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Nouveautés

July 14, 2023

29 septembre 2022

Corrections

• SDW‑23725 : Le service Citrix SD‑WAN Orchestrator n’a pas réussi à traiter les enregistrements
de route de chemin virtuel qui n’avaient pas de chemin virtuel statique vers le site.

• SDWANHELP‑2769 : La bannière de restauration sur la page des paramètres de gestion des
modifications n’a pas été effacée après le démarrage de l’appliance SD‑WAN et a été automa‑
tiquement corrigée vers la version correcte.

15 septembre 2022

Configuration

Configuration du serveur HTTP

Le service Citrix SD‑WANOrchestrator prend désormais en charge l’authentification basée sur des cer‑
tificats pour les notifications push HTTPS envoyées à l’URL du serveur. Assurez‑vous de télécharger
le certificat client au format PEM et la clé secrète au format PKCS8.

[SDW‑23898]

Corrections

• SDW‑24143 : Sur la page Configuration> Paramètres de l’appliance > SNMP au niveau du
site, les utilisateurs n’ont pas pu mettre à jour plusieurs adresses IP de destination sous forme
de liste séparée par des points‑virgules.

23 août 2022

Divers

Version 11.5 de Citrix SD‑WAN

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5

https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/network-level-configuration/notification-settings.html#notification-profile
https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/network-level-configuration/deployment.html#software-and-configuration-deployment


Citrix SD‑WAN Orchestrator

La version 11.5 de Citrix SD‑WAN est prise en charge par le service Citrix SD‑WAN Orchestrator. La ver‑
sion SD‑WAN 11.5.0 est disponible uniquement via le service Citrix SD‑WAN Orchestrator et unique‑
ment sur certains points de présence géographiques. Assurez‑vous d’obtenir les approbations et les
conseils requis de la part de Citrix Product Management/Citrix Support avant de déployer la version
11.5.0 sur un réseau de production.

[SDW‑24022]

30 juin 2022

Divers

Améliorations dumodèle de lien

Lorsque vousmodifiez unmodèle de lien WAN, vous pouvez désormais copier les paramètres de con‑
figuration du modèle de lien WAN modifié vers la configuration de lien WAN du site créée à l’aide du
modèle de lien WAN.

Les champs suivants sont introduits dans la section Informations sur les liens WAN de la page du
modèle de lien WAN :

• Détection adaptative de bande passante
• Bande passante minimale acceptable (%)

Les champs suivants sont introduits dans la section Comptage de la page dumodèle de lien WAN :

• Capuchon de données (Mo)
• Désactiver le lien si le plafond de données est
• Données approximatives déjà utilisées (Mo)

Le champ Eligibility a été introduit dans la section Files d’attente MPLS de la page Configuration >
Configuration du site > Liens WAN .

Sur la page Configuration du site > Liens WAN, le champ Nom du modèle est introduit. Ce champ
s’affiche lorsqu’un nouveau lien WAN est créé à l’aide d’unmodèle.

[SDW‑23741]

Paramètres de l’interface Ethernet

Le service Citrix SD‑WAN Orchestrator introduit la section des paramètres de l’interface Ethernet sur
la page Configuration du site > Paramètres de l’appliance de l’interface utilisateur. Cette section
fournit des informations telles que l’état de connectivité des ports Ethernet, le type d’interface, l’
adresse MAC, la négociation automatique et l’état du réglage du duplex.

[SDW‑23730]
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Corrections

• SDWANHELP‑2706 ‑ Le service Citrix SD‑WAN Orchestrator ne parvient pas à corriger automa‑
tiquement l’incompatibilité du microprogramme lorsque l’appliance SD‑WAN est réinitialisée
aux paramètres d’usine plusieurs fois.

2 juin 2022

Corrections

• SDW‑23687 : Le téléchargement dumicroprogramme LTE et la validation dumicroprogramme
téléchargé échouent par intermittence sur le service Citrix SD‑WAN Orchestrator.

• SDW‑23768 : L’interface utilisateur du service Citrix SD‑WAN Orchestrator permet de définir
plusieurs liaisons WAN en tant que liaison WAN principale pour les services Intranet.

• SDW‑23827 : L’erreur d’audit EC 100 s’affiche pour les sites dont le numéro de série n’est pas
enregistré et les noms de sites contenant plus de 25 caractères.

5mai 2022

NAT source dynamique

L’interface utilisateur du service Citrix SD‑WAN Orchestrator affiche désormais les règles NAT des
sources dynamiques Internet sortantes IPv4 créées automatiquement lorsque les conditions suiv‑
antes sont remplies :

• Le service Internet est activé sur le site.
• La règle NAT de source dynamique Internet sortante IPv4 n’est pas configurée sur le site.
• Au moins une liaison WAN se trouve sur une interface non fiable ou Internet est activé sur tous
les domaines de routage.

[SDW‑23553]

Valeursminimale etmaximale en Kbit/s pour les paramètres de liaisonWAN : le service Citrix SD‑WAN
Orchestrator vous permet de définir des valeurs de bande passante de téléchargement minimale et
maximale en Kbit/s pour un réseau local vers un réseau étendu et un réseauWAN vers un réseau local
lors de la configuration d’une liaison WAN. Les champs minimum/maximum en kbit/s sont ajoutés
dans la sectionConfiguration > Configuration du site > LiensWAN>Section Services au niveau du
site. Vous devez fournir la valeur (obligatoire pour ajouter la valeur minimale) lorsque vous ajoutez
de nouveaux services ou que vous modifiez des services existants.

Vous pouvez également définir la valeur de bandepassante de chargement et de téléchargementmin‑
imale/maximale pour les services Internet et Intranet. Les mêmes champs sont également ajoutés
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sous Configuration > Paramètres avancés > Services de livraison > Services Internet/intranet au
niveau du site.

[SDW‑23408]

Rôle de fournisseur sans accès : avec la fonctionnalité de rôle sans accès, un administrateur de
fournisseur peut initialement éviter de donner le rôle d’accès complet à un utilisateur nouvellement
ajouté. Lorsque l’utilisateur avec un rôle sans accès a cliqué sur le service Citrix SD‑WANOrchestrator,
l’interface utilisateur est bloquée lors du chargement. L’administrateur peut ensuite décider de
restreindre l’accès à l’utilisateur nouvellement ajouté ou de l’ajouter à un locataire spécifique.

[SDW‑22585]

Améliorations apportées

Lapaged’accueil dudéploiementaétéamélioréeavecunenouvelleprésentationpourunemeilleure
expérience utilisateur. Les modifications suivantes entrent en vigueur sur la nouvelle page de dé‑
ploiement :

• Résumé du déploiement : cette section fournit un résumé du déploiement le plus récent, no‑
tamment la date et l’heure (dans le fuseau horaire UTC) et l’état du déploiement.

• Passer à l’anciennevuededéploiement : uneoptionpermettant de revenir à l’anciennepage
de déploiement est disponible.

• Historique des déploiements : le nouveau tableau de l’historique des déploiements fournit
des détails sur le déploiement précédent. Si la mise à niveau partielle du site est activée, le
tableaude l’historiquededéploiement classe lesdétails en fonctionde la version logicielle pour
laquelle les appliances sont configurées. Si la dernière activation échoue, vous pouvez même
consulter les détails de l’échec.

• Vue du site : ce tableau contient des détails sur l’état actuel du déploiement, la connectivité d’
Orchestrator, la version logicielle de chaque appliance et un horodatage de la configuration en
cours d’exécution. Il inclut également des options permettant de réessayer le déploiement sur
des sites individuels en cas de panne.

• Logiciel réseau par défaut : l’option permettant de sélectionner la version du logiciel à appli‑
quer aux sites du réseau est désormais disponible sous Déployer maintenant > Logiciels et
sites.

• Mise à niveau partielle du site : L’option de mise à niveau partielle du site est désormais
disponible sous Déployer maintenant > Logiciels et sites.

• Ignorer les informations incomplètes : cette case à cocher est désormais disponible sousDé‑
ployer maintenant > Paramètres.

• Paramètres de restauration : L’option Restaurer en cas d’erreur est renommée en
Paramètres de restauration. Il est désormais disponible sous Déployer maintenant >
Paramètres.

• Les 4 étapes principales du processus de déploiement sont illustrées dans les écrans suivants :
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– Logiciels et sites
– Configuration
– Paramètres
– Résumé

[SDW‑16829]

Modèle de site

Le service Citrix SD‑WAN Orchestrator introduit la possibilité d’utiliser unmodèle de site pour config‑
urer un site. Le modèle de site peut être créé à partir de Configuration > Profils et modèles > Mod‑
èles et un nouveau site peut être créé à l’aide de cemodèle de site depuis Configuration >Network
Home.

Vous pouvez également cloner un site de succursale en plus dumodèle de site. Toutefois, si certaines
fonctionnalités supplémentaires nécessitent des modifications, vérifiez les détails de configuration
après avoir cloné le site ou le modèle de site et apportez les modifications nécessaires.

[SDW‑14694]

Paramètres du haut débit mobile ‑ Gestion dumicroprogramme

Le service Citrix SD‑WAN Orchestrator permet de télécharger un microprogramme et de l’appliquer
dans le cadre de la configuration du haut débit mobile. Actuellement, le firmware ne peut être ap‑
pliqué que sur les appliances SD‑WAN SE 210 LTE.

[SDW‑23588]

Corrections

• SDWANHELP‑2657 ‑ Impossible d’inviter un utilisateur en raison d’un problème intermédiaire
avec le serveur Citrix Cloud.

• SDW‑23322 ‑ L’état de service d’une appliance SD‑WAN exécutant une version logicielle de la
version 11.4.2 est affiché comme BAD sur le service Citrix SD‑WANOrchestrator pour l’interface
utilisateur locale. Lemessaged’erreuraffichéest « Aucuneréponsede l’URLd’Orchestrator».
Ce problème se produit lorsqu’un domaine personnalisé est configuré dans le service Citrix SD‑
WAN Orchestrator.

31mars 2022

Incompatibilité des appareils d’enregistrement

Le service Citrix SD‑WANOrchestrator avertit les utilisateurs lorsqu’une incompatibilité est identifiée
entre le modèle de plate‑forme signalé par l’appliance et le modèle de plate‑forme fourni par les util‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9

https://docs.citrix.com/fr-fr/citrix-sd-wan-orchestrator/network-level-configuration/profiles.html
https://docs.citrix.com/fr-fr/citrix-sd-wan-orchestrator/site-level-configuration/appliance-settings.html#mobile-broadband-settings
https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/dashboard/network-dashboard.html#record-device-mismatch


Citrix SD‑WAN Orchestrator

isateurs lors de la configuration d’un site. Les détails des incohérences entre le modèle et le sous‑
modèle de plate‑forme sont affichés sur l’interface utilisateur sous forme de tableau.

[SDW‑23346]

Plateforme et systèmes

Améliorations apportées à l’IP de gestion et à

Les colonnes IP de gestion et Accès aux appareils des écrans d’interface utilisateur suivants sont
améliorées pour afficher l’adresse IP intrabande ou l’adresse IP de gestion en fonction du type d’
adresse IP que l’appareil utilise pour communiquer avec le service Citrix SD‑WAN Orchestrator :

• Fournisseur > Rapports > Inventaire > Détails

• Client > Configuration > Accueil du réseau > Actions > Afficher les détails

• Client > Sécurité > Pare‑feu hébergé > Administration desmachines virtuelles

• Client > Rapports > Inventaire > Déployé

• Site > Tableau de bord > Appareils

[SDW‑23353]

Paramètres du haut débit mobile et état du haut débit mobile

Vous pouvez désormais connecter l’appliance Citrix SD‑WAN de votre site à un réseau via une connex‑
ion Internet haut débit. Cet état du haut débitmobile et cette prise en charge de la configuration sont
disponibles pour les modems internes. Vous pouvez également consulter l’état de la configuration
haut débit de votre appareil et de la carte SIM active.

[SDW‑10907]

Corrections

• SDWANHELP‑2619 : Dans le cas d’unMSPmulti‑MCN, le journal d’audit pour la suppression d’
un tenant est manquant. Avec ce correctif, lorsque l’utilisateur supprime un locataire du MSP,
une entrée de journal d’audit est créée.

• SDWANHELP‑2570 : L’interface utilisateur du service Citrix SD‑WAN Orchestrator reflète la
valeur réelle de la valeur MTU ‑ 1350 dans les liaisons WAN.

• SDW‑23477 : Le service Citrix SD‑WANOrchestrator envoie des paquets de synchronisation TCP
au point de terminaison AWS.
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3mars 2022

La version 11.4.3 de Citrix SD‑WAN est prise en charge par le service Citrix SD‑WAN Orchestrator.

[SDW‑23359]

Liste d’accès IP

Le service Citrix SD‑WAN Orchestrator permet aux administrateurs de configurer les adresses IP des
utilisateurs au niveau du réseau. Cette fonctionnalité est utile lorsque les administrateurs souhaitent
autoriser le locataire à accéder aux utilisateurs en fonction de l’adresse IP, améliorant ainsi la sécurité
IP. Cette fonctionnalité est prise en charge pour les utilisateurs auxquels des rôles spécifiques sont
assignés dans le cadre d’un tenant.

La page Liste des accès IP est introduite dans le service Citrix SD‑WAN Orchestrator pour permettre
aux administrateurs de configurer les adresses IP des utilisateurs.

[SDW‑21393]

Tableau récapitulatif du site

Une nouvelle colonne Device Status a été ajoutée dans le tableau récapitulatif des sites d’accueil du
réseau.

[SDW‑23401]

Corrections

• SDWANHELP‑2609 : Auparavant, l’utilisateur n’était pas en mesure de modifier les valeurs de
port alternatives après l’avoir configuré initialement.

• SDWANHELP‑2482 : Le basculement HA a été déclenché lorsque l’activation des appliances
actives et en veille n’a pas eu lieu dans le délai de gel prédéfini. Pour éviter des basculements
inutiles, le délai de blocage du basculement pendant la gestion des modifications sur les appli‑
ances Citrix SD‑WAN 110 a été augmenté de 10 secondes.

• SDW‑23322 : L’état de service d’une appliance SD‑WAN exécutant une version logicielle de la
version 11.4.2 est affiché comme étant BAD sur l’interface utilisateur du service Citrix SD‑WAN
Orchestrator. Le message d’erreur affiché est « Aucune réponse de l’URL d’Orchestrator ». Ce
problème se produit lorsqu’un domaine personnalisé est configuré dans le service Citrix SD‑
WAN Orchestrator.

• SDW‑23399 : Une valeur manquante de 1 500 bande passante pour VPX et VPXL a été ajoutée.

• SDW‑23310 : Pour définir les adresses IPde l’interfaced’accès et de la passerelle sur les liaisons
WAN, vous devez modifier l’interface virtuelle dans la liste déroulante, sélectionner une autre
interface virtuelle, puis revenir à l’interface d’origine.
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27 janvier 2022

Restaurer la version précédente

Le service Citrix SD‑WAN Orchestrator introduit la fonctionnalité de restauration de la version précé‑
dente. Lorsque l’option Restaurer la version précédente est sélectionnée, le service Citrix SD‑WAN
Orchestrator lance une activation à l’échelle du réseau de la configuration précédente et restaure la
configuration (et/ou le logiciel) précédemment activée sur votre réseau.

[SDW‑22042]

Politiques de QoS

La page des politiques deQoS est remaniée pour améliorer l’expérience utilisateur. Les options telles
que les règles d’application personnalisées, les règles d’application, les règles HDX, les règles de
groupe d’applications, les règles IP et les règles de protocole IP par défaut sont améliorées avec une
nouvelle présentation.

[SDW‑11029]

Règles IP

L’option Override Service est ajoutée dans la section Règles IP > Politique de trafic de chemin
virtuel . Lorsque la politique de trafic est sélectionnée en tant que service de remplacement, vous
pouvez sélectionner le typede service Intranet, Internet, relais ouDiscard auquel le service de chemin
virtuel remplace.

[SDW‑22213]

Différence de configuration

Une fonctionnalité Config Diff vient d’être ajoutée au niveau du réseau sous Configuration. La fonc‑
tionnalité Config Diff vous permet de vérifier la différence entre deux versions de points de contrôle
de configuration. Vous pouvez également avoir la possibilité de visualiser les configurations à la fois
au niveau global et au niveau du site.

[SDW‑4563]

Paramètres de l’appliance

Le service Citrix SD‑WAN Orchestrator introduit une option permettant de configurer la priorité du
réseau de gestion. Vous pouvez sélectionner In‑Band ou Off‑band comme interface de gestion de
votre réseau. Cette option n’est disponible que si l’appliance SD‑WAN exécute une version logicielle
de la version 11.4.2 ou ultérieure.

[NSSDW‑35774]

Rapport d’exportation CSV
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Grâceà la fonctionnalitéExporterau formatCSV, vouspouvez télécharger lespointsdugraphiquedu
chemin (chemin virtuel/membre) pour n’importe quelle série chronologique (horaire, hebdomadaire,
etc.) sous forme de fichier Excel de valeurs séparées par des virgules (CSV) et pouvez tracer tous les
points de données distincts pour un rapport de site particulier.

[SDW‑20988]

Authentification du certificat

Le service Citrix SD‑WAN Orchestrator prend en charge l’authentification des appliances pour les
chemins virtuels statiques et dynamiques à l’aide de l’infrastructure à clé publique (PKI) en tant que
fonctionnalité de sécurité supplémentaire. L’activation de la fonctionnalité étend le mécanisme d’
authentification de chemin virtuel existant en distribuant les certificats PKI sur le chemin de données,
par l’appliance initiant l’échange. L’amélioration de l’ICP prend également en charge la gestion des
listes de révocation de certificats (CRL) pour la révocation centralisée des certificats compromis.

[SDW‑19295]

Afficher la configuration (aperçu)

Le service Citrix SD‑WAN Orchestrator introduit la page Afficher la configuration au niveau du site.
Cette page fournit un résumé détaillé de la configuration d’un site sur plusieurs sous‑systèmes.

[SDW‑22284]

Statistiques en temps réel

La connexion au pare‑feu est désormais renommée Firewall Statistics. Les politiques NAT et de fil‑
tre ont récemment été ajoutées dans la liste déroulante des types de statistiques. De plus, les options
de statistiques en temps réel sont restructurées et réparties dans les catégories suivantes :

• Statistiques du réseau
• Statistiques relatives aux applications
• Statistiques d’itinéraire

[SDW‑20966]

Corrections

• SDW‑22977 : Lorsqu’un numéro de série est ajouté à une configuration de site existante qui est
déployée sans numéro de série, l’appliance est activée avec la configuration prédéfinie.

• SDWANHELP‑2536 : L’utilisateur n’a pas pu mettre à jour les e‑mails cc/bcc au niveau du
réseau > Alertes > Paramètres de notification onglet Profil de notification.

• SDW‑10178 : Lors de l’ajout de plus de 9 sous‑interfaces, le schéma du segment LAN n’est pas
clair.
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• NSSDW‑37813 : Dans la version 11.4.2 de Citrix SD‑WAN, le téléchargement d’un certificat CSR
signé depuis le service Citrix SD‑WAN Orchestrator échoue pour les fichiers portant l’extension
.der.

Problèmes connus

October 21, 2022

29 sept. 2022

Le service Citrix SD‑WAN Orchestrator présente les problèmes connus suivants :

Plateforme et systèmes

Dans l’appliance Citrix SD‑WAN 210, si vous supprimez la licence complémentaire Standard Edition
(SE), les services sont désactivés.

Solution : avant de supprimer la licence complémentaire SE (ou) de passer d’une licence AE à une
licence SE, supprimez les politiques depare‑feu associées auprofil de sécurité, configurez l’appliance
en tant que gestion hors bande (si la gestion intrabande est configurée), puis passez à l’étape et au
processus d’activation pour convertir l’appliance à l’édition standard.

[SDW‑18031]

Licence

Lorsque le quota de faible bandepassante de la licence groupée est dépassé, l’appareil ne consomme
aucune licence et reste enmode licence de grâce.

Solution : ajoutez des licences supplémentaires dans les licences groupées, puis modifiez la bande
passante dans la configuration du site pour déclencher l’allocation des licences regroupées. Vous
pouvez également modifier la bande passante pour une bande passante plus élevée dans la configu‑
ration du site si elle est disponible dans des licences groupées.

[SDW‑22730]

Actuellement, rien n’indique à l’utilisateur que l’appareil reste en mode de licence de grâce lorsqu’il
n’y a plus de licences à allouer à partir de licences groupées lors de la sauvegarde du numéro de série
de l’appareil.
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Solution : ajoutez d’autres licences à la licence groupée, puis modifiez la bande passante dans la
configuration du site pour déclencher l’allocation des licences regroupées.

[SDW‑22709, SDW‑15001]

Le client disposant d’un droit d’accès Internet sécurisé (SIA) lors de son intégration au service Citrix
SD‑WAN Orchestrator est intégré à un autre PoP. Alors que dans l’autre sens, le client ayant droit au
SD‑WAN et l’intégration à SIA fonctionnent correctement.

[SDW‑22672]

L’activation de la configuration de l’appliance échoue lorsque le modèle de l’appareil est défini sur
Advanced Edition (AE).

[SDW‑19067, SDW‑15001]

Plateforme et systèmes

L’interface graphique de l’une des appliances Citrix SD‑WANn’est pas accessible car le fournisseur de
statistiques réseau réutilise une session, ce qui a entraîné un comportement incorrect du processus
HTTPD (dans de rares cas).

[SDW‑23392]

Configuration et gestion

Sur la page des rapports du site VRRP en temps réel de l’interface utilisateur du service Citrix SD‑
WAN Orchestrator, les opérations d’activation et de désactivation ne fonctionnent pas.

[SDW‑24066]

Les graphiques des applications et des catégories d’applications sont vides sur la page Rapports >
Utilisation > Applications de l’interface utilisateur du service Citrix SD‑WAN Orchestrator.

[SDW‑23817]

Une incompatibilité est observée entre les scripts de l’agent et de l’appliance lors de la récupération
des statistiques IGMP.

[SDW‑23757]

L’opération de restauration de la version précédente échoue avec le message d’erreur Échec de
l’activation (ER101) pour les sites sur PSU lorsque la liste de mise à niveau partielle des sites est
modifiée et qu’une gestion des modifications (étape et activation) est effectuée sur un réseau.

• Solution : effectuez un nouveau cycle de gestion des modifications avant d’appliquer l’action
de restauration de la version précédente.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 15



Citrix SD‑WAN Orchestrator

[SDW‑23227]

Le client n’est pas enmesure d’envoyer une notification push à son propre serveur HTTP.

[SDW‑23134]

Si un site est ajouté à la configuration avant d’effectuer le transfert et l’activation, l’activation de la
haute disponibilité sur le site après l’activation avec un nouveau numéro de série pour l’appliance
secondaire déclenche le déploiement automatiquede l’appliance nouvellement ajoutée. Le transfert
échoue avec l’erreur Staging Failed (Impossible de télécharger les fichiers de script).

Solution : après avoir activé la haute disponibilité, effectuez une phase réseau complète et activez‑la
pour déployer l’appliance HA.

[SDW‑22567]

La section ParamètresWAN‑OP > Profils SSL > Ajouter de l’interface utilisateur ne parvient pas à af‑
ficher la liste des règles d’optimisationWANnouvellement créées dans la liste déroulante des classes
de service .

Solution : créez un profil SSL sans spécifier de classes de service, puis modifiez le même profil. La
liste des règles d’optimisation du WAN s’affiche.

[SDW‑21734]

Une modification de l’autorité de certification (CA) racine d’inspection SSL et de la clé ne sera pas
propagée à l’appliance SD‑WAN, sauf si un autre paramètre lié à la sécurité Edge est égalementmodi‑
fié. Il en résulte que l’inspection SSL est effectuée avec l’autorité de certification racine précédente.

Solution : modifiez un autre paramètre lié à la sécurité des tronçons, puis procédez à lamise en scène
et activez‑le. Cela déclenche le téléchargement et l’application de l’autorité de certification racine et
de la clé.

[SDW‑16050]

Les chemins virtuels statiques qui sont formés entre un nœud de transit et les sites de succursale ne
sont pas supprimés lorsque la configuration du nœud de transit est supprimée.

Solution : supprimez les chemins virtuels statiquesmanuellement lorsque la configuration du nœud
de transit est supprimée.

[SDW‑16045]

Les informations de planification de l’appliance dans les paramètres de gestion desmodifications
peuvent afficher des données obsolètes lorsque l’appliance se reconnecte au service Citrix SD‑WAN
Orchestrator après une réinitialisation des paramètres d’usine.

Solution : Dans les paramètres de gestion des modifications, sélectionnez la fenêtre planifiée
souhaitée et appliquez‑la. L’appliance est mise à jour et les données entre l’appliance et le service
Citrix SD‑WAN Orchestrator sont synchronisées.
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[SDW‑15169]

La création des nœuds de transit pour les branches ne forme pas des chemins virtuels.

Solution : créez manuellement les chemins virtuels statiques entre le site de transit et les nœuds de
succursale.

[SDW‑10104]

Intégration de Citrix SD‑WAN Orchestrator

October 21, 2022

Voici un aperçu du processus d’intégration du service Citrix SD‑WAN Orchestrator :

• Intégration des fournisseurs et des locataires : nos clients peuvent utiliser un service SD‑WAN
géré auprès de partenaires Citrix, activé par le service multi‑tenant Citrix SD‑WAN Orchestrator

• Intégration des entreprises « Do It Yourself » (DIY) : le service Citrix SD‑WAN Orchestrator est
également disponible en tant que service autogéré pour les entreprises.

Fournisseur d’intégration et locataires

Cette section décrit le processus d’intégration des partenaires Citrix et de leurs locataires.
Voici un résumé du processus d’intégration :

1. Un partenaire potentiel s’inscrit en tant que Citrix Partner.
2. Citrix Partner s’enregistre en tant que revendeur Citrix SD‑WAN.
3. Partenaires sur cartes Clients utilisant l’une des deux options suivantes :

• Lepartenaire ajoute un client qui utilise Citrix Cloud pour la première fois.
• Le partenaire invite un client Citrix Cloud existant.

4. Les partenaires et les clients peuvent désormais accéder à leurs comptes de service Citrix SD‑
WAN Orchestrator.

Partenaire s’inscrit à un programme de partenariat Citrix

Un partenaire potentiel doit s’inscrire au Citrix Service Provider Program (CSP) ‑ Inscription CSP.
Unpartenaire peut également s’inscrire au programmeCitrix SD‑WANManaged Service Provider, spé‑
cialement conçu pour les partenaires Citrix SD‑WAN : SD‑WANMSP Sign Up.
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Un compte Citrix Cloud (CC) est créé pour le partenaire dans le cadre du processus d’inscription. Pour
plus d’informations, consultez la section Inscription à Citrix Cloud.

Le partenaire s’inscrit en tant que revendeur Citrix SD‑WAN

Le partenaire se connecte au compte Citrix Cloud.

Unmenude tous les servicesdisponibles surCitrix Cloud s’affiche sur lapaged’accueil. La vignettede
service Citrix SD‑WAN Orchestrator se trouve dans la section Services disponibles . Le partenaire

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 18

https://docs.citrix.com/fr-fr/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html


Citrix SD‑WAN Orchestrator

clique sur Resell SD‑WAN sur la vignette pour s’enregistrer en tant que revendeur ou fournisseur de
services Citrix SD‑WAN.

Le partenaire peut désormais accéder au service Citrix SD‑WAN Orchestrator. La vignette du service
Citrix SD‑WANOrchestrator s’affiche désormais sousMes services. Cliquez surGérer pour accéder
au tableau de bord du fournisseur de services Citrix SD‑WAN Orchestrator.
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À ce stade, il n’y a pas de clients SD‑WAN. Le partenaire accède à la page d’accueil Citrix Cloud pour
accéder aux clients embarqués.

Partenaires clients embarqués en utilisant l’une des deux options suivantes :

• Ajoutez un client qui utilise Citrix Cloud pour la première fois.
• Inviter un client qui possède déjà un compte Citrix Cloud

Le partenaire ajoute un client qui est nouveau dans Citrix Cloud

1. Sur la page d’accueil de Citrix Cloud, cliquez sur Afficher les détails sous l’icône Clients ou sur
Mes clients dans le menu hamburger.
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2. Cliquez sur Inviter ou Ajouter.

3. Sélectionnez Ajouter un client et cliquez sur Continuer.
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4. Entrez les informations relatives à l’administrateur et au client et cliquez sur Terminer.
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Remarque

Le nom de l’entreprise et l’identifiant d’e‑mail utilisés doivent être associés à un seul
compte Citrix Cloud.

Les clients ajoutés sont visibles dans le tableau de bord client.

5. Le partenaire associe son compte SD‑WAN au compte SD‑WAN du client

Dans le tableau de bord clientdu partenaire, le partenaire sélectionne le client et clique sur
Associer le compte SD‑WANdu client.

6. Les partenaires demandent un essai du service Citrix SD‑WAN Orchestrator pour le compte du
client.

Dans le tableau de bord Citrix Cloud, le partenaire sélectionne l’option Changer de client et
sélectionne le client approprié.
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Le partenaire accède à la page d’accueil Citrix Cloud du client et clique sur le boutonDemande
d’essai du service Citrix SD‑WAN Orchestrator.
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Le compte de service Citrix SD‑WAN Orchestrator du client est provisionné.
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Le partenaire peut désormais gérer le compte de service Citrix SD‑WAN Orchestrator du client
après être revenu sur son compte à l’aide de l’optionModifier le client à nouveau.

Le tableau de bord du partenaire sur le service Citrix SD‑WANOrchestrator reflète désormais les
nouveaux clients ajoutés. Le partenaire peut cliquer sur la vignette du client pour accéder au
réseau du client et le gérer.

Le partenaire invite un client Citrix Cloud existant

1. Sur la page d’accueil de Citrix Cloud, cliquez sur Afficher les détails sous l’icône Clients ou sur
Mes clients dans le menu hamburger.
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2. Cliquez sur Inviter ou Ajouter.

3. Sélectionnez Inviter un client Citrix Cloud et cliquez sur Continuer.
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4. Copiez le lien et partagez‑le avec le client.

5. Le client clique sur le lien reçu et est redirigé vers la page de connexion Citrix Cloud.
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6. Le client se connecte et accepte la demande du partenaire de gérer son compte et ses services
Citrix Cloud.

Le partenariat entre le partenaire et le client est établi.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 31



Citrix SD‑WAN Orchestrator

Les informations du client s’affichent dans le tableau de bord client du partenaire.

7. Le partenaire associe son compte SD‑WAN au compte SD‑WAN du client

Dans le tableau de bord clientdu partenaire, le partenaire sélectionne le client et clique sur
Associer le compte SD‑WANdu client.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 32



Citrix SD‑WAN Orchestrator

8. Demandes des clients concernant la version d’essai du service Citrix SD‑WAN Orchestrator

Une fois que le partenaire associe le compte de service Citrix SD‑WANOrchestrator du client au
sien, le partenaire ou le client accède à la page d’accueil Citrix Cloud du client et clique sur le
bouton Demande d’essai du service Citrix SD‑WAN Orchestrator Orchestrator.

Le compte de service Citrix SD‑WAN Orchestrator du client est provisionné. Le partenaire peut
désormais gérer le compte de service Citrix SD‑WAN Orchestrator du client depuis son propre
compte.
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L’optionde serviceCitrix SD‑WANOrchestrator s’affichedans la listedes servicesCitrix Clouddu
client. En cliquant dessus, l’administrateur est redirigé vers le compte de service Citrix SD‑WAN
Orchestrator du client.

Le tableau de bord du partenaire sur le service Citrix SD‑WANOrchestrator reflète désormais les
nouveaux clients ajoutés. Le partenaire peut cliquer sur la vignette du client pour accéder au
réseau du client et le gérer.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 34



Citrix SD‑WAN Orchestrator

Remarque

Les clients peuvent également choisir d’ajouter plusieurs administrateurs issus d’organisations
partenaires pour gérer leur compte de service Citrix SD‑WAN Orchestrator. Pour plus d’informa‑
tions, voir Ajouter des administrateurs à un compte Citrix Cloud

Le client accède au service Citrix SD‑WAN Orchestrator

À ce stade, la vignette du service Citrix SD‑WAN Orchestrator apparaît également sur la page d’ac‑
cueil Citrix Cloud du client, sousMes services, cliquez sur Gérer.

Le client peut désormais accéder à son tableau de bord réseau du service Citrix SD‑WANOrchestrator.
Cela complète le processus d’intégration.
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Fournisseurs et locataires multi‑MCN

Un réseau de partenaires multi‑MCN est un réseau dans lequel chaque réseau de fournisseurs peut
avoir plusieurs sites MCN. Si vous êtes un partenaire ou un locataire et que vous souhaitez devenir
partenaire multi‑MCN, vous devez contacter votre administrateur.

Un partenaire multi‑MCN peut ajouter un locataire directement via le service Citrix SD‑WAN Orches‑
trator. Lors de l’ajout du locataire, le partenaire doit configurer un nom de domaine pour chaque
locataire. Si le nom de domaine n’est pas configuré, tout utilisateur intégré via Citrix Cloud (Gestion
des identités et des accès > Administration) est ajouté en tant qu’administrateur de niveau four‑
nisseur.

Le nom de domaine est unique pour tous les locataires de ce fournisseur. Un partenaire multi‑MCN
ne peut configurer qu’un seul domaine pour chaque locataire. Par exemple, si Tenant1 est configuré
avec @domain1, @domain1 ne peut être configuré pour aucun autre client.

Si un partenaire réseau multi‑MCN accorde un accès complet aux locataires lors de leur ajout au ser‑
vice Citrix SD‑WAN Orchestrator, l’administrateur du locataire peut ajouter ou supprimer des utilisa‑
teurs via Citrix Cloud (Gestion des identités et des accès > Administration). Si l’accès complet n’
est pas accordé, l’administrateur du client ne peut ni ajouter ni supprimer d’autres utilisateurs.

Le partenaire multi‑MCN doit maintenir un mappage de tous les noms de locataires par rapport à
leurs noms de domaine. Lorsqu’un administrateur partenaire multi‑MCN ajoute un utilisateur à un
locataire, via Citrix Cloud (Gestion des identités et des accès > Administration), le service Citrix SD‑
WAN Orchestrator identifie le nom de domaine à partir de l’adresse e‑mail de l’utilisateur et ajoute l’
utilisateur sous ce locataire.
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Remarque

Le mappage des noms de domaine n’est disponible que pour les partenaires de réseaux multi‑
MCN. Il n’est pas disponible pour les partenaires réguliers.

Intégration des clients DIY Enterprise

Cette sectiondécrit leprocessusd’embarquementdes clientsd’entrepriseDIY et laprocédureà suivre
pour inviter les administrateurs à gérer leur réseau SD‑WAN.

Intégration des clients DIY

1. Le client se connecte au compte Citrix Cloud.
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Un menu de tous les services disponibles sur Citrix Cloud s’affiche sur la page d’accueil. La vi‑
gnette de service Citrix SD‑WANOrchestrator se trouve dans la section Services disponibles
.

Remarque

Assurez‑vous de vous inscrire à Citrix Cloud à l’aide d’un seul compte officiel. Le nom de
l’entreprise et l’identifiant d’e‑mail utilisés doivent être associés à un seul compte Citrix
Cloud.

2. Le client clique sur Demander un essai.
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Le compte SD‑WAN du client est approvisionné.

3. La vignette du service Citrix SD‑WAN Orchestrator s’affiche désormais sous Mes services.
Cliquez surManage.
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Le client peut désormais accéder à son tableau de bord réseau du service Citrix SD‑WANOrches‑
trator. Cela complète le processus d’intégration.

Remarque

Si le clientdisposeégalementd’unabonnementCitrix Secure InternetAccess, il peut égale‑
ment cliquer sur Gérer dans la vignette Secure Internet Access pour afficher le tableau
de bord réseau du service Citrix SD‑WANOrchestrator. Pour plus d’informations sur l’inté‑
gration de Citrix Secure Internet Access, consultez Citrix Secure Internet Access.
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Ajout d’administrateurs

Un client d’entreprise peut inviter un administrateur à gérer son réseau SD‑WAN.

1. Connectez‑vous à Citrix Cloud et accédez à Identity and Access Management.

2. Entrez le nouvel identifiant e‑mail de l’administrateur et cliquez sur Inviter.
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3. Sélectionnez Accès complet et cliquez sur Envoyer une invitation.

Les détails de l’administrateur sont affichés.
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Une fois que l’administrateur accepte la demande, le statut passe à Actif.

Aucun rôle d’accès

Plusieurs services sont disponibles sous Citrix Cloud, y compris le service Citrix SD‑WANOrchestrator.
Les clients qui possèdent un compte Citrix Cloud peuvent uniquement accéder à ces services. Pour
accéder à Citrix Cloud, consultez la section S’inscrire à Citrix Cloud.

Auparavant, au niveau du fournisseur, tous les utilisateurs bénéficiaient d’un accès administrateur
complet à l’interfaceutilisateurdu serviceCitrix SD‑WANOrchestrator. Dans ce cas, un locataireutilise
un domaine public ou lorsque le domaine n’est pas configuré pour un locataire en particulier, tout
nouvel utilisateur ajouté peut accéder à tous les comptes du locataire et aux informations qui con‑
stituent un risque de sécurité potentiel.

De plus, pour plusieurs domaines, il est difficile d’ajouter/demettre à jour un utilisateur à chaque fois.
Pour une configuration multi‑MCN, plusieurs utilisateurs peuvent être ajoutés simultanément sans
rôle d’accès.
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Grâce à la fonctionnalité Aucun rôle d’accès, un administrateur de fournisseur peut initialement
éviter de donner le rôle d’accès complet à un utilisateur nouvellement ajouté. Lorsque l’utilisateur
clique sur le service Citrix SD‑WANOrchestrator, l’interface utilisateur est bloquée lors du chargement
et vous ne pouvez effectuer aucune action. L’administrateur peut ensuite décider de restreindre l’ac‑
cès à l’utilisateur nouvellement ajouté ou de l’ajouter à un tenant spécifique.

Toutefois, les détails d’un utilisateur nouvellement ajouté sont disponibles sur la page Paramètres
utilisateur avec le rôle Provider‑No‑Access .

Vous pouvez ajouter unutilisateur sousGestiondes identités et des accès >Administrateurs. Sélec‑
tionnez Citrix Identity dans la liste déroulante, ajoutez l’adresse e‑mail de l’utilisateur et cliquez sur
Inviter.

Cliquez sur le bouton radio Accès personnalisé, cochez la case Fournisseur : Pas d’accès, puis
cliquez sur Envoyer une invitation.
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À tout moment, l’administrateur du fournisseur peut décider de donner un accès en lecture seule ou
complet à l’utilisateur et, à ce moment‑là, les détails des paramètres utilisateur peuvent être mis à
jour vers un MCN spécifique.

Un utilisateur nouvellement ajouté reçoit une notification par e‑mail l’invitant à accepter l’invitation.
Une fois l’invitation acceptée, les détails de l’utilisateur sont vérifiés depuis le back‑endet l’utilisateur
est ajouté avec un rôle d’accès non opérationnel au niveau du fournisseur au sein du service Citrix SD‑
WAN Orchestrator.

Gestion des licences

October 21, 2022

Le service Citrix SD‑WAN Orchestrator fournit des options de licence pour les utilisateurs suivants du
service Citrix SD‑WAN Orchestrator :

• Fournisseur de services Citrix (CSP)
• Partenaires non CSP :

– Citrix Solution Advisor (CSA)
– Fournisseur de services gérés (MSP) Citrix SD‑WAN

• Clients Do It Yourself (DIY)—Direct Enterprise Customers

Matrice de facturation des services Citrix SD‑WAN Orchestrator

La matrice de facturation fournit des détails sur le type de modèles de facturation disponibles pour
un utilisateur.
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Mode d’essai

Chaque client commence le processus d’intégration en demandant un essai. Le client clique sur l’
option Demander un essai pour le service Citrix SD‑WAN Orchestrator sur Citrix Cloud.

Le compte de service Citrix SD‑WANOrchestrator du client est provisionné enmode d’essai. Lemode
d’essai se poursuit pendant une période par défaut de 60 jours.

Après l’expiration de la période d’essai, le comportement est le suivant :

• Modèle prépayé : à l’expiration du mode d’essai, les chemins de données du client sont fer‑
més. Les modifications supplémentaires ne peuvent pas être déployées tant que des licences
valides n’ont pas été téléchargées. Le droit du client à Citrix Cloudpour le service Citrix SD‑WAN
Orchestrator passe de la version d’essai à la version de production lorsque la première licence
valide est hébergée sur le service Citrix SD‑WANOrchestrator. En fonction du nombre et du type
de licences téléchargées, un nombre équivalent de sites peut proposer les droits de bande pas‑
sante appropriés. Un message persistant « Votre période d’essai a expiré. Passez à la version
Production en récupérant au moins un droit de licence valide sur le service Citrix SD‑WAN Or‑
chestrator afin de restaurer les fonctionnalités du réseau et de continuer à l’utiliser » s’affiche
pour les clients prépayés. Pour plus d’informations, voir Récupérer et attribuer des droits pour
le modèle de facturation prépayé.

• Modèlepostpayé : lemodèlepostpayé est uniquement pris en charge pour les partenaires CSP
et leurs clients. À l’expiration de la période d’essai, le partenaire peut choisir de passer à la pro‑
duction. Un message persistant « Votre période d’essai a expiré. Cliquez sur « Mettre à niveau
vers la production » pour restaurer les fonctionnalités du réseau et continuer à l’utiliser » s’af‑
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fiche. Cliquez surMettre à niveau vers la production pourmettre à niveau les licences de tous
les sites. Les détails des licences correspondantes peuvent être consultés sous License Usage
Insights.

Modèles de facturation

Modèle de facturation postpayée

Le modèle de facturation postpayé est disponible pour les clients des partenaires CSP. Le client peut
choisirPostpaid commemodèle de facturation par défaut pour son réseau. Lemodèle de facturation
sélectionné est appliqué par défaut à toutes les appliances du réseau du client.

Pour sélectionner unmodèle de facturation postpayée, dans le service Citrix SD‑WANOrchestrator, au
niveau du réseau, accédez à Administration > Licences.

Cliquez sur Sélectionner lemodèle de facturation, sélectionnez lemodèle de facturationpostpayé,
puis cliquez sur Soumettre.

Remarque

Si un client souhaite que son modèle de facturation postpayé change en modèle de facturation
prépayée, un ticket de support doit être levé.

Dans le modèle de facturation postpayée, il n’est pas nécessaire de télécharger des licences sur les
sites individuels du réseau client. Le réseau de chaque client doit être configuré avec les modèles d’
appareils et les niveauxdebandepassante souhaités. LeCSPest facturé en conséquencepour chaque
client, chaquemois.

Modèle de facturation prépayée

Lemodèle de facturation prépayée est disponible pour les locataires des partenaires CSP et non‑CSP,
ainsi que pour les clients DIY ‑ Enterprise. Les trois types demodèles de facturation prépayée suivants
sont disponibles :
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• Abonnement annuel prépayé : L’abonnement prépayé comprend un plan d’un an et un plan
de 3 ans. L’abonnement expire à la date d’expiration. Le service Citrix SD‑WAN Orchestrator
et la licence de maintenance sont inclus dans la même licence et il n’est pas nécessaire de les
acheter séparément. Tous les appareils du réseau client disposent d’un abonnement annuel
prépayé.

• Perpetual prépayé : Avec le prépayé Perpetual, les licences n’ont aucune limite de temps, au‑
cune durée limitée ou aucune expiration. Toutefois, les droits de service Citrix SD‑WAN Orches‑
trator et la licencedemaintenancematérielle (droits SD‑WAN)doivent être achetés séparément.
Tous les appareils du réseau client disposent d’un abonnement perpétuel prépayé.

• Hybride : avec le modèle de facturation hybride, le réseau d’un client peut prendre en charge
des licences d’abonnement perpétuelles et annuelles. Les appliances du réseau client peuvent
avoir un abonnement annuel prépayé ou une licence perpétuelle prépayée.

Pour sélectionner un modèle de facturation prépayé, dans le service Citrix SD‑WAN Orchestrator, au
niveau du réseau, accédez à Administration > Licences.

Pour un client CSP, cliquez sur Sélectionner le modèle de facturation, sélectionnez le modèle de
facturation prépayée annuelle et perpétuelle, puis cliquez sur Soumettre.

Pour un client non CSP, vous pouvez récupérer et allouer directement les droits de licence. Pour plus
d’informations, voir Récupérer et attribuer des droits pour le modèle de facturation prépayé.

Tous les clients prépayés doivent télécharger des licences vers le service Citrix SD‑WAN Orchestra‑
tor. Ces licences doivent être téléchargées pour chaque site client. Pour plus d’informations, voir
Récupérer et attribuer des droits pour le modèle de facturation prépayé.

Récupérer et affecter des droits pour le modèle de facturation prépayée

Vous avez besoin à la fois de droits d’appliance Citrix SD‑WAN et de droits de service Citrix SD‑WAN
Orchestrator pour effectuer toutemodification de configuration. Vous pouvez récupérer les droits de
licence à l’aide du code d’accès aux licences fourni par Citrix par e‑mail. Le code d’accès à la licence
peut être un service Citrix SD‑WAN Orchestrator spécifique uniquement ou une appliance Citrix SD‑
WAN uniquement, ou les deux.
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Le client peut également consulter le code d’accès sur le portail de gestion des licences de Citrix
Cloud. Le client peut avoir un modèle de facturation prépayé perpétuel, un abonnement annuel
prépayéou unmodèle de facturation hybride sur le réseau.

Prérequis : Assurez‑vous que les licences du service Citrix SD‑WANOrchestrator ne sont pas allouées
en vous connectant au portail de gestion des licences. Si les licences sont allouées, libérez/désallouez
les licences avant d’utiliser les codes d’accès aux licences dans le service Citrix SD‑WAN Orchestra‑
tor.

1. Dans l’interface utilisateur du service Citrix SD‑WAN Orchestrator, accédez à Administration >
Licences et cliquez sur Sélectionner le modèle de facturation. Sélectionnez un modèle de
facturation et cliquez sur Soumettre.

2. Cliquez sur Récupérer les licences.

3. Cliquez sur + Code d’accès à la licence, entrez le nombre de codes d’accès requis pour
récupérer les droits et cliquez sur Soumettre.
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Le service Citrix SD‑WAN Orchestrator récupère les droits et renseigne le tableau des licences.

4. Les licences sont attribuées automatiquement lorsqu’un nouveau site est ajouté ou lorsque
la bande passante, la plate‑forme ou l’édition logicielle d’un site existant est modifiée. Les li‑
cences sont attribuées automatiquement uniquement lorsqu’un nouveau site est ajouté et que
des licences ne sont pas utilisées dans le service Citrix SD‑WAN Orchestrator. L’attribution au‑
tomatique de licences ne fonctionne pas sur les sites existants qui ont été ajoutés avant que les
licences ne soient récupérées.

5. Vous pouvez éventuellement attribuer des licences manuellement pour chaque site. Pour at‑
tribuer des licences manuellement, cliquez sur Assigner/Désattribuer et sélectionnez Toutes
les licences sans licence. Tous les sites sans licence dont la bande passante configurée est
égale ou inférieure à la bande passante de licence s’affichent.
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6. Sélectionnez un site, cliquez sur Attribuer, puis surMettre à niveau vers la production.

Remarque

Lorsque vous attribuez des licences manuellement, vous ne pouvez sélectionner qu’un
seul site à la fois.

Dans la vue Toutes les licences, la liste des sites sous licence s’affiche. Vous pouvez choisir de désaf‑
fecter les licences et de les libérer dans le pool.

Dans Site View, les sites sont automatiquement associés à des licences en fonction de la bande pas‑
sante et de la bande passante de licence configurées, ce qui vous permet d’allouer rapidement les
licences.
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Remarque

Pour attribuer une licence à l’appliance, elle doit avoir un numéro de série vérifié.

Les clients utilisant des modèles de facturation perpétuelle disposent des droits aux services Citrix
SD‑WAN Orchestrator affichés dans le tableau License View :

Informations sur l’utilisation des licences

Un partenaire peut consulter l’utilisation des licences par tous les clients au niveau du partenaire,
sousAdministration > Informations sur l’utilisationdes licences. Sélectionnez le client et la période
pour lesquels vous souhaitez afficher les informations sur l’utilisation des licences.
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Chaque client peut consulter les détails de l’utilisation des licences au niveau du réseau, Adminis‑
tration > License Usage Insights. Sélectionnez la période pour laquelle vous souhaitez afficher les
informations sur l’utilisation des licences.

Expiration de licence

À l’expiration de la licence, un délai de grâce de 30 jours est accordé. Le partenaire/client est censé re‑
nouveler ses licences pendant cette période. Une fois la période de grâce expirée, les chemins virtuels
associés aux sites sont désinstallés.

Des notifications par e‑mail sont envoyées à tous les administrateurs tous les jours avant l’expiration
des licences.

Pour les clients disposant d’un modèle de facturation de licence annuelle et perpétuelle prépayé et
passant à la production, les notifications d’expiration de licence sont envoyées par e‑mail 90 jours
avant l’expiration de la licence. La notification d’expiration de la licence contient des informations
sur le code d’accès à la licence, des détails sur les sites concernés, la date d’expiration et le nombre
de jours restants avant l’expiration de la licence. Les notifications par e‑mail sont interrompues une
fois que les licences sont renouvelées et réattribuées aux sites.

Pour les clients utilisant unmodèle de facturation de licence annuelle et perpétuelle prépayée et pas‑
sant à la production, les notifications par e‑mail d’expiration du délai de grâce sont envoyées 30 jours
avant l’expiration des appliances sous licence Grace. La notification d’expiration du délai de grâce
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contient des informations sur le nom du site, la date d’expiration du délai de grâce et le nombre de
jours restants avant l’expiration du délai Les notifications par e‑mail sont interrompues une fois que
les licences sont renouvelées et réattribuées aux sites.

Pour les clients d’essai, les notifications par e‑mail sont envoyées 30 jours avant l’expiration de la
période d’essai. Les notifications par e‑mail d’expiration de la version d’essai sont supprimées dès
que les licences sont récupérées, attribuées aux sites et mises à niveau en production

Configuration au niveau du fournisseur

November 12, 2020

Profils

Un profil est unmodèle de configuration en direct. Unmodèle régulier est destiné à faciliter la créa‑
tion d’une nouvelle entité. Mais une fois le modèle créé, les modifications ultérieures du modèle ne
s’appliquent pas aux nouvelles entités créées à l’aide dumodèle de base. Un profil sert d’entité prin‑
cipale centrale en direct, dont toutes les entités enfants héritent, non seulement lors de la création
mais aussi tout au long de la vie d’un profil. Toutes les entités enfants associées au profil héritent
automatiquement des modifications apportées à un profil.

Par exemple, Un administrateur crée un profil de configuration de site appelé le petitmagasin dedé‑
tail et l’applique à tous les petitsmagasins de détail appartenant à une entreprise. Maintenant, toute
modification apportée au profil des petits magasins de détail à un moment donné serait appliquée
automatiquement à tous lesmagasins héritant de ceprofil. En fonctionde cequi est communà toutes
les entités et de ce qui ne l’est pas, certains paramètres de la configuration du profil peuvent être lais‑
sés indéfinis. Ces paramètres seraient personnalisables et peuvent varier selon les entités héritant du
même profil.

Modèles de profil pour les fournisseurs de services

Les partenaires peuvent créer des modèles de profil que leurs clients peuvent utiliser lors de la créa‑
tion de profils.

Par exemple, un fournisseur peut créer quatre modèles de profil de site : Small Branch, Medium
Branch, Grande succursale et Data Center. Ces modèles sont automatiquement mis à la disposition
des comptes clients associés aupartenaire. Les clients peuvent utiliser cesmodèles lors de la création
de profils.
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Par exemple, disons qu’un client décide de créer unprofil pour la configurationdepetites succursales.
Le client peut sélectionner l’un desmodèles partagés par le partenaire, mis à disposition via une liste
déroulante dans le cadre de la configuration du profil. Le client peut le personnaliser en fonction de
ses besoins réseau avant d’enregistrer le profil. Le modèle de profil n’est pas une entité dynamique.
Il facilite simplement la création de profils au niveau du client. Les profils ne peuvent être créés qu’au
niveau client et sont conçus pour être des entités actives servant d’enregistrements de configuration
maître.

Le fournisseur peut créer des profils de configuration, qui peuvent être partagés avec certains ou tous
les clients, selon les besoins. Les profils de site et WAN sont actuellement pris en charge.

Modèles de profil de site

Les modèles de profil de site sont des modèles de configuration de site créés par des fournisseurs de
services pour permettre la création de profils de site au niveau client.

Pour créer des modèles de profil, accédez à Configuration >Modèles de profil de site et cliquez sur
+ Modèle de profil de site.

Pour créer un modèle de profil de site, vous devez configurer les détails du site, les interfaces et les
liens WAN. Pour une description détaillée de la configuration des sites, voir Détails du site.
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Affectezune interfacepour le site en cliquant sur l’option+ Interface. Pour ajouter une interface, vous
devez remplir les champs Attributs d’interface, Interface physique et Interfaces virtuelles. Pour
une description détaillée de la configuration des interfaces, reportez‑vous à la section Interfaces.
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Fournissez des attributs de liaison WAN, des interfaces d’accès et des services avec des options
avancées. Pour une description détaillée de la configuration des liaisons WAN, voir Liens WAN.
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Modèles de liaisonWAN

Les modèles de profil WAN sont des modèles de configuration de liaison WAN créés par les four‑
nisseurs de services, pour permettre la création de profils de liaison WAN au niveau du client.

Pour créer unmodèle de lienWAN, cliquez sur +Modèle de lienWAN. Vous devez remplir les informa‑
tions de lien WAN telles que le nom du profil, le type d’accès, la catégorie Internet, le taux LAN à
WAN et ainsi de suite. Pour une description détaillée de la configuration des liaisons WAN, voir Liens
WAN.

Réseau d’accueil

October 21, 2022

La page d’accueil du réseau sert de point d’ancrage pour la configuration du réseau, offre des fonc‑
tionnalités de configuration au niveau du réseau d’entreprise et sert de point de départ pour config‑
urer le réseau SD‑WAN d’une entreprise.

La page d’accueil du réseau affiche le nombre total de sites du réseau et sépare les sites en fonction
de leur état de connectivité. Sélectionnez les liens numérotés pour afficher les sites en fonction des
catégories de statut suivantes :

• Critique : sites dont tous les chemins virtuels associés sont inactifs.
• Avertissement : sites qui possèdent aumoins un chemin virtuel vers le bas.
• Normal : tous les chemins virtuels et les chemins des membres associés du site sont actifs.
• Inactif : les sites sont à l’état non déployé et inactif.
• Inconnu ‑ L’état du site est inconnu.

Le fait decliquer sur le statutpermetde filtrer les sitesen fonctionde leur statut etd’afficher lesdétails.
Vous pouvez également utiliser la barre de recherche pour afficher les détails d’un site en fonction
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du nomdu site, du rôle, de la connectivité de superposition, dumodèle, du niveau de bande passante
et des paramètres du numéro de série.

Vous pouvez exporter les résultats filtrés vers un fichier CSV ou PDF à l’aide des options Exporter au
format CSV et Exporter au format PDF . Le nom du fichier CSV et PDF est préfixé par SiteList suivi
de la date et de l’heure d’exportation du fichier.

Dans le coin supérieur droit de l’écran, vous pouvez voir la version actuelle du logiciel. Cliquez sur
Vérifier la configuration pour valider toute erreur d’audit. Pour plus de détails, voir Vérifier la con‑
figuration.

Vous pouvez filtrer les sites en fonction du groupe/de la région auquel ils appartiennent à l’aide de la
liste déroulante Groupe de sites .
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Cliquez sur le nom du site dans le résultat filtré pour accéder à l’écran de configuration du site . Si
le site est configuré en haute disponibilité, la colonne Orchestrator Connectivity affiche l’état des
appliances principales et secondaires. La colonne Numéro de série affiche le numéro de série de l’
appliance. Dansuneconfigurationàhautedisponibilité, lesnumérosdesériedesappareilsprincipaux
et secondaires sont affichés. Vous pouvez copier le numéro de série de l’appliance à l’aide de l’icône
de copie.

À l’aide de la colonne Actions, vous pouvez afficher les détails, modifier, cloner, supprimer, réini‑
tialiser etmettre à jour lemot de passe du site. Vous pouvez également redémarrer les périphériques
associés à un site.

Vous pouvez effectuer d’autres actions telles que la configuration du téléchargement, l’ajout de sites
par lots, le téléchargement de fichiers JSON, etc. à l’aide de l’option Plus…
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Ajouter des sites

Pour ajouter un seul site, accédez à la liste déroulanteAjouter des sites et cliquez sur Ajouter un site
unique. Pour ajouter un site à l’aide d’un modèle de site, sélectionnez Ajouter un nouveau site à l’
aide d’unmodèle dans la liste déroulante.

Pour plus d’informations sur le flux de travail de configuration du site, voir Configuration du site.

Sites clonés

Le service Citrix SD‑WAN Orchestrator vous permet de cloner un site de succursale. Le clonage d’un
site simplifie le processus d’ajout et de configuration d’autres nœuds de branche. Lorsqu’un site est
cloné, unensemblede configurationsde sitenécessitantdesmodifications est copié et affiché sur une
page de formulaire unique. Vous pouvez ensuite modifier les paramètres en fonction des exigences
du nouveau site. Certains des paramètres d’origine peuvent être conservés, le cas échéant. Toutefois,
la plupart des paramètres de la page de formulaire unique doivent être uniques pour chaque site.

Remarque

Les modèles d’appliance Virtual WAN doivent être identiques pour les sites d’origine et les sites
clonés. Vous ne pouvez pasmodifier le modèle d’appliance spécifié pour un clone. Si le modèle
d’appliance est différent pour un site, vous devez ajouter le site manuellement.

Pour cloner un site, sélectionnez Cloner dans la colonne Actions de la section Sites réseau. Toutefois,
si certaines fonctionnalités nécessitent des modifications, vérifiez les détails de configuration après
avoir cloné le site et apportez les modifications nécessaires.

Déploiement de la configuration

L’option Plus > Déployer la configuration/le logiciel vous amène à la sectionDéploiement qui per‑
met de vérifier, d’organiser et d’activer la configuration sur le réseau. Pour plus d’informations sur le
déploiement de la configuration et du logiciel, voir Déploiement

Configuration du téléchargement

L’option Plus > Télécharger la configuration vous permet de parcourir et de télécharger l’une des
configurations précédemment enregistrées. La configuration récemment téléchargée sert de config‑
uration active pour le réseau.
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Sauvegardes/Points de contrôle

L’option Plus > Configuration de sauvegarde vous amène à la page Sauvegardes/Points de con‑
trôle et permet de sauvegarder et de restaurer la configuration, ou de consulter les points de contrôle
enregistrés.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Cliquez sur Sauvegarder la configuration actuelle pour sauvegarder la configuration actuelle en
tant que point de contrôle pour une utilisation future.
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Cliquez sur Charger la configuration (sous Actions) pour charger une configuration enregistrée.
Cliquez sur Continuer.

Cliquez sur Copier (sous Actions) pour créer une copie similaire d’une configuration existante. Vous
pouvez également télécharger, modifier et supprimer les points de contrôle de configuration enreg‑
istrés. Ces opérations sont disponibles sous Actions.

Télécharger JSON

L’optionPlus > Télécharger JSON vous permet de télécharger et d’exporter la configuration actuelle
au format JSON, pour une révision hors ligne.
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Télécharger DB

L’option Plus > Télécharger la base de données vous permet de télécharger et d’exporter la config‑
uration actuelle au format de base de données.

Ajouter des sites par lots

L’option Plus > Ajouter des sites par lots vous permet d’ajouter rapidement plusieurs sites par lot.
Vous pouvez également sélectionner un profil de site à utiliser pour chaque site, en vous laissant
uniquement avec des paramètres uniques tels que les adresses IP qui restent à configurer pour
chaque site.

Ajouter une région

L’option Plus > Ajouter une région vous permet de créer une région et vous amène à la page Sites
et groupes IP > Régions . Pour plus d’informations, voir Régions.

Ajouter un groupe

L’option Plus > Ajouter un groupe vous amène à la page Sites et groupes IP > Groupes person‑
nalisés où vous pouvez créer une région. Pour plus d’informations, consultez la section Groupes
personnalisés.
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Mot de passe

Vous pouvezmodifier le mot de passe des appliances SD‑WAN sur différents sites, sur le réseau, via le
service Citrix SD‑WAN Orchestrator.

Pourmodifier lemot de passe, pour un appareil en ligne, cliquez sur l’icône Plus et sélectionnezMet‑
tre à jour le mot de passe.

Fournissez les valeurs pour les champs suivants :

• Nom d’utilisateur : sélectionnez un nom d’utilisateur pour lequel vous souhaitez modifier le
mot de passe dans la liste des utilisateurs configurés sur le site.

• Motdepasseactuel : Entrez lemotdepasseactuel. Ce champest facultatif pour les utilisateurs
administrateurs.

• Nouveaumot de passe : Entrez le nouveaumot de passe de votre choix.

• Confirmer le mot de passe : Entrez à nouveau le mot de passe pour confirmation
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La différence de configuration

October 21, 2022

La fonctionnalité Config Diff vous permet de vérifier la différence entre deux versions de points de
contrôle de configuration. L’option Config Diff est disponible au niveau du réseau, sous Configura‑
tion > Config Diff.
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Pendant le déploiement, vous pouvez enregistrer une configuration sous un nom approprié. Les
configurations enregistrées sont appelées points de contrôle. Lorsque vous comparez la différence
entre les deux configurations, vous devez sélectionner les configurations requises dans les listes
déroulantes Config Check Point 1/2 .

Vous pouvez consulter la liste des sauvegardes et des points de contrôle des configurations enreg‑
istrées sous Configuration > Accueil du réseau > sélectionnez Sauvegarder la configuration dans
la liste déroulante Plus .

Lors d’un déploiement, la configuration est sauvegardée automatiquement à chaque fois. Vous pou‑
vez également sauvegarder la configurationactuellemanuellement. Pour ce faire, cliquez sur l’option
Sauvegarder la configuration actuelle .
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Fournissez un nom pour enregistrer votre configuration ainsi que des commentaires (facultatif).
Cliquez sur Enregistrer.

Remarque

Vous pouvez enregistrer/créer un maximum de cinq sauvegardes de configuration. La création
d’une nouvelle sauvegarde supprime automatiquement la configuration de sauvegarde la plus
ancienne.

Deux types de configurations sont disponibles :

• Niveau global : Dans la catégorie globale, vous pouvez consulter la liste des fonctionnalités
globales mises à jour, telles que les régions, les propriétés et la configuration.
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• Niveau du site : dans la catégorie du site, vous pouvez sélectionner le site dans la liste
déroulante et afficher les détails modifiés tels que le site, les liens WAN et les services DNS.

Une valeur supprimée apparaît sur fond rouge avec le symbole moins et la valeur actualisée/ajoutée
apparaît sur fond vert avec le symbole plus.
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Déploiement

October 21, 2022

La page Déploiement vous permet de modifier la version du logiciel, d’organiser et de déployer la
configuration sur votre réseau une fois les sites configurés. Vous pouvezmettre à niveau la version du
logiciel SD‑WAN sur tous les appareils et sites du réseau.

La page Déploiement contient les sections suivantes :

• Passer à l’ancienne vue de déploiement
• Paramètres
• Déployez maintenant
• Déploiement logiciel et configuration

Les sections suivantes de la page Déploiement fournissent des détails sur l’état du déploiement :

• Afficher les sites
• Historique du déploiement
• Modifier les paramètres de gestion

Passer à l’ancienne vue de déploiement

Sélectionnez cette option si vous souhaitez revenir à l’ancienne page de déploiement. Pour plus d’
informations sur l’ancienne page de déploiement, voir Vue de l’ancien déploiement.
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Paramètres

Les options Stage All Failed Sites et Restaurer la version précédente sont disponibles dans les
Paramètres…menu.

Stager tous les sites défaillants

Lorsque certains sites ne sont pas transférés avec succès, sélectionnez l’option Stage All Failed Sites
pour relancer le processus de transition. Cette option est activée uniquement en cas d’échec de la
mise en scène.

Restaurer la version précédente

Lorsque vous restaurez la version précédente, le service Citrix SD‑WAN Orchestrator lance une acti‑
vation à l’échelle du réseau de la configuration précédente et restaure la configuration (et/ou le logi‑
ciel) précédemment activée sur votre réseau. Pour restaurer la version précédente, sur la page Dé‑
ploiement, accédez à Paramètres et sélectionnez Restaurer la version précédente.

Un message de confirmation s’affiche. Cliquez sur Continuer pour continuer.

Remarque

L’action Restaurer la version précédente peut être effectuée lorsque le réseau n’est pas à l’état
intermédiaire. Cette option est désactivée pour les réseaux intermédiaires.
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Déployezmaintenant

Pour lancer le processus de déploiement du logiciel sur votre réseau, cliquez sur l’icône Déployer
maintenant . Pour des informations détaillées sur le flux de travail de déploiement, voir Workflow de
déploiement

Déploiement logiciel et configuration

Cette section fournit un résumé du déploiement le plus récent :

• Résumé du dernier déploiement : affiche la date et l’heure (dans le fuseau horaire UTC) du
dernier déploiement.

• Version du logiciel : affiche la version logicielle configurée et le nombre de sites exécutant la
version logicielle.

• Modifications de configuration : fournit des informations telles que le nombre de fonctionnal‑
ités globales et spécifiques au site auxquelles des modifications ont été apportées, ainsi que
le nombre de sites qui ont été ajoutés et supprimés. Cette colonne s’affiche uniquement si le
réseau contient plus de 100 sites.

• Paramètres : affiche l’état des autres paramètres de déploiement tels que Ignorer les éléments
incomplets et Restaurer.

Informations importantes concernant Citrix SD‑WAN 11.5

Prenez note des points suivants avant de procéder à la mise à niveau vers Citrix SD‑WAN 11.5 :

• La version SD‑WAN 11.5.0 est disponible uniquement via le service Citrix SD‑WAN Orchestrator
et uniquement sur certains points de présence géographiques.

• L’éditeur de configuration SD‑WAN et le SD‑WAN Center sont remplacés par le service Citrix SD‑
WAN Orchestrator. Le service Citrix SD‑WAN Orchestrator prend en charge toutes les configura‑
tions actuellement effectuées via l’éditeur de configuration SD‑WAN.

• Citrix SD‑WAN 11.5 est une version à disponibilité limitée, recommandée et prise en charge
uniquement pour des clients/déploiements spécifiques.

• La version 11.5.0 de SD‑WAN ne prend pas en charge les déploiements Advanced Edition (AE),
Premium Edition (PE) et WAN Optimization

• Le SD‑WAN 11.5.0 prend uniquement en charge les plates‑formes mentionnées dans les mod‑
èles de plate‑forme SD‑WAN et les packages logiciels.

• SD‑WAN11.5.0neprendpasenchargeCitrix SD‑WANCenterouCitrix SD‑WANOrchestratorpour
les environnements locaux.
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• Lemicroprogramme SD‑WAN 11.5.0 n’est pas disponible sur la page Téléchargements de Citrix.

• Assurez‑vous d’obtenir les approbations et les conseils requis de la part de Citrix Product Man‑
agement/Citrix Support avant de déployer la version 11.5.0 sur un réseau de production.

Correction automatique pour la configuration et la mise à niveau logicielle

Dans le service Citrix SD‑WAN Orchestrator, la fonctionnalité de correction automatique est mise en
œuvre dans le cadre du flux de travail de gestion des modifications.
Lorsque le transfert échoue pour un site, et s’il s’agit d’un nœud de contrôle, vous devez redémarrer
le site après avoir reçu le message d’échec du transfert. L’option Activer maintenant ne sera pas
activée si lamise en scène échoue pour les nœuds de contrôle. Si le site dont le transfert a échoué est
un nœud de branche, vous êtes toujours autorisé à procéder à l’activation. Mais pour synchroniser
cette succursale avec le réseau, effectuez une autre série de gestion du changement.

Remarque

• La vérification de correction automatique ne commence qu’après avoir cliqué sur le bou‑
ton Activer maintenant et s’arrête lorsque l’étape suivante est émise depuis l’interface
utilisateur du service Citrix SD‑WAN Orchestrator.

• La fonctionnalité du mode maintenance ne s’applique qu’à la fonction de correction au‑
tomatique. Si vous lancez une étape et uneactivation, l’appliance dont le mode de main‑
tenance est activé est égalementmise à jour avec lesmodifications apportées au logiciel et
à la configuration.

Avec l’amélioration de la fonction de correction automatique, lorsqu’une panne de transit se produit,
le mécanisme de correction automatique pousse le logiciel et la version de configuration attendue
vers la succursale défaillante et tente de la synchroniser avec le réseau actuel. La fonction de correc‑
tion automatique est applicable en cas d’échec de transfert sur le nœud de succursale et d’échec d’
activation sur n’importe quel nœud.

Les deux points de déclenchement suivants sont les deux points de déclenchement de la correction
automatique :

• Sur la page Déploiement du service Citrix SD‑WAN Orchestrator, une fois que vous recevez un
messaged’échecde l’étapeoud’échecde l’activation, la correction automatique commence
à s’exécuter en arrière‑plan. La vérification de correction automatique démarre une fois l’acti‑
vation terminée.

• En cas de non‑concordance entre le logiciel et la configuration, lorsque l’appliance n’a pas
fourni le logiciel et la version de configuration attendus, le service Citrix SD‑WAN Orchestrator
commence à transférer le logiciel et la copie de configuration réellement requis vers l’appliance
pour activation.
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Pour dépanner un dispositif manuellement, cochez la caseModemaintenance sous Paramètres de
gestiondesmodifications. Cette case à cocher permet de contrôler si le périphériquedoit être coché
pour une correction automatique ou non. Une fois que la case à cocher Mode de maintenance est
désactivée, la correction automatique permet à l’appliance de se synchroniser avec le logiciel réseau
et la version de configuration.

Mise à niveau logicielle HA quasi sans perturbations

Lors de la mise à niveau logicielle (versions 11.0.x et antérieures), la mise à niveau et l’activation de
toutes les appliances du réseau sont effectuées enmême temps. Cela inclut la paire High Availability
(HA), ce qui entraîne des temps d’arrêt du réseau. Grâce à la fonctionnalité de mise à niveau logi‑
cielle rapide et rapide, le service Citrix SD‑WAN Orchestrator garantit que le temps d’arrêt pendant le
processus de mise à niveau logicielle (11.1.x et versions ultérieures) ne dépasse pas celui du switch
HA au fil du temps.

Remarque :

La mise à niveau logicielle en mode haute disponibilité est applicable dans les scénarios suiv‑
ants :

• Les sites qui sont déployés enmode haute disponibilité (HA). Il ne s’applique pas aux sites
ne faisant pas partie de l’HA

• Déploiements basés sur les services Citrix SD‑WAN Orchestrator uniquement et non pour
les réseaux gérés à l’aide du SD‑WAN Center ou du MCN.

• Mise à niveau logicielle uniquement et nonmises à jour de configuration. S’il y a un change‑
ment de configuration en même temps que le logiciel dans le cadre de la mise à niveau,
le service Citrix SD‑WAN Orchestrator n’effectue pas de mise à niveau logicielle en haute
disponibilité quasi automatique et poursuit lamise à niveaude lamanière antérieure (mise
à niveau en une seule étape). Tous les sites sont redémarrés en même temps (si un redé‑
marrage est nécessaire) dans le cadre de la mise à niveau en une seule étape.

Le résumé de la séquence demise à niveau est le suivant :

1. Le service Citrix SD‑WAN Orchestrator vérifie l’état HA de toutes les appliances du réseau.
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2. Met à niveau toutes les appliances secondaires qui sont en mode veille.
3. Le basculement HA est déclenché et l’état des appareils actifs et en veille est modifié.
4. Met à niveau les appliances principales qui sont maintenant en état Veille.

La mise à niveau logicielle haute disponibilité quasi sans perturbations est un processus de mise à
niveau en deux étapes :

Étape 1 : Lors de lamise à niveau logicielle, après la version 11.1 du SD‑WAN, le service Citrix SD‑WAN
Orchestrator effectue d’abord la mise à niveau logicielle sur toutes les appliances qui sont en veille
sur le réseau. Le réseau est toujours opérationnel avec les appareils actifs en place.

Une fois que tous les appareils Standby ont été mis à niveau vers la dernière version logicielle, le
basculement HA est déclenché sur le réseau. Les appareils Standby (dotés du logiciel le plus récent)
deviennent actifs.

Étape2 : Les appareilsStandby actuels dotés d’une ancienne version logicielle sontmis à niveau vers
la dernière version logicielle et continueront à fonctionner enmode veille .

Au cours de ce processus de mise à niveau logicielle, tous les autres sites non HA seront également
activés avec la dernière version du logiciel.

Pour plus d’informations, consultez la FAQ.

Vous pouvez consulter l’état de la mise à niveau en accédant à la vue Sites.

Dans le cas d’une mise à jour portant uniquement sur la configuration, seuls les sites dont la config‑
uration a été modifiée sont transférés et activés. Pour les autres sites, l’horodatage est mis à jour
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et traité. Les nœuds de contrôle recevront un package transféré même si aucune modification n’est
apportée à la configuration du site.

Si la version du logiciel est modifiée, la configuration et le package logiciel sont organisés et activés
sur tous les sites du réseau.

Vue des sites

La section Affichage des sites fournit des informations détaillées sur tous les appareils du réseau. Le
tableau contient le rôle de chaque site, les détails de l’appliance, l’état du déploiement, l’état de con‑
nectivité du service Citrix SD‑WAN Orchestrator, la version logicielle de chaque appliance et un horo‑
datage de la configuration en cours d’exécution. Si le processus de transfert échoue sur n’importe
quel site, utilisez l’option Retry Staging (Primary Device), dans la colonne Actions, pour relancer
le processus de transfert. Pour les appliances HA, les options Retry staging (appareil principal) et
Retry staging (périphérique secondaire) sont disponibles.

Vous pouvez exporter les détails de la vue du site dans un fichier CSV ou PDF à l’aide des options
Exporter au format CSV et Exporter au format PDF . Le nom du fichier CSV et PDF téléchargé est
préfixé par la liste des sites, suivie de la date et de l’heure de l’exportation du fichier.

Historique du déploiement

La sectionHistoriquedesdéploiements fournit l’état des opérationsdedéploiement précédentes et
leurs résultats. Si unemise à niveau partielle du site est activée, la section classe les sites en fonction
de la version logicielle pour laquelle les appliances sont configurées. Si la dernière activation échoue,
vous pouvez même consulter les détails de l’échec en cliquant sur le lien numérique dans la colonne
Échec .

Remarque

Les détails de la raison de l’échec des sites ne peuvent être consultés que pour la dernière ac‑
tivation. Il n’est pas disponible pour les anciennes entrées du tableau de l’historique des dé‑
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ploiements .

Une fois que vous avez cliqué sur le lien numérique dans la colonne Échec, la page Raison des sites
défaillants s’affiche. Cette page fournit des informations telles que le nom du site, la version du logi‑
ciel, l’édition de l’appliance et unmessage d’erreur mentionnant la raison de l’échec.

Vous pouvez exporter les détails de l’historique du déploiement dans un fichier CSV ou PDF à l’aide
des options Exporter au format CSV et Exporter au format PDF . Le nom du fichier CSV et PDF
téléchargé est précédé de l’historique des déploiements suivi de la date et de l’heure d’exportation
du fichier.

Modifier les paramètres de gestion

La section Vue des paramètres de gestion des modifications permet de dépanner manuellement
un dispositif. Cochez la case Mode maintenance . Cette case à cocher permet de contrôler si le pé‑
riphérique doit être coché pour une correction automatique ou non. Une fois que la case à cocher
Mode de maintenance est désactivée, la correction automatique permet à l’appliance de se synchro‑
niser avec le logiciel réseau et la version de configuration.
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Vérifiez la configuration

Cliquez surVérifier la configurationdans le coin supérieur droit de la pageDéploiement pour valider
la configuration réseau et vérifier l’absence d’erreur ou d’avertissement d’audit. La page des résul‑
tats de configuration s’affiche.

Les résultats de configuration affichent le nombre total d’erreurs d’audit et d’avertissements. Les
résultats sont également filtrés en fonction du type d’audit (erreur ou avertissement) et affichés avec
différents codes de couleur. Vous pouvez cliquer sur les liens numériques pour afficher les résultats
filtrés.

La colonne Type affiche une icône pour indiquer s’il s’agit d’une erreur ou d’un avertissement. La
colonne Étendue de l’audit indique si l’erreur ou l’avertissement concerne un site ou au niveau du
réseau. Si l’erreur ou l’avertissement est spécifique à un site, le nom du site s’affiche. Si l’erreur ou l’
avertissement se situe au niveau global, une erreur globale ou un avertissement global s’affiche. La
colonneMessage d’audit contient le code d’erreur et le message d’erreur.

Vous pouvez utiliser la barre de recherche pour rechercher des erreurs ou des avertissements spéci‑
fiques en fonction du type, du code d’erreur, du nom du site ou dumessage d’erreur.
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Lorsque vous cliquez sur Vérifier la configuration pour la deuxième fois, la page des résultats de la
configuration affiche les mêmes résultats que ceux de la configuration précédemment vérifiée, ainsi
que les détails de la date et de l’heure. Si nécessaire, vous pouvez cliquer surVérifier à nouveaupour
relancer la validation.

Remarque

Le bouton Vérifier la configuration n’affiche pas les informations d’audit desmodèles de sites.
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Workflow de déploiement

Le processus de déploiement comprend les étapes suivantes :

1. Logiciels et sites
2. Configuration
3. Settings
4. Résumé
5. Étape
6. Activez maintenant

Logiciels et sites

Lorsque vous cliquez sur Déployer maintenant, la page Démarrer le déploiement > Logiciels et
sites s’affiche. Sélectionnez la version logicielle par défaut que vous souhaitez appliquer à tous les
sites du réseau. Pour mettre à niveau ou rétrograder des sites sélectionnés, utilisez l’option demise
à niveau partielle du site .

Logiciel réseau par défaut Sélectionnez la version du logiciel pour les sites du réseau. La version
du logiciel que vous sélectionnez dans la liste déroulante du logiciel réseaupar défaut est appliquée
à tous les sites, sauf si des remplacements spécifiques sont configurés.
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Mise à niveau partielle du L’option demise à niveau partielle du site est utilisée pour mettre à
niveauou rétrograder les sites sélectionnés avec une versiondifférente. Cette optionpermet de tester
une nouvelle version logicielle sur un site avant de la déployer sur l’ensemble du réseau.

Grâce à la fonctionnalité demise à niveau partielle du site, les mises à niveau peuvent être échelon‑
nées, réduisant ainsi l’impact des mises à niveau logicielles pendant les heures de bureau.

Remarque

La mise à niveau partielle du site ne peut être effectuée que lorsque tous les sites du réseau
exécutent la version 11.2.2 du logiciel Citrix SD‑WAN 11.2.2 ou une version supérieure.

Toute modification de configuration pour la mise à niveau partielle du site nécessite une gestion des
modificationspourque lesmodificationsprennent effet. Lamise àniveaupartielle du site sélectionne
la version inférieure et génère la configuration correspondante. Aucune nouvelle fonctionnalité ne
peut être testée lorsque le réseau est en mode demise à niveau partielle du site.

Lorsque vous passez d’une version plus récente à une version plus ancienne à l’aide de la mise à
niveau partielle du site, si une fonctionnalité n’est prise en charge que dans la nouvelle version (avec
une configuration similaire présente à la fois dans la nouvelle et dans l’ancienne version), des erreurs
d’audit se produisent. Par exemple, si une nouvelle appliance prenant uniquement en charge une
version plus récente est sélectionnée, des erreurs d’audit s’affichent.

Pour effectuer la mise à niveau partielle du site :

1. Accédez à Déploiement de logiciels et de configurations >Déployermaintenant La pageDé‑
marrer le déploiement s’affiche.

2. Cochez la case Mise à niveau partielle du site, choisissez la version du logiciel dans la liste
déroulante Version du logiciel, puis cliquez sur Sélectionner des sites pour ajouter de nou‑
veaux sites.
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3. Sélectionnez les sites et cliquez sur Enregistrer.
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Configuration

La page de résumé des modifications de configuration fournit une différence entre la configura‑
tion précédemment activée et la configuration que vous souhaitez déployer maintenant. Le diff est
affiché au format JSON. Ce résumé des modifications affiche à la fois les fonctionnalités globales et
les fonctionnalités spécifiques au site.

La valeur de configuration précédente apparaît sur fond rouge avec un symbolemoins et la valeur de
configuration actuelle apparaît sur fond vert avec un symbole plus.

Remarque

La page récapitulative des modifications de configuration s’affiche uniquement si le réseau
contient plus de 100 sites.

Lorsque vous avez terminé de valider les détails sur la page Configuration, cliquez sur Suivant.

Paramètres

Cette page propose les options de déploiement supplémentaires suivantes, telles que Ignorer les
paramètres incomplets et Rollback.
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Ignorer les Lorsque la case Ignorer les sites incomplets est cochée, les sites hors ligne et inaccessi‑
bles sont ignorés pendant le déploiement. Le bouton Activermaintenant est activé immédiatement
après la mise en place de tous les nœuds de contrôle en ligne (MCN, RCN, Geo MCN, Geo RCN). Si l’
utilisateur choisit de procéder à l’activation dans cet état, les appliances restantes sont activées une
fois la phase intermédiaire terminée.

Les appliances des succursales en ligne qui ne parviennent pas à être transférées sont ignorées. Pour
activer la fonctionnalité Ignorer les informations incomplètes, accédez à Déployer maintenant >
Paramètres et cochez la case Ignorer les informations incomplètes

Remarque

La fonctionnalité Ignorer les éléments incomplets ne peut être activée ou désactivée qu’avant
de commencer le déploiement. La configuration ne peut pas êtremodifiée une fois le processus
de déploiement démarré.

Paramètres de restauration Lorsque la fonctionnalité Rollback Settings est activée, les sites qui
ne parviennent pas à se connecter au service Citrix SD‑WAN Orchestrator après avoir effectué une
activation réseau (dans le cadre du déploiement) déclenchent une restauration automatique vers la
version précédente (package de dernière étape) pour restaurer la connectivité.

Remarque

La restauration automatique concerne uniquement le site qui n’a pas réussi à se connecter au
service Citrix SD‑WAN Orchestrator et non l’ensemble du réseau.

La fonction de restauration est déclenchée uniquement lorsque l’appliance perd la connectivité du
service Citrix SD‑WANOrchestrator. Il n’est pas déclenché dans les scénarios lorsque l’état du chemin
virtuel baisse, etc.
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Si au moins un site du réseau initie une restauration, un message d’avertissement affichant la liste
des sites qui tentent de revenir en arrière et une option permettant de lancer une restauration à l’
échelle du réseau de tous les sites en ligne s’affiche. Vous pouvez vérifier la progression de ces sites
et appliquer les mesures appropriées.

Pour activer la fonctionnalité de restauration en cas d’erreur, accédez à Déployer maintenant > Dé‑
marrer le déploiement > Paramètres et cochez la case Rétrograder les paramètres .

Cochez la case Paramètres de restauration pour activer la restauration automatique des sites qui n’
ont pas réussi à se connecter au service Citrix SD‑WANOrchestrator après l’activation. Les paramètres
de restauration peuvent être activés ou désactivés avant de démarrer le déploiement.

Lorsque le paramètre Rollback est activé, la sectionRollbackDevices contenant des détails sur l’état
des appareils de rollback s’affiche.

Pour qu’un site déclenche une restauration automatique, il doit rester hors ligne pendant au moins
30 minutes (actuellement non modifiable) après l’activation. Si le site peut se connecter au service
Citrix SD‑WAN Orchestrator dans les 30 minutes, la restauration n’est pas déclenchée.

Remarque

La restauration sur les sites n’est effectuée que lorsque le site perd sa connectivité après l’ac‑
tivation. La restauration n’est pas déclenchée lorsque le site est en ligne et que l’activation a
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échoué.

Cliquez sur Suivant une fois que vous avez activé les paramètres de restauration.

Cas d’utilisation 1 : mise à niveau sans succès Un site attend la fin de l’activation pendant une
durée spécifiée avec le statut Activation.

Lorsque l’appliance est hors ligne, le service Citrix SD‑WAN Orchestrator attend encore 30 minutes
(délai d’initialisation du rollback) pour permettre au site de se reconnecter. À ce stade, l’état indique
que le délai d’activation est dépassé, en attente du lancement de la restauration (temps restant
enminutes).

Après le délai d’attente de 30 minutes, l’appliance déclenche un retour automatique à la configura‑
tion précédente ou (et) au logiciel pour tenter de restaurer la connectivité du service Citrix SD‑WAN
Orchestrator. Le service Citrix SD‑WAN Orchestrator attend 20 minutes (paramètre non configurable)
pour que l’appliance se connecte au service Citrix SD‑WAN Orchestrator et pendant cette période, l’
état est indiqué comme Rollback en cours.
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Si l’appliance ne parvient pas à se reconnecter, au cours de ces 20 minutes, le service Citrix SD‑WAN
Orchestrator marque l’opération de restauration comme ayant échoué et l’état est indiqué comme
échec de l’activation ou échec de la restauration du périphérique.

Sur le réseau, si au moins un appareil a lancé le rollback automatique, une bannière est présentée à
l’utilisateur comme suit :
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En fonction de l’état de l’activation du réseau, les options affichées effectuent les opérations suiv‑
antes :

• Ignorer la restauration du réseau

– Pour un scénario demise à niveau sans succès : met fin au déploiement en cours.

• Annulation de l’ensemble du réseau

– Pourunscénariodemiseàniveausansaccèsdirect : déclencheune restauration sur tous
les sites en ligne du réseau.

Vous pouvez sélectionner le lien hypertexte Cliquez ici pour afficher la liste des sites pour lesquels la
restauration est en cours ou terminée et effectuer les actions ci‑dessus pour cette page.

Vous pouvez également attendre que les sites qui ont déclenché la restauration réussissent ou
échouent avant de décider de déclencher la restauration à l’échelle du réseau.

Si vous sélectionnez l’optionRétrograder l’ensembleduréseau, lemessagedeconfirmationsuivant
s’affiche.
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Remarque

La mise à niveau logicielle quasi automatique pour l’appliance haute disponibilité n’est pas ap‑
plicable dans ce scénario. En d’autres termes, s’il existe des sites à haute disponibilité sur le
réseau, le déclenchement d’une restauration à l’échelle du réseau active les deux appliances de
haute disponibilité de ce site enmême temps, ce qui peut provoquer une interruption du réseau.

Cliquez sur Procéder pour démarrer la restauration à l’échelle du réseau sur tous les sites en ligne.

Cas d’utilisation 2 : Hitless Upgrade Dans le cas de la mise à niveau par Hitless, les appareils de
secours seraient activés en premier, suivis des appareils actifs et non à haute disponibilité.

Dans un premier temps, si l’appliance de secours se déconnecte après l’activation et initie une restau‑
ration, les options suivantes sont disponibles :

• Ignorer la restauration du réseau

– Pour le scénario de mise à niveau Hitless : ignorez les appliances de secours qui sont
hors ligne et procédez à l’activation des appliances actives.

– Première étape du scénario de mise à niveau de Hitless : le déploiement passe à la
deuxième étape de l’activation.

– Deuxième étape du scénario de mise à niveau de Hitless : met fin au déploiement en
cours.

• Annulation de l’ensemble du réseau

– Pour le scénario de mise à niveau Hitless : annulez toutes les appliances de secours
en ligne dont l’activation est terminée et mettez fin au déploiement en cours. Aucune
activation de l’appliance active et non à haute disponibilité n’est effectuée dans ce cas.

– Première étape du scénario de mise à niveau de Hitless : déclenche la restauration de
tous les appareils en veille en ligne du réseau.

– Deuxième étape du scénario de mise à niveau de Hitless : déclenchez le rollback sur
tous les sites en ligne (actifs et en veille). La mise à niveau logicielle quasi automatique
pour les appareils à haute disponibilité n’est pas applicable dans ce scénario.

L’étape suivante de la mise à niveau automatique, à savoir l’activation d’un dispositif actif et non à
haute disponibilité, consiste à suivre le même processus de restauration des erreurs, comme indiqué
dans le cas d’utilisation 1 : mise à niveau sansaccès. Dans ce scénario, si vous choisissez Rollback
entire Network, le rollback se déclenche pour tous les dispositifs (actifs et en veille).

Une fois que le site a terminé la restauration et se reconnecte au service Citrix SD‑WAN Orchestrator,
l’état de ce site indique Rolledback et les sites sont en ligne.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 90

https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/network-level-configuration/deployment.html#use-case-1-non-hitless-upgrade


Citrix SD‑WAN Orchestrator

Limitation La correction automatique pour la restauration ou la restauration des appareils et du
réseau n’est pas prise en charge.

Remarque

La restaurationautomatiquedusiten’estqu’unmécanismedesauvegardepour tenterde restau‑
rer la connectivité perdue au service Citrix SD‑WAN Orchestrator. Si l’appliance ne parvient tou‑
jours pas à se connecter au service Citrix SD‑WAN Orchestrator, vérifiez la configuration réseau
de cette appliance.

Résumé

La section Résumé fournit des détails sur les paramètres de déploiement appliqués sur les pages
Logiciels et sites, ConfigurationetParamètres . Lorsque vous avez terminé de valider les détails sur
la page Résumé, cliquez sur Déployer. Vous êtes redirigé vers la section Déploiement de logiciels
et de configurations .
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Étape

Une fois que la vérification est réussie et que vous avez cliqué sur Déployer sur la page Résumé, le
processus de préparation par lequel les fichiers de configuration sont distribués à tous les appareils
et sites de votre réseau est automatiquement déclenché. Par défaut, le service Citrix SD‑WANOrches‑
trator attend que tous les nœuds de contrôle (MCN, RCN, Geo MCN, Geo RCN) et les appliances de
succursale en ligne soient mis en place avant de permettre à l’utilisateur de les activer. Dans la sec‑
tionMise en place de tous les sites, vous pouvez voir la progression de la mise en scène. Les phases
de la mise en scène affichées dans cette section sont les suivantes : Non démarré, Téléchargement,
Préparation,Mise en scèneet Échec. Chaque phase est représentée par un code couleur unique. Le
graphique en anneau fournit une mise à jour en temps réel sur l’état de la mise en scène.

Si le processus de transfert échoue sur n’importe quel site, utilisez l’option Retry Staging (Primary
Device), sous Affichage des sites > Actions, puis relancez le processus de transfert. Pour les ap‑
pliances HA, les options Retry staging (appareil principal) et Retry staging (périphérique sec‑
ondaire) sont disponibles.

Activezmaintenant

Cliquez sur Activer maintenant dans la section Activation du reste des appareils pour activer la
configuration par étapes sur tous les sites du réseau.

Chaque phase d’activation est représentée par un code couleur unique.

• Activation des périphériques HA de secours : ce graphique fournit une mise à jour en temps
réel sur les appliances de secours pour les appareils SD‑WAN déployés en mode haute disponi‑
bilité. Pour vous prémunir contre les défaillances logicielles de l’instance SD‑WAN, vous pouvez
choisir de déployer l’instance en mode haute disponibilité, ce qui permet de déployer deux in‑
stances SD‑WAN en mode veille actif. Citrix recommande de déployer des instances en mode
haute disponibilité pour les réseaux de production.

• Activez les autres appareils : ce graphique fournit une mise à jour en temps réel sur les appli‑
ances autonomes SD‑WAN et les appliances précédemment actives qui sont passées en mode
veille. En mode autonome, une seule instance SD‑WAN est déployée. Si l’instance SD‑WAN
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échoue en raison d’un problème avec lemicroprogrammeSD‑WANou l’infra Azure sous‑jacent,
vous ne pouvez pas contacter les ressources déployées derrière l’instance SD‑WAN dans Azure.
En d’autres termes, l’instance se comporte enmode échec de blocage.

Pour plus d’informations sur les modes autonome et haute disponibilité, voir Cas d’utilisation du
déploiement.

Lorsque la fonction Rollback settings est activée, une section supplémentaire Rollback Devices s’af‑
fiche. Pour plus d’informations sur la restauration, consultez la section Paramètres de restauration.

Définitions des services

July 14, 2023

Les canaux de distribution sont généralement classés selon les définitions des services et l’allocation
de bande passante.

Les services de diffusion sont des mécanismes de mise à disposition disponibles sur Citrix SD‑WAN
pourpiloterdifférentesapplicationsouprofilsde trafic à l’aidedesméthodesdediffusionappropriées
en fonction des objectifs commerciaux. Vous pouvez configurer des services de diffusion tels qu’In‑
ternet, Intranet, Virtual Paths, Cloud Direct, IPSec, Zscaler et LAN GRE. Les services de livraison sont
définis globalement et s’appliquent aux liaisons WAN sur des sites individuels, le cas échéant.

Chaque liaison WAN peut appliquer la totalité ou un sous‑ensemble des services concernés et config‑
urer des parts relatives de bande passante ( %) entre tous les services de distribution.

Le service Virtual Path est disponible sur tous les liens par défaut. Les autres services peuvent être
ajoutés au besoin.
Pour configurer les services de livraison, au niveau du client, accédez à Configuration > Canaux de
distribution > Définitions des services.
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Les services de prestation peuvent être classés de façon générale comme suit :

• Service de chemin virtuel : tunnel SD‑WAN superposé à double extrémité qui offre une con‑
nectivité sécurisée, fiable et de haute qualité entre deux sites hébergeant des appliances SD‑
WAN ou des instances virtuelles. Définissez la bande passante minimale réservée pour chaque
chemin virtuel en Kbits/s. Ce paramètre est appliqué à toutes les liaisonsWAN sur tous les sites
du réseau.

• Service Internet : canal direct entre un site SD‑WAN et Internet public, sans encapsulation SD‑
WAN. Citrix SD‑WAN prend en charge la fonctionnalité d’équilibrage de charge de session pour
le trafic Internet via plusieurs liens Internet.

• Citrix Secure Internet Access : Citrix Secure Internet Access (CSIA) fournit une pile de sécurité
complète fournie dans le cloud pour protéger les utilisateurs, les applications et les données
contre toutes les menaces sans compromettre l’expérience des employés.

• ServiceCloud Direct : servicecloud qui fournit des fonctionnalités SD‑WAN pour tout le trafic
lié à Internet, quel que soit l’environnement hôte.

• Service intranet : connectivité basée sur des liens sous‑jacents entre un site SD‑WAN et tout
site non SD‑WAN. Le trafic est non encapsulé ou peut utiliser n’importe quelle encapsulation de
chemin non virtuel telle que IPSec, GRE. Vous pouvez configurer plusieurs services Intranet.

Citrix Secure Internet Access

Le serviceCitrix Secure InternetAccess (CSIA) estun serviceappartenantàCitrix. Citrix Secure Internet
Access fournit une pile de sécurité complète fournie dans le cloud pour protéger les utilisateurs, les
applications et les données contre toutes lesmenaces sans compromettre l’expérience des employés.
Toutes les appliances Citrix SD‑WAN peuvent tunneliser le trafic vers le service CSIA.

Le service CSIA est disponible sous Configuration > Canaux de distribution > Définitions des ser‑
vices (au niveau du client). Vous pouvez trouver la vignette Citrix Secure Internet Access dans la
section Secure Access Services .
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Remarque

Le lien du service CSIA n’est visible que si vous êtes un client du SD‑WAN Orchestrator et que
vous disposez des droits CSIA.

Conditions préalables

Avant d’activer le service CSIA sur Citrix SD‑WAN, respectez les conditions préalables suivantes :

• Avoir déployé une superposition SD‑WAN, avec aumoins deux sites en cours d’exécution.

• Limitez le déploiement à un seul domaine de routage (domaine de routage par défaut).

• Dans les tables de routage Citrix SD‑WAN, identifiez les itinéraires par défaut actuels (0.0.0.0/0)
sur le réseau et leur coût associé (assurez‑vous que ces itinéraires n’ont pas un coût d’itinéraire
inférieur à celui de l’itinéraire CSIA, qui est configuré avec un coût par défaut 45).

Créer un service d’Citrix Secure Internet Access

1. PourcréerunserviceCSIA, commencezparajuster leprovisionnementduserviceCSIAauniveau
global en activant un pourcentage de bande passante pour le type de lien Internet, puis réa‑
justez le provisionnement global des liens Internet à partir du service de chemin virtuel. Cliquez
sur Enregistrer.

Remarque

Au niveau mondial, sans la valeur de provisionnement pour le service CSIA, le provision‑
nement IPsec automatisé du site SIA échouera.

2. Pour mapper le site au service CSIA, cliquez sur la vignette Citrix Secure Internet Access . La
page Accès Internet sécurisé s’affiche.
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Remarque :

La création d’un service SIA en interne crée un service INTRANET automatique avec le do‑
maine de routage choisi lors de la configuration du site CSIA et conserve la route vers le
service Intranet qui est le bouton d’état de la liaison WAN automatiquement.

3. Cliquez sur le lien Ajouter des sites pour ajouter un site pour le service CSIA.

• Type de tunnel : Le type de tunnel est défini par défaut sur IPsec. Des types supplémen‑
taires seront ajoutés ultérieurement. Actuellement, les tunnels IPSec et GRE sont pris en
charge.

• Régions : sélectionnez les régionsdans la liste déroulante. Vouspouvez sélectionner deux
régions au maximum. Les régions sont les points de présence (POP) qui disposent du ser‑
vice CSIA.

Vous pouvez sélectionner toutes les régions/groupes ou l’option par défaut ainsi que le site
selon vos besoins. Cliquez sur Vérifier, puis sur Enregistrer la configuration. Par défaut, les
régions sont sélectionnées automatiquement et peuvent être remplacéesmanuellement. L’op‑
tionAuto sélectionne les 2 POP les plus proches pour le tunnel IPsec (en fonction de la géolocal‑
isation du site créé dans Citrix SD‑WANOrchestrator). Unmaximumde 2 POP sont sélectionnés
pour créer un tunnel ACTIVE‑STANDBY redondant vers les 2 POP différents.

Remarque

Assurez‑vous de configurer l’adresse de site appropriée de la branche dans la configura‑
tion au niveau du site afin que la sélection du PoP la plus proche puisse être automatisée.

4. Sélectionnez le site qui doit être automatiquement approvisionné depuis le site Citrix SD‑WAN
vers le ou les POP CSIA Cloud.
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5. Cochez la case Activer l’ECMP pour les sites requis. Lorsque cette option est sélectionnée, l’
équilibrage de charge ECMP basé sur la session est activé au niveau du back‑end. Vérifiez vos
paramètres et cliquez sur Enregistrer.

Remarque

Pour un tunnel IPsec, lorsque plusieurs POP sont disponibles, un tunnel principal et un tunnel
secondaire sont créés vers les deux POP les plus proches. Si le site déployé possède plusieurs
liaisons WAN Internet, le tunnel IPSec est configuré avec des liaisons WAN actives et de secours.

Si le type de tunnel est GRE, vous devez fournir l’entrée IP/préfixe du tunnel GRE et enregistrer la
configuration.
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Remarque

Pour le tunnel GRE,même si plusieurs POP sont disponibles, il se connecte toujours à un seul des
POP SIA les plus proches. Si le site déployé possède plusieurs liaisons Internet WAN, une seule
des liaisons WAN Internet est utilisée pour la connectivité.

Une fois le site ajouté et si le Provisioning du service a été fourni dans la section Définitions des ser‑
vices, le provisionnement du site est réussi (l’état indique que le provisionnement du site a été effec‑
tué avec succès).

Avant de déployer la configuration, vous pouvez également configurer les itinéraires de l’application
pour diriger le trafic vers ce service.

Une fois le site ajouté avec succès, vérifiez, organisez et activez la configuration pour permettre l’étab‑
lissement du tunnel IPsec entre Citrix SD‑WAN et le cloud PoP du CSIA. Au niveau du client, accédez à
Configuration > Network Home. Dans le coin supérieur droit, cliquez sur Plus et sélectionnez *Dé‑
ployer la configuration/le logiciel. Vous êtes redirigé vers la pageDéploiement . Vous pouvez égale‑
ment accéder à Configuration > Déploiement pour accéder à la page Déploiement .

Cliquez sur Stage et Activate et assurez‑vous que les sites déployés indiquent l’état Activation ter‑
minée.
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Le tunnel IPsec est déployé après l’activation réussie de la configuration. En cas d’échec de connex‑
ion au réseau CSIA, d’ajout d’un site ou si le tunnel est en mauvais état, cliquez sur Actualiser pour
reconfigurer ou réessayer la connectivité.

Une fois les tunnels configurés avec succès et activés, l’icône d’information fournit les détails de
la configuration et de l’état du tunnel CSIA. Vous pouvez vérifier l’état du tunnel avec un point de
terminaison local et distant. En outre, l’état du tunnel avec les statistiques des paquets entrants et
sortants.
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Vous pouvez également vérifier l’état du tunnel IPsec en sélectionnant le site spécifique dans Rap‑
ports > Temps réel > Statistiques > Tunnel IPsec Cliquez sur Récupérer les dernières données.

Vous pouvezmodifier ou supprimer une configuration CSIA spécifique au site à l’aide de la colonne
Action . Pour supprimer tous les sites configurés par CSIA en une seule fois, cliquez sur Supprimer
tout.
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Redirection du trafic

Une fois les tunnels configurés, vous devez diriger le trafic vers ces tunnels. La redirection du trafic
peut être dirigée via des itinéraires (itinéraires d’application) attribués à un certain service. Créez la
route des applications en incluant les applications correspondantes, qui doivent être dirigées via le
service CSIA.

Pour le CSIA, vous pouvez sélectionner le groupe d’applications par défaut ou créer un groupe d’ap‑
plications et l’attribuer au service CSIA. Effectuez l’une des actions suivantes selon les besoins :

• Cliquez sur le lienGroupeSIApardéfautet vouspouvez cocher la caseToutes lesapplications
sous le groupe CSIA par défaut.

• Dans la sectionCritèresde correspondancedesgroupesd’applications, sélectionnez le type
d’application et l’application dans la liste déroulante, puis cliquez sur Ajouter.

Cliquez sur Enregistrer pour configurer les critères de correspondance sélectionnés et, en fonction
de votre sélection, le trafic peut être acheminé vers le CSIA.
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Remarque

Pour le paramètre Traffic Steering, la valeur par défaut avec un coût d’itinéraire est 45. Si vous
avez configuré un service Internet ou une route de liaison dans cet environnement, ces routes
doivent être configurées avec un coût d’itinéraire plus élevé afin que la redirection CSIA soit pri‑
oritaire. Par exemple, si le service Internet est activé, vous pouvez définir un coût d’itinéraire
plus élevé enmettant à jour le champ Coût .

Remarque

• Vous devez effectuer une autre étape et l’activer à partir de la page d’accueil du réseau si
vous ne l’avez pas configurée lors de la configuration initiale du service CSIA.

• Toute machine utilisateur de ce réseau SD‑WAN déployée avec des agents logiciels Cloud
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Connector doit également être dirigée en conséquence.

Connexion Internet via le connecteur SIA

Si le proxydu connecteur cloudest installé sur un client, dansune succursale, le trafic est déjà tunnelé,
que la branche soit tunnelisée ou non. Pour éviter toute double redirection (via le proxy Cloud Con‑
nector et les tunnels SD‑WAN), une application personnalisée est créée pour filtrer tout trafic destiné
à la passerelle CSIA et aux nœuds rapporteurs, ainsi que les autres ports TCP connus qui devraient
être utilisés par les Cloud Connectors et les contourner lors de l’utilisation du tunnel. Cela permet
aux utilisateurs d’appareils gérés avec Cloud Connector d’accéder librement au site SD‑WAN. Les ap‑
pareils gérés, avec Cloud Connector, peuvent utiliser le service Internet tandis que les appareils non
gérés utilisent les tunnels pour la redirection.

L’option Activer SIA Collector Internet Breakout est activée par défaut. Pour désactiver, au niveau
du réseau, accédez à Canaux de distribution > Définitions de service > Citrix Secure Internet Ac‑
cess > Groupe SIA par défaut.

Cliquez sur Actualiser.
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UneapplicationpersonnaliséeDefault_SIA_Connector_Apppour filtrer le trafic CloudConnector est
créée automatiquement.

Une liste d’autorisations correspondant aux critères de correspondance pour le port vers les adresses
IP publiques associées à votre passerelle CSIA est créée.

Une route d’application pour diriger le trafic d’applications personnalisé vers le service Internet pour
le ou les sites cibles est également créée automatiquement.
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Service direct dans le cloud

Le service Cloud Direct fournit des fonctionnalités SD‑WAN en tant que service cloud grâce à une dis‑
tribution fiable et sécurisée de tout le trafic lié à Internet, quel que soit l’environnement hôte (centre
de données, cloud et Internet).

Service Cloud Direct :

• Améliore la visibilité et la gestion du réseau.
• Permet aux partenaires d’offrir à leurs clients finaux des services SD‑WAN gérés pour les appli‑
cations SaaS stratégiques.

Avantages

Le service Cloud direct offre les avantages suivants :

• Redondance : utilise plusieurs liaisons Internet WAN et assure un basculement fluide.
• Agrégation de liens : utilise toutes les liaisons WAN Internet en même temps.
• Équilibrage intelligent de la charge entre les connexions WAN de différents fournisseurs :

– Mesure de la perte de paquets, de la gigue et du débit.
– Identification personnalisée des applications.
– Exigences des applications et correspondance des performances des circuits (s’adapter
aux conditions du réseau en temps réel).

• Capacité de QoS dynamique de niveau SLA vers un circuit Internet :

– S’adapte de façon dynamique aux différents débits du circuit.
– Adaptation à travers un tunnel aux extrémités d’entrée et de sortie.

• Réacheminement des appels VOIP entre les circuits sans interrompre l’appel.
• Surveillance et visibilité de bout en bout.
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Pour configurer des sites pour le service Cloud Direct, depuis le niveau client, accédez à Configu‑
ration > Canaux de distribution > Définitions des services et cliquez sur la vignette Cloud Direct
Service SaaSsous SaaS et services Cloud On‑Ramp.

Vous pouvez également configurer le service cloud direct depuis Configuration > SaaS et services
Cloud On‑Ramp > Cloud Direct.

Voici quelques‑uns des paramètres pris en charge :

Ajouter des sites Cloud Direct

Lorsque vous cliquez sur le lienAjouterdes sitesCloudDirect, la pagede sélectionde sites s’affiche.
Vous pouvez parcourir ou rechercher dans la liste des sites, des régions et des groupes ci‑dessous.
Vous pouvez ajouter/supprimer des régions et des groupes entiers, ou cliquer dessus et sélectionner
un sous‑ensemble de ses membres. Une fois cela fait, cliquez sur Enregistrer.
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Groupe d’applications Cloud Direct par défaut

Pour piloter des applications spécifiques via Cloud Direct, vous pouvez ajouter les applications perti‑
nentes à partir du lien Default Cloud Direct App Group .

• Toutes les applications : l’activation de cette case à cocher redirige tout le trafic vers Inter‑
net via Cloud Direct Service. Aucune des applications sélectionnées ci‑dessous n’est prise en
compte pour la politique d’orientation du trafic.

• Champ d’application :

– Itinéraire global : lorsque cette option est sélectionnée, les itinéraires d’application
ajoutés dans le cadre de ce groupe par défaut s’appliquent à tous les sites sur lesquels
Cloud Direct Service est déployé.

– Itinéraire spécifique au site/au groupe : lorsque cette option est sélectionnée, la direc‑
tion des itinéraires de l’application peut être effectuée auniveaudu site oudans la section
Routes globales, en les liant à un site spécifique.

• Pilotage du trafic :

– Service de livraison : Il s’agit du service direct dans le cloud.
– Coût : reflète la priorité relative de chaque itinéraire. Réduisez le coût, plus la priorité est
élevée.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 107



Citrix SD‑WAN Orchestrator

• Dans la section Critères de correspondance des groupes d’applications, sélectionnez le
type de demande et l’application dans la liste déroulante, puis cliquez sur Ajouter.

• Cliquez sur Enregistrer pour configurer les critères de correspondance sélectionnés.

Vous pouvez choisir la région et sélectionner les sites en conséquence.

Lorsque vous sélectionnez tous les sites, puis que vous cliquez sur Enregistrer, les sites s’affichent
avec des informations telles que le nomdu site, la plateforme, la bande passante de l’abonnement et
le modèle de facturation. Vous avez la possibilité de modifier la bande passante de l’abonnement et
le modèle de facturation.

Vous pouvez vérifier que le site a été créé avec les informations suivantes :

• État du site : indique si le site est déployé ou non. S’il est déployé, l’état indique si le site Cloud
Direct est en ligne ou non.

• Nom du site : affiche le nom du site pour lequel la fonctionnalité Cloud Direct est déployée.
• Plateforme : pour le site sélectionné, le nom dumodèle d’appareil correspondant est automa‑
tiquement renseigné et affiché ici, par exemple—210‑SE.

• État de facturation : affiche l’état de facturation.
• Bande passante Cloud Direct sous licence (Mbit/s) : affiche les informations relatives à la
bande passante de l’abonnement Cloud Direct La bande passante de l’abonnement est asso‑
ciée à la licence pour le service Cloud Direct.

• Nombre de liens activés : affiche le nombre de liens WAN activés pour ce service.
• Actions : Vous pouvez choisir de supprimer la configuration du site Cloud Direct créée pour
cette appliance SD‑WAN ou d’afficher la configuration du site Cloud Direct et les détails du lien
WAN enmode lecture seule.
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Cliquez sur l’entrée du site et vous pouvez modifier la bande passante de l’abonnement et apporter
des modifications au lien WAN sélectionné pour ce service. Vous pouvez également modifier les
vitesses d’entrée (téléchargement) et de sortie (téléchargement) pour le service Cloud Direct sur
chacune des liaisons WAN sélectionnées.

Remarque

• Par défaut, il sélectionne les quatre premiers liens Internet WAN.
• Les valeurs des vitesses de chargement et de téléchargement de Cloud Direct ne doivent
pas être supérieures à la valeur de la bande passante de l’abonnement.
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Vous pouvez créer des objets d’application pour des itinéraires basés sur des applications. Créez la
route de l’application en incluant les applications correspondantes, qui doivent être diriées via le
service Cloud Direct. Pour plus d’informations, consultez la section Politiques de routage.

Service Internet

Leservice Internet est disponible par défaut dans le cadre des services de livraison. Pour configurer
un service Internet, au niveau du client, accédez à Configuration > Canaux de distribution > Déf‑
initions des services. Dans la section Services SD‑WAN, sélectionnez la vignette Direct Internet
Breakout, puis cliquez sur Ajouter.
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Vous pouvez configurer les services Internet suivants :

• Préserver l’itinéraire vers Internet à partir du lienmême si tous les chemins associés sont
inactifs : vouspouvez configurer le coûtde l’itinérairedu service Internetpar rapport àd’autres
services dedistribution. Avec ce service, vouspouvez conserver l’itinéraire vers Internet à partir
du lien, même si tous les chemins associés sont inactifs. Si tous les chemins associés à une
liaisonWAN sont inactifs, l’appliance SD‑WANutilise cette route pour envoyer/recevoir du trafic
Internet.

• Déterminez l’accessibilité à Internet à partir d’une liaison à l’aide de sondesICMP : vous
pouvez activer les sondes ICMP pour des liens WAN Internet spécifiques vers un serveur ex‑
plicite sur Internet. Avec le réglage de la sonde ICMP, l’appliance SD‑WAN traite la liaison In‑
ternet comme étant active lorsque les chemins membres de la liaison sont actifs ou lorsque la
réponse de la sonde ICMP est reçue du serveur.

• Adresse du point determinaison ICMP IPv4 : adresseIPv4 de destination ou adresse du
serveur.

• Intervalle entre les sondes (en secondes) : intervalle de tempspendant lequel l’appliance SD‑
WAN envoie des sondes sur les liaisons WAN configurées sur Internet. Par défaut, l’appliance
SD‑WAN envoie des sondes sur les liaisons WAN configurées toutes les 5 secondes.

• Réessais : nombre de nouvelles tentatives que vous pouvez tenter avant de déterminer si la liai‑
sonWANest activeounon. Après 3pannesde sondeconsécutives, la liaisonWANest considérée
commemorte. Le nombre maximum de nouvelles tentatives autorisées est de 10.
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Modes de déploiement pris en charge

Le service Internet peut être utilisé dans les modes de déploiement suivants :

• Mode de déploiement en ligne (superposition SD‑WAN)

Citrix SD‑WAN peut être déployé en tant que solution de superposition sur n’importe quel réseau.
En tant que solution de superposition, le SD‑WAN est généralement déployé derrière des routeurs
périphériques et/ou des pare‑feu existants. Si le SD‑WAN est déployé derrière un pare‑feu réseau, l’
interface peut être configurée comme fiable et le trafic Internet peut être acheminé vers le pare‑feu
en tant que passerelle Internet.

• Mode Edge ou passerelle

Citrix SD‑WAN peut être déployé en tant que périphérique périphérique périphérique, en remplace‑
ment des périphériques de routeur Edge et/ou pare‑feu existants. La fonctionnalité de pare‑feu in‑
tégré permet au SD‑WAN de protéger le réseau de la connectivité Internet directe. Dans ce mode,
l’interface connectée à la liaison Internet publique est configurée comme non fiable, ce qui oblige
le chiffrement à être activé, et les fonctionnalités de pare‑feu et NAT dynamique sont activées pour
sécuriser le réseau.

Service Intranet

Vous pouvez créer plusieurs services intranet. Pour ajouter un service Intranet, au niveau du client,
accédez à Configuration > Canaux de distribution > Définitions des services. Dans la section Ser‑
vices intranet, cliquez sur Ajouter.

Une fois le service intranet créé au niveau global, vous pouvez le référencer au niveauWAN Link. Four‑
nissez un nom de service, sélectionnez le domaine de routage et la zone de pare‑feusouhaités.
Ajoutez toutes les adresses IP intranet sur le réseau, que d’autres sites du réseau peuvent interagir.
Vous pouvez également conserver l’itinéraire vers l’intranet à partir du lienmême si tous les chemins
associés sont en panne.
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Service GRE

Vous pouvez configurer les appliances SD‑WAN pour mettre fin aux tunnels GRE sur le réseau local.

Pour ajouter un service GRE, au niveau du client, accédez à Configuration > Canaux de distribution
> Définitions des services. Vous pouvez également accéder à la page de configuration des services
GRE depuis Configuration > Sécurité.

Dans la section IPsec et GRE, accédez aux services IPsec et cliquez sur Ajouter.

Détails du GRE :

• Type de service : Sélectionnez le service utilisé par le tunnel GRE.
• Nom : Nom du service LAN GRE.
• Domaine de routage : Domaine de routage pour le tunnel GRE.
• Zone de pare‑feu : zone de pare‑feu choisie pour le tunnel. Par défaut, le tunnel est placé dans
Default_LAN_Zone.

• MTU : unité de transmissionmaximale : taille du plus grand datagramme IP pouvant être trans‑
féré via un lien spécifique. La gamme est de 576 à 1500. La valeur par défaut est 1500.

• Keep alive : Période entre l’envoi de messages de conservation de connexion active. S’il est
configuré sur 0, aucun paquet « keep alive » n’est envoyé, mais le tunnel reste en place.

• Réessais Keep Alive : nombre de fois que l’appliance Citrix SD‑WAN envoie des paquets Keep
Alive sans réponse avant de fermer le tunnel.
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• Checksum : active ou désactive Checksum pour l’en‑tête GRE du tunnel.

Liaisons du site :

• Nom du site : Site permettant de cartographier le tunnel du GRE.
• IP source : adresse IP source du tunnel. Il s’agit de l’une des interfaces virtuelles configurées
sur ce site. Le domaine de routage sélectionné détermine les adresses IP source disponibles.

• IP source publique : IP source si le trafic du tunnel passe par NAT.
• IP de destination : adresse IP de destination du tunnel.
• IP/Préfixe du tunnel : adresse IP et préfixe du tunnel GRE.
• IP de la passerelle du tunnel : adresse IP du prochain saut pour acheminer le trafic du tunnel.
• IP de la passerelle LAN : Adresse IP du saut suivant pour acheminer le trafic LAN.

Service Zscaler

Zscaler Cloud Security Platform fournit une série de publications de vérification de sécurité dans plus
de 100 centres de données à travers le monde. En redirigeant simplement le trafic Internet vers le
service Zscaler, vous pouvez immédiatement sécuriser vos magasins, succursales et sites distants.

Le service Citrix SD‑WANOrchestrator fournit l’authentification des partenaires à Zscaler Cloud. Pour
vous authentifier, cliquez sur l’icône Paramètres à côté de Zscaler répertoriée dans la section Cloud
Security Services .

Pour vous authentifier, au niveau du client, accédez àConfiguration >Canauxdedistribution >Déf‑
initions des services. Dans la section Services de sécurité cloud, cliquez sur la vignette Zscaler . La
page Paramètres de Zscaler s’affiche.

Vous pouvez également accéder à la page de configuration de Zscaler depuis Configuration > Sécu‑
rité.
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Sur la page Paramètres de Zscaler, cliquez sur le lien Authentification . La page Informations d’
authentification Zscaler s’affiche.

• Sur la page Informations d’authentification Zscaler, entrez votre nom d’utilisateur et votre
mot de passe.

• Nom du cloud : nom du cloud disponible dans l’URL que les administrateurs utilisent pour se
connecter au service Zscaler. Dans l’exemple suivant, help.zscaler.comest l’URLet ZScaler.com
est le nom du cloud.

Pour optimiser l’efficacité opérationnelle, Zscaler a construit une infrastructure multi‑cloud
mondiale avec une grande évolutivité. Une organisation a accès à un cloud Zscaler particulier
pour se connecter à son portail d’administration. Et le même cloud Zscaler est responsable du
traitement du trafic initié à partir de cette organisation.

• Clé API : cléCitrix SD‑WAN pour l’intégration des partenaires.
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Sur la page Paramètres de Zscaler, cliquez sur Ajouter des sites pour ajouter un site pour le service
Zscaler. La pageModifier les paramètres de Zscaler s’affiche.

Un tunnel IPsec est établi entre le site SD‑WAN et les nœuds d’application Zscaler (ZENs) dans le
réseau cloud de Zscaler. Les ZENs inspectent le trafic de manière bidirectionnelle et appliquent des
stratégies de sécurité et de conformité.

• Activer l’ECMP : lorsque la case Activer l’ECMP est cochée, l’équilibrage de charge ECMP est
activé pour le service Zscaler.

• Sélection automatique des adresses POP : Lorsque cette option est sélectionnée, le service
Citrix SD‑WANOrchestrator sélectionneautomatiquement le ZENprincipal et secondaire le plus
proche de votre site en fonction de la recherche de géolocalisation des adresses IP des liens
WAN. Lorsque cette option est désactivée, sélectionnez les ZENs manuellement.

• RégionZscaler principale : régionà laquelle appartient le ZEN principal.

• Zscaler Pop principal : Le ZEN principal.

• RégionZscaler secondaire : régionà laquelle appartient le ZEN secondaire.

• Zscaler Pop secondaire : Le ZEN secondaire.

• Sélectionnez les régions et les sites.
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Après avoir ajouté le site avec succès, vérifiez, préparez et activez la configuration. Les tunnels IPSec
sont déployés après l’activation réussie de la configuration. L’icône d’information fournit les détails
de la configuration et de l’état du tunnel Zscaler. Si vous ne parvenez pas à vous connecter au réseau
Zscaler/à ajouter un site, cliquez sur Actualiser sur la page des paramètres de Zscaler et réessayez de
vous connecter.

Allouez la bande passante pour le service Zscaler. La configuration Wan‑Link spécifique au lien pour
le service Zscaler vous permet de spécifier une allocationdebandepassante différente de l’allocation
globale.

Vous pouvez modifier ou supprimer une configuration Zscaler spécifique au site à l’aide de la
colonne Action . Pour supprimer tous les sites configurés par Zscaler en une seule fois, cliquez sur
Supprimer tout.

Service IPSec

Les appliances Citrix SD‑WAN peuvent négocier des tunnels IPsec fixes avec des homologues tiers du
côté LAN ouWAN. Vous pouvez définir les points d’extrémité du tunnel et mapper les sites aux points
d’extrémité du tunnel.

Vous pouvez également sélectionner et appliquer un profil de sécurité IPSec qui définit le protocole
de sécurité et les paramètres IPSec.

Pour configurer les paramètres IPSec du chemin virtuel :

• Activez les tunnels IPSec de chemin virtuel pour tous les chemins virtuels pour lesquels la con‑
formité FIPS est requise.
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• Configurez l’authentification des messages en changeant le mode IPsec en AH ou ESP+Auth et
enutilisant une fonctiondehachageapprouvéeFIPS. SHA1est acceptépar la FIPS,mais SHA256
est fortement recommandé.

• La durée de vie IPSec ne doit pas être configurée plus de 8 heures (28 800 secondes).

Citrix SD‑WAN utilise la version 2 de l’IKE avec des clés pré‑partagées pour négocier des tunnels IPsec
via le chemin virtuel en utilisant les paramètres suivants :

• DH Group 19 : ECP256 (courbe elliptique de 256 bits) pour la négociation de clés
• Chiffrement AES‑CBC 256 bits
• Hachage SHA256 pour l’authentification des messages
• Hachage SHA256 pour l’intégrité des messages
• DH Group 2 : MODP‑1024 pour un secret direct parfait

Pour configurer le tunnel IPsec pour un tiers, procédez comme suit :

• Configurer le groupe DH approuvé FIPS. Les groupes 2 et 5 sont autorisés dans le cadre de la
FIPS, mais les groupes 14 et plus sont fortement recommandés.

• Configurer la fonction de hachage approuvée FIPS. SHA1 est accepté par FIPS, mais SHA256 est
fortement recommandé.

• Si vous utilisez iKev2, configurez une fonction d’intégrité approuvée par FIPS. SHA1 est accepté
par FIPS, mais SHA256 est fortement recommandé.

• Configurez une durée de vie IKE et une durée de vie maximale ne dépassant pas 24 heures (86
400 secondes).

• Configurez l’authentification des messages IPsec en changeant le mode IPsec en AH ou
ESP+Auth et en utilisant une fonction de hachage approuvée FIPS. SHA1 est accepté par la
FIPS, mais SHA256 est fortement recommandé.

• Configurez une durée de vie IPSec et une durée de vie maximale de huit heures maximum (28
800 secondes).

Configuration d’un tunnel IPSec

Au niveau du client, accédez à Configuration > Canaux de distribution > Définitions des services.
Vous pouvez également accéder à la page des services IPsec depuis Configuration > Sécurité.

Dans la section IPsec et GRE >Services IPsec, cliquez surAjouter. La pageModifier le service IPSec
s’affiche.
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1. Spécifiez les détails du service.

• Nom du service : nom du service IPsec.
• Type de service : Sélectionnez le service utilisé par le tunnel IPsec.
• Domainederoutage : pour les tunnels IPsecvia LAN, sélectionnezundomainede routage.
Si le tunnel IPsec utilise un service intranet, le service intranet détermine le domaine de
routage.

• Zone de pare‑feu : zone de pare‑feu pour le tunnel. Par défaut, le tunnel est placé dans
Default_LAN_Zone.

• Activer l’ECMP : lorsque la case Activer l’ECMP est cochée, l’équilibrage de charge ECMP
est activé pour le tunnel IPSec.

• Type ECMP : Sélectionnez le type de mécanisme d’équilibrage de charge ECMP selon les
besoins. Pour plus de détails sur les types d’ECMP, consultez la section Équilibrage de
charge ECMP.

2. Ajoutez le point de terminaison du tunnel.

• Nom : Lorsque le type de service est Intranet, choisissez un service intranet que le tunnel
protège. Sinon, entrez un nom pour le service.

• IP homologue : adresse IP de l’homologue distant.
• ProfilIPsec : profilde sécurité IPsec qui définit le protocole de sécurité et les paramètres
IPsec.

• Clépré‑partagée : clépré‑partagée utilisée pour l’authentification IKE.
• Clé pré‑partagée homologue : clépré‑partagée utilisée pour l’authentification IKEv2.
• Données d’identité : données à utiliser comme identité locale, lors de l’utilisation d’une
identité manuelle ou d’un type de nom de domaine complet utilisateur.

• Données d’identité homologue : données à utiliser comme identité homologue, lors de
l’utilisation d’identité manuelle ou de type FQDN utilisateur.

• Certificat : Si vous choisissez Certificat comme authentification IKE, faites votre choix
parmi les certificats configurés.

3. Mapper les sites aux points d’extrémité du tunnel.
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• Choisissez Endpoint : point de terminaison àmapper sur un site.
• Nom du site : site à mapper au point de terminaison.
• Nom de l’interface virtuelle : Interface virtuelle sur le site à utiliser comme point de ter‑
minaison.

• IP locale : adresse IP virtuelle locale àutiliser commepoint de terminaisondu tunnel local.
• IP de la passerelle : adresse IP du saut suivant.

4. Créez le réseau protégé.

• IPduréseausource/préfixe : l’adresse IP sourceet lepréfixedu trafic réseauque le tunnel
IPsec protège.

• IP/préfixe du réseaude destination : adresse IP de destination et préfixe du trafic réseau
que le tunnel IPsec protège.

5. Assurez‑vous que les configurations IPSec sont mises enmiroir sur l’appliance homologue.

Pour plus d’informations sur la conformité à la norme FIPS, voir Sécurité du réseau.

Remarque

Le service Citrix SD‑WAN Orchestrator prend en charge la connectivité à Oracle Cloud Infrastruc‑
ture (OCI) via IPsec.

Profils de chiffrement IPsec

Pour ajouter unprofil de chiffrement IPSec, auniveauduclient, accédez àConfiguration>Canauxde
distribution > Définitions des services. Vous pouvez également accéder à la page de configuration
des profils de chiffrement IPSec depuis Configuration > Sécurité.

Dans la section IPsec et GRE, sélectionnez Gérer les profils IPsec de chiffrement.
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IPsec fournit des tunnels sécurisés. Citrix SD‑WAN prend en charge les chemins virtuels IPSec, perme‑
ttant aux périphériques tiers demettre fin aux tunnels VPN IPsec du côté LANouWANd’une appliance
Citrix SD‑WAN. Vous pouvez sécuriser les tunnels IPSec de site à site se terminant sur une appliance
SD‑WAN à l’aide d’un binaire cryptographique IPsec certifié FIPS 140‑2 Niveau 1.

Citrix SD‑WAN prend également en charge le tunnel IPsec résilient à l’aide d’unmécanisme de tunnel
de chemin virtuel différencié.

Les profils IPSec sont utilisés lors de la configuration des services IPSec en tant qu’ensembles de ser‑
vices de livraison. Sur la page du profil de sécurité IPsec, entrez les valeurs requises pour le profil de
chiffrement IPSec, les paramètres IKE et les paramètres IPsecsuivants.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Informations sur le profil de chiffrement IPSec :

• Nom du profil : Entrez un nom de profil.

• MTU : Entrez la taille maximale des paquets IKE ou IPSec en octets.

• Keep Alive : cochez la case pour maintenir le tunnel actif et activer l’éligibilité des itinéraires.

• Version IKE : Sélectionnez une version du protocole IKE dans la liste déroulante.
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Paramètres IKE

• Mode : sélectionnez le mode principal ou le mode agressif dans la liste déroulante dumode de
négociation IKE Phase 1.

– Main : Aucune information n’est exposée aux attaquants potentiels pendant la négocia‑
tion, mais elle est plus lente que le mode agressif. Le mode principal est conforme à la
norme FIPS.

– Agressive : Certaines informations (par exemple, l’identité des pairs qui négocient) sont
exposées aux attaquants potentiels pendant la négociation, mais sont plus rapides que le
mode principal. Le modeagressif n’est pas conforme à la norme FIPS.

• Authentification : Choisissez le type d’authentification comme certificat ou clé pré‑partagée
dans le menu déroulant.

• Authentification parles pairs : choisissez le type d’authentification par les pairs dans la liste
déroulante.

• Identité : sélectionnez la méthode d’identité dans la liste déroulante.
• Identité homologue : sélectionnez la méthode d’identité homologue dans la liste déroulante.
• Groupe DH : sélectionnez le groupe Diffie‑Hellman (DH) disponible pour la génération de clés
IKE.

• Délai (s) d’expiration du DPD : Entrez le délai d’expiration de la détection des pairs morts (en
secondes) pour les connexions VPN.

• Algorithme de hachage : choisissez un algorithme de hachage dans la liste déroulante pour
authentifier les messages IKE.

• Algorithmed’intégrité : Choisissez l’algorithmedehachage IKEv2àutiliser pour la vérification
HMAC.

• Mode de cryptage : choisissez le mode de cryptage pour les messages IKE dans la liste
déroulante.

• Durée (s) de vie des associations de sécurité : Entrez la durée, en secondes, pendant laquelle
une association de sécurité IKE doit exister.

• Durée (s)maximale (s) de vie des associations de sécurité : Entrez la durée maximale, en
secondes, pendant laquelle une association de sécurité IKE doit exister.
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Paramètres IPsec

• Typede tunnel : choisissezESP,ESP+Auth, ESP+NULLouAH comme type d’encapsulation du
tunnel dans la liste déroulante. Celles‑ci sont regroupées dans des catégories conformes à la
norme FIPS et non conformes au FIPS.

– ESP : chiffre uniquement les données utilisateur
– ESP+Auth : crypte les données utilisateur et inclut un HMAC
– ESP+NULL : Les paquets sont authentifiés mais non cryptés
– AH : Comprend uniquement un HMAC

• Groupe PFS : choisissez le groupe Diffie‑Hellman à utiliser pour une génération de clés de con‑
fidentialité directe parfaite dans le menu déroulant.

• Mode de cryptage : choisissez le mode de cryptage pour les messages IPsec dans le menu
déroulant.

• Algorithmede hachage : Les algorithmesde hachageMD5, SHA1 et SHA‑256 sont disponibles
pour la vérification HMAC.

• Incompatibilité réseau : choisissez une action à effectuer si un paquet ne correspond pas aux
réseaux protégés du tunnel IPSec dans le menu déroulant.

• Durée (s) de vie des associations de sécurité : Entrez la durée (en secondes) d’existence d’
une association de sécurité IPsec.

• Durée (s)maximale (s) de vie des associations de sécurité : Entrez la durée maximale (en
secondes) pendant laquelle une association de sécurité IPsec doit exister.

• Durée devie de l’association de sécurité (Ko) : entrez la quantité de données (en kilo‑octets)
nécessaire à l’existence d’une association de sécurité IPsec.
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• Durée deviemaximale de l’associationde sécurité (Ko) : Entrez la quantitémaximale de don‑
nées (en kilo‑octets) pour autoriser l’existence d’une association de sécurité IPsec.

Chemin virtuel statique

Les paramètres de chemin virtuel sont hérités des paramètres de chemin automatiquede liaisonWAN
global. Vous pouvez remplacer ces configurations et ajouter ou supprimer le chemin d’accès dumem‑
bre. Vous pouvez également filtrer les chemins virtuels en fonction du site et du profil QoS appliqué.
Spécifiez une adresse IP de suivi pour la liaisonWAN qui peut être pingée pour déterminer l’état de la
liaison WAN. Vous pouvez également spécifier une adresse IP de suivi inverse pour le chemin inverse
qui peut être pingé pour déterminer l’état du chemin inverse.

Pour configurer des chemins virtuels statiques, au niveau du client, accédez à Configuration >
Canaux de distribution, puis cliquez sur la vignette Chemin virtuel statique .

Voici quelques‑uns des paramètres pris en charge :

• Liste de bande passante sur demande :
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– Annuler lalimite globale de bande passante à la demande : lorsque cette option est ac‑
tivée, les valeurs limites de bande passante globales sont remplacées par des valeurs spé‑
cifiques au site.

– Bande passante WAN‑LAN totale maximale, en pourcentage de la bande passante
fournie par les liaisonsWAN non en veille dans le chemin virtuel (%) : mettez à jour la
limite de bande passante maximale, en %.

• Valeur par défaut globale par lien : Provisioning de bande passante relative sur des
chemins virtuels :

– Activer le Provisioning automatique de la bande passante sur les chemins virtuels :
lorsque cette option est activée, la bande passante de tous les services est automatique‑
ment calculée et appliquée en fonction de l’ampleur de la bande passante consommée
par les sites distants.

– Bande passante réservéeminimale pour chaque chemin virtuel (Kbits/s) : bande pas‑
sante maximale à réserver exclusivement pour chaque service sur chaque liaison WAN.

Paramètres du chemin virtuel dynamique

Lesparamètres de chemin virtuel dynamiqueglobal permettent aux administrateurs de configurer les
valeurs par défaut des chemins virtuels dynamiques sur l’ensemble du réseau.

Un chemin virtuel dynamique est instancié dynamiquement entre deux sites pour permettre une
communication directe, sans sauts de noeuds SD‑WAN intermédiaires. De même, la connexion de
chemin virtuel dynamique est également supprimée dynamiquement. La création et la suppression
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de chemins virtuels dynamiques sont déclenchées en fonction des seuils de bande passante et des
paramètres de temps.

Pour configurer des chemins virtuels dynamiques, au niveau du client, accédez à Configuration >
Canaux de distribution > Définitions de services, puis cliquez sur la vignette Chemin virtuel dy‑
namique .

Voici quelques‑uns des paramètres pris en charge :

• Provisionnement pour activer ou désactiver les chemins virtuels dynamiques sur le réseau

• Le coût de l’itinéraire pour les chemins virtuels dynamiques

• Le profil QoS à utiliser—Standard par défaut.

• Critères de création de chemins virtuels dynamiques :

– Intervalle de mesure (secondes) : durée pendant laquelle le nombre de paquets et la
bande passante sontmesurés afin de déterminer si le chemin virtuel dynamique doit être
créé entre deux sites, dans ce cas, entre une branche donnée et le nœud de contrôle.

– Seuil de débit (kbps) : seuil de débit total entre deux sites, mesuré sur l’intervalle de
mesure, auquel le chemin virtuel dynamique est déclenché. Dans ce cas, le seuil s’ap‑
plique au nœud de contrôle.

– Seuil de débit (pps) : seuil de débit total entre deux sites, mesuré sur l’intervalle de
mesure, auquel le chemin virtuel dynamique est déclenché.

• Critères de suppression de chemin virtuel dynamique :

– Intervalle de mesure (minutes) : durée pendant laquelle le nombre de paquets et la
bande passante sontmesurés afin de déterminer si un chemin virtuel dynamique doit être
supprimé entre deux sites, dans ce cas, entre une branche donnée et le nœud de contrôle.

– Seuil de débit (kbps) : seuil de débit total entre deux sites, mesuré sur l’intervalle de
mesure, auquel le chemin virtuel dynamique est supprimé.

– Seuil de débit (pps) : seuil de débit total entre deux sites, mesuré sur l’intervalle de
mesure, auquel le chemin virtuel dynamique est supprimé.

• Minuteries
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– Temps d’attente pour vider les chemins virtuels morts (m) : temps après lequel un
chemin virtuel dynamiquemort est supprimé.

– Temps de maintien avant la recréation de chemins virtuels morts (m) : temps après
lequel un chemin virtuel dynamique supprimé parce qu’il était MORT peut être recréé.

• Liste de bande passante à

– Annuler lalimite globale de bande passante à la demande : lorsque cette option est ac‑
tivée, les valeurs limites de bande passante globales sont remplacées par des valeurs spé‑
cifiques au site.

– Bande passante WAN‑LAN totale maximale, en pourcentage de la bande passante
fournie par les liaisonsWAN non en veille dans le chemin virtuel (%) : mettez à jour la
limite de bande passante maximale, en %.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Vous pouvez configurer des chemins virtuels dynamiquesmême au niveau du site en accédant àCon‑
figuration > Paramètres avancés >Delivery Services> Chemins virtuels > Cheminsvirtuels dy‑
namiques. Pour plus d’informations, consultez la section Chemins virtuels.

allocation de bande passante

October 21, 2022

Au niveau du client, accédez à Configuration > Canaux de distribution > Allocation de bande pas‑
sante. Vous pouvez voir qu’un service Internet est créé par défaut. Le trafic des succursales utilise les
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sites de transport en commun pour accéder à Internet. Cette section vous permet de définir de nou‑
veaux services de distribution et la proportion d’allocation de bande passante par défaut ( %) pour
tous les servicesde livraison. Lesbesoins enmatièred’allocationdebandepassanteentre les services
de prestation peuvent varier en fonction du type de liaison concerné.

Par exemple, si vous utilisez plusieurs applications SaaS, allouez une grande partie de la bande pas‑
sante de vos liens Internet au service Internet pour une connexion directe à Internet. Sur vos liens
MPLS, allouez plus debandepassante au servicede cheminvirtuelouau service intranet selonque
lamajeure partie du trafic de vos sites SD‑WANest dirigée vers d’autres sites SD‑WANou vers des sites
non SD‑WAN.

En fonction de vos besoins, vous pouvez définir les valeurs par défaut globales de partage de bande
passante entre les services de distribution pour chaque type de liaison : liens Internet, liens MPLS et
liens Intranet privé.

Les valeurs par défaut peuvent être remplacées sur des liens individuels. Lors de la configuration des
liaisons WAN, vous pouvez choisir d’utiliser ces paramètres globaux par défaut ou de configurer des
paramètres de bande passante de service spécifiques à la liaison. La configuration d’un partage de
bande passante non nulle est requise pour que tout service de livraison soit activé et actif sur une
liaison.

Communication inter‑liaison

October 21, 2022

Les paramètres de communication inter‑liaison sont utilisés pour la création de chemins automa‑
tiques entre des liaisons WAN compatibles. Vous pouvez remplacer ces paramètres dans Configu‑
ration du site et chemins virtuels, où vous pouvez sélectionner ou désélectionner des chemins de
membres individuels pour un chemin virtuel donné.
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Actuellement, les deux paramètres suivants sont disponibles :

• Règles pour automatiser la création de chemins entre les liaisons WAN compatibles.
• Paramètres globaux par défaut pour les chemins virtuels dynamiques

Ces paramètres sont hérités par toutes les liaisons WAN du réseau client.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Groupes de communication entre liens par défaut

Les groupes de communication inter‑liens par défaut sont destinés à automatiser la création de
chemins entre :

• Deux liens Internet
• Deux liens MPLS qui partagent un fournisseur de services, et
• Deux liens intranet privés qui partagent un fournisseur de services

Groupes de communication inter‑liens personnalisés

Les groupes de communication inter‑liens personnalisés permettent aux liens Intranet privé, Internet
public ou MPLS de créer automatiquement des chemins avec d’autres liens Intranet privé, Internet
public ou MPLS entre différents fournisseurs de services.

Par exemple, considérez ce scénario ‑ Une entreprise a des bureaux aux États‑Unis et en Inde. Les bu‑
reaux américains utilisent les liaisons AT&TMPLS, tandis que les bureaux indiens utilisent les liaisons
MPLS Airtel. Supposons que les liens MPLS AT&T et Airtel soient compatibles en termes de balises
DSCP et de paramètres associés et se prêtent à la création de chemins entre eux. Les règles de com‑
munication inter‑liens personnalisées vous permettent de sélectionner une paire de FAI (par exemple
ATT—Airtel dans ce cas) et d’activer la création automatique de chemins parmi les liens appartenant
à ces FAI.
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• Groupes MPLS : Vous pouvez regrouper les noms des fournisseurs de services MPLS souhaités
pour permettre aux liens correspondants de communiquer entre eux. Cliquez sur+MPLS Inter‑
Link Communication Group et saisissez un nom de groupe MPLS. Sélectionnez la balise DSCP
dans la liste déroulante. Vous pouvez également ajouter le fournisseur MPLS en sélectionnant
le nom du fournisseur de services Internet dans la liste déroulante. La case à cocher Activer
le chiffrement permet d’activer le chiffrement pour chaque groupe de communication MPLS
inter‑liens personnalisé. Dans de rares cas, pour éliminer la surcharge liée au chiffrement, vous
pouvez désactiver cette option.

• Groupes Intranet privés : Vous pouvez regrouper les noms des fournisseurs de services
Intranet de votre choix pour permettre aux liens correspondants de communiquer entre eux.
Cliquez sur + Groupe de communication inter‑liens pour l’intranet privé et indiquez le nom
du groupe intranet privé. Sélectionnez la balise DSCP dans la liste déroulante. Vous pouvez
également ajouter le fournisseur intranet privé en sélectionnant le nom du fournisseur de
services Internet dans la liste déroulante. La case à cocher Activer le chiffrement permet d’
activer/désactiver le chiffrement pour chaque groupe de communication inter‑liens Intranet
privé personnalisé.

• Groupes de remplacement des communications Internet : si un sous‑ensemble de liens In‑
ternet doit communiquer uniquement entre eux et non avec le reste des liens Internet, vous
pouvez regrouper les noms de fournisseurs de services Internet correspondants pour permet‑
tre l’exclusion du groupe par défaut.
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Le reste des liens Internet peut encore communiquer entre eux. Cliquez sur + Public Internet Inter‑
Link Communication Group et saisissez un nom de groupe Internet public. Sélectionnez la balise
DSCP dans la liste déroulante. Vous pouvez également ajouter le fournisseur Internet public en sélec‑
tionnant le nom du fournisseur de services Internet dans la liste déroulante. L’option Activer le
chiffrement garantit que les paquets du groupe de communication inter‑liens qui sont envoyés sur
les chemins virtuels sont cryptés.

DNS et DHCP

October 21, 2022

Cette section vous permet de configurer les paramètres DNS et DHCP.

Serveurs DNS

Vous pouvez configurer des serveurs DNS spécifiques vers lesquels les demandes DNS sont achem‑
inées.

Entrez un nom pour le serveur DNS et choisissez Type comme statique (pour les adresses IPv4) ou
Staticv6 (pour les adresses IPv6). Spécifiez les adresses IP des serveurs DNS principal et secondaire.
Vous pouvez créer un service DNS interne, ISP, Google ou tout autre service DNS open source.
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Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Vous pouvez également configurer les paramètres du serveur DNS pour un site. Sélectionnez un
site dans la liste déroulante Sélectionner un site et cliquez sur OK. Cela vous amène à la page des
paramètres du serveur DNS au niveau du site.

DHCP

Vous pouvez configurer les paramètres du protocole DHCP (Dynamic Host Control Protocol) pour un
site en sélectionnant le site requis dans la liste déroulante et en cliquant surOK. Cela vous amène à la
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page de configuration DHCP au niveau du site. Pour des informations détaillées sur la configuration
du DHCP, voir DHCP.

Groupes de sites et d’IP

October 21, 2022

Les administrateurs peuvent regrouper des sites ou des adresses IP pour simplifier les stratégies d’
application communes sur plusieurs sites ou adresses réseau, et servir de filtres pour les rapports.

Pour afficher les régions, les sites et les groupes d’adresses IP, accédez àConfiguration >Groupes de
sites et d’adresses IP.
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Régions

Les régions aident à créer des limites administratives au sein de grands réseaux couvrant des cen‑
taines à desmilliers de sites. Si votre organisation dispose d’un réseau étendu couvrant plusieurs lim‑
ites administratives (ou géographiques), vous pouvez envisager de créer des régions pour segmenter
le réseau.
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Actuellement, unmaximum de 1000 sites sont pris en charge par région. Chaque région devrait avoir
un nœud de contrôle régional (RCN), qui sert de hub et de Controller pour la région. Par conséquent,
vous envisageriez généralementundéploiementmulti‑région si votre réseau compteplusde500 sites.
Par défaut, tous les réseaux sont des réseaux à une seule région, où le nœud de contrôlemaître (MCN)
sert de concentrateur et de nœud de contrôle pour tous les sites. En ajoutant une ou plusieurs ré‑
gions, le réseau devient un réseau multi‑régions. La région associée au MCN est appelée région par
défaut.

Un réseau multi‑région prend en charge une architecture hiérarchique avec un MCN contrôlant
plusieurs RCN. Chaque RCN, à son tour, contrôle plusieurs sites de succursales. Même dans un
déploiement multi‑région, vous pouvez faire doubler le MCN en tant que nœud concentrateur direct
pour un sous‑ensemble des sites tout en demandant au reste des sites d’utiliser leurs RCN respectifs
en tant que nœuds hub.

Les sites gérés directement par le MCN, c’est‑à‑dire les RCN, et potentiellement certains autres sites
gérés directement par le MCN sont considérés comme se trouvant dans la région par défaut . La
région par défaut serait la seule région d’un réseau avant que d’autres régions ne soient ajoutées.
Après avoir ajouté d’autres régions, vous pouvez sélectionner l’option Par défaut pour utiliser la ré‑
gion souhaitée comme région par défaut.

Pour créer une région :

1. Cliquez sur + Région. Fournissez un nom de région et une description.

2. Activez la correspondance VIP d’intervalle selon que vous souhaitez que la correspondance
VIP interne forcée ou Autoriser la correspondance VIP externe .

• Correspondance VIP interne forcée : Lorsque cette option est activée, toutes les adresses
IP virtuelles non privées de la Région sont forcées de correspondre aux sous‑réseaux con‑
figurés.

• Correspondance VIP externe autorisée : Lorsque cette option est activée, les adresses IP
virtuellesnonprivéesprovenantd’autres régions sont autoriséesà correspondreaux sous‑
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réseaux configurés.

3. Cliquez sur + Sous‑réseaux pour ajouter des sous‑réseaux. Entrez une adresse réseau . L’
adresse réseau est l’adresse IP et le masque du sous‑réseau.

4. Sélectionnez les sites.

5. Cliquez sur Vérifier, puis sur Enregistrer. La région nouvellement créée est ajoutée à la liste
existante des régions.

Remarque

Un client ne peut disposer que de chemins virtuels statiques ou dynamiques au sein d’une ré‑
gion.
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Vous pouvez placer des sites sous la région une fois qu’une région est créée avec succès.

Remarque

Les chemins virtuels dynamiques ne peuvent pas être établis entre des branches situées dans
des régions différentes.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.
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Groupes personnalisés

Lesgroupes personnalisés offrent aux utilisateurs la possibilité de regrouper des sites selon leurs
besoins. Les utilisateurs peuvent appliquer des stratégies pour des groupes de sites à la fois, sans
nécessairementavoir à traiter chaquesite individuellement. Lesgroupespeuventégalement servirde
filtres pour les tableaux de bord, les rapports ou la configuration réseau. Contrairement aux régions,
les groupes peuvent se chevaucher en termes de sites. En d’autres termes, les mêmes sites peuvent
faire partie de plusieurs groupes.

Par exemple, un utilisateur peut créer un groupe nommé Business Critical Sites afin de configurer
des politiques communes pour tous vos sites critiques. L’utilisateur peut également surveiller leur
santé et leurs performances séparément en tant que groupe. Certains de ces sites peuvent également
faire partie d’un groupe de grandes succursales, par exemple.

Lesgroupesde sitespersonnaliséspermettent de regrouper logiquement des sites àdes fins de créa‑
tion de rapports. Vous pouvez créer des groupes personnalisés et ajouter des sites à chaque groupe
personnalisé. Pour créer un groupe personnalisé, cliquez sur + Groupe personnalisé. Indiquez un
nom de groupe et sélectionnez ou ajoutez des sites. Cliquez sur Vérifier, puis sur Enregistrer.
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Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Groupes IP

Le service Citrix SD‑WANOrchestrator introduit la possibilité d’ajouter des groupes IP (objets réseau).
Avec cette option, vous pouvez regrouper des adresses IP et réseau à l’aide de groupes IP tout en
définissant un filtre de routage plutôt que de créer un filtre pour chaque sous‑réseau. Ces groupes
peuvent être utilisés dans la configuration et les stratégies selon les besoins, sans nécessairement
avoir à enfoncer chaque fois des adresses IP individuelles.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 139



Citrix SD‑WAN Orchestrator

Vous pouvez créer des groupes IP et ajouter des adresses réseau et des préfixes. Pour créer un groupe
IP, sélectionnez Groupes IP et cliquez sur + Groupe IP. Indiquez un nom de groupe. Cliquez sur +
Adresse IP et entrez les adresses IP à ajouter au groupe IP.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit

Les fonctionnalités suivantes utilisent les groupes IP :

• Création d’une route IP : vous pouvez ajouter un réseau de destination ou activer la case à
cocherUtiliserungroupe IPpour sélectionner ungroupe IP existant. Pourplusd’informations,
consultez la section Groupes d’adresses IP.
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• Importer des profils de route : lors de la création d’un profil de filtre d’importation, vous pou‑
vez choisir parmi la liste des groupes IP disponibles sur votre réseau.

Vous pouvez ajouter un réseau de destination ou activer la case à cocherUtiliser un groupe IP
pour sélectionner un groupe IP existant.

Pour plus d’informations, voir Importer des profils d’itinéraires.
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• Exporter lesprofilsde route : lorsde la créationd’unprofil de filtred’exportation, vouspouvez
ajouter un masque d’adresse réseau ou activer la case à cocher Utiliser un groupe IP pour
sélectionner un groupe IP existant.

Pour plus d’informations, voir Exporter des profils d’itinéraires.
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• Politiques de voisinage BGP : lors de l’ajout d’une politique BGP configurée pour les routeurs
voisins, vous pouvez ajouter une adresse réseau ou activer la case à cocherUtiliser un groupe
IP pour sélectionner un groupe IP existant.

Pour plus d’informations, voir BGP.
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Paramètres et groupes de l’application

October 21, 2022

Cette section permet aux utilisateurs de définir des applications personnalisées, de regrouper des
applications à utiliser dans des stratégies, des profils QoS et des paramètres DNS.

Vous pouvez définir un groupe d’applications pour les applications prédéfinies et personnalisées.
Un groupe d’applications contient des applications qui nécessitent un traitement similaire lors de la
définition d’une politique de sécurité.

Vous pouvez réutiliser fréquemment les groupes d’applications lorsque vous définissez des poli‑
tiques telles que le pilotage des applications ou les règles de pare‑feu. Il élimine le besoin de créer
plusieurs entrées pour chaque application individuelle. Demême, lors de l’utilisation de tous les ser‑
vices d’application, Groupes d’applications prend en charge les applications courantes avec un nom
unique pour une réutilisation simplifiée et cohérente.

Pour afficher les groupes d’applications, accédez à Configuration > Paramètres et groupes de l’
application.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 144



Citrix SD‑WAN Orchestrator

Domaines et applications

Vouspouvez créer des applications internes basées sur des nomsdedomainequi ne figurent pasdans
la liste des applications publiées sur la page Domaines et applications . Pour créer des applications
basées sur un nom de domaine, au niveau du réseau, accédez à Paramètres et groupes de l’appli‑
cation > Domaines et applications > onglet Applications basées sur un nom de domaine, puis
cliquez sur Nouvelle application basée sur un nom de domaine. Entrez le nom de l’application et
ajoutez les noms de domaine ou les modèles. Vous pouvez entrer le nom de domaine complet ou
utiliser des caractères génériques au début.

Toutes les applications basées sur des noms de domaine sont visibles dans le routage des applica‑
tions, les règles d’applicationet les politiques de pare‑feu.

À partir de la version 11.4.2 de Citrix SD‑WAN, l’option Configurer les ports est disponible sous Ap‑
plications basées sur des noms de domaine. Lorsque la case Configurer les ports est cochée, elle
permet de configurer un groupe de plusieurs ports, plages de ports et un protocole (TCP/UDP/Any)
pour l’application basée sur le domaine.

Auparavant, les ports80 et443et le protocoleAny étaient pris en charge pour les domaines regroupés
dans une application. Vous pouvez voir le même comportement si la case Configurer les ports est
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désactivée. Par défaut, la case à cocher Configurer les ports est désactivée.

Lorsque vous cochez la case Configurer le port, vous pouvez modifier, ajouter ou supprimer n’im‑
porte quel port ou la plage de ports selon les besoins, tout en sélectionnant le protocole TCP, UDP ou
N’importe quel. Par défaut, la valeur du protocole est définie sur Any et les ports sont définis sur 80
et 443.
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Vous pouvez également consulter la liste des applications prédéfinies sous l’ongletApplicationspré‑
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classées . Vous pouvez rechercher une application spécifique à l’aide de la barre de recherche ou
filtrer la liste en fonction de la famille d’applications.

Application personnalisée

Les applications personnalisées sont utilisées pour créer des applications internes ou des combi‑
naisons de ports IP qui ne sont pas disponibles dans la liste des applications publiées. L’administra‑
teur doit définir une application personnalisée basée sur le protocole IP qui peut être utilisée dans
plusieurs politiques selon les besoins, sans se référer à chaque fois aux détails de l’adresse IP et du
numéro de port.

Pour créer une application personnalisée, au niveau du réseau, accédez àParamètres et groupes de
l’application > Applications personnalisées, cliquez sur + Application personnalisée et entrez un
nom pour l’application personnalisée. Spécifiez les critères de correspondance tels que le protocole
IP, l’adresse IP réseau, le numéro de port et la balise DSCP. Le flux de données correspondant à ce
critère est regroupé en tant qu’application personnalisée.
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Une fois enregistrées, les applications personnalisées apparaissent dans une liste et peuvent être
modifiées ou supprimées, selon les besoins.

La case à cocher Activer les rapports est ajoutée pour les applications personnalisées et les groupes
d’applications basés sur le protocole IP. Vous devez cocher la case Activer les rapports et indiquer la
priorité des rapports.

Lorsque la case Activer les rapports est cochée, vous pouvez consulter le trafic des applications per‑
sonnalisées IP sous Rapports >Utilisation.

La priorité des rapports est l’ordre dans lequel les applications personnalisées ou les groupes d’ap‑
plications basés sur le protocole IP sont sélectionnés pour les rapports. Il est utile de choisir l’appli‑
cation personnalisée ou le groupe d’applications à priorité élevée pour les rapports, lorsqu’il existe
plusieurs correspondances lorsque la génération de rapports est activée. Par exemple, si la priorité
de génération de rapports d’une application personnalisée est définie sur 1, cela signifie que l’appli‑
cation personnalisée obtient la priorité la plus élevée dans les rapports. Alors que si la priorité de
reporting est définie sur 100, l’application personnalisée prend une priorité bienmoindre enmatière
de reporting.
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Remarque

• Pour que vous puissiez utiliser une application basée sur un nom de domaine, les appli‑
cations et les domaines doivent être répertoriés comme critères de correspondance lors
de la création de l’itinéraire des applications, de la politique de qualité de service et de la
politique de pare‑feu.

• Pourquevouspuissiezutiliseruneapplicationpersonnalisée, l’applicationpersonnalisée
doit être répertoriée comme critère de correspondance lors de la création de l’itinéraire de
l’application, de la politique de QoS et de la politique de pare‑feu.

Une fois que vous avez créé l’application personnalisée, pour effectuer le routage de l’application,
accédez à Routage > Politiques de routage > + Route de l’application, sélectionnez Application
personnaliséedans la listedéroulanteTypedecorrespondance . Demême, pour l’applicationbasée
sur un nom de domaine, sélectionnez Applications et domaines dans la liste déroulante Type de
correspondance .
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Vous pouvez également sélectionner une application basée sur un nomde domaine selon les critères
de correspondance lors de la création d’une application personnalisée de protocole IP .

Demême, pour afficher l’application personnalisée sous lespolitiques de pare‑feu, accédez à Sécu‑
rité > Stratégies de pare‑feu. L’application peut être utilisée pour tout type de politique (remplace‑
ment global/spécifique au site/politiques globales). Cliquez sur Créer une nouvelle règle et, sous
Critères de correspondance, sélectionnez Application personnalisée dans la liste déroulante Type
de correspondance . Pour afficher l’application basée sur un nom de domaine, sélectionnez Appli‑
cations et domaines dans la liste déroulante Type de correspondance .
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Vous pouvez consulter les applications personnalisées basées sur des noms de domaine à la fois sous
Règle globale ou Règle spécifique au site/au groupe. Pour afficher les applications basées sur des
noms de domaine, accédez àQoS > Politiques de QoS > Règles globales > Règle d’application > +
Règled’application, puis sélectionnez l’application basée sur le nomdedomaine requise dans la liste
déroulante Applications et domaines . Pour afficher les applications personnalisées, accédez àQoS
> Politiques de QoS > Règles globales > Règles d’application personnalisées > + Règle d’appli‑
cation personnalisée, puis sélectionnez l’application personnalisée requise dans la liste déroulante
des applications personnalisées .
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Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Groupes d’applications

Un groupe d’applications permet aux administrateurs de regrouper des applications similaires afin
de les utiliser dans des politiques communes, sans nécessairement avoir à créer une politique pour
chaque application individuelle.

Vous pouvez créer un groupe d’applications à l’aide de l’option Ajouter des groupes d’applica‑
tions . Vous pouvez référer le même groupe d’applications lors de la création d’une stratégie confor‑
mément au rôle d’application. La stratégie définie pour le groupe particulier est appliquée à chaque
application correspondant à la catégorie spécifique.
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Par exemple, vous pouvez créer un groupe d’applications en tant que réseau social et ajouter des
réseaux sociaux tels que Facebook, LinkedIn et Twitter au groupe afin de définir certaines politiques
pour les applications de réseaux sociaux.

Pour créer un groupe d’applications, spécifiez un nomde groupe, recherchez et ajoutez des applica‑
tions dans la liste des applications .
Vous pouvez toujours revenir en arrière et modifier vos paramètres ou supprimer le groupe d’appli‑
cations selon vos besoins.

Cliquez sur Vérifier la configuration sur la page Configuration > Paramètres et groupes d’appli‑
cations > Groupes d’applications pour valider toute erreur d’audit.

Profils de qualité des applications

Cette section vous permet d’afficher et de créer des profils de qualité d’application.
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LaQoE des applications est une mesure de la qualité d’expérience des applications dans le réseau
SD‑WAN. Il mesure la qualité des applications qui circulent à travers les chemins virtuels entre deux
appliances SD‑WAN.

Le score QoE de l’application est une valeur comprise entre 0 et 10. La plage de score dans laquelle
elle se trouve détermine la qualité d’une application.

Qualité Gamme

Good 8–10

Fair 4–8

Poor 0–4

Le score QoE de l’application peut être utilisé pour mesurer la qualité des applications et identifier
les tendances problématiques.

Configuration du profil

Cliquez sur + Profil QoE pour créer un profil QoE, spécifier un nom de profil et sélectionner un type
de trafic dans la liste déroulante.
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Configuration en temps réel

Vous pouvez définir les seuils de qualité pour les appliances interactives et en temps réel à l’aide de
profils QoE, et mapper ces profils avec des applications ou des objets d’applications.

Le calcul de QoE d’application pour les applications en temps réel utilise une technique innovante
Citrix, qui est dérivée du score MOS.

Les valeurs de seuil par défaut sont les suivantes :

• Seuil de latence (ms) : 160
• Seuil de gigue (ms) : 30
• Seuil de perte de paquets ( %) : 2

Un flux d’une application en temps réel qui respecte les seuils de latence, de perte et de gigue est
considéré comme de bonne qualité.

La QoE pour les applications en temps réel est déterminée à partir du pourcentage de flux qui at‑
teignent le seuil divisé par le nombre total d’échantillons de flux.

QoE pour temps réel = (Nombre d’échantillons de débit qui atteignent le seuil/Nombre total d’échan‑
tillons de débit) * 100
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Il est représenté par un score QoE allant de 0 à 10.

Configuration interactive

LaQoEdesapplicationspour les applications interactivesutilise une technique innovanteCitrix basée
sur les seuils de perte de paquets et de taux de rafale.

Les applications interactives sont sensibles à la perte de paquets et au débit. Par conséquent, nous
mesurons le pourcentage de perte de paquets et le taux d’éclatement du trafic d’entrée et de sortie
dans un flux.

Les seuils configurables sont :

• Pourcentage de perte de paquets.
• Pourcentage du taux d’éclatement prévu par rapport au taux d’éclatement d’entrée.

Les valeurs de seuil par défaut sont les suivantes :

• Seuil de perte de paquets : 1%
• Taux d’éclatement : 60%

Un flux est de bonne qualité si les conditions suivantes sont remplies :

• Le pourcentage de perte pour un flux est inférieur au seuil configuré.

• Le taux de rafale de sortie est au moins le pourcentage configuré du taux de rafale d’entrée.

Configuration de la qualité des applications

Mappez des objets d’application ou d’application à des profils QoE par défaut ou personnalisés. Vous
pouvez créer des profils QoE personnalisés pour un trafic interactif et en temps réel.

Cliquez sur +Configuration QoE pour créer des profils QoE personnalisés :

• Type : Sélectionnez l’application DPI ou un objet d’application (application, applications per‑
sonnalisées et groupes d’applications).

• Application : recherchez et sélectionnez une application ou un objet d’application en fonction
du type sélectionné.

• Profil QoE : sélectionnez un profil QoE àmapper à l’application ou à l’objet d’application.
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Cliquez sur Terminé.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Une fois que vous avez configuré la QoE de l’application avec le type d’application personnalisé, une
vignette de rapport d’application pertinente est automatiquement générée sousRapports > Qualité
de l’application. Tout trafic correspondant à l’application sélectionnée passe par le chemin virtuel
de l’application personnalisée.

Config automatique du proxy

Avec l’adoption croissante d’applications SaaS stratégiques et d’une main‑d’œuvre répartie, il de‑
vient essentiel de réduire la latence et la congestion. La latence et la congestion sont inhérentes aux
méthodes traditionnelles de raccordement du trafic via le centre de données. Citrix SD‑WAN permet
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de router le trafic Internet via le réseau local pour des applications SaaS telles qu’Office 365. Pour
plus d’informations, consultez la section Optimisation d’Office 365.

Si des proxys Web explicites sont configurés sur le déploiement d’entreprise, tout le trafic est dirigé
vers leproxyWeb, cequi renddifficile la classificationet l’accèsdirect à Internet. La solutionconsisteà
exclure le trafic d’applications SaaS de l’obtention d’un proxy en personnalisant le fichier PAC (Proxy
Auto‑Config) d’entreprise.

Citrix SD‑WAN 11.0 permet de contourner le proxy et de déconnecter Internet local pour le trafic des
applications Office 365 en générant et en servant dynamiquement un fichier PAC personnalisé. Le
fichier PAC est une fonction JavaScript qui définit si les requêtes du navigateurWeb vont directement
à la destination ou à un serveur proxy Web.

Fonctionnement de la personnalisation des fichiers PAC

Idéalement, le fichier PAC hôte réseau d’entreprise sur le serveur Web interne, ces paramètres proxy
sont distribués via la stratégie de groupe. Le navigateur client demande des fichiers PAC du serveur
Web d’entreprise. L’appliance Citrix SD‑WAN sert les fichiers PAC personnalisés pour les sites où la
panne Office 365 est activée.

1. Citrix SD‑WAN demande et récupère périodiquement la dernière copie du fichier PAC d’entre‑
prise à partir du serveur Web d’entreprise. L’appliance Citrix SD‑WAN corrige les URL Office
365 vers le fichier PAC d’entreprise. Le fichier PAC d’entreprise devrait avoir un espace réservé
(balise spécifique au SD‑WAN) dans lequel les URL Office 365 sont corrigées de façon transpar‑
ente.

2. Le navigateur client déclenche une demandeDNS pour l’hôte de fichier PAC d’entreprise. Citrix
SD‑WAN intercepte la demande pour le fichier de configuration du proxy FQDN et répond avec
le VIP Citrix SD‑WAN.

3. Le navigateur client demande le fichier PAC. L’appliance Citrix SD‑WAN sert le fichier PAC cor‑
rigé localement. Le fichier PAC inclut la configuration du proxy d’entreprise et les stratégies d’
exclusion d’URL Office 365.
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4. À la réception d’une demande pour l’application Office 365, l’appliance Citrix SD‑WAN effectue
une sortie Internet directe.

Conditions préalables

1. Les entreprises doivent disposer d’un fichier PAC hébergé.

2. Le fichier PAC doit comporter un espace réservé SDWAN_TAG ou une occurrence de la
findproxyforurl fonction permettant de patcher les URL d’Office 365.

3. L’URL du fichier PAC doit être basée sur le domaine et non sur IP.

4. Le fichier PAC est servi uniquement sur les VIP d’identité approuvés.

5. L’appliance Citrix SD‑WAN doit pouvoir télécharger le fichier PAC d’entreprise via son interface
de gestion.

Configurer la configuration automatique du proxy

Dans l’interface utilisateur du service Citrix SD‑WAN Orchestrator, au niveau du réseau, accédez à
Configuration > Paramètres et groupes de l’application >Configuration automatique du proxy et
cliquez sur + profil de fichier PAC.
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Entrez unnompour le profil de fichier PAC, indiquez l’URLdu serveur de fichiers PACd’entreprise. Les
règles de présentation d’Office 365 sont appliquées dynamiquement au fichier PAC d’entreprise.

Sélectionnez les sites auxquels le profil de fichier PAC est appliqué. S’il existe différentes URL pour
chaque site, créez un profil différent par site.

Limitations

• Les requêtes du serveur de fichiers PAC HTTPS ne sont pas prises en charge.

• Plusieurs fichiers PAC dans un réseau ne sont pas pris en charge, y compris les fichiers PAC pour
les domaines de routage ou les zones de sécurité.

• La génération d’un fichier PAC sur Citrix SD‑WAN à partir de zéro n’est pas prise en charge.

• WPAD via DHCP n’est pas pris en charge.

Paramètres DPI

Les appliances Citrix SD‑WANeffectuent une inspection approfondie des paquets (DPI) pour identifier
et classer les applications. La bibliothèque DPI reconnaît desmilliers d’applications commerciales. Il
permet la découverte et la classification en temps réel des applications. À l’aide de la technologie
DPI, l’appliance SD‑WAN analyse les paquets entrants et classe le trafic comme appartenant à une
application ou à une famille d’applications particulière.

DPI est activé globalement, par défaut, pour tous les sites de votre réseau. La désactivation de DPI ar‑
rête la capacité de classification PPP sur l’appliance. Vous ne pouvez plus utiliser les catégories d’ap‑
plication/applications classées PPP pour configurer des stratégies de pare‑feu, de QoS et de routage.
Vous ne pourrez pas non plus afficher le rapport sur les applications et les catégories d’applications
les plus populaires.

Pourdésactiver leDPI global, auniveaudu réseau, accédezàConfiguration>Paramètresetgroupes
de l’application > Paramètres DPI et désactivez la case à cocher Activer le DPI global .
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Vous pouvez également choisir de désactiver les PPP pour certains sites uniquement en écrasant les
paramètres DPI globaux. Pour désactiver le DPI pour les sites sélectionnés, ajoutez les sites à la liste
des remplacements de sites.

Profils et modèles

October 21, 2022

Un profil est un modèle de configuration en direct. Un modèle standard facilite la création d’une
nouvelle entité. Mais une fois le modèle créé, les modifications ultérieures apportées au modèle ne
s’appliquent pas aux entités existantes créées à l’aide du modèle de base. Un profil sert d’entité
principale centrale en direct. Toutes les entités enfants héritent du profil, non seulement lors de la
créationmais aussi tout au long de la durée de vie d’un profil. Toutes les entités enfants associées au
profil héritent automatiquement des modifications apportées à un profil.

Par exemple, unadministrateur créeunprofil de configurationde site appelé lepetitmagasindedétail
et l’applique à tous les petits magasins de détail appartenant à une entreprise. Maintenant, toute
modification apportée au profil des petits magasins de détail à un moment donné serait appliquée
automatiquement à tous lesmagasins héritant de ceprofil. En fonctionde cequi est communà toutes
les entités et de ce qui ne l’est pas, certains paramètres de la configuration du profil peuvent être
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laissés indéfinis. Ces paramètres seraient personnalisables et peuvent varier selon les entités héritant
dumême profil.

Profils du site

Les profils de site vous aident à configurer facilement et rapidement des sites. Vous pouvez créer un
profil de site une fois et le réutiliser plusieurs fois lors de la création de sites.

Pour créer un profil de site, cliquez sur + Profil du site. Vous pouvez créer un profil à partir de zéro ou
modifier un profil de site existant et l’enregistrer en tant que nouveau profil.

Pour créer un profil de site, vous devez configurer les détails du site, les interfaceset les liens WAN.
Pour une description détaillée de la configuration des sites, voir Détails du site .

Fournissez les détails de l’appareil.
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Attribuez une interface au site en cliquant sur l’option + Interface . Pour ajouter une interface, vous
devez remplir les champs Attributsd’interface, Interface physiqueet Interfaces virtuelles . Pour
une description détaillée de la configuration des interfaces, voir Interfaces.
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Remplissez les attributs des liens WAN, lesinterfaces d’accèset lesservicesavec desoptions
avancées.

Pour une description détaillée de la configuration des liaisons WAN, consultez la section Liaisons
WAN.
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Modèles

Le service Citrix SD‑WAN Orchestrator vous permet d’utiliser des modèles sous la forme d’un ensem‑
ble prédéfini de champs pour configurer un nouveau site ou une liaison WAN.

Modèle de site

Unmodèle de site est unmodèle prédéfini utilisé pour la création de sites. Pour configurer un site à l’
aided’unmodèle de site prédéfini, au niveaudu client, accédez àConfiguration >Profils etmodèles
>Modèles. Dans la sectionModèle de site, cliquez sur Ajouter unmodèle de site.

Sur l’écranNouveaumodèle de site qui s’affiche, fournissez les informations requises et cliquez sur
Suivant.
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Remarque

Lorsque vous clonez un site ou que vous créez un site à l’aide d’unmodèle de site et que leWi‑Fi
est configuré sur la source, les paramètres Wi‑Fi ne sont pas copiés sur le nouveau site.

Modèle de lien WAN

Les modèles de liens WAN vous aident à configurer les liens WAN facilement et rapidement. Vous
pouvez créer un modèle de liaison WAN une fois et le réutiliser plusieurs fois lors de la configuration
des liens WAN. Vous pouvez même copier les configurations du modèle de lien WAN modifié vers les
configurations de lien WAN du site créées à l’aide dumodèle de lien WAN.

Pour créer un modèle de lien WAN, cliquez sur + Modèle de lien WAN. Vous pouvez créer un mod‑
èle à partir de zéro ou modifier un modèle de lien WAN existant et l’enregistrer en tant que nouveau
modèle.
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Fournissez les informations relatives à la liaison WAN, telles que le nom du profil, le type d’accès, la
catégorie Internet, le débit LAN/WAN (Mbits/s), etc. pour créer un profil WAN. Pour une description
détaillée de la configuration des liaisons WAN, consultez la section Liaisons WAN.

Auparavant, l’option permettant de copier les configurations dumodèle de lien WANmodifié vers les
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configurationsde liensWANdusiten’étaitpasdisponible. Parexemple, si unutilisateuravaitdéjà créé
plusieurs liens WAN de site à l’aide d’un modèle de lien WAN et avait dû modifier une configuration
particulière (par exemple, le réglage du seuil de congestion), il devait le faire sur chaque lien WAN
du site individuellement. Désormais, l’utilisateur peut mettre à jour le modèle de lien WAN avec le
nouveau paramètre de seuil de congestion et copier les dernières configurations du modèle de lien
WAN sur tous les liens WAN du site créés à l’aide dumodèle de lien WAN.

Lorsque vous sélectionnez un ou plusieurs modèles de liens WAN et que vous cliquez sur Copier, les
mises à jour que vous apportez aumodèle de lienWAN sont copiées dans la configuration de lienWAN
du site créée à l’aide des modèles sélectionnés.

Remarque :

Les configurations de sites de liaisonWAN créées à l’aide de la fonctionnalité de profil de site ne
sont pas mises à jour.

Équilibrage de charge ECMP

October 21, 2022

Les groupes ECMP (Equal Cost Multi‑Path) vous permettent de regrouper plusieurs chemins avec le
même coût, la destination et le même service. La charge des connexions ou des données de session
est équilibrée sur tous les chemins d’accès du groupe ECMP en fonction du type de groupe ECMP. Par
exemple, considérez un réseau avec deux liaisons WAN entre une branche et un centre de données
ayant le même coût d’itinéraire. Traditionnellement, l’une des liaisons WAN serait active et l’autre
reste dormante agissant comme liaison de secours. Avec les groupes ECMP, vous pouvez regrouper
ces liaisons WAN et permettre l’équilibrage de la charge du trafic via les deux liaisons WAN. L’équili‑
brage de charge ECMP garantit :

• Répartition du trafic sur plusieurs chemins à coût égal.
• Utilisation optimale de la bande passante disponible.
• Transfert dynamique du trafic vers un autre chemin membre de l’ECMP, si un itinéraire devient
inaccessible.
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L’équilibrage de charge ECMP est pris en charge sur les services suivants :

• Chemins virtuels
• Citrix Secure Internet Access
• Zscaler
• IPSec
• GRE

Vous pouvez définir un maximum de 254 groupes ECMP dans votre réseau. Le nombre maximal de
routes éligibles ECMP dans un groupe ECMP dépend de votre appliance et du type de licence. Les
deux types de groupes ECMP suivants sont pris en charge sur Citrix SD‑WAN :

• Adresse IP source/destination : Réseaux où plusieurs clients tentent de se connecter à lamême
destination, les connexions sont équilibrées en charge sur des liaisons WAN à coût égal.

• Session : Réseaux sur lesquels un seul client est connecté à une destination et où plusieurs
sessions sont engendrées. Les données de session sont équilibrées en charge sur des liaisons
WAN à coût égal.

Pour configurer un groupeECMP, auniveaudu réseau, accédez àConfiguration>Routage>Groupes
ECMP. Indiquez un nom pour le groupe ECMP et sélectionnez le type comme adresse IP Src/Dest ou
Session selon les besoins.

Vous pouvez associer les groupes ECMP aux services suivants :

• Chemins virtuels (au niveau du site)
• Citrix Secure Internet Access
• Zscaler
• IPSec
• GRE

Pour activer la configuration ECMP sur les services Intranet, au niveau du réseau*, accédez àConfigu‑
ration>Canauxdediffusion>Allocationdebandepassante> Intranet+Serviceet sélectionnez le
type de serviceIntranet. Sélectionnez le groupe ECMP lors de la configuration du service Intranet.
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Remarque

Si vous sélectionnez Aucun, vous n’activerez pas la configuration ECMP sur le service.

Pour activer la configuration ECMP sur les chemins virtuels, au niveau du site, accédez à Configura‑
tion >Paramètres avancés > Services demise à disposition > Chemins virtuels > Cheminsvirtuels
statiques>+ Chemins virtuels. Sélectionnez le groupe ECMP lors de la configuration des chemins
virtuels statiques.

Remarque

Si vous sélectionnez Aucun, vous n’activerez pas la configuration ECMP sur le service.
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Pour activer la configuration ECMP sur les services Zscaler, au niveau du réseau, accédez à Config‑
uration > Services et bande passante. Cliquez sur l’icône Paramètres à côté de Zscaler répertorié
dans la colonne Delivery Services . Authentifiez‑vous et cliquez sur + Site. Cochez la case Activer l’
ECMP lors de l’ajout de sites.

REMARQUE :

Le service Zscaler prend uniquement en charge l’équilibrage de charge ECMP basé sur les ses‑
sions.
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Pour activer la configuration ECMP sur le service Citrix Secure Internet Access, au niveau du réseau,
accédez à Configuration > Services et bande passante. Cliquez sur l’icône Paramètres à côté de
Secure InternetAccess Service et cliquez sur+Site. Cochez la caseActiver l’ECMP après avoir sélec‑
tionné les sites.

REMARQUE :

Le service Citrix Secure Internet Access prend uniquement en charge l’équilibrage de charge
ECMP basé sur les sessions.

Pour activer la configuration ECMP sur des tunnels IPsec fixes avec des homologues tiers côté
LAN ou WAN, accédez à Configuration > Services et bande passante > Intranet + Service et
sélectionnez le type de serviceIPsec. Cochez la caseActiver l’ECMPet choisissez un type dans la
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liste déroulanteType ECMP .

Paramètres de notification

October 21, 2022

Vous pouvez configurer le service Citrix SD‑WAN Orchestrator pour identifier les conditions d’alerte
en fonction de votre réseau et de vos priorités, générer des alertes et recevoir des notifications par
e‑mail.

Configuration des alertes

Une alerte pour un type d’événement est déclenchée par le déclencheur et l’état clair ou la gravité.
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Pour configurer les alertes au niveau du réseau, accédez à Alertes >Paramètres de notifica‑
tion>Configurationdes alertes et cliquez sur Ajouter. Donnez un nom à l’alerte et entrez des valeurs
pour les paramètres suivants :

• Type d’événement : L’appliance SD‑WAN peut déclencher des alarmes pour des sous‑
systèmes ou des objets particuliers du réseau, appelés types d’événements. Les types d’événe‑
ments disponibles sont SERVICE, VIRTUAL_PATH, WANLINK, PATH, DYNAMIC_VIRTUAL_PATH,
WAN_LINK_CONGESTION, USAGE_CONGESTION, FAN, POWER_SUPPLY, PROXY_ARP, ETHER‑
NET, DISCOVERED_MTU, GRE_TUNNEL et IPSEC_TUNNEL.

• Fréquence : fréquence à laquelle les notifications d’alerte sont envoyées. La fréquence sélec‑
tionnée est l’intervalle de temps entre deux notifications d’alerte. Toutes les alertes survenant
dans l’intervalle sont envoyées de manière cumulative sous la forme d’une seule notification.

• Profil de notification : définit le mécanisme de notification pour envoyer la notification d’
alerte. Pour plus de détails, voir Profil de notification.

Règles de déclenchement

• Gravité : Sélectionnez le niveau de gravité à propos duquel vous devez être averti. Vous pouvez
choisir plusieurs niveaux de gravité.

– Durée du déclenchement : Durée en secondes, qui détermine la rapidité avec laquelle
l’appliance déclenche une alarme. Entrez une valeur comprise entre 0 et 600 secondes.
Par défaut, la durée de déclenchement est fixée à 10 secondes. Les alarmes ne sont pas
déclenchées si d’autres événements se produisent sur le même objet au cours de la péri‑
ode de déclenchement. Un plus grand nombre d’alarmes ne sont déclenchées que si un
événement persiste plus longtemps que la période de déclenchement.

• Critères personnalisés : règle de déclenchement, fournissez les informations suivantes.

– État de déclenchement : état de l’événement qui déclenche une alarme pour un type
d’événement. Les options d’état de déclenchement disponibles dépendent du type d’
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événement choisi.
– Durée du déclenchement : Durée en secondes, qui détermine la rapidité avec laquelle
l’appliance déclenche une alarme. Entrez une valeur comprise entre 0 et 600 secondes.
Par défaut, la durée de déclenchement est fixée à 10 secondes. Les alarmes ne sont pas
déclenchées si d’autres événements se produisent sur le même objet au cours de la péri‑
ode de déclenchement. Un plus grand nombre d’alarmes ne sont déclenchées que si un
événement persiste plus longtemps que la période de déclenchement.

– État d’effacer : état d’événement qui efface une alarme pour un type d’événement après
ledéclenchementde l’alarme. LesoptionsEffacer l’étatdépendentde l’étatdedéclenche‑
ment choisi.

– Durée d’effacement : durée en secondes, qui détermine le temps à attendre avant de
supprimer une alarme. Entrez une valeur comprise entre 0 et 600 secondes. Par défaut, la
durée d’effacement est fixée à 10 secondes. L’alarme n’est pas effacée si un autre événe‑
ment d’état clair se produit sur le même objet dans le délai spécifié.

Sites

• Tous les sites : L’événement est défini par défaut pour tous les sites (niveau global).

• Sites spécifiques : vous pouvez définir l’événement pour des sites spécifiques. Sélectionnez
le bouton radio Sites spécifiques et cliquez sur Sélectionner des sites.
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Vous pouvez rechercher un site par son nom ou sélectionner des sites par région/groupes per‑
sonnalisés dans la liste déroulante.

Cliquez sur Enregistrer. Le site sélectionné apparaît sous Site.
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Les configurations d’alerte créées sont répertoriées sous Configuration des alertes. Cliquez pour
voir plus de détails.

Profil de notification

Vous pouvez créer un profil de notification et configurer les notifications par e‑mail. Les profils de
notification sont également utilisés pour créer une configuration d’alerte. Pour plus de détails, voir
Configuration des alertes.

Pour créer un profil de notification, au niveau du réseau, accédez à Alertes > Paramètres de notifi‑
cation > Profil de notification et cliquez sur Ajouter. Donnez un nom au profil de notification.

Vouspouvez recevoir lesalertesCitrixSD‑WANsur votreadressee‑mail. Vouspouvezutiliser le serveur
SMTP par défaut fourni par le service Citrix SD‑WAN Orchestrator ou utiliser un serveur SMTP person‑
nalisé pour envoyer des notifications par e‑mail.

Cliquez sur Activer les alertes par e‑mail et indiquez les adresses e‑mail auxquelles les notifications
doivent être envoyées dans les champsTo,CcetBcc . Vous pouvez saisir plusieurs identifiants demes‑
sagerie séparés par une virgule. Le champ To est obligatoire, les champs Cc et Bcc sont facultatifs.

Vous pouvez saisir un texte personnalisé qui est ajouté à la fin de la notification par e‑mail. La lim‑
ite de texte personnalisé est de 200 caractères. Le texte personnalisé peut être utilisé pour filtrer et
rechercher des e‑mails d’alerte spécifiques.
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Personnalisez les paramètres des notifications par e‑mail en fournissant les détails de votre serveur
SMTP. Vous pouvez également sécuriser la messagerie en activant les messages HTTPS. Fournissez l’
URL et les informations d’identification du serveur HTTPS, le serveur est utilisé comme serveur de
base sécurisé pour le transport des messages. Le serveur HTTPS utilise le certificat SSL pour des
raisons de sécurité.

Vous pouvez envoyer des notifications push au serveur HTTPS en utilisant le nom d’utilisateur et le
mot de passe ou en téléchargeant le certificat secret et les fichiers clés. Assurez‑vous de télécharger
le certificat client au format PEM et le fichier de clé secrète au format PKCS8.

Pour télécharger le certificat client et les fichiers de clés secrètes, accédez à l’onglet Certifications.
Dans la section Charger les fichiers de certificats et de clés, chargez les fichiers.
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Service de localisation du réseau

October 21, 2022

Le service de localisation réseau (NLS) est un service Citrix Cloud qui détermine si l’utilisateur qui
se connecte à Citrix Virtual Apps and Desktops provient du réseau interne. À l’aide du protocole NLS,
vous pouvez éviter de configurermanuellement les adresses IP des emplacements déployés par Citrix
SD‑WAN via le script PowerShell. Pour des informations détaillées sur le NLS, consultez Citrix Work‑
space Network Location Service.

Vous pouvez activer le NLS pour tous les sites du réseau ou pour des sites spécifiques. Le site activé
pour le NLS partage l’adresse IP publique de tous ses liens Internet WAN ainsi que d’autres détails du
site tels que l’emplacement géographique et le fuseau horaire avec la base de données NLS. À l’aide
de ces informations, le service de localisation réseau détermine si l’utilisateur qui se connecte à Citrix
Virtual Apps and Desktops se trouve sur une interface réseau gérée par Citrix SD‑WAN.

Si une demande utilisateur provient d’une interface réseau basée sur Citrix SD‑WAN, l’utilisateur est
connecté directement à Citrix Virtual Apps and Desktops Virtual Delivery Agent en contournant le ser‑
vice Citrix Gateway.

Pour activer le NLS, au niveau du client, accédez àConfiguration > Service de localisation réseau.
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SélectionnezActiver si vous souhaitez activer le NLS pour tous les sites du réseau. Pour activer le NLS
pour des sites spécifiques, cliquez sur Sélectionner des sites. Choisissez la région et sélectionnez
les sites en conséquence. Cliquez sur Enregistrer, puis sur Déployer.
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Configuration du site

October 21, 2022

Vouspouvezajouterdenouveaux sitesdepuis lapaged’accueildu réseauoudepuis la sectionProfils
et modèles pour configurer votre réseau SD‑WAN.

Pour créer un site, cliquez sur + Nouveau site dans le tableau de bord du réseau. Indiquez un nom et
un emplacement pour le site.

Vous pouvez créer un site à partir de zéro ou utiliser un profil de site pour configurer rapidement un
site.

Un affichage graphique à droite de l’écran fournit un diagramme de topologie dynamique au fur et à
mesure de la configuration.

Pour afficher la configuration du site, sélectionnez le site et accédez àConfiguration >Configuration
du site.
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Détails du site

La première étape consiste à entrer le site, l’appareil, les paramètres avancés et les coordonnées du
site.
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Lorsque vous configurez des sites à l’aide d’unmodèle de site, l’écran suivant s’affiche.
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Informations sur le site/le modèle

• Le choix d’un profil de site renseigne automatiquement les paramètres du site, de l’interface
et des liens WAN en fonction de la configuration du profil de site.

• L’adresse et le nom du site sont renseignés automatiquement en fonction des informations
fournies à l’étape précédente.

• Cochez la case Lat/Lng pour obtenir la latitude et la longitude d’un site.
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• Sélectionnez la région dans la liste déroulante.

• Le modèle et lesous‑modèlede l’appareil peuvent être sélectionnés en fonction du modèle
matériel ou de l’appliance virtuelle utilisé sur un site donné.

• L’édition de l’appareil se reflète automatiquement en fonction du modèle d’appareil sélec‑
tionné. Actuellement, l’édition Premium (PE), l’édition avancée (AE) et l’édition standard (SE)
sont prises en charge. Le modèle PE est uniquement pris en charge sur les plateformes 1100,
2100, 5100 et 6100. Le modèle AE est pris en charge sur les plateformes 210 et 1100.

Remarque

Le service Citrix SD‑WAN Orchestrator ne prend pas en charge les plateformes Advanced
Edition et Premium Edition.

• Le rôle du site définit le rôle de l’appareil. Vous pouvez attribuer l’un des rôles suivants à un
site :

– MCN : le nœud de contrôle principal (MCN) sert de contrôleur du réseau, et seul un pé‑
riphérique actif d’un réseau peut être désigné commeMCN.

– Succursale : Appliances installées sur les sites des succursales qui reçoivent la configura‑
tion du MCN et participent à la mise en place de fonctionnalités WAN virtuelles pour les
succursales. Il peut y avoir plusieurs sites de succursales.

– RCN : le nœud de contrôle régional (RCN) prend en charge l’architecture réseau hiérar‑
chique, permettant ainsi le déploiement de réseaux multirégionaux. MCN contrôle
plusieurs RCN et chaque RCN, à son tour, contrôle plusieurs sites de succursales.

– MCN géo‑redondant : site situé à un autre emplacement, qui prend en charge les fonc‑
tions de gestion du MCN, s’il n’est pas disponible, garantissant ainsi la reprise après sin‑
istre. Le MCN géo‑redondant ne fournit pas de fonctionnalités de haute disponibilité ou
de basculement pour le MCN.

– RCN géo‑redondant : site situé à un autre endroit, qui prend en charge les fonctions de
gestionduRCN, s’il n’estpasdisponible, garantissantainsi la repriseaprès sinistre. LeRCN
géo‑redondant ne fournit pasde fonctionnalités dehautedisponibilité oudebasculement
pour le RCN.

• Leniveau de bande passante est la capacité de bande passante facturable que vous pouvez
configurer sur n’importe quel appareil, en fonction du modèle de l’appareil. Par exemple, l’
appliance SD‑WAN 410 Standard Edition (SE) prend en charge les niveaux de bande passante
de 20, 50, 100, 150 et 200 Mbit/s. En fonction de vos besoins en bande passante pour un site
donné, vous pouvez sélectionner le niveau souhaité. Chaque site est facturé pour le niveau de
bande passante configuré.
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Domaine de routage

La section Domaine de routage vous permet de sélectionner le domaine de routage par défaut pour
le site. Les paramètres dudomaine de routage peuvent être globaux ou spécifiques au site. Si vous
sélectionnez Global Defaults, le domaine de routage par défaut applicable à l’échelle mondiale est
automatiquement sélectionné. Si vous sélectionnez Spécifique au site, vous pouvez sélectionner le
domaine de routage par défaut dans la liste déroulante Domaine de routage .

Prise en charge du routage pour la segmentation LAN

Les appliances SD‑WAN Standard et Enterprise Edition (SE/PE) implémentent la segmentation du
réseau local sur des sites distincts sur lesquels l’uneou l’autre appliance est déployée. Les appliances
reconnaissent et conservent un enregistrement des VLAN côté LAN disponibles, et configurent des rè‑
gles concernant les autres segments de réseau local (VLAN) auxquels les autres segments de réseau
local (VLAN) peuvent se connecter sur un site distant avec une autre appliance SD‑WAN SE/PE.

La fonctionnalité ci‑dessus est mise en œuvre à l’aide d’une table de routage et de transfert virtuels
(VRF) gérée dans l’appliance SD‑WAN SE/PE, qui assure le suivi des plages d’adresses IP distantes
accessibles à un segment de réseau local. Ce trafic VLAN vers VLAN traverserait toujours le WAN via le
même chemin virtuel préétabli entre les deux appliances (aucun nouveau chemin n’a besoin d’être
créé).

Un exemple d’utilisation de cette fonctionnalité est qu’un administrateur WAN peut segmenter l’en‑
vironnement réseau des succursales locales via un VLAN et fournir à certains de ces segments (VLAN)
un accès à des segments de réseau local côté DC ayant accès à Internet, tandis que d’autres peuvent
ne pas obtenir un tel accès. La configuration des associations VLAN‑VLAN est réalisée via l’interface
Web du service Citrix SD‑WAN Orchestrator.

Paramètres avancés

• Activer l’apprentissage du MAC source : enregistre l’adresse MAC source des paquets reçus
afin que les paquets sortants vers lamêmedestination puissent être envoyés vers lemêmeport.

• Préserver l’itinéraire vers Internet à partir du lienmême si tous les chemins associés sont
inactifs : lorsque cette option est activée, les paquets destinés au service Internet continuent
de choisir le service Internet même si toutes les liaisons WAN du service Internet ne sont pas
disponibles.

• Préserver la route vers l’intranet à partir du lien même si tous les chemins associés sont
inactifs : lorsquecetteoptionest activée, lespaquetsdestinésau service intranet continuentde
choisir le service intranetmêmesi tous les liensWANdu service intranet ne sontpasdisponibles.

• Coordonnées de l’administrateur disponible sur le site.
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Un diagramme de réseau dynamique à droite du panneau de configuration fournit une rétroaction
visuelle continue, au fur et à mesure que vous passez par le processus de configuration.

Détails de l’appareil

La section Détails de l’appareil vous permet de configurer et d’activer la haute disponibilité (HA) sur
un site. Avec HA, deux appliances peuvent être déployées sur un site en tant que principal actif et
secondaire passif. L’appliance secondaire prend le relais en cas de défaillance du principal. Pour plus
d’informations, consultez la section Haute disponibilité.

Remarque

Les numéros de série ne sont pas configurables à l’aide des modèles de sites

Informations sur l’appareil

Activez HA et entrez le numéro de série et un nom abrégé pour les appliances principales et sec‑
ondaires. Cliquez sur Ajouter et saisissez le numéro de série ainsi que le nom abrégé du site.
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Cliquez sur Ajouter.

• Numéro de série : Le numéro de série d’une instance SD‑WAN virtuelle (VPX) est accessible
depuis la console Web VPX, comme indiqué dans la capture d’écran suivante. Un numéro de
série d’une appliance matérielle se trouve également sur l’étiquette du périphérique.
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• Nom abrégé : Le champ Nom abrégé est utilisé pour spécifier un nom court facilement identi‑
fiable pour un site ou pour baliser un site si vous le souhaitez.

Cliquez sur l’option Supprimer si vous souhaitez supprimer le numéro de série.

Remarque
La mise à jour du numéro de série nécessite la suppression du numéro de série existant et la
lecture d’un nouveau numéro.

Lorsque vous cliquez sur l’option Supprimer, une fenêtre contextuelle apparaît pour confirmer si
vous souhaitez supprimer le numéro de série ou non.
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Paramètres haute disponibilité avancés

• Temps de basculement (ms) : temps d’attente après la perte du contact avec l’appliance prin‑
cipale, avant que l’appliance de secours ne devienne active.

• MAC de base partagé : adresse MAC partagée pour les deux appliances à haute disponibilité.
Lorsqu’un basculement se produit, le matériel secondaire possède les mêmes adresses MAC
virtuelles que le matériel principal défaillant.

• Désactiver Shared Base MAC : Cette option n’est disponible que sur les hyperviseurs et les
plateformesbasées sur le cloud. Choisissez cette optionpour désactiver l’adresseMACvirtuelle
partagée.

• Reprise principale : L’appliance principale désignée reprend le contrôle lors du redémarrage
après un événement de basculement.

• ModeHA Fail‑to‑Wire : Le modeHA Fail‑to‑Wire est activé. Pour plus de détails, consultez la
section Modes de déploiement HA.

• Activer la prise en charge du câble Y : Les ports SFP (Small Form‑Factor Pluggable) peuvent
être utilisés avec un câble Y à fibre optique pour activer la fonctionnalité de haute disponibilité
pour le déploiement enmode Edge. Cette option est disponible uniquement sur les appliances
Citrix SD‑WAN 1100 SE/PE. Pour plus d’informations, consultez Activer la haute disponibilité en
mode Edge à l’aide d’un câble Y à fibre optique.

Informations sur le Wi‑Fi

Vous pouvez configurer une appliance Citrix SD‑WAN qui prend en charge leWi‑Fi en tant que point d’
accès Wi‑Fi.

Les deux variantes suivantes de la plate‑forme Citrix SD‑WAN 110 prennent en charge le Wi‑Fi et peu‑
vent être configurées en tant que point d’accès Wi‑Fi :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 191

https://docs.netscaler.com/fr-fr/citrix-sd-wan/11-1/use-cases-sd-wan-virtual-routing/ha-deployment-modes.html#high-availability-deployment-modes
https://docs.netscaler.com/fr-fr/citrix-sd-wan/11-1/use-cases-sd-wan-virtual-routing/enable-ha-y-cable.html
https://docs.netscaler.com/fr-fr/citrix-sd-wan/11-1/use-cases-sd-wan-virtual-routing/enable-ha-y-cable.html


Citrix SD‑WAN Orchestrator

• Citrix SD‑WAN 110‑WiFi‑SE
• Citrix SD‑WAN 110‑LTE‑WiFi

Pour plus de détails sur la configuration Wi‑Fi, voir Point d’accès Wi‑Fi

Interfaces

L’étape suivante consiste à ajouter et configurer les interfaces. Cliquez sur + Interface pour com‑
mencer à configurer l’interface. Cliquez sur + Interface HA pour commencer à configurer l’interface
HA. L’option +HA Interface n’est disponible que si vous avez configuré un dispositif secondaire pour
une haute disponibilité.

La configuration de l’interface implique la sélection du mode de déploiement et la définition des at‑
tributs de niveau d’interface. Cette configuration est applicable aux liaisons LAN et WAN.
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Gestion intrabande

La gestion in‑band vouspermet d’utiliser les ports dedonnées SD‑WANpour la gestion. Il transporte à
la fois les données et le trafic de gestion, sans avoir à configurer un cheminde gestion supplémentaire.
La gestion in‑bandpermet aux adresses IP virtuelles de se connecter à des services de gestion tels que
l’interface utilisateurWeb et SSH. Vous pouvez accéder à l’interface utilisateurWeb et SSH à l’aide de
l’adresse IP de gestion et des adresses IP virtuelles in‑band.

Pour activer la gestion intrabande, choisissez une adresse IPv4 dans la liste déroulante IP de gestion
intrabande ou une adresse IPv6 dans la liste déroulante IPv6 de gestion intrabande . Sélectionnez
le proxy DNS vers lequel toutes les requêtes DNS sur le plan de gestion intrabande et de sauvegarde
sont transférées dans la liste déroulante InBand Management DNS ou InBand Management DNS
V6 .

Pour plus d’informations sur la gestion intrabande, voir Gestion intrabande.

Les adresses IP configurées pour les interfaces sont répertoriées dans la liste déroulante InBandMan‑
agement IP . Les services proxy DNS configurés sous Paramètres avancés > DNS sont répertoriés
dans la liste déroulante InBandManagement DNS .

Attributs interface

Les modes de déploiement suivants sont pris en charge :

1. Edge (passerelle)
2. Inline—Fail‑to‑Wire, Fail‑to‑Block et Virtual Inline.

• Mode de déploiement : sélectionnez l’un des modes de déploiement suivants.

– Edge (passerelle) :

Lemode passerelle implique que le SD‑WAN sert de « passerelle » vers le WAN pour tout le
trafic LAN. Lemode Gateway est le mode par défaut. Vous pouvez déployer l’appliance
en tant que Gateway côté LAN ouWAN.

– En ligne :

Lorsque le SD‑WAN est déployé en ligne entre un commutateur LAN et un routeur WAN, le
SD‑WAN est censé « relier » le LAN et le WAN.

Toutes les appliancesCitrix SD‑WANdisposentd’interfaces appariéesparpontprédéfinies.
Lorsque l’option Bridge est activée, la sélection de n’importe quelle interface du côté
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LAN met automatiquement en évidence l’interface jumelée réservée à l’extrémité WAN
du pont. Par exemple, les interfaces physiques 1 et 2 sont une paire pontée.

* Fail‑To‑Wire : permet une connexion physique entre la paire d’interfaces pontée, per‑
mettant au trafic de contourner le SD‑WAN et de traverser directement le pont en cas
de redémarrage ou de panne de l’appliance.

Auparavant, le client DHCP n’était pris en charge que sur le port Fail‑to‑Block. Avec la
version 11.2.0 de Citrix SD‑WAN, la capacité du client DHCP est étendue sur le port Fail‑to‑
Wire pour le site de la succursale avec des déploiements en série à haute disponibilité (HA).
Cette amélioration :

* Autorise la configuration du client DHCP sur un groupe d’interface non approuvé qui
a des déploiements de paire de pont à fil et d’HA série.

* Permet de sélectionner les interfaces DHCP dans le cadre des liaisons WAN Intranet
privé.

Remarques

* L’option Inline (Fail‑to‑Wire) est disponible uniquement sur les appliances
matérielles et non sur les appliances virtuelles (VPX/VPXL).

* Le client DHCP est désormais pris en charge sur le lien intranet privé.

* Une interface LAN ne doit pas être connectée à la paire Fail‑to‑Wire car les pa‑
quets peuvent être pontés entre les interfaces.

* Fail‑to‑block : cette option désactive la connexion physique entre la paire d’inter‑
faces pontée sur les appliances matérielles, empêchant ainsi le trafic de traverser le
pont en cas de redémarrage ou de panne de l’appliance.

Remarque

Inline (Fail‑to‑Block) est la seule option de mode pont disponible sur les appliances
virtuelles (VPX/VPXL).

* Virtuel en ligne (One‑Arm) :
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Lorsque le SD‑WAN est déployé dans ce mode, il dispose d’un bras unique le connectant
au routeur WAN, au réseau local et au WAN partageant la même interface sur le SD‑WAN.
Par conséquent, les paramètres d’interface sont partagés entre les liaisons LAN et WAN.

• Type d’interface : sélectionnez le type d’interface dans la liste déroulante.

• Sécurité (fiable/Non fiable) : Spécifie le niveau de sécurité de l’interface. Les segments ap‑
prouvés sont protégés par un pare‑feu.

• Nom de l’interface : en fonction du mode de déploiement sélectionné, le champ Nom de l’
interface est rempli automatiquement.

Interface physique

• Sélectionnez l’interface : sélectionnez le port Ethernet configurable disponible sur l’appli‑
ance.

Interface virtuelle

• ID duVLAN : IDpermettant d’identifier et demarquer le trafic à destination et en provenance de
l’interface.

• Nom de l’interface virtuelle : en fonction du mode de déploiement sélectionné, le champ
Nom de l’interface virtuelle est rempli automatiquement.

• Activer HA Heartbeat : Activez la synchronisation des pulsations HA via cette interface. Cette
option est activée si vous avez configuré une appliance secondaire pour HA. Sélectionnez
cette option pour permettre aux appliances principales et secondaires de synchroniser les
battements de cœur HA sur cette interface. Spécifiez l’adresse IP de l’appliance principale et
secondaire.

• Domaine de routage : domaine de routage qui fournit un point d’administration unique du
réseau de succursales ou d’un réseau de centre de données.

• Zones de pare‑feu : zone de pare‑feu à laquelle appartient l’interface. Les zones de pare‑feu
sécurisent et contrôlent les interfaces dans la zone logique.

• Mode client : sélectionnez Mode client dans la liste déroulante. Sur la sélection de PPPoE
Static affiche plus de paramètres.
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Remarque

Lorsque lemode Site (sous l’onglet Détails du site) est sélectionné commeBranche et que
le champ Sécurité (sous l’onglet Interface ) est sélectionné comme Non fiable, l’option
dynamique PPPoE est disponible sousMode client.

Citrix SD‑WAN agit en tant que client PPPoE. Pour IPv4, le SD‑WAN obtient l’adresse IPv4 dy‑
namique ou utilise l’adresse IPv4 statique. Pour IPv6, il obtient l’adresse locale du lien auprès
du serveur PPPoE. Pour l’adresse de monodiffusion IPv6, vous pouvez utiliser une adresse IP
statique, DHCP ou SLAAC.

• Client DHCP : lorsqu’il est activé sur les interfaces virtuelles, le serveur DHCP attribue
dynamiquement des adresses IPv4 au client connecté.

• Client IPv6 DHCP : lorsqu’il est activé sur les interfaces virtuelles, le serveur DHCP attribue
dynamiquement des adresses IPv6 au client connecté.

• SLAAC : cette option n’est disponible que pour les adresses IPv6. Lorsque cette option est sélec‑
tionnée, l’interface obtient des adresses IPv6 via la configuration automatique des adresses
sans état (SLAAC).

• Diffusion dirigée : lorsque la case Diffusion dirigée est cochée, les diffusions dirigées sont
envoyées aux sous‑réseaux IP virtuels de l’interface virtuelle.

• Activé : par défaut, la case Activé est cochée pour toutes les interfaces virtuelles. Si vous
souhaitez désactiver l’interface virtuelle, désactivez la case à cocher Activé .

Remarque

– La case à cocher Activé n’est disponible qu’à partir de Citrix SD‑WAN version 11.3.1.
– L’option de désactivation d’une interface virtuelle n’est disponible que si elle n’est
pas utilisée par une interfaced’accès de liaisonWAN. Si l’interface virtuelle est utilisée
parune interfaced’accèsWAN, la caseà cocher est en lecture seule et sélectionnéepar
défaut.

– Lors de la configuration d’autres fonctionnalités, ainsi que des interfaces virtuelles ac‑
tivées, les interfaces virtuelles désactivées sont également répertoriées, sauf sous In‑
terfaces d’accès pour un lienWAN. Même si vous sélectionnez une interface virtuelle
désactivée, l’interface virtuelle n’est pas prise en compte et n’a pas d’impact sur la
configuration du réseau.

• + Adresse IPv4 : adresseIPv4 virtuelle et masque réseau de l’interface.

• + Adresse IPv6 : adresseIPv6 virtuelle et préfixe de l’interface.

• Identité : Choisissez une identité à utiliser pour les services IP. Par exemple, l’identité est util‑
isée comme adresse IP source pour communiquer avec les voisins BGP.
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• Privé : lorsque cette option est activée, l’adresse IP virtuelle est uniquement routable sur l’
appliance locale.

Remarque

• Les ports LTE ne prennent pas en charge les adresses IP statiques (IPv4 et IPv6).
• Les ports LTE prennent en charge les protocoles DHCP et SLAAC. La configuration de
DHCPv4 ou DHCPv6 est obligatoire. Le SLAAC est facultatif.

• Dans les ports LTE, les adresses Link‑Local peuvent être configurées pour IPv6 ou SLAAC.

Informations d’identification PPPoE

Le protocole PPPoE (Point‑to‑Point Protocol over Ethernet) connecte plusieurs utilisateurs d’ordi‑
nateurs sur un réseau local Ethernet à un site distant par l’intermédiaire d’appliances locales com‑
munes, par exemple, Citrix SD‑WAN. PPPoE permet aux utilisateurs de partager une ligne d’abonné
numérique (DSL), unmodem câble ou une connexion sans fil commune à Internet. PPPoE combine le
protocole PPP (Point‑to‑Point Protocol), couramment utilisé dans les connexions commutées, avec le
protocole Ethernet, qui prend en charge plusieurs utilisateurs dans un réseau local. Les informations
de protocole PPP sont encapsulées dans une trame Ethernet.

Les appliances Citrix SD‑WAN utilisent le protocole PPPoE pour permettre aux FAI d’avoir des connex‑
ions DSL et modem câble continues et continues, contrairement aux connexions par modem câble.
PPPoE fournit à chaque session de site utilisateur distant pour apprendre les adresses réseau de l’
autre par le biais d’un échange initial appelé « découverte ». Une fois qu’une session est établie en‑
tre un utilisateur individuel et le site distant, par exemple un fournisseur d’accès Internet, la session
peut être surveillée. Les entreprises utilisent un accès Internet partagé sur des lignes DSL à l’aide d’
Ethernet et de PPPoE.

Citrix SD‑WAN agit en tant que client PPPoE. Pour IPv4, le SD‑WAN obtient l’adresse IPv4 dynamique
ouutilise l’adresse IPv4statique. Pour IPv6, il obtient l’adresse localedu lienauprèsduserveurPPPoE.
Pour l’adressedemonodiffusion IPv6, vouspouvez utiliser une adresse IP statique, DHCPouSLAAC.

Les éléments suivants sont requis pour que les sessions PPPoE réussissent :

• Configurer l’interface réseau virtuel (VNI).
• Informations d’identification uniques pour créer une session PPPoE.
• Configurer le lien WAN. Chaque VNI ne peut avoir qu’un seul lien WAN configuré.
• Configurez l’adresse IP virtuelle. Chaque session obtient une adresse IP unique, dynamique ou
statique, en fonction de la configuration fournie.

• Déployez l’appliance en mode pont pour utiliser PPPoE avec une adresse IP statique et config‑
urez l’interface comme « fiable ». «
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• Il est préférable que l’adresse IP statique ait une configurationpour forcer l’adresse IPproposée
par le serveur ; si elle est différente de l’adresse IP statique configurée, une erreur peut se pro‑
duire.

• Déployez l’appliance en tant que périphérique Edge pour utiliser le protocole PPPoE avec une
adresse IP dynamique et configurez l’interface comme « non fiable ». «

• Les protocoles d’authentification pris en charge sont PAP, CHAP, EAP‑MD5, EAP‑SRP.
• Le nombre maximal de sessions multiples dépend du nombre de VNI configurés.
• Créez plusieurs VNI pour prendre en charge plusieurs sessions PPPoE par groupe d’interface.

Remarque

Plusieurs VNI peuvent être créés avec la même balise VLAN 802.1Q.

Limitations pour la configuration PPPoE :

• Le balisage VLAN 802.1q n’est pas pris en charge.
• L’authentification EAP‑TLS n’est pas prise en charge.
• Compression d’adresse/de contrôle.
• Dégonfler la compression.
• Négociation de compression de champ de protocole
• Protocole de contrôle de compression.
• Compression BSD Compresser.
• Protocoles IPX.
• PPP Multi‑Link.
• Compression d’en‑tête TCP/IP de style Van Jacobson.
• Option de compression de l’ID de connexion dans la compression d’en‑tête TCP/IP de style Van
Jacobson.

• PPPoE n’est pas pris en charge sur les interfaces LTE.

Dans la version 11.3.1 de Citrix SD‑WAN, un en‑tête PPPoE supplémentaire de 8 octets est envisagé
pour ajuster la taillemaximale du segment (MSS) de TCP. L’en‑tête PPPoE supplémentaire de 8 octets
ajuste le MSS dans les paquets de synchronisation en fonction du MTU. Le MTU pris en charge est
compris entre 1 280 octets et 1 492 octets.

Configuration de PPPoE Sur un MCN, vous ne pouvez configurer que le PPPoE statique. Sur une
branche, vous pouvez configurer le PPPoE statique ou le PPPoE dynamique.

Pour configurer PPPoE, au niveau du site, accédez à Configuration > Configuration du site > onglet
Interfaces . Dans la section Interfaces virtuelles, sélectionnez l’option PPPoE appropriée dans la
liste déroulanteMode client .
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Remarque

• UnVNI configuré avecplusieurs interfacesnepeut avoir qu’une seule interfaceutiliséepour
la connectivité PPPoE.

• Si un VNI configuré avec plusieurs interfaces et une connectivité PPPoE est remplacé par
une autre interface, la pageRapports > Temps réel > PPPoE peut être utilisée pour arrêter
la session existante et démarrer unenouvelle session. Lanouvelle sessionpeut ensuite être
établie via la nouvelle interface.

• Si PPPoE Dynamic est sélectionné, le VNI doit être « Non approuvé. »

• Nom AC : Fournissez le nom du concentrateur d’accès (AC) pour la configuration PPPoE.
• Nom du service : Entrez un nom de service.
• Suspendre (s) de reconnexion : Entrez l’heure de suspension de la tentative de reconnexion.
• Nom d’utilisateur : Entrez le nom d’utilisateur pour la configuration PPPoE.
• Mot de passe : Entrez le mot de passe pour la configuration PPPoE.
• Authentification : sélectionnez le protocole d’autorisation dans la liste déroulante.

– Lorsque l’option Auth est définie sur Auto, l’appliance SD‑WAN honore la demande de
protocole d’authentification prise en charge reçue du serveur.
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– Lorsque l’option Auth est définie sur PAP/CHAP/EAP, seuls les protocoles d’authentifica‑
tion spécifiques sont respectés. Si PAP est dans la configuration et que le serveur envoie
une demande d’authentification avec CHAP, la demande de connexion est rejetée. Si le
serveur ne négocie pas avec PAP, un échec d’authentification se produit.

Une seule création de lien WAN est autorisée par VNI statique ou dynamique PPPoE. La configuration
de liaison WAN varie en fonction de la sélection VNI dumode client.

Si le VNI est configuré avec le mode client dynamique PPPoE :

• Les champs d’adresse IP et d’adresse IP de passerelle deviennent inactifs.
• Le mode de chemin virtuel est défini sur « Primaire ».
• L’ARP proxy ne peut pas être configuré.

Par défaut, la liaison d’adresses MAC de passerelle est sélectionnée.

Si le VNI est configuré avec le mode client statique PPPoE, configurez l’adresse IP.

Remarque

Si le serveurne respectepas l’adresse IP statique configuréeetproposeuneadresse IPdifférente,
une erreur se produit. La session PPPoE tente de rétablir la connexion périodiquement, jusqu’à
ce que le serveur accepte l’adresse IP configurée.

Surveillance et résolutiondes problèmesPPPoE Auniveau du site, naviguez dans la sectionRap‑
ports > Temps réel > PPPoE pour afficher des informations sur les VNI configurés avec lemode client
statique ou dynamique PPPoE. Il vous permet de démarrer ou d’arrêter manuellement les sessions à
des fins de dépannage.

En cas de problème lors de l’établissement d’une session PPPoE :

• Lorsque vous passez la souris sur l’état d’échec, vous pouvez voir la raison de l’échec récent.
• Pour établir une nouvelle session ou pour dépanner une session PPPoE active, redémarrez la
session.
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• Si une session PPPoE est arrêtée manuellement, elle ne peut pas être démarrée tant qu’elle n’
a pas été démarrée manuellement et qu’un changement de configuration n’est pas activé ou
que le service n’a pas redémarré.

Une session PPPoE peut échouer pour les raisons suivantes :

• Lorsque le SD‑WAN ne parvient pas à s’authentifier auprès de l’homologue en raison d’un nom
d’utilisateur/mot de passe incorrect dans la configuration.

• La négociation PPP échoue ‑ la négociation n’atteint pas le point où au moins un protocole
réseau est en cours d’exécution.

• Problème demémoire système ou de ressource système.
• Configuration invalide/incorrecte (nom d’AC ou nom de service incorrect).
• Échec de l’ouverture du port série en raison d’une erreur du système d’exploitation.
• Aucune réponse n’a été reçue pour les paquets d’écho (la liaison est défectueuse ou le serveur
ne répond pas).

• Il y a eu plusieurs sessions de numérotation infructueuses continues avec en uneminute.

Après 10 échecs consécutifs, la raison de l’échec est observée.

• Si l’échec est normal, il redémarre immédiatement.
• Si l’échec est une erreur, le redémarrage revient pendant 10 secondes.
• Si l’échec est fatal, le redémarrage revient pendant 30 secondes avant le redémarrage.

Les paquets de requête LCP Echo sont générés à partir du SD‑WAN toutes les 60 secondes et le défaut
de recevoir 5 réponses d’écho est considéré comme un échec de liaison et il rétablit la session.

• Si le VNI estopérationnel etprêt, les colonnes IPet IPdepasserelle affichent les valeursactuelles
de la session. Il indique qu’il s’agit de valeurs récemment reçues.

• Si le VNI est arrêté ou est en état d’échec, les valeurs sont les dernières valeurs reçues.
• Passez la souris sur la colonne IP de la passerelle pour afficher l’adresse MAC du concentrateur
d’accès PPPoE à partir duquel la session et l’adresse IP sont reçues.

• Passez la souris sur la valeur « État » pour afficher unmessage, ce qui est plus utile pour un état
« Échec ».

Type de session PPPoE Couleur du statut Description

Configuré Jaune Un VNI est configuré avec
PPPoE. C’est un état initial.
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Type de session PPPoE Couleur du statut Description

Numérotation Jaune Une fois qu’un VNI est
configuré, l’état de la session
PPPoE passe à l’état de
numérotation en démarrant la
découverte PPPoE. Les
informations sur les paquets
sont capturées.

La Jaune Le VNI passe de l’état de
découverte à l’état de session,
en attendant de recevoir une
adresse IP, s’il est dynamique,
ou en attente d’un accusé de
réception du serveur pour l’
adresse IP annoncée, si elle est
statique.

Prêt Vert Les paquets IP sont reçus et le
VNI et la liaison WAN associée
sont prêts à être utilisés.

Échec Rouge La session PPP/PPPoE est
terminée. La raison de l’échec
peut être due à une
configuration non valide ou à
une erreur fatale. La session
tente de se reconnecter après
30 secondes.

Arrêté Jaune La session PPP/PPPoE est
arrêtée manuellement.

Terminer Jaune Un état intermédiaire se
terminant pour une raison. Cet
état démarre
automatiquement après une
certaine durée (5 secondes
pour une erreur normale ou 30
secondes pour une erreur
fatale).

Désactivé Jaune Le service SD‑WAN est
désactivé.
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Le fichier SDWAN_ip_learned.log contient des journaux liés à PPPoE. Accédez àRésolution des prob‑
lèmes > Journaux des périphériques pour afficher ou télécharger le fichier SDWAN_ip_learned.log
.

Configuration 802.1X filaire

Le 802.1X filaire est un mécanisme d’authentification qui oblige les clients à s’authentifier avant
de pouvoir accéder aux ressources du réseau local. Le service Citrix SD‑WAN Orchestrator prend en
charge la configuration de l’authentification 802.1X filaire sur les interfaces LAN.

Dans le réseau Citrix SD‑WAN, les clients envoient des demandes d’authentification à l’appliance Cit‑
rix SD‑WAN pour accéder aux ressources LAN. L’appliance Citrix SD‑WAN agit en tant qu’authentifi‑
cateur et envoie les demandes d’authentification au serveur d’authentification. Le service Citrix SD‑
WANOrchestrator prend en charge uniquement les serveurs RADIUS à configurer en tant que serveurs
d’authentification.

Lors de la première authentification, seuls les paquets EAPOL peuvent être traités ou les paquets
DHCP capables d’initialiser l’authentification 802.1X à partir du réseau local virtuel par défaut. Un
client nouvellement connecté doit être authentifié dans les 90 secondes. Si l’authentification est
réussie, elle a accès aux ressources du réseau local.

Si l’authentification échoue, le client n’a pas accès au réseau et tous les paquets sont supprimés. Les
clients directement connectés à l’appliance Citrix SD‑WAN peuvent réessayer l’authentification en
débranchant le câble Ethernet et en le réinsérant. Vous pouvez éventuellement définir un réseau lo‑
cal virtuel spécifique pour accorder l’accès à des ressources LAN limitées pour les demandes d’au‑
thentification ayant échoué. Dans de tels cas, les demandes d’authentification qui ont échoué ont
accès au réseau local virtuel spécifié. Vous pouvez restreindre l’accès au trafic authentifié en utilisant
différents domaines de routage ou zones de pare‑feu lors de la création du réseau local virtuel.

Remarque

• La norme 802.1X doit toujours être activée sur le réseau local virtuel par défaut.
• Les réseaux locaux virtuels dynamiques ne sont pas pris en charge.
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L’appliance Citrix SD‑WAN s’attend à recevoir des paquets sans balise 802.1Q (paquets non balisés).
Si l’appliance Citrix SD‑WAN reçoit un paquet avec une balise 802.1Q définie sur le réseau local virtuel
attribué, tous les paquets provenant du MAC doivent être balisés. Si un paquet est reçu sans éti‑
quette 802.1Q dans l’en‑tête ou avec une étiquette autre que le réseau local virtuel auquel appartient
l’adresse MAC, le paquet est supprimé.

Lorsque plusieurs clients connectés à un commutateur tentent de s’authentifier en même temps sur
un seul port, chaque client est authentifié individuellement, avant de pouvoir accéder aux ressources
du réseau local. Les clients qui ne parviennent pas à s’authentifier peuvent recommencer l’authen‑
tification en débranchant le câble Ethernet, en attendant 3minutes et en réinsérant le câble Ethernet.
Les plateformes Citrix SD‑WAN 110, 210 et 410 prennent en charge un maximum de 32 clients (au‑
thentifiés et non authentifiés). Toutes les autres plateformes prennent en charge unmaximum de 64
clients (authentifiés et non authentifiés).

Pour configurer l’authentification 802.1X, accédez à Configuration du site > Interfaces et activez
le bouton Activer le 802.1x . Sélectionnez un profil RADIUS existant ou cliquez sur Créer un pro‑
fil RADIUS pour créer un profil RADIUS. Pour plus de détails sur la création d’un profil RADIUS, voir
Profils de serveur RADIUS. Vous pouvez utiliser les mêmes profils RADIUS pour l’authentification fi‑
laire 802.1x et l’authentification WPA2‑Enterprise sans fil, à condition que votre appliance prenne en
charge le WPA2‑Enterprise sans fil.
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Sélectionnez une interface virtuelle dans la liste déroulante VIF authentifiée . L’interface virtuelle
sélectionnée donne accès aux ressources du réseau local pour les demandes d’authentification
réussies.

Vouspouvez éventuellement sélectionner une interfacedans la liste déroulanteVIFnonauthentifiée
. L’interface virtuelle sélectionnée donne accès à une ressource LAN spécifique pour les demandes
authentifiées ayant échoué.

Vous pouvez ajouter une liste d’adressesMAC qui contourne le processus d’authentification. Le trafic
provenant de ces adresses MAC sera implicitement traité comme authentifié. Ces adresses MAC sont
susceptibles de faire l’objet d’attaques malveillantes. Utilisez donc cette fonctionnalité uniquement
dans des environnements physiquement sécurisés et pour le matériel existant qui ne prend pas en
charge l’authentification 802.1x filaire.

Vous pouvez consulter les alertes associées aux demandes d’authentification 802.1x câblées sous
Rapports > Alertes. Pour plus d’informations, voir Alertes.
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Liens WAN

L’étape suivante consiste à configurer les liens WAN. Cliquez sur + Lien WAN pour commencer à con‑
figurer un lien WAN.

La configuration de la liaison WAN implique la configuration du type d’accès à la liaison WAN et des
attributs d’interface d’accès.

Vous pouvez configurer l’attribut de lienWAN à partir de zéro ou utiliser unmodèle de lienWAN pour
configurer rapidement les attributs de lienWAN. Si vous avez déjà utilisé un profil de site, les attributs
du lien WAN sont automatiquement renseignés.
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Attributs de liaisonWAN
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• Nomdumodèle : nomdumodèle de lienWANutilisé pour créer le lienWAN. Le nomdumodèle
de lien WAN ne peut pas être modifié après la création des liens WAN. Une fois les liens WAN
créés à l’aide d’unmodèle de lienWAN, vous ne pouvez pasmodifier le type d’accès, le nomdu
fournisseur de services Internet ou la catégorie Internet.

• Type d’accès : Spécifie le type de connexion WAN de la liaison.

– Internet public : indique que le lien est connecté à Internet via un fournisseur de services
Internet.

– Intranet privé : indique que le lien est connecté à un ou plusieurs sites au sein du réseau
SD‑WAN et ne peut pas se connecter à des emplacements situés en dehors du réseau SD‑
WAN.

– MPLS : variante spécialisée de l’intranet privé. Indique que le lien utilise une ou plusieurs
balises DSCP pour contrôler la qualité de service entre deux points ou plus sur un intranet
et ne peut pas se connecter à des emplacements situés en dehors du réseau SD‑WAN.

• Nom du fournisseurde services Internet : nom du fournisseur de services.
• Catégorie Internet : type de service technologique d’accès Internet par liaison WAN (haut
débit, satellite, fibre, LTE, etc.) activé sur la liaison WAN.

• Nom du lien : renseigné automatiquement en fonction des entrées précédentes.
• Adresse IP de suivi : adresse IP virtuelle sur le chemin virtuel qui peut être envoyée par ping
pour déterminer l’état du chemin.

• AdresseIPv4 publique et adresseIPv6 publique : adresse IP du serveur NAT ou DNS. Cette
adresse est applicable et exposée, uniquement lorsque le type d’accès de liaison WAN est Pub‑
lic Internet ou Private Intranet dans le déploiement Serial HA. L’adresse IP publique peut être
configurée manuellement ou auto‑apprise à l’aide de l’option Auto Learn.

• Détection automatique : lorsqu’elle est activée, l’appliance SD‑WAN détecte automatique‑
ment l’adresse IP publique. Cette option n’est disponible que lorsque le rôle de l’appareil est
une branche et non le nœud de contrôle principal (MCN).

• Vitesse desortie : vitesseduWAN au réseau local.

– Vitesse : vitessedisponible ou autorisée du trafic WAN vers LAN en Kbits/s ou Mbits/s.
– Taux autorisé : dans les cas où l’intégralité de la capacité de la liaison WAN n’est pas
censée être utilisée par l’appliance SD‑WAN, modifiez le débit autorisé en conséquence.

– Apprentissageautomatique : lorsque vous n’êtes pas sûr de la bandepassante et que les
liens ne sont pas fiables, vous pouvez activer la fonction d’apprentissage automatique. La
fonction d’apprentissage automatique apprend uniquement la capacité de liaison sous‑
jacente et utilise la même valeur à l’avenir.

– Débit physique : capacité de bande passante réelle de la liaison WAN.

• Vitesse d’entrée : vitessedu réseau local au réseau étendu.

– Vitesse : vitessedisponible ou autorisée du trafic LAN vers WAN en Kbits/s ou Mbits/s.
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– Taux autorisé : dans les cas où toute la capacité de la liaison LAN n’est pas censée être
utilisée par l’appliance SD‑WAN, modifiez le débit autorisé en conséquence.

– Apprentissageautomatique : lorsque vous n’êtes pas sûr de la bandepassante et que les
liens ne sont pas fiables, vous pouvez activer la fonction d’apprentissage automatique. La
fonction d’apprentissage automatique apprend uniquement la capacité de liaison sous‑
jacente et utilise la même valeur à l’avenir.

– Débit physique : capacité de bande passante réelle de la liaison LAN.

Files d’attente MPLS

Lesparamètres de file d’attenteMPLS sont disponibles uniquement pour les accès àune liaisonWAN
de type MPLS. Cette option est destinée à activer la définition des files d’attente correspondant aux
files d’attente MPLS du fournisseur de services, sur la liaison WAN MPLS MPLS. Pour plus d’informa‑
tions sur l’ajout de files d’attente MPLS, voir Files d’attente MPLS.

Interface d’accès

Une interfaced’accèsdéfinit l’adresse IPet l’adresse IPdepasserelled’une liaisonWAN.Aumoinsune
interface d’accès est requise pour chaque liaison WAN. Voici les paramètres de l’interface d’accès :

• Nom de l’interface d’accès : nom par lequel l’interface Access est référencée. La valeur
par défaut utilise la convention de nommage suivante : WAN_link_name‑AI‑number : où
WAN_LINK_Name est le nom du lien WAN que vous associez à cette interface, et le numéro est
le nombre d’interfaces d’accès actuellement configurées pour ce lien, incrémenté de 1.

• Interface virtuelle : interfacevirtuelle utilisée par l’interface d’accès. Sélectionnez une entrée
dans le menu déroulant des Interfaces virtuelles configurées pour le site de succursale actuel.

• Modecheminvirtuel : Spécifie la priorité du trafic du chemin virtuel sur la liaisonWANactuelle.
Les options sont les suivantes : Primaire, Secondaireou Exclure. Si elle est définie sur Exclure, l’
interface d’accès est utilisée uniquement pour le trafic Internet et Intranet.

• Adresse IP : adresseIP du point de terminaison de l’interface d’accès entre l’appliance et le
WAN. Sélectionnez V4 (IPv4) ou V6 (IPv6) selon vos besoins.

• Adresse IP de la passerelle : adresse IP du routeur de passerelle.
• Lier l’interface d’accès à la passerelle MAC : si cette option est activée, l’adresse MAC source
des paquets reçus sur les services Internet ou Intranet doit correspondre à l’adresse MAC de la
passerelle (liens Wank > Options WAN avancées).

• Activer leproxyARP : si cette option est activée, l’applianceVirtualWAN répondauxdemandes
ARP concernant l’adresse IP de la passerelle, lorsque la passerelle est inaccessible.

• Activer l’accès à Internet sur le ou les domaines de routage : crée automatiquement une
route PARDÉFAUT (0.0.0.0/0) dans toutes les tables de routage des domaines de routage respec‑
tifs. Vous pouvez activer pour TOUS les domaines de routage ou AUCUN. Il évite la nécessité de
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créer une route statique exclusive sur tous les domaines de routage s’ils avaient besoin d’un
accès Internet.

Services

La sectionServices vous permet d’ajouter des types de services et d’allouer le pourcentage de bande
passante à utiliser pour chaque type de service. Vous pouvez définir les types de services et config‑
urer leurs attributs dans la section Services de livraison . Vous pouvez choisir d’utiliser ces valeurs
par défaut globales ou de configurer des paramètres de bande passante de service spécifiques à un
lien dans la liste déroulante Paramètres de bande passante du service . Si vous choisissez un lien
spécifique, entrez les détails suivants :

• Nom du service : nom du service de liaison WAN.
• % d’allocation : juste part garantie de bande passante allouée au service par rapport à la ca‑
pacité totale de la liaison.

• Mode : modede fonctionnement de la liaison WAN, en fonction du service sélectionné. Pour
Internet, il y a un des services Primaire, Secondaire et Solde, et pour Intranet, il y a primaire et
secondaire.

• Taille de l’en‑tête du tunnel : taille de l’en‑tête du tunnel, en octets.
• Tag LAN vers WAN : La balise DHCP à appliquer aux paquets LAN vers WAN sur le service.
• Délai LAN vers WAN : durée maximale de mise en mémoire tampon des paquets lorsque la
bande passante des liaisons WAN est dépassée.

• Minimum Kbits/s du réseau local vers le WAN : valeur minimale de bande passante de
téléchargement réservée au service. Le champMin Kbits/s est obligatoire.

• Kbits/smax. LAN versWAN : valeur de bande passante de téléchargementmaximale réservée
au service. Le champMaxKbits/s est facultatif et la valeur ne peut pas être inférieure à la valeur
de bande passante de téléchargement minimale configurée. La valeur doit être supérieure ou
égale à la valeur de bande passante de téléchargement minimale.

• Balise WAN vers LAN : La balise DHCP à appliquer aux paquets WAN vers LAN du service.
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• Correspondance WAN vers LAN : critères de correspondance pour les paquets Internet WAN
vers LAN à attribuer au service.

• Min. Kbits/s WAN vers LAN : valeur minimale de bande passante de téléchargement réservée
au service. Le champMin Kbits/s est obligatoire.

• Kbits/s max. du WAN au réseau local : valeur maximale de bande passante de télécharge‑
ment réservée au service. Le champ Max Kbits/s est facultatif et la valeur ne peut pas être in‑
férieure à la valeur de bande passante de téléchargement minimale configurée. La valeur doit
être supérieure ou égale à la valeur de bande passante de téléchargement minimale.

• Grooming WAN vers LAN : si cette option est activée, les paquets sont supprimés de manière
aléatoire pour éviter que le trafic WAN vers LAN ne dépasse la bande passante allouée au Ser‑
vice.

Remarque

Les champsminimum et maximum en Kbits/s ne sont pas disponibles pour le chemin virtuel.
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Paramètres du chemin virtuel pour le lien

Sélectionnez le provisionnement de bande passante relative sur les chemins virtuels comme étant
global par défaut ou spécifique au lien, selon les besoins. Lorsque vous sélectionnez Link Spe‑
cific, lorsque vous activez le provisionnement automatique de la bande passante, la part de bande
passante du service de chemin virtuel est automatiquement calculée et appliquée en fonction de l’
ampleur de la bande passante susceptible d’être consommée par les sites distants.

• Rapport de bande passante max/minimum du chemin virtuel pour le lien : vous pouvez
définir le ratio de chemin virtuel maximal et minimum qui peut être appliqué à la liaison WAN
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sélectionnée.

• Bande passante réservée minimale pour chaque chemin virtuel (Kbits/s) : Vous pouvez
définir la valeur minimale de bande passante réservée en Kbit/s pour chaque chemin virtuel.

Pour personnaliser les bandes passantes des chemins virtuels associés à une liaison WAN :

1. Décochez la case Activer le Provisioning automatique de la bande passante sur tous les
chemins virtuels associés au lien .

2. Dans la section Allocation de bande passante personnalisée pour les chemins virtuels,
sélectionnez un site distant. Vous pouvez fournir des bandes passantes pour les chemins
virtuels vers le site distant.

• Bande passante minimale (Kbit/s) : bande passante minimale réservée au chemin
virtuel. La bande passante minimale que vous pouvez définir pour un chemin virtuel est
de 80 Kbits/s.

• Bande passante maximale (Kbits/s) : bande passante maximale que le chemin virtuel
peut utiliser à partir de la liaisonWAN. Si la bande passantemaximale n’est pas définie, le
site utilise toute la bande passante disponible.

• Allocation de bande passante (mesure relative) : part de bande passante allouée à un
chemin virtuel en dehors de la bande passante éligible de son groupe. Par exemple, si un
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groupe de liaisons WAN composé de 3 chemins virtuels est éligible à une bande passante
de 30 Mbits/s et que vous souhaitez allouer une bande passante égale à chaque chemin
virtuel, mettez à jour 10 comme allocation de bande passante sur le site distant.

3. Cliquez sur Terminé.

Remarque

Le service Citrix SD‑WAN Orchestrator conserve les paramètres de bande passante personnal‑
isés précédemment configurés, même après la désactivation des chemins virtuels dynamiques
précédemment configurés entre deux sites. Veillez à mettre à jour les paramètres de bande pas‑
sante personnalisés manuellement lorsque vous reconfigurez les chemins virtuels dynamiques.

Points à prendre en compte pour l’approvisionnement en bande passante

• Par défaut, toutes les succursales et tous les services WAN (chemin virtuel/Internet/Intranet)
reçoivent une pondération de 1 chacun.

• La personnalisation de la bande passante est requise lorsqu’il existe une grande disparité en
termes de besoins en bande passante.
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• Lorsquedes chemins virtuels dynamiques sont activés entre les sitesdisponibles, la capacitédu
lien WAN est partagée entre le chemin virtuel statique vers le centre de données et les chemins
virtuels dynamiques.

Options WAN avancées

Les paramètres avancés du lien WAN permettent de configurer les attributs spécifiques du four‑
nisseur de services Internet.

• Seuildecongestion : niveaudecongestionau‑delàduquel la liaisonWAN limite la transmission
des paquets afin d’éviter une congestion supplémentaire.

• ID du fournisseur : identifiant unique permettant au fournisseur de différencier les chemins
lors de l’envoi de paquets dupliqués.

• Coût de trame (octets) : octets d’en‑tête/de bande supplémentaires ajoutés à chaque paquet,
par exemple pour les remorques Ethernet IPG ou AAL5.

• MTU (octets) : la plus grande taille de paquet brute en octets, sans compter le coût de trame.

• Mode veille : Un lien de secours n’est pas utilisé pour transporter le trafic utilisateur à moins
qu’il ne devienne actif. Le mode veille d’une liaison WAN est désactivé par défaut. Pour plus d’
informations sur le mode veille, voir Mode veille.

• Activer le comptage : suit l’utilisation sur une liaison WAN et alerte l’utilisateur lorsque l’utili‑
sation de la liaison dépasse le plafond de données configuré. Pour des informations détaillées
sur le comptage, consultez la section Comptage et liaisons WAN de secours.
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• Détection adaptative de la bande passante : utilise la liaison WAN à un débit de bande pas‑
sante réduit lorsqu’une perte est détectée. Lorsque la bande passante disponible est inférieure
à la bande passanteminimale acceptableconfigurée, le chemin est marqué commeMAUVAIS.
Utilisez la sensibilité aux pertes incorrecte personnalisée sous Path ou AutoPath avec Détection
de bande passante adaptative.

Remarque

La détection de bande passante adaptative est disponible uniquement pour le client et
non pour MCN.

– Bande passante minimale acceptable : lorsque le débit de bande passante varie, pour‑
centage de débit autorisé entre le WAN et le réseau local en dessous duquel le chemin est
marqué commeMAUVAIS. Le nombreminimumde kbps est différent de chaque côté d’un
chemin virtuel. La valeur peut être comprise entre 10 et 50 % et la valeur par défaut étant
de 30 %.

Pour plus d’informations, voir Détection de bande passante adaptative

Itinéraires

L’étape suivante du workflow de configuration du site consiste à créer des itinéraires. Vous pouvez
créer des itinéraires applicatifs et IP en fonction des exigences de votre site.
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REMARQUE

Les itinéraires qui ont été ajoutés avant d’introduire les ongletsRoutede l’application etRoute
IP sont répertoriés sous l’onglet Routes IP avec Delivery Service en tant qu’Internet.

Les itinéraires globaux et les itinéraires spécifiques au site qui sont créés au niveau du réseau sont
automatiquement répertoriés sous les onglets Routes > Routes et itinéraires de l’application>
Routes IP . Vous ne pouvez afficher les itinéraires globaux qu’au niveau du site. Pour modifier ou
supprimer un itinéraire global, accédez aux configurations au niveau du réseau.

Vous pouvez également créer, modifier ou supprimer des itinéraires au niveau du site.

Voies d’application

Cliquez sur + Route de l’application pour créer un itinéraire d’application.

• Critères de correspondance des applications personnalisés :

– Type de correspondance : sélectionnez le type de correspondance comme Applica‑
tion/Application personnalisée/Groupe d’applications dans la liste déroulante.

– Application : Choisissez une application dans la liste déroulante.
– Domaine de routage : sélectionnez un domaine de routage.

• Direction du trafic

– Service de livraison : Choisissez un service de livraison dans la liste.
– Coût : reflète la priorité relative de chaque itinéraire. Réduisez le coût, plus la priorité est
élevée.

• Éligibilité basée sur le parcours :
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– Ajouter un chemin : choisissez un site et des liens WAN, à la fois vers et depuis. Si le
chemin ajouté tombe en panne, la route de l’application ne reçoit aucun trafic.

Si une nouvelle route d’application est ajoutée, le coût de l’itinéraire doit se situer dans la plage suiv‑
ante :

• Application personnalisée : 1—20
• Application : 21—40
• Groupe d’application : 41—60

Routes IP

Accédez à l’onglet Routes IP et cliquez sur + Route IP pour créer la politique d’itinéraire IP afin de
piloter le trafic.

• Critères de correspondance du protocole IP :

– Réseau de destination : Ajoutez le réseau de destination qui permet de transférer les pa‑
quets.

– Utiliser un groupe IP : vous pouvez ajouter un réseau de destination ou activer la case
à cocher Utiliser un groupe IP pour sélectionner n’importe quel groupe IP dans la liste
déroulante.
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– Domaine de routage : sélectionnez un domaine de routage dans la liste déroulante.

• Direction du trafic

– Service de livraison : Choisissez un service de livraison dans la liste déroulante.
– Coût : reflète la priorité relative de chaque itinéraire. Réduisez le coût, plus la priorité est
élevée.

• Critères d’éligibilité :

– Exporter l’itinéraire : si la case Exporter l’itinéraire est cochée et si l’itinéraire est un it‑
inéraire local, l’itinéraire peut être exporté par défaut. Si l’itinéraire est un itinéraire basé
sur INTRANET/INTERNET, alors pour que l’exportation fonctionne, le transfert WAN vers
WAN doit être activé. Si la case à cocher Exporter l’itinéraire est désactivée, l’itinéraire
local ne peut pas être exporté vers un autre SD‑WAN et a une signification locale.

• Éligibilité basée sur le parcours :

– Ajouter un chemin : choisissez un site et des liens WAN, à la fois vers et depuis. Si le
chemin ajouté tombe en panne, la route IP ne reçoit aucun trafic.

Si une nouvelle route IP est ajoutée, le coût de l’itinéraire doit être compris entre 1 et 20.
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Résumé

Cette section fournit un résumé de la configuration du site pour permettre un examen rapide avant
de soumettre la même configuration.
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Utilisez l’optionEnregistrer en tant quemodèlepour enregistrer la configuration du site en tant que
modèle à réutiliser sur d’autres sites. Cliquez sur Terminer pourmarquer la fin de la configuration du
site et vous rediriger vers la page d’accueil Configuration réseau pour passer en revue tous les sites
configurés. Pour plus d’informations, voir Configuration réseau.

Point d’accès Wi‑Fi

October 21, 2022

Vous pouvez configurer une appliance Citrix SD‑WAN qui prend en charge leWi‑Fi en tant que point d’
accèsWi‑Fi. L’appliance Citrix SD‑WAN configurée en tant que point d’accèsWi‑Fi élimine la nécessité
de maintenir un dispositif de point d’accès supplémentaire pour créer un réseau local sans fil. Les
périphériques de votre réseau local peuvent se connecter à l’appliance Citrix SD‑WAN via Wi‑Fi.

Remarque

Assurez‑vous qu’un serveur DHCP est disponible sur le réseau pour attribuer des adresses IP aux
machines hôtes. Si aucun autre serveur DHCP n’est disponible sur le réseau, vous pouvez con‑
figurer l’appliance SD‑WAN en tant que serveur DHCP. Pour obtenir des instructions, consultez
la section Serveur DHCP.

Les deux variantes suivantes de la plate‑forme Citrix SD‑WAN 110 prennent en charge le Wi‑Fi et peu‑
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vent être configurées en tant que point d’accès Wi‑Fi :

• Citrix SD‑WAN 110‑WiFi‑SE
• Citrix SD‑WAN 110‑LTE‑WiFi

Pour plus d’informations sur les plates‑formes, consultez Citrix SD‑WAN 110 SE.

Remarque :

La fonctionnalitéWi‑Fi ne prend pas en charge la haute disponibilité (HA) dans la version 11.3 de
Citrix SD‑WAN.

Vous pouvez configurer et gérer les appliances Citrix SD‑WAN configurées en tant que points d’accès
via le service Citrix SD‑WAN Orchestrator.

Pour configurer les fonctionnalités Wi‑Fi sur une appliance Citrix SD‑WAN 110, assurez‑vous que le
modèle et le sous‑modèle d’appareil appropriés sont sélectionnés sur la page Configuration > Con‑
figuration du site .

Sélectionnez Activer le Wi‑Fi sur la page Détails du Wi‑Fi pour que l’appliance Citrix SD‑WAN 110
fasse office de point d’accès Wi‑Fi.
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Configurer les paramètres de la radio Wi‑Fi

Configurez les paramètres de la radio Wi‑Fi en fournissant les informations suivantes.

• Pays : pays dans lequel l’appliance est déployée. Le pays détermine les paramètres radio sans
fil autorisés pour ce pays.

Remarque

Le champ Pays est verrouillé pour les États‑Unis et le Canada pour les appareils vendus
aux États‑Unis et au Canada. Pour les appareils vendus dans d’autres pays, le champPays
est défini sur Monde entier par défaut, ce qui vous permet de choisir le pays approprié.

• Bande : L’appliance Citrix SD‑WAN 110 prend en charge les bandes de fréquences de 2,4 GHz et
5 GHz. La bande 5 GHz offre de meilleures performances que la bande 2,4 GHz, mais n’est pas
compatible avec tous les appareils sans fil. Sélectionnez la bande et le protocole en fonction
des appareils qui se connectent à l’appliance Citrix SD‑WAN. L’appliance Citrix SD‑WAN 110 ne
prend pas en charge la double bande, vous ne pouvez choisir qu’une seule bande à la fois.

• Protocole : Sélectionnez le protocole en fonction de la bande sélectionnée. La bande 2,4 GHz
prend en charge le protocole 802.11n, tandis que la bande 5GHz prend en charge les protocoles
802.11n et 802.11ac.

Remarque

Le protocole 802.11ac est rétrocompatible avec la norme 802.11n. Il est recommandé d’
utiliser le protocole 802.11ac, si la bande 5 GHz est sélectionnée.

• Canal : Les chaînes disponibles dépendent du pays sélectionné et du protocole sans fil. Par
défaut, le canal est réglé sur Auto. L’appliance Citrix SD‑WAN sélectionne le canal présentant
lemoins d’interférences dans la liste disponible pour la bande. Bien que cela ne soit pas recom‑
mandé, vous pouvez également sélectionner manuellement une chaîne, si nécessaire.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 224



Citrix SD‑WAN Orchestrator

• Largeur du canal : vous pouvez configurer le canal pour utiliser une largeur de canal de 20MHz,
40 MHz ou 80 MHz (pour certains canaux de 5 GHz uniquement). Par défaut, la largeur de canal
est définie sur la largeur de canal maximale disponible pour la bande et le canal sélectionnés.

Configurer le SSID

L’identifiant SSID (Service Set Identifier) est utilisé pour identifier un profil de réseau sans fil afin d’
établir et demaintenir une connectivité sans fil. Vous pouvez configurer jusqu’à quatre SSID sur l’ap‑
pliance Citrix SD‑WAN. Les SSID vous aident à configurer votre réseau sans fil avec différents niveaux
de sécurité et à répondre aux besoins de différents types d’utilisateurs tels que les utilisateurs profes‑
sionnels, les particuliers ou les invités.

Remarque

Les paramètres de la radio Wi‑Fi sont communs à tous les SSID.

Pour configurer les SSID, fournissez les informations suivantes :

• Type de SSID : Citrix SD‑WAN Orchestrator vous permet de configurer deux types de SSID Cor‑
porate et Home. Pour un SSID d’entreprise, il est recommandé de créer et d’utiliser un profil
SSID d’entreprise. Pour plus de détails, consultez la section Profils SSID.

• Nom SSID : identifiant unique pour le profil réseau sans fil. Les noms SSID distinguent les ma‑
juscules et minuscules et peuvent contenir jusqu’à 32 caractères alphanumériques. N’incluez
pas d’espaces de début ou de fin dans votre nom SSID.
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• Diffusion SSID : L’activation de la diffusion SSID rend le nom SSID visible sur tous les appareils
de votre réseau, ce qui leur permet d’identifier et de se connecter facilement au réseau Wi‑Fi.
La désactivation de la diffusion du SSID rend le nom du SSID invisible pour les autres appareils.
Cependant, il ne masque que le nom, pas le réseau lui‑même. Les utilisateurs qui connaissent
le nom du SSID peuvent toujours se connecter à votre réseau Wi‑Fi.

• Isolationdes clients : l’isolation des clients empêche les clients connectés au même SSID de
communiquer entre eux. Pour l’authentification ouverte, lorsque des clients non fiables peu‑
vent se connecter, il est recommandé de définir l’isolation des clientssurActivé.

• Sécurité : Citrix SD‑WAN prend en charge les types de protocoles de sécurité Wi‑Fi suivants :

– Ouvert : Le réseau Wi‑Fi n’est pas sécurisé et n’importe qui peut se connecter au réseau
sans fil. Il est recommandé d’isoler les SSID ouverts dans leur propre domaine de routage,
afin d’éviter quedes clients non fiables ne compromettent les réseauxpersonnels (domes‑
tiques) ou d’entreprise.

– WPA2 Personnel : Le protocole Wi‑Fi Protected Access (WPA) 2, mode clé pré‑partagée,
communément appelé « personnel », est utilisé pour sécuriser le réseau Wi‑Fi. Avec ce
protocole, vous pouvez configurer une phrase secrète en tant que clé pré‑partagée (PSK).
Toute personne connaissant le SSID et le mot de passe peut se connecter à votre réseau
Wi‑Fi. Ceci est généralement utilisé pour les réseaux domestiques. Il est recommandé d’
isoler les SSID domestiques dans leur propre domaine de routage, afin d’éviter que des
clients non fiables ne compromettent le réseau de l’entreprise.

– WPA2 Enterprise : Le protocole Wi‑Fi Protected Access (WPA) 2, version entreprise, est
utilisé pour fournir une authentification de niveau entreprise pour accéder à votre réseau
Wi‑Fi. Un nom d’utilisateur et un mot de passe sont nécessaires pour se connecter. Un
serveur RADIUS authentifie le nomd’utilisateur et lemot de passe. Vous pouvez sélection‑
ner les profils RADIUSprincipal et secondaire, qui pointent respectivement vers un serveur
RADIUS principal et secondaire. Si le serveur RADIUS principal est en panne, le serveur
secondaire est utilisé pour l’authentification. Pour plus d’informations sur la création de
profils RADIUS, voir Profils de serveur RADIUS.

Remarque

Chaque site peut avoir jusqu’àdeux profils de serveur RADIUS affectés à chaque SSID
d’entreprise WPA2.

– WPA3Personnel : CommepourWPA2 Personal, vous utilisez un PSK pour vous connecter
au réseau. Il utilise la dernière version du protocole Wi‑Fi Protected Access. Seuls les ap‑
pareils qui prennent en charge le WPA3 peuvent se connecter à ce réseau.

– Transition WPA3 : permet aux appareils compatibles WPA3 de se connecter à l’aide du
nouveau protocole de sécurité WPA3, et aux appareils non pris en charge de continuer à
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utiliser le protocole de sécuritéWPA2. Les appareils qui utilisent la versionWPA3 ouWPA2
Personal peuvent utiliser le même PSK pour se connecter à ce réseau.

– ID VLAN : associe le SSID à un identifiant VLAN. L’identifiant VLAN peut être réutilisé
lorsque le SSID est attribué à une interface virtuelle, pour l’associer à un VLAN externe ou
pour l’associer à un domaine de routage distinct.

Vous pouvez également enregistrer la configuration SSID de l’entreprise en tant que profil SSID. Il
vous permet de réutiliser et de gérer facilement la configuration SSID sur plusieurs sites. Pour plus de
détails, consultez la section Profils SSID.

Les SSID configurés sont reflétés sous forme d’interfaces virtuelles lors de la configuration des inter‑
faces. Il vous permet également d’utiliser les SSID dans votre configuration SD‑WANoud’améliorer la
sécurité du réseau. Par exemple, vous pouvez avoir une configuration pour marquer tout le trafic sur
un SSID particulier comme appartenant à un domaine de routage particulier ou attribué à un VLAN
spécifique. Ce domaine de routage peut également être configuré pour avoir accès à un réseau et à
des ressources spécifiques. Si une combinaison de réseaux sans fil d’entreprise, domestiques et in‑
vités est configurée, il est essentiel de les associer à différents domaines de routage, afin de garantir
l’isolation des locataires et d’empêcher les clients malhonnêtes ou compromis d’un réseau de com‑
promettre les autres.
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Profils de serveur RADIUS

Le protocole WPA2 Enterprise fournit une authentification de niveau entreprise à votre réseau sans
fil. Un nom d’utilisateur et un mot de passe sont nécessaires pour se connecter au réseau sans fil
à l’aide du protocole d’entreprise WPA2. Le nom d’utilisateur et le mot de passe sont authentifiés
par un serveur RADIUS, qui est configuré à l’aide de profils RADIUS. Les profils RADIUS peuvent être
appliqués à plusieurs sites lors de la configuration des SSID. Pour plus de détails, voir Configurer les
SSID.

Les profils RADIUS sont de nature dynamique. Toute modification apportée au profil RADIUS sera
répercutée sur tous les différents sites sur lesquels le profil RADIUS est utilisé. Chaque SSID d’entre‑
prise WPA2 peut être associé à unmaximum de deux profils de serveur RADIUS.
Pour gérer les profils RADIUS, au niveau du réseau, accédez à Configuration > Sécurité > Profils RA‑
DIUS. Une liste de tous les profils RADIUS disponibles est répertoriée, vous pouvez modifier ou sup‑
primer les profils.

Pour créer un profil RADIUS, cliquez sur Ajouter et fournissez les informations suivantes :

• Nom du profil RADIUS : nom unique permettant d’identifier le profil du serveur RADIUS.
• IPdu serveurd’authentification : adresse IPdu serveur d’authentificationRADIUS. Le serveur
d’authentification peut se trouver dans le centre de données et être accessible via l’interface de
gestion ou via la gestion intrabande.

• Port du serveur d’authentification : numéro de port du serveur d’authentification RADIUS.
Le numéro de port par défaut est 1812.

• Secret du serveur d’authentification : Phrase secrète pour se connecter au serveur d’authen‑
tification. Seuls les clients autorisés qui connaissent la clé secrète peuvent se connecter au
serveur d’authentification et envoyer des demandes d’authentification.

• IdentifiantNAS : configurez lemême identifiantde serveur d’accès réseau (NAS) sur le serveur
RADIUS et l’appliance Citrix SD‑WAN. Il permet au serveur RADIUS d’identifier le client RADIUS
approprié et d’effectuer l’authentification. Il s’agit d’un nomde domaine entièrement qualifié.
Un tag spécial {SITENAME} est utilisé. La balise est remplacée dans l’identifiant du NAS par le
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nom de site correspondant à chaque site.

Le serveur de comptabilité RADIUS collecte en option des données de surveillance et de statistiques
du réseau. Le processus de comptabilisation démarre lorsque l’accès au serveur RADIUS est accordé
et si l’AVP Acct‑Interim‑Interval est présent dans le message RADIUS Access‑Accept. Dans ce cas, le
client Citrix SD‑WAN RADIUS indique les détails de la session tels que la durée totale, le total des don‑
nées et despaquets transféréspour chaque secondeAcct‑Interim‑Interval. Le serveurde comptabilité
peut être identique au serveur d’authentification ou être différent. Pour activer la fonctionnalité de
comptabilité RADIUS facultative, sélectionnez Configurer la comptabilité RADIUS et fournissez les
informations suivantes.

• IP du serveur de comptes : adresse IP du serveur de gestion de comptes.
• Port du serveur de comptes : numéro de port du serveur de gestion de comptes. Le numéro
de port par défaut est 1813.

• Secret du serveur de compte : Phrase secrète pour se connecter au serveur de comptabilité.
Seuls les clients autorisés qui connaissent la clé secrète peuvent se connecter au serveur de
comptabilité et envoyer des demandes de comptabilité.

Vous pouvez également créer un profil RADIUS directement à partir de la page de détails du Wi‑Fi,
lors de la configuration des sites. Vous pouvez également effectuer des opérations telles que la mod‑
ification, le clonage et la suppression.

Profils SSID

L’identifiant SSID (Service Set Identifier) est utilisé pour identifier un profil de réseau sans fil afin d’
établir et demaintenir une connectivité sans fil. Vous pouvez configurer jusqu’à quatre SSID sur l’ap‑
pliance Citrix SD‑WAN. Les SSID vous aident à configurer votre réseau sans fil avec différents niveaux
de sécurité et à répondre aux besoins de différents types d’utilisateurs tels que les utilisateurs profes‑
sionnels, les particuliers ou les invités.

Dans les déploiements de grande envergure, qui utilisent des SSID d’entreprise, les mêmes
paramètres SSID devraient être répliqués sur de nombreuses appliances. Les paramètres couram‑
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ment utilisés peuvent être enregistrés sous forme de profil SSID. Les profils SSID sont de nature
dynamique. Toute modification apportée à un profil SSID est répercutée sur tous les différents sites
sur lesquels ce profil SSID est utilisé.

Pour gérer les profils SSID, au niveau du réseau, accédez à Configurations > Sécurité > Profils SSID.
Une liste de tous les profils SSID disponibles est répertoriée.

Pour créer un nouveau profil SSID, cliquez sur Ajouter. Pour plus de détails sur la configuration des
SSID, voir Configurer les SSID.

Vous pouvez également effectuer des opérations telles que la modification, le clonage et la suppres‑
sion.

Diagnostic duWi‑Fi

Pour capturer les détails du trafic Wi‑Fi, au niveau du réseau, accédez à Dépannage > Diagnostics et
cochez la case Capture de paquets . Choisissez l’interface Wi‑Fi appropriée.

REMARQUE

Le trafic entre les clients sans fil est isolé du chemin de données sur la plate‑formeCitrix SD‑WAN
110 et ne fait donc pas partie de la capture de paquets.

Pour des informations détaillées sur la capture de paquets, voir Diagnostics.

Mise à niveau dumicroprogramme LTE

October 21, 2022

Le service Citrix SD‑WANOrchestrator vous permet de configurer et de gérer tous les sites LTE de votre
réseau. Il comprend des appareils connectés via un modem LTE interne ou un modem USB LTE ex‑
terne.

Pour configurer les sites LTE dans votre réseau :
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1. Au niveau du site, accédez à Configuration > Configuration du site.

2. Sélectionnez le sous‑modèle en tant que LTE avec les autres informations nécessaires, puis
cliquez sur Enregistrer. Pour plus d’informations sur la configuration du site, voir Configuration
du site.

3. Une fois le site créé, accédez à la page d’accueil de la configuration réseau et cliquez sur le
bouton Déployer la configuration/le logiciel .

c
Remarque

Actuellement, le support LTE est disponible sur les appliances Citrix SD‑WAN 210.

4. Le champ Version du logiciel est automatiquement rempli avec le package de la dernière ver‑
sion du logiciel et le champ n’est pas modifiable. Une fois que vous avez cliqué sur Stage, il
télécharge tous les microprogrammes LTE appropriés pour la version logicielle sélectionnée.
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Il faut quelquesminutes pour terminer lamise en scène. Vous pouvez afficher l’état pour suivre
la progression du transit. Initialement, l’état indique Staging Pending, Downloading Appli‑
ance Softwareet enfin Staging Complete. Vous pouvez annuler la mise en scène à tout mo‑
ment en cliquant sur le bouton Annuler l’étape .

5. Une fois la mise en scène terminée, cliquez sur le bouton Activer pour activer le logiciel.

6. L’activation du logiciel LTE fait partie de la fenêtre de planification. Pour mettre à niveau le
logiciel LTE, accédez à l’ongletModifier les paramètres de gestion . Vous pouvez voir une liste
de noms de sites avec des informations de planification et une option d’action.

Dans la fenêtre de planification, une période spécifique est spécifiée pour terminer la mise à
niveau du logiciel LTE.

7. Cliquez sur le symbole d’action et fournissez les informations de planification ‑ date avec heure,
durée de la fenêtre de maintenance en heures, répéter la fenêtre avec l’unité sous forme de
jours/semaines/mois. Cliquez sur Enregistrer.
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Une fois le timing défini, il propage les informations à l’appliance. Le microprogramme LTE
est mis à niveau lorsque l’heure de l’appliance correspond à l’heure définie dans la fenêtre de
planification. La fenêtre de planification vous permet de configurer une heure spécifique pour
mettre à niveau lemicroprogramme LTE. Lamise à niveau dumicroprogramme LTE ne démarre
pas immédiatement lorsque vous définissez la fenêtre de planification.

Remarque

Pour toutes les appliances, les informations de planification par défaut déjà définies sont les
suivantes :

• Fenêtre horaire ‑ 21:20:00
• Fenêtre demaintenance ‑ 1 heure
• Fenêtre répétée ‑ 1 jour

Donc, si vous ne configurez pas les paramètres de gestion des modifications, la fenêtre de plan‑
ification traite automatiquement la mise à jour. De plus, lorsque vous définissez la valeur de la
fenêtre de maintenance (heures) sur 0, la mise à niveau du microprogramme LTE se produit
immédiatement.

À partir de la version 11.1.0, un nouveau bouton de configuration est ajouté pour la configuration de
la gestion in‑band sur la page du groupe d’interface de site. Il s’agit d’une configuration obligatoire
pour toute appliance devant être gérée via une adresse IP inband. L’absence de cette configuration
dans le service Citrix SD‑WANOrchestrator peut entraîner la mise hors ligne de l’appliance (ce qui est
particulièrement important lorsque les 210 et 110 s gérés via LTE passent à la version 11.1.0).
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Protocole de résolution d’adresses

October 21, 2022

Dans les déploiements Citrix SD‑WAN tels que Gateway et One‑ARM, lorsque les demandes ARP (Ad‑
dress Resolution Protocol) sont reçues fréquemment, les points d’accès sont surchargés, ce qui af‑
fecte le fluxde trafic. Pour surmonter la surchargede trafic, vouspouvez configurer les temporisateurs
ARP suivants pour envoyer les demandes ARP avec des intervalles de temps spécifiques.

• Temporisateur ARP de passerelle (ms) : temps (plage : 100 à 20 000 millisecondes) entre les
requêtes ARP pour les adresses IP de passerelle configurées.

• Minuteur ARP de l’hôte (ms) : temps (plage : 1 000 à 180 000millisecondes) entre les requêtes
ARP pour les adresses IP hôtes configurées.

Protocole de découverte de voisins

October 21, 2022

Dans un réseau IPv6, les appliances Citrix SD‑WAN diffusent régulièrement lesmessages publicitaires
du routeur pour annoncer leur disponibilité et transmettre des informations aux appliances voisines
du réseau SD‑WAN. Les publicités du routeur incluent les informations de préfixe IPv6. Le protocole
NDP (Neighbor Discovery Protocol) exécuté sur les appliances Citrix SD‑WAN utilise ces publicités de
routeur pour déterminer les périphériques voisins sur la même liaison. Le protocole NDP détermine
également les adresses de couche de liaison de chacun, trouve les voisins et gère les informations d’
accessibilité des voisins actifs.
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Pour configurer la publicité du routeur NDP, accédez à Configuration > Paramètres avancés > NDP
et cliquez sur + NDP.

Choisissez l’une des interfaces virtuelles configurées dans la liste déroulante Interface virtuelle .
Sélectionnez Activer la publicité pour permettre l’envoi de publicités périodiques sur le routeur et
la réponse aux sollicitations du routeur pour l’interface virtuelle sélectionnée.

Spécifiez les intervalles de vie maximum, minimum et de durée de vie du routeur.

• Intervallemaximal : Durée maximale (en secondes) autorisée entre l’envoi périodique de pub‑
licités de routeur multidiffusion non sollicitées.

• Intervallemin : Tempsminimum (en secondes) autorisé entre l’envoi d’annonces périodiques
non sollicitées de routeurs multidiffusion.

• Duréedeviedu routeur : durée(en secondes) pendant laquelle le routeur est considéré comme
valide par les hôtes. 0 indique que le routeur ne peut pas être utilisé comme routeur par défaut

SélectionnezManaged Flag si les adresses IP sont disponibles via le protocole DHCPv6. Sélectionnez
Autre indicateur si les informations de configuration (autres que les adresses IP) sont disponibles via
le protocole DHCPv6.

Spécifiez les valeurs suivantes pour l’interface sélectionnée.

• Link MTU : Unité de transmission maximale (MTU) recommandée pour l’interface.
• Temps d’accès : le temps (en millisecondes) pendant lequel le protocole NDP reste à l’état
Reachable .

• Minuterie de retransmission : Temps (enmillisecondes) entre la retransmission desmessages
de sollicitation de voisin lors de la résolution d’une adresse IP ou de l’exploration d’un voisin.

• Limite de saut : nombre maximal de sauts à inclure dans la publicité du routeur.

Cliquez sur +Liste des préfixes et entrez les valeurs suivantes :

• Préfixe : longueur du préfixe et du préfixe dans la notation CIDR (Classless Inter‑Domain Rout‑
ing).

• Durée devie valide : Duréeen secondes jusqu’à laquelle le préfixe est valide. ‑1 représente l’
infini, ce qui signifie que le préfixe reste pour toujours.

• On‑link : lorsqu’il est sélectionné, le préfixe est considéré comme local pour le réseau.
• Indicateur autonome : lorsqu’il est activé, le préfixe est utilisé par la configuration automa‑
tique d’adresse sans état (SLAAC) de l’hôte pour générer l’adresse IP.

• Durée devie du préfixe : Durée(en secondes) jusqu’à laquelle le préfixe est considéré comme
préféré.
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Services de livraison

July 14, 2023

Les services de livraison sont des mécanismes de mise à disposition disponibles sur Citrix SD‑WAN
pour piloter différentes applications ou profils de trafic à l’aide des méthodes de diffusion appro‑
priées en fonction des objectifs commerciaux. Les services de livraison sont définis globalement et
appliqués aux liaisons WAN sur des sites individuels, le cas échéant.

Le service Citrix SD‑WAN Orchestrator propose les services de mise à disposition suivants au niveau
du site :

• Chemins virtuels
• Services Internet
• Services d’intranet
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Chemins virtuels

Un chemin virtuel est un lien logique entre deux liaisons WAN. Il comprend un ensemble de chemins
WANcombinéspour fournir une communicationdehaut niveaude service entre deuxnœudsSD‑WAN.
Cela se fait enmesurant et en s’adaptant constamment à l’évolution de la demande des applications
et des conditions WAN. Les appliances SD‑WAN mesurent le réseau par chemin. Un chemin virtuel
peut être statique (existe toujours) ou dynamique (existe uniquement lorsque le trafic entre deux ap‑
pliances SD‑WAN atteint un seuil configuré).

Chemins virtuels statiques

Les paramètres de chemin virtuel sont hérités des paramètres de chemin automatiquede liaisonWAN
global. Vous pouvez remplacer ces configurations et ajouter ou supprimer le chemin d’accès dumem‑
bre. Vous pouvez également filtrer les chemins virtuels en fonction du site et du profil QoS appliqué.
Spécifiez une adresse IP de suivi pour la liaisonWAN qui peut être pingée pour déterminer l’état de la
liaison WAN. Vous pouvez également spécifier une adresse IP de suivi inverse pour le chemin inverse
qui peut être pingé pour déterminer l’état du chemin inverse.

Pour configurer des chemins virtuels statiques, à partir du niveau du site, accédez à Configuration >
Paramètres avancés > > Delivery Services > Chemins virtuels > Cheminsvirtuels statiques.

Vous pouvez attribuer un coût d’itinéraire au chemin virtuel. Pour plus d’informations, voir Coût de
l’itinéraire du chemin virtuel

Les chemins desmembres actifs sont répertoriés dans la section Chemins desmembres actifs, vous
pouvez consulter oumodifier les paramètres du chemin des membres.

• Balisage IP DSCP : balise pour l’en‑tête IP externe de la trame du protocole VPCP (Virtual Path
Control Protocol).

• Sensible aux pertes : si cette option est activée, un chemin peut êtremarqué commeMAUVAIS
en raison d’une perte et entraîner une pénalité de latence sur le score du chemin. Définissez le
pourcentage de perte sur le temps nécessaire pourmarquer le chemin comme BAD. Désactivez
cette option si la perte de bande passante est intolérable.
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• Pourcentage de perte (%) : indique le pourcentage de seuil de perte avant qu’un chemin ne
soit marqué comme étant MAUVAIS, tel que mesuré pendant la durée spécifiée. Par défaut, le
pourcentage est basé sur les 200 derniers paquets reçus. Lorsque la perte de paquets dépasse
le pourcentage défini au cours de la période configurée, l’état GOOD Path passe à BAD.

• Au fil du temps (ms) : lorsque la perte de paquets dépasse le pourcentage défini au cours de
cette période configurée, l’état du chemin est marqué commeMAUVAIS.

• Période de silence (ms) : indique la durée (enmillisecondes) avant que l’état du chemin passe
de BON à MAUVAIS. La valeur par défaut est 150 millisecondes. L’état du chemin passe de BON
à MAUVAIS lorsqu’aucun paquet n’est reçu dans le délai spécifié.

• Période de probation du chemin (ms) : période d’attente avant de changer l’état du chemin
de MAUVAIS à BON. La valeur par défaut est 10000 millisecondes.

• Sensible à l’instabilité : les pénalités de latence dues à l’état BAD et à d’autres pics de latence
sont prises en compte

Les détails du lien WAN pour les chemins d’accès actifs sélectionnés sont répertoriés, vous pouvez
modifier les paramètres selon vos besoins. Les paramètres duportUDPpeuvent être configurés pour
IPv4 et IPv6.

• Port UDP : port utilisé pour le transfert de paquets LAN versWAN etWAN vers LAN. Vous pouvez
également spécifier.

• Port alternatif : portUDP alternatif à utiliser lorsque la commutation de port UDP est activée.

• Intervalle entre les commutateurs de port : intervalle, en minutes, pendant lequel la liaison
WAN alterne son port UDP.
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• Taille de l’en‑tête du tunnel en octets : taille de l’en‑tête du tunnel, en octets, le cas échéant.

• Détection active de laMTU : Les chemins LAN versWAN pour les chemins virtuels dynamiques
sont activement sondés pour détecter la MTU.

• Activer la perforation UDP : le MCN facilite la connectivité UDP entre les sites clients compati‑
bles protégés par la technologie NAT.

Chemins virtuels dynamiques

Avec la demande de VoIP et de visioconférence, le trafic entre les bureaux a augmenté. La configura‑
tion de connexions maillées complètes via des centres de données prend du temps et est inefficace.
AvecCitrix SD‑WAN, vouspouvez créer automatiquementdes cheminsentre lesbureauxà lademande
à l’aide de la fonctionnalité Chemin virtuel dynamique. La session utilise initialement un chemin fixe
existant. Lorsque la bande passante et le seuil de temps sont atteints, un nouveau chemin est créé
dynamiquement si ce nouveau chemin présente de meilleures caractéristiques de performance que
le chemin fixe. Le trafic de session est transmis par le nouveau chemin d’accès, ce qui entraîne une
utilisation efficace des ressources. Les chemins virtuels dynamiques n’existent que lorsqu’ils sont
nécessaires et réduisent la quantité de trafic transmis vers et en provenance du centre de données.

Pour configurer des chemins virtuels dynamiques, à partir du niveaudu site, accédez àConfiguration
> Paramètres avancés >Delivery Services> Chemins virtuels > Cheminsvirtuels dynamiques.

Sélectionnez Remplacement spécifique au site pour remplacer les paramètres de chemin virtuel
hérités des paramètres de chemin automatique du lienWAN global. L’option de remplacement spé‑
cifique au site vous permet uniquement d’activer ou de désactiver les chemins virtuels dynamiques.
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Vous ne pouvez pas créer, supprimer ou configurer les chemins virtuels dynamiques au niveau du
site.

Sélectionnez Activer les chemins virtuels dynamiques pour autoriser les chemins virtuels dy‑
namiques entre le site configuré et les autres sites connectés via un nœud intermédiaire. À l’aide
de cette option, vous pouvez activer à la fois les chemins virtuels dynamiques et les chemins des
membres. Définissez les chemins virtuels dynamiques maximaux autorisés pour le site.

Définissez le port UDP et le seuil de chemin virtuel dynamique. Spécifiez le seuil de débit, en kbps
ou en paquets par seconde, sur le site intermédiaire sur lequel les chemins virtuels dynamiques sont
déclenchés sur LAN vers WAN ouWAN vers LAN.
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Service Internet

Un service Internet fournit un canal direct entre un site SD‑WAN et l’Internet public, sans aucune en‑
capsulation SD‑WAN. Citrix SD‑WAN prend en charge la fonctionnalité d’équilibrage de charge de ses‑
sion pour le trafic Internet via plusieurs liens Internet. Vous ne pouvez configurer qu’un seul service
Internet pour un site.

Pour configurer les paramètres Internet, depuis le niveau du site, accédez à Configuration >
Paramètres avancés > Delivery Services > Service Internet.

Vous pouvez configurer le service Internet de manière globale pour tous les sites du réseau ou de
manière spécifique à des sites individuels. Par défaut, chaque site hérite des paramètres généraux
du service Internet et la liste déroulante des paramètres Internet de remplacement affiche l’option
GlobalDefault . Si vous souhaitez remplacer lesparamètres générauxpardesparamètres spécifiques
au site, sélectionnez l’option Remplacement spécifique au site dans la liste déroulante. Cette op‑
tion remplace les paramètres Internet généraux d’un site spécifique en préservant le réseau avec les
configurations globales par défaut.

Pour configurer les paramètres de service Internet spécifiques au site, sélectionnez Activer dans la
liste déroulante Service Internet . Vous pouvez également choisir entre des valeurs par défaut glob‑
ales et des paramètres de remplacement spécifiques au site pour les services suivants :

• Coût de remplacement : indicateur pour annuler le coût d’Internet.
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• Coût Internet : coûtde l’itinéraire utilisé pour l’itinéraire Internet par défaut ajouté à l’appli‑
ance. Le coût de l’itinéraire varie de 1 à 65 534 dollars.

• Ignorer l’itinéraire de conservation : indicateurs permettant de remplacer l’itinéraire de con‑
servation sur Internet.

• InternetPreserveRoute : lorsquecetteoptionest activée, lespaquetsdestinésauservice Inter‑
net choisissent ce servicemême si toutes les liaisonsWANde ce service ne sont pas disponibles.

• Annuler la récupération principale : lorsque cette option est activée, l’utilisation associée au
service Internet sur une liaison WAN retrouve de force le statut de service actif sur cette liaison
WAN.

Vous pouvez configurer les services ICMP suivants au niveau du site et au niveau du réseau :

• Déterminer l’accessibilité à Internet à partir d’une liaison à l’aide de sondes ICMP
• Adresse du point de terminaison ICMP IPv4
• Intervalle entre les sondes (en secondes)
• Retries

Pour plus d’informations sur le sondage ICMP, voir Service Internet.

Paramètres de liaisonWAN

Pour mettre à jour les paramètres de liaisonWAN d’un service Internet :

1. Dans la section Paramètres WANLinks, accédez à Actions > Modifier. La page Mettre à jour
les paramètres du lien WAN s’affiche.

2. Mettez à jour les champs selon les besoins. Cette page fournit la liste complète des services
et l’allocation de bande passante des services configurés pour le site. Vous pouvez modifier l’
allocation de bande passante du service Internet enmettant à jour la colonne Allocation% . Le
pourcentage d’allocation total de l’ensemble des services ne peut pas dépasser 100 %.
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3. Vous pouvez définir la valeur de bande passante de chargement et de téléchargement mini‑
male/maximale pour les services Internet. Le champ Min Kbits/s est obligatoire. Le champ
Max Kbits/s est facultatif et la valeur ne peut pas être inférieure à la valeur de bande passante
minimale de téléchargement/téléversement configurée. La valeur doit être supérieure ou égale
à la valeur minimale de bande passante de téléchargement/téléversement.

4. Cliquez sur Terminé.

Remarque

Si une liaison Internet WAN est en mode Global Default, vous ne pouvez pas mettre à jour l’
allocation de services. Cette allocation n’est applicable que si le lien WAN est en mode de rem‑
placement spécifique au site .

Service Intranet

Un service Intranet fournit une connectivité basée sur des liens sous‑jacents entre un site SD‑WAN et
tout site non SD‑WAN. Le trafic n’est pas encapsulé ou vous pouvez utiliser n’importe quelle encapsu‑
lation de chemin non virtuelle telle que IPsec, GRE. Vous pouvez configurer plusieurs services Intranet
pour un site.

Pour configurer les paramètres de l’intranet, depuis le niveau du site, accédez à Configuration >
Paramètres avancés > Delivery Services > Service intranet.

Vous pouvez configurer les paramètres de l’intranet pour un site spécifique. L’optionRemplacement
spécifique au site de la liste déroulanteParamètres de remplacement de l’intranet permet de con‑
figurer les paramètres de l’intranet pour un site spécifique.

Lorsquevousactivez l’optionService intranetpourunsite spécifique, vouspouvezégalementchoisir
entre des paramètres par défaut globaux et des paramètres de remplacement spécifiques au site pour
les services suivants :

• Ignorer l’itinéraire de conservation : indicateurs permettant de remplacer l’itinéraire de
préservation de l’intranet.

• Intranet Preserve Route : Lorsque cette option est activée, les paquets destinés au service
Intranet choisissent ce service même si toutes les liaisons WAN de ce service ne sont pas
disponibles.

• Annuler la récupération principale : indicateur pour annuler la récupération principale.
• Reprise principale de l’intranet : lorsque cette option est activée, l’utilisation associée au
service Intranet sur une liaison WAN reprend de force le statut de service actif sur cette liaison
WAN.
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Paramètres de liaisonWAN

Pour mettre à jour les paramètres de liaisonWAN pour un service Intranet :

1. Accédez à la section Paramètres WANLinks .
2. Sélectionnez un service Intranet et cliquez sur Actions > Modifier. La page Mettre à jour les

paramètres du lien WAN s’affiche.
3. Mettez à jour les champs selon les besoins. Cette page fournit la liste complète des services et l’

allocation de bande passante de tous les services configurés pour le site. Vous pouvezmodifier
l’allocation de bande passante du service Intranet en mettant à jour la colonne Allocation% .
Le pourcentage d’allocation total de l’ensemble des services ne peut pas dépasser 100 %.

4. Vous pouvez définir la valeur de bande passante de chargement et de téléchargement mini‑
male/maximale pour les services Intranet. Le champ Min Kbits/s est obligatoire. Le champ
Max Kbits/s est facultatif et la valeur ne peut pas être inférieure à la valeur de bande passante
minimale de téléchargement/téléversement configurée. La valeur doit être supérieure ou égale
à la valeur minimale de bande passante de téléchargement/téléversement.

5. Cliquez sur Terminé.

Remarque

• La section Paramètres WANLinks sous Intranet Services affiche à la fois les paramètres
des services Internet et Intranet configurés pour un site spécifique. Il n’affiche pas unique‑
ment les paramètres de l’intranet.

• Si un lien intranetWANest enmodeGlobalDefault, vousn’avezpas lapossibilité demettre
à jour l’allocation de services. Cette allocation n’est applicable que si le lien WAN est en
mode de remplacement spécifique au site .
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Groupes de délégation de préfixes

October 21, 2022

Les appliances Citrix SD‑WAN peuvent être configurées en tant que client DHCPv6 pour demander un
préfixe au fournisseur de services Internet à l’aide du port WAN configuré. Une fois que l’appliance
Citrix SD‑WAN reçoit le préfixe, elle l’utilise pour créer un pool d’adresses IP destinées aux clients du
réseau local. L’appliance Citrix SD‑WAN se comporte alors comme un serveur DHCP et annonce le
préfixe sur les ports LAN aux clients côté LAN.

Pour configurer la délégation de préfixes, accédez àConfiguration >Paramètres avancés >Groupes
de délégation de préfixes et cliquez sur + Groupesde délégation de préfixes.

Choisissez une interface virtuelle WAN configurée sur laquelle le préfixe est demandé au fournisseur
de services Internet et fournissez les informations suivantes :

• Interface virtuelle LAN : sélectionnez l’une des interfaces virtuelles LAN configurées pour
lesquelles le préfixe est demandé.
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• Longueurdupréfixe : nombredebits d’uneadresse IPv6monodiffusionglobalequi fontpartie
du préfixe.

• Interface IP Host Portion : Partie hôte à utiliser pour l’adresse IP de l’interface.
• IDdepréfixe : identifiant uniquepermettantd’identifier lesdemandesdedélégationdepréfixe
pour l’interface LAN.

Paramètres de l’appliance

October 21, 2022

Le service Citrix SD‑WAN Orchestrator vous permet de configurer les paramètres de l’appliance au
niveau du site et de les transmettre aux appliances distantes.

Vous pouvez configurer les paramètres utilisateur, les adaptateurs réseau, NetFlow, AppFlow, SNMP,
la configuration Fallback et les paramètres du flux de purge.

Remarque

L’option de configuration des paramètres de l’appliance n’est pas disponible lors de la création
ou de la modification d’unmodèle de site.

Si HA est configuré, sélectionnez l’appliance principale ou secondaire pour laquelle vous souhaitez
modifier les paramètres de l’appliance.
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Interface administrative

L’interfaced’administrationvouspermetd’ajouter et degérer les comptesd’utilisateurs locauxetdis‑
tants. Les comptes d’utilisateur distant sont authentifiés via les serveurs d’authentification RADIUS
ou TACACS+.

Gérer les utilisateurs

Vous pouvez ajouter de nouveaux comptes d’utilisateur pour le site. Pour ajouter un nouvel utilisa‑
teur, accédez à Configuration > Paramètres de l’appliance > Interface administrateur > Gérer les
utilisateurs, puis cliquez sur +Utilisateur.

Fournissez les détails suivants :

• Nom d’utilisateur : nom d’utilisateur du compte utilisateur.
• Nouveaumot de passe : mot de passe du compte utilisateur.
• Confirmer le mot de passe : Entrez à nouveau le mot de passe pour le confirmer
• Niveau utilisateur : sélectionnez l’un des privilèges de compte suivants :

– Administrateur : Un compte administrateur dispose d’un accès en lecture‑écriture à tous
les paramètres. Un administrateur peut effectuer la configuration et la mise à jour logi‑
cielle du réseau.

– Afficheur : un compte Viewer est un compte en lecture seule qui permet d’accéder aux
sections Tableau de bord, Rapports et Surveillance.
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– Administrateurréseau : un administrateur réseau dispose d’un accès en lecture‑écriture
aux paramètres réseau et d’un accès en lecture seule pour les autres paramètres.

– Administrateurde sécurité : un administrateur de sécurité dispose d’un accès en lecture‑
écriturepour les paramètres liés aupare‑feu/à la sécurité, d’unaccès en lecture seule pour
les autres paramètres.

Remarque
L’administrateur de sécurité a le pouvoir dedésactiver l’accès enécriture aupare‑feu
pour les autres utilisateurs (Administrateur/Viewer).

Pour supprimer un utilisateur, sélectionnez un nom d’utilisateur et cliquez sur Supprimer l’utilisa‑
teur sélectionné. Le compte d’utilisateur et les fichiers locaux sont supprimés.
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Modifier le mot de passe utilisateur local

Pourmodifier lemotdepasseutilisateur local, accédezàConfiguration>Paramètresde l’appliance
> Interface administrative > Comptes utilisateurs >Modifier le mot de passe utilisateur local et
entrez les valeurs suivantes :

• Nom d’utilisateur : sélectionnez un nom d’utilisateur pour lequel vous souhaitez modifier le
mot de passe dans la liste des utilisateurs configurés sur le site.

• Motdepasseactuel : Entrez lemotdepasseactuel. Ce champest facultatif pour les utilisateurs
administrateurs.

• Nouveaumot de passe : Entrez le nouveaumot de passe de votre choix.
• Confirmer le mot de passe : Entrez à nouveau le mot de passe pour le confirmer

Serveur d’authentification RADIUS

RADIUS active l’authentification des utilisateurs distants sur l’appliance. Pour utiliser l’authentifi‑
cation RADIUS, vous devez spécifier et configurer au moins un serveur RADIUS. Vous pouvez égale‑
ment configurer des serveurs RADIUS de sauvegarde redondants, jusqu’à un maximum de trois. Les
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serveurs sont vérifiés séquentiellement. Assurez‑vous que les comptes d’utilisateur requis sont créés
sur le serveur d’authentification RADIUS.

Pour configurer l’authentification RADIUS, accédez à Configuration > Paramètres du dispositif >
Interface administrative > RADIUS, puis cliquez sur Activer RADIUS.

Remarque

Vous pouvez activer l’authentification RADIUS ou TACACS+ sur un site. Vous ne pouvez pas ac‑
tiver les deux enmême temps.

Indiquez l’adresse IP de l’hôte du serveur RADIUS et le numéro de port d’authentification. Le numéro
de port par défaut est 1812. Entrez une clé Serveur et confirmez‑la, il s’agit d’une clé secrète utilisée
pour se connecter au serveur RADIUS. Spécifiez l’intervalle de temps d’attente pour une réponse d’
authentification du serveur RADIUS. La valeur du délai d’attente doit être inférieure ou égale à 60
secondes.

Remarque

Les paramètres de clé de serveur et de délai d’expiration sont appliqués à tous les serveurs
configurés.

Serveur d’authentification TACACS+

TACACS+ permet l’authentification des utilisateurs distants sur l’appliance. Pour utiliser l’authentifi‑
cation TACACS+, vous devez spécifier et configurer aumoins un serveur TACACS+. Vous pouvez égale‑
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ment configurer des serveurs TACACS+ de sauvegarde redondants, jusqu’à trois au maximum. Les
serveurs sont vérifiés séquentiellement. Assurez‑vous que les comptes utilisateur requis sont créés
sur le serveur d’authentification TACACS+.

Pour configurer l’authentification TACACS+, accédez à Configuration >Paramètres de l’appliance >
Interface administrative > TACACS+ et cliquez sur Activer TACACS+.

Remarque

Vous pouvez activer l’authentification RADIUS ou TACACS+ sur un site. Vous ne pouvez pas ac‑
tiver les deux enmême temps.

1. Sélectionnez la méthode de chiffrement pour envoyer le nom d’utilisateur et le mot de passe
au serveur TACACS+.

2. Indiquez l’adresse IP de l’hôte du serveur TACACS+ et le numéro de port d’authentification. Le
numéro de port par défaut est 49.

3. Entrez une clé de serveur et confirmez‑la. Il s’agit d’une clé secrète utilisée pour se connecter
au serveur TACACS+.

4. Spécifiez l’intervalle de temps d’attente pour une réponse d’authentification du serveur
TACACS+. La valeur du délai d’attente doit être inférieure ou égale à 60 secondes.

Remarque

Les paramètres dutype d’authentification, de laclé du serveuret du délai d’expiration sont ap‑
pliqués à tous les serveurs configurés.
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Paramètres de l’hôte NetFlow

Les collecteurs NetFlow collectent le trafic réseau IP lorsqu’il entre ou quitte une interface SD‑WAN.
Vouspouvezdéterminer la source et la destinationdu trafic, la classe de service et les causes de la con‑
gestion du trafic à l’aide des données NetFlow. Pour plus d’informations, consultez Multiple NetFlow
Collector.

Vous pouvez configurer jusqu’à trois hôtes NetFlow. Pour configurer les paramètres d’hôte NetFlow,
accédezàConfiguration>Paramètresde l’appliance>Paramètresde l’hôteNetFlow. Sélectionnez
Activer NetFlow et fournissez l’adresse IP et le numéro de port de l’hôte NetFlow.

Cartes réseau

Pour les appliances Citrix SD‑WAN, vous pouvez modifier manuellement les préférences du réseau
de gestion, l’adresse IP de gestion et d’autres paramètres réseau. Vous pouvez modifier l’adresse
IPv4, le masque de sous‑réseau, l’adresse IP de la passerelle, l’adresse IPv6 et le préfixe de l’appli‑
ance ou obtenir l’adresse IP automatiquement en activant DHCP ou SLAAC (uniquement pour les
adresses IPv6). Pour plus d’informations, consultez la section Protocole de configuration dynamique
de l’hôte.

Remarque

• Vousnepouvezpasmodifier l’adresse IP si l’interfaceestutiliséepour lagestion intrabande.
Pour plus d’informations sur la gestion intrabande, voir Gestion intrabande.

• L’option In‑band ne fonctionne que si vous avez configuré un port de données en tant que
port de gestion intrabande et si le service Internet est configuré. Assurez‑vous que vous
disposez de la configuration nécessaire pour prendre en charge la gestion intrabande pour
l’appliance SD‑WAN, avant de définir les préférences de gestion.

• La section Préférences du réseau de gestion (intrabande et hors bande) est visible si l’ap‑
pliance exécute une version logicielle de la version 11.4.2 ou ultérieure.
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Pour configurer les paramètres de l’adaptateur réseau, accédez à Configuration > Paramètres de l’
appliance > Adaptateur réseau.

Paramètres de l’hôte AppFlow

AppFlow et IPFIX sont des normes d’exportation de flux utilisées pour identifier et collecter des don‑
nées d’application et de transaction dans l’infrastructure réseau. Ces données offrent une meilleure
visibilité sur l’utilisation et les performances du trafic des applications.

Les données collectées, appelées enregistrements de flux, sont transmises à un ou plusieurs col‑
lecteurs IPv4. Les collecteurs regroupent les enregistrements de flux et génèrent des rapports en
temps réel ou historiques. Pour plus d’informations, consultez AppFlow et IPFIX.

SNMP

SNMP est utilisé pour échanger des informations de gestion entre les périphériques réseau. SNMPv1
est la première version du protocole SNMP. SNMPv2 est le protocole révisé, qui inclut des améliora‑
tions dans les types de paquets de protocole, les mappages de transport et les éléments de structure
MIB. SNMPv3 définit la version sécurisée du SNMP. Le protocole SNMPv3 facilite également la config‑
uration à distance des entités SNMP.

L’agent SNMP collecte localement les informations de gestion de l’appliance et les envoie au gestion‑
naire SNMPchaque fois qu’elles sont interrogées. Si l’agent détecte unévénementd’urgence sur l’ap‑
pliance, il envoie un message d’avertissement au gestionnaire sans attendre que les données soient
interrogées. Cemessage d’urgence s’appelle un piège. Activez les agents de version SNMP requis, les
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interruptions correspondantes et fournissez les informations requises. Pour plus de détails, reportez‑
vous à SNMP.

Pour configurer les paramètres SNMP, accédez à Configuration > Paramètres de l’appliance >
SNMP
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Configuration de secours

La configuration de secours garantit que l’appliance reste connectée au service de déploiement zéro
contact en cas de panne de liaison, d’incompatibilité de configuration ou d’incompatibilité logicielle.
La configuration de secours est activée par défaut sur les appliances disposant d’un profil de config‑
uration par défaut. Vous pouvez également modifier la configuration de secours en fonction de vos
paramètres réseau LAN existants. Pour plus d’informations, consultez la section Configuration de
repli.

Flux

La section des flux vous permet d’activer ou de désactiver le service Citrix VirtualWAN sur l’appliance.
L’activation du service active et démarre le démon Virtual WAN. Une option permettant d’activer le
service Citrix Virtual Wan est disponible si le service est désactivé.

Désactiver le service Citrix Virtual WAN

L’option Désactiver le service Citrix Virtual WAN est disponible si le service est activé. La désacti‑
vation du service arrête le démon Virtual WAN sur l’appliance.

Vous pouvez choisir de collecter un fichier de diagnostic du réseau Virtual WAN avant de désactiver le
service Citrix Virtual WAN.

Redémarrer le routage dynamique

Vous pouvez redémarrer le processus d’apprentissage dynamique des itinéraires via les protocoles
de routage OSPF et BGP. L’option de redémarrage du routage dynamique est fournie à des fins de
dépannage uniquement.
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Avertissement

Le redémarrage du routage dynamique peut entraîner une panne du réseau.

Chemins virtuels

Vous pouvez choisir d’activer ou de désactiver le chemin virtuel entre deux sites. Vous pouvez choisir
les chemins individuels sous‑jacents, dans les deux sens, ou le chemin virtuel de superposition. La
désactivation de chemins individuels désactive l’ensemble du chemin virtuel.

Remarque

Tous les chemins sont réactivés après le redémarrage du service Citrix Virtual WAN.

Tous les chemins sur la liaisonWAN

Vous pouvez choisir d’activer ou de désactiver les liaisons WAN entre 2 sites. Désactiver toutes les
liaisons WAN, désactive le chemin virtuel.

Remarque

Toutes les liaisons WAN sont réactivées après le redémarrage du service Citrix Virtual WAN.
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Purger tous les flux de courant

La purge des fluxmet fin à tous les flux de courant, efface les tables de flux, rétablit les connexions de
flux et renseigne la table de flux.

Date et heure

Vous pouvez modifier la date et l’heure de l’appliance manuellement ou à l’aide d’un serveur NTP.
Pour configurer la date et l’heuremanuellement, assurez‑vous que l’optionUtiliser un serveur NTP
n’est pas sélectionnée et indiquez la date et l’heure.
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Si vous sélectionnez l’option Utiliser un serveur NTP, vous ne pouvez pas saisir manuellement la
date et l’heure actuelles. Vous pouvez spécifier jusqu’à 4 serveurs NTP, mais vous devez en spécifier
au moins un. Ils agissent comme des serveurs NTP de sauvegarde. Si l’un des serveurs est en panne,
l’appliance se synchronise automatiquement avec l’autre serveur NTP. Si vous spécifiez un nom de
domaine pour un serveur NTP, vous devez également configurer un serveur DNS, sauf si vous l’avez
déjà fait.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 260



Citrix SD‑WAN Orchestrator

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 261



Citrix SD‑WAN Orchestrator

Si le fuseau horaire doit être modifié, modifiez‑le avant de régler la date et l’heure, sinon vos
paramètres ne seront pas conservés. Redémarrez l’appliance après avoir modifié le fuseau
horaire.

Paramètres du serveur Syslog

Vous pouvez configurer les paramètres du serveur Syslog des appliances SD‑WAN à l’aide du service
Citrix SD‑WAN Orchestrator. En activant les paramètres Syslog, vous pouvez envoyer des alertes sys‑
tème et les détails des événements des appliances SD‑WAN à un serveur Syslog externe. Toutefois,
vous devez sélectionner le type d’événement sur l’interface utilisateur de l’appliance SD‑WAN en ac‑
cédant à Configuration > Paramètres de l’appliance > Journalisation/surveillance > Options d’
alarme. Pour plus d’informations, voir Configuration des alarmes.
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Les paramètres de serveur Syslog suivants sont configurables via le service Citrix SD‑WAN Orchestra‑
tor :

• Activer lesmessagesSyslog : active oudésactive l’envoi de journaux oudemessages d’événe‑
ments au serveur Syslog.

• Adresse IP du serveur : adresse IP du serveur Syslog.
• Port du serveur : numéro de port du serveur Syslog.
• AuthentificationauprèsdeSyslog : active oudésactive l’envoi de journauxd’authentification
ou demessages d’événements au serveur Syslog.

• Journaux de pare‑feu vers Syslog : activez ou désactivez l’envoi de journaux de pare‑feu au
serveur Syslog.

Authentification du certificat

Le service Citrix SD‑WAN Orchestrator garantit que des chemins sécurisés sont établis entre les appli‑
ances du réseau SD‑WAN à l’aide de techniques de sécurité telles que le chiffrement du réseau et les
tunnels IPsec à chemin virtuel. Outre les mesures de sécurité existantes, l’authentification basée sur
des certificats est introduite dans le service Citrix SD‑WAN Orchestrator.

L’authentification par certificat permet aux organisations d’utiliser des certificats émis par leur au‑
torité de certification (CA) privée pour authentifier les appliances. Les appliances sont authentifiées
avant d’établir les chemins virtuels. Par exemple, si un dispositif de branche tente de se connecter
au centre de données et que le certificat de la branche ne correspond pas au certificat attendu par le
centre de données, le chemin d’accès virtuel n’est pas établi.

Le certificat émis par l’autorité de certification lie une clé publique au nom de l’appliance. La clé
publique fonctionne avec la clé privée correspondante possédée par l’appliance identifiée par le cer‑
tificat.
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Pour activer l’authentification de l’appliance, au niveau du réseau, accédez à Configuration >
Sécurité > Sécuritéréseauet sélectionnezActiver l’authentification de l’appliance. Cliquez
surEnregistrer.

Pendant le déploiement, si l’authentification de l’appliance est activée mais qu’aucun certificat PKI
n’est installé sur l’appliance, le test indique l’état d’échec.
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Voir le certificat

Vous pouvez accéder à la page détaillée de l’appareil pour vérifier si le certificat PKI est installé ou
non. Pour ce faire, accédez à Configuration > Accueil du réseau, cliquez sur le symbole d’action
correspondant au site sur lequel vous souhaitez vérifier le certificat, puis cliquez sur Afficher les dé‑
tails.

L’écran suivant affiche les détails du site et de l’appareil :

Dans la section Détails du périphérique, vous pouvez consulter l’état de l’installation du certificat
PKI.
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Charger le bundle d’identité

Le bundle Identity inclut une clé privée et le certificat associé à la clé privée. Vous pouvez télécharger
le certificatde l’applianceémispar l’autoritédecertificationdans l’appliance. Lebundledecertificats
est un fichier PKCS12, avec l’extension .p12. Vous pouvez choisir de le protéger avec unmot de passe.
Glissez et déposez le fichier PKCS12, entrezunmotdepasseet cliquez surTélécharger. Si vous laissez
le champ dumot de passe vide, il est considéré comme n’étant pas protégé par mot de passe.

Charger le bundle d’autorité de certification

Téléchargez le bundle PKCS12 qui correspond à l’autorité de signature du certificat. Le bundle d’
autorités de certification inclut la chaîne complète de signatures, la racine et toutes les autorités de
signature intermédiaires. Faites glisser le bundle PKCS12 et cliquez sur Télécharger.

Créer une demande de signature de certification

L’appliancepeut générer un certificat non signé et créer unedemandede signature de certificat (CSR).
Pour créer un CSR pour un appareil, saisissez le nom de l’organisation, l’unité, la ville/la ville, la
province/la région/le comté/la ville, le pays et l’adresse e‑mail. Le nom commun de l’appliance est le
nom du site qui est renseigné automatiquement et nonmodifiable. Cliquez sur Créer un CSR.
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Gérer la demande de signature de certificat

Une fois le CSR généré avec succès à partir du back‑end, vous devez le télécharger depuis l’appliance
et le faire signer par son autorité de certification, puis le télécharger à nouveau sur l’appliance aux
formats PEM ou DER. Il est utilisé comme certificat d’identité pour l’appliance. Téléchargez d’abord
l’autorité de certification pour signer le certificat.

Une fois l’autorité de certification téléchargée, téléchargez le CSR signé.

Gestionnaire de liste de révocation de certificats

Une liste de révocation de certificats (LCR) est une liste publiée de numéros de série de certificats qui
ne sont plus valides sur le réseau. Le fichier CRL est régulièrement téléchargé et stocké localement
sur toute l’appliance. Lorsqu’un certificat est authentifié, le répondeur examine la liste de révocation
pour voir si le certificat d’initiateurs a déjà été révoqué. Citrix SD‑WAN prend actuellement en charge
les LCR version 1 au format PEM et DER.

Pour activer la CRL, cochez la case CRL activée. Indiquez l’emplacement où le fichier de liste de révo‑
cation de révocation de révocation est Les emplacements HTTP, HTTPS et FTP sont pris en charge.
Spécifiez l’intervalle de temps pour vérifier et télécharger le fichier CRL, la plage est de 1 à 1440 min‑
utes. Cliquez sur Paramètres de téléchargement.
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Remarque

La période de réauthentification pour un chemin virtua1 peut être comprise entre 10 et 15 min‑
utes. Si l’intervalle de mise à jour des CRL est défini sur une durée plus courte, la liste des CRL
mise à jour peut inclure un numéro de série actuellement actif. Mettez un certificat révoqué ac‑
tivement à disposition sur votre réseau pendant une courte durée.

Paramètres du haut débit mobile

Le service Citrix SD‑WANOrchestrator vous permet de connecter une appliance Citrix SD‑WAN depuis
votre site de succursale à un réseau via une connexion haut débit mobile.

Pour configurer les paramètres du haut débit mobile, au niveau du site, accédez à Configuration >
Paramètres de l’appliance > Paramètres du haut débit mobile.

Actuellement, les paramètres du haut débit mobile peuvent être configurés sur les appliances Citrix
SD‑WAN 110 et Citrix SD‑WAN‑210.

Vous pouvez configurer les paramètres de haut débit mobile suivants sur le service Citrix SD‑WAN
Orchestrator.

État du code PIN de

Si vous avez inséré une carte SIM verrouillée par un code PIN, l’état de la carte SIM estActivé. Vous ne
pouvez pas utiliser la carte SIM tant qu’elle n’est pas vérifiée à l’aide du code PIN SIM. Vous pouvez
obtenir le code PIN de la carte SIM auprès du transporteur. Cliquez sur Vérifier.

Entrez le code PIN de la carte SIM fourni par le transporteur et cliquez sur Vérifier.

Désactiver lePINSIM Vouspouvezdésactiver la fonctionnalitéde codePINpourunecarteSIMpour
laquelle le code PIN de la carte SIM est activé et vérifié. Cliquez sur Désactiver. Entrez le code PIN de
la carte SIM et cliquez sur Désactiver

Activer le PIN SIM Pour activer le code PIN de la carte SIM, cliquez sur Activer. Entrez le code PIN
de la carte SIM fourni par le transporteur et cliquez sur Activer.

Si l’état du code PIN de la carte SIM passe à Activé et Non vérifié, cela signifie que le code PIN n’est
pas vérifié et que vous ne pouvez effectuer aucune opération tant que le code PIN n’est pas vérifié.

Cliquez sur Vérifier le code PIN. Entrez le code PIN de la carte SIM fourni par l’opérateur et cliquez
sur Vérifier le code PIN.
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Modifier le code PIN SIM Une fois que le code PIN est activé et vérifié, vous pouvez choisir de le
modifier.

Cliquez sur Modifier. Entrez le code PIN SIM fourni par le transporteur. Entrez le nouveau code PIN
SIM et confirmez‑le. Cliquez surModifier.

Débloquer la carte SIM Si vous oubliez le code PIN de la carte SIM, vous pouvez réinitialiser le code
PIN de la carte SIM à l’aide de la carte SIM PUK obtenue auprès du transporteur.

Pour débloquer une carte SIM, cliquez sur Débloquer. Entrez le code PIN et le code PUK de la carte
SIM obtenus auprès de l’opérateur et cliquez sur Débloquer.

Remarque

La carte SIM est bloquée de façon permanente avec 10 tentatives infructueuses de PUK, tout en
débloquant la SIM. Contactez le fournisseur de services de l’opérateur pour obtenir unenouvelle
carte SIM.

Paramètres APN

Pour configurer les paramètres APN, entrez l’APN, le nom d’utilisateur, le mot de passe et l’authen‑
tification fournis par l’opérateur. Vous pouvez choisir entre les protocoles d’authentification PAP,
CHAPou PAPCHAP . Si le transporteur n’a fourni aucun type d’authentification, définissez‑le sur Au‑
cun.

Paramètres réseau

Vous pouvez sélectionner le réseau mobile sur les appliances Citrix SD‑WAN qui prennent en charge
les modems internes.

Itinérant

L’option d’itinérance est activée par défaut sur vos appareils. Vous pouvez choisir de le désactiver.

Gérer le firmware

Chaque appliance sur laquelle LTE est activée dispose d’un ensemble de microprogrammes
disponibles. Vous pouvez sélectionner dans la liste existante du firmware ou télécharger un firmware
et l’appliquer. Si vous ne savez pas quel microprogramme utiliser, sélectionnez l’option AUTO‑SIM
pour permettre au modem LTE de choisir le microprogramme le plus adapté en fonction de la carte
SIM insérée dans l’appliance.
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Remarque

Actuellement, le firmware ne peut être appliqué que sur les appliances SD‑WAN SE 210 LTE.

Activer/désactiver le modem

Activez ou désactivez le modem en fonction de votre intention d’utiliser la fonctionnalité haut débit.
Par défaut, le modem est activé.

Redémarrer le modem

Redémarre lemodem. Ce processus peut prendre jusqu’à 3 à 5minutes pour terminer l’opération de
redémarrage.

Actualiser la carte SIM

Utilisez cette option lorsque vous remplacez la carte SIM à chaud pour détecter une nouvelle carte
SIM.
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État du haut débit mobile

La section État du haut débit mobile affiche l’état de vos paramètres de configuration du haut débit.
Pour consulter l’état du haut débit mobile, au niveau du site, accédez à Configuration > Paramètres
de l’appliance > État du haut débit mobile. Vous pouvez consulter l’état de votre appareil et de la
carte SIM active.
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Paramètres de l’interface Ethernet

La section État de l’interface Ethernet affiche l’état de connectivité des ports Ethernet, le type d’in‑
terface, l’adresse MAC, la négociation automatique et les informations de configuration du duplex.
Pour afficher les paramètres de l’interface Ethernet, au niveau du site, accédez à Configuration >
Paramètres de l’appliance > Paramètres de l’interface Ethernet. Les ports qui sont inactifs admin‑
istrativement sont indiqués en rouge.

Remarque

Ce paramètre est actuellement disponible en mode lecture seule sur l’interface utilisateur du
service Citrix SD‑WANOrchestrator. Si vous souhaitezmodifier les paramètres de l’interface Eth‑
ernet, vous pouvez le faire en utilisant la nouvelle interface utilisateur pour les appliances SD‑
WAN.
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Gestion intrabande

October 21, 2022

Le service Citrix SD‑WAN Orchestrator vous permet de gérer l’appliance SD‑WAN de deux manières :
gestion hors bande et gestion intrabande. La gestion hors bande vous permet de créer une adresse IP
de gestion à l’aide d’un port réservé à la gestion, qui transporte uniquement le trafic de gestion. La
gestion in‑band vous permet d’utiliser les ports de données SD‑WANpour la gestion. Il transporte à la
fois le trafic de données et de gestion, sans avoir à configurer un chemin de gestion supplémentaire.

La gestion in‑bandpermet aux adresses IP virtuelles de se connecter à des services de gestion tels que
l’interface utilisateurWeb et SSH. Vous pouvez activer la gestion in‑band sur une interface approuvée
qui est activée pour être utilisée pour les services IP. Vous pouvez accéder à l’interface utilisateurWeb
et SSH à l’aide de l’adresse IP de gestion et des adresses IP virtuelles in‑band.
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Remarque

La gestion intrabande dans le service Citrix SD‑WAN Orchestrator est prise en charge pour Citrix
SD‑WAN 11.1.1 et versions ultérieures.

Pour activer la gestion intrabande sur une adresse IP virtuelle, au niveau du site, accédez à Configu‑
ration > Configurationdu site>Interfaces. Sélectionnez l’adresse IP virtuelle à utiliser comme port
de gestion in‑band. Vous pouvez utiliser l’adresse IP de gestion InBandou lagestion InBand IPv6
pour accéder à l’interface utilisateur Web et à SSH.

Remarque

La gestion in‑band est prise en charge uniquement sur les ports LAN.

Pour une procédure détaillée sur la configuration d’une adresse IP virtuelle, voir Interfaces.

L’IP de gestion in‑band agit également comme IP de gestion de sauvegarde. Il est utilisé comme
adresse IP de gestion si le port de gestion n’est pas configuré avec une Gateway par défaut. Sélec‑
tionnez leproxyDNS vers lequel toutes les requêtes DNS sur le plan de gestion intrabande sont trans‑
férées. Pour plus d’informations sur la configuration du proxy DNS, voir Proxy DNS.

Pour les cas d’utilisation où la connectivité de l’appliance au service Citrix SD‑WAN Orchestrator bas‑
cule entre les ports de gestion et les ports intrabande, configurez le DNS de gestion intrabande ou
le DNS de gestion intrabande V6 pour garantir une connectivité ininterrompue du service Citrix SD‑
WAN Orchestrator.
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Provisioning intrabande

La nécessité de déployer des appliances SD‑WAN dans des environnements plus simples, comme la
maison ou les petites succursales, a considérablement augmenté. La configuration d’un accès de ges‑
tion distinct pour des déploiements plus simples est une surcharge supplémentaire. Le déploiement
sans contact et la fonction de gestion in‑band permettent le Provisioning et la gestion de la configura‑
tion viadesportsdedonnéesdésignés. Ledéploiement sans contact est pris en charge sur lesportsde
données désignés et il n’est pas nécessaire d’utiliser un port de gestion distinct pour le déploiement
sans contact.

Vous pouvez provisionner une appliance à l’état expédié en usine, qui prend en charge le Provisioning
in‑band en connectant le port de données ou de gestion à Internet. Les appliances prenant en charge
le Provisioning in‑band disposent de ports spécifiques pour le réseau local et le réseau étendu. L’ap‑
pliance en état de réinitialisation d’usine dispose d’une configuration par défaut qui permet d’établir
une connexion avec le service de déploiement zéro contact. Le port LAN agit en tant que serveur
DHCP et attribue une IP dynamique au port WAN qui agit en tant que client DHCP. Les liaisons WAN
surveillent le service DNS Quad 9 pour déterminer la connectivité WAN.

Une fois l’adresse IP obtenue et une connexion établie avec le service de déploiement zéro contact,
les packages de configuration sont téléchargés et installés sur l’appliance. Pour plus d’informations
sur le déploiement sans contact via le service Citrix SD‑WAN Orchestrator, consultez Zero Touch De‑
ployment.

Remarque

• Le Provisioning in‑band est applicable à toutes les plates‑formes. Toutefois, la configura‑
tion par défaut n’est activée que sur les plates‑formes Citrix SD‑WAN 110 et VPX car les
autres plates‑formes sont livrées avec une version logicielle plus ancienne.

• Pour le Provisioning jour 0 des appliances SD‑WAN via les ports de données, la version logi‑
cielle de l’appliance doit être Citrix SD‑WAN 11.1.1 ou supérieure.

La configuration par défaut d’une appliance en état de réinitialisation d’usine comprend les configu‑
rations suivantes :

• Serveur DHCP sur port LAN
• Client DHCP sur port WAN
• Configuration QUAD9 pour DNS
• L’adresse IPLANpardéfautest 192.168.101.1/24pour lesappliancesCitrixSD‑WANavec l’image
d’usine 11.1.1.39.

• L’adresse IP LAN par défaut est 192.168.0.1/24 pour l’appliance Citrix SD‑WAN 110 avec image
d’usine 11.0.4.

• Licence Grace de 35 jours.
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Une fois l’appliance provisionnée, la configuration par défaut est désactivée et remplacée par la con‑
figuration reçue du service de déploiement zéro contact. Si une licence d’appliance ou une licence de
grâce expire, la configuration par défaut est activée, ce qui garantit que l’appliance reste connectée
au service de déploiement zéro contact et reçoit le service géré par licence.

Configuration de secours

La configuration de secours garantit que l’appliance reste connectée au service de déploiement zéro
contact en cas de panne de liaison, d’incompatibilité de configuration ou d’incompatibilité logicielle.
La configuration de secours est activée par défaut sur les appliances disposant d’un profil de config‑
uration par défaut. Vous pouvez également modifier la configuration de secours en fonction de vos
paramètres réseau LAN existants.

La configuration de secours conserve la connectivité à l’appliance via l’adresse IP de gestion intra‑
bande de l’appliance et le service Citrix SD‑WAN Orchestrator dans les scénarios suivants :

• Où le t2_app se bloque
• vous essayez d’effectuer la réinitialisation de la configuration

Dans un scénario où la gestion intrabande d’une appliance est configurée et que vous effectuez une
réinitialisationmanuelle de la configuration ou que le t2_app se bloque plus de quatre fois en 120 sec‑
ondes en raison de la configuration utilisateur. Dans ce cadre, le service est désactivé et vous perdez
donc la connectivité au service Citrix SD‑WAN Orchestrator et à l’appliance.

Mais si la configuration de secours était activée, vous obtiendrez les fonctionnalités ci‑dessous :

• Accès intrabande de base aux fonctionnalités de gestion (interface utilisateur Web, SSH/SNMP)
• Possibilitépour l’appliancedeseconnecter àdes servicesexternesviaunport intrabande (Citrix
SD‑WAN Orchestrator Service/ZTD)

Dans de tels scénarios, au lieu de désactiver, l’appliance de service revient avec une configuration de
secours avec le service activé. La connectivité au service Citrix SD‑WAN Orchestrator et à l’appliance
via l’adresse IP de gestion intrabande reste intacte tant que la liaison est connectée à Internet.

Remarque

Après le provisionnement initial de l’appliance, assurez‑vous que la configuration de secours est
activée pour une connectivité du service de déploiement sans intervention.

Si la configuration de secours est désactivée, vous pouvez l’activer via le service Citrix SD‑WAN Or‑
chestrator au niveau du site en accédant à Configuration > Paramètres de l’appliance > Fallback et
en cliquant sur Activer la configuration de secours .
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Pour personnaliser la configuration de secours en fonction de votre réseau local, modifiez les valeurs
des paramètres LAN suivants conformément aux exigences de votre réseau. Il s’agit de la configura‑
tion minimale requise pour établir une connexion avec le service de déploiement zéro touche.

• ID du VLAN : ID du VLAN auquel le port LAN doit être groupé.
• Adresse IP : AdresseIP virtuelle affectée au port LAN.
• Activer le serveurDHCP : active leport LANen tantque serveurDHCP. Le serveurDHCPattribue
des adresses IP dynamiques au port WAN.

• DébutDHCPet finDHCP : plage d’adresses IP queDHCPutilise pour attribuer dynamiquement
une adresse IP au port WAN.

• Serveur DNS dynamique : active le port LAN en tant que serveur de noms de domaine.
• Serveur DNS : adresse IP du serveur DNS principal.
• Serveur DNS Alt : Adresse IP du serveur DNS secondaire.
• Accès Internet : Autoriser l’accès Internet à tous les clients LAN sans autre filtrage.

Configurez le mode pour chaque port. Le port peut être un port LAN ou un port WAN ou peut être
désactivé. Les ports affichés dépendent du modèle de l’appliance. En outre, définissez le mode de
contournement de port sur Fail‑to‑block ou Fail‑to‑Wire.

Le tableau suivant fournit les détails des ports WAN et LAN prédésignés pour la configuration de sec‑
ours sur différentes plates‑formes :
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Plateforme Ports WAN Ports LAN

110 1/2 1/1

110‑LTE 1/2, LTE‑1 1/1

210 1/4, 1/5 1/3

210‑LTE 1/4, 1/5, LTE‑1 1/3

VPX 2 1

410 1/4, 1/5, 1/6 1/3 (FTB)

1100 1/4, 1/5, 1/6 1/3 (FTB)

Les ports WAN peuvent être configurés en tant que liens WAN indépendants à l’aide du client DHCP
et surveillent le service DNS Quad9 pour déterminer la connectivité WAN. Vous pouvez configurer les
IPWAN ou IP statiques pour les ports WAN en l’absence de DHCP pour utiliser la gestion in‑band pour
le provisionnement initial.

Remarque

Vous ne pouvez configurer les ports Ethernet qu’avec les adresses IP statiques. Les IP statiques
ne sont pas configurables avec les ports LTE‑1 et LTE‑E1. Bien que vous puissiez ajouter les ports
LTE‑1 et LTE‑E1 en tant que WAN, les champs de configuration restent nonmodifiables.

Lorsque vous ajoutez un port WAN, il est ajouté dans la section Paramètres WAN (Port : 2) avec la
case à cocher Activer DHCP sélectionnée par défaut. Si la caseMode DHCP est cochée, les champs

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 278



Citrix SD‑WAN Orchestrator

de texte Adresse IP, Adresse IP de passerelleetID du VLANsont grisés. Décochez la caseActiver le
DHCP si vous souhaitez configurer une adresse IP statique.

Par défaut, le champ Adresse IP de suivi du WAN est automatiquement rempli avec le 9.9.9.9. Vous
pouvez modifier l’adresse au besoin.

Remarque

Si vous cochez la case Serveurs DNS dynamiques, veillez à ajouter/configurer aumoins un port
WAN avec lemode DHCP sélectionné.

Pour réinitialiser la configuration de secours à la configuration par défaut à tout moment, cliquez sur
Réinitialiser.

Remarque

Il est recommandé d’activer la configuration de secours sur toutes les appliances connectées à
Orchestrator via le port intraband/de gestion connecté au sous‑réseau LAN. Assurez‑vous que la
configuration de secours par défaut est configurée conformément aux exigences de votre sous‑
réseau.

Basculement de port

Le service Citrix SD‑WANOrchestrator permet également de transférer le trafic de gestion demanière
fluide vers le port de gestion lorsque le port de données tombe en panne et inversement. Si une ap‑
pliance peut se connecter à Internet via les ports de gestion et in‑band, le port de gestion est choisi
pour un déploiement sans contact.

Au redémarrage de l’appliance, si Internet est disponible via le port intrabande et non le port de ges‑
tion, l’appliance est immédiatement connectée au service Citrix SD‑WAN Orchestrator.

Une fois la connexion établie, un agent de service s’exécutant sur l’appliance envoie les informations
de pulsation au service Citrix SD‑WANOrchestrator toutes les 10 secondes. Si le service Citrix SD‑WAN
Orchestrator ne reçoit pas le rythmecardiaquependant 5minutes, le basculementduport intrabande
est activé. Le service Citrix SD‑WANOrchestrator indique que l’appliance est hors ligne pendant cette
période.

Au redémarrage de l’appliance, si Internet n’est pas disponible sur le port de gestion et dans la bande
et une fois la connexion Internet rétablie, l’agent de service prend environ 5minutes pour redémarrer
et établir une connexion.
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Assurez‑vous que l’option Préserver l’itinéraire vers Internet à partir du lien même si tous les
chemins associés sont inactifs est activée au niveau du réseau, Configuration > Delivery Services
> Internet. S’assurer que la connectivité au service Citrix SD‑WANOrchestrator est maintenuemême
si le chemin virtuel est en panne.

Port de gestion ou de données configurable

La gestion in‑band permet aux ports de données de transporter à la fois les données et le trafic de
gestion, éliminant ainsi le besoin d’un port de gestion dédié. Il laisse le port de gestion inutilisé sur
les appliances bas de gamme, qui ont déjà une faible densité de port. Citrix SD‑WAN vous permet de
configurer le port de gestion pour qu’il fonctionne en tant que port de données ou port de gestion.

Remarque

Vous pouvez convertir le port de gestion en port de données uniquement sur les plates‑formes
suivantes.

• Citrix SD‑WAN 110 SE/LTE
• Citrix SD‑WAN 210 SE/LTE

Lors de la configuration d’un site, utilisez le port de gestion dans votre configuration. Une fois la
configuration activée, le port de gestion est converti en port de données.

Remarque

Vous pouvez configurer un port de gestion uniquement lorsque la gestion intrabande est activée
sur d’autres interfaces approuvées de l’appliance.

Pour configurer une interface de gestion, au niveau du site, accédez à Configuration > Configura‑
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tiondu site>Interfaces et sélectionnez l’interface MGMT. Pour plus d’informations sur la configura‑
tion des groupes d’interfaces, voir Interfaces.

Pour reconfigurer le port de gestion afin d’exécuter la fonctionnalité de gestion, supprimez la config‑
uration. Créez une configuration sans utiliser le port de gestion et activez‑la.

Afficher la configuration (aperçu)

October 21, 2022

La page Afficher la configuration fournit un résumé consolidé des paramètres de configuration d’
un site. Pour afficher les configurations, au niveau du site, accédez à Configuration > Afficher la
configuration. Pour plus d’informations sur la configuration du site, voir Configuration du site.

Sites

La page Sites affiche un résumé des détails du site. Le résumé du site inclut les propriétés du réseau,
les propriétés du site et l’état des liens WAN. Pour consulter les détails de configuration du site, ac‑
cédez à Configuration > Afficher la configuration > Site.
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Interfaces

La page Interfaces affiche un résumé des interfaces configurées. Pour afficher les détails de configu‑
ration des interfaces virtuelles, accédez à Configuration > Afficher la configuration > Interfaces.
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Liens WAN

Pour afficher les détails de configuration des liaisons WAN configurées, accédez à Configuration >
Afficher la configuration > Liens WAN.
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Itinéraires

Pour afficher les informations d’itinéraire des routes IP créées, accédez à Configuration > Afficher la
configuration > Routes.

Voies d’application

Pour afficher un résumédes itinéraires d’application spécifiques, accédez àConfiguration >Afficher
la configuration > Routes d’application.
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Routage dynamique

Pour consulter un résumé des configurations des filtres OSPF, BGP, des filtres d’importation et d’ex‑
portation, accédez à Configuration > Afficher la configuration > Routage dynamique.

Optimisation d’Office 365

July 14, 2023

Les fonctionnalités d’optimisation d’Office 365 respectent les principes de connectivité réseau de
MicrosoftOffice 365, afin d’optimiser Office 365. Office 365 est fourni en tant que service via plusieurs
points de terminaison de service (portes d’entrée) situés dans le monde entier.

Pour obtenir une expérience utilisateur optimale pour le trafic Office 365, Microsoft recommande de
rediriger le traficOffice365directement vers Internet àpartir d’environnementsde succursales. Évitez
les pratiques telles que le retour vers un proxy central. Le trafic Office 365, tel qu’Outlook, Word, sont
sensibles à la latence et le trafic de retour introduit plus de latence, ce qui entraîne une mauvaise
expérience utilisateur. Citrix SD‑WAN vous permet de configurer des stratégies pour ventiler le trafic
Office 365 vers Internet.

Le traficOffice365est dirigé vers lepoint de terminaisonde serviceOffice365 leplusproche, qui existe
à la périphérie de l’infrastructure Microsoft Office 365 dans le monde entier. Une fois que le trafic
atteint une porte d’entrée, il passe par le réseau Microsoft et atteint sa destination réelle. Il réduit la
latence au fur et à mesure que le temps aller‑retour entre le réseau client et le point de terminaison
Office 365 diminue.
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Fonctionnement de l’optimisation Office 365

Les signatures de point de terminaison Microsoft sont mises à jour au maximum une fois
par jour. L’agent de l’appliance interroge quotidiennement le service Citrix (sdwan‑app‑
routing.citrixnetworkapi.net) pour obtenir le dernier ensemble de signatures depoint de terminaison.
L’appliance SD‑WAN interroge le service Citrix (sdwan‑app‑routing.citrixnetworkapi.net), une fois
par jour, lorsque l’appliance est activée.

Si de nouvelles signatures sont disponibles, l’appliance les télécharge et les stocke dans la base de
données. Les signatures sont essentiellement une liste d’URL et d’adresses IP utilisées pour détecter
le trafic Office 365 en fonction des stratégies de direction du trafic qui peuvent être configurées.

Remarque

À l’exception de la catégorie Office 365 par défaut, la détection et la classification des premiers
paquets du trafic Office 365 sont effectuées par défaut, que la fonctionnalité de répartition d’
Office 365 soit activée ou non.

Lorsqu’unedemandepour l’applicationOffice 365 arrive, le classificateur d’applications effectueune
première recherche de base de données de classificateur de paquets, identifie et marque le trafic Of‑
fice 365. Une fois que le trafic Office 365 est classé, la route d’application créée automatiquement et
les stratégies de pare‑feu prennent effet et répartit le trafic directement vers Internet. Les requêtes
DNS Office 365 sont transférées à des services DNS spécifiques tels que Quad9.
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Les signatures sont téléchargées depuis Cloud Service (sdwan‑app‑routing.citrixnetworkapi.net).

Configurer la ventilation Office 365

La stratégie de répartitionOffice 365 vouspermetde spécifier la catégorie de traficOffice 365que vous
pouvez extraire directement de la succursale. En activant le découpage Office 365 et la compilation
de la configuration, un objet DNS, un objet d’application, un itinéraire d’application et un modèle
de stratégie de pare‑feu sont automatiquement créés et appliqués aux sites de succursales avec le
service Internet.

Pré‑requis

Assurez‑vous que vous disposez des éléments suivants :

1. Pour effectuer une panne Office 365, un service Internet doit être configuré sur l’appliance.

2. Assurez‑vous que l’interface de gestion est connectée à Internet.

3. Assurez‑vous que le DNS de gestion est configuré.

Dans le service Citrix SD‑WANOrchestrator, chaque réseau possède par défaut la règle Office 365 sous
Groupe d’applications. Pour naviguer, accédez à Configuration réseau > Routage > Politiques de
routage > Routes d’application.

Vous ne pouvez pas supprimer la règle, mais vous pouvez configurer les paramètres selon vos be‑
soins.
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Cliquez sur la règle Office 365 pour afficher les paramètres par défaut Type de correspondance,
Groupe d’applications, Service de mise à disposition, etc. Vous ne pouvez pas modifier ces
paramètres par défaut.

Les points de terminaison Office 365 sont un ensemble d’adresses réseau et de sous‑réseaux. À partir
de Citrix SD‑WAN 11.4.0, les points de terminaison Office 365 sont classés dans les catégories Opti‑
mize, AllowetDefault . Citrix SD‑WAN fournit une classification plus précise des catégoriesOptimize
et Allow, permettant ainsi une gestion sélective de bout en bout afin d’améliorer les performances
du trafic Office 365 sensible au réseau. La direction du trafic sensible au réseau vers le SD‑WAN dans
le cloud (Cloud Direct ou un VPX SD‑WAN sur Azure), ou d’un périphérique SD‑WAN domestique vers
un SD‑WAN situé à proximité avec une connectivité Internet plus fiable, permet une qualité de service
de qualité de service et une résilience de connexion supérieure par rapport à la simple direction du
trafic vers le plus proche Porte d’entrée Office 365, au prix d’une augmentation de la latence. Une so‑
lution SD‑WAN intégrée avecQoS réduit les interruptions et les déconnexions VoIP, réduit la nervosité
et améliore les scores d’opinionmoyens de Microsoft Teams sur la qualité multimédia. Les points de
terminaison sont répartis dans les trois catégories suivantes :

• Optimisation : ces terminaux fournissentune connectivité à tous les services et fonctionnalités
Office 365 et sont sensibles à la disponibilité, aux performances et à la latence. Il représente
plus de 75 % de la bande passante, des connexions et du volume de données Office 365. Tous
les points de terminaison Optimize sont hébergés dans les centres de données Microsoft. Les
demandes de service à ces terminaux doivent être envoyées de la succursale vers Internet et ne
doivent pas passer par le centre de données.

La catégorieOptimiser est classée dans les sous‑catégories suivantes :

– Microsoft Teams en temps réel
– Exchange Online
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– Optimisation SharePoint

• Autoriser : ces points de terminaison fournissent uniquement la connectivité aux services et
fonctionnalités Office 365 spécifiques, et ne sont pas sensibles aux performances du réseau et
à la latence. La représentation de la bande passante et du nombre de connexions Office 365 est
également plus faible. Ces points de terminaison sont hébergés dans les centres de données
Microsoft. Les demandes de service à ces terminaux peuvent être extraites de la succursale vers
Internet ou passer par le centre de données.

La catégorie Autoriser est classée dans les sous‑catégories suivantes :

– Repli TCP des équipes
– Courrier Exchange
– Autoriser SharePoint
– O365 Common

REMARQUE

La sous‑catégorie Teams Realtime utilise le protocole de transport en temps réel UDP
pour gérer le trafic Microsoft Teams, tandis que la sous‑catégorie Teams TCP Fallback
utilise le protocole de couche de transport TCP. Comme le trafic multimédia est fortement
sensible à la latence, vouspouvezpréférer ce trafic pour emprunter le chemin le plus direct
possible et utiliser UDPau lieu de TCP commeprotocole de couche de transport (transport
le plus préféré pour les médias interactifs en temps réel en termes de qualité). Bien que
UDP soit un protocole privilégié pour le trafic multimédia Teams, certains ports doivent
être autorisés dans le pare‑feu. Si les ports ne sont pas autorisés, le trafic Teams utilise
TCP comme solution de secours, et l’activation de l’optimisation pour Teams TCP Fallback
garantit unemeilleure livraison de l’application Teamsdans ce scénario. Pour plus d’infor‑
mations, consultez Flux d’appels Microsoft Teams.

• Par défaut : ces points de terminaison fournissent des services Office 365 qui ne nécessitent
aucune optimisation et peuvent être traités comme du trafic Internet normal. Certains de ces
points de terminaison peuvent ne pas être hébergés dans les centres de données Microsoft. Le
trafic de cette catégorie n’est pas sensible aux variations de latence. Par conséquent, la rupture
directe de ce type de trafic ne provoque aucune amélioration des performances par rapport à la
panne Internet. En outre, le trafic dans cette catégorie peut ne pas toujours être du trafic Office
365, il est donc recommandé de désactiver cette option lors de l’activation de la répartition
Office 365 dans votre réseau.

REMARQUE

Par défaut, les options de la catégorie Par défaut et des sous‑catégories Optimiser et Au‑
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toriser sont désactivées. Vous ne pouvez pas supprimer ces paramètres,mais vous pouvez
les activer si nécessaire.

• Activer le service de balises : Citrix SD‑WAN vous permet d’effectuer une analyse des balises
et de déterminer la latence nécessaire pour atteindre les points de terminaison Office 365 via
chaque liaison WAN. Les services Office 365 Beacon sont activés par défaut. Vous pouvez le
désactiver en désactivant cette option. Pour plus d’informations, consultez le service Office
365 Beacon.

• Activer la sélection intelligente du chemin O365 ‑ Citrix SD‑WAN vous permet de choisir la
meilleure liaison WAN disponible pour gérer le trafic Office 365. Par exemple, s’il existe deux
liaisons WAN configurées pour un service Internet, parmi lesquelles une liaison WAN a une la‑
tence plus élevée et l’autre une latence plus faible, l’activation de la sélection intelligente du
chemin sélectionnerait la liaison WAN avec la latence la plus faible fournie, les sondes de la
liaison WAN ne présentant pas de perte.

Vouspouvezconsulter lesdétails concernant les liaisonsWANprésentant la latence laplus faible
et l’ensemble des décisions prises sur O365 Metrics.

Remarque

Si les sondes présentent des pertes, Citrix SD‑WAN utilise la logique d’équilibrage de charge In‑
ternet par défaut pour sélectionner la meilleure liaison WAN, bien que la sélection intelligente
du chemin soit activée.

Transparent Transparent pour Office 365

La branche se décompose pour Office 365 commence par une requête DNS. La requête DNS passant
par les domaines Office 365 doit être orientée localement. Si la panne Internet Office 365 est activée,
les routes DNS internes sont déterminées et la liste transparente des redirecteurs est renseignée au‑
tomatiquement. Les demandes DNS Office 365 sont transférées au service DNS open source Quad 9
par défaut. Le service DNS Quad 9 est sécurisé, évolutif et a une présence multi‑pop. Vous pouvez
modifier le service DNS si nécessaire.

Des redirecteurs transparents pour les applications Office 365 sont créés dans toutes les succursales
où le service Internet et le service Office 365 sont activés.

Si vous utilisez un autre proxy DNS ou si le SD‑WAN est configuré en tant que proxy DNS, la liste des
redirecteurs est automatiquement remplie avec des redirecteurs pour les applications Office 365.
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Considérations importantes pour la mise à niveau

Optimiser et autoriser les catégories

Si vous avez activé la stratégie de répartition Internet pour les catégories Optimiser et Autoriser Of‑
fice 365, Citrix SD‑WAN active automatiquement la stratégie de déclassement Internet pour les sous‑
catégories correspondantes lors de la mise à niveau vers Citrix SD‑WAN 11.4.0.

Lorsque vous rétrogradez vers une version logicielle antérieure à Citrix SD‑WAN 11.4.0, vous devez
activer manuellement la répartition Internet pour la catégorie Optimiser ou Autoriser Office 365,
que vous ayez activé les sous‑catégories correspondantes dans la version 11.4.0 de Citrix SD‑WAN
ou pas.

Objets d’application Office 365

Si vous avez créé des règles/routes à l’aide des objets d’application générés automatiquement
O365Optimize_InternetBreakoutet O365allow_InternetBreakout, assurez‑vous de supprimer les
règles/routes avant la mise à niveau vers Citrix SD‑WAN 11.4.0. Après la mise à niveau, vous pouvez
créer des règles/itinéraires à l’aide des nouveaux objets d’application correspondants.

Si vous procédez à la mise à niveau Citrix SD‑WAN 11.4.0 sans supprimer les règles/itinéraires, une
erreur s’affiche et, par conséquent, lamise àniveauéchoue. Dans l’exemple ci‑dessous, unutilisateur
a configuré un profil Application QoE et voit une erreur lors de la tentative demise à niveau vers Citrix
SD‑WAN 11.4.0 sans supprimer les règles/routes :
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Remarque

Cette mise à niveau n’est pas requise pour les règles/itinéraires créés automatiquement. Elle s’
applique uniquement aux règles/itinéraires que vous avez créés.

DNS

Si vous avez créé des règles de proxy DNS ou des règles de transfert transparent DNS à l’aide des
applications Office 365 Optimisation et Office 365 Autoriser, assurez‑vous de supprimer les règles
avant de procéder à lamise à niveau vers Citrix SD‑WAN 11.4.0. Après lamise à niveau, vous pouvez à
nouveau créer les règles en utilisant les nouvelles applications correspondantes.

Si vous procédez à lamise à niveau Citrix SD‑WAN11.4.0 sans supprimer les anciennes règles de proxy
DNSoude redirecteur transparent, vous ne voyez aucune erreur et lamise à niveau réussit également.
Toutefois, les règles de proxy DNS et les règles de transfert transparentes ne prennent pas effet dans
Citrix SD‑WAN 11.4.0.

Remarque

Cetteactiviténe s’appliquepasaux règlesDNScrééesautomatiquement. Elle s’appliqueunique‑
ment aux règles DNS que vous avez créées.

Limitations

• Si la stratégie de répartition Office 365 est configurée, l’inspection approfondie des paquets n’
est pas effectuée sur les connexions destinées à la catégorie configurée d’adresses IP.

• La stratégie de pare‑feu créée automatiquement et les routes d’application ne sont pasmodifi‑
ables.

• La stratégie de pare‑feu créée automatiquement a la priorité la plus faible et n’est pas modifi‑
able.

• Le coût de l’itinéraire pour l’itinéraire d’application créé automatiquement est de cinq. Vous
pouvez le remplacer par un itinéraire à moindre coût.

Service de balises Office 365

Microsoft fournit le service de balise Office 365 pour mesurer l’accessibilité d’Office 365 via les liens
WAN.Leservicedebaliseest essentiellementuneURL ‑ sdwan.measure.office.com/apc/trans.png, qui
est analysée à intervalles réguliers. Le sondage est effectué sur chaque appliance pour chaque liaison
WAN activée par Internet. Avec chaque sonde, une requête HTTP est envoyée au service de balises
et une réponse HTTP est attendue. La réponse HTTP confirme la disponibilité et la disponibilité du
service Office 365.
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Citrix SD‑WAN vous permet non seulement d’effectuer un sondage de balises, mais également de
déterminer la latence nécessaire pour atteindre les points de terminaison Office 365 via chaque li‑
aison WAN. La latence est le temps aller‑retour nécessaire pour envoyer une demande et obtenir une
réponse du service de balises Office 365 via une liaisonWAN. Cela permet aux administrateurs réseau
d’afficher le rapport de latence du service de balises et de choisir manuellement le meilleur lien In‑
ternet pour la distribution directe d’Office 365. Le sondage de balise est activé uniquement via Citrix
SD‑WAN Orchestrator. Par défaut, le sondage de balise est activé sur toutes les liaisons WAN activées
par Internet lorsque la sortie d’Office 365 est activée via Citrix SD‑WAN Orchestrator.

Remarque

L’exploration de balises Office 365 n’est pas activée sur les liens mesurés.

Pour désactiver le service de balise Office 365, dans SD‑WAN Orchestrator, au niveau du réseau, ac‑
cédez à Configuration > Routage > Stratégies de routage > Paramètres d’optimisation réseau
O365 et désactivez Activer le service Beacon.

Pour afficher les rapports de disponibilité et de latence de sondage des indicateurs, dans Citrix SD‑
WAN Orchestrator, au niveau du réseau, accédez à Rapports >Metrics O365.
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Pour afficher un rapport détaillé au niveau du site sur le service de balise, dans SD‑WANOrchestrator,
accédez au niveau du site à Rapports >Metrics O365.

Mesure et liens WAN de secours

October 21, 2022

Le service Citrix SD‑WAN Orchestrator prend en charge l’activation de liens limités, qui peuvent être
configurés de telle sorte que le trafic utilisateur ne soit transmis que sur un lien WAN Internet spéci‑
fique lorsque tous les autres liens WAN disponibles sont désactivés.

Les liens mesurés conservent la bande passante sur les liens facturés en fonction de leur utilisation.
Avec les liens mesurés, vous pouvez configurer les liens en tant que lien de dernier recours, ce qui n’
autorise pas l’utilisation du lien jusqu’à ce que tous les autres liens nonmesurés soient en panne ou
dégradés. Le dernier recours est généralement activé lorsqu’il existe trois liaisonsWAN vers un site (c’
est‑à‑direMPLS, Internet haut débit, 4G/LTE) et que l’une des liaisonsWAN est 4G/LTE et peut s’avérer
trop coûteuse pour une entreprise d’autoriser l’utilisation sauf si cela est nécessaire. Le comptage n’
est pas activé par défaut et peut être activé sur un lien WAN de n’importe quel type d’accès (Internet

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 294



Citrix SD‑WAN Orchestrator

public/MPLS privé/Intranet privé). Si la mesure est activée, vous pouvez éventuellement configurer
les éléments suivants :

• Bouchon de données
• Cycle de facturation (hebdomadaire/mensuel)
• Date de début
• Mode veille
• Priority
• Intervalle de pulsation active : intervalle auquel un message de pulsation est envoyé par une
appliance à son homologue à l’autre extrémité du chemin virtuel lorsqu’il n’y a pas eu de trafic
(utilisateur/contrôle) sur le chemin pendant aumoins un intervalle de pulsation

Un cheminmesuré peut être formé avec 1 ou 2 liaisons mesurées. Si un chemin est formé entre deux
liens mesurés, l’intervalle de pulsation actif utilisé sur le chemin mesuré est le plus grand des deux
intervalles de pulsation actifs configurés sur les liens.

Un chemin d’accès mesuré est un chemin d’accès non de secours et est toujours éligible au trafic
utilisateur. Lorsqu’il y a aumoins un chemin nonmesuré qui est dans l’état GOOD, un cheminmesuré
transporte la quantité réduite de trafic de contrôle et est évité lorsque le plan de transfert recherche
un chemin pour un paquet en double.

Lorsqu’une liaison limitée est activée, vous pouvez consulter les informations demesure des liaisons
WAN sous Rapports > Comptage des liaisons WAN.

Conditions préalables à la configuration de la mesure et des liaisons WAN de secours

• Un lien limité peut être de n’importe quel type d’accès.
• Tous les liens d’un site peuvent être configurés avec la mesure activée.
• Un lien de secours peut être de type Internet public ou Intranet privé. Une liaison WAN de type
Private MPLS ne peut pas être configurée en tant que liaison de secours.

• Aumoins un lien non de secours doit être configuré par site. Unmaximumde 3 liens de secours
par site est pris en charge.

• Les services Internet/Intranet peuvent ne pas être configurés sur des liens de secours à la de‑
mande. Les liens de secours à la demande prennent en charge le service de chemin virtuel
uniquement.

• Le service Internet peut être configuré sur une liaison de secours de dernier recours, mais seul
le mode d’équilibrage de charge est pris en charge.

• Le service Intranet peut être configuré sur une liaison de secours de dernier recours, mais seul
le mode secondaire est pris en charge et la récupération principale doit être activée.
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Configurer le comptage

Pour configurer un lien limité, dans la configuration au niveau du site, accédez à Configuration >
Configuration du site > onglet Liens WAN . Dans la section Options WAN avancées, cochez la case
Activer le comptage et entrez les informations dans les champs suivants :

• Limite de données (Mo) : seuil de données maximal en Mo.
• Cycle de facturation : fréquence de facturation, hebdomadaire oumensuelle.
• À partir de : date à partir de laquelle le cycle de facturation commence.
• Données approximatives déjà utilisées : données approximatives déjà utilisées enMopour la
liaison mesurée. Ceci ne s’applique que pour le premier cycle. Pour suivre l’utilisation appro‑
priée du lien mesuré, spécifiez l’utilisation approximative du lien mesuré, si le lien a déjà été
utilisé pendant quelques jours dans le cycle de facturation en cours.

• Désactiver le lien si le plafond de données est atteint : si l’utilisation des données atteint le
plafond de données spécifié, le lienmesuré et tous ses chemins associés sont désactivés jusqu’
au prochain cycle de facturation. Si cette option n’est pas sélectionnée, le lien mesuré reste
dans l’état actuel, une fois la limite de données atteinte, jusqu’au prochain cycle de facturation.

Si la case Désactiver le lien si le plafond de données est atteint est cochée, le lien mesuré et tous
ses chemins associés seront désactivés jusqu’au cycle de facturation suivant, si la consommation de
données atteint le plafond de données.

Par défaut, la case Désactiver le lien si le plafond de données est atteint est désactivée, ce qui
permet de conserver le mode ou l’état actuel défini pour que le lien mesuré soit poursuivi une fois le
plafond de données atteint jusqu’au cycle de facturation suivant.

Si le lien mesuré est configuré, vous pouvez fournir les données approximatives déjà utilisées en Mo
pour le lien mesuré.

Pour suivre l’utilisation appropriée du lien mesuré, vous devez entrer l’utilisation approximative sur
le lienmesuré si le lien a déjà été utilisé pendant quelques jours dans le cycle de facturation en cours.
Cette utilisation approximative est seulement pour le premier cycle. L’utilisation totale depuis la date
de début jusqu’à la date actuelle est calculée et affichée dans le tableau de bord.

Si le lien mesuré est configuré, vous pouvez fournir les données approximatives déjà utilisées en Mo
pour le lien mesuré.

Pour suivre l’utilisation appropriée du lien mesuré, vous devez entrer l’utilisation approximative sur
le lienmesuré si le lien a déjà été utilisé pendant quelques jours dans le cycle de facturation en cours.
Cette utilisation approximative est seulement pour le premier cycle. L’utilisation totale depuis la date
de début jusqu’à la date actuelle est calculée et affichée dans le tableau de bord.
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Mode veille

Une liaison WAN de secours n’est pas utilisée pour transporter le trafic utilisateur à moins qu’elle ne
devienne active. Le mode veille d’une liaison WAN est désactivé par défaut. Pour activer le mode
veille, vous devez spécifier l’un des deux modes suivants que la liaison de secours opère

• À la demande : liaison de secours qui devient active lorsque l’une des conditions est remplie.

Lorsque la bande passante disponible dans le chemin virtuel est inférieure à la limite de bande
passante à la demande configurée ET que l’utilisation est suffisante. L’utilisation suffisante est
définie comme étant supérieure à 95 % (ON_DEMAND_USAGE_THRESHOLD_PCT) de la bande
passante disponible actuelle, ou la différence entre la bande passante disponible actuelle et l’
utilisation actuelle est inférieure à 250 kbps (ON_DEMAND_THRESHOLD_GAP_KBPS) les deux
paramètres peuvent être modifiés à l’aide de t2_variables lorsque tous les paramètres sont
morts ou désactivés.

• Dernier recours : liaison de secours qui devient active uniquement lorsque toutes les liaisons
hors veille et les liaisons de secours à la demande sont désactivées ou désactivées.

La priorité de secours indique l’ordre dans lequel un lien de secours devient actif, s’il existe plusieurs
liens de secours :

• Une liaison de secours de priorité 1 devient active en premier alors qu’une liaison de secours
de priorité 3 devient active en dernier.
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• La même priorité peut être attribuée à plusieurs liaisons de secours.

Lors de la configuration d’un lien de secours, vous pouvez spécifier la priorité de secours et deux in‑
tervalles de pulsation :

• Intervalledepulsationactif : intervalledepulsationutilisé lorsque le chemind’accès enveille
est actif (50 ms/1s/2s/3s/4s/5s/6s/7s/8s/9s/10s par défaut)

• Intervalle de pulsation de veille : intervalle de pulsation utilisé lorsque le chemin d’accès en
veille est inactif (par défaut 1s/2s/3s/4s/5s/6s/7s/8s/9s/10s/désactivé)

Un chemin de secours est formé avec 1 ou 2 liens de secours.

• On‑Demand ‑ Un chemin d’accès de secours à la demande est formé entre :

– une liaison non‑standby et une liaison de secours à la demande
– 2 liens de secours à la demande

• Last‑Resort ‑ Un sentier d’attente de dernière station est formé entre :

– une liaison non en attente et une liaison en attente de dernier recours
– une liaison de secours à la demande et une liaison de secours de dernier recours
– 2 liens en attente de dernier recours

Les intervalles de pulsation utilisés sur un chemin de secours sont déterminés comme suit :

• Si le rythme cardiaque de secours est désactivé sur aumoins 1 des 2 liens, le rythme cardiaque
est désactivé sur le chemin de secours alors qu’il est inactif.

• Si le rythmecardiaquede secours n’est pasdésactivé sur l’unou l’autredes liens, la plus grande
des deux valeurs est utilisée lorsque le chemin de secours est en veille.

• Si l’intervalle de pulsation actif est configuré sur les deux liens, la plus grande des deux valeurs
est utilisée lorsque le chemin de secours est actif.

Messages de pulsation (garder en vie) :

• Sur un chemin non en attente, les messages de pulsation sont envoyés uniquement lorsqu’il
n’y a pas eu de trafic (contrôle ou utilisateur) pendant au moins un intervalle de pulsation. L’
intervalle de pulsation varie en fonction de l’état du chemin. Pour les chemins non de secours
et nonmesurés :

– 50 ms lorsque l’état du chemin est GOOD
– 25 ms lorsque l’état du chemin est BAD

Sur un chemin de secours, l’intervalle de pulsation utilisé dépend de l’état d’activité et de l’état du
chemin :
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• Bien qu’inactif, si le rythme cardiaque n’est pas désactivé, les messages de pulsation sont en‑
voyés régulièrement à l’intervalle de pulsation de secours configuré, car aucun autre trafic n’
est autorisé.

• L’intervalle de battement de cœur actif configuré est utilisé lorsque l’état du chemin est BON.
• 1/2 l’intervalle de pulsation actif configuré est utilisé lorsque l’état du chemin est BAD.
• Lorsqu’ils sont actifs, comme les chemins non en attente, les messages de pulsation sont en‑
voyés uniquement lorsqu’il n’y a pas eu de trafic (contrôle ou utilisateur) pour aumoins l’inter‑
valle de pulsation actif configuré.

• L’intervalle de battement de cœur en veille configuré est utilisé lorsque l’état du chemin est
BON.

• 1/2 l’intervalle de pulsation de secours configuré est utilisé lorsque l’état du chemin est BAD.

Bien qu’inactifs, les chemins de secours ne sont pas éligibles au trafic utilisateur. Les seuls messages
de protocole de contrôle envoyés sur des chemins de secours inactifs sont lesmessages de pulsation,
qui sont destinés à la détection des défaillances de connectivité et à la collecte demesures de qualité.
Lorsque les chemins de secours sont actifs, ils sont éligibles au trafic utilisateur avec un coût de temps
supplémentaire. Ceci est fait de sorte que les chemins non en attente, s’ils sont disponibles, soient
favorisés lors de la sélection du chemin de transfert.

L’état du chemin d’un chemin de secours dont le rythme cardiaque est désactivé, lorsqu’il est inactif,
est supposé être BON et il est affiché comme BON dans le tableau des statistiques du chemin sous
Rapports > Mesure des liens WAN. Lorsqu’il devient actif, contrairement à un chemin non standby
qui commence à l’état DEAD jusqu’à ce qu’il entenne son homologue Virtual Path, il démarre dans l’
état GOOD. Si la connectivité avec le pair Virtual Path n’est pas détectée, le chemin passe BAD puis
DEAD. Si la connectivité avec l’homologue Virtual Path est rétablie, le chemin devient BAD, puis à
nouveau GOOD.

Si ce chemin de secours passe DEAD puis devient inactif, l’état du chemin ne change pas immédi‑
atement en (supposé) GOOD. Au lieu de cela, il est conservé dans l’état DEAD pendant le temps afin
qu’il ne puisse pas être utilisé immédiatement. Ceci permet d’empêcher l’activité d’osciller entre
un groupe de chemins de priorité inférieure avec supposés bons chemins DEAD et un groupe de
chemins de priorité supérieure avec des chemins réellement GOOD. Cette période demise en attente
(NO_HB_PATH_ON_HOLD_PERIOD_MS) est définie sur 5min et peut êtremodifiée via t2_variables.

Si la découverte MTU de chemin est activée sur un chemin virtuel, la MTU du chemin de secours n’est
pas utilisée pour calculer la MTU du chemin virtuel pendant que le chemin est en veille. Lorsque le
chemin de secours devient actif, le MTU du chemin virtuel est recalculé en tenant compte de la MTU
du chemin de secours. (La MTU du chemin virtuel est la plus petite MTU de chemin parmi tous les
chemins actifs du chemin virtuel).

Les événements et lesmessagesde journal sont générés lorsqu’uncheminde secours fait la transition
entre le mode veille et le mode actif.
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Configuration des liaisons WAN de secours

Pour configurer une liaison WAN de secours, dans la configuration au niveau du site, accédez à Con‑
figuration > Configuration du site > onglet Liens WAN . Dans la section Options WAN avancées,
choisissez unmode veille dans la liste déroulanteMode veille .

Si une liaison de secours à la demande est configurée, la limite globale de bande passante à la de‑
mandepar défaut (120%) est appliquée au chemin virtuel. Ceci spécifie la bandepassanteWANà LAN
maximale autorisée pour le chemin virtuel. Elle est exprimée en pourcentage de la bande passante
totale fournie par toutes les liaisons autres que de secours dans le chemin virtuel. Tant que la bande
passante disponible dans le chemin virtuel est inférieure à la limite et si l’utilisation est suffisante, l’
appliance tente d’activer des chemins à la demande pour compléter la bande passante.

Si vous souhaitez appliquer une limite de bande passante à la demande spécifique à un chemin
virtuel sans modifier le paramètre global par défaut, un ensemble par défaut de chemin virtuel doit
être créé et la limite de bande passante à la demande peut être modifiée.
Pour appliquer les paramètres d’un chemin virtuel spécifique, accédez à Configuration >
Paramètres de base > onglet Interfaces .

Déploiement sans intervention

October 21, 2022

Le déploiement zéro tactile permet de provisionner et de configurer automatiquement les appliances
SD‑WAN, ce qui élimine la main‑d’œuvre manuelle nécessaire à la configuration de votre réseau SD‑
WAN.
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Les appliances/périphériques ont besoin d’accéder aux noms de domaine suivants pour que le dé‑
ploiement Zero touch fonctionne :

• sdwanzt.citrixnetworkapi.net
• download.citrixnetworkapi.net
• trust.citrixnetworkapi.net

Workflow de déploiement sans contact

• Créez et définissez des sites à l’aide du flux de travail guidé. Pour plus d’informations, voir
Configuration du site.

• Vérifiez et compilez la configuration à l’aide du suivi de déploiement. Pour plus d’informations,
consultez la section Deployment Tracker dans la rubrique Configuration réseau .

• Mettez les appliances SD‑WAN sous tension et connectez les appliances SD‑WAN sur les sites du
centre de données et des succursales.

• Les appliances contactent le service Citrix SD‑WAN Orchestrator avec leur numéro de série.

• Le service Citrix SD‑WAN Orchestrator reçoit les demandes de configuration et transmet les
fichiers pertinents aux appliances.

• Les chemins virtuels sont établis et le réseau SD‑WAN est maintenant opérationnel.

Règles IP

October 21, 2022

Les règles IP vous aident à créer des règles pour votre réseau et à prendre certaines décisions en
matière de qualité de service (QoS) en fonction de ces règles. Vous pouvez créer des règles personnal‑
isées pour votre réseau. Par exemple, vous pouvez créer une règle comme suit : Si l’adresse IP source
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est 172.186.30.74 et l’adresse IP de destination est 172.186.10.89, définissez la politique de trafic sur
Chemin persistant et letype de traficsurTemps réel.

Vous pouvez créer des règles pour les flux de trafic et les associer à des applications et à des classes.
Vouspouvez spécifier des critèrespour filtrer le trafic d’un flux et appliquer un comportement général,
un comportement LAN vers WAN, un comportement WAN vers LAN et des règles d’inspection de pa‑
quets.

Vous pouvez créer des règles IP globales et spécifiques au site au niveau du réseau. Si un site est
associé à la règle créée globalement, vous pouvez créer des règles spécifiques au site. Dans de tels
cas, les règles spécifiques au site prévalent et remplacent la règle créée globalement.

Les règles de protocole IP par défaut HTTP, HTTPS et ALTHTTPS apparaissent toujours en haut de
la liste dans le tableau des règles. Toutefois, les règles IP spécifiques au site (une fois créées) appa‑
raissent au‑dessus des règles HTTP, HTTPS, ALTHTTPS et des règles IP globales dans le tableau des
règles.

Création de règles IP

Pour créerdes règles IP, accédezàConfiguration>QoS>PolitiquesdeQoS>Règles IP. Sélectionnez
l’onglet Règles globales pour créer des règles IP au niveau global ou Règles spécifiques au site/au
groupe pour créer des règles au niveau du site.

Cliquez sur Nouvelle règle IP dans la section Règles IP .

• Critères de correspondance du protocole IP
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– Ajouter/supprimer des sites : (disponible uniquement lors de la création d’une règle IP
spécifique au site) Sélectionnez les sites, cliquez sur Vérifier, puis sur Terminé.

– Réseau source : adresse IP source et masque de sous‑réseau auxquels la règle corre‑
spond.

– Réseau de destination : adresse IP de destination et masque de sous‑réseau auxquels la
règle correspond.

– Utiliser un groupe IP : cochez la caseUtiliser un groupe IP pour sélectionner un groupe
IP existant dans la liste déroulante.

– Src = Dst : si cette option est sélectionnée, l’adresse IP source est également utilisée
comme adresse IP de destination.

– Port source : portsource (ou plage de ports source) auquel la règle correspond.
– Port de destination : port de destination (ou plage de ports de destination) auquel la
règle correspond.

– Src =Dst : si cette option est sélectionnée, le port source est également utilisé pour le port
de destination.

– Protocole : protocole auquel la règle correspond. Vous pouvez sélectionner l’un des pro‑
tocoles prédéfinis, ou sélectionner N’importe lequelouNuméro.

– Numéro de protocole : Ce champ s’affiche uniquement lorsque vous sélectionnez
Numéro dans la liste déroulante des protocoles . Lorsque vous sélectionnez un numéro
de protocole, l’entier associé au protocole est utilisé pour les configurations principales.

– DSCP : la balise DSCP dans l’en‑tête IP à laquelle la règle correspond.
– Domaine de routage : domaine de routage auquel la règle correspond.
– ID du VLAN : Entrez l’ID du VLANpour la règle. L’ID du VLAN identifie le trafic à destination
et en provenance de l’interface virtuelle. Utilisez l’ID du VLAN comme 0 pour désigner le
trafic natif ou non balisé.

– Relier le flux lors d’une modification DSCP : lorsque cette option est sélectionnée, les
flux qui sont par ailleurs identiques en termes de critères de correspondance sont traités
séparément si leurs champs DSCP diffèrent.

• Politique de trafic sur Virtual Path

Cochez la case Activer la politique de trafic sur les chemins virtuels .

– Site distant par chemin virtuel : sélectionnez le chemin virtuel du site distant.

– Politique de trafic : Choisissez l’une des politiques de trafic suivantes selon vos besoins.

* Chemins d’équilibragede charge : le trafic d’applications pour le flux est équilibré
sur plusieurs chemins. Le trafic est envoyé par le meilleur chemin jusqu’à ce que ce
chemin soit utilisé. Les paquets restants sont envoyés par lemeilleur chemin suivant.

* Chemin persistant : le trafic de l’application reste sur le même chemin jusqu’à ce
que le chemin d’accès ne soit plus disponible. Sélectionnez l’une des politiques de
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persistancesuivantes :

· Persister sur le lien d’origine : le trafic de l’application reste sur le lien d’origine
jusqu’à ce que le chemin ne soit plus disponible.

· Persister sur le lien MPLS si disponible, sinon sur le lien d’origine : le trafic
de l’application reste sur le lien MPLS. Si la liaison MPLS n’est pas disponible, le
trafic reste sur la liaison d’origine.

· Persister sur le lien Internet si disponible, sinon sur le lien d’origine : le trafic
de l’application reste sur le lien Internet. Si le lien Internet n’est pas disponible,
le trafic reste sur le lien d’origine.

· Poursuivre sur le lien intranet privé si disponible, sinon sur le lien d’origine :
le trafic de l’application reste sur le lien intranet privé. Si le lien intranet privé n’
est pas disponible, le trafic reste sur le lien d’origine.

L’impédance de persistance est le temps (en ms) pendant lequel le trafic de l’appli‑
cation reste sur le lien.

* Chemins dupliqués : le trafic des applications est dupliqué sur plusieurs chemins, ce
qui augmente la fiabilité

* Override Service : Le trafic du flux est prioritaire vers un autre service. Sélection‑
nez le type de service Intranet, Internet, relais ou Discard auquel le service de chemin
virtuel remplace.

• Paramètres QoS (classe QoS)

– Type de transfert : Choisissez l’un des types de transfert suivants :

* Temps réel : utilisé pour le trafic à faible latence, à faible bande passante et sensible
au temps. Les applications en temps réel sont urgentes mais n’ont pas vraiment be‑
soin d’une bande passante élevée (par exemple, la voix sur IP). Les applications en
temps réel sont sensibles à la latence et à l’instabilité, mais peuvent tolérer certaines
pertes.

* Interactif : Utilisé pour le trafic interactif avec des exigences de latence faible à
moyenne et des exigences de bande passante faible à moyenne. L’interaction se
fait généralement entre un client et un serveur. La communication peut ne pas
nécessiter de bande passante élevée, mais elle est sensible à la perte et à la latence.
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* Vrac : Utilisé pour le trafic à bandepassante élevée et les applications pouvant tolérer
une latence élevée. Les applications qui gèrent le transfert de fichiers et nécessitent
une bandepassante élevée sont classées dans la catégorie des applications groupées.
Ces applications impliquent peu d’interférence humaine et sont principalement
traitées par les systèmes eux‑mêmes.

– Priorité : Choisissez une priorité pour le type de transfert sélectionné.

• Politique de trafic Internet

– Cochez la caseActiver la politique Internetpour configurer la politique de trafic Internet.
– Mode : méthode de transmission et de réception de paquets pour les flux qui répondent
à la règle. Vous pouvez choisir le service de remplacement ou le lien WAN selon vos
besoins.

– Liaison WAN : liaison WAN à utiliser par les flux correspondant à la règle lorsque l’équili‑
brage de charge Internet est activé.

– Override Service : service de destination des flux correspondant à la règle.

Remarque

Un service de chemin virtuel ne peut pas remplacer un autre service de chemin virtuel.
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Paramètres avancés
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• WAN en général

– Retransmettre les paquets perdus : envoie le trafic correspondant à cette règle à l’appli‑
ance distante via un service fiable et retransmet les paquets perdus.

– Activer l’agrégation de paquets : regroupe les petits paquets en paquets plus volu‑
mineux.

– Activer la terminaison TCP : Active la terminaison TCP du trafic pour ce flux. Le temps
aller‑retour pour l’accusé de réception des paquets est réduit, ce qui améliore le débit.

– Activer GRE : compresse les en‑têtes dans les paquets GRE.

– Activer IP, TCP et UDP : compresse les en‑têtes dans les paquets IP, TCP et UDP.

Remarque :

les paquets IPv6 ne supportent pas la compression d’en‑tête.

• LAN vers WAN

Général
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– Profondeur de dépôt (octets) : seuil de profondeur de file d’attente au‑delà duquel les
paquets sont supprimés.

– Limite de suppression : délaiaprès lequel les paquets en attente dans le planificateur de
classes sont supprimés. Ne s’applique pas à une classe en vrac.

– Taille de paquets volumineux : Les paquets inférieurs ou égaux à cette taille se voient at‑
tribuer les valeursde limitededépôtetdeprofondeurdedépôt spécifiéesdans les champs
Profondeur de chute des grands paquets (octets) et Limite de chute des grands pa‑
quets (ms) . Les paquets supérieurs à cette taille se voient attribuer les valeurs spécifiées
dans les champs Drop Limit et Drop Depth par défaut.

– Activer RED : Random Early Detection (RED) garantit un partage équitable des ressources
de classe en rejetant les paquets en cas de congestion.

– Profondeur de désactivation des paquets dupliqués (octets) : profondeur de file d’at‑
tente du planificateur de classes à laquelle les paquets dupliqués ne sont pas générés.

– Limite de désactivation des paquets dupliqués : durée pendant laquelle la duplication
peut être désactivée pour empêcher les doublons de consommer de la bande passante.

– Profondeur de dépôt des paquets importants (octets) : si la profondeur de la file d’at‑
tente dépasse ce seuil, les paquets sont supprimés et les statistiques sont comptabilisées.

– Limitedepertedepaquets importants (ms) : duréemaximale estiméependant laquelle
les paquets supérieurs ou égaux à la taille des grands paquets doivent attendre dans le
planificateur de classes. Si le temps estimé dépasse ce seuil, les paquets sont supprimés
et les statistiques sont comptabilisées. Non valide pour les cours groupés.

Réaffecter

– Priorité : Vous pouvez définir la priorité de la liaison WAN de secours selon vos besoins.
La priorité de la liaison WAN de secours indique l’ordre dans lequel une liaison WAN de
secours devient active. Une liaison WAN de secours de haute priorité devient active en
premier. Une liaison WAN de faible priorité devient active en dernier.

– Type de transfert : Sélectionnez un type de transfert auquel associer cette règle.
– Profondeur de désactivation des paquets dupliqués (octets) : profondeur de file d’at‑
tente du planificateur de classes à laquelle les paquets dupliqués ne sont pas générés.

– Limite de désactivation des paquets dupliqués : indique la durée pendant laquelle un
paquet attend dans la file d’attente avant que la duplication ne soit effectuée, ce qui em‑
pêche les paquets dupliqués de consommer de la bande passante lorsque la bande pas‑
sante est limitée.

– Profondeur de dépôt des paquets importants (octets) : si la profondeur de la file d’at‑
tente dépasse ce seuil, les paquets sont supprimés et les statistiques sont comptabilisées.

– Limite de perte de paquets volumineux (ms) : si le temps estimé dépasse ce seuil, les
paquets sont supprimés et les statistiques sont comptabilisées. Non valide pour les cours
groupés.

– Profondeur de chute normale des paquets (octets) : si la profondeur de la file d’attente
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dépasse ce seuil, les paquets sont supprimés et les statistiques sont comptabilisées.
– Limite normale de perte de paquets (ms) : si le temps estimé dépasse ce seuil, les pa‑
quets sont supprimés et les statistiques sont comptabilisées. Non valide pour les cours
groupés.

• WAN vers LAN

– BaliseDSCP : étiquetteDSCP appliquée aux paquets qui répondent à cette règle sur le
réseau WAN vers le réseau local, avant de les envoyer au réseau local.

– Activer le reséquençage des paquets : Les flux de trafic qui correspondent à la règle
sont balisés pour l’ordre des séquences, et les paquets sont réorganisés (si nécessaire)
au niveau de l’appliance WAN vers LAN.

– Hold Time : Intervalle de temps pendant lequel les paquets sont conservés pour le
reséquencement, après quoi les paquets sont envoyés au réseau local. Lorsque le tempo‑
risateur expire, les paquets sont envoyés au réseau local sans attendre plus longtemps
les numéros de séquence prédéfinis.

Si la règle a une politique de trafic en tant que chemin dupliqué, le temps demaintien par
défaut est de 80ms. Sinon, la valeur par défaut est de 900ms pour les règles TCP et de 250
ms pour les règles non TCP.

– Supprimer les paquets de reséquençage en retard : élimine les paquets hors ordre ar‑
rivés après l’envoi des paquets nécessaires au reséquençage au réseau local.

Cliquez sur Enregistrer pour enregistrer les paramètres de configuration. Cliquez sur Vérifier la con‑
figuration sur la page Configuration > Politiques de QoS pour valider toute erreur d’audit.

Vérifier les règles IP

Pour vérifier les règles IP, accédez à Rapports > Temps réel > Flux. Sélectionnez le site pour lequel
vous souhaitez consulter les informations sur les flux et le nombre de flux à afficher. Cliquez sur
Personnaliser les colonnes et cochez les cases correspondant aux informations de flux que vous
souhaitez afficher. Vérifiez si les informations de flux sont conformes aux règles configurées.

Accédez à Rapports > Temps réel > Statistiques et sélectionnez Règles. Choisissez le site et cliquez
sur Récupérer les dernières données. Vérifiez les règles configurées. Pour plus d’informations, con‑
sultez la section Rapports du site.
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Règles d’application

October 21, 2022

Les règles d’application permettent à l’appliance Citrix SD‑WAN d’analyser le trafic entrant et de le
classer comme appartenant à une application ou à un groupe d’applications particulier. Cette classi‑
fication améliore la qualité de service (QoS) d’applications individuelles oude familles d’applications
en créant et en appliquant des règles d’application.

Vous pouvez filtrer les flux de trafic en fonction des types de correspondance d’applications, de
groupes d’applications ou d’objets d’application et leur appliquer des règles d’application. Les
règles de l’application sont similaires aux règles du protocole Internet (IP). Pour plus d’informations
sur les règles IP, voir Règles IP.

Pour chaque règle d’application, vous pouvez spécifier la politique de trafic. Les politiques de trafic
disponibles sont les suivantes :

• Chemind’équilibragede charge : le trafic applicatif du flux est équilibré sur plusieurs chemins.
Le trafic est envoyé par le meilleur chemin jusqu’à ce que ce chemin soit utilisé. Les paquets
restants sont envoyés par le meilleur chemin suivant.

• Cheminpersistant : le traficde l’application reste sur lemêmechemin jusqu’àceque lechemin
d’accès ne soit plus disponible.

• Dupliquer le chemin : le trafic d’application est dupliqué sur plusieurs chemins, ce qui aug‑
mente la fiabilité.
Les règles d’application sont associées aux classes.

Comment les règles d’application sont appliquées ?

Dans le réseau SD‑WAN, lorsque les paquets entrants atteignent l’appliance SD‑WAN, les quelques
paquets initiaux ne subissent pas la classification DPI. À ce stade, les attributs de règle IP tels que
Class, TCP terminaison sont appliqués aux paquets. Après la classificationDPI, les attributs des règles
d’application tels que Classe et politique de trafic remplacent les attributs de la règle IP.

Les règles IP ont plus d’attributs que les règles d’application. La règle d’application remplace unique‑
ment certains attributs de la règle IP. Les autres attributs de la règle IP restent traités sur les pa‑
quets.

Par exemple, considérez que vous avez spécifié une règle d’application pour une application demes‑
sagerie Web telle que Google Mail qui utilise le protocole SMTP. La règle IP définie pour le protocole
SMTPest appliquée initialement avant la classificationDPI. Après avoir analysé lespaquets et les avoir
classés comme appartenant à l’application Google Mail, la règle d’application spécifiée pour l’appli‑
cation Google Mail est appliquée.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 310

https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/ip-rules.html


Citrix SD‑WAN Orchestrator

Création de règles d’application

Pour créer des règles d’application, accédez à Configuration > QoS > Politiques de QoS > Règles
d’application. Sélectionnez l’onglet Règles globales pour créer des règles d’application au niveau
global ou Règles spécifiques au site/au groupe pour créer des règles au niveau du site.

Cliquez sur Nouvelle règle d’application dans la section Règles d’application .

• Les applications et les domaines correspondent aux critères

– Applications et domaines : choisissez une application ou un domaine dans la liste
déroulante. Vous pouvez également créer une application de domaine en cliquant sur +
Nouvelle application de domaine. Entrez un nom et ajoutez des domaines.

– Domaine de routage : sélectionnez un domaine de routage. Vous pouvez sélectionner le
domaine de routage par défaut ou sélectionner N’importe lequel.

– Réseau source : adresse IP source et masque de sous‑réseau à comparer au trafic.
– Réseaude destination : adresse IP de destination et masque de sous‑réseau à comparer
au trafic.

– Port source : numéro de port source ou plage de ports à mettre en correspondance avec
le trafic.

– Port de destination : numéro de port de destination ou plage de ports à mettre en corre‑
spondance avec le trafic.

– Src = Dest : si cette option est sélectionnée, le port source est également utilisé pour le
port de destination.

• Politique de trafic sur Virtual Path

Cochez la case Activer la politique de trafic sur les chemins virtuels .

– Site distant par chemin virtuel : sélectionnez le chemin virtuel du site distant.
– Politique de trafic : Choisissez l’une des politiques de trafic suivantes selon vos besoins.

* Chemins d’équilibragede charge : le trafic d’applications pour le flux est équilibré
sur plusieurs chemins. Le trafic est envoyé par le meilleur chemin jusqu’à ce que ce
chemin soit utilisé. Les paquets restants sont envoyés par lemeilleur chemin suivant.

* Chemin persistant : le trafic de l’application reste sur le même chemin jusqu’à ce
que le chemin d’accès ne soit plus disponible. Sélectionnez l’une des politiques de
persistancesuivantes :
· Persister sur le lien d’origine : le trafic de l’application reste sur le lien d’origine
jusqu’à ce que le chemin ne soit plus disponible.

· Persister sur le lien MPLS si disponible, sinon sur le lien d’origine : le trafic
de l’application reste sur le lien MPLS. Si la liaison MPLS n’est pas disponible, le
trafic reste sur la liaison d’origine.
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· Persister sur le lien Internet si disponible, sinon sur le lien d’origine : le trafic
de l’application reste sur le lien Internet. Si le lien Internet n’est pas disponible,
le trafic reste sur le lien d’origine.

· Poursuivre sur le lien intranet privé si disponible, sinon sur le lien d’origine :
le trafic de l’application reste sur le lien intranet privé. Si le lien intranet privé n’
est pas disponible, le trafic reste sur le lien d’origine.

L’impédance de persistance est le temps (en ms) pendant lequel le trafic de l’appli‑
cation reste sur le lien.

* Chemins dupliqués : le trafic des applications est dupliqué sur plusieurs chemins, ce
qui augmente la fiabilité

• Paramètres QoS (classe QoS)

– Type de transfert : Choisissez l’un des types de transfert suivants :

* Temps réel : utilisé pour le trafic à faible latence, à faible bande passante et sensible
au temps. Les applications en temps réel sont urgentes mais n’ont pas vraiment be‑
soin d’une bande passante élevée (par exemple, la voix sur IP). Les applications en
temps réel sont sensibles à la latence et à l’instabilité, mais peuvent tolérer certaines
pertes.

* Interactif : Utilisé pour le trafic interactif avec des exigences de latence faible à
moyenne et des exigences de bande passante faible à moyenne. L’interaction se
fait généralement entre un client et un serveur. La communication peut ne pas
nécessiter de bande passante élevée, mais elle est sensible à la perte et à la latence.

* Vrac : Utilisé pour le trafic à bandepassante élevée et les applications pouvant tolérer
une latence élevée. Les applications qui gèrent le transfert de fichiers et nécessitent
une bandepassante élevée sont classées dans la catégorie des applications groupées.
Ces applications impliquent peu d’interférence humaine et sont principalement
traitées par les systèmes eux‑mêmes.

– Priorité : Choisissez une priorité pour le type de transfert sélectionné.

Paramètres avancés

• WAN en général

– Retransmettre les paquets perdus : envoie le trafic correspondant à cette règle à l’appli‑
ance distante via un service fiable et retransmet les paquets perdus.

– Activer l’agrégation de paquets : regroupe les petits paquets en paquets plus volu‑
mineux.

• LAN vers WAN

– Profondeur de dépôt (octets) : seuil de profondeur de file d’attente au‑delà duquel les
paquets sont supprimés.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 312



Citrix SD‑WAN Orchestrator

– Limite de suppression : délaiaprès lequel les paquets en attente dans le planificateur de
classes sont supprimés. Ne s’applique pas à une classe en vrac.

– Activer RED : Random Early Detection (RED) garantit un partage équitable des ressources
de classe en rejetant les paquets en cas de congestion.

– Profondeur de désactivation des paquets dupliqués (octets) : profondeur de file d’at‑
tente du planificateur de classes à laquelle les paquets dupliqués ne sont pas générés.

– Limite de désactivation des paquets dupliqués : durée pendant laquelle la duplication
peut être désactivée pour empêcher les doublons de consommer de la bande passante.

• WAN vers LAN

– BaliseDSCP : étiquetteDSCP appliquée aux paquets qui répondent à cette règle sur le
réseau WAN vers le réseau local, avant de les envoyer au réseau local.

– Activer le reséquençage des paquets : Les flux de trafic qui correspondent à la règle
sont balisés pour l’ordre des séquences, et les paquets sont réorganisés (si nécessaire)
au niveau de l’appliance WAN vers LAN.

– Hold Time : Intervalle de temps pendant lequel les paquets sont conservés pour le
reséquencement, après quoi les paquets sont envoyés au réseau local. Lorsque le tempo‑
risateur expire, les paquets sont envoyés au réseau local sans attendre plus longtemps
les numéros de séquence prédéfinis.

Si la règle a une politique de trafic en tant que chemin dupliqué, le temps demaintien par
défaut est de 80ms. Sinon, la valeur par défaut est de 900ms pour les règles TCP et de 250
ms pour les règles non TCP.

– Supprimer les paquets de reséquençage en retard : élimine les paquets hors ordre ar‑
rivés après l’envoi des paquets nécessaires au reséquençage au réseau local.

Cliquez sur Enregistrer pour enregistrer les paramètres de configuration.
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Cliquez sur Vérifier la configuration sur la page Configuration > QoS> Politiques de QoS pour
valider toute erreur d’audit. Pour valider toute erreur d’audit.

Création de règles d’application personnalisées

Vous pouvez également créer des règles d’application personnalisées. Pour créer une règle d’appli‑
cation personnalisée, accédez à Configuration > QoS > Politiques de QoS > Règles d’application
personnalisées. Sélectionnez l’onglet Règles globales pour créer des règles d’application person‑
nalisées au niveau global ou Règles spécifiques au site/au groupe pour créer des règles au niveau
du site.

Cliquez sur Nouvelle règle d’application personnaliséedans la section Règles d’application per‑
sonnalisées. Cliquez surNouvelle application personnaliséeà côté du nom du champApplication
personnalisée. Entrez le nomde l’application personnalisée. Dans la sectionCritères de correspon‑
dance, sélectionnez l’application, le protocole, la balise DSCP et entrez l’adresse IP et le numéro de
port du réseau. Cliquez surEnregistrer.

Entrez les informations nécessaires dans les autres champs. Pour plus d’informations sur les descrip‑
tions des champs, voir Création de règles d’application.

Création de règles de groupe d’applications

Vous pouvez créer des règles pour un groupe d’applications. Pour créer des règles de groupe d’ap‑
plications, accédez à Configuration > QoS > Politiques de QoS > Règles de groupe d’applications.
Sélectionnez l’onglet Règles globales pour créer des règles de groupe d’applications au niveau
global ou Règles spécifiques au site/au groupe pour créer des règles au niveau du site.
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Cliquez sur Nouvelle règle de groupe d’applications dans la section Règles du groupe d’applica‑
tions. Cliquez sur Nouveau groupe d’applications à côté dunom du champ du grouped’applica‑
tions. Entrez un nompour le groupe d’applications. Recherchez et ajoutez des applications selon vos
besoins. Cliquez surEnregistrer.

Entrez les informations nécessaires dans les autres champs. Pour plus d’informations sur les descrip‑
tions des champs, voir Création de règles d’application.

Vérifier les règles d’application

Pour vérifier les règles de l’application, accédez à Rapports > Temps réel > Flux. Sélectionnez le
site pour lequel vous souhaitez consulter les informations sur les flux et le nombre de flux à afficher.
Cliquez sur Personnaliser les colonnes et cochez les cases correspondant aux informations de flux
que vous souhaitez afficher. Vérifiez si les informations de flux sont conformes aux règles config‑
urées.

Accédez à Rapports > Temps réel > Statistiques et sélectionnez Règles. Choisissez le site et cliquez
sur Récupérer les dernières données. Vérifiez les règles configurées.

Pour plus d’informations sur les rapports, voir Flows.

Classes

October 21, 2022

Le service Citrix SD‑WANOrchestrator fournit un ensemble par défaut de politiques deQoSbasées sur
les applications et les adresses IP/port qui sont appliquées à tout le trafic passant par des chemins
virtuels. Ces paramètres peuvent être personnalisés en fonction des besoins de déploiement.
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Les classes sont utiles pour hiérarchiser le trafic. Les stratégies QoS basées sur les applications et
IP/port classent le trafic et le placent dans les classes appropriées spécifiées dans la configuration.

Pour plus d’informations sur les politiques deQoSbasées sur les applications et les politiques deQoS
basées sur les adresses IP, consultez la section Stratégies

Le service Citrix SD‑WAN Orchestrator prend en charge 13 classes. Les 13 classes par défaut sont les
suivantes :

! [[Configuration par défaut du chemin virtuel]] (/en‑us/citrix‑sd‑wan‑orchestrator/media/default‑
classes.png)

Voici les différents types de classes :

• Temps réel : Utilisé pour une faible latence, une faible bande passante et un trafic sensible
au temps. Les applications en temps réel sont sensibles au temps mais ne nécessitent pas de
bande passante élevée (par exemple, voix sur IP). Les applications en temps réel sont sensibles
à la latence et à la gigue, mais peuvent tolérer une certaine perte.

• Interactif : Utilisé pour le trafic interactif avec des exigences de latence faible à moyenne et
des exigences de bande passante faible àmoyenne. L’interaction se fait généralement entre un
client et un serveur. La communication peut ne pas nécessiter de bande passante élevée, mais
elle est sensible à la perte et à la latence.

• Vrac : Utilisé pour le trafic à bande passante élevée et les applications pouvant tolérer une la‑
tence élevée. Les applications qui gèrent le transfert de fichiers et qui ont besoin d’une bande
passante élevée sont classées comme classe groupée. Ces applications impliquent peu d’inter‑
férence humaine et sont principalement traitées par les systèmes eux‑mêmes.

Partage de bande passante entre les classes

La bande passante est partagée entre les classes comme suit :

• Temps réel : Les classes de trafic en temps réel sont garanties pour avoir une faible latence et
la bande passante est limitée à la part de classe lorsqu’il y a du trafic concurrentiel.

• Interactif : le trafic qui frappe les classes interactives obtient la bande passante restante après
avoir servi le trafic en temps réel et la bande passante disponible est juste partagée entre les
classes interactives.

• Vrac : Vrac est le meilleur effort. La bande passante restante après avoir servi le trafic interactif
et en temps réel est donnée aux classes en vrac sur une base équitable. Le trafic enmasse peut
diminuer si le trafic en temps réel et interactif utilise toute la bande passante disponible.
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Remarque

Toute classe peut utiliser toute la bande passante disponible lorsqu’il n’y a pas de contention.

L’exemple suivant explique la distribution de la bande passante basée sur la configuration de la
classe :

Considérez qu’il existe une bande passante agrégée de 10 Mbit/s sur le chemin virtuel. Si la configu‑
ration de classe est :

• Temps réel : 30%
• Interactif élevé : 40%
• Moyen interactif : 20%
• Interactive Faible : 10%
• Vrac : 100%

Le résultat de la distribution de la bande passante est

• Le trafic en temps réel obtient 30%de 10Mbit/s (3Mbps) en fonction des besoins. S’il nécessite
moins de 10 %, le reste de la bande passante est mis à la disposition des autres classes.

• Les classes interactives partagent la bandepassante restante sur la base d’unpartage équitable
(4 Mbps : 2 Mbps : 1 Mbps).

• Tout ce qui reste lorsque le trafic interactif en temps réel n’utilise pas entièrement ses parts est
attribué à la classe Bulk.

Pour plus d’informations sur la personnalisation des classes de QoS, voir Profils de QoS.

Classification des demandes

July 14, 2023

Les appliances Citrix SD‑WANeffectuent une inspection approfondie des paquets (DPI) pour identifier
et classer les applications à l’aide des techniques suivantes :

• Classification de la bibliothèque DPI
• Classification ICA (Independent Computing Architecture) propriétaire Citrix
• API fournisseur d’applications (par exemple, API REST Microsoft pour Office 365)
• Classification d’application basée sur un nom de domaine
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Classification de la bibliothèque DPI

La bibliothèque Deep Packet Inspection (DPI) reconnaît des milliers d’applications commerciales. Il
permet la découverte et la classification en temps réel des applications. À l’aide de la technologie
DPI, l’appliance SD‑WAN analyse les paquets entrants et classe le trafic comme appartenant à une
application ou à une famille d’applications particulière.

DPI est activé globalement, par défaut, pour tous les sites de votre réseau. La désactivation de DPI ar‑
rête la capacité de classification PPP sur l’appliance. Vous ne pouvez plus utiliser les catégories d’ap‑
plication/applications classées PPP pour configurer des stratégies de pare‑feu, de QoS et de routage.
Vous ne pourrez pas non plus afficher le rapport sur les applications et les catégories d’applications
les plus populaires.

Pourdésactiver leDPI global, auniveaudu réseau, accédezàConfiguration>Paramètresetgroupes
de l’application > Paramètres DPI et désactivez la case à cocher Activer le DPI global .

Pour activer la classification des bibliothèques PPP, dans l’Éditeur de configuration, accédez
à Global > Applications > Paramètres PPP et activez la case à cocher Activer l’inspection
approfondie des paquets .

Classification ICA

Les appliances Citrix SD‑WAN peuvent également identifier et classer le trafic Citrix HDX pour les ap‑
plications et les bureaux virtuels. Citrix SD‑WAN reconnaît les variantes suivantes du protocole ICA :
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• ICA
• ICA‑CGP
• ICA à flux unique (SSI)
• ICA multiflux (MSI)
• ICA sur TCP
• L’ICA sur l’UDP/EDT
• ICA sur les ports non standard (y compris ICA multi‑ports)
• Transport adaptatif HDX
• ICA sur WebSocket (utilisé par le récepteur HTML5)

Remarque

La classification du trafic ICA livré via SSL/TLS ou DTLS n’est pas prise en charge par SD‑WAN
Standard Edition, mais est prise en charge par SD‑WAN Premium Edition et SD‑WANWANOP Edi‑
tion.

La classificationdu trafic réseau se fait au coursdes connexions initialesoude l’établissementdu
flux. Par conséquent, les connexions préexistantes ne sont pas classées comme ICA. La classifi‑
cation des connexions est également perdue lorsque la table de connexion est effacéemanuelle‑
ment.

Le trafic Framehawk et l’Audio‑over‑UDP/RTP ne sont pas classés comme des applications HDX.
Ils sont signalés comme « UDP » ou « protocole inconnu ».

Depuis la version 10 version 1, l’appliance SD‑WAN peut différencier chaque flux de données
ICA dans l’ICA multi‑flux, même dans une configuration monoport. Chaque flux ICA est classé
comme une application distincte avec sa propre classe QoS par défaut pour la hiérarchisation.

• Pour que la fonctionnalité Multi‑Stream ICA fonctionne correctement, utilisez le SD‑WAN
Standard Edition 10.1 ou supérieur, ou le SD‑WAN Premium Edition.

• Pourafficherdes rapportsHDXbasés sur lesutilisateurs surSDWAN‑Center, utilisezSD‑WAN
Standard Edition ou Premium Edition 11.0 ou une version ultérieure.

Configuration logicielle minimale requise pour le canal virtuel d’information HDX :

• Une version actuelle de Citrix Virtual Apps and Desktops (anciennement XenApp et Xen‑
Desktop), puisque la fonctionnalité requise a été introduite dans XenApp et XenDesktop
7.17 et n’est pas incluse dans la version de service à long terme 7.15.

• Version de l’application Citrix Workspace (ou de son prédécesseur, Citrix Receiver) prenant
en charge l’ICA multi‑flux et le canal virtuel d’informations HDX Insights, CTXNSAP.
Recherchez HDX Insight avec NSAP VC et ICA multiport/multi‑flux dans la matrice des
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fonctionnalités de l’application Citrix Workspace. Consultez les versions actuellement
prises en charge sur HDX Insights.

• À partir de la version 11.2, la duplication des paquets est désormais activée par défaut pour
le trafic HDX en temps réel lorsque l’ICA multiflux est en cours d’utilisation.

Une fois classée, l’application ICA peut être utilisée dans les règles d’application et pour afficher des
statistiques de demande semblables à celles d’autres applications classifiées.

Il existe cinq règles d’application par défaut pour les applications ICA, une pour chacune des balises
de priorité suivantes :

• Architecture informatique indépendante (Citrix) (ICA)
• ICA en temps réel (ica_priority_0)
• ICA Interactive (ica_priority_1)
• Transfert en bloc ICA (ica_prority_2)
• Contexte ICA (ica_priority_3)

Pour plus d’informations, consultez la section Règles par nom d’application

Si vous exécutez une combinaison de logiciels qui ne prennent pas en charge l’ICA Multi‑Stream sur
un seul port, alors pour effectuer la QoS, vous devez configurer plusieurs ports, un pour chaque flux
ICA.
Pour classer HDX sur des ports non standard comme configurés dans la stratégie de serveur XA/XD,
vous devez ajouter ces ports dans les configurations de ports ICA. En outre, pour faire correspondre
le trafic sur ces ports à des règles IP valides, vous devez mettre à jour les règles IP ICA.

Dans ICA IP et liste de ports, vous pouvez spécifier les ports non standard utilisés dans la stratégie
XA/XD pour traiter la classification HDX. L’adresse IP est utilisée pour restreindre davantage les ports
à une destination spécifique. Utilisez ‘*’pour le port destiné à n’importe quelle adresse IP. L’adresse
IP avec une combinaison de port SSL est également utilisée pour indiquer que le trafic est probable‑
ment ICA même si le trafic n’est pas finalement classé comme ICA. Cette indication est utilisée pour
envoyer des enregistrements AppFlow L4 pour prendre en charge les rapportsmulti‑sauts dans Citrix
Application Delivery Management.

Pour plus d’informations sur l’activation de la classification ICA, voir Configuration HDX QoE

Matrice comportementale

MCN Service d’orchestre

ICA Activé Activé

MSI Activé Off
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MCN Service d’orchestre

Rapports HDX Activé Off

QoE des applications Non configuré Non configuré

Classification basée sur l’API du fournisseur d’applications

Citrix SD‑WAN prend en charge la classification basée sur l’API du fournisseur d’applications suiv‑
ante :

• Office 365. Pour plus d’informations, consultez la section Optimisation d’Office 365.

• Service Citrix Cloud et Citrix Gateway. Pour plus d’informations, consultez la section Gateway
Service Optimization.

Classification d’application basée sur un nom de domaine

Le moteur de classification DPI est amélioré pour classer les applications en fonction du nom de do‑
maine et des modèles. Une fois que le redirecteur DNS intercepte et analyse les requêtes DNS, le
moteur DPI utilise le classificateur IP pour effectuer la première classification de paquets. D’autres
bibliothèques DPI et la classification ICA sont effectuées et l’ID d’application basé sur le nom de do‑
maine est ajouté.

La fonctionnalité d’application basée sur un nom de domaine vous permet de regrouper plusieurs
noms de domaine et de les traiter comme une seule application. Faciliter l’application du pare‑feu,
de la direction des applications, de la qualité de service et d’autres règles. Un maximum de 64 appli‑
cations basées sur des noms de domaine peuvent être configurées.

Pour définir des applications basées sur des noms de domaine, au niveau du réseau, accédez à
Paramètres et groupes des applications > Domaines et applications > Applicationsbasées sur
des noms de domaine. Entrez un nomd’application et ajoutez les noms de domaine ou lesmodèles
requis. Vous pouvez entrer le nom de domaine complet ou utiliser des caractères génériques au
début. Les formats de noms de domaine suivants sont autorisés :

• exemple.com
• *.exemple.com
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Les applications basées sur un nom de domaine classifié sont utilisées pour configurer les éléments
suivants :

• Proxy DNS
• Transparent DNS
• Objets d’application
• Itinéraires d’application
• Stratégie de pare‑feu
• Règles QoS d’application
• QoE des applications

Remarque

À partir de Citrix SD‑WAN 11.5, les enregistrements IPv6 et AAAA sont pris en charge.

Limitations

• S’il n’y a pas de requête/réponse DNS correspondant à une application basée sur un nom de
domaine, lemoteur DPI ne classe pas l’application basée sur un nomde domaine et n’applique
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donc pas les règles d’application correspondant à l’application basée sur un nom de domaine.
• Si un objet Application est créé de telle sorte que la plage de ports inclut le port 80 et/ou le port
443, avec un type de correspondance d’adresse IP spécifique qui correspond à une application
basée sur un nom de domaine, le moteur DPI ne classe pas l’application basée sur un nom de
domaine.

• Si des proxys Web explicites sont configurés, vous devez ajouter tous les modèles de noms de
domaine au fichier PAC, pour vous assurer que la réponse DNS ne renvoie pas toujours lamême
adresse IP.

• Les classifications d’applications basées sur un nom de domaine sont réinitialisées lors de la
miseàniveaudeLe reclassement se fait en fonctiondes techniquesdeclassificationantérieures
à la version 11.0.2, telles que la classification de la bibliothèque DPI, la classification ICA et la
classification basée sur les API d’application fournisseur.

• Les signatures d’application apprises (adresses IP de destination) par classification d’applica‑
tion basée sur un nom de domaine sont réinitialisées lors de la mise à jour de configuration.

• Seules les requêtes DNS standard et leurs réponses sont traitées.
• Les enregistrements de réponse DNS répartis sur plusieurs paquets ne sont pas traités. Seules
les réponses DNS dans un seul paquet sont traitées.

• DNS sur TCP n’est pas pris en charge.
• Seuls les domaines de premier niveau sont pris en charge en tant que modèles de noms de
domaine.

Classement du trafic chiffré

L’appliance Citrix SD‑WANdétecte et signale le trafic chiffré, dans le cadre des rapports d’application,
selon les deux méthodes suivantes :

• Pour le trafic HTTPS, lemoteur DPI inspecte le certificat SSL pour lire le nomcommun, qui porte
le nom du service (par exemple ‑ Facebook, Twitter). Selon l’architecture de l’application, un
seul certificat peut être utilisé pour plusieurs types de services (par exemple, e‑mail, news, etc.).
Si différents services utilisent des certificats différents, le moteur DPI serait en mesure de dif‑
férencier les services.

• Pour les applications qui utilisent leur propre protocole de cryptage, le moteur DPI recherche
desmodèles binaires dans les flux. Par exemple, dans le cas de Skype, le moteur DPI recherche
unmodèle binaire dans le certificat et détermine l’application.

Pour une procédure détaillée sur la configuration du trafic crypté et l’affichage des rapports, voir HDX
QoE.

Pour configurer les paramètres de classification des applications :
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Groupes d’applications

Les groupes d’applications vous permettent de regrouper différents types de critères de correspon‑
dance en un seul objet qui peut être utilisé dans les politiques de pare‑feu et le pilotage des appli‑
cations. Le protocole IP, l’application et la famille d’applications sont les types de correspondance
disponibles.

Les fonctionnalités suivantes utilisent les groupes d’applications comme type de correspondance :

• Itinéraires d’application
• Stratégie de pare‑feu
• Règles QoS d’application
• QoE des applications

Pour plus d’informations sur la création de groupes d’applications, voir Groupes d’applications

Files d’attente MPLS

October 21, 2022

Les files d’attente MPLS simplifient la création de configurations SD‑WAN lors de l’ajout d’une liaison
WAN à commutation de couchemultiprotocole (MPLS).

Le service Citrix SD‑WAN Orchestrator vous permet d’ajouter un lien WAN spécifique au MPLS (c’est‑
à‑dire un type d’accès). Lorsqu’un nouveau type d’accès MPLS privé est sélectionné, vous pouvez
définir les files d’attente MPLS associées au lien WAN. Cela permet un seul VIP avec plusieurs balises
DSCP qui correspondent à l’implémentation de la mise en file d’attente du fournisseur pour la liai‑
son WAN MPLS. Cela mappe le service Intranet à plusieurs files d’attente MPLS sur un seul lien WAN
MPLS.

Il permet également aux fournisseurs MPLS d’identifier le trafic sur la base des marquages DSCP afin
que la classe de service puisse être appliquée par le fournisseur.

Remarque

Si vous avez des configurations MPLS existantes et que vous souhaitez implémenter le type d’
accès MPLS privé, contactez le support Citrix pour obtenir de l’aide.

Configuration des files d’attente MPLS

1. Pour configurer des files d’attente MPLS, au niveau du site, accédez à Configuration > Config‑
uration du site > Liens WAN.
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2. Cliquez sur +WAN Link et sélectionnez le bouton radio Créer un nouveau .

3. SélectionnezMPLS dans la liste déroulante Type d’accès . Choisissez votre fournisseur de ser‑
vices Internet dans la liste déroulanteNom du fournisseur de services Internet.

4. Entrez un nom pour le lien MPLS. Entrez les vitesses de sortie et d’entrée ainsi que les débits
physiques ou autorisés correspondants.

5. Cliquez sur + File d’attente dans la section Files d’attente MPLS . Fournissez les informations
suivantes et cliquez sur Enregistrer.

• Nom de la file d’attente : nom de la file d’attente MPLS.
• BaliseDSCP :baliseDSCP(DifferentiatedServicesCodePoint)uniquede la filed’attente
MPLS.

• LAN vers WAN (%) : la proportion (%) de bande passante utilisée pour le téléchargement
ne peut pas dépasser le taux de téléchargement physique défini.

• WAN vers LAN (%) : la proportion (%) de bande passante utilisée pour le téléchargement
ne peut pas dépasser le taux de téléchargement physique défini.

• Adresse IP de suivi : adresse IP virtuelle sur le chemin virtuel qui peut être envoyée par
ping pour déterminer l’état du chemin.

• Seuil de congestion : niveaude congestion (en microsecondes) après lequel la file d’at‑
tente MPLS limite la transmission des paquets afin d’éviter une congestion supplémen‑
taire.

• Option sans correspondance : si elle est activée, les balises DCSP qui ne correspondent
pas à d’autres files d’attenteMPLS utiliseraient cette classe. Une seule file d’attenteMPLS
peut être marquée pour être utilisée par des balises non appariées.

• Option de non‑réétiquetage : si elle est activée, le trafic intranet LAN vers WAN conserve
la balise d’origine et aucun retag avec la balise DSCP par défaut.

• Éligibilité : Les paramètres d’éligibilité pour une file d’attente MPLS permettent à l’util‑
isateur d’ajouter une pénalité supplémentaire pour l’utilisation de la file d’attente MPLS
pour certaines classes de trafic. Lorsqu’une classe de trafic est marquée comme non éli‑
gible pour la file d’attente MPLS, une pénalité est ajoutée qui rend la liaisonWAN peu sus‑
ceptible d’être utilisée sauf si les conditions réseau l’exigent.
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6. Entrez les détails de l’interface d’accès et les autres informations requises sous LiensWAN. En‑
registrez la configuration de la liaison WAN.

7. Accédez àConfiguration >Paramètres des liens > Communication entre liens. Dans l’onglet
Groupes MPLS, cliquez sur + Groupe de communication MPLS Inter‑Link.

8. S’il n’existe aucun mappage univoque basé sur la balise DSCP entre les files d’attente du site
local et du site distant, vous devezmapper les files d’attente MPLS à des groupes Autopath spé‑
cifiques. Hériter un groupe de chemins automatiques à partir de la liaison WAN MPLS génère
automatiquement des chemins entre les files d’attente avec des balises DSCP correspondantes.
Tous les liens MPLS appartenant aux FAI répertoriés dans un groupe peuvent communiquer en‑
tre eux par défaut, grâce à la création automatique de chemins.

Donnez un nom au groupe MPLS, choisissez une balise DSCP. Cliquez sur + Fournisseur MPLS
et sélectionnez le fournisseur de services Internet dans la liste déroulante. Cliquez sur Enreg‑
istrer.

Remarque

Vous ne pouvez pas créer plusieurs files d’attente MPLS à l’aide d’unmodèle de lien WAN
portant le même nom de fournisseur de services Internet. Toutefois, vous pouvez utiliser
unmodèle de lienWAN différent avec un nomde fournisseur de services Internet différent
et utiliser ce modèle pour créer le lien WAN du site.
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Équité QoS (RED)

October 21, 2022

La fonction d’équité QoS améliore l’équité de plusieurs flux de chemins virtuels en utilisant des
classes QoS et la détection précoce aléatoire (RED). Un chemin virtuel peut être affecté à l’une des 16
classes différentes. Une classe peut être l’un des trois types de base suivants :

• Les classes en temps réel concernent les flux de trafic qui nécessitent un service rapide jusqu’à
une certaine limite de bande passante. Une faible latence est préférable au débit agrégé.

• Les classes interactives ont une priorité inférieure à celle en temps réel, mais une priorité ab‑
solue sur le trafic en masse

• Les classes en masse récupèrent ce qui reste des classes interactives et en temps réel, car la
latence est moins importante pour le trafic en masse.

Les utilisateurs spécifient différentes exigences de bande passante pour différentes classes, ce qui
permet au planificateur de chemin virtuel d’arbitrer les demandes de bande passante concurrentes
provenant de plusieurs classes du même type. Le planificateur utilise l’algorithme Hierarchical Fair
Service Curve (HFSC) pour atteindre l’équité entre les classes.

Classes de services HFSC dans l’ordre du premier entré, premier sorti (FIFO). Avant de planifier des
paquets, Citrix SD‑WAN examine la quantité de trafic en attente pour la classe de paquets. Lorsque
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le trafic excessif est en attente, les paquets sont supprimés au lieu d’être mis dans la file d’attente
(queue abandonnée).

Pourquoi TCP provoque‑t‑il la mise en file d’attente ?

TCP ne peut pas contrôler la rapidité avec laquelle le réseau peut transmettre des données. Pour
contrôler la bande passante, TCP implémente le concept d’une fenêtre de bande passante, c’est‑à‑
dire la quantité de trafic non reconnu qu’il autorise dans le réseau. Il commence initialement par une
petite fenêtre et double la taille de cette fenêtre chaque fois que des accusés de réception sont reçus.
C’est ce qu’on appelle la phase de démarrage lent ou de croissance exponentielle.

TCP identifie la congestion du réseau en détectant les paquets abandonnés. Si la pile TCP envoie une
rafale de paquets qui introduisent un délai de 250 ms, TCP ne détecte pas la congestion si aucun des
paquets n’est rejeté, de sorte qu’il continue d’augmenter la taille de la fenêtre. Il peut continuer à le
faire jusqu’à ce que le temps d’attente atteigne 600 à 800 ms.

Lorsque TCP n’est pas en mode de démarrage lent, il réduit la bande passante de moitié lorsque la
perte de paquet est détectée, et augmente la bande passante autorisée d’un paquet pour chaque ac‑
cusé de réception. TCP alterne donc entre la pression ascendante sur la bande passante et la sauve‑
garde. Malheureusement, si le temps d’attente atteint 800 ms au moment où la perte de paquet est
détectée, la réduction de la bande passante entraîne un retard de transmission.

Impact sur l’équité QoS

En cas de retard de transmission TCP, fournir n’importe quel type de garantie d’équité au sein d’une
classe de chemin virtuel est difficile. Le planificateur de chemins virtuels doit appliquer un comporte‑
ment de chute de queue pour éviter de contenir d’énormes quantités de trafic. La nature des connex‑
ions TCP est telle qu’un petit nombre de trafic circule pour remplir le chemin virtuel, ce qui rend diffi‑
cile pour une nouvelle connexion TCP d’obtenir une part équitable de la bande passante. Le partage
équitable de la bande passante nécessite de s’assurer que la bande passante est disponible pour les
nouveaux paquets à transmettre.

Détection précoce aléatoire

Ladétectionprécocealéatoire (RED)empêche les filesd’attentede traficde se remplir etdeprovoquer
des actions de dépose de queue. Il empêche la mise en file d’attente inutile par le planificateur de
chemin virtuel, sans affecter le débit qu’une connexion TCP peut atteindre.
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Comment utiliser le RED

1. Démarrez une session TCP pour créer le chemin virtuel. Vérifiez qu’avec RED activé, le temps d’
attente sur cette classe reste à environ 50 ms à l’état stable.

2. Démarrez une deuxième session TCP et vérifiez que les deux sessions TCP partagent également
la bande passante du chemin virtuel. Vérifiez que le temps d’attente de la classe reste à l’état
d’équilibre.

3. Vérifiez que RED est activé pour une règle dans le service SD‑WAN Orchestrator.

Comment activer RED

Au niveau du réseau, accédez à Configuration > QoS > Politiques de QoS. Ajoutez une règle et ac‑
cédez à Paramètres avancés > LAN vers WAN, puis sélectionnez Activer RED.

Stratégies QoS

October 21, 2022
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Un administrateur peut définir des stratégies d’application et de trafic. Ces stratégies aident à activer
les fonctions de pilotage du trafic, de qualité de service (QoS) et de filtrage pour les applications. In‑
diquez si une règle définie peut être appliquée globalement sur tous les sites du réseauou sur certains
sites spécifiques.

Les stratégies sont définies sous la forme de plusieurs règles qui sont appliquées dans l’ordre défini
par l’utilisateur.

Créer une nouvelle règle

Un administrateur doit placer la règle définie en fonction de la priorité. Les priorités sont classées en
fonction de paramètres tels que le haut de la liste, le bas de la liste ou une ligne spécifique.

Il est recommandé d’avoirdes règles plus spécifiques pour les applications ou les sous‑applications
en haut, suivies de règlesmoins spécifiques pour celles représentant un trafic plus large.

Par exemple, vous pouvez créer des règles spécifiques pour Facebook Messenger (sous‑application)
et Facebook (application). Placez une règle Facebook Messenger au‑dessus de la règle Facebook afin
que la règle Facebook Messenger soit sélectionnée. Si l’ordre est inversé, Facebook Messenger étant
une sous‑application de l’application Facebook, la règle de Facebook Messenger ne sera pas sélec‑
tionnée. Il est important d’obtenir la bonne commande.

Critères de

Sélectionnez le trafic pour une règle définie, telle que :

• Une demande
• Application définie sur mesure
• Groupe d’applications ou règle basée sur le protocole IP
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Portée de règle

Indiquez si une règle définie peut être appliquée globalement sur tous les sites du réseau ou sur cer‑
tains sites spécifiques.

Direction de l’application

Accédez à Configuration >QoS > Règles d’application personnalisées. Spécifiez comment le trafic
doit être dirigé.

Nouvelle application personnalisée : sélectionnez un critère de correspondance dans la liste. L’
administrateur peut ajouter une nouvelle application personnalisée en donnant un nom à :

• Application personnalisée
• Protocole (TCP, UDP, ICMP)
• IP réseau/préfixe
• Port
• Balise DSCP

Vous pouvez également créer une application personnalisée basée sur un nom de domaine.
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Cliquez sur Vérifier la configuration sur la page Configuration > Politiques de QoS pour valider
toute erreur d’audit.

Règles IP Les règles IP vous aident à créer des règles pour votre réseau et à prendre certaines dé‑
cisions enmatière de qualité de service (QoS) en fonction de ces règles. Pour plus d’informations sur
les règles IP, consultez la section Règles IP.

Profils QoS

La section Qualité de service (QoS) permet de créer le profil QoS à l’aide de l’option + Profil QoS . Le
profil QoS fournit un service amélioré à certains trafic. L’objectif de la QoS est de fournir la priorité, y
compris le type de trafic (classes en temps réel, interactif et groupé) et la bande passante dédiée. Les
ruptures de bande passante sont disponibles en%. Cela a également amélioré les caractéristiques de
perte.
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Cliquez sur Vérifier la configuration sur la page Configuration > Politiques de QoS pour valider
toute erreur d’audit.

Personnalisation des profils de QoS

Si les paramètres par défaut du chemin virtuel sont utilisés, les classes peuvent être modifiées sous
Configuration >QoS > Profils QoS. Cliquez sur Créer un nouveau profil par défaut, entrez un nom
pour l’ensemblepardéfaut, sélectionnez les sites etmettez à jour l’allocationdebandepassantepour
la classe QoS. Cliquez sur Enregistrer. Pour plus d’informations sur les classes, voir Classes.
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QoE HDX

October 21, 2022

Les paramètres réseau tels que la latence, la gigue et la perte de paquets affectent l’expérience util‑
isateur des utilisateurs HDX. La qualité de l’expérience (QoE) aide les utilisateurs à comprendre et à
vérifier la qualité de leur expérience ICA. QoE est un indice calculé, qui indique les performances du
trafic ICA. Les utilisateurs peuvent ajuster les règles et la stratégie pour améliorer la QoE.

La QoE est une valeur numérique comprise entre 0 et 100, plus la valeur est élevée, plus l’expérience
utilisateur est bonne.

Les paramètres utilisés pour calculer la QoE sont mesurés entre les deux appliances Citrix SD‑WAN
situées côté client et côté serveur et non entre le client ou les appliances serveur elles‑mêmes. La la‑
tence, la gigue et la chute de paquets sontmesurées au niveaudu flux et elles peuvent être différentes
des statistiques au niveau du lien. L’application hôte final (client ou serveur) peut ne jamais savoir
qu’il y a une perte de paquets sur le WAN. Si la retransmission réussit, le taux de perte de paquets
au niveau du flux est inférieur à la perte de niveau de liaison. Cependant, par conséquent, cela peut
augmenter un peu la latence et la gigue.

Vous pouvez afficher une représentation graphique de la qualité globale des applications HDX dans
le tableau de bord HDX sur le service Citrix SD‑WAN Orchestrator. Les applications HDX sont classées
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dans les trois catégories de qualité suivantes :

Qualité Gamme QoE

Good 71‑100

Fair 51‑70

Poor 0‑50

En fonction de la page d’interface utilisateur sélectionnée, une liste des cinq sites, des cinq utilisa‑
teurs, des cinq sessions les plus bas (moins de QoE) est affichée dans le tableau de bord HDX.

Une représentationgraphiquede laQoEpourdifférents intervallesde tempsvouspermetdesurveiller
les performances des applications HDX sur chaque site.

Configurer HDX QoE

Pour configurer HDX QoE :

1. Au niveau du réseau, accédez à Configuration > Paramètres et groupes de l’application >
Configuration de la qualité de l’application et cliquez sur + Configuration QoE. Ajoutez les
applications suivantes à l’aide du profil QoE que vous souhaitez utiliser pour le calcul du com‑
portement HDX :

• ICA en temps réel (ica_priority_0)
• ICA Interactive (ica_priority_1)
• Transfert en masse ICA (ica_priority_2)
• Contexte ICA (ica_priority_3)
• Architecture informatique indépendante (Citrix) (ICA)

Ces configurations fournissent les paramètres permettant de mesurer les performances HDX
utilisées dans le rapport HDX via le profil. La configuration d’ICA Real‑time, d’ICA Interactive, d’
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ICA Bulk‑Transfer et d’ICA Background est requise pour les connexions HDX Multi‑Stream (MSI),
tandis que l’architecture informatique indépendante (Citrix) est requise pour les connexions
Single Stream (SSI).

2. Accédez à Configuration > QoS > Profils QoS et attribuez un nom au profil QoS. Standard‑
HDX‑MultiStream est le profil QoS par défaut sélectionné et l’optionHDX Reporting est sélec‑
tionnée par défaut. Effacez le reporting HDX si le reporting HDX n’est pas requis.

Dans chaque profil de QoS, il existe un pourcentage de bande passante prédéfini pour chaque
classe. Ils sont configurables pour ajuster la bande passante attribuée aux classes utilisées par
le trafic HDX.
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3. Assurez‑vous que le nouveau profil QoS est activement utilisé en vérifiant l’indicateur de nom‑
bre de sites .

4. Accédez à Configuration > QoS > Politiques de QoS > Règles HDX et définissez le nouveau
profil de QoS avec les rapports HDX activés en tant que profil par défaut de bande passante
QoS globale.

5. Ajoutez des règles HDX. Ces configurations attribuent des paramètres de QoS appropriés aux
connexionsHDX.Pour vérifier lesdétailsdes règlesou lesmodifier, accédezà la colonneActions,
cliquez sur les points de suspension horizontaux (…) et sélectionnez l’option Modifier . Pour
modifier le paramètre d’une règle par défaut, cliquez sur Cloner et apportez les modifications
requises.

Ces configurations peuvent être modifiées :

• Classe de QoS : temps réel, interactif, en masse
• Politique de circulation :

– Chemins dupliqués : Le trafic est dupliqué sur plusieurs chemins pour améliorer la
fiabilité.

– Chemin persistant : le trafic d’un flux reste sur le même chemin, sauf si le chemin
devient indisponible.

– Chemins d’équilibrage de charge : Le trafic d’un flux est équilibré sur plusieurs
chemins.
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– Paramètres avancés : définissez les politiques de retransmission, de RED et de pa‑
quets en retard.

Remarque

Pour plus d’informations sur les classes, voir Classes.

Tableau de bord et rapports HDX

Le service Citrix SD‑WAN Orchestrator fournit le tableau de bord HDX pour des mesures détaillées et
actualisées de l’expérience utilisateur de Citrix Virtual Applications and Desktops sur le réseau, pour
chaque site, utilisateur et session.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 338

https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/network-level-configuration/classes.html


Citrix SD‑WAN Orchestrator

Il existe deux types de sessions HDX : un seul flux et plusieurs flux. Une session à flux unique n’a qu’
une seule connexion dans la session, alors qu’une session multi‑flux en a quatre. Les sessions multi‑
fluxpermettent desQoSplus avancés. La connexiondansune sessionHDXà fluxuniqueest pardéfaut
la classe interactive, tandis que la connexion prioritaire d’une session HDXmulti‑flux par défaut est la
classe en temps réel et les trois autres à la classe interactive. Ceci est configurable.

Le score de qualité d’expérience (QoE) est une valeur numérique comprise entre 0 et 100. Plus la
valeur est élevée, meilleure est l’expérience utilisateur. Le trafic de classe en temps réel QoE est cal‑
culé en fonction de la gigue, de la latence et du taux de perte. La classe interactive QoE est calculée
en fonction du taux d’éclatement et du taux de perte. Le QoE d’une session est lamoyenne de toutes
les connexions de la session. Le QoE d’un utilisateur est la moyenne de toutes les sessions lancées
par cet utilisateur. Le QoE d’un site est la moyenne de toutes les sessions sur ce site.

Toutes les statistiques sont des mesures :

• Pour le trafic HDX sur ce site
• Expérimenté par cet utilisateur
• De toutes les connexions de cette session

Ils n’incluentpas lesmesuresd’autres typesde trafic. Lesmesures sont soit lamoyenne sur la période
sélectionnée, soit le total sur la période sélectionnée.

Remarque :

les rapports HDX nécessitent des versions logicielles minimales :

• Citrix Virtual Apps and Desktops 7—1912 LTSR (ou version actuelle)
• Application Citrix Workspace pour Windows 19.12 LTSR (ou version actuelle)
• SD‑WAN 11.2.0 (ou version actuelle)

Citrix recommande toujours d’utiliser la dernière version du logiciel pour obtenir les dernières correc‑
tions de bogues et améliorations. Par exemple, le SD‑WAN nécessite la version 11.2.3 ou 11.3.1 pour
prendre en charge les nouvelles commandes EDT introduites dans les versions ultérieures de Citrix
Virtual Apps and Desktops LTSR.

Les clients Mac et Linux ne bénéficient pas d’une prise en charge complète des rapports ICA et HDX
multi‑flux via Citrix SD‑WAN. Par exemple, les clients Linux prennent en charge le multistream, mais
manquent de détails tels que le temps d’aller‑retour et le délai. La matrice des fonctionnalités CWA
fournit des informations sur les systèmes d’exploitation qui prennent en charge les fonctionnalités
ICAmultiport etHDX Insight avec NSAP VC .

Lesutilisateursdoivent accéder àHDXendehorsduchiffrementCitrixGateway, soit viaunaccèsdirect
à StoreFront, soit en utilisant des Beacon Points ou le service de localisation réseau.
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Sites

Ce rapport HDX fournit des données HDX détaillées par site. Pour consulter les statistiques du site,
accédez à Rapport > HDX > Sites.

Le tableau de bord indique sur site le trafic HDX en cours d’exécution pendant l’intervalle de temps
sélectionné (par exemple, 5 dernières minutes, 30 dernières minutes, 1 dernier jour, 1 dernier mois,
etc.). Les performancesdu site sont classées commebonnes (71‑100), passables (51‑70) oumédiocres
(0‑50) en fonction de la QoE du trafic HDX du site. La valeur de QoE dans la section récapitulative et
dans le tableau des sites les plus affectés est la valeurmoyenne sur la période sélectionnée. Le rap‑
port graphique de séries chronologiques montre l’historique détaillé avec le temps écoulé. Chaque
barre indique le pourcentage de bons, passables et mauvais sites QoE à ce moment‑là.

Vouspouvezégalement consulter le nombrede sites enpourcentageprésentantuneQoEbonne, pass‑
able etmauvaise à cemoment‑là dans le graphiquededistributiondes sitesbasé sur laQoE . Passez
votre souris sur la barre de couleurs pour voir le pourcentage de sites dans un état bon/passé/mau‑
vais.

REMARQUE

• Les statistiques sont collectées dans une direction, du côté distant vers le site actuel. Par
exemple, pour une session entre le site‑A et le site‑B, le rapport du site‑A est recueilli sur le
trafic provenant du site‑B vers le site‑A, tandis que le rapport du site‑B est recueilli sur le
trafic provenant du site‑A vers le site‑B. Par conséquent, les statistiques de lamême session
sur le site a et le site‑B peuvent être différentes.

• Le tableau des sites les plus touchés ne reflète que les 5 sites les plus touchés. Par défaut,
il affiche les 5 sites avec les scores QoE les plus faibles. Mais chaque colonne est triable,
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ascendante ou décroissante, et utilisée comme critère de requête. Par exemple, si vous
cliquez sur le titre de la colonne Avg Jitter, vous pouvez afficher les 5 sites présentant la
plus faible instabilité moyenne ou la plus élevée. Même chose pour les autres colonnes.
Pour voir les détails de tous les sites avec du trafic HDX pendant la période sélectionnée,
cliquez sur Afficher plus de sites concernés.

Voici les détails de chaque site :

• Nom du site : nom du site.
• Score QoE (0‑100) : score QoEmoyen de ce site.
• Nombre total d’utilisateurs : nombre total d’utilisateurs HDX actifs vus sur le site pendant la
période sélectionnée.

• Nombretotal de sessions : nombre total de sessions HDX consultées sur le site pendant la péri‑
ode sélectionnée, y compris les sessions à flux unique et à flux multiples.

• Utilisateurs HDX QoE médiocres : nombre d’utilisateurs HDX souffrant d’une mauvaise QoE
(moins de 50).

• Latence WANmoyenne : latence moyenne sur le WAN, du site distant vers ce site.
• Jitter moyen : valeur de gigue moyenne pour la durée sélectionnée.
• Pertemoyenne : valeurmoyenne en pourcentage de perte de paquets pour la durée sélection‑
née.

• Débit moyen : valeur moyenne du débit de données pour la durée sélectionnée.
• Volume : volumede trafic total vu sur ce site. L’interface graphique du service Citrix SD‑WAN
Orchestrator peut ajuster et modifier l’unité en fonction de la valeur numérique.

Cliquez sur un titre de colonne pour afficher le rapport trié sur cette colonne. Cliquez sur Afficher
plus de sites concernés pour consulter les rapports de tous les sites. Cliquez sur une ligne unique
pour afficher le rapport détaillé de ce site.

Le tableau de la capture d’écran suivante est un exemple de rapport montrant tous les sites. Il com‑
porte les mêmes colonnes que le tableau des sites les plus touchés . Vous pouvez rechercher n’
importe quel site à l’aide de la barre de recherche.
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Cliquez sur la ligne de site individuelle pour afficher une représentation graphique des mesures de
performances. Passez la souris sur le graphique pour obtenir plus de détails.

Users

Pour consulter le rapport sur les utilisateurs HDX, accédez à Rapports > HDX > Utilisateurs.
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Le rapport utilisateur indique les performances enregistrées par chaque utilisateur au cours de la péri‑
ode sélectionnée (par exemple, les 5 dernières minutes, les 30 dernières minutes, le dernier jour, le
dernier mois, etc.). Si l’utilisateur a été sur plusieurs sites au cours de la période sélectionnée, le
dernier site à partir de lequel l’utilisateur s’est connecté est affiché dans le rapport. L’expérience util‑
isateur est classée commebonne (71 à 100), passable (51‑70) oumauvaise (0‑50) en fonction du score
QoE de leur trafic HDX. Les valeurs de QoE figurant dans la section récapitulative et dans le tableau
des utilisateurs les plus affectés sont les valeurs moyennes sur la période sélectionnée. Le rapport
graphique de séries chronologiques montre l’historique détaillé avec le temps écoulé. Chaque barre
indique le pourcentage d’utilisateurs ayant une QoE bonne, passable et médiocre à ce moment‑là.

Vous pouvez également consulter le nombre d’utilisateurs en pourcentage ayant une QoE bonne,
passable et médiocre à ce moment‑là dans le graphique de distribution des utilisateurs basée sur
la QoE . Passez votre souris sur la barre de couleurs pour voir le pourcentage d’utilisateurs en bon
état, passé/mauvais.

Informations personnelles identifiables Actuellement, les rapports HDX QoE contiennent les
deux champs d’informations personnelles (PII) suivants :

• Nom d’utilisateur : affiche le nom d’utilisateur.
• Adresse IP : affiche l’adresse IP du client.

REMARQUE

• Lorsque le nom d’utilisateur n’est pas disponible, l’adresse IP est affichée dans le champ
Nom d’utilisateur .

• Les rapports utilisateur HDX sont basés sur des statistiques provenant du SD‑WAN côté
client, et non du SD‑WAN côté Virtual Delivery Agent (VDA). Cela reflète l’expérience HDX
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de l’utilisateur final.

• Le tableau des utilisateurs les plus touchés ne reflète que les 5 utilisateurs les plus
touchés. Par défaut, il affiche les 5 meilleurs utilisateurs ayant le QoE le plus bas. Mais
chaque colonne est triable, ascendante ou décroissante, et utilisée comme critère de
requête. Par exemple, si vous cliquez sur le titre de la colonne Avg Jitter, vous pouvez
afficher les 5 utilisateurs présentant la gigue moyenne la plus faible ou la plus élevée.
Pour voir les détails de tous les utilisateurs ayant reçu du trafic HDX au cours de la période
sélectionnée, cliquez sur Afficher plus d’utilisateurs concernés.

Voici les détails de chaque utilisateur :

• Nom d’utilisateur : nom d’utilisateur.
• Score QoE (0‑100) : score QoEmoyen de cet utilisateur.
• Nom du site : nom du site à partir duquel l’utilisateur s’est connecté.
• Nombretotal de sessions : nombre total de sessions HDX actives de cet utilisateur, y compris
les sessions à flux unique et à flux multiples.

• Latence WANmoyenne : latence moyenne sur le WAN, constatée côté client.
• Jitter moyen : valeur de gigue moyenne pour la durée sélectionnée.
• Pertemoyenne : valeurmoyenne en pourcentage de perte de paquets pour la durée sélection‑
née.

• Débit moyen : valeur moyenne du débit de données pour la durée sélectionnée.
• Volume : volumede trafic total utilisé par cet utilisateur. L’interface graphique du service Citrix
SD‑WAN Orchestrator peut ajuster et modifier l’unité en fonction de la valeur numérique.

Cliquez sur un titre de colonne pour afficher le rapport trié sur cette colonne. Cliquez sur Afficher
plus d’utilisateurs concernés pour consulter les rapports de tous les utilisateurs. Cliquez sur une
ligne unique pour afficher le rapport détaillé de cet utilisateur.

La capture d’écran suivante est un exemple de tableau de rapport montrant tous les utilisateurs.
Il comporte les mêmes colonnes que le tableau des utilisateurs les plus touchés . Vous pouvez
rechercher n’importe quel site à l’aide de la barre de recherche.
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Cliquez sur une ligne d’utilisateur pour voir une représentation graphique des indicateurs de perfor‑
mance de cet utilisateur.

Sessions

Le rapport de session fournit des détails au niveau de la session. Pour consulter le rapport de session,
accédez à Rapports > HDX > Sessions.
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Le tableau de bord affiche les rapports des sessions HDX exécutées pendant la période sélectionnée
(par exemple, les 5 dernières minutes, les 30 dernières minutes, le dernier jour, le dernier mois, etc.).
Les séances sont classées comme bonnes (71 à 100), passables (51‑70) ou médiocres (0‑50) en fonc‑
tion de la QoE de cette session. La valeur QoE dans la section récapitulative et la table des sessions
les plus affectées est la valeur moyenne sur la période sélectionnée. Le rapport graphique de séries
chronologiquesmontre l’historique détaillé avec le temps écoulé. Chaque barre indique le pourcent‑
age de bonnes, passables et médiocres sessions QoE à ce moment‑là.

Vous pouvez également consulter le nombre de sessions en pourcentage, avec une QoE bonne, pass‑
able et mauvaise à ce moment‑là dans le graphique de distribution des sessions basée sur la QoE .
Passez votre souris sur la barre de couleurs pour voir le pourcentage de sessions en bon état, passé/‑
mauvais.

Remarque

• Les rapports de session HDX sont basés sur des statistiques provenant du SD‑WAN côté
client, et non du SD‑WAN côté VDA. Cela reflète l’expérience HDX de l’utilisateur final.

• Le tableau des sessions les plus touchées ne reflète que les 5 sessions les plus touchées.
Pardéfaut, il affiche les 5premières sessionsavec laQoE laplus faible. Mais chaquecolonne
est triable, ascendante ou décroissante, et utilisée comme critère de requête. Par exem‑
ple, si vous cliquez sur le titre de la colonne Avg Jitter, vous pouvez afficher les 5 sessions
présentant la giguemoyenne la plus faible ou la plus élevée. Pour voir les détails de toutes
les sessions HDX pendant la période sélectionnée, cliquez sur Afficher plus de sessions
concernées.

Voici le détail de la partie supérieure de chaque session :

• Clé de session : identité unique d’une session HDX.
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• Score QoE (0‑100) : la QoEmoyenne de cette session.
• Nom d’utilisateur : nom d’utilisateur.
• Latence WANmoyenne : latence WAN moyenne de la session pendant la durée sélectionnée,
mesurée côté client.

• Jitter moyen : valeur de gigue moyenne de la session pendant la durée sélectionnée.
• % de perte moyenne : valeur moyenne en pourcentage de perte de la session pour la durée
sélectionnée.

• Débit moyen : valeur de débit moyenne de la session pour la durée sélectionnée.
• Volume : volumede trafic total utilisé par cette session. L’interface graphique du service Citrix
SD‑WAN Orchestrator peut ajuster et modifier l’unité en fonction de la valeur numérique.

Cliquez sur un titre de colonne pour afficher le rapport trié sur cette colonne. Cliquez sur Afficher
plus de sessions concernées pour afficher les rapports de toutes les sessions. Cliquez sur une ligne
unique pour afficher le rapport détaillé de cette session.

La capture d’écran suivante est un exemple de tableau de rapport montrant toutes les sessions. Il
comporte les mêmes colonnes que le tableau des sessions les plus touchées .

Cliquez sur la clé de session individuelle pour afficher une représentation graphique des mesures de
performances ainsi que les détails sur toutes les variables affectant QoE.
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• Score QoEmoyen : la QoEmoyenne sur la période sélectionnée.
• Nom d’utilisateur : utilisateur qui a lancé cette session.
• Nom du VDA : nom du VDA à partir duquel le poste de travail/l’application publié est fourni.
• Durée de la session : duréeactive de cette session au cours de la période sélectionnée.
• Nom du site : site client de l’utilisateur lorsque la session a été lancée.
• VD/VA : si cette session est une session de bureau virtuel ou une session d’application
virtuelle .

• État de la session : État de la session à la fin de la période sélectionnée.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 348



Citrix SD‑WAN Orchestrator

• Typede session : indique s’il s’agit d’une sessionmulti‑flux ou d’une session à flux unique lors
du dernier lancement de la session.

• Optimisépour leWAN : si cette session a été optimisée pour leWAN. Si le SD‑WANest une plate‑
forme PE, l’optimisation WAN est activée pour HDX et que cette session est optimisée, alors ce
champ indique true.

• Reconnexions de session : si la session a été déconnectée et se reconnecte automatiquement
en raison d’un problème réseau, ce champ indique le nombre de ces occurrences.

• Service réseau : il s’agit du nom du service via lequel cette session est diffusée.
• Latence HDX de bouten bout : la moitié de la valeur du temps aller‑retour entre le VDA et le
client.

• Latence WAN : latence entre le SD‑WAN côté VDA et le SD‑WAN côté client.

Routage

October 21, 2022

La section Routage propose les options suivantes :

• Règles de routage
• Domaines de routage
• Importer des profils d’itinéraire
• Exporter les profils d’itinéraire
• nœuds de transit

Règles de routage

Les stratégies de routage aident à activer la direction du trafic. En fonction de la sélection (Itinéraires
d’application et routes IP), vous pouvez utiliser différentes façons de diriger le trafic.
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Itinéraires d’application

Cliquez sur + Application Route pour créer un itinéraire d’application.

• Critères de correspondance des applications personnalisés :

– Type de correspondance : Sélectionnez le type de correspondance Application/Appli‑
cation personnalisée/Groupe d’applications dans la liste déroulante.

– Application : Choisissez une application dans la liste.
– Domaine de routage : sélectionnez un domaine de routage.

• Champ d’application : Vous pouvez définir la portée de l’application au niveau global ou au
niveau spécifique du site et du groupe.

• Pilotage du trafic ;

– Service de livraison : Choisissez un service de livraison dans la liste.
– Coût : reflète la priorité relative de chaque itinéraire. Réduisez le coût, plus la priorité.

• Éligibilité basée sur le parcours :

– Ajouter un chemin : choisissez un site et des liens WAN. Si le chemin choisi descend, la
route de l’application ne reçoit aucun trafic.

Si une nouvelle route d’application est ajoutée, le coût de l’itinéraire doit se situer dans la plage suiv‑
ante :

• Application personnalisée : 1 à 20
• Nombre dedemandes : 21 à 40
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• Groupe d’applications : 41—60

Optimisation d’Office 365

Les fonctionnalités d’optimisation d’Office 365 respectent les principes de connectivité réseau de Mi‑
crosoft Office 365, afin d’optimiser Office 365. Office 365 est fourni en tant que service via plusieurs
points de terminaison de service (portes d’entrée) situés dans le monde entier.

Pour obtenir une expérience utilisateur optimale pour le trafic Office 365, Microsoft recommande de
rediriger le trafic Office365 directement vers Internet à partir d’environnements de succursales et d’
éviter des pratiques telles que le backhauling vers un proxy central. Cela est dû au fait que le trafic
Office 365, tel qu’Outlook, Word, sont sensibles à la latence et le trafic de retour introduit plus de
latence, cequi entraîneunemauvaiseexpérienceutilisateur. Citrix SD‑WANvouspermetdeconfigurer
des stratégies pour ventiler le trafic Office 365 vers Internet. Pour plus d’informations, consultez la
section Optimisation d’Office 365.

Dans le service Citrix SD‑WANOrchestrator, chaque réseau possède par défaut la règle Office 365 sous
Groupe d’applications. Pour naviguer, accédez à Configuration réseau > Routage > Politiques de
routage > Routes d’application.

Vous ne pouvez pas supprimer la règle, mais vous pouvez configurer les paramètres selon vos be‑
soins.
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Cliquez sur la règle Office 365 pour afficher les paramètres par défaut Type de correspondance,
Groupe d’applications, Service de mise à disposition, etc. Vous ne pouvez pas modifier ces
paramètres par défaut.

Les points de terminaison Office 365 sont un ensemble d’adresses réseau et de sous‑réseaux. Les
points de terminaison sont répartis dans les trois catégories suivantes :

• Optimisation : ces terminaux fournissentune connectivité à tous les services et fonctionnalités
Office 365 et sont sensibles à la disponibilité, aux performances et à la latence. Il représente
plus de 75 % de la bande passante, des connexions et du volume de données Office 365. Tous
les points de terminaison Optimize sont hébergés dans les centres de données Microsoft. Les
demandes de service à ces terminaux doivent être envoyées de la succursale vers Internet et ne
doivent pas passer par le centre de données.

• Autoriser : ces points de terminaison fournissent uniquement la connectivité aux services et
fonctionnalités Office 365 spécifiques, et ne sont pas sensibles aux performances du réseau et
à la latence. La représentation de la bande passante et du nombre de connexions Office 365 est
également plus faible. Ces points de terminaison sont hébergés dans les centres de données
Microsoft. Les demandes de service à ces terminaux peuvent être extraites de la succursale vers
Internet ou passer par le centre de données.

• Par défaut : ces points de terminaison fournissent des services Office 365 qui ne nécessitent
aucune optimisation et peuvent être traités comme du trafic Internet normal. Certains de ces
points de terminaison peuvent ne pas être hébergés dans les centres de données Microsoft. Le
trafic de cette catégorie n’est pas sensible aux variations de latence. Par conséquent, la rupture
directe de ce type de trafic ne provoque aucune amélioration des performances par rapport à la
panne Internet. En outre, le trafic dans cette catégorie peut ne pas toujours être du trafic Office
365, il est donc recommandé de désactiver cette option lors de l’activation de la répartition
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Office 365 dans votre réseau.

REMARQUE

Par défaut, les options Optimiser, Autoriser et Default sont désactivées. Vous ne pouvez
pas supprimer ces paramètres, mais vous pouvez les activer si nécessaire.

• Activer le service de balises : Citrix SD‑WAN vous permet d’effectuer une analyse des balises
et de déterminer la latence nécessaire pour atteindre les points de terminaison Office 365 via
chaque liaison WAN. Les services Office 365 Beacon sont activés par défaut. Vous pouvez le
désactiver en désactivant cette option. Pour plus d’informations, consultez le service Office
365 Beacon.

Vouspouvez consulter les rapportsdedisponibilité etde latencedesbalises auniveaudu réseau
et au niveau du site.

Routes IP

Accédez à l’onglet Routes IPet cliquez sur + Politique d’itinéraire IP vers IP pour orienter le trafic.

• Critères de correspondance du protocole IP :

– Réseau de destination : Ajoutez le réseau de destination qui permet de transférer les pa‑
quets.
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– Utiliser un groupe IP : vous pouvez ajouter un réseau de destination ou activer la case
à cocher Utiliser un groupe IP pour sélectionner n’importe quel groupe IP dans la liste
déroulante.

– Domaine de routage : sélectionnez un domaine de routage dans la liste déroulante.

• Étendue : Vous pouvez définir le périmètre de la route IP au niveau global ou au niveau spéci‑
fique du site et du groupe.

• Pilotage du trafic :

– Service de livraison : Choisissez un service de livraison dans la liste déroulante.
– Coût : Le champ de coût reflète la priorité relative de chaque itinéraire. Réduisez le coût,
plus la priorité.

Si une nouvelle route IP est ajoutée, le coût de l’itinéraire doit être compris entre 1 et 20.

• Critères d’éligibilité :

– Exporter l’itinéraire : si la case Exporter l’itinéraire est cochée et si l’itinéraire est un
itinéraire local, l’itinéraire peut être exporté par défaut. Si l’itinéraire est un itinéraire basé
sur INTRANET/INTERNET, alors pour que l’exportation fonctionne, le transfert WAN vers
WAN doit être activé. Si la case Exporter l’itinéraire est décochée, l’itinéraire local ne
peut pas être exporté vers un autre SD‑WAN et a une importance locale.

• Éligibilité basée sur le parcours :

– Ajouter un chemin : choisissez un site et des liens WAN. Si le chemin ajouté tombe en
panne, la route IP ne reçoit aucun trafic.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Récapitulatif des itinéraires

La synthèse des itinéraires réduit le nombre de routes qu’un routeur doit maintenir. Un itinéraire
récapitulatif est un itinéraire unique qui est utilisé pour représenter plusieurs itinéraires. La synthèse
des itinérairespermetd’économiserde labandepassanteenenvoyantuneseuleannonced’itinéraire,
réduisant ainsi le nombrede liens entre les routeurs. La synthèsedes itinérairespermetd’économiser
de la mémoire car une seule adresse de route est conservée. Les ressources CPU sont utilisées plus
efficacement en évitant les recherches récursives. Vous avez la possibilité d’ajouter des itinéraires
récapitulatifs sans spécifier l’adresse IP de la passerelle.

Domaine de routage

Le domaine de routage permet d’améliorer la sécurité/les fonctionnalités du réseau et de fonction‑
ner avec les routeurs de réseau IP, ce qui permet à plusieurs instances de table de routage d’exister
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dans un routeur virtuel et de fonctionner simultanément. Grâce à cette fonctionnalité, la connectiv‑
ité augmente en permettant de segmenter les chemins réseau sans utiliser plusieurs appareils, car le
trafic est automatiquement séparé. LeVRFaugmenteégalement la sécuritédu réseauetpeut éliminer
le besoin de cryptage et d’authentification.

Le domaine de routage se concentre sur le trafic de couche 3 viaMPLS. La commutation d’étiquettes
multiprotocole ou cloudMPLS dans l’environnement cloud du fournisseur de services utilise le proto‑
cole de passerelle frontalière multiprotocole ou BGP multiprotocole. Le domaine de routage isole le
trafic de la source à la destination via ce cloud MPLS. Pour séparer les itinéraires qui se chevauchent
et utiliser des services communs, le domaine de routage intègre des dispositifs de distinction d’it‑
inéraires (RD) et des cibles d’itinéraires (RT).

La topologie suivante décrit le fonctionnement des domaines de routage :

Une fois les domaines de routage créés, vous pouvez les référencer au niveau global (pour les services
Intranet) ou au niveau de l’interface.

Vous pouvez également sélectionner le domaine de routage par défaut qui s’applique à tous les
sites.

Pour faire correspondre les itinéraires d’un domaine de routage spécifique, cliquez sur +Domaine de
routage et choisissez l’un des domaines de routage configurés dans la liste déroulante. Cliquez sur
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Enregistrer.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Pour plus d’informations, consultez la section Domaine de routage.

Service de domaine d’interroutage

Le service Citrix SD‑WAN Orchestrator fournit un service de domaine d’interroutage statique, perme‑
ttant la fuite d’itinéraires entre des domaines de routage au sein d’un site ou entre différents sites.
Cela élimine le besoin d’un routeur de bord pour gérer les fuites de route. Le service de routage inter‑
VRF peut également être utilisé pour configurer des routes, des stratégies de pare‑feu et des règles
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NAT.

Pour plus d’informations, voir Service d’interroutage de domaines.

Pour configurer le service Inter‑Routing Domain via le service Citrix SD‑WAN Orchestrator, procédez
comme suit :

1. Au niveau du réseau, accédez à Configuration > Routage > Domaines de routage > Service d’
inter‑domainesde routage.

2. Cliquez sur + Domaine d’interroutage et entrez des valeurs pour les paramètres suivants :

• Nom : Nom du service de domaine inter‑routage.

• Domaine de routage 1 : premier domaine de routage de la paire.

• Domaine de routage 2 : deuxième domaine de routage de la paire.

• Zone de pare‑feu : Zone de pare‑feu du service.

– Par défaut : La zone de pare‑feu Inter_Routing_Domain_Zone est attribuée.
– Aucune : Le service se comporte comme un conduit, qui n’a pas de zone et conserve la
zone d’origine du paquet.

– Toutes les zones configurées dans le réseau peuvent être sélectionnées.

Pour créer des itinéraires à l’aide du service de domaine inter‑routage, créez un itinéraire avec le type
de service en tant que service de domaine inter‑routage et sélectionnez le service de domaine inter‑
routage. Pour plus d’informations sur la configuration des itinéraires, consultez la section Politiques
de routage.
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Ajoutez également une route à partir de l’autre paire de domaines de routage, pour établir une con‑
nexion entre les deux domaines de routage.

Vous pouvez également configurer des stratégies de pare‑feu pour contrôler le flux de trafic entre les
domaines de routage. Dans les stratégies de pare‑feu, sélectionnez Service de domaine Inter‑routage
pour les services source et de destination et sélectionnez l’action de pare‑feu requise. Pour plus d’
informations sur la configuration des politiques de pare‑feu, voir Politiques de pare‑feu.
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Vous pouvez également choisir le type de service Intranet pour configurer les stratégies NAT statiques
et dynamiques. Pour plus d’informations sur la configuration des politiques NAT, voir Traduction d’
adresses réseau.
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Importer des profils d’itinéraire

Vous pouvez configurer des filtres pour affiner lamanière dont se déroule l’apprentissagepar route.

Les règles de filtre d’importation sont des règles qui doivent être respectées avant d’importer des
itinéraires dynamiques dans la base de données de routage SD‑WAN. Par défaut, aucun itinéraire n’
est importé.

Ajoutez un profil de filtre d’importation avec le nom du profil d’importation, la disponibilité du
profil et les filtres d’importation, ainsi que les champs suivants :

• Protocole : sélectionnez le protocole dans la liste.
• Domaine de routage : pour faire correspondre les itinéraires d’un domaine de routage spéci‑
fique, choisissez l’un des domaines de routage configurés dans la liste.

• Routeur source : entrez l’adresse IP et le masque de réseau de l’objet réseau configuré qui
décrit le réseau de l’itinéraire.

• IP de destination : entrez l’adresse IP de destination.
• Préfixe : pour faire correspondre les itinérairesparpréfixe, choisissezunprédicat de correspon‑
dance dans la liste et entrez un préfixe d’itinéraire dans le champ adjacent.

• Saut suivant : entrez la destination du saut suivant.
• Tag d’itinéraire : renseignez le tag d’itinéraire.
• Coût : méthode (prédicat) et coût d’itinéraire SD‑WAN utilisés pour affiner la sélection des it‑
inéraires exportés.
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Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Exporter des profils d’itinéraire

Définissez les règles à respecter lors de la publicité de routes SD‑WAN via des protocoles de routage
dynamiques. Par défaut, tous les itinéraires sont annoncés aux pairs.
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Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

nœuds de transit

Nœud de transit de superposition virtuelle

Vous pouvez réduire le coût du routage en configurant un site pour acheminer les données via un
nœud de transit virtuel superposé. Les nœuds de transit sont utilisés pour acheminer les données
vers des nœuds non adjacents. Par exemple, si trois nœuds sont connectés dans la série A‑B‑C, les
données de A vers C peuvent être acheminées via B. Vous pouvez spécifier le nœud de transit et les
sites à acheminer via le nœud de transit dans le service Citrix SD‑WAN Orchestrator. Les chemins
virtuels sont choisis dans l’ordre croissant du coût. Réduisez le coût, plus la priorité.

Nœuds de transit virtuels globaux par défaut Les nœuds de contrôle (MCN/RCN) et les nœuds de
géo‑contrôle (Geo‑MCN/RCN) sont les nœuds de transit virtuels globaux par défaut dans un réseau. L’
activation de la communication hub‑and‑spoke dans le cadre des paramètres globaux permet à tous
les sites d’utiliser les nœudsde contrôle commenœudsde transit, par défaut, pour la communication
desiteà site. Si vousdésactivez la communicationhub‑and‑spoke, assurez‑vousqu’il existedes règles
spécifiques au site qui permettent au nœud non de contrôle d’agir en tant que nœuds de transit.
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Ajoutez le nœud de contrôle et les nœuds de géo‑contrôle que vous souhaitez utiliser comme nœuds
de transit de superposition virtuels et spécifiez le coût du chemin virtuel. Les nœudsde contrôle et les
nœuds de géo‑contrôle ont 6 et 7 comme coûts de chemin virtuel par défaut respectifs. Vous pouvez
choisir demodifier le coût du chemin virtuel en fonction de vos besoins réseau. Cliquez surRestaurer
les paramètres par défaut pour restaurer les coûts des chemins virtuels par défaut pour les nœuds
de transit par défaut.

Remarque

Vous pouvez ajouter au maximum 3 nœuds de contrôle et 3 nœuds de géo‑contrôle en tant que
nœuds de transit.

Par défaut, le transfert WAN vers WAN est activé sur tous les chemins associés aux nœuds de contrôle
et de géo‑contrôle sélectionnés. Le transfert Wan‑WAN permet à un site d’agir comme un saut inter‑
médiaire entre deux sites adjacents pour n’importe quel trafic de site à site, Internet ou intranet et d’
agir commemédiateur pour les chemins virtuels dynamiques.

Préférences spécifiques au site pour les nœuds de transit de superposition virtuelle Les
préférences spécifiques au site pour les nœuds de transit de superposition virtuels vous permettent
de remplacer les paramètres globaux des nœuds de transit virtuels de superposition pour tous les
sites de votre réseau. Vous pouvez également choisir un nœud autre que le contrôle comme nœud
de transit principal d’un site. Choisissez un nœud de contrôle ou un nœud de contrôle géo‑contrôle
comme nœuds de transit secondaire et tertiaire. Si le nœud de transit principal est en panne, les
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sites utilisent le nœud de transit secondaire. Si les nœuds de transit primaires et secondaires sont
en panne, les sites utilisent le nœud de transit tertiaire. Spécifiez le coût des nœuds de transit et
sélectionnez les sites auxquels les paramètres de nœud de transit virtuel de superposition spécifique
au site sont appliqués.

Nœud de transit Internet

Vous pouvez ajouter des sites en tant que sites de transit Internet pour permettre l’accès Internet aux
sites. Les sites qui ont besoin d’une connexion Internet directe doivent avoir au moins un lien avec
le service Internet activé. Cela signifie qu’au moins une liaison est définie sur un partage de bande
passante non nul.

Un coût de trajet peut être attribué à chaque site de transit. Les sites dont le service Internet est
disponible accèdent directement à Internet puisque l’itinéraire direct serait le chemin de routage le
moins coûteux. Les sites sans service Internet peuvent acheminer vers Internet via les sites de transit
configurés. Lorsque les sites de transit Internet sont configurés, les routes vers Internet via ces sites
de transit sont automatiquement transmises à tous les sites. Les sites de transit Internet sont les sites
dont le service Internet est activé.

Par exemple, si San Francisco et New York sont configurés en tant que sites de transit Internet. Les
itinéraires vers Internet via San Francisco et New York sont automatiquement poussés vers tous les
sites.

Le nœud de transit virtuel superposé avec le service Internet activé agit comme le nœud de transit
Internetprincipal. Si le service Internetn’estpasactivé sur lenœudde transit virtuel de superposition,
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le nœud de transit Internet secondaire/de sauvegarde fournit un itinéraire vers Internet.

Nœud de transit intranet

Le nœud de transit intranet permet à tous les sites non intranet d’accéder aux réseaux intranet con‑
figurés. Un coût de trajet peut être attribué à chaque site de transit. Les sites disponibles avec le ser‑
vice intranet accèdent directement aux réseaux intranet puisque l’itinéraire direct serait le chemin de
routage le plus bas coût. Les sites sans service intranet peuvent acheminer vers les réseaux intranet
via les sites de transit configurés. Lorsque les sites de transit sont configurés, les itinéraires vers les
réseaux intranet via ces sites de transit sont automatiquement acheminés vers tous les sites.

Par exemple, si 10.2.1.0/24 est un réseau intranet et qu’Austin et Dallas sont les sites de transit con‑
figurés. Les itinéraires vers cette adresse réseau via Austin et Dallas sont automatiquement poussés
vers tous les sites.
Le nœud de transit virtuel superposé avec le service Intranet activé agit comme le nœud de transit in‑
tranet principal. Si le service intranet n’est pas activé sur le nœud de transit virtuel de superposition,
le nœud de transit intranet secondaire de sauvegarde fournit un itinéraire vers l’intranet.
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Routage dynamique

October 21, 2022

Après la configuration et le déploiement des appliances SD‑WAN dans le réseau et une fois les con‑
nexions établies, il est important de s’assurer que le trafic est correctement redirigé via le réseau SD‑
WAN superposé. Vous pouvez vérifier la redirection du trafic à l’aide des outils de diagnostic ping et
traceroute. Si les tests ping et traceroute indiquent que la connectivité est établie via les chemins de
sous‑couche, la redirection du trafic peut être obtenue à l’aide des protocoles de routage dynamique
suivants.

• Open Shortest Path First (OSPF) : Il s’agit d’un protocole de passerelle intérieure, utilisé pour
rediriger le trafic au sein d’un systèmeautonome, comme le réseaud’entreprise. L’OSPFutilise
un algorithme de routage par état de liaison pour détecter les modifications de la topologie
du réseau et rediriger les paquets en calculant d’abord le chemin le plus court pour chaque
itinéraire. Utilisez ceprotocolepour rediriger le traficMPLS.Pourplusd’informations, consultez
la sectionOSPF .

• Border Gateway Protocol (BGP) : Il s’agit d’un protocole de passerelle externe conçu pour
rediriger le trafic et les informations d’accessibilité entre différents systèmes autonomes sur
Internet. Il est capabledeprendredesdécisionsde routageen fonctiondes cheminsdéterminés
par les FAI. Utilisez ce protocole pour rediriger le trafic Internet. Pour plus d’informations, voir
la section Configurer le BGP .

Auparavant, la fonctionnalité de routage dynamique n’était disponible que pour un seul identifiant
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de routeur. Vous avez pu configurer un identifiant de routeur unique soit globalement pour tous les
domaines de routage configurés (un pour OSPF et BGP), soit ne fournir aucun identifiant de routeur.
À partir de la version 11.3.1 de Citrix SD‑WAN, vous pouvez non seulement configurer un ID de routeur
pour l’ensemble du protocole, mais également configurer un ID de routeur pour chaque domaine
de routage. Avec cette amélioration, vous pouvez activer le routage dynamique stable sur plusieurs
instances avec différents ID de routeur convergeant de manière stable.

Si vous configurez un ID de routeur pour un domaine de routage spécifique, l’ID de routeur spécifique
remplace le domaine de routage au niveau du protocole.

OSPF

Pour configurer OSFF, accédez à Configuration > Paramètres avancés > Routage dynamique >
OSPF.

Paramètres de base OSPF

Voici les paramètres à configurer :

• Activer : autorisez le protocole de routage OSPF de l’appliance SD‑WAN à commencer à
échanger des paquets Hello entre des routeurs voisins.

• ID du routeur : adresse IPv4 utilisée pour les publicités OSPF. Ce champ est facultatif. Si elle
n’est pas spécifiée, l’adresse IPv4 virtuelle la plus basse des interfaces virtuelles participant au
routage est choisie. Pour l’interface IPv6, il est obligatoire de spécifier l’ID du routeur au format
IPv4. Par exemple, 1.1.1.1.

Remarque

– La configuration de l’ID du routeur est facultative pour un réseau IPv4. Mais pour un
réseau IPv6, la configuration de l’ID du routeur est obligatoire. L’ID du routeur pour
un réseau IPv6 doit être configuré dans le même format IPv4 (notation 32 bits).

* Vous devez créer un appairage IPv4 et IPv6 distinct vers le même routeur (le cas
échéant) à des fins d’apprentissage et de publicité.

• Exporter le type de route OSPF : annoncez l’itinéraire SD‑WAN aux voisins OSPF en tant que
route intra‑zone de type 1 ou route externe de type 5.
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• Exporter le poids de l’itinéraire OSPF : Le coût annoncé aux voisins OSPF est le coût de l’
itinéraire initial et le poids configuré ici.

• Publicité des itinéraires SD‑WAN : Pour annoncer des itinéraires SD‑WAN vers les éléments du
réseau homologue.

• Publicité des routes BGP : pour permettre la redistribution des routes BGP dans le domaine
OSPF.

Zones

Cliquez sur + Zone et fournissez l’ID de zone du réseau à partir duquel OSPF apprendra les itinéraires
et annoncera les itinéraires. La zone du talon garantit que cette zone ne recevra pas de publicité sur
les itinéraires provenant de l’extérieur du système autonome désigné. Configurez les paramètres de
l’interface virtuelle.
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BGP

Pour configurer BGP, accédez à Configuration > Paramètres avancés > Routage dynamique >
BGP.

Paramètres de base BGP

Les paramètres à configurer sont les suivants :

• Activer : autorisez le protocole de routage BGP de l’appliance SD‑WAN à commencer à envoyer
unmessage ouvert dans le cadre de l’appairage BGP.

• IDdu routeur : adresse IPv4 utilisée pour les publicités BGP. Si l’ID du routeur n’est pas spécifié,
l’adresse IPv4 virtuelle la plus basse des interfaces virtuelles participant au routage est choisie.
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Remarque

– La configuration de l’ID du routeur est facultative pour un réseau IPv4. Mais pour un
réseau IPv6, la configuration de l’ID du routeur est obligatoire. L’ID du routeur pour
un réseau IPv6 doit être configuré dans le même format IPv4 (notation 32 bits).

* Vous devez créer un appairage IPv4 et IPv6 distinct vers le même routeur (le cas
échéant) à des fins d’apprentissage et de publicité.

• Système autonome local : numéro du système autonome dans lequel s’exécute le protocole
BGP.

• Publicité des itinéraires SD‑WAN : Pour annoncer des itinéraires SD‑WAN vers les éléments du
réseau homologue.

• Publicité des routes OSPF : Pour permettre la redistribution des routes OSPF dans le domaine
BGP.

Communautés

Cliquez sur + Communauté pour ajouter une communauté. Collection de communautés BGP qui
peuvent être utilisées pour le filtrage des itinéraires. La liste des communautés peut également être
utilisée pour définir ou modifier les communautés d’un itinéraire correspondant.

Pour chaque politique, les utilisateurs peuvent configurer plusieurs chaînes de communauté, l’at‑
tribut AS‑PATH‑PREPEND et l’attribut MED . Les utilisateurs peuvent configurer jusqu’à 10 attributs
pour chaque stratégie.
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Spécifiez le nom de la communauté et entrez une chaîne de communauté à publier.

• Nom de la communauté : Entrez le nom de la communauté.
• Manuel/Bien connu : configurez la communauté BGPmanuellement ou sélectionnez une com‑
munauté BGP standard bien connue dans la liste.

• Nouveau format (AA:NN) : Cochez la case pour utiliser le nouveau format pour configurer la
communauté BGP.

• ASN : les 16 premiers chiffres de la communauté BGP lors de l’utilisation du nouveau format de
configuration.

• Valeur : Entrez la valeur de la communauté BGP.

Stratégies

Collection d’attributs BGP qui peuvent être utilisés pour définir ou modifier les attributs d’itinéraire
pour chaque homologue BGP. Créez des stratégies BGP à appliquer demanière sélective à un ensem‑
ble de réseaux par voisin, dans les deux sens (importation ou exportation). Une appliance SD‑WAN
prend en charge huit stratégies par site, avec jusqu’à huit objets réseau (ou huit réseaux) associés à
une stratégie.
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• Nom de la stratégie BGP : Entrez le nom de la stratégie BGP.
• Attributs BGP : Sélectionnez les attributs BGP dans la liste et fournissez les informations néces‑
saires.

Voisins

Les voisins sont tous les routeurs homologues BGP configurés qui sont vérifiés pour trouver les
chemins les plus courts pour le routage. Tous les voisins doivent faire partie du même système
autonome.

Cliquez sur + Voisin pour ajouter une politique BGP configurée pour les routeurs voisins. Vous pou‑
vez spécifier la direction pour indiquer si cette stratégie est appliquée aux itinéraires entrants ou sor‑
tants.
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Filtrage d’itinéraire

Pour les réseaux sur lesquels l’apprentissage des itinéraires est activé, Citrix SD‑WAN Orchestrator
permet de mieux contrôler quelles routes SD‑WAN sont annoncées aux voisins de routage et quelles
routes sont reçues des voisins de routage, plutôt que de faire de la publicité et d’accepter toutes les
routes ou aucune route.

Filtres d’importation

Les filtres d’importation sont utilisés pour accepter ou ne pas accepter les itinéraires reçus à l’aide
de voisins OSPF et BGP basés sur des critères de correspondance spécifiques. Les règles de filtre d’
importation sont les règles qui doivent être respectées avant d’importer des itinéraires dynamiques
dans la base de données d’itinéraires SD‑WAN. Aucune route n’est importée par défaut.

Vous pouvez configurer des filtres pour affiner lamanière dont se déroule l’apprentissagepar route.

Cliquez sur + Importer une règle.
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Utilisez les critères suivants pour construire chaque filtre d’exportation que vous souhaitez créer.

Critères de Description Valeur

Protocol Protocole de routage à l’aide
duquel un itinéraire est appris.
Sélectionnez le protocole dans
la liste déroulante.

N’importe lequel, OSPF, BGP

Domaine de routage Entrez le domaine de routage
dans la liste déroulante.

• Nom de domaine de
routage

Routeur source Adresse IP du routeur source,
elle est applicable uniquement
pour iBGP

• Adresse IP

IP destination L’adresse IP et le masque de
sous‑réseau de la destination
d’un itinéraire

• Adresse IP

Utiliser un groupe IP Cochez la caseUtiliser le
groupe IP selon vos besoins.

• Groupe IP
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Critères de Description Valeur

Préfixe Pour faire correspondre les
itinéraires par préfixe,
choisissez un prédicat de
correspondance dans le menu
et entrez un préfixe d’itinéraire
dans le champ adjacent

• eq: Equal to, ‑ lt: Less
than, ‑ le: Less than or
equal to, ‑ gt: Greater
than, ‑ ge: Greater than
or equal to

Prochain saut L’adresse IP du prochain saut • Adresse IP

Balise d’itinéraire La balise Route OSPF
correspondant au filtre. Les
balises de routage OSPF
empêchent les boucles de
routage lors de la redistribution
mutuelle entre OSPF et d’
autres protocoles

Valeur numérique

Coût Coût d’itinéraire utilisé pour
faire correspondre les routes
OSPF pour l’importation

Valeur numérique

Longueur du chemin AS Longueur du chemin AS utilisée
pour faire correspondre les
routes BGP pour l’importation

Valeur numérique

Exporter l’itinéraire vers les
appliances Citrix

Cochez la case pour activer ce
filtre. Sinon, le filtre est ignoré

Aucun

Inclure Activez la case à cocher Inclure
les itinéraires qui
correspondent à ce filtre.
Sinon, les routes
correspondantes sont ignorées

Aucun

Éligibilité basée sur Gateway Cochez cette case et indiquez le
type de service, le nom du
service et le chemin dans la
liste déroulante.

Type de service (local, Internet,
intranet, tunnel GRE, relais),
nom du service et chemin

Éligibilité basée sur le parcours Cochez cette case et indiquez le
type de service, le nom du
service et le chemin dans la
liste déroulante.

Type de service (local, Internet,
intranet, tunnel GRE, relais),
nom du service et chemin

Cliquez surOK pour enregistrer les paramètres.
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Filtres d’exportation

Les filtres d’exportation sont utilisés pour inclure ou exclure des itinéraires pour la publicité à l’aide
des protocoles OSPF et BGP basés sur des critères de correspondance spécifiques. Les règles de fil‑
trage d’exportation sont les règles qui doivent être respectées lors de la publicité de routes SD‑WAN
via des protocoles de routage dynamiques. Toutes les routes sont annoncées aux pairs par défaut.

Cliquez sur + Exporter la règle.

Utilisez les critères suivants pour construire chaque filtre d’exportation que vous souhaitez créer.

Critères de Description Valeur

Domaine de routage Sélectionnez le domaine de
routage dans la liste
déroulante.

Domaine de routage

Adresse/masque réseau Entrez l’adresse IP et le
masque de sous‑réseau de l’
objet réseau configuré qui
décrit le réseau de l’itinéraire

• Adresse IP

Utiliser un groupe IP Cochez la case si nécessaire et
entrez le groupe IP dans la liste
déroulante.

• Groupe IP
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Critères de Description Valeur

Préfixe Pour faire correspondre les
itinéraires par préfixe,
choisissez un prédicat de
correspondance dans le menu
et entrez un préfixe d’itinéraire
dans le champ adjacent

• eq: Equal to, ‑ lt: Less
than, ‑ le: Less than or
equal to, ‑ gt: Greater
than, ‑ ge: Greater than
or equal to

Coût Méthode (prédicat) et coût d’
itinéraire SD‑WAN utilisés pour
restreindre la sélection des
itinéraires exportés

Valeur numérique

Type de service Sélectionnez les types de
service affectés aux itinéraires
correspondants dans une liste
de services Citrix SD‑WAN

Tout, Local, Chemin Virtuel,
Internet, Intranet, LAN GRE
Tunnel, LAN IPSec Tunnel

Nom du site/service Pour Intranet, LAN GRE Tunnel
et LAN IPSec Tunnel, spécifiez
le nom du type de service
configuré à utiliser

Chaîne de texte

Adresse IP de la passerelle Si vous choisissez LAN GRE
Tunnel comme Type de service,
entrez l’IP de la Gateway pour
le tunnel

Adresse IP

Exporter le type de route OSP Annoncez la route Citrix
SD‑WAN aux voisins OSPF
comme une route intra‑zone de
type 1 ou une route externe de
type 5. L’itinéraire par défaut
est toujours annoncé comme
étant de type 5 : route externe
vers les zones normales et
route récapitulative de type 3
vers les zones tronquées.

Type d’itinéraire

Exporter le poids de route OSP Lors de l’exportation de routes
Citrix SD‑WAN vers OSPF, et le
poids du coût Citrix SD‑WAN de
chaque itinéraire en tant que
coût total.

Poids
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Critères de Description Valeur

Inclure Activez la case à cocher Inclure
les itinéraires qui
correspondent à ce filtre.
Sinon, les routes
correspondantes sont ignorées

Aucun

Le filtraged’itinéraire est implémenté sur les routes LANet les routesde cheminvirtuel dansun réseau
SD‑WAN (datacenter ou branche) et est annoncé sur un réseau non‑SD‑WAN via BGP et OSPF.

Vous pouvez configurer jusqu’à 512 filtres d’exportation et 512 filtres d’importation. Il s’agit de la
limite globale, et non de la limite de domaine de routage.

Routage de superposition SD‑WAN

October 21, 2022

Citrix SD‑WAN fournit une connectivité résiliente et robuste entre les sites distants, les centres de don‑
nées et les réseaux cloud. La solution SD‑WAN peut réaliser cette connectivité en établissant des tun‑
nels entre les appliances SD‑WANdu réseau. L’établissement de tunnels permet la connectivité entre
les sites en appliquant des tables de routage qui recouvrent le réseau sous‑jacent existant. Les tables
de routage SD‑WAN peuvent remplacer ou coexister avec l’infrastructure de routage existante.

Les appliances Citrix SD‑WANmesurent les chemins disponibles de manière unidirectionnelle en ter‑
mes de disponibilité, de perte, de latence, de gigue et de congestion. Les appliances sélectionnent
ensuite lemeilleur chemin par paquet. Cela signifie que le chemin choisi du site A au site B ne doit pas
nécessairement être le chemin choisi du site B au site A. Le meilleur chemin à un moment donné est
sélectionné indépendamment dans chaque direction. Citrix SD‑WAN offre une sélection de chemin
basé sur des paquets pour une adaptation rapide à toute modification du réseau. Les appliances SD‑
WAN peuvent détecter les pannes de chemin après seulement deux ou trois paquets manquants, ce
qui permetunbasculement subsecondaire continudu trafic d’applications vers le cheminWAN leplus
proche. Les appliances SD‑WAN recalculent chaque état de liaison WAN en environ 50 ms. L’article
suivant fournit une configuration de routage détaillée au sein du réseau Citrix SD‑WAN.

Table de routage Citrix SD‑WAN

La configuration SD‑WAN permet des entrées de routage statiques pour des sites spécifiques et des
entrées de routage tirées du réseau de sous‑couche via des protocoles de routage pris en charge, tels
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que OSPF, eBGP et iBGP. Les itinéraires sont définis par leur prochain saut et par leur type de service.
Il détermine la manière dont l’itinéraire est transféré. Les principaux types de services utilisés sont
les suivants :

• Service local : désigne tout itinéraire ou sous‑réseau local vers l’appliance SD‑WAN. Il inclut les
sous‑réseaux de l’interface virtuelle (crée automatiquement des routes locales) et toute route
locale définie dans la table de routage (avec un saut local suivant). La route est annoncée pour
d’autres appliances SD‑WAN qui ont un chemin virtuel vers ce site local où cette route est con‑
figurée lorsqu’elle est approuvée en tant que partenaire.

Remarque

Soyez prudent lorsque vous ajoutez des itinéraires par défaut et des itinéraires récapitulatifs en
tant qu’itinéraires locaux, car cela peut donner lieu à des itinéraires de chemin virtuels sur d’
autres sites. Vérifiez toujours les tables de routage pour vous assurer que le routage correct est
en vigueur.

• Cheminvirtuel : désigne tout itinéraire local appris àpartir d’unsiteSD‑WANdistantaccessible
sur les cheminsvirtuels. Ces routes sontnormalementautomatiques,maisune routedechemin
virtuel peut être ajoutéemanuellement sur un site. Tout trafic pour cette route est transféré vers
le chemin virtuel défini pour cette route de destination (sous‑réseau).

• Intranet : indique les routes accessibles via une liaison WAN privée (MPLS, P2P, VPN, etc.). Par
exemple, une succursale distante qui se trouve sur le réseauMPLSmais ne possède pas d’appli‑
ance SD‑WAN. Il est supposé que ces routes doivent être transmises à un certain routeur WAN.
Le service Intranet n’est pas activé par défaut. Tout trafic correspondant à cette route (sous‑
réseau) est classé comme trafic intranet.

Remarque

Notezque lorsde l’ajoutd’une route Intranet, il n’yapasde saut suivant,mais plutôt de transfert
vers un service Intranet. Le Service est associé à une liaison WAN donnée.

• Internet—Semblable à l’intranetmais utilisé pour définir le trafic circulant vers des liensWAN
Internet publics plutôt que vers des liens WAN privés. Une différence unique est que le service
Internet peut être associé à plusieurs liaisons WAN et réglé sur l’équilibre de charge (par flux)
ou être actif/sauvegarde. Une route Internet par défaut est créée lorsque le service Internet
est activé (il est désactivé par défaut). Tout trafic correspondant à cette route (sous‑réseau)
est classé comme Internet pour cette appliance en vue de sa remise aux ressources Internet
publiques.

Remarque
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Les routes de service Internet peuvent être publiées sur les autres appliances SD‑WAN ou ne pas
être exportées selon que vous utilisez ou non l’accès Internet via les chemins virtuels.

• Intercommunication : agit en tant que service de dernier recours ou de remplacement lorsqu’
un appareil est en mode ligne. Si une adresse IP de destination ne correspond pas à une
autre route, l’appliance SD‑WAN la transmet simplement sur le saut suivant du lien WAN. Un
itinéraire par défaut : le coût 0.0.0.0/0 de 16 itinéraires pass‑through est créé automatiquement.
Passthrough ne fonctionne pas lorsque l’appliance SD‑WAN est déployée hors chemin ou en
mode Edge/Gateway. Tout trafic correspondant à cet itinéraire (sous‑réseau) est classé comme
passthrough pour cette appliance. Il est recommandé que le trafic de transit soit limité autant
que possible.

Remarque

Le relais peut être utile lors de la réalisation d’un POC pour éviter d’avoir à configurer de nom‑
breux routages. Soyez prudent en production, car le SD‑WAN ne prend pas en compte l’utilisa‑
tion de la liaisonWAN pour le trafic envoyé au relais. Il est également utile lorsque vous résolvez
des problèmes et que vous souhaitez retirer un certain flux IP de la livraison sur le chemin virtuel.

• Supprimer : il ne s’agit pas d’un service mais d’un itinéraire de dernier recours qui supprime
les paquets s’ils correspondent. Normalement, cela ne se produit pas normalement lorsque l’
applianceSD‑WANestdéployéehorsduchemin. Vousdevezdisposerd’unservice Intranetoud’
un itinéraire local comme itinéraire incontournable. Dans le cas contraire, le trafic est supprimé
car il n’y a pas de service relais (même si une route par défaut est présente).

< ! —L’éditeur de configuration SD‑WAN permet de personnaliser la table de routage pour
chaque site disponible

Les entrées de la table de routage sont renseignées à partir de différentes entrées :

• Adresse IP virtuelle configurée (VIP) automatiquement renseignée en tant que route locale de
typede service. L’Éditeurde configurationempêche lamêmeaffectationVIPàdifférentsnœuds
de site.

• Les services Internet activés sur un site local renseignent automatiquement une route par dé‑
faut (0.0.0.0/0) localement pour une sortie Internet directe.

• Routes statiques définies par l’administrateur sur une base par site, qui sont définies comme
un itinéraire local de type de service.

• Une valeur par défaut (0.0.0.0/0) capture tous les itinéraires avec le coût 16 défini comme
Passthrough

Les administrateurs peuvent configurer l’un des itinéraires précédents. Outre le coût de l’itinéraire,
incluez un type de service, un saut suivant ou une passerelle en fonction du type de service. Un coût
d’itinéraire par défaut est automatiquement ajouté à chaque type d’itinéraire (consultez le tableau
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suivant pour les coûts d’itinéraire par défaut). En outre, seules les routes de confiance sont annon‑
cées sur d’autres appliances SD‑WAN. Les itinéraires non approuvés sont uniquement utilisés par l’
appliance locale.

Lorsque le transfert WAN vers WAN (modèle d’exportation d’itinéraires) est activé sous Paramètres
globaux, le site MCN partage les itinéraires annoncés à tous les clients participant à la superposition
SD‑WAN. Cette fonctionnalité permet la connectivité IP entre les hôtes situés sur différents sites de
nœuds clients, la communication passant par le MCN. < ! —La table de routage du nœud client lo‑
cal peut être surveillée sur lapageSurveillance>Statistiques avec les itinéraires sélectionnés dans la
listedéroulanteAfficher.—>

Chaque route pour les sous‑réseaux des succursales distantes est annoncée en tant que service via
le chemin virtuel se connectant via le MCN. La colonne Site est renseignée avec le nœud client où se
trouve la destination en tant que sous‑réseau local.

Dans l’exemple suivant, le transfert WAN vers WAN (exportation de routes) est activé. La branche A
possède une entrée de table de routage pour le sous‑réseau de la branche B (10.2.2.0/24) via le MCN
en tant que saut suivant.

Comment le trafic Citrix SD‑WAN correspond sur des itinéraires définis

Le processus de correspondance pour les itinéraires définis sur Citrix SD‑WAN est basé sur la corre‑
spondance de préfixe la plus longue pour le sous‑réseau de destination (similaire à une opération
de routeur). Plus l’itinéraire est spécifique, plus le changement est élevé. Le tri se fait dans l’ordre
suivant :
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1. Correspondances de préfixe les plus longues
2. Coût
3. Service

Par conséquent, un itinéraire /32précède toujoursun itinéraire /31. Pourdeux routes /32, un itinéraire
Coût 4 précède toujours un itinéraire Coût 5. Pour deux /32 coût 5 routes, les routes sont choisies en
fonction de l’hôte IP commandé. La commande de service est la suivante : Local, Chemin virtuel,
Intranet, Internet, Passthrough, Ignorer.

À titre d’exemple, considérez les deux routes suivantes comme suit :

• 192.168.1.0/24 Coût 5

• 192.168.1.64/26 Coût 10

Un paquet destiné à l’hôte 192.168.1.65 utiliserait cette dernière route même si le coût est plus élevé.
Il est courant que la configuration soit en place pour les itinéraires destinés à être fournis via la super‑
position de chemins virtuels, les autres trafics tombant dans des itinéraires « catch all », tels qu’un
itinéraire par défaut vers le service de transit.

Les itinéraires peuvent être configurés dans une table de routage de noeud de site qui a le même
préfixe. Le saut de connexion passe ensuite au coût de l’itinéraire, au type de service (chemin virtuel,
intranet, Internet, etc.) et à l’adresse IP de saut suivant.

Flux de paquets de routage Citrix SD‑WAN

• Correspondance de l’itinéraire de trafic LAN vers WAN (chemin virtuel) :

1. L’interface LAN reçoit et traite le trafic entrant.

2. La trame reçue est comparée à la table de routage pour la correspondance de préfixe la
plus longue.

3. Si une correspondance est trouvée, lemoteur de règles traite la trame et crée un flux dans
la base de données de flux.

• Correspondance de l’itinéraire de trafic WAN vers LAN (chemin virtuel) :

1. Le SD‑WAN reçoit le trafic Virtual Path du tunnel et le traite.

2. l’appliance compare l’adresse IP source pour vérifier si la source est locale.

– Si oui, alors éligible auWANet faites correspondre ladestination IPà la tablede route/‑
chemin virtuel.

– Si non, alors la vérification du transfert WAN vers WAN est activée.

3. (Transfert WAN vers WAN désactivé) Transférer vers LAN en fonction des itinéraires locaux.
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4. (Transfert WAN vers WAN activé) Transférer vers le chemin virtuel en fonction de la table
de routage.

• Trafic de chemin non virtuel :

1. Le trafic entrant est reçu sur l’interface LAN et est traité.

2. La trame reçue est comparée à la table de routage pour la correspondance de préfixe la
plus longue.

3. Si une correspondance est trouvée, lemoteur de règles traite la trame et crée un flux dans
la base de données de flux.

Prise en charge du protocole de routage Citrix SD‑WAN

Citrix SD‑WAN version 9.1 introduit les protocoles de routage OSPF et BGP dans la configuration. L’
introduction de protocoles de routage au SD‑WAN a facilité l’intégration du SD‑WANdans des réseaux
de sous‑coucheplus complexesoù lesprotocolesde routage sont activementutilisés. Avec lesmêmes
protocoles de routage activés sur le SD‑WAN, la configuration des sous‑réseaux désignés pour utiliser
la superposition SD‑WAN a été facilitée. En outre, les protocoles de routage permettent la commu‑
nication entre les sites SD‑WAN et non‑SD‑WAN avec communication directe avec les routeurs pé‑
riphériques clients existants à l’aide du protocole de routage commun. Citrix SD‑WAN participant
aux protocoles de routage et fonctionnant sur le réseau sous‑jacent peut être effectué quel que soit
le mode de déploiement du SD‑WAN (mode Inline, Virtual Inline ou mode Edge/Gateway). En outre,
le SD‑WAN peut être déployé en mode « apprentissage seulement » où le SD‑WAN peut recevoir des
itinéraires mais ne pas annoncer des itinéraires de retour à la sous‑couche. C’est utile lorsque vous
introduisez la solution SD‑WAN dans un réseau dont l’infrastructure de routage est complexe ou in‑
certaine.

Important

Il est facile de fuir la route indésirable, si vous n’êtes pas prudent.

La table de routage SD‑WAN Virtual Path fonctionne comme un protocole EGP (External Gateway Pro‑
tocol), similaire à BGP (pensez site à site). Par exemple, lorsque SD‑WAN annonce des itinéraires de l’
appliance SD‑WAN vers OSPF, ils sont généralement considérés comme externes au site et au proto‑
cole.

Remarque

Soyez conscient des environnements dotés d’IGP sur l’ensemble de l’infrastructure (sur leWAN).
Cela complique la façon dont les routes annoncées par le SD‑WAN sont utilisées. L’EIGRP est
largement utilisé sur le marché et le SD‑WAN n’interagit pas avec ce protocole.
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Lors de l’introduction de protocoles de routage dans un déploiement SD‑WAN, la table de routage n’
est pas disponible tant que le service SD‑WAN n’est pas activé et ne fonctionne pas sur le réseau. Par
conséquent, il n’est pas recommandé d’activer les itinéraires publicitaires à partir de l’appliance SD‑
WAN dans un premier temps. Utilisez les filtres d’importation et d’exportation pour une introduction
progressive des protocoles de routage sur SD‑WAN.

Jetons un coup d’oeil de plus près en examinant l’exemple suivant :

Dans cet exemple, nous examinons un cas d’utilisation du protocole de routage. Le réseau précédent
comptequatre emplacements : NewYork, Dallas, Londres et SanFrancisco. Nousdéployonsdesappli‑
ances SD‑WAN sur trois de ces sites. Nous utilisons également le SD‑WAN pour créer un réseau WAN
hybride dans lequel les liaisons MPLS et Internet WAN sont utilisées pour fournir un WAN virtualisé.
Dallas ne disposant pas d’un périphérique SD‑WAN, nous devons réfléchir à la meilleure façon d’in‑
tégrer les protocoles de routage existants vers ce site. Il garantit une connectivité complète entre les
réseaux sous‑jacents et les réseaux superposés SD‑WAN.

Dans l’exemple de réseau, eBGP est utilisé entre les quatre emplacements du réseau MPLS. Chaque
emplacement possède son propre numéro de système autonome (ASN).

Dans le centre de données de New York, OSPF est en cours d’exécution pour annoncer les sous‑
réseaux de centre de données principaux sur les sites distants et également annoncer une route par
défaut à partir du pare‑feu deNewYork (E). Dans cet exemple, tout le trafic Internet est rétroacheminé
vers le centre de données, même si les succursales de Londres et de San Francisco ont un chemin
vers Internet.

Le site de San Franciscodoit également être noté pour nepas avoir de routeur. Le SD‑WANest déployé
enmodeEdge/Gateway. L’appliance est la passerelle par défaut pour le sous‑réseaude San Francisco
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et participe également à eBGP vers le MPLS.

• Avec le centre de données deNewYork, notez que le SD‑WANest déployé enmode Virtual Inline.
L’intention est de participer au protocole de routage OSPF existant afin de transférer le trafic
vers l’appliance en tant que Gateway préférée.

• Le site de Londres est déployé enmode traditionnel en ligne. Le routeurWANenamont (C) reste
la passerelle par défaut pour le sous‑réseau de Londres.

• Le site de San Francisco est un site récemment introduit dans ce réseau. L’idée est de déployer
le SD‑WAN enmode Edge/Gateway et de faire en sorte que l’appliance fasse office de passerelle
par défaut pour le nouveau sous‑réseau de San Francisco.

Passez en revue certaines tables de routage de sous‑couche existantes avant de mettre en œuvre le
SD‑WAN.

Routeur Core de New York B :

Les sous‑réseaux locaux de New York (172.x.x.x) sont disponibles sur le routeur B en tant que connex‑
ion directe. À partir de la table de routage, nous identifions que la route par défaut est 172.10.10.3
(Firewall E). Nous pouvons également voir que les sous‑réseaux Dallas (10.90.1.0/24) et Londres
(10.100.1.0/24) sont disponibles via 172.10.10.1 (routeur MPLS A). Les coûts de la route indiquent qu’
ils ont été tirés de l’eBGP.

Remarque

Dans l’exemple fourni, San Francisco ne figure pas dans la liste des itinéraires. C’est parce que
nous n’avons pas encore déployé le site avec le SD‑WAN enmode Edge/Gateway pour ce réseau.
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Pour le routeurWANdeNew York (A), les itinéraires et les itinéraires appris par OSPF à travers le MPLS
via eBGP sont répertoriés. Notez les coûts de l’itinéraire. BGP est le domaine administratif inférieur
et le coût par défaut 20/1 par rapport à OSPF 110/10.

Routeur D de Dallas :

Pour le routeur WAN (D) de Dallas, toutes les routes sont apprises à travers le MPLS.

Remarque

Dans cet exemple, vous pouvez ignorer le sous‑réseau 192.168.65.0/24. Il s’agit d’un réseau de
gestion qui n’est pas pertinent pour l’exemple. Tous les routeurs sont connectés au sous‑réseau
de gestion, mais ils ne sont annoncés dans aucun protocole de routage.

Une fois les appliances Citrix SD‑WAN déployées, nous pouvons jeter un regard actualisé sur les ta‑
bles de routage du routeur BGP sur le site de Dallas. Nous voyons les sous‑réseaux 10.80.1.0/24 et
10.81.1.0/24 sont vus correctement via eBGP du SD‑WAN de San Francisco.

Routeur Dallas D :
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Citrix SD‑WAN affiche toutes les routes apprises, y compris les routes disponibles via la superposition
Virtual Path.

Prenons l’exemple du 172.10.10.0/24, qui se trouvedans le centre dedonnées deNewYork. Cette voie
est apprise de deux façons :

• En tant que route de chemin virtuel (numéro 3), service = NYC‑SFO avec un coût de 5 et tapez
statique. Il s’agit d’un sous‑réseau local annoncé par l’appliance SD‑WAN à New York. Il est sta‑
tique en ce sens qu’il est directement connecté à l’applianceouqu’il s’agit d’une route statique
manuelle entrée dans la configuration. Il est accessible car le chemin virtuel entre les sites est
en état de travail/de mise enmarche.

• Comme une route annoncée par BGP (numéro 6), avec un coût de 6. Ceci est maintenant con‑
sidéré comme une route de secours.

Le préfixe est égal et le coût est différent. Le SD‑WAN utilise la route Virtual Path à moins qu’elle ne
devienne indisponible, auquel cas la route de secours est apprise via BGP.

Maintenant, considérons la route 172.20.20.0/24.

• Ceci est appris comme une route de chemin virtuel (numéro 9) mais a un type de dynamique et
un coût de 6. Cela signifie que l’appliance SD‑WANdistante a appris cette route via unprotocole
de routage, dans ce cas OSPF. Par défaut, le coût de l’itinéraire est plus élevé.

• Le SD‑WAN apprend également cette route via BGP au même coût. Cette route peut donc être
préférée à la route Virtual Path.

Nous voyons également une route de passage et de rejet avec le coût 16. Ces itinéraires sont automa‑
tiques et ne peuvent pas être supprimés. Si l’appareil est en ligne, l’itinéraire de transit est utilisé en
dernier recours. Ainsi, si un paquet ne peut pas être associé à une route plus spécifique, le SD‑WAN
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le transmet au saut suivant du groupe d’interfaces. Si le SD‑WAN est hors chemin ou en mode bor‑
d/passerelle, il n’y a pas de service passthrough, auquel cas SD‑WAN supprime le paquet en utilisant
la route de rejet par défaut. Le nombre d’accès indique le nombre de paquets qui atteignent chaque
route, ce qui peut être utile lors du dépannage.

Pour le site de New York, nous voulons que le trafic destiné à des sites distants (Londres et San Fran‑
cisco) soit dirigé vers l’appliance SD‑WAN lorsque le chemin virtuel est actif.

Il existe plusieurs sous‑réseaux disponibles sur le site de New York :

• 172.10.10.0/24 (directement connecté)

• 172.20.20.0/24 (annoncé via OSPF à partir du routeur principal B)

• 172.30.30.0/24 (annoncé via OSPF à partir du routeur principal B)

Nous sommes également tenus de fournir le flux de trafic vers Dallas (10.100.1.0/24) via MPLS.

Chemins virtuels dynamiques

Les chemins virtuels dynamiques peuvent être autorisés entre deux nœuds clients pour créer des
chemins virtuels à la demande pour une communication directe entre les deux sites. L’avantage d’un
chemin virtuel dynamique est que le trafic peut circuler directement d’unnœud client au second sans
avoir à traverser le MCN ou deux chemins virtuels, ce qui peut ajouter de la latence au flux de trafic.
Les chemins virtuels dynamiques sont créés et supprimés dynamiquement en fonction des seuils de
trafic définis par l’utilisateur. Ces seuils sont définis comme étant des paquets par seconde (pps) ou
de la bande passante (kbps). Cette fonctionnalité active une topologie de superposition SD‑WAN à
maillage complet dynamique.

Une fois que les seuils pour les chemins virtuels dynamiques sont atteints, les nœuds clients créent
dynamiquement leur chemin virtualisé les uns vers les autres en utilisant tous les chemins WAN
disponibles entre les sites et en tirent pleinement parti de la manière suivante :

• Envoyez des données en vrac s’il y en a et vérifiez qu’aucune perte, puis

• Envoyez des données interactives et vérifiez aucune perte, puis

• Envoyer des données en temps réel une fois que les données Bulk et Interactive sont consid‑
érées comme stables (pas de perte ou de niveaux acceptables)

• S’il n’y a pas de données groupées ou interactives, envoyez des données en temps réel après
que le chemin virtuel dynamique soit stable pendant une période

• Si les données utilisateur sont inférieures aux seuils configurés pour une période définie par l’
utilisateur, le chemin virtuel dynamique est déchiré

Les chemins virtuels dynamiques ont le concept d’un site intermédiaire. Le site intermédiaire
peut être un site MCN ou tout autre site du réseau. Le site doit disposer d’un chemin virtuel
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statique configuré et connecté à au moins deux autres nœuds clients. Une autre exigence de
conception est d’activer le transfert WAN vers WAN. Cela permettrait d’annoncer tous les it‑
inéraires de tous les sites aux nœuds clients où le chemin virtuel dynamique est souhaité. < !—
L’optionActiver le site en tant que nœud intermédiaire doit être activée en plus du transfert
WAN vers WAN pour ce site intermédiaire afin de surveiller la communication entre les nœuds
clients et de déterminer quand le chemin dynamique doit être établi et démonté.—>

Plusieurs groupes de transfert WAN vers WAN peuvent être autorisés dans la configuration SD‑WAN.
Il permet un contrôle total de l’établissement des chemins entre certains nœuds clients et pas d’
autres.

Chaque périphérique SD‑WAN possède sa propre table de routage unique avec les détails suivants
définis pour chaque itinéraire :

• Num—Ordre de routage de l’appliance basé sur le processus de correspondance (Num le plus
bas traité en premier)

• Adresse réseau : adresse de sous‑réseau ou d’hôte

• Passerelle si nécessaire

• Service : service appliqué pour l’itinéraire

• Zone de pare‑feu : classification de la route par zone de pare‑feu

• Accessible—Identifie si l’état du chemin virtuel est actif pour le site

• Site—Nom du site sur lequel l’itinéraire doit exister

• Type—Identification du type d’itinéraire (statique ou dynamique)
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• Voisin Direct

• Coût ‑ Coût de l’itinéraire spécifique

• Nombre de connexions : nombre de fois que l’itinéraire a été utilisé par paquet. Ces informa‑
tions seraient utilisées pour vérifier qu’une route est correctement empruntée.

• Admissibles

• Type d’admissibilité

• Valeur d’admissibilité

Itinéraires Intranet et Internet

Pour les types de services Intranet et Internet, l’utilisateur doit avoir défini une liaison WAN SD‑WAN
pour prendre en charge ces types de services. Il s’agit d’une condition préalable à toute route définie
pour l’un ou l’autre de ces services. Si la liaison WAN n’est pas définie pour prendre en charge le
service Intranet, elle est considérée comme une route locale. Les itinéraires Intranet, Internet et
Passthrough ne concernent que le site/appliance pour lequel ils sont configurés.

Lorsde ladéfinitiond’itinéraires intranet, Internet ou relais, les éléments suivants sontpris en compte
lors de la conception :

• Le service doit être défini sur le lien WAN (Intranet/Internet—requis)

• Intranet/Internet doit avoir une Gateway définie pour la liaison WAN

• pertinent pour le périphérique SD‑WAN local

• Les routes intranet peuvent être apprises via le chemin virtuel, mais le sont à un coût plus élevé

• Avec Internet Service, il y a automatiquement une route par défaut créée (0.0.0.0/0) pour at‑
traper tous les itinéraires avec un coût maximum

• Ne supposez pas que Passthrough fonctionne, il doit être testé/vérifié, également tester avec
Virtual Path down/désactivé pour vérifier le comportement souhaité

• Les tables de routage sont statiques, sauf si la fonction d’apprentissage de route est activée

La limite maximale prise en charge pour plusieurs paramètres de routage est la suivante :

• Domaines de routage maximum : 255

• Interfaces d’accès maximum par liaison WAN : 64

• Nombre maximum de voisins BGP par site : 255

• Superficie maximale OSPF par site : 255

• Nombre maximal d’interfaces virtuelles par zone OSPF : 255
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• Filtres d’importation maximum d’apprentissage d’itinéraire par site : 512

• Filtres d’exportation maximum d’apprentissage par route par site : 512

• Stratégies de routage BGPmaximales : 255

• Nombre maximal d’objets de chaîne de communauté BGP : 255

Traduction d’adresses réseau

October 21, 2022

La traduction d’adresses réseau (NAT) sur l’appliance SD‑WAN effectue la conservation des adresses
IP afin de préserver le nombre limité d’adresses IP enregistrées. Il traduit les adresses privées du
réseau interne en une adresse publique légale et connecte votre réseau SD‑WAN privé à l’Internet
public. L’adresse IP publique est utilisée pour la communication sur Internet. NAT assure également
une sécurité supplémentaire en annonçant une seule adresse pour l’ensemble du réseau sur Internet,
cachant l’ensemble du réseau interne.

Vous pouvez configurer les types de NAT suivants :

• NAT source dynamique
• NAT statique
• NAT de destination

Remarque

La fonctionnalité NAT ne peut être configurée qu’au niveau du site. Il n’y a pas de configuration
globale (modèles) pour NAT.

Pour configurer la NAT pour un site à l’aide du service Citrix SD‑WAN Orchestrator, à partir du niveau
du site, accédez à Configuration > Paramètres avancés > NAT.
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NAT entrant et sortant

La direction d’une connexion peut être de l’intérieur vers l’extérieur ou de l’extérieur vers l’intérieur.
Lorsqu’une règle NAT est créée, vous pouvez définir la direction à l’aide de la case à cocher On Re‑
ceive . Lorsque la case est cochée, la direction est configurée comme entrante et lorsque la case est
décochée, la direction est configurée comme sortante.

• Entrant : l’adresse source est traduite pour les paquets reçus sur le service. L’adresse de des‑
tination est traduite pour les paquets transmis sur le service. Par exemple, service Internet au
service LAN—Pour les paquets reçus (Internet vers LAN), l’adresse IP source est traduite. Pour
les paquets transmis (LAN vers Internet), l’adresse IP de destination est traduite.

• Sortant : l’adresse de destination est traduite pour les paquets reçus sur le service. L’adresse
source est traduite pour les paquets transmis sur le service. Par exemple, le service LAN au
service Internet—pour les paquets transmis (LAN à Internet), l’adresse IP source est traduite.
Pour les paquets reçus (Internet vers LAN), l’adresse IP de destination est traduite.

Dérivation de zone

Les zones de pare‑feu source et de destination pour le trafic entrant ou sortant ne doivent pas être
identiques. Si les zones de pare‑feu source et de destination sont toutes les deux identiques, NAT n’
est pas effectué sur le trafic.

Pour le NAT sortant, la zone extérieure est automatiquement dérivée du service. Chaque service sur
SD‑WAN est associé à une zone par défaut. Par exemple, le service Internet sur un lien Internet ap‑
prouvé est associé à la zone Internet de confiance. Demême, pour un NAT entrant, la zone interne est
dérivée du service.

Pour un service de chemin virtuel, la dérivation de la zone NAT ne se produit pas automatiquement,
vous devez entrer manuellement la zone intérieure et extérieure. Le NAT est effectué sur le trafic ap‑
partenant à ces zones uniquement. Les zones ne peuvent pas être dérivées pour les chemins virtuels
car il peut y avoir plusieurs zones dans les sous‑réseaux de chemins virtuels.

NAT source dynamique

LaNAT à source dynamique est un mappage de plusieurs adresses IP privées ou de sous‑réseaux au
sein du réseau SD‑WAN vers une adresse IP publique ou un sous‑réseau extérieur au réseau SD‑WAN.
Il permet à plusieurs hôtes de faire traduire leurs adresses IP source en la même adresse IP publique
avecdesnumérosdeport différents. LeNAT restreint parport utilise lemêmeport externepour toutes
les traductions liéesàuneadresse IP intérieureetunepairedeports. Le traficprovenantdedifférentes
zones et sous‑réseaux sur des adresses IP de confiance (internes) dans le segment LAN est envoyé sur
une seule adresse IP publique (externe).
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Remarque :

Les traductions NAT dynamiques autorisent tout le trafic réciproque pour une session initiée
depuis le réseau interne. Pour filtrer ces connexions, ajoutez des politiques de filtrage pour le
trafic sortant.

Traduction d’adresses de port

Dynamic NAT effectue la traduction d’adresses de port (PAT) ainsi que la traduction d’adresses IP. Les
numéros de port sont utilisés pour distinguer quel trafic appartient à quelle adresse IP. Une seule
adresse IP publique est utilisée pour toutes les adresses IP privées internes, mais un numéro de port
différent est attribué à chaque adresse IP privée. PAT est unmoyen économique d’autoriser plusieurs
hôtes à se connecter à Internet à l’aide d’une seule adresse IP publique.

La case à cocher Symétrique définit la configuration PAT. Lors de la configuration des règles NAT, si la
case est cochée, le NAT symétrique est configuré et, lorsqu’il est désactivé, le NAT à port restreint est
configuré dans le back‑end.

• PortRestreint : PortRestreintNATutilise lemêmeport externepour toutes les traductions liées
à une paire d’adresses IP internes et de ports. Cemode est généralement utilisé pour autoriser
les applications P2P Internet.

• Symétrique : le NAT symétrique utilise lemêmeport externe pour toutes les traductions liées à
uneadresse IP intérieure, unport intérieur, une adresse IP extérieure et un tuple deport externe.
Cemode est généralement utilisé pour améliorer la sécurité ou augmenter le nombremaximal
de sessions NAT.

Transfert de port

LeNATdynamique avec redirection de port permet au trafic provenant d’un réseau externe d’accéder
à des hôtes et à des ports spécifiques sur le réseau interne sans que la session ne soit initiée depuis l’
intérieur. Ceci est généralement utilisé pour les hôtes internes tels que les serveurs Web.

Une fois le NAT dynamique configuré, vous pouvez définir les stratégies de transfert de port. Config‑
urez NAT dynamique pour la traduction d’adresses IP et définissez la stratégie de transfert de port
pour mapper un port externe à un port intérieur. Le transfert de port NAT dynamique est générale‑
ment utilisé pour permettre aux hôtes distants de se connecter à un hôte ou à un serveur sur votre
réseau privé.

Configurer le NAT de source dynamique

Pour configurer la NAT dynamique pour un site à l’aide du service Citrix SD‑WAN Orchestrator, à par‑
tir du niveau du site, accédez à Configuration > Paramètres avancés > NAT > onglet NAT source
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dynamique . Cliquez sur + Source dynamique NAT.

• Type : types de services SD‑WAN auxquels la politique NAT est appliquée. Pour le NAT statique,
les types de services pris en charge sont les services locaux, les chemins virtuels, Internet, l’
intranet et les services de domaine d’inter‑routage.

• Domaine de routage : Sélectionnez le domaine de routage auquel s’applique la traduction
sélectionnée.

• Type d’adresse IP : Sélectionnez le type d’adresse IPv4 ou IPv6 en fonction de vos préférences.
• Service de destination : entrez un nom pour le service qui correspond au type de service.
• Zone intérieure : Type de correspondance de zone de pare‑feu intérieur à partir de laquelle le
paquet doit être pour permettre la traduction.

• AdresseIP intérieure/préfixe : adresse IP interne et préfixe qui doivent être traduits si les
critères de correspondance sont remplis.

• IP externe : adresse IP externe et préfixe vers lesquels l’adresse IP interne est traduite si les
critères de correspondance sont remplis. Pour le trafic sortant utilisant les services Internet et
Intranet, l’adresse IP de liaisonWAN configurée est choisie dynamiquement comme adresse IP
externe.

• Parité de port : Si cette option est activée, les ports externes pour les connexions NAT conser‑
vent la parité (même si le port intérieur est pair, impair si le port extérieur est impair).

• Bind Responder Route : garantit que le trafic de réponse est envoyé via le même service que
celui sur lequel il est reçu, afin d’éviter un routage asymétrique.

• Autoriser les données associées : autorise le trafic lié au flux correspondant à la règle. Par
exemple, la redirection ICMP liée au flux spécifique correspondant à la stratégie, s’il y avait un
type d’erreur lié au flux.

• Passthrough IPsec : autorise la traduction d’une session IPsec (AH/ESP).
• Passthrough GRE/PPTP : garantit que le trafic de réponse est envoyé via le même service que
celui sur lequel il est reçu, afin d’éviter un routage asymétrique.

• À la réception : lorsque cette caseest cochée, leNATentrant est configuré. Lorsquecetteoption
est désactivée, le NAT sortant est configuré.

• Symétrique : lorsque cette case est cochée, le NAT symétrique est configuré. Lorsque cette
option est désactivée, le NAT à port restreint est configuré

Règles de redirection de port :

• Domaine de routage : Sélectionnez le domaine de routage auquel s’applique la traduction
sélectionnée.

• Protocole : TCP, UDP ou les deux.
• Port extérieur : Port externe qui est port avant vers le port intérieur.
• IP interne : adresse interne pour transférer les paquets correspondants.
• Port intérieur : Port intérieur dans lequel le port extérieur sera transféré.

Chaque règle de transfert de port a une règle NAT parent. L’adresse IP externe est tirée de la règle NAT
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parent.

Remarque

L’interface utilisateur du service Citrix SD‑WAN Orchestrator affiche des règles NAT créées au‑
tomatiquement lorsque les conditions suivantes sont remplies :

• Le service Internet est activé sur le site.

• La règle NAT de source dynamique Internet sortante IPv4 n’est pas configurée sur le site.

• Au moins une liaison WAN se trouve sur une interface non fiable ou Internet est activé sur
tous les domaines de routage.

Source statique NAT

Le NAT statique est unmappage un‑à‑un d’une adresse IP privée ou d’un sous‑réseau à l’intérieur du
réseau SD‑WAN vers une adresse IP publique ou un sous‑réseau en dehors du réseau SD‑WAN. Con‑
figurez le NAT statique en saisissant manuellement l’adresse IP interne et l’adresse IP externe vers
laquelle il doit traduire. Vous pouvez configurer NAT statique pour les services de domaine Local, Vir‑
tual Paths, Internet, Intranet et Inter‑routage.
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Configurer le NAT de source statique

Pour configurer le NAT statique pour un site à l’aide du service Citrix SD‑WANOrchestrator, à partir du
niveau du site, accédez à Configuration > Paramètres avancés > NAT > onglet NAT source statique
. Cliquez sur + Source statique NAT.

• Type : types de services SD‑WAN auxquels la politique NAT est appliquée. Pour NAT statique,
les types de service pris en charge sont les services de domaine Local, Virtual Paths, Internet,
Intranet et Inter‑routage

• Service de destination : entrez un nom pour le service qui correspond au type de service.
• Zone intérieure : Type de correspondance de zone de pare‑feu intérieur à partir de laquelle le
paquet doit être pour permettre la traduction.

• Zone extérieure : type de correspondance de zone de pare‑feu extérieur à partir de laquelle le
paquet doit être pour permettre la traduction.

• Type d’adresse IP : Sélectionnez le type d’adresse IPv4 ou IPv6 en fonction de vos préférences.
• Domaine de routage : Sélectionnez le domaine de routage auquel s’applique la traduction
sélectionnée.

• AdresseIP intérieure/préfixe : adresse IP interne et préfixe qui doivent être traduits si les
critères de correspondance sont remplis.

• AdresseIP extérieure/préfixe : adresse IP extérieure et préfixe vers lesquels l’adresse IP in‑
térieure est traduite si les critères de correspondance sont remplis.

• Bind Responder Route : garantit que le trafic de réponse est envoyé via le même service que
celui sur lequel il est reçu, afin d’éviter un routage asymétrique.

• ARP proxy : garantit que l’appliance répond aux demandes ARP locales pour l’adresse IP ex‑
terne.

• Proxy NDP : garantit que l’appliance répond aux demandes NDP locales pour l’adresse IP ex‑
terne.

• À la réception : lorsque cette caseest cochée, leNATentrant est configuré. Lorsquecetteoption
est désactivée, le NAT sortant est configuré.

• Apprentissage automatique via DP : cette case à cocher est activée uniquement lorsque vous
sélectionnez IPv6 comme type d’adresse IP. Lorsque cette option est sélectionnée, Citrix SD‑
WAN demande un préfixe au routeur délégant en amont et le routeur délégant répond par un
préfixe à Citrix SD‑WAN.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 396



Citrix SD‑WAN Orchestrator

Stratégies NAT statiques pour le service Internet IPv6

Citrix SD‑WAN prend en charge les politiques NAT statiques pour le service Internet IPv6 à partir de
la version 11.4.0. Une politique NAT statique pour le service Internet IPv6 spécifie le mappage d’un
préfixe réseau interne à un préfixe réseau externe. Le nombre de stratégies NAT statiques requises
dépenddunombrede réseaux internes et dunombrede réseauxexternes (liaisonsWAN). S’il existeun
nombreM de réseaux internes et un nombreN de liaisonsWAN, le nombre de stratégies NAT statiques
requises estM x N.

À partir de la version 11.4.0 de Citrix SD‑WAN, lors de la création d’une politique NAT statique, vous
pouvez soit saisir l’adresse IP externe manuellement, soit activer Auto Learn via DP. Lorsque Auto
LearnviaDPest activé, l’applianceSD‑WANreçoit despréfixesdéléguésdu routeurdéléguéenamont
via la délégation de préfixes DHCPv6. Avant Citrix SD‑WAN version 11.4.0, l’adresse IP externe était
dérivée automatiquement du service et il n’était pas possible de saisir manuellement l’adresse IP
externe. Si vous mettez à niveau un dispositif vers la version 11.4.0 ou une version ultérieure et que
des stratégies NAT statiques sont configurées pour le service Internet IPv6, vous devez mettre à jour
manuellement les stratégies.

Exemple de configuration

Dans la topologie suivante, l’appliance Citrix SD‑WAN est configurée avec 2 réseaux internes et 2 li‑
aisons WAN :

• Le réseau interne 1 réside dans le domaine de routage CORPORATE avec le préfixe réseau
FD01:0203:6561::/64

• Le réseau interne 2 réside dans le domaine de routage Wi‑Fi avec le préfixe réseau
FD01:0203:1265::/64
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• Via la liaison WAN 1, l’appliance SD‑WAN reçoit du routeur délégué amont via la délégation de
préfixe DHCPv6, 2 préfixes délégués 2001:0D88:1261::/64 et 2001:0D88:1265::/64. Ces 2 préfixes
délégués sont utilisés commepréfixes de réseau externe lorsque le trafic provenant des réseaux
internes transite par la liaison WAN 1.

• Via la liaison WAN 2, l’appliance SD‑WAN reçoit du routeur délégué amont via la délégation de
préfixe DHCPv6, 2 préfixes délégués 2001:DB8:8585::/64 et 2001:DB8:8599::/64. Ces 2 préfixes
délégués sont utilisés commepréfixes de réseau externe lorsque le trafic provenant des réseaux
internes transite par la liaison WAN 2.

Dans ce scénario, il y a M=2 à l’intérieur des réseaux et des liaisons WAN N=2. Par conséquent, le
nombre de politiques NAT statiques requises pour un déploiement correct du service Internet IPv6
est de 2 x 2 = 4. Ces 4 stratégies NAT statiques spécifient la traduction d’adresse pour :

• Réseau interne 1 via la liaison WAN 1
• Réseau interne 1 via la liaison WAN 2
• Réseau interne 2 via la liaison WAN 1
• Réseau interne 2 via la liaison WAN 2

Pour configurer ces politiques NAT statiques, à partir du niveau du site, accédez à Configuration >
Paramètres avancés > NAT > NAT source statique. Cliquez sur + Source statique NAT.

Lors de la création de politiques NAT, assurez‑vous de sélectionner le type comme Internet et le type
d’adresse IP comme IPv6. Sélectionnez le lien WAN et dans le champ IP intérieur/Préfixe, entrez le
préfixe du réseau interne (seuls les préfixes /64 sont autorisés). Dans le champ IP extérieur/Préfixe,
vous pouvez soit saisir manuellement le préfixe du réseau externe, soit sélectionner la case à cocher
Auto Learn via DP .
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Voici un exemple dans lequel l’adresse IP externe est entrée manuellement dans la stratégie NAT sta‑
tique.

Si vous cochez la case Auto Learn via DP, assurez‑vous que le routeur en amont prend en charge la
délégation de préfixes DHCPv6. Citrix SD‑WAN demande un préfixe au routeur délégué en amont et le
routeur délégué répond par un préfixe à Citrix SD‑WAN. Citrix SD‑WAN utilise ce préfixe délégué pour
traduire l’adresse IP interne en adresse IP externe.

Voici un exemple dans lequel l’apprentissage automatique via DP est activé, de sorte que le préfixe
réseau externe est obtenu via la délégation de préfixe DHCPv6.

NAT de destination

Les politiques NAT de destination permettent de configurer des politiques de traduction d’adresses
réseau entre des hôtes ou des sous‑réseaux individuels.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 399



Citrix SD‑WAN Orchestrator

Remarque

• Bien que les traductions entrantes et sortantes puissent être configurées simultanément
pour un service, seule la première traduction correspondante sera utilisée. Plusieurs tra‑
ductions peuvent avoir lieu si une règle existe sur le Service sur lequel un paquet est reçu
et sur le Service sur lequel un paquet est envoyé.

• Les traductions NAT de destination ne s’appliquent qu’au trafic provenant du service local.

Pour configurer ces politiquesNATde destination, à partir du niveau du site, accédez àConfiguration
> Paramètres avancés > NAT > NAT de destination. Cliquez sur + Destination NAT.

• Type : types de services SD‑WAN auxquels la politique NAT est appliquée. Pour NAT statique,
les types de service pris en charge sont les services de domaine Local, Virtual Paths, Internet,
Intranet et Inter‑routage

• Nom du service : entrez un nom pour le service qui correspond au type de service.
• Type IP : Sélectionnez le type d’adresse IPv4 ou IPv6 en fonction de vos préférences.
• Port intérieur : Port intérieur dans lequel le port extérieur sera transféré.
• IP externe : adresse IP externe et préfixe vers lesquels l’adresse IP interne est traduite si les
critères de correspondance sont remplis. Pour le trafic sortant utilisant les services Internet et
Intranet, l’adresse IP de liaisonWAN configurée est choisie dynamiquement comme adresse IP
externe.

• Port extérieur : Port externe qui est port avant vers le port intérieur.
• Domaine de routage : Sélectionnez le domaine de routage auquel s’applique la traduction
sélectionnée.

• À la réception : lorsque cette caseest cochée, leNATentrant est configuré. Lorsquecetteoption
est désactivée, le NAT sortant est configuré.

Protocole de configuration d’hôte dynamique

October 21, 2022
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Vous pouvez configurer vos appliances SD‑WAN en tant que serveurs DHCP ou en tant qu’agent re‑
lais DHCP. La fonctionnalité de serveur DHCP permet aux périphériques dumême réseau que l’inter‑
face LAN/WAN de l’appliance SD‑WAN d’obtenir leur configuration IP à partir de l’appliance SD‑WAN.
La fonction de relais DHCP permet à vos appliances SD‑WAN de transférer des paquets DHCP entre le
client DHCP et le serveur.

Serveur DHCP

Les appliances Citrix SD‑WAN peuvent être configurées en tant que serveur DHCP. Il peut attribuer et
gérer les adresses IP des pools d’adresses spécifiés du réseau aux clients DHCP.

Le serveur DHCP peut être configuré pour attribuer d’autres paramètres tels que l’adresse IP DNS et
la Gateway par défaut. Le serveur DHCP accepte les demandes d’attribution d’adresse et les renou‑
vellements. Le serveur DHCP accepte également les diffusions à partir de segments LAN connectés
localement ou de requêtes DHCP transmises par d’autres agents relais DHCP au sein du réseau.

Pour configurer le serveur DHCP, dans la page Configuration du site, depuis le niveau du site, accédez
à Configuration > Paramètres avancés > DHCP > Sous‑réseaux du serveur > cliquez sur + Sous‑
réseau du serveur.

Sélectionnez l’interface virtuelle à utiliser pour recevoir les demandes DHCP. Le sous‑réseau IP
auquel le serveur DHCP fournit les adresses IP est automatiquement renseigné.
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Entrez le nom de domaine, leDNS principalet le DNS secondaire. Le serveur DHCP transmet ces
informations aux clients DHCP.

Configurez des pools d’adresses IP dynamiques utilisés pour allouer des adresses IP aux clients. Spé‑
cifiez l’adresse IP de début et de fin de la plage et sélectionnez le jeu d’options DHCP.

Remarque

Le jeu d’options DHCP est constitué de groupes de paramètres DHCP qui peuvent être appliqués
à des plages d’adresses IP individuelles. Pour plus d’informations, consultez la section Ensem‑
ble d’options DHCP.

Définissez l’adresse IP réservée en mappant les hôtes individuels qui nécessitent une adresse IP fixe
à leur adresse MAC. Entrez l’adresse IP fixe, l’adresse MACet sélectionnez un ensemble d’options
DHCP.

Remarque

Pour les adresses IP réservées, l’adresse IP de la passerelle est définie en configurant l’option
Router dans le jeu d’options DHCP.

Relais DHCP

L’appliance Citrix SD‑WAN peut être configurée en tant que relais DHCP. Il relaie les requêtes DHCP et
les réponses entre les clients DHCP locaux et un serveur DHCP distant.
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Il permet aux hôtes locaux d’acquérir des adresses IP dynamiques à partir du serveur DHCPdistant. L’
agent relais reçoit des messages DHCP et génère un nouveaumessage DHCP à envoyer sur une autre
interface.

Pour configurer le serveur DHCP, dans la page Configuration du site, accédez à Configuration >
Paramètres avancés > DHCP > Relais > cliquez sur + Relais DHCP.

Sélectionnez une interface virtuelle qui communique avec un serveur DHCP distant. Entrez l’
adresse IP du serveur DHCP que le relais utilise pour transférer la demande et la réponse des
clients.

Vous pouvez configurer un seul relais DHCP à l’aide d’une interface réseau virtuelle commune et le
diriger vers plusieurs serveurs DHCP.

Ensemble d’options DHCP

Les options DHCP sont un groupe de configurations DHCP qui peuvent être appliquées à des plages
d’adresses IP individuelles ou à un seul hôte.

Définissez un nom pour le profil d’option DHCP et choisissez le type d’adresse IP. Cliquez sur +
Définir les options DHCP et sélectionnez le nom d’une option DHCP dans la liste. Le numéro d’op‑
tion est préconfiguré. Pour les options personnalisées, la plage est de 224 à 254. Sélectionnez un type
de données et entrez une valeur pour l’option.
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Apprentissage des adresses IP de liaisonWAN via le client DHCP

Les appliances Citrix SD‑WAN prennent en charge l’apprentissage des adresses IP WAN Link via les
clients DHCP. Cette fonctionnalité réduit la quantité de configurationmanuelle requise pour déployer
des appliances SD‑WAN et réduit les coûts des FAI en éliminant le besoin d’acheter des adresses IP
statiques. Les appliances SD‑WANpeuvent obtenir des adresses IP dynamiques pour les liaisonsWAN
sur des interfaces non fiables. Cela élimine le besoin d’un routeur WAN intermédiaire pour effectuer
cette fonction.

Remarques

• Le client DHCP ne peut être configuré que pour les interfaces non pontées non fiables con‑
figurées en tant que nœuds client.

• Le client DHCP et le port de données peuvent être activés sur MCN/RCN uniquement si l’
adresse IP publique est configurée.

• Le déploiement à bras unique ou PBR (Policy Based Routing) n’est pas pris en charge sur le
site avec la configuration du client DHCP.

• Les événementsDHCP sont enregistrés uniquement dupoint de vuedu client et aucun jour‑
nal du serveur DHCP n’est généré.

Pour plus d’informations sur la configurationduDHCPpour une interface virtuelle non fiable enmode
fail‑to‑block et en mode fail‑to‑wire, voir Configuration au niveau du site.

Routagemultidiffusion

October 21, 2022

Le routage multidiffusion permet une distribution efficace du trafic un‑à‑plusieurs. Une source de
multidiffusion envoie le trafic de multidiffusion dans un seul flux vers un groupe de multidiffusion.
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Le groupe de multidiffusion contient des récepteurs tels que des hôtes et des routeurs adjacents qui
utilisent leprotocole IGMPpour la communicationmultidiffusion. Lavoix sur IP, la vidéoà lademande,
la télévision IP et la vidéoconférence sont quelques‑unes des technologies courantes qui utilisent le
routage multidiffusion. Lorsque vous activez le routage de multidiffusion sur l’appliance Citrix SD‑
WAN, l’appliance agit comme un routeur de multidiffusion.

Multidiffusion spécifique à la source

Les protocoles de multidiffusion permettent généralement aux récepteurs de multidiffusion de re‑
cevoir du trafic de multidiffusion à partir de n’importe quelle source.

Avec la multidiffusion spécifique à la source (SSM), vous pouvez spécifier la source à partir de laque‑
lle les récepteurs reçoivent le trafic de multidiffusion. Il garantit que les récepteurs ne sont pas des
écouteurs ouverts pour chaque source qui envoie des flux demultidiffusion, mais plutôt écouter une
source demultidiffusion particulière.

Le SSM réduit le coût des ressources utilisées pour consommer du trafic provenant de toutes les
sources possibles. Le SSM fournit également une couche de sécurité en veillant à ce que les récep‑
teurs reçoivent le trafic d’un expéditeur connu.

La topologie suivantemontredeux récepteursdemultidiffusion surun sitede succursale et un serveur
de multidiffusion (172.9.9.2) dans le centre de données. Le serveur de multidiffusion diffuse le trafic
sur un groupe particulier (232.1.1.1), les récepteurs rejoignent le groupe. Tout trafic diffusé sur le
groupe demultidiffusion est relayé à tous les récepteurs qui ont rejoint le groupe.

Remarque

Pour que SSM fonctionne, l’IP du groupe de multidiffusion doit se situer dans la plage
232.0.0.0/8.

1. Les récepteurs de multidiffusion envoient une demande de jointure IGMP IP indiquant que les
récepteurs souhaitent rejoindre le groupe demultidiffusion et recevoir le flux demultidiffusion
à partir de la source.
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La jointure IGMP comprend 2 attributs la source et le groupe de multidiffusion (S, G). IGMP Ver‑
sion 3 est utilisé pour SSM sur la source demultidiffusion et le récepteur pour relayer certaines
adresses source spécifiques INCLUDE.

Le SSM permet aux récepteurs de recevoir explicitement des flux provenant de serveursmultid‑
iffusion spécifiques, dont l’adresse source est explicitement fournie par les récepteurs dans le
cadre de la requête JOIN. Dans cet exemple, une demande de jointure IGMP v3 est déclenchée
avec une liste de sources d’inclusion explicite, qui contient la source 172.9.9.2, comme adresse
qui envoie le flux de multidiffusion sur le groupe 232.1.1.1.

2. Le Citrix SD‑WAN de la succursale écoute toutes les demandes IGMP de ces récepteurs et le con‑
vertit en rapport d’appartenance et l’envoie via le chemin virtuel à l’appliance SD‑WAN du cen‑
tre de données.

3. L’applianceCitrix SD‑WANducentre dedonnées reçoit le rapport d’appartenance sur le chemin
virtuel et le transfère à la source de multidiffusion, établissant ainsi un canal de contrôle.

4. La source de multidiffusion transmet le flux de multidiffusion sur le chemin virtuel aux récep‑
teurs de multidiffusion.

Le trafic de canal de contrôle et le flux de multidiffusion traversent le chemin virtuel établi entre la
succursale et le centre de données. Le chemin de superposition Citrix SD‑WAN assure et isole le trafic
multidiffusion contre la dégradation du WAN ou les suppositions de liaison.

Configuration demultidiffusion

Pour configurer la multidiffusion, effectuez les opérations suivantes sur le service SD‑WAN Orchestra‑
tor à la fois à la source et à la destination.

1. Créer un groupe demultidiffusion : indiquez un nom et une adresse IP pour le groupe demulti‑
diffusion. L’IP du groupe de multidiffusion doit se situer dans la plage 232.0.0.0/8 pour la mul‑
tidiffusion spécifique à la source.

2. Activer le proxy IGMP —Vous pouvez configurer l’appliance Citrix SD‑WAN en tant que proxy
IGMP/MLD pour transporter les informations du canal de contrôle IGMP pour le routage demul‑
tidiffusion.

3. Définir les services en amont et en aval ‑ Une interface en amont permet à l’IGMP PROXY de se
connecter à l’appliance SD‑WAN plus proche de la source de multidiffusion réelle qui diffuse
le trafic. Une interface en aval permet au proxy IGMP de se connecter aux hôtes qui sont plus
éloignés de la source de multidiffusion réelle qui diffuse le trafic.
Les services en amont et en aval sont différents pour l’appliance à la source et l’appliance à la
destination.
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Remarque :

Une fois que la branche ou le MCN est configuré en amont, il doit également être configuré en
amont pour les autres groupes.

Pour configurer lamultidiffusion, auniveaudu site, accédezàConfiguration>Paramètresavancés>
Groupes demultidiffusion. Créez un groupe demultidiffusion en fournissant un nomet une adresse
IP (IPv4 ou IPv6) pour le groupe demultidiffusion. Cliquez sur Activer le proxy IGMP.

Configurez les chemins d’accès en amont et en aval pour les appliances de succursale et de centre de
données.

Pour l’appliance plus proche du récepteur demultidiffusion (Branche), elle reçoit le trafic demultidif‑
fusion sur l’interface Virtual Path Interface et envoie le trafic sur l’interface locale vers le récepteur.

Remarque :

• Lorsqu’une source de multidiffusion est configurée en tant que service Intranet, l’adresse
IP source du flux de multidiffusion doit avoir une route mappée vers le service Intranet.

• Assurez‑vousdecréerdespolitiquesdepare‑feuappropriéespour autoriser le trafic demul‑
tidiffusion sur l’appliance SD‑WAN.

Pour l’appliance plus proche de la source de multidiffusion (centre de données), elle reçoit le trafic
de multidiffusion sur l’interface locale et envoie le trafic sur l’interface Virtual Path Interface.
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Surveillance

Statistiques sur les flux

Une fois que le canal de contrôle de multidiffusion est établi et que la source de multidiffusion com‑
mence à diffuser, vous pouvez afficher les statistiques de flux demultidiffusion. Vous pouvez voir que
le trafic UDP de multidiffusion a été envoyé sur le service de chemin virtuel d’un récepteur vers le
groupe demultidiffusion 232.1.1.1.

Remarque :

Si SSMest activé et si le trafic provientd’unautre serveurqui ne fait paspartie de la liste attendue
des expéditeurs source, l’appliance SD‑WAN ne dispose pas de données de rapport.

Statistiques de pare‑feu

La table de pare‑feu affiche le trafic demultidiffusion provenant de l’interface LAN sur l’adresse IP du
groupe Multicast et est envoyé via le chemin virtuel.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 408



Citrix SD‑WAN Orchestrator

Statistiques de groupe demultidiffusion

La table des groupes de multidiffusion fournit des détails sur le trafic de multidiffusion, tels que les
paquets envoyés et reçus sur la source, la destination et l’agrégation des deux.

IGMP/MLD

Lorsque les récepteurs de multidiffusion lancent une demande de jointure de groupe, vous pouvez
consulter les détails du récepteur sousRapports >Temps réel> IGMP/MLD>Statistiques IGMP/MLD.
Vous pouvez consulter ces informations à la fois à la source et à la destination. Cliquez sur Actualiser
pour obtenir les données actuelles.

L’image suivantemontre que les paquets IGMP/MLD reçus et que le type de filtre RECV est utilisé pour
inclure les paquets de réception IGMP/MLD.
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Pour afficher les détails des groupes proxy IGMP, accédez à Rapports > Temps réel > IGMP/MLD >
Groupes proxy IGMP/MLD. Cliquez sur Actualiser pour obtenir les données actuelles.

Sélectionnez Purger les statistiques IGMP/MLD pour purger les données statistiques IGMP du
tableau des statistiques IGMP.

Sélectionnez Purger le groupe IGMP/MLD pour purger les données du groupe IGMP dans le tableau
des groupes IGMP.

Protocole de redondance de routeur virtuel

October 21, 2022

Le protocole VRRP (Virtual Router Redundancy Protocol) est un protocole largement utilisé qui four‑
nit la redondance des appareils afin d’éliminer le point de défaillance unique inhérent à un environ‑
nement statique routé par défaut.

VRRP vous permet de configurer deux routeurs ou plus pour former un groupe. Ce groupe apparaît
commeune passerelle par défaut unique avec une adresse IP virtuelle et une adresseMAC virtuelle.

Un routeur de secours prend automatiquement le relais en cas de défaillance du routeur princi‑
pal/principal. Dans une configuration VRRP, le routeur principal envoie un paquet VRRP connu
sous le nom de publicité aux routeurs de secours. Lorsque le routeur principal arrête d’envoyer
la publicité, le routeur de secours règle l’intervalle. Si aucune annonce n’est reçue pendant cette
période d’attente, le routeur de secours lance la routine de basculement.

Le VRRP spécifie unprocessus d’élection dans lequel le routeur ayant la priorité la plus élevée devient
le routeur principal. Si la priorité est la même entre les routeurs, le routeur avec l’adresse IP la plus
élevée devient le routeur principal. Les autres routeurs sont en état de sauvegarde. Le processus d’
élection est relancé si le routeur principal tombe en panne, si un nouveau routeur rejoint le groupe ou
si un routeur existant quitte le groupe.
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VRRP garantit un chemin par défaut haute disponibilité sans configurer les protocoles de routage dy‑
namique ou de découverte de routeurs sur chaque hôte final.

Citrix SD‑WANversion 10.1 prend en charge les versions 2 et 3 de VRRPpour interagir avec tous les rou‑
teurs tiers. La version 11.5 de Citrix SD‑WAN prend en charge la version 6. L’appliance SD‑WAN agit
en tant que routeur principal et dirige le trafic vers l’utilisation du service de chemin virtuel entre les
sites. Vous pouvez configurer l’appliance SD‑WAN en tant que routeur principal VRRP en configurant
l’adresse IP de l’interface virtuelle en tant qu’adresse IP VRRP et en définissant manuellement la pri‑
orité sur une valeur supérieure à celle des routeurs homologues. Vous pouvez configurer l’intervalle
de publication et l’option preempt.

Lediagrammede réseauci‑dessousmontreundispositif Citrix SD‑WANetun routeur configuréen tant
que groupe VRRP. L’appliance SD‑WAN est configurée pour être le routeur principal. Si l’appliance
SD‑WAN tombe en panne, le routeur de sauvegarde prend le relais en quelques millisecondes, ce qui
garantit qu’il n’y a pas de temps d’arrêt.
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Pour configurer le VRRP, dans la pagede configurationdu site, accédez àConfiguration >Paramètres
avancés > VRRP > cliquez sur + Ajouter un VRRP.
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Vous pouvez modifier les paramètres de chemin d’accès de membre suivants :

• ID du groupe VRRP : IDdu groupe VRRP. L’ID de groupe doit être une plage de valeurs com‑
prise entre 1 et 255. Le même ID de groupe doit également être configuré sur les routeurs de
sauvegarde.

• Version : versiondu protocole VRRP. Vous pouvez choisir entre le protocole VRRP V2 et V3.

• Priorité : priorité de l’appliance Citrix SD‑WAN pour le groupe VRRP. La plage de priorité est de
1 à 254. Définissez cette valeur sur maximum (254) pour faire de l’appliance SD‑WAN le routeur
principal.

Remarque

Si le routeur est le propriétaire de l’adresse IP VRRP, la priorité est définie sur 255 par dé‑
faut.

• Intervalle de publicité : fréquence en millisecondes, à laquelle les publicités VRRP sont en‑
voyées lorsque l’appliance SD‑WAN est le routeur principal. L’intervalle de publicité par défaut
est d’une seconde.

• Typed’authentification : Vouspouvez choisirTextebrutpour saisir unechaîned’authentifica‑
tion. La chaîne d’authentification est envoyée sous forme de texte brut sans aucun chiffrement
dans les annonces VRRP. Sélectionnez Aucunsi vous ne souhaitez pas configurer l’authentifica‑
tion.

• Texte d’authentification : chaîne d’authentification à envoyer dans la publicité VRRP. Cette op‑
tion est activée si le type d’authentification est Texte brut.

Remarque

LesparamètresTyped’authentificationetTexted’authentification sont activésunique‑
ment pour la version 2 du protocole VRRP.
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• Utiliser la sommede contrôle V2 : permet la compatibilité avec les périphériques réseau tiers
pour VRRPv3. Par défaut, VRRPv3 utilise la méthode de calcul de somme de contrôle v3. Cer‑
tains périphériques tiers peuvent uniquement prendre en charge le calcul de la somme de con‑
trôle vRRPV2. Dans de tels cas, activez cette option.

• Interface virtuelle : Interface virtuelle à utiliser pour le VRRP. Si IPv6 est utilisé, NDP RA sera
activé par défaut sur l’interface virtuelle. Choisissez l’une des interfaces virtuelles configurées.

• Adresse IP virtuelle : adresseIP virtuelle attribuée à l’interface virtuelle. Choisissez l’une des
adresses IP virtuelles configurées pour l’interface virtuelle. Vouspouvez spécifier l’adresse IPv4
ou IPv6.

• IP du routeur VRRP : adresse IP du routeur virtuel du groupe VRRP. Par défaut, l’adresse IP
virtuelle de l’appliance SD‑WAN est affectée en tant qu’adresse IP du routeur virtuel. L’adresse
IP du routeur virtuel VRRP doit être une adresse IPv6 locale de liaison.

Limitations

• VRRP est pris en charge enmode passerelle uniquement.
• Vous pouvez configurer jusqu’à quatre ID VRRP (VRID).
• Jusqu’à 16 interfaces réseau virtuelles peuvent participer à VRID.

Haute disponibilité et VRRP

Vous pouvez réduire considérablement les temps d’arrêt du réseau et les perturbations du trafic en
appliquant à la fois les fonctionnalités de haute disponibilité et de VRRP sur votre réseau SD‑WAN.
Déployez une paire d’appliances Citrix SD‑WAN dans des rôles actif/de secours avec un routeur de
secours pour former le groupe VRRP. Ce groupe apparaît comme une passerelle par défaut unique
avec une adresse IP virtuelle et une adresse MAC virtuelle.
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Voici deux cas de déploiement de la haute disponibilité et du VRRP :

1er cas : la minuterie de basculement haute disponibilité sur SD‑WAN est égale à la minuterie
de basculement VRRP.

Le comportement attendu est le basculement à haute disponibilité avant le basculement VRRP, c’est‑
à‑dire que le trafic continue de circuler à travers la nouvelle appliance Active SD‑WAN. Dans ce cas,
SD‑WAN continue avec le rôle maître VRRP.

2ème cas : minuteur de basculement haute disponibilité sur SD‑WAN supérieur auminuteur de
basculement VRRP.

Le comportement attendu est que le basculement VRRP vers le routeur se produit, c’est‑à‑dire que
le routeur devient VRRP Master et le trafic peut momentanément circuler à travers le routeur, en con‑
tournant l’appliance SD‑WAN.

Mais une fois le basculement à haute disponibilité effectué, le SD‑WAN redevient VRRP Master, c’est‑
à‑dire que le trafic passe désormais par la nouvelle appliance SD‑WAN active.

Pour plus d’informations sur les modes de déploiement haute disponibilité, consultez la section
Haute disponibilité.

Paramètres du système de noms de domaine

October 21, 2022

Domain Name System (DNS) traduit les noms de domaine lisibles par l’homme en adresses IP lisibles
par machine, et le sens inverse. Citrix SD‑WAN fournit les fonctionnalités DNS suivantes :

• Proxy DNS
• Transfert transparent DNS

Pour configurer les paramètres DNS, sur la page Configuration du site, accédez à Configuration >
Paramètres avancés > Paramètres DNS.
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Serveurs DNS spécifiques au site

Dans l’onglet Serveurs DNS spécifiques au site, cliquez sur + Serveur DNS pour configurer les
serveurs DNS spécifiques au site vers lesquels les requêtes DNS sont acheminées. Indiquez un nom
pour le serveur DNS. Choisissez l’un des types de service suivants :

• Statique : Intercepte les requêtes DNS destinées à l’adresse IP Citrix SD‑WAN et les transmet
aux serveurs DNS IPv4 spécifiés. Vous pouvez créer interne, FAI, google ou tout autre service
DNS open source.

• Dynamique : intercepte les requêtes DNS destinées à l’adresse IP Citrix SD‑WAN et la redirige
vers l’un des serveurs DNS IPv4 appris à partir des liens WAN basés sur DHCP. Si la liaison WAN
tombe en panne, un autre serveur DNS basé sur DHCP est choisi. Cette fonctionnalité est utile
dans le déploiement où les FAI autorisent les requêtes DNS uniquement aux serveurs DNS
hébergés par eux. Le service DNS dynamique peut être configuré uniquement au niveau du
site. Un seul service DNS dynamique est autorisé par site.

• StaticV6 : Intercepte les requêtes DNS destinées à l’adresse IP Citrix SD‑WAN et les transmet
aux serveurs DNS IPv6 spécifiés. Vous pouvez créer interne, FAI, google ou tout autre service
DNS open source.

• DynamicV6 : intercepte les requêtes DNS destinées à l’adresse IP Citrix SD‑WAN et la redirige
vers l’un des serveurs DNS IPv6 appris à partir des liens WAN basés sur DHCP. Si la liaison WAN
tombe en panne, un autre serveur DNS basé sur DHCP est choisi. Cette fonctionnalité est utile
dans le déploiement où les FAI autorisent les requêtes DNS uniquement aux serveurs DNS
hébergés par eux. Le service DNS dynamique peut être configuré uniquement au niveau du
site. Un seul service DNS dynamique est autorisé par site.

Pour configurer le service DNS statique, sélectionnez le typeStatique(pour une adresse IPv4)
ouStaticv6(pour une adresse IPv6) et entrez une paire d’adresses IP duDNS principalet du
serveurDNS secondaire .

Pour configurer le service DNS dynamique, sélectionnez le typeDynamic(pour l’adresse IPv4)
ouDynamicV6(pour l’adresse IPv6) et sélectionnezInternetpour letype de serviceet l’instance de
service.

Les servicesproxyDNScorrespondants sont répertoriésdans la listedéroulante InBandManagement
DNS sous Configuration du site > Interfaces.
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Proxy DNS

LeproxyDNS intercepte les requêtesDNSdestinéesà l’adresse IPSD‑WANet les transmetaux serveurs
DNS sélectionnés. Vous pouvez configurer un proxy avec plusieurs redirecteurs qui aide à diriger les
demandes DNS en fonction des noms de domaine d’application.
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• Paramètres proxy DNS :

– Nom du proxy DNS : nom du proxy DNS.
– Interfacespour intercepter les requêtesDNS : interfaces sur lesquelles les requêtesDNS
sont interceptées. Seules les interfaces approuvées sont autorisées.

– Serveur DNS par défaut pour tout le trafic : serveur DNS par défaut vers lequel les re‑
quêtes DNS sont transférées, si aucune des applications ne correspond dans la recherche
du redirecteur DNS.

– Service DNS par défaut IPv4 : serviceDNS IPv4 par défaut auquel les requêtes DNS sont
transférées, si aucune des applications ne correspond dans la recherche du redirecteur
DNS.

– Service DNS IPv6 par défaut : serviceDNS IPv6 par défaut vers lequel les requêtes
DNS sont transférées, si aucune des applications ne correspond dans la recherche du
redirecteur DNS.
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• Règles de transfert DNS spécifiques à l’application :

– Application : Applications pour lesquelles les requêtes DNS doivent être transmises au
serveur DNS sélectionné.

– Service DNS IPv4 : serviceDNS IPv4 auquel la demande DNS est transmise pour l’appli‑
cation spécifiée.

– Service DNS IPv6 : service DNS IPv6 auquel la demande DNS est transmise pour l’appli‑
cation spécifiée.

Redirecteurs DNS transparents

Citrix SD‑WAN peut être configuré en tant que redirecteur DNS transparent. Dans ce mode, le SD‑
WAN peut intercepter les requêtes DNS qui ne sont pas destinées à son adresse IP et les transmettre
aux serveurs DNS spécifiés. Seules les requêtes DNS provenant du service local sur des interfaces
de confiance sont interceptées. Si les requêtes DNS correspondent à des applications de la liste de
redirection DNS, elles sont transférées au service DNS configuré.

• Application : Applications pour lesquelles les requêtes DNS doivent être transmises au serveur
DNS sélectionné.

• Service DNS IPv4 : serviceDNS IPv4 auquel la demande DNS est transmise pour l’application
spécifiée.

• Service DNS IPv6 : service DNS IPv6 auquel la demande DNS est transmise pour l’application
spécifiée.
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Coût de l’itinéraire du chemin virtuel

October 21, 2022

Citrix SD‑WAN prend en charge les améliorations de routage suivantes liées à l’administration du dat‑
acenter.

Prenons par exemple le réseau SD‑WAN avec deux centres de données, l’un en Amérique du Nord et
l’autre en Europe. Vous souhaitez que tous les sites en Amérique du Nord acheminent le trafic via le
datacenterenAmériqueduNordet tous les sitesenEuropeutilisent ledatacenterEurope. Auparavant,
dans SD‑WAN 9.3 et versions antérieures, cette fonctionnalité d’administration du centre de données
n’était pasprise en charge. Ceci estmis enœuvre avec l’introductiondu coût de l’itinéraire de chemin
virtuel.

• Coût d’itinéraire de chemin virtuel : Vous pouvez configurer le coût d’itinéraire de chemin
virtuel pour les chemins virtuels individuels ajoutés au coût d’itinéraire lorsqu’un itinéraire est
appris à partir d’un site distant.

Cette fonctionnalité invalide ou supprime le coût de transfert WAN vers WAN.

• Coût d’itinéraireOSPF : Vous pouvez désormais importer le coût d’itinéraireOSPF (métrique de
type 1) en activant Copier le coût d’itinéraire OSPF dans les filtres d’importation. Le coût de
l’itinéraire OSPF est pris en compte dans la sélection de l’itinéraire au lieu du coût SD‑WAN. Le
coût jusqu’à 65534 au lieu de 15 est pris en charge, mais il est conseillé de tenir compte d’un
coût de route de chemin virtuel approprié qui est ajouté si l’itinéraire est appris à partir d’un
site distant.

• BGP ‑ Coût VP vers MED : Vous pouvez désormais copier le coût d’itinéraire de chemin virtuel
pour les routes SD‑WAN dans des valeurs MED BGP lors de l’exportation (redistribution) de
routes SD‑WAN vers des homologues BGP. Cela peut être défini pour des voisins individuels
en créant une stratégie BGP et en l’appliquant dans la direction « OUT » pour chaque voisin.

• N’importe quel site peut avoir plusieurs chemins virtuels vers d’autres sites. Parfois, s’il existe
une branche vers laquelle il existe une connectivité aux services via plusieurs chemins virtuels,
il peut y avoir deux chemins virtuels à partir du site Branch. Un chemin virtuel via DC1 et l’autre
via DC2. DC1 peut être un MCN et DC2 peut être un Geo‑MCN, et peut être configuré comme un
autre site avec un chemin virtuel statique.

• Ajoutezuncoûtpardéfautpour chaqueVPen tantque1. Lecoûtde l’itinérairedecheminvirtuel
permet d’associer un coût à chaque chemin virtuel d’un site. Cela permet de manipuler les
échanges/mises à jour d’itinéraires sur un chemin virtuel spécifique au lieu du coût du site par
défaut. Avec cela, nous pouvons manipuler quel centre de données à privilégier pour envoyer
le trafic.
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• Autoriser la configuration du coût dans une petite plage de valeurs (par exemple, 1 à 10) pour
chaque VP.

• Le coût du chemin virtuel doit être ajouté à n’importe quel itinéraire partagé avec les sites
voisins pour indiquer la préférence de routage, y compris les itinéraires appris via le routage
dynamique.

• Aucun chemin virtuel statique ne doit avoir un coût inférieur à celui d’un chemin virtuel dy‑
namique.

Remarque

Le coût d’acheminement VP déprécie le coût de transfert WAN vers WAN qui existait dans les
versions antérieures à la version 10.0. Les décisions de routage basées sur les coûts de transfert
WAN vers WAN doivent être réinfluencées par l’utilisation du coût de route VP, car le coût de
transfert WAN vers WAN n’a aucune importance lorsque vous migrez vers la version 10.0.

Comment configurer le coût d’itinéraire de chemin virtuel

Pour configurer le coût du routage du chemin virtuel, au niveau du site, accédez à Paramètres
avancés > Services de livraison > Chemins virtuels > Chemins virtuels statiques et entrez le coût
de l’itinéraire pour le chemin virtuel. Toutes les routes sont installées avec un coût Citrix SD‑WAN de
base + coût d’itinéraire VP pour influencer les coûts d’itinéraire sur plusieurs chemins virtuels.

Cas d’utilisation :
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Par exemple, il existe des sous‑réseaux 172.16.2.0/24 et 172.16.3.0/24. Supposons qu’il existe deux
centres de données DC1 et DC2 qui utilisent ces deux sous‑réseaux pour transmettre le trafic vers SD‑
WAN. Avec le coût d’itinéraire de chemin virtuel par défaut, vous ne pouvez pas influencer le routage
car il dépend de la route qui a été installée en premier, il peut être soit le DC2 en premier ou le DC1
suivant.

Avec le chemin virtuel, vous pouvez influencer spécifiquement le chemin virtuel DC2 pour avoir un
coût d’itinéraire de chemin virtuel plus élevé (par exemple, 10) tandis que DC1 a le coût d’itinéraire
VP par défaut de 5. Cettemanipulation permet d’installer des routes avec DC1 d’abord et DC2 ensuite
pour les deux.

Vous pouvez avoir quatre routes, deux routes vers 172.16.2.0/24 ; une via DC1 avec un coût inférieur,
puis via DC2 avec un coût plus élevé, et 2 autres pour 172.16.3.0/24.

Sécurité

October 21, 2022

Vous pouvez configurer les paramètres de sécurité tels que le cryptage du réseau, le chemin virtuel
IPsec, le pare‑feu et les certificats applicables à toutes les appliances du réseau.

Zones pare‑feu

Vous pouvez configurer des zones dans le réseau et définir des stratégies pour contrôler la manière
dont le trafic entre et quitte les zones. Les zones suivantes sont disponibles par défaut :

• Default_LAN_ZONE : S’applique au trafic à destination ou en provenance d’un objet avec une
zone configurable, lorsque la zone n’a pas été définie.

• Internet_Zone : s’applique au trafic à destination ou en provenance d’un service Internet via
une interface sécurisée.

• Untrusted_Internet_Zone : s’applique au trafic à destination ou en provenance d’un service
Internet via une interface non fiable.
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Vous pouvez également créer vos propres zones et les affecter aux types d’objets suivants :

• Interfaces réseau virtuelles
• Services Intranet
• Tunnels GRE
• Tunnels IPSec LAN

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Paramètres par défaut du pare‑feu

Vous pouvez configurer les actions de pare‑feu par défaut globales et les paramètres de pare‑feu
globaux qui peuvent être appliqués à toutes les appliances du réseau SD‑WAN. Les paramètres peu‑
vent également être définis au niveau du site, ce qui remplace le paramètre global.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 423



Citrix SD‑WAN Orchestrator

• Action lorsqu’aucune règle de pare‑feu ne correspond : Sélectionnez une action (Autoriser
ou Supprimer) dans la liste pour les paquets qui ne correspondent pas à une politique de pare‑
feu.

• Action lorsque les profils de sécurité ne peuvent pas être inspectés : Sélectionnez une ac‑
tion (Ignorer ou Supprimer) pour les paquets qui correspondent à une règle de pare‑feu et qui
engagent un profil de sécurité mais qui ne peuvent temporairement pas être inspectés par le
sous‑système Edge Security. Si vous sélectionnez Ignorer, la règle de pare‑feu correspondante
est traitée comme non appariée et la règle de pare‑feu suivante dans l’ordre est évaluée. Si
vous sélectionnez Drop, les paquets correspondant à la règle de pare‑feu correspondante sont
supprimés.

• Action de pare‑feu par défaut : sélectionnez une action (Autoriser/Supprimer) dans la liste
pour les paquets qui ne correspondent pas à une politique.

• Action lorsque le trafic d’inspection des profils de sécurité est IPv6 : sélectionnez une op‑
tion (Ignorer ou Supprimer) pour le trafic qui correspond aux politiques de pare‑feu d’inspec‑
tion.
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– Si vous sélectionnez l’option Ignorer, celapermetdecontourner le trafic via le réseauCitrix
SD‑WAN et de l’envoyer au service correspondant.

– Si vous sélectionnez l’optionDrop, les paquets IPv6 correspondant aux politiques de pare‑
feu Inspect sont supprimés.

Remarque

Si les politiques de pare‑feu INSPECT sont configurées et que les critères correspondants
incluent explicitement IPv6, une erreur d’audit est générée, comme indiqué dans la cap‑
ture d’écran suivante :

Par exemple, vous pouvez sélectionner explicitement l’adresse IP source/destination comme
IPv6 avec l’action d’inspection (pour le protocole IP) lors de la création d’une politique de pare‑
feu et de l’enregistrer. Lorsque vous cliquez sur Vérifier la configuration, une erreur d’audit
apparaît.

• Suivi de l’état de connexion par défaut : active le suivi directionnel de l’état de connexion
pour les flux TCP, UDP et ICMP qui ne correspondent pas à une politique de filtrage ou à une
règle NAT.

Remarque

Les flux asymétriques sont bloqués lorsque le suivi de l’état de connexion par défaut est
activé, même lorsqu’aucune politique de pare‑feu n’est définie. S’il existe une possibilité
de flux asymétriques sur un site, il est recommandé de l’activer au niveau du site ou de la
politique et non globalement.

• Délai (s) refusé (s) : délai (en secondes) d’attente de nouveaux paquets avant de fermer les
connexions refusées.

• Délai (s) d’expiration initial (s) TCP : temps (en secondes) d’attente de nouveaux paquets
avant de fermer une session TCP incomplète.
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• Délai (s) d’inactivité TCP : délai (en secondes) d’attente de nouveaux paquets avant de fermer
une session TCP active.

• Délai de fermeture du protocole TCP : délai (en secondes) nécessaire pour attendre de nou‑
veaux paquets avant de fermer une session TCP après une demande de fin.

• Délai (s) d’attente TCP : délai (en secondes) d’attente de nouveaux paquets avant de fermer
une session TCP terminée.

• Délai (s) de fermeture du protocole TCP : temps (en secondes) nécessaire pour attendre de
nouveaux paquets avant de fermer une session TCP abandonnée.

• Délai (s) d’expiration initial (s) UDP : temps (en secondes) nécessaire pour attendre de nou‑
veaux paquets avant de fermer la session UDP qui n’a pas vu de trafic dans les deux sens.

• Délai (s)d’inactivitéUDP : durée (ensecondes)d’attentedenouveauxpaquetsavantde fermer
une session UDP active.

• Délai d’expiration initial (s) ICMP : temps (en secondes) d’attente de nouveaux paquets avant
de fermer une session ICMP qui n’a pas vu de trafic dans les deux sens

• Délai (s) d’inactivité ICMP : temps (en secondes) d’attente de nouveaux paquets avant de fer‑
mer une session ICMP active.

• Délai (s) d’expiration initial générique : temps (en secondes) nécessaire pour attendre de
nouveaux paquets avant de fermer une session générique qui n’a pas vu de trafic dans les deux
sens.

• Délai (s) d’inactivité générique : temps (en secondes) nécessaire pour attendre de nouveaux
paquets avant de fermer une session générique active.

Cliquez sur Vérifier la configuration pour valider toute erreur d’audit.

Stratégies pare‑feu

Les politiques de pare‑feu assurent la sécurité en garantissant que le trafic réseau est limité unique‑
ment à une règle de pare‑feu spécifique en fonction des critères de correspondance et en appliquant
des actions spécifiques. Les politiques de pare‑feu contiennent trois sections.

• Valeur par défaut globale—La politique globale par défaut est une agrégation de quelques
règles de pare‑feu. La politique que vous créez dans la section Global Default est appliquée à
tous les sites du réseau.

• Spécifique au site : vous pouvez appliquer les règles de pare‑feu définies sur certains sites
spécifiques.

• Remplacement global : vous pouvez annuler les politiques globales et spécifiques au site à l’
aide de la politique de remplacement globale.
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Vous pouvez définir des règles de pare‑feu et les placer en fonction de la priorité. Vous pouvez choisir
l’ordre de priorité à partir du haut de la liste, du bas de la liste ou d’une ligne spécifique.

Il est recommandé d’avoir des règles plus spécifiques pour les applications ou les sous‑applications
en haut, suivies de règles moins spécifiques pour celles qui représentent un trafic plus large.

Pour créer une règle de pare‑feu, cliquez sur Créer une nouvelle règle.
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• Entrez un nom de stratégie et cochez la case Active Policy si vous souhaitez appliquer toutes
les règles de pare‑feu.
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• Les critères de correspondance définissent le trafic pour la règle, par exemple une application
basée sur un nom de domaine, une application personnalisée, un groupe d’applications, une
famille d’applications ou un protocole IP.

• Critères de filtrage :

– Zone source : zonede pare‑feu source.

– Zone de destination : zonede pare‑feu de destination.

– Typede service source : Le typede service SD‑WANsource (local, chemin virtuel, intranet,
hôte IP ou Internet) sont des exemples de types de services.

– Nomduservice source : nomd’unservice lié au typede service. Par exemple, si le chemin
virtuel est sélectionné pour le type de service source, il s’agit du nom du chemin virtuel
spécifique. Cela n’est pas toujours obligatoire et dépend du type de service sélectionné.

– IP source : adresse IP et masque de sous‑réseau que la règle utilise pour faire correspon‑
dre.

– Port source : port source utilisé par l’application spécifique.

– Type de service Dest : le type de service SD‑WAN de destination (local, chemin virtuel,
intranet, hôte IP ou Internet) sont des exemples de types de services.

– Nom du service Dest : nom d’un service lié au type de service. Cela n’est pas toujours
obligatoire et dépend du type de service sélectionné.

– IPDest : L’adresse IP et le sous‑réseaumasquent le filtre à utiliser pour faire correspondre.

– Port Dest : port de destination utilisé par l’application spécifique (c’est‑à‑dire le port de
destination HTTP 80 pour le protocole TCP).

– Protocole IP : Si ce type de correspondance est sélectionné, sélectionnez le protocole IP
auquel la règle correspond. Les options incluent ANY, TCP, UDP ICMP et ainsi de suite.

– DSCP : autorise l’utilisateur à faire correspondre un paramètre de balise DSCP.

– Autoriser les fragments : autorise les fragments IP qui correspondent à cette règle.

– Inverser aussi : ajoutez automatiquement une copie de cette politique de filtrage en in‑
versant les paramètres de source et de destination.

– Correspondance établie : met en correspondance les paquets entrants pour une connex‑
ion à laquelle les paquets sortants étaient autorisés.

• Les actions suivantes peuvent être exécutées sur un flux apparié :

– Autoriser : autorisez le flux à travers le pare‑feu.

– Supprimer : empêchez le flux de traverser le pare‑feu en supprimant les paquets.
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– Refuser : bloquez le flux à travers le pare‑feu et envoyez une réponse spécifique au proto‑
cole. TCP envoie une réinitialisation, ICMP envoie unmessage d’erreur.

– Compter et continuer : comptez le nombre de paquets et d’octets pour ce flux, puis con‑
tinuez dans la liste des politiques.

Outre la définition de l’action à effectuer, vous pouvez également sélectionner les journaux à cap‑
turer.

Sécurité du réseau

Sélectionnez le mécanisme de chiffrement à utiliser sur le réseau. Vous pouvez configurer les
paramètres de sécurité globaux qui sécurisent l’ensemble du réseau SD‑WAN.

Le mode de chiffrement réseau définit l’algorithme utilisé pour tous les chemins chiffrés du réseau
SD‑WAN. Elle ne s’applique pas aux chemins non chiffrés. Vous pouvez définir le chiffrement comme
AES‑128 ou AES‑256.

Conformité FIPS

Lemode FIPSoblige les utilisateurs à configurer des paramètres conformes à la normeFIPSpour leurs
tunnels IPSec et des paramètres IPsec pour les chemins virtuels.

L’activation dumode FIPS offre les fonctionnalités suivantes :

• Affiche le mode IKE conforme à la norme FIPS.
• Affiche un groupe IKE DH conforme à FIPS dans lequel les utilisateurs peuvent sélectionner les
paramètres requis pour configurer l’appliance enmode FIPS (2,5,14—21).

• Affiche le type de tunnel IPSec conforme à FIPS dans les paramètres IPSec pour les chemins
virtuels

• Mode Hash IKE et intégrité (IKEV2), mode Auth IPSec.
• Effectue des erreurs d’audit pour les paramètres de durée de vie basés sur la

Pour activer la conformité FIPS sur le service Citrix SD‑WAN Orchestrator :

1. Accédez à Configuration > Sécurité > Sécurité réseau.

2. Dans la section Paramètres de sécurité réseau, cochez la case Activer le mode FIPS .

L’activation du mode FIPS permet d’appliquer des vérifications pendant la configuration afin de s’
assurer que tous les paramètres de configuration liés à IPSec respectent les normes FIPS. Vous êtes
invité par des erreurs d’audit et des avertissements à configurer IPSec.
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Si la configuration IPsec n’est pas conforme aux normes FIPS lorsqu’elle est activée, une erreur d’
audit peut sedéclencher. Vous trouverez ci‑dessous les typesd’erreursd’audit qui s’affichent lorsque
vous cliquez sur Verify Config dans l’interface utilisateur du service Citrix SD‑WAN Orchestrator.

• Lorsque lemode FIPS est activé et que l’option non conforme à la norme FIPS est sélectionnée.
• Lorsque le mode FIPS est activé et qu’une valeur de durée de vie incorrecte est saisie.
• Lorsque le mode FIPS est activé et que les paramètres IPsec pour le chemin virtuel par défaut
sont également activés, et que le mode Tunnel incorrect est sélectionné (ESP vs ESP_Auth/AH).

• Lorsque le mode FIPS est activé, les paramètres IPsec définis par défaut pour le chemin virtuel
sont également activés et une valeur de durée de vie incorrecte est saisie.

Activer la rotation des clés de chiffrement : lorsque cette option est activée, les clés de chiffrement
sont pivotées à des intervalles de 10 à 15 minutes.

Activer l’en‑têteExtendedPacketEncryption : Lorsquecetteoptionest activée, uncompteur chiffré
de16octets est ajoutéaudébutdu trafic chiffrépour servir devecteurd’initialisation, et le chiffrement
des paquets est aléatoire.
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Enable Extended Packet Authentication Trailer : Lorsque cette option est activée, un code d’au‑
thentification est ajouté au contenu du trafic chiffré pour vérifier que le message est livré sans modi‑
fication.

Extended Packet Authentication Trailer Type : Il s’agit du type de fin utilisé pour valider le contenu
des paquets. Sélectionnez l’une des options suivantes dans lemenu déroulant : Sommede contrôle
32 bits ou SHA‑256.

Inspection SSL

L’inspection SSL (Secure Sockets Layer) est un processus d’interception, de déchiffrement et d’
analyse du trafic HTTPS et SMTP sécurisé pour détecter tout contenu malveillant. L’inspection
SSL assure la sécurité du trafic entrant et sortant de votre organisation. Vous pouvez générer et
télécharger le certificat de l’autorité de certification racine de votre organisation et effectuer l’
inspection intermédiaire du trafic.

REMARQUE :

L’inspection SSL est prise en charge à partir de la version 11.3.0 de Citrix SD‑WAN.

Pour activer l’inspection SSL, au niveau du réseau, accédez à Configuration > Sécurité > Inspection
SSL > Configuration et définissez les paramètres de configuration SSL suivants.

• Activer le traitement du trafic SMTPS : Le trafic SMTP sécurisé est soumis à une inspection
SSL.

• Activer le traitement du trafic HTTPS : Le trafic HTTPS est soumis à une inspection SSL.
• Bloquer le trafic HTTPS non valide : par défaut, lorsque la case Bloquer le trafic HTTPS
non valide est décochée, le trafic non HTTPS sur le port 443 est ignoré et autorisé à circuler
librement. Lorsque l’option Bloquer le trafic HTTPS non valide est sélectionnée, le trafic non
HTTPS est bloqué pour inspection SSL. L’activation de cette option peut entraîner le blocage
du trafic par ailleurs légitime, c’est‑à‑dire du trafic HTTP sur le port 443 ou du trafic HTTPS
provenant de sites dont le certificat a expiré.

• Protocoles de connexion client : sélectionnez les protocoles clients requis. Les protocoles
disponibles sont SSLvHello, SSLv3, TLSv1, TSLv1.1, TLSv1.2 et TLSv1.3.

• Protocoles de connexion au serveur : sélectionnez les protocoles de serveur requis. Les pro‑
tocoles disponibles sont SSLvHello, SSLv3, TLSv1, TSLv1.1, TLSv1.2 et TLSv1.3.

REMARQUE

Les versions antérieures à TLSv1.2 sont considérées comme vulnérables et ne doivent pas être
activées, sauf si la rétrocompatibilité est importante.
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Dans l’ongletCertificat racine, copiez et collez le certificat racineet la cléde l’autoritéde certification
racine (CA) de votre organisation au format PKCS #8. L’autorité de certification racine est utilisée pour
créer et signer une copie falsifiée des certificats des sites d’origine, afin que l’inspection SSL puisse
être effectuée. Il est implicitement supposé que le certificat de l’autorité de certification racine est
installé sur tous les postes de travail et appareils clients dont le trafic SSL peut être inspecté.
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L’optionpar défaut, Faire confianceà tous les certificats de serveur signéspar l’autorité racine et
aux certificats répertoriés ci‑dessous, permet au SD‑WAN de valider tous les certificats de serveur
par rapport à la liste standard des autorités de certification racines et à l’autorité de certification
racine précédemment configurées. Il supprime également les serveurs dont le certificat n’est pas
valide. Pour contourner ce comportement, téléchargez le certificat SSL auto‑signé des serveurs in‑
ternes dans l’onglet Certificats de serveur de confiance . Cliquez sur Ajouter un certificat et sai‑
sissez un nom, recherchez le certificat et téléchargez‑le. Sinon, si vous sélectionnez Faire confiance
à tous les certificats de serveur, tous les serveurs sont considérés comme approuvés par Citrix SD‑
WAN, quel que soit leur statut de validation des certificats.

Dans le cadre des profils de sécurité, vous pouvez créer des règles SSL et les activer pour l’inspection
SSL. Pour plus d’informations sur la création de règles SSL pour un profil de sécurité, consultez la
section Sécurité Edge.

Prévention des intrusions

Le système de prévention des intrusions (IPS) détecte et empêche les activitésmalveillantes d’entrer
sur votre réseau. L’IPS inspecte le trafic réseau et prenddesmesures automatisées sur tous les flux de
trafic entrants. Il inclut une base de données de plus de 34 000 détections de signatures et de signa‑
tures heuristiques pour les scans de ports, vous permettant de surveiller et de bloquer efficacement
la plupart des requêtes suspectes.

IPS utilise la détection basée sur la signature, qui fait correspondre les paquets entrants à une base
de données de modèles d’exploits et d’attaques identifiables de manière unique. La base de don‑
nées des signatures est automatiquementmise à jour quotidiennement. Comme il y a desmilliers de
signatures, les signatures sont regroupées en types Catégorie et Classe.

Vous pouvez créer des règles IPS et activer uniquement les catégories de signatures ou les types de
classes requis par votre réseau. La prévention des intrusions étant un processus sensible au calcul,
utilisezuniquement l’ensembleminimaldecatégoriesde signaturesoude typesdeclassespertinents
pour votre réseau.
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Vous pouvez créer un profil IPS et activer une combinaison de règles IPS. Ces profils IPS peuvent en‑
suite être associés globalement à l’ensemble du réseau ou uniquement à des sites spécifiques.

Chaque règlepeutêtreassociéeàplusieursprofils IPSet chaqueprofil IPSpeutêtreassociéàplusieurs
sites. Lorsqu’un profil IPS est activé, il inspecte le trafic réseau pour les sites auxquels le profil IPS est
associé et pour les règles IPS activées dans ce profil.

Pour créer des règles IPS, au niveau du réseau, accédez àConfiguration > Sécurité > Prévention des
intrusions > Règles IPS et cliquez sur Nouvelle règle.

Fournissez un nom et une description de la règle. Sélectionnez les attributs de signature de catégorie
de correspondance ou de type de classe, sélectionnez une action pour la règle et activez‑la. Vous
pouvez choisir parmi les actions de règle suivantes :

Action de règle Fonction

Recommandé Des actions recommandées sont définies pour
chaque signature. Effectuez l’action
recommandée pour les signatures.

Activer le journal Autoriser et consigner le trafic correspondant à l’
une des signatures de la règle.

Activer le bloc si recommandé est activé Si l’action de la règle est Recommandée et que
l’action recommandée pour la signature est
Activer le journal, supprimez le trafic
correspondant à l’une des signatures de la règle.

Activer le bloc Suppriment le trafic correspondant à l’une des
signatures de la règle.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 435



Citrix SD‑WAN Orchestrator

Remarque

• Étant donné que la prévention des intrusions est un processus sensible au calcul, utilisez
uniquement l’ensemble minimal de catégories de signatures pertinentes pour vos
déploiements de sécurité Edge.

• Le pare‑feu SD‑WAN supprime le trafic sur tous les ports WAN L4 qui ne sont pas transférés
par port et ne sont pas visibles dans le moteur IPS. Cela fournit une couche de sécurité
supplémentaire contre les attaques DOS et scan triviales.

Pour créer des profils IPS, au niveaudu réseau, accédez àConfiguration >Sécurité >Préventiondes
intrusions > Profils IPS et cliquez sur Nouveau profil.

Fournissez un nom et une description pour le profil IPS. Dans l’onglet Règles IPS, activez les règles
IPS requises et activez Activer les profils IPS.
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Dans l’onglet Sites, cliquez sur Sélectionner des sites. Sélectionnez les sites et cliquez sur Enreg‑
istrer. Cliquez sur Créer un profil.

Vous pouvez activer ou désactiver ces profils IPS lors de la création de profils de sécurité. Les profils
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de sécurité sont utilisés pour créer des règles de pare‑feu. Pour plus d’informations, voir Profil de
sécurité—Prévention des intrusions.

Chemin virtuel IPsec

Lechemin virtuel IPsec définit les paramètres du tunnel IPsec afin de garantir la transmission
sécurisée des données via les chemins virtuels statiques et les chemins virtuels dynamiques. Sélec‑
tionnez l’onglet Chemins virtuels statiques IPsec ou Chemins virtuels dynamiques IPsec pour
définir les paramètres du tunnel IPSec.

• Type d’encapsulation : Choisissez l’un des types de sécurité suivants :

– ESP : Les données sont encapsulées et cryptées.
– ESP+Auth : les données sont encapsulées, cryptées et validées avec un HMAC.
– AH : Les données sont validées avec un HMAC.

• Mode de chiffrement : algorithme de chiffrement utilisé lorsque l’ESP est activé.
• Algorithmede hachage : algorithme de hachage utilisé pour générer un HMAC.
• Durée devie (s) : durée préférée, en secondes, pour qu’une association de sécurité IPsec existe.
Entrez 0 pour illimité.

Pour plus d’informations sur la configuration du service IPsec, consultez la section Service IPSec.
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Cliquez sur Vérifier la configuration pour valider toute erreur d’audit

Certificats

Il existe deux types de certificats : Identité et Certificat de confiance. Les certificats d’identité sont
utilisés pour signer ou chiffrer des données afin de valider le contenu d’un message et l’identité de
l’expéditeur. Les certificats approuvés sont utilisés pour vérifier les signatures de message. Les ap‑
pliances Citrix SD‑WAN acceptent à la fois les certificats d’identité et les certificats approuvés. Les
administrateurs peuvent gérer les certificats dans l’Éditeur de configuration.
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Cliquez sur Vérifier la configuration pour valider toute erreur d’audit

Pour ajouter un certificat, cliquez sur Ajouter un certificat.

• Nom du certificat : Entrez le nom du certificat.

• Type de certificat : Sélectionnez le type de certificat dans la liste déroulante.

– Certificats d’identité : les certificats d’identité nécessitent que la clé privée du certificat
soitmise à la dispositiondu signataire. Certificats d’identité ou leurs chaînes de certificats
qui sont approuvés par un homologue pour valider le contenu et l’identité de l’expéditeur.
Les certificats d’identité configurés et leurs empreintes digitales respectives sont affichés
dans l’éditeur de configuration.

– Certificatsde confiance : Les certificats de confiance sont des certificats d’autorité de cer‑
tification intermédiaire (CA) ou d’autorité de certification racine auto‑signés utilisés pour
valider l’identité d’un homologue. Aucune clé privée n’est requise pour un certificat de
confiance. Les certificats approuvés configurés et leurs empreintes digitales respectives
sont répertoriés ici.
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Pare‑feu hébergés

Le service Citrix SD‑WAN Orchestrator prend en charge les pare‑feux hébergés suivants :

• Réseaux Palo Alto
• Check Point

Réseaux Palo Alto

Le service Citrix SD‑WAN Orchestrator prend en charge l’hébergement du pare‑feu de la gamme de
machines virtuelles (VM) de nouvelle génération Palo Alto Networks sur la plate‑forme SD‑WAN 1100.
Les modèles de machines virtuelles pris en charge sont les suivants :

• VM 50
• VM 100

Le pare‑feu de la série de machines virtuelles Palo Alto Network s’exécute comme une machine
virtuelle sur la plate‑forme SD‑WAN 1100. La machine virtuelle pare‑feu est intégrée en mode
Virtual Wire avec deux interfaces virtuelles de données qui lui sont connectées. Le trafic requis
peut être redirigé vers la machine virtuelle du pare‑feu en configurant des politiques sur SD‑WAN
Orchestrator.
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Check Point

Le service Citrix SD‑WAN Orchestrator prend en charge l’hébergement de Check Point CloudGuard
Edge sur la plate‑forme SD‑WAN 1100.

LeCheckPoint CloudGuardEdge s’exécute en tant quemachine virtuelle sur la plate‑formeSD‑WAN
1100. La machine virtuelle du pare‑feu est intégrée en mode Bridge et deux interfaces virtuelles de
données y sont connectées. Le trafic requis peut être redirigé vers lamachine virtuelle du pare‑feu en
configurant des politiques sur SD‑WAN Orchestrator.

Avantages Voici les principaux objectifs ou avantages de l’intégration de Palo Alto Networks sur la
plateforme SD‑WAN 1100 :

• Consolidation des périphériques de succursale : une appliance unique qui effectue à la fois le
SD‑WAN et la sécurité avancée

• Sécurité des succursales avec pare‑feu NGFW sur site (Next Generation Firewall) pour protéger
le trafic LAN à LAN, LAN à Internet et Internet‑to‑LAN

Effectuez les étapes suivantes pour provisionner lamachine virtuelle du pare‑feu via SD‑WANOrches‑
trator :

1. À partir de l’interface graphique du service Citrix SD‑WAN Orchestrator, accédez à Configura‑
tion > Sécurité sélectionnezHosted Firewall.

2. Pour télécharger l’image du logiciel, accédez à l’onglet Images de lamachine virtuelle . Sélec‑
tionnez le nomdu fournisseur Palo Alto Networks/Check Point dans la liste déroulante. Cliquez
ou déposez le fichier image du logiciel dans la zone, puis cliquez sur Télécharger.

Une barre d’état apparaît avec le processus de téléchargement en cours. Ne cliquez pas sur
Actualiser ou n’effectuez aucune autre action jusqu’à ce que le fichier image affiche 100 %
téléchargé.

Une fois l’image téléchargée avec succès, elle peut être utilisée et peut être sélectionnée lors
du lancement du provisionnement de la machine virtuelle.
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3. Accédez à l’onglet Administration desmachines virtuelles et cliquez sur Provisionner

4. Fournissez les détails suivants :

• Fournisseur : Sélectionnez le nom du fournisseur Palo Alto Networks/Check Point.

• Modèle : sélectionnez le numéro de modèle de la machine virtuelle dans la liste
déroulante.

• Nomdu fichier image : Sélectionnez l’image logicielle parmi les fichiers téléchargés pour
provisionner la machine virtuelle Hosted Firewall.

Remarque

L’image du logiciel est fournie par les fournisseurs (Palo Alto Networks/Check Point).

• Sites : sélectionnez les sites dans la liste déroulante sur lesquels la machine virtuelle
Hosted Firewall doit être provisionnée.
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• AdresseIP principale ou nom de domaine complet Panorama : entrez l’adresse IP prin‑
cipale ou le nom de domaine complet du serveur de gestion (facultatif).

• AdresseIP secondaire ou nom de domaine complet Panorama : entrez l’adresse IP sec‑
ondaire ou le nom de domaine complet du serveur de gestion (facultatif).

• Code d’authentification : saisissez le code d’authentification virtuel à utiliser pour la
licence.

• Clé d’authentification : Entrez la clé d’authentification virtuelle à utiliser sur le serveur
de gestion.

La clé d’authentification de machine virtuelle est nécessaire pour l’enregistrement automa‑
tique de la machine virtuelle Palo Alto Networks sur le Panorama.

• Cliquez sur Provisionner.

Une fois que la machine virtuelle est provisionnée sur la plate‑forme SD‑WAN 1100, vous pouvez dé‑
marrer, arrêterou supprimer complètement leprovisionnementde cettemachine virtuelle depare‑
feu hébergée.

Redirection du trafic

1. Pour la redirection du trafic, accédez à l’onglet Profils de pare‑feu hébergés et cliquez sur
Ajouter un profil.

2. Fournissez les informations requises pour ajouter lemodèle depare‑feuhébergé et cliquez sur
Ajouter.
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Lemodèle de pare‑feu hébergé vous permet de configurer la redirection du trafic vers lama‑
chine virtuelle Firewall hébergée sur SD‑WAN Orchestrator. Les entrées suivantes sont requi‑
ses pour configurer le modèle :

• Nom du profil de pare‑feu hébergé : nom dumodèle de pare‑feu hébergé.

• Fournisseur : nom du fournisseur du pare‑feu.

• Modèle : Modèlede machine virtuelle du pare‑feu hébergé. Vous pouvez sélectionner le
numéro demodèle de la machine virtuelle VM 50/VM 100.

• Mode de déploiement : le champMode de déploiement est automatiquement renseigné
et grisé. Pour le fournisseur Palo Alto Networks, le mode de déploiement est Virtual Wire
et pour le fournisseur Check Point, le mode de déploiement est Bridge.

• IP/FQDN du serveurd’administration principal : adresse IP du serveur de gestion princi‑
pal/nom de domaine complet de Panorama.

• IP/FQDN du serveurde gestion secondaire : adresse IP du serveur de gestion sec‑
ondaire/nom de domaine complet de Panorama.

• Interfaces de redirectiondepare‑feuhébergées : il s’agit d’interfaces logiques utilisées
pour la redirection du trafic entre le SD‑WAN Orchestrator et le pare‑feu hébergé.

Interface‑1, Interface‑2 fait référence aux deux premières interfaces du pare‑feu hébergé. Si des
VLAN sont utilisés pour la redirection du trafic, les mêmes VLAN doivent être configurés sur le
pare‑feu hébergé. Les VLAN configurés pour la redirection du trafic sont internes à l’SD‑WAN
Orchestrator et au pare‑feu hébergé.
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Remarque :

L’interface d’entrée de redirection doit être sélectionnée dans la direction de l’initiateur
de la connexion. L’interface de redirection est automatiquement choisie pour le trafic de
réponse. Par exemple, si le trafic Internet sortant est redirigé vers le pare‑feu hébergé sur
Interface‑1, le trafic de réponse est automatiquement redirigé vers le pare‑feu hébergé sur
Interface‑2. L’Interface‑2 n’est pas nécessaire s’il n’y a pas de trafic entrant sur Internet.

Seules deux interfaces physiques sont attribuées pour héberger le pare‑feu Palo Alto Networks
et deux interfaces de données sont attribuées à la machine virtuelle Check Point.

Si le trafic provenant de plusieurs zones doit être redirigé vers le pare‑feu hébergé, plusieurs
sous‑interfaces peuvent être créées à l’aide de VLAN internes et associées à différentes zones
de pare‑feu sur le pare‑feu hébergé.

Remarque :

Les politiques de pare‑feu SD‑WAN sont créées automatiquement pour autoriser le trafic
vers/depuis les serveurs de gestion de pare‑feu hébergés. Cela évite la redirection du trafic
de gestion qui provient (ou) du pare‑feu hébergé.

La redirection du trafic vers la machine virtuelle du pare‑feu peut être effectuée à l’aide des
stratégies de pare‑feu SD‑WAN.

3. Accédez àConfiguration > Sécurité > Profils de pare‑feu accédez à la sectionProfils globaux
. Cliquez sur + Profil global.

4. Entrez un nom de profil et cochez la case Profil actif . Cliquez sur Créer une nouvelle règle.
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5. Modifiez le type de stratégiepar Pare‑feu hébergé. Le champActionest automatiquement
rempli pourRediriger vers unpare‑feuhébergé. Sélectionnez leprofil de pare‑feuhébergéet
l’interface de redirection du pare‑feu hébergé dans la liste déroulante.
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6. Remplissez les autres critères de correspondance selon les besoins et cliquez surOK.
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Sécurité Edge

October 21, 2022

Les fonctionnalitésdesécuritéCitrixSD‑WANEdgepermettentunesécuritéavancéesur lesappliances
de succursale Citrix SD‑WAN. Il simplifie la gestion de la sécurité des informations pour protéger le
réseau des succursales contre lesmenaces Internet en fournissant un volet de gestion et de reporting
unique pour diverses fonctionnalités de sécurité ainsi que le SD‑WAN. Il élimine le besoin de plusieurs
solutions de succursale en consolidant les capacités de routage, de SD‑WAN et de sécurité sur une
seule appliance et réduit la complexité et les coûts du réseau.

La pile de sécurité Edge inclut les fonctionnalités de sécurité suivantes :

• Filtrage Web
• Anti‑Malware
• Prévention des intrusions
• Inspection SSL

La fonctionnalité de sécurité Edge est disponible sur les appliances Citrix SD‑WAN Advanced Edition.
Pour plus d’informations sur les éditions, consultez le support logiciel [Citrix SD‑WAN Platform
Editions](/fr‑fr/citrix‑sd‑wan/11‑2.html#citrix‑sd‑wan‑platform‑editions) et Citrix SD‑WAN Platform.
Pour plus d’informations sur les appliances prises en charge, consultez la fiche technique Citrix
SD‑WAN.

Remarque

• Les appliances Citrix SD‑WAN 1100 SE, SD‑WAN 210 SE, 210 SE LTE et 410 SE prennent dé‑
sormais en charge les fonctionnalités Advanced Edge Security avec des licences complé‑
mentaires Advanced Security. La licence complémentaire de sécurité avancée est prise en
charge sur 210 plateformes à partir de la version 11.3.1.1000 de Citrix SD‑WAN. Le débit
de sécurité avancée dépend de votre licence complémentaire de sécurité avancée. La de‑
mande de débit de sécurité avancée dépassant le débit pris en charge par votre licence
complémentaire de sécurité est supprimée.

• Les fonctionnalités Advanced Edge Security ne sont pas prises en charge en mode de dé‑
ploiement Fail‑to‑Wire. Il est recommandé d’utiliser les modes de déploiement Gateway
ou Fail‑to‑Block.

Étant donné que la fonctionnalité de sécurité Edge est sensible au calcul, Citrix vous conseille d’
utiliser l’appliance Advanced Edition uniquement sur les sites de succursales qui n’ont pas encore
de solution de pare‑feu de nouvelle génération.

Lors de la configuration d’un site de succursale doté de fonctionnalités Edge Security, assurez‑vous
qu’unmodèle d’appareil prenant en charge l’édition avancée est sélectionné et que l’édition de l’
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appareil est AE. Pour plus de détails sur l’ajout et la configuration d’un site, voir Configuration du
site.

Le service Citrix SD‑WANOrchestrator vous permet de définir des profils de sécurité pour les fonction‑
nalités de sécurité Edge et d’associer ces profils de sécurité à des politiques de pare‑feu. Les straté‑
gies de pare‑feu sont améliorées pour accepter les paramètres des profils de sécurité qui spécifient
les fonctionnalités de sécurité avancées.

Remarque

Vous pouvez créer des profils de sécurité et configurer les fonctionnalités de sécurité Edge via le
service Citrix SD‑WAN Orchestrator uniquement.

Profils de sécurité

Unprofil de sécurité est un ensemble d’options de sécurité de périphérie spécifiques qui est appliqué
à un segment spécifique de trafic défini par une stratégie de pare‑feu. L’intention est de protéger le
trafic contre les menaces à la sécurité. Par exemple, vous pouvez définir des profils de sécurité avec
différents niveauxde sécurité et droits d’accès pour différents segments de votre réseau. Vouspouvez
activer et configurer les paramètres de filtrage Web, de lutte contre les programmes malveillants et
de prévention des intrusions pour chaque profil de sécurité.

Lesprofils de sécurité sont ensuite associés aux stratégies depare‑feupourdéfinir les critèresdu trafic
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à inspecter. Par exemple, dans une organisation, vous pouvez créer différents profils de sécurité pour
les sous‑réseaux d’employés et les zones de pare‑feu invité. Vous pouvez ensuite affecter le profil de
sécurité à une stratégie depare‑feu appropriéequi correspond respectivement au trafic des employés
et des invités.

Pour créer un profil de sécurité, au niveau du réseau, accédez à Configuration > Sécurité > Profil de
sécurité et cliquez sur Ajouter un profil de sécurité.

Fournissez un nom et une description pour le profil de sécurité. Activez et configurez les paramètres
de filtrageWeb, de lutte contre les programmesmalveillants et de prévention des intrusions selon les
besoins.

Filtrage Web

Le filtrage Web vous permet de filtrer les sites Web auxquels vos utilisateurs du réseau accèdent via
une base de données de catégorisation qui comprend environ 32 milliards d’URL et 750 millions de
domaines. Il peut empêcher l’exposition à des sites inappropriés, aux logiciels espions, au phishing,
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aupharming, à la redirectionde sitesWebet àd’autresmenaces Internet. Il peut également appliquer
des politiques Internet, empêchant l’accès aux médias sociaux, la communication entre pairs, les
jeux de hasard et d’autres sites fréquemment interdits par les politiques de l’entreprise. Web Filter
surveille le trafic Internet sur votre réseau et le filtre en enregistrant les activités Web et en signalant
ou bloquant également le contenu inapproprié.

Lorsque vous visitez un site Web et que le filtrage Web est activé, l’URL est envoyée à une base de
données cloud pour la catégorisation.

Remarque

Configurez un serveur DNS valide et activez l’accès Internet HTTPS via l’interface de gestion SD‑
WAN. Cela rend la base de données cloud accessible pour que le filtrageWeb puisse fonctionner.

Le résultat de catégorisation est ensuite mis en cache sur l’appliance SD‑WAN afin d’augmenter la
vitesse de traitement des demandes futures. Le résultat est ensuite utilisé pour marquer, bloquer
ou autoriser les sites Web sans augmenter le temps de chargement. Vous pouvez ajouter des règles
pour bloquer ou contourner les sites non catégorisés ou mal classés, ou pour configurer des excep‑
tions. Vous pouvez également contourner le filtrage Web pour des adresses IP ou des sous‑réseaux
utilisateur spécifiques.

Catégorie de bloc/drapeau

Vous pouvez marquer ou bloquer différentes catégories de sites Web. Le filtrage Web classe les
URL en six catégories : ressources informatiques, ressources informatiques, articles divers, confi‑
dentialité, productivité, sécurité et informations sensibles. Chacun de ces groupes a des catégories
d’URL différentes. Lorsque vous choisissez l’option de bloc, il signale implicitement le site Web
aussi. Lorsque vous essayez d’accéder à un site Web d’une catégorie bloquée, il est marqué comme
une violation et le site Web est bloqué. Les catégories marquées vous permettent d’accéder aux
sites Web, mais l’événement est marqué comme une violation. Vous pouvez consulter les détails
dans les journaux ou les [rapports](/fr‑fr/citrix‑sd‑wan‑orchestrator/reporting/customer‑network‑
reports.html#web‑filtering) de sécurité.
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Bloc/Signaler les sites

Vous pouvez ajouter des règles pour bloquer ou marquer des sites spécifiques autorisés par les
paramètres de la section Catégories. Vous pouvez également bloquer ou marquer les sites non caté‑
gorisés ou non catégorisés. Entrez le nom de domaine, fournissez une description et sélectionnez
Bloquer ou Signaler. Les décisions relatives aux URL figurant dans la liste Bloquer/Signaler des
sites ont priorité sur les décisions basées sur la catégorie de sites.

Remarque

• Vous ne pouvez ajouter que des noms de domaine complets (FQDN), par exemple :
somedomain.com. Vous ne pouvez pas ajouter de chemins d’URL, par exemple : somedo‑
main.com/path/to/file.
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• Tout domaine ajouté aux sites de blocage/d’indicateur inclut également ses sous‑
domaines. Parexemple, l’ajoutdedomaine.combloqueraousignalera sous‑domain1.domain.com,
sous‑domain2.domain.comet sous‑domainlevel2.subdomainlevel1.domain.com.

Sites de contournement

Vous pouvez ajouter des règles pour autoriser des sites spécifiques dans des catégories bloquées.
Tout domaine ajouté à la liste des sites de contournement est autorisé, même s’il est bloqué par
catégorie ou par URL individuelle. Entrez le nom de domaine et fournissez une description. Sélec‑
tionnez Actif pour autoriser l’URL.

Remarque

• Vous ne pouvez ajouter que des noms de domaine complets (FQDN), par exemple :
somedomain.com. Vous ne pouvez pas ajouter de chemins d’URL, par exemple : somedo‑
main.com/path/to/file.

• Tout domaine ajouté aux sites de contournement inclut également ses sous‑domaines.
Par exemple, l’ajout de domaine.com contourne subdomain1.domain.com, subdo‑
main2.domain.comet subdomainlevel2.subdomainlevel1.domain.com.
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Contourner les adresses IP du client

Vous pouvez ajouter des règles pour contourner le filtrage Web pour des adresses IP ou des sous‑
réseaux spécifiques. Vous pouvez fournir une adresse IP ou une notation CIDR de sous‑réseau et une
description significative. Le filtre Web ne bloque aucun trafic, quels que soient les catégories ou les
sites bloqués. Sélectionnez Actif pour autoriser le trafic en provenance de ces adresses IP.

Remarque

Étant donnéque les adresses IPDHCPpeuvent changer, utilisez cette fonctionnalité uniquement
pour les clients disposant d’adresses IP statiques ou de sous‑réseaux.
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Options avancées

Options HTTPS Les options HTTPS sont prises en compte pour le filtrageWeb si l’inspection SSL n’
est pas configurée ou si le trafic correspond à une règle d’inspection Ignorer SSL. Dans ces cas, alors
que l’URL complète n’est pas visible, le filtrage Web peut tout de même être effectué en fonction de
l’indication du nom du serveur (SNI), du certificat du serveur ou de l’adresse IP :

• Traitez le trafic HTTPS à l’aide des informations d’indication du nom du serveur (SNI), le
cas échéant : SNI est une extension du protocole TLS (Transport Layer Security) par laquelle
un client indique le nom du site Web auquel l’utilisateur essaie de se connecter au début du
processus d’établissement de connexion sécurisée.

Celapermetnon seulement au serveur de fournir le bon certificat,mais également à l’appliance
SD‑WAN d’identifier le site Web cible et de déterminer sa catégorie d’URL, même si la commu‑
nication de bout en bout est chiffrée. Si cette option est activée, le trafic HTTPS est catégorisé
à l’aide du SNI dans le flux de données HTTPS, le cas échéant.

Remarque

L’option Traiter le trafic HTTPS par SNI est activée par défaut.

• Traiter le trafic HTTPS par nom d’hôte dans le certificat du serveur lorsque les informa‑
tions SNI ne sont pas présentes : si cette option est activée et que les informations SNI ne
sont présentes, le certificat est extrait du serveur HTTPS et le nom du serveur sur le certificat
est utilisé à des fins de catégorisation et de filtrage.

• Traitez le trafic HTTPS par adresse IP du serveur si les informations relatives au SNI et au
nom d’hôte du certificat ne sont pas disponibles : si cette option est activée et qu’aucune
des options précédentes ne fonctionne, le trafic HTTPS est classé en fonction de l’adresse IP.

Options de navigation sécurisées Sous Options avancées, les options de navigation sécurisée
suivantes sont ajoutées, que vous pouvez sélectionner/désélectionner selon vos besoins :
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• Appliquez une recherche sécurisée sur les moteurs de recherche populaires : la recherche
sécurisée est appliquée à toutes les recherches effectuées à l’aide de moteurs de recherche
compatibles. Par exemple, Google, Yahoo ! , Bing, Ask, etc.

• Appliquer le mode restreint sur YouTube : le mode restreint est appliqué à tous les contenus
YouTube. Le mode restreint est une option qui permet de limiter intentionnellement votre ex‑
périence YouTube.

• Forcer les recherches via un moteur de recherche adapté aux enfants : Toutes les
recherches dans les moteurs de recherche populaires sont redirigées via kidzsearch.com.
KidzSearch.com est un portail Web alimenté par Google Custom Search avec saisie semi‑
automatique académique qui met l’accent sur la sécurité des enfants.

Remarque :

La navigation sécurisée ne prend effet que si le trafic associé est soumis à l’inspection
SSL. À cette fin, assurez‑vous que l’inspection SSL est activée pour le profil de sécurité
correspondant et que les règles d’inspection pour les moteurs de recherche et YouTube
ne sont pas désactivées.

Options de blocage

• Bloquer QUIC (port UDP 443) : le pare‑feu bloque toute communication sortante sur le port
UDP443, généralement utilisé pour le protocoleQUIC, qui nepeut pas être traitéepar lemodule
de filtrage Web. Le blocage de QUIC entraîne le retour du navigateur à la communication HTTP
(S) basée sur TCP.

• Bloquer les pages provenant uniquement d’hôtes IP : les utilisateurs qui saisissent une
adresse IP plutôt qu’un nom de domaine sont bloqués.

• Autoriser si le référent correspond à un site de contournement : si une page contenant du
contenu externe est autorisée via uneURL de contournement, le contenu externe est transmis
indépendamment des autres politiques de blocage.
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Remarque

Bien que cette option vous permet d’accéder aux sitesWeb externes, elle expose un risque
de sécurité. L’option de référence dans l’en‑tête HTTP peut être remplacée par des mod‑
ules complémentaires et des plug‑ins de navigateur. Citrix vous conseille d’utiliser cette
option judicieusement.

• Fermer la connexion pour les sessions HTTPS bloquées sans rediriger vers la page de
blocage : L’appliance SD‑WAN émet une redirection HTTP vers une page de blocage person‑
nalisée au cas où l’URL serait bloquée. Toutefois, cette redirection n’est pas possible pour
les sessions HTTPS sans entraîner une fin de session Mi‑in‑the‑Middle (MiTM), affichant une
page d’avertissement du navigateur de certificats non valide. Cette option entraîne la fin
de la session HTTPS à la place, afin d’éviter un faux avertissement concernant une attaque
potentielle sur le site Web cible.

Remarque

Cette option est activée par défaut. Lorsque cette option est activée, tout le trafic HTTPS
ne reçoit pas le traitement d’inspection SSL.

• URL personnalisée pour le blocage : définissez un emplacement de serveur externe pour
rediriger les utilisateurs lorsque l’accès à un site Web leur est refusé par un filtre Web. Si une
URL personnalisée est configurée, les variables de chaîne de requête suivantes sont transmises
afin que le système de réception puisse personnaliser son contenu.

– raison : raisonpour laquelle l’accès a été refusé à l’utilisateur. Il s’agit du nom de la
catégorie WebBase+e‑mailet d’une description plus longue de la catégorie. Par exemple,
Sites+offre+Web+Basé+Email+et+Email+Clients (les espaces sont remplacés par « + ») au
cas où le site serait bloqué en raison de sa catégorie. Sinon, si bloqué en raison de « blocs
URL », il est vide.

– appname : application responsable du refus (filtrage Web).

– appid : identifiant de l’application, identifiant interne pour le filtrage Web (qui peut être
ignoré).

– host : le nom de domaine de l’URL à laquelle l’utilisateur final s’est vu refuser l’accès.

– ClientAddress : adresse IP de l’utilisateur final à qui l’accès a été refusé.

– url : URLdemandée à laquelle l’accès a été refusé.

Remarque
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Si vous n’utilisez pas votre propre page Web pour traiter le déni, le déni intégré émet une redi‑
rection vers une adresse IP non routable.

Vous pouvez consulter des rapports de filtrageWebdétaillés sur le service Citrix SD‑WANOrchestrator.
Pour plus de détails, voir Rapports—Filtrage Web

Prévention des intrusions

La prévention des intrusions détecte et empêche les activités malveillantes sur votre réseau. Il com‑
prend une base de données de plus de 34 000 détections de signatures et signatures heuristiques
pour les analyses de ports, ce qui vous permet de surveiller et de bloquer efficacement la plupart des
demandes suspectes. Vous pouvez choisir d’activer ou de désactiver l’IPS lors de la définition d’un
profil de sécurité. Lorsque vous activez l’IPS, il inspecte le trafic réseau par rapport aux signatures qui
dépendent du site et sont déterminées par lemappage du site du profil IPS. Pour plus d’informations
sur la création, la gestion et l’association de profils IPS aux sites, consultez la section Prévention des
intrusions.

Remarque

La prévention des intrusions détecte uniquement le traficmalveillant sur le trafic capturé par les
stratégies de pare‑feu respectives.
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Vous pouvez consulter des rapports détaillés depréventiondes intrusions sur le service Citrix SD‑WAN
Orchestrator. Pour plus de détails, voir Rapports—Prévention des intrusions.

Anti‑Malware

Edge Security Anti‑Malware analyse et élimine les virus, chevaux de Troie et autres logiciels malveil‑
lants. Anti‑Malware peut analyser le trafic HTTP, FTP et SMTP sur votre réseau et l’examiner par rap‑
port à une base de données de signatures et de modèles de fichiers connus pour détecter l’infection.
Si aucune infection n’est détectée, le trafic est envoyé au destinataire. Si une infection est détectée,
Anti‑Malware supprime oumet en quarantaine le fichier infecté et en informe l’utilisateur.

Anti‑Malware utilise le moteur de Bitdefender pour analyser les fichiers téléchargés à l’aide d’une
combinaison de base de données de signatures, d’heuristiques pour les modèles suspects et d’
analyse dynamique d’émulateurs. Les fichiers de téléchargement sont bloqués si l’un de ces tests
échoue.

Contourner les URL sans numérisation

Vous pouvez contourner l’analyse Anti‑Malware pour les sites internes de confiance ou les sites ex‑
ternes qui sont utilisés pour des mises à jour régulières, génèrent plus de trafic et sont considérés
comme sûrs. En autorisant les sites de confiance à passer sans analyse, vous pouvez réduire les
ressources consacrées à l’analyse de ces sites.

Entrez l’URL, fournissez unebrèvedescription et ajoutez l’URLà la liste desURLde contournement.
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Analyse par type de fichier

Anti‑Malware prend en charge par défaut l’analyse de 41 extensions de type fichier dans le trafic HTTP.
L’analyse anti‑programme malveillant implique une analyse approfondie à l’aide de signatures, d’
heuristiques et d’émulations, ce qui en fait un processus sensible au calcul.

Vous pouvez également ajouter un nouveau type de fichier. Pour ajouter un nouveau type de fichier,
cliquez sur Gérer > Fournir des types de fichiers et une description > cliquez sur Ajouter. Cochez
la case Analyser pour inclure le type de fichier pour l’analyse anti‑malware. Décochez la case
Numériser pour les types de fichiers qui ne doivent pas être numérisés. Vous pouvez également
modifier ou supprimer les types de fichiers si nécessaire.

Remarque

Les types de fichiers sélectionnés par défaut établisse un équilibre entre l’efficacité de la lutte
contre les programmesmalveillants et les performances du système. Activer davantage de types
de fichiers, augmenter la charge de traitement de la sécurité Edge et compromettre la capacité
globale du système.
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Analyse par types MIME

UntypeMIME (Multipurpose InternetMail Extension) estunenorme Internetquidécrit le contenud’un
fichier Internet en fonction de la nature et du format. Comme pour les types de fichiers, vous pouvez
également ajouter et choisir d’exclure certains types MIME de l’analyse anti‑malware.

Pour ajouter des types MIME, cliquez sur Gérer > ajouter un type MIME dans le champ Types MIME
et fournissez une description, puis cliquez sur Ajouter. Cochez la case Analyser pour inclure le type
MIME pour l’analyse anti‑malware. Décochez la caseNumériser pour le typeMIME qui n’a pas besoin
d’être scanné. Vous pouvez également modifier ou supprimer les types MIME si nécessaire.
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Remarque

Les types MIME sélectionnés par défaut sont choisis pour assurer un équilibre entre l’efficacité
de la protection contre les programmes malveillants et la capacité du système. L’activation d’
un plus grand nombre de types de fichiers augmente la charge de traitement de la sécurité Edge
et compromet la capacité globale du système.

Autres options d’analyse

Vous pouvez choisir d’activer ou de désactiver les analyses anti‑programmemalveillant sur les proto‑
coles Internet suivants :

• Scan HTTP : Activez l’analyse anti‑malware sur le trafic HTTP.

• Scan FTP : activez l’analyse anti‑malware sur les téléchargements FTP.
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• Scan SMTP : Activez le scan anti‑malware sur les pièces jointes desmessages SMTP et choisis‑
sez l’action à effectuer.

– Supprimer l’infection : La pièce jointe infectée est supprimée et l’e‑mail est remis au
destinataire.

– Messagede transfert : L’e‑mail est remis au destinataire avec la pièce jointe intacte.

Remarque

Pour les actions Supprimer l’infection et Transmettre le message, la ligne d’objet
de l’e‑mail est précédée de « [VIRUS] ».

– Bloquer le message : L’e‑mail est bloqué et n’est pas remis au destinataire.

Vous pouvez définir un emplacement de serveur externe pour rediriger les utilisateurs lorsqu’Anti‑
Malware leur refuse l’accès à un site Web. Cochez la case Bloquer la page .

• URL de page de blocage personnalisée : crée une page de redirection personnalisée. Si une
URL personnalisée est configurée, les variables de chaîne de requête suivantes sont transmises
afin que le système de réception puisse personnaliser son contenu.

– Hôte : nom de domaine de l’URL à laquelle l’utilisateur final s’est vu refuser l’accès.
– URL : URLdemandée à laquelle l’accès a été refusé.

REMARQUE

Si vous n’utilisez pas votre propre page Web pour traiter le refus, le refus intégré émet une redi‑
rection vers une adresse IP non routable.

Vous pouvez consulter des rapports d’analyse anti‑malware détaillés sur le service Citrix SD‑WAN Or‑
chestrator. Pour plus de détails, voir Rapports—Anti‑Malware.
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Inspection SSL

L’inspection SSL (Secure Sockets Layer) est un processus d’interception, de déchiffrement et d’
analyse du trafic HTTPS et SMTP sécurisé pour détecter tout contenu malveillant. Il peut effectuer
les opérations suivantes :

• Rechercher les logiciels malveillants
• Effectuez un filtrage d’URL sur le chemin complet de l’URL plutôt que uniquement sur le do‑
maine de premier niveau

• Rediriger les utilisateurs vers une page de blocage personnalisée pour le trafic HTTPS similaire
à celle du trafic HTTP

REMARQUE :

L’inspection SSL est prise en charge à partir de la version 11.3.0 de Citrix SD‑WAN.

Vous pouvez activer l’inspection SSL et créer des règles SSL dans le cadre des profils de sécurité. Les
règlesSSLpermettentdedéfinir les conditionsdegestiondu traficHTTPSetde sécuriser le traficSMTP.
Avant de configurer les règles SSL, assurez‑vous d’avoir configuré l’autorité de certification racine de
votre organisation et de l’avoir déployée sur les appareils clients. Pour plus d’informations sur la
configuration de l’autorité de certification racine, voir Sécurité

Dans l’onglet Inspection SSL, sélectionnez Activer l’inspecteur SSL pour activer l’inspection SSL.
Cliquez sur Nouvelle règle et fournissez une description. Sélectionnez l’une des conditions suiv‑
antes :

• Inspecteur SSL : Nom d’hôte SNI : définit la règle SSL en fonction du nom d’hôte SNI (Server
Name Indicator).

• Inspecteur SSL : Objet du certificat : définit la règle SSL en fonction du certificat SSL.
• Inspecteur SSL : émetteur du certificat : définit la règle SSL en fonction de l’identité de l’
émetteur du certificat.

Sélectionnez l’opération et fournissez une valeur correspondant à la condition. Sélectionnez l’une
des actionssuivantes :

• Inspecter : le trafic qui répond aux conditions de règles sélectionnées est soumis à une inspec‑
tion SSL.

• Ignorer : Le trafic qui répond aux conditions de règles sélectionnées n’est pas inspecté par le
protocole SSL et est autorisé à circuler librement. Le filtrage Web de base basé sur le SNI peut
toujours être effectué.

Activez la règle et cliquez surOK.
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Avant de terminer la configuration de l’inspection SSL, prenez en compte les points suivants :

• L’inspection SSL est une opération sensible au calcul qui peut réduire le débit de Edge Secu‑
rity jusqu’à 70 %. Il est recommandé d’inspecter de manière sélective plutôt que d’ignorer de
manière sélective. La configuration par défaut reflète l’inspection sélective en activant Ignorer
tout le trafic comme règle de secours.

• Les options de navigation sécurisée du filtrage Web nécessitent une inspection SSL du trafic
des moteurs de recherche et de YouTube. Vous ne devez ni désactiver ni supprimer les règles
par défaut respectives si vous prévoyez d’utiliser les options de navigation sécurisée.

Stratégie de pare‑feu de sécurité Edge

Les fonctionnalités de sécurité Edge sont déclenchées à l’aide de stratégies de pare‑feu. Vous pou‑
vez définir une politique de pare‑feu pour le protocole IP de type correspondant et la mapper à un
profil de sécurité. Si le trafic entrant correspond aux critères de filtrage, une action d’inspection est
déclenchée et les capacités de sécurité, configurées selon le profil de sécurité sélectionné, sont ap‑
pliquées.

Citrix SD‑WAN évalue les stratégies de pare‑feu d’une manière « première correspondance », où la
première stratégie correspondante détermine l’action. Les stratégies de pare‑feu doivent être config‑
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urées dans l’ordre suivant :

1. Protocole IP, Office 365 et stratégies de pare‑feu d’application DNS avec action non inspectée
2. Stratégies de pare‑feu de sécurité Edge (stratégies de pare‑feu de protocole IP avec action d’

inspection)
3. Stratégies de pare‑feu application

Pour configurer unepolitiquedepare‑feu et activer la sécurité périphérique, accédez àConfiguration
>Sécurité >Profils de pare‑feu et ajoutez un profil en fonction de vos préférences. Cliquez surCréer
une nouvelle règle. Sélectionnez le type de correspondance en tant que protocole IP et configurez
les critèresde filtrage. Pourplusd’informations, consultez la sectionProfils depare‑feu. Sélectionnez
l’action Inspecter (pour le protocole IP) et sélectionnez un profil de sécurité.
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Remarque

Bien qu’il n’y ait aucune limite au nombre de profils de sécurité que vous pouvez créer, vous ne
pouvez attribuer que 32 politiques de pare‑feu Inspect à un site.

Limitations

• Le téléchargement du logiciel de l’appliance prend plus de temps pour les appliances Citrix
SD‑WAN Standard Edition (SE) mises à niveau vers Advanced Edition (AE). Le sous‑système
Edge Security des appliances AE est fourni séparément afin d’éviter tout impact sur la taille du
téléchargement pour les appliances SE.

• Le filtrageWeb Citrix SD‑WAN Edge Security ne peut vérifier que l’indication de nomde serveur
(SNI) pour les sites HTTPS afin de décider s’il faut bloquer, marquer ou autoriser le trafic.

• La prise en charge du serveur Syslog externe n’est pas disponible via le service Citrix SD‑WAN
Orchestrator pour Citrix SD‑WAN Edge Security.

Sujets connexes

• Prévention des intrusions
• Rapports de filtrage Web
• Rapports anti‑programmesmalveillants
• Rapports sur la prévention des intrusions
• Alertes de sécurité
• Journaux sécurité

Paramètres de pare‑feu

October 21, 2022

Vous pouvez configurer les paramètres du pare‑feu au niveau du site. Ces paramètres assurent la
sécurité de toutes les appliances SD‑WAN d’un site spécifique.

Voici les instructions pour configurer les paramètres de pare‑feu de remplacement spécifiques au
site :

1. Au niveau du site, accédez à Configuration > Paramètres avancés > Paramètresdu pare‑feu.

2. Sélectionnez l’option Remplacement spécifique au site dans le menu déroulant Ignorer les
paramètres du pare‑feu . Cette action applique les règles de pare‑feu définies sur un site spé‑
cifique.
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Remarque

Si vous souhaitez passer d’un paramètre spécifique au site à un paramètre par défaut
global, sélectionnez l’option Valeurs par défaut globales dans la liste déroulante. Cette
action supprime la configuration spécifique au site et conserve les valeurs par défaut spé‑
cifiques globales.

• Action lorsqu’aucune règle de pare‑feu ne correspond : Sélectionnez une action (Au‑
toriser ou Supprimer) dans la liste déroulante pour les paquets qui ne correspondent pas
à une politique de pare‑feu.

• Suivi de l’état de connexion par défaut : active le suivi directionnel de l’état de connex‑
ion pour les flux TCP, UDP et ICMP qui ne correspondent pas à une politique de filtrage ou
à une règle NAT.

• Validation de l’itinéraire source : lorsque vous cochez cette case, les paquets sont sup‑
primés lorsqu’ils sont reçus sur une interface différente de l’itinéraire du paquet, tel que
déterminé par l’adresse IP source.

• FTPALG : lorsque vous cochez cette case, le FTPALG (Application Layer Gateway) surveille
les connexions sur le port TCP 21 et met à jour les messages FTP avec les adresses IP NAT
appropriées.
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• Nombremaximum de connexions par source : nombre maximum de connexions non
établies que chaque adresse IP source peut autoriser. Par défaut, chaque adresse IP
source autorise un nombre illimité de connexions non établies.

• Nombremaximum de nouvelles connexions par source : nombre maximum de connex‑
ions que chaque adresse IP source peut autoriser. Par défaut, chaque adresse IP source
autorise un nombre illimité de connexions.

• Utiliser les délais de connexion globaux : lorsque vous cochez cette case, le SD‑WAN
active les paramètres de délai d’expiration globaux. Pour configurer des paramètres de
délai d’expiration spécifiques, désactivez cette case à cocher.

– Délai (s) refusé (s) : délai (en secondes) d’attente de nouveaux paquets avant de
fermer les connexions refusées.

– Délai (s) d’expiration initial (s) TCP : temps (en secondes) d’attente de nouveaux
paquets avant de fermer une session TCP incomplète.

– Délai (s) d’inactivité TCP : délai (en secondes) d’attente de nouveaux paquets avant
de fermer une session TCP active.

– Délai de fermeture du protocole TCP : délai (en secondes) nécessaire pour attendre
de nouveaux paquets avant de fermer une session TCP après une demande de fin.

– Délai (s) d’attente TCP : délai (en secondes) d’attente de nouveaux paquets avant de
fermer une session TCP terminée.

– Délai (s) de fermeture du protocole TCP : temps (en secondes) nécessaire pour at‑
tendre de nouveaux paquets avant de fermer une session TCP abandonnée.

3. Cliquez sur Enregistrer.

Configurer la segmentation du pare‑feu

October 21, 2022

La segmentation du pare‑feu VRF (Virtual Route Forwarding) fournit plusieurs domaines de routage
accèsà Internet viaune interfacecommune, le traficdechaquedomaineétant isolédeceluidesautres.
Par exemple, les employés et les invités peuvent accéder à Internet via lamême interface, sans aucun
accès au trafic de l’autre.

• Accès Internet invité‑utilisateur local
• Accès à Internet employeur‑utilisateur pour des applications définies
• Les employé‑utilisateurs peuvent continuer à épingler tout autre trafic vers le MCN
• Autoriser l’utilisateur à ajouter des itinéraires spécifiques pour des domaines de routage spéci‑
fiques.
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• Lorsqu’elle est activée, cette fonctionnalité s’applique à tous les domaines de routage.

Vous pouvez également créer plusieurs interfaces d’accès pour accueillir des adresses IP publiques
distinctes. L’une ou l’autre option fournit la sécurité requise pour chaque groupe d’utilisateurs.

Activation de l’accès à Internet sur le ou les domaines de routage

Vous pouvez activer l’accès à Internet sur un domaine de routage via le service Citrix SD‑WANOrches‑
trator. Cette option crée automatiquement une route DEFAULT (0.0.0.0/0) sur toutes les tables de
routage des domaines de routage respectifs. Vous pouvez activer l’accès à Internet pour tous les
domaines de routage, ou aucun. Cela évite de créer une route statique exclusive à travers tous les
domaines de routage si l’accès à Internet est requis.

Pour plus d’informations, consultez la section Interface d’accès.

Cas d’utilisation

Voici les cas d’utilisation pris en charge pour la segmentation du pare‑feu :

• Les clientsontplusieursdomainesde routage surun sitede succursale sansqu’il soit nécessaire
d’inclure tous les domaines du datacenter (MCN). Ils ont besoin de la capacité d’isoler le trafic
des différents clients de manière sécurisée

• Les clients doivent pouvoir disposer d’une seule adresse IP publique accessible pare‑feu pour
que plusieurs domaines de routage puissent accéder à Internet sur un site (au‑delà de VRF lite).

• Les clients ont besoin d’une route Internet pour chaque domaine de routage prenant en charge
différents services.

• Plusieurs domaines de routage sur un site de succursale.
• Accès Internet pour différents domaines de routage.
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Plusieurs domaines de routage sur un site de succursale

Grâce aux améliorations de segmentation Virtual Forwarding and Routing Firewall, vous pouvez :

• Fournir une infrastructure, sur le site de la succursale, qui prend en charge la connectivité
sécurisée pour au moins deux groupes d’utilisateurs, tels que les employés et les invités. L’
infrastructure peut prendre en charge jusqu’à 254 domaines de routage.

• Isolez le trafic de chaque domaine de routage du trafic de tout autre domaine de routage.

• Fournir un accès Internet pour chaque domaine de routage,

– Une interface d’accès commune est requise et acceptable

– Une interface d’accès pour chaque groupe avec des adresses IP publiques distinctes

• Le trafic pour l’employé peut être acheminé directement vers l’Internet local (applications spé‑
cifiques)

• Le trafic de l’employépeut être acheminéou rétroacheminé vers leMCNpour un filtrage étendu
(route 0)

• Le trafic pour le domainede routagepeut être acheminédirectement vers l’Internet local (route
0)

• Prend en charge des itinéraires spécifiques par domaine de routage, si nécessaire

• Les domaines de routage sont basés sur VLAN

• Supprime l’exigence selon laquelle le Bureau à distance doit résider au MCN

• Le domaine de routage peut désormais être configuré sur un site de succursale uniquement

• Permet d’affecter plusieurs services Bureau à distance à une interface d’accès (une fois activée)

• Chaque RD se voit attribuer un itinéraire 0.0.0.0

• Permet d’ajouter des itinéraires spécifiques pour un service RD

• Permet au trafic de différents services Bureau à distance de quitter Internet à l’aide de lamême
interface d’accès

• Permet de configurer une interface d’accès différente pour chaque Bureau à distance

• Doit être des sous‑réseaux uniques (les services Bureau à distance sont affectés à un VLAN)

• Chaque Bureau à distance peut utiliser la même zone FW par défaut

• Le trafic est isolé via le domaine de routage

• Les flux sortants ont le Bureau à distance en tant que composant de l’en‑tête de flux. Permet
au SD‑WAN demapper les flux de retour au domaine de routage correct.
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Conditions préalables à la configuration de plusieurs domaines de routage :

• L’accès Internet est configuré et affecté à un lien WAN.
• Pare‑feu configuré pour NAT et stratégies correctes appliquées.
• Deuxième domaine de routage ajouté globalement.
• Chaque domaine de routage ajouté à un site.
• Pour plus d’informations sur la configuration des services Internet sur les domaines de routage,
consultez la section Liens WAN.

Scénarios de déploiement
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Limitations

• Le service Internet doit être ajouté au lien WAN avant de pouvoir activer l’accès Internet pour
tous les domainesde routage. (Jusqu’à ceque vous le fassiez, la case à cocherpour activer cette
option est grisée).

Après avoir activé l’accès à Internet pour tous les domaines de routage, ajoutez automatique‑
ment une règle NAT dynamique.

• Interface d’accès (AI) : IA unique par sous‑réseau.

• Plusieurs AI nécessitent un VLAN distinct pour chaque IA.

• Si vous disposez de deux domaines de routage sur un site et que vous disposez d’un seul lien
WAN, les deux domaines utilisent la même adresse IP publique.

• Si l’accès Internet pour tous les domaines de routage est activé, tous les sites peuvent être
acheminés vers Internet. (Si un domaine de routage ne nécessite pas d’accès à Internet, vous
pouvez utiliser le pare‑feu pour bloquer son trafic.)

• Les liens WAN sont partagés pour l’accès Internet.

• Pas de QOS par domaine de routage ; premier arrivé, premier service.

Groupes d’agrégation de liens

October 21, 2022

La fonctionnalité de groupes d’agrégationde liens (LAG) vous permet de regrouper deuxports ouplus
de votre appliance SD‑WAN afin qu’ils fonctionnent ensemble comme un seul port. Cela garantit une
disponibilité accrue, une redondance de liaison et des performances améliorées.

Auparavant, seul le mode Active‑Backup était pris en charge dans LAG. À partir de la version 11.3
de Citrix SD‑WAN, les négociations basées sur le protocole LACP (Link Aggregation Control Protocol)
802.3AD sont prises en charge. Le LACP est un protocole standard et fournit plus de fonctionnalités
pour les LAG.

La fonctionnalité LAG n’est disponible que sur les plateformes suivantes :

• Citrix SD‑WAN 110 SE
• Citrix SD‑WAN 210 SE
• Citrix SD‑WAN 410 SE
• Citrix SD‑WAN 1100 SE/PE
• Citrix SD‑WAN 2100 SE/PE
• Citrix SD‑WAN 4100 SE
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• Citrix SD‑WAN 5100 SE/PE
• Citrix SD‑WAN 6100 SE/PE

La fonctionnalité LAG LACP n’est pas disponible sur les plates‑formes suivantes :

• Citrix SD‑WAN 1000 SE/PE
• Citrix SD‑WAN 2000 SE/PE
• Citrix SD‑WAN 4000 SE
• Plateformes VPX/VPXL

Lors de la configuration des groupes d’agrégation de liens (LAG), vous pouvez configurer lemode et
la politique de transmission. Le mode définit la manière dont les ports gèrent le trafic. Les modes
pris en charge sont les suivants :

• Active‑Backup : En mode Active‑Backup, à tout moment, un seul port est actif et les autres
ports sont enmode sauvegarde. Vous pouvez envoyer le trafic via un port à la fois. Les supports
dumode Active‑Backup s’appuient sur le package Data Plane Development Kit (DPDK) pour les
fonctionnalités LAG.

• LACP : Vous pouvez envoyer le trafic via tous les ports simultanément. En tant qu’avantage,
vous obtenez plus de bande passante avec le mécanisme de redondance des liens.

Comme les groupes LAG possèdent de nombreux ports, la politique de transmission permet de sélec‑
tionner le port qui peut être utilisé pour envoyer du trafic. La liste déroulante Transmission Policy
ne peut être activée que si le mode est LACP. Les politiques de transmission prises en charge sont les
suivantes :

• MAC+IP : La sélection de liens pour un paquet donné est basée sur les paramètres des couches
2 et 3. Ainsi, les adresses MAC et IP source et de destination prennent ces paramètres et les
hachent. Selon le hachage, il sélectionne le port.

• IP+L4 : La stratégie IP+L4 est basée sur les ports IP source et destination ainsi que les ports
et le protocole de couche 4. La stratégie IP+L4 notifie quel paquet passe par quel port. Les
paquets avec les mêmes paramètres seront toujours envoyés sur l’un des liens. Cela signifie
que le même flux ou un seul flux (même source et destination Mac et IP) passe toujours par les
mêmes ports et ne se distribue pas entre les autres ports. L’avantage est que les paquets hors
service ne peuvent pas atteindre l’appareil de destination.

Vous pouvez créer des interfaces virtuelles à l’aide de LAG et ces interfaces sont ensuite utilisées pour
configurer les liaisons LAN/WAN et HA.

Remarque

• Unminimum de deux ports et unmaximum de quatre ports sont pris en charge par LAG.
• Tous les membres du LAG doivent être dumême type, par exemple 1/1 ou 1/2. Les configu‑
rations LAG 1/1 et 10/1 ne sont pas prises en charge.
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• La fonctionnalité LSP (Link State Propagation) n’est pas prise en charge si les LAG sont util‑
isés comme interfaces Ethernet dans les groupes d’interface.

• Les options de priorité de port et de priorité système ne sont pas prises en charge par l’
implémentation LACP.

• Avec la version 11.3, dans le SD‑WAN avec l’implémentation LACP, les ports sont toujours
enmode actif. Cela signifie que le SD‑WAN peut toujours commencer la négociation.

Plateforme
Nombre maximum de LAG pris
en charge Ports compatibles LACP

110 1 1/1

210 2 1/1 ou 1/2

410 1 1/1 ou 1/2

1100 3 1/1 ou 1/2

2100 3 1/1 ou 1/2

4100 4 1/1 ou 1/2
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Plateforme
Nombre maximum de LAG pris
en charge Ports compatibles LACP

5100 3 10/1 ou 10/2

6100 4 1/1 ou 1/2

Pour configurer des groupes d’agrégation de liens, au niveau du site, accédez à Configuration >
Paramètres avancés > LAG et sélectionnez les interfaces Ethernet membres pour former un groupe
d’agrégation de liens.

Une fois les ports ajoutés au LAG, vous pouvez sélectionner les LAGpour configurer les interfaces sous
Configuration du site. Ces interfaces sont également utilisées pour configurer les liaisons LAN/WAN
et HA. Vous ne pouvez pas modifier les paramètres des ports membres individuels, les modifications
de configuration apportées au LAG sont automatiquement répercutées sur les ports membres.
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Dans la section Interfaces, cliquez sur Groupe d’agrégation de liens pour modifier rapidement la
configuration du LAG si nécessaire.

Vous pouvez consulter les détails des interfaces configurées avec LAG et LACP sous Rapports > Rap‑
ports sur les appliances > Groupe de LAG LACP. Pour plus d’informations, consultez la section Rap‑
ports sur les appliances.
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Authentification du certificat

October 21, 2022

Des chemins sécurisés sont établis entre les appliances du réseau SD‑WAN à l’aide de techniques de
sécurité telles que le chiffrement du réseau et les tunnels IPsec à chemin virtuel. Outre les mesures
de sécurité existantes, l’authentification basée sur des certificats est introduite dans Citrix SD‑WAN
11.0.2.

Utilisation de l’authentification par certificat Les organisations peuvent utiliser des certificats émis
par une autorité de certification (CA) privée pour authentifier les appliances. Les appliances sont au‑
thentifiées avant d’établir les chemins virtuels. Par exemple, si une appliance de succursale tente de
se connecter au centre de données avec un certificat qui ne correspond pas au certificat attendu par
le centre de données, le chemin virtuel n’est pas établi.

Le certificat émis par l’autorité de certification associe une clé publique au nomde l’appliance. La clé
publique est compatible avec la clé privée correspondante détenue par l’appliance identifiée par le
certificat.

Pour activer l’authentification de l’appliance, au niveau du réseau, accédez à Configuration > Sécu‑
rité > Sécuritéréseauet sélectionnezActiver l’authentification de l’appliance.
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Mode Inline

October 21, 2022

Dans ce mode, l’appliance SD‑WAN semble être un pont Ethernet. La plupart des modèles d’appli‑
ances SD‑WAN incluent une fonction de contournement Ethernet pour le mode en ligne. En cas de
panne de courant, un relais se ferme et les ports d’entrée et de sortie sont connectés électriquement,
ce qui permet au signal Ethernet de passer d’un port à un autre. En mode Fail‑to‑wire, l’appliance
SD‑WAN ressemble à un câble croisé reliant les deux ports.

Avantages et cas d’utilisation

Voici les avantages/cas d’utilisation pour le déploiement enmode Inline :

• Garder le routeur MPLS donc fail‑to‑wire est une belle fonctionnalité. Les périphériques com‑
patibles Fail‑to‑Wire permettent un basculement sans faille pour placer l’infrastructure en sous‑
couche en cas de panne de la boîte.

– Si vos périphériques prennent en charge le câblage (SD‑WAN 210 et supérieur), cela per‑
met de placer un seul SD‑WAN en ligne sur le matériel contourner le trafic LAN vers le rou‑
teur périphérique du client lorsque le SD‑WAN se bloque ou tombe en panne.

– Si des liens MPLS sont présents et fournissent une extension naturelle du réseau local ou
de l’intranet du client, le port de paire de ponts sans fil constitue le meilleur choix (paires
compatibles Fail‑to‑Wire) de telle sorte que, lorsque l’appareil tombe en panne ou tombe
enpanne, le trafic LANest contournépar dumatériel vers le routeur périphériquedu client
(toujours maintenu le suivant) saut).

• Le réseautage est simple.
• Le SD‑WAN voit tout le trafic via lemode en ligne, donc c’est lemeilleur scénario pour la compt‑
abilisation de la bande passante et de la capacité appropriée.

• Peu d’exigences d’intégration car vous n’avez besoin que d’une adresse IP du segment L2. Les
segments LANsontbien connus car vousavezunbrasà l’interfaceLAN. Si vous vous connectez à
un commutateur central, vous pouvez également exécuter un routage dynamique pour obtenir
une visibilité sur tous les sous‑réseaux LAN.

• Les clients s’attendent à ce que le SD‑WAN soit intégré à l’infrastructure existante en tant que
nouveau nœud réseau (rien d’autre ne change).

• Proxy ARP ‑ En mode en ligne, c’est une bénédiction pour le SD‑WAN de transmettre par proxy
les requêtes ARP au prochain saut du réseau local si la passerelle tombe en panne ou si l’inter‑
face SD‑WAN vers le saut suivant tombe en panne.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 481



Citrix SD‑WAN Orchestrator

– Généralement, en mode en ligne avec paire de pont (fail‑to‑block ou fail‑to‑wire) avec
plusieurs connexionsWAN (MPLS/Internet), il est recommandé d’activer Proxy ARP pour l’
interface de paire de ponts qui connecte les hôtes LAN à leur passerelle de saut suivant.

– Pour quelque raison que ce soit lorsque le saut suivant est en panne ou que l’interface
SD‑WAN au saut suivant est en panne rendant la Gateway inaccessible, le SD‑WAN agit
comme un proxy pour les requêtes ARP permettant aux hôtes LAN d’envoyer des paquets
de manière transparente et d’utiliser les connexions WAN restantes qui conservent le
chemin virtuel vers le haut.

• Haute disponibilité ‑ Si l’option Fail‑to‑Wire n’est pas une option, les périphériques peuvent
être placés dans des périphériques parallèles à haute disponibilité (interfaces LAN etWAN com‑
munes pour les Active/Veille) pour obtenir une redondance.

– Si vos appareils ne prennent pas en charge la technologie Fail‑to‑Wire, comme le SD‑WAN
110, vous devez opter pour une haute disponibilité parallèle en ligne qui permet demettre
en service un appareil de secours en cas de panne du principal.

Recommandations

Voici les recommandations pour le déploiement enmode Inline :

• Le mode en ligne est idéal pour les branches où l’infrastructure existante ne doit pas être mod‑
ifiée et où le SD‑WAN est intégré de manière transparente au segment LAN.

• Les centres de données peuvent également déployer une haute disponibilité en ligne sur câble
ou en parallèle en ligne, car il est extrêmement important de s’assurer que les charges de tra‑
vail des centres de données ne sont pas bloquées en raison d’une panne ou d’une panne de l’
appareil.

Précautions

Voici les informations dont vous devez faire attention dans le mode Inline :

• Réseau de plomberie avec deux bras au SD‑WAN (côté LAN et WAN), nécessite un certain temps
d’arrêt car le réseau doit être plongé dans deux bras.

• Il faut s’assurer que si le câblage est utilisé, il se trouve derrière un routeur/pare‑feu côté client
dans une zone TRUSTED afin que la sécurité ne soit pas compromise.

• MPLS QoS change un peu dans ce sens car les stratégies QoS précédentes peuvent dépendre
des adresses IP source ou DSCP qui seront désormaismasquées en raison d’une superposition.

• Il faut veiller à réutiliser le routeur MPLS avec une bande passante réservée spécifique au SD‑
WAN bien conçue avec une balise DSCP spécifique, de sorte que la QoS du SD‑WAN se charge
de prioriser le trafic et envoie des applications hautement prioritaires immédiatement suivies

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 482



Citrix SD‑WAN Orchestrator

par d’autres classes (mais soit en mesure de prendre en compte l’ensemble bande passante
réservée au SD‑WAN sur le routeurMPLS). Les files d’attenteMPLS sont une alternative ouMPLS
avec un seul DSCP défini sur le groupe de chemins automatiques qui peut s’occuper de cela.

• Si les interfaces Internet sont TRUSTED au fur et à mesure que les liens se terminent sur le rou‑
teur périphérique client, pour utiliser le service Internet, vous devez écrire une règle NAT dy‑
namique exclusive pour activer la séparation Internet à partir de l’appliance.

• Si les liens Internet sont les seules connexionsWAN et se terminent toujours sur le routeur Edge
client, il est toujours correct de contourner les connexions si le routeur Edge client prend des
précautions pour diriger les paquets via son infrastructure de sous‑couche existante.

– Des précautions appropriées doivent être prises pour tenir compte du flux de contourne‑
ment du trafic LAN sur une paire de ponts avec une connexion Internet et lorsque l’appli‑
ance est en panne. Étant donné qu’il s’agit d’un trafic intranet d’entreprise sensible, à la
veille de l’échec, le client doit savoir comment le gérer.

Avant de commencer

Avant de commencer la configuration, assurez‑vous de bien comprendre la topologie du réseau et d’
avoir rassemblé les détails du site.

Voici un exemple de réseau SD‑WAN dans lequel une branche est configurée enmode en ligne.

Les détails de chaque site sont présentés dans le tableau suivant :
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Détails du site Mode Inline

Nom du site Succursale 1

Gestion IP 172.30.2.20/24

Clé de sécurité Le cas échéant

Modèle/Édition 2100

Mode Inline

Topologie 2 x Chemin WAN

Adresse VIP 10.17.0.9/24 ‑ MPLS, 10.18.0.9/24 ‑ Internet, IP
publique a.b.c.d

MPLS de passerelle 10.17.0.1

Passerelle Internet 10.18.0.1

Vitesse de liaison MPLS : 10 Mbit/s, Internet : 2 Mbit/s

Itinéraire Aucune route supplémentaire n’a été ajoutée

VLAN Aucun (valeur par défaut 0)

Configuration dumode en ligne

1. Dans la configuration au niveau du client, accédez à Configuration > Network Home. Cliquez
sur Ajouter des sites.
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2. Cliquez sur Suivant et accédez à l’onglet Détails du site . Sélectionnez le rôle sur le site en
tant que succursale. Cliquez sur Suivant et accédez à l’ongletDétails de l’appareil . Entrez le
numéro de série de l’appliance.

3. Cliquez sur Suivant et accédez à la page Interfaces . Cliquez sur + Interface. Sélectionnez
Inline (Fail‑To‑Wire) comme mode de déploiement. Sélectionnez les interfaces en fonction
de vos préférences et des adresses IP virtuelles. Cliquez sur Terminé.

Ajoutez deux paires d’interfaces enmode pont : une pour le MPLS et l’autre pour Internet.

4. Cliquez sur Suivant et accédez à l’onglet Interfaces . Cliquez sur + Interface.

5. Sélectionnez Virtual Inline (One‑Arm) dans la liste déroulanteMode de déploiement etOne‑
Arm comme Type d’interface. Sélectionnez l’interface Ethernet qui se connecte au routeur en
mode Virtual Inline. Selon cette topologie, ajoutez deux réseaux locaux virtuels avec la même
interface physique ; un pour le MPLS et l’autre pour Internet.
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Pour ajouter le premier VLAN, dans la section Interfaces virtuelles, entrez l’ID du VLAN, le nom
de l’interface virtuelle et l’adresse IP. Cliquez sur Terminé.
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6. Cliquez sur Suivant et accédez à l’onglet Liens WAN . Cliquez sur + WAN Link et sélectionnez
le bouton radio Créer un nouveau . Ajoutez deux liaisons WAN, l’une pour le MPLS et l’autre
pour Internet.

Pour la liaison Internet WAN, sélectionnez Internet public comme type d’accès. Sélectionnez
le nomdu fournisseur de services Internet et le nom de la liaison WAN sera automatiquement
renseigné. Sélectionnez la vitesse et choisissez l’interface virtuelle et la passerelle requises.

Pour la liaison WAN MPLS, sélectionnez MPLS comme type d’accès. Sélectionnez le nom du
fournisseur de services Internet et le nom de la liaison WAN sera automatiquement renseigné.
Sélectionnez la vitesse et choisissez l’interface virtuelle et la passerelle requises.

Remarque

Si le centre de données et les succursales ont des fournisseurs de services Internet dif‑
férents, vous devez créer un groupe de chemins automatiques et y inclure les détails des
FAI.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 487



Citrix SD‑WAN Orchestrator

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 488



Citrix SD‑WAN Orchestrator

7. Cliquez surOK, puis sur Enregistrer. Cliquez sur Vérifier pour valider les configurations. Si des
erreurs sont observées, corrigez‑les avant de poursuivre.

Mode virtuel en ligne

October 21, 2022

En mode virtuel en ligne, le routeur utilise un protocole de routage tel que PBR, OSPF ou BGP pour
rediriger le trafic WAN entrant et sortant vers l’appliance, et l’appliance transfère les paquets traités
au routeur.

Le mode virtuel en ligne est le moyen le plus simple et le plus recommandé de mettre en réseau le
SD‑WAN dans le centre de données. Il permet la mise en réseau parallèle du SD‑WAN avec le routeur
principal de tête de réseau pendant que le centre de données gère ses charges de travail existantes
avec l’infrastructure existante. Le mode virtuel en ligne nous permet de définir facilement des PBR
afin de détourner le trafic LAN vers le SD‑WAN et de bénéficier des avantages de la superposition.

Avantages et cas d’utilisation

Les avantages du déploiement enmode Virtual Inline sont les suivants :
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• Transfert fluide vers le SD‑WANpour bénéficier des avantages de la superposition dans des con‑
ditions normales et d’un basculement fluide vers l’infrastructure sous‑jacente en cas de défail‑
lance du SD‑WAN.

• Exigences de mise en réseau et d’intégration simples L’interface à un bras unique du routeur
tête de main au SD‑WAN en ligne virtuelle.

• Routage dynamique facile à déployer enmode Importation uniquement (n’exportez rien) pour
obtenir une visibilité des sous‑réseaux LAN afin qu’ils puissent être envoyés aux appliances ho‑
mologues SD‑WAN distantes.

• Facile à définir PBR sur les routeurs (1 parWAN VIP) pour indiquer comment choisir le physique.

Recommandations

Voici les recommandations pour le déploiement enmode virtuel en ligne :

• Lemode virtuel en ligne est idéal pour lamise en réseau du datacenter, car la plomberie réseau
SD‑WAN peut être travaillée en parallèle pendant que le datacenter dessert ses charges de tra‑
vail existantes avec l’infrastructure existante.

• Le SD‑WAN est dans une interface à bras unique qui est gérée avec un suivi SLA sur les VIP. Si le
suivi tombe en panne, le trafic reprend le routage via l’infrastructure de sous‑couche existante.

• Les branches peuvent également être déployées en mode virtuel en ligne. Toutefois, ils pré‑
dominent dans les déploiements Inline/Gateway.

Précautions

Voici les informations dont vous devez faire attention dans le mode Virtual Inline :

• Il faut veiller à mapper clairement le VIP logique SD‑WAN d’une liaison WAN définie vers la
bonne interface physique (sinon cela pourrait entraîner des problèmes indésirables lors de l’
évaluation des métriques WAN et du choix des chemins WAN).

• Des considérations de conception appropriées doivent être prises en compte pour savoir si tout
le trafic est détourné via le SD‑WAN ou seulement un trafic spécifique.

• Cela signifie que le SD‑WAN doit être dédié une part de bande passante exclusivement pour
lui‑même qui doit être définie sur les interfaces de sorte que la capacité du SD‑WAN n’est pas
utilisée par d’autres trafic non‑SD‑WAN provoquant des résultats indésirables.

– Des problèmes de comptabilisation de la bande passante et des problèmes de congestion
peuvent se produire si la capacité des liaisons WAN SD‑WAN est mal définie.

• Le routage dynamique peut causer certains problèmes s’il est mal conçu, où si le SD‑WAN
achemine les VIP du centre de données et de la branche sont exportés vers la tête de réseau et
si le routage est influencé vers SD‑WAN, les paquets de superposition commencent à boucler
et provoquent des résultats indésirables.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 490



Citrix SD‑WAN Orchestrator

• Le routage dynamique doit être correctement administré en tenant compte de tous les facteurs
potentiels de ce qu’il faut apprendre ou de ce qu’il faut faire de la publicité.

• L’interface physique à un bras peut parfois devenir un goulot d’étranglement. Nécessite
quelques considérations de conception dans ces lignes car il s’adapte à la fois au télécharge‑
ment/téléchargement et agit également comme le trafic LAN vers LAN et LAN vers WAN/WAN
vers LAN à partir du SD‑WAN.

• Un trafic LAN à LAN excessif peut être un point à noter lors de la conception.
• Si le routage dynamique n’est pas utilisé, il faut faire attention à l’administration de tous les
sous‑réseaux LAN, ce qui, sinon, peut causer des problèmes de routage indésirables.

• Il existe des problèmes potentiels de boucle de routage si vous définissez une route par défaut
(0.0.0.0/0) sur le SD‑WAN dans le virtuel en ligne pour pointer vers le routeur principal. Dans
de telles situations, si le chemin virtuel est tombé en panne, tout trafic provenant du réseau
local du centre de données (comme la surveillance du trafic) est renvoyé à la tête de ligne et de
retour vers le SD‑WAN causant des problèmes de routage indésirables (si le chemin virtuel est
en panne, les sous‑réseaux de branche distante deviennent accessiblesNOprovoquant le route
par défaut à être HIT, ce qui provoque les problèmes de boucle).

Avant de commencer

Avant de commencer la configuration, assurez‑vous de bien comprendre la topologie du réseau et d’
avoir rassemblé les détails du site.

Voici un exemple de réseau SD‑WAN dans lequel le centre de données est configuré en mode virtuel
en ligne.
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Les détails du site sont présentés dans le tableau suivant :

Détails du site Mode virtuel en ligne

Nom du site Centre de données de San Jose

Gestion IP 172.30.2.10/24

Clé de sécurité Le cas échéant

Modèle/Édition 4100

Mode Mode Virtual Inline

Topologie 2 x Chemin WAN

Adresse VIP 192.168.1.10/24 ‑ MPLS, 192.168.2.10/24 ‑
Internet, IP publique ‑ w.x.y.z

MPLS de passerelle 10.20.0.1

Passerelle Internet 10.19.0.1

Vitesse de liaison MPLS : 100 Mbit/s, Internet : 20 Mbit/s

Itinéraire Ajoutez une route sur l’appliance SD‑WAN SE
pour savoir comment accéder aux sous‑réseaux
LAN via l’une des interfaces physiques.

VLAN MPLS ‑ VLAN 10, Internet ‑ VLAN 20

Configuration dumode virtuel en ligne

1. Dans la configuration au niveau du client, accédez à Configuration > Network Home. Cliquez
sur Ajouter des sites. Entrez le nomdu site, cochez la case Sur site et ajoutez d’autres informa‑
tions si nécessaire.
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2. Cliquez sur Suivant et accédez à l’onglet Détails du site . Sélectionnez le rôle sur le site en
tant que MCN. Sélectionnez le modèle de l’appareil, l’édition et la bande passante selon vos
préférences.
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3. Cliquez sur Suivant et accédez à l’ongletDétails de l’appareil . Entrez le numéro de série de l’
appliance.

4. Cliquez sur Suivant et accédez à l’onglet Interfaces . Cliquez sur + Interface.

5. Sélectionnez Virtual Inline (One‑Arm) dans la liste déroulanteMode de déploiement etOne‑
Arm comme Type d’interface. Sélectionnez l’interface Ethernet qui se connecte au routeur en
mode Virtual Inline. Selon cette topologie, ajoutez deux réseaux locaux virtuels avec la même
interface physique ; un pour le MPLS et l’autre pour Internet.

Pour ajouter le premier VLAN, dans la section Interfaces virtuelles, entrez l’ID du VLAN, le nom
de l’interface virtuelle et l’adresse IP. Cliquez sur Terminé.
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6. Cliquez sur + Sous‑interface pour ajouter un autre VLAN, puis entrez les détails de l’interface
virtuelle. Cliquez surOK en bas de l’écran pour accéder à l’onglet suivant.
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7. Cliquez sur Suivant et accédez à l’onglet Liens WAN . Cliquez sur + WAN Link et sélectionnez
le bouton radio Créer un nouveau . Ajoutez deux liaisons WAN, l’une pour le MPLS et l’autre
pour Internet.

Pour ajouter un lien Internet WAN, sélectionnez Internet public comme type d’accès. Four‑
nissez un nom de FAI pour la liaison WAN, sélectionnez la vitesse. Sélectionnez Internet dans
la liste déroulante de l’interface virtuelle . Entrez l’adresse IP de l’interface d’accès et de la
passerelle. Cliquez sur Terminé.
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Pour ajouter un lien WAN MPLS, dans l’onglet liensWAN*, cliquez sur + Lien WAN et sélection‑
nez le bouton radioCréerunnouveau . SélectionnezMPLS comme typed’accès. Sélectionnez
le nom du fournisseur de services Internet et le nom de la liaison WAN sera automatiquement
renseigné. Sélectionnez la vitesse et choisissez le MPLS dans la liste déroulante de l’interface
virtuelle . Entrez l’adresse IP de l’interface d’accès et de la passerelle. Cliquez sur Terminé.
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8. Cliquez sur Suivant et accédez à l’onglet Routes > Routes IP . Ajoutez une route sur l’appli‑
anceSD‑WANpour savoir commentaccéderaux sous‑réseauxLAN (10.10.11.0/24, 10.10.12.0/24,
10.10.13.0/24, etc.) via l’une des interfaces physiques. Cliquez sur Enregistrer. Répétez cette
étape pour ajouter d’autres itinéraires.

9. Cliquez sur Enregistrer puis sur Vérifier pour valider les configurations. Si des erreurs sont
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observées, corrigez‑les avant de poursuivre.

Azure Virtual WAN

October 21, 2022

Microsoft Azure Virtual WAN et Citrix SD‑WAN fournissent une connectivité réseau simplifiée et une
gestion centralisée des charges de travail du cloudhybride. Vous pouvez automatiser la configuration
des appliances de succursale pour se connecter aux concentrateurs Azure Virtual WAN et configurer
des stratégies de gestion du trafic de succursale en fonction des besoins de votre entreprise. L’inter‑
face intégrée du tableau de bord fournit des informations de dépannage instantanées qui peuvent
gagner du temps et fournir une visibilité pour une connectivité site à site à grande échelle.

Microsoft Azure Virtual WAN vous permet d’activer une connectivité simplifiée aux charges de travail
Azure Cloud et d’acheminer le trafic sur le réseau de base Azure et au‑delà. Azure fournit plus de 54
régions et plusieurs points de présence à travers le monde. Les régions Azure servent de concentra‑
teurs que vouspouvez choisir de vous connecter aux succursales. Une fois les succursales connectées,
utilisez le service cloud Azure via la connectivité Hub‑to‑Hub. Vous pouvez simplifier la connectivité
en appliquant plusieurs services Azure, y compris l’appairage de hub avec les réseaux virtuels Azure.
Les hubs servent de passerelles de circulation pour les succursales.

Microsoft Azure Virtual WAN offre les avantages suivants :

• Solutions de connectivité intégrées dans un hub et en étoile ‑ Automatisez la connectivité
et la configuration site à site entre les sites locaux et le hub Azure à partir de diverses sources, y
compris des solutions de partenaires connectés.

• Configuration et configuration automatisées : connectez facilement vos réseaux virtuels au
hub Azure.

• Résolution des problèmes intuitive : vous pouvez voir le flux de bout en bout au sein d’Azure
et utiliser ces informations pour prendre les mesures nécessaires.

Communication Hub‑to‑Hub

À partir de la version 11.1.0, Azure Virtual WAN prend en charge la communication entre hubs à l’aide
de la méthode de type standard .

Les clients Azure Virtual WAN peuvent désormais utiliser le réseau dorsal mondial de Microsoft pour
la communication interrégionale entre hubs (architecture de réseau de transitmondial). Cela permet
la communication de succursale vers Azure, de succursale à succursale sur l’épine dorsale Azure et de
communication de succursale à hub (dans toutes les régions Azure).
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Vous pouvez utiliser le backbone d’Azure pour les communications interrégionales uniquement
lorsque vous achetez le SKU standard pour Azure Virtual WAN. Pour plus de détails sur la tarification,
consultez la section Tarification Vir Avec le SKU de base, vous ne pouvez pas utiliser le backbone
d’Azure pour la communication entre les régions entre les hubs. Pour plus de détails, consultez
Architecture du réseau de transit mondial et Virtual WAN.

Les concentrateurs sont tous connectés les uns aux autres dans un WAN virtuel. Cela implique qu’
une succursale, un utilisateur ou un réseau virtuel connecté à un concentrateur local peut communi‑
quer avec une autre succursale ou un réseau virtuel en utilisant l’architecture maillée complète des
concentrateurs connectés.

Vous pouvez également connecter des réseaux virtuels au sein d’un concentrateur passant par le hub
virtuel, et des réseaux virtuels à travers le concentrateur, à l’aide de la structure connectée hub‑to‑
hub.

Il existe deux types de réseau étendu virtuel :

• Basique : En utilisant laméthode Basic, les communications entre hubs s’effectuent au sein d’
une même région. Le type de WAN de base permet de créer un hub de base (SKU = Basic). Les
concentrateurs de base sont limités à la fonctionnalité VPN de site à site.

• Standard : Enutilisant laméthode standard, les communicationsentrehubs s’effectuent entre
différentes régions. Un WAN standard permet de créer un hub standard (SKU = Standard). Un
hub standard contient ExpressRoute, un VPNutilisateur (P2S), un hub àmaillage complet et un
transit entre réseaux virtuels via les hubs.

Créer un service WAN virtuel Azure dans Microsoft Azure

Pour créer la ressource WAN virtuel Azure, effectuez les opérations suivantes :

1. Connectez‑vous au portail Azure et cliquez sur Créer une ressource.

2. Recherchez Virtual WAN et cliquez sur Créer.

3. Sous Basic, entrez les valeurs des champs suivants :

• Abonnement : sélectionnez et fournissez les détails de l’abonnement dans la liste
déroulante.
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• Groupe de ressources : sélectionnez un groupe de ressources existant ou créez‑en un
nouveau.

Remarque

Lorsque vous créez le principal de service pour autoriser la communication via l’API
Azure, veillez à utiliser lemême groupe de ressources que celui qui contient le réseau
étendu virtuel. Sinon, le service Citrix SD‑WAN Orchestrator ne disposera pas d’au‑
torisations suffisantes pour s’authentifier auprès des API Azure Virtual WAN qui per‑
mettent une connectivité automatisée.

• Emplacement du groupe de ressources : sélectionnez la région Azure dans la liste
déroulante.

• Nom : Entrez le nom du nouveau réseau étendu virtuel.

• Type : sélectionnez Type standard si vous souhaitez utiliser la communication hub à hub
entre différentes régions, sinon sélectionnez Basic.

4. Cliquez sur Réviser + Créer.

5. Passez en revue les informations que vous avez saisies pour créer le réseau étendu virtuel et
cliquez sur Créer pour terminer la création du réseau étendu virtuel.

Le déploiement de la ressource prendmoins d’uneminute.
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Remarque

Vous pouvez effectuer unemise à niveau de base vers Standard,mais vous ne pouvez pas revenir
de Standard à Basic. Pour connaître les étapes à suivre pour mettre à niveau un réseau étendu
virtuel, reportez‑vous à la section Mettre à niveau un réseau étendu virtuel de base

Créer un concentrateur dans le WAN virtuel Azure

Procédez comme suit pour créer un concentrateur afin d’activer la connectivité à partir de différents
points de terminaison (par exemple, des périphériques VPN locaux ou des périphériques SD‑WAN) :

1. Sélectionnez le WAN virtuel Azure créé précédemment.

2. SélectionnezHubs dans la section Connectivité et cliquez sur + Nouveau hub.

3. Sous Basic, entrez les valeurs des champs suivants :

• Région : sélectionnez la région Azure dans la liste déroulante.
• Nom—Entrez le nom du nouveau Hub.
• Espaced’adressageprivéduhub—Entrez laplaged’adressesdans leCIDR.Sélectionnez
un réseau unique dédié au concentrateur uniquement.

4. Cliquez sur Suivant : Site à site et entrez les valeurs des champs suivants :

• Voulez‑vous créer un site à site (passerelle VPN) ?—SélectionnezOui.
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• Unités d’échelle Gateway —Sélectionnez les unités d’échelle dans la liste déroulante
selon vos besoins.

5. Cliquez sur Réviser + Créer.

6. Vérifiez les paramètres et cliquez sur Créer pour démarrer la création du hub virtuel.

Le déploiement de la ressource peut prendre jusqu’à 30 minutes.

Créer un principal de service pour Azure Virtual WAN et identifier les ID

Pour que le service Citrix SD‑WAN Orchestrator s’authentifie via les API Azure Virtual WAN et perme‑
tte une connectivité automatisée, une application enregistrée doit être créée et identifiée avec les
informations d’authentification suivantes :

• ID d’abonnement
• ID client
• Clé secrète client
• ID de locataire

Remarque

Lorsquevous créez leprincipal de servicepourautoriser la communicationvia l’APIAzure, veillez
à utiliser lemême groupe de ressources que celui qui contient le réseau étendu virtuel. Sinon, le
service Citrix SD‑WAN Orchestrator ne disposera pas d’autorisations suffisantes pour s’authen‑
tifier auprès des API Azure Virtual WAN qui permettent une connectivité automatisée.

Procédez comme suit pour créer l’enregistrement d’une application :

1. Dans le portail Azure, accédez à Azure Active Directory.

2. Sous Gérer, sélectionnez Enregistrement de l’application.
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3. Cliquez sur + Nouvelle inscription.

4. Fournissez des valeurs pour les champs suivants pour enregistrer une application :

• Nom—Indiquez le nom de l’enregistrement de l’application.
• Types de comptes pris en charge : sélectionnez l’option Comptes dans ce répertoire
organisationnel uniquement (* ‑ Client unique).

• URI de redirection (facultatif) : sélectionnez Web dans la liste déroulante et entrez une
URL unique et aléatoire (par exemple, https ://localhost : 4980)

• Cliquez sur Enregistrer.
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Vous pouvez copier et stocker l’ID de l’application (client) et l’IDdu répertoire (locataire)qui
peuvent être utilisés dans le service Citrix SD‑WAN Orchestrator pour l’authentification auprès
de l’abonnement Azure pour l’utilisation de l’API.

L’étape suivante pour l’enregistrement de l’application, créez une clé principale de service à
des fins d’authentification.

Pour créer la clé principale de service, effectuez les opérations suivantes :

a) Dans le portail Azure, accédez à Azure Active Directory.

b) Sous Gérer, accédez à Enregistrement de l’application.
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c) Sélectionnez l’application enregistrée (créée précédemment).

d) Sous Gérer, sélectionnez Certificats et secrets.

e) Sous Secrets clients, cliquez sur + Nouveau secret client.

f) Pour ajouter un secret client, fournissez des valeurs pour les champs suivants :

• Description : Donnez un nom à la clé principale du service.
• Expire : sélectionnez la durée d’expiration selon les besoins.

g) Cliquez sur Ajouter.

h) Le secret du client est désactivé dans la colonne Valeur . Copiez la clé dans votre presse‑
papiers. Il s’agit du secret client que vous devez saisir dans le service Citrix SD‑WAN Or‑
chestrator.
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Remarque

Copiez et stockez la valeur de la clé secrète avant de recharger la page, car elle ne
sera plus affichée par la suite.

Procédez comme suit pour attribuer les rôles appropriés à des fins d’authentification :

1. Sur le portail Azure, accédez au groupe de ressources dans lequel le réseau étendu virtuel a
été créé.

2. Accédez au contrôle d’accès (IAM).

3. Cliquez sur + Ajouter et sélectionnez Ajouter une attribution de rôle.

4. Pour ajouter une attribution de rôle, fournissez des valeurs pour les champs suivants :
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• Rôle : sélectionnez Propriétaire dans la liste déroulante. Ce rôle permet de gérer tout, y
compris l’accès aux ressources.

• Attribuez l’accès à : sélectionnez un utilisateur, un groupe ou unprincipal de
serviceAzure AD.

• Sélectionner —Indiquez le nom de l’application enregistrée créée précédemment et
sélectionnez l’entrée correspondante lorsqu’elle apparaît.

5. Cliquez sur Enregistrer.

Enfin, vous devez obtenir l’ID d’abonnement pour le compte Azure. Vous pouvez identifier votre ID d’
abonnement en recherchant des abonnements sur le portail Azure.
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Configurer le service de livraison Azure Virtual WAN dans le service Citrix SD‑WAN
Orchestrator

Microsoft Azure Virtual WAN et Citrix SD‑WAN fournissent une connectivité réseau simplifiée et une
gestion centralisée de l’ensemble des charges de travail dans le cloud. Ce service fournit la configura‑
tion automatique des appliances de succursale pour se connecter au WAN virtuel Azure et configurer
les stratégies de gestion du trafic de succursale en fonction des besoins de votre entreprise.

Fournissez les informationsAzureServicePrincipal pourmapper tous les sitesCitrix SD‑WANsurAzure
Virtual WAN. Avant de configurer les sites sur un service WAN virtuel Azure, vous devez créer Azure
Virtual WAN Hubs avec une ressource Gateway de connectivité site à site dans votre région Azure re‑
spective. Les connexions site à site sont établies entre les appliances Citrix SD‑WAN et Azure.

Remarque :

seuls les hubs WAN virtuels créés sur le portail Azure pour votre abonnement sont répertoriés
pour le mappage.

Dans le cadre du mappage de succursales Citrix SD‑WAN vers des réseaux virtuels Azure, un site de
succursale doit être associé à des ressources WAN Azure pour établir des tunnels IPSec avec les Hubs
virtuels Azure à l’aide des paramètres IKE/IPsec présélectionnés. Les Sites et les routes de base Azure
sontapprises viaBGPpardéfaut. Lorsquedes sitesdesuccursalesCitrixSD‑WANontplusieurs liaisons
WAN Internet configurées, deux liaisonsWAN sont automatiquement choisies pour fournir une redon‑
dance. Le logiciel Citrix SD‑WAN choisi doit être pris en charge pour basculer entre les tunnels IPSec
principal et secondaire, qui sont pris en charge à partir de la version 11.1.

Remarque :

Un site Citrix SD‑WAN peut se connecter à plusieurs hubs virtuels Azure dans la même région
Azure ou dans des régions différentes.

Certaines appliances Citrix SD‑WAN ont une limitation des ressources sur le nombre de tunnels IPSec
pouvant être pris en charge. Par conséquent, le mappage de configuration peut échouer si les restric‑
tions de nombre de tunnels de l’appliance Citrix SD‑WAN ne sont pas respectées.
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Voici la limite de tunnel IPsec par plate‑forme SD‑WAN :

Appliances SD‑WAN Tunnels IPsec pris en charge

4100, 5100, 6100 256

1100, 2100 128

110, 210, 410, 1000, 2000 8

Conditions préalables

Respectez les conditions préalables suivantes avant de commencer la configuration dans le service
Citrix SD‑WAN Orchestrator :

• Configuration complète de l’infrastructure Azure (vNet homologue avecHub, application enreg‑
istrée pour l’automatisation, etc.)

• Accédez au service Citrix SD‑WAN Orchestrator en tant que service hébergé dans le cloud.
Assurez‑vous d’utiliser un compte Citrix Cloud qui a subi le processus d’intégration approprié,
sinon l’authentification échoue.

• Assurez‑vous que l’abonnement Azure n’est pas déjà utilisé avec une autre configuration de
service Citrix SD‑WAN Orchestrator.

• Vous avez déjà déployé des nœuds MCN et SD‑WAN de succursale et confirmez Virtual Path sur
les types de liaison WAN Internet. Le service Citrix SD‑WAN Orchestrator active automatique‑
ment le service Intranet tout au long du processus de configuration.

• Assurez‑vous que les nœuds SD‑WAN de la succursale sont configurés pour apprendre automa‑
tiquement l’adresse IP publique de la liaison Internet WAN.

Effectuez les opérations suivantes pour terminer la configuration d’Azure Virtual WAN et établir les
tunnels IPSec avec des périphériques SD‑WAN :

1. Sur le service Citrix SD‑WAN Orchestrator, au niveau du client, accédez à Delivery Channels >
Bandwidth Allocation. Allouez un pourcentage de bande passante pour le service de distrib‑
ution WAN virtuel Azure (par exemple, 20%). Vous devrez peut‑être soustraire le pourcentage
alloué de l’un des autres services demise à disposition (par exemple, Chemin virtuel), de sorte
que le total des pourcentages alloués soit égal à 100.
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Remarque

Fournissez la bande passante d’abonnement (en %) pour le service Azure Virtual WAN.
Vous pouvez réserver la bande passante de l’abonnement à la fois au niveau global (Tous
les sites > Configuration > Canaux de distribution > Allocation de bande passante) et
au niveaudu site (Site > Configuration du site > Liens WAN > Services).

En option, on peut également allouer une bande passante différente pour différents sites. Pour
cela, effectuez une configuration spécifique au lien pour le site sélectionné. Pour ce faire, sélec‑
tionnez le site approprié > onglet Liens WAN > section Services . Vous pouvez remplacer l’
allocation globale de bande passante en sélectionnant Lien spécifique pour les paramètres
de bande passante du service et en allouant la bande passante souhaitée.

2. Au niveau du client, accédez à Configuration > Canaux de livraison. Dans la section SaaS et
services Cloud On‑Ramp, cliquez sur la vignette Azure Virtual WAN . La page Azure Virtual
WAN s’affiche.

Vous pouvez également accéder à la page Azure Virtual WAN depuis Configuration > SaaS et
Cloud On Ramp > Azure Virtual WAN.
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3. Dans le coin supérieur droit de la page Azure Virtual WAN, cliquez sur le lien Authentification
.

4. Fournissez l’ID d’abonnement Azure, l’ID client, le secret client et l’identifiant du locataire
capturés précédemment lors de la création du service principal Azure. Si les informations d’
identificationne sont pas correctes, l’authentification échoue et aucune action supplémentaire
n’est autorisée. Cliquez sur Enregistrer.

Une fois l’authentification réussie, vous devez associer un site de succursale aux ressources
Azure Virtual WAN pour établir des tunnels IPSec. Une succursale peut être connectée à
plusieurs Hubs au sein d’une ressource Azure Virtual WAN et une ressource Azure Virtual WAN
peut être connectée à plusieurs sites de succursales.

Remarque

Vous pouvez effacer les paramètres d’authentification en cliquant sur le lien Effacer l’au‑
thentification . Assurez‑vous de supprimer les mappages de sites avant de supprimer l’
authentification.

5. Une fois l’authentification Azure réussie, cliquez sur Ajouter des sites pour ajouter un site.
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Remarque

L’option Ajouter des sites est désactivée si vous n’avez pas réservé la bande passante de
l’abonnement.

6. Fournissez les détails suivants :

• Filtrer par région/groupes personnalisés—Vous pouvez sélectionner toutes les régions
ou certains groupes.

• Sélectionnez les sites : vous pouvez sélectionner tous les sites ou certains sites que vous
souhaitez cartographier.

• Azure Virtual WAN : sélectionnez le Azure Virtual WAN dans la liste déroulante associée à
l’abonnement. Le même site ne peut pas être connecté à plusieurs réseaux locaux.

• Azure Hubs : sélectionnez les hubs Azure. Seuls les réseaux locaux virtuels Azure avec
des concentrateurs virtuels Azure sont répertoriés pour le mappage. Vous pouvez ajouter
plusieurs concentrateurs connectés aumême site.

Remarque

Le champ Azure Virtual WAN répertorie les WAN virtuels pour lesquels un hub corre‑
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spondant a déjà été créé.

IP interne ALB—L’entrée IP d’Azure Load Balancer (ALB) est requise si le site en question est
un Azure VPX déployé enmode haute disponibilité (HA). Sinon, ce champ est facultatif.

7. Cliquez sur Enregistrer

8. Une fois le site déployé, vous pouvez voir les informations suivantes :

Le schéma suivant décrit le flux de travail de haut niveau du service Citrix SD‑WAN Orchestrator et de
la connexion Azure Virtual WAN.

• Info : affiche les détails et l’état de la configuration du tunnel Azure Virtual WAN.
• Nom du site—Affiche le nom du site déployé.
• Réseau étendu virtuel : affiche le Azure Virtual WAN avec lequel le site correspondant est
mappé.

• Hubs : affiche le nombre de hubs.
• État—Affiche les différents états de déploiement avec le message d’achèvement. Si le site est
provisionné correctement, seuls les tunnels IPSec peuvent être créés.
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• Action—Vous pouvezmodifier ou supprimer le site configuré.

Le mappage des sites Citrix SD‑WAN vers des concentrateurs WAN virtuels Azure peut prendre un cer‑
tain temps, car cela implique le téléchargement de la configuration IPSec à partir d’Azure. L’état du
mappage des branches indique Configuration téléchargée après le téléchargement de la configura‑
tion de branche. Il est recommandé d’actualiser l’état du site avant d’activer la configuration pour
voir l’état mis à jour.

Une fois le site approvisionné avec succès, vous devez exécuter les processus Verify, Stage et Active
pour créer les tunnels IPsec.
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Après l’activation, vous pouvez voir l’état des tunnels pour chaque site en accédant à Tous les sites
> Rapports > Temps réel > Statistiques > Tunnel IPsec, sélectionnez le site souhaité, puis cliquez
sur Récupérer les dernières données. Si la configuration n’est pas activée, les informations sur les
tunnels ne seront pas disponibles. Deux tunnels sont créés à des fins de redondance.

Vous pouvez également voir les itinéraires vers Azure Virtual WAN pour chaque site en accédant à
Tous les sites > Rapports > Temps réel > Statistiques > Itinéraires, sélectionnez le site souhaité,
puis cliquez sur Récupérer les dernières données.
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Lors de la configuration initiale d’Azure Virtual WAN, le réseau virtuel 10.0.1.0/24 est associé, et cette
route a été apprise par le SD‑WAN local et entrée dans la table de routage avec AzureVWANService
comme type de service de livraison. Le type indiquant Dynamique et le Protocole indiquant BGP
peuvent être déterminés que l’itinéraire a été appris dynamiquement via BGP.

Dans le portail Azure, les sites VPNdéployés avec succès peuvent être surveillés dans le concentrateur
WAN virtuel Azure. En outre, vous trouverez l’espace d’adressage associé au Hub qui a été appris par
le périphérique SD‑WAN local.

La sélection de l’un des sites VPN connectés fournit des détails sur le SD‑WAN connecté. Y compris l’
adresse IP publique/le nom de domaine complet qui met fin au tunnel IPsec, l’espace d’adressage IP
privé et l’adresseBGPqui serait l’adresse VIPde l’interfaceWANduSD‑WAN, et plus important encore,
la vitesse et l’état de connectivité au hub.
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Dans Azure, des connexions réseau virtuelles peuvent être ajoutées pour rendre les ressources
disponibles dans Azure en connectant des réseaux virtuels. Pour terminer cette configuration,
effectuez les opérations suivantes :

1. Dans le portail Azure, sélectionnez la ressource WAN virtuel.

2. Sous Connectivité, accédez à Connexions réseau virtuelles.

3. Cliquez sur + Ajouter une connexion.

4. Pour ajouter une connexion, spécifiez des valeurs pour les champs suivants :

• Nom de la connexion—Entrez le nom de la nouvelle connexion.
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• Hubs : sélectionnez l’un des hubs disponibles dans la liste déroulante.
• Abonnement : sélectionnez l’un des abonnements disponibles dans la liste déroulante.
• Groupede ressources—Sélectionnez le groupe de ressources dans la liste déroulante où
la ressource Virtual WAN est déployée.

• Réseau virtuel : sélectionnez l’un des réseaux virtuels disponibles dans la liste
déroulante.

5. Cliquez sur Créer.
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Avec le nouveau réseau virtuel apairé au Hub, les périphériques SD‑WAN locaux apprennent dy‑
namiquement la nouvelle route via BGP. Pour récupérer la dernière table de routage du périphérique
SD‑WAN dans le service Citrix SD‑WAN Orchestrator, accédez à Tous les sites > Rapports > Temps
réel > Statistiques > Routes. Sélectionnez le site souhaité et cliquez sur Récupérer les dernières
données.

Les sites VPN déployés Citrix SD‑WAN peuvent accéder aux ressources déployées dans des réseaux
virtuels homologués aux concentrateurs WAN virtuels Azure via les étapes de configuration mention‑
nées précédemment.

Intégration de Citrix SD‑WAN à AWS Transit Gateway Connect

October 21, 2022

Citrix SD‑WAN prend en charge l’intégration à AWS Transit Gateway Connect afin de fournir un réseau
superposé cohérent, performant et sécurisé permettant aux utilisateurs des succursales et des bu‑
reaux à domicile d’accéder aux applications cloud.

AWS Transit Gateway vous permet de créer et de gérer des passerelles pour connecter vos
déploiements Amazon Virtual Private Cloud (Amazon VPC) et vos réseaux sur site.

AWS Transit Gateway Connect intègre Citrix SD‑WAN et AWS Transit Gateway et simplifie la création
et la gestion de réseaux privés mondiaux.
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Avec AWS Transit Gateway Connect, vous pouvez créer une pièce jointe Connect qui établit un homo‑
logue Connect (tunnel GRE) entre Citrix SD‑WAN VPX et AWS Transit Gateway. La pièce jointe Connect
prend en charge le protocole de tunnel GRE (Generic Routing Encapsulation) pour des performances
élevées, et le protocole Border Gateway (BGP) pour le routage dynamique.

Chaque homologue Connect de la pièce jointe Connect prend en charge une bande passante max‑
imale de 5 Gbit/s. Pour obtenir un débit plus élevé, vous pouvez ajouter d’autres homologues Con‑
nect et augmenter jusqu’à20Gbit/sparpièce jointeConnect (maximum4tunnelsGREparpièce jointe
Connect). Si une bandepassante agrégée supérieure à 20Gbit/s est nécessaire, vous pouvez effectuer
unemise à l’échelle horizontale en créant davantage de pièces jointes Connect.

Vous pouvez configurer la connectivité entre Citrix SD‑WANet Transit Gateway connect à l’aide du flux
de travail intégré dans Citrix SD‑WAN Orchestrator.

Conditions préalables

• Compte AWS (ID d’abonnement AWS, clé d’accès secrète et identifiant de clé d’accès) avec les
autorisations requises pour créer les ressources suivantes :

– Pièce jointe VPC et pièce jointe Transit Gateway Connect
– Bloc CIDR Transit Gateway
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– Connect Peer sur la pièce jointe Connect
– Itinéraire dans la table de routage associée au sous‑réseau LAN du site.

• Un site Citrix SD‑WAN VPX configuré dans le service Citrix SD‑WAN Orchestrator. Assurez‑vous
de configurer lemêmeCIDRde sous‑réseauAWSassocié à l’interface LANque l’adresse IPv4 sur
l’interface virtuelle de l’interface LAN.

• Transit Gateway déployée Si ce n’est pas déjà fait, vous pouvez créer une passerelle de transit
à partir de l’AWS Management Console.

• N’utilisez aucun bloc d’adresse CIDR BGP réservé par AWS dans la configuration du site AWS,
car ces blocs CIDR sont utilisés comme adresse IP/préfixe de tunnel pour créer un tunnel GRE
LAN. Pour les blocs réservés AWS, consultez Connected Peers.

• La région AWS sélectionnée doit bénéficier du support AWS Transit Gateway Connect. Le sup‑
port AWSTransit GatewayConnect n’est disponible que dans les régions AWS répertoriées dans
la section Exigences et considérations.

• Le protocole GREdoit être autorisé dans le groupe de sécurité associé au sous‑réseau local AWS
du site.

Configuration

Au niveau du client, accédez à Configuration > Canaux de livraison > Services de livraison. Dans la
section SaaS et services Cloud On‑Ramp, sélectionnez la vignette AWS Transit Gateway . La page
AWS Transit Gateway s’affiche.

Vous pouvez également accéder à la page AWS Transit Gateway depuis Configuration > SaaS et
Cloud On Ramp > AWS Transit Gateway.

Dans le coin supérieur droit de la page, cliquez sur le lien Authentification .

Entrez l’ID d’abonnement AWS, la clé d’accès secrèteAWS et l’ID de clé d’accès AWS.
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Sélectionnez un site déployé dans un VPC sur lequel vous souhaitez déployer une pièce jointe Transit
Gateway Connect.

Remarque

Seuls les sites déployés dans AWS sont répertoriés.

En fonction du site sélectionné, la région AWS et l’ID du VPC sont renseignés automatiquement.
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• Transit Gateway ID : hub de transit réseau qui interconnecte les pièces jointes (VPC et VPN).
• ID de pièce jointe de connexion : identifiant unique pour la pièce jointe Transit Gateway Con‑
nect. Une pièce jointe de connexion vous permet d’établir la connectivité entre une Transit
Gateway et des appliances tierces à l’aide de GRE et de BGP. Vous pouvez sélectionner un ID de
pièce jointe Connect existant ou créer un identifiant selon vos besoins.

• ID de sous‑réseau : l’adresse CIDR du sous‑réseau AWS où l’interface LAN SD‑WAN VPX est
présente.

Cliquez sur +Connect Peerpour créer Transit GatewayConnect Peer. Un homologue Transit Gateway
Connect crée un tunnel GRE entre le Citrix SD‑WAN VPX dans une région AWS et le Transit Gateway. Le
tunnel GRE est créé en sélectionnant les adresses IP du bloc CIDR Transit Gateway et l’adresse IP LAN
du SD‑WAN VPX.
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• Blocd’adresseCIDRGREdeTransitGateway : adresses IPutiliséespour établir un tunnelGRE.
Vous pouvez sélectionner un bloc d’adresse CIDR existant ou en créer un nouveau en cochant
la case Créer un bloc d’adresse CIDR GRE de Transit Gateway .

• IP du tunnel GRE homologue de connexion : adresse IPhomologue du tunnel GRE du côté de
la Transit Gateway.

• Adresse homologue : adresseIP du réseau local de Citrix SD‑WAN VPX.
• Bloc d’adresse CIDR interne BGP : plage d’adresses IPv4 internes utilisées pour l’appairage
BGP. Spécifiez un bloc d’adresse CIDR /29 dans la plage 169.254.0.0/16.

• ASNhomologueBGP : numérodesystèmeautonome (ASN)duprotocoleBorderGateway (BGP)
du Citrix SD‑WAN VPX. Vous pouvez utiliser un ASN existant attribué à votre réseau. Si vous n’
en avez pas, vous pouvez utiliser un ASN privé compris entre 64512 et 65534.

Remarque

• AWS impose certaines restrictions au bloc CIDR de Transit Gateway et au code CIDR interne
BGP. Pour plus de détails sur les restrictions, voir Transit Gateway CIDR Block et BGP Inside
CIDR.

• Si l’adresse IP du tunnel Connect Peer GRE n’est pas spécifiée, AWS attribue automatique‑
ment l’adresse IP en sélectionnant l’une des adresses IP dans le bloc CIDR Transit Gateway
configuré. Si vous souhaitez spécifier une adresse IP particulière, assurez‑vous qu’elle se
trouve dans la plage de blocs CIDR de Transit Gateway.

Cliquez surOK, puis sur Enregistrer.

Cliquez surDéployer dans la colonne Action . Le processus de déploiement prend environ 5minutes
et vous pouvez consulter l’état en cliquant sur le bouton Actualiser .

Remarque

• Le nom du tunnel LAN GRE créé automatiquement est au format suivant :

1 AWS_TGW_Connect-Tunnel-<number>
2
3 <number> is the number of GRE tunnels auto-created for the site,

incremented by one.

• L’identité est désactivée sur toutes les adresses IP virtuelles existantes de l’interface virtuelle
LAN qui est configurée dans le Connect Peer et n’est activée que sur la nouvelle adresse IP
virtuelle (adresse IP homologue BGP attribuée au site par AWS).
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Vous pouvez activer les modifications de configuration sur le réseau à l’aide de Deployment Tracker.
Une fois l’activation réussie, les tunnels GRE sont établis entre le Citrix SD‑WAN VPX et AWS Transit
Gateway. Les configurations suivantes sont créées automatiquementpour le site lorsque vous cliquez
sur Vérifier la configuration et que vous passez à l’étape et à l’activation :

• Tunnel LAN GRE
• BGP et BGP ASN
• Voisins BGP
• Filtre d’importation
• Filtres d’exportation
• Interface virtuelle IP sur réseau local supplémentaire

Surveillance et dépannage

Pour vérifier l’état de l’établissementdu tunnelGRE, accédez àRapports >Temps réel >Statistiques
> Autres statistiques > Tunnel GRE. Dans la capture d’écran suivante, vous pouvez voir que le tunnel
GRE est établi depuis le SD‑WAN vers AWS Transit Gateway et que l’état est UP.

Pourvérifier l’installationde l’itinéraireBGP,accédezàRapports>Tempsréel> Itinéraireset vérifiez
si le site possède un itinéraire BGP. Cela signifie que vous pouvez découvrir les réseaux connectés à
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AWS Transit Gateway Connect et communiquer avec ces réseaux via le tunnel GRE.

Questions fréquentes

1. Que faire lorsque l’état d’AWS Transit Gateway Connect indique Échec après le déploiement ?

Le statut peut passer à Échec dans l’un des cas suivants :

• En cas d’échec de la création de pièces jointes
• La création de la pièce jointe à
• Le déploiement Connect Peer a échoué

En cas d’échec du déploiement de Connect Peer, cliquez sur l’icône Info pour afficher des in‑
formations détaillées. Pour continuer, supprimez et redéployez le site.

2. Que faire lorsqu’une pièce jointe à un VPC est déjà créée ?

Nous vous recommandons de créer une pièce jointe Transit Gateway Connect à partir de la con‑
sole AWS et de déployer Connect Peer à l’aide de la pièce jointe Connect existante pour le site
à partir du service Citrix SD‑WAN Orchestrator.

3. Que faire lorsque le déploiement de Connect Peer échoue lors de la création de la route LAN
lors du déploiement d’AWS Transit Gateway Connect ?

Dans le cadre du déploiement, le service Citrix SD‑WAN Orchestrator tente d’ajouter une route
LAN dans la table de routage de l’interface LAN SD‑WAN dans AWS. La création de route peut
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échouer si vous n’avez pas créé de table de routage secondaire pour le sous‑réseau LAN. Pour
éviter tout problèmede sécurité, n’ajoutez pas de route LANdans la table de routage principale
du VPC.

4. Que faire lorsque le déploiement de Connect Peer échoue lors de la création de Connect Peer
lors du déploiement d’AWS Transit Gateway Connect ?

À de nombreuses reprises, il est parfois observé qu’AWS Transit Gateway Connect Peer reste
dans l’état En attente pendant des heures (ce peut être un comportement temporaire d’AWS
Transit Gateway Connect). Le service Citrix SD‑WAN Orchestrator ne procède au déploiement
que lorsque chaque ressource est passée à l’état Disponible dans AWS.

5. Lorsque vous cliquez sur Supprimer dans la colonne Actions, le site est immédiatement sup‑
primé d’AWS Transit Gateway. Mais les ressources sont toujours visibles sur la console AWS.
Pourquoi ?

Lorsque vous cliquez sur Supprimer, leservice Citrix SD‑WAN Orchestrator démarre une tâche
de suppression pour supprimer toutes les ressources d’AWS. Toutefois, si vous êtes intervenu
manuellement et que vous avez supprimé certaines ressources, la tâche de suppression de Cit‑
rix SD‑WAN Orchestrator nettoie uniquement les entrées de base de données. Vous devez net‑
toyer manuellement le reste des ressources.

6. Combien de temps faut‑il au service Citrix SD‑WANOrchestrator pour supprimer des ressources
AWS ?

Une fois que vous avez cliqué sur Supprimer dans la colonne Actions, la suppression des
ressources AWS prend au maximum 10 minutes. Attendez cet intervalle pour vous assurer que
toutes les ressources sont correctement supprimées.

7. Quelle est la méthode préférée pour créer plusieurs sites Transit Gateway présents dans le
même VPC avec un sous‑réseau dans la même zone de disponibilité ?

La méthode préférée consiste à créer une seule pièce jointe de connexion et à utiliser la même
pièce jointe pour les sites restants.

Intégration de Citrix SD‑WAN à Google Network Connectivity Center

October 21, 2022

Le Google Network Connectivity Center (NCC) fournit aux entreprises unmécanisme leur permettant
de connecter des clouds privés virtuels (VPC) sur site sur Google Cloud et d’autres réseaux d’entre‑
prise et de les gérer comme des rayons vers un hub logique centralisé sur Google Cloud.
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L’intégration de Citrix SD‑WAN à Google NCC fournit une passerelle d’accès rapide, sécurisée et
résiliente permettant aux entreprises de connecter et de migrer des données depuis leurs succur‑
sales, sites distants et réseaux locaux vers Google Cloud. En outre, les entreprises peuvent utiliser
le backbone Internet haut débit de Google pour se connecter à des charges de travail et à d’autres
succursales.

Pour plus d’informations sur la façon d’intégrer Citrix SD‑WAN à Google NCC, consultez le Guide de
déploiement du Citrix SD‑WAN pour Google Network Connectivity Center.

Configuration SD‑WAN pour Citrix Virtual Apps and Desktops Standard
pour l’intégration Azure

October 21, 2022

Citrix SD‑WAN est une solution de périphérie WAN nouvelle génération qui accélère la transformation
numérique grâce à une connectivité et des performances flexibles, automatisées et sécurisées pour
les applications SaaS, cloud et virtuelles, afin de garantir une expérience toujours active dans l’Work‑
space.

Citrix SD‑WAN est le moyen recommandé et le meilleur pour les entreprises de se connecter à Citrix
Virtual Apps and Desktops Standard pour Azure grâce à une configuration rapide et facile. Pour plus
d’informations, consultez le blog Citrix.

Avantages

• SD‑WAN facile à configurer dans Citrix Virtual Apps and Desktops Standard pour Azure grâce à
un flux de travail guidé et automatisé

• Connectivité toujours active et haute performance grâce à des technologies SD‑WAN avancées

• Avantages sur toutes les connexions (VDA à DC, Userto‑VDA, VDA vers Cloud et utilisateur‑cloud)

• Réduit la latence par rapport au trafic de rétroacheminement vers le centre de données

• Gestion du trafic pour garantir la qualité de service (QoS)

– QoS sur les flux de trafic HDX/ICA (AutoQoS HDXmonoport)
– QoS entre HDX et d’autres trafics
– Équité de QoS HDX entre les utilisateurs
– QoS de bout en bout

• Le collage de liaison offre plus de bande passante pour des performances plus rapides
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• Haute disponibilité (HA) avec basculement transparent des liens et redondance SD‑WAN sur
Azure

• Expérience VoIP optimisée (course de paquets pour une gigue réduite et une perteminimale de
paquets, QoS, break‑out local pour une latence réduite)

• Économies importantes et déploiement beaucoup plus rapide et plus facile par rapport à Ex‑
pressRoute

Conditions préalables

Pour évaluer ces nouvelles capacités, les conditions préalables suivantes doivent être respectées :

1. Vous devez disposer d’un réseau SD‑WAN existant avec des droits de service Citrix SD‑WAN Or‑
chestrator. Si vous ne disposez pas d’un réseau SD‑WAN existant, vous devez en configurer un
à l’aide du service Citrix SD‑WAN Orchestrator. Pour plus de détails, voir Configuration d’un
nœud de contrôle principal (MCN).

2. Vous devez disposer d’un abonnement à Citrix Virtual Apps and Desktops Standard pour Azure.

3. Actuellement, cettepriseenchargede l’intégrationn’estdisponiblequepour les clients. Si vous
êtes un partenaire ou un MSP et que vous devez essayer ce service, vous devez vous abonner à
Citrix Virtual Apps and Desktops Standard pour Azure en tant que client. Ce n’est qu’alors que
cette intégration peut être activée.

4. Pour utiliser des fonctionnalités SD‑WAN (telles que QoS pour MSI, visibilité des applications),
le service de localisation réseau (NLS) doit être configuré pour tous les sites SD‑WAN de votre
réseau.

5. Vousdevezdisposer d’un serveurDNSetd’unADdéployés là où lespoints de terminaison client
sont présents (co‑implantés dans votre environnement de centre de données, qui aurait égale‑
ment le MCN) ou vous pouvez également utiliser Azure Active Directory (AAD).

6. Le serveur DNS doit être capable de résoudre les adresses IP internes (privées) et externes
(publiques).

7. Assurez‑vous que le nom de domaine complet sdwan‑location.citrixnetworkapi.net est sur la
liste blanche dans le pare‑feu. Il s’agit du nom de domaine complet pour le service de localisa‑
tion réseau qui est essentiel pour l’envoi du trafic sur le chemin virtuel SD‑WAN.

Pour obtenir la liste des services cloud qui doivent être ajoutés à la liste blanche sur le pare‑feu, con‑
sultez la section Conditions préalables à l’utilisation du service Citrix SD‑WAN Orchestrator.
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Architecture de déploiement

Tout déploiement comporte les entités suivantes :

• Emplacement local hébergeant l’appliance SD‑WAN qui peut être déployé enmode succursale
ou en tant que MCN. Cet emplacement contient les machines clientes, Active Directory et DNS.
Toutefois, vous pouvez également choisir d’utiliser le DNS et AD d’Azure. Dans la plupart des
scénarios, l’emplacement local sert de centre de données sur site et abrite le MCN.

• Service cloud Citrix Virtual Apps and Desktops Standard pour Azure : Cette entité fournit :

– L’interface utilisateur permettant d’activer et de surveiller la connectivité SD‑WAN pour
Citrix Virtual Apps and Desktops Standard pour Azure.

– Crée des instances de machine virtuelle SD‑WAN dans Azure.
– Gère leur vie.
– Regroupe les coûts des instances SD‑WAN avec Citrix Virtual Apps and Desktops Standard
for Azure pour la facturation des clients.

– Configure l’environnement réseau local (sous‑réseaux, routage local, règles de pare‑feu,
etc.) pour les instances SD‑WAN.

– Fournit des informations sur l’instance SD‑WANau service Citrix SD‑WANOrchestrator afin
de fournir et d’utiliser la surveillance du SD‑WAN et d’autres données opérationnelles.

• ServiceCitrix SD‑WAN Orchestrator : le serviceCitrix SD‑WAN Orchestrator fournit l’interface
utilisateur pour la gestion du SD‑WAN :

– Y compris la gestion des instances déployées dans Citrix Virtual Apps and Desktops Stan‑
dard pour Azure.
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– Metenœuvre leprovisionnement initial pour les instancesCitrix VirtualAppsandDesktops
Standard pour Azure SD‑WAN.

– Implémente des restrictions sur la gestion des instances SD‑WAN afin de refléter la config‑
uration Citrix Virtual Apps and Desktops Standard pour Azure.

– S’intègre à Citrix Virtual Apps and Desktops Standard pour Azure afin de fournir et d’
utiliser la surveillance du SD‑WAN et d’autres données opérationnelles.

• AppliancesSD‑WANvirtuelles et physiques : Les appliancesSD‑WAN virtuelles et physiques s’
exécutent sous la formedeplusieurs instances dans le cloud (machines virtuelles), sur site dans
le centrededonnéesetdans les succursales (appliancesphysiquesoumachines virtuelles) pour
fournir une connectivité entre ces sites et vers/depuis l’Internet public.

L’instance SD‑WAN dans l’abonnement Citrix Virtual Apps and Desktops Standard pour Azure
est créée en tant qu’appliance virtuelle unique ou en tant qu’ensemble d’appliances virtuelles
(en cas de déploiement HA) par Citrix Virtual Apps and Desktops Standard pour le service cloud
Azure dans Azure dans le domaine de Citrix Virtual Apps and Desktops Standard pour Abon‑
nement Azure. Les appliances SD‑WAN situées dans d’autres emplacements (DC et succursales)
sont crééespar le client. Toutes ces appliances SD‑WANsont gérées (en termesde configuration
et demises à niveau logicielles) par les administrateurs du SD‑WAN via le service Citrix SD‑WAN
Orchestrator.

• Citrix Virtual Apps and Desktops Standard pour Azure VDA, Connector ‑ Utilise l’appliance
Citrix Virtual Apps andDesktops Standard pour Azure SD‑WAN commepasserelle vers toutes les
ressources en dehors de la norme Citrix Virtual Apps and Desktops pour Azure vNet, y compris
les ressources d’entreprise sur site, certaines Services Azure et applications SaaS sur l’Internet
public.

Rôles des utilisateurs

1. Administrateur Citrix Virtual Apps and Desktops Standard pour Azure : décide d’utiliser la
connectivité SD‑WAN et obtient les informations réseau nécessaires auprès de l’administrateur
SD‑WAN (ou d’un autre rôle d’administrateur réseau) :

• Démarre la configuration de la connectivité SD‑WAN via l’interface utilisateur Citrix Virtual
Apps and Desktops Standard pour Azure.

• Une fois la connectivité SD‑WANpleinement activée, gère les cataloguesCitrix Virtual Apps
and Desktops Standard pour Azure à l’aide de la connectivité SD‑WAN.

• En collaboration avec l’administrateur SD‑WAN, surveille la connectivité SD‑WANet prend
d’autres mesures si nécessaire.

2. Administrateur SD‑WAN : fournit des informations de configuration du SD‑WAN à Citrix Virtual
Apps and Desktops Standard pour Azure Administrator :
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• Active les instances SD‑WAN dans Citrix Virtual Apps and Desktops Standard pour Azure afin de
permettre la connectivité à d’autres éléments du réseau et effectue des activités de configura‑
tion supplémentaires.

• En collaboration avec l’administrateur SD‑WAN, surveille la connectivité SD‑WAN et prend des
mesures supplémentaires si nécessaire.

Gestion des accès pour l’intégration SD‑WAN Citrix Virtual Apps and Desktops
Standard pour Azure

• Citrix Virtual Apps and Desktops Standard for Azure et le service Citrix SD‑WAN Orchestrator s’
appuient sur Citrix Cloud IDAM pour identifier les utilisateurs comme disposant d’un accès en
lecture seule ou en lecture‑écriture .

• En outre, le service Citrix SD‑WAN Orchestrator a la capacité d’attribuer des droits d’accès sim‑
ilaires aux utilisateurs exclusivement au sein du service Citrix SD‑WAN Orchestrator. Les deux
mécanismes d’autorisation sont combinés à la logiqueOR : il suffit de disposer de droits d’ac‑
cès administrateurdansCitrix Cloudoudans le serviceCitrix SD‑WANOrchestrator pour accéder
à la gestion de la configuration du SD‑WAN.
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Déploiement et configuration

Dans un déploiement standard, un client aurait l’appliance Citrix SD‑WAN (H/W ou VPX) déployée
en tant que MCN dans son datacenter ou son grand bureau. Le centre de données client héberge
généralement des utilisateurs sur site et des ressources telles que les serveurs AD et DNS. Dans cer‑
tains scénarios, le client peut utiliser les services Azure ActiveDirectory (AADS) et le DNS, qui sont tous
deux pris en charge par Citrix SD‑WAN et Citrix Virtual Apps and Desktops Standard pour l’intégration
Azure.

Dans l’abonnement Citrix Managed Azure, le client doit déployer l’appliance virtuelle Citrix SD‑WAN
et les VDA. Les appliances SD‑WAN sont gérées via le service Citrix SD‑WAN Orchestrator. Toutefois,
aux fins de cette intégration, l’appliance SD‑WAN au sein de l’abonnement Citrix Managed Azure est
configurée via Citrix Virtual Apps and Desktops Standard pour Azure UI/Workflow. Une fois que l’ap‑
pliance SD‑WAN est configurée, elle se connecte au réseau Citrix SD‑WAN existant et d’autres tâches
telles que la configuration, la visibilité et la gestion sont gérées via le service Citrix SD‑WAN Orches‑
trator. Le service Citrix SD‑WANOrchestrator et Citrix Virtual Apps and Desktops Standard pour Azure
communiquent entre eux à l’aide d’API.

Le troisième composant de cette intégration est le service de localisation réseau qui permet aux
utilisateurs internes de contourner la Gateway et de se connecter directement aux VDA, réduisant
ainsi la latence du trafic réseau interne. Pour la phase 1 de cette intégration, le service de localisation
réseau doit être configuré manuellement. Pour plus d’informations, voir Service de localisation
réseau (NLS).
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Configuration

1. Une fois que vous avez respecté tous les prérequis mis en évidence dans la section des préreq‑
uis, le premier élément à configurer est le DNS. Cela doit être configuré dans le service Citrix
SD‑WAN Orchestrator. Vous devez disposer de droits d’administrateur pour configurer le DNS
sur le service Citrix SD‑WAN Orchestrator. Pour configurer le DNS, accédez à Configuration >
Paramètres de l’application et du DNS > Serveurs DNS dans l’interface graphique du service
Citrix SD‑WAN Orchestrator et cliquez sur +Serveur DNS. Entrez le DNS principal et secondaire
dans l’écran suivant.

Comme indiqué dans la section Déploiement et configuration ci‑dessus, l’AD et le DNS
sont présents dans l’emplacement sur site faisant office de centre de données et, dans un
déploiement utilisant le SD‑WAN, ils sont disponibles derrière le SD‑WAN qui se trouve sur
le réseau LAN. C’est l’adresse IP AD/DNS que vous devez configurer ici. Dans le cas où vous
utilisez Azure Active Directory Service/DNS, configurez 168.63. 129.16 comme adresse IP DNS.

Si vous utilisez un AD/DNS local, vérifiez si vous pouvez effectuer un ping sur l’IP de votre DNS
depuis votre appliance SD‑WAN. Pour ce faire, accédez à Dépannage > Diagnostics. Cochez la
case Ping dans l’écran suivant et lancez un ping depuis l’interface LAN/interface par défaut de
l’appliance SD‑WAN vers l’adresse IP de votre AD/DNS.
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Si le ping réussit, cela signifie que votre AD/DNS peut être atteint avec succès. Si ce n’est pas
le cas, il y a un problème de routage dans votre réseau qui empêche l’accès à votre AD/DNS. Si
possible, essayez d’héberger votre appliance AD et SD‑WAN sur le même segment LAN. En cas
de problème, contactez votre administrateur réseau. Si cette étape n’est pas terminée correcte‑
ment, l’étape de création du catalogue échouera et vous recevrez probablement unmessage d’
erreur indiquant que l’adresse IP du DNSmondial n’est pas configurée.

Remarque

Assurez‑vous que le DNS est capable de résoudre les adresses IP internes et externes.

2. Connectez‑vous à l’interface utilisateur Citrix Virtual Apps and Desktops Standard pour Azure.
Vous pouvez afficher l’écran suivant :
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Cliquez surConnexions réseaupour créer une connectivité réseau entre vos ressources sur site
et l’abonnement Citrix Virtual Apps and Desktops Standard pour Azure. Cliquez sur + Ajouter
une connexion.

L’option SD‑WAN n’est activée que si vous remplissez les conditions suivantes :

• Vousdevezdisposer d’un réseauSD‑WANexistant avecdesdroits de serviceCitrix SD‑WAN
Orchestrator. Si vous ne disposez pas d’un réseau SD‑WAN existant, configurez‑en un à l’
aide du service Citrix SD‑WAN Orchestrator. Pour plus de détails, voir Configuration d’un
nœud de contrôle principal (MCN).

• Vous devez disposer d’un abonnement à Citrix Virtual Apps and Desktops Standard pour
Azure.

• Actuellement, cette prise en charge de l’intégration n’est disponible que pour les clients.
Si vous êtes un partenaire ou un MSP et que vous devez essayer ce service, vous devez
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vous abonner à Citrix Virtual Apps and Desktops Standard pour Azure en tant que client.
Cette intégration pourra alors être activée. Sinon, cette option reste désactivée.

Si vous souhaitez essayer cette intégration et avez besoin d’un accès d’essai au service
Citrix SD‑WAN Orchestrator, demandez un essai en vous rendant sur citrix.cloud.com ou
sdwan.cloud.com.

3. Une fois que vous avez rempli les conditions mises en évidence dans les prérequis, cliquez sur
l’onglet SD‑WAN pour afficher le flux de travail global :

4. Entrez les détails suivants pour configurer le SD‑WAN :

• Mode de déploiement : vous pouvez voir deux options de mode de déploiement : au‑
tonome et haute disponibilité.

– Autonome : le mode de déploiement du SD‑WAN peut être autonome lorsqu’une
seule instance de SD‑WAN est déployée. Si l’instance SD‑WAN échoue en raison d’
un problème avec le microprogramme SD‑WAN ou l’infra Azure sous‑jacent, vous ne
pouvezpas contacter les ressourcesdéployéesderrière l’instanceSD‑WANdansAzure.
En d’autres termes, l’instance se comporte enmode échec de blocage.

– Haute disponibilité : pour vous prémunir contre les défaillances logicielles de l’in‑
stance SD‑WAN, vous pouvez choisir de déployer l’instance en mode haute disponi‑
bilité, qui déploie deux instances SD‑WAN enmode veille actif. Citrix recommande de
déployer des instances enmode haute disponibilité pour les réseaux de production.

• Entrez le nom du site SD‑WAN : Entrez le nom du site pour identifier un site dans votre
réseau SD‑WAN. Assurez‑vous que le nom que vous choisissez est unique et facile à rap‑
peler.

• Débit et nombre de bureaux : Actuellement, seule l’option D3_V2 est prise en charge.
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D3_V2 prend en charge jusqu’à 200Mbit/s de débit et peut établir une connectivité directe
à 16 sites. Les connexions qui ne sont pas directes passent par le MCN.

• Région : Sélectionnez la région Azure dans laquelle vous souhaitez déployer l’instance
SD‑WAN. Il doit s’agir de la même région que celle dans laquelle vous avez l’intention de
déployer vos ressources Citrix Virtual Apps and Desktops Standard pour Azure.

• Sous‑réseau VDA : le sous‑réseau VDA est le sous‑réseau sur lequel vous souhaitez dé‑
ployer votreVDAetd’autres ressourcesCitrix Virtual AppsandDesktopsStandard forAzure
dans Azure dans Azure.

• Sous‑réseau SD‑WAN : le sous‑réseau SD‑WAN est le sous‑réseau sur lequel vous
souhaitez déployer votre/vos appliances SD‑WAN.

Remarque

: cette intégration ne prend en charge que les catalogues joints à un domaine ; les cata‑
logues non joints à un domaine ne sont pas pris en charge à

5. Une fois que vous avez fourni toutes les informations demandées lors de l’étape précédente, le
Provisioning et le déploiement s’ensuivent et le processus prend environ 20 minutes impaires.
Pendant ce temps, les étapes suivantes se déroulent dans les coulisses :

• Un dispositif SD‑WAN virtuel (VPX) commence à être provisionné dans Azure en fonction
de la configuration choisie par vous. Une fois le Provisioning réussi, le VPX SD‑WAN fournit
le profil CPU et mémoire choisis ainsi que la configuration réseau fournie lors de l’étape
précédente.

• Une fois le provisionnement réussi, l’appliance VPX contacte le service Citrix SD‑WAN Or‑
chestrator via Internet public pour demander le package de configuration.
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6. Une fois la succursale SD‑WAN configurée, vous pouvez afficher les détails de configuration.

7. Une fois l’instance provisionnée, vous pouvez voir l’écran suivant. À ce stade, l’administrateur
réseau doit se connecter au service Citrix SD‑WANOrchestrator pour autoriser l’ajout de l’appli‑
ance SD‑WAN VPX au réseau.

8. L’administrateur réseau doit se connecter au service Citrix SD‑WAN Orchestrator et accéder à
la page d’accueil de configuration réseau, où vous pouvez voir un élément de ligne pour le site
SD‑WAN dans Citrix Virtual Apps and Desktops Standard pour Azure.
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9. L’administrateur réseau doit déployer les sites à ce stade. Cliquez sur la configuration/le logi‑
ciel de déploiement à déployer.

10. Une fois l’étape de déploiement de la configuration/du logiciel réussie, vous pouvez con‑
stater que l’état sur l’écran Citrix Virtual Apps and Desktops Standard pour Azure change et
que vous pouvez désormais créer des catalogues à l’aide du SD‑WAN.

Service de localisation du réseau

Avec le service de localisation réseau dans Citrix Cloud, vous pouvez optimiser le trafic interne vers
les applications et les postes de travail que vousmettez à disposition des espaces de travail des abon‑
nés pour accélérer les sessions HDX.

Les utilisateurs des réseaux internes et externes doivent se connecter aux VDA via une Gateway ex‑
terne. Bien que cela soit attendu pour les utilisateurs externes, les utilisateurs internes connaissent
des connexions plus lentes aux ressources virtuelles. Le service de localisation réseau permet aux
utilisateurs internes de contourner la passerelle et de se connecter directement aux VDA, ce qui réduit
la latence du trafic réseau interne.
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Configuration

Pour configurer le service de localisation réseau, vous devez configurer des emplacements réseau
qui correspondent aux VDA de votre environnement à l’aide du module PowerShell du service de
localisation réseau fourni par Citrix. Ces emplacements réseau incluent les plages IP publiques des
réseaux à partir desquels vos utilisateurs internes se connectent.

Lorsque lesabonnés lancentdes sessionsCitrix VirtualAppsandDesktopsStandardpourAzuredepuis
leur espace de travail, Citrix Cloud détecte si les abonnés sont internes ou externes au réseau de l’
entreprise en fonction de l’adresse IP publique du réseau à partir duquel ils se connectent.

• Si un abonné se connecte àpartir du réseau interne, Citrix Cloud achemine la connexiondirecte‑
ment vers le VDA, en contournant Citrix Gateway.

• Si un abonné se connecte en externe, Citrix Cloudachemine l’abonné via Citrix Gateway comme
prévu, puis redirige l’abonné vers le VDA dans le réseau interne.

Remarque

L’adresse IP publique qui doit être configurée dans le service de localisation réseau doit être l’
adresse IP publique attribuée aux liaisons WAN.

IP publique affectée à l’appliance SD‑WAN

L’adresse IP publique qui doit être configurée dans NLS doit être les IP de liaison WAN de toutes les
liaisons utilisées pour envoyer du trafic sur le chemin virtuel. Vous pouvez trouver ces informations
en accédant à Site > Rapports > Temps réel > Statistiques > Interfaces d’accès.
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Intégration de Citrix SD‑WAN Orchestrator à Check Point CloudGuard
Connect

October 21, 2022

Topologie d’intégration

Configuration sur le portail Check Point

1. Ajoutez un site sur le portail Point de contrôle.

a) Connectez‑vous au portail Check Point et ajoutez un site.

Une fenêtre contextuelle permettantde créer un site s’affiche. Fournissez les informations
générales requises et cliquez sur Suivant
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b) Fournissez les détails de connexion. Sélectionnez le type d’appareilCitrixet lesadresses
IP externescommeadresse IP statique.

Remarque

Fournissez l’adresse IP publique du lien WAN de la succursale en tant qu’adresse IP
externe. Il s’agit de « x.x.33.83 » conformément à la topologie.

Si vous utilisez plusieurs liens WAN Internet, cliquez sur Ajouter une autre adresse IP
externe pour spécifier l’adresse IP publique associée à ces liens WAN.
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c) Dans la section Authentification, définissez la clé pré‑partagée ou la clé générée automa‑
tiquement.
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d) Fournissez le sous‑réseau interne. Ce sont les sous‑réseaux LAN derrière l’appliance SD‑
WAN, qui passent par le tunnel, appelés réseaux protégés dans le service Citrix SD‑WAN
Orchestrator. Il doit correspondre à la fois au service Citrix SD‑WAN Orchestrator et à l’
extrémité Check Point pour garantir l’établissement du tunnel.
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e) Validez la configuration et cliquez sur TERMINER ET CRÉER UN SITE.
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Une vignette de site est ajoutée avec l’état GENERATING SITE.

Check Point prend environ 20 minutes pour générer un site. Une fois le site généré, l’état
de la vignette passe àWAITING FOR TRAFFIC.

2. Cliquez surConfigurer l’appareil de succursalepour afficher les détails du tunnel. Il inclut des
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détails sur les deux tunnels IPSec vers Check Point Cloud.

Dans cet exemple, la destination du tunnel est mentionnée au format FQDN. Résolvez ce nom de do‑
maine complet pour obtenir l’adresse IP de destination du tunnel qui peut être utilisée dans la con‑
figuration Citrix SD‑WAN.

Par exemple : C:\Users\john >ns lookup g‑d87e003fdd8d3717d8a534551ccd77a2.checkpoint.cloud
Serveur :
adresse du routeur : 192.168.0.1

Réponse ne faisant pas autorité :
Nom : g‑d87e003fdd8d3717d8a534551ccd77a2.checkpoint.cloud
Adresse : 52.66.199.169

Configuration sur le service Citrix SD‑WAN Orchestrator

Utilisez les paramètres de destination du tunnel et IPsec pour créer une configuration sur le service
Citrix SD‑WAN Orchestrator.

1. Créez un profil de chiffrement IPsec.
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a) Dans l’interface utilisateur du service Citrix SD‑WAN Orchestrator, au niveau du réseau,
accédez àConfiguration >Profils de chiffrement IPSec et cliquez sur +Profil de chiffre‑
ment IPSec.

b) Configurez les paramètres IKE et IPsec conformément à la configuration du point de con‑
trôle.

2. Ajoutez un tunnel IPSec vers Check Point Cloud.

a) Accédez à Configuration > Services de livraison > Service et bande passante et ajoutez
un service Intranet.
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b) Sélectionnez le type de service en tant que service IPsec.

c) Configurez le tunnel IPSec vers Check Point Cloud. Cliquez sur +Point d’arrivée pour
ajouter les informations relatives au point de terminaison Check Point.

d) Fournissez les détails suivants :

• IP homologue (adresse IP de nom de domaine complet du point de contrôle qui a été
résolue)

• Profil IPSec que nous avons créé à l’étape précédente
• Clé pré‑partagée que vous avez obtenue de Check Point.
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De même, ajoutez le deuxième point de terminaison du tunnel vers le cloud Check Point
pour la redondance.

e) Cliquez sur + Mappage des points d’extrémité pour ajouter unmappage de point final.

Choisissez le point final comme CheckPointTun1, celui créé à l’étape précédente et
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cliquez sur + Bindings pour lier un site. De même, ajoutez CheckPointTun2 comme
deuxième point final.

Liez le tunnel à un site de succursale (Par exemple, BranchAzure) et fournissez les détails
du réseau protégé.

Remarque

Le réseau protégé doit être le site de succursale configuré dans le portail Point de
contrôle. Les IP publiques doivent correspondre.

Dans ce cas, le réseau source du réseau protégé est le réseau LAN de la succursale et la
destination comme tout. Le réseau source doit correspondre au réseau configuré dans le
portail Point de contrôle. Cliquez sur Terminé.

Cliquez sur Enregistrer pour enregistrer la configuration du tunnel IPSec.
check‑point‑generating‑site.png
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f) Une fois le service de distributionCheckpointTunnel ajouté, allouez la part de bande pas‑
sante pour le service à appliquer au site sur lequel le point final est mappé.

Remarque

Le pourcentage de bande passante alloué ici est la part de bande passante garantie
pour ce service de livraison de points de contrôle en cas de conflit.

3. Déployez la configuration sur le service Citrix SD‑WAN Orchestrator via le transfert et l’activa‑
tion.

4. Vérifiez l’état du tunnel vers Check Point Cloud depuis le site de la succursale.
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Surveillance

Accédez à Internet à partir d’un hôte de site de succursale via le Check Point Cloud via le tunnel IPSec.
Par exemple, essayez d’accéder à salesforce.com.

Cette application est signalée dans les connexions de pare‑feu avec le service de destination sous la
forme CheckPointTunnel_CheckPointTun.

Ce trafic est mis à jour dans les statistiques du tunnel IPsec (Paquets envoyés et reçus).

Journaux

Les journaux liés à la création du tunnel IPsec se trouvent dans le fichier SDWAN_security.log.
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L’état du site sur le portail Check Point est mis à jour en tant qu’actif.

Essayez d’accéder à un site Web (par exemple ‑ Facebook.com), vous pouvez accéder via Check Point
Cloud. Vous pouvezmaintenant modifier les stratégies de contrôle d’accès aux points de contrôle en
ajoutant une stratégie pour bloquer l’application Facebook.

Une fois la stratégie installée, Facebook.com est bloqué.
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Ilmontreque le trafic Internet est redirigédepuis SD‑WANvers leCheckPointCloudvia le tunnel IPSec.
L’action a été prise conformément à la définition de la stratégie sur le Check Point Cloud.

Déployer une instance Citrix SD‑WAN Standard Edition sur Azure

October 21, 2022

Citrix SD‑WAN Standard Edition (SE) pour Azure lie de manière logique plusieurs liens réseau en un
seul chemin virtuel logique sécurisé. La solution permet aux organisations d’utiliser des connexions
provenant de différents fournisseurs de services, notamment des liaisons haut débit, MPLS, 4G/LTE,
satellite et point à point pour obtenir des cheminsWANvirtuels à haute résilience. Citrix SD‑WANpour
Azure permet aux entreprises de disposer d’une connexion sécurisée directe entre chaque succursale
et les applications hébergées sur Azure, éliminant ainsi la nécessité de rediriger le trafic lié au cloud
via un centre de données. Certains des avantages de l’utilisation de Citrix SD‑WAN dans Azure sont
les suivants :

• Créez des connexions directes à partir de n’importe quel emplacement vers Azure.
• Assurez‑vous d’une connexion permanente à Azure.
• Étendez votre périmètre sécurisé jusqu’au cloud.
• Passez à un réseau de succursales simple et facile à gérer.

Pourplusdedétails sur la topologie, les casd’utilisationet leprovisionnementmanuel d’une instance
SD‑WAN SE sur Azure, voir Déployer une instance Citrix SD‑WAN Standard Edition sur Azure.

Le service Citrix SD‑WANOrchestrator permet de déployer rapidement et facilement une instance Cit‑
rix SD‑WAN dans Azure. Le service Citrix SD‑WAN Orchestrator automatise le processus de provision‑
nement d’unemachine virtuelle dans Azure tout en définissant un site cloud. Un nouveau groupe de
ressources unique, spécifié par l’utilisateur, est créé dans Azure pour chaque site cloud. Vous pouvez
choisir les réseaux virtuels/sous‑réseaux existants dans le groupe de ressources ou créer des réseaux
virtuels/sous‑réseaux utilisés pour le provisionnement. Vous pouvez utiliser unmodèle d’instance de
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machine virtuelle pour déployer Citrix SD‑WAN VPX directement à partir du service Citrix SD‑WAN Or‑
chestrator. Les interfaces et les configurations de liens WAN sont renseignées automatiquement sur
la configuration d’Orchestrator en fonction des ressources créées dans Azure. Vous pouvez ensuite
organiser et activer la configuration sur l’instance VPX via le service Citrix SD‑WAN Orchestrator.

Comme condition préalable au déploiement d’une instance SD‑WAN VPX sur Azure, assurez‑vous de
disposer d’un abonnement au service Citrix SD‑WAN Orchestrator et d’un abonnement au service
Microsoft Azure.

Pour déployer une instance SD‑WAN VPX sur Azure :

1. Sur le tableau de bord du réseau, cliquez sur +Nouveau site pour créer un site cloud. Donnez
un nomau site et sélectionnez Site cloud. SélectionnezAzure comme fournisseur de cloud et
sélectionnez la région Azure dans laquelle vous souhaitez déployer l’instance SD‑WAN.

2. Fournissez les détails du site. Pour plus de détails sur les rôles sur le site et les paramètres
avancés, voir Détails du site.

Remarque

L’optionEnableSourceMACLearning stocke l’adresseMACsourcedespaquets reçusafin
que les paquets sortants vers la même destination puissent être envoyés vers le même
port.
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3. Activez la haute disponibilité (HA), si nécessaire. Si la haute disponibilité est activée, deux
machines virtuelles, une machine virtuelle principale et une machine virtuelle secondaire,
sont créées sur Azure. Vous n’êtes pas obligé de fournir les numéros de série de l’appareil. Les
numéros de série des appareils sont récupérés automatiquement lors du provisionnement.
Pour plus de détails sur les paramètres HA avancés, voir Détails de l’appareil. Pour autoriser le
trafic via HA sur le portail Azure, consultez Internet Breakout for Azure HA site.
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4. Fournissez les détails de l’abonnement au service Cloud et les paramètres de configuration de
la machine virtuelle.
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a. Cliquez sur Créer un identifiant d’abonnement. Fournissez l’ID d’abonnement, l’ID du
locataire, l’ID de l’application et la clé secrète tels que disponibles sur votre portail Azure. Pour
savoir où trouver les détails de l’abonnement sur le portail Azure, consultez Identify Ids.

Vous pouvez ajouter plusieurs abonnements. Une fois les détails de l’abonnement enregistrés,
vous pouvez sélectionner un identifiant d’abonnement. Spécifiez la région Azure dans laque‑
lle vous souhaitez déployer l’instance et donnez un nom au nouveau groupe de ressources.
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b. Sélectionnez l’un des types d’instance de machine virtuelle suivants selon vos besoins et
fournissez les informations de connexion.
‑ Type d’instance D3_V2 pour un débit unidirectionnel maximal de 200 Mbits/s avec 16
chemins/branches virtuels maximum.
‑ Type d’instance D4_V2 pour un débit unidirectionnel maximal de 500 Mbits/s avec 16
chemins/branches virtuels maximum.
‑ Norme de type d’instance F8 pour un débit unidirectionnel maximal de 1 Gbit/s avec 64
chemins/branches virtuels maximum.
‑ Norme de type d’instance F16 pour un débit unidirectionnel maximal de 1 Gbit/s avec 128
chemins/branches virtuels maximum.

Remarque

Vous ne pouvez pas attribuer le nom d’utilisateur admin à l’instance, car il s’agit d’un
nom réservé. Toutefois, pour obtenir un accès administrateur après avoir provisionné l’
instance, utilisez admin comme nom d’utilisateur et mot de passe créés lors du provision‑
nement de l’instance. Si vous utilisez le nom d’utilisateur créé lors du Provisioning de l’
instance, vous obtenez un accès en lecture seule.

Consignes relatives au nom d’utilisateur :

• Le nom d’utilisateur ne doit contenir que des lettres, des chiffres, des traits d’union et un
trait de soulignement et ne doit pas commencer par un trait d’union ou un chiffre.

• Les noms d’utilisateur ne doivent pas contenir de mots réservés.
• La valeur est comprise entre 1 et 64 caractères.

Directives relatives aumot de passe :

• La valeur ne doit pas être vide.
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• Le mot de passe doit comporter trois des éléments suivants :
• Un caractère minuscule
• Un caractère enmajuscule
• Un personnage spécial
• La valeur est comprise entre 12 et 72 caractères.

c. Créez un nouveau réseau virtuel ou sélectionnez un réseau virtuel existant. Les réseaux
virtuels existants sont affichés en fonction de l’abonnement cloud sélectionné. Pour le réseau
virtuel sélectionné, vous pouvez sélectionner des sous‑réseaux LAN et WAN existants ou créer
des sous‑réseaux. Assurez‑vous que l’optionActiver l’adresse IPpubliquepour la gestion est
sélectionnée et cliquez sur Enregistrer.

Remarque

Les sous‑réseaux LAN et WAN ne doivent pas être identiques.

d. Cliquez surDéployer la configuration pour créer une instance SD‑WAN VPX dans Azure avec
la machine virtuelle et les paramètres réseau spécifiés. Cela prendrait environ 10 à 15 minutes.
L’état du déploiement est affiché dans l’interface utilisateur.
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Remarque

• Une fois l’instance créée dans Azure, poursuivez le processus Stage and Activate
pourmettre àniveauAzure VPX vers la version logicielle et la configuration souhaitées,
telles que définies dans Orchestrator.

• Une fois le déploiement lancé, vous ne pouvez pas modifier les paramètres du site
Cloud telsque legroupede ressources, les réseauxvirtuels, les sous‑réseaux, lenomd’
utilisateur et lemot de passe pour VPX. Si le déploiement échoue, vous pouvez fournir
des paramètres révisés avant de lancer le déploiement.

• Pour supprimer l’instance SD‑WAN VPX d’Azure et procéder à un déploiement propre,
cliquez surSupprimer la configuration. Cela ne supprimepas le site du service Citrix
SD‑WAN Orchestrator. Il supprime uniquement l’instance SD‑WAN VPX. Vous pouvez
fournir des détails révisés sur le site cloud et procéder au déploiement de la configu‑
ration.

• Pour supprimer la machine virtuelle sur Azure et libérer des ressources, cliquez sur
Supprimer la configuration.

5. Les interfaces, les liaisons WAN et les routes sont créées automatiquement en fonction des
ressources mises en service sur Azure. Vous pouvez accéder à l’onglet Interfaces, liens WANet
Routes pour afficher les paramètres.

Remarque
Les adresses IPv4 sont utilisées pour les paramètres du réseau local, du WAN et de l’inter‑
face d’accès. Les adresses IPv6 ne sont pas encore prises en charge.
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6. Une fois la machine virtuelle déployée avec succès, il faut environ 5 à 10 minutes pour que la
machine virtuelle soit opérationnelle.

La sectionRésumé fournit un résumé des détails du site, des détails de l’interface et des détails
des liens WAN. Cliquez sur Enregistrer. Cliquez sur Vérifier la configuration pour renseigner
le numéro de série de l’appareil.

La machine virtuelle Azure est créée et la configuration est prête. Toutefois, la configuration n’
est pas appliquée à l’instance SD‑WAN.

7. Pour transférer la configuration à l’instance SD‑WAN provisionnée dans Azure, accédez à Con‑
figuration réseau : Accueil. Sélectionnez la version logicielle requise et cliquez sur Déployer
la configuration/le logiciel. Pour plus de détails sur la préparation et l’activation, voir Suivi du
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déploiement.

Une fois que le processus de préparation et d’activation est terminé et que les chemins virtuels
sont établis. Vous pouvez désormais gérer et surveiller l’instance à l’aide du service Citrix SD‑
WAN Orchestrator.

Création d’un service principal pour le déploiement de VPX dans Azure

Pour que le service Citrix SD‑WANOrchestrator s’authentifie via les API Azure et permette une connec‑
tivité automatisée, une application enregistrée doit être créée et identifiée avec les informations d’
authentification suivantes :

• ID d’abonnement
• ID client
• Clé secrète client
• ID de locataire

Remarque :

Après avoir créé le principal de service pour permettre la communication avec l’API Azure,
veillez à associer les rôles appropriés au niveau de l’abonnement. Sinon, le service Citrix
SD‑WANOrchestrator ne disposera pas d’autorisations suffisantes pour authentifier et déployer
des ressources à l’aide d’API Azure qui permettent une connectivité automatisée.

Procédez comme suit pour créer l’enregistrement d’une application :

1. Dans le portail Azure, accédez à Azure Active Directory.

2. Sous Gérer, sélectionnez Enregistrement de l’application.

3. Cliquez sur + Nouvelle inscription.
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4. Fournissez des valeurs pour les champs suivants pour enregistrer une application :

• Nom—Indiquez le nom de l’enregistrement de l’application.
• Types de comptes pris en charge : sélectionnez l’option Comptes dans ce répertoire
organisationnel uniquement (* ‑ Client unique).

• URI de redirection (facultatif) : sélectionnez Web dans la liste déroulante et entrez une
URL unique et aléatoire (par exemple, https ://localhost : 4980)

• Cliquez sur Enregistrer.
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Vous pouvez copier et stocker l’ID de l’application (client) et l’IDdu répertoire (locataire)qui
peuvent être utilisés dans le service Citrix SD‑WAN Orchestrator pour l’authentification auprès
de l’abonnement Azure pour l’utilisation de l’API.

L’étape suivante pour l’enregistrement de l’application, créez une clé principale de service à
des fins d’authentification.

Pour créer la clé principale de service, effectuez les opérations suivantes :

a) Dans le portail Azure, accédez à Azure Active Directory.

b) Sous Gérer, accédez à Enregistrement de l’application.
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c) Sélectionnez l’application enregistrée (créée précédemment).

d) Sous Gérer, sélectionnez Certificats et secrets.

e) Sous Secrets clients, cliquez sur + Nouveau secret client.

f) Pour ajouter un secret client, fournissez des valeurs pour les champs suivants :

• Description : Donnez un nom à la clé principale du service.
• Expire : sélectionnez la durée d’expiration selon les besoins.

g) Cliquez sur Ajouter.

h) Le secret du client est désactivé dans la colonne Valeur . Copiez la clé dans votre presse‑
papiers. Il s’agit du secret client que vous devez saisir dans le service Citrix SD‑WAN Or‑
chestrator.
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Remarque

Copiez et stockez la valeur de la clé secrète avant de recharger la page, car elle ne
sera plus affichée par la suite.

Assignation des rôles

Vous pouvez attribuer des rôles appropriés à des fins d’authentification au niveau de l’abonnement.
Procédez comme suit pour l’attribution des rôles :

1. Sur le portail Azure, accédez au nom du profil. Cliquez avec le bouton droit sur le nom du profil
et sélectionnez Mes autorisations
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2. Sur la page Mes autorisations, sélectionnez le lien Cliquez ici pour voir tous les détails d’accès
à cet abonnement.

3. Dans la section de navigation de gauche, accédez au Contrôle d’accès (IAM), sélectionnez l’on‑
glet Attributions de rôles et cliquez sur +.

4. Pour « Ajouter uneattributionde rôle », sélectionnez rôle = «Contributeur », Attribuez l’accès à =
« Utilisateur, groupe ou principal de service » et pour la troisième liste déroulante, sélectionnez
= nom de l’application Azure, puis « Enregistrer ». Cela donne suffisamment de privilèges pour
effectuer des appels d’API vers Azure à l’aide du principal de service.

5. Sur la page Ajouter une attribution de rôle, sélectionnez les options suivantes :

• Rôle : contributeur
• Attribuer l’accès à : utilisateur, groupe ou principal de service
• Sélectionnez : Fournissez le nom de l’application Azure.

6. Cliquez sur Enregistrer. Ces étapes accordent suffisamment de privilèges au service Citrix SD‑
WAN Orchestrator pour effectuer un appel d’API vers Azure à l’aide du principal de service.
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Découpage Internet pour le site Azure HA

Pour configurer Internet Breakout pour le site Azure HA, procédez comme suit :

1. Dans l’appliance du site, configurez l’adresse IP DHCP sur l’interface WAN avec l’adresse IP
publique configurée pour la liaison WAN.

2. Configurez le service Internet sur le site.

3. Ajoutez un NAT restreint de port dynamique sortant avec le service interne comme Internet.

4. Ajoutez une politique de pare‑feu sur le site pour autoriser les sondes de santé de l’équilibreur
de charge Azure sur le port 500.

5. Ajoutez une autre règle d’équilibrage de charge sur l’équilibreur de charge externe Azure pour
TCP sur le port 80, en désactivant le retour direct au serveur.
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6. Sur l’ordinateur client final qui doit se connecter à Internet, définissez l’adresse IP du saut suiv‑
ant de route sur l’adresse IP privée de l’équilibreur de charge interne. L’adresse IP de l’équili‑
breur de charge est configurée comme LAN VIP sur le site.

Optimisation du service Citrix Cloud et Gateway

October 21, 2022

Grâce à l’amélioration de la fonctionnalité d’optimisation du service Citrix Cloud and Gateway,
vous pouvez détecter et acheminer le trafic destiné au service Citrix Cloud and Gateway. Vous pouvez
créer des politiques pour répartir le trafic vers Internet directement ou pour l’envoyer via une route
de liaison via le chemin virtuel. En l’absence de cette fonctionnalité, lorsque l’itinéraire par défaut
est un chemin virtuel, le service de passerelle reprend le centre de données du client, puis se rendra
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sur Internet en ajoutant une latence inutile. En outre, vous bénéficiez désormais d’une visibilité sur le
service Citrix Gateway et le trafic Citrix Cloud et pouvez créer des politiques de QoS pour le prioriser
par rapport au chemin virtuel.

La fonctionnalité de rupture du service Citrix Cloud and Gateway est activée par défaut dans les
versions 11.2.1 et supérieures du logiciel Citrix SD‑WAN.

Pour les versions du logiciel Citrix SD‑WAN antérieures à la version 11.3.0, la détection et la classifica‑
tion des premiers paquets du trafic Citrix Cloud and Gateway Service sont effectuées uniquement si
la fonctionnalité de rupture du service Citrix Cloud and Gateway n’est pas désactivée.

Pour les versions 11.3.0 et ultérieures du logiciel Citrix SD‑WAN, la détection et la classification des
premiers paquets du trafic Citrix Cloud and Gateway Service sont effectuées, que la fonctionnalité de
dérivation de Citrix Cloud and Gateway Service soit activée ou non.

Remarque

• Vous pouvez configurer l’optimisation du service Citrix Cloud andGateway uniquement via
le service Citrix SD‑WAN Orchestrator.

• L’optimisation du trafic Citrix SD‑WAN Orchestrator est introduite à partir du logiciel
Citrix SD‑WAN version 11.2.3 ou supérieure. L’objectif est de fournir une classification plus
granulaire, et donc d’identifier séparément le trafic Citrix SD‑WAN Orchestrator et le trafic
d’autres services dépendants provenant de Citrix Cloud, et de fournir une option de dépan‑
nage Internet. Par conséquent, les clients peuvent désormais choisir d’optimiser unique‑
ment le trafic Citrix SD‑WAN Orchestrator.

Lorsque vous cochez la case Citrix Cloud, la case Citrix SD‑WANOrchestrator et services critiques
dépendants est présélectionnée. Cela permet à tout le trafic de l’interface utilisateur Web et de l’API
Citrix Cloud (y compris celui d’Orchestrator et des services dépendants) d’entrer dans le pare‑feu et
de bloquer Internet.

Vouspouvez également choisir de cocher uniquement la caseCitrix SD‑WANOrchestrator et les ser‑
vices critiques dépendants et de désactiver tout autre trafic pour donner le privilège de contourner
le pare‑feu uniquement au trafic lié à Orchestrator de manière fluide.
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Catégories Citrix Cloud et Gateway Service

Voici les catégories de trafic utilisées à des fins de classification et d’optimisation :

• Citrix Cloud : permet de détecter et d’acheminer le trafic destiné à l’interface utilisateur Web
et aux API Citrix Cloud.

– Citrix SD‑WAN Orchestrator et services critiques dépendants :

* Citrix SD‑WANOrchestrator : permet la diffusion directe sur Internet du rythme car‑
diaque et des autres trafics nécessaires pour établir etmaintenir la connectivité entre
l’appliance Citrix SD‑WAN et Citrix SD‑WAN Orchestrator.

* Service de téléchargement Citrix Cloud : permet une connexion Internet directe
pour le téléchargement du logiciel, de la configuration, des scripts et d’autres exi‑
gences de l’appliance sur l’appliance Citrix SD‑WAN.

• Service Citrix Gateway : permet de détecter et d’acheminer le trafic (contrôle et données) des‑
tiné au service Citrix Gateway.

– Données client du service de passerelle : permet la diffusion directe sur Internet des
tunnels dedonnées ICA entre les clients et le serviceCitrix Gateway. Il nécessite unebande
passante élevée et une faible latence.
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– Données du serveur de service de passerelle : permet la diffusion directe sur Internet
des tunnels de données ICA entre Virtual Delivery Agents (VDA) et Citrix Gateway Service.
Elle nécessite unebandepassante élevéeet une faible latenceet n’est pertinentequedans
les emplacements de ressources VDA (connexions VDA à Citrix Gateway Service).

– Trafic de contrôle de service de passerelle : permet la diffusion directe du trafic de con‑
trôle sur Internet. Aucune considération QoS spécifique.

– Trafic proxyWebdu servicedepasserelle : Active la répartition directe du trafic de proxy
Web par Internet. Il nécessite une bande passante élevée, mais les exigences de latence
peuvent varier.

Conditions préalables

Assurez‑vous que vous disposez des éléments suivants :

1. Pourexécuter le serviceCitrixCloudandGatewayService, un service Internetdoit être configuré
sur l’appliance. Pour plus d’informations sur la configuration d’un service Internet, consultez
la section Accès à Internet.

2. Assurez‑vousque l’interfacedegestionest connectée à Internet. Si l’interfacedegestiondédiée
n’est pas connectée, assurez‑vous que la gestion in‑band est activée et que le trafic de gestion
sortant est connecté à Internet.

3. Vous pouvez utiliser l’interfaceWebCitrix SD‑WANpour configurer les paramètres de l’interface
de gestion.

4. Assurez‑vous que le DNS de gestion est configuré. Pour configurer le DNS de l’interface de ges‑
tion, au niveau du site, accédez à Configuration > Paramètres de l’appliance > Adaptateur
réseau. Sous la section Paramètres DNS, indiquez les détails du serveur DNS principal et sec‑
ondaire, puis cliquez sur Enregistrer.
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Fonctionnement de l’optimisation du service Citrix Cloud et Gateway

1. L’appliance Citrix SD‑WAN télécharge une liste de signatures d’application à l’aide de l’API du
service cloud.

2. Lorsqu’une demande pour l’application Citrix Cloud and Gateway Service arrive, l’application
est classée sur le premier paquet à l’aide des signatures.

3. Une fois le trafic Citrix Cloud and Gateway Service classé, les stratégies d’itinéraire d’applica‑
tion et de pare‑feu créées automatiquement prennent effet et répartit le trafic directement vers
Internet.

4. Citrix Cloud and Gateway Service utilisent Quad9 par défaut pour transférer les demandes DNS.

Flux de trafic avec/sans coupure activée

• Sans breakout activé :

• Avec Breakout activé :
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Si vous utilisez une pile de sécurité cloud (par exemple ‑ Zscaler, Check Point, Palo Alto) pour traiter
le trafic Internet, le service de passerelle reçoit des paquets provenant de l’adresse IP publique de
cette pile de sécurité, au lieu de la succursale SD‑WAN. Cela supprimera la connexion à charge de
travail directe et, par conséquent, les paquets vers le SD‑WAN hébergé dans le cloud ne pourront pas
prendre le chemin virtuel. Pour plus d’informations, voir Connexion directe à la charge de travail.

En activant le breakout, le service de passerelle reçoit les paquets directement de la succursale SD‑
WAN. Les chemins virtuels dynamiques se trouvent entre la succursale SD‑WAN et le SD‑WANhébergé
dans le cloud et le trafic passe par ce chemin virtuel entre les deux sites. Pour plus d’informations
sur l’activation des chemins virtuels dynamiques, voir Configuration de chemins dynamiques pour la
communication de branche à branche.
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En activant le breakout, le trafic requis pour établir etmaintenir la connectivité entre les appareils Cit‑
rix SD‑WAN et Citrix SD‑WAN Orchestrator ne sera plus réacheminé via le centre de données. Le trafic
atteint Citrix SD‑WAN Orchestrator en se dirigeant directement vers Internet depuis les succursales
où se trouvent les appareils Citrix SD‑WAN.
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Configuration du service de passerelle

La stratégie de répartition Citrix Cloud and Gateway Service vous permet de spécifier la catégorie de
trafic Citrix Cloud et Gateway Service que vous pouvez sortir directement de la succursale SD‑WAN.

LesoptionsCitrixCloudetCitrixGatewayService sont disponibles dans les paramètresCitrixGate‑
way et Citrix Cloud Optimization .

Les applications Citrix peuvent accéder à plusieurs services dans Citrix Cloud. Pour plus de détails,
consultez la section Configuration système et connectivité requise.

Dans le service Citrix SD‑WANOrchestrator, chaque réseau dispose par défaut de la route Citrix Cloud
and Gateway Service. Pour naviguer, accédez à Configuration réseau > Routage > Politiques de
routage > Routes d’application.

Vous ne pouvez pas supprimer l’itinéraire, mais vous pouvez configurer les paramètres selon vos be‑
soins. Le service Citrix Cloud and Gateway est activé par défaut.
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Redirecteur transparent pour Citrix Cloud et Gateway Service

La succursale SD‑WAN se déclenche pour Citrix Cloud et le service Gateway commence par une de‑
mande DNS. La demande DNS passant par les domaines Citrix Cloud et Gateway Service doit être pi‑
lotée localement. Si Citrix Cloud andGateway Service Internet saut est activé, les routes DNS internes
sont déterminées. Les demandes DNS Citrix Cloud et Gateway Service sont transférées au service
DNS open source Quad 9 par défaut. Le service DNS Quad 9 est sécurisé, évolutif et a une présence
multi‑pop. Vous pouvez modifier le service DNS si nécessaire.

Pour ajouter un serveur DNS, au niveau du site, accédez à Configuration > Paramètres avancés >
DNS. Dans la section Serveurs DNS spécifiques au site, cliquez sur + Serveur DNS.
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Des redirecteurs transparents pour les applications Citrix Cloud et Gateway Service sont créés dans
chaque succursale SD‑WAN sur laquelle le service Internet et le service Citrix Cloud and Gateway Ser‑
vice sont activés.

Pour ajouter une règle de transfert DNS spécifique, cliquez sur + Règle de transfert DNS spécifique
à l’application dans la sectionNDS Transparent Forwarder . Avec cette configuration, vous pouvez
choisir de modifier le redirecteur transparent Quad9 DNS par défaut pour les applications de service
Citrix Cloud et Gateway.
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• Application : sélectionnez l’application Citrix Cloud and Gateway Service dans la liste
déroulante Application .

• Serveur DNS : Sélectionnez le serveur DNS que vous avez créé sous Serveurs DNS spécifiques
au site dans la liste déroulante.

Surveillance

Vous pouvez surveiller les statistiques et le rapport d’utilisation en temps réel du service Citrix Cloud
and Gateway comme suit :

• Statistiques en temps réel
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• Connexions Pare‑feu
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• Utilisation

Résolution des problèmes

Les erreurs de connectivité sont enregistrées dans le fichier SDWAN_dpi.log . Pour télécharger le
fichier journal, accédez à Résolution des problèmes > Journaux des appareils, sélectionnez le site
requis, choisissez le fichier journal, puis cliquez sur Télécharger.
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Vous pouvez également vérifier les alertes de l’appareil. Pour vérifier, accédez à Réseau > Alertes.

Support PE : configuration d’optimisation duWAN

October 21, 2022

Vous pouvez configurer et déployer Citrix SD‑WAN Premium Edition (PE) via le service Citrix SD‑WAN
Orchestrator. Vous pouvez désormais configurer des configurations d’optimisation du WAN telles
que les fonctionnalités, les réglages, les applications et les règles via SD‑WAN Orchestrator. Le dé‑
ploiement d’appliances SD‑WAN PE est désormais également possible via Orchestrator.

REMARQUE

Le Citrix SD‑WAN PE n’est pris en charge que sur les plateformes Citrix SD‑WAN 1100, 2100, 5100
et 6100.

Les fonctionnalités d’optimisationduWANpeuvent être appliquées par site ouglobalement à tous les
sites du réseau. Le service Citrix SD‑WAN Orchestrator fournit des instructions détaillées pour activer
et configurer les fonctionnalités d’optimisation PE WAN pour votre réseau étendu virtuel.
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Remarque

Vous devez disposer d’une licence Citrix SD‑WANPE installée pour accéder, activer, configurer et
activer les fonctionnalités d’optimisation du WAN sur votre réseau étendu virtuel.

Pour configurer globalement les fonctionnalités d’optimisation duWANPE, accédez à Configuration
> Optimisation du WAN au niveau du réseau. Vous devez configurer les fonctionnalités suivantes
pour terminer la configuration de l’optimisation globale du WAN :

• Fonctionnalités
• Réglage
• Applications WAN Opt
• Groupes d’applications WAN Opt
• Règle

Fonctionnalités

Pour activer l’optimisationduWANdans les paramètres des fonctionnalités, accédez àConfiguration
> Optimisation duWAN > Fonctionnalités.

Vous pouvez également accepter les paramètres par défaut présélectionnés dans le formulaire ou
personnaliser les paramètres. Cliquez sur les cases à cocher pour sélectionner ou désélectionner une
option.

La page de configuration des fonctionnalités contient les deux sections suivantes :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 588



Citrix SD‑WAN Orchestrator

• Fonctions d’optimisation WAN
• Protocoles d’optimisation CIFS

Fonctions d’optimisationWAN

• OptimisationWAN : Activez l’optimisationduWANpour cette configuration. Celapermet égale‑
ment la compression, la déduplication et l’optimisation du protocole TCP.

• Optimisation SSL : activez l’optimisation des flux de trafic grâce au cryptage SSL.

• RPC sur HTTP : Activez l’optimisation du trafic Microsoft Exchange qui utilise RPC sur HTTP.

• SCPS : active l’optimisation du protocole TCP pour les liaisons par satellite.

• Chiffrement dumagasin de données utilisateur : renforcez la sécurité des données grâce au
chiffrement de l’historique de compression de l’optimisation du WAN.

• MAPI natif : permet d’optimiser le trafic Microsoft Exchange.

• Priorités QoS HDX : Cochez la case pour activer l’optimisation du trafic ICA en fonction de la
priorisation des sous‑canaux HDX.

• Optimisation multiprotocole MAPI : Activez l’optimisation multiprotocole du trafic Microsoft
Outlook (MAPI).

Protocoles d’optimisation CIFS

Les options des protocoles d’optimisation CIFS sont les suivantes :

• SMB1 : Cochez la case pour activer l’optimisation du partage de fichiers Windows (SMB1).

• SMB2 : Cochez la case pour activer l’optimisation du partage de fichiers Windows (SMB2).

• SMB3 : Cochez la case pour activer l’optimisation du partage de fichiersWindows (SMB3). Vous
devez d’abord sélectionner l’option SMB2 avant de pouvoir sélectionner SMB3 .

Cliquez sur Enregistrer pour activer et ajouter les fonctionnalités sélectionnées au package de con‑
figuration.

Réglage

Pour configurer les paramètres de réglage de l’optimisation du WAN, accédez à Configuration > Op‑
timisation duWAN > Réglage.
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Les options de réglage sont les suivantes :

• MSS maximum : Entrez la taille maximale (en octets) de la taille maximale de segment (MSS)
pour un segment TCP.

• MSS par défaut : Entrez la taille par défaut (en octets) du MSS pour les segments TCP.
• Activer le délai d’expirationde la connexion : cochez la case pour activer l’arrêt automatique
d’une connexion lorsque le seuil d’inactivité est dépassé.

• Délai (s) d’inactivité : Entrez une valeur seuil (en secondes) pour spécifier le tempsd’inactivité
autorisé avant la fin d’une connexion inactive.

REMARQUE

Vous devez d’abord cocher la case Activer le délai d’expiration de la connexion avant de pouvoir
configurer le champ Délai (s) d’inactivité.

Cliquez sur Enregistrer pour appliquer les paramètres de réglage à la configuration globale.

Applications WAN Opt

Dans les appliances locales Citrix SD‑WAN, vous pouvez voir l’optionWANOpt Apps en tant que clas‑
sificateurs d’applications sous l’éditeur de configuration. Le nom de l’option Application Classi‑
fiers est remplacé parWANOpt Apps dans SD‑WAN Orchestrator.

Pour configurer les applications d’optimisation WAN, accédez à Configuration > OptimisationWAN
> Applications WAN Opt.
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La page Applications d’optimisation du WAN affiche un ensemble d’applications par défaut.

Vous pouvez également ajouter une nouvelle application.

1. Cliquez sur l’option +WAN Opt App .

2. Entrez le nom et la description de l’application.

3. Indiquez le numéro de port de l’application.

4. Sélectionnez le groupe d’applications dans la liste déroulante.

5. Cliquez sur Enregistrer.

Vouspouvez supprimeruneapplicationexistanteà l’aidede l’icônedecorbeille située sous la colonne
Action .

Groupes d’applications WAN Opt

La page Groupes d’applications d’optimisation du WAN affiche l’ensemble de groupes d’applica‑
tions par défaut. Au lieu d’avoir une longue liste d’applications, vous pouvez désormais créer un
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grouped’applications avecune classed’applications similaire. Par exemple, le grouped’applications
ICA contient des applications ICA et ICA CGP. Cette page affiche l’ensemble de groupes d’applications
par défaut.

Vous pouvez également créer un groupe d’applications.

1. Cliquez sur l’option +WAN Opt App Group pour créer un groupe d’applications.

2. Donnezunnomàvotregrouped’applications. Recherchez l’applicationdans la listedéroulante
et cliquez sur Ajouter.
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3. Cliquez sur Enregistrer.

Vous pouvez également modifier le groupe d’applications existant. Cliquez sur la ligne du groupe d’
applications dans le tableau existant pour le modifier. Vous pouvez ajouter d’autres applications de
ce type ou supprimer n’importe quelle application.

Cliquez sur le bouton Rétablir les valeurs par défaut pour récupérer la liste des groupes d’applica‑
tions d’optimisation WAN par défaut. Cette action supprime les groupes d’applications d’optimisa‑
tion WAN créés précédemment et les groupes d’applications d’optimisation WANmodifiés.

Règle

Dans les appliances locales Citrix SD‑WAN, vous pouvez voir l’option Règles sous la forme de classes
de service sous l’éditeur de configuration. Le nom de l’option Classes de service est remplacé par
Règles dans SD‑WANOrchestrator. La page Règles affiche l’ensemble de règles précréées par défaut.
Vous pouvez également créer une règle pour le groupe d’applications.

1. Cliquez sur + Règle pour créer une règle.
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2. Fournissez les détails des paramètres de base suivants :

• Nom : Donnez un nom à l’application.

• Commande : Indiquez le numéro de commande.

• Activé : cochez la case pour activer la règle.

• Politique d’accélération : sélectionnez une politique dans la liste déroulante. Vous pou‑
vez sélectionner l’une des options suivantes selon vos besoins :

– aucune : sélectionnez aucune option si vous ne souhaitez pas activer de politique
d’accélération pour cette règle. Une politique nulle n’est généralement utilisée que
pour le trafic chiffré non compressible et la vidéo en temps réel.

– contrôle de flux uniquement : sélectionnez la politique de contrôle de flux unique‑
ment pour désactiver la compression mais activer l’accélération du contrôle du flux.
Sélectionnez cette option pour les règles qui sont toujours cryptées et pour le canal
de contrôle FTP.

– disque—Sélectionnez la politique de disque pour spécifier le disque de l’appliance
comme emplacement de stockage de l’historique du trafic utilisé pour la compres‑
sion. Cela active la politique de compression basée sur le disque (DBC) pour cette
règle. En général, une politique de disque est généralement le meilleur choix, car l’
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appliance sélectionne automatiquement le disque ou la mémoire comme emplace‑
ment de stockage, en fonction de celui qui convient le mieux au trafic.

– mémoire : Sélectionnez la politique de mémoire pour spécifier la mémoire comme
emplacement de stockage de l’historique du trafic utilisé pour la compression.

• Activer les rapports AppFlow : Cochez la case pour activer les rapports AppFlow pour
cette classe de service. AppFlow est une norme de l’industrie pour le déverrouillage des
données transactionnelles d’application traitées par l’infrastructure réseau. L’interface
AppFlow d’optimisation WAN fonctionne avec n’importe quel collecteur AppFlow pour
générer des rapports. Le collecteur reçoit des informations détaillées de l’appliance à l’
aide de la norme ouverte AppFlow.

• Exclure du tunnel SSL : cochez la case pour exclure du tunneling SSL le trafic associé à la
classe de service.

3. Cliquez sur + Règle de groupe d’applications pour joindre le groupe d’applications précréé et
fournir les informations nécessaires pour les champs suivants :

• Direction : sélectionnez la direction comme BIDIRECTIONNELLE ou UNIDIRECTION‑
NELLE dans la liste déroulante.

• Groupe d’applications : sélectionnez un groupe d’applications dans la liste déroulante.

• IP source : Entrez l’adresse IP source. Cliquez sur + Adresse IP source pour ajouter
plusieurs adresses IP sources. Cochez la case Exclure pour exclure l’adresse IP source
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spécifiée de cette règle. Décochez la case pour inclure l’adresse.

• IP de destination : Entrez l’adresse IP de destination. Cliquez sur + Adresse IP de desti‑
nation pour ajouter plusieurs adresses IP de destination. Cochez la case Exclure pour ex‑
clure l’adresse IP source spécifiée de cette règle. Décochez la case pour inclure l’adresse.

4. Cliquez sur Terminé.

Cliquez sur n’importe quelle ligne de règle du tableau existant que vous souhaitezmodifier. Apportez
les modifications nécessaires et cliquez sur Enregistrer. Vous pouvez également supprimer la règle
existante.

Cliquez sur le bouton Rétablir les valeurs par défaut pour récupérer la liste des règles par défaut.
Cette action supprime les règles créées précédemment et les règles modifiées.

Les règles personnalisées créées ne peuvent pas avoir une valeur de commande supérieure à 2000.
Voici les règles prédéfinies par défaut qui ont des valeurs de commande fixes et qui ne sont pas mod‑
ifiables :

• Autre trafic TCP ‑ 2000
• Trafic non classé ‑ 2100

Déploiement

Tous lesparamètresde configurationd’optimisationduWANpeuvent faire l’objetd’unegestiondes
modifications. Une fois la configuration de l’optimisation du WAN terminée, vous pouvez procéder à
lamise en place et à l’activation pour démarrer la machine virtuelle.
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Comme l’optimisationduWANs’exécute en tantquemachine virtuelle, elle possèdeun fichier binaire
différent qui doit être téléchargé pour démarrer la machine virtuelle. Dans le service Citrix SD‑WAN
Orchestrator, le transfert de fichiers binaires s’effectue pendant la phase de transfert en arrière‑plan
et est lié à la gestion des modifications.

Remarque

Comme le téléchargement du fichier binaire a lieu pendant la phase intermédiaire, le télécharge‑
ment prend un certain temps.

Conditions préalables

Pour effectuer la gestion desmodifications, assurez‑vous que les actions suivantes sont effectuées :

1. Pour configurer un dispositif en tant que PE, l’édition de l’appareil doit être définie comme PE.

2. Demandez une licence PE. Une appliance doit disposer d’une licence PE appropriée. Le code
de licence est fourni par l’équipe Citrix.

Accédez à Administrateur > Licences. Cliquez sur l’optionRécupérer les licences, saisissez le
code, puis cliquez sur Soumettre.

Vous pouvez voir le nombre de licences disponibles avec le modèle d’appareil associé.
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Vous pouvez attribuer ou annulerl’attribution de la licence au site configuré PE selon vos besoins.
Vous pouvez également avoir la possibilité de consulter le site sous licence et sans licence. Par défaut,
lorsque vous créez un site, vous obtenez une licence de grâce en édition standard (SE) pendant 20
jours.

Remarque

Pour appliquer la licence PE, elle doit correspondre aux propriétés du site (modèle de l’appareil,
édition de l’appareil et niveau de bande passante).
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Une fois que vous avez configuré le site en tant que PE, sélectionnez la version du logiciel 11.2.2.14 et
cliquez sur Deploy Config/Software.

Remarque

La prise encharge de Citrix SD‑WANPE via SD‑WANOrchestrator n’est actuellement disponible
que pour la version logicielle SD‑WAN 11.2.2.14.

Cliquez sur Stage, puis sur Activer. Le bouton Activer est disponible une fois la mise en scène ter‑
minée. La fin de l’activité de transfert peut prendre un certain temps, car un fichier binaire d’environ
200 Mo est téléchargé dans le backend.
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Une fois le processus de préparation et d’activation terminé, la machine virtuelle d’optimisation du
WAN ne s’active pas immédiatement. Vous devez définir les informations de planification dans le
cadre des paramètres de gestion desmodifications.

Cliquez surModifier les paramètres de gestion, puis sur l’icône en forme de crayon sous la colonne
Action .

Fournissez les informations de planification et cliquez sur Enregistrer.

Vous pouvez saisir/modifier les paramètres suivants :

• Nomdu site : nomde l’appliance tel que donné par l’utilisateur lors de la configuration du site.

• Date : Date de début de l’installation/mise à niveau planifiée. Mentionnez également l’heure
locale de l’appliance à laquelle l’installation doit avoir lieu une fois les fichiers reçus. Le format
valide est HH:MM:SS.

• Fenêtre de maintenance : durée donnée par l’utilisateur pour l’installation. Si la valeur est
spécifiée sous la forme 0, la mise à disposition commence immédiatement après la présence
des fichiers sur l’appliance, quelles que soient les valeurs de date et d’heure indiquées dans le
champ Date .
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• Fenêtrede répétition : fréquenceà laquelle le système rechercheunenouvelle versiondemise
à niveau et effectue la mise à niveau uniquement lorsqu’une nouvelle version est disponible.

• Unité : L’unité choisie pour vérifier les nouvelles versions peut être n’importe laquelle des
heures/jours/semaines/mois.

La disposition d’optimisation du WAN s’effectue dans le cadre de l’heure/de la date mentionnées
dans la fenêtre planifiée. Une fois que la machine virtuelle est opérationnelle, les fonctionnalités d’
optimisation du WAN peuvent être appliquées.

REMARQUE :

SD‑WAN Orchestrator ne fournit pas l’état de provisionnement de la machine virtuelle d’optimi‑
sation du WAN et de la version d’optimisation du WAN. Vous devez utiliser l’interface utilisateur
de l’appliance Citrix SD‑WAN pour afficher la version et l’état du provisionnement.

Limitations

La prise en charge des fonctionnalités des paramètres, de la surveillance et des statistiques de l’ap‑
pliance PE ne sera disponible que dans la prochaine version de SD‑WAN Orchestrator.

OptimisationWAN

October 21, 2022

Une fois la configuration globale terminée, vous avez la possibilité de personnaliser les ensembles et
les paramètres de chacun des sites.
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Les paramètres globaux d’optimisation du WAN que vous venez de configurer sont automatique‑
ment appliqués à chaque site du réseau. Vous pouvez choisir d’accepter les paramètres par défaut
ou de personnaliser la configuration de n’importe quel site. Les procédures de configuration des
paramètresd’un site sont lesmêmesque celles de configurationdu site global, à quelquesdifférences
mineures près.

Procédez comme suit pour personnaliser la configuration d’un site PE spécifique :

1. Au niveau du site, accédez à Configuration > Paramètres avancés > Optimisation du WAN.
Vous pouvez également cliquer directement sur le site PE configuré au niveau du réseau, puis
sélectionner Paramètres avancés > Optimisation duWAN.

2. Cochez la case Remplacer pour activer la modification. Si la case Remplacer n’est pas cochée,
tous les paramètres configurés sous global sont appliqués à ce site par défaut.

3. Entrez vos modifications et cliquez sur Enregistrer.

L’option Override est disponible pour toutes les configurations des fonctionnalités d’optimisation
du WAN.

Vous avez maintenant terminé de configurer les paramètres de votre réseau étendu virtuel.
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Paramètres d’optimisation duWAN

October 21, 2022

Vous pouvez configurer les paramètres d’optimisation du WAN tels que KeyStore, le domaine Win‑
dows, les profils SSL, les certificats CA, les paires de clés de certificat et l’appairage sécurisé pour
chaque site, via le service Citrix SD‑WANOrchestrator. Pour configurer les paramètres d’optimisation
du WAN, depuis le niveau du site, accédez à Configuration > Paramètres WAN‑OP.

Le service Citrix SD‑WAN Orchestrator prend en charge les paramètres d’optimisation WAN pour les
appliances SD‑WAN PE exécutant la version logicielle 11.3.1 ou supérieure.

Remarque

L’option de configuration des paramètres d’optimisation duWAN n’est pas disponible lors de la
création ou de la modification d’unmodèle de site.

Paramètres de KeyStore

Vous pouvez activer les paramètres KeyStore en cochant la case Activer le mot de passe KeyStore .
Définissez le mot de passe KeyStore enmettant à jour les champs KeyStore Open Password et Con‑
firmNewKeystorePassword, puis cliquez surEnregistrer. Pourdésactiver les paramètresKeyStore,
désactivez la case à cocher Activer le mot de passe KeyStore .

Le mot de passe du magasin de clés sécurise les clés de sécurité et les paramètres de l’appliance
SD‑WAN. Chaque fois que l’appliance SD‑WAN redémarre, le magasin de clés est automatiquement
fermé. Vous devez ensuite ouvrir lemagasin de clés pour que l’accélération puisse reprendre en toute
sécurité.
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DomaineWindows

Vous pouvez joindre l’appliance Citrix SD‑WAN côté serveur à un domaine dont font partie le serveur
de fichiersWindows et le serveur Exchange. Cela fait de l’appliance SD‑WANunmembre de confiance
du système de sécurité Windows.

Pour ajouter une appliance SD‑WAN côté serveur à un nom de domaine :

1. Dans la section Domaine Windows, mettez à jour les champs Nom de domaine, Nom d’util‑
isateuretMot de passe .

2. Cliquez sur Enregistrer.

Pour ajouter les utilisateurs à un nom de domaine :

1. Dans la sectionUtilisateurs délégués, cliquez sur Ajouter.
2. Mettez à jour les champsNom de domaine,Nom d’utilisateuretMot de passe .
3. Cliquez surEnregistrer. Leprofil utilisateur apparaît dans la liste avecdes informationsdebase

telles que le domaine auquel l’utilisateur est connecté, etc.

Vous pouvez également modifier ou supprimer un profil d’utilisateur final en accédant à la colonne
Actions et en cliquant sur les 3 points.

Profils SSL

Le service Citrix SD‑WAN Orchestrator prend en charge toutes les configurations liées au SSL des ap‑
pliances SD‑WAN PE pour des raisons de sécurité et de convivialité. Sur l’édition SD‑WAN Premium
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(Enterprise), les classes de service sont configurées par le service Citrix SD‑WAN Orchestrator et, par
conséquent, vousnepouvezpas joindredeprofils SSL. Pour tenir comptede l’expressiondumappage
de profil SSL à une classe de service, le flux de travail pour les profils SSL est modifié pour permettre
d’attacher des classes de service dans le nœud de profil.

Pour créer un profil SSL sur une nouvelle appliance SD‑WAN PE :

1. Accédez à Configuration > Paramètres WAN‑OP > Profils SSL, puis cliquez sur Ajouter. Créez
le profil SSL.

2. Sur la page Profil SSL, entrez un nom de profil et sélectionnez les classes de service associées
à ce profil. Choisissez le type de proxy et fournissez les données pertinentes.

3. Fournissez toutes les autres données sur la page du profil SSL .
4. Cliquez sur Enregistrer.
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Après avoir créé le profil SSL et l’avoir associé à une classe de service, vous pouvez consulter les infor‑
mations du profil SSL comme indiqué ci‑dessous.
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Limitation

Lors de la configuration d’un profil SSL, celui‑ci est joint à toutes les règles d’une classe de service. Si
vous devez attacher le profil SSL de manière sélective à une règle particulière, la configuration de la
classe de service est divisée en règles détaillées pour une sélection ultérieure.

Certificats CA

Vous pouvez installer des certificats CA via le service Citrix SD‑WAN Orchestrator. Pour ajouter un
certificat CA :

1. Dans la section Certificats CA, cliquez sur Ajouter.
2. Mettez à jour le champNoms des paires de clés de certificat .
3. Choisissez une méthode de saisie —Charger un fichier ou coller du texte en fonction de vos

besoins.
4. Cliquez sur Enregistrer.
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Vous pouvez également modifier ou supprimer un certificat CA en accédant à la colonne Actions et
en cliquant sur les 3 points.

paires de clés de certificat

Vous pouvez ajouter des paires de clés de certificat via le service Citrix SD‑WAN Orchestrator.

Pour ajouter une paire de clés de certificat SSL :

1. Dans la section Paires de clés de certificat, cliquez sur Ajouter.

2. Mettez à jour les champsNoms des paires de clés de certificatet Mot de passe clé .

3. Choisissez une méthode de saisie : Chargez un fichier ou collez du texte en fonction de vos be‑
soins.
Lorsque vous sélectionnez la méthode de téléchargement de fichiers, vous pouvez sélection‑
ner un fichier de configuration pour télécharger la clé de certificat et la clé privée. Les types de
fichiers autorisés sont .pem.der, .pfx, et .crt.
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When you choose the Paste Text method, you can update the Certificate key and the Private
key details manually.

4. Choisissez un format d’entrée : certificat combiné/clé privée ou certificat séparé/clé privée
en fonction de vos besoins. Dans le cas des formats de.der fichier.pem et, il existe des zones
de téléchargement distinctes pour le certificat et la clé.

5. Cliquez sur Enregistrer.
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Vous pouvez égalementmodifier ou supprimer unepaire de clés de certificat en accédant à la colonne
Actions et en cliquant sur les 3 points.

Peering sécurisé

Les communications sécurisées avec les appliances Citrix SD‑WAN WANOP nécessitent que vous
génériez des informations d’identificationOpenSSL, y compris un certificat CA et une paire certificat/‑
clé, et que vous sélectionniez une méthode de vérification. Vous pouvez éventuellement modifier la
spécification de chiffrement d’OpenSSL.

Vous pouvez activer les paramètres d’appairage sécurisé en cliquant sur l’icône d’édition dans la sec‑
tion Certificat et clés d’appairage sécurisé et en cochant la case Activer l’appairage sécurisé .

• Configuration du certificat

– Autorité decertification privée : lorsque vous choisissez cette option, le service Citrix SD‑
WAN Orchestrator génère automatiquement les certificats et les clés. Vous pouvez vous
connecter en toute sécurité aux appliances SD‑WAN homologues d’autres sites en four‑
nissant les détails de l’appliance dans la section Connected Peers .

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 610



Citrix SD‑WAN Orchestrator

– Certificat CA : Lorsque vous choisissez cette option, vous pouvez installer les certificats et
les clés selon vos besoins.

Dans la section Listen On et Connect To, vous pouvez connecter plusieurs appliances SD‑WAN en
fournissant l’adresse IP et les détails du port. Cliquez sur +Se connecter à et fournissez les informa‑
tions requises, puis cliquez sur Connecter.
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Tableau de bord fournisseur

November 12, 2020

Lorsque vous vous connectez en tant que partenaire Citrix, le Tableau de bord du fournisseur s’
affiche. Il offre une vue d’ensemble des clients SD‑WAN gérés par un fournisseur de services.

Un instantané de l’état de santé codé par couleur du réseau SD‑WAN de chaque client est fourni, avec
possibilité d’analyser en profondeur l’un d’entre eux pour obtenir des détails spécifiques au client.
Le tableau de bord est disponible à la fois en mode vignette et en mode Liste.

Les critères de codage couleur utilisés pour le réseau du client sont les suivants :

• Critique (rouge) : un ou plusieurs sites sont en panne
• Avertissement (Orange) : Aucun site n’est enpanne,mais il y a uneouplusieurs alertes critiques.
• Normal (vert) : Aucun site n’est en panne et il n’y a pas d’alerte critique.
• Inactif (gris) : le réseau est en cours de configuration, mais n’a pas encore été déployé.

Les critères de codage couleur permettent aux administrateurs de se concentrer sur les clients qui ont
besoin de leur attention.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 612



Citrix SD‑WAN Orchestrator

Tableau de bord Client/Réseau

July 14, 2023

Le tableau de bord du réseau fournit une vue d’ensemble du réseau SD‑WAN d’une entreprise en
termes de santé et d’utilisation sur tous les sites. Le tableau de bord capture un résumé des alertes
à l’échelle du réseau, de la disponibilité des chemins de superposition et de sous‑couche, met en
évidence les tendances d’utilisation et fournit une vue globale du réseau.

Le tableau de bord résume les aspects suivants d’un réseau, avec une disposition permettant une
exploration plus approfondie pour plus de détails.

• Alertescritiques : nombrecumuléd’alertesdesantécritiques, le caséchéant, qui apparaissent
sur le réseau.

• Disponibilité : comparaison côte à côte du temps de disponibilité moyen offert par le réseau
de superposition virtuel SD‑WAN par rapport au réseau sous‑jacent physique

• Tendancesd’utilisation : meilleures applications, en fonction du volumede trafic, etmeilleurs
sites, en fonction de l’utilisation de la capacité.

• Vue réseau : représentation visuelle de tous les sites d’un réseau, disponible en mode carte et
en mode liste.

Le tableau de bord répertorie le nombre total de sites du réseau et sépare les sites en fonction de
leur état de connectivité. Sélectionnez les liens numérotés pour afficher les sites en fonction des caté‑
gories de statut suivantes :

• Critique : sites dont tous les chemins virtuels associés sont inactifs.
• Avertissement : sites qui possèdent aumoins un chemin virtuel vers le bas.
• Normal : tous les chemins virtuels et les chemins des membres associés du site sont actifs.
• Inactifs : sites qui sont à l’état non déployé et inactif.
• Inconnu ‑ L’état du site est inconnu.

Le fait decliquer sur le statutpermetde filtrer les sitesen fonctionde leur statut etd’afficher lesdétails.
Vous pouvez également utiliser la barre de recherche pour afficher les détails d’un site en fonction
du nomdu site, du rôle, de la connectivité de superposition, dumodèle, du niveau de bande passante
et des paramètres du numéro de série.
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Lacarte fournit unevueen temps réeldu réseaumondial avec tous les sitesde l’organisation représen‑
tés sur une carte du monde, en fonction de leur emplacement. La couleur de chaque site reflète sa
santé actuelle.

Voici les critères de codage couleur utilisés pour chaque site :

• Critique (rouge) : au moins un chemin virtuel de superposition associé à un site est INACTIF.
• Avertissement (orange) : Au moins un chemin de membre sous‑jacent est INACTIF, mais tous
les chemins virtuels de superposition sont en haut.

• Normal (vert) : tous les chemins virtuels de superposition et les chemins des membres sous‑
jacents associés sont en haut.

• Inactif (gris) : le site est en cours de configuration et n’a pas encore été déployé.

En survolant un site, certains détails clés spécifiques au site, tels que le rôle du site, le modèle de
périphérique et le niveau de bande passante s’affichent. Les chemins virtuels associés à un site appa‑
raissent avec des codes de couleur appropriés qui reflètent leur état de santé. La vue de liste fournit
les mêmes informations pour chaque site, résumées sous forme d’entrées dans un tableau.

Mise en cluster

La fonctionnalité ClusteringON surveille la cohérence, l’état et la santé des différents sites d’un clus‑
ter ou d’une combinaison de clusters. Le service ClusteringON fournit une vue en temps réel des sites

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 614

https://docs.netscaler.com/en-us/citrix-sd-wan-orchestrator/site-level-configuration/virtual-paths.html


Citrix SD‑WAN Orchestrator

qui aident à surveiller le basculement et l’état actuel du site.

Cette fonctionnalité Clustering ON a été introduite pour gérer la haute densité de sites. Il n’est pas
recommandé d’utiliser l’option de clustering off lorsqu’il y a des milliers de sites et cela réduit égale‑
ment les performances.

Le tableau suivant décrit la nuance de cinq couleurs utilisée pour les clusters pour représenter l’état
des sites :

Légendes de couleur Description

Tous les sites du cluster sont verts. Cela signifie
que chaque site possède tous les chemins
virtuels et les chemins des membres associés
(UP).
Tous les sites du cluster sont orange. Cela
signifie que chaque site possède aumoins un
chemin demembre DOWN, mais tous les
chemins virtuels sont UP
Tous les sites du cluster sont rouges. Cela
signifie que chaque site possède aumoins un
chemin virtuel DOWN
Le cluster a une combinaison de sites verts et
oranges
Le cluster a une combinaison de sites rouges et
non rouges
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Vous pouvez également vérifier l’aspect réseau en plaçant votre souris sur n’importe quel cluster. Les
alertes critiques ou d’avertissement sont visibles au‑dessus du cluster sous la forme d’une fenêtre
contextuelle.

Si vous cliquez sur le cluster, il effectueun zoomsur ce cluster et affiched’autres clusters. Vouspouvez
voir une barre d’affichage avec le nombre de clusters. L’option flèche vous permet de revenir d’un
pas en arrière. Cliquez sur le bouton Fermer (X) pour revenir à la page d’origine.

Vous pouvez également consulter le résumé du réseau dans la vue par liste.

• Cliquez sur un site « sous‑configuré » inactif qui n’a pas encore été déployé pour accéder au flux
de travail de configuration du site.

• Cliquez sur un site actif déjà déployé pour accéder au tableau de bord du site.

Remarque

Les tunnels de superposition Citrix SD‑WAN sont appelés chemins virtuels. Vous disposez
généralement d’un tunnel de chemin virtuel entre chaque site et le nœud de contrôle maître
(MCN), et des chemins virtuels de site supplémentaires si nécessaire. Les chemins virtuels sont
formés en liant ensemble les liens ou chemins WAN sous‑couche. Ainsi, chaque chemin virtuel
comprend plusieurs chemins de membres.

Cela peut être affiché lorsqu’un utilisateur survole le terme chemin virtuel ou chemin de mem‑
bre.

Vous pouvez faire glisser le Pegman sur la carte pour ouvrir la vue sur la rue.
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Incompatibilité des appareils d’enregistrement

Le service Citrix SD‑WANOrchestrator signale une incompatibilité identifiée entre le modèle de plate‑
forme signalé par l’appliance et le modèle de plate‑forme signalé par l’utilisateur.

Lorsque lemodèle de plate‑forme et le sous‑modèle fournis par un utilisateur lors de la configuration
du site ne correspondent pas aumodèle deplate‑formeet au sous‑modèle fournis par l’appliance lors
de l’enregistrement initial auprès du service Citrix SD‑WANOrchestrator, une notification concernant
l’incompatibilité s’affiche sur le tableau de bord du réseau. Dans un tel scénario, veillez à configurer
le modèle de plate‑forme indiqué par l’appliance.

Cliquez sur Afficher plus pour obtenir une représentation tabulaire de l’inadéquation des modèles
de plateforme pour chaque site.

Les informations relatives à l’incompatibilitédeplate‑forme fournissentdes informations telles que
le nom du site, le modèle et le sous‑modèle de plate‑forme signalés par l’appliance, et le modèle et
sous‑modèle de plate‑forme signalés par l’utilisateur
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Tableau de bord site

October 21, 2022

Le Tableau de bord du site fournit une vue d’ensemble de l’état et des tendances d’utilisation d’un
site.

Le tableau de bord résume les aspects suivants d’un site, avec une disposition permettant une explo‑
ration plus approfondie pour plus de détails.

• Alertescritiques : nombrecumuléd’alertesdesantécritiques, le caséchéant, qui apparaissent
sur le site.

• Disponibilité : comparaison côte à côte du temps de disponibilitémoyen offert par les chemins
de superposition virtuels du SD‑WANpar rapport aux chemins sous‑jacents physiques, associés
à un site

• Tendances d’utilisation : principales applications et catégories d’applications associées à un
site, en fonction du volume de trafic

• Détails du site : connexions WAN et appareils associés à un site
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Conseil

Cliquez sur Voir tout ou Voir les détails pour afficher des statistiques plus détaillées.

Toutes les connexions de chemin virtuel de superposition associées à un site sont affichées avec un
code couleur approprié pour refléter l’intégrité de chaque connexion.

Vous pouvez sélectionner n’importe quelle connexion de chemin virtuel pour consulter les mesures
d’intégrité et les tendances correspondantes.

Les critères de code couleur utilisés pour les connexions par chemin virtuel sont les suivants :

• Critique (rouge) : le chemin virtuel est inactif.
• Avertissement (orange) : Le chemin virtuel est en haut, mais aumoins un cheminmembre est
INACTIF.

• Normal (vert) : chemin virtuel et tous les chemins des membres sont actifs.

Indicateurs de santé

Lesmesures d’intégrité et les tendances graphiques concernant la disponibilité, la latence, la perte, la
gigueet ledébit sont affichéespour la connexiondecheminvirtuel sélectionnée. Ces statistiques sont
disponibles dans les deux sens : WAN vers LAN et LAN vers WAN. Toutes les mesures peuvent être
passées en revue par rapport à une chronologie commune, afin de réduire rapidement le domaine
problématique lors du dépannage.
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Vous pouvez approfondir chaque mesure d’intégrité pour obtenir une vue comparative du chemin
virtuel de superposition et des chemins de membre de sous‑couche pour la même mesure. Cela
aiderait à résoudre les problèmes de superposition par rapport aux problèmes de sous‑couche.

Devices

L’onglet Appareils affiche les détails associés aux appareils, aux interfaces et à la température du
disque du site. Vous pouvez également redémarrer l’appliance, réinitialiser la configuration de l’ap‑
pliance ou télécharger les journaux des périphériques.

La section Température affiche la température du système, du processeur et des disques en degrés
Celsius.
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Vous pouvez également cliquer sur l’icône graphique dans la colonne Température (C) et afficher les
informations sous forme graphique.

Dépannage des fournisseurs

October 21, 2022

La page des journaux d’audit des fournisseurs affiche les journaux au niveau du fournisseur et les
journaux des appareils, ce qui permet un dépannage rapide.
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Journaux d’audit

Les journaux d’audit enregistrent l’action, l’heure et le résultat de l’action effectuée par les four‑
nisseurs. Accédez àRésolutiondesproblèmes>Journauxd’auditpour afficher la pageDépannage
des fournisseurs : journaux d’audit .

La page des journaux d’audit des fournisseurs affiche les informations suivantes :

• Barre de recherche : recherchez une activité d’audit en fonction d’unmot clé.

• Optionsde filtrage : exécutezune recherchedans le journal d’audit en filtrant selon les critères
suivants :

– Utilisateur
– Fonctionnalité
– Intervalle de temps

• Exporter au format CSV : lorsque vous cliquez sur cette option, les entrées du journal d’audit
sont exportées vers un fichier CSV.

• Informations d’audit : Cliquez sur l’icône dans la colonne Action pour accéder à la section
Informations d’audit . Cette section fournit les informations suivantes :

– Méthode : méthodede requête HTTP de l’API invoquée.
– État : résultat de la demande d’API.
– Réponse : Réponsed’erreur lorsque la demande d’API échoue. Ce champ s’affiche
uniquement lorsque la demande d’API échoue.

– Charge utile : corps de la demande envoyée via l’API.
– URL : URL HTTP de l’API révoquée.
– IP source : adresse IP du point de terminaison à partir duquel les fonctionnalités du SD‑
WANsont configurées. Ce champs’affiche sur lapageRésolutiondesproblèmesdu four‑
nisseur : journaux d’audit et sur la page Informations d’audit .
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• Enregistrer leschargesutiles : pardéfaut, cetteoptionestdésactivée. Lorsquecetteoptionest
activée, le corps de requête du message d’API s’affiche dans la section Informations d’audit .
Pour plus d’informations sur l’API, consultez le guide de l’API pour Citrix SD‑WAN Orchestrator.

Journaux périphériques

Les fournisseurs peuvent afficher les journauxdes périphériques spécifiques aux clients. Vous pouvez
également filtrer les journaux des périphériques par nom de site.

Vous pouvez sélectionner des journaux de périphériques spécifiques, les télécharger et les partager
avec les clients si nécessaire.
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Dépannage réseau

October 21, 2022

Les clients peuvent consulter les journaux de toutes les appliances réseau, ce qui permet un dépan‑
nage rapide.

Journaux d’audit

Les journaux d’audit capturent l’action, l’heure et le résultat de l’action effectuée par les utilisateurs
sur le réseau d’un client. Accédez à Résolution des problèmes > Journaux d’audit pour afficher la
page Journaux d’audit .

La page Journaux d’audit affiche les informations suivantes :

• Barre de recherche : recherchez une activité d’audit en fonction d’unmot clé.

• Optionsde filtrage : exécutezune recherchedans le journal d’audit en filtrant selon les critères
suivants :

– Utilisateur
– Fonctionnalité
– Site
– Intervalle de temps

• Exporter au format CSV : lorsque vous cliquez sur cette option, les entrées du journal d’audit
sont exportées vers un fichier CSV.
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• Informations d’audit : Cliquez sur l’icône dans la colonne Action pour accéder à la section
Informations d’audit . Cette section fournit les informations suivantes :

– Méthode : méthodede requête HTTP de l’API invoquée.

– État : résultat de la demande d’API. La réponse d’erreur suivante s’affiche lorsque la de‑
mande d’API échoue.

– Réponse : Réponsed’erreur lorsque la demande d’API échoue. Ce champ s’affiche
uniquement lorsque la demande d’API échoue.

– Charge utile : corps de la demande envoyée via l’API.

– URL : URL HTTP de l’API révoquée.

– IP source : adresse IP du point de terminaison à partir duquel les fonctionnalités du SD‑
WAN sont configurées. Ce champ est disponible sur la page Journaux d’audit et sur la
page Informations d’audit .

– Ce qui a changé : Cette section affiche les journaux de toutes lesmodifications apportées
aux fonctionnalités du SD‑WAN via l’interface utilisateur. Activez le bouton Log Payloads
pour afficher les modifications sur la page Informations d’audit .
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• Enregistrer leschargesutiles : pardéfaut, cetteoptionestdésactivée. Lorsquecetteoptionest
activée, le corps de requête du message d’API s’affiche dans la section Informations d’audit .
Pour plus d’informations sur l’API, consultez le guide de l’API pour Citrix SD‑WAN Orchestrator.

Journaux périphériques

Les clients peuvent afficher les journaux des périphériques spécifiques aux sites.

Vous pouvez sélectionner des journaux de périphériques spécifiques, les télécharger et les partager
avec les administrateurs du site si nécessaire.
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Journaux sécurité

Dans l’appliance Citrix SD‑WAN, les événements de sécurité Edge sont enregistrés dans le fichier SD‑
WAN_advanced_firewall.log . Le fichier journal estpériodiquement tournéen fonctionde la taille, avec
jusqu’à 23 archives ou un jour de journaux restant, selon la moindre des deux valeurs. Par exemple,
considérez les deux cas d’utilisation suivants :

• Si le fichier journal se remplit à un taux de 1 Go par 20 transactions (entrées de journal), les
journaux pendant environ 8 heures sont disponibles, dans l’appliance, à tout moment.

• Si le fichier journal se remplit à un débit de 1 Go par heure ou plus lent, les journaux correspon‑
dant exactement à une journée sont disponibles dans l’appliance.

Remarque

• Le seuil de taille pour la rotation des journaux dépend de l’appliance. Pour l’appliance
Citrix SD‑WAN 1100, le seuil de taille de rotation du journal est de 1 Go.

• Le fichier journal SDWAN_advanced_firewall.log est disponible pour l’appliance Citrix SD‑
WAN 1100 uniquement. Il n’est pas disponible sur les appliances Citrix SD‑WAN 210 SE et
Citrix SD‑WAN 210 SE LTE.

Pour recevoir les journaux de sécurité de l’appliance Citrix SD‑WAN, dans l’interface utilisateur de l’
appliance, accédez à Configuration > Paramètres de l’appliance > Journalisation/surveillance >
Serveur Syslog et assurez‑vous que l’option Firewall Logs to Syslog est activée.

Extraction depuis le service Citrix SD‑WAN Orchestrator

Comme pour les autres fichiers journaux de l’appliance, vous pouvez récupérer les journaux du pare‑
feu Edge Security à partir du service Citrix SD‑WAN Orchestrator. Au niveau du réseau, accédez à Ré‑
solution des problèmes > Journaux des appareils, sélectionnez un site sur lequel Edge Security est
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activé, sélectionnez les journaux du pare‑feu avancé que vous souhaitez télécharger et cliquez sur
Télécharger.

Exportation vers un serveur syslog externe

Si un serveur Syslog externe est configuré sur l’interface utilisateur de l’appliance (Paramètres de
l’appliance > Journalisation/Surveillance > Serveur Syslog), les journaux de sécurité Edge sont
générés et déchargés sur ce serveur.

Entrées journal

Les entrées du journal Edge Security suivent le Common Event Format (CEF). CEF est une norme
qui définit la syntaxe des messages de journal et permet donc l’interopérabilité de plusieurs
périphériques générant des messages de journal dans une solution.

CEF se compose d’un en‑tête standard et d’une extension variable. Le format d’en‑tête est le suiv‑
ant :

1 Timestamp host CEF:Version|Device Vendor|Device Product|Device Version|
Device Event Class ID|Name|Severity|[Extension]

2 <!--NeedCopy-->

Exemple :

1 Jan 18 11:07:53 sd-wan CEF:0|Citrix|SD-WAN|11.2.2.7|EdgeSec|Name|
Severity|Extension

2 <!--NeedCopy-->

Les champs suivants sont communsà tous les journauxde sécurité périphérie générés par SD‑WAN :

• Horodatage : heure à laquelle le message du journal est généré.

Remarque

Cette heure peut être différente de l’heure de l’événement auquel correspond lemessage.

• Hôte : nom de l’hôte qui génère le fichier journal. Par exemple,mybranch.
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• CEF : chaîne fixe, indiquant que le reste dumessage suit le format CEF.

Remarque

Aucun autre format n’est pris en charge.

• Version : identifie la version du format CEF. La version actuelle du CEF est 0.

• Fournisseur de l’appareil : fournisseur de l’instance ou de l’appliance qui génère le message
CEF. Le champ est toujours Citrix.

• Produit de l’appareil : Le produit, SD‑WAN.

• Versionde l’appareil : version logiciellede l’applianceSD‑WANau formatmajor.minor.patch.buildnumber
. Par exemple, 11.2.0.88.

• ID de classe d’événement de l’appareil : identifiant unique pour chaque type d’événement.
Pour les journaux de sécurité Edge, il s’agit toujours d’EdgeSec.

• Nom : Description lisible par l’utilisateur du type d’événement Edge Security. Par exemple,
HTTP, FTP, etc.

• Gravité : reflète le degré de gravité de l’événement en matière de sécurité. Les niveaux de
gravité définis dans la norme CEF sont les suivants :

– 0‑3=Low
– 4‑6=Medium
– 7‑8=High
– 9‑10=Very‑High

Pour les événements Citrix SD‑WAN Edge Security, les critères suivants sont utilisés pour déter‑
miner le niveau de gravité :

Niveau de gravité Description

0 Tous les événements SESSION et tous les
événements de filtrage Web HTTP autorisés

3 Tous les événements anti‑malware FTP, SMTP et
HTTP propres (autorisés)

4 Événements IPS enregistrés

6 Événements de filtrage Web HTTP bloqués

7 Événements IPS bloqués

8 Événements antimalware FTP, SMTP et HTTP
bloqués (infectés)
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• Extensions : collection de paires clé‑valeur qui fournissent plus de détails sur l’événement. Par
exemple, « rt=13 août 2020 11:46:55 », où « rt » est la clé de l’horodatage de l’événement et « 13
août 2020 11:46:55 » est la valeur. Les paires clé‑valeur utilisées dépendent du type d’événe‑
ment auquel correspond le message CEF. Les descriptions détaillées des types d’événements
sont fournies dans les sections suivantes.

HTTP(S) Les entrées de journal HTTP (S) capturent les événements liés au trafic HTTP ou HTTPS.
Ces événements peuvent être générés soit par le composant de filtrage Web, qui effectue la catégori‑
sationdesURL sur les requêtesHTTP (S), soit par le composantAnti‑Malware, qui analyse les réponses
HTTP à la recherche d’infectionsmalveillantes. Le tableau suivant décrit les différentes extensions d’
une entrée de journal HTTP :

Champ Description

rt L’heure de l’événement, sans fuseau horaire. L’
heure est exprimée en UTC.

cn1 L’identifiant de session permet la corrélation
avec les événements de session

cn1Label Texte descriptif pour le champ cn1. La valeur est
Session_ID.

cs1 La politique de sécurité configurée

cs1Label Texte descriptif pour le champ cs1. La valeur est
Profil de sécurité.

src L’adresse IP source (côté client)

spt Le port source (côté client)

heure d’été L’adresse IP de destination (côté serveur)

dpt L’adresse du port de destination (côté serveur)

Méthode de demande La requête HTTP (par exemple, GET, POST)

requête L’URL HTTP

dhost Le nom d’hôte HTTP

acte Action pour l’événement HTTP. Pour un
événement HTTP autorisé, la valeur est
autorisée et pour un événement HTTP bloqué,
la valeur est bloquée.

raison Composant qui a généré l’événement. Les
valeurs valides sontweb_filter et
anti_malware.
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Champ Description

cs2 Le nom de catégorie de la catégorie d’URL
correspondante

cs2Label Texte descriptif pour le champ cs2. La valeur est
Catégorie d’URL.

cs3 Le nom du logiciel malveillant identifié dans la
charge utile (le cas échéant)

cs3Label Texte descriptif pour le champ cs3. La valeur est
Nom du logiciel malveillant.

Les événementsHTTPpeuvent être générés par le filtrageWebou les composants Anti‑Malware. Pour
les événements de filtrage Web, la valeur de la clé cs3 est vide, tandis que pour les événements Anti‑
Malware, la valeur de la clé cs2 est vide.

Une entrée de journal typique pour un événement de filtrage Web HTTP autorisé est la suivante :

1 Oct 8 2020 09:51:01 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|HTTP
|0|rt=Oct 8 2020 09:51:01 cn1=104946811893306 cn1Label=session_id
cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2 spt=54749
dst=192.168.1.2 dpt=80 requestMethod=GET request=http://192.168.1.2/
eicar.exe dhost=192.168.1.2 act=allowed reason=web_filter cs2=
Uncategorized cs2Label=URL Category cs3= cs3Label=Malware name

2 <!--NeedCopy-->

Une entrée de journal typique pour un événement de filtrage Web HTTP bloqué est la suivante :

1 Oct 8 2020 09:46:57 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|HTTP
|6|rt=Oct 8 2020 09:46:57 cn1=104946811893249 cn1Label=session_id
cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2 spt=59543
dst=192.168.1.2 dpt=443 requestMethod=GET request=http://www.
randomadultsite.com/ dhost=www.randomadultsite.com act=blocked
reason=web_filter cs2=Adult and Pornography cs2Label=URL Category
cs3= cs3Label=Malware name

2 <!--NeedCopy-->

Une entrée de journal typique pour un événement HTTP Anti‑Malware autorisé est la suivante :

1 Oct 8 2020 11:49:09 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|HTTP
|3|rt=Oct 8 2020 11:49:08 cn1=104946811893527 cn1Label=session_id
cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2 spt=34143
dst=192.168.1.2 dpt=80 requestMethod=GET request=http://192.168.1.2/
harmless.exe dhost=192.168.1.2 act=allowed reason=anti_malware cs2=
cs2Label=URL Category cs3= cs3Label=Malware name

2 <!--NeedCopy-->

Une entrée de journal typique pour un événement anti‑programme malveillant HTTP bloqué est la
suivante :
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1 Oct 8 2020 11:45:43 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|HTTP
|8|rt=Oct 8 2020 11:45:43 cn1=104946811893520 cn1Label=session_id
cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2 spt=37702
dst=192.168.1.2 dpt=80 requestMethod=GET request=http://192.168.1.2/
eicar.exe dhost=192.168.1.2 act=blocked reason=anti_malware cs2=
cs2Label=URL Category cs3=EICAR-Test-File cs3Label=Malware name

2 <!--NeedCopy-->

Événements FTP Les entrées du journal FTP capturent l’activité utilisateur liée aux demandes FTP.
Le tableau suivant décrit les différents champs d’une entrée de journal FTP :

Champ Description

rt L’heure de l’événement, sans fuseau horaire

cn1 L’identifiant de session permet la corrélation
avec les événements de session

cn1Label Texte descriptif pour le champ cn1. La valeur est
Session_ID.

cs1 La politique de sécurité configurée

cs1Label Texte descriptif pour le champ cs1. La valeur est
Profil de sécurité.

src L’adresse IP source (côté client)

heure d’été L’adresse IP de destination (côté serveur)

requête L’URI FTP

acte Action pour l’événement FTP. Pour un
événement FTP autorisé, la valeur est autorisée
et pour un événement FTP bloqué, la valeur est
bloquée.

raison Composant qui a généré l’événement. Le seul
composant qui génère des événements FTP est
actuellement anti_malware.

cs3 Le nom du logiciel malveillant identifié dans la
charge utile (le cas échéant)

cs3Label Texte descriptif pour le champ cs3. La valeur est
Nom du logiciel malveillant.

Une entrée de journal typique pour un événement FTP Anti‑Malware autorisé est la suivante :
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1 Oct 8 2020 09:49:56 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|FTP
|3|rt=Oct 8 2020 09:49:56 cn1=104946811893256 cn1Label=session_id
cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2 dst
=192.168.1.2 request=harmless.exe act=allowed reason=anti_malware
cs3= cs3Label=Malware name

2 <!--NeedCopy-->

Une entrée de journal typique pour un événement FTP Anti‑Malware bloqué est la suivante :

1 Oct 8 2020 09:50:06 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|FTP
|8|rt=Oct 8 2020 09:50:06 cn1=104946811893276 cn1Label=session_id
cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2 dst
=192.168.1.2 request=eicar.exe act=blocked reason=anti_malware cs3=
EICAR-Test-File cs3Label=Malware name

2 <!--NeedCopy-->

Événements SMTP Les entrées de journal SMTP capturent l’activité utilisateur liée aux e‑mails non
chiffrés, envoyés à l’aide du protocole SMTP. Le tableau suivant décrit les différents champs d’une
entrée de journal SMTP :

Champ Description

rt L’heure de l’événement, sans fuseau horaire

cn1 L’identifiant de session permet la corrélation
avec les événements de session

cn1Label Texte descriptif pour le champ cn1. La valeur est
Session_ID.

cs1 La politique de sécurité configurée

cs1Label Texte descriptif pour le champ cs1. La valeur est
Profil de sécurité.

src L’adresse IP source (côté client)

spt Le port source (côté client)

heure d’été L’adresse IP de destination (côté serveur)

dpt L’adresse du port de destination (côté serveur)

cn2 L’identifiant dumessage

cn2Label Texte descriptif pour le champ cn2. La valeur est
Identifiant dumessage.

cs4 L’objet de l’e‑mail

cs4Label Texte descriptif pour le champ cs4. La valeur est
Objet dumessage.
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Champ Description

suser L’adresse de l’expéditeur

duser L’adresse du destinataire

acte Action pour l’événement SMTP. La valeur est
autorisée, pour un e‑mail SMTP autorisé,
bloqué, pour un e‑mail SMTP bloqué, et
supprimée pour un e‑mail SMTP autorisé après
la suppression d’une charge utile de logiciel
malveillant.

raison La raison de l’action. La valeur est
anti_malware.

cs3 Le nom du logiciel malveillant identifié dans la
charge utile (le cas échéant)

cs3Label Texte descriptif pour le champ cs3. La valeur est
Nom du logiciel malveillant.

Une entrée de journal typique pour un événement SMTP avec virus est la suivante :

1 Oct 8 2020 11:51:31 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|SMTP
|8|rt=Oct 8 2020 11:51:31 cn1=104946811893617 cn1Label=session_id
cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2 spt=36097
dst=192.168.1.2 dpt=25 cn2=104946811893546 cn2Label=message
identifier cs4=Test email cs4Label=subject suser=sender@sender.com
suserLabel=sender duser=receiver@receiver.com duserLabel=receiver
act=remove reason=anti_malware cs3=EICAR-Test-File cs3Label=Malware
name

2 <!--NeedCopy-->

Une entrée de journal typique pour un événement SMTP sans virus est la suivante :

1 Oct 8 2020 11:50:50 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|SMTP
|3|rt=Oct 8 2020 11:50:50 cn1=104946811893573 cn1Label=session_id
cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2 spt=52737
dst=192.168.1.2 dpt=25 cn2=104946811893537 cn2Label=message
identifier cs4=Test email cs4Label=subject suser=sender@sender.com
suserLabel=sender duser=receiver@receiver.com duserLabel=receiver
act=allowed reason=anti_malware cs3= cs3Label=Malware name

2 <!--NeedCopy-->

IPS/ID
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Champ Description

rt L’heure de l’événement, sans fuseau horaire

cn3 L’identifiant de signature IPS/IDS qui a
déclenché l’événement

cn3Label Texte descriptif pour CN3. La valeur est
signature_id.

src L’adresse IP source du paquet

spt Le port source du paquet (le cas échéant)

heure d’été L’adresse IP de destination du paquet

dpt Le port de destination du paquet (le cas échéant)

proto Protocole du paquet (TCP, UDP)

acte Action pour l’événement IPS/IDS. Pour un
événement IPS/IDS autorisé, la valeur est
enregistrée, tandis que pour un événement
IPS/IDS bloqué, la valeur est bloquée.

cs5 Type de classe de la signature IPS/IDS qui a
déclenché l’événement

cs5Label Texte descriptif pour CS5. La valeur est de type
de classe

msg Lemessage IPS associé à l’événement

Une entrée de journal typique pour un événement IPS bloqué est la suivante :

1 Aug 14 2020 14:58:59 mybranch CEF:0|Citrix|SD-WAN|11.2.2.53|EdgeSec|
HTTP|7|rt=Aug 14 2020 14:58:59 cn3=2210051 cn3Label=signature_id src
=192.168.0.2 spt=1944 dst=192.168.1.2 dpt=22 proto=TCP act=blocked
cs5=protocol-command-decode cs5Label=class-type msg=SURICATA STREAM
Packet with broken ack

2 <!--NeedCopy-->

Une entrée de journal typique pour un événement IPS enregistré est la suivante :

1 Oct 8 2020 12:57:36 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|IPS
|4|rt=Oct 8 2020 12:57:36 cn3=2210051 cn3Label=signature_id src
=192.168.0.2 spt=1076 dst=192.168.1.2 dpt=22 proto=TCP act=logged
cs5=protocol-command-decode cs5Label=class-type msg=SURICATA STREAM
Packet with broken ack

2 <!--NeedCopy-->
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Évènements de session Les entrées du journal de session capturent l’activité utilisateur au niveau
de la couche TCP. Ils complètent les événements HTTP, FTP et SMTP en fournissant des informations
sur la durée de session TCP, ainsi que le démarrage et l’arrêt des horodatages. Les entrées du journal
de session peuvent faire référence à des événements de début, de fin de session ou demise à jour de
session.

Champ Description

rt Heure de l’événement, sans fuseau horaire. Pour
les événements de début de session, l’
horodatage correspond à la date à laquelle la
session a été établie.

cn1 L’identifiant de session

cn1Label Texte descriptif pour le champ cn1. La valeur est
Session_ID.

cs1 La politique de sécurité configurée

cs1Label Texte descriptif pour le champ cs1. La valeur est
Profil de sécurité.

src L’adresse IP source (côté client)

spt Le port source (côté client)

heure d’été L’adresse IP de destination (côté serveur)

dpt L’adresse du port de destination (côté serveur)

acte Type d’événement de session. Il peut s’agir de
new_session pour les événements faisant
référence à une session nouvellement établie,
session_update, pour les événements faisant
référence à des sessions de longue durée
existantes, et de session_closed, pour les
événements faisant référence à la fermeture de
sessions.

fin Heure à laquelle la session s’est terminée sans
fuseau horaire. Le champ s’applique
uniquement aux événements session_closed .

Une entrée de journal typique pour un événement de début de session est la suivante :

1 Oct 7 2020 23:46:44 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|
Session|0|rt=Oct 7 2020 23:46:44 cn1=104946811892916 cn1Label=
session_id cs1=Test_Prof1 cs1Label=Security profile src=192.168.0.2
spt=43838 dst=10.78.242.11 dpt=53 act=new_session
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2 <!--NeedCopy-->

Une entrée de journal typique pour un événement de fin de session est la suivante :

1 Oct 7 2020 23:46:46 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|
Session|0|rt=Oct 7 2020 23:46:45 cn1=104946811892917 cn1Label=
session_id cs1=1 cs1Label=Security profile end=1602114405989 src
=192.168.0.2 spt=42253 dst=10.78.242.11 dpt=53 act=session_closed

2 <!--NeedCopy-->

Misesà jour Les entréesde journal desmises à jourde session capturent l’activité de l’utilisateur au
niveau de la couche TCP pour les sessions de longue durée sur une base par minute. Les mises à jour
de session permettent d’identifier les entrées de journal existantes (HTTP, SMTP, FTP et événements
de session) qui correspondent à des sessions encore ouvertes. Les événements correspondants peu‑
vent être ignorésou considérés commeprovisoires, car la fermeturede sessionpeutmettre à jour cer‑
tains attributs (c’est‑à‑dire l’heure de fin de session). Contrairement aux événements session_start
et session_closed, les événements session_update n’ont qu’un sous‑ensemble limité des champs.

Champ Description

rt L’heure de l’événement, sans fuseau horaire

cn1 L’identifiant de session

cn1Label Texte descriptif pour le champ cn1. La valeur est
Session_ID.

acte Action pour l’événement IPS/IDS. Pour unemise
à jour de session, la valeur est session_update.

Une entrée de journal typique pour un événement de mise à jour de session est la suivante :

1 Oct 7 2020 23:47:00 mybranch CEF:0|Citrix|SD-WAN|11.2.2.2|EdgeSec|
Session|0|rt=Oct 7 2020 23:47:00 cn1=104946811892912 cn1Label=
session_id act=session_update

2 <!--NeedCopy-->

Afficher l’offre groupée de support technique

Le pack ShowTech Support (STS) contient des informations système importantes en temps réel telles
que les journaux d’accès, les journaux de diagnostic, les journaux de pare‑feu. Le bundle STS est
utilisé pour résoudre les problèmes dans les appliances SD‑WAN. Vous pouvez créer, télécharger l’
offre groupée STS et le partager avec les représentants du support Citrix.
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Sélectionnez le site pour lequel vous souhaitez créer ou télécharger le bundle STS. Si un site est con‑
figuré en mode de déploiement HA, vous pouvez sélectionner l’appliance active ou en veille pour
laquelle vous souhaitez créer ou télécharger le bundle STS.

Pour créer un bundle STS, au niveau du réseau, accédez à Résolution des problèmes > Bundle STS,
sélectionnez un site et cliquez sur Créer un nouveau.

Indiquez un nom pour l’ensemble STS. Le nom doit commencer par une lettre et peut contenir des
lettres, des chiffres, des tirets et des sous‑scores. La longueur maximale autorisée du nom est de 32
caractères. Le nom fourni par l’utilisateur est utilisé comme préfixe dans le nom final. Pour garantir
que les noms de fichiers sont uniques (horodatage) et pour aider à reconnaître le périphérique dans
le package STS (numéro de série), le service génère un nom complet. Si aucun nom n’est fourni, un
nom est généré automatiquement lors de la création du bundle.

Vous pouvez demander un nouveau STS uniquement lorsque l’appareil est en ligne et qu’aucun
processus STS n’est en cours d’exécution sur l’appliance. Vous pouvez télécharger un STS déjà
disponible à partir du service Citrix SD‑WAN Orchestrator même si l’appareil est hors ligne.
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À tout moment, le processus STS est dans l’un des états suivants :

Statut STS Description

Demandé Un nouveau forfait STS est demandé. Le
traitement de la demande prend quelques
minutes. Vous pouvez choisir d’annuler le
processus de création STS, si nécessaire.

Chargement Le package STS créé est téléchargé sur le service
cloud. La durée dépend de la taille du colis. L’
état est mis à jour toutes les 5 secondes. Vous ne
pouvez pas annuler le processus de
téléchargement STS.

Échec Le processus STS a échoué lors de la création ou
du téléchargement. Vous pouvez supprimer les
entrées des opérations STS ayant échoué.

Disponible en téléchargement Le processus de création et de téléchargement
de STS est réussi. Vous pouvez maintenant
télécharger ou supprimer les packages STS.

Une fois que le processus STS démarre sur l’appliance, la progression est mise à jour à intervalles
réguliers dans la colonne d’état. Par exemple, Requested (collecte de fichiers journaux).

Les packs STS et les dossiers d’échec sont conservés pendant 7 jours, après quoi ils sont automatique‑
ment supprimés.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 639



Citrix SD‑WAN Orchestrator

Dépannage du site

October 21, 2022

Journaux périphériques

Les journaux sont utiles pour résoudre les problèmes. L’administrateur du site peut afficher une liste
de tous les journaux capturés sur tous les périphériques du site. Vous pouvez également télécharger
des journaux pour une vérification ultérieure.

Afficher l’offre groupée de support technique

Le pack ShowTech Support (STS) contient des informations système importantes en temps réel telles
que les journaux d’accès, les journaux de diagnostic, les journaux de pare‑feu. Le bundle STS est
utilisé pour résoudre les problèmes dans les appliances SD‑WAN. Vous pouvez créer, télécharger l’
offre groupée STS et le partager avec les représentants du support Citrix.

Si un site est configuré en mode de déploiement HA, vous pouvez sélectionner l’appliance active ou
en veille pour laquelle vous souhaitez créer ou télécharger le bundle STS.

Pour créer un bundle STS pour une appliance de site, au niveau du site, accédez à Résolution des
problèmes > Bundle STS et cliquez sur Créer un nouveau.
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Indiquez un nom pour l’ensemble STS. Le nom doit commencer par une lettre et peut contenir des
lettres, des chiffres, des tirets et des sous‑scores. La longueur maximale autorisée du nom est de 32
caractères. Le nom fourni par l’utilisateur est utilisé comme préfixe dans le nom final. Pour garantir
que les noms de fichiers sont uniques (horodatage) et pour aider à reconnaître le périphérique dans
le package STS (numéro de série), le service génère un nom complet. Si aucun nom n’est fourni, un
nom est généré automatiquement lors de la création du bundle.

Vous pouvez demander un nouveau STS uniquement lorsque l’appareil est en ligne et qu’aucun
processus STS n’est actuellement en cours d’exécution sur l’appliance. Vous pouvez télécharger
un STS déjà disponible à partir du service Citrix SD‑WAN Orchestrator même si l’appareil est hors
ligne.

À tout moment, le processus STS est dans l’un des états suivants :
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Statut STS Description

Demandé Un nouveau forfait STS est demandé. Le
traitement de la demande prend quelques
minutes. Vous pouvez choisir d’annuler le
processus de création STS, si nécessaire.

Chargement Le package STS créé est téléchargé sur le service
cloud. La durée dépend de la taille du colis. L’
état est mis à jour toutes les 5 secondes. Vous ne
pouvez pas annuler le processus de
téléchargement STS.

Échec Le processus STS a échoué lors de la création ou
du téléchargement. Vous pouvez supprimer les
entrées des opérations STS ayant échoué.

Disponible en téléchargement Le processus de création et de téléchargement
de STS est réussi. Vous pouvez maintenant
télécharger ou supprimer les packages STS.

Une fois que le processus STS démarre sur l’appliance, la progression est mise à jour à intervalles
réguliers dans la colonne d’état. Par exemple, Requested (collecte de fichiers journaux).

Les packs STS et les dossiers d’échec sont conservés pendant 7 jours, après quoi ils sont automatique‑
ment supprimés.

AppFlow et IPFIX

July 14, 2023

AppFlow et IPFIX sont des normes d’exportation de flux utilisées pour identifier et collecter des don‑
nées d’application et de transaction dans l’infrastructure réseau. Ces données offrent une meilleure
visibilité sur l’utilisation et les performances du trafic des applications.

Les données collectées, appelées enregistrements de flux, sont transmises à un ou plusieurs col‑
lecteurs IPv4 ou IPv6. Les collecteurs regroupent les enregistrements de flux et génèrent des rapports
en temps réel ou historiques.
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AppFlow

AppFlow exporte uniquement les données de niveau de flux pour les connexions HDX/ICA. Vous pou‑
vez activer le TCP uniquement pour lemodèle de jeu de donnéesHDX ou lemodèle de jeu de données
HDX. Le jeu de données TCP uniquement pour HDX fournit des données à sauts multiples. Le jeu de
données HDX fournit des données HDX Insight.

Remarque

Lemodèle HDX est disponible uniquement pour les appliances Citrix SD‑WAN PE edition et Two‑
Box. Il doit être activé sur l’appliance du centre de données.

Les collecteurs AppFlow comme Splunk et Citrix ADM disposent de tableaux de bord pour interpréter
et présenter ces modèles.

IPFIX

IPFIX est un protocole d’exportation de collecteur utilisé pour exporter des données de niveau de
flux pour toutes les connexions. Pour toute connexion, vous pouvez afficher des informations telles
que le nombre de paquets, le nombre d’octets, le type de service, la direction de flux, le domaine de
routage, le nom d’application, etc. Les flux IPFIX sont transmis via l’interface de gestion. La plupart
des collecteurspeuvent recevoir des enregistrementsde flux IPFIX,maispeuvent avoir besoindecréer
un tableau de bord personnalisé pour interpréter le modèle IPFIX.

Lemodèle IPFIX définit l’ordre dans lequel le flux de données doit être interprété. Le collecteur reçoit
un enregistrement de modèle, suivi des enregistrements de données. Citrix SD‑WAN utilise les mod‑
èles 611 et 613 pour exporter les données de flux IPv4 IPFIX, 615 et 616 pour exporter les données de
flux IPv6 IPFIX avec le modèle Options 612.

Application Flow Info (IPFIX) exporte des ensembles de données selon les modèles 611 pour les flux
IPv4, 615 pour les flux IPv6 et 612 options Modèle avec informations sur l’application.

Les propriétés de base (IPFIX) exportent des ensembles de données selon les modèles 613 pour les
flux IPv4 et 616 pour les flux IPv6.

Les tableaux suivants fournissent la liste détaillée des données de flux associées à chaque modèle
IPFIX.

Infos sur le flux d’applications (IPFIX) ‑ Modèles V10

ID demodèle ‑ 611
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Info Element (IE) Nom et ID IE Type and len Description

ID du point d’
observation

observationPointId,
138

Unsigned32, 4

ID de processus d’
exportation

exportingProcessId,
144

Unsigned32, 4

ID de flux flowId, 148 Unsigned64, 8

Ipv4 SRC IP sourceIPv4Address, 8 Ipv4address, 4

Ipv4 DST IP destinationIpv4Addres,
12

Ipv4address, 4

Ipversion IPVersion, 60 Unsigned8, 1 Set to 4.

IP protocol number protocoldentifier,4 Unsigned8, 1

Padding S.O. Unsigned16, 2

SRC Port sourceTransportPort, 7 Unsigned16, 2

DST Port destinationTransportPort,11Unsigned16, 2

Pkt Count packetDeltaCount, 2 Unsigned64, 8

Nombre d’octets octetDeltaCount, 1 Unsigned64, 8

Temps de la première
pkt en microsecondes

flowStartMicroseconds,
154

dateTimeMicroseconds,
8

Temps de lastpkt en
microsecondes

flowEndMicroseconds,
155

dateTimeMicroseconds,
8

IP ToS ipClassOfService, 5 Unsigned8, 1

Indicateurs de flux tcpControlBits, 6 Unsigned8, 2 Présentement réglé
sur 0.

Flow Direction flowDirection, 61 Unsigned8, 1 0x00: ingress flow0x01:
les flux Flowwan‑WAN
et LAN‑LAN sont une
possibilité dans
SDWAN
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Info Element (IE) Nom et ID IE Type and len Description

Interface d’entrée ingressInterface, 10 Unsigned32, 4 La charge Citrix
SD‑WAN équilibre les
flux de données via
plusieurs chemins d’
accès demembres. Par
conséquent, un flux de
données unique peut
avoir plusieurs
combinaisons d’
interface entrée/sortie.

Interface de sortie egressInterface, 14 Unsigned32, 4 La charge Citrix
SD‑WAN équilibre les
flux de données via
plusieurs chemins d’
accès demembres. Par
conséquent, un flux de
données unique peut
avoir plusieurs
combinaisons d’
interface entrée/sortie.

ID Vlan d’entrée vlanId, 58 Unsigned16, 2

ID Vlan de sortie postVlanId, 59 Unsigned16, 2

VRF ID IngressVRFID, 234 Unsigned32, 4

Indicateur clé de débit flowKeyIndicator, 173 Unsigned64, 8 Réglez sur 0x1E037F.
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Info Element (IE) Nom et ID IE Type and len Description

ID de l’application applicationId, 95 octetArray, variable L’ID d’application est
identique à celui des
applications classées
par le moteur DPI. Les
ID d’application
restent constants. Les
ID d’application pour
les applications basées
sur un nom de
domaine personnalisé
changent à chaque
mise à jour de
configuration.

ID demodèle —615 (flux IPv6) |Info Element (IE)|IE name & ID|Type and len|Commentaire|
|‑|‑|‑|‑|
|ID du point d’observation|observationPointId, 138|Unsigned32, 4|
|ID de processus d’exportation|exportingProcessId, 144|Unsigned32, 4|
|ID de flux|flowId, 148|Unsigned64, 8|
|Ipv6 SRC IP|sourceIPv6Address, 27|Ipv6address, 16|
|IP d’heure d’été Ipv6|destinationIpv6Addres, 28|Ipv6address, 16|
|IPversion|IPVersion, 60|Non signée8, 1|Définir à 6| |
|Numéro de protocole IP|protocoldentifier, 4|Non signée8, 1| |
|Padding|N/A|Non signée16, 2| |
|Port SRC|SourceTransport|Désigné16, 2| | |Port
DST |Destination|Transport|Transport|Transport|Désignée16 Désigné16, 2| |
|Pkt compte|PacketDeltaCount, 2|Unsigned64, 8| |
|Compte d’octetetetetDeltaCount, 1|Unsigned64, 8| | |Heure pour la première pkt en microsecon‑
des|FlowStartMicrosecondes,
154|DateTimeMicroseconds, 8| | |Temps pour lastpkt en microsecondes|FlowendMicroTimSeconds,
155|Temps pour lastpkt en
microsecondes|FlowendMicrotimseconds, 155|Tempspour lastpktenmicrosecondes|FlowendMicrotimseconds,
155|Temps pour lastpkt en microsecondes|FMicroSecondes, 8| |
|IP Tos|IPclassofService, 5|Non signée8, 1| |
|Indicateurs de flot|TCPControlBits, 6|Non signées8, 2|Actuellement réglé sur 0.|
|Direction du flux, 61|Non signée8, 1|0x00 :
entrée flow0x01 : flux flux flux de sortie FlowWan‑WAN et LAN‑LAN sont une possibilité dans SDWAN|
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Interface d’entrée|Interface ingressInterface, 10 |Unsigned32, 4| Citrix SD‑WAN équilibre la charge
des flux de données via plusieurs chemins d’accès membres, de sorte qu’un seul flux de données
peut avoir plusieurs combinaisons d’interfaces d’entrée/sortie. |
|Interface de sortie|EgressInterface, 14|Unsigned32, 4|Citrix SD‑WAN équilibre la charge des flux de
données via plusieurs chemins de membres, donc un flux de données unique peut avoir plusieurs
combinaisons d’interfaces d’entrée/sortie. |
|ID VLAN d’entrée|VLANID, 58|Non signée16, 2| |
|ID VLAN de sortie|PostvlanID, 59|Non signée16, 2| |
|IDVRF|IngressVrfid, 234|Non signée32, 4| |
|Indicateur de clé de flot|FlowKeyIndicator, 173|Non signée64, 8|Réglée à 0x1E0 37F.|
|ID d’application|ID d’application, 95|OctetArray , variable|L’ID de l’application est identique à l’
ID des applications classées par le moteur DPI. Les ID d’application restent constants. Les ID d’
application pour les applications basées sur des noms de domaine personnalisés changent à chaque
mise à jour de configuration. |

Modèle 612 (Modèle d’options)

Info Element (IE) Nom et ID IE Type Commentaire

ID de l’application applicationId, 95 octetArray L’ID d’application est
identique à celui des
applications classées
par le moteur DPI. Les
ID d’application
restent constants. Les
ID d’application pour
les applications basées
sur un nom de
domaine personnalisé
changent à chaque
mise à jour de
configuration.

Nom de l’application applicationName, 96 string Spécifie le nom de l’
application
propriétaire spécifique
de Citrix SDWAN.

Description de l’
application

ApplicationDescription,
94

string Spécifie la description
de l’application.
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Propriétés de base (IPFIX) —Modèle compatible V9 ‑ Modèle 613 (flux IPv4)

Info Element (IE) Nom et ID IE Type and len Commentaire

Ipv4 SRC IP sourceIPv4Address, 8 Ipv4address, 4

Ipv4 DST IP destinationIpv4Addres,
12

Ipv4address, 4

Ipversion IPVersion, 60 Unsigned8, 1

IP protocol number protocoldentificateur,
4

Unsigned8, 1

IP ToS ipClassOfService, 5 Unsigned8, 1

Flow Direction flowDirection, 61 Unsigned8, 1 0x00: ingress flow0x01:
les flux Flowwan‑WAN
et LAN‑LAN sont une
possibilité dans
SDWAN

SRC Port sourceTransportPort, 7 Unsigned16, 2

DST Port DestinationTransport,
11

Unsigned16, 2

Pkt Count packetDeltaCount, 2 Unsigned64, 8

Nombre d’octets octetDeltaCount, 1 Unsigned64, 8

Interface d’entrée ingressInterface, 10 Unsigned32, 4 La charge Citrix
SD‑WAN équilibre les
flux de données via
plusieurs chemins d’
accès demembres. Par
conséquent, un flux de
données unique peut
avoir plusieurs
combinaisons d’
interface entrée/sortie.
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Info Element (IE) Nom et ID IE Type and len Commentaire

Interface de sortie egressInterface, 14 Unsigned32, 4 La charge Citrix
SD‑WAN équilibre les
flux de données via
plusieurs chemins d’
accès demembres. Par
conséquent, un flux de
données unique peut
avoir plusieurs
combinaisons d’
interface entrée/sortie.

ID Vlan d’entrée vlanId, 58 Unsigned16, 2

ID Vlan de sortie postVlanId, 59 Unsigned16, 2

ID demodèle —616 (flux IPv6) |Info Element (IE)|IE name & ID|Type and len|Commentaire|
|‑|‑|‑|‑|
|Ipv6 SRC IP|sourceIPv6Address, 27|Ipv6address, 16|
|IP d’heure d’été Ipv6|destinationIpv6Addres, 28|Ipv6address, 16|
|IPversion|IPversion, 60|Non signée8, 1|Définir à 6| |
|Numéro de protocole IP|ProtocolDentificateur,4|Désigné8, 1| |
|IP Tos|IPclassofService, 5|Non signé8, 1| |
|Direction du flux, 61|Désigné8, 1|0x00 : entrée flow0x01 : les flux Flowwan‑wan et LAN‑LAN de sortie
sont une possibilité dans SDWAN|
|Port
SRC|SourceTransportPort, 7|Non signée16, 2| | |Port DestinationTransport, 11|Non signée16, 2| |
|Pkt Count|PacketDeltaCount, 2|Non signée64, 8| |
|Compte d’octetetetDeltaCount, 1|Non signée64, 8| | Interface d’
entrée|IngressInterface, 10|Non signée32, 4|Citrix SD‑WAN charge équilibre les flux de données via
plusieurs chemins d’accèsmembres, de sorte qu’un seul flux de données peut avoir plusieurs combi‑
naisons d’interfaces d’entrée/sortie. |
|Interface de sortie|EgressInterface, 14|Unsigned32, 4|Citrix SD‑WAN équilibre la charge des flux de
données via plusieurs chemins de membres, donc un flux de données unique peut avoir plusieurs
combinaisons d’interfaces d’entrée/sortie. |
|ID VLAN d’entrée|VLANID, 58|Non signée16, 2| |
|ID Vlan de sortie|PostvlanID, 59|Non signée16, 2| |
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Limitations

• AppFlow ne prend pas en charge les enregistrements de collecteur et de flux IPv6.
• L’intervalle d’exportation pour le flux net passe de 15 secondes à 60 secondes.
• AppFlow/IPfix flux sont transmis via UDP, en cas de perte de connexion toutes les données
ne sont pas retransmises. Si l’intervalle d’exportation est défini sur X minutes, l’appliance ne
stocke que Xminutes de données. Qui est retransmis après X minutes de perte de connexion.

• Dans Citrix SD‑WAN, version 10 version 2, les paramètresAppFlow sont définis localement pour
chaque appliance, alors que dans les versions précédentes, il s’agissait d’un paramètre global.
Si la version du logiciel SD‑WAN est rétrogradée à l’une des versions précédentes et si AppFlow
est configuré sur l’une des appliances, elle sera appliquée globalement à toutes les alliances.

Configuration d’AppFlow/IPFix

Pour configurer les paramètres d’hôte AppFlow, accédez à Configuration > Paramètres de l’appli‑
ance > Paramètresd’hôte AppFlowet cliquez surActiver. Spécifiez l’intervalle de mise à jour des
données, en minutes, auquel les rapports AppFlow sont exportés vers le collecteur AppFlow/IPFIX.

Choisissez l’un des modèles de jeu de données AppFlow suivants :

• TCP uniquement pour HDX : collecte et envoie les donnéesmulti‑sauts des connexions ICA au
collecteur AppFlow.

• HDX : collecte et envoie les données HDX Insight des connexions ICA au collecteur AppFlow.

Vous pouvez configurer jusqu’à quatre collecteurs AppFlow/IPFIX. Pour chaque collecteur, spécifiez
les paramètres suivants :

• Adresse IP : adresseIP du système de collecteur externe AppFlow/IPFIX.
• Port : numéro de port sur lequel le système de collecteur AppFlow/IPFIX externe écoute. La
valeur par défaut est 4739. Vous pouvez modifier le numéro de port en fonction du collecteur
utilisé.

• AppFlow : envoie les enregistrements de flux, conformément au modèle IPFIX 613, aux col‑
lecteurs IPFIX.

• Informations sur le flux d’application : envoie des enregistrements de flux, conformément
aux modèles IPFIX 611 et 612, aux collecteurs IPFIX.

• Citrix ADM : utilisez Citrix ADMcommecollecteur AppFlow. Fournissez le nomd’utilisateur et le
mot de passe pour vous connecter demanière transparente à Citrix ADM et stocker les données
de flux.

Remarque

Citrix ADM ne prend actuellement pas en charge la collection IPFIX.
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Fichiers journaux

Pour résoudre les problèmes liés aux protocoles AppFlow AppFlow/IPFIX, vous pouvez consulter et
télécharger les fichiers SDWAN_export.log à partir des journaux du site
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Détection adaptative de la bande passante

October 21, 2022

La détection adaptative de la bande passante s’applique aux réseaux dotés de liaisons VSAT, LOS,
micro‑ondes, WAN 3G/4G/LTE, où la bande passante disponible varie en fonction des conditions
météorologiques, des conditions atmosphériques, de l’emplacement et de la ligne d’obstruction du
site.

Vous pouvez régler le débit de bande passante sur la liaison WAN demanière dynamique en fonction
d’une plage de bande passante définie (débit de liaisonWANminimumetmaximum) afin d’utiliser la
quantité maximale de bande passante disponible sans marquer les chemins comme BAD.

• Plus grande fiabilité de la bande passante (sur VSAT, micro‑ondes, 3G/4G et LTE)
• Prévisibilité accrue de la bande passante adaptative par rapport aux paramètres configurés par
l’utilisateur

Cette fonctionnalité nécessite l’activation de l’optionMauvaise sensibilité aux pertes (par défaut/per‑
sonnalisée) comme condition préalable. Vous pouvez activer l’option Bad Loss Sensitivity dans le
groupe Path ou Autopath.

Pour activer la détection adaptative de la bande passante, lors de la configuration des sites, accédez
à Configuration > Configuration du site > Liens WAN > Options WAN avancées. Sélectionnez Dé‑
tection adaptative de la bande passante et entrez une valeur dans le champ Bande passantemin‑
imale acceptable .

Lorsque le débit de bande passante varie, pourcentage de débit autorisé entre le réseau WAN et le
réseau local en dessous duquel le chemin estmarqué commeMAUVAIS. Le nombreminimumde kbps
est différent de chaque côté d’un chemin virtuel. La valeur peut être comprise entre 10 et 50 % et la
valeur par défaut étant de 30 %.
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Rapports du fournisseur

October 21, 2022

Les rapports sur les fournisseurs fournissent une visibilité sur les alertes, les tendances d’utilisation
et l’inventaire agrégé de tous les clients gérés par un fournisseur.

Dans l’interface utilisateur de niveau fournisseur de services Citrix SD‑WAN Orchestrator, accédez à
Reports.

Alertes

Le fournisseurpeutpasser en revue tous les événementset alertesgénérés sur l’ensembledes réseaux
clients.

La vue récapitulative affiche le nombre d’alertes élevées, moyennes et faibles pour chaque client.
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Vous pouvez également consulter la gravité, le site d’origine de l’alerte, le message d’alerte, l’heure
et d’autres informations sous Détails.

Des options de filtrage appropriées peuvent être utilisées au besoin, par exemple : recherchez les
alertes de gravité élevée pour tous les clients, ou les alertes pour un client donné, etc.

Vous pouvez également sélectionner et supprimer des alertes.

Utilisation

Le fournisseurpeut examiner les tendancesd’utilisationdeplusieurs clients, tellesque lesmeilleures
applications, lesprincipales catégories d’applications, la bande passantedes applications et les
meilleurs sites.

Principales catégories d’applications et d’applications

Le graphique des principales applications et des principales catégories d’applications montre les
applications et les familles d’applications les plus utilisées sur l’ensemble des réseaux clients. Cela
vous permet d’analyser le modèle de consommation de données et de réaffecter la limite de bande
passante pour chaque classe de données, si nécessaire.
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Vous pouvez afficher les statistiques d’utilisation de la bande passante. Les statistiques de bande
passante sont collectées pour l’intervalle de temps sélectionné. Vous pouvez filtrer le rapport de sta‑
tistiques en fonction du type de rapport, des applications ou des catégories d’applications et des
mesures.

• Typede rapport : sélectionnez lesmeilleures applicationsou catégoriesd’applicationsdans
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la liste.
• Applications/Catégories d’applications : sélectionnez l’application ou les catégories les plus
populaires dans la liste.

• Mesure : Sélectionnez la métrique de bande passante (telle que les données totales, les don‑
nées entrantes, la bande passante totale) dans la liste.

Utilisation du réseau

Le graphique d’utilisation du réseau représente les 10 principaux sites de tous les clients qui utilisent
la bande passante la plus élevée. Vous pouvez afficher les sites par utilisation (%) ou par volume de
données (Mo).

Inventory

Le fournisseur peut afficher l’ensemble de l’inventaire des appareils pour tous les clients. Vous pou‑
vez choisir d’afficher un résumé de l’inventaire ou une vue détaillée.

La vue récapitulative des stocks fournit un graphique de la répartition des stocks, décrivant les
différents modèles d’appliance et le nombre de chaque type d’appliances utilisés sur les réseaux
clients.
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Des optionsde filtrage appropriées peuvent être utilisées aubesoin, par exemple : recherchez tous les
appareils appartenant à un client spécifique, ou tous les appareils avec un certainmodèle d’appareil,
etc.

La vue détaillée de l’inventaire fournit une liste de toutes les appliances déployées et celles qui sont
configuréesmais pas encore déployées. Choisissez un client dans la liste déroulanteSélectionner un
client . Vous pouvez consulter le nomdu site, le rôle de l’appareil, le modèle de l’appareil, le numéro
de série de l’appareil, le logiciel actuel et l’adresse IP de gestion des appareils

Rapports client/réseau

October 21, 2022

Les rapports clients fournissent une visibilité sur les alertes à l’échelle du réseau, les tendances d’
utilisation, l’inventaire, la qualité, les diagnostics et l’état du pare‑feu agrégés sur tous les sites d’un
réseau client.

Pour consulter les rapports, accédez à Partenaire > Fournisseur > Client > Rapports.
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Alertes

Le client peut consulter un rapport détaillé de tous les événements et alertes générés sur tous les sites
du réseau.

Il inclut la gravité, le site d’origine de l’alerte, le message d’alerte, l’heure et d’autres détails.

Des options de filtrage appropriées peuvent être utilisées au besoin, par exemple : recherchez toutes
les alertes de gravité élevée sur tous les sites, ou toutes les alertes pour un site particulier, etc.

Vous pouvez exporter les résultats filtrés vers un fichier CSV ou PDF à l’aide des options Exporter au
format CSV et Exporter au format PDF . Le nom du fichier CSV et PDF est précédé d’une liste d’
alertes suivie de la date et de l’heure d’exportation du fichier.

Le nombre maximum d’événements que chaque page peut contenir est de 100. Par exemple, si 9
événements sont disponibles sur le tableau, ils sont tous exportés au format PDF ou CSV. Toutefois,
si plus de 100 événements sont disponibles sur la table, vous ne pourrez toujours exporter que 100
événements à chaque fois en raison de la capacité de la page.

Vous pouvez également sélectionner et effacer les alertes.

Alertes de sécurité

Alertes de ressources Edge Security Une quantité définie de ressources système telles que le
processeur, la mémoire et le disque dur est allouée au sous‑système de sécurité Edge. Chaque fois
qu’une utilisation de ressources dépasse le montant défini, les alertes respectives sont générées
chaqueminute. Les alertes de ressources de sécurité Edge sont les suivantes :

• Le sous‑système de sécurité Edge dépasse l’allocation de CPU typique
• Le sous‑système de sécurité Edge dépasse l’allocation mémoire typique
• Le sous‑système de sécurité Edge dépasse l’allocation standard du disque dur
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Si l’une de ces alertes se produit, pensez à revoir les paramètres de prévention des intrusions afin
d’exclure les règles de faible priorité et de libérer des ressources.

Alerte système Edge Security Les alertes système Edge Security suivantes sont générées :

• État passé à UP : lorsque l’état de traitement Edge Security passe à UP.
• État modifié à DOWN : lorsque l’état de traitement Edge Security passe à DOWN.
• État modifié à DÉSACTIVÉ : lorsque la sécurité Edge est désactivée.
• Les politiques sont configurées mais le service n’est pas initialisé : lorsque Edge Security n’est
pas initialisé mais que les politiques INSPECT sont configurées.

Alertes Wi‑Fi

Le client peut consulter un rapport détaillé de tous les événements et alertes Wi‑Fi générés sur tous
les sites du réseau. Il inclut la gravité, le site d’origine de l’alerte, le message d’alerte, l’heure et d’
autres détails. Pour afficher les alertes Wi‑Fi, au niveau du réseau, accédez à Rapports > Alertes et
recherchezHostapd.

Les alertes Wi‑Fi suivantes sont générées :

• hostapd monitor started: Lorsque le service Wi‑Fi démarre.
• hostapd monitor stopped: lorsque le service Wi‑Fi s’arrête.
• Client with MAC:<MAC> failed to authenticate with RADIUS on SSID
:<SSID>: lorsqu’un client ne parvient pas à s’authentifier à l’aide du protocole de sécurité
WPA2 Enterprise.

• Client with MAC:<MAC> failed to authenticate on SSID:<SSID>: lorsqu’
un client ne parvient pas à s’authentifier à l’aide du protocole de sécurité personnel WPA2.

• Possibly lost connectivity with RADIUS <IP>:<Port> on SSID:<SSID>
: Lorsque la connectivité réseau avec le serveur RADIUS est perdue.

• RADIUS bad authenticators on SSID:<SSID>: lorsque des authentificateurs incor‑
rects sont reçus d’un serveur RADIUS.

• RADIUS malformed packets on SSID:<SSID>: lorsque des paquetsmal formés sont
reçus d’un serveur RADIUS.
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Alertes 802.1X câbl

Les clients peuvent consulter un rapport détaillé de toutes les tentatives d’authentification 802.1X fi‑
laire uniques sur tous les sites du réseau. En 90 secondes, un client peut tenter autant de tentatives
d’authentification que possible. Toutes les tentatives génèrent les alertes suivantes. Les alertes in‑
cluent la gravité, le site d’origine de l’alerte, le message d’alerte, l’heure et d’autres détails. Pour
afficher les alertes 802.1X câblées, au niveau du réseau, accédez à Rapports > Alertes et recherchez
« Câblé ».

• Client câblé avec<mac address> authentification MAC : lorsque la tentative d’authentifica‑
tion est réussie.

• Le client câblé avec MAC<mac address> n’a pas pu s’authentifier : lorsque la tentative d’
authentification a échoué.
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Utilisation

Les clients peuvent consulter les tendances d’utilisation, telles que les meilleures applications, les
principales catégoriesd’applications, la bande passantedes applications et lesmeilleurs sites sur
tous les sites de leur réseau.

Principales catégories d’applications et d’applications

Le graphique des principales applicationset des principales catégories d’applications montre les
principales applications et familles d’applications les plus utilisées sur tous les sites. Cela vous per‑
met d’analyser le modèle de consommation de données et de réaffecter la limite de bande passante
pour chaque classe de données du réseau.
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Bande passante des applications

Vous pouvez afficher les statistiques d’utilisation de la bande passante pour le groupe de sites sélec‑
tionné ou pour tous les sites. Les statistiques de bande passante sont collectées pour l’intervalle de
temps sélectionné. Vous pouvez filtrer le rapport de statistiques en fonction du type de rapport, des
applications ou des catégories d’applications et desmesures.
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• Typede rapport : sélectionnez lesmeilleures applicationsou catégoriesd’applicationsdans
la liste.

• Applications/Catégories d’applications : sélectionnez l’application ou les catégories les plus
populaires dans la liste.

• Mesure : Sélectionnez la métrique de bande passante (telle que les données totales, les don‑
nées entrantes, la bande passante totale) dans la liste.

Utilisation du réseau

Le graphique desmeilleurs sites présente les principaux sites du réseau client qui utilisent le plus de
bande passante. Vous pouvez afficher les sites par utilisation (%) ou par volume de données (Mo).
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Wi‑Fi

Le service Citrix SD‑WAN Orchestrator vous permet de consulter les rapports récapitulatifs Wi‑Fi. Il
fournit une vue d’ensemble du nombre d’appareils connectés aux réseauxWi‑Fi et des donnéesWi‑Fi
utilisées sur votre réseau.

Pour consulter un rapport Wi‑Fi, au niveau du réseau, accédez à Rapports >Wi‑Fi.

Appareils connectés

La sectionAppareils connectés affiche le nombre total d’appareils de votre réseau actuellement con‑
nectés auWi‑Fi. Vous pouvez également voir le nombre d’appareils connectés au réseau d’entreprise
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ou au réseau domestique en fonction du SSID auquel ils sont connectés.

Vous pouvez également sélectionner la chronologie pour afficher une représentation graphique des
données historiques. Le graphiquemontre le nombre d’appareils professionnels et domestiques con‑
nectés au cours de la période sélectionnée. Passez la souris sur une barre pour afficher le nombre
exact d’appareils connectés aux réseaux d’entreprise et domestiques à unmoment précis.

Utilisation des données

La section Utilisation des données affiche la quantité totale de données Wi‑Fi utilisées par les ap‑
pareils connectés à l’heure actuelle. Vous pouvez également consulter les données utilisées par les
appareils connectés au réseau d’entreprise ou domestique.

Vous pouvez également sélectionner la chronologie pour afficher une représentation graphique des
données historiques. Le graphique montre la quantité de données utilisées par les appareils profes‑
sionnels et domestiques au cours de la période sélectionnée. Passez la souris sur une barre pour voir
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l’utilisation exacte des données par les utilisateurs des réseaux d’entreprise et domestiques à unmo‑
ment précis.

Utilisation

Le tableau d’utilisation est un classement qui répertorie les cinq principaux sitesWi‑Fi et les journaux
d’échec de l’authentification Wi‑Fi de votre réseau.

Sites Le tableau Sites répertorie les cinq principaux sites Wi‑Fi de votre réseau en fonction de
paramètres tels que le débit Wi‑Fi moyen, le débit Wi‑Fi maximal, le total des données transférées et
les appareils avec un signal faible. Cliquez sur l’en‑tête du paramètre pour trier la colonne par ordre
décroissant.

L’administrateur réseau peut utiliser ces informations pour identifier et résoudre les problèmes sur le
réseau. Par exemple, vous pouvez identifier les sites comptant le plus grandnombredepériphériques
avec un signal faible et essayer de résoudre le problème sur l’appliance SD‑WAN de ce site.

Cliquez sur Afficher plus pour afficher les informationsWi‑Fi de tous les sites du réseau. Vous pouvez
sélectionner la période ou effectuer une recherche dans la liste par nom de site.
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Cliquez sur le nom d’un site pour afficher les rapports Wi‑Fi au niveau du site. Pour plus d’informa‑
tions, consultez la section Rapports Wi‑Fi du site.

Journauxd’échecde Le tableaudes journaux des échecs d’authentification affiche les cinq échecs
d’authentification récents sur le réseauWi‑Fi. Vous pouvez consulter le nomdu site, l’adresse MAC et
l’adresse IP des clients qui essaient de se connecter à un SSID spécifique, ainsi que le temps d’échec
de l’authentification.

Cliquez sur Afficher plus pour afficher tous les journaux des échecs d’authentification. Vous pouvez
sélectionner la période ou effectuer une recherche dans la liste par nom de site.

Cliquez sur le nomd’un site pour afficher les journaux des échecs d’authentification au niveau du site
Pour plus d’informations, consultez la section Rapports Wi‑Fi du site.

Inventory

Le client peut consulter l’inventaire complet des appareils sur tous les sites du réseau. Vous pouvez
choisir d’afficher un résumé de l’inventaire ou une vue détaillée.

La vue récapitulative des stocks fournit un graphique de la répartition des stocks, représentant les
différents modèles d’appliance et le nombre de chaque type d’appliances utilisés sur tous les sites
du réseau client.
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Des options de filtrage appropriées peuvent être utilisées au besoin, par exemple : Recherchez tous
les appareils appartenant àun site spécifique, ou tous les appareils avecun certainmodèled’appareil,
etc.

La vue détaillée de l’inventaire fournit une liste de toutes les appliances déployées et celles qui sont
configuréesmais pas encore déployées. Avec le client, le nom du site, le rôle de l’appareil, le numéro
de série de l’appareil, le logiciel actuel et l’adresse IP de gestion des périphériques.

Rapports de sécurité

Le service Citrix SD‑WAN Orchestrator vous permet de consulter des rapports récapitulatifs sur les
fonctionnalités de sécurité de filtrage Web, de protection contre les malwares et de prévention des
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intrusions. Vous pouvez consulter les rapports des 5 minutes, 10 minutes, 30 minutes, 1 heure, 3
heures, jour, semaine oumois.

Filtrage Web

Pour consulter le rapport de filtrage Web, au niveau du réseau, accédez à Rapports > Sécurité > Fil‑
trage Web et sélectionnez la chronologie pour laquelle vous souhaitez consulter le rapport.

La section Distribution du filtrage Web affiche les informations suivantes :

• Nombre total de requêtes Web.
• Pourcentage de demandes Web autorisées.
• Pourcentage de requêtes Web qui ont été marquées mais non bloquées.
• Pourcentage de demandes Web bloquées.

Vous pouvez également afficher une représentation graphique du pourcentage de demandes Web
autorisées, marquées et bloquées sur la période sélectionnée.

Événementsweb Le tableau Événements Web les plus importants fournit des détails sur le filtrage
Web des 5 principaux sites réseau et profils de sécurité.

Des sites :

Il affiche le nombre total de demandes, le nombre de demandes autorisées, le nombre de demandes
marquées et le nombre de demandes bloquées sur les 5 principaux sites.

Cliquez sur Afficher plus de sites concernéspour afficher les détails du filtrage Web de tous les sites
concernés du réseau.
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Cliquez sur un nom de site individuel pour afficher une représentation graphique des détails du fil‑
tre Web sur le site. Le filtrage Web du site choisi fournit également le rapport en temps réel des
1000 derniers événements Web (HTTP, HTTPS) par rapport au nombre total de requêtes Web (pour la
chronologie sélectionnée).

Vous pouvez cliquer sur les tranches individuelles du graphique à secteurs (délimitées par la couleur)
ou sur les légendes en regard du graphique à secteurs pour afficher les 10 premiers détails des re‑
quêtes Web autorisées, marquées et bloquées pour les clients, les URL et les catégories.
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Profils de sécurité :

Il affiche le nombre total de demandes, le nombre de demandes autorisées, le nombre de demandes
marquées et le nombre de demandes bloquées par les 5 principaux profils de sécurité.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 672



Citrix SD‑WAN Orchestrator

Cliquez sur Afficher d’autres profils de sécurité concernéspour afficher les détails du filtrage Web
de tous les profils de sécurité.

Cliquez sur un nom de profil de sécurité individuel pour afficher une représentation graphique des
détails de son filtre Web.

Anti‑Malware

Pour consulter les rapports anti‑malware, au niveaudu réseau, accédez àRapports >Sécurité >Anti‑
Malware et sélectionnez la chronologie pour laquelle vous souhaitez consulter les rapports.

La section Distribution des événements affiche les informations suivantes :

• Nombre total de fichiers analysés.
• Pourcentage de fichiers qui étaient propres.
• Pourcentage de fichiers infectés.
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Vous pouvez également afficher une représentation graphique du pourcentage de fichiers qui ont été
nettoyés ou infectés au cours de la période sélectionnée.

Événements les plus analysés Le tableau des événements les plus scannés fournit les détails de
l’analyse anti‑malware sur les 5 principaux sites et profils de sécurité.

Des sites :

Il affiche le nombre total de fichiers analysés, le nombre de fichiers propres et le nombre de fichiers
infectés sur les 5 principaux sites.

Cliquez sur Afficher plus de sites affectéspour afficher les détails de l’analyse anti‑malware de tous
les sites concernés du réseau.

Cliquez sur un nom de site individuel pour afficher une représentation graphique des détails de l’
analyse Anti‑Malware sur le site. L’Anti‑Malwaredu site choisi fournit également le rapport en temps
réel des 1000 derniers événements anti‑malware à partir du nombre total de fichiers analysés (pour
la chronologie sélectionnée).
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Vous pouvez cliquer sur les tranches individuelles du graphique à secteurs (délimitées par la couleur)
ou sur les légendes à côté du graphique à secteurs pour afficher les 10 premiers détails des événe‑
ments propres et infectés pour le Web, le FTP et le courrier électronique. Vous pouvez approfondir
plus loin pour vérifier les 10 sites Web visités /sites FTP/e‑mail de, clients, virus.
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Profils de sécurité :

Il affiche le nombre total de fichiers analysés, le nombre de fichiers propres et le nombre de fichiers
infectés analysés par les 5 principaux profils de sécurité.
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Cliquez surAfficher d’autres profils de sécurité concernéspour afficher les détails de l’analyse anti‑
malware de tous les profils de sécurité.

Cliquez sur un nom de profil de sécurité individuel pour afficher une représentation graphique des
détails de son analyse Anti‑Malware.

Prévention des intrusions

Pour consulter le rapport sur la prévention des intrusions, au niveau du réseau, accédez à Rapports
> Sécurité > Prévention des intrusions et sélectionnez la chronologie pour laquelle vous souhaitez
consulter le rapport.

La section Distribution des intrusions affiche les informations suivantes :

• Nombre total d’événements d’intrusion
• Pourcentage d’événements d’intrusion enregistrés
• Pourcentage d’événements d’intrusion bloqués
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Vous pouvez également afficher une représentation graphique du pourcentage d’événements d’in‑
trusion enregistrés ou bloqués sur la période sélectionnée.

Principaux événements d’intrusion Le tableau des principaux événements d’intrusion fournit
des informations détaillées sur la prévention des intrusions sur les 5 principaux sites. Il affiche le nom‑
bre total d’événements d’intrusion, le nombre d’événements d’intrusion enregistrés et le nombre d’
événements d’intrusion bloqués sur les 5 principaux sites.

Cliquez sur Afficher plus de sites affectéspour afficher les détails de la prévention des intrusions de
tous les sites concernés du réseau.

Cliquez sur un nom de site individuel pour afficher une représentation graphique des détails de la
prévention des intrusions sur le site. La prévention des intrusions du site choisi fournit également
le rapport en temps réel des 1000 derniers événements du système de prévention des intrusions en‑
registrés et bloqués par rapport aunombre total d’événements d’intrusion (pour la chronologie sélec‑
tionnée).
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Vous pouvez cliquer sur les tranches individuelles du graphique à secteurs (délimitées par la couleur)
ou sur les légendes en regard du graphique à secteurs pour afficher les 10 premiers détails des événe‑
ments consignésetbloquéspour les typesdeclasse, les catégories, les adresses IPetports source/des‑
tination, et les protocoles avec l’horodatage.
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Inspection SSL

Pour consulter le rapport d’inspection SSL, au niveau du réseau, accédez à Rapports > Sécurité >
Inspection SSL et sélectionnez la chronologie pour laquelle vous souhaitez consulter le rapport.

La section Inspection SSL affiche les informations suivantes :

• Nombre total d’événements d’inspection SSL
• Pourcentage d’événements d’inspection SSL inspectés
• Pourcentage d’événements d’inspection SSL contournés
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Vous pouvez également afficher une représentation graphique du pourcentage d’événements d’in‑
spection SSL inspectés ou contournés au cours de la période sélectionnée.

Événements les plus analysés Le tableau des événements les plus scannés fournit les détails de
l’inspectionSSL sur les 5 principaux sites. Il affiche le nombre total d’événements d’inspectionSSL, le
nombre d’événements scannés et le nombre d’événements contournés sur les 5 principaux sites.

Cliquez sur Afficher plus de sites concernéspour afficher les détails de l’inspection SSL de tous les
sites concernés du réseau.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 681



Citrix SD‑WAN Orchestrator

Cliquez sur le nom d’un site pour afficher une représentation graphique des détails de l’inspection
SSL sur le site. L’inspection SSL du site choisi fournit également le rapport en temps réel des 1000
derniers événements d’inspection SSL scannés et contournés par rapport au nombre total d’événe‑
ments d’inspection SSL (pour la chronologie sélectionnée).

Vous pouvez cliquer sur les tranches individuelles du graphique circulaire (délimitées par la couleur)
ou sur les légendes à côté du graphique circulaire pour afficher les détails des 10 événements les plus
scannés, inspectés et contournés, en termes d’horodatage, d’adresses IP et de ports source/destina‑
tion, de domaine et d’état.

Profils de sécurité :

Il affiche le nombre total de fichiers scannés, le nombre de fichiers inspectés et le nombre de fichiers
contournés scannés par les 5 principaux profils de sécurité.
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Cliquez sur Afficher d’autres profils de sécurité concernéspour afficher les détails de l’analyse d’
inspection SSL de tous les profils de sécurité.

Cliquez sur le nom d’un profil de sécurité individuel pour afficher une représentation graphique des
détails de son analyse d’inspection SSL.
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Rapport Citrix Secure Internet Access

Vous pouvez consulter le tableaudebordCSIA sur la pageRapports > Service Internet sécurisédans
Citrix SD‑WAN Orchestrator. Sur cette page, vous pouvez voir l’état des tunnels, que le tunnel soit
actif ou non, y compris le nombre total de sites dans votre déploiement SD‑WAN, le nombre de sites
connectés utilisant la méthode de direction du tunnel et le nombre total de tunnels. Si les machines
hôtes sont activement connectées et accèdent à des ressources Internet, le débit sortant et entrant
sera mesuré.

L’utilisation du débit pour les tunnels peut également être récupérée à partir des rapports auniveau
du site > Temps réel > Tunnel IPsec.

Le tableau des itinéraires au niveau du site peut également confirmer que les routes vers le service
CSIA sont utilisées en incrémentant le nombre de connexions. Les routes par défaut concurrentes
(0.0.0.0/0) ont un coût plus élevé.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 684



Citrix SD‑WAN Orchestrator

Des informations supplémentaires sur les tunnels peuvent être obtenues àpartir duportail CSIA, qui a
été créé lors de la création du service CSIA sur SD‑WAN. Accédez à Connecter des appareils au cloud
> Tunnels > Tunnels IPsec.

Deplus, les sous‑réseaux locaux sont automatiquementdéfinis sur le portail CSIA. AccédezàRéseau>
Sous‑réseaux locaux. Il s’agit de laplagedesous‑réseauxattenduedespériphériquesLANconnectés
derrière le site SD‑WAN et censés utiliser le tunnel pour la redirection.

Remarque

La prévisualisation du service CSIA associe automatiquement le sous‑réseau local au groupe
de sécurité par défaut. Utilisez ce groupe de sécurité pour configurer les politiques de sécurité
souhaitées sur CSIA.

Tableau de bord et rapports HDX

Pour plus de détails sur le tableau de bord et les rapports HDX, voir Tableau de bord et rapportsHDX.
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Qualité du réseau

Le rapport sur laqualitéduréseaupermetunecomparaisonauniveaudu réseauentre les cheminsde
superposition virtuelle et de sous‑couche physique en termes de disponibilité et de perte, de latence
et de gigue. Cela permet de surveiller efficacement l’évolution de la superposition par rapport au
réseau sous‑jacent et facilite également la résolution des problèmes. Pour Latency et Jitter, seuls les
détails des chemins des membres sous‑jacents sont affichés.

Cliquez sur l’entrée du tableau pour voir la vue détaillée.
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Vous pouvez personnaliser le seuil pour chaque paramètre de qualité du réseau.
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Qualité du service

La qualité de service (QoS) gère le trafic de données afin de réduire la perte de paquets, la latence et
la gigue sur le réseau. Pour plus d’informations, consultez la section Qualité de service. Voici deux
façons d’afficher le rapport Qualité de service (QoS) :

• Vuerécapitulative : La vue récapitulative fournit une vue d’ensemble de la consommation de
bande passante pour tous les types de trafic : en temps réel, interactif, groupé et contrôlé sur le
réseau et par site.

– Tempsréel : utilisé pour un trafic à faible latence, à faible bande passante et sensible au
temps. Les applications en temps réel sont sensibles au tempsmaisn’ontpas vraimentbe‑
soin d’une bande passante élevée (par exemple, la voix sur IP). Les applications en temps
réel sont sensibles à la latence et à la gigue, mais peuvent tolérer une certaine perte.

– Interactif : utilisépour le trafic interactif avecdesexigencesde latence faibles àmoyennes
et des exigences de bande passante faibles à moyennes. Les applications interactives im‑
pliquent une intervention humaine sous la forme de clics de souris ou de mouvements
de curseur. L’interaction se fait généralement entre un client et un serveur. La communi‑
cation peut ne pas nécessiter de bande passante élevée, mais elle est sensible à la perte
et à la latence. Cependant, serveur à client a besoin d’une bande passante élevée pour
transférer des informations graphiques, qui peuvent ne pas être sensibles à la perte.

– En masse : Utilisé pour le trafic à bande passante élevée pouvant tolérer une latence
élevée. Les applications qui gèrent le transfert de fichiers et qui ont besoin d’une bande
passante élevée sont classées comme classe groupée. Ces applications impliquent peu d’
interférence humaine et sont principalement traitées par les systèmes eux‑mêmes.
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– Contrôle : Utilisé pour transférer des paquets de contrôle contenant des informations de
routage, de planification et de statistiques de liens.

• Vue détaillée : La vue détaillée capture les tendances concernant la consommation de bande
passante, le volumede trafic, les paquets abandonnés, etc. pour chaque classedeQoSassociée
à un chemin virtuel de superposition.

Ce rapport est disponible au niveau du site où l’utilisateur peut afficher les statistiques QoS en fonc‑
tion du chemin virtuel entre les deux sites. Pour plus d’informations, consultez les rapports du site.

Statistiques historiques

Pour chaque site, vous pouvez afficher les statistiques sous forme de graphiques pour les paramètres
réseau suivants :

• Sites
• Chemins virtuels
• Chemins
• Liens WAN
• Interfaces
• Classes
• Tunnels GRE
• Tunnels IPSec

Les statistiques sont collectées sous forme de graphiques. Ces graphiques sont tracés en fonction de
la chronologie par rapport à l’utilisation, ce qui vous permet de comprendre les tendances d’utilisa‑
tion des différentes propriétés d’objets réseau. Vous pouvez afficher des graphiques pour les statis‑
tiques d’application à l’échelle du réseau.
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Vous pouvez afficher oumasquer les graphiques et personnaliser les colonnes selon vos besoins.

Sites

Pour consulter les statistiques du site, accédez àRapports > Statistiques historiques > onglet Sites
.

Sélectionnez le nom du site dans la liste.

Vous pouvez afficher les mesures suivantes :

• Nom du site : nom du site.
• Bande passante totale : bande passante totale consommée par tous les types de paquets.
Bande passante = Contrôle de la bande passante + bande passante en temps réel + bande pas‑
sante interactive et bande passante en bloc.

• %d’utilisation : vous pouvez consulter les statistiques du site par utilisation (%).
• Chargement de bande passante : vitesse de téléchargementmaximale etminimale via le port
WAN.

• Téléchargement de bande passante : vitesse de téléchargement maximale et minimale via le
port WAN.

• Chargement de bande passante disponible : bande passante totale allouée à tous les liens
WAN d’un site.

• Chargement de bande passante autorisé : bande passante disponible pour la transmission d’
informations.

• Contrôledu téléchargementde labandepassante : bandepassanteutiliséepour transférer les
paquets de contrôle contenant des informations de routage, de planification et de statistiques
de liens.

• Chargement de bande passante en temps réel : bande passante consommée par les appli‑
cations appartenant au type de classe en temps réel dans la configuration Citrix SD‑WAN. Les
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performances de ces applications dépendent en grande partie de la latence du réseau. Un pa‑
quet retardé est pire qu’un paquet perdu (par exemple, VoIP, Skype for Business).

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Vous pouvez également exporter les résultats filtrés vers un fichier CSV ou PDF à l’aide des options
Exporter au format CSV et Exporter au format PDF . Le nom du fichier CSV et PDF est précédé de
Network Performance, suivi de la date et de l’heure d’exportation du fichier.

Chemins virtuels

Pour consulter les statistiquesdes chemins virtuels, accédez àRapports > Statistiques historiques
> onglet Chemins virtuels .

Vous pouvez afficher les mesures suivantes :
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• Nom du chemin virtuel : nomdu chemin virtuel.
• %de disponibilité : taux auquel le chemin virtuel est actif.
• Latence : latence enmillisecondes pour le trafic en temps réel.
• Perte : pourcentage de paquets perdus.
• Jitter : variation du délai de réception des paquets, en millisecondes.
• Chargement de bande passante : utilisation de la bande passante de téléchargement (LAN
vers WAN) pour la période sélectionnée.

• Bande passante de contrôle : bande passante utilisée pour transférer des paquets de contrôle
contenant des informations de routage, de planification et de statistiques de liens.

• Bandepassante en temps réel : bandepassante consomméepar les applications appartenant
au type de classe en temps réel dans la configuration SD‑WAN. Les performances de ces appli‑
cations dépendent en grande partie de la latence du réseau. Un paquet retardé est pire qu’un
paquet perdu (par exemple, VoIP, Skype for Business).

• Bandepassante interactive : bandepassante consomméepar les applications appartenant au
type de classe interactive dans la configuration SD‑WAN. Les performances de ces applications
dépendent en grande partie de la latence du réseau et de la perte de paquets (par exemple,
XenDesktop, XenApp).

• Bande passante en masse : bande passante consommée par les applications appartenant au
type de classe de masse dans la configuration SD‑WAN. Ces applications impliquent peu d’in‑
tervention humaine et sont gérées par les systèmes eux‑mêmes (par exemple, FTP, opérations
de sauvegarde).

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Chemins

Pour consulter les statistiques des chemins, accédez à Rapports > Statistiques > onglet Chemins
.
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Vous pouvez afficher les mesures suivantes :

• À partir du lien WAN : le lien WAN source.
• Vers le lien WAN : le lien WAN de destination.
• %de disponibilité : Taux auquel le chemin est en hausse.
• Latence : latence enmillisecondes pour le trafic en temps réel.
• Perte : pourcentage de paquets perdus.
• Jitter : variation du délai de réception des paquets, en millisecondes.
• Bande passante : bande passante totale consommée par tous les types de paquets. Bande
passante = Contrôle de la bande passante + bande passante en temps réel + bande passante
interactive et bande passante en bloc.

• Bande passante de contrôle : bande passante utilisée pour transférer des paquets de contrôle
contenant des informations de routage, de planification et de statistiques de liens.

• Bandepassante en temps réel : bandepassante consomméepar les applications appartenant
au type de classe en temps réel dans la configuration SD‑WAN. Les performances de ces appli‑
cations dépendent en grande partie de la latence du réseau. Un paquet retardé est pire qu’un
paquet perdu (par exemple, VoIP, Skype for Business).

• Bandepassante interactive : bandepassante consomméepar les applications appartenant au
type de classe interactive dans la configuration SD‑WAN. Les performances de ces applications
dépendent en grande partie de la latence du réseau et de la perte de paquets (par exemple,
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XenDesktop, XenApp).
• Bande passante en masse : bande passante consommée par les applications appartenant au
type de classe de masse dans la configuration SD‑WAN. Ces applications impliquent peu d’in‑
tervention humaine et sont gérées par les systèmes eux‑mêmes (par exemple, FTP, opérations
de sauvegarde).

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Liens WAN

Pour afficher les statistiques auniveaude la liaisonWAN, accédez àRapports >Statistiques>onglet
Liens WAN .

Vous pouvez afficher les mesures suivantes :

• Nom du lien WAN : nom du chemin.
• %de disponibilité : Taux auquel la liaison WAN est active.
• Chargement de bande passante : utilisation de la bande passante de téléchargement (LAN
vers WAN) pour la période sélectionnée.

• Chargementdebandepassanteenmasse : Chargez la bandepassantedu chemin virtuel (LAN
vers WAN) utilisée par le trafic en masse pendant la période sélectionnée.
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• Contrôle du téléchargement de la bande passante : Chargez la bande passante du chemin
virtuel (LAN vers WAN) utilisée par Control Traffic pendant la période sélectionnée.

• Téléchargement de paquets de contrôle : télécharge (LAN versWAN) des paquets de contrôle
de chemin virtuel pour la période sélectionnée.

• Chargement de bande passante interactive : Chargez la bande passante du chemin virtuel
(LAN vers WAN) utilisée par le trafic interactif pendant la période sélectionnée.

• Bande passante maximale de téléchargement : bande passante de téléchargement maxi‑
male (LAN vers WAN) utilisée en uneminute pour la période sélectionnée.

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Interfaces

Le rapport statistique Interfaces vous aide pendant le dépannage à voir rapidement si l’un des ports
est enpanne. Vouspouvez également afficher la bandepassante transmise et reçue, ou les détails des
paquets sur chaque port. Vous pouvez également afficher le nombre d’erreurs qui se sont produites
sur ces interfaces pendant une certaine période.

Pour consulter les statistiques de l’interface, accédez àRapports > Statistiques > onglet Interfaces
.

Vous pouvez afficher les mesures suivantes :

• Nom de l’interface : nom de l’interface Ethernet.
• Bande passante Tx : bande passante transmise.
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• Bande passante Rx : Bande passante reçue.
• Erreurs : nombre d’erreurs observées au cours de la période sélectionnée.
• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Classes

Les services virtuels peuvent être affectés à des classes QoS particulières, et différentes restrictions
de bande passante peuvent être appliquées à différentes classes.

Pour consulter les statistiques des cours, accédez à Rapports > Statistiques > onglet Classes .

Vous pouvez afficher les mesures suivantes :

• Nom du chemin virtuel : nom du chemin virtuel.
• Bande passante totale : bande passante totale consommée par tous les types de paquets.
Bande passante = Contrôle de la bande passante + bande passante en temps réel + bande pas‑
sante interactive et bande passante en bloc.

• Bandepassante en temps réel : bandepassante consomméepar les applications appartenant
au type de classe en temps réel dans la configuration SD‑WAN. Les performances de ces appli‑
cations dépendent en grande partie de la latence du réseau. Un paquet retardé est pire qu’un
paquet perdu (par exemple, VoIP, Skype for Business).

• Bandepassante interactive : bandepassante consomméepar les applications appartenant au
type de classe interactive dans la configuration SD‑WAN. Les performances de ces applications
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dépendent en grande partie de la latence du réseau et de la perte de paquets (par exemple,
XenDesktop, XenApp).

• Bande passante en masse : bande passante consommée par les applications appartenant au
type de classe de masse dans la configuration SD‑WAN. Ces applications impliquent peu d’in‑
tervention humaine et sont gérées par les systèmes eux‑mêmes (par exemple, FTP, opérations
de sauvegarde).

• Bande passante de contrôle : bande passante utilisée pour transférer des paquets de contrôle
contenant des informations de routage, de planification et de statistiques de liens.

• % de bande passante en temps réel : Taux auquel la bande passante est consommée par les
applications appartenant au type de classe en temps réel dans la configuration Citrix SD‑WAN.

• % de bande passante interactive : Taux auquel la bande passante est consommée par les
applications appartenant au type de classe interactive dans la configuration Citrix SD‑WAN.

• %de bande passante enmasse : Taux auquel la bande passante est consommée par les appli‑
cations appartenant au type de classe en vrac dans la configuration Citrix SD‑WAN.

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Tunnels GRE

Vous pouvez utiliser un mécanisme de tunnel pour transporter des paquets d’un protocole dans un
autre protocole. Le protocole qui porte l’autre protocole est appelé le protocole de transport, et le
protocole transporté est appelé le protocole passager. Generic Routing Encapsulation (GRE) est un
mécanisme de tunnel qui utilise IP comme protocole de transport et peut transporter de nombreux
protocoles passagers différents.

L’adresse source du tunnel et l’adresse de destination sont utilisées pour identifier les deux points
de terminaison des liens virtuels point à point dans le tunnel. Pour plus d’informations sur la config‑
uration des tunnels GRE sur les appliances Citrix SD‑WAN, consultez Tunnel GRE.

Pour consulter les statistiques du tunnel GRE, accédez à Rapports > Statistiques > onglet Tunnels
GRE .

Vous pouvez afficher les mesures suivantes :

• Nom du site : nom du site.
• Bande passante Tx : bande passante transmise.
• Bande passante Rx : Bande passante reçue.
• Paquet abandonné : nombre de paquets abandonnés en raison de la congestion du réseau.
• Paquets fragmentés : nombredepaquets fragmentés. Lespaquets sont fragmentéspour créer
des paquets plus petits qui peuvent passer par un lien avec un MTU plus petit que le data‑
gramme d’origine. Les fragments sont réassemblés par l’hôte récepteur.

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 697

https://docs.netscaler.com/fr-fr/citrix-sd-wan/10-2/gre-tunnel.html


Citrix SD‑WAN Orchestrator

Tunnels IPSec

Les protocoles de sécurité IP (IPsec) fournissent des services de sécurité tels que le chiffrement des
données sensibles, l’authentification, la protection contre la réexécution et la confidentialité des don‑
nées pour les paquets IP. Encapsulating Security Payload (ESP) et AuthenticationHeader (AH) sont les
deux protocoles de sécurité IPSec utilisés pour fournir ces services de sécurité.

En mode tunnel IPSec, l’ensemble du paquet IP d’origine est protégé par IPSec. Le paquet IP d’orig‑
ine est enveloppé et chiffré, et un nouvel en‑tête IP est ajouté avant de transmettre le paquet via le
tunnel VPN.
Pour plus d’informations sur la configuration de tunnels IPsec sur les appliances Citrix SD‑WAN, con‑
sultez Terminaison du tunnel IPSec.

Pour consulter les statistiques du tunnel IPsec, accédez àRapports > statistiques > onglet Tunnels
IPSec .

Vous pouvez afficher les mesures suivantes :

• Nom du tunnel : nom du tunnel.
• État du tunnel : étatdu tunnel IPsec.
• MTU : unité de transmissionmaximale : taille du plus grand datagramme IP pouvant être trans‑
féré via un lien spécifique.

• Paquet reçu : Nombre de paquets reçus.
• Paquets envoyés : Nombre de paquets envoyés.
• Paquet abandonné : nombre de paquets abandonnés en raison de la congestion du réseau.
• Octets supprimés : nombre d’octets supprimés.
• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Statistiques en temps réel

Statistiques du réseau

La page Statistiques réseau fournit les informations statistiques en temps réel suivantes sous Rap‑
ports > Temps réel > Statistiques réseau :

• Sites
• Chemins virtuels
• Chemins pour les membres
• Liens WAN
• Utilisation de la liaison WAN
• Files d’attente MPLS
• Interfaces d’accès
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• Interfaces
• Intranet
• Tunnel IPSec
• GRE

Pour obtenir un rapport statistique en temps réel, accédez à l’onglet requis (sites, chemins virtuels,
liens WAN), sélectionnez le site dans la liste déroulante, puis cliquez sur Récupérer les dernières don‑
nées.

Cliquez sur le symbole plus (+) si vous souhaitez ajouter ou supprimer une colonne du tableau des
statistiques, puis cliquez surMettre à jour.
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Statistiques relatives aux applications

La page Statistiques de l’application fournit les informations statistiques en temps réel suivantes
sous Rapports > Temps réel > Statistiques de l’application :

• Applications
• QoS des applications
• Cours de QoS
• Règles de QoS
• Groupes de règles

Pour obtenir un rapport statistique en temps réel, accédez à l’onglet requis (applications, règle QoS,
classes de QoS), sélectionnez le site dans la liste déroulante et cliquez sur Récupérer les dernières
données.

Cliquez sur le symbole plus (+) si vous souhaitez ajouter ou supprimer une colonne du tableau des
statistiques, puis cliquez surMettre à jour.
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Statistiques des itinéraires

LapageStatistiquesdes itinéraires fournit les informations statistiquesen temps réel suivantes sous
Rapports > Temps réel > Statistiques des itinéraires :

• ARP
• Itinéraires
• Itinéraires d’application
• Protocoles observés
• Groupe Multicast
• Groupes de règles du NDP

Pour obtenir un rapport statistique en temps réel, accédez à l’onglet requis (tel que ARP, Routes, Ap‑
plications Routes), sélectionnez le site dans la liste déroulante et cliquez surRécupérer les dernières
données.

Cliquez sur le symbole plus (+) si vous souhaitez ajouter ou supprimer une colonne du tableau des
statistiques, puis cliquez surMettre à jour.
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Flux

Au niveau du réseau, sélectionnez le site dans la liste déroulante avant de pouvoir récupérer les statis‑
tiques. La fonction Flows fournit des informations de flux unidirectionnelles relatives à une session
particulière passant par l’appliance. Ceci fournit des informations sur le type de service de destina‑
tion dans lequel se trouve le flux, ainsi que les informations relatives à la règle et au type de classe
ainsi que sur le mode de transmission.
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Statistiques de pare‑feu

Les statistiques dupare‑feu fournissent l’état de la connexion, les politiques du protocole d’adresse
réseau (NAT) et les politiquesde filtrage liées àune sessionparticulière en fonctionde l’actiondepare‑
feu configurée. Les statistiques du pare‑feu fournissent également des informations complètes sur la
source et la destination de la connexion.

Pour obtenir le rapport statistique en temps réel, sélectionnez le site > sélectionnez le type de sta‑
tistiques dans la liste déroulante (connexion, politiques NAT, politiques de filtrage) > sélectionnez le
nombre maximum d’entrées à afficher, puis cliquez sur Récupérer les dernières données.

Cliquez sur le symbole plus (+) si vous souhaitez ajouter ou supprimer une colonne du tableau des
statistiques, puis cliquez surMettre à jour.
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Cloud Direct

Le rapportCloudDirect fournit un résumédes sites CloudDirect déployés sur le réseau, ainsi que des
détails sur l’abonnement utilisé et l’état opérationnel actuel de ces sites.

• Nom du site—Affiche le nom du site.
• Bandepassanted’abonnement (Mbits/s) : affiche labandepassanted’abonnement associée
à la licence pour le service Cloud Direct.

• État—Affiche l’état du site (actif/inactif).
• Mode de facturation—Affiche le mode de facturation (démo/production). L’optionMode de
facturation permet d’utiliser des licences d’essai/d’évaluation de Cloud Direct. Les sites fonc‑
tionnant avec des licences d’évaluation Cloud Direct doivent être configurés sur l’optionMode
de facturation démo . Les sites passant à des licences d’abonnement Cloud Direct complètes
doivent être configurés sur l’optionMode de facturation de production .

Qualité de l’application

LaQoE des applications est une mesure de la qualité d’expérience des applications dans le réseau
SD‑WAN. Il mesure la qualité des applications qui circulent à travers les chemins virtuels entre deux
appliances SD‑WAN. Le score QoE de l’application est une valeur comprise entre 0 et 10. La plage de
score dans laquelle elle se trouve détermine la qualité d’une application. Application QoE permet
aux administrateurs réseau de vérifier la qualité de l’expérience des applications et de prendre des
mesures proactives lorsque la qualité passe en dessous du seuil acceptable.
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Qualité Gamme Codage couleur

Good 8–10 Vert

Fair 4–8 Orange

Poor 0–4 Rouge

La partie supérieure du tableau de bord affiche le nombre total d’applications et le nombre d’applica‑
tions dont la QoE d’application est bonne, équitable oumédiocre dans le réseau. Il affiche également
le nombre d’applications qui n’ont aucun trafic.

La fiche d’application individuelle affiche le nombre de sites ayant une qualité d’application mé‑
diocre, passable ou correcte pour l’application spécifique. Il affiche également le nombre de sites
qui n’utilisent pas activement l’application. Le QoE moyen est le score QoE moyen de l’application
sur tous les sites du réseau.

Cliquez sur une fiche d’application individuelle pour afficher les détails sur le nombre de sites dont
la qualité d’application est bonne, passable ou médiocre pour l’application sélectionnée. Une vue
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cartographique de tous les sites exécutant l’application sélectionnée s’affiche. Cliquez sur un site sur
la carte pour approfondir l’exploration vers le bas et afficher les statistiques QoE de l’application des
différents chemins virtuels sur le site.

Vous pouvez afficher les mesures suivantes pour le trafic en temps réel, interactif et hybride pour la
période sélectionnée :

• QoE : le score de QoE pour le trafic.
• Perte : pourcentage de perte pour le trafic.
• Latence : latence enmillisecondes pour le trafic.
• Instance : Instance observée enmillisecondes pour le trafic.
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Profils QoE d’application

Cliquez sur + Application/Groupe d’applications pourmapper les applications, les applications per‑
sonnalisées ou les groupes d’applications aux profils QoE par défaut ou personnalisés.

Les profils QoE définissent le seuil du trafic en temps réel, interactif et hybride. Les seuils QoE selon
les profils QoE sont appliqués à l’application ou au groupe d’applications sélectionné.

Cliquez sur + Nouveau profil QoE pour créer un profil QoE d’application et entrez la valeur des
paramètres suivants :

• Nomduprofil : nompermettantd’identifier leprofil quidéfinitdes seuilspour le trafic interactif
et en temps réel.

• Type de trafic : choisissez le type de trafic : en temps réel, interactif ou hybride. Si le type de
trafic est hybride, vous pouvez configurer les seuils de profil QoE en temps réel et interactif.

• Configuration en temps réel : configurez des seuils pour les flux de trafic qui sélectionnent
la politique de QoS en temps réel. Un flux d’application en temps réel qui répond aux seuils
suivants pour la latence, la perte et la gigue est considéré comme de bonne qualité.

– Latence unidirectionnelle : seuil de latence enmillisecondes. La valeur de profil QoE par
défaut est 160 ms.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 707



Citrix SD‑WAN Orchestrator

– Jitter : seuil de gigue enmillisecondes. La valeur de profil QoE par défaut est de 30 ms.
– Perte de paquets : pourcentage de perte de paquets. La valeur de profil QoE par défaut
est 2%.

• Configuration interactive : configurez des seuils pour les flux de trafic qui sélectionnent la
politique de QoS interactive. Un flux d’application interactive qui atteint le seuil suivant pour
le rapport d’éclatement et la perte de paquets est considéré comme de bonne qualité.

– Taux de rafale attendu : pourcentage du taux de rafale attendu. Le taux d’éclatement de
sortie doit être aumoins le pourcentage configuré du taux de rafale d’entrée. La valeur de
profil QoE par défaut est 60 %.

– Perte de paquets par flux : pourcentage de perte de paquets. La valeur de profil QoE par
défaut est 1%.

L’application nouvellement ajoutée s’affiche dans le tableau de bord Qualité de l’application.

Vous pouvez également définir et configurer la QoE des applications à partir des paramètres de l’ap‑
plication et du DNS pour plus d’informations, voir Profils de qualité des applicationset Configuration
de la qualitédes applications.

Mesures O365

Citrix SD‑WAN vous permet non seulement d’effectuer un sondage de balises, mais également de
déterminer la latence nécessaire pour atteindre les points de terminaison Office 365 via chaque li‑
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aison WAN. La latence est le temps aller‑retour nécessaire pour envoyer une demande et obtenir une
réponse du service de balises Office 365 via une liaisonWAN. Cela permet aux administrateurs réseau
d’afficher le rapport de latence du service de balises et de choisir manuellement le meilleur lien In‑
ternet pour la distribution directe d’Office 365. L’analyse des balises est activée uniquement via le
service Citrix SD‑WANOrchestrator. Par défaut, l’analyse des balises est activée sur toutes les liaisons
WAN connectées à Internet (à l’exception des liaisons WAN limitées) lorsque la rupture d’Office 365
est activée via le service Citrix SD‑WAN Orchestrator.

Le tableau de bord O365 Metrics affiche les informations suivantes :

• Nom du site : nom du site.
• Nom de la liaisonWAN : nom de la liaison WAN.
• Disponibilité : État de disponibilité de la liaison WAN.
• Latence (ms) : temps aller‑retour moyen via la liaison WAN.
• Latence la plusfaible : le nombre de latence le plus faible de la liaison WAN pour une période
sélectionnée.

• LienWANsélectionné : nombrede fois que le lienWANaété choisi pour l’optimisationd’Office
365.

• Nombretotal de décisions prises : Nombre total de fois où la décision de choisir une liaison
WAN est prise, pour l’intervalle de temps sélectionné.

Le rapport QoE de l’application affiche un tableau de bord qui fournit les données QoE d’application
de toutes les applications configurées sur tous les sites.

Rapports du site

October 21, 2022
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Les rapports du site fournissent une visibilité sur les alertes au niveau du site, les tendances d’utili‑
sation, la qualité, les informations sur les appareils et les statistiques de pare‑feu.

Pour consulter les rapports, accédez à Partenaire > Fournisseur > Client > Site > Rapports.

Alertes

L’administrateur du site peut consulter un rapport détaillé de tous les événements et alertes générés
sur un site.

Le rapport sur les alertes inclut la gravité, le site d’origine de l’alerte, le message d’alerte, l’heure et
d’autres détails.

Des options de filtrage appropriées peuvent être utilisées au besoin, par exemple : recherchez toutes
les alertes de gravité élevée sur le site ou celles qui se sont produites au cours d’une période don‑
née.

Vous pouvez également sélectionner et effacer les alertes.

Utilisation

Les administrateurs du site peuvent examiner les tendances d’utilisation, telles que les principales
applications, les principales catégoriesd’applications et la bande passante des applications sur
un site donné.
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Principales applications et catégories d’applications

Le graphique des principales applicationset des principales catégories d’applications montre les
principales applications et familles d’applications les plus utilisées sur le site. Cela vous permet d’
analyser le modèle de consommation de données et de réaffecter la limite de bande passante pour
chaque classe de données du site.

Vous pouvez également afficher les statistiques d’utilisation de la bande passante. Les statistiques de
bande passante sont collectées pour l’intervalle de temps sélectionné. Vous pouvez filtrer le rapport
statistique en fonction du type de rapport, des applications ou des catégories d’applications et
desmesures.

• Typede rapport : sélectionnez lesmeilleures applicationsou catégoriesd’applicationsdans
la liste.

• Applications/Catégories d’applications : sélectionnez l’application ou les catégories les plus
populaires (telles que le service réseau) dans la liste.

• Mesure : Sélectionnez la métrique de bande passante (telle que les données totales, les don‑
nées entrantes, la bande passante totale) dans la liste.

Wi‑Fi

Pour un appareil SD‑WAN configuré commepoint d’accèsWi‑Fi, le rapportWi‑Fi fournit des détails sur
la puissance du signal, le nombre d’appareils connectés au Wi‑Fi et les données Wi‑Fi utilisées sur le
site. Pour consulter un rapport Wi‑Fi, au niveau du site, accédez à Rapports >Wi‑Fi.
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Puissance du signal

L’intensité du signal détermine le niveau de puissance du signal sans fil reçu par le client sans fil. Une
puissancede signal élevée indiqueune connexionhaut débit fiable. L’intensité du signal est représen‑
tée en décibels par milliwatt (dBm). Plus la valeur est proche de zéro, plus le signal est fort.

Puissance du signal dBm

Good
ou = ‑60 dBm

Fair
ou = ‑75 dBm

Poor
ou = ‑90 dBm

Vouspouvez consulter l’intensitémoyennedu signal, le nombre total d’appareils connectés et le nom‑
bre d’appareils dont l’intensité du signal est bonne, passable et faible.

Vous pouvez également sélectionner la chronologie pour afficher une représentation graphique des
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données historiques. Le graphique indique le nombre de périphériques dont l’intensité du signal est
bonne, passable et faible pour la période sélectionnée.

Appareils connectés

La section Appareils connectés affiche le nombre total d’appareils actuellement connectés au Wi‑Fi
sur le site. Vous pouvez également voir le nombre d’appareils connectés à chaque SSID d’entreprise
ou domestique configuré sur l’appliance. Il peut y avoir un maximum de quatre SSID.

Vous pouvez également sélectionner la chronologie pour afficher une représentation graphique des
données historiques. Le graphique indique le nombre de périphériques connectés à chaque SSID au
cours de la période sélectionnée. Passez la souris sur une barre pour afficher le nombre exact de
périphériques connectés à chaque SSID à unmoment précis.

Utilisation des données

La sectionUtilisationdesdonnéesaffiche laquantité totale dedonnéesWi‑Fi utilisées, sur le site, par
les appareils connectés à l’heure actuelle. Vous pouvez également consulter les données utilisées par
les appareils connectés à chaque SSID d’entreprise ou domestique.
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Vous pouvez également sélectionner la chronologie pour afficher une représentation graphique des
données historiques. Le graphique montre la quantité de données utilisées par les appareils connec‑
tés à chaque SSID au cours de la période sélectionnée. Passez la souris sur une barre pour voir l’
utilisation exacte des données par les appareils connectés à chaque SSID pendant une période don‑
née.

Utilisation

Le tableau d’utilisation répertorie les utilisateurs Wi‑Fi et les journaux d’échec de l’authentification
Wi‑Fi sur le site.

Users Le tableau Utilisateurs répertorie tous les utilisateurs Wi‑Fi d’un site ainsi que des
paramètres tels que la puissance du signal, les données de téléchargement et les données de
téléchargement. Cliquez sur l’en‑tête du paramètre pour trier la colonne par ordre décroissant.

Cliquez sur Afficher plus pour afficher tous les utilisateurs Wi‑Fi du site. Vous pouvez sélectionner la
période ou effectuer une recherche dans la liste par nom d’utilisateur.
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Journauxd’échecde Le tableaudes journauxdes échecs d’authentification affiche tous les échecs
d’authentification Wi‑Fi sur le site. Vous pouvez consulter l’adresse MAC et l’adresse IP du client qui
tente de se connecter à un SSID spécifique, ainsi que le temps d’échec de l’authentification.

Cliquez sur Afficher plus pour afficher tous les journaux des échecs d’authentification. Vous pouvez
sélectionner la période ou effectuer une recherche dans la liste par nom d’utilisateur.

Qualité

Les administrateurs de site peuvent utiliser les rapports Qualité pour analyser la qualité d’expérience
(QoE) sur le site pour chaque mesure QoS, telle que la disponibilité, la perte, la latence et la gigue.
Lamesure qualité est affichée pour les chemins virtuels de superposition et les chemins demembres
sous‑jacents.
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Disponibilité

• Rapports d’exportation CSV

Grâce à la fonctionnalité Exporter au format CSV, vous pouvez télécharger les points du
graphique du chemin (chemin virtuel/membre) pour n’importe quelle série chronologique
(horaire, hebdomadaire, etc.) sous forme de fichier Excel de valeurs séparées par des virgules
(CSV) et être en mesure de tracer tous les points de données distincts pour un rapport de site
particulier.

Pour télécharger/exporter le graphe de trajectoire au format CSV, accédez àRapports >Qualité
au niveau du site. Sélectionnez le site et la métrique dans la liste déroulante et cliquez sur le
lien Exporter au format CSV .

Sélectionnez le chemin pour lequel vous souhaitez récupérer les données et cliquez sur
Télécharger les points du graphique.
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Par défaut, toutes les cases à cocher du chemin sont automatiquement sélectionnées. Vous
pouvez le modifier selon vos besoins.

Remarque

Si des chemins sont sélectionnés, le bouton Télécharger les points du graphique reste dés‑
activé.

Actuellement, la convention de dénomination du fichier CSV téléchargé est SiteQuality, suivie
du téléchargement. Vous pouvez afficher chaque chemin avec une paire de temps et de valeur
ainsi qu’un identifiant unique. Vouspouvez voir le temps enmillisecondes et la valeur enunités.

Sur la base de la sélection de mesures suivante, vous pouvez voir que différentes valeurs sont
générées dans la feuille Excel :

– Perte : La valeur est exprimée en%.

– Latence et instabilité : la valeur s’affiche enmillisecondes.

– Débit : La valeur est exprimée en Kbits/s.

– Disponibilité : affiche le chemin vers le haut, partiellement vers le haut, vers le bas et à
une heure inconnue.

* Si la valeur est 4, le chemin est à l’état Up.

* Si la valeur est 3, le chemin est partiellement à l’état Up.
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* Si la valeur est inférieure à 3, le chemin est dans l’état Infaible/Inactif.

Latence

Perte
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Variation

Débit
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Qualité du service

La qualité de service (QoS) gère le trafic de données afin de réduire la perte de paquets, la latence et
la gigue sur le réseau. Pour plus d’informations, consultez la section Qualité de service. Voici deux
façons d’afficher le rapport Qualité de service (QoS) :

• Vuerécapitulative : La vue récapitulative fournit une vue d’ensemble de la consommation de
bande passante pour tous les types de trafic : en temps réel, interactif, groupé et contrôlé sur le
réseau et par site.

– Tempsréel : utilisé pour un trafic à faible latence, à faible bande passante et sensible au
temps. Les applications en temps réel sont sensibles au tempsmaisn’ontpas vraimentbe‑
soin d’une bande passante élevée (par exemple, la voix sur IP). Les applications en temps
réel sont sensibles à la latence et à la gigue, mais peuvent tolérer une certaine perte.

– Interactif : utilisépour le trafic interactif avecdesexigencesde latence faibles àmoyennes
et des exigences de bande passante faibles à moyennes. Les applications interactives im‑
pliquent une intervention humaine sous la forme de clics de souris ou de mouvements
de curseur. L’interaction se fait généralement entre un client et un serveur. La communi‑
cation peut ne pas nécessiter de bande passante élevée, mais elle est sensible à la perte
et à la latence. Cependant, serveur à client a besoin d’une bande passante élevée pour
transférer des informations graphiques, qui peuvent ne pas être sensibles à la perte.

– En masse : Utilisé pour le trafic à bande passante élevée pouvant tolérer une latence
élevée. Les applications qui gèrent le transfert de fichiers et qui ont besoin d’une bande
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passante élevée sont classées comme classe groupée. Ces applications impliquent peu d’
interférence humaine et sont principalement traitées par les systèmes eux‑mêmes.

– Contrôle : Utilisé pour transférer des paquets de contrôle contenant des informations de
routage, de planification et de statistiques de liens.

• Vue détaillée : La vue détaillée capture les tendances concernant la consommation de bande
passante, le volumede trafic, les paquets abandonnés, etc. Pour chaque classedeQoSassociée
à un chemin virtuel de superposition. Vous pouvez afficher les statistiques QoS en fonction du
chemin virtuel entre deux sites.

Statistiques historiques

Pour chaque site, vous pouvez afficher les statistiques sous forme de graphiques pour les paramètres
réseau suivants :

• Chemins virtuels
• Chemins
• Liens WAN
• Interfaces
• Classes
• Services
• Tunnels GRE
• Tunnels IPSec
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Les statistiques sont collectées sous forme de graphiques. Ces graphiques sont tracés en fonction de
la chronologie par rapport à l’utilisation, ce qui vous permet de comprendre les tendances d’utilisa‑
tion des différentes propriétés d’objets réseau. Vous pouvez afficher des graphiques pour les statis‑
tiques d’application à l’échelle du réseau.

Vous pouvez afficher oumasquer les graphiques et personnaliser les colonnes selon vos besoins.

Chemins virtuels

Pour consulter les statistiquesdes chemins virtuels, accédez àRapports > Statistiques historiques
> onglet Chemins virtuels .

Vous pouvez afficher les mesures suivantes :

• Nom du chemin virtuel : nomdu chemin virtuel.
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• Latence : latence enmillisecondes pour le trafic en temps réel.
• Perte : pourcentage de paquets perdus.
• Jitter : variation du délai de réception des paquets, en millisecondes.
• Chargement de bande passante : utilisation de la bande passante de téléchargement (LAN
>WAN) pour la période sélectionnée.

• Bande passante de contrôle : bande passante utilisée pour transférer des paquets de contrôle
contenant des informations de routage, de planification et de statistiques de liens.

• Bandepassante en temps réel : bandepassante consomméepar les applications appartenant
au type de classe en temps réel dans la configuration SD‑WAN. Les performances de ces appli‑
cations dépendent en grande partie de la latence du réseau. Un paquet retardé est pire qu’un
paquet perdu (par exemple, VoIP, Skype for Business).

• Bandepassante interactive : bandepassante consomméepar les applications appartenant au
type de classe interactive dans la configuration SD‑WAN. Les performances de ces applications
dépendent en grande partie de la latence du réseau et de la perte de paquets (par exemple,
XenDesktop, XenApp).

• Bande passante en masse : bande passante consommée par les applications appartenant au
type de classe de masse dans la configuration SD‑WAN. Ces applications impliquent peu d’in‑
tervention humaine et sont principalement gérées par les systèmes eux‑mêmes (par exemple,
FTP, opérations de sauvegarde).

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Chemins

Pour consulter les statistiques des chemins, accédez à Rapports > Statistiques > onglet Chemins
.
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Vous pouvez afficher les mesures suivantes :

• À partir du lien WAN : le lien WAN source.
• Vers le lien WAN : le lien WAN de destination.
• Latence : latence enmillisecondes pour le trafic en temps réel.
• Perte : pourcentage de paquets perdus.
• Jitter : variation du délai de réception des paquets, en millisecondes.
• Bande passante : bande passante totale consommée par tous les types de paquets. Bande
passante = Contrôle de la bande passante + bande passante en temps réel + bande passante
interactive et bande passante en bloc.

• Bande passante de contrôle : bande passante utilisée pour transférer des paquets de contrôle
contenant des informations de routage, de planification et de statistiques de liens.

• Bandepassante en temps réel : bandepassante consomméepar les applications appartenant
au type de classe en temps réel dans la configuration SD‑WAN. Les performances de ces appli‑
cations dépendent en grande partie de la latence du réseau. Un paquet retardé est pire qu’un
paquet perdu (par exemple, VoIP, Skype for Business).
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• Bandepassante interactive : bandepassante consomméepar les applications appartenant au
type de classe interactive dans la configuration SD‑WAN. Les performances de ces applications
dépendent en grande partie de la latence du réseau et de la perte de paquets (par exemple,
XenDesktop, XenApp).

• Bande passante en masse : bande passante consommée par les applications appartenant au
type de classe de masse dans la configuration SD‑WAN. Ces applications impliquent peu d’in‑
tervention humaine et sont principalement gérées par les systèmes eux‑mêmes (par exemple,
FTP, opérations de sauvegarde).

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Liens WAN

Pour afficher les statistiques auniveaude la liaisonWAN, accédez àRapports >Statistiques>onglet
Liens WAN .
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Vous pouvez afficher les mesures suivantes :

• Nom du lien WAN : nom du chemin.
• Chargement de bande passante : utilisation de la bande passante de téléchargement (LAN
>WAN) pour la période sélectionnée.

• Chargement de bande passante en masse : Chargez (LAN > WAN) la bande passante du
chemin virtuel utilisée par le trafic en masse pendant la période sélectionnée.

• Contrôle du téléchargementde la bandepassante : Téléchargez (LAN>WAN) la bandepas‑
sante du chemin virtuel utilisée par Control Traffic pendant la période sélectionnée.

• Chargement des paquets de contrôle : télécharge (LAN >WAN) les paquets de contrôle de
chemin virtuel pour la période sélectionnée.

• Chargement interactif de bande passante : Chargez (LAN > WAN) la bande passante du
chemin virtuel utilisée par le trafic interactif pendant la période sélectionnée.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 726



Citrix SD‑WAN Orchestrator

• Bande passante maximale de téléchargement : bande passante de téléchargement max‑
imale (LAN >WAN) utilisée en uneminute pour la période sélectionnée.

• Bande passante minimale de téléchargement : bande passante de téléchargement mini‑
male (LAN >WAN) utilisée en uneminute pour la période sélectionnée.

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Interfaces

Le rapport statistique sur les interfaces vous aide, lors du dépannage, à déterminer rapidement si l’
un des ports est en panne. Vous pouvez également afficher la bande passante transmise et reçue, ou
les détails des paquets sur chaque port. Vous pouvez également afficher le nombre d’erreurs qui se
sont produites sur ces interfaces pendant une certaine période.

Pour consulter les statistiques de l’interface, accédez àRapports > Statistiques > onglet Interfaces
.

Vous pouvez afficher les mesures suivantes :

• Nom de l’interface : nom de l’interface Ethernet.
• Bande passante Tx : bande passante transmise.
• Bande passante Rx : Bande passante reçue.
• Erreurs : nombre d’erreurs observées au cours de la période sélectionnée.
• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Classes

Les services virtuels peuvent être affectés à des classes QoS particulières, et différentes restrictions
de bande passante peuvent être appliquées à différentes classes.

Pour consulter les statistiques des cours, accédez à Rapports > Statistiques > onglet Classes .
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Vous pouvez afficher les mesures suivantes :

• Classe QoS : nom de la classe.
• Bande passante : bande passante transmise.
• Volume de données : données envoyées, en Kbits/s.
• Volume de dépôt : pourcentage de données supprimées.
• Pourcentage de perte : pourcentage de données supprimées.
• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Services

Pour consulter les statistiquesdes services, accédez àRapports > Statistiques > onglet Services .

Sélectionnez le type de service dans la liste. Les options sont les suivantes :

• Passthrough—Ce service gère le trafic qui n’est pas intercepté, retardé, façonné ou modifié
par le SD‑WAN. Le trafic dirigé vers le service relais comprend les diffusions, les ARP et tout
autre trafic non IPv4, ainsi que le trafic sur le sous‑réseau local de Virtual WAN Appliance, les
sous‑réseaux configurés ou les règles appliquées par l’administrateur réseau. Ce trafic n’est
pas retardé, façonné ou modifié par le SD‑WAN. Par conséquent, vous devez vous assurer que
le trafic Passthrough ne consomme pas de ressources importantes sur les liaisons WAN que l’
appliance SD‑WAN est configurée pour utiliser pour d’autres services.

• Intranet : ce service gère le trafic Intranet d’entreprise qui n’a pas été défini pour la transmis‑
sion via un chemin virtuel. Comme pour le trafic Internet, il n’est pas encapsulé, et le SD‑WAN
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gère la bande passante en limitant ce trafic par rapport aux autres types de services en péri‑
ode de congestion. Dans certaines conditions, et s’il est configuré pour Intranet Fallback sur le
chemin virtuel, le trafic qui se déplace habituellement avec un chemin virtuel peut plutôt être
traité comme du trafic Intranet, afin de maintenir la fiabilité du réseau.

• Internet : ce service gère le trafic entre un site Enterprise et des sites sur l’Internet public. Le
trafic de ce type n’est pas encapsulé. En période de congestion, le SD‑WAN gère activement la
bande passante en limitant le trafic Internet par rapport au chemin virtuel, et le trafic intranet
selon la configuration SD‑WAN établie par l’administrateur.

Vous pouvez afficher les mesures suivantes :

• Nom du site : nom du site.
• Chargement de bande passante : utilisation de la bande passante de téléchargement (LAN
>WAN) pour la période sélectionnée.

• Chargement de paquets : télécharge (LAN > WAN) les paquets envoyés pendant l’intervalle
de temps sélectionné.

• Téléchargement de paquets abandonnés : nombre de paquets de téléchargement abandon‑
nés.

• Pourcentage de suppression du téléchargement : pourcentage des données de télécharge‑
ment supprimées.

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.
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Tunnels GRE

Vous pouvez utiliser un mécanisme de tunnel pour transporter des paquets d’un protocole dans un
autre protocole. Le protocole qui porte l’autre protocole est appelé le protocole de transport, et le
protocole transporté est appelé le protocole passager. Generic Routing Encapsulation (GRE) est un
mécanisme de tunnel qui utilise IP comme protocole de transport et peut transporter de nombreux
protocoles passagers différents.

L’adresse source du tunnel et l’adresse de destination sont utilisées pour identifier les deux points
de terminaison des liens virtuels point à point dans le tunnel. Pour plus d’informations sur la config‑
uration des tunnels GRE sur les appliances Citrix SD‑WAN, consultez Tunnel GRE.

Pour consulter les statistiques du tunnel GRE, accédez à Rapports > Statistiques > onglet Tunnels
GRE .

Vous pouvez afficher les mesures suivantes :

• Nom du site : nom du site.
• Bande passante Tx : bande passante transmise.
• Bande passante Rx : Bande passante reçue.
• Paquet abandonné : nombre de paquets abandonnés en raison de la congestion du réseau.
• Paquets fragmentés : nombredepaquets fragmentés. Lespaquets sont fragmentéspour créer
des paquets plus petits qui peuvent passer par un lien avec un MTU plus petit que le data‑
gramme d’origine. Les fragments sont réassemblés par l’hôte récepteur.

• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Tunnels IPSec

Les protocoles de sécurité IP (IPsec) fournissent des services de sécurité tels que le chiffrement des
données sensibles, l’authentification, la protection contre la réexécution et la confidentialité des don‑
nées pour les paquets IP. Encapsulating Security Payload (ESP) et AuthenticationHeader (AH) sont les
deux protocoles de sécurité IPSec utilisés pour fournir ces services de sécurité.

En mode tunnel IPSec, l’ensemble du paquet IP d’origine est protégé par IPSec. Le paquet IP d’orig‑
ine est enveloppé et chiffré, et un nouvel en‑tête IP est ajouté avant de transmettre le paquet via le
tunnel VPN.
Pour plus d’informations sur la configuration de tunnels IPsec sur les appliances Citrix SD‑WAN, con‑
sultez Terminaison du tunnel IPSec.

Pour consulter les statistiques du tunnel IPsec, accédez àRapports > statistiques > onglet Tunnels
IPSec .

Vous pouvez afficher les mesures suivantes :
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• Nom du tunnel : nom du tunnel.
• État du tunnel : étatdu tunnel IPsec.
• MTU : unité de transmissionmaximale : taille du plus grand datagramme IP pouvant être trans‑
féré via un lien spécifique.

• Paquet reçu : Nombre de paquets reçus.
• Paquets envoyés : Nombre de paquets envoyés.
• Paquet abandonné : nombre de paquets abandonnés en raison de la congestion du réseau.
• Octets supprimés : nombre d’octets supprimés.
• Développer/Réduire : Vous pouvez développer ou réduire les données selon vos besoins.

Statistiques en temps réel

Statistiques du réseau

Vous pouvez obtenir les informations statistiques en temps réel suivantes sous Rapports > Temps
réel > Statistiques réseau :

• Site
• Chemins virtuels
• Chemins pour les membres
• Liens WAN
• Utilisation de la liaison WAN
• Files d’attente MPLS
• Interfaces d’accès
• Interfaces
• Intranet
• Tunnel IPSec
• GRE

Pourobtenir le rapport statistiqueen temps réel, accédezà l’onglet requis (site, chemins virtuels, liens
WAN) et cliquez sur Récupérer les dernières données.
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Cliquez sur le symbole plus (+) si vous souhaitez ajouter ou supprimer une colonne du tableau des
statistiques, puis cliquez surMettre à jour.

Files d’attente MPLS

Les files d’attente MPLS vous permettent de définir les files d’attente correspondant aux files d’at‑
tente MPLS du fournisseur de services, sur les liens WAN MPLS MPLS. Pour plus d’informations sur la
configuration des files d’attente MPLS, voir Files d’attente MPLS.

Pourconsulter les statistiquesdes filesd’attenteMPLS,auniveaudusite, accédezàRapports>Temps
réel > Statistiques. Cliquez sur Autres statistiques, sélectionnez Files d’attenteMPLS, puis cliquez
sur Récupérer les dernières données. Les dernières données des files d’attente MPLS sont extraites
de l’appliance et affichées dans le service Citrix SD‑WAN Orchestrator.
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Vous pouvez afficher la direction, le nombre de paquets, les paquets delta et les paquets DSCP incom‑
patibles pour les services Intranet et Virtual path.

Pour les files d’attente MPLS privées, vous pouvez afficher les détails suivants :

• MPLSprivé : liaison WANMPLS privée.
• File d’attente MPLS : file d’attente MPLS associée à la liaison WANMPLS.
• Interface d’accès : interfaced’accès associée à la file d’attente MPLS.
• Adresse IP : adresseIP associée à la file d’attente MPLS.
• Adresse du proxy : adresseIP du proxy associée à la file d’attente MPLS.
• ÉtatARP du proxy : étatdu protocole de résolution d’adresses proxy. Activé, désactivé ou N/A
• MAC : adresse MAC de l’interface associée à la file d’attente MPLS.
• Age de la dernière réponse ARP : heure enmillisecondes à laquelle la dernière réponse ARP a
été reçue.

Pour plus de détails sur la résolution des problèmes, voir Résolution des files d’attente MPLS.

Statistiques relatives aux applications

Vous pouvez obtenir les informations statistiques en temps réel suivantes sous Rapports > Temps
réel > Statistiques des applications :

• Applications
• QoS des applications
• Cours de QoS
• Règles de QoS
• Groupes de règles

Pour obtenir le rapport statistique en temps réel, accédez à l’onglet requis (applications, QoS des
applications, règle de QoS) et cliquez sur Récupérer les dernières données.
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Cliquez sur le symbole plus (+) si vous souhaitez ajouter ou supprimer une colonne du tableau des
statistiques, puis cliquez surMettre à jour.

Statistiques des itinéraires

Vous pouvez également obtenir les informations statistiques en temps réel suivantes sous Rapports
> Temps réel > Statistiques des itinéraires :

• ARP (Protocole de résolution d’adresses)
• Itinéraires
• Itinéraires de l’
• Protocoles observés
• Groupe demultidiffusion
• Groupes de règles du NDP

Pour obtenir le rapport statistique en temps réel, accédez à l’onglet requis (tel que ARP, Routes, App
Routes) et cliquez sur Récupérer les dernières données.
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Cliquez sur le symbole plus (+) si vous souhaitez ajouter ou supprimer une colonne du tableau des
statistiques, puis cliquez surMettre à jour.

Statistiques de pare‑feu

Les statistiques dupare‑feu fournissent l’état de la connexion, les politiques du protocole d’adresse
réseau (NAT), les politiques de filtrage liées à une session particulière en fonction de l’action de pare‑
feu configurée. Les connexions pare‑feu fournissent également des détails complets sur la source et
la destination de la connexion.

Pour obtenir le rapport statistique en temps réel, sélectionnez le type de statistiques dans la liste
déroulante (connexion, politiques NAT, politiques de filtrage) > Sélectionnez le nombre maximum d’
entrées à afficher, puis cliquez sur Récupérer les dernières données.
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Cliquez sur le symbole plus (+) si vous souhaitez ajouter ou supprimer une colonne du tableau des
statistiques, puis cliquez surMettre à jour.
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Flux

La fonction Flows fournit des informations de flux unidirectionnelles relatives à une session parti‑
culière passant par l’appliance. Ceci fournit des informations sur le type de service de destination
dans lequel se trouve le flux, ainsi que les informations relatives à la règle et au type de classe ainsi
que sur le mode de transmission.

Les colonnes du tableau sont personnalisables. Cliquez sur Personnaliser les colonnes dans le coin
supérieur droit du tableau et sélectionnez/désélectionnez les options que vous souhaitez afficher ou
masquer dans le tableau.

Protocoles de routage

Le rapport sur les protocoles de routage fournit les détails des paramètres associés aux protocoles de
routage. Dans la section Protocoles de routage, sélectionnez le protocole de routage, le domaine
de routage et le type d’adresse IP (IPv4 ou IPv6) appropriés dans la liste déroulante. Cliquez sur
Récupérer les dernières données pour afficher les données actuelles.

Vous pouvez consulter les détails des paramètres associés aux options suivantes :

• État du BGP
• État OSPF
• Topologie OSPF
• Interface OSPF
• OSPF LSADB
• voisins OSPF
• Tableau des itinéraires
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À partir de la version 11.5 de Citrix SD‑WAN, le filtre IPv4 et IPv6 a récemment été ajouté. Lors de la
sélection sur IPv6, l’utilisateur reçoit un nouveau nom d’opération pour toutes les données IPv6.

Serveur et relais DHCP

Le rapport Serveur/Relais DHCP fournit des informations sur les interfaces configurées en tant que
serveur ou relais DHCP, ainsi que sur le domaine et l’état de routage associés. Vous pouvez rechercher
les informations de serveur ou de relais DHCP requises à l’aide du format Key : Value .

Si lemodeestServeur, vouspouvez cliquer surAfficher les clientset afficher la listedes clientsDHCP
associés au serveur DHCP.
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Cliquez sur Effacer les clients pour supprimer les clients DHCP actuellement associés au serveur
DHCP.

Cliquez sur Redémarrer pour redémarrer le serveur ou le relais DHCP.
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VRRP

Le rapport VRRP en temps réel fournit des détails sur les groupes VRRP configurés.
Pour consulter le rapport Virtual Router Redundancy Protocol (VRRP), accédez à Rapports > Temps
réel > VRRP. Cliquez sur Récupérer les dernières données pour obtenir les données actuelles.

PPPoE

Le rapport PPPoE fournit des informations sur l’état de l’interface virtuelle configurée avec le mode
client statique ou dynamique PPPoE. Il vous permet de démarrer ou d’arrêter manuellement les ses‑
sions à des fins de dépannage.

• Interface virtuelle : interface virtuelle associée au PPPoE.
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• Adresse IP : adresse IP associée à l’interface virtuelle. Si l’interface virtuelle est prête, affichez
les valeurs récemment reçues. Si l’interface virtuelle est arrêtée ou en panne, affiche les
dernières valeurs reçues.

• IP de la passerelle : adresse IP associée à la passerelle. Si l’interface virtuelle est prête, af‑
fichez les valeurs récemment reçues. Si l’interface virtuelle est arrêtée ou en panne, affiche les
dernières valeurs reçues.

• ID de session : identifiant unique associé à la session PPPoE.
• État : La colonne État affiche l’état de la session PPPoE à l’aide de trois codes de couleur : vert,
rouge et jaune. Le tableau suivant décrit les états et les descriptions.

Type de session PPPoE Couleur du statut Description

Configuré Jaune Un VNI est configuré avec
PPPoE. C’est un état initial.

Numérotation Jaune Une fois qu’un VNI est
configuré, l’état de la session
PPPoE passe à l’état de
numérotation en démarrant la
découverte PPPoE. Les
informations sur les paquets
sont capturées.

La Jaune Le VNI passe de l’état de
découverte à l’état de session,
en attendant de recevoir une
adresse IP, s’il est dynamique,
ou en attente d’un accusé de
réception du serveur pour l’
adresse IP annoncée, si elle est
statique.

Prêt Vert Les paquets IP sont reçus et VNI
et le lien WAN associé sont
prêts à l’emploi.

Échec Rouge La session PPP/PPPoE est
terminée. La raison de l’échec
peut être due à une
configuration non valide ou à
une erreur fatale. La session
tente de se reconnecter après
30 secondes.
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Type de session PPPoE Couleur du statut Description

Arrêté Jaune La session PPP/PPPoE est
arrêtée manuellement.

Terminer Jaune Un état intermédiaire se
terminant pour une raison. Cet
état démarre
automatiquement après une
certaine durée (5 secondes
pour une erreur normale ou 30
secondes pour une erreur
fatale).

Désactivé Jaune Le service SD‑WAN est
désactivé.

Statistiques DNS

Les statistiquesDNS fournissent des informations sur le nomde l’application, le nomdu serviceDNS,
l’état du service DNS et le montant du hits service DNS. Les informations relatives au proxy DNS et
au redirecteur transparent DNS sont affichées sur deux onglets différents.

Statistiques de proxy
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Statistiques transparentes du transitaire

IPSec

Le rapport IPsec en temps réel fournit des détails sur les paramètres du tunnel IPsec sur votre
réseau.

Pour afficher des informations détaillées sur les associations de sécurité IPsec (IPsec SA), accédez
à Rapports > Temps réel > IPsec > IPsec SA. Cliquez sur Récupérer les dernières données pour
obtenir les données actuelles.

Pour afficher les détails des associations de sécurité d’échange de clés Internet (IKE SA), accédez à
Rapports > Temps réel > IPsec > IKE SA. Cliquez sur Récupérer les dernières données pour obtenir
les données actuelles.
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Vous pouvez également purger les données du groupe IPsec et les données statistiques en sélection‑
nant respectivement Purger le groupe IPsec et Purger les statistiques IKE .

Cloud Direct

Le rapport Cloud Direct fournit des informations plus détaillées sur l’utilisation (utilisation de la
bande passante, latence et perte de paquets) de chacune des liaisons WAN participantes et sur les
principaux événements historiques du site.
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Mesures O365

Citrix SD‑WAN vous permet non seulement d’effectuer un sondage de balises, mais également de
déterminer la latence nécessaire pour atteindre les points de terminaison Office 365 via chaque li‑
aison WAN. La latence est le temps aller‑retour nécessaire pour envoyer une demande et obtenir une
réponse du service de balises Office 365 via une liaisonWAN. Cela permet aux administrateurs réseau
d’afficher le rapport de latence du service de balises et de choisir manuellement le meilleur lien In‑
ternet pour la distribution directe d’Office 365. L’analyse des balises est activée uniquement via le
service Citrix SD‑WANOrchestrator. Par défaut, l’analyse des balises est activée sur toutes les liaisons
WAN connectées à Internet lorsque la rupture d’Office 365 est activée via le service Citrix SD‑WAN Or‑
chestrator.

Rapports sur l’appliance (Aperçu)

Les rapports sur l’appliance fournissent le trafic réseau et les rapports d’utilisation du système. À l’
aide de ces données, vous pouvez résoudre les problèmes réseau ou analyser le comportement de
vos périphériques Citrix SD‑WAN. Vous pouvez voir les onglets suivants sous la page Rapports sur le
matériel :

• Interface
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• Groupes LACP LAG
• Réseau
• Utilisation du processeur
• Utilisation du disque
• Utilisation demémoire
• Signal LTE

Cliquez sur chaque onglet pour afficher ou surveiller le graphique de l’appliance par heure, jour, heb‑
domadaire et mensuel. Vous pouvez basculer entre le temps absolu et le temps relatif selon vos be‑
soins. Les colonnes du tableau sont personnalisables. Cliquez sur Personnaliser les colonnes dans
le coin supérieur droit du tableau et sélectionnez/désélectionnez les options que vous souhaitez af‑
ficher oumasquer dans le tableau.

Interface

La page Interface affiche les erreurs/le trafic de l’interface de gestion. Tout le réseau est divisé en
interface différente, telle que l’interface de gestion, l’interface 1/2/3.

• Nom de l’interface—Affiche le nom de l’interface.
• Octets envoyés : nombre moyen d’octets envoyés pendant la durée sélectionnée, en Kbits/s.
• Octets reçus : nombre moyen d’octets reçus pendant la durée sélectionnée, en Kbits/s.
• Paquets envoyés—Nombre de paquets envoyés pendant la durée sélectionnée.
• Paquets reçus—Nombre de paquets reçus pendant la durée sélectionnée.
• Nombre d’erreurs envoyées : nombre d’erreurs envoyées pendant la durée sélectionnée.
• Nombre d’erreurs reçues : nombre d’erreurs reçues pendant la durée sélectionnée.
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• Actions—Vous pouvez activer le bouton d’action pour afficher le graphe du réseau.

Groupes LACP LAG

La page Groupes de LAG LACP affiche les détails des interfaces configurées avec LAG et LACP.

• Nom du site : nom du site.
• Nom du LAG : nom donné au LAG.
• Nom del’interface : interface configurée pour le LAG.
• Sélection : état de la sélection de l’interface.
• État : Les indicateurs suivants sont affichés pour communiquer l’état du LACP entre le site que
vous utilisez et son site connecté :

– ACT : Fait référence à actif. Indique que le LACP est en mode actif.
– Inactif : indique que le LACP est en mode inactif.
– TIMEOUT : Fait référence au délai d’expiration. Indique que l’appareil demande un inter‑
valle de transmission rapide (1 s) avec le site auquel il est connecté. Lorsque l’indicateur
TIMEOUT n’est pas affiché, cela indique qu’un intervalle de transmission lent (30 s) est
demandé.

– AGG : fait référence à l’agrégation. Indique que le port est configuré pour l’agrégation
(généralement toujours défini).

– SYNC : fait référence à la synchronisation. Lorsque SYNC s’affiche, cela indique que l’ap‑
pareil est prêt à utiliser ce lien dans le bundle pour acheminer le trafic. Lorsque SYNC n’
est pas affiché, cela indique que le lien n’est pas utilisable ou qu’il est en mode veille.

– COL : Fait référence à la collection. Indique que le trafic reçu sur cette interface sera traité
par l’appareil.

– DIST : Fait référence à la distribution. Indique que l’appareil utilise ce lien pour transmet‑
tre le trafic.

– EXP : fait référence à expiré. Indiquequ’aucunLACPDUn’a été reçupar l’appareil au cours
des 3 derniers intervalles. Lorsque EXP n’est pas affiché, cela indique qu’au moins un
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LACPDU a été reçu au cours des trois derniers intervalles.
– DEF : renvoie à la valeur par défaut. Indique qu’aucun LACPDU n’a été reçu au cours des 6
derniers intervalles. LorsqueDEFn’est pas affiché, cela indiquequ’aumoins un LACPDUa
été reçu au cours des 6 derniers intervalles. Une fois que l’indicateur par défaut est affiché,
toutes les informations stockées sur le site connecté sont supprimées.

• Priorité du système : priorité du système LACP associé au site.
• Priorité du port : priorité de l’interface configurée pour le LAG.
• État partenaire : État du site auquel le système LACP est connecté.
• Priorité du système partenaire : priorité du système LACP associé au site connecté.
• Priorité duport partenaire : prioritéde l’interface configurée pour le LAG sur le site connecté.

Réseau

La page Réseau indique le nombre de connexions TCP pour chaque site configuré.

• Nom du site—Affiche le nom du site.
• Actif : nombre moyen de connexions TCP actives pendant la durée sélectionnée.
• Passif—Nombre moyen de connexions TCP passives pour la durée sélectionnée.
• Échec : nombre moyen de connexions TCP ayant échoué pendant la durée sélectionnée.
• Réinitialisations : nombremoyen de connexions TCP réinitialisées pour la durée sélectionnée.
• Établi : nombre moyen de connexions TCP établies pour la durée sélectionnée.
• Actions—Vous pouvez activer le bouton d’action pour afficher le graphe du réseau.

Utilisation UC

La page Utilisation du processeur affiche l’utilisation du processeur du périphérique SD‑WAN sous
forme de pourcentage. Le graphique CPU montre la consommation moyenne de CPU pour les inter‑
valles réguliers sur le temps sélectionné.
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• Nom du site—Affiche le nom du site.
• Système : pourcentage du temps total passé par le processeur à traiter les programmes de l’
espace système.

• Utilisateurs : pourcentage du temps total passé par le processeur à traiter les programmes de
l’espace utilisateur.

• Nice —C’est bien lorsque le processeur exécute une tâche utilisateur dont la priorité est in‑
férieure à la normale.

• Inactif : pourcentage du temps total pendant lequel le processeur est resté enmode inactif.
• Io Wait : pourcentage du temps total passé par le processeur à attendre les opérations d’E/S.
• Irq—La valeur des demandes d’interruption (IRQ) que le noyau sert.
• Vol : lorsqu’il fonctionne dans un environnement virtualisé, l’hyperviseur peut voler les cycles
destinés à vos processeurs et les transmettre à un autre, pour diverses raisons. Ce processus
est connu comme voler.

• Actions—Vous pouvez activer le bouton d’action pour afficher le graphe du réseau.

Utilisation du disque

La pageUtilisation du disque indique la quantité d’espace disque utilisée par le système d’exploita‑
tion et la partition de données sous la forme d’une valeur d’E/S par seconde (IOPS).

• Nom du site—Affiche le nom du site.
• Nom du disque—Affiche le nom du disque dur.
• IOPS en lecture—Affiche le nombremoyen d’IOPS de lecture par seconde sur la période sélec‑
tionnée.
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• IOPS d’écriture—Affiche le nombremoyen d’IOPS d’écriture par seconde sur la période sélec‑
tionnée.

• Latence—Affiche la valeurde latencedesdemandesde lectureetd’écriture réussiesprovenant
de la charge de travail du volume sélectionné sur la période sélectionnée. Il est recommandé
que la valeur de latence inférieure à 10 ms soit la meilleure pour les performances d’E/S.

• Débit de lecture —Affiche la valeur moyenne du débit disque de l’opération de lecture du
disque sur la durée sélectionnée, en Kbits/s.

• Débit d’écriture —Affiche la valeur moyenne du débit disque de l’opération d’écriture sur
disque pendant la durée sélectionnée en Kbits/s.

• Utilisation du disque—Affiche la valeur moyenne d’utilisation du disque en pourcentage sur
la période sélectionnée.

• Actions—Vous pouvez activer le bouton d’action pour afficher le graphe du réseau.

Utilisation demémoire

La pageUtilisation de la mémoire affiche le rapport sur la quantité de mémoire utilisée.

• Nom du site—Affiche le nom du site.
• Applications : affiche la valeur de l’application utilisée en Go.
• Cache d’échange—Affiche le numéro du cache d’échange en Mo. Le cache d’échange est une
liste d’entrées de table de pages avec une entrée par page physique.

• Cache de dalles—Affiche le nombre de tranches de mémoire pré‑allouées. En Mo
• Shmem—Affiche la valeur totale de la mémoire partagée utilisée en Mo.
• Cache—Affiche le nombre demémoires cache utilisées en Go.
• Buffers : affiche le numérode lamémoire physiqueutilisée par le cachede lamémoire tampon.
• Non utilisé—Affiche le nombre demémoires non utilisées pour le cache.
• Swap—Affiche le nombre d’espaces de permutation. L’espace d’échange est utilisé si vous
avez besoin d’une extension d’espace pour votre mémoire physique.

• Actions—Vous pouvez activer le bouton d’action pour afficher le graphe du réseau.

signal LTE

La page Signal LTE indique l’intensité du signal des modems LTE internes et externes.
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L’intensité du signal est mesurée en décibels (dB) et les valeurs sont classées comme suit :

• Excellente : >‑65 dB
• Bon : ‑65 dB à ‑75 dB
• Passable : ‑75 dB à—85 dB
• Faible : < ‑85 dB

REMARQUE

La page Signal LTE est disponible uniquement pour les appliances Citrix SD‑WAN 110 et 210.

• Nom du site : affiche le nom du site.
• Puissancedu signal interne dumodem : affiche l’intensité du signal LTE sur lemodem interne.
• Puissancedu signal dumodemexterne : affiche l’intensité du signal LTE sur lemodemexterne.
• Actions : Vous pouvez activer le bouton d’action pour afficher le graphe du réseau.

Comptage des liaisons WAN

Les rapports de mesure des liaisons WAN fournissent des détails sur l’utilisation des liaisons WAN
mesurées. Vous pouvez consulter les rapports pour obtenir des informations sur la consommation de
donnéesdes liaisonsWANmesurées. Pour consulter les rapportsdemesuredes liaisonsWAN,accédez
à Rapports > Comptage des liaisons WAN.
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Diagnostics

October 21, 2022

Vous pouvez utiliser les utilitaires de diagnostic Ping, Traceroute, Packet Capture, Bandwidth Test
et iPerf pour tester et étudier les problèmes de connectivité réseau sur votre réseau SD‑WAN. Pour
afficher la page Diagnostics, accédez à Résolution des problèmes > Diagnostics.

Pour afficher les résultats des diagnostics, cliquez sur Afficher les résultats dans le coin supérieur
droit de la pageDiagnostics. Vous pouvez télécharger, copiereteffacer les résultats du rapport selon
vos besoins.

• Ping : vous pouvez vérifier la connectivité réseau en envoyant un ping à un hôte distant ou à un
site. Entrez les détails de destination, spécifiez le nombre de fois où la demande ping doit être
envoyée et le nombre d’octets de données. Fournissez l’adresse IP de destination et cliquez
sur Exécuter.
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• Traceroute ‑ Vous pouvez suivre l’itinéraire et le nombre de sauts entre les sites. Sélectionnez
le site source et de destination ainsi que le chemin à tracer, puis cliquez sur Exécuter.

• Capture de paquets—Vous pouvez intercepter le paquet de données qui traverse l’interface
active sélectionnéeprésente sur le site sélectionné. Vouspouvez afficher les détails de la source
et de la destination.

L’option Aide fournit plus de détails sur les options de filtre.

• Test de bande passante : vous pouvez exécuter un test de bande passante sur un chemin
spécifique d’un site afin de visualiser l’utilisationmaximale, minimale et moyenne de la bande
passante. Entrez le site source, le site de destination et sélectionnez le chemin d’accès. Cliquez
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sur Exécuter.

• iPerf—Vous pouvez exécuter un test iPerf sur un chemin spécifique d’un site. L’outil de diag‑
nostic iPerf est utilisé pour générer du trafic de test qui vous permet de résoudre les problèmes
réseau susceptibles d’entraîner :

– Changement fréquent de l’état de la trajectoire, passant de bon àmauvais
– Faibles performances des applications
– Perte de paquets plus élevée

Pour exécuter un test de diagnostic iPerf, au niveau du client, accédez à Résolution des prob‑
lèmes > Diagnostics et cochez la case iPerf . Entrez le protocole de transport, l’intervalle de
temps, le numéro de port, le serveur, le mode de mesure de la bande passante, le chemin à
tester, les options iPerf du serveur, puis cliquez sur Exécuter.
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Paramètres utilisateur

October 21, 2022

Le contrôle d’accès basé sur les rôles (RBAC) régule l’accès aux ressources du service Citrix SD‑WAN
Orchestrator en fonction des rôles attribués aux utilisateurs individuels. RBACpermet aux utilisateurs
d’accéder uniquement aux données exigées par leur rôle et restreint toute autre donnée.

Un rôle définit les autorisations permettant d’afficher et d’effectuer diverses activités sur le service
Citrix SD‑WANOrchestrator. Les rôles peuvent être attribués au niveau du fournisseur et du client. Les
utilisateurs peuvent se voir attribuer un rôle dans la liste des rôles prédéfinis ou des rôles personnal‑
isés.

Si un client dispose d’un abonnement Citrix Secure Internet Access et d’un abonnement Citrix SD‑
WAN, le paramètre Administration > Paramètres utilisateur est commun à Citrix Secure Internet
Access et au service Citrix SD‑WAN Orchestrator. Le rôleProvider‑Master‑Admin‑All ou Customer‑
Master‑Admin défini pour Citrix SD‑WAN peut attribuer un rôle de niveau d’accès Citrix SD‑WAN (rôle
prédéfini ou personnalisé) à d’autres utilisateurs administrateurs. De même, le rôle Client‑Maître‑
Administrateur défini pour le service Citrix Secure Internet Access peut attribuer un rôle de niveau
Citrix SIA (rôle prédéfini ou personnalisé) à d’autres utilisateurs administrateurs.

Ajoutez des utilisateurs

De nouveaux utilisateurs peuvent être ajoutés sur Citrix Cloud. Accédez à l’onglet Gestion des iden‑
tités et des accès > Administration et sélectionnez Citrix Identity dans la liste déroulante Sélec‑
tionnez un fournisseur d’identité .
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Lorsque vous ajoutez des utilisateurs au niveau du fournisseur, vous pouvez définir « Accès complet »
ou « Accès personnalisé ». Les utilisateurs bénéficiant d’un « accès complet » obtiennent le rôle
Provider‑Master‑Admin‑All sur le service Citrix SD‑WAN Orchestrator. Si vous choisissez « Accès
personnalisé », vous êtes invité à sélectionner à nouveau le niveau d’accès. Les utilisateurs ayant
« Customer Admin : Full Access » obtiennent le rôle Provider‑Master‑Admin‑All . Les utilisateurs
ayant « Client : accès en lecture seule » obtiennent le rôle Provider‑Master‑Admin‑ReadOnly‑All
sur le service Citrix SD‑WAN Orchestrator.

Lorsque vous ajoutez des utilisateurs au niveau du client, vous pouvez définir « Accès complet » ou
« Accès personnalisé ». Les utilisateurs bénéficiant d’un « accès complet » obtiennent le rôle Client‑
Maître‑Administrateur sur le service Citrix SD‑WANOrchestrator. Si vous choisissez « Accès personnal‑
isé », vous êtes invité à sélectionner à nouveau le niveau d’accès. Les utilisateurs avec « Administra‑
teur client : accès complet » obtiennent le rôle Customer‑Master‑Admin. Les utilisateurs disposant de
« Client : accès en lecture seule » obtiennent le rôle Customer‑Master‑ReadOnly‑Admin.

Rôles fournisseur

Le tableau suivant répertorie les rôles de fournisseur prédéfinis.
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Rôle du fournisseur Description

Provider‑Master‑Admin‑All Un administrateur capable de gérer le
fournisseur et toutes ses informations clients

Provider‑Master‑Admin‑Tenant Un administrateur capable de gérer le
fournisseur et un sous‑ensemble de ses
informations clients

Provider‑Master‑ReadOnly‑All Un administrateur qui ne peut consulter que les
informations sur les fournisseurs et les clients

Administrateur réseau de fournisseurs Un administrateur qui peut uniquement
consulter et modifier les informations relatives
au réseau

Administrateur de la sécurité des fournisseurs Un administrateur qui peut uniquement
consulter et modifier les informations relatives à
la sécurité

Le rôle Provider‑Master‑Admin‑All peut effectuer les opérations suivantes :

• Attribuer des rôles aux utilisateurs dans le réseau Fournisseur et Client
• Gérer l’accès aux clients pour tous les autres rôles d’administrateur
• Modifier ou supprimer des rôles attribués
• Création de rôles personnalisés

Rôles des clients

Le tableau suivant répertorie les rôles client prédéfinis.

Rôle du client Description

Customer‑Master‑Admin Un administrateur client qui peut consulter et
modifier les informations des clients

Customer‑Master‑readonly‑Admin Un administrateur client qui ne peut consulter
que les informations des clients

Administrateur du réseau client Un administrateur client qui peut uniquement
consulter et modifier les informations relatives
au réseau

Administrateur de la sécurité du client Un administrateur client qui peut uniquement
consulter et modifier les informations relatives à
la sécurité

Le rôle Customer‑Master‑Admin peut effectuer les opérations suivantes :
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• Attribuer des rôles client
• Modifier ou supprimer les rôles attribués au sein du réseau client
• Création de rôles personnalisés

Les clients peuvent consulter la liste des rôles de fournisseurs ayant accès à leur réseau sous Admin‑
istration > Paramètres utilisateur. Le Customer‑Master‑Admin peut attribuer un rôle client à un
rôle de fournisseur existant. Une fois qu’un rôle client est affecté à un rôle fournisseur existant, le rôle
client a priorité et remplace le rôle fournisseur.

Remarque

L’administrateur principal du client ne peut pas supprimer ou remplacer les rôles Provider‑
Master‑Admin‑All, Provider‑Master‑Admin‑Tenantet Provider‑Master‑Readonly .

Rôles d’assistance

Àdes finsdedépannage, les fournisseurs et les clientspeuventattribuerdes rôlesde support et fournir
aux membres de l’équipe de support la possibilité d’afficher et de modifier leurs informations.

Les rôles de support ont une période de validité définie lors de l’attribution du rôle. La période de
validité par défaut est de deux semaines à compter de la date à laquelle le rôle est attribué. Après
l’expiration de la période de validité, l’utilisateur du support perd l’accès aux informations du four‑
nisseur/client. Toutefois, les détails de l’utilisateur du support continuent d’apparaître sous Admin‑
istration>Paramètres utilisateur. En fonctiondes besoins, l’administrateur fournisseur/client peut
supprimer ou étendre la validité du rôle de support.

Vous pouvez attribuer des rôles de support sous Administration > Paramètres utilisateur.

Rôle Description

Provider‑support‑readWrite Unmembre de l’équipe d’assistance qui peut
consulter et modifier les informations du
fournisseur

Provider‑Support‑ReadOnly Unmembre de l’équipe d’assistance qui ne peut
consulter que les informations du fournisseur

Customer‑Support‑ReadWrite Unmembre de l’équipe d’assistance qui peut
consulter et modifier les informations du client

Customer‑Support‑ReadOnly Unmembre de l’équipe d’assistance qui ne peut
consulter que les informations du client
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Modifier les rôles des utilisateurs

Si un utilisateur est administrateur pour plusieurs clients ou fournisseurs, l’utilisateur est affecté avec
plusieurs rôles. Dans de tels scénarios, l’utilisateur peut changer le rôle et passer au compte souhaité
pour lequel il est administrateur.

Pour modifier le rôle, cliquez sur l’option Changer de rôle en haut à droite de l’écran. Sélectionnez
un rôle, puis cliquez sur Confirmer.

Paramètres du rôle

October 21, 2022

Le service Citrix SD‑WAN Orchestrator permet aux fournisseurs et aux clients de créer des rôles per‑
sonnalisés et de donner accès à des fonctionnalités spécifiques. Les rôles personnalisés aident à con‑
figurer un accès basé sur les rôles afin de gérer les différents aspects de leur réseau.

Seuls les utilisateurs dotés du rôleProvider‑Master‑Admin‑All ouCustomer‑Master‑Admin‑All peu‑
vent créer des rôles personnalisés.

Les utilisateurs dotés du rôleProvider‑Master‑Admin‑Allpeuvent créer et attribuer des rôles person‑
nalisés au niveau du client. Les administrateurs du client peuvent attribuer ces rôles personnalisés
créés par l’administrateur du fournisseur à ses utilisateurs.

Pour créer un rôle personnalisé, accédez à Administration > Paramètres du rôle et cliquez surNou‑
veau rôle personnalisé.

Fournissez un nom et une description pour le rôle personnalisé. Si vous êtes administrateur de four‑
nisseurs, choisissez l’étendue du rôle personnalisé.
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• Fournisseur : le rôle personnalisé ne peut être attribué qu’aux utilisateurs au niveau du four‑
nisseur.

• Client : Le rôle personnalisé est créé au niveau du fournisseur mais ne peut être attribué qu’
aux utilisateurs au niveau du client.

Choisissez l’accès associé aux fonctionnalités et aux catégories.

• Accès complet : permet de visualiser et de modifier la configuration.
• Lecture seule : permet de visualiser la configuration.
• Aucun accès : ne permet pas d’afficher ou demodifier la configuration.

Voici un exemple de création d’un rôle personnalisé au niveau du fournisseur :
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Voici un exemple de création d’un rôle personnalisé au niveau du client :

Les fonctionnalités disponibles au niveau du fournisseur, du réseau et du site sont différentes. Voici
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la liste des fonctionnalités, des catégories et des pages d’interface utilisateur correspondantes
disponibles au niveau du fournisseur :

Fonctionnalité Catégorie Pages d’interface graphique

Carte de base CONFIG Tableau de bord, alertes,
utilisation, inventaire,
annonces

Site CONFIG Modèles de profil de site,
modèles de liens WAN

Résolution des problèmes CONFIG Journaux d’audit, journaux des
appareils

Paramètres utilisateur CONFIG Paramètres utilisateur,
paramètres de rôle

Gestion des licences CONFIG Licences, informations relatives
à l’utilisation

Voici la liste des fonctionnalités, des catégories et des pages d’interface utilisateur correspondantes
disponibles au niveau du client :

Fonctionnalité Catégorie Pages d’interface graphique

Client de base CONFIG Tableau de bord, Network
Home

Réseau de base CONFIG Services de livraison
Internet/Intranet/Chemins
virtuels, allocation de bande
passante, chemins virtuels
dynamiques, service de
localisation réseau, nœuds
intermédiaires, communication
entre liens, profil sensible aux
liens, serveurs DNS,
configuration automatique du
proxy

Réseau de base RAPPORT Utilisation, WiFi, qualité,
statistiques historiques,
mesures O365, événements
ADM
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Fonctionnalité Catégorie Pages d’interface graphique

Sécurité de base CONFIG Profils de cryptage IPsec,
sécurité réseau, profils SSID,
profils RADIUS, zones de
pare‑feu, valeurs par défaut du
pare‑feu, politiques de
pare‑feu, profils de sécurité,
inspection SSL, prévention des
intrusions, chemin virtuel IPsec,
certificats, pare‑feu hébergé

Administrateur du client CONFIG Alertes

Administrateur du client RAPPORT Inventory

UTM RAPPORT Filtrage Web, antimalware,
prévention des intrusions,
inspection SSL

HDX RAPPORT Sites HDX, utilisateurs HDX,
sessions HDX

QoS CONFIG Politiques de QoS, profils de
QoS

QoS RAPPORT QoS

Appliance RAPPORT Statistiques en temps réel, flux
en temps réel, connexions au
pare‑feu en temps réel

Cloud Direct RAPPORT Cloud Direct

Qualité de l’application CONFIG Profils de qualité de l’
application, configuration de la
qualité

Qualité de l’application RAPPORT Qualité de l’application

Service de livraison anticipé CONFIG Zscaler/Accès Internet sécurisé

Routage CONFIG Politiques de routage,
domaines de routage,
importation de profils d’
itinéraire, exportation de
profils d’itinéraire
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Fonctionnalité Catégorie Pages d’interface graphique

Site CONFIG Régions, groupes
personnalisés, groupes IP,
profils et modèles

Applications CONFIG Applications personnalisées,
groupes d’applications,
paramètres d’application

Opte WAN CONFIG Fonctionnalités d’optimisation
WAN, réglage de l’optimisation
WAN, applications d’
optimisation WAN, groupes d’
applications d’optimisation
WAN, règles d’optimisation du
WAN

Résolution des problèmes CONFIG Journaux d’audit, journaux des
appareils, diagnostics

Paramètres utilisateur CONFIG Paramètres utilisateur,
paramètres de rôle

Gestion des licences CONFIG Licences, informations relatives
à l’utilisation

Voici la liste des fonctionnalités, des catégories et des pages d’interface utilisateur correspondantes
disponibles au niveau du site :
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Fonctionnalité Catégorie Pages d’interface graphique

Site CONFIG Tableau de bord, alertes,
paramètres avancés, services
de distribution, paramètres
avancés, DHCP, paramètres
avancés, paramètres DNS,
paramètres avancés, NAT,
paramètres avancés, routage
dynamique, paramètres
avancés, groupes de
multidiffusion, paramètres
avancés, LAG, paramètres
avancés, paramètres avancés,
VRRP, paramètres avancés,
optimisation WAN,
configuration du site, avancée
Paramètres ARP, paramètres
avancés, préfixe, groupe de
délégation

Réseau de base CONFIG Paramètres avancés NDP,
Configuration de secours des
paramètres avancés

Réseau de base RAPPORT Utilisation, qualité, statistiques
historiques, mesures O365,
mesure des liens WAN

QoS RAPPORT QoS

Appliance RAPPORT Statistiques en temps réel, flux
en temps réel, connexions de
pare‑feu en temps réel,
protocoles de routage en
temps réel, serveur et relais
DHCP en temps réel, IGMP en
temps réel, VRRP en temps réel,
PPPoE en temps réel, DNS en
temps réel, IPsec en temps réel,
rapports sur les appareils

Cloud Direct RAPPORT Cloud Direct
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Fonctionnalité Catégorie Pages d’interface graphique

Appliance CONFIG Paramètres de l’appliance,
paramètres d’optimisation du
WAN

Résolution des problèmes CONFIG Journaux d’audit, journaux des
appareils, offres groupées STS

Une fois le rôle personnalisé créé avec succès, vous pouvez attribuer le rôle personnalisé lors de la
création d’utilisateurs. Sélectionnez le rôle personnalisé nouvellement créé dans la liste déroulante
Rôle sous Administration > Paramètres utilisateur.

Liste d’accès IP

October 21, 2022

La page de liste d’accès IP permet aux administrateurs de configurer une liste d’adresses IP sources
utilisateur spécifiques à l’entreprise, afin de permettre un accès basé sur les adresses IP au service
Citrix SD‑WAN Orchestrator. La configuration des adresses IP sur la page Administration du réseau :
liste d’accès IP améliore la sécurité IP, car les administrateurs peuvent contrôler l’accès des utilisa‑
teurs en fonction de leur adresse IP. Cette configuration est prise en charge uniquement pour les util‑
isateurs ayant un accès basé sur les rôles à un tenant.

Remarque

Les adresses IP doivent être des adresses IP publiques statiques pour faciliter un accès cohérent.
Les adresses dynamiques ne peuvent pas être configurées sur la page Liste d’accès IP .

Pour configurer une adresse IP, au niveau du client, accédez à Administration > Liste d’accès IP.

Sur la page Administration du réseau : liste d’accès IP, cliquez sur Ajouter. Vous pouvez configurer
jusqu’à 16 adresses IP.

Pour supprimer une adresse IP, accédez à la colonne Actions et cliquez sur l’icône Supprimer.

La section Adresses IP des utilisateurs affiche les adresses IP des utilisateurs accédant au client du
service Citrix SD‑WAN Orchestrator.

Si un administrateur configure l’adresse IP d’un utilisateur qui ne fait pas partie d’un locataire, l’util‑
isateur est bloqué hors du client sur lequel l’adresse IP est configurée.

Lorsqu’un administrateur tente de supprimer son adresse IP du client du service Citrix SD‑WAN Or‑
chestrator, l’accès au client est bloqué.
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Annonces

October 21, 2022

Les fournisseurs peuvent utiliser l’option Annonces pour envoyer des annonces ou des notifications
à leurs clients.

Vous pouvez créer une annonce de fournisseur en accédant à Administration > Annonces et en cli‑
quant sur l’option + Nouveau .

Fournissez une ligne d’objet et entrez le contenu au format HTML ou texte brut. Vous pouvez égale‑
ment définir l’expiration de l’annonce.
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Les annonces enregistrées sont affichées à tous les clients.
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Guide d’API pour Citrix SD‑WAN Orchestrator

October 21, 2022

Pour accéder au guide de l’API du service Citrix SD‑WAN Orchestrator sur l’interface utilisateur Swag‑
ger, vous devez vous authentifier à l’aide d’une clé d’API.

La procédure suivante fournit des instructions sur la génération d’une clé API et son utilisation pour
l’authentification.

1. Connectez‑vous à votre compte Citrix Cloud et accédez à Gestion des identités et des accès >
Accès aux API.

Remarque

Si vous êtes un partenaire qui exécute des API pour le compte de votre client, connectez‑
vous au compte Citrix Cloud du client à l’aide de l’option Changer de client ou obtenez l’
authentification et les paramètres d’API pertinents auprès du client.
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2. Donnez un nom à votre client sécurisé et cliquez sur Créer un client. Un ID et une clé secrète
sont générés. Utilisez l’ID et le secret pour vous authentifier lorsque vous utilisez des API pour
gérer votre réseau.

Remarque

Téléchargez l’identifiant et le secret et stockez‑les en toute sécurité. Vous ne pouvez pas
accéder au secret après avoir fermé la fenêtre.

Remarque

Pour des raisons de sécurité, il est conseillé de supprimer les entrées de clé d’API de Citrix
Cloud lorsque vous avez terminé d’utiliser les API.
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3. Connectez‑vous au service Citrix SD‑WAN Orchestrator et cliquez sur ? dans le coin supérieur
droit de l’interface utilisateur, puis cliquez sur Guide des API.

Les détails de la spécification Swagger sont affichés.

4. Cliquez sur l’URL de la spécification Swagger pour accéder au guide de l’API.

5. Sur la page API, accédez à auth‑controller >/{cCId} /api/v1/logon > Try it out.
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6. À partir du service Swagger Spec Detailsde Citrix SD‑WAN Orchestrator, copiez l’identifiant
Citrix Cloud et collez‑le dans la zone de texte située sous l’ID utilisateur Citrix Cloud.

7. De même, copiez et collez l’ID client, le secret du client et l’identifiant Citrix Cloud ID dans les
champs de charge utile respectifs, puis cliquez sur Exécuter.

8. Copiez la valeur du jeton depuis la réponse du serveur.
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9. Cliquez sur Autoriser en haut de la page de l’API et collez la valeur du jeton dans le champ
Valeur . Cliquez sur Autoriser.

Le processus d’autorisation est terminé et vous devez maintenant être en mesure d’accéder aux API
du service Citrix SD‑WAN Orchestrator et de les utiliser.

Remplacer une appliance Citrix SD‑WAN affectée

October 21, 2022

Pour remplacer un dispositif concerné dans le service Citrix SD‑WAN Orchestrator :

1. Connectez‑vous au service Citrix SD‑WAN Orchestrator et sélectionnez le site concerné. Au
niveau du site, accédez à Configuration > Configuration du site > Informations sur le
périphérique et supprimez le numéro de série du champ Numéro de série du périphérique
principal . Cliquez sur Enregistrer.

Remarque

Si l’applianceest toujoursaccessible via le serviceCitrixSD‑WANOrchestrator, elle estdans
l’état « Factory Reset ».
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2. Accédez à Tableau de bord > Appareils et assurez‑vous que l’appliance concernée est sup‑
primée de la liste.

3. Prenez note de la configuration de l’alimentation et du câblage de l’appliance concernée, puis
retirez l’appliance du rack.
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4. Montez la nouvelle appliance sur le rack et refaites l’alimentation et le câblage comme pour l’
appliance concernée.

5. Dans l’interface utilisateur des services Citrix SD‑WAN Orchestrator, au niveau du site, accédez
à Configuration > Configuration du site > Détails de l’appareil. Ajoutez le numéro de série
du nouvel appareil dans le champ Numéro de série de l’appareil principal . Cliquez sur En‑
registrer.

6. Patientez quelques minutes pour que l’appliance mette à jour la connectivité cloud sur le
tableau de bord du site.
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7. Au niveau du réseau, accédez àConfiguration >NetworkHome et cliquez surDeployConfig/‑
Software.

8. Cliquez sur Stage.

9. Cliquez sur Activer une fois la phase intermédiaire terminée.

10. Accédez au tableau de bord du site et vérifiez que l’appliance a bien été activée.

Recommandations

October 21, 2022

Les rubriques suivantes présentent les meilleures pratiques à suivre lors de la conception, de la plan‑
ification et de l’exécution de la solution Citrix SD‑WAN sur votre réseau.

• Routage
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• QoS

• Liens WAN

Routage

October 21, 2022

Cet article décrit les meilleures pratiques de routage pour la solution Citrix SD‑WAN.

Service de routage Internet/Intranet

Lorsque le service Internet n’est pas configuré pour le trafic lié à Internet, une route locale ou une
route relais est configurée pour atteindre le routeur de passerelle. Le routeur utilise les liaisons WAN
configurées sur l’appliance SD‑WAN, ce qui entraîne un problème de surabonnement aux liens.

Si une route Internet est configurée en tant que route locale sur le MCN, elle est apprise par tous
les sites SD‑WAN de branche et configurée en tant qu’itinéraire de chemin virtuel par défaut. Cela
implique que le trafic lié à Internet au niveau de l’appliance de succursale est acheminé via le chemin
virtuel vers MCN.

Priorité de routage

L’ordre de priorité de routage :

• Correspondance de préfixes : correspondance de préfixes la plus longue
• Service : Local, Service de chemin virtuel, Internet, Intranet, Passthrough
• Coût d’itinéraire

Asymétrie de routage

Assurez‑vous qu’il n’y a pas d’asymétrie de routage sur le réseau (l’appliance SD‑WAN transmet le
trafic dans une seule direction). Cela crée des problèmes liés au suivi des connexions au pare‑feu et
à l’inspection approfondie des paquets.

QoS

October 21, 2022
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Tenez compte des pratiques suivantes lorsque vous configurez la QoS :

• Comprenez vos modèles de trafic réseau et vos besoins. Vous devrez peut‑être observer les
statistiques de classe QoSet modifier la profondeur de la file d’attente et/oumodifier le pour‑
centage de partage de classe QoS par défaut pour éviter les baisses de queue, comme indiqué
dans les statistiques QoS.

• Parfois, le sous‑réseauentier est ajouté àune règlepour faciliter la configurationau lieude créer
des règles pour des adresses IP d’application particulières. L’ajout d’un sous‑réseau complet à
une règle mappe demanière incorrecte tout le trafic du sous‑réseau vers une seule règle. Ainsi,
les classes de QoS associées à cette règle peuvent entraîner une baisse des performances de l’
application ou de l’expérience utilisateur.

Liens WAN

October 21, 2022

Les plates‑formes Citrix SD‑WAN prennent en charge jusqu’à 8 connexions Internet publiques et 32
connexions MPLS privées. Cet article décrit les meilleures pratiques de configuration de liaison WAN
pour la solution Citrix SD‑WAN.

Points à retenir lors de la configuration des liens WAN :

• Configurez ledébitautoriséet ledébitphysiqueen tantquebandepassante réellede la liaison
WAN. Dans les cas où la totalité de la capacité de liaison WAN n’est pas censée être utilisée par
l’appliance SD‑WAN, modifiez le débit autorisé en conséquence.

• Lorsque vous n’êtes pas sûr de la bande passante et que les liens ne sont pas fiables, vous pou‑
vez activer la fonction d’apprentissage automatique . La fonction d’apprentissage automa‑
tique apprend uniquement la capacité de liaison sous‑jacente et utilise la même valeur à l’
avenir.

• Si le lien sous‑jacent n’est pas stable et ne garantit pas une bande passante fixe (par exemple,
les liens 4G), utilisez la fonction de détection de bande passante adaptative .

• Il n’est pas recommandé d’activer l’apprentissage automatique et la détection de bande
passante adaptative sur la même liaison WAN.

• Configurez manuellement le MCN/RCN avec le débit physique d’entrée et de sortie pour tous
les liens WAN, car il est le point central de distribution de la bande passante entre plusieurs
branches.

• Pour une fiabilité accrue des charges de travail/services importants des centres de données,
lorsque l’apprentissage automatique n’est pas utilisé, utilisez des liens fiables avec des SLA qui
ne présentent pas de variation aléatoire de capacité.
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• Si le lien sous‑jacent n’est pas stable, modifiez les paramètres de chemin suivants :

– Paramètres de perte

– Désactiver l’instabilité sensible

– Temps de silence

• Utilisez l’outil de diagnostic pour vérifier l’état et la capacité du lien.

• Si le SD‑WANest déployé enmode àbras unique, veillez à ne pas dépasser la capacité physique
du lien sous‑jacent.

Vérification de l’intégrité du lien FAI

Pour les nouveaux déploiements, antérieurs au déploiement SD‑WAN et lors de l’ajout d’un lien ISP
au déploiement SD‑WAN existant :

• Vérifiez le type de lien. Par exemple ; MPLS, ADSL, 4G.

• Caractéristiques du réseau. Par exemple ‑ bande passante, perte, latence et gigue.

Ces informations aident à configurer le réseau SD‑WAN selon vos besoins.

Topologie réseau

Il est généralement observé que le trafic réseau spécifique contourne les appliances Citrix SD‑WAN et
utilise lamême liaison sous‑jacente configuréedans le réseauSD‑WAN. Étantdonnéque leSD‑WANne
dispose pas d’une visibilité complète sur l’utilisation des liens, il est possible que SD‑WAN suralloue
le lien, ce qui entraîne des problèmes de performances et de PATH.

Provisioning

Points à prendre en compte lors du Provisioning du SD‑WAN :

• Par défaut, toutes les succursales et tous les services WAN (chemin virtuel/Internet/Intranet)
reçoivent une part égale de la bande passante.

• Les sites de Provisioning doivent être modifiés lorsqu’il existe une grande disparité en termes
de besoins en bande passante ou de disponibilité entre les sites de connexion.

• Lorsque des chemins virtuels dynamiques sont activés entre des sites disponibles maximum,
la capacité de liaison WAN est partagée entre le chemin virtuel statique vers le contrôleur de
domaine et les chemins virtuels dynamiques.
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FAQ

October 21, 2022

Mise à niveau logicielle HA quasi sans perturbations

1. Quelle est la différence entre l’appliance haute disponibilité et l’appliance secondaire (Geo) ?

• La haute disponibilité garantit la tolérance aux pannes. L’appliance secondaire (Geo) per‑
met la reprise après sinistre.

• La haute disponibilité peut être configurée pour les appliances MCN, RCN et succursales.
L’appliance secondaire (Geo) peut être configurée uniquement pour les MCN et les RCN.

• Les appliances High Availability sont configurées au sein du même site ou du même em‑
placement géographique. Une appliance de succursale située dans un emplacement géo‑
graphique différent est configurée en tant qu’appliance secondaire (Geo) MCN/RCN.

• Les appareils primaires et secondaires à haute disponibilité doivent être les mêmes mod‑
èles de plate‑forme. L’appliance secondaire (Geo) peut être le même modèle de plate‑
forme que le MCN/RCN principal.

• La haute disponibilité a une priorité plus élevée que secondaire (Geo). Si une appliance
(MCN/RCN) est configurée avec une appliance High Availability and Secondary (Geo), en
cas de défaillance de l’appliance, la solution haute disponibilité secondaire devient active.
Si les deux appliances haute disponibilité échouent ou si le site du centre de données se
bloque, l’appliance secondaire (Geo) devient active.

• Dans la haute disponibilité, le basculement principal/secondaire se produit instantané‑
ment ou dans les 10 à 12 secondes selon le déploiement de haute disponibilité. Le bas‑
culement MCN/RCN principal vers secondaire (Geo) MCN/RCN se produit après 15 secon‑
des après que le primaire soit inactif.

• La configuration de haute disponibilité vous permet de configurer la remise en état prin‑
cipale. Vous ne pouvez pas configurer la récupération principale pour l’appliance sec‑
ondaire (Geo), la récupération principale se produit automatiquement après que l’appli‑
ance principale est de retour et que le délai de mise en attente expire.

2. Quelles sont les conditionspréalables à lamise àniveau logicielle hautedisponibilité quasi sans
perturbations ?

Le réseau client existant doit déjà s’exécuter sur Citrix SD‑WAN 11.1 ou version ultérieure qui
prend en charge la procédure de mise à niveau quasi sans perturbations pour HA.

3. Cette fonctionnalité est‑elle activée par défaut ou existe‑t‑il un paramètre pour l’activer ?

Ce paramètre est activé par défaut.
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4. Que se passe‑t‑il s’il y a quelques sites avec un déploiement non‑HA ?

Les sites dont le déploiement n’est pas doté d’une HA sont activés à la deuxième étape de l’
activation. Si l’ensemble du réseau ne dispose pas de déploiement HA, la mise à niveau en une
seule étape est activée.

5. Que se passe‑t‑il si l’activation échoue sur l’appliance Veille ou Active ?

Le logiciel a une implémentation de délai d’attente. Si l’activation sur l’appliance de secours
échoue, après le délai d’expiration, l’activation sur les appliances actives est lancée.

6. Quelle est la durée du délai d’expiration ?

Les délais d’expiration pour les activations de mise à niveau suivantes sont les suivants :

• Activation demise à jour de configuration : 5 minutes
• Mise à niveau logicielle quasiment sans heurt pour HA Étape 1:20 minutes
• Mise à niveau logicielle presque sans succès pour HA Étape 2 : 20 minutes
• Mise à niveau logicielle en une seule étape : 20 minutes

7. Que se passe‑t‑il si Active et Standby sont dans différentes versions logicielles en raison d’er‑
reurs ou de problèmes lors de la mise à niveau ?

La paire HA continue de fonctionner dans différentes versions logicielles. Une autre activation
de la gestion des modifications est nécessaire pour amener la paire HA à la même version logi‑
cielle.

8. Que se passe‑t‑il si l’appliance de secours est en panne lorsque nous lançons la mise à niveau
du logiciel

Le service Citrix SD‑WAN Orchestrator ne peut pas terminer la première étape du processus d’
activation de lamise à niveau quasi automatique, qui consiste àmettre à niveau les appliances
de secours et à les rendre actives. Il attend que le délai d’attente soit écoulé, puis passe à la
deuxième étape. Dans le cadre de la deuxième étape, le service Citrix SD‑WAN Orchestrator
met à niveau les appliances actives. Les appareils de secours sont mis à niveau une fois qu’ils
sont remis en ligne.

9. Pouvons‑nous programmer le temps demise à niveau/activation du logiciel ?

Cette fonctionnalité n’est pas disponible actuellement.

10. Ce processus s’applique‑t‑il aux déploiements basés sur RCN ?

Oui.

11. Pendons‑nous en charge la mise à niveau partielle du site ?

Oui. Le service Citrix SD‑WAN Orchestrator prend en charge la mise à niveau partielle du site à
partir de la version 11.2.2 de Citrix SD‑WAN.Mêmepour les scénarios demise à niveau logicielle
partielle, la mise à niveau sans accès à haute disponibilité est efficace.
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12. Supportons‑nous la fonctionnalité de retour d’erreur ?

Cette fonctionnalité n’est pas disponible actuellement.

13. Comment les composants non‑SD‑WAN tels que le microprogramme LTE, la SVM et les correc‑
tifs Citrix Hypervisor sont‑ils mis à niveau ? Pouvons‑nous avoir planifié l’installation de ces
composants non SD‑WAN ?

Cette fonctionnalité n’est pas disponible actuellement.

14. Que se passe‑t‑il s’il y a un changement de configuration pendant la mise à niveau du logi‑
ciel ? Allons‑nous informer l’utilisateur/administrateur que nous n’allons pas appliquer lamise
à niveau logicielle HA quasi sans perturbations ?

Oui. L’utilisateur/administrateur est informé qu’il y a un changement de configuration lors de l’
activité de mise à niveau logicielle en cours. L’utilisateur a le choix de poursuivre la procédure
normale de mise à niveau logicielle en une seule étape, au lieu d’une mise à niveau quasi sans
perturbations.

2100 Édition Premium (Entreprise)

Que signifie lemessage suivant lorsqu’uneappliance 2100EEestmise àniveau vers la version10.0 ?

L’appliance dispose d’une licence EE ou la redirection WANOP est activée à partir du MCN. Vous pou‑
vez planifier l’installation des composants WANOP pour commencer à provisionner les fonctionnal‑
ités de WANOP sur cette plate‑forme.

Informations connexes

• Déploiement sans contact via L
• Configurer le MCN secondaire dans HA

https://support.citrix.com/article/CTX235718
https://support.citrix.com/article/CTX227522
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