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Notes de mise a jour pour Citrix SD-WAN version 11.5

November 16,2022

Ce document de notes de version décrit les améliorations et les modifications, ainsi que les problemes
résolus et connus qui existent pour Citrix SD-WAN 11.5.

Remarques

Ce document de notes de publication n’inclut pas les correctifs liés a la sécurité. Pour obtenir la liste
des correctifs et des conseils liés a la sécurité, consultez le bulletin de sécurité Citrix.

Nouveautés

Les améliorations et modifications disponibles dans la version SD-WAN 11.5.

Divers

Spécifications de la version 11.5 de Citrix SD-WAN

« Citrix SD-WAN 11.5.0 est une version a disponibilité limitée, recommandée et prise en charge
uniquement pour des clients/déploiements de production spécifiques.

« Laversion SD-WAN 11.5.0 ne prend pas en charge les déploiements Advanced Edition (AE), Pre-
mium Edition (PE) et WAN Optimization.

« Le SD-WAN 11.5.0 prend uniquement en charge les plates-formes mentionnées dans les mod-
éles de plate-forme SD-WAN et les packages logiciels.

+ SD-WAN 11.5.0 ne prend pas en charge Citrix SD-WAN Center ou Citrix SD-WAN Orchestrator pour
les environnements locaux.

+ Le microprogramme SD-WAN 11.5.0 n’est pas disponible sur la page Téléchargements de Citrix.

« Laversion SD-WAN 11.5.0 est disponible uniquement via le service Citrix SD-WAN Orchestrator
et uniquement sur certains points de présence géographiques.

« Assurez-vous d’obtenir les approbations et les conseils requis de la part de Citrix Product Man-
agement/Citrix Support avant de déployer la version 11.5.0 sur un réseau de production.

[NSSDW-38486]

Leservice Citrix SD-WAN Orchestrator remplace I’éditeur de configuration SD-WAN :
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A partir de la version 11.5 de Citrix SD-WAN, I’éditeur de configuration SD-WAN et le SD-WAN Center
sontremplacés par le service Citrix SD-WAN Orchestrator. Le service Citrix SD-WAN Orchestrator prend
en charge toutes les configurations actuellement effectuées via [’éditeur de configuration SD-WAN.
Pour plus de détails sur le service Citrix SD-WAN Orchestrator, consultez la section Service Citrix SD-
WAN Orchestrator.

[NSSDW-33528]
Prise en charge IPv6 :

A partir de la version 11.5.0 de Citrix SD-WAN, les fonctionnalités de plan de données suivantes des
appliances Citrix SD-WAN prennent en charge I’adresse IPv6 :

« Itinéraires d’application

+ Optimisation des services Citrix Cloud et Gateway

« Classification d’application basée sur un nom de domaine
» Personnalisation dynamique des fichiers PAC

» Routage dynamique

« Paramétres par défaut du pare-feu

« Multidiffusion

» Optimisation d’Office 365

+ PPPoE

+ Rapports de site - Protocoles de routage

+ VRRP

Apreés avoir configuré les fonctionnalités répertoriées ci-dessus, si vous désactivez le protocole IPv4
ou IPv6, les fonctionnalités ne fonctionnent pas comme prévu.

[ SDW-23397, NSSDW-29150, NSSDW-29152, NSSDW-29154, NSSDW-29155, NSSDW-29156, NSSDW-
29468, NSSDW-1940, NSSDW-1995 ]

Améliorations du monitoring :

Les tableaux de bord de surveillance suivants sont améliorés et disponibles sur la nouvelle interface
utilisateur de ’appliance :

+ Redirecteur DNS transparent
« Connexions du pare-feu, filtre de pare-feu, NAT du pare-feu
» IGMP, proxy IGMP, statistiques IGMP

» IKE, IPsec
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+ Groupe de multidiffusion, source du groupe de multidiffusion, destination du groupe de multi-
diffusion

« Sessions PPPoE

+ VRRP

[NSSDW-33763]

Plateforme et systémes

Matériel de référence - bibliotheque de signatures d’application
La bibliotheque de signatures d’application DPI a été mise a jour.

[NSSDW-38209]

Problémes résolus

Les problémes résolus dans la version SD-WAN 11.5.

Divers

L’état de l’interface de gestion de certaines appliances SD-WAN était affiché comme Down sur la page
Ethernet Interface Settings de l’interface utilisateur. Ce probléme se produisait lorsque certaines
appliances dont la gestion intrabande était prise en charge, l’option d’utilisation hors bande était
disponible. Par conséquent, les appliances utilisaient une interface de gestion hors bande pour ac-
céder au service SD-WAN Orchestrator.

[NSSDW-37028]

Problémes connus

Les probléemes qui existent dans la version SD-WAN 11.5.

En cas de déploiement a I’échelle lors d’un changement de configuration sur un site ou une liaison
WAN, le redémarrage du moteur de routage entraine l’interruption des sessions BGP.

[ SDWANHELP-2594 ]

Une appliance SD-WAN s’est bloquée de maniére inattendue. Ce probleme s’est produit lorsque :

« Le trafic de multidiffusion IPv6 circulait lors d’une mise a niveau logicielle.
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« Le trafic de multidiffusion IPv6 a été généré a I’aide d’un tunnel GRE Intranet et a été répliqué
vers plusieurs branches via le chemin virtuel a [’aide de la configuration proxy MLDV2.

Solution : désactivez le trafic de multidiffusion IPv6 pendant la mise a niveau logicielle et activez-le
une fois la mise a niveau réussie.

[NSSDW-38495]

Nouvelle interface utilisateur pour les appliances SD-WAN

August 31, 2022

Une nouvelle interface utilisateur (Ul) estintroduite pour les appliances SD-WAN. La nouvelle interface
utilisateur est construite en utilisant les derniéres technologies d’interface utilisateur. La nouvelle
conception de ’interface utilisateur améliore la sécurité, a un aspect et une sensation améliorés, il
est plus performant, sécurisé et réactif. Mais la nouvelle interface utilisateur a conservé le flux et la
mise en page de chaque entité de ’interface utilisateur héritée.

A partir de la version 11.4 de Citrix SD-WAN, la nouvelle interface utilisateur est activée, par défaut, sur
toutes les appliances Citrix SD-WAN configurées en tant que clients.

Remarque

+ Le provisionnement des appliances Citrix SD-WAN en tant que MCN vous redirige vers |’
interface utilisateur héritée.

« Tous les utilisateurs locaux disposant d’unrole d’administrateur et les utilisateurs d’admin-
istration distants peuvent accéder a la nouvelle interface utilisateur. Les comptes d’utilisa-
teurs distants sont authentifiés via les serveurs d’authentification RADIUS ou TACACS +. Il
est obligatoire de modifier le mot de passe du compte d’utilisateur administrateur par dé-
faut lors du Provisioning de [’appliance SD-WAN. Le mot de passe par défaut est le numéro
de série de [’appliance SD-WAN et doit étre modifié la premiere fois apres la connexion au
périphérique.

L
Change Password

Change Password

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9



Citrix SD-WAN 11.5

L’interface utilisateur héritée est maintenue a des fins de compatibilité ascendante et est obsolete. L’
interface utilisateur héritée est accessible a [’aide de [’URL https : ///cgi-bin/login.cgi.< ip-address
> Le nom d’utilisateur et le mot de passe de ’administrateur utilisateur restent les mémes sur les
deux interfaces utilisateur (nouvelles/héritées), et les procédures de connexion pour la premiére fois
peuvent étre effectuées a I’aide de I’'une ou l’autre interface. Les utilisateurs supplémentaires seront
pris en charge dans les futures versions de la nouvelle interface utilisateur.

Nouvelle interface utilisateur Citrix SD-WAN

La nouvelle interface utilisateur est accessible a I’aide des navigateurs Google Chrome (version 81),
Mozilla Firefox, Microsoft Edge (version 81+) et Microsoft Edge hérités (version 44+).

REMARQUE

Microsoft Internet Explorer, Apple Safari et d’autres navigateurs ne sont pas pris en charge.

Pour accéder a la nouvelle page de l’interface utilisateur, effectuez les opérations suivantes :

1. Ouvrez un nouvel onglet de navigateur et accédez a https :// < management-ip > pour accéder
a la nouvelle interface utilisateur de I’appliance SD-WAN. Si vous accédez a une adresse IPv6,
entrezhttps://<[IPv6 address]>.

Exemple: https://[Td73:xxxx:yyyy:26::9]

Remarque

Dans le scénario ou la gestion in-band est activée, [’adresse IP de ’interface peut étre fournie
dans ** < management-ip > pour accéder a la nouvelle interface utilisateur. La gestion In-band
peut étre activée sur plusieurs interfaces de confiance qui sont activées pour étre utilisées pour
les services IP. Vous pouvez accéder a 'interface utilisateur a ’aide de [’adresse IP de gestion et
des adresses IP virtuelles in-band.

1. Indiquez le nom d’utilisateur et le mot de passe. Cliquez sur Sign In.

La page de l’interface utilisateur Citrix SD-WAN s’affiche.
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Cilrix_ signin to your account

Sign In

Une fois que vous étes connecté, vous pouvez voir que le panneau de navigation se trouve sur le c6té
gauche. En outre, vous pouvez voir une banniére de notifications sur le tableau de bord s’il y a des

avertissements ou des erreurs.

You have warnings/errors. Please check notifications.

Dashboard
Basic Settings Dashboard
Advanced Settings
® sitelInfo & Model
Monitoring
Management [P Address Model / Sub Model Name
Diagnostics
10.140.3.71 110 LTE-WIFI
System Maintenance
Site Name Serial Number
BR110 GEVRED3ETT
B Version @ Uptime
Software Version Appliance Uptime
11.1.1.25.855868 19 hours 35 minutes 32 seconds
Hardware Version Service Status
110 @ Up

Navigation

La barre latérale de navigation gauche peut étre masquée ou rendue visible en cliquant sur l’icone de
hamburger. L’icone de hamburger dans le coin supérieur gauche fournit des liens vers le tableau de
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bord, les paramétres basiques/avancés, |a surveillance et les options liées a la gestion.

=  Citrix SD-WAN

Dashboard

Basic Settings
Advanced Settings
Monitoring
Diagnostics

System Maintenance

Barre de menus

Le menu utilisateur en haut a droite affiche les détails de ’utilisateur connecté. Vous pouvez ouvrir
l’interface utilisateur héritée dans un nouvel onglet de navigateur en cliquant sur ’option Ouvrir I’
interface utilisateur SD-WAN héritée. Cliquez sur I’icone de la cloche pour toute notification.

SIGNED IN AS ADMIN
Change Password

Open Legacy SD-WAN Ul

Sign Out

Tableau de bord

La page Tableau de bord affiche les informations de base suivantes de I’appliance SD-WAN sous
forme de vignette :

« Site —Affiche les informations du site avec I’adresse IP de gestion et le nom du site
+ Modéle —Affiche le nom du modéle/du sous-modéle et lenuméro de série
« Version —Affiche la version logicielleet matérielle

+ Uptime - Affiche le temps de disponibilité de ’appliance, [’état du service Citrix Virtual WAN
et état de connectivité Orchestrator.

« Haute disponibilité : affiche [’état HA local et homologue de [’appliance ainsi que [’heure de
réception de la derniére mise a jour HA.
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« Liens mesurés —Affiche ’utilisation et les détails de facturation des liens sur lesquels la
mesure est activée.

« Connectivité Orchestrator : affiche I’état de connectivité de I’appliance avec le service Citrix
SD-WAN Orchestrator. Les informations d’état suivantes s’affichent :

- Etaten ligne: indique I’état de la connexion entre I’appliance et le service Citrix SD-WAN
Orchestrator. Des signaux de pulsation périodiques sont envoyés par I’appliance au ser-
vice Citrix SD-WAN Orchestrator pour identifier [’état de la connexion comme bon ou mau-
vais.

- Etat du service- Indique ’accessibilité https de I’appliance a tous les services SD-WAN
Orchestrator requis tels que le téléchargement, I’accueil, la journalisation, les statistiques.
Si l’état du service est mauvais, cela signifie que la connexion est établie mais que tous les
services ou certains ne sont pas accessibles. Le nom du service inaccessible s’affiche.

- Etat DNS- Indique [état de résolution DNS des noms de domaine complets. Si I’état DNS
est mauvais, cela signifie que la résolution DNS de I’'un des noms de domaine complets
échoue. Le nom du nom de domaine complet non résolu s’affiche.

- Etat de la passerelle locale : indique I’état de la passerelle par défaut. Pour une connex-
ion hors bande, I’état de la passerelle est déterminé en envoyant un ping a la passerelle
par défaut. Pour une connexion In-Band, |’état de la passerelle est déterminé en envoyant
un ping a l’adresse IP de linterface Ethernet intrabande.

- Connecté via: indique comment l’appliance atteint le service Citrix SD-WAN Orchestrator.
Soit via Out-Band, qui est la configuration par défaut, soit via In-Band, si la gestion in-band
est configurée.

- Raison de ’échec : Raison de [’échec lors de la connexion au service SD-WAN Orchestra-
tor.
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Dashboard
® Site Info B Model
Management IP Address Model / Sub Model Name
10.140.3.71 110 LTE-WIFI
Site Name Serial Number
BR110 GEVR6D3ETT
8 Version @ Uptime

Software Version Appliance Uptime

11.1.1.24.855394 16 hours 20 minutes 27 seconds
Hardware Version Service Status
110 ® Up

Paramétres de base

Les paramétres de base du dispositif SD-WAN incluent la configuration des entités suivantes. La
nouvelle interface utilisateur fournit une page distincte pour configurer chaque entité individuelle-
ment.

» Gestion et DNS

« Paramétres de linterface
« Groupe LAG LACP

« Date et heure

« Serveur RADIUS

» Serveur TACACS+

Gestion et DNS

A partir de la page Gestion et DNS, vous pouvez configurer ’adresse IP de I’interface de gestion et les
paramétres DNS. Pour plus d’informations, consultez la section Configurer [’adresse IP de gestion.

La liste d’autorisation de I’interface de gestion est une liste approuvée d’adresses IP ou de domaines
IP autorisés a accéder a votre interface de gestion. Une liste vide permet d’accéder a l’interface de
gestion depuis tous les réseaux. Vous pouvez ajouter des adresses IP pour vous assurer que [’adresse
IP de gestion est accessible uniquement par les réseaux approuvés.
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Pour ajouter ou supprimer une adresse IPv4 a la liste autorisée, vous devez accéder a ’interface de
gestion de l’appliance SD-WAN a ’aide d’une adresse IPv4 uniquement. De méme, pour ajouter ou
supprimer une adresse IPv6 a la liste autorisée, vous devez accéder a l’interface de gestion du matériel
SD-WAN a l’aide d’une adresse IPv6 uniquement

= Citrix SD-WAN

Network Adapters
Dashboard

Basic Settings
Management Interface IP
Management & DNS

+'| Enable DHCP

Interface Settings

Date & Time 1P Address

Advanced Settings
. Subnet Mask
Monitoring
Diagnostics
Gateway IP Address

System Maintenance

DNS Settings

Primary DNS Secondary DNS
Clear

Current DNS
Primary DNS

Secondary DNS

Entrez l’adresse IP, le masque de sous-réseau et I’adresse IP de la passerelle de I’appliance que
vous souhaitez configurer. Sous la section Paramétres DNS, indiquez les détails du serveur DNS prin-
cipal et secondaire, puis cliquez sur Enregistrer.

Paramétres de Uinterface

La page Paramétres de linterface affiche les données de configuration du port Ethernet. Les ports
en panne sont indiqués comme un point rouge par rapport a I’adresse MAC.
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=  Citrix SD-WAN

Ethernet Interface Settings

Dashboard

Basic Settings

Interface MAC Address Autonegotiate  Speed Duplex
Management & DNS
Interface Settings 1/4-MGMT o  08:35:71:11:bf1f v
Date & Time
37111 -hf vy
Advanced Settings 1/1 . 08:35:71:11:bf 1c
Monitoring 1/2 s  083571:11:bf1d v
Diagnostics
1/3 e  08:3571:11bfle 100Mb/s Full
System Maintenance
LAGO «  Device not configured v
LAG1 e Device not configured v

Save

Groupe LAG LACP

La fonctionnalité de groupes d’agrégation de liens (LAG) vous permet de regrouper deux ports ou plus
de votre appliance SD-WAN afin qu’ils fonctionnent ensemble comme un seul port. Cela garantit une
disponibilité accrue, une redondance de liaison et des performances améliorées.

Auparavant, seul le mode Active-Backup était pris en charge dans LAG. A partir de la version 11.3
de Citrix SD-WAN, les négociations basées sur le protocole LACP (Link Aggregation Control Protocol)
802.3AD sont prises en charge. Le LACP est un protocole standard et fournit plus de fonctionnalités
pour les LAG.

En mode de sauvegarde active, a tout moment, un seul port est actif et les autres ports sont en mode
sauvegarde. Les supports actifs et de sauvegarde s’appuient sur le package Data Plane Development
Kit (DPDK) pour la fonctionnalité LAG.

Avec le LACP, vous pouvez envoyer le trafic a travers tous les ports simultanément. En tant qu’avan-
tage, vous obtenez plus de bande passante avec le mécanisme de redondance des liens. L’implémen-
tation LACP prend en charge le mode Active-Active . Maintenant, avec le mode Active-Sauvegarde,
vous pouvez également sélectionner le mode ACTIF-actif LACP complet a partir de ’interface utilisa-
teur SD-WAN.

Lafonctionnalité LAG est disponible uniquement sur les plates-formes prises en charge par DPDK suiv-
antes:

« Citrix SD-WAN 110 SE
« Citrix SD-WAN 210 SE
« Citrix SD-WAN 410 SE
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« Citrix SD-WAN 1100 SE/PE

« Citrix SD-WAN 2100 SE/PE

« Citrix SD-WAN 4100 et 5100 SE
« Citrix SD-WAN 6100 SE

Remarque

La fonctionnalité LAG n’est pas prise en charge sur les plates-formes VPX/VPXL.

Vous pouvez créer un maximum de 4 LAG avec un maximum de 4 ports regroupés dans chaque LAG
sur les appliances Citrix SD-WAN.

Pour les appliances Citrix SD-WAN 210 et 410, un maximum de 3 LAG et pour ’appliance Citrix SD-WAN
110, un maximum de 2 LAG peuvent étre créés.

Vous pouvez créer un LAG a I’aide de I’interface utilisateur héritée ou du SD-WAN Orchestrator unique-
ment. Dans la nouvelle interface utilisateur, vous ne pouvez afficher que les détails du LAG créé.

Pour afficher les détails du LAG, accédez a Paramétres de base > Groupe LAG LACP.

Vous pouvez afficher les détails du LAG LACP tels que I’état actuel, le systéeme et les priorités de port
des ports actifs et partenaires.

Dashboard LACP LAG
Basic Settings
LAGO
Sett NAMI ELECTION YSTEM PRIORI T PRIOF PARTNER STA PARTNER
LACP LAG Group . R

i Selected ACT|AGG|SY. 65535 65280 AGG|SYNCIC... 128 128
114 Selected ACT|AGG|SY. 65535 65280 AGG|SYNC|C.. 128 128

Advanced Settings

Monitoring

Diagnostics LAGI

N NAMI ELECTION SYSTEM il T PRIOF PARTNER STA PARTNER SYS

System Maintenance
7 N/A Inactive N/A N/A N/A N/A N/A
8 N/A Inactive N/A N/A N/A N/A N/A

Date et heure

A partir de la page Paramétres de la date et de ’heure, vous devez définir la date et I’heure sur I’
appliance. Pour plus d’informations, consultez la section Définition de la date et de [’heure.
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= Citrix SD-WAN fL]

Date/Time 5ettings

Dashboard
Basic Settings
If the Appliance date/time is turned back due to NTP or manual changes, reporting artifacts may occur.
Date & Time NTP Settings

Advanced Settings

Monitoring
0.poolntp.org:1 poolntp.org:2 pool.ntp.org:3 pool.ntp.org

Diagnostics
Save

System Maintenance

Date/Time Settings

May 6, 2020 1:55 PM

Timezone Settings

After changing the timezone setting. a reboot will be necessary for the timezone changes to take full effect.

Until then, sorme logs will continue to use the actual timezone setting in effect at the time of the Last reboot, even though events timestamps may reflect the new setting.

uTc

Serveur RADIUS

Vous pouvez configurer une appliance SD-WAN pour authentifier I’accés utilisateur avec un ou
plusieurs serveurs RADIUS.

Pour configurer le serveur RADIUS :

1. Activez la case a cocher Activer RADIUS.

2. Entrez I’adresse IP du serveur et le port d’authentification. Un maximum de trois adresses
IP de serveur peut étre configuré.

REMARQUE

Pour configurer une adresse IPv6, assurez-vous que le serveur RADIUS est également con-
figuré avec une adresse IPv6.

3. Entrez la clé du serveur et confirmez.
4. Entrez la valeur Délai d’attente en secondes.

5. Cliquez sur Enregistrer.

Vous pouvez également tester la connexion au serveur RADIUS. Entrez le nom d’utilisateur et lemot
de passe. Cliquez surVérifier.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18



Citrix SD-WAN 11.5

RADIUS Server

Server Settings

/| Enable RADIUS

Server 1 1P Address * Authentication Port
1812

Server 2 IP Address Authentication Port

Server 3 IP Address Authentication Port

Server Key

Confirm Server Key

Timeout(seconds)

Save

Test RADIUS Server Connection

User Name

Password

Serveur TACACS+

Vous pouvez configurer un serveur TACACS+ pour [’authentification. Comme pour [’authentification
RADIUS, TACACS+ utilise une clé secréte, une adresse IP et le numéro de port. Le numéro de port par
défaut est 49.

Pour configurer le serveur TACACS+:
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[y

5.

6.

. Activez la case a cocher Activer TACACS+.

Entrez ’adresse IP du serveur et le port d’authentification. Un maximum de trois adresses
IP de serveur peut étre configuré.

REMARQUE

Pour configurer une adresse IPv6, assurez-vous que le serveur TACACS+ est également con-
figuré avec une adresse IPv6.

Sélectionnez PAP ou ASCII comme Type d’authentification.

« PAP: utilise le protocole PAP (Password Authentication Protocol) pour renforcer [’authen-
tification des utilisateurs en attribuant un secret partagé fort au serveur TACACS+.

« ASCII: utilise le jeu de caractéres ASCII pour renforcer [’authentification des utilisateurs en
attribuant un secret partagé fort au serveur TACACS+.

Entrez la clé du serveur et confirmez.
Entrez la valeur Délai d’attente en secondes.

Cliquez sur Enregistrer.

Vous pouvez également tester la connexion au serveur TACACS+. Entrez le nom d’utilisateur et lemot

de passe. Cliquez surVérifier.
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TACACS+ Server

Settings

v/| Enable TACACS+

Server 1 IP Address * Authentication Port
49

Server 2 IP Address Authentication Port

Server 3 IP Address Authentication Port

Authentication Type PAP (e) ASCII

Server Key

Timeout(seconds)

Test TACACS+ Server Connection

User Name

Password

Parametres avancés

Les paramétres avancés du dispositif SD-WAN incluent la configuration des entités suivantes.

« Service WAN virtuel Citrix
+ Haute disponibilité

+ Haut débit mobile

« Gestion des licences

« Configuration de secours
+ Certificat HTTPS
 Orchestrator sur site
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Citrix Virtual WAN Service

La page Citrix Virtual WAN Service vous permet d’activer/désactiver le service Citrix Virtual WAN.
Pour plus d’informations, consultez la section Configurer le service Virtual WAN.

= Citrix SD-WAN

Dashboard Enable Citrix Virtual WAN Service

Basic Settings The Citrix Virtual WAN Service is currently enabled

Advanced Settings Perfarm a diagnostic dump before doing the disable operation
Virtual WAN Service
Mobile Broadband

Manitoring

Diagnostics

System Maintenance

Haute disponibilité

A partir de la page Haute disponibilité, vous pouvez basculer entre I’état actif et I’état de veille pour
une configuration de haute disponibilité (HA) SD-WAN. L’état de haute disponibilité est disponible
dans le tableau de bord (si la haute disponibilité est configurée). Pour plus d’informations, consultez
la section Mode haute disponibilité.

Switch HA Mode

Switch to Standby

Haut débit mobile

Les appliances Citrix SD-WAN telles que les appliances Citrix SD-WAN 210 SE LTE et 110 LTE Wi-Fi dis-
posent d’un modem LTE interne intégré. Vous pouvez également connecter un modem USB 3G/4G
externe sur les appliances Citrix SD-WAN suivantes.

« Citrix SD-WAN 210 SE

« Citrix SD-WAN 210 SE LTE

« Citrix SD-WAN 110 SE

« Citrix SD-WAN 110 LTE Wi-Fi SE

CDC Ethernet, MBIM et NCM sont les trois types de modems USB externes pris en charge.
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Pour plus d’informations sur la configuration de LTE a l’aide de I’interface graphique héritée, consul-
tez la rubrique suivante :

« Configurer la fonctionnalité LTE sur [’appliance 210 SE LTE
« Configurer la fonctionnalité LTE sur une appliance 110-LTE-WiFi
+ Configurer un modem LTE USB externe

Pour un modem LTE interne, insérez la carte SIM dans ’emplacement pour carte SIM de I’appliance
Citrix SD-WAN. Corrigez les antennes sur I’appliance Citrix SD-WAN. Pour plus d’informations, consul-
tez Installation des antennes LTE et mise sous tension de I’appliance.

Remarque

L’appliance Citrix SD-WAN 110-LTE-WiFi dispose de deux emplacements SIM standard (2FF).
Pour utiliser des SIM de taille Micro (3FF) et Nano (4FF), utilisez un adaptateur SIM. Accrochez
la carte SIM la plus petite. Vous pouvez obtenir ’adaptateur auprées de Citrix en tant qu’unité
remplacable sur le terrain (FRU) ou aupres du fournisseur SIM. Le remplacement a chaud de
la carte SIM pour le modem LTE interne est pris en charge uniquement sur [’appliance Citrix
SD-WAN 110-LTE-WiFi.

Exigences pour modem LTE externe :

« Utilisez les dongles USB LTE pris en charge. Les modéles matériels de dongle pris en charge sont
Verizon USB730L et AT&T USB800.

« Assurez-vous qu’une carte SIM estinsérée dans le dongle USB LTE. Les dongles Ethernet LTE CDC
sont préconfigurés avec une adresse IP statique, cela interfére avec la configuration et provoque
une défaillance de la connexion ou une connexion intermittente, sila carte SIM n’est pas insérée.

« Avant d’insérer un dongle LTE Ethernet CDC dans [’appliance SD-WAN, connectez la clé USB
externe a une machine Windows/Linux et assurez-vous qu’Internet fonctionne correctement
avec une configuration APN et Mobile Data Roaming appropriée. Assurez-vous que le mode de
connexion du dongle USB passe de la valeur par défaut Manual a Auto.

Remarque

« Les appliances Citrix SD-WAN prennent en charge un seul dongle USB LTE a la fois. Si
plusieurs dongles USB sont branchés, débranchez tous les dongles et branchez un seul
dongle.

« Les appliances Citrix SD-WAN ne prennent pas en charge le nom d’utilisateur et le mot de
passe pour les modems USB. Assurez-vous que le nom d’utilisateur et le mot de passe sont
désactivés sur le modem pendant linstallation.

« Le débranchement ou le redémarrage d’un dongle MBIM externe affecte la session de don-
nées du modem LTE interne. Il s’agit d’un comportement attendu.

« Lorsqu’un modem LTE externe est branché, [’appliance SD-WAN prend environ 3 minutes
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pour le reconnaitre.

Pour afficher [’état du haut débit mobile, sélectionnez le type de modem.

Dashboard Mobile Broadband Status

Basic Settings

Advanced Settings

Mobile Broadband
Status

Monitoring

Diagnostics

System Maintenance

Internal Modem

Status

Active SIM

Data Service Capability

ESN

Expected Data Format

Hardware Revision

IMEI

MEID

MSISDN

Manufacturer

Max RX Channel Rate (bps)

Max TX Channel Rate (bps)

Model

Networks

Operating Mode

Operating Mode HW Restricted

PRL Only Preference
PRL Version
Revision

SIM Capability
Software Version

Type

SIM Two

non-simultaneous-cs-ps

0

802-3

10000

867698040416771

86769804041677

QUALCOMM INCORPORATED

100000000

50000000

QUECTEL Mobile Broadband Module

gsm,umtsIte

online

0

0

0

EG25GGBRO7A07M2G

supported

EG25GGBRO7ADVM2G

110-WIFI-LTE

Voici quelques informations d’état utiles :

« Typedemodem: sélectionnez le type de modem Externe ou Interne. Le modem interne affiche
I’état sous Mobile Broadband > Page Etat. Toutes les autres sections telles que la préférence
SIM, les parametres APN, Activer/Désactiver le modem, Redémarrer le modem et Actualiser la
carte SIM sont disponibles sous la page Haut débit mobile > Opérations.

« SIM active : a tout moment, une seule SIM peut étre active. Affiche la carte SIM actuellement
active.

+ Mode de fonctionnement : affiche [’état du modem.
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« Capacités SIM : indique si la carte SIM est prise en charge ou non.
« Modéle : affiche le nom du module haut débit mobile.

Sivous sélectionnez le modem externe, il affiche I’état du modem externe. Mais si le modem externe
n’est pas configuré, il affiche un message d’avertissement car Modem sélectionné n’est pas config-
uré sur ce périphérique.

Détails du périphérique pour le modem externe Ethernet CDC.

Détails de I’appareil pour les modems externes MBIM et NCM. Le champ Mode modem affiche le type
de dongle externe.
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Mobile Broadband Status

External Modem Dy
Status
Active 5IM 5IM One
Data Service Capability none
ESM
Expected Data Format unknown
Hardware Revision
IMEI B56785032748294
MEID
MSISDN
Manufacturer
Max RX Channel Rate (bps) 150000000
Max TX Channel Rate (bps) 150000000
Model CL2E3372HM
Modem Mode MBIM
Networks gprs. edge, umts, hsdpa, hsupa, Ite, custom
Operating Mode onling
Operating Mode HW Restricted (1]
PRL Only Preference 0
PRL Version 0
Revision
SIM Capability not-supported
Software Version
Product ID 157c
endor ID 12d1
Manufacturer HUAWEI_MOBILE
Product HUAWEI_MOBILE

Les détails de la carte SIM sont affichés uniquement pour les modems externes MBIM et NCM.
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Maobile Broadband Status

Status

APN internet

APN Autodetect Searching
Application State unknown
Application Type unknown
Authentication None

Card State present
Connection Status connected
Home Metwark Idea

ICCID 83511100001445614166
IM5I 404445068385337
Address 102250171
Gateway 102250163
MTU 1500

Netmask 255255255248
Primary DN5 1121102411
Secondary DN5 1121102431
Data Session Mot Available
Enabled

MCC 404

MMC 44

FIN Retries 0

PIN 5tate disabled

PUK Retries 0

Radio Interface te

Roaming Status on

Signal Strength Excellent
Username

Opérations de haut débit mobile Opérations prises en charge sur les modems internes et
externes:

Modem externe - CDC Modem externe - MBIM
Opérations Modem interne Ethernet et NCM

Préférence SIM Oui - Pour les Non Non
appliances prenant en
charge la double SIM
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Modem externe - CDC Modem externe - MBIM

Opérations Modem interne Ethernet et NCM
Code PIN de la carte Oui Non Non
SIM

Paramétres APN Oui Non Oui
Paramétres réseau Oui Non Non
Itinérant Oui Non Non
Gérer le firmware Oui Non Non
Activer/désactiver le Oui Non Oui
modem

Redémarrer le modem  Oui Non Non
Actualiser la carte SIM  Oui Non Non

Préférence SIM Vous pouvez insérer des cartes SIM doubles sur une appliance Citrix SD-WAN 110-
LTE-WiFi. A un moment donné, une seule carte SIM est active. Sélectionnez la préférence SIM :

« Carte SIM One préférée : si deux cartes SIM sont insérées, au démarrage, le modem LTE utilise
la carte SIM One, si disponible. Lorsque le modem LTE est en marche, il utilise la carte SIM (SIM
One ou SIM Two) utilisable a ce moment et continuera a [’ utiliser jusqu’a ce que la carte SIM soit
active.

« SIM Two préféré : si deux SIM sont insérés, au démarrage, le modem LTE utilise SIM Two, si
disponible. Lorsque le modem LTE est en marche, il utilise la carte SIM (SIM One ou SIM Two)
utilisable a ce moment et continuera a [’ utiliser jusqu’a ce que la carte SIM soit active.

+ SIMOne: Seul SIM One est utilisé, quel que soit ’état de la carte SIM sur les deux emplacements
SIM. SIM One est toujours actif.

« SIMTwo: Seul SIM Two est utilisé, quel que soit I’état de la carte SIM sur les deux emplacements
SIM. La carte SIM Two est toujours active.

Remarque
L’option Préférence SIM n’est pas disponible pour I’appliance Wi-Fi Citrix SD-WAN 210-SE LTE

car elle ne posséde qu’un seul emplacement pour carte SIM.

SIM Preference
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Code PIN de la carte SIM

Sivous avez inséré une carte SIM verrouillée avec un code PIN, [’état de la carte SIM est activé et Non
vérifié. Vous ne pouvez pas utiliser la carte SIM tant qu’elle n’est pas vérifiée a [’aide du code PIN SIM.
Vous pouvez obtenir le code PIN de la carte SIM auprés du transporteur.

Pour effectuer des opérations PIN de la carte SIM, accédez a Paramétres avancés > Haut débit mo-
bile > Opérations > Statut du code PIN SIM.

S5IM PIN

SIM PIN Status

Vous pouvez effectuer les opérations suivantes :

« Vérifier le code PIN SIM : cliquez sur Vérifier. Entrez le code PIN de la carte SIM fourni par le
transporteur et cliquez sur Vérifier. Le statut passe a Activé et Vérifié.

« Activer le code PINde la carte SIM : vous pouvez activer le code PIN SIM pour une carte SIM dont
le code PIN Cliquez sur Activer. Entrez le code PIN de la carte SIM fourni par le transporteur et
cliquez sur Activer. Si I’état du code PIN de la SIM passe a Activé et Non vérifié, cela signifie
que le code PIN n’est pas vérifié et que vous ne pouvez pas effectuer d’opérations liées a LTE
tant que le code PIN n’est pas Vvérifié. Cliquez sur Vérifier. Entrez le code PIN de la carte SIM
fourni par le transporteur et cliquez sur Vérifier.

« Désactiver le code PIN SIM : Vous pouvez choisir de désactiver la fonctionnalité du code PIN
SIM pour une carte SIM pour laquelle le code PIN SIM est activé et vérifié. Cliquez sur Désactiver.
Entrez le code PIN de la carte SIM et cliquez sur désactiver.

« Modifier le code PIN de la carte SIM : une fois que le code PIN est activé et vérifié, vous pou-
vez choisir de modifier le code PIN. Cliquez sur Modifier. Entrez le code PIN SIM fourni par le
transporteur. Entrez le nouveau code PIN SIM et confirmez-le. Cliquez sur Modifier.

« Débloquer la carte SIM - Si vous oubliez le code PIN SIM, vous pouvez réinitialiser le code PIN
SIM a I’aide du PUK SIM obtenu auprés du transporteur. Pour débloquer une carte SIM, cliquez
sur Débloquer. Entrez le code PIN et le code PUK de la carte SIM obtenus auprés de |’opérateur
et cliquez sur Débloquer.

Remarque

La carte SIM est bloquée de facon permanente avec 10 tentatives infructueuses de PUK,
tout en débloquant la carte SIM. Contactez le fournisseur de services de ’opérateur pour
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obtenir une nouvelle carte SIM.

Parametres APN

1. Pour configurer les paramétres APN, accédez a Paramétres avancés > Haut débit mobile >

Opérations et accédez a la section Paramétres APN.

Remarque

Obtenez les informations APN aupres du transporteur.

2. Sélectionnez la carte SIM, saisissez [’APN, le nom d’utilisateur, le mot de passe et ’authen-
tification fournis par ’opérateur. Vous pouvez choisir parmi les protocoles d’authentification
PAP, CHAP, PAPCHAP. Si le transporteur n’a fourni aucun type d’authentification, définissez-le

sur Aucun.

Remarque

Tous ces champs sont facultatifs.

3. Cliquez sur Appliquer.

APN Settings

fast.t-mobile.com

Paramétres réseau Vous pouvez sélectionner le réseau mobile sur les appliances Citrix SD-WAN
prenant en charge le modem LTE interne. Les réseaux pris en charge sont 3G, 4G ou les deux.

Network Settings
SIM

SIM One
Network Type

4G

3G

4G

Both
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Itinérant L’option d’itinérance est activée par défaut sur vos appliances LTE, vous pouvez choisir
de la désactiver.

Roaming
SIM

SIM One
Roaming Status

Disabled

Gérer le firmware

Chaque appliance compatible LTE dispose d’un ensemble de microprogrammes disponibles. Vous
pouvez sélectionner dans la liste existante du firmware ou télécharger un firmware et I’appliquer. Si
vous ne savez pas quel firmware utiliser, sélectionnez [’option AUTO-SIM. L’ option AUTO-SIM permet
au modem LTE de choisir le firmware le plus adapté en fonction de la carte SIM insérée.

Activer/désactiver le modem Activer/désactiver le modem en fonction de votre intention d’utiliser
la fonctionnalité LTE. Par défaut, le modem LTE est activé.

Enable/Disable Modem

Redémarrer le modem Redémarre le modem. L’opération de redémarrage peut prendre jusqu’a
7 minutes.

Reboot Modem

Actualiser la carte SIM  Utilisez I’option Actualiser la carte SIM lorsque la carte SIM n’est pas dé-
tectée correctement par le modem LTE-WiFi.

Remarque

L’opération d’actualisation de la carte SIM s’applique uniquement a la carte SIM active.

SIM Card (SIM Two)

Refresh SIM
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Vous pouvez afficher et gérer a distance tous les sites LTE de votre réseau a [’aide du Centre Citrix
SD-WAN. Pour plus d’informations, reportez-vous a la section Gestion de sites LTE distants.

Pour plus d’informations sur la configuration LTE, consultez Configurer la fonctionnalité LTE sur I’ap-
pliance 110-LTE-WiFi et Configurer la fonctionnalité LTE sur [’appliance 210 SE LTE.

Pour plus d’informations sur la configuration d’un modem LTE externe, consultez la section Config-
urer un modem USB LTE externe.

Gestion des licences

La page Licence affiche les détails de licence tels que ’emplacement du serveur, le modeéle, le type
de licence, etc.

= Citrix SD-WAN : @

Dashboard LlcenSIHQ
Basic Settings
Status
Advanced Settings
it Maximum Bandwidth [MAXBW) 50 Mbps
License Server Location Local
License Expiration Date Wed Dec 2 00:00:00 2020
Licensing License Type Eval
Local License Server HostiD 02357111bf1f
Maintenance Expiration Date Tue Dec 1 00:00:00 2020
Manitaring
State Licensed
Diagnestics
Model 110VW-050
System Maintenance
Remarque

Lors de l’installation et de [’application d’une licence a partir de SD-WAN Center, assurez-vous
que votre appliance spécifique prend en charge I’édition d’appliance SD-WAN que vous
souhaitez activer et que la version logicielle appropriée est disponible.

Configuration par défaut/de secours

La page Configuration par défaut/secours affiche les données de configuration de secours stock-
ées. Si la configuration de secours est désactivée, vous pouvez [’activer en activant le commutateur
Activer la configuration de secours.
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Fallback Configuration

Dashboard

Basic Settings. The fallback configuration provides basic network i a critical fail and the system can no longer function.

Advanced Settings D
Hig 1y m
Mabile Broadband WAN Settings

WAN settings are currently not configurable. WAN ports are configured as independent WAN Links using DHCP client and monitor the Quad® DNS service to determine WAN

connectivity.
LAN Settings
VLAN ID @ Address
Maonitoring o 192168.01/24
Diagnostics Enable DHCP Server
System Maintenance s e
192168050 192168.0.250

/| Dynamic DNS Servers

DS Server At DNS Server

9999 149112112112

nternet Access

Port Settings

Port Mode

n WAN (e LAN Disabled

12 ) WAN LAN Disabled 9999

13 WAN LAN (e Disabled

1/4-MGMT WAN LAN (e Disabled

LTE-1 ) WAN LAN Disabled 9999

LTE-E1 * WAN LAN Disabled 9999
Fail to Block

Remarque

Les interfaces LTE ne peuvent pas étre configurées avec une adresse IP statique.

Pour plus d’informations, reportez-vous a la section Configuration par défaut/de secours.

Certificat HTTPS

Un certificat HTTPS est requis pour établir une connexion sécurisée. La page Certificat HTTPS affiche
les détails du certificat HTTPS déja installé. Pour plus d’informations, consultez la section Certificats
HTTPS.
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pashboard HTTPS Certificate
Basic Settings Installed Certificate
Advanced Settings Issuer Issued To
) Country: us Country: us
Mobile Broadband State/Province: California State/Province: California
Locality: 5an Jose Locality: San jose
QOrganization: Citrix Systems, Organization: Citrix Systems,
Inc. Inc.
HTTPS Certificate Organizational Engineering Organizational Engineering
. . Unit Unit:
Common Name Citrix Common Name: Citrix
Manitoring
Email: support@citrixcom Email supporti@citrix.com
Diagnaostics
System Maintenance Certificate Details
Certificate Fingerprint: 90:FAS53:00:55:0C-28:6C-E3:FB:24-60:60:D2:82:C0:17-00:34:88
Start Date: Apr 16 12:15:31 2020 GMT
End Date: Apr 14 12:15:31 2030 GMT
Serial Number: F227BSABF41CCBED
Upload Certificate
Upload the certificate that secures the Management HTTPS connection to this Virtual WAN appliance. Uploading and installing the HTTPS Certificate will cause the HTTP server to
restart. invalidating all connected sessions.
NOTE: For best results: when the operation is complete close the browser window and reconnect to the appliance.
Upload Certificate
Click to select or drag n drop file here.
Allowed file typ 1
Upload Key
Click to select or drag n drop file here.
Allowed file types are key
Regenerate Certificate
el e the that secures the HTTPS connection to this Virtual WAN appliance. Regenerating the HTTPS Certificate will cause the HTTP server to restart,
invalidating all connected sessions.
INOTE: For best results: when the operation is complete close the browser window and reconnect to the appliance.
.
Orchestrator sur site

Citrix On-Prem SD-WAN Orchestrator est la version logicielle locale du service Citrix SD-WAN Orches-
trator. Citrix On-Prem SD-WAN Orchestrator fournit un panneau unique de plate-forme de gestion
du verre permettant aux partenaires Citrix de gérer plusieurs clients de maniére centralisée, avec des
contrbles d’acces basés sur les réles appropriés.

Vous pouvez établir une connexion entre votre appliance Citrix SD-WAN et Citrix On-Prem SD-WAN
Orchestrator en activant la connectivité Orchestrator et en spécifiant [’identité SD-WAN Orchestrator
sur site.

Remarque

« Lafonctionnalité de configuration de ’appliance SD-WAN Orchestrator sur site SD-WAN
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est un activateur pour Citrix On-Prem SD-WAN Orchestrator. La fonctionnalité de configu-
ration SD-WAN Orchestrator sur site de Citrix sur [’appliance SD-WAN n’est actuellement
pas disponible. Il est prévu pour une prochaine version.

« Le déploiement sans contact ne fonctionnera pas si la configuration de I’appliance SD-
WAN Orchestrator sur site sur site est configurée sur les appliances SD-WAN.

Pour activer la connectivité Orchestrator :

1. Dans linterface graphique de l’appliance, accédez a Paramétres avancés > Orchestrator sur
site > Identité.

2. Activez la case a cocher Activer la connectivité SD-WAN Orchestrator sur site.

= Citrix SD-WAN =

On-Prem SD-WAN Orchestrator Identity
Dashboard

Basic Settings
Note: This section is applicable only to On-prem SD-WAN Orchestrator managed networks, and not Cloud Orchestrator or SD-WAN Center managed networks,
Advanced Settings
tri Virtusal WAS ces to join an On-prem SD-WAN Orchestrator managed network, in cases where the connectivity options at the appliance end do not allow for automated
nfigure the On-Prem SD-WAN Orchestrator identity by providing a valid IP address and clicking “Apply” to enable your applance to connect to the On

This is to enable
zero touch provisioning,
Prem SD-WAN Orchestra

Mobile Broadband

On-prem Ovchestrator
identity

Monitoring

Diagnostics m

System Maintenance

3. Entrez soit ’adresse IP SD-WAN Orchestrator sur site, soit le domaine, soit les deux (adresse IP

et domaine) pour la configuration.

Si le client configure uniquement le domaine, il doit s’assurer d’ajouter I’enregistrement DNS
dans son serveur DNS local et configurer ’adresse IP du serveur DNS sur les appliances SD-WAN.
Pour configurer, accédez a Configuration > Cartes réseau > Adresse IP.

Par exemple, si le domaine SD-WAN Orchestrator sur site est configuré en tant que citrix.com.
vous devez créer un enregistrement DNS dans le serveur DNS pour le nom de domaine complet
et ’adresse IP SD-WAN Orchestrator ci-dessous :

« download.citrix.com
« sdwanzt.citrix.com
« sdwan-home.citrix.com

En cas de configuration avancée :

Par exemple : si le domaine Orchestrator sur site est configuré en tant que citrix.com,
le domaine du service de gestion des téléchargements est configuré en tant que down-
load.citrix.com et le domaine du service de gestion des statistiques est configuré en tant que
statistics.citrix.com. Ensuite, vous devez créer un enregistrement DNS dans le serveur DNS
pour le nom de domaine complet ci-dessous et [’adresse IP correspondante :
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« download.citrix.com
« sdwanzt.citrix.com
« statistics.citrix.com

On-Prem Orchestrator peut prendre en charge des services en cours d’exécution tels que le
téléchargement, les statistiques sur les instances de serveur indépendantes, afin d’améliorer
évolutivité pour les grands réseaux. Vous pouvez sélectionner la configuration avancée et con-
figurer le service de gestion des téléchargements et le service de gestion des statistiques.

Activez la case a cocher Configuration avancée et fournissez les détails suivants:

+ Download Management Service IP/domaine : Fournissez ’adresse/domaine IP qui aide
a décharger le logiciel SD-WAN et les aspects de téléchargement de configuration a une
instance de serveur indépendante, afin de permettre une meilleure évolutivité pour les
grands réseaux.

+ Service de gestion statistique IP/domaine : Fournissez ’adresse/domaine IP qui aide
a décharger la collecte et la gestion des statistiques SD-WAN des périphériques vers une
instance de serveur indépendante, afin de permettre une meilleure évolutivité pour les
grands réseaux.

4. Cliquez sur Appliquer.

Pour régénérer, télécharger et charger I’appliance SD-WAN ou le certificat SD-WAN Orchestrator
sur site, accédez a Paramétres avancés > On-Prem Orchestrator > Certificat.

Si le type d’authentification Orchestrator sur site est désactivé, I’appliance peut se connecter
a I’Orchestrator sur site via Aucune authentification ou Authentificationunidirectionnelle
ou Authentificationbidirectionnelle.

Si le type d’authentification Orchestrator sur site est activé, ’appliance peut uniquement se
connecter a I’Orchestrator sur site via ’authentification bidirectionnelle.

Lors de la désactivation du type d’authentification dans On-Prem Orchestrator de I’état d’ac-
tivation, les appliances existantes en mode Authentification unidirectionnelle passent a |’état
déconnecté. Les clients doivent changer le type d’authentification de [’appliance en authen-
tification bidirectionnelle et télécharger le certificat de I’appliance SD-WAN sur I’Orchestrator
On-Prem Orchestrator pour le connecter.

Remarque

« Les certificats générés sont des certificats auto-signés X509.

« Le client doit régénérer les certificats si le certificat est expiré ou compromis.

« Lavalidité du certificat est de 10 ans.

« Vous pouvez afficher les détails du certificat tels que ’empreinte digitale, la date de
début et la date de fin
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« Le client doit s’assurer que les certificats sont régénérés et échangés entre On-Prem
Orchestrator et I’appliance SD-WAN afin d’éviter la perte de connectivité de l’appli-
ance avec On-Prem Orchestrator.

5. Sélectionnez le type d’authentification. Voici les types d’authentification pris en charge entre
[’appliance SD-WAN et la connectivité SD-WAN Orchestrator sur site :

« Aucune authentification : aucune authentification entre ’appliance SD-WAN Orchestra-
tor sur site et le dispositif SD-WAN, et il n’est pas nécessaire d’utiliser ’appliance SD-WAN
ou le certificat SD-WAN Orchestrator sur site. Mais vous pouvez utiliser cette option sivous
disposez d’un réseau sécurisé tel que MPLS.

Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS
One-way Authentication - On-prem Orchestrator certificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates.

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged
certificates.
No Authenticatior

Apply

« Authentification unidirectionnelle : lorsque vous sélectionnez le type d’authen-
tification unidirectionnelle, vous devez télécharger le certificat Orchestrator sur site.
Téléchargez I’Orchestrator On-Prem Orchestrator a partir de ’Orchestrator sur site et
cliquez sur Charger. L’appliance SD-WAN approuve |’Orchestrator On-Prem a l’aide des
certificats téléchargés.

Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS
One-way Authentication - On-prem Orchestrator certificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates.

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged
certificates.

On-prem SD-WAN Orchestrator Certificate

Certificate Details:

Certificate Fingerprint 0D:37:24:A6:99:86:04:8F:CB:55:C1:3CAB42:9E-7F19:EB:23:53
Start Date; May 21 13:34:50 2020 GMT
End Date May 19 13:34:50 2030 GMT
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« Authentification bidirectionnelle : les certificats d’Orchestrator et d’appliance sur site
doivent étre échangés les uns avec les autres. Pour ’authentification bidirectionnelle,
vous devez régénérer, télécharger et charger le certificat de I’appliance SD-WAN sur I’Or-
chestrator sur site. L’appliance SD-WAN et On-Prem Orchestrator se font confiance a I’
aide des certificats échangés.

Secure Connectivity

No Authentication - Insecure connection. Use this option if you have a secure network. For eg: MPLS
One-way Authentication - On-prem Orchestrator certificates have to be uploaded to all the appliances. Appliance will trust On-prem Orchestrator using the uploaded certificates.

Two-way Authentication - On-prem Orchestrator and Appliance certificates have to be exchanged. Appliance and On-prem Orchestrator will trust each other using the exchanged
certificates.

Apply

On-prem SD-WAN Orchestrator Certificate

Certificate Details:

Certificate Fingerprint: 0D:37:24:A6:99.B6.D4:8F.CB:55:C1.3C:AB:42.9E:7F19:EB:23:53
Start Date: May 21 13:34:50 2020 GMT
End Date: May 19 13:34:50 2030 GMT

SD-WAN Appliance Certificate

Certificate Details:

Certificate Fingerprint FC:36:3CES:ER.C2FBED:48:20:0C:28:6C:5D-BABZ:55:CE:04:0D
Start Date: Jul 21 06:07:08 2020 GMT
End Date: Jul 19 06:07:08 2030 GMT

Remarque

Il est recommandé d’utiliser uniqguement I’authentification unidirectionnelle ou [’authentifica-
tion bidirectionnelle. S’il n’y avait pas d’authentification, vous devez choisir le serveur DNS

sécurisé.

Pour désactiver la connectivité SD-WAN Orchestrator sur site, désactivez Activer la connectivité SD-
WAN Orchestrator locale, puis cliquez sur Appliquer. Pour convertir le réseau géré sur site Orches-
trator en réseau géré Cloud Orchestrator ou MCN, vous devez désactiver la connectivité SD-WAN Or-
chestrator sur site et effectuer la réinitialisation de la configuration. Pour réinitialiser la configuration,
accédez a Configuration > Maintenance systéme > Réinitialisation de configuration.
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Mise a niveau et rétrogradation

« Aprés la mise a niveau de I’appliance SD-WAN de la version 11.1.1/11.2.0/10.2.7 vers la version
logicielle 11.2.1, vous devez échanger les certificats appliance et On-Prem Orchestrator.

« Apres avoir rétrogradé l’appliance SD-WAN de la version 11.2.1 a la version logicielle
11.1.1/11.2.0/10.2.7, vous devez appliquer a nouveau les paramétres d’identité sur lin-
terface utilisateur de ’appliance Citrix SD-WAN. En cas de probleme lié a la configuration
SD-WAN Orchestrator sur site ou a la connectivité de l’appliance SD-WAN, désactivez la
connectivité SD-WAN Orchestrator sur site, puis réactivez la connectivité SD-WAN Orchestrator
sur site.

Le type d’authentification SD-WAN Orchestrator sur site doit étre désactivé pour gérer les appliances
SD-WAN exécutant la version 10.2.7/11.1.1/11.2.0 du logiciel.

Surveillance

Dans la section Surveillance, vous pouvez afficher les statistiques ARP (Address Resolution Pro-
tocol), Route, Ethernet, Ethernet MAC ainsi que les liens WAN client DHCP, SLAAC WAN Links,
Server/Relais DHCP, Connexions pare-feu, fluxet statistiques DNS.

« Statistiques ARP, Route, Ethernet et Ethernet MAC : Vous pouvez voir les informations statis-
tiques pour ARP, Route, Ethernet et Ethernet MAC. A ’aide des informations statistiques, vous
pouvez vérifier toute erreur de trafic ou d’interface. Pour plus d’informations, consultez la sec-
tion Affichage des informations statistiques.

« Liens WAN client DHCP : La page LiensWAN du client DHCP fournit I’état des adresses IP ap-
prises. Vous pouvez demander le renouvellement de I’adresse IP, qui actualise la durée du bail.
Vous pouvez également choisir de libérer le renouvellement, ce qui émet une nouvelle adresse
IP avec un nouveau bail. Pour plus d’informations, consultez la section Surveillance des liaisons
WAN du client DHCP.

« Liens WAN SLAAC : La page Liens WAN SLAAC fournit des détails sur les adresses IPv6 que SLAAC
attribue aux interfaces virtuelles. Vous pouvez également sélectionner Release Renew pour
autoriser SLAAC a attribuer une nouvelle adresse IP ou la méme adresse IP avec un nouveau
bail au client IPv6.

+ Serveur/relais DHCP : Vous pouvez utiliser I’appliance SD-WAN en tant que serveurs DHCP ou
agents relais DHCP.

- Lafonctionnalité de serveur DHCP permet aux périphériques du méme réseau que inter-
face LAN/WAN de l’appliance SD-WAN d’obtenir leur configuration IP a partir de [’appli-
ance SD-WAN.
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- La fonction de relais DHCP permet a vos appliances SD-WAN de transférer des paquets
DHCP entre le client DHCP et le serveur.

Pour plus d’informations, consultez Serveur DHCP et relais DHCP.

+ Connexions pare-feu : la page Connexions au pare-feu fournit les statistiques de connex-
ion au pare-feu. Vous pouvez voir comment les stratégies de pare-feu agissent sur le trafic de
chaque application. Pour plus d’informations, consultez la section Affichage des statistiques
de pare-feu.

 Flux: lasection Flux fournit des instructions de base pour afficher les informations de flux WAN
virtuel. Pour plus de détails, consultez la section Affichage des informations de flux.

« Statistiques de proxy DNS : Cette page fournit des détails sur les proxy DNS configurés. Cliquez
sur Actualiser pour obtenir les données actuelles. Pour plus d’informations, consultez la sec-
tion Systeme de noms de domaine.

Diagnostics

La section Diagnostics fournit les options permettant de tester et d’étudier les problemes de connec-
tivité. Pour plus d’informations, consultez la section Diagnostics.

Remarque

Pour [’appliance Citrix SD-WAN 110, un seul package de diagnostic peut étre présent a la fois.
Pour ’appliance Citrix SD-WAN 210, un maximum de cing packages de diagnostic sont autorisés.

Maintenance du systéme

Utilisez la section Maintenance du systéme pour effectuer des activités de maintenance. La page
Maintenance du systéme contient les options suivantes :

« Supprimer lesfichiers: vous pouvez supprimer lesfichiers journaux, les fichiers de sauvegarde
et les bases de données archivées. Sélectionnez le fichier a supprimer dans le menu déroulant
et cliquez sur le bouton Supprimer.

« Redémarrer le systéme : vous pouvez redémarrer le service WAN virtuel ou redémarrer le sys-
teme.

» Gestion locale des modifications : le processus de gestion locale des modifications vous
permet de télécharger un nouveau package d’appliance vers cette appliance individuelle.

« Réinitialisation de la configuration : Vous pouvez réinitialiser la configuration. Cette option
efface les données utilisateur, les journaux, I’historique et les données de configuration locale
de cette appliance.
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« Réinitialisationd’usine : utilisez ’option de réinitialisation d’usine pour réinitialiser [’appli-
ance SD-WAN a la version livrée.

Remarque

Toutes ces fonctionnalités sont déja expliquées en détail dans la documentation SD-WAN exis-

tante.

Plateformes non prises en charge

La nouvelle interface utilisateur ne prend pas en charge les appliances SD-WAN suivantes :

+ Citrix SD-WAN 1000 SE/PE
« Citrix SD-WAN 2000 SE/PE
« Citrix SD-WAN 4000 SE

Impact de la mise a niveau vers Citrix SD-WAN 11.5

August 31,2022

« Citrix SD-WAN 11.5.0 est une version a disponibilité limitée, recommandée et prise en charge
uniquement pour des clients/déploiements de production spécifiques.

« Laversion SD-WAN 11.5.0 ne prend pas en charge les déploiements Advanced Edition (AE), Pre-
mium Edition (PE) et WAN Optimization.

« Le SD-WAN 11.5.0 prend uniquement en charge les plates-formes mentionnées dans les mod-
éles de plate-forme SD-WAN et les packages logiciels.

+ SD-WAN 11.5.0 ne prend pas en charge Citrix SD-WAN Center ou Citrix SD-WAN Orchestrator pour
les environnements locaux.

+ Le microprogramme SD-WAN 11.5.0 n’est pas disponible sur la page Téléchargements de Citrix.

« Laversion SD-WAN 11.5.0 est disponible uniquement via le service Citrix SD-WAN Orchestrator
et uniquement sur certains points de présence géographiques.

« Assurez-vous d’obtenir les approbations et les conseils requis de la part de Citrix Product Man-
agement/Citrix Support avant de déployer la version 11.5.0 sur un réseau de production.

Configuration systéme requise

August 31, 2022
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Configuration matérielle requise

Les instructions d’installation des appliances SD-WAN sont fournies dans Configuration des appli-
ances SD-WAN.

Exigences du firmware
Tous les modeles d’appliances Citrix SD-WAN dans un environnement Virtual WAN doivent exécuter
la méme version de microprogramme Citrix SD-WAN.

Remarque

Les appliances exécutant des versions logicielles antérieures ne peuvent pas établir de connex-
ion Virtual Path a ’appliance exécutant SD-WAN version 11.4. Pour plus d’informations, con-
tactez I’équipe de support Citrix.

Configuration logicielle requise

A partir de la version 11.5 SD-WAN, les licences de |’appliance SD-WAN sont gérées via le service Cit-
rix SD-WAN Orchestrator. Pour plus d’informations sur les exigences de licence, consultez la section
Licences.

Exigences du navigateur

Les cookies doivent étre activés dans les navigateurs et JavaScript doivent étre installés et activés.

L’interface Web de gestion SD-WAN est prise en charge sur les navigateurs suivants :

+ Mozilla Firefox 49+
+ Google Chrome 51+

+ Microsoft Edge 13+
Les cookies doivent étre activés dans les navigateurs pris en charge, et JavaScript est installé et ac-

tivé.

Hyperviseur

Citrix SD-WAN SE/PE VPX peut étre configuré sur les hyperviseurs suivants :

« Serveur VMware ESXi, version 5.5.0 ou ultérieure.
« Citrix Hypervisor 6.5 ou supérieur.
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« Microsoft Hyper-V 2012 R2 ou supérieur.
+ Linux KVM

Plateforme Cloud

Citrix SD-WAN SE/PE VPX peut étre configuré sur les plates-formes cloud suivantes :

+ Microsoft Azure
« Amazon Web Services
+ Google Cloud Platform

Modéles de plate-forme SD-WAN

September 26,2023

Voici les modeéles d’appliance matérielle SD-WAN Standard Edition pris en charge :

MODELE DE PLATE-FORME SD-WAN SE ROLE

110-SE/110-LTE-WiFi/110-WiFi-SE Appliance de succursale de petite taille

210-SE/210-SE LTE Appliance de succursale de petite taille

1100-SE Appliance de succursale de grande taille

2100-SE Appliance de succursale de grande taille

4100-SE Centre de données - Appliance MCN (Master
Control Node)

5100-SE Centre de données - Appliance MCN (Master
Control Node)

6100-SE Centre de données - Appliance MCN (Master

Control Node)

Appliances virtuelles SD-WAN VPX (SD-WAN VPX-SE)

Voici les modeéles d’appliance virtuelle SD-WAN VPX (VPX-SE) pris en charge :
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MODELES DE PLATE-FORME SD-WAN VPX-SE

VPX 20-SE
VPX 50-SE
VPX 100-SE
VPX 200-SE
VPX 500-SE
VPX 1000-SE

ROLE

MCN ou appliance cliente, petite succursale
MCN ou appliance cliente, petite succursale
MCN ou appliance cliente, petite succursale
MCN ou appliance cliente, petite succursale
MCN ou appliance cliente, petite succursale

MCN ou appliance cliente, petite succursale

Pour plus d’informations, consultez les conditions préalables de Citrix SD-WAN Virtual VPX Standard

Edition.

Chemins d’acces

August 31,2022

Le tableau suivant fournit des détails sur toutes les versions du logiciel Citrix SD-WAN vers lesquelles

vous pouvez mettre a niveau, a partir des versions précédentes.

SD-WAN

11.1

11.0

10.2

10.1

10 9.3.5 9.34 9.3 9.2

SD-WAN 11.0

SD-WAN 10.2

SD-WAN 10.1

SD-WAN 10

SD-WAN 9.3.5

SD-WAN 9.3.4

SD-WAN 9.3

SD-WAN 9.2

SD-WAN 9.1

Les informations sur les chemins de mise a niveau sont également disponibles dans le Guide de mise

a niveau Citrix.
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Remarque

« Il est recommandé aux clients effectuant une mise a niveau depuis Citrix SD-WAN version
9.3.x d’effectuer une mise a niveau vers la version 10.2.8 avant de procéder a une mise a
niveau vers une version majeure.

« Lors de la mise a niveau du logiciel, assurez-vous que la mise a niveau vers tous les sites
connectés est terminée avant de procéder a [’activation. Si ’activation est effectuée avant
la fin de la préparation en activant Ignorer incomplet, il se peut que le chemin virtuel ne
parvienne pas avec MCN pour les sites vers lesquels la préparation était encore en cours.
Pour restaurer le réseau, il est nécessaire d’effectuer manuellement la gestion locale des
modifications pour ces sites.

« A partir de Citrix SD-WAN version 11.0.0, le systéme d’exploitation sous-jacent du logiciel
SD-WAN est mis a niveau vers une version plus récente. Il nécessite un redémarrage automa-
tique pour étre effectué pendant le processus de mise a niveau. Par conséquent, le temps
prévu pour la mise a niveau de chaque appliance est augmenté d’environ 100 secondes. En
outre, en incluant le nouveau systéme d’exploitation, la taille du package de mise a niveau
transféré a chaque appliance de succursale est augmentée d’environ 90 Mo.

Configuration

September 26, 2023

Aprés avoir installé le logiciel et les licences SD-WAN, vous pouvez configurer les parametres de I’ap-
pliance SD-WAN pour commencer a gérer votre réseau et votre déploiement.

Configuration initiale

Ces procédures doivent étre suivies pour chaque appliance que vous souhaitez ajouter a votre SD-
WAN. Par conséquent, ce processus nécessitera une certaine coordination avec vos administrateurs de
site sur ’ensemble de votre réseau, afin de s’assurer que les appliances sont prétes a étre déployées
au bon moment. Toutefois, une fois que le nceud de contrdle maitre (MCN) est configuré et déployé,
vous pouvez ajouter des appliances client (nceuds clients) a votre SD-WAN a tout moment.

Pour chaque appliance que vous souhaitez ajouter a votre Virtual WAN, vous devez effectuer les opéra-
tions suivantes.

1. Configurez le matériel SD-WAN Appliance et les appliances virtuelles SD-WAN VPX (SD-WAN VPX-
VW) que vous allez déployer.

2. Définissez I’adresse IP de gestion de I’appliance et vérifiez la connexion.
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3. Définissez la date et I’heure de [’appliance.

4. Définissez le seuil de délai d’expiration de la session de la console sur une valeur élevée ou
maximale.

Avertissement

Si votre session de console expire ou si vous vous déconnectez de ’interface Web de ges-
tion avant d’enregistrer votre configuration, les modifications de configuration non en-
registrées seront perdues. Vous devez ensuite vous reconnecter au systeme et répéter la
procédure de configuration des le début. Pour cette raison, il est fortement recommandé
de définir ’intervalle de temporisation de la session de console sur une valeur élevée
lors de la création ou de la modification d’un package de configuration ou de ’exécution
d’autres taches complexes.

5. Téléchargez et installez le fichier de licence du logiciel sur [’appliance.

Pour obtenir desinstructions sur ’installation d’un dispositif virtuel SD-WAN (SD-WAN VPX), consultez

les sections suivantes :

« A propos du SD-WAN VPX.

« Installation et déploiement d’un VPX-SE SD-WAN sur ESXi.

Vue d’ensemble de la mise en page de linterface Web

Cette section fournit des instructions de navigation de base et une feuille de route de navigation de la
hiérarchie des pages de ’interface de gestion Web SD-WAN.

Navigation de base Lafigure ci-dessous présente les éléments de navigation de base de I’Interface
de gestion Web et la terminologie utilisée pour les identifier.
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Breadcrumbs  Page,Tabs

Title Bar

10.1.0.112 650235 e

Menu Bar—

Section Tabs — | _ [ — Corbgues Appliance Setings

Mavigation Tree =i — Change Lacal User Password

ymarm M resnance Thangs Pastmzed

Deelete Workspace For User

Page Area

Manage Lsers

ol Uiset

Les éléments de navigation de base sont les suivants :

« Barre de titre : affiche le numéro de modele de l’appliance, [’adresse IP de [’hé6te de [’appli-
ance, la version du package logiciel en cours d’exécution sur ’appliance et le nom d’utilisateur
de la session de connexion en cours. La barre de titre contient également le bouton Déconnex-
ion permettant de mettre fin a la session.

« Barre de menu principale : il s’agit de la barre affichée sous la barre de titre de chaque écran
de ’interface Web de gestion. Il contient les onglets de section permettant d’afficher [’arbores-
cence de navigation et les pages d’une section sélectionnée.

+ Onglets de section : les onglets de section se trouvent dans la barre de menu principale en
haut de la page. Il s’agit des catégories de niveau supérieur pour les pages et formulaires de I’
Interface de gestion Web. Chaque section posseéde sa propre arborescence de navigation pour
naviguer dans la hiérarchie des pages de cette section. Cliquez sur ’onglet d’une section pour
afficher I’arborescence de navigation de cette section.

+ Arborescence de navigation: I’arborescence de navigation se trouve dans le volet gauche, sous
la barre de menus principale. Cela affiche ’arborescence de navigation d’une section. Cliquez
sur ’onglet d’une section pour afficher I’arborescence de navigation de cette section. L’ar-
borescence de navigation offre les options d’affichage et de navigation suivantes:

- Cliquezsurun onglet de section pour afficher ’arborescence de navigation et la hiérarchie
des pages de cette section.

- Cliquez sur + (signe plus) en regard d’une branche dans I’arborescence pour afficher les
pages disponibles pour cette rubrique de branche.

- Cliquez sur un nom de page pour afficher cette page dans la zone de page.
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- Cliquez sur —(signe moins) en regard d’un élément de branche pour fermer la branche.

« Breadcrumbs : affiche le chemin de navigation vers la page actuelle. Les chapelures se trou-
vent en haut de la zone de la page, juste en dessous de la barre de menu principale. Les liens
de navigation actifs s’affichent en police bleue. Le nom de la page en cours est affiché en carac-
teres gras noir.

« Zone de page : il s’agit de [’affichage de la page et de la zone de travail de la page sélectionnée.
Sélectionnez un élément dans I’arborescence de navigation pour afficher la page par défaut de
cet élément.

« Onglets de page : certaines pages contiennent des onglets permettant d’afficher davantage
de pages enfants pour cette rubrique ou ce formulaire de configuration. Ils sont situés en haut
de la zone de la page, juste en dessous de ’affichage de la chapelure. Parfois (comme pour I’
assistant Gestion des modifications), des onglets se trouvent dans le volet gauche de la zone
de page, entre I’arborescence de navigation et la zone de travail de la page.

+ Redimensionnement de la zone de page : pour certaines pages, vous pouvez augmenter ou
réduire la largeur de la zone de page (ou des sections de celle-ci) pour afficher davantage de
champs dans un tableau ou un formulaire. Dans ce cas, il y a une barre de redimensionnement
verticale grise sur la bordure droite d’un volet de zone de page, d’un formulaire ou d’un tableau.
Faites rouler le curseur sur la barre de redimensionnement jusqu’a ce que le curseur devienne
une fleche bidirectionnelle. Cliquez ensuite et faites glisser la barre vers la droite ou la gauche
pour agrandir ou réduire la largeur de la zone.

Si la barre de redimensionnement n’est pas disponible pour une page, vous pouvez cliquer et
faire glisser le bord droit de votre navigateur pour afficher la page complete.

Tableau de bord de Uinterface Web Cliquezsurl’onglet de la section Tableau de bord pour afficher
les informations de base relatives a ’appliance locale.

La page Tableau de bord affiche les informations de base suivantes concernant [’appliance :

« Etat du systéme
« Etat du service Chemin d’accés virtuel

+ Informations sur la version du progiciel local

La figure suivante présente un exemple d’affichage du tableau de bord de I’appliance MCN (Master
Control Node).
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Dashboard Monitoring Configuration

System Status

MCN_23
VPX

BASE

MCN
67€0772c-5190-a2ee-d183-9244189b30a0
s 10.102.78.154

1 days. 10 hours, 49 minutes. 48.5 seconds
1 days. 10 hours, 42 minutes, 20.0 seconds
nabled Default_ RoutingDomain

¢ 10.1.0.111.690027
Jun 21 2018 at 23:42:30
o WPX

Virtual Path Service Status

Virtual Path MCN_23-Site - Uptime: 1 days, 10 hours, 39 minutes, 19.0 seconds.

La figure suivante illustre un exemple d’affichage du tableau de bord du dispositif client.

I Dashboard Menitering Configuration

System Status

Marme DC2-201
5100
Client
sz 10.199.107.201

Appliance Uptime 2 weeks, 36 minutes, 52.5 seconds

Service Uptime: 2 weeks, B minutes, 26.0 seconds

Routing Domain Enabled: Default_RoutingDomain
Virtual Path Service Status

Virtual Path DC-BR: Uptime: 4 days, 5 hours, 31 minutes, 39.0 seconds.

Configuration du matériel de ’appliance

Pour configurer le matériel matériel de l’appliance Citrix SD-WAN (appliance physique), procédez
comme suit:

1. Configurez le chassis.

Les appliances Citrix SD-WAN peuvent étre installées dans un rack standard. Pour ’installation
de bureau, placez le chéssis sur une surface plane. S’assurer qu’il y a au moins 2 pouces de
dégagement sur les cOtés et a [’arriére de I’appareil, pour une bonne ventilation.

2. Connectez I’alimentation.

a) Assurez-vous que le bouton d’alimentation est réglé sur Off.
b) Branchez le cordon d’alimentation sur [’appliance et sur une prise secteur.
c) Appuyez sur le bouton d’alimentation situé a ’avant de ’appareil.

3. Branchez I’alimentation.
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a) Assurez-vous que le bouton d’alimentation est réglé sur Off.
b) Branchez le cordon d’alimentation sur [’appliance et sur une prise secteur.
c) Appuyez sur le bouton d’alimentation situé a I’avant de ’appareil.

4. Connectez le port de gestion de ’appliance a un ordinateur personnel.

Vous devez connecter l’appliance a un PC avant de terminer la procédure suivante, en définis-
sant I’adresse IP de gestion de ’appliance.

Remarque

Avant de connecter [’appliance, assurez-vous que le port Ethernet est activé sur le PC.
Utilisez un cable Ethernet pour connecter le port de gestion du matériel SD-WAN au port
Ethernet par défaut d’un ordinateur personnel.

Port de gestion SD-WAN VPX-SE L’appliance virtuelle SD-WAN VPX-SE est une machine virtuelle, il
n’y a donc pas de port de gestion physique. Toutefois, si vous n’avez pas configuré [’adresse IP de
gestion pour le SD-WAN VPX-SE lorsque vous avez créé la machine virtuelle VPX, vous devez le faire
maintenant, comme indiqué dans la section Configuration de [’adresse IP de gestion pour le VPX-SE
SD-WAN.

L’appliance virtuelle SD-WAN VPX-SE est une machine virtuelle, il n’y a donc pas de port de gestion
physique. Toutefois, si vous n’avez pas configuré l’adresse IP de gestion pour le SD-WAN VPX-SE
lorsque vous avez créé la machine virtuelle VPX, vous devez le faire maintenant, comme indiqué dans
la section Configuration de I’adresse IP de gestion pour le VPX-SE SD-WAN.

Configurer ’adresse IP de gestion

Pour activer ’acces a distance a une appliance SD-WAN, vous devez spécifier une adresse IP de ges-
tion unique pour ’appliance. Pour ce faire, vous devez d’abord connecter [’appliance a un PC. Vous
pouvez ensuite ouvrir un navigateur sur le PC et vous connecter directement a ’interface Web de ges-
tion de ’appliance, ou vous pouvez définir ’adresse IP de gestion de cette appliance. L’adresse IP de
gestion doit étre unique pour chaque appliance.

Les appliances Citrix SD-WAN prennent en charge les protocoles IPv4 et IPv6. Vous pouvez configurer
IPv4, IPv6 ou les deux (double pile). Lorsque les protocoles IPv4 et IPv6 sont configurés, le protocole
IPv4 a priorité sur le protocole IPv6.

REMARQUE
« Pour configurer une adresse IPv4 ou IPv6 dans des configurations spécifiques a une fonc-

tionnalité, assurez-vous que le méme protocole est activé et configuré en tant que proto-
cole d’interface de gestion. Par exemple, si vous souhaitez configurer une adresse IPv6
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pour un serveur SMTP, assurez-vous qu’une adresse IPv6 est configurée comme adresse d’
interface de gestion.

+ Les adresses locales de liaison (adresses IPv6 commencant par « fe80 ») ne sont pas au-
torisées.

« Pour configurer une adresse IPv6, vous devez disposer d’un routeur dans le réseau qui an-

nonce ’adresse IPv6.

Les procédures sont différentes pour définir [’adresse IP de gestion d’une appliance SD-WAN
matérielle et d’une appliance virtuelle VPX (Citrix SD-WAN VPX-SE). Pour obtenir des instructions
sur la configuration de [’adresse pour chaque type d’appliance, reportez-vous aux rubriques
suivantes:

« Appliance virtuelle SD-WAN VPX: reportez-vous aux sections [Configuration de ’adresse IP de
gestion pour le SD-WAN VPX-SE et Différences entre une installation SD-WAN VPX-SE et SD-WAN
WANOP VPX.

Pour configurer ’adresse IP de gestion pour une appliance SD-WAN matérielle, procédez comme
suit:

Remarque

Vous devez répéter la procédure suivante pour chaque appliance matérielle que vous souhaitez

ajouter a votre réseau.

1. Sivous configurez une appliance SD-WAN matérielle, connectez physiquement I’appliance a un
PC.

« Sivous ne I’avez pas encore fait, connectez une extrémité d’un cable Ethernet au port de
gestion de [’appliance et I’autre extrémité au port Ethernet par défaut sur le PC.

Remarque

Assurez-vous que le port Ethernet est activé sur le PC que vous utilisez pour vous connecter

a lappliance.
2. Enregistrez les paramétres de port Ethernet actuels du PC que vous utilisez pour définir |’
adresse IP de gestion du matériel.

>

Vous devez modifier les parametres du port Ethernet sur le PC avant de pouvoir définir |
adresse IP de gestion de I’appliance. Veillez a enregistrer les paramétres d’origine afin de
pouvoir les restaurer apres avoir configuré [’adresse IP de gestion.

3. Modifiez ’adresse IP du PC.

Sur le PC, ouvrez les parametres de l’interface réseau et modifiez I’adresse IP de votre PC
comme suit:
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+ 192.168.100.50

4. Modifiez le paramétre Masque de sous-réseau sur votre PC comme suit :

« 255,255.0.0
5. Surle PC, ouvrez un navigateur et entrez I’adresse IP par défaut de I’appliance. Entrez [’adresse
IP suivante dans la ligne d’adresse du navigateur :
+ 192.168.100.1

Remarque
Il est recommandé d’utiliser le navigateur Google Chrome lorsque vous vous connectez a

une appliance SD-WAN.

Ignorer les avertissements de certificat de navigateur pour I’Interface Web de gestion.

L’écran de connexion de ’interface Web de gestion SD-WAN s’ouvre sur [’appliance connectée.

6. Entrezle nom d’utilisateur et le mot de passe de ’administrateur, puis cliquez sur Connexion.

« Nom d’utilisateur administrateur par défaut : admin

« Mot de passe de [’administrateur par défaut

Remarque

Il est recommandé de modifier le mot de passe par défaut. Veillez a enregistrer le mot de
passe dans un emplacement sécurisé, car la récupération de mot de passe peut nécessiter

une réinitialisation de la configuration.

Une fois connecté a 'interface Web de gestion, la page Tableau de bord s’affiche, comme illus-

tré ci-dessous.

Dashboard

System Status

MCN_23
VPX

BASE

MCN
67e0772¢-5190-a2ee-d183-9244189b30a0
55 10.102.78.154

1 days. 10 hours. 49 minutes. 48.5 seconds
1 days, 10 hours, 42 minutes, 20.0 seconds
nabled: Default_RoutingDomain

Local Versions

jon: 10.1.0.111.690027
Jun 21 2018 at 23:42:30
VX
o 4.6

Virtual Path Service Status

Virual Path MCN_23-Siel-Uptime: 1 days. 10 hours. 38 minutes. 19.0 seconds.

La premiere fois que vous vous connectez a linterface Web de gestion sur une appliance, le
tableau de bord affiche une icone d’alerte (delta de la verge d’or) et un message d’alerte indi-
quant que le service SD-WAN est désactivé et que la licence n’a pas été installée. Pour l’instant,
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vous pouvez ignorer cette alerte. L’alerte sera résolue apres avoir installé la licence et terminé
le processus de configuration et de déploiement de I’appliance.

7. Dans la barre de menus principale, sélectionnez I’onglet Configuration .

L’arborescence de navigation Configuration s’affiche dans le volet gauche de [’écran. L’ar-
borescence de navigation Configuration contient les trois branches principales suivantes :

« Paramétres de l’appliance
+ Réseau étendu virtuel
+ Maintenance du systeme

Lorsque vous sélectionnez I’onglet Configuration, la branche Paramétres de ’appliance s’

ouvre automatiquement, avec la page Interface Administrateur présélectionnée par défaut,
comme illustré dans la figure ci-dessous.

Mame:| admin v

Manage Users

8. Danslabranche Paramétres du matériel de [’arborescence de navigation, sélectionnez Cartes
réseau. Cela affiche la page Paramétres des cartes réseau avec I’onglet Adresse IP présélec-
tionné par défaut, comme illustré dans la figure ci-dessous.
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3 Metwork Adapters

Management Interface IP

DHCP
NITRO AP [
+ Virtual WAN Manual

10.102.78.154

0102781

DNS Settings

Management Interface Whitelist

telit allows Management Interface ta be accessed fram all network:

Management Interface DHCF Server

Management Interface DHCP Relay

9. Dans l’onglet Adresse IP, activez [’une des options suivantes :

« Protocole IPv4 : pour activer I’adresse IPv4, activez la case a cocher Activer IPv4 .
Le protocole DHCP (Dynamic Host Control Protocol) attribue une adresse IP et d’autres
paramétres de configuration réseau dynamiquement a chaque périphérique du réseau.
Sélectionnez Activer le protocole DHCP pour affecter dynamiquement ’adresse IP. Pour
configurer manuellement I’adresse IP, fournissez les détails suivants :

- IP Address
- Masque de sous-réseau
- Adresse IP de la passerelle

« Protocole IPv6 : pour activer I’adresse IPv6, activez la case a cocher Activer IPv6 . Vous
pouvez configurer manuellement [’adresse IPv6 ou activer DHCP ou SLAAC pour attribuer
automatiquement I’adresse IP.
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10.

11.

12.

Pour configurer manuellement, fournissez les détails suivants :

- IP Address
- Préfixe

Pour configurer SLAAC, activez la case a cocher SLAAC. SLAAC attribue automatiquement
une adresse IPv6 a chaque périphérique du réseau. SLAAC permet a un client IPv6 de
générer ses propres adresses a I’aide d’une combinaison d’informations disponibles lo-
calement et d’informations annoncées par les routeurs via NDP (Neighbor Discovery Pro-
tocol).

Pour configurer DHCP, activez la case a cocher DHCP. Pour activer le protocole DHCP sans
état, activez les cases a cocher SLAAC et DHCP.

Protocoles IPv4 et IPv6 : activez les cases a cocher Activer IPv6et Activer IPv4 pour
activer les protocoles IPv4 et IPv6. Dans de tels scénarios, I’appliance SD-WAN dispose d’
une adresse IP de gestion IPv4 et d’une adresse de gestion IPv6.

REMARQUE

+ L’adresse IP de gestion doit étre unique pour chaque appliance.
+ Les sections Serveur DHCP etRelais DHCPde linterface de gestion de ’onglet

Adresse IP ne s’appliquent que si le protocole IPv4 est activé dans l’interface de
gestion.

Lorsque linterface de gestion joue le role de client DHCP, le nom d’hote est utilisé
dans les messages du client DHCP en tant qu’option 12. A partir de Citrix SD-WAN
version 11.2.3 et jusqu’a la version 11.4.1, le nom d’hote a été défini comme sdwan.
A partir de Citrix SD-WAN version 11.4.1, le nom d’héte est identique au nom du site.

Sile nom du site est modifié ou configuré pour la premiere fois, jusqu’a ce que la mise
a jour de la configuration soit terminée et que le service WAN virtuel soit en service,
[’ancien nom de site ou sdwan est utilisé comme nom d’héte dans les messages du
client DHCP. Une fois la mise a jour de la configuration terminée et le service WAN
virtuel est en service, les messages du client DHCP suivants utilisent le nouveau nom

de site.

Cliquez sur Modifier les paramétres. Une boite de dialogue de confirmation s’affiche et vous
invite a vérifier que vous souhaitez modifier ces parametres.

Cliquez sur OK.
Remplacez les parametres d’interface réseau de votre PC par les paramétres d’origine.

Remarque
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La modification de I’adresse IP de votre PC ferme automatiquement la connexion a [’ap-
pliance et met fin a votre session de connexion sur l'interface Web de gestion.

13. Déconnectez I’appliance du PC et connectez-la a votre routeur ou commutateur réseau. Décon-
nectez le cable Ethernet du PC, mais ne le déconnectez pas de votre appliance. Connectez I’
extrémité libre du cable a votre routeur ou commutateur réseau.

L’appliance SD-WAN est désormais connectée a votre réseau et disponible sur celui-ci.

14. Testezlaconnexion. Surun PC connecté avotre réseau, ouvrez un navigateur et entrez I’adresse
IP de gestion que vous avez configurée pour [’appliance au format suivant :

Pour ’adresse IPv4: https://<IPv4 address>
Exemple: https://10.10.2.3

Pour I’adresse IPv6: https://<[IPv6 address]>
Exemple: https://[fd73:xxxx:yyyy:26::9]

Si la connexion réussit, ’écran de connexion de ’interface Web de gestion SD-WAN de [’appli-
ance que vous avez configurée s’affiche.

Conseil

Apres avoir vérifié la connexion, ne vous déconnectez pas de ’interface Web de gestion.
Vous ’utilisez pour effectuer les taches restantes décrites dans les sections suivantes.

Vous avez maintenant défini I’adresse IP de gestion de votre appliance SD-WAN et vous pouvez
vous connecter a I’appliance depuis n’importe quel emplacement de votre réseau.

Liste d’autorisation de Uinterface de gestion La liste autorisée est une liste approuvée d’adresses
IP ou de domaines IP autorisés a accéder a votre interface de gestion. Une liste vide permet d’accéder
al’interface de gestion depuis tous les réseaux. Vous pouvez ajouter des adresses IP pour vous assurer
que l’adresse IP de gestion est accessible uniquement par les réseaux approuvés.

Pour ajouter ou supprimer une adresse IPv4 a la liste autorisée, vous devez accéder a ’interface de
gestion de l’appliance SD-WAN a ’aide d’une adresse IPv4 uniquement. De méme, pour ajouter ou
supprimer une adresse IPv6 a la liste autorisée, vous devez accéder a I’interface de gestion du matériel
SD-WAN a [’aide d’une adresse IPv6 uniquement.
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Management Interface Whitelist

An empty Whitelist allows Management Interface to be accessed from all networks.
V4 networks can be added/removed only from a V4 network.

V6 networks can be added/removed only from a V6 network.

Add Network(s):

Change Settings

Définir la date et ’heure

Avant d’installer la licence du logiciel SD-WAN sur une appliance, vous devez définir la date et I’heure
sur celle-ci.

Remarque

« Vous devez répéter ce processus pour chaque appliance que vous souhaitez ajouter a votre
réseau.

« Si ’heure actuelle est modifiée manuellement ou via le serveur NTP et que I’heure nou-
vellement définie est supérieure a la temporisation de la session, la session d’interface util-
isateur est déconnectée.

Pour définir la date et [’heure, procédez comme suit :

1. Connectez-vous a l’interface Web de gestion de I’appliance que vous configurez.

2. Dans la barre de menus principale, sélectionnez I’onglet Configuration.
L’arborescence de navigation Configuration s’affiche dans le volet gauche de ’écran.

3. Ouvrez la branche Maintenance du systéme dans |’arborescence de navigation.

4. Dans labranche Maintenance du systéme, sélectionnez Paramétres de date/heure. La page
Parameétres de date/heure s’affiche comme suit.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 57



Citrix SD-WAN 11.5

Dashboard Monitoring Configuration

+ Appliance Settings Configuration » System Maintenance » Date/Time Settings
+ Virtual WAN

= System Maintenance Note: If the Appliance date/tin

creating a new archive of the cur

is turned back due to NTP or

al changes, Reporting artifacts may accur. These can be clearad by
rent database on the Reports screens.

Delete Files

Restart Systam

5 5 NTP Settings
Date/Time Settings
Lacal Change Management
: Use NTP Server v
Diagnostics =
Server Address: i 3
Update Software ST :‘t\me.nlsl_gm
Configuration Reset Change Settings

Date/Time Settings

Date: | April v |11 v||2018 v
Tirties |09 2 E e E v

Change Date |
Timezone Settings

INote: After changing the timezone setting, a reboot will also be necessary for any timezone changes to take full effect. Until then, some
logs will continue to use the actual timezane setting in effect at the time of the last reboot, even though events timestamps may reflect
[the new setting.

Time Zone: urc v

5. Sélectionnez le fuseau horaire dans le menu déroulant du champ Fuseau horaire en bas de
la page.

Remarque

Si vous devez modifier le paramétre de fuseau horaire, vous devez le faire avant de définir
la date et ’heure, sinon vos paramétres ne persistent pas comme saisis.

6. Cliquez sur Modifier le fuseau horaire. Ceci met a jour le fuseau horaire et recalcule la date
et [’heure actuelles, en conséquence. Sivous définissez la date et I’heure correctes avant cette
étape, vos parametres ne sont plus corrects. Une fois la mise a jour du fuseau horaire terminée,
une icone d’alerte de succes (coche verte) et un message d’état s’affichent dans la section
supérieure de la page.

7. (Facultatif) Activer le service Serveur NTP.

a) Sélectionnez Utiliser le serveur NTP.

b) Entrez ’adresse du serveur dans le champ Adresse du serveur .

c) Cliquez sur Modifier les paramétres.
Une icone d’alerte de succes (coche verte) et un message d’état s’affichent a la fin de la
mise a jour.

8. Sélectionnez le mois, le jour et ’année dans les menus déroulants du champ Date .
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9. Sélectionnez les heures, les minutes et les secondes dans les menus déroulants du champ
Heure.

10. Cliquez sur Modifier la date.

Remarque:

Ceci met a jour les parameétres de date et d’heure, mais n’affiche pas d’icone d’alerte de succes
ou de message d’état.

L>étape suivante consiste a définir le seuil d’expiration de la session de console sur la valeur max-
imale. Cette étape est facultative, mais recommandée. Cela empéche la session de se terminer pré-
maturément pendant que vous travaillez sur la configuration, ce qui peut entrainer une perte de tra-
vail. Les instructions relatives a la définition de la valeur Délai d’expiration de session de console
sont fournies dans la section suivante. Sivous ne souhaitez pas réinitialiser le seuil d’expiration, vous
pouvez passer directement a la section Chargement et installation du fichier de licence du logiciel SD-
WAN.

Avertissement

Si votre session de console expire ou si vous vous déconnectez de linterface Web de gestion
avant d’enregistrer votre configuration, les modifications de configuration non enregistrées sont
perdues. Reconnectez-vous au systeme et répétez la procédure de configuration des le début.

Expiration de session

Si votre session de console expire ou si vous vous déconnectez de linterface Web de gestion avant
d’enregistrer votre configuration, les modifications de configuration non enregistrées sont perdues.
Vous devez ensuite vous reconnecter au systéme et répéter la procédure de configuration dés le début.
Pour cette raison, il est recommandé de définir 'intervalle de délai d’attente de session de console
sur une valeur élevée lors de la création ou de la modification d’un package de configuration ou de I’
exécution d’autres taches complexes. La valeur par défaut est 60 minutes. Le maximum est de 9,999
minutes. Pour des raisons de sécurité, vous devez ensuite le réinitialiser a un seuil inférieur apres
avoir terminé ces taches.

Pour réinitialiser lintervalle de temporisation de la session de console, procédez comme suit :

1. Sélectionnez I’onglet Configuration, puis la branche Paramétres du matériel dans I’arbores-
cence de navigation.

La page Paramétres du matériel s’affiche, avec ['onglet Comptes d’utilisateurs présélec-
tionné par défaut.
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Dashboard i Configuration

= Appliance Settings ‘ Configuration > Appliance Settings

Administrator Interface :
Logging/Monitoring User Accounts RADIUS TACACS+ HTTPS Cert Miscellanecus

MNetwork Adapters
Change Local User Password

Met Flow
SNMP
j i User Name: admin ¥
Licensing
+ Virtual WaN Current Password:

MNew Password:

+ System Maintenance

Confirm Mew Password:

Change Password |

‘ Delete Workspace For User

2. Sélectionnez l’onglet Divers (coin le plus a droite).

L’onglet Divers s’affiche.

Configuration » Appliance Settings

User Accounts RADIUS TACACS+ HTTPS Cert Miscellaneous

Change Web Console Timeout

Timeout: erD Enter the new timeout value in minutes (1-9999).

Change Timeout

Switch to Client Console

Switch the mode of the Web Console to enable configuration of Client functionality.

3. Entrez la valeur du délai d’expiration de la console.

Dans le champ Délai d’expiration de la section Modifier le délai d’expiration de la console
Web, entrez une valeur supérieure (en minutes) jusqu’a la valeur maximale de 9999. La valeur
par défaut est 60, ce qui est beaucoup trop court pour une session de configuration initiale.

Remarque

Pour des raisons de sécurité, assurez-vous de réinitialiser cette valeur a un intervalle in-

férieur apres la fin de la configuration et du déploiement.

4. Cliquez sur Modifier le délai d’expiration.
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Cela réinitialise l’intervalle de temporisation de la session et affiche un message de réussite
lorsque I’opération est terminée.

Configuration > Appliance Settings

Timeout Change Success

You will be automatically logged out in |3 seconds.

Apres un bref intervalle (quelques secondes), la session est interrompue et vous étes automa-
tiguement déconnecté de I’Interface Web de gestion. La page Connexion s’affiche.

ClITIX |y

Password

Copyright(©) Citrix Systems, Inc. All rights reserved.

5. Entrez le nom d’utilisateur administrateur (administrateur) et le mot de passe (mot de passe),
puis cliquez sur Connexion.

L’étape suivante consiste a télécharger et installer le fichier de licence du logiciel SD-WAN sur |’
appliance.

Configurer les alarmes

Vous pouvez désormais configurer votre appliance SD-WAN pour identifier les conditions d’alarme en
fonction de votre réseau et de vos priorités, générer des alertes et recevoir des notifications par e-mail,
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syslog ou SNMP trap.

Une alarme est une alerte configurée composée d’un type d’événement, d’un état de déclenchement,
d’un état clair et d’une gravité.

Pour configurer les parametres d’alarme :

1. Dans l’interface de gestion Web SD-WAN, accédez a Configuration > Paramétres de U’appli-
ance > Journalisation/surveillance, puis cliquez sur Options d’alarme.

2. Cliquez sur Ajouter une alarme pour ajouter une nouvelle alarme.

Configuration » Appliance Settings > Logging/Monitoring

Admi ator Interface

Logging/Menitoring Log Optians Alert Options Alarm Options sysiog Server

Network Adapters

Net Flo Alarm Configuration

SNMP

Lesnsing Add Alarr
+ Virtual WAN Trigger Clear _

Event Type Trigger State Dieation (seqy a7 State Duration (seq) SEVErY Email Syslog SNMP

+ System Maintenance PATH

“

DEAD [cleleln) vl|o EMERGENCY v C/

VIRTUAL PATH

“

vo
DEAD |0 GOOoD v |0 CRITICAL v =4 =l
AA)

WAM LINK

“

DEAD GOooD |0 ERROR v 4 7

3. Sélectionnez ou entrez des valeurs pour les champs suivants :

. Type d’événement : L’appliance SD-WAN peut déclencher des alarmes pour
des sous-systémes ou des objets particuliers du réseau, appelés types d’événe-
ments. Les types d’événements disponibles sont SERVICE, VIRTUAL_PATH, WANLINK,
PATH, DYNAMIC_VIRTUAL_PATH, WAN_LINK_CONGESTION, USAGE_CONGESTION,
FAN, POWER_SUPPLY, PROXY_ARP, ETHERNET, DISCOVERED_MTU, GRE_TUNNEL et
IPSEC_TUNNEL.

. Etat de déclenchement : état de I’événement qui déclenche une alarme pour un type
d’événement. Les options d’état de déclenchement disponibles dépendent du type d’
événement choisi.

« Durée du déclenchement : Durée en secondes, qui détermine la rapidité avec laquelle I’
appliance déclenche une alarme. Entrez « 0 » pour recevoir des alertes immédiates ou en-
trez une valeur comprise entre 15 et 7200 secondes. Les alarmes ne sont pas déclenchées
sid’autres événements se produisent sur le méme objet au cours de la période de durée de
déclenchement. Plus d’alarmes sont déclenchées uniquement si un événement persiste
plus longtemps que la durée de déclenchement.

. Etat d’effacer: état d’événement qui efface une alarme pour un type d’événement aprés
le déclenchement de l’alarme. Les options Effacer I’état dépendent de I’état de déclenche-
ment choisi.

« Durée d’effacement : durée en secondes, qui détermine le temps d’attente avant de dés-
activer une alarme. Entrez « 0 » pour effacerimmédiatement [’alarme ou entrez une valeur
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comprise entre 15 et 7200 secondes. L’alarme n’est pas effacée si un autre événement d’
état clair se produit sur le méme objet dans le délai spécifié.

« Gravité : champ défini par lutilisateur qui détermine [’'urgence d’une alarme. La gravité
est affichée dans les alertes envoyées lorsque [’alarme est déclenchée ou effacée et dans
le résumé de l’alarme déclenchée.

« E-mail : Les alertes de déclenchement d’alarme et d’effacer les alertes pour le type d’
événement sont envoyées par e-mail.

« Syslog : les alertes de déclenchement d’alarme et d’effacer le type d’événement sont
envoyées via Syslog.

« SNMP : Le déclencheur d’alarme et les alertes effacées pour le type d’événement sont
envoyées via une interruption SNMP.

4. Continuez a ajouter des alarmes au besoin.

5. Cliquez sur Appliquer les paramétres.

Affichage des alarmes déclenchées Pour afficher un récapitulatif de toutes les alarmes dé-
clenchées:

Dans I’interface de gestion Web SD-WAN, accédez a Configuration > Maintenance du systéme > Di-
agnostics > Alarmes.

Une liste de toutes les alarmes déclenchées s’affiche.

R Ping Traceraute Packet Capture Path Bandwidth System Infa Diagnostic Data Euents Alarms Diagnostics Tool
Alarms
Enable Auto Refresh Time Interual | 8 ¥ |seconds ‘ RzFruhrl | Clear Checked Alams | f'C\zarAHA\armx’: @
Diagnostics
UpdateSoftware Triggered Alarms Summary
Gonfiguration Reset
Filter Any column v sppy |
Show | 100 ¥ [entries  Showing 1to 11 of 11 entries [First] [Previows ] [1] [Wext] [Last]
Severity Event Type Object Name Trigger State TDT.??‘?;“ feeli Clear State. CD'::“““ (sec) Clear Action
_ PATH Client-1L-1-36- >MCN-WL-1-MPLS DEAD 0 500D 0
_ PATH Client-1YL-1-MPLE- >MCH-WL-L-MPLS DEAD 0 500D 0
CRITICAL VIRTUAL PATH  MCN-DE:Client-1 DEAD 0 00D 0
_ PaTH MCH-WL-1-MPLS->Client-1WL-1-36 DEAD 0 600D 0
_ PaTH MCH-WL-1-MPLS->Client-L-WL-1-MPLS DEAD 0 500D 0
_ PATH Client-24WL-1-MPLS- 5MCH-WL-1-MPLS DEAD 0 5000 0
_ PATH Client-244L-1-36- 3MCN-WL-1-MPLS DEAD 0 5000 0
CRITICAL VIRTUAL PATH  MCH-DC:Client-2 DEAD 0 800D 0
_ PATH MCH-WL-1-MPLS- >Client: 24L-1-36 DEAD 0 800D 0
_ PATH MCH-WL-1-MPLS- >Client- 2WL-1-MPLS DEAD 0 5000 0
D cerror WAN_LINK MCH-WL-1-MPLS DEAD 0 500D 0
Showing 1te 11 of 11 enies [eirse] [revios] (7] [hima] [Tast

Effacement des alarmes déclenchées Pour effacer manuellement les alarmes déclenchées :

1. Dans l’interface de gestion Web SD-WAN, accédez a Configuration > Maintenance du systéme

> Diagnostics > Alarmes.

2. Dans la colonne Effacer l’action, sélectionnez les alarmes que vous souhaitez effacer.
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3. Cliquez sur Effacer les alarmes vérifiées. Vous pouvez également cliquer sur Effacer toutes
les alarmes pour effacer toutes les alarmes.

Configuration du nceud de controle principal

Le noeud de contrédle principal SD-WAN (MCN) est I’appliance principale du réseau étendu virtuel. Il
s’agit généralement d’une appliance Virtual WAN déployée dans le centre de données. Le MCN sert de
point de distribution pour la configuration initiale du systeme et pour toute modification ultérieure
de configuration. En outre, vous effectuez la plupart des procédures de mise a niveau via ’interface
Web de gestion sur le MCN. Il ne peut y avoir qu’un seul MCN actif dans un WAN virtuel.

Par défaut, les solutions matérielles-logicielles ont le role de client pré-attribué. Pour établir une ap-
pliance en tant que MCN, vous devez d’abord ajouter et configurer le site MCN, puis mettre en scéne
et activer la configuration et le package logiciel approprié sur ’appliance MCN désignée.

A partir de la version 11.5 de Citrix SD-WAN, vous pouvez configurer un MCN via le service Citrix SD-
WAN Orchestrator. Pour plus d’informations, consultez la section Déploiement et configuration du
site.

Connexion des appliances client a votre réseau

Pour un déploiement initial ou si vous ajoutez des noeuds clients a un SD-WAN existant, I’étape suiv-
ante consiste a permettre aux administrateurs de site de branche de connecter les appliances clientes
au réseau de leurs sites de succursales respectifs. Ceci est en préparation pour le téléchargement et
[’activation des packages de matériel SD-WAN appropriés vers les clients. Connectez chaque admin-
istrateur de site de succursale pour lancer et coordonner ces procédures.

Pour connecter les appliances de site au SD-WAN, les administrateurs de site doivent effectuer les
opérations suivantes :

1. Sivous ne l’avez pas encore fait, configurez les appliances clientes.

Pour chaque appliance que vous souhaitez ajouter a votre SD-WAN, procédez comme suit :

a) Configurez le matériel matériel SD-WAN et les appliances virtuelles SD-WAN VPX (SD-WAN
VPX-SE) que vous déployez.

b) Définissez ’adresse IP de gestion de [’appliance et vérifiez la connexion.

c) Définissez la date et [’heure de I’appliance. Définissez le seuil de délai d’expiration de
session de console sur une valeur élevée ou maximale.

d) Téléchargez et installez le fichier de licence du logiciel sur ’appliance.

2. Connectez I’appliance au réseau local de la succursale. Connectez une extrémité d’un cable
Ethernet a un port configuré pour le réseau local de ’appliance SD-WAN. Connectez ensuite I’
autre extrémité du cable au commutateur LAN.
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3. Connectez I’appliance au WAN. Connectez une extrémité d’un cable Ethernet a un port config-
uré pour le WAN de l’appliance SD-WAN. Connectez ensuite I’autre extrémité du cable au rou-
teur WAN.

L>étape suivante consiste a permettre aux administrateurs de site de succursale d’installer et d’activer
le package de matériel SD-WAN approprié sur leurs clients respectifs.

Acces a la commande shell

A partir de la version 11.4.1 de SD-WAN, les utilisateurs du compte Admin peuvent exécuter la com-
mande shell directement depuis la console de l’interface de ligne de commande SD-WAN, sans étre
invités a entrer les informations d’identification de connexion du compte statique CBVWSSH. Cette
fonctionnalité améliore la sécurité de vos appliances SD-WAN car elle supprime le mot de passe codé
en dur du compte CBVWSSH et le remplace a I’aide d’une méthode plus sécurisée. Pour exécuter la
commande shell, connectez-vous a la console de I’interface de ligne de commande SD-WAN et tapez
shell.

Remarque

« Cette fonctionnalité n’est prise en charge que pour les utilisateurs du compte Admin. Il n’
est pas pris en charge par les administrateurs réseau, les administrateurs de sécurité ou les
utilisateurs du compte Viewer.

« Cette fonctionnalité est destinée a des fins de dépannage uniquement. Toutes les modifi-
cations spécifiques au systéme effectuées via la shell commande sont supervisées par
Citrix.

Mise a niveau Lorsque vous mettez a niveau votre appliance SD-WAN vers la version 11.4.1, le mot
de passe du compte d’administrateur par défaut est synchronisé avec le compte CBVWSSH. Cette syn-
chronisation entre le compte CBVWSSH et le compte d’administrateur par défaut a lieu chaque fois
que vous modifier/mettre a jour le compte administrateur.

rétrograder Lorsque vous rétrogradez votre appliance SD-WAN de la version 11.4.1 vers une ver-
sion antérieure, vous avez la possibilité de réinitialiser le mot de passe du compte administrateur par
défaut. Toutefois, le nouveau mot de passe n’est pas synchronisé avec le compte CBVWSSH. Par con-
séquent, pour pouvoir accéder a la shell commande méme aprées une mise a niveau antérieure, il
est obligatoire de mémoriser le mot de passe actuel avant de rétrograder votre appliance.
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Déployer Citrix SD-WAN Standard Edition dans OpenStack a l’aide de CloudInit

Vous pouvez désormais déployer Citrix SD-WAN Standard Edition (SE) dans un environnement Open-
Stack. Pour cela, ’image Citrix SD-WAN doit prendre en charge la fonctionnalité de config-drive.

REMARQUE

Créez une image Citrix pour prendre en charge la fonctionnalité de config-drive.

La fonctionnalité ConfigDrive prend en charge la configuration de parameétres suivante pour établir la
communication avec Citrix Orchestrator via le réseau de gestion :

+ Adresse ipv4 de gestion

+ Passerelle Mgmt.

» Name-serverl

+ Name-server2

« Numéro de série - Utilisé pour [’authentification et il doit étre réutilisé pour la nouvelle instance.
Le numéro de série transmis dans le cloud doit remplacer le numéro d’évaluation généré au-
tomatiquement dans l’instance VPX.

Remarque

« Pour réutiliser le numéro de série, un script d’initialisation est incorporé dans le SD-WAN
qui s’exécute sur un OpenStack et modifie le numéro de série dans /etc/default/family.

« Orchestrator doit avoir un numéro de série unique avec les appliances SD-WAN pour fonc-
tionner.

Le script Cloudinit prend en charge la contextualisation pour le déploiement SD-WAN dans OpenStack
avec config-drive.

Dans le processus de contextualisation, I’infrastructure met le contexte a la disposition de la ma-
chine virtuelle et la machine virtuelle interprete le contexte. Lors de la contextualisation, la machine
virtuelle peut démarrer certains services, créer des utilisateurs ou définir des paramétres de mise en
réseau et de configuration.

Pour une instance SD-WAN dans OpenStack, les entrées nécessaires pour Management IP, DNS et
numéro de série des utilisateurs. Le script Cloudinit analyse ces entrées et provisionne ’instance
avec les informations données.

Lors du lancement d’instances dans un environnement cloud OpenStack, I’appliance Citrix SD-WAN
doit prendre en charge deux technologies, données utilisateur et CloudInit, pour prendre en charge
la configuration automatisée des instances au démarrage.

Procédez comme suit pour Provisioning SD-WAN SE dans un environnement OpenStack :
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Conditions préalables

Accédez a Images et cliquez sur Créer une image.

Create Image

Image Details * Image Details

Specify an image to upload to the Image Service
Metadata Image Name" Image Description

Image Source
File®

Format”

Image Requirements

Kernel Ramdisk
Choose an image ; Choose an image H
Architecture Minimum Disk (GB) Minimum RAM (MB)

0 0

Image Sharing
Visibility Protected

Public Private Yes No

% Cancel Ba Next >

+ Nom de l'image - Indiquez le nom de I’image.

Description de 'image —Ajoute une description de I'image.
Fichier - Recherchez le fichier image kvm.qcow?2 a partir de votre lecteur local et sélectionnez-

le.
« Format : sélectionnez le format de disque QCOW2 —QEMU Emulator dans la liste déroulante.

Cliquez sur Créer une image.

Le port réseau et le port réseau doivent étre créés initialement et prédéfinis. Pour créer un port
réseau :

1. Sélectionnez Réseaux sous Réseau et accédez a [’onglet Port.

2. Cliquez sur Créer un port, fournissez les détails nécessaires, puis cliquez sur Créer.
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Create Port

Security Groups

Name

Magt-port

& Enable Admin State

Device ID @

Device Owner @

Specify IP address or subnet @

Fixed IP Address

Fixed IP Address’ @

Description:

You can create a port for the network. If you specify
device ID to be attached, the device specified will be

attached to the port created.

| 10.106.36.xx]

MAC Address @

& Port Security @

VNIC Type @

MNormal

Si vous sélectionnez Adresse IP fixe, vous devez fournir [’adresse IP du sous-réseau pour le

nouveau port.

Project v

Project / Network / Networks / public
APl Access
i Network |~
ompute > publ]c Edit Networ
Volumes >
Wervie
Network v
Network Togpgy + Create Port |- BEEIEIERSEIEY
ﬁ Displaying 12 fems
Routers 0O Name Fixed IPs MAC Address Attached Device Status Admin State Actions
Security Groups O Mgt-Por * 10.106.36 41 fa:16:3¢:24:8a:8¢ Detached Down up EditPort | ~
Floating IPs
o « 10.106.36.31 fa:16:3e:cd beeb compute:computel Active ] EditPot | =
Trunks
o « 10.106.36.36 fa:16:3e:52 2d:8b compute:compute2 Active uP EditPort | ~
Object Store >
Admir > o " - 10.106.36.44 fa:16:30:84 8304 Detached Down upP EditPort | =
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Le port est créé et comme il n’est connecté a aucun périphérique, I’état actuel affiche Détaché.

Créez une instance OpenStack pour activer le lecteur de configuration et transmettez le fichier

user_data.

3. Connectez-vous a OpenStack et configurez les instances.

Projec v
Project / Compute / Instance:
Pl Access
~ Instances
Overview
m Instance ID = v Fiter | @ Launch Instance
mages. Displaying 9 items
ey Pair Image Key Availability Power
Key Pairs Instance Name . 1P Address Flavor Y Status Y Task Age Actions
Name Pair Zone State
mage testinwe  10.106.36.43 ni.medium - Active computel 1 day, 5 hours
»
sdwan-finalt i =
> 10.106.36.36 Active compute2 1 week, 1 day Create Snapshot
y
> sdwan-finalt
10.106.36.31 1.large - Active computel None Running  1week,1day  Create Snapshot =~
ny
»
sdwan_priv Active compute2 None FRunning  1week, iday | Create Snapshot

4. Téléchargez le fichier kvm.qcow2.gz et décompressez le.
5. Accédez a Instances et cliquez sur Lancer Pinstance.
REMARQUE

Vous pouvez revenir a Instances et cliquer sur Lancer P’instance ou, a partir de ’écran

Images, cliquer sur Lancer une fois I’image créée.

133
O > admin sdwan-finaltiny Image Active Public No Qcowz2 GB

O > admin sdwan_mtu_check Image Active Public No acow? (13';2 Launch | =
‘ ' 129
O » admin sdwan_priv Image Active Public No Qcow2 GB Launch = =

6. Sous l’onglet Détails, fournissez les informations suivantes :

« Nom de l’instance —Indiquez le nom d’hote de I’instance.

Description —Ajoute une description pour I’instance.
Zone de disponibilité : sélectionnez la zone de disponibilité dans la liste déroulante ou

vous souhaitez déployer l’instance.
« Count : entrez le nombre d’instances. Vous pouvez augmenter le nombre pour créer
plusieurs instances avec les mémes parameétres. Cliquez sur Suivant.
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Launch Instance

Detail Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the instance
o count. Increase the Count to create multiple instances with the same settings.
Instance Name Total Instances

(30 Max)
sdwan-openstack

Flavour *
. Description A40%
Networks

Network Ports _— M 11 Current Usage
Availability Zone 1 Added

Security Groups Any Availability Zone 4 18 Remaining

"
Source

Key Pair Count ™
) . 1

Configuration

Server Groups

Scheduler Hints

Metadata

¥ Cancel <Back Mext >

7. Dans longlet Source, sélectionnez Non sous Créer un nouveau volume, puis cliquez
surSuivant. La source d’instance est le modeéle utilisé pour créer une instance.
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Launch Instance

Details

Flavour *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

* Cancel

Instance source is the template used to create an instance. You can use an image, a snapshot of an instance
{image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by
creating a new volume.
Select Boot Source Create New Volume
Image E Yes | No
Allocated
Name Updated Size Type Visibility
Select an item from Available items below
v Available Select one

Q, | Click here for filters or full text search

Name Updated Size Type Visibility
> cirros 8/7/19 9:25 PM 12.65 MB qocow?2 Public
> sdwan-finaltiny 11/7/19 10:42 AM 1.33GB gocowz Public
?» sdwan_mtu_check 8/19/19 1:34 PM 1.32GB qcow2 Public
> sdwan_priv 11/5/19 10:34 AM 1.29 GB gocowz2 Public
> SDWAN_VPX_IMG_NEW 8/8/19 8:31 PM 1.31GB qcow2 Public
?» test_branch_1 10/4/19 10:07 AM 1.72 GB qcow2 Public
¥ test brnach_2 10/4/19 10:08 AM 1.72GB gecow2 Public
> test_dynamips 10/4/19 10:06 AM 1.72GB qcow?2 Public
? test_linux 10/4/19 10:07 AM 1.72GB qocow2 Public
> test men 10/4/19 10:08 AM 1.72 GB qocow? Public

<Back Next > & Launch Instance

8. Sélectionnez Flavour pour ’instance et cliquez sur Suivant. La version que vous sélectionnez

pour une instance gere la quantité de capacité de calcul, de stockage et de mémoire de l’in-

stance.

REMARQUE

La version que vous sélectionnez doit disposer de suffisamment de ressources allouées

pour prendre en charge le type d’instance que vous essayez de créer. Les versions qui

ne fournissent pas suffisamment de ressources pour votre instance sont identifiées sur le

tableau disponible avec une icone d’avertissement jaune.

Les administrateurs sont responsables de la création et de la gestion des versions. Cliquez sur

la fleche (a droite) pour allouer.
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Details

Source *
Networks *
Network Ports
Security Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Metadata

* Cancel

Flavours manage the sizing for the compute, memory and storage capacity of the instance.

Allocated
Name VCPUS RAM Total Disk
> milarge 4 8 GB 80 GB

w Available

Q | Click here for filters or full text search.

Name VCPUS RAM Total Disk
> mitiny 1 512MB  1GB
> mismall 1 2GB 20GB
> mimedium 2 4GB 40 GB
> mi.xlarge 8 16 GB 160 GB

Root Disk

80 GB

Root Disk

1GB

20 GB

40 GB

160 GB

2]
Ephemeral Disk Public
0GB Yes +
Select one
x
Ephemeral Disk Public
0GB Yes L
0GB Yes. »
0GB Yes. *
0GB Yes. *~

< Back

Next » & Launch Instance

9. Sélectionnez le réseau et cliquez sur Suivant. Les réseaux fournissent les canaux de communi-

cation pour les instances.

REMARQUE

Un administrateur est créé les réseaux du fournisseur et ces réseaux sont mappés a un

réseau physique existant dans le centre de données. De méme, les réseaux de projet sont

créés par les utilisateurs et ces réseaux sont entiérement isolés et spécifiques au projet.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

72



Citrix SD-WAN 11.5

Launch Instance

Network Ports

Security Groups

Key Pair

Configuration >
Server Groups

Scheduler Hints

Metadata

® Cancel

Network

08c39ca9-cB6e-4e80-8dd2-5b
775497069¢

Oce9eBb1-ad5d-4210-87dc-62
917c827c17

26a6ed1d-6f64-416b-b510-810
938d9aB69

27216510-443b-4181-9358-38a
Se2ealfad

test_4

8bB9%eda3-c47a-4821-bb17-09
acaf6adfed

test_1

Hw_provider3_vlan20

f1ddedbe-8272-400c-bbai-c3
50864eecdf

f3158a09-cBdc-421a-9e8f-048
148600955

test_3

network_ipv6

Details
v Allocated
Source *
Network Subnets Associated Shared
Flavour
1 > public public_subnet Yes
v Available

Q, Click here for filters or full text search.

Subnets Associated

09408ac1-6dfb-4381-bd2b-
34c12815280c

76268154-71af-45ff-ae2a-
b97fb72e3d6b

c81c3ale-eBde-46b1-9e29-
3300b8e7323c

373b775b-8576-484d-abd8-
9011362284da

subnet_4

ab3c53f6-cadb-4958-aedf-
Tcdddb21c257

subnet_1

providerd_subnet

36615024-cf0a-4648-8053-
c3fe946df958

736e9dad-7526-4072-aa93-
66607 1df24f8

subnet_3

subnetwork_ipvé
ipv4_subnet

Networks provide the communication channels for instances in the cloud.

o

Select networks from those listed below.

Admin State

up

Shared

No

No

No

< Back

Next »

Status

Active +

Select at least one network

»

;::;:n Status

Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +

& Launch Instance

10. Sélectionnez un port réseau pour I’instance et cliquez sur Suivant. Les ports réseau fournissent

des canaux de communication supplémentaires aux instances.

REMARQUE

Vous pouvez sélectionner des ports au lieu de réseaux ou une combinaison des deux.
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Launch Instance

Details

.
Source
Flavour

Networks

Security Groups

Key Pair

Configuration

Server Groups

Scheduler Hints

Metadata

® Cancel

Ports provide extra communication channels to your instances. You can select ports instead of networks or a mix

of both.

w Allocated

Name IP Admin State
$1 > ftin mgmt  10.106.36.44 on subnet public_subnet up
w Available
Q
Admin
Name IP State
3865(021-dBdf-4029-064a-7bb 713728
> 353 “ & 192.168.234.239 on subnet Up
3(78882-dd2b-487d-adBB-6cf3261
> adBs-belasble  192.168.234.113 on subnet Up
bfb
7847377d-6(82-4a71-9e8d-26703bicT
> @ o 192.168.234.240 on subnet Up
bob
2bd26300-4af2-4503-BecB-728ad596
> & eeB- 1288 192.168.237.88 on subnet Up
7est
6calaeab-4b33-41(3-86¢c-8973a3bf
> 323 aea ee ©  192.168.240.223 on subnet up
94c0d02b-7933-4689-9223-18¢3177
> Yo ad-18e 192.168.240.251 on subnet up
c7cOd
3780a39-0c61-4e35-8a2¢-0419fa8
> ¢ col-ae C-D4TNABC 192.168.240.4 on subnet up
2989
958ad235-94b0-4ccd-BI07-88538bc5
y oA ce °S 172.16.22.1 on subnet Up
b584
10.106.36.41 on subnet
> Mgt-Port : u
gHho public_subnet P
< Back Next »

Select ports from those listed below.

Status

Down

Select one

Status

Down

Down

Down

Down

Down

Down

Down

Down

Down

11. Accédez a Configuration et cliquez sur Choisir un fichier. Sélectionnez le fichier user_data .

Vous pouvez afficher les informations sur ’adresse IP de gestion, le DNSet e numéro de série

dans le fichier user_data.

12. Activez la case a cocher Configuration Drive. En activant le lecteur de configuration, vous pou-

vez placer les métadonnées de [’ utilisateur dans ’image.
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Launch Instance

You can customise your instance after it has launched using the options available here. "Customisation Script” is

Detalls analogous to "User Data” in other systems.
Source * Load Customisation Script from a file
Choose file No file chosen
Flavour - . .
Customisation Script (Modified) Content size: 213 bytes of 16.00 KB
Metworks #oonfig

management_ip
address 10.106.36.43
netmask 255.255.255.0
gateway 10.106.36.1

Network Ports

Security Groups

Key Pair dns
PP y
Cenfiguration Disk Partition

Automatic H
Server Groups "

Scheduler Hints & Configuration Drive

Metadata

x Cancel < Back Next »

13. Cliquez sur Lancer linstance.

Configurer la fonctionnalité LTE sur Pappliance 210 SE LTE

August 31, 2022

Vous pouvez connecter un dispositif Citrix SD-WAN 210-SE LTE a votre réseau a ’aide d’une connex-
ion LTE. Cette rubrique fournit des détails sur la configuration des parametres haut débit mobile, la
configuration des appliances de centre de données et de succursales pour LTE, etc. Pour plus d’infor-
mations sur la plate-forme matérielle Citrix SD-WAN 210-SE LTE, consultez la section Appliances Citrix
SD-WAN 210 Standard Edition.

Remarque

La connectivité LTE dépend du réseau de ’opérateur SIM ou du fournisseur de services. Pour
plus d’informations sur la configuration et la gestion des sites LTE de votre réseau, consultez la
section Mise a niveau du micrologiciel LTE.

Démarrer avec Citrix SD-WAN 210-SE LTE

1. Insérez la carte SIM dans [’emplacement pour carte SIM du Citrix SD-WAN 210-SE LTE.
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Remarque:
Seule une carte SIM standard ou 2FF (15 x 25 mm) est prise en charge.

2. Corrigez les antennes sur [’appliance Citrix SD-WAN 210-SE LTE. Pour plus d’informations, con-

sultez la section Installation des antennes LTE.
3. Mettez I’appareil sous tension.

Remarque

Sivous avezinséré la carte SIM dans une appliance déja sous tension et démarrée, accédez
a Configuration > Paramétres de ’appliance > Adaptateurs réseau>Haut débit mobile
> Carte SIM, puis cliquez sur Actualiser la carte SIM.

SIM Card

4. Configurez les paramétres APN. Dans l’interface graphique SD-WAN, accédez a Configuration
> Paramétres du matériel > Adaptateurs réseau > Haut débit mobile > Paramétres APN.

Remarque:
obtenez les informations APN aupres du transporteur.

APN Settings

APN: fast.t-mobile.com
Username ‘
Password: ‘

Authentication: | None v

Change APN Settings ‘

5. Entrez ’APN, le nom d’utilisateur, le mot de passe et [’authentification fournis par [’opéra-
teur. Vous pouvez choisir parmi les protocoles d’authentification PAP, CHAP, PAPCHAP. Si le
transporteur n’a fourni aucun type d’authentification, définissez-le sur Aucun.

6. Cliquez sur Modifier les paramétres APN.
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7. Dans linterface graphique de [’appliance SD-WAN, accédez a Configuration > Paramétres de
lappliance > Adaptateurs réseau > Haut débit mobile.

Vous pouvez afficher les informations d’état des parametres haut débit mobile.

Statun Info

Mogden Cellular rttwerk Heatwark

Voici quelques informations d’état utiles :

+ Mode de fonctionnement : affiche I’état du modem.

« SIM active : a tout moment, une seule SIM peut étre active. Affichage de la carte SIM actuelle-
ment active.

. Etat de la carte : Présent indique que la carte SIM est correctement insérée.

« Force du signal: Qualité de la force du signal - excellent, bon, juste, mauvais, ou pas de signal.

+ Réseau domestique : Porteur de la carte SIM insérée.

« NomAPN : nomdu point d’acces utilisé par le modem LTE.

. Etat de la session : Connected indique que le périphérique a rejoint le réseau. Si l’état de la
session est déconnecté, vérifiez aupres du transporteur si le compte a été activé si le plan de
données est activé.

Colhular Metwork Eall Seatissics

RF Infermatian Prefile
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Code PIN de la carte SIM

Sivous avez inséré une carte SIM verrouillée avec un code PIN, ’état de la carte SIM est Activé et Non
vérifié**. Vous ne pouvez pas utiliser la carte SIM tant qu’elle n’est pas vérifiée a I’aide du code PIN
SIM. Vous pouvez obtenir le code PIN de la carte SIM auprés du transporteur.

Pour effectuer des opérations PIN de la carte SIM, accédez a Configuration > Paramétres de l’appli-
ance > Cartes réseau > Haut débit mobile > PIN de la carte SIM.

S5IM PIN

SIM PIN Status

e- Enmabled and Not Verified

Cliquez sur Vérifier le code PIN. Entrez le code PIN de la carte SIM fourni par ’opérateur et cliquez
sur Vérifier le code PIN.

SIM PIN

Le statut passe a Activé et Vérifié.

SIM PIN

SIM PIN Status

Enabled and Verified
n \‘J 3
ning: 10

PUK

Disable PIN Modify PIN

Désactiver le PIN SIM

Vous pouvez choisir de désactiver la fonctionnalité PIN SIM pour une SIM pour laguelle le PIN SIM est
activé et vérifié.
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SIM PIN

SIM PIN Status

Enabled and Verified

ining: 10

SIM PIN: |

Disable

Cliquez sur Désactiver le code PIN. Saisissez le code PIN de la carte SIM et cliquez sur Désactiver

Activer le PIN SIM

Le code PIN SIM peut étre activé pour la carte SIM pour laquelle il est désactivé.

SIM PIN

SIM PIN Status

Cliquez sur Activer le code PIN. Entrez le code PIN de la carte SIM fourni par le transporteur et cliquez
sur Activer.

SIM PIN: |

Si I’état du code PIN de la SIM passe a Activé et Non vérifié, cela signifie que le code PIN n’est pas

vérifié et que vous ne pouvez pas effectuer d’opérations liées a LTE tant que le code PIN n’est pas
vérifié.
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S5IM PIN

SIM PIN Status

e Enabled and Not Verified

Cliquez sur Vérifier le code PIN. Entrez le code PIN de la carte SIM fourni par ’opérateur et cliquez

sur Vérifier le code PIN.

SIM PIN

Modifier le code PIN SIM

Une fois que le code PIN est activé et vérifié, vous pouvez choisir de le modifier.

SIM PIN

SIM PIN Status

Enabled and Verified
ning: 10

Disable PIN Madify PIN

Cliquez sur Modifier le code PIN. Entrez le code PIN SIM fourni par le transporteur. Entrez le nouveau
code PIN SIM et confirmez-le. Cliquez sur Modifier le code PIN.

Old SIM PIN
Mew SIM PIN:

Confiem New SIM PIN:

Modify PIN

Débloquer la carte SIM

Sivous oubliez le code PIN de la carte SIM, vous pouvez réinitialiser le code PIN de la carte SIM a l’aide

de la carte SIM PUK obtenue auprés du transporteur.
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IP Address Ethernet Mobile Broadband
Status Info
This SIM Card is Blocked. Please contact the carrier service for a PUK code 10 unbdock The SIM card

Blocked
3
10

Pour débloquer une carte SIM, cliquez sur Débloquer. Saisissez le code PIN et le code PUK de la
carte SIM obtenus auprés de l’opérateur, puis cliquez sur Débloquer.

=
SIM PIN: ||

SIM PUK:

Unblock

Remarque:

La carte SIM est bloquée de facon permanente avec 10 tentatives infructueuses de PUK, tout en

débloquant la carte SIM. Contactez le fournisseur de services de [’opérateur pour obtenir une
nouvelle carte SIM.

Network Adapters
IP Address Ethernet Mobile Broadband
Status Info

This S5IM Card is Permanently Blocked. Please contact the carrier senvice for a new SIM card

Gérer le firmware

Chaque appliance sur laquelle LTE est activée dispose d’un ensemble de microprogrammes

disponibles. Vous pouvez sélectionner dans la liste existante du firmware ou télécharger un firmware
et ’appliquer.

Sivous ne savez pas quel firmware utiliser, sélectionnez I’option AUTO-SIM pour permettre au modem
LTE de choisir le firmware le plus adapté en fonction de la carte SIM insérée.
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Manage Firmware

Filename: | Choose File | No file chosen Upload

Available Firmwares

[AU TO-SIM v

=2

Parameétres réseau

Vous pouvez sélectionner le réseau mobile sur les appliances Citrix SD-WAN qui prennent en charge
les modems LTE internes. Les réseaux pris en charge sont 3G, 4G ou les deux.

Network Settings

3G

Nework Typ VAL
Both ]
[S— l

Itinérant

L’option d’itinérance est activée par défaut sur vos appliances LTE, vous pouvez choisir de la désac-
tiver.

Roaming

Roaming: |Disabled W

Activer/désactiver le modem

Activez/désactivez le modem en fonction de votre intention d’utiliser la fonctionnalité LTE. Par défaut,
le modem LTE est activé.

Redémarrer le modem

Redémarre le modem. La fin de opération de redémarrage peut prendre jusqu’a 3 a 5 minutes.
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Actualiser la carte SIM

Utilisez cette option lorsque vous permutez a chaud la carte SIM pour détecter la nouvelle carte SIM
par le modem 210-SE LTE.

Manage Firmware

ne| Choose File | Mo file chosen

Available Firmwares

AUTC-SIM A
L
Enable/Disable Modem

Reboot Modem

5IM Card

Configurer la fonctionnalité LTE a laide de la CLI

Pour configurer le modem LTE 210-SE a [’aide de ’interface de ligne de commande.

1. Connectez-vous a la console de I’appliance Citrix SD-WAN.

2. Alinvite, tapez le nom d’utilisateur et le mot de passe pour accéder a I’interface CLI.

3. Al’invite, tapez la commande lte. Tapez >help. Affiche la liste des commandes LTE disponibles
pour la configuration.

A dF Ak sk

2
¥
'y
¥
2
¥
'y
¥
2
¥
'y
¥
2
¥
'y
¥
s
¥

Le tableau suivant répertorie les descriptions des commandes LTE .
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Commande

Help {lte>help}

Status {lte>status}
Show {lte>show}
Disable {lte>disable}
Enable {lte>enable}

Apn {lte>apn}

Mise hors tension, marche, réinitialisation de la
carte SIM > {lte>sim-power off, on, reset}
SIM PIN {lte>sim-pin}

Reboot {lte>reboot}
Ping {lte>ping}
list-fw {lte>list-fw}

Apply-fw {lte=apply-fw}

Déploiement sans contact sur LTE

Description

Répertorie les commandes et paramétres LTE
disponibles
Affiche l’état de la connectivité LTE

Affiche les paramétres LTE
Désactive le modem LTE
Active le modem LTE

Configure les informations sur les paramétres
APN
Eteint la carte SIM, allume la carte SIM, actualise

la carte SIM
Eteint la carte SIM, allume la carte SIM, actualise

la carte SIM
Redémarre le modem LTE

Modem LTE Pings

Répertorie les micrologiciels disponibles sur les
modems R1 ou R2 LTE

Applique le microprogramme spécifique a un
transporteur

Prérequis pour activer le service de déploiement zéro touche sur LTE

1. Installez I’antenne et la carte SIM de I’appliance 210-SE LTE.

2. Assurez-vous que la carte SIM dispose d’un plan de données activé.

3. Assurez-vous que le port de gestion n’est pas connecté.

« Sile port de gestion est connecté, déconnectez le port de gestion, puis redémarrez [’appli-

ance.

« Siune adresse IP statique sur ’interface de gestion est configurée, vous devez configurer

l’interface de gestion avec DHCP, appliquer la configuration, puis déconnecter le port de

gestion et redémarrer ’appliance.

4. Assurez-vous que le service Internet est défini pour l’interface LTE dans la configuration de I’

appliance 210-SE.

Lorsque l’appliance est mise sous tension, le service de déploiement sans intervention utilise le port
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LTE pour obtenir la derniére configuration du logiciel SD-WAN et du SD-WAN uniquement lorsque le
port de gestion n’a pas été connecté.

Déploiement sans contact Service sur interface de gestion pour l’appliance 210-SE LTE

Connectez le port de gestion et utilisez la procédure de déploiement sans intervention standard prise
en charge sur toutes les autres plates-formes non LTE.

API LTE REST

Pour plus d’informations sur ’API REST LTE, accédez a l’interface graphique SD-WAN et accédez a
Configuration > Appliance Settings > NITRO API. Cliquez sur Télécharger Nitro API Doc. L’APIREST
pour la fonctionnalité PIN SIM est introduite dans Citrix SD-WAN 11.0.

Dashboard Monitoring Configuration

Appliance Settings Configuration > Appliance Settings > NITRO API

Administrator Interface

Legging/Monitoring CITRIX NetScaler SD-WAN NITRO API DOC
Network Adapters

Net Flow Download Nitro API Doc

App Flow

SMNMP

NITRO API

+ Virtual WAN

+ System Maintenance

Commandes AT

Les commandes AT aident a surveiller et a dépanner la configuration et ’état du modem LTE. AT est
[’abréviation de ATtension. Comme chaque ligne de commande commence par at, elles sont ap-
pelées commandes AT. Les modeles de plate-forme Citrix SD-WAN qui prennent en charge la prise en
charge LTE en exécutant des commandes AT. Les commandes AT sont spécifiques au modem et, par
conséquent, la liste des commandes AT varie d’une plate-forme a [autre.

Pour exécuter des commandes AT, effectuez les opérations suivantes :
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1. Connectez-vous a la console de I’appliance Citrix SD-WAN.

2. Alinvite, tapez le nom d’utilisateur et le mot de passe pour accéder a l’interface CLI.
3. Alinvite, tapez lte.

4. Entrez at, puis entrez la commande AT.

Voici un exemple:

« at at+cpin —Fournit des informations sur I’état de la carte SIM.

Lece 5l clig gt i
Biimmuin e Sils RN mic e o el
AT command state: success
@ A NS BB e
OK
success

« at at!gstatus - Fournit des informations sur [’état du modem LTE.

lte> at atl!gstatus?
Running at!gstatus? command
AT command state: success

!GSTATUS:
Current Time: 1279298 Temperature: 62
Reset Counter: 1 Mode: ONLINE
System mode: LTE PS state: Attached
LTE band: B5 LTE bw: 10 MHz
LTE Rx chan: 2559 LTE Tx chan: 20559
LTE CA state: NOT ASSIGNED
EMM state: Registered Normal Service
RRC state: RRC Connected
IMS reg state: Full Srv IMS mode: Normal
PCC RxM RSSI: -73 RSRP (dBm): -112
PCC RxD RSSI: s RSRP (dBm) : 1o
Tx Power: —— TAC: 1F00 (7936)
RSRQ (dB): -17.3 Cell ID: 00798912 (7964946)
SINR (dB): 0.2
OK

Success

« at atlimpref? - Fournit des informations sur le microprogramme du modem et l’opérateur
réseau.
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lte> at at!impref?

Running at!impref? command

AT command state: success
! IMPREF':
preferred fw version: 00.00.00.00
preferred carrier name: AUTO-SIM
preferred config name: AUTO-SIM 000.000 000
preferred subpri index: 000

current fw version: 0)2 ., Se) 5 (01 (0]
current carrier name: VERIZON
current config name: VERIZON 002.079 001
current subpri index: 000
OK
success

Configurer la fonctionnalité LTE sur une appliance 110-LTE-WiFi

August 31, 2022

Vous pouvez connecter un dispositif Citrix SD-WAN 110-LTE-WiFi a votre réseau a |’aide d’une con-
nexion LTE. Cette rubrique fournit des détails sur la configuration des paramétres haut débit mobile,
la configuration des appliances de centre de données et de succursales pour LTE, etc. Pour plus d’
informations sur la plate-forme matérielle Citrix 110-LTE-WiFi, consultez la section Appliances Citrix
SD-WAN 110 Standard Edition.

Remarque
« La connectivité LTE dépend du réseau de [’opérateur SIM ou du fournisseur de services.

+ Pour plus d’informations sur la configuration et la gestion de tous les sites LTE de votre
réseau, consultez la section Modele de microprogramme LTE.

Démarrer avec Citrix SD-WAN 110-LTE-WiFi

1. Mettez ’appliance sous tension et insérez la carte SIM dans [’emplacement pour carte SIM de I’
appliance Citrix SD-WAN 110-LTE-WiFi.

Remarque

L’appliance Citrix SD-WAN 110-LTE-WiFi dispose de deux emplacements SIM standard
(2FF). Pour utiliser des SIM de taille Micro (3FF) et Nano (4FF), utilisez un adaptateur SIM.
Accrochez la carte SIM la plus petite. Vous pouvez obtenir I’adaptateur aupres de Citrix en
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tant qu’unité remplagable sur le terrain (FRU) ou auprés du fournisseur SIM.

2. Corrigez les antennes sur I’appliance Citrix SD-WAN 110-LTE-WiFi. Pour plus d’informations,
consultez la section Installation des antennes LTE.

3. Mettez I’appareil sous tension.

4. Configurez les paramétres APN. Dans ’interface graphique SD-WAN, accédez a Configuration
> Paramétres du matériel > Adaptateurs réseau > Haut débit mobile > Paramétres APN.

Remarque

Obtenez les informations APN aupres du transporteur.

APN Settings

SIM SIM One v
APN: fast.t-mobile.com
Username:

Password:

Authentication: | None v

Change APN Settings

5. Sélectionnezla carte SIM, entrez ’APN, le nom d’utilisateur, le mot de passeet l’authentifica-
tion fournis par I’opérateur. Vous pouvez choisir parmi les protocoles d’authentification PAP,
CHAP, PAPCHAP. Si le transporteur n’a fourni aucun type d’authentification, définissez-le sur
Aucun.

Remarque

Tous ces champs sont facultatifs.

6. Cliquez sur Modifier les paramétres APN.

7. Dans linterface graphique de ’appliance SD-WAN, accédez a Configuration > Paramétres de
l’appliance > Cartes réseau > Haut débit mobile.

Vous pouvez afficher les informations d’état des parametres haut débit mobile.
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P Address Ethernet Mobile Broadband

Status Info

Modem Cellular network Network
online Home Network airtel
867698040397609 Rad terface Ite
SIM One jnal Strengt Excellent
404450986042323 e n State connected
8991000902637718627f APN Nar
present i Sta absent

Voici quelques informations d’état utiles :

« Mode de fonctionnement : affiche ’état du modem.

100.105.88.189/100.105.88.190

15: 125.22.47.102/59.144.144.106

« SIM active : a tout moment, une seule SIM peut étre active. Affichage de la carte SIM actuelle-

ment active.

. Etatde la carte : Présentindique que la carte SIM est correctement insérée.

« Force du signal : Qualité de la force du signal - excellent, bon, juste, mauvais, ou pas de signal.

+ Réseau domestique : Porteur de la carte SIM insérée.

« NomAPN : nomdu point d’acces utilisé par le modem LTE.

« Etat de la session : Connected indique que le périphérique a rejoint le réseau. Si I’état de la

session est déconnecté, vérifiez aupres du transporteur si le compte est activé et si le plan de

données est activé.

Préférence SIM

Vous pouvez insérer deux SIM sur une appliance Citrix SD-WAN 110-LTE-WiFi. A un moment donné,

une seule carte SIM est active. Sélectionnez la préférence SIM :

« SIM One préféré : si deux cartes SIM sont insérées, au démarrage, le modem LTE utilise SIM

One, si disponible. Lorsque le modem LTE est en marche, il utilise la carte SIM (SIM One ou SIM

Two) utilisable a ce moment. Il continue a l’utiliser jusqu’a ce que la carte SIM soit active.

« SIM Two préféré : si deux SIM sont insérés, au démarrage, le modem LTE utilise SIM Two, si

disponible. Lorsque le modem LTE est en marche, il utilise la carte SIM (SIM One ou SIM Two)

utilisable a ce moment. Il continue a l’utiliser jusqu’a ce que la carte SIM soit active.

+ SIMOne: Seul SIM One est utilisé, quel que soit I’état de la carte SIM sur les deux emplacements

SIM. SIM One est toujours actif.

« SIMTwo: Seul SIM Two est utilisé, quel que soit [’état de la carte SIM sur les deux emplacements

SIM. La carte SIM Two est toujours active.
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SIM Preference

Preffered SIM: | SIM One preferred v

(SReopS

Code PIN de la carte SIM

Sivous avez inséré une carte SIM verrouillée avec un code PIN, I’état SIM est activé, non vérifié. Vous
ne pouvez pas utiliser la carte SIM tant qu’elle n’est pas vérifiée a I’aide du code PIN SIM. Vous pouvez
obtenir le code PIN de la carte SIM aupres du transporteur.

Remarque

Les opérations de code PIN de la carte SIM sont applicables uniquement pour la carte SIM active.

Pour effectuer des opérations PIN de la carte SIM, accédez a Configuration > Paramétres de U’appli-
ance > Cartes réseau > Haut débit mobile > PIN de la carte SIM.

SIM PIN

SIM PIN Status

PIN State: enabled-not-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock |

Cliquez sur Vérifier le code PIN. Entrez le code PIN de la carte SIM fourni par I’opérateur et cliquez
sur Vérifier le code PIN.

SIM PIN

arife Pk
Werify PIN

L’état devient activé vérifié.

SIM PIN

SIM PIN Status

PIN State enabled-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock |
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Désactiver le PIN SIM

Vous pouvez choisir de désactiver la fonctionnalité PIN SIM pour une SIM pour laquelle le PIN SIM est
activé et vérifié.
SIM PIN

SIM PIN Status

PIN State enabled-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Cliquez sur Désactiver le code PIN. Saisissez le code PIN de la carte SIM et cliquez sur Désactiver

SIM PIN: |

Disable

Activer le PIN SIM

Le code PIN SIM peut étre activé pour la carte SIM pour laquelle il est désactivé.
SIM PIN

SIM PIN Status

PIN State disabled
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Enable PIN Unblock

Cliquez sur Activer le code PIN. Entrez le code PIN de la carte SIM fourni par le transporteur et cliquez
sur Activer.

SIM PIN: |

Si I’état du code PIN de la carte SIM devient activé non vérifié, cela signifie que le code PIN n’est
pas vérifié et que vous ne pouvez pas effectuer d’ opérations liées a LTE tant que le code PIN n’est pas
vérifié.
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SIM PIN

SIM PIN Status

PIN State: enabled-not-verified
PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Cliquez sur Vérifier le code PIN. Entrez le code PIN de la carte SIM fourni par I’opérateur et cliquez
sur Vérifier le code PIN.

SkM PIN

Modifier le code PIN SIM

Une fois que le code PIN est a I’état validé activé, vous pouvez choisir de modifier le code PIN.

SIM PIN

SIM PIN Status
PIN State enabled-verified

PIN Retries Remaining: 3
PUK Retries Remaining: 10

Disable PIN | | Verify PIN| | Modify PIN | | Unblock

Cliquez sur Modifier le code PIN. Entrez le code PIN SIM fourni par le transporteur. Entrez le nouveau
code PIN SIM et confirmez-le. Cliquez sur Modifier le code PIN.

=
Old SiM PIN
Mew SIM PIN:

Confiem New SIM FIN:

Débloquer la carte SIM

Sivous oubliez le code PIN de la carte SIM, vous pouvez réinitialiser le code PIN de la carte SIM a l’aide
de la carte SIM PUK obtenue auprés du transporteur.
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IP Address Ethernet Mobile Broadband

Status Info

This SIM Card is Blocked. Please comact the carrier service for a PUK code 10 unblogk the SIM card
FIN State:  Blocked

PIN Tries: 3
PUK Tries: 10

Unblock

Pour débloquer une carte SIM, cliquez sur Débloquer. Entrez le code PIN SIM de votre choix. Entrez
le PUK SIM obtenu auprés du transporteur et cliquez sur Débloquer.

x
SIM PIN: |

SIM PUK:

Unblock

Remarque:

La carte SIM est bloquée de fagon permanente avec 10 tentatives infructueuses de PUK, tout

en débloquant la carte SIM. Vous devez contacter le fournisseur de services de [’opérateur pour
obtenir une nouvelle carte SIM.

Configuration Appliance Settings Network Adapters
1P Address Ethernet Mobile Broadband
Status Info

This 5IM Card is Permanently Blocked. Please contact the carrier senvice for a new SIM card

Parametres réseau

Vous pouvez sélectionner le réseau mobile sur les appliances Citrix SD-WAN qui prennent en charge
les modems LTE internes. Les réseaux pris en charge sont 3G, 4G ou les deux.

Network Settings

SIM 36 -
Network Typ VAR ¢ |
Both -

Apply|
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Itinérant

L’option d’itinérance est activée par défaut sur vos appliances LTE, vous pouvez choisir de la désac-
tiver.

Network Settings

SIM 3G -
Network Typ VARG *
Both r

Activer/désactiver le modem

Activer/désactiver le modem en fonction de votre intention d’utiliser la fonctionnalité LTE. Par défaut,
le modem LTE est activé.

Enable/Disable Modem

Enable Mobile Broadband

Redémarrer le modem

Redémarre le modem. L’opération de redémarrage peut prendre jusqu’a 7 minutes.

Actualiser la carte SIM
Utilisez cette option lorsque la carte SIM n’est pas détectée correctement par le modem 110-LTE-
WiFi.

Remarque

L’opération Actualiser la carte SIM s’applique uniqguement a la carte SIM active.

SIM Card (SIM One)

Refresh SIM Card

Configurer la fonctionnalité LTE a l’aide de la CLI

Pour configurer le modem 110-LTE-WiFi a [’aide de I’interface de ligne de commande.
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1. Connectez-vous a la console de I’appliance Citrix SD-WAN.

2. Alinvite, tapez le nom d’utilisateur et le mot de passe pour accéder a l’interface CLI.

3. Al’invite, tapez la commande lte. Tapez >help. Affiche la liste des commandes LTE disponibles

pour la configuration.

Le tableau suivant répertorie les descriptions des commandes LTE .

Commande

Help {lte>help}

Status {lte>status}
Show {lte>show}
Disable {lte>disable}
Enable {lte>enable}

Apn {lte>apn}

Mise hors tension, marche, réinitialisation de la
carte SIM > {lte>sim-power off, on, reset}

Sélectionnez [112] [112] {lte>select [112] [112]}
SIM-prefer {lte>sim-prefer}
SIM PIN {lte>sim-pin}

Description

Répertorie les commandes et paramétres LTE
disponibles
Affiche ’état de la connectivité LTE

Affiche les parametres LTE
Désactive le modem LTE
Active le modem LTE

Configure les informations sur les parameétres

APN
Mise hors tension de la carte SIM, mise sous

tension de la carte SIM, actualisation de la carte
SIM
Sélectionnez la carte SIM du modem LTE.

Sélectionnez la carte SIM préférée ou a utiliser.

Opérations relatives au PIN SIM
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Commande Description
Reboot {lte>reboot} Redémarre le modem LTE
Remarque

Les opérations liées au microprogramme ne sont pas prises en charge sur ’appliance 110-LTE-
WiFi.

Déploiement sans contact sur LTE

L’appliance SD-WAN 110 SE prend en charge le Provisioning jour-0 et la gestion jour-n des appliances
SD-WAN via les ports de gestion et de données

Conditions préalables pour activer le service de déploiement zéro touche sur LTE :

1. Installez I’antenne, mettez ’appareil sous tension et insérez la carte SIM.
2. Assurez-vous que la carte SIM dispose d’un plan de données activé.
3. Assurez-vous que le port de gestion/données n’est pas connecté.

« Sile port de gestion/données est connecté, déconnectez le port de gestion/données.

« Si une adresse IP statique sur l’interface de gestion/données est configurée, vous devez
configurer l’interface de gestion/données avec DHCP, appliquer la configuration, puis dé-
connecter le port de gestion/données.

4. Assurez-vous que la configuration de [’appliance 110-LTE-WiFi dispose du service Internet défini
pour l’interface LTE.

Lorsque [’appliance est sous tension, le service de déploiement zéro touche utilise le port LTE pour
obtenir les derniers logiciels SD-WAN et la configuration SD-WAN.

Service de déploiement sans contact sur interface de gestion/données pour l’appliance 110-SE
LTE

Connectez le port de gestion/données a Internet et utilisez la procédure de déploiement zéro contact
standard prise en charge sur toutes les autres plateformes non LTE.

API LTE REST

Pour plus d’informations sur ’API REST LTE, accédez a l’interface graphique SD-WAN et accédez a
Configuration > Appliance Settings > NITRO API. Cliquez sur Télécharger Nitro APl Doc. L’APIREST
pour la fonctionnalité PIN SIM est introduite dans Citrix SD-WAN 11.0.
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Dashboard Monitoring Configuration

= Appliance Settings Configuration > Appliance Settings > NITRO API

Administrator Interface
Legging/Monitering CITRIX NetScaler SD-WAN NITRO API DOC

Network Adapters

. _ Download Nitro API Doc
Net FIG\.‘&'

App Flow
SNMP
NITRO API

+ Virtual WAN

+ System Maintenance

Commandes AT

Les commandes AT aident a surveiller et a dépanner la configuration et ’état du modem LTE. AT est
[’abréviation de ATtension. Comme chaque ligne de commande commence par at, elles sont ap-
pelées commandes AT. Les modeéles de plate-forme Citrix SD-WAN qui prennent en charge la prise en
charge LTE en exécutant des commandes AT. Les commandes AT sont spécifiques au modem et, par
conséquent, la liste des commandes AT varie d’une plate-forme a lautre.

Pour exécuter des commandes AT, effectuez les opérations suivantes :

1. Connectez-vous a la console de I’appliance Citrix SD-WAN.

2. Alinvite, tapez le nom d’utilisateur et le mot de passe pour accéder a I’interface CLI.
3. Alinvite, tapez lte.

4. Entrez at, puis entrez la commande AT.

Voici un exemple :

. at at+cpin —Fournit des informations sur I’état de la carte SIM.
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llic=e: 2lie Eling el e
IEibiaual aiE] Siear@ean B Sl e,
AT command state: success
+CPIN: READY
OK
success

Configurer un modem LTE USB externe

August 31,2022

Vous pouvez connecter un modem USB 3G/4G externe sur certains appareils Citrix SD-WAN. Les appli-

ances utilisent le réseau 3G/4G ainsi que d’autres connexions pour former un réseau virtuel qui agrege

la bande passante et assure la résilience. En cas de panne de connectivité sur les autres interfaces,

le trafic est automatiquement redirigé via le modem USB LTE. Les appliances suivantes prennent en

charge un modem USB externe:

Citrix SD-WAN 210 SE

Citrix SD-WAN 210 SE LTE
Citrix SD-WAN 110 SE

Citrix SD-WAN 110 Wi-Fi SE
Citrix SD-WAN 110 LTE Wi-Fi SE
Citrix SD-WAN 1100 SE

Citrix SD-WAN 2100 SE

Les appliances Citrix SD-WAN 210 SE LTE et Citrix SD-WAN 110 LTE Wi-Fi SE sont dotées d’un modem
LTE intégré. Le double LTE actif est pris en charge sur ces appliances.

CDC Ethernet, MBIM et NCM sont les trois types de modems USB externes pris en charge. Vous pouvez

configurer les parametres APN et Activer/Désactiver le modem sur les modems USB MBIM et NCM. Les

opérations haut débit mobiles ne sont pas prises en charge sur les modems USB CDC Ethernet.

Remarque

Les dongles LTE externes avec le type de modem en tant que MBIM ne fonctionnent pas sur la
plate-forme Citrix SD-WAN 2100.
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Connexion du modem USB

Activez et testez le modem USB conformément aux instructions fournies par votre opérateur sans
fil.

Exigences pour modem LTE externe:

« Utilisez les dongles USB LTE pris en charge. Les modeles matériels de dongle pris en charge sont
Verizon USB730L et AT&T USB800.

« Assurez-vous qu’une carte SIM estinsérée dans le dongle USB LTE. Les dongles Ethernet LTE CDC
sont préconfigurés avec une adresse IP statique, cela interfére avec la configuration et provoque
une défaillance de la connexion ou une connexion intermittente, si la carte SIM n’est pas insérée.

« Avant d’insérer un dongle LTE Ethernet CDC dans l’appliance SD-WAN, connectez la clé USB
externe a une machine Windows/Linux et assurez-vous qu’Internet fonctionne correctement
avec une configuration APN et Mobile Data Roaming appropriée. Assurez-vous que le mode de
connexion du dongle USB passe de la valeur par défaut Manual a Auto.

Remarque

« Les appliances Citrix SD-WAN prennent en charge un seul dongle USB LTE a la fois. Si
plusieurs dongles USB sont branchés, débranchez tous les dongles et branchez un seul
dongle.

+ Les appliances Citrix SD-WAN ne prennent pas en charge le nom d’utilisateur et le mot de
passe pour les modems USB. Assurez-vous que le nom d’utilisateur et le mot de passe sont
désactivés sur le modem pendant Uinstallation.

« Le débranchement ou le redémarrage d’un dongle MBIM externe affecte la session de don-
nées du modem LTE interne. Il s’agit d’un comportement attendu.

« Lorsqu’un modem LTE externe est branché, [’appliance SD-WAN prend environ 3 minutes
pour le reconnaitre.

Pour afficher les détails du modem externe, dans ’interface utilisateur de ’appliance, accédez a Con-
figuration > Paramétres du matériel > Cartes réseau > Mobile Broadband. Sélectionnez Modem
externe comme type de modem.
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Monitering Configuration

— Appliance Settings Configuration Appliance Settings Network Adapters

Administrator Interface

Logging/Monitoring IP Address Ethernet Mobile Broadband
Network Adapters
Nt Flow Modem Type
App Flow [IPFIX
SNMP Select Modem Type | External Modem ¥
NITRO API
Licensing Status Info
Fallback Configuration
+ Virtual WAN Product ID 9030
vendor 1D 1410
+ System Maintenance Manufacturer Name: Novatel Wireless
Product Name MiFi USB730L

Remarque

Le numéro de modele du dongle USB LTE n’est pas affiché dans la section Informations sur I’
état.

Opérations de haut débit mobile

Opérations prises en charge sur les modems externes CDC Ethernet et MBIM/NCM :

Opérations Modem externe - CDC Ethernet  Modem externe - MBIM et NCM
Préférence SIM Non Non
Code PIN de la carte SIM Non Non
Parametres APN Non Oui
Parametres réseau Non Non
Itinérant Non Non
Gérer le firmware Non Non
Activer/désactiver le modem Non Oui
Redémarrer le modem Non Non
Actualiser la carte SIM Non Non

Configurer le modem USB externe

Vous pouvez configurer un site LTE a l’aide d’un modem USB externe via le service Citrix SD-WAN
Orchestrator. Pour plus d’informations, consultez la section Mise a niveau du micrologiciel LTE.
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Déploiement sans contact sur LTE

Prérequis pour activer le service de déploiement zéro contact via un modem LTE USB :

« Insérez le modem USB dans I’appliance Citrix SD-WAN. Pour plus d’informations, consultez la
section Connexion du modem USB.

« Assurez-vous que la carte SIM du modem USB dispose d’un plan de données activé.

« Assurez-vous que le port de gestion/données n’est pas connecté. Si le port de gestion/données
est connecté, déconnectez-le.

« Assurez-vous que le service Internet est défini pour linterface LTE dans la configuration de I’
appliance.

Lorsque l’appliance est sous tension, le service de déploiement zéro contact utilise le port LTE-E1 pour
obtenir la derniére configuration et le logiciel SD-WAN les plus récents.

Pour plus d’informations sur le déploiement sans intervention via le service SD-WAN Orchestrator,
consultez la section Déploiement Zero Touch.

Modems USB pris en charge

Les modems suivants sont compatibles avec les appliances Citrix SD-WAN.
Remarque

Citrix ne contrdle pas les mises a jour du microprogramme de ’opérateur sans fil. Par con-
séquent, la compatibilité du nouveau firmware du modem avec le logiciel Citrix SD-WAN n’est
pas garantie. Le client contr6le la mise a jour du firmware du modem. Citrix recommande de
tester une mise a jour du micrologiciel sur un seul site avant de la pousser sur ’ensemble du

réseau.
Transporteur Type de modem

Région sansfil/ Fabricant Modem USB pris en charge Interfaces

Etats-Unis Verizon Modem mondial cdc_éther 4G uniqguement
USB730L

Etats-Unis AT&T Modem AT&T cdc_éther 4G uniquement
Global USB800

Commandes AT

Les commandes AT aident a surveiller et a dépanner la configuration et ’état du modem LTE. AT est
[’abréviation de ATtension. Comme chaque ligne de commande commence par at, elles sont ap-
pelées commandes AT. Les modeéles de plate-forme Citrix SD-WAN qui prennent en charge la prise en
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charge LTE en exécutant des commandes AT. Les commandes AT sont spécifiques au modem et, par
conséquent, la liste des commandes AT varie d’une plate-forme a ’autre.

Pour exécuter des commandes AT, effectuez les opérations suivantes :

1. Connectez-vous a la console de I’appliance Citrix SD-WAN.

2. Alinvite, tapez le nom d’utilisateur et le mot de passe pour accéder a I’interface CLI.
3. Alinvite, tapez lte.

4. Entrez at, puis entrez la commande AT.

Voici un exemple:

at at+cpin —Fournit des informations sur |’état de la carte SIM.

ke o akhepinG
Running at+cpin? command
AT command state: success
@ BTN = REARN
OK
success

Déploiements

August 31, 2022

Voici quelques-uns des scénarios de cas d’utilisation implémentés a [’aide d’appliances Citrix SD-
WAN :

« Déploiement du SD-WAN en mode passerelle

+ Mode Inline

+ Déploiement du SD-WAN en mode PBR (mode virtuel en ligne)

« Chemins dynamiques pour la communication de succursale a succursale
« Transfert WAN vers WAN

« Création d’un réseau SD-WAN

» Routage pour la segmentation LAN

+ Déploiement sans intervention

+ Déploiement d’une région unique
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+ Déploiement dans plusieurs régions

+ Haute disponibilité

Checklist et comment déployer

August 31,2022

Il est fortement recommandé qu’avant de commencer l’installation, vous lisiez d’abord le Guide de
planification du déploiement de Citrix Virtual WAN. Cet article traite des concepts et fonctionnalités
essentiels de Virtual WAN et fournit des instructions pour la planification de votre déploiement.

Préparer le déploiement

La liste suivante décrit les étapes et procédures nécessaires au déploiement des éditions standard

SD-WAN.

Pour consulter certains exemples d’utilisation du déploiement, consultez la section Déploiements.
1. Rassemblez vos informations de déploiement Citrix SD-WAN.

2. Configurez les appliances Citrix SD-WAN.

« Pour chaque appliance matérielle que vous souhaitez ajouter a votre déploiement SD-
WAN, vous devez effectuer les taches suivantes :

Configurez le matériel matériel de I’appliance.

Définissez [’adresse IP de gestion de [’appliance et vérifiez la connexion.

Définissez la date et I’heure de [’appliance.

(Facultatif) Définissez I’intervalle de temporisation de la session de console sur une
valeur élevée ou maximale.

3. Téléchargez et installez le fichier de licence du logiciel sur [’appliance.

Checklist d’installation et de configuration

Rassemblez les informations suivantes pour chaque site SD-WAN que vous souhaitez déployer :

« Lesinformations de licence de votre produit

« Adresses IP réseau requises pour chaque appliance a déployer:
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- Adresse IP de gestion

- Adresses IP virtuelles

- Nom du site

- Nom de l’appliance (un par site)

- Modeéle d’appliance SD-WAN (pour chaque appliance a déployer)
- Mode de déploiement (MCN ou client)
- Topologie

- MPLS de passerelle

- Informations sur le tunnel GRE

- lItinéraires

- VLAN

- Bande passante sur chaque site pour chaque circuit

Recommandations

August 31,2022

Cet article décrit les meilleures pratiques de déploiement pour la solution Citrix SD-WAN. Il fournit des
conseils généraux, des avantages et des cas d’utilisation pour le mode de déploiement Citrix SD-WAN
suivant.

Mode Bord/Passerelle
Recommandations

Voici les recommandations pour le déploiement en mode passerelle :

1. Lemode passerelle est mieux utilisé pour les succursales SD-WAN ou la consolidation du routeur
se produit et les clients sont préts a autoriser le SD-WAN a étre le périphérique périphérique
périphérique qui termine les connexions.

2. Une excellente architecture réseau peut étre rendue avec une conception scrupuleuse lorsqu’
un projet est construit a partir de zéro.
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Remarque

Le mode Passerelle peut étre utilisé du coté du centre de données pour les projets existants avec
une certaine perturbation de l’infrastructure.

Avantages/Cas d’utilisation

Voici les avantages/cas d’utilisation pour le déploiement en mode passerelle :

1. Meilleur cas d’utilisation pour la consolidation des éléments routeur/pare-feu/réseau dans la
branche client.

2. Gestion simple et facile des h6tes LAN via DHCP.

« Permet au SD-WAN de devenir le prochain saut et d’offrir ’adressage IP basé sur DHCP a
tous les hétes LAN pour les ports de données.

3. Toutes les connexions se terminent a la bordure SD-WAN et la gestion devient facile.

4. Le SD-WAN est le point focal du routage périphérique et est dirigé de tout le trafic. Les décisions
sont prises sur la périphérie de la rupture, du back-haul ou de la superposition, y compris la
comptabilisation de la bande passante et de la capacité.

5. Tous les hotes de sous-réseaux LAN comme hotes LAN sont autorisés a avoir le protocole VIP
SD-WAN LAN comme saut suivant. Si SD-WAN LAN se connecte a un commutateur central, vous

pouvez exécuter un routage dynamique pour obtenir une visibilité sur tous les sous-réseaux
LAN.

6. Grande flexibilité pour la haute disponibilité (HA) - recommandation stricte pour le mode Gate-
way afin que le site fonctionne avec un mode actif/veille. En outre, il aide a prévenir le trou noir
de trafic si le périphérique SD-WAN tombe en panne.

« Commutateurs disponibles dans la branche - La haute disponibilité parallele peut fonc-
tionner en mode Gateway.

« Commutateurs non disponibles dans la succursale - Le SD-WAN peut également fonction-
ner en mode haute disponibilité de périphérie SD-WAN (mode haute disponibilité via fil)
ou les deux boitiers SD-WAN sont enchainés pour utiliser les ports Fail-to-WAN pour agir
comme une paire convergente haute disponibilité.

7. Autoriser I'Internet a étre défini comme des interfaces UNTRUSTED qui créent automatique-
ment un NAT dynamique pour la connexion NAT breakout et source NAT afin que la réponse
revienne au SD-WAN.

8. Les considérations de sécurité pour les interfaces UNTRUSTED sont naturellement implicites,
en ce sens que seuls les paquets de contréle ICMP/ARP/UDP sur 4980 sont autorisés.
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Précautions

Voici les informations dont vous devez faire attention en mode Passerelle :

« Conception soignée et architecture réseau - Le mode Passerelle peut nécessiter des consid-
érations de conception et de mise en réseau minutieuses, car ’ensemble du réseau branche/pé-
riphérie est en SD-WAN. Que bloquer, ce qu’il faut acheminer, comment mettre en réseau LAN,
comment mettre fin aux réseaux WAN, et ainsi de suite.

« Défaillance du périphérique - Le mode Edge ne peut pas avoir la fonction de défaillance au fil.
Toute la branche tombe en panne lorsque [’appareil est en panne.

« Posture de sécurité - Comme le routage est géré a la périphérie, les postures de sécurité
telles que le pare-feu, les considérations d’effacement/backhaul sont cruciales et doivent étre
congues avec le client.

« Haute disponibilité —La haute disponibilité Fail-to-Wire doit tenir compte de certaines con-
sidérations de disponibilité des ports et, en fonction des déploiements, peut devenir difficile a
concevoir.

- Le SD-WAN 110 n’est PAS une option car il n’a pas de ports de connexion a fil.

Par exemple, si vous avez besoin de 2 liaisons WAN pour fonctionner, vous avez besoin de 5 ports,
dont un port dédié pour ’interface haute disponibilité, y compris l’interface LAN.

Mode Inline —Fail-to-fil/Fail-to-Block
Recommandations

Voici les recommandations pour le déploiement en mode Inline :

1. Le mode en ligne est idéal pour les branches ou linfrastructure existante ne doit pas étre mod-
ifiée et ou le SD-WAN est intégré de maniére transparente au segment LAN.

2. Les datacenters peuvent également utiliser une haute disponibilité en ligne ou paralléle en
ligne, car il est extrémement important de s’assurer que les charges de travail du datacenter
ne sont pas noircies en raison de ’arrét ou du plantage de [’appareil.

Avantages et cas d’utilisation

Voici les avantages/cas d’utilisation pour le déploiement en mode Inline :

1. Garder le routeur MPLS donc fail-to-wire est une belle fonctionnalité. Les périphériques com-
patibles Fail-to-Wire permettent un basculement sans faille pour placer I’infrastructure en sous-
couche en cas de panne de la boite.
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« Sivos périphériques prennent en charge le cablage (SD-WAN 210 et supérieur), cela per-
met de placer un seul SD-WAN en ligne sur le matériel contourner le trafic LAN vers le rou-
teur périphérique du client lorsque le SD-WAN se bloque ou tombe en panne.

« Si les liens MPLS sont présents qui donnent une extension naturelle au LAN/intranet du
client, le port de paire de pont fail-a-fil est le meilleur choix (paires compatibles fail-to-
wire) de telle sorte que, lorsque le périphérique se bloque ou descend le trafic LAN, le
matériel est contourné vers le routeur périphérique client (toujours maintenu le prochain
houblon).

2. Leréseautage est simple.

3. Le SD-WAN voit tout le trafic via le mode en ligne, donc c’est le meilleur scénario pour la compt-
abilisation de la bande passante et de la capacité appropriée.

4. Peu d’exigences d’intégration car vous n’avez besoin que d’une adresse IP du segment L2. Les
segments LAN sont bien connus car vous avez un bras a l’interface LAN. Sivous vous connectez a
un commutateur central, vous pouvez également exécuter un routage dynamique pour obtenir
une visibilité sur tous les sous-réseaux LAN.

5. Les attentes du client sont que le SD-WAN doit se fondre dans U’infrastructure existante en tant
que nouveau nceud réseau (rien d’autre ne change).

6. Proxy ARP —En mode en ligne, c’est une bénédiction pour le SD-WAN de fournir par proxy des
requétes ARP au prochain saut LAN si la passerelle est tombée en panne ou si l’interface SD-WAN

vers le saut suivant est tombée en panne.

« Généralement, en mode en ligne avec paire de pont (fail-to-block ou fail-to-wire) avec
plusieurs connexions WAN (MPLS/Internet), il est recommandé d’activer Proxy ARP pour I’
interface de paire de ponts qui connecte les hotes LAN a leur passerelle de saut suivant.

« Pour quelque raison que ce soit lorsque le saut suivant est en panne ou que l’interface
SD-WAN au saut suivant est en panne rendant la Gateway inaccessible, le SD-WAN agit
comme un proxy pour les requétes ARP permettant aux hotes LAN d’envoyer des paquets
de maniere transparente et d’utiliser les connexions WAN restantes qui conservent le

chemin virtuel vers le haut.

7. Haute disponibilité - Si ’option Fail-to-Wire n’est pas une option, les périphériques peuvent
étre placés dans des périphériques paralléles a haute disponibilité (interfaces LAN et WAN com-
munes pour les Active/Veille) pour obtenir une redondance.

« Sivos appliances ne prennent pas en charge le cablage par défaut, comme le SD-WAN 110,
vous devez opter pour une haute disponibilité paralléle en ligne qui permet de lancer un
périphérique de secours en cas de panne du périphérique principal.
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Précautions

Voici les informations dont vous devez faire attention dans le mode Inline :

+ Réseau de plomberie avec deux bras au SD-WAN (c6té LAN et WAN), nécessite un certain temps
d’arrét car le réseau doit étre plongé dans deux bras.

« Il faut s’assurer que si le cablage est utilisé, il se trouve derriere un routeur/pare-feu coté client
dans une zone TRUSTED afin que la sécurité ne soit pas compromise.

« MPLS QoS change un peu dans ce sens car les stratégies QoS précédentes peuvent dépendre
des adresses IP source ou DSCP qui seront désormais masquées en raison d’une superposition.

« Ilfaut prendre soin de réutiliser le routeur MPLS avec une bande passante réservée spécifique au
SD-WAN avec une balise DSCP spécifique, de sorte que la QoS de SD-WAN s’occupe de prioriser
le trafic et envoie des applications hautement prioritaires immédiatement suivies par d’autres
classes (mais étre en mesure de tenir compte de I’ensemble des bande passante réservée au
SD-WAN sur le routeur MPLS). Les files d’attente MPLS sont une alternative ou MPLS avec un
seul DSCP défini sur le groupe de chemins automatiques qui peut s’occuper de cela.

« Siles interfaces Internet sont TRUSTED au fur et a mesure que les liens se terminent sur le rou-
teur périphérique client, pour utiliser le service Internet, vous devez écrire une régle NAT dy-
namique exclusive pour activer la séparation Internet a partir de [’appliance.

« SilesliensInternet sont les seules connexions WAN et se terminent toujours sur le routeur Edge
client, il est toujours correct de contourner les connexions si le routeur Edge client prend des
précautions pour diriger les paquets via son infrastructure de sous-couche existante.

- Des précautions appropriées doivent étre prises pour tenir compte du flux de contourne-
ment du trafic LAN sur une paire de ponts avec une connexion Internet et lorsque I’appli-
ance est en panne. Etant donné qu’il s’agit d’un trafic intranet d’entreprise sensible, a la
veille de I’échec, le client doit savoir comment le gérer.

Mode virtuel en lighe/a un bras
Recommandations

Voici les recommandations pour le déploiement en mode virtuel en ligne :

1. Le mode virtuel en ligne est idéal pour la mise en réseau du datacenter, car la plomberie réseau
SD-WAN peut étre travaillée en paralléle pendant que le datacenter dessert ses charges de tra-
vail existantes avec l’infrastructure existante.

2. Le SD-WAN est dans une interface a bras unique qui est gérée avec un suivi SLA sur les VIP. Si le
suivi tombe en panne, le trafic reprend le routage via l’infrastructure de sous-couche existante.
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3. Les branches peuvent également étre déployées en mode virtuel en ligne, mais elles sont plus
prédominantes avec les déploiements Inline/Gateway.

Avantages et cas d’utilisation

Voici les avantages/cas d’utilisation pour le déploiement en mode virtuel en ligne :

1. Le moyen le plus simple et recommandé de mettre en réseau le SD-WAN dans le centre de don-
nées.

« Le mode virtuel en ligne permet la plomberie réseau parallele du SD-WAN avec le routeur
principal.

« Le mode virtuel en ligne nous permet de définir facilement PBRS pour détourner le trafic
LAN doit passer par SD-WAN et obtenir des avantages de superposition.

2. Basculement transparent vers l’infrastructure sous-jacente en cas de défaillance du SD-WAN et
transfert transparent vers SD-WAN pour des avantages de superposition dans des conditions
normales.

3. Exigences de mise en réseau et d’intégration simples L’interface a un bras unique du routeur
téte de main au SD-WAN en ligne virtuelle.

4. Routage dynamique facile a déployer en mode Importation uniquement (n’exportez
rien) pour obtenir une visibilité des sous-réseaux LAN afin qu’ils puissent étre envoyés aux
appliances homologues SD-WAN distantes.

5. Facile a définir PBR sur les routeurs (1 par WAN VIP) pour indiquer comment choisir le physique.

Précautions

Voici les informations dont vous devez faire attention dans le mode Virtual Inline :

« Des précautions appropriées doivent étre prises pour MAP distinctement le VIP logique SD-WAN
d’une liaison WAN définie a la bonne interface physique (sinon cela pourrait causer des prob-
lemes indésirables dans |’évaluation des métriques WAN et le choix des chemins WAN).

« Des considérations de conception appropriées doivent étre prises en compte pour savoir si tout
le trafic est détourné via le SD-WAN ou seulement un trafic spécifique.

« Cela signifie que le SD-WAN doit étre dédié une part de bande passante exclusivement pour
lui-méme qui doit étre définie sur les interfaces de sorte que la capacité du SD-WAN n’est pas
utilisée par d’autres trafic non-SD-WAN provoquant des résultats indésirables.

- Des problémes de comptabilisation de la bande passante et des problémes de congestion
peuvent se produire si la capacité des liaisons WAN SD-WAN est mal définie.
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« Le routage dynamique peut causer certains problemes s’il est mal concu, ou si le SD-WAN
achemine les VIP du centre de données et de la branche sont exportés vers la téte de réseau et
si le routage est influencé vers SD-WAN, les paquets de superposition commencent a boucler
et provoquent des résultats indésirables.

+ Le routage dynamique doit étre correctement administré en tenant compte de tous les facteurs
potentiels de ce qu’il faut apprendre ou de ce qu’il faut faire de la publicité.

« L’interface physique a un bras peut parfois devenir un goulot d’étranglement. Nécessite
quelques considérations de conception dans ces lignes car il s’adapte a la fois au télécharge-
ment/téléchargement et agit également comme le trafic LAN vers LAN et LAN vers WAN/WAN
vers LAN a partir du SD-WAN.

« Un trafic LAN a LAN excessif peut étre un point a noter lors de la conception.

« Si le routage dynamique n’est pas utilisé, il faut faire attention a ’administration de tous les
sous-réseaux LAN, ce qui, sinon, peut causer des problémes de routage indésirables.

« Il existe des problemes potentiels de boucle de routage si vous définissez une route par défaut
(0.0.0.0/0) sur le SD-WAN dans le virtuel en ligne pour pointer vers le routeur principal. Dans
de telles situations, si le chemin virtuel est tombé en panne, tout trafic provenant du réseau
local du centre de données (comme la surveillance du trafic) est renvoyé a la téte de ligne et de
retour vers le SD-WAN causant des problémes de routage indésirables (si le chemin virtuel est
en panne, les sous-réseaux de branche distante deviennent accessibles NO provoquant le route
par défaut a étre HIT, ce qui provoque les problémes de boucle).

Mode passerelle

August 31, 2022

Le mode Gateway place I’appliance SD-WAN physiquement dans le chemin (déploiement a deux bras)
et nécessite des modifications dans linfrastructure réseau existante pour faire de [’appliance SD-WAN
la passerelle par défaut de ’ensemble du réseau LAN de ce site. Mode passerelle utilisé pour les nou-
veaux réseaux et le remplacement du routeur. Le mode passerelle permet aux appliances SD-WAN :

« Pour afficher tout le trafic a destination et en provenance du WAN
«+ Pour effectuer un routage local

Le mode de déploiement Gateway est pris en charge sur le service Citrix SD-WAN Orchestrator. Pour
plus d’informations, consultez la section Interfaces.
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Remarque

Un SD-WAN déployé en mode Passerelle agit comme un périphérique de couche 3 et ne peut
pas effectuer de fail-to-wire. Toutes les interfaces impliquées seront configurées pour Fail-to-
Block.En cas de défaillance de l’appliance, la Gateway par défaut du site échoue également,
provoquant une panne jusqu’a ce que l’appliance et la Gateway par défaut soient restaurées.

En mode Inline, ’appliance SD-WAN semble étre un pont Ethernet. La plupart des modeéles d’appli-
ances SD-WAN incluent une fonction de contournement Ethernet pour le mode en ligne. En cas de
panne de courant, un relais se ferme et les ports d’entrée et de sortie sont connectés électriquement,
ce qui permet au signal Ethernet de passer d’un port a un autre. En mode Fail-to-wire, [’appliance
SD-WAN ressemble a un cable croisé reliant les deux ports. Mode Inline utilisé pour s’intégrer dans

des réseaux déja bien définis.

Saasaaaal|/

Switch Router

Cet article fournit une procédure étape par étape pour configurer un dispositif SD-WAN en mode
passerelle dans un exemple de configuration réseau. Le déploiement en ligne est également décrit
pour le c6té de la branche pour terminer la configuration. Un réseau peut continuer a fonctionner si
un périphérique Inline est supprimé, mais perd tout acces si le périphérique Gateway est supprimé.

Topologie

Les illustrations suivantes décrivent les topologies prises en charge dans un réseau SD-WAN.
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Data Center dans le déploiement de la Gateway
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Configuration du mode Gateway de site du datacenter

Voici les étapes de configuration de haut niveau pour configurer le déploiement de la passerelle de
site de centre de données :

1. Créez unsite DC.
2. Remplissez les groupes d’interfaces en fonction des interfaces Ethernet connectées.

3. Créez une adresse IP virtuelle pour chaque interface virtuelle.
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4. Remplissez les liaisons WAN en fonction du débit physique et non de la vitesse en rafale a [’aide
des liaisons Internet et MPLS.

5. Remplissez Routes s’ily a plus de sous-réseaux dans ’infrastructure LAN.

Pour créer une adresse IP virtuelle (VIP) pour chaque interface virtuelle

1. Créez un VIP sur le sous-réseau approprié pour chaque liaison WAN. Les VIP sont utilisés pour
la communication entre deux appliances SD-WAN dans I’environnement Virtual WAN.

2. Créez une adresse IP virtuelle a utiliser comme adresse de passerelle pour le réseau LAN.

+

100010 a2 4 INET_DCAAN-1-4 (00 | Default_LAN_Zone - Trusted E‘
192.168.10.924 MFLE-DCVWN-1-2 (00 | Dafaul_LAN_Zone o+ Trusted
162.168.30.1/24 DC-LAN-1-1 (0] Default_LAN_Zone Trusted |

Refresn

Pour remplir les liens WAN en fonction de la vitesse physique et non de la vitesse de rafale a l’aide de
la liaison Internet:

1. Accédez a Liens WAN, cliquez sur le bouton+ Ajouter un lien pour ajouter un lien WAN pour le
lien Internet.

2. Remplissez les détails du lien Internet, y compris [’adresse IP publique fournie, comme indiqué
ci-dessous. |’adresse IP publique AutoDetect ne peut pas étre sélectionnée pour ’appliance
SD-WAN configurée en tant que MCN.

3. Accédez a Interfaces d’accés, a partir du menu déroulant de section, puis cliquez sur le bou-
ton+ Ajouter pour ajouter des détails d’interface spécifiques au lien Internet.

4. Remplissez l’interface d’acces pour les adresses IP et de Gateway comme indiqué ci-dessous.
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WAM Link: | BRET1-WL-1 = Section: | Sedtin

v + Add Link Bl Delete Link
Basic Settings
Mote: Changing the access type of this WAN Link may

cause automatically generated Paths to this Bnk to be added
or remaoved.

Link Mame
BRET1-WL-
Access Type! WAN Link Ternplate
Public Internet - <Mone= v

# Set Parmitted From Physical Auto Leamn # Sat Permitted From Physical

Permitted Rate (khps): Permitted Rate (kbp:

Tracking IP Addrass

EJC_DCOHNET=ART  INET_DOC-WhN=1-4 100109 1001001 Frimary

Pour créer un lien MPLS

Auto Leamn

1. Accédez a Liens WAN, cliquez sur le bouton + pour ajouter un lien WAN pour le lien MPLS.

2. Remplissez les détails du lien MPLS comme indiqué ci-dessous.

3. Accédez a Access Interfaces, cliquez sur le bouton+ pour ajouter des détails d’interface spéci-

fiques au lien MPLS.

4. Remplissez I’interface d’acces pour les adresses IP et de Gateway comme indiqué ci-dessous.
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Basic Settings ?

Mote: Changing the access type of this WAMN Link may

cause automatically generated Paths to this Bnk to be added

or remaoved.

Link Name:

BRET1-WL-1

Access Type:

'WAN Link Ternplate

Private MPLS - <Mone>
Physical Rate (kbps Physical Rate jkbps):
¥ Set Permitted From Physical # Sat Permitted From Physical
Permitted Rate (kbps): Permitted Rate (kbgs
Rame Wirtual Interface I Aol s Gabewary 1F Add s i =='”
SJC_DC-MPLS-. MPLS-DC-WAN-1-2  192.168.10.9 192168101 Primary Ty

Pour remplir les itinéraires

Les itinéraires sont créés automatiquement en fonction de la configuration ci-dessus. L’exem-
ple de topologie DC LAN illustré ci-dessus comporte un sous-réseau LAN supplémentaire qui est
192.168.31.0/24. Une route doit étre créée pour ce sous-réseau. L’adresse IP de la passerelle doit
étre dans le méme sous-réseau que le VIP du LAN DC comme indiqué ci-dessous.

+
Search
192168 31 0524 5 Loca 183168303 ® & T
2 1521755B0/24 5 Virual Path  BRST1 @ & T
3 19217559.0/24 5 Virtual Bath  BRS72 @ & T
4 152175.60.0/24 5 Virtwal Path  BRST3 @ & T
5 192175.6L0/24 5 Virual Path  BR574 @ Z T
6 192175620/24 5 Wirtual Path  BRSTS @ & T
7 172111.645/24 5 Loca @
8 172111.655/24 5 Loca @
9 0000/ 65535 Passthwough @
MY < 1 > ¥
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Configuration du déploiement en ligne du site de succursale

Voici les étapes de configuration de haut niveau pour configurer le site de branche pour le déploiement

en ligne:

1.

2.

Créez un site de succursale.
Remplissez les groupes d’interfaces en fonction des interfaces Ethernet connectées.
Créez une adresse IP virtuelle pour chaque interface virtuelle.

Remplissez les liaisons WAN en fonction du débit physique et non de la vitesse en rafale a l’aide
des liaisons Internet et MPLS.

Remplissez Routes s’il y a plus de sous-réseaux dans l’infrastructure LAN.

Pour créer une adresse IP virtuelle (VIP) pour chaque interface virtuelle

. Créez une adresse IP virtuelle sur le sous-réseau approprié pour chaque liaison WAN. Les VIP

sont utilisés pour la communication entre deux appliances SD-WAN dans l’environnement Vir-
tual WAN.

+
10.0.20.9/24 INET_BR-3-4 {0} * | Default_LAN_Zone v Trusted E‘
192.168.20.9724 WPLS_BR-1-2 {Or | Default_LAN_Zone s Trusted il
Defaul_LAM_Z Trusted

Refresn

Pour remplir les liens WAN en fonction de la vitesse physique et non de la vitesse de rafale a l’aide de

la liaison Internet :

1.

2.

Accédez a Liens WAN, cliquez sur le bouton+pour ajouter un lien WAN pour le lien Internet.

Remplissez les détails du lien Internet, y compris [’adresse IP publique Détecter automatique-
ment, comme indiqué ci-dessous.

Accédez a Interfaces d’acceés, cliquez sur le bouton + pour ajouter des détails d’interface spé-
cifiques au lien Internet.

Remplissez ’interface d’accés pour [’adresse IP et la passerelle comme indiqué ci-dessous.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 116



Citrix SD-WAN 11.5

[

WAN Link: | BRETI-WL-1 = Saction: | Settin v + Add Link E Delete Link

Basic Settings ?
Mote: Changing the access type of this WAN Link may
cause automatically generated Paths to this Bnk to be added
or remaoved.

Link Mame
BRET1-WL-1
Access Type! WAN Link Ternplate
Public Internet - <Mone= v

# Set Parmitted From Physical Auto Leamn # Sat Permitted From Physical Auto Leamn

Permitted Rate (khps): Permitted Rate (kbp:

Tracking IP Addrass

Aual Tntsrlys 4 1P e sets ey TP Add et Vitual Path Made o Delets

SJC_BR:INET-Al1  INET_BR-3-4 10.0.20.9 10.0.201 Primnary +

Pour créer un lien MPLS

1. Accédez a Liens WAN, cliquez sur le bouton + pour ajouter un lien WAN pour le lien MPLS.
2. Remplissez les détails du lien MPLS comme indiqué ci-dessous.

3. Accédez a Interfaces d’acces, cliquez sur le bouton + pour ajouter des détails d’interface spéci-
fiques au lien MPLS.

4. Remplissez I’interface d’acces pour [’adresse IP et la passerelle comme indiqué ci-dessous.
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Basic Settings ?

Mote: Changing the acoess type of this WAM Link may
cause automatically generated Paths to this Enk to be added

or removed.

Link Marne:
BRET1-WL-1
Access Typs: 'WAN Link Ternplate
Private MFLS ~ <hone= A
Physical Rate (kbps Physical Rate fkbps):
# Set Parmitted From Physical # SztPe
Permitted Rate (kbps): Permitted Rate (kbg
Hame Viriual [rierbce 1P Addmess awary [P Addmss Wil Fath Mo
BJC_BR-MPLS-... MPLS_BR-1-2 1892.168.20.9 19021 6:8.30.1 Prirmary

Pour remplir les itinéraires

rmitted From Physical

Les itinéraires sont créés automatiquement en fonction de la configuration ci-dessus. Dans le cas ou

ily a plus de sous-réseaux spécifiques a cette succursale distante, des itinéraires spécifiques doivent

étre ajoutés pour identifier la Gateway vers le trafic direct pour atteindre ces sous-réseaux back-end.

+
Search

10.0.20.9/24 5 Loca
2 192168.20.9724 5 Loca BR571
3 192175.590/24 5 Wirtual Path  BRG72
4 192175.600/24 5 Wirtual Path  BRG73
5 192175.6L0/24 5 Wirtual Path  BRG574
6 192175.620/24 5 Wirtual Path  BRGTS
7 1T2111.645/24 5 Loca
8 172111.655/24 5
9 0.000/0 65535 Passthrough

(L1

2 06 68 866 6 6

BV D

a4

EEDEE R

¥
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Résoudre les erreurs d’audit

Une fois la configuration terminée pour les sites DC et Branch, vous serez invité a résoudre les erreurs
d’audit sur les sites DC et BR.

Par défaut, le systéeme génére des chemins d’acces pour les liaisons WAN définies comme le type d’
acces Internet public. Vous devez utiliser la fonction de groupe de chemins automatiques ou activer
manuellement les chemins pour les liaisons WAN avec un type d’acces Internet privé. Les chemins
des liens MPLS peuvent étre activés en cliquant sur Ajouter un opérateur (dans le rectangle vert).

b4
Add Path

Aprés avoir effectué toutes les étapes ci-dessus, passez a la section Préparation des packages d’appli-
ance SD-WAN. —>

Mode Inline

August 31,2022

Cet article fournit des détails sur la configuration d’une branche avec le mode Déploiement en ligne.
Dans ce mode, I’appliance SD-WAN semble étre un pont Ethernet. La plupart des modéles d’appli-
ances SD-WAN incluent une fonction de contournement Ethernet pour le mode en ligne. En cas de
panne de courant, un relais se ferme et les ports d’entrée et de sortie sont connectés électriquement,
ce qui permet au signal Ethernet de passer d’un port a un autre. En mode Fail-to-wire, [’appliance
SD-WAN ressemble a un cable croisé reliant les deux ports.

Dans le diagramme suivant, les interfaces 1/1 et 1/2 sont des paires de contournement matériel et
connectent le noyau au routeur MPLS de bord. Les interfaces 1/3 et 1/4 sont également des paires de
contournement matériel et connectent le Core au pare-feu de bord. Pour plus d’informations sur le
déploiement en mode Inline basé sur les services SD-WAN Orchestrator, consultez Interfaces.
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/\_/, —_— Internet

Firewall
- \ 1/3 14
( o) 1 T
o N ~ '\
= = Core 1/1 SD-WAN-SE/PE 1/2 \Q.___../'
Hosts (L3) - MPLS
b vy
. \
Router ~

Mode virtuel en ligne

August 31, 2022

En mode virtuel en ligne, le routeur utilise un protocole de routage tel que PBR, OSPF ou BGP pour
rediriger le trafic WAN entrant et sortant vers ’appliance, et [’appliance transfére les paquets traités
au routeur.

L’article suivant décrit la procédure pas a pas pour configurer deux appliances SD-WAN (SD-WAN
SE) :

« Appliance de centre de données en mode virtuel en ligne

+ Appliance Branch en mode Inline

« Le protocole de routage doit étre configuré au niveau du commutateur principal ou plus en
amont au niveau du routeur. Le routeur doit surveiller lintégrité de [’appliance SD-WAN afin
que l’appliance puisse étre contournée en cas de défaillance.

« Lemodevirtuelen ligne place ’appliance SD-WAN physiquement hors du chemin (déploiement
aunbras), c’est-a-dire qu’une seule interface Ethernet doit étre utilisée (exemple: interface 1/5)
avec le mode de contournement défini sur Fail-to-Block (FTB).

L’appliance Citrix SD-WAN doit étre configurée pour transmettre le trafic a la Gateway appro-
priée. Le trafic destiné au chemin virtuel est dirigé vers I’appliance SD-WAN, puis encapsulé et
dirigé vers la liaison WAN appropriée.

Recueillir

Recueillez les informations suivantes nécessaires a la configuration du mode virtuel en ligne :
« Diagramme de réseau précis de vos sites locaux et distants, y compris :

- Les liaisons WAN locales et distantes et leurs largeurs de bande passante dans les deux
sens, leurs sous-réseaux, les adresses IP virtuelles et les passerelles de chaque lien, les
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routes et les réseaux locaux virtuels.
« Tableau de déploiement

Pour plus d’informations sur le déploiement du mode Virtual Inline basé sur les services SD-WAN Or-
chestrator, consultez Interfaces.

Voici un exemple de diagramme de réseau et de table de déploiement :

Topologie du centre de données —Mode virtuel en ligne

so-wan: Applance

(& DC1)
VIP MPLS : 192.168.1.10
VIPINET : 192,168,111 - Puble IP w.xy.2 —
Port L1 4

IP'rl\.-axe MPLS

G/l
192.1668.1.1 Galeway:
. 10.20.0.1124 .
Fao/1- 10.10.11.1 o i0V0- 10,2002 Branch Office
Tousted 100 Mbps 10.17.0.0/24

10.18.0.0124
Router 0. 101902 MPLS Rourter
LAN Networks:
10.10,11. /24 _
10.10.12.024 : .
10.10.13.0124 Trusted 20 Mbps ,% s Public Intzmet

LAN's Gatewsy:10.10.11.1 Galeway B
10.19.0.1/24 Firewall

Résolution des erreurs d’audit

Une fois la configuration des sites de centre de données et de succursale terminée, vous serez averti
pour résoudre les erreurs d’audit sur les sites DC et BR. Résolvez les erreurs d’audit (le cas échéant).

Créer un réseau SD-WAN

August 31, 2022

Pour créer un réseau de superposition SD-WAN sans avoir besoin de créer des tables de routage de

superposition SD-WAN :

1. Créez un tunnel de chemin WAN sur chaque liaison WAN entre deux appliances SD-WAN.
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2. ConfigurezVirtual IP pour représenter le point de terminaison de chaque liaison WAN. Vous pou-
vez établir des chemins WAN chiffrés via le réseau L3 actuel.

3. Agréger 2, 3 et 4 chemins WAN (liens physiques) en un seul chemin virtuel permettant aux pa-
quets de traverser le WAN en utilisant le réseau de superposition SD-WAN au lieu de la sous-
couche existante, qui est moins intelligente et peu rentable.

Composants de routage SD-WAN et topologie réseau

+ Local —sous-réseau réside sur ce site (annoncé dans [’environnement SD-WAN)

« Chemin virtuel : envoyé via le chemin virtualisé a I’appliance de site sélectionnée
« Intranet: sites sans appliance SD-WAN

« Internet —trafic lié a Internet

« Pass-through —trafic intact, dans une interface de pont a l’autre

« Route par défaut (0.0.0.0/0) définie - Utilisé pour le trafic pass-through non capturé par la table
de routage de superposition SD-WAN, ou utilisé au niveau du MCN pour demander aux sites
clients de transférer tout le trafic vers le noeud MCN pour le back-haul du trafic Internet.

SD-WAN overlay dynamic network routing

- Routes automatically 4G VIP: 192.168.12.5 ~ O\ 4G VIP: 172.16.12.5 + Routes automatically
learned learned
*  VRF-lite allows for ;) *  VRF-lite allows for
multiple instances of multiple instances of
routing tables routing tables
INET VIP: 192.168.11.5 /f\ INET VIP: 172.16.11.5
tTe ___J ] ¢
1 1 1
1
L MPLS VIP: MPLS VIP: 1l !
192.168.10.5 ['/\ 172.16.10.5
=IFYYYYY) - -/ «—-J=[asaaaa
PEEVAGE & i i s >
r o, \ Virtualized Overlay Network N \
_________ —I__’_-_\___—___—____—___—_____T__\_—_\__-___——__
/ | \ Underlay Network 1 1 \
i \
Route Learnilg \ ! \ \ Route Learning
;. -7 \ Route Advertisenient = A
- N \ -
- T ~ 7| Citrix

== v >y XenApp

Ei) S )
je—= | 192168.100/24 ) &2 MPLS £ [0 172-16-10-254L “oy || Lan:17247.0018
— J / i § 172.17.0016

\ s

’ /) J -
Gateway: 192.168.10.1 1_ — Gateway:

PE PE 172.16.10.1 itri

jE BGP ﬁ Citrix

OSPF OSPF XenDeskto,

Haute disponibilité

August 31, 2022
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Cette rubrique couvre les déploiements et configurations haute disponibilité (haute disponibilité) pris
en charge par les appliances SD-WAN (Standard Edition).

Les appliances Citrix SD-WAN peuvent étre déployées en configuration haute disponibilité sous la
forme d’une paire d’appliances dans des roles actif/veille. Il existe trois modes de déploiement haute
disponibilité :

« Haute disponibilité en ligne paralléle

+ Haute disponibilité

+ Haute disponibilité

Ces modes de déploiement haute disponibilité sont similaires au protocole VRRP (Virtual Router Re-
dundancy Protocol) et utilisent un protocole SD-WAN propriétaire. Les nceuds clients (clients) et les
nceuds de contréle maitre (MCN) au sein d’un réseau SD-WAN peuvent étre déployés dans une con-
figuration haute disponibilité. L’appliance principale et secondaire doit étre les mémes modéles de
plate-forme.

Dans la configuration haute disponibilité, un dispositif SD-WAN sur le site est désigné comme disposi-
tif actif. L’appliance de secours surveille ’appliance active. La configuration est mise en miroir sur les
deux appliances. Si I’appliance de secours perd sa connectivité avec I’appliance active pendant une
période définie, ’appliance de secours assume l’identité de [’appliance active et prend en charge la
charge de trafic. Selon le mode de déploiement, ce basculement rapide a un impact minimal sur le
trafic d’application passant par le réseau.

Modes de déploiement haute disponibilité

Mode aun bras:

En mode One-Arm, la paire d’appliances haute disponibilité se trouve en dehors du chemin de don-
nées. Le trafic d’application est redirigé vers la paire d’appliances avec le routage basé sur des straté-
gies (PBR). Le mode a bras unique est mis en ceuvre lorsqu’un seul point d’insertion dans le réseau
n’est pas réalisable ou pour faire face aux défis de la fail-to-wire. L’appliance de secours peut étre
ajoutée au méme VLAN ou sous-réseau que ’appliance active et le routeur.

En mode One-Arm, il est recommandé que les appliances SD-WAN ne résident pas dans les sous-
réseaux de données. Le trafic de chemin virtuel n’a pas a traverser le PBR et évite les boucles de route.
L’appliance SD-WAN et le routeur doivent étre connectés directement, soit via un port Ethernet, soit
dans le méme VLAN.

« Surveillance IP SLA pour le recul :

Le trafic actif circule méme si le chemin virtuel est en panne, tant que [’une des appliances SD-
WAN est active. L’appliance SD-WAN redirige le trafic vers le routeur en tant que trafic Intranet.
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Toutefois, si les deux appliances SD-WAN actif/de secours deviennent inactives, le routeur tente
de rediriger le trafic vers les appliances. La surveillance SLA IP peut étre configurée au niveau
du routeur pour désactiver PBR, si ’appliance suivante n’est pas accessible. Il permet au rou-
teur de revenir en arriére pour effectuer une recherche d’itinéraire et transférer les paquets de
maniére appropriée.

Mode haute disponibilité paralléle Inline :

En mode haute disponibilité Parallel Inline, les appliances SD-WAN sont déployées les unes a coté des
autres, en ligne avec le chemin de données. Un seul chemin d’acces a [’appliance active est utilisé.
Il est important de noter que les groupes d’interface de contournement sont configurés pour étre
bloqués de fagon a éviter les boucles de pontage lors d’un basculement.

L’état de haute disponibilité peut étre surveillé via les groupes d’interfaces en ligne ou via une con-
nexion directe entre les appliances. Le suivi externe peut étre utilisé pour surveiller I’accessibilité de I
infrastructure réseau en amont ou en aval. Par exemple ; échec du port du commutateur pour diriger
le changement d’état de haute disponibilité, si nécessaire.

Si les dispositifs SD-WAN actifs et de secours sont désactivés ou échoués, un chemin tertiaire peut
étre utilisé directement entre le commutateur et le routeur. Ce chemin doit avoir un coit de spanning
tree plus élevé que les chemins SD-WAN afin qu’il ne soit pas utilisé dans des conditions normales. Le
basculement en mode haute disponibilité en ligne parallele dépend du temps de basculement config-
uré, le temps de basculement par défaut est de 1000 ms. Toutefois, un basculement a un impact sur
le trafic de 3 a 5 secondes. Le retour au chemin tertiaire a un impact sur le trafic pendant la durée de
la reconvergence Spanning Tree. S’il existe des connexions hors chemin vers d’autres liaisons WAN,
les deux appliances doivent y étre connectées.

Higher Spanning Tree Cost Fallback Connection

) e==—__[ul}

Switch A SD-WAN (Active)
Elaaaaaa)
TN

Switch Router A
7 !
SMVA Jl::l:\ — +'—~—r"l Emﬂﬂ ‘ |L
Switch B SD-WAN (Standby)

Dans des scénarios plus complexes, ou plusieurs routeurs peuvent utiliser VRRP, des VLAN non routa-
bles sont recommandés pour s’assurer que le commutateur c6té LAN et les routeurs sont accessibles
a la couche 2.
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Higher Spanning Tree Cost Fallback Connection

= ===[[[[]

SD-WAN (Active) Switch Router A

i}

ahuy:
o i

Slassaaa] = O o I M
Switch B SD-WAN (Standby) Switch fouter B
outer

Mode Fail-to-wire :

En mode Fail-to-wire, les appliances SD-WAN sont intégrées dans le méme chemin de données. Les
groupes d’interface de contournement doivent étre en mode Fail-to-Wire avec [’appliance de veille
dans un état de transmission ou de contournement. Une connexion directe entre les deux appliances
sur un port séparé doit étre configurée et utilisée pour le groupe d’interfaces haute disponibilité.

Remarque

« Le basculement haute disponibilité en mode Fail-to-Wire prend environ 10 a 12 secondes
en raison du délai de récupération des ports du mode Fail-to-Wire.

« Si la connexion a haute disponibilité entre les appliances échoue, les deux appliances
passent a I’état Actif et provoquent une interruption de service. Pour atténuer linterrup-
tion de service, affectez plusieurs connexions haute disponibilité afin qu’il n’y ait pas de
point de défaillance unique.

« llestimpératif qu’en mode Fail-to-Wire haute disponibilité, un port séparé soit utilisé dans
les paires matérielles pour le mécanisme d’échange de contrdle haute disponibilité afin de

faciliter la convergence des états.

En raison d’un changement d’état physique lorsque les appliances SD-WAN passent d’Active a
Standby, le basculement peut entrainer une perte partielle de connectivité en fonction de la durée
de la négociation automatique sur les ports Ethernet.

L’illustration suivante illustre un exemple de déploiement Fail-to-Wire.
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/ SD-WAN A
s —/
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B ——— HAll}ink Virtual Path %

UUUUUUUL | — II.‘-I.

e — el (7]

Lonnnn 1/5 Branch
Qata Center SD-WAN B

La configuration de haute disponibilité a un bras ou la configuration de haute disponibilité paralléle
en ligne est recommandée pour les centres de données ou les sites qui transmettent un volume élevé
de trafic afin de minimiser les interruptions pendant le basculement.

Siune perte de service minimale est acceptable lors d’un basculement, le mode de haute disponibilité
Fail-to-Wire est une meilleure solution. Le mode de haute disponibilité Fail-to-Wire protége contre
les défaillances de [’appliance et la haute disponibilité paralléle en ligne protege contre toutes les
défaillances. Dans tous les scénarios, la haute disponibilité est précieuse pour préserver la continuité
du réseau SD-WAN en cas de panne du systeme.

Pour plus d’informations sur le déploiement HA basé sur le service SD-WAN Orchestrator, consultez
Détails sur ’appareil.

Surveillance

Pour surveiller la configuration de haute disponibilité :

Connectez-vous a l’interface de gestion Web SD-WAN pour les appliances Active et Standby pour
lesquelles la haute disponibilité est implémentée. Affichez I’état de la haute disponibilité sous I’
onglet Tableau de bord .

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 126


https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/site-level-configuration/basic-settings.html#device-details

Citrix SD-WAN 11.5

Dashboard Monitoring Configuration

System Status

Mame: BLR_DC-Appliance

Model: 4000

Appliance Mode: MCN

Management [P Address: 10.105.58.172

Appliance Uptime: 3 days, 7 hours, 1 minutes, 43.0 seconds
Service Uptime: 3 days, 6 hours, 39 minutes, 51.0 seconds

Routing Domain Enabled: Default_RoutingDomain

High Availability Status

Local Appliance: Active
Peer Appliance: Standby
Last Update Received: 0 seconds ago
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Dashboard Monitoring Configuration

System Status

Mame: BLR DC-ELR DC HA

Madel 4000

Appliance Mode: MCN

Management IP Address: 10,105.58.142

Appliance Uptime: 1 weeks, 1 days, 12 hours, 41 minutes, 5.3 seconds
Service Uptime: 3 days, 6 hours, 50 minutes, 31.0 seconds

Routing Domain Enabled: Default_RoutingDomain

High Availability Status

Local Appliance: Standby
Peer Appliance: Active
Last Update Received: 0 seconds ago

Pour plus d’informations sur la carte réseau des appliances haute disponibilité actives et de secours,
accédez a Configuration > Paramétres de ’appliance > Cartes réseau > onglet Ethernet .

Dashboard Monitering Configuration

— Appliance Settings ‘ Configuration » Appliance Settings > Network Adapters

Administrator Interface

Legging/Monitoring IP Address Ethernet
Network Adapters
Net Flow Ethernet Interface Settings
SNMP For the CB4000 platform, settings for ports 1/1, 1/2, 1/3, 174, 1/5, 1/6, 1/7, 1/8, 10/1 and 10/2 will anly take effect when the Citrix Virtual WAN Service is
Licensin in the Citrix configuration.
=g [The settings for the high speed port 10/1 cannot be changed.
+ Virtual WAN
0/1: = MAC Address: OacdiTa:14:c9:d6 Autonegotiate: ) Speed: | 1000Mb/s v | Duplex: ‘ Full T |
+ System Maintenance
1/1: = MAC Address: Sadcf8:f(:71:b2 Autonegotiate: @ Speed: | Unknown v | Duplex: ‘ Unknown v |
1/2: = MAC Address: d6:le:72:d5:d1:18 Autonegotiate: @ Speed: | 1000Mb/s v | Duplex: | Full v |
1/3: o MAC Address: 66:4f9d:c5:48:d2 Autonegotiate: @ Speed: | Unknown ¥ | Duplex: | Unknown v |
1/4: » MAC Address: 46:63:ch:5d:3%db Autonegotiate: ¥ Speed: | 1000Mb/s ¥ | Duplex: | Full v |
1/5: » MAC Address: 06:7bice:9acS:dd Autonegotiate: # Speed: | 1000Mb/s v | Duplex: ‘ Full v |
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Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings » Network Adapters

Administrator Interface

Logging/Menitering 1P Address Ethemnet

Network Adapters

Net Flow Ethernet Interface Settings

SNMP For the CB4000 platform, settings for ports 1/1, 1/2, 1/3, 1/4, 1/3, 1/6, 1/7, 1/8, 10/1 and 10/2 will only take effect when the Citrix Virtual WAN Service is enabled and the pert is included
in the Citrix configuration.

Licensing The settings for the high speed port 10/1 cannot be changed.

+ Virtual WAN

0/1: » MAC Address: 02:25:90:c5:70:b4 Autonegotiate: @ Speed: | 1000Mb/s ¥ | Duplex: | Full
+ System Maintenance
11 1f.d0:ab:T0:ea Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
Autonegatiate: @ Speed: | Unknown v | Duplex: | Unknown
Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
Autonegotiate: & Speed: | Unknown ¥ | Duplex: | Unknown
ee:bf:d3:aabbbe Autonegotiate: @ Speed: | 1000Mb/s ¥ | Duplex: | Full

Résolution des probléemes

Effectuez les étapes de dépannage suivantes lors de la configuration de ’appliance SD-WAN en mode
Haute disponibilité (HA) :

1. Laprincipale raison du probléme de diviser le cerveau est due a un probleme de communication
entre les appareils HA.

« Vérifiez siun probleme de connectivité (par exemple, les ports de I’appliance SD-WAN sont
en haut ou en bas) entre les appliances SD-WAN.

« Vous devez désactiver le service SD-WAN sur ’une des appliances SD-WAN pour s’assurer
gu’une seule appliance SD-WAN est active.

2. Vous pouvez vérifier les journaux liés a la HA qui est connecté au fichier SDWAN_common.log.

REMARQUE

Tous les journaux liés a la HA sont consignés avec le mot clé racp.

3. Vous pouvez vérifier les événements liés au port dans le fichier SDWAN_common.log (par ex-
emple, les ports activés HA sont en panne ou en haut).

4. Pourchaque changement d’état HA, un événement SD-WAN est enregistré. Donc, si les journaux
sont reconduits, vous pouvez vérifier les journaux des événements pour obtenir les détails de I’
événement.

Activer la haute disponibilité en mode Edge a ’aide d’un cable Y a fibre
optique

August 31,2022
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Remarque : Dans la version 10.2 version 2, cette fonctionnalité s’applique uniquement a [’appli-
ance 1100 SE.

La procédure suivante décrit les étapes permettant d’activer la haute disponibilité (HA) sur les appli-
ances 1100 SE déployées en mode Edge o les transferts des fournisseurs de services de liaison WAN
se font par fibre optique.

Les ports SFP (Small Form-Factor Pluggable) disponibles sur les appliances 1100 peuvent étre utilisés
avec des cables en Y a fibre optique pour activer la fonctionnalité de haute disponibilité pour le dé-
ploiement du mode Edge.

Sur l’appliance 1100 SE, ’extrémité divisée du cable répartiteur se connecte aux ports fibre de deux
appliances 1100 configurées en paire HA.

La fibre optique Y-Cable a trois extrémités. Une extrémité se connecte au transfert de fibre du four-
nisseur et les deux autres extrémités se connectent aux ports SFP configurés pour cette liaison WAN
sur deux appliances 1100 SE déployées en paire HA. Le cable séparateur est utilisé pour diviser un
signal entrant en plusieurs signaux.

Pour plus d’informations sur le déploiement HA en mode Edge basé sur le service SD-WAN Orchestra-
tor, consultez la section Détails de I’appareil.

MGMT
SD-WAN
SFP Ports
SE/PE
1/1 1/5
4[ — 23
~ Vo |
’,’ 1/2

/

|_| Core | /
L 1—E=

[ ]
Hosts

MGMT

= = = HAIP Interface Tracking
Limitations :

« La configuration du mode Fail-to-Wire HA utilisant le cable Y n’est pas prise en charge.
« Les SFP connectés au cable Y ne peuvent pas étre utilisés comme suivi d’interface IP HA.
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« La version 10.2.2 ou supérieure et 11.0 ou supérieure est requise pour prendre en charge ce
déploiement.

Inscription sans contact

August 31, 2022
Remarque

Le service Zero Touch Deployment est pris en charge uniquement sur certaines appliances Citrix
SD-WAN :

« SD-WAN 110 Edition Standard
« SD-WAN 210 Edition Standard
« SD-WAN 1100 Edition Standard
« SD-WAN 2100 Edition Standard
« Instance VPX AWS SD-WAN

Le service cloud de déploiement sans intervention est un service cloud géré et géré par Citrix qui per-
met de découvrir de nouvelles appliances dans le réseau Citrix SD-WAN, principalement axé sur la
rationalisation du processus de déploiement de Citrix SD-WAN dans les succursales ou les bureaux
de service cloud. Le service Cloud a déploiement zéro touche est accessible publiquement a partir de
n’importe quel point d’un réseau via un acces Internet public. Le service cloud de déploiement sans
intervention est accessible via le protocole SSL (Secure Socket Layer).

Les services Cloud de déploiement zéro contact communiquent en toute sécurité avec les services
Citrix principaux hébergeant l’identification stockée des clients Citrix qui ont acheté des appareils
compatibles Zero Touch (par exemple 2100-SE). Les services back-end sont en place pour authenti-
fier toute demande de déploiement Zero Touch, validant correctement [’association entre le compte
client et les numéros de série des appliances Citrix SD-WAN.

Pour plus d’informations, consultez la rubrique Déploiement automatique du service Citrix SD-WAN
Orchestrator.

Architecture et flux de travail de haut niveau ZTD :
Site du centre de données :

Administrateur Citrix SD-WAN : utilisateur disposant des droits d’administration de |’environ-
nement SD-WAN avec les responsabilités principales suivantes :

« Connexion Citrix Cloud pour lancer le service de déploiement sans intervention pour le
déploiement de nouveaux noceuds de site.
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Administrateur réseau : utilisateur responsable de la gestion du réseau d’entreprise (DHCP, DNS,
Internet, pare-feu, etc.).

Site distant :

Installateur sur site —Un contact local ou un installateur engagé pour une activité sur site avec les
principales responsabilités suivantes :

Décompressez physiquement I’appliance Citrix SD-WAN.

Réimagez les appliances non compatibles avec ZTD.

- Requis pour: SD-WAN 1000-SE, 2000-SE, 1000-EE, 2000-EE

- Non requis pour : SD-WAN 410-SE, 2100-SE

« Cable d’alimentation de [’appareil.

Cablez I’appliance pour la connectivité Internet sur l’interface de gestion (par exemple, MGMT
ou 0/1).

Cablez l’appliance pour la connectivité de liaison WAN sur les interfaces de données (par exem-
ple APA.wan, APB.wan, APC.wan, 0/2, 0/3, 0/5, etc.).

Remarque

La disposition de l’interface est différente pour chaque modele, donc référencer la docu-
mentation pour ’identification des ports de données et de gestion.

Internet

TCP Port: 443
X 1. Request to deploy new branch in
a rone (S0-WAN admin associates

naw branch node with the correct
MM through Configuration)

Inbernet 1. Initiates process
TCP Port: 443 connecting securely
with the ITD service

Internet/MPLS

UDP Port: 4980 - N [— =] N —

3. Branch contacts MCN S0-ehn - SO-WiAN ~ SE SO-WAN — 5T
ML = Tone 1 NN — Tome 7 (N = Tone 5

zone based on ZTD
installed configuration

Les conditions préalables suivantes sont requises avant de démarrer un service de déploiement sans
intervention :

« Exécution active du SD-WAN promu en MCN (Master Control Node).
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« Informations d’identification de connexion Citrix Cloud créées sur https://onboarding.cloud.com
(reportez-vous aux instructions ci-dessous sur la création du compte).

« Connectivité du réseau de gestion (appliance SD-WAN) a Internet sur le port 443, soit directe-

ment, soit via un serveur proxy.

« (Facultatif) Aumoins une appliance SD-WAN en cours d’exécution active fonctionnant dans une
succursale en mode client avec une connectivité Virtual Path valide au MCN pour aider a valider
[’établissement réussi du chemin sur le réseau sous-jacent existant.

La derniére condition préalable n’est pas obligatoire, mais permet a ’administrateur SD-WAN de
valider que le réseau sous-jacent autorise I’établissement de chemins virtuels lorsque le déploiement
Zero Touch est terminé avec tout site nouvellement ajouté. Cela permet principalement de vérifier
que les stratégies de pare-feu et de routage appropriées sont en place pour le trafic NAT en con-
séquence ou confirmer que le port UDP 4980 peut pénétrer avec succes dans le réseau pour atteindre
le MCN.

Zero Touch
Deployment Service Citrix Cloud Login SD-WAN Center
< —
TCP Port: 443

Serial Number T TCP Port: 443

Présentation du service de déploiement Zero Touch:

Pour utiliser le service de déploiement Zero Touch (ou le service cloud de déploiement zéro con-
tact), un administrateur doit commencer par déployer le premier périphérique SD-WAN dans |’
environnement.

Une fois qu’un environnement SD-WAN fonctionnel est en cours d’exécution, l’enregistrement dans
le service de déploiement sans intervention est effectué par la création d’une connexion a un compte
Citrix Cloud. La connexion au service Zero Touch permet d’authentifier I’ID client associé a [’environ-
nement SD-WAN particulier.

Lorsque I’administrateur SD-WAN initie un site a déployer a [’aide du processus de déploiement sans
intervention, vous avez la possibilité de pré-authentifier [’appliance a utiliser pour un déploiement
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sans intervention en prérenseignant le numéro de série et en initiant une communication par e-mail
au programme d’installation sur site pour commencer sur site. activité.

Le programme d’installation sur site recoit une communication électronique indiquant que le site est
prét pour le déploiement sans intervention et peut commencer la procédure d’installation de mise
sous tension et de cablage de [’appliance pour lattribution d’adresse IP DHCP et [’accés Internet sur
le port MGMT. En outre, le cablage dans n’importe quel port LAN et WAN. Tout le reste est initié par le
service de déploiement sansintervention et la progression est surveillée a I’aide de ’'URL d’activation.
Dans le cas ou le nceud distant a installer est une instance de cloud, ’ouverture de I’URL d’activation
déclenche le flux de travail pour installer automatiquement I’instance dans [’environnement de cloud
désigné, aucune action n’est requise par un programme d’installation local.

Le service Cloud Zero Touch Deployment automatise les actions suivantes :

Téléchargez et mettez a jour I’agent de déploiement zéro touche si de nouvelles fonctionnalités sont
disponibles sur le dispositif de succursale.

« Authentifiez ’appliance de succursale en validant le numéro de série.
« Poussez le fichier de configuration spécifique a [’appliance ciblée vers [’appliance de branche.
« Installez le fichier de configuration sur le dispositif de branche.

« Poussez tous les composants logiciels SD-WAN manquants ou les mises a jour requises vers |’
appliance de succursale.

« Envoie un fichier de licence temporaire de 10 Mbps pour confirmer |’établissement du chemin
virtuel vers le dispositif de succursale.

« Activez le service SD-WAN sur le dispositif de succursale.

D’autres étapes sont requises pour ’administrateur SD-WAN pour installer un fichier de licence per-
manent sur I’appliance.

Remarque

Lors de [’exécution d’une configuration de branche qui possede déja la méme version du logiciel
de lappliance utilisée dans MCN, le processus de déploiement sans contact ne télécharge pas
a nouveau le fichier logiciel de ’appliance. Cette modification s’applique aux appareils neufs
expédiés en usine, aux appareils réinitialisés aux parameétres d’usine et a la réinitialisation de la
configuration administrativement. Si la configuration est réinitialisée, cochez la case Redémar-
rer apreés la restauration pour lancer le processus de déploiement sans intervention.

La configuration de I’appliance peut étre validée a [’aide de la page Configuration > Virtual WAN >
Afficher la configuration .
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Dashboard Maniiaring Configusation

i Warnenagn
Girate liconse writlalled. Plawis oblars lkense from Citio hoane potal and indtal it

+ Apciancs Satngs Car it usal W View Corfiguration

Configuration

+ SyTnem ARrEranoe Site Configuration

Lefichier de licence de l’appliance peut étre mis a jour vers une licence permanente a l’aide de la page

Configuration > Paramétres de l’appliance > Licences .
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Dashboard Monitoring £ omfigs ation
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Apreés le téléchargement et l'installation du fichier de licence permanent, la banniére d’avertissement
Grace License disparait et aucune perte de connectivité avec le site distant ne se produira pendant le
processus d’installation de la licence (aucun ping n’est supprimé).

AWS

August 31, 2022

Avec la version 11.5 du SD-WAN, le déploiement sans intervention dans un environnement AWS est
pris en charge via le service SD-WAN Orchestrator.

Remarque

« Lesinstances SD-WAN déployées dans le cloud doivent étre déployées en mode Edge/Gate-
way.

« Le modeéle pour l’instance de cloud est limité a trois interfaces : Gestion, LAN et WAN (dans
cet ordre).

+ Les modeéles de cloud disponibles pour SD-WAN VPX sont actuellement définis pour obtenir
[’adresse IP #.#.#.4#.11 des sous-réseaux disponibles dans le VPC.
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Cloud Topology with NetScaler SD-WAN

VIP: 192.168.100.11 VIP: 192.168.101.11
ethl eth2 Gateway IP
Private Subnet — — 192.168.101.1/24
192.168.100.0/24 LAN Subnet i WAN Subnet
SD-WAN — SE

(Cloud VPX)
192.168.102.11

ethD | pmgmt Subnet

Il s’agit d’un exemple de déploiement d’un site déployé dans le cloud SD-WAN, le périphérique Citrix
SD-WAN est déployé en tant que périphérique périphérique périphérique desservant une seule liaison
WAN Internet dans ce réseau cloud. Les sites distants seront en mesure d’exploiter plusieurs liaisons
WAN Internet distinctes se connectant a cette méme passerelle Internet pour le cloud, offrant ainsi une
résilience et une connectivité de bande passante agrégée depuis n’importe quel site de déploiement
SD-WAN vers linfrastructure cloud. Cela fournit une connectivité rentable et hautement fiable au

cloud.

Azure

August 31, 2022

Avec la version 11.5 du SD-WAN, le déploiement sans intervention dans un environnement Azure est
pris en charge via le service SD-WAN Orchestrator.

Remarque

« Lesinstances SD-WAN déployées dans le cloud doivent étre déployées en mode Edge/Gate-

way.

« Le modeéle pour l’instance de cloud est limité a trois interfaces : Gestion, LAN et WAN (dans

cet ordre).

« Les modeles de cloud Azure disponibles pour SD-WAN VPX sont actuellement définis pour
obtenir [’adresse IP 10.9.4.106 pour le réseau étendu, 10.9.3.106 IP pour le réseau local et
10.9.0.16 IP pour [’adresse de gestion. La configuration SD-WAN pour le nceud Azure ciblé

pour Zero Touch doit correspondre a cette mise en page.
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« Le nom du site Azure dans la configuration doit étre en minuscules et sans caractéres spé-
ciaux (par exemple ztdazure).

Azure Cloud Topology with NetScaler SD-WAN

VIP: 10.9.3.106 VIP: 10.9.4.106
ethl eth2 Gateway IP
10.9.4.1/24
Private Subnet — / Internet
10.9.3.0/24 LAN Subnet e WAN Subnet Gatewa
SD-WAN — SE
(Cloud VPX)
VIP: 10.9.0.106

eth0 | Mgmt Subnet

Il s’agit d’un exemple de déploiement d’un site déployé dans le cloud SD-WAN, ’appareil Citrix SD-
WAN est déployé en tant que périphérique desservant une seule liaison WAN Internet dans ce réseau
cloud. Les sites distants seront en mesure d’exploiter plusieurs liaisons WAN Internet distinctes se
connectant a cette méme passerelle Internet pour le cloud, offrant ainsi une résilience et une connec-
tivité de bande passante agrégée depuis n’importe quel site de déploiement SD-WAN vers l’infrastruc-
ture cloud. Cela fournit une connectivité rentable et hautement fiable au cloud.

Déploiement sur une région

August 31, 2022

Les régions vous permettent de définir une hiérarchie de réseau avec gestion distribuée. Une région
doit définir un nceud de contrdle régional (RCN) qui prendra en charge les fonctions exécutées par le
noeud de contrdle réseau (MCN) pour sa région. Le MCN est le Controller de la région par défaut. Les
chemins virtuels statiques et dynamiques ne sont pas autorisés entre les régions. Les RCN gérent le
trafic entre les régions. Un déploiement a une seule région dans un réseau SD-WAN peut prendre en
charge des sites réseau inférieurs a 550.

Pour plus d’informations sur le déploiement d’une région unique via le service Citrix SD-WAN Orches-
trator, consultez Régions.

Déploiement multi-régions

August 31, 2022
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Une appliance SD-WAN configurée en tant que nceud de contréle principal (MCN) prend en charge le
déploiement multi-régions. Le MCN gere plusieurs noeuds de contrdle régionaux (RCN). Chaque RCN,
a son tour, gere plusieurs sites clients. Le MCN peut également étre utilisé pour gérer directement
certains sites clients.

Avec MCN comme noeud de controle du réseau et RCN comme nceuds de contrdle des régions, SD-WAN
peut gérer jusqu’a 6000 sites.
Le déploiement multi-régions vous permet de fragmenter un réseau en régions et de configurer un

réseau hiérarchisé, tel que la branche (client) > RCN > MCN.

Un MCN avec une seule région peut étre configuré avec un maximum de 1000 sites. Vous pouvez
conserver les sites existants dans la région par défaut et ajouter de nouvelles régions avec des RCN et
leurs sites pour un déploiement multi-régions.

Pour plus d’informations sur le déploiement multi-régions via le service Citrix SD-WAN Orchestrator,
consultez Régions.

ey
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El% 1) | | ==l E==—unl
Intermpé&diatéNode Branch Appliance Branch Appliance Branch Appliance
\ Region /
E[#I }"'I_r’
Branch Appllance Branch App||ance

T /

Le tableau suivant fournit la liste des plates-formes prises en charge pour la configuration MCN/RCN

principale et secondaire.
REMARQUE

Utilisez I’appliance Citrix SD-WAN 210 SE en tant que MCN uniquement dans les réseaux gérés
par SD-WAN Orchestrator.
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Edition Plateforme MCN primaire/secondaire RCN primaire/secondaire
110-SE Non Non

210-SE Oui Oui

1100-SE Oui Oui

VPX-SE, VPXL-SE Oui Oui

2100-SE, 4100-SE, 5100-SE, Oui Oui

6100-SE

Guide de configuration des charges de travail Citrix Virtual Apps and
Desktops

August 31,2022

Citrix SD-WAN est une solution WAN Edge de nouvelle génération qui accélére la transformation
numérique grace a une connectivité et des performances flexibles, automatisées et sécurisées pour
les applications SaaS, cloud et virtuelles, afin de garantir une expérience d’Workspace toujours
active.

Citrix SD-WAN est le moyen recommandé et le meilleur moyen pour les organisations utilisant Citrix
Virtual Apps and Desktops Service de se connecter aux charges de travail Citrix Virtual Apps and Desk-
tops dans le Cloud. Pour plus d’informations, consultez le blog Citrix.

Ce document se concentre sur la configuration de Citrix SD-WAN pour la connectivité vers/depuis les
charges de travail Citrix Virtual Apps and Desktops sur Azure.

Avantages

« Facile a configurer SD-WAN dans Citrix Virtual Apps and Desktops via un flux de travail guidé
« Connectivité toujours active et haute performance grace a des technologies SD-WAN avancées

Avantages pour toutes les connexions (VDA-DC, User-to-VDA, VDA-Cloud, User-to-Cloud)

Réduit la latence par rapport au trafic de rétroacheminement vers le centre de données
« Gestion du trafic pour garantir la qualité de service (QoS)

- QoS sur les flux de trafic HDX/ICA (AutoQoS HDX multiflux monoport)
- QoS entre HDX et d’autres trafics
- HDX QoS Equité entre les utilisateurs
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- QoS de bout en bout

+ Le collage de liaison offre plus de bande passante pour des performances plus rapides

« Haute disponibilité avec basculement de lien transparent et redondance SD-WAN sur Azure

« Expérience VolP optimisée (course de paquets pour une gigue réduite et une perte minimale de
paquets, QoS, break-out local pour une latence réduite)

« Economies importantes et déploiement doit étre plus rapide et plus facile par rapport a Azure
ExpressRoute

Conditions préalables

Adhérez aux conditions préalables suivantes pour évaluer et déployer les fonctionnalités des charges
de travail Citrix Virtual Apps and Desktops :

« Vous devez disposer d’un réseau SD-WAN existant ou en créer un nouveau.

« Vous devez disposer d’un abonnement au service Citrix Virtual Apps and Desktops.

« Pour utiliser les fonctionnalités SD-WAN telles que I’AutoQoS HDX multiflux et la visibilité pro-
fonde, le service de localisation réseau (NLS) doit étre configuré pour tous les sites SD-WAN de
votre réseau.

« Vous devez disposer d’un serveur DNS et d’AD déployés la ou les points de terminaison client
sont présents (souvent co-situés dans votre environnement de datacenter) ou vous pouvez
utiliser Azure Active Directory (AAD).

« Le serveur DNS doit étre capable de résoudre les adresses IP internes (privées) et externes
(publiques).

« Assurez-vous que le nom de domaine complet (sdwan-location.citrixnetworkapi.net) est ajouté
a la liste autorisée dans le pare-feu. Il s’agit du nom de domaine complet pour le service de
localisation réseau qui est essentiel pour I’envoi du trafic via le chemin virtuel SD-WAN. De plus,
si vous étes a [aise avec la liste blanche des noms de domaine complet, il serait préférable d’
ajouter *.citrixnetworkapi.net a la liste autorisée, car il s’agit du sous-domaine pour les autres
services Citrix Cloud tels que le provisioning zéro touche.

« Inscrivez-vous sur sdwan.cloud.com pour utiliser [’orchestrateur SD-WAN pour gérer votre
réseau SD-WAN. SD-WAN Orchestrator est une plate-forme de gestion multi-locataires basée
sur Citrix Cloud pour Citrix SD-WAN.
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Architecture de déploiement
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Les entités suivantes sont requises pour le déploiement :

« Emplacement local hébergeant I’appliance SD-WAN qui peut étre déployé en mode succursale
ou en tant que MCN (Master Control Node). Le mode branche ou MCN contient les machines
clientes, Active Directory et DNS. Toutefois, vous pouvez également choisir d’utiliser le DNS et
AD d’Azure. Dans la plupart des scénarios, [’emplacement local sert de centre de données et
héberge le MCN.

+ Service cloud Citrix Virtual Apps and Desktops —Citrix Virtual Apps and Desktops fournit des
solutions de virtualisation qui permettent aux services informatiques de controler les machines
virtuelles, les applications et la sécurité tout en fournissant un accés ol que vous soyez pour n’
importe quel appareil. Les utilisateurs peuvent utiliser des applications et des bureaux indépen-
damment du systeme d’exploitation et de ’interface de [’appareil.

A l’aide du service Citrix Virtual Apps and Desktops, vous pouvez fournir des applications et des
bureaux virtuels sécurisés sur n’importe quel périphérique et laisser la plupart de linstallation,
de la configuration, des mises a niveau et de la surveillance du produit a Citrix. Vous conservez
un controle total sur les applications, les stratégies et les utilisateurs tout en offrant la meilleure
expérience possible sur n’importe quel appareil.

« Connecteur Citrix connector/cloud - Vous connectez vos ressources au service via Citrix Cloud
Connector, qui sert de canal de communication entre Citrix Cloud et vos emplacements de
ressources. Cloud Connector permet d’administrer le cloud sans nécessiter de configuration
de réseau ou d’infrastructure complexe telle que des VPN ou des tunnels IPsec. Les emplace-
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ments de ressources contiennent les machines et autres ressources qui mettent a disposition
des applications et des postes de travail a vos abonnés.

+ SD-WAN Orchestrator —Citrix SD-WAN Orchestrator est un service de gestion multi-locataire
hébergé dans le cloud disponible pour les entreprises Do It Yourself et les partenaires Citrix.
Les partenaires Citrix peuvent utiliser SD-WAN Orchestrator pour gérer plusieurs clients avec
un seul panneau de verre et des contrdles d’acces basés sur les rdles appropriés.

« Appliances SD-WAN virtuelles et physiques : il s’exécute sous la forme de plusieurs
instances dans le cloud (VM) et sur site dans le centre de données et dans les branches (appli-
ances physiques ou machines virtuelles) pour fournir une connectivité entre ces emplacements
et vers/depuis ’Internet public. L’instance SD-WAN dans Citrix Virtual Apps and Desktops
est créée sous la forme d’un seul ou d’un ensemble d’appliances virtuelles (dans le cas d’
un déploiement HA) en provisionnant ces instances via Azure Marketplace. Les appliances
SD-WAN situées dans d’autres emplacements (DC et succursales) sont créées par le client.
Toutes ces appliances SD-WAN sont gérées (en termes de configuration et de mise a niveau
logicielle) par les administrateurs SD-WAN via SD-WAN Orchestrator.

Déploiement et configuration

Network SD-WAN
Location # Orchestrator

i @ Service
Service S

Configurationand ~ "’
Management

- ) 4 N

Citrix SD-WAN N Cltrix SD-WAN
MCN Virtual Path VPX
L

Customer owned Azure Subscriptiy

N

| —
\ Customer’s On-prem environment / \

Dans un déploiement commun, ’appliance Citrix SD-WAN (H/W ou VPX) est déployée en tant que MCN
dans son bureau DC/Large. Le contr6leur de domaine client héberge généralement des utilisateurs et
des ressources sur site tels que les serveurs AD et DNS. Dans certains scénarios, le client peut utiliser
les services Azure Active Directory (AADS) et DNS, qui sont tous deux pris en charge par l’intégration
Citrix SD-WAN et CMD.

Dans [’abonnement Azure géré par le client, le client doit déployer [’appliance virtuelle Citrix SD-WAN
et les VDA. Les appliances SD-WAN sont gérées via SD-WAN Orchestrator. Une fois que [’appliance SD-
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WAN est configurée, elle se connecte au réseau Citrix SD-WAN existant et d’autres taches telles que la
configuration, la visibilité et la gestion sont gérées via SD-WAN Orchestrator.

Le troisiéme composant de cette intégration est le service de localisation réseau (NLS) qui per-
met aux utilisateurs internes de contourner la passerelle et de se connecter directement aux VDA,
réduisant ainsi la latence du trafic réseau interne. Vous pouvez configurer NLS manuellement ou via
Citrix SD-WAN Orchestrator. Pour plus d’informations, consultez la section NLS.

Configuration

La machine virtuelle Citrix SD-WAN est déployée dans une région spécifiée (selon les besoins du client)
et peut étre connectée a plusieurs succursales via MPLS, Internet ou 4G/LTE. Dans une infrastructure
de réseau virtuel (VNET), la machine virtuelle SD-WAN Standard Edition (SE) est déployée en mode
Gateway. Le VNET a des routes vers la Gateway Azure. L’instance SD-WAN a une route vers la Gateway
Azure pour la connectivité Internet. Cette route doit étre créée manuellement.

1. Dansun navigateur Web, accédez au portail Azure. Connectez-vous a un compte Microsoft Azure
et recherchez Citrix SD-WAN Standard Edition.

2. Dans les résultats de recherche, choisissez la solution Citrix SD-WAN Standard Edition. Cliquez
sur Créer aprés avoir passé en revue la description et vous assurer que la solution choisie est

correcte.

Marketplace

LY

Marketplace

@ Citrie 5D WAN 1.2 (Stagedt Citris Compute
@ e S-wN Contes 102 Cir Computs

@ Citin SO-WAN Cenier 1.2 (Staged) Citrie Compute

@) Citin SD-WAN [500mbpIghp) Staged) citre Compute

En cliquant sur Créer, un assistant vous invite avec les détails nécessaires pour créer la machine
virtuelle.

3. Dans la page Paramétres de base, choisissez le groupe de ressources dans lequel vous
souhaitez déployer la solution SD-WAN SE.

Un groupe de ressources est un conteneur qui contient des ressources associées pour une solu-
tion Azure. Le groupe de ressources peut inclure toutes les ressources de la solution, ou unique-
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ment les ressources que vous souhaitez gérer en tant que groupe. Vous pouvez décider de la
facon dont vous souhaitez allouer des ressources aux groupes de ressources en fonction de
votre déploiement.

Pour Citrix SD-WAN, il est recommandé que le groupe de ressources que vous choisissez soit
vide. De méme, sélectionnez la région Azure dans laquelle vous souhaitez déployer I’instance
SD-WAN. La région doit étre identique a la région dans laquelle vos ressources Citrix Virtual Apps
and Desktops sont déployées.

Microsoft Azure Q, Search resources, services, and docs (G+/)

Create a resource Create Citrix SD-WAN Standa... X Basics O

» Home
Subscription

B Dashboard ‘l Basics p
I

Configure basic settings
All services 9 i
Resource group * ©
*  FAVORITES = e

2 SDWANIND2 W
@ Resource groups Location *

Asia Pacific) South India A4
& App Services 3

Al resources

= SOL databases

#* Azure Cosmos DB 4
f Virtual machines
4 Load balancers

B8 Storage accounts 5

+ Virtual networks

4. Sous la page Paramétres de l’administrateur, indiquez un nom pour la machine virtuelle.
Choisissez un nom d’utilisateur et un mot de passe fort. Le mot de passe doit étre composé d’
une lettre majuscule, d’un caractere spécial et doit comporter plus de neuf caractéres. Cliquez
sur OK.

Ce mot de passe est nécessaire pour vous connecter a l’interface de gestion de I’instance en tant
qu’utilisateur invité. Pour obtenir ’accés administrateur a linstance, utilisez admin comme
nom d’utilisateur et le mot de passe créé lors du Provisioning de I’instance. Si vous utilisez le
nom d’utilisateur créé lors du Provisioning de I’instance, vous obtenez un acces en lecture seule.
Choisissez également le type de déploiement ici.

Sivous souhaitez déployer une seule instance, assurez-vous que vous choisissez désactivé dans
[’option Mode Déploiement HA, sinon choisissez activé. Pour les réseaux de production, Cit-
rix recommande toujours de déployer des instances en mode haute disponibilité car il protege
votre réseau contre les défaillances de ’instance.
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Create Citrix SD-WAN Standa... X Administrator settings O X

2 Administrator settings > )

Configure deployment settings Username @

F— e :

5. Sous la page Paramétres du SD-WAN, choisissez I’instance dans laquelle vous souhaitez exé-
cuter ’image. Choisissez le type d’instance suivant selon vos besoins :

« Type d’instance D3_V2 pour un débit unidirectionnel maximal de 200 Mbps avec connec-
tivité directe a un maximum de 16 branches.

« Type d’instance D4_V2 pour un débit unidirectionnel maximal de 500 Mbps avec connec-
tivité directe a un maximum de 16 branches.

« Type d’instance F8 standard pour un débit unidirectionnel maximal de 1 Gbit/s avec con-
nectivité directe a un maximum de 64 branches.

« Type d’instance F16 standard pour un débit unidirectionnel maximal de 1 Gbit/s avec con-
nectivité directe a un maximum de 128 branches.

x SDWAMN Settings x Choose a size

6. Créez un nouveau réseau virtuel (VNet) ou utilisez un réseau virtuel existant. Il s’agit de [’étape

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 146



Citrix SD-WAN 11.5

la plus critique pour le déploiement, car cette étape choisit les sous-réseaux a affecter aux in-
terfaces de la machine virtuelle SD-WAN VPX.

Create a resource Create Citrix SD-WAN Standa... * SDWAN Settings Choose virtual network x Create virtual network

Basics e s "
1 <t 1x Standard D3 v2

Le sous-réseau auxiliaire n’est nécessaire que lorsque vous déployez les instances en mode HA.
Assurez-vous que I’instance SD-WAN est déployée sur le méme réseau virtuel que vos ressources

Citrix Virtual Apps and Desktops et qu’elle se trouve sur le méme sous-réseau que l’interface
LAN de I’appliance VPX SD-WAN.
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SDWAN Settings « X Subnets O X
Virtual machine size * (0 Manangement subnet name *
1x Standard D3 v2 | snet-mgmt

4 vepus, 14 GiB memory
Manangement subnet address prefix *

Change size |
10.4.0.0/24
*Virtual network (0 S LAN subnet name *
(new) BR3vnet | snet-lan
Subnets (O o > LAN subnet address prefix *
Configure subnets 10.4.1.0/24

WAN subnet name *

snet-wan

WAN subnet address prefix *
104.2.0/24

AUX subnet name *

snet-aux

AUX subnet address prefix *
10.4.3.0/24

7. Vérifiez la configuration dans la page Résumé et cliquez sur OK.
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Create a resource
s Home
W Dashboard 1
All services
*  FAVORITES
i AUl resources
@] Resource groups

8 App Services

¥ SO databases

& Azure Cosmos DB

¥ Virtwal machines

4 Load balancers

B8 Storage accounts
Virtual networks

& Arure Active Directory

o Monitor

& Advisor

& Security Center

?) Cost Management + Billing

|

Create Citrix SD-WAN Standa... X

Basics

Done

General settings

Dore

SDWAN Settings

Dore

Summary

Citrix SD-WAN Standard Edition 1.

dard Edition 10.2.4 “reate Citrix SD-WAN Standard Edition 1024 > Summary

Ssummary O

o Validation passed

ton

AN CA ravisankar.pegada@citriccom

ource group

Asia Pacific) South India

General settings

tual Machine name

Branch3HA

Manangement

Manangement

LAN suby
ubnet address prefix

Lan

8. Sur la page Acheter, cliquez sur Créer pour démarrer le processus de provisioning pour les in-

stances. Le provisionnement de ’instance peut prendre environ 10 minutes. Vous recevez une

notification dans le portail de gestion Azure suggérant le succes ou ’échec de la création d’

instance.

Home > New > Marketplace > Everything > Citrix SD-WAN Standard Edition 10.2 > Create Citrix SD-WAN Standard Edition 10.2 > Create

Create Citrix SD-WAN Standa...

Done

General settings

Daone

SDWAN Settings

Daone

Summary

Buy

X

Citrix SD-WAN Standard Editio...

Create O x

Citrix SD-WAN Standard Edition 10.2
by Citrix
Terms of use | privacy policy

Deploying this template will result in various actions being performed, which may include
the deployment of one of more Azure resources or Marketplace offerings and/or
transmission of the information you provided as part of the deployment process to one or
more parties, as specified in the template. You are responsible for reviewing the text of
the template to determine which actions will be performed and which resources or
offerings will be deployed, and for locating and reviewing the pricing and legal terms
associated with those resources or offerings.

Current retail prices for Azure resources are set forth here and may not reflect discounts
applicable to your Azure subscription.

Prices for Marketplace offerings are set forth here, and the legal terms associated with any
Marketplace offering may be found in the Azure portal; both are subject to change at any
time prior to deployment.

Neither subscription credits nor monetary commitment funds may be used to purchase
non-Microsoft offerings. These purchases are billed separately. If any Microsoft products
are included in a Marketplace offering (e.g., Windows Server or SQL Server), such products
are licensed by Microsoft and not by any third party.

Une fois l’instance créée avec succes, récupere I’adresse IP publique attribuée a linterface

de gestion de I’instance SD-WAN. Elle se trouve dans la section Mise en réseau du groupe de
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10.

11.

ressources dans lequel ’instance a été provisionnée. Une fois récupéré, vous pouvez | utiliser

pour vous connecter a l’instance.
Remarque

Pour I’acces administrateur, le nom d’utilisateur est admin et le mot de passe est celui que

vous avez défini lors de la création de l’instance.

Une fois le site configuré, connectez-vous au SD-WAN Orchestrator pour le configurer. Comme
mentionné dans les pré-requis, vous devez avoir le droit de SD-WAN Orchestrator pour config-
urer le site. Sivous ne |’avez pas encore, reportez-vous a la section Intégration de Citrix SD-WAN

Orchestrator.

Si vous disposez déja d’un réseau SD-WAN, procédez a la création de la configuration pour le
site que vous avez provisionné dans Azure. Sinon, vous devez créer un MCN. Pour plus d’infor-
mations, consultez la section Configuration réseau.

Une fois que vous avez acces a SD-WAN Orchestrator et que vous avez déja configuré un MCN,
connectez-vous a I’orchestrateur SD-WAN et cliquez sur le site +Nouveau pour commencer a
configurer ’appliance SD-WAN VPX (que vous avez provisionné dans Azure).

New Site

Site Details

12. Indiquez un nom de site unique et entrez l’adresse en fonction de la région dans laquelle

vous provisionnez [’image. Pour configurer l’instance dans Azure, reportez-vous a la section

Paramétres de base.
Remarque

Pour récupérer le numéro de série de I’instance dans Azure, connectez-vous a l’instance
via I’IP de gestion publique. Vous pouvez voir le numéro de série sur I’écran du tableau
de bord. Sivous configurez des instances dans HA, les deux numéros de série doivent étre
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capturés. En outre, lors de la configuration de l’instance, assurez-vous que les interfaces

sont choisies comme approuvées.

13. Pour récupérer les adresses IP associées aux interfaces LAN et WAN sur Azure. Accédez au por-
tail Azure > Groupes de ressources > Groupe de ressources ol le SD-WAN est provisionné
>VM SD-WAN > Mise en réseau.

Dashboard Menitoring Configuration

System Status

Name: DCAzure
VPX
BASE
MCN
0000-0007-5714-8818-8276-7561-41
55 10.2.0.4
6 days, 8 hours, 59 minutes, 5.8 seconds

4 days, 8 hours, 29 minutes, 10.0 seconds
Routing Domain Enabled: Default_RoutingDomain

14. Une fois que vous avez terminé avec la configuration de I’instance. Cliquez sur Déployer Con-
fig/Logiciel en accédant a Configuration > Configuration réseau Accueil.

+ Add Site [ Batch Add Sites J| Deploy Config/Software [ Back Up/Review Checkpoints
e

Davice Model  Serial No Bandwidth Tier  Management IP

n ® Offline AzureBranch MCN VPX-S5E 0000-0008-9954-... 1000 4 B

15. S’iln’y a aucun probleme et que la configuration est précise, vous devez disposer des chemins
virtuels entre l’instance dans Azure et votre MCN une fois le déploiement de configuration exé-
cuté.

Configuration Citrix Virtual Apps and Desktops

Comme indiqué dans la section Déploiement et configuration, ’AD/DNS est présent dans [’emplace-
ment local agissant en tant que contréleur de domaine et dans un déploiement doté du SD-WAN,
il se présente derriere le SD-WAN qui se trouve sur le réseau LAN. C’est I’IP de votre AD/DNS que
vous devez configurer ici. Dans le cas ou vous utilisez Azure Active Directory Service/DNS, configurez
168.63.129.16 comme adresse IP DNS.

Sivous utilisez un AD/DNS local, vérifiez si vous pouvez effectuer un ping sur I’IP de votre DNS a partir
de votre appliance SD-WAN. Pour ce faire, accédez a Dépannage > Diagnostics. Cochez la case Ping
et lancez un ping depuis ’interface LAN et l’interface par défaut de I’appliance SD-WAN vers I’adresse
IP de votre AD/DNS.
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= Citrix Cloud SD-WAN Orchestrator

Customer Site
T All sites
Dashboard Network TroubleShooting : Diagnostics
| Ping Traceroute Packet Capture Bandwidth Test
|l Reports >
,C Troubleshooting v
cDNTestCMD
Audit Logs

Device Logs PING

Diagnostics
P Address Interface Gateway IP (Optiona
Default
& Administration >

Routing Domain Default Packet Size (KB)

. . VIF-WAN-1
Default_RoutingDomail 70

Si le ping réussit, cela signifie que votre AD/DNS peut étre atteint avec succes, sinon cela signifie qu’ily
a un probléme de routage dans votre réseau qui empéche [’acces a votre AD/DNS. Si possible, essayez
d’héberger votre appliance AD et SD-WAN sur le méme segment LAN.

En cas de probléme, contactez votre administrateur réseau. Sans terminer cette étape avec succes, |’
étape de création du catalogue ne réussira pas et vous obtenez un message d’erreur comme IP DNS
global non configuré.

Remarque

Assurez-vous que le DNS est capable de résoudre les adresses IP internes et externes.

Service de localisation du réseau

Avec le service de localisation réseau dans Citrix Cloud, vous pouvez optimiser le trafic interne vers
les applications et les postes de travail que vous mettez a disposition des espaces de travail des abon-
nés pour accélérer les sessions HDX. Les utilisateurs des réseaux internes et externes doivent se con-
necter aux VDA via une Gateway externe. Bien que cela soit attendu pour les utilisateurs externes, les
utilisateurs internes connaissent des connexions plus lentes aux ressources virtuelles. Le service de
localisation réseau permet aux utilisateurs internes de contourner la passerelle et de se connecter
directement aux VDA, ce qui réduit la latence du trafic réseau interne.
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Configuration

Pour configurer le service d’emplacement réseau, utilisez I’une des méthodes suivantes :

« Citrix SD-WAN Orchestrator : pour obtenir des informations détaillées sur la configuration de
NLS a I’aide de Citrix SD-WAN Orchestrator, consultez Service de localisation réseau.

« Module PowerShell du service de localisation réseau fourni par Citrix : pour obtenir des
informations détaillées sur la configuration de NLS a I’aide du module PowerShell, consultez
Module PowerShell et configuration.

Les emplacements réseau partagent les plages IP publiques des réseaux a partir desquels vos utilisa-
teurs internes se connectent. Lorsque les abonnés lancent des sessions Virtual Apps and Desktops a
partir de leur Workspace, Citrix Cloud détecte si les abonnés sont internes ou externes au réseau de |’
entreprise en fonction de [’adresse IP publique du réseau a partir duquel ils se connectent.

Si un abonné se connecte a partir du réseau interne, Citrix Cloud achemine la connexion directement
vers le VDA, en contournant Citrix Gateway. Si un abonné se connecte en externe, Citrix Cloud achem-
ine [’abonné via Citrix Gateway comme prévu, puis redirige ’abonné vers le VDA dans le réseau in-
terne.

REMARQUE

L’IP publique qui doit étre configurée dans le service d’emplacement réseau doit étre I’IP
publique affectée aux liaisons WAN.

Systéme de noms de domaine

August 31, 2022

Le systéme de noms de domaine (DNS) traduit les noms de domaine lisibles par I’homme en
adresses IP lisibles par machine, et vice versa. Citrix SD-WAN fournit les fonctionnalités DNS
suivantes :

» Proxy DNS
« Transfert transparent DNS

Vous pouvez configurer un proxy DNS ou un transfert transparent DNS via le service Citrix SD-WAN
Orchestrator a [’aide des types de service DNS suivants :

+ Service DNS statique : Permet de configurer les adresses IP du serveur DNS IPv4 statiques.
Vous pouvez créer Interne, FAI, google ou tout autre service DNS open source. Le service DNS
statique peut étre configuré au niveau global et au niveau du site.
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+ Service DNS dynamique: permetde configurer les adresses IP du serveur DNS IPv4 dynamique.
Le service DNS dynamique peut étre configuré uniquement au niveau du site. Un seul service
DNS dynamique est autorisé par site.

+ Service DNS Staticv6 : Permet de configurer les adresses IP statiques du serveur DNS IPv6.
Vous pouvez créer Interne, FAI, google ou tout autre service DNS open source. Le service DNS
Staticv6 peut étre configuré au niveau global et au niveau du site.

+ Service DNS Dynamicv6 : Permet de configurer les adresses IP du serveur DNS IPv6 dynamique.
Le service DNS Dynamicv6 peut étre configuré uniquement au niveau du site. Un seul service
DNS dynamique est autorisé par site.

Proxy DNS

Vous pouvez configurer un proxy avec plusieurs redirecteurs qui aide a diriger les demandes DNS en
fonction des noms de domaine d’application. Le transfert DNS fonctionne pour les demandes recues
via les connexions UDP. Pour plus d’informations sur la configuration du proxy DNS via le service SD-
WAN Orchestrator, consultez Proxy DNS.

Redirecteur DNS transparent

Citrix SD-WAN peut étre configuré en tant que redirecteur DNS transparent. Dans ce mode, SD-WAN
peut intercepter les requétes DNS qui ne sont pas destinées a son adresse IP et les transférer au ser-
vice DNS spécifié. Seules les requétes DNS provenant du service local sur les interfaces approuvées
sont interceptées. Si les requétes DNS correspondent a des applications de la liste de redirection
DNS, elles sont transférées au service DNS configuré. Le transfert DNS est pris en charge uniquement
pour les demandes arrivant via des connexions UDP. Pour plus d’informations sur la configuration
du redirecteur transparent DNS via le service SD-WAN Orchestrator, consultez la section Redirecteurs
transparents DNS.

Surveillance

Pour afficher les statistiques du proxy et les statistiques du redirecteur transparent, accédez a Sur-
veillance > DNS.

Vous pouvez afficher le nom de [’application, le nom du service DNS, I’état du service DNS et le nom-
bre d’acceés au service DNS.

Statistiques de proxy
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Dashboard Monitoring Configuration

statistics Monitoring > DNS.
Flows

DNS Statistics
Routing Protocols

Firewall [ Refresn |
IKE/Psec
Proxy Statistics
1GMP
Search
Performance Reports
Proxy Name Application Name DN Service Name DN Service Active Hits
Qos Reports DNs_Proxyl office365_optimize Quado s 2
Usage Reports DNs_Proxyl office365_allow Quads s 8
Availability Reports DNs_Proxyl office365_default Quads s 6
Appliance Reports DNs_Proxyl Any Google s 17
DHCP Server/Relay Showing 1 to 4 of 4 entries
VRRP
Transparent Forwarder Statistics
PPPOE
search
NS
Application Name DNS Service Name DN Service Active Hits

office365_allow Quady YES 0

office365_default Quady YES 0

office365_optimize Quadg YES 0

Showing 1to 3 of 3 entries

Statistiques sur les redirecteurs transparents

Configuration

Statistics Monitoring > DNS

Flows

DN Statistics
Routing Protacols

Frewall =
Kefsec

Proxy Statistics
1GMP

search
Performance Reports

> Proxy Name Application Name DNS Service Name DN Service Active Hits
Qos Reports No Proxy Stats at this time
Usage Reports Showing 0 to 0 of O entries

Availability Reports.

Transparent Forwarder Statistics
Appliance Reports

DHCP Server/Relay pearch
Application Name DNs Service Name DN Service Active Hits
VRRP
SocailMedia Google YES
PPPOE
Onlineshopping Google YEs 2
NS office365_optimize Quads YES 1
office365_default Quady YES 1
office365_allow Quadg YES 8

Showing 1105 of 5 entries

DHCP

November 16, 2022

Citrix SD-WAN permet d’utiliser des appliances Standard Edition en tant que serveurs DHCP ou agents
relais DHCP. La fonctionnalité serveur DHCP permet aux périphériques du méme réseau que linter-
face LAN/WAN de [’appliance SD-WAN d’obtenir leur configuration IP a partir de [’appliance SD-WAN.
La fonction de relais DHCP permet a vos appliances SD-WAN de transférer des paquets DHCP entre le
client DHCP et le serveur.

Voici les avantages de ’utilisation du serveur DHCP et des fonctions de relais DHCP :
 Réduire la quantité d’équipement sur le site du client.

« Remplacez le routeur sur le site client (déploiement facile des services de routeur Edge).
« Simplifiez le réseau du site client.
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« Configuration du routeur sans commandes CLI.
« Réduisez la configuration manuelle sur les sites clients simples.

Serveur DHCP

Les appliances Citrix SD-WAN peuvent étre configurées en tant que serveur DHCP. Il peut attribuer et
gérer des adresses IP a partir de pools d’adresses spécifiés dans le réseau aux clients DHCP. Le serveur
DHCP peut étre configuré pour attribuer plus de parameétres tels que ’adresse IP du serveur DNS (Do-
main Name System) et le routeur par défaut. Le serveur DHCP accepte les demandes d’attribution
d’adresse et les renouvellements. Le serveur DHCP accepte également les diffusions a partir de seg-
ments LAN connectés localement ou de requétes DHCP transmises par d’autres agents relais DHCP
au sein du réseau.

Static Link DHCP SERVER
Static Link el el

WA i .
Relay Router SO-WaAN Appliance DHCP Client

Relais DHCP

Un agent de relais DHCP est un héte ou un routeur qui transfere des paquets DHCP entre les clients
et les serveurs. Les administrateurs réseau peuvent utiliser le service de relais DHCP des appliances
SD-WAN pour relayer les demandes et les réponses entre les clients DHCP locaux et un serveur DHCP
distant. Il permet aux hotes locaux d’acquérir des adresses IP dynamiques a partir du serveur DHCP
distant. L’agent relais recoit des messages DHCP et génere un nouveau message DHCP a envoyer sur
une autre interface.

DHCP SERVER DHCP Relay Site

Static Link
Static Link =t T DHCP Client Machine

SD-WAN Appliance
\ ;‘/\\‘>

DHCP Client Machine

Relay Router

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 156



Citrix SD-WAN 11.5

Apprentissage des adresses IP de liaison WAN via le client DHCP

Les appliances Citrix SD-WAN prennent en charge [’apprentissage des adresses IP WAN Link via les
clients DHCP. Cette fonctionnalité réduit la quantité de configuration manuelle requise pour déployer
des appliances SD-WAN et réduit les colits des FAI en éliminant le besoin d’acheter des adresses IP
statiques. Les appliances SD-WAN peuvent obtenir des adresses IP dynamiques pour les liaisons WAN
sur des interfaces non fiables. Cela élimine le besoin d’un routeur WAN intermédiaire pour effectuer
cette fonction.

Remarque

« Le client DHCP ne peut étre configuré que pour les interfaces non pontées non fiables con-
figurées en tant que nceuds client.

« Le client DHCP et le port de données peuvent étre activés sur MCN/RCN uniquement si |’
adresse IP publique est configurée.

« Le déploiement a bras unique ou PBR (Policy Based Routing) n’est pas pris en charge sur le
site avec la configuration du client DHCP.

« Lesévénements DHCP sont enregistrés uniquement du point de vue du client et aucun jour-
nal du serveur DHCP n’est généré.

A partir de la version 11.5 de Citrix SD-WAN, vous pouvez configurer DHCP pour une interface virtuelle
non approuvée en mode fail-to-block via le service Citrix SD-WAN Orchestrator. Pour plus d’informa-
tions, consultez Apprentissage des adresses IP de liaison WAN via le client DHCP.

Prise en charge DHCP sur le port Fail-to-Wire

Auparavant, le client DHCP n’était pris en charge que sur le port Fail-to-Block. Avec la version 11.2.0,
la capacité du client DHCP est étendue sur le port Fail-to-Wire pour le site de la succursale avec des
déploiements de haute disponibilité (HA) série. Cette amélioration :

« Autorise la configuration du client DHCP sur un groupe d’interface non approuvé qui a des dé-
ploiements de paire de pont a fil et d’HA série.

+ Permet de sélectionner lesinterfaces DHCP dans le cadre des liaisons WAN d’un intranet privé.

Le client DHCP est désormais pris en charge sur le lien intranet privé.
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G

Virtual Path

/ SD-WAN A d
i 1/

S = == 1/
Qata Center SD-WAN B

Internet
WAN

Remarque:

aucune interface LAN ne doit étre connectée a la paire fail-to-wire car des paquets peuvent étre
pontés entre les interfaces.

Surveillance des liens WAN du client DHCP

L’adresse IP virtuelle d’exécution, le masque de sous-réseau et les paramétres de passerelle sont
consignés et archivés dans un fichier journal appelé SDWANVW_ip_learned.log. Les événements sont
générés lorsque les adresses IP virtuelles dynamiques sont apprises, libérées ou arrivées a expiration,
et en cas de probleme de communication avec la passerelle ou le serveur DHCP appris. Ou lorsque
des adresses IP en double sont détectées dans le fichier journal archivé. Sides adresses IP dupliquées
sont détectées sur un site, les adresses IP virtuelles dynamiques sont libérées et renouvelées jusqu’a
ce que toutes les interfaces virtuelles du site obtiennent des adresses IP virtuelles uniques.

Pour surveiller les liens WAN du client DHCP :

1. Dans la page Enable/Disable/Purge Flows de [’appliance SD-WAN, le tableau Liens WAN client
DHCP fournit I’état des adresses IP apprises.

2. Vous pouvez demander le renouvellement de [’adresse IP, qui actualise la durée du bail. Vous
pouvez également choisir de Release Renew, qui émet une nouvelle adresse IP ou la méme
adresse IP avec un nouveau bail.
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JHCP Client WAN Links

Lease

Ethernet  Virtual IP Address /  Gateway IP Remaining

|I|!Q'r!’.1((‘- |l'|![‘_'|’f.’l(e- WAN Link F‘r(‘fiu Address Duration Seconds E!tpir.‘lllnl'l Date Action
Seconds
=
X2 VLAMN34S || SPWL3-Inter 10.30.30.55/24 (| 10.30.30.2 || 1800 1640 ?;3?2%:1 6 ] Henew | Submi
= q . - £:39 on .
w2 VLANZS0 || SPWLA-Inter 10.20.20.53/24 || 10.20.20.2 || 86200 71035 11912016 Rengw || Submit
Journaux DHCP

Citrix SD-WAN vous permet de générer des journaux de serveur DHCP pour les adresses IP. Chaque
fois que des adresses IP sont attribuées a des points de terminaison, les journaux sont générés. Les
journaux contiennent des détails tels que [’horodatage de ’attribution de [’adresse IP et la durée du
bail, ’adresse MAC, ’ID client, etc. L’ID client none indique qu’il n’est pas présent dans la requéte
DHCP.

Pour générer et afficher les journaux DHCP, accédez a Configuration > Journalisation/surveillance.
Sélectionnez I’option SDWAN_dhcp.log dans la liste déroulante et cliquez sur Afficher le journal.

Remarque

Ces journaux sont générés uniquement lorsque Citrix SD-WAN agit en tant que serveur DHCP.

Personnalisation dynamique des fichiers PAC

August 31, 2022

Avec ’adoption croissante d’applications SaaS stratégiques et d’une main-d’ceuvre répartie, il de-
vient essentiel de réduire la latence et la congestion. La latence et la congestion sont inhérentes aux
méthodes traditionnelles de raccordement du trafic via le centre de données. Citrix SD-WAN permet
de router le trafic Internet via le réseau local pour des applications Saas telles qu’Office 365. Pour
plus d’informations, consultez la section Optimisation d’Office 365.
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Si des proxys Web explicites sont configurés sur le déploiement d’entreprise, tout le trafic est dirigé
vers le proxy Web, ce qui rend difficile la classification et ’accés direct a Internet. La solution consiste a
exclure le trafic d’applications SaaS de [’obtention d’un proxy en personnalisant le fichier PAC (Proxy
Auto-Config) d’entreprise.

Citrix SD-WAN 11.0 permet de contourner le proxy et de router le trafic des applications Office 365
a travers le réseau local en générant et en servant dynamiquement un fichier PAC personnalisé. Le
fichier PAC est une fonction JavaScript qui définit si les requétes du navigateur Web vont directement
a la destination ou a un serveur proxy Web.

Fonctionnement de la personnalisation des fichiers PAC

Idéalement, le fichier PAC hote réseau d’entreprise sur le serveur Web interne, ces parameétres proxy
sont distribués via la stratégie de groupe. Le navigateur client demande des fichiers PAC du serveur
Web d’entreprise. L’appliance Citrix SD-WAN sert les fichiers PAC personnalisés pour les sites ou la
panne Office 365 est activée.

PAC file host DNS request P
DNS response with SD-WAN IP 1
@ rrara s EEsErEEREEERER TR R g
PAC file request 3 Enterprise PAC file request h
Patched PAC il (Enterprise +Office 365 polices) 1o REUIRVEPACHIS oo YT,
e ;ra"ch . s Dot Comter SOANAN )
— y;;*AV_J_;_L_ijﬁﬁl:l r4 o™ \‘\\ .'gAALAAAQAALAJjEHEE," %t:“‘+[i

Proxy Server ~ DNS and PAC file
Server

Internet Breakout “_  Intern
Client Browser A

.

< ";oﬁme\sss >
1. Citrix SD-WAN demande et récupere périodiquement la derniére copie du fichier PAC d’entre-
prise a partir du serveur Web d’entreprise. L’appliance Citrix SD-WAN corrige les URL Office
365 vers le fichier PAC d’entreprise. Le fichier PAC d’entreprise devrait avoir un espace réservé
(balise spécifique au SD-WAN) dans lequel les URL Office 365 sont corrigées de facon transpar-

ente.

2. Le navigateur client déclenche une requéte DNS pour I’héte de fichier PAC d’entreprise. Citrix
SD-WAN intercepte la demande pour le fichier de configuration du proxy FQDN et répond avec
le VIP Citrix SD-WAN.

3. Le navigateur client demande le fichier PAC. L’appliance Citrix SD-WAN sert le fichier PAC cor-
rigé localement. Le fichier PAC inclut la configuration du proxy d’entreprise et les stratégies d’
exclusion d’URL Office 365.

4, Alaréception d’une demande pour [’application Office 365, [’appliance Citrix SD-WAN effectue
une panne Internet directe.
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Conditions préalables

1. Les entreprises devraient avoir un fichier PAC hébergé.

2. Le fichier PAC doit comporter un espace réservé SDWAN_TAG ou une occurrence de la fonction
findproxyforurl pour appliquer des correctifs aux URL Office 365.

3. L’URL du fichier PAC doit étre basée sur le domaine et non sur I’IP.
4. Le fichier PAC est servi uniquement sur les VIP d’identité approuvés.

5. L’appliance Citrix SD-WAN doit pouvoir télécharger le fichier PAC d’entreprise sur son interface

de gestion.

Configurer la personnalisation des fichiers PAC

Vous pouvez activer la personnalisation des fichiers PAC a [’aide du service Citrix SD-WAN Orchestrator.

Pour plus d’informations, consultez la section Configuration automatique du proxy.

Résolution des problémes

Vous pouvez télécharger le fichier PAC personnalisé a partir de [’appliance Citrix SD-WAN pour le dé-

pannage. Accédez a Configuration > Paramétres du matériel > Journalisation/surveillance > Ap-

plication, puis cliquez sur Télécharger.

Dashboard Monitering Configuration

< — Appliance Settings Configuration > Appliance Settings > Logging/Monitoring

Administrator Interface

Logging /Monitoring Log Options Alert Options Alarm Qptions syslog Server
Network Adapters

Net Flow Download PAC File

App Flow/IPFIX
SNMP Download
NITRO API

Licensing
=+ Virtual WAN

+ System Maintenance

Vous pouvez également afficher ’état de l’application des correctifs du fichier PAC dans la section

Evénements, accéder 3 Configuration > Maintenance du systéme > Diagnostics, puis cliquez sur I’

onglet Evénements .
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Download Events

Limitations

+ Lesrequétes du serveur de fichiers PAC HTTPS ne sont pas prises en charge.

« Plusieurs fichiers PAC dans un réseau ne sont pas pris en charge, y compris les fichiers PAC pour
les domaines de routage ou les zones de sécurité.

« La génération d’un fichier PAC sur Citrix SD-WAN a partir de zéro n’est pas prise en charge.

« WPAD via DHCP n’est pas pris en charge.

Tunnel GRE

August 31, 2022

La fonctionnalité de tunnel GRE vous permet de configurer les appliances Citrix SD-WAN pour mettre
fin aux tunnels GRE sur le réseau local ou l’intranet.Pour configurer un tunnel GRE a [’aide du service
SD-WAN Orchestrator, reportez-vous a la section Service GRE.

Gestion entrante et des sauvegardes

August 31, 2022
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Gestion intrabande

Citrix SD-WAN vous permet de gérer I’appliance SD-WAN de deux facons : la gestion out-of-band et
la gestion in-band. La gestion hors bande vous permet de créer une adresse IP de gestion a ’aide
d’un port réservé a la gestion, qui transporte uniquement le trafic de gestion. La gestion in-band
vous permet d’utiliser les ports de données SD-WAN pour la gestion. Il transporte a la fois le trafic de
données et de gestion, sans avoir a configurer un chemin de gestion supplémentaire.

La gestion in-band permet aux adresses IP virtuelles de se connecter a des services de gestion tels que
linterface utilisateur Web et SSH. Vous pouvez activer la gestion In-band sur plusieurs interfaces de
confiance qui sont activées pour étre utilisées pour les services IP. Vous pouvez accéder a I’interface
utilisateur Web et SSH a l’aide de l’adresse IP de gestion et des adresses IP virtuelles in-band.

A partir de la version 11.4.2 de Citrix SD-WAN, il est obligatoire de configurer la gestion intrabande
pour établir la connectivité au service Citrix SD-WAN Orchestrator via un port de gestion intrabande.
Dans le cas contraire, ’appliance perd la connectivité au service Citrix SD-WAN Orchestrator lorsque
le port de gestion n’est pas connecté et que I’adresse IP intrabande n’est pas non plus configurée.

Remarque
+ Le service Citrix SD-WAN Orchestrator n’autorise pas la configuration du type de service
comme n’importe quel pour les stratégies NAT de destination.

« Evitez de désactiver le service lorsque la seule connectivité de gestion est HA in-band.
Vous pouvez vous verrouiller de [’appliance si vous désactivez le service.

A partir de Citrix SD-WAN 11.5, vous pouvez activer la gestion intrabande sur une adresse IP virtuelle
uniquement via le service Citrix SD-WAN Orchestrator. Pour plus d’informations, consultez la section
Gestion intrabande.

A partir de la version 11.3.1 de Citrix SD-WAN, la gestion in-band prend en charge les paires d’appli-
ances haute disponibilité. La communication entre les appliances principale et secondaire se fait via
les interfaces virtuelles a ’aide de NAT.

Les ports suivants permettent la communication avec les services de gestion sur les appliances HA:
« HTTPS

- 443 - Se connecte a la HA active
- 444 - Redirige vers la HA primaire
- 445 - Redirige vers la HA secondaire

+ SSH

22 - Se connecte a la HA active

23 - Redirige vers I’HA primaire

24 - Redirige vers ’AP secondaire
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« SNMP

- 161 - Se connecte a la HA actif
- 162 - Redirige vers la HA primaire
- 163 - Redirige vers la HA secondaire

Utilisez les stratégies NAT de destination pour créer des adresses IP qui permettent la connectivité a
HA in-band sans avoir besoin d’entrer dans un port.

Par exemple, les adresses IP in-band suivantes sont utilisées pour accéder aux appliances :

« Appareil actif-1.0.1.2
« Appareil principal - 1.0.1.10
+ Appareil secondaire-1.0.1.11

Surveillance de la gestion intrabande

Dans ’exemple précédent, nous avons activé la gestion in-band sur I’IP virtuelle 172.170.10.78. Vous
pouvez utiliser cette adresse IP pour accéder a ’interface utilisateur Web et SSH.

Dans l’interface utilisateur Web, accédez a Surveillance > Pare-feu. Vous pouvez voir SSH et l’inter-
face utilisateur Web accessibles a [’aide de I’IP virtuelle sur les ports 22 et 443 respectivement dans
la colonne Adresse IP de destination .

Firewall Statistics

Connections ¥

50 v
Filtering: Routing Domain: Any v Application: Any v | Family: Any
1P Protocol: Any | Source Zone: Any 7| Destination Zone: | Any
Source IP: § Source Port

Destination IP:  [172.170.10.78 Dest

Sent Received

ets |Bytes | PPS | kbps |Packets

24 0364 0255

Provisioning intrabande

La nécessité de déployer des appliances SD-WAN dans des environnements plus simples, comme la
maison ou les petites succursales, a considérablement augmenté. La configuration d’un accés de ges-
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tion distinct pour des déploiements plus simples est une surcharge supplémentaire. Le déploiement
sans contact et la fonction de gestion in-band permettent le provisionnement et la gestion de la config-
uration via des ports de données désignés. Le déploiement sans contact est désormais pris en charge
sur les ports de données désignés et il n’est pas nécessaire d’utiliser un port de gestion distinct pour le
déploiement zéro contact. Citrix SD-WAN permet également de basculer le trafic de gestion en toute
transparence vers le port de gestion lorsque le port de données tombe en panne et vice versa.

Une appliance expédiée en usine, qui prend en charge le Provisioning in-band, peut étre provisionnée
en connectant simplement le port de données ou de gestion a Internet. Les appliances prenant en
charge le Provisioning in-band disposent de ports spécifiques pour le réseau local et le réseau étendu.
L’appliance en état de réinitialisation d’usine a une configuration par défaut qui permet d’établir une
connexion avec le service de déploiement zéro contact. Le port LAN agit en tant que serveur DHCP et
attribue une IP dynamique au port WAN qui agit en tant que client DHCP. Les liaisons WAN surveillent
le service DNS Quad 9 pour déterminer la connectivité WAN.

Remarque

Le Provisioning en bande s’applique uniquement aux plates-formes SD-WAN 110 SE et SD-WAN
VPX.

Une fois ’adresse IP obtenue et une connexion établie avec le service de déploiement zéro contact,
les packages de configuration sont téléchargés et installés sur ’appliance.

Remarque : pour le provisionnement jour 0 des appliances SD-WAN via les ports de données, la ver-
sion logicielle de l’appliance doit étre SD-WAN 11.1.0 ou supérieure.

La configuration par défaut d’une appliance en état de réinitialisation d’usine comprend les configu-
rations suivantes:

« Serveur DHCP sur port LAN

+ Client DHCP sur port WAN

+ Configuration QUAD9 pour DNS

« L’IP LAN par défaut est 192.168.0.1
« Licence Grace de 35 jours.

Une fois [’appliance provisionnée, la configuration par défaut est désactivée et remplacée par la con-
figuration recue du service de déploiement zéro touche. Si une licence d’appliance ou une licence de
grace expire, la configuration par défaut est activée afin de garantir que l’appliance reste connectée
au service de déploiement zéro touche et qu’elle regoit les licences gérées via un déploiement zéro
contact.
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Configuration par défaut/de secours

La configuration de secours garantit que I’appliance reste connectée au service de déploiement
zéro contact en cas de défaillance de liaison, de non-correspondance de configuration ou de non-
correspondance logicielle. La configuration de secours est activée par défaut sur les appliances
disposant d’un profil de configuration par défaut. Vous pouvez également modifier la configuration
de secours en fonction de vos parametres réseau LAN existants.

Remarque : Aprés le provisionnement initial de ’appliance, vérifiez que la configuration de secours
est activée pour la connectivité du service de déploiement zéro contact.

Le tableau suivant fournit les détails des ports WAN et LAN prédésignés pour la configuration de sec-
ours sur différentes plates-formes::

Plateforme Ports WAN Ports LAN
110 1/2 1/1
110-LTE 1/2, LTE-1 1/1

210 1/4,1/5 1/3
210-LTE 1/4,1/5,LTE-1 1/3

VPX 2 1

1100 1/4,1/5,1/6 1/3 (FTB)

A partir de Citrix SD-WAN version 11.3.1, les paramétres du port WAN sont configurables. Les ports
WAN peuvent étre configurés en tant que liens WAN indépendants a I’aide du client DHCP et surveiller
le service DNS Quad9 pour déterminer la connectivité WAN. Vous pouvez configurer les IP WAN ou IP
statiques pour les ports WAN en I’absence de DHCP pour utiliser la gestion in-band pour le provision-
nement initial.

Remarque

Vous pouvez uniquement configurer les ports Ethernet avec les IP statiques. Les IP statiques ne
sont pas configurables avec les ports LTE-1 et LTE-E1. Bien que vous puissiez ajouter les ports
LTE-1 et LTE-E1 en tant que WAN, les champs de configuration restent non modifiables.

Lorsque vous ajoutez un port WAN, il est ajouté dans la section Paramétres WAN (Port : 2) avec la
case Mode DHCP activée par défaut. Sila case a cocher Mode DHCP est activée, les champs de texte
Adresse IP, Adresse IP de passerelle et ID VLAN sont grisés. Désactivez la case a cocher Mode DHCP
si vous souhaitez configurer I’adresse IP statique.
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WAN Settings (Ports: 2)

Port DHCP Mode IP Address Gateway IP Address VLAN ID Wan Tracking IP Address
2 [ 11.11.11.10/24 11.11.11.11 50
4 9999
|
5 9999

Par défaut, le champ Adresse IP de suivi WAN est automatiquement rempli avec le 9.9.9.9. Vous
pouvez modifier ’adresse au besoin.

Remarque

Si vous activez la case a cocher Serveurs DNS dynamiques, assurez-vous d’ajouter/configurer
au moins un port WAN avec le mode DHCP sélectionné.

Port de gestion ou de données configurable

La gestion in-band permet aux ports de données de transporter a la fois les données et le trafic de
gestion, éliminant ainsi le besoin d’un port de gestion dédié. Cela laisse le port de gestion inutilisé sur
les appliances bas de gamme, qui ont déja une faible densité de port. Citrix SD-WAN vous permet de
configurer le port de gestion pour qu’il fonctionne en tant que port de données ou port de gestion.

Remarque

Vous pouvez convertir le port de gestion en port de données uniquement sur les plates-formes
suivantes:

+ Citrix SD-WAN 110 SE/LTE
+ Citrix SD-WAN 210 SE/LTE

Vous pouvez configurer un port de gestion uniquement lorsque la gestion intrabande est activée sur
d’autres interfaces approuvées de [’appliance.

Réseau de gestion des sauvegardes

Vous pouvez configurer une adresse IP virtuelle en tant que réseau de gestion de sauvegarde. Il est
utilisé comme adresse IP de gestion si le port de gestion n’est pas configuré avec une Gateway par
défaut.

Remarque
Si un site posséde un service Internet configuré avec un seul domaine de routage, une interface

de confiance dont l’identité est activée est sélectionnée comme réseau de gestion de sauvegarde
par défaut.
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Surveillance de la gestion des sauvegardes

Dans I’exemple précédent, nous avons sélectionné 172.170.10.78 IP virtuelle comme réseau de ges-
tion de sauvegarde. Sil’adresse IP de gestion n’est pas configurée avec une Gateway par défaut, vous
pouvez utiliser cette adresse IP pour accéder a l’interface utilisateur Web et SSH.

Dans linterface utilisateur Web, accédez a Surveillance > Pare-feu. Vous pouvez voir cette adresse
IP virtuelle comme adresse IP source pour [’acceés SSH et [’acces a ’interface utilisateur Web.

Monitoring > Firewall

Firewall Statistics

Connections ¥

50 v

Routing Domain: Any v Application: Any v | Family: Any v

1P Protocol: Any | Source Zone: Any v | Destination Zone: | Any

Source Service Type: | Any M Source Service Instance: | Any ¥ Source IP: 172.170.1078 Source Port:
Destination Service Type: | Any v Destination Service Instance: | Any ¥ Destination IP:  [* Destination Port:
Eﬁesr Show latest data Show Drops

Clear Connections

Help

Connections

Source Destination Sent Received

Application Family e IPAdress | Port | SSrice |service Zone P Address. | Port | SS7Vic® Service Name Zone State - = |Packets |Bytes | PPS | kbps |Packets Bytes | PPS

nnnnnn Protocol Type | Name Type NAT

ol Protocolltcp) work Service  TCP P - ! 43 Intern ntrusted_Intemet

1
2
2 8 0010 0047
2

1
1
1
1 80 0003
1
2
1

Acces Internet

November 16,2022

Le service Internet est utilisé pour le trafic entre un site d’ utilisateur final et des sites sur I’ Internet pub-
lic. Le trafic du service Internet n’est pas encapsulé par SD-WAN et n’a pas les mémes capacités que
le trafic fourni via le service de chemin virtuel. Cependant, il estimportant de classer et de prendre en
compte ce trafic sur le SD-WAN. Le trafic identifié en tant que service Internet permet au SD-WAN de
gérer activement la bande passante de liaison WAN en limitant le trafic Internet par rapport au trafic
acheminé sur le chemin virtuel et le trafic intranet selon la configuration établie par ’administrateur.
En plus des fonctionnalités de provisionnement de bande passante, le SD-WAN a la capacité supplé-
mentaire d’équilibrer la charge du trafic acheminé sur le service Internet a l’aide de plusieurs liaisons
WAN Internet ou, en option, d’utiliser les liaisons WAN Internet dans une configuration principale ou
secondaire.
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Le controle du trafic Internet a [’aide du service Internet sur des appliances SD-WAN peut étre config-
uré dans les modes de déploiement suivants :

+ Routage d’Internet direct a la succursale avec pare-feu intégré

« Réacheminement direct par Internet a la succursale vers Secure Web Gateway

« Backhaul Internet vers le centre de données MCN
Pour plus d’informations sur la configuration d’un service Internet via le service Citrix SD-WAN Orches-
trator, consultez la section Service Internet.

Internet Traffic Control
Direct Internet Breakout at Branch with Integrated Firewall

Ramate

Routage d’Internet direct a la succursale avec pare-feu intégré

Le service Internet peut étre utilisé dans les différents modes de déploiement pris en charge par Citrix
SD-WAN.

« Mode de déploiement en ligne (superposition SD-WAN)

Citrix SD-WAN peut étre déployé en tant que solution de superposition sur n’importe quel réseau.
En tant que solution de superposition, le SD-WAN est généralement déployé derriere des routeurs
périphériques et/ou des pare-feu existants. Si le SD-WAN est déployé derriére un pare-feu réseau, |’
interface peut étre configurée comme approuvée et le trafic Internet peut étre remis au pare-feu en
tant que Gateway Internet.
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+ Mode Edge ou passerelle

Citrix SD-WAN peut étre déployé en tant que périphérique périphérique périphérique, en remplace-
ment des périphériques de routeur Edge et/ou pare-feu existants. La fonctionnalité de pare-feu in-
tégré permet au SD-WAN de protéger le réseau de la connectivité Internet directe. Dans ce mode,
l’interface connectée a la liaison Internet publique est configurée comme non fiable, ce qui oblige
le chiffrement a étre activé, et les fonctionnalités de pare-feu et NAT dynamique sont activées pour
sécuriser le réseau.

Pour plus d’informations sur la configuration d’un service Internet via le service Citrix SD-WAN Orches-
trator, consultez la section Service Internet.

Direct Internet Breakout at Branch with Integrated Firewall

Data Center
or Cloud

Accés direct a Internet avec Secure Web Gateway

Pour sécuriser le trafic et appliquer des stratégies, les entreprises utilisent souvent des liens MPLS
pour acheminer le trafic des succursales vers le centre de données de [’entreprise. Le centre de don-
nées applique des stratégies de sécurité, filtre le trafic via les appliances de sécurité pour détecter les
logiciels malveillants et achemine le trafic via un fournisseur de services Internet. Une telle liaison ter-
restre sur des liaisons MPLS privées est coliteuse. Cela entraine également une latence importante, ce
qui crée une mauvaise expérience utilisateur sur le site de la succursale. Il existe également un risque
que les utilisateurs contournent vos controles de sécurité.

Une alternative au réacheminement consiste a ajouter des dispositifs de sécurité a la succursale.
Toutefois, le colt et la complexité augmentent a mesure que vous installez plusieurs appliances afin
de maintenir des stratégies cohérentes sur ’ensemble des sites. Plus important encore, si vous avez
de nombreuses succursales, la gestion des colits devient impraticable.

Une autre solution consiste a renforcer la sécurité sans augmenter les codts, la complexité ou la la-
tence, en acheminant tout le trafic Internet des succursales a I’aide de Citrix SD-WAN vers le service
Secure Web Gateway. Un service Secure Web Gateway tiers permet la création de stratégies de sécu-
rité granulaires et centralisées que tous les réseaux connectés peuvent utiliser. Les stratégies sont
appliquées de maniére cohérente, que [’utilisateur se trouve dans le centre de données ou dans un
site de succursale. Les solutions Secure Web Gateway étant basées sur le cloud, vous n’avez pas be-
soin d’ajouter des appliances de sécurité plus coliteuses au réseau.
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Pour plus d’informations sur la configuration d’un service Internet via le service Citrix SD-WAN Orches-

trator, consultez la section Service Internet.

Direct Internet Breakout at Branch with forwarding to Secure Web Gateway

ﬂ — -~
SD-WAN = 5E/FE

Remote

—

SD-WAN - SE/PE

11

Data Center
or Cloud

Citrix SD-WAN prend en charge les solutions Secure Web Gateway tierces suivantes:

o Zscaler
» Forcepoint
« Palo Alto

« Citrix Secure Internet Access

Backhauling d’Internet

La solution Citrix SD-WAN peut rediriger le trafic Internet vers le site MCN ou d’autres sites de succur-

sale. Le backhaul indique que le trafic destiné a Internet est renvoyé par un autre site prédéfini qui

peut accéder aInternet. Il est utile pour les réseaux qui n’autorisent pas I’acces a Internet directement

en raison de problemes de sécurité ou de la topologie des réseaux sous-jacents. Par exemple, un site

distant ne dispose pas d’un pare-feu externe ou le pare-feu SD-WAN intégré ne répond pas aux exi-

gences de sécurité de ce site. Dans certains environnements, la rétroacheminement de tout le trafic

Internet des sites distants via la zone démilitarisée du centre de données pourrait étre la meilleure ap-

proche pour fournir un acces Internet aux utilisateurs des bureaux distants. Toutefois, cette approche

a ses limites a connaitre et notamment la taille appropriée des liaisons WAN sous-couche.

+ Le backhaul du trafic Internet ajoute une latence a la connectivité Internet et est variable en

fonction de la distance du site de la succursale pour le datacenter.

+ Le backhaul du trafic Internet consomme de la bande passante sur le chemin virtuel et est pris

en compte dans le dimensionnement des liaisons WAN.

« Le backhaul du trafic Internet peut surallouer la liaison WAN Internet au centre de données.
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Backhaul Internet to Data Center MCN

] E—
SD-WAN = SE/ FE E
Data Center
or Cloud

Tous les périphériques Citrix SD-WAN peuvent mettre fin a jusqu’a huit liaisons WAN Internet dis-
tinctes en un seul appareil. Les capacités de débit sous licence pour les liaisons WAN agrégées sont
répertoriées par appliance respective sur la fiche technique Citrix SD-WAN.

Mode épingle a cheveux

Avec le déploiement de [’épingle a cheveux, vous pouvez implémenter [utilisation d’un site Remote
Hub pour ’acceés Internet via backhaul ou en épingle a cheveux lorsque les services Internet locaux
ne sont pas disponibles ou connaissent un trafic plus lent. Vous pouvez appliquer un routage a bande
passante élevée entre les sites clients en autorisant le backhauling a partir de sites spécifiques.

Le but d’un déploiement en épingle a cheveux d’un site non-WAN vers un site de transfert WAN est de
fournir un processus de déploiement plus efficace et une implémentation technique plus rationalisée.
Vous pouvez utiliser un site Hub distant pour accéder a Internet en cas de besoin et acheminer les flux
via le chemin virtuel vers le réseau SD-WAN.

Backhaul Internet to Data Center MCN

@
ot - =

SD-WAN = 5E/PE
Remote ’ '

Data Center
or Cloud

Par exemple, considérez un administrateur disposant de plusieurs sites SD-WAN, A et B. Le site A
a un service Internet médiocre. Le site B dispose d’un service Internet utilisable, avec lequel vous
souhaitez rediriger le trafic du site A vers le site B. Vous pouvez essayer d’y parvenir sans la complexité
des colits d’itinéraire stratégiquement pondérés et de la propagation vers des sites qui ne devraient
pas recevoir le trafic.

Enoutre, la table de routage n’est pas partagée sur tous les sites d’un déploiement Hairpin. Par exem-
ple, si le trafic est en épingle a cheveux entre le site A et le site B via le site C, seul le site C connaitrait
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les itinéraires du site A et du site B. Le site A et le site B ne partagent pas la table de routage de ’autre,
contrairement au transfert WAN vers WAN.

Lorsque le trafic est transité entre le site A et le site B par le site C, les routes statiques doivent étre
ajoutées dans le site A et le site B indiquant que le prochain saut pour les deux sites est le site inter-
médiaire C.

Le transfert WAN a WAN et le déploiement Hairpin présentent certaines différences, a savoir :

1. Les chemins virtuels dynamiques ne sont pas configurés. Toujours, le site intermédiaire voit
tout le trafic entre les deux sites.

2. Ne participe pas aux groupes de transfert WAN a WAN.

Le transfert Wan-Wan et le déploiement Hairpin sont mutuellement exclusifs. Un seul d’entre
eux peut étre configuré a un moment donné dans le temps.

Les appliances Citrix SD-WAN SE et VPX (virtuelles) prennent en charge le déploiement en épin-
gle a cheveux. Vous pouvez maintenant configurer une route 0.0.0.0/0 vers le trafic en épingle
a cheveux entre deux emplacements sans affecter d’autres emplacements. Si I’épinglage est
utilisé pour le trafic intranet, des itinéraires Intranet spécifiques sont ajoutés au site client pour
transférer le trafic intranet via le chemin virtuel vers le site en épingle a cheveux. L’activation
du transfert WAN vers WAN pour réaliser la fonctionnalité d’épingle a cheveux n’est plus néces-
saire.

Pare-feu hébergés

November 16,2022

Le service Citrix SD-WAN Orchestrator prend en charge les pare-feux hébergés suivants :

« Réseaux Palo Alto
o Check Point

Intégration du pare-feu Palo Alto Networks sur la plate-forme SD-WAN 1100

Citrix SD-WAN prend en charge I’hébergement du pare-feu Palo Alto Networks Next Generation Virtual
Machine (VM) -Series sur la plate-forme SD-WAN 1100. Les modeles de machines virtuelles pris en
charge sont les suivants :

« VM50
+ VM 100
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Le pare-feu de la série de machines virtuelles Palo Alto Network s’exécute comme une machine
virtuelle sur la plate-forme SD-WAN 1100. La machine virtuelle du pare-feu est intégrée en mode
Virtual Wire et deux interfaces virtuelles de données y sont connectées. Le trafic requis peut étre
redirigé vers la machine virtuelle du pare-feu en configurant des stratégies sur SD-WAN.

Pour plus d’informations sur la fagcon de provisionner la machine virtuelle de pare-feu via le service
SD-WAN Orchestrator, consultez la section Pare-feu hébergés.

Avantages

Voici les principaux objectifs ou avantages de l’intégration de Palo Alto Networks sur la plateforme
SD-WAN 1100:

« Consolidation des appareils des succursales : une appliance unique qui assure a la fois le SD-
WAN et la sécurité avancée.

« Sécurité des succursales avec pare-feu NGFW (Next Generation Firewall) sur site pour protéger
le trafic LAN vers LAN, LAN-to-Internet et Internet-LAN.

Provisioning de machines virtuelles par pare-feu via Uinterface graphique du dispositif
SD-WAN

Sur la plate-forme SD-WAN, provisionnez et démarrez la machine virtuelle hébergée. Effectuez les
étapes suivantes pour le Provisioning :

1. Dans l’interface graphique Citrix SD-WAN, accédez a Configuration > Développez Paramétres
de lappliance > sélectionnez Pare-feu hébergé .

2. Téléchargez 'image du logiciel :

« Sélectionnez l’onglet Images logicielles . Sélectionnez le nom du fournisseur en tant que
Palo Alto Networks.

+ Choisissez le fichier image du logiciel.

« Cliquez sur Charger.

= Appliance Settings Configuration > Appliance Settings > Hosted Firewall

Administrator Interface

Logging/Menitaring Hosted Firewalls Software Images

Metwork Adapters Upload Software Image x4
Net Flow Images
App Flow/IPFIX

Search:
NITRO API Upload Image* Choase file Mo file chosen i
icensing

Hosted Firewall Uploac
+ Virtual WAN

+ System Maintenance
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Remarque

Un maximum de deux images logicielles peut étre téléchargé. Le téléchargement de I’im-
age de la machine virtuelle Palo Alto Networks peut prendre plus de temps en fonction de
la disponibilité de la bande passante.

Vous pouvez voir une barre d’état pour suivre le processus de téléchargement. Le détail du
fichier reflete, une fois que ’image est téléchargée avec succes. L’image utilisée pour le Pro-
visioning ne peut pas étre supprimée. N’effectuez aucune action ou revenez a une autre page
jusqu’a ce que le fichier image affiche 100% téléchargée.

3. Pour le provisioning, sélectionnez l’onglet Pare-feu hébergés et cliquez sur le bouton Provi-

sioning.

- g NAosted Firewall

Hosted Firewall Information

=

SD-WAN Redirection Counters

Hosted Firewall

4. Fournissez les détails suivants pour le Provisioning.

« Nom du fournisseur : sélectionnez le fournisseur comme Palo Alto Networks.

« Modéle de machine virtuelle : sélectionnez le numéro de modéle de machine virtuelle
dans la liste.

« Nom du fichier image : sélectionnez le fichier image.

+ Adresse IP principale/nom de domaine Panorama : indiquez [’adresse IP principale
Panorama ou le nom de domaine complet (facultatif).

+ Adresse IP secondaire Panorama/Nom de domaine : Indiquez I’adresse IP secondaire
Panorama ou le nom de domaine complet (facultatif).

« Clé d’authentification de la machine virtuelle : fournissez la clé d’authentification de
la machine virtuelle (facultatif).

La clé d’authentification de machine virtuelle est nécessaire pour ’enregistrement au-
tomatique de la machine virtuelle Palo Alto Networks sur le Panorama.

+ Code d’authentification : Entrez le code d’authentification (code de licence de machine
virtuelle) (facultatif).
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« Cliquez sur Appliquer.

Dashboard Monitoring Configuration

Hosted Firewall

Hosted Firewalls Software Images
Provision Virtual Machine x4
Hosted Firewall Informatih
Vendor Name® Palo Alto Networks
App Flow/IPFIX
SNMP Eaicss Virtual Machine Model* VM100 ] F Refresh
RO o Vendor # Model  F  Image File Name® PAVM-KVM-9.0.1.0c0 & Tin State Device Access

Lieansing .
No Virtual Machines Provisioned. . a Primary IP Address/Domain Name
Hosted Firewall

++ Virtual WAN Panorama Secondary IP Address/Domain Name
- Operations Log

4 Sustears Malrbersan Virtual Machine Authentication Key
il No operations log available

Authentication Code

5. Cliquez sur Actualiser pour obtenir le dernier état. Une fois que la machine virtuelle Palo Alto
Networks est complétement démarrée, elle réfléchira sur l’interface utilisateur SD-WAN avec
les détails du journal des opérations.

Dashboard Monitoring Configuration

— Appliance Settings Configuration » Appliance Settings » Hosted Firewall

Administrator Interface
Logging/Monitaring Hosted Firewalls Software Images

Newwork Adaprers

Net Flow Hosted Firewall Information
App Flow/IPFIX
e Search - tdaow v Refresh
NITRO API

e Model File Name Management <r:t:‘;:i:‘::; Admin Processing Packets Packets Packets Device
Licensing Server Primary IP | ° = ™ State State Sent  Received Dropped  Access
Hosted Firewall O] Palo Alto Networks  VM10D  PA-VM-KVM-9.0.1.qcow2 - NA NA up up 3038 3038 o Click Here

Cloud Direct Service

+ Virtual WAN Operations Log

+ WAN Optimization Tue Sep 24 04:50:33 UTC 2019:: Shutdown Viriual Machine operation invoked
Tue Sep 24 04:50:33 UTC 2019:: Waiting for Virtual Machine 1o shutdown

+ System Maintenance Tue Sep 24 04:51:05 UTC 2019:: Virtual Machine shutdown completed

Tue Sep 24 04:51:58 UTC 201%:: Shutdown Virtual Machine operation invoked
Tue Sep 24 04:51:58 UTC 2019:: Failed to shutdown the Virtual Machine
Tue Sep 24 04:51:58 UTC 2019:: Waiting for Virtual Machine 1o shutdown
Tue Sep 24 04:52:28 UTC 2019:: Virtual Machine shutdown operated timedout
Tue Sep 24 04:55:08 UTC 2019:: Start Virtual Machine operation invoked

. Etat d’administration : indique si la machine virtuelle est en service ou en panne.

« Etat de traitement : étatde traitement du chemin de données de la machine virtuelle.

. Paquet envoyé : paquets envoyés depuis le SD-WAN vers la machine virtuelle de sécurité.

« Paquet recu : paquets recus par SD-WAN depuis la machine virtuelle de sécurité.

« Paquet abandonné : Paquets supprimés par le SD-WAN (par exemple, lorsque la machine
virtuelle de sécurité est en panne).

« Accés aux périphériques : cliquez sur le lien pour obtenir ’accés de I’interface graphique
a la machine virtuelle de sécurité.

Vous pouvez démarrer, arréter et désapprovisionner la machine virtuelle si nécessaire. Utilisez I’
option Cliquez ici pour accéder a I’interface graphique de la machine virtuelle Palo Alto Networks ou
utilisez votre adresse IP de gestion avec le port 4100 (IP de gestion : 4100).
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Remarque
Utilisez toujours le mode navigation privée pour accéder a linterface graphique de Palo Alto
Networks.

Intégration du pare-feu Check Point sur la plate-forme SD-WAN 1100

Citrix SD-WAN prend en charge I’hébergement de Check Point Quantum Edge sur la plate-forme SD-
WAN 1100.

Le Check Point Quantum Edge fonctionne comme une machine virtuelle sur la plate-forme SD-WAN
1100 SE. La machine virtuelle du pare-feu est intégrée en mode Bridge et deux interfaces virtuelles de
donnéesy sont connectées. Le trafic requis peut étre redirigé vers la machine virtuelle du pare-feu en
configurant des stratégies sur SD-WAN.

Pour plus d’informations sur la facon de provisionner la machine virtuelle de pare-feu via le service
SD-WAN Orchestrator, consultez la section Pare-feu hébergés.

Remarque

A partir de Citrix SD-WAN 11.3.1, la VM Check Point version 80.20 et supérieure est prise en charge
pour le provisionnement de machines virtuelles sur de nouveaux sites.

Avantages

Les principaux objectifs ou avantages de I’intégration de Check Point sur la plate-forme SD-WAN 1100
sont les suivants :

« Consolidation des périphériques de succursale : une appliance unique qui effectue a la fois le
SD-WAN et la sécurité avancée

« Sécurité des succursales avec pare-feu NGFW sur site (Next Generation Firewall) pour protéger
le trafic LAN a LAN, LAN a Internet et Internet-to-LAN

Provisioning de machines virtuelles par pare-feu via Uinterface graphique du dispositif
SD-WAN

Sur la plate-forme SD-WAN, provisionnez et démarrez la machine virtuelle hébergée. Effectuez les
étapes suivantes pour le Provisioning :

1. Dans linterface graphique Citrix SD-WAN, accédez a Configuration > Paramétres de l’appli-
ance sélectionnez Pare-feu hébergé.

2. Téléchargez I'image du logiciel :
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Sélectionnez ’onglet Images logicielles . Sélectionnez le nom du fournisseur comme
point de controle.

Choisissez le fichier image du logiciel.

Cliquez sur Charger.

Mosted Firewall

Hested Fieewalls Software Images
Upload Software Image x4

Vendor Name | Palo Al

wtworks ¥

Upload Image® | PHIC Alto Netwarks

a

o

Hosted Firewall

Remarque

Un maximum de deux images peut étre téléchargé. Le téléchargement de [’image de la
machine virtuelle Check Point peut prendre plus de temps en fonction de la disponibilité
de la bande passante.

Vous pouvez voir une barre d’état pour suivre le processus de téléchargement. Le détail du
fichier reflete, une fois que l'image est téléchargée avec succes. L’image utilisée pour le Pro-
visioning ne peut pas étre supprimée. N’effectuez aucune action ou revenez a une autre page
jusqu’a ce que le fichier image affiche 100% téléchargée.

3. Pour le provisioning, sélectionnez [’onglet Pare-feu hébergé > cliquez sur le bouton Provision-
ing.

= Agpliance Settng: Wdosted Firewall

Hosted Firewall

Operations Log

4. Fournissez les détails suivants pour le Provisioning.

« Nom du fournisseur : sélectionnez le nom du fournisseur comme point de contréle.

« Modéle demachine virtuelle : le modélede machine virtuelle est automatiquement rem-
pli en tant que Edge.

« Nom du fichier image : le nom du fichier image est automatiquement renseigné.
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+ Adresse IP/Domaine du serveur Check Point Management : Fournissez ’adresse IP/-
domainedu serveur de gestion de point de contrdle.

« CléSIC:Fournirlaclé SIC (facultatif). SIC crée des connexions fiables entre les composants
Check Point. Cliquez sur Appliquer.

Hosted Firewall

Hested Firewalls
Hested Firewall Information Provision Virtual Machine x4
Vendor Hame" Check Paint

Virtual Machine Model" EDGE

Image File Hama®

Vender *  Model File b kets Dropped Device Access

Check Point Management Server IP Address/Damain
No Virtual Machines Provisioned Hame

Hosted Firewall
- SIC Key

Operations Log

No aperations log avadable

5. Cliquez sur Actualiser pour obtenir le dernier état. Une fois que la machine virtuelle Check
Point est complétement démarrée, elle réfléchit sur I’interface utilisateur SD-WAN avec les dé-

tails du journal des opérations.

Hosted Firewall

Hosted Firewalls Softveare Images

Hosted Firewall Information

SD-WAN Redirection Counters

- Vendor Madel File Name Admin State  Processing State  Packets Sent Packets Recelved Packets Dropped  Device Access
Fallback Configuration

Hosted Firewall

Operations Log

. Etat d’administration : indique si la machine virtuelle est en service ou en panne.

« Etat de traitement : étatde traitement du chemin de données de la machine virtuelle.

« Paquet envoyé : paquets envoyés depuis le SD-WAN vers la machine virtuelle de sécurité.

« Paquet recu : paquets regus par SD-WAN depuis la machine virtuelle de sécurité.

« Paquet abandonné : Paquets supprimés par le SD-WAN (par exemple, lorsque la machine
virtuelle de sécurité est en panne).

« Accés aux périphériques : cliquez sur le lien pour obtenir [’accés de I’interface graphique
a la machine virtuelle de sécurité.

Vous pouvez démarrer, arréter et désapprovisionner la machine virtuelle si nécessaire. Utilisez I’
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option Cliquez ici pour accéder a l’interface graphique de la machine virtuelle Check Point ou utiliser
votre adresse IP de gestion avec le port 4100 (IP de gestion : 4100).

Remarque

Utilisez toujours le mode navigation privée pour accéder a ’interface graphique du point de con-
trole.

Pendant que toute la configuration réseau est en mode opérationnel, vous pouvez surveiller la con-
nexion sous Surveillance > Pare-feu > Stratégies de filtrage.

Dashboard Monitering Configuration
Statistics Monitoring Firewall
Flows

Firewall Statistics
Routing Protocols

Firewall Filter Policies 5
§ nirie
IKE/IPsec 50
ICMP Filtering Application: Any $ Family: Any % IP Protocol: | Any ¥
. . Source Source
Performance Reports ¢
Fillar Policy Any $ Service Any $ Service Any & Source IP:
Action: Tvpe: Name:
Qos Reports ype ame
) ) Di‘s.l.mdlmﬂ . D-_-st_mdtlon . Destination
Usage Reports Source Port: Service Any v Service Any 3 IS
Type: Name:
Availability Reports Destination - Source | Destination s
n - Any * DSCP; i
Port: Zone: Any Zone: 5 Any
Appliance Reports Show latest
Refresh
data.
DHCP Server/Relay Help
VRRP
Filter Policies
PPPoE
DNS Default Policy = Allow(Not Tracked) Packets- 42 Bytes= 3528
Match In Progress Packets -0 Bytes =0
Source Destination
Poet Port =
onn
L Service Service L or Service Service or Track Adlow
P
B |Apphotien Rty |, |0SCP Type Name Address ICMP Toms Type Name SAS—- sup [ | Acien '?'::' Connection  Fragments
¥
Type Code

Filter Policies Displayed: 8
Filter Peticles In Use: 8/1000

Groupes d’agrégation de liens

August 31,2022

Lafonctionnalité de groupes d’agrégation de liens (LAG) vous permet de regrouper deux ports ou plus
de votre appliance SD-WAN afin qu’ils fonctionnent ensemble comme un seul port. Cela garantit une
disponibilité accrue, une redondance de liaison et des performances améliorées.

Auparavant, seul le mode Active-Backup était pris en charge dans LAG. A partir de la version 11.3
de Citrix SD-WAN, les négociations basées sur le protocole LACP (Link Aggregation Control Protocol)
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802.3AD sont prises en charge. Le LACP est un protocole standard et fournit plus de fonctionnalités
pour les LAG.

En mode de sauvegarde active, a tout moment, un seul port est actif et les autres ports sont en mode
sauvegarde. Les supports actifs et de sauvegarde s’appuient sur le package Data Plane Development
Kit (DPDK) pour la fonctionnalité LAG.

Avec le LACP, vous pouvez envoyer le trafic a travers tous les ports simultanément. En tant qu’avan-
tage, vous obtenez plus de bande passante avec le mécanisme de redondance des liens. L’implémen-
tation LACP prend en charge le mode Active-Active . Maintenant, avec le mode Active-Sauvegarde,
vous avez également la possibilité de sélectionner le mode actif-actif LACP complet a partir de ’inter-
face utilisateur SD-WAN.

Lafonctionnalité LAG est disponible uniquement sur les plates-formes prises en charge par DPDK suiv-
antes:

« Citrix SD-WAN 110 SE

« Citrix SD-WAN 210 SE

« Citrix SD-WAN 1100 SE
« Citrix SD-WAN 2100 SE
« Citrix SD-WAN 4100 SE
« Citrix SD-WAN 5100 SE
« Citrix SD-WAN 6100 SE

Remarque

La fonctionnalité LAG n’est pas prise en charge sur les plates-formes VPX/VPXL.

Limitations

« Vous pouvez créer un maximum de quatre LAG avec un maximum de quatre ports regroupés
dans chaque LAG sur les appliances Citrix SD-WAN.

« Les options de priorité de port et de priorité systéme ne sont pas prises en charge par I'implé-
mentation LACP.

Avec la version 11.3, dans le SD-WAN avec I’implémentation LACP, les ports sont toujours en mode
actif. Cela signifie que le SD-WAN peut toujours commencer la négociation.

Remarque

« Pour les appliances Citrix SD-WAN 210 SE, vous ne pouvez créer qu’un seul LAG avec un
maximum de trois ports regroupés dedans.

« La fonctionnalité de propagation de [’état de liaison (LSP) n’est pas prise en charge si les
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LAG sont utilisés comme interfaces Ethernet dans les groupes d’interfaces.

A partir de Citrix SD-WAN 11.5, vous pouvez configurer des groupes d’agrégation de liens via le ser-
vice SD-WAN Orchestrator. Pour plus d’informations, consultez la section Groupes d’agrégation de
liens.

Surveillance et dépannage

Pour afficher les statistiques ou ’état du lien, accédez a Surveillance > Statistiques. Sélectionnez
Ethernet dans la liste déroulante Afficher.

Dashboard Monitoring Configuration
Statistics Monitering Statistics
Flows
Statistics
Routing Pratocols
Firewall Show: | Ethemet ~ Enable Auto Refresh |5 v |seconds | Refresh
IKE/IPsec
Ethernet Statistics
ICMP
Performance Reports
P Filter in | Any column v Apply
Qos Reports
Show | 100 w entries Showing 1 to 3 of 3 entries First | | Previous | 1 Next | | Last
Usage Reports
Port . Link State Frames Sent Bytes Sent Frames Received Bytes Received Errors

Awailability Reports

LAGD up 228799 20119310 210823 16480420 o
Appliance Reports

1/4 up 976632 BEATI280 951719 T9790814 o
DHCP Server/Relay

11 up o o 10134 718152 o
VRRP X

Showing 1 to 3 of 3 entries First | | Previous | (1 Next | | Last

PPPOE
DNS

Pour afficher les ports LAG actifs et de secours, accédez a Configuration > Paramétres de ’appliance
> Cartes réseau > Ethernet.

Dashboard Maonitaring Configuration

= Appliance Settings Configuration > Appliance Settings MNetwork Adapters

Administrator Interface

Logging/Menitoring 1P Address Ethernet Mabile Broadband
Network Adapters
Net Flow Ethernet Interface Settings
App Flow/IPFIX For the 410 platform, settings for ports 171, 1/2, 1/3, 1/4, 1/5, 1/6, LAGO, LAG] and LAG2 will anly take effect when the Citrix Virtual WAN Service is enabled and the port is
included in the Citrix configuration.
SNMP
NITRO AP MCMT : » MAC Address: Oc:cd:7ace7.b9:72 Autonegotiate Speed Duplex
Licensin:
a 1 * MA ress: Oc:cd:7a:e®:92:6d Auto Duplex
Cloud Direct Service
2 * MAC Address: Ocicd:Ta:e9:92:6¢ Duplex
+ Virtual WAN
13 * MAC Address: Ocicd:7a'e9:92:6f Duplex
+ System Maintenance
- ress: 0c:c4:7ae9:92:6e Duplex
s * MAC Address: Oc:ed:7aze6:7f:94d Duple
/6 » MAC Address: 0c:cd:7a-e6:7.9¢ Duplex
LAGD - M ddress: Oc:cd:7a'e9:92:6f Duplex
LAGL - ress: Device not configured Aute Spee Duplex
LAGZ : = MAC Address: Device not configured Autonegotiate Spee Duplex

Change Settings

Sélectionnez l’onglet Groupe de LAG LACP pour afficher les différents détails relatifs au groupe LAG
LACP.
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Dashboard Monitoring Configuration

— Appliance Settings Configuration > Appliance Settings > Network Adapters

Administrator Interface
Logging/Manitoring IP Address Ethernet LACP LAG Group Mobile Broadband

Network Adapters
LACP LAG Group

Net Flow
Apg Flow/IPFIX LAGO
SNMP Mame  Selection State System Priority Port Priority Partner State Partner System Priority Partner Port Priority
NITRO API
Licensing 7 Selected ACTIAGCISYNC|COL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128
Fallback Configuration 12 Selected ACTIAGGISYNC|COL|DIST 65535 65280 AGGISYNC|COL|DIST 128 128
Cloud Direct Service 13 Selected ACTIAGGISYNCICOL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128
*+ Virtual WAN 174 Selected ACTIAGGISYNC|COL|DIST 65535 65280 AGGISYNC|COLIDIST 128 128

+ System Maintenance

Remarque

Vous ne pouvez pas modifier les parameétres des ports membres individuels, les modifications
de configuration apportées au LAG sont automatiquement répercutées sur les ports membres.

Vous pouvez télécharger les fichiers journaux pour un dépannage ultérieur. Accédez a Configuration
> Logging/Surveillance et sélectionnez SDWAN_common.log dans l’onglet Options du journal.

Dashboard Monitering Configuration

= Appliance Settings Configuration Appliance Settings Logging/Monitoring

Administrator Interface

Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server Application

Network Adapters

Net Flow View Log File

App Flow/IPFIX
Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.

SNMP
NITRO AP

SDWAN_commen.log v
Licensing

Fallback Configuration

Cloud Direct Service View Log
+ Virtual WAN
+ System Maintenance Download Log File
Filename: S35mount_overlay.log v

Download Log

Propagation d’état des liens

August 31, 2022

La fonctionnalité de propagation d’état de liaison (LSP) permet aux administrateurs réseau de garder
[état de liaison d’une paire de contournement synchronisé, ce qui permet d’attacher de l’autre c6té
du lien pour afficher lorsque les liens sont inactifs. Lorsqu’un port d’une paire de dérivation devient
inactif, la liaison couplée est désactivée administrativement. Si votre architecture réseau inclut un
réseau de basculement paralléle, cela force le trafic a passer a ce réseau. Une fois le lien interrompu
restauré, le lien correspondant devient automatiquement actif.
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Surveillance des statistiques sur les liens

1. Dans la page Surveiller > Statistiques, choisissez Ethernet dans le menu déroulant Afficher

pour afficher |’état de la paire de ports de contournement pour laquelle la propagation de |’état

des liens est activée. Observez que la liaison cOté LAN est désactivée et plus tard, la liaison coté

WAN de la paire de contournement est administrativement désactivée.

Show:  [memet ] Enable Auta Refresh 5 [Elsecands Metoen
Filter: N Any colemn B ey
Show 100 u.--: L] i 2 @i l_l._ |_I| et IT
Ty Linik Staie BITSES ST Byes S Framas Received Bytes it Efrors
(- — T — T T —
F _ spassz || 1531082255 [ 18189043 || 1582612122 [ 3254 |
Skowing 110 2 of 2 entries |: L TR |I||:

2. Accédez a Configuration > Paramétres du matériel > Adaptateurs réseau > onglet Ethernet

. Les ports qui sont en panne sur le plan administratif sont signalés par un astérisque rouge (*)

dans la liste des paramétres de Uinterface Ethernet .

Ethernet Interface Settings

1
2
3
4
]

MGT :

X1:
x2:
X3:
X4

MAC Address:
* MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:
MAC Address:
* interface disabled by Port State Reflection

Change Settings

Ocicd7a 2:beiBd
Ocicdi7a: 2:boBe
Ocicdi7a: 2:bo:Bf
Oc:cd:7a:12:bc:Be
Oc:cd:7a:12:bc:9
Ocicd:7a:12:bc:90
00:25:90:ed:22:9f
00:25:90ed:22:9e

00:25:500ed:22:9¢

Autonegotiate

Autonegotiate:
Autonegotiate:
Autonegotiate:
Autonegotiate:
Autonegotiate:
Autonegotiate:
Autonegotiate:
00:25:50ed:22:5d Autonegotiate:
Autonegotiate:

Mesure et liens WAN de secours

November 16,2022

: @ Speed:
Speed:
@ Speed:
Speed:
@ Speed:
Speed:
@ Speed:
Speed:
@ Speed:
Speed:

Unknown
Unknown
Unknown
Unknown
Unknown
100Mbs's

Unknown
Unknown
Unknown

Unknown

Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:
Duplex:

Unknown
Unknown
Unknown
Unknocwn
Unknown
Full

Unknown
Unknown
Unknown

Unknown

Citrix SD-WAN prend en charge |’activation des liens mesurés, qui peuvent étre configurés de telle

sorte que le trafic utilisateur ne soit transmis que sur un lien WAN Internet spécifique lorsque tous les

autres liens WAN disponibles sont désactivés.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

184



Citrix SD-WAN 11.5

Les liens mesurés conservent la bande passante sur les liens facturés en fonction de leur utilisation.
Avec les liens mesurés, vous pouvez configurer les liens en tant que lien de dernier recours, ce qui n’
autorise pas l’utilisation du lien jusqu’a ce que tous les autres liens non mesurés soient en panne ou
dégradés. Le parametre Set Last Resort est généralement activé lorsqu’il existe trois liens WAN vers
un site (c’est-a-dire MPLS, Internet haut débit, 4G/LTE) et que [’un des liens WAN est 4G/LTE et peut
étre trop coliteux pour une entreprise d’autoriser ’utilisation a moins que cela ne soit nécessaire. Le
comptage n’est pas activé par défaut et peut étre activé sur un lien WAN de n’importe quel type d’ac-
ces (Internet public/MPLS privé/Intranet privé). Sila mesure est activée, vous pouvez éventuellement
configurer les éléments suivants :

« Bouchon de données

+ Cycle de facturation (hebdomadaire/mensuel)

« Date de début

« Mode veille

« Priority

« Intervalle de pulsation active : intervalle auquel un message de pulsation est envoyé par une
appliance a son homologue a I’autre extrémité du chemin virtuel lorsqu’il n’y a pas eu de trafic
(utilisateur/controle) sur le chemin pendant au moins un intervalle de pulsation

Avec un lien de mesure local, le tableau de bord d’une appliance affiche une table de mesure de
liaison WAN en bas avec des informations de mesure.

L’utilisation de la bande passante sur une liaison mesurée locale est suivie par rapport a la limite de
données configurée. Lorsque ’utilisation dépasse 50 %, 75 % ou 90 % de la limite de données con-
figurée, ’appliance génere un événement pour alerter l’utilisateur et une banniére d’avertissement
s’affiche en haut du tableau de bord de l’appliance. Un chemin mesuré peut étre formé avec 1 ou
2 liaisons mesurées. Si un chemin est formé entre deux liens mesurés, ’intervalle de pulsation actif
utilisé sur le chemin mesuré est le plus grand des deux intervalles de pulsation actifs configurés sur
les liens.

Un chemin d’accés mesuré est un chemin d’accés non de secours et est toujours éligible au trafic
utilisateur. Lorsqu’ily a au moins un chemin non mesuré qui est dans I’état GOOD, un chemin mesuré
transporte la quantité réduite de trafic de contrdle et est évité lorsque le plan de transfert recherche
un chemin pour un paquet en double.

Mode veille

Le mode veille d’une liaison WAN est désactivé par défaut. Pour activer le mode veille, vous devez
spécifier ’'un des deux modes suivants que la liaison de secours opére

« Alademande: liaison de secours qui devient active lorsque [’'une des conditions est remplie.
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Lorsque la bande passante disponible dans le chemin virtuel est inférieure a la limite de bande
passante a lademande configurée ET que [’utilisation est suffisante. L’utilisation suffisante est
définie comme étant supérieure a 95 % (ON_DEMAND_USAGE_THRESHOLD_PCT) de la bande
passante disponible actuelle, ou la différence entre la bande passante disponible actuelle et I’
utilisation actuelle est inférieure a 250 kbps (ON_DEMAND_THRESHOLD_GAP_KBPS) les deux
parameétres peuvent étre modifiés a [’aide de t2_variables lorsque tous les parameétres sont
morts ou désactivés.

« Last-resort - une liaison de secours qui ne devient active que lorsque toutes les liaisons non
secours et les liaisons de secours a la demande sont mortes ou désactivées.

« La priorité de secours indique [’ordre dans lequel un lien de secours devient actif, s’il existe
plusieurs liens de secours :

- un lien de secours de priorité 1 devient actif en premier alors qu’un lien de secours de
priorité 3 devient actif en dernier

- Plusieurs liens de secours peuvent étre assignés a la méme priorité

Lors de la configuration d’un lien de secours, vous pouvez spécifier la priorité de secours et deux in-
tervalles de pulsation :

« Intervalle de pulsation actif : intervalle de pulsation utilisé lorsque le chemin d’acceés en veille
est actif (50 ms/1s/2s/3s/4s/5s/6s/7s/8s/9s/10s par défaut)

« Intervalle de pulsation de veille : intervalle de pulsation utilisé lorsque le chemin d’acces en
veille est inactif (par défaut 1s/2s/3s/4s/5s/6s/7s/8s/9s/10s/désactivé)

Un chemin de secours est formé avec 1 ou 2 liens de secours.

« On-Demand - Un chemin d’accés de secours a la demande est formé entre :

- une liaison non-standby et une liaison de secours a la demande
- 2liens de secours a lademande

« Last-Resort - Un sentier d’attente de derniére station est formé entre :

- une liaison non en attente et une liaison en attente de dernier recours
- une liaison de secours a la demande et une liaison de secours de dernier recours
- 2liens en attente de dernier recours

Les intervalles de pulsation utilisés sur un chemin de secours sont déterminés comme suit :

« Sile rythme cardiaque de secours est désactivé sur au moins 1 des 2 liens, le rythme cardiaque
est désactivé sur le chemin de secours alors qu’il est inactif.

« Silerythme cardiaque de secours n’est pas désactivé sur l’'un ou ’autre des liens, la plus grande
des deux valeurs est utilisée lorsque le chemin de secours est en veille.
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« Silintervalle de pulsation actif est configuré sur les deux liens, la plus grande des deux valeurs
est utilisée lorsque le chemin de secours est actif.

Messages de pulsation (garder en vie) :

« Sur un chemin non en attente, les messages de pulsation sont envoyés uniquement lorsqu’il
n’y a pas eu de trafic (controle ou utilisateur) pendant au moins un intervalle de pulsation. L’
intervalle de pulsation varie en fonction de [’état du chemin. Pour les chemins non de secours
et non mesurés :

- 50 ms lorsque I’état du chemin est GOOD
- 25ms lorsque I’état du chemin est BAD

Sur un chemin de secours, l’intervalle de pulsation utilisé dépend de |’état d’activité et de I’état du
chemin:

« Bien qu’inactif, si le rythme cardiaque n’est pas désactivé, les messages de pulsation sont en-
voyés régulierement a l’intervalle de pulsation de secours configuré, car aucun autre trafic n’
est autorisé.

« lintervalle de pulsation actif configuré est utilisé lorsque [’état du chemin est GOOD.
« 1/2 lintervalle de pulsation actif configuré est utilisé lorsque ’état du chemin est BAD.

« Lorsqu’ils sont actifs, comme les chemins non en attente, les messages de pulsation sont en-
voyés uniquement lorsqu’il n’y a pas eu de trafic (contréle ou utilisateur) pour au moins ’inter-
valle de pulsation actif configuré.

« lintervalle de pulsation de secours configuré est utilisé lorsque I’état du chemin est BON.

« 1/2 ’intervalle de pulsation de secours configuré est utilisé lorsque ’état du chemin est BAD.

Bien qu’inactifs, les chemins de secours ne sont pas éligibles au trafic utilisateur. Les seuls messages
de protocole de contrdle envoyés sur des chemins de secours inactifs sont les messages de pulsation,
qui sont destinés a la détection des défaillances de connectivité et a la collecte de mesures de qualité.
Lorsque les chemins de secours sont actifs, ils sont éligibles au trafic utilisateur avec un colt de temps
supplémentaire. Ceci est fait de sorte que les chemins non en attente, s’ils sont disponibles, soient
favorisés lors de la sélection du chemin de transfert.

L>état du chemin d’accés d’un chemin d’acces de secours avec pulsation désactivé, lorsqu’il est in-
actif, est supposé étre BON et il est affiché comme BON dans le tableau Statistiques de chemin sous
Surveillance. Lorsqu’il devient actif, contrairement a un chemin non standby qui commence a |’état
DEAD jusqu’a ce qu’il entenne son homologue Virtual Path, il démarre dans I’état GOOD. Si la connec-
tivité avec le pair Virtual Path n’est pas détectée, le chemin passe BAD puis DEAD. Si la connectivité
avec I’homologue Virtual Path est rétablie, le chemin devient BAD, puis a nouveau GOOD.

Si ce chemin de secours passe DEAD puis devient inactif, ’état du chemin ne change pas immédi-
atement en (supposé) GOOD. Au lieu de cela, il est conservé dans |’état DEAD pendant le temps afin
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qu’il ne puisse pas étre utilisé immédiatement. Ceci permet d’empécher [’activité d’osciller entre
un groupe de chemins de priorité inférieure avec supposés bons chemins DEAD et un groupe de
chemins de priorité supérieure avec des chemins réellement GOOD. Cette période de mise en attente
(NO_HB_PATH_ON_HOLD_PERIOD_MS) est définie sur 5 min et peut étre modifiée via t2_variables.

Sila découverte MTU de chemin est activée sur un chemin virtuel, la MTU du chemin de secours n’est
pas utilisée pour calculer la MTU du chemin virtuel pendant que le chemin est en veille. Lorsque le
chemin de secours devient actif, le MTU du chemin virtuel est recalculé en tenant compte de la MTU
du chemin de secours. (La MTU du chemin virtuel est la plus petite MTU de chemin parmi tous les
chemins actifs du chemin virtuel).

Les événements et les messages de journal sont générés lorsqu’un chemin de secours fait la transition
entre le mode veille et le mode actif.

A partirde SD-WAN 11.5, vous pouvez configurer des liaisons WAN limitées et de secours a I’aide du ser-
vice Citrix SD-WAN Orchestrator. Pour plus d’informations, consultez la section Metering and Standby
WAN Links.

Prérequis de configuration :

« Une liaison de compteur peut étre de n’importe quel type d’acceés.

« Tous les liens d’un site peuvent étre configurés avec la mesure activée.

« Un lien de secours peut étre de type Internet public ou Intranet privé. Une liaison WAN de type
Private MPLS ne peut pas étre configurée en tant que liaison de secours.

« Aumoins un lien non de secours doit étre configuré par site. Un maximum de 3 liens de secours
par site est pris en charge.

« Les services Internet/Intranet peuvent ne pas étre configurés sur des liens de secours a la de-
mande. Les liens de secours a la demande prennent en charge le service de chemin virtuel
uniquement.

« Le service Internet peut étre configuré sur une liaison de secours de dernier recours, mais seul
le mode d’équilibrage de charge est pris en charge.

« Le service Intranet peut étre configuré sur une liaison de secours de dernier recours, mais seul
le mode secondaire est pris en charge et la récupération principale doit étre activée.

Surveiller les liaisons WAN mesurées et de secours

+ La page Tableau de bord fournit les informations suivantes sur la mesure des liens WAN avec
les valeurs d’utilisation :

- Nom du lien WAN : affiche le nom du lien WAN.

- Utilisation totale: affiche ’utilisation totale du trafic (utilisation des donnée+contréle de
[utilisation).

- Utilisation des données : affiche [’ utilisation par trafic utilisateur.
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Controle de lutilisation : affiche ["utilisation par trafic de contrdle.

Utilisation (en %) : affiche la valeur du plafond de données utilisées en pourcentage (util-
isation totale/limite de données) x 100.

Cycle de facturation : fréquence de facturation (hebdomadaire/mensuelle)
A partir de : Date de début du cycle de facturation

Jours écoulés : Temps écoulé (en jours, heures, minutes et secondes)

Dashboard

System Status

MCN_DC
v
BAsE
MCH
abdE5620 5259 4205, dble 21b0206S0ESY
1810817282
1 days, 10 hours, 16 minutes, 15.5 seconds
2 muieustes, 2.0 seconds

“anied: Detau RoutngDomain

Loeal Versions
11.0.8.481.434800
Apr 12 2019 a4 185128
vex
51

Virtual Path Service Status

HL1: Uptime: 1 minutes, 57.0 secsnds.

WM Link Metaring

35.23 MiBs of 400 MBs
3491 MBs
032 Mils

MONTHLY
53708
12 days of 31 days

« Lorsque les statistiques de chemin (Surveillance > Statistiques > Chemins) sont affichées, les

liens mesurés et les liens de secours sont marqués comme indiqué dans la capture d’écran.

Monitering Configuration

Statistics Manitoring > Statistics

Flows

Statistics
Routing Protocols

Firewall Show: | Paths (Summary) 3 Enable Auto Refresh | & ¢ seconds | Stant @ Show latest data.
IKE/IPsec
Path Statistics Summary
GMP
Performance Reports
Filter in| Any column 4| Apply Show| 100 #|entries
Qs Reports
u & N Num* From Link To Link Path State | Virtwal Path Service State Virtual Path Service Type  BOWT  Jitter {mS) Loss %  kbps  Congestion
sage Reports
DAFF . 020202 %% o 000 000 uwciow
Availability Reports
2 ANZ_RCN-queuel Dallas_MCH-quewel _ Statie 9909 0 0.00 0.00  UNKNOWN
Appliance Reports
AT 00 e 99 o om oo uswow
DHCP Server [Relay
. APAC_RCN-queuel Dallas_MCN-gqueuel _ static 9999 0 0.00 0.00  UNKNOWN
VRRP
s Dalas McN-quevel  Calfornia-queuet [ CADNNORR <:::ic 9999 © 000  0.00  UNKNOWN
ok 6 California-guesel Dallas_MCN-guevel Statie 9999 0 000  0.00  UNKNOWN
DNS 7 Dallas_MCN-queue] EMEA_RCN-queve? Statie 9999 0 0.00  0.00  UNKNOWN
& EMEA_RCN-queue2 Dallas_MCN-gquewel Static 9999 0 0.00  0.00  UNKNOWN
9 Dallas_MCN-WL-2 Newyork-WL-2 Static 9999 0 0.00  0.00  UNKNOWN
10 Dallas_MCN-gueuel Newyork-queuel _ Statie 9959 0 0.00 0.00  UNKNOWN
11 Newyork-Wi-2 Dallas_MCN-WL-2 _ Statie 9999 0 000  0.00  UNKNOWN
P — w00 0 PP~
13 Dallas_MCN-queuel Texas-queuel _ static 9999 0 0.00 0.00  UNKNOWN
1 Texas-quesel Daltas Mcn-cuevel (RO S 9999 0 000 0.00  UNKNOWN
Showing 1 1o 14 of 14 entries First | | Previous | |1 | | Mext| | Last

Bandwidth calculated over the last 73.55 seconds

« Si Pappliance dispose d’un chemin virtuel doté d’un lien de secours local ou distant a la de-
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mande, lorsque les statistiques d’utilisation du lien WAN sont affichées, un tableau supplémen-
taire indiquant la bande passante a la demande s’affiche en bas de la page (Surveillance >
Statistiques > Utilisation du lien WAN).

Filter in| Any column | Apply

Show| 100 # entries Showing 0 to 0 of 0 entries First | | Previous Next | |Last

Adaptive Bandwidth Detection

Minimum

WAN, WAN Link @ Standby i) Accentable BW Maximum Current Allowed Virtual Virtual Path On Demand Virtual Path Available In
Link Mode Priority 9! :bps Allowed BW Kbps BW Kbps Path Name Bandwidth Limit Kbps Bandwidth Kbps Use
No data available in table

Showing 0 to 0 of O entries First | | Previous Next = | Last

Bandwidth calculated over the last 5.078 seconds

« Lorsque [’utilisation sur un lien mesuré dépasse 50 % de la limite de données configurée, une
banniére d’avertissement s’affiche en haut du tableau de bord. En outre, si [’ utilisation dépasse
75 % de la limite de données configurée, les informations de mesure numérique vers le bas du
tableau de bord sont mises en surbrillance.

The data ussge on the following Metered Wanlinks have resched the thros hold-

System Status

Local Versions

17 minutes, 43.0 seconds.

WM Link Metesing

BR1.WL-1-New

129,58 MBs of 400 MBs
150,08 MBs

Un événement d’utilisation de liaison WAN est également généré au niveau de l’appliance
lorsque l’utilisation dépasse 50 %, 75 % et 90 % du plafond de données configuré.

4 RL-TB-CLE-W VAN LINK USACE_ ) WARMING
651 RL-TH=CLE-W VAN LINK USACE ]  WARNING e
- " ib v

RL~TB=CLE=WL VAN LINK USACE_]  WARNING

1. Lorsqu’un chemin de secours passe entre I’état de veille et I’état actif, un événement est généré
par I’appliance.
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By TR N-w- - BP0 26 Wortuil P BT MO - TR-CLD Befuup Parh R - TH-WON - Fon B - TR L WL F

s »R1-TH-CLI-WL-2 e 19182 FTANGEY MOTEE sy b ety

i INT-0%-2% v Wirtul P B -TH-MON-25 - TR-CLI Becuup Path B -TH-NWON -8 - | -3 0 - TH-CLT -, -]
FAT! T T

L1 ATH 36 L 12 ITAMDEY O TRE i

JanlE 1 Lid Wil PAT e B4 S0 ancy Wl P - T A L - TRCLD Pars Rl V=Ll 0= § o e TR AR Wl =  NLaDE i

MR- -3 FERLE o changed froem BAD B3 COCKY Decaute ~otified by peer
Th-MON-W, -] - FATH OO0 WOTHCL Wortusl Ppt® 0L - TH-MON-AL - TR-CL2 Pai® AL-TH-MON-WL - 7= o8 - TH-CL2 WA - | stafe has

o 2 Ll Charepend Tegem, AL 1

Jeb 2 iy, - TN AL - Tl-CL Y VI TLAL PATH DOIr-01-1%  cong e TCH Tie stite of Virteal Patiy L= TH-MCN-AL-TB-CLY Rad changed rem D 1 OO0

L - FR-CL-WL- L nRL- Wirtull P - TR MO L - TER-CLY Pars RL-TH-CLF WL - 0« i - Ti-AACM- WL~ | §1a8a had

24808 @ TH-MACI-L - | FATH WOTEC harged fraem BAD 0p COOKH Decaute noiified Dy peer

20634 0 FATH oy ™ ooop OTCE :';‘:;;1;:- THMCH- AL TB-CL2 Pat RL-TH-ACH- W -5 TH-CLI-WL- 1 st has
g 3 TS0 -2 — [P — v_':.::“::: :;:-x\.u-u-m BCHU PRLN R THMACN WL« 1 RL - TH-CLE WL -2
P T - - BITONIE oryy  gon  )7INPER SLTE-UACN-ALTH-CLI Backup Fah - TR-MCN M- -3 - TH-CLL LT

2. Les intervalles de pulsation actifs et de secours configurés pour chaque chemin peuvent étre
affichés dans Configuration > Réseau étendu virtuel > Afficher la configuration > Chemins
d’accés .
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Configuration

+ Appliance Settings

= Wirtual WAN
View Configuration
Configuration Editor

Change Management

Change Management Settings

Compare Configurations
Restart/Reboot Netwark
Enable/Disable/Purge Flows
Dynamic Virtual Paths
SD-WAN Center Certificates

+ System Maintenance

Configuration

View: Paths

Path Configuration

Paths on virtual path 3

Configuration > Virtual WAN > View Configuration

‘Dallas_MCH-ANE_REN':

Primary Prinary Secondary secondary
sre 19 Dst 1P sre TP Dst TP ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Port Src
o Dallas_MCH-queusl  ANI_RCH-gueuel 192.168.1.10 192.168.90.10 - - 1980 4980
o ANZ_RCH-queel Dallas_MCH-gquewel  192.168.90.10  192.168.1.10 - - 4980 4980
Standby Active
Fealtime Interactive  Balk Fath Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-queuel  ANZ_RCH-queuel ¥ES ¥ES ¥ES o nia nia
ANE_RCH-gqueusl Dallas_MCH-gueusl  YES TES YES 0 nia nla
Faths on virtual path § 'Dallas MCH-APAC_RCH':
Primary Prinary Secondary
sro IF Dst IF src IP ALt
Path 10 From Link To Link Address Address Address Address Sre Port Dst Port Src
] Dallas_MCN-queuel — APAC_RCH-queuel 192.168.1.10 192.168.80.10 - - 1980 49m0
o APAC_RCH. 1 Dallas_MCH 1 192.168.80.10  192.168.1.10 - - 4980 4980
Standby notive
Realtise Interactive  Bulk Path Heartbeat Heartbeat
From Link Te Link Eligible Eligible Eligible Group Interval(ma) Interval (=)
Dallas_MCH-queuel  APAC_RCH-gueuel YES YES ¥ES o n/a nia
APAC_RCH-queuel Dallas_MCH-gquousl  YES ¥es ¥es ° nia nia
Paths on virtual path § 'Dallas MCH-California’s
Primary Primary secondary secondary
sro 1p ost 1F sro 1P Dt IF Al
path 1D From Link Te Link Address Aadress Adaress Address Sre Port Dst Fert Sec
0 Dallas_MCH-queuel  Califormis—quevel  192.168.1.10 192.168,50.10 - - 4980 4980
o california-queuel  Dallas 192.168.50.10  192.168.1.10 - - 4980 4980
standby hotive
Realtise Intexactive  Bulk Path Heartbeat Hoartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas MCH-gueuel  Califormis-gueuel  YES YES YES 0 nia nia
californi 1 1 wes vES vES a nia nia
Paths on virtusl path 12 'Dallas_MCH-EMEA_RCH
Primary Prinary Secondary Secondary
sre 1P bat IF Sre TP Dat IP ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Port Src
o Dallas_MCH-queuel  EMEA RCH-queuel 192.168.1.10 17.1.1.10 - - 4980 4980
o EMEA_RCH-quene? Dallas_MCH-quewel  1T.1. 192.168.1.10 - - 980 4980
standby Aotive
Realtime Interactive  Bulk Path Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-gueuel  EMEA_RCH-queuel ¥ES ¥ES ¥ES [ nia nia
EMEA_BCN-queuel Dallas MCN-queuel  YES YES YES 0 nia nia
Paths on virtual path 13 ‘Dallas_MCH-Newyork':
Primary Prinary Secondary Secondary
sre IF Dst IF ALt
Path 1D From Link To Link Address Address address Address Sre Port Dat Port Src
1 Dallas_MCN-queuel  Hewyork-guesel 192.168.1.10 192.168.70.10 - - 4980 480
o Dallas_MEN-WL-2 Hewyork-wi-2 192.168.10.10  192.168.60.10 - - 4980 4980
o Hewyork-WL-2 Dallas_MCH-WL-2 192.168.60.10  192.168.10.10 - - 1980 4980
1 Hewyork-queuel Dallas_MCH-gueuel  192.168.70.10  183.168.1.10 - - 1980 4980
Standby hctive
FRealtime Interactive  Balk Fath Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Intecval(ms)
Dallas_mCH-gueuel  Newyork-gueuel ¥ES ¥ES ¥ES ] nia nia
Dallas_MCH-WL-2 Hewyork-wL-2 TES TES TES 0 nia nia
Newyork-WL-2 Dallas_MCN-WL-2 ¥ES ¥ES YES 0 nia nia
Kewyork-queuel Dallas MCH-queusl  YES YES 1ES ] nia nia
Paths on virtual path 14 ‘Dallas_MCH-Texas':
Primary Prinary Secondary
sre 1P Dst IF ALt
Path 1D From Link To Link Address Address Addre Address Src Port Dst Fort Src
] Dallas_MCN-queuel — Texas-queuel 192.168.1.10 192.168.40.10 - - 4880 4980
o Texas-queusl Dallas_MCH-quewel  192.168.40.10  192.168.1.10 - - 4980 4980
Standby hetive
Realtime Interactive  Balk Path Heartbeat Heartbeat
From Link To Link Eligible Eligible Eligible Group Interval(ms) Interval(ms)
Dallas_MCH-quesel — Texas-quesel yes yes ¥es ] nia
Texas-queuel Dallas_WCH-gqueusl  YES vES YES ] n/a
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Optimisation d’Office 365

November 16,2022

Les fonctionnalités d’optimisation Office 365 respectent les principes de connectivité réseau de Mi-
crosoft Office 365, afin d’optimiser Office 365. Office 365 est fourni en tant que service via plusieurs
points de terminaison de service (portes d’entrée) situés dans le monde entier. Pour obtenir une
expérience utilisateur optimale pour le trafic Office 365, Microsoft recommande de rediriger le trafic
Office365 directement vers Internet a partir d’environnements de succursales. Evitez les pratiques
telles que le retour vers un proxy central. Le trafic Office 365, tel qu’Outlook, Word, sont sensibles
a la latence et le trafic de retour introduit plus de latence, ce qui entraine une mauvaise expérience
utilisateur. Citrix SD-WAN vous permet de configurer des stratégies pour ventiler le trafic Office 365
vers Internet.

Le trafic Office 365 est dirigé vers le point de terminaison de service Office 365 le plus proche, qui existe
a la périphérie de linfrastructure Microsoft Office 365 dans le monde entier. Une fois que le trafic
atteint une porte d’entrée, il passe sur le réseau de Microsoft et atteint la destination réelle. Il réduit
la latence au fur et a mesure que le temps aller-retour entre le réseau client et le point de terminaison
Office 365 diminue.

Points de terminaison Office 365

Les points de terminaison Office 365 sont un ensemble d’adresses réseau et de sous-réseaux. Les
points de terminaison Office 365 sont classés en catégories Optimiser, Autoriseret Par défaut . Cit-
rix SD-WAN 11.4.0 fournit une classification plus granulaire des catégories Optimiser et Autoriser,
permettant de réserver sélectivement pour améliorer les performances du trafic Office 365 sensible
au réseau. La direction du trafic sensible au réseau vers le SD-WAN dans le cloud (Cloud Direct ou un
VPX SD-WAN sur Azure), ou d’un périphérique SD-WAN domestique vers un SD-WAN situé a proximité
avec une connectivité Internet plus fiable, permet une qualité de service de qualité de service et une
résilience de connexion supérieure par rapport a la simple direction du trafic vers le plus proche Porte
d’entrée Office 365, au prix d’une augmentation de la latence. Une solution SD-WAN réservée avec
QoS réduit les abandons et les déconnexions VolP, réduit la gigue et améliore les scores d’opinion
moyenne de qualité médiatique pour Microsoft Teams :

« Optimisation : ces terminauxfournissent une connectivité a tous les services et fonctionnalités
Office 365 et sont sensibles a la disponibilité, aux performances et a la latence. Il représente
plus de 75 % de la bande passante, des connexions et du volume de données Office 365. Tous
les points de terminaison Optimize sont hébergés dans les centres de données Microsoft. Les
demandes de service a ces points de terminaison doivent sortir de la branche vers Internet et
ne doivent pas passer par le centre de données.
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La catégorie Optimiser est classée dans les sous-catégories suivantes :

- Teams Realtime
- Exchange Online
- SharePoint Optimize

Pour plus d’informations sur les considérations relatives a la mise a niveau, consultez Considérations

importantes

« Autoriser : ces points de terminaison fournissent uniquement la connectivité aux services et
fonctionnalités Office 365 spécifiques, et ne sont pas sensibles aux performances du réseau et
ala latence. La représentation de la bande passante et du nombre de connexions Office 365 est
également plus faible. Ces points de terminaison sont hébergés dans les centres de données Mi-
crosoft. Lesdemandes de service a ces points de terminaison peuvent s’échapper de la branche
vers Internet ou passer par le centre de données.

La catégorie Autoriser est classée dans les sous-catégories suivantes :

Teams TCP Fallback
Exchange Mail
SharePoint Allow
O0ffice365 Common

Pour plus d’informations sur les considérations relatives a la mise a niveau, consultez Considérations

importantes
Remarque

La sous-catégorie Teams Realtime utilise le protocole de transport en temps réel UDP pour gérer
le trafic Microsoft Teams, tandis que la sous-catégorie Teams TCP Fallback utilise le protocole de
couche de transport TCP. Comme le trafic multimédia est fortement sensible a la latence, vous
pouvez préférer ce trafic pour emprunter le chemin le plus direct possible et utiliser UDP au lieu
de TCP comme protocole de couche de transport (transport le plus préféré pour les médias in-
teractifs en temps réel en termes de qualité). Bien que UDP soit un protocole privilégié pour le
trafic multimédia Teams, certains ports doivent étre autorisés dans le pare-feu. Si les ports ne
sont pas autorisés, le trafic Teams utilise TCP comme solution de secours, et [’activation de I’
optimisation pour Teams TCP Fallback garantit une meilleure livraison de I’application Teams
dans ce scénario. Pour plus d’informations, consultez Flux d’appels Microsoft Teams.

« Par défaut : ces points de terminaison fournissent des services Office 365 qui ne nécessitent
aucune optimisation et peuvent étre traités comme du trafic Internet normal. Certains de ces
points de terminaison peuvent ne pas étre hébergés dans les centres de données Microsoft. Le
trafic de cette catégorie n’est pas sensible aux variations de latence. Par conséquent, la rupture
directe de ce type de trafic ne provoque aucune amélioration des performances par rapport a la
panne Internet. En outre, le trafic dans cette catégorie peut ne pas toujours étre du trafic Office
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365. Par conséquent, il est recommandé de désactiver cette option lors de ’activation de la
répartition Office 365 dans votre réseau.

Fonctionnement de optimisation Office 365

Les signatures de point de terminaison Microsoft sont mises a jour au maximum une fois
par jour. L’agent de l’appliance interroge quotidiennement le service Citrix (sdwan-app-
routing.citrixnetworkapi.net) pour obtenir le dernier ensemble de signatures de point de terminaison.
L’appliance SD-WAN interroge le service Citrix (sdwan-app-routing.citrixnetworkapi.net), une fois
par jour, lorsque [’appliance est activée. Si de nouvelles signatures sont disponibles, I’appliance les
télécharge et les stocke dans la base de données. Les signatures sont essentiellement une liste d’
URL et d’adresses IP utilisées pour détecter le trafic Office 365 en fonction des stratégies de direction
du trafic qui peuvent étre configurées.

Remarque

A I’exception de la catégorie Office 365 par défaut, la détection et la classification des premiers
paquets du trafic Office 365 sont effectuées par défaut, que la fonctionnalité de répartition d’
Office 365 soit activée ou non.

Lorsqu’une demande pour I’application Office 365 arrive, le classificateur d’applications effectue une
premiére recherche de base de données de classificateur de paquets, identifie et marque le trafic Of-
fice 365. Une fois que le trafic Office 365 est classé, la route d’application créée automatiquement et
les stratégies de pare-feu prennent effet et répartit le trafic directement vers Internet. Les requétes
DNS Office 365 sont transférées a des services DNS spécifiques tels que Quad9. Pour plus d’informa-
tions, consultez la section Systeme de noms de domaine.
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Les signatures sont téléchargées depuis Cloud Service (sdwan-app-routing.citrixnetworkapi.net).

A partir de Citrix SD-WAN 11.5, vous pouvez configurer le breakout Office 365 a I’aide du service Citrix
SD-WAN Orchestrator. Pour plus d’informations, consultez la section Optimisation d’Office 365.

Transparent Transparent pour Office 365

La branche se décompose pour Office 365 commence par une requéte DNS. La requéte DNS passant
par les domaines Office 365 doit étre orientée localement. Si la panne Internet Office 365 est activée,
les routes DNS internes sont déterminées et la liste transparente des redirecteurs est renseignée au-
tomatiquement. Les demandes DNS Office 365 sont transférées au service DNS open source Quad 9
par défaut. Le service DNS Quad 9 est sécurisé, évolutif et a une présence multi-pop. Vous pouvez
modifier le service DNS si nécessaire. Des redirecteurs transparents pour les applications Office 365
sont créés dans toutes les succursales ou le service Internet et le service Office 365 sont activés.

Si vous utilisez un autre proxy DNS ou si le SD-WAN est configuré en tant que proxy DNS, la liste des
redirecteurs est automatiquement remplie avec des redirecteurs pour les applications Office 365.
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Considérations importantes pour la mise a niveau
Optimiser et autoriser les catégories

Si vous avez activé la stratégie de répartition Internet pour les catégories Optimiser et Autoriser Of-
fice 365, Citrix SD-WAN active automatiquement la stratégie de déclassement Internet pour les sous-
catégories correspondantes lors de la mise a niveau vers Citrix SD-WAN 11.4.0.

Lorsque vous rétrogradez vers une version logicielle antérieure a Citrix SD-WAN 11.4.0, vous devez
activer manuellement la répartition Internet pour la catégorie Optimiser ou Autoriser Office 365,
que vous ayez activé les sous-catégories correspondantes dans la version 11.4.0 de Citrix SD-WAN
ou pas.

Objets d’application Office 365

Si vous avez créé des régles/routes a ’aide des objets d’application générés automatiquement
03650ptimize_InternetBreakoutet 0365allow_InternetBreakout, assurez-vous de supprimer les
régles/routes avant la mise a niveau vers Citrix SD-WAN 11.4.0. Apres la mise a niveau, vous pouvez
créer des régles/itinéraires a I’aide des nouveaux objets d’application correspondants.

Si vous procédez a la mise a niveau Citrix SD-WAN 11.4.0 sans supprimer les regles/itinéraires, une
erreur s’affiche et, par conséquent, la mise a niveau échoue. Dans I’exemple ci-dessous, un utilisateur
a configuré un profil Application QoE et voit une erreur lors de la tentative de mise a niveau vers Citrix
SD-WAN 11.4.0 sans supprimer les régles/routes :

Verification Results x

Status: Validation Failed

Parsing Region:Default_Region
* «» ERROR: EC14000: Application QoE references either an unknown or disabled Application
(02650ptimize_InternetBreakout)

This Configuration is invalid. Please fix the above errors and recompile the configuration.
Files created:

versions. st
basic_2_site_config_package1.xml

Ok
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Remarque

Cette mise a niveau n’est pas requise pour les régles/itinéraires créés automatiquement. Elle s’

applique uniquement aux regles/itinéraires que vous avez créés.

DNS

Si vous avez créé des regles de proxy DNS ou des régles de transfert transparent DNS a [’aide des
applications Office 365 Optimisation et Office 365 Autoriser, assurez-vous de supprimer les regles
avant de procéder a la mise a niveau vers Citrix SD-WAN 11.4.0. Apres la mise a niveau, vous pouvez a
nouveau créer les regles en utilisant les nouvelles applications correspondantes.

Sivous procédez a la mise a niveau Citrix SD-WAN 11.4.0 sans supprimer les anciennes regles de proxy
DNS ou de redirecteur transparent, vous ne voyez aucune erreur et la mise a niveau réussit également.
Toutefois, les regles de proxy DNS et les régles de transfert transparentes ne prennent pas effet dans
Citrix SD-WAN 11.4.0.

Remarque

Cette activité ne s’applique pas aux regles DNS créées automatiquement. Elle s’applique unique-

ment aux regles DNS que vous avez créées.

Surveillance

Vous pouvez surveiller les statistiques de I’application Office 365 dans les rapports de statistiques SD-
WAN suivants:

« Statistiques de pare-feu

o Flux
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Flows Data
LAN to WAN Flows
Details Routing Domain  Source IP Address | Dest IP Address S!;:rr(le E:: IPP  Hit Count Service Type |Service Name Age(mS) |Packets Bytes PP5 Application a
* Optimize 172.147.100.146 52.98.65.178 57930 443 TCP 4 INTERNET - 120979 3 156 0.000 outlook
* Optimize 172.147.100.146 13.107.18.11 57931 443 TCP 15  INTERNET - 26513 14 1683 0.018 outlook
L Optimize 172.147.100.146 13.107.42.11 57891 443 TCP 20 INTERNET - 418 19 1903 0.036 outlook
#) Optimize  172.147.100.146  40.100.136.146 57926 443 TCP 14 INTERNET - 730 13 2118 0036 outlook
») Oprimize 172.147.100.146 40.97.229.82 57918 443 TCP 15 INTERNET - 1229 14 2178 0.036 outlook
* Oprimize 172.147.100.146 52.98.65.178 57929 443 TCP 4 INTERNET - 121224 3 156  0.000 outlook
+ Oprimize 172.147.100.146 34.203.255.247 51236 443 TCP 5 INTERNET - 599759 4 164  0.000 okia
#] Optimize  172.147.100.146  34.203.255.247 51237 443 TCP 4 INTERNET - 592420 3 123 0.000 okta
#) Optimize 172.147.100.146 13.107.6.156 51298 443 TCP 29 INTERNET - 42061 28 11416 0.018 office365_common
8 Optimize 172.147.100.146 20.190.140.51 57935 443 TCP 16 INTERNET - 24735 15 4184 0.018 office365_common
] Optimize  172.147.100.146 13.67.50.225 57897 443 TCP 3 INTERNET - 2250 2 81 0.047 office365_common
# Optimize  172.147.100.146 13.67.50.225 51228 443 TCP 4 INTERNET - 603355 3 123 0.000 office365_common
* Optimize  172.147.100.146 13.107.6.156 51255 443 TCP 249 INTERNET - 377061 248 85307 0.000 office365_common
L Optimize  172.147.100.146 52.109.124.84 57939 443 TCP 20 INTERNET - 22933 19 4679  0.018  office365_common
&) Optimize  172.147.100.146 13.67.50.225 51346 443 TCP 3 INTERNET - 5900 2 81 0.044 office365_common
« Statistiques DNS
a— Configuration
Statistics Monitoring > DNS. ‘
Flows
Routing Protocols DSBS
Firewall [ Refresh |
IKE/IPsec
Proxy Statistics
ioMp
Search
Performance Reports Proxy Name A Application Name DNS Service Name DNS Service Active Hits.
Qos Reports DNS_Proxyl office365_optimize Quad9 YES 2
Usage Reports | ons pron office365_allow Quads vES s |
Availability Reports ‘ DNS_Proxy1 office365._default Quady Yes 6
Appliance Reports | os proxys Any Google vES 17
DHCP Server/Relay Showing 110 4 of 4 entries
VRRP
Transparent Forwarder Statistics
PPROE
Search
LS Application Name & DNS Service Name DNS Service Active Hits.
office365_allow Quad9 YES 0
| oficesss_detauic Quads vES 0 |
| ofce3ss_optimize Quads VES 0 ‘
Showing 1103 of 3 entries
o« g epe 2 s 5 . .
« Statistiques des itinéraires d’application
Manitaring » Statistics
Statistics
Show: | Application Routes 3 Enable Auto Refresh | §  §|seconds | Stop Clear Counters on Refresh  Processing...
Application Route Statistics
Maximum allowed routes; 64000
Application Routes for routing domain : Default_RoutingDomain
Filter in| Any calumn %/ Apply
Show| 100 #|entries  Showing 1 to 3 of 3 entries First | | Previous | |1 | |Mext| | Last
Num Application Object Gateway IP Address Service Firewall Zone  Reachable Site Type |Cost | HitCount, | Eligible | Eligibility Type | Eligibility Value
o 03650ptimize_InternetBreakout N Internet Internet_Zone YES Branchl Static 5 1792 YES NfA NfA
‘ 2 0365Allow_InternetBreakout N Internet Internet_Zone YES Branchl Static 5 1298 YES NfA NfA
‘ 1 0365Default_IntarnetBreakout N Internat Internat_Zone YES Branchl Static 5 L] YES NfA NfA
Showing 1 to 3 of 3 entries First | [Previous | [1] [Next] [Last
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Résolution des probléemes

Vous pouvez consulter I’erreur de service dans la section Evénements de ’appliance SD-WAN.

Pour vérifier les erreurs, accédez a Configuration > Maintenance du systéme > Diagnostics, cliquez
sur ’onglet Evénements.

Dashboard Monitoring Configuration
+ Appliance Settings Configuration System Maintenance Diagnostics
+ Virual WAN
Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
= System Maintenance

Delete Files Site Diagnastics

Restart System
Insert Event

Date/Time Settings
Local Change Management
Diagnastics Chect Type: USER EVENT :
Update Software Event type UNDEFINED H
Configuration Reset

Severity. DEBUG

Add Event

S’ily a un probléme lors de la connexion au service Citrix (sdwan-app-routing.citrixnetworkapi.net),
le message d’erreur se refléte sous la table Afficher les événements.

View Events
Quantity: 25 v
Filter: Object Type = | APPLICATIONS ¥ |Event type = | FAILURE ¥|Severity = | ERROR v

Reload Events Table

[+ Object 1D Object Name Object Type Time Event Type Severity Description

13839 26 Endpoints Update APPLICATIONS 2019-02-12 09:02:15 FAILURE ERROR Failed 1o connect to the service APl
Times are in UTC
Les erreurs de connectivité sont également enregistrées dans SDWAN_DPI.log. Pour afficher le jour-
nal, accédez a Configuration > Paramétres du matériel > Journalisation/surveillance > Options
du journal. Sélectionnez le fichier SOWAN_dpi.log dans la liste déroulante, puis cliquez sur Afficher
le journal.

Vous pouvez également télécharger le fichier journal. Pour télécharger le fichier journal, sélectionnez
le fichier journal requis dans la liste déroulante sous la section Télécharger le fichier journal, puis
cliquez sur Télécharger le journal .
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Dashboard

= Appliance Settings Configuration Appliance Settings Logging /Monitoring

Administrator Interface

Logging /Manitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server
tetwork Adapters
Net Flow View Log File
App Flow/IPFIX
e Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
RITRO API
SDWAN _dpi.log
Licensing
+ Virtual WAN
View Log
+ System Maintenance
Download Log File
| sowan_dpitog 4
Download Log
Limitations

« Si la stratégie de répartition Office 365 est configurée, l’inspection approfondie des paquets n’
est pas effectuée sur les connexions destinées a la catégorie configurée d’adresses IP.

« La stratégie de pare-feu créée automatiquement et les routes d’application ne sont pas modifi-
ables.

« La stratégie de pare-feu créée automatiquement a la priorité la plus faible et n’est pas modifi-
able.

« Le colit de l’itinéraire pour l’itinéraire d’application créé automatiquement est de cing. Vous
pouvez le remplacer par un itinéraire a moindre co(t.

Service de balises Office 365

Microsoft fournit le service de balise Office 365 pour mesurer I’accessibilité d’Office 365 via les liens
WAN. Le service de balise est essentiellement une URL - sdwan.measure.office.com/apc/trans.png, qui
est analysée a intervalles réguliers. Le sondage est effectué sur chaque appliance pour chaque liaison
WAN activée par Internet. Avec chaque sonde, une requéte HTTP est envoyée au service de balises
et une réponse HTTP est attendue. La réponse HTTP confirme la disponibilité et la disponibilité du
service Office 365.

Citrix SD-WAN vous permet non seulement d’effectuer un sondage de balises, mais également de
déterminer la latence nécessaire pour atteindre les points de terminaison Office 365 via chaque li-
aison WAN. La latence est le temps aller-retour nécessaire pour envoyer une demande et obtenir une
réponse du service de balises Office 365 via une liaison WAN. Cela permet aux administrateurs réseau
d’afficher le rapport de latence du service de balises et de choisir manuellement le meilleur lien In-
ternet pour la distribution directe d’Office 365. Le sondage de balise est activé uniquement via Citrix
SD-WAN Orchestrator. Par défaut, le sondage de balise est activé sur toutes les liaisons WAN activées
par Internet lorsque la sortie d’Office 365 est activée via Citrix SD-WAN Orchestrator.
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Remarque

L’exploration de balises Office 365 n’est pas activée sur les liens mesurés.

Vous pouvez choisir de désactiver [’exploration de balises Office 365 et d’afficher les rapports de la-
tence sur SD-WAN Orchestrator. Pour plus d’informations, consultez la section Optimisation d’Office
365.

Pour désactiver le service de balise Office 365, dans SD-WAN Orchestrator, au niveau du réseau, ac-
cédez a Configuration > Routage > Stratégies de routage > Paramétres d’optimisation réseau
0365 et désactivez Activer le service Beacon.

@ Dashboard Network Configuration : Routing Policies
kAL Reports > A EEEE ovicaion Roues P Routes
£ configuration v
Cost R: lication 1P (1-
Network Config Home: obe (1-65535)
Delivery Services > Application Group Match Criteria

Routing CJ
Match Type \aplication Group
Routing Policies
Routing Domains
P
Export Route Profiles

Intermediate Node

Link Settings
Qus
Security

Sie & IP Groups

v v v v v

App & DNS Settings

Profiles & Templates

WAN Optimization >
Security Profiles )

45 Troubleshooting >

L& Administration >

Pour afficher les rapports de disponibilité et de latence de sondage des indicateurs, dans Citrix SD-
WAN Orchestrator, au niveau du réseau, accédez a Rapports > Metrics 0365.

Root parent Provider Customer site
Admin Citrix Systems, Inc. Abhishek Citrix ™ All Sites TRIAY daysleft [l v} B9 @
@k Dashooard Network Reports : 0365 Metrics Relative Time meval  Last1 Hour Sile Group
Ll Reports v Site Name WAN Link Name Auaiabilty aency (ms)
Alerts Kolkata Kolkata Broadband ACT-1 Yos 920
Patna Patna-Broadband.ACT.1 Yas. 916
Usage
Santa_Clara Santa_Clara-Intermel-AQL-2 Yes 1008
Inventary
Qualty
QoS

Historical Statistics
Raal Time >
Application Qualty

0385 Metrics

[

Pour afficher un rapport détaillé au niveau du site sur le service de balise, dans SD-WAN Orchestrator,
accédez au niveau du site 3 Rapports > Metrics 0365.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 202


https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/network-level-configuration/routing.html#office-365-optimization
https://docs.netscaler.com/fr-fr/citrix-sd-wan-orchestrator/network-level-configuration/routing.html#office-365-optimization

Citrix SD-WAN 11.5

Ro Provides Cust

ot Parent OMes Site
Admin Citrix Systems, Ing Abhishek Citrix Patna TRIAL dayslent ) w1 B2 @
& Dashboard Site Report : 0365 Metrics [[&] elative Time Laot 1 Hour
v
L b Select WAN Link
Alerts
Usage Availability :
Qualiy 519am 5:24am 529am 534am 5:3%am 5:44am 5:49am 5:54am 5:5%am 6:04am 6:0%am &l4am  G1%am
Qos
Histoncal Statistics
Real Time >
0365 Metrics Latency (ms)_:
Cloud Direct 3 -
A
A
o A |
18 o P -
£ Configuration > FA / \ s A
9 R T - o8 R T S - N e e o-0-—g
0
45 Troubleshooting >

Optimisation des services Citrix Cloud et Gateway

August 31, 2022

Grace a ’amélioration des fonctionnalités d’optimisation du service Citrix Cloud and Gateway,
vous pouvez détecter et acheminer le trafic destiné a Citrix Cloud et Gateway Service. Vous pouvez
créer des stratégies pour rompre le trafic vers Internet directement ou, pour [’envoyer via un itinéraire
de backhaulvia un chemin virtuel. En l’absence de cette fonctionnalité, lorsque ’itinéraire par défaut
est un chemin virtuel, le service de passerelle reprend le centre de données du client, puis se rendra
sur Internet en ajoutant une latence inutile. En outre, vous bénéficiez désormais d’une visibilité sur
le service Citrix Gateway et le trafic Citrix Cloud et vous pouvez créer des stratégies QoS pour le hiérar-
chiser sur le chemin virtuel.

La fonctionnalité de sortie Citrix Cloud and Gateway Service est activée par défaut dans le logiciel
Citrix SD-WAN version 11.2.1 et ultérieure.

Pour la version logicielle Citrix SD-WAN inférieure a la version 11.3.0, la premiere détection de paquets
et la classification du trafic Citrix Cloud and Gateway Service sont effectuées uniquement si la fonc-
tionnalité d’introduction Citrix Cloud and Gateway Service n’est pas désactivée.

Pour le logiciel Citrix SD-WAN version 11.3.0 et ultérieure, la premiére détection de paquets et la clas-
sification du trafic Citrix Cloud and Gateway Service sont effectuées, que la fonctionnalité de dépister
Citrix Cloud and Gateway Service soit activée ou non.

Remarque
« Vous pouvez configurer I’optimisation Citrix Cloud et Gateway Service uniquement via Cit-

rix SD-WAN Orchestrator. Pour plus d’informations, consultez la section Optimisation des
Gateway Service.
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« L’optimisation du trafic Citrix SD-WAN Orchestrator est introduite a partir du logiciel
Citrix SD-WAN version 11.2.3 ou supérieure. L’objectif est de fournir une classification plus
granulaire, et donc d’identifier séparément le trafic Citrix SD-WAN Orchestrator et le trafic
d’autres services dépendants provenant de Citrix Cloud, et de fournir une option de dépan-
nage Internet. Par conséquent, les clients peuvent désormais choisir d’optimiser unique-
ment le trafic Citrix SD-WAN Orchestrator.

Catégories Citrix Cloud et Gateway Service

Voici les catégories de trafic utilisées a des fins de classification et d’optimisation :

« Citrix Cloud : permet de détecter et d’acheminer le trafic destiné a linterface utilisateur Web
et aux API Citrix Cloud.

- Citrix SD-WAN Orchestrator et services critiques dépendants :

* Citrix SD-WAN Orchestrator : permet une sortie directe sur Internet du rythme car-
diaque et d’autres trafic requis pour établir et maintenir la connectivité entre I’appli-
ance Citrix SD-WAN et Citrix SD-WAN Orchestrator.

* Citrix Cloud Download Service : permet de télécharger directement sur Internet le
logiciel, la configuration, les scripts, etc. sur [’appliance Citrix SD-WAN.

« Service Citrix Gateway : permet de détecter et d’acheminer le trafic (contrdle et données) des-
tiné au service Citrix Gateway.

- Données client du service de passerelle : permet la diffusion directe sur Internet des
tunnels de données ICA entre les clients et le service Citrix Gateway. Il nécessite une bande
passante élevée et une faible latence.

- Données du serveur de service de passerelle : permet la diffusion directe sur Internet
des tunnels de données ICA entre Virtual Delivery Agents (VDA) et Citrix Gateway Service.
Elle nécessite une bande passante élevée et unefaible latence et n’est pertinente que dans
les emplacements de ressources VDA (connexions VDA a Citrix Gateway Service).

- Trafic de contrdle de service de passerelle : permet la diffusion directe du trafic de con-
trole sur Internet. Aucune considération QoS spécifique.

- Trafic proxy Web du service de passerelle : Active la répartition directe du trafic de proxy
Web par Internet. Il nécessite une bande passante élevée, mais les exigences de latence
peuvent varier.
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Surveillance

Vous pouvez surveiller les statistiques du service de passerelle dans les rapports de statistiques SD-
WAN suivants :

« Statistiques de pare-feu
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« Statistiques DNS
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[Mmi\ﬂi’\g>0ﬂ§

‘ DNS Statistics
Refresh

‘ T

Seamh{

Proxy Name = Application Name DNS Service Name DNS Service Active Hits

Default office365_optimize Quadd YES 0
Defauit citrix_cloud_web_ui_api Cpadd ¥ES 4
Defauit ngs_client_data Quad9 YES 14
Default ngs_server_data Quadd YES 0
Defauit ngs_control_traffic Quadd YES 2286
Default ngs_web_proxy Quadd YES ]
Default Any azureDNS YES 51400

Showing 110 7 of 7 entries
Transparent Forwarder Statistics

Sear:h{

Application Name A DNS Service Name: DNS Service Active Hits
citrix_choud_web._ui_api Quadd Y5 ]
ngs_client_data Cuadd YES ]
ngs_control_traffic CQuadd YES ]
ngs_server_data Quadd YES o
ngs_web_proxy Quadg ¥Es 0
office365_optimize Quadd YES 0

Showing 1 10 6 of 6 entries
Transparent Forwarder Statistics
Search:

Application Name = DNS Service Name DNS Service Active Hits
citrix_cloud_download_svc Quad9 YES 1
citrix_sdwan_orchestrator Quad9 YES 1

Showing 1 to 2 of 2 entries
. e ey 2. R . .
« Statistiques des itinéraires d’application
[ Monitoring > Statistics
| oo
snow [Application Routes || 0] Enable Auto Refresh |5 |3 seconcs [ Refresh | 8 Cleas Counters on Refresn
| Application Route Statistics
Maximum allowed routes: 64000
Application Routes for routing damain : Default RoutingDomain
F.u.r| ;n|An, column Apply
mm Shawing 110 6 of 6 entries [Frst) [Prevovs] [1]) [mest) [Last]
Num* Application Object Gateway IP Address Senvice Firewall Zone Reachable Site Type  Cost | HitCount | Egibde | Eligibility Type | Eligibility Value
] 03650ptimize_IntemetBreakout - Internet Untrusted_Intemet Zon YES azwre07 Static 50 7 YES NA N/A
1 NGS_WebProxy_Breakout - Internet Unitrusted_intemet Zon YES azure07 Static 0 0 YES NA N/A
2 NGS_ServerData_Breakout " Internet  Untrusted Intemet Zon VES azured?  Swhic 50 44 VES WA NA
] MNGS_ControlTraffic_Breakout - Internet Untrusted_intemet_Zon YES azurel7 Static 50 72 YES A N/A
4 NG5 _ChentData_Breakout - Internet Untrusted_Intemet_Zon YES azurel7 Static 30 0 YES A WA
5 CitrisCloud Sreakout . Internet  Untrusted Intemet Zon ¥ES aurel?  Sttic 0 0 VES WA NiA
Showing 106 of 6 antriss (Fist] (Previous | [1] [Mext] [Last]
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Application Route Statistics

Maimum allowed routes: B4000

Application Routes for routing domai : Default_RoutingDomain

Fier: In Any colamn | Aoy
Show 100 ~|entries  Shawing 1 ta 2 of 2 entries
Catowy I P Addr Servie Reachabl [ Tree G [Cre ligibl
Tntareet VES BRANCH1_EVMWPX, Saatie 50 ] VES HIA WIA
Intareer vES BRANCHI_EVMVPX suatie 50 s YES NiA A

Résolution des problémes

Vous pouvez consulter ’erreur de service dans la section Evénements de ’appliance SD-WAN.

Pour vérifier les erreurs, accédez a Configuration > Maintenance du systéme > Diagnostics, cliquez
sur ’onglet Evénements.

Dashboard Manitoring Configuration
+ Appliance Settings Configuration > System Mainterance > Diagnostics
+ Virual WAN

Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
= System Maintenance

Delete Files Site Diagnostics
Restart System
Date [ Time Settings Insert Event

Local Change Management

Diagnostics Object Type
Update Software Event type
Configuration Reset
Severity
Add Event

S’ily a un probleme lors de la connexion au service Citrix (sdwan-app-routing.citrixnetworkapi.net),
le message d’erreur se refléte sous la table Afficher les événements.

View Events

Quantity: 25 v
Filter: Object Type = | APPLICATIONS ¥ | Event type = | FAILURE ¥ Severity = ERROR H
Reload Events Table
[+ Object ID Object Name Object Type Time Event Type Severity Description
| 13839 26 Endpoints Update APPLICATIONS 2019-02-12 09:02:15 FAILURE ERROR Failed to connect 1o the service APl

Times are in UTC

Les erreurs de connectivité sont également enregistrées dans SDWAN_DPI.log. Pour afficher le jour-
nal, accédez a Configuration > Paramétres du matériel > Journalisation/surveillance > Options
du journal. Sélectionnez le fichier SOWAN_dpi.log dans la liste déroulante et cliquez sur Afficher le
journal.

Vous pouvez également télécharger le fichier journal. Pour télécharger le fichier journal, sélectionnez
le fichier journal requis dans la liste déroulante sous la section Télécharger le fichier journal, puis
cliquez sur Télécharger le journal .
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Dashboard

= Appliance Settings Configuration Appliance Settings Logging / Monitoring

Administrator Interface
Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server
Network Adapters

et Flow View Log File

App Flow/IPFIX
e Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.

NITRO APl
SDWAN_dpi log
Licensing

+ Virtual WAN

W Log
+ System Maintenance

Download Log File

SDWAN_dpi.log

Sessions PPPoE

August 31, 2022

Le protocole PPPoE (Point-to-Point Protocol over Ethernet) connecte plusieurs utilisateurs d’ordi-
nateurs sur un réseau local Ethernet a un site distant par l’intermédiaire d’appliances locales com-
munes, par exemple, Citrix SD-WAN. PPPoE permet aux utilisateurs de partager une ligne d’abonné
numérique (DSL), un modem cable ou une connexion sans fil commune a Internet. PPPoE combine le
protocole PPP (Point-to-Point Protocol), couramment utilisé dans les connexions commutées, avec le
protocole Ethernet, qui prend en charge plusieurs utilisateurs dans un réseau local. Les informations
de protocole PPP sont encapsulées dans une trame Ethernet.

Les appliances Citrix SD-WAN utilisent PPPoE pour permettre aux fournisseurs de services Internet
(FAI) d’avoir des connexions DSL continues et continues et par modem cable contrairement aux con-
nexions commutées. PPPoE fournit a chaque session de site utilisateur distant pour apprendre les
adresses réseau de ’autre par le biais d’un échange initial appelé « découverte ». Une fois qu’une
session est établie entre un utilisateur individuel et le site distant, par exemple un fournisseur d’ac-
ces Internet, la session peut étre surveillée. Les entreprises utilisent un acces Internet partagé sur des
lignes DSL a l’aide d’Ethernet et de PPPoE.

Citrix SD-WAN agit en tant que client PPPoE. Il s’authentifie aupres du serveur PPPoOE et obtient une
adresse IP dynamique, ou utilise une adresse IP statique pour établir des connexions PPPoE.

Les éléments suivants sont nécessaires pour établir des sessions PPPoE réussies :

« Configurer ’interface réseau virtuel (VNI).
« Informations d’identification uniques pour créer une session PPPoE.

« Configurer le lien WAN. Chaque VNI ne peut avoir qu’un seul lien WAN configuré.
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« Configurez ’adresse IP virtuelle. Chaque session obtient une adresse IP unique, dynamique ou
statique en fonction de la configuration fournie.

« Déployez I’appliance en mode pont pour utiliser PPPoE avec une adresse IP statique et config-
urez l’interface comme étant « approuvée ».

« L’IP statique est préférable d’avoir une configuration pour forcer I’IP proposée par le serveur ;
si elle est différente de I’IP statique configurée, sinon une erreur peut se produire.

« Déployez l’appliance en tant que périphérique Edge pour utiliser PPPoE avec une adresse IP
dynamique et configurez l’interface comme « non fiable ».

+ Les protocoles d’authentification pris en charge sont PAP, CHAP, EAP-MD5, EAP-SRP.

« Le nombre maximal de sessions multiples dépend du nombre de VNI configurés.

« Créez plusieurs VNI pour prendre en charge plusieurs sessions PPPoE par groupe d’interface.
Remarque:

plusieurs VNI sont autorisés a créer avec la méme balise 802.1Q >VLAN.

Limitations pour la configuration PPPoE :

+ Le balisage VLAN 802.1q n’est pas pris en charge.

+ L’authentification EAP-TLS n’est pas prise en charge.

« Compression d’adresse/de controle.

« Dégonfler la compression.

« Négociation de compression de champ de protocole

« Protocole de controle de compression.

« Compression BSD Compresser.

+ Protocoles IPX.

« PPP Multi-Link.

« Compression d’en-téte TCP/IP de style Van Jacobson.

+ Option de compression de I’ID de connexion dans la compression d’en-téte TCP/IP de style Van
Jacobson.

« PPPoOE n’est pas pris en charge sur les interfaces LTE

Dans la version 11.3.1 de Citrix SD-WAN, un en-téte PPPoE supplémentaire de 8 octets est envisagé
pour ajuster la taille maximale du segment (MSS) de TCP. L’en-téte PPPoE supplémentaire de 8 octets
ajuste le MSS dans les paquets de synchronisation en fonction du MTU.

Pour plus d’informations sur la configuration de PPPoE via le service Citrix SD-WAN Orchestrator, con-
sultez Interfaces.
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Surveiller les sessions PPPoE

Vous pouvez surveiller les sessions PPPoE en accédant a la page Surveillance > PPPoE dans linter-

face graphique SD-WAN.

La page PPPoE fournit des informations d’état des VNI configurés avec le mode client statique ou
dynamique PPPoE. Il vous permet de démarrer et d’arréter manuellement les sessions a des fins de

dépannage a partir du service Citrix SD-WAN Orchestrator.

« Si le VNI est opérationnel et prét, les colonnes IP et IP de passerelle affichent les valeurs

actuelles de la session. Ilindique qu’il s’agit de valeurs récemment regues.

« Sile VNI est arrété ou est en état d’échec, les valeurs sont les dernieres valeurs regues.

Statistics Monitoring > PPPoE

PPPOE Monitoring

Firewal Virtual Interface 1P Address Gateway IP

PORT2-VLANO 192168122 192.168.1.254
abed 0.0.0.0 0.0.0.0

newViF 0000 0000

Usage Reports
Availability Reports
Appliance Reports
DHCP Server/Relay
VRRP

PPPoE

Refresh

La colonne Etat affiche I’état de la session PPPOE a [’aide de trois codes couleur : vert, rouge, jaune

et valeurs. Le tableau suivant décrit les états et les descriptions. Vous pouvez survoler les états pour

obtenir des descriptions.

Type de session PPPoE Couleur
Configuré Jaune
Numérotation Jaune

Description

Un VNI est configuré avec
PPPoE. C’est un état initial.
Une fois qu’un VNI est
configuré, I’état de la session
PPPOE passe a I’état de
numérotation en démarrant la
découverte PPPOE. Les
informations sur les paquets
sont capturées.
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Type de session PPPoE Couleur Description

Session Jaune VNI est déplacé de I’état
Découverte a |’état Session. En
attente de réception IP, si
dynamique ou en attente d’
accusé de réception du serveur
pour I’adresse IP annoncée, si
statique.

Prét vert Les paquets IP sont recus et VNI
et le lien WAN associé sont
préts a Pemploi.

Echec rouge La session PPP/PPPoE est
terminée. La raison de I’échec
peut étre due a une
configuration non valide ou a
une erreur fatale. La session
tente de se reconnecter apres
30 secondes.

Arrété jaune La session PPP/PPPOE est

arrétée manuellement.
Terminer jaune Un état intermédiaire se

terminant pour une raison. Cet
état démarre
automatiquement aprés une
certaine durée (5 secondes
pour une erreur normale ou 30
secondes pour une erreur
fatale).

Désactivé jaune Le service SD-WAN est
désactivé.

Dépannage des échecs de session PPPoE

Sur la page Surveillance, lorsqu’il y a un probléme lors de I’établissement d’une session PPPOE :

« Le pointeur de la souris sur |’état Echec indique la raison de I’échec récent.
« Pour créer une nouvelle session ou pour dépanner une session PPPoE active, utilisez la page
Monitoring->PPPoE et redémarrez la session.
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« Si une session PPPOE est arrétée manuellement, elle ne peut pas étre démarrée tant qu’elle n’
est pas démarrée manuellement et qu’une modification de configuration n’est pas activée, ou
que le service n’est pas redémarré.

Une session PPPoE peut échouer pour les raisons suivantes :

« Lorsque SD-WAN ne parvient pas a s’authentifier auprés de ’lhomologue en raison d’un nom d’
utilisateur/mot de passe incorrect dans la configuration.

« La négociation PPP échoue - la négociation n’atteint pas le point ou au moins un protocole
réseau est en cours d’exécution.

« Probleme de mémoire systéme ou de ressource systeme.

« Configuration invalide/incorrecte (nom d’AC ou nom de service incorrect).

« Echec de I’ouverture du port série en raison d’une erreur du systéme d’exploitation.

« Aucune réponse regue pour les paquets echo (le lien est mauvais ou le serveur ne répond pas).

« Ily a eu plusieurs sessions de numérotation infructueuses continues avec en une minute.
Apres 10 échecs consécutifs, la raison de I’échec est observée.

« Sil’échec est normal, il redémarre immédiatement.
« Sil’échec est une erreur, le redémarrage revient pendant 10 secondes.
« Sil’échec est fatal, le redémarrage revient pendant 30 secondes avant le redémarrage.

Les paquets de requéte LCP Echo sont générés a partir du SD-WAN toutes les 60 secondes et le défaut
de recevoir 5 réponses d’écho est considéré comme un échec de liaison et il rétablit la session.

Fichier journal PPPoE

Le fichier SDWAN_ip_learned.log contient des journaux liés a PPPoE.

Pour afficher ou télécharger le fichier SOWAN_ip_learned.log a partir de I’interface graphique SD-WAN,
accédez a Paramétres du matériel > Journalisation/surveillance > Options de journal. Affichez ou
téléchargez le fichier SOWAN_IP_Learned.log .
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— Appliance Settings Configuration » Appliance Settings » Logging/Monitoring
Administrator Interface
Logging/Monitoring Log Options Alert Options Alarm Cptions Syslog Server HTTP Server
Network Adapters
Met Flow View Log File
App Flow/IPFIX
SNME Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
NITRO API
Filename: SDWAN_ip_learned.lc v
Licensing
F Virtoal WAN Filter (Optional):

View Lo
+ Systern Maintenance <

Download Log File

Filename SDWAN_ip_learned.lc ¥

Download Log

Qualité du service

November 16,2022

Le réseau entre les bureaux et le datacenter ou le cloud doit transporter une multitude d’applications
et de données, y compris la vidéo de haute qualité ou la voix en temps réel. Les applications sensibles
a la bande passante étendent les capacités et les ressources du réseau. Citrix SD-WAN fournit des
services réseau garantis, sécurisés, mesurables et prévisibles. Ceci est réalisé en gérant le délai, la
gigue, la bande passante et la perte de paquets sur le réseau.

La solution Citrix SD-WAN comprend un moteur de qualité de service (QoS) des applications sophis-
tiquées qui acceéde au trafic des applications et priorise les applications critiques. Il comprend égale-
ment les exigences relatives a la qualité du réseau WAN et choisit un chemin réseau basé sur les car-
actéristiques de qualité en temps réel.

Les rubriques des sections suivantes traitent des classes QoS, des régles IP, des régles QoS d’applica-
tion et d’autres composants requis pour définir la QoS d’application.

A partir de la version SD-WAN 11.5, les fonctionnalités QoS sont configurables via le service Citrix SD-
WAN Orchestrator. Pour plus d’informations, consultez la section Qualité de service.

Classes

La configuration Citrix SD-WAN fournit un ensemble par défaut de stratégies QoS basées sur I’applica-
tion et 'IP/port qui sont appliquées a tout le trafic passant par des chemins virtuels. Ces paramétres
peuvent étre personnalisés en fonction des besoins de déploiement.
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Les classes sont utiles pour hiérarchiser le trafic. Les stratégies QoS basées sur les applications et
IP/port classent le trafic et le placent dans les classes appropriées spécifiées dans la configuration.

Le service Citrix SD-WAN Orchestrator prend en charge 13 classes. Pour plus d’informations, consultez
la section Classes.

Voici les différents types de classes :

« Tempsréel : utilisé pour un trafic a faible latence, a faible bande passante et soumis a des con-
traintes de temps. Les applications en temps réel sont sensibles au temps, mais n’ont pas
vraiment besoin d’une bande passante élevée (par exemple la voix sur IP). Les applications en
temps réel sont sensibles a la latence et a la gigue, mais peuvent tolérer une certaine perte.

« Interactif : utilisé pour le trafic interactif avec des exigences de latence faibles a moyennes et
des exigences de bande passante faibles a moyennes. L’interaction se fait généralement entre
un client et un serveur. La communication peut ne pas nécessiter de bande passante élevée,
mais elle est sensible a la perte et a la latence.

« Vrac: Utilisé pour le trafic a bande passante élevée et les applications pouvant tolérer une la-
tence élevée. Les applications qui gerent le transfert de fichiers et qui ont besoin d’une bande
passante élevée sont classées comme classe groupée. Ces applications impliquent peu d’inter-
férence humaine et sont principalement traitées par les systemes eux-mémes.

Partage de bande passante entre les classes

La bande passante est partagée entre les classes comme suit :

« Temps réel : Les classes de trafic en temps réel sont garanties pour avoir une faible latence et
la bande passante est limitée a la part de classe lorsqu’il y a du trafic concurrentiel.

« Interactif : le trafic qui frappe les classes interactives obtient la bande passante restante apres
avoir servi le trafic en temps réel et la bande passante disponible est juste partagée entre les
classes interactives.

« Vrac: Vrac est le meilleur effort. La bande passante restante apres avoir servi le trafic interactif
et en temps réel est donnée aux classes en vrac sur une base équitable. Le trafic en vrac peut
mourir de faim si le trafic interactif et en temps réel utilise toute la bande passante disponible.

Remarque

Toute classe peut utiliser toute la bande passante disponible lorsqu’il n’y a pas de contention.
L’exemple suivant explique la distribution de la bande passante basée sur la configuration de la
classe:

Considérez qu’il existe une bande passante agrégée de 10 Mbit/s sur le chemin virtuel. Si la configu-
ration de la classe est
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« Temps réel : 30%

« Interactif élevé : 40%

« Moyen interactif : 20%
« Interactive Faible: 10%
» Vrac: 100%

Le résultat de la distribution de la bande passante est

« Letraficentemps réel obtient 30 % de 10 Mbit/s (3 Mbps) en fonction des besoins. S’il nécessite
moins de 10 %, le reste de la bande passante est mis a la disposition des autres classes.

« Lesclassesinteractives partagent la bande passante restante sur la base d’un partage équitable
(4 Mbps : 2 Mbps : 1 Mbps).

« Tout ce qui reste lorsque le trafic interactif en temps réel n’utilise pas entiérement ses parts est
attribué a la classe Bulk.

Régles par adresse IP et numéro de port

Les regles par adresse IP et numéro de port vous aident a créer des regles pour votre réseau et a pren-
dre certaines décisions de qualité de service (QoS) basées sur les regles. Vous pouvez créer des reégles
personnalisées pour votre réseau. Par exemple, vous pouvez créer une regle comme —Si ’adresse
IP source est 172.186.30.74 et que [’adresse IP de destination est 172.186.10.89, définissez le mode
Transmission comme Chemin persistant et LAN a WAN Class sur 10 (realtime_class)”.

Vous pouvez créer des regles localement au niveau du site ou au niveau global. Si plusieurs sites
nécessitent la méme regle, vous pouvez créer un modele pour les régles globalement sous Global >
Jeux de chemins virtuels par défaut > Régles. Le modéle peut ensuite étre attaché aux sites ou les
régles doivent étre appliquées. Méme si un site est associé au modele de régle créé globalement, vous
pouvez créer des regles spécifiques au site. Dans de tels cas, les regles spécifiques au site ont priorité
et remplacent le modéle de regle créé globalement.

A partir de la version 11.5 de Citrix SD-WAN, vous pouvez créer des régles IP & I’aide du service Citrix
SD-WAN Orchestrator. Pour plus d’informations, consultez la section Regles IP.

Vérifier les reégles

Accédez a Surveillance > Flux. Sélectionnez le champ Type de flux situé dans la section Sélection-
ner des flux en haut de la page Flux. En regard du champ Type de flux, une ligne de cases a cocher
permet de sélectionner les informations de flux que vous souhaitez afficher. Vérifiez si les informa-
tions de flux sont conformes aux régles configurées.

Exemple:
Larégle « Si l’adresse IP source est 172.186.30.74 et que I’adresse IP de destination est 172.186.10.89,
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définissez le mode de transmission en tant que chemin persistant » affiche les données de
fluxsuivantes.

Select Flows

@ LANto WAN @ WAN to LAN Internet Load Balancing Table TCP Termination Table

Flows Data
e e e e e e == _
vttt | Radres | Addes | P ron® pon oS coumt | Tpe | Name | GWP o P B S GLT ouq Ohend o Rue Gl et Compresion | "iype | Applcat
+ 1721863074 17 defaul “Client-1  LOCAL 0 882 126636068 0000 1 NA 9 BUKK  DC-WL-1->Client-1-WL-1 N/A iperf
+ 1721861089 17 P default 45207 VirtualPath DC-Client-1  LOCAL 1 4507 2385488 00 69 NA NA NA NA N/A iperf
Accédez a Surveillance > Statistiques et vérifiez les regles configurées.
Statistics Maritaring > Statistics
T
Statistics
v | Rulas w| @ rable Auto Refresh |5 T
Rule Statistics
M
Srormanes Repsrs n| Any column * || Apph
Cies Rep
5 100 Sh g 1te 100 of it
L3
Address Fort LAN to WAN WAN to LAN
" " Mg Min Max
Appliance Reports Nunt | Site Service  |Src |Dst F'r Sre Dst ‘”‘ISN u:l.tr Bytes  Fackets  Bytes  Fackets T P“L""“ Latency |Latency | Latent
rata fma) | et g | me) | (me)

X C 03
e 5003 : : 4261211628
Pre by 5 &f
oC T 5050-5061 of o
4 Ce B -Clie uce 60-5061 of
= DC-Cliert ub el i

Régles par nom d’application

La fonctionnalité de classification des applications permet a I’appliance Citrix SD-WAN d’analyser le
trafic entrant et de le classer comme appartenant a une application ou une famille d’applications par-
ticuliere. Cette classification nous permet d’améliorer la qualité de service des familles d’applications
ou d’applications individuelles en créant et en appliquant des régles d’application.

Vous pouvez filtrer les flux de trafic en fonction des types de correspondance d’applications, de
familles d’applications ou d’objets d’application et leur appliquer des regles d’application. Les
régles d’application sont similaires aux régles IP (Internet Protocol). Pour plus d’informations sur les
régles IP, consultez Regles par adresse IP et numéro de port.

Pour chaque régle d’application, vous pouvez spécifier le mode de transmission. Les modes de trans-
mission disponibles sont les suivants :

« Chemin d’équilibrage de charge : le trafic applicatif du flux est équilibré sur plusieurs chemins.
Le trafic est envoyé par le meilleur chemin jusqu’a ce que ce chemin soit utilisé. Les paquets

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 216


https://docs.netscaler.com/fr-fr/citrix-sd-wan/11-5/quality-of-service/rules-by-ip-address-and-port-number.html

Citrix SD-WAN 11.5

restants sont envoyés par le meilleur chemin suivant.

« Chemin persistant: le traficde I’application reste surle méme chemin jusqu’a ce que le chemin
d’accés ne soit plus disponible.

« Dupliquer le chemin : le trafic d’application est dupliqué sur plusieurs chemins, ce qui aug-
mente la fiabilité.

Les régles d’application sont associées aux classes. Pour plus d’informations sur les classes, reportez-

vous a la section Personnalisation des classes.

Par défaut, les cinq regles d’application prédéfinies suivantes sont disponibles pour les applications
Citrix ICA:

Activer
r Rejeter
Retransagére Activer Temps les
Mode les ga- le de pa- DésactiV@ésactiver
de pa- tion  reséqueblm@mequets Limite Profondeur la la
trans- quets de des dela de de de lim-  pro-
mis- per-  pa- pa- réséqueresequedgage dépot Activer ite fondeur

Rule Classe sion dus quets quets (ms) tardif (ms) (octets)RED (ms) (octets)

HDX_Pri@rity_0 CheminVrai Faux Vrai 250 Vrai 350 30000 Vrai 0 128000
(HDX_prddrity_tag_0)
équili-
brage
de
charge
HDX_Pribrity_1 CheminVrai Faux Vrai 250 Vrai 350 30000 Vrai O 128000
(HDX_pridrity_tag_1)
équili-
brage
de
charge
HDX_Pribrity_2 CheminVrai Faux Vrai 250 Vrai 350 30000 Vrai 0 128000
(HDX_pridrity_tag_2)
équili-
brage
de
charge
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Activer
r Rejeter
Retransagrére Activer Temps les
Mode les ga- le de pa- Désactiésactiver
de pa- tion  reséqueblm@mequets Limite Profondeur la la
trans- quets de des dela de de de lim-  pro-
mis-  per-  pa- pa- réséqueresequedgage dépot Activer ite fondeur

Rule Classe sion dus quets quets (ms) tardif (ms) (octets)RED (ms) (octets)

HDX_Pridrity_3 CheminVrai Faux  Vrai 250 Vrai 350 30000 Vrai 0 128000
(HDX_pridrity_tag_3)
équili-
brage
de
charge
HDX 11 CheminVrai Faux Vrai 250 Vrai 350 30000 Vrai 0 128000
(in- d
ter-  équili-
ac- brage
tive_higteclass)
charge

Comment les régles d’application sont appliquées ?

Dans le réseau SD-WAN, lorsque les paquets entrants atteignent I’appliance SD-WAN, les quelques
paquets initiaux ne subissent pas la classification DPI. A ce stade, les attributs de régle IP tels que
Class, TCP terminaison sont appliqués aux paquets. Apres la classification PPP, les attributs de régle
d’application tels que Classe, mode de transmission remplacent les attributs de regle IP.

Les régles IP ont plus d’attributs que les regles d’application. La regle d’application remplace seule-
ment quelques attributs de regle IP, le reste des attributs de regle IP reste traité sur les paquets.

Par exemple, considérez que vous avez spécifié une regle d’application pour une application de mes-
sagerie Web telle que Google Mail qui utilise le protocole SMTP. L’ensemble de régles IP pour le proto-
cole SMTP est appliqué initialement avant la classification DPI. Aprés avoir analysé les paquets et les
avoir classés comme appartenant a I’application Google Mail, la régle d’application spécifiée pour I’
application Google Mail est appliquée.

Pour créer des regles d’application a I’aide de Citrix SD-WAN Orchestrator, consultez la section Regles
d’application.
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Pour vérifier si les regles d’application sont appliquées au flux de trafic, accédez a Surveillance >
Flux.

Notez I’identifiant de la régle de I’application et vérifiez si le type de classe et le mode de transmission
correspondent a votre configuration de régle.

Flows Data

Bath LAN be WAN and WN 1 LAN Flews

Source® | DestIP | Sowce Dest | W Wit | Serviee | Servie

nnnnnnnn

Vous pouvez surveiller la QoS de I’application, par exemple pas de paquets ou d’octets téléchargés,
téléchargés ou supprimés sur chaque site, en accédant a Surveillance > Statistiques > QoS de l’ap-
plication.

Le paramétre Num indique I’ID de la regle d’application. Vérifiez I’identifiant de la regle d’application
obtenu a partir du flux.

Statistics

Application (oS

Application QoS Statistics

Création d’applications personnalisées

Vous pouvez utiliser des objets d’application pour définir des applications personnalisées en fonction
des types de correspondance suivants :

« Protocole IP
« Nom de ’application
« Famille d’applications

Le classificateur DPl analyse les paquets entrants et les classe en tant qu’applications en fonction des
critéres de correspondance spécifiés. Vous pouvez utiliser ces applications personnalisées classées
dans la QoS, le pare-feu et le routage des applications.
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Conseil

Vous pouvez spécifier un ou plusieurs types de correspondance.

Classification des demandes

Les appliances Citrix SD-WAN effectuent une inspection approfondie des paquets (DPI) pour identifier
et classer les applications a [’aide des techniques suivantes :

« Classification de la bibliotheque DPI

« Classification ICA (Independent Computing Architecture) propriétaire Citrix

« APl fournisseur d’applications (par exemple, API REST Microsoft pour Office 365)
« Classification d’application basée sur un nom de domaine

Classification de la bibliothéque DPI

La bibliothéque Deep Packet Inspection (DPI) reconnait des milliers d’applications commerciales. Il
permet la découverte et la classification en temps réel des applications. A ’aide de la technologie
DPI, ’appliance SD-WAN analyse les paquets entrants et classe le trafic comme appartenant a une ap-
plication ou a une famille d’applications particuliere. La classification des applications pour chaque
connexion prend quelques paquets.

Pour activer la classification des bibliotheques DPI sur le service Citrix SD-WAN Orchestrator, consultez
la section Classification des bibliothéques DPI.

Classification ICA

Les appliances Citrix SD-WAN peuvent également identifier et classer le trafic Citrix HDX pour les ap-
plications et les bureaux virtuels. Citrix SD-WAN reconnait les variantes suivantes du protocole ICA:

« ICA

+ ICA-CGP

« ICA a flux unique (SSI)

+ ICA multiflux (MSI)

« ICAsurTCP

o L’ICAsur ’UDP/EDT

« ICA sur les ports non standard (y compris ICA multi-ports)
« Transport adaptatif HDX

« ICA sur WebSocket (utilisé par le récepteur HTML5)
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Remarque

La classification du trafic ICA transmis via SSL/TLS ou DTLS n’est pas prise en charge dans SD-
WAN Standard Edition.

La classification du trafic réseau se fait au cours des connexions initiales ou de I’établissement du
flux. Par conséquent, les connexions préexistantes ne sont pas classées comme ICA. La classifi-
cation des connexions est également perdue lorsque la table de connexion est effacée manuelle-

ment.

Le trafic Framehawk et ’Audio-over-UDP/RTP ne sont pas classés comme des applications HDX.
Ils sont signalés comme « UDP » ou « protocole inconnu ».

Depuis la version 10 version 1, I’appliance SD-WAN peut différencier chaque flux de données
ICA dans I’ICA multi-flux, méme dans une configuration monoport. Chaque flux ICA est classé
comme une application distincte avec sa propre classe QoS par défaut pour la hiérarchisation.

« Pour que la fonctionnalité Multi-Stream ICA fonctionne correctement, vous devez disposer
du SD-WAN Standard Edition 10.1 ou supérieur.

« Pour que les rapports basés sur les utilisateurs HDX soient affichés sur SOWAN-Center, vous
devez disposer de SD-WAN Standard Edition 11.0 ou supérieur.

Configuration logicielle minimale requise pour le canal virtuel d’information HDX:

« Une version actuelle de Citrix Virtual Apps and Desktops (anciennement XenApp et Xen-
Desktop), puisque la fonctionnalité requise a été introduite dans XenApp et XenDesktop
7.17 et n’est pas incluse dans la version de service a long terme 7.15.

« Version de l’application Citrix Workspace (ou de son prédécesseur, Citrix Receiver) prenant
en charge U'ICA multi-flux et le canal virtuel d’informations HDX Insights, CTXNSAP.
Recherchez HDX Insight avec NSAP VC et ICA multiport/multi-flux dans la matrice des
fonctionnalités de [’application Citrix Workspace. Consultez les versions actuellement
prises en charge sur HDX Insights.

« Apartir de la version 11.2, la duplication des paquets est désormais activée par défaut pour
le trafic HDX en temps réel lorsque I’ICA multiflux est en cours d’utilisation.

Une fois classée, I’application ICA peut étre utilisée dans les regles d’application et pour afficher des
statistiques de demande semblables a celles d’autres applications classifiées.

Il existe cinq regles d’application par défaut pour les applications ICA, une pour chacune des balises
de priorité suivantes :

« Architecture informatique indépendante (Citrix) (ICA)
« ICA en temps réel (ica_priority_0)
« ICA Interactive (ica_priority_1)
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« Transfert en bloc ICA (ica_prority_2)
+ Contexte ICA (ica_priority_3)

Pour plus d’informations, consultez la section Regles par nom d’application

Si vous exécutez une combinaison de logiciels qui ne prennent pas en charge ’ICA Multi-Stream sur
un seul port, alors pour effectuer la QoS, vous devez configurer plusieurs ports, un pour chaque flux
ICA.

Pour classer HDX sur des ports non standard comme configurés dans la stratégie de serveur XA/XD,
vous devez ajouter ces ports dans les configurations de ports ICA. En outre, pour faire correspondre
le trafic sur ces ports a des regles IP valides, vous devez mettre a jour les regles IP ICA.

Dans la liste IP et ports ICA, vous pouvez spécifier les ports non standard utilisés dans la stratégie
XA/XD pour traiter la classification HDX. L’adresse IP est utilisée pour restreindre davantage les ports

¢k

a une destination spécifique. Utilisez “*’pour le port destiné a n’importe quelle adresse IP. L’adresse
IP avec une combinaison de port SSL est également utilisée pour indiquer que le trafic est probable-
ment ICA méme si le trafic n’est pas finalement classé comme ICA. Cette indication est utilisée pour
envoyer des enregistrements AppFlow L4 pour prendre en charge les rapports multi-sauts dans Citrix

Application Delivery Management.

Pour activer la classification basée sur ICA sur le service Citrix SD-WAN Orchestrator, consultez la sec-
tion Classification ICA.

Classification basée sur ’API du fournisseur d’applications

Citrix SD-WAN prend en charge la classification basée sur ’API du fournisseur d’applications suiv-
ante:

« Office 365. Pour plus d’informations, consultez la section Optimisation d’Office 365.

« Service Citrix Cloud et Citrix Gateway. Pour plus d’informations, consultez la section Gateway
Service Optimization.

Classification d’application basée sur un nom de domaine

Le moteur de classification DPI est amélioré pour classer les applications en fonction du nom de do-
maine et des modeles. Une fois que le redirecteur DNS a intercepté et analysé les demandes DNS, le
moteur DPI utilise le classificateur IP pour effectuer la premiére classification des paquets. D’autres
bibliothéques DPI et la classification ICA sont effectuées et I’ID d’application basé sur le nom de do-
maine est ajouté.

La fonctionnalité d’application basée sur un nom de domaine vous permet de regrouper plusieurs
noms de domaine et de les traiter comme une seule application. Faciliter I’application du pare-feu,
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de la direction des applications, de la qualité de service et d’autres regles. Un maximum de 64 appli-

cations basées sur des noms de domaine peuvent étre configurées.

Pour définir des applications basées sur des noms de domaine sur le service Citrix SD-WAN Orchestra-

tor, consultez la section Classification des applications basée sur le nom de domaine.

Remarque

« A partir de la version 11.4.2, les applications basées sur le nom de domaine prennent en
charge les ports et le protocole configurables dans le service Citrix SD-WAN Orchestrator.
Pour plus d’informations, consultez Domaines et applications.

« Apartirde laversion 11.5.0 de Citrix SD-WAN, les enregistrements AAAA sont pris en charge
sur le service Citrix SD-WAN Orchestrator.

Limitations

S’il n’y a pas de requéte/réponse DNS correspondant a une application basée sur un nom de
domaine, le moteur DPI ne classe pas I’application basée sur un nom de domaine et n’applique
donc pas les regles d’application correspondant a I’application basée sur un nom de domaine.
Siun objet Application est créé de telle sorte que la plage de ports inclut le port 80 et/ou le port
443, avec un type de correspondance d’adresse IP spécifique qui correspond a une application
basée sur un nom de domaine, le moteur DPI ne classe pas |’application basée sur un nom de
domaine.

Si des proxys Web explicites sont configurés, vous devez ajouter tous les modeles de noms de
domaine au fichier PAC, pour vous assurer que la réponse DNS ne renvoie pas toujours la méme
adresse IP.

Les classifications d’applications basées sur un nom de domaine sont réinitialisées lors de la
mise a niveau de Le reclassement se fait en fonction des techniques de classification antérieures
a la version 11.0.2, telles que la classification de la bibliotheque DPI, la classification ICA et la
classification basée sur les API d’application fournisseur.

Les signatures d’application apprises (adresses IP de destination) par classification d’applica-
tion basée sur un nom de domaine sont réinitialisées lors de la mise a jour de configuration.
Seules les requétes DNS standard et leurs réponses sont traitées.

Les enregistrements de réponse DNS répartis sur plusieurs paquets ne sont pas traités. Seules
les réponses DNS dans un seul paquet sont traitées.

DNS sur TCP n’est pas pris en charge.

Seuls les domaines de premier niveau sont pris en charge en tant que modéles de noms de
domaine.
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Classement du trafic chiffré

L’appliance Citrix SD-WAN détecte et signale le trafic chiffré, dans le cadre des rapports d’application,
selon les deux méthodes suivantes :

« Pour le trafic HTTPS, le moteur DPl inspecte le certificat SSL pour lire le nom commun, qui porte
le nom du service (par exemple - Facebook, Twitter). Selon I’architecture de [’application, un
seul certificat peut étre utilisé pour plusieurs types de services (par exemple, e-mail, news, etc.).
Si différents services utilisent des certificats différents, le moteur DPI serait en mesure de dif-
férencier les services.

+ Pour les applications qui utilisent leur propre protocole de cryptage, le moteur DPI recherche
des modeéles binaires dans les flux. Par exemple, dans le cas de Skype, le moteur DPI recherche
un modele binaire a ’intérieur du certificat et détermine I’application.

Objets d’application

Les objets d’application vous permettent de regrouper différents types de critéres de correspondance
en un seul objet qui peut étre utilisé dans les stratégies de pare-feu et la direction d’application. Le
protocole IP, I’application et la famille d’applications sont les types de correspondance disponibles.

Les fonctionnalités suivantes utilisent [’objet d’application comme type de correspondance:
« Itinéraires d’application
« Stratégie de pare-feu
+ Regles QoS d’application

» QOE des applications

Utilisation de la classification des applications avec un pare-feu

La classification du trafic en tant qu’applications, familles d’applications ou noms de domaine vous
permet d’utiliser I’application, les familles d’applications et les objets d’application comme types de
correspondance pour filtrer le trafic et appliquer la stratégie et les regles de pare-feu. Elle s’applique
a toutes les politiques pré, postales et locales. Pour plus d’informations sur le pare-feu, consultez la
section Pare-feu avec état et prise en charge NAT.
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7 X
Edit Firewall Policy
00
An 7 A 7
emet_Zone er
ed_Intermet_Zone i e v
A ernva C
AW b g o U
Match Type
| IP Protocol v
Application
Applicstion Family T Ay v ¢ Allow Fragments Reverse Also atch Establishe
Application Objects
Source Service Type Source Service Name: =)
Any v Any ¥
est S e Type Dest ce Name 2
Ay N bl

Affichage de la classification des applications

Aprés avoir activé la classification de [’application, vous pouvez afficher le nom de l’application et les

détails de la famille d’applications dans les rapports suivants :

« Statistiques de connexion au pare-feu
« Informations sur les flux

« Statistiques relatives aux applications

Statistiques de connexion au pare-feu Accédez a Surveillance > Pare-feu. Sous la section Con-
nexions, les colonnes Application et Famille répertorient les applications et la famille associée.
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Dashboard Monitoring Configuration

? | Monitoring > Firewall
Firewall Statistics
statistcs:
Maximum entries
o display
Filtring Application: An Family: Ay
1P Protoc Source Zone: ~ Destination Zons
Source Service Type:  |Any V] source service Instance: Ay v Source IP: [ sourcepor: [
Destination Service Type: [any V| Destination Service Instance: [Any ¥ T pore ]
O Showlatestdata O Show Additional Stats
Help
Connections
Source Destination Sent
Applicaton eamty [ | waess | pon fseree | servee zone o Address |pore | Sarvice Service Name Zone sute |2 [packets [aytes | pos | koms
GoToMeeting Online Meeting(gotomeeting)  Audio/Video TP 172163030 54612 local  StelVI1 Default LAN Zone 216115208241 80 VirtualPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 4 259 0716 0371
Domain Name Service(dns) NeworkSevice | UDP 172163030 47397 local  SitelVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 1 e o262 012
Network Time Protocol(ntp) NeworkSevice | UDP 172163030 48743 local  SitelVI1 Default LAN Zone 91189.944 123 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone  NEW No 1 76 0264 0160
Domain Name Service(dns) NeworkSevice | UDP 172163030 41348 local  SitelVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 18 0476 0225
Domain Name Service(dns) NeworkSevice | UDP 172163030 44961 local  SielVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 14 0513 023
Domain Name Service(dns) NeworkSevice | UDP 172163030 44119 local  SielVI1 Default LAN Zone 8888 53 VirualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 1 e 0263 0126
Google Generic(google_gen) Web TP 172163030 45706 local  ShelVI1 Default LAN Zone 17221726206 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 394 1017 053
BING Custom Application | TCP 172163030 45464 local  SielVI1 Default LAN Zone  20479.197.200 80 ViruwalPath MCN_KVMVPX-BRANCHI KVMVEX Internet Zone CLOSED No 3 148 6428 223
Domain Name Service(dns) NeworkSevice | UDP 172163030 59856 local  SielVI1 Default LAN Zone 8888 53 VinualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 16 0410 0190
Domain Name Service(dns) NeworkSevice | UDP 172163030 49607 local  SitelVI1 Default LAN Zone 8888 53 ViualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 122 o354 oans
Mozilla.com - Mozilla.org(mozila) Web TP 172163030 46324 local  ShelVI1 Default LAN Zone  63.245.208195 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 395 1551 0817
Domain Name Service(dns) NeworkSevice | UDP 172163030 52889 local  SielVI1 Default LAN Zone 8888 53 VinualPath  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone ESTABLISHED No 2 12 03 o0
Microsoft(microsoft) Web TP 172163030 51194 local  StelVI1 Default LANZone 10421514863 80 VirtwalPath  MCN KVMVPX-BRANCHLKVMVPX  Internet Zone  CLOSED No 6 397 1433 0758
DISTayeer TS
(Connections In Use: 13/128000

Sivous n’activez pas la classification des applications, les colonnes Application et Famille n’affichent
aucune donnée.

Dashboard Monitoring Configuration

Monitoring > Firewall

Firewall Statistics

Statistics. Connections v
Maximum entries [

o display.
Filtering Application: Any Any v
1P Protocol: Any v|  source zone: Any + | Destination Zone:
Source Service Type:  [Any v|  source Service nstance: [any v | Source IP ) Sourcebor: [ ]
Destination Service Type: |Any v|  Destination Service Instance: any v | ination1P: [ ) ination Por: [
O Show latestdata O Show Additional Stats
Help
Connections
Source Destination Sent Received
|Application |Family | P IPAdress | port [SeTvice | Service Zone 1P Address  |Port | Service Service Name. Zone State IS |packets |Bytes | PPs | kbps |Packets | Bytes | Pps kbps |
Protocol Type | Name Type NAT «
. . TP 172163030 54632 local  SielVI1 Default LANZone 216.115.208.241 80 Virtual Path  MCN_KVMVPX-BRANCHIKVMVPX  Internet Zone  CLOSED No 4 259 0909 0471 3 217 0682 0395
. . UDP 172163030 41664 local  SitelVI1 Default LAN Zone 8888 53 VirtalPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone  ESTABLISHED ~ No 2 112 0383 oan 2 156 0385 0239
. . UDP 172163030 36817 local  SitelVI1 Default LAN Zone 8888 53 ViralPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone  ESTABLISHED  No 2 122 0408 0199 2 1% 0408 0320
. . TP 172163030 45726 Local  StelVI1 Default LAN.Zone  172.217.26.206 80 Virual Path  MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone CLOSED No 6 3% 1207 0634 4 746 004 1197
. . TP 172163030 45484 Local  StelVI1 Default LANZone  204.79.197.200 80 Virual Path MCN_KVMVPX-BRANCHLKVMVPX  Internet Zone CLOSED No 26 113 6780 2370 5363972 13820 133.449
. . UDP 172163030 53904 local  SitelVI1 Default LAN Zone 8888 53 VinualPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone ESTABLIHED No 2 18 0589 0278 2 22 o0se  os4l
. . UDP 172163030 49809 local  SitelVI1 Default LAN Zone 8888 53 VinualPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone ESTABLIHED No 2 16 0513 0238 2 e os o727
. . TP 172163030 51214 local  SelVI1 Default LANZone  104.215.14863 80 Virual Path  MCN_KVMVPX-BRANCH1KVMVPX  Internet Zone  CLOSED No 6 307 179 0951 4 361 1197 064
. . TCP 172163030 46344 local  SitelVI1 Default LAN Zone  63245.208.195 80 Virtual Path  MCN_KVMVPX-BRANCHI_KVMVPX  Internet Zone  CLOSED No 6 305 1904 1003 4 387 1260 0982
- - UDP 172163030 52627 local  SitelVI1 Default LAN Zone 8888 53 VirtalPath  MCNKVMVPX-BRANCHIKVMVPX Internet Zone  ESTABLISHED  No 2 14 o622 028 2 20 o062 os22

Connections Displayed: 10
Connections In Use: 10/128000

—_—

Informations sur les flux Accédez a Surveillance > Flux. Sous la section Données de flux, la

colonne Application répertorie les détails de I’application.
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Monitoring > Flows

Select Flows

Flow Type LAN to WAN WANto LAN O Internet Load Balancing Table () TCP Termination Table
Max Flows to Display
o Fow g [s0_v]

Filter (Optional): ‘ Help
Refresh
Flows Data
Both LAN to WAN and WAN to LAN Flows. Togale Columns
Virtual
| [eosce [ | serice e | A% lpackers | mytes | pes (Customer | Path louihiaa |Rue R (ciss | class Type Path Comprassi Type
rhend 7 > i
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6979 2 112 0.287 0.128 0.131 0.000 51 N/A 13 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable N/A
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4967 2 118 0.403 0.190 0.184 0.000 51 N/A 13 INTERACTIVE Sitel Test-WL1->HQ1_ Test-WL1 N/A  Load Balanced, Reliable N/A
P default 28 virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4963 27 1176 4.950 1725 2.257 0.000 28 N/A 14 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable bing
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4811 2 114 0.416 0.190 0.190 0.000 51 N/A 13 INTERACTIVE Sitel Test-WL1->HQ1 Test-WL1 N/A  Load Balanced, Reliable N/A
P default S Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 5715 4 259 0.644 0.334 0.294 0.000 28 N/A 14 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable § gotomeeting
P default 3 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6717 2 122 0.298 0.145 0.136 0.000 51 N/A 13 INTERACTIVE  Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable N/A
P default 7 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6692 6 394 0.876 0.460 0.399 0.000 28 N/A 14 INTERACTIVE  Sitel Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable google_gen
b dfault 7 Vinualfath  MOVKVMVPXBRANCHLKVMWK LOCAL 4016 6 395 1254 0660 0572 0000 26 NA 14 INTERACTIVE Sitel Test-WL1->HQLTestWLL NIA Load Salanced, Reliabie | mozilla
P default 3 INTERNET - LOCAL 5711 2 116  0.350 0.162 0.000 0.000 135 N/A N/A N/A  N/A N/A N/A N/A
P default 7 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4775 6 397 1222 0.647 0.557 0.000 28 N/A 14 INTERACTIVE Sitel_Test-WL1->HQ1_Test-WL1 N/A  Load Balanced, Reliable microsoft
P default 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 6883 2 156  0.288 0.180 0.131 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable N/A
P default 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4936 2 272 0.403 0.439 0.184 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable N/A
P default 53 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4969 53 64273 9.730 94.396 4.437 0.000 94 N/A N/A N/A  N/A N/A  Load Balanced, Reliable bing
4 cs4 2 Virtual Path  MCN_KVMVPX-BRANCH1_KVMVPX LOCAL 4804 2 210 0.416 0.350 0.190 0.000 117 N/A N/A N/A  N/A N/A  Load Balanced, Reliable ‘ ﬁ

Total LAN to WAN flows displayed: 10 out of 10
[Total WAN to LAN flows displayed: 10 out of 10

Statistiques relatives aux applications Accédez a Surveillance > Statistiques. Sous la section
Statistiques d’application, la colonne Application répertorie les détails de [’application.

Résolution des problémes

Apres avoir activé la classification des applications, vous pouvez afficher les rapports sous la section
Surveillance et vous assurer qu’ils affichent les détails de ’application. Pour plus d’informations,
consultez la section Affichage de la classification des applications.

S’ily a un comportement inattendu, collectez le bundle de diagnostics STS pendant que le probleme
est observé et partagez-le avec [’équipe de support Citrix.

Le pack STS peut étre créé et téléchargé a I’aide de Configuration > Maintenance du systéme >
Diagnostics > Informations de diagnostic.

Equité QoS (RED)

La fonction d’équité QoS améliore I’équité de plusieurs flux de chemins virtuels en utilisant des
classes QoS et la détection précoce aléatoire (RED). Un chemin virtuel peut étre attribué a l’'une des
16 classes différentes. Une classe peut étre [’un des trois types de base suivants :

« Les classes en temps réel servent les flux de trafic qui exigent un service rapide jusqu’a une
certaine limite de bande passante. Une faible latence est préférable au débit agrégé.

« Les classes interactives ont une priorité inférieure a celle en temps réel, mais ont une priorité
absolue sur le trafic en masse.
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« Les classes en vrac obtiennent ce qui reste des classes en temps réel et interactives, car la la-
tence est moins importante pour le trafic en masse.

Les utilisateurs spécifient différentes exigences de bande passante pour différentes classes, ce qui
permet au planificateur de chemin virtuel d’arbitrer les demandes de bande passante concurrentes
provenant de plusieurs classes du méme type. Le planificateur utilise [’algorithme Hierarchical Fair
Service Curve (HFSC) pour atteindre I’équité entre les classes.

Classes de services HFSC dans ’ordre du premier entré, premier sorti (FIFO). Avant de planifier des
paquets, Citrix SD-WAN examine la quantité de trafic en attente pour la classe de paquets. Lorsque
le trafic excessif est en attente, les paquets sont supprimés au lieu d’étre mis dans la file d’attente
(queue abandonnée).

Pourquoi TCP provoque-t-il la mise en file d’attente ?

TCP ne peut pas contréler la rapidité avec laquelle le réseau peut transmettre des données. Pour
controler la bande passante, TCP implémente le concept d’une fenétre de bande passante, c’est-a-
dire la quantité de trafic non reconnu qu’il autorise dans le réseau. Il commence initialement par une
petite fenétre et double la taille de cette fenétre chaque fois que des accusés de réception sont regus.
C’est ce qu’on appelle la phase de démarrage lent ou de croissance exponentielle.

TCP identifie la congestion du réseau en détectant les paquets abandonnés. Si la pile TCP envoie une
rafale de paquets qui introduisent un délai de 250 ms, TCP ne détecte pas la congestion si aucun des
paquets n’est rejeté, de sorte qu’il continue d’augmenter la taille de la fenétre. Il peut continuer a le
faire jusqu’a ce que le temps d’attente atteigne 600 a 800 ms.

Lorsque TCP n’est pas en mode de démarrage lent, il réduit la bande passante de moitié lorsque la
perte de paquet est détectée, et augmente la bande passante autorisée d’un paquet pour chaque ac-
cusé de réception. TCP alterne donc entre la pression ascendante sur la bande passante et la sauve-
garde. Malheureusement, si le temps d’attente atteint 800 ms au moment ot la perte de paquet est
détectée, la réduction de la bande passante entraine un retard de transmission.

Impact sur ’équité QoS

En cas de retard de transmission TCP, fournir n’importe quel type de garantie d’équité au sein d’une
classe de chemin virtuel est difficile. Le planificateur de chemins virtuels doit appliquer un comporte-
ment de chute de queue pour éviter de contenir d’énormes quantités de trafic. La nature des connex-
ions TCP est telle qu’un petit nombre de trafic circule pour remplir le chemin virtuel, ce qui rend diffi-
cile pour une nouvelle connexion TCP d’obtenir une part équitable de la bande passante. Le partage
équitable de la bande passante nécessite de s’assurer que la bande passante est disponible pour les
nouveaux paquets a transmettre.
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Détection précoce aléatoire

La détection précoce aléatoire (RED) empéche les files d’attente de trafic de se remplir et de provoquer
des actions de dépose de queue. Il empéche la mise en file d’attente inutile par le planificateur de
chemin virtuel, sans affecter le débit qu’une connexion TCP peut atteindre.

Pour plus d’informations sur [’utilisation et [’activation de RED, consultez Comment utiliser RED.

Files d’attente MPLS

Cette fonctionnalité simplifie la création de configurations SD-WAN lors de ’ajout d’une liaison WAN
MPLS (Multiprotocol Layer Switching). Auparavant, chaque file d’attente MPLS nécessitait la création
d’un lien WAN. Chaque liaison WAN nécessitait une adresse IP virtuelle (VIP) unique pour créer le lien
WAN et une balise DSCP (Differentiated Services Code Point) unique correspondant au schéma de
mise en file d’attente du fournisseur. Apres avoir défini un lien WAN pour chaque file d’attente MPLS,
le service Intranet a mapper a une file d’attente spécifique est défini.

Actuellement, une nouvelle définition de liaison WAN spécifique a MPLS (c’est-a-dire Type d’acces)
est disponible. Lorsqu’un nouveau type d’acces MPLS privé est sélectionné, vous pouvez définir les
files d’attente MPLS associées au lien WAN. Cela permet un seul VIP avec plusieurs balises DSCP qui
correspondent a I’implémentation de mise en file d’attente du fournisseur pour MPLS WAN Link. Cela
mappe le service Intranet a plusieurs files d’attente MPLS sur un seul lien WAN MPLS. Pour plus d’
informations sur la configuration de MPLS a ’aide du service Citrix SD-WAN Orchestrator, consultez
Files d’attente MPLS.

Remarque

Si vous disposez de configurations MPLS existantes et que vous souhaitez implémenter le type
d’acces MPLS privé, contactez le support technique Citrix pour obtenir de I’aide.

Affecter un groupe de chemin automatique au lien de chemin d’accés WAN virtuel

Le groupe de chemin automatique défini est le méme pour le MCN et le dispositif client. Cela permet
au systéme de créer automatiquement les chemins. Sur le site MCN, vous pouvez également dévelop-
per le lien WAN associé au chemin virtuel.

Afficher le taux et la congestion autorisés pour les liaisons WAN

L’interface Web SD-WAN vous permet désormais d’afficher le taux autorisé pour les utilisations des li-
aisons WAN et WAN et de savoir si un lien WAN, un chemin ou un chemin virtuel est encombré. Dans les
versions précédentes, ces informations n’étaient disponibles que dans les fichiers journaux SD-WAN
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et via l’interface de ligne de commande. Ces options sont maintenant disponibles dans ’interface

Web pour faciliter le dépannage.

Afficher le tarif autorisé Taux autorisé est la quantité de bande passante qu’un lien WAN, un ser-
vice de chemin virtuel, un service intranet ou un service Internet particulier est autorisé a utiliser a
un moment donné dans le temps. Le débit autorisé pour une liaison WAN est statique et est défini
explicitement dans la configuration SD-WAN. Le tarif autorisé pour un service de chemin virtuel, un
service intranet ou un service Internet fluctuera au fil du temps, en fonction de la congestion, de la
demande des utilisateurs et des partages équitables, mais sera toujours supérieur ou égal a la bande
passante minimale réservée pour le service.

Surveiller la liaison WAN
Accédez a Moniteur Statistiques, puis sélectionnez Connexion WAN dans la liste déroulante Afficher

Manitoring > Statistics

Statistics

| WAM Link - wble Auto Refresh |5 v |seconds | Stop | BB Showfstestdsta,  Processing.

WAN Link Statistics

n| Ay column v Apply
100 w |entriee  Showing 1 to 6 of & entries st ¥ 1]
WAN Link Access Interface P Address Proxy Address Proxy ARF State MAC Last ARF Reply Age (ms)
Chanl-1-WL-1 Pl 121867075 N/A MN/A My
Chant-1-WL-2 /A 172.186.20.75 NA M [
/A PA H/A M/A HA
A N4 /A
172.186.30.65 A DISAELED PSA N/A
C-WL-Z-A)- 172.186.40.85 Y DISABLED A M/A
Showing 1 te & of § entries First | | Previous Mext | | Last
(Wirtual Path Service Data Rates.
n| Amy column || Apply
100 ~ |entries  Showing 1 o4 of 4 entries u b=
P — Direction Virtual Fath Service Virtual Fath Dhelta Virtual Fath Service Delta Virtual Path Wirtual Path Service IRTCRUDF Header Compression
e Packets Service kil Packets Service kil kbps Bytes Saved
DC-WLT Reov 2618687 195068.42 280 2616 78

Accédez a Moniteur > Statistiques, puis sélectionnez Utilisation du lien WAN dans la liste déroulante
Afficher .
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Accédez a Moniteur Statistiques, puis sélectionnez Files d’attente MPLS dans la liste déroulante

Afficher.
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o | MPLS Queues v ® Enable Auto Refresh |5 ¥ |seconds Stop # Show latest data

MPLS Queue Statistics

n | Any column v Apphy
Show| 100 ¥ |entries  Showing 1to 4 of 4 entries First | | Previous | |1 Next | | Last
Private MFLS - MPLS Queue Access Interface IF Address Proxy Address Froxy ARF State MAC Last ARF Reply Age (ms) |
| E-Branc SAMPLE-Cueuel 1-WL-2-41- 1 172.184.19.19 MN/A DISABLED N/A WA |
| E-Brang SAMPLE-Queue2 Branch1-WL-2-4Al-1 172.184.19.19 NSA DISABLED MN/A NSA |
| s — - o 17218 4.3.19 A & A |
| DC-Queue MNAA 72184319 843.19 A MSA A |
wwirsg 1 to 4 of 4 entries First Previous 1 MNext Last
Virtusl Path Service Dats Rates
Filter n | Any column - Apply
Show | 100 ¥ |entries Showing 1o 4 of 4 entries First Previous 1 Next Last
[ p— A | Direction Virtual Path Virtual Path Delta Virtual Path Delta Virtual Path Virtual Path Mismatched Mismatched IETCRUDF Header
Service Packets Service kB Service Packets Service kB Service kbps DSCP Packets DSCP kB Compression Bytes Saved
SAMPLE-Queuel  Recv 14279 Nn7777 251 2072 33.15 5932 40736 0
Send 13400 919.09 217 1447 23.15 MN/A N/A 0
Recv 12806 T0s.81 216 11.84 18.95 5803 2508 o
end 13953 915.39 241 1673 2677 M/A N/A 0
1 VIO 1 LS a

Dépannage des files d’attente MPLS

Pour vérifier I’état des files d’attente MPLS, accédez a Moniteur > Statistiques et sélectionnez
Chemins (résumé) dans la liste déroulante Afficher. Dans I’exemple suivant, le chemin de la file d’
attente MPLS « q1 » a « g3 » est en état DEAD et affiché en rouge. Le chemin de la file d’attente MPLS
«ql»a«q5»esten bon état et affiché en vert.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 232



Citrix SD-WAN 11.5

Statistics
Show: Enable Auto Refresh seconds ‘ Stop Show latest data.  Processing..
Path Statistics Summary
Filter: in| Any column v | ‘ Apply Show entries

Num* From Link To Link Path State Virtual Path Service State Virtual Path Service Type BOWT | Jitter (mS) Loss % kbps Congestion
1 DC-WL-1 Client-1-WL-1 GOOD GOOD Static 5 2 0.00 1530 NO

2 ql 93 GOOD Static 9999 0 0.00 1253 UNKNOWN
3 ql g4 GOOD Static 9999 0 0.00 8.92 UNKNOWN
4 q2 93 - GOOD Static 9999 0 0.00 8.92 UNKNOWN
5 q2 g4 - GOOD Static 9999 0 0.00 8.92 UNKNOWN
6 Client-1-WL-1 DC-WL-1 GOOD GOOD Static 4 2 0.00 19.96 NO

7 q3 ql1 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
8 q3 q2 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
9 g4 ql - GOOD Static 9999 0 0.00 0.00 UNKNOWN
10 g4 q2 - GOOD Static 9999 0 0.00 0.00 UNKNOWN
11 DC-WL-1 Client-2-WL-1 GOOD GOOD Static 2 2 0.00 1512 NO

12 ql 95 GOOD GOOD Static 2 2 0.00 1153 NO

13 q2 q6 GOOD GOOD Static 2 2 0.00 8.51 NO

14 Client-2-WL-1 DC-WL-1 GOOD GOOD Static 2 2 0.00 20,09 NO

15 95 ql GOOD GOOD Static 2 2 0.00 11.69 NO

16 q6 q2 GOOD GOOD Static 2 2 0.00 8.82 NO

Pour obtenir des informations détaillées sur les chemins, sélectionnez Chemins (Détaillés) dans la
liste déroulante Afficher. Les informations sur les chemins d’accés tels que laraison de |’état, ladurée,
le port source, le port de destination, le MTU sont disponibles

Dans ’exemple suivant, le chemin de la file d’attente MPLS « g1 » 3 « 3 » est en état DEAD et la raison
est PEER. Le chemin de la file d’attente MPLS « g3 » a « q1 » est mort et la raison est SILENCE. Le tableau
suivant fournit la liste des raisons disponibles et ses descriptions.

Raison Description

PASSERELLE Le chemin d’accés est DEAD car I’appliance ne
peut pas atteindre ou détecter la passerelle

SILENCE Le chemin d’accés est BAD ou DEAD car I’

appliance n’a pas recu de paquets provenant du
site homologue

PERTE Le chemin est BAD en raison de la perte de
paquets

PAIR Le site homologue signalement que le chemin
est BAD
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Show: | Paths (Detailed) v Enable Auto Refresh seconds Show latest data.  Pracessing..
Path Statistics Advanced
Filter: | in| Any column v ‘ | Apply |
Show| 100 «|entries  Showing 1ta 16 of 16 entries
Virtual
Nur* | From Link To Link Congestion :x:; Reason D“’;;“" s‘:'r":“’:: :ta::; :;:t :::t MTU |BOWT J('::g R':a(‘e':x 000 l‘;:‘ kbps S:f:i:e
Type

1 DC-WL-1 Client-1-WL-1 = NO GOCD 386 GOCD 4980 4980 1488 5 2 116 0 0.00 1379  Static

IZ ql q3 UNKNOWN - PEER 44 GOOD 4980 4950 1488 9909 0 108 0 0.00 1275  Static I
3 ql g4 UNKNOWN - PEER 42 GOOD 4930 4950 1488 9999 0 106 0 0.00 840 Static
4 q2 q3 UNKNOWN - PEER 44 GOCD 49530 4950 1488 9999 0 106 0 0.00 840 Static
5 q2 g4 UNKNOWN - PEER 44 GOCD 4930 4980 1488 9999 0 106 0 0.00 840 Static
6 Client-1-WL-1  DC-WL-1 NO GOCD _ 21325 GOCD 4930 4980 - 4 2 126 0 0.00 1745  Static
7 q3 ql UNKNOWN - SILENCE 44 GOCD 4980 4980 ; 9999 0 0 0 0.00 0.0 Static
8 q3 q2 UNKNOWN - SILENCE 44 GOOD 4980 4980 - 9999 0 0 0 0.00 0.0 Static
9 g4 ql UNKNOWN - SILENCE 44 GOCD 4980 4980 - 9999 0 0 0 0.00 0.00 Static
10 g4 q2 UNKNOWN - SILENCE 44 GOOD 4930 4980 - 9999 0 0 0 0.00 0.0 Static
1 DC-WL-1 Client-2-WL-1 NC GOOCD _ 235 GOOCD 4930 4980 1488 2 2 130 0 000 1441 Static
12 ql q5 NC GOCD _ 235 GOCD 4930 4980 1488 2 2 m 0 0.00 1189  Static
13 q2 qb NO GOCD _ 234 GOCD 4930 4980 1488 2 2 107 0 0.00 872 Static
14 Client-2-WL-1  DC-WL-1 NO GOCD _ 235 GOCD 4980 4980 - 2 2 142 0 0.00 1940  Static
15 q5 ql NO GOOD _ 235 GOOD 4880 4980 - 2 2 110 0 0.00 1127 Static
16 q6 q2 NC GOCD _ 235 GOCD 4980 4980 - 2 2 107 0 0.00 8530 Static

Pour vérifier interface d’acces et I’adresse IP associées aux files d’attente MPLS, sélectionnez Inter-

faces d’acces dans la liste déroulante Afficher.

Iihcu.: | Access Interfaces

VI B Enable Auto Refresh | 5 v|s=:=::d= Stop B Show lstest dsta,  Processing..

Access Interface Statistics
Filter: in | Any column w || Apply
Shr.ml 100+ |entries  Showing 1 £ 3 of 3 entries First | [Brevious| [1] [Mest] [Last
WAN Link  * Access Interface 1P Address Prowy Address Prosy ARP State MAC Last ARP Reply Age (ms)
DC-WL-1 DC-WL-1-A1-1 172.186.30.85 A N4 A NeA
q1 DC-WL-2-41-1 1721864085 NA /A NAA NAA
q2 DC-WL-2-Al-1 1721864085 A N4 A NeA
IShowing 1 to 3 of 3 entries st | [Brevious| [1] [ mest] [Last
[Wirtual Path Service Data Rates:
Fiter Jin| Any column ~ | [_aey
[Show| 100 ~ | entries  Showing 1to 12 of 12 entries previeus| (1] [Bent] Lot
WAN Link* Access Service Directio Virtual Path Virtual Path Delta Virtual Path Delta Virtual Path Virtual Path IRTCRUDP Header
™| Interface Name FEEIEN | Service Packets | Service kB Service Packets Service kB Service kbps Compression Bytes Saved
DC-WL-1 DC-wWL-1-al-1 DC-Client-2 Recw 853815 Ti0Es4 47 1304 2mm o
DC-WL-1 DC-WWL-1-al-1 DC-Client-1 Recw 1670099 12452423 nz2 10.56 7 o
DC-WL-1  DC-WL-1-Al-1  DC-Client-2  Send 25735 6204027 137 1022 1855 ]
DC-WL-1  DC-WL-1-4l-1  DC-Client-1  Send 1619424 105451.68 141 1116 1807 ]
q1 DC-WWL-2-al-1 DC-Client-1 Recw 1530107 0634046 202 1082 17.52 o
ql DC-WWL-2-Al-1 DC-Client-2 Recw E28314 521302 103 21 11.68 o
q1 DC-WL-2-41-1  DC-Client-1  Send 1507265 0461325 205 1225 .46 ]
al RCAWlZ.all  DeClipgtd  Send p43355 5379407 104 i 1151 g

Vous pouvez télécharger les fichiers journaux pour un dépannage ultérieur. Accédez a Configura-
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tion > Logging/Monitoring et sélectionnez SDWAN_paths.log ou SDWAN_common.log dans [’on-
glet Options du journal.

— Homterine contiauation _

- Configuration Appliance Setbngs > Logging/Manitoring
Log Options &lert Options Alarm Options Syslag Server HTTF Server Epplication
View Log File
Only the most recen t 10000 entries will be shown and filtered. To view the full log, download and open it locally.
SOWAN_pathslog  w

Download Log File

S3bmount_overlaylog v

Rapports

November 16,2022

QoE des applications

LaQoE des applications est une mesure de la qualité d’expérience des applications dans le réseau
SD-WAN. Il mesure la qualité des applications qui circulent a travers les chemins virtuels entre deux
appliances SD-WAN. Le score QoE de Papplication est une valeur comprise entre 0 et 10. La plage de
score dans laquelle elle se trouve détermine la qualité d’une application.

Qualité Gamme
Good 8-10
Fair 4-8
Poor 0-4

Le scoreQoE des applications peut étre utilisé pour mesurer la qualité des applications et identifier
les tendances problématiques.

Vous pouvez définir les seuils de qualité pour les appliances interactives et en temps réel a l’aide de
profils QoE, et mapper ces profils avec des applications ou des objets d’applications.
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Remarque

Pour surveiller la QoE des applications, il est essentiel d’activer l’inspection approfondie des
paquets. Pour plus d’informations, consultez la section Classification des applications.

QoE des applications en temps réel

Le calcul de la QoE des applications en temps réel utilise une technique innovante Citrix, dérivée du
score MOS.

Les valeurs de seuil par défaut sont les suivantes :

+ Seuil de latence : 160 ms
+ Seuil de gigue: 30 ms
« Seuil de perte de paquets: 2%

Un flux d’une application en temps réel qui respecte les seuils de latence, de perte et de gigue est
considéré comme de bonne qualité.

La QoE pour les applications en temps réel est déterminée a partir du pourcentage de flux qui at-
teignent le seuil divisé par le nombre total d’échantillons de flux.

QoE pour temps réel = (Nombre d’échantillons de débit qui atteignent le seuil/Nombre total d’échan-
tillons de débit) * 100

Il est représenté par un score QoE allant de 0 a 10.

Vous pouvez créer des profils QoE avec des valeurs de seuil personnalisées et les appliquer aux appli-
cations ou aux objets d’application.

Remarque

La valeur QoE peut étre égale a zéro si les conditions du réseau sont en dehors des seuils config-
urés pour le trafic en temps réel.

Application interactive QoE

La QoE des applications pour les applications interactives utilise une technique innovante Citrix basée
sur les seuils de perte de paquets et de taux de rafale.

Les applications interactives sont sensibles a la perte de paquets et au débit. Par conséquent, nous
mesurons le pourcentage de perte de paquets et le taux d’éclatement du trafic d’entrée et de sortie
dans un flux.

Les seuils configurables sont :

+ Pourcentage de perte de paquets.
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« Pourcentage du taux d’éclatement prévu par rapport au taux d’éclatement d’entrée.
Les valeurs de seuil par défaut sont les suivantes :

« Seuil de perte de paquets: 1%
« Taux d’éclatement : 60%

Un flux est de bonne qualité si les conditions suivantes sont remplies :

« Le pourcentage de perte pour un flux est inférieur au seuil configuré.

« Le taux de rafale de sortie est au moins le pourcentage configuré du taux de rafale d’entrée.

Configuration de la QoE de l’application

Mappez des objets d’application ou d’application a des profils QoE par défaut ou personnalisés.
Vous pouvez créer des profils QoE personnalisés pour un trafic interactif en temps réel et mapper
jusqu’a 10 applications ou objets d’application avec des profils QoE.

Pour créer des profils QoE personnalisés via le service Citrix SD-WAN Orchestrator, consultez la section
Profils QoE des applications.

QoE HDX

Les parametres réseau tels que la latence, la gigue et la perte de paquets affectent [’expérience util-
isateur des utilisateurs HDX. La qualité d’expérience (QoE) est introduite pour aider les utilisateurs
a comprendre et a vérifier leur qualité d’expérience ICA. QoE est un indice calculé, qui indique les
performances du trafic ICA. Les utilisateurs peuvent ajuster les régles et la stratégie pour améliorer la
QoE.

La QoE est une valeur numérique comprise entre 0 et 100, plus la valeur est élevée, plus ’expérience
utilisateur est bonne. QoE est activé par défaut pour toutes les applications ICA /HDX.

Les paramétres utilisés pour calculer la QoE sont mesurés entre les deux appliances SD-WAN situées
du coté client et serveur et ne sont pas mesurés entre le client ou les appliances serveur elles-mémes.
La latence, la gigue et la chute de paquets sont mesurées au niveau du flux et elles peuvent étre dif-
férentes des statistiques au niveau du lien. L’application hote final (client ou serveur) peut ne jamais
savoir qu’il y a une perte de paquets sur le WAN. Si la retransmission réussit, le taux de perte de pa-
quets au niveau du flux est inférieur a la perte de niveau de liaison. Cependant, par conséquent, cela
peut augmenter un peu la latence et la gigue.

La configuration par défaut du trafic HDX permet au SD-WAN de retransmettre des paquets, amélio-
rant ainsi la valeur d’index QoE perdue en raison de la perte de paquets dans le réseau.
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Dans le tableau de bord HDX sur Citrix SD-WAN Orchestrator, vous pouvez afficher une représentation
graphique de la qualité globale des applications HDX. Les applications HDX sont classées dans les trois
catégories de qualité suivantes :

Qualité Gamme QoE
Good 80-100

Fair 50-80

Poor 0-50

Une liste des cing sites les plus bas ayant le moins de QoE est également affichée dans le tableau de
bord HDX.

Une représentation graphique de la QoE pour différentsintervalles de temps vous permet de surveiller
les performances des applications HDX sur chaque site.

Pour plus d’informations sur la configuration de HDX QoE a ’aide du service Citrix SD-WAN Orchestra-
tor, consultez Tableau de bord et rapports HDX.

Remarque

Ne vous attendez pas a ce que la latence, la gigue et la perte de paquets de liaison WAN corre-
spondent toujours a la latence, a la gigue et a la perte de paquets de [’application. La perte
de liaison WAN est corrélée a la perte réelle de paquets WAN, tandis que la perte d application
survient apreés la retransmission, ce qui est inférieur a la perte de liaison WAN.

La latence de liaison WAN affichée dans ’interface graphique est BOWT (Best One Way Time).

Il s’agit des meilleures mesures du lien comme un moyen de mesurer [’état du lien. La QoE

de ’application suit et calcule la latence totale et moyenne de tous les paquets de cette ap-

plication. Souvent, cela ne correspond pas au lien BOWT.

« Lorsqu’une session MSI démarre, pendant |’établissement de liaison ICA, la session peut étre
temporairement comptée comme 4 SSI au lieu de 1 MSI. Une fois la poignée de main terminée,
elle convergera en 1 MSI. Si la conversion se produit avant la mise a jour de la table SQL, elle
peut apparaitre dans ICA_summary pour cette minute.

« Lors de la reconnexion de session, puisque les informations de protocole initiales ne sont pas
échangées, SD-WAN n’est pas en mesure d’identifier MSI, de sorte que chaque connexion est
comptée comme informations SSI.

« Pour les connexions UDP, une fois la connexion fermée, il peut prendre jusqu’a 5 minutes pour
que la connexion s affiche comme fermée et mise a jour dans ICA_summary. Pour les connex-
ions TCP, une fois la connexion fermée, |’affichage comme étant fermé dans ICA_summary
peut prendre jusqu’a 2 minutes.

+ La QoE des sessions TCP et UDP peut ne pas étre la méme sur le méme chemin en raison de
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la différence inhérente entre TCP et UDP.
« Si un utilisateur lance deux postes de travail virtuels, le nombre d’utilisateurs est compté
comme deux.

Collecteurs de flux net multiples

Net Flow collectors collectent le trafic réseau IP lorsqu’il entre ou quitte une interface SD-WAN. En
analysant les données fournies par Net Flow, vous pouvez déterminer la source et la destination du
trafic, la classe de service et les causes de la congestion du trafic. Les périphériques Citrix SD-WAN
peuvent étre configurés pour envoyer des données statistiques de base Net Flow version 5 au col-
lecteur Net Flow configuré. Citrix SD-WAN prend en charge Net Flow pour les flux de trafic qui sont
masqués par le protocole fiable de transport. Les périphériques situés a la périphérie WAN de la so-
lution perdent la capacité de collecter des enregistrements Net Flow puisque seuls les paquets UDP
encapsulés SD-WAN sont affichés. Net Flow est pris en charge sur les appliances Citrix SD-WAN Stan-
dard Edition.

Pour plus d’informations sur la configuration des hétes Net Flow a [’aide du service Citrix SD-WAN
Orchestrator, consultez la section Paramétres de [’hote Netflow.

Exportation NetFlow

Les données Net Flow sont exportées a partir du port de gestion des périphériques SD-WAN. Sur votre
outil de collecteur Net Flow, les périphériques SD-WAN sont répertoriés comme adresse IP de gestion
configurée, si SNMP n’est pas configuré. Les interfaces sont répertoriées comme une pour les entrées
et une seconde pour les sorties (trafic Virtual Path). Pour plus d’informations, voir SNMP.
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File Edit Tools Help

Start Flow Capture | Setting up NetFlow

Select an interface to analyze:

Interface [« Trafficin  [# Traffic Qut

= F 172.16.10.12

Interface 3 0 bps

Interface & 0bps
= F 172.16.10.30

Interface 3 0bps

Interface 5 0 bps

Capture file:

0 bps
0 bps

0 bps
0bps

B X R

Flow Type

MetFlow
MetFlow

MetFlow
MetFlow

|C:"I.Users"ucitrixservices"ﬂo::uments\ToolsetWeﬂowCapmre\ﬁpmre 1.sncf

| &

L]stenunpurt:l ZUEEEH Apply |
{Default port: 2055)

i
solarwinds ©
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File Edit Tools View Help
Display: Top5 v Units: Kilobyt + T[T Monitor More NetFlow Interfaces @ Refresh | @ _
-}

StartTime: | 25804PM [T End Time [ 25004PM [T 0

I%Views | Inbound Traffic (%]
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- 192,168.10.10
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- 192.168.10.10 0.0 Kb
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- 192.168.15.10
.-182.168.15.11 Application Protocol Total Traffic Total Packets Traffic Percentage ~
~-192.168.15.13 Citrix MA Client (2598) TCP 480.3 Kb 745 T4%
- 182.168.15.9 Lightweight Directory Access Protocol (383) TCP 112.1Kb 242 17% =
- ¥D1.citrixlab
-4 Protocols Microsoft-D5 (445) TCP 20.2Kb 14 3%
http protocol over TLS/SSL (443) TCP 17.3 Kb 29 3%
[ | Aiarld Wfida iabh LUTTD (00 Teon ET AN 2n s h
~ | [% Outbound Traffic

-
Related Links Traffic Analysis for Applications

Monitor NetFlow v9, I-flow, sFlow =

[I Citrix MA Clint (2538/TCP) [WllLightweight Directory Access Protacol (389/TCP)
Analyze Historical NetFlow Reports »

360.0 Kb
Download More Free Tools » 97.9 Kb
26.6 kKb

Get Support From SelarWinds Community :
Application Protocol Total Traffic Total Packets Traffic Percentage

I Interface 5

Limitations de NetFlow

« Lorsque Netflow est activé sur les appliances SD-WAN Standard Edition, les données Virtual Path
sont diffusées en continu vers les collecteurs Netflow désignés. Une limitation est que l’on ne
peut pas différencier le lien WAN physique utilisé par SD-WAN, car la solution rapporte des in-
formations agrégées de chemin virtuel (un chemin virtuel peut comprendre plusieurs chemins
WAN distincts), il n’y a aucun moyen de filtrer les enregistrements Netflow pour les chemins
WAN distincts.

« Les bits de controle TCP indiquent N/A, ce qui indique que le SD-WAN ne respecte pas la norme
Internet pour les exportations Netflow basées sur la RFC 7011 qui a ’ID d’élément 6 pour TCP-
ControlBits (IANA). Sans indicateurs TCP, il n’est pas possible de calculer le temps aller-retour
(RTT), la latence, la gigue et d’autres mesures de performance dans les données de flux. Du
c6té de la sécurité, sans drapeaux TCP, le collecteur Net Flow ne peut pas déterminer s’ily a des
analyses FIN, ACK/RST ou SYN.
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Statistiques d’itinéraire

Pour afficher les statistiques d’itinéraire de vos appliances SD-WAN, dans l’interface graphique SD-
WAN, accédez a Monitoring > Statistics > Itinéraires.

Statistics Monitoring > Statistics

Statistics

show: | Routes M Enable Auto Refresh |5 ¥ [seconds | Refresh | @) Clear Counters on Refresh | Purge dynamic routes

Route Statistics

Maximum allowed routes: 64000

ing domain : Default |

Fitter | Any coumn v || aepy

Show| 100 ¥ [entries  Showing 1 to 10 of 10 entries First ] [Previous] [1] [Next] [Last

Details" | Num | Network Addr | Gateway IP Address Service Reachable | Site IP Address | Site Type Protocol | Neighbor Direct | Cost | HitCount | Eiigible | Eligibility Type | Eligibility Value
oc Static - - 5 55365 VES N/A N/A

bC Static

vEs
ves
ves
YES

vES
bC Static - - 5 i vES N/A N/A
E

Ciient-1  Dynamic  Virtual WAN ~ YES 10 27912

Vous pouvez afficher les paramétres suivants :

« Adresse réseau : adresseréseau et masque de sous-réseau de litinéraire.

« Détails : cliquez sur + pour afficher les informations suivantes.

- Chemind’acceés au site: Le chemin d’acceés au site est une source de mesure de vérité pour
le préfixe recgu. Il est utilisé dans les situations ou le transfert WAN vers WAN est activé
sur plusieurs périphériques et dans le déploiement maillé. Plusieurs de ces préfixes sont
recus et les administrateurs sont en mesure de juger les attributs du préfixe en affichant le
chemin du site.

Par exemple, considérez une topologie simple de Branch1, Branch2 et MCN avec un MCN
Geo. Branchl a un préfixe 172.16.1.0/24 et doit se rendre a Branch2. Geo MCN et MCN ont
le transfert WAN vers WAN activé.

Le préfixe 172.16.1.0/24 peut atteindre Branch2 via Branch1-MCN-Branch2, Branch1-Geo-
Branch2 et Branch1-MCN-Geo-Branch2. Pour chacun de ces préfixes distincts, la table de
routage est mise a jour avec leur métrique de chemin d’accés au site. La mesure du chemin
d’accés du site indique l’origine du préfixe d’itinéraire et le colt nécessaire pour accéder
a Branch2.

- Itinéraireoptimal : L’itinéraire optimal indique si I’itinéraire est I’itinéraire optimal pour
atteindre ce sous-réseau par rapport a tous les autres itinéraires. Cette route optimale est
exportée vers d’autres sites.
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- Itinéraire récapitulé/récapitulatif : une route récapitulative est une route configurée ex-
plicitement par un administrateur pour résumer plusieurs préfixes qui se trouvent dans le
superréseau. Les itinéraires résumés sont les préfixes qui relévent de la route récapitula-
tive.

Par exemple, supposons que nous avons une route sommaire 172.16.0.0/16. Il s’agit d’
une route récapitulative uniqguement et non d’une route résumée. Un itinéraire récapitu-
latif a un résumé « OUI » et un résumé « NON ». S’il y a peu d’autres sous-réseaux comme
172.16.1.0/24, 172.16.2.0/24 et 172.16.3.0/24, ces trois routes tombent sous la route som-
maire ou le supernet et sont donc appelées routes résumées. Une route résumée a résumé
« OUl » et « NON » récapitulatif.

« Adresse IP de la passerelle : adresse IP de la passerelle/route utilisée pour atteindre cette
route.

+ Service : type de service Citrix SD-WAN.

« Zone de pare-feu : zone de pare-feu utilisée par itinéraire.
« Reachable: L’itinéraire est-il accessible ou non?

+ Adresse IP du site : adresse IP du site.

+ Site: Nom du site.

« Type : Le type d’itinéraire dépend de la source de I’apprentissage de l’itinéraire. Les routes
du c6té LAN et les routes saisies manuellement pendant la configuration sont des routes sta-
tiques. Les routes apprises aupres du SD-WAN ou des homologues de routage dynamique sont
des itinéraires dynamiques.

« Protocole : protocole des préfixes.

Local: adresses IP virtuelles locales de I’appliance.

Virtual WAN : préfixes apportés par les appliances SD-WAN homologues.

OSPF : préfixes apportés par le pair de routage dynamique OSPF.

BGP : préfixes apportés par I’homologue de routage dynamique BGP.

+ Neighbor Direct : indique si le sous-réseau est connecté a la branche a partir de laquelle I’
itinéraire est arrivé a l’appliance.

« Colit: colt utilisé pour déterminer le meilleur chemin d’acces a un réseau de destination.

« Nombre d’accés : nombre de fois qu’une route a été atteinte pour transférer un paquet vers ce
sous-réseau.

- Eligible : indique que I’itinéraire est éligible et qu’il est utilisé pour transférer ou acheminer les
paquets vers le préfixe atteint pendant le traitement du trafic.

« Type d’éligibilité : Les deux types d’éligibilité suivants sont disponibles.
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- Eligibilitéde la passerelle : détermine si la passerelle est accessible ou non.
- Admissibilité du chemin : détermine si le chemin est DEAD ou NOT DEAD.

« Valeur d’éligibilité : valeur sélectionnée pour la passerelle ou le chemin d’accés dans la con-
figuration lors de la création de litinéraire dans le systeme. Par exemple, un itinéraire peut étre
appelé éligible sur la base d’un chemin MCN-WL-1->BR1-WL-2. Donc, la valeur d’éligibilité pour
cette route dans la section itinéraires est la valeur MCN-WL-1->BR1-WL-2.

Routage

November 16, 2022
Remarque

A partir de la version SD-WAN 11.5, toutes les configurations de routage sont prises en charge
uniquement via le service Citrix SD-WAN Orchestrator. Pour plus d’informations sur les configu-
rations de routage du service Citrix SD-WAN Orchestrator, consultez Routage.

Routage dynamique

Citrix SD-WAN introduit la prise en charge des protocoles de routage bien connus sous la fonctionnal-
ité Routage dynamique. Cette fonctionnalité facilite la découverte des sous-réseaux LAN, annonce
des itinéraires de chemins virtuels pour fonctionner de maniere plus transparente au sein des réseaux
utilisant les protocoles BGP et OSPF, ce qui permet un déploiement sans interruption du SD-WAN dans
un environnement existant sans avoir besoin de configurations de routage statique et de basculement
de routeur gracieux.

Filtrage d’itinéraire

Pour les réseaux avec [’apprentissage d’itinéraire activé, Citrix SD-WAN fournit plus de contrdle sur
les routes SD-WAN annoncées aux voisins de routage plutot que sur les routes recues des voisins de
routage, plutdt que sur la publicité et I’acceptation de toutes les routes ou pas.

« Les filtres d’exportation sont utilisés pour inclure ou exclure des itinéraires pour la publicité a
[’aide des protocoles OSPF et BGP basés sur des criteres de correspondance spécifiques.

« Les filtres d’importation sont utilisés pour accepter ou ne pas accepter les itinéraires recus a I’
aide de voisins OSPF et BGP basés sur des critéres de correspondance spécifiques.

Lefiltrage d’itinéraire estimplémenté sur les routes LAN et les routes de chemin virtuel dans un réseau
SD-WAN (datacenter ou branche) et est annoncé sur un réseau non-SD-WAN via BGP et OSPF.
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Récapitulatif des itinéraires

La synthese des itinéraires réduit le nombre de routes qu’un routeur doit maintenir. Un itinéraire
récapitulatif est un itinéraire unique qui est utilisé pour représenter plusieurs itinéraires. Il permet d’
économiser la bande passante en envoyant une annonce de route unique, réduisant ainsi le nombre
de liens entre les routeurs. Il économise de la mémoire car une seule adresse de route est conservée.
Les ressources CPU sont utilisées plus efficacement en évitant les recherches récursives.

VRRP

Virtual Router Redundancy Protocol (VRRP) est un protocole largement utilisé qui fournit la redon-
dance de périphérique pour éliminer le point de défaillance unique inhérent a [’environnement sta-
tique routé par défaut. VRRP vous permet de configurer deux routeurs ou plus pour former un groupe.
Ce groupe apparait comme une passerelle par défaut unique avec une adresse IP virtuelle et une
adresse MAC virtuelle.

Citrix SD-WAN (version 10.0 et ultérieure) prend en charge les versions 2 et 3 de VRRP pour interfonc-
tionner avec tous les routeurs tiers. L’appliance SD-WAN agit comme un routeur maitre et dirige le
trafic vers ["utilisation du service de chemin virtuel entre les sites. Vous pouvez configurer I’appliance
SD-WAN en tant que maitre VRRP en configurant I’IP de ’interface virtuelle en tant qu’IP VRRP et en
définissant manuellement la priorité sur une valeur supérieure a celle des routeurs homologues. Vous
pouvez configurer I’intervalle de publication et I’option preempt.

Utilisation de CLI pour accéder a la fonctionnalité de routage

Vous pouvez afficher des informations supplémentaires relatives au routage dynamique et a [’état du
protocole. Tapez la commande et la syntaxe suivantes pour accéder au démon de routage et afficher
la liste des commandes.

¢

dynamic_routing?

3

Routage de superposition SD-WAN

August 31, 2022

Citrix SD-WAN fournit une connectivité résiliente et robuste entre les sites distants, les centres de don-
nées et les réseaux cloud. La solution SD-WAN peut y parvenir en établissant des tunnels entre les
appliances SD-WAN du réseau permettant la connectivité entre les sites en appliquant des tables de
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routage qui superposent le réseau de sous-couche existant. Les tables de routage SD-WAN peuvent
remplacer ou coexister avec l’infrastructure de routage existante.

Les appliances Citrix SD-WAN mesurent les chemins disponibles unidirectionnellement en termes de
disponibilité, de perte, de latence, de gigue et de congestion, et sélectionnent le meilleur chemin par
paquet. Cela signifie que le chemin choisi entre le site A et le site B, ne doit pas nécessairement étre
le chemin choisi du site B au site A. Le meilleur chemin a un moment donné est choisi indépendam-
ment dans chaque direction. Citrix SD-WAN offre une sélection de chemin basé sur des paquets pour
une adaptation rapide a toute modification du réseau. Les appliances SD-WAN peuvent détecter les
pannes de chemin apres seulement deux ou trois paquets manquants, ce qui permet un basculement
subsecondaire continu du trafic d’applications vers le chemin WAN le plus proche. Les appliances
SD-WAN recalculent chaque état de liaison WAN en environ 50 ms. L’article suivant fournit une con-
figuration de routage détaillée au sein du réseau Citrix SD-WAN.

Table de routage Citrix SD-WAN

Le SD-WAN autorise des entrées de route statiques pour des sites spécifiques et des entrées de route
apprises du réseau sous-jacent via des protocoles de routage pris en charge, tels que OSPF, eBGP et
iBGP. Les itinéraires ne sont pas seulement définis par leur prochain saut, mais par leur type de service.
Cela détermine le mode de transfert de l’itinéraire. Les principaux types de services utilisés sont les
suivants:

« Service local : désigne tout itinéraire ou sous-réseau local vers [’appliance SD-WAN. Cela in-
clut les sous-réseaux Virtual Interface (crée automatiquement des itinéraires locaux) et toute
route locale définie dans la table de routage (avec un saut suivant local). La route est annoncée
pour d’autres appliances SD-WAN qui ont un chemin virtuel vers ce site local ou cette route est
configurée lorsqu’elle est approuvée en tant que partenaire.

Remarque

Soyez prudent lorsque vous ajoutez des itinéraires par défaut et des itinéraires récapitulatifs en
tant qu’itinéraires locaux, car ceux-ci peuvent entrainer des itinéraires de chemins virtuels surd’
autres sites. Vérifiez toujours les tables de routage pour vous assurer que le routage correct est
envigueur.

« Cheminvirtuel : désigne toutitinéraire local appris a partir d’un site SD-WAN distant accessible
surlescheminsvirtuels. Cesroutes sont normalement automatiques, mais une route de chemin
virtuel peut étre ajoutée manuellement sur un site. Tout trafic pour cette route est transféré vers
le chemin virtuel défini pour cette route de destination (sous-réseau).

« Intranet : indique les routes accessibles via une liaison WAN privée (MPLS, P2P, VPN, etc.). Par
exemple, une succursale distante qui se trouve sur le réseau MPLS mais ne possede pas d’appli-
ance SD-WAN. Il est supposé que ces routes doivent étre transmises a un certain routeur WAN.
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Le service Intranet n’est pas activé par défaut. Tout trafic correspondant a cette route (sous-
réseau) est classé comme intranet pour cette appliance en vue de sa remise a un site ne dis-
posant pas d’une solution SD-WAN.

Remarque

Notez que lorsde I’ajout d’uneroute Intranet, il n’y a pas de saut suivant, mais plutot de transfert

vers un service Intranet. Le Service est associé a une liaison WAN donnée.

« Internet : similaire a ’intranet, mais il est utilisé pour définir le trafic circulant vers des liens
WAN Internet publics plutdt que vers des liens WAN privés. Une différence unique est que le
service Internet peut étre associé a plusieurs liaisons WAN et réglé sur ’équilibre de charge (par
flux) ou étre actif/sauvegarde. Une route Internet par défaut est créée lorsque le service Internet
est activé (il est désactivé par défaut). Tout trafic correspondant a cette route (sous-réseau)
est classé comme Internet pour cette appliance en vue de sa remise aux ressources Internet
publiques.

Remarque

Les routes de service Internet peuvent étre publiées sur les autres appliances SD-WAN ou ne pas
étre exportées selon que vous utilisez ou non [’acces Internet via les chemins virtuels.

+ Passthrough : ce service agit en dernier recours ou en remplacement lorsqu’une appliance
est en mode en ligne. Si une adresse IP de destination ne correspond pas a une autre route, I’
appliance SD-WAN la transmet simplement sur le saut suivant du lien WAN. Un itinéraire par dé-
faut: le colit 0.0.0.0/0 de 16 itinéraires pass-through est créé automatiquement. Passthrough
ne fonctionne pas lorsque [’appliance SD-WAN est déployée hors chemin ou en mode Edge/-
Gateway. Tout trafic correspondant a cetitinéraire (sous-réseau) est classé comme passthrough
pour cette appliance. Il est recommandé que le trafic de transit soit limité autant que possible.

Remarque

La transmission peut étre utile lors de [’exécution d’un POC pour éviter d’avoir a configurer de
nombreuses gammes, mais soyez prudent en production car le SD-WAN ne tient pas compte de
[’utilisation de la liaison WAN pour le trafic envoyé au passage. Il est également utile lorsque
vous résolvez des probléemes et que vous souhaitez retirer un certain flux IP de la livraison sur le

chemin virtuel.

« Discard - Ce n’est pas un service mais un itinéraire de dernier recours qui supprime les paquets
s’il correspond. Normalement, cela ne se produit pas s’attendre lorsque [’appliance SD-WAN
est déployée hors du chemin d’acces. Vous devez avoir un service Intranet ou une route locale
en tant que catch all itinéraire, sinon le trafic est rejeté car il n’y a pas de service passthrough
(méme si une route passthrough par défaut sera présente).

La table de routage du noeud client local peut étre surveillée sur la page Surveillance > Statistiques
avec Itinéraires sélectionnées dans la liste déroulante Afficher.
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Chaque itinéraire pour les sous-réseaux de succursales distantes est annoncé en tant que service via

le chemin virtuel qui se connecte via le MCN, la colonne Site étant renseignée avec le noeud client ou

réside la destination en tant que sous-réseau local.

Dans l’exemple suivant, lorsque le transfert WAN vers WAN (Routes Export) est activé, la branche A
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dispose d’une entrée de table de routage pour le sous-réseau Branche B (10.2.2.0/24) via le MCN en
tant que saut suivant.

SD-WAN Overlay Route Tables

Branch A Branch B
H +  Local Route .
10.1.1.0/24 H + Virtual Path Route 10.2.2.0/24
r H +  Intranet Route
—Hl H + Iaternet Route .
SD-WAN Site A o | * Passhthrough Route - SD-WAN Site B
- 1 B e R )
Route Table ! 1 . E:;-L'a ot e Route Table
EN iclient
MIN 10001900424 4 H MCH 10.0.20.0424
MEN[SHeB] 10220724 = | SOHWAN §-SE MCM[Sited) 10110024
* H Clien

i
Firewall
SD-WAN MCN
SD-WAN SE Route Table
. PACH 10.0.10.0424

'S 10.0.1000/24 Site &, 10.1.1.0/24

Site ® 10.2.2.0/24

Data Center CiTRIX

Comment le trafic Citrix SD-WAN correspond sur des itinéraires définis

Le processus de correspondance pour les itinéraires définis sur Citrix SD-WAN est basé sur la corre-
spondance de préfixe la plus longue pour le sous-réseau de destination (similaire a une opération
de routeur). Plus litinéraire est spécifique, plus le changement est élevé. Le tri se fait dans l’ordre

suivant:

1. Correspondances de préfixe les plus longues
2. Colt
3. Service

Par conséquent, un itinéraire /32 précede toujours unitinéraire /31. Pour deux routes /32, un itinéraire
Co(t 4 précede toujours un itinéraire Colt 5. Pour deux /32 colt 5 routes, les routes sont choisies en
fonction de ’hdte IP commandé. La commande de service est la suivante : Local, Chemin virtuel,
Intranet, Internet, Passthrough, Ignorer.

A titre d’exemple, considérez les deux routes suivantes comme suit :
+ 192.168.1.0/24 Colit 5
+ 192.168.1.64/26 Co(it 10

Un paquet destiné a [’hote 192.168.1.65 utiliserait cette derniere route méme si le colit est plus élevé.
Sur cette base, il est courant que la configuration soit en place uniquement pour les routes destinées

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 249



Citrix SD-WAN 11.5

a étre livrées via la superposition de chemin virtuel avec d’autres trafic entrant dans la capture de
toutes les routes telles qu’une route par défaut vers le service de passage.

Les itinéraires peuvent étre configurés dans une table de routage de noeud de site qui a le méme
préfixe. Le saut de connexion passe ensuite au colt de l’itinéraire, au type de service (chemin virtuel,
intranet, Internet, etc.) et a ’adresse IP de saut suivant.

Flux de paquets de routage Citrix SD-WAN

« Correspondance de litinéraire de trafic LAN vers WAN (chemin virtuel) :

1. Letrafic entrant est recu par l’interface LAN et est traité.

2. Latrame regue est comparée a la table de routage pour la correspondance de préfixe la
plus longue.

3. Siune correspondance est trouvée, la trame est traitée par le moteur de regles et un flux
est créé dans la base de données de flux.

« Correspondance de litinéraire de trafic WAN vers LAN (chemin virtuel) :

=

. Le trafic de chemin virtuel est recu par SD-WAN a partir du tunnel et est traité.

N

. ’appliance compare I’adresse IP source pour vérifier si la source est locale.

- Sioui,alorséligible au WAN et faites correspondre la destination IP a la table de route/-
chemin virtuel.

- Sinon, alors la vérification du transfert WAN vers WAN est activée.

3. (Transfert WAN vers WAN désactivé) Transférer vers LAN en fonction des itinéraires locaux.

N

. (Transfert WAN vers WAN activé) Transférer vers le chemin virtuel en fonction de la table

de routage.
« Trafic de chemin non virtuel :

1. Le trafic entrant est recu sur l’interface LAN et est traité.

2. Latrame regue est comparée a la table de routage pour la correspondance de préfixe la
plus longue.

3. Siune correspondance est trouvée, la trame est traitée par le moteur de regles et un flux
est créé dans la base de données de flux.
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Prise en charge du protocole de routage Citrix SD-WAN

Citrix SD-WAN version 9.1 introduit les protocoles de routage OSPF et BGP dans la configuration. L’
introduction de protocoles de routage au SD-WAN a facilité l’intégration du SD-WAN dans des réseaux
de sous-couche plus complexes ou les protocoles de routage sont activement utilisés. Avec les mémes
protocoles de routage activés sur le service SD-WAN Orchestrator, la configuration des sous-réseaux
désignés pour utiliser la superposition SD-WAN a été facilitée. En outre, les protocoles de routage per-
mettent la communication entre les sites SD-WAN et non-SD-WAN avec communication directe avec
les routeurs périphériques clients existants a [’aide du protocole de routage commun. Citrix SD-WAN
participant aux protocoles de routage fonctionnant dans le réseau sous-jacent peut étre fait quel que
soit le mode de déploiement du SD-WAN (mode Inline, mode Virtual Inline ou mode Edge/Gateway).
En outre, le SD-WAN peut étre déployé en mode « apprentissage seulement » ou le SD-WAN peut re-
cevoir des itinéraires mais ne pas annoncer des itinéraires de retour a la sous-couche. Ceci est utile
lors de introduction de la solution SD-WAN dans un réseau ou l’infrastructure de routage est com-
plexe ou incertaine.

Important

Il est facile de fuir la route indésirable, si vous n’étes pas prudent.

La table de routage SD-WAN Virtual Path fonctionne comme un protocole EGP (External Gateway Pro-
tocol), similaire a BGP (pensez site a site). Par exemple, lorsque SD-WAN annonce des itinéraires de |’
appliance SD-WAN vers OSPF, ils sont généralement considérés comme externes au site et au proto-
cole.

Remarque

Soyez conscient des environnements qui ont des IGP sur [’ensemble de l’infrastructure (via le
WAN) car cela complique lutilisation des itinéraires annoncés par SD-WAN. L’EIGRP est large-
ment utilisé sur le marché et le SD-WAN n’interagit pas avec ce protocole.

L’une des difficultés rencontrées lors de l’introduction des protocoles de routage a un déploiement
SD-WAN est que la table de routage n’est pas disponible tant que le service SD-WAN n’est pas activé
et ne fonctionne pas sur le réseau. Par conséquent, il n’est pas recommandé d’activer initialement la
publicité des itinéraires a partir de ’appliance SD-WAN. Utilisez les filtres d’importation et d’exporta-
tion pour une introduction progressive des protocoles de routage sur SD-WAN.

Jetons un coup d’oeil de plus prés en examinant ’exemple suivant :
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- SAN FRAN

10.100.1.0/24

Y
Router D(~|-)

irewall E

172.20,20,0/21

3-WAN SE
(]

New York Data Center

CiTRIX

Dans cet exemple, nous examinons un cas d’utilisation du protocole de routage. Le réseau précé-
dent compte quatre emplacements : New York, Dallas, Londres et San Francisco. Nous déployons des
appliances SD-WAN a trois de ces emplacements et utilisons SD-WAN pour créer un réseau WAN hy-
bride oli MPLS et Internet WAN Links seront utilisés pour fournir un WAN virtualisé. Etant donné que
Dallas n’aura pas de périphérique SD-WAN, nous devons réfléchir a la meilleure fagon d’intégrer les
protocoles de route existants a ce site afin d’assurer une connectivité compléte entre les réseaux de
superposition et de sous-couche SD-WAN.

Dans I’exemple de réseau, eBGP est utilisé entre les quatre emplacements du réseau MPLS. Chaque
emplacement possede son propre numéro de systeme autonome (ASN).

Dans le centre de données de New York, OSPF est en cours d’exécution pour annoncer les sous-
réseaux de centre de données principaux sur les sites distants et également annoncer une route par
défaut a partir du pare-feu de New York (E). Dans cet exemple, tout le trafic Internet est rétroacheminé
vers le centre de données, méme si les succursales de Londres et de San Francisco ont un chemin
vers Internet.

Le site de San Francisco doit également étre noté pour ne pas avoir de routeur. Le SD-WAN est dé-
ployé en mode Edge/Gateway, cette appliance étant la Gateway par défaut pour le sous-réseau de
San Francisco et participant également a ’eBGP vers le MPLS.

« Avec le centre de données de New York, notez que le SD-WAN est déployé en mode Virtual Inline.
L’intention est de participer au protocole de routage OSPF existant afin de transférer le trafic
vers ’appliance en tant que Gateway préférée.

« Lesite de Londres est déployé en mode traditionnel en ligne. Le routeur WAN (C) en amont sera
toujours la Gateway par défaut pour le sous-réseau London.
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« Le site de San Francisco est un site nouvellement introduit a ce réseau et le SD-WAN est prévu
pour étre déployé en mode Edge/Gateway et servir de Gateway par défaut pour le nouveau sous-
réseau de San Francisco.

Passez en revue certaines tables de routage de sous-couche existantes avant de mettre en ceuvre le
SD-WAN.

Routeur Core de New York B :

vyos@VYOS-ROUTER-B-CORE:~$% show ip route

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

s directly connected, lo
[110/10] is directly connected, eth1, 1d20h00m
is directly connected, eth1

is directly connected, eth2

. is directly connected, eth3
C>* 192.168.65.0/24 is directly connected, eth0

Les sous-réseaux locaux de New York (172.x.x.x) sont disponibles sur le routeur B comme étant di-
rectement connecté, et a partir de la table de routage, nous identifions que la route par défaut est
172.10.10.3 (Pare-feu E). En outre, nous pouvons voir que les sous-réseaux Dallas (10.90.1.0/24) et Lon-
dres (10.100.1.0/24) sont disponibles via 172.10.10.1 (MPLS Router A). Les colits de la route indiquent
qu’ils ont été tirés de I’eBGP.

Remarque

Dans I’exemple fourni, San Francisco n’est pas répertorié comme itinéraire, car nous n’avons
pas encore déployé le site avec SD-WAN en mode Edge/Gateway pour ce réseau.
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vy $ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

0>* 0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 00:09:52
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 1d23h09m
B>* 10.100.1.0/24 [20/1] via 192.168.10.3, eth2, 1d23h10m

C>*127.0.0.0/8 is directly connected, lo

O 172.10.10.0/24 [110/10] is directly connected, eth1, 1d20h01m
C>*172.10.10.0/24 is directly connected, eth1

0>* 172.20.20.0/24 [110/20] via 172.10.10.2, eth1, 00:21:58

0>* 172.30.30.0/24 [110/20] via 172.10.10.2, eth1, 00:21:58
C>*192.168.10.0/24 is directly connected, eth2

O 192.168.65.0/24 [110/20] via 172.10.10.2, 1d19h57m
C>*192.168.65.0/24 is directly connected, ethO

Pour le routeur WAN de New York (A), les itinéraires et les itinéraires appris par OSPF a travers le MPLS
via eBGP sont répertoriés. Notez les colts de l’itinéraire. BGP est le domaine administratif inférieur
et le colt par défaut 20/1 par rapport a OSPF 110/10.

Routeur D de Dallas :

Pour le routeur WAN (D) de Dallas, toutes les routes sont apprises a travers le MPLS.
vyos@VYATTA-ROUTER-D:~$ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,

| - ISIS, B - BGP, > - selected route, * - FIB route

B>* 0.0.0.0/0 [20/10] via 192.168.10.1, eth2, 00:10:17
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 1d23h10m

C>* 10.100.1.0/24 is directly connected, ethl

C>* 127.0.0.0/8 is directly connected, lo

B>* 172.10.10.0/24 [20/1] via 192.168.10.1, eth2, 1d23h10m
B>* 172.20.20.0/24 [20/20] via 192.168.10.1, eth2, 00:22:17
B>* 172.30.30.0/24 [20/20] via 192.168.10.1, eth2, 00:22:17
C>*192,168.10.0/24 is directly connected, eth2

C>* 192.168.65.0/24 is directly connected, eth0

Remarque

Dans cet exemple, vous pouvez ignorer le sous-réseau 192.168.65.0/24. Il s’agit d’un réseau de
gestion qui n’est pas pertinent pour I’exemple. Tous les routeurs sont connectés au sous-réseau
de gestion, mais ils ne sont annoncés dans aucun protocole de routage.

L’eBGP s’est associé [’'un a ’autre emplacement. Chaque ASN est différent.

Ilestimportant de comprendre comment les routes sont passées entre la table de routage Virtual Path
et les protocoles de routage dynamiques utilisés. Il est facile de créer des boucles de routage ou d’
annoncer des itinéraires d’une maniére défavorable. Le mécanisme de filtre nous donne la possibilité
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de controler ce qui entre et sort de la table de routage. Nous considérons chaque emplacement a tour
derole.

« L’emplacement de San Francisco comporte deux sous-réseaux locaux 10.80.1.0/24 et
10.81.1.0/24 . Nous voulons les faire connaitre via eBGP afin que des sites comme Dallas
puissent encore atteindre le site de San Francisco via le réseau de sous-couche et que des
sites comme Londres et New York puissent encore atteindre San Francisco via le réseau de
superposition Virtual Path. Nous voulons également apprendre de ’accessibilité d’eBGP a
tous les sites dans le cas ou la superposition du chemin virtuel SD-WAN tombe en panne et que
[’environnement doit revenir a l’utilisation du MPLS uniquement. Nous ne voulons pas non
plus republier tout ce que le SD-WAN apprend de eBGP aux routeurs SD-WAN. Pour ce faire, les
filtres doivent étre configurés comme suit :

« Importeztoutes les routes depuis eBGP. Ne pas republier/exporter les routes vers des appliances

Section: | Import Filters 4 Import Filters
+ ?
e tnation _ Pre | L Cost ; clu E e
\ — —
=] 100 . <Manual> s eq 3 ° . Ay % - . - i}
Export Route to Citrix Appliances Eligibility Based On Gateway
Citrix SD-WAN Cost Service Type
6 Local
Eligibility Based On Path
200 . <Manual> 55 eq 4|* : Ay §) : . « M0
L Revert

« Exporter des itinéraires locaux vers eBGP

Larégle par défaut pour [’exportation consiste a tout exporter. La regle 200 est utilisée pour remplacer
la regle d’erreur pour ne pas republier les routes. Toute route correspondant a un préfixe SD-WAN a
appris sur les chemins virtuels.

& 100 <Miaraks oy 24 ey Local

Eh B
D

3 200 <Marraske 00000 83 Bg Ay

Une fois les appliances Citrix SD-WAN déployées, nous pouvons jeter un regard actualisé sur les ta-
bles de routage du routeur BGP sur le site de Dallas. Nous voyons les sous-réseaux 10.80.1.0/24 et
10.81.1.0/24 sont vus correctement via eBGP du SD-WAN de San Francisco.

Routeur D de Dallas:
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Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - 1SIS, B - BGP, > - selected route, * - FIB route

B>* 0.0.0.0/0 [20/10] via 192.168.10.1, eth2, 00:00:01

B>* 10.80.1.0/24 [20/0] via 192.168.10.4, eth2, 3d19h07m
B>* 10.81.1.0/24 [20/0] via 192.168.10.4, eth2, 3d19h07m
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 4d23h38m

C>*10.100.1.0/24 is directly connected, eth1

C>*127.0.0.0/8 is directly connected, lo

B>* 172.10.10.0/24 [20/1] via 192.168.10.1, eth2, 4d23h38m
B>* 172.20.20.0/24 [20/20] via 192.168.10.1, eth2, 00:00:01
B>* 172.30.30.0/24 [20/20] via 192.168.10.1, eth2, 00:00:01

B 192.168.10.0/24 [20/0] via 192.168.10.4 inactive, 3d19h07m
C>*192.168.10.0/24 is directly connected, eth2

C>* 192.168.65.0/24 is directly connected, eth0

En outre, la table de routage Citrix SD-WAN peut étre affichée sur la page Surveillance > Statistiques
> Afficher les itinéraires .

Citrix SD-WAN de San Francisco :

Routes for routing domain : Default_RoutingDomain
Filter: in| Any column ¥ | Apply
Show| 100 | entries  Showing 1 to 16 of 16 entries [First | [Previous | [1] [Next| [Last]
Num* | Network Addr  Gateway IP Address Service  Reachable Site IP Address | Site | Type Protocol | Neighbor Direct (Cost Hit Count Eligible | Eligibility Type  Eligibility Value
0 10.81.1.0/24 10.80.1.20 Local YES . SFO  Static - - 5 0 YES N/A N/A
1 10.80.1.0/24 . Local YES . SFO  Static 5 0 YES N/A NIA
2 192.168.10.0/24  * Local YES . SFO  Static 5 122 YES NJA N/A
3 172.10.10.0/24 . NYC-SFO YES . NYC  Static 5 0 YES N/A N/A
4 172.30.30.0/24  192.168.10.1 Local YES . SFO  Dynamic  BGP 6§ 0 YES N/A N/A
5 172.20.20.0/24  192.168.10.1 Local YES » SFO  Dynamic  BGP 6§ 0 YES N/A NiA
3 172.10.10.0/24  192.168.10.1 Local YES . SE0  Dynamic  BGP 6§ 0 YES N/A N/A
7 10.100.1.0/24 192.168.10.3 Local YES . SFO  Dynamic  BGP 6 0 YES NIA N/A
8 10.90.1.0/24 192.168.10.2 Local YES . SFO  Dynamic  BGP 6§ 0 YES N/A NIA
] 172.20.20.0/24  * NYC-SFO YES * NYC  Dynamic  Virtual WAN  YES § 0 YES N/A NiA
10 10.100.1.0/24 - NYC-SFO YES - NYC  Dynamic  Virtual WAN  YES 6 0 YES N/A N/A
11 17230.300/24  * NYC-SFO YES . NYC  Dynamic  Virtual WAN  YES 6§ 0 YES N/A NIA
12 0.0.0.0/0 192.168.10.1 Local YES . SFO  Dynamic  BGP 6§ 0 YES N/A N/A
13 0.0.0.0/0 . NYC-SFO YES . NYC Dynamic  Virual WAN  YES 65 0 YES N/A N/A 1
14 0.0.0.0/0 . Passthrough  YES . . static 16 0 YES N/A N/A
15 0.0.0.0/0 . Discard YES . . Static - 6 0 YES N/A N/A
Showing 1 to 16 of 16 entries [First| [Previous | 1] [Next| [Last]

Citrix SD-WAN affiche toutes les routes apprises, y compris les routes disponibles via la superposition
Virtual Path.

Considérons 172.10.10.0/24, qui est situé dans le centre de données de New York. Cette voie est ap-
prise de deux facons :

« En tant que route de chemin virtuel (numéro 3), service = NYC-SFO avec un co(t de 5 et tapez
statique. Il s’agit d’un sous-réseau local annoncé par ’appliance SD-WAN a New York. Il est sta-
tique en ce sens qu’il est directement connecté a l’appliance ou qu’il s’agit d’une route statique
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manuelle entrée dans la configuration. Il est accessible car le chemin virtuel entre les sites est

en état de travail/de mise en marche.

« Comme une route annoncée par BGP (numéro 6), avec un colt de 6. Ceci est maintenant con-

sidéré comme une route de secours.

Etant donné que le préfixe est égal et que le colit est différent, SD-WAN utilise la route Virtual Path, a
moins qu’elle ne devienne indisponible, auquel cas la route de secours est apprise via BGP.

Maintenant, considérons la route 172.20.20.0/24.

« Ceci est appris comme une route de chemin virtuel (numéro 9) mais a un type de dynamique et
un coltde6. Celasignifie que [’appliance SD-WAN distante a appris cette route via un protocole
de routage, dans ce cas OSPF. Par défaut, le colt de l’itinéraire est plus élevé.

« SD-WAN apprend également cette route via BGP avec le méme colt, donc dans ce cas cette

route peut étre préférée a la route Virtual Path.

Pour garantir un routage correct, nous devons augmenter le cot de l’itinéraire BGP pour nous assurer
que nous avons un itinéraire Virtual Path et qu’il s’agit de l’itinéraire préféré. Cela peut étre fait en
ajustant le poids de la route du filtre d’importation pour qu’il soit supérieur a la valeur par défaut de

«chariLiske : &n o Any & a a ] 1]

Expart Route to Citrix Appliances

MerScaler SD-WAN Cost

1

Eligibility 8ased On Cateway

Service Type

Local 3

Eligikilicy Based On Path

Apres avoir effectué [’ajustement, nous pouvons actualiser la table de routage SD-WAN sur [’appliance
San Francisco pour voir les colts d’itinéraire ajustés. Utilisez l’option de filtre pour focaliser la liste

ffichée
Routes for routing domain : Default_RoutingDomain
Fllter: 172.20.20.0j24 |in Any column sl Apply
Show| 100 # entries Showing 1 to 2 of 2 entries (filtered from 16 total entries) First | | Previous | | 1 Next | | Last
Num' Network Addr Gateway IP Address Service Reachable Site IP Address  Site Type Protocol Neighbor Direct Cost | Hit Count | Eligible | Eligibility Type | Eligibility Value
5 172.20.20.0/24 NYC-SFO YES * NYC  Dynamic Virtual WAN YES 6 o YES NIA N/A
8 172.20.20.0/24 192.168.10.1 Local YES - SFO Dynamic BCP = 10 o YES N/A N/A

Showing 1 to 2 of 2 entries (filtered from 16 total entries) First | Previous | 1 Next | | Last

Enfin, regardons litinéraire par défaut appris sur le SD-WAN de San Francisco. Nous voulons rediriger
tout le trafic Internet vers New York. Nous pouvons voir que nous I’envoyons en utilisant le chemin
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virtuel, s’il est en place, ou via le réseau MPLS comme un secours.

Routes for routing domain : Default_RoutingDomain

Filter: |0.0.0.0/0 in| Any column *| Apply
Show | 100 #|entries Showing 1 to 4 of 4 entries (filtered from 16 total entries) First | | Previous | |1 Next | | Last
Num* Network Addr  Gateway IP Address Service Reachable  Site IP Address  Site Type Protocol Neighbor Direct | Cost  Hit Count |Eligible | Eligibility Type | Eligibility Value
12 0.0.0.0/0 - NYC-SFO YES - NYC  Dynamic  Virtual WAN  YES 6 ] YES N/A N/A
13 0.0.0.0/0 192.168.10.1 Local YES - SFO  Dynamic  BGP - 0 0 YES N/A NjA
14 0.0.0.0/0 * Passthrough YES * * Static - - 16 1] YES N/A N/A
15 0.0.0.0/0 . Discard YES . . Static - - 6 0 YES N/A N/A

Showing 1 to 4 of 4 entries (filtered from 16 total entries) First | | Previous | |1 Next | | Last

Nous voyons également une route de passage et de rejet avec le colt 16. Il s’agit de routes automa-
tiques qui ne peuvent pas étre supprimées. Si le périphérique est en ligne, la route passthrough est
utilisée en dernier recours, donc si un paquet ne peut pas étre mis en correspondance avec une route
plus spécifique, SD-WAN le transmettra au saut suivant du groupe d’interface. Si le SD-WAN est hors
chemin ouen modebord/passerelle, il n’y a pas de service passthrough, auquel cas SD-WAN supprime
le paquet en utilisant la route de rejet par défaut. Le nombre d’acces indique le nombre de paquets
qui atteignent chaque route, ce qui peut étre utile lors du dépannage.

Maintenant, nous nous concentrons sur le site de New York, nous voulons que le trafic destiné aux
sites distants (Londres et San Francisco) soit dirigé vers ’appliance SD-WAN lorsque le chemin virtuel
est actif.

Il existe plusieurs sous-réseaux disponibles sur le site de New York :

« 172.10.10.0/24 (directement connecté)
+ 172.20.20.0/24 (annoncé via OSPF a partir du routeur principal B)

« 172.30.30.0/24 (annoncé via OSPF a partir du routeur principal B)

Nous sommes également tenus de fournir le flux de trafic vers Dallas (10.100.1.0/24) via MPLS.

Enfin, nous voulons tout le trafic lié a Internet vers le pare-feu E a travers 172.10.10.3 comme un
prochain saut. SD-WAN apprend cette route par défaut via OSPF et a faire de la publicité sur le chemin
virtuel. Les filtres pour le site de New York sont les suivants :
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Order Saurce RouLer Destination Prefix Mext Hog Proacol Cost aclsde Enabled Delete  Clone
=] 100 <Manuaks 182.168.65.0/24 ag Any o o
Export Route o Citrix Appliances Eligibility Based On Gateway
NetScaler SD-WAN Cost Service Type
Local

Eligibility Based On Path

200 <Manuak= 192.168.10.0/24 =] Any

BD

HE
Eh Eh

300 <Manuak= aq Any

Le site SD-WAN de New York importe toutes les routes du réseau de gestion. Cela peut étre ignoré. On
peut se concentrer sur le filtre 200.

= 200 <Manual> 192.168.10.0/24 eq Any o o
Export Route to Citrix Appliances Eligibility Based On Gateway
MNetScaler SO-WAN Cost: Service -F.'?'l"
Local

Eligibility Based On Path

Le filtre 200 est utilisé pour importer 192.168.10.0/24 (notre noyau MPLS) pour l’accessibilité, mais
pas pour [’exporter vers le chemin virtuel. Activez la case a cocher Inclure et vérifiez que la case a
cocher Exporter la route vers Citrix Appliances est désactivée. Toutes les autres routes sont ensuite
incluses.

Pour les filtres d’exportation, nous pouvons exclure la route pour 192.168.10.0/24. En effet, en tant
que sous-réseau directement connecté sur le site de San Francisco, nous ne pouvons pas filtrer cette
route a la source, donc elle est supprimée a cette fin.

Order Mihanrk Acdress L FeprSEaler SO-WAN Cosr Service Type Site/Service Meme  Cateway IP Address <lude Enabled Delete Clone

100 <Marual 152 168.10.0/24 en n ay T DO

Passons maintenant en revue la table des itinéraires actualisés a partir de la route principale sur le
site de New York.

Routeur de New York B :
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Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

O>* 0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 4d22h22m
0>*10.80.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h49m
0O>*10.81.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h49m
0O>*10.90.1.0/24 [110/15] via 172.10.10.10, eth1, 3d19h50m
0O>*10.100.1.0/24 [110/20] via 172.10.10.1, eth1, 4d22h22m
C>*127.0.0.0/8 is directly connected, lo

O 172.10.10.0/24 [110/10] is directly connected, eth1, 4d22h22m
C>*172.10.10.0/24 is directly connected, eth1
C>*172.20.20.0/24 is directly connected, eth2
C>*172.30.30.0/24 is directly connected, eth3

C>* 192.168.65.0/24 is directly connected, eth0

Nous pouvons voir les sous-réseaux de San Francisco (10.80.1.0 et 10.81.1.0) et de Londres (10.90.1.0)
maintenant annoncés via I’appliance SD-WAN de New York (172.10.10.10). La route 10.100.1.0/24 est
toujours annoncée par le biais du routeur MPLS A. Passons en revue la table de routage SD-WAN du
site de New York.

Site de New York SD-WAN Tableau d’itinéraire :

Routes for routing domain : Default_RoutingDomain

Filter | ‘m\ Any column 4| Apply ‘
Show| 100 #|entries Showing 1 to 11 of 11 entries ’E‘ W \I| E‘ @
Num* Network Addr Gateway IP Address Service Reachable Site IP Address | Site Type Protocol = Neighbor Direct Cost Hit Count |Eligible | Eligibility Type  Eligibility Value
0 172.10.10.0/24 - Local YES * NYC  Static - - 5 0 YES N/A N/A
1 10.90.1.0/24 - NYC-LON YES - LON  Static 5 ] YES N/A N/A
2 10.81.1.0/24 10.80.1.20 NYC-SFO YES N SFO Static 5 ] YES NJA N/A
3 10.80.1.0/24 - NYC-SFO YES - SFO  Static 5 0 YES N/A N/A
4 192.168.10.0/24 - NYC-SFO YES - SFO Static 5 1] YES N/A N/A
5 172.30.30.0/24 172.10.10.2 Local YES - NYC Dynamic OSFF 6 o YES N/A N/A
6 172.20.20.0/24 172.10.10.2 Local YES . NYC  Dynamic  OSPF 6 ] YES N/A N/A
7 10.100.1.0/24 172.10.10.1 Local YES - NYC Dynamic OSPF 6 ] YES N/A N/A
B 0.0.0.0/0 172.10.10.3 Local YES N NYC Dynamic OSFF 6 0 YES N/A N/A
9 0.0.0.0/0 - Passthrough YES - - Static - - 16 0 YES N/A NiA
10 0.0.0.0/0 - Discard YES = - Static - - 16 ] YES N/A N/A

Nous pouvons voir les routes correctes pour les sous-réseaux locaux appris via OSPF, une route vers le
site de Dallas apprise par le routeur MPLS A et les sous-réseaux distants pour les sites de San Francisco
et de Londres. Voyons le routeur MPLS A. Ce routeur participe a OSPF et BGP.
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@VYATTA-ROUTER-A:~$ show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
| - ISIS, B - BGP, > - selected route, * - FIB route

O>*0.0.0.0/0 [110/10] via 172.10.10.3, eth1, 00:04:12
O 10.80.1.0/24 [110/15] via 172.10.10.10, 00:04:13
B>* 10.80.1.0/24 [20/0] via 192.168.10.4, eth2, 00:05:09
O 10.81.1.0/24 [110/15] via 172.10.10.10, 00:04:13
[20/0] via 192.168.10.4, eth2, 00:05:09
O 10.90.1.0/24 [110/15] via 172.10.10.10, 00:04:13
B>* 10.90.1.0/24 [20/1] via 192.168.10.2, eth2, 00:05:11

S>*10.90.1.10/32 [5/0] via 192.168.10.2, eth2
B>* 10.100.1 4 [20/1] via 192.168.10.3, eth2, 00:04:28
C>*127.0.0.0/8 is directly connected, lo
O 172.10.10.0/24 [110/10] is directly connected, eth1, 00:05:24
C>*172.10.1 is directly connected, eth1
24 [110/20] via 172.10.10.2, eth1, 00:04:12
2.30.30.0/24 [110/20] via 172.10.10.2, eth1, 00:04:12
192.168.10.0/24 [20/0] via 192.168.10.4 inactive, 00:05:09
24 is directly connected, eth2
24 [110/20] via 172.10.10.2, 00:04:12
C>* 192.168.65.0/24 is directly connected, eth0

A partir de la table de routage, ce routeur A apprend les sous-réseaux distants via BGP et OSPF avec
la distance administrative et le co(t de la route BGP (20/5) étant inférieurs 3 OSPF (110/10) et donc
préférés. Dans cet exemple, réseau ou il n’y a qu’une seule route principale, cela peut ne pas causer
de probleme. Toutefois, le trafic arrivant ici serait livré via le réseau MPLS plutét que d’étre envoyé a l’
appliance SD-WAN (172.10.10.10). Si nous voulons maintenir une symétrie de routage compléte, nous
aurions besoin d’une carte de route pour ajuster le colit AD/métrique afin qu’il y ait une préférence
de route de la route provenant de 172.10.10.10 plutot que de la route apprise via eBGP.

Alternativement, une route « backdoor » peut étre configurée pour forcer le routeur a préférer la route
OSPF a laroute BGP. Notez la route statique de [’adresse IP virtuelle SD-WAN vers [’appliance SD-WAN
du site de Londres.

S5>*10.90.1.10/32 [5/0] via 192.168.10.2, eth2

Ceci est nécessaire pour vous assurer que le chemin virtuel est réacheminé vers [’appliance SD-WAN
du site de New York si le chemin MPLS tombe en panne. Commeily a un itinéraire pour le 10.90.1.0/24
annoncé via 172.10.10.10 (New York SD-WAN). Il est également recommandé de créer une régle de
service de remplacement pour supprimer tous les paquets UDP 4 980 sur ’appliance SD-WAN afin d’
empécher le chemin virtuel de revenir a lui-méme.
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Chemins virtuels dynamiques

Les chemins virtuels dynamiques peuvent étre autorisés entre deux noeuds clients pour créer des
chemins virtuels a lademande pour une communication directe entre les deux sites. L’avantage d’un
cheminvirtuel dynamique est que le trafic peut circuler directement d’un nceud client au second sans
avoir a traverser le MCN ou deux chemins virtuels, ce qui peut ajouter de la latence au flux de trafic.
Les chemins virtuels dynamiques sont créés et supprimés dynamiquement en fonction des seuils de
trafic définis par ’utilisateur. Ces seuils sont définis comme étant des paquets par seconde (pps) ou
de la bande passante (kbps). Cette fonctionnalité active une topologie de superposition SD-WAN a
maillage complet dynamique.

Une fois que les seuils pour les chemins virtuels dynamiques sont atteints, les nceuds clients créent
dynamiquement leur chemin virtualisé les uns vers les autres en utilisant tous les chemins WAN
disponibles entre les sites et en tirent pleinement parti de la maniere suivante :

« Envoyez des données en vrac s’il y en a et vérifiez qu’aucune perte, puis
« Envoyez des données interactives et vérifiez aucune perte, puis

« Envoyer des données en temps réel une fois que les données Bulk et Interactive sont consid-
érées comme stables (pas de perte ou de niveaux acceptables)

« S’il n’y a pas de données groupées ou interactives, envoyez des données en temps réel apres
que le chemin virtuel dynamique soit stable pendant une période

« Si les données utilisateur sont inférieures aux seuils configurés pour une période définie par I’
utilisateur, le chemin virtuel dynamique est déchiré

Les chemins virtuels dynamiques ont le concept d’un site intermédiaire. Le site intermédiaire peut
étre un site MCN ou tout autre site du réseau sur lequel le chemin virtuel statique est configuré et
connecté a deux ou plusieurs autres noeuds clients. Une autre exigence de conception est d’activer
le transfert WAN vers WAN, ce qui permet de publier toutes les routes de tous les sites vers les nceuds
clients ou le chemin virtuel dynamique est souhaité.

Plusieurs groupes de transfert WAN vers WAN sont autorisés dans le SD-WAN, ce qui permet un con-
trole total de I’établissement du chemin entre certains nceuds clients et pas d’autres.
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Multiple WAN to WAN Forwarding Groups

W2W Group

W2W Group

Client Intermediate

Client Intermediate

<«—— Default cost = 10

Client

Client Client Client Client

Static Paths

Dynamic Paths
Default cost = 5

WAN to WAN Forwarding Group:

. A network can have multiple WAN to WAN Forwarding Groups

. Direct dynamic path will have a lower cost then through the
intermediate node

CiTRIX

Chaque périphérique SD-WAN possede sa propre table de routage unique avec les détails suivants
définis pour chaque itinéraire :

« Num —ordre de route de cette appliance basé sur le processus de correspondance (Num le plus

bas traité en premier)

« Adresse réseau —adresse de sous-réseau ou d’hote

« Passerelle si nécessaire

« Service —quel service est appliqué pour cette route

« Zone de pare-feu —classification de la zone de pare-feu de l’itinéraire

+ Reachable —Identifie si I’état du chemin virtuel est actif pour ce site

« Site —Nom du site sur lequel I’itinéraire doit exister

« Type —ldentification du type d’itinéraire (statique ou dynamique)

« Voisin Direct

« Colt - colit de litinéraire spécifique

« Nombre de coups —combien de fois la route a été utilisée par paquet. Cela serait utilisé pour
vérifier qu’une route est touchée correctement.

« Admissibles
« Type d’admissibilité

« Valeur d’admissibilité
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Voici un exemple de table de routage de site SD-WAN :

Routes for routing domaln : Default_RoutingDomain

Show

Nu

| Any column v| apsy

100 = |entries  Showing 1to 13 of 13 entries First | | Previous | 1 MNest |  Last
Network Addr  Gateway IP Address Service Firewall Zone Reachable  Site IP Address | Site Type Protocol  Neighbor Direct  Cost  Hit Count  Eligible  Eligibility Type | Eligibility Value

T2 16.10.0/24 192.168.15.1 DA Default_LAN_Zone ¥ES N oe Stafic - - [ ES MiA WA

DC-Aws Default_LAN_Zane YES - Branch A
Internet untrusted_ntemet_son e

L
I
M
™
r
L
T3
¥
™
r
Fasstiiough  Aay = r
¥

N
N
il
1l
4y
N
YES NiA
il
)
4y
M
!

Disard Any VES . B Static - - s 0 ES

513 0f 13 strise piist | | Previous |1 | | Mest| | Lamt

Notez dans la table de routage SD-WAN précédente qu’ily a plus d’éléments qui ne sont pas normale-

ment disponibles dans les routeurs traditionnels. La plus remarquable est la colonne « Reachable »,

qui rend litinéraire actif ou inactif (oui/non) en fonction de ’état du chemin WAN. Les routes réper-

toriées ici sont supprimées en fonction des différents états du service (le chemin virtuel étant désac-

tivé a titre d’exemple). Les autres événements qui peuvent forcer une route a étre inéligible sont |’

état du chemin vers le bas, le saut suivant inaccessible ou le lien WAN vers le bas.

Dans le tableau précédent, nous pouvons voir 14 itinéraires définis. Une description des itinéraires

ou des groupes de routes est décrite comme suit :

Route 0 —Sur le MCN, il s’agit d’une route de sous-réseau hote qui réside sur le site DC.
172.16.10.0/24 réside dans le LAN DC et 192.168.15.1 est la Gateway sur le LAN qui est le
prochain saut qui arrivera a ce sous-réseau.

Route 1: il s’agitd’une route locale vers ce périphérique SD-WAN qui affiche la table de routage.

Route 2—4 : il s’agit des sous-réseaux qui font partie des interfaces virtuelles configurées
pour le SD-WAN du site DC. Ces sous-réseaux sont dérivés des interfaces virtuelles approuvées
définies.

Route 5 —Il s’agit d’une route partagée vers un autre nceud client qui est partagée par le MCN

avec un état d’accessibilité de Non en raison du chemin virtuel vers le bas entre ce site et le
MCN.

Route 6—9 —Ces routes existent sur un autre site client. Pour cette route, une route de chemin
virtuel est créée pour correspondre au trafic d’entrée WAN destiné au site distant sur le chemin
virtuel.

Route 10 —Avec le service Internet défini, le systéme ajoute un catch all route pour le breakout
internet direct pour ce site local.
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« Route 11 —Passthrough est la route par défaut que le systéme ajoute toujours pour permettre
aux paquets de circuler dans le cas ou il n’y aurait pas de correspondance sur les routes exis-
tantes. Le Passthrough n’est pas soigné, généralement les émissions locales et le trafic ARP
sont mappés a ce service.

« Route 12 —La défausse est la route par défaut que le systéme ajoute toujours pour supprimer
tout ce qui n’est pas défini.

Valeurs de colit d’acheminement par défaut :

+ Transfert WAN vers WAN —10

« Colt d’acheminement direct par défaut —5
« Routes générées automatiquement —5

+ Chemin virtuel —5

+ Local —5

* Intranet—5

 Internet—5

+ Passthrough —5

« Facultatif : la route est 0.0.0.0/0 définie en tant que niveau de service

Apres avoir défini ces itinéraires, il est important de comprendre comment le trafic circule en utilisant
les itinéraires définis. Ces flux de trafic sont divisés en flux suivants :

« LAN vers WAN (chemin virtuel) —Trafic entrant dans le tunnel de superposition SD-WAN
« WAN to LAN (chemin virtuel) —Trafic existant dans le tunnel de superposition SD-WAN

« Trafic de chemin non virtuel —Trafic acheminé vers le réseau de sous-couche

Itinéraires Intranet et Internet

Pour les types de services Intranet et Internet, [’utilisateur doit avoir défini une liaison WAN SD-WAN
pour prendre en charge ces types de services. Il s’agit d’une condition préalable a toute route définie
pour ’un ou lautre de ces services. Si la liaison WAN n’est pas définie pour prendre en charge le
service Intranet, elle est considérée comme une route locale. Les itinéraires Intranet, Internet et
Passthrough ne concernent que le site/appliance pour lequel ils sont configurés.

Lors de ladéfinition d’itinéraires intranet, Internet ou relais, les éléments suivants sont pris en compte
lors de la conception :

« Le service doit étre défini sur le lien WAN (Intranet/Internet —requis)
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Intranet/Internet doit avoir une Gateway définie pour la liaison WAN

« pertinent pour le périphérique SD-WAN local
« Lesroutes intranet peuvent étre apprises via le chemin virtuel, mais le sont a un codt plus élevé

« Avec Internet Service, il y a automatiquement une route par défaut créée (0.0.0.0/0) pour at-
traper tous les itinéraires avec un colit maximum

« Ne supposez pas que Passthrough fonctionne, il doit étre testé/vérifié, également tester avec
Virtual Path down/désactivé pour vérifier le comportement souhaité

« Les tables de routage sont statiques, sauf si la fonction d’apprentissage de route est activée
La limite maximale prise en charge pour plusieurs parametres de routage est la suivante :

« Domaines de routage maximum : 255

« Interfaces d’acces maximum par liaison WAN : 64

« Nombre maximum de voisins BGP par site : 255

« Superficie maximale OSPF par site : 255

« Nombre maximal d’interfaces virtuelles par zone OSPF : 255

« Filtres d’importation maximum d’apprentissage d’itinéraire par site : 512

« Filtres d’exportation maximum d’apprentissage par route par site : 512

« Stratégies de routage BGP maximales : 255

« Nombre maximal d’objets de chaine de communauté BGP : 255

Domaine de routage

August 31, 2022

Citrix SD-WAN permet de segmenter les réseaux pour plus de sécurité et de facilité d’administration
a l’aide du domaine de routage. Par exemple, vous pouvez séparer le trafic réseau invité du trafic
employé, créer des domaines de routage distincts pour segmenter les grands réseaux d’entreprise
et segmenter le trafic pour prendre en charge plusieurs réseaux clients. Chaque domaine de routage
posséde sa propre table de routage et permet la prise en charge des sous-réseaux IP superposés.

Les appliances Citrix SD-WAN implémentent des protocoles de routage OSPF et BGP pour les
domaines de routage afin de controler et de segmenter le trafic réseau.

Un chemin virtuel peut communiquer a I’aide de tous les domaines de routage, quelle que soit la
définition du point d’acceés. Ceci est possible car ’encapsulation SD-WAN inclut les informations de
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domaine de routage pour le paquet. Par conséquent, les deux réseaux finaux savent a quel endroit ap-
partient le paquet. Il n’est pas nécessaire de créer un lien WAN ou une interface d’acces pour chaque
domaine de routage.

Voici la liste des points a prendre en compte lors de la configuration de la fonctionnalité Domaine de
routage:

« Par défaut, les domaines de routage sont activés sur un MCN.

« Les domaines de routage sont activés sur les sites de succursale.

« Chaque domaine de routage activé doit étre associé a une interface virtuelle et a une adresse
IP virtuelle.

« La sélection de routage fait partie de toutes les configurations suivantes :

- Groupe d’interface

- IPvirtuelle

- GRE

- Lien WAN -> Interface d’acces
- Tunnels IPSec

- ltinéraires

- Regle

« Les domaines de routage sont exposés dans la configuration de l’interface Web uniquement
lorsque plusieurs domaines sont créés.

« Pour une liaison Internet publique, une seule interface d’acces primaire et secondaire peut étre
créée.

« Pourun lien Intranet/MPLS privé, une interface d’acces principale et secondaire peut étre créée
par domaine de routage.

Configuration du domaine de routage

August 31, 2022

Les appliances Citrix SD-WAN permettent de configurer des protocoles de routage fournissant un
point d’administration unique pour gérer un réseau d’entreprise, un réseau de succursales ou un
réseau de datacenter. Vous pouvez configurer jusqu’a 254 domaines de routage.

Avec la version 11.0.2, le routage de domaines sans IP virtuelles (VIP) routables est autorisé avec
les fonctionnalités suivantes :

« Autoriser un périphérique a avoir un domaine de routage pour des interfaces non fiables ou sans
interface.
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« Autoriser les succursales a communiquer entre elles via un domaine de routage qui n’a pas de
présence physique sur un site intermédiaire.

Utiliser CLI pour accéder au routage

August 31, 2022

Dans Citrix SD-WAN version 10.0, vous pouvez afficher des informations supplémentaires relatives au
routage dynamique et a I’état du protocole. Tapez la commande et la syntaxe suivantes pour accéder
au démon de routage et afficher la liste des commandes.

dynamic_routing?
<!--NeedCopy-->

Routage dynamique

August 31, 2022

Les deux protocoles de routage dynamique suivants sont pris en charge par Citrix SD-WAN :

« Ouvrir le chemin le plus court en premier (OSPF)
« Protocole Border Gateway (BGP)

Avant la version 11.3.1 de Citrix SD-WAN, les fonctionnalités de routage dynamique étaient
disponibles uniquement pour un seul ID de routeur. Vous pouvez configurer un ID de routeur unique
globalement pour I’ensemble du protocole (un pour OSPF et BGP) ou fournir aucun ID de routeur.
Si aucun ID de routeur n’est fourni, [’adresse IP la plus basse des instances de réseau virtuel (VNI)
participant au routage dynamique est automatiquement sélectionnée comme ID de routeur par
défaut.

A partir de la version 11.3.1 de Citrix SD-WAN, vous pouvez non seulement configurer un ID de routeur
pour [’ensemble du protocole, mais également configurer un ID de routeur pour chaque domaine
de routage. Avec cette amélioration, vous pouvez activer le routage dynamique stable sur plusieurs
instances avec différents ID de routeur convergeant de maniére stable.

Sivous configurez un ID de routeur pour un domaine de routage spécifique, I’ID de routeur spécifique
remplace le domaine de routage au niveau du protocole.
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OSPF

OSPF est un protocole de routage développé pour les réseaux IP (Internet Protocol) par le groupe
Interior Gateway Protocol (IGP) de ’Internet Engineering Task Force (IETF). Ilinclut la premiére version
du protocole de routage IS-IS (Intermediate System to Intermediate System) d’OSlI.

Le protocole OSPF est ouvert, ce qui signifie que sa spécification est dans le domaine public (RFC 1247).
OSPF est basé sur I’algorithme SPF (Shortest Path First) appelé Dijkstra. Il s’agit d’un protocole de
routage d’état de liaison qui appelle a envoyer des annonces d’état de liaison (LSA) a tous les autres
routeurs dans la méme zone hiérarchique. Les informations sur les interfaces attachées, les mesures
utilisées et d’autres variables sont incluses dans les LSA OSPF. Les routeurs OSPF accumulent des
informations sur [’état de liaison, qui sont utilisées par I’algorithme SPF pour calculer le chemin le
plus court vers chaque nceud.

Remarque

« Les appliances Citrix SD-WAN ne participent pas en tant que routeur désigné (DR) et BDR
(routeur désigné de sauvegarde) sur chaque réseau multi-acces, car la priorité de reprise
apres sinistre par défaut est définie sur « 0 ».

« L’appliance Citrix SD-WAN ne prend pas en charge la synthése en tant que routeur de bor-
dure de zone (ABR).

BGP

BGP est un protocole de routage systéme interautonome. Un réseau autonome ou un groupe de
réseaux est géré sous une administration commune et avec des régles de routage communes. BGP
est utilisé pour échanger des informations de routage pour Internet et est le protocole utilisé entre
les FAI. Les réseaux clients déploient des protocoles de Gateway Interior tels que RIP ou OSPF pour I’
échange d’informations de routage au sein de leurs réseaux. Les clients se connectent aux FAI, et les
FAl utilisent BGP pour échanger desitinéraires clients et FAI. Lorsque BGP est utilisé entre les systémes
autonomes (AS), le protocole est appelé BGP externe (EBGP). Si un fournisseur de services utilise BGP
pour échanger des routes au sein d’un AS, le protocole est appelé Interior BGP (IBGP).

BGP est un protocole de routage robuste et évolutif déployé sur Internet. Pour atteindre I’évolutiv-
ité, BGP utilise de nombreux parametres de routage appelés attributs pour définir des stratégies de
routage et maintenir un environnement de routage stable. Les voisins BGP échangent des informa-
tions de routage completes lorsque la connexion TCP entre voisins est établie pour la premiere fois.
Lorsque les modifications apportées a la table de routage sont détectées, les routeurs BGP envoient a
leurs voisins uniquement les routes qui ont été modifiées. Les routeurs BGP n’envoient pas de mises
a jour périodiques de routage et n’annoncent que le chemin optimal vers un réseau de destination.
Vous pouvez configurer les appliances Citrix SD-WAN pour apprendre les itinéraires et annoncer des
itinéraires a I’aide de BGP.
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BGP extérieur (eBGP)

Les appliances Citrix SD-WAN se connectent 8 un commutateur c6té LAN et a un routeur c6té WAN. A
mesure que la technologie SD-WAN devient de plus en plus intégrée aux déploiements réseau d’entre-
prise, les appliances SD-WAN remplacent les routeurs. SD-WAN implémente le protocole de routage
dynamique eBGP pour fonctionner comme un périphérique de routage dédié.

L’appliance SD-WAN établit un voisinage avec des routeurs homologues utilisant eBGP vers le coté
WAN et est capable d’apprendre, de publier des itinéraires depuis et vers les pairs. Vous pouvez sélec-
tionner 'importation et [’exportation des routes apprises eBGP sur des périphériques homologues.
En outre, les itinéraires statiques SD-WAN et virtuels appris par chemin d’acces peuvent étre config-
urés pour faire de la publicité aupres de pairs eBGP.

Pour plus d’informations, consultez les cas d’utilisation suivants :

« Site SD-WAN Communication avec un site non-SD-WAN sur eBGP

« Communication entre les sites SD-WAN a [’aide du chemin virtuel et de I’eBGP

+ Implémentation d’OSPF dans une topologie a bras unique

+ Déploiement OSPF Type5 vers Typel dans le réseau MPLS

« Déploiement OSPF d’une appliance SD-WAN et non SD-WAN (tierce partie)

 Mise en ceuvre d’OSPF a I’aide d’un réseau SD-WAN avec configuration haute disponibilité

Longueur du chemin AS

Le protocole BGP utilise I’attribut de longueur de chemin AS pour déterminer le meilleur itinéraire.
Lalongueur du chemin AS indique le nombre de systemes autonomes traversés dans unitinéraire. Cit-
rix SD-WAN utilise [’attribut de longueur de chemin BGP AS pour filtrer et importer des itinéraires.

Les appliances non SD-WAN peuvent choisir d’acheminer le trafic vers des appliances SD-WAN DC
principal ou DC secondaire en important des itinéraires en fonction de leur longueur de chemin AS.
Vous pouvez également diriger dynamiquement le trafic d’un routeur vers le contréleur de domaine
secondaire en augmentant simplement la longueur du chemin AS du dispositif de controleur de do-
maine principal sur le routeur, ce qui le rend non préférable. Suppression de la nécessité de modifier
le cot de l’itinéraire et d’effectuer une mise a jour de la configuration.

Surveiller les statistiques d’itinéraire

Accédez a Moniteur> Statistiques. Sélectionnez Itinéraires dans le menu déroulant Afficher .

Toutes les fonctions des Routes applicables sont prises en charge dans le réseau Citrix SD-WAN, qu’
une route soit dynamique ou statique.
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[ Monitoring & Statistics

Statistics f
Sheor: (Routes : [ Ensbie Auto Refresh |5 seconds | Refresh Clear Counters on Refresh | Purge dynamic routes
Fowute Statistics

Mamimum allowed routes: 16000

for routing domain @ Default_RoutingDomain

F:I!tr._ |u|.lArl].r|:ulu'nn H Apply

heovw | 100 || entries  Showing 1 to 28 of 278 entries [First | [Previous | [2 | [roest| [Last)
Muni* | Metwork Addr ,m’ Service Reachable m | site Type | Protocol w Cont c;“'n Eligible “?r;:" “3::"
[1] 115110030 18212011  Local YES - podd_DC Dymamic  OISPF (] Qo YES T LSS [
1 115 168006/30 182120011  Local YES - pod2_DC Dymamic  OISPF . & 1] YES T MNFA

2 LIISISEQI2Z0 18212011  Lacal ¥ES - podd_DC Dyrarmas OREF (] o YES KA MrA

3 1151680830 18212011  Local YES - pod2_DC Dymamic  CSPF [ a YES RSA (LTS

4 11516804730 18212001  Local YES - podl_DC Cymamic  OSRF . ] o YES hra NFA

5 115.16800/30 18213011  Locsl YES - podd_DC Dymamic  OSPF (] Qo YES WA MrA

& 1151494030 18213011  Local ¥ES o pod2 DC Dymamic  OSPF & a YES BSA MFA

T LIS1333030 18212011  Lecsd ves . pod2 DC  Oynamic  OSPF . & 0 vEsS  Na A

B 11512120/30 182120111 Local YES - pod2_DC Dymamic  OSPF L] o YES L1y 1Y

k] 115 108000/30 183130011  Local ¥ES - pod2 DC Dyrmmiz  OSPF [ 1] YEL BA MFA
10 1159916730 18212011 Locsl YES - oodd DC Cwnpres  OSPF (] 1] YES Ra NF&

11 1158812030 18212011 Local YES - pod2_DC Dynamic  OSPF & i) YES MAA 1Y
12 LETTAAN 212011 Lee ves . ped2 DC  Oymamic  OSPF & 0 vEE N A
13 11566430 18212011  Local YES - podd_DC Dymamic  OISPF (] Qo YES T LSS
14 115550030 1852120011  Local YES o pod2_DC Dynamic  OSPF . (] a YES TH MrA
15 115440730 18213011  Locsl ¥ES a podd_DC Dymar:  OLPF (] o YES KA MF&
16 115330030 18212011  Local YES - pod2_DC Dymamic  CSPF [ YES MSA LTS
i7 1152 200030 18212011  Local ¥ES o pod2_DC Dymamic  OSPF . [ 1] YEL (17 MrA
18 182.120.1.0/24 - Lacal YES - podd_DC Stabte 5 o YES WA MrA
g 172120.1.0/24 - Local YES o pod2 DL Static 5 a YES BSA MFA
20 izezom - podi DCpod3 B VES . poddfe  Sube - . s 0 vES N A
21 17212020/24 - pod?_ DC-pod3_Br  YES - pod3_Br St - - 5 (] YES L1y 1Y
22 182 1200000/24 " pod2 DC-podl Be  YES - podd_Br Shathc - . L1 1] YEL BSA MFA
23 172.12000/24 - pad2 DC-podl Be  VES - podl_Br SeEbe - . H 1} vES LY NF&
M 1521200024 17212612  Lecal ves . pod2DC  Cymamic  OSPE - 6 Tz VEE  NA ™
25 1921 200.0/24 - pod?_ DC-padl_Br  YES - podl_Br Dymamic  Virtual WAN  YES (] TSE1LTY YES WA MrA
26 [iTi%ilaki] . Passthrough VES o L Static - - 16 a YES BA MiA
7 o0 - Discard ves - - Save - . % 0 vEs A wa |
Showing 1 ta 28 0 28 entries [Fist] (1) (Mo [ast] |

OSPF
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Coté LAN : apprentissage dynamique des itinéraires

OSPF s’exécutant sur le port LAN de l’appliance Citrix SD-WAN déployé en mode passerelle :

Les appliances Citrix SD-WAN effectuent la découverte d’itinéraires des annonces de routage de
couche 3 au sein d’un réseau client local (succursale et centre de données) pour chacun des proto-
coles de routage souhaités (OSPF et BGP). Les routes qui sont apprises sont capturées et affichées
dynamiquement.

Cela élimine la nécessité pour les administrateurs SD-WAN de définir statiquement I’environnement
de mise en réseau c6té LAN pour chaque appliance faisant partie du réseau SD-WAN.

Dynamic Route Learning

Routes learnt from: Routes learnt from:
OSPF (P1) OSPF (P1)
BGP (P2) SD-WAN BGP (P2)
— i
LAN side routing " WAN side routing

Coté WAN : Partage dynamique d’itinéraires

Appliance Citrix SD-WAN ayant une zone AREA définie comme une zone STUB en limitant [’apprentis-
sage de type 5 AS-External LSA.

Les appliances Citrix SD-WAN peuvent annoncer les routes dynamiques apprises localement avec le
MCN. Le MCN peut ensuite relayer ces routes vers d’autres appliances SD-WAN du réseau. Cet échange
d’informations permet de maintenir la connectivité entre les sites a travers le réseau en évolution.

Modes de déploiement OSPF

Dans les versions précédentes, les routes acquises par instance OSPF a partir du SD-WAN étaient
traitées comme des routes externes avec LSA de type 5 uniquement. Ces routes ont été annoncées a
ses routeurs voisins en LSA externe de type 5. Il en résulte que les routes SD-WAN sont moins préférées
selon l’algorithme de sélection des chemins OSPF.

Avec la derniere version, SD-WAN peut désormais annoncer des itinéraires en tant qu’itinéraires intra-
zone (LSA Type 1) pour obtenir la préférence en fonction de son colt d’itinéraire a ’aide de l’algo-
rithme de sélection de chemin OSPF. Le colit de ’itinéraire peut étre configuré et annoncé au routeur
voisin. Cela permet de déployer I’appliance SD-WAN dans un mode a bras unique décrit ci-dessous.
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Implémentation d’OSPF dans la topologie a bras unique

Dans une configuration a bras unique, le routeur a besoin d’une configuration PBR ou WCCP com-
pliquée dans les déploiements OSPF. En changeant le type de route d’exportation par défaut de Type
5a Type 1, nous pouvons simplifier ce déploiement. Si les itinéraires SD-WAN sont annoncés comme
des itinéraires intra-zone a moindre co(it et que [’appliance SD-WAN devient active, le routeur voisin
sélectionne les itinéraires SD-WAN et commence automatiquement a transférer le trafic via le réseau
SD-WAN. Une configuration PBR ou WCCP supplémentaire n’est plus requise.

Pré-requis :

« Lesappliances SD-WAN sur les sites de contréleur de domaine et de succursale doivent exécuter
la derniere version.

« La connectivité IP de bout en bout doit étre configurée et fonctionner correctement.

« OSPF est activé sur tous les sites.

Fireweall
Firewall

o R .
A Public OMNE ARM
SO-WAN “nternet | Kouter
o LL 5y "
—~
o = n
PrivateMPLS!
Branchl — B
MPLS
Router
MPLS
Roaiter
DN

DC MON

Comme le montre Pillustration ci-dessus, le MCN DC est déployé en topologie a bras unique. Lorsque
le site DC est actif, le routeur a bras unique transfére tout le trafic du réseau local vers d’autres sites,
tels que le réseau local local de la succursale dont I’adresse IP de destination se trouve dans le méme
sous-réseau vers le SD-WAN, puis [’appliance SD-WAN encapsule tous les paquets et [’envoie au rou-
teur avec tous les paquets IP de destination dans I’adresse IP virtuelle de la branche. Le routeur trans-

met ensuite ces paquets au WAN.

Lorsque le site DC est en panne, le routeur transfere tout le trafic du LAN local vers d’autres sites (LAN
local du site de succursale, IP de destination se trouve dans le sous-réseau) directement vers le WAN,
et non vers I’appliance SD-WAN.

Déploiement OSPF Type5 a Typel dans le réseau MPLS

Le mode de déploiement suivant est fourni pour éviter la formation de boucle dans un réseau MPLS
configuré a [’aide d’appliances SD-WAN. L’illustration ci-dessous décrit 'implémentation du réseau
MPLS standard.
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BR1-INET_Router

5.1
172.58.4

172.58.5.%

4.10 ME-BHl_RoutE?; e 5.2

2.1 L4 et 0. %
. 172.58.3.x : 330 8.2 172.58.8.x
- — - LA
MPLS Link 6.1 &.
BR1 HeaBhod 12 | ME-DC_Router
172.58.1.x
L.10

o

Dans l’illustration ci-dessus :

« OSPF est configuré entre le routeur ME-BR1_et le routeur**ME-DC_Router dans la zone 0.
« OSPF est configuré entre Me-DC_Router et DC dans la zone 0.

Configuration recommandée :

« DCVW and ME-DC_Router on area0
« ME-BR1_Router and ME-DC_Router on area0

« BR1VW and ME-BR1_Router on area0
Sur le routeur ME-DC_routeur :

1. Ajouter, route statique pour 172.58.3.10/32 (IP virtuelle de BR1 pour MPLS Link) a 172.58.6.1

2. Ajouter, route statique pour 172.58.4.10/32 (IP virtuelle de BR1 pour INET) a 172.58.5.1

L’ajout de routes statiques empéche la formation de boucle entre le routeur ME-DC_routeur et le dis-
positif SD-WAN DC. Si vous n’ajoutez pas de routes statiques, le MCN transfere le trafic vers le routeur
ME-DC, puis le routeur vers le MCN, ce qui crée une boucle en continu.

Les routes statiques qui ne sont pas des routes PBR mais les routes basées sur IP hote de destination
traversent vers le lien de droite a choisir du c6té DC en fonction du chemin choisi et de I’encapsulation
effectuée par la suite. Par conséquent, avec ces routes statiques configurées, les paquets encapsulés
avec une adresse IP virtuelle de destination de I’appliance SD-WAN BR1 utiliseraient ces liens selon le
meilleur chemin sélectionné par le MCN DC.
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Ajoutez ACL pour éviter la formation de boucle lorsque les routes IPHOST sont installées (si aucune IP
virtuelle statique n’est configurée) :

« Si les routes IPHOST annoncées par [’appliance SD-WAN BR1 sont installées par le routeur
MCN ME-DC_Router et non ajoutées en tant que routes statiques comme mentionné ci-dessus,
il est possible de formation de boucle si ’interface participante OSPF (172.58.6.x) entre
ME-BR1_router et Me-DC_router tombe en panne. En effet, avec cette interface désactivée, les
routes IPHOST sont vides de la table de routage de ME-DC_router.

« Si cela se produit, MCN transmet le paquet encapsulé destiné a [’un des VIP BR1 au routeur ME-
DC et le retourne du routeur au MCN et boucle en continu.

Sur le routeur ME-BR1_routeur :

Annoncez le réseau 172.58.3.x sur le Me-DC_Router avec un co(t plus élevé que le colit annoncé pour
le méme réseau par DC, si le méme AREA-ID est utilisé entre le routeur ME-BR1_routeur <-> ME-
DC_routeur et le Me-DC_routeur <-> DC (SD-WAN).

« Basé sur le calcul des métriques de colt d’OSPF 1078/BW et le colit des préfixes d’itinéraire
sont basés sur le type d’interface. Les appliances SD-WAN annoncent le chemin virtuel et les
routes statiques spécifiques au WAN virtuel vers les routeurs externes ou homologues avec le
colt SD-WAN par défaut de 5.

« Si le routeur ME-BR1_annonce également 172.58.3.0/24 comme une route OSPF de type 1 in-
terne a c6té de DC (SD-WAN) qui annonce également le méme préfixe qu’une route OSPF Type
linterne, alors selon le calcul des colts, la route du routeur ME-BR1_sera configurée, car le colit
estinférieur a celui de SD-WAN colit par défaut de 5. Pour éviter cela et faire en sorte que ’appli-
ance SD-WAN soit initialement choisie comme route préférée, le colit d’interface de (172.58.3.1)
doit étre manipulé pour le rendre plus élevé sur le routeur ME-BR1_afin que la route SD-WAN
DC soit configurée dans la table de routage du routeur ME-DC_routeur.

Cela garantit également qu’en cas de défaillance du dispositif SD-WAN DC, la route alternative per-
mettant d’utiliser ME-BR1_router comme Gateway préférée suivante garantit un flux de trafic ininter-
rompu.

Utilisez ME-DC_Router comme source pour la publicité du réseau 172.58.8.0/24 a la fois DC SD-WAN
et ME-BR1_Router:

Avec cette route, le SD-WAN DC peut envoyer des paquets au routeur amont étant conscient du sous-
réseau LAN aprés la décapsulation. SiDC SD-WAN tombe en panne, linfrastructure de routage héritée
aiderait le routeur ME-BR1_Router a utiliser le routeur ME-DC_Router comme prochain saut pour at-
teindre le réseau 172.58.8.x.
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Déploiement d’appliances SD-WAN et tierces (non SD-WAN)

Comme le montre lillustration ci-dessous, le site de ’appliance tierce peut accéder au réseau local du
site B en envoyant directement du trafic vers le site B. S’il ne peut pas envoyer de trafic directement,
la route de secours va au site A, puis utilise le chemin virtuel entre les sites du controleur de domaine
et de la branche pour accéder a la branche. Si cela échoue, il utilise MPLS2 pour accéder au site de la
branche.

MNOM SD-WAN Site

13,3 17248 12x 121 172.58.1%x -~ m— " =
c 5
i,
Yo
MPL52 % — L —

142

51 WOMN SD-WAN =it=
1.2 LAN
1734801,  LTRSEM 17258 5.x
seax b M 5.3
11 6.1 17158.6
o 17258 0x 310 e . 6.3 g
BR1_LAM
172.58.3.27 BRI LT2EEAX ooy mowter BE_Rbuter
1725810
1,10 111
e

Le flux de trafic peut étre observé dans ’interface graphique SD-WAN sous Monitoring > Flux .

Mise en ceuvre d’OSPF avec le réseau SD-WAN dans la configuration haute disponibilité

1 ARM
Router
NIPLS Link MPLS Link
LAMN LAMN
TNET Link INET Link

Branchl

N )

OC MEN

OSPF Type5 a Typel avec des sites haute disponibilité pendant le basculement vers I’appliance de
secours et déployé dans une configuration haute disponibilité :
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Résolution des probléemes

Vous pouvez afficher les parameétres OSPF sous Surveillance >Protocoles de routage.

Dashboard

Monitoring

Configuration

Statistics

Flows

Routing Protocols
Firewa

IKE/IPsec

IGMP

Performance Reports
Qos Reports

Usage Reports
Availability Reports
Appliance Reports

DHCP Server/Relay

Monitoring

Routing Protocols

Dynamic Routing Protocol

View: | OSPF Interface w
OSPF Interface

ospf_rdomain_@:

Interface vni-@ (172.58.1.

Type: broadcast
Area: ©.9.0.0 (@)
State: DROther
Priority: @
Cost: 1@
Hello timer:
Wait timer: 4@
Dead timer: 4@
Retransmit timer:
Designated router
Designated router
Backup designated

1e

Routing Domain : | Default_RoutingDomain w | Refresh |

8/24)

5
(ID): 1@5.10e5.1e5.
(IP): 172.58.1.28
router (ID): @.@.

1e5

8.e.0
Backup designated router (IP): ©.9.0.0

VRRP

Dashboard

Monitoring

Configuration

Statistics Monitoring Routing Protocols
Flows

. Dynamic Routing Protocol
Routing Protocols
Firewall View: | OSPF Neighbors Routing Domain : | Default_RoutingDomain v Refresh
IKE/IPsec

OSPF Neighbors

IGMP

ospf_rdomain_@:
Router ID Pri
185.185.1685.165 1

Performance Reports
Router IP
172.58.1.28

Interface
vni-@

DTime
©0:39

State

Full/DR
Qos Reports .

Vous pouvez également observer les journaux de routage dynamique pour voir s’il y a un probléme
avec la convergence OSPF.
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Diagnose
Debug Logging: @ on O off
Filename: dynamic_routing_diagnostics.log v
View Log
BGP
August 31, 2022

La fonctionnalité de routage BGP SD-WAN vous permet de :

« Configurez le numéro de systéme autonome (AS) d’un voisin ou d’un autre routeur homologue
(iBGP ou eBGP).

« Créez des stratégies BGP a appliquer de maniere sélective a un ensemble de réseaux par voisin,
dans les deux sens (importation ou exportation). Une appliance SD-WAN prend en charge huit
stratégies par site, avec jusqu’a huit objets réseau (ou huit réseaux) associés a une stratégie.

« Pour chaque stratégie, les utilisateurs peuvent configurer plusieurs chaines de communauté,
AS-PATH-PREPEND, attribut MED. Les utilisateurs peuvent configurer jusqu’a 10 attributs pour
chaque stratégie.

Remarque

Seules les préférences locales et la mesure IGP pour la sélection et la manipulation des chemins
sont autorisées.

Configuration des voisins

Pour configurer eBGP, une colonne supplémentaire a la section voisins BGP existante est ajoutée pour
configurer le numéro AS voisin. Les configurations existantes sont préremplies dans ce champ avec
le numéro AS local lorsque vous importez la configuration précédente a ’aide de I’éditeur de config-
uration SD-WAN 9.2.

La configuration du voisin comporte également une section avancée facultative (ligne extensible)
dans laquelle vous pouvez ajouter des stratégies pour chaque voisin.
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Configuration des voisins avancés

Avec cette option, vous pouvez ajouter des objets réseau et ajouter une stratégie BGP configurée pour
cet objet réseau. Ceci est similaire a la création d’une carte d’itinéraire et d’ACL pour correspondre a
certaines routes et a la configuration des attributs BGP pour ce voisin. Vous pouvez spécifier la direc-
tion pour indiquer si cette stratégie est appliquée aux itinéraires entrants ou sortants.

La stratégie par défaut concerne <accept> toutes les routes. Les stratégies d’acceptation et de rejet
sont des valeurs par défaut et ne peuvent pas étre modifiées.

Vous avez la possibilité de faire correspondre les itinéraires en fonction de I’adresse réseau (adresse
de destination), du chemin AS, de la chaine de communauté et d’affecter une stratégie et de sélec-
tionner la direction de la stratégie a appliquer.

1. Accédez a Surveillance > Protocoles de routage> Protocoles de routage dynamique pour
surveiller les stratégies BGP configurées et les voisins pour [’appliance de site DC ou Branch.

Vous pouvez activer la journalisation du débogage et afficher les fichiers journaux pour le routage
a partir de la page Surveiller > Protocole de routage . Les journaux du démon de routage sont
divisés en fichiers journaux distincts. Les informations de routage standard sont stockées dans
dynamic_routing.log tandis que les problémes de routage dynamique sont capturés dans dy-
namic_routing_diagnostics.log, qui peut étre consulté a partir de la surveillance des protocoles de
routage.

Reconfiguration logicielle BGP

Les stratégies de routage pour homologue BGP incluent des configurations telles que la carte de
routage, la liste de distribution, la liste de préfix-list et la liste de filtres qui peuvent avoir un impact
sur les mises a jour de tables de routage entrantes ou sortantes. En cas de modification de la stratégie
de routage, la session BGP doit étre effacée ou réinitialisée pour que la nouvelle stratégie prenne
effet.

L’effacement d’une session BGP a I’aide d’une réinitialisation matérielle invalide le cache et entraine
un impact négatif sur le fonctionnement des réseaux a mesure que les informations contenues dans
le cache deviennent indisponibles.

La fonctionnalité BGP Soft Reset Enhancement fournit une prise en charge automatique de la réinitial-
isation dynamique dynamique des mises a jour de la table de routage BGP entrantes qui ne dépendent
pas des informations de mise a jour de la table de routage stockées.
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Résolution des probléemes

Pour afficher les paramétres BGP, accédez a Surveillance > Protocoles de routage > sélectionnez
Etat BGP dans le champ Affichage.

Dashboard Maonitaring Configuration

Statistics Manitoring > Routing Protocols

Routing cols Dynamic Routing Protocol

Firewall view: | BGP State w Routing Domain : | Default_RoutingDomain w BGP Session : | <ALL> W Reset Session Refresh

BGP State

tate since info
2920-88-27 1@:45:44 Establizhed

os Reports

Usage Reports d, 1 preferred

d filtered ignered accepted

8 @ 8

Availability Reports - ? s
o @ -- @ 1
9 18 L

Vous pouvez observer les journaux de routage dynamique pour voir s’il y a un probleme avec BGP

Convergence.
Diagnose
Debug Logging: @ on (O off
Filename; ‘ dynamic_routing_diagnostics.log v
‘ View Log
iBGP
August 31,2022

Appliance Citrix SD-WAN avec iBGP c6té LAN et eBGP coté WAN :
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Les appliances Citrix SD-WAN annoncent toutes les routes eBGP apprises dans le domaine IGP avec
NEXT HOP SELF lorsqu’elles sont déployées avec iBGP coté LAN et eBGP c6té WAN.

Plusieurs routeurs LAN iBGP dans une topologie de réseau linéaire avec appairage direct et maillés
avec Citrix SD-WAN.

Limitations:

« Les attributs AS-path prepend, Med et Community ne sont pas pris en charge.

« Lefiltrage d’itinéraire entre OSPF et BGP pendant la redistribution n’est pas pris en charge. Soit
toutes les routes (ou) aucune des routes apprises par OSPF sont annoncées aux pairs du BGP et
vice-versa.

« L’agrégation d’itinéraires n’est pas prise en charge.

« Seul un maximum de 16 homologues BGP (y compris iBGP et eBGP) peut étre configuré.

eBGP

August 31,2022
Site SD-WAN communiquant avec un site non SD-WAN via eBGP :

Lorsqu’un site sans appliance SD-WAN communique avec un autre site avec une appliance SD-WAN
(Site-A) sur un seul chemin WAN (seul Internet est disponible), et si le site avec une appliance SD-WAN
(Site-A) perd la connectivité Internet, le site sans SD-WAN peut communiquer avec le Site-A via un
autre SD-WAN site de I’appliance (Site-B). Le Site-B achemine le trafic du site sans dispositif SD-WAN
vers le Site-A.

Communication entre les sites SD-WAN a ’aide du chemin virtuel et de ’eBGP :

Fournit ’apprentissage de la route de sous-couche pour communiquer avec les sous-réseaux locaux
du site distant lorsque le chemin virtuel est en panne entre deux sites alors que [’appliance Virtual
WAN est toujours en service et en cours d’exécution.

Route de ’application

August 31,2022

Dans un réseau d’entreprise typique, les succursales accedent aux applications du datacenter local,
du datacenter cloud ou des applications SaaS. La fonction de routage des applications vous permet
de diriger les applications a travers votre réseau facilement et a moindre co(t. Par exemple, lorsqu’
un utilisateur sur le site de la succursale essaie d’accéder a une application SaaS, le trafic peut étre
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acheminé de telle sorte que les succursales puissent accéder directement aux applications SaaS sur
Internet, sans avoir a passer par le centre de données d’abord.

Citrix SD-WAN vous permet de définir les itinéraires d’application pour les services suivants :

« Chemin virtuel : ce service gére le trafic sur les chemins virtuels. Un chemin virtuel est un lien
logique entre deux liens WAN. Il comprend un ensemble de chemins WAN combinés pour fournir
une communication de niveau de service élevé entre deux noeuds SD-WAN. L’appliance SD-WAN
mesure le réseau par chemin d’accés et s’adapte a [’évolution de la demande des applications
et des conditions WAN. Un chemin virtuel peut étre statique (existe toujours) ou dynamique
(existe uniquement lorsque le trafic entre deux appliances SD-WAN atteint un seuil configuré).

« Internet : ce service gere le trafic entre un site Enterprise et des sites sur I’Internet public. Le
trafic Internet n’est pas encapsulé. En cas de congestion, le SD-WAN gére activement la bande
passante en limitant le trafic Internet par rapport au chemin virtuel et au trafic intranet.

« Intranet : ce service gere le trafic Intranet d’entreprise qui n’a pas été défini pour la transmis-
sion via un chemin virtuel. Le trafic intranet n’est pas encapsulé. Le SD-WAN gere la bande
passante en limitant le débit de ce trafic par rapport aux autres types de service en période de
congestion. Dans certaines conditions, et si Intranet Fallback est configuré sur le chemin virtuel,
le trafic qui circule habituellement via le chemin virtuel peut plutot étre traité comme du trafic
Intranet.

« Local : ce service gere le trafic local vers le site qui ne correspond a aucun autre service. Le
SD-WAN ignore le trafic provenant et destiné a une route locale.

« Tunnel GRE : Ce service gere le trafic IP destiné a un tunnel GRE et correspond au tunnel LAN
GRE configuré sur le site. La fonction de tunnel GRE vous permet de configurer des appliances
SD-WAN pour qu’elles terminent les tunnels GRE sur le réseau local. Pour une route avec un
tunnel GRE de type service, la Gateway doit résider dans [’un des sous-réseaux de tunnel du
tunnel GRE local.

« Tunnel LAN IPsec : Ce service gére le trafic IP destiné a un tunnel LAN IPsec et correspond
au tunnel LAN IPsec configuré sur le site. La fonctionnalité Tunnel IPSec LAN vous permet de
configurer des appliances SD-WAN pour mettre fin aux tunnels IPSec du c6té LAN ou WAN.

Pour effectuer une direction de service pour les applications, il est important d’identifier une appli-
cation sur le premier paquet lui-méme. Au départ, les paquets passent par la route IP une fois que
le trafic est classé et que [’application est connue, la route d’application correspondante est utilisée.
La premiere classification des paquets est obtenue en apprenant les sous-réseaux IP et les ports as-
sociés aux objets d’application. Ils sont obtenus a [’aide des résultats de classification historiques du
classificateur DPI et des types de correspondance de port IP configurés par [’utilisateur.

Pour afficher les données de statistiques pour les itinéraires d’application :

1. Dans l’interface graphique SD-WAN, accédez a Surveillance > Statistiques.
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2. Dans la liste déroulante Afficher, sélectionnez Itinéraires d’application .

Type | Cost | HitCount Bligible Bigibility Type Eigibility Value

Vous pouvez afficher les statistiques suivantes :

+ Objet Application: nom de [’objet d’application.

« Adresse IP de la passerelle : adresselP de passerelle utilisée par les objets d’application avec
le type de service Tunnel GRE.

« Service : type de service mappé a l’objet d’application.

+ Zone de pare-feu : zonede pare-feu dans laquelle se trouve cet itinéraire.

« Joignable : état de la route de I’application.

+ Site: Nom du site.

« Type: indique si l’itinéraire est statique ou dynamique.

« Colit: Priorité de l’itinéraire.

« Nombre d’accés: nombre de fois que I’itinéraire de I’application est utilisé pour diriger le trafic.

« Eligible : l’itinéraire de I’application est-il éligible pour envoyer le trafic.

« Type d’éligibilité : Type de condition d’éligibilité de route appliquée a cet itinéraire. Le type d’
éligibilité peut étre Chemin, Passerelle ou Tunnel.

« Valeur d’éligibilité : valeur spécifiée pour la condition d’éligibilité de I’itinéraire.

Remarque

Dans la version actuelle, les applications appartenant a la famille d’applications, le type de cor-
respondance défini dans l’objet d’application, ne peuvent pas étre orientées.

Résolution des probléemes

Apres avoir créé la route d’application, vous pouvez confirmer que I’application est correctement
routée vers le service prévu a l’aide de la section Monitoring.

Pour voir si [’application est correctement routée vers le service prévu, accédez aux pages suiv-
antes:

« Surveillance > Statistiques > Routes d’applications
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« Surveillance > Flux
« Surveillance > Pare-feu

S’ily a un comportement de routage inattendu, collectez le bundle de diagnostics STS pendant que
le probleme est observé et partagez-le avec I’équipe de support Citrix.

Le pack STS peut étre créé et téléchargé a l’aide de Configuration > Maintenance du systéme >
Diagnostics > Informations de diagnostic.

Filtrage d’itinéraire

August 31, 2022

Pour les réseaux avec I’apprentissage d’itinéraire activé, Citrix SD-WAN fournit plus de contrdle sur
les routes SD-WAN annoncées aux voisins de routage plutot que sur les routes regues des voisins de
routage, plutdt que sur la publicité et I’acceptation de toutes les routes ou pas.

« Les filtres d’exportation sont utilisés pour inclure ou exclure des itinéraires pour la publicité a
[’aide des protocoles OSPF et BGP basés sur des criteres de correspondance spécifiques. Les
régles de filtrage d’exportation sont les régles qui doivent étre respectées lors de la publicité
de routes SD-WAN sur des protocoles de routage dynamique. Toutes les routes sont annoncées
aux pairs par défaut.

« Les filtres d’importation sont utilisés pour accepter ou ne pas accepter les itinéraires regus a
[’aide de voisins OSPF et BGP basés sur des criteres de correspondance spécifiques. Les re-
gles de filtrage d’importation sont les regles qui doivent étre respectées avant d’importer des
itinéraires dynamiques dans la base de données de routage SD-WAN. Aucune route n’est im-
portée par défaut.

Lefiltrage d’itinéraire estimplémenté sur les routes LAN et les routes de chemin virtuel dans un réseau
SD-WAN (datacenter ou branche) et est annoncé sur un réseau non-SD-WAN via BGP et OSPF.

Vous pouvez configurer jusqu’a 512 filtres d’exportation et 512 filtres d’importation. Il s’agit de la
limite globale, et non de la limite de domaine de routage.

Récapitulatif des itinéraires

August 31, 2022

Avec ’augmentation de la taille des réseaux d’entreprise, les routeurs doivent maintenir le grand nom-
bre de routes dans leur table de routage. Les routeurs ont besoin de ressources CPU, mémoire et
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bande passante accrues pour rechercher les grandes tables de routage et maintenir des itinéraires in-
dividuels. Vous pouvez configurer un itinéraire récapitulatif avec les types de service Local et Rejeter.
Cette route récapitulative est annoncée sur les périphériques de saut suivant.

Résolution des probléemes

Les routes résumées configurées sur le MCN sont envoyées a la branche via le chemin virtuel. Sivous
ne voyez pas les détails du chemin virtuel dans la table de routage de la branche, vérifiez le tableau
de bord Branche. Le tableau de bord affiche [’état du chemin virtuel entre le MCN et la branche.

Dashboard Monitoring Configuration

System Status

Name: BR1_VPX

Model: VPX

Sub-Model: BASE

Appliance Mode: Client

Serial Number: 5f4519dd-e39a-d3f6-24a6-6bale6578d2c
Management IP Address: 10.105.172.7

Appliance Uptime: 6 days, 56 minutes, 1.4 seconds

Service Uptime: 6 days, 50 minutes, 39.0 seconds

Routing Domain Enabled: Default_RoutingDomain

Local Versions

Configuration Created On: Wed Sep 2 11:15:54 2020

Software Version: 11.2.1.53.864510

Built On: Aug 25 2020 at 19:02:21
Hardware Version: VPX

OS Partition Version: 5.1

Virtual Path Service Status

Virtual Path MCN_VPX-BR1_VPX Uptime: 6 days, 50 minutes, 19.0 seconds.

Si le chemin virtuel est hors service, vérifiez sa raison sous Configuration > Logging/Monitoring.

Sélectionnez I’'un des fichiers suivants dans la liste déroulante nom de fichier a vérifier :
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+ SDWAN_paths.log
+ SDWAN_common.log

Dashboard Monitoring Configuration

= Appliance Settings Configuration Appliance Settings Logging/Monitoring
Administrator Interface
Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server Application
Metwork Adapters
Net Flow View Log File

App Flow/IPFIX
- Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
SNMP

NITRO API I—l
Filename: SDWAN_paths.log v

Licensing

Eaih Filter (Optional):
Fallback Configuration

+ Virtual WAN View Log

Préférence du protocole

August 31, 2022

La préférence de protocole est une fonctionnalité spécifique a Citrix SD-WAN, qui est similaire a la
distance administrative du routeur. Le protocole avec [’ordre de préférence le plus élevé est le plus
préféré. Route utilisant le protocole avec la valeur de préférence de protocole la plus élevée. Les in-
formations de priorité de protocole sont locales a ’appliance Citrix SD-WAN et ne sont pas annoncées
aux éléments réseau homologues.

Routage multidiffusion

August 31,2022

Le routage multidiffusion permet une distribution efficace du trafic un-a-plusieurs. Une source de
multidiffusion envoie le trafic de multidiffusion dans un seul flux vers un groupe de multidiffusion.
Le groupe de multidiffusion contient des récepteurs tels que des hotes et des routeurs adjacents qui
utilisent le protocole IGMP pour lacommunication multidiffusion. La voix sur IP, lavidéo a lademande,
la télévision IP et la vidéoconférence sont quelques-unes des technologies courantes qui utilisent le
routage multidiffusion. Lorsque vous activez le routage de multidiffusion sur ’appliance Citrix SD-
WAN, [’appliance agit comme un routeur de multidiffusion.
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Multidiffusion spécifique a la source

Les protocoles de multidiffusion permettent généralement aux récepteurs de multidiffusion de re-
cevoir du trafic de multidiffusion a partir de n’importe quelle source. Avec la multidiffusion spéci-
fique a la source (SSM), vous pouvez spécifier la source a partir de laquelle les récepteurs recoivent le
trafic de multidiffusion. Il garantit que les récepteurs ne sont pas des écouteurs ouverts pour chaque
source qui envoie des flux de multidiffusion, mais plutét écouter une source de multidiffusion parti-
culiere. SSM réduit le colit des ressources utilisées pour consommer le trafic de toutes les sources
possibles et fournit également une couche de sécurité en veillant a ce que les récepteurs regoivent le
trafic d’un expéditeur connu.

Latopologie suivante montre deux récepteurs de multidiffusion sur un site de succursale et un serveur
de multidiffusion (172.9.9.2) dans le centre de données. Le serveur de multidiffusion diffuse le trafic
sur un groupe particulier (232.1.1.1), les récepteurs rejoignent le groupe. Tout trafic diffusé sur le
groupe de multidiffusion est relayé a tous les récepteurs qui ont rejoint le groupe.

Remarque

Pour que SSM fonctionne, ’IP du groupe de multidiffusion doit se situer dans la plage
232.0.0.0/8.

Vi
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. . /o/‘l;/
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s < - Membership report = Membership report >
Stre, & - P -—
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,La,’L- Router Router
1V ) ‘
% i € Multicast stream Multicast Source Multicast
Nt s € Multicast stream Streaming
eV SN Server
— (172.9.9.2)

Router
Multicast Receiver-2

1. Les récepteurs de multidiffusion envoient une demande de jointure IGMP IP indiquant que les
récepteurs souhaitent rejoindre le groupe de multidiffusion et recevoir le flux de multidiffusion
a partir de la source. La jointure IGMP comprend 2 attributs la source et le groupe de multid-
iffusion (S, G). IGMP Version 3 est utilisé pour SSM sur la source de multidiffusion et le récep-
teur pour relayer certaines adresses source spécifiques INCLUDE. SSM permet aux récepteurs
de recevoir explicitement des flux de serveurs Multicast spécifiques, dont I’adresse source est
explicitement fournie par les récepteurs dans le cadre de la requéte JOIN. Dans cet exemple, une
demande de jointure IGMP v3 est déclenchée avec une liste de sources d’inclusion explicite, qui
contient la source 172.9.9.2, comme adresse qui envoie le flux de multidiffusion sur le groupe
232.1.1.1.
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2. Le Citrix SD-WAN de la succursale écoute toutes les demandes IGMP de ces récepteurs et le con-
vertit en rapport d’appartenance et [’envoie via le chemin virtuel a ’appliance SD-WAN du cen-
tre de données.

3. L’appliance Citrix SD-WAN du centre de données recoit le rapport d’appartenance sur le chemin
virtuel et le transfére a la source de multidiffusion, établissant ainsi un canal de contrdle.

4. La source de multidiffusion transmet le flux de multidiffusion sur le chemin virtuel aux récep-
teurs de multidiffusion.

Le trafic de canal de controle et le flux de multidiffusion traversent le chemin virtuel établi entre la
succursale et le centre de données. Le chemin de superposition Citrix SD-WAN assure et isole le trafic
multidiffusion contre la dégradation du WAN ou les suppositions de liaison.

Configurer la multidiffusion

Pour configurer la multidiffusion, effectuez les opérations suivantes sur l’appliance SD-WAN a la
source et a la destination.

1. Créer un groupe de multidiffusion : indiquez un nom et une adresse IP pour le groupe de multi-
diffusion. L’IP du groupe de multidiffusion doit se situer dans la plage 232.0.0.0/8 pour la mul-
tidiffusion spécifique a la source.

2. Activer le proxy IGMP : vous pouvez configurer [’appliance Citrix SD-WAN en tant que proxy
IGMP pour transporter les informations de canal de controle IGMP pour le routage multidiffu-
sion. IGMP V3 est requis pour la multidiffusion a source unique.

3. Définir les services en amont et en aval - Une interface en amont permet a I'lGMP PROXY de se
connecter a ’appliance SD-WAN plus proche de la source de multidiffusion réelle qui diffuse
le trafic. Une interface en aval permet au proxy IGMP de se connecter aux hotes qui sont plus
éloignés de la source de multidiffusion réelle qui diffuse le trafic.

Les services en amont et en aval sont différents pour ’appliance a la source et I’appliance a la
destination.

Surveillance
Statistiques IGMP

Lorsque les récepteurs de multidiffusion lancent une demande de groupe de jointure, vous pouvez
voir les détails du récepteur sous Surveillance > IGMP sur [’appliance. Vous pouvez voir ces informa-
tions sur les appliances a la fois a la source et a la destination.

L’image suivante montre une jointure MLD initiée et le type de message RECV est utilisé pour recevoir
des adresses de groupe de multidiffusion. Vous pouvez également consulter les statistiques des mes-
sages IGMP/MLD ci-dessous.
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Dashboard Monitoring Configuration

Statistics ‘ Meonitoring » IGMP
Flows
‘ Filter/Purge
Routing Protocols
Firewall ‘ Refresh ‘ ‘ Purge IGMP Group ‘ ‘ Purge IGMP Stats ‘
IKE/IPsec
IGMP PROXY Groups

IGMP

Max Groups to Display: Service Type to Displa :‘ v “ Refresh |
Performance Reports P Py P play I

Type Name Group Filter Version Packets Sent |Bytes Sent ‘
Qos Reports

HOST  VIF-1-Bridge-1 232.1.1.1 INCLUDE IGMPv3 4285 6418930 ‘

Usage Reports

Total Groups Displayed: 1 out of 1
Availability Reports

Appliance Reports
op ? IGMP Stats

DHCP Server/Relay

Max IGMP Stats to Display: Stats Type to Display: | MEMBER + ‘ ‘ Refresh ‘
VRRP

Type Description Value

PPPoE
MEMBER  Add Member 1
DNS

MEMBER  Remove Member 0

MEMBER  Current Member 1

Total IGMP Stats Displayed: 3 out of 70

L’image suivante présente des informations sur les groupes proxy IGMP/MLD. Vous pouvez également
consulter les statistiques du groupe proxy IGMP/MLD et la version utilisée.

IGMPMLD Proocy Groups
Puige GMPMLD Praay Qicaps =
(_I.—_._J
HOST WiF-1-LANA EXCLLIDE MLDwE 2300 SA ERIFAEIIAS
HOST VIE-T- LN EXCLUDE MLDwZ An15A WAFAIINA
HIOSET VIELAN: EXCLUDE MLDwE fFET e ARSI
HOST WiF-1-LANA EXCLLIDE MLDwE 05188 ITGHDETEZ4
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Configurer le coiit d’itinéraire de chemin virtuel

August 31, 2022

Citrix SD-WAN prend en charge les améliorations de routage suivantes liées a ’administration du dat-
acenter.

Prenons par exemple le réseau SD-WAN avec deux centres de données, I’un en Amérique du Nord et
[’autre en Europe. Vous souhaitez que tous les sites en Amérique du Nord acheminent le trafic via le
datacenteren Amérique du Nord et tous les sites en Europe utilisent le datacenter Europe. Auparavant,
dans SD-WAN 9.3 et versions antérieures, cette fonctionnalité d’administration du centre de données
n’était pas prise en charge. Ceci est mis en ceuvre avec ’introduction du colt de l’itinéraire de chemin
virtuel.

« Colt d’itinéraire de chemin virtuel : Vous pouvez configurer le colt d’itinéraire de chemin
virtuel pour les chemins virtuels individuels ajoutés au colit d’itinéraire lorsqu’un itinéraire est
appris a partir d’un site distant.

Cette fonctionnalité invalide ou supprime le co(it de transfert WAN vers WAN.

« Coltd’itinéraire OSPF : Vous pouvez désormais importer le colit d’itinéraire OSPF (métrique de
type 1) en activant Copier le coiit d’itinéraire OSPF dans les filtres d’importation. Le co(it de
I’itinéraire OSPF est pris en compte dans la sélection de Ditinéraire au lieu du colit SD-WAN. Le
colit jusqu’a 65534 au lieu de 15 est pris en charge, mais il est conseillé de tenir compte d’un
colit de route de chemin virtuel approprié qui est ajouté si litinéraire est appris a partir d’un
site distant.

« BGP - Co(it VP vers MED : Vous pouvez désormais copier le colt d’itinéraire de chemin virtuel
pour les routes SD-WAN dans des valeurs MED BGP lors de I’exportation (redistribution) de
routes SD-WAN vers des homologues BGP. Cela peut étre défini pour des voisins individuels
en créant une stratégie BGP et en [’appliquant dans la direction « OUT » pour chaque voisin.

« N’importe quel site peut avoir plusieurs chemins virtuels vers d’autres sites. Parfois, s’il existe
une branche vers laquelle il existe une connectivité aux services via plusieurs chemins virtuels,
il peut y avoir deux chemins virtuels a partir du site Branch. Un chemin virtuel via DC1 et [’autre
via DC2. DC1 peut étre un MCN et DC2 peut étre un Geo-MCN, et peut étre configuré comme un
autre site avec un chemin virtuel statique.

« Ajoutezun colt pardéfaut pourchaque VP entant que 1. Le colit de I’itinéraire de chemin virtuel
permet d’associer un co(t a chaque chemin virtuel d’un site. Cela permet de manipuler les
échanges/mises a jour d’itinéraires sur un chemin virtuel spécifique au lieu du codt du site par
défaut. Avec cela, nous pouvons manipuler quel centre de données a privilégier pour envoyer
le trafic.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 290



Citrix SD-WAN 11.5

« Autoriser la configuration du colt dans une petite plage de valeurs (par exemple, 1 a 10) pour
chaque VP.

« Le colit du chemin virtuel doit étre ajouté a n’importe quel itinéraire partagé avec les sites
voisins pour indiquer la préférence de routage, y compris les itinéraires appris via le routage
dynamique.

« Aucun chemin virtuel statique ne doit avoir un colt inférieur a celui d’un chemin virtuel dy-
namique.

Remarque

Le colit d’acheminement VP déprécie le colt de transfert WAN vers WAN qui existait dans les
versions antérieures a la version 10.0. Les décisions de routage basées sur les colts de transfert
WAN vers WAN doivent étre réinfluencées par ’utilisation du colt de route VP, car le colt de
transfert WAN vers WAN n’a aucune importance lorsque vous migrez vers la version 10.0.

Surveillance et dépannage

La table de routage indique comment les mémes sous-réseaux annoncés par deux sites connectés a
un site de succursale sur le chemin virtuel sont installés avec priorité de colt avec I’ajout de colt d’
itinéraire de chemin virtuel.

Pour vérifier le colt de l’itinéraire et les itinéraires utilisés dans la table de routage, accédez a Sur-
veillance > Statistiques sous le champ Afficher, sélectionnez Itinéraires. Les co(its d’itinéraire et le
nombre d’acces peuvent étre vérifiés sur la méme page.

La figure suivante montre la table des itinéraires avec deux colts différents pour la méme route qui
est 172.16.6.0/24 avec co(it 10 et 11 pour les services DC-Branch01 et GeomCN-Branch01 respective-
ment.
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Monitoring > Statistics

Statistics
Show: Routes v| [ Enable Auto Refresh |5 | seconds | Refresh Clear Counters on Refresh
Routing Domain : <ALL> ~| | Purge dynamic routes

Route Statistics

Maximum allowed routes: 64000

Routes for routing domain : Default_RoutingDomain

Filter: in [ Any column v|| Apply

Show| 100 w entries Showing 1 to 18 of 18 entries First | | Previous | |1

Details® Num Network Addr Ga:le:'ay Service Firewall Zone Reachable Site Type Protocol N;iigr:::r Cost c::“ Eligible E“.?;I:::"

Address

+ 0 172.16.60.0/24 * Local Default_LAN_Zone  YES Branch01  Static - - 5 0 YES N/A
+ 1 172.16.61.0/24 = Local Default_LAN_Zone  YES Branch0l  Static - - 5 o YES N/A
+* 2 172.16.41.0/24 * DC-Branch01 Default_LAN_Zone  YES DC Dynamic  Virtual WAN  YES 10 i} YES N/A
+ 3 172.16.40.0/24 * DC-Branch01 Default_LAN_Zone  YES Dc Dynamic  Virtual WAN  YES 10 o YES N/A
+* 4 172.16.6.0/24 - DC-Branch01 Default_LAN_Zone  YES DC Dynamic  Virtual WAN  YES 10 ] YES N/A
+ 5 172.16.4.0/24 * DC-Branch01 Default_LAN_Zone  YES Dc Dynamic  Virtual WAN  YES 10 0 YES N/A
+ 6 172.16.3.0/24 - DC-Branch01 Default_LAN_Zone  YES DC Dynamic  Virtual WAN  YES 10 ] YES N/A
+* 7 172.16.2.0/24 - DC-Branch01 Default_LAN_Zone  YES DC Dynamic  Virtual WAN  YES 10 ] YES N/A
+ 8 172.16.51.0/24 * GeoMCN-Branch01l  Default_LAN_Zone  YES GeoMCN Dynamic  Virtual WAN  YES 11 o YES N/A
+ 9 172.16.50.0/24 * GeoMCN-Branch0l  Default_LAN_Zone  YES GeoMCN Dynamic  Virtual WAN  YES 11 ] YES N/A
+ 10 172.16.6.0/24 * GeoMCN-Branch0l  Default_LAN_Zone  YES GeoMCN Dynamic  Virtual WAN  YES 11 0 YES N/A
+ 11 172.16.4.0/24 = GeoMCN-BranchO1l  Default_LAN_Zone  YES GeoMCN Dynamic  Virtual WAN  YES 11 0 YES N/A

Configurer le protocole de redondance du routeur virtuel

August 31, 2022

Virtual Router Redundancy Protocol (VRRP) est un protocole largement utilisé qui fournit la redon-
dance de périphérique pour éliminer le point de défaillance unique inhérent a ’environnement sta-
tique routé par défaut. VRRP vous permet de configurer deux routeurs ou plus pour former un groupe.
Ce groupe apparait comme une passerelle par défaut unique avec une adresse IP virtuelle et une
adresse MAC virtuelle.

Un routeur de secours prend automatiquement le relais en cas de défaillance du routeur principal/-
maitre. Dans une configuration VRRP, le routeur maitre envoie un paquet VRRP connu sous le nom
de publicité aux routeurs de secours. Si le routeur maitre cesse d’envoyer la publicité, le routeur de
sauvegarde définit le minuteur d’intervalle. Si aucune annonce n’est recue pendant cette période de
blocage, le routeur de sauvegarde lance la routine de basculement.

VRRP spécifie un processus d’élection dans lequel, le routeur ayant la priorité la plus élevée devient le
maitre. Sila priorité est laméme parmi les routeurs, le routeur avec I’adresse IP la plus élevée devient
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le maitre. Les autres routeurs sont en état de sauvegarde. Le processus d’élection est relancé si le
maitre échoue, si un nouveau routeur rejoint le groupe ou si un routeur existant quitte le groupe.

VRRP garantit un chemin par défaut haute disponibilité sans configurer les protocoles de routage dy-
namique ou de découverte de routeurs sur chaque hote final.

Citrix SD-WAN version 10.1 prend en charge les versions 2 et 3 de VRRP pour interagir avec tous les
routeurs tiers. L’appliance SD-WAN agit comme un routeur maitre et dirige le trafic vers l’utilisation
du service de chemin virtuel entre les sites. Vous pouvez configurer [’appliance SD-WAN en tant que
maitre VRRP en configurant I’IP de l'interface virtuelle en tant qu’IP VRRP et en définissant manuelle-
ment la priorité sur une valeur supérieure a celle des routeurs homologues. Vous pouvez configurer
’intervalle de publication et I’option preempt.

Le diagramme de réseau ci-dessous montre un dispositif Citrix SD-WAN et un routeur configuré en
tant que groupe VRRP. L’appliance SD-WAN est configurée pour étre le maitre. Si’appliance SD-WAN
tombe en panne, le routeur de sauvegarde prend le relais en quelques millisecondes, ce qui garantit
qu’iln’y a pas de temps d’arrét.
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Vous pouvez consulter les statistiques VRRP sous Surveillance > VRRP.
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Statistics Monitoring > VRRP Protocol

Flows

VRRP Instanses
Routing Protocols

Firewall VRRP ID Version Interface(s) State Priority Virtual Router IP Advertisemen t Interval Enable Disable
IKE/IPsec 20 2 LAN-7 Master 250 172.587.100 2000 Enable Disable
Performance Reports 245 3 LAN Master 200 17258520 1000 Enzble Disable

Qos Reports

Usage Reports

Availability Reports

Appliance Reports

DHCP Server/Relay

VRRP Protocol

Vous pouvez afficher les données statistiques suivantes :

+ IDVRRP : ID du groupe VRRP

« Version : version du protocole VRRP.

« Interface : Interface virtuelle utilisée pour le VRRP.

« Etat: état VRRP de I’appliance SD-WAN. Ilindique si I’appliance est une solution principale ou
une sauvegarde.

« Priorité : priorité de [’appliance SD-WAN pour un groupe VRRP

+ IP du routeur virtuel : adresse IP du routeur virtuel du groupe VRRP.

« Intervalle publicitaire : fréquence des annonces VRRP.

« Activer : sélectionnez cette option pour activer I’instance VRRP sur [’appliance SD-WAN.

. Désactiver: sélectionnez cette option pour désactiver I’instance VRRP sur [’appliance SD-WAN.

Limitations

+ VRRP est pris en charge en mode passerelle uniquement.
« Vous pouvez configurer jusqu’a quatre ID VRRP (VRID).
« Jusqu’a 16 interfaces réseau virtuelles peuvent participer a VRID.

Haute disponibilité et VRRP

Vous pouvez réduire considérablement les temps d’arrét du réseau et les perturbations du trafic en
exploitant a la fois la haute disponibilité et les fonctionnalités VRRP de votre réseau SD-WAN. Déployez
une paire d’appliances Citrix SD-WAN dans des rdles actif/de secours avec un routeur de secours pour
former le groupe VRRP. Ce groupe apparait comme une passerelle par défaut unique avec une adresse
IP virtuelle et une adresse MAC virtuelle.
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Voici 2 cas avec le déploiement ci-dessus :

ler cas : la minuterie de basculement haute disponibilité sur SD-WAN est égale a la minuterie
de basculement VRRP.

Le comportement attendu est le basculement a haute disponibilité avant le basculement VRRP, c’est-
a-dire que le trafic continue de circuler a travers la nouvelle appliance Active SD-WAN. Dans ce cas,
SD-WAN continue avec le role maitre VRRP.

2éme cas : minuteur de basculement haute disponibilité sur SD-WAN supérieur au minuteur de
basculement VRRP.

Le comportement attendu est que le basculement VRRP vers le routeur se produit, c’est-a-dire que
le routeur devient VRRP Master et le trafic peut momentanément circuler a travers le routeur, en con-
tournant ’appliance SD-WAN.

Mais une fois le basculement a haute disponibilité effectué, le SD-WAN redevient VRRP Master, c’est-
a-dire que le trafic passe désormais par la nouvelle appliance SD-WAN active.

Pour plus d’informations sur les modes de déploiement haute disponibilité, consultez la section
Haute disponibilité.

Prise en charge du routage pour la segmentation LAN

August 31,2022

Les appliances SD-WAN Standard Edition implémentent la segmentation LAN sur des sites distincts
ou l’'une ou l’autre des appliances est déployée. Les appliances reconnaissent et conservent un enreg-
istrement des VLAN c6té LAN disponibles, et configurent des regles concernant les autres segments
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LAN (VLAN) auxquels les autres segments LAN (VLAN) peuvent se connecter sur un site distant avec
une autre appliance SD-WAN Standard Edition.

La fonctionnalité ci-dessus est mise en ceuvre a l’aide d’une table Virtual Routing and Forwarding
(VRF) qui est conservée dans [’appliance SD-WAN Standard Edition, qui permet de suivre les plages d’
adresses IP distantes accessibles a un segment LAN local. Ce trafic VLAN vers VLAN traverserait tou-
jours le WAN via le méme chemin virtuel préétabli entre les deux appliances (aucun nouveau chemin
n’a besoin d’étre créé).

Un exemple de cas d’utilisation pour cette fonctionnalité est qu’un administrateur WAN peut seg-
menter [’environnement de réseau local de succursale via un VLAN et fournir certains de ces segments
(VLAN) accés aux segments LAN c6té DC qui ont acces a Internet, tandis que d’autres peuvent ne pas
obtenir cet acces.

Service de domaine d’interroutage

August 31, 2022

Citrix SD-WAN vous permet de segmenter le réseau a [’aide des domaines de routage, assurant ainsi
une sécurité élevée et une gestion facile. Avec l’utilisation du domaine de routage, le trafic est isolé
[’un de l’autre dans le réseau de superposition. Chaque domaine de routage conserve sa propre ta-
ble de routage. Cependant, nous avons parfois besoin d’acheminer le trafic entre les domaines de
routage. Par exemple, si des services partagés tels que ’'imprimante, [’analyseur et le serveur de
messagerie sont provisionnés en tant que domaine de routage distinct. Le domaine d’interroutage
est requis pour permettre aux utilisateurs de différents domaines de routage d’accéder aux services
partagés.

Citrix SD-WAN fournit le service de domaine inter-routage statique, ce qui permet la fuite d’itinéraire
entre les domaines de routage au sein d’un site ou entre différents sites. Cela élimine le besoin d’un
routeur de bord pour gérer les fuites de route. Le service de domaine d’interroutage peut également
étre utilisé pour configurer des itinéraires, des stratégies de pare-feu et des regles NAT.

Une nouvelle zone de pare-feu, Inter_Routing_Domain_Zone, est créée par défaut et sert de zone
de pare-feu pour les services de domaine inter-routage pour le routage et le filtrage.

Surveillance

Vous pouvez afficher les statistiques de surveillance des connexions qui utilisent des services inter-
routing-domaine sous Surveillance > Statistiques de pare-feu > Connexions.
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Equilibrage de charge ECMP

August 31,2022

Les groupes ECMP (Equal Cost Multi-Path) vous permettent de regrouper plusieurs chemins avec le
méme colt, la destination et le méme service. La charge des connexions ou des données de session
est équilibrée sur tous les chemins d’acces du groupe ECMP en fonction du type de groupe ECMP. Par
exemple, considérez un réseau avec deux liaisons WAN entre une branche et un centre de données
ayant le méme codit d’itinéraire. Traditionnellement, ’une des liaisons WAN serait active et [’autre
reste dormante agissant comme liaison de secours. Avec les groupes ECMP, vous pouvez regrouper
ces liaisons WAN et permettre [’équilibrage de la charge du trafic via les deux liaisons WAN. L équili-
brage de charge ECMP garantit :

« Répartition du trafic sur plusieurs chemins a co(t égal.

« Utilisation optimale de la bande passante disponible.

« Transfert dynamique du trafic vers un autre chemin d’accés membre ECMP, en cas d’échec d’
une liaison. ECMP prend en charge les routes statiques sur les tunnels IPsec/GRE.

L’équilibrage de charge ECMP est pris en charge sur les chemins virtuels et les services Intranet. Les
groupes ECMP sont définis au niveau global. Vous pouvez définir un maximum de 254 groupes ECMP
dans votre réseau. Le nombre maximal de routes éligibles ECMP dans un groupe ECMP dépend de
votre appliance et du type de licence. Les deux types de groupes ECMP suivants sont pris en charge
sur Citrix SD-WAN :

« Adresse IP source/destination : Réseaux ou plusieurs clients tentent de se connecter a la méme
destination, les connexions sont équilibrées en charge sur des liaisons WAN a coit égal.

« Session : Réseaux sur lesquels un seul client est connecté a une destination et ou plusieurs
sessions sont engendrées. Les données de session sont équilibrées en charge sur des liaisons
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WAN a colit égal.

Pour surveiller I’équilibrage de charge ECMP, dans linterface utilisateur SD-WAN, accédez a Surveil-
lance > Statistiques > Itinéraires et filtrez les résultats de la recherche a I’aide du nom du groupe

ECMP.

Dashboard Monitoring Configuration
Statistics Monitoring > Statistics
Flows
Statistics
Routing Protocols.
Firewall Show Routes b Enable Auto Refresh |5 +|seconds | Stop Clear Counters on Refresh
IKE/IPsec Routing Domain : | €ALL> v \nge dynamic routes |

IGMP

Route Statistics
performance Reports

Maximum allowed routes: 64000
Qos Reports

Usage Reports
Routes for routing domain : Default_RoutingDomain
Availability Reports

Filter: | Tonowhere in| ECMP Group | Network Address Type: | ALL v| | Apply
Appliance Reports
DHCP Server/Relay Show| 100 +| entries  Showing 1 to 4 of 4 entries (filtered from 35 total entries)
Network Gateway IP Neighbor Hit ECMP

VRRP Details* Num A e Service Firewall Zone |Reachable | Site | Type Protocol mghbe cost | Mt Croup  Higible
PPPOE ‘ - 6 6.6.6.0/24 . New_intranet_Service=3  Intranet_Zone  YES BRL  Static - s 0 Tonowhere  YES
ONS. ‘ + 7 5550/24 ¢ New_Intranet_Service-3  Intranet_Zone  YES BRL  Statc - s 630 Tonowhere |VES

‘ *] 9 444024 - New_intranet_Service-4  Intranet_Zone  YES BRI Statc - s 0 Tonowhere  YES

Showing 1 to 4 of 4 entries (filtered from 35 total entries)

First | | Previous | [ 1| |Next| |Last

E“%‘m“y Eligibility Value ‘
NIA NA |
Path BR1_Inet1->DC_inerl }
N/A N/A |
N/A NfA ‘
First | [Previous | (1| [Next| [Last

Dans les exemples de données, nous voyons que toutes les routes d’un service ayant un groupe
ECMP commun font partie de ce groupe ECMP. Par exemple, 6.6.6.0/24 et 5.5.5.0/24 sont dans
le groupe ECMP Tonowhere. Toutefois, la charge du trafic est équilibrée entre les services
New_Intranet_Service-3 et New_Intranet_Service-4 qui partagent une adresse IP de destination

5.5.5.0/24 et sont associés au méme groupe ECMP.

Remarque

Pour le service SIA et Zscaler, vous pouvez équilibrer la charge sur deux chemins de tunnel IPsec

avec ECMP (actif/actif).

Sécurité

August 31,2022

Les rubriques de cette section fournissent des conseils de sécurité généraux pour les déploiements

Citrix SD-WAN.

Directives de déploiement de Citrix SD-WAN

Pour maintenir la sécurité tout au long du cycle de vie du déploiement, Citrix recommande les consid-

érations de sécurité suivantes :
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Sécurité physique
Sécurité des appareils
Sécurité du réseau

.

Administration et gestion

Les rubriques décrites dans les liens suivants fournissent plus d’informations sur la configuration de
la sécurité pour les réseaux SD-WAN a l’aide de :

« Tunnels IPSec
« Firewall

Terminaison du tunnel IPSec

August 31, 2022

Citrix SD-WAN prend en charge les chemins virtuels IPSec, permettant aux périphériques tiers de
mettre fin aux tunnels VPN IPsec du c6té LAN ou WAN d’une appliance Citrix SD-WAN. Vous pouvez
sécuriser les tunnels IPSec de site a site se terminant sur une appliance SD-WAN a [’aide d’un binaire
cryptographique IPsec certifié FIPS 140-2 Niveau 1.

Citrix SD-WAN prend également en charge le tunnel IPsec résilient a ’aide d’un mécanisme de tunnel
de chemin virtuel différencié.

Secure Data Transmission across the Virtual Path
Remarque importante :

« A partir de la version SD-WAN 11.5, toutes les configurations de tunnel IPsec et tous les
parametres IKE sont pris en charge uniquement via le service Citrix SD-WAN Orchestrator.
Pour plus d’informations sur les configurations IPsec/IKE du service Citrix SD-WAN Orches-
trator, consultez la section Service IPSec.

« Citrix SD-WAN prend en charge la connectivité a Oracle Cloud Infrastructure (OCl) via IPsec.
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Intégration de Citrix SD-WAN avec AWS Transit Gateway

November 16,2022

Le service Transit Gateway Amazon Web Service (AWS) permet aux clients de connecter leurs
Cloud Private Clouds (VPC) Amazon Virtual Private Clouds (VPC) et leurs réseaux locaux a une seule
passerelle. A mesure que le nombre de charges de travail exécutées sur AWS augmente, vous pouvez
mettre a [’échelle vos réseaux sur plusieurs comptes et VPC Amazon pour suivre la croissance.

Vous pouvez désormais connecter des paires de VPC Amazon a l’aide de ’appairage. Toutefois, la
gestion de la connectivité point a point sur de nombreux VPC Amazon, sans la possibilité de gérer de
maniére centralisée les stratégies de connectivité, peut s’avérer colteuse et lourde sur le plan opéra-
tionnel. Pour la connectivité sur site, vous devez attacher votre VPN AWS a chaque VPC Amazon indi-
viduel. Cette solution peut prendre du temps a construire et étre difficile a gérer lorsque le nombre
de VPC augmente en centaines.

Avec AWS Transit Gateway, il vous suffit de créer et de gérer une connexion unique depuis la
passerelle centrale vers chaque Amazon VPC, centre de données local ou bureau distant sur votre
réseau. Le Transit Gateway agit comme un hub qui contrdle la facon dont le trafic est acheminé
entre tous les réseaux connectés qui agissent comme des rayons. Ce modele de hub et de rayon
simplifie considérablement la gestion et réduit les colits d’exploitation, car chaque réseau ne doit
se connecter qu’a la passerelle de transit et non a tous les autres réseaux. Tout nouveau VPC est
connecté a Transit Gateway et automatiquement disponible pour tous les autres réseaux connectés
a Transit Gateway. Cette facilité de connectivité facilite la mise a ’échelle de votre réseau au fur et a
mesure de votre croissance.

Au fur et a mesure que les entreprises migrent un nombre croissant d’applications, de services et
d’infrastructures vers le cloud, elles déploient rapidement le SD-WAN pour profiter des avantages
de la connectivité haut débit et connecter directement les utilisateurs des sites de succursale aux
ressources cloud. La complexité de la création et de la gestion de réseaux privés mondiaux a l’aide
de services de transport Internet pour connecter des sites répartis géographiquement et des utilisa-
teurs a des ressources cloud basées sur la proximité pose de nombreux défis. AWS Transit Gateway
Network Manager modifie ce paradigme. Désormais, les clients de Citrix SD-WAN qui utilisent AWS
peuvent utiliser Citrix SD-WAN avec la passerelle de transit AWS en intégrant [’appliance de succur-
sale Citrix SD-WAN AWS Transit Gateway afin d’offrir une expérience de la plus haute qualité aux util-
isateurs avec la possibilité d’atteindre tous les VPC connectés a Transit Gateway.

Voici les étapes a suivre pour intégrer Citrix SD-WAN a AWS Transit Gateway :

1. Créez AWS Transit Gateway.

2. Attachez un VPN a Transit Gateway (VPN existant ou nouveau).
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3. Attachez un VPN a la passerelle Transit Gateway configurée ou le VPN se trouve avec un site
SD-WAN situé sur site Web ou dans n’importe quel cloud (AWS, Azure ou GCP).

4. Etablissez I’appairage BGP (Border Gateway Protocol) sur le tunnel IPsec avec AWS Transit Gate-
way a partir de Citrix SD-WAN pour apprendre les réseaux (VPC) connectés a Transit Gateway.

Cas d’utilisation

Le cas d’utilisation consiste a contacter les ressources déployées au sein d’AWS (dans n’importe quel
VPC) a partir de I’environnement de branche. L utilisation d’AWS Transit Gateway permet au trafic
d’atteindre tous les VPC connectés a Transit Gateway sans avoir a gérer les routes BGP. Pour ce faire,
effectuez les méthodes suivantes :

« Etablissez I’IPsec vers AWS Transit Gateway a partir de I’appliance Citrix SD-WAN de la branche.
Dans cette méthode de déploiement, vous n’obtiendrez pas tous les avantages SD-WAN car le
trafic passera sur IPSec.

« Déployez une appliance Citrix SD-WAN dans AWS et connectez-la a votre appliance Citrix SD-
WAN sur site via un chemin virtuel.

Quelle que soit la méthode choisie, le trafic atteint les VPC connectés a Transit Gateway sans gérer
manuellement le routage dans AWS infra.

=Xx TinN
é :kl < ﬂ =
N~ SD-WAN W

LAN Hosts AWS Transit Gateway VPC: 192.168.0.0/16

Configuration AWS Transit Gateway

Pour créer AWS Transit Gateway, accédez au tableau de bord VPC et accédez a la section Transit
Gateway .

1. Indiquezle nom, la description et le numéro ASN Amazon Transit Gateway comme indiqué dans
la capture d’écran suivante, puis cliquez sur Créer une passerelle de transit.
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Transit Gatavay: w097 1922783 LN 1.

2. Pour créer les piéces jointes de la passerelle de transit, accédez a Passerelles de transit >
Piéces jointes de passerelle de transit et cliquez sur Créer une piéce jointe de passerellede

Creatn Transs Gateway Attachment

-

3. Sélectionnez la passerelle Transit créée dans la liste déroulante et sélectionnez le type de piece
jointe en tant que VPC. Indiquez la balise de nom de piéce jointe et sélectionnez I’ID de VPC que
vous souhaitez attacher a la Transit Gateway créée. L’un des sous-réseaux du VPC sélectionné
sera sélectionné automatiquement. Cliquez sur Créer une piéce jointe pour attacher VPC a la
passerelle Transit.
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4. Apres avoir attaché le VPC a la passerelle de transit, vous pouvez voir que le type de ressource
VPC a été associé a la passerelle Transit.

-

5. Pour attacher le SD-WAN a la passerelle de transit a I’aide du VPN, sélectionnez I'ID de
passerelle Transit dans la liste déroulante et sélectionnez Type de piéce jointe en tant que
VPN. Assurez-vous de sélectionner le bon ID Transit Gateway.

Joignez une nouvelle passerelle client VPN en fournissant [’adresse IP publique du lien WAN SD-
WAN et son numéro ASN BGP. Cliquez sur Créer une piéce jointe pour attacher VPN a Transit

Gateway.

""" =

6. Une fois le VPN attaché a la Transit Gateway, vous pouvez afficher les détails comme indiqué

dans la capture d’écran suivante :
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mEs

7. Sous Passerelles client, la passerelleclient SD-WAN et la connexion VPN de site a site sont
crééesdans le cadrede ’Attachement VPN a Transit Gateway. Vous pouvez voir que la passerelle
client SD-WAN est créée avec I’adresse IP de cette passerelle client qui représente I’adresse IP
publique de liaison WAN du SD-WAN.

8. Accédez a Connexions VPN site a site pour télécharger la configuration VPN SD-WAN Cus-
tomer Gateway. Ce fichier de configuration contient deux détails de tunnel IPsec ainsi que les
informations d’homologue BGP. Deux tunnels sont créés a partir du SD-WAN vers Transit Gate-
way pour la redondance.

Vous pouvez voir que [’adresse IP publique du lien WAN SD-WAN a été configurée en tant qu’
adresse de passerelle client.

e — [T oo

Cuatome: Gateway Custtomar Gateway Addrass

L_1-1-]

9. Cliquez sur Télécharger la configuration et téléchargez le fichier de configuration VPN. Sélec-
tionnez le fournisseur, la plate-forme comme génériqueet le logiciel comme fournisseur in-
dépendant.
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Download Configuration

Pioase choose the configuraton O Your bype of Cues: pacway
B —
N = L

Sotteare [Vendor Ao 7| )

Le fichier de configuration téléchargé contient les informations suivantes :

Configuration IKE

Configuration IPSec pour AWS Transit Gateway

Configuration de I’interface tunnel
+ Configuration BGP

Ces informations sont disponibles pour deux tunnels IPsec pour la haute disponibilité (HA).
Assurez-vous de configurer les deux points d’extrémité du tunnel lors de la configuration dans
SD-WAN. Voir la capture d’écran suivante pour référence :

IDeux tunnels IPSec

Configurer le service Intranet sur SD-WAN

Pour configurer un service Intranet via le service Citrix SD-WAN Orchestrator, accédez a Delivery Ser-
vices.

Surveillance et dépannage sur AWS

1. Pour vérifier I’état de |’établissement du tunnel IPSec sur AWS, accédez & RESEAU PRIVE
VIRTUEL (VPN) > Connexions VPN de site a site. Dans la capture d’écran suivante, vous
pouvez observer que I’adresse de passerelle client représente [’adresse IP publique SD-WAN
Link a l’aide de laquelle vous avez établi le tunnel.

L’état du tunnel s’affiche comme UP. On peut également observer qu’AWS a appris 8 ROUTES
BGP de SD-WAN. Cela signifie que SD-WAN est capable d’établir Tunnel avec AWS Transit Gate-
way et peut également échanger des itinéraires via BGP.
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VPN Connection: von De2te 1ERIA0VSL -1

|||||

2. Configurez les détails IPsec et BGP relatifs au deuxieme tunnel en fonction du fichier de config-
uration téléchargé sur SD-WAN.

L’état des deux tunnels peut étre surveillé sur SD-WAN comme suit :

3. L’état des deux tunnels peut étre surveillé sur AWS comme suit :

[ Yy
B Name VPN ID - aaie Virtual Private Gateway Tranait Ganeway Custiomer Gatewiy Cuntome Gaveway Address
= =
VPN Connection. voe-Oulzice 18-t 0e5) -
—
B
1ol2
Tusnel Mumbe: Outside IP Address Inside IP CIDR Snatun Status Last Changed Dtaits Cenificate ARN

Comment afficher la configuration du tunnel ipsec

August 31, 2022

Pour afficher la configuration du tunnel ipsec :

1. Accédez a Configuration > Virtual WAN > Afficher la configuration.
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2. Sélectionnez Virtual Path Service dans le menu déroulant. Les paramétres IPSec ne s’affichent
que si IPsec est activé.

Dashboard Contiguration
+ Appis ‘ Configuration » Virusl WaN > View Configuration |
= Virual WaN

View Canfiguration Configuration

nfiguration Editer

Virual Path Serviee ¥

inge Management

Changs

Restary/Reboot Netwark Virtual Path Service Configuration

Enable/Disasle/Purg Flows

+ System Mainten:

Primary Primiry Seczndary Seczndary
S 17 1 Sec 1P

iddress

Alearnate
bss Fore

Slternase
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iddress Src Pars b

172.113
1320113
1920113
172,113
172111 6
1720111 8
172010185
[EERTTR T

5.5
535
595

g8
e
ey
om0
ag80
e
ey
ey

&

Lerive
Faantbest
Interualin)

Resltine

Intersctive  Bulk
Elizikle Elizisle

Path
e

&

3. Sélectionnez Tunnels IPsec dans le menu déroulant pour afficher la configuration du tunnel
IPsec.

Configuration

View: |IPsec Tunnels
1Psee Tummel ConliEufatian
Mames s ViFN-AfA-1

-
LApemac mervice types—intranst
ike loosl dp sddr=310.0.0.6
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4. Chaque chemin virtuel affichera son propre statut de tunnel IPSec comme indiqué ci-dessous.

Dashboard Monitoring Configuration

System Status

Marme: MCN-5100

Modal: 5100

Appliance Mode MCHN

Serial Numbar: 4H20GCNPDO

Management [¢ Addrezs: 10.199.107.201

Appliance Uptime: 1 weeks, 3 days, 2 hours, 7 minutes, 28.6 seconds
Senvice Uptime: & hours, 21 minutes, 54.0 seconds

Reuting Domain Enabled: Default_RoutingDomain

Local Versions

Software Version:  10,0.0.193.659091
Built On Feb 17 2018 at 17:32:45
Hardware Verzion: 5100

O3 Partition Version: 4.6

Virtual Path Service Status

Virtual Path MCN-5100-BR572:
Virtual Path MCN-5100
Virtwal Path MCMN-S100-
Virtual Path 'MCN-5100-BR
Virtual Path MCN-5100-Rf

Virtual Path "'MCN-5100

Uptime: 5 hours, 59 minutes, 34.0 seconds [TPeec state: GOOD
Uptime: 5 hours, 45 minutes, 0.0 seconds, {/Psec state GOOD.
Uptime: 4 hours, 56 minutes, 48.0 seconds.

Uptime: 2 hours, 7 minutes, 3.0 seconds.

Surveillance et journalisation IPSec

August 31, 2022

Pour surveiller les statistiques IPsec/IKE SA:

1. Accédez a Surveiller > IPsec. Choisissez IPSec SA :

Showe [ #ass Tume T] o Gesbiesuns Reiresh (5 0] Se0nls e S stest ins

[ g g I Ay

Wrows | BEEE | eviriey  Uheweieg 1 b 0ol B eedsies I--.l """"""";l- '\n--ll..--\.l
e Saste  Barvicn Type  Fecheis Retetred | Wbpe Retebeed  Fachets et WapiTem  Facheis Dropeed  Wiws Dropped  WTU

TB-hal Ri-AS- TIB-LL- § O [] [] [] [ [C IEE=T]

e Thersan aes g 5 5 : z 5
AT g z = z T o

T H-bad Md-AS- Til-E L & CIJ CIJ [ [ 2 IEEET]

S 0 0 0 z 5 NCE

0 [:] [:] [] [ [ IKEIs]

5 5 5 5 Z = e

8 0 0 : 7 o e

e T — [Pt [Frees] 1] et limst]

2. Accédez a Monitor > IKE SAs. Observez les tunnels IPSec configurés, les associations de service
IKE et IPSec entre deux points de terminaison VPN ou mode configurés dans le réseau SD-WAN.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 309



Citrix SD-WAN 11.5

Comment surveiller les journaux IPSec

1. Accédez a Configuration > Paramétres de l’appliance > Journalisation/surveillance. Sélec-

tionnez Nom de fichier dans le menu déroulant, puis cliquez sur Afficher le journal. Vous
pouvez afficher les détails de journal suivants pour le tunnel IPSec :

« Création et suppression du tunnel IPSec
« Modification de I’état du tunnel IPSec

w

Logging/Moaltaring

LoggingMonitoiing

Viaw Log File

Only the most receed 10000 entrize willl ba thown and filtered. To visw the full log, downlosd and opem if lecally,

Comment afficher les alertes du tunnel IPSec

1. Accédez a Configuration > Parameétres du matériel > Journalisation/surveillance > Options
d’alerte.

2. Créer des alertes Email et Syslog pour les rapports d’état du tunnel IPSec.

« Prend en charge IPSEC_TUNNEL comme ’un des types d’événements qui vous permet de
configurer les filtres de gravité Email et Syslog.
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= Appiiance Setings Configuration > Appliance Setings 3 Logging/Monitoring

Administrator Interface

Logging/Moritoring Log Options Alert Optians Atarm Options Sysiog Sarver
Network Adapters

Mt Flow SIS

App Flow

- Enatle Email Aleris

NITRO API

Licensing

+ Virual WAN
SMTP Se

+ system Main

Source Email Address:

You may enter multiple destination emal addresses
separated with semicolons £

able SMITP Authentication
SMTP User Name:
SMTP Password:

Verfy SMTP Password:

‘General Event Configuration

Event Type :::::"" Email g::' =iy Syslog ?ﬁ? == SNMP sﬁmﬂ Eas @
SERVICE b Wiaming i Warming i Warming N
VIRTUAL PATH o Waming - Warning v Warming .
WAR LINK o Waming - Warning - Werring .
PATH o Warning - Warning - Warring .

o Warning - Warning - Warring .

WAN_IINK CONGESTION |0 Warming v Warming v Warring v
STION o Warning . Warning . Warring v

HARD DISK Warming - Warming . Warming v
APPLIANCE Warning . Warning . Warming v
USER EVENT Waring ' Warning ' Warming v
Warning v Warning v Warming v

SOFTWARE UPDATE Waming r Waming r Warming N
PROXY_ARP Waming - Warning v Warming .
ETHERNET Waming - Warning - Warming .
WATCHDOG Waming - Warning - Werring .
SETTINGS_UPDATE Waming - Warning - Werring .

Warning - Warning - Warring .

GRE_TUNNEL Warning v Warning v Warring v
IPSEC_TUNNEL Warning - Warning - Warring .
VIRTUAL INTERFACE Warming v Warming v Warring v
LICENSE EVENT Warming v Warming . Warring v

Comment surveiller les événements du tunnel IPSec

1. Accédez a Configuration > Maintenance du systéme > Diagnostics > Evénements .

2. Ajoutez des événements en fonction du type d’objet IPSEC_TUNNEL . Créez des filtres pour
tous les événements liés a IPSec.
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Canfiguratian

Configuration > System Maintena

> Diagnostics

ormat You may wish to limit the amount to d

unload beca

some common s

15.
zadshest programs limit you to 65,536 rows.

e nence sing Traceroute Path Bandwidth Diagnostic Data Euents Diagnostics Too

Delie Files Insert Event
Restar: System

ime Sewings Object Type USEREVENT -
Local Change Managemen: S prp—— =
Diagnostics
Update Software bEsus :
Configuration Resst
Facany Raset

ring from event 183612 at 2018-01-18 18:24:5 to event 671283 1t 20143

. "January -| 18 v ||a . ”2‘ v ss v || Download| wee7a
Alert Count
Alert Type Alerts sent
fmais 0
[reioa Vesssgee o
VP Traps: 0
View Events
. Joses [y .
Relcad Evems Table
Object | Object Event -
D o Object Name = Time = Severity | Description
. Ve . coob  nomce  Vitual Path MCN-5100-BR572 Path MCH-5100 < changed from BAD to GOOD because nati
. v . coon  nomce  Vimual ath MCN-S100-B3572 Path MCN-510 s changed from BAD to GOOD becauss notifid
. e 000 nomge  Vimuel Path MC-S100 BRST4 Poth MCH 5100 -1 3132 nzs changed fom BAD to GOOD becau
. . coop nomge  ViruslPath MCN-S100 BRST2 Poth MCH.5100-WL-2.»BRET2 WL stz has changed from BAD 1o GOOD hecause i
. Ve e o o womge Vit Path M 5100-BR572 Patis MCH-5106-WL1.»BRST2-WL.2 sate haschanged fom GOOD o BAD because nof
. Ve . s . \orce Vitual Path MCN-5200-BR572 Path MCH-5100 W1 »BRST2-W.L state has changed fram GOOD 10 BAD because nati
. VL 2T . i . womce VITaalPath MCN-5200-BR574 Path MCN-5L00-Wa-1->BRS74-WL-L tate has changed from GOOD 1 BAD because natifed
s VSR Ty s . Nomce Vitual Path MCN-5200-BR572 Path MCH-5100-WL-2-BRS72-WL-L state s changed from GOOD o BAD because natifed
s VLT . 20180 coon  nomce  Vimaal Path MCN-5200-BRS73 Patn MCN-5100- hanged fom BAD to GOOD bicause narified
. ML e . -BRET2 Bath MCN-5L \BRSTZAL-2 st3ts has chinged fiam EAD 15 GOOD becse
. ML e Gooo  nonge VAP MER SRS a0 BRSTAL-2 state has changed e EAD 12 GOOD becau
. OISO 2555 e coop  nomce  ViruslPath MCN-S100-BRST4 Poth MCH.5100-WL-2-»BRET4 W11 stz has changed from BAD 1o GOOD hecas
. MOS0 2555 e o o womge Vit Path M. 5100-BR574 Pats MCH-5106-WL2-»BRS74-WL.1 sate haschanged from GOOD o BAD because noti
N MCN-5100-WL-2 . 201802 . \orce VitualPath MCN-5200-BR572 Path MCN-5100-We-L-»BRST2-W1-2 state s changed fram GOOD 10 BAD because nati
Wiz 181306
s VL T . s . Nomce {1 T S00-6573 o NCN-LG0-L2-55573-W e s s #m GOOD  BAD b e
. MCN-5100-WL-1-2375; e w8021 . e VimualPath MCN-S100-BR574 Path MCN-5100-WL-1.BRST4-WL.2 state has changed from GOOD t BAD because norifed
WLz 181308 vp
. SO 5557 . sz coop  momge  VirualPath MCN-S100 BRST4 Poth MCH.5100-WL-2.+BRET4-WL2 st has changed from BAD 1o GOOD hecausz et
. e coop nomge Vil Path MCN-S100 BRST4 Poth MCH.5100-WL-1-»BRET4 L1 stz has changed from BAD 1o GOOD hecause i
. ACN-5100-WLL e 1 ooo  nomge  Virtusl Path MCN-SL0D BRST Poth MICH.5100-WL-1-»BRST2 W12 st has changed from BAD to GOOD because afi
w2 180608
N Vs . s . Nomce Virtual Path MCN-5200-B3572 Path MCH-510 ~BRS72-WL-2 state has changed from GOOD to BAD because nti
. MCN-5100-WL-2 . w8021 . \omce Vimaal Path MCN-5200-BR574 Patn MCH-510 ~BRST4-WL-L state has changed from GOOD 10 BAD because notified
w 180538
s MO 255 s w02 . Namce Vil Path MICH 5100-BRS74 Pati MCH-SL0G-WL.2-~BRS74-WL.2 sate has changed from GOOD i BAD because neti
. Vs . siea Coop nomce VP I SER-ETE S0 BTt g o BAD 1 GOOD bt
N VDR . e comn wome ‘.‘\)(1;5\ Path MCN-5100-BRS72 Path MCN-S100-WL-2->BRST2-WL-2 sta has changed from BAD to GOOD because narifed
T MO0 555 e 802 e e Vel Path MCN-S100-BR573 Path MCH-513 JBRSTIL-2 stats has chsnged fram GOOD to BAD becsuss notied

Admissibilité pour les routes de chemin non virtuels ipsec

August 31, 2022

Dans les versions précédentes, les routes de tunnel ipsec resteraient dans la table de routage, méme

si le tunnel était indisponible.
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Mantorng > Statistics

Statistics

Show: | Routes. A Enable Auto Refresh |§ v |seconds | Refresh # Clear Counters on Refresh | Purge dynamic routes

Route Statistics

Maxdimum allowad routes: 16000

Routes for routing domain : Default RoutingDomain

Filter in| Any column v ||_Aply

Show[100 ¥ |entriss  Showing 110 13 of 13 entries First | | Previous | |1 | [MNew| |Las
Num® | Network Addr | Gateway IP Address Service Firewall Zone Reachable | Site IP Address Site Type | Protocol | Neighbor Direct |Cost |HitCount | Eligible | Higibility Type | Eligibility Value

] 172186401 YES 11369 YES

1 YES YES

2 =3 11389 YES

3 5 YES

4 5 ¥ES

5 YES Bl YES

172186401 5 DC YES

72186401 5 DC YES

5 DC YES

5 DC YES

6. 86401 5 DC ynal YES

1 000, 5 . Static ¥ES

0.0/ iscard 5 Stati YES

Conformité aux normes FIPS

August 31,2022

Dans Citrix SD-WAN, le mode FIPS oblige les utilisateurs a configurer des paramétres conformes a FIPS
pour leurs tunnels IPsec et les paramétres IPsec pour les chemins virtuels.

« Affiche le mode IKE conforme a la norme FIPS.

« Affiche un groupe IKE DH conforme a FIPS dans lequel les utilisateurs peuvent sélectionner les
parametres requis pour configurer I’appliance en mode FIPS (2,5,14 —21).

« Affiche le type de tunnel IPSec conforme a FIPS dans les paramétres IPSec pour les chemins
virtuels

« Mode Hash IKE et intégrité (IKEV2), mode Auth IPSec.

« Effectue des erreurs d’audit pour les parametres de vie basés sur FIPS

Pour activer la conformité FIPS a [’aide du service Citrix SD-WAN Orchestrator, consultez la section
Mode FIPS.

Passerelle Web sécurisée Citrix SD-WAN

August 31, 2022
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Pour sécuriser le trafic et appliquer des stratégies, les entreprises utilisent souvent des liens MPLS
pour acheminer le trafic des succursales vers le centre de données de I’entreprise. Le centre de don-
nées applique des stratégies de sécurité, filtre le trafic via les appliances de sécurité pour détecter les
logiciels malveillants et achemine le trafic via un fournisseur de services Internet. Une telle liaison ter-
restre sur des liaisons MPLS privées est coliteuse. Cela entraine également une latence importante, ce
qui crée une mauvaise expérience utilisateur sur le site de la succursale. Il existe également un risque
que les utilisateurs contournent vos controles de sécurité.

Une alternative au réacheminement consiste a ajouter des dispositifs de sécurité a la succursale.
Toutefois, le colt et la complexité augmentent a mesure que vous installez plusieurs appliances afin
de maintenir des politiques cohérentes sur ’ensemble des sites. Et si vous avez de nombreuses
succursales, la gestion des colits devient impossible.

Zscaler:

La solution idéale pour renforcer la sécurité sans ajouter de colts, de complexité ou de latence con-
siste a acheminer tout le trafic Internet des succursales depuis I’appliance Citrix SD-WAN vers Zscaler
Cloud Security Platform. Vous pouvez ensuite utiliser une console Zscaler centrale pour créer des
stratégies de sécurité granulaires pour vos utilisateurs. Les stratégies sont appliquées de maniere co-
hérente, que lutilisateur se trouve dans le centre de données ou dans un site de succursale. Etant
donné que la solution de sécurité Zscaler est basée sur le cloud, vous n’avez pas besoin d’ajouter d’
autres appliances de sécurité au réseau.

Conformité FIPS :

Le National Institute for Standards and Technology (NIST) élabore des normes fédérales de traitement
de ’information (FIPS) dans des domaines pour lesquels il n’existe pas de normes volontaires. FIPS
aborde les problémes suivants :

« Compatibilité entre les différents systemes.
« Portabilité des données et des logiciels.
« Sécurité informatique rentable et confidentialité des informations sensibles.

FIPS spécifie les exigences de sécurité pour un module cryptographique utilisé dans les systemes de
sécurité. Pour appliquer ces normes de sécurité au traitement effectué par une appliance Citrix SD-
WAN, configurez le mode FIPS.

Point de force :

En utilisant Citrix SD-WAN, vous pouvez utiliser la fonctionnalité de redirection du pare-feu (proxy
transparent par NAT de destination) pour rediriger le trafic Internet (HTTP et HTTPS) d’une appliance
SD-WAN a la périphérie de l’entreprise vers le module de sécurité hébergé dans le cloud Forcepoint.
Vous pouvez rediriger le trafic HTTP du port 80 au port 8081 et le trafic HTTPS du port 443 au port 8443
du serveur proxy de cloud Forcepoint le plus proche.
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Intégration de Zscaler a l’aide des tunnels GRE et IPsec

November 16,2022

Zscaler Cloud Security Platform agit comme une série de postes de contrdle de sécurité dans plus
de 100 centres de données a travers le monde. En redirigeant simplement votre trafic Internet vers
Zscaler, vous pouvez immédiatement sécuriser vos magasins, succursales et sites distants. Zscaler
connecte les utilisateurs et Internet, inspectant chaque octet de trafic, méme s’il est crypté ou com-
pressé.

Les appliances Citrix SD-WAN peuvent se connecter a un réseau cloud Zscaler via des tunnels GRE
sur le site du client. Un déploiement Zscaler utilisant des appliances SD-WAN prend en charge les

fonctionnalités suivantes :

« Transférer tout le trafic GRE a Zscaler, ce qui permet une ventilation directe de I’Internet.
« Accés direct a Internet (DIA) utilisant Zscaler sur une base par site client.

- Sur certains sites, vous pouvez fournir a DIA un équipement de sécurité local et ne pas
utiliser Zscaler.

- Sur certains sites, vous pouvez choisir de rediriger le trafic vers un autre site client pour
accéder a Internet.

« Déploiements de routage et de transfert virtuels.
« Une liaison WAN dans le cadre des services Internet.

Zscaler est un service cloud. Vous devez le configurer en tant que service et définir les liens WAN sous-
jacents:

« Configurez un service Internet dans le centre de données et la succursale via GRE.
« Configurez un lien Internet public approuvé au niveau du centre de données et des sites de
succursale.
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Pour utiliser le transfert de trafic de tunnel GRE ou de tunnel IPsec:

1. Connectez-vous au portail d’aide Zscaler a I’adresse suivante : https://help.zscaler.com/sub

mit-ticket.

Levez un ticket et fournissez [’adresse IP publique statique, qui est utilisée comme |’adresse IP
source du tunnel GRE ou du tunnel IPsec.
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Zscaler utilise I’adresse IP source pour identifier [’adresse IP du client. L’adresse IP source doit étre
une adresse IP publique statique. Zscaler répond avec deux adresses IP ZEN (primaire et secondaire)
pour transmettre le trafic. Les messages de maintien en vie GRE peuvent étre utilisés pour déterminer
la santé des tunnels.

Zscaler utilise la valeur de [’adresse IP source pour identifier ’adresse IP du client. Cette valeur doit
étre une adresse IP publique statique. Zscaler répond avec deux adresses IP ZEN [DR1] vers lesquelles
rediriger le trafic. Les messages de type « keep-alive » du GRE peuvent étre utilisés pour déterminer
la santé des tunnels.

Exemples d’adresses IP
Primary

Adresse IP du routeur interne : 172.17.6.241/30 Adresse IP
interne ZEN : 172.17.6.242/30

Secondary

Adresse IP du routeur interne : 172.17.6.245/30 Adresse IP
interne ZEN : 172.17.6.246/30

Configuration d’un service Internet

Pour configurer un service Internet via le service Citrix SD-WAN Orchestrator, consultez la section Ser-
vices de misea disposition. Pour plus d’informations sur [’activation du service Internet pour un site,
consultez Direct Internet Breakout.

Configurer le tunnel GRE

1. L’adresse IP source est I’adresse IP de la source du tunnel. Sil’adresse IP de la source du tunnel
est NATted, I’adresse IP de la source publique est [’adresse IP de la source de tunnel publique,
méme si elle est NATted sur un autre périphérique intermédiaire.

2. L’adresse IP de destination est [’adresse IP ZEN fournie par Zscaler.

3. L’adresse IP source et I’adresse IP de destination sont les en-tétes GRE du routeur lorsque la
charge utile d’origine est encapsulée.
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4. L’adresse IP du tunnel et le préfixe sont I’adresse IP du tunnel GRE lui-méme. Ceci est utile pour
acheminer le trafic sur le tunnel GRE. Le trafic a besoin de cette adresse IP comme adresse de

passerelle.

4

be BRANCH
SDWAN Router SDVN.
.

NAT Router

GRE Tunnel

@ zscaler

Pour configurer le tunnel GRE via le service Cirix SD-WAN Orchestrator, reportez-vous a la section Tun-

nel GRE.

Configurer les itinéraires pour les tunnels GRE

Configurez des itinéraires pour transférer les services de préfixe Internet vers les tunnels GRE

Zscaler.

« L’adresse IP ZEN (IP de destination Tunnel, illustrée par 104.129.194.38 dans la figure ci-dessus)
doit étre définie sur Internet de type service. Ceci est nécessaire pour que le trafic destiné a

Zscaler soit comptabilisé a partir du service Internet.

« Tout le trafic destiné a Zscaler doit correspondre a la route par défaut 0/0 et étre transmis via le
tunnel GRE. Assurez-vous que l’itinéraire 0/0 utilisé pour [DR1] le tunnel GRE a un colt inférieur

a celui du relais ou de tout autre type de service.

« De méme, le tunnel GRE de sauvegarde vers Zscaler doit avoir un codt plus élevé que celui du

tunnel GRE primaire.

« Assurez-vous qu’il existe des itinéraires non récursifs pour ’adresse IP ZEN.
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Remarque

Sivous n’avez pas de routes spécifiques pour I’adresse IP Zscaler, configurez le préfixe de
route 0.0.0.0/0 pour qu’il corresponde a ’adresse IP ZEN et routez-le via une boucle d’en-
capsulation de tunnel GRE. Cette configuration utilise les tunnels en mode de sauvegarde
active. Avec les valeurs indiquées dans la figure ci-dessus, le trafic passe automatique-
ment au tunnel avec I’adresse IP de la Gateway 172.17.6.242. Si vous le souhaitez, config-
urez une route de chemin virtuel de backhaul. Sinon, définissez I’intervalle keep-alive du
tunnel de sauvegarde sur zéro. Cela permet un acceés Internet sécurisé a un site méme si

les deux tunnels vers Zscaler échouent.

Les messages GRE keep-alive sont pris en charge. Un nouveau champ appelé IP source
publique qui fournit I’adresse NAT de l’adresse source GRE est ajouté a l’interface
graphique Citrix SD-WAN (dans le cas ou la source du tunnel de [’appliance SD-WAN est
NATted par un périphérique intermédiaire). L’interface graphique Citrix SD-WAN inclut
un champ appelé IP source publique, qui fournit ’adresse NAT de |’adresse source GRE
lorsque la source du tunnel de ’appliance Citrix SD-WAN est traduite par un périphérique

intermédiaire.

Limitations

« Plusieurs déploiements VRF ne sont pas pris en charge.
+ Lestunnels GRE de sauvegarde primaire sont pris en charge uniquement pour un mode de con-
ception haute disponibilité.

Pour surveiller les statistiques des tunnels GRE et IPsec :

Dans l’interface Web SD-WAN, accédez a Tunnel IPSec].
Surveillance > Statistiques > [Tunnel GRE]

Pour plus d’informations, consultez la rubrique Surveillance des tunnels IPSec et des tunnels GRE .

Prise en charge de la redirection du trafic pare-feu a l'aide de
Forcepoint dans Citrix SD-WAN

August 31,2022

Forcepoint prend en charge les fonctionnalités suivantes, bien que le SD-WAN ne prenne en charge
gue la fonction de redirection du pare-feu :
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« |Psec avec PKiI

« IPSec avec PSK

« Chainage par proxy a l’aide de la configuration de fichier PAC

+ Chainage par proxy avec en-tétes standard

« Chalnage par proxy avec en-tétes propriétaires supprimant la nécessité de configurer la plage
IP du client - partenariat/développement

« Redirection du pare-feu (proxy transparent par NAT de destination)

La stratégie NAT de destination permet aux entreprises d’acheminer le trafic Internet via un service
de sécurité hébergé dans le cloud a l’aide de ForcePoint.

Consultez le cas d’utilisation suivant pour comprendre comment configurer le NAT de destination
dans les appliances SD-WAN et rediriger le trafic Internet via un service de pare-feu sécurisé basé sur
le cloud.

Conditions préalables :

1. Connectez-vous au site du portail Forcepoint. Créez une stratégie en fournissant l’adresse IP
publique d’entreprise via laquelle le trafic Internet doit étre redirigé vers Forcepoint. Obtenir
les adresses IP primaires et secondaires vers lesquelles le trafic Internet doit étre redirigé.

2. Dans l’interface graphique SD-WAN, sur une appliance SD-WAN sur le site DC, configurez le ser-
vice Internet associé aux liaisons WAN.

3. Le NAT de destination est effectué a l’aide de I’adresse IP de destination du trafic Internet. Cette
adresse de destination est remplacée par [’adresse IP publique Forcepoint.

4, Configurez la stratégie NAT de destination en fournissant I’adresse IP source et [’adresse IP prin-
cipale. L’adresse IP source est I’adresse IP Internet de [’appliance SD-WAN a ’intérieur des
ports 80 (http) et 443 (https) qui est redirigée/traduite vers [’adresse IP de destination princi-
pale de la passerelle de pare-feu basée sur le cloud avec les ports externes 8081 (http) et 8443
(https) respectivement.

5. Apres avoir configuré la stratégie DNAT, assurez-vous que le type de service Internet est sélec-
tionné pour [’adresse IP du réseau SD-WAN sur les routes configurées sur le contréleur de do-
maine.

Vous pouvez configurer NAT a [’aide du service Citrix SD-WAN Orchestrator. Pour plus d’informations,
consultez la section Traduction d’adresses réseau.
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Surveillance d’une stratégie NAT de destination (pare-feu)

Vous pouvez également utiliser linterface graphique Citrix SD-WAN pour surveiller la configuration

actuelle de la stratégie DNAT.

Pour surveiller la configuration actuelle de la stratégie NAT de destination :

1. Dans ’interface graphique Citrix SD-WAN, accédez a Surveillance > Pare-feu > Stratégies NAT.

2. Sélectionnez ’onglet qui inclut les statistiques que vous souhaitez surveiller.

Dashboard Monitoring Configuration

Statistics Monitoring 3 Firewall

Flows
Firewall Statistics
Routing Pretocals

NAT Foiciss ¥

Firewall

IKE/Psec

Any v| NATType:  [Any v Dynamic NAT Types| Any
Ismp
" v s
Performance Reparts In Outside IP: Outside Port: |
Qos Repors
NAT Policies
nsia Outsid
Rue | oo P Senice |Semice | P - Aow | AllowPSec | AllowGRE | Packets o o . Packets | Bytes | . a1
Parent. | Direct Protocol | Type | Mame |Address POt | 1P Add: Port | getated | Passtiwough | Pacsthwough | sent [PPSR p iy | Received |COTTW Objects.
Outbous 17218210132 045535 Mo No ™ 252674 Q1170 onne:

NAT Policies Displayed: 1
NAT Policies In Use: 1/1000

Port Restricted Dynamic NAT Policies In Use: 1/100
Destination NAT Policies In Use:0/100
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2 > Firewall

Firewall Statistics

Connections

Application

Intégration de Palo Alto a ’aide de tunnels IPsec

August 31,2022

Les réseaux Palo Alto fournissent une infrastructure de sécurité basée sur le cloud pour la protection
des réseaux distants. Il assure la sécurité en permettant aux organisations de configurer des pare-feu
régionaux basés sur le cloud qui protegent la structure SD-WAN.

Le service Prisma Access pour les réseaux distants vous permet d’intégrer des emplacements réseau
distants et d’assurer la sécurité des utilisateurs. Il supprime la complexité de la configuration et de
la gestion des périphériques a chaque emplacement distant. Le service offre un moyen efficace d’
ajouter facilement de nouveaux emplacements réseau distants et de minimiser les défis opérationnels
en veillant a ce que les utilisateurs de ces emplacements soient toujours connectés et sécurisés, et il
vous permet de gérer les stratégies de maniére centralisée a partir de Panorama pour une sécurité
cohérente et rationalisée pour votre télécommande emplacements réseau.

Pour connecter vos emplacements réseau distants au service Prisma Access, vous pouvez utiliser le
pare-feu de nouvelle génération Palo Alto Networks ou un périphérique tiers compatible IPSec, y com-
pris le

SD-WAN, qui peut établir un tunnel IPSec vers le service.

« Planifier le service d’acceés Prisma pour les réseaux distants
« Configurer le service d’accés Prisma pour les réseaux distants

+ Réseaux distants intégrés avec importation de configuration

La solution Citrix SD-WAN offrait déja la possibilité de sortir le trafic Internet de la succursale. Cela
est essentiel pour offrir une expérience utilisateur plus fiable et a faible latence, tout en évitant ’in-
troduction d’une pile de sécurité coliteuse dans chaque succursale. Citrix SD-WAN et Palo Alto Net-
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works offrent désormais aux entreprises distribuées un moyen plus fiable et sécurisé de connecter les
utilisateurs des succursales aux applications du cloud.

Les appliances Citrix SD-WAN peuvent se connecter au réseau du service cloud Palo Alto (Prisma Ac-
cess Service) via des tunnels IPSec a partir d’emplacements SD-WAN avec une configuration mini-
male.

Prise en charge du pare-feu dynamique et du NAT

August 31, 2022

Cette fonctionnalité fournit un pare-feu intégré a l’application SD-WAN. Le pare-feu autorise les straté-
gies entre les services et les zones, et prend en charge le NAT statique, le NAT dynamique (PAT) et le
NAT dynamique avec transfert de ports. Plus de fonctionnalités de pare-feu incluent :

« Assurer la sécurité du trafic utilisateur au sein du réseau SD-WAN (Enterprise and Service
Providers)

« (Potentiel) Réduction de I’équipement externe (entreprises et fournisseurs de services)

« Utilisation du méme espace d’adressage IP pour plusieurs clients : Capabilité NAT (Fournisseurs
de services)

« Appliquer plusieurs pare-feu dans une perspective globale (fournisseurs de services)

« Filtrage des flux de trafic entre les zones

« Filtrage du trafic entre les services au sein d’une zone

« Filtrage du trafic entre les services résidant dans des zones différentes

+ Filtrage du trafic entre les services d’un site

« Définition de stratégies de filtrage pour autoriser, refuser ou rejeter les flux

« Etat de flux de suivi pour les flux sélectionnés

« Application de modeéles de stratégie globale

+ Prise en charge de la traduction d’adresses de port pour le trafic vers Internet sur un port non
approuvé, ainsi que le transfert de port entrant et sortant

« Fournir une traduction d’adresses réseau statique (NAT statique)

« Fournir une traduction dynamique des adresses réseau (NAT dynamique)

 Traduction d’adresses de port (PAT)

« Transfert de ports

Remarque

Il n’est pas recommandé d’utiliser le pare-feu en mode intégré Fail-to-Wire pour des raisons de
sécurité.
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Paramétres globaux du pare-feu

August 31, 2022

Une fois que vous avez créé les modeéles de stratégie de pare-feu, vous pouvez utiliser cette stratégie
pour configurer les paramétres de pare-feu pour Citrix SD-WAN Network. En utilisant les parameétres
de pare-feu global, vous pouvez configurer les paramétres de pare-feu global, ces parametres sont
appliqués a tous les sites sur le réseau WAN virtuel.

Paramétres avancés du pare-feu

November 16,2022

Vous pouvez configurer les parameétres avancés de pare-feu pour chaque site individuellement. Cela
remplacera les parametres globaux.

Pour configurer les paramétres avancés du pare-feu au niveau du site, consultez la section Parametres
du pare-feu.

Zones

August 31,2022

Vous pouvez configurer des zones dans le réseau et définir des stratégies pour contréler la facon dont
le trafic entre et sort des zones. Par défaut, les zones suivantes sont créées :

« Internet_Zone

- S’applique au trafic a destination ou en provenance d’un service Internet a [’aide d’une
interface de confiance.

« Untrusted_Internet_Zone

- S’applique au trafic a destination ou en provenance d’un service Internet a [’aide d’une
interface non approuvée.

o Default_LAN_Zone

- S’applique au trafic a destination ou en provenance d’un objet avec une zone configurable,
ou la zone n’a pas été définie.
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Vous pouvez créer vos propres zones et les affecter aux types d’objets suivants :

« Interfaces de réseau virtuel (VNI)
« Services Intranet
« Tunnels GRE

« Tunnels IPSec LAN

La zone de destination d’un paquet est déterminée en fonction de la correspondance d’itinéraire de
destination. Lorsqu’une appliance SD-WAN recherche le sous-réseau de destination dans la table de
routage, le paquet correspond a une route, a laquelle une zone lui est assignée.

« Zone source

- Chemin non virtuel : déterminé par le biais du paquet d’interface réseau virtuel a été recu
le.

- Cheminvirtuel : déterminé par le champ de zone source dans I’en-téte de flux de paquets.

- Interface réseau virtuel - le paquet a été recu sur le site source.
+ Zone de destination
- Déterminé par la recherche d’itinéraire de destination du paquet.

Les itinéraires partagés avec des sites distants dans le SD-WAN conservent des informations sur la
zone de destination, y compris les itinéraires appris via le protocole de routage dynamique (BGP,
OSPF). Grace a ce mécanisme, les zones acquiérent une importance globale dans le réseau SD-WAN
et permettent un filtrage de bout en bout au sein du réseau. L’utilisation de zones fournit a un ad-
ministrateur réseau un moyen efficace de segmenter le trafic réseau en fonction du client, de 'unité
opérationnelle ou du service.

La fonctionnalité du pare-feu SD-WAN permet a ’utilisateur de filtrer le trafic entre les services dans
une seule zone, ou de créer des stratégies qui peuvent étre appliquées entre les services dans dif-
férentes zones, comme le montre la figure ci-dessous. Dans I’exemple ci-dessous, nous avons Zone_A
et Zone_B, chacune ayant une interface réseau LAN Virtual.
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Stratégies

August 31, 2022

Les stratégies permettent d’autoriser, de refuser, de rejeter ou de compter et de poursuivre des flux
de trafic spécifiques. Vous pouvez configurer les stratégies de pare-feu via le service Citrix SD-WAN
Orchestrator. Pour plus d’informations, consultez la section Stratégies de pare-feu.

Traduction d’adresses réseau (NAT)

August 31,2022

Network Address Translation (NAT) effectue la conservation des adresses IP afin de préserver le nom-
bre limité d’adresses IPv4 enregistrées. Il permet aux réseaux IP privés qui utilisent des adresses IP
non enregistrées de se connecter a Internet. La fonctionnalité NAT sur Citrix SD-WAN connecte votre
réseau SD-WAN privé a I’Internet public. Il traduit les adresses privées dans le réseau interne en une
adresse publique légale. NAT assure également une sécurité supplémentaire en annongant une seule
adresse pour [’ensemble du réseau sur Internet, cachant ’ensemble du réseau interne. Citrix SD-WAN
prend en charge les types NAT suivants :

« NAT statique un-a-un

« NAT dynamique (PAT- Translation d’adresses de port)
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« NAT dynamique avec régles de transfert de port
Remarque

La fonctionnalité NAT ne peut étre configurée que via le service Citrix SD-WAN Orchestra-
tor au niveau du site. Il n’y a pas de configuration globale (modéles) pour NAT. Toutes les
stratégies NAT sont définies a partir d’une traduction Source-NAT (« SNAT) ». Les regles
Destination-NAT correspondantes (« DNAT ») sont créées automatiquement pour [’utilisa-
teur. Pour plus d’informations, consultez la section Traduction d’adresses réseau.

NAT statique

August 31, 2022

Le NAT statique est un mappage un-a-un d’une adresse IP privée ou d’un sous-réseau a l’intérieur du
réseau SD-WAN vers une adresse IP publique ou un sous-réseau en dehors du réseau SD-WAN. Con-
figurez le NAT statique en saisissant manuellement ’adresse IP interne et ’adresse IP externe vers
laquelle il doit traduire. Vous pouvez configurer NAT statique pour les services de domaine Local, Vir-
tual Paths, Internet, Intranet et Inter-routage.

NAT entrant et sortant

La direction d’une connexion peut étre de I’intérieur vers [’extérieur ou de I’extérieur vers intérieur.
Lorsqu’une régle NAT est créée, elle est appliquée aux deux directions en fonction du type de corre-
spondance de direction.

+ Entrant: I’adresse source est traduite pour les paquets recus sur le service. L’adresse de des-
tination est traduite pour les paquets transmis sur le service. Par exemple, service Internet au
service LAN —Pour les paquets recus (Internet vers LAN), ’adresse IP source est traduite. Pour
les paquets transmis (LAN vers Internet), I’adresse IP de destination est traduite.

+ Sortant: ’adresse de destination est traduite pour les paquets recus sur le service. L’adresse
source est traduite pour les paquets transmis sur le service. Par exemple, le service LAN au
service Internet —pour les paquets transmis (LAN a Internet), l’adresse IP source est traduite.
Pour les paquets recus (Internet vers LAN), I’adresse IP de destination est traduite.

Dérivation de zone

Les zones de pare-feu source et de destination pour le trafic entrant ou sortant ne doivent pas étre
identiques. Si les zones de pare-feu source et de destination sont toutes les deux identiques, NAT n’
est pas effectué sur le trafic.
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Pour le NAT sortant, la zone extérieure est automatiquement dérivée du service. Chaque service sur
SD-WAN est associé a une zone par défaut. Par exemple, le service Internet sur un lien Internet ap-
prouvé est associé a la zone Internet de confiance. De méme, pour un NAT entrant, la zone interne est
dérivée du service.

Pour un service de chemin virtuel, la dérivation de la zone NAT ne se produit pas automatiquement,
vous devez entrer manuellement la zone intérieure et extérieure. Le NAT est effectué sur le trafic ap-
partenant a ces zones uniquement. Les zones ne peuvent pas étre dérivées pour les chemins virtuels
caril peuty avoir plusieurs zones dans les sous-réseaux de chemins virtuels.

Stratégies NAT statiques pour le service Internet IPv6

Citrix SD-WAN prend en charge les stratégies NAT statiques pour le service Internet IPv6 a partir de
la version 11.4.0. Une stratégie NAT statique pour le service Internet IPv6 spécifie le mappage d’un
préfixe réseau interne a un préfixe réseau externe. Le nombre de stratégies NAT statiques requises
dépend du nombre de réseaux internes et du nombre de réseaux externes (liaisons WAN). S’il existe un
nombre M de réseaux internes et un nombre N de liaisons WAN, le nombre de stratégies NAT statiques
requises est M x N.

A partir de Citrix SD-WAN version 11.4.0, lors de la création d’une stratégie NAT statique, vous pouvez
entrer manuellement I’adresse IP externe ou activer I’Autolearn via DP. Lorsque |’Autolearn via DP
est activé, ’appliance Citrix SD-WAN recoit des préfixes délégués du routeur délégué en amont via la
délégation de préfixe DHCPv6. Avant Citrix SD-WAN version 11.4.0, l’adresse IP externe était dérivée
automatiquement du service et il n’était pas possible de saisir manuellement I’adresse IP externe. Si
vous mettez a niveau un dispositif vers la version 11.4.0 ou une version ultérieure et que des stratégies
NAT statiques sont configurées pour le service Internet IPv6, vous devez mettre a jour manuellement
les stratégies.

Exemple de configuration

Dans la topologie suivante, [’appliance Citrix SD-WAN est configurée avec 2 réseaux internes et 2 li-
aisons WAN :

« Le réseau interne 1 réside dans le domaine de routage CORPORATE avec le préfixe réseau
FD01:0203:6561::/64

« Le réseau interne 2 réside dans le domaine de routage Wi-Fi avec le préfixe réseau
FD01:0203:1265::/64

« Via la liaison WAN 1, [’appliance SD-WAN recoit du routeur délégué amont via la délégation de
préfixe DHCPvV6, 2 préfixes délégués 2001:0D88:1261::/64 et 2001:0D88:1265::/64. Ces 2 préfixes
délégués sont utilisés comme préfixes de réseau externe lorsque le trafic provenant des réseaux
internes transite par la liaison WAN 1.
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« Via la liaison WAN 2, [’appliance SD-WAN recoit du routeur délégué amont via la délégation de
préfixe DHCPv6, 2 préfixes délégués 2001:DB8:8585::/64 et 2001:DB8:8599::/64. Ces 2 préfixes
délégués sont utilisés comme préfixes de réseau externe lorsque le trafic provenant des réseaux

internes transite par la liaison WAN 2.

External prefix 1= 2001:0088:1261:/64
External prefix 2 = 2001:0D88:1265::/64

Routing Domain = CORPORATE

Prefix = FDO1:0203:6561::/64 Upstream router 1

External prefix 1 = 2001:DB8:8585::/64
External prefix 2 = 2001:DB8:8599::/64

Routing Domain = Wi-Fi @ WAN link 1
Prefix = FD01:0203:1265:/64 Upstream router 2
WAN link 2

Dans ce scénario, il y a M=2 a l’intérieur des réseaux et des liaisons WAN N=2. Par conséquent, le
nombre de stratégies NAT statiques requises pour un déploiement correct du service Internet IPv6 est
de 2 x2=4. Ces 4 stratégies NAT statiques spécifient la traduction d’adresse pour :

« Réseau interne 1 via la liaison WAN 1
« Réseau interne 1 via la liaison WAN 2
+ Réseau interne 2 via la liaison WAN 1
+ Réseau interne 2 via la liaison WAN 2

Surveillance

Pour surveiller NAT, accédez a Surveillance > Statistiques du pare-feu > Connexions. Pour une con-

nexion, vous pouvez voir si NAT est fait ou non.
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Connect
50
Applieation Any v | Family: Any
IP Protocol: Any v|  Source Zone: Any ¥ | Destination Zone: | Any
Source Service Type: [ Any v|  SourceServiceInstance: | Any ¥ Source IP: Source Port:
Destination Service Type: | Any v Destination Service Instance: | Any ¥ Destination IP: Destination Port:
Refresh Show latest data Show Additional Stats
fear Connecti
Connections
Source Destination Sent Received
Applicat Famil 2 1P Ady Port %7 z 1P Add Post | Service z Stat 3 kets Bytes | PPS | kbps |Packets By Pes | kbpe A9° s
pplication amily i ress o ress Ty one ate | | Mackets |Bytes s |Packets  Bytes p (1
| tnternet Control Message Protocolliomp)  NetworkService  ICMP 1725779179 3261 Local  Guestherd DelsulllANZone 1725770176 3261 Intemet MO esTaBUSHEY  Yes 6 S04 1004 0675 5 504 1004 0675

Connections Displayed: 1
Connections In Use: 17128000

Pour vérifier si l’apprentissage automatique via PD est configuré pour une regle NAT, accédez a Con-
figuration > Virtual WAN > View Configuration et choisissez Pare-feu dans la liste déroulante View
. Les colonnes Auto-learn via PD et PD prefix ID affichent les détails.

Pour afficher plus en détail le mappage de [’adresse IP interne a ’adresse IP externe, cliquez sur NAT
post-route sous Objets associés ou accédez a Surveillance > Statistiques de pare-feu > Stratégies
NAT.

La capture d’écran suivante montre le mappage de [’adresse interne a I’adresse externe dans une
stratégie NAT statique IPv4.

toring > Firewall

Firewall Statistics

NAT Policies *
g0 v
1P Protocol Any v|  NATTgpe:  [any v Dynamic NAT Type: | Any
Service Type: Any v|  Service Name: Any v
Inside IP: Inside Port Outside IP Outside Port:
Refrast Show latest data.
NAT Policies
Inside Outside
ID RuleType Rule Parent | Direction P Protacol ServiceType ServiceMame | IPAddress  Port  IPAddress  |Port Allow Related Allow IPSec Passthrough Allow GRE Passthrough | Packets Sent |Bytes Sent  Packets Received Bytes Received Connections | Related Objects
1 Swtic Outbound  * Internet masnIea%32 ¢ wmasTsaAmAz ¢ [Ne No No 07 165564 1635 137340

000
NAT Policies In Use: 0/100
IAT Polices In Use:0/100

La capture d’écran suivante montre le mappage de ’adresse interne a l’adresse externe dans une
stratégie NAT statique IPv6.
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‘ Monitoring > Firewall

Firewall Statistics
Statistics: ‘ NAT Policies # ‘
Maximum entries [ ~
to display: ‘ 50 M ‘
NAT: IP Protocol: ‘ Any #‘ NAT Type: ‘ Any v .?;’;:_m'c NAT Any v
N . ( 4 | Service ( N
Service Type: ‘ Any ¥ | Name: ‘ Any v}
Inside IP: Inside Port: Outside IP: Outshlde
Port:
Show latest
Refresh w
data.
Help
NAT Policies
Inside Outside
Rule 0 - P Service Service, Allow | Allow IPSec Allow GRE | Packets Pacl
2 RUlelivpe Parent Rizection Protocol Type Name ESH s Rort e ddress ort Related |Passthrough Passthrough Sent BitesiSent Rece
1 Static - Outbound * Internet - 2006::/64 * 2004::/64 |* Yes No No 26 2144
2 Dynamic PR - Outbound  * Internet - * * 172.170.11.85/32  * No No No 390832 71419346 40¢
3 Dynamic Sym - Outbound  * Internet - * * 2004::85/128 * No No No 51 4112
NAT Policies Displayed: 3
NAT Policies In Use: 3/1000
Port Restricted Dynamic NAT Policies In Use: 2/100
Destination NAT Policies In Use:0/100

Journaux

Vous pouvez afficher les journaux liés a NAT dans les journaux de pare-feu. Pour afficher les journaux
pour NAT, créez une stratégie de pare-feu qui correspond a votre stratégie NAT et assurez-vous que
la journalisation est activée sur le filtre de pare-feu. Les journaux NAT affichent les informations suiv-
antes:

« Date et heure

« Domaine de routage

« Protocole IP

+ Port source

« Adresse IP source

« Adresse IP traduite

« Port traduit

« Adresse IP de destination
+ Port de destination
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7?7 x
Edit
Priority
100
v L
Default_LAN_Zane Default_LAN_Zone
gre_zone gre_zone
Tnter Rautina Namain 7one & Tnter Rauting Namain 7one =
Routing Domain
Any v
Traffic Match Type: IP Protocol: DSCP:
IP Protocol v Any v Any v Match Established

Source Service Mame: Source IP;
v Any ¥
Dest Service Type ame:  DestIP
= .
Actior
Allow v ¥ Allow Fragments Use Site Setting
60 #| Log Start ¥ Log End Add Reverse Policy

Cancel

Pour générer des journaux NAT, accédez a Logging/Monitoring > Log Options, sélectionnez
SDWAN_firewall.log, puis cliquez sur View Log.

Dashboard Monitoring Contiguration
= Appliance Settings Configuration > Appliance Settings > Logging/Monitoring

Log Options Alert Options Alarm Options Syslog Server HTTP Server Application

View Log File

App Flow/IPFIX
i Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.
NITRO API

SDWAN_firewalllog ¥

Download Log File

Filename S36mount_overlaylog ¥

Les détails de connexion NAT sont affichés dans le fichier journal.
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2028-85-11T10:14:19.861597+0000 INFO
2022-85-11T10: 9.188668+0000 INFO
2020-95-11T: 9.986378+0000 INFO
2028-95-11T1@:15:44.749959+0000 INFO
2022-95-11T1@:15:44.750189+0008 INFO
2020-85-11T10:16:16.98154+2000 INFO
2020-85-11T10:16:20.128292+0800 INFO
2029-85-1171@: -299355+0000 INFO
2023-85-11T. -112286+0000 INFO
2923-85-11T. 2.112650+0000 INFO
2020-85-11T. .768837+0000 INFO
2020-095-11T18: 2.255262+0000 INFO
2020-95-11T19:18:22.235843+0000 INFO
2020-05-11T10:18:22.371729+0000 INFO
2020-85-11T10:19:21.353441+2800 INFO
2028-85-11T1@:19:22.483725+0000 INFO

5]

2028-95- INFQ
2022-85- INFO
2028-85- 9.464917+0000 INFO
2028-05-11T18: 2.716765+0000 INFO

2022-95- 1} 9.474915+0000 INFO
2020-05-11T10:22:22.8461230000 INFO
2020-95-11710:23:09.456757+0008 INFO

2822-02-14T11:43: 53, 184500+0000
1822-92-14T11:43: 53, 185843+0000
iR12-03-14T11:43: 53, 5651 34+0000
2B22-02-14T11 48059 572977 +0000
2022-92-14T11:45: 12, 390564+0000
iR12-92-14T11:45:48, 51617 3+0000
2032-03-14T11:45: 48, 717951 +0000
2022-02-14T11 46018, TRES55+0000
2822-92-14T11:46: 21, TE8939+00099
iR12-03-14T11:46: 21, TE1365+0000
B22-02-14T11 46027 . TR 100000
2022-92-14T11:46: 32, TT4464+0009
1222-92-14T11:46: 32, 775063+0000

NAT dynamique

November 16, 2022

Filter (1) ALLOMED 68 packets
Filter (1) ALLOVED 60 packets
Filter (1) ALLOWED £@ packets

for (Routing Domain Default_RoutingDomain) ICMP ECHO REPLY 172.57.79.179-->172.57.70.176 (ID:18743)
for (Routing Domain Default_RoutingDomain) ICHP ECHO REQUEST 172.57.70.176--172.57.78.17% (1D:1743)
'H:I" (Routing Domain Defiult_Ruutin()cmain) ICMP ECHO REPLY 172.57.79.179-->172.57.70.176 (ID:10743)

NAT Connection DELETED for ”1
&

Eiltar (1) ALIQWED 21 packste

outing Domain Default_Routin, Da'nnr) ICMF 172.57.
ng m ™

02 Domaio Dsfaylt an.. ma‘)mrnm ICHP

70.176-->172.57.79.179 (10:18743)
! .79.179 (1D:1@743)
%‘ 20.176 (ID:10743)

ECHO REPIY 172.57,79,179--

for (Routi 1

Filter=(T
Filter (1) ALLOWED 1 packets
Filter (1) ALLOWED 60 packets
Filter (1) ALLOWED 6@ packets
Filter (1) ALLOWED 56 packets
Filter (1) ALLOWED 60 packets
Filter (1) ALLOWED 6@ packets
Filter (1) ALLDMED 68 packets
Filter (1) ALLOWED 6@ packets
Filter (1} ALLOWED 6@ packets
Filter (1) ALLOWED 6@ packets
Filter (1) ALLOWED 60 packets
Fxl(er (1) A LOWED 59 packets
OWED packe

Find_and_update connectio
t2_firewall soni

T2 f’ire-ml.

t2_firewall_s
t2_firewall

or.pl
monitor.pl

t2_firewmall soni
t2_firewall_senitor.pl

NAT Connection CREATED for (Routing Domain Default RoutingDomain) TCMP 172.57.79.179-->172.57,70.176 (10:3261
ALLOWED 1 packets for (Routing Domain Default_RoutingDomain

ICMPECHO REQUEST 172757, 79.179==>172.57.70.176 (ID:3261)
for (Routing Domain Default_RoutingDomain) ICMP ECHO REPLY 172.57.70.176-->172.57.79.179 (ID:3261)
for (Routing Domain Default_RoutingDomain) ICMP ECHO REQUEST 172,57.79.179--172.57.78.176 (ID:3261)
for (Routing Domain Default_RoutingDomain) ICHMP ECHO REPLY 172.57.70.176-->172.57.79.179 (ID:3261)
for (Routing Domain Default_RoutingDomain) ICMP ECHO REPLY 172.57.70.174%3>172.57.79.179 (ID:3261)
for (Routing Domein Defsult_RoutingDomein) ICHP ECHO REQUEST 172.57.79.1%3->172.57.78.176 (10:3261)
for in Default_RoutingDomsin) ICMP ECHO REPLY 172.5 176-->172.57.79.179 (ID:3261)
for (| in Default RoutingDomain) ICMP ECHO REQUEST 172.57 .78.176 (1D:3261)
for in Default_RoutingDomain) ICHMP ECHD REPLY 172.57.7@.176-->172,57.79.179 (ID:3261)
for (Routing Domain Default_RoutingDomain) ICMP ECHO REQUEST 172.57.79.179-->172.57.7@.176 (ID:3261)
for (Routing Domain Default_RoutingDomain) ICMP ECHO REPLY 172.57.70.176-->172,57.79.179 (ID:3261)
for (Routing Domain Default_RoutingDomain) ICMP ECHO REQUEST 172.57.79.179-->172.57.70.176 (1D:3261)
for fnau(u\g Dosain Default RoutingDomain) ICHP sc-eo aEQLEST m 57 9.179 >m 57.70.176 (ID:3261)
- (o omain Default RoutingDomajn) ICHP 7.79.179 (1D:3261)

>
7.79. 1;9 Ju 57. «\d l;o uu szi

n@f orward/firesall/connect ion . c ;4828 CONH BxTFFFdbFSFLEE Aborted, MAT
RAT Conpecticn CREATED for (Routing Domaln Default_RoutingDosain) IPwe_
Filter (1) ALLOWED 1 packets for (Routing Domsin Default_RoutingDomain)
Connection DELETED for (Routing Domain Default_RoutingDomain) IPvE_ICMP
HAT Connection DELETED for (Routing Domain Defsult_RoutingDoaain) LDP 1
WAT Cennection CREATED for (Routing Domaln Default_RoutingDosaln) IPve_
Filter (1) ALLOWED 488 packets for (Routing Domain Default_RoutingDomai
Filter (1) ALLOWED 1 packets for [Routing Domain Default RoutingDomain)
HAT Connection CREATED for (Routlng Domain Default_RoutingDosain) TCP 2
Filter (1) ALLOWED 3 packets for (Routing Dosain Default_RoutingDomain)
Filter (1) ALLOWED 1 packets for (Routing Domain Default_Routingomain)
NAT Conmnecticn CREATED for (Routing Domain Defesult_RoutingDosain) TCP 2
Filter (1) ALLOWED 1 packets for (Routing Domain Default_ReutingDomain)

Le NAT dynamique est un mappage plusieurs-a-un d’une adresse IP privée ou de sous-réseaux a |’

intérieur du réseau SD-WAN vers une adresse IP publique ou un sous-réseau en dehors du réseau

SD-WAN. Le trafic provenant de différentes zones et sous-réseaux sur des adresses IP de confiance

(internes) dans le segment LAN est envoyé sur une seule adresse IP publique (externe).

Types NAT dynamiques

Dynamic NAT effectue la traduction d’adresses de port (PAT) ainsi que la traduction d’adresses IP. Les

numéros de port sont utilisés pour distinguer quel trafic appartient a quelle adresse IP. Une seule

adresse IP publique est utilisée pour toutes les adresses IP privées internes, mais un numéro de port

différent est attribué a chaque adresse IP privée. PAT est un moyen économique d’autoriser plusieurs

hotes a se connecter a Internet a l’aide d’une seule adresse IP publique.

« PortRestreint: Port Restreint NAT utilise le méme port externe pour toutes les traductions liées

a une paire d’adresses IP internes et de ports. Ce mode est généralement utilisé pour autoriser

les applications P2P Internet.

« Symétrique : le NAT symétrique utilise le méme port externe pour toutes les traductions liées a

une adresse IP intérieure, un port intérieur, une adresse IP extérieure et un tuple de port externe.

Ce mode est généralement utilisé pour améliorer la sécurité ou augmenter le nombre maximal

de sessions NAT.
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NAT entrant et sortant

La direction d’une connexion peut étre de l’intérieur vers ’extérieur ou de l’extérieur vers lintérieur.
Lorsqu’une regle NAT est créée, elle est appliquée aux deux directions en fonction du type de corre-
spondance de direction.

« Sortant: I’adresse de destination est traduite pour les paquets recus sur le service. L’adresse
source est traduite pour les paquets transmis sur le service. Le NAT dynamique sortant est
pris en charge sur les services de domaine Local, Internet, Intranet et Inter-routage. Pour les
services WAN tels que les services Internet et Intranet, I’adresse IP de liaison WAN configurée
est choisie dynamiquement comme adresse IP externe. Pour les services de domaine Local et
Inter-routage, fournissez une adresse IP externe. La zone extérieure est dérivée du service sélec-
tionné. Un cas d’utilisation typique de NAT dynamique sortant consiste a permettre simultané-
ment a plusieurs utilisateurs de votre réseau local d’accéder en toute sécurité a Internet a l’aide
d’une seule adresse IP publique.

« Entrant: [’adresse source est traduite pour les paquets recus sur le service. L’adresse de desti-
nation est traduite pour les paquets transmis sur le service. Le NAT dynamique entrant n’est pas
pris en charge sur les services WAN tels qu’Internet et Intranet. Il y a une erreur d’audit explicite
pour indiquer la méme chose. Le NAT dynamique entrant est pris en charge uniquement sur
les services de domaine Local et Inter-routage. Indiquez une zone extérieure et une adresse IP
externe a traduire. Un cas d’utilisation typique du NAT dynamique entrant consiste a autoriser
les utilisateurs externes a accéder a des serveurs de messagerie ou Web hébergés dans votre
réseau privé.

Transfert de port

NAT dynamique avec transfert de port vous permet de transférer le trafic spécifique vers une adresse
IP définie. Ceci est généralement utilisé pour les hotes internes tels que les serveurs Web. Une fois
le NAT dynamique configuré, vous pouvez définir les stratégies de transfert de port. Configurez NAT
dynamique pour la traduction d’adresses IP et définissez la stratégie de transfert de port pour mapper
un port externe a un port intérieur. Le transfert de port NAT dynamique est généralement utilisé pour
permettre aux hotes distants de se connecter a un hote ou a un serveur sur votre réseau privé. Pour
un cas d’utilisation plus détaillé, reportez-vous a la section Citrix SD-WAN Dynamic NAT expliquée.

Stratégies NAT dynamiques créées automatiquement

Les stratégies NAT dynamiques pour le service Internet sont créées automatiquement dans les cas
suivants:

« Configuration du service Internet sur une interface non approuvée (lien WAN).
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« Activation de [’accés a Internet pour tous les domaines de routage sur une seule liaison WAN a I’
aide du service Citrix SD-WAN Orchestrator. Pour plus de détails, consultez la section Configurer

la segmentation du pare-feu.
« Configuration des redirecteurs DNS ou du proxy DNS sur le service SD-WAN Orchestrator. Pour

plus de détails, consultez la section Systeme de noms de domaine.

Surveillance

Pour surveiller le NAT dynamique, accédez a Surveillance > Statistiques du pare-feu > Connexions.

Pour une connexion, vous pouvez voir si NAT est fait ou non.

Dashboard Monitering Configuration
Statistics Monitoring > Firewall

Firewall Statistics

Connections

50 v
Application Any v | Family: Any v
IP Protocol Any V| Source Zone: Any | Destination Zone: | Ay v
Source Service Type: Any ~|  Source Service Instance: Any ~ Source IP: Source Port:
Destination Service Type: | Any ~|  Destination Service Instance: | Any v Destination IP: Destination Port:
: efresh Show latest data Show Additional Stats
Ap lear Connectior
VRER Connections
PPPE
Source Destination sent i
: z 1] Service | Service Service ; 4
Application Family protoco | IPAdress | Port |20E b Zone 1P Address | Port | >0 Service Name pokets |Bytes | PPS | kbps |Packets By

140

Damain Name Service(dns)

Pour afficher plus en détail le mappage de [’adresse IP interne vers [’adresse IP externe, cliquez sur
NAT pré-itinéraireou NAT post-routesousObjets associésou accédez aSurveillance>Statistiques

de pare-feu>Stratégies NAT.

La capture d’écran suivante montre les statistiques de la régle NAT dynamique de type symétrique et

de sa regle de transfert de port correspondante.

Dashboard Menitoring Configuration
Monitoring > Firewall

Firewall Statistics

AT Polcies v
MElsy v
NAT IP Protocol Any v NaTType:  [Any v Dynamic NAT Type:| Any v
Service Type: Any v|  Senvice Name: [Any v
Insice IP: InsidePort [ |OutsidelP: g Outside Port:
Refresh O Show latest data.
Help
NAT Policies
Inside Outside |
Rule = 13 Service | Semvice Allow Allow IPSec Allow GRE Packets | Bytes Packets Bytes : Relsted
D | RuleType | pyrent | D0 | prtocol | Type Name P Address Port IP Address Port Related Passthrough Passthrough Sent Sent Received Received | 0NN | Gpientg ‘
1 Dyemicsym - Outbourd = Internet 128332 ¢ Ne Ne Ne o o 0 0 0 |
2 portfowerd 1 Outbound  * Internet 50015010 50015010 No No No B2 amn s 13374144 0 [

NAT Policies Displayed: 2
NAT Policies In Use: 2/1000

Port Restricted Dynamic NAT Policies In Use: 07100
Destination NAT Policies In Use:0/100
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Lorsqu’une regle de transfert de port est créée, une régle de pare-feu correspondante est également
créée.
Site: | Branch1 hd + Site D site o site

2 ?

Pre-Appliance Template Policies

Loeal Policies [ alatl]

Internet Service

Intranet Services
WAN Links

GRE Tunnels
IPssc Tunnels a - Alow *
| Firewall

Application Routes
Routes

OSPF

BGP

Route Learning Properties

Past-Appliance Template Policies

Rafresh

Vous pouvez afficher les statistiques de stratégie de filtrage en accédant a Surveillance > Statistiques
du pare-feu > Stratégies de filtrage.

Dashboard Menitering

Configuration
toring > Firewall
Firewall Statisties
Filter Poiicies v
=50 v
Routing Domain: | Any ~| Application: Any ~| Family: Any ~ IP Protocol: | Any ~
Filter Policy Action: |Any v Source Service Type: Any v Source Service Name: Any v Source IP: [ |
Source Port: Destination Service Type: | Any v Destination Service Name: | Any v Destination IP: [~ ]
Destination Port: Source Zone: Any | Destination Zone: Any | pscr: Ay v
Refresh ) Show latest data.
Felp
Filter Policies
Default Poli Tracked)
Match In Progress Packets=0 Bytes«0
Source. Destinat
. " ” Log Log
Routing - = 1L Service Service 1L Port or ICMP Serviee Service Port or ICMP v Conn Match Track Allow Related
n Application  Famih P one 1P Address one  Action onnection onnection  Packets Bytes o
| Domain [ArPlict Y protocol ®°F | Type | Meme Address  Type z Type | MName = Code | © Type  Commection  Fragments | et e kets B | Objects
NA NA Allow  Default Yes Ne N 0
2 by NA Na ot Allow E N Yes No No 0
3 TcP ay Allow No Yes No No o 0
4 0P Interret 443 * Alow  Defaut o s No 0
5 Interme NA NA " Dop Defoult No Yes 0

Journaux

Vous pouvez afficher les journaux liés a NAT dans les journaux de pare-feu. Pour afficher les journaux
pour NAT, créez une stratégie de pare-feu qui correspond a votre stratégie NAT et assurez-vous que

la journalisation est activée sur le filtre de pare-feu. Les journaux NAT contiennent les informations
suivantes:

« Date et heure

Domaine de routage
Protocole IP

Port source

Adresse IP source
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Adresse IP traduite
Port traduit
Adresse IP de destination

Port de destination

7 x
Edit
Prigrity: Palicy Ty
100 Built-in Firewall +
An o An Ld
= - -
7one
Routing Domain
Any v
Traffic Match Type: IP Protocol: DSCP:
IP Protocol v Any v Any v Match Established
Source Service Mame: Source IP:
v Any v
Dast Service Typa: Dast Service Nama: Dest IP:
Any v Any ¥
Actior
Allow N T p——
Allow v & Allow Fragments

Cancel

Pour générer des journaux NAT, accédez a Logging/Monitoring > Log Options, sélectionnez

SDWAN_firewall.log, puis cliquez sur View Log.

Dashboard Monitoring Contiguration

= Appliance Settings Configuration > Appliance Settings > Logging/Monitoring

Administrator Interface

HITTP Server Application

Logging/Monitoring Log Options Alert Optians Alarm Optians Syslog Server
View Log File

App Flow/IPFIX

i Only the most recent 10000 entries will be shown and filtered. To view the full log, download and open it locally.

NITRO API

SDWAN_firewalllog ¥

Download Log File

Filename S36mount_overlaylog ¥
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Les détails de connexion NAT sont affichés dans le fichier journal.

2028-85-11T10:14:19.861597+2800 INFO
2028-85-11T10:15:19.166668+2800 INFO
2022-95-11T12:15:19.9856378+0000 INFO
2029-95-11T10:15:44.749959+0000 INFO
2020-05-11T10:15:44,750105+0000 INFO
2020-05-11710:16:16.981524+0000 INFO
2020-05-11T10:16:20.108292+0000 INFO
2020-95-11710:16:21.299355+0000 INFO
2020-85-11T1€:16:22.112286+2000 INFO

22. 1121:)3 2280 I f]

ing Domain Default. 20!.“ gDomain) ICMP ECHO REPLY 172.57.79.179-->172.57.70.176 (ID:18743)
[ fi ng Domain Default RoutingDomain) ICMP ECHO REQUEST 172 .176--5172.57.79.179 (1D:18743)
‘ED ] | pac kets for ﬂuu“ng Domain Default_RoutingDomain) ICMP ECHO REPLY 172.57.79.179-->172.57.70.176 (ID:108743)

Filter (1) ALLOWED 6@ packets for (Rout:
Filter (1) ALL ¢ 2
1 Filter (1) AL

NAT Connect

ion DELETED for 40 ting Domain Default RoutingDomain) ICMP 172.57.70.176-->172.57.79.179 ilD:J.BmB)
ets for g o o = 79.179 (1D:10743)

2.20.176 (10:10743)

xcrv I72 57. 79 179 ->172.57.70.176 (1D:3261

6-->172.57.79.178 (1D:32

9-->172,57.78.176 ( 1)

.176-->172.57.79.179 (ID:3261)

@.1741>172.57.79.179 (ID:3261)
79 1% 2172.57.70.176 (ID:3261)
- 7

(Dcmair‘) ICMP ECHO REPLY 172.5
g)m*a)r\) lE I’ EC-\. REPLY 172.5

ED 6@ packets f
LOWED 56 packets f

Default_Rou
Default_Rous
Default_Rous
n Default Rout

B
21:20.484917+0000 INFO
2020-05-11T1@:21:22.716765+0000 INFO
2020-85-11T10:22:20.474915+0000 INFO

gDomain) ICHP ECHD REPLY 172.57.78.176--3172.
ghomain) ICHP ECHO REQUEST 172.57
.gac-mn) ICHP ECHO JEQLEST 172.57
i MP 7 7 7

H 22.
2020-95-11T18:23:09.456757+0000 INFO

Configurer le service WAN virtuel

August 31,2022

La configuration Citrix SD-WAN décrit et définit la topologie de votre réseau Citrix SD-WAN. Pour plus d’
informations sur la configuration du service WAN virtuel a [’aide du service Citrix SD-WAN Orchestrator,
consultez Flux.

Sécurité et chiffrement

L’activation du chiffrement du SD-WAN (pour les chemins virtuels) est facultative. Lorsque le chiffre-
ment est activé, SD-WAN utilise la norme AES (Advanced Encryption Standard) pour sécuriser le trafic
sur le chemin virtuel. Les chiffrements AES 128 bits et 256 bits (tailles de clés) sont pris en charge par
les appliances SD-WAN et sont des options configurables.

Authentification entre les fonctions de sites avec la configuration Virtual WAN. La configuration
réseau posséde une clé secrete pour chaque site. Pour chaque chemin virtuel, la configuration
réseau génere une clé en combinant les clés secretes des sites situés a chaque extrémité du chemin
virtuel. L’échange de clés initial qui se produit aprés la premiére configuration d’un chemin virtuel
dépend de la capacité de chiffrer et de déchiffrer des paquets avec cette clé combinée.

Configurer la segmentation du pare-feu

November 16,2022

La segmentation du pare-feu VRF (Virtual Route Forwarding) fournit plusieurs domaines de routage
accés a Internetvia une interface commune, le trafic de chaque domaine étantisolé de celui des autres.
Par exemple, les employés et les invités peuvent accéder a Internet via la méme interface, sans aucun
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accés au trafic de ’autre. A partir de la version 11.5 de SD-WAN, vous pouvez configurer la segmenta-
tion du pare-feu a ’aide du service Citrix SD-WAN Orchestrator. Pour plus d’informations, consultez
la section Segmentation du pare-feu.

Acces Internet invité-utilisateur local
« Acces a Internet employeur-utilisateur pour des applications définies

Les employé-utilisateurs peuvent continuer a épingler tout autre trafic vers le MCN

Autoriser l’utilisateur a ajouter des itinéraires spécifiques pour des domaines de routage spéci-
fiques.

Lorsqu’elle est activée, cette fonctionnalité s’applique a tous les domaines de routage.

Vous pouvez également créer plusieurs interfaces d’acces pour accueillir des adresses IP publiques
distinctes. L’une ou ’autre option fournit la sécurité requise pour chaque groupe d’utilisateurs.

Vous pouvez vérifier que chaque domaine de routage utilise le service Internet en consultant la
colonne Domaine de routage dans le tableau Flux de ’interface de gestion Web sous Surveiller >
Flux.

[ Hows Lata

Toggle Columns
Both WAN Ingress and WAN Egress Flows

BN et s orson ST DS g sy O [ sevee N A g, g CiSome ocml“n o‘:b\‘n e o e = sl
Guest 11.20.20.20 12.125.10.20 WA 8| 3335 (| 1CMP || default 62 || INTERNET |f- LOCAL 74 62 (5208 (1 1.013 0.681 0.000 0.000 | 202 | N/A N/A || NFA NrA NFA
Default || 10.200.247.200 12.125.10.21 8[| 16185 | ICMP || default 66 || INTERNET ||- LOCAL m 66 || 5544 | 1.009 0678 0.000 0.000 | 202 || N/A N/A (| NA NrA N/A
Guest 12.125.10.20 0| 18456 (| 1ICMP || default 62 || INTERNET |f- LOCAL 94 62 (5208 (1 1.013 0.681 0.000 0.000 | 202 | N/A N/A || NFA NrA NFA
Default 12125.10.20 Off 3968 | 1ICMP || default 66 || INTERNET ||- LOCAL 328 66 || 5544 |[ 1.008 0678 0.000 0.000 | 202 | N/A N/A (| NFA N/A N/A

Total INGRESS flows displayed: 2 out of 2
Total EGRESS flows displayed: 2 out of 2

Vous pouvez également consulter la table de routage de chaque domaine de routage sous Surveiller
> Statistiques > Itinéraires.

Routes for routing domaln - Guest

Fllter- in|Any column v || Apply
Show[100 v |entries  Showing 110 5 of 5 entries
Num *  Network Addr Gateway |P Address Service Firewall Zone Reachable  Site IP Address Site Type  Protocol  NeighborDirect  Cost  HitCount  Eligible  Eligibility Type Eligibility Value
0 11.20.2 24 Default_LAN_Zone E! Angelina-CFB Static - 5318 ES N/A N/A
1] 11.10.10.0/24 Default. DC Static - 5|0 N N,
2| 0.0.0.0/0 Untruste Static - 5159 ES N/A N/A
3| 0.0.0.0/0 Any ES * * Static - 180 N N
4]/0.0.0.0/0 * Discard Any Static - - 160 ES /A N/A
0
d utilisati
Cas d’utilisation

Dans les versions précédentes de Citrix SD-WAN, le routage virtuel et le transfert présentaient les prob-
lémes suivants, qui ont été résolus.

« Lesclientsont plusieurs domaines de routage sur un site de succursale sans qu’il soit nécessaire
d’inclure tous les domaines du datacenter (MCN). Ils ont besoin de la capacité d’isoler le trafic
des différents clients de maniére sécurisée
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« Les clients doivent pouvoir disposer d’une seule adresse IP publique accessible pare-feu pour
que plusieurs domaines de routage puissent accéder a Internet sur un site (au-dela de VRF lite).

+ Lesclients ont besoin d’une route Internet pour chaque domaine de routage prenant en charge
différents services.

« Plusieurs domaines de routage sur un site de succursale.

« Acceés Internet pour différents domaines de routage.

Plusieurs domaines de routage sur un site de succursale

Grace aux améliorations de segmentation Virtual Forwarding and Routing Firewall, vous pouvez :

« Fournir une infrastructure, sur le site de la succursale, qui prend en charge la connectivité
sécurisée pour au moins deux groupes d’utilisateurs, tels que les employés et les invités. L’
infrastructure peut prendre en charge jusqu’a 16 domaines de routage.

+ Isolez le trafic de chaque domaine de routage du trafic de tout autre domaine de routage.

« Fournir un accés Internet pour chaque domaine de routage,

- Uneinterface d’acces commune est requise et acceptable

- Uneinterface d’accés pour chaque groupe avec des adresses IP publiques distinctes

« Letrafic pour ’employé peut étre acheminé directement vers l’Internet local (applications spé-
cifiques)

« Letraficde ’employé peut étre acheminé ou rétroacheminé vers le MCN pour un filtrage étendu
(route 0)

« Letrafic pourle domaine de routage peut étre acheminé directement vers I’Internet local (route
0)

« Prend en charge des itinéraires spécifiques par domaine de routage, si nécessaire

« Les domaines de routage sont basés sur VLAN

« Supprime [’exigence selon laquelle le Bureau a distance doit résider au MCN

« Le domaine de routage peut désormais étre configuré sur un site de succursale uniquement

« Permet d’affecter plusieurs services Bureau a distance a une interface d’acces (une fois activée)
« Chaque RD se voit attribuer un itinéraire 0.0.0.0

« Permet d’ajouter des itinéraires spécifiques pour un service RD

« Permet au trafic de différents services Bureau a distance de quitter Internet a [’aide de la méme
interface d’acces

« Permet de configurer une interface d’acces différente pour chaque Bureau a distance
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Doit étre des sous-réseaux uniques (les services Bureau a distance sont affectés a un VLAN)

« Chaque Bureau a distance peut utiliser la méme zone FW par défaut

Le trafic est isolé via le domaine de routage

Les flux sortants ont le Bureau a distance en tant que composant de [’en-téte de flux. Permet
au SD-WAN de mapper les flux de retour au domaine de routage correct.

Conditions préalables a la configuration de plusieurs domaines de routage :

L’acces Internet est configuré et affecté a un lien WAN.
« Pare-feu configuré pour NAT et stratégies correctes appliquées.

Deuxiéme domaine de routage ajouté globalement.

Chaque domaine de routage ajouté a un site.
« Assurez-vous que le service Internet a été correctement défini.

Scénarios de déploiement

Current Solution o Fa

Urtrusted

Internet
Dynamic-NAT
Public address:
1111

Internet zone J

Employee — Backhaul to MCH
0 route to MCH

Guest — To internet only

Mot supported today

- need & second 0 route

- need to define ROFs globally

Meed to provide the ability to use Al

RO2
Zone-Guest
Customer 2

10.20.10.0/24

Zone-Lanl
10203 101 024

Employes — to Intermet Locally
Specific routes to local Inbernet NC RD1 to RD2 connectivity
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Proposed VY ™
Solution — o

Untrusted
Internet:
Dy namic-NAT

Public address:
1111 Internet zone y,

Employes — Backhaul to MCN

Guest — To internat anly
0 route to MCH

Supparted for this feature include

- support a second O route for RD2

- hility to define RD¥'s locally

RD1 - Need to provide the ahility to use Al for multiple RD's

Zone-Guest-
ZonelanT sty 10.20.10.0/2
10.203.101.0/24

Employes — to Internet Lo

Spediic ro

MO RD1 to RD2 conmectivity
Secure isolation of RD's

Limitations

« Le service Internet doit étre ajouté au lien WAN avant de pouvoir activer l’acces Internet pour
tous les domaines de routage. (Jusqu’a ce que vous le fassiez, la case a cocher pour activer cette
option est grisée).

Aprés avoir activé [’acces Internet pour tous les domaines de routage, ajoutez automatique-
ment une regle Dynamic-NAT.

« Jusqu’a 16 domaines de routage par site.
« Interface d’acces (Al) : IA unique par sous-réseau.
« Plusieurs Al nécessitent un VLAN distinct pour chaque IA.

« Sivous disposez de deux domaines de routage sur un site et que vous disposez d’un seul lien
WAN, les deux domaines utilisent la méme adresse IP publique.

« Si l’accés Internet pour tous les domaines de routage est activé, tous les sites peuvent étre
acheminés vers Internet. (Si un domaine de routage ne nécessite pas d’accés a Internet, vous
pouvez utiliser le pare-feu pour bloquer son trafic.)

« Aucune prise en charge du méme sous-réseau dans plusieurs domaines de routage.
« Iln’y a pas de fonctionnalité d’audit
« Les liens WAN sont partagés pour l’acces Internet.

« Pas de QOS par domaine de routage ; premier arrivé, premier service.
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Authentification du certificat

August 31,2022

Citrix SD-WAN garantit que des chemins sécurisés sont établis entre les appliances du réseau SD-WAN
a l’aide de techniques de sécurité telles que le chiffrement réseau et les tunnels IPSec de chemin
virtuel. Outre les mesures de sécurité existantes, I’authentification basée sur des certificats est intro-
duite dans Citrix SD-WAN 11.0.2.

L’authentification par certificat permet aux organisations d’utiliser des certificats émis par leur au-
torité de certification (CA) privée pour authentifier les appliances. Les appliances sont authentifiées
avant d’établir les chemins virtuels. Par exemple, si un dispositif de branche tente de se connecter
au centre de données et que le certificat de la branche ne correspond pas au certificat attendu par le
centre de données, le chemin d’acces virtuel n’est pas établi.

Le certificat émis par l’autorité de certification lie une clé publique au nom de [’appliance. La clé
publique fonctionne avec la clé privée correspondante possédée par [’appliance identifiée par le cer-
tificat.

Vous pouvez activer I’authentification par certificat de votre appliance SD-WAN a [’aide du service
Citrix SD-WAN Orchestrator. Pour plus d’informations sur I’authentification par certificat, consultez
Authentification par certificat.

AppFlow et IPFIX

September 26,2023

AppFlow et IPFIX sont des normes d’exportation de flux utilisées pour identifier et collecter des don-
nées d’application et de transaction dans l’infrastructure réseau. Ces données offrent une meilleure
visibilité sur [’utilisation et les performances du trafic des applications.

Les données collectées, appelées enregistrements de flux, sont transmises a un ou plusieurs col-
lecteurs IPv4 ou IPv6. Les collecteurs regroupent les enregistrements de flux et génerent des rapports
en temps réel ou historiques.

AppFlow

AppFlow exporte uniquement les données de niveau de flux pour les connexions HDX/ICA. Vous pou-
vez activer le TCP uniquement pour le modele de jeu de données HDX ou le modéle de jeu de données
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HDX. Le jeu de données TCP uniquement pour HDX fournit des données a sauts multiples. Le jeu de
données HDX fournit des données HDX Insight.

Les collecteurs AppFlow comme Splunk et Citrix ADM disposent de tableaux de bord pour interpréter
et présenter ces modeéles.

IPFIX

IPFIX est un protocole d’exportation de collecteur utilisé pour exporter des données de niveau de
flux pour toutes les connexions. Pour toute connexion, vous pouvez afficher des informations telles
que le nombre de paquets, le nombre d’octets, le type de service, la direction de flux, le domaine de
routage, le nom d’application, etc. Les flux IPFIX sont transmis via l’interface de gestion. La plupart
des collecteurs peuvent recevoir des enregistrements de flux IPFIX, mais peuvent avoir besoin de créer
un tableau de bord personnalisé pour interpréter le modeéle IPFIX.

Le modele IPFIX définit ordre dans lequel le flux de données doit étre interprété. Le collecteur regoit
un enregistrement de modeéle, suivi des enregistrements de données. Citrix SD-WAN utilise les mod-
eéles 611 et 613 pour exporter les données de flux IPv4 IPFIX, 615 et 616 pour exporter les données de
flux IPv6 IPFIX avec le modeéle Options 612.

Application Flow Info (IPFIX) exporte des ensembles de données selon les modeles 611 pour les flux
IPv4, 615 pour les flux IPv6 et 612 options Modele avec informations sur ’application.

Les propriétés de base (IPFIX) exportent des ensembles de données selon les modeéles 613 pour les
flux IPv4 et 616 pour les flux IPv6.

Les tableaux suivants fournissent la liste détaillée des données de flux associées a chaque modele
IPFIX.

Infos sur le flux d’applications (IPFIX) - Modéles V10

ID de modéle - 611

Info Element (IE) NometID IE Type and len Description
ID du pointd’ observationPointld, Unsigned32, 4

observation 138

ID de processus d’ exportingProcesslid, Unsigned32, 4

exportation 144

ID de flux flowld, 148 Unsigned64, 8

Ipv4 SRC IP sourcelPv4Address, 8 Ipv4address, 4
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Info Element (IE)

Ipv4 DST IP

Ipversion

IP protocol number
Padding

SRC Port

DST Port

Pkt Count

Nombre d’octets

Temps de la premiere
pkt en microsecondes
Temps de lastpkt en

microsecondes
IP ToS

Indicateurs de flux

Flow Direction

Interface d’entrée

NometID IE

destinationlpv4Addres,
12
IPVersion, 60

protocoldentifier,4
S.0.

sourceTransportPort, 7

Type and len Description
Ipv4address, 4

Unsigned8, 1 Set to 4.
Unsigned8, 1

Unsigned16, 2
Unsigned16, 2

destinationTransportPort{lhsigned16, 2

packetDeltaCount, 2
octetDeltaCount, 1

flowStartMicroseconds,
154
flowEndMicroseconds,

155
ipClassOfService, 5

tcpControlBits, 6

flowDirection, 61

ingressinterface, 10

Unsigned64, 8
Unsigned64, 8

dateTimeMicroseconds,

8

dateTimeMicroseconds,

8

Unsigned§, 1

Unsigneds, 2 Présentement réglé
sur 0.

Unsigned8, 1 0x00: ingress flow0x01:

les flux Flowwan-WAN
et LAN-LAN sont une
possibilité dans
SDWAN

La charge Citrix
SD-WAN équilibre les
flux de données via

Unsigned32, 4

plusieurs chemins d’
acces de membres. Par
conséquent, un flux de
données unique peut
avoir plusieurs
combinaisons d’
interface entrée/sortie.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

345



Citrix SD-WAN 11.5

Info Element (IE)

Interface de sortie

ID Vlan d’entrée

ID Vlan de sortie

VRF ID

Indicateur clé de débit

ID de I’application

ID de modéle —615 (flux IPv6)

NometID IE

egressinterface, 14

vlanid, 58
postVlanld, 59
IngressVRFID, 234
flowKeylndicator, 173

applicationld, 95

Type and len

Unsigned32, 4

Unsigned16, 2
Unsigned16, 2
Unsigned32, 4
Unsigned64, 8

octetArray, variable

[ID du point d’observation|observationPointld, 138|Unsigned32, 4|

|ID de processus d’exportation|exportingProcessld, 144|Unsigned32, 4|
|ID de flux|flowld, 148|Unsigned64, 8|
|Ipv6 SRC IP|sourcelPv6Address, 27|Ipv6address, 16|

[IP d’heure d’été Ipve6|destinationlpv6Addres, 28|Ipv6address, 16|

Description

La charge Citrix
SD-WAN équilibre les
flux de données via
plusieurs chemins d’
accés de membres. Par
conséquent, un flux de
données unique peut
avoir plusieurs
combinaisons d’
interface entrée/sortie.

Réglez sur Ox1EQ37F.

L’ID d’application est
identique a celui des
applications classées
par le moteur DPI. Les
ID d’application
restent constants. Les
ID d’application pour
les applications basées
surun nom de
domaine personnalisé
changent a chaque
mise a jour de
configuration.

|Info Element (IE)|IE name & ID|Type and len|Commentaire|
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[IPversion|IPVersion, 60|Non signée8, 1|Définir a 6| |

[Numéro de protocole IP|protocoldentifier, 4|Non signées, 1| |
|Padding|N/A|Non signéels6, 2| |

|Port SRC|SourceTransport|Désignéls, 2| | |Port

DST |Destination|Transport|Transport|Transport|Désignéel6 Désignéls, 2| |

|Pkt compte|PacketDeltaCount, 2|Unsigned64, 8| |

|Compte d’octetetetetDeltaCount, 1|Unsigned64, 8| | |Heure pour la premiére pkt en microsecon-
des|FlowStartMicrosecondes,

154|DateTimeMicroseconds, 8| | |Temps pour lastpkt en microsecondes|FlowendMicroTimSeconds,
155|Temps pour lastpkt en

microsecondes|FlowendMicrotimseconds, 155|Temps pour lastpkt en microsecondes|FlowendMicrotimseconds,
155|Temps pour lastpkt en microsecondes|FMicroSecondes, 8| |

|IP Tos|IPclassofService, 5|Non signées, 1| |

[Indicateurs de flot| TCPControlBits, 6|Non signées8, 2|Actuellement réglé sur 0.|

[Direction du flux, 61|Non signée8, 1|0x00 :

entrée flow0x01 : flux flux flux de sortie FlowWan-WAN et LAN-LAN sont une possibilité dans SDWAN|

Interface d’entrée|Interface ingressinterface, 10 |Unsigned32, 4| Citrix SD-WAN équilibre la charge

des flux de données via plusieurs chemins d’acces membres, de sorte qu’un seul flux de données

peut avoir plusieurs combinaisons d’interfaces d’entrée/sortie. |

[Interface de sortie|Egressinterface, 14|Unsigned32, 4|Citrix SD-WAN équilibre la charge des flux de

données via plusieurs chemins de membres, donc un flux de données unique peut avoir plusieurs
combinaisons d’interfaces d’entrée/sortie. |

[ID VLAN d’entrée|VLANID, 58|Non signéel6, 2| |

|ID VLAN de sortie|PostvlanID, 59|Non signéels, 2| |
[IDVRF|IngressVrfid, 234|Non signée32, 4] |

[Indicateur de clé de flot|FlowKeyIndicator, 173|Non signée64, 8

Réglée a OX1E0 37F.|

[ID d’application|ID d’application, 95|OctetArray , variable|L’ID de I’application est identique a I’
ID des applications classées par le moteur DPI. Les ID d’application restent constants. Les ID d’
application pour les applications basées sur des noms de domaine personnalisés changent a chaque
mise a jour de configuration. |

Modéle 612 (Modéle d’options)
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Info Element (IE) NometID IE Type

ID de I’application applicationld, 95 octetArray

Nom de [’application applicationName, 96 string

Descriptionde I’ ApplicationDescription, string

application 94

Commentaire

L’ID d’application est
identique a celui des
applications classées
par le moteur DPI. Les
ID d’application
restent constants. Les
ID d’application pour
les applications basées
surun nom de
domaine personnalisé
changent a chaque
mise a jour de
configuration.

Spécifie le nom de I’
application
propriétaire spécifique
de Citrix SDWAN.
Spécifie la description
de ’application.

Propriétés de base (IPFIX) —Modéle compatible V9 - Modéle 613 (flux IPv4)

Info Element (IE) NometID IE Type and len

Ipv4 SRCIP sourcelPv4Address, 8 Ipv4address, 4

Ipv4 DST IP destinationlpv4Addres, Ipv4address, 4
12

Ipversion IPVersion, 60 Unsigned§, 1

IP protocol number protocoldentificateur,  Unsigneds, 1
4

IP ToS ipClassOfService, 5 Unsigned8, 1

Flow Direction flowDirection, 61 Unsigned8, 1

Commentaire

0x00: ingress flow0x01:
les flux Flowwan-WAN
et LAN-LAN sont une
possibilité dans
SDWAN
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Info Element (IE) NometID IE Type and len Commentaire
SRC Port sourceTransportPort,7 Unsigned16, 2
DST Port DestinationTransport,  Unsigned16, 2
11
Pkt Count packetDeltaCount, 2 Unsigned64, 8
Nombre d’octets octetDeltaCount, 1 Unsigned64, 8
Interface d’entrée ingressinterface, 10 Unsigned32, 4 La charge Citrix

SD-WAN équilibre les
flux de données via
plusieurs chemins d’
acces de membres. Par
conséquent, un flux de
données unique peut
avoir plusieurs
combinaisons d’
interface entrée/sortie.
Interface de sortie egressinterface, 14 Unsigned32, 4 La charge Citrix
SD-WAN équilibre les
flux de données via
plusieurs chemins d’
acceés de membres. Par
conséquent, un flux de
données unique peut
avoir plusieurs
combinaisons d’
interface entrée/sortie.
ID Vlan d’entrée vlanld, 58 Unsigned16, 2

ID Vlan de sortie postVlanid, 59 Unsigned16, 2

ID de modéle —616 (flux IPv6) |Info Element (IE)|IE name & ID|Type and len|Commentaire|
|--I-IH

|Ipv6 SRC IP|sourcelPv6Address, 27|Ipv6address, 16|

[IP d’heure d’été Ipvé6|destinationlpv6Addres, 28|Ipv6address, 16|

[IPversion|IPversion, 60|Non signée8, 1|Définir a 6]

[Numéro de protocole IP|ProtocolDentificateur,4|Désignés, 1| |
|IP Tos|IPclassofService, 5|Non signés, 1| |
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|Direction du flux, 61|Désignés, 1|0x00 : entrée flow0x01 : les flux Flowwan-wan et LAN-LAN de sortie
sont une possibilité dans SDWAN]|

|Port

SRC|SourceTransportPort, 7|Non signéel6, 2| | |Port DestinationTransport, 11|Non signéel6, 2| |

|Pkt Count|PacketDeltaCount, 2|[Non signée64, 8| |

|Compte d’octetetetDeltaCount, 1|Non signée64, 8| | Interface d’

entrée|lngressinterface, 10|Non signée32, 4|Citrix SD-WAN charge équilibre les flux de données via
plusieurs chemins d’acces membres, de sorte qu’un seul flux de données peut avoir plusieurs combi-
naisons d’interfaces d’entrée/sortie. |

[Interface de sortie|Egressinterface, 14|Unsigned32, 4|Citrix SD-WAN équilibre la charge des flux de
données via plusieurs chemins de membres, donc un flux de données unique peut avoir plusieurs
combinaisons d’interfaces d’entrée/sortie. |

[ID VLAN d’entrée|VLANID, 58|Non signéel6, 2| |

[ID Vlan de sortie|PostvlanID, 59|Non signéel6, 2| |

Limitations

+ AppFlow ne prend pas en charge les enregistrements de collecteur et de flux IPv6.

« L’intervalle d’exportation pour le flux net passe de 15 secondes a 60 secondes.

« AppFlow/IPfix flux sont transmis via UDP, en cas de perte de connexion toutes les données
ne sont pas retransmises. Si l’intervalle d’exportation est défini sur X minutes, ’appliance ne
stocke que X minutes de données. Qui est retransmis aprés X minutes de perte de connexion.

« Dans Citrix SD-WAN, version 10 version 2, les parameétres AppFlow sont définis localement pour
chaque appliance, alors que dans les versions précédentes, il s’agissait d’un parametre global.
Si la version du logiciel SD-WAN est rétrogradée a I’une des versions précédentes et si AppFlow
est configuré sur ’une des appliances, elle sera appliquée globalement a toutes les alliances.

Configuration d’AppFlow/IPFix

Vous pouvez configurer AppFlow/IPFIX uniquement via le service Citrix SD-WAN Orchestrator. Pour
plus d’informations, consultez AppFlow et IPFIX.

Fichiers journaux

Pour résoudre les problémes liés aux protocoles d’exportation AppFlow/IPFIX, vous pouvez afficher et
télécharger les fichiers SDWAN_export.log. Accédez a Configuration > Journalisation/Surveillance
et sélectionnez les fichiers SODWAN_export.log .
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Dashboard Meonitoring Configuration

= Appliance Settings Configuration Appliance Settings Logging/Monitoring

Administrator Interface

Logging,/Monitering Log Cptions Alert Options Alarm Cptions Syslog Server HTTP Server
Network Adapters
Net Flow View Log File
App Flow/IPFIX
- Only the most recent 10000 entries will be shown and filtered. To view the full log. download and open it locally
SNMP
MNITRO AR
Filename: SDWAN_exportleg ¥
Licensing

+ \irtual WAN

=+ WAN Optimization

+ system Maintenance Download Log File
Filename: SDWAN_exportlog ¥
Download Log
November 16,2022

Citrix SD-WAN prend en charge la fonctionnalité SNMPV1/V2 et un seul compte d’utilisateur pour
chaque fonctionnalité SNMPv3. Cette restriction offre les avantages suivants :

« Garantir la conformité SNMPv3 pour les périphériques réseau
« Vérification de la capacité SNMPv3

« Configuration facile de SNMPv3

Pour configurer l’interrogation et les interruptions SNMPv3, accédez a la section SNMPv3 de la page
Configuration -> Paramétres de l’appliance -> SNMP, puis remplissez les champs requis.

REMARQUE

Pour configurer une adresse IPv6, assurez-vous que le serveur SNMP est également configuré
avec une adresse |Pv6.
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Dashboard Monitoring

Configuration

= Appliance Settings
Administrator [mterface
Logging/Menitoring
Memwork Adapters
Nat Flow
App Flow
SHMP
NITRO AFI

Licensing
+ Virtual WAN

+ System Maintenance

Configuration » Appliance

Settings > SHMP

Managers Download MIB File
SNMP
UDP Port: |1E1 |

System Description |C'rtrix Wirtual VM A pplian{

System Contact |5upport@c'rtrix.c:»m |

System Location: |C'rtrix

SHMP vl/v2

Enakble v1/vZ Agent

Community String:

Enakble v1/NE Traps
estination [P Addressies):

Part:

Send w1/v2 Test Trap

SHMP v3

Enable v3 Agent

Uszer Marne:
Paszword:
Werify Password:
Authentication:

Encryption

| MDS v

Maone T

Enakbile v3 Traps
estination IP Addressies):
Port:
User Narme:
Passwornd:

Werify Password:

Send w3 Test Trap

Authentication: | MDS T
Encryption Maone T
Apply Settings
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Prise en charge MIB standard

Les MIB standard suivants sont pris en charge par les appliances SD-WAN.

MIB

RFC (Lien de définition)

DISMAN-EVENT-MIB
IF-MIB
IP-FORWARD-MIB
IP-MIB (partiel)
Q-BRIDGE-MIB (Partiel)

RFC1213-MIB
SNMPv2-MIB
TCP-MIB
P-BRIDGE-MIB.txt

RMON2-MIB.txt

TOKEN-RING-RMON-MIB.txt

https://www.ietf.org/rfc/rfc2981.txt
https://www.ietf.org/rfc/rfc2863.txt
https://www.ietf.org/rfc/rfc4292.txt
https://www.ietf.org/rfc/rfc4293.txt

http://www.ieee802.org/1/files/public/MIBs/IE
EE8021-Q-BRIDGE-MIB-201112120000Z.mib

https://www.ietf.org/rfc/rfc1213.txt
https://www.ietf.org/rfc/rfc3418.txt
https://www.ietf.org/rfc/rfc4022.txt

http://www.icir.org/fenner/mibs/extracted/P-
BRIDGE-MIB-rfc2674.txt

https://www.ietf.org/rfc/rfc3273.txt

http://www.icir.org/fenner/mibs/extracted/TOK
EN-RING-RMON-MIB-rmonmib-01.txt

Vous devez télécharger les fichiers SNMP suivants avant de pouvoir commencer a surveiller une appli-

ance Citrix SD-WAN :

+ CITRIX-COMMON-MIB.txt

+ APPACCELERATION-SMI.txt

» APPACCELERATION-PRODUCTS-MIB.txt
« APPACCELERATION-TC.txt

« APPACCELERATION-STATUS-MIB.txt

« APPCACHE-MIB.txt

« SDX-MIB-smiv2.mib

Les fichiers MIB sont utilisés par les gestionnaires SNMPv3 et les écouteurs d’interruptions SNMPv3.

Les fichiersincluent les MIB d’entreprise de I’appliance SD-WAN, qui fournissent des événements spé-

cifiques au SD-WAN. Pour télécharger les fichiers MIB, dans ’interface de gestion Web SD-WAN :
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1. Accédez a la page Configuration > Paramétres du matériel > SNMP > Télécharger le fichier
MIB.

2. Sélectionnez le fichier MIB requis.
3. Cliquez sur Afficher.
Le fichier MIB s’ouvre dans le navigateur MIB.

Dashboard Monitoring Configuration

= Appliance Settings Configuration > Appliance Settings > SMNMP

Administrator Interface

Logging/Monitoring fanagers Download MIB Fle

Metwork Adapters

et Elon CITRIX-NetScaler-SD-WAN-MIB

App Flow —_—
Crowmnboad MIE File

SHMP

MNITRO ART
censing
=+ Virtual WaM

+ System Maintenance

Remarque

« Laprise en charge de ces MIB est fournie par défaut par le processus de démon snmpd
net-snmp sur les systémes Linux. Les MIB servent de base a la prise en charge des
applications de gestion de réseau.

« Les compteurs de paquets et d’octets du port Ethernet se trouvent dans le MIB IF-MIB
al’intérieur de la table IF. Les informations systéme se trouvent dans l’objet systéme.

« Les ports Ethernet sont inclus dans I’IFTable, desorte que la marche doit étre suff-
isante pour s’assurer que le sous-systeme SNMP est en cours d’exécution.

+ Laprise en charge des Q-BRIDGE-MIB et IP-MIB permet de prendre en charge ’appli-
cation de cartographie réseau.

Interface administrative

August 31, 2022

Vous pouvez gérer et entretenir vos appliances Citrix SD-WAN a ’aide des options d’administration
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suivantes a [’aide du service Citrix SD-WAN Orchestrator. Pour plus d’informations, consultez la sec-
tion Parametres de l’appliance.

Comptes utilisateur
Serveur RADIUS
Serveur TACACS+
Cert HTTPS

« Parameétres HTTPS
Divers

Comptes utilisateur

Vous pouvez ajouter de nouveaux comptes d’utilisateurs et gérer les comptes d’utilisateurs existants
sous Configuration > Paramétres du matériel > Page Interface administrateur > onglet Comptes
d’utilisateurs.

Vous pouvez choisir d’authentifier les comptes d’utilisateur nouvellement ajoutés soit localement
par appliance SD-WAN, soit a distance. Les comptes d’utilisateur authentifiés a distance sont au-
thentifiés via les serveurs d’authentification RADIUS ou TACACS+.

Roles des utilisateurs

Les roles utilisateur suivants sont pris en charge :

« Visualiseur : Le compte Viewer est un compte en lecture seule avec acces aux pages Tableau
de bord, Reportinget Monitoring .

« Admin : Le compte d’administrateur dispose des privileges d’administration et d’un accés en
lecture-écriture a toutes les sections.

Un super administrateur (admin) dispose des privileges suivants :

- Peut exporter la configuration vers la boite de réception de gestion des modifications pour
effectuer une configuration et une mise a jour logicielle sur le réseau.

- Peut également basculer ’accés en lecture-écriture des administrateurs réseau et de sécu-
rité.

- Maintient a la fois les parametres réseau et liés a la sécurité.

« Administrateur de la sécurité : un administrateur de la sécurité dispose d’un accés en lecture-
écriture uniquement pour le pare-feu et les paramétres liés a la sécurité, tout en disposant d’
un acces en lecture seule aux sections restantes. L’administrateur de sécurité a également la
possibilité d’activer ou de désactiver ’acces en écriture au pare-feu pour d’autres utilisateurs
a I’exception du super administrateur (admin).
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« Administrateurréseau : un administrateur réseau dispose d’autorisations en lecture-écriture
sur toutes les sections et peut entiérement provisionner une branche, a l’exception des
paramétres liés au pare-feu et a la sécurité. Le nceud de pare-feu hébergé n’est pas disponible
pour ’administrateur réseau. Dans ce cas, [’administrateur réseau doit importer une nouvelle
configuration.

L’administrateur réseau et I’administrateur de sécurité peuvent apporter des modifications a la con-
figuration et les déployer sur le réseau.

REMARQUE

L’administrateur réseau et [’administrateur de la sécurité ne peuvent pas ajouter ou supprimer
des comptes utilisateur. Ils ne peuvent modifier que leurs propres mots de passe de compte.

Citrix SD-WAN VPX-50-SE

MCN_DC-MCN_DC-VPX 11.3.0.123.888881

Dashboard Monitoring Configuration

<

= Appliance Settings Configuration Appliance Settings Administrator Interface

Administrator Interface

Logging/Monitoring User Accounts RADIUS TACACS+ HTTPS Cert HTTPS Settings Miscellaneous
Network Adapters
Net Flow Change Local User Password

App Flow/IPFIX

SNMP User Name: ‘ admin :
Licensing
New Password:
Fallback Configuration
Confirm New Password:
+ Virtual WAN

Change Password ‘
+ System Maintenance —
Delete Workspace For User

Delete the selected user's Configuration Editor workspace. This action will not delete the user.
Deleting a workspace will remove all saved configurations and networks maps for the selected user.

User Name: | admin v Delete Selected User's Workspace

Manage Users

Add User...

Note: Deleting a user will also delete local files for that user.

User Name 4 Delete Selected User

Firewall Access

User Name: | admin s Disable Firewall Access

Ajouter un utilisateur

Pour ajouter un utilisateur, cliquez sur Ajouter un utilisateur dans la section Gérer les utilisateurs.
Indiquez le nom d’utilisateur et le mot de passe. Sélectionnez le rdle utilisateur dans la liste
déroulante Niveau utilisateur, puis cliquez sur Appliquer.
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Vous pouvez également supprimer un compte utilisateur, si nécessaire. La suppression d’un utilisa-
teur supprime également les fichiers locaux appartenant a cet utilisateur. Pour supprimer, sous la
section Gérer les utilisateurs, sélectionnez l'utilisateur dans la liste déroulante Nom d’utilisateur
et cliquez sur Supprimer lutilisateur sélectionné.

Configuration Appliance Settings

Add a New User Account

User Name: newuser
Password:  |esececes
Confirm Password: l-~-~-~-~
Viewer k
User Level: v Admin I\ ]

—  Security Admin

M ‘ﬂ Network Admin

Modifier le mot de passe d’un utilisateur

Lerble d’administrateur peut modifier le mot de passe d’un compte utilisateur authentifié localement
par I’appliance SD-WAN.

Pour modifier le mot de passe, sous la section Modifier le mot de passe utilisateur local, sélection-
nez ’utilisateur dans la liste déroulante Nom d’utilisateur. Entrez le mot de passe actuel et le nou-
veau mot de passe. Cliquez sur Modifier le mot de passe.

Serveur RADIUS

Vous pouvez configurer une appliance SD-WAN pour authentifier l’acces utilisateur avec un ou trois
serveurs RADIUS au maximum. Le port par défaut est 1812.

Pour configurer le serveur RADIUS :

1. Accédez a Configuration > Paramétres du matériel > Interface Administrateur > RADIUS.
2. Activez la case a cocher Activer RADIUS.

3. Entrez I’adresse IP du serveur et le port d’authentification. Un maximum de trois adresses
IP de serveur peut étre configuré.

REMARQUE

Pour configurer une adresse IPv6, assurez-vous que le serveur RADIUS est également con-
figuré avec une adresse IPv6.

4. Entrez la clé du serveur et confirmez.
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5. Entrez la valeur Délai d’attente en secondes.

6. Cliquez sur Enregistrer.

Vous pouvez également tester la connexion au serveur RADIUS. Entrez le nom d’utilisateur et lemot

de passe. Cliquez surVérifier.

Configuration » Appliance Settings > Administrator Interface
User Accounts RADIUS TACACS+ HTTPS Cert HTTPS Settings Miscellaneous
RADIUS
Enable RADIUS
Server 1 IP Address: ‘fd7E FOWR NS [T N e el e Authentication Port: 1812
Server 2 IP Address (Optional): ‘ ‘Authentication Port: ‘ ‘

Server 3 IP Address (Optional): ‘ ‘Authentication Port: ‘
Server Key:

Timeout (seconds): (Optional)

Test RADIUS Server Connection
User Name: ‘
Password:

Verify

Serveur TACACS+

Vous pouvez configurer un serveur TACACS+ pour [’authentification. Comme pour [’authentification
RADIUS, TACACS+ utilise une clé secréte, une adresse IP et le numéro de port. Le numéro de port par

défaut est 49.

Pour configurer le serveur TACACS+:

1. Accédez a Configuration > Paramétres de ’appliance > Interface Administrateur > TACACS+.

2. Activez la case a cocher Activer TACACS+.

3. Entrez I’adresse IP du serveur et le port d’authentification. Un maximum de trois adresses

IP de serveur peut étre configuré.

REMARQUE

Pour configurer une adresse IPv6, assurez-vous que le serveur TACACS+ est également con-

figuré avec une adresse IPv6.

4. Sélectionnez PAP ou ASCIl comme Type d’authentification.
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« PAP: utilise le protocole PAP (Password Authentication Protocol) pour renforcer [’authen-
tification des utilisateurs en attribuant un secret partagé fort au serveur TACACS+.

« ASCII: utilise le jeu de caracteres ASCII pour renforcer I’authentification de ["utilisateur en
attribuant un secret partagé fort au serveur TACACS+.

5. Entrez la clé du serveur et confirmez.
6. Entrez la valeur Délai d’attente en secondes.

7. Cliquez sur Enregistrer.

Vous pouvez également tester la connexion au serveur TACACS+. Entrez le nom d’utilisateur et lemot
de passe. Cliquez surVérifier.

Configuration > Appliance Settings Administrator Interface

User Accounts RADIUS TACACS+ HTTPS Cert HTTPS Settings Miscellaneous
TACACS+
Enable TACACS+
Server 1 IP Address: fi “ae Wi e85:a15e Authentication Port: ({49
Server 2 IP Address (Optional): Authentication Port:
Server 3 IP Address (Optional): Authentication Port:
Authentication Type: ©OPAP( ASCI

Server Key: ‘
Confirm Server Key: ‘
Timeout (seconds): ‘(Optional)

Test TACACS+ Server Connection

User Name:

Password:

Verify

Annonce de routeur NDP et groupe de délégation de préfixe

November 16,2022

Publicité du routeur NDP

Dans un réseau IPv6, I’appliance SD-WAN multidiffuse périodiquement des messages RA (Router Ad-
vertisement) pour annoncer sa disponibilité et transmettre des informations aux appliances voisines
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du réseau SD-WAN. Les publicités du routeur incluent les informations de préfixe IPv6. Le protocole
NDP (NDP) de Neighbor Discovery s’exécutant sur des appliances SD-WAN utilise ces publicités de
routeur pour déterminer les périphériques voisins sur la méme liaison. Il détermine également les
adresses de couche de liaison de I’autre, recherche des voisins et conserve les informations d’acces-
sibilité sur les chemins vers les voisins actifs.

Vous pouvez configurer ’annonce du routeur NDP a [’aide du service Citrix SD-WAN Orchestrator. Pour
plus d’informations, consultez la section Annonce du routeur NDP.

Groupe de délégation de préfixe
REMARQUE

La délégation de préfixe n’est pas prise en charge dans Citrix SD-WAN 11.3 version.

Les appliances Citrix SD-WAN peuvent étre configurées en tant que client DHCPv6 pour demander un
préfixe au fournisseur de services Internet a I’aide du port WAN configuré. Une fois que l’appliance
Citrix SD-WAN recoit le préfixe, elle utilise le préfixe pour créer un pool d’adresses IP pour répondre
aux clients LAN. L’appliance Citrix SD-WAN se comporte ensuite comme un serveur DHCP et annonce
le préfixe sur les ports LAN aux clients c6té LAN.

Vous pouvez configurer la délégation de préfixes via le service Citrix SD-WAN Orchestrator. Pour plus
d’informations, consultez Groupes de délégations de préfixes.

Comment des articles

August 31, 2022

Les « How-to-Articles » décrivent la procédure de configuration des fonctionnalités prises en charge
par Citrix SD-WAN. Ces articles contiennent des informations sur certaines des fonctionnalités impor-
tantes suivantes :

Cliquez sur le nom d’une entité ci-dessous pour afficher la liste des articles de procédure relatifs a
cette fonctionnalité.

+ Routage et transfert virtuels

« Activation de RED pour [’équité QoS
+ Configuration

» Routage dynamique

« Serveur DHCP et relais DHCP
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« Filtres d’itinéraire

« Résiliation et surveillance IPsec

+ Secure Web Gateway

* QoS

« Fonctionnement conforme a FIPS - Tunnel IPsec

+ Configuration NAT dynamique

« Détection adaptative de bande passante

+ Test de la bande passante active

+ Améliorations BGP

«» Association de classe de service avec les profils SSL

« Déploiement zéro tactile

Configurer linterface d’acces

August 31, 2022

Pour configurer linterface d’acces via le service Citrix SD-WAN Orchestrator, consultez la section Liens
WAN.

Configurer les adresses IP virtuelles

August 31, 2022

Pour configurer les adresses IP virtuelles via le service Citrix SD-WAN Orchestrator, consultez la section
Liens WAN.

Configurer les tunnels GRE

August 31, 2022

Pour configurer les tunnels GRE a [’aide du service Citrix SD-WAN Orchestrator, consultez la section
Service GRE.
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Configuration des chemins dynamiques pour la communication de
succursale a succursale

November 16, 2022

Avec la demande de VolIP et de visioconférence, le trafic se déplace de plus en plus d’un bureau a I’
autre. Il est inefficace de configurer des connexions maillées complétes via des centres de données,
ce qui peut prendre beaucoup de temps.

Avec Citrix SD-WAN, vous n’avez pas besoin de configurer les chemins entre chaque bureau. Vous pou-
vez activer la fonctionnalité Chemin dynamique et la solution SD-WAN crée automatiquement des
chemins entre les bureaux a la demande. La session utilise initialement un chemin fixe existant. Et
lorsque la bande passante et le seuil de temps sont atteints, un chemin est créé dynamiquement si ce
nouveau chemin a de meilleures caractéristiques de performance que le chemin fixe. Le trafic de ses-
sion est transmis via le nouveau chemin d’acceés. Il en résulte une utilisation efficace des ressources.
Les chemins d’acces n’existent que lorsqu’ils sont nécessaires et réduisent la quantité de trafic trans-
mis vers et depuis le centre de données.

Les avantages supplémentaires du réseau SD-WAN comprennent :

« Seuils de bande passante et de PPS pour autoriser les connexions de branche a branche

+ Réduction des besoins en bande passante a ’intérieur et a ’extérieur du centre de données tout
en minimisant la latence

+ Les chemins créés a la demande dépendent des seuils définis
« Libérer dynamiquement les ressources réseau lorsqu’elles ne sont pas nécessaires

« Réduction de la charge sur le nceud de contréle maitre et de la latence

Communication de branche a branche a I’aide de chemins virtuels dynamiques :
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Réseau SD-WAN avec chemin dynamique :
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Subnet 10.1.10.0
Branch Office 1

Route table-
Static 101
Static 1000 ‘24 - BACH

Data Center

zubnet 10.2.10.0
Branch Office 2

Master Control
Mods (MCH) Static 10.2.10.0 — Lol
Static 10.0.10.0/24 - BACH
cite|x

« Les chemins virtuels dynamiques sont utilisés pour les déploiements a grande échelle, tels que

les entreprises

« Les déploiements plus petits utilisent des chemins virtuels statiques et des chemins virtuels a

n’importe quel
« Toujours utiliser des chemins virtuels statiques entre deux centres de données (DC a DC)

« Tous les chemins WAN ne doivent pas étre configurés pour utiliser le chemin virtuel dynamique
« Chaque appliance SD-WAN dispose d’un nombre limité de chemins virtuels dynamiques (8 lim-

ite la plus basse dynamique, 8 limite la plus basse statique = total 16) qui peuvent étre config-

urés.

Comment activer le chemin virtuel dynamique dans Uinterface graphique SD-WAN

Pour activer les chemins virtuels dynamiques a l’aide du service Citrix SD-WAN Orchestrator, consultez

Chemins virtuels.

Transfert WAN vers WAN

August 31,2022

L’activation du transfert WAN vers WAN sur le MCN permet au MCN de publier des itinéraires de site

distants.

« Les clients sont au courant des routes locales MCN et d’autres itinéraires de site client
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« Du point de vue du client, toutes les routes sont considérées comme des routes MCN

Lorsque le transfert WAN a WAN n’est pas activé sur le MCN, des problemes de communication de
succursale a succursale sont rencontrés dans le réseau client.

Les appliances s’exécutant en mode client ne connaissent pas les autres sous-réseaux de branches
tant que le transfert WAN vers WAN n’est pas activé sur le MCN. L’activation de cette option permet
aux nceuds SD-WAN de la branche de connaitre les autres sous-réseaux de branche. Le trafic destiné

SO

a d’autres succursales est transféré 3 MCN. MCN [’achemine vers la destination correcte.

Subnet 10.1.10.0
Branch Office 1

Define Local Subnets for each site

WAN to WAN Forwarding
Subnet 10000100

Data Center

\
4
\

10.1.10.0¢24 — Lol
10.0.10.0¢ 24 - MCH
102 10,0524 — MO [BRZ)

zubnet 10.2.10.0
Branch Office 2

Mazter Contral Hode |MCH] Foute: tahle-
10.2.10.0— Local
10.001000024 - MCN

10,1 10.0/24 MCN [BR1)

Surveillance et dépannage

August 31, 2022

Vous pouvez utiliser I’interface de gestion Web de I’appliance Citrix SD-WAN pour surveiller et dépan-
ner les fonctionnalités prises en charge. Vous trouverez ci-dessous les liens vers les rubriques de sur-
veillance et de dépannage applicables aux appliances Citrix SD-WAN.

Surveillance du réseau étendu virtuel
Affichage des informations statistiques
Affichage des informations de flux
Affichage de rapports

Affichage des statistiques du pare-feu
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Outil de diagnostic

Amélioration du mappage des chemins et de la
Résolution des problémes IP de gestion

Test de la bande passante active

Détection adaptative de la bande passante

Surveillance du réseau étendu virtuel

August 31,2022

Affichage des informations de base d’une appliance

Utilisez un navigateur pour vous connecter a l’interface Web de gestion de [’appliance que vous
souhaitez surveiller, puis cliquez sur I’onglet Tableau de bord pour afficher les informations de base
de cette appliance.

La page Tableau de bord affiche les informations de base suivantes pour [’appliance locale :

Etat du systéme:

« Nom : il s’agit du nom que vous avez attribué a ’appliance lorsque vous |’avez ajoutée au
systeme.

« Modéle : il s’agit du numéro de modéle de [’appliance Virtual WAN.

« Mode Appliance : indique si cette appliance a été configurée en tant que MCN principal ou
secondaire, ou en tant qu’appliance cliente.

+ Adresse IP de gestion : il s’agit de [’adresse IP de gestion de I’appliance.

- Temps de disponibilité de Uappliance : spécifie la durée pendant laquelle I’appliance a été
exécutée depuis le dernier redémarrage.

« Temps de disponibilité du service : spécifie la durée pendant laquelle le service Virtual WAN
a été exécuté depuis le dernier redémarrage.

Etat du service de chemin d’accés virtuel :

Chemin virtuel [nom du site] : affiche I’état de tous les chemins virtuels associés a cette appliance.
Si le service WAN virtuel est activé, cette section est incluse sur la page. Si le service WAN virtuel est
désactivé, uneicone d’alerte (delta de la verge d’or) et un message d’alerte a cet effet s’affichent a la
place de cette section.
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Informations sur la version locale :

+ Version logicielle: il s’agit de la version du package logiciel CloudBridge Virtual Path actuelle-
ment activé sur ’appliance.

« Build on —Il s’agit de la date de création de la version du produit actuellement en cours d’
exécution sur [’appliance locale.

« Version matérielle : il s’agit du numéro de modéle matériel et de la version de ’appliance.

« Version de la partition du systéme d’exploitation : il s’agit de la version de la partition du
systeme d’exploitation actuellement active sur I’appliance.

La figure ci-dessous montre un exemple de page Tableau de bord.
Dashboard Monitoring Configuration

System Status

MCN_23

VPX

BASE

MCN
67e0772c-5190-a2ee-d183-9244189b30a0
ddress: 10.102.78.154

6 days. 13 hours, 22 minutes, 23.0 seconds
6 days. 13 hours. 14 minutes, 46.0 seconds
Routing Comain Enabled Default_RoutingDomain

Local Versions

10.1.0.111.690027
Jun 21 2018 at 23:42:30
VPX

erzion 4.6

Virtual Path Service Status

N_23-Sitel:Uptime: 6 days. 13 hours, 11 minutes. 45.0 seconds.

Affichage des informations statistiques

August 31, 2022
Cette section fournit des instructions de base pour afficher les informations de statistiques Virtual
WAN.

1. Connectez-vous a l’interface Web de gestion du MCN.

2. Sélectionnez l’onglet Surveillance .

L’arborescence de navigation Surveillance s’ouvre dans le volet gauche. Par défaut, cette op-
tion affiche également la page Statistiques avec les chemins présélectionnés dans le champ
Afficher . Il contient un tableau détaillé des statistiques de chemin d’acces.
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Remarque

Sivous accédez a une autre page Surveillance (par exemple, Flux ), vous pouvez revenir a
cette page en sélectionnant Statistiques dans I’arborescence de navigation Surveillance

(volet gauche).

Flaws

Routing Pretesls Statistics

Firenall hove [ Paths (Summary)  + Enable Auto Refrezh Else;cnd:l Refresh | ) Show lavest data

IKEPsec

Path Statistics Summary
1GMP

Performance Rzports Firer [in[ any cotumn v] [ 2ee | Snow 100 v | erres
Qs Reporss
Hum * From Link Ta Link Path State Virtual Path Service State Virtual Path Service Type BOWT | Jitter (mS) loss% | kbps Congestion

Ussge Rspons o . comic : 5995 no
Availability Reports GOOD 600D 3 e No
Appliance Repors &ooD 600D : 2 Lo
o tay GooD. Goon 3 1 =2
VAR Protocol Goop 600D : N

GooD 600D : B e

Goop 600D : e e

GooD GooD sutic 2 : LD

s (pravious | (2] (v ] [u2sz]

[Banciwicith calculatzd over the last 41278.42 seconds

Avec la version 11.1.0, ’option NDP (Neighbor Discovery Protocol) est ajoutée pour le débogage des

problémes de découverte de voisins.

1. Sélectionnez [’option NDP dans le menu déroulant Afficher et vous pouvez afficher I’état de
NDP ainsi que les adresses IPv6.

Statistics

Show: | NDP - Enable Auto Refresh | §  #|seconds | Refresh

NDP Statistics

Filter: in| Any column | Apply

Show| 100 % entries  Showing 1 to 2 of 2 entries First | |Previous | |1 Next | | Last
Mum * | Interface VLAN 1P Addr MAC Addr Type State Is Router Clear NDP Entry |

‘ ] 2 0 2607:f0d0:2001:a::20 02:63:d7:64:85:4¢ PERSISTENT NDP_STATE_REACHAELE ¥

‘ 1 2 0 fe80::63:d7ff:feG4:854e 02:63:d7:64:85:4e END_USER NDP_STATE_STALE N Clear

Showing 1 to 2 of 2 entries First | |Previous | |1 | | Next| | Last

2. Sélectionnez Lien WAN dans le menu déroulant. Vous pouvez également afficher I’adresse IPv6
si vous avez configuré sous l’onglet Adresse IP.
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Statistics
Show: | WAN Link [ Enable Auto Refresh & & seconds | Refresh Show latest data.
WAN Link Statistics
Filter in Any column %!| Apply
Show| 100 #|entries Showing 1 to 6 of 6 entries First
WAN Link - Access Interface IP Address Proxy Address Proxy ARP State MAC
demo_cll_inet MNiA 2607:f0d0:2001:b::10 N/A N/A N/A N/A
demao_cll_inet2 N/A 172.16.100.1 N/A N/A N/A N/A
demao_cl2_inet NiA 2607:10d0:2001:¢::10 N/A N/A NiA N/A
demo_el2_inet2 NfA 172.16.150.1 N/A N/A NiA N/A
demao_men_inet demo_mecn_inet-Al-1 2607:f0d0:2001:a::10 N/A N/A N/A N/A
demo_men_inet2 demo_men_inet2-Al-1 172.16.200.1 N/A DISABLED N/A N/A
Showing 1 to 6 of 6 entries First
Virtual Path Service Data Rates
Filter in Any column || Apply
3 . o e . N
s B
3. Vous pouvez également afficher les statistiques de ’interface d’acces.
Dashboa Configural
Statistics Monitoring » Statistics
Flows
isth
Routing Frotocols B
Firewall Show: | Access Interfaces s Enable Auto Refresh | § %/ seconds | Refresh Show latest data.
IKE/IPsec
Access Interface Statistics
IGMP
Perf Ll
rlormance Reports Filter in| Any column ¢/ Apply
Qos Reports
Show| 100 #|entries  Showing 1 1o 2 of 2 entries
Usage Reports
WAN Link . Access Interface IP Address Proxy Address Proxy ARP State MAC
Availability Reports
deme_men_inet deme_men_inet-Al-1 2607:0d0:2001:2::10 N/ A N/A NiA
Appliance Reports
demo_men_inet2 demo_men_inet2-Al-1 172.16.200.1 NfA NfA NiA
DHCP Server|Relay
Shawing 1to 2 of 2 entries
VRRP
Virtual Path Service Data Rates:
PPPOE
-— Filter in| Any column $ | Apply
Show| 100 % entries Showing 1 to 8 of 8 entries
virtual Path | oo porh Delta Virtual Delta Virtual
WAN Link = Access Interface Service Name Direction Service 5 Path Service Path Service
ervice ki
Packets Packets.
demo_men_inet  demo_mcn_inet-Al-1  demo_men-demo_c2  Recy 20220845 324011588 413 74,23
demo_men_lnet  demo_mcn_inet-Al-1  demo_men-demo_dll  Reev 20196856 3252489.44 289 30.05

4. Ouvrez le menu déroulant Afficher.

Virtual Path

Previous | | 1 Next

Last ARP Reply Age (ms)

Last

|
|
Previous | | 1 Next | | Last
First| | Previous | | 1| | Mext| | Last
Last ARP Reply Age (ms)
N/A
NiA
First| | Previous | 1 MNext | | Last
First| | Previous | | 1| | Mext| | Last

IP,TCP,UDP Header

Service Compression Bytes
kbps Saved
46.47 ]
18.82 o

En plus des statistiquesChemins, NDP, Access Interfaceet WAN Links, le menu Afficher offre

plusieurs options supplémentaires de filtrage et d’affichage des informations statistiques.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

368



Citrix SD-WAN 11.5

Statistics Monisoring > Statistics

Statistics

Show | Paths (Summary)

[Access Interfaces
A s

Path State. Virtual Path Service State Virtual Path Service Type BOWT Jitter (mS) Loss % kbps Cangestion
600D Sttic 2 3 000 5995 NO
600D NO
GOOD NO
600D
GOOD NO
600D

2518 NO

600D

1184 NO

Q9 @ 9 @ o @ 0
6 8 8 8 8 8 808
R R )

600D

NO

Sélectionnez un filtre dans le menu Afficher pour afficher un tableau d’informations statistiques pour
cette rubrique.

Affichage des informations de flux

August 31, 2022
Cette section fournit des instructions de base pour afficher les informations de flux WAN virtuel.
Pour afficher les informations de flux, procédez comme suit :
1. Connectez-vous a l’interface Web de gestion du MCN, puis sélectionnez I’onglet Surveillance .

Il ouvre ’arborescence de navigation Surveillance dans le volet gauche.

2. Sélectionnez la branche Flux dans ’arborescence de navigation. Elle affiche la page Flux avec
LAN to WAN présélectionné dans le champ Type de flux.

Statistics Monitering > Flows

Select Flows

¥ LANtoWAN & WAN to LAN Internet Load Balancing Table TCP Termination Table

Flows Data

[Both LAN to WAN and WAN to LAN Flows

Virtual
Source IP DestIP Customer | Path
Address Address kbps

LAN | Age

o |Rule A
GWIF | (mS) I

PP
Rule |Class | Class Ty
D

Source | Dest Hit | Service .
ok e e Epscry s

Tvpe Packets |Bytes | PPS

3. Sélectionnez le type de flux. Le champ Type de flux se trouve dans la section Sélectionner les
flux en haut de la page Flux. Enregard du champ Type de flux se trouve une ligne d’options de
case a cocher permettant de sélectionner les informations de flux que vous souhaitez afficher.
Vous pouvez cocher une ou plusieurs cases pour filtrer les informations a afficher.
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4. Sélectionnez le Flux maximum a afficher dans le menu déroulant situé a c6té de ce champ.
5. Il détermine le nombre d’entrées a afficher dans la table Flux. Les options sont : 50, 100, 1000.

6. (Facultatif) Entrez le texte de recherche dans le champ Filtre . Il filtre les résultats du tableau
de sorte que seules les entrées contenant le texte de recherche s’affichent dans le tableau.

Conseil

Pour obtenir des instructions détaillées sur [’utilisation de filtres pour affiner les résultats
de la table de flux, cliquez sur Aide a droite du champ Filtre . Pour fermer [’écran d’aide,
cliquez sur Actualiser dans le coin inférieur gauche de la section Sélectionner les flux .

7. Cliquez sur Actualiser pour afficher les résultats du filtre. La figure présente un exemple d’
affichage filtré de page Flux avec tous les types de flux sélectionnés.

Select Flows

# LANto WAN & WANtoLAN & Internet Load Balancing Table ¥ TCP Termination Table

Flows Data

Both LAN to WAN and WAMN to LAN Flows

Wirtual

Source IP Dest IP . Source | Dest Hit Service Serviee | LAN | Age Customer |  Path
Directio PP 1P DSCP Packets | By PPS
Address Address TECHON | ot | Port Count o Hame | GWIR | (g |0 | Brie kbps | Overhead
kbps

0031 |

[Internet Load Balancing Flows

|Lan e |WaNIP [Age (mS) [wan Link |Flow Count |

[TCP Terminated Flaws

5‘;::"‘ ';“: 1#P |Age (mS) |From Wan kbps |ToWan kbps |Byes Pending To LAM |Bytes Pending To WA |State
o

| Source 1P Address |Dest I# Address |
|

8. (Facultatif) Sélectionnez les colonnes a inclure dans le tableau. Procédez comme suit :

9. Cliquez sur Basculer les colonnes dans le coin supérieur droit du tableau Données de flux . Il
affiche toutes les colonnes désélectionnées et ouvre une case a cocher au-dessus de chaque
colonne pour sélectionner ou désélectionner cette colonne. Les colonnes désélectionnées s’
affichent en grisé, comme le montre la figure.
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Remarque

Par défaut, toutes les colonnes sont sélectionnées, ce qui peut entrainer la tronque de la
table dans ’affichage, masquant le bouton Basculer les colonnes. Si tel est le cas, une
barre de défilement horizontale s’affiche sous le tableau. Faites glisser la barre de dé-
filement vers la droite pour afficher la section tronquée du tableau et faire apparaitre le
bouton Basculer les colonnes . Si la barre de défilement n’est pas disponible, essayez
de redimensionner la largeur de la fenétre de votre navigateur jusqu’a ce que la barre de
défilement soit affichée.

Wonitoring » Flows

I Balancing Table TCP Termination Table
- F - v F - - P F v
WVirtual
Hit Sernvice Service LAN Age Customer Path
Pack 2 Bes
Cout | Type | Name |GWIP | gug [FP00F [ B Ky |Cwerisend

10. Activez une case a cocher pour sélectionner ou désélectionner une colonne.

+ Adresse IP source : adresse IP source pour les paquets de ce flux.

+ Adresse IP Dest : adresse IP de destination pour les paquets de ce flux.

« Direction - La direction des paquets sur ce flux - LAN vers WAN ou WAN vers LAN.

+ Port source: port source pour les paquets de ce flux.

» Port de destination : port de destination des paquets de ce flux.

« IPP : numéro de protocole IP pour les paquets de ce flux.

« IP DSCP : paramétre de balise IP DSCP pour les paquets de ce flux.

« Nombre d’accés : nombre de fois ot ce flux a été recherché et trouvé.

« Type de service : indique si ce type de flux est un chemin d’acces virtuel, Internet ou un
trafic intranet.

« Nom du service : nom du chemin virtuel utilisé par le trafic du chemin d’acces virtuel.

« IP LAN GW : adresse IP de la passerelle LAN, si elle est spécifiée.
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Age (mS) : temps (en millisecondes) écoulé depuis qu’un paquet a été classé dans ce flux.
Paquets : nombre de paquets envoyés pendant la durée de vie du flux.

Bytes : nombre d’octets envoyés pendant la durée de vie du flux.

PPS : paquets par seconde sur la période écoulée depuis le dernier rafraichissement.
Kbits/s client/ Kbits/s de surcharge de chemin virtuel / Kbits/s de surcharge IPsec -
Kilobits par seconde sur la période écoulée depuis la derniere actualisation.

ID de régle : ID de la régle a laquelle le trafic de ce flux correspondait.

ID de régle d’application : ID de I’application de la régle a laquelle le trafic de ce flux
correspondait.

Classe : ID de la classe de chemin virtuel utilisée par le trafic.

Type de classe : type de classe de chemin virtuel (temps réel, interactif, groupé) utilisé
par le trafic.

Path - Le chemin emprunté par le trafic.

Octets enregistrés par compression Hdr - Le nombre d’octets enregistrés en raison de
la compression d’en-téte.

Type de transmission : type de transmission utilisé par le trafic.

Application : nom de I’application en cours d’utilisation.

11. Cliquez sur Appliquer (au-dessus du coin supérieur droit du tableau). Il rejette les options de

sélection et actualise la table pour inclure uniquement les colonnes sélectionnées.

Select Flows
¢ LAN to WAN ¥ WAN to LAN Internet Load Balancing Table TCP Termination Table
ispiay[ gg 5
[172.792.83 Help

Flows Data

| Toagle Columns |

Both LAN to WAN and WAN to LAN Flows

Source IP Dest IP Direction Source | Dest Hit Service Service LAN Age Packets Bytes
Address Address Port Port Count Type Name GWIP {mS)
172.79.142  LAN to WAN 9281 58685 9613  Virtual Path DC-BR LOCAL 12022 12084 1024626
LAN to WAN 9281  586%0 9667  Virtual Path DC-BR LOCAL 12040 12246 1080060
172.79.142 WAN to LAN 53689 9281 18092  Virtual Path DC-BR LOCAL 12040 18092 1299440
172.79.142 172.79.283  WAN to LAN 58650 9281 158312  Virtual Path DC-BR LOCAL 12056 18312 1394758
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Applications DPI dans SD-WAN Center

Dans les versions antérieures, environ 4 000 applications et configurées avec 800 services (550
chemins virtuels, 256 services intranet) peuvent étre identifiées. Le stockage de ces données aurait
un impact sur les performances globales du systéme (cycles CPU et espace disque requis pour stocker
les données). Il a également un impact, si le reporting sur les données par utilisation ou chemin est
pris en charge.

Alors que le chemin de données fournit des informations sur chaque application recueillie en une
minute, le rapport de statistiques par minute détermine les 100 applications les plus importantes et
le rapport sur I’ensemble de toutes les autres applications en tant que « autre ». S’il y a une grande
diversité d’applications tracables dans leur réseau, cela peut affecter la clarté des données, en partic-
ulier si nous voulons suivre [’utilisation d’une application au fil du temps et que I’application tombe
hors de la limite supérieure des 100.

Affichage de rapports

August 31, 2022

Cette section fournit des instructions de base pour la génération et |’affichage des rapports Virtual
WAN sur ’appliance locale a l’aide de l’interface Web de gestion. Une appliance peut conserver jusqu’
a 30 archives et purger les archives les plus anciennes qui comptent plus de 30 entrées.
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Dashboard Monitaring Configaration

| Manitaring »  Performance Reparts
_— R Select Data Range
Firews Rarge 108y V| Emsngarfsamy V|3 w2000 o vz v | Refresh |
KEAF;

Report
Virtual Path 3-Sitel ¥ Directicin: ¥ v Repert: (B ¥
— Virtual Pt |MCN_23-Site1 irectiorn |uuum AN | " |B=rdwdl|' |

Qo Reparts o et i ST NS U R S ——— - i,
R e e P S P g S SN Ly S P - - - .

01/02 01/02 01/02 0102 LA ) 01702 a1 02 o108 0108 LIRS 0102 o102

ability Reparts 1009 230 1800 15:00 1300 L] 220 oz:o0 o400 0500 0800
-
Detail View
EET) -
To vigw more detail, left-click and drag 1o zzlzct an ares of

PR interest in the graph abova.
D

Data in this graph has had a shiding lied ard i presentedin 2-minute intervals

Manage Database Archives
Database: | Gurrent v | |-:'c:'.¢ \:-«l
4 3

Remarque

Les rapports générés sur I’interface Web de gestion s’appliquent uniquement a ’appliance lo-
cale. Pour générer et afficher des rapports pour le réseau étendu virtuel, utilisez I’interface Web

Virtual WAN Center.

Pour générer et afficher des rapports Virtual WAN, procédez comme suit :

1. Ouvrez une session sur l’interface Web de gestion du MCN, puis sélectionnez [’onglet Surveil-

lance.

L’arborescence de navigation Surveillance s’ouvre dans le volet gauche.

2. Sélectionnez un type de rapport dans [’arborescence de navigation.

Les types de rapports sont répertoriés en tant que branches dans [’arborescence de navigation,

juste en dessous de la succursale Flux .
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Ferformance Reports
Qos Reports

Usage Reports
Byailability Repo
Appliance Reports

Les types de rapport disponibles sont les suivants :

« Rapports sur le rendement
« Rapports QoS

« Rapports d’utilisation

Rapports de disponibilité

+ Rapports de l’appliance
3. Sélectionnez les options de rapport.

Outre les différents types de rapports, pour chaque type de rapport, il existe de nombreuses options
et filtres pour affiner les résultats des rapports.

Rapports sur le rendement

Citrix SD-WAN peut afficher des statistiques de performances au niveau du site, du chemin virtuel
ou de la direction (LAN vers WAN et WAN vers LAN). Avec Citrix SD-WAN, vous pouvez collecter des
mesures qui montrent efficacité de chaque lien en millisecondes. Pour afficher plus de détails,
cliquez avec le bouton gauche de la souris et sélectionnez une zone spécifique de chemin ou de
période dans la ligne du graphique.
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Statistics Monitoring Performance Reports

Flows

Select Data Range
Routing Protocols

Firewall Range:| 1Day % Ending A January % 30% | 2020%| 7 % 07% pm3% Refresh
IKE/IPsec The range selected extends beyond the start time. Only available data is shown.
ICMP

Report

Performance Reports
Virtual Path: | site2100-site1000 & Direction: | LAN to WAN Report: Bandwidth &
Qos Reports

Usage Reports MWMMMWWMWWMWMW
Availability Reports
Appliance Reports s ; r :".: o100 , .
DHCP Server/Relay

VRAP site2100-site1000 Send Bandwidth

PPPoE

Show All | H Al
NS Show All | Hide _ !

+ WAN Optimization F I
! | ‘ A

| I I |
WAV uHNw’ \nﬂ“\J\M.r UM ASI

Data in this graph is presented in 1-minute intervals
Manage Database Archives

Database: | Current v Creare New

Vous pouvez sélectionner la plage de données selon vos besoins avec les champs suivants pour af-
ficher le rapport de performances:

« Chemin virtuel : sélectionnez le chemin virtuel dans la liste déroulante.
« Direction : Sélectionnez la direction selon vos besoins (LAN vers WAN ou WAN vers LAN).
« Rapport : sélectionnez les paramétres réseau suivants pour afficher le rapport :

Bande passante
Latence

Variation

Perte
Qualité

Rapports QoS

Vous pouvez surveiller le rapport QoS de ’application, tel que le nombre de paquets ou d’octets
téléchargés, téléchargés ou supprimés a chaque niveau de site, de lien WAN, de chemin virtuel et
de chemin d’acceés.
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Statistics Monitoring > Qos Reports

Flows
. Select Data Range
Routing Protocols

Firewall Range: 1Day = Ending At | January % 30%| 2020% |7 % | 18% pms: Refresh

IKE/IPsec The range selected extends beyond the start time. Only available data is shown.

MP
1 Report

Performance Reports
Report: | Site % MName: | site2100 % | Direction: LAN to WAN Plot Type: | Line

Qos Reports

Usage Reports

Availability Reports

Appliance Reports Show All | Hide Al
DHCP Server/Relay

VRRP

PPPOE

DNS

+ WAN Optimization

| WUl Mﬂ)ﬂu

Manage Database Archives

Database: | Current H Create New
Vous pouvez afficher les mesures suivantes :

« Temps réel : Bande passante consommée par les applications appartenant au type de classe
entempsréel dans la configuration Citrix SD-WAN. Les performances de ces applications dépen-
dent en grande partie de la latence du réseau. Un paquet retardé est pire qu’un paquet perdu
(par exemple, VolIP, Skype for Business).

« Interactif : Bande passante consommeée par les applications appartenant au type de classe
interactif dans la configuration Citrix SD-WAN. Les performances de ces applications dépendent
en grande partie de la latence du réseau et de la perte de paquets (par exemple, XenDesktop,
XenApp).

« En vrac: Bande passante consommée par les applications appartenant au type de classe en
bloc dans la configuration Citrix SD-WAN. Ces applications impliquent peu d’intervention hu-
maine et sont principalement gérées par les systemes eux-mémes (par exemple, FTP, opéra-
tions de sauvegarde).

« Controle : Bande passante utilisée pour transférer des paquets de controle contenant des in-
formations de routage, de planification et de liaison statistiques.
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Rapports d’utilisation

Les rapports d’utilisation fournissent les informations d’utilisation des chemins virtuels.

Dashboard Monitoring Configuration
Statistics Monitoring > Usage Reports
Flaws

Routing Protocols TR Rdﬂgt

Firewall Range: 1Day # Ending At- | January | 273 | 2020% |7 S| 00% | am3 Refresh
IKE/[IPsec

Report
IGMP
Performance Reports Report: | Site % Mame: Dallas MCN % | Direction: | LAM to WAN 5 | Plot Type: | Line s
Qos Reports  virtual Path go 23 khes

Dallas_MCN-ANZ_RCN
Usage Reports. * Virtual Path

Dallas_MCN-AF 2.5 kb
Avallability R Virtual Path
rallability Reports Dallas_MCN-California

* Virtual Path o ke

Appliance Reparts Dallas_MCN-EMEA_RCN N

Virtual Path
MCN-Newyork

DHCP Server/Relay

VRRP
| L " i i I 4 1 P i | o - + . n

PPPOE P dios 1sueps il 1‘|Ll Juhti, .IIIiIJAJJL'llr'l TR LT i il '-T. ||. ] 4l "L'”V.
s : : A bt s :

5 kb

0 kbps

5 kb

5 kb

2.5k

Manage Database Archives

Database: | Current H Create New

Rapport : sélectionnez Site ou WAN Link dans la liste déroulante pour afficher le rapport.
Nom : Sélectionnez le nom du site ou du lien WAN dans la liste déroulante.

« Direction : Sélectionnez la direction requise (LAN vers WAN ou WAN vers LAN).
« Type de tracé : sélectionnez le type de tracé dans la liste déroulante (Ligne ou Zone).

Rapports de disponibilité

Dans ce rapport, vous pouvez afficher les données de disponibilité des liens WAN, chemins d’acces et
chemins d’acces virtuels. Vous pouvez également passer ou choisir une période spécifique, telle que
1 heure, 24 heures et 7 jours pour afficher les données disponibles. Les données Paths et Chemins
virtuels sont représentées au format DD:HH:MM:SS.
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Dashboard Monitering Configuration

Seatistics Monitoring Availability Reports

Flows

Select Timeframe
Routing Protecols

For the period from 7:01 on 1/26/2020 to 7:01 on 1/27/2020 | Switch to: 1 hour | 24 hours | | All Available Data
Firewall All times are represented in days (if available), hours (if available), minutes and seconds. DD:HH:MM-SS
IKE/IPsec
Paths and Virtual Paths
IGMP
Uptime Goodtime Baduime Downtime Incidents
Performance Reports
Total Loss Silence | Peer Total Silence Peer Total Loss Silence Peer
Qos Reports
Virtual Path Dallas_MCN-ANZ_RCN 1:00:00:00 1:00:00:00 0:00 0:00 5
Usage Reports
Dallas_MCN-quevel->ANZ_RCN-queuel 1:00:00:00 1:00:00:00 0:00 - 0:00 0:00 0:00 0-00 0:00 [ — 0 0
i o D ANZ_RCN-queue] ->Dallas_MCN-queue] 1000000 2359:10  0:50 000 050 --- 0:00 000 - s 0 H
Appliance Reports Virtual Path Dallas_MCN-APAC_RCN 100:00:00  1:00:00:00  0:00 000 14
DHCP Server[Relay Dallas_MCN-quewe1->APAC_RCN-queue 1 LO0:00:00  1:00:00:00  0:00 0:00  0:00 0:00 000 0:00 [ 0 o
VRRP APAC_RCN-queuel->Dallas_ MCN-queuel 1:00:00:00 23:57:40 2:20 0:00 2:20 — 0:00 0-00 —— 14 o 14 ——
PPPoE Virtual Path Dallas_MCN-California 1:00:00:00 23:59:42 018 000 2
DNS Dallas_MCN-guevel->California-guewel 23:58:36 23:58:36 0:00 — 0:00 0:00 0:00 0o 0:00 2 o 2
California-queue1- > Dallas_MCN-quewel L:00:00:00 23:59:40 020 000 0:20 —e- 0:00 0:00 “-= 2 o P
Virtual Path Dallas_MCN-EMEA_RCN 0:00 0:00 0:00 1:00:00:00 0
Dallas_MCN-gueue]->EMEA_RCN-queue? 0:00 0:00 0:00 - 0:00 0:00 1:00:03:45 1:00:03:45 0:00 [ —— 0 0
EMEA_RCN-queue?->Dallas_MCN-queuel 0:00 0:00 0:00 0:00 0:00 — 1:00:03:45 1:00:03:45 — [ 0 o ——
Virtual Path Dallas_MCN-Newyork 1:00:00:00 1:00:00:00 0:00 000 L]
Dallas_MCN-WL-2->Newyork-WL-2 0:00 0:00 0-00 0:00 0:00 0:00 0:00 0:00 0 - 0 0
Dallas_MCN-queuvel->Newyork-queuel 1:00:00:00 1:00:00:00 0:00 s 0:00 0:00 0:00 0:00 0:00 [ e 0 0
Newyork-WL=-2-=Dallas_MCN-WL-2 0:00 0:00 000 000 0:00 1:00:03:45 1:00:03:45 o o o
Newyork-queuel->Dallas_MCN-queuel 1:00:00:00 23:58:40 1:20 0:00 1:20 — 0:00 0:00 — 8 o 8 —
Virtual Path Dallas_MCN-Texas 1:00:00:00 23:59:42 (18 000 12
Dallas_MCN-queuvel->Texas-queuel 23:58:35 23:58:35 0:00 — 0:00 0:00 0:00 0o 0:00 2 o 2
Texas-gqueuel-=Dallas_MCN-queuel L:00:00:00 23:58:00  2:00 000 2:00 — 0:00 0:00 —- 12 o 12 ---
WAN Links
Uptime Downtime Incidents
Dallas_MCN-WL-2 000 1:00:00:00 1
Dallas_MCN-queuel 1:00:00:00 0:00 No downtime

Rapports de ’appliance

Le rapport Appliance fournit des rapports sur le trafic réseau et l’utilisation du systéme. Cliquez sur
chaque lien pour afficher ou surveiller le graphique de ’appliance par jour, hebdomadaire, mensuel
etannuel.
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Dashboard Manitaring Configuration
Statisties Monitoring Appliance Reports
Flows

Appliance Graphs
Routing Protocols

Firewall Network

IKE/IPsec Interface 0/1 Traffic Interface 0/1 Errors Interface 1/1 Traffic Interface 1/1 Errors
Interface 1/2 Traffic  Interface Interface 1/ Interface 1/3 Errors

ICMP Interface 1/4 Traffic Interface 1/4 Errors Interface 1/5 Tr. Interface 1/5 Errors
Interface 1/6 Traffic  Interface 1/6 Errors  Interface 1/7 Traffic  Interface 1/7 Errors

Performance Reports Interface 1/8 Traffic  Interface 1/8 Errors  Network Status

Glos Reports System
CPU Usage Memory Usage Load Average

Usage Reports Disk 10PS Disk Latency Disk Throughput Disk Utilization

Availability Reports

Appliance Reports Interface 0/1 Traffic
DHCP Server/Relay
VRRP

PPPOE

DNS

+ WAN Optimization

Affichage des statistiques du pare-feu

August 31, 2022

Une fois que vous avez configuré les stratégies de pare-feu et NAT, vous pouvez afficher les statistiques
des connexions, des stratégies de pare-feu et des stratégies NAT sous forme de rapports. Vous pouvez
filtrer les rapports a l’aide des différents paramétres de filtrage.

Pour plus d’informations sur la configuration des stratégies de pare-feu et de NAT, consultez la section
Pare-feu avec état et prise en charge NAT.

Pour afficher les statistiques du pare-feu :

1. Accédez a Surveillance > Pare-feu.
2. Sélectionnez Connexions, Stratégies de filtre ou Stratégies NAT selon les besoins.
3. Définissez les critéres de filtrage selon vos besoins.

4. Cliquez sur Actualiser.
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Connexions

Vous pouvez vérifier les statistiques relatives aux applications pour la stratégie de pare-feu. Cela vous
permet de voir toutes les connexions correspondant a [’application sélectionnée, d’ou elles provien-
nent, d’ou elles vont et combien de trafic elles générent. Vous pouvez voir comment les stratégies de
pare-feu agissent sur le trafic de chaque application.

Vous pouvez filtrer les statistiques de connexions a I’aide des parameétres suivants :

« Application - Application utilisée comme critere de filtre pour la connexion.

« Famille - La famille d’applications utilisée comme critére de filtre pour la connexion.
« IP Protocol - Protocole IP utilisé par la connexion.

+ Zone source - Zone d’origine de la connexion.

« Zone de destination - Zone d’origine du trafic répondant.

» Type de service source - Service d’origine de la connexion.

+ Instance de service source : instance du service d’origine de la connexion.

« IP source - Adresse IP d’origine de la connexion, entrée en notation décimale pointillée avec un
masque de sous-réseau facultatif.

+ Port source - Port ou plage de ports d’origine de la connexion. Un port unique ou une plage de
ports utilisant le caractére « - » est accepté.

« Type de service de destination - Service d’origine du trafic répondant.
+ Instance de service de destination - Instance du service d’origine du trafic répondant.

« Destination IP - Adresse IP du périphérique répondant, entrée en notation décimale pointillée
avec un masque de sous-réseau facultatif.

« Port de destination - Port ou plage de ports utilisés par le périphérique répondant. Un port
unique ou une plage de ports utilisant le caractére « - » est accepté.

Filtrer les stratégies

Les stratégies vous permettent de spécifier des actions pour les flux de trafic. Les groupes de filtres
de pare-feu sont créés a I’aide des modeles de stratégie de pare-feu et peuvent étre appliqués a tous
les sites du réseau ou uniquement a des sites spécifiques.

Vous pouvez afficher le rapport de statistiques pour toutes les stratégies de filtrage et le filtrer a l’aide
des paramétres suivants.

« Objet Application: objet Application utilisé comme critere de filtre dans la stratégie de pare-feu.
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« Application - Application utilisée comme critére de filtre dans la stratégie de pare-feu

« Famille : famille d’applications utilisée comme critere de filtre dans la stratégie de pare-feu.
« IP Protocol - Protocole IP correspondant a la stratégie de filtrage.

« DSCP: balise DSCP que la stratégie de filtre correspond.

« Action de stratégie de filtrage - Action prise par la stratégie lorsqu’un paquet correspond au
filtre.

« Type de service source - Service d’origine de la connexion.
+ Nom du service source : instance du service d’origine de la connexion.

« IP source - Adresse IP d’origine de la connexion, entrée en notation décimale pointillée avec un
masque de sous-réseau facultatif.

+ Port source - Port ou plage de ports d’origine de la connexion. Un port unique ou une plage de
ports utilisant le caractére « - » est accepté.

« Type de service de destination - Service auquel le trafic répondant est destiné.
« Nom du service de destination - Le cas échéant, le service auquel le trafic répondant est destiné.

« Destination IP - Adresse IP du périphérique répondant, entrée en notation décimale pointillée
avec un masque de sous-réseau facultatif.

« Port de destination - Port ou plage de ports utilisés par le périphérique répondant. Un port
unique ou une plage de ports utilisant le caractere « - » est accepté.

« Zone source : zone d’origine correspondant a la stratégie de filtrage.

« Zone de destination - Zone de réponse correspondant a la stratégie de filtrage.

Stratégies NAT

Vous pouvez afficher les statistiques de toutes les stratégies NAT (Network Address Translation) et
filtrer le rapport a l’aide des parameétres suivants.

« IP Protocol : protocole IP correspondant a la stratégie NAT.

« Type NAT - Type de NAT utilisé par la stratégie NAT.

« Type NAT dynamique : type de NAT dynamique utilisé par la stratégie NAT.
« Type de service : type de service utilisé par la stratégie NAT.

« Nom du service : instance du service utilisé par la stratégie NAT.

« IP intérieure - Adresse IP intérieure, entrée en notation décimale pointillée avec un masque de
sous-réseau facultatif.
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« Port intérieur : plage de ports intérieurs utilisée par la stratégie NAT. Un port unique ou une
plage de ports utilisant le caractere « - » est accepté.

« IP externe - Adresse IP externe, entrée en notation décimale pointillée avec un masque de sous-
réseau facultatif.

« Portextérieur: plage de ports externes utilisée par la stratégie NAT. Un port unique ou une plage
de ports utilisant le caractére « - » est accepté.

Diagnostics

August 31, 2022

Les utilitairesCitrix SD-WAN Diagnostics offrent les options suivantes pour tester et examiner les
problémes de connectivité :

+ Ping

 Traceroute

« Capture de paquets

« Bande passante du chemin
« Infos systeme

« Données de diagnostic

« Evénements

+ Alarmes

+ Outil de diagnostic

+ Diagnostics du

Les options de diagnostic du tableau de bord Citrix SD-WAN contrdlent la collecte des données.

Ping

Pour utiliser ’option Ping, accédez a Configuration > Diagnostics et sélectionnez Ping. Vous pouvez
utiliser Ping pour vérifier [’accessibilité de I’hote et la connectivité réseau.
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Dashboard Manitoring Configuration

+ Appliance Settings Configuration > System Maintenance > Diagnostics
+ Virtual WAN
— System Maintenance Fing Tracercute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Teol
Delete Files Site Diagnostics
Restart System
Date/Time Settings Ping
Local Change Management
Diagnostics Routing Domain: | Default_RoutingDom: 3| 1P address: 192.168.10. %X Ping count: |5 Packet size: 70
Update Software Ping

Configuration Reset

Factory Reset )
Ping Interface

IP address Ping count: Packet size
5 70

Routing
Dormain

=

Default_RoutingDom: & ia: | Virtualinterface-4:19 3 Gateway

Ping Interface

Results

PING 192.168.10.)0( with 70 bytes of data (5 attempts)
Locpback pings are not permitted

Sélectionnez le domaine de routage. Fournissez une adresse IP valide, un nombre de pings (nombre
de fois ou la demande ping doit étre envoyée) et une taille de paquet (nombre d’octets de données)
valides. Cliquez sur Arréter le ping pour arréter une recherche ping en cours.

Vous pouvez effectuer un ping via une interface spécifique. Sélectionnez le domaine de routage et
spécifiez I’adresse IP avec le nombre de ping, la taille du paquet et sélectionnez ’interface virtuelle
dans la liste déroulante.

Traceroute

Pour utiliser ’option Traceroute, accédez a Configuration > développez Maintenance du systéme
> Diagnostics et sélectionnez Traceroute.

Dashboard Manitoring Configuration

+ Appliance Settings Configuration System Maintenance Diagnostics

+ Virtual WAN

— System Maintenance Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnestics Tool
Delete Files Site Diagnostics
Restart System
Date/Time Settings Trace Route
Local Change Management
Diagnostics Patk Dallas_MCN-gueuel- &
Update Software Trace
Configuration Reset

Factory Reset
Results

Trace Route initiated on Wirtual Path Dallas_MCN-ANI_RCN, Path Dallas_MCH-gueuel->ANZ_RCH-queuel.
Please wait while the trace is completed.

Trace Route Results: Trace Route Successful

Wirtual Path: Dallas_MCH-ANI_RCH

Path: Dallas_MCH-quouel->ANZ_RCN-gueusl

Trace Route to 192.168.90.10, destination was unreachable, %0 hops attempted.

hops rte 1 rtt 2 rtt 3 mean rtt
1

2
3
4
L3
T
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Traceroute permet de découvrir et d’afficher le chemin ou l’itinéraire vers un serveur distant. Utilisez
[’option Traceroute comme outil de débogage pour détecter les points de défaillance d’un réseau.

Sélectionnez un chemin dans la liste déroulante, puis cliquez sur Tracer. Vous pouvez consulter les
détails dans la section Résultats.

Capture de paquets

Vous pouvez utiliser ’option Capture de paquets pour intercepter le paquet de données en temps
réel qui traverse I’interface active sélectionnée présente sur le site sélectionné. La capture de paquets
vous aide a analyser et a résoudre les problemes de réseau.
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Dashboard Monitoring Configuration

+ Appliance Settings [ Configuration > System Maintenance > Diagnostics

+ Virtual WAN

_ . Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms
System Maintenance

Delete Files Diagnostics Tool Site Diagnostics

Restart System
Packet Capture
Date,/Time Settings Cap
Local Change Management

TR Interfaces: x1/1] [x1/2][x 1/4][x 1/6

Updare Software Duration (seconds): 30 3

Configuration Reset
4 Max # of packets to view: 5000 :

Factory Reset

Note: Capture file size will not exceed 575 MB. Once the packet capture file reaches this size, packet capturing will be stopped.
Atleast 1 interface needs to be selected to trigger a packet capture.

Gathering Requested Data

Cenerating packet capture information...

Packet Capture Successfull

Packet Capture File

A binary file containing the packet data captured during the last successful packet capture. This file can be opened in

Wireshark for analysis. Help

The downloaded Packet capture file displays internal labels for interface names. Here are the mappings for this platform:

MCMT = tn-mgtd

1/1 -> dpdk-1_1

1/4 -> dpdk-1_4

1/2 -> dpdk-1_2

1 dk-1_6

Packet View
# Interface Name Frotocol Time Length Source Destination sre
1 1/2 uoP May 8, 2019 06:06:30.415518572 UTC 1442 172.168.1.10 152.168.1.10 4980
2 1/2 uoe May @8, 2019 06:06:30.415524972 UTC 1442 152.168.1.10 172.168.1.10 4980
3. 1/2 uoe May 8, 2019 06:06:30.415628324 UTC 1442 152.168.1.10 172.168.1.10 4980
4. 1/2 uoep May 8, 2015 06:06:30.415648675 UTC 1442 172.168.1.10 152.168.1.10 4980
5 1/2 UDF May 8, 2019 06:06:30.415858329 UTC 1442 152.168.1.10 172.168.1.10 4580
6 1/2 uDP May 8, 2019 06:06:30.415873459 UTC 1442 172.168.1.10 152.168.2.10 4980
7 1/2 uop May 8, 2019 06:06:30.416073413 UTC 1442 172.168.1.10 152.168.2.10 4980
8. 1/2 uoe May @8, 2019 06:06:30.416232216 UTC 1442 152.168.1.10 172.168.1.10 4980
9. 1/1 TCP May @8, 2019 06:06:30.321504133 UTC 1384 152.168.1.51 172.168.1.52 a0
10. 1/2 uDP May 8, 2019 06:06:30.416266227 UTC 1442 152.168.1.10 172.168.1.10 4580
11. 1/2 UDP May 8, 2019 06:06:30.416435190 UTC 1442 172.168.1.10 152.168.1.10 45980
1z. 1/2 uoP May 8, 2019 06:06:30.416525402 UTC 114 172.168.1.10 152.168.2.10 4980
13. 1/1 TCP May 8, 2019 06:06:30.321511153 UTC 54 152.168.1.52 172.168.1.51 2307
l4. 1/2 uoe May @8, 2019 06:06:30.416529932 UTC 114 172.168.1.10 152.168.2.10 4980
15. 1/1 TCP May 8, 2019 06:06:30.321514773 UTC 54 152.168.1.52 172.168.1.51 2163
16. 1/2 uoP May 8, 2019 06:06:30.416651685 UTC 1442 152.168.1.10 172.168.1.10 4580
17. 1/2 uDP May 8, 2019 06:06:30.416693075 UTC 1442 152.168.1.10 172.168.1.10 4980
18. 1/2 uop May 8, 2019 06:06:30.416783167 UTC 1442 172.168.1.10 152.168.2.10 4980
19. 1/2 uoe May @8, 2019 06:06:30.416881149 UTC 1442 172.168.1.10 152.168.2.10 4980
20. 1/2 uoe May 8, 2019 06:06:30.417039802 UTC 1442 152.168.1.10 172.168.1.10 4980
21. 1/2 uoeP May 6, 2019 06:06:30.417127644 UTC 114 172.168.1.10 152.168.2.10 4980
22. 1/2 uDP May 8, 2019 06:06:30.417132114 UTC 114 172.168.1.10 152.168.1.10 4580
23, 1/2 upP May 8, 2019 06:06:30.417135804 UTC 1442 172.168.1.10 152.168.2.10 4980
24. 1/1 TCP May 8, 2019 06:06:30.321517954 UTC 54 152.168.1.52 172.168.1.51 6265
25. 1/2 uoe May @8, 2019 06:06:30.417178605 UTC 114 172.168.1.10 152.168.1.10 4980
26. 1/1 TCP May 8, 2019 06:06:30.321648046 UTC 1384 172.168.1.51 152.168.1.52 a0

Fournissez les entrées suivantes pour I’opération de capture de paquets :

« Interfaces - Des interfaces actives sont disponibles pour la capture de paquets pour [’appliance
SD-WAN. Sélectionnez une interface ou ajoutez des interfaces dans la liste déroulante. Au moins
une interface doit étre sélectionnée pour déclencher une capture de paquets.

Remarque:

La possibilité d’exécuter la capture de paquets sur toutes les interfaces simultanément
permet d’accélérer la tache de dépannage.
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« Durée (secondes) : durée (en secondes) pendant laquelle les données doivent étre capturées.

« Nombre maximal de paquets a afficher : limite maximale de paquets a afficher dans le résul-
tat de la capture de paquets.

« Filtre de capture (facultatif) - Le champ facultatif Filtre de capture accepte une chaine de filtre
utilisée pour déterminer quels paquets sont capturés. Les paquets sont comparés a la chaine
de filtre et si le résultat de comparaison est vrai, le paquet est capturé. Si le filtre est vide, tous
les paquets sont capturés. Pour plus d’informations, consultez la section Filtres de capture.

Voici quelques exemples de ce filtre de capture :

« Ether proto \ ARP - Capture uniquement les paquets ARP

« Ether proto \ IP - Capture uniquement les paquets IPv4

« VLAN 100 : capture uniquement les paquets avec un VLAN de 100

« Host 10.40.10.20 - Capture uniguement les paquets IPv4 vers ou depuis I’h6te avec I’adresse
10.40.10.20

+ Net 10.40.10.0 Mask 255.255.255.0 - Capture uniquement les paquets IPv4 dans le sous-
réseau 10.40.10.0/24

« IP proto \ TCP - Capture uniquement les paquets IPv4/TCP

« Port 80 : capture uniquement les paquets IP vers ou depuis le port 80

« Plage de ports 20—30 - Capture uniquement les paquets IP vers ou depuis les ports 20 a 30

Remarque

La taille maximale du fichier de capture est de 575 Mo. Une fois que le fichier de capture de
paquets atteint cette taille, la capture de paquets est interrompue.

Cliquez sur Capturer pour afficher le résultat de la capture de paquets. Vous pouvez également
télécharger un fichier binaire contenant les données de paquets capturées lors de la derniére capture
de paquets réussie.

Collecte des données demandées

Vous pouvez voir I’état de la génération d’informations de capture de paquets (si la capture de pa-
quets a réussi ou pas de capture de paquets) dans ce tableau.

Fichier de capture de paquets

Les paquets sont capturés sous forme de données binaires lors de la derniére capture de paquets
réussie. Vous pouvez télécharger le fichier binaire pour analyser les informations de paquet hors
connexion. Le nom de linterface est différent dans le fichier téléchargé par rapport a Uinterface
graphique. Pour afficher le mappage d’interface interne, cliquez sur ’option Aide.
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Packet Capture File

A binary file containing the packet data captured during the last successful packet capture. This file can be opened in Wireshark for analysis. Help

The downloaded Packet capture file displays internal labels for interface names. Here are the mappings for this platform:

Vous avez besoin de la version 2.4.13 ou supérieure du logiciel Wireshark pour ouvrir et lire le fichier

binaire.
4 m ® R QewEF IS FH Q4 QQ F
[T Apply a display filter ... <38/> 3 -| ewpression.  #
Time Source Destination Protacal Lenglh Inerface name Sre Mac
1 9 . B
2 2019-84-26 05:53:99.808203024 10.1083.40.808 192.168.60.15 upP 226 dpdk=1lte_1
3 2019-84-26 85:53:09.808215048 10.1083.40.80 192.168.60.15 uppP 226 dpdk-1te_1
4 2019-04-26 85:53:10.026787042 fef0::5834:4eff: fe. ffO2::2 I(MPvE 7@ dpdk-1_1
5 2019-04-26 05:53:10.811549725 10.103.40.80 192.168.60.15 upp 226 dpdk-lte_1
6 2019-04-26 05:53:18.811561358 10.1083.40.80 192.168.60.15 uppP 226 dpdk-lte_1
7 2019-84-26 085:53:11.404405624 10.1083.40.808 192.168.60.15 uppP 306 dpdk=-1lte_1
8 2019-84-26 B85:53:11.815088189 10.1083.40.80 192.168.60.15 uppP 226 dpdk-1lte_1
9 2019-04-26 85:53:11.815100522 10.1083.40.80 192.168.60.15 upp 226 dpdk-1lte_1
10 2019-94-26 85:53:12.818065232 10.103.40.80 192.168.60.15 LI 226 dpdk-lte_1
11 20819-084-26 ©85:53:12.818156899 10.1083.40.808 192.168.60.15 uppP 226 dpdk-lte_1
12 2019-84-26 ©85:53:13.485512485 10.1083.40.808 192.168.60.15 uppP 306 dpdk=-1lte_1
13 2019-04-26 85:53:13.821801944 10.1083.40.80 192.168.60.15 upp 226 dpdk-1lte_1
14 2019-94-26 05:53:13.821813477 10.1083.40.80 192.168.60.15 upp 226 dpdk-1lte_1
15 2019-94-26 85:53:14.834919479 10.103.40.80 192.168.60.15 LI 226 dpdk-lte_1
16 20819-84-26 ©85:53:14.834931891 10.1083.40.808 192.168.60.15 uppP 226 dpdk-lte_1
17 2019-84-26 085:53:15.406160515 10.1083.40.808 192.168.60.15 uppP 306 dpdk=1lte_1
18 2019-04-26 @85:53:15.838034651 10.1083.40.80 192.168.60.15 upp 226 dpdk-1lte_1
19 2019-94-26 85:53:15.838046028 10.1083.40.80 192.168.60.15 upp 226 dpdk-lte_1
20 2019-94-26 85:53:16.842346703 10.103.40.80 192.168.60.15 LI 226 dpdk-lte_1
21 2019-84-26 ©85:53:16.842358521 10.1083.40.808 192.168.60.15 uppP 226 dpdk-lte_1
22 2019-84-26 085:53:17.406642988 10.1083.408.808 192.168.60.15 uppP 306 dpdk=1lte_1
23 2019-04-26 85:53:17.845891359 10.1083.40.80 192.168.60.15 upp 226 dpdk-1lte_1
24 2019-94-26 05:53:17.845003254 10.1083.40.80 192.168.60.15 upp 226 dpdk-1lte_1
25 2019-94-26 85:53:18.850000114 10.103.40.80 192.168.60.15 upp 226 dpdk-lte_1
26 2019-84-26 ©85:53:18.850012213 10.1083.40.80 192.168.60.15 uppP 226 dpdk-lte_1
27 2019-84-26 085:53:19.407464852 10.1083.40.808 192.168.60.15 uppP 306 dpdk=1lte_1
28 2019-P4-26 85:53:19.867551012 10.1083.40.80 192.168.60.15 upp 226 dpdk-1lte_1

v Frame 1: 306 bytes on wire (2448 bits), 3086 bytes captured (2448 bits) on interface @
» Interface id: 8 (dpdk-lte_1)

Encapsulation type: Ethernet (1)

Arrival Time: Apr 26, 2019 11:23:09.403920649 IST

[Time shift for this packet: @.000000088 seconds]

Epech Time: 1556257989.403929649 seconds

[Time delta from previous captured frame: @.200080088 seconds]

[Time delta from previous displayed frame: @. seconds]

[Time since reference or first frame: 9.000000000 seconds]

Frame Number: 1

Vue des paquets

Silataille dufichier de capture de paquets est supérieure, il faut plus de temps pour terminer le proces-
sus de rendu de la vue de paquets. Dans ce cas, il est recommandé de télécharger le fichier et d’ utiliser
Wireshark pour I’analyse plut6t que de se fier au résultat de la vue Paquet .

Bande passante du chemin

Pour utiliser la fonctionnalité Bande passante du chemin d’accés, accédez a Configuration
> développez Maintenance du systéme > Diagnostics et sélectionnez Bande passante du
chemin.
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weance 3 Diagnostics

Sacket Caprue Fath Bandwidth System inly Siagnesne D Evencs Alaims

Instant Path Bandwidth Testing

MCN-S100-WL-2>BRET2 W
Results
Schedule Path Bandwidth Testing
dd
Path Name Frequency Day of Week Hour Minute

History Path Bandwidth Testing Result

Hum Fromm Link To Link Test Time Min Bandwidth (kbps) Max Bandwidth (kbps) Avg Bandwidth (kbps)

Le test de la bande passante active vous permet d’émettre un test de bande passante de chemin in-
stantané via une liaison WAN Internet publique, ou de planifier des tests de bande passante de con-
nexion WAN Internet publique a effectuer a des moments spécifiques et de fagon récurrente.

La fonctionnalité Path Bandwidth (Bande passante de chemin) est utile pour démontrer la quan-
tité de bande passante disponible entre deux emplacements au cours des installations nouvelles et
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existantes. Les valeurs de la bande passante du chemin indiquent la bande passante maximale pos-
sible. Pour obtenir une bande passante autorisée précise, accédez a Configuration > Maintenance
du systéme > Diagnostics > Diagnosticsdu site>Test de bande passante. Pour plus d’informations,
consultez la section Test de bande passante active.

Infos systéme

La page Informations systéme fournit les informations systéme, les détails des ports Ethernet et I’
état de la licence.

Pour afficher les informations systéme, accédez a Configuration > développez Maintenance du sys-
téme > Diagnostics et sélectionnez Informations systéme.

Dashboard Monitoring Configuration
+ Appliance Settings Configuration System Maintenance Diagnostics
+ Virtual WAN
Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnastics Tool

= System Maintenance

Delete Files Site Diagnostics
Restart System
Date/Time Settings System Information
Local Change Management
Diagnostics

Update Software

Dallas_MCN
MCN

4000

11.0.0.72.760315

Apr 10 2019 at 19:08:49
5.1

HNXCICRGIX

42a

Configuration Reset

Factory Reset

Hard Disk Usage

Partition Usage
Active 05 51%
fhome 18%

View Details

Ethernet Ports

mgt0

la0

wal

lal B6:c0:b7:3c:03:5d

wal Be:db:f2:fd:86:75

la2

wa2 2
17 la3 B2:af:6a:xdB:74:72
1/8 wal a2:af:76:6f:90:a2
10/1 lad 96:9a:df:97:77:eb
10/2 wad 76:5d:15:d9:f0:26

Licensed

02c47a85ceb2
4000VW-2000

2000 Mbps

Retall

Sun Dec 1 00:00:00 2019
Mon Dec 2 00:00:00 2019

Les informations systéme répertorie tous les paramétres qui ne sont pas définis sur leurs valeurs
par défaut. Ces informations sont en lecture seule. Il est utilisé par le support lorsqu’une erreur de
configuration est suspectée. Lorsque vous signalez un probleme, vous pouvez étre invité a vérifier
une ou plusieurs valeurs sur cette page.
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Données de diagnostic

Les données de diagnostic vous permettent de générer un package de données de diagnostic a des
fins d’analyse par I’équipe d’assistance Citrix. Vous pouvez télécharger le package Fichiers journaux
de diagnostic et le partager avec ’équipe de support Citrix.

Pour afficher les données de diagnostic, accédez a Configuration > développez Maintenance du
systéme > Diagnostics et sélectionnez Données de diagnostic.
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Dashboard Monitoring Configuration
+ Appliance Settings Cor > System Maintenance > Di
=+ Virtual WAN
. Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
— System Maintenance
Delete Files Site Diagnostics

Restart System
Date/Time Settings ETE{information

Local Change Management

= These fields define the parameters used when connecting to an FTP server in order to Upload either Diagnostic Information packages or Memory Dump
Diagnostics packages.
Update Software + Upload connections from this appliance to the FTP server are done in passive mode, so the server must support this and be in passive mode.

Configuration Reset Note: All fields are required in order to FTP Apply.

Customer:
Username
Password:

FTP Server:

(FTP Aool |

Diagnostic Information

NOTE: To enable Upioad option, please configure DNS settings and an FTP Customer Name for this appliance.

Diagnostic Log Files

s These packages contain important real-time system infermation you can forward to Citrix Support Representatives. They may be downloaded directly through
the browser or uploaded via FTP to the FTP server defined in the FTP Information area above.
= Only 5 diagnostics packages can exist on the system at a time.

Create New...

Filename: B

Memory Dumps

NOTE: To enabie Upioad option, please configure DNS settings and an FTP Customer Name for this appliance.

System Error Memory Dumps

+ Download, upload via FTP any saved memory dumps (caused by system error events) that you can forward to Citrix Support Representatives or delete any that
are not required. The Upload operation transfers the memory dump file via FTP to the FTP server defined in the FTP Information area above.

There are no memory dumps available for download.

Configuration Diagnostic Information

NOTE: To enable Upload option, please configure DNS settings and an FTP Customer Name for this appliance.

Configuration Diagnostic Files

+ This package contains Configuration Diagnostics information you can forward to Citrix Support Representatives. This is an additional package to the STS
captured on Branches. This package contains configuration archive and log files which help debug issues on the Branch. They may be downloaded directly
through the browser or uploaded via FTP to the FTP server defined in the FTP Information area above.

+ Only S Configuration diagnostics packages can exist on the system at a time.

Create New...

Filename:

“*

Les données de diagnostic incluent :

« Informations FTP : indiquez les détails des parametres FTP, puis cliquez sur Appliquer FTP.
Informations FTP requises pour connecter un serveur FTP pour télécharger le package d’infor-
mations de diagnostic.

+ Informations de diagnostic : le package de fichiers journaux de diagnostic contient des infor-
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mations systéme en temps réel qui peuvent étre téléchargées via le navigateur ou téléchargées
via FTP sur le serveur FTP.

Remarque:

Seuls cinqg packages de diagnostic peuvent exister sur le systeme a la fois.

+ Informations de diagnostic de configuration : dans la version de Citrix SD-WAN 11.0, le fichier
de configuration réseau ne sera pas disponible dans les informations de diagnostic collectées
pour la succursale. Pour tous les cas de support, fournissez les informations de diagnostic de la
branche et les informations de diagnostic de configuration a partir du noeud de contrdle auquel
la branche est connectée.

Pour collecter des informations de diagnostic de configuration a partir de l'interface graphique
du nceud de contrdle, accédez a Configuration > Maintenance du systéme > Diagnostics
> Données de diagnostic > sous Informations de diagnostic de configuration, cliquez sur
Créer un nouveau.

Configuration Diagnostic Information
NOTE: To enable Upload option, please configure DNS settings and an FTF Customer Name for this appliance.

Configuration Diagnostic Files

+ This package contains Configuration Diagnostics information you can forward to Citrix Support Representatives. This is an additional package to the STS
captured on Branches. This package contains configuration archive and log files which help debug issues on the Branch. They may be downloaded directly
through the browser or uploaded via FTP to the FTP server defined in the FTP Information area above.

= Only 5 Configuration diagnostics packages can exist on the system at a time.

Create New...

Filename ¥

Une fois la création des informations de diagnostic de configuration terminée, cliquez sur
Télécharger le fichier sélectionné et fournissez ce fichier au support Citrix OU utilisez I’opéra-
tion d’application FTP disponible sur la méme page pour FTP ce fichier.

« Dumps mémoire : vous pouvez télécharger ou télécharger le fichier de vidages mémoire d’
erreur systeme et le partager avec I’équipe de support Citrix. Vous pouvez également supprimer
les fichiers si ce n’est pas nécessaire.

REMARQUE :

Par défaut, 'option Upload est en mode désactivé. Pour l’activer, configurez les
paramétres DNS et un nom de client FTP pour cette appliance.

Evénements

Utilisez la fonctionnalité Evénements pour ajouter, surveiller et gérer les événements générés. Il per-
met d’identifier les événements en temps réel, ce qui vous aide a résoudre immédiatement les prob-
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lémes et a maintenir Pappliance Citrix SD-WAN en fonctionnement efficace. Vous pouvez télécharger
des événements au format CSV.

Pour ajouter un événement, sélectionnez le type d’objet, le type d’événement et la gravité dans la
liste déroulante, puis cliquez sur Ajouter un événement.

Pour afficher les événements, accédez a Configuration développez Maintenance du systéme > Di-
agnostics et sélectionnez Evénements.

Configuration

+ Appliance Settings Configuration > System Maintenance > Diagnostics

+ Virtual WAN

. Fing Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Toal
= System Maintenance

Delete Files Site Diagnostics
Restart System

Date/Time Settings Insert Event
Local Change Management
Diagnostics Object Type: USER EVENT %

Update Software Event type: UNDEFINED

Configuration Reset
Severity: DEBUG H
Factory Reset

Add Event

Download Events

There are currently B5 in the Events database, spanning from event 245471 at 2019-03-24 05:35:54 to event 245555 at 2019-04-21 06:23:16.
You can download some or all of them in CSV format, ¥ou may wish to limit the amount to download because some common spreadsheet pragrams limit you to 65,536 rows,

Download events starting from 2019 %#| March % 24 #|5 %35
54 # | Download | (85 events)

Alert Count
Alert Type Alerts Sent
Emails: [
Syslog Messages: [}
SNMP Traps 5
View Events
Quantity: 1000 b

Filter: Object Type = (vent type = | Any % | Severity = | Any

Reload Events Table

o Object ID | Object Name Object Type Time E.;;:‘ Severity  Description

2019- The total configured permitted rate (WAN to LAN) 13670000
245555 25 License_Alert LICENSE_EVENT 04-21 WARNING  CRITICAL (Kbps) must not exceed twice the License Rate which is 4000000

06:23:16 (Kbps).

2019- The total configured permitted rate (WAN to LAN) 13670000
245554 2% License_Alert LICENSE_EVENT 04-20 WARNING  CRITICAL (Kbps) must not exceed twice the License Rate which is 4000000

06:23:01 (Kbps)

2019 The total configured permitted rate (WAN to LAN) 13670000
245553 25 License_Alert LICENSE_EVENT 04-19 WARNING  CRITICAL  (Kbps) must not exceed twice the License Rate which is 4000000

06:22:46 (Kbps).

2019- The total configured permitted rate (WAN to LAN) 13670000
245552 25 License_Alert LICENSE_EVENT 04-18 WARNING  CRITICAL  (Kbps) must not exceed twice the License Rate which is 4000000

06:22:31 (Kbps).

2019- The total configured permitted rate (WAN to LAN) 13670000
245551 25 License_Alert LICENSE_EVENT 04-17 WARNING  CRITICAL (Kbps) must not exceed twice the License Rate which is 4000000

06:22:1% (Kbps}

2019- The total configured permitted rate (WAN to LAN) 13670000
245550 25 License_Alert LICENSE_EVENT 04-16 WARNING  CRITICAL  (Kbps) must not exceed twice the License Rate which is 4000000

06:22:00 (Kbps).

2019 The total configured permitted rate (WAN to LAN) 13670000
245549 25 License_Alert LICENSE_EVENT 04-15 WARNING  CRITICAL  (Kbps) must not exceed twice the License Rate which is 4000000

06:21:44 (Kbps).

2019- The total configured permitted rate (WAN to LAN) 13670000
245548 25 License_Alert LICENSE_EVENT 04-14 WARNING  CRITICAL (Kbps) must not exceed twice the License Rate which is 4000000

06:21:29 {Kbps)

Vous pouvez configurer Citrix SD-WAN pour envoyer des notifications d’événements pour différents
types d’événements tels que des e-mails, des interruptions SNMP ou des messages Syslog.

Une fois que les parametres de notification e-mail, SNMP et syslog sont configurés, vous pouvez sélec-
tionner la gravité des différents types d’événements et sélectionner le mode (e-mail, SNMP, syslog)
pour envoyer des notifications d’événements.
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Les notifications sont générées pour les événements égaux ou supérieurs au niveau de gravité spécifié
pour le type d’événement.

Vous pouvez afficher les détails des événements sous le tableau Afficher les événements . Les détails
de ’événement comprennent les informations suivantes.

« ID: ID de I’événement.

« ID de ’objet : ID de l’objet générant |’événement.

« Nom de Uobjet : nom de l’objet générant ’événement.

« Type d’objet : type de ’objet générant [’événement.

« Heure: heure a laquelle ’événement a été généré.

+ Type d’événement : état de I’objet au moment de [’événement.
« Gravité : niveau de gravité de [’événement.

« Description : description textuelle de I’événement.

Alarmes

Vous pouvez afficher et effacer [’alarme déclenchée. Pour afficher les alarmes, accédez a Configura-
tion > développez Maintenance du systéme > Diagnosticset sélectionnez Alarmes.

Dashboard Monitoring Configuration

+ Appliance Settings Configuration > System Maintenance > Diagnostics
+ Virtual WAN

Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool
= System Maintenance

Delete Files Site Diagnostics

Restart System

Date/Time Settings Alarms

Local Change Management

Diagnestics Enable Auto Refresh Time Interval | 5 %|seconds | Refresh Clear Checked Alarms | | Clear All Alarms | (@)
Update Software
Configuration Reset

Factory Reset Triggered Alarms Summary

Filter: virtual path Severity % | Apply

Trigger P Clear

Duration (sec) Duration (sec) LlaarAckian

Severity Event Type Object Name Trigger State

Sélectionnez les alarmes que vous souhaitez effacer et cliquez sur Effacer les alarmes vérifiées ou
cliquez sur Effacer toutes les alarmes pour effacer toutes les alarmes.

Vous pouvez afficher le résumé suivant de toutes les alarmes déclenchées :

« Gravité : la gravité est affichée dans les alertes envoyées lorsque I’alarme est déclenchée ou
effacée et dans le résumé des alarmes déclenchées.

« Typed’événement : I’appliance SD-WAN peut déclencher des alarmes pour des sous-systémes
ou des objets particuliers du réseau. Ces alarmes sont appelées types d’événements.

« Nom de l’objet : nom de ’objet générant [’événement.

« Etat du déclencheur : état de I’événement qui déclenche une alarme pour un type d’événe-
ment.
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« Durée du déclenchement (sec) : la durée en secondes détermine la rapidité avec laquelle I’
appliance déclenche une alarme.

« Effacer l’état : état de I’événement qui efface une alarme pour un type d’événement aprés le
déclenchement de I’alarme.

« Durée d’effacement (sec) : la durée en secondes détermine le temps d’attente avant d’effacer
une alarme.

« Effacer l’action : action effectuée lors de la suppression des alarmes.

Outil de diagnostic

L’outil de diagnostic est utilisé pour générer un trafic de test qui vous permet de résoudre les prob-
lémes réseau susceptibles d’entrainer :

« Changement fréquent dans [’état du chemin de Bon a Mauvais.
« Mauvaise performance des applications.
« Perte de paquets plus élevée

Le plus souvent, ces problemes se posent en raison de la limitation de débit configurée sur le pare-
feu et le routeur, des parametres de bande passante incorrects, de la faible vitesse de liaison, de la
file d’attente prioritaire définie par le fournisseur de réseau, etc. L’outil de diagnostic vous permet d’
identifier la cause premiére de ces problémes et de le résoudre.

L’outil de diagnostic supprime ladépendance a I’égard d’outils tiers tels que iPerf qui doit étre installé
manuellement sur les hotes du centre de données et de la branche. Il permet de mieux contréler
le type de trafic de diagnostic envoyé, la direction dans laquelle le trafic de diagnostic circule et le
chemin sur lequel le trafic de diagnostic circule.

L’outil de diagnostic permet de générer les deux types de trafic suivants :

« Controle : génére du trafic sans aucune QoS/planification appliquée aux paquets. Par con-
séquent, les paquets sont envoyés sur le chemin sélectionné dans l’interface utilisateur, méme
si le chemin n’est pas le meilleur a ce moment. Ce trafic est utilisé pour tester des chemins
spécifiques et aide a identifier les problémes liés aux FAI. Vous pouvez également [utiliser pour
déterminer la bande passante du chemin sélectionné.

« Données : simule le trafic généré par [’hote avec le traitement du trafic SD-WAN. Etant donné
que la QOS/ordonnancement est appliquée aux paquets, les paquets sont envoyés sur le
meilleur chemin disponible alors. Le trafic est envoyé sur plusieurs chemins si I’équilibrage de
charge est activé. Ce trafic est utilisé pour résoudre les problémes liés a la QoS/Scheduler.

Remarque

Pour exécuter un test de diagnostic sur un chemin, vous devez démarrer le test sur les appliances
aux deux extrémités du chemin. Démarrez le test de diagnostic en tant que serveur sur une ap-
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pliance et en tant que client sur I’autre appliance.

Pour utiliser I’outil de diagnostic :

1. Surlesdeuxsolutions matérielles-logicielles, cliquez sur Configuration > Maintenance du sys-
téme > Diagnostics> Outilde diagnostic.

Diagnostics Tool

Toal Muds: Traffic Type Purt:
Ipert |:| WAN to LAN Paths: |DC-INET-1->BRT-INET-1 | v

(el

Results

Server listening on TCP port 16

85.3 KByte (default)

2. Dans le champ Mode outil, sélectionnez Serveur sur un matériel et sélectionnez Client sur I’
appliance résidant a ’extrémité distante du chemin sélectionné.

3. Dans le champ Type de trafic, sélectionnez le type de trafic de diagnostic ( Contrdle ou Don-
nées). Sélectionnez le méme type de trafic sur les deux appliances.

4. Dans le champ Port, spécifiez le numéro de port TCP/UDP sur lequel le trafic de diagnostic est
envoyé. Spécifiez le méme numéro de port sur les deux appliances.

5. Dans le champ Iperf, spécifiez les options de ligne de commande IPERF, le cas échéant.
Remarque

Vous n’avez pas besoin de spécifier les options de ligne de commande IPERF suivantes :

« -c: ’option de mode client est ajoutée par ’outil de diagnostic.
+ -s: ’option de mode serveur est ajoutée par [’outil de diagnostic.
« -B: Laliaison IPERF a une IP/interface spécifique est effectuée par [’outil de diagnostic
en fonction du chemin sélectionné.
- -p: Le numéro de port est fourni dans I’outil de diagnostic.

-i : intervalle de sortie en secondes.

-t : Durée totale du test en secondes.

6. Sélectionnez les chemins WAN vers LAN sur lesquels vous souhaitez envoyer le trafic de diag-
nostic. Sélectionnez le méme chemin d’acces sur les deux appliances.
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7. Cliquez sur Démarrer sur les deux appliances.

Le résultat affiche le mode (client ou serveur) de I’appliance sélectionnée et le port TCP ou UDP sur

lequel le test est exécuté. Il affiche périodiquement les données transférées et la bande passante

utilisée pendant l'intervalle spécifié jusqu’a ce que la durée totale du test soit atteinte.

Configuration » System Maintenance > Diagnostics

Ping

Traceroute

Site Diagnastics

Diagnostics Tool

Tool Mode: | Client

Iperf:

| Start

Packet Capture Path Bandwidth System Infa

an

Traffic Type: | Data

-

LAN to WAN Paths: \MCN_184_78-Broadband-

Diagnostic Data Events Alarms Diagnostics Tool

Port: 10

Results

TCP window size:

Binding to local address 172.16.21.10

112 KByte (default)

client connecting to 172.16.31.10, TCP port 10

[ 31
I3
[ 3]
[ 3
[ 3]
[ 31
[ 3
L3
L3
[ 31
I3

[ 2] local 172

[ ID] Interval

0.0~ 1.0

1.

2.

3.

0- 2.

0= 3.

O= 4.

0

0

-16.21.10 port

Transfer

MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MEytes
MBytes

MBytes

39993 connected with 172.16.31.10 port 10

Bandwidth

B4.9

99.8

112

127

122

122

127

127

Mbits/see
Mbits/see
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/see

Mbits/sec
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Diagnostics de

Vous pouvez tester ’utilisation de la bande passante, ping et effectuer un traceroute pour les liens
WAN configurés sur différents sites du réseau Citrix SD-WAN. Il fournit des informations qui aident a
résoudre les problémes liés a la configuration existante.

Pour utiliser les diagnostics de site, accédez a Configuration développez Maintenance du systéme
> Diagnostics et sélectionnez Outil de diagnostic.

Dashboard Monitoring Configuration
+ Appliance Settings Configuration System Maintenance Diagnostics

Ping Traceroute Packet Capture Path Bandwidth System Info Diagnostic Data Events Alarms Diagnostics Tool

Delete Files Site Diagnostics

Restart System

Date/Time Settings Site Diagnostics

Local Change Management
Diagnostics Download Test Result
Update Software

Configuration Reset Dallas_MCN-California . Select all paths

Factory Reset

Ping Traceroute Bandwidth Test

La section des résultats affiche les informations suivantes :

. Etat de linterface : fournit le nom de l’interface, le nombre de zones de pare-feu associées a I’
interface, ’ID du VLAN et les ports associés.

« Etat du chemin : fournit les détails de l’adresse IP privée cible, de I’adresse IP de la passerelle,
de l’adresse IP publique cible, de I’adresse IP du partenaire et du partenaire. Il affiche égale-
ment [’état de PARP de la passerelle et du MTU du chemin.

« Résultat du ping : fournit la direction, [’état, le nombre (y compris le nombre de tentatives et
d’échecs) et le temps de réponse rapide du ping.

+ Résultat Traceroute : fournit la direction, I’état, le nombre de sauts et [’adresse IP ou le RTT
des sauts.

« Résultat de la bande passante : fournit I’état de TCP et UDP ainsi que la bande passante util-
isée (en Kbits/s) pour le réseau de superposition et de sous-couche. Par rapport a UDP, la bande
passante utilisée par TCP est supérieure, car UDP est basé sur la bande passante et utilise donc
uniquement la bande passante configurée. TCP est un protocole de montée en puissance ; en
fonction de la configuration réseau sous-jacente, I’utilisation peut signaler une bande passante
supérieure a la bande passante configurée.
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Configuration System Maintenance Diagnostics

Ping Traceroute Packet Capture Path Bandwidth System Info Diagnestic Data Events Alarms Diagnostics Tool Site Diagnostics

Site Diagnostics

Cancel

tarted running diagnostic tests for path BR1-INET-1->DC-INET-1.
tarted running ping for path BR1-INET-1-> DC-INET-1
- Started running ping from lan to wan for the path BR1-INET:
hed running ping from lan to wan for the path BR1-INET-1-
ed running ping from wan to lan for the path BR1-INET
nished running ping from wan to lan for the path BR1-INE
ed running trace route from lan to wan for the path BR1-INET-

hed running trace route from lan to wan for the path BR1-INET-

tarted running trace route from wan to lan for the path BR1-INET-

nished running trace route from wan to lan for the path BR1-INET-

tarted running overlay bandwidth test for the path BR1-INET-1

tarted running tcp upload bandwidth test for the path BR1-INET-1

nished running tcp upload bandwidth test for the path BR1-INET- -INET-1.
tarted running udp upload bandwidth test for the path BR1-INET-1->DC-INET-1.

Amélioration du mappage des chemins et de Uutilisation de

August 31, 2022

Les améliorations apportées au mappage des chemins et a [’utilisation de la bande passante sont
mises en ceuvre dans l’onglet Surveillance pour afficher les flux de trafic. Par exemple, lorsqu’un seul
chemin virtuel sert une connexion réseau et que ce chemin virtuel devient inactif, un nouveau meilleur
chemin est choisi et le chemin initial devient le dernier meilleur chemin. Ce scénario est implémenté
lorsque la demande de bande passante est inférieure et lorsqu’un seul chemin est choisi

Lorsque plusieurs chemins virtuels servent une connexion, vous remarquez un meilleur chemin actuel
et le meilleur chemin suivant, le cas échéant. S’il existe un seul chemin pour traiter le trafic, en sup-
posant qu’il y ait plus de deux chemins de traitement du trafic et que la table de chemin soit mise a
jour avec deux chemins, [’onglet Surveillance de l’interface graphique SD-WAN pour les flux affichera
le meilleur chemin actuel comme premier chemin et le chemin séparé par virgule suivant comme
dernier meilleur chemin. Ce scénario estimplémenté lorsqu’il y a un besoin de plus de chemins avec
une demande de bande passante.

Surveillance des informations d’application DPI dans Uinterface graphique SD-WAN

Le nom de l’objet d’application DPI sur le flux de surveillance est stocké et affiché dans la page Sur-
veillance de ’interface graphique SD-WAN -> Flux . Une info-bulle s’affiche pour identifier [’applica-
tion PPP.
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Statistics Monitoring > Flows

Flows

Select Flows

Routing Protacals

Firewall ¥ LAN to WAN @ WAN to LAN Internet Load Balancing Table TCP Termination Table
v
IKE/Psec =
- Help
Performance Reports
Jos Reports
“ P Flows Data
Usage Reports —
Both LAN to WAN and WAN to LAN Flows Toggle Columns
Availability Reports —
Virtu:
Appliance Reports Source IP DestIP _— Source | Dest i Hit Service  Service | LAN | Age Customer | Path
Address Address Direction  |"p ot | port |®" | DScP | Count | Type Name |GWIP |(ms) |P2cke® | Brtes | PPS | overh
DHCP Server/Relay kbps
A 172.16.14.99 172.16.19.167 LAN to WAN 80 2189 TCP default 41572 Virtual Path DC-BR LOCAL 758 4157 2072 6337 0.
+ WAN Optimization
172.16.14.99 LAN to WAN g0 e Tep Qvemde=NO %61 41525 2099 6488 0
Demote on Large Packets = NO
172.16.14.99 LAN to WAN 80 6310 Tcp SeparateTCPACK Class = NO 60 41827 14468200 2115 6.341 0s
Packet Sequence Inarder = YES
172.16.14.99 LAN to WAN 80 10844 TCp Inorder Holdtime: 500 60 41863 14393387 2110 6.285 0s
Late Packet Action = DISCARD
Both LAN to WAN and WAN to LAN Flows Toggle Columns
Availability Reports —
Virtu:
Appliance Reports Source IP Dest P _— Source | Dest P Hit Service  Service | LAN | Age Customer | Path
Address Address Direction "5 v Port | ¥F | DscP | Count Type Name |GWIP |(ms) [Fackets | EBytes i) kbps | Overhe
DHCP Server/Relay kbps
" 172161499 1721619.167  LAN to WAN 80 2183 TCP default 41572 VirtualPath DC-BR LOCAL 758 41571 14527110 2072 5337 [
=+ WAN Optimization
172161499 1721619162  LAN to WAN 80 361 Tcp Overide=NO 61 14427708 2.099 5488 X
Demote on Large Packets = NO
172161499 161 LAN to WAN 80 6310 Tcp Separate TCPACK Class = NO 50 14463200 2.15 5341 0z
Packet Sequence Inorder = VES
17216.14.99 70 LAN to WAN 50 10844 TCp Inorder Holdtime: 900 360 1863 14393387 2110 6.285 as
Late Packet Action = DI
172.16.14.99 1721619164  LAN to WAN 80 3387 TCP Packet Duplication = NO 38 41798 14472656 2.070 6.284 0.
Persistent Paths = NO
1721614215 172161999 LANtoWAN 932 80 TCP Reliable = YES 14 43483 2502802 245 022 0%
TCP Standalone ACKs = NO
172161499  1721619.167  LAN to WAN 80 4200 TCP o 12 41705 14426227 2114 6342 0%
172161499 1721619169  LAN to WAN 80 361 TP )56 40970 14508376 2054 5299 0
1721614218 172161999 LANtoWAN 3371 80 TCP o < 07 42080 2552820 2043 0967 0
Packet Aggregation =
172161499  1721619.166  LAN to WAN 80 1116 TCP ;E:’E ,eD’T”l‘am' SU 313 41286 14568312 2047 6220 o
1721614213 172161999 LANtoWAN 17082 8o Tcp VLANID=0 61 42015 2556999 2114 1006 02
App Rule ID = N/A
1721614217 172161999 LANtoWAN 4080 80 Tcp [DPIApplication = hite 64 42530 2540862 2,053 0963 0

Surveillance des informations de chemin pour le flux de trafic dans Uinterface

graphique SD-WAN

Il est possible qu’en fonction du débit de trafic entrant exigeant une bande passante, un ou plusieurs

chemins soient nécessaires pour traiter le trafic.

Pour déterminer comment le mappage de chemin est effectué, passez en revue les scénarios suiv-

ants:

Mode de transmission a charge équilibrée :

La figure suivante illustre le scénario lorsque le trafic est initié et que tous les chemins sont bons, un

meilleur chemin est choisi car lademande de bande passante est suffisante pour étre desservie parun

seul chemin. Vous remarquerez qu’un seul chemin DC-MCN-Internet -> BR1-VPX-Internet est choisi

et que le type de transmission est affiché comme équilibré de charge.
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Select Flows
# LAN to WAN ¥/ WAN to LAN Internet Load Balancing Table TCP Termination Table
50 v
Help
Flows Data
Toggle Columns
Virtual
IPsec App Hdr
Service Name A e s | o [l | o iy WSy s 155 Path Compression | Transmission Type | Application
GWIP | (mS) kbps  |Overhead ID Type
kbps ID Saved Bytes
kbps
DC-MCM-BR1-VPX  LOCAL 3 201 435918 85373 1023108 26.881 0.000 52 N/A 15 BULK  DC-MCN-Internet->BR1-VPX-Internet N/A  Load Balanced, Reliable iperf

La figure suivante illustre lorsque le trafic circule et que les attributs WAN du chemin sont dégradés,
vous remarquez qu’un nouveau chemin est choisi pour traiter le trafic sans interruption. Dans ce cas,
la fonction de mappage de chemin vous permet d’indiquer que le meilleur chemin actuel traitant le
trafic est DC-MCN-Internet2 -> BR1-VPX-Internet et que le dernier meilleur chemin qui a traité le
trafic est DC-MCN-Internet -> BR1-VPX-Internet.

Le dernier meilleur chemin dans cet exemple est unindicateur du chemin qui a servi la connexion plus
tot.

Select Flows

* LAN to WAN ¥/ WAN to LAN Internet Load Balancing Table TCP Termination Table
s v
Help
Flows Data
Toggle Columns
Virtual
IPsec App Hdr
(B S Pl C=tom I Nt el § (Rl ol v ) - S = Path T I, m——r—
kbps  Overhead ID Type
kbps ID Saved Bytes
kbps
728 1000544 0983 11.778 0425 0.000 32 WA 15 BULK  DC-MCN-Internet-2->BR1-WPX-Internet, DC-MCN-Internet-» BR1-VPX-Intemet N/A  Load Balanced, Reliable iperf

La figure suivante illustre que lorsque le trafic est en cours et que plus d’un chemin est choisi pour le
traitement du trafic en raison de lademande en bande passante, comme indiqué ci-dessous, plusieurs
chemins sont choisis lors de [’envoi du trafic. Contrairement au cas ci-dessus, ici il peuty avoir plus de
deux chemins desservant également le trafic, mais dans I’interface graphique, seuls les deux meilleurs
chemins qui desservent actuellement le trafic sont affichés.

Notez que DC-MCN-Internet->BR1-VPX-Internet, DC-MCN-Internet2->BR1-VPX-Internet sont les
deux chemins affichés dans le tableau Flows Data .

Remarque

Comme indiqué, seuls deux chemins maximum dans la table des flux sont affichés.
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Select Flows

# LAN to WAN ¥/ WAN to LAN Internet Load Balancing Table TCP Termination Table
Yo v
Help
Refrash
Flows Data
Toggle Calumns
Virtual
IPsec Ap Hdr
ets | Bytes e el i gy Bt s [ 655 Path Compression | Transmission Type | Application
kbps  |Overhead D Type
kbps ID Saved Bytes
kbps
355 1280790 318598 3818082 137634 0.000 32 N/A 15 BULK  DC-MCN-Intermet->BR1-VPX-Internet, DC-MCN-Internet-2->BR1-VPX-Intemet N/A  Load Balanced, Reliable iperf

La figure suivante illustre que lorsque le trafic continue de circuler, si le meilleur chemin actuel, qui
est DC-MCN-Internet->BR1-VPX-Internet, est indisponible/inactif/dégradé dans les attributs WAN,
le meilleur chemin actuellement choisi apparaitra en premier dans la section de chemin du tableau
Données de flux suivi par le dernier meilleur chemin qui dessert le trafic.

Comme le DC-MCN-Internet->BR1-VPX-Internet n’était plus le meilleur, un nouveau meilleur
chemin actuel a été choisi par le systeme sous le nom de DC-MCN-MPLS->BR1-VPX-MPLS, et
le dernier meilleur chemin qui sert activement la connexion avec le meilleur chemin actuel est
DC-MCN-Internet2->BR1-VPX-Internet car les deux sont nécessaires pour répondre a la demande
de bande passante actuelle du trafic.

Select Flows

# LAN to WAN ¥/ WAN to LAN Internet Load Balancing Table TCP Termination Table
P50 v

Flows Data

Toggle Columns

Virtual

Customer | Path IPsec ule | APP Class Hdr
ackets | Bytes PPS Overhead Rule [Class Path Compression | Transmission Type | Application
kbps  Overhead ID Type
kbps D Saved Bytes
bps
2764 AM0472 170434 2042476 73627 000D 52 M/A 15 BULK  DC-MCN-MPLS->BR1-VPX-MPLS, DC-MCN-Intemet-2-»BR1-VPX-Intemet N/A  Load Balanced, Relisble iperf

Mode de transmission en double

Le mode général de duplication des paquets garantit que deux chemins sont initialement pris pour
le traitement des paquets de la méme connexion afin d’assurer une livraison fiable en dupliquant les
paquets sur deux chemins distincts.

Pour le mappage de chemin, vous remarquez que deux chemins sont pris dans la section chemin de
la table de flux tant qu’il existe deux chemins pour traiter les flux par duplication.

Lafigure suivante illustre que le trafic wen circule, on peut remarquer que deux chemins sont montrés
pour traiter le trafic. Contrairement a tout autre mode, mémesile trafic demande moins de bande pas-
sante qui peut étre fourni par un seul chemin, ce mode dupliquera toujours le trafic sur deux chemins
pour une livraison fiable des applications.
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Vous remarquerez dans la figure ci-dessous, deux chemins dans la section Chemin d’acces de la table
Flows Data : DC-MCN-Internet2->BR-VPX-Internet, DC-MCN-MPLS->BR1-VPX-MPLS.

Select Flows

Flow Ty

pe: # LANto WAN ¥ WAN to LAN Internet Load Balancing Table TCP Termination Table

Max Fi to Display
¥ v

(Per Flow Type): 50
Filter (Optional): Help
‘ Refresh |

Flows Data

Toggle Columns

e Customer V:':;?I Loty Roteal AP% Class vk

Packets | Bytes PPS Overhead Rule |Class Path Compression | Transmission Type  Application
5) kbps | Overhead 1 Type

kbps ID Saved Bytes
Kkbps
551 32640 83.836 42,100 38377 0.000 0 N/A 9 BULK  DC-MCN-Internet-2->BR1-VPX-Internet, DC-MCN-MPLS->BR1-VPX-MPLS N/A Duplicate, Reliable iperf

4 1651 2362062 262860 3002560 113553 0.000 72 N/AON/A N/A - NAA N/&  Duplicate, Reliable iperf

La figure suivante illustre que lorsque le trafic circule, si l’un des meilleurs chemins actuels devient
inactif, un autre chemin est choisi et il reste deux chemins dans la section de chemin d’accés dans le
tableau Flows Data .

Select Flows

“| LAN to WAN ¥ WAN to LAN Internet Load Balancing Table TCP Termination Table

Help

Flows Data
Toggle Columns
Virtual
IPsec App Hdr
B e | B T |l ey PRI e B Path Compression | Transmission Type
F'P | (mS) kbps Overhead D Type
kbps ID Saved Bytes
kbps
CAL 10 9692 530732 75025 22705 32411 0000 0 N/A 9 BULK  DC-MCN-MPLS-»BR1-VPX-MPLS, DC-MCN-Internet-»BR1-VPX-Internet N/A  Duplicate, Reliable
CAL 0 34213 49055970 267264 3066058 115458 0000 72 WA NA  NA NA N/A  Duplicate, Reliable

Mode de transmission de chemin persistant

Le mode de transmission de chemin persistant permet de conserver les paquets d’un flux en fonction
de 'impédance de latence de chemin.

La figure suivante illustre un seul chemin qui est le meilleur chemin qui gere actuellement les flux et
ses paquets. Il n’y a pas de demande de bande passante et un chemin sert tout. Actuellement, il n’y
a qu’un seul meilleur chemin qui est DC-MCN-Internet->BR1-VPX-Internet.

Flows Data
Toggle Columns

Virtual
o IPsec App Hdr -
— Service Name LE e Pl vetl W ppc | et AT S sl inl o e e = Path Ermrret | e
ype GWIP |(mS) kbps  |Overhead D Type Type

kbps D Saved Bytes

kbps

ualPath  DC-MCN-BR1-VPX  LOCAL 662 30 4494 1927 1351 0487 0000 4 M/A @ BULK DC-MCN-Internet->BR1-VPX-Internet N/A Persistent iperf
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La figure suivante illustre que si le chemin DC-MCN-Internet->BR1-VPX-Internet devient sujet a la-

tence ou est désactivé, vous remarquez que le nouveau chemin prend effet et que le chemin actuel
DC-MCN-Internet->BR1-VPX-Internet devient le dernier meilleur chemin.

La nouvelle section de chemin affiche donc DC-MCN-MPLS->BR1-VPX-MPLS, DC-MCN-Internet-

>BR1-VPX-Internet.
Flows Data
Toggle Columns
Virtual
IPsac App
AN Age Customer Path le Class
1P | (mS) Packets | Bytes PPS kbps Overhead Overhead D Rule |Class e
bps ID
kbps
WCAL - 950 41 61418 0992 11204 0429 0.000 4 N/A 9 BULK

Path

DC-MCN-MPLS->BR1-VPX-MPLS, DC-MCN-Internet->BR1-VPX-Internet

Hdr
Compression
Saved Bytes

N/A

Transmission
Type

Persistent

Application

iperf

En mode persistant, plusieurs chemins peuvent étre choisis pour traiter le trafic. Dans ce cas, linter-
face graphique affiche a la fois les chemins avec meilleur et suivant meilleur dans la section chemin

de la table de flux depuis le début du flux de trafic.

La figure suivante illustre que le flux n’a initialement besoin que de plus de deux chemins et qu’ils
restent persistants tant qu’il n’y a pas de croisement d’impédance de latence de chemin (50 ms). Les
deux chemins empruntés sont indiqués comme : DC-MCN-Internet->BR1-VPX-Internet, DC-MCN-

MPLS->BR1-VPX-MPLS.
Flows Data
Toggle Columns
Virtual
IPsec Ap
SO e || e el el LSt e B e o S
' ms) kbps | Overhead D Type
kbps D
kbps
51 6368 55490 0000 2 N/A 9 BUK
1 0694 13804306 105491 2241576 84452 0000 74 NA NA  NA

Path

S0 C-MCN-Intemet->BR1-VPX-Internet, DC-MCN-MPLS->BR1-VPX-MPLY

Hdr
Compression
Saved Bytes

N/A

N/A

Transmission
Type

Persistent

Persistent

Application

iperf

iperf

Supposons que [’un des meilleurs chemins DC-MCN-Internet passe en latence élevée ou est désac-

tivé. Cela fait apparaitre un nouveau chemin et le nouveau chemin peut étre le meilleur chemin ou

pourrait étre le deuxieme meilleur chemin basé sur la décision de sélection de chemin a cet instant

Flows Data
Toggle Columns
Virtual
IPsec App
Age Customer | Path ule Class
(mS) Packets Bytes PPS Kkbps Overhead Overhead D Rule |Class e
bps D
kb
2 79540 4700572 147473 73.223 63.70% 0.000 2 N/A 9 BULK
0 119720 171855210 195634 2233531 84514 0.000 74 N/A N/A /A

Path

DC-MCN-MPLS->BR1-VPX-MPLS, DC-MCN-Internet-2-»BR1-VPX-Internet

Résolution des problémes IP de gestion

August 31, 2022

Hdr
Compression
Saved Bytes

N/A

N/A

Transmission
Type

Persistent

Persistent

Application

iperf

iperf

Voici les scénarios possibles que vous pouvez rencontrer lors de la configuration de ’adresse IP DHCP.
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Ilinclut également les meilleures pratiques et les recommandations pour la configuration de I’adresse
IP de gestion DHCP lors du déploiement d’appliances SD-WAN.

Ces recommandations s’appliquent a tous les modeles de plate-forme SD-WAN Standard Edition -
appareils physiques et virtuels.

Remarque

Tous les modeles matériels d’appliances SD-WAN sont livrés avec une adresse IP de gestion par
défaut d’usine. Assurez-vous de configurer [’adresse IP DHCP requise pour [’appliance au cours
du processus d’installation.

Tous les modeles virtuels d’appliances SD-WAN (modeéles VPX) et d’appliances qui peuvent étre
déployés dans un environnement AWS n’ont pas d’adresse IP par défaut attribuée en usine.

Les appareils sont mis sous tension sans serveurs DHCP accessibles :

o Causes:

- Cable de gestion Ethernet déconnecté
- Le service DHCP est hors service pour le réseau connecté

« Comportement attendu

- Lesappliances dont le service DHCP est activé réessaieront la requéte DHCP toutes les 300
secondes (valeur par défaut). L’intervalle réel est d’environ 7 minutes

- Par conséquent, les appliances dont le service DHCP est activé acquierent des adresses
DHCP dans les 7 minutes suivant la disponibilité des serveurs DHCP. Le délai variede0a 7
minutes

L’adresse DHCP attribuée expire :

« Comportement attendu :

- Les appliances dont le service DHCP est activé essaieront de renouveler le bail avant I’
expiration de ’adresse

- Les appliances commencent par une nouvelle découverte DHCP, si le renouvellement
échoue

Les appliances dont le service DHCP est activé passent d’un sous-réseau DHCP a un autre sous-
réseau :

« Causes: Lesappliances passentd’un sous-réseau DHCP affecté a un sous-réseau DHCP différent
« Comportement attendu :

- Une attribution d’adresse IP DHCP a bail permanent peut nécessiter le redémarrage des
appliances pour acquérir une adresse IP a partir du nouveau serveur DHCP.
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- A I’expiration du bail DHCP, les appliances peuvent relancer le protocole de découverte
DHCP si le serveur DHCP actuel n’est pas accessible.

- Les appareils acquierent de nouvelles adresses IP avec un délai de 8 minutes. L’adresse
IP de la Gateway n’est pas modifiée dans l’interface graphique et Uinterface de ligne de
commande. Il est mis a jour une fois le processus de redémarrage terminé.

Recommandations :

« Affectez toujours un bail permanent pour les adresses DHCP affectées aux appliances Citrix SD-
WAN (physique/virtuel). Cela permet aux appliances d’avoir une adresse IP de gestion prévisi-
ble.

Notifications HTTP basées sur une session

August 31,2022

Vous pouvez désormais configurer les rapports d’événements et d’alarme pour les demandes de ser-
vice API HTTP POST génériques dans l’interface graphique de [’appliance Citrix SD-WAN. La configu-
ration de notification d’alarme HTTP et d’événement est similaire aux événements de messagerie et
SNMP pour les événements et les alarmes pris en charge dans le SD-WAN.

La notification de publication HTTP basée sur une session est envoyée a un service externe, tel que
Service Now. Les notifications d’événement pour le serveur HTTP peuvent étre configurées dans I’
interface graphique de I’appliance Citrix SD-WAN et Citrix SD-WAN Center.

Pour configurer les notifications HTTP POST dans linterface graphique de l’appliance Citrix
SD-WAN :

1. Accédez a Configuration > Journalisation/surveillance > Serveur HTTP.

m

Loggieg/Monitoring

HTTP

2. Cliquez sur Activer les messages HTTP.
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3. Entrez PURL du serveur HTTP dont vous souhaitez recevoir des notifications. Entrez le nom d’
utilisateur et le mot de passe du serveur.

| Configuration > Appliance Settings > Logging/Monitoring

Log Options Alert Options Alarm Options Syzlog Server HTTF Server

HTTP

& Enable HTTP Meszages

Send Test \-iessagel
Server URL:

ttps:iisdwan/nitrodvicon

senier Uzerlizme: @
senver Rassunn

Apply Settings

4. Cliquez sur Appliquer les paramétres. La page est actualisée aprés |’application des
parametres de notifications du serveur HTTP.

Remarque

Utilisez I’option Envoyer un message de test pour vérifier que la connexion au serveur
HTTP a réussi.

Pour ajouter une notification d’alarme pour la session du serveur HTTP :

1. Dans la page Logging/Monitoring, accédez a [’onglet Alarm Options (Options d’alarme).
2. Cliquez sur Ajouter une alarme.

| Configuration » Appliance Settings » Logging/Monitoring

Log Options Alert Options Alarm Options Syslog Server HTTE Server
Alarm Configuration
Add Alarm
Trigger Clear
Event Type Trigger State Duwration Clear State Duration  Sewverity Email Syslog !
(sec) (sec)
| "] 4 I
Apply Settings

Sélectionnez un type d’événement dans la liste déroulante.
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Dashboard Monitering Con|

DYNAMIC_VIRTUAL_PATH

— Agpliance Settings

Administrator Interface USAGE_CONGESTION

Logging/Manitaring
Metwork Adzpsars PROXY_ARF
et Flow 1
ETHERNET
Aop Flow
SHME DISCOVERED_MTU
NITRO AP
Licznsing GRE_TUNMNEL

+ Virtual WaN

+ Systemn Mzintznance

| WAN_LINK_CONGESTION

I

bgging/Menitoring

Alarm Cptions Syslog Server HTTE Server
Trigger Clear
lgger State Duration Clear State Duration Severity
h (s=c) (sec)
v v

Email Syslog

4. Sélectionnez les états de notification d’alarme suivants pour le type d’événementchoisi. L’

état du déclencheur et I’état d’effacer changent en fonction du type d’événement sélectionné.

Etat de déclenchement : GOOD, DISABLED, BAD, DEAD
Durée de déclenchement : durée en secondes

Etat clair - GOOD, DISABLED, BAD, DEAD

Effacer la durée —temps en secondes

« Gravité : DEBOGAGE, INFO, AVIS, AVERTISSEMENT, ERREUR, CRITIQUE, EVENEMENT, UR-

GENCE

Dashboard Monitering Configuration

< — Appliance Settings Configuration » Applisnce Settings > Logging/Monitoring
Administrator Interface
Logging/Menitering Log Options Alert Options Syzlog Server HTTP Server
Network Adaprers GOoD
Nt Flow Alarm Configuration
DISABLED
App Flow o
- Add Alarm
SHMP Eihialiit 540
NITRO APl Trigger Clear
. Event Type DEAD Duration Clear State Duration Severity
Licznzing sec) sec)
+ Virtual Wan VIRTUAL_PATH v I:IG b
+ System Maintznance
 Apoy St |
DEBUG
Dashboard Monitaring Configuration
INFO
— Appliance Settings Configurstion > Appliance Sewings > Logging/Menitoring NOTICE
Administrator Interface VERNING
Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTR Sarver
ERROR
Alarm Configuration
CRITICAL
Add Alarm
— ALERT
Trigger Clear
) Event Type Trigger State Duration  Clear State Duration | gpzmGENCY
Licensing = (se0)
+ Virtual WAN VIRTUAL_PATH ¥ |z v

+ System Main=nance

Email &

Email 5

]

5. Cochez les cases Syslog et HTTP pour recevoir des notifications spécifiques aux événements
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Syslog et HTTP. Cliquez sur Appliquer les paramétres.

Configuration Appliance Settings Logging/Monitoring

Log Options Alert Options Alarm Options Syzlog Server HTTE Server

Alarm Configuration

Add Alarm
Trigger Clear

Event Type Trigger State Duration Clear 5tate Duration Severity
(sec) (sec)

VIRTUAL_PATH ¥ (|DEAD ¥ (G50 BAD ¥ B0 NOTICE

Pour configurer les options d’événement :

Email Syslog SNMP HTTP

r e

Accédez a ’onglet Options d’alerte . Sous la page Configuration générale des événements, sélec-
tionnez le filtre de notification du serveur HTTP pour un type d’événement, puis cliquez sur Appli-

quer les paramétres.

« HTTP
« Filtre de gravité HTTP
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— Appliance Settings Configuration > Applisnce Sewtings > Logging/Menitoring

Administrator Interface

Logging/Monitoring Log Options Alert Options Alarm Options Syslog Server HTTP Server
Network Adapters
et Flow Email Alerts
App Flow
e Enabls Email Alerts
TR AR Destination Email Addrass[es)
Licensing
SMTP Server Hostname or IP Address:
+ Virtual WAN
SMTP Server Port:
+ System Mainznance
Source Email Address:
Yo may mter multiole cestinztion emal addrasses
s=parsted with semicolons ij)
Enable SMTP Authemtication
SMTP User Mame:
SMTP Password:
Verify SMTP Password:
General Event Configuration
— s e e e
SERVICE ] Warning v Warning Warning Warning
WIRTUAL PATH o Warning v Warning Warning Warning
WAN LINK o Warning v Warning Warning Warning
PATH o Warning v Warning Warning Warning
DYNAMIC VIRTUALBATH | Warning v Wsrning Warning Wsrning
WAN_LINK_CONGESTICN o Warning v Warning Warning Warning
USAGE_CONGESTION o Warning v Warning Warning Warning
HARD_DISK Warning v Warning Warning Warning
APPLIANCE Warning v Warning Warning Warning
USER EVENT Warning v Warning Warning Warning
CONRIG_URDATE Wamning v Warning Warning Warning
SOFTWARE UPDATE Warning v Warning Warning Warning
BROKY_ARP Warning v Warning Warning Warning
ETHERNET Warning v Warning Warning Warning
WATCHDOG Warning v Warning Warning Warning
APPLIANCE_SETTINGS_UPDATE Warning v Warning Warning Warning
DISCOVERED_MTU Warning v Warning Warning Warning
GRE_TUMMNEL Warning v Warning Warning Warning
IPSEC_TUNME Warning v Warning Warning Warning
WVIRTUAL INTERFACE Warning v Warning Warning Warning
LICENSE EVENT Warning v Warning Warning Warning

Configurer les notifications HTTP dans Citrix SD-WAN Center

Pour configurer les notifications HTTP :

1. Accédez a Défaut > Paramétres de notification > HTTP.
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Dashboard Fault Monitoring Configuration Reporting Administration Nitro API

{

- Fault / Notification Settings / HTTP
Event Viewer

I Notification Settings Email Alerts SNMP Traps Syslog HTTP

Severity Settings
HTTP
¥/ Enable HTTP Messages

Server Url: Server Username: Server Password:
https:/i10.102.78.154/tes_.. admin password

| Apply || Send Test Message ‘

2. Entrez ’URL du serveur, le nom d’utilisateur duserveur et le mot de passe du serveur pour
le serveur HTTP.

3. Cliquez sur Appliquer
Pour configurer les parameétres de gravité :

1. Accédez a la page Paramétres de gravité . Cliquez sur Activer pour commencer a surveiller les
notifications HTTP pour un type d’événement choisi.

Emall Sysi SNMP HITP
| —— l—yﬂ_| r 1 r 1
Event Type Alert If State Persists Enable! Severity Filter  |Ena ble! Severity Fliter Enable! Severity Filter  |Ena ble! Severity Fliter

SERVICE Aert Immedistely ¥ WARNING v VWARNING ¥ WARNING LA WARNING ¥

VIRTUAL PATH Alert Immediately ¥ WARNING ¥ WARNING Y WARNING ¥ Enable sending svent
notifications via
HTTF Notifications

WANLINK Aert Immediately ¥ VWARNING v VWARNING ¥ WARNING v for the current Event
Type.

PATH Alart Immedistely T VWARMNING: v VWARMNIMNG v VWARNING v VAR ¥

DYMAMIC VIRTUAL PATH | Alert Immediately ¥ VWARNING v WARNING Y VWARNING v WARNING ¥

WAN LINK CONGESTION Alart Immedistely ¥ VWARNING Y VWARNING ¥ WARNING Y WARNING ¥

USAGE CONGESTION Aert Immediately ¥ WARNING v VWARMING ¥ WARNING v WARNING ¥

2. Vous pouvez choisir de surveiller les notifications d’événements Email, Syslog, SNMP et HTTP
pour les types d’événements suivants. Cliquez sur Appliquer.
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Dashboard Monitoring Configuration Reporting Administration Nitro API

. Fault j Sseverity sertings
Event viewer v g

Motification Settings @
I Severity Settings . Emall . . Syslog_| . SMNMP . . HTTP .
Event Type Alert If State Persists |[Ena ble| Severity Fliter  |Ena ble| Severity Fliter Enable| Severity Fliter  |Ena ble| Severity Fiiter
SERVICE Mert Immediately ¥ WARMNING ¥ WWARMING v WARMNING ¥ WARNING ¥
WIRTUAL PATH Alert Immediately ¥ WARNING ¥ WWARMNING v WARNING ¥ WARNING b
WANLINK Mert Immediately ¥ WARNING v WARMING v WARNING v WARNING v
PATH Alert Immedistely T WARNING ¥ WUARMING v WARMNING v WARMNING A
DYNAMIC VIRTUAL PATH Alert Immediately ¥ WARNING ¥ VRARMING v WARNING ¥ WARNING b
WAN LINK CONGESTION Alert Immediately ¥ NG ¥ VUARMING v VWARMING ¥ WARNING ¥
USAGE COMGESTION Alart Immedistely T WARNING ¥ WARMING T WARNING v WARNING A
HARD DISK WARMNING ¥ WWARMING v WARMNING ¥ WARNING ¥
APPLIANCE WARNING ¥ VRARMING v WARNING ¥ WARNING b
USER EVEMT VWARNING ¥ VUARMING v VWARMING ¥ WARNING ¥
CONFIG UPDATE WARNING ¥ WARMING T WARNING v WARNING A
SOFTWARE UPDATE WARMNING ¥ WWARMING v WARMNING ¥ WARNING ¥
PROXY ARP WARNING ¥ VWARMING v WARMING ¥ WARNING ¥
ETHERMET WARNING v WARMING v WARNING v WARNING v
WATCHDOG WARNING ¥ WUARMING v WARMNING v WARMNING A
SD WAM CENTER SYSTEM WARNING ¥ WWARMNING v WARNING ¥ WARNING b
SZ;;$ECES:—IT Ne= WARNING ¥ WARMING T WARNING v WARNING A
S0 VWAM CENTER USER WARNING ¥ VWARMING v WARMING ¥ WARNING ¥
;ES:::ECEm-ER WARNING ¥ WUARMING v WARMNING v WARMNING A
EZTig::iE NTER WARNING ¥ WARMING ¥ WARNING ¥ WARNING ¥
oo TS NG ¥ WARNING ¥ WARNING ¥ WARNING Y
DISCOVERED MTU WARNING ¥ WWARMNING v WARNING ¥ WARNING b
GRE TUNNEL VWARNING ¥ VUARMING v VWARMING ¥ WARNING ¥
IPSEC TUNMEL WARNING v WARMING v WARNING v WARNING v
WIRTUAL INTERFACE WARMNING ¥ WWARMING v WARMNING ¥ WARNING ¥
LICENSE EVENT WARNING ¥ VWARMING v WARMING ¥ WARNING ¥

Test de la bande passante active

August 31, 2022

Le test de la bande passante active vous permet d’émettre un test de bande passante de chemin in-
stantané via une liaison WAN Internet publique, ou de planifier des tests de bande passante de con-
nexion WAN Internet publique a effectuer a des moments spécifiques et de fagon récurrente. Cette

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 413



Citrix SD-WAN 11.5

fonctionnalité est utile pour démontrer la quantité de bande passante disponible entre deux emplace-
ments au cours d’installations nouvelles et existantes, ainsi que pour tester les chemins afin de déter-
miner le résultat des modifications de configuration et de confirmation, telles que [’ajustement des
parametres de balise DSCP ou des taux autorisés de bande passante.

Pour utiliser la fonctionnalité de test de bande passante active :
1. Accédez a Maintenance du systéme > Diagnostics > Bande passante du chemin.

2. Sélectionnez le chemin souhaité, puis cliquez sur Tester.

Packet Capturs Path Bandwidth System Info Diagnostc Data Events Alarms Diagnostics Tool

Instant Path Bandwidth Testing

IMCN-100-WL-2>BRETZ v

Frequency Day of Week Hour Minute

To Link Test Time Min Bandwidth (kbps) Max Bandwidth (kbps) #Avg Bancwidth (kbps)

La sortie affiche la bande passante moyenne utilisée comme valeur a définir comme taux au-
torisé pour les résultats de bande passante minimale et maximale de liaison WAN du test. En
plus de la possibilité de tester la bande passante, vous pouvez maintenant modifier le fichier de
configuration pour utiliser la bande passante apprise. Pour ce faire, [’option Apprentissage au-
tomatique se trouve sous Site > [Nom du site] > Liens WAN> [Nom du lien WAN] > Paramétres

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 414



Citrix SD-WAN 11.5

et si elle est activée, le systeme utilise la bande passante apprise.

Vous pouvez également planifier des tests récurrents de la bande passante de chemin a inter-
valles hebdomadaires, quotidiens ou horaires.

Schedule Path Bandwidth Testing

Add
Path Name Frequency Day of Week Hour Minute
|DC_MPLS2—>Branch_ v |every day v Sunday v | | 0 v | | ] v
| v every day v Sunday v | | 0 v | | 0 v bt}
Apply Settings
Remarque

Un historique des résultats des tests de bande passante de chemin est affiché en bas de
cette page et les résultats sont archivés tous les sept jours.

Scneaule Fatn banawiatn Iesting

Add
Path Name Frequency Day of Week Hour Minute

Apply Settings

History Path Bandwidth Testing Result

bon[0 <Jemies Shoung e 4ot i

Num From Link To Link Test Time * | Min Bandwidth (kbps) Max Bandwidth (kbps) Avg Bandwidth (kbps)
1 BR_1-INET-1* DC_MCN-INET-1 3/29/2017, 1:29:54 AM 363140 780616 525927
2 BR_1-INET-17 DC_MCN-INET-1 3/29/2017, 1:30:00 AM 281995 573073 430345
3 BR_1-INET-1* DC_MCN-INET-1 3/29/2017, 1:30:06 AM 317568 636640 420818
4 BR_1-MPLS-1 DC_MCN-MPLS-1 3/29/2017, 1:34:00 AM 440056 1083357 725514
5 DC_MCN-INET-1 BR_1-INET-1* 3/29/2017, 1:34:10 AM 506768 786784 638673
6 DC_MCN-INET-1 BR_1-INET-1* 3/29/2017, 1:34:18 AM 462584 1388712 669232
7 DC_MCN-INET-1 BR_1-WL-1 3/29/2017, 1:34:27 AM 380679 7278095 533288
8 DC_MCN-MPLS-1 BR_1-MPLS-1 3/29/2017, 1:35:12 AM 26823 35495 30578
9 DC_MCN-INET-1 BR_1-INET-1* 3/29/2017, 1:36:09 AM 350097 733929 591542
10 DC_MCN-INET-1 BR_1-INET-1* 3/29/2017, 1:36:47 AM 476024 789756 630048
11 DC_MCN-INET-1 BR_1-WL-1 3/29/2017, 1:36:56 AM 446292 777674 608533

Détection adaptative de la bande passante

November 16, 2022

Cette fonctionnalité est applicable aux réseaux avec des liaisons WAN VSAT, LOS, micro-ondes,
3G/4G/LTE, pour lesquels la bande passante disponible varie en fonction des conditions météorologiques
et atmosphériques, de [’emplacement et de la ligne d’obstruction du site. Il permet aux appliances
SD-WAN d’ajuster dynamiquement le débit de bande passante sur la liaison WAN en fonction d’

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 415



Citrix SD-WAN 11.5

une plage de bande passante définie (débit de liaison WAN minimum et maximum) pour utiliser la

quantité maximale de bande passante disponible sans marquer les chemins BAD.

« Plus grande fiabilité de la bande passante (sur VSAT, micro-ondes, 3G/4G et LTE)

« Prévisibilité accrue de la bande passante adaptative par rapport aux paramétres configurés par

Putilisateur

LTE
- />
O -
D/
@— @ — Microwave
L

Pour activer la détection de bande passante adaptative :

Cette fonctionnalité nécessite ’option de sensibilité a la perte incorrecte pour étre activée (par dé-

faut/personnalisé) comme condition préalable. A partir de la version 11.5 de SD-WAN, vous pouvez I’

activer sur le service Citrix SD-WAN Orchestrator. Pour plus d’informations, consultez Détection adap-

tative de la bande passante

Consultez le tableau Utilisation et taux autorisés en accédant & Monitor > Statistics > WAN Link

Usage > Usageand PermittedRates.

Usages and Permitted Rates

Filter in| Any column ¥

Apply |
Show . 100 ~ ] entries  Showing 1 to 4 of 4 entries | First \ |_Prewous! | 1 | I _Ne-t| \ Last|
WAN Link A Service Direction Packets Packets KB Delta Packets Delta KB . Kbps . Permitted Kbps . Congestion
BRI1_VPX-WL-INET MCN_VPX-BR1_VPX Recy 5437658 3467411.62 0 0 0 25 NO
BR1_VPX-WL-INET MCN_VPX-BR1_VPX Send 7598365 550484464 118 839 12,69 5905 N/A |
BR1_VPX-WL-MPLS MCN_VPX-BR1_VPX Recv 58537274 41745181.34 6562 5203.86 787271 8105 NG |
BR1_VPX-WL-MPLS MCN_VPX-BR1_VPX Send 20640095 1497892080 229 17.25 26.1 5880 /A |

Showing 1 to 4 of 4 entries

Lpist| (Brevious| (1] [ newt] 1ast]

Recommandations

August 31, 2022
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Les rubriques suivantes présentent les meilleures pratiques a suivre lors de la conception, de la plan-
ification et de I’exécution de la solution Citrix SD-WAN sur votre réseau.

Security
Routing
QoS

Liens WAN

Sécurité

August 31, 2022

Cet article décrit les meilleures pratiques de sécurité pour la solution Citrix SD-WAN. Il fournit des
conseils généraux en matiere de sécurité pour les déploiements Citrix SD-WAN.

Directives de déploiement de Citrix SD-WAN

Pour maintenir la sécurité tout au long du cycle de vie du déploiement, Citrix recommande les consid-
érations de sécurité suivantes :

« Sécurité physique
« Sécurité des appareils
« Sécurité du réseau

Administration et gestion

Sécurité physique

Déployer les appliances Citrix SD-WAN dans une salle de serveurs sécurisée : ’appliance ou le serveur
sur lequel Citrix SD-WAN est installé doit étre placé dans une salle de serveurs sécurisée ou un centre
de données restreint, ce qui protége [’appliance contre tout acces non autorisé. Au minimum, [’acces
doit étre contr6lé par un lecteur de carte électronique. L’acces a l’appliance est surveillé par CCTV
qui enregistre en permanence toutes les activités a des fins d’audit. En cas d’effraction, le systeme
de surveillance électronique doit envoyer une alarme au personnel de sécurité pour une intervention
immédiate.

Protégez les ports du panneau avant et de la console contre les accés non autorisés : sécurisez ’ap-
pareil dans une grande cage ou un rack grace au contrdle d’accés par clé physique.

Protéger [’alimentation - Assurez-vous que ’appareil est protégé par un bloc d’alimentation sans
coupure.
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Sécurité de ’appliance

Pour la sécurité des appareils, sécurisez le systeme d’exploitation de tout serveur hébergeant une ap-
pliance virtuelle Citrix SD-WAN (VPX), effectuez des mises a jour logicielles a distance et les pratiques
de gestion du cycle de vie sécurisées suivantes :

« Sécurisez le systeme d’exploitation du serveur hébergeant une appliance Citrix SD-WAN VPX -
Une appliance Citrix SD-WAN VPX s’exécute en tant qu’appliance virtuelle sur un serveur stan-
dard. L’accés au serveur standard doit étre protégé par un contréle d’acces basé sur les réles et
une gestion rigoureuse des mots de passe. Citrix recommande également des mises a jour péri-
odiques sur le serveur avec les derniers correctifs de sécurité pour le systeme d’exploitation,
ainsi que des logiciels antivirus mis a jour sur le serveur.

« Effectuer des mises a jour logicielles a distance : installez toutes les mises a jour de sécurité
pour résoudre les problémes connus. Consultez la page Web des Bulletins de sécurité pour
vous inscrire et recevoir des alertes de sécurité a jour.

« Suivez les pratiques de gestion du cycle de vie sécurisé : pour gérer une appliance lors du redé-
ploiement ou du lancement de RMA et de la mise hors service des données sensibles, complétez
les contre-mesures de rappel des données en supprimant les données persistantes de [’appli-
ance.

« Déployez ’interface de gestion de ’appliance derriere la zone démilitarisée pour vous assurer
qu’il n’y a pas d’acces Internet direct a linterface de gestion. Pour une protection accrue,
assurez-vous que le réseau de gestion est isolé d’Internet et que seuls les utilisateurs autorisés
disposant d’applications de gestion approuvées s’exécutent sur le réseau.

Sécurité du réseau

Pour la sécurité du réseau, n’utilisez pas le certificat SSL par défaut. Utilisez le protocole TLS (Trans-
port Layer Security) lors de I’accés a l’interface administrateur, protégez [’adresse IP de gestion non
routable de [’appliance, configurez une configuration haute disponibilité et mettez en ceuvre des
mesures de protection d’administration et de gestion appropriées pour le déploiement.

« Ne pas utiliser le certificat SSL par défaut - Un certificat SSL provenant d’une autorité de certifi-
cation fiable simplifie ’expérience utilisateur pour les applications Web faisant face a Internet.
Contrairement a la situation avec un certificat auto-signé ou un certificat de autorité de certifi-
cation fiable, les navigateurs Web n’exigent pas que les utilisateurs installent le certificat a par-
tir de l’autorité de certification fiable pour initier une communication sécurisée avec le serveur
Web.

« Utiliser la sécurité de la couche de transport lors de ’acces a l’interface administrateur -
Assurez-vous que |’adresse IP de gestion n’est pas accessible a partir d’Internet ou qu’elle
est au moins protégée par un pare-feu sécurisé. Assurez-vous que l’adresse IP LOM n’est pas
accessible depuis Internet ou qu’elle est au moins protégée par un pare-feu sécurisé.
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« Comptes d’administration et de gestion sécurisés —Créez un autre compte d’administrateur,
définissez des mots de passe forts pour les comptes d’administrateur et de visionneuse.
Lorsque vous configurez [’acces a un compte distant, envisagez de configurer la gestion
administrative des comptes authentifiée en externe a l’aide de RADIUS et TACAS. Modifiez le
mot de passe par défaut pour les comptes d’utilisateur administrateur, configurez NTP, utilisez
la valeur de délai d’expiration de session par défaut, utilisez SNMPv3 avec authentification
SHA et chiffrement AES.

Le réseau de superposition Citrix SD-WAN protege les données traversant le réseau de superposition
SD-WAN.

Interface administrateur sécurisée

Pour un acces sécurisé a la gestion Web, remplacez les certificats systéme par défaut en téléchargeant
et en installant des certificats a partir d’une autorité de certification fiable. Accédez a Configuration
> Paramétres de l’appliance > Interface administrateur dans Uinterface graphique de I’appliance
SD-WAN.

Comptes d’utilisateurs :

» Modifier le mot de passe utilisateur local
« Gérer les utilisateurs

Certs HTTPS:

« Certificat
* Key

Divers:

« Expiration de la console Web
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N — Appliance Settings Configuration Administrator Interface

Administrator Interface

Installed Certificate

Issued to: Issuer:

us us

California California

San Jose

Citrix Systems, Inc.
Unit:Engineering

= Citrix
support@citrix.com

San Jose

itri Systems, Inc.
ngineering

Citriac

Emai support@citrix.com

Commo

Certificate Details:

print: 24:BF+1 1:86:0F:3 2 AE:6 A:D AsE6:2 2EDF T:C 1D 398205 ALDS.
Mar 20 03:35:15 2017 GMT

Mar 13 03:35:15 2027 GMT

C5586E258899CFF6

Upload HTTPS Certificate Files

spliznce. Uploading and installing the HTTRS Cartificate will cause the HTTP sarver to restart invalidating 2l cannected sessions.
nect io the appiiznce

Upload the certificate that
NOTE

Choose File | No file chosen

Choose File | Mo file chosen

Regenerate HTTPS Certificate

nwalidzting 2/l connected sessions

Pensez a utiliser le Citrix Web App Firewall

L’appliance sous licence Citrix ADC fournit un Citrix Web App Firewall intégré qui utilise un modéle
de sécurité positif et apprend automatiquement le comportement approprié des applications pour
la protection contre les menaces telles que l’injection de commandes, ’injection SQL et les scripts
intersites.

Lorsque vous utilisez Citrix Web App Firewall, les utilisateurs peuvent ajouter une sécurité supplémen-
taire a ’application Web sans modifier le code et avec peu de modifications de configuration. Pour
plus d’informations, consultez la section Introduction a Citrix Web Application Firewall.

Paramétres de chiffrement de chemin virtuel global

« Le chiffrement des données AES-128 est activé par défaut. Il est recommandé d’utiliser la pro-
tection AES-128 ou plus du niveau de chiffrement AES-256 pour le chiffrement des chemins d’
acces. Assurez-vous que « activer la rotation des clés de chiffrement » est défini de maniére a
garantir la régénération des clés pour chaque chemin virtuel dont le chiffrement est activé a I’
aide d’un échange de clés Diffie-Hellman a des intervalles de 10 a 15 minutes.

Si le réseau nécessite [’authentification des messages en plus de la confidentialité (c’est-a-dire la pro-
tection contre les falsifications), Citrix recommande d’utiliser le chiffrement des données IPsec. Si
seule la confidentialité est requise, Citrix recommande d’utiliser les en-tétes améliorés.
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« En-téte de chiffrement de paquets étendu permet d’attribuer un compteur prédéfini aléatoire-
ment au début de chaque message chiffré. Lorsqu’il est chiffré, ce compteur sert de vecteur d’
initialisation aléatoire, déterministe uniquement avec la clé de chiffrement. Cela randomise la
sortie du cryptage, fournissant un message fort indiscernable. Gardez a I’esprit que lorsqu’elle
est activée, cette option augmente la surcharge des paquets de 16 octets

« Laremorque d’authentification étendue des paquets ajoute un code d’authentification a la fin
de chaque message chiffré. Cette bande-annonce permet de vérifier que les paquets ne sont
pas modifiés en transit. Gardez a ’esprit que cette option augmente la surcharge des paquets.

Sécurité du pare-feu

La configuration de pare-feu recommandée est avec une action de pare-feu par défaut comme refuser
tout au début, puis ajoutez des exceptions. Avant d’ajouter des régles, documentez et examinez le but
de larégle de pare-feu. Utilisez I’inspection Stateful et ’inspection au niveau de ’application lorsque
cela est possible. Simplifier les regles et éliminer les régles redondantes. Définissez et respectez un
processus de gestion des modifications qui assure le suivi et ’examen des modifications apportées
aux parametres du pare-feu . Définissez le pare-feu pour toutes les appliances afin de suivre les con-
nexions via l’appliance a I’aide des parameétres globaux. Le suivi des connexions vérifie que les pa-
quets sont correctement formés et qu’ils sont appropriés a I’état de connexion. Créez des zones ap-
propriées a la hiérarchie logique du réseau ou des zones fonctionnelles de [’organisation. Gardeza I’
esprit que les zones sontimportantes a I’échelle mondiale et peuvent permettre de traiter des réseaux
géographiquement disparates comme la méme zone de sécurité. Créez les stratégies les plus spéci-
fiques possibles pour réduire le risque de failles de sécurité, évitez ' utilisation des régles « Tout dans
Autoriser ». Configurez et maintenez a jour un modeéle de stratégie globale pour créer un niveau de
sécurité de base pour toutes les appliances du réseau. Définissez des modéles de stratégie en fonc-
tion des roles fonctionnels des appliances dans le réseau et appliquez-les le cas échéant. Définissez
des stratégies sur des sites individuels uniquement lorsque cela est nécessaire.

Modéles de pare-feu globaux : les modéles de pare-feu permettent de configurer des paramétres
globaux qui ont un impact sur le fonctionnement du pare-feu sur des appliances individuelles fonc-
tionnant dans I’environnement de superposition SD-WAN.

Actions de pare-feu par défaut : Autoriser les paquets ne correspondant a aucune stratégie de filtre
sont autorisés. Deny permet que les paquets ne correspondant pas a une stratégie de filtrage soient
supprimés.

Suivi de l’état de la connexion par défaut : active le suivi bidirectionnel de ’état des connexions
pour les flux TCP, UDP et ICMP qui ne correspondent pas a une stratégie de filtrage ou a une regle NAT.
Les flux asymétriques sont bloqués lorsque cela est activé méme lorsqu’aucune stratégie de pare-feu
n’est définie. Les paramétres peuvent étre définis au niveau du site, ce qui remplacera le parametre
global. S’il existe une possibilité de flux asymétriques sur un site, il est recommandé de le faire au
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niveau d’un site ou d’une politique et non a I’échelle mondiale.

Zones : les zones de pare-feu définissent le groupe de sécurité logique des réseaux connectés au Cit-
rix SD-WAN. Les zones peuvent étre appliquées aux interfaces virtuelles, aux services intranet, aux
tunnels GRE et aux tunnels IPSec LAN.

Priority:

From Zones To Zones
Enable | & Zare Erable |

Any v Ay v

Defaul:_LAN_Zone Defaul_LAN Zone

Intemet_Zane Intemet_Zone

-

Untrusted_Intemnet_Zone v Untrusted Intarnat_Zona

Action: Log Intenval (s Connaction State Tracking:
Allowi T 0 Log Start Leog End Use Site Setting v

Match Type: ion Objects: Application: Application Family:

IF Protocol

[P Protocok DsCp:

Any A Any A ¥ Allow Fragments Reverse Alsg Match Established
Source Service Type: Source Service Name: Source IP: Source Port

Any . Any v
Dest Service Type: Dest Sarvice Name: DestIP: Dest Port

Any . Any v

Cancel

Zone de sécurité de liaison WAN

La zone de sécurité non approuvée doit étre configurée sur des liaisons WAN directement connectées
a un réseau public (non sécurisé). Non approuvé définira la liaison WAN a son état le plus sécurisé,
permettant uniquement le trafic chiffré, authentifié et autorisé a étre accepté sur le groupe d’inter-
face. ARP et ICMP a I’adresse IP virtuelle sont les seuls autres types de trafic autorisés. Ce parameétre
garantit également que seul le trafic chiffré est envoyé a partir des interfaces associées au groupe
Interface.

Domaine de routage

Les domaines de routage sont des systémes réseau qui incluent un ensemble de routeurs utilisés pour
segmenter le trafic réseau. Les nouveaux sires créés sont automatiquement associés au domaine de
routage par défaut.

Tunnels IPSec

Les tunnels IPSec sécurisent a la fois les données utilisateur et les informations d’en-téte. Les appli-
ances Citrix SD-WAN peuvent négocier des tunnels IPsec fixes coté LAN ou WAN avec des homologues
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non-SD-WAN. Pour les tunnels IPSec sur LAN, un domaine de routage doit étre sélectionné. Si le tun-
nel IPsec utilise un service intranet, le domaine de routage est prédéterminé par le service intranet
choisi.

Le tunnel IPSec est établi sur le chemin virtuel avant que les données puissent circuler sur le réseau
de superposition SD-WAN.

« Les options de type d’encapsulation incluent ESP - les données sont encapsulées et cryptées,
ESP+Auth - les données sont encapsulées, cryptées et validées avec un HMAC, AH - les données
sont validées avec un HMAC.

« Le mode de chiffrement est [’algorithme de chiffrement utilisé lorsque ESP est activé.

« Hash Algorithm est utilisé pour générer un HMAC.

+ Ladurée de vie est une durée préférée, en secondes, pour qu’une association de sécurité IPsec
existe. 0 peut étre utilisé pour un nombre illimité.

Paramétres IKE

Internet Key Exchange (IKE) est un protocole IPsec utilisé pour créer une association de sécurité (SA).
Les appliances Citrix SD-WAN prennent en charge les protocoles IKEV1 et IKEV2.

+ Le mode peut étre le mode principal ou le mode agressif.

« L’identité peut étre automatique pour identifier le pair, ou une adresse IP peut étre utilisée pour
spécifier manuellement ’adresse IP du pair.

« L’authentification permet I’authentification ou le certificat de clé pré-partagée comme méth-
ode d’authentification.

« Validate Peer Identity permet de valider I’identité homologue de I'IKE si le type d’ID de [’homo-
logue est pris en charge, sinon n’activez pas cette fonctionnalité.

« Les groupes Diffie-Hellman sont disponibles pour la génération de clés IKE avec le groupe 1 a
768 bits, le groupe 2 a 1024 bits et le groupe 5 a 1536 bits.

+ L’algorithme de hachage comprend MD5, SHAL et SHA-256 a des algorithmes sont disponibles
pour les messages IKE.

+ Les modes de chiffrement comprennent les modes de chiffrement AES-128, AES-192 et AES-256
sont disponibles pour les messages IKE.

« Les parametres IKEv2 incluent [’authentification par les pairs et I’algorithme d’intégrité.

Configuration du pare-feu

Les problémes courants suivants peuvent étre identifiés en vérifiant la configuration du routeur et du

pare-feu en amont :
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« Queues/parametres QoS MPLS : vérifiez que le trafic encapsulé UDP entre les adresses
IP virtuelles SD-WAN ne souffre pas en raison des parametres de QoS sur les appliances
intermédiaires du réseau.

« Tout le trafic sur les liaisons WAN configurées sur le réseau SD-WAN doit étre traité par I’appli-
ance Citrix SD-WAN a |’aide du type de service approprié (chemin virtuel, Internet, intranet et
local).

« Si le trafic doit contourner I’appliance Citrix SD-WAN et utiliser le méme lien sous-jacent, des
réservations de bande passante appropriées pour le trafic SD-WAN doivent étre effectuées sur
le routeur. En outre, la capacité de liaison doit étre configurée en conséquence dans la configu-
ration SD-WAN.

« Vérifiez que le routeur/pare-feu intermédiaire n’a pas de limites UDP d’inondation et/ou de PPS
appliquées. Cela permet de réguler le trafic lorsqu’il est envoyé via le chemin virtuel (encapsulé
UDP).

Routage

August 31, 2022

Cet article décrit les meilleures pratiques de routage pour la solution Citrix SD-WAN.

Service de routage Internet/Intranet

Lorsque le service Internet n’est pas configuré pour le trafic lié a Internet, une route locale ou une
route relais est configurée pour atteindre le routeur de passerelle. Le routeur utilise les liaisons WAN
configurées sur [’appliance SD-WAN, ce qui entraine un probléme de surallocation de liaison.

Si une route Internet est configurée en tant que route locale sur le MCN, elle est apprise par tous
les sites SD-WAN de branche et configurée en tant qu’itinéraire de chemin virtuel par défaut. Cela
implique que le trafic lié a Internet au niveau de [’appliance de succursale est acheminé via le chemin
virtuel vers MCN.

Priorité de routage

L’ordre de priorité de routage :

« Correspondance des préfixes: la plus longue correspondance des préfixes.
« Service: Local, Service de chemin virtuel, Internet, Intranet, Passthrough
« Coltd’itinéraire
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Asymétrie de routage

Assurez-vous qu’il n’y a pas d’asymétrie de routage dans le réseau (I’appliance NetScaler SD-WAN
transmet le trafic dans une seule direction). Cela crée des problemes avec le suivi des connexions au
pare-feu et I’inspection approfondie des paquets.

QoS

August 31, 2022

Tenez compte des éléments suivants lors de la configuration de QoS

« Comprenez vos modeles de trafic réseau et vos besoins. Vous devrez peut-étre observer les
statistiques de classe QoSet modifier la profondeur de la file d’attente et/ou modifier le pour-
centage de partage de classe QoS par défaut pour éviter les baisses de queue, comme indiqué
dans les statistiques QoS.

« Parfois, ’ensemble du sous-réseau est ajouté a une régle pour faciliter la configuration au lieu
de créer des regles pour des adresses IP d’applications spécifiques. L’ajout d’un sous-réseau
entier a une régle mappe incorrectement tout le trafic du sous-réseau a une regle. Par con-
séquent, les classes QoS associées a cette regle peuvent entrainer une chute de queue et une
mauvaise performance de ’application ou une expérience utilisateur.

Liens WAN

August 31, 2022

Les plates-formes Citrix SD-WAN prennent en charge jusqu’a 8 connexions Internet publiques et 32
connexions MPLS privées. Cet article décrit les meilleures pratiques de configuration de liaison WAN
pour la solution Citrix SD-WAN.

Points a retenir lors de la configuration des liens WAN :

« Configurez le débit autorisé et le débit physique en tant que bande passante réelle de la liaison
WAN. Dans les cas ou la totalité de la capacité de liaison WAN n’est pas censée étre utilisée par
I’appliance SD-WAN, modifiez le débit autorisé en conséquence.

« Lorsque vous n’étes pas slr de la bande passante et que les liens ne sont pas fiables, vous pou-
vez activer la fonction d’apprentissage automatique . La fonction d’apprentissage automa-
tique apprend uniquement la capacité de liaison sous-jacente et utilise la méme valeur a
avenir.
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« Si le lien sous-jacent n’est pas stable et ne garantit pas une bande passante fixe (par exemple,
les liens 4G), utilisez la fonction de détection de bande passante adaptative .

« Il n’est pas recommandé d’activer ’apprentissage automatique et la détection de bande
passante adaptative sur la méme liaison WAN.

« Configurez manuellement le MCN/RCN avec le débit physique d’entrée et de sortie pour tous
les liens WAN, car il est le point central de distribution de la bande passante entre plusieurs
branches.

« Pour une fiabilité accrue des charges de travail/services importants du datacenter, lorsque I’
apprentissage automatique n’est pas utilisé, utilisez des liens fiables avec des SLA qui n’ont
pas de variation aléatoire de la capacité.

« Sile lien sous-jacent n’est pas stable, modifiez les parameétres de chemin suivants :
- Paramétres de perte
- Désactiver linstabilité sensible
- Temps de silence

« Utilisez ’outil de diagnostic pour vérifier I’état et la capacité du lien.

« Sile SD-WAN est déployé en mode a bras unique, veillez a ne pas dépasser la capacité physique
du lien sous-jacent.

Vérification de Uintégrité du lien FAI

Pour les nouveaux déploiements, antérieurs au déploiement SD-WAN et lors de I’ajout d’un lien ISP
au déploiement SD-WAN existant :
« Vérifiez le type de lien. Par exemple ; MPLS, ADSL, 4G.

« Caractéristiques du réseau. Par exemple - bande passante, perte, latence et gigue.

Ces informations aident a configurer le réseau SD-WAN selon vos besoins.

Topologie réseau

Il est généralement observé que le trafic réseau spécifique contourne les appliances Citrix SD-WAN et
utilise laméme liaison sous-jacente configurée dans le réseau SD-WAN. Etant donné que le SD-WAN ne
dispose pas d’une visibilité compléte sur ’utilisation des liens, il est possible que SD-WAN suralloue
le lien, ce qui entraine des problémes de performances et de PATH.
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Provisioning

Points a prendre en compte lors du Provisioning du SD-WAN :

« Par défaut, toutes les branches et les services WAN (chemin virtuel/Internet/Intranet) recoivent
une part égale de la bande passante.

« Lessites de provisionnement doivent étre modifiés lorsqu’ily a une grande disparité en termes
d’exigence de bande passante ou de disponibilité entre les sites de connexion.

« Lorsque des chemins virtuels dynamiques sont activés entre des sites disponibles maximum,
la capacité de liaison WAN est partagée entre le chemin virtuel statique vers le contréleur de
domaine et les chemins virtuels dynamiques.

FAQ

August 31,2022

Haute disponibilité

Quelle est la différence entre [’appliance haute disponibilité et ’appliance secondaire (Geo) ?

« La haute disponibilité garantit la tolérance aux pannes. L’appliance secondaire (Geo) permet
la reprise apres sinistre.

« La haute disponibilité peut étre configurée pour les appliances MCN, RCN et succursales. L’
appliance secondaire (Geo) peut étre configurée uniquement pour les MCN et les RCN.

« Les appliances High Availability sont configurées au sein du méme site ou du méme emplace-
ment géographique. Une appliance de succursale située dans un emplacement géographique
différent est configurée en tant qu’appliance secondaire (Geo) MCN/RCN.

« Les appareils primaires et secondaires a haute disponibilité doivent étre les mémes modeles
de plate-forme. L’appliance secondaire (Geo) peut étre le méme modele de plate-forme que le
MCN/RCN principal.

« La haute disponibilité a une priorité plus élevée que secondaire (Geo). Si une appliance (MC-
N/RCN) est configurée avec une appliance High Availability and Secondary (Geo), en cas de dé-
faillance de l’appliance, la solution haute disponibilité secondaire devient active. Si les deux
appliances haute disponibilité échouent ou si le site du centre de données se bloque, [’appli-
ance secondaire (Geo) devient active.

« Dans la haute disponibilité, le basculement principal/secondaire se produit instantanément ou
dans les 10 a 12 secondes selon le déploiement de haute disponibilité. Le basculement MC-
N/RCN principal vers secondaire (Geo) MCN/RCN se produit apres 15 secondes apres que le pri-
maire soit inactif.
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« La configuration de haute disponibilité vous permet de configurer la remise en état principale.
Vous ne pouvez pas configurer la récupération principale pour [’appliance secondaire (Geo), la
récupération principale se produit automatiquement aprés que ’appliance principale est de
retour et que le délai de mise en attente expire.

Mise a niveau en une étape
Remarque

Les composants WANOP, SVM et XenServer Supplemental/HFS sont considérés comme des com-
posants du systéme d’exploitation.

Dois-je utiliser.tar.gz ou le package .zip de mise a niveau en une seule étape pour mettre a niveau vers
la version 9.3.x a partir de ma version actuelle (8.1.x, 9.1.x, 9.2.x) ?

Utilisez les fichiers .tar.gz des plates-formes concernées pour mettre a niveau le logiciel SD-WAN vers
la version 9.3.x. Une fois le logiciel SD-WAN mis a niveau vers la version 9.3.x, effectuez la gestion des
modifications a l’aide du package.zip pour transférer/préparer les packages logiciels des composants
du systéme d’exploitation. Apres [’activation, le MCN transférer/met en place les composants du sys-
téme d’exploitation pour toutes les succursales concernées.

Aprés la mise a niveau vers la 9.3.0 en utilisant le package de mise a niveau simple étape (fichier .zip)
faire, je dois effectuer.mised niveau sur chaque appliance ?

Non, la mise a jour/mise a niveau du logiciel du systéme d’exploitation sera prise en charge par le
package .zip de mise a niveau en une seule étape et elle est installée conformément aux détails de
planification fournis par vous dans les paramétres de gestion des modifications des sites respectifs.

Pourquoi devrais-je utiliser .tar.gz suivi du package .zip pour passer d’une version antérieure a la ver-
sion 9.3 a la version 9.3.x, et pourquoi ne pas utiliser directement le package .zip de 9.3.x ?

Le package de mise a niveau Single Step est pris en charge a partir de 9.3.0.161 et sur les versions an-
térieures (antérieures a la version 9.3) ce package n’est pas reconnu. Lorsque le package.zip de mise a
niveau en une seule étape est téléchargé dans la boite de réception Gestion des modifications, le sys-
téme renvoie une erreur indiquant que le package n’est pas reconnu. Par conséquent, commencez
par mettre a niveau le logiciel SD-WAN vers la version 9.3 ou supérieure, puis effectuez la gestion des
modifications a ’aide de la. paquetzip .

Comment les composants du systeme d’exploitation seront-ils installés via la mise a niveau en une
seule étape, si.La mise a niveau deupg n’est pas effectuée ?

Le MCN transférera ou transfére les packages logiciels des composants du systéme d’exploitation en
fonction du modeéle d’appliance, une fois la gestion des modifications terminée a I’aide du package
.Zip de mise a niveau en une seule étape. Apres |’activation, le MCN commence a transférer/transférer
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les packages logiciels des composants du systeme d’exploitation pour les succursales qui en ont be-
soin pour la mise a jour/mise a niveau planifiée.

Comment installer les composants du systéme d’exploitation sans planifier les installations
ultérieures ?

Définissez la valeur de la fenétre de maintenance sur « 0 » pour une installation instantanée des
composants du systéme d’exploitation.

Remarque

L’installation démarre uniquement lorsque I’appliance a recu tous les packages nécessaires au
site, méme lorsque la valeur de la fenétre de maintenance est définie sur « 0 ».

Quelle est I’utilisation de la planification de Uinstallation ? Puis-je utiliser les instructions de planifi-
cation pour mettre a niveau VW seul ?

L’installation planifiée a été introduite dans SD-WAN version 9.3 et s’applique uniquement aux com-
posants du systeme d’exploitation et non a la mise a niveau du logiciel VW. Avec la mise a niveau
en une seule étape, vous n’avez pas besoin de vous connecter a chaque appliance pour effectuer la
mise a niveau des composants du systéme d’exploitation et [’option de planification vous permet de
planifier l’installation des composants du systeme d’exploitation a un moment différent de la mise a
niveau de la version du logiciel VW.

Pourquoi les informations de planification de la page Paramétres de gestion des modifications appa-
raissent aprés la date de planification par défaut et qu’est-ce que cela signifie ?

La page Paramétres de gestion des modifications affiche les informations de planification par dé-
faut, a savoir “’start”: “2016-05-21 21:20:00, “‘window ”: 1, “repeat”: 1, “unit”: “days’”. Si la date est
une date passée, cela signifie que, I’installation planifiée est basée sur I’heure et d’autres parametres
tels que la fenétre de maintenance, la fenétre de répétition et l’unité, et non sur la date.

Quelle est la date/heure d’installation par défaut définie sur, est-ce que cela dépend de [’appliance
générique ou locale ?

Par défaut, les détails de la planification sont définis sur 2016-05-21 at 21:20:00 (Maintenance window
of 1 hour and repeated every 1 day)’. Ce détail dépend du site local de ’appliance.

Comment puis-je installer immédiatement les composants du systéme d’exploitation sans attendre
la maintenance ou la fenétre planifiée ?

Définissez la valeur de la fenétre de maintenance sur « 0 » dans la page Paramétres de gestion des
modifications, cela remplace I’heure d’installation planifiée.

Quel paquet je devrais utiliser pour la mise a niveau lorsque la version actuelle du logiciel est 9.3.x ou
supérieure ?

Utilisez le package .zip de mise a niveau en une seule étape pour effectuer la mise a niveau vers toute
version supérieure lorsque la version logicielle actuelle 9.3.x ou supérieure.
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Quand les fichiers des composants du systéme d’exploitation sont-ils transférés/préparés vers les
branches ?

Les fichiers des composants du systeme d’exploitation sont transférés/transférés vers les succursales
concernées apres |’activation est terminée lorsque la gestion des modifications est effectuée a I’aide
du package .zip de mise a niveau en une seule étape pour mettre a niveau le systeme.

Quelles appliances recoivent les fichiers des composants du systeme d’exploitation, dépendent-elles
de la plate-forme ou toutes les branches les recoivent ?

Les appliances basées sur un hyperviseur, telles que SD-WAN —400, 800, 1000, 2000 SE et Bare
metal SD-WAN —2100 exécutées sous licence EE recevront les composants du systéme d’exploita-
tion a mettre a niveau.

Comment fonctionne la planification ?

Par défaut, les détails de planification sont définis comme 2016-05-21 a 21:20:00 (fenétre de mainte-
nance d’une heure et répétée tous les jours) et cela implique que le systéme vérifiera si un nouveau
logiciel est disponible pour I’installation tous les jours, car la valeur de répétition est définie sur
1 jour et sera maintenue. fenétre de 1 heure et l’installation sera déclenchée/tentée (si un nouveau
logiciel est disponible) a 21 h 20 (heure locale de ’appliance) a compter du 2016-05-21

Comment savoir si les composants du systeme d’exploitation ont été mis a niveau ?

Dans la colonne Statut, vous pouvez voir une coche verte. Lorsque vous passez la survolée, vous
pouvez voir le message La mise a niveau est réussie .

Comment planifier I’installation des composants du systéme d’exploitation pour RCN et ses succur-
sales?

La planification pour RCN est effectuée a partir de la page Paramétres de gestion des modifications
MCN. Pour les succursales RCN, vous devez vous connecter au RCN respectif et définir les détails de la
planification.

D’ou puis-je obtenir I’état de l’installation planifiée ?

L’état de I’installation planifiée de RCN peut étre obtenu a partir de la page Paramétres de gestion
des modifications MCN. Pour les succursales RNC, vous devez vous connecter au RNC respectif pour
obtenir le statut.

Comment puis-je obtenir I’état de l’installation planifiée ?

Utilisez le bouton Actualiser fourni sur la page Paramétres de gestion des modifications pour
obtenir [’état de MCN et RCN pour les branches dans la région par défaut et RCN respectivement.
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Scheduling Information

7]

Show | 100 v |antries Searchi Edit Selectes | Refrash |
Site Hame Scheduling Information Status | Edit
GeoMOMNVPR 2016-05-21 at 21:20:00 (Maintenance window of 1 hours and repeated every 1 days)
WMINVEXHA 2016-05-21 at 21:20:00 (Maintenance window of 1 hours and repeated every L days)
MINVPXHA(HA-Secondary)  2016-05-21 at 21:20:00 (Maintenance window of 1 hours and repeatad every 1 days)
RCM1BR11000 2016-05-21 at 21:20:00 (Maintenance window of 1 hours and repeated every L days)
RCM1BRZVPX 2016-05-21 at 21:20:00 (Maintenance window of 1 hours and repeated every L days)
RCM1RCM 2016-05-21 at 21:20:00 (Maintenance window of 1 hours and repeated every L days)

2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)

2016-05-21 ar 21-20:00 (Maintenance window of 1 hours and repeated every 1 days)

2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)

RCMZRCM 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
RCMZRCMIHA-Secondary) 2016-05-21 at 21:20:00 (Mainit; rs and rep=ated every 1 days)

RCM3BRIVPX 2016-05-21 at 21:20:00 (Mainit; rz and repeatad svery L days)

RCM3BR2 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
RCM3BR2[HA-Secondary] 21:20:00 {Maintenance wi rs and repeated every L days) E}

RCW3RCMNZ100 2016-05-21 at 21:20:00 (Maintenance wi

rs and repeated every L days)

2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)

OO0OO0OO0OOODOO0OOOCOODOOOOODO
RN T T T T R R S i R T T

RCMDefaultBR2VPX 2016-05-21 at 21-20:00 (Maintenance window of 1 hours and repeated every L days)
Showing 1 to 17 of 17 entries | Previous | |:| | Next |

Puis-je utiliser le fichier tar.gz pour mettre a niveau vers la prochaine version, lorsque la mise a niveau
en une seule étape a été utilisée pour la mise a niveau logicielle précédente ?

Vous pouvez utiliser le fichier tar.gz pour effectuer la mise a niveau, mais ce n’est pas recommandé
car vous pouvez effectuer une mise a niveau logicielle a [’aide du fichier.upg fichier. Chargez le fichier
pour mettre a niveau le logiciel du composant du systeme d’exploitation (OS) en vous connectant a
chaque appliance applicable. A partir de la version 9.3 1, la page Mettre a jour le logiciel du systéme
d’exploitation est amortie. Par conséquent, vous pouvez effectuer la gestion des modifications a I’
aide du package .zip pour mettre a niveau les composants du systeme d’exploitation.

Comment pouvons-nous valider les versions actuelles des composants du systéme d’exploitation ?

Vous ne pouvez désormais pas valider les versions en cours d’exécution des composants du systéme
d’exploitation a partir de l’interface utilisateur. Vous pouvez vous connecter a partir de chaque con-
sole ou obtenir STS pour afficher ces informations.

Quelle différence cela ferait si j’avais des appareils métalliques nus dans mon réseau ? La planification
a-t-elle un impact sur les appareils virtuels ou les appareils virtuels ?

Les appliances Bare Metal telles que le SD-WAN —410,2100,4100,5100 SD-WAN exécutent unique-
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ment le logiciel SD-WAN. Les appareils métalliques nus n’ont pas besoin d’ensembles de composants
du systeme d’exploitation. Ces plates-formes sont traitées sur un pied d’égalité avec les appliances
SD-WAN VPX-SE en termes de besoins logiciels. Le MCN ne transfere pas les packages de composants
du systeme d’exploitation vers ces appliances. La définition des informations de planification ne pren-
dra pas effet pour ces appliances, car aucun composant du systeme d’exploitation n’a besoin d’étre
mis a niveau.

Comment le SSU fonctionne-t-il dans un environnement a haute disponibilité ou un déploiement ?

Dans le déploiement a haute disponibilité chez MCN, nous avons une limitation, ou le commutateur
MCN actif active/bascule le réle de MCN principal pendant la gestion des changements et le MCN de
standby/secondaire prend le relais. Dans ce cas, vous pouvez effectuer une nouvelle fois la gestion des
modifications avec le package .zip sur le MCN actif des packages ou vous pouvez revenir au MCN prin-
cipal en basculant le réle du MCN actif afin que le MCN principal d’origine puisse prendre le role des
packages de composants du systeme d’exploitation a remonter vers d’autres modules. branches.

Comment fonctionne la mise a niveau en une seule étape dans un environnement ou un déploiement
haute disponibilité ?

Lors de la mise a niveau en une seule étape dans le déploiement de haute disponibilité, le role du MCN
principal et du MCN de secours est basculé. C’est une limitation. Dans ce cas, exécutez a nouveau la
gestion des modifications avec le package .zip sur le MCN actif. Vous pouvez également revenir au
MCN principal en basculant le réle du MCN actif afin que le MCN principal d’origine puisse préparer
les packages de composants du systeme d’exploitation vers les branches.

La mise a niveau en une seule étape prend-elle en charge le déploiement sans intervention pour redé-
marrer les appliances ?

Oui, il peut étre utilisé.

Puis-je utiliser la mise a niveau en une seule étape pour mettre a niveau mon appliance WANOP au-
tonome?

Non.

Puis-je utiliser la mise a niveau en une seule étape pour mettre a niveau I’appliance WANOP autonome
déployée en mode deux boites ?

Non. Seul le dispositif SD-WAN faisant partie du mode deux boites sera mis a niveau et non l’appliance
autonome WANOP.

Quel paquet dois-je utiliser pour effectuer la mise a niveau vers un réseau multi-niveaux ?

Utilisez le fichier de mise a niveau en une étape ns-sdw-sw- .zip <release-version>lorsque la version
logicielle actuelle est 9.3.x ou supérieure. MCN s’occupe du paquet de mise en scéne pour le progiciel
RCN et RCNS a ses succursales respectives.
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Apres avoir téléchargé le <release-version>fichier ns-sdw-sw- .zip, je ne vois qu’un seul modeéle de
plate-forme sous le logiciel actuel ?

A partir de laversion 10.0, la prise en charge de I’architecture d’échelle est introduite pour accélérer le
traitement de la mise a niveau en une seule étape. Vous ne pouvez voir que le modéle de plate-forme
MCN sous le logiciel actuel. Les autres packages d’appliance sont listés/affichés/traités lorsque vous
cliquez sur le bouton Vérifier ou Stage Appliance .

Pour les appareils VPX/VPXL/bare metal, quels packages sont préparés pour RCN ?

Le paquet est mis en scene sur les RCN car les branches RCN peuvent étre de n’importe quel modeéle
de plate-forme. Par conséquent, ils ont besoin de tous les paquets.

Comment mon site de succursale derriere le RCN obtient-il des packages de composants du systeme
d’exploitation si RCN est une appliance VPX et que la branche est une appliance qui a besoin de ces
packages?

RCN met en place le package approprié a la branche qui a besoin des packages de composants du
systeme d’exploitation apres [’activation du package logiciel SD-WAN VW.

Puis-je choisir Ignorer Incomplet pendant le stage et passer a |’étape suivante de la gestion des mod-
ifications ? Quel impact a-t-il sur les sites qui n’ont pas terminé la mise en scéne lorsque ce bouton
est sélectionné?

Oui, vous pouvez cliquer sur Ignorer les incomplets. Ceci active le bouton Suivant et la barre de
progression s’affiche. Cette option est fournie pour les scénarios dans lesquels le site n’est pas acces-
sible et ou la gestion des modifications attend toujours la fin de la préparation pour ce site, afin que
les utilisateurs puissent passer a [’étape suivante en ignorant I’état de la phase et en procédant a I’
activation. Une fois le site affiché, MCN met en place le package aprés ’activation terminée.

Mise a niveau partielle du logiciel

Qu’est-ce que la mise a niveau partielle du site et comment puis-je l'utiliser ?

La mise a niveau partielle du logiciel de site est une nouvelle fonctionnalité introduite dans la version
10.0. Vous pouvez préparer une version plus récente de la version 10.x a partir du MCN et activer la ver-
sion logicielle préparée a partir de la page Gestion des modifications locales sur les sites/branches
sélectionnés. Avant d’activer le logiciel de mise en scéne sur le site/branche, assurez-vous que la case
a cocher est activée a partir du MCN.

« Cette fonction est désactivée par défaut. Le mécanisme de correction existant maintient le
réseau en synchronisation. L’utilisateur doit choisir d’autoriser les mises a niveau partielles
du site en cochant une case sur la page Configuration > Paramétres de gestion des modifica-
tions .
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« Lamise a niveau partielle du logiciel peut étre effectuée uniquement sur une succursale ou des
RCN et non sur le MCN.

Vous trouverez ci-dessous le cas d’utilisation/scénario dans lequel une mise a niveau partielle du logi-
ciel de site peut étre utilisée :

Valider si un correctif logiciel avec les modifications pertinentes est compatible et fonctionne pour
un site spécifique (ou une mise a niveau partielle du site est effectuée). Vérifiez que le logiciel mis a
niveau fonctionne comme prévu. Cela permet de valider le nouveau logiciel et de le corriger sur un
site spécifique avant de mettre a niveau [’ensemble du réseau avec le nouveau logiciel.

Puis-je utiliser cette fonctionnalité pour effectuer une mise a niveau a partir de :

« 10.0a10.x

. 10.0.x3 10.0.y

.« 11.0311y

« 11.0.xa11.0y

« Tout ce qui précéde

La mise a niveau logicielle partielle du site n’est applicable que lorsque [’appliance exécute les ver-
sions 10.x et ultérieures, et peut étre utilisée dans la méme version majeure du logiciel. Il peut étre
utilisé entre les versions 10.0 a 10.0.x/10.x. Seulement dans le cadre d’une mise a niveau partielle du
logiciel de site, la configuration ne peut pas étre modifiée.

Puis-je tester une nouvelle fonctionnalité a tester dans le cadre d’une mise a niveau partielle du logi-
ciel en les activant a partir de la configuration ?

Non, la mise a niveau partielle du logiciel nécessite que les configurations actives et mises en scene
soient identiques. Seule la version du logiciel peut changer.

Puis-je désactiver la mise a niveau logicielle partielle pour RCN ?

Non, la mise a niveau partielle du logiciel peut étre activée ou désactivée a partir du MCN uniquement.
Au RCN, la fonction est en mode lecture seule.

Puis-je utiliser la mise a niveau partielle du logiciel lorsque j’ai actif en tant que 9.3.x et 10.0.x comme
mis en scéne ?

Non, [’appliance doit étre exécutée sur la version 10.0 en tant que logiciel actif.

Que se passe-t-il lorsque [’option de mise a niveau logicielle partielle est désactivée depuis MCN, alors
que certaines branches sont déja mises a niveau via cette fonctionnalité ?

MCN envoie une notification a toutes les appliances du réseau que la fonctionnalité de mise a niveau
logicielle partielle est désactivée, puis toutes les appliances du réseau sont automatiquement cor-
rigées par MCN pour correspondre a sa version active et intermédiaire. Toutefois, notez que MCN s’
attend a ce que l’option Activate Staged soit cliquée sur la page Activation de Change Management.
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Vous pouvez choisir d’activer le réseau en cliquant sur le bouton Activer la préparation ou en cliquant
sur Modifier la préparation pour annuler I’état en acceptant la confirmation.

Retour arriére de la gestion des modifications

Qu’est-ce que la fonctionnalité annulée dans le processus de gestion des modifications ?

A partir de la version 9.3, la fonctionnalité d’annulation de la gestion des modifications permet de
revenir a la configuration de travail lorsque des événements inattendus tels que le plantage de t2-app
ou I’état du chemin virtuel deviennent inactifs aprés une mise a jour de configuration. Le réseau et
les appliances sont surveillés pendant 10 minutes apres la mise a jour de la configuration et pendant
cet intervalle si les conditions suivantes sont remplies (a condition que ’utilisateur ait activé la fonc-
tionnalité), la configuration Staged est activée. Le logiciel actif est restauré a Staged.

Quels sont les critéres pour le redémarrage de la configuration ?

La restauration se produit, si les scénarios suivants sont rencontrés :

1. MCN - Apres le changement de config/logiciel, si le service t2_app est désactivé en raison d’un
plantage dans un intervalle de 30 min.

2. MCN - Apres le changement de config/logiciel, si le service Virtual Path est hors service pendant
30 minutes ou plus apres [’activation. La fonction Rollback est lancée sur les sites.

3. Site - Aprés la modification de la configuration ou du logiciel, si le site perd sa communication
avec MCN, la fonction d’annulation est lancée.

4. Site - Apres le changement de config/logiciel, le service t2_app est désactivé en raison d’un
plantage dans un intervalle de 30 min.

Que se passe-t-il apres la restauration ?

Apres la restauration de la configuration, la configuration défectueuse est présentée en tant que logi-
ciel Staged.

Comment les utilisateurs sont-ils informés que la reculer s’est produite ?

Une banniere jaune en haut de l’interface graphique indiquant que Config est annulée en raison d’
erreurs respectives est affichée. En outre, vous pouvez voir qu’il s’agit d’une table d’état de gestion
des modifications. Il affiche une erreur de configuration ou uneerreur logicielle correspondant au
site pour lequel la fonction de retour en arriere a eu lieu.

Est-ce que la configuration et le logiciel sont tous les deux annulés ?

Oui, si la mise a niveau logicielle est également effectuée avec la configuration, et que le scénario de
retour arriere est rencontré, le logiciel est également annulé.

Que se passe-t-il s’il y a un probléme dans MCN et qu’il se bloque ou perd la connectivité avec tous
les sites ?
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L’ensemble du réseau est annulé sauf MCN. La notification s’affiche, et tous les sites affichent [’état
de retour en arriére dans la section Gestion des modifications. Vous pouvez résoudre le probleme sur
MCN manuellement.

Pouvons-nous désactiver cette fonctionnalité ?

Oui, nous pouvons désactiver cette fonctionnalité juste avant I’activation. Toutefois, cette fonction-
nalité est activée par défaut.

Comment le retour arriére interagit-il avec la mise a niveau partielle du logiciel lorsque j’ai un réseau

a plusieurs niveaux ?

« Sila mise a niveau logicielle partielle est désactivée et si un site dans une région (ou le RCN) est
annulé, la région avec le probleme est annulée et, une fois terminée, la restauration se propage
jusqu’au MCN. En conséquence, le MCN et le reste du réseau a rétablir. La RCN de la région
qui a été annulée et le MCN affichent la banniére d’annulation que le MCN ne peut pas rejeter
automatiquement la banniére d’annulation au niveau de la RCN.

« Silamiseaniveau partielle du logiciel est activée et si un site d’une région (ou le RCN) est annulé,
seule cette région est annulée. L’événement rollback ne se propage pas vers le MCN. En con-
séquence, le MCN quitte la région. Le MCN n’affiche pas la banniére d’annulation et ne reculera
pas lui-méme ou le réseau.

Dans ces deux scénarios, le RCN affiche la banniére d’annulation jusqu’a ce qu’elle soit rejetée. Parce
qu’elle ne peut pas étre rejetée automatiquement par MCN.

Matériel de référence

August 31, 2022
Bibliotheque de signatures d’application

Liste des applications que les appliances Citrix SD-WAN peuvent identifier a [’aide de I’inspection ap-
profondie des paquets.


https://docs.netscaler.com/en-us/citrix-sd-wan/11-5/downloads/application-signatures-library.xlsx
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