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Notes de publication

February 1, 2024

LesnotesdepublicationdeCitrixApplicationDeliveryManagement (ADM)13.0décrivent lesnouvelles
fonctionnalités, les améliorations apportées aux fonctionnalités existantes et les problèmes connus
d’une version. Le document de notes de publication de la version 13.0 comprend les sections suiv‑
antes :

• Nouveautés : Les nouvelles fonctionnalités et améliorations apportées aux fonctionnalités ex‑
istantes publiées dans une version.

• Problèmes connus : Les problèmes qui existent dans une version et leurs solutions de con‑
tournement, le cas échéant.

• Problèmes résolus : problèmes résolus dans une version.

Pour consulter le document complet des notes de publication, cliquez sur le lien suivant :

Notes de publication Date de publication Version

Notes de mise à jour pour la
version 92.18 de la version 13.0
de Citrix ADM

Publié le : 6 septembre 2023 Version de la note de
publication : 1.0

Notes de mise à jour pour la
version 91.12 de Citrix ADM 13.0

Date de publication : 18 mai
2023

Version de la note de
publication : 1.0

Notes de publication pour la
version 90.7 de la version 13.0
de Citrix ADM

Date de publication : 1 février
2023

Version de la note de
publication : 1.0

Notes de publication pour la
version 89.7 de la version 13.0
de Citrix ADM

Publié le 19 décembre 2022 Version de la note de
publication : 1.0

Notes de mise à jour pour la
build 88.12 de la version 13.0
de Citrix ADM

Publié le 20 octobre 2022 Version de la note de
publication : 1.0

Notes de mise à jour pour la
version 87.9 de Citrix ADM 13.0

Publié le 6 février 2023 Version de note de version : 2.0

Notes de mise à jour pour la
version 86.17 de Citrix ADM 13.0

Publié le : 20 juin 2022 Version de la note de
publication : 1.0
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Publié le : 14 décembre 2021 Version de la note de
publication : 1.0

Notes de publication pour la
version 83.27 de Citrix ADM 13.0

Publié le : 28 septembre 2021 Version de la note de
publication : 1.0

Notes de publication pour la
version 82.41 de Citrix ADM 13.0

Publié le : 9 juin 2021 Version de la note de
publication : 1.0

Notes de publication pour la
version 79.64 de Citrix ADM 13.0

Publication : 06 avril 2021 Version de la note de
publication : 1.0

Notes de publication pour la
version 76.29 de Citrix ADM 13.0

Publication : 19 février 2021 Version de la note de
publication : 1.0

Notes de publication pour la
version 71.40 de Citrix ADM 13.0

Publication : 20 janvier 2021 Version de note de version : 2.0

Notes de publication pour la
version 67.42 de Citrix ADM 13.0

Publication : 28 octobre 2020 Version de la note de version :
1.0. Remarque : Build 67.42
remplace la version 67.39

Notes de publication pour la
version 67.39 de Citrix ADM 13.0

Publication : 16 octobre 2020 Version de note de version : 2.0

Notes de publication pour la
version 64.35 de Citrix ADM 13.0

Publication : 16 octobre 2020 Version de note de version : 2.0

Notes de publication pour la
version 61.48 de Citrix ADM 13.0

Publication : 18 septembre
2020

Version de note de version : 2.0

Notes de publication pour la
version 58.30 de Citrix ADM 13.0

Publié le : 10 juin 2020 Version de la note de mise à
jour : 1.0

Notes de publication pour la
version 52.24 de Citrix ADM 13.0

Publié le : 26 mars 2020 Version de la note de mise à
jour : 1.0

Notes de publication pour la
version 47.22 de Citrix ADM 13.0

Publié le : 10 décembre 2019 Version de la note de mise à
jour : 1.0

Notes de publication pour la
version 41.28 de Citrix ADM 13.0

Publié le : 27 septembre 2019
(la version 41.28 remplace la
version 41.22)

Version de la note de mise à
jour : 1.0
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Remarque

Ces notes de publication ne documentent pas les correctifs liés à la sécurité. Pour obtenir la liste
des correctifs et des conseils liés à la sécurité, consultez le bulletin de sécurité Citrix.

Migrer Citrix ADM sur site vers Citrix Cloud

February 1, 2024

Vouspouvezmigrer localementCitrixADM13.064.35ouuneversionultérieure vers Citrix Cloud. Si
votre ADMpossède la version 12.1 ou une version antérieure, vous devez d’abord effectuer unemise à
niveau vers la version 13.0 64.35 ou une version ultérieure, puis migrer vers Citrix Cloud. Pour plus
d’informations, consultez la section Mise à niveau .

Le service ADM via Citrix Cloud vous permet d’obtenir :

• Des versions plus rapides, environ toutes les deux semaines avec les dernièresmises à jour des
fonctionnalités.

• Analyse basée sur l’apprentissage automatique pour la sécurité des applications, les robots, les
performances et l’utilisation.

• Diverses autres fonctionnalités actuellement prises en charge uniquement dans le service ADM,
telles que l’analyse des périodes de pointe et creuses durée, l’analyse basée sur l’apprentis‑
sage automatique pour la sécurité des applications et des robots, l’analyse du processeur des
applications, et bien d’autres encore.

Pour unemigration réussie, vous devez :

• Assurez‑vous d’avoir une connexion Internet dans ADM local pour l’accessibilité Citrix Cloud

• Configurer l’agent de service ADM

• Obtenir le client et le fichier CSV secret à partir de Citrix Cloud

• Valider les licences du service ADM

• Migrer à l’aide d’un script

Après avoir migré d’ADM local vers le service ADM, si vous souhaitez à nouveau continuer avec ADM
local, vous pouvez utiliser le script d’annulation. Pour plus d’informations, consultez la section Roll
back to OnPremise ADM.
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Configurer l’agent de service ADM

Pour activer les communications entre les instances Citrix ADC et Citrix ADM, vous devez configurer un
agent. Les agents Citrix ADM sont, par défaut, automatiquementmis à niveau vers la dernière version.
Vous pouvez également sélectionner une heure spécifique pour lamise à niveau de l’agent. Pour plus
d’informations, consultez Configuration des paramètres de mise à niveau de l’agent

• Si votre ADM local existant (paire autonome ou HA) n’a pas d’agents locaux configurés, vous
devez configurer au moins un agent pour le service ADM.

• Si votre ADM local existant (paire autonome ou HA) a configuré avec des agents locaux pour les
déploiementsmultisites, vous devez configurer lemême nombre d’agents pour le service ADM.

Pour plus d’informations sur la configuration d’un agent, consultez la section Mise en route.

Obtenir le client et le fichier CSV secret à partir de Citrix Cloud

Après avoir configuré l’agent, récupère le client et le fichier CSV secret à partir de la page Citrix
Cloud :

1. Connectez‑vous à citrix.cloud.com

2. Cliquez sur l’icône Accueil et sélectionnez Gestion des identités et des accès.

3. Dans l’onglet Accès aux API, entrez un nom de client sécurisé et cliquez sur Créer un client.

4. ID et Secret sont générés. Cliquez sur Télécharger et enregistrez le fichier CSV dans l’ADM local.

Par exemple, enregistrez le fichier CSV dans le répertoire /var.

Valider les licences du service ADM

Vous devez obtenir des licences pour le service ADM.

• Les licences VIP dans le service ADM doivent être supérieures ou égales aux licences VIP locales.

Remarque

Si les licences VIP sont inférieures, les serveurs virtuels sont sélectionnés au hasard et la
configuration de niveau VIP pour le service ADM échoue.

• Si vous utilisez le déploiement local ADMen tant que serveur de licences, réaffectez vos licences
au service ADM avant la migration. Pour plus d’informations, consultez Configurer un serveur
ADM uniquement en tant que serveur de licences groupé et Comment réallouer un fichier de
licences.
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• Si vous utilisez les licences regroupées dans ADM local, vous devez obtenir les licences
regroupées pour le service ADM, puis allouer des licences aux instances ADC. Pour plus d’
informations, consultez Configurer les licences groupées. Les versions ADC prises en charge
suivantes vous permettent de modifier l’allocation de licence d’ADM :

– Citrix ADC SDX : 13.0 74.11 ou versions ultérieures.

– CitrixADCVPXetMPX : 13.047.24ouversionsultérieures, 12.158.14ouversionsultérieures,
et 11.1 65.10 ou versions ultérieures.

Migrer à l’aide d’un script

• À l’aide de la version ADM 82.x, vous pouvez sélectionner la fonctionnalité, puis procéder à la
migration.

• Pour les versions ADM76.x ouultérieures, les scripts demigration (servicemigrationtool
.py et config_collect_onprem.py) sont disponibles dans le cadre de la build,
disponibles à l’adresse cd /mps/scripts.

• Pour les versions ADM antérieures à 76.x, vous devez télécharger les scripts de migration et
copier les scripts dans ADM local.

Remarque

Assurez‑vous que l’ADM local dispose d’une connectivité Internet pendant la migration.

1. À l’aide d’un client SSH, connectez‑vous à l’ADM local.

Remarque

Pour une paire ADM HA, ouvrez une session sur le nœud principal.

2. Tapez shell et appuyez sur Entrée pour passer en mode bash.

3. Copiez l’ID client et le fichier CSV secret. Par exemple, copiez le fichier dans le répertoire /var.

Après avoir copié le fichier CSV, vous pouvez valider si le fichier CSV est présent.

Remarque

Pour une paire ADM HA, copiez le fichier CSV dans le nœud principal.
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4. Pour la version ADM 13.0 82.xx, exécutez les commandes suivantes pour terminer la migra‑
tion :

a) cd /mps/scripts

b) python servicemigrationtool.py <path of ClientID/Secret File
in on-premises Citrix ADM VM>

Par exemple, python servicemigrationtool.py /var/secureclient.csv

Après avoir exécuté le script de migration, l’outil affiche les options suivantes :

Selon le choix que vous offrez, seule cette fonctionnalité est migrée vers le service ADM.

Dans cet exemple, l’option 1 est sélectionnée. L’outil termine lamigration de la gestion et de la
surveillance (M&M) et affiche le message suivant :

La fonction de gestion et de surveillance (M&M) comprend :

• Instances ADC, balises, groupes d’instances, profils, applications personnalisées, tâches
de configuration, SNMP, configurations Syslog.
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• Sites, blocs d’adresses IP, rapports réseau, seuils d’analyse, paramètres de notification,
paramètres d’nettoyage des données.

• Configure les modèles d’audit, les intervalles d’interrogation, les règles d’événement et
les paramètres.

• Groupes, rôles et stratégies RBAC

La fonctionnalité Analytics inclut :

• Configuration Appflow par serveur virtuel à partir d’instances ADC.

• Configuration Appflow par périphérique SDWAN.

Remarque :

• La fonctionnalité Gestion et surveillance (M&M) est automatiquement migrée, même
si vous sélectionnez une autre fonctionnalité (2, 3 ou 4).

• Vous ne pouvez spécifier qu’une seule fonction à la fois.

• Une fois la migration d’une fonctionnalité terminée, si vous souhaitez migrer une
autre fonctionnalité ultérieurement, la fonctionnalité déjà migrée n’apparaît pas
dans la liste. Par exemple, si vous terminez d’abord la migration de la fonctionnalité
Analytics, la prochaine fois que vous exécuterez le script de migration, vous ne
pourrez voir que les options StyleBooks, Licences groupéeset Toutes .

5. Pour la version ADM 13.0 76.xx, exécutez les commandes suivantes pour terminer la migra‑
tion :

a) cd /mps/scripts

b) python servicemigrationtool.py <path of ClientID/Secret File
in on-premises Citrix ADM VM>

Par exemple, python servicemigrationtool.py /var/secureclient.csv

6. Pour ADM antérieure à la version 13.0 76.xx :

a) Téléchargez le script de migration à partir de l’emplacement suivant :
https://download.citrixnetworkapi.net/root/download/v1/public
/software?product=admonprem&build=migrationtool&model=servicemigrationtool_27
.tgz

The downloaded file comprises two bundle scripts, servicemigrationtool_27.py
and config_collect_onprem_27.py.

b) Enregistrez les deux scripts dans ADM local. Par exemple, enregistrez dans le répertoire
/var
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c) Exécutez les commandes suivantes pour migrer :

i. cd /var

ii. servicemigrationtool_27.py <path of ClientID/Secret File
in on-premises ADM VM>

Parexemple,python servicemigrationtool_27.py /var/secureclient
.csv

Après avoir exécuté le script, il vérifie les conditions préalables, puis procède à la migration. Le script
vérified’abord ladisponibilitéde la licence. Lemessagesuivant s’afficheuniquement si vousdisposez
d’une licence de service ADM inférieure à la licence locale.

Si vous sélectionnez Y, la migration se poursuit en accordant une licence au VIP demanière aléatoire.
Si vous sélectionnezN, le script arrête la migration.

Si vous disposez de la version d’instance ADC non prise en charge pour le serveur de licences groupé,
le message suivant s’affiche :
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Si vous sélectionnezY, le processus demigration continue enmodifiant le serveur de licences. Si vous
sélectionnez N, le script vous invite si vous souhaitez poursuivre le reste de la migration. Le script
arrête la migration si vous sélectionnezN.

Selon la configuration locale, la durée approximative de la migration se termine entre quelques min‑
utes et quelques heures. Une fois la migration terminée, le message suivant s’affiche :

La migration réussit une fois que toutes les instances WANOP ADC et SD‑WAN et leurs configurations
respectives ont été transférées vers le service ADM. Après la migration réussie, Citrix ADM local arrête
de traiter les événements d’instance suivants :

• Certificats SSL

• Messages Syslog

• Sauvegarde

• Cluster d’agents

• Rapports sur le rendement

• Audit de configuration

• Emon planificateur
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Revenir à ADM sur site

Si vous souhaitez revenir à ADM local, assurez‑vous que les conditions préalables sont remplies.

Conditions préalables

Si votre ADM local (avant la migration vers le service ADM) est :

• Utilisé en tant que serveur de licences groupé, assurez‑vous que vous disposez des licences
groupées requises dans l’ADM local.

• Configuré avec des agents ADM locaux, assurez‑vous que les agents sont disponibles dans l’état
« UP ».

Utilisez le script de restauration

Remarque

Après la restauration, les mêmes configurations (avant la migration) dans Analytics, SNMP et les
licences groupées sont à nouveau disponibles dans ADM local. Si vous avez apporté des mod‑
ifications à ces configurations après la migration, ces modifications ne sont pas reflétées dans
ADM local.

• Pour les versions ADM82.xx ou ultérieures, le script d’annulation est disponible dans le cadre
de la génération et accessible à l’adresse /mps/scripts.

• Pour les versions d’ADM antérieures à 79.xx, vous pouvez soit mettre à niveau vers la version
82.x et utiliser le script d’annulation, soit télécharger le script d’annulation et copier le script
dans ADM local.

1. À l’aide d’un client SSH, connectez‑vous à l’ADM local.

2. Tapez shell et appuyez sur Entrée pour passer en mode bash.

3. Pour la version 82.xx d’ADM 13.0, exécutez les commandes suivantes pour terminer l’annula‑
tion :

a) cd /mps/scripts

b) rollback_to_onprem.py de python <path of ClientID/Secret File in ADM
on-prem VM>

Par exemple, python rollback_to_onprem.py /var/ secureclient.csv.
csv

L’outil lance l’opération d’annulation et unmessage vous demande si vous souhaitez con‑
tinuer. Tapez Y pour continuer.
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Le message suivant s’affiche une fois l’annulation terminée.

4. Pour ADM antérieur à 82.xx build :

a) Téléchargez le script de restauration à partir de l’emplacement suivant :

https://download.citrixnetworkapi.net/root/download/v1/public
/software?product=admonprem&build=migrationtool&model=servicemigrationtool_27
.tgz

b) Pour les versions ADM 79.xx et 76.xx, enregistrez le script dans /mps/scripts et exé‑
cutez les commandes suivantes pour revenir en arrière :

i. cd /mps/scripts

ii. python rollback_to_onprem.py < path of client/secret csv
file in ADM on-prem>

Par exemple, python rollback_to_onprem.py /var/ secureclient.
csv

c) Pour les versions d’ADM antérieures à 76.xx, enregistrez le script dans ADM local. Par ex‑
emple, enregistrez‑le à l’emplacement /var et exécutez les commandes suivantes pour
revenir en arrière :

i. cd /var

ii. python rollback_to_onprem_27.py < path of client/secret
csv file in ADM on-prem>

Par exemple, python rollback_to_onprem_27.py /var/secureclient
.csv
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L’outil lance l’opération d’annulation et unmessage vous demande si vous souhaitez con‑
tinuer. Tapez Y pour continuer.

FAQ

February 1, 2024

Service ADM

L’agent de service ADM est‑il facultatif similaire à l’agent Citrix ADM local ?

Non. L’agent de service ADM est obligatoire pour le service ADM et toutes les communications entre
les instances et le service ADM sont transmises par l’intermédiaire de l’agent de service ADM. L’agent
ADM local est facultatif ; toutefois, vous pouvez configurer l’agent local uniquement pour économiser
la consommation de bande passante.

Pourquoi le service ADM ?

Le service ADM via Citrix Cloud offre les avantages suivants, sans nécessiter de nouvelles versions
périodiques :

• Offre SaaS basée sur le cloud avec intégration plus facile et coût de possession moindre que le
Citrix ADM local.

• Des versions plus rapides, environ toutes les deux semaines avec les dernièresmises à jour des
fonctionnalités.

• Analyse basée sur l’apprentissage automatique pour la sécurité, les performances et l’utilisa‑
tion des applications.

• Diverses autres fonctionnalités actuellement prises en charge uniquement dans le service ADM,
telles que l’analyse des périodes de pointe et creuses, l’analyse de la sécurité des applications
basée sur l’apprentissage automatique pour WAF et bot, l’analyse du processeur applicatif et
bien d’autres encore.

Vous pouvez également participer au webinaire mensuel du service Citrix ADM pour comprendre les
dernières fonctionnalités et solutions du produit. Inscrivez‑vous auwebinaire en utilisant le lien suiv‑
ant :

https://attendee.gotowebinar.com/register/4248811314610265355
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Ou

https://attendee.gotowebinar.com/register/1601431406507289611

Que se passe‑t‑il après la migration si Citrix ADM local est une paire HA ?

Toutes les configurations sont déplacées vers Citrix Cloud. La configuration d’un nœud de reprise
après sinistre n’est pas requise.

Que se passe‑t‑il si l’agent tombe pour une raison quelconque ?

Vous pouvez vous attendre à une perte de données potentielle jusqu’à ce que l’agent soit opéra‑
tionnel. Toutefois, vous pouvez également configurer des agents ADM pour les déploiements multi‑
sites afin d’assurer la continuité en cas de basculement d’agent. Pour plus d’informations, consultez
la section Configurer les agents ADM pour le déploiement multisite.

La sauvegarde d’instance est‑elle égalementmigrée ?

La sauvegarde n’est pas incluse dans la migration.

Les données historiques sont‑elles égalementmigrées ?

Les données historiques ne sont pas migrées. Vous pouvez exporter les données à partir de l’ADM
local.

Les licences locales sont‑elles égalementmigrées ?

Non. Le fichier de licence local ne peut pas être utilisé pour le service ADM. Vous devez obtenir des
licences pour le service ADM. Pour plus d’informations, consultez l’article Licences. Si vous utilisez
des licences groupées dans ADM local, vous devez obtenir des licences groupées pour le service ADM,
puis allouer des licences aux instances.

Qu’est‑ce qui n’est pasmigré à partir de Citrix ADM local ?

Les fonctionnalités suivantes ne peuvent pas être migrées vers le service ADM :

• RBAC—Dans le service ADM, l’accès utilisateur est basé sur l’invitation de l’administrateur. Les
utilisateursduserviceADMdoiventdisposerd’uncomptedansCitrixCloud. Par conséquent, les
utilisateurs ADM locaux ne sont pas migrés.
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• Programmes d’exportation : les programmes d’exportation incluent des détails tels que l’
exploration vers le bas et les calendriers provenant de différentes pages. Tous ces calendriers
d’exportation détaillés ne sont pas migrés.

• Certificats SSL/clés/CSRS —Le service ADM ne peut afficher que les certificats SSL ADC, les
clés/CSR. Par conséquent, les certes/clés SSL chargés sur Citrix ADM local ne seront pas migrés
vers le service ADM.

Citrix ADM sur site est intégré à Citrix Director. Qu’advient‑il de l’intégration ?

L’intégration de Director avec ADM est actuellement prise en charge uniquement dans ADM local.

Après la migration, est‑il de nouveau nécessaire de concéder une licence sur l’instance ou d’
activer l’analyse ?

Vous devez vous assurer que les licences du service ADM sont supérieures ou égales aux licences VIP
locales. Si les licences sont déjà supérieures à Citrix ADM VIP local, les serveurs virtuels sont automa‑
tiquement sous licence. Si ce n’est pas le cas, les licences sont attribuées de manière aléatoire.

Outil demigration

Après l’exécution du script demigration, desmessages d’erreur s’affichent. Quel peut être le
problème ?

Un fichier journal avec des raisons d’échec s’affiche. Vous pouvez prendre les mesures correctives
appropriées et exécuter à nouveau le script de migration. En général, avant d’exécuter le script de
migration, assurez‑vous de :

• Configurer l’agent de service ADM

• Obtenir les licences du service ADM

• Copiez le chemin correct où vous avez stocké le client et le fichier CSV sécurisé

Les instances ADC ont des versions inférieures à la limitementionnée pour les licences
groupées. Que se passe‑t‑il si l’option ‘Y’est sélectionnée pour changer le serveur de licences ?

Le changement de serveur de licences se produit uniquement pour les versions Citrix ADC MPX, VPX
et SDX prises en charge.
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Que se passe‑t‑il si le script demigration a échoué la configuration concernant les instances
WANOP ADC/SD‑WAN ?

Les instances WANOP ADC et SD‑WAN continuent à fonctionner sur la configuration d’ADM locale.
Vous pouvez prendre les mesures nécessaires à partir de la raison d’échec suggérée et exécuter à
nouveau le script de migration.

Que se passe‑t‑il si certaines instances WANOP ADC ou SD‑WAN ne parviennent pas à passer au
service ADM. La réexécution du script demigration sera‑t‑elle utile ?

Oui. Après avoir réexécuté le script, seules les instances ayant échoué sont migrées. Supposons que
deux instances sur cinq n’ont pas réussi à bouger. Après avoir pris des mesures correctives et réexé‑
cuter le script de migration, trois instances qui ont été déplacées avec succès plus tôt affichent le
message « Périphérique existe déjà ». Et les deux autres instances qui ont échoué précédemment
sont migrées avec succès.

Existe‑t‑il un fichier journal pour vérifier l’état de la migration ?

Oui, un fichier journal est généré dans le répertoire /var/mps/log/. ADM avec python3.7 a le
fichier journal commeservicemigrationtool.py.log et ADM avec python 2.7 a le fichier jour‑
nal comme servicemigrationtool_27.py.log.

Que se passe‑t‑il si la session est terminée lors de l’exécution du script demigration ?

Vous pouvez réexécuter le script de migration. Dans la nouvelle session, les instances déjà ajoutées
de la dernière session s’affichent comme « Le périphérique existe déjà », et la migration continue.

Que se passe‑t‑il si le service ADM dispose de licences inférieures à celles du Citrix ADM local et
que le script demigration est lancé ?

Une fois le script demigrationexécuté, une suggestionapparaît,mentionnant les licencesestmoindre
et invite à continuer ou à arrêter. Si vous souhaitez continuer avec des licences moins réduites, les
serveurs virtuels sont sous licence aléatoirement à partir des licences disponibles.

Que se passe‑t‑il lorsque Citrix ADM local est migré vers le compte Express du service ADM ?

Le compte Express du service ADM ne possède que deux licences de serveur virtuel, deux packs de
configuration StyleBook et deux tâches de configuration. Si votre ADM local possède plus de config‑
urations que ces configurations et que vous lancez la migration avec Express Account, le script peut
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migrer uniquement les configurations mentionnées applicables à Express Account (deux licences de
serveur virtuel, deux packs de configuration StyleBook et deux tâches de configuration)

Que se passe‑t‑il si un utilisateur invité Citrix Cloud (autre que l’utilisateur Admin qui a créé un
compte Citrix Cloud) tente demigrer la configuration ADM locale ?

Il est recommandéà l’administrateurd’exécuter le scriptdemigration. Unutilisateur inviténedispose
pas de privilèges d’administrateur (AdminExceptSystem_Group). Par conséquent, la migration des
groupes, des rôles et des stratégies échoue et le message « L’utilisateur n’a pas d’autorisation » s’
affiche.

En tant que solution, l’administrateur (qui a créé le compte Citrix Cloud) peut modifier le groupe as‑
socié à l’utilisateur invité en tant que « admin_group ».

Script d’annulation

Que se passe‑t‑il si un script d’annulation est utilisé dans une paire ADMHA locale ?

La paire HA ADM locale est restaurée avec toutes les configurations qui étaient disponibles avant la
migration.

Qu’advient‑il du nœud de reprise après sinistre après avoir utilisé le script de restauration ?

Le nœud de reprise après sinistre est également restauré avec toutes les configurations avant la mi‑
gration.

Dépannage

February 1, 2024

Lorsque vous exécutez le script de migration pour la première fois, il vérifie les conditions préalables
et procède à la migration. Si toutes les conditions préalables sont remplies, la migration se termine
sanserreur. Si uneconditionpréalableéchoue, le script affichedesmessagesd’erreuravec les raisons.
Après avoir corrigé les erreurs, vous devez réexécuter le script.

Remarque

Si vous voyez unmessage d’erreur qui affiche « déjà existe », cela signifie que :

• Vous avez peut‑être exécuté le script demigration plusieurs fois et certaines configurations
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sont déjà migrées vers le service ADM.

• Vous avez peut‑être créé manuellement la même configuration dans le service ADM, avant
d’exécuter le script de migration.

Reportez‑vous à certains des messages d’erreur suivants :

Profil manuel ajouté au service ADM

Solution : si vous avez créé des profils d’administrateur dans le service Citrix ADM avant d’exécuter
le script demigration, assurez‑vous de supprimer ces profils et de réexécuter le script demigration.

Périphérique Citrix ADC ajouté au service ADM

Solution : Dans ADM local, vérifiez l’état de l’instance et vérifiez si vous pouvez accéder à l’instance
sans problème. Si un problème persiste, corrigez le problème et réexécutez le script de migration.
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Importation demodèles personnalisés StyleBook vers le service ADM

Solution : cemessage d’erreur est un exemple pour le StyleBook déjàmigré. Vous pouvez également
voir cette erreur si vous avez créé manuellement un StyleBook portant le même nom, la version et l’
espace de noms, dans le service Citrix ADM avant d’exécuter le script de migration.

Jobs de configuration ajoutés au service ADM

Solution : cette erreur seproduit si vous êtes abonnéàExpress Account et avezplusdedeux tâchesde
configuration. Vous devez obtenir un abonnement valide pour que toutes vos tâches de configuration
soient migrées.

Blocs IP ajoutés au service ADM

Solution : supprimez le bloc IP créé manuellement dans le service ADM et réexécutez le script de
migration.
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État d’ajout du rapport de tableau de bord

Solution : supprimez le tableau de bord créé manuellement dans le service ADM et réexécutez le
script de migration.

Liste des articles pratiques

February 1, 2024

Les « articles pratiques » de Citrix Application Delivery Management (Citrix ADM) sont des articles sim‑
ples, pertinents et faciles àmettre enœuvre sur les fonctionnalités de Citrix ADM. Ces articles contien‑
nent des informations sur certaines des fonctionnalités populaires de Citrix ADM, telles que la gestion
des instances, la gestion des applications, les StyleBooks, la gestion des certificats et les analyses.

Cliquez sur le nom d’une fonctionnalité dans le tableau ci‑dessous pour afficher la liste des articles
pratiques relatifs à cette fonctionnalité.

Sujets

Gestion des instances Gestion d’événements StyleBooks Gestion des certificats Système Citrix ADM

Gestion des applications Gestion de la configuration Authentification Analytics Fonctions réseau

Gestion des instances

Comment surveiller les sites distribués à l’échelle mondiale

Comment gérer les partitions d’administration des instances Citrix ADC

Comment ajouter des instances à Citrix ADM

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 35

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/networks/instance-management/monitor-globally-distributed-sites.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/networks/instance-management/manage-admin-partitions.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/configure/add-instances.html


NetScaler Application Delivery Management 13.0

Comment créer des groupes d’instances sur Citrix ADM

Comment faire pour configurer des sites pour Geomaps dans Citrix ADM

Comment forcer un basculement vers l’instance secondaire de Citrix ADC à l’aide de Citrix ADM

Comment forcer une instance secondaire de Citrix ADC à rester secondaire à l’aide de Citrix ADM

Comment sauvegarder et restaurer une instance à l’aide de Citrix ADM

Comment utiliser le tableau de bord Citrix ADM pour surveiller une instance HAProxy

Comment afficher les détails des frontends configurés sur les instances HAProxy

Comment afficher les détails des backends configurés sur les instances HAProxy

Comment afficher les détails des serveurs configurés sur les instances HAProxy

Comment redémarrer une instance HAProxy à partir de Citrix ADM

Comment sauvegarder et restaurer une instance HAProxy à l’aide de Citrix ADM

Comment modifier le fichier de configuration HAProxy à l’aide de Citrix ADM

Comment redécouvrir plusieurs instances Citrix ADC VPX

Comment interroger les instances et entités Citrix ADC dans Citrix ADM

Comment annuler la gestion d’une instance sur Citrix ADM

Comment tracer l’itinéraire vers une instance à partir de Citrix ADM

Gestion de la configuration

Comment créer une tâche de configuration sur Citrix ADM

Comment utiliser la commande SCP (put) dans les tâches de configuration

Comment faire pour mettre à niveau des instances Citrix ADC SDX à l’aide de Citrix ADM

Comment planifier des tâches créées à l’aide demodèles intégrés dans Citrix ADM

Comment replanifier des travaux configurés à l’aide demodèles intégrés dans Citrix ADM

Comment réutiliser les tâches de configuration exécutées

Comment faire pour mettre à niveau des instances Citrix ADC à l’aide de Citrix ADM

Comment utiliser des variables dans des tâches de configuration sur Citrix ADM

Comment utiliser des modèles de configuration pour créer des modèles d’audit sur Citrix ADM

Comment créer des tâches de configuration à partir de commandes correctives sur Citrix ADM

Comment répliquer les commandes de configuration en cours d’exécution et enregistrées d’une in‑
stance Citrix ADC vers une autre sur Citrix ADM
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Comment faire pour créer des tâchesde configurationpour les instancesWOCitrix SD‑WANdansCitrix
ADM

Comment utiliser Record‑and‑Play pour créer des tâches de configuration

Comment faire pour utiliser les tâchesde configurationpour répliquer la configurationd’une instance
vers plusieurs instances

Comment faire pour utiliser le modèle de configuration maître sur Citrix ADM

Comment interroger l’audit de configuration des instances Citrix ADC

Comment réutiliser les modèles d’audit de configuration dans les tâches de configuration

Comment importer et exporter des modèles de configuration

Comment générer un diff d’audit de configuration pour les pièges SNMP ConfigChange

Gestion des certificats

Comment configurer une stratégie d’entreprise sur Citrix ADM

Comment installer des certificats SSL sur une instance Citrix ADC à partir de Citrix ADM

Comment mettre à jour un certificat installé depuis Citrix ADM

Comment lier et dissocier des certificats SSL à l’aide de Citrix ADM

Comment créer une demande de signature de certificat (CSR) à l’aide de Citrix ADM

Comment configurer les notifications pour l’expiration du certificat SSL à partir de Citrix ADM

Comment faire pour utiliser le tableau de bord SSL sur Citrix ADM

Comment interroger les certificats SSL à partir d’instances Citrix ADC

Gestion des applications

Comment créer une définition d’application dans Citrix ADM

StyleBooks

Comment afficher différents groupes de StyleBooks

Comment créer vos propres StyleBooks

Comment utiliser des StyleBooks définis par l’utilisateur dans Citrix ADM

Comment utiliser l’API pour créer des configurations à partir de StyleBooks
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Comment activer les analyses et configurer les alarmes sur un serveur virtuel défini dans un Style‑
Book

Comment créer un StyleBook pour télécharger des fichiers vers Citrix ADM

Comment utiliser l’API pour créer des configurations permettant de télécharger n’importe quel type
de fichier

Comment fairepour créerunStyleBookpour chargerdes fichiersdecertificatSSLetdeclédecertificat
vers Citrix ADM

Comment utiliser l’API pour créer des configurations afin de télécharger des fichiers de certificats et
de clés

Comment faire pour utiliser Microsoft Skype for Business StyleBook dans les entreprises

Comment utiliser Microsoft Exchange StyleBook dans les entreprises

Comment faire pour utiliser Microsoft SharePoint StyleBook dans les entreprises

Analytics

Comment activer les analyses sur les instances

Comment configurer des seuils adaptatifs

Comment configurer la gestion des SLA

Comment configurer la synthèse des bases de données à des fins d’analyse

Comment créer des seuils et des alertes à l’aide de Citrix ADM

Comment désactiver la collecte de données URL à des fins d’analyse à partir de Citrix ADM

Comment afficher le type de vidéos diffusées en continu et le volume de données consommé à partir
de votre réseau

Comment afficher le débit de données de pointe pour une période donnée

Comment afficher l’efficacité du réseau

Gestion d’événements

Comment définir l’âge des événements sur Citrix ADM

Comment planifier un filtre d’événements à l’aide de Citrix ADM

Comment configurer des notifications par e‑mail répétées pour les événements provenant de Citrix
ADM

Comment supprimer des événements à l’aide de Citrix ADM
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Comment utiliser le tableau de bord des événements pour surveiller les événements

Comment créer des règles d’événement sur Citrix ADM

Comment faire pour modifier la gravité signalée des événements qui se produisent sur les instances
de Citrix ADC

Comment afficher le résumé des événements dans Citrix ADM

Comment afficher la sévérité des événements et les asymétries des pièges SNMP sur Citrix ADM

Comment exporter des messages syslog à l’aide de Citrix ADM

Comment supprimer les messages Syslog dans Citrix ADM

Comment configurer les paramètres de paramétrage pour les événements d’instance

Authentification

Comment activer les serveurs d’authentification externes de secours et en cascade

Comment ajouter des serveurs d’authentification RADIUS

Comment ajouter des serveurs d’authentification LDAP

Comment ajouter des serveurs d’authentification TACACS

Comment extraire un groupe de serveurs d’authentification dans Citrix ADM

Comment activer l’authentification locale de secours

Système Citrix ADM

Comment mettre à niveau Citrix ADM

Comment réinitialiser le mot de passe pour Citrix ADM

Comment générer un fichier de support technique pour Citrix ADM

Comment sauvegarder et restaurer votre serveur Citrix ADM dans le cadre d’un déploiement de
serveur unique

Comment sauvegarder et restaurer une configuration Citrix ADM dans une paire HA

Comment activer l’accès au shell pour les utilisateurs autres que ceux par défaut dans Citrix ADM

Comment configurer le serveur NTP sur Citrix ADM

Comment configurer les paramètres SSL pour Citrix ADM

Comment configurer l’intervalle de purge Syslog pour Citrix ADM

Comment afficher les informations d’audit de Citrix ADM
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Comment configurer les paramètres de notification système de Citrix ADM

Comment surveiller l’utilisation du processeur, de la mémoire et du disque de Citrix ADM

Comment configurer un groupe de chiffrement pour Citrix ADM

Comment créer des pièges, des gestionnaires et des utilisateurs SNMP sur Citrix ADM

Comment attribuer un nom d’hôte à un serveur Citrix ADM

Comment configurer les paramètres d’nettoyer du système pour Citrix ADM

Comment configurer les paramètres de sauvegarde du système à l’aide de Citrix ADM

Comment configurer et afficher les alarmes système sur Citrix ADM

Fonctions réseau

Comment générer des rapports pour les entités d’équilibrage de charge

Comment exporter ou planifier l’exportation de rapports sur les fonctions réseau

Vue d’ensemble

February 1, 2024

Citrix Application DeliveryManagement (ADM) est une solution de gestion centralisée qui simplifie les
opérations en fournissant aux administrateurs une visibilité à l’échelle de l’entreprise et en automa‑
tisant les tâches de gestion qui doivent être exécutées sur plusieurs instances. Vous pouvez gérer et
surveiller les produits demise en réseaudes applicationsCitrix, notammentCitrix ADCMPX,Citrix ADC
VPX, Citrix ADC SDX, Citrix ADC CPX, Citrix Gateway et Citrix SD‑WAN. Vous pouvez utiliser ADM pour
gérer, surveiller et dépanner l’ensemble de l’infrastructure globale de mise à disposition d’applica‑
tions à partir d’une console unifiée unique.

ADM est une appliance virtuelle qui s’exécute sur Citrix Hypervisor, VMware ESXi et Linux KVM. ADM
relève le défi de la visibilité des applications en collectant les informations détaillées suivantes sur le
trafic des applications Web et des postes de travail virtuels :

• informations au niveau de la session utilisateur

• Données de performance des pages Web

• qui circulent dans les instances ADC de votre site et fournissent des rapports exploitables.

ADMpermet aux administrateurs informatiques de dépanner et de surveiller demanière proactive les
problèmes des clients en quelques minutes.
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Caractéristiques et solutions

February 1, 2024

Citrix Application Delivery Management (ADM) fournit les fonctionnalités suivantes :

Analyse et gestion des applications

Analyse des performances des applications

App Score est le produit d’un système de notation qui définit les performances d’une application. Il
montre si l’application fonctionne bien en termes de réactivité, n’est pas vulnérable aux menaces et
si tous les systèmes sont opérationnels.

Analyses de sécurité des applications

Le tableau de bord de la sécurité des applications fournit une vue globale de l’état de sécurité de vos
applications. Par exemple, il affiche des mesures de sécurité clés telles que les violations de sécurité,
les violations de signature, les indices demenaces. Le tableaudebordAppSecurity affiche également
des informations relatives aux attaques telles que les attaques SYN, les attaques de petites fenêtres
et les attaques par saturation DNS pour les instances ADC découvertes.

Réseaux

Instances

Permet de gérer les instances Citrix ADC, Citrix Gateway, Citrix SD‑WAN et HAProxy.

Groupes d’instances

Vous permet de regrouper vos instances comme suit :

• Groupe statique : vous permet de définir un groupe de périphériques que vous pouvez utiliser
dans différentes tâches telles que les tâches de configuration, etc.

• Blocage IP privé : vous permet de regrouper vos instances en fonction de leur localisation géo‑
graphique.

Gestion d’événements

Lorsque l’adresse IP d’une instance ADC est ajoutée à ADM, un appel NITRO est envoyé par ADM et s’
ajoute implicitement commedestination d’interruption pour que l’instance reçoive ses interruptions
ou événements.

Les événements représentent des occurrences d’événements ou d’erreurs sur une instance ADC
gérée.
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Gestion des certificats

Citrix ADM simplifie désormais tous les aspects de la gestion des certificats pour vous. Grâce à une
console unique, vous pouvez établir des stratégies automatisées pour garantir l’émetteur, la force de
clé et les algorithmes corrects, tout en gardant un œil étroit sur les certificats inutilisés ou bientôt
expirés. Pour commencer à utiliser le tableau de bord SSL d’ADM et ses fonctionnalités, vous devez
comprendre ce qu’est un certificat SSL et comment utiliser ADM pour suivre vos certificats SSL.

Gestion de la configuration

Citrix ADM vous permet de créer des tâches de configuration qui vous aident à effectuer des tâches de
configuration, telles que la création d’entités, la configuration de fonctionnalités, la réplication des
modifications de configuration, les mises à niveau du système et d’autres activités de maintenance
en toute simplicité sur plusieurs instances. Les tâches et les modèles de configuration simplifient les
tâches administratives les plus répétitives en une seule tâche sur ADM.

Audit de configuration

Permet de surveiller et d’identifier les anomalies dans les configurations de vos instances.

• Conseil de configuration : permet d’identifier les anomalies de configuration.

• Modèle d’audit : permet de surveiller les modifications dans une configuration spécifique.

Rapports sur le réseau

Vous pouvez optimiser l’utilisation des ressources en surveillant les rapports de votre réseau sur
ADM.

Analytics

Web Insight

Fournit une visibilité sur les applications Web d’entreprise et permet aux administrateurs informa‑
tiques de surveiller toutes les applications Web desservies par Citrix ADC en fournissant une surveil‑
lance intégrée et en temps réel des applications. Web Insight fournit des informations critiques telles
que le temps de réponse des utilisateurs et des serveurs, ce qui permet aux entreprises informatiques
de surveiller et d’améliorer les performances des applications.

HDX Insight

Fournit une visibilité de bout en bout sur le trafic ICA transitant par Citrix ADC. HDX Insight permet aux
administrateurs d’afficher en temps réel les mesures de latence des clients et du réseau, les rapports
historiques, les données de performance de bout en bout et de résoudre les problèmes de perfor‑
mances.

Gateway Insight
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Fournit une visibilité sur les échecs rencontrés par les utilisateurs lors de la connexion, quel que soit le
mode d’accès. Vous pouvez afficher la liste des utilisateurs connectés à unmoment donné, ainsi que
le nombre d’utilisateurs actifs, le nombre de sessions actives, ainsi que les octets et licences utilisés
par tous les utilisateurs à unmoment donné.

Security Insight

Fournit une solution à volet unique pour vous aider à évaluer l’état de sécurité de vos applications et
à prendre des mesures correctives pour sécuriser vos applications.

SSL Insight

SSL Insight fournit une visibilité sur les transactions Web sécurisées (HTTPS) et permet aux admin‑
istrateurs informatiques de surveiller toutes les applications Web sécurisées desservies par l’Citrix
ADC en fournissant une surveillance intégrée et en temps réel et historique des transactions Web
sécurisées.

TCP Insight

TCP Insight fournit une solution simple et évolutive pour surveiller les métriques des techniques d’
optimisation et des stratégies (ou algorithmes) de contrôle de congestion utilisées dans les instances
ADC afin d’éviter la congestion du réseau lors de la transmission de données.

Video Insight

La fonctionnalité Video Insight fournit une solution simple et évolutivepour surveiller lesmesuresdes
techniques d’optimisation vidéo utilisées par les instances Citrix ADC afin d’améliorer l’expérience
client et l’efficacité opérationnelle.

WAN Insight

L’analyse WAN Insight permet aux administrateurs de surveiller facilement le trafic WAN accéléré et
non accéléré qui circule entre les appliances d’optimisationWAN du centre de données et des succur‑
sales. WAN Insight offre également une visibilité sur les clients, les applications et les succursales du
réseau afin de résoudre efficacement les problèmes réseau.

Orchestration

Orchestration dans le cloud

Permet l’intégration des produits Citrix ADC à l’orchestration cloud d’OpenStack. Citrix ADM et Open‑
Stack implémentent leurs API respectives, ce qui permet d’intégrer la fonctionnalité d’équilibrage de
charge (LBaaS) de l’instance Citrix ADC à l’orchestration cloud d’OpenStack.

Orchestration
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Citrix ADM prend en charge le SDN dans le réseau d’entreprise en s’intégrant aux contrôleurs SDN
de différents fournisseurs. ADM prend en charge VMware NSX Manager et Cisco Application Policy
Infrastructure Controller (APIC).

Architecture

February 1, 2024

LabasededonnéesCitrixApplicationDeliveryManagement (ADM)est intégréeauserveuret le serveur
gère tous les processus clés, tels que la collecte de données et les appels NITRO. Dans son magasin
de données, le serveur stocke un inventaire des détails d’instance, tels que le nom d’hôte, la version
du logiciel, la configuration en cours d’exécution et enregistrée, les détails du certificat, les entités
configurées sur l’instance. Un déploiement sur un seul serveur convient si vous souhaitez traiter de
petites quantités de trafic ou stocker des données pendant une durée limitée.

Actuellement, ADM prend en charge deux types de déploiements logiciels : un serveur unique et une
haute disponibilité.

L’image suivante montre les différents sous‑systèmes d’ADM et comment la communication se pro‑
duit entre le serveur ADM et les instances gérées.

Le sous‑systèmeServiced’ADMagit commeunserveurWebqui gère les requêtesHTTPet les réponses
envoyées aux sous‑systèmes d’ADM à partir de l’interface graphique ou de l’API, à l’aide des ports 80
et 443. Ces demandes sont envoyées aux sous‑systèmes via le bus de messages (système de traite‑
ment des messages) à l’aide du mécanisme IPC (communication inter‑processus). Une demande est
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envoyée au sous‑système Contrôle, qui traite les informations ou les envoie au sous‑système appro‑
prié. Chacun des autres sous‑systèmes (inventaire, livres de style, collecteur de données, configu‑
ration, décodeur AppFlow, Analytics AppFlow, Performances, Events, Entités, Gestionnaire de SLA,
Provisioner et Journal) a un rôle spécifique.

Les plug‑ins d’instance sont des bibliothèques partagées qui sont uniques à chaque type d’instance
pris en charge par ADM. Les informations sont transférées entre ADM et les instances gérées à l’aide
d’appels NITRO ou via le protocole SNMP, Secure Shell (SSH) ou Secure Copy (SCP). Ces informations
sont ensuite traitées et stockées dans la base de données interne (banque de données).

Comment Citrix ADM découvre des instances

February 1, 2024

Les instances sont des appliances Citrix ou des appliances virtuelles que vous souhaitez découvrir,
gérer et surveiller à partir de Citrix Application Delivery Management (ADM). Pour gérer et surveiller
ces instances, vous devez les ajouter au serveur Citrix ADM. Vous pouvez ajouter les appliances Citrix
et les appliances virtuelles suivantes à ADM :

• Instances Citrix ADC

– Citrix MPX

– Citrix VPX

– Citrix SDX

– Citrix CPX

– Citrix BLX

• Instances Citrix Gateway

• Instances Citrix SD‑WAN

Vous pouvez ajouter des instances lors de la configuration du serveur Citrix ADM pour la première fois
ou plus tard.

Remarque

Citrix ADM utilise l’adresse IP Citrix ADC (NSIP) des instances ADC pour la communication. ADM
peutégalementdétecter les instancesADCavecuneadresse IPdesous‑réseau (SNIP) sur laquelle
l’accèsdegestionest activé. Pourplusd’informations sur lesports qui doivent êtreouverts entre
les instances ADC et ADM, consultez Ports.

Si vous souhaitez ajouter une paire ADC HA à l’aide de SNIP, veillez à activer le mode INC (In‑
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dependent Network Configuration) sur la paire ADC HA. Pour plus d’informations sur l’ajout d’
instances, consultez la section Ajouter des instances.

Pour Citrix SD‑WANWO, ADMutilise l’adresse IP de gestion des instances pour la communication.

Vous ne pouvez pas ajouter d’instances Citrix SD‑WAN SE/PE dans ADM. Vous pouvez configurer
ADM en tant que collecteur AppFlow sur les appliances Citrix SD‑WAN SE/PE.

Lorsque vous ajoutez une instance au serveur ADM, le serveur s’ajoute implicitement commedestina‑
tion d’interruption pour l’instance et recueille l’inventaire de l’instance.

Le diagramme suivant décrit comment ADM découvre et ajoute implicitement des instances.

Comme indiqué dans le diagramme, les étapes suivantes sont exécutées implicitement par Citrix
ADM.

1. Citrix ADM utilise les détails du profil d’instance pour ouvrir une session sur l’instance. À l’aide
d’un appel ADC NITRO, ADM récupère les informations de licence de l’instance. Sur la base des
informations de licence, il détermine si l’instance est une instance ADC et le type de plate‑forme
ADC (par exemple, Citrix ADC MPX, ADC VPX, ADC SDX, ADC BLX ou Citrix Gateway). Lors de la
détection réussie de l’instance, elle est ajoutée à la base de données d’ADM.

Pour les instancesWOCitrix SD‑WAN, ADMnedétecte pas l’instance à l’aidedes informations de
licence. Il envoie une requête NITRO à l’instance pour vérifier le type et la version de l’instance.

Cette étape peut échouer si le profil d’instance n’inclut pas les informations d’identification
correctes. Pour les instances ADC MPX, ADC VPX, ADC SDX, ADC BLX et Citrix Gateway, cette
étape peut également échouer si les licences ne sont pas appliquées à l’instance.

Remarque

À l’aide du protocole HTTP, vous pouvez ajouter toutes les instances à ADM même si les
licences ne sont pas configurées sur les instances.
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2. ADM ajoute son adresse IP à la liste des destinations d’interruptions de l’instance. Cela permet
à ADM de recevoir des interruptions générées sur l’instance ADC.

Cette étape peut échouer si le nombre de destinations d’interruptions sur l’instance dépasse la
limite maximale de destinations d’interruptions. La limite maximale d’instances est de 20.

Pour les instancesWOCitrix SD‑WAN, ADMajoute son adresse IP en tant que gestionnaire SNMP
sur l’instance.

3. ADM collecte l’inventaire de l’instance en envoyant une demandeNITRO. Il recueille des détails
d’instance tels que le nom d’hôte, la version du logiciel, la configuration en cours d’exécution
et enregistrée, les détails du certificat, les entités configurées sur l’instance.

Cette étape peut échouer en raison de problèmes de réseau ou de pare‑feu.

Pour savoir comment ajouter des instances à ADM, consultez la section Ajouter des instances.

Vue d’ensemble de l’interrogation

February 1, 2024

L’interrogation est un processus dans le cadre duquel Citrix Application Delivery Management (ADM)
collecte certaines informations à partir d’instances de Citrix ADC. Vous avez peut‑être configuré
plusieurs instances Citrix ADC pour votre organisation, dans le monde entier. Pour surveiller vos
instances via Citrix ADM, Citrix ADM doit collecter certaines informations telles que l’utilisation du
processeur, l’utilisation de la mémoire, les certificats SSL, les fonctionnalités sous licence, les types
de licence, etc. à partir de toutes les instances ADC gérées. Voici les différents types d’interrogation
qui se produisent entre ADM et les instances gérées :

• Sondage d’instance

• Interprétation d’inventaire

• Collecte de données de performance

• Sondage de sauvegarde d’instance

• Sondage d’audit de configuration

• Interrogation de certificats SSL

• Sondage des entités

Citrix ADM utilise des protocoles tels que NITRO call, Secure Shell (SSH) et Secure Copy (SCP) pour
interroger les informations des instances Citrix ADC.
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Procédure d’interrogation par Citrix ADM des instances et des entités gérées

Citrix ADM interroge automatiquement à intervalles réguliers par défaut. Citrix ADM vous permet
également de configurer les intervalles d’interrogation pour certains types de sondages et vous per‑
met de sonder manuellement si nécessaire.

Le tableau suivant décrit les détails des types d’interrogation, de l’intervalle d’interrogation, du pro‑
tocole utilisé, etc. :

Type de sondage
Intervalle d’
interrogation

Informations
sondées Protocole utilisé

Configuration
des intervalles
d’interrogation

Sondage d’
instance

Toutes les 5
minutes (par
défaut)

Informations
statistiques telles
que l’état, les
requêtes HTTP
par seconde, l’
utilisation du
processeur, l’
utilisation de la
mémoire et le
débit.

Appel NITRO. Non

Interprétation d’
inventaire

Toutes les 60
minutes (par
défaut)

Détails de l’
inventaire tels
que la version de
construction, les
informations
système, les
fonctionnalités
sous licence et les
modes.

Appels NITRO et
SSH

Non

Collecte de
données de
performance

Toutes les 5
minutes (par
défaut)

Informations de
reporting du
réseau

Appel NITRO Non
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Type de sondage
Intervalle d’
interrogation

Informations
sondées Protocole utilisé

Configuration
des intervalles
d’interrogation

Sondage de
sauvegarde d’
instance

Toutes les 12
heures (par
défaut)

Fichier de
sauvegarde de l’
état actuel des
instances ADC
gérées

Appels NITRO,
SSH et SCP.

Oui. Accédez à
Réseaux >
Instances >
Citrix ADC.
Sélectionnez l’
instance et dans
la liste
Sélectionner
une action,
cliquez sur
Sauveg‑
arde/Restaurer .

Sondage d’audit
de configuration

Toutes les 10
heures (par
défaut)

Changements de
configuration qui
se produisent sur
les instances ADC
(par exemple,
configuration en
cours d’exécution
ou configuration
enregistrée)

Appel SSH, SCP et
NITRO

Oui. Accédez à
Réseaux > Audit
de configuration.
Dans la page
Audit de
configuration,
cliquez sur
Paramètres et
configurez l’
intervalle d’
interrogation
pour l’
interrogation d’
audit de
configuration.
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Type de sondage
Intervalle d’
interrogation

Informations
sondées Protocole utilisé

Configuration
des intervalles
d’interrogation

Vous pouvez
interroger
manuellement
les audits de
configuration et
ajouter
immédiatement
tous les audits de
configuration des
instances à Citrix
ADM. Pour ce
faire, accédez à
Réseaux > Audit
de configuration
et cliquez sur
Interroger
maintenant. La
page Interroger
maintenant vous
permet d’
interroger toutes
les instances ou
certaines du
réseau.

interrogation de
certificats SSL

Toutes les 24
heures (par
défaut)

Certificats SSL
installés sur les
instances Citrix
ADC.

Appels NITRO et
SCP

Oui. Accédez à
Réseaux >
Tableau de bord
SSL. Sur la page
Tableau de bord
SSL, cliquez sur
Paramètres pour
configurer l’
intervalle d’
interrogation
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Type de sondage
Intervalle d’
interrogation

Informations
sondées Protocole utilisé

Configuration
des intervalles
d’interrogation

Vous pouvez
interroger
manuellement
les certificats SSL
et ajouter
immédiatement
tous les
certificats des
instances à Citrix
ADM. Pour ce
faire, accédez à
Réseaux >
Tableau de bord
SSL et cliquez sur
Interroger
maintenant. La
page Interroger
maintenant vous
permet d’
interroger toutes
les instances ou
certaines du
réseau.
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Type de sondage
Intervalle d’
interrogation

Informations
sondées Protocole utilisé

Configuration
des intervalles
d’interrogation

Sondage des
entités

Toutes les 60
minutes (par
défaut)

Toutes les entités
configurées sur
les instances.
Une entité est
une stratégie, un
serveur virtuel,
un service ou une
action attachée à
une instance ADC.
Pour activer l’
interrogation des
entités,
reportez‑vous à la
section Activer ou
désactiver les
fonctionnalités
ADM.

NITRO appelle. Oui, mais ne peut
pas être réglé sur
moins de 10
minutes. Pour
configurer,
accédez à
Réseaux >
Fonctions
réseau. Dans la
page Fonction
réseaux, cliquez
sur Paramètres
pour configurer l’
intervalle d’
interrogation.
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Type de sondage
Intervalle d’
interrogation

Informations
sondées Protocole utilisé

Configuration
des intervalles
d’interrogation

Vous pouvez
interroger les
entités
manuellement et
ajouter
immédiatement
toutes les entités
des instances à
Citrix ADM. Pour
ce faire, accédez
à Réseaux >
Fonctions
réseau, puis
cliquez sur
Interroger
maintenant. La
page Sondage
maintenant vous
permet d’
interroger toutes
les instances ou
les instances
sélectionnées du
réseau

Remarque

En plus de l’interrogation, les événements générés par les instances ADC gérées sont reçus par
Citrix ADM via des interruptions SNMP envoyées aux instances. Par exemple, un événement est
généré en cas de défaillance du système ou demodification de la configuration.

Lors de la sauvegarde de l’instance, les fichiers SSL, les fichiers de certificat CA, lesmodèles ADC,
les informations de base de données, etc. sont téléchargés sur Citrix ADM. Lors d’un audit de
configuration, les fichiers ns.conf sont téléchargés et stockés dans le système de fichiers. Toutes
les informations collectées à partir des instances Citrix ADC gérées sont stockées en interne dans
la base de données.
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Différentesmanières de sonder les instances

Voici les différentes méthodes d’interrogation que Citrix ADM effectue sur les instances gérées :

• Sondagemondial des instances

• interrogation manuelle des instances

• Interrogation manuelle des entités

Sondagemondial des instances

Citrix ADM interroge automatiquement toutes les instances gérées du réseau en fonction de l’
intervalle que vous avez configuré. Bien que l’intervalle d’interrogation par défaut soit de 30minutes,
vous pouvez le définir en fonction de vos besoins en accédant à Réseaux > Fonctions réseau >
Paramètres.

Interrogationmanuelle des instances

Lorsque Citrix ADM gère de nombreuses entités, le cycle d’interrogation prend plus de temps pour
générer le rapport, ce qui peut entraîner l’affichage d’un écran vide ou le système peut toujours af‑
ficher des données antérieures.

Dans Citrix ADM, il existe une période d’intervalle d’interrogation minimale lorsque l’interrogation
automatique ne se produit pas. Si vous ajoutez une nouvelle instance Citrix ADC ou si une entité est
mise à jour, Citrix ADM ne reconnaît pas la nouvelle instance ou les mises à jour apportées à une en‑
tité avant la prochaine interrogation. De plus, il n’est pas possible d’obtenir immédiatement une liste
d’adresses IP virtuelles pour des opérations ultérieures. Vous devez attendre que la période mini‑
male d’interrogation s’écoule. Bien que vous puissiez effectuer un sondage manuel pour découvrir
les instances récemment ajoutées, cela entraîne l’interrogation de l’ensemble du réseau Citrix ADC,
ce qui crée une charge importante sur le réseau. Au lieu d’interroger l’ensemble du réseau, Citrix ADM
vous permet désormais d’interroger uniquement les instances et entités sélectionnées à unmoment
donné.

Citrix ADM interroge automatiquement les instances gérées pour collecter des informations à des
heures définies dans la journée. L’interrogation sélectionnée réduit le temps d’actualisation dont
Citrix ADM a besoin pour afficher l’état le plus récent des entités liées à ces instances sélectionnées.

Pour interroger des instances spécifiques dans Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Fonctions réseau.

2. Sur la page Fonctions réseau, en haut à droite, cliquez sur Sondagemaintenant .
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3. La page contextuelle Interroger maintenant vous offre une option pour interroger toutes les
instances Citrix ADC du réseau ou interroger les instances sélectionnées.

a) OngletToutes les instances : cliquez sur Commencer le sondage pour interroger toutes
les instances.

b) OngletSélectionner les instances ‑ sélectionnez les instances dans la liste

4. Cliquez sur Démarrer l’interrogation.

Citrix ADM lance l’interrogation manuelle et ajoute toutes les entités.

Interrogationmanuelle des entités

Citrix ADM vous permet également d’interroger uniquement quelques entités sélectionnées liées à
une instance particulière. Par exemple, vous pouvez utiliser cette option pour connaître le dernier
statutd’uneentitéparticulièredansune instance. Dansun tel cas, vousn’avezpasbesoind’interroger
l’instance dans son ensemble pour connaître l’état d’une entité mise à jour. Lorsque vous sélection‑
nez et interroger une entité, Citrix ADM interroge uniquement cette entité et met à jour l’état dans l’
interface graphique Citrix ADM.

Prenons l’exemple d’un serveur virtuel en panne . L’état de ce serveur virtuel est peut‑être passé àUP
avant le prochain sondage automatique. Pour afficher l’état modifié du serveur virtuel, vous pouvez
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demander uniquement à ce serveur virtuel afin que l’état correct soit immédiatement affiché sur l’
interface graphique.

Vouspouvezdésormais interroger les entités suivantespour connaître toutemise à jour de leur statut :
services, groupesde services, serveurs virtuels d’équilibragedecharge, serveurs virtuels de réduction
de cache, serveurs virtuels de commutationde contenu, serveurs virtuels d’authentification, serveurs
virtuels VPN, serveurs virtuels GSLB et serveurs d’applications.

Remarque

Si vous interrogez un serveur virtuel, seul ce serveur virtuel est interrogé. Les entités associées
telles que les services, les groupes de services et les serveurs ne sont pas interrogées. Si vous
devez interroger toutes les entités associées, vous devez interroger les entitésmanuellement ou
vous devez interroger l’instance.

Pour interroger des entités spécifiques dans Citrix ADM :

Par exemple, cette tâche vous aide à interroger les serveurs virtuels d’équilibrage de charge. De
même, vous pouvez interroger d’autres entités de fonction réseau aussi.

1. DansCitrixADM,accédezàRéseaux>Fonctionsréseau>Équilibragedecharge>Serveursvirtuels.

2. Sélectionnez le serveur virtuel qui affiche l’état DOWN, puis cliquez sur Interrogermaintenant.
L’état du serveur virtuel passe désormais à UP .

Gouvernance des données

February 1, 2024

Citrix collecte des statistiques sur vos déploiements Citrix Application Delivery Management (ADM)
afindecomprendre l’utilisationet l’échelledudéploiement. Les statistiques incluent l’état, l’état et le
modèle d’utilisation du déploiement d’ADMdans vos locaux. Les statistiques aident Citrix à résoudre
de manière proactive les problèmes liés à votre déploiement ADM.
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• Créez une identité client sur Citrix Cloud : pour envoyer des statistiques importantes sur l’
état et l’état d’ADM, ainsi que d’autres indicateurs du déploiement local d’ADM vers un compte
Citrix Cloud.

Après avoir créé une identité client, le « Cloud Connect » établit la connexion entre ADM sur site
et le service ADM en créant un compte Citrix Cloud. Consultez la section Configurer l’identité
du client.

• Configurer les scripts demaintenance ‑ Pour optimiser la basededonnées. L’optimisationde
la base de données peut créer des tables, modifier des colonnes, etc. La même fonctionnalité
« Cloud Connect » est utilisée pour configurer les scripts de maintenance. Consultez la section
Optimisation de la base dedonnées à

• Programme d’amélioration de l’expérience utilisateur client (CUXIP) ‑ Ce programme est
activé par défaut. Il collecte les données d’utilisation auprès de Citrix ADM. Ces données perme‑
ttent d’optimiser l’expérience d’ADM grâce à des workflows guidés, des articles de recherche,
des notifications sur les produits, des commentaires, des sondages, etc. Reportez‑vous à la sec‑
tion Programme d’amélioration de l’expérience utilisateur.

Configurer l’identité du client

Citrix Application Delivery Management (ADM) nécessite que vous vous authentifiiez sur l’interface
graphique d’ADM avant de commencer à accéder aux informations. Vous devez vous inscrire sur les
services Citrix Cloud avant de vous authentifier sur ADM. Fournissez les informations d’identification
de l’utilisateur Citrix Cloud sur l’interface graphique ADM. Pour de plus amples informations, consul‑
tez la section S’inscrire à Citrix Cloud.

Il existe différentes façons de vous authentifier sur Citrix ADM. Les sections suivantes décrivent les
workflows si vous êtes un nouvel utilisateur ou un utilisateur existant sur ADM.

Workflow 1 ‑ Si vous êtes un nouvel utilisateur

1. Terminez l’installation de Citrix ADM sur l’Hypervisor sélectionné.

2. Configurez les différentes adresses IP requises.

3. Dans un navigateur Web, tapez l’adresse IP de Citrix ADM.

4. Dans les champs Nom d’utilisateur et Mot de passe, entrez les informations d’identification
de l’administrateur.

La page Configurer l’identité du client s’ouvre dans laquelle vous devez vous identifier à l’
aide de vos informations d’identification Citrix Cloud.

Si vous n’avez pas créé de compte sur Citrix Cloud, cliquez sur Citrix Cloud pour vous inscrire.
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5. Cliquez sur Authentifier et indiquez votre adresse e‑mail que vous avez utilisée pour vous in‑
scrire sur Citrix Cloud.

6. Cochez la case à côté deJ’accepte de partager des donnéespour la télémétrie et cliquez sur
Soumettre.

Workflow 2 : si vous êtes un utilisateur existant qui effectue unemise à niveau vers la dernière
version d’ADM

1. Après avoir mis à niveau le Citrix ADM vers la dernière version, dans un navigateur Web, tapez l’
adresse IP du Citrix ADM.

2. Dans les champs Nom d’utilisateur et Mot de passe, entrez les informations d’identification
de l’administrateur.

3. La page Configurer l’identité du client s’ouvre dans laquelle vous devez vous identifier à l’
aide de vos informations d’identification Citrix Cloud.

Si vous n’avez pas créé de compte sur Citrix Cloud, cliquez sur Citrix Cloud pour vous inscrire.

4. Cliquez sur Authentifier et indiquez votre adresse e‑mail que vous avez utilisée pour vous in‑
scrire sur Citrix Cloud.

5. Activez la case à cocher à côté de « J’accepte de partager des données pour la télémétrie » et
cliquez sur Soumettre.

En tant qu’utilisateur existant, vous pouvez également configurer votre identité sur ADM ultérieure‑
ment de l’une des deux manières suivantes :

• Accédez à Système > Administration du système, puis cliquez sur Authentification.
• Cliquez sur le symbole du cloud en haut à droite de l’interface graphique ADM.
Une fois l’authentification réussie, la coche X se transforme en une coche de couleur verte.

Remarque

Assurez‑vous que les domaines suivants sont en liste blanche :

• *.citrixnetworkapi.net
• *.blob.core.windows.net

En téléchargeant vos données sur Citrix ADM et en utilisant les fonctionnalités Citrix ADM, vous ac‑
ceptez et consentez à ce que Citrix puisse collecter, stocker, transmettre, maintenir, traiter et utiliser
des informations techniques, utilisateur ou connexes sur vos produits et services Citrix.

Les informations reçues par Citrix sont toujours traitées conformément à la stratégie de confidential‑
ité de Citrix.com.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 58

https://onboarding.cloud.com/
https://www.citrix.com/about/legal/privacy/
https://www.citrix.com/about/legal/privacy/


NetScaler Application Delivery Management 13.0

Diagnostic et collecte de données

Citrix ADM collecte les données télémétriques suivantes à l’aide de l’identité du client :

• Actions effectuées dans ADM :

– Actions effectuées à l’aide de l’interface UI/API Citrix ADM.
– Actions effectuées à l’aide de l’interface du SDK Citrix ADM.
– Nombre d’opérations en une seule journée. Ce décompte inclut toutes les requêtes non
GET provenant de l’API ou de l’interface utilisateur.

– Nombre demises à niveau de ADC effectuées par ADM.

• Informations sur la licence Citrix ADM : nombre de serveurs virtuels autorisés.

• Statistiques clés :

– Nombre total de règles de l’événement.
– Nombre total de livres de style définis par l’utilisateur et définis par l’utilisateur.
– Nombre d’applications gérées et personnalisées.
– Nombre d’agents enregistrés.
– Débit global sur le Citrix ADC (Rx+Tx).
– Nombre d’instances gérées. Ce nombre inclut également les partitions d’administration.
– Nombre d’administrateurs utilisant Citrix ADM SaaS.

• Géolocalisation de Citrix ADM

• Informations de déploiement : ces informations incluent les types de déploiement tels que la
haute disponibilité, la reprise après sinistre et les agents ADM.

Pourquoi les données sont‑elles collectées ?

Les données de télémétrie collectées permettent de :

• Recommandez un dimensionnement et un déploiement corrects de Citrix ADM.
• Résoudre de manière proactive les problèmes liés aux déploiements sur site ADM.

Qui peut utiliser ces données ?

Citrix est l’unique propriétaire des informations collectées. Citrix a accès/collecte les informations
que vous nous fournissez volontairement. Nous ne vendonsni ne louons ces informations àpersonne.
Nous ne partageons pas vos informations avec des tiers extérieurs à notre organisation, sauf si cela
est nécessaire pour répondre à votre demande. Exemple : pour expédier une commande ou pour
résoudre des problèmes demanière proactive.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 59



NetScaler Application Delivery Management 13.0

Combien de temps conservons‑nous vos données ?

En règle générale, nous conservons les données personnelles/d’utilisation jusqu’à ceque l’utilisateur
utilise nos services. Oubien, nous avonsunautre objectif à atteindre. Par la suite, les données ne sont
pas conservées plus longtemps que ce qui est requis ou autorisé par la loi ou nécessaire à des fins de
reporting interne et de rapprochement.

Toutes les données de télémétrie sont stockées pendant une période n’excédant pas 13 mois ou 396
jours.

Optimisation des bases de données à l’aide de scripts

Les scriptsdemaintenance sontutiliséspour résoudre lesproblèmes liés à labasededonnées lorsdes
déploiements ADM locaux. Le logiciel ADM télécharge automatiquement les scripts de maintenance
debasededonnées àpartir du serviceADM, cequi permetde résoudreplus rapidement lesproblèmes
liés à la base de données. Auparavant, ces problèmes ont été résolus en exécutant manuellement les
scripts.

Avec cette fonctionnalité, le déploiement sur site d’ADM télécharge périodiquement les scripts de
maintenance de base de données à partir du service ADM. Pour ce faire, veillez à configurer l’identité
du client.

Les scripts de maintenance s’exécutent quotidiennement et chaque semaine. En outre, les scripts
peuvent créer des tables ou ajouter ou supprimer des colonnes pour améliorer les performances de
la base de données.

Programme d’amélioration de l’expérience utilisateur client

Chez Citrix Systems, notre objectif est de fournir à nos utilisateurs une expérience produit attrayante.
Leprogrammed’améliorationde l’expérienceutilisateur (CUXIP)utilisePendopourguider lesutil‑
isateurs dans certaines tâches courantesmais détaillées en leur fournissant des articles de recherche,
des guides intégrés à l’application, etc. Nous aidons également nos utilisateurs à rester au courant
de toutes les annonces récentes.

Quelles données d’utilisation sont collectées via CUXIP ?

Les données d’utilisation concernent uniquement les actions des utilisateurs. Également appelées
données au niveau des événements, les données d’utilisation incluent tout, des pages que les utilisa‑
teurs consultent sur un site Web au nombre de clics sur une fonctionnalité donnée. Les données d’
utilisation sont des informations précieuses sur la façon dont les utilisateurs se déplacent dans nos
applications. Ces données permettent d’optimiser l’expérience de nos utilisateurs.
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Voici quelques‑unes des données d’utilisation que nous collectons :

• Détails des pages vues, du temps passé sur chaque page.

• L’identifiant visiteur est un identifiant anonyme unique qui permet d’identifier le nombre de
visiteurs uniques sur une page.

• Statistiques de l’enquête : score, vues, nombre de soumissions, etc.

Comment CUXIP vous aide ?

Nous utilisons les données d’utilisation pour améliorer votre expérience avec ADM. Voici quelques‑
unes des manières dont nous avons l’intention d’améliorer l’expérience utilisateur des clients :

• Flux de travail guidés intégrés à l’application et possibilité de rechercher des articles pertinents.
• Participez à une enquête depuis l’application pour améliorer le produit.
• Restez au courant des dernières annonces et autres notifications.
• Postez une question ou un commentaire à l’équipe produit.

Comment fonctionne CUXIP ?

L’appliance Citrix ADM peut se trouver dans le réseau interne. Le navigateur doit avoir une connectiv‑
ité Internet pour bénéficier des avantages de l’assistance guidée sur CUXIP.

Comment puis‑je désactiver CUXIP sur mon ADM ?

Pour désactiver CUXIP, procédez comme suit dans l’interface graphique d’ADM :

1. Accédez à Système > Administration du système .
2. Dans Paramètres CUXIP, puis désactivez CUXIP.

Modifications apportées à notre Stratégie de confidentialité

Nous pouvons mettre à jour notre Stratégie de confidentialité de temps à autre. Nous vous in‑
formerons des modifications en publiant la nouvelle Stratégie de confidentialité sur cette page.
Nous vous en informerons par e‑mail et/ou par un avis bien visible sur notre Service, avant que la
modification n’entre en vigueur et mettrons à jour la « date d’entrée en vigueur » en haut de cette
Stratégie de confidentialité.

Nous vous conseillons de consulter périodiquement la présente Stratégie de confidentialité pour
tout changement. Les modifications apportées à cette stratégie de confidentialité entrent en vigueur
lorsqu’elles sont publiées sur la page de stratégie de confidentialité Citrix .
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Références

Stratégie de confidentialité Citrix : https://www.citrix.com/about/legal/privacy/

Licences

February 1, 2024

Citrix Application Delivery Management (ADM) nécessite une licence Citrix ADC vérifiée pour gérer et
surveiller les instances Citrix ADC, lorsque les instances sont découvertes via le protocole https.

Vouspouvezgérer et surveiller n’importequelnombred’instancesetd’entités sans licence. Toutefois,
vous ne pouvez gérer que 30 applications découvertes sur l’App Dashboard et afficher les données d’
analyse de 30 serveurs virtuels sans demander de licence. Au‑delà de 30 applications découvertes ou
de 30 serveurs virtuels, vous devez acheter et appliquer une licence.

Fonctionnalités
de Citrix ADM

[GRATUIT] La
licence Citrix ADM
n’est pas requise
quel que soit le
nombre de
serveurs virtuels

La licence Citrix
ADM est requise
pour plus de 30
serveurs virtuels

Exigence de
licence Citrix ADC

Analytics Web Insight Non Oui Sans objet

HDX Insight* Non Oui Avancé (reporting
< 1 heure)
Premium
(reporting =
illimité)

Security Insight Non Oui Licence Premium
(ou) Advanced
avec App Firewall

SSL Insight Non Oui Sans objet

Gateway Insight Non Oui Avancé (reporting
< 1 heure)
Premium
(reporting =
illimité)

TCP Insight Non Oui Sans objet
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Fonctionnalités
de Citrix ADM

[GRATUIT] La
licence Citrix ADM
n’est pas requise
quel que soit le
nombre de
serveurs virtuels

La licence Citrix
ADM est requise
pour plus de 30
serveurs virtuels

Exigence de
licence Citrix ADC

Video Insight Non Oui Premium (série
Citrix‑T 1000,
VPX‑T)

WAN Insight Non Sans objet Utiliser l’édition
d’optimisation
des instances
Citrix SD‑WAN
(WANOP)

Applications

Statistiques des
applications
(Tableau de bord
de l’application,
Tableau de bord
de la sécurité de l’
application)

Non Oui Les informations
relatives au Web
App Firewall
Citrix ADC sur le
tableau de bord
de l’application
et le tableau de
bord de sécurité
de l’application
nécessitent une
licence Premium
(ou) Advanced
with App Firewall.

StyleBooks Oui Non Sans objet

Réseaux

Serveur de
licences

Oui Non Sans objet
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Fonctionnalités
de Citrix ADM

[GRATUIT] La
licence Citrix ADM
n’est pas requise
quel que soit le
nombre de
serveurs virtuels

La licence Citrix
ADM est requise
pour plus de 30
serveurs virtuels

Exigence de
licence Citrix ADC

Gestion de l’
inventaire :
tableau de bord
de l’
infrastructure,
groupes d’
instances,
tableau de bord
des instances et
sites

Oui Non Sans objet

Gestion des
événements et
Syslog

Oui Non Sans objet

Tâches de
configuration,
audit de
configuration et
conseils de
configuration

Oui Non Sans objet

Rapports réseau
(au niveau de l’
instance)

Oui Non Sans objet

Rapports réseau
(au niveau du
serveur virtuel)

Oui Non Sans objet

Fonctions réseau
(visibilité et
gestion des
serveurs virtuels,
des services, des
groupes de
services, des
serveurs)

Oui Non Sans objet
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Fonctionnalités
de Citrix ADM

[GRATUIT] La
licence Citrix ADM
n’est pas requise
quel que soit le
nombre de
serveurs virtuels

La licence Citrix
ADM est requise
pour plus de 30
serveurs virtuels

Exigence de
licence Citrix ADC

Gestion,
surveillance et
tableau de bord
des certificats
SSL (au niveau de
l’instance)

Oui Non Sans objet

Tableau de bord
des certificats
SSL (au niveau du
serveur virtuel)

Oui Non Sans objet

System

Authentification
RBAC et externe
(niveau d’
instance)

Oui Non Sans objet

RBAC et
authentification
externe

Oui Non Sans objet

Orchestration

Intégration à
OpenStack

Oui Non Sans objet

Intégration à
VMware NSX

Oui Non Sans objet

Intégration Cisco
APIC

Oui Non Sans objet

Intégration de
conteneurs

Oui Non Sans objet

Équilibreurs de
charge tiers
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Fonctionnalités
de Citrix ADM

[GRATUIT] La
licence Citrix ADM
n’est pas requise
quel que soit le
nombre de
serveurs virtuels

La licence Citrix
ADM est requise
pour plus de 30
serveurs virtuels

Exigence de
licence Citrix ADC

HAProxy :
visibilité sur l’
hôte/l’instance/le
backend/les
serveurs/le front
end,
configuration du
téléchargement
ou du
chargement et
redémarrage de l’
appliance.

Oui Non Sans objet

Tableau de bord
des applications

Non Oui (nécessite
une licence
distincte)

Sans objet

*Pour l’intégration de Citrix Director avec la prise en charge Citrix ADM, Citrix Director doit disposer d’
une licence Premium.

Les licences pour plus de serveurs virtuels sont disponibles dans des packs de serveurs virtuels de 10.
Vous pouvez obtenir une licence valide et ajouter les licences sur les serveurs Citrix ADMvia l’interface
graphique Citrix ADM.

Haute disponibilité

Le serveur Citrix ADMpeut contenir des licences VIP, CICOet de capacité groupée. Lorsque les licences
sont émises à un serveur ADM, les licences sont liées à l’ID hôte du serveur. De plus, l’attribution de
licences à un autre serveur ADM est restreinte.

Si vous configurez unepaire ADMhaute disponibilité en tant que serveur de licences, les serveurs prin‑
cipal et secondaire doivent avoir les mêmes fichiers de licence. Par conséquent, dans le déploiement
ADM haute disponibilité, Citrix ADM prend en charge vous attribuer les mêmes fichiers de licence aux
deux serveurs.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 66



NetScaler Application Delivery Management 13.0

Remarque

• Si vous avez installé Citrix ADM 12.1.49.x ou des versions antérieures, vous bénéficiez d’un
délai de grâce de 30 jours pour conserver les licences sur le nœud secondaire. Après le délai
de grâce, vous devez contacter Citrix pour réhéberger la licence d’origine.

• Pour les versions 12.1.50.x ou ultérieures, la licence Citrix ADM est automatiquement syn‑
chronisée avec le nœud secondaire.

• Les licences regroupées sont automatiquement synchronisées avec le nœud secondaire à
partir de la version 12.1.50.x ou ultérieure.

Comment les licences sont‑elles synchronisées entre les nœuds haute disponibilité ADM ?

Chaque fois qu’un basculement se produit, le serveur secondaire assume le rôle du serveur princi‑
pal. L’ID d’hôte réel du serveur principal est configuré comme ID d’hôte virtuel du nouveau serveur
principal. Les fichiers de licence reconnaissent le nouveau serveur principal à l’aide de l’ID d’hôte
virtuel.

• ID d’hôte réel ‑ Cet ID est généré à partir d’une adresse MAC du serveur ADM. Chaque
déploiement autonome ADM possède un ID d’hôte unique.

• ID d’hôte virtuel ‑ Cet ID est généré automatiquement pendant le déploiement HA. L’ID d’hôte
réel d’un serveur principal ADMest utilisé comme IDd’hôte virtuel d’un serveur secondaire. Cet
ID est stockédans la base dedonnées ADMsous un format crypté et lesmodifications apportées
à cet ID sont restreintes. L’ID d’hôte virtuel est préféré au véritable ID d’hôte.
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Supposons queNode‑1 est le serveur principal et Node‑2 est le serveur secondaire. L’ID d’hôte virtuel
de Node‑1 est synchronisé avec Node‑2.

1. Les fichiers de licence disponibles dans Node‑1 sont synchronisés avec Node‑2.

2. Tous les nouveaux fichiers de licence sur Node‑1 sont synchronisés périodiquement sur Node‑2.

3. ADM s’assure que le serveur de licences s’exécute uniquement sur Node‑1 afin d’éviter le dou‑
blement de la capacité de licence.

4. Les instances Citrix ADC extraient les licences de Node‑1 à l’aide de l’adresse IP flottante.

Les licences sont verrouillées sur les instances ADC. Pour extraire des licences d’un Citrix ADM HA,
les instances nécessitent l’adresse IP de l’appliance spécifique. Lorsque vous appliquez des licences
sur un serveur principal, ce dernier sera chargé des licences et applique toutes les licences futures
sur cette instance. Vous pouvez supprimer des licences uniquement du serveur sur lequel vous avez
installé les licences.

Orchestration

Le module d’orchestration est indépendant des licences et est toujours disponible.
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Mettre à niveau les licences de serveur virtuel

Vous pouvezmettre à niveau les licences sur Citrix ADMpour surveiller et gérer davantage de serveurs
virtuels hébergés sur les appliances Citrix ADC.

Pourmettre à niveau les licences de votre appliance :

1. Ouvrez une session sur Citrix ADMà l’aide des informations d’identification de l’administrateur.

2. Accédez à Réseaux > Licences > Paramètres.

3. Dans le volet de détails, accédez à License Files, puis sélectionnez l’une des options suivantes :

• Téléchargez des fichiers de licence à partir d’un ordinateur local. Si une licence est
déjà présente sur votre ordinateur local, cliquez surParcourir et sélectionnez le fichier de
licence (.lic) que vous souhaitez utiliser pour allouer vos licences. Cliquez surTerminer.

• Utilisez le code d’activation de licence. Citrix envoie par e‑mail le code d’accès à la li‑
cenceque vous avez achetée. Entrez le coded’accès à la licencedans la zonede texte, puis
cliquez surObtenir des licences.

Remarque

Si vous sélectionnez cette option, Citrix ADM doit être connecté à Internet ou un serveur
proxy doit être disponible.

4. Vous pouvez ajouter d’autres licences à partir de la page Paramètres de licence à tout moment.

Vérification

Vous pouvez vérifier les licences installées sur votre Citrix ADM en accédant àSystème > Licensing&
Analytics.
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Gérer les serveurs virtuels

Vous pouvez sélectionner les serveurs virtuels ou les serveurs virtuels tiers que vous souhaitez gérer
et surveiller via Citrix ADM.

Points à noter

• Par défaut, Citrix ADM octroie automatiquement des licences aux serveurs virtuels de
manière aléatoire après chaque cycle d’interrogation du serveur virtuel.

• Si le nombre total de serveurs virtuels découverts dans votre Citrix ADM est inférieur au
nombre de licences de serveur virtuel installées, Citrix ADM, par défaut, octroie des licences
à tous les serveurs virtuels.

Pour sélectionnermanuellement les serveurs virtuels oupour limiter les licences aux serveurs virtuels
limités, vous devez d’abord désactiver la licence automatique des serveurs virtuels, puis sélectionner
les serveurs virtuels que vous souhaitez gérer.

Désactiver les serveurs virtuels sous licence automatique

1. Accédez à Système > Licences et analyses.

Le tableau de bord affiche les licences de serveur virtuel disponibles, les serveurs virtuels gérés
ainsi que le type de serveur virtuel et les informations d’expiration de licence.

2. Dans Allocation de licence de serveur virtuel, désactivez les serveurs virtuels sous licence
automatique et sélectionnez automatiquement les serveurs virtuels non adressables.
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Sélectionner des serveurs virtuels tiers pour l’octroi de licences

1. Accédez à Système > Licences et analyses.

Le tableau de bord affiche les licences de serveur virtuel disponibles, les serveurs virtuels gérés
ainsi que le type de serveur virtuel et les informations d’expiration de licence.

2. Dans Récapitulatif des serveurs virtuels tiers, désactivez la sélection automatique des
serveurs virtuels tiers.
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Appliquer manuellement des licences de serveur virtuel

Vous pouvez appliquer manuellement des licences à un serveur virtuel individuel.

1. Dans Allocation de licences de serveur virtuel, sélectionnez Configurer les licences.

La page Tous les serveurs virtuels s’affiche.

2. Filtrer les serveurs virtuels sans licence à l’aide de la propriété : Licensed: No.

3. Sélectionnez le serveur virtuel pour lequel vous souhaitez obtenir une licence.

4. Cliquez sur Licence.

Configuration des licences de serveur virtuel basées sur des stratégies

Vous pouvez configurer une stratégie pour appliquer une licence aux serveurs virtuels. Cette stratégie
contrôle lenombrede serveurs virtuelspour lesquels vous souhaitezobtenir une licenceautomatique.
Il applique également les licences aux serveurs virtuels des instances sélectionnées uniquement.

Cliquez surModifier les stratégies et vous pouvez spécifier les éléments suivants :

• Définissez la limite des serveurs virtuels sur les instances CPX séparément pour appliquer des
licences. L’ADM applique une licence aux serveurs virtuels sur des instances CPX jusqu’à con‑
currence d’une limite spécifiée.

Important

Cette limite s’applique aux instances CPX, à l’exception des types de déploiement sidecar.

Pour afficher les instances CPX des types de déploiement sidecar, filtrez les serveurs
virtuels à l’aide de la propriété : License Type: Freely Managed.

• Définissez la limite des serveurs virtuels sur certaines instances ADC (MPX/VPX/BLX) pour ap‑
pliquer des licences. L’ADM applique des licences aux serveurs virtuels sur les instances ADC
jusqu’à une limite spécifiée.

• Sélectionnez les instances ADC prioritaires pour appliquer les licences de serveur virtuel. Par
conséquent, l’ADMpeut appliquer une licence aux serveurs virtuels des instances sélectionnées
uniquement.
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Afficher les serveurs virtuels sous licence

Une fois les licences appliquées aux serveurs virtuels, vous pouvez consulter les serveurs virtuels sous
licence ou les serveurs virtuels tiers sur la page Licensing & Analytics . Pour afficher les serveurs
virtuels sous licence, effectuez les opérations suivantes :

1. Accédez à Système > Licences et analyses.

2. Cliquez sur le type de serveur virtuel dans la section Licence totale du Récapitulatif des li‑
cences de serveurs virtuels.

Configurer la prise en charge automatique des licences pour les serveurs virtuels non
adressables

Par défaut, Citrix ADMn’applique pas automatiquement les licences aux serveurs virtuels non adress‑
ables. Pour obtenir des licences de serveurs virtuels non adressables, vous devez désactiver l’option
de licenceautomatiqueet sélectionnermanuellement les serveurs virtuels nonadressables. Cela aug‑
mente vos efforts pour sélectionnermanuellement les serveurs non adressables initialement lorsque
vous appliquez les licences. Vousdevez également sélectionnermanuellement les nouveaux serveurs
virtuels non adressables chaque fois qu’ils sont ajoutés à votre réseau.

Citrix ADM fournit une option dans Citrix ADM sousVirtual Server License Allocation. Si vous activez
l’option Sélection automatique des serveurs virtuels non adressables, appliquez automatique‑
ment les licences des serveurs virtuels non adressables.
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Remarque

• Par défaut, Citrix ADM ne sélectionne toujours pas automatiquement les serveurs virtuels
non adressables pour les licences.

• L’analyse des applications (App Dashboard) est la seule analyse prise en charge actuelle‑
ment sur les serveurs virtuels non adressables sous licence.

Contrôles d’expiration pour les licences de serveurs virtuels

Vous pouvez désormais afficher l’état et définir des alertes pour l’expiration de la licence de serveur
virtuel dans Citrix ADM.

Pour afficher l’état des licences :

1. Accédez à Réseaux> Licences > Licences système.

2. Dans la section Informations sur l’expiration de la licence, vous trouverez les détails des li‑
cences qui vont expirer :

• Fonctionnalité : Type de licence qui va expirer.

• Nombre : nombre de serveurs virtuels ou d’instances concernés.

• Jours d’expiration : nombre de jours restants avant l’expiration.

Pour configurer les paramètres de notification des licences :

1. Accédez à Réseaux > Licences > Paramètres.

2. Dans la sectionParamètres de notification, cliquez sur l’icône en forme de crayon etmodifiez
les paramètres.

• Profil d’e‑mail : profil d’e‑mail ou liste de distribution pour l’envoi de notifications
lorsque les licences atteignent le seuil ou expirent.

• SMS (SMS) : profil SMS ou liste de distribution permettant d’envoyer des notifications
lorsque les licences atteignent le seuil ou arrivent à expiration.

• Slack ‑ Spécifiez les détails du profil Slack.

• Alertes PagerDuty ‑ Spécifiez un profil PagerDuty. En fonction des paramètres de notifi‑
cation configurés dans votre portail PagerDuty, une notification est envoyée lorsque vos
certificats sont sur le point d’expirer.

• M’avertir : définissez le pourcentage de licences regroupées pour informer les adminis‑
trateurs par e‑mail ou SMS.
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• Seuil d’expiration de licence : Nombre de jours avant l’expiration du nombre de licences
déterminé par le seuil d’alerte.

• Expiration des licences : nombre de jours restants avant l’expiration.

Configuration système requise

February 1, 2024

Avant d’installer Citrix Application Delivery Management (ADM), vous devez comprendre la configura‑
tion logicielle requise, la configuration requise pour le navigateur, les informations de port, les infor‑
mations de licence et les limitations.

Configuration requise pour Citrix ADM

Composant Exigences

RAM 32 GB

CPU virtuel 8 processeurs

Remarque : Citrix recommande d’utiliser la
technologie SSD (Solid State Drive) pour les
déploiements Citrix ADM.

Espace de stockage L’espace de stockage par défaut requis est de
120 Go. Les besoins réels de stockage dépendent
de l’estimation de la taille de Citrix ADM. Utilisez
le calculateur de taille mentionné dans la
section Limites maximales (numéro de page 7)
du Guide de déploiement Citrix ADM HA. Ce
guide est disponible sur notre site de
téléchargement, sous NetScaler MAS Release
12.1 > Versions antérieures. Remarque : vous
avez besoin d’un compte Citrix pour accéder au
guide de déploiement et à la calculatrice de
dimensionnement.
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Composant Exigences

Si votre besoin de stockage Citrix ADM dépasse
120 Go, vous devez connecter un disque
supplémentaire. Vous ne pouvez ajouter qu’un
seul disque supplémentaire.
Citrix vous recommande d’estimer le stockage et
d’attacher un disque supplémentaire au
moment du déploiement initial.
Pour plus d’informations, consultez Comment
attacher un disque supplémentaire à Citrix ADM.

Interfaces réseau virtuelles 1

Débit 1 Gbit/s ou 100 Mbit/s

Remarque

Citrix ADM n’est pas pris en charge par les chipsets AMD.

Configuration requise pour l’agent sur site Citrix ADM

Composant Exigences

RAM 32 GB

CPU virtuel 8 processeurs

Espace de stockage 30 GB

Interfaces réseau virtuelles 1

Débit 1 Gbit/s

Remarque

L’agent Citrix ADM n’est pas pris en charge par le chipset AMD.

Versionminimale de Citrix ADC requise pour les fonctionnalités Citrix ADM

Important

Laversionet la versiondeCitrix ADMdoivent êtreégalesousupérieuresà cellesde votre version
et build de Citrix ADC. Par exemple, si vous avez installé Citrix ADM12.1 Build 50.39, assurez‑vous
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d’avoir installé Citrix ADC 12.1 Build 50.28/50.31 ou une version antérieure.

Fonctionnalités de Citrix ADM Version du logiciel Citrix ADC

StyleBooks 10.5 et versions ultérieures

Prise en charge d’OpenStack/CloudStack 11.0 et versions ultérieures, si une partition est
requise
11.1 et versions ultérieures, si une partition sur
un réseau local virtuel partagé est requise

Prise en charge de NSX 11.1 Build 47.14 et versions ultérieures (VPX)

Assistance Mesos/Marathon 10.5 et versions ultérieures

Sauvegarde/restauration Pour Citrix ADC, 10.1 et versions ultérieures

Pour Citrix SDX, 11.0 et versions ultérieures

Surveillance, création de rapports et
configuration à l’aide des tâches

10.1 et versions ultérieures

Fonctionnalités d’analyse

Web Insight 10.5 et versions ultérieures

HDX Insight 10.1 et versions ultérieures

Security Insight 11.0.65.31 et versions ultérieures

Gateway Insight 11.0.65.31 et versions ultérieures

Insight du cache 10.5 et versions ultérieures*

SSL Insight 12.0 et versions ultérieures

* Les métriques de cache intégrées ne sont pas prises en charge dans Citrix ADM avec les instances
Citrix ADC exécutant la version 11.0 build 66.x.

Configuration requise pour la gestion des instances Citrix SD‑WAN

Matrice d’interopérabilité des éditions/versions de la plate‑forme Citrix SD‑WAN et des
fonctionnalités Citrix ADM
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Édition Plateforme
Citrix SD‑WAN
WANOP Citrix SD‑WAN SE Citrix SD‑WAN PE

Détection Oui Oui Oui

Configuration Oui Non Non

Surveillance Oui Non Non

Rapports (rapports
réseau)

Oui Non Non

Gestion des
événements

Oui Non Non

HDX Insight Oui Non Non

WAN Insight Oui Non Non

HDX Insight
(déploiement à sauts
multiples)

Oui Oui Non

Clients légers pris en charge pour les instances Citrix SD‑WAN

Citrix ADM prend en charge les clients légers suivants pour surveiller les déploiements Citrix SD‑WAN
:

• Client léger Dell Wyse WTOSmodèle R10L Rx0L

• NComputing N400

• Dell Wyse WTOSmodèle CX0 C00X Xenith

• Dell Wyse WTOSmodèle TXO T00X Xenith2

• Modèle CX0 C10LE WTOS de Dell Wyse

• Client léger HDX Dell Wyse WTOSmodèle R00LX Rx0L

• Dell Wyse Enhanced SUSE Linux Enterprise, modèle Dx0D, D50D

• Client léger Dell Wyse ZX0 Z90D7 (WES7)

Configuration requise pour les analyses Citrix ADM

Versionsminimales de Citrix Virtual Apps and Desktops requises pour les fonctionnalités de
Citrix ADM
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Fonctionnalités de Citrix ADM Version Citrix Virtual Apps and Desktops

HDX Insight Citrix Virtual Apps and Desktops 7.0 et versions
ultérieures

Remarque

La fonctionnalitéCitrixGateway (appeléeAccessGatewayEnterprisepour les versions9.3 et 10.x)
doit être disponible sur l’instance Citrix ADC. Citrix ADM ne prend pas en charge les appliances
Access Gateway Standard autonomes.

Citrix ADM peut générer des rapports pour les applications publiées sur Citrix Virtual Apps ou Citrix
Virtual Desktops et accessibles via Citrix Receiver. Toutefois, cette fonctionnalité dépend du système
d’exploitation sur lequel Receiver est installé. Actuellement, un Citrix ADC n’analyse pas le trafic ICA
pour les applications ou les postes de travail accessibles via Citrix Receiver s’exécutant sur les sys‑
tèmes d’exploitation iOS ou Android.

Clients légers pris en charge pour des informations HDX

• Clients légers Dell Wyse Windows

• Clients légers basés sur Dell Wyse Linux

• Clients légers basés sur Dell Wyse ThinOS

• Clients légers basés sur Ubuntu 10ZiG

• IGEL UD3 W7+ (M340)

• IGEL UD3 W7 (M340C)

Licence d’instance Citrix ADC requise pour HDX Insight

Les données collectées par Citrix ADMpour HDX Insight dépendent de la version et des licences des in‑
stances Citrix ADC surveillées. Les rapports HDX Insight sont affichés uniquement pour les appliances
Citrix ADC Premium et Advanced exécutant les versions 10.5 et ultérieures.

Licence/Durée
Citrix ADC

5minutes 1 heure 1 jour 1 semaine
1 mois

Standard Non Non Non Non Non
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Advanced Oui Oui Non Non Non

Premium Oui Oui Oui Oui Oui

Hyperviseurs pris en charge

Le tableau suivant répertorie les hyperviseurs pris en charge par Citrix ADM.

Hyperviseur Versions

Citrix Hypervisor 7.1 et 7.4

VMware ESX 6,0, 6,5, 6,7 et 7,0

Microsoft Hyper‑V 2012 R2 et 2016

KVM générique RHEL 7.4 et Ubuntu 16.04

Systèmes d’exploitation et versions de Receiver prises en charge

Le tableau suivant répertorie les systèmes d’exploitation pris en charge par Citrix ADM et les versions
de Citrix Receiver actuellement prises en charge par chaque système :

Système d’exploitation Version de Receiver

Windows Édition standard 4.0

Linux 13.0.265571 et versions ultérieures

Mac 11.8, build 238301 et versions ultérieures

HTML5 1.5*

Appli Chrome 1.5*

* Applicable avec Citrix CloudBridge (Citrix SD‑WANWANOP) version 7.4 et ultérieure.

Navigateurs pris en charge

Le tableau suivant répertorie les navigateurs Web pris en charge par Citrix ADM :
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Navigateur Web Version

Microsoft Edge 79 et versions ultérieures

Google Chrome 51 et versions ultérieures

Safari 10 et versions ultérieures

Mozilla Firefox 52 et versions ultérieures

Ports supportés

Citrix ADM utilise l’adresse IP Citrix ADC (connue sous le nom NSIP) pour communiquer avec Citrix
ADC. Vous pouvez utiliser l’agent ADMcomme intermédiaire entre l’instanceADCet ADMou l’instance
SD‑WAN et ADM. Pour établir une communication avec ces serveurs, ouvrez les ports requis.

Remarque

Si vous avez configuré Citrix ADC en mode Haute disponibilité, Citrix ADM utilise l’adresse IP du
sous‑réseau Citrix ADC (Management SNIP) pour communiquer avec Citrix ADC. Pour la commu‑
nication à l’aide de SNIP avec Citrix ADM, les ports requis restent les mêmes.

Schéma des ports réseau pour un déploiement sans agent :
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Diagramme des ports réseau pour le déploiement qui inclut l’agent ADM :

Les sections suivantes expliquent les ports requis et leur but :

• Serveur ADM
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• Agent ADM
• Instance ADC ou SD‑WAN
• Serveurs externes

Ports pour le serveur ADM

Ce tableau explique les ports requis qui doivent être ouverts sur le serveur ADM.

Port Type Détails
Direction de la
communication

5454 et 22 TCP Port par défaut pour la
communication et la
synchronisation de
base de données entre
les nœuds Citrix ADM
enmode haute
disponibilité.

Nœud principal Citrix
ADM vers le nœud
secondaire Citrix ADM

443/8443/7443 TCP Port pour la
communication entre
l’agent Citrix ADM et
Citrix ADM.

L’agent Citrix ADM
initie la
communication avec
Citrix ADM. Citrix ADM
et l’agent interagissent
ensuite l’un avec l’
autre.

Si les instances ADMet ADCn’utilisent pas d’agent de communication, assurez‑vous d’ouvrir les ports
suivants sur le serveur ADM :

Port Type Détails
Direction de la
communication

80/443 TCP Pour les
communications
NITRO entre Citrix ADM
et Citrix ADC ou une
instance Citrix
SD‑WAN.

Agent Citrix ADM vers
Citrix ADC et Citrix ADC
vers Citrix ADM
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Port Type Détails
Direction de la
communication

4739 UDP Pour la
communication
AppFlow à partir d’une
instance Citrix ADC ou
Citrix SD‑WAN vers
Citrix ADM.

Citrix ADC ou Citrix
SD‑WAN vers Citrix
ADM agent

162 UDP Pour recevoir des
événements SNMP de
l’instance Citrix ADC
vers Citrix ADM.

Agent Citrix ADC vers
Citrix ADM

514 UDP Pour recevoir des
messages syslog à
partir d’une instance
Citrix ADC ou Citrix
SD‑WAN vers Citrix
ADM.

Citrix ADC ou Citrix
SD‑WAN vers Citrix
ADM agent

5557/5558 TCP Pour la
communication
logstream (pour
Security Insight, Web
Insight et HDX Insight)
de Citrix ADC à Citrix
ADM.

Citrix ADC vers Citrix
ADM

5005 TCP Port pour échanger les
pulsations entre les
nœuds HA.

Nœud principal à
nœud secondaire
Citrix ADM. Nœud
secondaire à nœud
principal Citrix ADM.

Ports pour l’agent ADM

Ce tableau explique les ports requis qui doivent être ouverts sur l’agent ADM.
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Port Type Détails
Direction de la
communication

80/443 TCP Pour les
communications
NITRO entre Citrix ADM
et Citrix ADC ou une
instance Citrix
SD‑WAN.

Agent Citrix ADM vers
Citrix ADC et Citrix ADC
vers Citrix ADM

4739 UDP Pour la
communication
AppFlow à partir d’une
instance Citrix ADC ou
Citrix SD‑WAN vers
Citrix ADM.

Citrix ADC ou Citrix
SD‑WAN vers Citrix
ADM agent

162 UDP Pour recevoir des
événements SNMP de
l’instance Citrix ADC
vers Citrix ADM.

Agent Citrix ADC vers
Citrix ADM

514 UDP Pour recevoir des
messages syslog à
partir d’une instance
Citrix ADC ou Citrix
SD‑WAN vers Citrix
ADM.

Citrix ADC ou Citrix
SD‑WAN vers Citrix
ADM agent

5557/5558 TCP Pour la
communication
logstream (pour
Security Insight, Web
Insight et HDX Insight)
de Citrix ADC à Citrix
ADM.

Citrix ADC vers Citrix
ADM

Ports pour instances ADC et SD‑WAN

Ce tableau explique les ports requis qui doivent être ouverts sur les instances Citrix ADC et SD‑WAN.
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Port Type Détails
Direction de la
communication

80/443 TCP Pour la
communication NITRO
depuis Citrix ADM vers
Citrix ADC ou Citrix
SD‑WAN instance.443.
Pour la
communication NITRO
entre les serveurs
Citrix ADM enmode
haute disponibilité.

Citrix ADM vers Citrix
ADC et Citrix ADC vers
Citrix ADM

22 TCP Pour la
communication SSH
depuis Citrix ADM vers
Citrix ADC ou Citrix
SD‑WAN instance.
Pour la
synchronisation entre
les serveurs Citrix ADM
déployés enmode
haute disponibilité. Et,
ce port est requis pour
la communication SSH
entre l’agent ADM et
Citrix ADC.

Citrix ADM à Citrix ADC.
Ou, agent Citrix ADM à
Citrix ADC.

Aucun port réservé ICMP Pour détecter l’
accessibilité réseau
entre les instances
Citrix ADM et Citrix
ADC, les instances SD
WAN ou le serveur
Citrix ADM secondaire
déployé enmode
haute disponibilité.

Citrix ADM vers Citrix
ADC

161 UDP Pour interroger les
événements à partir d’
instances ADC.

Citrix ADM vers Citrix
ADC
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Remarque :

Dans le cadre du déploiement haute disponibilité d’ADM, toutes les communications d’ADM
utilisent l’adresse IP du nœud principal.

Ports pour serveurs externes

Ce tableau explique les ports requis qui doivent être ouverts sur des serveurs externes :

Port Type Détails
Direction de la
communication

25 TCP Pour envoyer des
notifications SMTP
depuis Citrix ADM aux
utilisateurs.

Citrix ADM aux
utilisateurs.

389/636 TCP Port par défaut pour le
protocole d’
authentification. Pour
la communication
entre Citrix ADM et le
serveur d’
authentification
externe LDAP.

Serveur d’
authentification
externe Citrix ADM vers
LDAP

123 UDP Port du serveur NTP
par défaut pour,
synchronisation avec
plusieurs sources
temporelles.

Citrix ADM vers serveur
NTP

1812 RADIUS Port par défaut pour le
protocole d’
authentification. Pour
la communication
entre Citrix ADM et le
serveur d’
authentification
externe RADIUS.

Serveur d’
authentification
externe Citrix ADM vers
RADIUS
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Port Type Détails
Direction de la
communication

49 TACACS Port par défaut pour le
protocole d’
authentification. Pour
la communication
entre Citrix ADM et le
serveur d’
authentification
externe TACACS.

Serveur d’
authentification
externe Citrix ADM vers
TACACS

Limitations

À partir de Citrix ADM 12.1 ou version ultérieure, les fonctionnalités suivantes prennent en charge le
format IPv6 des adresses IP :

1. Accès à la gestion pour l’interface graphique Citrix ADM

2. Accès à la gestion pour Citrix ADC

3. Enregistrement et inventaire

4. Tableau de bord réseau

5. Tableau de bord SSL

6. Tâches Config

7. Audit de configuration

8. Fonctions réseau

9. Rapports sur le réseau

10. Sauvegarde et restauration des instances ADC

11. Événements SNMP des Citrix ADC

Les fonctionnalités suivantes ne prennent pas en charge IPv6 :

1. IP flottante haute disponibilité

2. Syslog reçus des ADC qui prennent en charge IPv6

3. StyleBooks sur ADC prenant en charge IPv6

4. Analytics

5. Licences groupées
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Mise en route

February 1, 2024

Ce document vous explique comment commencer à déployer et configurer Citrix ApplicationDelivery
Management (ADM) pour la première fois. Ce document est destiné aux administrateurs réseau et d’
applications qui gèrent des périphériques réseau Citrix (Citrix SD‑WANWO, Citrix Gateway, etc.) ainsi
que des appareils tiers tels que HAProxy. Suivez les étapes décrites dans ce document quel que soit
le type de périphérique que vous envisagez de gérer à l’aide de Citrix ADM.

Si vous êtes un utilisateur existant de Citrix ADM, il est recommandé de consulter les notes de publica‑
tion, la configuration système requiseet les détails de licence avant de mettre à niveau votre serveur
vers la dernière version de Citrix ADM.

Étape 1 ‑ Examiner les exigences du système

Avant de commencer à déployer Citrix ADM dans votre centre de données, passez en revue la configu‑
ration logicielle requise, la configuration requise en matière de navigateur, les informations de port,
les informations de licence et les limitations.

• Informations sur la licence. Vous pouvez gérer et surveiller n’importe quel nombre d’
instances et d’entités sans licence. Toutefois, vous ne pouvez gérer que 30 applications
découvertes et consulter les informations d’analyse de deux serveurs virtuels uniquement
sans appliquer de licence. Pour gérer plus de 30 applications ou afficher des analyses pour
plus de deux serveurs virtuels, vous devez acheter des licences appropriées. En savoir plus.

• Exigences relatives au système d’exploitation et au récepteur. Vérifiez ces informations
pour vous assurer que vous disposez de la version du récepteur correcte pour les systèmes d’
exploitation pris en charge. En savoir plus.

• Exigences du navigateur. Pour accéder à l’interface graphique Citrix ADM, vous devez vous
assurer que vous disposez du navigateur requis et de la version correcte. En savoir plus.

• Ports. Assurez‑vous que les ports requis sont ouverts pour que Citrix ADMpuisse communiquer
avec les instances Citrix ADC ou SD‑WAN ou les instances Citrix ADC et SD‑WAN. En savoir plus.

• Configuration requisepour l’instancedeCitrixADC. Différentes fonctionnalités deCitrix ADM
sont prises en charge sur différentes versions du logiciel Citrix ADC. Vérifiez ces informations
pour vous assurer que vous avez mis à niveau vos instances Citrix ADC vers la version correcte.
En savoir plus.

• Configuration requise pour l’instance Citrix SD‑WAN.Vérifiez ces informations pour vous as‑
surer que vous avez mis à niveau vos instances Citrix SD‑WAN vers la version correcte et que
vous disposez des éditions de plate‑forme correctes. En savoir plus.
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Étape 2 ‑ Déployer Citrix ADM

Pour gérer et surveiller les applications et l’infrastructure réseau, vous devez d’abord installer Citrix
ADM sur l’un des hyperviseurs. Vous pouvez déployer Citrix ADM en tant que serveur unique ou en
mode haute disponibilité. Si vous utilisez Citrix ADC Insight Center, vous pouvez migrer vers Citrix
ADM et bénéficier des fonctionnalités de gestion, de surveillance, d’orchestration et de gestion des
applications en plus des fonctionnalités d’analyse.

• Déploiementd’un serveurunique.Dans undéploiement de serveur uniqueCitrix ADM, la base
de données est intégrée au serveur et un seul serveur traite tout le trafic. Vous pouvez déployer
Citrix ADM avec Citrix Hypervisor, VMware ESXi, Microsoft Hyper‑V et Linux KVM. Voir :

– Citrix ADM avec Citrix Hypervisor

– Citrix ADM avec Microsoft Hyper‑V

– Citrix ADM avec VMware ESXi

– Citrix ADM avec serveur KVM Linux

• Déploiement haute disponibilité. Un déploiement haute disponibilité (HA) de deux serveurs
Citrix ADM fournit des opérations ininterrompues. Dans une configuration haute disponibilité,
les deux nœuds Citrix ADMdoivent être déployés enmode actif‑passif, sur lemême sous‑réseau
en utilisant la même version et le même build de logiciel, et doivent avoir les mêmes configu‑
rations. Avec le déploiement HA, la possibilité de configurer l’adresse IP flottante sur le nœud
principal Citrix ADM élimine le besoin d’un équilibreur de charge Citrix ADC distinct. Pour en
savoir plus, consultez la section Configurer dans un déploiement haute disponibilité.

Étape 3 ‑ Ajouter des instances à Citrix ADM

Les instances sont des appliances Citrix, des appliances virtuelles ou des appareils tiers que vous
souhaitez découvrir, gérer et surveiller à partir de Citrix ADM. Vous devez ajouter des instances au
serveurCitrixADMsi vous souhaitezgéreret surveiller ces instances. Vouspouvezajouter les instances
suivantes à Citrix ADM :

• Citrix ADC

– Citrix ADC MPX

– Citrix ADC VPX

– Citrix ADC SDX

– Citrix ADC CPX
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– Citrix Gateway

– Citrix SD‑WAN

• HaProxy

Lorsque vous ajoutez une instance au serveur Citrix ADM, le serveur communique implicitement avec
les instances et collecte un inventaire de ces instances.

En savoir plus

Étape 4 ‑ Activer les analyses sur les serveurs virtuels

Pour afficher les données d’analyse du flux de trafic de votre application, vous devez activer la fonc‑
tionnalité Analytics sur les serveurs virtuels qui reçoivent du trafic pour les applications spécifiques.

En savoir plus

Étape 5 ‑ Configurer le serveur NTP sur Citrix ADM

Vous devez configurer un serveur NTP (Network Time Protocol) dans Citrix ADM pour synchroniser
son horloge avec le serveur NTP. La configuration d’un serveur NTP garantit que l’horloge Citrix ADM
possède les mêmes paramètres de date et d’heure que les autres serveurs du réseau.

En savoir plus

Étape 6 ‑ Configurer les paramètres système pour des performances optimales de
Citrix ADM

Avant de commencer à utiliser Citrix ADM pour gérer et surveiller vos instances et applications, il est
recommandé de configurer quelques paramètres système qui garantissent des performances opti‑
males de votre serveur Citrix ADM.

• Configurez les alarmes système. Configurez les alarmes système pour vous assurer que vous
êtes au courant de tout problème système critique ou majeur. Par exemple, vous pouvez être
averti si l’utilisation de l’UC est élevée ou s’il y a plusieurs échecs de connexion au serveur.

• Configurez les notifications système. Vous pouvez envoyer des notifications à certains
groupes d’utilisateurs pour diverses fonctions liées au système. Vous pouvez configurer un
serveur de notifications dans Citrix ADM et configurer des serveurs de Gateway de messagerie
et SMS (Short Message Service) pour envoyer des notifications par courrier électronique et
texte aux utilisateurs. Cela garantit que vous êtes informé de toutes les activités au niveau du
système, telles que la connexion utilisateur ou le redémarrage du système.
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• Configurez les paramètres de nettoyage du système. Pour limiter la quantité de données de
rapport stockéesdans labasededonnéesdevotre serveurCitrix ADM, vouspouvez spécifier l’in‑
tervalle pendant lequel vous souhaitez que Citrix ADM conserve les données de rapport réseau,
les événements, les journaux d’audit et les journaux des tâches. Par défaut, ces données sont
nettoyées toutes les 24 heures (à 00.00 heures).

• Configurez les paramètres de sauvegarde du système. Citrix ADM sauvegarde automatique‑
ment le système tous les jours à 00 h 30. Par défaut, il enregistre trois fichiers de sauvegarde.
Vous souhaiterez peut‑être conserver un plus grand nombre de sauvegardes du système.

• Configurez les paramètres de sauvegarde d’instance. Si vous sauvegardez l’état actuel d’
une instanceCitrix ADC, vouspouvezutiliser les fichiersde sauvegardepour restaurer la stabilité
au cas où l’instance deviendrait instable. Cela est particulièrement important avant d’effectuer
unemise à niveau. Par défaut, une sauvegarde est effectuée toutes les 12 heures et trois fichiers
de sauvegarde sont conservés dans le système.

• Configurez les paramètres de nettoyage d’événement d’instance. Pour limiter la quantité
dedonnées demessages d’événement stockées dans la basededonnées de votre serveur Citrix
ADM, vous pouvez spécifier l’intervalle pendant lequel vous souhaitez que Citrix ADM conserve
les données de rapport réseau, les événements, les journaux d’audit et les journaux des tâches.
Par défaut, ces données sont effacées toutes les 24 heures (à 00:00 heures).

• Configurez les paramètres de purge Syslog de l’instance.Pour limiter la quantité de don‑
nées syslog stockées dans la base de données, vous pouvez spécifier l’intervalle auquel vous
souhaitez purger les données syslog. Vous pouvez spécifier le nombre de jours après lequel les
données syslog suivantes seront supprimées de Citrix ADM :

– Données Syslog génériques

– Données AppFirewall

– Données Citrix Gateway.

En savoir plus

Prochaine étape

Après avoir déployé et configuré Citrix ADM, vous pouvez commencer à gérer et à surveiller vos in‑
stances et applications.

Gestion des instances et des applications Citrix ADC. Toutes les fonctionnalités de Citrix ADM sont
prises en charge sur les instances Citrix ADC. Vous pouvez commencer à utiliser n’importe laquelle
des fonctionnalités.

Gestiondes instancesSD‑WANCitrixADC. Toutes les fonctionnalitésdeCitrix ADMne sontpasprises
en charge sur les instancesWOSD‑WAN. Par exemple, la gestion des certificats ou l’audit de configura‑
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tion ne sont pas pris en charge. Pour savoir quelles fonctionnalités sont prises en charge et comment
les utiliser, consultez la section Gestion de Citrix SD‑WANWO à l’aide de Citrix ADM.

Gestion des instances et des applications HaProxy. Vous pouvez surveiller les frontaux, les back‑
ends et les serveurs configurés dans undéploiementHAProxy. Vous pouvez également utiliser la fonc‑
tionnalité de gestion des applications pour surveiller les statistiques en temps réel des frontaux sur‑
veillés par Citrix ADM. Pour savoir quelles fonctionnalités sont prises en charge pour HAProxy et com‑
ment les utiliser, consultez Gestion et surveillance des instances HAProxy à l’aide de Citrix ADM.

Déployer

February 1, 2024

Avant d’utiliser Citrix ADMpour gérer et surveiller vos applications et votre infrastructure réseau, vous
devez d’abord l’installer sur l’un des hyperviseurs ou sur un cluster Kubernetes. Si vous déployez
Citrix ADM sur un hyperviseur, vous pouvez le déployer en tant que serveur unique ou enmode haute
disponibilité. Le mode haute disponibilité n’est pas applicable sur un cluster Kubernetes. Si vous
utilisez NetScaler Insight Center, vous pouvezmigrer vers Citrix ADM et bénéficier des fonctionnalités
de gestion, de surveillance, d’orchestration et de gestion des applications en plus des fonctionnalités
d’analyse.

• Déploiement sur un serveur unique : pour un ADM autonome déployé sur un hyperviseur,
la base de données est intégrée au serveur et un seul serveur traite l’ensemble du trafic. Vous
pouvezdéployerCitrix ADMavecCitrixHypervisor, VMwareESXi,MicrosoftHyper‑Vet LinuxKVM.
Voir :

– Citrix ADM sur Citrix Hypervisor

– Citrix ADM sur Microsoft Hyper‑V

– Citrix ADM sur VMware ESXi

– Citrix ADM sur le serveur KVM Linux

– Citrix ADM sur un cluster Kubernetes

• Déploiement à haute disponibilité (HA) : un déploiement HA de deux serveurs Citrix ADM as‑
sure des opérations ininterrompues. Dans une configuration HA, les deux nœuds Citrix ADM
doivent être déployés en mode actif‑passif, sur le même sous‑réseau en utilisant la même ver‑
sion logicielle et lemêmebuild, et doivent avoir lesmêmes configurations. Avec le déploiement
HA, la possibilité de configurer l’adresse IP flottante sur le nœud principal Citrix ADM élimine le
besoin d’un équilibreur de charge Citrix ADC distinct. Voir :Configurer dans un déploiement
haute disponibilité.
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Remarque La

haute disponibilité n’est pas applicable pour ADM déployé sur un cluster Kubernetes.

• Migrer de NetScaler Insight Center vers Citrix ADM : vous pouvez migrer votre déploiement
de NetScaler Insight Center vers Citrix ADM sans perdre la configuration, les paramètres ou les
données existants. Avec Citrix ADM, vous pouvez non seulement afficher les différentes analy‑
ses générées par les instances Citrix ADC et Citrix SD‑WAN, mais également gérer, surveiller et
dépanner l’ensemble de l’infrastructure globale de distribution d’applications à partir d’une
console unifiée unique. Voir :Migration de NetScaler Insight Center vers Citrix ADM

• Intégrer Citrix ADM à Director : Director s’intègre à Citrix ADM pour l’analyse du réseau et la
gestion des performances. Voir : Intégrer Citrix ADM à Director

Conditions préalables à l’installation de Citrix ADM

February 1, 2024

Vous pouvez télécharger et installer Citrix Application Delivery Management (ADM) pour les plates‑
formes Microsoft HyperV,
VMware ESXi, Linux KVM et Citrix Hypervisor en tant qu’appliance virtuelle. Avant d’installer
NetScaler ADM, vous devez comprendre la configuration logicielle requise, la configuration requise
du navigateur, les
informations de port, les informations de licence et les limitations de toutes ces plates‑formes.

Pour connaître les exigences spécifiques de la plate‑forme et les étapes détaillées d’installation de
Citrix ADM, consultez les rubriques suivantes :

• Citrix ADM avec Citrix Hypervisor

• Citrix ADM avec Microsoft HyperV

• Citrix ADM avec VMware ESXi

• Citrix ADM avec serveur KVM Linux

Configuration requise pour Citrix ADM

Composant Exigences

RAM 32 GB

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 94

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/deploy/migrating-netscaler-insight-center-to-mas.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/deploy/integrate-netscaler-mas-with-drector.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/deploy/install-mas-on-xenserver.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/deploy/install-mas-on-hyper-v.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/deploy/install-mas-on-esxi.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/deploy/install-mas-on-kvm.html


NetScaler Application Delivery Management 13.0

Composant Exigences

CPU virtuel 8 processeurs

Espace de stockage Citrix recommande d’utiliser la technologie SSD
(Solid State Drive) pour les déploiements Citrix
ADM.
L’espace de stockage par défaut requis est de
120 Go. Les besoins réels de stockage dépendent
de l’estimation de la taille de Citrix ADM. Utilisez
le calculateur de taille mentionné dans la
section Limites maximales (numéro de page 7)
du Guide de déploiement Citrix ADM HA. Ce
guide est disponible sur notre site de
téléchargement, sous NetScaler MAS Release
12.1 > Versions antérieures. Remarque : vous
avez besoin d’un compte Citrix pour accéder au
guide de déploiement et à la calculatrice de
dimensionnement
Si votre besoin de stockage Citrix ADM dépasse
120 Go, vous devez attacher un disque
supplémentaire.
Citrix vous recommande d’estimer le stockage et
d’attacher un disque supplémentaire au
moment du déploiement initial. Vous ne pouvez
ajouter qu’un seul disque supplémentaire.
Pour plus d’informations, consultez Comment
attacher un disque supplémentaire à Citrix ADM.

Interfaces réseau virtuelles 1

Débit 1 Gbit/s

Remarque :

Citrix vous recommande d’héberger le disque dur virtuel Citrix ADM sur un stockage local.
Lorsqu’il est hébergé sur des périphériques de stockage dans un SAN, Citrix ADM peut ne pas
fonctionner comme prévu. Le déploiement d’ADM sur le SAN n’est donc pas pris en charge.
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Citrix ADM sur Citrix Hypervisor

February 1, 2024

Pour installer Citrix ADM sur Citrix Hypervisor (anciennement XenServer), vous devez d’abord
télécharger le fichier image .xva Citrix ADM sur votre ordinateur local. Vous devez utiliser Citrix
XenCenter pour effectuer l’installation de Citrix ADM.

Remarque :

Citrix ADM ne prend pas en charge XenMotion.

Conditions préalables

Avant d’installer Citrix ADM, vérifiez que les exigences suivantes sont respectées :

• Citrix Hypervisor version 7.1 ou ultérieure est installé sur le matériel qui répond à la configura‑
tion minimale requise.

• XenCenter est installé sur un poste de travail de gestion qui répond aux exigences minimales.
Vous devez utiliser XenCenter pour installer Citrix ADM sur Citrix Hypervisor.

• Vous avez téléchargé le fichier image .XVA de Citrix ADM.

Configuration système requise pour XenCenter

XenCenter est une application cliente Windows. Il ne peut pas s’exécuter sur la mêmemachine que l’
hôte Citrix Hypervisor. Le tableau suivant décrit la configuration minimale requise.

Composant Exigences

Système d’exploitation Windows 7, Windows Server 2003 ouWindows 10

.NET framework Version 2.0 ou ultérieure

UC 750 MHz (MHz), recommandé : 1 gigahertz (GHz)
ou plus rapide

RAM 1 Go, Recommandé : 2 Go

Carte d’interface réseau Carte réseau 100 mégabits par seconde (Mbps)
ou plus rapide
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Installation de Citrix Application Delivery Management

1. Importez le fichier image XVA dans votre Citrix Hypervisor et, à partir de l’onglet Console, con‑
figurez les options de configuration réseau initiales.

2. Après avoir spécifié les adresses IP requises, enregistrez les paramètres de configuration.

3. Lorsque vous y êtes invité, ouvrez une session à l’aide des informations d’identification nsre‑
cover/nsroot.

Remarque

Une fois que vous ouvrez une session, si vous souhaitez mettre à jour la configuration
réseau initiale, tapez networkconfig, mettez à jour la configuration et enregistrez la
configuration.

4. Exécutez le script de déploiement en saisissant la commande à l’invite du shell : /mps/
deployment_type.py

5. Sélectionnez le typededéploiementCitrixADMServer. Si vousne sélectionnez aucuneoption,
par défaut, elle est déployée en tant que serveur.
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6. TapezOuipour déployer Citrix ADM en tant que déploiement autonome.

7. TapezOui pour redémarrer le serveur Citrix ADM.

Remarque

Après avoir installé Citrix ADM, vous pouvez mettre à jour les paramètres de configuration
initiaux ultérieurement.

Vérification

Une fois le serveur installé, vous pouvez accéder à l’interface graphique en tapant l’adresse IP du
serveur Citrix ADM dans le navigateur Web. Les informations d’identification d’administrateur par
défaut pour se connecter au serveur sont nsroot/nsroot.

Le navigateur affiche l’utilitaire de configuration Citrix ADM.

Citrix ADM sur Microsoft Hyper‑V

February 1, 2024

Pour installer Citrix ADM sur Microsoft Hyper‑V, vous devez d’abord télécharger le fichier image Cit‑
rix ADM sur votre ordinateur local. Assurez‑vous également que votre système dispose des exten‑
sions de virtualisation matérielle et vérifiez que les extensions de virtualisation du processeur sont
disponibles.

Conditions préalables

Avant d’installer l’appliance virtuelle Citrix ADM, vérifiez que les conditions suivantes ont été rem‑
plies :
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• Microsoft Hyper‑V version 6.2 ou ultérieure est installé sur le matériel qui répond à la configura‑
tion minimale requise.

• Installez Microsoft Hyper‑V Manager sur un poste de travail de gestion qui répond à la configu‑
ration systèmeminimale requise.

• Vous avez téléchargé le fichier image Citrix ADM.

Configuration système requise pour Microsoft Hyper‑V

MicrosoftHyper‑V est une application clienteWindows. Le tableau suivant décrit la configurationmin‑
imale requise.

Composant Exigences

Système d’exploitation Windows Server 2012 R2

.NET framework Version 2.0 ou ultérieure

UC 750 MHz (MHz), recommandé : 1 gigahertz (GHz)
ou plus rapide

RAM 1 Go, Recommandé : 2 Go

Carte d’interface réseau Carte réseau 100 mégabits par seconde (Mbps)
ou plus rapide

Installation de Citrix Application Delivery Management

Le nombre de serveurs Citrix ADM que vous pouvez installer dépend de la mémoire disponible sur le
serveur Hyper‑V.

Pour installer Citrix ADM :

1. Démarrez le client Hyper‑V Manager sur votre station de travail.

2. Dans le menu Action, cliquez sur Importer unemachine virtuelle.
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3. Importez l’image Hyper‑V et procédez comme suit :

a) Dans la boîte de dialogue Importer une machine virtuelle, dans la section Localiser un
dossier, accédez au dossier dans lequel vous avez enregistré l’image Citrix ADM Hyper‑V,
sélectionnez le dossier et cliquez sur Suivant.

b) Dans la section Sélectionner une machine virtuelle, sélectionnez le nom de la machine
virtuelle appropriée.

c) Dans la section Choisir le type d’importation, sélectionnez l’option Copier la machine
virtuelle (créer un nouvel identifiant unique) et cliquez sur Suivant.

d) Dans la section Choisir une destination, vous pouvez spécifier les dossiers dans lesquels
stocker les fichiers de la machine virtuelle.

Remarque

Par défaut, l’assistant importe les fichiers de la machine virtuelle dans les dossiers
Hyper‑V par défaut de votre hôte local.
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e) Dans la section Choisir les dossiers de stockage, vous pouvez sélectionner l’emplace‑
ment dans lequel vous souhaitez stocker les disques durs virtuels, puis cliquer sur Suiv‑
ant.

f) Vous pouvez vérifier les détails de la machine virtuelle dans le volet récapitulatif, cliquez
sur Terminer.
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L’image Citrix ADM Hyper‑V s’affiche dans le volet droit.

4. Cliquez avec le bouton droit sur l’image Citrix ADM Hyper‑V, puis cliquez sur Paramètres.

5. Dans le volet gauche de la boîte de dialogue qui s’affiche, accédez à Matériel > VM_Bus Net‑
work Adaptoret, dans le volet droit, sélectionnez le réseau approprié dans la liste Réseau.
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6. Cliquez sur Appliquer, puis surOK.

7. Cliquez avec le bouton droit sur l’image Citrix ADM Hyper‑V, puis cliquez sur Connecter.

8. Dans la fenêtre de la console, cliquez sur le bouton Démarrer.

9. Configurez les options de configuration réseau initiales.

10. Après avoir spécifié les adresses IP requises, enregistrez les paramètres de configuration.

11. Lorsque vous y êtes invité, ouvrez une session à l’aide des informations d’identification nsre‑
cover/nsroot.
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Remarque

Une fois que vous ouvrez une session, si vous souhaitez mettre à jour la configuration
réseau initiale, tapez networkconfig, mettez à jour la configuration et enregistrez la
configuration.

12. Exécutez le script de déploiement en saisissant la commande à l’invite du shell :

1 deployment_type.py
2 <!--NeedCopy-->

13. Sélectionnez le typededéploiementCitrixADMServer. Si vousne sélectionnez aucuneoption,
par défaut, elle est déployée en tant que serveur.

14. TapezOui pour déployer Citrix ADM en tant que déploiement autonome.

15. TapezOui pour redémarrer le serveur Citrix ADM.

Remarque

Après avoir installé Citrix ADM, vous pouvez mettre à jour les paramètres de configuration
initiaux ultérieurement.
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Vérification

Une fois le serveur installé, vous pouvez accéder à l’interface graphique en tapant l’adresse IP du
serveur Citrix ADM dans la barre d’adresse de votre navigateur. Les informations d’identification d’
administrateur par défaut pour se connecter au serveur sont nsroot/nsroot.

Le navigateur affiche l’utilitaire de configuration Citrix ADM.

Citrix ADM sur VMware ESXi

February 1, 2024

Pour installer des appliances virtuelles Citrix ADM sur VMware ESXi, utilisez le client VMware
vSphere.

Conditions préalables

Avant de commencer l’installation d’un dispositif virtuel, vérifiez que les exigences suivantes sont les
suivantes :

• Installez une version prise en charge de VMware ESXi (6.0, 6.5, 6.7 et 7.0).

• Installez VMware Client sur une station de travail de gestion qui répond à la configuration sys‑
tèmeminimale requise.

• Téléchargez les fichiers d’installation de Citrix ADM.

Remarque

VMotion est pris en charge uniquement à partir de Citrix ADM 13.0 Build 47.22 ou version
ultérieure. Vous pouvez planifier et automatiser la migration du serveur ADM déployé sur un
hyperviseur ESXi, y compris les configurations haute disponibilité vSphere et vSphere DRS.

Pour installer Citrix ADM

Remarque

Lesétapeset les capturesd’écransontbasées surVMwareESXi version6.0. L’interfacegraphique
peut différer dans les autres versions d’ESXi. Le numéro de build 17325551 de VMware ESXi ver‑
sion 7.0.1c avec adaptateur VMXNET3 est pris en charge dans Citrix ADM 13.0 71.40 ou version
ultérieure. Reportez‑vous à la documentation VMware pour connaître les étapes spécifiques à
la version.
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1. Démarrez le client VMware vSphere sur votre station de travail.

2. Dans la zone de texte Adresse IP/Nom, tapez l’adresse IP du serveur VMware ESXi auquel vous
souhaitez vous connecter.

3. Dans les zones de texteNomd’utilisateur etMot de passe, tapez les informations d’identifica‑
tion de l’administrateur, puis cliquez sur Connexion.

4. Dans le menu Fichier, cliquez sur Déployer le modèle OVF.

5. Dans la boîte de dialogue Déployer le modèle OVF, dans Déployer à partir d’un fichier ou d’
une URL, sélectionnez le fichier .ovf, puis cliquez sur Suivant.

Remarque

Si unmessage d’avertissement s’affiche avec le texte suivant : L’identificateur du système
d’exploitation n’est pas pris en charge sur l’hôte sélectionné, vérifiez si le serveur VMware
prend en charge le système d’exploitation FreeBSD. Cliquez surOui.

6. Sur la page Détails dumodèle OVF, cliquez sur Suivant.

7. Tapez un nom pour l’appliance virtuelle Citrix ADM, puis cliquez sur Suivant.

8. Spécifiez le formatdedisqueensélectionnant le formatprovisionné finou le formatprovisionné
épais.

Remarque

Citrix vous recommande de sélectionner le format provisionné Thick.

9. Cliquez sur Terminer pour démarrer le processus d’installation.
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10. Vous êtes maintenant prêt à démarrer l’appliance virtuelle Citrix ADM.

11. Dans le volet de navigation, sélectionnez l’appliance virtuelle que vous avez installée. Dans le
menu Inventaire, cliquez avec le bouton droit sur lamachine virtuelle, puis cliquez surMet‑
tre à niveau le matériel virtuel. Dans la boîte de dialogue Confirmer la machine virtuelle,
cliquez surOui.
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12. Dans le menu Inventaire, cliquez surMachine virtuelle, puis surModifier les paramètres.

13. Dans la boîte de dialogue Propriétés de la machine virtuelle, sous l’ongletMatériel, cliquez
surMémoire, puis dans le volet droit, spécifiez la taille de la mémoire sur 32 Go.

14. Cliquez sur CPU, puis dans le volet droit, spécifiez les processeurs sur 8. Cliquez surOK.

15. Ajoutez un disque supplémentaire selon vos besoins.
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16. Dans le volet de navigation, sélectionnez l’appliance virtuelle que vous avez installée. Dans le
menu Inventaire, cliquez surMachine virtuelle, sur Power, puis sur Power On.

17. Cliquez sur l’onglet Console pour afficher les options de configuration réseau initiale de Citrix
ADM.

18. Après avoir spécifié les adresses IP requises, enregistrez les paramètres de configuration.

19. Lorsque vous y êtes invité, ouvrez une session à l’aide des informations d’identification nsre‑
cover/nsroot.
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Remarque

Une fois que vous ouvrez une session, si vous souhaitez mettre à jour la configuration
réseau initiale, tapez networkconfig, mettez à jour la configuration et enregistrez la
configuration.

20. Exécutez le script de déploiement en saisissant la commande à l’invite du shell :

1 deployment_type.py
2 <!--NeedCopy-->

21. Sélectionnez le typededéploiementCitrixADMServer. Si vousne sélectionnez aucuneoption,
par défaut, elle est déployée en tant que serveur.

22. TapezOuipour déployer Citrix ADM en tant que déploiement autonome.

23. TapezOui pour redémarrer le serveur Citrix ADM.

Remarque

Après avoir installé Citrix ADM, vous pouvez mettre à jour les paramètres de configuration
initiaux ultérieurement.
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Vérification

Une fois le serveur installé, vous pouvez accéder à l’interface utilisateur graphique en saisissant l’
adresse IP du serveur Citrix ADM dans le navigateur. Les informations d’identification d’administra‑
teur par défaut pour se connecter au serveur sont nsroot/nsroot.

Le navigateur affiche l’utilitaire de configuration Citrix ADM.

Remarque

Le temps d’installation d’ADM est généralement d’environ 10 minutes sur VMware ESXi, mais
cela peut prendre plus de temps sur certains systèmes.

Citrix ADM sur le cluster Kubernetes

February 1, 2024

Avant d’installer les dispositifs virtuels Citrix ADM sur un cluster Kubernetes, lisez la section sur les
conditions préalables.

Conditions préalables

Assurez‑vous que les conditions préalables suivantes sont remplies avant d’installer ADM.

Cluster Kubernetes

• Le cluster Kubernetes doit être de la version suivante ou supérieure :

– Version du serveur v1.13
– Version client v1.13

Tapez la commande kubectl version pour vérifier la version.

• L’application Helm installée sur le cluster doit être de la version suivante ou supérieure.

– Version du serveur v2.12.1
– Version client v2.12.0

Utilisez la commande helm version pour vérifier la version.

• Kubernetes cluster CNI (Container Network Interface) doit être Calico version v3.1.3 ou
supérieure.
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• Tous les nœuds subordonnés du cluster doivent avoir un client NFS installé sur eux. En effet, l’
application ADMpersiste les données et la configuration sur les volumesmontés sur un serveur
de fichiers réseau. Pour installer un client NFS sur un subordonné Ubuntu, tapez les comman‑
des suivantes :

apt-get update
apt install nfs-common

• L’application ADM a besoin de 32 Go de mémoire et de 8 vCPU sur le cluster et de 120 Go d’
espace sur NFS.

Partage NFS

L’application ADM a besoin de volumes persistants pour stocker des données telles que la configura‑
tion, les certificats, les images et autres. Pour ce faire, ADMnécessite desmontagesNFS. L’application
nécessite deux dossiers à partir des supports réseau partagés :

• Un pour stocker des fichiers tels que des certificats, des images et autres
• L’autre pour la base de données

Remarque

Il est recommandé d’avoir un NFS avec un SSD.

Ces deux dossiers peuvent être différents ou identiques. Les deux dossiers doivent disposer d’autori‑
sations 777. Le premier dossier doit avoir un espace minimum de 10 Go. La taille du second dossier
dépend de la quantité de données qui doit être persistante dans la base de données. La taille mini‑
male est de 100 Go.
Pour l’environnement de production, nous recommandons d’avoir une solution NFS de qualité pro‑
duction.

Appliance Citrix ADC

L’appliance Citrix ADC est requise en tant que périphérique d’entrée. ADC met à disposition les ser‑
vices applicatifs requis en dehors du
cluster Kubernetes. L’appliance Citrix ADC doit être en dehors du cluster Kubernetes et les nœuds de
travail doivent être accessibles depuis l’ADC. Procédez comme suit :

• Configurez un SNIP sur l’ADC. ADC utilise ce SNIP pour atteindre les nœuds de travail du cluster
Kubernetes.

• Identifiez une adresse IP libre à utiliser comme adresse IP du serveur virtuel pour rendre les
services applicatifs requis disponibles en dehors du cluster Kubernetes.
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Installer ADM sur le cluster Kubernetes

Procédez comme suit pour installer une appliance ADM sur un cluster Kubernetes :

1. Accédez au site de téléchargement Citrix et téléchargez le fichier pour le graphique Helm Chart
Citrix ADM pour Kubernetes.

2. Extrayez l’archive Helm Chart téléchargée dans le répertoire /var du nœud principal du cluster
Kubernetes.

3. Ouvrez le values.yaml fichier sous le /var/citrixadm répertoire.

4. Entrez unmot de passe pour la base de données dans le champ dbpasswd du fichier.

5. Modifiez les valeurs suivantes. L’application ADMutilise ces valeurs pour configurer l’appliance
Citrix ADC afin que les services soient exposés aumonde externe :

• ingressIP : une adresse IP virtuelle configurée dans Citrix ADC pour accéder à l’appli‑
cation.

• applicationID : ID unique permettant de distinguer la configuration d’entrée du reste
de la configuration sur l’appliance Citrix ADC.

• ingressADCIP : adresse IP (NSIP) Citrix ADC, qui est utilisée comme entrée pour l’ap‑
plication ADM.

• ingressADCUsername: nom d’utilisateur permettant d’accéder à l’appliance Citrix
ADC. Cet utilisateur doit disposer de privilèges d’écriture.

• ingressADCPassword : Mot de passe pour le nom d’utilisateur.

6. Modifiez les valeurs suivantes dans la section Stockage . Ces valeurs spécifient la persistance
requise pour stocker les fichiers requis par l’application ADM.

• nfsServer: nom d’hôte ou adresse IP du serveur NFS
• path: montez le chemin d’accès au dossier pour stocker les fichiers d’application.
• size: au moins 10 Go.
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Remarque

L’unité pour cette valeur est Gi. Par exemple, 10Gi, 20Gi.

7. Accédez à la section Stockage sous pg-datastore et modifiez les valeurs suivantes. Ces
valeurs spécifient la persistance utilisée pour créer une base de données.

• nsfServer: nom d’hôte ou adresse IP du serveur NFS.
• size : montez un chemin d’accès pour le dossier utilisé pour la banque de données.
• path: au moins 100 Go.

Remarque

L’unité pour cette valeur est Gi. Par exemple, 100Gi, 200Gi.

8. Accédez au répertoire /var/citrix du nœud principal et exécutez la commande suivante pour in‑
staller une application ADM :
helm install -n citrixadm --namespace <name> ./citrixadm

Remarque

Cette commande de barre n’est pas prise en charge dans la version 3.x de barre.

Cette commande installe également les espaces requis dans votre cluster. L’argument espace
de noms est facultatif. Si aucun espace de noms n’est fourni, Helm installe ADM dans l’espace
de noms par défaut. Pour faciliter la gestion, installez ADM dans un espace de noms distinct.

9. Ouvrez votre navigateur, saisissez http://< virtual server IP address > et
connectez‑vous à ADM en utilisant nsroot/nsroot comme informations d’identification.
Pour un type d’accès sécurisé https://< virtual server IP address >.

Remarque

Au cours du déploiement, l’application ADM crée des tables dans la banque de données, ce qui
peut prendre un certain temps. Selon les ressources allouées par Kubernetes aux différents es‑
paces de l’application ADM, la mise en place du service peut prendre entre 5 et 15 minutes.

Citrix ADM sur le serveur KVM Linux

February 1, 2024

Les plates‑formes de virtualisation sur lesquelles Citrix Application Delivery Management (ADM) peut
être provisionné incluent Linux‑KVM.
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Avant d’installer Citrix ADM sur Linux‑KVM, assurez‑vous que votre systèmedispose des extensions de
virtualisationmatérielle et vérifiezque les extensionsdevirtualisationduprocesseur sontdisponibles.
Vérifiez quevirsh (un outil de ligne de commande pour gérer lesmachines virtuelles) est disponible
sur l’hyperviseur.

Utilisez vos informations d’identification d’administrateur pour vous connecter au site Web Cit‑
rix.com, accéder aux derniers fichiers d’installation de Citrix ADM et les télécharger sur votre
ordinateur. Ensuite, installez Citrix ADM sur votre plate‑forme Linux‑KVM et configurez‑le pour votre
réseau.

Conditions préalables

Avant d’installer l’appliance virtuelle Citrix ADM, vérifiez que Linux‑KVM version 3.6.11‑4 et ultérieure
est installée sur dumatériel répondant à la configuration minimale requise.

Configurationmatérielle requise

Composant Exigences

UC Processeur x86 64 bits doté des fonctionnalités
de virtualisation matérielle incluses dans le
processeur Intel VT‑X. Fournissez aumoins 2
cœurs de CPU pour héberger Linux‑KVM.
Remarque Pour vérifier si votre CPU prend en
charge l’hôte Linux, entrez la commande
suivante à l’invite du shell Linux hôte :
*. egrep'^flags.\* ( vmx | svm )'
/proc/cpuinfo* Si les paramètres du BIOS
de l’extension sont désactivés, vous devez les
activer dans le BIOS. Il n’y a pas de
recommandation spécifique pour la vitesse du
processeur, mais plus la vitesse est élevée, plus
les performances du Citrix ADM sont meilleures.

Mémoire (RAM) Minimum 4 Go pour le noyau Linux hôte. Ajoutez
de la mémoire supplémentaire selon les besoins
des machines virtuelles.
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Composant Exigences

Disque dur Calculez l’espace requis pour le noyau Host
Linux et les machines virtuelles. Une seule
machine virtuelle Citrix ADM nécessite 120 Go d’
espace disque.

Remarque

Les besoins enmémoire et en disque dur spécifiés sont pour le déploiement de Citrix ADM sur la
plate‑forme OpenStack, étant donné qu’aucune autre machine virtuelle ne s’exécute sur l’hôte.
La configuration matérielle requise pour OpenStack dépend du nombre de machines virtuelles
qui s’y exécutent.

Configuration logicielle requise

Citrix recommande des noyaux plus récents, tels que la version 64 bits du noyau 3.6.11‑4 ou une ver‑
sion ultérieure.

Configuration réseau requise Citrix ADM prend en charge une seule interface réseau para‑
virtualisée VirtiO. Assurez‑vous de connecter cette interface au réseau de gestion de l’hôte Linux‑KVM,
afin que Citrix ADM et Linux‑KVM puissent communiquer.

Télécharger les fichiers d’installation de Citrix ADM

Pour télécharger les fichiers d’installation de Citrix ADM à partir de www.citrix.com :

1. Ouvrez un navigateur Web et saisissez www.citrix.com dans la barre d’adresse.

2. Passez la souris sur l’option Connexion et cliquez surMy Account, entrez vos informations d’
identification Citrix, puis cliquez à nouveau sur Connexion.

3. Accédez à la section Téléchargements.

4. Dans la liste Téléchargements, sélectionnez Citrix Application Delivery Management.

5. Sur la page Citrix Application Delivery Management, sélectionnez la version. Par exemple,
sélectionnez Version 13.0.

6. Cliquez sur Logiciel produit pour le développer, puis cliquez sur la dernière version. Par exem‑
ple, sélectionnezNetScaler MAS Release (Feature Phase) 13.0Build 36.27.

La page de construction sélectionnée s’affiche.
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7. Dans la liste Saut au téléchargement, sélectionnez NetScaler MAS image pour KVM, 13.0
Build xx.xx

8. Cliquez sur Télécharger le fichier, acceptez le CLUF et téléchargez le fichier image compressée
dans n’importe quel dossier de votre ordinateur local.

Installer Citrix Application Delivery Management sur Linux‑KVM

1. À l’aide de SSH, connectez‑vous à l’hôte KVM.

2. À l’invite de l’interface de ligne de commande, à l’aide de l’un des programmes de transfert de
fichiers, copiez l’image dans un dossier sur le serveur.

3. Accédez au répertoire dans lequel vous avez enregistré l’image téléchargée.

4. Exécutez les opérations suivantes sur la ligne de commande :

a) Répertorier les fichiers dans le répertoire vérifier la présence du fichier image.

b) Utilisez la commande tar pour dégouter le fichier image Citrix Application Delivery Man‑
agement. Le paquet décompressé contient les composants suivants :

i. Fichier XML de domaine spécifiant les attributs Citrix ADM

ii. Fichier texte qui spécifie la somme de contrôle de l’image disque de domaine

iii. Une image disque de domaine

1 tar -xvfz MAS-KVM.tgz
2 MAS-KVM.xml
3 MAS-KVM.qcow2
4 checksum.txt
5 <!--NeedCopy-->

iv. Créez une copie de mas‑kvm.xml en tant que mas1‑kvm.xml, en tant qu’option de
sauvegarde. Ouvrez le fichier MAS1‑KVM.xml à l’aide de l’éditeur vi.

v. Modifiez Mas1‑kvm.xml pour les attributs réseau suivants :

A. name ‑ Indiquez le nom.

B. mac ‑ Spécifiez l’adresse MAC.

C. source file ‑ Spécifiez le chemin d’accès absolu de la source de l’image
disque. Le chemin du fichier doit être absolu.
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Remarque

Le nom de domaine et l’adresse MAC doivent être uniques.

D. mode ‑ Spécifie le mode.

E. model type ‑ Réglez sur virtIO.

F. source dev ‑ Spécifiez l’interface.

1 <name> MAS1-KVM</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <source file='/var/ MAS-KVM.qcow2'/>
4 <source dev='eth0' mode='bridge'/>
5 <model type='virtio'/>
6 <!--NeedCopy-->

vi. Définissez les attributs demachine virtuelle dans le fichier MAS1‑KVM.xml à l’aide de
la commande suivante : virsh define \<FileName\>.xml

1 virsh define MAS-KVM.xml
2 Domain MAS defined from MAS-KVM.xml
3 <!--NeedCopy-->

vii. Démarrez Citrix ADM en entrant la commande suivante : virsh start \[\<
DomainName\> | \<DomainUUID\>\]

1 virsh start MAS
2 Domain MAS started
3 <!--NeedCopy-->

viii. Vouspouvez vous connecter à lamachine virtuelleCitrix ADMà l’aidede la commande
suivante : virsh console \<DomainName\>

1 virsh console MAS
2 Connected to domain MAS
3 Escape character is ^]
4 <!--NeedCopy-->
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Configurer Citrix Application Delivery Management

Remarque

Sur certains hôtes KVMLinux, les invités FreeBSDne parviennent pas à redémarrer correctement
s’ils ont plusieurs CPU. Lorsque le dispositif virtuel Citrix ADM est redémarré, l’interface de ligne
de commande et l’interface graphique Citrix ADM ne répondent plus. Pour plus de détails, voir
https://bugs.launchpad.net/qemu/+bug/1329956

Pour éviter que l’interface de ligne de commande et l’interface graphique Citrix ADM ne répon‑
dent plus lorsque le dispositif virtuel Citrix ADM est redémarré, arrêtez toutes les machines
virtuelles sur l’hôte KVM et effectuez les opérations suivantes sur l’hôte KVM :

1. Supprimez le module kvm_intel à l’aide de la commande suivante :
rmmod kvm\\_intel

2. Désactivez APICV et rechargez le module kvm_intel à l’aide de la commande suivante :
modprobe kvm\\_intel enable\\_apicv=N

3. Démarrez les machines virtuelles sur l’hôte KVM.

Après avoir installé Citrix ADM, allouez environ 10 minutes pour que les services deviennent
disponibles, puis ouvrez une session sur Citrix ADM.

1. Sur la ligne de commande, utilisez les informations d’identification par défaut de l’administra‑
teur système pour ouvrir une session sur le système :

• Nom d’utilisateur : nsroot

• Mot de passe : nsroot

Remarque

Aprèsavoir ouvertune sessionpour lapremière fois,modifiez lemotdepasseadministratif.
Ensuite, configurez le MAS pour qu’il fonctionne dans votre réseau. Vous pouvez modifier
lemot depasse àpartir de l’interface utilisateur Citrix ADM.Dans la paged’accueil deCitrix
ADM, accédez à Système > Administration des utilisateurs > Utilisateurs. Sélectionnez
l’utilisateur et cliquez surModifier, puis mettez à jour le mot de passe dans le champMot
de passe.

2. À l’invite, tapez : shell
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3. Tapeznetworkconfigpour entrer dans lemenude configuration réseau initiale Citrix ADM. Con‑
figurez l’adresse IP de gestion.

4. Pour terminer la configuration réseau initiale de Citrix ADM, suivez les instructions. La con‑
sole affiche les options de configuration réseau initiale Citrix ADM permettant de définir les
paramètres suivants pour Citrix ADM. Le nom d’hôte est renseigné par défaut.

a) Entrez 2 pour mettre à jour Citrix ADM IPv4 adresse ‑ adresse IP de gestion à laquelle vous
accédez à un Citrix ADM

b) Entrez 3 pour mettre à jour le masque de sous‑réseau associé à l’adresse IP de gestion

c) Entrez 4 pourmettre à jour l’adresse IPv4 deGateway ‑ adresse IP de passerelle par défaut
pour le sous‑réseau de l’adresse IP de gestion de l’Citrix ADM

d) Entrez7pour enregistrer et quitter ‑ enregistre vosmodificationsdeconfigurationetquitte
le système.

5. Exécutez le scriptdedéploiementensaisissant la commandeà l’invitedushell : deployment_type
.py

6. Dans l’écran de déploiement qui s’affiche, sélectionnez le type de déploiement en tant que
serveur Citrix ADM.

7. TapezOui pour déployer Citrix ADM en tant que déploiement autonome.
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8. TapezOui pour redémarrer le serveur Citrix ADM.

9. Après le redémarrage du serveur ADM Citrix, ouvrez une session sur Citrix ADM en utilisant les
informations d’identification par défaut de l’administrateur comme nsroot/nsroot via la ligne
de commande ou l’interface graphique.

Vous pouvez accéder ultérieurement à Citrix ADM en tapant l’adresse IP du serveur Citrix ADM
dans la barre d’adresse de votre navigateur. Les informations d’identification d’administrateur
par défaut pour se connecter au serveur sont nsroot/nsroot .

Configurer le déploiement haute disponibilité

February 1, 2024

La haute disponibilité (HA) fait référence à un système qui est toujours disponible pour un utilisateur
sans aucune interruption des services. La configuration de haute disponibilité est cruciale lors des
interruptions du système, des défaillances du réseau ou des applications, et constitue une exigence
essentielle pour toute entreprise. Un déploiement haute disponibilité de deux nœuds Citrix ADM en
mode actif‑passif avec les mêmes configurations garantit des opérations ininterrompues.
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Scénario de déploiement

Remarque

La limite de stockagemaximale validée pour un seul déploiement Citrix ADMHAest de 3 To. Pour
plus d’informations, consultez le guide de déploiement.

Important

Pour accéder à Citrix ADM 12.1 build 48.18 ou à des versions ultérieures à l’aide du proto‑
cole HTTPS :

Si vous avez configuré une instance Citrix ADC pour équilibrer la charge de Citrix ADM en mode
haute disponibilité, supprimez d’abord l’instance Citrix ADC. Configurez ensuite une adresse IP
flottante pour accéder à Citrix ADM enmode haute disponibilité.

Les avantages du déploiement de la haute disponibilité dans Citrix ADM sont les suivants :

• Un mécanisme amélioré pour surveiller les battements cardiaques entre le noeud principal et
le noeud secondaire.

• Fournit une réplication en continu physique de la base de données au lieu d’une réplication
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bidirectionnelle logique.

• Possibilité de configurer l’adresse IP flottante sur le nœud principal pour éliminer le besoin d’
un équilibreur de charge Citrix ADC distinct.

• Permet d’accéder facilement à l’interface utilisateur de Citrix ADM à l’aide de l’adresse IP flot‑
tante.

• L’interface utilisateur Citrix ADM est fournie uniquement sur le nœud principal. En utilisant le
nœud principal, vous pouvez éliminer le risque d’accéder au nœud secondaire et d’y apporter
des modifications.

• La configuration de l’adresse IP flottante gère la situation de basculement et la reconfiguration
des instances n’est pas nécessaire.

• Fournit la capacité intégrée de détecter et de gérer les situations de division cérébrale.

Le tableau suivant décrit les termes utilisés dans le cadre du déploiement à haute disponibilité.

Termes Description

Nœud principal Premier nœud enregistré dans le déploiement
de haute disponibilité.

Nœud secondaire Deuxième nœud enregistré dans le déploiement
de haute disponibilité.

Battement de cœur Mécanisme utilisé pour échanger des messages
entre le nœud principal et le nœud secondaire
dans la configuration de haute disponibilité. Les
messages déterminent l’état et l’état de santé
de l’application sur chaque nœud individuel.

Adresse IP flottante Une adresse IP flottante est une adresse IP qui
peut être déplacée instantanément d’un nœud à
un autre dans le même sous‑réseau. En interne,
il est configuré en tant qu’alias sur l’interface
réseau du nœud principal. En cas de
basculement, l’adresse IP flottante est déplacée
demanière fluide de l’ancien serveur principal
vers le nouveau. Il est utile dans la configuration
de haute disponibilité car il permet aux clients
de communiquer avec les nœuds de haute
disponibilité à l’aide d’une seule adresse IP.
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Remarque

Pour plus d’informations sur les ports et les protocoles, reportez‑vous à la section Ports.

Composants de l’architecture haute disponibilité

La figure suivante illustre l’architecture de deux nœuds Citrix ADM déployés en mode haute disponi‑
bilité.

Dans le déploiement à haute disponibilité, un nœudCitrix ADM est configuré en tant que nœud princi‑
pal (MAS 1) et l’autre en tant quenœud secondaire (MAS2). Si le nœudprincipal tombeenpannepour
une raison quelconque, le nœud secondaire prend la relève en tant que nouveau nœud principal.

Outil de surveillance

L’outil de surveillance est un processus interne utilisé pour surveiller, alerter et gérer les situations
de basculement. L’outil est actif et s’exécute sur chaque nœud en haute disponibilité. Il est chargé
de démarrer les sous‑systèmes, de lancer la base de données sur les deux nœuds, de choisir le nœud
principal ou secondaire en cas de basculement, etc.
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Nœud principal

Le nœud principal accepte les connexions et gère les instances. Tous les processus tels que AppFlow,
SNMP, LogStream, syslog, etc. sont gérés par le nœud principal. L’accès à l’interface utilisateur Citrix
ADM est disponible sur le nœud principal. L’adresse IP flottante est configurée sur le nœud princi‑
pal.

Nœud secondaire

Le nœud secondaire écoute les messages de pulsation envoyés par le nœud principal. La base de
données sur le nœud secondaire est en mode lecture réplica uniquement. Aucun des processus n’
est actif sur le nœud secondaire et l’interface utilisateur Citrix ADM n’est pas accessible sur le nœud
secondaire.

Réplication physique en continu

Les nœuds principal et secondaire se synchronisent par le biais d’un mécanisme de battement de
cœur. Lors de la réplication physique en streaming de la base de données, le nœud secondaire dé‑
marre en mode lecture‑réplique. Le nœud secondaire écoute les messages de pulsation reçus du
nœud principal. Si le nœud secondaire ne reçoit aucun battement de cœur pendant une période de
180 secondes, le nœud principal est considéré comme étant en panne. Ensuite, le nœud secondaire
prend le relais en tant que nœud principal.

Messages sur les battements cardiaques

Les messages de pulsation sont des paquets UDP (User Datagram Packets) qui sont envoyés et reçus
entre le nœud principal et le nœud secondaire. Il surveille tous les sous‑systèmes de Citrix ADM et de
la base de données pour échanger des informations sur l’état, l’état du nœud, les processus, etc. Les
informations sont partagées chaque seconde entre les nœuds haute disponibilité. Les notifications
sont envoyées sous forme d’alertes à l’administrateur en cas de basculement ou de rupture des états
de haute disponibilité.

Adresse IP flottante

L’adresse IP flottante est associée au nœudprincipal dans la configuration de haute disponibilité. Il s’
agit d’un alias attribué à l’adresse IP du nœud principal, que le client peut utiliser pour se connecter
à Citrix ADM sur le nœud principal. Étant donné que l’adresse IP flottante est configurée sur le nœud
principal, la reconfiguration de l’instance n’est pas requise en cas de basculement. Les instances se
reconnectent à la même adresse IP pour atteindre le nouveau serveur principal.
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Points clés à noter

• Dans une configuration haute disponibilité, les deux nœuds Citrix ADM sont déployés enmode
actif‑passif. Ils doivent être sur lesmêmes sous‑réseaux utilisant lamême version du logiciel et
la même génération, et avoir les mêmes configurations.

• Adresse IP flottante :

– L’adresse IP flottante est configurée sur le nœud principal.

– Les instances n’ont pas besoin d’être reconfigurées en cas de basculement.

– Vous pouvez accéder à un nœud haute disponibilité depuis l’interface utilisateur, soit en
utilisant l’adresse IP du nœud principal, soit en utilisant l’adresse IP flottante.

Remarque

Citrix vous recommande d’utiliser l’adresse IP flottante pour accéder à l’interface
utilisateur.

• Base de données :

– Dansune configurationhautedisponibilité, tous les fichiers de configuration sont synchro‑
nisés automatiquement du nœud principal vers le nœud secondaire à un intervalle d’une
minute.

– La synchronisation de la base de données s’effectue instantanément par réplication
physique de la base de données.

– La base de données sur le nœud secondaire est en mode lecture‑réplica.

• Mise à niveau de Citrix ADM :

– Lesprocessus internesmettent implicitement àniveauCitrix ADMpar rapport aux versions
précédentes.

Remarque

Une fois la mise à niveau réussie, vous devez configurer l’adresse IP flottante.

• Le port UDP par défaut 5005 est disponible sur les deux nœuds pour l’envoi de pulsations et
pour la réception demessages.

• Adresse MAC
Le paramètre de l’option « Changements d’adresse MAC » dans un hyperviseur affecte le trafic
reçu par une machine virtuelle. Autoriser l’activation des modifications d’adresse MAC sur le
commutateur virtuel afinque l’adresse IP flottante sedéplaceen toute transparence vers le nou‑
veau nœud principal après le basculement.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 126



NetScaler Application Delivery Management 13.0

Par exemple, lorsque vous déployez Citrix ADM en haute disponibilité sur VMware ESXi, assurez‑
vous d’accepter les modifications d’adresse MAC. ESXi autorise désormais les requêtes àmodi‑
fier l’adresse MAC active en autre que l’adresse MAC initiale.

Remarque

Pour Citrix ADM déployé sur ESXI version 6.7, vous pouvez également définir l’option
Modifications d’adresse MAC sur Refuser. Après le basculement sur incident, le trafic
est acheminé vers le nouveau nœud principal de manière transparente, quel que soit le
paramètre desmodifications d’adresseMAC. Par conséquent, accepter lesmodifications
apportées à l’adresse MAC n’est pas obligatoire.

Si Citrix ADM est déployé sur la version ESXI inférieure à 6.7, assurez‑vous que l’option
Modifications d’adresse MAC est définie sur Accepter uniquement.

Conditions préalables

Avant de configurer la haute disponibilité pour les nœuds Citrix ADM, tenez compte des prérequis
suivants :

• Le déploiement de la haute disponibilité de Citrix ADM est pris en charge à partir de Citrix ADM
version 12.0 build 51.24.

• Téléchargez le fichier image Citrix Application Delivery Management (.xva) depuis le site de
téléchargement de Citrix : https://www.citrix.com/downloads/

Citrix vous recommande de définir la priorité CPU (dans les propriétés de la machine virtuelle) au
niveau le plus élevé pour améliorer le comportement de planification et la latence réseau.
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Le tableau suivant répertorie les exigencesminimales pour les ressources informatiques virtuelles :

Composant Exigences

RAM 32 GB

CPU virtuel 8 processeurs

Espace de stockage Citrix recommande d’utiliser la technologie SSD
(Solid‑State Drive) pour les déploiements Citrix
ADM. La valeur par défaut est 120 Go. Les
besoins réels de stockage dépendent de l’
estimation de la taille de Citrix ADM. Si vos
besoins de stockage Citrix ADM dépassent 120
Go, vous devez connecter un disque
supplémentaire. Remarque Vous ne pouvez
ajouter qu’un seul disque supplémentaire. Citrix
vous recommande d’estimer le stockage et d’
attacher un disque supplémentaire aumoment
du déploiement initial. Pour plus d’informations,
consultez Comment attacher un disque
supplémentaire à Citrix ADM.

Interfaces réseau virtuelles 1

Débit 1 Gbit/s ou 100 Mbit/s

Hyperviseur Versions

Citrix Hypervisor 6.2 et 6.5

VMware ESXi 5.5 et 6.0

Microsoft Hyper‑V 2012 R2

Linux KVM Ubuntu et Fedora

Pour configurer Citrix ADM enmode haute disponibilité

1. Enregistrez et déployez le premier serveur (nœud principal).

2. Enregistrez et déployez le deuxième serveur (nœud secondaire).

3. Déployez le nœud principal et le nœud secondaire pour une configuration à haute disponibilité.
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Enregistrer et déployer le premier serveur (nœud principal)

Pour enregistrer le premier nœud :

1. Utilisez le fichier image .xva téléchargé depuis le site de téléchargement de Citrix et importez‑le
dans votre hyperviseur.

Remarque

L’importation et le démarrage du fichier image .xva peuvent prendre quelques minutes.
Vous pouvez voir l’état en bas de l’écran.

2. Une fois l’importation réussie, cliquez avec le bouton droit de la souris et cliquez surDémarrer.

3. Dans l’onglet Console, configurez Citrix ADM avec les configurations réseau initiales.

4. Une fois la configuration réseau initiale terminée, le système demande une connexion. Ouvrez
une session à l’aide des informations d’identification suivantes : nsrecover/nsroot.
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Remarque

Une fois que vous ouvrez une session, si vous souhaitez mettre à jour la configuration
réseau initiale, tapez networkconfig, mettez à jour la configuration et enregistrez la
configuration.

5. Pour déployer le nœud principal, saisissez /mps/deployment_type.py. Le menu de configura‑
tion du déploiement Citrix ADM s’affiche.

6. Sélectionnez 1 pour enregistrer le serveur Citrix ADM en tant que nœud principal.

7. La console vous invite à sélectionner le déploiement autonome Citrix ADM. Saisissez Non pour
confirmer le déploiement comme haute disponibilité.
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8. La console vous invite à sélectionner le premier nœud de serveur. EntrezOui pour confirmer
que le nœud est le premier nœud.

9. La console vous invite à redémarrer le système. EntrezOui pour redémarrer.
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Le système redémarre et s’affiche en tant que nœud principal dans l’interface utilisateur Citrix
ADM.

Inscrire et déployer le deuxième serveur (nœud secondaire)

1. Utilisez le fichier image .xva téléchargédepuis le site de téléchargement deCitrix et importez‑le
dans votre hyperviseur.

2. Dans l’onglet Console, configurez Citrix ADM avec les configurations réseau initiales, comme
indiqué dans l’image suivante.

3. Une fois la configuration réseau initiale terminée, le système demande une connexion. Ouvrez
une session à l’aide des informations d’identification suivantes : nsrecover/nsroot.

Remarque

Une fois que vous ouvrez une session, si vous souhaitez mettre à jour la configuration
réseau initiale, tapez networkconfig, mettez à jour la configuration et enregistrez la
configuration.

4. Pour déployer le nœud secondaire, saisissez /mps/deployment_type.py. Lemenu de configu‑
ration du déploiement Citrix ADM s’affiche.

5. Sélectionnez 1 pour enregistrer le serveur Citrix ADM en tant que nœud secondaire.

6. La console vous invite à sélectionner Citrix ADM en tant que déploiement autonome. Saisissez
Non pour confirmer le déploiement comme haute disponibilité.

7. La console vous invite à sélectionner le premier nœud de serveur. EntrezNon pour confirmer
que le nœud est le deuxième serveur.
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8. La console vous invite à entrer l’adresse IP et le mot de passe du nœud principal.

9. La console vous invite à entrer l’adresse IP flottante.
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10. La console vous invite à redémarrer le système. EntrezOui pour redémarrer.

Remarque

• L’adresse IP flottante est obligatoire pour le déploiement de nœuds à haute disponi‑
bilité.

• Le système affichera des messages d’erreur en cas de problème de configuration.

• Le système redémarre et les configurations ne prennent effet que quelques minutes.

Déployer le nœud principal et secondaire en tant que paire haute disponibilité

Après l’enregistrement, les nœuds principal et secondaire sont affichés sur l’interface utilisateur de
Citrix ADM. Déployez ces nœuds dans une paire de haute disponibilité.

Remarque

• Avant de déployer les nœuds dans une paire de haute disponibilité, assurez‑vous que le
nœud secondaire est terminé par un redémarrage, après la configuration réseau initiale.

• Une fois ledéploiementde lahautedisponibilité terminé, utilisez l’adresse IP flottantepour
accéder à l’interface utilisateur Citrix ADM.

Pour déployer des nœuds en tant que paire haute disponibilité :

1. Ouvrez un navigateur Web et entrez l’adresse IP du premier nœud du serveur Citrix ADM.

2. Dans les champs Nom d’utilisateur etmot de passe, entrez les informations d’identification
de l’administrateur.
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3. Cliquez sur Commencer sur la page d’accueil.

4. Sélectionnez le type de déploiement en tant queDeux serveurs déployés en mode haute
disponibilité, puis cliquez surSuivant.

5. Sur la page Déploiement, cliquez surDéployer.

6. Unmessage de confirmation s’affiche. Cliquez surOui.

Citrix ADM redémarre et prend environ 10 minutes pour que la configuration prenne effet.

Remarque

Vous pouvez maintenant commencer à utiliser l’adresse IP flottante.

7. Connectez‑vous à Citrix ADM à l’aide des informations d’identification de l’administrateur,
cliquez sur Get Started sur la page d’accueil et, si vous le souhaitez, effectuez les opérations
suivantes :

a) Ajouter des instances de Citrix ADC

b) Configurer l’identité du client

Remarque

Vous pouvez également cliquer sur Ignorer pour le terminer ultérieurement et cli‑
quer sur Terminer.

8. Accédez à Système > Déploiement pour valider le déploiement.

Pour plus d’informations, consultez la Foire aux questions.

Désactiver la haute disponibilité

Vous pouvez désactiver la haute disponibilité sur une paire de haute disponibilité Citrix ADM et con‑
vertir les nœuds en serveurs Citrix ADM autonomes.

Remarque

Désactivez la haute disponibilité depuis le nœud principal.

Pour désactiver la haute disponibilité :

1. Dans un navigateur Web, entrez l’adresse IP du nœud principal du serveur Citrix ADM.

2. Dans les champs Nom d’utilisateur et Mot de passe, entrez les informations d’identification
de l’administrateur.

3. Sous l’ongletSystème, accédez àDéploiement et cliquez surBreak HA.

Une boîte de dialogue s’affiche. Cliquez sur Oui pour interrompre le déploiement de la haute
disponibilité.
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Redéployez la haute disponibilité

Après avoir désactivé la haute disponibilité dans un déploiement autonome, vous pouvez le redé‑
ployer en mode haute disponibilité. Le redéploiement de la haute disponibilité est similaire au pre‑
mierdéploiementde lahautedisponibilité. Pourplusdedétails, consultezDéployer lenœudprincipal
et le nœud secondaire en tant que paire haute disponibilité.

Scénarios de basculement à haute disponibilité

Un basculement se produit si l’une des conditions suivantes est remplie :

• Échec du nœud : le nœud principal s’éteint, aucun rythme cardiaque n’est détecté à partir du
nœud principal pendant 180 secondes.

• Échec de l’intégrité des applications : le nœud principal est en cours d’exécution, mais l’un
des processus Citrix ADM est en panne.

Scénario de cerveau divisé

Lorsqu’il n’y a aucune communication entre les deuxnœuds en raisond’une interruptionde la liaison
réseau, alors :

• Le nœud principal continue de fonctionner en tant que nœud principal

• Le nœud secondaire prend le relais en tant que nœud principal en raison de l’impossibilité de
recevoir les battements cardiaques

• Les deux nœuds exécuteraient leurs instances de base de données individuelles

Par exemple, dans une entreprise, deux nœuds Citrix ADM ont été déployés en tant que nœuds prin‑
cipal et secondaire. En raison d’une éventuelle interruption de la liaison réseau, la communication
entre les deux nœuds Citrix ADM est complètement interrompue. Comme il n’y a pas d’échange de
battements de cœur pendant plus de 180 secondes, les deux nœuds se considèrent comme le nœud
principal. Les deux nœuds agissent comme des nœuds actifs et exécutent leurs propres instances de
base de données.

À partir de Citrix ADM 12.1 ou version ultérieure, cette situation de double cerveau est gérée avec élé‑
ganceune fois la liaison réseauet le rythmecardiaque rétablis. La synchronisationhautedisponibilité
est restaurée automatiquement. Le temps de restauration dépend des données et de la vitesse de la
liaison entre les nœuds.

Remarque

En casdedivisiondu cerveau, lesmodifications survenues sur l’anciennœudprincipal sont réini‑

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 136



NetScaler Application Delivery Management 13.0

tialisées avec le nouveau nœud principal lorsqu’il est rejoint en haute disponibilité. Les change‑
ments survenus sur le nouveau nœud primaire lors de la division du cerveau restent intacts.

Configurer la reprise après sinistre pour une haute disponibilité

February 1, 2024

La catastrophe est une perturbation soudaine des fonctions commerciales causée par des catastro‑
phes naturelles ou des événements d’origine humaine. Les catastrophes affectent les opérations des
centres de données, après quoi les ressources et les données perdues sur le site du sinistre doivent
être entièrement reconstruites et restaurées. La perte de données ou les temps d’arrêt dans le data‑
center sont critiques et réduit la continuité de l’activité.

La fonctionnalité de reprise après sinistre (DR) Citrix ADM fournit des fonctionnalités complètes de
sauvegarde et de restauration du système pour Citrix ADMdéployées enmode haute disponibilité. Au
moment de la récupération, des certificats, des fichiers de configuration et une sauvegarde complète
de la base de données sont disponibles sur le site de récupération.

Le tableau suivant décrit les termes utilisés lors de la configuration de la reprise après sinistre dans
Citrix ADM.

Termes Description

Site principal (datacenter A) Le site principal comporte des nœuds Citrix ADM
déployés enmode haute disponibilité.

Site de récupération (centre de données B) Le site de récupération dispose d’un nœud de
reprise après sinistre déployé enmode
autonome. Ce nœud est en mode lecture seule
et n’est pas opérationnel tant que le site
principal n’est pas en panne.

Nœud de reprise après sinistre Le nœud de récupération est un nœud
autonome déployé sur le site de récupération.
Ce nœud est rendu opérationnel (vers le
nouveau principal) en cas de sinistre sur le site
principal et qu’il n’est pas fonctionnel.

Remarque : Le site principal et le site de reprise après sinistre communiquent entre eux via les
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ports 5454 et 22, et ces ports sont activés par défaut.
Pour plus d’informations sur les ports et les protocoles, reportez‑vous à la section Ports.

Workflow de reprise après sinistre

L’image suivante montre le flux de travail de reprise après sinistre, la configuration initiale avant le
sinistre et le flux de travail après le sinistre.

Configuration initiale avant sinistre

L’imagemontre la configuration de la reprise après sinistre avant sinistre.

LesnœudsCitrix ADMdu siteprincipal sont déployés enmodehautedisponibilité. Pour en savoir plus,
consultez Déploiement haute disponibilité

Le site de récupération dispose d’un nœud de reprise après sinistre Citrix ADM autonome déployé à
distance. Le nœud de reprise après sinistre est enmode lecture seule et reçoit des données du nœud
principal pour créer une sauvegarde de données. Les instances Citrix ADC présentes sur le site de
récupération sont également découvertes, mais aucun trafic ne les traverse. Au cours du processus
de sauvegarde, toutes les données, fichiers et configurations sont répliqués sur le nœud de reprise
après sinistre à partir du nœud principal.

Conditions préalables

Avant de configurer le nœud de reprise après sinistre, notez les conditions préalables suivantes :

• Pour activer les paramètres de reprise après sinistre, les nœuds Citrix ADM du site principal
doivent être configurés enmode haute disponibilité.
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• Le déploiement autonomede Citrix ADM sur le site principal ne prend pas en charge la fonction‑
nalité de reprise après sinistre.

• La paire Citrix ADM HA (sur le site principal) et le nœud autonome (sur le site DR) doivent avoir
la même version logicielle, la même version et les mêmes configurations.

Citrix vous recommande de définir la priorité CPU (dans les propriétés de la machine virtuelle) au
niveau le plus élevé pour améliorer le comportement de planification et la latence réseau.

Le tableau suivant répertorie la configuration minimale requise pour configurer le nœud Disaster Re‑
covery :

Composant Exigences

RAM 32 GB

CPU virtuel 8 processeurs

Espace de stockage Citrix recommande d’utiliser la technologie SSD
(Solid State Drive) pour les déploiements Citrix
ADM. La valeur par défaut est 120 Go. Les besoins
réels de stockage dépendent de l’estimation de
la taille de Citrix ADM. Si vos besoins de stockage
Citrix ADM dépassent 120 Go, vous devez
connecter un disque supplémentaire.
Remarque Vous ne pouvez ajouter qu’un seul
disque supplémentaire. Citrix vous recommande
d’estimer le stockage et d’attacher plus de
disque aumoment du déploiement initial. Pour
plus d’informations, consultez Comment
attacher un disque supplémentaire à Citrix ADM.

Interfaces réseau virtuelles 1

Débit 1 Gbit/s ou 100 Mbit/s

Hyperviseur Versions

Citrix Hypervisor 6.2 et 6.5

VMware ESXi 5.5 et 6.0

Microsoft Hyper‑V 2012 R2

Linux KVM Ubuntu et Fedora
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Première configuration de la reprise après sinistre

• Déployer Citrix ADM enmode haute disponibilité

• Déployer et enregistrer le nœud de reprise après sinistre Citrix ADM

• Activer et désactiver les paramètres de reprise après sinistre à partir de l’interface utilisateur

Déployer Citrix ADM enmode haute disponibilité

Pour configurer les paramètres de reprise après sinistre, assurez‑vous que Citrix ADM est déployé
en mode haute disponibilité. Pour plus d’informations sur le déploiement de Citrix ADM en haute
disponibilité, consultez Déploiement haute disponibilité

Remarque

• Citrix ADM déployé en mode haute disponibilité doit être mis à niveau vers la version 13.0
de Citrix ADM.

• L’adresse IP flottante est obligatoire pour enregistrer le nœud de reprise après sinistre
auprès du nœud principal.

Déployez et enregistrez le nœud de reprise après sinistre Citrix ADM à l’aide de la console DR

Pour enregistrer le nœud de reprise après sinistre Citrix ADM :

1. Téléchargez le fichier image.xvadepuis le site de téléchargement deCitrix et importez‑le dans
votre hyperviseur.

2. Dans l’onglet Console, configurez Citrix ADM avec les configurations réseau initiales.

Remarque

Le nœud de reprise après sinistre peut se trouver sur un sous‑réseau différent.
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3. Une fois la configuration réseau initiale terminée, le système demande une connexion.
Connectez‑vous à l’aide des informations d’identification suivantes—nsrecover/nsroot.

Important

Nemodifiezpas les informationsd’identificationdunœudDR (nsrecover/nsroot) lors
de l’enregistrement. Vous pouvez modifier les informations d’identification du nœud DR
une fois que vous avez correctement enregistré le nœud DR.

4. Pour déployer le nœud de reprise après sinistre, tapez /mps/deployment_type.py et appuyez
sur Entrée. Le menu de configuration du déploiement Citrix ADM s’affiche.

5. Sélectionnez 2 pour enregistrer le nœud de reprise après sinistre.

6. La console demande l’adresse IP flottante du nœud haute disponibilité et dumot de passe.

7. Entrez l’adresse IP flottante et lemotdepassepour enregistrer le nœudde reprise après sinistre
sur le nœud principal.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 141



NetScaler Application Delivery Management 13.0

Le nœud de reprise après sinistre est maintenant enregistré avec succès.

Remarque

Le nœud de reprise après sinistre n’a pas d’interface graphique.

8. Si vous souhaitez modifier le mot de passe du nœud DR, exécutez le script suivant :

1 /mps/change_freebsd_password.sh <username> <password>
2 <!--NeedCopy-->

Déployer le nœud de reprise après sinistre à l’aide de l’interface graphique Citrix ADM

Une fois le nœud de reprise après sinistre enregistré avec succès à l’aide de la console DR, déployez
le nœud DR à partir de l’interface graphique Citrix ADM. Cette étape active les paramètres de reprise
après sinistre à partir du site principal de Citrix ADM.

1. Accédez à Système > Administration système > Paramètres de reprise après sinistre.

2. Sur la page de reprise après sinistre, sélectionnez Déployer le nœud de reprise après sin‑
istre.

3. Une boîte de dialogue de confirmation s’affiche. Cliquez surOui pour continuer.

Remarque

Le temps nécessaire à la sauvegarde du système dépend de la taille des données et de la
vitesse de liaison WAN.

Une fois que vous avez correctement déployé le nœudDR dans l’interface graphique Citrix ADM, vous
pouvez surveiller l’état de la base de données, la mémoire, le processeur et l’utilisation du disque du
nœud DR.

Pour désactiver les paramètres de reprise après sinistre, sélectionnez Supprimer le nœudde reprise
après sinistre. Une boîte de dialogue de confirmation s’affiche. Cliquez surOui pour continuer.
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Pour réactiver le nœud de reprise après sinistre, reconfigurez le nœud de reprise après sinistre pour
votre paire de haute disponibilité :

1. Connectez‑vous au nœud DR à l’aide d’un Hypervisor ou d’une console SSH.

2. Configurez le nœud de reprise après sinistre en suivant la procédure disponible dans Déployer
et enregistrez le nœud de reprise après sinistre Citrix ADM à l’aide de la console DR.

3. Déployez le nœud de reprise après sinistre à l’aide de l’interface graphique Citrix ADM

Pour plus d’informations, consultez la FAQ.

Important

• Il incombe à l’administrateur de détecter qu’un sinistre s’est produit sur le site principal.

• Le workflow de reprise après sinistre est lancémanuellement par l’administrateur une fois
le site principal arrêté.

• Un administrateur doit lancer manuellement le processus en exécutant un script de
récupération sur le nœud de reprise après sinistre sur le site de récupération.

• Si vous mettez à niveau la paire HA dans le site principal, vous devez également mettre à
niveaumanuellement le nœud autonome dans le site DR.

Flux de travail après le désastre

Lorsque le site principal tombe en panne après un sinistre, le flux de travail de reprise après sinistre
doit être lancé comme suit :

1. L’administrateur constate qu’un sinistre a frappé le site principal et que celui‑ci n’est pas opéra‑
tionnel.

2. L’administrateur lance le processus de récupération.

3. L’administrateur doit exécuter manuellement l’un des scripts de récupération suivants sur le
nœud de reprise après sinistre en fonction de vos besoins (sur le site de récupération) :

• Configurez SNMP, Syslog et Analytics sur le nœud DR :

1 /mps/scripts/pgsql/pgsql_restore_remote_backup.sh
2
3 <!--NeedCopy-->

• Configurez également le nœud DR en tant que serveur de licences :

1 /mps/scripts/pgsql/pgsql_restore_remote_backup.sh -reconfig-
ls <IP-address-of-the-primary-site>

2
3 <!--NeedCopy-->
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4. En interne, les instances Citrix ADC sont automatiquement reconfigurées pour envoyer les don‑
nées au nœud de reprise après sinistre qui est maintenant devenu le nouveau site principal.

L’image suivantemontre que le flux de travail de reprise après sinistre après le site principal est
frappé par un sinistre.

Remarque :

Une fois que vous avez lancé le script sur le siteDR, le siteDRdevient désormais le nouveau
site principal. Vous pouvez également accéder à l’interface utilisateur DR.

Reprise après sinistre

Une fois le sinistre survenu et que l’administrateur initie le script de récupération, le site de reprise
après sinistre devient désormais le nouveau site principal.

Si vous souhaitez rétablir les configurations sur le site d’origine ultérieurement, reportez‑vous à la
section Rétablir les configurations sur le site principal d’origine.

Important

• Si vous avez installé Citrix ADM 12.1.49.x ou des versions antérieures, vous disposez d’un
délai de grâce de 30 jours pour contacter Citrix afin de réhéberger la licence d’origine sur
Citrix ADM (sur le site DR).

• Pour les versions 12.1.50.x ou ultérieures, la licence Citrix ADM est automatiquement syn‑
chronisée avec le site DR (il n’est pas obligatoire de contacter Citrix pour obtenir la licence).

• La licence groupée pour le site de reprise après sinistre est prise en charge à partir de
12.1.50.x ou versions ultérieures. Si vous avez appliqué des licences groupées pour les
instances, reconfigurez manuellement les instances sur le site de reprise après sinistre.
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Rétablir les configurations sur le site principal d’origine

Après le sinistre, le nœud de reprise après sinistre (DR) configuré devient le nouveau site principal et
le trafic client passe par ce nœud.

Pour plus d’informations, consultez Workflow après le sinistre.

Lorsque votre site principal d’origine est exempt de sinistre et que vous décidez de déplacer toutes
les opérations vers le site principal, reconfigurez le site principal d’origine pour qu’il corresponde aux
configurations du nœud de reprise après sinistre.

Avant de commencer, assurez‑vous que le site principal et le site DR sont actifs.

Pour annuler les modifications apportées au site principal d’origine à partir du site DR, effectuez les
opérations suivantes :

1. Connectez‑vous au site principal d’origine et exécutez la commande suivante :

1 nohup /mps/sync_adm_node.py -I <DR-site-IP-address> -R <DR-node-
password> -L <primary-node-password> &

2 <!--NeedCopy-->

Cette commande configure uniquement Syslog, SNMP et Analytics sur le site principal.

Si vous souhaitez configurer le site principal en tant que serveur de licences groupé pour les
instances ADC, exécutez la commande suivante :

1 nohup /mps/sync_adm_node.py -I <DR-site-IP-address> -R <DR-node-
password> -L <primary-node-password> -O yes &

2 <!--NeedCopy-->

La commande -O récupère l’adresse IP du site de reprise après sinistre et reconfigure le site
principal en tant que serveur de licences groupé.
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2. Reconfigurez le site de reprise après sinistre. Voir Déployer la configuration de la reprise après
sinistre.

Une fois que vous avez rétabli les configurations du site de reprise après sinistre au site principal d’
origine, le trafic client passe par le nœud principal Citrix ADM.

Configurer les agents sur site pour un déploiementmultisite

February 1, 2024

Dans les versions antérieures de Citrix ADM, les instances Citrix ADC déployées dans des centres de
données distants peuvent être gérées et surveillées à partir de Citrix ADM s’exécutant dans un centre
de données principal. Les instances Citrix ADC ont envoyé des données directement à Citrix ADMprin‑
cipal, ce qui a entraîné la consommationdebandepassanteWAN. Enoutre, le traitement desdonnées
d’analyse utilise les ressources CPU et mémoire du principal Citrix ADM.

Vous pouvez avoir des centres de données situés dans le monde entier. Les agents jouent un rôle
essentiel dans les scénarios suivants :

• Pour installer des agents dans des centres de données distants afin de réduire la consommation
de bande passante WAN.

• Limiter le nombre d’instances qui envoient directement du trafic vers Citrix ADM principal pour
le traitement des données.

Remarque

• Il est recommandé d’installer des agents pour les instances dans un datacenter distant,
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mais pas obligatoire. Si nécessaire, les utilisateurs peuvent directement ajouter des in‑
stances Citrix ADC à Citrix ADM principal.

• Si vous avez installé des agents pour un ou plusieurs centres de données distants, la com‑
munication entre les agents et le site principal se fait par l’intermédiaire d’une adresse IP
flottante. Pour plus d’informations, reportez‑vous à la section port.

• Vous pouvez installer des agents et appliquer des licences regroupées aux instances d’un
ou plusieurs centres de données distants. Dans ce scénario, la communication entre le site
principal et un ou plusieurs centres de données distants se fait via l’adresse IP flottante.

Àpartir deCitrixADM12.1ouversionultérieure, les instancespeuventêtreconfiguréesavecdesagents
pour communiquer avec le Citrix ADM principal situé dans un autre centre de données.

Les agents agissent en tant qu’intermédiaire entre le Citrix ADMprincipal et les instances découvertes
dans différents centres de données. Les avantages de l’installation d’agents sont les suivants :

• Les instances sont configurées pour les agents de sorte que les données non traitées soient en‑
voyées directement aux agents au lieu de Citrix ADM principal. Les agents effectuent le premier
niveau de traitement des données et envoient les données traitées au format compressé au Cit‑
rix ADM principal pour le stockage.

• Les agents et les instances sont co‑implantés dans lemême centre de données afin que le traite‑
ment des données soit plus rapide.

• La mise en cluster des agents permet la redistribution des instances Citrix ADC lors du bascule‑
ment de l’agent. Lorsqu’un agent d’un site échoue, le trafic provenant des instances Citrix ADC
est transféré vers un autre agent disponible sur le même site.

Remarque

Le nombre d’agents à installer par site dépend du trafic traité.

Architecture

La figure suivante illustre les instances Citrix ADC dans deux centres de données et le déploiement
haute disponibilité Citrix ADM à l’aide d’une architecture basée sur un agent multisite.
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Les nœuds Citrix ADM du site principal sont déployés dans une configuration haute disponibilité. Les
instances de Citrix ADC sur le site principal sont directement enregistrées auprès de Citrix ADM.

Sur le site secondaire, les agents sont déployés et enregistrés auprès du serveur Citrix ADM sur le site
principal. Ces agents travaillent dans un cluster pour gérer un flux de trafic continu en cas de bascule‑
ment d’agent. Les instances de Citrix ADC sur le site secondaire sont enregistrées auprès du serveur
Citrix ADMprincipal par le biais d’agents situés sur ce site. Les instances envoient desdonnéesdirecte‑
ment aux agents au lieu de Citrix ADM principal. Les agents traitent les données reçues des instances
et les envoient au Citrix ADM principal dans un format compressé. Les agents communiquent avec le
serveur Citrix ADM via un canal sécurisé et les données envoyées via ce canal sont compressées pour
unemeilleure efficacité de la bande passante.

Mise en route

• Installation de l’agent dans un centre de données

– Enregistrer l’agent

– Associer l’agent à un site

• Ajouter des instances de Citrix ADC

– Ajouter une nouvelle instance

– Mettre à jour une instance existante

Installation de l’agent dans un centre de données

Vous pouvez installer et configurer l’agent pour activer la communication entre l’Netscaler ADM prin‑
cipal et les instances Citrix ADC gérées dans un autre centre de données.
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Vous pouvez installer un agent sur les hyperviseurs suivants dans votre centre de données d’entre‑
prise :

• Citrix Hypervisor

• VMware ESXi

• Microsoft Hyper‑V

• Serveur KVM Linux

Remarque

Les agents sur site pour le déploiement multisite sont pris en charge uniquement avec le dé‑
ploiement haute disponibilité Citrix ADM.

Avant de commencer l’installation de l’agent, assurez‑vous que vous disposez des ressources infor‑
matiques virtuelles requises que l’Hypervisor doit fournir pour chaque agent.

Composant Exigences

RAM 32 GB

CPU virtuel 8 processeurs

Espace de stockage 30 GB

Interfaces réseau virtuelles 1

Débit 1 Gbit/s

Ports

Àdes fins de communication, les ports suivants doivent être ouverts entre l’agent et le serveur sur site
Citrix ADM.

Type Port Détails
Direction de la
communication

TCP 8443, 7443, 443 Pour les
communications
sortantes et entrantes
entre l’agent et le
serveur sur site Citrix
ADM.

Agent Citrix ADM vers
Citrix ADM

Les ports suivants doivent être ouverts entre l’agent et les instances Citrix ADC.
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| Type | Port | Détails |Direction de la communication|
|—‑ |—|——‑ |—‑|
| TCP | 80 | Pour la communicationNITROentre l’agent et l’instanceCitrix ADCouCitrix SD‑WAN. |Citrix
ADM vers Citrix ADC et Citrix ADC vers Citrix ADM|
| TCP | 22 | Pour la communication SSH entre l’agent et l’instance Citrix ADC ou Citrix SD‑WAN. Pour la
synchronisation entre les serveurs Citrix ADM déployés enmode haute disponibilité. |Citrix ADM vers
Citrix ADC et agent Citrix ADM vers Citrix ADC|
| UDP | 4739 | Pour la communication AppFlow entre l’agent et l’instance Citrix ADC ou Citrix SD‑
WAN.|Citrix ADC ou Citrix SD‑WAN vers Citrix ADM|
| ICMP | Aucun port réservé | Pour détecter l’accessibilité du réseau entre les instances Citrix ADM et
Citrix ADC, les instances WAN SD ou le serveur Citrix ADM secondaire déployé enmode haute disponi‑
bilité. |
| UDP | 161, 162 | Pour recevoir des événements SNMP de l’instance Citrix ADC vers l’agent. |Port 161 ‑
Citrix ADM vers Citrix ADC| |
| | |Port 162 ‑ Citrix ADC vers Citrix ADM |
| UDP| 514 | Pour recevoir des messages syslog de l’instance Citrix ADC ou Citrix SD‑WAN vers l’agent.
|Citrix ADC ou Citrix SD‑WAN vers Citrix ADM|
| TCP | 5557 | Pour les communications Logstream entre l’agent et les instances Citrix ADC. |Citrix ADC
vers Citrix ADM|

Enregistrer l’agent

1. Utilisez le fichier image de l’agent téléchargé à partir du site de téléchargement Citrix et
importez‑le dans votre Hypervisor. Le modèle de dénomination du fichier image de l’agent est
le suivant, MASAGENT‑<HYPERVISOR>‑<Version.no>. Par exemple : Masagent‑XEN‑13.0‑
XY.XVA

2. Dans l’onglet Console, configurez Citrix ADM avec les configurations réseau initiales.

3. Entrez le nom d’hôte Citrix ADM, l’adresse IPv4 et l’adresse IPv4 de la passerelle. Sélectionnez
l’option 7 pour enregistrer et quitter la configuration.

4. Une fois l’enregistrement réussi, la console vous invite à ouvrir une session. Utilisez nsrecov‑
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er/nsroot comme informations d’identification.

5. Pour enregistrer l’agent, entrez/mps/register_agent_onprem.py. Les informations d’identifi‑
cation d’enregistrement de l’agent Citrix ADM sont affichées comme indiqué dans l’image suiv‑
ante.

6. Entrez l’adresse IP flottante Citrix ADM et les informations d’identification de l’utilisateur.

Une fois l’enregistrement réussi, l’agent redémarre pour terminer le processus d’installation.

Après le redémarrage de l’agent, accédez à l’interface graphique Citrix ADM, à partir du menu princi‑
pal, accédez à la page Réseaux > Agents pour vérifier l’état de l’agent.L’agent nouvellement ajouté
est affiché à l’étatUp.

Remarque

Citrix ADM affiche la version de l’agent et vérifie également si l’agent est sur la dernière version.
L’icône de téléchargement indique que l’agent n’utilise pas la dernière version et qu’il doit être
mis à niveau. Citrix vous recommande demettre à niveau la version de l’agent vers la version de
Citrix ADM.

Attacher un agent à un site

1. Sélectionnez l’agent et cliquez sur Joindre le site.

2. Dans lapageJoindreunsite, sélectionnezunsitedans la listeoucréezunsiteà l’aidedubouton
plus (+).

3. Cliquez sur Enregistrer.

Remarque

• Par défaut, tous les nouveaux agents enregistrés sont ajoutés au centre de données
par défaut.
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• Il est important d’associer l’agent au bon site. En cas de défaillance d’un agent, les
instances Citrix ADC qui lui sont affectées sont automatiquement commutées vers d’
autres agents fonctionnels sur le même site.

Actions d’agent

Vous pouvez appliquer diverses actions à un agent sous Réseaux > Agents > Sélectionner des ac‑
tions.

Sous Sélectionner une action, vous pouvez utiliser les fonctionnalités suivantes :

Installer un nouveau certificat : si vous avez besoin d’un certificat d’agent différent pour répondre à
vos exigences de sécurité, vous pouvez en ajouter un.

Modifiez le mot de passe par défaut : pour assurer la sécurité de votre infrastructure, modifiez le mot
de passe par défaut d’un agent.

Générer un fichier de support technique : générez un fichier de support techniquepour unagentCitrix
ADM sélectionné. Vous pouvez télécharger ce fichier et l’envoyer au support technique Citrix pour
enquête et dépannage.

Ajouter des instances de Citrix ADC

Les instances sont des appliances Citrix ou des appliances virtuelles que vous souhaitez découvrir,
gérer et surveiller depuis Citrix ADM via des agents. Vous pouvez ajouter les appliances Citrix et les
appliances virtuelles suivantes à Citrix ADM ou aux agents :

• Citrix ADC MPX

• Citrix ADC VPX

• Citrix ADC SDX

• Citrix ADC CPX

• Citrix Gateway

• Proxy de transfert SSL Citrix

• Citrix SD‑WANWO

Pour de plus amples informations, consultez la section Ajouter des instances à Citrix ADM.

Joindre une instance existante à l’agent

Si une instance est déjà ajoutée au Citrix ADM principal, vous pouvez l’attacher à un agent en modifi‑
ant un agent.
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1. Accédez à Réseaux > Instances et sélectionnez le type d’instance. Par exemple, Citrix ADC.

2. Cliquez surModifier pour modifier une instance existante.

3. Cliquez sur pour sélectionner l’agent.

4. Dans lapageAgent, sélectionnez l’agent auquel vous souhaitez associer l’instance, puis cliquez
surOK.

Remarque

Assurez‑vous de sélectionner le site auquel vous souhaitez associer l’instance.

Accéder à l’interface graphique d’une instance pour valider les événements

Une fois les instances ajoutées et l’agent configuré, accédez à l’interface graphique d’une instance
pour vérifier si la destination d’interruption est configurée.

Dans Citrix ADM, accédez àRéseaux > Instances. Sous Instances, sélectionnez le type d’instance
auquel vous souhaitez accéder (par exemple, Citrix ADC VPX), puis cliquez sur l’adresse IP d’une in‑
stance spécifique.

L’interface graphique de l’instance sélectionnée s’affiche dans une fenêtre contextuelle.

Par défaut, l’agent est configuré en tant que destination de trap sur l’instance. Pour confirmer,
connectez‑vous à l’interface graphique de l’instance et vérifiez les destinations des interruptions.

Important

L’ajout d’un agent pour les instances Citrix ADC dans les centres de données distants est recom‑
mandémais pas obligatoire.

Si vous souhaitez ajouter l’instance directement au MAS principal, ne sélectionnez pasd’agent
lors de l’ajout d’instances.

Basculement sur incident de l’agent Citrix ADM

Le basculement de l’agent peut se produire sur un site qui a deux agents enregistrés ou plus. Lorsqu’
un agent devient inactif (état DOWN) sur le site, Citrix ADM redistribue les instances ADC de l’agent
inactif avec d’autres agents actifs.

Important

• Assurez‑vousque la fonctionnalitédebasculementde l’agentest activée sur votre compte.
Pour activer cette fonctionnalité, reportez‑vous à la section Activer ou désactiver les fonc‑
tionnalités ADM.
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• Si un agent exécute un script, assurez‑vous qu’il est présent sur tous les agents du site. Par
conséquent, l’agent modifié peut exécuter le script après le basculement de l’agent.

Pour attacher un site à un agent dans l’interface graphique d’ADM, reportez‑vous à la section Attacher
un agent à un site.

Pour effectuer unbasculement de l’agent, sélectionnez les agents Citrix ADMunpar un et attachez‑les
au même site.

Par exemple, deux agents 10.106.1xx.2x et 10.106.1xx.3x sont rattachés et opérationnels sur le site de
Bangalore. Si un agent devient inactif, Citrix ADM le détecte et affiche l’état comme arrêté.

Lorsqu’un agent Citrix ADM devient inactif (état Down) sur un site, Citrix ADM attend pendant cinq
minutes que l’agent devienne actif (état Up). Si l’agent reste inactif, Citrix ADM redistribue automa‑
tiquement les instances entre les agents disponibles sur le même site.

Citrix ADM déclenche une redistribution d’instance toutes les 30 minutes pour équilibrer la charge
entre les agents actifs du site.

Installer un agent ADM en tant quemicroservice sur un cluster
Kubernetes

February 1, 2024

Le déploiement d’un agent Citrix ADM en tant que microservice est utile pour gérer votre Citrix ADC
CPX. Les procédures disponibles dans ce document ne s’appliquent que si le cluster Citrix ADM et
Kubernetes sont configurés surun réseaudifférent. Danscescénario, vouspouvezconfigurerunagent
ADM en tant quemicroservice, où le cluster Kubernetes est hébergé.

Remarque

Vous pouvez également configurer un agent sur site et enregistrer l’agent sur le réseau, où le
cluster Kubernetes est hébergé.

Mise en route

1. Dans Citrix ADM, accédez à Réseaux > Agents.

2. Dans la liste Sélectionner une action, sélectionnez l’option Microservice de l’agent de
téléchargement.

3. Dans la pageMicroservice de l’agent de téléchargement, spécifiez les paramètres suivants :
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a) ID d’application—ID de chaîne permettant de définir le service de l’agent dans le cluster
Kubernetes et de distinguer cet agent des autres agents dumême cluster.

b) Mot de passe—Indiquez un mot de passe pour que CPX utilise ce mot de passe pour em‑
barquer CPX à ADM via l’agent.

c) Confirmer le mot de passe—Spécifiez le mêmemot de passe pour confirmation.

Remarque

Vous ne devez pas utiliser le mot de passe par défaut (nsroot).

d) Cliquez sur Télécharger le fichier Yaml.

Installer l’agent Citrix ADM dans le cluster Kubernetes

Dans le nœud principal de Kubernetes :

1. Enregistrer le fichier YAML téléchargé

2. Exécutez la commande suivante :

kubectl create -f <yaml file>

Par exemple, kubectl create -f testing.yaml

L’agent est créé avec succès.

Dans Citrix ADM, accédez à Réseaux > Agents pour afficher l’état de l’agent.

Pour plus d’informations sur la mise en route du graphe de service, reportez‑vous à la section Config‑
uration du graphique de service.

Migrer le déploiement d’un serveur unique Citrix ADM vers un
déploiement haute disponibilité

February 1, 2024
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Vous pouvezmettre à niveau votre serveur unique Citrix ADM vers un déploiement haute disponibilité
de deux serveurs Citrix ADM. Une paire de serveurs Citrix ADM à haute disponibilité est enmode actif‑
passif, et les deux serveurs ont la même configuration. Dans ce type de déploiement actif‑passif, un
serveur Citrix ADM est configuré en tant que nœud principal et l’autre en tant que nœud secondaire.
Si, pour une raison quelconque, le nœud principal tombe en panne, le nœud secondaire prend le
relais.

Pourmigrer un serveur unique Citrix ADM vers une paire haute disponibilité, vous devez provisionner
un nouveau nœud de serveur Citrix ADM, le configurer en tant que deuxième serveur unique Citrix
ADM et déployer les deux serveurs Citrix ADM en tant que paire haute disponibilité.

La migration d’un serveur unique Citrix ADM vers un mode haute disponibilité implique les étapes
suivantes :

1. Modification du nœud de serveur existant

2. Provisioning du deuxième nœud de serveur

3. Déploiement des deux nœuds enmode HA

4. Configuration de la paire haute disponibilité

Modifier le nœud de serveur Citrix ADM existant

Pour faire passer le Citrix ADMdumode serveur unique aumode haute disponibilité, vous devezmod‑
ifier le type de déploiement initial du nœud de serveur enmode haute disponibilité.

1. Surune stationde travail ouunordinateurportable, ouvrez la consoledunœudde serveurCitrix
ADM existant. Par exemple, considérez que vous avez déployé un Citrix ADM dont l’adresse IP
est 10.106.171.17 en tant que serveur autonome.

2. Connectez‑vous à Citrix ADM. Les informations d’identification par défaut sont nsroot et
nsroot.

3. Dans l’invite du shell /mps/deployment_type.py, tapez et appuyez sur Entrée.

4. Sélectionnez le type de déploiement en tant que serveur Citrix ADM. Si vous ne sélectionnez
aucune option, par défaut, elle est déployée en tant que serveur.
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5. La console de déploiement vous invite à sélectionner le déploiement du serveur (en tant que
serveur autonome). Tapez Non pour confirmer le déploiement comme paire haute disponibil‑
ité.

6. La console vous invite à sélectionner le (premier nœud de serveur). Entrez Oui pour confirmer
que le nœud est le premier nœud de serveur.

7. La console vous invite à redémarrer le serveur.

8. TapezOui pour redémarrer.

Provisionner le deuxième nœud de serveur

Vous devez provisionner le second serveur sur votre Hypervisor. Utilisez le même fichier image que
celui que vous avez utilisé pour installer le premier serveur ou procurez‑vous un fichier image de la
même version sur le site de téléchargement de Citrix.

1. Importez le fichier image dans votre Hypervisor, puis, à partir de l’onglet Console, configurez
les options de configuration réseau initiales comme expliqué sur l’écran suivant :
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2. Après avoir spécifié les adresses IP requises, dans l’invite du shell, tapez /mps/deploy‑
ment_type.py et appuyez sur Entrée.

3. Sélectionnez le type de déploiement en tant que serveur Citrix ADM.

4. La console de déploiement vous invite à sélectionner le déploiement du serveur (en tant que
serveur autonome). Tapez Non pour confirmer le déploiement comme paire haute disponibil‑
ité.

5. La console vous invite ensuite à sélectionner le (premier nœud de serveur). Tapez Non pour
confirmer que le nœud est le deuxième nœud du serveur.
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6. Entrez l’adresse IP et le mot de passe du premier serveur.

7. Entrez l’adresse IP flottante du premier nœud.
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8. La console vous invite à redémarrer le système. EntrezOui pour redémarrer.

Déployer les deux serveurs enmode haute disponibilité

Pour terminer le processus d’installation des deux nœuds de serveur en tant que paire haute disponi‑
bilité, vous devez déployer ces nœuds à partir de l’interface graphique dunœudde serveur Citrix ADM
existant précédemment. La communication interne entre les deux serveurs démarre lorsque vous dé‑
ployez les deux nœuds de serveur.

Important

Avant de déployer des nœuds haute disponibilité, veillez à modifier le mot de passe par défaut.

1. Dans un navigateur Web, tapez l’adresse IP du nœud serveur Citrix ADM existant précédem‑
ment.

2. Dans les champs Nom d’utilisateur et Mot de passe, entrez les informations d’identification
de l’administrateur.

3. Sous l’onglet Système, accédez à Déploiement et cliquez sur Déployer.

4. Unmessage de confirmation s’affiche. Cliquez surOui.

Remarque

Après avoir déployé Citrix ADM en haute disponibilité, vous pouvez accéder au nœud prin‑
cipal ou à l’adresse IP flottante. Vous ne pouvez pas accéder au nœud secondaire à partir
de la version 12.1.

5. Bien que vous ayez saisi l’adresse IP flottante lors de la configuration du deuxième nœud de
serveur, vous avez la possibilité de mettre à jour le FIP sur la page Systèmes . Cliquez sur
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Paramètres HA > Configurer l’adresse IP flottante pour le mode haute disponibilité. Vous
pouvez afficher l’adresse IP flottante que vous avez configurée précédemment. Vous pouvez
entrer une nouvelle adresse IP et cliquer surOK.

Migrer de NetScaler Insight Center vers Citrix ADM

February 1, 2024

Vous pouvez désormais migrer votre déploiement NetScaler Insight Center vers Citrix ADM sans per‑
dre la configuration, les paramètres ou les données existants. Avec Citrix ADM, vous pouvez non seule‑
ment afficher les différentes analyses générées par les instances Citrix ADC associées à une applica‑
tion, mais également gérer, surveiller et dépanner l’ensemble de l’infrastructure de distribution d’
applications globale à partir d’une console unifiée unique.

Remarque

La migration n’est actuellement prise en charge que sur les instances NetScaler Insight Center
Standalone.

Conditions préalables

Avant de migrer l’appliance virtuelle NetScaler Insight Center vers Citrix ADM, vérifiez que les condi‑
tions suivantes ont été remplies :

• NetScaler Insight Center 11.1 Build 47.14 ou version ultérieure est installé.

• Vous avez téléchargé le fichier image Citrix ADM 12.0 build 57.24 .tgz.

Remarque

Vous devez installer Citrix ADM 12.0 build 57.24, puis mettre à niveau vers la dernière ver‑
sion de Citrix ADM 13.0. Pour plus d’informations, consultez la section Mettre à niveau.

• Vous avez téléchargé le dernier fichier d’image .tgz de génération Citrix ADM 13.0.

Exigencesmatérielles

Composant Exigences

RAM 32 GB
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Composant Exigences

CPU virtuel 8 processeurs

Espace de stockage 120 GB

Remarque Citrix vous recommande d’
utiliser500 Gopour de meilleures performances.
Citrix recommande également d’utiliser la
technologie SSD (Solid State Drive) pour les
déploiements Citrix ADM.

Interfaces réseau virtuelles 1

Débit 1 Gbit/s ou 100 Mbit/s

Exigences relatives à l’hyperviseur

Citrix Hypervisor 6.2, 6.5

VMware ESX 5.5, 6.0

Microsoft Hyper‑V 2012 R2

Linux ‑ KVM Ubuntu, Fedora

Procédure d’installation

Pourmigrer NetScaler Insight Center vers Citrix ADM :

1. Connectez‑vous à l’invite shell de NetScaler Insight Center.

2. Téléchargez la version 57.24 de Citrix ADM 12.0 dans le dossier /var/mps/mps_images.

3. Décompressez le fichier TGZ à l’aide de la commande tar ‑zxvf build‑mas‑12.0‑57.24.tgz.

4. Installez Citrix ADM à l’aide de . /installmas.

5. Après l’installation de Citrix ADM 12.0 build 57.24, vous devez effectuer la mise à niveau vers la
dernière version de Citrix ADM 13.0 en effectuant les étapes ci‑dessus.
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Après lamigration, toutes les instances Citrix ADC qui ont été découvertes dans l’inventaire NetScaler
Insight Center apparaissent dans la section Réseaux > Instances de Citrix ADM. Toutefois, pour la
première fois, vous devez interrogermanuellement les serveurs virtuels hébergés dans les appliances
découvertes.

Remarque

Dans Citrix ADM, par défaut, il n’y a aucun coût de licence pour gérer et surveiller deux serveurs
virtuels créés dans les instances Citrix ADC découvertes. Pour surveiller et gérer plus de deux
serveurs virtuels, installez les licences Citrix ADM requises. Pour plus de détails, consultez la
section Système de licences Citrix ADM.

Intégrer Citrix ADM avec Citrix Director

February 1, 2024

Director s’intègre à Citrix ADM pour l’analyse du réseau et la gestion des performances.

• L’analyse du réseau permet d’obtenir des rapports HDX Insight auprès de Citrix ADM et fournit
une vue d’application et de bureau du réseau. Grâce à cette fonctionnalité, Director fournit une
vue analytique avancée du trafic ICA dans votre déploiement.

• La gestion des performances fournit un archivage des données d’historique ainsi que des rap‑
ports de tendance. Avec la conservation de l’historique des données par rapport à l’évaluation
en temps réel, vous pouvez créer des rapports de tendance, y compris des tendances de capac‑
ité et d’intégrité.

Une fois que vous avez intégré Citrix ADM à Director, les rapports HDX Insight vous fournissent les
informations suivantes dans Director :

• L’onglet Réseau de la page Tendances indique les effets de latence et de bande passante pour
les applications, les postes de travail et les utilisateurs tout au long de votre déploiement.

• La page Détails de l’utilisateur affiche des informations spécifiques à la latence et à la bande
passante pour une session utilisateur particulière.

Conditions préalables

Configurationmatérielle requise pour la migration de HDX Insight vers Citrix ADM
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Composant Exigences

RAM 32 GB

CPU virtuel 8

Espace de stockage 500 GB. Citrix recommande d’utiliser la
technologie SSD (Solid State Drive) pour les
déploiements Citrix ADM.

Interfaces réseau virtuelles 1

Débit 1 Gbit/s ou 100 Mbit/s

Configuration logicielle requise

Avant demigrer vers l’appliance virtuelle Citrix ADM, vérifiez que les conditions suivantes ont été rem‑
plies :

• La version 1811 de Director est installée

• NetScaler HDX Insight version 10.1 ou ultérieure est installé

• HDX Insight et Citrix ADM prennent en charge Citrix VDA version 7.0 et versions ultérieures

• Citrix Workspace est pris en charge sur Citrix Virtual Apps and Desktops version 7.0 et ultérieure

• Assurez‑vous queMAC, Citrix Receiver pourMac version 11.8 et versions ultérieures, etWindows
Citrix Receiver pour Windows 14.0 et versions ultérieures sont disponibles pour afficher des
métriques ICA RTT précises.

• Citrix ADMversion11.0 et ultérieure est installé. Pourplusd’informations sur la façond’installer
Citrix ADM, consultez Déployer Citrix ADM.

Limitations

• La disponibilité de cette fonctionnalité dépend de la licence de votre organisation et vos per‑
missions d’administrateur.

• La session Round Trip Time (RTT) de l’ICA affiche correctement les données pour Citrix
Receiver pour Windows 3.4 ou version ultérieure et pour Citrix Receiver pour Mac 11.8 ou
version ultérieure. Pour les versions antérieures de ces Receiver, les données ne s’affichent
pas correctement.

• Dans la vue Tendances, les données d’ouverture de session de connexion HDX ne sont pas col‑
lectéespour les VDAantérieurs à la version 7. Pour les VDAantérieurs, les donnéesdugraphique
sont affichées en tant que 0.
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• Pour les déploiements qui possèdent déjà un disque dur externe dont l’espace de stockage est
inférieur à 500 Go, vous ne pouvez pas ajouter un autre disque dur.

Remarque

• Pour plus d’informations sur Director et pour les étapes à suivre pour intégrer Citrix ADM à
Director, reportez‑vous à la section https://docs.citrix.com/en‑us/xenapp‑and‑xendeskt
op/7‑15‑ltsr/director/hdx‑insight.html.

• Pour plus d’informations sur HDX Insight, reportez‑vous à la sectionhttp://docs.citrix.com/
en‑us/xenapp‑and‑xendesktop/7‑11/director/hdx‑insight.html.

Attacher un disque supplémentaire à Citrix ADM

February 1, 2024

Les besoins en stockage de Citrix Application Delivery Management (ADM) sont déterminés en fonc‑
tion de votre estimation de dimensionnement Citrix ADM. Par défaut, Citrix ADM vous fournit une ca‑
pacité de stockage de 120 Go. Si vous avez besoin de plus de 120 Go pour stocker vos données, vous
pouvez attacher un disque supplémentaire.

Remarque

• Estimez les besoins en stockage et connectez un disque supplémentaire au serveur aumo‑
ment du déploiement initial de Citrix ADM.

• Pour un déploiement Citrix ADMmono‑serveur, vous ne pouvez attacher qu’un seul disque
au serveur en plus du disque par défaut.

• Pour un déploiement haute disponibilité Citrix ADM, vous devez attacher un disque supplé‑
mentaire à chaque nœud. La taille des deux disques doit être identique.

• Si vous avez déjà rattaché un disque externe de capacité inférieure, vous devez le retirer
avant de joindre un nouveau disque.

• Vous pouvez attacher un disque supplémentaire d’une capacité supérieure à 2 téraoctets.
Si nécessaire, la taille du disque peut également être inférieure à 2 téraoctets.

• Citrix recommande d’utiliser la technologie SSD (Solid State Drive) pour les déploiements
Citrix ADM.

Ce document explique les scénarios suivants concernant l’attachement d’un nouveau disque supplé‑
mentaire, la création de partitions et le redimensionnement des disques supplémentaires :
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1. Attacher un nouveau disque supplémentaire

2. Lancez l’outil de partitionnement de disque

3. Créer des partitions dans le nouveau disque supplémentaire

4. Redimensionner le disque supplémentaire existant

5. Supprimer les partitions sur le disque supplémentaire

Attacher un disque supplémentaire dans un Citrix ADM autonome

Pour attacher un disque à la machine virtuelle, procédez comme suit :

1. Arrêtez la machine virtuelle Citrix ADM.

2. Dans l’Hypervisor, attachez un disque supplémentaire de la taille de disque requise à la ma‑
chine virtuelle Citrix ADM.

Le disque nouvellement connecté stocke les données de base de données et les fichiers jour‑
naux Citrix ADM. Le disque par défaut existant de 120 gigaoctets est désormais utilisé pour
stocker les fichiers principaux, les fichiers journaux du système d’exploitation, etc.

3. Démarrez la machine virtuelle Citrix ADM.

Outil de partition de disque Citrix ADM

Citrix ADM fournit désormais l’outil de partition de disque Citrix ADM, un nouvel outil de ligne de
commande. Les fonctionnalités de cet outil sont décrites en détail comme suit :

1. À l’aide de l’outil, vous pouvez créer des partitions dans le disque supplémentaire nouvelle‑
ment ajouté.

2. Vous pouvez également redimensionner un disque supplémentaire existant à l’aide de cet outil.
Mais le disque externe existant ne doit pas dépasser 2 téraoctets.

Remarque

• Il n’est pas possible de redimensionner des disques existants au‑delà de 2 téraoctets
sans perdre de données. Cela est dû à une limitation connue de la plateforme.

• Pour créer une capacité de stockage supérieure à 2 téraoctets, vous devez supprimer
les partitions existantes et créer des partitions à l’aide de ce nouvel outil.

3. À l’aide de ce nouvel outil, vous pouvez effectuer n’importe quelle action de partition sur le
disque demanière explicite. L’outil vous offre une visibilité et un contrôle clairs sur le disque et
les données associées.
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Remarque

Vous ne pouvez utiliser cet outil que sur le disque supplémentaire que vous avez connecté
au serveur Citrix ADM. Vous ne pouvez pas créer de partitions sur le disque principal (par
défaut) de 120 gigaoctets à l’aide de cet outil.

Lancez l’outil de partition de disque

1. Ouvrez une connexion SSH à Citrix ADM à l’aide d’un client SSH, tel que PuTTY.

2. Ouvrez une session sur Citrix ADMà l’aide des informations d’identification de l’administrateur.

3. Passez à l’invite shell et tapez :

1 /mps/DiskPartitionTool.py
2 <!--NeedCopy-->

Remarque

Pour Citrix ADM dans le cadre d’un déploiement haute disponibilité, vous devez lancer l’
outil sur les deux nœuds et créer ou redimensionner des partitions après avoir attaché des
disques aux machines virtuelles respectives.

Créez des partitions sur le nouveau disque supplémentaire

La commande create est utilisée pour créer des partitions chaque fois qu’un nouveau disque sec‑
ondaire est ajouté. Vous pouvez également utiliser cette commande pour créer des partitions sur un
disque secondaire existant après la suppression des partitions existantes à l’aide de la commande
« remove ».

Remarque

Il n’y a pas de limitation de taille de 2 téraoctets lors de la création de partitions avec l’outil de
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partition de disque. L’outil peut créer des partitions de plus de 2 téraoctets. Lorsque vous par‑
titionnez le disque, une partition d’échange d’une taille de 32 Go est automatiquement ajoutée.
La partition principale utilise alors tout l’espace restant sur le disque.

Une fois la commande exécutée, un schéma de partition de table de partition GUID (GPT) est créé.
Une partition de swap de 32 Go et une partition de données sont également créées pour utiliser le
reste de l’espace. Un nouveau système de fichiers est ensuite créé sur la partition principale.

Remarque

Ce processus peut prendre quelques secondes et vous ne devez pas interrompre le processus.

Une fois la commande create terminée, la machine virtuelle est automatiquement redémarrée pour
que la nouvelle partition soit montée.

Après le redémarrage, la nouvelle partition est montée sur /var/mps.
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La partition swap ajoutée apparaît sous forme d’espace swap dans la sortie de la commande « cre‑
ate ».

Remarque

L’outil redémarre la machine virtuelle une fois que vous avez créé la partition.

Redimensionner les partitions du disque supplémentaire existant

Vous pouvez utiliser la commande resize pour redimensionner le disque attaché (secondaire). Vous
pouvez redimensionner un disque doté d’un schéma master boot record (MBR) ou GPT. La
taille du disque doit être inférieure à 2 téraoctets pour unmaximum de 2 téraoctets.

Remarque

• La commande « redimensionner » est conçue pour fonctionner sans perdre de données ex‑
istantes. Citrix recommande toutefois de sauvegarder les données critiques de ce disque
sur un stockage externe avant de tenter le redimensionnement. La sauvegarde des don‑
nées est utile dans les cas où les données du disque peuvent être corrompues pendant l’
opération de redimensionnement.

• Assurez‑vous d’augmenter l’espace disque par incréments de 100 Go d’espace lors du red‑
imensionnement des partitions. Une telle augmentation incrémentielle garantit que vous
n’auriez pas à redimensionner plus fréquemment.

La commande « redimensionner » vérifie toutes les conditions préalables et procède si toutes les con‑
ditions préalables sont remplies et après avoir donné votre consentement au redimensionnement. Il
arrête les processus accédant au disque, notamment les sous‑systèmes Citrix ADM, les processus de
base de données PostgreSQL et le processus de surveillance Citrix ADM.Une fois les processus arrêtés,
ledisqueestdémontépour lepréparerau redimensionnement. Le redimensionnement se fait enéten‑
dant la partition pour occuper tout l’espace disponible, puis en développant le système de fichiers.
Si une partition d’échange existe sur le disque, elle est supprimée et recréée à la fin du disque après
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le redimensionnement. La partition d’échange est abordée dans la section Créer une commande du
document.

Remarque

Leprocessusde « croissancedu systèmede fichiers »peutprendreuncertain tempset veiller àne
pas interrompre le processus pendant qu’il est en cours. L’outil redémarre la machine virtuelle
après avoir redimensionné la partition.

Toutes les étapes intermédiaires du processus de redimensionnement (arrêt des applications, redi‑
mensionnement du disque, croissance du système de fichiers) sont affichées sur la console. Une fois
le processus terminé, le message suivant s’affiche.

Après le redémarrage, l’augmentation de taille peut être observée à l’aide de la commande « df ».
Voici les détails avant et après avoir augmenté la taille :
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Supprimez les partitions du disque supplémentaire

Une partition existante sur le disque secondaire peut être redimensionnée jusqu’à 2 téraoctets. Ceci
est dû à une limitation connue de la partition. Si vous voulez un disque de plus de 2 téraoctets, con‑
nectez un nouveau disque et partitionnez‑le à l’aide de l’outil de partition de disque. Vous pouvez
également supprimer la partition existante à l’aide de la commande remove, puis créer une parti‑
tion.

Remarque

La suppressionde lapartition existante supprime toutes les données existantes. Par conséquent,
toutes les données critiques doivent être sauvegardées sur un stockage externe avant d’utiliser
cette commande.

L’exécution de la commande « remove » vous demande une confirmation et une fois confirmée, elle
arrête tous les processus (tels que les sous‑systèmes ADM, les processus PostgreSQL et le moniteur
ADM) à l’aide du disque secondaire. Si une partition de swap existe et que le swap est activé sur la
partition, le swap est désactivé.

Lorsque vous tapez « y », la commande démonte le disque et supprime toutes les partitions du
disque.
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Remarque

L’outil redémarre la machine virtuelle une fois que vous avez supprimé la partition.

Redémarrez la machine virtuelle

Lorsqu’une partition est créée ou redimensionnée, ou lorsqu’un fichier d’échange est créé, redémar‑
rez lamachine virtuelle. Lesmodifications ne prennent effet qu’après le redémarrage. A cet effet, une
commande de redémarrage est fournie dans l’outil.

Vous êtes invité à confirmer et une fois confirmé, il arrête tous les processus (tels que les sous‑
systèmes ADM, les processus PostgreSQL et le moniteur ADM). La machine virtuelle est ensuite
redémarrée.

Créer un fichier de sauvegarde des données du disque

Voici les étapes à suivre pour sauvegarder les données Citrix ADM avant de redimensionner ou de
supprimer les partitions.

Remarque

La création d’un fichier de sauvegarde nécessite de l’espace disque. Citrix vous recommande de
vous assurer qu’il y a suffisamment d’espace disque disponible (50% ou plus) avant l’exécution
des commandes de sauvegarde.

1. Arrêtez ADM.

1 /mps/masd stop
2 <!--NeedCopy-->

2. Arrêtez PostgreSQL.
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1 su -l mpspostgres /mps/scripts/pgsql/stoppgsql_smart.sh
2 <!--NeedCopy-->

3. Arrêter le moniteur ADM.

1 /mps/scripts/stop_mas_monit.sh
2 <!--NeedCopy-->

4. Créez un tarball.

1 cd /var
2 tar cvfz /var/mps/mps_backup.tgz mps
3 <!--NeedCopy-->

Remarque

L’opération prend du temps en fonction de la taille des données à sauvegarder.

5. Générer une somme de contrôle.

1 md5 /var/mps/mps_backup.tgz > /var/mps/mps_backup_checksum
2 <!--NeedCopy-->

6. Copiez les fichiers tarball et de somme de contrôle sur un serveur distant.

7. Valider l’exactitude de l’archive copiée. Générez une somme de contrôle du fichier transféré et
comparez‑la à la somme de contrôle source.

8. Supprimez l’archive tar de la machine virtuelle ADM.

1 cd /var/mps/
2 rm mps_backup.tgz  mps_backup_checksum
3 <!--NeedCopy-->

Commandes supplémentaires

Outre les commandes répertoriées précédemment, vous pouvez également utiliser les commandes
suivantes dans l’outil :

Commande d’aide :

Pour répertorier les commandesprises encharge, tapezhelpou ? et appuyez surEntrée. Pourobtenir
de l’aide supplémentaire sur chacune des commandes appuyez sur l’aide ou ? suivi du nom de la
commande et appuyez sur la touche Entrée.
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Commande Info :

La commande info fournit des informations sur le disque secondaire connecté s’il existe. La com‑
mande fournit le nomdupériphérique, le schémadepartition, la taille sous forme lisible par l’homme
et le nombre de blocs de disque. Le schéma peut être MBR ou GPT. Un schéma MBR signifie que le
disque a été partitionné à l’aide d’une version antérieure de la version Citrix ADM. La partition basée
sur MBR/GPT peut être redimensionnéemais pas au‑delà de 2 téraoctets. Le schéma de partition GPT
signifie que le disque a été partitionné à l’aide de Citrix ADM 12.1 ou version ultérieure.

Remarque

Une partition GPT peut être supérieure à 2 téraoctets, mais lors de sa création. Toutefois, vous
ne pouvez pas redimensionner le disque à une taille supérieure à 2 téraoctets après avoir créé
un disque de taille inférieure. Il s’agit d’une limitation connue de la plate‑forme.

Commande Create_SWAPFile :

La partition d’échange par défaut sur le disque principal de Citrix ADM est de 4 Go et, par conséquent,
l’espace d’échange par défaut est de 4Go. Pour la configuration demémoire par défaut de Citrix ADM,
qui est de 2 Go, cet espace d’échange est suffisant. Toutefois, lorsque vous exécutez Citrix ADM avec
une configuration de mémoire plus élevée, vous devez disposer de plus d’espace d’échange alloué
sur le disque.
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Remarque

Lapartitionde swapest généralement unepartitiondédiée qui est créée sur undisquedur (HDD)
lorsde l’installationdu systèmed’exploitation. Une tellepartitionest égalementappeléeespace
de permutation. La partition d’échange est utilisée pour la mémoire virtuelle qui simule la mé‑
moire principale supplémentaire.

Les disques secondaires ajoutés dans les versions antérieures de Citrix ADM n’ont pas de partition
d’échange créée par défaut. La commande « create_swapfile » est destinée aux disques secondaires
créés à l’aide d’anciennes versions de Citrix ADMqui n’ont pas de partition d’échange. La commande
vérifie les éléments suivants :

• Présence d’un disque secondaire

• Disque en cours de montage

• Taille du disque (au moins 500 Go)

• L’existence du fichier d’échange

La commande « create_swapfile » n’est utile que lorsque la mémoire est supérieure ou égale à 16 Go
et non lorsque lamémoire est faible. Par conséquent, cette commande vérifie également lamémoire
avant de procéder à la création du fichier d’échange.

Si toutes les conditions sont remplies et que l’utilisateur consent à continuer, un fichier d’échange de
32Goest créé sur le disque secondaire. Le processus de créationdu fichier d’échangeprendquelques
minutes et veillez à ne pas interrompre le processus en cours. Une fois terminé, un redémarrage est
effectué pour que le fichier d’échange prenne effet.

Après le redémarrage, l’augmentation du swap peut être observée à l’aide de la commande
supérieure.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 175



NetScaler Application Delivery Management 13.0

Commande de sortie :

Pour quitter l’outil, tapez exit et appuyez sur la touche Entrée.

Attacher des disques supplémentaires à Citrix ADM déployés en haute disponibilité

Considérons un scénario dans lequel vous avez configuré une paire de serveurs Citrix ADM dans une
configuration haute disponibilité sans disque secondaire. Considérons également que vous avez
ajouté 2 instances Citrix ADC ou plus, vérifié et vérifié que tous les processus sont en cours d’exécu‑
tion. Dans cette configuration, vous pouvez ajouter des disques secondaires aux machines virtuelles.
Dans une configuration haute disponibilité, vous devez ajouter des disques supplémentaires aux
deux nœuds, comme indiqué dans cette tâche :

1. Supposons que les noms de nœud Citrix ADM soient « ADM_Primary » et « ADM_Secondary ».

2. Commencez par exécuter l’outil de partition sur ADM_Secondary, puis ajoutez un disque sec‑
ondaire. La machine virtuelle redémarre après l’ajout du disque.

3. Arrêtez ADM_Secondary après son redémarrage.

4. Exécutez maintenant l’outil de partition sur ADM_Primary et ajoutez un disque secondaire. La
machine virtuelle redémarre après l’ajout du disque.

Assurez‑vous d’ajouter des disques de capacité similaire aux deux nœuds. Par exemple, si vous
ajoutez un disque d’une capacité de 500 Go au nœud principal, ajoutez également un disque d’
une capacité de 500 Go au nœud secondaire.

5. Après le redémarrage d’ADM_Primary, vérifiez qu’il s’agit bien du nœud principal.

6. Démarrez maintenant le nœud ADM_Secondary. Assurez‑vous qu’il est apparu en tant que
nœud secondaire et que les bases de données ont été synchronisées.

7. Confirmez que toutes les données existent toujours.

Pour augmenter la capacité de la mémoire vive sur les deux nœuds :

1. Arrêtez ADM_Secondary et augmentez la taille de la RAM si nécessaire. Ne redémarrez pas le
nœud.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 176



NetScaler Application Delivery Management 13.0

2. Arrêtez ADM_Primary et augmentez la taille de la RAM si nécessaire.

Assurez‑vousd’augmenter la taillede laRAMdemanièreégale sur lesdeuxnœuds. Par exemple,
si vous augmentez la taille de la RAM sur le nœud principal à 16 Go, procédez de même sur le
nœud secondaire.

3. Redémarrez ADM_Primary.

4. Après le redémarrage d’ADM_Primary, vérifiez qu’il s’agit bien du nœud principal.

5. Démarrez maintenant le nœud ADM_Secondary. Après le redémarrage, assurez‑vous qu’il est
devenu secondaire et que la synchronisation de la base de données fonctionne.

6. Confirmez maintenant que toutes les données existent toujours.

Remarque

Une foisquevousavezajouté ledisque secondaire, lenœudprincipalmetuncertain temps
à apparaître. En outre, l’ensemble du processus d’ajout de disques secondaires aux deux
nœuds et d’augmentationde la capacité de la RAMnécessite que les deux nœuds soient in‑
actifs pendant un certain temps. Prenez en compte ce tempsd’arrêt lorsque vousplanifiez
cette activité de maintenance.

Configurer

February 1, 2024

Vous ne pouvez accéder à un serveur Citrix ADM qu’à l’aide de l’interface graphique. Vous devez ac‑
céder à l’interface graphique pour ajouter des instances, gérer et surveiller vos instances et applica‑
tions, afficher les analyses et configurer le serveur Citrix ADM.

Votre poste de travail doit disposer d’un navigateur Web pris en charge pour accéder à l’utilitaire de
configuration et au Tableau de bord.

Les navigateurs suivants sont pris en charge.

Navigateur Web Version

Internet Explorer 11.0 et versions ultérieures

Google Chrome Chrome 19 et versions ultérieures

Safari Safari 5.1.1 et versions ultérieures

Mozilla Firefox Firefox 3.6.25 et versions ultérieures
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Pour accéder à l’interface graphique Citrix ADM :

Ouvrez une session sur Citrix ADM à l’aide des informations d’identification de l’administrateur.

Après avoir ouvert une session sur Citrix ADM, vous devez effectuer les opérations suivantes pour dé‑
marrer :

• Ajoutez des instances à Citrix ADM.Vous devez ajouter des instances au serveur Citrix ADM si
vous souhaitez gérer et surveiller ces instances.

• Activez les analyses sur les serveurs virtuels.Pour afficher les données d’analyse pour le flux de
trafic de votre application, vousdevez activer la fonctionnalité Analytics sur les serveurs virtuels
qui reçoivent le trafic pour les applications spécifiques.

• Configurez le serveur NTP sur Citrix ADM.Vous devez configurer un serveur NTP (Network Time
Protocol) dans Citrix ADM pour synchroniser son horloge avec le serveur NTP.

• Configurez les paramètres système pour optimiser les performances Citrix ADM.Avant de com‑
mencer à utiliser Citrix ADM pour gérer et surveiller vos instances et applications, il est recom‑
mandé de configurer quelques paramètres système qui garantissent des performances opti‑
males de votre serveur ADM Citrix.

Ajouter des instances à Citrix ADM

February 1, 2024

Les instances sont des appliances Citrix ou des appliances virtuelles que vous souhaitez découvrir,
gérer et surveiller à partir deCitrix ADM. Vousdevez ajouter des instances au serveur Citrix ADMsi vous
souhaitez gérer et surveiller ces instances. Vous pouvez ajouter les appliances Citrix et les appliances
virtuelles suivantes à Citrix ADM :

• Citrix ADC MPX

• Citrix ADC VPX

• Citrix ADC SDX

• Citrix ADC CPX

• Citrix ADC BLX

• Citrix Gateway

• Citrix SD‑WAN

Vous pouvez ajouter des instances lors de la configuration du serveur Citrix ADM pour la première
fois ou plus tard. Vous devez ensuite spécifier un profil d’instance que Citrix ADM peut utiliser pour
accéder à l’instance.
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Remarque

• Citrix ADM utilise l’adresse IP NetScaler (NSIP) des instances Citrix ADC pour la communi‑
cation. Pour plus d’informations sur les ports qui doivent être ouverts entre les instances
Citrix ADC et Citrix ADM, consultez Ports.

• Pour les instances Citrix SD‑WANWO et Citrix SD‑WAN EE, Citrix ADM utilise l’adresse IP de
gestion des instances pour la communication.

• Pour savoir commentCitrix ADMdécouvre des instances, consultez la sectionDécouvrir des
instances.

Comment créer un profil Citrix ADC

Le profil Citrix ADC contient le nom d’utilisateur, le mot de passe, les ports de communication et les
types d’authentification des instances que vous souhaitez ajouter à Citrix ADM. Pour chaque type d’
instance, un profil par défaut est disponible. Par exemple, le nsroot est le profil par défaut pour
les instances Citrix ADC. Le profil par défaut est défini à l’aide des informations d’identification d’
administrateur Citrix ADC par défaut. Si vous avez modifié les informations d’identification d’admin‑
istrateur par défaut de vos instances, vous pouvez définir des profils d’instance personnalisés pour
ces instances. Si vous modifiez les informations d’identification d’une instance après sa découverte,
vous devez modifier le profil d’instance ou créer un profil, puis redécouvrir l’instance.

Vous pouvez créer un profil Citrix ADC à partir de la page Instance ou lors de l’ajout ou de la modifi‑
cation d’une instance.

Remarque

Assurez‑vous d’utiliser le compte de super administrateur pour créer un profil d’instance.

Pour créer un profil Citrix ADC à partir de la page Instance :

1. Accédez à Réseaux > Instances.

2. Sélectionnez une instance. Par exemple, Citrix ADC.

3. Sur la page Citrix ADC, sous Sélectionner une action, sélectionnez Profils.
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4. Sur la page Profils d’administration, sélectionnez Ajouter.

5. Sur la page Créer un profil Citrix ADC, procédez comme suit :
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a) Nom du profil : spécifiez un nom de profil pour l’instance Citrix ADC.

b) Nomd’utilisateur : spécifiez un nom d’utilisateur pour vous connecter à l’instance Citrix
ADC.

c) Mot de passe : spécifiez unmot de passe pour vous connecter à l’instance Citrix ADC.

d) Port SSH : Spécifiez le port de communication SSH entre Citrix ADM et l’instance Citrix
ADC.

e) Port HTTP : Spécifiez le port de communication HTTP entre Citrix ADM et l’instance Citrix
ADC.
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Remarque

Le port HTTP par défaut est 80. Vous pouvez également spécifier le port HTTP per‑
sonnalisé ou autre que celui par défaut que vous avez peut‑être configuré dans votre
instance CPX Citrix ADC. Le port HTTP personnalisé peut être utilisé pour la commu‑
nication uniquement entre Citrix ADM et Citrix ADC CPX.

f) PortHTTPS : Spécifiez le port pour la communicationHTTPSentreCitrix ADMet l’instance
Citrix ADC.

Remarque

Le port HTTPS par défaut est 443. Vous pouvez également spécifier le port HTTPS
personnalisé ou autre que celui par défaut que vous avez peut‑être configuré dans
votre instance CPX Citrix ADC. Le port HTTPS personnalisé peut être utilisé pour la
communication uniquement entre Citrix ADM et Citrix ADC CPX.

g) Utiliser les paramètres globaux pour la communication Citrix ADC : sélectionnez cette
option si vous souhaitez utiliser les paramètres système pour la communication entre Cit‑
rix ADM et l’instance Citrix ADC, sinon sélectionnez HTTP ou https.

h) Version SNMP : sélectionnez SNMPv2 ou SNMPv3 et procédez comme suit :

i. Si vous sélectionnez SNMPv2, spécifiez le nom de la communauté pour l’authentifi‑
cation.

ii. Si vous sélectionnez SNMPv3, spécifiez lenom de sécurité et le niveau de sécurité.
En fonction du niveau de sécurité, sélectionnez le type d’authentification et le type
de confidentialité.
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Remarque

Pour Citrix ADC SDX, seul le protocole SNMPv2 est pris en charge.

i) Paramètres de délai d’attente : Spécifiez le temps pendant lequel Citrix ADM doit atten‑
dre avant d’envoyer une demande de connexion à l’instance Citrix ADC après un redémar‑
rage.

j) Sélectionnez Créer.

Ajouter des instances ADC à Citrix ADM

Vous pouvez ajouter des instances lors de la configuration du serveur Citrix ADM pour la première fois
ou plus tard.

Pour ajouter des instances, vous devez spécifier le nom d’hôte ou l’adresse IP de chaque instance
Citrix ADC, ou une plage d’adresses IP.

Pour les instancesSD‑WAN, spécifiez l’adresse IPdechaque instanceouuneplaged’adresses IP.Notez
que Citrix ADM prend uniquement en charge les éditions Citrix SD‑WANWO et Citrix SD‑WAN PE.
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Remarque

• Pour ajouter des instances Citrix ADC configurées dans un cluster, vous devez spécifier l’
adresse IPduclusterou l’undesnœuds individuelsde la configurationducluster. Toutefois,
sur Citrix ADM, le cluster est représenté uniquement par son adresse IP.

• Pour les instances Citrix ADC configurées en tant que paire HA, lorsque vous ajoutez une
instance, l’autre instance de la paire est automatiquement ajoutée.

Si deux serveurs Citrix ADM sont configurés en mode haute disponibilité, lorsqu’une instance est
ajoutée, la source de trafic passe par l’adresse IP flottante ADM.

Lorsque vous ajoutez une instance à partir d’une donnée distante configurée avec un agent sur site,
la source de trafic passe par l’agent ADM.

Pour ajouter une instance à Citrix ADM :

1. Ouvrez une session sur Citrix ADM avec les informations d’identification de l’administrateur.

2. Accédez àRéseaux>Instances > Citrix ADC. Sélectionnez le type d’instance à ajouter (par ex‑
emple, Citrix ADC VPX) et cliquez surAjouter.

3. Sélectionnez l’une des options suivantes :

• Entrez l’adresse IP du périphérique‑ Pour les instances Citrix ADC, spécifiez le nom d’
hôte ou l’adresse IP de chaque instance, ou une plage d’adresses IP.

Si vous souhaitez découvrir une paire ADC HA à l’aide de SNIP, assurez‑vous que le mode
INC (Independent Network Configuration) est activé. Et spécifiez les adresses SNIP au for‑
mat suivant :

1 <SNIP of primary instance>#<SNIP of secondary instance>
2 <!--NeedCopy-->

Par exemple, 10.10.10.11#10.10.10.12

Pour les instances SD‑WAN, spécifiez l’adresse IP de chaque instance ou une plage d’
adresses IP.
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• Importer àpartir d’un fichier‑ À partir de votre système local, téléchargez un fichier texte
contenant les adresses IP de toutes les instances que vous souhaitez ajouter.

4. Dans Nom du profil, sélectionnez le profil d’instance approprié ou créez un nouveau profil en
cliquant sur l’icône +.

5. Dans Site, sélectionnez l’emplacement auquel vous souhaitez ajouter l’instance, ou créez un
nouvel emplacement en cliquant sur l’icône + .

6. Cliquez surOK pour lancer le processus d’ajout d’instances à Citrix ADM.

Remarque

Si vous souhaitez redécouvrir une instance, accédez à Réseaux > Instances > Citrix ADC. Sélec‑
tionnez le type d’instance (par exemple, VPX) et sélectionnez l’instance à redécouvrir, puis dans
la liste Sélectionner une action, cliquez sur Redécouvrir.

Ajouter des instances CPX ADC à Citrix ADM

Citrix ADMaété améliorépour prendre en charge les améliorations apportées aux fonctionnalités CPX.
L’instanceCPXCitrix ADCest désormais ajoutée àCitrix ADMen fournissant une adresse IPpour le CPX
ainsi qu’un profil de périphérique. Le processus d’ajout d’une instance CPX est maintenant similaire
à la façon dont d’autres types d’ADC tels que VPX ou MPX sont ajoutés dans ADM. De plus, l’enreg‑
istrement de CPX dans ADM a été amélioré. Lorsqu’un CPX démarre, Citrix ADM détecte et enregistre
automatiquement l’instance CPX. Une instance CPX n’est plus découverte via l’hôte Docker.

1. Accédez à Réseaux > Instances > Citrix ADC, puis cliquez sur l’onglet CPX.

2. Cliquez sur Ajouter pour ajouter de nouvelles instances CPX dans Citrix ADM.

3. La page Ajouter Citrix ADC CPX s’ouvre. Entrez les valeurs pour les paramètres suivants :

a) Vous pouvez ajouter des instances CPX en fournissant l’adresse IP accessible de l’instance
CPX ou l’adresse IP du conteneur Docker où l’instance CPX est hébergée.

b) Sélectionnez le profil de l’instance CPX.

c) Sélectionnez le site sur lequel les instances doivent être déployées.

d) Sélectionnez l’agent.

e) En option, vous pouvez entrer la paire clé‑valeur de l’instance. L’ajout d’une paire clé‑
valeur vous permet de rechercher plus tard l’instance.
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Remarque

Pour les instances CPX Citrix ADC, vous devez spécifier les détails des portsHTTP, HTTPS,
SSHet SNMP de l’hôte lors de la création du profil d’instance CPX. Vous pouvez également
spécifier la plage de ports publiés par l’hôte dans les champs Port de départ et nombre
de ports .

4. Cliquez surOK.

Ajouter une instance Citrix ADC BLX autonome dans Citrix ADM

Une instance autonomeCitrix ADCBLX est une instance unique qui s’exécute sur le serveur Linux hôte
dédié.

1. Accédez à Réseaux > Instances > Citrix ADC.

2. Dans l’onglet BLX, cliquez sur Ajouter.

3. Sélectionnez l’option Autonome dans la liste Type d’instance.

4. Dans le champ Adresse IP, spécifiez l’adresse IP de l’instance BLX.

5. Dans le champAdresse IPde l’hôte, spécifiez l’adresse IPdu serveur Linux sur lequel l’instance
BLX est hébergée.

6. Dans la listeNom du profil, sélectionnez le profil approprié pour une instance BLX ou créez un
profil.

Pour créer un profil, cliquez sur Ajouter.
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Important

Assurez‑vous d’avoir spécifié le nom d’utilisateur hôte et le mot de passe corrects du
serveur Linux dans le profil.

7. Dans la liste des sites, sélectionnez le site auquel vous souhaitez ajouter une instance.

Si vous souhaitez ajouter un site, cliquez sur Ajouter.

8. Dans la liste des agents, sélectionnez l’agent Citrix ADM auquel vous souhaitez associer l’in‑
stance.

S’il n’y a qu’un seul agent configuré sur votre Citrix ADM, cet agent est sélectionné par défaut.

9. Cliquez surOK.
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Ajouter des instances Citrix ADC BLX à haute disponibilité dans Citrix ADM

Les instances BLX Citrix ADC haute disponibilité qui s’exécutent sur différents serveurs Linux hôtes.
Un serveur Linux ne peut pas héberger plus d’une instance BLX.

1. Dans l’onglet BLX, cliquez sur Ajouter.

2. Sélectionnez l’optionHaute disponibilité dans la liste Type d’instance.

3. Dans le champ Adresse IP, spécifiez l’adresse IP de l’instance BLX.

4. Dans le champAdresse IPde l’hôte, spécifiez l’adresse IPdu serveur Linux sur lequel l’instance
BLX est hébergée.

5. Dans le champ Adresse IP homologue, spécifiez l’adresse IP de l’instance BLX homologue.

6. Dans le champ Adresse IP de l’hôte homologue, spécifiez l’adresse IP du serveur Linux sur
lequel l’instance BLX homologue est hébergée.

7. Dans la listeNom du profil, sélectionnez le profil approprié pour une instance BLX ou créez un
profil.

Pour créer un profil, cliquez sur Ajouter.

Important

Assurez‑vous d’avoir spécifié le nom d’utilisateur hôte et le mot de passe corrects du
serveur Linux dans le profil.

8. Dans la liste des sites, sélectionnez le site auquel vous souhaitez ajouter une instance.

Si vous souhaitez ajouter un site, cliquez sur Ajouter.

9. Dans la liste des agents, sélectionnez l’agent Citrix ADM auquel vous souhaitez associer l’in‑
stance.

S’il n’y a qu’un seul agent configuré sur votre Citrix ADM, cet agent est sélectionné par défaut.

10. Cliquez surOK.
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Accéder à une interface graphique d’instance à partir de Citrix ADM

1. Accédez à Réseaux > Instances > Citrix ADC .

2. Sélectionnez le type d’instance auquel vous souhaitez accéder (par exemple, VPX, MPX, CPX,
SDX ou BLX).
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3. Cliquez sur l’adresse IP Citrix ADC ou le nom d’hôte requis.

L’interface graphique de l’instance sélectionnée apparaît dans une fenêtre contextuelle.

Ajouter des instances Citrix ADC VPX déployées dans le cloud à Citrix
ADM

February 1, 2024

Vous pouvez utiliser Citrix ADM pour gérer et surveiller les instances Citrix ADC VPX déployées sur un
cloud public tel qu’Amazon Web Services (AWS) ou Microsoft Azure. Vous devez établir une connec‑
tivité de couche 3 entre Citrix ADM et les instances Citrix ADC VPX déployées sur le cloud public. Pour
établir la connectivité de couche 3, vous pouvez utiliser des solutions telles que Citrix CloudBridge
Connector, Citrix SD‑WAN, Direct Connect to AWS, VPN dans Azure ou des connecteurs tiers tels qu’
Equinix, etc.

L’exemple de topologie suivant utilise Citrix CloudBridge Connector pour la connectivité de couche 3
entre Citrix ADM et les instances Citrix ADC VPX déployées dans le cloud.
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Un tunnel Citrix CloudBridge Connector est configuré entre l’appliance Citrix ADC NS_Appliance‑DC,
dans le contrôleur de domaine de données et l’appliance virtuelle Citrix ADC (VPX) NS_VPX_CBC dans
le cloud public. NS_Appliance‑DC et NS_VPX_CBCpermettent la communication entre Citrix ADMet l’
instance Citrix ADC VPX, NS_VPX_1, déployée dans le cloud public. Une fois la communication établie,
vous pouvez découvrir NS_VPX_1 dans Citrix ADM.

Pour configurer cette topologie :

1. Installez, configurez et démarrez une instance Citrix ADC VPX dans le cloud public.

• Pour obtenir des instructions, consultez Installation de Citrix ADC VPX sur AWS.

• Pour obtenir des instructions, reportez‑vous à la section Installation de Citrix ADC VPX sur
Microsoft Azure.

2. Déployez et configurez une appliance physique Citrix ADC, ou provisionnez et configurez un dis‑
positif virtuel Citrix ADC (VPX) sur une plate‑forme de virtualisation dans le centre de données.

• Pour obtenir des instructions, consultez la section Installer une instance Citrix ADC VPX sur
Citrix Hypervisor.

• Pour obtenir des instructions, reportez‑vous à la section Installer des dispositifs virtuels
Citrix sur VMware ESXi.

• Pour obtenir des instructions, reportez‑vous à la section Installer des dispositifs virtuels
Citrix ADC sur Microsoft Hyper‑V.

3. Configurez Citrix CloudBridge Connector entre le centre de données et le cloud public. Pour
obtenir des instructions, reportez‑vous à la section Configuration du connecteur Citrix Cloud‑
Bridge.
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4. Configurez la route statiquepour établir la connexionentreCitrix ADMet les instancesCitrix ADC
VPX déployées sur le cloud, comme suit :

a) Connectez‑vous à Citrix ADM.

b) Accédez à Système > Routes statiques, puis cliquez sur Ajouter.

c) Dans le champ Adresse réseau, entrez l’adresse du réseau que vous souhaitez établir un
itinéraire statique à partir de Citrix ADM via le connecteur.

d) Dans le champMasque réseau, entrez le masque réseau du réseau.

e) Dans le champ Passerelle, entrez l’adresse de la Gateway.

5. Ajoutez les instancesdecloudCitrix ADCVPXàCitrix ADMenspécifiant laplaged’adresses IPdes
instances Citrix ADC VPX dans le cloud public. Pour obtenir des instructions détaillées, cliquez
sur Ajouter des instances à Citrix ADM.

Gérer les licences et activer les analyses sur les serveurs virtuels

February 1, 2024

Remarque

• Les informations et la procédure suivantes pour activer l’analyse ne s’appliquent que si
votre version Citrix ADM est 13.0 build 41.x ou ultérieure. Si votre version de Citrix ADM est
antérieure à 13.0 build 36.27, consultez Activer l’analyse.

• Par défaut, l’option Serveurs virtuels sous licence automatique est activée. Vous devez
vous assurer de disposer de licences suffisantes pour obtenir des licences pour les serveurs
virtuels. Si vous avez des licences limitées et que vous souhaitez attribuer uniquement
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des licences aux serveurs virtuels sélectifs en fonction de vos besoins, désactivez l’option
Serveurs virtuels sous licence automatique . Accédez à Systèmes > Licences et analy‑
ses et désactivez l’option Serveurs virtuels sous licence automatique sous Allocation
de licence de serveur virtuel.

Le processus d’activation de l’analyse est simplifié. Vous pouvez désormais octroyer une licence au
serveur virtuel et activer les analyses dans un seul workflow.

Accédez à Système > Licences et analyses pour :

• Afficher le résumé des licences de serveur virtuel

• Afficher le résumé des analyses de serveur virtuel

Lorsque vous cliquez sur Configurer la licence ou sur Configurer Analytics, la page Tous les
serveurs virtuels s’affiche.

Sur la page Tous les serveurs virtuels, vous pouvez :

• Appliquer une licence pour les serveurs virtuels sans licence
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• Supprimer la licence pour les serveurs virtuels sous licence

• Activez les analyses sur des serveurs virtuels sous licence

• Modifier les analyses

• Désactiver l’analyse

Remarque

Les serveurs virtuels pris en chargepourpermettre l’analyse sont l’équilibragedecharge, la com‑
mutation de contenu et Citrix Gateway.

Gestion des licences sur les serveurs virtuels

Pour obtenir une licence pour les serveurs virtuels, depuis la page Tous les serveurs virtuels :

1. Cliquez sur la barre de recherche, sélectionnez Sous licence, puis sélectionnezNon.

Le filtre est maintenant appliqué et seuls les serveurs virtuels sans licence sont affichés.

2. Sélectionnez les serveurs virtuels, puis cliquez sur Licence.
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Pour annuler la licence des serveurs virtuels, depuis la page Tous les serveurs virtuels :

1. Cliquez sur la barre de recherche, sélectionnez Licence, puisOui.

2. Sélectionnez les serveurs virtuels et cliquez sur Annuler la licence.
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Activer l’analyse

Les conditions préalables à l’activation de l’analyse pour les serveurs virtuels sont les suivantes :

• Assurez‑vous que les serveurs virtuels sont sous licence

• Assurez‑vous que l’état des analyses est désactivé

• Assurez‑vous que les serveurs virtuels sont en étatUP

Vous pouvez filtrer les résultats pour identifier les serveurs virtuels mentionnés dans les prérequis.

1. Cliquez sur la barre de recherche et sélectionnez État, puis sélectionnezUP.

2. Cliquez sur la barre de recherche et sélectionnez Licence, puis sélectionnezOui.
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3. Cliquez sur la barre de recherche et sélectionnez État Analytics, puis sélectionnez Désactivé.

4. Après avoir appliqué les filtres, sélectionnez les serveurs virtuels, puis cliquez sur Activer Ana‑
lytics.
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Remarque

Vous pouvez également activer les analyses pour une instance particulière :

1 1. Accédez à **Réseaux** > **Instances** > **Citrix ADC**,
puis sélectionnez le type d'instance. Par exemple, VPX.

2
3 1. Sélectionnez l'instance et, dans la liste **Sélectionner

une action**, sélectionnez **Configurer Analytics**
4
5 1. Sur la page Configurer Analytics sur des serveurs virtuels

, sélectionnez le serveur virtuel et cliquez sur **Activer
Analytics**.

5. Dans la fenêtre Activer Analytics :

a) Sélectionnez les types d’informations (Web Insight ou Security Insight)

b) Sélectionnez Logstream commemode de transport

Remarque

Pour Citrix ADC 12.0 ou version antérieure, IPFIX est l’option par défaut pour lemode
de transport. Pour Citrix ADC 12.0 ou version ultérieure, vous pouvez sélectionner
Logstream ou IPFIX commemode de transport.

Pour plus d’informations sur IPFIX et Logstream, consultez la sectionPrésentationde
Logstream .

c) SousOptions au niveau de l’instance :

• Activer HTTP X‑Forwarded‑For : sélectionnez cette option pour identifier l’adresse
IP de la connexion entre le client et l’application, via un proxy HTTP ou un équilibreur
de charge.

• Citrix Gateway : sélectionnez cette option pour afficher les analyses de Citrix Gate‑
way.
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d) L’expression est true par défaut

e) Cliquez surOK.

Remarque

• Si vous sélectionnez des serveurs virtuels qui ne sont pas sous licence, Citrix ADM
octroie d’abord des licences à ces serveurs virtuels, puis active les analyses

• Pour les partitions d’administration, seulWeb Insight est pris en charge

• Pour les serveurs virtuels tels que la redirection du cache , l’authentification et
le GSLB , vous ne pouvez pas activer les analyses. Unmessage d’erreur s’affiche.

Après avoir cliqué surOK, Citrix ADM traite pour activer les analyses sur les serveurs virtuels sélection‑
nés.
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Remarque

Citrix ADM utilise Citrix ADC SNIP pour Logstream et NSIP pour IPFIX. Si un pare‑feu est activé
entre l’agent Citrix ADM et l’instance Citrix ADC, assurez‑vous d’ouvrir le port suivant pour per‑
mettre à Citrix ADM de collecter le trafic AppFlow :

Mode de transport IP source Type Port

IPFIX NSIP UDP 4739

Logstream SNIP TCP 5557

Modifier les analyses

Pour modifier les analyses sur les serveurs virtuels :

1. Sélectionner les serveurs virtuels

Remarque

Vous pouvez également modifier les analyses pour une instance particulière :

1 1. Accédez à **Réseaux** > **Instances** > **Citrix ADC**,
puis sélectionnez le type d'instance. Par exemple, VPX.

2
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3 1. Sélectionnez l'instance et cliquez sur **Modifier les
analyses**.

2. Cliquez surModifier les analyses

3. Modifiez lesparamètresquevoussouhaitezappliquerdans la fenêtreModifier laconfiguration
d’Analytics

4. Cliquez surOK.

Désactiver l’analyse

Pour désactiver les analyses sur les serveurs virtuels sélectionnés, procédez comme suit :

1. Sélectionner les serveurs virtuels

2. Cliquez sur Désactiver Analytics

Citrix ADM désactive l’analyse sur les serveurs virtuels sélectionnés
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Le tableau suivant décrit les fonctionnalités de Citrix ADM qui prennent en charge IPFIX et Logstream
en tant quemode de transport :

Fonctionnalité IPFIX Logstream

Web Insight • •

Security Insight • •

Gateway Insight • •

HDX Insight • •

SSL Insight Non pris en charge •

CR Insight • •

Réputation IP • •

AppFirewall • •

Mesure côté client • •

Syslog/Auditlog • •

Activez l’analyse sur les serveurs virtuels pour les versions antérieures

Pour activer l’analyse sur les serveurs virtuels pour Citrix ADM 13.0build 36.27 :
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1. Accédez àRéseaux > Instances >Citrix ADC, puis sélectionnez l’instance Citrix ADCpour laque‑
lle vous souhaitez activer les analyses.

2. Dans la liste des instances, sélectionnez une instance.

3. Dans la liste Sélectionner une action, sélectionnez Configurer les analyses.

4. Dans la liste des applications, sélectionnez les serveurs virtuels et cliquez sur Activer AppFlow.

5. Dans le champ Enable AppFlow, tapez true et, en fonction des analyses que vous souhaitez
activer, sélectionnez Security Insight ou Web Insight, ou les deux.

Remarque

Citrix ADM utilise Citrix ADC SNIP pour Logstream et NSIP pour IPFIX. Si un pare‑feu est
activé entre Citrix ADM et Citrix ADC instance, assurez‑vous d’ouvrir le port suivant pour
permettre à Citrix ADM de collecter le trafic AppFlow :

Mode de transport IP source Type Port

IPFIX NSIP UDP 4739

Logstream SNIP TCP 5557
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• PourHDX Insight et Gateway Insight, lorsque vous cliquez sur Activer AppFlow, vous devez
sélectionner le serveur virtuel VPN configuré sur votre instance Citrix ADC et cocher les
cases ICA ou HTTP du protocole en conséquence.

• Pour TCP Insight, accédez à Système > Paramètres Analytics > Configurer les fonction‑
nalités, puis sélectionnez Activer TCP Insight.

• Pour Video Insight, vous devez apporter lesmodifications de configuration sur l’appliance
Citrix ADC. Pour plus d’informations sur la façon d’activer les analyses pour Video Insight,
consultez Video Insight.

• Pour WAN Insight :

– Accédez à Infrastructure > Instances > Citrix SD‑WAN WO et sélectionnez l’appli‑
ance d’optimisationWANdu centre de données.

– Dans la liste Action, sélectionnez Enable Insight.

– Sélectionnez les paramètres suivants selon les besoins :

* Collecte de données géographiques pour HDX Insight : partage l’adresse IP du
client avec l’API Google Geo.

* AppFlow : commence à collecter des données à partir des instances d’optimisa‑
tion WAN.

· TCP et WanOpt : fournit des rapports TCP et WanOpt Insight .
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· HDX : fournit des rapports HDX Insight.

· TCP uniquement pour HDX : fournit TCP uniquement pour les rapports HDX In‑
sight.

Vous pouvez sélectionner le mode de transport AppFlow sur IPFIX ou Logstream tout en activant
AppFlow sur les instances Citrix ADC découvertes dans Citrix ADM. Pour plus d’informations sur IPFIX
et Logstream, consultez la section Présentation de Logstream .

Le tableau suivant décrit les fonctionnalités de Citrix ADM qui prennent en charge IPFIX et Logstream
en tant quemode de transport :

Fonctionnalité IPFIX Logstream

Web Insight • •

Security Insight • •

Gateway Insight • •

HDX Insight • •

SSL Insight Non pris en charge •

CR Insight • •

Réputation IP • •

AppFirewall • •

Mesure côté client • •

Syslog/Auditlog • •

Vous pouvez également activer ou désactiver le traitement du trafic Web Insight à l’aide de l’option
EnableWeb Insight deCitrix ADM. Si vousne souhaitez pas surveiller le traficWeb Insight, vouspouvez
désactiver cette option. Citrix ADM ne traite pas le trafic Web Insight à partir des serveurs virtuels sur
vos instances gérées.

Configurer le serveur NTP

February 1, 2024

Vous pouvez configurer un serveur NTP (Network Time Protocol) dans Citrix ADM pour synchroniser
son horloge avec le serveur NTP. La configuration d’un serveur NTP garantit que l’horloge Citrix ADM
possède les mêmes paramètres de date et d’heure que les autres serveurs du réseau.
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Pour configurer un serveur NTP sur Citrix ADM:

1. À partir de l’interface graphique d’ADM, accédez à Système > Administration. Dans la page
Administration système, sous Configurations réseau, cliquez sur Serveurs NTP. Cliquez en‑
suite sur Ajouter.

2. Dans la page Créer un serveur NTP, entrez les détails suivants :

• Nom du serveur/adresse IP—Entrez le nom de domaine ou l’adresse IP du serveur NTP.
Le nom ou l’adresse IP ne peuvent pas être modifiés après avoir ajouté le serveur NTP.

• Intervalleminimumd’interrogation : spécifiez la valeurminimale de l’intervalle entre les
messages NTP transmis, en secondes sous la forme d’une puissance de 2. Par exemple, si
vous souhaitez que l’intervalleminimal entre les interrogations soit de 64 secondes, cequi
peut être exprimé sous la forme 2^6, entrez 6

• Intervallemaximum d’interrogation: spécifiez la valeur maximale de l’intervalle entre
lesmessagesNTP transmis, en secondes sous la formed’une puissance de 2. Par exemple,
si vous souhaitez que l’intervalle d’interrogation maximal soit de 256 secondes, ce qui
peut être exprimé sous la forme 2^8, entrez 8.

• Identifiant de clé : entrez l’identifiant de clé qui peut être utilisé pour l’authentification
par clé symétrique auprès du serveur NTP. N’ajoutez pas d’identifiant de clé si vous choi‑
sissez de sélectionner Autokey.

• Autokey : sélectionnez Autokey si vous souhaitez utiliser l’authentification par clé
publique avec le serveur NTP. Ne sélectionnez pas si vous souhaitez ajouter un identifiant
clé.

• Préféré —Sélectionnez cette option si vous souhaitez spécifier ce serveur NTP comme
serveur préféré pour la synchronisation des horloges. Cela ne s’applique que si plusieurs
serveurs sont configurés.

3. Cliquez sur Créer.

Pour activer la synchronisation NTP sur Citrix ADM :

1. Accédez à Système > Serveurs NTP.

2. Cliquez sur SynchronisationNTP et activez la case à cocher Activer la synchronisationNTP.

3. Cliquez surOK.

Configurer les paramètres système

February 1, 2024
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Avant de commencer à utiliser Citrix ADM pour gérer et surveiller vos instances et applications, il est
recommandé de configurer quelques paramètres système pour garantir des performances optimales
de votre serveur ADM Citrix.

Configurer les alarmes système

Configurez les alarmes systèmepour vous assurer que vous êtes au courant de toutproblèmesystème
critique ou majeur. Par exemple, vous pouvez être averti si l’utilisation de l’UC est élevée ou s’il y a
plusieurs échecs de connexion au serveur. Pour certaines catégories d’alarmes, telles que CPUUsage‑
High ou MemoryUsageHigh, vous pouvez définir des seuils et définir la gravité (critique ou majeure,
par exemple) pour chacune d’entre elles. Pour certaines catégories, telles que InventoryFailed ou
LoginFailure, vous ne pouvez définir que la gravité. Lorsque le seuil est dépassé pour une catégorie
d’alarme (par exemple, MemoryUsageHigh) ou lorsqu’un événement se produit correspondant à la
catégorie d’alarme (par exemple, LoginFailure), un message est enregistré dans le système et vous
pouvez afficher le message en tant quemessage Syslog.

Pour configurer les alarmes système :

1. Accédez à Système > SNMP, puis cliquez sur l’onglet Alarmes dans le coin supérieur droit.

2. Sélectionnez l’alarme à configurer, puis cliquez surModifier.

3. Sur la page Configurer l’alarme, sélectionnez la gravité de l’alarme et définissez le seuil.

4. Pour afficher les alarmesqui ont enfreint le seuil oupour lesquelles un événement s’est produit,
accédez à Système > Audit et cliquez surMessages Syslog.

Configurer les notifications système

Vous pouvez envoyer des notifications à certains groupes d’utilisateurs pour diverses fonctions liées
au système. Vous pouvez configurer un serveur de notifications dans Citrix ADM et configurer des
serveurs de Gateway de messagerie et SMS (Short Message Service) pour envoyer des notifications
par courrier électronique et texte auxutilisateurs. La configurationde la notification garantit que vous
êtes informé de toutes les activités au niveau du système, telles que la connexion utilisateur ou le
redémarrage du système.

Pour configurer les notifications système :

1. Accédez à Système > Administration. Dans la page Administration système, sous Notifica‑
tions d’événements, cliquez sur Configurer la notification et le résumé des événements >
Notification d’événements.

2. Dans la pageConfigurer les paramètresdenotification système, sélectionnez la catégorie ou
la catégorie d’événements générés par Citrix ADM.
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3. Ensuite, configurez le serveur de messagerie ou le serveur SMS pour recevoir une notification
par e‑mail ou SMS, ou les deux.

Configurer les paramètres de nettoyage du système

Pour limiter la quantité de données de rapport stockées dans la base de données de votre serveur
Citrix ADM, vous pouvez spécifier l’intervalle pendant lequel vous souhaitez que Citrix ADM conserve
les données de rapport réseau, les événements, les journaux d’audit et les journaux des tâches. Par
défaut, ces données sont nettoyées toutes les 24 heures (à 00.00 heures).

Pour configurer le paramètre de nettoyage du système :

1. Accédez à Système > Administration du système . Sous Nettoyage des données, cliquez sur
Nettoyage des données du système et de l’instance.

2. Sur la page Système, spécifiez le nombre de jours pendant lesquels les données doivent être
conservées, puis cliquez sur Enregistrer.

Configurer les paramètres de l’instance Syslog pour nettoyer

Pour limiter la quantité de données syslog stockées dans la base de données, vous pouvez spécifier l’
intervalle suivant lequel vous souhaitez purger les données syslog. Vous pouvez spécifier le nombre
de jours après lesquels les données de Syslog génériques sont supprimées de Citrix ADM.

Pour configurer les paramètres de purge de syslog d’instance :

1. Accédez à Système > Administration > Nettoyage des données.

2. Cliquez sur Nettoyage des données système et instance > Instance Syslog.

3. Sur la page Configurer les paramètres Syslog Prune de l’instance, spécifiez le nombre de
jours compris entre 1 et 180 dans le champ Retain Syslog Generic Data.

4. Cliquez sur Enregistrer.

Configurer les paramètres de nettoyage d’événement d’instance

Pour limiter la quantité de données de messages d’événement stockées dans la base de données de
votre serveur Citrix ADM, vous pouvez spécifier l’intervalle pendant lequel vous souhaitez que Citrix
ADM conserve les données de rapport réseau, les événements, les journaux d’audit et les journaux
des tâches. Par défaut, ces données sont effacées toutes les 24 heures (à 00:00 heures).

Pour configurer les paramètres de nettoyage d’événement d’instance :

1. Accédez à Système > Administration.
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2. Dans lapageAdministrationdusystème, sousNettoyagedesdonnées, cliquez surNettoyage
des données système et instance.

3. Dans la pageNettoyage des données, cliquez sur Événements d’instance.

4. Dans le champDonnées à conserver (jours), entrez l’intervalle de temps, en jours, pour lequel
vous souhaitez conserver les données sur le serveur Citrix ADM, puis cliquez sur Enregistrer.

Configurer les paramètres de sauvegarde du système

Citrix ADM sauvegarde automatiquement le système tous les jours à 00 h 30. Par défaut, il enregistre
trois fichiers de sauvegarde. Vous souhaiterez peut‑être conserver un plus grand nombre de sauveg‑
ardes du système. Vous pouvez également chiffrer le fichier de sauvegarde. Vous pouvez également
choisir d’enregistrer la sauvegarde sur un serveur externe.

Pour configurer les paramètres de sauvegarde du système :

1. Accédez à Système > Administration.

2. Sous Sauvegarde, cliquez sur Configurer la sauvegarde du système et de l’instance.

3. Cliquez sur Système et, sur la page Configurer les paramètres de sauvegarde du système,
spécifiez les valeurs requises.

Configurer les paramètres de sauvegarde d’instance

Si vous sauvegardez l’état actuel d’une instance Citrix ADC, vous pouvez utiliser les fichiers de sauve‑
garde pour restaurer la stabilité si l’instance devient instable. Cela est particulièrement important
avant d’effectuer unemise à niveau. Par défaut, une sauvegarde est effectuée toutes les 12 heures et
trois fichiers de sauvegarde sont conservés dans le système.

Pour configurer les paramètres de sauvegarde d’instance :

1. Accédez à Système > Administration.

2. Sous Sauvegarde, cliquez sur Configurer la sauvegarde du système et de l’instance.

3. Cliquez sur Instance, sous Configurer les paramètres de sauvegarde de l’instance, et spéci‑
fiez les valeurs requises.

Activer ou désactiver les fonctionnalités ADM

En tant qu’administrateur, vous pouvez activer ou désactiver les fonctionnalités suivantes dans la
page Système > Administration > Fonctionnalités configurables :
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• Basculement de l’agent : le basculement de l’agent peut se produire sur un site qui a deux
agents actifs ou plus. Lorsqu’un agent devient inactif (état DOWN) sur le site, le service Citrix
ADM redistribue les instances ADC de l’agent inactif avec d’autres agents actifs. Pour plus d’
informations, consultez Configurer des agents sur site pour un déploiement multisite.

• Fonction de réseau d’interrogation d’entité ‑ Une entité est une stratégie, un serveur virtuel,
un service ou une action attachée à une instance ADC. Par défaut, Citrix ADM interroge automa‑
tiquement les entités de fonction réseau configurées toutes les 60 minutes. Pour plus d’infor‑
mations, consultez la section Vue d’ensemble du sondage.

• Sauvegarde d’instance ‑ Sauvegardez l’état actuel d’une instance Citrix ADC et utilisez
ultérieurement les fichiers sauvegardés pour restaurer l’instance ADC dans le même état. Pour
de plus amples informations, consultez Sauvegarde et restauration des instances Citrix ADC.

• Audit de configuration d’instance : surveillez les modifications de configuration sur les in‑
stances Citrix ADC gérées, résolvez les erreurs de configuration et récupérez les configurations
non enregistrées. Pour plus d’informations, consultez la section Création demodèles d’audit.

• Événements d’instance ‑ Les événements représentent des occurrences d’événements ou d’
erreurs sur une instance Citrix ADC gérée. Les événements reçus dans Citrix ADM sont affichés
sur la page Résumé des événements ( Réseaux > Événements ), et tous les événements act‑
ifs sont affichés sur la page Messages d’événements ( Réseaux > Événements > Messages d’
événements ). Pour plus d’informations, consultez la section Événements.

• Rapports réseaud’instance : vous pouvez générer des rapports pour les instances à unniveau
global. Aussi, pour les entités telles que les serveurs virtuels et les interfaces réseau. Pour plus
d’informations, consultez la section Rapports réseau.

• Certificats SSL d’instance ‑ Citrix ADM fournit une vue centralisée des certificats SSL installés
sur toutes les instances Citrix ADC gérées. Pour plus d’informations, consultez Tableau de bord
SSL.

• Instance Syslog ‑ Vous pouvez surveiller les événements syslog générés sur vos instances Citrix
ADC si vous avez configuré votre appareil pour rediriger tous les messages syslog vers Citrix
ADM.

Pour activer une fonctionnalité, effectuez les opérations suivantes :

1. Sélectionnez la fonctionnalité que vous souhaitez activer dans la liste.

2. Cliquez sur Activer.

Important

Si une fonction est désactivée, l’utilisateur ne peut pas effectuer les opérations associées à cette
fonctionnalité.
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Intégrer Citrix ADM à l’instance ServiceNow

February 1, 2024

Lorsque vous souhaitez activer les notifications ServiceNow pour les événements Citrix ADC et ADM,
intégrez Citrix ADM à l’instance ServiceNow. Cette intégration utilise le connecteur Citrix ITSM pour
communiquer entre Citrix ADM et l’instance ServiceNow.

L’intégration de ServiceNow à ADM utilise le service d’adaptateur ITSM pour l’authentification par
jeton. Pour ce faire, il crée une instance de point de terminaison dans ServiceNow. Pour plus d’infor‑
mations, consultez la section Fonctionnement de l’adaptateur ITSM.

Pour connecter votre déploiement ADM sur site à un adaptateur ITSM, assurez‑vous de configurer l’
identité du client. Pour plus d’informations, consultez Configurer l’identité du client.

Conditions préalables

Avant d’intégrer ADM à ServiceNow, assurez‑vous des points suivants :

1. Inscrivez‑vous àCitrix Cloud. Assurez‑vous d’avoir accès pour pouvoir gérer les administrateurs
Citrix Cloud. Pour plus d’informations, consultez Gérer les administrateurs Citrix Cloud.

Comment intégrer ADM à ServiceNow ?

Effectuez les étapes suivantes pour intégrer Citrix ADM à ServiceNow à l’aide du connecteur ITSM :
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1. Abonnez‑vous au service d’adaptateur ITSM dans Citrix Cloud.
2. Créez un accès au point de terminaison dans l’instance ServiceNow.
3. Ajoutez une instance ServiceNow.
4. Testez la génération automatique de tickets ServiceNow dans ADM.

Étape 1 ‑ S’abonner au service d’adaptateur ITSM dans Citrix Cloud

1. Sur la vignette Adaptateur ITSM, cliquez sur Demander une évaluation .

2. Accédez à Identity Access and Management > API Access et notez les informations Client ID
et Client Secret .

Étape 2 ‑ Créer un accès au point de terminaison dans l’instance ServiceNow

1. Connectez‑vous à votre instance ServiceNow avec des informations d’identification d’adminis‑
trateur.

2. Accédez aumagasin ServiceNow. Téléchargez et installez le connecteur Citrix ITSM.

3. Dans le volet Citrix ITSM Connector, sélectionnez Accueil, puis cliquez sur Authentifier. En‑
trez l’ID client et le code secret que vous avez notés dans Citrix Cloud.

4. Testez la connexion.

5. Enregistrez la configuration. Un accusé de réception de ServiceNow apparaît indiquant que la
connexion est active.
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6. Créez un point de terminaison pour accéder à une instance ServiceNow. Consultez la section
Créer un point de terminaison permettant aux clients d’accéder à l’instance.

7. Obtenez les jetons d’accès et d’actualisation à l’aide de l’ID client et du secret client. Consultez
la section Jetons OAuth.

Étape 3 ‑ Ajouter une instance ServiceNow

1. Dans l’onglet Gérer, sélectionnez Ajouter une instance ServiceNow.

2. Spécifiez le nomde l’instance, l’ID du client, le secret du client, le jeton d’actualisationet le
jeton d’accès.

3. Cliquez sur Test.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 213

https://docs.servicenow.com/bundle/rome-platform-administration/page/administer/security/task/t_CreateEndpointforExternalClients.html
https://docs.servicenow.com/bundle/paris-platform-administration/page/administer/security/task/t_SettingUpOAuth.html


NetScaler Application Delivery Management 13.0

L’instance ServiceNow est désormais connectée au service ITSM Adapter.

4. Après avoir testé la connexion avec succès, cliquez sur Enregistrer pour ajouter une instance
ServiceNow.

Étape 4 ‑ Test de génération automatique de tickets ServiceNow dans ADM

1. Connectez‑vous à Citrix ADM.

2. Accédez à Compte > Notifications et sélectionnez ServiceNow .

3. Sélectionnez le profil ServiceNow dans la liste.

4. Cliquez sur Tester pour générer automatiquement un ticket ServiceNow et vérifier la configura‑
tion.

Si vous souhaitez afficher les tickets ServiceNow dans l’interface graphique Citrix ADM, sélec‑
tionnez ServiceNow Tickets.
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Configurer les notifications ServiceNow dans ADM

Une fois l’instance ServiceNow enregistrée sur l’adaptateur ITSM, vous pouvez configurer des notifi‑
cations ServiceNow pour les événements suivants dans l’interface graphique Citrix ADM :

Important

Cette fonctionnalité est prise en charge sur ServiceNow Cloud.

• Événements Citrix ADC : Citrix ADM peut générer les incidents ServiceNow pour l’ensemble
sélectionné d’événements Citrix ADC à partir d’instances Citrix ADC gérées sélectionnées.

Pour envoyer des notifications ServiceNow pour les événements Citrix ADC à partir des
instances gérées, vous devez configurer une règle d’événement et affecter l’action de règle
comme Envoyer des notifications ServiceNow.

Créez une règle d’événement sur l’ADM en accédant à Réseaux > Événements > Règles. Pour
plus d’informations, consultez la section Envoyer des notifications ServiceNow.

• Analyse des applications : Citrix ADM peut générer des incidents ServiceNow pour les applica‑
tions qui dépassent le seuil spécifié.

Dans cet exemple, un incident ServiceNow est généré lorsque le score des applications tombe
en dessous de 90.

• Événements de certificat SSL et de licence ADM : Citrix ADM peut générer les incidents Servi‑
ceNow pour l’expiration du certificat SSL et les événements d’expiration de licence ADM.

Pour envoyerdesnotificationsServiceNowconcernant l’expirationd’uncertificat SSL, reportez‑
vous à la section L’expiration du certificat SSL.
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PourenvoyerdesnotificationsServiceNowconcernant l’expirationd’une licenceADM, reportez‑
vous à la section Expiration de la licence Citrix ADM.

Exporter ou planifier des rapports d’exportation

February 1, 2024

Dans Citrix ADM, vous pouvez exporter un rapport complet pour la fonctionnalité Citrix ADM sélec‑
tionnée. Ce rapport fournit une vue d’ensemble du mappage entre les instances, les partitions et les
détails correspondants.

Citrix ADM affiche des rapports d’exportation planifiée spécifiques aux entités sous des entités ADM
individuelles, que vous pouvez afficher, modifier ou supprimer. Par exemple, pour afficher les rap‑
ports d’exportation des instances Citrix ADC, accédez à Réseau > Instances > Citrix ADC et cliquez
sur l’icône d’exportation. Vous pouvez exporter ces rapports au format PDF, JPEG, PNG et CSV.

Dans Exporter des rapports, vous pouvez effectuer les actions suivantes :

• Exporter un rapport vers un ordinateur local
• Planification des rapports d’exportation
• Afficher, modifier ou supprimer les rapports d’exportation planifiés

Exporter un rapport

Pour exporter un rapport de l’ADM vers l’ordinateur local, effectuez les opérations suivantes :

1. Cliquez sur l’icône d’exportation dans le coin supérieur droit de la page.

2. Sélectionnez Exporter maintenant.

3. Sélectionnez l’une des options d’exportation suivantes :

• Snapshot ‑ Cette option exporte les rapports ADM sous la forme d’un instantané.

• Tabulaire ‑ Cette option exporte les rapports ADM dans un format tabulaire. Vous pouvez
également choisir le nombre d’enregistrements de données à exporter dans un format
tabulaire
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4. Sélectionnez le format de fichier que vous souhaitez enregistrer le rapport sur votre ordinateur
local.

5. Cliquez sur Exporter.

Planifier le rapport d’exportation

Pour planifier le rapport d’exportation à intervalles réguliers, spécifiez l’intervalle de récurrence. Cit‑
rix ADM envoie le rapport exporté à l’adresse e‑mail configurée ou au profil Slack.

1. Cliquez sur l’icône d’exportation dans le coin supérieur droit de la page.

2. Sélectionnez Planifier l’exportation et spécifiez les éléments suivants :

• Objet : par défaut, ce champ renseigne automatiquement le nomde la fonction sélection‑
née. Cependant, vous pouvez le réécrire avec un titre significatif.

• Option d’ exportation ‑ Exporter les rapports ADM dans un instantané ou un format tabu‑
laire. Vous pouvez également choisir le nombre d’enregistrements de données à exporter
dans un format tabulaire

• Format : sélectionnez le format de fichier que vous souhaitez recevoir le rapport sur le
profil de courrier électronique ou de slack configuré.

• Récurrence : sélectionnezQuotidien,HebdomadaireouMensuel dans la liste.

• Description : spécifiez la description significative d’un rapport.

• Heure d’exportation : spécifiez l’heure à laquelle vous souhaitez exporter le rapport.

• E‑mail : cochez la case et sélectionnez le profil dans la zone de liste. Si vous souhaitez
ajouter un profil, cliquez sur Ajouter.

• Slack : cochez la case et sélectionnez le profil dans la zone de liste. Si vous souhaitez
ajouter un profil, cliquez sur Ajouter.

3. Cliquez sur Planifier.
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Afficher et modifier les rapports d’exportation planifiée

Pour consulter les rapports d’exportation, procédez comme suit :

1. Cliquez sur l’icône d’exportation dans le coin supérieur droit de la page.

La page Exporter le rapport affiche tous les rapports d’exportation spécifiques aux fonction‑
nalités.
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2. Sélectionnez le rapport à modifier, puis cliquez surModifier.

Mettre à niveau

February 1, 2024

Chaque version de Citrix ADM offre des fonctionnalités nouvelles etmises à jour avec des fonctionnal‑
ités améliorées. Citrix vous recommande de mettre à niveau Citrix ADM vers la dernière version pour
bénéficier des nouvelles fonctionnalités et des corrections de bogues. Une liste complète des amélio‑
rations, des problèmes connus et des corrections de bogues est incluse dans les notes de mise à jour
accompagnant chaque annonce de publication. Il est également important de comprendre le cadre
de licence et les types de licences qui peuvent être utilisés avant de commencer lamise à niveau. Pour
plus d’informations sur les licences Citrix ADM, reportez‑vous à la section Gestion

Les informations relatives au chemin de mise à niveau sont également disponibles dans le Guide de
mise à niveau Citrix

Avant de procéder à la mise à niveau

Téléchargez le package de mise à niveau à partir de la page Téléchargements Citrix ADM et suivez les
instructions de cet article pour mettre à niveau votre système vers la dernière version 13.0. Après le
début du processus de mise à niveau, ADM redémarre et les connexions existantes sont arrêtées et
reconnectées à la fin de lamise à niveau. La configuration existante est conservée,mais Citrix ADMne
traite aucune donnée tant que la mise à niveau n’est pas terminée.

Important

Laversionet la versiondeCitrix ADMdoivent êtreégalesousupérieuresà cellesde votre version
et build de Citrix ADC. Par exemple, si vous avez installé Citrix ADM12.1 Build 50.39, assurez‑vous
d’avoir installé Citrix ADC 12.1 Build 50.28/50.31 ou une version antérieure.

Points à noter avant la mise à niveau vers la version 13.0 :

• Si vous effectuez unemise à niveau à partir de la version 11.1 ou 12.0 56.x et des versions précé‑
dentes, effectuez les opérations suivantes :

1. Mettre à niveau à partir de la version existante vers 12.0 build 57.24.

2. Mettez à niveau vers la dernière version de la version 12.1.

3. Mise à niveau vers la version 13.0.
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• Si vous effectuez une mise à niveau à partir de 12.0 build 57.24 et versions ultérieures, com‑
mencez par mettre à niveau vers 12.1, puis vers 13.0.

• Si vous effectuez une mise à niveau à partir de 12.1, vous pouvez directement mettre à niveau
vers 13.0.

• Si vous effectuez une mise à niveau vers 13.0 67.xx et versions ultérieures, effectuez d’abord
la mise à niveau vers 13.0 64.xx puis vers 13.0 67.xx et versions ultérieures, pour une meilleure
expérience utilisateur.

Points importants à noter avant la mise à niveau vers 13.0 67.xx et versions ultérieures

Lorsque vous mettez à niveau le logiciel ADM vers la version 13.0 67.xx et ultérieure, votre base de
donnéesADMest égalementmigrée. Cettemigrationdedonnées seproduit car ADMutilise désormais
PostgreSQL version 10.11.

Remarque

La rétrogradation du logiciel ADM n’est pas prise en charge. Ne tentez pas de rétrograder.

Précautions recommandées :

• Prenez un instantané du serveur Citrix ADM si vous effectuez une mise à niveau vers 13.0 67.xx
et versions ultérieures.

• Sauvegardez le serveur Citrix ADM avant de procéder à la mise à niveau.

• Après lamise à niveau, vous devrez peut‑être rétablir les connexions entre le serveur Citrix ADM
et les instances gérées. Une invite de confirmation vous avertit que les connexions peuvent
échouer si vous continuez.

• Pour les serveurs Citrix ADMdans une configuration haute disponibilité, lors de lamise à niveau,
n’apportez aucunemodification de configuration sur aucun des nœuds.

Avertissement

N’actualisez pas le navigateur tant que le processus de mise à niveau n’est pas terminé.
Vérifiez l’interface graphique pour connaître la durée approximative de la mise à niveau.

• Après la mise à niveau, le nœud actif peut changer dans une paire de haute disponibilité.

Mettre à niveau un seul serveur Citrix ADM

Pourmettre à niveau un serveur Citrix ADM unique :

1. Ouvrez une session sur Citrix ADM avec les informations d’identification de l’administrateur.
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2. Accédez à Système > Administration système. Sous le sous‑titreAdministration du système,
cliquez surMettre à niveau Citrix ADM.

3. Sur la pageMettre à niveau Citrix ADM, activez la case à cocherNettoyer l’image logicielle
lors de la mise à niveau réussie pour supprimer les fichiers image après la mise à niveau. La
sélection de cette option supprime automatiquement les fichiers image Citrix ADM lors de la
mise à niveau.

Remarque

Cette option est sélectionnée par défaut. Si vous ne cochez pas cette case avant de com‑
mencer le processus de mise à niveau, vous devez supprimer manuellement les images.

4. Vous pouvez ensuite télécharger un nouveau fichier image en sélectionnantLocal (votre ma‑
chine locale) ouAppliance. Le fichier de construction doit être présent sur l’appliance virtuelle
Citrix ADM.
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5. Cliquez surOK.
La boîte de dialogue Confirmer s’affiche. Cliquez surOui.

Le processus de mise à niveau démarre.

Une fois votre configurationmigrée, vous pouvez vous connecter à l’interface graphique ADM. Lors de
l’ouverture de session, les données historiques commencent à migrer en arrière‑plan pendant que
vous pouvez continuer à travailler sur ADM.

Lors de la migration des données historiques, certaines des anciennes données peuvent ne pas être
disponibles. Le temps nécessaire à la migration de votre base de données dépend de la taille des
données et du nombre de tables.

Vous pouvez surveiller la migration de la base de données à l’aide de l’interface graphique ADM.
Cliquez sur Afficher la progression de la mise à niveau pour afficher l’état de migration de la
base
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Résolution des problèmes demigration de base de données

Pendant leprocessusdemiseàniveauvers 13.067.xx et versionsultérieures, lamigrationdesdonnées
historiques Web Insight peut parfois sembler bloquée. Dans de tels cas, pour vérifier les détails de la
migration des données, procédez comme suit.

Connectez‑vous à l’invite ADM shell et exécutez la commande suivante pour afficher les détails gran‑
ulaires de la progression.

1 cat /var/mps/log/db_upgrade/web_insight_mapping_migration_status
2
3 <!--NeedCopy-->

Voici un exemple de sortie

1 bash-3.2# cat /var/mps/log/db_upgrade/
web_insight_mapping_migration_status

2 Tue Oct 6 07:41:55 GMT 2020
3 157 out of 127346 done in 54 seconds
4 File
5 /var/mps/db_upgrade/hist_table_mig_data/Web_Insight/

af_app_client_server_resp_second_l3p_d7_dump
6 bash-3.2#
7
8 <!--NeedCopy-->

Dans cet exemple, af_app_client_server_resp_second_l3p_d7 est l’entrée en cours de
mise à niveau. Et 157 entrées sur 127 346 sont migrées en 54 secondes.
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Mettre à niveau une paire haute disponibilité de la version 12.1 vers la version 13.0

Pour les serveurs Citrix ADM enmode haute disponibilité, vous pouvez effectuer unemise à niveau en
accédant au nœud actif ou à l’adresse IP flottante. Les deux serveurs Citrix ADM sont automatique‑
mentmis à niveau vers la dernière versionune fois que vous lancez le processus demise àniveaudans
l’un ou l’autre des serveurs.

Remarque

Si vous mettez à niveau une paire haute disponibilité à partir de versions 12.0 ou antérieures,
consultez la section Mise à niveau de Citrix ADM 12.1

Mettre à niveau le déploiement de reprise après sinistre Citrix ADM

La mise à niveau du déploiement de reprise après sinistre Citrix ADM se fait en deux étapes :

• Mettezàniveau lesnœudsCitrixADMconfigurésenmodehautedisponibilité sur le siteprincipal.
Plus tard, vous devez mettre à niveau le nœud de reprise après sinistre.

• Assurez‑vous d’avoirmis à niveau les serveurs Citrix ADMdéployés en haute disponibilité avant
de mettre à niveau le nœud de reprise après sinistre.

Mettre à niveau le nœud de reprise après sinistre Citrix ADM

1. Télécharger le fichier imagedemise à niveauCitrix ADMàpartir du site de téléchargement Citrix.

2. Téléchargez ce fichier vers le nœud de reprise après sinistre à l’aide des informations d’identifi‑
cation nsrecover.

3. Connectez‑vous au nœud de reprise après sinistre à l’aide des informations d’identification
nsrecover.

4. Accédez au dossier dans lequel vous avez placé le fichier image et décompressez le fichier.

5. Exécutez le script suivant :

. /installmas
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Mettre à niveau les agents sur site pour un déploiementmultisite

La mise à niveau du déploiement de l’agent Citrix ADM s’effectue en trois étapes.
Assurez‑vous d’avoir effectué les tâches suivantes avant de mettre à niveau les agents sur site :

1. Mettez à niveau les serveurs Citrix ADM déployés en haute disponibilité.

2. Mettez à niveau le nœud de reprise après sinistre Citrix ADM.

Pour plus d’informations, consultez Mettre à niveau le déploiement de récupération d’urgence
Citrix ADM.

Mettre à niveau l’agent sur site

1. Télécharger le fichier image demise à niveau de l’agent Citrix ADMàpartir du site de télécharge‑
ment Citrix.

2. Téléchargez ce fichier sur le nœud de l’agent à l’aide des nsrecover informations d’identifi‑
cation.

3. Assurez‑vous que vous téléchargez l’image demise à niveau de l’agent correcte. Voici un exem‑
ple de format de nom de fichier image :

build‑masagent‑13.0‑48.18.tgz

4. Connectez‑vous à l’agent sur site à l’aide des nsrecover informations d’identification.

5. Accédez au dossier dans lequel vous avez placé le fichier image et décompressez le fichier.

6. Exécutez le script suivant :

./installmasagent

Ajouter un disque supplémentaire au serveur Citrix ADM

Si votre besoin de stockage Citrix ADM dépasse l’espace disque par défaut (120 Go), vous pouvez at‑
tacher un disque supplémentaire. Vous pouvez attacher plus de disque dans les déploiementsmono‑
serveur et haute disponibilité.
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Lorsque vousmettez à niveauCitrix ADMàpartir de la version 12.1—13.0, les partitions que vous aviez
créées sur le disque supplémentaire dans la version précédente restent les mêmes. Les partitions ne
sont pas supprimées et ne sont pas redimensionnées.

La procédure pour connecter un disque supplémentaire reste la même dans la versionmise à niveau.
Vous pouvez maintenant utiliser le nouvel outil de partitionnement de disque dans Citrix ADM pour
créer des partitions dans le disque nouvellement ajouté. Vous pouvez également utiliser l’outil pour
redimensionner les partitions dans le disque supplémentaire existant. Pour plus d’informations sur
la façon d’attacher davantage de disques et d’utiliser le nouvel outil de partitionnement de disque,
consultez Comment attacher un disque supplémentaire à Citrix ADM.

Provisionner des instances Citrix ADC dans OpenStack à l’aide de StyleBooks

A partir de Citrix ADM 12.1 build 49.23, l’architecture d’un workflow d’orchestration OpenStack a été
mise à jour. Le workflow utilise désormais Citrix ADM StyleBooks pour configurer les instances Citrix
ADC. Si vous effectuez une mise à niveau vers Citrix ADM 13.0 à partir de la version 12.0 ou 12.1 build
48.18, vous devez exécuter le script de migration suivant :

1 /mps/scripts/migration_scripts/migrate_configurations.py
2 <!--NeedCopy-->

Pour plus d’informations sur le os-cs-lb-mon StyleBook et le script demigration, consultez Provi‑
sioning of Citrix ADC VPX instance on OpenStack using StyleBook

Authentification

February 1, 2024

Les utilisateurs peuvent être authentifiés soit en interne par Citrix ADM, soit en externe par un serveur
d’authentification, soit les deux. Si l’authentification locale est utilisée, l’utilisateur doit se trouver
dans la base de données de sécurité Citrix ADM. Si l’utilisateur est authentifié en externe, le « nom
externe » de l’utilisateur doit correspondre à l’identité de l’utilisateur externe enregistrée auprès du
serveur d’authentification, en fonction du protocole d’authentification sélectionné.

Citrix ADMprend en charge l’authentification externe par les serveurs RADIUS, LDAP et TACACS. Cette
prise en charge unifiée fournit une interface commune permettant d’authentifier et d’autoriser tous
les utilisateurs des serveurs d’authentification, d’autorisation et de comptabilité locaux et externes
qui accèdent au système. Citrix ADM peut authentifier les utilisateurs quels que soient les protocoles
qu’ils utilisent pour communiquer avec le système. Lorsqu’unutilisateur tented’accéder àune implé‑
mentation Citrix ADM configurée pour l’authentification externe, le serveur d’applications demandé
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envoie le nom d’utilisateur et le mot de passe au serveur RADIUS, LDAP ou TACACS pour authentifica‑
tion. Si l’authentification est réussie, l’utilisateur est autorisé à accéder à Citrix ADM.

Serveurs d’authentification externes

Citrix ADM envoie toutes les demandes de service d’authentification, d’autorisation et d’audit au
serveur RADIUS, LDAP ou TACACS distant. Le serveur d’authentification, d’autorisation et d’audit
à distance reçoit la demande, valide la demande et envoie une réponse à Citrix ADM. Lorsqu’il est
configuré pour utiliser un serveur RADIUS, TACAS ou LDAP distant pour l’authentification, Citrix ADM
devient un client RADIUS, TACACS ou LDAP. Dans l’une de ces configurations, les enregistrements d’
authentification sont stockés dans la base de données du serveur hôte distant. Le nom du compte,
les autorisations attribuées et les enregistrements de comptabilisation temporelle sont également
stockés sur le serveur d’authentification, d’autorisation et d’audit pour chaque utilisateur.

En outre, vous pouvez utiliser la base de données interne de Citrix ADM pour authentifier les utilisa‑
teurs localement. Vous créez des entrées dans la base de données pour les utilisateurs, leursmots de
passe et leurs rôles par défaut. Vous pouvez également sélectionner l’ordre d’authentification pour
des types d’authentification spécifiques. La liste des serveurs d’un groupe de serveurs est une liste
ordonnée. Le premier serveur de la liste est toujours utilisé àmoins qu’il ne soit indisponible, auquel
cas le serveur suivant de la liste est utilisé. Vous pouvez configurer les serveurs de manière à inclure
la base de données interne en tant que sauvegarde d’authentification de secours à la liste configurée
des serveurs d’authentification, d’autorisation et d’audit.

Authentifier les utilisateurs dans Citrix ADM

Vous pouvez authentifier vos utilisateurs dans Citrix ADM de deux manières :

• Utilisateurs locaux configurés dans Citrix ADM

Après la configuration, ce qui suit est le flux de travail pour l’authentification de l’utilisateur sur
le serveur local.
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1—L’utilisateur se connecte à Citrix ADM

2—Citrix ADM invite les utilisateurs à saisir les informations d’identificationpour l’authentifica‑
tion et vérifie si les informations d’identification correspondent dans la base de données ADM.

• Utilisation de serveurs d’authentification externes

Après la configuration, cequi suit est le fluxde travail d’authentificationutilisateur sur le serveur
d’authentification externe, d’autorisation et d’audit :

1—L’utilisateur se connecte à Citrix ADM

2—Citrix ADM invite l’utilisateur à fournir des informations d’identification

3—Citrix ADM valide les informations d’identification de l’utilisateur avec le serveur externe d’
authentification, d’autorisation et d’audit. Si la validation est réussie, l’utilisateur peut contin‑
uer à ouvrir une session
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Configurer des serveurs d’authentification externes dans Citrix ADM

February 1, 2024

Après avoir configuré le serveur LDAP,RADIUSouTACACS, vouspouvezajouter ces serveursdansCitrix
ADM.

Ajouter un serveur d’authentification LDAP

February 1, 2024

Lorsque vous intégrez le protocole LDAPaux serveurs d’authentificationRADIUS et TACACS, vous pou‑
vez utiliser ADM pour rechercher et authentifier les informations d’identification des utilisateurs à
partir de répertoires distribués.

1. Accédez à Système > Authentification.

2. Sélectionnez l’onglet LDAP, puis cliquez sur Ajouter.

3. Sur la page Créer un serveur LDAP, spécifiez les paramètres suivants :

a) Nom : spécifiez le nom du serveur LDAP

b) Nom du serveur/adresse IP—Spécifiez l’adresse IP LDAP ou le nom du serveur

c) Type de sécurité : type de communication requis entre le système et le serveur LDAP.
Sélectionnez dans la liste. Si la communication en texte brut est inadéquate, vous pou‑
vez choisir une communication cryptée en sélectionnant Transport Layer Security (TLS)
ou SSL

d) Port—Par défaut, le port 389 est utilisé pour PLAINTEXT. Vous pouvez également spécifier
le port 636 pour SSL/TLS

e) Type de serveur : sélectionnez Active Directory (AD) ou Novell Directory Service (NDS)
comme type de serveur LDAP

f) Délai d’attente (secondes) : durée en secondes pendant laquelle le système Citrix ADM
attend une réponse du serveur LDAP

g) Nom d’hôte LDAP—Activez la case à cocher Valider le certificat LDAP et spécifiez le nom
d’hôte à saisir sur le certificat

Désactivez l’option Authentification et spécifiez la clé publique SSH. Avec l’authentifica‑
tion par clé, vous pouvez désormais récupérer la liste des clés publiques stockées sur l’
objet utilisateur sur le serveur LDAP via SSH.
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Sous Paramètres de connexion, spécifiez les paramètres suivants :

i. Base DN : nœud de base permettant au serveur LDAP de démarrer la recherche

ii. Administrator Bind DN : nom d’utilisateur associé à la liaison au serveur LDAP. Par
exemple, admin@aaa.local.

iii. Bind DN password : sélectionnez cette option pour fournir un mot de passe pour l’
authentification

iv. Activer le changement demot de passe—Sélectionnez cette option pour activer le
changement de mot de passe

Sous Autres paramètres, spécifiez les paramètres suivants

i. Attribut denom de connexion au serveur : attribut de nom utilisé par le système
pour interroger le serveur LDAP externe ou un Active Directory. Sélectionnez SAMAc‑
countName dans la liste.

ii. Filtre de recherche : configurez les utilisateurs externes pour l’authentification
à deux facteurs en fonction du filtre de recherche configuré dans le serveur LDAP.
Par exemple, vpnallowed=true avec ldaploginame samaccount et le nom d’
utilisateur bob fourni par l’utilisateur donnerait une chaîne de recherche LDAP de :
&(vpnallowed=true)(samaccount=bob).

Remarque

Par défaut, les valeurs du filtre de recherche sont placées entre parenthèses.

iii. Attribut de groupe : sélectionnez MemberOf dans la liste.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 230



NetScaler Application Delivery Management 13.0

iv. Nom du sous‑attribut : nom du sous‑attribut pour l’extraction de groupes depuis le
serveur LDAP.

v. Groupe d’authentification par défaut : groupe par défaut à choisir lorsque l’authen‑
tification aboutit, en plus des groupes extraits.

4. Cliquez sur Créer.

Le serveur LDAP est maintenant configuré.

Remarque

Si les utilisateurs sont desmembres du groupe Active Directory, le groupe et les noms des
utilisateurs sur Citrix ADM doivent avoir les mêmes noms que les membres du groupe Ac‑
tive Directory.

Ajouter un serveur d’authentification RADIUS

February 1, 2024

1. Accédez à Système > Authentification.

2. Sélectionnez l’onglet RADIUS, puis cliquez sur Ajouter.

Sur la page Créer un serveur RADIUS, spécifiez les paramètres suivants :

a) Nom—Spécifiez un nom de serveur RADIUS

b) Nom du serveur/adresse IP—Spécifiez l’adresse IP du serveur RADIUS

c) Port—Spécifiez le numéro de port sur lequel le serveur RADIUS est hébergé. Le port par
défaut est 1812

d) Délai d’attente (secondes) : durée en secondes pendant laquelle le système Citrix ADM
attend une réponse du serveur RADIUS

e) Clé secrète—Spécifie la clé secrète RADIUS pour l’authentification

f) Confirmer la clé secrète—Spécifiez à nouveau la clé pour confirmation
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Sous Détails, spécifiez les paramètres suivants :

i. ID NAS—Spécifiez l’ID pour envoyer l’identifiant au serveur RADIUS

ii. Identifiant du fournisseur du groupe : spécifiez l’identifiant du fournisseur pour
l’utilisation de l’extraction de groupe RADIUS

iii. Préfixe de groupe : chaîne qui précède les noms de groupes dans un attribut RADIUS
pour l’extraction de groupes RADIUS

iv. Typed’attributdegroupe—Spécifiez le typed’attributpour l’extractiondegroupes
RADIUS

v. Séparateur de groupes : chaîne qui délimite les noms de groupes au sein d’un at‑
tribut RADIUS pour l’extraction de groupes RADIUS

vi. Identifiant du fournisseur de l’adresse IP—L’identifiant du fournisseur dans RA‑
DIUS indique l’adresse IP de l’intranet. La valeur 0 indique que l’attribut n’est pas
codé par le fournisseur.

vii. Identifiant du fournisseur dumot depasse : mot depasse de l’identifiantdu four‑
nisseur dans la réponse RADIUS pour extraire le mot de passe utilisateur
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viii. Type d’attribut d’adresse IP : attribut d’adresse IP distante auquel le RADIUS doit
répondre

ix. Typed’attribut demotdepasse—L’attribut demot de passe permettant auRADIUS
de répondre

x. Codage du mot de passe : sélectionnez pap, chap, mschapv1 ou mschapv2 dans la
liste. Cela indique comment les mots de passe doivent être codés dans les paquets
RADIUS circulant du système vers le serveur RADIUS.

xi. Groupe d’authentification par défaut : groupe par défaut à choisir lorsque l’authen‑
tification réussit, en plus des groupes extraits

Sélectionnez Comptabilité si vous souhaitez que l’appliance enregistre les informa‑
tions d’audit avec le serveur RADIUS.

3. Cliquez sur Créer.

Le serveur RADIUS est maintenant configuré.

Ajouter un serveur d’authentification TACACS

February 1, 2024

1. Accédez à Système > Authentification.

2. Sélectionnez l’onglet TACACS, puis cliquez sur Ajouter.

3. Sur la page Create TACACS, spécifiez les paramètres suivants :

a) Nom—Spécifiez un nom de serveur TACACS

b) Adresse IP—Spécifiez l’adresse IP TACACS

c) Port—Spécifiez le numéro de port sur lequel le serveur TACACS est hébergé. Le port par
défaut est 49

d) Délai d’attente (secondes) : durée en secondes pendant laquelle le système Citrix ADM
attend une réponse du serveur LDAP

e) CléTACACS—Spécifiez la clé TACACS pour l’authentification

f) Confirmer la clé TACACS—Spécifiez à nouveau la clé TACACS pour confirmation

g) Nom de l’attribut du groupe—Spécifiez le nom du groupe

Sélectionnez Comptabilité si vous souhaitez que l’appliance enregistre les informations
d’audit avec le serveur TACACS.
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4. Cliquez sur Créer.

Utilisateurs dans Citrix ADM

February 1, 2024

Vous pouvez créer des comptes d’utilisateurs localement sur Citrix ADM pour compléter les utilisa‑
teurs sur les serveurs d’authentification. Par exemple, vous pouvez créer des comptes d’utilisateurs
locauxpourdesutilisateurs temporaires, tels quedes consultantsoudes visiteurs, sans créerd’entrée
pour ces utilisateurs sur le serveur d’authentification.

Pour plus d’informations sur la configuration des utilisateurs, consultez Configurer des utilisateurs.
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Remarque

Si les utilisateurs sont sur Active Directory, assurez‑vous que le nom de groupe dans Citrix ADM
est identique à celui du groupe Active Directory sur le serveur externe.

Groupes d’utilisateurs dans Citrix ADM

Citrix ADM vous permet d’authentifier et d’autoriser vos utilisateurs en créant des groupes et en
ajoutant les utilisateurs aux groupes. Un groupe peut disposer d’autorisations « admin » ou « lecture
seule » et tous les utilisateurs de ce groupe recevront des autorisations égales.

Dans Citrix ADM :

• Un groupe est défini comme un ensemble d’utilisateurs ayant des autorisations similaires

• Un groupe peut avoir un ou plusieurs rôles

• Un utilisateur est défini comme une entité qui peut avoir accès en fonction des autorisations
attribuées

• Un utilisateur peut appartenir à un ou plusieurs groupes

Vous pouvez créer des groupes locaux dans Citrix ADM et utiliser l’authentification locale pour les
utilisateurs des groupes. Si vous utilisez des serveurs externes pour l’authentification, configurez les
groupes sur Citrix ADM pour qu’ils correspondent aux groupes configurés sur les serveurs d’authen‑
tification du réseau interne. Lorsqu’un utilisateur ouvre une session et est authentifié, si un nom de
groupe correspond à un groupe sur un serveur d’authentification, l’utilisateur hérite des paramètres
du groupe sur Citrix ADM.
Si vous utilisez l’authentification locale, créez des utilisateurs et ajoutez‑les à des groupes configurés
sur Citrix ADM. Les utilisateurs héritent ensuite des paramètres de ces groupes.

Pour plus d’informations sur la configuration des groupes et l’attribution d’autorisations de groupe,
consultez Configurer des groupes.

Extraire un groupe de serveurs d’authentification

February 1, 2024

Remarque

L’extraction du serveur TACACS est prise en charge à partir de Citrix ADM 13.0.

Citrix ADM vous permet de :
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• Extrayez la liste des groupes auxquels un utilisateur appartient sur le serveur d’authentification
externe.

• Affectez‑les aux paramètres de groupe correspondant aux groupes configurés sur le serveur ex‑
terne.

Avantages:

• Vous n’avez pas besoin de créer des utilisateurs dans Citrix ADM, car ils sont gérés sur le serveur
externe.

• Citrix ADM effectue l’autorisation des utilisateurs en attribuant des autorisations de groupe
pour accéder à des serveurs virtuels d’équilibrage de charge spécifiques et à des applications
spécifiques sur le système.

Activer les serveurs d’authentification externes de secours et en
cascade

February 1, 2024

L’option de secours permet à l’authentification locale de prendre le relais en cas d’échec de l’au‑
thentification du serveur externe. Un utilisateur configuré à la fois sur Citrix ADM et sur un serveur
d’authentification externe peut se connecter à Citrix ADM, même si les serveurs d’authentification
externes configurés sont en panne ou inaccessibles. Pour garantir le fonctionnement de l’authentifi‑
cation de secours :

• Les utilisateurs non‑NSroot doivent pouvoir accéder à Citrix ADM si le serveur externe est en
panne ou inaccessible

• Vous devez ajouter au moins un serveur externe

Citrix ADMprend également en charge un systèmeunifié de protocoles d’authentification, d’autorisa‑
tionetde comptabilité (AAA) (LDAP,RADIUSetTACACS), ainsi que l’authentification locale. Ce support
unifié fournit une interface commune pour authentifier et autoriser tous les utilisateurs et clients AAA
externes accédant au système.

Citrix ADMpeut authentifier les utilisateurs quels que soient les protocoles qu’ils communiquent avec
le système.
Lamise en cascade des serveurs d’authentification externes fournit un processus continu sans échec
pour l’authentification et l’autorisation des utilisateurs externes. Si l’authentification échoue sur le
premier serveur d’authentification, Citrix ADM tente d’authentifier l’utilisateur à l’aide du second
serveur d’authentification externe, etc. Pour activer l’authentification en cascade, vousdevez ajouter
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les serveurs d’authentification externes dans Citrix ADM. Vous pouvez ajouter n’importe quel type de
serveurs d’authentification externes pris en charge (RADIUS, LDAP et TACACS).

Par exemple, considérez que vous souhaitez ajouter quatre serveurs d’authentification externes et
configurer deux serveurs RADIUS, un serveur LDAP et un serveur TACACS. Citrix ADM tente de s’au‑
thentifier auprès des serveurs externes, en fonctiondes configurations. Dans cet exemple de scénario,
Citrix ADM tente de :

• Connectez‑vous au premier serveur RADIUS

• Connectez‑vous au deuxième serveur RADIUS, si l’authentification a échoué avec le premier
serveur RADIUS

• Connectez‑vous au serveur LDAP, si l’authentification a échoué avec les deux serveurs RADIUS

• Connectez‑vous au serveur TACACS, si l’authentification a échoué à la fois avec les serveurs
RADIUS et le serveur LDAP.

Remarque

Vous pouvez configurer jusqu’à 32 serveurs d’authentification externes dans Citrix ADM.

Configurer des serveurs externes de secours et en cascade

1. Accédez à Système > Authentification.

2. Sur la page Authentification, cliquez sur Paramètres

3. Sur la pageConfigurationde l’authentification, sélectionnezEXTERNEdans la liste des types
de serveurs (seuls les serveurs externes peuvent être mis en cascade).

4. Cliquez sur Inséreret, sur la page Serveurs externes, sélectionnez un ou plusieurs serveurs d’
authentification à mettre en cascade.

5. Cochez la case Activer l’authentification locale de secours si vous souhaitez que l’authentifi‑
cation locale prenne le relais en cas d’échec de l’authentification externe.

6. Cochez la case Enregistrer les informations du groupe externe si vous souhaitez capturer les
informations du groupe d’utilisateurs externes dans le journal d’audit du système.

7. Cliquez surOK pour fermer la page.

Les serveurs sélectionnés sont affichés sous Serveurs externes :
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Vous pouvez également spécifier l’ordre d’authentification à l’aide de l’icône située en regard des
noms de serveur pour déplacer les serveurs vers le haut ou vers le bas de la liste.

Contrôle d’accès

February 1, 2024

L’authentification est un processus par lequel vous vérifiez que quelqu’un est ce qu’il prétend être.
Pour effectuer l’authentification, un utilisateur doit déjà avoir un compte créé dans un système qui
peut être interrogé par le mécanisme d’authentification, ou un compte doit être créé dans le cadre
du processus de la première authentification. Citrix Application Delivery Management (ADM) fournit
une méthode d’authentification à la fois des utilisateurs locaux et des utilisateurs externes. Tandis
que les utilisateurs locaux sont authentifiés en interne, Citrix ADM prend en charge l’authentification
externe avec les protocoles RADIUS, LDAP et TACACS. Lorsqu’un utilisateur tente d’accéder à Citrix
ADM configuré pour l’authentification externe, le serveur d’applications demandé envoie le nom d’
utilisateur et le mot de passe au serveur RADIUS, LDAP ou TACACS pour l’authentification. Une fois
authentifié, le protocole requis est utilisé pour identifier l’utilisateur sur Citrix ADM.

Le contrôle d’accès est le processus d’application de la sécurité requise pour une ressource partic‑
ulière. Il s’agit d’une technique de sécurité qui peut être utilisée pour réglementer qui peut consulter
ou utiliser des ressources dans un environnement informatique. Le but du contrôle d’accès est de lim‑
iter les actions ou les opérations qu’un utilisateur légitime d’un système informatique peut effectuer.
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Le contrôle d’accès limite ce qu’un utilisateur peut faire directement et quels programmes exécutés
pour le comptedesutilisateurs sontautorisésà faire. Decette façon, le contrôled’accèsviseàprévenir
toute activité susceptible d’entraîner une violation de la sécurité. Le contrôle d’accès suppose que l’
authentification de l’utilisateur a été vérifiée avec succès avant l’application du contrôle d’accès via
un moniteur de référence. Citrix ADM permet un contrôle d’accès basé sur les rôles (RBAC), qui per‑
met aux administrateurs de fournir des autorisations d’accès aux utilisateurs en fonction des rôles
des utilisateurs individuels au sein d’une entreprise. Le RBAC dans Citrix ADM est réalisé en créant
des stratégies d’accès, des rôles, des groupes et des utilisateurs.

Contrôle d’accès sur rôle

February 1, 2024

Citrix ADM fournit un contrôle d’accès basé sur les rôles (RBAC), avec lequel vous pouvez accorder des
autorisations d’accès en fonction des rôles des utilisateurs individuels au sein de votre entreprise.
Dans ce contexte, l’accès est la possibilité d’effectuer une tâche spécifique, telle que l’affichage, la
création, lamodification ou la suppression d’un fichier. Les rôles sont définis en fonction de l’autorité
et de la responsabilité des utilisateurs au sein de l’entreprise. Par exemple, un utilisateur peut être
autorisé à effectuer toutes les opérations réseau, tandis qu’un autre utilisateur peut observer le flux
de trafic dans les applications et aider à créer des modèles de configuration.

Les rôles sont déterminés par dans les stratégies. Après avoir créé des stratégies, vous créez des rôles,
vous liez chaque rôle à une ou plusieurs stratégies et vous attribuez des rôles aux utilisateurs. Vous
pouvez également affecter des rôles à des groupes d’utilisateurs.

Un groupe est un ensemble d’utilisateurs qui ont des autorisations communes. Par exemple, les util‑
isateurs qui gèrent un centre de données particulier peuvent être affectés à un groupe. Un rôle est
une identité accordée à des utilisateurs ou à des groupes en fonction de conditions spécifiques. Dans
Citrix ADM, la création de rôles et de stratégies est spécifique à la fonctionnalité RBAC dans Citrix ADC.
Les rôles et les stratégies peuvent être facilement créés, modifiés ou supprimés au fur et à mesure
que les besoins de l’entreprise évoluent, sans avoir à mettre à jour individuellement les privilèges de
chaque utilisateur.

Les rôles peuvent être basés sur des fonctionnalités ou des ressources. Par exemple, pensez à un ad‑
ministrateur SSL/sécurité et à un administrateur d’application. Un administrateur SSL/Security doit
avoir un accès complet aux fonctionnalités de gestion et de surveillance des certificats SSL, mais doit
avoir un accès en lecture seule pour les opérations d’administration système. Un administrateur d’
application doit pouvoir accéder uniquement aux ressources de la portée.

Exemple :
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Chris, le chef de groupe ADC, est le super administrateur de Citrix ADM dans son organisation. Chris
crée trois rôles d’administrateur : administrateur de sécurité, administrateur d’application et admin‑
istrateur réseau.

David, l’administrateur de la sécurité, doit disposer d’un accès complet pour la gestion et la surveil‑
lance des certificats SSL, mais aussi avoir un accès en lecture seule pour les opérations d’administra‑
tion système.

Steve, administrateur d’applications, a besoin d’accéder uniquement à des applications spécifiques
et uniquement à des modèles de configuration spécifiques.

Greg, administrateur réseau, a besoin d’un accès à l’administration du système et du réseau.

Chris doit également fournir RBACà tous les utilisateurs, indépendammentdu fait qu’ils soient locaux
ou externes.

LesutilisateursCitrix ADMpeuvent être authentifiés localementouauthentifiés via un serveur externe
(RADIUS/LDAP/TACACS). Les paramètres RBAC doivent être applicables à tous les utilisateurs, quelle
que soit la méthode d’authentification adoptée.

L’image suivantemontre les autorisationsdontdisposent les administrateurs et les autresutilisateurs
et leurs rôles dans l’organisation.
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Limitations

RBAC n’est pas entièrement pris en charge pour les fonctionnalités Citrix ADM suivantes :

• Analytics ‑ RBAC n’est pas entièrement pris en charge dans les modules d’analyse. La prise
en charge du RBAC est limitée au niveau de l’instance et ne s’applique pas au niveau de l’ap‑
plication dans les modules d’analyse Web Insight, SSL Insight, Gateway Insight, HDX Insight et
Security Insight. Par exemple :

Exemple 1 : RBAC basé sur une instance (pris en charge)

Un administrateur auquel quelques instances ont été attribuées ne peut voir que ces instances sous
Web Insight > Instances, et uniquement les serveurs virtuels correspondants sous Web Insight >
Applications, car le RBAC est pris en charge au niveau de l’instance.

Exemple 2 : RBAC basé sur l’application (non pris en charge)

Un administrateur auquel quelques applications ont été attribuées peut voir tous les serveurs virtuels
sousWeb Insight > Applications, mais ne peut pas y accéder, car le RBAC n’est pas pris en charge au
niveau des applications.

• StyleBooks : le RBAC n’est pas entièrement pris en charge pour StyleBooks.

– Dans Citrix ADM, les StyleBooks et les packs de configuration sont considérés comme des
ressources distinctes. Les autorisations d’accès (affichage, modification ou les deux) peu‑
vent être fournies séparément ou simultanément pour StyleBook et les packs de config‑
uration. Une autorisation d’affichage ou de modification sur les packs de configuration
permet implicitement à l’utilisateur d’afficher les StyleBooks, ce qui est essentiel pour
obtenir les détails du pack de configuration et créer des packs de configuration.

– L’autorisation d’accès pour StyleBook ou packs de configuration spécifiques n’est pas
prise en charge
Exemple : S’il existe déjà un pack de configuration sur l’instance, les utilisateurs peuvent
modifier la configuration sur une instance Citrix ADC cible même s’ils n’ont pas accès à
cette instance.

• Orchestration ‑ RBAC n’est pas pris en charge pour Orchestration.

Configurer les stratégies d’accès

February 1, 2024
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Les stratégies d’accès définissent les autorisations. Une stratégie peut être appliquée à un seul util‑
isateur ou groupe, ou à plusieurs utilisateurs et plusieurs groupes. Citrix ApplicationDeliveryManage‑
ment (ADM) fournit quatre stratégies d’accès prédéfinies :

1. adminpolicy. Autorise l’accès à toutes les fonctionnalités de Citrix ADM. L’utilisateur dispose
d’autorisations d’affichage et de modification, peut afficher tout le contenu Citrix ADM et peut
effectuer toutes les opérations de modification. Autrement dit, l’utilisateur peut effectuer des
opérations d’ajout, de modification et de suppression sur les ressources.

2. readonlypolicy. Octroie des autorisations en lecture seule. L’utilisateur peut afficher tout le
contenu sur Citrix ADM, mais n’est autorisé à effectuer aucune opération.

3. appAdminPolicy. Octroie des autorisations d’administration pour accéder aux fonctionnalités
de l’application dans Citrix ADM. Un utilisateur lié à cette stratégie peut ajouter, modifier et
supprimer des applications personnalisées et activer ou désactiver les services, les groupes de
services et les différents serveurs virtuels, tels que la commutation de contenu, la redirection
de cache et les serveurs virtuels HAProxy.

4. appReadOnlyPolicy. Octroie une autorisation en lecture seule pour les fonctionnalités de l’
application. Un utilisateur lié à cette stratégie peut afficher les applications, mais ne peut pas
effectuer d’opérations d’ajout, de modification, de suppression, d’activation ou de désactiva‑
tion.

Remarque Les stratégies prédéfinies ne peuvent pas être modifiées.

Vous pouvez également créer vos propres stratégies (définies par l’utilisateur).

Pour créer des stratégies d’accès définies par l’utilisateur :

1. Dans Citrix ADM, accédez à Système > Administration des utilisateurs > Stratégies d’accès.

2. Cliquez sur Ajouter.

3. Dans le champ Nom de la stratégie, entrez le nom de la stratégie et entrez la description dans
le champ Description de la stratégie .

La section Autorisations répertorie toutes les fonctionnalités Citrix ADM, avec des options per‑
mettant de spécifier l’accès en lecture seule, l’activation/désactivation ou la modification.

4. Cliquez sur l’icône (+) pour développer chaque groupe d’entités en plusieurs entités.

a) Cochez la case d’autorisation à côté du nomde la fonctionnalité pour accorder des autori‑
sations aux utilisateurs.

• Afficher : Cette option permet à l’utilisateur de visualiser la fonctionnalité dans Citrix
ADM.
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• Activer/Désactiver : cette option est disponible uniquement pour les fonctionnalités
Network Functions qui permettent d’activer ou de désactiver des actions sur Citrix
ADM. L’utilisateur peut activer ou désactiver la fonctionnalité. Et l’utilisateur peut
également effectuer l’action Poll Now .

Lorsque vous accordez l’autorisation Activer‑Désactiver à un utilisateur, l’autorisa‑
tion Afficher est également accordée. Vous ne pouvez pas désélectionner cette op‑
tion.

• Modifier : Cette option accorde l’accès complet à l’utilisateur. L’utilisateur peut
modifier la fonction et ses fonctions.

Si vous accordez l’autorisation de modification, les autorisations Afficher et Ac‑
tiver/Désactiver sont accordées. Vous ne pouvez pas désélectionner les options
sélectionnées automatiquement.

Si vous cochez la case de la fonctionnalité, toutes les autorisations associées à la fonction‑
nalité sont sélectionnées.

Remarque

Développez Load Balancing et GSLB pour afficher d’autres options de configuration.

Dans l’image suivante, les options de configuration de la fonction d’équilibrage de charge ont
des autorisations différentes :
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L’autorisation Afficher est accordée à un utilisateur pour la fonctionnalité Serveurs virtuels.
L’utilisateur peut afficher les serveurs virtuels d’équilibrage de charge dans Citrix ADM. Pour
afficher les serveurs virtuels, accédez à Réseaux > Fonctions réseau > Équilibrage de charge
et sélectionnez l’onglet Serveurs virtuels .

L’autorisation Enable‑Disable est accordée à un utilisateur pour la fonctionnalité Services .
Cette autorisation accorde également l’autorisation d’affichage . L’utilisateur peut activer ou
désactiver les services liés à un serveur virtuel d’équilibrage de charge. En outre, l’utilisateur
peut effectuer l’action Poll Now sur les services. Pour activer ou désactiver des services, ac‑
cédez à Réseaux > Fonctions réseau > Équilibrage de charge et sélectionnez l’onglet Ser‑
vices.

Remarque

Si un utilisateur dispose de l’autorisation Enable‑Disable, l’action d’activation ou de dés‑
activation sur un service est restreinte dans la page suivante :

a) Accédez à Réseaux > Fonctions du réseau.

b) Sélectionnez un serveur virtuel et cliquez sur Configurer.

c) Sélectionnez la page Load Balancing Virtual Server Service Binding .
Cette page affiche unmessage d’erreur si vous sélectionnez Activer ou Désactiver.

L’autorisation de modification est accordée à un utilisateur pour la fonctionnalité Groupes
de services . Cette autorisation accorde l’accès complet lorsque les autorisations Afficher et
Activer/Désactiver sont accordées. L’utilisateur peut modifier les groupes de services liés à
un serveur virtuel d’équilibrage de charge. Pour modifier des groupes de services, accédez à
Réseaux > Fonctions réseau >Équilibragede charge et sélectionnez l’ongletGroupesde ser‑
vices .

5. Cliquez sur Créer.

Accorder des autorisations StyleBook aux utilisateurs

Vous pouvez créer une stratégie d’accès pour accorder des autorisations StyleBook telles que l’impor‑
tation, la suppression, le téléchargement, etc.

Remarque

L’autorisation Afficher est automatiquement activée lorsque vous accordez d’autres autorisa‑
tions StyleBook.
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Configurer les groupes

February 1, 2024

Dans Citrix ADM, un groupe peut avoir un accès au niveau des fonctionnalités et des ressources. Par
exemple, un groupe d’utilisateurs peut avoir accès uniquement à certaines instances Citrix ADC ; un
autre groupe ne disposant que de quelques applications sélectionnées, etc.

Lorsque vous créez un groupe, vous pouvez attribuer des rôles au groupe, fournir un accès au groupe
au niveau de l’application et affecter des utilisateurs au groupe. Tous les utilisateurs de ce groupe se
voient attribuer les mêmes droits d’accès dans Citrix ADM.

Vous pouvez gérer l’accès d’un utilisateur dans Citrix ADM au niveau individuel des entités de fonc‑
tion réseau. Vous pouvez attribuer dynamiquement des autorisations spécifiques à l’utilisateur ou
au groupe au niveau de l’entité.

Citrix ADM traite les serveurs virtuels, les services, les groupes de services et les serveurs en tant qu’
entités de fonction réseau.

• Serveur virtuel (applications) : équilibrage de charge (lb), GSLB, commutation de contexte
(CS), redirection de cache (CR), authentification (Auth) et Citrix Gateway (VPN)

• Services ‑ Équilibrage de charge et services GSLB

• Groupe de services : équilibrage de charge et groupes de services GSLB

• Serveurs ‑ Serveurs d’équilibrage de charge

Créer un groupe d’utilisateurs

1. Dans Citrix ADM, accédez à Système > Administration des utilisateurs > Groupes.

2. Cliquez sur Ajouter.

La page Créer un groupe de systèmes s’affiche.

3. Dans le champNom du groupe, entrez le nom du groupe.
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4. Dans le champ Description du groupe, saisissez une description de votre groupe. Fournir une
bonne description du groupe vous aide à mieux comprendre le rôle et la fonction du groupe
ultérieurement.

5. Dans la section Rôles, ajoutez ou déplacez un ou plusieurs rôles dans la liste Configuré.

Remarque
Dans la listeDisponible, vouspouvezcliquer surNouveauouModifieret créeroumodifier
des rôles. Vous pouvez également accéder à Système > Administration des utilisateurs
> Utilisateurs et créer oumodifier des utilisateurs.

6. Cliquez sur Suivant. Dans l’onglet Paramètres d’autorisation, vous pouvez définir les
paramètres d’autorisation pour les ressources suivantes :

• Groupes de mise à l’échelle automatique
• Instances
• Applications
• Modèles de configuration
• StyleBooks
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• Configpacks
• Noms de domaine

Vous pouvez sélectionner des ressources spécifiques parmi les catégories auxquelles les utilisa‑
teurs peuvent accéder.

Groupes demise à l’échelle automatique :

Si vous souhaitez sélectionner les groupes Autoscale spécifiques qu’un utilisateur peut afficher
ou gérer, effectuez les étapes suivantes :

a) Désactivez la case à cocher Tous les groupes d’échelle automatique et cliquez sur
Ajouter des groupes d’échelle automatique.

b) Sélectionnez les groupes Autoscale requis dans la liste et cliquez surOK.

Instances :

Si vous souhaitez sélectionner les instances spécifiques qu’un utilisateur peut consulter ou
gérer, effectuez les étapes suivantes :

a) Décochez la case Toutes les instances et cliquez sur Sélectionner les instances.

b) Sélectionnez les instances requises dans la liste et cliquez surOK.
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Applications :

La liste Choisir les applications vous permet d’accorder l’accès à un utilisateur pour les appli‑
cations requises.

Vous pouvez accorder l’accès aux applications sans sélectionner leurs instances. Parce que les
applications sont indépendantes de leurs instances pour accorder l’accès aux utilisateurs.

Lorsque vous accordez à un utilisateur l’accès à une application, l’utilisateur est autorisé à ac‑
céder uniquement à cette application, quelle que soit la sélection de l’instance.

Cette liste propose les options suivantes :

• Toutes les applications : cette option est sélectionnée par défaut. Il ajoute toutes les
applications présentes dans Citrix ADM.

• Toutes les applicationsdes instances sélectionnées : cette option s’afficheuniquement
si vous sélectionnez des instances dans la catégorie Toutes les instances . Il ajoute toutes
les applications présentes sur l’instance sélectionnée.

• Applications spécifiques : Cette option vous permet d’ajouter les applications requises
auxquelles vous souhaitez que les utilisateurs puissent accéder. Cliquez sur Ajouter des
applications et sélectionnez les applications requises dans la liste.

• Sélectionner un type d’entité individuel : Cette option vous permet de sélectionner un
type spécifique d’entité fonctionnelle réseau et les entités correspondantes.

Vous pouvez ajouter des entités individuelles ou sélectionner toutes les entités sous le
type d’entité requis pour accorder l’accès à un utilisateur.

L’option Appliquer aux entités liées autorise également les entités liées au type d’en‑
tité sélectionné. Par exemple, si vous sélectionnez une application et que vous sélection‑
nez également Appliquer aux entités liées, Citrix ADM autorise toutes les entités liées à
l’application sélectionnée.

Remarque

Assurez‑vous d’avoir sélectionné un seul type d’entité si vous souhaitez autoriser les
entités liées.

Vous pouvez utiliser des expressions régulières pour rechercher et ajouter les entités de fonc‑
tion réseau qui répondent aux critères d’expression régulière des groupes. L’expression regex
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spécifiée est conservée dans Citrix ADM. Pour ajouter une expression régulière, effectuez les
opérations suivantes :

a) Cliquez sur Ajouter une expression régulière.

b) Spécifiez l’expression régulière dans la zone de texte.

L’image suivante explique comment utiliser l’expression régulière pour ajouter une appli‑
cation lorsque vous sélectionnez l’option Applications spécifiques :

L’image suivante explique comment utiliser l’expression régulière pour ajouter des en‑
tités de fonction réseau lorsque vous choisissez l’option Sélectionner le type d’entité
individuelle :

Si vous souhaitez ajouter d’autres expressions régulières, cliquez sur l’icône + .

Remarque :

L’expression régulière correspond uniquement au nom du serveur pour le type d’entité
Servers et non à l’adresse IP du serveur.

Si vous sélectionnez l’option Appliquer également aux entités liées pour une entité décou‑
verte, un utilisateur peut accéder automatiquement aux entités liées à l’entité découverte.
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L’expression régulière est stockéedans le systèmepourmettre à jour la portéede l’autorisation.
Lorsque les nouvelles entités correspondent à l’expression régulière de leur type d’entité, Citrix
ADMmet à jour l’étendue d’autorisation pour les nouvelles entités.

Modèles de configuration :

Si vous souhaitez sélectionner lemodèle de configuration spécifiquequ’unutilisateur peut con‑
sulter ou gérer, effectuez les étapes suivantes :

a) Décochez la case Tous les modèles de configuration et cliquez sur Ajouter un modèle
de configuration.

b) Sélectionnez le modèle requis dans la liste et cliquez surOK.

StyleBooks:

Si vous souhaitez sélectionner le StyleBook spécifiquequ’unutilisateur peut consulter ou gérer,
effectuez les opérations suivantes :

a) Désactivez la case à cocher Tous les StyleBooks et cliquez sur Ajouter un StyleBook au
groupe. Vous pouvez sélectionner des StyleBooks individuels ou spécifier une requête de
filtre pour autoriser les StyleBooks.

Si vous souhaitez sélectionner les StyleBooks individuels, sélectionnez les StyleBooks
dans le volet StyleBooks individuels et cliquez sur Enregistrer la sélection.

Si vous souhaitez utiliser une requête pour rechercher dans StyleBooks, sélectionnez le
volet Filtres personnalisés . Une requête est une chaîne de paires clé‑valeur où les clés
sont name, namespace et version.

Vouspouvezégalementutiliserdesexpressions régulières commevaleurspour rechercher
et ajouter des StyleBooks répondant aux critères de regex pour les groupes. Une requête
de filtre personnalisée pour rechercher StyleBooks prend en charge les opérateursAnd et
Or.

Exemple :

1 name=lb-mon|lb AND namespace=com.citrix.adc.stylebooks AND
version=1.0

2 <!--NeedCopy-->

Cette requête répertorie les StyleBooks qui remplissent les conditions suivantes :

• Le nom de StyleBook est lb-mon ou lb.
• L’espace de noms StyleBook est com.citrix.adc.stylebooks.
• La version StyleBook est 1.0.

Utilisez un opérateur Or entre des expressions de valeur définie à l’expression clé.

Exemple :
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• La requête name=lb-mon|lb est valide. Il renvoie les StyleBooks ayant un nom lb
-mon ou lb.

• La requête name=lb-mon | version=1.0 n’est pas valide.

Appuyez sur Enter pour afficher les résultats de la recherche et cliquez sur Enregistrer
la requête.

La requête enregistrée apparaît dans la requête Filtres personnalisés. En fonction de la
requête enregistrée, l’ADM fournit aux utilisateurs l’accès à ces livres StyleBooks.

b) Sélectionnez les StyleBooks requis dans la liste et cliquez surOK.

Vous pouvez sélectionner les StyleBooks requis lorsque vous créez des groupes et ajoutez
des utilisateurs à ce groupe. Lorsque votre utilisateur sélectionne le StyleBook autorisé,
tous les StyleBooks dépendants sont également sélectionnés.

Configpacks :

Dans Configpacks, sélectionnez l’une des options suivantes :

• Toutes les configurations : Cette option est sélectionnée par défaut. Il ajoute tous les
packs de configuration qui sont dans ADM.

• Toutes les configurations des StyleBooks sélectionnés : Cette option ajoute tous les
packs de configuration du StyleBook sélectionné.

• Configurations spécifiques : Cette option vous permet d’ajouter les packs de configura‑
tion requis.

Vouspouvez sélectionner lespacksdeconfiguration requis lorsquevouscréezdesgroupes
et ajoutez des utilisateurs à ce groupe.
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Noms de domaine :

Si vous souhaitez sélectionner le nom de domaine spécifique qu’un utilisateur peut consulter
ou gérer, procédez comme suit :

a) Décochez la case Tous les noms de domaine et cliquez sur Ajouter un nom de domaine.

b) Sélectionnez les noms de domaine requis dans la liste et cliquez surOK.

7. Cliquez sur Créer un groupe.

8. Dans la section Affecter des utilisateurs, sélectionnez l’utilisateur dans la liste Disponible et
ajoutez‑le à la liste des utilisateurs configurés .

Remarque

Vous pouvez également ajouter des utilisateurs en cliquant sur Nouveau.

9. Cliquez sur Terminer.

Gérer l’accès utilisateur sur plusieurs entités de fonction réseau

En tant qu’administrateur, vous pouvez gérer l’accès des utilisateurs au niveau individuel des entités
de fonction réseau dans Citrix ADM. De plus, vous pouvez attribuer dynamiquement des autorisa‑
tions spécifiques à l’utilisateur ou à un groupe au niveau de l’entité à l’aide du filtre d’expression
régulière.

Ce document explique comment définir l’autorisation utilisateur au niveau de l’entité.
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Avant de commencer, créez un groupe. Consultez Configurer des groupes sur Citrix ADM pour plus d’
informations.

Scénario d’utilisation :

Imaginons un scénario dans lequel une ou plusieurs applications (serveurs virtuels) sont hébergées
sur le même serveur. Un super administrateur (George) souhaite accorder à Steve (un administrateur
d’applications) l’accès uniquement à App1 et non au serveur d’hébergement.

Le tableau suivant illustre cet environnement, dans lequel Server‑A héberge les applications App‑1 et
App‑2.

Serveur hôte
Application (serveur
virtuel) Service Groupe de services

Serveur A App1 App‑service‑1 App‑service‑group‑1

Serveur A App2 App‑service‑2 App‑service‑group‑2

Remarque

Citrix ADM traite le serveur virtuel, les services, les groupes de services et les serveurs comme
des entités de fonction réseau. Le serveur virtuel de type d’entité est appelé une application.

Pour attribuer des autorisations utilisateur à des entités fonctionnelles du réseau, George définit les
autorisations utilisateur comme suit :

1. Accédez à Compte > Administration des utilisateurs > Groupes et ajoutez un groupe.

2. Dans l’onglet Paramètres d’autorisation, sélectionnez Choisir les applications.

3. Choisissez Sélectionner un type d’entité individuel.

4. Sélectionnez le type d’entité Toutes les applications et ajoutez l’entité App‑1 dans la liste
disponible.

5. Cliquez sur Créer un groupe.

6. Dans Attribuer des utilisateurs, sélectionnez les utilisateurs qui ont besoin de l’autorisation.
Pour ce scénario, George sélectionne le profil utilisateur de Steve.

7. Cliquez sur Terminer.

Avecceparamètred’autorisation, Stevenepeutgérerque l’App‑1etaucuneautreentité fonctionnelle
réseau.
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Remarque

Assurez‑vous que l’option Appliquer aux entités liées est également désactivée. Sinon, Cit‑
rix ADM accorde l’accès à toutes les entités de fonction réseau liées à App‑1. En conséquence,
accorde également l’accès au serveur d’hébergement.

Un super administrateur peut spécifier les expressions régulières (regex) pour chaque type d’entité.
L’expression régulière est stockée dans le système pour mettre à jour l’étendue d’autorisation util‑
isateur. Lorsque les nouvelles entités correspondent à l’expression régulière de leur type d’entité,
Citrix ADM peut autoriser dynamiquement les utilisateurs à accéder à des entités de fonction réseau
spécifiques.

Pour accorder des autorisations utilisateur de manière dynamique, le super administrateur peut
ajouter des expressions régulières dans l’onglet Paramètres d’autorisation.

Dans ce scénario, George ajoute App* en tant qu’expression régulière pour le type d’entité Applica‑
tions et les applications qui correspondent aux critères d’expression régulière apparaissent dans la
liste. Avec ce paramètre d’autorisation, Steve peut accéder à toutes les applications qui correspon‑
dent à l’expression régulière App*. Toutefois, son accès est limité uniquement aux applications et
non au serveur hébergé.

Comment l’accès utilisateur change en fonction de la portée d’autorisation

Lorsqu’un administrateur ajoute un utilisateur à un groupe qui a des paramètres de stratégie d’accès
différents, l’utilisateur est mappé à plusieurs étendues d’autorisation et stratégies d’accès.

Dans ce cas, l’ADM accorde à l’utilisateur l’accès aux applications en fonction de l’étendue d’autori‑
sation spécifique.

Considérez un utilisateur qui est affecté à un groupe doté de deux stratégies Stratégie‑1 et Stratégie‑
2.

• Policy‑1—Affiche uniquement les autorisations pour les applications.

• Policy‑2—Afficher et modifier l’autorisation des applications.
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L’utilisateur peut consulter les applications spécifiées dans Policy‑1. En outre, cet utilisateur peut
afficher et modifier les applications spécifiées dans la stratégie 2. L’accès à la modification des appli‑
cations du groupe 1 est restreint car il n’est pas sous la portée de l’autorisation du groupe 1.

Mappage de RBAC lors de la mise à niveau de Citrix ADM de la version 12.0 vers les
versions ultérieures

Lorsque vousmettez à niveauCitrix ADMde la version 12.0 à la version 13.0, les options permettant de
fournir des autorisations de « lecture‑écriture » ou de « lecture » lors de la création de groupes ne s’af‑
fichent pas. Ces autorisations ont été remplacées par « rôles et stratégies d’accès », ce qui vous donne
plus de flexibilité pour fournir des autorisations basées sur les rôles aux utilisateurs. Le tableau suiv‑
ant montre comment les autorisations de la version 12.0 sont mappées à celles de la version 13.0 :

12.0
Autoriser les applications
uniquement 13.0

admin read‑write False admin

admin read‑write True appAdmin

admin read‑only False readonly

admin read‑only True appReadonly
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Configurer les rôles

February 1, 2024

Dans Citrix Application Delivery Management (ADM), chaque rôle est lié à une ou plusieurs stratégies
d’accès. Vous pouvez définir des relations un‑à‑un, un‑à‑plusieurs et plusieurs vers plusieurs entre
les stratégies et les rôles. Vous pouvez lier un rôle à plusieurs stratégies, et vous pouvez lier plusieurs
rôles à une seule stratégie.

Par exemple, un rôle peut être lié à deux stratégies, l’une définissant les autorisations d’accès pour
une entité et l’autre définissant les autorisations d’accès pour une autre entité. Une stratégie peut
autoriser l’ajout d’instances Citrix ADC dans Citrix ADM, tandis que l’autre stratégie peut autoriser la
création et le déploiement de StyleBooks et la configuration d’instances Citrix ADC.

Lorsque plusieurs stratégies définissent des autorisations demise à jour et de lecture seule pour une
seule entité, les autorisations de mise à jour ont la priorité.

Citrix ADM fournit quatre rôles prédéfinis :

• admin. A accès à toutes les fonctionnalités Citrix ADM. (Ce rôle est lié à adminpolicy.)

• readonly. Accès en lecture seule. (Ce rôle est lié à la stratégie de lecture uniquement.)

• appAdmin. Accès administratif uniquement aux fonctionnalités de l’application dans Citrix
ADM. (Ce rôle est lié à appAdminPolicy).

• appReadonly. Dispose d’un accès en lecture seule aux fonctionnalités de l’application. (Ce
rôle est lié à appReadOnlyPolicy.)

Remarque Les rôles prédéfinis ne peuvent pas être modifiés.

Vous pouvez également créer vos propres rôles (définis par l’utilisateur).

Pour créer des rôles et leur attribuer des stratégies :

1. Dans Citrix ADM, accédez àSystème>Administration des utilisateurs > Rôles.

2. Cliquez sur Ajouter.

3. Dans le champ Nom du rôle, entrez le nom du rôle et fournissez la description dans le champ
Description du rôle (facultatif).

4. Dans la section Stratégies, ajoutez ou déplacez une ou plusieurs stratégies vers la liste config‑
urée .
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5. Cliquez sur Créer.

Configurer les utilisateurs

February 1, 2024

Par défaut, Citrix Application Delivery Management (ADM) possède un utilisateur :

nsroot : l’utilisateur root (nsroot) dispose de privilèges d’administration complets sur l’appliance. L’
utilisateur nsroot est le super administrateur de Citrix ADM.

Vous pouvez créer des utilisateurs supplémentaires en configurant des comptes pour eux. Lorsque
vous ajoutez de nouveaux utilisateurs à Citrix ADM, vous pouvez définir leurs autorisations en at‑
tribuant les groupes, les rôles et les stratégies appropriés.

Vous pouvez affecter un utilisateur à un groupe et lier le groupe à des rôles. Vous pouvez définir des
relations un‑à‑un, un‑à‑plusieurs ou plusieurs à plusieurs entre les utilisateurs, les groupes, les rôles
et les stratégies d’accès. Un utilisateur peut être affecté à plusieurs groupes. Un groupe peut avoir
plusieurs rôles et plusieurs groupes peuvent avoir des rôles identiques.
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Pour configurer des utilisateurs dans Citrix ADM :

1. Dans Citrix ADM, accédez à Système > Administration des utilisateurs >Utilisateurs.

2. Cliquez sur Ajouter.

3. Entrez les informations suivantes :

a) Nom d’utilisateur. Nom de l’utilisateur

b) Mot de passe. Mot de passe avec lequel l’utilisateur se connecte à Citrix ADM

4. Vous pouvez également sélectionner Activer l’authentification externeafin que l’utilisateur
puisse être authentifié via un serveur d’authentification externe.

5. Si vous avez créé des groupes et souhaitez affecter l’utilisateur à un groupe, dans la section
Groupes, déplacez un ou plusieurs groupes de la liste Disponible vers la liste configurée .

6. Cliquez sur Créer.
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Applications

February 1, 2024

La fonctionnalité d’analyse et de gestion des applications de Citrix ADM vous permet de surveiller les
applications grâce à une approche centrée sur les applications. Cette approche vous permet de :

• Vérifiez le score et analysez les performances globales des applications

• Vérifiez si des problèmes persistent avec le serveur ou le client

• Détectez les anomalies dans les flux de trafic des applications et prenezdesmesures correctives

Remarque

Les applications font référence à un ou plusieurs serveurs virtuels configurés sur les in‑
stances (Citrix ADC).

Vous pouvez surveiller les applications pendant une durée telle que 1 heure, 1 jour, 1 semaine et 1
mois.

Conditions préalables

• Assurez‑vous d’avoir ajouté des instances Citrix ADC dans Citrix ADM

• Assurez‑vous que vous disposez d’une licence valide pour vos instances Citrix ADC. Pour plus d’
informations, voir Licences

• Vérifiez que vous avez appliqué la licence pour les serveurs virtuels. Pour plus d’informations,
consultez Gérer les licences sur les serveurs virtuels

Présentation de l’application

Les applications peuvent être :

• Applications discrètes

• Applications personnalisées

• Applications de microservices (k8s_discrete)

Applications discrètes

Tous les serveurs virtuels sous licence sont appelés applications discrètes.
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Applications personnalisées

Les serveurs virtuels d’une catégorie sont appelés applications personnalisées. En tant qu’adminis‑
trateur, vous devez ajouter des applications personnalisées en fonction d’une catégorie. Vous pouvez
ensuite gérer et surveiller les applications via le tableau de bord. Vous pouvez facilement surveiller
des applications spécifiques regroupées dans une seule catégorie.

Par exemple, vous pouvez créer une catégorie pour votre centre de données1 et ajouter ses instances
ADC. Une fois que vous avez défini une catégorie et ajouté l’instance pour votre centre de données1,
le tableau de bord de l’application s’affiche avec une catégorie distincte, comprenant toutes les ap‑
plications liées à votre centre de données1.

Points à noter

• Les applications discrètes qui sont ajoutées aux applications personnalisées sont supprimées
des applications discrètes.

• Toutes les applications qui ne sont pas ajoutées à aucune catégorie sont disponibles en tant
que « autres ».

• Par défaut, Citrix ADM vous permet d’ajouter des licences pour un maximum de deux applica‑
tions. Selon votre licence, vous pouvez sélectionner et appliquer des licences pour les applica‑
tions que vous souhaitez surveiller.

Applications demicroservices

Dans un cluster Kubernetes, Citrix fournit un contrôleur d’entrée pour Citrix ADCMPX (matériel), Citrix
ADC VPX (virtualisé) et Citrix ADC CPX (conteneurisé). Pour de plus amples informations, consultez
Citrix Ingress Controller.

Les applications discrètes qui sont configurées à l’aide des instances Citrix ADC CPX sont appelées
applications de microservices.

Gestion des applications et tableau de bord des applications

February 1, 2024

Citrix ADM vous permet de gérer les applications à partir de la page Applications et d’afficher les
détails de l’application à partir de la page Tableau de bord.
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Mes Applications

La page Applications vous permet d’afficher toutes les applications personnalisées et discrètes.

À partir de la page Applications, en tant qu’administrateur, vous pouvez :

• Ajouter des applications

• Consultez les détails de l’application tels que le nom de l’application, le type d’application, la
catégorie d’application, les serveurs virtuels associés, les services associés, etc.

• Modifier ou supprimer des applications personnalisées

Après avoir ajouté, modifié ou supprimé des applications, les détails sont immédiatement reflétés
dans la page Applications.

Pour plus d’informations, consultez la section Gérer les applications.

Tableau de bord de l’application

Accédez à Applications > Tableau de bord pour afficher la liste des applications sous forme de
tableau ou de graphique.
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Toutes les applications s’affichent dans le tableau de bord uniquement lorsque les applications com‑
mencent à renseigner les données. Dans le tableau de bord, cliquez sur une application pour afficher
des informations détaillées sur les performances de l’application. Pour plus d’informations, consul‑
tez la section Détails de l’application.

Si les analyses de l’application ne s’affichent pas même après une durée approximative de 10 à 15
minutes, effectuez les étapes de dépannage décrites dans Dépannage du tableau de bord de l’appli‑
cation.

Mises à jour dans le nouveau comportement du tableau de bord par rapport au tableau de bord
précédent

• Après avoir ajouté ou modifié une application personnalisée, l’affichage de l’application dans
le tableau de bord peut prendre quelques minutes.

• Si vous supprimez une application personnalisée, le tableau de bord affiche toujours l’appli‑
cation supprimée jusqu’à ce qu’ADM dispose de ses données d’analyse (durée maximale d’un
mois).

Imaginons que vous ayez créé une application le 2 janvier 2020 et que vous l’ayez supprimée le
4 janvier 2020. Dans ce scénario :

– Le tableaudebordpeut toujoursafficher l’applicationsupprimée le4 janvier 2020, lorsque
vous sélectionnez la durée des derniers 1 jour, 1 semaine et 1 mois.

– Le tableaudebordpeut toujoursafficher l’applicationsupprimée le5 janvier 2020, lorsque
vous sélectionnez la durée de la dernière semaine et du dernier mois.

– Lorsque la durée dépasse la date de suppression de l’application, l’application n’est pas
affichée dans le tableau de bord. En d’autres termes, le tableau de bord ne s’affiche pas
avec l’application supprimée le 6 janvier 2020 (pour le dernier jour), le 12 janvier 2020
(pour la dernière semaine) et après le 5 février 2020 (pour le dernier mois).

Remarque

Aprèsavoir ajoutéuneapplication, si l’instanceCitrix ADCassociéeest enpanne, hors
service ou inaccessible en raison d’un problème réseau temporaire :

‑Les applications associées à l’instance ADC ne sont visibles que sur la page Applica‑
tions, mais pas dans le tableau de bord.

‑Les applications sont affichées dans le tableau de bord après l’exécution de l’
instance ADC.
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Mes Applications

February 1, 2024

Dans le tableau de bord, cliquez sur Gérer les applications pour afficher les détails de l’application
et ajouter, modifier ou supprimer des applications personnalisées.

Afficher les détails de l’application

• Nom de l’application—Indique le nom de l’application

• Disponibilité **: indique la disponibilité actuelle de l’application, par exemple en cours
d’exécution, **en **panne, partiellement**opérationnelle, hors serviceet NA**

– Up : tous les serveurs virtuels associés à l’application sont Up.

– Arrêté : tous les serveurs virtuels associés à l’application sont hors service

– Partiellement actif : l’un des éléments virtuels associés à l’application est en panne ou
hors service

– Hors service : tous les serveurs virtuels associés aux applications sont hors service

– NA—Aucun serveur virtuel n’est configuré pour l’application

• Type : indique si l’application appartient à la catégorie Custom ou Discrete

• Catégorie—Indique la catégorie d’application qui est groupée

• Serveur/état virtuel : indique le nombre total de serveurs virtuels configurés et l’état actuel
de tous les serveurs virtuels. Passez le pointeur de la souris pour afficher les détails tels que le
nombre total de serveurs virtuels, le type de serveur virtuel et l’état du serveur virtuel
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• Services/état—Indique le total des services configurés et l’état actuel de tous les services

• Groupes de services/état—Indique le nombre total de groupes de services configurés et l’état
de tous les groupes de services

• Serveurs/état —Indique le nombre total de serveurs configurés pour l’application et l’état
actuel de tous les serveurs

• Actions –permet de modifier ou de supprimer les applications personnalisées

Ajouter une application

1. Cliquez sur Nouvelle application pour créer une nouvelle application

La page Définir l’application s’affiche
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Remarque :

Vous pouvez également cliquer sur Applications, puis sélectionnerNouvelle application
pour ajouter une nouvelle application.

2. Définissez les paramètres suivants :

Champ Description

Nom Nom de l’application personnalisée. Par
exemple, LB_TEST.
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Champ Description

Catégorie Catégorie dans laquelle vous pouvez regrouper
les applications. Cliquez pour accéder à la page
des catégories d’applications. Sélectionnez la

catégorie et cliquez sur Sélectionner. Pour
ajouter une catégorie

a) Cliquez sur Ajouter.

a) Entrez le nom de votre choix.

a) Cliquez sur Créer.
Sélectionner des applications existantes Vous permet de sélectionner les applications

existantes ajoutées aux instances Citrix ADC.
Ajouter une application Affiche tous les serveurs virtuels configurés sur

les instances. Sélectionnez les applications dans
la liste et cliquez surOK.

Définir les critères de sélection Option permettant de définir l’application par
plage de serveurs virtuels ou par plage d’
adresses IP de serveur/service d’origine.

• Serveur. Spécifiez l’adresse IP du serveur
ou du service, le nom du serveur ou le port
du serveur principal sur lequel les
applications s’exécutent. Vous pouvez
entrer une adresse IP, une plage d’
adresses IP ou une combinaison des deux
séparées par des virgules. Par exemple,
vous pouvez entrer 10.102.29.20,
10.102.43.10‑60, 10.216.43.45.

• Serveurs virtuels. Vous pouvez spécifier
l’une des options suivantes : l’adresse IP
du serveur virtuel, le nom du serveur
virtuel ou le port du serveur principal sur
lequel les applications s’exécutent. Vous
pouvez entrer une adresse IP ou une plage
d’adresses IP ou une combinaison des
deux séparées par des virgules. Par
exemple, vous pouvez entrer 10.102.29.20,
10.102.43.10‑60, 10.216.43.45.
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Champ Description

Créer une nouvelle application à partir d’un
StyleBook

Permet de créer une application à l’aide du
StyleBook. Pour plus d’informations, voir
Création d’une application à l’aide du
StyleBook.

3. Cliquez surOK.

Remarque :

Actuellement, Application Dashboard prend uniquement en charge l’équilibrage de
charge et le changement de contenu des serveurs virtuels.

Le tableau de bord de l’application est maintenant affiché avec la catégorie et toutes les appli‑
cations sont regroupées en dessous.

Si vous sélectionnez Créer une nouvelle application à partir d’une option StyleBook pour l’
applicationpersonnalisée, vousdevez autoriser Citrix ADMàsélectionner automatiquement les
serveurs virtuels pour l’octroi de licences. Pour activer la sélection automatique des serveurs
virtuels :

a) Accédez à Système> Licences et analyses .

b) Sous Virtual Server License Summary, cliquez sur Auto‑select Serveurs virtuelset
Auto‑select Serveurs virtuels non adressablesà activer.

Créer une application à l’aide du StyleBook

Pour créer une application à l’aide du StyleBook :

1. Dans Citrix ADM, accédez à Applications > Tableau de bord et cliquez surDéfinir une applica‑
tion personnalisée pour créer une application personnalisée.

2. Dans la page Définir une application, tapez le nom de l’application dans le champNom .

3. Sélectionnez la catégorie d’application dans la section Catégorie. Citrix ADM vous permet de
définir des catégories pour regrouper les applications définies par l’utilisateur. Vous pouvez
également ajouter d’autres catégories si nécessaire.

4. Cliquez pour sélectionner Créer une nouvelle application à partir d’un StyleBook, puis
cliquez surOK.

La page Choose StyleBook s’affiche. Cette page contient tous les StyleBooks par défaut
disponibles dans Citrix ADM.
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5. Sélectionnez le StyleBook.
La page Détails de configuration s’affiche.

6. Entrez les valeurs de tous les paramètres dans le StyleBook. Vous pouvez également cliquer sur
View Definition pour afficher la construction du StyleBook avant de l’utiliser.

Pour plus d’informations, consultez la section Utiliser les StyleBooks par défaut.

7. Cliquez sur Créer.

Vous pouvez également cliquer sur Exécuter à sec pour vérifier les configurations que Citrix
ADM tente de créer sur l’instance Citrix ADC sélectionnée. Cette option est uniquement des‑
tinée à votre test pour voir la vérification finale des configurations. Même si l’option Dry Run
est réussie, la configuration réelle sur le Citrix ADC sélectionné peut toujours échouer pour di‑
verses raisons (conflit IP, instance inaccessible, etc.)

Modifier ou supprimer une application

Sur la page Applications, vous pouvez modifier ou supprimer les applications personnalisées.
Cliquez sur le bouton Modifier pour modifier une application et sur le bouton Supprimer pour
supprimer l’application.

Exporter les rapports du tableau de bord de l’application et du tableau de bord de

Citrix ADM vous permet de prendre un instantané du tableau de bord actuel de l’application et de les
exporter sous forme de rapports. À intervalles réguliers, les administrateurs de l’application peuvent
avoir besoin d’utiliser ces rapports pour mettre à jour l’utilisation de l’application et les pénalités de
performance.

Grâce à cette fonctionnalité, les administrateurs peuvent extraire ces données sous formede rapports
.png, .jpeg ou .pdf.

Remarque :

Contrairement aux autres options d’exportation de rapports dans Citrix ADM, vous pouvez ex‑
porter les rapports App Dashboard et Security Dashboard uniquement sous forme de fichiers
.pdf ou .png. Le format .csv n’est pas pris en charge actuellement.

Le rapport se télécharge sur votre système. À partir des pages App Dashboard et App Security Dash‑
board, vous pouvez également accéder à des pages de deuxième niveau et les exporter sous forme de
rapports. Actuellement, vous pouvez télécharger des rapports d’une seule application à la fois.
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Vue d’ensemble du tableau de bord des applications

February 1, 2024

Le tableau de bord de l’application affiche les applications discrètes sous Autres et les applications
personnalisées regroupées sous leurs catégories respectives.

Accédez à Application > Tableau de bord pour afficher le tableau de bord de l’application.

1—Affiche les détails de l’application pour la durée sélectionnée, par exemple 1 heure, 1 jour, 1 se‑
maine et 1 mois.

2—Vous permet de gérer les applications et d’ajouter de nouvelles applications

3—Vous permet de visualiser les applications sous forme de tableau ou de graphique

4—Vous permet de rechercher une application à l’aide de la barre de recherche

5—Vous permet d’appliquer des filtres pour afficher les applications. Cliquez pour voir plus de dé‑
tails.

Vous pouvez sélectionner le curseur de carrousel qui vous permet d’accéder facilement à toutes les
options.

Vous pouvez :
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• Sélectionnez cette option pour afficher les applications en fonction des scores.

– Critique : le score de l’application est compris entre 0 et < 40

– Passable—Le score de l’application se situe entre 40 et < 75

– Bon—Le score de l’application est supérieur à 75

– Non applicable : aucun serveur virtuel n’est configuré pour l’application

Le tableau suivant décrit les différences entre le score antérieur de l’application et le score
actuel de l’application.

Note attribuée à l’application (critique,
évaluation, bonne, sans objet)

Score de l’application (vue précédente avec
légendes en couleur)

Le score est calculé comme 100moins le score
de pénalité pour tous les problèmes actuels
de l’application.

Le score est calculé comme 100—(ressource
serveur d’applications + ressource système
Citrix ADC)

Les applications sont affichées dans des
couleurs telles que le rouge (critique), l’orange
(critique), le vert (bon)et le gris (sans objet)

Les applications sont affichées dans des

légendes de couleurs.

• Sélectionnez cette option pour afficher les applications en fonction de l’état de l’application,
comme le haut, le bas et le hors service.

• Sélectionnez cette option pour afficher les applications en fonction du type d’application, par
exemple Discrète ou Personnalisée

• Sélectionnez cette option pour afficher les applications en fonction des catégories regroupées
ci‑dessous

• Faites glisser l’histogramme pour appliquer des filtres et afficher les applications.

Par exemple, si vous souhaitez afficher des applications dont l’état de santé du serveur virtuel
est compris entre 0 et 20, faites glisser l’histogramme de santé du serveur virtuel pour filtrer les
résultats.
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Remarque

Vous pouvez également cliquer sur l’histogramme pour afficher les applications perti‑
nentes.

Cliquez sur Tout effacer pour effacer le filtre appliqué.

Voici le résumé de l’application pour lequel vous pouvez appliquer des filtres :

– Temps de réponse : histogramme qui affiche le temps de réponse moyen reçu par les
applications

– Taux d’erreur : histogramme qui affiche le pourcentage d’erreur moyen des erreurs 5xx
pour les applications.

– Nombre total de demandes : histogramme qui affiche le nombre total de demandes
reçues par les applications

– Débit : histogramme qui affiche le débit réseau total traité par les applications

– Volume de données : histogramme qui affiche le total des données traitées par les appli‑
cations. Le volume de données est calculé par le nombre total d’octets de requête et d’
octets de réponse pour les applications.

– Connexions client : histogramme qui affiche le nombre moyen de connexions client
établies par les applications.

– Connexions au serveur : histogramme qui affiche le nombre moyen de connexions au
serveur établies par les applications
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– Paquets envoyés : histogramme qui affiche le nombre total de paquets envoyés par les
applications.

– Paquets reçus : histogramme qui affiche le nombre total de paquets reçus par les appli‑
cations

– Santéduserveurvirtuel : histogrammequi affiche le total des applications entre laplage
de score de 0 à 100 %. L’état d’un serveur virtuel est (%) des services actifs associés à l’
application. Par exemple, si un serveur virtuel est configuré avec 2 services et si l’un d’eux
est en panne, le score est de 50 %.

Recherche et filtrage des résultats à l’aide de la barre de recherche

Vous pouvez placer le pointeur de la souris sur la barre de recherche et sélectionner la catégorie pour
affiner la recherche.

Afficher les applications

February 1, 2024

Par défaut, le tableau de bord de l’application affiche toutes les applications. En fonction de vos be‑
soins, vous pouvez utiliser l’option de filtre pour afficher les applications.

Le tableau de bord affiche les détails suivants de l’application :

• Nom de l’application—Indique le nom de l’application

• Score de l’application : indique le score de l’application et son statut, tel que Critique, Bon,
PassableetNon applicable

• Disponibilité **: indique la disponibilité actuelle de l’application, par exemple en cours
d’exécution, **en **panne, partiellement**opérationnelle, hors serviceet NA**

– Up : tous les serveurs virtuels associés à l’application sont Up.

– Arrêté : tous les serveurs virtuels associés à l’application sont hors service.

– Partiellement actif : l’un des éléments virtuels associés à l’application est en panne ou
hors service.
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– Hors service : tous les serveurs virtuels associés aux applications sont hors service.

– NA : aucun serveur virtuel n’est configuré pour l’application.

• Problème principal : indique le problème pour lequel l’application compte le plus grand nom‑
bre d’erreurs

• Catégorie du numéro le plus publié—Indique la catégorie du numéro

• Nombre de problèmes—Indique le nombre total de problèmes pour l’application

• Temps de réponse—Indique le temps de réponse moyen pour répondre à partir de l’applica‑
tion

• Pourcentaged’erreur—Indique lepourcentaged’erreur totalde5xxerreurspour l’application

Remarque

Lamesuredepourcentaged’erreur 5xx s’afficheuniquement pourCitrixADC13.0ouver‑
sion ultérieure. Pour les versions antérieures, la valeur est affichée sous la forme 0.

• Nombre total de demandes—Indique le nombre total de demandes reçues par l’application

• Débit : indique le débit réseau total de l’application. Le débit est calculé par la valeur Req
Octets/Sec + Res Octets/Sec pour les serveurs virtuels

• Volume de données—Indique le total des données traitées par l’application

• Connexions client : indique le nombre moyen de connexions client établies par l’application

• Connexions au serveur—Indique lamoyenne des connexions au serveur établie par l’applica‑
tion

Détails de l’application

February 1, 2024

Cliquez sur une application depuis le tableau de bord pour accéder à des informations plus détail‑
lées.
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La page de l’application sélectionnée s’affiche.

À partir de la page des détails de l’application :

• Sélectionnez la durée dans la liste pour afficher les détails de la durée spécifique

• Cliquez sur Graphique de service pour afficher le graphique de service de l’application sélec‑
tionnée. Pour plus d’informations, voir Graphique de service pour les applications

• Cliquez surJournauxdes transactionspourafficher les transactionsdétailléespour leserreurs
5xx

• Cliquez sur Journaux d’audit pour afficher les informations détaillées du journal d’audit

• Cliquez sur Configurer pour afficher ou modifier la configuration du service et du groupe de
services de l’application

• Cliquez sur Service pour afficher les services liés à l’application

Après avoir sélectionné la durée, les détails de l’application suivants s’affichent :

• Score de l’application —Score de l’application pour la durée sélectionnée. Le score final est
calculé comme 100moins la pénalité totale.
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Ce tableau de bord vous permet également d’afficher les problèmes actuels qui affectent le
score de l’application. Vous pouvez afficher les détails des problèmes sous Problèmes.

• Serveurs virtuels—

Remarque

La section Serveurs virtuels s’affiche uniquement pour les applications personnalisées.
Pour les applications discrètes, cliquez sur l’adresse IPpour afficher les détails du serveur
virtuel.

Affiche tous les serveurs virtuels associés à l’application personnalisée

Cliquez sur Afficher les détails pour afficher et gérer les paramètres du serveur virtuel.

• Tous les services : les services liés à l’application

Cliquez pour afficher les détails du service et pour gérer les paramètres du service
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• Mesures clés—Détails desmesures de l’application, tels que Temps de réponse de l’applica‑
tion, Pourcentage d’erreur, Demandes par seconde, Débit, Nombre total de connexionset
Volume de données. Pour les applications liées à SSL, d’autres informations sur les mesures
telles que les coups de session, le tauxd’octets chiffrés, le tauxd’octets déchiffréset lanou‑
velle session SSL créée s’affichent.

Remarque

Lamesuredepourcentaged’erreur 5xx s’afficheuniquement pourCitrixADC13.0ouver‑
sion ultérieure. Pour les versions antérieures, la valeur est affichée sous la forme 0.

Dans chaquemesure, vous pouvez afficher la valeur moyenne et la valeur de différence pour la
durée sélectionnée. La valeur de différence est calculée comme la première valeur moins la
dernière valeur de la durée sélectionnée.

Vous pouvez afficher les mesures d’instance suivantes dans un format graphique pour la durée
sélectionnée :

L’image suivante est un exemple de volume de données et la durée sélectionnée est de 1 mois.
La valeur 202,66 Mo est le volume de données total pour la durée d’unmois et la valeur 8,13 Mo
est la valeur de différence. Dans le graphique, la première valeur est 14,11 et la dernière valeur
est 5,98. La valeur de la différence est de 14,11 à 5,98 = 8,13 Mo.

Pour les applications liées à SSL, vous pouvez afficher les autres mesures suivantes :

• Problèmes—Problèmesapplicables à lademande sélectionnée. Vouspouvezafficher lesprob‑
lèmes suivants avec sa catégorie :
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Performances Santé de l’instance Config Ressources système

Temps de réponse Utilisation moyenne
du processeur

Serveur instable Type de persistance
incorrect

Services actifs Utilisation de la
mémoire

Paquets HTTP
exceptionnellement
volumineux

Saturation de la carte
NIC

Réutilisation de
session faible

TCP reassemble queue
limit hits

Accumulation dans la
file d’attente de
surtension
Trafic SSL en temps
réel
Création de sessions

Volets de service

Cliquez sur chaque problème pour vérifier les détails tels que le message de détection, la date
à laquelle le problème s’est produit, les actions recommandées et les détails.

Pour plus d’informations, voir Indicateurs de performance pour l’analyse des applications.

L’image suivante est la vue antérieure de la page App Activity Investigator :
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Vous pouvez désormais consulter tous les problèmes dans la section Problèmes, ainsi que la
catégorie que vous pouvez consulter sur la page App Activity Investigator .
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– Les problèmes qui s’affichent dans l’onglet En cours font référence aux problèmes de l’
application pour la durée sélectionnée.

– Les problèmes qui s’affichent dans l’onglet Tous font référence à l’ensemble des prob‑
lèmes d’application.

L’exemple suivant présente les problèmes d’application pour une durée d’un jour. L’onglet
Actuel indique qu’aucun problème actuel n’a d’impact sur le score de l’application.

L’onglet Tous affiche le nombre total de problèmes détectés pendant une journée.
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Sélectionnez les composants App Score et définissez des seuils

February 1, 2024

Dans le Tableau de bord des applications, en tant qu’administrateur, vous pouvez décider de sélec‑
tionner les composants et de configurer des seuils pour le calcul du score de l’application. App Score
est le système de notation qui définit :

• Comment une application fonctionne bien

• Si l’application fonctionne bien en termes de réactivité

Accédez à Applications > Tableau de bord, puis sélectionnez l’icône Paramètres.

Dans la page Configurer le score de l’application, vous pouvez sélectionner les composants et con‑
figurer des seuils pour déterminer le score final de l’application.
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Le calcul du score de l’application est basé sur les éléments suivants :

Composants App Score
Seuils configurés par l’
utilisateur Description

Utilisation de la mémoire ADC Oui Valeur de seuil faible et élevée
pour l’utilisation totale de la
mémoire dans l’instance Citrix
ADC

Build de file d’attente de
surtension

Oui Valeur de seuil faible et élevée
pour le nombre total de
demandes de surtension qui
sont en file d’attente et qui
nécessitent une réponse.

Utilisation du processeur ADC Oui Valeur de seuil faible et élevé
pour l’utilisation totale de l’UC
dans l’instance Citrix ADC.

Temps de réponse Oui Intervalle de temps entre l’
envoi d’un paquet de requête
et la réception du premier
paquet de réponse à partir du
service configuré sur le serveur
virtuel.

Utilisation du processeur de l’
application

Oui Valeur seuil faible et élevée
pour l’utilisation totale de l’UC
par l’application.

Services actifs Oui Valeur de seuil du pourcentage
de services qui doivent être
actifs et qui sont liés au serveur
virtuel.

Type de persistance incorrect Non Indique si l’utilisation de
persistance sur un serveur
virtuel est faible.

Erreur serveur (5xx) Non Indique si le serveur Web
répond avec des erreurs 5xx.

Paquets HTTP
exceptionnellement
volumineux

Non Indique les occurrences, si les
messages HTTP avec la taille d’
en‑tête HTTP dépassent les
valeurs configurées dans l’
instance Citrix ADC.
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Composants App Score
Seuils configurés par l’
utilisateur Description

Trafic en temps réel SSL Non Analyse le trafic SSL pour
identifier le trafic en temps réel
et suggère des paramètres de
configuration optimaux pour
améliorer la latence.

Construction de session SSL Non Indique l’accumulation de
session sur une période de
temps, ce qui peut entraîner
une grande quantité de
mémoire est retenue par ces
sessions dans l’instance Citrix
ADC.

Réutilisation basse session Non Indique si le nombre réel de
sessions réutilisées par l’
instance Citrix ADC est inférieur.

Saturation de carte réseau Non Indique le nombre total de
paquets rejetés par les
interfaces.

TCP reassemble queue limit
hits

Non Indique si les paquets hors
service sur une connexion TCP
dépassent la taille de la file d’
attente de paquets hors
commande configurée.

Par défaut, tous les composants sont activés. Si vous désactivez un composant, Citrix ADM effectue
le calcul final du score de l’application uniquement en fonction des composants sélectionnés.

Remarque

Vous pouvez également continuer à configurer les seuils en accédant à Analytics > Paramètres
et en cliquant sur Configurer le score de l’application.

Détails de la demande pour les applications demicroservices

February 1, 2024
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Cliquez sur une application demicroservices dans le tableau de bord pour accéder à des informations
plus détaillées.

La page de l’application sélectionnée s’affiche.

À partir de la page des détails de l’application :

• Sélectionnez la durée dans la liste pour afficher les détails de la durée spécifique

• Cliquez sur Graphique de service pour afficher le graphique de service de l’application sélec‑
tionnée. Pour plus d’informations, voir Graphique de service pour les applications

• Cliquez sur Journaux des transactions pour afficher les transactions détaillées pour l’applica‑
tion sélectionnée.

• Cliquez sur Journaux d’audit pour afficher les informations détaillées du journal d’audit

Après avoir sélectionné la durée, les détails de l’application suivants s’affichent :

• Score de l’application—Score de l’application pour la durée sélectionnée. Vous pouvez égale‑
ment afficher les problèmes d’application actuels, qui est connu sous le nom de score de pé‑
nalité applicable en fonction de la catégorie de problème. Le score final est calculé comme 100
moins la pénalité totale.

1—Indique le score actuel de l’application

2—Indique l’adresse IP CPX, le type d’application tel que l’équilibrage de charge ou la commu‑
tation de contenu, et l’espace de noms du service et le nom de cluster où le service est hébergé

3—Indique les problèmes affectant le score de la demande actuelle

Ce tableau de bord vous permet également d’afficher les problèmes actuels qui affectent le
score de l’application. Vous pouvez afficher les détails des problèmes sous Problèmes.

• Détails du service K8s

Vous pouvez consulter les détails suivants :
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– Nom du service : nom du service

– Nom du cluster—Nom du cluster où le service est hébergé

– Espace de noms : espace de noms attribué au service

– Étiquettes de service—Les étiquettes de service attribuées au service

• Détails du Pod

Un conteneur est un groupe de conteneurs hébergés dans le cluster Kubernetes. Dans un con‑
teneur, vous pouvez déployer plusieurs applications conteneurisées. Chaque module est asso‑
cié à une adresse IP.

Cliquez sur l’état du conteneur pour afficher les détails

– Adresse IP du Pod—Indique l’adresse IP du Pod

– Nom d’hôte—Indique le nom d’hôte affecté au conteneur

– Instance—Indique l’adresse IP CPX Citrix ADC

– état POD—Indique l’état actuel du conteneur

• Mesures clés—Les détails desmesures clés, tels que le tempsde réponse, les erreurs 5xx, les
demandes par seconde, le débit, les connexions client, les connexionsserveuret levolume
de données, s’affichent.
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Dans chaquemesure, vous pouvez afficher la valeur moyenne et la valeur de différence pour la
durée sélectionnée. La valeur de différence est calculée comme la première valeur moins la
dernière valeur de la durée sélectionnée.

Vous pouvez afficher les mesures d’instance suivantes dans un format graphique pour la durée
sélectionnée :

L’image suivante est un exemple de volumede données et la durée sélectionnée est de 1mois.
La valeur 202,66 Mo est le volume de données total pour la durée d’unmois et la valeur 8,13 Mo
est la valeur de différence. Dans le graphique, la première valeur est 14,11 et la dernière valeur
est 5,98. La valeur de la différence est de 14,11 à 5,98 = 8,13 Mo.

• Problèmes—Problèmesapplicables à lademande sélectionnée. Vouspouvezafficher lesprob‑
lèmes suivants avec sa catégorie :

Performances Santé de l’instance Config Ressources système

Temps de réponse Utilisation moyenne
du processeur

Réponse élevée 5xx Type de persistance
incorrect

Réutilisation de
session faible

Utilisation de la
mémoire

Paquets HTTP
exceptionnellement
volumineux

Saturation de la carte
NIC

Accumulation dans la
file d’attente de
surtension

TCP reassemble queue
limit hits

Trafic SSL en temps
réel

Cliquez sur chaque problème pour afficher les informations suivantes :
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– Total des occurrences

– Actions recommandées pour résoudre le problème

– Les détails duproblème tels que l’heure, le nomdu service, le nombre total d’occurrences,
la gravité et le message de détection

* Les problèmes qui s’affichent dans l’onglet En cours font référence aux problèmes de
l’application pour la durée sélectionnée.

* Les problèmes qui s’affichent dans l’onglet Tous font référence à l’ensemble des
problèmes d’application.

L’exemple suivant présente les problèmes d’application pour une durée d’un jour. L’onglet
Actuel indique qu’aucun problème actuel n’a d’impact sur le score de l’application.

L’onglet Tous affiche le nombre total de problèmes détectés pendant une journée.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 288



NetScaler Application Delivery Management 13.0

Tableau de bordWeb Insight

February 1, 2024

La fonctionnalité améliorée de Web Insight est augmentée et fournit une visibilité sur les mesures
détaillées pour les applications Web, les clients et les instances Citrix ADC. Cette améliorationWeb In‑
sight vous permet d’évaluer et de visualiser l’application complète du point de vue des performances
et de l’utilisation ensemble. En tant qu’administrateur, vous pouvez afficher Web Insight pour :

• Une application. Accédez à Applications > Tableau de bord, cliquez sur une application, puis
sélectionnez l’onglet Web Insight pour afficher les mesures détaillées. Pour plus d’informa‑
tions, consultez Analyse de l’utilisation des applications.

• Toutes les applications. Accédez à Applications > Web Insight et cliquez sur chaque onglet
(Applications, Clients, Instances) pour afficher les mesures suivantes :

Applications Clientèle Instances

Applications Clientèle Mesures d’instance

Serveurs Emplacements géographiques Applications

Domaines Méthodes de requête HTTP Domaines

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 289

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/web-insight-data.html


NetScaler Application Delivery Management 13.0

Applications Clientèle Instances

Emplacements géographiques État de la réponse HTTP URL

URL URL Méthodes de requête HTTP

Méthodes de requête HTTP Système d’exploitation État de la réponse HTTP

État de la réponse HTTP Navigateurs Clientèle

Erreurs SSL Erreurs SSL Serveurs

Utilisation de SSL Utilisation de SSL Système d’exploitation

Navigateurs
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Dans chaque mesure, vous pouvez voir les 5 meilleurs résultats. Vous pouvez cliquer pour appro‑
fondir l’exploration vers le bas pour analyser le problème et prendre desmesures de dépannage plus
rapidement.

Par exemple, considérez que vous souhaitez analyser la latence du réseau du serveur pour une durée
d’un mois et prendre la décision d’augmenter ou de réduire l’environnement de production. Pour
analyser ceci :

1. Sélectionnez 1 dernier mois dans la liste et dans l’onglet Applications, faites défiler jusqu’à
Serveurs, puis cliquez sur un serveur.

Les détails des mesures pour le serveur sélectionné s’affichent.

2. Sélectionnez l’onglet Latence réseau du serveur pour analyser la latence.

La latence moyenne indique 10,01 s et à partir du graphique, vous pouvez analyser que la la‑
tence réseau serveur pour le dernier mois semble être élevée. En tant qu’administrateur, vous
pouvez prendre la décision d’étendre l’environnement de production.

Pour plus d’informations sur le cas d’utilisation de Web Insight, consultez Web Insight.
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Analyse de l’utilisation des applications

February 1, 2024

Les propriétaires d’applications doivent avoir la capacité d’évaluer et de visualiser l’application com‑
plète du point de vue de la performance et de l’utilisation.

Le tableau de bord des applications improvisé vous permet de visualiser toutes les performances de
l’application et les mesures d’utilisation ensemble. Lorsque vous cliquez sur une application, paral‑
lèlement aux mesures de performances de l’application existantes, l’ongletWeb Insight affiche les
détails des mesures qui vous aident à :

• Comprenez l’utilisation de votre application.

• Corréler les écarts de performances avec les mesures d’utilisation.

Remarque

Pour chaque mesure, vous pouvez afficher les options qui indiquent la valeur maximale et la
valeur totale. Par exemple :

• : latence maximale du réseau client pour la durée sélectionnée. Considérez
que vous avez la latence réseau pour le client 1 = 30 ms, le client 2 = 15 ms et le client 3 = 3
ms. Dans ce scénario, la latence réseau client affiche 30 ms.

• ‑ La bande passante totale consommée par tous les clients/serveurs
disponibles pendant la durée sélectionnée. Considérez que vous avez la consommation de
bande passante pour le client 1 = 30 Mo, Client 2 = 45 Mo, Client 3 = 40 Mo.
Dans ce scénario, la bande passante affiche (30 Mo + 45 Mo + 40 Mo) = 115 Mo.

Voici les mesures Web Insight que vous pouvez afficher à partir de l’ongletUtilisation :

• Clients—Affiche les informations pour les clients accédant à l’application :
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– Total clients : affiche le nombre total de clients accédant à l’application.

– Latence réseau client : affiche la latence réseau du client vers Citrix ADC. Cliquez sur l’
onglet Latence réseau client pour afficher :

* Client—Adresse IP du client.

* Latence réseau client (avg) : latence réseaumoyenne à partir du client.

* Demandes : nombre total de demandes du client.

– Temps de rendu : affiche le temps nécessaire pour rendre la réponse du serveur. Cliquez
sur l’onglet Temps de rendu pour afficher :

* Client—Adresse IP du client.

* Temps de rendu (moyenne) : temps de rendumoyen à partir du client.

* Demandes : nombre total de demandes du client.

• Serveurs : affiche les informations relatives aux serveurs accédant à l’application :
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– Total Serveurs : affiche le nombre total de serveurs accédant à l’application.

– Latence réseau du serveur : affiche la latence réseau du serveur vers Citrix ADC. Cliquez
sur l’onglet Latence réseau du serveur pour afficher :

* Serveur—Adresse IP du serveur.

* Latence réseau du serveur (moy) : latence réseaumoyenne à partir du serveur.

* Requêtes : nombre total de demandes provenant du serveur.

– Tempsde réponsedu serveur : affiche le tempsnécessaire au serveur pour répondre aux
demandes. Cliquez sur l’onglet Temps de réponse du serveur pour afficher :

* Serveur—Adresse IP du serveur.

* Temps de réponse (moyenne) : temps de réponse moyen du serveur.

* Requêtes : nombre total de demandes provenant du serveur.

– Bande passante : affiche la bande passante totale consommée par les serveurs. Cliquez
sur l’onglet Bande passante pour afficher :

* Serveur—Adresse IP du serveur.

* Bande passante : bande passante totale consommée à partir du serveur.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 295



NetScaler Application Delivery Management 13.0

* Requêtes : nombre total de demandes provenant du serveur.

• Emplacements géographiques : affiche les informations pour les clients accédant à l’applica‑
tion depuis un emplacement particulier :

– Nombre total d’emplacements : affiche le nombre total d’emplacements clients accé‑
dant à l’application.

– Temps de réponse : affiche le temps de réponse à partir de l’emplacement du client.

– Bande passante : affiche la bande passante totale consommée par les clients dans tous
les emplacements.

– Demandes : affiche le nombre total de demandes provenant de tous les emplacements
clients.

Cliquez sur chaque onglet pour afficher :

* Emplacement—Nom de l’emplacement.

* Temps deréponse : temps de réponse moyen à partir de l’emplacement du client.

* Bande passante : bande passante consommée à partir de l’emplacement client.

* Demandes : nombre total de demandes provenant de l’emplacement client.

• URL : affiche les informations relatives aux URL avec un temps de chargement et de rendu
élevés :
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– Total des URL : affiche le total des URL.

– Temps de chargement : affiche le temps nécessaire au chargement de l’URL. Cliquez sur
l’onglet Temps de chargement pour afficher :

* URL—Nom de l’URL.

* Heure de chargement (moyenne) : tempsmoyen de chargement de l’URL.

* Requêtes—Nombre total de demandes provenant de l’URL.

– Tempsderendu : affiche le tempsnécessairepour le renduet l’affichagede l’URL.Cliquez
sur l’onglet Temps de rendu pour afficher :

* URL—Nom de l’URL.

* Temps de rendu (avg) : tempsmoyen de rendu de l’URL.

* Requêtes—Nombre total de demandes provenant de l’URL.

• Statut de la réponse HTTP : affiche les informations relatives à une requête HTTP terminée
spécifique.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 297



NetScaler Application Delivery Management 13.0

– État de la réponse : affiche le code de réponse tel que 2xx, 4xx, 5xx, etc.

– Raison du statut de la réponse—Affiche le motif de réponse, tel que l’erreur interne du
serveur, Introuvable, etc.

– Nombre d’occurrences : affiche le nombre total d’occurrences.

• Système d’exploitation : affiche les informations relatives au système d’exploitation qui ac‑
cède à l’application.

– Demandes : affiche le nombre total de demandes provenant de chaque système d’ex‑
ploitation.

– Bande passante : affiche la bande passante totale consommée par chaque système d’
exploitation.
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– Heurede chargement : affiche le temps total nécessaire à chaque systèmed’exploitation
pour charger à partir du serveur.

• Navigateurs : affiche les informations relatives aux types de navigateur utilisés par les clients
pour accéder à l’application.

– Demandes : affiche le nombre total de demandes provenant de chaque navigateur.

– Bande passante : affiche la bande passante totale consommée par chaque navigateur.

– Tempsde chargement : affiche le temps total nécessaire au chargement d’un navigateur
à partir du serveur.

• Erreurs SSL—Affiche les informations relatives aux erreurs SSL provenant du serveur frontal
et du serveur back‑end.

– Nombre total d’erreurs : affiche le total des occurrences d’erreur SSL.

– Frontend—Affiche le total des erreurs SSL du serveur frontal. Cliquez sur l’onglet Fron‑
tend pour afficher le type d’erreur SSL et le nombre total d’occurrences.
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– Backend—Affiche le total des erreurs SSL du serveur principal. Cliquez sur l’ongletBack‑
end pour afficher le type d’erreur SSL et le nombre total d’occurrences.

• Utilisation de SSL : affiche les informations relatives à l’utilisation du protocole SSL, telles que
les certificats SSL, les protocoles, les chiffrements et la force de clé.

– Certificats : affiche lenombre total de certificatsSSL.Cliquez sur l’ongletCertificatspour
afficher le nom du certificat et le nombre total de succès.

– Protocoles : affiche le total des protocoles SSL. Cliquez sur l’onglet Protocoles pour af‑
ficher les détails avec le protocole SSL/TSL et le nombre total de succès.

– Ciphers : affiche le nombre total de chiffrements. Cliquez sur l’onglet Ciphers pour af‑
ficher les détails de chaque nom de suite de chiffrement et le nombre total de succès.

– Force clé : affiche la force de clé totale utilisée dans les certificats SSL. Cliquez sur l’onglet
Force clé pour afficher les détails de chaque force clé et nombre total de coups.

Afficher les détails desmesures au format graphique

Pour chaque mesure, vous pouvez afficher plus de détails dans un format graphique en cliquant sur
l’option Voir plus. Cliquez sur ** pour afficher les détails dans un format graphique.
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Voici les détails que vouspouvez afficher pour chaquemesure après avoir cliqué sur l’optionVoir plus
:

|Nom Insight | Métriques |Description|
|—‑|—‑|—‑|
|**Clients**|Clientèle|Indique la liste des clients|
| |Temps de rendu (AVG)|Indique le temps moyen nécessaire au client pour rendre la réponse du
serveur |
| |Latence réseau client (AVG) |Indique la latence réseaumoyenne du client vers l’instance Citrix ADC |
| |Demandes |Indique le nombre total de demandes du client |
|**Serveurs** |Serveur|Indique la liste des serveurs |
| |Temps de traitement du serveur (AVG)|Indique le temps moyen nécessaire au serveur pour traiter
les requêtes |
| |Latence réseau serveur (AVG) |Indique la latence réseau moyenne entre le serveur et l’instance
Citrix ADC |
| |Accès|Indique le nombre total d’accès reçus par le serveur |
|**Emplacements géographiques** |Lieux |Indique les emplacements du client |
| | Temps de réponse |Indique le temps de réponse total à partir de l’emplacement du client |
| | Bande passante|Indique la bande passante totale consommée à partir de l’emplacement |
| |Demandes |Indique le nombre total de demandes provenant de l’emplacement |
|**Adresse URL** |Temps de rendu (AVG) |Indique le temps moyen de chargement de la page à partir
du serveur |
| | Temps de chargement (AVG)| Indique le temps moyen nécessaire pour le rendu et l’affichage de l’
URL |
| |Accès |Indique le nombre total d’accès de l’URL |
|**État de la réponse HTTP** | Nom|Indique le nom d’état de la réponse tel que OK, Introuvable,
Erreur interne du serveur, etc. |
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| |État de la réponse |Indique le code d’état de réponse reçu du serveur tel que 200, 400, 500, etc. |
| |Accès |Indique le nombre total d’accès du code de réponse |
| |Bande passante |Indique la bande passante totale consommée |
|**Système d’exploitation** |Système d’exploitation |Indique le nom du système d’exploitation tel
que Windows, MAC |
| |Temps de chargement |Indique le temps total nécessaire au chargement du système d’exploitation
à partir du serveur|
| | Bande passante|Indique la bande passante totale consommée par le système d’exploitation |
| | Demandes|Indique le nombre total de demandes provenant du système d’exploitation |
|**Navigateurs** |Navigateurs |Indique le nom du navigateur tel que Mozilla Firefox, Chrome, etc. |
| |Temps de chargement | Indique le temps total nécessaire au chargement d’un navigateur à partir
du serveur|
| |Bande passante |Indique la bande passante totale consommée par le navigateur |
| |Demandes |Indique le nombre total de demandes du navigateur |
|**Erreurs SSL** |Type de défaillance SSL |Indique le nom de l’erreur, tel que CLIENTAUTH FAILURE |
| | Occurrences|Indique le nombre total d’occurrences pour l’erreur SSL |
|Utilisation SSL |Indique le nom du protocole et les versions telles que TLS, SSL |
| |Hits |Désigne le nombre total d’accès du protocole |

Pour plus d’informations sur les cas d’utilisation de Web Insight, consultez Web Insight.

Résoudre les problèmes liés au tableau de bord

February 1, 2024

Après avoir ajoutéuneapplicationdans le Tableaudeborddes applications, le tableaudebordaffiche
immédiatement les détails de configuration de base de l’application. Les détails de l’analyse des
applications tels que le score de l’application, les mesures clés et les problèmes commencent à être
remplis enquelquesminutes (environ10à15minutes). Pourplusd’informations, consultez la section
Applications.

Vous devez vous assurer qu’il n’y a aucun problème avec le flux de données desmétriques (collecteur
AppFlowouprofil Analytics) à partir de l’instance Citrix ADC. Vous pouvez obtenir plus d’informations
sur le collecteur AppFlow et le profil analytique dans ce document.

Ce document décrit les étapes de dépannage que vous devez effectuer lorsque :

• Si vous cliquez sur une application, les analyses de l’application sélectionnée n’affichent pas
les données requises même après la durée mentionnée (10 à 15 minutes).

• L’applicationCSouLB indique toujours la couleur grise (statutNonapplicable ) dans le Tableau
de bord de l’application.
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Remarque

Les procédures de dépannagementionnées dans ce document ne s’appliquent qu’aux serveurs
virtuels de commutation de contenu et d’équilibrage de charge.

Scénario de dépannage
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L’application est sous licence

Vous devez vous assurer que l’application est autorisée.

• Service ADM ‑ Accédez à Compte > Abonnements et vérifiez si l’application est sous licence
Virtual Server License Summary. Si l’application n’est pas concédée sous licence, consul‑
tez Gérer les licences et activer l’analyse sur les serveurs virtuels pour octroyer une licence au
serveur virtuel.

• ADM sur site— Accédez à Système > Licensing & Analytics et vérifiez si l’application est sous
licenceVirtual Server LicenseSummary. Si l’applicationn’est pas concédée sous licence, con‑
sultez Gérer les licences et activer l’analyse sur les serveurs virtuels pour octroyer une licence
au serveur virtuel.

Le collecteur demesures est activé

Vous devez vous assurer queMetrics Collector est activé dans l’instance Citrix ADC.

Pour Citrix ADC version 13.0 ou ultérieure, Metrics Collector est activé par défaut, une fois l’instance
ADC ajoutée avec succès dans ADM. Pour vous assurer que le collecteur de mesures est activé :

1. Accédez à Réseaux > Instances. Sous Instances, sélectionnez le type d’instance (par exemple,
Citrix ADC VPX).

2. Sélectionnez l’instance de Citrix ADC.

a) Dans la liste Sélectionner une action, sélectionnezMetrics Collector.

3. Dans la page Configurer les paramètres du collecteur demesures, vérifiez si l’option Activer
est sélectionnée. Si ce n’est pas le cas, sélectionnez l’option Activer et cliquez surOK.
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Après avoir activé le collecteur de mesures et si vous n’êtes toujours pas en mesure d’afficher les
données, validez :

• Le collecteur AppFlow de l’instance Citrix ADC version 13.0 antérieure à la version 47.x .

• Le profil d’analyse dans l’instance Citrix ADC build 47.x ou version ultérieure.

Conversion antérieure de l’instance Citrix ADC

Dans Citrix ADC :

1. Exécutez la commande suivante pour vous assurer que le collecteur est UP et s’exécute sur le
port 5563 :

sh appflow collector af_collector_rest_<adm_receiver_ip>

2. Si aucun collecteur n’est disponible, effectuez une interrogation manuelle d’instance dans Cit‑
rix ADM.

a) Accédez à Réseaux > Fonction réseau > Sondagemaintenant

b) Sélectionnez l’instance et cliquez sur Démarrer l’interrogation.
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Si l’interrogation échoue, supprimez l’instance ADC d’ADM, puis ajoutez à nouveau l’in‑
stance ADC. Lorsque vous ajoutez l’instance ADC, le collecteur est ajouté sur ADC.

Si le collecteur indique l’état Down :

1. Vérifiez si SNIP est configuré.

Si SNIP n’est pas configuré, vous devez configurer SNIP. Pour plus d’informations, consultez
Configuration du SNIP.

2. Assurez‑vous que si l’instance ADC est accessible à ADM.

Vouspouvezvalidereneffectuantun testping. Exécutezping -S <SNIP> <adm_receiver_ip
>.

Instance Citrix ADC versions ultérieures

Dans Citrix ADM, assurez‑vous que le service collecteur de mesures est disponible :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 306

https://docs.netscaler.com/fr-fr/citrix-adc/13/networking/ip-addressing/configuring-citrix-adc-owned-ip-addresses/configuring-subnet-ip-addresses-snips.html


NetScaler Application Delivery Management 13.0

1. Accédez à Réseaux > Fonction réseau > Équilibrage de charge > Services.

2. Dans la barre de recherche, filtrez par instance : (adresse IP) etNom : ADM.

3. Vérifiez si adm_metric_collector_svc_<adm_receiver ip> est disponible. L’
adresse IP peut être l’adresse IP de gestion ADM ou l’adresse IP de l’agent.

Assurez‑vous que ce service est en étatUP et s’exécute sur le port 5563.

Si vous ne pouvez toujours pas afficher les données, assurez‑vous que le service collecteur est lié au
profil d’analyse de séries chronologiques dans Citrix ADC.

1. Connectez‑vous à Citrix ADC

2. Exécutez la commande suivante :

sh analytics profile ns_analytics_time_series_profile

Si le collecteur indique l’état Down :

1. Vérifiez si SNIP est configuré.

Si SNIP n’est pas configuré, vous devez configurer SNIP. Pour plus d’informations, consultez
Configuration du SNIP.

2. Assurez‑vous que si l’instance ADC est accessible à ADM.
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Vouspouvezvalidereneffectuantun testping. Exécutezping -S <SNIP> <adm_receiver_ip
>.

3. Assurez‑vous que la connectivité du trafic via telnet est capable de connecter le service.

Si telnet est capable de connecter le service, un pare‑feu existe et bloque le flux de données de
mesure. Vous devez résoudre le problème de blocage du pare‑feu.

Si aucun service de collecteur n’est lié au profil analytique de séries chronologiques dans Citrix ADC,
le collecteur s’affiche comme vide.

Vous devez effectuer une interrogation manuelle d’instance dans Citrix ADM.

1. Accédez à Réseaux > Fonction réseau > Sondagemaintenant

2. Sélectionnez l’instance et cliquez sur Démarrer l’interrogation.
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Si l’interrogation échoue, ajoutez le service collector directement à l’instanceCitrix ADCà l’aide
des commandes suivantes :

add service adm_metric_collector_svc_<adm_receiver_ip> <adm_receiver_ip
> HTTP 5563

unset analyticsprofile ns_analytics_time_series_profile -collectors

set analytics profile ns_analytics_time_series_profile -collectors
adm_metric_collector_svc_<adm_receiver_ip> -metrics enabled -

events enabled

Le profil des séries chronologiques analytiques est mis à jour.

Si le problème persistemême après avoir effectué toutes les étapes de dépannagementionnées, con‑
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tactez le support Citrix.

Créer un seuil et une alerte pour l’analyse des applications

February 1, 2024

L’analyse des applications sur Citrix ADM vous permet de surveiller les différents types de trafic pas‑
sant par les instances Citrix ADC. Citrix ADM vous permet de définir des seuils sur les compteurs suiv‑
ants pour surveiller le trafic et le score d’application.

Vouspouvez configurer des seuils et surveiller le scorede l’applicationpour leprocesseur, lamémoire,
les défausses de carte réseau et le temps de réponse.

Pour configurer le score d’application dans Citrix ADM :

1. Dans Citrix ADM, accédez à Analytics > Paramètres .

2. Dans la page Paramètres, cliquez sur Configurer le score de l’application.

3. Sur la page Configurer le score d’application, entrez les valeurs des paramètres suivants :

a) SeuildeCPUfaible. Valeurde seuil inférieurede l’utilisation totalede l’UCdans l’instance
de Citrix ADC.

b) Seuil CPU élevé. Valeur de seuil plus élevée de l’utilisation totale de l’UC dans l’instance
de Citrix ADC.

c) Seuil de mémoire faible. Valeur de seuil inférieure de l’utilisation totale de la mémoire
dans l’instance de Citrix ADC.

d) Seuil de mémoire élevé. Valeur de seuil plus élevée de l’utilisation totale de la mémoire
dans l’instance de Citrix ADC.

e) SLA de rejets de carte réseau faible. La valeur seuil inférieure des paquets rejetés par les
interfaces.

f) SLA de rejst de carte réseau élevé. La valeur seuil la plus élevée des paquets rejetés par
les interfaces.

g) Temps de réponse. Intervalle de temps entre l’envoi d’un paquet de requête et la récep‑
tion du premier paquet de réponse à partir du service configuré sur le serveur virtuel. La
valeur par défaut configurée dans Citrix ADM est 500 ms.

h) Seuil des services actifs. Valeur de seuil du pourcentage de services qui doivent être act‑
ifs et qui sont liés au serveur virtuel.
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4. Cliquez surOK.
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Analyses intelligentes des applications

February 1, 2024

Intelligent AppAnalytics vous permet d’identifier les problèmesdeperformances des applications à l’
aide d’algorithmes basés sur des règles et d’apprentissage automatique. La fonctionnalité Intelligent
App Analytics de Citrix ADM :

• Fournit une solution simple et évolutive pour la surveillance et le dépannage des applications
fournies via des instances Citrix ADC.

• Surveille tous lesniveauxdesapplicationsafinde réduire lesdélais de résolutiondesproblèmes
et d’améliorer la disponibilité globale des applications.

Dans un déploiement classique, des milliers de serveurs répondent aux besoins en données des util‑
isateurs. Le trafic envoyé à ces serveurs est équilibré en charge et surveillé par des serveurs virtuels
configurés sur les appliances Citrix ADC. Chaque serveur virtuel est lié à plusieurs services représen‑
tant les serveurs principaux. Dans de tels déploiements, la fonctionnalité Intelligent App Analytics
vous aide à :

• Surveillez, gérez et prenez des décisions lors de pannes et d’autres événements

• Surveillez les serveurs virtuels et les services configurés pour une application

• Affichez des informations critiques sur les serveurs et services virtuels, afin que vous puissiez
modifier les configurations selon vos besoins afin d’obtenir des performances optimales des
applications.

Lorsque vous agrandissez le parc de serveurs de votre organisation, il devient difficile de suivre les
problèmes liés à l’énorme volume de trafic reçu sur les serveurs et de se limiter à la résolution des
problèmes nécessaires.

Lorsqu’une application est en cours d’exécution et reçoit un trafic important, vous pouvez rencontrer
divers problèmes. Vous pouvez afficher les indicateurs de performances pour l’analyse des applica‑
tions en accédant à Applications > Tableau de bord, en sélectionnant une application et en faisant
défiler vers le bas pour afficher les problèmes dans la section Problèmes.

Configurer l’analyse intelligente des applications

February 1, 2024

La fonctionnalité Intelligent App Analytics est prise en charge uniquement dans Citrix ADC 12.1.50.x
ou version ultérieure. Metrics Collector transmet les données du compteur Citrix ADC à Citrix ADM,
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qui est utilisé pour détecter les problèmesd’application. Pour utiliser la fonctionnalité Intelligent App
Analytics, Metrics Collector doit être configuré sur chaque instance Citrix ADC. Par défaut, Metrics
Collector est activé sur Citrix ADC, tandis que vous ajoutez l’instance à Citrix ADM.

Pour vérifier siMetrics Collector est activé :

1. Accédez à Réseaux > Instances > Citrix ADC et sélectionnez le type d’instance à surveiller (par
exemple, Citrix ADC VPX).

2. Sélectionnez l’instance de Citrix ADC.

3. Dans la liste Sélectionner une action, sélectionnezMetrics Collector.

4. Sur la pagedesparamètresdeConfigurerMetricsCollector, l’optionActiver est sélectionnée
par défaut. Si cette option n’est pas sélectionnée, veillez à sélectionner l’option Activer, puis
cliquez surOK.

Remarque

Pour afficher les anomalies relatives aux erreurs de serveur et à sa transactionWeb détaillée,
vous devez activer l’analyse sur les serveurs virtuels.
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Indicateurs de performance pour l’analyse des applications

February 1, 2024

Vous pouvez afficher les indicateurs de performances, ainsi que les catégories qui se produisent dans
les applications Web Citrix ADC. Pour afficher ces indicateurs, vous devez vous assurer d’activer le
collecteur d’analyses et de mesures sur l’instance ADC :

Après avoir activé le collecteur d’analyses et demesures, vouspouvez afficher les indicateurs suivants
en accédant à Applications > Tableau de bord, en sélectionnant une application et en faisant défiler
jusqu’à la section Problèmes :

• Temps de réponse

• Services actifs

• Utilisation moyenne du processeur

• Utilisation de la mémoire

• Saturation de la carte NIC

• Bagotement du service

• Réutilisation de session faible

• Type de persistance incorrect

• Serveur instable (5xx)

• Trafic SSL en temps réel

• Paquets HTTP exceptionnellement volumineux

• Limites de file d’attente de réassemblage TCP

• Accumulation dans la file d’attente de surtension

Temps de réponse

February 1, 2024

Ce problème détecte lorsque le temps de réponse de l’application aux demandes des clients s’écarte
de la valeur seuil configurée. Cliquez sur l’onglet Temps de réponse pour afficher les détails du prob‑
lème.
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Sous Détails, vous pouvez afficher :

• Le graphique indiquant le nombre total d’événements pour la période sélectionnée. Cliquez
pour appliquer le filtre et afficher les détails

• Lorsque le problème est survenu

• Le nombre total d’occurrences pour la période sélectionnée

• La gravité du problème, par exemple faible, moyen et élevé

• Message de détection indiquant le temps de réponse total de la transaction dépassant la valeur
de seuil configurée

Services actifs

February 1, 2024

Ce problème est détecté lorsque le % de services actifs liés au serveur virtuel est inférieur à la valeur
seuil configurée. Cliquez sur l’onglet Services actifs pour afficher les détails du problème.
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Sous Détails, vous pouvez afficher :

• Le graphique indiquant le nombre total d’événements pour la durée sélectionnée. Cliquez pour
appliquer le filtre et afficher les détails

• Lorsque le problème est survenu

• Le nombre total d’occurrences pour la durée sélectionnée

• La gravité du problème, par exemple faible, moyen et élevé

• Lemessage de détection indiquant le pourcentage de sessions de service actives et la valeur de
seuil configurée

Utilisationmoyenne du processeur

February 1, 2024

Ce problème est détecté lorsque l’utilisation du processeur ADC pour cette application dépasse la
valeur seuil configurée. Cliquez sur l’onglet Utilisation moyenne du processeur pour afficher les
détails du problème.
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Sous Détails, vous pouvez afficher :

• Le graphique indiquant le nombre total d’événements pour la durée sélectionnée. Cliquez pour
appliquer le filtre et afficher les détails

• Lorsque le problème est survenu

• Le nombre total d’occurrences pour la durée sélectionnée

• La gravité du problème, par exemple faible, moyen et élevé

• Le message de détection indiquant le % d’utilisation moyenne du processeur ADC et la valeur
de seuil configurée

Utilisation de la mémoire

February 1, 2024

Ce problème est détecté lorsque l’utilisation de la mémoire ADC pour cette application dépasse la
valeur seuil configurée. Cliquez sur l’onglet Utilisation de la mémoire pour afficher les détails du
problème.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 317



NetScaler Application Delivery Management 13.0

Sous Détails, vous pouvez afficher :

• Le graphique indiquant le nombre total d’événements pour la durée sélectionnée. Cliquez pour
appliquer le filtre et afficher les détails

• Lorsque le problème est survenu

• Le nombre total d’occurrences pour la durée sélectionnée

• La gravité du problème, par exemple faible, moyen et élevé

• Lemessage de détection indiquant le pourcentagemoyen d’utilisation de lamémoire de l’ADC
et la valeur de seuil configurée

Bagotement du service

February 1, 2024

En tant qu’administrateur réseau, vous devez vous assurer de la disponibilité optimale de l’applica‑
tion. En cas de problèmes de réseau ou de configuration, l’état et la disponibilité d’un serveur d’
applications peuvent avoir un impact sur les performances globales.

À l’aide des événements de bagotement du service, vous pouvez identifier l’application qui présente
des problèmes. Les événements de bagotement du service vous aident également à :
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• Déterminer quel service est en panne pendant une durée spécifique

• Découvrez combien de services sont en mode UP ou DOWN pendant une durée spécifique

Cliquez sur l’onglet Service Flaps pour afficher les détails de bagotement du service.

Vous pouvez consulter des détails tels que le nombre d’occurrences et l’heure de la dernière occur‑
rence.

Sous Détails, vous pouvez afficher :

• L’heure à laquelle s’est produite l’anomalie du volet de service

• Le nom du service/groupe de services

• Adresse IP du service

• L’état actuel du service

Serveur instable

February 1, 2024

Dans certains scénarios, le serveur Web répond par des codes d’état lorsqu’il n’est pas enmesure de
traiter les demandespourdes raisons telles quedesdemandesnonvalides, une surcharge temporaire
ou une maintenance du serveur. Ces erreurs sont affichées avec des codes d’erreur, qui définissent
différents scénarios d’erreurs. Par exemple, les opérations suivantes peuvent être effectuées :
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• 502 Passerelle incorrecte
Le serveur agit en tant que passerelle ou proxy et a reçu une réponse non valide du serveur en
amont.

• 503 Service indisponible
Le serveur est actuellement indisponible. Les serveurs sont peut‑être surchargés ou in‑
disponibles pour des raisons de maintenance.

• 504 Délai d’expiration de la passerelle
Le serveur agit en tant que passerelle ou proxy et n’a pas reçu de réponse en temps voulu du
serveur en amont.

Ces conditions peuvent être temporaires, mais vous devez parfois mettre en œuvre une mesure cor‑
rective sur les serveurs Web pour rendre les pages Web disponibles.

À l’aide de l’indicateur de serveur instable, vous pouvez visualiser ces défaillances et prendre des
décisions concernant les mesures correctives à prendre pour résoudre les problèmes et garantir que
les demandes des clients sont satisfaites et que les pages Web sont toujours disponibles.

Sélectionnez l’onglet Serveur instable pour afficher les détails du problème.

Les actions recommandées pour résoudre le problème sont les suivantes :

• Configurez lesmoniteurs L7 avec les paramètres appropriés pour le serveur qui répond par des
erreurs 5xx. Un moniteur est une entité qui suit l’état du service. L’appliance sonde régulière‑
ment les serveurs à l’aidedumoniteur lié à chaque service. Si un serveur ne répondpasdansun
délai de réponse spécifié et que les sondes spécifiées échouent, le service est marqué comme
INACTIF. L’appliance effectue ensuite l’équilibrage de la charge entre les services restants. Pour
plus d’informations sur la configuration d’unmoniteur, voir Moniteurs personnalisés

• Dépannage du serveur

Sous Détails, vous pouvez afficher :

• Heure à laquelle s’est produite l’anomalie du serveur instable
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• Le nom du service/groupe de services

• Total des occurrences

• La gravité de l’anomalie, telle que élevée, faible et moyenne

• Messagededétection indiquant lepourcentagedes réponsesde ce service signalantdes erreurs
5xx

Pour plus d’informations sur la transaction Web d’erreur de serveur, voir Analyse des transactions
Web pour les erreurs de serveur

Construction de session

February 1, 2024

Pour toutes les transactions sécurisées, Citrix ADC exécute le processus de déchargement SSL pour la
première transaction, puis stocke la session SSL en fonction de la configuration de réutilisation de
session.

En fonction du taux de trafic, l’accumulation de session peut se produire sur une certaine période, ce
qui peut conduire à une grande quantité de mémoire maintenue par ces sessions dans Citrix ADC.

Les événements d’accumulation de session alertent les administrateurs et fournissent des actions
recommandées pour résoudre cet événement. Cliquez sur l’onglet Session Buildup pour afficher les
détails du problème

Sous Détails, vous pouvez afficher :

• Heure à laquelle s’est produite l’anomalie de création de session

• Le nom du serveur virtuel

• La gravité de l’anomalie, telle que élevée, faible et moyenne

• Message indiquant qu’un nombre X de sessions SSL sont disponibles sur le serveur virtuel et
qu’il existe actuellementYde connexions SSLpar secondependant la session de temporisation
configurée.

L’action recommandée pour corriger cette anomalie consiste à réduire le délai d’expiration de la
session ou à désactiver la réutilisation de la session. Pour plus d’informations, consultez la section
Délai d’expiration de session.
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Réutilisation de session faible

February 1, 2024

Les instancesCitrix ADC traitent les transactionsSSLendéchargeant leprocessusdeconnexionSSLdu
serveur. À la réception de la réponse du serveur, l’instance Citrix ADC termine la transaction sécurisée
avec le client. À l’aide des paramètres de sessionmis en cache, l’instanceCitrix ADC termine le proces‑
sus de connexion SSL pour les demandes consécutives.

Si ces sessions ne sont pas réutilisées, elles deviennent une surcharge pour les instances deCitrix ADC.
À l’aidede l’indicateur de faible réutilisationdes sessions, vouspouvezdéterminer si le nombre réel
de sessions réutilisées est inférieur.

Cliquez sur l’onglet Low Session Reuse pour afficher les détails du problème.

L’action recommandéepour résoudre le problème consiste à désactiver la réutilisation de la session
ou à réduire le délai d’expiration de la session. Pour plus d’informations, consultez la section Réutili‑
sation de session.

Sous Détails, vous pouvez afficher :

• Nombre total d’applications ayant une faible réutilisation des sessions

• L’heure à laquelle s’est produite l’anomalie de réutilisation de session faible

• Total des occurrences
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• La gravité de l’anomalie, telle que élevée, faible et moyenne

• Le message de détection indiquant que seuls % des sessions configurées sont réutilisées

Accumulation dans la file d’attente de surtension

February 1, 2024

Lorsqu’un serveur reçoit une vague de demandes, ilmet du temps à répondre aux clients. Souvent, la
surcharge provoque également les clients à recevoir des pages d’erreur. Un serveur virtuel doit avoir
suffisamment de serveurs back‑end configurés pour gérer les demandes entrantes.

À l’aide de l’indicateur d’accumulation de files d’attente de surtension, vous pouvez afficher les
serveurs virtuels qui ont accumuléde la file d’attentede surtension. Cliquez sur l’ongletSurgeQueue
Buildup pour afficher les détails du problème.

Les actions recommandées pour résoudre le problème sont les suivantes :

• Augmentez la limite du nombre de connexions client. Pour plus d’informations, consultez
Définir une limite sur le nombre de connexions client

• Augmenter les serveurs back‑end pour répondre aux demandes d’application

Sous Détails, vous pouvez afficher :

• Heure à laquelle s’est produite l’anomalie d’accumulation de files d’attente de surtension

• Total des occurrences

• La gravité de l’anomalie, telle que élevée, faible et moyenne

• Le message de détection indiquant l’accumulation de files d’attente de surtension sur le
serveur virtuel
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Paquets HTTP exceptionnellement volumineux

February 1, 2024

Une transaction HTTP utilise des messages de requête‑réponse entre le client et le serveur. Dans les
messages de requête et de réponse, les en‑têtes HTTP sont les valeurs affichées dans le protocole
HTTP. Vous pouvez configurer la longueur de l’en‑tête HTTP dans un serveur virtuel, un service ou un
groupe de services pour éviter les erreurs 4xx

Lorsqu’une requête/réponse HTTP dépasse la longueur maximale d’en‑tête, il peut s’agir d’une at‑
taque possible. À l’aide de l’indicateur de paquets HTTP anormalement volumineux, vous pouvez
voir les occurrences où les messages HTTP dont la taille d’en‑tête HTTP dépasse les valeurs config‑
urées.

Cliquez sur l’onglet Paquets HTTP anormalement volumineux pour afficher les détails du prob‑
lème.

Les actions recommandées pour résoudre le problème sont les suivantes :

• Passez en revue le trafic pour déterminer si la taille de l’en‑tête est authentique. Si la taille de
l’en‑tête est authentique, mettez à jour la valeur de l’en‑tête sur le profil HTTP. Pour plus d’
informations, consultez la section Vérification du débordement de tampon

• Si la taille de l’en‑tête n’est pas authentique, bloquez la liste de la source pour éviter les at‑
taques.

Sous Détails, vous pouvez afficher :

• L’heure qui s’est produite l’anomalie

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 324

https://docs.citrix.com/fr-fr/citrix-adc/13/application-firewall/top-level-protections/buffer-over-flow-check.html


NetScaler Application Delivery Management 13.0

• Total des occurrences

• La gravité de l’anomalie, telle que élevée, faible et moyenne

• Le message de détection indiquant la longueur d’en‑tête HTTP actuelle configurée sur le
serveur virtuel, le serveur ou le groupe de services

Type de persistance incorrect

February 1, 2024

Vous devez configurer la persistance sur un serveur virtuel si vous souhaitez conserver les états des
connexions sur les serveurs représentés par ce serveur virtuel (par exemple, les connexions utilisées
dans le commerce électronique). L’appliance utilise ensuite laméthode d’équilibrage de charge con‑
figurée pour la sélection initiale du serveur, mais transmet toutes les demandes suivantes à cemême
serveur depuis le même client.

La persistance est efficace lorsque les sessions existantes sont réutilisées pour répondre aux deman‑
des ultérieures. Si la réutilisation des sessions de persistance est faible, les sessions créées sur ADC
ne sont qu’une surcharge.

À l’aide de l’indicateur de type de persistance incorrect, vous pouvez déterminer si l’utilisation de
la persistance sur un serveur virtuel est faible. Cliquez sur l’onglet Type de persistance incorrecte
pour afficher les détails du problème.

L’action recommandée pour résoudre le problème consiste à vérifier le type de persistance ou à dés‑
activer la persistance. Pour plus d’informations, consultez la section Paramètres de persistance.

Sous Détails, vous pouvez afficher :
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• L’heure qui s’est produite l’anomalie

• Total des occurrences

• La gravité de l’anomalie, telle que élevée, faible et moyenne

• Le message de détection indiquant le % de sessions non utilisées

TCP reassemble queue limit hits

February 1, 2024

TCP maintient une file d’attente hors ordre pour conserver les paquets OOO dans la communication
TCP. Ce paramètre affecte la mémoire Citrix ADC si la taille de la file d’attente est longue que les pa‑
quets doivent être conservés dans la mémoire d’exécution.

Cette taille de file d’attente doit être optimisée en fonction des caractéristiques du réseau et de l’
application.

À l’aide de l’indicateur d’accès de TCP reassemble queue limit hits, vous pouvez voir si les paquets
hors commanded’une connexionTCPdépassent la taille de file d’attente depaquets hors commande
configurée.

Cliquez sur l’onglet TCP reassemble queue limit hits d’attente pour afficher les détails du prob‑
lème.

Les actions recommandées pour résoudre le problème sont les suivantes :

• Examinez le trafic et bloquez la liste de la source s’il s’agit d’une attaque
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• Si ce comportement est un comportement réseau attendu, mettez à jour la valeur de taille des
paquetshors commandesur leprofil TCP.Pourplusd’informations, consultezOptimisationTCP

• S’il s’agit simplement d’un problème de réseau temporaire, aucune autre action n’est requise

Sous Détails, vous pouvez afficher :

• L’heure qui s’est produite l’anomalie

• Total des occurrences

• La gravité de l’anomalie, telle que faible, moyenne et élevée

• Le message de détection indiquant le profil TCP actuel et les paramètres OOOQSize

Trafic SSL en temps réel

February 1, 2024

Dans l’instance Citrix ADC, vous pouvez utiliser un profil SSL pour traiter le trafic SSL. Le profil SSL
comprend certains paramètres SSL pour les serveurs virtuels, les services et les groupes de services.
L’indicateur de trafic en temps réel SSL analyse le trafic SSL pour identifier le trafic en temps réel et
suggère des paramètres de configuration optimaux pour améliorer la latence.

Cliquez sur l’onglet SSL Real Time Traffic pour afficher les détails du problème.

L’action recommandéepour résoudre le problème consiste à améliorer la latence réseau enmettant
à jour les paramètres SSL. Pour plus d’informations, consultez Paramètres SSL globaux.

Sous Détails, vous pouvez afficher :

• L’heure qui s’est produite l’anomalie

• Le nom du service/groupe de services
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• La gravité de l’anomalie, telle que faible, moyenne et élevée

• Le message de détection avec le réglage actuel de l’application

Tableau de bord de la sécurité des applications

February 1, 2024

Le tableau de bord Sécurité des applications fournit une vue d’ensemble des mesures de sécurité
pour les applications détectées/sous licence. Ce tableau de bord affiche les informations sur les at‑
taques de sécurité pour les applications détectées/sous licence, telles que les attaques de synchroni‑
sation, les attaques de petites fenêtres, les attaques par saturation DNS, etc.

Pour afficher les mesures de sécurité sur le tableau de bord de sécurité de l’application :

1. Accédez à Applications> Tableau de bord de sécurité des applications.

2. Sélectionnez l’adresse IP de l’instance dans la liste Instance.

Les rapports contiennent les renseignements suivants pour chaque application :

• Indice des menaces. Système de classement à un chiffre indiquant la criticité des at‑
taques sur l’application. Plus les attaques sur une application sont critiques, plus l’indice
de menace pour cette application est élevé. Les valeurs varient de 1 à 7.

L’indice des menaces est basé sur les informations d’attaque. Les informations relatives
à l’attaque, telles que le type de violation, la catégorie d’attaque, l’emplacement et les
détails du client, donnent un aperçu des attaques visant l’application. Les informations
de violation sont envoyées à Citrix ADM uniquement lorsqu’une violation ou une attaque
se produit. Un grand nombre de violations et de vulnérabilités conduisent à une valeur d’
indice de menace élevée.

• Indice de sécurité. Système de notation à un chiffre indiquant la manière dont vous avez
configuré en toute sécurité les instances Citrix ADC pour protéger les applications contre
les menaces et les vulnérabilités externes. Plus les risques pour la sécurité d’une applica‑
tion sont faibles, plus l’indice de sécurité est élevé. Les valeurs varient de 1 à 7.

L’index de sécurité tient compte à la fois de la configuration du pare‑feu de l’application
et de la configuration de sécurité du système Citrix ADC. Pour un indice de sécurité élevé,
les deux configurations doivent être solides. Par exemple, si des vérifications rigoureuses
du pare‑feu des applications sont en place, mais que les mesures de sécurité du système
Citrix ADC, telles qu’unmot de passe fort pour l’utilisateur nsroot, n’est pas fournie, les
applications se voient attribuer une valeur d’indice de sécurité faible.

Vous pouvez afficher les écarts signalés sur App Security Investigator.
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Détails de l’index desmenaces

1 ‑ Affiche l’adresse IP de l’instance Citrix ADC pour laquelle vous pouvez afficher les détails.

2 ‑ Affiche des détails tels que le score de l’indice de menace, le total des violations survenues et le
nombre total de violations bloquées

3 ‑ Affiche le serveur virtuel de l’instance sélectionnée.

4 ‑ Affiche les violations de sécurité en fonction des clients. Le graphique App Security Investigator s’
affiche pour chaque client. Vous pouvez cliquer sur chaque adresse IP client pour afficher les résul‑
tats.

5 ‑ Affiche les violations enmode carte et tabulaire.

6 ‑ Affiche les détails de la violation. Lorsque vous placez le pointeur de la souris sur le graphique, les
détails tels que le type de violation, l’heure de l’attaque et le total des événements sont affichés.

Lorsque vous cliquez sur un graphique à bulles, les détails s’affichent dans la page Détails des vi‑
olations de sécurité des applications. Par exemple, si vous souhaitez afficher plus de détails sur
la violation de script intersite (script inter‑site), cliquez sur le graphique rempli pour XSS dans App
Security Investigator.

Lesdétails des violationsde sécurité de l’application sont affichés avec des détails de violation tels
que le temps d’attaque, la catégorie d’attaque, la gravité, l’URL, etc.
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Vous pouvez également cliquer sur l’option Paramètres pour sélectionner les options que vous
souhaitez afficher.

Détails de l’indice de sécurité

Après avoir examiné l’exposition aux menaces d’une application, vous souhaitez déterminer quelles
configurations de sécurité des applications sont en place et quelles configurations sont manquantes
pour cette application. Vous pouvez obtenir ces informations en consultant le résumé de l’indice de
sécurité de l’application.

Le résumé de l’indice de sécurité fournit des informations sur l’efficacité des configurations de sécu‑
rité suivantes :

• Configurationdupare‑feud’application. Indique le nombred’entités de signature et de sécu‑
rité qui ne sont pas configurées.

• Citrix ADM System Security. Indique combien de paramètres de sécurité système ne sont pas
configurés.

Pour afficher les détails de l’index de sécurité, sélectionnez un serveur/application virtuel et cliquez
sur l’onglet Indice de sécurité .

Les détails sont affichés.
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1 ‑ Affiche les informations détaillées pour les configurations du pare‑feu d’application.

2 ‑ Affiche les informations détaillées pour la sécurité du système. Cliquez sur chaque groupe de sécu‑
rité pour obtenir des informations détaillées sur l’état actuel et les recommandations de Citrix.

3 ‑ Affiche le résumé de la vérification de sécurité et de la violation de signature.

Vous pouvez également afficher le résumé de l’environnement des menaces en activant les informa‑
tions de sécurité pour les serveurs virtuels, puis en accédant à Analytics > Security Insight. Pour
plus d’informations sur le cas d’utilisation de l’indice de sécurité, voir Security Insight

Graphique de service

February 1, 2024

La fonctionnalité de graphique de service dans Citrix ADM vous permet de surveiller tous les services
dans une représentation graphique. Cette fonctionnalité vous permet également d’afficher une
analyse détaillée et des mesures exploitables des services. Vous pouvez afficher le graphique de
service pour :

• Applications configurées sur toutes les instances Citrix ADC

• Applications Kubernetes

• Applications Web à 3 niveaux
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Graphique des services pour les applications sur toutes les instances Citrix ADC

La fonction de graphique de service global vous permet d’obtenir une visualisation holistique de la
clients to infrastructure to application vue. À partir de cette vue graphique de ser‑
vice à volet unique, en tant qu’administrateur, vous pouvez :

• Comprendre la région à partir de laquelle les utilisateurs accèdent aux applications spécifiques
(applications Web à 3 niveaux et applications microservices)

• Visualiser la vue de l’infrastructure (instance Citrix ADC) que la demande du client est traitée
• Comprendre si les problèmes surviennent à partir du client, de l’infrastructure ou de l’applica‑
tion

• Exercer davantage vers le bas pour résoudre le problème

Accédez à Applications > Service Graph et cliquez sur l’onglet Global pour afficher :

• Détails de bout en bout de toutes les applications connectées du client aux serveurs back‑end

• Toutes les instances Citrix ADC connectées à ses centres de données respectifs

Remarque

Vous pouvez afficher les centres de données uniquement si vous disposez d’applications
GSLB.

• Informations sur les mesures du client

• Informations sur les mesures Citrix ADC

• Toutes les instances Citrix ADC qui ont des applications discrètes, des applications personnal‑
isées et des applications de microservice distinctes

• Les 4 applications les plus faibles qui appartiennent à des applications personnalisées, des ap‑
plications discrètes et des applications de microservices

• Informations sur les mesures pour les 4 serveurs virtuels les plus bas cotés

• Les applications (applications discrètes, applications personnalisées et applications de
microservices) sont des statuts tels que Critique, Review, BonetNon applicable.

Pour plus d’informations, reportez‑vous à la section Graphique de la vue holistique des applications
en service.

Graphique de service pour les applications Kubernetes

Accédez à Applications > Service Graph et cliquez sur l’ongletMicroservices pour afficher :

• Garantir les performances globales des applications de bout en bout
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• Identifiez les blocages créés par l’interdépendance des différents composants de vos applica‑
tions

• Recueillez des informations sur les dépendances des différents composants de vos applications

• Surveiller les services au sein du cluster Kubernetes

• Surveiller quel service rencontre des problèmes

• Vérifiez les facteurs qui contribuent aux problèmes de performance

• Afficher la visibilité détaillée des transactions HTTP de service

• Analyser les mesures HTTP, TCP et SSL

En visualisant cesmesures dans Citrix ADM, vous pouvez analyser la cause première des problèmes et
prendre les mesures de dépannage nécessaires plus rapidement. Le graphique de service affiche vos
applications dans divers services de composants. Ces services s’exécutant à l’intérieur du cluster Ku‑
bernetes peuvent communiquer avec divers composants à l’intérieur et à l’extérieur de l’application.
Pour commencer, reportez‑vous à la section Configuration du graphique de service.

Graphique de service pour les applications Web à 3 niveaux

Accédez à Applications > Service Graph et cliquez sur l’ongletWeb Apps pour afficher :

• Détails sur la configurationde l’application (avecun serveur virtuel de commutationdecontenu
et un serveur virtuel d’équilibrage de charge)

Pour les applications GSLB, vous pouvez afficher les serveurs virtuels de centre de données, d’
instance ADC, de CS et de LB.

• Transactions de bout en bout du client au service

• Emplacement à partir duquel le client accède à l’application

• Le nom du centre de données où les demandes client sont traitées et les mesures Citrix ADC du
centre de données associées (uniquement pour les applications GSLB)

• Détails des mesures pour les serveurs clients, les services et les serveurs virtuels

• Si les erreurs proviennent du client ou du service

• L’état du service, tel que Critique, RévisionetBon. Citrix ADM affiche l’état du service en fonc‑
tion du temps de réponse du service et du nombre d’erreurs.

– Critique (rouge) ‑ Indique si le temps de réponsemoyen du service est supérieur à 200ms
ET le nombre d’erreurs > 0

– Avis (orange) ‑ Indique si le temps de réponse moyen du service est supérieur à 200 ms
OU le nombre d’erreurs > 0
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– Bon (vert) ‑ Indique l’absence d’erreur et le temps de réponse moyen du service est in‑
férieur à 200 ms

• L’état du client, tel que Critique, RévisionetBon. Citrix ADM affiche l’état du client en fonction
de la latence du réseau client et du nombre d’erreurs.

– Critique (rouge)‑ Indique si la latencemoyennedu réseauclient est > 200msET lenombre
d’erreurs > 0

– Avis (orange) ‑ Indique lorsque la latence moyenne du réseau client est > 200 ms OU le
nombre d’erreurs > 0

– Bon (vert) ‑ Indique l’absence d’erreur et la latence moyenne du réseau client est
inférieure à 200 ms

• L’état du serveur virtuel, tel que Critique, RévisionetBon. Citrix ADM affiche l’état du serveur
virtuel en fonction du score de l’application.

– Critique (rouge) ‑ Indique lorsque le score de l’application est inférieur à 40

– Avis (orange) ‑ Indique quand le score de l’application se situe entre 40 et 75

– Bon (vert) ‑ Indique lorsque le score de l’application est > 75

Points à noter :

• Seuls les serveurs virtuels d’équilibragede charge, de commutationde contenuet deGSLB sont
affichés dans le graphique de service.

• Si aucun serveur virtuel n’est lié à une application personnalisée, les détails ne sont pas visibles
dans le graphique de service de l’application.

• Vous pouvez afficher les mesures pour les clients et les services dans le graphique de service
uniquement si des transactions actives se produisent entre les serveurs virtuels et l’application
Web.

• Si aucune transaction active n’est disponible entre les serveurs virtuels et l’application Web,
vous pouvez uniquement afficher les détails dans le graphique de service en fonction des
données de configuration telles que l’équilibrage de charge, la commutation de contenu, les
serveurs virtuels GSLB et les services.

• Si des modifications ont été apportées à la configuration de l’application, cela peut prendre 10
minutes pour refléter dans le graphique de service.

Pour plus d’informations, consultez la section Graphique de service pour les applications.
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Configuration d’un graphique de service

February 1, 2024

Configuration logicielle requise

Distribution
Kubernetes

Version
Kubernetes

Interfaces
réseau de
conteneurs
(CNI) Version CPX Version CIC

Version
Citrix ADM

Version de l’
agent Citrix
ADM

Open
Source

v1.16.3 Flanelle,
Calico ou
Canal

13.0—41.28
ou version
ultérieure

1.5.25 ou
version
ultérieure

13.0—47.22
ou version
ultérieure

13.0—47.22
ou version
ultérieure

Vouspouvez configurer le cluster Kubernetes avecdifférentes topologies dedéploiement et le tableau
suivant fournit les topologies prises en charge dans le graphique de service :

Topologie Graphique de service pris en charge

Une entrée unifiée ou unifiée Oui

Double niveau Oui

Cloud Oui, mais l’équilibreur de charge dans le cloud n’
est pas affiché dans le graphique

Service mesh lite Oui

Service mesh Oui

Services de type LoadBalancer Non

Services de type NodePort Non

Pour terminer la configuration du graphique de service dans Citrix ADM, cliquez sur le type de topolo‑
gie que vous avez configuré pour votre cluster Kubernetes et effectuez les procédures mentionnées
:

• Topologie d’entrée unifiée ou unifiée

• Topologie à deux niveaux ou Service Mesh Lite

• Topologie de maillage de service
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Remarque

La procédure de configuration du graphique de service pour les topologies à double niveau et
service mesh lite reste la même.

Avant de commencer

Vous pouvez afficher le graphique de service à l’aide des scénarios suivants :

• Citrix ADM et Kubernetes cluster sur le même réseau (par exemple, Citrix ADM et Kubernetes
cluster hébergé sur le même Citrix Hypervisor).

• Cluster Citrix ADM et Kubernetes sur un réseau différent. Dans ce scénario, vous devez config‑
urer un agent sur site et enregistrer l’agent sur le réseau, où le cluster Kubernetes est hébergé.

Topologie d’entrée unifiée ou à niveau unique

Assurez‑vous que vous avez :

• Cluster Kubernetes configuré avec topologie d’entrée unique ou unifiée.

• Ajout d’une instance VPX, MPX, SDX, BLX dans Citrix ADM etWeb Insightactivé.

• Ajout d’un cluster Kubernetes dans Citrix ADM.

Topologie à deux niveaux ou Service Mesh Lite

Assurez‑vous que vous avez :

• Cluster Kubernetes configuré avec l’une des topologies prises en charge.

• Itinéraires statiques configurés sur Citrix ADM pour permettre la communication entre Citrix
ADM et Citrix ADC CPX.

Remarque

Vous pouvez ignorer cette procédure si vous avez déployé Citrix ADM en tant quemicroser‑
vice dans le même cluster.

• J’ai téléchargé les exemples de fichiers de déploiement depuis le référentiel GitHub.

• Les paramètres requis ont été ajoutés dans le fichier CPX YAML pour garantir un enregistrement
CPX réussi auprès de Citrix ADM.

• Ajout d’une instance VPX, MPX, SDX ou BLX dans Citrix ADM.

• Ajout du cluster Kubernetes dans Citrix ADM.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 336

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/deploy/multisite-deployment.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-unified-single-ingress-topology.html#add-vpx-or-sdx-or-mpx-or-blx-instance-in-citrix-adm
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-unified-single-ingress-topology.html#add-kubernetes-cluster-in-citrix-adm
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#configure-static-routes-in-citrix-adm-agent
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#download-the-sample-deployment-files-from-github
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#add-parameters-in-cpx-yaml-file
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#add-vpx-or-sdx-or-mpx-or-blx-instance-in-citrix-adm
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#add-kubernetes-cluster-in-citrix-adm


NetScaler Application Delivery Management 13.0

• Déploiement d’un exemple d’application demicroservice.

• Citrix ADCCPX déployé et CPX enregistré auprès d’ADM (applicable uniquement pour l’architec‑
ture à deux niveaux)

• Activation de la sélection automatique des serveurs virtuels pour attribuer une licence aux
serveurs virtuels.

• Activation des paramètres de transaction Web et de transaction TCP sur Tous pour que l’agent
Citrix ADM obtienne les transactions HTTP et TCP.

• Trafic envoyé aux microservices.

Topologie demaillage de service

Assurez‑vous que vous avez :

• Version de cluster Kubernetes configurée1.14.0 avec l’une des topologies demaillage de ser‑
vice suivantes :

– Citrix ADC CPX en tant que proxy sidecar pour Istio

– Citrix ADC en tant que passerelle d’entrée pour Istio

Pour plus d’informations, consultez Architecture de déploiement de l’adaptateur Citrix ADC Is‑
tio

• API admissionregistration.k8s.io/v1beta1 activée. Vous pouvez vérifier l’API en
utilisant :

kubectl api-versions | grep admissionregistration.k8s.io/v1beta1

La sortie suivante indique que l’API est activée :

admissionregistration.k8s.io/v1beta1

• Istio installé istio v.1.3.0.

• Installation de Helm version 3.x.

• Itinéraires statiques configurés sur Citrix ADM pour permettre la communication entre Citrix
ADM et Citrix ADC CPX.

Remarque

Vous pouvez ignorer cette procédure si vous avez déployé l’agent Citrix ADM en tant que
microservice dans le même cluster.

• Configuré les paramètres requis pour renseigner les données de topologie du maillage de ser‑
vice.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 337

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#deploy-a-sample-microservice-application
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#deploy-cpx-and-register-cpx-in-adm
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#enable-auto-select-virtual-servers-for-licensing
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#enable-web-transaction-and-tcp-transaction-settings
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-dual-tier-topology.html#send-traffic-to-microservices
https://developer-docs.citrix.com/projects/citrix-istio-adaptor/en/latest/istio-integration/architecture/
https://developer-docs.citrix.com/projects/citrix-istio-adaptor/en/latest/istio-integration/architecture/
https://github.com/citrix/citrix-helm-charts/blob/master/Helm_Installation_version_3.md
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-topology.html#configure-static-routes-in-citrix-adm-agent
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/sg-service-mesh-topology.html#configure-the-required-parameters


NetScaler Application Delivery Management 13.0

• Déploiement d’un exemple d’application.

• Ajout du cluster Kubernetes dans Citrix ADM.

• Activation de la sélection automatique des serveurs virtuels pour attribuer une licence aux
serveurs virtuels.

• Activation des paramètres de transaction Web et de transaction TCP sur Tous pour que l’agent
Citrix ADM obtienne les transactions HTTP et TCP.

• Trafic envoyé aux microservices.

Afficher les détails dans le graphique de service

February 1, 2024

Dans Citrix ADM, accédez à Application > Graphiques de service > Kubernetes Service Graph et
sélectionnez la durée dans la liste pour afficher les détails du graphique de service.

Topologie à deux niveaux de service Mesh Lite Topologie d’entrée unifiée à un seul page/unifié

• Tier 1 : Citrix Ingress Controller dans le cluster Kubernetes configure une instance Citrix ADC
(VPX/MPX/SDX/BLX) en dehors du cluster Kubernetes.

• Tier 2 : Citrix Ingress Controller s’exécute en tant que sidecar avec l’instance Citrix ADC CPX
dans le cluster Kubernetes.

• Ingress : affiche pour toutes les autres topologies de déploiement.
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Tableau de bord graphique de service

1 ‑ Carte du réseau de bout en bout de votre application qui montre comment les services de vos
composants communiquent

2—Graphique indiquant les résultats et les erreurs pour une durée spécifique

3—Barre de recherche pour rechercher des services

4—Liste des heures pour sélectionner la durée

5 ‑ Appliquer des filtres aux services d’affichage

6—Icône de réglage

7—Zoom avant et zoom arrière vue

8—Vue graphique ou vue tabulaire

En fonction de la durée sélectionnée, vous pouvez afficher le graphique de service.

Icône Service Description

La largeur de l’arête indique le nombre de coups.
Plus la largeur d’arête est grande ou supérieure,
indique que le nombre de coups est plus élevé.
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Icône Service Description

Le service avec une icône d’avertissement
indique que le service a des erreurs.

Le service avec une icône de chronomètre
indique que le service présente des problèmes
de latence ou de temps de réponse.

Le service avec des icônes de chronomètre et d’
avertissement indique que le service présente à
la fois des erreurs et des problèmes de
latence/temps de réponse.

Remarque

Si un service n’a pas d’icône d’avertissement ou de chronomètre, il indique que le service
présente des anomalies ou une rupture de seuil pour les Hits.

En fonction de la durée sélectionnée, vous pouvez afficher le graphique de service. Sélectionnez dans
le graphique la période qui indique les résultats à explorer plus bas pour plus d’informations.

Remarque

Si aucune transaction active n’a été reçue par Citrix ADM, vous pouvez afficher uniquement les
services qui sont équilibrés par l’instance Citrix ADC. Lorsque vous placez le pointeur de la souris
sur un service, toutes les mesures sont affichées sous la forme 0.
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Le graphique de service s’affiche avec le protocole utilisé par les services. Considérez que vous avez
les services suivants en cours d’exécution dans votre cluster Kubernetes, comme illustré dans l’im‑
age :

Remarque

Si vous avez ajouté plusieurs clusters dansOrchestration >Kubernetes >Clusters, vous pouvez
afficher les services associés à chaque cluster.
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Vous pouvez afficher l’état suivant pour vos services :

• Critique (rouge) ‑ Indique si le temps de réponse moyen du service est supérieur à 200 ms ET
le nombre d’erreurs > 0

• Avis (orange) ‑ Indique si le temps de réponse moyen du service est supérieur à 200 ms OU le
nombre d’erreurs > 0

• Bon (vert) ‑ Indique l’absence d’erreur et le temps de réponsemoyen du service est inférieur à
200 ms

Les protocoles suivants vous permettent d’identifier le protocole utilisé par un service :

• TCP—Indique que le service utilise le protocole TCP.

• SSL, HTTP—Indique que le service utilise le protocole SSL sur HTTP.

• SSL, TCP—Indique que le service utilise le protocole SSL sur TCP.

Remarque

Le service sans protocole indique que le service utilise le protocole HTTP.

Afficher les tendances desmesures clés à l’aide de la vue tabulaire

En utilisant la vue tabulaire, vous pouvez voir :

• Mesures clés pour le service
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• Mesures clés entre un service source et un service de destination

En tant qu’administrateur, à l’aide de ces mesures clés, vous pouvez analyser les tendances des sig‑
naux dorés pour la durée sélectionnée.

Afficher les mesures client

Vous pouvez afficher à partir de quel emplacement le client accède au service. En tant qu’administra‑
teur, vous pouvez visualiser lesmesures client et analyser les problèmes qui se produisent à partir du
client.

Placez le pointeur de la souris sur une région cliente pour afficher les mesures.

• Hits ‑ Indique le nombre total d’accès reçus par le client.

• Latence réseau client ‑ Indique la latence moyenne du réseau client.

• Erreurs client 4xx ‑ Indique le total des erreurs 4xx client.

• Erreurs SSL client ‑ Indique le nombre total d’erreurs SSL client.

Blocs IP dans Citrix ADM ‑ Citrix ADMpeut reconnaître l’emplacement du client si le client utilise une
adresse IP publique. Citrix ADM possède son fichier CSV d’emplacement intégré qui correspond à l’
emplacement basé sur la plage d’adresses IP du client.

Citrix ADM peut reconnaître l’emplacement du client avec une adresse IP privée uniquement lorsque
l’adresse IP est ajoutée au serveur Citrix ADM. Par exemple, si l’adresse IP du client appartient à une
plage d’adresses IP privée associée à la ville A, Citrix ADM reconnaît que le trafic provient de la ville A
pour ce client.
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Pour plus d’informations, consultez Créer un bloc d’adresse IP privé.

Afficher les mesures d’entrée

Vous pouvez afficher le type d’entrée utilisé dans le cluster Kubernetes.

• Adresse IP Citrix ADC et son score

• État actuel—Indique si l’instance Citrix ADC est Hors, Down ou Hors état

• Contributionmaximale : indique le problème qui affecte le score d’instance

Pour la topologie à un seul niveau, vous ne pouvez afficher qu’une entréeunique.

Cliquez sur l’entrée pour approfondir l’exploration vers le bas pour plus de détails. Pour plus d’infor‑
mations, consultez Afficher les détails d’entrée pour la résolution des problèmes.

Afficher les mesures TCP et SSL

À l’aide des mesures TCP et SSL, vous pouvez :

• Afficher les détails de la connexion TCP entre les services

• Déterminez si les problèmes liés au protocole TCP proviennent du service source ou de destina‑
tion

• Afficher si l’erreur SSL provient du service source ou de destination

• Afficher la version du protocole SSL utilisée par les services SSL

Métriques TCP

Passez le pointeur de la souris sur un service TCP ou son service entrant associé pour afficher les
métriques TCP.
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• Connexions TCP : nombre total de connexions établies entre les services

• Volume de données—Total des données traitées par le service

• Réinitialisation du serveur TCP —Nombre total de réinitialisations TCP initiées depuis le
serveur

Mesures SSL

Passez le pointeur de la souris sur un service qui utilise le protocole SSL pour afficher les métriques
SSL.

• Erreurs du serveur SSL —Indique le nombre total d’erreurs SSL provenant du serveur. (Par
exemple, certificat SSL inconnu)

• Protocole SSL—Indique la version du protocole SSL utilisée par le service
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• Erreurs du client SSL : indiquez le nombre total d’erreurs SSL provenant du client. (Par exem‑
ple, erreur d’authentification du client SSL)

Afficher les détails du service

Cliquez sur un service et sélectionnez Afficher les détails pour afficher les détails du service. Pour
plus d’informations, consultez Afficher les détails du service.

Appliquer les filtres

Vous pouvez appliquer des filtres pour afficher des informations de service spécifiques. Cliquez sur
Aucune liste de filtres pour obtenir les options de filtre.

Par exemple, si vous souhaitez afficher les services dont la latence est inférieure à 150ms, cliquez sur
le graphique à barres situé sous Temps de réponse du service pour afficher les résultats.

Cliquez sur Infos sur le service pour sélectionner et appliquer des filtres pour :

• Cluster : affiche tous les services applicables au ou aux clusters sélectionnés.

• Espace de noms : affiche tous les services applicables à l’espace de noms sélectionné.
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Remarque

Selon les étiquettes configurées pour le service dans la définition du service YAML de défi‑
nition de service Kubernetes, vous pouvez également afficher d’autres options de filtre.

Cliquez sur Effacer tout pour effacer tous les filtres.

Vous pouvez également utiliser la zone de texte de recherche et saisir un nomde service pour afficher
les résultats sur le graphe des services.
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Utilisation de l’option Paramètres

1—Icône des paramètres

2—Options pour afficher le graphe de service sous forme de vues par défaut, basées sur des couches
ou dirigées par la force

3—Sélectionnez les options dans la liste pour afficher les services en fonction des catégories. Après
avoir sélectionné une catégorie dans la liste, cliquez sur + sur le graphique pour afficher tous les ser‑
vices

4—Permet de sélectionner l’option sur la façon dont vous souhaitez afficher les services.

5 ‑ Options pour enregistrer les paramètres ou pour réinitialiser la valeur par défaut.

Analyser les erreurs

Passez le pointeur de la souris sur un service qui indique des erreurs.
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Erreur Description

La réinitialisation du serveur TCP indique le
nombre total de réinitialisations TCP initiées
depuis le serveur.

La réinitialisation du client TCP indique le total
des réinitialisations TCP initiées par le client.

Les erreurs du client SSL indiquent le nombre
total d’erreurs SSL provenant du client. (Par
exemple, erreur d’authentification du client
SSL).
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Erreur Description

Les erreurs du serveur SSL Indiquez le nombre
total d’erreurs SSL provenant du serveur. (Par
exemple, certificat SSL inconnu)

Remarque

• Le nombre d’erreurs client (quel que soit le type de protocole) s’affiche dans n’importe
quel service si le nombre d’erreurs client est égal ou supérieur à 1.

• Le nombre d’erreurs du client affiché pour n’importe quel service indique que les erreurs
proviennent du côté client.

Afficher les détails des transactions HTTP

Remarque

Vous pouvez afficher les erreurs en plaçant le pointeur de la souris sur un service erroné et en
cliquant sur le nombre de problèmes.

Selon l’exemple illustré dans l’image, vous pouvez afficher une carte réseau de bout en bout de votre
application qui montre comment vos services de composants communiquent.

Lorsque vous placez le pointeur de la souris sur le service de commerceélectronique, vous pouvez
afficher les détails des métriques du service de commerceélectronique.
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Citrix ADM vous permet également de consulter les détails des transactions entre Ingress et les ser‑
vices. Passez le pointeur de la souris pour afficher des détails tels que le nombre total d’erreurs, le
temps de réponse moyen du service, etc. entre l’entrée et le service.

Affichages—Indique le nombre total de requêtes reçues par le service.

Tempsde réponseduservice—Indique le tempsde réponsemoyenpris par le servicepour répondre
au délai jusqu’au premier octet (TTFB).

Erreurs—Indique le nombre total d’erreurs telles que 4xx, 5xx, etc.

Volume de données : indique le volume total de données traitées par le service.

Protocole SSL—Indique la version du protocole SSL.

Cliquez sur la flèche située entre l’entrée et le service pour afficher les transactions détaillées.

Pour plus d’informations, consultez Afficher les analyses pour les transactions Web.
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Configurer les seuils dans le graphique de service

February 1, 2024

En tant qu’administrateur, vous pouvez configurer des seuils pour les services Kubernetes. Citrix ADM
affiche l’état du service (Critique, Révision et Bon) en fonction du temps de réponse du service et du
nombre d’erreurs. Par défaut, vous pouvez afficher le seuil par défaut (temps de réponse du service
= 200 ms et nombre d’erreurs = 0) appliqué à tous les services.

Remarque

Vous ne pouvez pas supprimer le seuil par défaut.

Pour configurer un nouveau seuil :

Graphique en service :

1. Cliquez sur l’icône des paramètres et sélectionnez l’onglet Seuils.

2. Cliquez sur Nouveau seuil pour configurer un nouveau seuil.

La pageNouveau seuil s’affiche.

3. Configurez les paramètres suivants :

a) Nom : spécifiez un nom pour le seuil.

b) SousMicroservices, sélectionnez les services auxquels vous souhaitez appliquer le seuil
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c) Sous Seuils, sélectionnez Simple ou Double pour un temps de réponse élevé et des er‑
reurs élevées

d) Spécifiez les valeurs de seuil.

Remarque

Si vous sélectionnez le double seuil, assurez‑vous que :

• La valeur du seuil 1 est inférieure à la valeur du seuil 2. Par exemple, si vous con‑
figurez le seuil 1 comme 250ms, le seuil 2 doit être de 251 ms ou plus.

• La valeur du seuil 1 ne doit pas être la même que la valeur Seuil 2.

4. Cliquez sur Enregistrer.

Le seuil a été créé avec succès. Vous pouvez afficher les détails des seuils dans la page Seuils.

Seuil unique

Lorsque vous configurez un seuil unique, Citrix ADM :

• Compare les valeurs actuelles avec les valeurs de seuil configurées

• Calcule la pénalité totale en fonction des seuils dépassés

• Affiche le score de service et l’état du service en fonction du calcul de la pénalité
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Double seuil

Lorsque vous configurez le double seuil, Citrix ADM :

• Compare les valeurs actuelles avec les valeurs de seuil configurées

• Vérifie si les valeurs actuelles sont :

– Moins que le seuil 1

– Entre le seuil 1 et le seuil 2

– Supérieur au seuil 2

• Calcule la pénalité totale en fonction des seuils dépassés

• Affiche le score de service et l’état du service en fonction du calcul de la pénalité

Afficher les détails du service

February 1, 2024

Cliquez sur un service et sélectionnez Afficher les détails.

La page des détails du service vous permet d’afficher :

• Nom du cluster dans lequel le service est hébergé (1)
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• L’espace de noms et les étiquettes de service du service (2) (4)

• Tous les services entrants et sortants associés connectés au service sélectionné (3)

• Mesures de clé de service dans un format graphique telles que les accès, le temps de réponse,
les erreurs, le volume de données, les erreurs frontales SSL et les erreurs frontales TCP (5).

• Les pods backend associés au service (6).

À l’aide de ces tendances de mesures clés, vous pouvez analyser les performances du service pour
une durée spécifique.
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La mesure Temps de réponse vous permet d’afficher :

• 99e centile—Indique que 99%des demandes pour la durée sélectionnée sont inférieures à 32
ms (selon l’exemple d’image).

• Moyenne—Indique le temps de réponse moyen du service

• 99,9e centile—Indique le temps de réponse le plus élevé du service

Détails desmesures

Métriques Description

Accès Nombre total de demandes reçues par le service

Erreurs Nombre total d’erreurs HTTP du service

Temps de réponse du service Temps de réponsemoyen pris par le service pour
répondre à la période de temps au premier octet
(TTFB).

Volume de données Volume total de données traité par le service

Erreurs front‑end SSL Nombre total d’erreurs front‑end SSL provenant
du service. Par exemple : SSL CLIENTAUTH
FAILURE

Erreurs back‑end SSL Nombre total d’erreurs SSL back‑end du service.
Par exemple : Erreurs du client SSL

Erreurs back‑end TCP Nombre total d’erreurs de back‑end TCP
provenant du service. Par exemple :
Réinitialisation du serveur TCP

Erreurs front‑end TCP Nombre total d’erreurs front‑end TCP provenant
du service. Par exemple : Réinitialisation du
client TCP

Afficher les détails dumodule backend

Cliquez sur l’onglet Pods pour afficher les pods backend associés au service.
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• Nom dumodule—Indique le nom dumodule

• Statut : indique si le conteneur est en cours d’exécution (UP) ou non (DOWN).

• Adresse IP—Indique l’adresse IP du conteneur

Utilisez l’option Sondagemaintenant pour obtenir l’état du conteneur

L’option Sondagemaintenant récupère le dernier état du conteneur à partir du cluster.

Afficher les détails d’entrée pour résoudre les problèmes

February 1, 2024

Dans le graphique de service, cliquez sur l’entrée et sélectionnez Afficher les détails pour visualiser
les détails de l’instance Citrix ADC configurée pour le cluster Kubernetes.
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Cliquez sur Détails de l’instance pour afficher les détails.

Les détails suivants s’affichent :

• Informations : détails d’instance tels que le type d’instance, le type de déploiement, la version,
le modèle, etc.

• Fonctionnalités : par défaut, les fonctionnalités qui ne sont pas sous licence sont affichées.
Cliquez sur Fonctionnalités sous licence pour afficher les fonctionnalités sous licence.
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• Modes : par défaut, tous lesmodes désactivés sur l’instance sont affichés. Cliquez sur Afficher
les modes activés pour afficher les modes activés sur l’instance.

Le tableau de bord de l’instance présente un aperçu de l’instance dans lequel vous pouvez consulter
les informations suivantes :

• Score d’instance
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1—Indique le score actuel de l’instance Citrix ADC pour la durée sélectionnée. Le score final
est calculé comme 100 moins le total des pénalités. Le graphique affiche les plages de score
pour la durée sélectionnée.

2—Indique l’état actuel de l’instance Citrix ADC, par exemple En haut, en baset hors service.

3—Indique la durée pendant laquelle l’instance de Citrix ADC est en cours d’exécution.

4—Indique le nombre total d’interfaces réseau activées et désactivées pour l’instance. Cliquez
pour afficher les détails tels que le nom de l’interface réseau et son état (activé ou désactivé).

5—Sélectionnez la durée dans la liste pour afficher les détails de l’instance.

6—Affiche le nombre total de problèmes et la catégorie de problèmes de l’instance ADC.

• Indicateurs clés

Cliquez sur chaque onglet pour afficher les détails. Dans chaque mesure, vous pouvez afficher
la valeur moyenne et la valeur de différence pour l’heure sélectionnée.

L’image suivante est un exemple pour HTTPS Req/Sec et la durée sélectionnée est pour 1
dernier mois. La valeur 692 est la moyenne HTTPS Req/Sec pour la durée du dernier mois
et la valeur 20 est la valeur de différence. Dans le graphique, la première valeur est 139 et la
dernière valeur est 119. La valeur de la différence est de 139—119 = 20.

Vous pouvez afficher les mesures d’instance suivantes dans un format graphique pour la durée
sélectionnée :
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– Utilisationduprocesseur :%deCPUmoyende l’instance pendant la durée sélectionnée
(s’affiche à la fois pour le processeur par paquets et pour le processeur de gestion).

– Utilisationde lamémoire :%d’utilisationmoyennede lamémoirede l’instancependant
la durée sélectionnée.

– Utilisation du disque : pourcentage d’espace disque moyen de l’instance pendant la
durée sélectionnée.

– Débit : débit réseaumoyen traité par l’instance pendant la durée sélectionnée.

– DemandeHTTPS/sec : nombremoyen de requêtes HTTPS reçues par l’instance pendant
la durée sélectionnée.

– ConnexionsTCP—Les connexions TCP moyennes établies par le client et le serveur pen‑
dant la durée sélectionnée.

– Transactions SSL : transactions SSL moyennes traitées par l’instance pendant la durée
sélectionnée.

• Problèmes

Vous pouvez consulter les problèmes suivants qui se produisent dans l’instance Citrix ADC :

Catégorie de problème Description Problèmes

Ressources système Affiche tous les problèmes liés
à la ressource système Citrix
ADC tels que le processeur, la
mémoire, l’utilisation du
disque, etc.

– Utilisation élevée du
processeur

– Utilisation élevée de la
mémoire

– Utilisation élevée du
disque

– Défaillances de cartes
SSL

– Panne de courant

– Erreur de disque

– Erreur Flash

– Rejets de cartes réseau

Configuration SSL Affiche tous les problèmes liés
à la configuration SSL sur l’
instance Citrix ADC.

– Les certificats SSL ont
expiré
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Catégorie de problème Description Problèmes

– Émetteur non
recommandé

– Algorithme non
recommandé

– Intensité clé non
recommandée

Déviation de configuration Affiche tous les problèmes liés
aux tâches de configuration
appliquées dans l’instance
Citrix ADC.

– Dérive de configuration

– Running vs Template

Problèmes de capacité Affiche les problèmes de
capacité ADC. L’ADM interroge
ces événements toutes les cinq
minutes à partir de l’instance
ADC et affiche les baisses de
paquets ou les incréments de
compteur de limite de vitesse s’
il existe. Les problèmes sont
classés en fonction des
paramètres de capacité
suivants.

– Limite de débit atteinte

Réseau Affiche les problèmes
opérationnels qui se
produisent dans les instances.

Pour plus d’informations,
consultez Analyse d’
infrastructure améliorée avec
de nouveaux indicateurs.

Cliquez sur chaque onglet pour analyser et résoudre le problème. Par exemple, considérez qu’
une instance présente les erreurs suivantes pour la durée sélectionnée :
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– L’onglet Actuel affiche les problèmes opérationnels ADC actuels qui affectent le score de
l’instance.

– L’onglet Tout affiche tous les problèmes infra détectés pour la durée sélectionnée.

Suivi distribué

February 1, 2024

Dans le graphique des services, vous pouvez utiliser la vue de suivi distribuée pour :

• Analysez les performances globales du service.

• Visualisez le flux de communication entre le service sélectionné et ses services interdépendants.

• Identifier le service qui indique des erreurs et dépanner le service erroné

• Afficher les détails de transaction entre le service sélectionné et chaque service interdépendant.

Conditions préalables

Pour afficher les informations de suivi du service, vous devez :

• Assurez‑vous qu’une application conserve les en‑têtes de trace suivants, tout en envoyant tout
trafic est‑ouest :
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• Pour les versions CIC antérieures à la version 1.7.23, mettez à jour le fichier YAML CPX avec
la valeur NS_DISTRIBUTED_TRACING et yes

• Pour les versions CIC postérieures à 1.7.23, vous devez utiliser un ConfigMap.

ConfigMaps vous permet de séparer vos configurations de vos pods et de rendre vos charges de
travail portables. Grâce à ConfigMaps, vous pouvez facilement modifier et gérer vos configura‑
tions de charge de travail et réduire le besoin de coder en dur les données de configuration en
fonction des spécifications dumodule.

Avec la prise en charge de ConfigMap, vous pouvez mettre à jour la configuration automatique‑
ment tout en conservant le conteneur de Citrix ingress controller en cours d’exécution. Vous n’
avez pas besoin de redémarrer le module après la mise à jour. Pour plus d’informations, voir
Prise en charge de ConfigMap pour le contrôleur d’entrée.
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À l’aide de ConfigMap, vous pouvez activer ou désactiver le suivi distribué, les événements, les
journaux d’audit, etc. Pour utiliser le ConfigMap :

1. Créez un fichier YAML en utilisant les paramètres requis.

Le suivi distribué est activé dans le fichier YAML suivant et d’autres variables telles que les
journaux d’audit, les événements et les transactions sont désactivés :

1 apiVersion: v1
2 kind: ConfigMap
3 metadata:
4 name: cic-configmap
5 namespace: default
6 data:
7 LOGLEVEL: 'debug'
8 NS_PROTOCOL: 'http'
9 NS_PORT: '80'

10 NS_HTTP2_SERVER_SIDE: 'ON'
11 NS_ANALYTICS_CONFIG:
12 distributed_tracing:
13 enable: 'true'
14 samplingrate: 100
15 endpoint:
16 server: <ADM-AgentIP> / <ADM-AppserverIP>
17 timeseries:
18 port: 5563
19 metrics:
20 enable: 'true'
21 mode: 'avro'
22 auditlogs:
23 enable: 'false'
24 events:
25 enable: 'false'
26 transactions:
27 enable: 'false'
28 port: 5557
29 <!--NeedCopy-->

Remarque

Vouspouvez fournir les valeurspourSamplingrate comprises entre0et 100. Citrix
ADM affiche le nombre de transactions de suivi mentionné.

2. Déployez ConfigMap à l’aide de :

kubectl create -f <configmap-yaml>.yaml

3. Modifiez le fichier CPX YAML et utilisez envFrom ou args pour spécifier les arguments
suivants :

1 envFrom:
2 - configMapRef:
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3 name: cic-configmap
4 <!--NeedCopy-->

OU

4. Si vous souhaitez modifier la valeur d’une variable, modifiez les valeurs dans ConfigMap.
Dans cet exemple, toutes les autres variables sont changées de false à true.

1 apiVersion: v1
2 kind: ConfigMap
3 metadata:
4 name: cic-configmap
5 namespace: default
6 data:
7 LOGLEVEL: 'debug'
8 NS_PROTOCOL: 'http'
9 NS_PORT: '80'

10 NS_HTTP2_SERVER_SIDE: 'ON'
11 NS_ANALYTICS_CONFIG:
12 distributed_tracing:
13 enable: 'true'
14 samplingrate: 100
15 endpoint:
16 server: <ADM-AgentIP> / <ADM-AppserverIP>
17 timeseries:
18 port: 5563
19 metrics:
20 enable: 'true'
21 mode: 'avro'
22 auditlogs:
23 enable: 'true'
24 events:
25 enable: 'true'
26 transactions:
27 enable: 'true'
28 port: 5557
29 <!--NeedCopy-->

5. Appliquez à nouveau ConfigMap à l’aide de la commande suivante :

kubectl apply -f <yaml-file>.yaml

Afficher les détails du suivi du service

Dans le graphique des services, cliquez sur un service, puis sélectionnez Trace Info.
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La page Résumé du suivi s’affiche pour le service sélectionné.

Le résumé du suivi affiche :

• Une recherche avancée qui vous permet de rechercher des transactions avec des suggestions
et des opérateurs (1). Pour plus d’informations, consultez la section Recherche avancée.

• Liste de durée de temps qui vous permet de sélectionner la durée de temps telle que 1 heure,
12 heures, 1 jour, 1 semaine, 1 mois et heure personnalisée (2).

• Le graphique des détails de la chronologie qui vous permet de faire glisser et sélectionner pour
afficher les résultats pendant une durée spécifique (3).

• Le panneau Filtres qui vous permet de sélectionner des options pour chaquemétrique (4).

• Les détails de la transaction pour le service sélectionné (5).

Afficher les détails de la transaction

Cliquez sur une transaction pour accéder à des informations détaillées. Vous pouvez consulter les
détails des transactions pour le service sélectionné, tels que :
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• Heure de début

• Heure de fin

• Mesures SSL

• Communication avecdes services interdépendants (ainsi que les erreurs et le tempsde réponse
pour chaque service).

L’exemple suivant indique une erreur provenant de catalogue-store-service. Cliquez sur
Voir les détails du suivi pour plus de détails.

La page Détails du suivi s’affiche.

1—Affiche l’heure de début, le temps de réponse, le total des services et la durée totale de la trans‑
action.

2—Affiche les détails du service sélectionné qui a communiqué avec ses services d’interdépendance.
Vous pouvez cliquer sur chaque transaction pour en afficher les détails.

3—Affiche les détails de la transaction pour chaque service.
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Selon l’image d’exemple, catalogue-store-service indique une erreur. Cliquez sur la trans‑
action disponible pour catalogue-store-service.

Les détails de la transaction entre product-catalogue-service et catalogue-store-
service indiquent que la réponse HTTP est 500. Grâce à ces informations, en tant qu’administra‑
teur, vous pouvez analyser le service erroné et le résoudre product-catalogue-service afin
de le résoudre.

Vous pouvez également filtrer les résultats en sélectionnant les options de chaque métrique dans le
panneau Filtres . Par exemple, si vous souhaitez voir toutes les transactions 5xx, cliquez sur Code de
réponse et sélectionnez 500.
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• Client RTT : durée pendant laquelle un paquet doit être acheminé depuis le client.

• Serveur RTT : durée pendant laquelle un paquet doit être acheminé depuis le serveur.

• Temps deréponse de l’application : tempsde réponse moyen de l’application

• Temps de transfert desdonnées : taille du transfert de données et vitesse à laquelle la trans‑
mission peut se faire depuis/vers un service.

• Lieu : L’adresse du client

• Navigateur : types de navigateurs utilisés par les clients. Par exemple : Chrome, Firefox.

• Système d’exploitation client : système d’exploitation client basé sur les détails de l’agent
utilisateur du navigateur.

• Appareil : les appareils basés sur les détails de l’agent utilisateur du navigateur. Par exemple :
Tablet, Mobile.

• Type de demande : typede demande de transaction. Par exemple : GET.

• Code de réponse : code de réponse reçu du serveur. Par exemple : 501, 404, 200.

• Type de contenu de réponse : le type de contenu de la transaction. Si la demande du client
porte sur du texte/html, la réponse du serveur doit être text/html.

• Protocole SSL : version du protocole SSL utilisée par les clients. Par exemple : SSLv3.

• Force de chiffrement SSL : puissancede chiffrement basée sur la taille de la clé du certificat
SSL, telle que élevée, moyenne et faible.

• ForcedecléSSL :La forcedechiffrementSSLest calculéeàpartir de la taillede la cléducertificat
SSL. La longueur de la clé définit la sécurité de l’algorithme SSL. Par exemple : 2048

• Raison d’échec SSL frontal : le message d’erreur de connexion SSL frontal. Par exemple : SSL
CLIENTAUTH FAILURE

Afficher les détails de diagnostic pour des données partielles ou
incomplètes dans le graphique de service

February 1, 2024

Une fois que vous avez terminé la configuration requise du graphe de service et que vous avez ajouté
le cluster Kubernetes dans Citrix ADM, le graphique de service commence à remplir les données. Dans
certains scénarios, vouspouvezobserverque legraphiquedeserviceaffichedesdonnéespartiellesou
aucune donnée. Voici quelques‑unes des raisons possibles pour les données partielles ou l’absence
de données dans le graphique de service :
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• L’itinéraire statique n’est pas configuré

• L’état du cluster Kubernetes est en panne

• Échec de l’enregistrement CPX

• Les serveurs virtuels CPX ne sont pas sous licence

• La configuration d’analyse requise n’est pas définie qui empêche le graphique de service de
charger toutes les données

En tant qu’administrateur, vous pourriez avoir du mal à analyser les raisons lorsque vous voyez un
graphique de service affichant des données partielles ou aucune donnée. La page Informations de di‑
agnostic dans le graphique de service vous permet de voir les raisons possibles et les actions requises
pour résoudre les problèmes de données partielles ou aucun problème de données.

Dans Citrix ADM, accédez à Applications > Service Graph et cliquez sur l’ongletMicroservices.

Diagnostics pour aucune donnée

Si le graphique de service n’affiche aucune donnée, le message de diagnostic suivant s’affiche.

Cliquez sur ** pour afficher les détails. Vous pouvez afficher les raisons possibles pour le graphique
de service n’affichant aucune donnée. L’image suivante est un exemple pour aucune donnée dans le
graphique de service.

Cliquez sur Voir plus pour afficher les détails des problèmes.
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• Type de problème : indique si les problèmes se produisent à partir de la configuration, de la
configuration d’analyse ou de la licence.

• Message—Indique ce qui a causé le problème.

• Action : indique quelle action doit être effectuée pour résoudre le problème.

Diagnostics des données partielles

Si le graphique de service est affiché uniquement avec des données partielles, cliquez sur le bouton
Afficher les diagnostics pour afficher les informations de diagnostic.

L’exemple suivant indique que les transactions TCP sont désactivées.

Pour cet exemple, vous devez activer les paramètres de transaction TCP sur Tous en accédant à
Analytics > Paramètres.

Dépannage

En tant qu’administrateur, à l’aide de cesmessages de diagnostic, vous pouvez valider ces problèmes
et essayer de les résoudre. Après le dépannage, Citrix ADMexécute automatiquement une vérification
de diagnostic périodique à un intervalle régulier. Une fois la vérification des diagnostics terminée, le
problème de données partielles ou aucune donnée dans le graphique de service sera résolu.

Vous pouvez également cliquer sur Exécuter les tests de diagnostic, sélectionner les instances CPX,
puis cliquer sur Exécuter les tests de diagnostic.
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Pour plus de scénarios de dépannage, consultez la FAQ.

Graphique de service pour les applications

February 1, 2024

Pour afficher le graphique de service d’une application :

1. Accédez à Applications > Tableau de bord.

2. Sélectionnez une application.

La page de détails de l’application s’affiche.

3. Sélectionnez la durée et cliquez sur Service Graph.

La page graphique des services s’affiche pour l’application sélectionnée.

Vous pouvez afficher le graphique des services dans la vue des applications ou dans la vue des fonc‑
tions réseau.
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Vous pouvez également faire glisser et sélectionner les résultats et les erreurs pour modifier les résul‑
tats.

Vue de l’application

Affiche la vue d’ensemble de la configuration de l’application. Dans cette vue, vous pouvez visualiser
la communication entre le client, l’ADC et les applications Web.

Vue des fonctions du réseau

Affiche les serveurs virtuels associés à l’application. Dans cette vue, vous pouvez voir si l’ADC com‑
munique avec :
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• Serveur virtuel de commutation de contenu pour accéder à l’application

• Serveur virtuel d’équilibrage de charge pour accéder à l’application

• Serveurs virtuels de commutation de contenu et d’équilibrage de charge pour accéder à l’ap‑
plication

Pour l’application GSLB, les détails sont affichés avec le centre de données et Citrix ADC.
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Affichage graphique de service pour aucune transaction active

Si aucune transaction active n’a lieu entre ADC et l’application Web, Service Graph affiche unique‑
ment la configuration de base de l’application (sans client ni ADC).

Lorsque vous placez le pointeur de la souris sur un service ou un serveur virtuel, les détails s’affichent
sous la forme 0 pour toutes les mesures, car aucune transaction n’est effectuée.

Analyser les indicateurs

Placez le pointeur de la souris sur chaque service pour afficher les détails desmesures enmode Appli‑
cation ou enmode Fonction réseau.

Mesures client

Passez le pointeur de la souris sur le client pour afficher les statistiques du client.
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• Latence du réseau client—Indique la latence du réseau depuis le client.

• Erreurs du client 4xx : indique le nombre total d’erreurs 4xx survenues chez le client.

• Erreurs SSL du client : indique le nombre total d’erreurs SSL provenant du client.

Mesures de fonction réseau

Passez le pointeur de la souris sur un service d’équilibrage de charge ou de commutation de contenu
pour afficher les détails des métriques.

• Hits—Indique le nombre total d’accès reçus par le serveur virtuel

• Temps de traitement ADC—Indique le temps de traitement moyen par l’instance ADC
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• Volume de données : indique le volume total de données traité par le serveur virtuel

• Score de santé—Indique le score de l’application

• État actuel—Indique l’état actuel du serveur virtuel

Mesures de service

Passez le pointeur de la souris sur un service (application Web) pour afficher les mesures

• Affichages—Indique le nombre total de visites reçues par le service

• Temps de réponse du service—Indique le temps de réponse moyen du service

• Erreurs—Indique le nombre total d’erreurs survenues à partir du service

• Volume de données—Indique le total des données traitées par le service

Metrics Citrix ADC (uniquement pour les applications GSLB)

Passez le pointeur de la souris sur l’ADC pour afficher les métriques.
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• Affiche le nom de l’hôte et le score ADC actuel. Le score est calculé en fonction des différents
problèmes potentiels de Citrix ADC. Pour plus d’informations, consultez Score d’instance.

• Adresse IP—Indique l’adresse IP Citrix ADC

• État actuel : indique l’état de Citrix ADC, tel que Up, Down ou Out of service

• Temps de traitement ADC : indique le temps de traitement moyen par l’instance ADC

Remarque

Si aucun nom d’hôte n’est attribué à Citrix ADC :

‑L’adresse IP Citrix ADC s’affiche à la place du nom d’hôte.

‑Dans les mesures, les informations d’adresse IP Citrix ADC ne sont pas affichées.

Vue holistique de toutes les applications dans le graphique de service

February 1, 2024

Accédez à Applications > Graphique de service, puis cliquez sur Global.
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Le graphique de service affiche les éléments suivants pour la durée sélectionnée :

• Région à partir de laquelle les utilisateurs accèdent à l’application spécifique

Centres de données où les instances Citrix ADC sont hébergées

• Nombre total d’applications discrètes de toutes les instances Citrix ADC

Remarque

Si une instance Citrix ADCne possède pas d’applications discrètes, la flèche vers le serveur
virtuel discret à partir de l’instance Citrix ADC n’est pas visible

• Nombre total d’applications personnalisées de toutes les instances Citrix ADC

• Nombre total d’applications de microservice à partir de l’instance Citrix ADC CPX

Afficher les mesures client

Placez le pointeur de la souris sur une région cliente pour afficher les mesures.
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• Latence réseau client ‑ Indique la latence moyenne du réseau client.

• Erreurs client 4xx ‑ Indique le total des erreurs 4xx client.

• Erreurs SSL client ‑ Indique le nombre total d’erreurs SSL client.

Afficher les détails de Citrix ADC

Le graphique de service vous permet d’afficher :

• Le centre de données regroupé avec son nombre total d’instances Citrix ADC

• Seules les 4 premières instances Citrix ADC à faible score de chaque centre de données

Cliquez sur Autres ADC pour afficher toutes les instances Citrix ADC en sélectionnant les onglets d’
état respectifs (Critique, Révision, Bon et Non applicable).
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Placez le pointeur de la souris sur une instance Citrix ADC pour afficher les mesures.

Vous pouvez consulter les éléments suivants :

• Adresse IP et score de l’instance Citrix ADC

• Nom d’hôte—Indique le nom d’hôte affecté à l’instance Citrix ADC

• État actuel—Indique l’état actuel de l’instance Citrix ADC, par exemple, en haut, en panne, en
panne.

• Problème leplus élevé—Indique le problème le plus élevéqui affecte le scoreCitrix ADCactuel

Cliquez sur l’instance Citrix ADC pour afficher les détails de l’instance, tels que le score de l’instance,
les mesures clés et les problèmes associés à l’instance ADC. Pour plus d’informations, consultez Af‑
ficher les détails de l’instance dans Infrastructure Analytics.
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Afficher les applications discrètes

Le graphique de service affiche les 4 applications discrètes notées les plus faibles.

Considérez que vous avez les applications discrètes suivantes :

Nom de l’application Citrix ADC Score de l’application État de l’application

App1 10.102.29.50 35 (Critique) Actif

App2 10.102.29.90 100 (Bon) Inactif

Appli 3 10.102.32.40 49 (Revue) Actif

App 4 10.102.113.208 92 (Bon) Inactif

App 5 10.102.25.25 86 (Bon) Actif

App 6 10.102.29.41 77 (Bon) Actif

App 7 10.102.29.102 41 (Revue) Actif

Dans ce scénario, vous pouvez afficher App1, App3, App6 et App 7 comme les 4 applications les plus
faibles dans le graphique de service.

De même, vous pouvez également afficher les 4 applications les plus faibles pour les applications
personnalisées etMicroservices.

Placez le pointeur de la souris sur un service pour afficher les informations sur les mesures.
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Vous pouvez consulter les éléments suivants :

• Le nom et le score de l’application

• État actuel—Indique l’état actuel de l’application, par exemple, haut ou bas

• Questions—Indique le nombre total de questions applicables à la demande

• Problème le plus élevé —Indique le problème le plus élevé qui a une incidence sur le score
global des demandes

Cliquez sur Plus pour afficher toutes les applications discrètes. La page Serveur virtuel discret s’af‑
fiche comme illustré dans l’image suivante :

Les serveurs virtuels sont affichés en fonction de l’état.

• Total—Total des applications discrètes
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• Critique—Le score de l’application est compris entre 0 et < 40

• Évaluations—Le score de l’application est compris entre 40 et < 75

• Bon—Le score de l’application est > 75

• Non applicable—L’application n’est liée à aucun serveur virtuel

Vous pouvez cliquer sur chaque onglet pour afficher les serveurs virtuels. Lorsque vous cliquez sur
une application, le graphique de service de l’application sélectionnée s’affiche.

Pour plus d’informations, consultez Graphique de service pour les applications.

Afficher les applications demicroservices

Le graphique de service affiche également toutes les applications de microservice appartenant
aux clusters Kubernetes. Placez le pointeur de la souris sur un service pour afficher les détails des
mesures.

Vous pouvez consulter les éléments suivants :

• Le nom du service

• Le protocole utilisé par le service tel que SSL, HTTP, TCP, SSL sur HTTP

• Hits—Nombre total d’accès reçus par le service

• Temps de réponse du service—Temps de réponse moyen pris par le service.

(Temps de réponse = RTT client + demande le dernier octet—demande le premier octet)

• Erreurs—Les erreurs totales telles que 4xx, 5xx, et ainsi de suite

• Volume de données—Volume total de données traitées par le service

• Espace de noms—Espace de noms du service

• Nom du cluster—Nom du cluster où le service est hébergé

• Erreurs SSL Server : nombre total d’erreurs SSL provenant du service

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 385

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/service-graph-global-application.html#application-view


NetScaler Application Delivery Management 13.0

Lorsque vous cliquez sur un service, le graphique de service Kubernetes pour le service sélectionné s’
affiche, ainsi que l’espace de noms de service et les filtres de noms de cluster appliqués.

Cliquez surPluspourafficher legraphiquedes servicesKubernetesqui contient tous les services. Pour
plus d’informations sur le graphique de service Kubernetes, consultez Graphique de service pour les
applications natives du cloud.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 386

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/service-graph.html#service-graph-for-kubernetes-applications
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/service-graph.html#service-graph-for-kubernetes-applications


NetScaler Application Delivery Management 13.0

barre de recherche pour filtrer les résultats

Vous pouvez utiliser la barre de recherche pour filtrer les résultats. En tant qu’administrateur, cette
barre de recherche vous permet de réduire rapidement une instance/client/application/centre de
données particulier, lorsque vous avez :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 387



NetScaler Application Delivery Management 13.0

• Une grande entreprise avec de nombreux centres de données

• Configuration de nombreuses instances Citrix ADC pour chaque centre de données

• Configuration de nombreuses applications déployées ou accessibles via chaque instance Citrix
ADC

• Clients accédant à l’application depuis différents emplacements

Placez lepointeurde la souris sur labarrede rechercheet sélectionnez la catégoriequevous souhaitez
créer le filtre.

Par exemple, si vous souhaitez afficher une instance ADC particulière, sélectionnez Instance
dans la barre de recherche et sélectionnez l’adresse IP de l’instance. Le graphique de service
global affiche l’instance sélectionnéeet sesapplications, centresdedonnéeset emplacements clients
associés.

StyleBooks

February 1, 2024

StyleBooks simplifie la gestion des configurations Citrix ADC complexes pour vos applications. Un
StyleBook est un modèle que vous pouvez utiliser pour créer et gérer des configurations Citrix ADC.
Vous pouvez créer un StyleBook pour configurer une fonctionnalité spécifique de Citrix ADC, ou vous
pouvez concevoir un StyleBook pour créer des configurations pour le déploiement d’une application
d’entreprise telle que Microsoft Exchange ou Lync.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 388



NetScaler Application Delivery Management 13.0

Les StyleBooks s’intègrent parfaitement aux principes de l’infrastructure en tant que code appliqués
par les équipes DevOps, où les configurations sont déclaratives et contrôlées par version. Les config‑
urations sont également répétées et déployées dans leur ensemble. Les StyleBooks offrent les avan‑
tages suivants :

• Déclaratif : StyleBooks sont écrits dans une syntaxe déclarative plutôt que impérative. Les
stylebooks vous permettent de vous concentrer sur la description du résultat ou de l’« état
souhaité » de la configuration plutôt que sur les instructions étape par étape sur la façon de l’at‑
teindre sur une instance Citrix ADC particulière. Citrix Application Delivery Management (ADM)
calcule la différence entre l’état existant sur un Citrix ADC et l’état souhaité que vous avez spé‑
cifié, et apporte les modifications nécessaires à l’infrastructure. Étant donné que StyleBooks
utilise une syntaxe déclarative, écrite en YAML, les composants d’un StyleBook peuvent être
spécifiés dans n’importe quel ordre, et Citrix ADMdétermine l’ordre correct en fonctionde leurs
dépendances calculées.

• Atomic : lorsque vous utilisez StyleBooks pour déployer des configurations, la configuration
complète est déployée ou aucune d’entre elles n’est déployée, ce qui garantit que l’infrastruc‑
ture reste toujours dans un état cohérent.

• Versionné : un StyleBook possède un nom, un espace de noms et un numéro de version qui
le distinguent de manière unique de tous les autres StyleBook du système. Toute modification
apportée à un StyleBook nécessite la mise à jour de son numéro de version (ou de son nom ou
de son espace de noms) afin de conserver ce caractère unique. La mise à jour de version vous
permet également de conserver plusieurs versions dumême StyleBook.

• Composable : une fois qu’un StyleBook est défini, le StyleBook peut être utilisé comme une
unité pour créer d’autres StyleBooks. Vous pouvez éviter de répéter les modèles de configu‑
ration courants. Cela vous permet également d’établir des éléments de base standard au sein
de votre organisation. Comme les StyleBooks sont versionnés, lesmodifications apportées aux
StyleBooks existants génèrent de nouveaux StyleBooks, garantissant ainsi que les StyleBooks
dépendants ne sont jamais cassés involontairement.

• Centré sur les applications : les StyleBooks peuvent être utilisés pour définir la configuration
Citrix ADC d’une application complète. La configuration de l’application peut être abstraite
à l’aide de paramètres. Par conséquent, les utilisateurs qui créent des configurations à par‑
tir d’un StyleBook peuvent interagir avec une interface simple consistant à remplir quelques
paramètres pour créer ce qui peut être une configuration Citrix ADC complexe. Les configura‑
tions créées àpartir de StyleBooksne sont pas liées à l’infrastructure. Une configurationunique
peut donc être déployée sur un ou plusieurs Citrix ADC et peut également être déplacée d’une
instance à l’autre.

• UI générée automatiquement : Citrix ADM génère automatiquement des formulaires d’inter‑
face utilisateur utilisés pour remplir les paramètres du StyleBook lorsque la configuration est ef‑
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fectuée à l’aide de l’interface graphique Citrix ADM. Les auteurs de StyleBook n’ont pas besoin
d’apprendre unnouveau langaged’interface utilisateur ni de créer des pages et des formulaires
d’interface utilisateur séparément

• Piloté par API : toutes les opérations de configuration sont prises en charge à l’aide de l’inter‑
face graphiqueCitrix ADMouvia des API REST. Les API peuvent être utilisées enmode synchrone
ou asynchrone. Outre les tâches de configuration, les API StyleBooks vous permettent égale‑
ment de découvrir le schéma (description des paramètres) de n’importe quel StyleBook lors de
l’exécution.

Vous pouvez utiliser un StyleBook pour créer plusieurs configurations. Chaque configuration est en‑
registrée en tant que pack de configuration. Par exemple, considérez que vous disposez d’un Style‑
Book qui définit une configuration d’application d’équilibrage de charge HTTP typique. Vous pouvez
créer une configuration avec des valeurs pour les entités d’équilibrage de charge et l’exécuter sur une
instance de Citrix ADC. Cette configuration est enregistrée en tant que pack de configuration. Vous
pouvez utiliser le même StyleBook pour créer une autre configuration avec des valeurs différentes
et l’exécuter sur la même instance Citrix ADC ou une autre. Un nouveau pack de configuration est
créé pour cette configuration. Un pack de configuration est enregistré à la fois sur Citrix ADM et sur l’
instance Citrix ADC sur laquelle la configuration est exécutée.

Vous pouvez utiliser les StyleBooks par défaut, livrés avec Citrix ADM, pour créer des configurations
pour votre déploiement, ou concevoir vos propres StyleBooks et les importer dans Citrix ADM. Vous
pouvez utiliser les StyleBooks pour créer des configurations à l’aide de l’interface graphique Citrix
ADM ou à l’aide d’API.

Ce document contient les informations suivantes :

• Comment consulter des StyleBooks
• StyleBooks par défaut
• Stylebooks développés pour les applications professionnelles
• StyleBooks personnalisés
• API dans StyleBooks
• Grammaire de StyleBooks

Catégories de StyleBook

February 1, 2024

Il existe deux catégories de StyleBook dans Citrix Application Delivery Management (ADM). Il s’agit
des StyleBooks par défaut et des StyleBooks personnalisés. Qu’il s’agisse d’un livre par défaut ou
personnalisé, un StyleBook est un StyleBook public ou privé. Dans Citrix ADM, vous pouvez afficher

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 390

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/how-to-view-stylebooks.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/how-to-use-default-stylebooks.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/business-application-stylebooks.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/how-to-create-custom-stylebooks.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/how-to-use-api-to-create-configuration-from-stylebooks.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/stylebooks-grammar.html


NetScaler Application Delivery Management 13.0

tous les StyleBooks présents dans le système, quel que soit leur type ou leur état de visibilité. Vous
pouvez également afficher un affichage graphique de la manière dont StyleBooks sont connectés les
uns aux autres.

Ce document explique les différents types de StyleBooks. En outre, il explique les actions suivantes
que vous pouvez effectuer sur les StyleBooks à partir de Citrix ADM :

• Téléchargez un StyleBook personnalisé et apportez des modifications, ou créez un StyleBook
basé sur un livre existant.

• Masquer les StyleBooks par défaut d’ADM.
• Supprimez un StyleBook personnalisé de Citrix ADM.
• Ajoutez des balises aux StyleBooks.

StyleBooks personnalisés et par défaut

• LesStyleBookspardéfaut sont les StyleBooks fournis avecCitrix ADMet ils vouspermettentde
créer des configurations que vous pouvez déployer sur vos instances Citrix ADC. Vous ne pouvez
pas supprimer les livres StyleBooks par défaut, mais vous pouvez les masquer dans l’interface
graphique ADM.

• Leslivres StyleBookspersonnalisés sont vos propres StyleBooksque vous avez importés dans
Citrix ADM.

Les StyleBooks par défaut et personnalisés peuvent être publics ou privés.

StyleBooks publics et privés

Les StyleBooks à partir desquels vous pouvez créer des packs de configuration peuvent être classés
comme StyleBooks publics. C’est‑à‑dire qu’ils sont tous disponibles pour votre utilisation directe
afin de créer des configurations à partir de l’interface graphique et des API Citrix ADM.

Mais certains StyleBooks sont utilisés commeblocs de construction pour d’autres StyleBooks. De tels
StyleBooks sontmarqués comme privés. Les StyleBooks privés ne peuvent pas être directement util‑
isés pour créer des packs de configuration à partir de l’interface graphique Citrix ADM.Mais, vous pou‑
vez toujours afficher et afficher ces StyleBooks sur Citrix ADM. Pour marquer l’un de vos StyleBooks
personnalisés comme privé, définissez l’attribut private dans le StyleBook sur true. Vous pouvez
toujours utiliser des StyleBooks privés pour créer des packs de configuration à l’aide des API Citrix
ADM.

Exemple d’un StyleBookmarqué comme privé

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 391



NetScaler Application Delivery Management 13.0

1 name: basic-lb-config
2 namespace: com.example.stylebooks
3 version: "0.1"
4 display-name: Load Balancing Configuration
5 description: |
6 This StyleBook defines a simple load balancing configuration and is

a building block to build other load balancing configurations.
7 schema-version: "1.0"
8 private: true
9 <!--NeedCopy-->

Voir StyleBooks

Le nombre de StyleBooks ‑ à la fois par défaut et privé augmente dans Citrix ADM. Vous pouvez
rechercher le StyleBook particulier auquel vous souhaitez accéder. Vous pouvez également afficher
les deux types de StyleBooks séparément.

Dans Citrix ADM, lorsque vous accédez à Applications > StyleBooks, vous pouvez consulter la liste
des StyleBooks présents dans le système.

Un StyleBook public par défaut comporte l’icône suivante dans son panneau :

Attendu qu’un StyleBook privé par défaut possède une icône qui le déclare en tant que StyleBook
privé :

Bien que vous puissiez afficher la définition et les dépendances d’un StyleBook privé, vous ne pouvez
pas créer de packs de configuration à partir d’un StyleBook privé à l’aide de l’interface graphique. Le
but principal d’un StyleBook privé est de l’utiliser comme bloc de construction pour un autre Style‑
Book. L’utilisation de Building‑blocks‑Stylebooks encourage la réutilisation des modèles de configu‑
ration courants.
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Un StyleBook public personnalisé a une icône différente, comme indiqué dans l’image suivante :

Alors qu’un StyleBook privé personnalisé apparaît avec cette icône :

En haut à droite de la page, vous pouvez voir une option permettant de sélectionner le type de Style‑
Books à afficher. Il y a trois options ‑ toutes, publiques ou privées StyleBooks. Cliquez sur l’une des
options.

Vouspouvezégalement rechercherunStyleBookparticulier encliquant sur l’icônede recherche. Vous
pouvez effectuer une recherche par nom, espace de noms et attributs de version ou une combinaison
de ces options. L’opération de recherche n’est pas sensible à la casse.
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Télécharger des StyleBooks personnalisés

Pour télécharger les StyleBooks personnalisés à partir de Citrix ADM, accédez à Applications >
StyleBooks > Configurations. Dans la liste des StyleBooks affichés dans le panneau de droite,
cochez l’option permettant de télécharger les StyleBooks personnalisés. Cliquez sur Download
(Télécharger). Si le StyleBook a des StyleBooks personnalisés dépendants, vous pouvez inclure les
StyleBooks dépendants dans le bundle téléchargé.

Remarque :

vous pouvez télécharger des StyleBooks personnalisés marqués comme publics ou privés.
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Remarque :

Vous ne pouvez pas télécharger les StyleBooks par défaut de Citrix ADM. Vous pouvez afficher
leurs définitions et dépendances. Pour ce faire, cliquez sur les liensAfficher la définitionet Af‑
ficher les dépendances dans le panneau StyleBook.

Supprimer des StyleBooks personnalisés

Vous pouvez également supprimer un StyleBook personnalisé en cliquant sur le bouton Supprimer.
Une fenêtre contextuelle vous invite à confirmer si vous souhaitez supprimer le StyleBook de Citrix
ADM. Si le StyleBook utilise d’autres StyleBooks personnalisés, vous pouvez choisir de supprimer ces
StyleBooks en cochant la case.

Remarque :

Ne supprimez pas un StyleBook personnalisé s’il a des StyleBooks dépendants dans Citrix ADM.
Sinon, il casserait les StyleBooks existants.

Afficher les dépendances StyleBook

Une caractéristique importante et puissante de StyleBooks est qu’ils peuvent être utilisés comme
blocs de construction pour d’autres StyleBooks. Vous pouvez importer un StyleBook dans un autre
StyleBook. Un StyleBook importé est déclaré en tant que type et est utilisé par les composants ou les
paramètres du second StyleBook. Vous pouvez étudier les StyleBooks par défaut existants dans Citrix
ADM pour savoir comment créer un StyleBook sur un autre StyleBook.

Citrix ADM vous permet d’afficher un affichage graphique de lamanière dont StyleBooks sont connec‑
tés les uns aux autres. Cette représentation est particulièrement utile pour les StyleBooks complexes
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qui sont construits en utilisant d’autres StyleBooks comme blocs de construction. En regardant le
graphique des dépendances, il est possible de voir les relations et les dépendances entre plusieurs
StyleBooks.

Un StyleBook utilisé par d’autres StyleBooks ne peut pas être supprimé du système car il briserait les
StyleBooks existants. À l’aide de l’affichage du graphique des dépendances, vous pouvez identifier
les StyleBooks qui empêchent la suppression d’un StyleBook.

Pour afficher les dépendances de StyleBook

Dans Citrix ADM, accédez àApplications> StyleBooks. La page StyleBooks affiche tous les Style‑
Books disponibles pour votre utilisation dans Citrix ADM. Faites défiler vers le bas et trouvez votre
StyleBook. La vignette StyleBook affiche des liens permettant de créer une configuration, d’afficher
la définition de StyleBook et d’afficher les dépendances StyleBook. Cliquez sur Afficher les dépen‑
dances.

Dépendances de transfert

L’onglet Forward Dependencies vous permet de visualiser les différents StyleBooks par défaut que
votre StyleBook utilise. Suivez les flèches pour trouver le StyleBook utilisé par un StyleBook. Lorsque
vouspointez votre souris sur l’unedes flèches, la flèche et les StyleBooks connectés les uns aux autres
sont surlignés. Vous pouvez également cliquer sur les noms du StyleBook pour afficher la définition
de ce StyleBook.

Inverser les dépendances

L’ongletDépendances inversées vous permet d’afficher graphiquement les StyleBooks qui utilisent
votre StyleBook. Si vous suivez les flèches, vous pouvez voir que tous les StyleBooks dans l’affichage
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pointent vers votre StyleBook. Certains StyleBooks utilisent directement le StyleBook et certains
StyleBook peuvent l’utiliser via un autre StyleBook.

Auditer la configuration ADC par rapport au pack de configuration

Vous pouvez comparer les modifications apportées par un pack de configuration StyleBook à la con‑
figuration ADC actuelle. Avec cette comparaison, vous pouvez effectuer les opérations suivantes :

• Détectez la dérive de configuration entre le pack de configuration StyleBook et la configuration
ADC.

• Identifiez tous les objets modifiés et supprimés de ADC qui ne reflètent pas les modifications
apportées par le pack de configuration.

Pour comparer les modifications du pack de configuration à la configuration des ADC, procédez
comme suit.

1. Accédez à Applications > StyleBooks > Configurations.

2. Cliquez sur Audit de configuration.

La page Audit de configuration affiche les objets créés et audités.
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Créer une balise pour le StyleBook

Vous pouvez ajouter des balises à n’importe quel StyleBook dans Citrix ADM. Les balises sont des
paires clé‑valeur qui vouspermettent de regrouper des StyleBooks à l’aidede critères différents. Vous
pouvez utiliser ces balises lors de la recherche ou du filtrage de StyleBooks dans Citrix ADM.

Pour ajouter une balise au StyleBook :

1. Accédez à Applications > StyleBooks .

2. Sélectionnez Balises dans le StyleBook pour lequel vous souhaitez ajouter des balises.

Vous pouvez ajouter des balises à tous les types de StyleBooks.

3. Spécifiez les informations de clé et de valeur requises qui vous aident à filtrer le StyleBook.

Par exemple, key=Team et Value=BizData
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Pour ajouter d’autres balises, cliquez sur +.

4. Cliquez sur Créer.

Pour filtrer StyleBooks à l’aide de balises, dans la barre de recherche, cliquez sur Balises et sélection‑
nez clé et valeur dans la liste. Les StyleBooks correspondant à la balise spécifiée sont affichés.

Voici un exemple de recherche pour les StyleBooks qui ont une balise où key=team et value=
bizdata :

Vouspouvez associer les balises StyleBookà sonpackde configuration. Ainsi, vouspouvez rechercher
les packs de configuration à l’aide des balises StyleBook lui‑même.

Lorsque vous créez un pack de configuration, utilisez l’une des options suivantes dans la section As‑
sociation de balises :

• Associer toutes les balises StyleBook présentes et futures à la configuration : cette option
associe toutes les balises StyleBook à un pack de configuration. Il veille également à associer
les nouvelles balises que vous pourriez ajouter aux StyleBooks à l’avenir.

• Sélectionner les balises : cette option affiche les balises du StyleBook sélectionné. Vous pou‑
vez sélectionner les balises StyleBook requises et les associer à un pack de configuration.
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Importer et synchroniser les StyleBooks à partir du référentiel GitHub

February 1, 2024

Envisagez un scénario dans lequel vous utilisez des processus CI/CD pour votre développement. Ou,
un scénario dans lequel vous gérez tous le code source de l’application et les objets de déploiement
dans GitHub.

Dans le référentiel GitHub, vous avez peut‑être créé plusieurs StyleBooks pour déployer les configu‑
rations Citrix ADC et gérer ces StyleBooks. Ces StyleBooks sont également requis dans Citrix Applica‑
tions and Delivery Management (ADM). Vous pouvez désormais importer directement ces StyleBooks
dans Citrix ADM. Vous n’avez pas besoin de les copier manuellement à partir de GitHub, puis de les
télécharger dans Citrix ADM ou de synchroniser manuellement les fichiers dans ADM et GitHub.

Vous pouvez désormais définir un référentiel dans Citrix ADM qui représente un référentiel GitHub.
Fournissez l’URL du référentiel GitHub ainsi que votre nom d’utilisateur et votre mot de passe (ou je‑
ton d’API) créés dans GitHub. Cela signifie que seuls les utilisateurs autorisés disposant d’un compte
valide dans GitHub peuvent importer et synchroniser les StyleBooks.

Après avoir créé le référentiel, vous pouvez synchroniser Citrix ADM avec votre référentiel GitHub. Cit‑
rix ADM se connecte à GitHub et importe les StyleBooks trouvés dans ce référentiel. ADM valide en‑
suite les StyleBooks et les ajoute à la liste des StyleBooks dans Citrix ADM. Les styleBooks ne sont pas
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ajoutés à Citrix ADM s’ils échouent la validation. Corrigez les erreurs et validez les versions mises à
jour dans votre dépôt GitHub. Plus tard, vous pouvez essayer de les importer ou de les synchroniser
à nouveau dans Citrix ADM.

Remarque

• Les fichiers StyleBooks peuvent être importés et synchronisés depuis n’importe quelle
branche d’un référentiel GitHub.

• Vous pouvez également importer et synchroniser des StyleBooks auxquels des StyleBooks
dépendants sont associés.

• La synchronisationdeStyleBooksàpartir d’un référentielGitHubdoit être lancéemanuelle‑
ment à partir de l’interface graphique ou de l’API Citrix ADM. Autrement dit, actuellement,
l’importation et la synchronisation de StyleBooks ne se produisent pas automatiquement
en fonction de l’activité de validation de GitHub.

Ajouter un référentiel et importer StyleBooks depuis le référentiel GitHub

Avant de commencer, assurez‑vous d’avoir un compte valide dans GitHub.

Vouspouvez importerdes fichiersStyleBookversADMàpartir den’importequel dossier du référentiel
GitHub.

1. Dans Citrix ADM, accédez à Applications > StyleBooks > Référentiels .

2. Cliquez sur Ajouter. Dans la fenêtre Ajouter un référentiel, entrez les paramètres suivants :

• Nom. Entrez le nom du référentiel. Ce nom peut être le même que le nom du référentiel
dans GitHub ou un autre.

• URL du référentiel. Tapez l’URL du référentiel GitHub.

• Nomd’utilisateur etmot de passe. Saisissez le nomd’utilisateur et lemot de passe avec
lequel vous accédez au compte GitHub.

Remarque

Vous pouvez également fournir le jeton d’API à la place d’un mot de passe. Les jetons
API peuvent être utilisés à la place d’un mot de passe pour GitHub sur HTTPS. Pour plus
d’informations sur la création de jetons d’API pour votre référentiel GitHub, consultez la
documentation GitHub relative à la création de jetons d’accès personnels.

3. Cliquez sur Créer.
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Le référentiel est créé dans Citrix ADM.

4. Pour importer ou synchroniser StyleBooks, sélectionnez le référentiel dans la page Référen‑
tiels, puis cliquez sur Synchroniser .

Les autres actions que vous pouvez utiliser ici sont les suivantes :

• Modifier. Vous pouvez modifier l’URL, le nom d’utilisateur et le mot de passe (ou le jeton API)
du référentiel.

• Supprimer. Vous pouvez supprimer le référentiel ainsi que tous les StyleBooks présents dans
Citrix ADM qui ont été importés précédemment à partir de ce référentiel GitHub.

Remarque

Vous ne pouvez pas supprimer un référentiel de Citrix ADM s’il a des StyleBooks auxquels
ConfigPacks est associé. Tout d’abord, supprimez tous les packs de configuration de ces
StyleBooks. Vous pouvez ensuite supprimer le référentiel de Citrix ADM pour nettoyer les
StyleBooks de ce référentiel.

• Réinitialiser. Vous pouvez supprimer tous les StyleBooks dans Citrix ADM synchronisés à partir
de ce référentiel sans réellement supprimer l’entrée de référentiel de Citrix ADM.

• Liste des fichiers. Vous pouvez voir une liste de tous les StyleBooks présents dans Citrix ADM
provenant du référentiel GitHub.
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Utiliser les StyleBooks par défaut

February 1, 2024

Un ensemble de StyleBooks par défaut est fourni avec Citrix Application Delivery Management (ADM).
Lorsque vous utilisez un StyleBook par défaut, vous devez spécifier des valeurs pour les paramètres
du StyleBook et sélectionner les adresses IP des instances Citrix ADC où vous souhaitez exécuter la
configuration. Après avoir soumis la configuration, Citrix ADM valide les valeurs des paramètres que
vous avez spécifiées, crée un graphe de la configuration, se connecte aux instances Citrix ADC et exé‑
cute la configuration sur les instances.

Pour créer une configuration à partir d’un StyleBook par défaut

1. Accédez à Applications > Configurations > StyleBooks. La page StyleBooks affiche tous les Style‑
BooksdeCitrix ADM.Cette liste inclut les StyleBookspar défaut et personnalisés. Vouspouvez taper le
nom du StyleBook dans le champ de recherche et appuyer sur la touche Entrée. Sinon, vous pouvez
faire défiler la liste vers le bas pour trouver le StyleBook.

2. Cliquez sur Créer une configuration. Spécifiez les valeurs requises pour les paramètres.
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3.Sous Instances cibles, cliquez sur et sélectionnez l’adresse IP de l’instance Citrix ADC sur laquelle
vous souhaitez exécuter la configuration. Si vous souhaitez exécuter cette configuration sur plusieurs
instances, cliquez sur « + » pour ajouter d’autres instances.

Si l’optionDemander des informations d’identification pour la connexion à l’instanceest activée
dansCitrix ADM >Système >Modifier les paramètres système>Modifier les paramètres système,
vous êtes invité à entrer vos informations d’identification d’instance Citrix ADC lorsque vous exécutez
la commande sur les instances Citrix ADC sélectionnées. Sinon, Citrix ADM utilise les informations d’
identification d’instance stockées dans le profil d’instance pour se connecter à l’instance.
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Si vous souhaitez tester ou valider votre configuration avant de l’exécuter sur l’instance Citrix ADC,
sélectionnezExécution à sec, puis cliquez surCréer. Si votre configuration est valide, les objets créés
sur la base des valeurs que vous avez fournies sont affichés.
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4.Désactivez la case à cocher Exécution à sec et cliquez sur Créer pour créer la configuration et exé‑
cuter la configuration sur l’instance Citrix ADC. La configuration StyleBook que vous avez créée appa‑
raît dans la liste des configurations, comme indiqué ci‑dessous.

Remarque

Vous pouvez également cliquer sur l’icône d’actualisation pour ajouter des instances Citrix ADC
récemment découvertes dans Citrix ADM à la liste des instances disponibles dans cette fenêtre.

Vous pouvez désormais examiner, mettre à jour ou supprimer ce pack de configuration à l’aide de
Citrix ADM.

Pare‑feu d’applicationWeb StyleBook

February 1, 2024

Citrix Web App Firewall est un pare‑feu d’application Web (WAF) qui protège les applications et les
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sites Web contre les attaques connues et inconnues, y compris toutes lesmenaces de couche d’appli‑
cation et de jour zéro.

Citrix ADM fournit désormais un StyleBook par défaut avec lequel vous pouvez créer plus facilement
une configuration de pare‑feu d’application sur les instances Citrix ADC.

Déploiement de configurations de pare‑feu applic

La tâche suivante vous aide à déployer une configuration d’équilibrage de charge avec le pare‑feu d’
application et la stratégie de réputation IP sur les instances de Citrix ADC dans votre réseau d’entre‑
prise.

Pour créer une configuration LB avec les paramètres du pare‑feu des applications :

1. Dans Citrix ADM, accédez à Applications > Configurations > StyleBooks. La page StyleBooks
affiche tous les StyleBooks disponibles pour votre utilisation dans Citrix ADM. Faites défiler vers
le bas et recherchez HTTP/SSL Load Balancing StyleBook avec stratégie de pare‑feu d’applica‑
tion et stratégie de réputation IP. Vous pouvez également rechercher le StyleBook en tapant le
nom sous la forme lb-appfw. Cliquez sur Créer une configuration.

Le StyleBook s’ouvre sous la forme d’une page d’interface utilisateur sur laquelle vous pouvez
entrer les valeurs de tous les paramètres définis dans ce StyleBook.

2. Entrez des valeurs pour les paramètres suivants :

• Nom de l’application équilibrée de charge. Nom de la configuration à répartition de
charge avec pare‑feu d’applications à déployer sur votre réseau.

• Adresse IP virtuelle de l’application équilibrée en charge. Adresse IP virtuelle à laque‑
lle l’instance Citrix ADC reçoit les demandes des clients.

• Port virtuel de l’application à charge équilibrée. Le port TCP à utiliser par les utilisa‑
teurs pour accéder à l’application à charge équilibrée.

• Protocole d’application à charge équilibrée. Sélectionnez le protocole frontal dans la
liste.

• Protocole de serveur d’applications. Sélectionnez le protocole du serveur d’applica‑
tions.
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3. En option, vous pouvez activer et configurer les paramètres avancés d’équilibragede charge.

4. Vous pouvez également configurer un serveur d’authentification pour l’authentification du
trafic pour le serveur virtuel d’équilibrage de charge.
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5. Cliquez sur « + » dans la section IP et ports du serveur pour créer des serveurs d’applications et
les ports auxquels ils sont accessibles.

6. Vous pouvez également créer des noms de domaine complet pour les serveurs d’applications.

7. Vous pouvez également spécifier les détails du certificat SSL.
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8. Vous pouvez également créer des moniteurs dans l’instance Citrix ADC cible.

9. Pour configurer un pare‑feu d’application sur le serveur virtuel, activez les paramètres WAF.

Assurez‑vous que la règle de stratégie de pare‑feu d’application est vraie si vous souhaitez ap‑
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pliquer les paramètres du pare‑feu de l’application à tout le trafic sur ce VIP. Sinon, spécifiez
la règle de stratégie Citrix ADC pour sélectionner un sous‑ensemble de demandes auxquelles
appliquer les paramètres du pare‑feu d’application. Ensuite, sélectionnez le type de profil à
appliquer ‑ HTML ou XML.

10. Vous pouvez également configurer des paramètres détaillés de profil de pare‑feu d’application
en activant la case à cocher Paramètres de profil du pare‑feu d’application.

11. Si vous souhaitez configurer les signatures de pare‑feu d’application, entrez le nom de l’objet
de signature créé sur l’instance de Citrix ADC sur laquelle le serveur virtuel doit être déployé.

Remarque

Vous ne pouvez pas créer un objet de signature à l’aide de ce StyleBook.

12. Ensuite, vous pouvez également configurer d’autres paramètres de profil de pare‑feu d’appli‑
cation tels que les paramètres StarTURL, DenyURL et autres.

Pour plus d’informations sur le pare‑feu d’application et les paramètres de configuration, voir
Pare‑feu d’application.

13. Dans la section Instances cibles, sélectionnez l’instance Citrix ADC sur laquelle déployer le
serveur virtuel d’équilibrage de charge avec le pare‑feu d’application.
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Remarque

Vouspouvez également cliquer sur l’icôned’actualisationpour ajouter des instancesCitrix
ADC récemmentdécouvertes dansCitrix ADMà la liste des instancesdisponibles dans cette
fenêtre.

14. Vous pouvez également activer la vérification de la réputation IP pour identifier l’adresse IP
qui envoie des demandes indésirables. Vous pouvez utiliser la liste de réputation IP pour rejeter
préventivement les demandes provenant de l’IP avec la mauvaise réputation.

15. Cliquez sur Créer pour créer la configuration sur les instances Citrix ADC sélectionnées.

Conseil

Citrix vous recommande de sélectionner Dry Run pour vérifier les objets de configuration
qui doivent être créés sur l’instance cible avant d’exécuter la configuration réelle sur l’
instance.

Lorsque la configuration est correctement créée, le StyleBook crée le serveur virtuel d’équili‑
brage de charge requis, le serveur d’applications, les services, les groupes de services, les éti‑
quettes de pare‑feu d’application, les stratégies de pare‑feu d’application et les lie au serveur
virtuel d’équilibrage de charge.

La figure suivante montre les objets créés sur chaque serveur :
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16. Pour afficher le ConfigPack créé sur Citrix ADM, accédez à Applications > Configurations .
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Créer des profils WAF et BOT à l’aide de StyleBook

February 1, 2024

Lorsque vous pouvez sélectionner une stratégie pour une ressource API dans API Gateway, ellevous
permet de définir les critères de sélection du trafic pour authentifier une demande d’API. En outre, il
vous permet de configurer les stratégies de sécurité de l’API sur le trafic de l’API. Pour plus d’informa‑
tions, consultez Gérer la passerelle d’API.

Vous pouvez configurer des stratégies WAF et BOT sur une ressource API. Avant de configurer une
stratégie, assurez‑vousdecréer sonprofil dansCitrix ApplicationDeliveryManagement (ADM).Utilisez
les StyleBooks par défaut suivants pour créer un profil :

• API WAF Détection Stylebook

• API BOT Detection StyleBook

Créer un profil WAF à l’aide du StyleBook

Effectuez les opérations suivantes pour créer un profil WAF :

1. Dans Citrix ADM, accédez à Applications > Configurations > StyleBooks. Recherchez le Style‑
Book en tapant le nomen tant queapi-waf-profile. Cliquez surCréer une configuration.

Le StyleBook s’ouvre en tant que page d’interface utilisateur sur laquelle vous pouvez entrer
les valeurs de tous les paramètres définis dans ce StyleBook.

2. Spécifiez les valeurs pour les paramètres suivants :

• Nom du profil WAF API ‑ Nom permettant d’identifier un profil WAF.

• Type d’application : ajoutez des types d’application au profil. Le profil WAF prend en
charge les types d’application JSON et XML.

3. Facultatif, activez Paramètres de sécurité pour spécifier des vérifications de protection HTTP,
JSONouXML. Vous pouvez également spécifier uneURLd’erreur vers le CitrixWebApp Firewall.
Pour plus d’informations, consultez Création d’un profil Web App Firewall.
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4. Sélectionnez l’instance Citrix ADC cible ou le groupe d’instances sur lequel vous souhaitez dé‑
ployer cette configuration.

5. Cliquez sur Créer.

Pour configurer une stratégieWAF, reportez‑vous à la section Ajouter des stratégies à un déploiement
d’API.

Créer un profil BOT à l’aide du StyleBook

Effectuez les opérations suivantes pour créer un profil BOT :

1. Dans Citrix ADM, accédez à Applications > Configurations > StyleBooks. Recherchez le Style‑
Book en tapant le nomen tant queapi-bot-profile. Cliquez surCréer une configuration.

Le StyleBook s’ouvre en tant que page d’interface utilisateur sur laquelle vous pouvez entrer
les valeurs de tous les paramètres définis dans ce StyleBook.

2. DansNom du profil BOT, spécifiez un nom pour identifier un profil BOT.

3. Facultatif, activez les options suivantes en fonction de vos besoins :

• Activer la vérification de la réputation IP ‑ Cette option identifie l’adresse IP qui en‑
voie des demandes indésirables. Vous pouvez utiliser la liste de réputation IP pour rejeter
préventivement les demandes provenant de l’IP avec la mauvaise réputation.

• Activer les signatures BOT ‑ Spécifiez le nom de la signature BOT. Il bloque les requêtes
de la signature spécifiée.

• Autoriser la liste ‑ Spécifiez l’adresse IPv4 ou de sous‑réseau (CIDR). Cette option permet
au profil BOT de contourner les requêtes de l’adresse IPv4 ou de sous‑réseau spécifiée.

• Refuser List ‑ Spécifiez l’adresse IPv4 ou de sous‑réseau (CIDR). Cette option permet au
profil BOT de bloquer les demandes provenant de l’adresse IPv4 ou de sous‑réseau spéci‑
fiée.

4. Sélectionnez l’instance Citrix ADC cible ou le groupe d’instances sur lequel vous souhaitez dé‑
ployer cette configuration.

5. Cliquez sur Créer.

Pour configurer une stratégie BOT, consultez la section Ajouter des stratégies à un déploiement d’
API.
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Masquer tous les StyleBooks par défaut

February 1, 2024

Citrix ADM répertorie tous les StyleBooks présents dans le système de dossiers Citrix ADM. La liste des
StyleBooks inclut les StyleBookspardéfaut et personnalisésqui peuvent être à la fois privés et publics.
En tant qu’administrateur, vous souhaiterez peut‑être masquer tous les StyleBooks par défaut. Vous
pouvez autoriser vos utilisateurs à consulter et à accéder uniquement aux StyleBooks personnalisés
créés par vous ou par les utilisateurs.

Citrix ADM vous permet d’afficher vos StyleBooks personnalisés et de masquer tous les StyleBooks
par défaut fournis avec Citrix ADM. Une nouvelle option d’interface graphique permet de masquer
tous les StyleBooks par défaut.

Pourmasquer tous les StyleBooks par défaut :

1. Dans Citrix ADM, accédez à Applications > Configurations > Paramètres.

2. La page Paramètres affiche des informations indiquant si les StyleBooks par défaut sont visi‑
bles par les utilisateurs ou non.

3. Pour masquer les StyleBooks par défaut, cliquez sur l’icône d’édition en haut à droite.

4. Sur la page Configurer les paramètres du StyleBook, sélectionnez l’option Masquer les
StyleBooks par défaut .

5. Cliquez surOK.

La pageConfigurer les paramètres StyleBook est toujours visible pour les utilisateurs si vous n’avez
pas choisi demasquer la page à l’aide de la fonctionRBAC. Il se peut que les utilisateurs aient toujours
la possibilité d’afficher les StyleBooks par défaut.

Pour masquer la page Configurer les paramètres StyleBook , vous devez créer une stratégie et at‑
tribuer cette stratégie aux utilisateurs qui ne doivent pas voir les StyleBooks par défaut.

Pour créer une stratégie RBAC :

1. Dans Citrix ADM, accédez à Compte > Administration des utilisateurs > Stratégies d’accès.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 416



NetScaler Application Delivery Management 13.0

2. Cliquez sur Add pour créer une stratégie.

3. Entrez le nom de la stratégie.

4. Dans la section Autorisations, assurez‑vous que l’option Tout > Applications > Configuration
>Paramètres n’est pas sélectionnée, puis cliquez surOK.

Après avoir créé des stratégies, vous devez créer des rôles, lier chaque rôle à une ou plusieurs straté‑
gies et affecter des rôles à des groupes d’utilisateurs. Pour en savoir plus sur la façon d’associer des
stratégies à des utilisateurs, consultez Configuration du contrôle d’accès basé sur les rôles.

Migrer la configuration de l’application Citrix ADC à l’aide de
StyleBooks Configuration Builder

February 1, 2024

Remarque

Cette fonctionnalité est en avant‑première technologique.

Le générateur de configurationStyleBooks est utilisé pour créer une configurationd’applicationStyle‑
Book à partir d’une configuration Citrix ADC existante. Cette fonctionnalité automatise également la
migration de la configuration de l’application d’une instance Citrix ADC vers une autre instance.

À l’aide de Configuration Builder, vous pouvez simplifier la création d’un StyleBook personnalisé.
Cette fonctionnalité vous permet de créer un StyleBook sans connaissances approfondies de la gram‑
maire et des constructions de StyleBooks. Sinon, la connaissance de la grammaire et des construc‑
tions de StyleBooks est nécessaire pour créer un StyleBook.

Le Générateur de configuration crée également un ConfigPack qui reflète la même configuration ADC
sur une nouvelle instance ADC. Avec ce ConfigPack, la configuration ADC initiale d’une instance ADC
peut être dupliquée sur une autre instance ADC. La source de configuration initiale peut être l’une des
suivantes :

• Une instance Citrix ADC : spécifiez l’instance dans laquelle la configuration de l’application
que vous souhaitez dupliquer est hébergée.

Le Générateur de configuration convertit la configuration ADC en StyleBook et ConfigPack
même si vous ne spécifiez pas l’instance cible. Vous pouvez ensuite utiliser ce configpack pour
migrer la configuration ADC vers d’autres instances ADC.

• Un ensemble de commandes CLI : Collez la configuration à partir de ns.conf ou
Application config.
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Le générateur de configuration identifie la liste des applications distinctes intégrées dans la configu‑
ration source. Lorsque vous sélectionnez la configuration d’application qui vous intéresse, le Généra‑
teur de configuration extrait l’ensemble des commandes CLI pour l’application sélectionnée. Ces
commandes CLI sont extraites de la configuration source. Il identifie également les attributs de dé‑
ploiement et de configuration qui peuvent nécessiter votre entrée.

• Attributs dedéploiement : vous pouvez afficher etmodifier l’adresse IP et le port des serveurs
virtuels, des services et des membres du groupe de services à partir de la configuration d’orig‑
ine.

• Attributs de configuration : ces attributs peuvent être des mots de passe ou des certificats
spécifiés dans la configuration source.

Après avoir spécifié les informationsnécessaires, commencez àmigrer ouàdupliquer la configuration
de l’application sur une instance ADC cible.

Une fois que vous avez terminé la création et la migration de l’application, un ConfigPack est créé
dans Citrix ADM avec son StyleBook correspondant. Ce ConfigPack représente la configuration de l’
application sur l’instance ADC cible. Pour afficher le ConfigPack créé, accédez àApplications >Style‑
Books > Configurations .

Fonctionnalités de Citrix ADC prises en charge

Le générateur de configuration StyleBook reconnaît et prend en charge les fonctionnalités Citrix ADC
suivantes dans la configuration source :

• Commutation de contenu
• Équilibrage de charge
• Surveillance
• Déchargement SSL
• Limitation de débit
• Réécriture
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• Répondeur
• Pare‑feu pour applications Web (WAF)

Créez un StyleBook pourmigrer la configuration de l’application Citrix ADC

Laprocédure suivante permet de créer unStyleBookquimigre lamigrationde l’applicationCitrix ADC
dans Citrix ADM :

1. Accédez à Applications > StyleBooks > Configurations.

2. Cliquez surMigrer la configuration ADC.

3. Cliquez sur Commencer.

4. Dans Spécifier la configuration, sélectionnez la source de configuration :

• Importer depuis un ADC : Cette option permet de découvrir les applications actives sur l’
instance ADC sélectionnée.

• Importer à l’aide des commandes CLI : Cette option analyse les commandes de la CLI et
extrait les applications des commandes de la CLI.

5. Spécifiez l’instance ADC source à partir de laquelle vous souhaitez migrer ou dupliquer la con‑
figuration de l’application.

6. Spécifiez l’instanceADCcible vers laquelle vous souhaitezmigreroudupliquer la configuration
de l’application.

7. Dans Définir une application,

a) DansNom de l’application, spécifiez le nom de l’application.

b) Sélectionnez les serveurs virtuels à migrer.

c) Cliquez sur Suivant.

8. Dans Commandes CLI équivalentes, passez en revue les commandes et cliquez sur Suivant.

Ces commandes sont spécifiques à la configuration de l’application sélectionnée.

9. Dans Attributs de déploiement, vous pouvez afficher et modifier l’adresse IP et le port des
serveurs virtuels, des services et des membres du groupe de services.

Pourmodifier l’adresse IP et le port, cliquez sur l’icôneModifier sur le serveur virtuel, le service
ou le membre du groupe de services dans l’organigramme.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 419



NetScaler Application Delivery Management 13.0

Cet onglet n’apparaît que dans les cas suivants :

• Les instances source et cible sont différentes.
• Importez des configurations à l’aide des commandes CLI.

10. Dans Attributs de configuration, spécifiez les détails nécessaires et cliquez sur Suivant.

Cet onglet répertorie les secrets tels que les clés pour déchiffrer les mots de passe et les certifi‑
cats.

Remarque

Avant de commencer la migration, les configurations manquées ou non prises en charge
sont affichées dans l’un des onglets suivants : Configurations non prises en charge

Configurations globales

non prises en charge

Pour réussir la migration de ces configurations, vous devez appliquer les configurations
manquantes ou non prises en charge séparément sur l’instance cible. Et, cliquez sur Suiv‑
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ant.

11. DansMigrate, spécifiez les détails StyleBook requis. Cliquez surMigrate.

Limitations

• Les expressions nommées et responderhtmlpages mentionnées dans l’instance
source ne sont pas identifiées. Assurez‑vous de configurer les expressions nommées et
responderhtmlpages sur l’instance cible avant la migration.

• Si la source dispose d’une configuration pourservicegroup et d’une liaison de surveillance
comme suit :

bind serviceGroup <Name> <Port> -monitorName <Monitor_Name>

L’erreur suivante s’affiche :

1 CLI Command conversion failed: 100 - No such command [{
2 "errorcode": 1090, "message": "No such argument [XXX]", "

severity": "ERROR" }
3 ]
4 <!--NeedCopy-->

Cette erreur se produit car Citrix ADC enregistre la liaison entre Service Group et Monitor dans
un format non valide. Ce problème est résolu à partir de la version 12.1.52.15 de Citrix ADC.

Applications d’entreprise StyleBooks

February 1, 2024

Citrix ADM fournit les StyleBooks qui vous aident à déployer une configuration ADC pour des applica‑
tions métier spécifiques. Pour plus d’informations sur ces StyleBooks, consultez les rubriques suiv‑
antes :

• StyleBook Google Apps SSO

• SSO Office 365 StyleBook

• StyleBook Microsoft Skype for Business

• StyleBook Microsoft Exchange

• Microsoft SharePoint StyleBook

• StyleBook proxy Microsoft ADFS
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• StyleBook Oracle E‑Business

• Pare‑feu d’application Web StyleBook

• Créer des profils WAF et BOT à l’aide de StyleBook

StyleBook Google Apps SSO

February 1, 2024

Google Apps est un ensemble d’outils, de logiciels et de produits de cloud computing, de productivité
et de collaboration développés par Google. L’authentification unique (SSO) permet aux utilisateurs
d’accéder à toutes leurs applications cloud d’entreprise, y compris les administrateurs qui se con‑
nectent à la console d’administration, en se connectant en une seule fois pour tous les services à l’
aide de leurs informations d’identification d’entreprise.

Le Citrix ADM SSO Google Apps StyleBook vous permet d’activer l’authentification unique pour
Google Apps via des instances Citrix ADC. StyleBook configure l’instance Citrix ADC en tant que
fournisseur d’identité SAML pour authentifier les utilisateurs pour accéder à Google Apps.

L’activation de l’authentification unique pour les applications Google dans une instance Citrix ADC à
l’aide de ce StyleBook se traduit par les étapes suivantes :

1. Configuration du serveur virtuel d’authentification
2. Configuration d’une stratégie et d’un profil d’IdP SAML
3. Liaison de la stratégie et du profil au serveur virtuel d’authentification
4. Configuration d’un serveur d’authentification LDAP et d’une stratégie sur l’instance
5. Lier le serveur et la stratégie d’authentification LDAP à votre serveur virtuel d’authentification

configuré sur l’instance

Détails de configuration :

Le tableau ci‑dessous répertorie les versions logicielles minimales requises pour que cette intégra‑
tion fonctionne correctement. Le processus d’intégration prendra également en charge les versions
supérieures de la même.

Produit Versionminimale requise

Citrix ADC Version 11.0, licence avancée/Premium

Les instructions suivantes supposent que vous avez déjà créé les entrées DNS externes ou internes
appropriées pour acheminer les demandes d’authentification vers une adresse IP surveillée par Citrix
ADC.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 422

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/business-application-stylebooks/oracle-e-business-stylebook.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/business-application-stylebooks/web-application-stylebook.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/business-application-stylebooks/api-gateway-profiles.html


NetScaler Application Delivery Management 13.0

Déploiement des configurations Google apps StyleBook SSO :

La tâche suivante vous aide à déployer le Microsoft SSO Google Apps StyleBook sur votre réseau d’
entreprise.

Pour déployer l’application Google StyleBook SSO

1. Dans Citrix ADM, accédez à Applications > Configurations >StyleBooks. La page StyleBooks
affiche tous les StyleBooks disponibles pour votre utilisation dans Citrix ADM. Faites défiler vers
le bas et trouvez SSO Google Apps StyleBook. Cliquez sur Créer une configuration.

2. Le StyleBook s’ouvre sous la forme d’une page d’interface utilisateur sur laquelle vous pouvez
entrer les valeurs de tous les paramètres définis dans ce StyleBook.

3. Entrez des valeurs pour les paramètres suivants :

a) Nom de l’application. Nom de la configuration SSO Google Apps à déployer sur votre
réseau.

b) AuthentificationAdresse IPvirtuelle. Adresse IP virtuelle utiliséepar le serveur virtuel d’
authentification, d’autorisation et d’audit auquel la stratégie d’IdP SAML de Google Apps
est liée.

c) Expression de règle SAML. Par défaut, l’expression Citrix ADC Policy (PI) suivante est util‑
isée : HTTP.REQ.HEADER (« Referrer ») .CONTAINS (« google »). Mettez à jour ce champ
avec une autre expression si votre besoin est différent. Cette expression de stratégie corre‑
spond au trafic auquel ces paramètres SSO SAML sont appliqués et s’assure que l’en‑tête
Referrer provient d’un domaine Google.

4. La section Paramètres d’IdP SAML vous permet de configurer votre instance Citrix ADC en tant
que fournisseur d’identité SAML en créant le profil et la stratégie d’IdP SAML utilisés par le
serveur virtuel d’authentification, d’autorisation et d’audit créé à l’étape 3.

a) Nom de l’émetteur SAML. Dans ce champ, entrez le nom de domaine complet public de
votre serveur virtuel d’authentification. Exemple : https://<Citrix ADC Auth
VIP>/saml/login

b) ID du fournisseur de services (SP) SAML. (facultatif) Le fournisseur d’identité Citrix ADC
accepte les demandes d’authentification SAML provenant d’un nom d’émetteur qui cor‑
respond à cet identifiant.

c) URLduservice clientAssertion. Entrez l’URLdu fournisseurde services à laquelle le four‑
nisseur d’identité Citrix ADC doit envoyer les assertions SAML après une authentification
utilisateur réussie. L’URL du service client d’assertion peut être initiée sur le site serveur
du fournisseur d’identité ou sur le site du fournisseur de services.
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d) Vous pouvez saisir d’autres champs facultatifs dans cette section. Par exemple, vous pou‑
vez définir les options suivantes :

i. Profil de liaison SAML (le profil par défaut est le profil « POST »).

ii. Algorithme de signature pour vérifier/signer les demandes/réponses SAML (par dé‑
faut est « RSA‑SHA1 »).

iii. Méthode pour digérer le hachage pour les demandes/réponses SAML (par défaut est
« SHA‑1 »).

iv. Algorithme de chiffrement (AES256 par défaut) et autres paramètres.

Remarque

Citrix vous recommande de conserver les paramètres par défaut car ces paramètres
ont été testés pour être compatibles avec Google Apps.

e) Vous pouvez également activer la case à cocher Attributs utilisateur pour entrer les détails
de l’utilisateur tels que :

i. Nom de l’attribut utilisateur

ii. Expression Citrix ADC PI évaluée pour extraire la valeur de l’attribut

iii. Nom convivial de l’attribut

iv. Sélectionnez le format de l’attribut utilisateur.

Ces valeurs sont incluses dans l’assertion SAML émise. Vous pouvez inclure jusqu’à cinq
ensembles d’attributs utilisateur dans une assertion émise par Citrix ADC à l’aide de ce
StyleBook.

5. Dans la section Paramètres LDAP, entrez les informations suivantes pour authentifier les utilisa‑
teurs de Google Apps. Pour que les utilisateurs du domaine puissent se connecter à l’instance
Citrix ADCà l’aidede leurs adresses e‑mail professionnelles, vous devez configurer les éléments
suivants :

a) Base LDAP (Active Directory). Entrez le nom de domaine de base pour le domaine dans
lequel les comptes d’utilisateur résident dans Active Directory (AD) pour lequel vous
souhaitez autoriser l’authentification. Par exemple dc=netscaler,dc=com

b) LDAP (Active Directory) Bind DN. Ajoutez un compte de domaine (à l’aide d’une adresse
e‑mail pour faciliter la configuration) qui dispose des droits de parcourir l’arborescence
AD. Par exemple,cn=Manager,dc=netscaler,dc=com

c) Mot de passe dunomunique de liaison LDAP (ActiveDirectory). Entrez lemot de passe
du compte de domaine pour l’authentification.
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d) Quelques autres champs que vous devez saisir dans cette section sont les suivants :

i. Adresse IP du serveur LDAP auquel Citrix ADC se connecte pour authentifier les util‑
isateurs

ii. Nom de domaine complet du serveur LDAP

Remarque

Vous devez spécifier aumoins l’une des deux options ci‑dessus : l’adresse IP du
serveur LDAP ou le nom de domaine complet.

iii. Port serveur LDAP auquel Citrix ADC se connecte pour authentifier les utilisateurs (la
valeur par défaut est 389).

iv. Nom d’hôte LDAP. Ceci est utilisé pour valider le certificat LDAP si la validation est
activée (par défaut, il est désactivé).

v. AttributdenomdeconnexionLDAP. L’attributpardéfaututilisépourextraire lesnoms
de connexion est « SamAccountName. »

vi. Autres paramètres LDAP divers facultatifs

6. Dans la section Certificat SSL SAML IdP, vous pouvez spécifier les détails du certificat SSL :

a) Nom du certificat. Entrez le nom du certificat SSL.

b) Fichier de certificat. Choisissez le fichier de certificat SSL dans le répertoire de votre sys‑
tème local ou sur Citrix ADM.

c) Format CertKey. Sélectionnez le format du certificat et des fichiers de clé privée dans la
zone de liste déroulante. Les formats pris en charge sont les extensions .pem et .der.

d) Nom de la clé de certificat. Entrez le nom de la clé privée du certificat.

e) Fichier cléducertificat. Sélectionnez le fichier contenant la cléprivéeducertificatdepuis
votre système local ou depuis Citrix ADM.

f) Mot depasse de clé privée. Si votre fichier de clé privée est protégé par un mot de passe,
saisissez‑le dans ce champ.

g) Vous pouvez également activer la case à cocher Paramètres avancés du certificat pour
saisir des détails tels que la période de notification d’expiration du certificat, activer ou
désactiver le moniteur d’expiration des certificats.

7. Vous pouvez éventuellement sélectionner le certificat CA SSL IdP si le certificat IDP SAML saisi
ci‑dessus nécessite l’installation d’un certificat public CA sur Citrix ADC. Assurez‑vous de sélec‑
tionner « Est un certificat CA » dans les paramètres avancés.
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8. Vous pouvez éventuellement sélectionner le certificat SSL SAML SP pour spécifier le certificat
SSL Google (clé publique) utilisé pour valider les demandes d’authentification de Google Apps
(SAML SP).

9. Cliquez sur Target Instances et sélectionnez la ou les instances Citrix ADC sur lesquelles dé‑
ployer cette configuration SSO Google Apps. Cliquez sur Créer pour créer la configuration et
déployer la configuration sur les instances Citrix ADC sélectionnées.

Remarque

Vouspouvez également cliquer sur l’icôned’actualisationpour ajouter des instancesCitrix
ADC récemmentdécouvertes dansCitrix ADMà la liste des instancesdisponibles dans cette
fenêtre.

Également,

Conseil

Citrix recommande qu’avant d’exécuter la configuration réelle, vous sélection‑
nezExécuter à secpour confirmer visuellement les objets de configuration créés sur
les instances Citrix ADC cibles par le StyleBook.

SSO Office 365 StyleBook

February 1, 2024

Microsoft™ Office 365 est une suite d’applications de productivité et de collaboration basées sur le
cloud fournies par Microsoft sur une base d’abonnement. Il inclut les applications serveur les plus
populaires de Microsoft, telles qu’Exchange, SharePoint, Office et Skype for Business. L’authentifica‑
tion unique (SSO) permet aux utilisateurs d’accéder à toutes leurs applications cloud d’entreprise :

• Y compris les administrateurs qui se connectent à la console d’administration
• Connexion unique à tous les services Microsoft Office 365 à l’aide de leurs informations d’iden‑
tification d’entreprise.

Le StyleBookSSOOffice 365 vouspermet d’activer l’authentificationuniquepourMicrosoftOffice 365
via des instances Citrix ADC. Vous pouvez désormais configurer l’authentification SAML avec Citrix
ADC en tant que fournisseur d’identité SAML (IdP) et Microsoft Office 365 en tant que fournisseur de
services SAML.

L’activation de l’authentification unique pour Microsoft Office 365 dans une instance Citrix ADC à l’
aide de ce StyleBook implique les étapes suivantes :
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1. Configuration du serveur virtuel d’authentification
2. Configuration d’une stratégie et d’un profil d’IDP SAML
3. Liaison de la stratégie et du profil au serveur virtuel d’authentification
4. Configuration d’un serveur d’authentification LDAP et d’une stratégie sur l’instance
5. Liez le serveur et la stratégie d’authentification LDAP à votre serveur virtuel d’authentification

configuré sur l’instance.

Le tableau répertorie les versions logicielles minimales requises pour que cette intégration fonc‑
tionne correctement. Le processus d’intégration devrait également fonctionner avec des versions
supérieures de celui‑ci.
|Produit|Version minimale requise|
|———|——————|
|Citrix ADC|11.0, licence avancée/premium|

Les instructions suivantes supposent que vous avez déjà créé les entrées DNS externes et internes
appropriées. Ces entrées sont essentielles pour acheminer les demandes d’authentification vers une
adresse IP surveillée par Citrix ADC.

Les instructions suivantes vous aideront à implémenter le StyleBook SSOOffice 365 dans votre réseau
d’entreprise.

Pour déployer le SSOMicrosoft Office 365 StyleBook

1. Dans Citrix Application Delivery Management (ADM), accédez à Applications > StyleBooks . La
page StyleBooks affiche tous les StyleBooks disponibles pour votre utilisation dans Citrix ADM.
Faites défiler l’écran vers le bas et trouvez SSO Office 365 StyleBook. Cliquez sur Créer une
configuration.

2. Le StyleBook s’ouvre sous la forme d’une page d’interface utilisateur sur laquelle vous pouvez
entrer les valeurs de tous les paramètres définis dans ce StyleBook.

3. Entrez des valeurs pour les paramètres suivants :

a) Nom de l’application. Nom de la configuration SSO Microsoft Office 365 à déployer sur
votre réseau.

b) Authentification Adresse IP virtuelle. Adresse IP virtuelle à utiliser par le serveur virtuel
AAA auquel la stratégie IdP SAML de Microsoft Office 365 est liée.
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4. Dans la section Paramètres des certificats SSL, entrez les noms du certificat SSL et la clé de
certificat.

Remarque

Il ne s’agit pas du certificat de fournisseur de services Office 365. Ce certificat SSL est lié
au serveur d’authentification virtuel sur l’instance Citrix ADC.

5. Sélectionnez les fichiers correspondants dans votre dossier de stockage local. Vous pouvez
également saisir le mot de passe de clé privée pour charger les clés privées chiffrées au format
PEM.
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6. Vous pouvez également activer la case à cocher Paramètres de certificat avancés. Ici, vous
pouvez entrer des détails tels que la période de notification d’expiration du certificat, activer
ou désactiver le moniteur d’expiration du certificat.

7. Vous pouvez éventuellement cocher la case Certificat de CA SSL pour l’adresse IP virtuelle
d’authentification si le certificat SSL nécessite l’installation d’un certificat public de l’autorité
de certification sur Citrix ADC. Assurez‑vous de choisir « Est un certificat CA » dans la section
Paramètres de certificat avancés ci‑dessus.

8. Dans la sectionParamètres LDAP pour SSOOffice 365, entrez les informations suivantes pour
authentifier les utilisateurs Office 365. Pour permettre aux utilisateurs du domaine de se con‑
necter à l’instance Citrix ADC à l’aide de leurs adresses e‑mail professionnelles, configurez ce
qui suit :

• BaseLDAP(ActiveDirectory). Entrez lenomdedomainedebasedudomainedans lequel
les comptes d’utilisateur résident dans Active Directory (AD) pour autoriser l’authentifica‑
tion. Par exemple, dc=netscaler, dc=com

• DN de liaison LDAP (Active Directory). Ajoutez un compte de domaine (à l’aide d’une
adresse e‑mail pour faciliter la configuration) qui dispose des droits de parcourir l’arbores‑
cence AD. Par exemple, CN=Manager, dc=netscaler, dc=com

• Mot de passe dunomunique de liaison LDAP (ActiveDirectory). Entrez lemot de passe
du compte de domaine pour l’authentification.

• Quelques autres champs que vous devez saisir dans cette section sont les suivants :

– Adresse IP du serveur LDAP auquel Citrix ADC se connecte pour authentifier les util‑
isateurs.

– Nom de domaine complet du serveur LDAP.

Remarque

Vous devez spécifier aumoins l’une des deux options ci‑dessus : l’adresse IP du
serveur LDAP ou le nom de domaine complet.

– Port serveur LDAP auquel Citrix ADC se connecte pour authentifier les utilisateurs (la
valeur par défaut est 389). LDAPS utilise 636.

– Nom d’hôte LDAP. Le nom d’hôte est utilisé pour valider le certificat LDAP si la valida‑
tion est activée (elle est désactivée par défaut).

– AttributdenomdeconnexionLDAP. L’attributpardéfaututilisépourextraire lesnoms
de connexion est « sAMAccountName ».

– Autres paramètres LDAP divers facultatifs.
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9. Dans la sectionCertificat IdP SAML, vous pouvez spécifier les détails des certificats SSL utilisés
pour l’assertion SAML.

• Nom du certificat. Entrez le nom du certificat SSL.

• Fichier de certificat. Choisissez le fichier de certificat SSL dans le répertoire de votre sys‑
tème local.

• Format CertKey. Sélectionnez le format du certificat et des fichiers de clé privée dans la
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zone de liste déroulante. Les formats pris en charge sont les extensions de fichier .pem et
.der.

• Nom de la clé de certificat. Entrez le nom de la clé privée du certificat.

• Fichier clé du certificat. Sélectionnez le fichier contenant la clé privée du certificat à par‑
tir de votre système local.

• Mot depasse de clé privée. Entrez le mot de passe qui protège votre fichier de clé privée.

Vous pouvez également activer la case à cocher Paramètres de certificat avancés. Ici, vous
pouvez entrer des détails tels que la période de notification d’expiration du certificat, activer
ou désactiver le moniteur d’expiration du certificat.

10. Le cas échéant, vous pouvez sélectionner un certificat d’autorité de certification SAML IdP si
le certificat SAML IdP entré ci‑dessus nécessite l’installation d’un certificat public d’autorité de
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certification sur Citrix ADC. Assurez‑vous de sélectionner Est un certificat d’autorité de certi‑
fication dans la section Paramètres de certificat avancés ci‑dessus.

11. Dans la sectionCertificatSPSAML, entrez lesdétails suivantspour le certificat public SSLOffice
365. Ce certificat est utilisé par l’instance Citrix ADC pour vérifier les demandes d’authentifica‑
tion SAML entrantes.

• Nom du certificat. Entrez le nom du certificat SSL.

• Fichier de certificat. Choisissez le fichier de certificat SSL dans le répertoire de votre sys‑
tème local.

• Format CertKey. Sélectionnez le format du certificat et des fichiers de clé privée dans la
zone de liste déroulante. Les formats pris en charge sont les extensions de fichier .pem et
.der.

• Vous pouvez également activer la case à cocher Paramètres de certificat avancés. Ici,
vous pouvez entrer des détails tels que la période de notification d’expiration du certificat,
activer ou désactiver le moniteur d’expiration du certificat.

12. La section Paramètres d’Idp SAML vous permet de configurer votre instance Citrix ADC en
tant que fournisseur d’identité SAML en créant le profil et la stratégie d’IDP SAML utilisés par
le serveur virtuel AAA créé à l’étape 3.

• Nom de l’émetteur SAML. Dans ce champ, saisissez le nom de domaine complet public
de votre serveur virtuel d’authentification. Exemple : https://<Citrix ADC Auth
VIP>/saml/login

• Expression d’identifiant de nom. Tapez l’expression Citrix ADC qui est évaluée pour
extraire le NameIdentifier SAML envoyé dans l’assertion SAML. Exemple : "HTTP.REQ
.USER.ATTRIBUTE(2).B64ENCODE"

• Algorithme de signature : sélectionnez l’algorithme pour vérifier/signer les re‑
quêtes/réponses SAML (la valeur par défaut est « RSA‑SHA256 »).

• Méthode de digestion. Sélectionnez la méthode de digestion du hachage pour les re‑
quêtes/réponses SAML (la valeur par défaut est « SHA256 »).
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• Nom du public. Entrez le nom de l’entité ou l’URL qui représente le fournisseur de ser‑
vices (Microsoft Office 365).

• ID du fournisseur de services (SP) SAML. (facultatif) Le fournisseur d’identité Citrix ADC
accepte les demandes d’authentification SAML provenant d’un nom d’émetteur qui cor‑
respond à cet identifiant.

• URLduservice clientAssertion. Entrez l’URLdu fournisseurde services à laquelle le four‑
nisseur d’identité Citrix ADC doit envoyer les assertions SAML après une authentification
utilisateur réussie. L’URL du service client d’assertion peut être initiée sur le site serveur
du fournisseur d’identité ou sur le site du fournisseur de services.

• Vous pouvez saisir d’autres champs facultatifs dans cette section. Par exemple, vous pou‑
vez définir les options suivantes :

– Nom de l’attribut SAML. Nom de l’attribut utilisateur envoyé dans l’assertion SAML.

– Nom convivial de l’attribut SAML. Nom convivial de l’attribut utilisateur envoyé
dans l’assertion SAML.

– Expression IP pour l’attribut SAML. Par défaut, l’expression de stratégie (PI) Citrix
ADC suivante est utilisée : HTTP.REQ.USER.ATTRIBUTE (1). Ce champ spécifie le pre‑
mier attribut utilisateur envoyé par le serveur LDAP (mail) en tant qu’attribut d’au‑
thentification SAML.

– Sélectionnez le format de l’attribut utilisateur.

Ces valeurs sont incluses dans l’assertion SAML émise.

Conseil

Citrix vous recommande de conserver les paramètres par défaut, car ces paramètres
ont été testés pour fonctionner avec les applications Microsoft Office 365.
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13. Cliquez sur Instances cibles et sélectionnez la ou les instances Citrix ADC sur lesquelles dé‑
ployer cette configuration Microsoft Office 365 SSO. Cliquez sur Créer pour créer la configura‑
tion et déployer la configuration sur les instances Citrix ADC sélectionnées.
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Conseil

Citrix recommande qu’avant d’exécuter la configuration réelle, vous sélection‑
nezExécuter à secpour afficher les objets de configuration créés sur les instances
Citrix ADC cibles par le StyleBook.

StyleBook Microsoft Skype for Business

February 1, 2024

L’application Skype for Business 2015 s’appuie sur plusieurs composants externes pour fonctionner.
Le réseau Skype for Business comprend divers systèmes, tels que les serveurs et leurs systèmes d’
exploitation, les bases de données, les systèmes d’authentification et d’autorisation, les systèmes
et infrastructures de réseau et les systèmes PBX téléphoniques. Skype for Business Server 2015 est
disponible en deux versions, Standard Edition et Enterprise Edition. La principale différence réside
dans la prise en charge des fonctionnalités de haute disponibilité qui ne sont incluses que dans l’
édition Enterprise. Pour mettre en œuvre la haute disponibilité, plusieurs serveurs frontaux doivent
être déployés dans un pool et les serveurs SQL doivent être mis enmiroir.

Un déploiement Enterprise Edition permet de créer plusieurs serveurs avec des rôles différents.

Composants principaux

Les principaux composants de l’application Skype for Business 2015 sont les suivants :

• Serveurs frontaux
• Serveurs Edge
• Serveurs Director
• Serveurs de base de données (SQL)
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Serveurs frontaux

Dans l’application Skype for Business, le serveur frontal est le serveur principal de votre réseau. Il
fournit des liens et des services pour l’authentification des utilisateurs, l’enregistrement, la présence,
le carnet d’adresses, les conférences audiovisuelles, le partaged’applications, lamessagerie instanta‑
née et les conférencesWeb. Si vous déployez Skype for Business 2015 édition Entreprise, la topologie
consiste généralement en au moins deux serveurs frontaux équilibrés de charge dans un pool front‑
end avec un serveur de base de données qui héberge l’instance SQL Server contenant la base de don‑
nées Skype for Business.

Serveurs Edge

Le déploiement de serveurs Edge pour Skype for Business est nécessaire si les utilisateurs externes
qui ne sont pas connectés au réseau interne de votre organisation doivent pouvoir interagir avec les
utilisateurs internes. Ces utilisateurs externes peuvent être des utilisateurs distants authentifiés et
anonymes, des partenaires fédérés ou d’autres clients mobiles.

Il existe quatre types de rôles dans le serveur Skype For Business Edge :

• Access Edge, qui gère le trafic SIP et authentifie les connexions externes, permet la connexion à
distance et permet la connexion de fédération

• Web Conferencing, qui gère les paquets de conférence de données et permet aux utilisateurs
externes d’accéder à Skype for Business

• A/V Conferencing, qui gère les paquets de conférence audio/vidéo et étend l’audio et la vidéo,
le partage d’applications et le transfert de fichiers aux utilisateurs externes

• XMPP Proxy, qui gère les paquets XMPP, et permet aux serveurs ou clients basés sur XMPP de se
connecter à Skype for Business.

Serveurs Director

La fonction principale du serveur Director dans Skype for Business 2015 est d’authentifier les points
de terminaison et de « diriger » les utilisateurs vers le pool qui contient leur compte. Dans Skype
for Business 2015, bien que le Director soit un rôle entièrement dédié et spécifique sur un serveur
autonome, il s’agit d’un serveur facultatif. Cela facilite la sécurité en facilitant le déploiement ou la
suppression des configurations.

Les directeurs sont particulièrement utiles lorsqu’il existe plusieurs pools, car ils fournissent un point
de contact unique pour authentifier les points de terminaison. De plus, pour les utilisateurs distants,
un Director sert de saut supplémentaire entre le pool Edge et le pool Front‑End, ajoutant ainsi une
couche de protection supplémentaire contre les attaques.

La figure suivante représente schématiquement le déploiement des serveurs Skype dans le réseau :
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Configuration d’instances Citrix ADC dans une entreprise

Le tableau suivant répertorie les adresses IP utilisées dans l’exemple de configuration inclus dans les
instructions ci‑dessous :

Serveurs Skype for
Business Adresse IP virtuelle Adresses IP du serveur Instance Citrix ADC

Serveurs Edge VIP externe ‑
192.20.20.20

192.20.20.21 ;
192.20.20.22

10.102.29.141

VIP interne ‑
10.10.10.20

10.10.10.21;
10.10.10.22

Serveurs frontaux 10.10.10.10 10.10.10.11 ;
10.10.10.12

10.102.29.60

Serveur Director 10.10.10.30 10.10.10.31;
10.10.10.32

10.102.29.93

Pour configurer des serveurs frontaux

1. Dans Citrix Application Delivery Management (ADM), accédez à Applications > Configuration,
puis cliquez sur Create New. La page Choisir un StyleBook affiche tous les StyleBooks
disponibles pour votre utilisation dans Citrix ADM. Faites défiler l’écran vers le bas et sélection‑
nezMicrosoft Skype for Business 2015 StyleBook. Le StyleBook s’ouvre en tant que page d’
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interface utilisateur sur laquelle vous pouvez entrer les valeurs de tous les paramètres définis
dans ce StyleBook.

2. Dans la section Serveur Edge, entrez les adresses IP virtuelles (VIP) et les adresses IP de tous
les serveurs Edge du réseau suivantes.

a) Adresse VIP externe et adresses IP des serveurs Edge qui seront utilisés pour Access Edge,
les conférences Web Edge et A/V Edge.

b) Adresse VIP interne et adresses IP des serveurs Edge qui seront connectés au réseau in‑
terne.

c) Deux serveurs Edge externes et deux serveurs internes sur votre réseau.

3. Dans la section Serveur frontal, entrez l’adresse IP du serveur frontal virtuel (VIP) qui doit être
créé pour les serveurs front‑end Skype for Business. Entrez également les adresses IP de tous
les serveurs d’interface Skype for Business du réseau.

4. Dans la section Director Server, entrez l’adresse IP virtuelle (VIP) des serveurs Director à créer
pour l’application Skype for Business. Entrez également les adresses IP de tous les serveurs
Skype for Business Director du réseau. Créez au moins deux serveurs Director pour une haute
disponibilité.

5. La sectionParamètres avancés répertorie tous les ports par défaut configurés sur les instances
Citrix ADC pour les trois serveurs Skype.

Le tableau suivant fournit une liste de tous les ports et protocoles par défaut :

Label Port Protocole Description

Port HTTP 80 HTTP Utilisé pour la
communication entre
les serveurs frontaux
et les noms de
domaine complets de
la fermeWeb lorsque
le protocole HTTPS n’
est pas utilisé.

Port HTTPS 443 HTTPS Utilisé pour la
communication entre
les serveurs frontaux
et les noms de
domaine complets de
la batterie Web.
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Label Port Protocole Description

Port interne
AutoDiscover

4443 HTTPS Communications
inter‑pool HTTPS (à
partir du proxy inverse)
et HTTPS Front‑end
pour la connexion
AutoDiscover.

Port RPC 135 DCOM et appel de
procédure à distance
(RPC)

Utilisé pour les
opérations basées sur
DCOM telles que le
déplacement d’
utilisateurs, la
synchronisation des
réplicateurs d’
utilisateurs et la
synchronisation du
carnet d’adresses.

Port SIP 5061 TCP (TLS) Utilisé par les serveurs
frontaux pour toutes
les communications
SIP internes.

Port de focus SIP 444 HTTPS, TCP Utilisé pour la
communication
HTTPS entre le Focus
(le composant qui gère
l’état de la conférence
Skype) et les serveurs
individuels.

Port de groupe SIP 5071 TCP Utilisé pour les
demandes SIP
entrantes pour l’
application du groupe
de réponse.

Port de partage d’
applications SIP

5065 TCP Utilisé pour les
demandes d’écoute
SIP entrantes pour le
partage d’
applications.
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Label Port Protocole Description

Port auxiliaire SIP 5072 TCP Utilisé pour les
demandes SIP
entrantes pour le
préposé (c’est‑à‑dire
pour la conférence d’
accès à distance).

Port d’annonce SIP
Conf

5073 TCP Utilisé pour les
demandes SIP
entrantes pour le
service d’annonce de
conférence sur le
serveur Skype for
Business (c’est‑à‑dire
pour les
téléconférences).

Port SIP CallPark 5075 TCP Utilisé pour les
requêtes SIP entrantes
pour l’application
CallPark.

Port d’admission d’
appels SIP

448 TCP Utilisé pour le contrôle
d’admission des
appels par le service
de stratégie de bande
passante du serveur
Skype for Business.

Port TURN d’
admission d’appel SIP

5080 TCP Utilisé pour le contrôle
d’admission des
appels par le service
de stratégie de bande
passante pour le trafic
Audio/Video Edge
TURN.

Port de test audio SIP 5076 TCP Utilisé pour les
demandes SIP
entrantes pour le
service de test audio.
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Label Port Protocole Description

Port externe HTTPS 443 HTTPS Utilisé pour les ports
externes pour la
communication
SIP/TLS pour l’accès
utilisateur à distance, l’
accès à des
conférences Web
internes, et les
communications
multimédia STUN/TCP
entrantes et sortantes
pour accéder aux
médias internes et aux
sessions A/V.

Port interne HTTPS 443 HTTPS Utilisé pour les ports
internes pour la
communication
SIP/TLS pour l’accès
utilisateur à distance, l’
accès à des
conférences Web
internes, et les
communications
multimédia STUN/TCP
entrantes et sortantes
pour accéder aux
médias internes et aux
sessions A/V.

Port d’accès distant
externe SIP

5061 TCP Utilisé pour les ports
externes pour la
communication
SIP/MTLS pour l’accès
utilisateur à distance
ou la fédération.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 441



NetScaler Application Delivery Management 13.0

Label Port Protocole Description

Port d’accès à distance
interne SIP

5061 TCP Utilisé pour les ports
internes pour la
communication
SIP/MTLS pour l’accès
utilisateur à distance
ou la fédération.

Port UDP STUN
externe SIP

3478 UDP Utilisé pour les ports
externes pour les
communications
multimédia entrantes
et sortantes
STUN/UDP.

Port UDP STUN interne
SIP

3478 UDP Utilisé pour les ports
internes pour les
communications
multimédia entrantes
et sortantes
STUN/UDP.

Port de messagerie
instantanée interne
SIP

5062 Utilisé pour les ports
internes pour l’
authentification
SIP/MTLS des
communications de
messagerie
instantanée sortant via
le pare‑feu interne.

Port HTTP 80 TCP Utilisé pour la
communication
initiale entre les
directeurs et les FQDN
de la fermeWeb.

Port HTTPS 443 HTTPS Utilisé pour la
communication entre
les directeurs et les
noms de domaine
complets de la batterie
de serveurs Web.
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Label Port Protocole Description

Port interne
AutoDiscover

4443 HTTPS Utilisé pour les
communications entre
pools HTTPS (à partir
de Reverse Proxy) et
HTTPS Director pour la
connexion
AutoDiscover.

Port interne SIP 5061 TCP Utilisé pour les
communications
internes entre les
serveurs et pour les
connexions client.

6. Dans la section Instances cibles, sélectionnez les trois instances Citrix ADC différentes sur
lesquelles déployer les trois serveurs Skype for Business.

Remarque

Vous pouvez également cliquer sur l’icône d’actualisation pour ajouter des instances Citrix ADC
récemment découvertes dans Citrix ADM à la liste des instances disponibles dans cette fenêtre.

7.Cliquez surCréer pour créer la configuration sur les instances Citrix ADC sélectionnées.

Conseil

Citrix vous recommande de sélectionnerDry Run pour vérifier les objets de configuration qui
doivent être créés sur l’instance cible avant d’exécuter la configuration réelle sur l’instance.

Lorsque la configuration est créée avec succès, le StyleBook crée 25 serveurs virtuels d’équili‑
brage de charge. En d’autres termes, pour chaque port, un serveur virtuel d’équilibrage de
charge est défini avec un groupe de services, et le groupe de services est lié au serveur virtuel
d’équilibrage de charge. La configuration ajoute également les serveurs frontaux en tant que
membres du groupe de services et les lie au groupe de services. Le nombre de membres du
groupe de services créés est égal au nombre de serveurs frontaux créés.

La figure suivante montre les objets créés sur chaque serveur :
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StyleBook Microsoft Exchange

February 1, 2024

Vous pouvez utiliser le StyleBook de Microsoft Exchange 2016 pour déployer une configuration Citrix
ADC qui optimise et sécurise une application d’entreprise Microsoft Exchange 2016 sur votre réseau.
Microsoft Exchange 2016 est une application d’entreprise clé pour fournir des services demessagerie,
de gestion des informations personnelles et de messagerie à vos employés et aux autres parties
prenantes.

Fonctionnalités de Citrix ADC configurées à l’aide de Microsoft Exchange StyleBook

LeMicrosoftExchange 2016StyleBookactive et configure les fonctionnalités Citrix ADC suivantes pour
les serveurs Microsoft Exchange 2016 :

• Équilibrage de charge : équilibrage de charge de base qui permet l’équilibrage de charge de
plusieurs serveurs Exchange

• Commutation de contenu : commutation de contenu qui permet un accès IP unique et la redi‑
rection des requêtes vers les serveurs virtuels d’équilibrage de charge appropriés

• Réécriture : redirige les utilisateurs vers des pages sécurisées
• Déchargement SSL : décharge le traitement SSL vers Citrix ADC, réduisant ainsi la charge sur le
serveur Exchange

La figure suivante représente schématiquement le déploiement des serveurs Exchange dans le
réseau :
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Conditions préalables

• Pour l’authentification basée sur des certificats, tous les hôtes adressables faisant partie de la
configuration réseau doivent avoir des noms de domaine résolvables et pas uniquement des
adresses IP.

• Assurez‑vous que les ports SIP sont accessibles sur le serveur Microsoft Exchange 2016.

Configuration du StyleBook de Microsoft Exchange

Configurez le Microsoft Exchange StyleBook dans votre entreprise pour déployer la configuration Cit‑
rix ADC.

Pour configurer l’application Microsoft Exchange

1. Dans Citrix ADM, accédez àApplications> StyleBooks.

2. RecherchezMicrosoft Exchange 2016 StyleBook et cliquez sur Créer une configuration.

Le StyleBook apparaît sous la forme d’un formulaire d’interface utilisateur sur lequel vous pou‑
vez saisir les valeurs de tous les paramètres définis dans ce StyleBook.
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3. Entrez les détails des paramètres suivants :

• Nom de l’application Exchange : nom de l’application Microsoft Exchange dans votre
réseau

• Exchange VIP : adresse IP virtuelle sur Citrix ADC qui reçoit les demandes des clients pour
l’application Microsoft Exchange

• IP Exchange Server : adresses IP de tous les serveurs Exchange du réseau.

Si vous souhaitez ajouter d’autres adresses IP, cliquez sur l’icôneplus (+). Habituellement,
deux serveurs Exchange sont configurés dans le réseau.

4. Dans la section Certificats Exchange, téléchargez les certificats Exchange vers Citrix ADM. En‑
trez les noms du certificat et des fichiers clés et téléchargez‑les depuis le stockage local. Vous
pouvez également fournir un mot de passe de clé privée pour crypter le fichier clé.

Remarque

Assurez‑vous que les fichiers de certificat sont au format « .pem » ou « .der ». Citrix ADM
rejette les fichiers d’autres formats.

Si vous souhaitez spécifier les détails d’expiration du certificat ou tout autre paramètre avancé,
sélectionnez Paramètres de certificat avancés.

5. Dans la sectionde configurationde l’authentificationActiveDirectoryExchange, configurez
les paramètres AD en entrant les données.

• ActiveDirectoryAuthenticationVIP : adresse IP virtuelleutiliséepour créer et configurer
le serveur virtuel AD (LDAP) sur une appliance Citrix ADC.

• Active Directory Server IP‑ Adresse IP de votre Controller de domaine Active Directory.

• Chaîne de base Active Directory : chaînede base LDAP dans Active Directory. Par exem‑
ple, CN = Utilisateurs, DC=CTXNSSFB, DC=COM.

• Nom distinctif (DN) Active Directory LDAP Bind : le nom distinctif (DN) LDAP Bind est
utilisé pour lier cet objet au serveur LDAP (AD). Par exemple « CN = Administrateur, CN =
Utilisateurs, dc=acme, dc=com »

• Mot depasse LDAP Bind Distinguished Name (DN) Active Directory : le nom distinctif
LDAP Bind (DN) est le mot de passe pour l’authentification AD
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• Attribut denomd’utilisateur Active Directory : attribut AD pour le nomd’utilisateur. Le
Citrix ADCutilise l’attribut LDAPpour interroger les serveurs ActiveDirectory externes. Par
exemple, « SAMAccountName »

• Nom d’attribut du groupe Active Directory : noms d’attributs du groupe LDAP config‑
urés sur le serveur LDAP. Par exemple, « MemberOf » pour l’attribut de groupe dans LDAP.

• Nom de sous‑attribut Active Directory : noms de sous‑attribut LDAP configurés sur le
serveur LDAP. Par exemple, « cn » pour le sous‑attribut dans LDAP.

• Domaine d’authentification Active Directory : nom de domaine AD/LDAP utilisé pour l’
authentification. Par exemple, ctxnssfb.com.

6. Dans la sectionInstances cibles, sélectionnez l’instance Citrix ADC sur laquelle déployer cette
configuration Exchange.

Remarque

Si vous souhaitez afficher les instances Citrix ADC récemment découvertes, cliquez sur l’
icône d’actualisation.

7. Cliquez surCréerpour créer le fichierdeconfigurationet exécuter la configuration sur l’instance
Citrix ADC sélectionnée.

Citrix vous recommande de sélectionner d’abordExécuter à secpour vérifier les objets de con‑
figuration créés sur l’instance cible avant d’exécuter la configuration réelle sur l’instance.

Lorsque la configuration a été créée avec succès, StyleBook a créé un serveur virtuel de commutation
de contenu, cinq serveurs virtuels d’équilibrage de charge et une stratégie LDAP liée à un serveur
virtuel d’authentification LDAP. En outre, les groupes de services correspondants sont créés et liés
aux serveurs virtuels d’équilibrage de charge.

Microsoft SharePoint StyleBook

February 1, 2024

Microsoft SharePoint 2016 est une application d’entreprise clé qui fournit principalement un système
de gestion et de stockage de documents, hautement configurable et pris en charge par tous les prin‑
cipaux navigateurs.

Vous pouvez utiliser le StyleBookdeMicrosoftSharePoint 2016 pour déployer une configurationCitrix
ADC qui optimise et sécurise l’application d’entreprise Microsoft SharePoint 2016 sur votre réseau.
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Conditions préalables

• Microsoft SharePoint 2016
• Citrix ADM, version 12.0 et versions ultérieures
• Citrix ADC, version 10.5 et ultérieure

Fonctionnalités de Citrix ADC configurées par le StyleBook de Microsoft SharePoint
2016

Vous pouvez utiliser le StyleBook deMicrosoft SharePoint 2016 pour activer et configurer les fonction‑
nalités Citrix ADC suivantes pour Microsoft SharePoint 2016 :

• Équilibrage de charge
• Commutation de contenu
• Répondeur
• Réécriture
• Compression
• Mise en cache intégrée

Équilibrage de charge

L’équilibrage de charge Citrix ADC répartit uniformément les demandes vers les serveurs SharePoint
principaux. La surveillance intelligente des serveurs dorsaux empêche l’envoi de demandes vers des
serveurs défectueux.

Le StyleBook de SharePoint configure 12 serveurs virtuels d’équilibrage de charge, chacun dédié aux
demandes d’équilibrage de charge pour un certain type de contenu, tel que des documents, des im‑
ages, des fichiers audio, vidéo et d’autres types de fichiers.

Le SharePoint StyleBook prend désormais en charge lemode SSL de l’application SharePoint en con‑
figurant des serveurs virtuels LB basés sur SSL. Assurez‑vous que SSL est sélectionné comme proto‑
cole frontal. Notez que le port virtuel est défini sur 443 par défaut. Vous pouvez également sélection‑
ner SSL pour lier des groupes de services (serveurs d’applications SharePoint) aux serveurs virtuels
d’équilibrage de charge cibles. Notez que le protocole principal est défini par défaut sur HTTP.

Commutation de contenu

La fonctionnalité de commutation de contenu est utilisée pour distribuer les demandes des clients
sur plusieurs serveurs virtuels d’équilibrage de charge sur la base de types spécifiques de contenu
SharePoint demandé (par exemple, des documents, des images et des fichiers audio ou vidéo). Le
module de commutation de contenu dirige le trafic entrant vers un serveur virtuel d’équilibrage de
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charge optimal capable de traiter ce type de contenu. Vous pouvez donc appliquer différentes straté‑
gies d’optimisation à différents types de trafic. Par exemple, vous souhaiterez peut‑être utiliser des
stratégies de compression ou de mise en cache différentes pour les vidéos et pour les documents
texte.

Répondeur

La fonctionnalité de répondeur d’une instance Citrix ADC peut être utilisée pour rediriger facilement
les utilisateurs du protocole HTTP vers le protocole HTTPS. Le répondeur peut également être config‑
uré pour fournir des pages d’erreur personnalisées. La stratégie Responder détermine les demandes
(trafic) sur lesquelles une action doit être entreprise et lie chaque stratégie à un serveur virtuel d’
équilibrage de charge. Le SharePoint StyleBook inclut une configuration qui redirige les utilisateurs
des URL HTTP vers les URL HTTPS.

Réécrire

Lemodule de réécriture est utilisé pourmodifier les en‑têtes de demande/réponse, les URL ou le con‑
tenu à la volée. Ce module fonctionne en ligne avec le traitement du trafic et peut donc modifier le
flux de trafic en fonction de cas d’utilisation particuliers. Par exemple, la réécriture peut donner accès
au contenu demandé sans révéler de détails inutiles sur le serveur du site Web.

Dans le StyleBook de SharePoint, la fonction de réécriture est utilisée pour supprimer les en‑têtes
inutiles des demandes des utilisateurs.

Compression

Le moteur de compression Citrix ADC identifie et compresse le contenu compressible. Ce proces‑
sus améliore le temps de transmission des données et réduit les besoins en bande passante réseau
des clients, tout en économisant des cycles de processeur sur les serveurs de contenu SharePoint.
Une instance Citrix ADC peut compresser à la fois des données statiques et des données générées
dynamiquement. Il applique l’algorithme de compression GZIP ou DEFLATE pour supprimer les infor‑
mations superflues et répétitives des réponses du serveur et représenter les informations d’origine
dansun formatplus compact et efficace. La capacité dunavigateur client àdécompresser les données
dépend de l’algorithme ou des algorithmes qu’il prend en charge : GZIP, DEFLATE ou les deux.

Une instanceCitrix ADCest configuréepour compresser le textedansdesdocumentsHTML, XML, texte
brut, feuille de style en cascade (CSS) et MicrosoftOffice,mais ne compresse pas les images au format
GIF ou JPG. Les principaux avantages du trafic compressé incluent la réduction des coûts de bande
passante, la réduction de la latence du WAN et de meilleures performances des serveurs
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Mise en cache intégrée

Le cache en mémoire Citrix ADC peut stocker des objets SharePoint afin de fournir rapidement le
contenu fréquemment demandé aux utilisateurs. Le contenu mis en cache inclut les documents
téléchargés et les fichiers audio, vidéo et image.

La figure suivante représente schématiquement le déploiement de serveurs SharePoint dans un
réseau frontal par une instance Citrix ADC sur laquelle Citrix ADM est utilisé pour déployer une
configuration SharePoint StyleBook.

Déploiement de configurations SharePoint StyleBook

La tâche suivante vous aidera à déployer le StyleBook Microsoft SharePoint 2016 sur votre réseau
professionnel.

Pour déployer Microsoft SharePoint 2016 StyleBook :

1. Dans Citrix ADM, accédez à Applications > Administration > Configuration, puis cliquez sur
Créer unnouveau.

La page Choisir un StyleBook affiche tous les StyleBooks disponibles pour votre utilisation
dans Citrix ADM.

2. Faites défiler l’écran vers le bas et sélectionnezMicrosoft SharePoint 2016 StyleBook.
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Remarque

Dans Citrix ADM, accédez à Applications > Configurations > StyleBooks. Faites défiler
vers le bas pour trouver le StyleBook de Microsoft SharePoint 2016, puis cliquez sur
Créer une configuration.

LeStyleBooks’ouvreen tantque formulaired’interfaceutilisateur sur lequel vouspouvezentrer
les valeurs de tous les paramètres définis dans ce StyleBook.

Entrez des valeurs pour les paramètres suivants :

a) Nom de l’application SharePoint. Nom de la configuration SharePoint à déployer sur
votre réseau.

b) AdresseIP virtuelle SharePoint. Adresse IP virtuelle à laquelle l’instance Citrix ADC reçoit
les demandes des clients pour l’application Microsoft SharePoint.

c) Port virtuel SharePoint. Le port TCP à utiliser par les utilisateurs pour accéder à l’appli‑
cation SharePoint

d) Protocole frontend SharePoint. Sélectionnez le protocole d’interface SharePoint dans
la liste déroulante. Les options disponibles sont HTTP ou SSL.

Remarque

Si vous sélectionnez SSL, assurez‑vous que le paramètre de configuration de réécrit‑
ure est activé dans la section Paramètres avancés de SharePoint de ce StyleBook.

e) Adresses IP des serveurs SharePoint. Adresses IP de tous les serveurs SharePoint du
réseau.

f) Port des serveurs SharePoint. Numéro de port TCP utilisé par les serveurs SharePoint.
Par défaut, il s’agit de 80. Vous pouvez modifier cette valeur si nécessaire, mais assurez‑
vous que ce port est accessible sur les serveurs Microsoft SharePoint 2016.
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3. Dans la section Paramètres des certificats SSL, cliquez sur + pour entrer le nom du certificat
SSL, la clé de certificat, et sélectionnez les fichiers respectifs dans votre dossier de stockage
local.
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4. Vous pouvez également cliquer sur Paramètres de certificat avancés pour activer ou désac‑
tiver la surveillance de l’expiration des certificats SSL. Si vous activez la surveillance de l’expira‑
tion des certificats, définissez le nombre de jours afin que Citrix ADM émette une alarme après
cesnombreux jourspendant lesquels le certificat est sur lepointd’expirer. Vousavezégalement
la possibilité de vérifier l’OCSP en tant que fonctionnalité facultative ou obligatoire.
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5. La sectionParamètres avancés de SharePoint vous permet d’activer les fonctionnalités de Cit‑
rix ADC qui seront configurées sur les instances de Citrix ADC. Bien que les fonctionnalités d’
équilibrage de charge et de commutation de contenu soient configurées sur les instances par
défaut, vous pouvez choisir les autres fonctionnalités, à savoir la configuration du répondeur,
la configuration de réécriture, la configuration de compression et la configuration de mise en
cache intégrée, que vous souhaitez configurer sur l’instance.

6. Cliquez sur Target Instances et sélectionnez l’instance Citrix ADC sur laquelle déployer cette
configuration SharePoint. Cliquez sur Créer pour créer la configuration et déployer la configu‑
ration sur l’instance Citrix ADC sélectionnée.

Remarque

Vouspouvez également cliquer sur l’icôned’actualisationpour ajouter des instancesCitrix
ADC récemmentdécouvertes dansCitrix ADMà la liste des instancesdisponibles dans cette
fenêtre.

Remarque

Citrix recommande, avant d’exécuter la configuration proprement dite, de sélectionnerDryRun
pour vérifier les objets de configuration qui seront créés sur l’instance cible.

Lorsque la configuration est créée et déployée avec succès, le StyleBook SharePoint crée un serveur
virtuel de commutation de contenu et 12 serveurs virtuels d’équilibrage de charge. Il crée également
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des stratégies et des groupes de services et les lie aux serveurs virtuels d’équilibrage de charge. Les
stratégies créées dépendent des fonctionnalités sélectionnées dans le StyleBook lors de la création
du pack de configuration.

Affichage des objets définis sur l’instance de Citrix ADC

Une fois le pack de configuration créé sur Citrix ADM, vous pouvez afficher tous les objets créés sur l’
instance Citrix ADC pour le SharePoint StyleBook. Accédez à Applications > Administration > Con‑
figuration, puis cliquez sur Afficher les objets créés . La figure suivante montre certains des objets
créés, avec les adresses IP spécifiées dans l’exemple illustré dans « Deploying SharePoint StyleBook
Configurations from Citrix ADM. »
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StyleBook proxy Microsoft ADFS

February 1, 2024

Le proxy Microsoft™ ADFS joue un rôle important en fournissant un accès par authentification unique
aux ressources internes compatibles avec la fédération et aux ressources cloud. Office 365 est un ex‑
emple de ressources cloud. Le but du serveur proxy ADFS est de recevoir et de transférer des deman‑
des vers des serveurs ADFS qui ne sont pas accessibles à partir d’Internet. Le proxy ADFS est un proxy
inverse qui réside généralement dans le réseau de périmètre (DMZ) de votre organisation. Le proxy
ADFS joue un rôle essentiel dans la connectivité des utilisateurs distants et l’accès aux applications.

Citrix ADC dispose de la technologie précise qui permet de sécuriser la connectivité, l’authentifica‑
tion et la gestion de l’identité fédérée. L’utilisation de Citrix ADC comme proxy ADFS évite de devoir
déployer un composant supplémentaire dans la zone démilitarisée.

Le logiciel Microsoft ADFS Proxy StyleBook dans Citrix Application Delivery Management (ADM) vous
permet de configurer un serveur proxy ADFS sur une instance Citrix ADC.

L’image suivantemontre le déploiement d’une instance de Citrix ADC en tant que serveur proxy ADFS
dans la zone DMZ d’entreprise.

Avantages de l’utilisation de Citrix ADC comme proxy ADFS

1. Répond à la fois aux besoins d’équilibrage de charge et de proxy ADFS
2. Prend en charge les scénarios d’accès utilisateur internes et externes
3. Prend en charge des méthodes complètes de pré‑authentification
4. Offre une expérience d’authentification unique aux utilisateurs
5. Prend en charge les protocoles actifs et passifs
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a) Voici des exemples d’applications à protocole actif : Microsoft Outlook, Microsoft Skype
for Business

b) Voici des exemples d’applications à protocole passif : application Web Microsoft Outlook,
navigateurs Web

6. Périphérique renforcé pour un déploiement basé sur DMZ
7. Ajoute de la valeur en utilisant des fonctionnalités supplémentaires de base de l’Citrix ADC ADC

a) Commutation de contenu
b) Déchargement SSL
c) Réécriture
d) Sécurité (Citrix ADC AAA)

Pour les scénarios basés sur un protocole actif, vous pouvez vous connecter à Office 365 et fournir vos
informations d’identification. Microsoft Federation Gateway contacte le service ADFS (via le proxy
ADFS) au nom du client de protocole actif. La passerelle soumet ensuite les informations d’identifica‑
tion à l’aide de l’authentification de base (401). Citrix ADC gère l’authentification du client avant l’ac‑
cès au service ADFS. Après l’authentification, le service ADFS fournit un jeton SAML à Federation Gate‑
way. La Federation Gateway, à son tour, soumet le jeton à Office 365 pour fournir un accès client.

Pour les clients passifs, l’ADFS Proxy StyleBook crée un compte utilisateur Kerberos Constrained Del‑
egation (KCD). Le compte KCD est nécessaire pour que l’authentification SSO Kerberos puisse se con‑
necter aux serveurs ADFS. Le StyleBook génère également une stratégie LDAP et une stratégie de ses‑
sion. Ces stratégies sont ultérieurement liées au serveur virtuel Citrix ADC AAA qui gère l’authentifica‑
tion pour les clients passifs.

Le StyleBook peut également garantir que les serveurs DNS du Citrix ADC sont configurés pour
ADFS.

La section de configuration ci‑dessous explique comment configurer Citrix ADC pour gérer l’authen‑
tification client basée sur des protocoles actifs et passifs.

Détails de la configuration

Le tableau ci‑dessous répertorie les versions logiciellesminimales requises pour que cette intégration
soit déployée avec succès.

Produit Version minimale requise

Citrix ADC 11.0, licence avancée/premium

Les instructions suivantes supposent que vous avez déjà créé les entrées DNS externes et internes
appropriées.
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Déploiement de configurations StyleBook du proxy Microsoft ADFS depuis Citrix ADM

Les instructions suivantes vous aideront à implémenter le proxyMicrosoft ADFS StyleBook dans votre
réseau d’entreprise.

Pour déployer le proxy Microsoft ADFS StyleBook

1. Dans Citrix ADM, accédez àApplications> StyleBooks. La page StyleBooks affiche tous les
StyleBooks disponibles pour votre utilisation dans Citrix ADM.

2. Faites défiler l’écran vers le bas et trouvez le StyleBook du proxy Microsoft ADFS. Cliquez sur
Créer une configuration.
Le StyleBook s’ouvre sous la forme d’une page d’interface utilisateur sur laquelle vous pouvez
saisir les valeurs de tous les paramètres définis dans ce StyleBook.

3. Entrez les valeurs des paramètres suivants :

a) Nom du déploiement du proxy ADFS. Sélectionnez un nom pour la configuration du
proxy ADFS déployée sur votre réseau.

b) FQDN ou IP des serveurs ADFS. Entrez les adresses IP ou les noms de domaine complets
(FQDN) de tous les serveurs ADFS du réseau.

c) IP VIP publique du proxy ADFS. Tapez l’adresse IP virtuelle publique sur l’Citrix ADC qui
fonctionne en tant que serveur proxy ADFS.

4. Dans la section Certificats de proxy ADFS, tapez les détails du certificat SSL et de la clé de
certificat.

Ce certificat SSL est lié à tous les serveurs virtuels créés sur l’instance Citrix ADC.

Sélectionnez les fichiers correspondants dans votre dossier de stockage local. Vous pouvez
également saisir le mot de passe de clé privée pour charger les clés privées chiffrées au format
.pem.
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Vous pouvez également activer la case à cocher Paramètres de certificat avancés. Vous pou‑
vez saisir ici des informations telles que la période de notification d’expiration des certificats,
activer ou désactiver le moniteur d’expiration des certificats.

5. Vous pouvez également activer la case à cocher Certificat d’autorité de certification SSL si le
certificat SSL nécessite l’installation d’un certificat public d’autorité de certification sur Citrix
ADC. Vérifiezquevous sélectionnezEstuncertificatd’autoritédecertificationdans la section
Paramètres de certificat avancés.

6. Activer l’authentification pour les clients actifs et passifs. Entrez le nomdedomaine DNSutilisé
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dans Active Directory pour l’authentification des utilisateurs. Vous pouvez ensuite configurer l’
authentification pour les clients actifs ou passifs, ou les deux.

7. Entrez les informations suivantes pour activer l’authentification pour les clients actifs :

Remarque

La configuration de la prise en charge des clients actifs est facultative.

a) Authentification active par proxy ADFS VIP. Tapez l’adresse IP virtuelle du serveur d’
authentification virtuel sur l’instanceCitrix ADC sur laquelle les clients actifs sont redirigés
pour l’authentification.

b) Nomd’utilisateurducomptede serviceEntrez le nomd’utilisateur du comptede service
utilisé par Citrix ADC pour authentifier vos utilisateurs auprès d’Active Directory.

c) Mot depasse du compte de service Saisissez le mot de passe utilisé par Citrix ADC pour
authentifier vos utilisateurs dans l’annuaire actif.

8. Configurez l’authentification pour les clients passifs en activant l’option correspondante et en
configurant les paramètres LDAP.
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Remarque

La configuration de la prise en charge des clients passifs est facultative.

Entrez les informations suivantes pour activer l’authentification pour les clients passifs :

a) BaseLDAP (ActiveDirectory). Tapez le nomdedomainedebasedudomainedans lequel
les comptes d’utilisateur résident dans Active Directory (AD) pour autoriser l’authentifica‑
tion. Par exemple, dc=netscaler, dc=com

b) DN de liaison LDAP (Active Directory). Ajoutez un compte de domaine (à l’aide d’une
adresse e‑mail pour faciliter la configuration) qui dispose des privilèges pour parcourir l’
arborescence AD. Par exemple, CN=Manager, dc=netscaler, dc=com

c) Mot de passe dunomunique de liaison LDAP (ActiveDirectory). Entrez lemot de passe
du compte de domaine pour l’authentification.

Quelques autres champs que vous devez saisir dans les valeurs de cette section sont les
suivants :

d) IP du serveur LDAP (Active Directory). Entrez l’adresse IP du serveur Active Directory
pour que l’authentification AD fonctionne correctement.

e) Nom dedomaine complet du serveur LDAP . Entrez le nom de domaine complet du
serveur Active Directory. Le nom FQDN est facultatif. Fournissez l’adresse IP comme à l’
étape 1 ou le nom de domaine complet.

f) PortActiveDirectoryduserveurLDAP. Pardéfaut, lesports TCPetUDPpour leprotocole
LDAP sont 389, tandis que le port TCP pour Secure LDAP est 636.

g) Nom d’utilisateur de connexion LDAP (Active Directory). Entrez le nom d’utilisateur
sous la forme « SAMAccountName ».

h) VIP de l’authentification passive par proxy ADFS. Entrez l’adresse IP du serveur virtuel
proxy ADFS pour les clients passifs.

Remarque

Les champsmarqués par « * » sont obligatoires.
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9. Vous pouvez également configurer un VIP DNS pour vos serveurs DNS.
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10. Cliquez sur Instances cibles et sélectionnez les instances Citrix ADC pour déployer cette con‑
figuration de proxy Microsoft ADFS. Cliquez sur Créer pour créer la configuration et déployer la
configuration sur les instances Citrix ADC sélectionnées.

Remarque

Citrix recommande de sélectionner Essai avant d’exécuter la configuration réelle. Vous pouvez
d’abord afficher les objets de configuration créés sur les instances Citrix ADC cibles par le Style‑
Book. Vous pouvez ensuite cliquer sur Créer pour déployer la configuration sur les instances
sélectionnées.

Objets créés

Plusieurs objets de configuration sont créés lorsque la configuration du proxy ADFS est déployée sur
l’instance Citrix ADC. L’image suivante affiche la liste des objets créés.
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StyleBook Oracle E‑Business

February 1, 2024

Oracle E‑Business Suite est la suite la plus complète d’applications métier globales intégrées. Cette
suite permet aux entreprises de prendre de meilleures décisions, de réduire les coûts et d’améliorer
les performances. Elle comprend les applications suivantes.

• Planification des ressources de l’entreprise (ERP)
• Gestion de la relation client (CRM)
• Gestion de la chaîne d’approvisionnement (SCM)

Ces applications informatiques sont développées ou acquises par Oracle. Le StyleBook d’Oracle E‑
Business Suite 12.2 vous permet de déployer la configuration sur les instances Citrix ADC sélection‑
nées.

CeStyleBookcréeuneconfigurationd’équilibragede chargequi comprendun serveur virtuel d’équili‑
brage de charge, un groupe de services et une liste de services. Il lie également les services au groupe
de services et lie le groupe de services au serveur virtuel. Vous pouvez choisir une communication
chiffrée en sélectionnant SSL et en fournissant les fichiers SSL et les fichiers clés de votre système
local.
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Pour créer une configuration pour Oracle E‑Business Suite 12.2

1. Dans Citrix Application DeliveryManagement (ADM), accédez àApplications >Configuration >
StyleBooks. La page StyleBooks affiche tous les StyleBooks disponibles dans votre Citrix ADM.
Faites défiler l’écran vers le bas et sélectionnez Oracle E‑Business Suite 12.2. Vous pouvez
également utiliser l’option de recherche pour effectuer une recherche dans le StyleBook.

2. Cliquez sur Créer une configuration dans le panneau StyleBook.

3. Entrez le nom de l’application d’équilibrage de charge et l’adresse IP virtuelle dans la section
des paramètres de l’équilibreur de charge.

4. Sélectionnez le protocole requis. Vous avez deux options ici ‑ HTTP et HTTPS/SSL. Vous pouvez
également saisir le numéro de port.

5. Entrez les adresses IP de tous les serveurs d’applications Oracle E‑Business Suite du réseau qui
doivent être équilibrés en termes de charge. Cliquez sur + pour ajouter d’autres adresses IP de
serveur.

6. Dans la section Paramètres des certificats SSL, sélectionnez les fichiers correspondants dans
votre stockage local. Vous pouvez également activer la case à cocher Paramètres de certificat
avancés. Ici, vous pouvez configurer plus de détails tels que la période de notification d’expi‑
ration du certificat. Vous pouvez également activer ou désactiver le moniteur d’expiration des
certificats.

Sélectionnez l’instanceCitrix ADC cible sur laquelle la configurationdoit être créée, puis cliquez
sur Créer.
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Conseil

Vouspouvez également cliquer sur l’icôned’actualisationpour ajouter des instancesCitrix
ADC récemmentdécouvertes dansCitrix ADMà la liste des instancesdisponibles dans cette
fenêtre. L’icône d’actualisation est actuellement disponible uniquement sur Citrix ADM.

Livres de style Citrix StoreFront

February 1, 2024

StoreFront est un magasin d’applications d’entreprise qui regroupe les applications et les bureaux
des sites Citrix Virtual Apps and Desktops dans un magasin unique pour les utilisateurs. StoreFront
authentifie les utilisateurs auprès des sites hébergeant des ressources et gère les magasins d’appli‑
cations et les bureaux auxquels les utilisateurs accèdent. Il héberge votre magasin d’applications d’
entreprise, ce qui vous permet de donner aux utilisateurs un accès en libre‑service aux applications
et aux postes de travail que vous mettez à leur disposition.

Ce StyleBook définit les configurations Citrix ADC pour les serveurs StoreFront. Avec ce StyleBook,
vous pouvez configurer les serveurs StoreFront sur les instances Citrix ADC souhaitées. Vous pou‑
vez choisir une communication chiffrée en sélectionnant SSL et en fournissant les fichiers SSL et les
fichiers clés de votre système local.

Créer une configuration pour les applications Citrix StoreFront

1. Dans l’interface graphique Citrix ADM, accédez à Applications > StyleBooks.

2. Dans la barre de recherche, utilisez les propriétésNom et recherchez Citrix StoreFront.

3. Dans le StyleBook Citrix StoreFront, cliquez sur Créer une configuration.

4. Spécifiez les détails suivants :

• Nom StoreFront : Spécifiez le nom StoreFront. Le ConfigPack StoreFront est créé avec le
même nom StoreFront.

• IP virtuelle (VIP) : spécifiez l’adresse IP virtuelle à laquelle l’instance Citrix ADC reçoit les
demandes du client.

• Serveurs StoreFront : spécifiez les adresses IP des serveurs StoreFront que vous
souhaitez configurer avec une instance Citrix ADC.

• URL de redirection HTTPS : spécifiez l’URL HTTPS vers laquelle les requêtes HTTPS sont
redirigées.
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5. Dans la section Paramètres des certificats SSL, entrez les noms du certificat SSL et la clé du
certificat.

6. Sélectionnez les fichiers correspondants dans votre dossier de stockage local. Vous pouvez
également saisir le mot de passe de la clé privée pour spécifier les clés privées cryptées au for‑
mat PEM.
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7. Vous pouvez également activer la case à cocher Paramètres de certificat avancés. Ici, vous
pouvez entrer des détails tels que la période de notification d’expiration du certificat, activer
ou désactiver le moniteur d’expiration du certificat.

8. Facultatif, activez la case à cocher Certificat d’autorité de certification SSL pour l’authen‑
tification IP virtuelle si le certificat SSL nécessite l’installation d’un certificat public d’autorité
de certification sur Citrix ADC. Assurez‑vous de choisir Est un certificat d’autorité de certifi‑
cation dans la section Paramètres de certificat avancés.

9. Cliquez sur Créer.

10. Cliquez sur Instances cibles et sélectionnez les instances Citrix ADC sur lesquelles vous
souhaitez configurer les serveurs StoreFront.

11. Cliquez surCréerpour créer la configuration et déployer la configuration sur les instances Citrix
ADC sélectionnées.
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Créer et utiliser des StyleBooks personnalisés

February 1, 2024

Vous pouvez écrire votre propre StyleBook pour votre déploiement, l’importer dans Citrix Application
DeliveryManagement (ADM)et créerdesobjetsde configuration. Vouspouvezégalementutiliser l’API
pour créer des configurations à partir de vos StyleBooks.

Ce document contient les informations suivantes :

Avant de commencer

Avant de commencer à créer des StyleBooks, assurez‑vous de connaître les points suivants :

• API NITRO. Pour plus d’informations, consultez la documentation de l’API Nitro
• YAML

Les fichiers StyleBookutilisent le format YAML. Pourplusd’informations sur le format YAML, consultez
Syntaxe YAML.

Voici une listedes instructions YAMLdont vousdevez tenir compte lors de la créationdeStyleBooks :

• YAML fait la distinction entre majuscules et minuscules.

• YAML nécessite une indentation appropriée

• Utilisez<spacebar> la touche pour créer une indentation appropriée. N’utilisez pas de<tab
> clé. L’utilisationde<tab> la clé crée une erreur de compilation lors de l’importationde votre
StyleBook vers MA Service

• N’utilisez pas de chaînes entre guillemets. N’incluez la chaîne entre guillemets que si une
chaîne contient des signes de ponctuation (tirets, deux‑points, etc.) Si vous souhaitez in‑
terpréter un nombre comme une chaîne, insérez‑le entre guillemets ou utilisez la fonction
intégrée str () de StyleBooks.

• Les littéraux telsqueYES/Yes/yes/Y/y/NO/no/No/n/N,ON/On/on/OFF/Off/offetTRUE/true/truthy/‑
FALSE/False/false/falsely sont considérés comme des booléens et sont équivalents respective‑
ment à true et false. Pour les interpréter comme des chaînes, incluez‑les entre guillemets. Par
exemple :

– “YES”
– “No”
– “True”
– “False”et ainsi de suite.
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Remarque

Avant d’importer votre fichier StyleBook dans Citrix ADM, il est recommandé de vérifier si votre
fichier est conforme au format YAML. Citrix vous recommande d’utiliser le validateur YAML inté‑
gré dans StyleBooks pour valider et importer le contenu YAML.

Lors de la configuration de StyleBooks, vous ne pouvez utiliser que les ressources Nitro Configu‑
ration qui prennent en charge les opérations de création et de suppression (méthodes POST et
DELETE HTTP). Pour plus d’informations, consultez la documentation sur les API Nitro.

Anatomie d’un StyleBook

Pour écrire des StyleBooks, vous devez comprendre la grammaire, la syntaxe et la structure des Style‑
Books. Un StyleBook classique comporte les sections suivantes :

• En‑tête : Cette section vous permet de définir l’identité d’un StyleBook et de décrire son rôle.
Il s’agit d’une section obligatoire.

• Importer des StyleBooks : cette section vous permet de déclarer à quel autre StyleBook vous
souhaitez faire référence depuis votre StyleBook actuel. L’importation de StyleBooks de config‑
uration Citrix ADC NITRO ou d’autres StyleBooks est requise pour écrire un StyleBook. Il s’agit
d’une section obligatoire.

• Paramètres : Cette section vous permet de définir les paramètres dont vous avez besoin dans
votre StyleBook pour créer une configuration. Il décrit l’entrée que votre StyleBook prend. Il s’
agit d’une section facultative.

• Composants : Cette section vous permet de définir les entités (objets de configuration) créées
par leStyleBookpouruneconfigurationspécifique. Cette sectionest considéréecomme lecœur
d’un StyleBook. Les composants utilisent généralement l’entrée fournie dans la section des
paramètres pour adapter la configuration générée par le StyleBook. Il s’agit d’une section fac‑
ultative.

Un StyleBook peut comporter une section de paramètres, une section de composants, ou les
deux. Un StyleBook contenant uniquement la section des paramètres est utile pour définir une
liste de paramètres pouvant être utilisés par d’autres StyleBooks. Cela favorise la réutilisation
des groupes de paramètres dans un ensemble de StyleBooks. Un StyleBook avec uniquement
une section de composants peut être utilisé lorsque vous souhaitez spécifier les valeurs des
attributs du StyleBook au lieu de définir des paramètres pour prendre en compte les entrées de
l’utilisateur.

• Sorties : tandis que la section des paramètres définit les entrées du StyleBook, cette section
facultative définit ses sorties. Dans cette section de sorties facultatives, vous pouvez spécifier

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 481

https://developer-docs.citrix.com/projects/netscaler-nitro-api/en/latest/configuration/configuration/


NetScaler Application Delivery Management 13.0

les composants que vous souhaitez exposer aux utilisateurs qui créent une configuration à par‑
tir de ce StyleBook et aux autres StyleBooks qui importent ce StyleBook. Les utilisateurs et les
StyleBooks qui importent peuvent ensuite référencer les propriétés des composants exposés.

• Opérations : Un StyleBook peut contenir une section facultative pour activer Analytics dans
Citrix ADM sur n’importe quel serveur virtuel faisant partie du StyleBook.

La figure suivante montre un contour simple d’un StyleBook.

Les exemples suivants vous aident à connaître la grammaire et la structure d’un StyleBook et à écrire
des StyleBooks avec des niveaux de complexité croissants.

• StyleBook pour créer un serveur virtuel d’équilibrage de charge
• StyleBook pour créer une configuration d’équilibrage de charge de base
• Créer un StyleBook composite
• Personnalisez votre StyleBook en utilisant les attributs de l’interface
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StyleBook pour créer un serveur virtuel d’équilibrage de charge

February 1, 2024

Dans cet exemple, vous concevez un StyleBook de base qui crée un serveur virtuel d’équilibrage de
charge de type protocole HTTP et écoutant sur le port 80. Le nom du serveur virtuel, l’adresse IP et
les paramètres de laméthode d’équilibrage de charge acceptent des valeurs définies par l’utilisateur,
c’est‑à‑dire qu’il s’agit des paramètres du StyleBook.

En‑tête

Les six premières lignes d’un StyleBook constituent la section d’en‑tête. Dans cet exemple, la section
d’en‑tête est écrite comme suit :

1 name: lb-vserver
2 description: This StyleBook defines a load balancing virtual server

configuration.
3 display-name: Load Balancing Virtual Server (HTTP)
4 namespace: com.example.stylebooks
5 schema-version: "1.0"
6 version: "0.1"
7 <!--NeedCopy-->

La section d’en‑tête inclut les informations suivantes :

• nom : nom pour ce StyleBook.

• description : Description définissant ce que fait ce StyleBook. Cette description apparaît sur
Citrix ADM.

• display‑name : nom descriptif du StyleBook qui apparaît sur Citrix ADM.

• espace de noms : un espace de noms fait partie d’un identificateur unique pour un StyleBook
afin d’éviter les collisions de noms.

• schema‑version : prend toujours la valeur « 1.0 » dans cette version.

• version : numéro de version du StyleBook. Vous pouvezmodifier le numéro de version lorsque
vous mettez à jour le StyleBook.

La combinaison du nom , de l’espace de noms et de la version identifie de manière unique un Style‑
Book dans le système. Vous ne pouvez pas avoir deux StyleBooks avec lamême combinaison de nom,
d’espace de noms et de version dans Citrix ADM. Cependant, vous pouvez avoir deux StyleBooks avec
le même nom et la même version mais des espaces de noms différents, ou avec le même espace de
noms et la même version mais des noms différents.
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Remarque

Supposons que vous avezmis à jour votre StyleBook et que vous avez un numéro de versionmis
à jour. Maintenant, si vous faites référence (c’est‑à‑dire si vous importez) ce StyleBook dans d’
autres StyleBooks, veillez à mettre à jour le numéro de version dans d’autres StyleBooks égale‑
ment, afin qu’ils utilisent la bonne version du StyleBook importé.

Importer des StyleBooks

La section qui suit l’en‑tête s’appelle « import‑stylebooks ». Dans cette section, vous devez déclarer l’
espacedenomset le numérodeversionde tout autre StyleBookauquel vous souhaitez faire référence
dans votre StyleBook actuel. Cela vous permet d’importer et de réutiliser d’autres StyleBooks au lieu
de recréer la même configuration dans votre propre StyleBook.

Dans cet exemple, la section import‑stylebooks est écrite comme suit :

1 import-stylebooks:
2 -
3 namespace: netscaler.nitro.config
4 prefix: ns
5 version: "10.5"
6 <!--NeedCopy-->

Chaque StyleBook doit faire référence à l’espace de noms netscaler.nitro.config s’il utilise directe‑
ment l’undes objets de configurationNITRO. Cet espacedenoms contient tous les types deCitrix ADC
NITRO, tels que LBVServer. Comme les versions 10.5 et ultérieures du logiciel sont prises en charge,
vous pouvez utiliser votre StyleBook pour créer et exécuter des configurations sur n’importe quelle
instance Citrix ADC exécutant la version 10.5 et les versions ultérieures.

Le préfixe utilisé dans la section import‑stylebooks est un raccourci qui fait référence à la combinai‑
son de l’espace de noms et de la version. Dans ce cas, ns fait référence à netscaler.nitro.config de la
version 10.5. Dans les dernières sections de votre StyleBook, au lieu d’utiliser l’espace de noms et la
version pour faire référence au StyleBook importé, vous pouvez utiliser la chaîne de préfixe choisie,
par exemple ns, dans l’exemple ci‑dessus.

La version utilisée dans les StyleBooks est la versionNITROde Citrix ADC. Un StyleBook basé sur Nitro
version X peut être utilisé pour configurer n’importe quel Citrix ADC version X ou supérieure.

Remarque

Pour vous assurer que vos StyleBooks peuvent être utilisés pour configurer n’importe quelle in‑
stanceCitrix ADCde la version10.5 ouultérieure, Citrix recommandeque, pourune compatibilité
maximale, vous importez l’espace de noms Nitro 10.5 dans vos StyleBooks qui utilisent directe‑
ment les StyleBooks intégrés à Nitro (espace de noms : netscaler.nitro.config, version : 10.5).
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Il est important qu’un StyleBook qui importe d’autres StyleBooks soit basé sur une version Nitro qui
est à la même version ou supérieure que les StyleBooks qu’il importe. Par exemple, un StyleBook
basé sur la version 10.5 de Nitro ne peut pas dépendre d’un StyleBook basé sur la version 11.1, ni l’
utiliser ou l’importer. Mais un StyleBook basé sur la version 11.1 peut importer un StyleBook basé sur
n’importe quelle version inférieure à 11.1.

Il est également possible qu’un StyleBook n’importe pas du tout l’espace de noms Nitro. Cela signi‑
fie qu’un StyleBook n’a pas besoin de définir directement les composants Nitro, mais peut importer
(dépendre) les StyleBooks qui définissent les composants Nitro. Le StyleBook qui importe d’autres
StyleBooks acquiert toujours la version Nitro la plus élevée dans la hiérarchie de ses dépendances et
peut donc être utilisé pour configurer des Citrix ADC de cette version ou supérieure.

Paramètres

La section des paramètres vous permet de déclarer tous les paramètres dont vous avez besoin dans
votre StyleBook. En tant que développeur de StyleBook, vous devez décider de l’entrée que vous
souhaitez que les utilisateurs de votre StyleBook spécifient. Dans cet exemple, vous avez créé votre
StyleBook de manière à ce que ses utilisateurs fournissent le nom du serveur virtuel, son adresse IP
et la méthode d’équilibrage de charge.

La section des paramètres se présenterait comme suit :

1 parameters:
2 -
3 name: name
4 type: string
5 label: Application Name
6 description: Name of the application configuration.
7 required: true
8
9 -

10 name: ip
11 type: ipaddress
12 label: Application Virtual IP (VIP)
13 description: Application VIP that the clients access.
14 required: true
15
16 -
17 name: lb-alg
18 type: string
19 label: LoadBalancing Algorithm
20 description: Choose the load balancing algorithm (method) used for

load balancing client request between the application servers.
21 allowed-values:
22 - ROUNDROBIN
23 - LEASTCONNECTION
24 default: ROUNDROBIN
25 <!--NeedCopy-->
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Remarque

Si vous ne fournissez pas l’étiquette d’un paramètre, Citrix ADM utilise l’attribut name lors de l’
affichage de ce paramètre. Vous devez toujours définir une étiquette pour vos paramètres afin
de pouvoir contrôler leur affichage dans Citrix ADM.

Toutefois, lors de l’utilisation des API, le paramètre est désigné par son nom.

Dans cette section, vous avez déclaré trois paramètres indiqués par leurs valeurs d’attribut name :
namepour le nomduserveur virtuel, ippour l’adresse IPdu serveur virtuel, et lb‑algpour laméthode
d’équilibrage de charge.

• type. Typedevaleurquecesparamètrespeuventprendre. Par exemple, nameet lb‑algpeuvent
prendre une valeur de chaîne et la valeur IP doit être de type adresse IP. Les paramètres d’un
StyleBook peuvent être de l’un des types intégrés suivants :

• chaîne. Unepanopliedepersonnages. Si aucune longueurn’est spécifiée, la valeurde la chaîne
peut prendre n’importe quel nombre de caractères. Toutefois, vous pouvez limiter la longueur
d’un type de chaîne en utilisant les attributs min‑length et max‑length.

• numéro. Un nombre entier. Vous pouvez spécifier le nombre minimum et maximum que ce
type peut prendre en utilisant les attributs min‑value et max‑value.

• booléen. Peut être vrai ou faux. Notez également que tous les littéraux sont considérés par
YAML comme des booléens (par exemple, Oui ou Non).

• ipaddress. Chaîne qui représente une adresse IPv4 ou IPv6 valide.
• port TCP. Nombre compris entre 0 et 65535 qui représente un port TCP ou UDP.
• password. Une valeur de chaîne opaque/secrète. Lorsque Citrix ADM affiche une valeur pour
ce paramètre, elle s’affiche sous la forme d’astérisques (*****).

• Certfile. Fichier de certificat.
• fichier clé. Fichier de clé privée du certificat.
• fichier. Un paramètre de ce type nécessite que l’utilisateur télécharge un fichier, par exemple
un certificat ou un fichier clé.

• objet. Se compose de plusieurs éléments et chacun de ces éléments est un paramètre. Ce type
peut être utilisé pour regrouper plusieurs paramètres associés sous un paramètre parent.

• requis. Indique si un paramètre est obligatoire ou facultatif. S’il est défini sur true, le paramètre
est obligatoire et l’utilisateur doit fournir une valeur pour ce paramètre lors de la création de
configurations à l’aide de ce StyleBook. Par défaut, tous les paramètres sont facultatifs. Dans
cet exemple, le nom et l’adresse IP sont des paramètres obligatoires tandis que lb‑alg est un
paramètre facultatif dont la valeur par défaut est « ROUNDROBIN ».

Utilisez l’attribut default pour attribuer une valeur par défaut à un paramètre facultatif. Lors de la
création d’une configuration, si un utilisateur ne spécifie aucune valeur, la valeur par défaut est util‑
isée. Par exemple, pour le paramètre lb‑alg, la valeur par défaut est ROUNDROBIN.

Utilisez l’attribut allowed‑values pour définir des valeurs spécifiques parmi lesquelles un utilisateur
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peut choisir lors de la créationd’une configuration. Dans cet exemple, vous avez spécifié deux valeurs
pour le paramètre lb‑alg : ROUNDROBIN et LEASTCONNECTION.

Lorsque vous importez votre StyleBook et l’utilisez, Citrix ADM affiche un formulaire avec ces trois
paramètres. Les champsaffichéspournameet ippermettent la saisie du typedevaleurde chaîneetd’
adresse IP, et le champ lb‑algest affiché sous formede listedéroulanteavecROUNDROBINsélectionné
comme valeur par défaut.

Remarque

Outre les types intégrés, un paramètre peut avoir un autre type StyleBook. C’est une façon de
réutiliser les paramètres définis dans d’autres StyleBooks.

Composants

La dernière section de ce StyleBook s’appelle la section Composants et est considérée comme la sec‑
tion la plus importante du StyleBook. Dans cette section, vous définissez les objets de configuration
qui doivent être créés par le SyleBook.

Pour cet exemple, vous devez écrire la section des composants comme suit :

1 components:
2 -
3 name: lbvserver-comp
4 type: ns::lbvserver
5 properties:
6 name: $parameters.name
7 servicetype: HTTP
8 ipv46: $parameters.ip
9 port: 80

10 lbmethod: $parameters.lb-alg
11 <!--NeedCopy-->

Cet exemple ne contient qu’un seul composant. Les principaux attributs d’un composant sont le
nom, le type et les propriétés. Le type d’un composant détermine les propriétés qu’il fournit. Les
composants sont de deux types :

• Type intégré. Ce type est fourni par le système et vous n’avez pas à le définir. Par exemple, les
types d’entités NITRO « lbvserver » ou « servicegroup ». Dans cet exemple, vous utilisez un type
de composant intégré.

• Type composite. Ce type est le StyleBook que vous avez créé et importé dans Citrix ADM, ou
le StyleBook par défaut fourni avec Citrix ADM. Vous pouvez en savoir plus sur les StyleBooks
composites dans Créer un StyleBook composite.

Dans cet exemple, vous avez défini un composant appelé lbvserver‑comp. Ce composant est
du type ns : :lbvserver (un type Nitro intégré), où « ns » est le préfixe qui fait référence à l’es‑
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pace de noms netscaler.nitro.config et à la version 10.5 que vous avez spécifiés dans la section
import‑stylebooks, et « lbvserver » est une ressource Nitro dans cet espace de noms.

Les propriétés définies ici sont les attributs de la ressource « lbvserver ». Pour en savoir plus sur
toutes les ressources Citrix ADC Nitro disponibles et leurs attributs, consultez la documentation de l’
API REST Citrix ADC NITRO.

Les propriétés de cette section incluent les attributs obligatoires de la ressource « lbvserver » et
vous permettent de spécifier des valeurs pour ces attributs. Dans cet exemple, vous spécifiez des
valeurs statiques pour le type de service et le port alors que les propriétés name, ipv46 et lbmethod
obtiennent leurs valeurs à partir des paramètres d’entrée. Dans le reste du StyleBook, vous pouvez
faire référence aux noms de paramètres définis dans la section parameters à l’aide de l’expression
$parameters.<parameter‑name>, par exemple, $parameters.ip.

Remarque

Par convention, lepréfixe «ns »est toujoursutilisépourdésignerunespacedenomsCitrixADCNi‑
tro dans la section « import‑stylebooks ». Bien que ce ne soit pas obligatoire, Citrix recommande
d’utiliser la même convention dans vos propres StyleBooks pour des raisons de cohérence.

Créez votre StyleBook

Maintenant que vous avez défini toutes les sections requises de ce StyleBook, regroupez‑les toutes
pour créer votre premier StyleBook. Copiez et collez le contenu du StyleBook dans un éditeur de
texte, puis enregistrez le fichier sous le nom lb‑vserver.yaml. Citrix vous recommande d’utiliser le
validateur YAML intégré dans StyleBooks pour valider et importer le contenu YAML.

Le contenu complet du fichier lb‑vserver.yaml est reproduit ci‑dessous :

1 name: lb-vserver
2 namespace: com.example.stylebook
3 version: "1.0"
4 display-name: Load Balancing Virtual Server (HTTP)
5 description: "This stylebook defines a very simple load balancing HTTP

virtual server configuration"
6 schema-version: "1.0"
7
8 import-stylebooks:
9 -

10 namespace: netscaler.nitro.config
11 version: "10.5"
12 prefix: ns
13 -
14 namespace: com.citrix.adc.stylebooks
15 version: "1.0"
16 prefix: stlb
17
18 parameters:
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19 -
20 name: name
21 label: "Application Name"
22 description: "Give a name to the application configuration."
23 type: string
24 required: true
25 -
26 name: vip-ipaddress
27 label: "Load Balancer IP Address"
28 description: "The Application VIP that clients access"
29 type: ipaddress
30 required: true
31 -
32 name: lb-alg
33 label: LB Algorithm
34 description: Load Balancing Algorithm
35 type: string
36 default: ROUNDROBIN
37 allowed-values:
38 - ROUNDROBIN
39 - LEAST-CONNECTION
40
41 components:
42 -
43 name: lbvserver-comp
44 description: This StyleBook component (a Builtin Nitro StyleBook)

builds a Citrix ADC load balancing virtual server configuration
object.

45 type: ns::lbvserver
46 properties:
47 name: $parameters.name
48 ipv46: $parameters.vip-ipaddress
49 lbmethod: $parameters.lb-alg
50 servicetype: HTTP
51 port: 80
52 <!--NeedCopy-->

Pour commencer à utiliser votre StyleBook pour créer des configurations, vous devez l’importer dans
Citrix ADM, puis l’utiliser. Pour plus d’informations, consultez Comment utiliser des StyleBooks défi‑
nis par l’utilisateur.

Vous pouvez également importer ce StyleBook dans d’autres StyleBooks (à l’aide de la construction
Import‑Stylebooks). Vous pouvez également modifier ce StyleBook pour inclure plus de paramètres
et de composants comme décrit dans la section suivante.

StyleBook pour créer une configuration d’équilibrage de charge de base

February 1, 2024
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Dans l’exemple précédent, vous avez créé un StyleBook de base pour créer un serveur virtuel d’équili‑
brage de charge. Vous pouvez enregistrer ce StyleBook sous un autre nom, puis le mettre à jour pour
inclure des paramètres et des composants supplémentaires pour une configuration de base d’équili‑
brage de charge. Enregistrez ce fichier StyleBook sous le nom basic‑lb‑config.yaml.

Dans cette section, vous allez concevoir un nouveau StyleBook qui crée une configuration d’équili‑
brage de charge comprenant un serveur virtuel d’équilibrage de charge, un groupe de services et une
liste de services. Il lie également les services au groupe de services et lie le groupe de services au
serveur virtuel.

En‑tête

Pour créer ce StyleBook, vous devez commencer par mettre à jour la section d’en‑tête. Cette section
est similaire à celle que vous avez créée pour le serveur virtuel d’équilibrage de charge StyleBook.
Dans la section d’en‑tête, remplacez la valeur du nom par basic‑lb‑config. Mettez également à jour
la description et le nomd’affichage pour décrire correctement ce StyleBook. Il n’est pas nécessaire
de modifier l’espace de noms et les valeurs de version . Comme vous avez modifié le nom, la com‑
binaison du nom, de l’espace de noms et de la version crée un identifiant unique pour ce StyleBook
dans le système.

1 name: basic-lb-config
2 description: This StyleBook defines a simple load balancing

configuration.
3 display-name: Load Balancing Configuration
4 namespace: com.example.stylebooks
5 schema-version: "1.0"
6 version: "0.1"
7 <!--NeedCopy-->

Importer des StyleBooks

La section import‑stylebooks reste lamême. Il fait référence à l’espace de nomsnetscaler.nitro.config
pour utiliser les objets de configuration Nitro.

1 import-stylebooks:
2 -
3 namespace: netscaler.nitro.config
4 prefix: ns
5 version: "10.5"
6 <!--NeedCopy-->
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Paramètres

Vous devez mettre à jour la section des paramètres pour ajouter deux paramètres supplémentaires
pour définir la liste des services ou serveurs et le port sur lequel les services écoutent. Les trois pre‑
miers paramètres, name, ip et lb‑alg, restent les mêmes.

1 parameters:
2 -
3 name: name
4 type: string
5 label: Application Name
6 description: Name of the application configuration
7 required: true
8 -
9 name: ip

10 type: ipaddress
11 label: Application Virtual IP (VIP)
12 description: Application VIP that the clients access
13 required: true
14 -
15 name: lb-alg
16 type: string
17 label: LoadBalancing Algorithm
18 description: Choose the load balancing algorithm used for load

balancing client requests between the application servers.
19 allowed-values:
20 - ROUNDROBIN
21 - LEASTCONNECTION
22 default: ROUNDROBIN
23 -
24 name: svc-servers
25 type: ipaddress[]
26 label: Application Server IPs
27 description: The IP addresses of all the servers of this application
28 required: true
29 -
30 name: svc-port
31 type: tcp-port
32 label: Server Port
33 description: The TCP port open on the application servers to receive

requests.
34 default: 80
35 <!--NeedCopy-->

Dans cet exemple, le paramètre svc‑servers est ajouté pour accepter une liste d’adresses IP des ser‑
vices qui représentent les serveurs principaux de l’application. Ceci est un paramètre obligatoire
comme indiqué par requis : true. Le deuxième paramètre, svc‑port, indique le numéro de port sur
lequel les serveurs écoutent. Le numéro de port par défaut est 80 pour le paramètre svc‑port, s’il n’
est pas spécifié par l’utilisateur.
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Composants

Vous devez également mettre à jour la section des composants pour définir des composants supplé‑
mentaires afin qu’ils utilisent les deux nouveaux paramètres et créent la configuration complète d’
équilibrage de charge.

Pour cet exemple, vous devez écrire la section des composants comme suit :

1 components:
2 -
3 name: lbvserver-comp
4 type: ns::lbvserver
5 properties:
6 name: $parameters.name + "-lb"
7 servicetype: HTTP
8 ipv46: $parameters.ip
9 port: 80

10 lbmethod: $parameters.lb-alg
11
12 components:
13 -
14 name: svcg-comp
15 type: ns::servicegroup
16 properties:
17 name: $parameters.name + "-svcgrp"
18 servicetype: HTTP
19
20 components:
21 -
22 name: lbvserver-svg-binding-comp
23 type: ns::lbvserver_servicegroup_binding
24 properties:
25 name: $parent.parent.properties.name
26 servicegroupname: $parent.properties.name
27 -
28 name: members-svcg-comp
29 type: ns::servicegroup_servicegroupmember_binding
30 repeat: $parameters.svc-servers
31 repeat-item: srv
32 properties:
33 ip: $srv
34 port: str($parameters.svc-port)
35 servicegroupname: $parent.properties.name
36 <!--NeedCopy-->

Dans cet exemple, le composant d’origine lbvserver‑comp (de l’exemple précédent) possède désor‑
mais un composant enfant appelé svcg‑comp. De plus, le composant svcg‑comp contient deux com‑
posants enfants. L’imbrication d’un composant dans un autre composant permet au composant im‑
briqué de créer des objets de configuration en se référant aux attributs du composant parent. Le
composant imbriqué peut créer un ou plusieurs objets pour chaque objet créé dans le composant
parent.
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Le composant svcg‑comp est utilisé pour créer un groupe de services sur l’instance Citrix ADC en
utilisant les valeurs fournies pour les attributs de la ressource « servicegroup ». Dans cet exemple,
vous spécifiezunevaleur statiquepour le typede service, tandisquenameobtient sa valeur àpartir du
paramètre d’entrée. Vous faites référence aunomduparamètre défini dans la sectiondesparamètres
en utilisant la notation $parameters.name + “‑svcgrp”, où ‑svcgrp est ajouté (concaténé) au nom
défini par l’utilisateur.

Le composant svcg‑comp a deux composants enfants, lbvserver‑svg‑binding‑comp etmembers‑
svcg‑comp.

Le premier composant enfant, lbvserver‑svg‑binding‑comp, est utilisé pour lier un objet de configu‑
ration entre le groupede services créé par son composant parent et le serveur virtuel d’équilibragede
charge (lbvserver) créé par le composant parent du parent. La notation $parent, également appelée
référenceparente, est utilisée pour faire référence aux entités dans les composants parents. Par exem‑
ple, servicegroupname : $parent.properties.name fait référence au groupe de services créé par le
composantparent svcg‑comp, etname : $parent.parent.properties.name fait référenceau serveur
virtuel créé par le composant parent lbvserver‑compdu parent.

Le composantmembers‑svcgestutilisépour lierdesobjetsdeconfigurationentre la listedes services
au groupe de services créé par le composant parent. La création de plusieurs objets de configuration
de liaison est réalisée en utilisant la construction de répétition de StyleBook pour parcourir la liste
des serveurs spécifiés dans le paramètre svc‑servers. Au cours de l’itération, ce composant Style‑
Book crée un objet de configuration Nitro de type servicegroup_servicegroupmember_binding
pour chaque service (appelé srv dans la construction repeat‑item ) du groupe de services, et il définit
l’attribut IP de chaque objet de configuration Nitro sur l’adresse IP du serveur correspondant.

En général, vous pouvez utiliser les constructions repeat et repeat‑item d’un composant pour que
ce composant génère plusieurs objets de configuration dumême type. Vous pouvez attribuer un nom
de variable à la construction repeat‑item, par exemple, srv, pour désigner la valeur actuelle dans
l’itération. Ce nom de variable est référencé dans les propriétés du même composant ou dans les
composants enfants comme $<varname>, par exemple $srv.

Dans l’exemple ci‑dessus, vous avez utilisé l’imbrication de composants les uns aux autres pour con‑
struire facilement cette configuration. Dans ce cas particulier, l’imbrication des composants n’était
pas le seulmoyen de créer la configuration. Vous auriez pu obtenir lemême résultat sans imbrication,
comme indiqué ci‑dessous :

1 components:
2 -
3 name: members-svcg-comp
4 type: ns::servicegroup_servicegroupmember_binding
5 repeat: $parameters.svc-servers
6 repeat-item: srv
7 properties:
8 ip: $srv
9 port: str($parameters.svc-port)
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10 servicegroupname: $components.svcg-comp.properties.name
11 -
12 name: lbvserver-svg-binding-comp
13 type: ns::lbvserver_servicegroup_binding
14 properties:
15 name: $components.lbvserver-comp.properties.name
16 servicegroupname: $components.svcg-comp.properties.name
17 -
18 name: lbvserver-comp
19 type: ns::lbvserver
20 properties:
21 name: $parameters.name + "-lb"
22 servicetype: HTTP
23 ipv46: $parameters.ip
24 port: 80
25 lbmethod: $parameters.lb-alg
26 -
27 name: svcg-comp
28 type: ns::servicegroup
29 properties:
30 name: $parameters.name + "-svcgrp"
31 servicetype: HTTP  
32 <!--NeedCopy-->

Ici, tous les composants sont au même niveau (c’est‑à‑dire qu’ils ne sont pas imbriqués) mais le ré‑
sultat obtenu (la configuration Citrix ADC générée) est le même que celui des composants imbriqués
utilisés précédemment. En outre, l’ordre dans lequel les composants sont déclarés dans le StyleBook
n’a pas d’incidence sur l’ordre de création des objets de configuration. Dans cet exemple, les com‑
posants svcg‑competlbvserver‑comp**,même s’ils ont été déclarés endernier, doivent être con‑
struits avant de générer le deuxième composant **lbvserver‑svg‑binding‑comp car le second
composant contientdes références directes à ces composants.

Remarque

Par convention, les noms des StyleBooks, des paramètres, des substitutions, des composants
et des sorties sont en minuscules. Lorsqu’ils contiennent plusieurs mots, ils sont séparés par
un caractère « ‑ ». Par exemple, « lb‑bindings », « app‑name », « rewrite‑config », etc. Une autre
convention consiste à suffixer les noms des composants avec la chaîne « ‑comp ».

Sorties

La dernière section que vous pouvez ajouter au nouveau StyleBook est la section des sorties dans
laquelle vous spécifiez ce que ce StyleBook expose à ses utilisateurs (ou dans d’autres StyleBooks)
aprèsavoir étéutilisépour créeruneconfiguration. Par exemple, vouspouvez spécifier dans la section
des sorties d’exposer les objets de configuration lbvserver et servicegroup qui seraient créés par ce
StyleBook.
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1 outputs:
2 -
3 name: lbvserver-comp
4 value: $components.lbvserver-comp
5 description: The component that builds the Nitro lbvserver

configuration object
6 -
7 name: servicegroup-comp
8 value: $components.svcg-comp
9 description: The component that builds the Nitro servicegroup

configuration object
10 <!--NeedCopy-->

La section des sorties d’un StyleBook est facultative. Un StyleBook n’a pas besoin de renvoyer des
sorties. Cependant, en renvoyant certains composants internes sous formede sorties, cela donne aux
StyleBooks qui importent ce StyleBook plus de flexibilité, comme vous pouvez le constater lors de la
création d’un StyleBook composite.

Remarque

Il est recommandé d’exposer un composant entier du StyleBook dans la section des sor‑
ties, plutôt qu’une seule propriété d’un composant (par exemple, exposez l’intégralité de
$components.lbvserver‑compplutôtque lenom$components.lbvserver‑comp.properties.name).
Ajoutez également une description à la sortie expliquant ce que représente la sortie spécifique.

Créez votre StyleBook

Maintenant que vous avez défini toutes les sections requises de ce StyleBook, regroupez‑les toutes
pour créer votre second StyleBook. Vous avez déjà enregistré ce fichier StyleBook en tant que basic‑
lb‑config.yaml. Citrix vous recommande d’utiliser le validateur YAML intégré à la page StyleBooks
pour valider et importer le contenu YAML.

Le contenu complet du fichier basic‑lb‑config.yaml est reproduit ci‑dessous :

1 name: basic-lb-config
2 namespace: com.example.stylebooks
3 version: "0.1"
4 display-name: Load Balancing Configuration
5 description: This StyleBook defines a simple load balancing

configuration.
6 schema-version: "1.0"
7
8 import-stylebooks:
9 -

10 namespace: netscaler.nitro.config
11 version: "10.5"
12 prefix: ns
13 parameters:
14 -
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15 name: name
16 type: string
17 label: Application Name
18 description: Give a name to the application configuration.
19 required: true
20 -
21 name: ip
22 type: ipaddress
23 label: Application Virtual IP (VIP)
24 description: The Application VIP that clients access
25 required: true
26 -
27 name: lb-alg
28 type: string
29 label: LoadBalancing Algorithm
30 description: Choose the loadbalancing algorithm (method) used for

loadbalancing client requests between the application servers.
31 allowed-values:
32 - ROUNDROBIN
33 - LEASTCONNECTION
34 default: ROUNDROBIN
35 -
36 name: svc-servers
37 type: ipaddress[]
38 label: Application Server IPs
39 description: The IP addresses of all the servers of this application
40 required: true
41
42 components:
43 -
44 name: lbvserver-comp
45 type: ns::lbvserver
46 properties:
47 name: $parameters.name + "-lb"
48 servicetype: HTTP
49 ipv46: $parameters.ip
50 port: 80
51 lbmethod: $parameters.lb-alg
52 -
53 name: svcg-comp
54 type: ns::servicegroup
55 properties:
56 servicegroupname: $parameters.name + "-svcgrp"
57 servicetype: HTTP
58
59 -
60 name: lbvserver-svg-binding-comp
61 type: ns::lbvserver_servicegroup_binding
62 properties:
63 name: $components.lbvserver-comp.properties.name
64 servicegroupname: $components.svcg-comp.properties.servicegroupname
65 -
66 name: members-svcg-comp
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67 type: ns::servicegroup_servicegroupmember_binding
68 repeat: $parameters.svc-servers
69 repeat-item: srv
70 properties:
71 ip: $srv
72 port: 80
73 servicegroupname: $components.svcg-comp.properties.servicegroupname
74 outputs:
75 -
76 name: lbvserver-comp
77 value: $components.lbvserver-comp
78 description: The component that builds the Nitro lbvserver

configuration object
79 -
80 name: servicegroup-comp
81 value: $components.svcg-comp
82 description: The component that builds the Nitro servicegroup

configuration object
83 <!--NeedCopy-->

Pour commencer à utiliser votre StyleBook pour créer des configurations, vous devez l’importer dans
Citrix ADM, puis l’utiliser. Pour plus d’informations, consultez Comment utiliser des StyleBooks défi‑
nis par l’utilisateur.

Vous pouvez également importer ce StyleBook dans d’autres StyleBooks et utiliser ses propriétés
comme décrit dans la section suivante.

Créer un StyleBook composite

February 1, 2024

Une caractéristique importante et puissante de StyleBooks est qu’ils peuvent être utilisés comme
blocs de construction pour d’autres StyleBooks. Un StyleBook peut être importé dans un autre Style‑
Book et il peut être considéré comme un type utilisé par les composants du second StyleBook, simi‑
laire à un StyleBook intégré à Nitro.

Par exemple, vous pouvez utiliser le StyleBook basic‑lb‑config que vous avez créé dans la sec‑
tion précédente, pour créer un autre StyleBook appelé composite‑example . Pour utiliser le
StyleBook « basic‑lb‑config », vous devez l’importer dans le nouveau StyleBook dans la section
import‑stylebooks.

Créez votre StyleBook

Le nouveau StyleBook se présente comme suit :
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1 name: composite-example
2 namespace: com.example.stylebooks
3 version: "0.1"
4 display-name: Load Balancing Virtual Server (HTTP/RoundRobin)
5 description: This StyleBook defines a RoundRobin load balancing

configuration with a monitor.
6 schema-version: "1.0"
7 import-stylebooks:
8 -
9 namespace: netscaler.nitro.config

10 version: "10.5"
11 prefix: ns
12 -
13 namespace: com.example.stylebooks
14 version: "0.1"
15 prefix: stlb
16 parameters:
17 -
18 name: name
19 type: string
20 label: Application Name
21 description: Give a name to the application configuration.
22 required: true
23 -
24 name: ip
25 type: ipaddress
26 label: Application Virtual IP (VIP)
27 description: The Application VIP that clients access
28 required: true
29 -
30 name: svc-servers
31 type: ipaddress[]
32 label: Application Server IPs
33 description: The IP addresses of all the servers of this

application
34 required: true
35
36 -
37 name: response-code
38 type: string[]
39 label: List of Response Codes
40 description: List of Response Codes - Provide a list of response

codes in integer.
41
42 components:
43 -
44 name: basic-lb-comp
45 type: stlb::basic-lb-config
46 description: This component's type is another StyleBook that builds

the NetScaler lbvserver, servicegroups and services
configuration objects.

47 properties:
48 name: $parameters.name
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49 ip: $parameters.ip
50 svc-servers: $parameters.svc-servers
51 -
52 name: monit-comp
53 type: ns::lbmonitor
54 description: This component is a basic Nitro type (a Builtin

StyleBook) that builds the NetScaler monitor configuration
object.

55 properties:
56 monitorname: $parameters.name + "-mon"
57 type: HTTP
58 respcode: $parameters.response-code
59 httprequest: "'GET /'"
60 lrtm: ENABLED
61 secure: "YES"
62
63 components:
64 -
65 name: monit-svcgrp-bind-comp
66 type: ns::servicegroup_lbmonitor_binding
67 properties:
68 servicegroupname: $components.basic-lb-comp.outputs.

servicegroup-comp.properties.servicegroupname
69 monitor_name: $parent.properties.monitorname
70 <!--NeedCopy-->

Dans la section import‑stylebooks, vous importez le StyleBook basic‑lb‑config en utilisant son espace
de noms et sa version, désignés par le préfixe « stlb ».

Dans la section Composants, deux composants sont définis. Le premier composant est de type stlb :
:basic‑lb‑config, où « basic‑lb‑config » est le nom du StyleBook que vous avez créé dans StyleBook
pour créer une configuration d’équilibrage de charge de base. Les propriétés définies pour ce com‑
posant correspondent aux paramètres obligatoires déclarés dans le StyleBook basic‑lb‑config. Vous
pouvez toutefois utiliser n’importe quel paramètre du StyleBook (obligatoire et facultatif). Au lieu de
reconstruire un serveur lbvserver, un groupe de services et des liaisons de service et de groupe de
services, vous importez le StyleBook qui fait tout cela en tant que composant et vous l’utilisez pour
créer ces objets de configuration dans le nouveau StyleBook.

StyleBook ajoute un deuxième composant, « monit‑comp », qui utilise les attributs de la ressource
Nitro « lbmonitor » (un StyleBook intégré) pour créer un objet de configuration de moniteur. Il
possède également un sous‑composant « monit‑svcgrp‑bind‑comp » pour créer l’objet de configu‑
ration de liaison qui lie le moniteur au groupe de services créé dans le premier composant. Étant
donné que le composant servicegroup créé dans le StyleBook « basic‑lb‑config » est exposé
en tant que sortie, ce StyleBook peut y accéder à l’aide de l’expression $components.basic‑
lb‑comp.outputs.servicegroup‑comp. Ceci est un exemple de la façon dont la section des sorties
peut être utilisée par les StyleBooks d’importation pour avoir accès aux composants des StyleBooks
importés auxquels ils n’auraient pas pu accéder autrement.
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Ensuite, copiez et collez le contenu du StyleBook dans un éditeur de texte, puis enregistrez le fichier
sous lenomcomposite‑example.yaml. Assurez‑vous de valider le contenu YAML avant d’importer le
fichier dans Citrix ADM. Ensuite, importez‑le dans Citrix ADM et créez une ou plusieurs configurations
à l’aide de ce StyleBook.

Citrix vous recommanded’utiliser le validateur YAML intégrédansStyleBookspour valider et importer
le contenu YAML.

Utiliser les attributs de l’interface graphique dans un StyleBook
personnalisé

February 1, 2024

Vous pouvez ajouter des attributs GUI dans la section Paramètres de votre StyleBook pour rendre les
champs intuitifs lorsqu’ils sont affichés sur Citrix Application Delivery Management (ADM).

Exemple. Vous pouvez ajouter un nom descriptif au paramètre à l’aide de l’attribut label et ajouter
une infobulle pour ce paramètre à l’aide de l’attribut description.

1 name: ip
2 label: Virtual Server IP Address
3 description: IP address of the virtual server that represents the load

balanced application.
4 type: ipaddress
5 required: true
6 <!--NeedCopy-->

Exemple. Si vous avez un paramètre de type object, vous pouvez définir la mise en page à l’aide de
l’attribut gui . Dans cet exemple, la mise en page est un objet pliable où les champs sont affichés en
deux colonnes.

1 name: svcg-advanced
2 label: Advanced Application Server Settings
3 type: object
4 required: false
5 gui:
6 collapse_pane: true
7 columns: 2
8 <!--NeedCopy-->

Exemple. Certains StyleBooks sur Citrix ADM sont utilisés uniquement comme blocs de construction
pour d’autres StyleBooks. Vous pouvez également ne pas vouloir que les utilisateurs créent des con‑
figurationsdirectementàpartir de cesStyleBooks. ParcequecesStyleBooksdoivent êtreutilisésdans
le cadre d’autres StyleBooks. Marquez le StyleBook comme privé pour vous assurer que le StyleBook
n’est pas utilisé directement pour créer des configurations dans l’interface graphique Citrix ADM.
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1 name: basic-lb-config
2 description: This stylebook defines a simple load balancing

configuration.
3 display-name: Load Balancing Configuration
4 namespace: com.example.stylebooks
5 private: true
6 schema-version: "1.0"
7 version: "0.1"
8 <!--NeedCopy-->

Importer des StyleBooks personnalisés

February 1, 2024

Après avoir créé votre StyleBook, vous devez l’importer dans Citrix Application Delivery Management
(ADM) pour l’utiliser. Citrix ADM vous permet d’importer un seul StyleBook sous forme YAML ou
plusieurs fichiers StyleBook YAML sous la forme d’un bundle dans un formulaire .zip, .tgz ou .gz. Le
système Citrix ADM valide vos StyleBooks lors de l’importation. Le StyleBook est maintenant prêt à
être utilisé pour créer des configurations.

Citrix ADM dispose également d’un éditeur YAML intégré que vous pouvez utiliser pour composer le
contenu de StyleBook YAML. L’éditeur YAML vous permet de valider vos constructions YAML à partir
de l’interface graphiqueCitrix ADMelle‑même. Vous n’avez pas besoin d’utiliser unoutil distinct pour
ces vérificationsde validation. Le contenuest validépar rapport auxnormes YAMLet tout écart estmis
en évidence. Vous pouvez ensuite corriger le contenu et essayer d’importer le StyleBook dans Citrix
ADM. L’éditeur YAML intégré offre deux avantages lors de la rédaction de votre propre StyleBook.

• Code couleur. L’éditeur affiche le contenu StyleBook analysé selon les directives YAML, et le
codage couleur vous aide à différencier facilement entre les clés et les valeurs définies dans le
contenu YAML.

• Validation YAML. Le contenu est validé pour toutes les erreurs YAML lorsque vous saisissez et
toute déviation est immédiatementmise en surbrillance. Cette validation vous permet d’écrire
du texte conforme aux directives YAML avant même d’importer le StyleBook dans l’ADM.

Remarque

Actuellement, l’éditeur valide le contenu conformément aux directives YAML. Il ne valide pas l’
exactitude du code et les erreurs typographiques.
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Pour importer votre StyleBook

1. Dans Citrix ADM, accédez à Applications > Configuration > StyleBooks, puis cliquez sur Im‑
porter un nouveauStyleBook.

2. Cliquez sur l’une des options suivantes pour importer un StyleBook.

• Fichier : sélectionnez le fichier requis ou l’ensemble de fichiers à partir de votre stockage
local.

Remarque

Dans cet exemple, importez le lb-vserver.yml StyleBook que vous avez créé
dans StyleBook pour créer un serveur virtuel d’équilibrage de charge.

• Bundle ‑ Citrix ADM vous permet d’importer plusieurs StyleBooks au format YAML. Vous
pouvez importer plusieurs fichiers YAML StyleBook compressés au format zip (.zip) ou tar‑
ball (.tgz, .gz).

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 502

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/how-to-create-custom-stylebooks/create-load-balancing-virtual-server.html


NetScaler Application Delivery Management 13.0

Vous pouvez désormais inclure des icônes à chaqueStyleBookde l’offre groupée. Assurez‑
vous d’avoir le dossier des ressources contenant des icônes au format PNG, GIF ou JPEG.
Si le nom du fichier d’icônes correspond au nom de StyleBook, les icônes sont automa‑
tiquement mappées aux StyleBooks. Sinon, procédez comme suit :

a) Ajoutez le icon_mapping.json fichier dans le dossier ressources.

b) Mappez des StyleBooks et des icônes dans le icon_mapping.json fichier comme
suit :

1 <StyleBook file name> : <icon file name>
2 <!--NeedCopy-->

Voici un exemple de pack StyleBook :

Le resources dossier contient les icônes requises.

Dans cet exemple, sharepoint.yaml et skype.yaml les fichiers sont automatique‑
ment mappés à sharepoint.jpeg et skype.png respectivement.

Pour exchange.yaml mapper à exch.png, spécifiez les éléments suivants dans le
icon_mapping.json fichier :
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1 {
2
3 "exchange.yaml":"exch.png"
4 }
5
6 <!--NeedCopy-->

Si vous spécifiez l’defaulticonentrée, les StyleBooks sontmappésà l’icônepardéfaut,
à moins qu’ils ne soient mappés à une autre icône.

1 defaulticon: <icon file name>
2 <!--NeedCopy-->

Dans Application > StyleBooks, les StyleBooks importés apparaissent avec les icônes
mappées.

• Raw ‑ Composez le contenu de votre StyleBook dans l’éditeur YAML.

Vous pouvez valider le contenu du StyleBook pour vérifier les erreurs grammaticales du
StyleBook. Pour valider le contenu du StyleBook, cliquez sur Valider le contenu.

Remarque

Lors de la composition de StyleBook, assurez‑vous de connaître les concepts suiv‑
ants :

– API NITRO
– YAML

Pourplusd’informations sur la façond’écrire vospropresStyleBooks, consultezComment
créer vos propres StyleBooks.
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• Référentiel de synchronisation ‑ Cette option répertorie les référentiels ajoutés à ADM.
Sélectionnez le référentiel que vous souhaitez synchroniser avec ADM.

Remarque

Vous pouvez également copier et coller le contenu d’un fichier YAML StyleBook dans l’édi‑
teur YAML.

3. Facultatif, sélectionnez une icône pour un StyleBook.

Dans Applications > StyleBook, le StyleBook importé apparaît avec cette icône.

4. Cliquez sur Créer.

Citrix ADMvalidedésormais votreStyleBookpour toutes les erreurs syntaxiques et sémantiques
selon la grammaire StyleBook. Votre StyleBook n’est pas importé dans Citrix ADM s’il y a des
erreurs.

S’il n’y a aucune erreur, le StyleBook est correctement importé et répertorié sur la page Style‑
Books . Vous pouvez identifier le StyleBook par le nom complet que vous avez défini dans la
section d’en‑tête du StyleBook.
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Remarque

Si vous importez un ensemble de fichiers, Citrix ADM décompresse le dossier compressé
et valide tous les StyleBooks.
Le bundle n’est pas importé même si un fichier StyleBook échoue le test de validation.

Pourplusd’informations sur la grammaireStyleBooket la syntaxedesdifférentes constructions
et attributs, voir Grammaire StyleBook.

5. Cliquez sur le lien Créer une configuration pour créer des configurations à partir de ce Style‑
Book.

Le StyleBook s’ouvre en tant que page d’interface utilisateur sur laquelle vous pouvez entrer
les valeurs de tous les paramètres définis dans ce StyleBook.

6. Spécifiez les valeurs requises pour les paramètres.

Dans l’exemple suivant,

a) Spécifiez le nom de l’application et l’adresse IP de l’équilibreur de charge.

b) Sélectionnez l’algorithmed’équilibragedechargedans la liste. Pardéfaut,ROUNDROBIN
est sélectionné.

7. Sous Instances cibles, sélectionnez l’adresse IP de l’instance Citrix ADC sur laquelle vous
souhaitez déployer la configuration.

Vous pouvez également déployer la configuration sur plusieurs Citrix ADC, en spécifiant autant
d’instances cibles que nécessaire.

8. Si vous souhaitez tester les objets de configuration Citrix ADC (NITRO) avant de déployer la con‑
figuration, cliquez sur Exécuter à sec.

Si la configuration est valide, les objets de configuration sont créés en fonction des valeurs spé‑
cifiées.

Dans cet exemple, le StyleBook ne crée qu’un seul objet de type lbvserver. Ce serveur d’
équilibrage de charge était le seul composant défini dans cet exemple de base StyleBook.

Plus tard, cliquez surCréerpour déployer la configuration sur les instances Citrix ADC sélection‑
nées.

Une fois la configuration déployée avec succès, un nouveau pack de configuration apparaît dans la
page Configurations.

Remarque
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Vous pouvez également cliquer sur l’icône d’actualisation pour ajouter des instances Citrix ADC
récemment découvertes dans Citrix ADM à la liste des instances disponibles dans cette fenêtre.

Rechercher des StyleBooks personnalisés

Citrix ADM vous permet désormais de rechercher StyleBooks en fonction de leur type. Autrement
dit, vous pouvez désormais rechercher des StyleBooks par défaut ou des StyleBooks personnalisés.
Cette option est particulièrement utile lorsque vous devez rechercher vos StyleBooks définis par l’
utilisateur parmi de nombreux StyleBooks par défaut.

Pour rechercher des StyleBooks personnalisés

1. Dans Citrix ADM, accédez à Applications > Configurations > StyleBooks.

2. Cliquez sur l’icône de recherche en haut à droite.

3. Dans la barre de recherche, sélectionnez Type, puis Personnalisé dans la sous‑liste.

4. Citrix ADM affiche uniquement les StyleBooks définis par l’utilisateur.

Créer et modifier un pack de configuration

February 1, 2024

Dans Citrix Application Delivery Management (ADM), vous pouvez créer un pack de configuration à
partir d’un StyleBook. Et, le pack de configuration est lié au StyleBook à partir duquel il est créé. Les
mises à jour du pack de configuration sont effectuées via le StyleBook auquel il est lié.

Créer un pack de configuration

Effectuez les opérations suivantes pour créer un pack de configuration à partir d’un StyleBook :

1. Accédez à Applications > StyleBooks > Configurations.

2. Cliquez sur Ajouter.

3. Dans Choisir des StyleBooks, sélectionnez les StyleBooks requis à partir desquels vous
souhaitez créer un pack de configuration.

Cette page classe StyleBooks dans StyleBooks par défaut et personnalisés. Sélectionnez les
onglets respectifs pour trouver les StyleBooks requis.
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4. Spécifiez les détails requis, tels que le nom de l’application, l’adresse IP, le port ou le type de
protocole.

Les champs de l’interface graphique diffèrent d’un StyleBook à un autre StyleBook.

5. Dans Instances cibles, sélectionnez les instancesou les groupesd’instancesdans lesquels vous
souhaitez exécuter la configuration.

Remarque

Vous pouvez déployer la configuration sur plusieurs Citrix ADC, en spécifiant autant d’in‑
stances cibles que nécessaire.

6. Cliquez sur Exécuter à sec.

La pageObjets affiche les objets qui sont créés,modifiés ou supprimés des instances Citrix ADC.

7. Cliquez sur Créer.

Le pack de configuration apparaît dans la page StyleBook > Configurations.

Si vous souhaitez modifier les packs de configuration existants, sélectionnez‑le et cliquez sur Modi‑
fier.

Modifier le StyleBook d’un pack de configuration

Parfois, vous devez mettre à jour le StyleBook pour ajouter des fonctionnalités ou résoudre un prob‑
lème. Si vous avez déjà créé des packs de configuration à l’aide de l’ancien StyleBook, vous pouvez
les mettre à jour pour utiliser le nouveau StyleBook mis à jour. Pour utiliser un nouveau StyleBook,
modifiez le StyleBook existant du pack de configuration.

Prenons un exemple StyleBook example‑lb qui déploie une configuration d’équilibrage de charge de
base sur une instance ADC. Et, vous créez un pack de configuration CP1 à partir de ce StyleBook.

Lorsque vous souhaitez configurer des moniteurs avec la configuration de base de l’équilibrage de
charge, vous avez besoin d’un nouveau StyleBook. Par conséquent, créez exemple‑lb‑mon Style‑
Bookqui inclut la possibilité de configurer desmoniteurs ainsi que la configurationdebasede l’équili‑
breur de charge.

Après avoir créé un StyleBook, mettez à jour le pack de configuration existant CP1 pour ajouter des
moniteurs. Pour ce faire, effectuez les opérations suivantes :

1. Accédez à Applications > StyleBooks > Configurations.

2. Sélectionnez le pack de configuration pour lequel vous souhaitez modifier le StyleBook.

Dans cet exemple, sélectionnez CP1 dans la liste.

3. Cliquez surModifier le livre de style.
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4. Sélectionnez le StyleBook requis dans la liste. Cliquez ensuite sur Enregistrer la sélection.

5. Cliquez sur Change.

Dans cet exemple, sélectionnez exemple‑lb‑mon dans la liste.

Lorsque vous modifiez le StyleBook d’un pack de configuration, les paramètres du nouveau
StyleBook peuvent avoir une structure différente de celle du StyleBook existant. Si la structure
desparamètresest similaireà laprécédenteStyleBook, les valeursdesparamètres sontautoma‑
tiquement conservéesdans leurs champs respectifs. Sinon, seuls lesparamètresayant lamême
structure entre les deux StyleBooks sont transférés. Par exemple, le même nom de paramètre,
le même type, le même paramètre parent, et plus encore.

Si de nouveaux paramètres obligatoires sont ajoutés dans le nouveau StyleBook, après avoir
modifié le StyleBook, vous devez spécifier manuellement les valeurs de ces paramètres.

Dans cet exemple, lesparamètresqui apparaissent sur lapagedeconfigurationde l’example‑lb
StyleBook sont les suivants :
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Les paramètres qui apparaissent sur la page de configuration du nouveau styleBook example‑
lb‑mon sont les suivants :
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Dans ce cas, les StyleBooks conservent les anciennes valeurs pour la configuration de base
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de l’équilibreur de charge car le nouveau StyleBook n’a pas modifié les paramètres existants.
Et, il ajoute seulement les nouveaux paramètres. Pour les paramètres du moniteur, spécifiez
manuellement les valeurs requises.

6. Dans les instances cibles, passez en revue les instances sélectionnées et mettez à jour la liste
si nécessaire.

7. Cliquez sur Exécuter à sec.

La pageObjets affiche les objets qui sont créés,modifiés ou supprimés des instances Citrix ADC.

8. Cliquez surOK.

Dans la page StyleBook > Configurations, la colonne Nom du livre StyleBook affiche le
nouveau nom de StyleBook pour le pack de configuration sélectionné. Dans ce cas, il affiche
exemple‑lb‑mon.

Modifier le StyleBook qui comporte plusieurs packs de configuration

Lorsque vousmodifiez unStyleBook existant qui a plusieurs packs de configuration, procédez comme
suit :

1. Importez un nouveau StyleBook dans ADM.

Généralement, le nouveau StyleBook a le même nom et l’espace de noms avec une version
supérieure à celle du StyleBook existant. Toutefois, vous pouvez ignorer cette étape si le nom,
l’espace de noms ou la version sont différents.

2. Modifiez le StyleBook pour les packs de configuration associés au StyleBook existant.

Vous pouvez sélectionnerModifier le livre de style uniquement lorsque les packs de configu‑
ration sélectionnés sont associés au même StyleBook.
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Pour les packs de configuration sélectionnés, l’ADMmodifie correctement le StyleBook lorsque
les conditions suivantes sont remplies :

• Tous les paramètres de configuration du StyleBook existant doivent être présents dans le
StyleBook sélectionné.

• Les nouveaux paramètres du StyleBook sélectionné sont facultatifs.

Pour voir la progression des packs de configuration sélectionnés, sélectionnez Configurations
en cours ou en échec dans la page Configurations.

3. Supprimez l’ancien StyleBook d’ADM une fois que tous les packs de configuration sont liés au
nouveau StyleBook.

Exporter ou importer des packs de configuration

Vous pouvez exporter ou importer un pack de configuration tel que StyleBooks. Avec cette fonc‑
tionnalité, vous pouvez facilement partager la configuration de StyleBook à un autre serveur ADM.
Lorsque vous exportez un pack de configuration, un tgz ou zip bundle se télécharge sur votre
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ordinateur local. Ce bundle inclut un fichier JSON avec tous les paramètres définis dans un pack de
configuration.

Exporter la configuration

Pour exporter un pack de configuration, procédez comme suit :

1. Accédez à Applications > StyleBooks > Configurations.

2. Sélectionnez un pack de configuration que vous souhaitez exporter.

3. Dans Sélectionner une action, sélectionnez Exporter la configuration.

4. Dans le volet Configuration d’exportation, spécifiez les éléments suivants :

• Informations sur l’instance cible sur laquelle la configuration est déployée : sélec‑
tionnez cette option pour inclure les informations des instances cibles dans le bundle d’
exportation.

• StyleBook associé à Configuration : sélectionnez cette option pour inclure le StyleBook
dans l’offre groupée d’exportation.

• phrase secrète pour protéger les données de configuration d’exportation : spécifiez
une phrase secrète pour chiffrer le bundle d’exportation. Cette phrase secrète sécurise les
données sensibles d’un pack de configuration.

• Compresser le type de fichier : sélectionnez le type de fichier ZIP ou TGZ .
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5. Cliquez sur Exporter.

Enregistrez l’offre groupée d’exportation sur votre ordinateur local.

Configuration de l’importation

Vous pouvez importer un pack de configuration depuis votre ordinateur local vers un autre serveur
ADM. Pour importer un pack de configuration, procédez comme suit :

1. Accédez à Applications > StyleBooks > Configurations.

2. Sélectionnez Importer la configuration.

3. Choisissez le lot de fichiers d’importation à partir de votre ordinateur.

4. Utilisez la phrase secrète que vous avez spécifiée lors de l’exportation.

5. Facultatif, dansOptions avancées, sélectionnezAutoriser uniquement la créationd’unenou‑
velle configuration si tous les objets de configuration existent déjà sur ADC.
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Cette option nemodifie pas les objets déjà créés sur l’instance ADC.

Considérez que vous avez ajouté la même instance ADC dans deux serveurs ADM. Et, vous
souhaitez migrer un pack de configuration d’un serveur ADM vers un autre serveur. Utilisez
cette option pour importer un pack de configuration sans modifier ses objets de configuration
sur une instance ADC.

Important

Pour utiliser cette option, vérifiez que le groupe de configuration spécifié dispose des in‑
formations sur les instances cibles. Consultez la section Configuration de l’exportation.

Cette option migre la configuration uniquement si tous les objets sont présents sur l’in‑
stance cible.

6. Cliquez sur Importer.

Lorsque vous importez un pack de configuration, l’ADM vérifie les éléments suivants :

• StyleBook associé : Si le StyleBook associé n’est pas dans l’ADM, il importe le StyleBook avec
le pack de configuration.

• Instances cibles : recherchez les instances cibles et déploie la configuration sur les instances
cibles spécifiées. Si les instances ADC mentionnées sont absentes dans l’ADM, le pack de con‑
figuration est importé sans instances cibles.

• ADM source : si vous importez un pack de configuration sur le même serveur ADM, le bundle
sélectionnémet à jour le pack de configuration existant.
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Créez vos StyleBooks

Le contenu complet de example‑lb StyleBook est fourni à titre de référence comme suit :

1 name: example-lb
2 namespace: examples.stylebooks
3 version: "1.0"
4 display-name: Basic Load Balancer App
5 description: This is an example StyleBook that creates a load balancer

application
6 schema-version: "1.0"
7 import-stylebooks:
8 -
9 namespace: com.citrix.adc.stylebooks

10 prefix: stlb
11 version: "1.0"
12 parameters-default-sources:
13 - stlb::lb
14 components:
15 -
16 name: lb-comp
17 type: stlb::lb
18 description: Uses the default lb StyleBook to build the typical lb

configuration objects
19 properties-default-sources:
20 - $parameters
21 <!--NeedCopy-->

Le contenu complet de example‑lb‑mon StyleBook est fourni à titre de référence comme suit :

1 name: example-lb-mon
2 namespace: examples.stylebooks
3 version: "1.0"
4 description: This is an example StyleBook that creates a load balancer

application with monitors
5 display-name: Basic Load Balancer App with Monitors
6 schema-version: "1.0"
7 import-stylebooks:
8 -
9 namespace: netscaler.nitro.config

10 prefix: ns
11 version: "10.5"
12 -
13 namespace: com.citrix.adc.stylebooks
14 prefix: stlb
15 version: "1.0"
16 -
17 namespace: com.citrix.adc.commontypes
18 prefix: cmtypes
19 version: "1.0"
20 parameters-default-sources:
21 - stlb::lb
22 parameters:
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23 -
24 name: monitors
25 label: "List of Monitors"
26 description: "List of Monitors to monitor Application Servers"
27 type: cmtypes::monitor[]
28 substitutions:
29 mon-name(appname, monname): $appname + "-mon-" + $monname
30 components:
31 -
32 name: lb-comp
33 type: stlb::lb
34 description: Uses the default lb StyleBook to build the typical lb

configuration objects
35 properties-default-sources:
36 - $parameters
37 -
38 name: monitors-comp
39 type: cmtypes::monitor
40 condition: $parameters.monitors
41 repeat: $parameters.monitors
42 repeat-item: mon
43 repeat-index: ndx
44 description: Builds a list of Citrix ADC monitor objects and binds

them to the servicegroup of this LB config
45 properties-default-sources:
46 - $mon
47 properties:
48 monitorname: $substitutions.mon-name($parameters.lb-appname,

$mon.monitorname)
49 components:
50 -
51 name: monitor-svcg-binding-comp
52 condition: $parameters.svc-servers
53 type: ns::servicegroup_lbmonitor_binding
54 properties:
55 servicegroupname: $components.lb-comp.outputs.servicegroup.

properties.servicegroupname
56 monitor_name: $parent.properties.monitorname
57 <!--NeedCopy-->

Créer un StyleBook pour charger des fichiers vers Citrix ADM

February 1, 2024

Citrix Application Delivery Management (Citrix ADM) StyleBooks vous permettent de créer des con‑
figurations Citrix ADC qui peuvent inclure, entre autres, lors du téléchargement de fichiers de n’im‑
porte quel type depuis votre système de fichiers local vers l’instance Citrix ADC, à l’aide de l’interface
graphique Citrix ADM ou des API. Ces fichiers peuvent être des exemples de fichiers de certificats ou
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de fichiers de géolocalisation. Vous pouvez également spécifier le répertoire dans lequel télécharger
ces fichiers.

Configuration de StyleBook

Voici un exemple de StyleBook qui décrit comment télécharger un fichier de géolocalisation sur l’
instance Citrix ADC. Les fichiers géo sont généralement utilisés dans les configurations GSLB pour
définir la proximité statique en fonction de l’emplacement géographique :

Créez votre StyleBook ‑1

1 name: upload-geolocations
2 namespace: com.citrix.adc.stylebooks.samples
3 version: "1.0"
4 display-name: GeoLocation File Upload
5 description: This StyleBook is used to upload a geolocation file to

Citrix ADC
6 schema-version: "1.0"
7
8 import-stylebooks:
9 -

10 namespace: netscaler.nitro.config
11 version: "11.1"
12 prefix: ns
13
14 parameters:
15 -
16 name: locationfile
17 label: Location File
18 description: The system file path of the geolocation file on Citrix

ADM
19 type: file
20 required: true
21
22 components:
23 -
24 name: upload-file-comp
25 type: ns::systemfile
26 properties:
27 filename: $parameters.locationfile.filename
28 filelocation: "/var/netscaler/inbuilt_db/"
29 filecontent: base64.encode($parameters.locationfile.contents)
30 <!--NeedCopy-->

Remarque
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Le paramètre utilisé dans cet exemple est un fichier de type. Vous pouvez importer ce StyleBook
dans Citrix ADM et l’utiliser pour télécharger des fichiers de géolocalisation.

Ce StyleBook exige que le fichier soit déjà présent dans Citrix ADM (par exemple, vous l’auriez déjà
copié dans Citrix ADM à l’aide d’un utilitaire comme scp).
Si vous souhaitez télécharger un fichier vers des Citrix ADC via Citrix ADM sans le copier au préalable
dans le systèmede fichiers Citrix ADM, vouspouvez créer unStyleBookqui comportedeuxparamètres
« chaîne », l’un permet de spécifier le nomde fichier à utiliser sur le Citrix ADC et l’autre pour spécifier
le contenude l’objet et utilisez ces deuxparamètres dans les composants upload‑file‑comp. Voici une
alternative à StyleBook pour télécharger un fichier de géolocalisation :

Créez votre StyleBook ‑ 2

1 name: upload-geolocations-alt
2 namespace: com.citrix.adc.stylebooks.samples
3 version: "1.0"
4 display-name: GeoLocation File Upload
5 description: This StyleBook is used to upload a geolocation file to

Citrix ADC
6 schema-version: "1.0"
7
8 import-stylebooks:
9 -

10 namespace: netscaler.nitro.config
11 version: "11.1"
12 prefix: ns
13
14 parameters:
15 -
16 name: filename
17 label: Location Filename
18 description: The name of the location file on the Citrix ADC
19 type: string
20 required: true
21 -
22 name: filecontents
23 label: Location File Contents
24 description: The contents of the location file
25 type: string
26 required: true
27
28 components:
29 -
30 name: upload-file-comp
31 type: ns::systemfile
32 properties:
33 filename: $parameters.filename
34 filelocation: "/var/Citrix ADC/inbuilt_db/"
35 filecontent: base64.encode($parameters.filecontents)
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36 <!--NeedCopy-->

Création de configurations pour télécharger des fichiers

La procédure suivante crée une configuration sur une instance Citrix ADC sélectionnée qui télécharg‑
erait un fichier de géolocalisation à l’aide du premier StyleBook décrit ci‑dessus.

Pour créer une configuration pour le téléchargement de fichiers :

1. Dans Citrix ADM, accédez à Applications > Configuration, puis cliquez sur Créer un nouveau.
La page Choisir un StyleBook affiche tous les StyleBooks disponibles dans votre Citrix ADM.
Faites défiler vers le bas et sélectionnez le StyleBook que vous avez importé.

Les paramètres du StyleBook apparaissent sous la forme d’une page d’interface utilisateur qui
vous permet de saisir les valeurs de tous les paramètres définis dans ce StyleBook.

2. Entrez le nomde l’équilibreur de charge et l’adresse IP virtuelle dans la section des paramètres
de base de l’équilibreur de charge.

3. Dans la section Fichier de localisation, entrez le nom ou l’emplacement du fichier.

Remarque

Assurez‑vous que dans Citrix ADM, le fichier se trouve sous le dossier du locataire actuel
uniquement. Utilisez n’importe quel protocole de transfert de fichiers pour copier le
fichier dans le système de fichiers Citrix ADM.

4. Vous pouvez être invité à fournir vos informations d’identification utilisateur avant d’accéder
aux instances cibles.

5. Sélectionnez l’instanceCitrix ADC cible sur laquelle la configurationdoit être créée, puis cliquez
sur Créer.

Remarque

Citrix vous recommande de sélectionnerExécuter à secpour vérifier les objets de configuration
créés sur l’instance cible avant d’exécuter la configuration réelle sur l’instance.

Lorsque la création du pack de configuration réussit, le fichier est enregistré sur le système de fichiers
d’instance Citrix ADC à l’emplacement : /var/netscaler/inbuilt_db/

Remarque

Vous pouvez également cliquer sur l’icône d’actualisation pour ajouter des instances Citrix ADC
récemment découvertes dans Citrix ADM à la liste des instances disponibles dans cette fenêtre.
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Utilisation de l’API Citrix ADM pour créer un pack de configuration

Vous pouvez également utiliser l’API Citrix ADM pour créer un pack de configuration qui télécharge
des fichiers vers l’instance Citrix ADC sélectionnée. Pour plus d’informations sur l’utilisation des
API, voirComment utiliser l’API pour créer des configurations afin de charger n’importe quel type de
fichier.

Créer un StyleBook pour charger des fichiers de certificat SSL et de clé
de certificat vers Citrix ADM

February 1, 2024

Lors de la création d’une configuration StyleBook qui utilise le protocole SSL, vous devez télécharger
les fichiers de certificat SSL et les fichiers de clé de certificat conformément aux paramètres Style‑
Book. StyleBook vous permet de télécharger directement les fichiers SSL et les fichiers clés depuis
votre système local à l’aide de l’interface graphique Citrix ADM. Vous pouvez également utiliser les
API Citrix ADM pour télécharger des fichiers de certificat et des fichiers de clé qui sont déjà gérés par
Citrix ADM.

Configuration de StyleBook

Ce document vous aide à créer votre propre StyleBook ‑ Serveur virtuel d’équilibrage de charge
(SSL)
avec des composants pour télécharger des certificats SSL et des fichiers clés. Le StyleBook fourni ici
à titre d’exemple crée une configuration de serveur virtuel d’équilibrage de charge de base sur l’in‑
stance Citrix ADC sélectionnée. La configuration utilise le protocole SSL. Pour créer une configuration
à l’aide de ce StyleBook, vous devez fournir le nom et l’adresse IP du serveur virtuel, sélectionner les
paramètres de laméthode d’équilibrage de charge et télécharger le fichier de certificat et le fichier de
clé de certificat pour le serveur virtuel, ou utiliser un fichier de certificat et un fichier de clé de certi‑
ficat qui sont déjà présent dans Citrix ADM. Ils sont spécifiés dans la section « paramètres », comme
indiqué ci‑dessous :

1 parameters:
2 -
3 name: name
4 type: string
5 required: true
6 -
7 name: ip
8 type: ipaddress
9 required: true
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10 -
11 name: lb-alg
12 type: string
13 allowed-values:
14 - ROUNDROBIN
15 - LEASTCONNECTION
16 default: ROUNDROBIN
17 -
18 name: certificate
19 label: "SSL Certificate File"
20 description: "The file name of the SSL certificate file"
21 type: certfile
22 -
23 name: key
24 label: "SSL Certificate Key File"
25 description: "The file name of the server certificate's private key

file"
26 type: keyfile
27 <!--NeedCopy-->

Deux composants sont ensuite créés dans la section Composants du StyleBook, comme indiqué ci‑
dessous. Le composant « my‑lbvserver‑comp » est de type ns : :lbvserver, où :

• « ns » est le préfixe qui fait référence à l’espace de noms intégré netscaler.nitro.config et à la
version 10.5 que vous avez spécifiés dans la section import‑stylebooks.

• « lbvserver » est un StyleBook intégré dans cet espace de noms. Il correspond à la ressource
serveur virtuel d’équilibrage de charge Citrix ADC NITRO dumême nom.

Le deuxième composant « lbvserver‑certificate‑comp » est de type stlb vserver‑certs‑binds. Le pré‑
fixe « stlb » fait référence à l’espace de noms « com.citrix.adc.stylebooks » et à la version 1.0 spécifiée
dans la section import‑stylebooks du StyleBook. Si l’espace de noms « com.citrix.adc.stylebooks »
peut être considéré comme un dossier, « vserver‑certs‑binds » est un autre StyleBook (ou un fichier)
dans ce dossier. Les StyleBooks qui se trouvent dans l’espace de noms « com.citrix.adc.stylebooks »
sont expédiés dans le cadre de Citrix ADM.

Le StyleBook « vserver‑certs‑binds » utilisé par les StyleBooks définis par l’utilisateur vous permet de
configurer facilement les certificats en téléchargeant les fichiers de certificat et de clé sur l’instance
Citrix ADC cible et en configurant la liaison des fichiers de certificat et de clé vers les serveurs virtuels
appropriés. Les propriétés de ce composant sont ‑ le nom du serveur virtuel lb et les noms des certi‑
ficats SSL que vous fournissez lors de la création du pack de configuration.

1 components:
2 -
3 name: my-lbvserver-comp
4 type: ns::lbvserver
5 properties:
6 name: $parameters.name
7 servicetype: SSL
8 ipv46: $parameters.ip
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9 port: 443
10 lbmethod: $parameters.lb-alg
11 -
12 name: lbvserver-certificate-comp
13 type: stlb::vserver-certs-binds
14 description: Binds lbvserver with server certificate
15 properties:
16 vserver-name: $components.my-lbvserver-comp.properties.name
17 certificates:
18 -
19 cert-name: $parameters.name + "-lb-cert"
20 cert-file: $parameters.certificate
21 ssl-inform: PEM
22 key-name: $parameters.name + "-key"
23 key-file: $parameters.key
24 <!--NeedCopy-->

Lorsque vous utilisez l’API pour créer une configuration à partir d’un tel StyleBook, utilisez unique‑
ment les noms de fichiers (pas le chemin complet du fichier). Ces fichiers devraient déjà être
disponibles dans les dossiers de certificats et de fichiers clés sur Citrix ADM. Le fichier de certificat SSL
téléchargé est stocké sur Citrix ADMdans le répertoire /var/mps/tenants/…Le répertoire /ns_ssl_certs
et le fichier clé du certificat SSL sont stockés dans /var/mps/tenants/…Répertoire /ns_ssl_keys dans
Citrix ADM.

Création de configurations pour télécharger des fichiers SSL

La procédure suivante crée une configuration de serveur virtuel d’équilibrage de charge de base sur
une instance Citrix ADC sélectionnée à l’aide du protocole SSL du StyleBook spécifié ci‑dessus. Vous
pouvez utiliser cette procédure pour télécharger les fichiers de certificat SSL et les fichiers de clés de
certificat dans Citrix ADM.

Pour créer une configuration pour le téléchargement de fichiers

1. Dans Citrix ADM, accédez à Applications > Configuration > StyleBooks.La page StyleBooks
affiche tous les StyleBooks disponibles dans votre Citrix ADM.

2. Faites défiler vers le bas et sélectionnez Serveur virtuel d’équilibrage de charge (SSL)ou
tapez Serveur virtuel d’équilibrage de charge (SSL)dans le champ de recherche et appuyez
sur la toucheEntrée.

3. Cliquez sur le lien Créer une configuration dans le panneau StyleBook.

Les paramètres du StyleBook apparaissent sous la forme d’une page d’interface utilisateur qui
vous permet de saisir les valeurs de tous les paramètres définis dans ce StyleBook.
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4. Entrez le nomde l’équilibreur de charge et l’adresse IP virtuelle dans la section des paramètres
de base de l’équilibreur de charge.

5. Dans la section Paramètres des certificats SSL, sélectionnez les fichiers correspondants dans
votre dossier de stockage local. Vous pouvez également sélectionner les fichiers présents sur le
Citrix ADM lui‑même.

6. Sélectionnez l’instanceCitrix ADC cible sur laquelle la configurationdoit être créée, puis cliquez
sur Créer.

Remarques :

Vous pouvez également cliquer sur l’icône d’actualisation pour ajouter des instances Citrix ADC
récemment découvertes dans Citrix ADM à la liste des instances disponibles dans cette fenêtre.

Dans Citrix ADM, les StyleBooks par défaut suivants, fournis dans le cadre de Citrix ADM, vous
permettent de créer un support SSL en téléchargeant les certificats et clés SSL.

• StyleBook LoadBalancing HTTP/SSL (lb)
• Équilibrage de charge HTTP/SSL (avec moniteurs) StyleBook (lb‑mon)
• Application de commutation de contenu HTTP/SSL avec moniteurs (cs‑lb‑mon)
• Exempled’applicationStyleBookutilisant les fonctionnalitésCS, LBet SSL (sample‑cs‑app)

Vous pouvez également créer vos propres StyleBooks qui utilisent les certificats SSL de lamême
manière que décrite dans le StyleBook ci‑dessus

Créez votre StyleBook

Le contenu complet du fichier lb‑vserver‑ssl.yaml est illustré ci‑dessous :

1 name: lb-vserver-ssl
2 description: "This stylebook defines a load balancing virtual server

configuration."
3 display-name: "Load Balancing Virtual Server (SSL)"
4 namespace: com.example.ssl.stylebooks
5 schema-version: "1.0"
6 version: "0.1"
7
8 import-stylebooks:
9 -

10 namespace: netscaler.nitro.config
11 prefix: ns
12 version: "10.5"
13 -
14 namespace: com.citrix.adc.stylebooks
15 prefix: stlb
16 version: "1.0"
17
18 parameters:
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19 -
20 name: name
21 type: string
22 required: true
23 -
24 name: ip
25 type: ipaddress
26 required: true
27 -
28 name: lb-alg
29 type: string
30 allowed-values:
31 - ROUNDROBIN
32 - LEASTCONNECTION
33 default: ROUNDROBIN
34 -
35 name: certificate
36 label: "SSL Certificate File"
37 description: "The file name of the SSL certificate file"
38 type: certfile
39 -
40 name: key
41 label: "SSL Certificate Key File"
42 description: "The file name of the server certificate's private key

file"
43 type: keyfile
44
45 components:
46 -
47 name: my-lbvserver-comp
48 type: ns::lbvserver
49 properties:
50 name: $parameters.name
51 servicetype: SSL
52 ipv46: $parameters.ip
53 port: 443
54 lbmethod: $parameters.lb-alg
55 -
56 name: lbvserver-certificate-comp
57 type: stlb::vserver-certs-binds
58 description: Binds lbvserver with server certificate
59 properties:
60 vserver-name: $ components.my-lbvserver-comp.properties.name
61 certificates:
62 -
63 cert-name: $parameters.name + "-lb-cert"
64 cert-file: $parameters.certificate
65 ssl-inform: PEM
66 key-name: $parameters.name + "-key"
67 key-file: $parameters.key
68 <!--NeedCopy-->
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Utilisation de l’API Citrix ADM pour créer un pack de configuration

Vous pouvez également utiliser l’API Citrix ADMpour créer un pack de configuration qui télécharge les
fichiers Cert et Key vers l’instance Citrix ADC sélectionnée. Pour plus d’informations sur l’utilisation
desAPI, consultezCommentutiliser l’APIpour créerdes configurationsafinde téléchargerdes fichiers
de certificats et de clés .

Affichage des objets définis sur l’instance de Citrix ADC

Une fois le pack de configuration StyleBook créé sur Citrix ADM, cliquez sur Afficher les objets créés
pour afficher tous les objets Citrix ADC créés sur l’instance Citrix ADC cible
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Activer l’analyse et configurer les alarmes sur un serveur virtuel défini
dans un StyleBook

February 1, 2024
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Vous pouvez utiliser la construction des opérations pour configurer Citrix ADM Analytics afin de col‑
lecter des enregistrements Appflow sur tout ou partie des transactions de trafic gérées par tout com‑
posant de serveur virtuel faisant partie d’un StyleBook. Vous pouvez également utiliser cette con‑
struction pour configurer des alarmes afin d’obtenir un aperçu du trafic géré par le serveur virtuel.

L’exemple suivant montre une section Opérations d’un StyleBook :

1 operations:
2 analytics:
3 -
4 name: lbvserver-ops
5 properties:
6 target: $components.basic-lb-comp.outputs.lbvserver
7 filter: HTTP.REQ.URL.CONTAINS("catalog")
8 -
9 alarms:

10 -
11 name: lbvserver-alarm
12 properties:
13 target: $outputs.lbvserver
14 email-profile: $parameters.emailprofile
15 sms-profile: "NetScalerSMS"
16
17 rules:
18 -
19 metric: "total_requests"
20 operator: "greaterthan"
21 value: 25
22 period-unit: $parameters.period
23 -
24 metric: "total_bytes"
25 operator: "lessthan"
26 value: 60
27 period-unit: "day"
28 <!--NeedCopy-->

Les attributs de la section Analytics sont utilisés pour demander à la fonctionnalité d’analyse Citrix
ADM de collecter des enregistrements d’appflow sur un composant de serveur virtuel identifié par la
propriété cible. Vous pouvez également spécifier une propriété de filtre qui accepte une expression
de stratégie Citrix ADC pour filtrer les demandes pour lesquelles des enregistrements appflow sont
collectés sur le serveur virtuel.

Lorsqu’un pack de configuration est créé à partir de ce StyleBook, la fonctionnalité d’analyse Citrix
ADM est configurée pour collecter les enregistrements appflow sur les serveurs virtuels spécifiés lors
de leur création lors de la création d’un pack de configuration.

Les attributs de la section alarmes permettent de définir des seuils pour générer des alarmes et en‑
voyer des notifications sur le serveur virtuel identifié par la propriété cible. Dans l’exemple ci‑dessus,
les propriétés email‑profile et sms‑profile sont utilisées pour spécifier où les notifications doivent être
envoyées. La section Règles définit les seuils. Par exemple, si le nombre total de demandes traitées
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par le serveur virtuel est supérieur à 25 et pour une période définie par l’utilisateur, une alarme est
définie et une notification est envoyée. L’«unité de période » indique la fréquence à laquelle une
alarme est déclenchée. Il peut prendre la valeur du jour, de l’heure ou de la semaine.

Vous pouvez utiliser les opérateurs suivants pour comparer la valeur demesure à la valeur de seuil :

• “greaterthan”for “>”
• “lessthan”for “<”
• “greaterthanequal”for “>=”
• « lessthanequal » pour « <= »

Notez que StyleBooks utilise des noms d’API pour les mesures et non pas les noms affichés sur l’in‑
terface graphique d’analyse Citrix ADM.

Pour savoir comment afficher et analyser les données collectées sur des serveurs virtuels créés dans
le cadre d’un pack de configuration, consultez la documentation d’analyse Citrix ADM.

Rôles d’instance

January 23, 2024

Dans Citrix Application Delivery Management (ADM), il peut y avoir un scénario dans lequel vous de‑
vez configurer plusieurs instances Citrix ADC pour une seule application, mais également dans lequel
chaque instance ADC nécessite une configuration différente pour y être déployée. Un exemple de ce
cas est le Microsoft Skype for Business StyleBook par défaut.

StyleBooks prend actuellement en charge la possibilité de créer un pack de configuration et d’appli‑
quer la même configuration sur plusieurs instances Citrix ADC. Un tel scénario où la configuration est
identique sur toutes les instances ADC, peut être appelé configuration symétrique.

Maintenant, avec la fonctionnalité « rôlesd’instance»deStyleBooks, vouspouvezcréeruneconfigura‑
tion asymétrique, c’est‑à‑dire un pack de configuration qui peut être appliqué sur plusieurs instances
ADC, mais avec des configurations différentes sur différentes instances ADC.

Lorsqu’une fonctionnalité StyleBook avec rôles d’instance est utilisée pour créer un pack de config‑
uration, chaque instance ADC d’un pack de configuration peut se voir attribuer un rôle différent. Ce
rôle détermine les objets de configuration du pack de configuration que l’instance ADC recevra.

Points à noter :

• L’ensembledes rôlesd’instancedansunStyleBook sontdéfinis lors de la créationduStyleBook.
• Les rôles sont attribués à une instance ADC spécifique lors de la création ou de lamise à jour du
pack de configuration.
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Section Rôles de cible

Une nouvelle section dans un StyleBook appelée « rôles cibles » est introduite, dans laquelle tous les
rôles pris en charge par le StyleBook sont déclarés.

Cette section est généralement placée après la section « Import‑StyleBooks » d’un StyleBook et avant
la section des paramètres.

Dans l’exemple StyleBook suivant, deux rôles sont définis dans la section « rôles cibles » : A et B.

1 target-roles:
2
3 -
4 name: A
5 name: B
6 min-targets: 2
7 max-targets: 5
8 <!--NeedCopy-->

Vouspouvez voir que le rôleBdéfinit égalementdeux sous‑propriétés facultatives,min‑targets etmax‑
targets.

Bien que ces deux sous‑propriétés soient facultatives, min‑targets spécifient le nombre minimum
obligatoire d’instances ADC à attribuer à ce rôle lors de la création d’un pack de configuration à partir
de ce StyleBook, et max‑cibles spécifient le nombre maximal d’instances ADC pouvant être affectées
à ce rôle lors de la création d’un à partir de ce StyleBook.

Si ces sous‑propriétés ne sont pas spécifiées, le nombre d’instances ADC pouvant être configurées
pour ce rôle n’est pas limité. Si min‑targets = 0, la configuration associée à ce rôle est facultative et si
min‑targets = 1, cette configuration est obligatoire et au moins une instance ADC doit être configurée
pour ce rôle.

Rôle « par défaut »

En plus des rôles explicitement définis, il existe un rôle implicite que tous les StyleBooks ont, et ce
rôle est appelé comme rôle par défaut. Ce rôle peut être utilisé commen’importe quel autre rôle dans
un StyleBook. Lors de la création d’un pack de configuration, si une instance ADC n’est pas affectée
avec un rôle spécifique, l’instance est implicitement affectée au rôle « par défaut ». L’instance recevra
désormais tous les objets de configuration générés par les composants ayant le rôle « par défaut ».

Composants avec des rôles

Une fois les rôles qu’un StyleBook peut prendre en charge (y compris le rôle « par défaut ») définis,
les rôles peuvent être utilisés dans la section des composants d’un StyleBook. Si vous souhaitez qu’
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un composant soit déployé uniquement sur des instances ADC qui jouent un certain rôle, vous pou‑
vez spécifier l’attribut role dans le cadre du composant, comme illustré dans l’exemple suivant d’un
composant :

1 -
2 name: C1
3 type: ns::lbvserver
4 roles:
5 - A
6 properties:
7 name: lb1
8 servicetype: HTTP
9 ipv46: 1.1.1.1

10 port: 80
11 <!--NeedCopy-->

Dans l’exemple ci‑dessus, le composant génère un « lbvserver » qui sera déployé sur les instances
jouant le rôle A. Notez que l’attribut roles d’un composant est une liste et que plusieurs rôles peu‑
vent être attribués à un composant. Ces rôles auraient été déclarés dans la section « rôles cibles » du
StyleBook.

Remarque : Si un composant d’un StyleBook ne spécifie pas d’attribut de rôle, les objets de configu‑
ration générés par le composant sont créés sur toutes les instances Citrix ADC quel que soit leur rôle.
Vous pouvez utiliser cette fonctionnalité efficacement pour créer des objets de configuration qui peu‑
vent être appliqués à toutes les instances d’un pack de configuration.

Supposons qu’il existe un StyleBook avec deux rôles définis ‑ A et B, et qui contient quatre com‑
posants.

• Le composant C1 a les rôles A et B
• Le composant C2 a le rôle B
• Aucun rôle n’est défini pour le composant C3
• Le composant C4 a le rôle « par défaut »

La section Composants de ce StyleBook est reproduite ci‑dessous :

1 components:
2 -
3 name: C1
4 type: ns::lbvserver
5 roles:
6 - A
7 - B
8 properties:
9 name: lb1

10 servicetype: HTTP
11 ipv46: 1.1.1.1
12 port: 80
13 -
14 name: C2
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15 type: ns::lbvserver
16 roles:
17 - B
18 properties:
19 name: lb2
20 servicetype: HTTP
21 ipv46: 12.12.12.12
22 port: 80
23 -
24 name: C3
25 type: ns::lbvserver
26 properties:
27 name: lb3
28 servicetype: HTTP
29 ipv46: 13.13.13.13
30 port: 80
31 -
32 name: C4
33 type: ns::lbvserver
34 roles:
35 - default
36 properties:
37 name: lb4
38 servicetype: HTTP
39 ipv46: 14.14.14.14
40 port: 80
41 <!--NeedCopy-->

Notez que le composant C3 n’a pas de rôle défini, ce qui signifie que le composant est déployé sur
toutes les instances, quel que soit leur rôle. D’autre part, le composant C4 a le rôle « default », ce qui
signifie qu’il est appliqué à toute instance qui n’a pas de rôle explicite qui lui est assigné.

Maintenant, considérez que vous souhaitez créer un pack de configuration à l’aide de ce StyleBook
et le déployer sur cinq instances ADC. À ce stade, vous pouvez affecter les rôles aux instances de la
manière suivante :

• Le rôle A est attribué aux instances T1, T2, T3 et T4
• Le rôle B est attribué aux instances T2, T3 et T4
• Aucun rôle n’est attribué à l’instance T5

L’image suivante résume les attributions de rôle et montre la configuration résultante que chaque
instance ADC recevra :
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Notez que le composant C3 est déployé sur toutes les instances quel que soit le rôle, car ce composant
ne possédait aucun attribut role.

Vous pouvez également utiliser la fonction « Exécuter à sec » lors de la création d’un pack de configu‑
ration pour afficher et vérifier l’attribution correcte des rôles et des objets de configuration qui seront
créés sur chaque instance ADC.

Créez votre StyleBook

Le contenu complet du StyleBook « demo‑target‑roles » est fourni ci‑dessous :

1 ---
2 name: demo-target-roles
3 namespace: com.example.stylebooks
4 version: "1.2"
5 schema-version: "1.0"
6 import-stylebooks:
7 -
8 namespace: netscaler.nitro.config
9 prefix: ns

10 version: "10.5"
11 parameters:
12 -
13 name: appname
14 type: string
15 required: true
16 key: true
17 target-roles:
18 -
19 name: A
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20 -
21 name: B
22 min-targets: 2
23 max-targets: 5
24 components:
25 -
26 name: C1
27 type: ns::lbvserver
28 roles:
29 - A
30 - B
31 properties:
32 name: lb1
33 servicetype: HTTP
34 ipv46: 1.1.1.1
35 port: 80
36 -
37 name: C2
38 type: ns::lbvserver
39 roles:
40 - B
41 properties:
42 name: lb2
43 servicetype: HTTP
44 ipv46: 12.12.12.12
45 port: 80
46 -
47 name: C3
48 type: ns::lbvserver
49 properties:
50 name: lb3
51 servicetype: HTTP
52 ipv46: 13.13.13.13
53 port: 80
54 -
55 name: C4
56 type: ns::lbvserver
57 roles:
58 - default
59 properties:
60 name: lb4
61 servicetype: HTTP
62 ipv46: 14.14.14.14
63 port: 80
64 <!--NeedCopy-->

L’image suivante montre les objets créés pour un exemple de pack de configuration :
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Utilisation des API

Lorsque vous utilisez l’API REST, vous pouvez spécifier des rôles pour chaque instance ADC lors de
la création ou de la mise à jour du pack de configuration comme suit. Dans le bloc « cibles », spéci‑
fiez l’UUID de l’instance Citrix ADC spécifique sur laquelle vous souhaitez déployer les composants
individuels.

1 "targets": [
2 {
3
4 "id": "<ADC-UUID>",
5 "roles": ["A"]
6 }
7 ,
8 ]
9 <!--NeedCopy-->

Un exemple complet d’API REST est fourni à titre de référence.

POST/<ADM-IP>/stylebook/nitro/v1/config/stylebooks/com.example.stylebooks/1.2/demo‑target‑
roles/configpacks

1 {
2
3 "configpack": {
4
5 "parameters": {
6
7 "appname": "app1"
8 }
9 ,

10 "targets": [
11 {
12
13 "id": "f53c35c3-a6bc-4619-b4b4-ad7ab6a94ddb",
14 "roles": ["A"]
15 }
16 ,
17 {
18
19 "id": "c08caa1c-1011-48aa-b8c7-9aed1cd38ed0",
20 "roles": ["A", "B"]
21 }
22 ,
23 {
24
25 "id": "88ac90cb-a5cb-445b-8617-f83d0ef6174e",
26 "roles": ["A", "B"]
27 }
28 ,
29 {
30
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31 "id": "bf7b0f74-7a83-4856-86f4-dcc951d3141e",
32 "roles": ["A", "B"]
33 }
34 ,
35 {
36
37 "id": "fa5d97ab-ca29-4adf-b451-06e7a234e3da",
38 "roles": ["default"]
39 }
40
41 ]
42 }
43
44 }
45
46 <!--NeedCopy-->

Créer un StyleBook pour effectuer des opérations non CRUD

February 1, 2024

StyleBooks gère les configurations de Citrix ADC en calculant les objets de configuration nécessaires
sur les instances de Citrix ADC. Ces objets sont ajoutés, mis à jour ou supprimés de l’instance chaque
fois que vous créez ou mettez à jour un ConfigPack. C’est à ce moment que vous spécifiez l’« état
désiré. »

Toutefois, certains objets de configuration Citrix ADC prennent en charge quelques opérations
autres que la création, la mise à jour ou la suppression (opérations CRUD). Par exemple, un objet d’
équilibrage de charge (lbvserver) ou un objet de fonctionnalité Citrix ADC (nsfeature) peut prendre
en charge l’opération « enable » ou « disable ». Demême, les clés de certification Citrix ADC prennent
en charge les opérations « link » et « unlink » pour lier ou dissocier un certificat à un autre certificat.
Ces opérations sur les objets Citrix ADC sont appelées opérations non CRUD. Cette section décrit
comment effectuer des opérations non CRUD sur des objets de configuration qui les prennent en
charge à l’aide de StyleBooks.

Remarque

La liaison entre les objets de configuration (par exemple, lier une clé de certification à un serveur
lbvserver) n’est pas considérée comme une opération non CRUD. En effet, les liaisons Nitro sont
représentées en tant qu’objets de configuration à part entière. Ces objets sont créés et sup‑
primés comme tout autre objet de configuration Citrix ADC.
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Soutenir les opérations non CRUD

Une nouvelle construction appelée « méta‑propriétés » est ajoutée dans le composant au même
niveau que la construction « propriétés ». Le seul attribut pris en charge dans cette construction
est actuellement appelé « action » Cet attribut peut prendre des valeurs telles que « enable » ou
« disable » qui sont prises en charge par cet objet de configuration.

1 components:
2 -
3 name: my-lbvserver-comp
4 type: ns::lbvserver
5 meta-properties
6 action: enable
7 properties:
8 name: $parameters.name
9 servicetype: HTTP

10 ipv46: $parameters.ip
11 port: 80
12 lbmethod: $parameters.lb-alg
13 <!--NeedCopy-->

Dans l’exemple ci‑dessus, le composant «my‑lbvserver‑comp » est du type « ns : :lbvserver ». Le « ns »
est le préfixe qui fait référence à l’espace de noms netscaler.nitro.config et à la version 10.5 que vous
avez spécifiés dans la section import‑stylebooks. Le « lbvserver » est une ressource NITRO dans cet
espace de noms. En tant qu’action implicite, le serveur lbvserver est d’abord créé par le StyleBook,
puis l’opération « activer » est effectuée sur celui‑ci.

L’action spécifiée dans lesméta‑propriétés est effectuée sur l’objet de configuration uniquement lors
de la création du ConfigPack. Lesmises à jour du ConfigPack n’effectuent pas d’actions non CRUD.

Remarque

La valeur de l’attribut action ne peut pas être une expression StyleBook évaluée dynamique‑
ment.

Migrer le pack de configuration d’un StyleBook vers un autre StyleBook

February 1, 2024

Dans Citrix Application Delivery Management (ADM), les packs de configuration sont toujours liés au
StyleBookàpartir duquel ils sont créés. Toutemiseà jourdupackde configurationpeut être effectuée
uniquement via le StyleBook à lequel le pack de configuration est lié. Citrix ADM vous permet désor‑
mais de migrer un pack de configuration existant vers un nouveau StyleBook. Le nouveau StyleBook
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peut être une version plus originale du StyleBook actuel lié au pack de configuration. Vous pouvez
également migrer le pack de configuration vers un StyleBook entièrement différent.

Par exemple, vous avez créé un StyleBook appelé example‑lb. Ce StyleBook est utilisé pour déployer
une configuration d’équilibrage de charge de base sur une instance Citrix ADC. Vous avez créé unpack
de configuration CP1 à partir de ce StyleBook sur une instance Citrix ADC. Plus tard, vous avez réalisé
que votre StyleBook n’inclut pas de configuration de surveillance. Vous avez donc créé un StyleBook
appelé example‑lb‑mon. Ce StyleBook a lamême configuration d’équilibrage de charge que l’exem‑
ple lb StyleBook, mais il ajoute la possibilité de configurer des moniteurs.

Vous souhaitez maintenant mettre à jour votre configuration existante qui a été créée dans le pack
de configuration CP1 pour ajouter desmoniteurs. Auparavant, vous deviez supprimer le pack de con‑
figuration CP1 et créer un pack de configuration CP2 à partir du nouveau StyleBook pour ajouter des
moniteurs à votre configuration. La suppression de CP1 entraîne la suppression de toute la configu‑
ration créée dans le pack de configuration CP1 sur une ou plusieurs instances Citrix ADC. Auparavant,
vous deviez recréer un nouveau pack de configuration via le nouveau StyleBook en tapant des valeurs
pour tous les paramètres.

Au lieu de cela, vous pouvez désormais migrer le pack de configuration existant CP1 vers le nouveau
styleBookexample‑lb‑mon. VotrenouveauStyleBookpeut configurer lesdétails desmoniteurs. Seuls
ces objets de configuration liés aumoniteur sont ajoutés aux instances Citrix ADCoù le pack de config‑
uration a été déployé. Vous devez fournir juste les détails du moniteur maintenant. La configuration
existante déployée sur les instances Citrix ADC qui n’a pas été modifiée reste inchangée.

Migrer le pack de configuration

Pourmigrer un pack de configuration créé à l’aide d’example‑lb StyleBook vers
example‑lb‑mon StyleBook

1. Dans Citrix ADM, accédez à Applications > Configurations. La page Configurations affiche
tous les packs de configuration présents dans le système.

2. Faites défiler l’écran vers le bas pour trouver le pack de configuration exemple‑lb que vous
auriez créé précédemment, puis cliquez surMigrer Configpack.
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3. La pageChoisir le StyleBook cible pour lamigration s’ouvre et répertorie tous les StyleBooks
disponibles dans Citrix ADM. Faites défiler la page vers le bas pour trouver l’example‑lb‑mon
StyleBook et cliquez sur Sélectionner StyleBook . Vous pouvez également rechercher le Style‑
Book en tapant example‑lb‑mon.

Si vousmigrez d’un StyleBook à un autre, tous les paramètres des deux StyleBooks peuvent ne
pasavoir lamêmestructure. Si la structuredesparamètresest similaire, les valeursprécédentes
sont automatiquement conservées dans les champs de paramètres. Certains paramètres du
nouveau StyleBook peuvent être nouveaux ou leur structure peut être modifiée. Dans ce cas,
vous devez renseigner manuellement les valeurs des paramètres StyleBook. Par exemple, l’
image suivante montre les paramètres de l’example‑lb StyleBook.
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L’image suivante montre les paramètres après la migration du pack de configuration vers
example‑lb‑mon StyleBook.
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Dans ce cas, vous pouvez constater que les StyleBooks conservent les anciennes valeurs pour
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la configuration de base de l’équilibreur de charge. Toutefois, vous devez saisir manuellement
les valeurs des paramètres dumoniteur.

4. Saisissez les valeurs des nouveaux paramètres utilisés pour créer des moniteurs sur l’instance.

5. Sous Instances cibles, cliquez et sélectionnez l’adresse IP de l’instance Citrix ADC sur laquelle
vous souhaitez exécuter la configuration. Notez que vous pouvez déployer la configuration sur
plusieurs Citrix ADC, en spécifiant autant d’instances cibles que nécessaire.

6. Cliquez sur Exécuter à sec. La page Objets affiche les objets qui seraient récemment créés,
modifiés ou supprimés de la ou des instances Citrix ADC.

7. Cliquez sur Créer pour créer ou mettre à jour la configuration des instances sélectionnées. Le
pack de configuration est créé si les instances cibles sont nouvelles. Sinon, les configurations
existantes déployées sur les instances sont mises à jour.

Remarque

Vouspouvez également cliquer sur l’icôned’actualisationpour ajouter des instancesCitrix
ADC récemment découvertes. Ces instances sont donc immédiatement disponibles dans
la liste des instances de cette fenêtre. L’icône d’actualisation est actuellement disponible
uniquement sur Citrix ADM.

Vous pouvez également migrer un pack de configuration d’une version d’un StyleBook vers la ver‑
sion suivante. Ici aussi, vous devrez peut‑être taper les valeurs de tous les nouveaux paramètres req‑
uis présents dans la nouvelle version. Vous pouvez également migrer le pack de configuration vers
une version antérieure du StyleBook. Dans ce cas, les paramètres supplémentaires qui ne sont pas
présents dans l’ancien StyleBook sont supprimés. La page Objets affiche tous les objets supprimés
de la configuration.

Une fois la migration réussie, le ConfigPack est lié au nouveau StyleBook.

Vous pouvez voir que le nomdupackde configuration et l’ID dupackde configuration sont identiques
à ceux précédents. Mais Citrix ADM met à jour le nom de StyleBook à example‑lb‑mon à partir de
example‑lb.
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Créez vos StyleBooks

Le contenu complet de example‑lbStyleBook est fourni ci‑dessous à titre de référence :

1 name: example-lb
2 namespace: examples.stylebooks
3 version: "1.0"
4 display-name: Basic Load Balancer App
5 description: This is an example StyleBook that creates a load balancer

application
6 schema-version: "1.0"
7 import-stylebooks:
8 -
9 namespace: com.citrix.adc.stylebooks

10 prefix: stlb
11 version: "1.0"
12 parameters-default-sources:
13 - stlb::lb
14 components:
15 -
16 name: lb-comp
17 type: stlb::lb
18 description: Uses the default lb StyleBook to build the typical lb

configuration objects
19 properties-default-sources:
20 - $parameters
21 <!--NeedCopy-->

Le contenu complet de example‑lb‑mon StyleBook est fourni ci‑dessous à titre de référence :

1 name: example-lb-mon
2 namespace: examples.stylebooks
3 version: "1.0"
4 description: This is an example StyleBook that creates a load balancer

application with monitors
5 display-name: Basic Load Balancer App with Monitors
6 schema-version: "1.0"
7 import-stylebooks:
8 -
9 namespace: netscaler.nitro.config

10 prefix: ns
11 version: "10.5"
12 -
13 namespace: com.citrix.adc.stylebooks
14 prefix: stlb
15 version: "1.0"
16 -
17 namespace: com.citrix.adc.commontypes
18 prefix: cmtypes
19 version: "1.0"
20 parameters-default-sources:
21 - stlb::lb
22 parameters:
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23 -
24 name: monitors
25 label: "List of Monitors"
26 description: "List of Monitors to monitor Application Servers"
27 type: cmtypes::monitor[]
28 substitutions:
29 mon-name(appname, monname): $appname + "-mon-" + $monname
30 components:
31 -
32 name: lb-comp
33 type: stlb::lb
34 description: Uses the default lb StyleBook to build the typical lb

configuration objects
35 properties-default-sources:
36 - $parameters
37 -
38 name: monitors-comp
39 type: cmtypes::monitor
40 condition: $parameters.monitors
41 repeat: $parameters.monitors
42 repeat-item: mon
43 repeat-index: ndx
44 description: Builds a list of Citrix ADC monitor objects and binds

them to the servicegroup of this LB config
45 properties-default-sources:
46 - $mon
47 properties:
48 monitorname: $substitutions.mon-name($parameters.lb-appname,

$mon.monitorname)
49 components:
50 -
51 name: monitor-svcg-binding-comp
52 condition: $parameters.svc-servers
53 type: ns::servicegroup_lbmonitor_binding
54 properties:
55 servicegroupname: $components.lb-comp.outputs.servicegroup.

properties.servicegroupname
56 monitor_name: $parent.properties.monitorname
57 <!--NeedCopy-->

Utiliser l’API pour créer des configurations à partir de StyleBooks

February 1, 2024

Après avoir créé votre StyleBook, vous devez l’importer dans Citrix Application Delivery Management
(ADM) pour l’utiliser soit à l’aide de Citrix ADM, soit à l’aide des API Citrix ADM. Citrix ADM valide votre
StyleBook lorsque vous l’importez, et si la validation est réussie, votre StyleBook apparaît dans le
catalogue Citrix ADM de StyleBooks, prêt à être utilisé pour créer des configurations.
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Vous pouvez désormais utiliser les API StyleBook pour créer des configurations basées sur ce Style‑
Book. Vous pouvez utiliser n’importe quel outil tel que l’outil de ligne de commande curl ou l’exten‑
sion de navigateur Chrome Postman pour envoyer des requêtes HTTP à Citrix ADM.

Exemple 1

Considérez le StyleBook « lb‑vserver » que vousavez créédansStyleBookpour créer un serveur virtuel
d’équilibrage de charge. Utilisez l’API REST pour créer un pack de configuration à partir de ce Style‑
Book comme suit :

1 POST
2
3 https://<MAS-DNS-or-IP>/stylebook/nitro/v1/config/stylebooks/com.

example.stylebooks/0.1/lb-vserver/configpacks
4
5 <!--NeedCopy-->

1 Content-Type: application/json
2 Accept: application/json
3 {
4
5 "configpack":
6 {
7
8 "parameters": {
9

10 "name": "lb1",
11 "ip": "10.102.117.31"
12 }
13 ,
14 "target_devices":
15 [
16 {
17
18 "id": "deecee30-f478-4446-9741-a85041903410"
19 }
20
21 ]
22 }
23
24 }
25
26 <!--NeedCopy-->

Dans cette requête HTTP, l’id (par exemple, « deecee30‑f478‑4446‑9741‑a85041903410 ») est l’ID d’in‑
stancede l’instanceCitrix ADCsur laquelle le serveur virtuel d’équilibragedecharge lb1avec l’adresse
IP 10.102.117.31 est créé. L’ID d’instance de l’instance Citrix ADC est extrait de Citrix ADM.

Pour obtenir l’ID d’une instance gérée par Citrix ADM, vous pouvez utiliser les API Citrix ADM. Par ex‑
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emple, pour récupérer l’ID d’instance d’une instance Citrix ADC dont l’adresse IP est 192.168.153.160,
vous pouvez utiliser l’API suivante :

1 GET https://<MAS-IP>/nitro/v1/config/ns?filter=ip_address
:192.168.153.160

2 <!--NeedCopy-->

1 Accept: application/json
2 <!--NeedCopy-->

La réponse contient l’ID de la charge utile :

1 200
2 OK
3 Content-Type: application/json
4 {
5
6 "errorcode": 0,
7 "message": "Done",
8 "operation": "get",
9 "resourceType": "ns",

10 "username": "nsroot",
11 "tenant_name": "Owner",
12 "resourceName": "",
13 "ns":
14 [
15 {
16
17 "is_grace": "false",
18 "hostname": "",
19 "std_bw_config": "0",
20 "gateway_deployment": "false",
21 …"id": "deecee30-f478-4446-9741-a85041903410",
22 ...
23 }
24
25 ]
26 }
27
28 <!--NeedCopy-->

Si le pack de configuration est créé avec succès, vous recevez la réponse HTTP suivante :

1 200 OK
2 Content-Type: application/json
3 {
4
5 "configpack":
6 {
7
8 "config_id": "1460806080"
9 }

10
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11 }
12
13 <!--NeedCopy-->

Vous avez créé votre premier pack de configuration qui est identifié de manière unique à l’aide de l’
ID 1460806080. Vous pouvez utiliser cet ID pour interroger, mettre à jour ou supprimer la configura‑
tion.

Exemple 2

Vous pouvez utiliser le même StyleBook pour créer un autre pack de configuration et l’exécuter sur
des instances Citrix ADC identiques ou différentes. Dans cet exemple, créez une autre configuration
et fournissez un nom et une adresse IP différents pour le serveur virtuel et spécifiez LEASTCONNEC‑
TIONcommeméthoded’équilibragede charge. Déployez cette configuration sur deux instancesCitrix
ADC.

La requête HTTP est la suivante :

1 POST
2
3 https://<MAS-DNS-or-IP>/stylebook/nitro/v1/config/stylebooks/com.

example.stylebooks/0.1/lb-vserver/configpacks
4 <!--NeedCopy-->

1 Content-Type: application/json
2 Accept: application/json
3 {
4
5 "configpack":
6 {
7
8 "parameters":
9 {

10
11 "name": "lb2",
12 "ip": "10.102.117.32",
13 "lb-alg": "LEASTCONNECTION"
14 }
15 ,
16 "target_devices"
17 [
18 {
19 "id": "deecee30-f478-4446-9741-a85041903410" }
20 ,
21 {
22 "id": "debecc60-d589-4557-8632-a74032802412" }
23
24 ]
25 }
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26
27 }
28
29 <!--NeedCopy-->

Dans cette requêteHTTP, le serveur virtuel d’équilibragede charge lb2 avec l’adresse IP 10.102.117.32
est créé sur les deux instances Citrix ADC représentées par les ID « deecee30‑f478‑4446‑9741‑
a85041903410 » et « debecc60‑d589‑4557‑8632‑a74032802412 ».

En cas de création réussie du pack de configuration, la réponse HTTP suivante est reçue :

1 200 OK
2 Content-Type: application/json
3 {
4
5  "configpack":
6 {
7
8  "config_id": "1657696292"
9 }

10
11 }
12
13 <!--NeedCopy-->

Ce nouveau pack de configuration a un ID différent 165769629. Vous pouvez mettre à jour ou sup‑
primer cette configuration à l’aide de cet ID.

Exemple 3

Considérez le StyleBook « basic‑lb‑config » que vous avez créé dans StyleBook pour créer une config‑
uration d’équilibrage de charge de base. Utilisez l’API REST pour créer un pack de configuration à
partir de ce StyleBook comme suit :

1 POST
2
3 http://<MAS-DNS-or-IP>/stylebook/nitro/v1/config/stylebooks/com.example

.stylebooks/0.1/basic-lb-config/configpacks
4 <!--NeedCopy-->

1 Content-Type: application/json
2 Accept: application/json
3 {
4
5 "configpack":
6 {
7
8 "parameters":
9 {

10
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11 "name": "myapp",
12 "ip": "10.70.122.25",
13 "svc-servers":
14 ["192.168.100.11","192.168.100.12"],
15  "svc-port": 8080
16 }
17 ,
18 "target_devices":
19 [
20 {
21
22 "id": "deecee30-f478-4446-9741-a85041903410"
23 }
24 ,
25 {
26
27 "id": "debecc60-d589-4557-8632-a74032802412"
28 }
29
30 ]
31 }
32
33 }
34
35 <!--NeedCopy-->

Dans cette requête HTTP, la configuration d’équilibrage de charge est exécutée sur deux instances Cit‑
rix ADC. Vous pouvez ouvrir une session sur ces instances Citrix ADC pour vérifier si un serveur virtuel
et un groupe de services avec deux services liés sont créés.

Exemple 4

Prenons l’exemple composite StyleBook composite que vous avez créé dans Créer un StyleBook
composite. Utilisez l’API REST pour créer un pack de configuration à partir de ce StyleBook comme
suit :

1 POST http://<MAS-DNS-or-IP>/stylebook/nitro/v1/config/stylebooks/com.
example.stylebooks/0.1/composite-example/configpacks

2 <!--NeedCopy-->

1 Content-Type: application/json
2 Accept: application/json
3 {
4
5 "configpack":
6 {
7
8 "parameters": {
9

10 "name": "myapp",
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11 "ip": "2.2.2.2",
12 "svc-servers": ["10.102.29.52","10.102.29.53"]
13 }
14 ,
15 "target_devices":
16 [
17 {
18
19 "id": "deecee30-f478-4446-9741-a85041903410"
20 }
21 ,
22 {
23
24 "id": "debecc60-d589-4557-8632-a74032802412"
25 }
26
27 ]
28 }
29
30 }
31
32 <!--NeedCopy-->

Dans cette requête HTTP, la configuration est créée sur deux instances Citrix ADC représentées par
leurs ID. Si vous ouvrez une session sur les instances Citrix ADC, vous pouvez afficher les objets de con‑
figuration créés par le StyleBook « basic‑lb‑config » qui a été importé dans le StyleBook « composite‑
example ». Vous pouvez également voir un nouveaumoniteur HTTP appelé «myapp‑mon » qui faisait
partie du StyleBook « composite‑example ».

En cas de création réussie du pack de configuration, la réponse HTTP suivante est reçue :

1 200 OK
2 Content-Type: application/json{
3
4 "configpack": {
5
6 "config_id": "4917276817"
7 }
8
9 }

10
11 <!--NeedCopy-->

Mise à jour d’une configuration

Pour mettre à jour cette configuration, par exemple, en ajoutant un nouveau serveur principal avec l’
adresse IP 10.102.29.54 au serveur virtuel d’équilibrage de chargemyapp, utilisez l’API pourmettre à
jour un pack de configuration comme suit :
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1 PUT http://<MAS-DNS-or-IP>/stylebook/nitro/v1/config/stylebooks/com.
example.stylebooks/0.1/composite-example/configpacks/4917276817

2 <!--NeedCopy-->

1 Content-Type: application/json
2 Accept: application/json
3 {
4
5 "configpack": {
6
7 "parameters": {
8
9 "name": "myapp",

10 "ip": "2.2.2.2",
11 "svc-servers": ["10.102.29.52","10.102.29.53","10.102.29.54"]
12 }
13 ,
14 "target_devices":
15 [
16 {
17
18 "id": "deecee30-f478-4446-9741-a85041903410"
19 }
20 ,
21 {
22
23 "id": "debecc60-d589-4557-8632-a74032802412"
24 }
25
26 ]
27 }
28
29 }
30
31 <!--NeedCopy-->

En cas de mise à jour réussie du pack de configuration, la réponse HTTP suivante est reçue :

1 200 OK
2 Content-Type: application/json
3 {
4
5  "configpack": {
6
7  "config-id": "4917276817"
8 }
9

10 }
11
12 <!--NeedCopy-->
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Suppression d’une configuration

Pour supprimer cette configuration (de toutes les instances Citrix ADC), vous pouvez utiliser l’API pour
supprimer un pack de configuration comme suit :

1 DELETE http://<MAS-DNS-or-IP>/stylebook/nitro/v1/config/stylebooks/com.
example.stylebooks/0.1/composite-example/configpacks/4917276817

2 <!--NeedCopy-->

1 Accept: application/json
2 <!--NeedCopy-->

En cas de suppression réussie du pack de configuration, la réponse HTTP suivante est reçue :

1 200 OK
2 Content-Type: application/json
3 {
4
5  "configpack": {
6
7  "config_id": "4917276817"
8 }
9

10 }
11
12 <!--NeedCopy-->

Vous pouvez vous connecter à l’instance Citrix ADC et vérifier que tous les objets de configuration qui
font partie de ce pack de configuration ont été supprimés.

Si vous souhaitez supprimer la configuration d’instances Citrix ADC spécifiques au lieu de toutes,
utilisez l’opération de pack de configuration de mise à jour décrite ci‑dessus et modifiez l’attribut «
target_devices » dans la charge utile JSON pour supprimer les ID d’instance Citrix ADC spécifiques.

Utiliser l’API pour créer des configurations pour charger des fichiers de
certificat et de clé

February 1, 2024

Utilisez les API StyleBook pour créer des configurations basées sur ce StyleBook. Vous pouvez utiliser
n’importe quel outil tel que l’outil de ligne de commande curl ou l’extension du navigateur Chrome
Postman pour envoyer des requêtes HTTP à Citrix Application Delivery Management (ADM).

Prenons l’exemple StyleBook que vous avez créé pour télécharger les fichiers de certificat et de clé
dans Comment créer un StyleBook pour télécharger des fichiers de certificat et de clé de certificat
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SSL vers Citrix ADM. Utilisez l’API REST pour créer un pack de configuration à partir de ce StyleBook
comme suit :

1 POST
2
3 https://<MAS_IP_Address>/stylebook/nitro/v1/config/stylebooks/com.

citrix.adc.stylebooks/1.0/lb-mon/configpacks?mode=async
4 <!--NeedCopy-->

1 Content-Type: application/jsonAccept: application/json {
2
3  "configpack": {
4
5    "parameters": {
6
7      "lb-appname": "lbmon",
8      "lb-virtual-ip": "13.1.11.10",
9      "lb-virtual-port": "80",

10      "lb-service-type": "HTTP",
11      "svc-service-type": "HTTP",
12      "svc-servers": [
13        {
14
15          "ip": "14.1.1.15",
16          "port": "80" }
17
18 ],
19      "certificates": [
20        {
21
22          "cert-name": "server_cert",
23          "cert-file": "server_cert.pem",
24          "ssl-inform": "PEM",
25          "key-name": "server_key",
26          "key-file": "server_key.pem",
27          "cert-password": "secret",
28          "cert-advanced": {
29
30            "is-ca-cert": false,
31            "skip-ca-name": false
32 }
33
34 }
35
36 ],
37      "lb-advanced": {
38
39        "flush-on-state-down": "ENABLED",
40        "auth-params": {
41
42          "authentication": "OFF",
43          "authentication-http-401": "OFF"
44 }
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45 ,
46        "appflow-log": "ENABLED",
47        "algorithm": "LEASTCONNECTION"
48 }
49 ,
50      "svcg-advanced": {
51
52        "svc-client-ip": "DISABLED",
53        "svc-use-source-ip": "NO",
54        "svc-use-proxy-port": "NO",
55        "svc-surge-protection": "OFF",
56        "svc-client-keepalive": "NO",
57        "svc-tcp-buffering": "NO",
58        "svc-compression": "NO",
59        "svc-state": "ENABLED",
60        "svc-downstate-flush": "DISABLED",
61        "svc-enable-health-monitor": "NO"
62 }
63
64 }
65 ,
66    "targets": [
67      {
68
69        "id": "8c158e7a-0087-423f-91b0-0ccf16de552a"
70 }
71
72 ]
73 }
74
75 }
76
77 <!--NeedCopy-->

Ce pack de configuration est identifié de manière unique à l’aide de l’ID 8c158e7a‑0087‑423f‑91b0‑
0ccf16de552a. Vous pouvez utiliser cet ID pour interroger, mettre à jour ou supprimer la configura‑
tion. En cas de mise à jour réussie du pack de configuration, les fichiers de certificat et de clé sont
téléchargés sur le système de fichiers Citrix ADM.

Utiliser l’API pour créer des configurations pour télécharger n’importe
quel type de fichier

February 1, 2024

Vouspouvezégalementutiliser l’APICitrixApplicationDeliveryManagement (ADM)pourcréerunpack
de configuration qui charge des fichiers vers l’instance Citrix ADC sélectionnée.

Prenons l’exemple StyleBook que vous avez créé pour télécharger des fichiers de tout type
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dansComment créer un StyleBook pour télécharger des fichiers vers le service Citrix ADCMA. Comme
dans l’exemple dans la rubrique ci‑dessus, créez un pack de configuration et spécifiez la valeur du
paramètre « locationfile » comme chemin d’accès au fichier d’emplacement sur Citrix ADM.
Utilisez l’API REST pour créer un pack de configuration à partir de ce StyleBook comme suit :

1 POST
2
3 https://<mas_ip>/stylebook/nitro/v1/config/stylebooks/com.citrix.adc.

stylebooks.samples/1.0/upload-geolocations/configpacks
4 <!--NeedCopy-->

1 Content-Type: application/json
2 Accept: application/json
3 {
4
5  "configpack":
6 {
7
8   "parameters": {
9

10    "locationfile": "/var/mps/tenants/root/files/ /
custom_geolocations.csv"  

11 }
12 ,
13   "targets": [
14    {
15
16     "id": "5e540839-cd6c-437e-ac53-7d49bc2602b5"
17 }
18
19 ]
20 }
21
22 }
23
24 <!--NeedCopy-->

Utiliser l’API pour importer des StyleBooks personnalisés

February 1, 2024

Vous pouvez désormais utiliser les API StyleBook pour importer des StyleBooks personnalisés dans
Citrix ApplicationDeliveryManagement (ADM).Utilisez l’API RESTpour créer unpackde configuration
à partir de ce StyleBook comme suit dans n’importe quel outil tel que l’outil de ligne de commande
curl ou l’extension du navigateur ChromePostman. Par exemple, vous pouvez importer un StyleBook
nommé exemple‑lb qui peut être utilisé pour créer une configuration d’équilibrage de charge sur une

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 557

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/12-1/stylebooks/how-to-create-custom-stylebooks/how-to-create-a-stylebook-to-upload-files-to-netscaler-mas.html


NetScaler Application Delivery Management 13.0

instance Citrix ADC.

1 HTTP Method: POST
2 URL: http://<mas-ip>/stylebook/nitro/v1/config/stylebooks
3 Headers:
4 Content-Type: application/json
5 Accept: application/json
6 RequestBody:
7 {
8
9      "stylebook":

10 {
11
12  "file_name": "example-lb.yaml",
13 "source": "<base64-contents>",
14  "encoding": "base64"
15 }
16   
17 }
18
19 <!--NeedCopy-->

où, la valeur de l’attribut « source », est l’encodage base64 du contenu de votre fichier StyleBook.
Vous pouvez coller le contenu YAML de votre fichier StyleBook dans un outil en ligne, par exemple,
https://www.browserling.com/tools/file‑to‑base64 pour obtenir la chaîne base64 que vous pouvez
ensuite utiliser comme valeur pour l’attribut « source » ci‑dessus.

À l’aide de cet appel API, vous pouvez également télécharger un fichier tarball compressé (fichier .tgz)
contenant plusieurs fichiers StyleBook en une seule opération API. Pour ce faire, changez simplement
l’attribut file_name par le nom de fichier .tgz et la valeur de l’attribut source par le codage base64 du
contenu de votre fichier .tgz.

Une fois l’API exécutée avec succès dans l’outil, vous obtenez la réponse suivante qui indique que le
StyleBook a été importé dans Citrix ADM.

1 200 OK
2 <!--NeedCopy-->

Corps de réponse :

1 {
2
3
4   "stylebook":
5 {
6
7
8     "name": "example-lb",
9

10     "namespace": "com.example.stylebook",
11
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12     "version": "1.0"
13
14   }
15
16
17 }
18
19 <!--NeedCopy-->

Utiliser l’API pour télécharger des StyleBooks personnalisés

February 1, 2024

Vous pouvez télécharger un StyleBookpersonnalisé en fournissant l’API REST StyleBooks suivante :

1 GET  
2
3 https://<MAS_IP>/stylebook/nitro/v1/config/stylebooks/<NAMESPACE>/<

VERSION>/<NAME>/actions/download
4 <!--NeedCopy-->

Vous pouvez exécuter l’API dans n’importe quel outil tel que l’outil de ligne de commande curl ou l’
extension de navigateur Postman Chrome après avoir modifié les champs d’adresse IP, de nom, de
version et d’espace de noms.

1 GET
2
3 https://10.102.29.58/stylebook/nitro/v1/config/stylebooks/com.example.

ssl.stylebooks/0.1/lb-vserver-ssl/actions/download`
4 <!--NeedCopy-->

Le StyleBook au format .yaml est téléchargé.
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Utiliser l’API pour supprimer des StyleBooks personnalisés

February 1, 2024

Vous pouvez supprimer le StyleBook personnalisé en fournissant l’API REST StyleBooks suivante :

1 DELETE
2
3 https://<MAS_IP>/stylebook/nitro/v1/config/stylebooks/<NAMESPACE>/<

VERSION>/<NAME>?dependencies=true
4 <!--NeedCopy-->

Si le paramètre de requête dépendances de l’URL n’est pas fourni ou si sa valeur est définie sur false,
les dépendances StyleBook ne sont pas supprimées (seul le StyleBook lui‑même est supprimé).

Lorsque vous recevez un coded’état de réponseHTTP200, cela signifie que le StyleBookpersonnalisé
(et ses dépendances) est correctement supprimé de Citrix ADM.

Remarque

Vous nepouvez pas supprimer un StyleBookpersonnalisé qui possèded’autres StyleBooks dans
le service MA qui en dépendent.

Par exemple, supposons que vous avez créé un StyleBook nommé « lb‑virtual‑ssl‑extended » dans
Citrix ADM. Vous avez ensuite décidé de supprimer ce StyleBook.
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Vous pouvez exécuter l’API dans n’importe quel outil tel que l’outil de ligne de commande curl ou l’
extension de navigateur Postman Chrome après avoir modifié les champs d’adresse IP, de nom, de
version et d’espace de noms.

SUPPRIMER https://10.102.29.55/stylebook/nitro/v1/config/stylebooks/com.example.ssl.styleboo
ks/0.1/lb‑virtual‑ssl‑extended?dependencies=false

Le StyleBook est supprimé de Citrix ADM.
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Grammaire de StyleBooks

February 1, 2024

Vous pouvez concevoir vos propres StyleBooks, les importer dans Citrix Application Delivery Manage‑
ment (ADM), puis les utiliser pour créer des configurations à l’aide de l’interface graphique Citrix ADM
ouà l’aided’API. Pourpouvoir créer vospropresStyleBooks, vousdevezd’abord comprendre la gram‑
maire et la syntaxe des différentes constructions et attributs que vous pouvez utiliser.

Ce document décrit les différentes constructions et références que vous pouvez utiliser lors de la créa‑
tion de StyleBooks.

Cliquez sur le nom d’une section, d’une construction ou d’une référence dans le tableau ci‑dessous
pour afficher les détails.

| | |
|—|—|
| [Header](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/header‑section.html) | [Importer des StyleBooks](/fr‑fr/netscaler‑application‑delivery‑
management‑software/13/stylebooks/stylebooks‑grammar/import‑stylebooks‑section.html) |
| [Parameters](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/parameters‑section.html) | [Parameters‑default‑sources construct](/fr‑fr/netscaler‑
application‑delivery‑management‑software/13/stylebooks/stylebooks‑grammar/parameters‑
default‑sources‑construct.html) |
| [Substitutions](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/substitutions.html) | [Components](/fr‑fr/netscaler‑application‑delivery‑management‑
software/13/stylebooks/stylebooks‑grammar/components.html) |
| [Propriétés facultatives](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/optional‑properties.html) | [Composants d’assistance](/fr‑fr/netscaler‑application‑
delivery‑management‑software/13/stylebooks/stylebooks‑grammar/helper‑components.html)
|
| [Propriétés, sourcespardéfaut](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/properties‑default‑sources.html) | [Composants imbriqués](/fr‑fr/netscaler‑application‑
delivery‑management‑software/13/stylebooks/stylebooks‑grammar/nested‑components.html) |
| [Conditionner la construction](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/condition‑construct.html) | [Construction repeat](/fr‑fr/netscaler‑application‑delivery‑
management‑software/13/stylebooks/stylebooks‑grammar/repeat‑construct.html) |
| [Construction repeat‑condition](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/repeat‑condition‑construct.html) | [Outputs](/fr‑fr/netscaler‑application‑delivery‑
management‑software/13/stylebooks/stylebooks‑grammar/outputs.html) |
| [Répétitions imbriquées](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
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grammar/nested‑repeats.html) | [Référenceparent](/fr‑fr/netscaler‑application‑delivery‑management‑
software/13/stylebooks/stylebooks‑grammar/parent‑reference.html) |
| [Référencedesparamètres](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/parameter‑reference.html) | [Référence des substitutions](/fr‑fr/netscaler‑application‑
delivery‑management‑software/13/stylebooks/stylebooks‑grammar/substitutions‑reference.html) |
| [Référencedescomposants](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/components‑reference.html) | [Operations](/fr‑fr/netscaler‑application‑delivery‑management‑
software/13/stylebooks/stylebooks‑grammar/operations.html) |
| [Référencedevariable](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/variable‑reference.html) | [Alarms](/fr‑fr/netscaler‑application‑delivery‑management‑
software/13/stylebooks/stylebooks‑grammar/alarms.html) |
| [Analytics](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/analytics.html) | [Fonctions intégrées](/fr‑fr/netscaler‑application‑delivery‑management‑
software/13/stylebooks/stylebooks‑grammar/built‑in‑functions.html) |
| [Expressions](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/stylebooks‑
grammar/expressions.html) | [Détection des dépendances](/fr‑fr/netscaler‑application‑delivery‑
management‑software/13/stylebooks/stylebooks‑grammar/dependency‑detection.html) |
| Interpolations sur place |

Remarque

Lorsque vous définissez un élément de répétition, un indice de répétition ou des arguments de
fonctions de substitution, n’utilisez pas les mots réservés suivants pour nommer une variable
définie par l’utilisateur, $<var-name>

• livre de style, paramètres, substitutions, composants, propriétés, sorties, parent, self,
opérations, analyses, alarmes

• repeat‑item, repeat‑item‑0, repeat‑item‑1, repeat‑item‑2
• indice de répétition, indice de répétition 0, indice de répétition 1, indice de répétition 2
• default
• rôles, rôle, cibles, cible
• context, parent‑context, parent_context

Pour plus d’informations et des exemples sur la façonde concevoir vos propres StyleBooks, consultez
Comment créer vos propres StyleBooks.

En‑tête

February 1, 2024
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Les six premières lignes d’un StyleBook constituent la section d’en‑tête. Cette section vous permet
de définir l’identité d’un StyleBook et de décrire son rôle. Il s’agit d’une section obligatoire.

Le tableau suivant décrit les attributs de la section d’en‑tête :

|Attribut| Description|
|—|—|
|nom |Un nom permettant d’identifier le StyleBook. Cet attribut est obligatoire. |
|display‑name |Un nom descriptif pour le StyleBook. Ce nom apparaît sur l’interface graphique Citrix
ADM. Il s’agit d’un attribut facultatif. |
|description |Un texte de description définit ce que fait ce StyleBook. Cette description apparaît sur l’
interface graphique ADM. Il s’agit d’un attribut facultatif. **Remarque :** Il s’agit d’un fragmentHTML
et vous pouvez utiliser des balises HTML pour personnaliser les titres ou insérer des images à l’aide
de la balise <img> contenant des URL ou des images intégrées. |
|auteur |L’auteur, la personne ou l’organisation qui crée le StyleBook. Il s’agit d’un attribut facultatif.
|
| espace de noms|Un espace de noms fait partie de l’identifiant unique d’un StyleBook afin d’éviter
les collisions de noms. Un espace denomspeut être n’importe quelle chaîne,mais il est recommandé
de l’utiliser pour nommer la société, le service ou l’unité qui a créé ou possède un ensemble de Style‑
Books. Par exemple, vous pouvez utiliser le format suivant : <company>.<department>.<unit
>.stylebooks. Il s’agit d’un attribut obligatoire. |
|version |Numéro de version du StyleBook. Vous pouvez modifier le numéro de version lorsque vous
mettez à jour un StyleBook. Les StyleBooks de différentes versions peuvent coexister ensemble. Il s’
agit d’un attribut obligatoire. |
|version du schéma |Version du schéma StyleBooks. Il prend la valeur « 1.0 » dans la version actuelle
de Citrix ADM. Il s’agit d’un attribut obligatoire. |
|privé |Si cet attribut est défini sur true, le StyleBook ne s’affiche pas sur l’interface graphique Citrix
ADM. Il s’agit d’un paramètre utile pour les StyleBooks qui sont des éléments de base pour d’autres
StyleBooks et qui ne sont pas destinés à être utilisés directement par les utilisateurs. Il s’agit d’un
attribut facultatif. Sa valeur par défaut est false. |
|

Exemple :

1     name: lb
2     description: "This stylebook defines a sample load balancing

configuration."
3     display-name: "Load Balancing StyleBook (HTTP)"
4     author: Mike Smith (ACME Infra team)
5     namespace: com.example.stylebooks
6     schema-version: "1.0"
7     version: "0.1"
8 <!--NeedCopy-->

La combinaison du nom, de l’espace de noms et de la version identifie de manière unique un Style‑
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Book dans le système. Vous ne pouvez pas avoir deux StyleBooks avec lamême combinaison de nom,
d’espace de noms et de version dans Citrix ADM. Cependant, vous pouvez avoir deux StyleBooks avec
le même nom et la même version mais des espaces de noms différents, ou avec le même espace de
noms et la même version mais des noms différents.

Importer des StyleBooks

February 1, 2024

Il s’agit de la deuxième section de votre StyleBook et vous permet de déclarer à quel autre StyleBook
vous souhaitez faire référence à partir de votre StyleBook actuel. Cela vous permet d’importer et de
réutiliser d’autres StyleBooks au lieu de recréer la même configuration dans votre propre StyleBook.
Il s’agit d’une section obligatoire.

Vous devez déclarer l’espace de noms et le numéro de version du ou des StyleBook auxquels vous
souhaitez faire référence dans votre StyleBook actuel. Chaque StyleBook doit faire référence à l’es‑
pace de noms netscaler.nitro.config s’il utilise directement l’un des objets de configuration NITRO.
Cet espace de noms contient tous les types NITRO Citrix ADC, tels que le service lbvserver ou le moni‑
teur. StyleBooks for Citrix ADC versions 10.5 et ultérieures sont pris en charge, ce qui signifie que
vous pouvez utiliser votre StyleBook pour créer et exécuter des configurations sur n’importe quelle
instance Citrix ADC exécutant la version 10.5 ou ultérieure.

L’attributpréfixeutilisé dans la section import‑stylebooks est un raccourci qui fait référence à la com‑
binaison de l’espace de noms et de la version. Par exemple, le préfixe « ns » peut être utilisé pour faire
référence à l’espace de noms netscaler.nitro.config avec la version 10.5. Dans les sections ultérieures
de votre StyleBook, au lieu d’utiliser l’espace de noms et la version chaque fois que vous souhaitez
faire référence à un StyleBook avec cet espace de noms et cette version, vous pouvez simplement
utiliser la chaîne de préfixe choisie avec le nom du StyleBook pour l’identifier de manière unique.

Exemple :

1      import-stylebooks:
2       -
3         namespace: netscaler.nitro.config
4         version: "10.5"
5         prefix: ns
6      -
7       namespace: com.acme.stylebooks
8        version: "0.1"
9        prefix: stlb

10 <!--NeedCopy-->

Dans l’exemple ci‑dessus, le premier préfixe défini s’appelle ns et fait référence à l’espace de noms
netscaler.nitro.config et à la version 10.5. Le deuxième préfixe défini s’appelle stlb et fait référence à
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l’espace de noms com.acme.stylebooks et à la version 0.1.

Après avoir défini un préfixe, chaque fois que vous souhaitez faire référence à un type ou à un Style‑
Book appartenant à un espace de noms et à une version spécifiques, vous pouvez utiliser la notation
<namespace‑shorthand>::<type‑name>. Par exemple, ns : :lbvserver fait référence au type lb‑
vserver défini dans l’espace de noms netscaler.nitro.config, version 10.5.

De même, si vous voulez faire référence à un StyleBook avec la version « 0.1 » dans l’espace de noms
com.acme.stylebooks, vous pouvez utiliser la notation stlb::<stylebook‑name>.

Remarque

Par convention, le préfixe « ns » est utilisé pour faire référence à l’espace de nomsNITROdeCitrix
ADC.

Paramètres

February 1, 2024

Cette section vous permet de définir tous les paramètres dont vous avez besoin dans votre StyleBook
pour créer une configuration. Il décrit l’entrée que votre StyleBook prend. Bien que cette section
soit facultative, la plupart des StyleBook peuvent en avoir besoin. Vous pouvez considérer la section
Paramètres pour définir les champs des utilisateurs qui utilisent le StyleBook pour créer une configu‑
ration sur une instance Citrix ADC.

Lorsque vous importez votre StyleBook dans Citrix ADM et que vous l’utilisez pour créer une configu‑
ration, l’interface graphique utilise cette section du StyleBook pour afficher un formulaire. Ce formu‑
laire prend une entrée pour les valeurs de paramètre définies.

La section suivante décrit les attributs que vous devez spécifier pour chaque paramètre de cette sec‑
tion :

‘nom’

Nom du paramètre que vous souhaitez définir. Vous pouvez spécifier un nom alphanumérique.

Le nom doit commencer par un alphabet et peut inclure plus d’alphabets, de nombres, de trait d’
union (‑) ou de trait de soulignement (_).

Lorsque vous écrivez un StyleBook, vous pouvez utiliser cet attribut « name » pour faire référence au
paramètre dans d’autres sections en utilisant la notation $parameters. <name>.

Obligatoire ? Oui
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‘étiquette’

Chaîne affichée dans l’interface graphique d’ADM en tant que nom de ce paramètre.

Obligatoire ? Non

‘description’

Chaîne d’aide qui décrit à quoi sert le paramètre. L’interface graphique ADM affiche ce texte lorsque
l’utilisateur clique sur l’icône d’aide associée à ce paramètre.

Obligatoire ? Non

‘type’

Type de valeur que ces paramètres peuvent prendre. Les paramètres peuvent être de l’un des types
intégrés
suivants :

• string : un tableau de caractères. Si aucune longueur n’est spécifiée, la valeur de la chaîne peut
prendre n’importe quel nombre de caractères. Toutefois, vous pouvez limiter la longueur d’un
type de chaîne en utilisant les attributs min‑length et max‑length.

• number : nombre entier. Vous pouvez spécifier le nombre minimum et maximum que ce type
peut prendre en utilisant les attributs min‑value et max‑value.

• boolean : Peut être vrai ou faux. YAML considère tous les littéraux comme des booléens (par
exemple, Oui ou Non).

• ipaddress : chaîne représentant une adresse IPv4 ou IPv6 valide.

• tcp-port : nombre compris entre 0 et 65535 qui représente un port TCP ou UDP.

• password : Représente une valeur de chaîne opaque/secrète. Lorsque l’interface graphique
ADM affiche une valeur pour ce paramètre, elle est affichée sous forme d’astérisques (*****).

• certfile : Représente un fichier de certificat. Cette valeur vouspermet de charger les fichiers
directement à partir de votre système local lorsque vous créez une configuration StyleBook à l’
aidede l’interfacegraphiqueADM.Le fichierdecertificat téléchargéest stockédans le répertoire
/var/mps/tenants/\<tenant_path>/ns_ssl_certs d’ADM.

Le fichier de certificat est ajouté à la liste des certificats gérés par ADM.

• keyfile : Représente un fichier de clé de certificat. Cette valeur vous permet de charger le
fichier directement à partir de votre système local lorsque vous créez une configuration Style‑
Book à l’aide de l’interface graphique ADM. Le fichier de certificat téléchargé est stocké dans le
répertoire /var/mps/tenants/\<tenant_path>/ns_ssl_keys d’ADM.
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Le fichier de clé de certificat est ajouté à la liste des clés de certificat gérées par ADM.

• file : Représente un fichier.

• object : Ce type est utilisé lorsque vous souhaitez regrouper plusieurs paramètres associés
sous un élément parent. Spécifiez le paramètre parent le type comme « objet ». Un paramètre
de type « objet » peut avoir une section « paramètres » imbriquée pour décrire les paramètres
qu’il contient.

• another StyleBook : lorsque vous utilisez ce type de paramètre, ce paramètre s’attend à
ce que sa valeur soit sous la forme des paramètres définis dans le StyleBook indiquant son type.

Un paramètre peut également avoir un type qui est la liste des types. Pour ce faire, ajoutez [] à la
fin du type. Par exemple, si l’type attribut est string[], ce paramètre prend une liste de chaînes
en entrée. Vous pouvez fournir une, deux ou plusieurs chaînes pour ce paramètre lors de la création
d’une configuration à partir de ce StyleBook.

Obligatoire ? Oui

‘réseau’

Pourtype: ipaddress, vouspouvez spécifier l’networkattributpourallouer automatiquement
une adresse IP à partir d’un réseau ADM IPAM.

ADM alloue automatiquement une adresse IP à partir de l’attribut network lorsque vous créez une
configuration StyleBook.

Exemple :

1 name: virtual-ip
2 label: "Load Balancer IP Address"
3 type: ipaddress
4 network: "network-1"
5 required: true
6 <!--NeedCopy-->

Dans cet exemple, le virtual-ip champ alloue automatiquement une adresse IP à partir de
network-1.L’adresse IP est libérée sur le réseau lorsque la configuration est supprimée.

‘allocation dynamique’

L’dynamic-allocation attribut est ajouté dans la définition du paramètre de type:
ipaddress. Utilisez cet attribut pour répertorier dynamiquement les réseaux ADM IPAM. Cet
attribut peut prendre true soit soit false en entrée. Pour type: ipaddress, spécifiez l’
dynamic-allocation: true attribut pour répertorier dynamiquement les réseaux ADM IPAM
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qui sont dans ADM. Dans le formulaire de création du pack de configuration, vous pouvez effectuer
les opérations suivantes :

1. Sélectionnez le réseau IPAM requis dans la liste.

2. Spécifiez une adresse IP que vous souhaitez allouer à partir du réseau IPAM sélectionné.

Si aucune adresse IP n’est spécifiée, l’ADM alloue automatiquement une adresse IP à partir du
réseau IPAM sélectionné.

Exemple :

1 -
2 name: virtual-ip
3 label: "Load Balancer IP Address"
4 type: ipaddress
5 dynamic-allocation: true
6 required: true
7 <!--NeedCopy-->

Dans cet exemple, levirtual-ip champ répertorie les réseaux ADM IPAMqui sont dans ADM. Sélec‑
tionnez un réseau dans la liste pour allouer automatiquement une adresse IP à partir du réseau. L’
adresse IP est libérée sur le réseau lorsque la configuration est supprimée.

‘clé’

Spécifiez true ou false pour indiquer si ce paramètre est un paramètre clé pour le StyleBook.

Un StyleBook ne peut avoir qu’un seul paramètre défini comme paramètre « key ».

Lorsque vous créez des configurations différentes à partir dumême StyleBook (sur des instances ADC
identiques ou
différentes), chaque configuration a une valeur différente ou unique pour ce
paramètre.

La valeur par défaut est false.

Obligatoire ? Non

« requis »

Spécifiez true ou false pour indiquer si un paramètre est obligatoire ou facultatif. S’il est
défini sur true, le paramètre est obligatoire et l’utilisateur doit fournir une valeur pour ce
paramètre lors de la création de configurations.

L’interface graphique ADM oblige l’utilisateur à fournir une valeur valide pour ce paramètre.

La valeur par défaut est false.
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Obligatoire ? Non

« valeurs allouées »

Utilisez cet attribut pour définir une liste de valeurs valides pour un paramètre, lorsque le type est
défini sur « string. »

Lors de la création d’une configuration à partir de l’interface graphique ADM, l’utilisateur est invité à
sélectionner une valeur de paramètre dans cette liste.

Remarque

Si vous souhaitez afficher les valeurs de la liste sous forme d’options radio, définissez l’layout
attribut.

Exemple 1 :

1 -
2 name: ipaddress
3 type: string
4 allowed-values:
5 - SOURCEIP
6 - DEST IP
7 - NONE
8 <!--NeedCopy-->

Exemple 2 :

1 -
2 name: TCP Port
3 type: tcp-port
4 allowed-values:
5 - 80
6 - 81
7 - 8080
8 <!--NeedCopy-->

Exemple 3 :

Liste de tcp-ports, où chaque élément de la liste ne peut avoir que des valeurs spécifiées dans
allowed-values.

1 -
2 name: tcpports
3 type: tcp-port[]
4 allowed-values:
5 - 80
6 - 81
7 - 8080
8 - 8081
9 <!--NeedCopy-->
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Obligatoire ? Non

« par défaut »

Utilisez cet attribut pour affecter une valeur par défaut àunparamètre facultatif. Lorsqu’unutilisateur
crée une configuration sans spécifier de valeur, la valeur par défaut est utilisée.

Le paramètre ne prend aucune valeur si les conditions suivantes sont remplies :

• Le paramètre n’a pas de valeur par défaut.

• Un utilisateur ne fournit pas de valeur pour le paramètre.

Exemple 1 :

1 -
2 name: timeout
3 type: number
4 default: 20
5 <!--NeedCopy-->

Exemple 2 :

Pour répertorier les valeurs par défaut du paramètre :

1 -
2 name: protocols
3 type: string[]
4 default:
5 - TCP
6 - UDP
7 - IP
8 <!--NeedCopy-->

Exemple 3 :

1 -
2 name: timeout
3 type: number
4 default: 20
5 <!--NeedCopy-->

Exemple 4:

1 -
2 name: tcpport
3 type: tcp-port
4 default: 20
5 <!--NeedCopy-->

Obligatoire ? Non
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«modèle »

Utilisez cet attribut pour définir un motif (expression régulière) pour les valeurs valides de ce
paramètre, lorsque le type du paramètre est « string. »

Exemple :

1 -
2 name: appname
3 type: string
4 pattern: "[a-z]+"
5 <!--NeedCopy-->

Obligatoire ? Non

‘Min‑valeur’

Utilisez cet attribut pour définir la valeur minimale pour les paramètres de type number ou tcp-
port.

Exemple :

1 -
2 name: audio-port
3 type: tcp-port
4 min-value: 5000
5 <!--NeedCopy-->

Lesmin-value nombres peuvent être négatifs. Cependant, lemin-value fortcp-portdoit être
positif.

Obligatoire ? Non

‘max‑value’

Utilisez cet attribut pour définir la valeur maximale des paramètres de type number ou
tcp-port.

Assurez‑vous que la valeur maximale est supérieure à la valeur minimale, si elle est définie.

Exemple :

1 -
2 name: audio-port
3 type: tcp-port
4 min-value: 5000
5 max-value: 15000
6 <!--NeedCopy-->
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Obligatoire ? Non

‘min‑longueur’

Utilisez cet attribut pour définir la longueur minimale des valeurs acceptées pour un paramètre de
type « string. »

Assurez‑vous que la longueurminimale des caractères définis comme valeurs est supérieure ou égale
à zéro.

Exemple :

1 -
2 name: appname
3 type: string
4 min-length: 3
5 <!--NeedCopy-->

Obligatoire ? Non

‘longueur’

Utilisez cet attribut pour définir la longueur maximale des valeurs acceptées pour un paramètre de
type « string. »

Assurez‑vous que la longueur maximale des valeurs est supérieure ou égale à la longueur des carac‑
tères définis dans min-length.

Exemple :

1 -
2 name: appname
3 type: string
4 max-length: 64
5 <!--NeedCopy-->

Obligatoire ? Non

‘min‑items’

Utilisez cet attribut pour définir le nombre minimal d’éléments d’un paramètre qui est une liste.

Assurez‑vous que le nombre minimum d’articles est supérieur ou égal à zéro.

Exemple :
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1 -
2 name: server-ips
3 type: ipaddress[]
4 min-items: 2
5 <!--NeedCopy-->

Obligatoire ? Non

‘max‑items’

Utilisez cet attribut pour définir le nombre maximal d’éléments dans un paramètre qui est une
liste.

Assurez‑vous que le nombre maximal d’éléments est supérieur au nombre minimal d’éléments si
défini.

Exemple :

1 -
2 name: server-ips
3 type: ipaddress[]
4 min-items: 2
5 max-items: 250
6 <!--NeedCopy-->

Obligatoire ? Non

‘gui’

Utilisez cet attribut pour personnaliser la disposition du paramètre dans l’interface graphique ADM.

Obligatoire ? Non

‘colonnes’

Cet attribut est un sous‑attribut de l’attribut gui. Utilisez cet attribut pour définir le nombre de
colonnes pour afficher les type: object[] paramètres dans l’interface graphique ADM.

Obligatoire ? Non

‘updatable’

Cet attribut est un sous‑attribut de l’gui attribut. Utilisez cet attribut pour spécifier si le paramètre
peut être mis à jour après la création de la configuration. Définissez cet attribut uniquement sur des
types de paramètres simples tels que chaîne, booléenne ou nombre.
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Si la valeur est définie sur false, le champ paramètre est grisé lorsque vous mettez à jour la config‑
uration.

Obligatoire ? Non

‘collapse_pane’

Cet attribut est un sous‑attribut de l’attributgui. Utilisez cet attribut pour spécifier si le volet définis‑
sant la disposition de ce paramètre d’objet est réductible.

Si la valeur est définie sur true, l’utilisateur peut développer ou réduire les paramètres enfants sous
ce paramètre parent.

Exemple :

1 gui:
2
3 collapse_pane: true
4
5 columns: 2
6 <!--NeedCopy-->

Exemple de section complète des paramètres :

1 parameters:
2
3 -
4
5 name: name
6
7 label: Name
8
9 description: Name of the application

10
11 type: string
12
13 required: true
14
15 -
16
17 name: ip
18
19 label: IP Address
20
21 description: The virtual IP address used for this application
22
23 type: ipaddress
24
25 required: true
26
27 -
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28
29 name: svc-servers
30
31 label: Servers
32
33 type: object[]
34
35 required: true
36
37 parameters:
38
39 -
40
41 name: svc-ip
42
43 label: Server IP
44
45 description: The IP address of the server
46
47 type: ipaddress
48
49 required: true
50
51 -
52
53 name: svc-port
54
55 label: Server Port
56
57 description: The TCP port of the server
58
59 type: tcp-port
60
61 default: 80
62
63 -
64
65 name: lb-alg
66
67 label: LoadBalancing Algorithm
68
69 type: string
70
71 allowed-values:
72
73 - ROUNDROBIN
74
75 - LEASTCONNECTION
76
77 default: ROUNDROBIN
78
79 -
80
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81 name: enable-healthcheck
82
83 label: Enable HealthCheck?
84
85 type: boolean
86
87 default: true
88 <!--NeedCopy-->

Voici un exemple qui définit tous les attributs d’une liste et les valeurs expliquées dans les sections
précédentes :

1 -
2 name: features-list
3
4 type: string[]
5
6 min-length: 1
7
8 max-length: 3
9

10 min-items: 1
11
12 max-items: 3
13
14 pattern: "[A-Z]+"
15
16 allowed-values:
17
18 - SP
19
20 - LB
21
22 - CS
23
24 default:
25
26 - LB
27 <!--NeedCopy-->

‘mise en page ‘

Cet attribut est un sous‑attribut de l’attributgui. Utilisez cet attribut pour afficher les valeurs de liste
sous formedeboutons radio. Définissez l’layout attribut surradiodans la sectiondes paramètres
d’une définition StyleBook. Elle s’applique au paramètre qui possède l’allowed-values attribut.
Lorsque vous créez un pack de configuration, l’interface graphique ADM affiche les valeurs de la
allowed-values liste sous forme de boutons radio.

Exemple :
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1 -
2 gui:
3 layout: radio
4 allowed-values:
5 - One
6 - Two
7 - Three
8 <!--NeedCopy-->

Les valeurs Un, Deux et Trois apparaissent sous forme de boutons radio dans l’interface graphique
ADM.

‘paramètres‑dépendants’

Cet attribut est un sous‑attribut de l’attribut gui. Il contrôle dynamiquement l’apparence du
paramètre ou sa valeur initiale dans l’écran de configuration StyleBook en fonction de la valeur
spécifiée dans un autre paramètre.

Spécifiez cet attribut sur un paramètre source qui contrôle le comportement du paramètre sur le for‑
mulaire. Vous pouvez inclure plusieurs conditions qui contrôlent d’autres paramètres. Par exemple,
un paramètre sourceprotocol peut avoir un paramètre dépendantcertificate, qui n’apparaît
que si la valeur du protocol paramètre est SSL.

Chaque condition peut avoir les attributs suivants :

• target‑parameter : spécifiez le paramètre cible auquel cette condition s’applique.

• matching‑values : spécifiez la liste des valeurs du paramètre source qui déclenche l’action.

• action : spécifiez l’une des actions suivantes sur le paramètre ciblé :

– read-only : le paramètre est en lecture seule.

– show : le paramètre apparaît dans le formulaire s’il est masqué.

– hide : le paramètre est supprimé du formulaire.

– set-value : la valeur du paramètre est définie sur la valeur spécifiée dans l’attribut
value.

• value : valeur du paramètre cible si l’action est set-value.

Lorsqu’une entrée utilisateur correspond aux valeurs spécifiées sur le paramètre source, l’apparence
ou la valeur du paramètre cible change en fonction de l’action spécifiée.

Exemple :

1 -
2 name: lb-virtual-port
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3 label: "Load Balanced App Virtual Port"
4 description: "TCP port representing the Load Balanced application"
5 type: tcp-port
6 gui:
7 updatable: false
8 dependent-parameters:
9 -

10 matching-values:
11 - 80
12 target-parameter: $parameters.lb-service-type
13 action: set-value
14 allowed-values:
15 - HTTP
16 - TCP
17 - UDP
18
19 default: 80
20
21 <!--NeedCopy-->

Dans cet exemple, le paramètre dépendant est spécifié sous le paramètre lb-virtual-port
(paramètre source).

Lorsque la valeur du paramètre source est définie sur 80, le paramètre lb-service-type dé‑
clenche l’action set-value. Par conséquent, un utilisateur est autorisé à sélectionner l’une des
options suivantes :

• HTTP
• TCP
• UDP

Parameters‑default‑sources construct

February 1, 2024

Vous pouvez utiliser cette construction pour réutiliser les définitions de paramètres d’autres Style‑
Books.

Imaginons un scénario dans lequel un paramètre ou un groupe de paramètres est utilisé à plusieurs
reprises dans plusieurs StyleBooks. Pour éviter de redéfinir ces paramètres, chaque fois que vous
souhaitez créer un nouveau StyleBook, vous pouvez les définir une fois, puis importer leurs
définitions dans les StyleBooks qui ont besoin de ces paramètres à l’aide de la construction
parameters‑default‑sources.

Par exemple, si plusieurs de vos StyleBooks doivent configurer une adresse IP virtuelle, vous devrez
peut‑être définir les mêmes paramètres liés aux adresses IP virtuelles dans chaque nouveau Style‑
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Book que vous créez. Au lieu de cela, vous pouvez créer un StyleBook distinct appelé, par exemple,
« vip‑params » dans lequel vous définissez tous les paramètres associés, comme indiqué dans l’exem‑
ple suivant :

1      -
2      name: vip-params
3      namespace: com.acme.commontypes
4      version: "1.0"
5      description: This StyleBook defines a typical virtual IP config.
6      private: true
7      schema-version: "1.0"
8      parameters:
9        -

10            name: lb-appname
11            label: Load Balanced Application Name
12           description: Name of the Load Balanced application
13            type: string
14            required: true
15        -
16            name: lb-virtual-ip
17            label: Load Balanced App Virtual IP address
18            description: Virtual IP address representing the Load

Balanced application
19            type: ipaddress
20            required: true
21        -
22            name: lb-virtual-port
23            label: Load Balanced App Virtual Port
24            description: TCP port representing the Load Balanced

application
25            type: tcp-port
26            default: 80
27        -
28            name: lb-service-type
29            label: Load Balanced App Protocol
30            description: Protocol used for the Load Balanced application

.
31            type: string
32            default: HTTP
33            required: true
34            allowed-values:
35                 - HTTP
36                 - SSL
37                 - TCP
38 <!--NeedCopy-->

Ensuite, vous pouvez créer d’autres StyleBooks utilisant ces paramètres. Voici un exemple d’un tel
StyleBook.

1      -
2      name: acme-biz-app
3      namespace: com.acme.stylebooks
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4      version: "1.0"
5      description: This stylebook defines the Citrix ADC configuration

for Biz App
6      schema-version: "1.0"
7      import-stylebooks:
8        -
9           namespace: com.acme.commontypes

10           prefix: cmtypes
11           version: "1.0"
12      parameters-default-sources:
13            - cmtypes::vip-params
14      parameters:
15          -
16            name: monitorname
17            label: Monitor Name
18            description: Name of the monitor
19            type: string
20            required: true
21          -
22            name: type
23            label: Monitor Type
24            description: Type of the monitor
25           type: string
26            required: true
27            allowed-values:
28              - PING
29              - TCP
30              - HTTP
31              - HTTP-ECV
32              - TCP-ECV
33              - HTTP-INLINE
34 <!--NeedCopy-->

Dans StyleBook, acme‑biz‑app, tout d’abord, l’espace de noms et la version du styleBook vip‑params
sont importés à l’aide de la section « import‑stylebooks ». Ensuite, la construction parameters‑
default‑sources est ajoutée et le nom StyleBook, c’est‑à‑dire vip‑params, est spécifié. Cela a le
même effet que de définir les paramètres du styleBook vip‑params directement dans ce StyleBook.

Vous pouvez inclure des paramètres de plusieurs StyleBooks, car les parameters‑default‑sources sont
une liste et chaque élément de la liste doit être un StyleBook.

En plus d’inclure des paramètres provenant d’autres StyleBooks, vous pouvez également définir vos
propres paramètres en utilisant la section des paramètres. La liste complète des paramètres du Style‑
Book est la combinaison de paramètres inclus dans d’autres StyleBooks et de paramètres définis
dans ce StyleBook. Par conséquent, l’expression $parameters fait référence à cette combinaison de
paramètres.

Notez que si un paramètre est défini à la fois dans un StyleBook importé et dans le StyleBook actuel,
la définition du StyleBook actuel remplace la définition importée depuis un autre StyleBook. Vous
pouvez l’utiliser efficacement en personnalisant certains paramètres importés si nécessaire, tout en
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utilisant les autres paramètres importés tels quels.

La construction parameters‑default‑sources peut également être utilisée dans les paramètres
imbriqués comme indiqué :

1 parameters:
2     -
3       name: vip-details
4       label: Virtual IP details
5       description: Details of the Virtual IP
6       type: object
7       required: true
8       parameters-default-sources:
9               - cmtypes::vip-params

10 <!--NeedCopy-->

Cela revient à ajouter les paramètres des paramètres vip‑params de StyleBook directement en tant
que paramètres enfants du paramètre vip‑details dans ce StyleBook.

Substitutions

February 1, 2024

La section substitutions est utilisée pour définir des noms abrégés pour des expressions complexes
qui peuvent être utilisés dans le reste du StyleBook afin de faciliter la lecture du StyleBook. Ils sont
également utiles lorsque la même expression ou valeur est répétée plusieurs fois dans le StyleBook,
par exemple une valeur constante. L’utilisation d’un nom de substitution pour cette valeur vous per‑
met de mettre à jour uniquement la valeur de substitution lorsque cette valeur doit être modifiée
plutôt que de la mettre à jour à chaque emplacement où elle apparaît dans le StyleBook, ce qui pour‑
rait être sujet à des erreurs.

Les substitutions sont également utilisées pour définir des correspondances entre les valeurs, comme
décrit dans des exemples plus loin dans ce document.

Chaquesubstitutiondans la listeest composéed’unecléetd’unevaleur.Lavaleurpeutêtreunevaleur
simple, une expression, une fonction ou une carte.

Dans l’exemple suivant, deux substitutions sont définies. Le premier est « http‑port » qui peut être
utilisé comme abrégé pour 8181. En utilisant une substitution, vous pouvez désigner cela dans le
reste du StyleBook comme $substitutions.http‑port au lieu de 8181.

substitutions :

http‑port : 8181

Cela vous permet de spécifier un nommnémonique à un numéro de port et de définir ce numéro de
port en un seul endroit dans le StyleBook, quel que soit le nombre de fois qu’il est utilisé. Si vous
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voulezmodifier le numéro de port en 8080, vous pouvez lemodifier dans la section de substitution, et
lamodification prendra effet partout où le nommnémonique http‑port est utilisé. L’exemple suivant
montre comment une substitution est utilisée dans un composant.

1 components:
2  -
3      name: my-lbvserver-comp
4      type: ns::lbvserver
5      properties:
6           name: $parameters.name + "-lb"
7           servicetype: HTTP
8           ipv46: $parameters.ip
9           port: \*\*$substitutions.http-port\*\*

10           lbmethod: $parameters.lb-alg
11 <!--NeedCopy-->

Une substitution peut également être une expression complexe. L’exemple suivantmontre comment
deux substitutions utilisent des expressions.

1 substitutions:
2   app-rule: HTTP.REQ.HEADER("X-Test-Application").EXISTS
3   app-name: str("acme-") + $parameters.name + str("-app")
4 <!--NeedCopy-->

Une expression de substitution peut également utiliser des expressions de substitution existantes,
comme indiqué dans l’exemple suivant.

1 substitutions:
2   http-port: 8181
3   app-name: str("acme-") + $parameters.name + str($substitutions.http-

port) + str("-app")
4 <!--NeedCopy-->

Les cartes sont une autre fonctionnalité utile des substitutions, dans lesquelles vous pouvez associer
des clés à des valeurs. Voici un exemple de substitution de carte.

1 substitutions:
2     secure-port:
3         true: int("443")
4         false: int("80")
5     secure-protocol:
6         true: SSL
7         false: HTTP
8 <!--NeedCopy-->

L’exemple suivant montre comment utiliser les cartes secure‑port et secure‑protocol.

1 components:
2  -
3      name: my-lbvserver-comp
4      type: ns::lbvserver
5      properties:
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6           name: $parameters.name + "-lb"
7           servicetype: $substitutions.secure-protocol[$parameters.is-

secure]
8           ipv46: $parameters.ip
9           port: $substitutions.secure-port[$parameters.is-secure]

10           lbmethod: $parameters.lb-alg
11 <!--NeedCopy-->

Cela implique que si l’utilisateur de StyleBook spécifie la valeur booléenne « true » au paramètre
is‑secure, ou coche la case correspondant à ce paramètre dans l’interface graphique Citrix ADM, la
propriété servicetype de ce composant est affectée à la valeur SSL et la propriété port est a attribué
la valeur 443. Toutefois, si l’utilisateur spécifie « false » pour ce paramètre ou désactivez la case à
cocher correspondante dans l’interface graphique de Citrix ADM, la propriété servicetype reçoit la
valeurHTTP et le port reçoit la valeur 80 .

L’exemple suivant montre comment utiliser les substitutions en tant que fonction. Une fonction de
substitution peut prendre un ou plusieurs arguments.Les arguments doivent être de type simple par
exemple, string, number, ipaddress, booléen et autres types.

substitutions :

form‑lb‑name(name): $name + “‑lb”

Dans cet exemple, nous définissons une fonction de substitution « form‑lb‑name » qui prend un argu‑
ment de chaîne appelé « name » ** et l’utilise pour créer une nouvelle chaîne qui suffixe « ‑lb » à la
chaîne dans l’argument name. Une expression utilisant cette fonction de substitution peut être écrite
comme suit :

$substitutions.form‑lb‑name(“my”)

qui renvoie « my‑lb »

Prenons un autre exemple :

substitutions :

cspol‑priority(priority): 10100 ‑ 100 * $priority

La substitution cspol‑priority est une fonction qui prend un argument appelé priority et l’utilise pour
calculer une valeur. Dans le reste du StyleBook, cette substitution peut être utilisée comme illustré
dans l’exemple suivant :

1 components:
2   -
3     name: cspolicy-binding-comp
4     type: ns::csvserver_cspolicy_binding
5     condition: not $parameters.is-default
6     properties:
7          name: $parameters.csvserver-name
8          policyname: $components.cspolicy-comp.properties.policyname
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9          priority: $substitutions.cspol-priority($parameters.pool.
priority)

10 <!--NeedCopy-->

La substitution peut également être composée d’une clé et d’une valeur. La valeur peut être une
valeur simple, une expression, une fonction, une carte, une liste ou un dictionnaire.

Voici un exemple de substitution appelée ‘slist’dont la valeur est une liste :

1 substitutions:
2   slist:
3     - a
4     - b
5     - c
6 <!--NeedCopy-->

La valeur d’une substitution peut également être un dictionnaire de paires clé‑valeur comme on le
voit dans l’exemple suivant d’une substitution appelée ‘sdict’ci‑dessous :

1 substitutions:
2   sdict:
3     a: 1
4     b: 2
5     c: 3
6 <!--NeedCopy-->

Vous pouvez créer des attributs plus complexes en combinant les listes et les dictionnaires. Par exem‑
ple, une substitution appelée « slistofdict » renvoie une liste de paires clé‑valeur.

1   slistofdict:
2     -
3       a: $parameters.cs1.lb1.port
4       b: $parameters.cs1.lb2.port
5     -
6       a: $parameters.cs2.lb1.port
7       b: $parameters.cs2.lb2.port
8 <!--NeedCopy-->

Mais, dans l’exemple suivant, une substitution « sdictoflist » renvoie une paire clé‑valeur, où la valeur
elle‑même est une autre liste.

1   sdictoflist:
2     a:
3       - 1
4       - 2
5     b:
6      - 3
7       - 4
8 <!--NeedCopy-->

Dans les composants, ces substitutions peuvent être utilisées dans les constructions de condition, de
propriétés, de répétition, de condition.
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L’exemple suivant d’un composant montre comment une substitution peut être utilisée lors de la
spécification des propriétés :

1     properties:
2       a: $substitutions.slist
3       b: $substitutions.sdict
4       c: $substitutions.slistofdict
5       d: $substitutions.sdictoflist
6 <!--NeedCopy-->

Un cas d’utilisation pour définir une substitution dont la valeur est une liste ou un dictionnaire est
lorsque vous configurez un serveur virtuel de commutation de contenu et plusieurs serveurs virtuels
d’équilibrage de charge. Puisque tous les serveurs virtuels lb liés aumême serveur virtuel cs peuvent
avoir une configuration identique, vous pouvez utiliser la liste de substitution et le dictionnaire pour
créer cette configuration afin d’éviter de répéter cette configuration pour chaque serveur virtuel lb.

L’exemple suivant montre la substitution et le composant dans les cs‑lb‑mon StyleBooks pour créer
une configuration de serveur virtuel de commutation de contenu. Lors de la construction des pro‑
priétés de cs‑lb‑mon StyleBooks, la substitution complexe « lb‑properties » spécifie les propriétés des
serveurs virtuels lb associés au serveur virtuel cs. La substitution « lb‑properties » est une fonction
qui prend le nom, le typede service, l’adresse IP virtuelle, le port et les serveurs commeparamètres et
génère une paire clé‑valeur comme valeur. Dans le composant « cs‑pools », nous assignons la valeur
de cette substitution au paramètre lb‑pool pour chaque pool.

1 substitutions:
2   cs-port[]:
3     true: int("80")
4     false: int("443")
5   lb-properties(name, servicetype, vip, port, servers):
6     lb-appname: $name
7     lb-service-type: $servicetype
8     lb-virtual-ip: $vip
9     lb-virtual-port: $port

10     svc-servers: $servers
11     svc-service-type: $servicetype
12     monitors:
13       -
14         monitorname: $name
15         type: PING
16         interval: $parameters.monitor-interval
17         interval_units: SEC
18         retries: 3
19 components:
20   -
21     name: cs-pools
22     type: stlb::cs-lb-mon
23     description: | Updates the cs-lb-mon configuration with the

different pools provided. Each pool with rule result in a dummy LB
vserver, cs action, cs policy, and csvserver_cspolicy_binding
configuration.
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24     condition: $parameters.server-pools
25     repeat: $parameters.server-pools
26     repeat-item: pool
27     repeat-condition: $pool.rule
28     repeat-index: ndx
29     properties:
30       appname: $parameters.appname + "-cs"
31       cs-virtual-ip: $parameters.vip
32       cs-virtual-port: $substitutions.cs-port($parameters.protocol == "

HTTP")
33       cs-service-type: $parameters.protocol
34       pools:
35         -
36           lb-pool: $substitutions.lb-properties($pool.pool-name, "HTTP"

, "0.0.0.0", 0, $pool.servers)
37           rule: $pool.rule
38           priority: $ndx + 1
39 <!--NeedCopy-->

Carte de substitution :

Vous pouvez créer des substitutions qui associent des clés à des valeurs. Par exemple, imaginez un
scénario dans lequel vous souhaitez définir le port par défaut (valeur) à utiliser pour chaqueprotocole
(clé). Pour cette tâche, écrivez une carte de substitution comme suit.

1 substitutions:
2      port:
3           HTTP: 80
4           DNS: 53
5           SSL: 443
6 <!--NeedCopy-->

Dans cet exemple, HTTP est mappé à 80, DNS est mappé à 53 et SSL est mappé à 443. Pour récupérer
le port d’un certain protocole donné en tant que paramètre, utilisez l’expression

$substitutions.port[$parameters.protocol]

L’expression renvoie une valeur basée sur le protocole spécifié par l’utilisateur.

• Si la clé est HTTP, l’expression renvoie 80
• Si la clé est DNS, l’expression renvoie 53
• Si la clé est SSL, l’expression renvoie 443
• Si la clé n’est pas présente dans la carte, l’expression ne renvoie aucune valeur

Composants

February 1, 2024
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La construction Components d’un StyleBook est considérée comme la section la plus importante du
StyleBook. Dans cette section, vous définissez les objets de configuration qui doivent être créés. À
l’aide de cette construction, vous pouvez créer un ou plusieurs objets de configuration du même
type.

La construction des composants peut utiliser l’entrée fournie dans la section des paramètres pour
adapter la configuration générée par le StyleBook. Cette section est facultative, bien que la plupart
des StyleBooks aient une section sur les composants.

Le tableau suivant décrit les principaux attributs d’un composant.

|Attribut| Description|
|—|—|
| nom| Le nom du composant. Vous pouvez spécifier un nom alphanumérique. Le nom doit com‑
mencer par un alphabet et peut inclure des alphabets, des chiffres, un tiret (‑) ou un trait de souligne‑
ment (_) supplémentaires.|
|description | Description du rôle de ce composant dans le StyleBook.|
| type| Le type détermine les propriétés que ce composant fournit. Les composants ont deux types
de types : **Type intégré** : Ce type est fourni par le système et vous n’avez pas à le définir, par ex‑
emple, les types d’entités NITRO « lbvserver » ou « servicegroup ». Lorsqu’un composant dispose d’
un attribut type intégré, il crée un objet de configuration de ce type sur l’Citrix ADC. Par exemple, si
un composant fait référence au type intégré « lbvserver », ce composant crée un serveur virtuel d’
équilibrage de charge sur l’instance de Citrix ADC qui est la cible de la configuration. **Type compos‑
ite** : ce type fait référence à un StyleBook existant que vous avez créé et importé dans Citrix ADM.
Lorsqu’un composant possède un attribut de type composite, il crée tous les objets de configuration,
qui sont spécifiés dans le StyleBook référencé, sur l’instance Citrix ADC qui est la cible de la configu‑
ration. Cela vous permet de combiner plusieurs StyleBooks où chaque StyleBook crée une partie de
la configuration finale. Pour plus d’informations sur les StyleBooks composites, voir [Créer un Style‑
Book composite](/fr‑fr/netscaler‑application‑delivery‑management‑software/13/stylebooks/how‑to‑
create‑custom‑stylebooks).|
| propriétés|Les sous‑attributs qui peuvent être utilisés pour un attribut de type de composant. Les
propriétés valides pour un composant sont dictées par son type. Pour un type intégré, il s’agit des
propriétés ou des attributs de l’objet Nitro correspondant. Pour un composant dont le type est un
autre StyleBook, c’est‑à‑dire un type composite, les propriétés correspondent aux paramètres défi‑
nis dans ce StyleBook.|
|

Exemple :

1 components:
2    -
3      name: my-lbvserver-comp
4      type: ns::lbvserver
5      properties:
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6          name: $parameters.name
7          servicetype: HTTP
8          ipv46: $parameters.ip
9          port: 80

10          lbmethod: $parameters.lb-alg
11 <!--NeedCopy-->

Dans cet exemple, vous avez défini un composant appelé my‑lbvserver‑comp. Ce composant est du
type ns : :lbvserver (un type intégré), où « ns » est le préfixe qui fait référence à l’espace de noms
netscaler.nitro.config et à la version 10.5 que vous avez spécifié dans la section import‑stylebooks, et
« lbvserver » est une ressource NITRO dans cet espace de noms.

Les propriétés de cette section incluent quatre attributs obligatoires et un attribut facultatif (lb‑
method) de la ressource « lbvserver » et vous permettent de spécifier des valeurs pour ces attributs.
Dans cet exemple, vous spécifiez des valeurs statiques pour le type de service et le port alors que
les propriétés name, ipv46 et lbmethod obtiennent leurs valeurs à partir des paramètres d’entrée.
Vous vous référez aux noms de paramètres définis dans la section des paramètres en utilisant
$parameters.<name> notation, par exemple, $parameters.ip.

Remarque

Vous devez utiliser desminuscules pour les noms d’attributs des types de ressources NITRO (les
propriétés de ses composants). Sinon, l’importation d’un StyleBook échouera.

Composants d’assistance

February 1, 2024

L’utilisation principale de la section des composants dans un StyleBook est de générer des objets de
configurationviades types intégrésdeNitroouunautreStyleBookqui crée les objets de configuration
réels. Les composantsd’assistancene construisentpasd’objetsde configurationpar eux‑mêmes. Les
composants auxiliaires prennent les entréesd’autres sections, telles que les objets deparamètres, les
propriétés d’autres composants ou les sorties d’autres composants, et les transforment en d’autres
formes. Cela peut être utilisé ultérieurement par d’autres composants pour générer les objets de
configuration réels. Un composant d’assistance peut être de deux types : un type d’objet ou un autre
StyleBook qui ne contient pas de section de composant.

L’exemple suivant illustre un extrait d’un StyleBook utilisé pour créer un serveur d’équilibrage de
charge avec moniteur (lb‑mon‑comp) sur une instance de Citrix ADC.

1 parameters:
2   -
3     name: appname
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4     type: string
5   -
6     name: ips
7     type: ipaddress[]
8   -
9     name: vip

10     type: ipaddress
11
12 components:
13   -
14     name: help-comp
15     type: cmtypes::server-ip-port-params
16     repeat:
17       repeat-list: $parameters.ips
18       repeat-item: server-ip
19     properties:
20       ip: $server-ip
21       port: 80
22  -
23     name: lb-mon-comp
24     type: stlb::lb-mon
25     properties:
26       lb-appname: $parameters.appname
27      lb-virtual-ip: $parameters.vip
28       lb-virtual-port: 80
29       lb-service-type: HTTP
30       svc-service-type: HTTP
31       svc-servers: $components.help-comp.properties
32 <!--NeedCopy-->

La section Paramètres vous permet d’entrer le nom de l’application et les adresses IP des serveurs
d’équilibrage de charge. Dans la section du composant lb‑mon‑comp, le paramètre svc‑servers de
lb‑mon StyleBook attend une liste d’objets où chaque élément possède deux sous‑paramètres : ip et
port.

Cependant, la section paramètres de ce StyleBook accepte uniquement les adresses IP du serveur
via $parameters.ips. Le StyleBook suppose que tous les serveurs s’exécutent sur le port 80. Pour
créer la configuration d’équilibrage de charge à l’aide de lb‑mon StyleBook, vous devez transformer
le fichier $parameters.ips en une liste d’objets. Ceci est réalisé à l’aide du composant d’assistance,
help‑comp dans l’exemple ci‑dessus. Le composant help‑comp est du type server‑ip‑port‑params
StyleBook. Ce StyleBook ne comporte aucun composant. Par conséquent, il ne crée aucun objet de
configuration. Le help‑comp crée une liste répétée sur $parameters.ips et construit un objet composé
d’une adresse IP et d’un port (défini sur une valeur statique de 80) pour chaque élément de $parame‑
ters.ips. Ainsi, help‑comp transforme une liste d’adresses IP en une liste d’objets qui peuvent être
utilisés ultérieurement dans lb‑mon‑comp pour attribuer la propriété svc‑servers. Le résultat de la
commande help‑comp est attribué à la propriété svc‑servers de lb‑mon‑comp.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 590



NetScaler Application Delivery Management 13.0

Propriétés facultatives

February 1, 2024

Dans certains cas, la valeur d’une propriété d’un composant provient d’une expression, qui peut être
une expression simple, telle qu’une référence deparamètre, ou une expressionplus complexe. La déf‑
initionde cette valeur depropriété est facultativedans le composant. Vouspouvez choisir dedéfinir la
valeur de la propriété uniquement si l’expression renvoie une valeur réelle, sinon vous pouvez choisir
de ne pas définir cette propriété.

Par exemple, considérez que l’unedespropriétés que vous souhaitez définir est laméthode lbmethod
(algorithme d’équilibrage de charge) d’un composant dont le type est ns : :lbvserver. La valeur de la
propriété lbmethod est extraite d’une valeur de paramètre fournie par l’utilisateur, comme indiqué
ci‑dessous :

1 components
2   -
3       name: lbvserver_comp
4       type: ns::lbvserver
5       properties:
6         name: $parameters.lb-appname + "-lb"
7         servicetype: $parameters.lb-service-type
8         ipv46: $parameters.lb-virtual-ip
9         port: 80

10         lbmethod: $parameters.lb-advanced.algorithm
11 <!--NeedCopy-->

Maintenant, considérez que le paramètre lb‑advanced.algorithm est un paramètre facultatif. Et,
si l’utilisateur ne fournit pas de valeur pour ce paramètre parce qu’il est facultatif, l’expression
$parameters.lb‑advanced.algorithm est évaluée à valeur vide. Par conséquent, une valeur non
valide est transmise pour la propriété lbmethod. Afin d’éviter une telle situation, vous pouvez
annoter la propriété comme facultative en suffixant son nom avec « ? » comme suit :

1 components
2    -
3      name: lbvserver_comp
4      type: ns::lbvserver
5      properties:
6        name: $parameters.lb-appname + "-lb"
7        servicetype: $parameters.lb-service-type
8        ipv46: $parameters.lb-virtual-ip
9        port: 80

10        lbmethod?: $parameters.lb-advanced.algorithm
11 <!--NeedCopy-->

L’utilisation de « ? » omet la propriété si l’expression sur le droit n’évalue rien, ce qui équivaudrait,
dans ce cas, à un composant défini comme suit :
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1 components
2   -
3     name: lbvserver_comp
4     type: ns::lbvserver
5     properties:
6       name: $parameters.lb-appname + "-lb"
7       servicetype: $parameters.lb-service-type
8       ipv46: $parameters.lb-virtual-ip
9       port: 80

10 <!--NeedCopy-->

Comme lbmethod est facultatif, son omission en fait un composant valide. Notez que lbmethod peut
prendre sa valeur par défaut si elle est définie dans son type « ns : :lbvserver ».

Properties‑Default‑Sources, construction

February 1, 2024

La construction properties‑default‑sources est analogue à la construction parameters‑default‑
sources. Alors que la construction parameters‑default‑sources permet la réutilisation de paramètres
existants (provenant d’autres StyleBooks) dans un StyleBook, la construction properties‑default‑
sources permet à l’utilisateur de spécifier les propriétés d’un composant en fonction de sources
existantes.

Les propriétés d’un composant peuvent être réparties dans différentes sections du StyleBook. Par
exemple, les propriétés peuvent provenir de paramètres d’objets, de substitutions renvoyant un ob‑
jet, de propriétés d’autres composants ou de sorties d’autres composants. Dans ce cas, vous de‑
vez redéfinir les propriétés qui apparaissent dans d’autres sections du StyleBook dans la définition
du composant. Il est clair que cela est redondant et peut entraîner des erreurs. Pour résoudre ce
problème, la construction properties‑default‑sources peut être utilisée. La construction properties‑
default‑sources est une liste dans laquelle chaque élément identifie une source pour certaines pro‑
priétés du composant.

Par exemple, considérez un composant qui crée une configuration lbvserver. Ce composant doit
définir les propriétés du serveur lbvserver comme suit.

1 parameters:
2   -
3     name: lb
4     type: ns::lbvserver
5 components:
6   -
7     name: lb-comp
8     type: ns::lbvserver
9     properties:
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10       name: $parameters.lb.name
11       ipv46: $parameters.lb.ipv46
12       port: $parameters.lb.port
13       servicetype: $parameters.lb.servicetype
14       lbmethod: $parameters.lb.lbmethod
15 <!--NeedCopy-->

Dans l’exemple ci‑dessus, observez que les valeurs de toutes les propriétés définies dans la section
composants sont extraites de l’objet $parameters.lb. Bien qu’elles soient extraites d’une seule
source, les propriétés sont à nouveau définies dans le StyleBook. En outre, si un nouveau sous‑
paramètre de l’objet $parameters.lb pertinent pour la configuration du lbvserver est ajouté, vous
devez mettre à jour le composant lb‑comp pour ajouter la nouvelle propriété correspondant au
nouveau sous‑paramètre.

Pour éviter de redéfinir les propriétés et récupérer toutes les propriétés pertinentes d’un composant
sans les énumérer explicitement dans la section propriétés, la construction properties‑default‑
sources peut être utilisée. L’exemple ci‑dessus peut être écrit comme suit.

1 parameters:
2   -
3     name: lb
4     type: ns::lbvserver
5 components:
6   -
7     name: lb-comp
8     type: ns::lbvserver
9     properties-default-sources:

10       - $parameters.lb
11 <!--NeedCopy-->

Dans l’exemple ci‑dessus, l’utilisation de la construction properties‑default‑sources entraîne une ré‑
duction de la taille de la définition du composant, ce qui vous permet de définir un composant de
manière concise. De plus, chaque fois que la source des propriétés du composant change, les modi‑
fications sont reflétées automatiquement. Par exemple, lorsqu’une nouvelle propriété, par exemple
« persistencetype », est ajoutée à l’objet $parameters.lb, cette propriété est ajoutée à la configura‑
tion de lb‑comp par défaut puisque persistencetype est une propriété de lbvserver. Ainsi, la construc‑
tion properties‑default‑sources fournit une interface dynamique pour définir les composants sans se
soucier des changements qui se produisent dans les sources des propriétés du composant.

Calcul des propriétés du composant

Cette section explique comment les propriétés sont récupérées si la construction properties‑default‑
sources est utilisée dans un composant. Tout d’abord, le compilateur StyleBooks identifie la liste des
propriétés d’un composant en fonction de son type (dans l’exemple ci‑dessus, lbvserver). Ensuite,
le compilateur récupère ces propriétés à partir des multiples sources dans l’ordre dans lequel elles
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sont définies (dans la section properties‑default‑sources du composant). Si une propriété existe dans
plusieurs sources, la propriété apparaissant dans la dernière source a priorité sur les autres. Enfin,
une propriété récupérée à l’aide de la construction properties‑default‑sources peut être remplacée
dans la section propriétés du composant. Il est important de noter que la définition d’une section
de composant doit au moins comporter une section properties‑default‑sources ou une section de
propriétés. Il peut avoir les deux.

Composants imbriqués

February 1, 2024

L’imbrication d’un composant dans un autre composant permet au composant imbriqué de créer
ses objets de configuration en se référant aux objets de configuration ou au contexte créé par le com‑
posant parent. Le composant imbriquépeut créer unouplusieurs objets pour chaqueobjet créé dans
le composant parent. L’imbrication d’un composant dans un autre composant n’indique aucune re‑
lation entre les objets de configuration créés. L’imbrication permet aux composants de créer plus
facilement des objets de configuration dans un contexte existant des composants parents.

Exemple :

1 components:
2  -
3   name: my-lbvserver-comp
4   type: ns::lbvserver
5    properties:
6       name: $parameters.name + "-lb"
7       servicetype: HTTP
8       ipv46: $parameters.ip
9       port: 80

10       lbmethod: $parameters.lb-alg
11       components:
12         -
13          name: my-svcg-comp
14          type: ns::servicegroup
15          properties:
16             name: $parameters.name + "-svcgrp"
17             servicetype: HTTP
18          components:
19             -
20               name: lbvserver-svg-binding-comp
21               type: ns::lbvserver_servicegroup_binding
22               properties:
23               name: $parent.parent.properties.name
24                 servicegroupname: $parent.properties.name
25                   -
26                     name: members-svcg-comp
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27                     type: ns::servicegroup_servicegroupmember_binding
28                     repeat:
29                       repeat-list: $parameters.svc-servers
30                       repeat-item: srv
31                     properties:
32                       ip: $srv
33                       port: str($parameters.svc-port)
34                       servicegroupname: $parent.properties.name
35 <!--NeedCopy-->

Dans cet exemple, l’imbrication à plusieurs niveaux est utilisée. Le composant my‑lbvserver‑comp
possède un composant enfant appelé my‑svcg‑comp. Et, le composant my‑svcg‑comp a deux com‑
posants enfants à l’intérieur. Le composantmy‑svcg‑compest utilisé pour créer unobjet de configura‑
tion de groupe de services sur l’instance de Citrix ADC en fournissant des valeurs aux attributs du type
de ressource NITRO intégré « servicegroup. » Le premier composant enfant du composant my‑svcg,
lbvserver‑svg‑binding‑comp, est utilisé pour lier le groupe de services créé par son composant parent
au serveur virtuel d’équilibrage de charge (lbvserver) créé par le composant parent du composant
parent. La notation $parent, également appelée référence parente, est utilisée pour faire référence
aux entités dans les composants parents. Le deuxième composant enfant, members‑svcg‑comp, est
utilisé pour lier la liste des services au groupe de services créé par le composant parent. La liaison
est obtenue en utilisant la construction de répétition de StyleBook pour parcourir la liste des services
spécifiés pour le paramètre svc‑servers. Pour plus d’informations sur les constructions de répétition,
voir Répétition de construction.

Vous pouvez également créer les mêmes objets de configuration sans utiliser l’imbrication de com‑
posants. Pour plus d’informations et d’exemples, consultez StyleBook pour créer une configuration
d’équilibrage de charge de base.

Conditionner la construction

February 1, 2024

Vous pouvez rendre un composant conditionnel à l’aide d’une structure de condition. La valeur d’
une construction conditionnelle est une expression booléenne dont la valeur est vraie ou fausse. Si la
condition est vraie, le composant est utilisé pour créer ses objets de configuration. Si la condition est
fausse, le composant est ignoré et aucun objet de configuration n’est créé par son intermédiaire. L’
expression booléenne est souvent basée sur des valeurs de paramètres.

Exemple :

1 components:
2       -
3         name: servicegroup-comp
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4         type: ns::servicegroup
5         condition: $parameters.svc-server-ips
6         properties:
7               name: $parameters.name + "-svcgrp"
8               servicetype: HTTP
9 <!--NeedCopy-->

Dans cet exemple, si l’utilisateur spécifie unevaleurpour leparamètre facultatif svc‑server‑ips, le com‑
posant, servicegroup‑comp, est traité par lemoteur StyleBook. Si la condition est fausse, c’est‑à‑dire
si l’utilisateur ne fournit pas de valeur à ce paramètre, une valeur nulle est affectée à ce paramètre
et est évaluée à false, le moteur StyleBook ignore la présence de ce composant et aucun groupe de
services n’est créé.

Notez que l’expression booléenne peut être basée sur n’importe quelle expression valide prise en
charge dans StyleBooks (par exemple, si un autre composant est présent ou si un paramètre a une
certaine valeur).

L’exemple suivant génère l’objet de configurationde typeNITROns::systemfile si la condition est éval‑
uée comme vraie.

Exemple :

1      components
2           -
3             name: pem_key_files
4             type: ns::systemfile
5             condition: "$components.der-certificate-files-comp or

$components.pem-certificate-files-comp"
6             properties:
7                    filecontent: $certificate.keyfile.contents
8                    fileencoding: "BASE64"
9                    filelocation: "/nsconfig/ssl"

10                    filename: $certificate.keyfile.filename
11 <!--NeedCopy-->

Dans cet exemple, la condition est une expression « OR » complexe, dans laquelle vous souhaitez que
cet objet de configuration soit créé par le StyleBook uniquement si deux autres composants du Style‑
Book ont été traités (non ignorés), créant ainsi une dépendance entre les composants.

Construction repeat

February 1, 2024

Vous pouvez utiliser la construction répétée d’un composant pour créer plusieurs objets de configu‑
ration dumême type.
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Dans l’exemple suivant, le composantmembers‑svcg‑comp est utilisé pour lier la liste des services
au groupe de services créé par le composant parent. Pour créer un objet de configuration qui lie
chaque serveur au groupe de services, utilisez la construction de répétition pour parcourir la liste
des services spécifiés pour le paramètre svc‑servers. Au cours de l’itération, le composant crée un
objet NITRO de type servicegroup_servicegroupmember_binding pour chaque service (appelé srv
dans la construction répét‑item ) dans le groupe de services, et il définit l’attribut ip de chaque objet
NITRO sur l’adresse IP du service correspondant.

Exemple :

1 components:
2   -
3       name: my-lbvserver-comp
4       type: ns::lbvserver
5       properties:
6            name: $parameters.name + "-lb"
7            servicetype: HTTP
8            ipv46: $parameters.ip
9            port: 80

10            lbmethod: $parameters.lb-alg
11           components:
12                 -
13                    name: my-svcg-comp
14                    type: ns::servicegroup
15                    properties:
16                         name: $parameters.name + "-svcgrp"
17                         servicetype: HTTP
18                   components:
19                          -
20                          name: lbvserver-svg-binding-comp
21                          type: ns::lbvserver\servicegroup\binding
22                          properties:
23                                name: $parent.parent.properties.name
24                                servicegroupname: $parent.properties.

name
25                          -
26                          name: members-svcg-comp
27                          type: ns::servicegroup\servicegroupmember\

binding
28                          repeat:
29                            repeat-list: $parameters.svc-servers
30                            repeat-item: srv
31                          properties:
32                                 ip: $srv
33                                 port: $parameters.svc-port
34                                 servicegroupname: $parent.properties.

name
35 <!--NeedCopy-->

La répétition est un objet en soi, et repeat‑list etrepeat‑item** sont des attributs de l’objet répété.

• repeat‑list est un attribut obligatoire qui identifie la liste sur laquelle le composant itère.
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• repeat‑item est facultatif et est utilisé pour donner un nom convivial à l’élément actif dans l’
itération.

S’il n’est pas spécifié, l’élément en cours est accessible à l’aide de l’expression$repeat‑item. Le
dernier composant de l’exemple ci‑dessus peut également être écrit comme suit :

1           -
2           name: members-svcg-comp
3           type: ns::servicegroup_servicegroupmember_binding
4           repeat:
5             repeat-list: $parameters.svc-servers
6           properties:
7                  ip: $repeat-item
8                  port: $parameters.svc-port
9                  servicegroupname: $parent.properties.name

10 <!--NeedCopy-->

Enplusdepouvoir faire référenceà l’élémentencoursen itérant surune liste, il est égalementpossible
de faire référence à l’index actuel de l’élément de la liste à l’aide de repeat‑index. Dans l’exemple
suivant, repeat‑index est utilisé pour calculer un numéro de port basé sur l’index actuel :

1              name: services
2              type: ns::service
3              repeat:
4                 repeat-list: $parameters.app-services
5                 repeat-item: srv
6              properties:
7                  ip: $parameters.app-ip
8                  port: $parameters.base-port + repeat-index
9                  servicegroupname: $parent.properties.name

10 <!--NeedCopy-->

Comme pour la constructionrepeat‑item, vous pouvez attribuer un nom de variable différent pour
faire référence à l’index actuel de l’itération. L’exemple précédent est équivalent à l’exemple suiv‑
ant :

1      -
2              name: services
3              type: ns::service
4              repeat:
5                 repeat-list: $parameters.app-services
6                 repeat-item: srv
7                 repeat-index: idx
8              properties:
9                  ip: $parameters.app-ip

10                  port: $parameters.base-port + $idx
11                  servicegroupname: $parent.properties.name
12 <!--NeedCopy-->
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Construction repeat‑condition

February 1, 2024

La construction à conditions répétées est évaluée à chaque itération d’une construction répétée et
le résultat détermine s’il faut créer l’objet de configuration au cours de cette itération ou passer à l’
itération suivante. L’exemple suivant montre l’utilisation de la construction repeat‑condition :

Exemple :

1 components
2    -
3       name: der-key-files-comp
4       type: ns::systemfile  
5       repeat:
6       repeat-list: $parameters.certificates
7       repeat-item: certificate
8         repeat-condition: $certificate.ssl-inform == DER
9         properties:

10          filecontent: base64($certificate.keyfile.contents)
11          fileencoding: BASE64
12          filelocation: /nsconfig/ssl
13          filename: $certificate.keyfile.file
14 <!--NeedCopy-->

Dans cet exemple, le composant der‑key‑files‑comp effectue une itération sur tous les certificats four‑
nis par l’utilisateur,mais il crée uniquement des objets de configurationqui correspondent à des certi‑
ficats avec un codage DER. Dans chaque itération, l’expression de condition de répétition est évaluée
pour tester si l’encodage de certificat est de type DER. S’il n’est pas de type DER, aucun objet de con‑
figuration n’est créé dans l’itération en cours et l’itération passe au certificat suivant de la liste.

Répétitions imbriquées

February 1, 2024

Avec la construction répétitive imbriquée, vous pouvez avoir plusieurs constructions répétées dans
chaque composant en fonctionde la définitiondu composant. Envisagez une répétition imbriquéede
deux niveaux. Pour chaque élément de la liste extérieure (première liste de répétitions), vous pouvez
créer une listede répétitionpour tous les élémentsde la liste intérieure (deuxième listede répétitions).
Le compilateur StyleBook prend en charge jusqu’à trois répétitions imbriquées. Chaque niveau de
répétition est associé à des attributs repeat‑item et repeat‑index. Les attributs repeat‑item et repeat‑
index sont tous deux facultatifs. En outre, chaque répétition peut également spécifier une condition
de répétition.
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Exemple :

1 parameters:
2   -
3       name: vips
4       type: ipaddress[]
5   -
6       name: vip-ports
7       type: tcp-port[]
8 components:
9   -

10       name: lbvservers-comp  
11       type: ns::lbvserver
12       repeat:
13          repeat-list: $parameters.vips
14          repeat-item: ip
15          repeat:
16               repeat-list: $parameters.vip-ports
17               repeat-item: port
18       properties:
19          name: str("lb-") + str($ip) + '-' + str($port)
20          servicetype: HTTP
21          ipv46: $ip
22          port: $port
23 <!--NeedCopy-->

Dans l’exemple ci‑dessus, pour chaque élément de $parameters.vips, nous procédons à une itération
sur tous les éléments de $parameters.vip‑ports. Ainsi, pour chaque adresse IP spécifiée dans $pa‑
rameters.vips, nous créons des objets de configuration lbvserver pour tous les ports spécifiés dans
$parameters.vip‑ports. La section des propriétés définit le nom de l’objet avec « lb » comme préfixe
pour la combinaison de l’adresse IP et du port. Par conséquent, pour chaque itération, $ip + $port
définit une combinaison unique d’adresse IP et de numéro de port.

Si l’attribut repeat‑item n’est pas fourni, le compilateur génère une valeur par défaut pour celui‑ci.
Les valeurs par défaut pour repeat‑item sont : $repeat‑item, $repeat‑item‑1, $repeat‑item‑2 respec‑
tivement pour chaque niveau de répétition. De même, si l’attribut repeat‑index n’est pas fourni, le
compilateur génère une valeur par défaut pour celui‑ci. Les valeurs par défaut pour repeat‑index
sont : $repeat‑index, $repeat‑index‑1 et $repeat‑index‑2 respectivement pour chaque niveau de
répétition.

L’exemple suivant décrit la convention de dénomination en l’absence d’attributs repeat‑item et
repeat‑index dans un objet de répétition imbriqué.

Exemple :

1 components:
2 -
3      name: lbvservers-comp  
4      type: ns::lbvserver
5      repeat:
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6          repeat-list: $parameters.vips
7         repeat:
8        repeat-list: $parameters.vip-ports
9      properties:

10         name: str("lb-") + str($repeat-item) + '-' + str($repeat-item
-1)

11         servicetype: HTTP
12         ipv46: $repeat-item
13         port: $repeat-item-1
14 <!--NeedCopy-->

Sorties

February 1, 2024

Dans la section des sorties, vous spécifiez ce qu’un StyleBook expose à ses utilisateurs une fois qu’il a
créé avec succès tous les objets de configuration. La sectiondes sorties d’unStyleBook est facultative.
Un StyleBook n’a pas besoin de renvoyer des sorties. Cependant, en renvoyant certains composants
internes sous forme de sortie, cela donne à tous les StyleBooks qui les importent plus de flexibilité,
comme vous pouvez le voir lors de la création d’un StyleBook composite.

Le tableau suivant décrit les attributs utilisés dans la section des sorties.

Attribut Description Mandatory

nom Le nom de la sortie
correspondant à l’objet de
configuration que vous
souhaitez exposer.

Oui

description Chaîne de texte décrivant la
sortie.

Non

valeur Cet attribut indique comment
extraire la valeur renvoyée par
un StyleBook.

Oui

Exemple :

1 outputs:
2  -
3    name: lbvserver
4    description: LBVServer component
5    value: $components.my-lbvserver-comp
6  -
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7    name: svc-grp
8      description: ServiceGroup name
9      value: $components.my-svcg.properties.name

10 <!--NeedCopy-->

Dans cet exemple, vous exposez le composant lbvserver et lenomdu groupe de services qui seraient
créés par le StyleBook. La valeur de la sortie appelée lbvserver est le composant my‑lbvserver‑
comp. Demême, la valeur de la sortie appeléesvc‑grpest le nom du groupe de services créé par
le composantmy‑svcg.

Référence des paramètres

February 1, 2024

Dans la construction des composants, vous vous référez aux paramètres définis dans la section des
paramètres à l’aide de la notation $parameters.<parametername>. Si <parametername
> contient lui‑même des paramètres (lorsque le type est objet), vous devez utiliser la notation
$parameters.<parametername>.<sub-parametername>, etc.

Exemple :

1 parameters:
2   -
3     name: name
4     label: Name
5     type: string
6     required: true
7      -
8       name: vip
9       label: Virtual IP and Port

10       type: object
11       required: true
12       parameters:
13         -
14           name: ip
15           label: Virtual IP
16           description: The Virtual IP Address
17           type: ipaddress
18           required: true
19             -
20               name: port
21               label: The Virtual Port
22               description: The TCP port for the Virtual IP
23               type: tcp-port
24               default: 80
25 components:
26   -
27     name: my-lbvserver-comp
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28     type: ns::lbvserver
29     properties:
30        name: $parameters.name
31        servicetype: HTTP
32        ipv46: $parameters.vip.ip
33        port: $parameters.vip.port
34 <!--NeedCopy-->

Référence parent

February 1, 2024

Si vous utilisez des composants imbriqués, vous pouvez faire référence au composant parent en util‑
isant la notation $parent. Si le composant parent construit plusieurs objets de configuration à l’aide
de la construction de répétition, et dans chaque itération, les composants enfants créent d’autres ob‑
jets de configuration, la notation $parent fait toujours référence à l’itération actuelle du composant
parent. Par exemple, $parent.properties.name fait référence à la propriété name de l’objet de config‑
uration créé dans l’itération en cours par le parent.

Exemple :

1 components:
2  -
3    name: my-lbvserver-comp
4    type: ns::lbvserver
5    properties:
6      name: $parameters.name + "-lb"
7      servicetype: HTTP
8      ipv46: $parameters.ip
9      port: 80

10      lbmethod: $parameters.lb-alg
11      components:
12        -
13          name: my-svcg-comp
14          type: ns::servicegroup
15          properties:
16            name: $parameters.name + "-svcgrp"
17            servicetype: HTTP
18            components:
19             -
20               name: lbvserver-svg-binding-comp
21               type: ns::lbvserver_servicegroup_binding
22               properties:
23                  name: $parent.parent.properties.name
24                  servicegroupname: $parent.properties.name
25                    -
26                      name: members-svcg-comp
27                      type: ns::servicegroup_servicegroupmember_binding

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 603

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/stylebooks/stylebooks-grammar/nested-components.html


NetScaler Application Delivery Management 13.0

28                      repeat: $parameters.svc-servers
29                      repeat-item: srv
30                      properties:
31                        ip: $srv
32                        port: str($parameters.svc-port)
33                        servicegroupname: $parent.properties.name
34 <!--NeedCopy-->

Vous pouvez également naviguer vers le haut dans la hiérarchie des composants en accédant aux
propriétés des parents jusqu’aux composants de niveau supérieur. Par exemple, le nom de la pro‑
priété du composant lbvserver‑svg‑binding‑comp tire sa valeur du nom de propriété du parent de
son composant parent, le composantmy‑lbvserver‑comp, à l’aide de la notation $parent.parent.

Référence des composants

February 1, 2024

Dans la construction des composants, vous faites référence au composant de niveau supérieur dans
le StyleBook en utilisant la notation $components.<componentname>. S’il y a des composants im‑
briquésdansuncomposantdeniveausupérieur, lanotationutiliséeest$components.<componentname>.components.<component‑
name> pour y faire référence, et ainsi de suite.

Exemple :

1 components:
2  -
3     name: my-lbvserver-comp
4      type: ns::lbvserver
5      properties:
6            name: $parameters.name + "-lb"
7            servicetype: HTTP
8            ipv46: $parameters.ip
9            port: 80

10            lbmethod: $parameters.lb-alg
11   -
12      name: my-svcg-comp
13      type: ns::servicegroup
14      properties:
15           name: $parameters.name + "-svcgrp"
16           servicetype: HTTP
17  -
18      name: members-svcg-comp
19      type: ns::servicegroup_servicegroupmember_binding
20      repeat: $parameters.svc-servers
21      repeat-item: srv
22      properties:
23         ip: $srv
24           port: str($parameters.svc-port)
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25           servicegroupname: $components.my-svcg-comp.properties.name
26 -
27 name: lbvserver-svg-binding-comp
28      type: ns::lbvserver_servicegroup_binding
29      properties:
30             name: $components.my-lbvserver-comp.properties.name
31             servicegroupname: $components.my-svcg-comp.properties.name
32 <!--NeedCopy-->

Dans cet exemple, les composants my‑svcg‑comp et my‑lbvserver‑comp doivent être construits
avant de construire le dernier composant lbvserver‑svg‑binding‑comp car il y a des références à
ces composants dans ce dernier composant. Ces références sont fournies en utilisant les références
de composants désignées par $components.<componentname>.

Référence des substitutions

February 1, 2024

Dans la section composants ou la section opérations, vous faites référence aux substitutions définies
dans la section substitutions à l’aide de la notation$substitutions.<substitution-name>.
Par exemple, $substitutions.http‑port.

Si une substitution est une carte, vous pouvez faire référence à un élément de la carte sous
la forme $substitutions.<substitutions-name>[<map-key>]. Par exemple,
$substitutions.protocol-map[$parameters.port].

Référence de variable

February 1, 2024

Lorsque vous utilisez les constructions repeat‑item et repeat‑item dans des composants pour créer
plusieurs objets de configuration, vous pouvez attribuer un nom de variable à la construction repeat‑
item. Cette variable peut ensuite être référencée dans les propriétés de ce composant ou dans les
composants enfants à l’aide de la notation $\<varname\>. Notez que lorsque la construction re‑
peat est utilisée sans la construction repeat‑itemdansun composant, une variable par défaut appelée
$repeat‑item peut être utilisée pour accéder aux éléments d’itération.

Exemple :

1 components:
2   -
3     name: server-members-comp
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4     type: ns::server
5     condition: $parameters.svc-server-domain-names
6     repeat: $parameters.svc-server-domain-names
7     repeat-item: server-name
8     properties:
9       name: $server-name + "-server"

10       domain: $server-name
11     components:
12       -
13          name: service-members-comp
14          type: ns::service
15          properties:
16            name: $server-name + "-service"
17            servername: $parent.properties.name
18            servicetype: $parameters.svc-service-type
19            port: $parameters.svc-server-port
20 <!--NeedCopy-->

Dans l’exemple ci‑dessus, un nom de variable, nom_serveur, est affecté à la construction d’élément
répétitif. Ce nom de variable est mentionné dans les propriétés du même composant ainsi que dans
les composants enfants $\<varname\>.

Opérations

February 1, 2024

Operations est une section facultative dans un StyleBook. Dans cette section, vous pouvez config‑
urer les analyses Citrix Application Delivery Management (ADM) pour collecter des enregistrements
AppFlow sur toutes ou certaines des transactions de trafic. Le serveur virtuel créé sur une instance
Citrix ADC à l’aide du StyleBook gère ces transactions de trafic. Dans cette section, vous pouvez égale‑
ment configurer Citrix ADM pour déclencher des alarmes lorsque certaines conditions de trafic sont
remplies sur un serveur virtuel.

Vous pouvez configurer Citrix ADM via StyleBooks pour collecter des statistiques de trafic à partir de
divers Citrix ADM Insights répertoriés comme suit :

• Web Insight
• Security Insight
• HDX Insight
• Citrix Gateway Insight.

Les serveurs virtuels pris en charge sont l’équilibrage de charge, la commutation de contenu et les
serveurs virtuels VPN.

Activez Web Insight et Security Insight ou l’un d’entre eux pour l’analyse sur un serveur virtuel d’
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équilibrage de charge ou de commutation de contenu. Toutefois, pour les serveurs virtuels VPN, vous
devez activer HDX Insight et Citrix Gateway Insight ou l’un d’entre eux.

Tout Citrix ADM Insight activé sur les instances Citrix ADC via StyleBooks utilise le protocole IPFIX
(AppFlow) pour envoyer les données des instances à Citrix ADC.

En outre, lorsque vous activez Web Insight, les mesures côté client sont activées sur l’équilibrage de
charge et les serveurs virtuels de commutation de contenu. Lorsque les mesures côté client sont ac‑
tivées, ADM capture les mesures de temps de chargement et de rendu des pages HTML par injection
HTML. À l’aide de ces mesures, les administrateurs peuvent identifier les problèmes de latence L7.

Exemple 1 :

L’exemple suivant montre comment écrire la section des opérations dans un StyleBook pour activer
HDX Insight et Citrix Gateway Insight sur un serveur virtuel VPN :

1 name: simple-vpn-ops
2 namespace: com.example.stylebooks
3 schema-version: "1.0"
4 version: "0.1"
5 description: Test StyleBook to enable hdxinsight and gatewayinsight on

a VPN vserver
6 import-stylebooks:
7   -
8     namespace: netscaler.nitro.config
9     version: "10.5"

10     prefix: ns
11 components:
12     -
13         name: vpnvserver-comp
14         type: ns::vpnvserver
15         properties:
16             name: str("vpn-") + str($current-target.ip)
17             servicetype: SSL
18             ipv46: 1.1.21.37
19             port: 443
20 operations:
21     analytics:
22         -
23             name: comp-ops
24             properties:
25                 target: $components.vpnvserver-comp
26                 filter: "true"
27 insights:
28 -
29                 type: hdxinsight**
30               -
31                   type: gatewayinsight
32 outputs:
33   -
34     name: myvpns
35     value: $components.vpnvserver-comp
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36 <!--NeedCopy-->

Exemple 2 :

L’exemple suivantmontre comment écrire la sectionOpérations dans un StyleBook pour activerWeb
Insight et Security Insight sur un serveur virtuel d’équilibrage de charge :

1 name: simple-lb-ops
2 namespace: com.example.stylebooks
3 schema-version: "1.0"
4 version: "0.1"
5 description: Test StyleBook to enable webinsight and securityinsight on

LB vserver
6 import-stylebooks:
7   -
8     namespace: netscaler.nitro.config
9     version: "10.5"

10     prefix: ns
11 components:
12     -
13         name: lbvserver-comp
14         type: ns::lbvserver
15         properties:
16             name: str("lb-") + str($current-target.ip)
17             servicetype: HTTP
18             ipv46: 1.1.21.37
19             port: 80
20 operations:
21     analytics:
22         -
23             name: comp-ops
24             properties:
25                 target: $components.lbvserver-comp
26                 filter: "true"
27                insights:
28                 -
29                   type: webinsight
30                  -
31                   type: securityinsight
32 outputs:
33   -
34     name: mylbs
35     value: $components.lbvserver-comp
36 <!--NeedCopy-->

Analytics

February 1, 2024
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La sous‑section Analytics de la section Opérations a une structure similaire à celle de la section Com‑
posants. Chaque élément de la section d’analyse est utilisé pour configurer la fonctionnalité Citrix
ADM Analytics pour un ou plusieurs serveurs virtuels créés par le StyleBook.

Un élément de la section Analytics possède les attributs suivants :

Attribut Description Mandatory

nom Nom de l’élément d’analyse. Oui

description Chaîne de texte décrivant ce
qu’est cet élément.

Non

condition Expression booléenne. Lorsque
cette condition est évaluée à
faux, l’ensemble de l’élément
d’analyse est ignoré.

Non

répétition Répète sur une liste. Non

condition de répétition Expression booléenne. Si l’
expression donne la valeur
false, l’itération en cours est
ignorée.

Non

article répété Nom de l’élément dans l’
itération en cours.

Non

indice de répétition Nom de la valeur d’index de l’
itération en cours.

Non

propriétés La liste des propriétés des
analyses.

Oui

target L’une des propriétés de la liste.
L’expression cible est le nom d’
un serveur virtuel, configuré
sur Citrix ADC, pour lequel les
analyses seront collectées.

Oui

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 609



NetScaler Application Delivery Management 13.0

Attribut Description Mandatory

filtre L’une des propriétés de la liste.
La valeur de cet attribut est une
expression de stratégie
avancée Citrix ADC qui est
utilisée pour filtrer les requêtes
sur le serveur virtuel pour
lesquelles les analyses seront
collectées. Par défaut, les
données d’analyse sont
collectées sur tout le trafic
passant par le serveur virtuel.

Non

Exemple :

1 operations:
2
3   analytics:
4
5     -
6
7     name: lbvserver-ops-comp
8
9     properties:

10
11     target: $components-basic-lb-comp.outputs.lbvserver-name
12
13     filter: HTTP.REQ.URL.CONTAINS("catalog")
14 <!--NeedCopy-->

Chaqueattribut de la sectionAnalytics est utilisé pour indiquer à la fonctionnalité Citrix ADMAnalytics
de configurer les instances Citrix ADCpour collecter les enregistrements Appflow sur le serveur virtuel
identifié par la propriété cible.

Alarmes

February 1, 2024

La sous‑section alarmes de la section des opérations présente une structure similaire et les mêmes
attributs que dans la sous‑section d’analyse. La seule différence est dans l’attribut properties. Pour
obtenir la liste de tous les attributs (autres que l’attribut de propriétés), consultez Analytics.
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Les propriétés suivantes sont disponibles dans une sous‑section alarmes :

Attribut Description Mandatory

target Expression qui évalue le nom d’
un serveur virtuel, configuré
sur Citrix ADC, pour lequel les
alarmes sont configurées.

Oui

profil de courrier électronique Nom d’un profil de messagerie
défini dans la fonctionnalité
Citrix ADM Analytics et
contenant une liste d’adresses
e‑mail que vous souhaitez
notifier lorsque l’alarme est
déclenchée.

Non (un profil e‑mail ou un
profil sms doit être défini)

profil sms‑ Nom d’un profil SMS défini
dans la fonctionnalité Citrix
ADM Analytics et contenant une
liste de numéros de téléphone
que vous souhaitez notifier
lorsque l’alarme est
déclenchée.

Non (un profil e‑mail ou un
profil sms doit être défini)

rules Liste de règles définissant les
conditions qui déclencheraient
une alarme pour le serveur
virtuel défini par la propriété
cible.

Oui

métrique Un attribut de règle. Le nom d’
unemétrique que vous
souhaitez suivre concernant le
serveur virtuel Citrix ADC.

Oui

opérateur Un attribut de règle. Opérateur
à utiliser pour comparer la
mesure à la valeur. Les
opérateurs valides sont
« supérieur à » et « inférieur à ».

Oui
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Attribut Description Mandatory

valeur Un attribut de règle. La valeur
seuil à laquelle la métrique est
comparée à l’aide de l’
opérateur. Si la valeur de la
métrique dépasse ce seuil, les
alarmes associées sont
déclenchées.

Oui

unité de période Attribut d’une règle. Fréquence
à laquelle alerter les
utilisateurs si la règle d’alarme
est respectée. Cela peut
contenir la valeur du jour, de l’
heure ou de la semaine. Cela
signifie que si la règle est
respectée, une alarme sera
envoyée une fois par unité de
période (par exemple, une fois
par jour).

Oui

Le tableau suivant fournit une liste des mesures qui sont suivies concernant le serveur virtuel Citrix
ADC.

Compteurs|Description|Desription détaillée|Calcul de Citrix ADM
|—|—|—|—|
|Pour un serveur virtuel VPN :|
total_requests|Nombre total de lancements de sessions VPN|Nombre total de sessions actives sur ce
serveur virtuel VPN démarrées pendant un intervalle de temps spécifié par l’utilisateur.|Compteur
croissant de façonmonotone, incrémenté à chaque lancement de nouvelle session|
|app_count|Nombre de lancements d’applications VPN|Nombre total d’applications VPN uniques sur
ce serveur virtuel VPN lancées pendant un intervalle de temps spécifié par l’utilisateur.|Augmenter
le compteur de façonmonotone à chaque lancement d’une nouvelle application|
|app_launch_duration|Durée de lancement de l’application VPN|Durée moyenne de lancement d’
une application (en millisecondes)|Valeur moyenne calculée sur les durées de lancement de toutes
les applications VPN lancées sur ce serveur virtuel VPN|
|Autres serveurs virtuels (CS, LB, Auth, GSLB) | | |
|Total_Requests|Nombre de requêtes|Nombre de requêtes client sur ce serveur virtuel depuis le
dernier redémarrage de l’appliance ou depuis la création du serveur virtuel, selon la date la plus
récente. |Compteur monotone croissant, incrémenté à chaque nouvelle requête vers ce serveur
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virtuel. |
|total_bytes|bytes|Nombre total d’octets transférés du serveur virtuel vers Citrix ADM sur l’intervalle
de temps spécifié. |Compteurmonotone croissant pour tenir compte du nombre total d’octets servis
par ce serveur virtuel. |
|Application_Response_time|Temps de réponse|Temps de réponsemoyen du serveur virtuel. |Valeur
moyenne des temps de réponse de toutes les demandes reçues par ce serveur virtuel depuis le
dernier redémarrage de l’appliance (ou depuis la création du serveur virtuel), selon la dernière
éventualité. |

Exemple d’une section d’alarmes dans un StyleBook :

1 operations:
2 alarms:
3 -
4 name:lbvserver_alarm
5 properties:
6 target: $outputs.lbvserver
7 email-profile: $parameters.emailprofile
8 sms-profile: "NetScalerSMS"
9 rules:

10  -
11 metric: "total_requests"
12 operator: "greaterthan"
13 value: 25
14 period-unit: weekly
15 -
16 metric: "total_bytes"
17 operator: "lessthan"
18 value: 1024
19 period-unit: day
20
21 <!--NeedCopy-->

Expressions

February 1, 2024

L’une des caractéristiques les plus puissantes d’un StyleBook est l’utilisation d’expressions. Vous
pouvez utiliser des expressions StyleBooks dans différents scénarios pour calculer des valeurs dy‑
namiques. L’exemple suivant est une expression permettant de concaténer une valeur de paramètre
avec une chaîne littérale.

Exemple :

1 $parameters.appname + "-mon"
2 <!--NeedCopy-->
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Cette expression récupère le paramètre nommé appnameet le concatène avec la chaîne -mon.

Les types d’expressions suivants sont pris en charge :

Expressions arithmétiques

• Ajout (+)
• Soustraction (‑)
• Multiplication (*)
• Division (/)
• Module (%)

Exemples :

• Ajouter deux nombres : $parameters.a + $parameters.b
• Multiplier deux nombres : $parameters.a * 10
• Trouver le reste après la division d’un nombre par un autre :

15%10 Résultats en 5

Expressions de chaîne

• Concaténer deux chaînes (+)

Exemple :

Concaténer deux chaînes : str (« app‑ ») + $parameters.appname

Liste des expressions

Fusionne deux listes (+)

Exemple :

• Concaténer deux listes : $parameters.external‑servers + $parameters.internal‑servers

• Si $parameters.ports-1 vaut [80, 81] et $parameters.port-2 est [81, 82],
$parameters.ports-1 + $parameters.ports-2 s’affiche sous forme de liste
[80, 81, 81, 82].

Expressions relationnelles

• ==: Teste si deux opérandes sont égaux et renvoie vrai s’ils sont égaux, sinon renvoie faux.
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• ! = : Teste si deux opérandes sont différents et renvoie true s’ils sont différents, sinon renvoie
false.

• ** : Retourne true si le premier opérande est supérieur au secondopérande, sinon renvoie false.

• >= : Retourne true si le premier opérande est supérieur ou égal au second opérande, else ren‑
voie false.

• < : Renvoie true si le premier opérande est inférieur au second opérande, sinon renvoie false.

• <= : Retourne true si le premier opérande est inférieur ou égal au secondopérande, else renvoie
false.

Exemple :

• Utilisation de l’opérateur Equality : $parameters.name = = "abcd"
• Utilisation de l’opérateur d’inégalité : $parameters.name != "default"
• Exemples pour d’autres opérateurs relationnels

– 10 > 9
– 10 >= 10
– 0 < 9
– 10 <= 9
– 10 == 10
– 10 != 1

Expressions logiques ‑ booléenne

• et : L’opérateur logique ‘et’. Si les deux opérandes sont vrais, le résultat est vrai, sinon il est
faux.

• ou : l’opérateur logique ‘ou’. Si l’un des opérandes est vrai, le résultat est vrai, sinon il est faux.

• not: opérateur unaire. Si l’opérande est vrai, le résultat est faux, et le sens inverse.

• in: Teste si le premier argument est une sous‑chaîne du second argument

• in : Teste si un élément fait partie d’une liste

Remarque

Vous pouvez utiliser des expressions de type dans lesquelles les chaînes sont converties en nom‑
bres et les nombres sont convertis en chaînes. De même, vous pouvez convertir tcp-port en
un nombre, et une adresse IP peut être convertie en une chaîne.

Utilisez un délimiteur avant et après tout opérateur. Vous pouvez utiliser les délimiteurs suiv‑
ants :
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• Devant un opérateur : space, tab, comma, (, ), [, ]

• Après un opérateur : space, tab, (, [

Par exemple :

• abc + def

• 100 % 10

• 10 > 9

Expressions de chaîne verbatim

Vous pouvez utiliser des chaînes textuelles lorsque les caractères spéciaux d’une chaîne doivent pren‑
dre leur forme littérale. Ces chaînes peuvent contenir des caractères d’échappement, des barres
obliques inverses, des guillemets, des parenthèses, des espaces blancs, des crochets, etc. Dans les
chaînes textuelles, l’interprétation habituelle des caractères spéciaux est ignorée. Tous les caractères
de la chaîne sont conservés dans leur forme littérale.

Dans StyleBooks, vous pouvez inclure des expressions de stratégie Citrix ADCdans leur forme littérale
à l’aide de chaînes textuelles. Les expressions de stratégie contiennent généralement des caractères
spéciaux. Sans chaînes textuelles, vous devez échapper à des caractères spéciaux en divisant les
chaînes en sous‑chaînes.

Pour créer une chaîne textuelle, encapsulez une chaîne entre des caractères spéciaux comme suit :

1 ~{
2 string }
3 ~
4 <!--NeedCopy-->

Vous pouvez utiliser des chaînes textuelles n’importe où dans le StyleBook.

Remarque

N’utilisez pas la séquence de caractères } ~ dans une chaîne d’entrée car cette séquence in‑
dique la fin d’une chaîne textuelle.

Exemple :

1 ~{
2 HTTP.REQ.COOKIE.VALUE("jsessionid") ALT HTTP.REQ.URL.BEFORE_STR("=").

AFTER_STR(";jsessionid=") ALT HTTP.REQ.URL.AFTER_STR(";jsessionid="
) }

3 ~
4 <!--NeedCopy-->
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Expressions cibles

Dans une définition StyleBook, vous pouvez utiliser l’$current-target expression pour faire
référence à l’instance ADC cible actuelle. Pour faire référence spécifiquement à l’adresse IP de l’
instance ADC cible, utilisez cette expression comme suit :

1 $current-target.ip
2 <!--NeedCopy-->

Exemple :

1 components:
2 -
3 name: lb-comp
4 type: ns::lbvserver
5 properties:
6 name: $current-target.ip + "-lbvserver"
7 <!--NeedCopy-->

Dans cet exemple, le nom de l’lbvserver est construit avec l’adresse IP de l’instance ADC cible.

Validation du type d’expression

Le moteur StyleBook permet une vérification de type plus forte pendant la compilation, c’est‑à‑dire
que les expressions utilisées lors de l’écriture du StyleBook sont validées lors de l’importation de
StyleBook lui‑même plutôt que lors de la création du pack de configuration.

Toutes les références aux paramètres, substitutions, composants, propriétés des composants, sor‑
ties des composants, variables définies par l’utilisateur (élément répété, index répété, arguments aux
fonctions de substitution) et ainsi de suite sont toutes validées pour leur existence et leur type.

Exemple de contrôles de type :

Dans l’exemple suivant, le type attendu de propriété port de lbvserver StyleBook est tcp-port.
Dans Citrix ApplicationDeliveryManagement (ADM), les validations de type se produisent aumoment
de la compilation (aumoment de l’importation). Le compilateur trouve cette chaîne et netcp-port
sont pas des types compatibles et, par conséquent, le compilateur StyleBook affiche une erreur et ne
parvient pas à importer ou àmigrer un StyleBook.

1 components:
2 -
3 name: lbvserver-comp
4 type: ns::lbvserver
5 properties:
6 name: mylb
7 ipv46: 10.102.190.15
8 port: str("80")
9 servicetype: HTTP
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10 <!--NeedCopy-->

Pour compiler ce StyleBook avec succès, déclarez ce qui suit en tant que nombre dans le compila‑
teur :

port: 80

Exemple demarquage d’expressions non valides :

Dans les versions antérieures, lorsqu’une expression non valide était affectée à un nom de propriété,
le compilateur ne détectait pas d’expressions non valides et autorisait l’importation des StyleBooks
dans Citrix ADM. Maintenant, si ce StyleBook est importé dans Citrix ADM, le compilateur identifie ces
expressions non valides et l’indique. Par conséquent, le StyleBook ne parvient pas à importer vers
Citrix ADM.

Dans cet exemple, l’expression affectée à la propriété name dans le lb-sg-binding-comp com‑
posant est : $components.lbvserver-comp.properties.lbvservername. Cependant,
il n’y a aucune propriété appelée lbvservername dans le composant lbvserver-comp. Dans
les versions précédentes de Citrix ADM, le compilateur aurait autorisé cette expression et l’aurait im‑
portée avec succès. L’échec réel se produirait lorsqu’un utilisateur souhaite créer un pack de con‑
figuration à l’aide de ce StyleBook. Toutefois, ce type d’erreur est identifié lors de l’importation et
le StyleBook n’est pas importé dans Citrix ADM. Corrigez manuellement ces erreurs et importez les
StyleBooks.

1 Components:
2 -
3 name: lbvserver-comp
4 type: ns::lbvserver
5 properties:
6 name: mylb
7 ipv46: 10.102.190.15
8 port: 80
9 servicetype: HTTP

10 -
11 name: sg-comp
12 type: ns::servicegroup
13 properties:
14 servicegroupname: mysg
15 servicetype: HTTP
16 -
17 name: lb-sg-binding-comp
18 type: ns::lbvserver_servicegroup_binding
19 condition: $parameters.create-binding
20 properties:
21 name: $components.lbvserver-comp.properties.lbvservername
22 servicegroupname: $components.sg-comp.properties.servicegroupname
23 <!--NeedCopy-->
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Listes d’indexation

Les éléments d’une liste sont maintenant accessibles en les indexant directement :

Expression Description

$components.test-lbs[0] Fait référence au premier élément du composant
test‑lbs

$components.test-lbs[0].
properties.p1

Fait référence à la propriété p1 du premier
élément du composant test‑lbs

$components.lbcomps[0].outputs.
servicegroups[1].properties.
servicegroupname

Fait référence à servicegroupname la
propriété du deuxième élément dans le
servicegroups composant, qui est une sortie
du premier élément du lbcomps composant

Interpolations sur place

February 2, 2024

Il est désormais possible de remplacer une ou plusieurs parties d’une chaîne à l’aide d’une ou
plusieurs expressions StyleBook. Lorsque ces expressions de chaîne sont évaluées par le compilateur
StyleBook, la partie de la chaîne qui utilise une expression StyleBook est remplacée par la valeur
de l’expression. Pour inclure des expressions StyleBook dans une chaîne, nous utilisons la notation
suivante :

“…%{…}%…”

où les caractères entre “%{ “and “}%”forment une expression StyleBook. Ces expressions sont ap‑
pelées « interpolations sur place. »

Par exemple, la chaîne « lb‑%{$parameters.appname}%‑svc » est une expression de chaîne avec in‑
terpolation sur place d’une expression StyleBook. La valeur de l’expression de chaîne dépend de
la valeur de l’expression d’interpolation. Considérez que $parameters.appname est affecté avec
“app1.”L’expression de chaîne est ensuite évaluée à lb‑app1‑svc. Cela permet aux valeurs de ne
pas être codées en dur dans des expressions de chaîne, mais d’être évaluées en fonction des valeurs
définies par l’utilisateur.

Un cas d’utilisation pratique des interpolations sur place consiste à paramétrer les expressions de
stratégie dans StyleBooks. Imaginons un scénario dans lequel vous souhaitez écrire une expression
de stratégie qui vérifie si l’URL HTTP contient unmot spécifique, par exemple « jpeg ».
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Pour cela, vous écrivez une expression de stratégie comme suit : “HTTP.REQ.URL.CONTAINS(\“jpeg\”
)”.

Maintenant, si vous souhaitez paramétrer l’objet dans l’URLHTTP, vous pouvez ajouter un paramètre
de chaîne dans le StyleBook, par exemple $parameters.url‑object. L’expression de stratégie doit être
écrite en fonction de ce paramètre. Pour ce faire, vous utilisez la concaténation de chaînes pour
obtenir le résultat. L’expression ressemblerait à :

str(“HTTP.REQ.URL.CONTAINS(\””+ $parameters.url‑object + “\”)”)

Si $parameter.url‑objectestassigné«csv », l’expressionci‑dessuscorrespondà “HTTP.REQ.URL.CONTAINS(\
“csv\”)”. Cependant, cette expression n’est pas facile à lire. Pour faciliter la lecture et la compréhen‑
sion de ce paramétrage, vous pouvez utiliser des interpolations sur place.

L’expression avec interpolation sur place est maintenant :

str(“HTTP.REQ.URL.CONTAINS(%{quotewrap($parameters.url‑object)}%)”)

Dans l’expression ci‑dessus, vous avez utilisé une expressiond’interpolation qui ajoute les guillemets
internes autour de la valeur du $parameters.url‑object. Le résultat de cette expression est identique
à celui ci‑dessus, mais il semble plus intuitif et plus proche du résultat réel.

Types autorisés à l’intérieur des interpolations

Vous pouvez utiliser des expressions qui génèrent des valeurs des types suivants dans les interpo‑
lations : booléen, nombre, port TCP, adresse IP et chaîne. La valeur générée est automatiquement
transformée en chaîne lorsque les interpolations sont remplacées par le résultat.

Les expressions de chaînepeuvent comporter 0, 1 ouplusieurs interpolations. Dans une interpolation
séquentielle, différentes parties de l’expression de chaîne peuvent être remplacées par différentes
expressions StyleBook. Par exemple, la chaîne lb‑%{$parameters.appname}%‑%{$parameters.vip}%
renvoie “lb‑app1‑1.1.1.1”, si $parameters.appname est “app1”et $parameters.vip est “1.1.1.1”

Les expressions de chaîne prennent également en charge les interpolations imbriquées. Autrement
dit, une expression d’interpolation peut être imbriquée dans une autre expression d’interpolation
afin que la valeur d’une expression puisse devenir une entrée dans la seconde expression.

Par exemple, considérez une chaîne “%{lb‑%{$parameters.port + 1}%}%”

La chaîne interne, “%{$parameters.port + 1}%”returns “lb‑81”si $parameters.portest égal à 80.
Ici, cette expression est imbriquée dans une autre expression d’interpolation.

Le tableau suivant décrit les différents types d’interpolations avec des exemples et des résultats cor‑
respondants. Les valeurs des paramètres utilisés dans les exemples sont les suivantes :

• $parameters.appname: “lb1”
• $parameters.vip: “1.1.1.1”
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• $parameters.n1: 1
• $parameters.n2: 3

Interpolations simples

Expression Résultat

lb‑%{$parameters.appname}%‑def lb‑lb1‑def

Conversions automatiques de type

Expression Résultat

lb‑%{1}% lb‑1

lb‑%{$parameters.vip}% lb‑1.1.1.1

lb‑%{true}% lb‑True

Interpolations séquentielles

Expression Résultat

%{$parameters.appname}%‑
%{str($parameters.appname)}%

lb1‑lb1

lb‑%{1}%‑%{2}% lb‑1‑2

Interpolations imbriquées

Expression Résultat

%{abc‑%{$parameters.n1 + 1}%}% abc‑2
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Expression Résultat

str(“%{abc‑%{$parameters.n1}%}%‑
%{$parameters.n2}%”)

bc‑1‑3

Interpolations avec quotewrap

Expression Résultat

str(“%{quotewrap(abcd)}%”)
str(“%{quotewrap(https://)} %+HTTP.
REQ.HOSTNAME+HTTP.REQ.URL")

“abcd
“«code class=”language‑plaintext
highlighter‑rouge”>https://”+HTTP.REQ.HOST
NAME+HTTP.REQ.URL</code>

Caractères d’échappement dans les interpolations

Si les caractères “%{“or “}%”font partie de la chaîne, vous devez fournir “\”comme caractère d’
échappement afin que le compilateur StyleBook ne les évalue pas comme des balises d’interpola‑
tion.

Exemple :

str(“%{\%{ + str($parameters.vip) + }\%}%”) returns “%{1.1.1.1}%”if $parameters.vip is 1.1.1.1

Le tableau suivant décrit quelques expressions supplémentaires et leurs résultats :

Catégorie Expression Résultat

Escaping interpolations str(“%{str($parameters.n1) +
}\%}%”)

1}%

lb‑%{str($parameters.n1) +
}\%}%

lb‑1}%

”%{str($parameters.n1) + \”
}\%\”}%”

1}%
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Fonctions intégrées

February 1, 2024

Les expressions dans StyleBooks peuvent utiliser des fonctions intégrées.

Par exemple, vous pouvez utiliser la fonction intégrée, str() pour transformer un nombre en
chaîne.

str($parameters.order)

Ou, vous pouvez utiliser la fonction intégrée, int() pour transformer une chaîne en un entier.

int($parameters.priority)

Voici la liste des fonctions intégrées prises en charge dans les expressions StyleBook avec des exem‑
ples de leur utilisation :

str()

La fonction str() transforme l’argument input en une valeur de chaîne.

Types d’arguments autorisés :

• string
• number
• TCP-port
• boolean
• IP address

Exemples :

• La fonction "set-"+ str(10) renvoie "set-10".
• La str(10) fonction renvoie 10.
• La str(1.1.1.1) fonction renvoie 1.1.1.1.
• La str(T rue) fonction renvoie "T rue".
• La fonction str(ADM) renvoie "mas".

int()

La fonction int() prend une chaîne, un nombre, une adresse IP ou tcpport comme argument et
renvoie un entier.

Exemples :
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• La fonction int("10") renvoie 10.
• La int(10) fonction renvoie 10.
• La fonction int(ip('0.0.4.1')) renvoie 1025.

bool()

La fonction bool() prend n’importe quel type comme argument. Si la valeur de l’argument est
false, vide ou absente, cette fonction renvoie false.

Sinon, elle renvoie true.

Exemples :

• La fonction bool(true) renvoie true.
• La fonction bool(false) renvoie false.
• La fonction bool($parameters.a) renvoie false si $parameters.a est false, vide
ou absent.

len()

La fonction len() prend une chaîne ou une liste comme argument, et renvoie le nombre de carac‑
tères dans une chaîne ou le nombre d’éléments d’une liste.

Exemple 1 :

Si vous définissez une substitution comme suit :

items: ["123", "abc", "xyz"]

La len($substitutions.items) fonction renvoie 3

Exemple 2 :

La fonction len("Citrix ADM") renvoie 10.

Exemple 3 :

Si $parameters.vips a les valeurs ['1.1.1.1', '1.1.1.2', '1.1.1.3'], la fonction
len($parameters.vips) renvoie 3.

min()

La fonctionmin()prend soit une liste, soit une série denombres outcp-ports commearguments,
et renvoie le plus petit élément.

Exemples avec une série de numéros/ports tcp :
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• La fonction min(80, 100, 1000) renvoie 80.
• La min(-20, 100, 400) fonction renvoie -20.
• La min(-80, -20, -10) fonction renvoie -80.
• La fonction min(0, 100, -400) renvoie -400.

Exemples avec une liste de numéros/tcp‑ports :

• Le support $parameters.ports est une liste de tcp-ports et a les valeurs : [80, 81,
8080].

La fonction min($parameters.ports) renvoie 80.

max()

La fonction max() prend une liste ou une série de nombres ou tcp-ports comme arguments, et
renvoie le plus grand élément.

Exemples avec une série de numéros/ports tcp :

• La fonction max(80, 100, 1000) renvoie 1000.
• La max(-20, 100, 400) fonction renvoie 400.
• La max(-80, -20, -10) fonction renvoie -10.
• La fonction max(0, 100, -400) renvoie 100.

Exemples avec une liste de numéros/tcp‑ports :

• Le support $parameters.ports est la liste de tcp-ports et a les valeurs : [80, 81,
8080].

La fonction max($parameters.ports) renvoie 8080.

bin()

La fonctionbin() prend un nombre comme argument, et renvoie une chaîne qui représente le nom‑
bre au format binaire.

Exemples d’expressions :

La fonction bin(100) renvoie 0b1100100.

oct()

La fonctionoct() prend un nombre comme argument, et renvoie une chaîne qui représente le nom‑
bre au format octal.
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Exemples d’expressions :

La fonction oct(100) renvoie 0144.

hex()

La fonction hex() prend un nombre comme argument, et renvoie une chaîne minuscule qui
représente le nombre au format hexadécimal.

Exemples d’expressions :

La fonction hex(100) renvoie 0x64.

lower()

La fonction lower() prend une chaîne comme argument et renvoie la même chaîne en minus‑
cules.

Exemple :

La fonction lower("ADM") renvoie adm.

upper()

La fonction upper() prend une chaîne comme argument et renvoie la même chaîne en majus‑
cules.

Exemple :

La fonction upper("Citrix ADM") renvoie CITRIX ADM.

sum()

La fonctionsum()prendune listedenombresoutcpports commearguments et renvoie la somme
des nombres dans la liste.

Exemple 1 :

Si vous définissez une substitution comme suit :
substitutions :

list-of-numbers = [11, 22, 55]

La fonction sum($substitutions.list-of-numbers) renvoie 88.

Exemple 2 :
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Si $parameters.ports est [80, 81, 82], la fonction sum($parameters.ports) renvoie
243.

pow()

La fonction pow() prend deux nombres comme arguments et renvoie un nombre qui représente le
premier argument soulevé à la puissance du second.

Exemple :

La fonction pow(3,2) renvoie 9.

ip()

La fonctionip()prendunentier, une chaîneouuneadresse IP commeargument et renvoie l’adresse
IP en fonction de la valeur d’entrée.

Exemples :

• Spécifiez une adresse IP dans la fonction ip:

La fonction ip(3.1.1.1) renvoie 3.1.1.1.

• Spécifiez une chaîne dans la fonction ip:

La fonction ip('2.1.1.1') renvoie 2.1.1.1

• Spécifiez un entier dans la fonction ip:

– La fonction ip(12) renvoie 0.0.0.12.

– Lorsque vous spécifiez un entier en tant que chaîne dans la fonction ip, il renvoie une
adresse IP équivalente de l’entrée.

La fonction ip('1025') renvoie 0.0.4.1.

Cette fonction prend également en charge les opérations d’addition et de soustraction entières
et renvoie une adresse IP résultante.

– Addition : La fonction ip(1025)+ ip(12) renvoie 0.0.4.13.

– Soustraction : La fonction ip('1025')- ip(12) renvoie 0.0.3.245.

– Combiner l’addition et la soustraction : ip('1.1.1.1')+ ip('1.1.1.1')– ip
(2) renvoie 2.2.2.0.
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base64.encode()

La fonction base64.encode() prend un argument de chaîne et renvoie la chaîne codée base64.

Exemple :

La fonction base64.encode("abcd") renvoie YWJjZA==.

base64.decode()

La fonctionbase64.decode prend une chaîne codée base64 commeargument et renvoie la chaîne
décodée.

Exemple :

La fonction base64.decode("YWJjZA==") renvoie abcd.

exists()

La fonction exists() prend un argument de n’importe quel type et renvoie un booléen. La valeur
renvoyée est True si l’entrée a une valeur quelconque. La valeur de retour est False Si l’argument
input n’a pas de valeur (c’est‑à‑dire, aucune valeur).

Considérez que $parameters.monitor est un paramètre facultatif. Si vous fournissez une valeur
à ce paramètre lors de la création d’un pack de configuration, la fonction exist ($parameters.
monitor) renvoie True.

Sinon, elle renvoie False.

filter()

La fonction filter() prend deux arguments.

Argument 1 : fonction de substitution qui prend un argument et renvoie une valeur booléenne.

Argument 2 : une liste.

La fonction renvoie un sous‑ensemblede la liste d’origineoù chaque élément est évaluéTrue lorsqu’
il est passé à la fonction de substitution dans le premier
argument.

Exemple :

Supposons que nous ayons défini une fonction de substitution comme suit.

Substitutions :
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x(a): $a != 81

Cette fonction renvoie True si la valeur d’entrée n’est pas égale à 81. Sinon, elle renvoie False.

Supposons que $parameters.ports est [81, 80, 81, 89].

filter($substitutions.x, $parameters.ports) renvoie [80, 89] en supprimant
toutes les occurrences de 81 de de la liste.

if‑then‑else()

La fonction if-then-else() prend trois arguments.

Argument 1 : Expression booléenne

Argument 2 : Toute expression

Argument 3 : Toute expression (facultatif)

Si l’expression de l’argument 1 est évaluée à True, la fonction renvoie la valeur de l’expression
fournie en tant qu’argument 2.

Sinon, si l’argument 3 est fourni, la fonction renvoie la valeur de l’expression dans l’argument 3.

Si l’argument 3 n’est pas fourni, la fonction renvoie no.

Exemple 1 :

La fonction if-then-else($parameters.servicetype == HTTP, 80, 443) renvoie
80 si $parameters.servicetype a la valeur HTTP. Sinon, la fonction renvoie 443.

Exemple 2 :

La fonction if-then-else($parameters.servicetype == HTTP, $parameters.
hport, $parameters.sport) renvoie la valeur de $parameters.hport si $parameters
.servicetype a une valeur HTTP.

Sinon, la fonction renvoie la valeur de $parameters.sport.

Exemple 3 :

if-then-else($parameters.servicetype == HTTP, 80) renvoie80 si$parameters
.servicetype a la valeur HTTP.

Sinon, la fonction ne renvoie aucune valeur.

join()

La fonction join() prend deux arguments :

Argument 1 : liste de nombres tcp-ports, de chaînes ou d’adresses IP
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Argument 2 : chaîne de délimiteur (facultatif)

Cette fonction rejoint les éléments de la liste fournie en argument un dans une chaîne, où chaque
élément est séparé par la chaîne de délimiteur fournie en argument deux. Si l’argument deux n’est
pas fourni, les éléments de la liste sont joints sous la forme d’une seule chaîne.

Exemple :

• $parameters.ports est [81, 82, 83].

– Avec l’argument de délimiteur :

La fonction join($parameters.ports, '-') renvoie 81-82-83.

– Sans argument de délimiteur :

La fonction join($parameters.ports) renvoie 818283.

split()

La fonction split() divise une chaîne d’entrée en plusieurs listes en fonction des séparateurs spé‑
cifiés. Si aucun séparateur ou vide ('') n’est spécifié, cette fonction considère l’espace comme un
séparateur et divise la chaîne en listes.

Exemples :

• La fonction split('Example_string_split', 's') renvoie ['Example_','
tring_','plit'].

• La split('Example string split') fonction renvoie ['Example','string','
split'].

• La split('Example string split', '') fonction renvoie ['Example','string
','split'].

• La split('Example string') fonction renvoie ['Example','string'].

Cette fonction considère les espaces continus comme un seul espace.

map()

La fonction map() prend deux arguments ;

Argument 1 : N’importe quelle fonction

Argument 2 : Une liste d’éléments.

La fonction renvoieune liste où chaqueélémentde la liste est le résultat de l’applicationde la fonction
map() (argument un) à l’élément correspondant dans l’argument deux.
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Fonctions autorisées dans l’argument 1 :

• Fonctions intégrées qui prennent un argument :

base64.encode, base64.decode, bin, bool, exists, hex, int, ip,
len, lower, upper, oct, quotewrap, str, trim, upper, url.encode,
url.decode

• Fonctions de substitution qui prennent aumoins un argument.

Exemple :

Supposons que $parameters.nums est [81, 82, 83].

• Mapper à l’aide d’une fonction intégrée, str

La fonction map(str, $parameters.nums) renvoie ["81", "82", "83"]

Le résultat de la fonction map est la liste des chaînes où chaque élément est une chaîne est
calculée en appliquant la fonction str sur l’élément correspondant dans la liste d’entrée ($pa‑
rameters.nums).

• Carte utilisant une fonction de substitution

– Substitutions :

add-10(port): $port + 10

– Expression :

La fonction map($substitutions.add-10, $parameters.nums) renvoie une
liste de nombres : [ 91, 92, 93 ]

Le résultat de cette fonction de carte est une liste de nombres, chaque élément est calculé en appli‑
quant la fonction de substitution $substitutions.add-10 sur l’élément correspondant dans la
liste d’entrée ($parameters.nums).

quotewrap()

La fonction quotewrap() prend une chaîne comme argument et renvoie une chaîne après avoir
ajouté un caractère de guillemets doubles avant et après la valeur d’entrée.

Exemple :

La fonction quotewrap("ADM") renvoie "mas"
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replace()

La fonction replace() prend trois arguments :

Argument 1 : chaîne

Argument 2 : chaîne ou liste

Argument 3 : chaîne (facultatif)

La fonction remplace toutes les occurrencesde l’argumentdeuxpar l’argument trois dans l’argument
un.

Si l’argument trois n’est pas fourni, toutes les occurrences de l’argument deux sont supprimées de l’
argument 1 (en d’autres termes, remplacées par une chaîne vide).

Remplacez une sous‑chaîne par une autre sous‑chaîne :

• La replace('abcdef', 'def', 'xyz') fonction renvoie abcxyz.

Toutes les occurrences de def sont remplacées par xyz.

• replace('abcdefabc', 'def') renvoie abcabc.

Comme il n’y a pas de troisième argument, def est supprimé de la chaîne résultante.

Spécifiez la liste de caractères que vous souhaitez remplacer dans une chaîne.

$parameters.spl_chars = ['@', '#', '!', '%']

Cette liste contient les valeurs qui doivent être remplacées dans une chaîne d’entrée.

La replace('An#example@to%replace!characters', $parameters.spl_chars,
'_') fonction renvoie An_example_to_replace_characters.

La chaîne de sortie comporte un trait de soulignement (_) au lieu des caractères spécifiés dans la
$parameters.spl_chars liste.

trim()

La fonction trim() renvoie une chaîne dans laquelle les espaces de début et de fin sont retirés de la
chaîne d’entrée.

Exemple :

La trim('abc ') fonction renvoie abc.
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truncate()

La fonction truncate() prend deux arguments :

Argument 1 : chaîne

Argument 2 : nombre

La fonction renvoie une chaîne dans laquelle la chaîne d’entrée de l’argument 1 est tronquée à la
longueur spécifiée par l’argument 2.

Exemple :

truncate('Citrix ADM', 6) renvoie Citrix.

distinct()

La fonction distinct() extrait des éléments uniques d’une entrée de liste.

Exemples :
Si $parameters.input_list est ['ADM', 'ADC', 'VPX', 'ADC', 'ADM', 'CPX'],
la fonction distinct($parameters.input_list) renvoie ['ADM', 'ADC', 'VPX', '
CPX'].

url.encode()

La fonctionurl.encode() renvoie une chaîne où les caractères sont transformés en utilisant le jeu
de caractères ASCII selon RFC 3986.

Exemple :

La url.encode("a/b/c") fonction renvoie a%2Fb%2Fc.

url.decode()

La fonctionurl.decode() renvoie une chaîneoù l’argument encodéURLest décodéenune chaîne
régulière selon RFC 3986.

Exemple :

La url.decode("a%2Fb%2Fc") fonction renvoie a/b/c.
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is‑ipv4()

La fonction is-ipv4() prend une adresse IP comme argument et renvoie le booléen True si l’
adresse IP est au format IPv4.

La is-ipv4(10.10.10.10) fonction renvoie True

is‑ipv6()

La fonction is-ipv6() prend une adresse IP comme argument et renvoie le booléen True si l’
adresse IP est au format IPv6.

La fonction is-ipv6(2001:DB8::) renvoie True

startswith()

La fonctionstartswith()détermine si unechaîne commenceparunpréfixedonné. Cette fonction
nécessite deux arguments de chaîne obligatoires.

startswith(str, sub_str)

Cette fonction retourne True lorsque la chaîne (str) commence par la sous‑chaîne (sub_str).

Exemples :

• La startswith('Citrix', 'Ci') fonction renvoie True.
• La fonction startswith('Citrix', 'iC') renvoie False
• La fonction startswith('Citrix', 'Ab') renvoie False

endswith()

La fonction endswith() détermine si une chaîne se termine par un suffixe donné. Cette fonction
nécessite deux arguments de chaîne obligatoires.

endswith(str, sub_str)

Cette fonction renvoie True lorsque la chaîne (str) se termine par la sous‑chaîne (sub_str).

Exemples :

• La fonction endswith('Citrix', 'ix') renvoie True.
• La endswith('Citrix', 'Ix') fonction renvoie False.
• La endswith('Citrix', 'ab') fonction renvoie False.
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contains()

La fonction contains() détermine si une chaîne contient une sous‑chaîne donnée. Cette fonction
nécessite deux arguments de chaîne obligatoires.

contains(str, sub_str)

Cette fonction renvoie True lorsque la sous‑chaîne (sub_str) est contenue n’importe où dans la
chaîne (str).

Exemple :

• La contains('Citrix', 'tri') fonction renvoie True.
• La contains('Citrix', 'Ci') fonction renvoie True.
• La contains('Citrix', 'ti') fonction renvoie False

substring()

Utilisez la fonction substring() pour extraire une sous‑chaîne d’une chaîne.

substring(str, start_index, end_index)

Cette fonction nécessite les deux arguments obligatoires et un argument entier facultatif.

• str (Obligatoire)
• start_index (Obligatoire)
• end_index (Facultatif)

Cette fonction renvoie la sous‑chaîne de la chaîne (str) qui se trouve entre les positions d’index spé‑
cifiées. Si vous ne spécifiez pas la position d’index de fin, la fonction extrait la sous‑chaîne de l’index
de début à la fin de la chaîne.

Remarque

Lorsque vous spécifiezend_index, la sous‑chaîne exclut le caractère à la positionend_index
.

Exemple :

• La fonction substring('Citrix', 2) renvoie trix

• La fonction substring('Citrix', 10) renvoie (")

Dans cet exemple, la fonction renvoie une chaîne vide car elle a une position start_index
non valide.

• La fonction substring('Citrix', 2, 4) renvoie tr

Dans cet exemple, la fonction extrait les caractères compris entre 2 et 4 positions d’index.
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• La fonction substring('Citrix', -3) renvoie rix

Si vous souhaitez extraire les caractères qui se trouvent à la fin de la chaîne, spécifiez une valeur
négative pour l’argument start_index.

Dans cet exemple, la fonction extrait la sous‑chaîne qui inclut les trois derniers caractères de la
chaîne.

Détection des dépendances

February 1, 2024

Les composants d’un StyleBook peuvent faire référence aux propriétés ou aux sections d’autres com‑
posants du même StyleBook. Les composants sont des blocs complets en eux‑mêmes et ils peuvent
ne pas être écrits dans le même ordre que celui dans lequel ils doivent être exécutés. Le compila‑
teur StyleBook vérifie l’ordre dans lequel les composants sont écrits, puis les exécute dans un ordre
logique.

Exemple :

1 components:
2   -
3     name: lbvserver-comp
4     type: ns::lbvserver
5     properties:
6       name: mylb
7       ipv46: 10.102.190.15
8       port: 80
9       servicetype: HTTP

10  -
11     name: lb-sg-binding-comp
12     type: ns::lbvserver_servicegroup_binding
13     condition: $parameters.create-binding
14     properties:
15       name: $components.lbvserver-comp.properties.name
16       servicegroupname: $components.sg-comp.properties.servicegroupname
17 -
18     name: sg-comp
19     type: ns::servicegroup
20     properties:
21       servicegroupname: mysg
22       servicetype: HTTP
23 <!--NeedCopy-->

Dans l’exemple ci‑dessus, trois composants sont définis ‑ lbvserver‑comp, lb‑sg‑binding‑compet
sg‑comp. Lorsque ce StyleBook est exécuté, le lbvserver‑comp est d’abord créé. Le lb‑sg‑binding‑
comp fait référence aux propriétés lbvserver‑comp, mais il ne peut pas être créé ensuite, bien qu’il
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s’agisse du deuxième composant défini dans le StyleBook. En effet, le lb‑sg‑binding‑comp dépend
également du sg‑comp qui n’a pas encore été créé. Par conséquent, le compilateur réorganise les
composants de manière à ce que les dépendances d’un composant soient résolues au moment où
un composant est créé, et exécute cette liste réorganisée de composants. L’ordre d’exécution du
StyleBook ci‑dessus est le suivant : lbvserver‑comp, sg‑comp et lb‑sg‑binding‑comp.

Ainsi, l’auteur d’un StyleBook n’a pas besoin de s’inquiéter de l’ordre correct des composants. Les
composants peuvent apparaître dans n’importe quel ordre. Le compilateur calcule l’ordre d’exécu‑
tion correct des composants en fonction de la façon dont les composants se réfèrent. Notez que cette
détection et cette réorganisation des dépendances fonctionnent également pour les sections de sub‑
stitution et de sortie.

Dépendances cycliques

Commeuncomposantpeut faire référenceàunautre composant, il est possiblequ’uncyclededépen‑
dances soit introduit dans la définition du StyleBook. Par exemple, si le composant A fait référence à
une propriété définie dans le composant B, qui fait encore référence à une propriété définie dans le
composant A. Ce type de dépendance est appelé dépendances cycliques. Les dépendances cycliques
ne peuvent pas être résolues automatiquement. L’auteur du StyleBook doit corriger manuellement
la définition du StyleBook pour éliminer ces dépendances cycliques. Le compilateur sera en mesure
d’identifier les dépendances cycliques ‑ si elles existent, et de les signaler.

L’exemple suivant montre une dépendance cyclique des composants :

1 components:
2   -
3     name: lbvserver-comp
4     type: ns::lbvserver
5     properties:
6       name: $components.lb-sg-binding-comp.properties.name
7       ipv46: 10.102.190.15
8       port: 80
9       servicetype: HTTP

10   -
11     name: lb-sg-binding-comp
12     type: ns::lbvserver_servicegroup_binding
13     condition: $parameters.create-binding
14     properties:
15      name: mylb
16       servicegroupname: $components.sg-comp.properties.servicegroupname
17   -
18     name: sg-comp
19     type: ns::servicegroup
20     properties:
21       servicegroupname: mysg
22       servicetype: $components.lbvserver-comp.properties.servicetype
23 <!--NeedCopy-->
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Dans l’exemple ci‑dessus, il existe trois composants : lbvserver‑comp, lb‑sg‑binding‑comp et sg‑
comp. lbvserver‑compdépend de lb‑sg‑binding‑comp, lb‑sg‑binding compdépendde sg‑comp et
sg‑comp dépend de lbvserver‑comp. Ici, un cycle de dépendances entre ces composants est formé
et cela ne peut pas être résolu automatiquement. Par conséquent, ce StyleBook ne peut pas être
exécuté. Le compilateur StyleBook détecte cela et empêche l’importation de StyleBook dans Citrix
ADM.

Gestion des instances

February 1, 2024

Les instances sont des appliances Citrix Application Delivery Controller (ADC) que vous pouvez gérer,
surveiller et dépanner à l’aide de Citrix Application Delivery Management (ADM). Vous devez ajouter
des instances à Citrix ADM pour les surveiller. Vous pouvez ajouter des instances lorsque vous config‑
urez Citrix ADM ou version ultérieure. Une fois que vous avez ajouté des instances à Citrix ADM, elles
sont interrogées en permanence pour collecter des informations qui peuvent être utilisées ultérieure‑
ment pour résoudre des problèmes ou en tant que données de reporting.

Les instances peuvent être regroupées sous la forme d’un groupe statique ou d’un bloc IP privé. Un
groupe statique d’instances peut être utile lorsque vous souhaitez exécuter des tâches spécifiques
telles que des tâches de configuration, etc. Un bloc IP privé regroupe vos instances en fonction de
leur emplacement géographique.

Ajouter une instance

Vous pouvez ajouter des instances lors de la configuration du serveur Citrix ADM pour la première fois
ou plus tard. Pour ajouter des instances, vous devez spécifier le nomd’hôte ou l’adresse IP de chaque
instance Citrix ADC, ou une plage d’adresses IP.

Pour savoir comment ajouter une instance à Citrix ADM, consultez la section Ajouter des instances à
Citrix ADM.

Lorsque vous ajoutez une instance au serveur Citrix ADM, le serveur s’ajoute implicitement comme
destination d’interruption pour l’instance et collecte l’inventaire de l’instance. Pour en savoir plus,
consultez Comment Citrix ADM découvre les instances.

Après avoir ajouté une instance, vous pouvez la supprimer en accédant à Réseaux> Tableau de bord
et en cliquant sur Toutes les instances. Sur la page Instances, sélectionnez l’instance à supprimer et
cliquez sur Supprimer.
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Comment utiliser le tableau de bord de l’instance

Le tableau de bord par instance de Citrix ADM affiche les données sous forme de tableau et de
graphique pour l’instance sélectionnée. Les données collectées à partir de votre instance lors du
processus de sondage sont affichées sur le tableau de bord.

Par défaut, chaque minute, les instances gérées sont interrogées pour la collecte de données. Les
informations statistiques telles que l’état, les requêtes HTTP par seconde, l’utilisation du processeur,
l’utilisation de lamémoire et le débit sont collectées en continu à l’aide des appels NITRO. En tant qu’
administrateur, vous pouvez afficher toutes ces données collectées sur une seule page, identifier les
problèmes dans l’instance et prendre des mesures immédiates pour les corriger.

Pour afficher le tableau de bord d’une instance spécifique, accédez à Réseaux > Instances. Dans le
résumé, choisissez le type d’instance, puis sélectionnez l’instance à afficher et cliquez surTableaude
bord.

L’illustration suivante fournit une vue d’ensemble des différentes données affichées sur le tableau de
bord par instance :
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• Vue d’ensemble. L’onglet Vue d’ensemble affiche l’utilisation du processeur et de lamémoire
de l’instance choisie. Vous pouvez également afficher les événements générés par l’instance
et les données de débit. Les informations spécifiques à l’instance, telles que l’adresse IP, son
matériel et ses versions LOM, les détails du profil, le numéro de série, la personne à contacter,
etc. sont également affichées ici. En faisant défiler vers le bas, les fonctionnalités sous licence
disponibles sur l’instance choisie ainsi que les modes configurés sur celle‑ci.

Pour plus d’informations, consultez Détails de l’instance.

• Tableau debord SSL. Vous pouvez utiliser l’onglet SSL du tableau de bord par instance pour af‑
ficher ou contrôler les détails des certificats SSL, des serveurs virtuels SSL et des protocoles SSL
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de l’instance que vous avez choisie. Vous pouvez cliquer sur les « chiffres » dans les graphiques
pour afficher plus de détails.

• Audit de configuration. Vous pouvez utiliser l’onglet Audit de configuration pour afficher
toutes les modifications de configuration qui se sont produites sur l’instance choisie. L ’
état enregistré de la configuration NetScaler et les diagrammes de dérive de con‑
figurationNetScaler du tableau de bord affichent des informations détaillées sur les
modifications de configurationenregistrées par rapport aux configurations non enregistrées.

• Fonctions réseau. À l’aide du tableau de bord des fonctions réseau, vous pouvez surveiller
l’état des entités configurées sur l’instance Citrix ADC sélectionnée. Vous pouvez afficher des
graphiquespour vos serveurs virtuels qui affichent desdonnées telles que les connexions client,
le débit et les connexions aux serveurs.

• Utilisationdu réseau. Vous pouvez consulter les données deperformance réseaude l’instance
sélectionnée dans l’onglet Utilisation du réseau. Vous pouvez afficher des rapports pendant
une heure, un jour, une semaine ou un mois. La fonction de curseur de chronologie peut être
utiliséepourpersonnaliser la duréedes rapports réseaugénérés. Par défaut, seuls huit rapports
sont affichés, mais vous pouvez cliquer sur l’icône « plus » dans le coin inférieur droit de l’écran
pour ajouter un rapport de performance supplémentaire.

Surveiller les sites distribués à l’échelle mondiale

February 1, 2024

En tant qu’administrateur réseau, vous devrez peut‑être surveiller et gérer les instances réseau dé‑
ployées sur des sites géographiques. Toutefois, il n’est pas facile d’évaluer les besoins du réseau lors
de la gestion des instances réseau dans des datacenters répartis géographiquement.

Les géomaps de Citrix Application Delivery Management (ADM) vous fournissent une représentation
graphique de vos sites et répartit votre expérience de surveillance réseau par géographie. Avec les
géomaps, vous pouvez visualiser la distribution de votre instance réseau par emplacement et sur‑
veiller les problèmes réseau.

La section suivante explique comment surveiller les centres de données dans Citrix ADM.

Le site Citrix ADM est un regroupement logique d’instances de Citrix Application Delivery Controller
(ADC) dans un emplacement géographique spécifique. Par exemple, lorsqu’un site est affecté à Ama‑
zonWeb Services (AWS) et un autre site peut être affecté à Azure™. Un autre site est hébergé dans les
locaux du locataire. Citrix ADM gère et surveille toutes les instances Citrix ADC connectées à tous les
sites. Vous pouvez utiliser Citrix ADM pour surveiller et collecter des données Syslog, AppFlow, SNMP
et toutes les données de ce type provenant des instances gérées.
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Geomaps dans Citrix ADM vous fournit une représentation graphique de vos sites. Geomaps décom‑
pose également votre expérience de surveillance réseau par zone géographique. Avec les géomaps,
vous pouvez visualiser la distribution de votre instance réseau par emplacement et surveiller tous
les problèmes réseau. Vous pouvez accéder à la page Réseaux > Tableau de bord pour obtenir une
représentation visuelle des sites créés sur la carte dumonde.

Cas d’utilisation

Un opérateur de téléphonie mobile de premier plan, ExampleCompany, s’appuyait sur des four‑
nisseurs de services privés pour héberger ses ressources et ses applications. L’entreprise possédait
déjà deux sites, l’un à Minneapolis aux États‑Unis et l’autre à Alice Springs en Australie. Dans cette
image, vous pouvez voir que deux marqueurs représentent les deux sites existants.

Les marqueurs affichent également un nombre, qui indique le nombre d’applications dans chaque
site. Vous pouvez cliquer sur ces marqueurs pour plus d’informations sur chaque site.

Cliquez sur les onglets pour afficher plus d’informations :

• OngletInstances : affichez les informations suivantes dans cet onglet :

– Adresse IP de chaque instance réseau

– Type d’instance
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– Nombre d’événements critiques sur eux

– Événements significatifs et tous les événements générées sur une instance Citrix ADC.

• OngletÉvénements : consultez la liste des événements critiques et significatifs signalés sur les
instances.

• OngletCertificats : affichez les informations suivantes dans cet onglet :

– Liste des certificats de toutes les instances

– État d’expiration

– Informations vitales et les 10 principales instances de nombreux certificats utilisés.

• OngletAgents : affichez la liste des agents auxquels les instances sont liées.

Configuration des géomaps

ExampleCompany a décidé de créer un troisième site à Bangalore, en Inde. L’entreprise souhaitait
tester le cloud en déchargeant certaines de ses applications informatiques internes les moins cri‑
tiques vers le bureau de Bangalore. L’entreprise a décidé d’utiliser les services de cloud computing
d’AWS.
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En tant qu’administrateur, vous devez d’abord créer un site, puis ajouter les instances Citrix ADCdans
Citrix ADM. Vous devez également ajouter l’instance au site, ajouter un agent et lier l’agent au site.
Citrix ADM reconnaît ensuite le site auquel appartiennent l’instance Citrix ADC et l’agent.

Pour plus d’informations sur l’ajout d’instances Citrix ADC, consultez la section Ajout d’instances.

Pour créer des sites :

Créezdes sites avant d’ajouter des instancesdansCitrix ADM. Fournir des informationsde localisation
vous permet de localiser le site avec précision.

Accédez à Réseaux > Sites, puis cliquez surAjouter.

1. Dans la pageCréer un site, spécifiez les informations suivantes :

a) Type de site : Sélectionnez un centre de données.

Remarque

Le site peut fonctionner comme centre de données principal ou comme succursale.
Choisissez en conséquence.

b) Type : Sélectionnez AWS comme fournisseur de cloud dans la liste.

Remarque

Cochez la caseUtiliser un VPC existant comme site en conséquence.

c) Nom du site : entrez le nom du site.

d) Ville : entrez la ville.

e) Code postal : entrez le code postal.

f) Région : entrez la région.

g) Pays : Tapez le pays

h) Latitude : saisissez la latitude de l’emplacement.

i) Longitude : saisissez la longitude de l’emplacement.

2. Cliquez surCréer.
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Pour ajouter des instances et sélectionner des sites :

Après avoir créé des sites, vous devez ajouter des instances dans Citrix ADM. Vous pouvez sélectionner
le site précédemment créé, ou vous pouvez également créer un site et associer l’instance.

Après avoir créé des sites, vous devez ajouter des instances dans Citrix ADM. Vous pouvez sélectionner
le site précédemment créé, ou vous pouvez également créer un site et associer l’instance.

1. Dans Citrix ADM, accédez à Réseaux > Instances.

2. Sélectionnez le type d’instance à créer, puis cliquez sur Ajouter.

3. Sur la page Ajouter Citrix ADC VPX, tapez l’adresse IP et sélectionnez le profil dans la liste.

4. Sélectionnez le site dans la liste. Vous pouvez cliquer sur le signe + à côté du champ Site pour
créer un site ou cliquer sur l’icône demodification pour modifier les détails du site par défaut.

5. Cliquez sur la flèche droite et sélectionnez l’agent dans la liste qui s’affiche.
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6. Après avoir choisi l’agent, vous devez l’associer au site. Cette étape permet à l’agent d’être lié
au site. Sélectionnez l’agent et cliquez sur Joindre le site.

1. Sélectionnez le site dans la liste et cliquez sur Enregistrer.

1. Cliquez surOK.

Vous pouvez également attacher un agent à un site en accédant à Réseaux > Agents .

Pour associer un agent Citrix ADM au site :

1. Dans Citrix ADM, accédez à Réseaux > Agents .

2. Sélectionnez l’agent, puis cliquez sur Joindre le site.
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1. Vous pouvez associer le site et cliquer sur Enregistrer.

Citrix ADM commence à surveiller les instances de Citrix ADC ajoutées dans le site Bangalore ainsi que
les instances des deux autres sites.

Comment créer des balises et affecter des instances

February 1, 2024

Citrix Application Delivery Management (ADM) vous permet désormais d’associer vos instances Citrix
Application Delivery Controller (ADC) à des balises. Une balise est un mot‑clé ou un terme à un mot
que vous pouvez affecter à une instance. Les balises ajoutent des informations supplémentaires sur
l’instance. Les balises peuvent être considérées comme des métadonnées qui permettent de décrire
une instance. Les balises vous permettent de classer et de rechercher des instances en fonction de
ces mots‑clés spécifiques. Vous pouvez également affecter plusieurs balises à une seule instance.

Les cas d’utilisation suivants vous aident à comprendre comment le balisage des instances vous aide
à mieux les surveiller.

• Cas d’utilisation 1 : Vous pouvez créer une balise pour identifier toutes les instances au
Royaume‑Uni. Ici, vous pouvez créer une balise avec la clé « Pays » et la valeur « UK ». Cette
balise vous aide à rechercher et à surveiller toutes ces instances au Royaume‑Uni.

• Cas d’utilisation 2 : vous souhaitez rechercher des instances qui se trouvent dans l’environ‑
nement intermédiaire. Ici, vous pouvez créer une balise avec la clé « Purpose » et la valeur «
Staging_ns. » Cette balise vous permet de séparer toutes les instances utilisées dans l’environ‑
nement intermédiaire des instances dont les requêtes client sont exécutées à travers elles.

• Cas d’utilisation 3 : Considérez une situation où vous souhaitez connaître la liste des instances
Citrix ADC qui se trouvent dans la zone « Swindon » au Royaume‑Uni et que vous possédez,
David T. Vous pouvez créer des balises pour toutes ces exigences et l’affecter à toutes les in‑
stances qui satisfont à ces conditions.

Pour affecter des balises à l’instance Citrix ADC VPX :
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1. Dans Citrix ADM, accédez à Réseaux > Instances > Citrix ADC.

2. Sélectionnez l’onglet Citrix ADC VPX.

3. Sélectionnez le Citrix VPX requis.

4. Cliquez sur Balises.

5. Créez des balises et cliquez surOK.

La fenêtreBalises qui s’affiche vous permet de créer vos propres paires « clé‑valeur » en affectant des
valeurs à chaquemot clé que vous créez.

Par exemple, les images suivantes montrent quelques mots clés créés et leurs valeurs. Vous pouvez
ajouter vos propres mots clés et saisir une valeur pour chaquemot clé.
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Vous pouvez également ajouter plusieurs balises en cliquant sur « +. » L’ajout de balises multiples et
significatives vous permet de rechercher efficacement les instances.

Vous pouvez ajouter plusieurs valeurs à unmot‑clé en les séparant par des virgules.

Par exemple, vous attribuez le rôle d’administrateur à un autre collègue, Greg T. Vous pouvez ajouter
son nom en le séparant par une virgule. L’ajout de plusieurs noms vous aide à rechercher par l’un
des noms ou par les deux noms. Citrix ADM reconnaît les valeurs séparées par des virgules en deux
valeurs différentes.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 649



NetScaler Application Delivery Management 13.0

Pour en savoir plus sur la façon de rechercher des instances en fonction de balises, consultez Com‑
ment rechercher des instances à l’aide de valeurs de balises et de propriétés.

Remarque

Vous pouvez ajouter ultérieurement de nouvelles balises ou supprimer des balises existantes. Il
n’y a aucune restriction quant au nombre de balises que vous créez.

Procédure de recherche d’instances à l’aide de valeurs de balises et de
propriétés

February 1, 2024

Dans certains cas, Citrix Application DeliveryManagement (ADM) gère de nombreuses instances Citrix
ADC. En tant qu’administrateur, vous pouvez avoir la possibilité de rechercher dans l’inventaire
des instances en fonction de certains paramètres. Citrix ADM offre désormais une fonctionnalité
de recherche améliorée pour rechercher un sous‑ensemble d’instances Citrix ADC en fonction des
paramètres que vous définissez dans le champ de recherche. Vous pouvez rechercher les instances
en fonction de deux critères : les balises et les propriétés.

• Étiquettes. Les balises sont des termes ou des mots clés que vous pouvez attribuer à une in‑
stance Citrix ADC pour ajouter une description supplémentaire sur l’instance Citrix ADC. Vous
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pouvez désormais associer vos instances Citrix ADC à des balises. Ces balises peuvent être util‑
isées pour mieux identifier et rechercher sur les instances Citrix ADC.

• Propriétés. Chaque instance Citrix ADC ajoutée dans Citrix ADM a quelques paramètres ou pro‑
priétés par défaut associés à cette instance. Par exemple, chaque instance a son propre nom
d’hôte, adresse IP, version, ID hôte, ID de modèle matériel, etc. Vous pouvez rechercher des
instances en spécifiant des valeurs pour n’importe laquelle de ces propriétés.

Par exemple, imaginez une situation dans laquelle vous souhaitez connaître la liste des instances Cit‑
rix ADC qui sont sur la version 12.0 et qui sont dans l’état UP. Ici, la version et l’état de l’instance sont
définis par les propriétés par défaut.

Outre la version 12.0 et l’état UP des instances, vous pouvez également rechercher les instances qui
vous appartiennent. Vous pouvez créer une balise « Propriétaire » et attribuer une valeur « David T »
à cette balise. Pour plus d’informations sur la façon de créer et d’attribuer des balises, consultez
Comment créer des balises et attribuer à des instances.

Vous pouvez utiliser une combinaison de balises et de propriétés pour créer vos propres critères de
recherche.

Pour rechercher des instances Citrix ADC VPX

1. Dans Citrix ADM, accédez à l’onglet Réseaux > Instances > Citrix ADC > VPX.

2. Cliquez sur le champ de recherche. Vous pouvez créer une expression de recherche en utilisant
des balises ou des propriétés ou en combinant les deux.

Les exemples suivantsmontrent comment utiliser efficacement l’expression de recherche pour
rechercher l’instance.

a) Sélectionnez l’option Balises et sélectionnez Propriétaire. Sélectionnez « David T. »
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Citrix ADMprend en charge les expressions régulières et les caractères génériques dans les
expressions de recherche.

b) Vous pouvez utiliser des expressions régulières pour élargir les critères de recherche. Par
exemple, vous souhaitez rechercher des instances appartenant à David ou à Stephen.
Dans ce cas, vous pouvez taper les valeurs en les séparant par une expression « | ».

c) Vous pouvez également utiliser des caractères génériques pour remplacer ou représenter
un ou plusieurs caractères. Par exemple, vous pouvez Dav* taper pour rechercher toutes
les instances appartenant à David T et Dave P.
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Remarque

Pour plus d’informations sur les expressions régulières et les caractères génériques
et sur leur utilisation, cliquez sur l’icône « Informations » dans la barre de recherche.

Gérer les partitions d’administration des instances Citrix ADC

February 1, 2024

Vous pouvez configurer des partitions d’administration sur vos instances de Citrix Application Deliv‑
ery Controller (ADC) de sorte que différents groupes de votre organisation se voient attribuer des par‑
titions différentes sur lamême instance deCitrix ADC. Un administrateur réseaupeut être affecté pour
gérer plusieurs partitions sur plusieurs instances Citrix ADC.

Citrix Application Delivery Management (ADM) offre un moyen transparent de gérer toutes les parti‑
tions appartenant àunadministrateur àpartir d’uneconsoleunique. Vouspouvezgérer cespartitions
sans perturber d’autres configurations de partitions.

Pour permettre à plusieurs utilisateurs de gérer différentes partitions d’administration, vous devez
créer des groupes, puis affecter des utilisateurs et des partitions à ces groupes. Chaque utilisateur
peut afficher et gérer uniquement les partitions du groupe auquel il appartient. Chaque partition
d’administration est considérée comme une instance dans Citrix ADM. Lorsque vous découvrez une
instance Citrix ADC, les partitions d’administration configurées sur cette instance Citrix ADC sont au‑
tomatiquement ajoutées au système.

Considérez que vous avez deux instances Citrix VPX avec deux partitions configurées sur chaque in‑
stance. Par exemple, l’instance Citrix ADC 10.102.216.49 a Partition_1, Partition_2 et Partition_3, et l’
instance Citrix ADC 10.102.29.120 a p1 et p2 comme illustré dans l’image suivante.

Pour afficher les partitions, accédez àRéseaux > Instances > Citrix ADC > VPX, puis cliquez sur Par‑
titions.

Vous pouvez affecter user‑p1 les partitions suivantes : 10.102.29.120‑p1 et 10.102.216.49‑Partition_1.
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Vous pouvez également attribuer à user‑p2 la gestion des partitions 10.102.29.80‑p2, 10.102.216.49‑
Partition_2 et 10.102.216.49‑Partition_3.

Ensuite, vous devez créer les deux utilisateurs, user‑p1 et user‑p2, et vous devez affecter les utilisa‑
teurs aux groupes que vous avez créés pour eux.

Tout d’abord, vous devez créer deux groupes avec les autorisations appropriées (par exemple :
permissions admin) et inclure les instances de partition admin requises dans chaque groupe. Par
exemple, créez le groupe système partition1‑admin et ajoutez les partitions d’administration
Citrix ADC 10.102.29.120‑p1 et 10.102.216.49‑Partition_1 à ce groupe. Créez également le groupe
système partition2‑admin et ajoutez les partitions d’administration Citrix ADC 10.102.29.120‑p2,
10.102.216.49‑Partition_2 et 10.102.216.49‑Partition_3 et à ce groupe.

Après avoir créé la partition admin, vous pouvez également utiliser la fonction de différence d’his‑
torique des révisions et le modèle d’audit pour la fonctionnalité de partition admin à des fins d’au‑
dit

La différence d’historique des révisions pour la partition d’administration vous permet d’afficher
ladifférenceentre les cinqderniers fichiers de configurationpourune instanceCitrix ADCpartitionnée.
Vous pouvez comparer les fichiers de configuration les uns aux autres (exemple Révision de configu‑
ration ‑ 1 avec Révision de configuration ‑2) ou avec la configuration en cours d’exécution/enregistrée
avec Révision de configuration. Avec les différences de configuration, les configurations de correction
sont également affichées. Vous pouvez exporter toutes les commandes correctives dans votre dossier
local et corriger les configurations.

Pour afficher la différence dans l’historique des révisions :

1. Accédez à Réseaux > Audit de configuration. Cliquez à l’intérieur du graphique en donut qui
représente l’état de configuration de l’instance. Dans la page Rapports d’audit qui s’ouvre,
cliquez sur l’instance Citrix ADC partitionnée.
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2. Dans le menu Action, cliquez sur Diff Historique des révisions.

3. Dans la page Diff de l’historique des révisions, sélectionnez les fichiers que vous souhaitez
comparer. Par exemple, comparez la configuration enregistrée avec la révision de configuration
‑1, puis cliquez sur Afficher la différence de configuration.

4. Vous pouvez ensuite afficher la différence entre les cinq derniers fichiers de configuration pour
l’instance Citrix ADC partitionnée sélectionnée, comme indiqué ci‑dessous. Vous pouvez égale‑
ment afficher les commandes de configuration corrective et exporter ces commandes correc‑
tives dans votre dossier local. Ces commandes correctives sont les commandes qui doivent
être exécutées sur le fichier de base pour obtenir la configuration à l’état souhaité (fichier de
configuration utilisé à des fins de comparaison).
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Les modèles d’audit pour la partition vous permettent de créer un modèle de configuration per‑
sonnalisé et de l’associer à une instance de partition. Toute variation de la configuration d’exécution
de l’instance avec le modèle d’audit est affichée dans la colonne Template vs Running diff de la
page Rapports d’audit . Outre les différences de configuration, les configurations de correction sont
également affichées. Vous pouvez également exporter toutes les commandes correctives dans votre
dossier local et corriger les configurations.

Pour afficher la différence entre le modèle et l’exécution :

1. Dans la page Rapports d’audit, cliquez sur l’instance Citrix ADC partitionnée.

2. S’il y a unedifférence entre lemodèle d’audit et la différence en cours d’exécution, la différence
est affichée sous la forme d’un lien hypertexte. Cliquez sur le lien hypertexte pour afficher les
différences s’il y en a. Avec les différences de configuration, les configurations de correction
sont également affichées. Vous pouvez également exporter toutes les commandes correctives
dans votre dossier local et corriger les configurations.

Pour créer des groupes :

1. Accédez à Système > Administration des utilisateurs > Groupes, puis cliquez sur Ajouter.

2. Dans la page Créer un utilisateur système, spécifiez les éléments suivants :

• OngletParamètres du groupe : entrez le nomdu groupe et les autorisations de rôle. Pour
autoriser l’accès à des instances spécifiques, désactivez la case à cocherToutes les in‑
stances , puis choisissez vos instances sur la page Sélectionner les instances .
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• Onglet Applications etmodèles : vous pouvez choisir d’utiliser ce groupedans toutes les
applications et tous les modèles de configuration.

• Onglet Sélectionner les utilisateurs : sélectionnez les utilisateursquevous souhaitez
ajouter à ce groupe. Vous pouvez cliquer sur le lienNouveau dans le tableauDisponible
pour créer de nouveaux utilisateurs. Vous pouvez également configurer le délai d’expi‑
ration de la session, dans lequel vous pouvez configurer la période pendant laquelle un
utilisateur peut rester actif.

3. Cliquez sur Terminer.

Pour créer des utilisateurs :

1. Accédez àSystème > Administration des utilisateurs > Utilisateurs, puis cliquez sur Ajouter.

2. Dans la pageCréer un utilisateur système, spécifiez le nom d’utilisateur et le mot de passe.
Vous pouvez éventuellement activer l’authentification externe et configurer le délai d’expira‑
tion de la session.

3. Attribuez l’utilisateur à un groupe en ajoutant le nom du groupe de la listeDisponible à
la listeconfigurée .

4. Cliquez surCréer.
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Maintenant, déconnectez‑vous et ouvrez une session avec les informations d’identification de l’util‑
isateur p1. Vous pouvez afficher et gérer uniquement les partitions d’administration qui vous sont
attribuées pour gérer et surveiller.

Créer une paire haute disponibilité Citrix ADC

January 23, 2024

Une paire Citrix ADC High Availability (HA) peut assurer un fonctionnement ininterrompu en cas de
panne ou de panne réseau. Vous pouvez créer une paire HA d’instances ADC à l’aide de Citrix ADM.
Pour de plus amples informations, consultez la section Haute disponibilité Citrix ADC.

Pour créer une paire HA d’instances ADC dans Citrix ADM, procédez comme suit :

1. Accédez à Réseaux > Instances > Citrix ADC.

2. Sélectionnez une instance ADC dans la liste avec laquelle vous souhaitez créer une paire HA.

L’instance sélectionnée devient une instance principale de la paire HA.

3. Cliquez sur Sélectionner une action > Créer une paire HA.

4. Dans Sélection d’instance, effectuez les opérations suivantes :

a) Dans Adresse IP secondaire, cliquez pour sélectionner une instance secondaire.

b) Sélectionnez une instance ADCque vous souhaitez configurer comme instance secondaire
dans la paire HA.

c) Facultatif, sélectionnez Activer le mode INC (Independent Network Configuration) si
vous avez les instances de la paire HA dans deux sous‑réseaux.

d) Cliquez sur Suivant.
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5. Dans Execute, vous pouvez décider de créer une paire HAmaintenant ou ultérieurement.

a) DansMode d’exécution, sélectionnez l’un des modes d’exécution suivants :

• Maintenant ‑ Sélectionnez cette option pour créer une paire HAmaintenant.

• Plus tard ‑ Sélectionnez cetteoptionpour créerunepaireHAàunedateet àuneheure
spécifiques.

b) Si vous avez sélectionné Plus tard dans la liste Mode d’exécution, sélectionnez Date d’
exécution etHeure de début lorsque vous souhaitez exécuter cette tâche.

Remarque

L’heure d’exécution s’affiche dans le fuseau horaire défini dans Citrix ADM.
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Vous pouvez recevoir un rapport d’exécution de cette tâche via les éléments suivants :

• Courrier électronique : sélectionnez la distribution d’e‑mails dans la liste.

Pour ajouter une liste de distribution, cliquez sur Ajouter. Spécifiez les paramètres requis pour
ajouter la liste de distribution et cliquez sur Créer.
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• Slack : sélectionnez le profil Slack dans la liste.

Pour ajouter un profil Slack, cliquez sur Ajouter. Spécifiez le nom du profil, le nom de la
chaîneet le jeton, puis cliquez sur Créer.
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Sauvegarder et restaurer des instances Citrix ADC

February 1, 2024

Vous pouvez sauvegarder l’état actuel d’une instance Citrix ADC et utiliser ultérieurement les fichiers
sauvegardés pour la restaurer dans le même état. Sauvegardez toujours une instance avant de la
mettre à niveau ou pour des raisons de précaution. Une sauvegarde d’un système stable vous permet
de le restaurer à un point stable s’il devient instable.

Il existe plusieurs façons d’effectuer des sauvegardes et des restaurations sur une instance Citrix ADC.
Vous pouvez sauvegarder et restaurer manuellement les configurations Citrix ADC à l’aide de l’inter‑
face graphique et de l’interface de ligne de commande. Vous pouvez également utiliser Citrix ADM
pour effectuer des sauvegardes automatiques et des restaurations manuelles.

Citrix ADM sauvegarde l’état actuel de vos instances Citrix ADC gérées à l’aide d’appels NITRO et des
protocoles Secure Shell (SSH) et Secure Copy (SCP).

Citrix ADM crée une sauvegarde complète et restaure les types d’instance Citrix ADC suivants :

• Citrix SDX

• Citrix VPX
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• Citrix MPX

• Citrix BLX

Pour plus d’informations, consultez Sauvegarder et restaurer une instance ADC .

Remarque

• Assurez‑vous que le profil Citrix ADM dispose de l’accès administrateur à la sauvegarde et
à la restauration des instances ADC.

• À partir de Citrix ADM, vous ne pouvez pas effectuer l’opération de sauvegarde et de restau‑
ration sur un cluster Citrix ADC.

• Vous ne pouvez pas utiliser le fichier de sauvegarde provenant d’une instance pour restau‑
rer une autre instance.

Les fichiers sauvegardés sont stockés en tant que fichier TAR compressé dans le répertoire suivant :

1 /var/mps/tenants/root/device_backup/
2 <!--NeedCopy-->

Pour éviter les problèmes dus à la non‑disponibilité de l’espace disque, vous pouvez enregistrer un
maximum de 50 fichiers de sauvegarde par instance ADC dans ce répertoire.

Pour sauvegarder et restaurer des instances Citrix ADC, vous devez d’abord configurer les paramètres
de sauvegarde sur Citrix ADM. Après avoir configuré les paramètres, vous pouvez sélectionner une
ou plusieurs instances Citrix ADC et créer une sauvegarde des fichiers de configuration dans ces in‑
stances. Si nécessaire, vous pouvez également restaurer les instances de Citrix ADC à l’aide de ces
fichiers sauvegardés.

Configurer les paramètres de sauvegarde d’instance

La page Paramètres de sauvegarde d’instance vous permet de configurer les paramètres sur Citrix
ADM pour sauvegarder une instance Citrix ADC sélectionnée ou plusieurs instances :

1. Dans Citrix ADM, accédez à Système > Administration.

2. Dans Sauvegarde, sélectionnez Configurer la sauvegarde du système et de l’instance.

3. Sélectionnez Instance et spécifiez les éléments suivants :

• Activer les sauvegardes d’instance : par défaut, Citrix ADM est activé pour effectuer des
sauvegardes d’instances Citrix ADC. Désactivez cette option si vous ne souhaitez pas créer
de fichiers de sauvegarde pour les instances.
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• Fichier de protection par motde passe : (facultatif) Sélectionnez l’option de protection
parmot de passe pour chiffrer le fichier de sauvegarde. Le chiffrement du fichier de sauve‑
garde garantit la sécurité de toutes les informations sensibles contenues dans le fichier de
sauvegarde.

Remarque

Vous pouvez télécharger le fichier de sauvegarde chiffré sur votre ordinateur local,
mais vousnepouvez pas ouvrir le fichier avec l’interface graphiqueCitrix ADMni avec
unéditeurde texte. Vousêtes invitéà fournir lemotdepasse lorsde la restaurationdu
fichier de sauvegarde chiffré. Vous pouvez toutefois ouvrir un fichier de sauvegarde
non chiffré sur votre système.

• Nombrede fichiersdesauvegardeàconserver : spécifiez lenombrede fichiersde sauve‑
garde à conserver dans Citrix ADM. Vous pouvez conserver jusqu’à 50 fichiers de sauveg‑
arde par instance ADC. La valeur par défaut est trois fichiers de sauvegarde.

Remarque

Chaque fichier de sauvegarde tient compte de certaines exigences en matière de
stockage. Citrix vous recommande de stocker un nombre optimal de fichiers de
sauvegarde Citrix ADC sur Citrix ADM en fonction de vos besoins.

• Paramètres de planification des sauvegardes : (facultatif) Deux options sont
disponibles pour créer des fichiers de sauvegarde, mais vous ne pouvez utiliser qu’
une seule option à la fois :

a) L’option de planification de sauvegarde par défaut est « basée sur l’intervalle. » Un
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fichier de sauvegarde est créé dans Citrix ADM après l’expiration de l’intervalle spéci‑
fié. L’intervalle de sauvegarde par défaut est de 12 heures.

b) Vous pouvez également modifier le type de sauvegardes planifiées en fonction du
temps. Dans cette option, spécifiez l’heure au format hours:minutes pour sauve‑
garder des instances à l’heure spécifiée. Citrix ADM permet à unmaximum de quatre
sauvegardes quotidiennes sur les instances.

• Paramètres de Citrix ADC : (facultatif) Par défaut, Citrix ADM ne crée pas de fichier de
sauvegarde lorsqu’il reçoit l’interruption « NetScalerConfigSave ». Toutefois, vous pou‑
vez activer l’option pour créer un fichier de sauvegarde chaque fois qu’une instance Citrix
ADC envoie un piège « NetScalerConfigSave » à Citrix ADM. Une instance Citrix ADC envoie
« NetScalerConfigSave » chaque fois que la configuration sur l’instance est enregistrée.

• Fichiersdegéodatabase : (facultatif) Par défaut, Citrix ADMne sauvegardepas les fichiers
de géodatabase. Vous pouvez également activer l’option pour créer une sauvegarde de
ces fichiers.
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• Transfert externe :(facultatif) Citrix ADM vous permet de transférer les fichiers de sauve‑
garde d’instance Citrix ADC vers un emplacement externe :

a) Spécifiez l’adresse IP de l’emplacement.

b) Spécifiez le nom d’utilisateur et le mot de passe du serveur externe vers lequel vous
souhaitez transférer les fichiers de sauvegarde.

c) Spécifiez le protocole de transfert et le numéro de port.

d) Vous pouvez spécifier le chemin d’accès au répertoire où le fichier doit être stocké.

e) Facultatif, vous pouvez également supprimer le fichier de sauvegarde de Citrix ADM
après l’avoir transféré sur le serveur externe.
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Remarque

Citrix ADM envoie un piège SNMP ou une notification Syslog à lui‑même en cas d’
échec de sauvegarde pour l’une des instances Citrix ADC sélectionnées.

Créer une sauvegarde pour une instance Citrix ADC sélectionnée à l’aide de Citrix ADM

Effectuez cette tâche si vous souhaitez sauvegarder une ou plusieurs instances Citrix ADC sélection‑
nées :

1. Dans Citrix ADM, accédez àRéseaux >Instances. SousInstances, sélectionnez le type d’
instances (Citrix VPX, par exemple) à afficher à l’écran.

2. Sélectionnez l’instance à sauvegarder.

• Pour les instances MPX, VPX et BLX, sélectionnez Sauvegarder/Restaurer dans la liste
Sélectionner une action .

• Pour une instance SDX, cliquez sur Sauvegarde/Restaurer.

3. Dans la page Fichiers de sauvegarde, cliquez sur Sauvegarder.

4. Vous pouvez spécifier s’il faut chiffrer votre fichier de sauvegarde pour plus de sécurité. Vous
pouvez entrer votre mot de passe ou utiliser le mot de passe global que vous avez précédem‑
ment spécifié sur la page Paramètres de sauvegarde d’instance.

5. Cliquez sur Continuer.

Restaurer une instance Citrix ADC à l’aide de Citrix ADM

Remarque :

Si vous avezdes instancesCitrix ADCdansunepaireHA, vousdevezprendre en compte les points
suivants :

• Restaurez la même instance à partir de laquelle le fichier de sauvegarde a été créé. Par
exemple, considérons un scénario selon lequel une sauvegarde a été effectuée à partir de l’
instance principale de la paire HA. Au cours du processus de restauration, assurez‑vous de
restaurer la même instance, même si elle n’est plus l’instance principale.

• Lorsquevous lancez leprocessusde restauration sur l’instanceADCprincipale, vousnepou‑
vezpas accéder à l’instanceprincipale et l’instance secondaire est remplacéeparSTAYSEC‑
ONDARY. Une fois le processus de restauration terminé sur l’instance principale, l’instance
ADC secondaire passe dumode STAYSECONDARY aumode ENABLED et fait à nouveau par‑
tie de la paire HA. Vous pouvez vous attendre à un temps d’arrêt possible sur l’instance
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principale jusqu’à ce que le processus de restauration soit terminé.

Effectuez cette tâche pour restaurer une instanceCitrix ADC à l’aide du fichier de sauvegarde que vous
avez créé précédemment :

1. Accédez àRéseaux >Instances, sélectionnez l’instance à restaurer, puis cliquez surAfficher la
sauvegarde.

2. Dans la pageFichiers de sauvegarde, sélectionnez le fichier de sauvegarde contenant les
paramètres à restaurer, puis cliquez surRestaurer.

Restaurer une appliance Citrix ADC SDX à l’aide de Citrix ADM

Dans Citrix ADM, la sauvegarde de l’appliance Citrix ADC SDX comprend les éléments suivants :

• Instances Citrix ADC hébergées sur l’appliance
• Certificats et clés SSL SVM
• Paramètres d’élagage de l’instance (au format XML)
• Paramètres de sauvegarde de l’instance (au format XML)
• Paramètres du sondage sur les certificats SSL (au format XML)
• Fichier db SVM
• Fichiers de configuration Citrix ADC des appareils présents sur SDX
• Images de génération Citrix ADC
• Images Citrix ADC XVA, ces images sont stockées à l’emplacement suivant :
/var/mps/sdx_images/

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 668



NetScaler Application Delivery Management 13.0

• Image d’ensemble SDX unique (SVM+XS)
• Images d’instances tierces (si provisionnées)

Restaurez votre appliance Citrix ADC SDX à la configuration disponible dans le fichier de sauvegarde.
Lors de la restauration de l’appliance, l’intégralité de la configuration actuelle est supprimée.

Si vous restaurez l’appliance Citrix ADC SDX à l’aide d’une sauvegarde d’un autre dispositif Citrix ADC
SDX, assurez‑vous d’ajouter les licences et configurez les paramètres réseau du service de gestion de
l’appliance pour qu’ils correspondent aux paramètres du fichier de sauvegarde avant de démarrer le
processus de restauration.

Avant de restaurer l’appliance SDX, assurez‑vous que la variante de l’appliance SDX sauvegardée est
la même que l’appliance. Vous ne pouvez pas restaurer à partir d’une variante de plate‑forme dif‑
férente.

Remarque

Avant de restaurer une appliance SDX RMA, assurez‑vous que la version sauvegardée est iden‑
tique ou supérieure à la version RMA.

Pour restaurer l’appliance SDX à partir du fichier sauvegardé :

1. Dans l’interface utilisateur graphique Citrix ADM, accédez à Réseaux > Instances > Citrix ADC.

2. Cliquez sur Sauvegarde/Restaurer.

3. Sélectionnez le fichier de sauvegarde de la même instance que vous souhaitez restaurer.

4. Cliquez sur Reconditionner la sauvegarde.

Lorsque l’applianceSDXest sauvegardée, les fichiers et les imagesXVA sont stockés séparément
pour économiser la bande passante réseau et l’espace disque. Par conséquent, vous devez re‑
conditionner le fichier sauvegardé avant de restaurer l’appliance SDX.

Lorsque vous reconditionnez le fichier de sauvegarde, il inclut tous les fichiers sauvegardés
ensemble pour restaurer l’appliance SDX. Le fichier de sauvegarde reconditionné garantit la
restauration réussie de l’appliance SDX.

5. Sélectionnez le fichier de sauvegarde qui est réemballé et cliquez sur Restaurer.

Forcer un basculement sur incident à l’instance secondaire Citrix ADC

February 1, 2024

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 669



NetScaler Application Delivery Management 13.0

Vous pouvez forcer un basculement si, par exemple, vous devez remplacer ou mettre à niveau l’in‑
stanceprincipaleCitrix ApplicationDeliveryController (ADC). Vouspouvez forcer lebasculementàpar‑
tir de l’instance principale ou secondaire. Lorsque vous forcez un basculement sur l’instance princi‑
pale, la principaledevient la secondaire et la secondairedevient laprincipale. Lebasculement forcén’
est possible que lorsque l’instance principale peut déterminer que l’instance secondaire est active.

Un basculement forcé n’est ni propagé ni synchronisé. Pour consulter l’état de la synchronisation
après un basculement forcé, vous pouvez consulter l’état de l’instance.

Un basculement forcé échoue dans l’une des circonstances suivantes :

• Vous forcez le basculement sur un système autonome.

• L’instance secondaire est désactivée ou inactive. Si l’instance secondaire est inactive, vous de‑
vez attendre que son état soit activé pour forcer un basculement.

• L’instance secondaire est configurée pour rester secondaire.

L’instance Citrix ADC affiche un message d’avertissement si elle détecte un problème potentiel
lorsque vous exécutez la commande force failover. Le message inclut les informations qui ont
déclenché l’avertissement et demande une confirmation avant de continuer.

Vous pouvez forcer un basculement sur une instance principale ou secondaire.

Pour forcer un basculement sur incident vers l’instance Citrix ADC secondaire à l’aide de Citrix
ADM :

1. Dans Citrix Application Delivery Management (ADM), accédez à Réseaux > Instances > Citrix
ADC > onglet VPX, puis sélectionnez une instance.

2. Sélectionnez les instances d’une configuration HA à partir des instances répertoriées sous le
type d’instance sélectionné.

3. Dans le menu Action, sélectionnez Force Failover.

4. Cliquez surOui pour confirmer l’action de basculement forcé.
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Forcer une instance Citrix ADC secondaire à rester secondaire

February 1, 2024

Dans une configuration HA, le nœud secondaire peut être forcé de rester secondaire quel que soit l’
état du nœud principal.

Par exemple, supposons que le nœud principal doit être mis à niveau et que le processus prend
quelques secondes. Pendant la mise à niveau, le nœud principal peut tomber en panne pendant
quelques secondes,mais vous ne voulez pas que le nœud secondaire prenne le relais. Vous souhaitez
qu’il reste le nœud secondaire même s’il détecte une défaillance dans le nœud principal.

Lorsque vous forcez le nœud secondaire à rester secondaire, il reste secondaire même si le nœud
principal tombe en panne. En outre, lorsque vous forcez l’état d’un nœud dans une paire HA à rester
secondaire, il ne participe pas aux transitions de machines d’état HA. L’état du nœud est affiché en
tant que STAYSECONDARY.

Remarque

Lorsque vous forcez un système à rester secondaire, le processus de forçage n’est ni propagé ni
synchronisé. Elle affecte uniquement le nœud sur lequel vous exécutez la commande.

Pour configurer une instance Citrix ADC secondaire pour qu’elle reste secondaire à l’aide de Cit‑
rix ADM :

1. Dans Citrix Application Delivery Management (ADM), accédez à l’onglet Réseaux > Instances >
Citrix ADC > VPX, puis sélectionnez une instance.

2. Sélectionnez les instances d’une configuration HA à partir des instances répertoriées sous le
type d’instance sélectionné.

3. Dans le menu Action, sélectionnez Rester secondaire.

4. Cliquez surOui pour confirmer l’exécution de l’action « Rester secondaire ».
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Créer des groupes d’instances

February 1, 2024

Pour créer un groupe d’instances, vous devez d’abord ajouter toutes vos instances Citrix ADC à Citrix
ADM. Une fois les instances ajoutées avec succès, créez des groupes d’instances en fonction de leur
famille d’instances. La création d’un groupe d’instances vous permet de mettre à niveau, de sauveg‑
arder ou de restaurer les instances groupées en une seule fois.

Pour créer un groupe d’instances à l’aide de Citrix ADM

1. Dans Citrix ADM, accédez à Réseaux > Groupes d’instances, puis cliquez sur Ajouter .

2. Spécifiez un nom à votre groupe d’instances et sélectionnez Citrix ADC dans la liste Famille d’
instances.

3. Cliquez sur Sélectionner des instances. Sur la page Select Instances, sélectionnez les
instances que vous souhaitez regrouper et cliquez sur Sélectionner.

Le tableau répertorie les instances sélectionnées et leurs détails. Si vous souhaitez supprimer
une instance du groupe, sélectionnez‑la dans le tableau et cliquez sur Supprimer .

4. Cliquez sur Créer.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 672



NetScaler Application Delivery Management 13.0

Provisionner des instances VPX ADC sur SDX à l’aide d’ADM

February 1, 2024

Vous pouvez provisionner une ou plusieurs instances VPX ADC sur l’appliance SDX à l’aide de Citrix
ADM. Le nombre d’instances que vous pouvez déployer dépend de la licence que vous avez achetée.
Si le nombre d’instances ajoutées est égal au nombre spécifié dans la licence, l’ADM vous empêche
de provisionner davantage d’instances Citrix ADC.

Avant de commencer, assurez‑vous d’ajouter une instance SDX dans ADM où vous souhaitez provi‑
sionner des instances VPX.

Pour provisionner une instance VPX, procédez comme suit :

1. Accédez à Réseaux > Instances > Citrix ADC.
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2. Dans l’onglet SDX, sélectionnez une instance SDX dans laquelle vous souhaitez provisionner
une instance VPX.

3. Dans Sélectionner une action, sélectionnez Provisionner VPX.

Étape 1 ‑ Ajouter une instance VPX

L’ADMutilise les informations suivantes pour configurer les instances VPX dans une appliance SDX :

• Nom : spécifiez un nom à une instance ADC.

• Établir un réseau de communication entre SDX et VPX. Pour ce faire, sélectionnez les options
requises dans la liste :

– Gérer via le réseau interne ‑ Cette option établit un réseau interne pour une communica‑
tion entre ADM et une instance VPX.

– Adresse IP ‑ Vous pouvez sélectionner une adresse IPv4 ou IPv6 ou les deux pour gérer
l’instance Citrix VPX. Une instance VPX ne peut avoir qu’une seule adresse IP de gestion
(également appelée Citrix ADC IP). Vous ne pouvez pas supprimer l’adresse IP Citrix ADC.

Pour l’option sélectionnée, attribuez un masque de réseau, une passerelle par défaut et
un saut suivant au serveur ADM pour l’adresse IP.

• XVA File ‑ Sélectionnez le fichier XVA à partir duquel vous souhaitez provisionner une instance
VPX. Utilisez l’une des options suivantes pour sélectionner le fichier XVA.

– Local ‑ Sélectionnez le fichier XVA de votre ordinateur local.

– Appliance ‑ Sélectionnez le fichier XVA dans un navigateur de fichiers ADM.

• Profil d’administrateur ‑ Ce profil permet d’accéder au provisionnement des instances VPX.
Avec ce profil, ADM récupère les données de configuration d’une instance. Si vous devez ajouter
un profil, cliquez sur Ajouter.

• Agent ‑ Sélectionnez l’agent auquel vous souhaitez associer les instances

• Site ‑ Sélectionnez le site où vous souhaitez ajouter l’instance.
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Étape 2 ‑ Allouer des licences

Dans la sectionAllocationde licences, spécifiez la licence VPX. Vous pouvez utiliser des licences Stan‑
dard, Advanced et Premium.

• Mode d’allocation ‑ Vous pouvez choisir les modes Fixe ou Burstable pour le pool de bande
passante.

Si vous choisissez lemodeBurstable, vous pouvez utiliser une bandepassante supplémentaire
lorsque la bande passante fixe est atteinte.

• Débit ‑ Affectez le débit total (en Mbps) à une instance.

Remarque

Achetez une licence distincte (SDX 2‑Instance Add‑On Pack pour Secure Web Gateway) pour les
instances Citrix Secure Web Gateway (SWG) sur les appliances SDX. Ce pack d’instances est dif‑
férent de la licence de plate‑forme SDX ou du pack d’instances SDX.

Pour plus d’informations, consultez Déploiement d’une instance Citrix SecureWeb Gateway sur
une appliance SDX.

À partir de la version SDX 12.0 57.19, l’interface pour gérer la capacité de chiffrement a changé. Pour
plus d’informations, consultez Gérer la capacité de chiffrement.
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Étape 3 ‑ Allouer les ressources

Dans la section Allocation de ressources, allouez des ressources à une instance VPX pour maintenir
le trafic.

• Mémoire totale (Mo) ‑ Affectez la mémoire totale à une instance. La valeur minimale est 2048
Mo.

• Paquets par seconde ‑ Spécifiez le nombre de paquets à transmettre par seconde.

• CPU ‑ Spécifiez le nombre de cœurs de CPU à une instance. Vous pouvez utiliser des cœurs CPU
partagés ou dédiés.

Lorsque vous sélectionnez un cœur partagé pour une instance, les autres instances peuvent
utiliser le noyau partagé aumoment de la pénurie de ressources.

Redémarrez les instances sur lesquelles les cœurs CPU sont réaffectés pour éviter toute dégra‑
dation des performances.

Si vousutilisez laplate‑formeSDX25000xx, vouspouvezaffecterunmaximumde16cœursàune
instance. Deplus, si vousutilisez laplate‑formeSDX2500xxx, vouspouvez affecter unmaximum
de 11 cœurs à une instance.

Remarque

Pour une instance, le débit maximal que vous configurez est de 180 Gbit/s.

Le tableau suivant répertorie le VPX pris en charge, la version d’image unique groupée et le nombre
de cœurs que vous pouvez attribuer à une instance :
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Nom de la plateforme
Nombre total de
noyaux

Nombre total de cœurs
disponibles pour le
provisionnement VPX

Nombre maximal de
cœurs pouvant être
affectés à une seule
instance

SDX 8015, SDX 8400 et
SDX 8600

4 3 3

SDX 8900 8 7 7

SDX 11500, SDX 13500,
SDX 14500, SDX 16500,
SDX 18500 et SDX
20500

12 10 5

SDX 11515, SDX 11520,
SDX 11530, SDX 11540
et SDX 11542

12 10 5

SDX 17500, SDX 19500
et SDX 21500

12 10 5

SDX 17550, SDX 19550,
SDX 20550 et SDX
21550

12 10 5

SDX 14020, SDX 14030,
SDX 14040, SDX 14060,
SDX 14080 et SDX
14100

12 10 5

SDX 22040, SDX 22060,
SDX 22080, SDX 22100
et SDX 22120

16 14 7

SDX 24100 et SDX
24150

16 14 7

SDX 14020 40 G, SDX
14030 40 G, SDX 14040
40 G, SDX 14060 40 G,
SDX 14080 40G et SDX
14100 40 G

12 10 10

SDX 14020 FIPS, SDX
14030 FIPS, SDX 14040
FIPS, SDX 14060 FIPS,
SDX 14080 FIPS et SDX
14100. FIPS

12 10 5
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Nom de la plateforme
Nombre total de
noyaux

Nombre total de cœurs
disponibles pour le
provisionnement VPX

Nombre maximal de
cœurs pouvant être
affectés à une seule
instance

SDX 14040 40S, SDX
14060 40S, SDX 14080
40S et SDX 14100 40S

12 10 5

SDX 25100A, 25160A,
25200A

20 18 9

SDX 25100‑40G,
25160‑40G, 25200‑40G

20 18 16 (si la version est
11.1‑51.x ou
supérieure) ; 9 (si la
version est 11.1‑50.x
ou inférieure ; toutes
les versions de 11.0 et
10.5)

SDX 26100, 26160,
26200, 26250

28 26 13

15000‑50G 16 14 7

Remarque

Sur la plate‑forme SDX 26xxx, un maximum de 26 cœurs de CPU peuvent être affectés à une in‑
stance VPX. Si des unités crypto sont affectées à l’instance, le nombremaximal de cœurs dépend
du nombre d’unités de crypto et d’interfaces de données.

Par exemple, si vous affectez 24000 unités de chiffrement à une instance, vous pouvez affecter 24
cœurs de CPU et deux interfaces de données maximum à l’instance. L’appliance SDX considère
les interfaces de données et les unités de chiffrement comme des périphériques PCI. Pour 26000
unités crypto, le provisionnement d’instance VPX échoue en raison de l’absence d’espace pour
ajouter des interfaces de données.

Étape 4 ‑ Ajouter l’administration d’instance

Vous pouvez créer un utilisateur administrateur pour l’instance VPX. Pour ce faire, sélectionnez
Ajouter une administration d’instance dans la section Administration de l’instance.

Spécifiez les détails suivants :

• Nomd’utilisateur : nomd’utilisateur de l’administrateur de l’instanceCitrix ADC. Cet utilisateur
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dispose d’un accès superutilisateurmais n’a pas accès aux commandes réseau pour configurer
les VLAN et les interfaces.

• Mot de passe : spécifiez le mot de passe du nom d’utilisateur.

• Accès Shell/Sftp/SCP : Accès autorisé à l’administrateur de l’instance Citrix ADC. Cette option
est sélectionnée par défaut.

Étape 5 ‑ Spécifier les paramètres réseau

Sélectionnez les paramètres réseau requis pour une instance :

• Autoriser le mode L2 dans les paramètres réseau : vous pouvez autoriser le mode L2 sur l’
instance Citrix ADC. Sélectionnez Autoriser le mode L2 sous Paramètres réseau. Avant de vous
connecter à l’instance et d’activer lemode L2. Pour plus d’informations, consultez Autorisation
dumode L2 sur une instance Citrix ADC.

Remarque

Si vous désactivez le mode L2 pour une instance, vous devez vous connecter à l’instance
et désactiver lemode L2 à partir de cette instance. Sinon, tous les autresmodes Citrix ADC
peuvent être désactivés après le redémarrage de l’instance.

• 0/1 ‑ Dans la balise VLAN, spécifiez un ID VLAN pour l’interface de gestion.

• 0/2 ‑ Dans la balise VLAN, spécifiez un ID VLAN pour l’interface de gestion.
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Par défaut, les interfaces 0/1 et 0/2 sont sélectionnées.

Dans Interfaces de données, cliquez sur Ajouter pour ajouter des interfaces de données et spécifiez
les éléments suivants :

• Interfaces ‑ Sélectionnez l’interface dans la liste.

Remarque

Les ID d’interface des interfaces que vous ajoutez à une instance ne correspondent pas
nécessairement à la numérotation de l’interface physique sur l’appliance SDX.

Par exemple, la première interface que vous associez à instance‑1 est l’interface SDX 1/4,
elle apparaît sous la forme d’interface 1/1 lorsque vous affichez les paramètres de l’inter‑
face dans cette instance. Cette interface indique qu’il s’agit de la première interface que
vous avez associée à instance‑1.

• VLAN autorisés : spécifiez une liste d’ID VLAN pouvant être associés à une instance Citrix ADC.

• Moded’adresseMAC ‑ AffectezuneadresseMACàune instance. Sélectionnez l’unedesoptions
suivantes :

– Valeur par défaut ‑ Citrix Workspace attribue une adresse MAC.

– Personnalisé : choisissez cemodepour spécifier une adresseMACqui remplace l’adresse
MAC générée.

– Généré : générez une adresse MAC à l’aide de l’ensemble d’adresses MAC de base
précédemment. Pour plus d’informations sur la définition d’une adresse MAC de base,
reportez‑vous à la section Attribution d’une adresse MAC à une interface.

• Paramètres VMAC (VRID IPv4 et IPv6 pour configurer Virtual MAC)

– VRID IPV4 ‑ Le VRID IPv4 qui identifie le VMAC. Valeurs possibles : 1—255. Pour plus d’
informations, consultez Configuration de vMac sur une interface.
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– VRID IPV6 ‑ Le VRID IPv6 qui identifie le VMAC. Valeurs possibles : 1—255. Pour plus d’
informations, consultez Configuration de vMac sur une interface.

Cliquez sur Ajouter.
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Étape 6 ‑ Spécifier les paramètres du VLAN de gestion

Le service de gestion et l’adresse de gestion (NSIP) de l’instance VPX se trouvent dans le même sous‑
réseau, et la communication se fait via une interface de gestion.

Si le service de gestion et l’instance se trouvent dans des sous‑réseaux différents, spécifiez un ID VLAN
pendant que vous provisionnez une instance VPX. Par conséquent, l’instance est accessible sur le
réseau lorsqu’elle est active.

Si votre déploiement nécessite que leNSIP est accessible uniquement via l’interface sélectionnée lors
du provisionnement de l’instance VPX, sélectionnez NSVLAN. Et, le NSIP devient inaccessible via d’
autres interfaces.

• Les battements de cœur HA sont envoyés uniquement sur les interfaces qui font partie du
NSVLAN.

• Vous pouvez configurer un NSVLAN uniquement à partir de la version XVA VPX 9.3-53.4 et
ultérieure.

Important

• Vous ne pouvez pas modifier ce paramètre après avoir configuré l’instance VPX.

• La commande clear config full de l’instance VPX supprime la configuration du
VLAN siNSVLAN n’est pas sélectionnée.

Cliquez sur Terminé pour provisionner une instance VPX.

Afficher l’instance VPX provisionnée

Pour afficher l’instance nouvellement provisionnée, procédez comme suit :
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1. Accédez à Réseaux > Instances > Citrix ADC.

2. Dans l’onglet VPX, recherchez une instance à l’aide de la propriété d’adresse IP de l’hôte et
spécifiez l’adresse IP de l’instance SDX.

Redécouvrir plusieurs instances Citrix VPX

February 1, 2024

Vous pouvez redécouvrir plusieurs instances Citrix VPX dans votre configuration de Citrix Application
Delivery Management (ADM). Vous pouvez également redécouvrir plusieurs instances Citrix VPX
lorsque vous souhaitez afficher les derniers états et configurations de ces instances. Le serveur Citrix
ADM redécouvre toutes les instances Citrix VPX et vérifie si les instances de Citrix Application Delivery
Controller (ADC) sont accessibles.

Pour redécouvrir plusieurs instances Citrix VPX :

1. Dans un navigateur Web, tapez l’adresse IP du serveur Citrix ADM (par exemple, http://192.168.
100.1).

2. Dans les champsNomd’utilisateuretMotdepasse, entrez les informationsd’identificationde
l’administrateur. Les informations d’identificationde l’administrateur par défaut sontnsroot
et nsroot.

3. Accédez àRéseaux > Instances >Citrix ADC >ongletVPX et sélectionnez les instances que vous
souhaitez redécouvrir.

4. Dans le menu Sélectionner une action, cliquez sur Redécouvrir.

5. Lorsque le message de confirmation de l’exécution de l’utilitaire Redécouvrir s’affiche, cliquez
surOui.

L’écran signale la progression de la redécouverte de chacune des instances Citrix VPX.
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Annuler l’administration d’une instance

February 1, 2024

Si vous souhaitez arrêter l’échange d’informations entre Citrix Application Delivery Management
(ADM) et les instances de votre réseau, vous pouvez annuler la gestion des instances.

Pour annuler la gestion d’une instance :

Accédez à Réseaux > Instances > Citrix ADC > onglet VPX. Dans la liste des instances, cliquez avec le
bouton droit sur une instance, puis sélectionnez Ne pas gérer, ou sélectionnez l’instance et, dans la
liste Sélectionner une action, sélectionnezNe pas gérer.

L’état de l’instance sélectionnée devient Absence de service, comme illustré dans la figure
suivante.

L’instance n’est plus gérée par Citrix ADM et n’échange plus de données avec Citrix ADM.

Tracer la route jusqu’à une instance

February 1, 2024

En traçant l’itinéraire d’un paquet depuis Citrix Application Delivery Management (ADM) vers une in‑
stance, vouspouvez trouverdes informations tellesque lenombredesautsnécessairespouratteindre
l’instance. Traceroute trace le chemin du paquet de la source à la destination. Il affiche la liste des
sauts réseau ainsi que le nom d’hôte et l’adresse IP de chaque entité de la route.

Traceroute enregistre également le temps qu’un paquet prend pour voyager d’un saut à l’autre. En
cas d’interruption du transfert de paquets, traceroute indique où se situe le problème.

Pour tracer la route d’une instance :

1. Dans Citrix ADM, accédez à l’onglet Réseaux > Instances > Citrix ADC > VPX.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 685



NetScaler Application Delivery Management 13.0

2. Dans la liste des instances, cliquez avec le bouton droit sur une instance, puis sélectionnez
TraceRoute ou sélectionnez l’instance et, dans le menu Sélectionner une action, cliquez sur
TraceRoute.

La boîte demessage TraceRoute indique l’itinéraire vers l’instance et la durée, enmillisecondes, con‑
sommée par chaque saut.
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Avis demise à

February 1, 2024

En tant qu’administrateur réseau, vous pouvez gérer de nombreuses instances ADC exécutées sur
différentes versions d’ADC dans NetScaler ADM. La surveillance du cycle de vie de chaque instance
ADC peut être une tâche lourde. Vous devez consulter la matrice des produits Citrixet identifier les in‑
stances ADCqui atteignent ou ont atteint la fin de vie (EOL) ou la fin de lamaintenance (EOM). Ensuite,
planifiez leur mise à niveau.

Les conseils de mise à niveau vous aident à surveiller le cycle de vie de vos instances ADC. Il identifie
les instances qui atteignent l’EOL/EOM et vous pouvez planifier les mises à niveau de l’ADC avant la
date EOL ou EOM.

Upgrade Advisory analyse les versions des ADC et fournit une vue des versions EOM/EOL de vos in‑
stances ADC.

Vous pouvez sélectionner et intégrer l’une des instances ADC au service ADM. Cliquez sur Essayer le
service ADMet intégrez une instance ADC pour obtenir des informations détaillées. Pour plus d’infor‑
mations sur la fonctionnalité consultative demise à niveau du service ADM, prévisualisez l’animation
gif sur la page des conseils demise à niveau .

Consulter l’avis demise

NaviguezRéseaux>Avisd’instance>Avisdemiseàniveauet affichez les informations suivantes :

• Nombre total d’instances ADC.
• Les instances atteignant la fin de la vie.
• Instances atteignant la fin de la maintenance.
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La page Avis demise à niveau regroupe les instances ADC en fonction de leurs versions.

Avis de sécurité

February 1, 2024

Une infrastructure sûre, sécurisée et résiliente est la lignede vie de touteorganisation. Les entreprises
doivent suivre les nouvelles vulnérabilités et expositions courantes (CVE) et évaluer l’impact des CVE
sur leur infrastructure. Ils doivent également comprendre et planifier lesmesures d’atténuation et de
correction pour résoudre les vulnérabilités.

L’avisde sécuritédeNetScalerADMmetenévidence lesCVECitrixquimettentendanger vos instances
ADC.

Afficher l’avis de sécurité

Pour accéder à l’avis de sécurité, accédez àRéseaux > Avis d’instance > Avis de sécurité. Vous pou‑
vez consulter l’état de vulnérabilité de toutes les instances ADC que vous gérez via NetScaler ADM.
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Security Advisory effectue uniquement une analyse de la version ADCpour vérifier la présence de CVE
et un tableau indiquant le nombre de CVE ayant un impact sur les instances ADC s’affiche.

• ID CVE : ID du CVE impactant les instances.

• Type de vulnérabilité : type de vulnérabilité pour ce CVE.

• Instances ADC concernées : nombre d’instancessur lesquelles l’ID CVE a un impact.

Pour vérifier le type de vulnérabilité d’unCVE particulier et obtenir des informations sur l’atténuation
et la correction permettant de résoudre la vulnérabilité, sélectionnez l’une des instances ADC, cliquez
sur Essayer le service ADM et intégrez l’instance ADC au service ADM. Pour plus d’informations sur
la fonction d’avis de sécurité du service ADM, prévisualisez l’animation GIF sur la page de l’avis de
sécurité .

Événements

February 1, 2024

Lorsque l’adresse IP d’une instance de Citrix Application Delivery Controller (ADC) est ajoutée à Citrix
Application Delivery Management (ADM), Citrix ADM envoie un appel NITRO et s’ajoute implicitement
comme destination d’interruption pour que l’instance reçoive ses interruptions ou événements.

Les événements représentent des occurrences d’événements oud’erreurs sur une instanceCitrix ADC
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gérée. Par exemple, encasdedéfaillancedusystèmeoudemodificationde la configuration, unévéne‑
ment est généré et enregistré sur le serveur Citrix ADM. Les événements reçus dans Citrix ADM s’af‑
fichent sur la page Récapitulatif des événements (Réseaux > Événements) et tous les événements ac‑
tifs sont affichés dans la pageMessages d’événements (Réseaux > Événements >Messagesd’événe‑
ments).

Citrix ADM vérifie également les événements générés sur les instances pour former des alarmes de dif‑
férents niveaux de gravité. Ces alarmes sont ensuite affichées sous forme demessages, dont certains
peuvent nécessiter une attention immédiate. Par exemple, les défaillances du système peuvent être
classées comme une gravité d’événement « critique » et devraient être corrigées immédiatement.

Vous pouvez configurer des règles pour surveiller des événements spécifiques. Les règles facilitent
la surveillance des événements, qui peuvent être nombreux, générés dans l’ensemble de votre infra‑
structure Citrix ADC.

Vous pouvez filtrer un ensemble d’événements en configurant des règles avec des conditions spéci‑
fiques et en affectant des actions aux règles. Lorsque les événements générés répondent aux critères
de filtre de la règle, l’action associée à la règle est exécutée. Les conditions pour lesquelles vous pou‑
vez créer des filtres sont : gravité, instances Citrix ADC, catégorie, objets de défaillance, commandes
de configuration et messages.

Vous pouvez également vous assurer que plusieurs notifications sont déclenchées pour un événe‑
ment pendant un intervalle de temps spécifique, jusqu’à ce que l’événement soit effacé. Par mesure
supplémentaire, vous pouvez personnaliser votre e‑mail avec une ligne d’objet et unmessage utilisa‑
teur spécifiques, et télécharger une pièce jointe.

Utiliser le tableau de bord des événements

February 1, 2024

En tantqu’administrateur réseau, vouspouvezconsulterdes informations tellesque lesmodifications
de configuration, les conditions de connexion, les défaillancesmatérielles, les violations des seuils et
les modifications de l’état des entités sur vos instances Citrix Application Delivery Controller (ADC),
ainsi que les événements et leur gravité sur des instances spécifiques. Vous pouvez utiliser le tableau
deborddes événementsdeCitrix ApplicationDeliveryManagement (ADM)pour consulter les rapports
générés contenant des informations détaillées sur la gravité des événements critiques sur toutes vos
instances Citrix ADC.

Pour afficher les détails sur le tableau de bord des événements :

Accédez à Réseaux > Événements > Rapports.
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Le graphique 10 principaux périphériques du tableau de bord affiche un rapport des 10 instances les
plus importantes selon le nombre d’événements générés sur elles. Vous pouvez cliquer sur une in‑
stance sur le graphique pour afficher plus de détails sur la gravité de l’événement.

Vous pouvez afficher plus de détails en accédant au type d’instance Citrix ADC (Réseaux > Événe‑
ments > Rapports > Citrix ADC/Citrix ADC SDX/ Citrix ADC SD‑WANWO) pour afficher les éléments
suivants :

• Top 10 des périphériques par défaillance matérielle

• Les 10 principaux appareils par changement de configuration

• Top 10 des appareils par échec d’authentification

• Top 10 des périphériques par modification de l’état de l’entité
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• Top 10 des appareils par violation de seuil

Définir l’âge de l’événement pour les événements

February 1, 2024

Vous pouvez définir l’option d’âge de l’événement pour spécifier l’intervalle de temps (en secondes).
Citrix ADM surveille les appliances jusqu’à la durée définie et génère un événement uniquement si l’
âge de l’événement dépasse la durée définie.

Remarque :

La valeurminimale de l’âge de l’événement est de 60 secondes. Si vous gardez le champ Âge de
l’événement vide, la règle d’événement est appliquée immédiatement après l’événement.

Par exemple, imaginez que vous souhaitez gérer différentes appliances ADC et recevoir une notifica‑
tion par e‑mail lorsque l’un de vos serveurs virtuels tombe en panne pendant 60 secondes ou plus.
Vous pouvez créer une règle d’événement avec les filtres nécessaires et définir l’âge d’événement de
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la règle sur 60 secondes. Ensuite, chaque fois qu’un serveur virtuel reste en panne pendant 60 secon‑
des ou plus, vous recevez une notification par e‑mail contenant des détails tels que le nomde l’entité,
le changement d’état et l’heure.

Pour définir l’âge des événements dans Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Événements > Règles, puis cliquez sur Ajouter.

2. Dans la page Créer une règle, définissez les paramètres de la règle.

3. Spécifiez l’âge de l’événement en secondes.

Veillez à définir tous les interruptions associées dans la sectionCatégorie et également àdéfinir
la gravité respective dans la sectionGravité lorsque vousdéfinissez l’âgede l’événement. Dans
l’exemple précédent, sélectionnez lesentityofs interruptionsentityupentitydown, et.

Planifier un filtre d’événement

February 1, 2024

Après avoir créé un filtre pour votre règle, si vous ne souhaitez pas que le serveur ADM (Citrix Applica‑
tion Delivery Management) envoie une notification chaque fois que l’événement généré satisfait aux
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critères de filtre, vous pouvez programmer le filtre pour qu’il se déclenche uniquement à des inter‑
valles de temps spécifiques, tels que quotidiens, hebdomadaires oumensuels.

Par exemple, si vous avez planifié une activité demaintenance système pour différentes applications
sur vos instances à des moments différents, les instances peuvent générer plusieurs alarmes.

Si vous avez configuré un filtre pour ces alarmes et activé les notificationspar e‑mail pour ces filtres, le
serveurenvoieungrandnombredenotificationspare‑mail lorsqueCitrix ADMreçoit ces interruptions.
Si vous souhaitez que le serveur envoie ces notifications par e‑mail uniquement pendant une période
spécifique, vous pouvez le faire en planifiant un filtre.

Pour planifier un filtre à l’aide de Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Événements > Règles .

2. Sélectionnez la règle pour laquelle vous souhaitez planifier un filtre, puis cliquez sur Afficher
la planification.

3. Dans la page Règle programmée, cliquez sur Planifier et spécifiez les paramètres suivants :

• Activer la règle—Activez cette case à cocher pour activer la règle d’événement planifié.

• Récurrence : intervalle auquel planifier la règle. Sélectionnez un jour spécifique de la
semaine ou une date spécifique dans unmois.

• Jours : sélectionnez le jour de la semainepour exécuter la règle. Vouspouvez sélectionner
plusieurs jours.

• Dates : saisissez les dates. Vous pouvez taper plusieurs dates en tant que valeurs séparées
par des virgules.

• Intervalle de temps planifié (heures)—Heures, à laquelle programmer la règle (utilisez
le format 24 heures).

4. Cliquez sur Planifier.
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Définir des notifications par e‑mail répétées pour les événements

February 1, 2024

Pour vous assurer que tous les événements critiques sont traités et qu’aucune notification par e‑mail
importante n’estmanquée, vous pouvez choisir d’envoyer des notifications par e‑mail répétées pour
les règles d’événements qui répondent aux critères que vous avez sélectionnés. Par exemple, si vous
avez créé une règle d’événement pour les instances qui impliquent des défaillances de disque et que
vous souhaitez être averti jusqu’à ce que le problème soit résolu, vous pouvez choisir de recevoir des
notifications par e‑mail répétées sur ces événements.

Ces notifications par e‑mail sont envoyées à plusieurs reprises, à des intervalles prédéfinis, jusqu’à
ce que le destinataire reconnaisse avoir vu la notification ou que la règle d’événement soit effacée.

Remarque

Les événements ne peuvent être effacés automatiquement que si un piège « clair » équivalent
est défini et envoyé depuis votre instance Citrix Application Delivery Controller (ADC).

Pour effacer manuellement un événement, vous pouvez effectuer les opérations suivantes :

• Accédez à Réseaux > Événements > Récapitulatifdes événements, choisissez une caté‑
gorieet sélectionnez un événement dans la catégorie, puis cliquez sur Effacer.

• Vous pouvez également accéder à Réseaux > Événements > Messages d’événements.
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Choisissez un type d’instance, puis sélectionnez un événement dans la grille ci‑dessous
et cliquez sur Effacer.

Pour définir des notifications par e‑mail répétées à partir de Citrix ADM :

1. Dans Citrix Application Delivery Management (ADM), accédez à Réseaux > Événements > Rè‑
gles, puis cliquez sur Ajouter pour créer une règle.

2. Dans la page Créer une règle, définissez les paramètres de la règle.

3. Sous Actions relatives aux règles d’événement, cliquez sur Ajouter une action. Sélectionnez
ensuite Envoyer une action par e‑mail dans la liste déroulante Type d’action et sélectionnez
une liste de distribution par e‑mail.

4. Vous pouvez également ajouter une ligne d’objet personnalisée et un message utilisateur, et
télécharger une pièce jointe à votre e‑mail lorsqu’un événement entrant correspond à la règle
configurée.

5. Activez la case à cocher Répéter la notification par e‑mail jusqu’à ce que l’événement soit
désactivée.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 696



NetScaler Application Delivery Management 13.0

Suppression d’événements

February 1, 2024

Lorsque vous choisissez l’action d’événement Supprimerl’action, vous pouvez configurer une péri‑
ode, en minutes, pour laquelle un événement est supprimé ou supprimé. Vous pouvez supprimer l’
événement pendant aumoins 1 minute.
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Remarque :

Vous pouvez également configurer le temps de suppression comme 0 minutes et cela signifie
temps infini. Si vous ne spécifiez aucune durée de temps, Citrix ADM considère l’heure de sup‑
pression comme zéro et n’expire jamais.

Pour supprimer des événements à l’aide de Citrix ADM :

1. Dans Citrix Application Delivery Management (ADM), accédez à Réseaux > Événements > Rè‑
gles. Cliquez sur Ajouter.

2. Spécifiez tous les paramètres requis pour créer une règle.

3. Sous Actions de règle d’événement, cliquez sur Ajouter une action pour affecter des actions
de notification à l’événement.

4. Dans la page Ajouter une action d’événement, sélectionnez Supprimer une action dans la
liste déroulante Type d’action et spécifiez la période, enminutes, pendant laquelle un événe‑
ment doit être supprimé.

5. Cliquez surOK.

Créer des règles d’événement

February 1, 2024

Vous pouvez configurer des règles pour surveiller des événements spécifiques. Les règles facilitent la
surveillance d’un grand nombre d’événements générés dans votre infrastructure.

Vous pouvez filtrer un ensemble d’événements en configurant des règles avec des conditions spéci‑
fiques et en affectant des actions aux règles. Lorsque les événements générés répondent aux critères
de filtre de la règle, l’action associée à la règle est exécutée. Les conditions pour lesquelles vous pou‑
vez créer des filtres sont : gravité, instances Citrix Application Delivery Controller (Citrix ADC), caté‑
gorie, objets de défaillance, commandes de configuration et messages.
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Vous pouvez affecter les actions suivantes aux événements :

• Action d’envoi d’un e‑mail : envoyez un e‑mail pour les événements qui correspondent aux
critères du filtre.

• Envoyer une action d’interruptions : envoyer ou transférer des interruptions SNMP vers une
destination d’interruptions externe

• Exécuter l’action de commande : Exécutez une commande lorsqu’un événement entrant
répond à la règle configurée.

• Exécuter une action de travail : Exécuter une tâche concerne les événements qui correspon‑
dent aux critères de filtre que vous avez spécifiés.

• Supprimer l’action : supprime supprimer un événement pour une période spécifique.

• Envoyer des notifications Slack : envoyez des notifications sur le canal Slack configuré pour
les événements qui correspondent aux critères du filtre.

• Envoyer des notifications PagerDuty : envoyez des notifications d’événements en fonction
des configurations de PagerDuty pour les événements qui correspondent aux critères de filtre.

• Envoyer des notifications ServiceNow : générer automatiquement des incidents ServiceNow
pour un événement qui correspond aux critères de filtre.

Pour plus d’informations, voir Ajouter des actions de règle d’événement

Vouspouvez également renvoyer les notifications àun intervalle spécifié jusqu’à cequ’unévénement
soit effacé. Et vous pouvez personnaliser l’e‑mail avec une ligne d’objet spécifique, un message util‑
isateur et une pièce jointe.
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Par exemple, en tant qu’administrateur, vous pouvez surveiller les événements « utilisation élevée
du processeur » pour des instances Citrix ADC spécifiques si ces événements peuvent entraîner une
panne de vos instances Citrix ADC. Vous pouvez :

• Créez une règle pour surveiller les instances et spécifier une action qui vous envoie une notifi‑
cation par e‑mail lorsqu’un événement de la catégorie « utilisation élevée du processeur » se
produit.

• Planifiez l’exécution de la règle à une heure précise, par exemple entre 11 h et 23 h 00, afin de
ne pas être averti chaque fois qu’un événement est généré.

La configuration d’une règle d’événement implique les tâches suivantes :

1. Définissez la règle

2. Choisissez la gravité de l’événement détecté par la règle

3. Spécifiez la catégorie de l’événement

4. Spécifier les instances Citrix ADC auxquelles la règle s’applique

5. Sélectionner des objets d’échec

6. Spécifier des filtres avancés
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7. Spécifier les actions à effectuer lorsque la règle détecte un événement

Étape 1 ‑ Définir une règle d’événement

Accédez àRéseaux > Événements >Règles, puis cliquez sur Ajouter . Si vous souhaitez activer votre
règle, activez la case à cocher Activer la règle.

Vouspouvezdéfinir l’optionEventAgepour spécifier l’intervalle de temps (en secondes) après lequel
Citrix ADM actualise une règle d’événement.

Remarque :

La valeurminimale de l’âge de l’événement est de 60 secondes. Si vous conservez le champÂge
de l’événement vide, la règle d’événement est appliquée immédiatement après l’événement.

Sur la base de l’exemple ci‑dessus, vous souhaiterez peut‑être être averti par e‑mail chaque fois que
votre instance Citrix ADC connaît un événement « utilisation élevée du processeur » pendant 60 sec‑
ondes ou plus. Vous pouvez définir l’âge de l’événement à 60 secondes, de sorte que chaque fois que
votre instanceCitrix ADC subit unévénement «utilisationélevéeduprocesseur »pendant 60 secondes
ou plus, vous receviez une notification par e‑mail contenant les détails de l’événement.

Vous pouvez également filtrer les règles d’événement par famille d’instances pour suivre l’instance
Citrix ADC à partir de laquelle Citrix ADM reçoit un événement.

Si vous souhaitez inclure une expression régulière autre que la correspondance de formes avec un
astérisque (*), sélectionnez Activer le filtre avancé avec correspondance régulière.
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Étape 2 ‑ Choisir la gravité de l’événement

Vous pouvez créer des règles d’événement qui utilisent les paramètres de gravité par défaut. La grav‑
ité indique la gravité actuelle des événements auxquels vous souhaitez ajouter la règle des événe‑
ments.

Vous pouvez définir les niveaux de gravité suivants : Critique, Majeur, Mineur, Avertissement, Effacer
et Informations.

Remarque

Vous pouvez configurer la gravité des événements génériques et spécifiques à Advanced. Pour
modifier la gravité des événements pour les instances Citrix ADC gérées sur Citrix ADM, accédez
à Réseaux > Événements > Paramètresdes événements. Choisissez la catégorie pour laque‑
lle vous souhaitez configurer la gravité de l’événement, puis cliquez sur Configurer la gravité .
Attribuez un nouveau niveau de gravité et cliquez surOK.

Étape 3 ‑ Spécifiez la catégorie d’événement

Vouspouvez spécifier laou les catégoriesdesévénementsgénéréspar vos instancesCitrix ADC. Toutes
les catégories sont créées surdes instancesCitrixADC.Cescatégories sontensuitemappéesavecCitrix
ADM qui peut être utilisé pour définir des règles d’événements. Sélectionnez la catégorie à prendre
en compte et déplacez‑la de la table Disponible vers la table configurée.

Dans l’exemple ci‑dessus, vous devrez choisir « CPUusageHigh » comme catégorie d’événement dans
le tableau affiché.
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Étape 4 ‑ Spécifier les instances de Citrix ADC

Sélectionnez les adresses IP des instances Citrix ADC pour lesquelles vous souhaitez définir la règle d’
événement. Dans la section Instances, cliquez sur Sélectionner des instances. Dans la page Sélec‑
tionner des instances, choisissez vos instances, puis cliquez sur Sélectionner .

Étape 5 ‑ Sélectionner les objets de défaillance

Vous pouvez sélectionner un objet de défaillance dans la liste fournie ou ajouter un objet de dé‑
faillance pour lequel un événement a été généré. Vous pouvez également spécifier une expression
régulière pour ajouter des objets de défaillance. En fonction de l’expression régulière spécifiée, les
objets défaillants sont automatiquement ajoutés à la liste. Les objets d’échec sont des instances d’
entité ou des compteurs pour lesquels un événement a été généré.

Important

Pour répertorier les objets d’échec à l’aide d’une expression régulière, sélectionnez Activer le
filtre avancé avec correspondance d’expressions régulières à l’étape 1.

L’objet d’échec affecte la façon dont un événement est traité et s’assure qu’il reflète exactement le
problème tel qu’il a été notifié. Ce filtre vous permet de suivre rapidement les problèmes liés aux
objets défaillants et d’identifier la cause d’un problème. Par exemple, si un utilisateur rencontre des
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problèmes de connexion, l’objet d’échec est le nomd’utilisateur ou lemot de passe, tel quensroot
.

Cette liste peut contenir des noms de compteur pour tous les événements liés au seuil, des noms d’
entité pour tous les événements liés à l’entité, des noms de certificats pour les événements liés au
certificat, etc.

Étape 6 ‑ Spécifier les filtres avancés

Vous pouvez filtrer davantage une règle d’événement en :

• Commandes de configuration : vous pouvez spécifier la commande de configuration com‑
plète ou spécifier une expression régulière pour filtrer les événements.

Vous pouvez également filtrer la règle d’événement en fonction de l’état d’authentification de
lacommandeet/oudesonétatd’exécution. Parexemple, pourunNetscalerConfigChange
event, tapez [.]*bind system global policy_name[.]*.

• Messages : vous pouvez spécifier la description complète du message ou spécifier une
expression régulière pour filtrer les événements.
Parexemple, pourunNetscalerConfigChangeévénement, tapez[.]*ns_client_ipaddress
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:10.122.132.142[.]* or ns_client_ipaddress :^([.]*10.122.132.142[.]*)
.

Étape 7 ‑ Ajouter des actions de règle d’événement

Vous pouvez ajouter des actions de règle d’événement pour affecter des actions de notification à un
événement. Ces notifications sont envoyées ou exécutées lorsqu’un événement répond aux critères
de filtre définis ci‑dessus. Vous pouvez ajouter les actions d’événement suivantes :

• Envoyer un e‑mail Action

• Envoyer une action de piège

• Exécuter l’action de commande

• Exécuter une action de travail

• Supprimer l’action

• Envoyer des notifications Slack

• Envoyer des notifications PagerDuty

• Envoyer des notifications ServiceNow

Pour définir une action de règle d’événement demessagerie électronique

Lorsque vous choisissez le type d’action d’action Envoyer un e‑mail, un e‑mail est déclenché lorsque
les événements répondent aux critères de filtre définis. Vous devrez soit créer une liste de distribu‑
tion d’e‑mails en fournissant les détails du serveur de messagerie ou du profil de messagerie, soit
sélectionner une liste de distribution d’e‑mails que vous avez précédemment créée.

En raison du nombre élevé de serveurs virtuels configurés dans Citrix ADM, vous pouvez recevoir un
nombre élevé d’e‑mails chaque jour. Les e‑mails ont une ligne d’objet par défaut qui fournit des infor‑
mations sur la gravité de l’événement, la catégorie de l’événement et l’objet de la défaillance. Mais
la ligne d’objet ne contient aucune information sur le nom du serveur virtuel d’où proviennent ces
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événements. Vous avez maintenant la possibilité d’inclure des informations supplémentaires, telles
que le nom de l’entité affectée, c’est‑à‑dire le nom de l’objet défaillant.

Vous pouvez également ajouter une ligne d’objet personnalisée et un message utilisateur, et
télécharger une pièce jointe à votre e‑mail lorsqu’un événement entrant correspond à la règle
configurée.

Lors de l’envoi d’e‑mails pour les notifications d’événements, vous pouvez envoyer un e‑mail de test
pour tester les paramètres configurés. Le bouton « Tester » vous permet désormais d’envoyer un e‑
mail de test après avoir configuréun serveurdemessagerie, les listesdistribuées associées et d’autres
paramètres. Cette fonctionnalité garantit que les paramètres fonctionnent correctement.

Vous pouvez également vous assurer que tous les événements critiques sont traités et qu’aucune no‑
tification par e‑mail importante n’est oubliée, en cochant la case Répéter la notification par e‑mail
jusqu’à ce que l’événement soit effacé pour envoyer des notifications par e‑mail répétées concer‑
nant les règles d’événement répondant aux critères que vous avez sélectionnés. Par exemple, si vous
avez créé une règle d’événement pour les instances qui impliquent des défaillances de disque et que
vous souhaitez être averti jusqu’à ce que le problème soit résolu, vous pouvez choisir de recevoir des
notifications par e‑mail répétées sur ces événements.
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Pour définir une action de règle d’événement d’interruption

Lorsque vous choisissez le typed’actiond’événementEnvoyeruneactiond’interruption, les inter‑
ruptions SNMP sont envoyées ou transférées vers une destination d’interruption externe. En définis‑
sant une liste de distribution des interruptions (ou une destination et des détails sur le profil des in‑
terruptions), des messages d’interruption sont envoyés à des auditeurs d’interruptions spécifiques
lorsque les événements répondent aux critères de filtre définis.

Pour définir l’action Exécuter la commande

Lorsque vous choisissez l’actionévénementielleRunCommandAction, vouspouvez créer une com‑
mande ou un script qui peut être exécuté sur Citrix ADM pour les événements correspondant à un
critère de filtre particulier.

Vous pouvez également définir les paramètres suivants pour le script Run Command Action :

Paramètre Description

$source Ce paramètre correspond à l’adresse IP source
de l’événement reçu.

Catégorie $ Ce paramètre correspond au type de pièges
défini dans la catégorie du filtre

$entité Ce paramètre correspond aux instances ou aux
compteurs d’entités pour lesquels un
événement a été généré. Il peut inclure les noms
de compteur pour tous les événements liés aux
seuils, les noms d’entités pour tous les
événements liés aux entités et les noms de
certificats pour tous les événements liés aux
certificats.

$severity Ce paramètre correspond à la gravité de l’
événement.

$failureobj L’objet Failure affecte la façon dont un
événement est traité et garantit que l’objet
Failure reflète le problème exact tel qu’il a été
notifié. Cela peut être utilisé pour détecter
rapidement les problèmes et identifier la raison
de l’échec, au lieu de simplement signaler les
événements bruts.
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Remarque

Pendant l’exécution de la commande, ces paramètres sont remplacés par des valeurs réelles.

Par exemple, considérez que vous souhaitez définir une action de commande d’exécution lorsque l’
état d’un serveur virtuel d’équilibrage de charge est Arrêté. En tant qu’administrateur, vous pouvez
envisager de proposer une solution rapide en ajoutant un autre serveur virtuel. Dans Citrix ADM, vous
pouvez :

• Écrivez un fichier script (.sh).

Voici un exemple de fichier de script (.sh) :

1 #!/bin/sh
2 source=$1
3 failureobj=$2
4 payload='{
5 "params":{
6 "warning":"YES" }
7 ,"lbvserver":{
8 "name":"'$failureobj'","servicetype":"HTTP","ipv46":"x.x.x.x","

port":"80","td":"","m":"IP","state":"ENABLED","rhistate":"
PASSIVE","appflowlog":"ENABLED","

9 bypassaaaa":"NO","retainconnectionsoncluster":"NO","comment":"" }
10 }
11 '
12 url="http://$source/nitro/v1/config/lbvserver"
13 curl --insecure -basic -u nsroot:nsroot -H "Content-type:

application/json" -X POST -d $payload $url
14
15 <!--NeedCopy-->

• Enregistrez le fichier .sh dans n’importe quel emplacement persistant de l’agent Citrix ADM. Par
exemple, /var.

• Indiquez l’emplacement du fichier .sh dans Citrix ADM à exécuter lorsque les critères de règle
sont remplis.

Pour définir l’action Exécuter la commande pour créer un nouveau serveur virtuel :

1. Définissez la règle

2. Sélectionnez la gravité de l’événement

3. Sélectionnez la catégorie d’événement : entitydown

4. Sélectionnez l’instance sur laquelle le serveur virtuel est configuré

5. Sélectionnez ou créez un objet de défaillance pour le serveur virtuel

6. Sous Actions des règles d’événement, cliquez sur Ajouter une action et sélectionnez Exé‑
cuter une action de commande dans la liste des types d’action .
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7. Sous Liste d’exécution des commandes, cliquez sur Ajouter.

La page Créer une liste de distribution de commandes s’affiche.

a) DansNom du profil, spécifiez un nom de votre choix

b) Dans Exécuter la commande, spécifiez l’emplacement de l’agent Citrix ADM, où le script
doit être exécuté. Par exemple : /sh/var/demo.sh $source $failureobj.

c) Sélectionnez Ajouter la sortie et Ajouter les erreurs

Remarque

Vous pouvez activer les options Ajout de sortie et Ajout d’erreurs si vous souhaitez
stocker la sortie et les erreurs générées (le cas échéant) lorsque vous exécutez un
script de commande dans les fichiers journaux du serveur Citrix ADM. Si vous n’ac‑
tivez pas ces options, Citrix ADM supprime toutes les sorties et erreurs générées lors
de l’exécution du script de commande.

d) Cliquez sur Créer.

8. Dans la page Ajouter une action d’événement, cliquez surOK .

Remarque

Vous pouvez activer les options Ajout de sortie et Ajout d’erreurs si vous souhaitez
stocker la sortie et les erreurs générées (le cas échéant) lorsque vous exécutez un script
de commande dans les fichiers journaux du serveur Citrix ADM. Si vous n’activez pas ces
options, Citrix ADM supprime toutes les sorties et erreurs générées lors de l’exécution du
script de commande.
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Pour définir l’action de Execute travail

En créant un profil avec des tâches de configuration, un travail est exécuté en tant que travail intégré
ou personnalisé pour les instances Citrix ADC, Citrix ADC SDX et Citrix SD‑WAN WO, pour les événe‑
ments et les alarmes correspondant aux critères de filtre que vous avez spécifiés.

1. Sous Actions de règle d’événement, cliquez sur Ajouter une action et sélectionnez Exécuter
une action de travail dans la liste déroulante Type d’action .

2. Créez un profil avec une tâche à exécuter lorsque les événements répondent aux critères de
filtre définis.

3. Lors de la création d’une tâche, spécifiez un nomde profil, le type d’instance, lemodèle de con‑
figuration et l’action que vous souhaitez effectuer en cas d’échec des commandes de la tâche.

4. En fonction du type d’instance sélectionné et du modèle de configuration choisi, spécifiez vos
valeurs de variables et cliquez sur Terminer pour créer le travail.

Pour définir l’action Supprimer

Lorsque vous choisissez l’action d’événement Supprimer l’action, vous pouvez configurer une péri‑
ode, enminutes, pendant laquelle un événement est supprimé ou supprimé. Vous pouvez supprimer
l’événement pendant aumoins 1 minute.
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Pour définir des notifications Slack à partir de Citrix ADM

Configurez le canal Slack requis en fournissant le nom du profil et l’URL du webhook dans l’interface
graphique Citrix ADM. Les notifications d’événement sont ensuite envoyées à ce canal. Vous pouvez
configurer plusieurs canaux Slack pour recevoir ces notifications

1. Dans Citrix ADM, accédez àRéseaux>Événements>Règles, puis cliquez surAjouterpour créer
une règle.

2. Dans la page Créer une règle, définissez les paramètres de règle tels que la gravité et la caté‑
gorie. Sélectionnez les instances ainsi que les objets de défaillance qui doivent être surveillés.

3. SousActions relatives aux règlesd’événement, cliquez surAjouteruneaction. Sélectionnez
ensuite Envoyer des notifications Slack dans la liste des types d’action, puis sélectionnez
Liste des profils Slack.

4. Vous pouvez également ajouter une liste de profils Slack en cliquant sur Ajouter en regard du
champ Liste des profils Slack.

5. Entrez les paramètres suivants pour créer une liste de profils :

a) Nom du profil. Entrez un nom pour la liste de profils à configurer sur Citrix ADM

b) Nom de la chaîne. Entrez le nom de la chaîne Slack à laquelle les notifications d’événe‑
ments doivent être envoyées.

c) URL duwebhook. Entrez l’URL du webhook de la chaîne que vous avez saisie précédem‑
ment. Les webhooks entrants sont un moyen simple de publier des messages provenant
de sources externes dans Slack. L’URL est liée en interne au nom du canal et toutes les
notifications d’événement sont envoyées à cette URL pour être publiées sur le canal Slack
désigné. Voici un exemple de webhook : https://hooks.slack.com/services/T0******E/B
9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK

6. Cliquez sur Créer, puis surOK dans la fenêtre Ajouter une action d’événement .
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Remarque

Vous pouvez également ajouter les profils Slack en accédant àSystème >Notifications >Profils
Slack. Cliquez sur Ajouter et créez le profil comme décrit dans la section précédente.

Vous pouvez consulter l’état des profils Slack que vous avez créés.

Votre règle d’événement est maintenant créée avec des filtres appropriés et des actions de règle d’
événement bien définies.

Pour définir les notifications PagerDuty à partir de Citrix ADM

Vous pouvez ajouter un profil PagerDuty en tant qu’option dans Citrix ADMpour surveiller les notifica‑
tions d’incident en fonction de vos configurations PagerDuty. PagerDuty vous permet de configurer
les notifications par e‑mail, SMS, notification push et appel téléphonique sur le numéro enregistré.

Avant d’ajouter un profil PagerDuty dans Citrix ADM, assurez‑vous d’avoir terminé les configurations
requises dans PagerDuty. Pour plus d’informations, consultez la documentation de PagerDuty.

Vous pouvez sélectionner votre profil PagerDuty comme l’une des options pour obtenir des notifica‑
tions pour les fonctionnalités suivantes :

• Événements : liste des événements générés pour les instances Citrix ADC.

• Licences : liste des licences actuellement actives, sur le point d’expirer, etc.

• Certificats SSL : liste des certificats SSL ajoutés aux instances Citrix ADC.

Pour ajouter un profil PagerDuty dans ADM :

1. Ouvrez une session sur Citrix ADMà l’aide des informations d’identification de l’administrateur.

2. Accédez à Système >Notifications > Profils PagerDuty.

3. Cliquez sur Ajouter pour créer un profil.

4. Dans la page Créer un profil PagerDuty :

a) Indiquez le nom de profil de votre choix.

b) Entrez la clé d’intégration.

Vous pouvez obtenir la clé d’intégration sur votre portail PagerDuty.

c) Cliquez sur Créer.

Cas d’utilisation :

Envisagez un scénario dans lequel vous :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 712

https://support.PagerDuty.com/docs/introduction


NetScaler Application Delivery Management 13.0

• souhaitez envoyer des notifications à votre profil PagerDuty.

• J’ai configuré l’appel téléphonique comme option dans PagerDuty pour recevoir des no‑
tifications.

• vous souhaitez recevoir des alertes d’appels téléphoniques pour les événements Citrix
ADC.

Pour configurer :

a) Accédez à Événements > Règles

b) Sur la page Créer une règle, configurez tous les autres paramètres pour créer une règle.

c) Sous Actions de création de règles, cliquez sur Ajouter une action.

La page Ajouter une action d’événement s’affiche.

i. Sous Type d’action, sélectionnez Envoyer les notifications PagerDuty.

ii. Sélectionnez votre profil PagerDuty et cliquez surOK.

Une fois la configuration terminée, chaque fois qu’un nouvel événement est généré pour l’in‑
stance Citrix ADC, vous recevrez un appel téléphonique. À partir de l’appel téléphonique, vous
pouvez décider de :

• Reconnaissez l’événement

• Marquez‑le comme résolu

• Transférer à un autre membre de l’équipe

Pour générer automatiquement des incidents ServiceNow à partir de Citrix ADM

Vous pouvez générer automatiquement des incidents ServiceNowpour les événements Citrix ADM en
sélectionnant le profil ServiceNow sur l’interface graphique Citrix ADM. Vous devez choisir le profil
ServiceNow dans Citrix ADM pour configurer une règle d’événement.

Avant de configurer une règle d’événement pour générer automatiquement des incidents Ser‑
viceNow, intégrez Citrix ADM à une instance ServiceNow. Pour plus d’informations, consultez
Configurer l’adaptateur ITSM pour ServiceNow.

Pour configurer une règle d’événement, accédez à Événements > Règles .

1. Sur la page Créer une règle, configurez tous les autres paramètres pour créer une règle.

2. Sous Actions de création de règles, cliquez sur Ajouter une action.

La page Ajouter une action d’événement s’affiche.

a) Dans Type d’action, sélectionnez Envoyer des notifications ServicNow.
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b) Dans le profil ServiceNow, sélectionnez le profil Citrix_Workspace_SN dans la liste.

c) Cliquez surOK.

Modifier la gravité signalée des événements qui se produisent sur les
instances Citrix ADC

February 1, 2024

Vous pouvez gérer les rapports d’événements générés sur tous vos appareils, de sorte que vous pou‑
vez afficher les détails d’événements concernant un événement particulier sur une instance partic‑
ulière et afficher les rapports en fonctionde la gravité de l’événement. Vouspouvez créer des règles d’
événement qui utilisent les paramètres de gravité par défaut, et vous pouvezmodifier les paramètres
de gravité. Vous pouvez configurer la gravité des événements génériques et spécifiques à l’entre‑
prise.

Vous pouvez définir les niveauxde gravité suivants : Critique, Majeur, Mineur, Avertissement et Clair.

Pourmodifier la gravité de l’événement :

1. Accédez à Réseaux > Événements > Paramètres d’événement.

2. Cliquez sur l’onglet correspondant au type d’instance de Citrix Application Delivery Controller
(ADC) que vous souhaitezmodifier. Sélectionnez ensuite la catégorie dans la liste et cliquez sur
Configurer la gravité.

3. Dans Configurer la gravité de l’événement, sélectionnez le niveau de gravité dans la liste
déroulante.

4. Cliquez surOK.
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Afficher le résumé des événements

February 1, 2024

Vous pouvez désormais afficher une page Récapitulatif des événements pour surveiller les événe‑
ments et les interruptions reçus sur votre serveur ADM (Application Delivery Management) Citrix. Ac‑
cédez à Réseaux > Événements. La page Récapitulatif des événements affiche les informations suiv‑
antes sous forme de tableau :

• Résumé de tous les événements reçus par Citrix ADM. Les événements sont répertoriés par
catégorie et les différentes sévérité sont affichées dans différentes colonnes : Critique, Majeur,
Mineur, Avertissement, Effacer et Informations. Par exemple, un événement critique se produit
lorsqu’une instance de Citrix Application Delivery Controller (ADC) s’arrête et arrête d’envoyer
des informations au serveur Citrix ADM. Pendant l’événement, une notification est envoyée
à un administrateur, expliquant la raison pour laquelle l’instance est en panne, la durée pen‑
dant laquelle elle a été arrêtée, etc. L’événement est ensuite enregistré sur la page Résumé des
événements, sur laquelle vous pouvez consulter un résumé et accéder aux détails de l’événe‑
ment.
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• Nombre de pièges reçus pour chaque catégorie. Nombre de pièges reçus, classés par grav‑
ité. Par défaut, chaque interruption envoyée à partir d’instances Citrix ADC à Citrix ADM a une
gravité attribuée, mais en tant qu’administrateur réseau, vous pouvez spécifier sa gravité dans
l’interface graphique Citrix ADM.

Si vous cliquez sur un type de catégorie ou une interruption, vous accédez à la page
Événements, sur laquelle des filtres tels que Catégorie et Gravité sont présélectionnés. Cette page
affiche plus d’informations sur l’événement, telles que l’adresse IP et le nom d’hôte de l’instance
Citrix ADC, la date à laquelle l’interruption a été reçue, la catégorie, les objets d’échec, l’exécution de
la commande de configuration et la notification demessage.

Afficher les sévérité des événements et les détails des interruptions
SNMP

February 1, 2024

Lorsque vous créez un événement et ses paramètres dans Citrix Application Delivery Management
(ADM), vous pouvez afficher l’événement immédiatement sur la page Récapitulatif des événements.
De même, vous pouvez afficher et surveiller l’intégrité, le temps de fonctionnement, les modèles et
les versions de toutes les instances de Citrix Application Delivery Controller (ADC) ajoutées à votre
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serveur Citrix ADM en détail dans le tableau de bord de l’infrastructure.

Dans le tableau de bord Infrastructure, vous pouvez désormais masquer les valeurs non pertinentes
afin de pouvoir afficher et surveiller plus facilement les informations telles que les événements par
gravité, intégrité, temps de fonctionnement, modèles et version des instances Citrix ADC en détail.

Par exemple, les événements présentant un niveau de gravité critique peuvent se produire rarement.
Toutefois, lorsque ces événements critiques se produisent sur votre réseau, vous souhaiterez peut‑
être étudier plus endétail, dépanner et surveiller oùetquand l’événement s’est produit. Si vous sélec‑
tionnez tous les niveaux de gravité sauf Critique, le graphique affiche uniquement les occurrences des
événements critiques. En outre, en cliquant sur le graphique, vous accédez à la page Événements
basés sur la gravité, où vous pouvez voir tous les détails concernant le moment où un événement
critique s’est produit pendant la durée sélectionnée : la source de l’instance, la date, la catégorie et
la notification demessage envoyée lorsque l’événement critique s’est produit.

De même, vous pouvez afficher l’intégrité d’une instance Citrix VPX sur le tableau de bord. Vous pou‑
vez masquer le temps pendant lequel l’instance était en cours d’exécution et afficher uniquement
les heures où elle était hors service. En cliquant sur le graphique, vous accédez à la page de cette
instance, où le filtre hors service est déjà appliqué, et voyez des détails tels que le nomd’hôte, le nom‑
bre de requêtes HTTP reçues par seconde, l’utilisation du processeur, etc. Vous pouvez également
sélectionner l’instance et consulter le tableau de bord de l’instance Citrix particulière pour plus de
détails.

Pour sélectionner des événements spécifiques par gravité dans Citrix ADM :

1. Connectez‑vous à Citrix ADM à l’aide de vos informations d’identification d’administrateur.

2. Accédez à Réseaux > Tableau de bord

Ou

Accédez à Réseaux > Événements > Rapports.

3. Dans le menu situé dans le coin supérieur droit de la page, sélectionnez la durée pour laquelle
vous souhaitez afficher les événements par gravité.
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4. Le graphique Événements par gravitéaffiche une représentation visuelle de tous les événe‑
ments par gravité. Différents types d’événements sont représentés sous forme de sections col‑
orées différentes, et la longueur de chaque section correspond au nombre total d’événements
de ce type de gravité.

5. Vous pouvez cliquer sur chaque section du graphique en donut pour afficher la page Événe‑
mentsbasés sur lagravité correspondante, qui affiche lesdétails suivantspour la gravité sélec‑
tionnée pour la durée sélectionnée :

• Source de l’instance

• Données de l’événement

• Catégorie d’événements générés par l’instance Citrix ADC

• Notification demessage envoyée

Remarque

Sous le diagramme en beignet, vous pouvez voir une liste des gravités qui sont représen‑
tées dans le graphique. Par défaut, un graphique en donut affiche tous les événements
de tous les types de gravité. Par conséquent, tous les types de gravité de la liste sont mis
en surbrillance. Vous pouvez basculer les types de gravité pour afficher et surveiller plus
facilement la gravité de votre choix.
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Pour afficher les détails des interruptions SNMP Citrix ADC sur Citrix ADM :

Vous pouvez désormais afficher les détails de chaque interruption SNMP reçue de ses instances Citrix
ADC gérées sur le serveur Citrix ADM dans la page Paramètres d’événement. Accédez à Réseaux >
Événements > Paramètres d’événement. Pour une interruption spécifique reçue de votre instance,
vous pouvez afficher les détails suivants sous forme de tableau :

• Catégorie : spécifie la catégorie de l’instance à laquelle appartient l’événement.

• Gravité ‑ La gravité de l’événement est indiquée par les couleurs et son type de gravité.

• Description ‑ Spécifie les messages associés à l’événement.

Par exemple, dans le cas d’un événement de la catégorieMonRespTimeoutBelowThresh, la descrip‑
tion du piège s’affiche sous la forme « Ce piège est envoyé lorsque le délai de réponse d’une sonde de
surveillance revient à la normale, inférieur au seuil défini ».

Afficher et exporter les messages syslog Citrix ADC

February 1, 2024

À partir de votre logiciel ADM, vous pouvez surveiller les événements syslog générés sur vos instances
Citrix Application Delivery Controller (ADC). Pour cela, vous devez configurer ADM en tant que serveur
syslog pour vos instances Citrix ADC. Après avoir configuré ADM, tous les messages syslog sont
redirigés des instances ADC vers ADM.

Configurer ADM en tant que serveur syslog

Procédez comme suit pour configurer ADM en tant que serveur syslog :
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1. À partir de l’interface graphique ADM, accédez à Réseaux > Instances.
2. Sélectionnez l’instance Citrix ADC à partir de laquelle vous souhaitez que les messages syslog

soient collectés et affichés dans Citrix ADM.
3. Dans la liste Sélectionner une action, sélectionnez Configurer Syslog.
4. Cliquez sur Activer.
5. Dans la liste déroulante Installation, sélectionnez une ressource locale ou au niveau de l’util‑

isateur.
6. Sélectionnez le niveau de journalisation requis pour les messages Syslog.
7. Cliquez surOK.

Ces étapes configurent toutes les commandes syslog dans l’instance de Citrix ADC et Citrix ADM com‑
mence à recevoir les messages syslog.

Afficher et rechercher desmessages syslog

Vous pouvez afficher tous vos messages syslog générés sur vos instances Citrix ADC gérées. Les mes‑
sages syslog sont stockés dans la base de données de manière centralisée et sont disponibles sous
Réseaux > Evénements > Messages Syslog à des fins d’audit. Vous pouvez combiner ces informa‑
tions de journalisation et dériver des rapports pour les analyses à partir des données collectées.

De plus, vous pouvez utiliser des filtres pour affiner les résultats de recherche desmessages syslog et
trouver exactement ce que vous cherchez et en temps réel. Cliquez sur Besoin d’aide ? pour ouvrir l’
aide de recherche intégrée.
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Ensuite, ajoutez le terme de recherche. Pour certaines catégories, une liste préremplie de termes de
recherche s’affiche. Par défaut, la durée de recherche est de 1 jour. Vous pouvez modifier la plage d’
heure et de dates en cliquant sur la flèche vers le bas. Vous pouvez affiner votre recherche en sélec‑
tionnant des options dans le volet Récapitulatif Syslog.

Exporter et planifier les messages syslog

Vous pouvez afficher les messages syslog sans vous connecter à ADM, en planifiant une exportation
de tous les messages syslog reçus sur le serveur. Vous pouvez exporter les messages syslog générés
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sur vos instances ADC aux formats PDF, CSV, PNG et JPEG. Vous pouvez planifier l’exportation de ces
rapports vers des adresses e‑mail spécifiées ou un compte Slack à différents intervalles.

Pour exporter et planifier les messages du journal, cliquez sur l’icône en forme de flèche dans le coin
supérieur droit.

• Pour exporter les messages du journal, cliquez sur Exporter les rapports > Exporter main‑
tenant, sélectionnez le format requis, puis cliquez sur Exporter.

• Pour planifier l’exportation desmessages syslog, cliquez sur Exporter les rapports > Planifier
le rapport, puis définissez les paramètres requis. Vous pouvez recevoir le rapport par courriel
ou par Slack.
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Supprimer les messages Syslog

February 1, 2024

Lorsqu’il est configuré en tant que serveur syslog, Citrix Application Delivery Management (ADM)
reçoit tous les messages syslog qui lui sont envoyés par les instances de Citrix Application Delivery
Controller (ADC) configurées. Il se peut que vous ne vouliez pas voir un grand nombre de messages.
Par exemple, il se peut que vous ne souhaitiez pas voir tous les messages de niveau informatif.
Vous pouvez maintenant ignorer certains des messages syslog qui ne vous intéressent pas. Vous
pouvez supprimer certains messages Syslog entrant dans Citrix ADM en configurant certains filtres.
Citrix ADM supprime tous les messages correspondant aux critères. Ces messages supprimés n’
apparaissent pas sur l’interface graphique Citrix ADM et ces messages ne sont pas non plus stockés
dans la base de données Citrix ADM du client.

Vous pouvez supprimer certainsmessages Syslog enregistrés qui arrivent dans Citrix ADM en configu‑
rant certains filtres. Les deux filtres qui peuvent être utilisés pour supprimer lesmessages syslog sont
la gravité et la facilité. Vous pouvez également supprimer les messages provenant d’une instance
Citrix ADC particulière ou de plusieurs instances. Vous pouvez également fournir un modèle de texte
pour Citrix ADM pour rechercher et supprimer des messages. Citrix ADM supprime tous les messages
correspondant aux critères. Cesmessages supprimésn’apparaissentpas sur l’interface graphiqueCit‑
rix ADM et ne sont pas non plus stockés dans la base de données client. Par conséquent, une bonne
quantité d’espace est économisée sur le serveur de stockage.

Voici quelques cas d’utilisation pour supprimer les messages Syslog :

• Si vous souhaitez ignorer tous les messages de niveau d’information, supprimez le niveau 6
(informationnel)

• Si vous souhaitez uniquement enregistrer les conditions d’erreur du pare‑feu, supprimez tous
les niveaux autres que le niveau 3 (erreurs)

Suppression desmessages syslog en créant des filtres

1. Dans Citrix ADM, accédez à Réseaux > Événements >Messages Syslog > Supprimer le filtre.

2. Sur la page Créer un filtre de suppression, mettez à jour les informations suivantes :

a) Nom : entrez le nom du filtre.

Remarque

Si différents utilisateurs ont un accès différent à plusieurs instances Citrix ADC, dif‑
férents filtres doivent être créés pour différentes instances, car les utilisateurs nepeu‑
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vent voir que les filtres dans lesquels ils ont accès à toutes les instances.

b) Gravité : sélectionnez et ajoutez les niveaux de journalisation pour lesquels vous devez
supprimer les messages. Par exemple, si vous ne souhaitez pas voir les messages d’in‑
formation qui arrivent, vous pouvez sélectionner Informationnel pour supprimer cesmes‑
sages.

c) Instances : sélectionnez les instancesCitrix ADC sur lesquelles lesmessages syslog ont été
configurés.

d) Installations ‑ Sélectionnez la ressource pour supprimer les messages en fonction de la
source qui les génère.

e) Modèle de message : vous pouvez également saisir un modèle de texte entouré d’un
astérisque (*) pour supprimer lesmessages. Lesmessages sont recherchés pour la chaîne
demodèle de texte et les messages qui contiennent ce modèle sont supprimés.
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Désactivation du filtre

Pour autoriser l’affichage des messages sur Citrix ADM, vous devez désactiver le filtre.

1. Accédez à Réseaux > Événements > Messages Syslog > Supprimer le filtre, puis sur la page
Supprimer le filtre, sélectionnez le filtre et cliquez surModifier.

2. Dans la pageConfigurerSupprimer le filtre,désactivez la caseà cocherActiver le filtrepour
désactiver le filtre.

Configurer les paramètres de nettoyage pour les événements d’instance

February 1, 2024

Les instances de Citrix Application Delivery Controller (ADC) gérées par votre serveur Citrix Applica‑
tion Delivery Management (ADM) envoient des données de messages d’événements en continu pour
être stockées sur Citrix ADM. Vous pouvez spécifier l’intervalle pendant lequel Citrix ADM conserve
les données de reporting réseau, les événements, les journaux d’audit et les journaux de tâches. Par
défaut, ces données sont nettoyées toutes les 24 heures (à 00.00 heures).

Remarque

La valeur que vous pouvez spécifier ne peut pas dépasser 40 jours ni être inférieure à 1 jour.

Pour configurer les paramètres nettoyer pour les événements d’instance :
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1. Accédez à Système > Administration système.

2. Sous Paramètres de nettoyage, cliquez sur Paramètres de nettoyage des événements d’in‑
stance.

3. Entrez l’intervalle de temps, en jours, pour lequel vous souhaitez conserver les données sur le
serveur Citrix ADM et cliquez surOK.

Gestion des certificats SSL

February 1, 2024

Toute organisation ou siteWeb individuel nécessitant le traitement d’informations confidentielles ou
sensibles doit posséder un certificat SSL. Le certificat SSL sur un serveurWeb permet de garantir l’au‑
thenticité du serveur Web au client qui se connecte. Il authentifie non seulement l’identité d’un site
Web, mais aide également à générer la clé de session, qui est utilisée ultérieurement pour le chiffre‑
ment de la session entière.

Un certificat SSL (Secure Socket Layer), qui fait partie de toute transaction SSL, est un formulaire de
données numérique (X509) qui identifie une société (domaine) ou un individu. Le certificat possède
un composant de clé publique visible par tout client qui souhaite lancer une transaction sécurisée
avec le serveur. La clé privée correspondante, qui réside en toute sécurité sur l’appliance Citrix Appli‑
cation Delivery Controller (ADC), est utilisée pour effectuer le chiffrement et le déchiffrement des clés
asymétriques (ou des clés publiques).

Citrix Application Delivery Management (ADM) vous fournit une console unifiée pour automatiser l’
installation, la mise à jour, la suppression, la liaison et le téléchargement des certificats SSL. Il aide à
conserver la réputation du siteWeb et la confiance des clients. Citrix ADM simplifie désormais tous les
aspects de la gestion des certificats pour vous. Grâce à une console unifiée, vous pouvez configurer
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des stratégies automatisées pour garantir l’émetteur recommandé, la force clé, le protocole et les
algorithmes conformément aux stratégies informatiques de l’organisation. Ce faisant, vous pouvez
surveiller de près les certificats inutilisés ou sur le point d’expirer.

Vous pouvez obtenir un certificat SSL et une clé de l’une des manières suivantes :

• À partir d’une autorité de certification (CA) autorisée, telle que Verisign

• En générant un nouveau certificat SSL et une nouvelle clé sur l’appliance Citrix ADC

Paramètres de stratégie SSL d’entreprise

Chaque entreprise dispose de sa propre stratégie SSL et définit les exigences auxquelles tous les cer‑
tificats SSL doivent respecter. La sécurité a toujours été l’une des principales priorités de tous les
utilisateurs de l’entreprise et, par conséquent, les paramètres SSL jouent un rôle important.

Par exemple, une société ABC exige que tous les certificats aient une puissance de clé minimale de 2
048bits etplus. Les certificatsdoivent êtreautorisésparuneautoritédecertificationoudesémetteurs
de confiance. Les administrateurs doivent vérifier tous ces paramètres SSL pour s’assurer que les cer‑
tificats respectent la stratégie de l’entreprise. Il est fastidieux de vérifier chaque certificat manuelle‑
ment. Pour surmonter ce scénario, Citrix ADM vous aide à configurer les paramètres de stratégie SSL
d’entreprise et affiche tout certificat de non‑conformité avec la balise « Non recommandé ».

Vous pouvez afficher le résumé des certificats de non‑conformité (non recommandé) dans le tableau
de bord SSL.

Remarque

Les certificats « Non recommandés » sont classés en fonction de différents paramètres, et vous
pouvez les afficher dans les composants pertinents.
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Fonctionnement du certificat Citrix ADM

SSL Dashboard fournit une présentation visuelle de tous les certificats SSL installés sur différentes
instances Citrix ADC. Le tableau de bord SSL inclut les informations suivantes pour chaque certificat
installé sur les instances Citrix ADC. Il est classé en fonction des éléments suivants :

• Auto‑signé vs CA signé. La section auto‑signé vs CA signé vous aide à séparer les certificats en
certificats auto‑signés et certificats signés par l’autorité de certification.

• Algorithmes de signature. Cette section sépare les certificats SSL en fonction des algorithmes
de signature utilisés pour le chiffrement.

• Utilisation. Cette section sépare vos certificats SSL en fonction des certificats utilisés et non
utilisés. Les certificats inutilisés nécessitent une attention particulière car ils ont pu être man‑
qués pour être liés aux serveurs virtuels.

• Émetteurs. Cette section sépare les certificats SSL en fonction de l’émetteur des certificats.

• La force de la clé. Cette section sépare les certificats SSL en fonction de la force de clé d’une
clé privée.

• Les 10 premières instances. Cette section fournit les détails des 10 principales instances Citrix
ADC en fonction du nombre de certificats SSL installés.

Cas d’utilisation de la gestion des certificats SSL

Les cas d’utilisation suivants décrivent comment utiliser le certificat SSL pour gérer et surveiller les
certificats sur plusieurs instances Citrix ADC.
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Installer les certificats SSL

Imaginez que vous disposez d’une flotte d’instances Citrix ADC, sur lesquelles vous devez déployer
les certificats SSL requis. Citrix ADM vous fournit une console unifiée pour déployer les certificats SSL
sur plusieurs instances Citrix ADC en une seule tentative.

Par exemple, vous pouvez installer certains certificats SSL sur une ou plusieurs instances Citrix ADC.
Avec cette approche, vous pouvez minimiser l’intervention manuelle d’installation du certificat SSL
sur chaque instance Citrix ADC. Vous pouvez effectuer une installation groupée de certificats SSL sur
une ou plusieurs instances Citrix ADC.

Pour obtenir un résumé des certificats SSL, connectez‑vous à Citrix ADM, puis accédez à Réseaux >
Dashboard SSL.

Paramètres de notification pour l’expiration du certificat

Dans ce cas d’utilisation, vous pouvez disposer de nombreux certificats sur plusieurs instances Cit‑
rix ADC, et le suivi de l’expiration de chaque certificat devient une surcharge. C’est un travail fasti‑
dieux pour vous de suivre chaque certificat manuellement et de le mettre à jour avant son expiration.
Pour éviter de tels scénarios, vous pouvez configurer Citrix ADM pour envoyer les notifications ou
alertes aux profils e‑mail, pager, Slack ou ServiceNow configurés. De cette façon, vous pouvez rester
au courant des dates d’expiration des certificats et renouveler les certificats bien avant les dates d’
expiration.

Par exemple, vous pouvez oublier de suivre le certificat qui arrive à expiration. Et le certificat expire
provoquant une panne de service, ce qui peut affecter de nombreuses applications pour les utilisa‑
teurs. Avec les paramètres de notification d’expiration de certificat ADM, vous pouvez éviter de tels
scénarios imprévus.

Vous pouvez afficher le récapitulatif et suivre les certificats qui sont en voie d’expiration dans le
tableau de bord SSL.

Pour afficher le rapport sur les certificats expirant dans une durée quelconque, vous pouvez cliquer
sur la vignette pour obtenir les détails de tous ces certificats expirant dans cette fenêtre.

Renouvellement des certificats

Vous pouvez maintenant renouveler les certificats de Citrix ADM. Vous pouvez renouveler les certifi‑
cats existants ou créer les certificats basés sur les éléments suivants :
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Mettre à jour le certificat existant Dans ce cas d’utilisation, vous devez mettre à jour un certifi‑
cat existant une fois que vous recevez un certificat renouvelé de l’autorité de certification (CA). Vous
pouvez désormaismettre à jour les certificats existants à partir de Citrix ADM sans vous connecter aux
instances Citrix ADC.

Par exemple, il peut y avoir desmodificationsoudesmodifications aux certificats existants. L’ACémet
des certificats renouvelés. Au lieu d’accéder à l’appliance Citrix ADC, vous pouvezmaintenantmettre
à jour le certificat SSL à partir de Citrix ADM.

Pour mettre à jour un certificat, connectez‑vous à Citrix ADM, puis accédez à Réseaux > Tableau de
bord SSL.

Sélectionnez le certificat que vous souhaitez mettre à jour, puis cliquez surMettre à jour.

Vous avez la possibilité de mettre à jour les champs pertinents du certificat sélectionné à partir de
Citrix ADM.

Créer une demande de signature de certificat Imaginez un cas d’utilisation où l’un des certificats
SSL ne respecte pas les stratégies de l’organisation. Vous souhaitez obtenir un nouveau certificat
auprès de l’autorité de certification. Vous pouvez désormais générer une demande de signature de
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certificat (CSR) à partir de Citrix ADM. Un CSR et une clé publique peuvent être envoyés à une autorité
de certification pour obtenir le certificat SSL.

Pour déterminer et créer la CSR, sélectionnez le certificat souhaité et cliquez sur Créer un CSR.

Vous devez avoir une paire de valeurs de clé publique ou privée. Pour télécharger une clé, cliquez sur
Choisir un fichier et sélectionnez dans la liste. Pour créer une clé, sélectionnez Je n’ai pas d’option
Clé et spécifiez les paramètres pertinents.

Pour donner plus de détails sur la clé sélectionnée, comme Nom commun, Nom de l’organisation,
Ville, Pays, État, Unité Org et Email ID pour créer la CSR.
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Lier et dissocier les certificats SSL

Vouspouvez lierplusieurs certificatsSSL lesunsauxautrespour créerunensembledecertificats. Pour
lier un certificat à un autre certificat, l’émetteur du premier certificat doit correspondre au domaine
du second certificat.
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Journaux d’audit

Les journaux d’audit sont un ensemble de fichiers journaux texte générés par Citrix ADM. Il affiche
un historique des certificats SSL ajoutés, modifiés et modifiés à l’aide de Citrix ADM pour l’appliance
Citrix ADC spécifique. Les journaux d’audit affichent également l’adresse IP de l’appliance Citrix ADC,
l’état, l’heure de début et l’heure de fin de l’opération particulière.

Dans cet exemple, vous pouvez vérifier la modification apportée au certificat particulier au cours d’
une période donnée. Vous avez également la possibilité d’afficher l’historique des modifications ap‑
portées au certificat sur le journal des périphériques et le journal des commandes.

Pour déterminer les informations des certificats SSL, dans le tableaudebordSSL, cliquez sur Journal
d’audit. Le récapitulatif de l’application inclut l’état des certificats SSL avec Heure de début et Heure
de fin.

Pour déterminer les informations de l’appliance Citrix ADC d’un certificat SSL particulier, activez la
case à cocher certificat appropriée de votre choix. Cliquez sur Journal des périphériques.

Pour afficher les informations sur le type de commande et le message, cliquez sur Journal des com‑
mandes.

Utiliser le tableau de bord SSL

February 1, 2024
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Vous pouvez utiliser le tableau de bord des certificats SSL de Citrix Application Delivery Management
(ADM) pour afficher des graphiques qui vous aident à suivre les émetteurs de certificats, leurs princi‑
paux atouts et les algorithmes de signature. Le tableau de bord des certificats SSL affiche également
des graphiques indiquant les éléments suivants :

• Nombre de jours après lesquels les certificats expirent

• Nombre de certificats utilisés et non utilisés

• Nombre de certificats autosignés et signés par une autorité de certification

• Nombre d’émetteurs

• Des algorithmes de signature

• Protocoles SSL

• 10 instances les plus importantes par nombre de certificats utilisés

Pour surveiller les certificats SSL

Vous pouvez utiliser le tableau de bord SSL sur Citrix ADM pour surveiller vos certificats si votre so‑
ciété a une stratégie SSL dans laquelle vous avez défini certaines exigences en matière de certificats
SSL telles que tous les certificats doivent avoir une force clé minimale de 2048 bits et une autorité de
certification de confiance doit l’autoriser.

Dans un autre exemple, vous avez peut‑être téléchargé un nouveau certificat mais oublié de le lier à
un serveur virtuel. Le tableau de bord SSL met en évidence les certificats SSL utilisés ou non. Dans
la section Utilisation , vous pouvez voir le nombre de certificats installés et le nombre de certificats
utilisés. Vous pouvez cliquer sur le graphique pour voir le nom du certificat, l’instance sur laquelle il
est utilisé, sa validité, son algorithme de signature, etc.

Pour surveiller les certificats SSL dans Citrix ADM, accédez àRéseaux> Tableau de bord SSL.

Citrix ADMvous permet d’interroger les certificats SSL et d’ajouter immédiatement tous les certificats
SSL des instances à Citrix ADM. Pour ce faire,
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1. Accédez à Réseaux> Tableau debord SSL.

2. Cliquez sur Interroger maintenant.

Sur la page Poll Now, vous pouvez interroger toutes les instances ADC gérées ou sélectionner
des instances spécifiques.

3. Cliquez sur Démarrer l’interrogation.

Dans SSL Dashboard, vous pouvez surveiller les certificats SSL ADC, les serveurs virtuels SSL et les
protocoles SSL.

Vous pouvez cliquer sur lesmesures du tableau de bord pour afficher les détails relatifs aux certificats
SSL, aux serveurs virtuels SSL ou aux protocoles SSL.

Par exemple, lorsque vous cliquez sur le numéro sous Autosigné vs CA signé dans le tableau de bord,
l’interface graphique ADM affiche tous les certificats SSL sur les instances Citrix ADC.

Le tableaudebordSSLCitrix ADMafficheégalement ladistributiondesprotocoles SSLqui s’exécutent
sur vos serveurs virtuels. En tant qu’administrateur, vous pouvez spécifier les protocoles que vous
souhaitez surveiller via la stratégie SSL. Pour plus d’informations, reportez‑vous à la section Config‑
uration des stratégies SSL. Les protocoles pris en charge sont SSLv2, SSLv3, TLS 1.0, TLS 1.1, TLS 1.2
et TLS 1.3. Les protocoles SSL utilisés sur les serveurs virtuels apparaissent sous forme de graphique
à barres. Cliquez sur un protocole spécifique pour afficher la liste des serveurs virtuels utilisant ce
protocole.

Un graphique en anneau apparaît une fois que les clés Diffie‑Hellman (DH) ou Ephemeral RSA sont ac‑
tivées ou désactivées sur le tableau de bord SSL. Ces clés permettent une communication sécurisée
avec les clients d’exportationmême si le certificat serveur ne prend pas en charge les clients d’expor‑
tation, comme dans le cas d’un certificat 1024 bits. Cliquez sur le graphique approprié pour afficher
la liste des serveurs virtuels sur lesquels les clés DH ou Ephemeral RSA sont activées.
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Pour afficher les pistes d’audit des certificats SSL

Vous pouvez désormais afficher les détails du journal des certificats SSL sur Citrix ADM. Les détails
du journal affichent les opérations effectuées à l’aide de certificats SSL sur Citrix ADM, telles que :
installation de certificats SSL, liaison et dissociation de certificats SSL, mise à jour de certificats SSL
et suppression de certificats SSL. Les informations de piste d’audit sont utiles lors de la surveillance
des modifications de certificat SSL effectuées sur une application avec plusieurs propriétaires.

Pour afficher un journal d’audit pour une opération particulière effectuée sur Citrix ADM à l’aide de
certificats SSL, accédez à Réseaux > Tableau de bord SSL > et cliquez sur Journaux d’audit.

Pour une opération particulière effectuée à l’aide d’un certificat SSL, vous pouvez afficher son état, l’
heure de début et l’heure de fin. En outre, vous pouvez afficher l’instance sur laquelle l’opération a
été effectuée et les commandes s’exécutent sur cette instance.

Pour exclure les certificats Citrix ADC par défaut sur le tableau de bord SSL

Citrix ADM vous permet d’afficher ou de masquer les certificats Citrix ADC par défaut qui s’affichent
dans les graphiques SSL Dashboard en fonction de vos préférences. Par défaut, tous les certificats
sont affichés sur le tableau de bord SSL, y compris les certificats par défaut.

Pour afficher oumasquer les certificats par défaut sur le tableau de bord SSL :

1. Accédez à Réseaux > Tableau de bord SSL dans l’interface graphique Citrix ADM.

2. Sur la page Tableau de bord SSL, cliquez sur Paramètres.
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3. Dans la page Paramètres, sélectionnez Général .

4. Entrez le nombre de jours d’expiration du certificat pour recevoir une notification concernant l’
expiration du certificat.

5. Sélectionnez la méthode de notification et créez les profils correspondants.

6. Dans la section Filtre de certificat, désactivez la case à cocher Afficher les certificats par dé‑
faut et cliquez sur Enregistrer et quitter.

Afficher, télécharger et télécharger des fichiers SSL

Pour afficher les fichiers SSL sur Citrix ADM, accédez àRéseaux > Tableaudebord SSL > Fichiers SSL
sur Citrix ADM.

Dans cette page, vous pouvez afficher, télécharger et télécharger les fichiers suivants sur Citrix ADM
:

• Certificats SSL
• Clés SSL
• CSR SSL

Pour afficher et télécharger des fichiers SSL sur une instance Citrix ADC, accédez àRéseaux > Tableau
de bord SSL > Fichiers SSL sur Citrix ADC.

Important

Pour activer le téléchargement des fichiers SSL à partir d’instances ADC, activez la fonctionnalité
Certificats SSL d’instance. Pour plus d’informations, consultez Activer ou désactiver les fonc‑
tionnalités ADM.
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Configurer les notifications pour l’expiration du certificat SSL

February 1, 2024

En tant qu’administrateur de la sécurité, vous pouvez configurer des notifications pour vous informer
de l’expiration prochaine des certificats et pour inclure des informations sur les instances de Citrix
Application Delivery Controller (ADC) qui utilisent ces certificats. En activant les notifications, vous
pouvez renouveler vos certificats SSL à temps.

Par exemple, vous pouvez définir une notification par e‑mail pour envoyer une liste de distribution
par e‑mail 30 jours avant l’expiration de votre certificat.

Pour configurer des notifications à partir de Citrix ADM :

1. Dans Citrix Application Delivery Management (ADM), accédez à Réseaux > Tableau de bord
SSL.

2. Dans la page Tableau de bord SSL, cliquez sur Paramètres .

3. Sur la page Paramètres SSL, cliquez sur l’icôneModifier.

4. Dans la section Paramètres de notification, indiquez à quel moment vous souhaitez envoyer
la notification en termes de nombre de jours avant la date d’expiration.

5. Choisissez le type de notification que vous souhaitez envoyer. Sélectionnez le type de noti‑
fication et la liste de distribution dans le menu déroulant. Les types de notification sont les
suivants :

• E‑mail : spécifiezunserveurdemessagerieet lesdétailsduprofil. Une‑mail estdéclenché
lorsque vos certificats sont sur le point d’expirer.

• SMS —Spécifiez un serveur de service de messages courts (SMS) et les détails du profil.
Un message SMS est déclenché lorsque vos certificats sont sur le point d’expirer.

• Slack ‑ Spécifiez les détails du profil Slack.

• Alertes PagerDuty ‑ Spécifiez un profil PagerDuty. En fonction des paramètres de notifi‑
cation configurés dans votre portail PagerDuty, une notification est envoyée lorsque vos
certificats sont sur le point d’expirer.

• ServiceNow ‑ Une notification est envoyée au profil ServiceNow par défaut lorsque vos
certificats sont sur le point d’expirer.

Important

Assurez‑vous que l’adaptateur ITSM Citrix Cloud est configuré pour ServiceNow et
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intégré à Citrix ADM. Pour de plus amples informations, consultez Intégrer Citrix ADM
à l’instance ServiceNow.

6. Cliquez sur Enregistrer et quitter.

Citrix ADM envoie désormais l’interruption d’expiration de certificat SSL au serveur de destination
d’interruption externe lorsque vos certificats SSL sont expirés. Citrix ADM envoie une interruption
lorsque les deux conditions suivantes sont remplies :

• Vous avez configuré le nombre de jours pour l’expiration du certificat dans la page des
paramètres du tableau de bord SSL .

• Vous avez ajouté la destination du piège.

Vous pouvez définir des destinations d’interruptions en accédant à Système > SNMP > Destinations
des interruptions. Tapez l’adresse IP du serveur SNMP de destination où les interruptions sont en‑
voyées. Entrez le numéro de port et tapez « public » (sans guillemets) comme chaîne de commu‑
nauté.
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Mettre à jour un certificat installé

February 1, 2024

Après avoir reçu un certificat renouvelé de l’autorité de certification (CA), vous pouvez mettre à jour
les certificats existants à partir de Citrix Application Delivery Management (ADM) sans avoir à ouvrir
une session à des instances Citrix Application Delivery Controller (ADC) individuelles.

Pourmettre à jour un certificat SSL, une clé ou les deux à partir de Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Tableau de bord SSL.

2. Cliquez sur l’un des graphiques pour afficher la liste des certificats SSL.

3. Sur la pageCertificats SSL, sélectionnez un certificat et cliquez surMettre à jour. Vous pouvez
également cliquer sur le certificat SSL pour afficher ses détails, puis cliquez sur Mettre à jour
dans le coin supérieur droit de la page Certificat SSL.

4. Sur la pageMettre à jour le certificat SSL, apportez les modifications requises au certificat, à
la clé ou aux deux, puis cliquez surOK .

Installer des certificats SSL sur une instance Citrix ADC

February 1, 2024

Avant d’installer des certificats SSL sur des instances ADC (Citrix Application Delivery Controller),
assurez‑vous que les certificats sont émis par des autorités de certification approuvées. Assurez‑vous
également que la force de clé des clés de certificat est de 2048 bits ou plus et que les clés sont signées
à l’aide d’algorithmes de signature sécurisés.

Pour installer un certificat SSL à partir d’une autre instance Citrix ADC :

Vous pouvez également importer un certificat à partir d’une instance Citrix ADC choisie et l’appliquer
à d’autres instances Citrix ADC ciblées à partir de l’interface graphique de Citrix Application Delivery
Management (ADM).

1. Accédez à Réseaux > Tableau de bord SSL.

2. Dans l’angle supérieur droit du tableau de bord SSL, cliquez sur Installer.

3. Dans la page Installer le certificat SSL sur les instances Citrix ADC, spécifiez les paramètres
suivants :

a) Source du certificat
Sélectionnez l’option Importer à partir d’une instance.
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• Choisissez l’instance à partir de laquelle vous souhaitez importer le certificat.

• Choisissez le certificat dans la liste de tous les fichiers de certificats SSL de l’instance.

b) Détails du certificat

• Nom du certificat. Spécifiez le nom de la clé de certificat.

• Mot de passe. Mot de passe pour crypter la clé privée. Vous pouvez utiliser cette
option pour télécharger des clés privées chiffrées.

4. Cliquez surSélectionner les instancespour sélectionner les instances Citrix ADC sur lesquelles
vous souhaitez installer vos certificats.

5. Cliquez surOK.

Pour installer un certificat SSL à partir de Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Tableau de bord SSL.

2. Dans l’angle supérieur droit du tableau de bord, cliquez sur Installer.

3. Sur la page Installer le certificat SSL sur Citrix ADC Instance, sélectionnez Télécharger le
fichier de certificats et spécifiez les paramètres suivants :

• Fichierdecertificat : chargezun fichier de certificat SSLen sélectionnantLocal (votrema‑
chine locale) ou Appliance (le fichier de certificat doit être présent sur l’instance virtuelle
Citrix ADM).

• Fichier clé : téléchargez le fichier clé.

• Nom du certificat—Spécifiez le nom de la clé de certificat.

• Mot de passe : mot de passe pour crypter la clé privée. Vous pouvez utiliser cette option
pour télécharger des clés privées chiffrées.
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• Sélectionner les instances : sélectionnez les instances Citrix ADM sur lesquelles vous
souhaitez installer vos certificats.

4. Pour enregistrer la configuration en vue d’une utilisation ultérieure, activez la case à cocher
Enregistrer la configuration.

5. Cliquez surOK.

Créer une demande de signature de certificat (CSR)

February 1, 2024
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Une demande de signature de certificat (CSR) est un bloc de texte chiffré qui est généré sur le serveur
sur lequel le certificat sera utilisé. Il contient des informations qui seront incluses dans le certificat,
telles que le nom de votre organisation, le nom commun (nom de domaine), la localité et le pays.

Pour créer un CSR à l’aide de Citrix ADM :

1. DansCitrix ApplicationDeliveryManagement (ADM), accédez àRéseaux>TableaudebordSSL.

2. Cliquez sur l’un des graphiques pour afficher la liste des certificats SSL installés, puis sélection‑
nez le certificat pour lequel vous souhaitez créer un CSR et sélectionnez Créer CSR dans la liste
Sélectionner une action.

3. Dans la page Créer une demande de signature de certificat (CSR), spécifiez un nom pour la
CSR.

4. Procédez comme suit :

• Télécharger une clé : sélectionnez l’option J’ai une clé . Pour télécharger votre fichier
de clé, sélectionnez Local (votre machine locale) ou Appliance (le fichier de clé doit être
présent sur l’instance virtuelle Citrix ADM).

• Créer une clé ‑ Sélectionnez l’option Je n’ai pas de clé, puis spécifiez les paramètres suiv‑
ants :

Algorithme de chiffrement Type de clé. Par exemple, RSA.

Nom du fichier clé Nom du fichier dans lequel la clé RSA est stockée.

Taille de la clé Taille de la clé en bits.

Valeur de l’exposant public Choisissez 3 ou F4 dans la liste déroulante
fournie. Cette valeur fait partie de l’algorithme
de chiffrement requis pour créer votre clé RSA.

Format clé Par défaut, PEM est sélectionné. PEM est le
format de clé recommandé pour votre certificat
SSL.

Algorithme d’encodage PEM Dans la liste déroulante, sélectionnez l’
algorithme (DES ou DES3) à utiliser pour chiffrer
la clé RSA générée. Si vous sélectionnez cet
algorithme, vous devrez fournir un mot de passe
PEM.

Passphrase PEM Si vous avez choisi l’algorithme de codage PEM,
entrez unmot de passe.

Confirmer la phrase secrète PEM Confirmez votre mot de passe PEM.
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5. Cliquez sur Continue.

6. Sur la page suivante, fournissez plus de détails.

La plupart des champs ont des valeurs par défaut extraites de l’objet du certificat sélectionné.
L’objet contient des détails tels que le nom commun, le nom de l’organisation, l’état et le pays.

Dans le champ Nom alternatif de l’objet, vous pouvez spécifier plusieurs valeurs, telles que
des noms de domaine et des adresses IP avec un seul certificat. Les noms alternatifs d’objet
vous aident à sécuriser plusieurs domaines avec un seul certificat.

Spécifiez les noms de domaine et les adresses IP dans le format suivant :

1 DNS:<Domain name>, IP:<IP address>
2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 744



NetScaler Application Delivery Management 13.0

Dans cet exemple, il sécurise 10.0.0.1 et www.example.com.

Vérifiez les champs et cliquez sur Continuer.

Remarque

La plupart des autorités de certification acceptent les soumissions de certificats par courriel. L’
autorité de certification renvoie un certificat valide à l’adresse e‑mail à partir de laquelle vous
soumettez le CSR.
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Lier et dissocier les certificats SSL

February 1, 2024

Vous créez un ensemble de certificats en liant plusieurs certificats entre eux. Pour lier un certificat à
un autre certificat, l’émetteur du premier certificat doit correspondre au domaine du second certifi‑
cat. Par exemple, si vous souhaitez lier le certificat A au certificat B, l’« émetteur » du certificat A doit
correspondre au « domaine » du certificat B.

Pour lier un certificat SSL à un autre certificat à l’aide de Citrix ADM :

1. DansCitrix ApplicationDeliveryManagement (ADM), accédez àRéseaux>TableaudebordSSL.

2. Cliquez sur l’un des graphiques pour afficher la liste des certificats SSL.

3. Sélectionnez le certificat que vous souhaitez lier, puis sélectionnez Liendans la liste déroulante
Action .

4. Dans la liste des certificats correspondants, sélectionnez le certificat auquel vous souhaitez lier,
puis cliquez surOK.

Remarque

Si aucun certificat correspondant n’est trouvé, le message suivant s’affiche : Aucun certificat
trouvé à lier.

Pour dissocier un certificat SSL à l’aide de Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Tableau de bord SSL.

2. Cliquez sur l’un des graphiques pour afficher la liste des certificats SSL.

3. Choisissez l’un des certificats liés, puis sélectionnez Dissocier dans la liste déroulante Action .

4. Cliquez surOK.

Remarque

Si le certificat sélectionné n’est pas lié à un autre certificat, le message suivant s’affiche : Le
certificat n’a pas de lien d’autorité de certification.

Configurer une stratégie d’entreprise

February 1, 2024
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Vous pouvez configurer une stratégie d’entreprise et ajouter toutes les autorités de certification ap‑
prouvées, des algorithmes de signature sécurisés et sélectionner la force de clé recommandée pour
vos clés de certificat dans Citrix Application Delivery Management (ADM). Si l’un des certificats in‑
stallés sur votre instance Citrix Application Delivery Controller (ADC) n’a pas été ajouté à la stratégie
d’entreprise, le tableau de bord des certificats SSL affiche l’émetteur de ces certificats comme Non
recommandé.

De plus, si la force de la clé du certificat ne correspond pas à la force de clé recommandée dans la
stratégie d’entreprise, le tableau de bord des certificats SSL affiche la force de ces clés comme Non
recommandée .

Pour configurer une stratégie d’entreprise sur Citrix ADM :

1. Dans Citrix ADM, accédez à Infrastructure > Tableau de bord SSL, puis cliquez surParamètres.

2. Sur la page Paramètres SSL, cliquez sur l’icône Modifier pour ajouter toutes les autorités de
certification de confiance, les algorithmes de signature sécurisée et sélectionner la force de clé
recommandée pour vos certificats et clés.

3. Cliquez sur Enregistrer pour enregistrer votre stratégie d’entreprise.

Interroger les certificats SSL à partir d’instances Citrix ADC

February 1, 2024

Citrix Application Delivery Management (ADM) interroge automatiquement les certificats SSL toutes
les 24 heures à l’aide d’appels NITRO et du protocole Secure Copy (SCP). Vous pouvez également
interroger manuellement les certificats SSL pour découvrir les certificats SSL nouvellement ajoutés
sur les instancesdeCitrix ApplicationDeliveryController (ADC). L’interrogationde toutes les instances
Citrix ADC certificats SSL place une lourde charge sur le réseau.

Au lieu d’interroger les certificats SSL de tous les instances Citrix ADC, vous pouvez interroger
manuellement uniquement les certificats SSL d’une ou plusieurs instances sélectionnées.

Pour interroger des certificats SSL sur des instances Citrix ADC :

1. Dans Citrix ADM, accédez à Réseaux > Tableau de bord SSL.

2. Dans la page Tableau de bord SSL, dans le coin supérieur droit, cliquez sur Sondage main‑
tenant .
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3. La pagePollNow s’affiche et vous permet d’interroger toutes les instances Citrix ADCdu réseau
ou d’interroger des instances sélectionnées.

a) Pour interroger les certificats SSL de toutes les instances Citrix ADC, sélectionnez l’onglet
Toutes les instances et cliquez sur Démarrerle sondage.

b) Pour interrogerdes instances spécifiques, sélectionnez l’ongletSélectionnerdesinstances,
sélectionnez les instances dans la liste, puis cliquez sur Interroger maintenant.

Configurer la gestion des adresses IP (IPAM)

February 1, 2024
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ADM IPAM vous permet d’attribuer et de libérer automatiquement des adresses IP dans les config‑
urations gérées par ADM. Vous pouvez attribuer des adresses IP à partir de réseaux ou de plages d’
adresses IP définies à l’aide des fournisseurs IP suivants :

• Fournisseur IPAM intégré à ADM.
• Solution IPAM Infoblox. Pour plus d’informations, consultez Infoblox DDI.

Actuellement, vous pouvez utiliser ADM IPAM dans :

• StyleBooks : attribuez automatiquement des adresses IP aux serveurs virtuels lorsque vous
créez des configurations.

• IngressdeKubernetes : Affectezautomatiquementuneadresse IPvirtuelleàuneconfiguration
d’entrée dans un cluster Kubernetes.

Vous pouvez également suivre les adresses IP allouées et disponibles dans chaque réseau ou plage d’
adresses IP gérée par ADM.

Ajouter un fournisseur d’adresses IP externe

ADM dispose d’un fournisseur IPAM intégré pour gérer les adresses IP et les plages d’adresses IP. Si
vous souhaitez ajouter une solution de fournisseur IP externe dans ADM, effectuez les opérations suiv‑
antes :

1. Accédez à Réseaux > IPAM.

2. Dans Fournisseurs, cliquez sur Ajouter.

3. Spécifiez les informations suivantes pour ajouter un fournisseur IP :

• Nom : spécifiez le nom du fournisseur IP à utiliser dans ADM.

• Fournisseur : sélectionnez un fournisseur d’adresses IP dans la liste.

• URL : spécifiez l’URLde la solution IPAMqui attribuedesadresses IPdans l’environnement
ADM.

• Nomd’utilisateur : spécifiez le nom d’utilisateur pour vous connecter à la solution IPAM.

• Mot de passe : spécifiez le mot de passe pour vous connecter à la solution IPAM.

4. Cliquez sur Ajouter.

Ajouter un réseau

Ajoutez un réseau pour utiliser IPAM avec les configurations gérées ADM.

1. Accédez à Réseaux > IPAM.
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2. Dans Réseaux, cliquez sur Ajouter.

3. Spécifiez les détails suivants :

• Nom du réseau : spécifiez le nom du réseau pour identifier le réseau dans ADM.

• Fournisseur : sélectionnez le fournisseur dans la liste.

Cette liste affiche les fournisseurs ajoutés dans ADM.

• Type de réseau : sélectionnez la plage IP ou le CIDR dans la liste en fonction de vos
besoins.

• Valeur réseau : spécifiez la valeur du réseau.

Remarque

ADM IPAM prend uniquement en charge les adresses IPv4.

Pour la plage IP, spécifiez la valeur du réseau au format suivant :

1 <first-IP-address>-<last-IP-address>
2 <!--NeedCopy-->

Exemple :

1 10.0.0.20-10.0.0.100
2 <!--NeedCopy-->

Pour CIDR, spécifiez la valeur du réseau au format suivant :

1 <IP-address>/<subnet-mask>
2 <!--NeedCopy-->

Exemple :

1 10.70.124.0/24
2 <!--NeedCopy-->

4. Cliquez sur Créer.

Afficher les adresses IP allouées

Pour afficher plus de détails sur les adresses IP allouées à partir du réseau IPAM, procédez comme
suit :

1. Accédez à Réseaux > IPAM.

2. Dans l’onglet Réseaux, cliquez sur Afficher toutes les adresses IP allouées.

Ce volet affiche l’adresse IP, le nom du fournisseur, le fournisseur et la description. Il affiche
également les détails de la ressource qui a réservé cette adresse IP :
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• Module : Affiche le module ADM qui réserve l’adresse IP. Par exemple, si l’adresse IP est
réservée par StyleBooks, cette colonne affiche StyleBooks commemodule.

• Type de ressource : Affiche le type de ressource dans ce module. Pour le module Style‑
Books, seul le type de ressource configurations utilise le réseau IPAM.

• ID de ressource : affiche l’ID de ressource avec un lien. Cliquez sur ce lien pour accéder
à la ressource qui utilise l’adresse IP. Pour le type de ressource de configuration, l’ID de
ressource s’affiche en tant qu’ID du pack de configuration.

Remarque

Si vous souhaitez libérer l’adresse IP, sélectionnez l’adresse IP à publier et cliquez sur Libérer
les adresses IP allouées.

Tâches de configuration

February 1, 2024

Leprocessusdegestionde la configurationCitrix ApplicationDeliveryManagement (Citrix ADM)garan‑
tit la réplication correcte des modifications de configuration, des mises à niveau du système et d’
autres activités de maintenance sur plusieurs instances Citrix Application Delivery Controller (ADC)
du réseau.

Citrix ADM vous permet de créer des tâches de configuration qui vous aident à effectuer toutes ces
activités facilement sur plusieurs appareils en une seule tâche. Les tâches de configuration et les
modèles simplifient les tâches administratives les plus répétitives en une seule tâche sur Citrix ADM.
Une tâche de configuration contient un ensemble de commandes de configuration que vous pouvez
exécuter sur un ou plusieurs appareils gérés.

Les tâches de configuration peuvent soit utiliser des commandes SSH pour effectuer des comman‑
des de configuration, soit utiliser SCP pour copier des fichiers depuis localement ou vers une autre
appliance. Par exemple, nous pouvons planifier un basculement HA ou unemise à niveau HA.

Vouspouvez créerune tâchedeconfigurationà l’aidede l’unedesquatreoptions suivantesdansCitrix
ADM. Utilisez l’une de ces options pour créer une source réutilisable de commandes et d’instructions
au système pour exécuter un travail de configuration.

1. Modèle de configuration

2. Instance

3. Fichier

4. Enregistrer et lire
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Modèle de configuration

Vous pouvez créer desmodèles de configuration tout en créant un travail et en enregistrant un ensem‑
ble de commandes de configuration en tant que modèle. Lorsque vous enregistrez ces modèles sur
la page Créer des travaux, ils s’affichent automatiquement dans la page Créer unmodèle.

Remarque
L’option Renommer est désactivée pour les modèles de configuration par défaut. Vous pouvez
toutefois renommer les modèles de configuration personnalisés.

Vous pouvez utiliser l’un des modèles suivants :

Éditeurde configuration : vouspouvezutiliser l’éditeur de configurationpour saisir des commandes
CLI, enregistrer la configuration en tant quemodèle et l’utiliser pour configurer des tâches.

Modèle intégré : Vous pouvez choisir parmi une liste demodèles de configuration. Cesmodèles four‑
nissent les syntaxesdes commandesCLI et vouspermettent de spécifier des valeurspour les variables.
Les modèles intégrés sont répertoriés, avec leur description dans le tableau ci‑dessous. Vous pouvez
planifier une tâcheà l’aidede l’optiondemodèle intégrée. Une tâcheestunensembledecommandes
de configuration que vous pouvez exécuter sur une ou plusieurs instances gérées. Par exemple, vous
pouvezutiliser l’optiondemodèle intégréepour planifier une tâchede configurationdes serveurs sys‑
log. Vous pouvez également choisir d’exécuter le travail immédiatement ou de planifier l’exécution
ultérieure.

Instance

Vous pouvez effectuer une mise à niveau groupée unique de vos instances Citrix SDX exécutant Citrix
ADC version 11.0 et ultérieure. Pour effectuer une mise à niveau groupée unique, vous utilisez une
tâche intégrée dans Citrix ADM. Vous pouvez également mettre à niveau une instance Citrix ADC en
extrayant la configuration en cours d’exécution ou une configuration enregistrée et en exécutant les
commandes sur une autre instance Citrix ADC du même type. Cela vous permet de répliquer la con‑
figuration d’une instance sur l’autre.

Fichier

Vous pouvez télécharger un fichier de configuration à partir de votre machine locale et créer des
tâches.

Avantages de l’utilisation d’un fichier

• Vous pouvez utiliser n’importe quel fichier texte pour créer une source réutilisable de comman‑
des de configuration.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 752



NetScaler Application Delivery Management 13.0

• Aucun type de formatage n’est requis.

• Le fichier peut être enregistré sur votre ordinateur local.

Vous pouvez créer et enregistrer un nouveau fichier ou importer un fichier existant et exécuter les
commandes.

Enregistrer et lire

À l’aide de Create job, vous pouvez entrer vos propres commandes CLI, ou vous pouvez utiliser le bou‑
ton Enregistrer et lire pour obtenir les commandes d’une session Citrix ADC. Lorsque vous exécutez
le travail, les modifications apportées au fichier ns.conf sur l’instance sélectionnée sont enregistrées
et copiées dans Citrix ADM.

Articles connexes

• Comment utiliser la commande SCP (put) dans les tâches de configuration
• Comment utiliser des variables dans les tâches de configuration
• Comment créer des tâches de configuration à partir de commandes correctives
• Comment utiliser les modèles de configuration pour créer des modèles d’audit
• Comment utiliser l’enregistrement et la lecture pour créer des tâches de configuration
• Comment faire pour utiliser le modèle de configuration maître sur Citrix ADM

Créer une tâche de configuration

February 1, 2024

Une tâche est un ensemble de commandes de configuration que vous pouvez créer et exécuter sur
une ou plusieurs instances gérées. Vous pouvez créer des tâches pour apporter des modifications de
configuration entre les instances, répliquer des configurations sur plusieurs instances de votre réseau
et des tâches de configuration d’enregistrement et de lecture à l’aide de l’interface graphique Citrix
Application Delivery Management (ADM) et les convertir en commandes CLI.

Vous pouvez utiliser la fonctionnalité Travaux de configuration de Citrix ADM pour créer une tâche
de configuration, envoyer des notifications par e‑mail et vérifier les journaux d’exécution des tâches
créées.

Pour créer une tâche de configuration sur Citrix ADM :

1. Accédez à Réseaux > Travaux de configuration.
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2. Cliquez sur Créer un travail.

3. Sur la page Créer une tâche, sous l’onglet Sélectionner la configuration, spécifiez le nom de
la tâche et sélectionnez le type d’instance dans la liste.

4. Dans la liste Source de configuration, sélectionnez le modèle de tâche de configuration que
vous souhaitez créer. Ajoutez les commandes dumodèle sélectionné.

• Vous pouvez saisir les commandes ou importer les commandes existantes à partir des
modèles de configuration enregistrés.

• Vous pouvez également ajouter plusieurs modèles de types différents dans l’éditeur de
configuration lors de la création d’une tâche dans les tâches de configuration.

• Dans la liste Source de configuration, sélectionnez les différents modèles, puis faites‑les
glisser dans l’éditeur de configuration. Les types de modèles peuvent être lemodèle de
configuration, le modèle intégré, la configuration principale, l’enregistrement et la
lecture, l’instance et le fichier.

Remarque

Si vous ajoutez le modèle Deploy Master Configuration Job pour la première
fois, ajoutez unmodèle de type différent, puis l’ensemble dumodèle de tâche devient un
type Master Configuration.

Vous pouvez également réorganiser et réorganiser les commandes dans l’éditeur de configu‑
ration. Vous pouvez déplacer la commande d’une ligne à l’autre en faisant glisser la ligne de
commande. Vous pouvez également déplacer ou réorganiser la ligne de commanded’une ligne
à n’importe quelle ligne cible en changeant simplement le numéro de ligne de commandedans
la zone de texte. Vous pouvez également réorganiser et réorganiser la ligne de commande lors
de la modification du travail de configuration.

Vous pouvez définir des variables qui vous permettent d’affecter des valeurs différentes pour
ces paramètres ou d’exécuter un travail sur plusieurs instances. Vous pouvez consulter toutes
les variables que vous avez définies lors de la création ou de la modification d’un travail de
configuration dans une vue consolidée unique. Cliquez sur l’ongletAperçu des variables pour
prévisualiser les variables dans une vue consolidée unique que vous avez définie lors de la créa‑
tion ou de la modification d’une tâche de configuration.

Vous pouvez personnaliser les commandes d’annulation pour chaque commande de l’éditeur
de configuration. Pour spécifier vos commandes personnalisées, activez l’option de restaura‑
tion personnalisée.

Important

Pour que la restauration personnalisée prenne effet, exécutez l’assistant de création de
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tâche . Et dans l’onglet Exécuter, sélectionnez l’option Annuler les commandes réussies
dans la liste En cas d’échec de commande .

5. Dans l’onglet Sélectionner des instances, sélectionnez les instances sur lesquelles vous
souhaitez exécuter l’audit de configuration.

a) Dans une paire Citrix ADC haute disponibilité, vous pouvez exécuter un travail de config‑
uration local sur un nœud principal ou secondaire. Sélectionnez le nœud sur lequel vous
souhaitez exécuter la tâche.

• Exécuter sur les nœuds principaux ‑ Sélectionnez cette option pour exécuter le tra‑
vail uniquement sur les nœuds principaux.

• Exécuter sur les nœuds secondaires ‑ Sélectionnez cette option pour exécuter le tra‑
vail uniquement sur les nœuds secondaires.

Vous pouvez également choisir le nœud principal et le nœud secondaire pour exécuter le
même travail de configuration. Si vous ne sélectionnez ni nœud principal ni secondaire, le
travail de configuration s’exécute automatiquement sur le nœud principal.

6. Dans l’onglet Spécifier les valeurs variables, vous disposez de deux options :

a) Téléchargez le fichier d’entrée pour entrer les valeurs des variables que vous avez définies
dans vos commandes, puis téléchargez le fichier sur le serveur Citrix ADM.

b) Entrez des valeurs communes pour les variables que vous avez définies pour toutes les
instances

c) Cliquez sur Suivant.

Pour envoyer un e‑mail et une notification Slack pour une tâche :

Un e‑mail et une notification Slack sont désormais envoyés chaque fois qu’une tâche est exécutée ou
planifiée. La notification comprend des détails tels que le succès ou l’échec du travail ainsi que les
détails pertinents.

1. Accédez à Réseaux>Travaux de configuration.

2. Sélectionnez le travail que vous souhaitez activer la notificationpar e‑mail et Slack, puis cliquez
surModifier.

3. Dans l’onglet Exécuter, accédez au volet Recevoir le rapport d’exécution via :

• Cochez la case E‑mail et choisissez la liste de distribution d’e‑mails à laquelle vous
souhaitez envoyer le rapport d’exécution.

Si vous souhaitez ajouter une liste de distribution d’e‑mails, cliquez sur Ajouter et spéci‑
fiez les détails du serveur de messagerie.
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• Cochez la caseSlack et choisissez le canal Slack auquel vous souhaitez envoyer le rapport
d’exécution.

Si vous souhaitez ajouter un profil Slack, cliquez sur Ajouter et spécifiez le nomdu profil,
le nom du canal et le jeton du canal Slack requis.

4. Cliquez sur Terminer.

Pour envoyer un e‑mail et une notification Slack pour une tâche :

Un e‑mail et une notification Slack sont désormais envoyés chaque fois qu’une tâche est exécutée ou
planifiée. La notification comprend des détails tels que le succès ou l’échec du travail ainsi que les
détails pertinents.

1. Accédez à Réseaux>Travaux de configuration.

2. Sélectionnez le travail que vous souhaitez activer la notificationpar e‑mail et Slack, puis cliquez
surModifier.

3. Dans l’onglet Exécuter, accédez au volet Recevoir le rapport d’exécution via :

• Cochez la case E‑mail et choisissez la liste de distribution d’e‑mails à laquelle vous
souhaitez envoyer le rapport d’exécution.

Si vous souhaitez ajouter une liste de distribution d’e‑mails, cliquez sur Ajouter et spéci‑
fiez les détails du serveur de messagerie.
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• Cochez la caseSlack et choisissez le canal Slack auquel vous souhaitez envoyer le rapport
d’exécution.

Si vous souhaitez ajouter un profil Slack, cliquez sur Ajouter et spécifiez le nomdu profil,
le nom du canal et le jeton du canal Slack requis.

4. Cliquez sur Terminer.

Pour afficher les détails du récapitulatif d’exécution :

1. Accédez à Réseaux > Travaux de configuration.

2. Sélectionnez le travail que vous souhaitez afficher le résumé de l’exécution, puis cliquez sur
Détails.

3. Cliquez sur Résumé de l’exécution pour afficher :

• L’état de l’instance sur l’exécution de la tâche

• Les commandes s’exécutent sur le travail

• L’heure de début et de fin de la tâche, et

• Nom de l’utilisateur de l’instance

Utiliser l’enregistrement et la lecture pour créer des tâches de
configuration

February 1, 2024

Si vous êtes habitué à utiliser l’interface graphique Citrix ADC pour configurer une instance Citrix ADC,
il peut parfois être difficile de rappeler les commandes CLI exactes pour créer une tâche de configura‑
tion et l’exécuter sur plusieurs instances Citrix ADC.

Citrix ADM vous permet d’enregistrer les tâches de configuration effectuées à l’aide de l’interface
graphique d’une instance Citrix ADC et de les convertir en commandes CLI. Vous pouvez ensuite créer
une tâche de configuration à partir de ces commandes CLI et exécuter cette tâche sur plusieurs in‑
stances.
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Pour enregistrer la configuration de l’interface graphique et la convertir en tâche de
configuration

1. Accédez à Réseaux > Travaux de configuration, puis cliquez sur Créer un travail .

2. Spécifiez le nom de la tâche et le type d’instance.

3. Dans la liste Source de configuration, sélectionnez Record and Play, puis sélectionnez l’in‑
stance source à partir de laquelle vous souhaitez enregistrer la configuration. Cliquez sur En‑
registrer.

4. L’interface graphique Citrix ADC s’ouvre. Configurez les fonctionnalités et paramètres que
vous souhaitez que la tâchede configuration contienne. Fermez ensuite la fenêtre de l’interface
graphique Citrix ADC et cliquez sur Arrêter dans l’éditeur de configuration. Les commandes
apparaissent sous la forme d’un lien dans le volet gauche. Faites glisser les commandes vers le
volet droit, puis cliquez sur Suivant.

Vous pouvez ensuite réorganiser les commandes dans l’éditeur de configuration selon les be‑
soins. Vous pouvez déplacer la commande d’une ligne à l’autre en faisant glisser la ligne de
commande. Vous pouvez également déplacer ou réorganiser la ligne de commanded’une ligne
à n’importe quelle ligne cible en changeant simplement le numéro de ligne de commandedans
la zone de texte.

5. Vous pouvez consulter toutes les variables que vous avez définies lors de la création ou de la
modification d’un travail de configuration dans une vue consolidée unique.
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6. Pour afficher toutes les variables dans une seule vue consolidée, procédez de l’une des
manières suivantes :

• Lors de la création d’une tâche de configuration, accédez à Réseaux > Tâches de config‑
uration, puis sélectionnez Créer une tâche. Sur la page Créer un travail, vous pouvez
consulter toutes les variables que vous avez ajoutées lors de la création du travail de con‑
figuration.

• Lorsque vousmodifiez une tâche de configuration, accédez àRéseau > Tâches de config‑
uration, sélectionnez le nom de la tâche et cliquez surModifier. Sur la page Configurer
la tâche, vous pouvez consulter toutes les variables qui ont été ajoutées lors de la création
de la tâche de configuration.

7. Vous pouvez ensuite cliquer sur l’onglet Aperçu des variables pour prévisualiser les variables
dans une vue consolidée unique que vous avez définie lors de la création ou de la modification
d’un travail de configuration.

8. Une nouvelle fenêtre contextuelle apparaît et affiche tous les paramètres des variables telles
que Nom, Nom d’affichage, Type et valeur par défaut dans un format tabulaire. Vous pouvez
égalementmodifier etmodifier cesparamètres. Cliquez sur leboutonTerminéaprès avoirmod‑
ifié l’un des paramètres.
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9. Cliquez surAjouter des instanceset sélectionnez les instances sur lesquelles vous souhaitez
exécuter le travail de configuration. Cliquez surOK, puis surSuivant.

10. Si vous avez spécifié des variables dans les commandes, sous l’ongletSpécifier des valeurs
variables, sélectionnez l’une des options suivantes pour spécifier des variables pour vos in‑
stances :

• Télécharger le fichier d’entrée pour les valeurs des variables : cliquez surTélécharger
le fichier clé d’entréepour télécharger un fichier d’entrée. Dans le fichier d’entrée,
entrez des valeurs pour les variables que vous avez définies dans vos commandes, puis
téléchargez le fichier sur le serveur Citrix ADM.

• Valeurs de variables communes pour toutes les instances : entrez des valeurs pour les
variables. Les variables varient en fonction dumodèle sélectionné.

Les fichiers d’entrée contenant les valeurs des variables sont conservés (avec le même nom de
fichier) dans les tâches de configuration. Vous pouvez afficher et modifier ces fichiers d’entrée
que vous avez utilisés et chargés précédemment lors de la création ou de la modification des
tâches de configuration.

Pour afficher les travaux de configuration d’exécution lors de la création d’un travail de con‑
figuration, accédez à Réseau > Travaux de configuration, puis cliquez sur Créer un travail.
Dans la page Créer une tâche. Dans l’onglet Spécifier les valeurs des variables, sélectionnez
l’option Valeurs de variables communes pour toutes les instances pour afficher les fichiers
téléchargés. Pourmodifier les fichiers d’entrée, téléchargez le fichier d’entrée, puismodifiez et
chargez les fichiers (en conservant le même nom de fichier).

Pour afficher les travaux de configuration déjà exécutés lors de la modification d’un travail de
configuration, accédez àRéseau > Travaux de configuration, sélectionnez le nomdu travail et
cliquez surModifier. Dans la page Configurer la tâche, sous l’onglet Spécifier les valeurs de
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variable, sélectionnez l’option Valeurs variables communes pour toutes les instances pour
afficher les fichiers chargés. Pour modifier les fichiers d’entrée, téléchargez le fichier d’entrée,
puis modifiez et téléchargez les fichiers (en conservant le même nom de fichier) .10.Sous l’on‑
glet Aperçu des tâches, vous pouvez évaluer et vérifier les commandes à exécuter sur chaque
instance ou groupe d’instances.

11. Sous l’ongletAperçu du travail, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances.

12. Sous l’ongletExécuter, vous pouvez choisir d’exécuter votre travail maintenant ou de le pro‑
grammer pour qu’il soit exécuté ultérieurement. Vous pouvez également choisir l’action que
Citrix ADM doit prendre en cas d’échec de la commande.

Vous pouvez également choisir d’autoriser les utilisateurs autorisés à exécuter des travaux sur
vos instances gérées, et vous pouvez choisir d’envoyer une notification par e‑mail concernant
le succès ou l’échec de la tâche, ainsi que d’autres détails.

13. Sur la page Tâches, vous pouvez ensuite afficher la progression de l’exécution de votre tâche
de configuration sur toutes les instances.
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Utiliser les tâches de configuration pour répliquer la configuration d’
une instance vers plusieurs instances

February 1, 2024

Vouspouvezutiliser la fonctionnalitéConfigurationJobsdeCitrix ADMpourextraireuneconfiguration
particulière d’une instance Citrix ADC et la répliquer sur plusieurs instances.

Par exemple, vous avez peut‑être configuré à la fois l’équilibrage de charge et l’optimisation frontale
(FEO) sur une instance Citrix ADC pour votre déploiement. Toutefois, vous souhaitez désormais répli‑
quer uniquement la configuration FEO sur d’autres instances Citrix ADC.

Pour récupérer et répliquer la configuration d’une instance vers d’autres instances Citrix ADC
:

1. Accédez à Réseaux > Travaux de configuration, puis cliquez sur Créer un travail .
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2. Spécifiez le nom de la tâche et le type d’instance.

3. Sélectionnez Instance comme source de configuration et sélectionnez l’instance source dont
vous souhaitez répliquer la configuration. Sélectionnez le type de configuration que vous
souhaitez extraire. Si vous sélectionnez « Configuration par durée de temps », définissez la
période pendant laquelle vous avez exécuté cette configuration, puis cliquez sur Extraire.

Le nombre de commandes exécutées sur cette instance pendant la durée sélectionnée est af‑
fiché à l’écran commemis en surbrillance dans l’image suivante.
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4. Faites glisser les commandes vers le champ Commandes dans le volet droit.

Conservez uniquement les commandes liées à FEO et supprimez manuellement les comman‑
des liées à l’équilibrage de charge ou les commandes liées à toute autre configuration, puis
cliquez sur Suivant.

5. Cliquez sur Ajouter des instances et ajoutez les instances sur lesquelles vous souhaitez appli‑
quer la configuration FEO. Cliquez surOK, puis sur Suivant.

6. Si vous avez spécifié des variables dans les commandes, dans l’onglet Spécifier les valeurs des
variables, cliquez sur Télécharger le fichier clé d’entrée. Dans le fichier téléchargé, spécifiez
les valeurs des variables, puis chargez le fichier sur Citrix ADM.

7. Sous l’ongletAperçu des tâches, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances.

8. Sous l’ongletExécuter, cliquez surTerminerpour exécuter le travail sur les instancesCitrix ADC
sélectionnées.
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Utiliser des variables dans les tâches de configuration

February 1, 2024

Un travail de configuration est un ensemble de commandes de configuration que vous pouvez
exécuter sur une ou plusieurs instances gérées. Lorsque vous exécutez la même configuration sur
plusieurs instances, vous pouvez utiliser des valeurs différentes pour les paramètres utilisés dans
votre configuration. Vous pouvez définir des variables qui vous permettent d’affecter des valeurs
différentes pour ces paramètres ou d’exécuter un travail sur plusieurs instances.

Par exemple, envisagez une configuration d’équilibrage de charge de base dans laquelle vous ajoutez
un serveur virtuel d’équilibrage de charge, ajoutez deux services et liez les services au serveur virtuel.
À présent, vous souhaiterez peut‑être avoir la même configuration sur deux instances, mais avec des
valeurs différentes pour le serveur virtuel, les noms de services et les adresses IP. Vous pouvez utiliser
la fonctionnalité de tâches de configuration pour y parvenir en utilisant des variables pour définir les
noms et les adresses IP du serveur virtuel et des services.

Dans cet exemple, les commandes et variables suivantes sont utilisées :

add lb vserver <servername> HTTP <ipaddress> <portnumber>

add service <servicename1> <ipaddress1> HTTP 80

add service <servicename2> <ipaddress2> HTTP 80

bind lb vserver <servername> <servicename1>

bind lb vserver <servername> <servicename2>

Pour créer une tâche de configuration en définissant des variables dans Citrix ADM :

1. Accédez à Réseaux > Travaux de configuration.

2. Cliquez sur Créer une tâche.

3. Sur la page Créer une tâche, sélectionnez les paramètres de tâche personnalisés tels que le
nom de la tâche, le type d’instance et le type de configuration.

4. Dans l’Éditeur de configuration, tapez les commandes pour ajouter un serveur virtuel d’équili‑
brage de charge, deux services et lier les services au serveur virtuel. Double‑cliquez pour sélec‑
tionner les valeurs que vous souhaitez convertir en variable, puis cliquez surConvertir en vari‑
able. Par exemple, sélectionnez l’adresse IP du serveur d’équilibrage de charge *ipaddress
*, puis cliquez sur Convertir en variable comme illustré dans l’image suivante.
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5. Une fois que vous voyez des signes dollar enferment la valeur de la variable, cliquez sur la vari‑
able pour spécifier davantage les détails de la variable, tels que le nom, le nom complet et le
type. Vous pouvez également cliquer sur l’option Avancé si vous souhaitez spécifier une valeur
par défaut pour votre variable. Cliquez sur Enregistrer, puis sur Suivant.

Tapez le reste de vos commandes et définissez toutes les variables.
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6. Vous pouvez consulter toutes les variables que vous avez définies lors de la création ou de la
modification d’un travail de configuration dans une vue consolidée unique.

7. Pour afficher toutes les variables dans une seule vue consolidée, procédez de l’une des
manières suivantes :

• Lors de la création d’une tâche de configuration, accédez à Réseaux > Tâches de config‑
uration, puis sélectionnez Créer une tâche. Sur la page Créer un travail, vous pouvez
consulter toutes les variables que vous avez ajoutées lors de la création du travail de con‑
figuration.

• Lorsque vousmodifiez une tâche de configuration, accédez àRéseau > Tâches de config‑
uration, sélectionnez le nom de la tâche et cliquez surModifier. Sur la page Configurer
la tâche, vous pouvez consulter toutes les variables qui ont été ajoutées lors de la création
de la tâche de configuration.

8. Vous pouvez ensuite cliquer sur l’onglet Aperçu des variables pour prévisualiser les variables
dans une vue consolidée unique que vous avez définie lors de la création ou de la modification
d’un travail de configuration.

9. Une nouvelle fenêtre contextuelle apparaît et affiche tous les paramètres des variables telles
que Nom, Nom d’affichage, Type et valeur par défaut dans un format tabulaire. Vous pouvez
égalementmodifier etmodifier cesparamètres. Cliquez sur leboutonTerminéaprès avoirmod‑
ifié l’un des paramètres.
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10. Vous pouvez ensuite réorganiser les commandes dans l’éditeur de configuration selon les be‑
soins. Vous pouvez déplacer la commande d’une ligne à l’autre en faisant glisser la ligne de
commande. Vous pouvez également déplacer ou réorganiser la ligne de commanded’une ligne
à n’importe quelle ligne cible en changeant simplement le numéro de ligne de commandedans
la zone de texte.

11. Sélectionnez les instances sur lesquelles vous souhaitez exécuter le travail de configuration.

12. Dans l’onglet Spécifier les valeurs variables, sélectionnez l’option Télécharger le fichier d’
entrée pour les valeurs variables, puis cliquez sur Télécharger le fichier clé d’entrée. Dans
notre exemple, vous devrez spécifier le nom du serveur sur chaque instance, les adresses IP
du serveur et des services, les numéros de port et les noms de service. Enregistrez le fichier et
téléchargez‑le. Si vos valeurs ne sont pas définies avec précision, le système peut déclencher
une erreur.

13. Le fichier de clé d’entrée est téléchargé sur votre système local et vous pouvez le modifier en
spécifiant les valeurs des variables pour chaque instance Citrix ADC que vous avez sélectionnée
précédemment et en cliquant sur Télécharger pour télécharger le fichier de clé d’entrée sur
Citrix ADM.Cliquez surSuivant. Le fichier de clé en entrée est téléchargé sur votre système local
et vous pouvez lemodifier en spécifiant les valeurs de variable pour chaque instance Citrix ADC
que vous avez sélectionnée précédemment.

Remarque Dans le fichier clé en entrée, les variables sont définies à trois niveaux :

• Au niveaumondial
• Au niveau du groupe d’instances
• Niveau de l’instance

Les variables globales sont des valeurs variables appliquées à toutes les instances. Les valeurs
des variables au niveau du groupe d’instances sont appliquées à toutes les instances définies
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dans un groupe. Les valeurs des variables au niveau de l’instance ne sont appliquées qu’à une
instance spécifique.

Citrix ADM donne la priorité aux valeurs au niveau de l’instance. Si aucune valeur n’est fournie
aux variables pour les instances individuelles, Citrix ADM utilise la valeur fournie au niveau du
groupe. Si aucune valeur n’est fournie au niveau du groupe, Citrix ADM utilise la valeur variable
fournie au niveau global. Si vous fournissez une entrée pour une variable sur les trois niveaux,
Citrix ADM utilise la valeur de niveau d’instance comme valeur par défaut.

14. Cliquez surTéléchargerpour télécharger le fichier clé d’entrée sur Citrix ADM. Cliquez surSuiv‑
ant.

Important

Lorsque vous téléchargez un fichier CSV à partir d’unMac, leMac stocke le fichier CSV avec
des points‑virgules au lieu de virgules. Cela entraînera l’échec de la configuration lorsque
vous téléchargez le fichier d’entrée et exécutez le travail. Si vous utilisez un Mac, utilisez
un éditeur de texte pour apporter lesmodifications nécessaires, puis téléchargez le fichier.

15. Vous pouvez également attribuer des valeurs de variables communes à toutes les instances et
cliquer surTélécharger pour télécharger le fichier clé d’entrée vers Citrix ADM.

Les fichiers d’entrée de clé contenant les valeurs des variables sont conservés (avec le même
nomde fichier) dans les tâches de configuration. Vous pouvez afficher etmodifier ces fichiers d’
entrée que vous avez utilisés et chargés précédemment lors de la création oude lamodification
des tâches de configuration.

Pour afficher les travaux de configuration d’exécution lors de la création d’un travail de con‑
figuration, accédez à Réseau > Travaux de configuration, puis cliquez sur Créer un travail.
Dans la page Créer une tâche. Dans l’onglet Spécifier les valeurs des variables, sélectionnez
l’option Valeurs de variables communes pour toutes les instances pour afficher les fichiers
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téléchargés. Pourmodifier les fichiers d’entrée, téléchargez le fichier d’entrée, puismodifiez et
chargez les fichiers (en conservant le même nom de fichier).

Pour afficher les travaux de configuration déjà exécutés lors de la modification d’un travail de
configuration, accédez àRéseau > Travaux de configuration, sélectionnez le nomdu travail et
cliquez surModifier. Dans la page Configurer la tâche, sous l’onglet Spécifier les valeurs de
variable, sélectionnez l’option Valeurs variables communes pour toutes les instances pour
afficher les fichiers chargés. Pour modifier les fichiers d’entrée, téléchargez le fichier d’entrée,
puis modifiez et chargez les fichiers (en conservant le même nom de fichier).

16. Sous l’ongletAperçu des tâches, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances.

17. Dans l’onglet Exécuter, vous pouvez choisir d’exécuter votre travail maintenant ou de le plan‑
ifier ultérieurement. Vous pouvez également choisir l’action que Citrix ADM doit prendre si la
commande échoue et si vous souhaitez envoyer une notification par e‑mail concernant le suc‑
cès ou l’échec de la tâche ainsi que d’autres détails.

Après avoir configuré vos tâches et les exécuter, vous pouvez voir les détails du travail en accédant à
Réseaux > Travaux de configuration et sélectionnez le travail que vous venez de configurer. Cliquez
sur Détails, puis cliquez sur Détails des variables pour afficher la liste des variables ajoutées à votre
travail.
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Remarque

Les valeurs que vous avez fournies pour les variables à l’ÉTAPE 5 sont conservées par Citrix ADM
lorsque vous enregistrez la tâche et la quittez, ou lorsque vous planifiez l’exécution d’une tâche
ultérieurement.

Créer des tâches de configuration à partir de commandes correctives

February 1, 2024

Vous pouvez utiliser la fonctionnalité demodèle d’audit dans Citrix ApplicationDeliveryManagement
(ADM) pour surveiller les modifications de configuration des instances Citrix ADC gérées et résoudre
les erreurs de configuration.

Le flux de travail typique pour l’audit des modifications de configuration à l’aide demodèles d’audit
se compose des étapes suivantes :

1. Créez un modèle d’audit avec un ensemble de commandes Citrix ADC valides/attendues pour
auditer les configurations d’instance.

2. Sélectionnez les instances Citrix ADC sur lesquelles vous souhaitez exécuter le modèle d’audit
pour vérifier les différences entre la configuration en cours d’exécution et les configurations
attendues.

3. Comprendre les commandes différentielles/correctrices et utiliser la fonctionnalité « Create
Job » pour obtenir les configurations de l’instance à l’état souhaité
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Imaginez un scénario dans lequel plusieurs administrateurs gèrent cinq instances Citrix ADC. Tous
ces administrateurs mettent à jour la configuration de l’instance existante au fur et à mesure que des
modifications sont nécessaires. Le super administrateur veut s’assurer qu’un certain ensemble de
configuration importante reste intact, indépendamment des modifications apportées par d’autres
administrateurs. Dans ce cas d’utilisation, le super administrateur crée un modèle de configuration
censéêtreprésent sur les instancesCitrix ADCet l’exécute sur les instances. Citrix ADMcompare la con‑
figuration dumodèle d’audit à la configuration en cours d’exécution et signale toute incompatibilité
dans le tableau de bord Audit de configuration.

Si vous remarquez une modification de la configuration de certaines instances, vous pouvez utiliser
la fonctionnalité de commandes correctives Citrix ADMpour créer une tâche de configuration avec les
commandes de configuration modifiées et corrigées pour des instances Citrix ADC spécifiques.

S’il existe une différence entre la configuration du modèle d’audit et la configuration en cours d’exé‑
cution, un message d’état Différent existe apparaît sur la page Rapport d’audit . En cliquant sur
le lien Diff Exist, vous accédez à la page Configuration Diff, où vous pouvez afficher la commande
corrective. Vous pouvez également utiliser ces commandes correctives pour créer un travail de con‑
figuration et l’exécuter sur les instances Citrix ADC spécifiques pour les ramener à la configuration
souhaitée.

Pour créer une tâche de configuration à partir de commandes correctives sur Citrix
ADM

1. Accédez à Réseaux > Audit de configuration.

2. Sur la page Audit de configuration, cliquez à l’intérieur de l’un des deux graphiques en donut
pour accéder à la page Rapports d’audit .

3. Cliquez sur le lienDiffExists (sous la colonneSavedvsRunningDiff du tableau)pour l’instance
pour laquelle vous souhaitez corriger les commandes de configuration. La page Configuration
Diff apparaît, répertoriant les différences entre la configuration enregistrée, la configuration en
cours d’exécution et la configuration de correction pour cette instance.
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4. Cliquez sur Créer un travail pour accéder à la page Créer un travail, sur laquelle les comman‑
des correctivesont étépréremplies. Pourobtenir des instructions sur la façonde créer un travail
de configuration, consultez Comment créer un travail de configuration sur Citrix ADM.

Répliquer la configuration en cours d’exécution et enregistrée d’une
instance Citrix ADC vers une autre

February 1, 2024

24 mai 2018

Vous pouvez désormais répliquer la configuration d’une instance Citrix ADC sur d’autres instances.
Lorsque vous configurez une tâche dans Citrix ADM, sélectionnez une instance comme source de con‑
figuration et choisissez la configuration en cours d’exécution ou enregistrée de l’instance sélection‑
née.
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Par exemple, lorsque vous sélectionnez Configuration en cours d’exécution et que vous cliquez sur
Extraire, Citrix ADM envoie une demande à l’instance de Citrix ADC sélectionnée pour localiser la con‑
figuration en cours d’exécution et l’affiche sous formedemodèle. Vous pouvez faire glisser lemodèle
dans le champCommandesdu volet de droite. Vous pouvezmodifier les commandes, les paramètres
et les instances.

Pour répliquer les commandes de configuration en cours d’exécution et enregistrées d’une in‑
stance vers une autre instance sur Citrix ADM :

1. Accédez à Réseaux > Tâches de configuration, puis cliquez sur Créer une tâche.

2. Spécifiez le nomde la tâche et le type d’instance. Par exemple, spécifiez Citrix ADC RunningCon‑
fig1 comme nom de votre tâche et le type d’instance comme Citrix ADC.

3. Sélectionnez Instance comme source de configuration, sélectionnez l’instance source dont
vous souhaitez répliquer la configuration sur d’autres instances.

4. Vous voyez les trois options suivantes :

• Configuration en cours d’exécution

• Configuration enregistrée

• Configuration par durée

5. ChoisissezExécutionde la configuration, puis cliquez surExtraire. Le nombrede commandes
de configuration exécutées sur cette instance s’affiche.

6. Faites glisser les commandes dans le champ Commandes dans le volet droit.

7. Vous pouvezmodifier les commandes dans le champCommandes. Par exemple, si les comman‑
des extraites doivent configurer une instance Citrix ADC. Cela peut inclure l’ajout de partitions,
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la configuration de l’équilibrage de charge, la liaison du serveur d’équilibrage de charge aux
services, etc. Vous pouvez modifier vos commandes, pour configurer vos nouvelles instances
Citrix ADC sans partitions. Donc, pour supprimer les partitions, supprimez manuellement les
commandes liées à la création de partitions et cliquez sur Suivant.

8. Cliquez sur Ajouter des instances et ajoutez les instances sur lesquelles vous souhaitez appli‑
quer les commandes de configuration en cours d’exécution. Cliquez surOK, puis sur Suivant.

9. Si vous avez spécifié des variables dans les commandes, sous l’onglet Spécifier les valeurs
de variable, cliquez sur Télécharger le fichier de clé d’entrée . Dans le fichier téléchargé,
spécifiez les valeurs des variables, puis chargez le fichier sur Citrix ADM.

10. Sous l’ongletAperçu des tâches, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances.

11. Dans l’onglet Exécuter, vous pouvez choisir d’exécuter votre travail maintenant ou de le planifier
pour qu’il soit exécuté ultérieurement. Vous pouvez également choisir l’action que Citrix ADM doit
prendre la commande échoue et si vous souhaitez envoyer une notification par e‑mail concernant le
succès ou l’échec de la tâche ainsi que d’autres détails.

Réutiliser les travaux de configuration d’exécution

February 1, 2024

Les tâches de configuration vous permettent de créer un ensemble de commandes de configuration
que vous pouvez exécuter sur une ou plusieurs instances gérées. Vous pouvez également exécuter
le même ensemble de tâches de configuration enregistrées après avoir modifié les commandes, les
paramètres, la source de configuration et les instances de la tâche. Ceci est utile lorsque les mêmes
ensembles de commandes doivent être exécutés sur une instance différente, ou lorsque la tâche ren‑
contre une erreur et arrête l’exécution ultérieure.

Citrix Application Delivery Management (ADM) fournit une fonction permettant d’exécuter à nouveau
les travaux terminés. Avec cette fonction, les travaux exécutés complètement peuvent être exécutés
à nouveau sans modifier le nom de la tâche.

Remarque Vous pouvez réexécuter uniquement les tâches qui sont exécutées lorsque le mode
d’exécution est « Maintenant ».

Pourmodifier les tâches terminées :

1. À partir de la page d’accueil Citrix ADM, accédez à Réseaux > Travaux de configuration.
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2. Dans la page Tâches, sélectionnez un travail qui affiche le résumé de l’exécution comme ter‑
miné, puis cliquez sur Modifier . Vous pouvez également modifier une tâche de configuration
planifiée.

3. Sur la page Configurer la tâche, vous pouvez voir que le nom de la tâche et le type d’instance
ne sont pas modifiables. Vous pouvez modifier d’autres champs tels que la source de config‑
uration, ajouter des instances, modifier les valeurs des variables et définir les paramètres d’
exécution.

4. Cliquez sur Terminer pour exécuter à nouveau la tâche de configuration.

Remarque

Vous pouvez également sélectionner la tâche et cliquer à nouveau sur Exécuter pour exécuter
la tâche sans modifier la source, l’instance et les commandes. Ceci est utile lorsque vous devez
exécuter le même ensemble de commandes sur les mêmes instances. Parfois, le travail peut
rencontrer une erreur transitoire du côté serveur, et vous devrez peut‑être exécuter à nouveau la
tâche.

Planifier les tâches créées à l’aide demodèles intégrés

February 1, 2024

Vous pouvez planifier une tâche à l’aide de l’option de modèle intégrée. Une tâche est un ensemble
de commandes de configuration que vous pouvez exécuter sur une ou plusieurs instances gérées. Par
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exemple, utilisez l’option de modèle intégrée pour planifier une tâche de configuration des serveurs
syslog. Vous pouvez également choisir d’exécuter le travail immédiatement ou de planifier l’exécu‑
tion ultérieure.

Pour planifier un travail à l’aide demodèles intégrés dans Citrix Application Delivery
Management (ADM)

1. Dans Citrix ADM, accédez à Réseaux > Tâches de configuration, puiscliquez sur Créer
unetâche.

2. Dans la page Créer un travail, sous l’onglet Sélectionner une configuration, spécifiez le nom
du travail et sélectionnez le type d’instance dans la liste déroulante.

3. Sélectionnez Modèle intégré dans la liste déroulante Source de configuration. Faites glisser
la commande *NSConfiguresySlogServer vers le volet droit, puis cliquez sur Suivant.

4. Sous l’onglet Sélectionner des instances, cliquez sur Ajouter des instances, sélectionnez les
instances sur lesquelles vous souhaitez exécuter le travail, puis cliquez surOK .

5. Cliquez sur Suivant. Dans l’onglet Spécifier les valeurs des variables, sélectionnez l’une des
options suivantes pour spécifier des variables pour vos instances :

• Valeurs de variables à partir d’un fichier d’entrée : téléchargez un fichier d’entrée pour
entrerdes valeurspour les variablesquevousavezdéfiniesdansvos commandes. Chargez
ensuite le fichier sur le serveur Citrix ADM.

• Valeurs de variables communes pour toutes les instances—Spécifiez l’adresse IP et le
port du serveur Syslog.

6. Sous l’ongletAperçu des tâches, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances.
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7. Cliquez sur Suivant.

8. Sous l’onglet Exécuter, définissez les conditions suivantes :

• En cas d’échec de commande ‑ Si une commande échoue, vous pouvez choisir d’ignorer
les erreurs et de continuer à exécuter la tâche ou d’arrêter l’exécution ultérieure de la
tâche. Choisissez l’action à exécuter dans la liste déroulante.

• Moded’exécution ‑ Vous pouvez exécuter le travailmaintenant ouplanifier son exécution
ultérieure. Si vous souhaitez planifier le travail ultérieurement, vous devez spécifier les
paramètres de fréquence d’exécution pour ce travail. Choisissez la planification à suivre
dans la liste déroulante.

9. Vous pouvez également exécuter un travail sur un ensemble d’instances séquentiellement ou
en parallèle en sélectionnant laméthode requise sousParamètres d’exécution. Si l’exécution
d’une tâche échoue sur une instance, elle ne se poursuit pas sur les instances restantes.

Vouspouvez choisir d’autoriser les utilisateurs autorisés à exécuter des tâches sur vos instances
gérées. Une notification par e‑mail peut également être envoyée concernant le succès ou l’
échec du travail, ainsi que d’autres détails.

10. Cliquez sur Terminer.
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Utiliser les tâches demaintenance pourmettre à niveau les instances
Citrix ADC SDX

February 1, 2024

Vous pouvez effectuer une mise à niveau groupée de vos instances Citrix ADC SDX exécutant Citrix
ADC version 11.0 et ultérieure. Pour effectuer une mise à niveau groupée unique, vous utilisez une
tâche intégrée dans Citrix ADM.Avec cette tâche intégrée, vous pouvezmettre à niveau Citrix ADC SDX
Management Service, Citrix Hypervisor, ainsi que les packs et correctifs supplémentaires pour Citrix
Hypervisor.

Pourmettre à niveau des instances Citrix ADC SDX à l’aide de Citrix ADM :

1. Accédez à Réseaux > Tâches de configuration > Tâches demaintenance.

2. Cliquez sur Créer une tâche. Dans la page Créer un travail, sélectionnez la tâche intégrée
Mettre à niveau Citrix ADC SDX pour mettre à niveau vos instances Citrix ADC SDX. Cliquez
sur Continuer.

3. Sur la page Mettre à niveau les appliances Citrix ADC, dans l’onglet Sélection d’instance,
spécifiez le nom de la tâcheet cliquez sur Ajouter des instances.

4. Sélectionnez les instances ou groupes d’instances cibles que vous souhaitez mettre à niveau.

5. Après avoir ajouté les instances Citrix ADC ou les groupes d’instances, cliquez surSuivant pour
démarrer la validation préalable à la mise à niveau sur les instances sélectionnées. L’écran in‑
dique la progression de la pré‑validation de chacune des instances Citrix ADC.

6. Sur la pageModifier la mise à niveau Citrix ADC Appliance (s), sélectionnez l’ongletMise à
niveau. Dans le menu déroulantImage logicielle, sélectionnezLocal(votre machine locale)
ouAppliance(le fichier de construction doit être présent sur Citrix ADM).

7. Vous pouvez également voir si des instances présentent des erreurs de mise à niveau de pré‑
validation. Ces erreurs sont affichées sous forme de message. Les messages indiquent les er‑
reurs liées à l’espace disque, au disque dur et à la personnalisation de l’utilisateur. Si vous ne
souhaitezpas continuer avec les instancesqui ont échoué la vérificationdemiseàniveaudepré‑
validation, vouspouvez supprimer les instances. Pour supprimer les instances, sélectionnez‑les
et cliquez surSupprimer.

8. Sous l’ongletPlanifier la tâche, vous pouvez également définir les détails d’exécution dans
lesquels vous pouvez effectuer le processus de mise à niveau maintenant ou le planifier pour
une date ultérieure. Vous pouvez également choisir de sauvegarder votre instance Citrix ADC
SDX, de recevoir un rapport d’exécution par e‑mail ou d’effectuer une mise à niveau en deux
étapes pour les nœuds dans HA.
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La mise à niveau en deux étapes pour les nœuds dans HA vous donne la possibilité d’effectuer la
mise à niveau immédiatement ou de planifier une heure pour les nœuds àmettre à jour les uns après
les autres.La synchronisation et la propagation des nœuds sont désactivées jusqu’à ce que les deux
nœuds soient correctement mis à niveau.

Création de tâches de configuration pour les instances Citrix SD‑WAN
WANOP

February 1, 2024

Une tâche est un ensemble de commandes de configuration que vous pouvez créer et planifier sur
une ou plusieurs instances gérées. Pour les instances Citrix SD‑WAN WANOP, vous pouvez utiliser les
options suivantes pour créer des tâches :

• Modèle de configuration : vous pouvez utiliser l’éditeur de configuration pour saisir des com‑
mandes CLI, enregistrer la configuration en tant que modèle et l’utiliser pour configurer des
tâches.

• Modèle intégré : Vouspouvez choisir parmiune listedemodèlesdeconfiguration. Cesmodèles
fournissent les syntaxes des commandes CLI et vous permettent de spécifier des valeurs pour
les variables. Les modèles intégrés sont répertoriés, avec leur description dans le tableau ci‑
dessous.

• Fichier : Vous pouvez télécharger un fichier de configuration à partir de votre machine locale
et créer des tâches.

Une foisqu’un travail est créé, vouspouvezchoisir d’exécuter le travail immédiatementoudeplanifier
l’exécution ultérieure. Vous pouvez également définir la fréquence d’exécution

Modèle intégré Description

EnableCloudBridgeWANOpt Active le trafic via l’appliance Citrix SD‑WAN
WANOP.

DisableCloudBridgeWANOpt Désactive le trafic via l’appliance Citrix SD‑WAN
WANOP.

RestartCloudBridgeWANOpt Redémarre l’appliance WANOP Citrix SD‑WAN.

RestoreConfig Restaure la configuration de l’appliance Citrix
SD‑WANWANOP.
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Modèle intégré Description

AddLink La création ou la définition de liens permettent à
l’appliance SD‑WANWANOP d’éviter la
congestion et les pertes sur les liaisons et de
modeler le trafic. Vous pouvez définir la bande
passante maximale envoyée ou reçue sur la
liaison et également spécifier qu’il s’agit du
trafic côté LAN ouWAN.

ConfigureBandwidth Définit les limites de bande passante et les
autres paramètres de gestion de bande passante

AddUser Ajoute un nouvel utilisateur auquel vous pouvez
attribuer des privilèges.

AddUserAdvancedPlatform Ajout d’un nouvel utilisateur vous permet d’
attribuer des privilèges non disponibles dans le
AddUsermodèle.

AddService‑class Crée une classe de service pour l’appliance
WANOP Citrix SD‑WAN avec un ou plusieurs
filtres de classes de service et l’active.

SetApplication Définit la définition du classificateur d’
applications.

AddorRemoveVideoCachingPorts Ajoute ou supprime le numéro de port sur lequel
la source vidéo peut envoyer ou recevoir des
données. Le port par défaut est 80.

RemoveVideoCachingSource Supprime une ou plusieurs sources de mise en
cache vidéo. Spécifiez l’adresse IP de la source
vidéo ou le nom de domaine.

RemoveAllVideoCaching Supprime toutes les sources de mise en cache
vidéo disponibles.

VideoCachingState Active ou désactive la fonctionnalité de mise en
cache vidéo sur les appliances Citrix SD‑WAN
WANOP.

ClearVideoCaching Efface le cache vidéo ou les statistiques de mise
en cache vidéo.

SetVideoCaching Définit la taille maximale des objets mis en
cache. Un objet supérieur à cette limite n’est pas
mis en cache. Par défaut, la taille maximale de l’
objet de mise en cache est de 100 Mo.
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Modèle intégré Description

AddVideoCachingSource Ajoute l’adresse IP ou le nom de domaine de la
source vidéo. Inclut des options permettant d’
activer ou de désactiver la mise en cache vidéo
pour cette source.

ConfigureRemoteLicenseServer Configure le serveur de licences centralisé.
Spécifiez le modèle de serveur de licences, l’
adresse IP et le numéro de port.

ConfigureLocalLicenseServer Définit l’emplacement du serveur de licences
comme étant local.

InstallCACert Installe les certificats d’autorité de certification
sur l’appliance WANOP Citrix SD‑WAN. Spécifiez
le nom du certificat, le nom du fichier et le mot
de passe du keystore.

InstallCombinedCerKey Installe un fichier de paire de clés de certificat
SSL combiné.

InstallSeperateCertKey Installe le certificat SSL et la clé sous forme de
fichiers distincts.

EnableWCCP Active le mode de déploiement WCCP.

AddWCCPServiceGroup Ajoute une nouvelle définition de groupe de
services WCCP pour l’appliance Citrix SD‑WAN
WANOP.

DisableWCCP Désactive le mode de déploiement WCCP.

AddTrafficShapingPolicy Crée une stratégie de régulation du trafic pour l’
appliance Citrix SD‑WAN. La stratégie contrôle la
bande passante réseau.

SetTrafficShapingPolicy Modifie la stratégie de mise en forme du trafic
pour l’appliance WANOP Citrix SD‑WAN. La
stratégie contrôle la bande passante réseau.

AddVideoPrePopulation Crée une entrée de pré‑remplissage vidéo, qui
vous permet de télécharger et de mettre en
cache une vidéo à l’avance. Vous pouvez
également spécifier à quel moment mettre en
cache une vidéo.

UpdateVideoPrePopulation Modifie une entrée de préremplissage vidéo, qui
indique à quel moment mettre en cache une
vidéo.
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Modèle intégré Description

AddVideoPrePopulationNow Configure la prépopulation vidéo, ce qui vous
permet de télécharger et de mettre en cache une
vidéo immédiatement. Vous pouvez contrôler la
façon dont vous souhaitez télécharger et mettre
en cache des vidéos à partir de l’URL ou des URL.

VideoPrePopulationState Modifie, démarre, met à jour ou supprime le
pré‑remplissage vidéo.

ConfigureSyslogServer Définit l’adresse IP et le numéro de port du
serveur Syslog.

ConfigureAlert Configure le niveau d’alerte.

Pour créer une tâche de configuration pour les instances WANOP Citrix SD‑WAN :

1. Dans Citrix ADM, accédez à Réseaux> Tâches de configuration, puis cliquez sur Créer une
tâche.

2. Dans la page Créer un travail, sous l’onglet Sélectionner une configuration, spécifiez le nom
du travail .

3. Dans le champ Type d’instance, sélectionnez Citrix SD‑WANWO .

4. Dans la liste déroulanteSourcede configuration, sélectionnez uneoptionpour créer un travail.

Remarque

Sélectionnez Enregistrer en tant quemodèle de configuration et spécifiez un nompour
enregistrer la configuration en tant quemodèle et la réutiliser.
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5. Vous pouvez consulter toutes les variables que vous avez définies lors de la création ou de la
modification d’un travail de configuration dans une vue consolidée unique.

6. Pour afficher toutes les variables dans une seule vue consolidée, procédez de l’une des
manières suivantes :

• Lors de la création d’une tâche de configuration, accédez à Réseaux > Tâches de config‑
uration, puis sélectionnez Créer une tâche. Sur la page Créer un travail, vous pouvez
consulter toutes les variables que vous avez ajoutées lors de la création du travail de con‑
figuration.

• Lorsque vousmodifiez une tâche de configuration, accédez àRéseau > Tâches de config‑
uration, sélectionnez le nom de la tâche et cliquez surModifier. Sur la page Configurer
la tâche, vous pouvez consulter toutes les variables qui ont été ajoutées lors de la création
de la tâche de configuration.

7. Vous pouvez ensuite cliquer sur l’onglet Aperçu des variables pour prévisualiser les variables
dans une vue consolidée unique que vous avez définie lors de la création ou de la modification
d’un travail de configuration.

8. Une nouvelle fenêtre contextuelle apparaît et affiche tous les paramètres des variables telles
que Nom, Nom d’affichage, Type et valeur par défaut dans un format tabulaire. Vous pouvez
égalementmodifier etmodifier cesparamètres. Cliquez sur leboutonTerminéaprès avoirmod‑
ifié l’un des paramètres.

9. Cliquez surSuivant , puis sur l’onglet Sélectionner des instances , cliquez sur Ajouter des
instances. Sélectionnez les instances sur lesquelles vous souhaitez exécuter la tâche, puis
cliquez surOK .

10. Cliquez surSuivant, puis sur l’ongletSpécifier les valeurs de variable, sélectionnez l’une des
options suivantes pour spécifier des variables pour vos instances :
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• Télécharger le fichier d’entrée pour les valeurs des variables : cliquez surTélécharger
le fichier clé d’entréepour télécharger un fichier d’entrée. Dans le fichier d’entrée,
entrez des valeurs pour les variables que vous avez définies dans vos commandes, puis
téléchargez le fichier sur le serveur Citrix ADM.

• Valeurs de variables communes pour toutes les instances : entrez des valeurs pour les
variables. Les variables varient en fonction dumodèle sélectionné.

Les fichiers d’entrée contenant les valeurs des variables sont conservés (avec le même nom de
fichier) dans les tâches de configuration. Vous pouvez afficher et modifier ces fichiers d’entrée
que vous avez utilisés et chargés précédemment lors de la création ou de la modification des
tâches de configuration.

Pour afficher les travaux de configuration exécutés lors de la création d’un travail de config‑
uration, accédez à Réseau > Travaux de configuration, puis cliquez sur Créer un travail.
Dans la pageCréer une tâche. Sous l’ongletSpécifier les valeurs variables, sélectionnez
l’optionValeurs variables communes pour toutes les instances pour afficher les fichiers
téléchargés. Pour modifier les fichiers d’entrée, téléchargez le fichier d’entrée, puis modifiez
et chargez les fichiers (en conservant le même nom de fichier).

Pour afficher les travaux de configuration déjà exécutés lors de la modification d’un travail
de configuration, accédez à Réseau > Travaux de configuration, sélectionnez le nom du
travail et cliquez sur Modifier. Dans la pageConfigurer le travail, sous l’ongletSpécifier les
valeursdevariable, sélectionnez l’option Valeurs variables communes pour toutes les
instances pour afficher les fichiers téléchargés. Pourmodifier les fichiers d’entrée, téléchargez
le fichier d’entrée, puis modifiez et téléchargez les fichiers (en conservant le même nom de
fichier)

11. Cliquez sur Suivant, sous l’onglet Aperçu du travail, vous pouvez évaluer et vérifier les com‑
mandes à exécuter en tant que tâche.

12. Cliquez sur Suivant, sous l’onglet Exécuter, définissez les conditions suivantes :
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• En cas d’échec d’une commande : Que faire en cas d’échec d’une commande : ignorez
les erreurs et poursuivez le travail, ou arrêtez toute exécution ultérieure du travail. Choi‑
sissez une action dans la liste déroulante.

• Mode d’exécution : exécutez le travail immédiatement ou planifiez l’exécution pour une
duréeultérieure. Si vousplanifiez l’exécutionpour unepériodeultérieure, vousdevez spé‑
cifier les paramètres de fréquence d’exécution pour la tâche. Choisissez la planification à
suivre dans la liste déroulante Fréquence d’exécution.

13. Sous Paramètres d’exécution, sélectionnez cette option pour exécuter le travail de manière
séquentielle (l’un après l’autre) ou en parallèle (en même temps).

14. Pour qu’un rapport d’exécution de travail soit envoyé par e‑mail à une liste de destinataires,
activez la case à cocher E‑mail dans la section Recevoir le rapport d’exécution par le biais.
Dans la liste déroulante qui s’affiche, choisissez une liste de distribution de courrier électron‑
ique. Pour créer une liste de distribution d’e‑mails, cliquez sur l’icône + et entrez les adresses
e‑mail des destinataires, ainsi que les détails du serveur de messagerie.

15. Cliquez sur Terminer.

Utiliser le modèle de configurationmaître

February 1, 2024

L’utilisation d’unmodèle de configuration principal est une option flexible pour créer et déployer une
configuration maître sur plusieurs instances Citrix ADC.
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En tant qu’administrateur, vous pouvezmodifier la configuration et enregistrer les licences, certificats
et autres fichiers sur l’instance ADC. Vous pouvez enregistrer la nouvelle configuration en tant que
modèle de configuration maître (fichier .conf).

Pour enregistrer votre modèle de configuration maître à partir d’une instance ADC, vous pouvez ef‑
fectuer l’une des opérations suivantes :

• À l’invite de commandes, entrez save ns config. La configuration est enregistrée dans la mé‑
moire FLASH de l’instance dans le fichier /nsconfig/ns.conf.

• À partir de l’interface graphique de l’instance, accédez à Diagnostics > Afficher la configura‑
tion. Choisissez le type de configuration que vous souhaitez enregistrer. Par exemple, si vous
souhaitez enregistrer la configuration enregistrée de votre instance, sélectionnez Configura‑
tion enregistrée.Cliquez sur le lien Enregistrer le texte dans un fichier pour enregistrer le
fichier ‘ns.conf’sur votre machine locale.

Lorsquevousdéployez lemodèledeconfigurationmaîtreà l’aidedumodèledeconfiguration ‘Deploy‑
MasterConfiguration’lors de la création d’une tâche, vous pouvez le personnaliser davantage pour
chaque instance ADC spécifique en ajoutant plus de commandes, en modifiant des commandes exis‑
tantes et en fournissant différentes valeurs de variables dans le fichier d’entrée.

Par exemple, en tant qu’administrateur, vous pouvez télécharger des clés de certificat sur vos in‑
stances ADC en plus du fichier ns.conf et déployer la configuration principale sur eux également.

Important

Vous ne pouvez pas exécuter un travail de configuration à l’aide du modèle DeployMasterCon‑
figuration sur les instances Citrix ADC CPX, les instances configurées dans un cluster ou sur des
instances ADC partitionnées.

Pour créer une tâche de configuration à l’aide du modèle de configuration Master Config sur
Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Tâches de configuration, puis cliquez sur Créer une
tâche.

2. Dans la page Créer un travail, sous l’onglet Sélectionner une configuration, spécifiez le nom
du travail et sélectionnez le type d’instance dans la liste déroulante.

3. Sélectionnez Configuration principale dans la liste déroulante Source de configuration.
Faites glisser les commandes du modèle DeployMasterConfiguration vers le volet droit. Vous
pouvez également ajouter, modifier ou supprimer des commandes dans le volet droit. Cliquez
sur Suivant.
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Remarque

Vouspouvezajouterdes commandesputpourajouterdes fichiersd’entréeàvotremodèle.
Dans notre exemple, nous devons télécharger des fichiers de certificat et de clé en plus du
fichier de modèle de configuration et des fichiers d’entrée de variables.

4. Vous pouvez consulter toutes les variables que vous avez définies lors de la création ou de la
modification d’un travail de configuration dans une vue consolidée unique.

5. Pour afficher toutes les variables dans une seule vue consolidée, procédez de l’une des
manières suivantes :

• Lors de la création d’une tâche de configuration, accédez à Réseaux > Tâches de config‑
uration, puis sélectionnez Créer une tâche. Sur la page Créer un travail, vous pouvez
consulter toutes les variables que vous avez ajoutées lors de la création du travail de con‑
figuration.

• Lorsque vousmodifiez une tâche de configuration, accédez àRéseau > Tâches de config‑
uration, sélectionnez le nom de la tâche et cliquez surModifier. Sur la page Configurer
la tâche, vous pouvez consulter toutes les variables qui ont été ajoutées lors de la création
de la tâche de configuration.

6. Vous pouvez ensuite cliquer sur l’onglet Aperçu des variables pour prévisualiser les variables
dans une vue consolidée unique que vous avez définie lors de la création ou de la modification
d’un travail de configuration.
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7. Une nouvelle fenêtre contextuelle apparaît et affiche tous les paramètres des variables telles
que Nom, Nom d’affichage, Type et valeur par défaut dans un format tabulaire. Vous pouvez
égalementmodifier etmodifier cesparamètres. Cliquez sur leboutonTerminéaprès avoirmod‑
ifié l’un des paramètres.

8. Sélectionnez les instances sur lesquelles vous souhaitez exécuter le travail de configuration,
puis cliquez sur Suivant.

9. Dans l’onglet Spécifier les valeurs des variables, chargez les éléments suivants :

• Fichier de modèle de configuration (.conf) : téléchargez le fichier .conf que vous avez
extrait d’une instance ADC.

• Télécharger le fichier d’entrée (.xml/csv) ‑ Téléchargez le fichier d’entrée avec les
valeurs des variables que vous avez définies dans vos commandes.

Un exemple de fichier XML est fourni ici pour votre utilisation. Assurez‑vous que les fichiers xml
contiennent les détails correspondant aux instances ADC que vous utilisez.

1 <?xml version="1.0" encoding="UTF-8" ?>
2
3 <properties>
4
5 <!--
6
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7 Provide inputs for all the parameters defined in the master config
file.

8
9 - global. This tag contains all the common parameters and value.

10
11 - devicegroup. This tag contains all the instance group specific

parameters and values.
12
13 If the same parameters are defined in global and instance tags,

the instance specific parameters value will take precedence
over the instance group. The instance group specific parameters
value will take precedence over global parameters in the
execution.

14
15 - name. This attribute represents the name of the instance group.
16
17 - device. This tag contains all the instance specific parameters

and value.
18
19 If the same parameters are defined in global and instance tags,

the instance specific parameters value will take precedence in
the execution.

20
21 - name. This attribute represents the IP Address of the instance.

Host name is not supported for the attibute.
22
23 HA pair should be represented as <primaryip>-<secondaryip>.

Example 10.102.2.1-10.102.2.2
24
25 In the template file, the parameter name must be specified within

the dollar sign,Example: $NSIP$, $CC_Trap_Dest$ and parameters
names are case sensitive.

26 -->
27
28 <global>
29
30 </global>
31 <devicegroup name="BLR_DEVS">
32 </devicegroup>
33 <device name="10.106.101.209">
34 <param name="IP" value="10.106.101.209"/>
35 </device>
36
37 <!-- HA PAIR-->
38 <!--<device name="10.102.43.154-10.102.43.155">
39 <param name="NSIP" value="10.102.43.154"/>
40 <param name="HostName" value="NS43HA"/>
41 <param name="LBSERVER" value="haserver43http"/>
42 <param name="SNMPTrapDest" value="10.102.43.130"/>
43 </device>-->
44 </properties>
45
46 <!--NeedCopy-->
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10. Cliquez sur Suivant.

Les fichiers d’entrée contenant les valeurs des variables sont conservés (avec lemêmenomde fichier)
dans les tâches de configuration. Vous pouvez afficher etmodifier ces fichiers d’entrée que vous avez
utilisés et chargés précédemment lors de la création ou de la modification des tâches de configura‑
tion.

Pour afficher les travaux de configuration d’exécution lors de la création d’un travail de configuration,
accédez àRéseau > Travaux de configuration, puis cliquez sur Créer un travail. Dans la page Créer
une tâche. Dans l’onglet Spécifier les valeurs des variables, sélectionnez l’option Valeurs de vari‑
ables communes pour toutes les instances pour afficher les fichiers téléchargés. Pour modifier les
fichiers d’entrée, téléchargez le fichier d’entrée, puis modifiez et chargez les fichiers (en conservant
le même nom de fichier).

Pour afficher les travaux de configuration déjà exécutés lors de la modification d’un travail de config‑
uration, accédez à Réseau > Travaux de configuration, sélectionnez le nom du travail et cliquez sur
Modifier. Dans la page Configurer la tâche, sous l’onglet Spécifier les valeurs de variable, sélec‑
tionnez l’option Valeurs variables communes pour toutes les instances pour afficher les fichiers
chargés. Pour modifier les fichiers d’entrée, téléchargez le fichier d’entrée, puis modifiez et chargez
les fichiers (en conservant le même nom de fichier).

1. Sous l’ongletAperçu des tâches, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances, puis cliquez sur Suivant .
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2. Dans l’onglet Exécuter, vous pouvez choisir d’exécuter votre tâche maintenant ou de la plani‑
fier pour qu’elle soit exécutée ultérieurement. Vous pouvez également choisir l’action que Cit‑
rix ADM doit prendre en cas d’échec de la commande.

Vous pouvez également choisir d’autoriser les utilisateurs autorisés à exécuter des travaux sur
vos instances gérées, et vous pouvez choisir d’envoyer une notification par e‑mail concernant
le succès ou l’échec de la tâche, ainsi que d’autres détails.
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Après avoir exécuté votre travail, vous pouvez voir les détails de la tâche en accédant àRéseaux >
Tâcesde configurationet en sélectionnant le travail que vous avez configuré. Cliquez surDétails, puis
surRécapitulatif de l’exécution pour afficher les détails de votre tâche. Cliquez sur l’instance pour
afficher les journaux des commandes pour voir les commandes exécutées sur la tâche.

Utiliser les tâches pourmettre à niveau les instances de Citrix ADC

February 1, 2024

Vous pouvez utiliser Citrix Application Delivery Management (ADM) pour mettre à niveau une ou
plusieurs instances Citrix ADC. Vous devez connaître le cadre de licences et les types de licences avant
de mettre à niveau une instance.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 794



NetScaler Application Delivery Management 13.0

Lorsque vousmettez à niveau votre instance Citrix ADC en créant un travail demaintenance, effectuez
la vérification de pré‑validation sur les instances que vous souhaitez mettre à niveau.

1. Rechercher des personnalisations ‑ Sauvegardez vos personnalisations et supprimez‑les des
instances. Vous pouvez réappliquer les personnalisations sauvegardées après la mise à niveau
de l’instance.

2. Vérifiez l’utilisation du disque : si le dossier /var possède moins de 6 Go d’espace et que
le dossier /flash contient moins de 200 Mo d’espace, nettoyez l’espace disque. Vérifiez les
chemins de dossier suivants pour nettoyer l’espace disque :

• /var/nstrace
• /var/log
• /var/nslog
• /var/tmp/support
• /var/core
• /var/crash
• /var/nsinstall
• /var/netscaler/nsbackup

3. Rechercher des problèmes matériels de disque ‑ Résolvez les problèmes matériels, le cas
échéant.

Vous pouvez mettre à niveau une paire ADC HA en deux étapes :

1. Créez un travail de mise à niveau et exécutez immédiatement sur l’un des nœuds ou planifiez
plus tard.

2. Planifiez ultérieurement l’exécution du travail de mise à niveau sur le nœud restant. Assurez‑
vous de planifier ce travail après la mise à niveau du nœud initial.

Lorsque vous mettez à niveau une paire ADC HA, tenez compte des points suivants :

• Le nœud secondaire est mis à niveau en premier.

• La synchronisation et la propagation des nœuds sont désactivées jusqu’à ce que les deux
nœuds soient correctement mis à niveau.

• Une fois lamise à niveau réussie de la paire HA, unmessage d’erreur apparaît dans l’historique
des exécutions. Ce message s’affiche si vos nœuds de la paire HA se trouvent sur des versions
oudes versions différentes. Cemessage indique que la synchronisation entre le nœudprincipal
et le nœud secondaire est désactivée.

Lorsque vous mettez à niveau un cluster ADC, l’ADM effectue une validation préalable à la mise à
niveau sur l’instance spécifiée uniquement. Avant de procéder à la mise à niveau, vérifiez et résolvez
les problèmes de personnalisation, d’utilisation du disque et de matériel sur les nœuds du cluster.
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Créer un travail demaintenance demise à niveau pourmettre à niveau des instances
ADC

Remarque

Lamise à niveau ADC d’une version supérieure à une version inférieure n’est pas prise en charge
Par exemple, si votre instance Citrix ADC est 13.0 82.x, vous ne pouvez pas rétrograder l’instance
ADC vers 13.0 79.x ou toute autre version antérieure.

1. Dans Citrix ADM, accédez à Réseaux > Tâches de configuration > Tâches de maintenance.
Cliquez sur le bouton Créer un travail.

2. Dans Create Maintenance Jobs, sélectionnezMettre à niveau Citrix ADC (Standalone/High‑
Availability/Cluster) et cliquez sur Proceed.

3. Dans Sélectionner une instance, tapez le nom de votre choix pour Nom de la tâche.

4. Cliquez sur Ajouter des instances pour ajouter des instances ADC àmettre à niveau.
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• Pour mettre à niveau une paire HA, spécifiez l’adresse IP d’un nœud principal ou
secondaire.

• Pour mettre à niveau un cluster, spécifiez l’adresse IP du cluster.

5. Cliquez surSuivantpour lancer la validation préalable à lamise à niveau sur les instances sélec‑
tionnées.

L’onglet Validation préalable à lamise à niveau affiche les instances ayant échoué. Vous pou‑
vez supprimer les instances ayant échoué et cliquer sur Suivant.

Si l’espace disque est insuffisant sur une instance, vous pouvez vérifier et nettoyer l’espace
disque. Reportez‑vous à la section Nettoyer l’espace disque ADC.

Important

Si vous spécifiez l’adresse IP du cluster, l’ADM effectue la validation préalable à la mise à
niveau uniquement sur l’instance spécifiée et non sur les autres nœuds du cluster.

6. Facultatif, dans Scripts personnalisés, spécifiez les scripts à exécuter avant et après une mise
à niveau d’instance. Utilisez l’une des méthodes suivantes pour exécuter les commandes :

Les scripts personnalisés sont utilisés pour vérifier les modifications avant et après une mise à
niveau d’instance ADC. Par exemple :

• Version d’instance avant et après la mise à niveau.
• État des interfaces, des nœuds haute disponibilité, des serveurs virtuels et des services
avant et après la mise à niveau.

• Les statistiques des serveurs et services virtuels.
• Les routes dynamiques.

Une mise à niveau d’instance comporte plusieurs étapes. Vous pouvez désormais spécifier ces
scripts à exécuter dans les étapes suivantes :

• Avantmise à niveau : le script spécifié s’exécute avant la mise à niveau d’une instance.

• Après mise à niveau avant basculement (applicable pour HA) : Cette étape s’applique
uniquement au déploiement haute disponibilité. Le script spécifié s’exécute après lamise
à niveau des nœuds, mais avant leur basculement.

• Aprèsmise à niveau (applicable pour autonome)/Aprèsmise à niveau après bascule‑
ment (applicable pour HA) : Le script spécifié s’exécute après la mise à niveau d’une in‑
stance dans le déploiement autonome. Dans le déploiement haute disponibilité, le script
s’exécute après la mise à niveau des nœuds et leur basculement sur incident.
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Remarque

Assurez‑vous d’activer l’exécution du script aux étapes requises. Sinon, les scripts spéci‑
fiés ne s’exécutent pas.

Vous pouvez importer un fichier script ou taper des commandes directement dans l’interface
graphique ADM.

• Importer les commandes à partir du fichier : sélectionnez le fichier d’entrée de com‑
mande à partir de votre ordinateur local.

• Commandes de type : entrez les commandes directement sur l’interface graphique.

Dans les étapes de post‑mise à niveau, vous pouvez utiliser lemême script spécifié dans l’étape
de pré‑mise à niveau.

7. Dans Planifier la tâche, sélectionnez l’une des options suivantes :

• Mise à niveaumaintenant ‑ Le travail de mise à niveau s’exécute immédiatement.

• Planifier plus tard ‑ Sélectionnez cette option pour exécuter ce travail de mise à niveau
ultérieurement. Spécifiez ladated’exécutionet l’heurededébut lorsque vous souhaitez
mettre à niveau les instances.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 798



NetScaler Application Delivery Management 13.0

Si vous souhaitezmettreàniveauunepaireADCHAendeuxétapes, sélectionnezEffectuer
unemise à niveau en deux étapes pour les nœuds en haute disponibilité.

Spécifiez ladate d’exécution et l’heure de début lorsque vous souhaitezmettre à niveau
une autre instance de la paire HA.

8. Dans Créer une tâche, spécifiez les détails suivants :

a) Sélectionnez l’une des options suivantes dans la liste des images logicielles :

• Local : sélectionnez le fichier demise à niveau de l’instance sur votremachine locale.

• Appliance : sélectionnez le fichier de mise à niveau de l’instance dans un navigateur
de fichiers ADM. L’interface graphique ADMaffiche les fichiers d’instance présents sur
/var/mps/ns_images.

b) Spécifiez le moment où vous souhaitez télécharger l’image sur une instance :

• Téléchargermaintenant ‑ Sélectionnez cette option pour télécharger l’image immé‑
diatement. Toutefois, le travail de mise à niveau s’exécute à l’heure planifiée.

• Télécharger aumoment de l’exécution ‑ Sélectionnez cette option pour télécharger
l’image aumoment de l’exécution de la tâche demise à niveau.

• Nettoyer l’image logicielle à partir de Citrix ADC lors de la mise à niveau réussie ‑
Sélectionnez cette option pour effacer l’image téléchargée dans l’instance ADC après la
mise à niveau de l’instance.

• Sauvegardez les instancesADCavantdecommencer lamiseàniveau. ‑ Créeunesauve‑
garde des instances ADC sélectionnées.

• Maintenir le statutprincipal et secondairedesnœudsHAaprès lamiseàniveau : sélec‑
tionnez cetteoption si vous souhaitezque le travail demiseàniveau lanceunbasculement
après lamiseàniveaudechaquenœud. Decette façon, le travail demiseàniveauconserve
l’état principal et secondaire des nœuds.

• Enregistrer la configuration ADC avant de commencer la mise à niveau ‑ Enregistre la
configuration ADC en cours d’exécution avant la mise à niveau des instances ADC.

• Permet à ISSUd’éviter une panne réseau sur une paire ADCHA ‑ ISSU garantit lamise à
niveau zéro temps d’arrêt sur une paire ADC haute disponibilité. Cette option fournit une
fonctionnalité demigration qui respecte les connexions existantes lors de lamise à niveau.
Ainsi, vous pouvezmettre à niveau une paire ADCHA sans temps d’arrêt. Spécifiez le délai
de migration ISSU enminutes.

• Recevoir le rapport d’exécution par e‑mail ‑ Envoie le rapport d’exécution par e‑mail.
Pour ajouter une liste de distribution d’e‑mails, voir Créer une liste de distribution d’e‑
mails.
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• Recevoir le rapport d’exécution via la marge ‑ Envoie le rapport d’exécution en marge.
Pour ajouter un profil Slack, consultez Créer un profil Slack.

9. Cliquez sur Créer une tâche.

Le travail de mise à niveau apparaît dans Réseaux > Travail de configuration > Tâche de mainte‑
nance. Lorsque vous modifiez une tâche existante, vous pouvez basculer vers n’importe quel onglet
si les champs obligatoires sont déjà remplis. Par exemple, si vous êtes dans l’onglet Sélectionner
une configuration, vous pouvez basculer vers l’onglet Aperçu des travaux.

Nettoyer l’espace disque ADC

Si vous rencontrez un problème d’espace disque insuffisant lors de la mise à niveau d’une instance
ADC, nettoyez l’espace disque à partir de l’interface graphique d’ADM elle‑même.

1. Dans l’onglet Validation préalable à la mise à niveau, sélectionnez l’instance qui présente le
problème d’espace disque.

2. Sélectionnez Vérifier l’espace disque.

Ce volet affiche le disque de l’instance qui dispose d’un espace insuffisant. Il affiche également
la quantité de mémoire utilisée et disponible sur le disque.

3. Dans le volet Vérifier l’espace disque, sélectionnez l’instance qui nécessite un nettoyage.
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4. Cliquez sur Nettoyage de disque.

5. Sélectionnez les fichiers que vous souhaitez effacer.

6. Cliquez sur Supprimer

Télécharger un rapport de diff consolidé d’une tâche demise à niveau ADC

Vous pouvez télécharger un rapport diff d’une tâche demise à niveau ADC si des scripts personnalisés
sont spécifiés. Un rapport diff contient les différences entre les sorties du script pré‑mise à niveau et
post‑mise à niveau. Avec ce rapport, vous pouvez déterminer quelles modifications ont eu lieu sur l’
instance ADC après mise à niveau.

Remarque

Le rapport diff n’est généré que si vous spécifiez le même script dans les étapes de pré‑mise à
niveau et de post‑mise à niveau.

Pour télécharger un rapport diff d’une tâche demise à niveau, procédez comme suit :

1. Accédez à Réseaux > Tâches de configuration > Tâches demaintenance.

2. Sélectionnez le travail de mise à niveau pour lequel vous souhaitez télécharger un rapport de
diff.

3. Cliquez sur Rapports de différé.

4. Dans Rapports Diff, téléchargez un rapport de diff consolidé du travail de mise à niveau sélec‑
tionné.
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Dans cette page, vous pouvez télécharger l’un des rapports diff suivants :

• Rapport de différentiel pré‑basculement avant la mise à niveau et après mise à
niveau

• Rapport de diff pré vs post mise à niveau

Utiliser desmodèles de configuration pour créer desmodèles d’audit

February 1, 2024

Vous pouvez désormais utiliser des commandes de configuration précédemment enregistrées en tant
que modèles de configuration pour créer des modèles d’audit qui peuvent être appliqués à des in‑
stances Citrix ADC spécifiques. Lors de la création d’unmodèle d’audit, vous pouvez faire glisser des
modèles de configuration précédemment enregistrés dans le champ Commandes etmodifier lemod‑
èle en fonction de vos besoins. Vous pouvez ensuite appliquer lemodèle d’audit à des instances Citrix
ADC spécifiques. Citrix ADM compare ces instances avec le modèle d’audit et signale toute incompat‑
ibilité. Ce processus vous aide à identifier les erreurs et à les corriger en temps opportun.

Vous pouvez créer desmodèles de configuration tout en créant un travail et en enregistrant un ensem‑
ble de commandes de configuration en tant que modèle. Lorsque vous enregistrez ces modèles sur
la page Créer des tâches, ils s’affichent automatiquement sur la page Créer unmodèle .

Par exemple, envisagez une configuration d’équilibrage de charge de base pour laquelle vous ajoutez
un serveur virtuel d’équilibrage de charge, ajoutez deux services et liez les services au serveur
virtuel.

Cet exemple utilise les commandes suivantes :

add lb vserver >servername> HTTP <ipaddress portnumber>

add service <servicename1 ipaddress1> HTTP 80

add service <servicename2 ipaddress2> HTTP 80

bind lb vserver <servername servicename1>
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bind lb vserver <servername servicename2>

Pour enregistrer unmodèle de configuration dans Citrix ADM :

1. Accédez à Réseaux > Tâches de configuration, puis cliquez sur Créer une tâche.

2. Sur la page Créer un travail, spécifiez le nom du travail et le type d’instance.

3. Choisissez Modèle de configuration comme source de configuration et, dans le champ Com‑
mandes, saisissez des commandes telles que celles de l’exemple ci‑dessus.

4. Activez la case à cocher Enregistrer en tant quemodèle de configuration et indiquez un nom
pour votre modèle. Vous pouvez choisir d’écraser d’autres modèles qui existent avec le même
nom.

5. Cliquez sur Enregistrer.

Pour utiliser unmodèle de configuration pour créer unmodèle d’audit dans Citrix ADM :

1. Accédez à Réseaux > Audit de configuration >Modèles d’audit, puis cliquez sur Ajouter.

2. Dans la page Créer unmodèle, spécifiez un nom pour le nom dumodèle et entrez une descrip‑
tion.
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3. Dans la liste Source de configuration, sélectionnez Modèle de configuration, puis faites
glisser le modèle dans le champ Commandes dans le volet droit. Vous pouvez également
modifier la configuration et enregistrer le modèle sous un autre nom. Cliquez sur Suivant.

4. Dans l’onglet Sélectionner des instances, cliquez sur Ajouter des instances et ajoutez les in‑
stances sur lesquelles vous souhaitez exécuter la configuration. Cliquez surOK.

5. Cliquez sur Terminer.

Lemodèled’audit apparaîtdans la listeModèlesd’audit et est exécuté toutes les12heurespar rapport
aux configurations des instances spécifiées.

Utiliser la commande SCP (put) dans les tâches de configuration

February 1, 2024
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Vous pouvez utiliser la fonctionnalité Tâches de configuration de Citrix ADM pour créer des tâches de
configuration, envoyer des notifications par e‑mail et consulter les journaux d’exécution des tâches
créées. Une tâcheestunensembledecommandesdeconfigurationquevouspouvez créer et exécuter
sur une seule instance gérée ou sur plusieurs instances gérées. Par exemple, vous pouvez utiliser des
tâches de configuration pour les mises à niveau des appareils.

Les tâches de configuration dans Citrix ADM utilisent les commandes SSH (Secure Shell) pour config‑
urer les instances, et vous pouvez configurer une tâche de configuration pour utiliser Secure Copy
(SCP) pour transférer des fichiers en toute sécurité. SCP est basé sur le protocole SSH. L’une des com‑
mandes SCP que vous pouvez inclure dans une tâche de configuration est la commande « put ». Vous
pouvez utiliser la commande « put » dans les tâches de configuration pour télécharger ou transférer
un ou plusieurs fichiers stockés dans un répertoire local de votre système vers Citrix ADM, puis vers
un répertoire sur l’instance ou les instances Citrix ADC.

Remarque Le fichier est chargé sur Citrix ADM puis copié (placé) dans les instances Citrix ADC
sélectionnées. Le fichier téléchargé est stocké dans Citrix ADM et est supprimé uniquement
lorsque le travail est supprimé. Ceci est nécessaire pour les travaux planifiés pour s’exécuter
plus tard.

La commande a la syntaxe suivante :

put <local_filename> <remote_path/remote_filename>

Où,

<local_filename> est le nom du fichier local à télécharger.

<remote_path / remote_filename> est le chemin d’accès à un répertoire distant et le nom à attribuer
au fichier lorsqu’il est copié dans ce répertoire.

Lors de la création du travail de configuration, vous pouvez convertir les paramètres de nomde fichier
local et distant en variables. Cela vous permet d’affecter différents fichiers à ces paramètres pour le
même ensemble d’instances Citrix ADC chaque fois que vous exécutez le travail. En outre, lorsque
vous utilisez un fichier à plusieurs endroits dans une tâche et si vous souhaitez renommer le fichier,
vous pouvez redéfinir la variable au lieu de changer le nom du fichier à tous les endroits.

Pour utiliser la commandeput pour télécharger des fichiers dans une tâchede configuration :

1. Accédez à Réseaux > Travaux de configuration.

2. Sur la page Travaux, cliquez sur Créer un travail .

3. Dans la page Créer un travail, entrez le nom du travail dans le champ Nom du travail et, dans
le volet Éditeur de configuration, entrez la commande « put ».

Par exemple, si vous souhaitez créer un travail de configuration qui copie un fichier de certificat
SSL enregistré sur votre système local vers plusieurs instances Citrix ADC, vous pouvez ajouter
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une commande « put » qui utilise une variable au lieu du nom d’un fichier particulier et définir
le type de variable comme « fichier ».

put ssl-file /nsconfig/ssl-file

Dans cet exemple,

• ssl-file ‑ Il s’agit du nom du fichier qui doit être téléchargé dans l’instance Citrix ADC.

• /nsconfig/ssl-file ‑ Il s’agit du dossier de destination de l’instance où le ssl-
file sera placé après l’exécution de la tâche.

4. Dans la commande que vous avez saisie, sélectionnez le nomde fichier que vous souhaitez con‑
vertir en variable, puis cliquez surConvertir en variable, comme illustré dans la figure suivante.

5. Vérifiez que le nom du fichier est entouré de signes dollar (indiquant qu’il s’agit maintenant d’
une variable), puis cliquez sur la variable.

6. Spécifiez les détails de la variable, tels que le nom, le nom complet et le type.

7. Dans la liste déroulante Type, sélectionnez Fichier. Cliquez sur Enregistrer. La déclaration de
la variable en tant que type « Fichier » vous permet de télécharger des fichiers vers Citrix ADM.
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8. Cliquez sur Suivant et sélectionnez les instances Citrix ADC dans lesquelles copier les fichiers.

9. Sous l’onglet Spécifier les valeurs de variables, sélectionnez Valeurs de variables com‑
munes pour toutes les instances section, sélectionnez le fichier dans le stockage local de
votre système, cliquez sur Télécharger pourtéléchargerle fichier dans Citrix ADM, puis cliquez
surSuivant.

10. Sous l’ongletAperçu des tâches, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances.

11. Sous l’ongletExécuter, vous pouvez exécuter le travail maintenant ou planifier son exécution
ultérieure. Vous pouvez également choisir l’action que Citrix ADM doit prendre en cas d’échec
de la commande. Vous pouvez également créer une notification par e‑mail pour recevoir une
notification sur le succèsou l’échecde la tâche, ainsi qued’autresdétails. Cliquez surTerminer.

12. Vous pouvez afficher les détails de la tâche en accédant àRéseaux > Tâces deconfigurationet
en sélectionnant la tâche que vous avez configurée. Cliquez sur Détails, puis surDétails des
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variablespour répertorier les variables ajoutées à votre tâche.

Replanifier les tâches configurées à l’aide demodèles intégrés

February 1, 2024

Vous pouvez replanifier une tâche que vous avez planifiée à l’aide de modèles intégrés dans Citrix
Application Delivery Management (ADM). Par exemple, vous pouvez modifier l’action que Citrix ADM
doit effectuer en cas d’échec d’une commande. Si vous avez précédemment choisi d’ignorer une
erreur et de continuer, vous pouvez lamodifier pour annuler toutes les commandes réussies en cas d’
échec d’une commande.

Pour replanifier un travail configuré à l’aide demodèles intégrés dans Citrix ADM

1. Dans Citrix ADM, accédez à Réseaux > Travaux de configuration.

2. Sélectionnez le travail àmodifier, ajouter ou supprimer des instances, spécifiez des valeurs vari‑
ables, puis modifiez les actions d’exécution et les paramètres.

3. Cliquez sur Terminer pour replanifier la tâche.

Remarque

Vouspouvez également sélectionner la tâche et cliquer surExécuter ànouveaupour exécuter la
tâche sansmodifier la source, l’instance et les commandes. Cette fonctionnalité est utile lorsque
vous devez exécuter le même ensemble de commandes sur les mêmes instances. Parfois, le tra‑
vail peut rencontrer une erreur transitoire du côté serveur, et vous devrez peut‑être exécuter à
nouveau la tâche.
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Réutiliser les modèles d’audit de configuration dans les tâches de
configuration

February 1, 2024

En tant qu’administrateur, vous pouvez désormais enregistrer les commandes de configuration sous
la forme d’un ensemble de modèles de configuration réutilisables lorsque vous créez une tâche et
exécutez un audit de configuration. Lemodèle de configuration créé et enregistré dans Configuration
Jobs est disponible dans Configuration Audit pour créer un modèle d’audit qui peut être appliqué à
des instances Citrix ADC spécifiques. Demême, le modèle d’audit créé dans le module Configuration
Audit est disponible dans les tâches de configuration afin que vous puissiez exécuter le modèle en
tant que tâche de configuration. Toute modification apportée au modèle est désormais visible dans
les modules Jobs de configuration et Configuration Audit.

Auparavant, la tâche de configuration et les modèles d’audit de configuration devaient être créés sé‑
parément pour la même configuration et enregistrés dans des fichiers différents. Cela a entraîné une
duplication des efforts lors de la création et de la maintenance des modèles.

Citrix Application Delivery Management (ADM) vous permet d’enregistrer ce modèle dans le système
afin que le modèle d’audit soit également disponible dans les tâches de configuration. Les modèles
d’audit peuvent désormais être utilisés pour créer des tâches de configuration. De cette façon, les
modèles peuvent être utilisés de manière interchangeable entre les tâches de configuration et les
audits de configuration.

Par exemple, envisagez une configuration d’équilibrage de charge de base pour laquelle vous ajoutez
un serveur virtuel d’équilibrage de charge, ajoutez deux services et liez les services au serveur
virtuel.

Cet exemple utilise les commandes suivantes :

1 add lb vserver servername HTTP ipaddress portnumber
2
3 add service servicename1 ipaddress1 HTTP 80
4
5 add service servicename2 ipaddress2 HTTP 80
6
7 bind lb vserver servername servicename1
8
9 bind lb vserver servername servicename2

10 <!--NeedCopy-->
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Création d’unmodèle dans les audits de configuration et réutilisation dans les travaux
de configuration

Effectuez la tâche suivante pour créer un modèle dans le module d’audit de configuration et le réu‑
tiliser dans le module de tâches de configuration.

Pour créer unmodèle d’audit :

1. Dans Citrix ADM, accédez àRéseaux > Audit de configuration > Modèle d’audit, puis cliquez
surAjouter.

2. Dans la pageCréer un modèle, spécifiez le nom du modèle. Vous pouvez également ajouter
plus d’informations sur le modèle dans le champ Description.

3. Dans le volet Commandes, entrez les commandes de l’exemple.

4. Activez la case à cocherEnregistrer en tant quemodèle de configurationet spécifiez un nom
pour votre modèle. Par exemple, vous pouvez nommer ce modèle comme « LBVariablesTem‑
plate. » Vous pouvez choisir d’écraser d’autres modèles qui existent avec le même nom.

Remarque Le nom du modèle d’audit peut être identique au nom du modèle de configu‑
ration.

5. Cliquez surEnregistrer, puis sur Suivant.
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6. Cliquez sur Suivant.

7. Dans l’onglet Sélectionner les instances, sélectionnez les instances Citrix ADC sur lesquelles
vous souhaitez exécuter ces commandes de configuration et cliquez sur Terminer. Le nouveau
modèle est désormais visible dans la liste des modèles d’audit.
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8. Lorsque vous souhaitez exécuter ces commandes de configuration, accédez à Réseaux >
Travaux de configuration, puis cliquez sur Créer un travail. Lemodèle d’audit que vous avez
créé précédemment est répertorié en tant quemodèle de configuration.

Pour réutiliser le modèle d’audit dans les tâches de configuration :

1. Entrez un nom pour la tâche, sélectionnez le type d’instance, puis faites glisser le modèle vers
le volet des commandes.

Lors de la création du travail de configuration, vous pouvez convertir les paramètres de nom
de fichier local et distant en variables. Cela vous permet d’affecter différents fichiers à ces
paramètres pour le même ensemble d’instances Citrix ADC chaque fois que vous exécutez le
travail.

2. Dans la commande que vous avez saisie, sélectionnez le nom de fichier à convertir en variable,
puis cliquez surConvertir en variable.

3. Dans l’onglet Sélectionner les instances, sélectionnez les instances sur lesquelles vous
souhaitez exécuter ces commandes.

4. Si vous avez spécifié des variables dans les commandes, dans l’onglet Spécifier les valeurs
de variable, sélectionnez l’une des options suivantes pour spécifier des variables pour vos in‑
stances :

• Valeurs de variables à partir d’un fichier d’entrée : téléchargez un fichier d’entrée pour
saisir les valeurs des variables que vous avez définies dans vos commandes, puis chargez
le fichier sur le serveur Citrix ADM.

• Valeurs de variables communes à toutes les instances : spécifiez l’adresse IP et le port du
serveur Syslog.

5. Dans l’ongletAperçu des tâches, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances et cliquer sur Suivant.

6. Dans l’onglet Exécuter, cliquez sur Terminer pour exécuter le travail de configuration. Main‑
tenant, si vous souhaitez ajouter un autre service à ce serveur d’équilibrage de charge et lier
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le service au serveur, vous pouvez modifier les commandes dans la page de commande et les
enregistrer.

7. Accédez àModèles d’audit et cliquez sur Ajouter.

8. Faites glisser lemodèle « LBVariablesTemplate » vers le volet des commandes. Vous pouvez voir
que le modèle a été mis à jour avec les nouvelles commandes.

Lemodèled’audit apparaîtdans la listeModèlesd’audit et est exécuté toutes les12heurespar rapport
aux configurationsdes instances spécifiées. Vouspouvezdésormais créer desmodèles et les réutiliser
entre les tâches de configuration et les modules d’audit de configuration.

Importer et exporter desmodèles de configuration

February 1, 2024

Vous pouvez exporter les modèles de configuration depuis n’importe quel Citrix Application Delivery
Management (ADM). Vous pouvez également importer le fichier dans le même Citrix ADM ou dans un
autre Citrix ADM à tout moment à l’avenir. Les données des modèles de configuration (telles que les
commandes de configuration, les définitions de variables et les paramètres) ne sont pas perdues.

Vous pouvez exporter les modèles de configuration dans un format de fichier .json et les enregistrer
dans le dossier local. Vous pouvez importer unmodèle de configuration. fichiersjson dans Citrix ADM.
Ce fichier est peut‑être nouveauou celui que vous avez exporté depuis lemêmeCitrix ADMouunautre
Citrix ADM.

Pour exporter les modèles de configuration :

1. Accédez à Réseaux > Tâches de configuration > Modèles de configuration.

2. Cliquez sur le bouton Ajouter pour créer le modèle de configuration.

3. Dans la page Créer unmodèle de configuration, spécifiez le nom dumodèle de configuration
et choisissez le type d’instance. Sous Éditeur deconfiguration, sélectionnez la source de con‑
figuration comme Modèle de configuration dans le menu déroulant. Vous pouvez faire glisser
les modèles de configuration existants vers l’éditeur de configuration. Cliquez sur Créer.
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4. Accédez à Réseaux > Travaux de configuration > Modèles de configuration pour afficher les
modèles créés dans la liste des modèles de configuration.

5. Sélectionnez le modèle de configuration nouvellement créé et cliquez sur le bouton Exporter.

Le modèle de configuration correspondant est téléchargé sur votre système local au format .json.

Pour importer les modèles de configuration :

1. Accédez à Réseaux > Travaux de configuration > Modèles de configuration et cliquez sur le
bouton Importer . Sélectionnez le chemin où vous avez le. json du modèle de configuration
et téléchargez le. fichiersjson. Il est fortement recommandé de télécharger le. fichiersjson que
vous avez déjà exportés.

2. Vous pouvez également importer lemodèle de configuration à l’aide de l’option Fichier dans l’
Éditeur de configuration.

3. Sélectionnez Fichier dans le menu déroulant de l’éditeur de configuration.

4. Sélectionnez Choisir un fichier (.json ) à partir de votre système local et téléchargez lemodèle
de configuration. fichiersjson.
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Remarque

• Chaque nouveau modèle importé est enregistré avec une nouvelle chaîne d’identifi‑
cation.

• Vous ne pouvez importer les modèles de configuration que si le fichier est enregistré
dans le. formatjson . Si vous importez les modèles de configuration autres que les
fichiers .json depuis votre système local, une erreur s’affiche et l’importation des
fichiers échoue.

Tâches demaintenance

February 1, 2024

Vous pouvez créer les tâches de maintenance suivantes à l’aide de Citrix ADM. Vous pouvez ensuite
planifier les tâches de maintenance à une date et à une heure spécifiques.

• Mettre à niveau les instances de Citrix ADC

• Mettre à niveau les instances Citrix ADC SDWAN‑WO

• Mettre à niveau les instances Citrix ADC SDX

• Mettre à niveau les instances Citrix ADC dans le groupe Autoscale

• Configurer la paire HA d’instances Citrix ADC

• Convertir une paire d’instances HA en cluster à 2 nœuds

Planifier la mise à niveau des instances Citrix ADC

1. Dans Citrix ADM, accédez à Réseaux > Tâches de configuration > Tâches de maintenance.
Cliquez sur le bouton Créer un travail.
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2. Dans Create Maintenance Jobs, sélectionnezMettre à niveau Citrix ADC (Standalone/High‑
Availability/Cluster) et cliquez sur Proceed.

3. Dans Sélectionner une instance, tapez le nom de votre choix pour Nom de la tâche.

4. Cliquez sur Ajouter des instances pour ajouter des instances ADC àmettre à niveau.

• Pourmettre à niveau une paire HA, spécifiez l’adresse IP du nœudprincipal ou secondaire.
Toutefois, il est recommandé d’utiliser l’instance principale pour mettre à niveau la paire
HA.

• Pour mettre à niveau un cluster, spécifiez l’adresse IP du cluster.

5. Cliquez surSuivantpour lancer la validation préalable à lamise à niveau sur les instances sélec‑
tionnées.

L’onglet Validation préalable à la mise à niveau affiche les instances ayant échoué. Sup‑
primez les instances en échec et cliquez sur Suivant.
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Important

Si vous spécifiez l’adresse IP du cluster, l’ADM effectue la validation préalable à la mise à
niveau uniquement sur l’instance spécifiée et non sur les autres nœuds du cluster.

6. Facultatif, dans Scripts personnalisés, spécifiez les scripts à exécuter avant et après une mise
à niveau d’instance. Utilisez l’une des méthodes suivantes pour exécuter les commandes :

• Importer des commandes à partir d’un fichier ‑ Sélectionnez le fichier d’entrée de com‑
mandes à partir de votre ordinateur local.

• Tapez des commandes ‑ Saisissez des commandes directement sur l’interface graphique.

Vous pouvez utiliser des scripts personnalisés pour vérifier les modifications avant et après la
mise à niveau d’une instance. Par exemple :

• Version de l’instance avant et après la mise à niveau.
• État des interfaces, des nœuds haute disponibilité, des serveurs virtuels et des services
avant et après la mise à niveau.

• Les statistiques des serveurs et services virtuels.
• Les routes dynamiques.
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7. Dans Planifier la tâche, sélectionnez l’une des options suivantes :

• Mise à niveaumaintenant ‑ Le travail de mise à niveau s’exécute immédiatement.

• Planifier plus tard ‑ Sélectionnez cette option pour exécuter ce travail de mise à niveau
ultérieurement. Spécifiez ladated’exécutionet l’heurededébut lorsque vous souhaitez
mettre à niveau les instances.

Si vous souhaitezmettreàniveauunepaireADCHAendeuxétapes, sélectionnezEffectuer
unemise à niveau en deux étapes pour les nœuds en haute disponibilité.

Spécifiez ladate d’exécution et l’heure de début lorsque vous souhaitezmettre à niveau
une autre instance de la paire HA.

8. Dans Créer une tâche, spécifiez les détails suivants :

a) Sélectionnez l’une des options suivantes dans la liste des images logicielles :

• Local : sélectionnez le fichier demise à niveau de l’instance sur votremachine locale.

• Appliance : sélectionnez le fichier de mise à niveau de l’instance dans un navigateur
de fichiers ADM. L’interface graphique ADMaffiche les fichiers d’instance présents sur
/var/mps/mps_images.

b) Spécifiez le moment où vous souhaitez télécharger l’image sur une instance :

• Téléchargermaintenant ‑ Sélectionnez cette option pour télécharger l’image immé‑
diatement. Toutefois, le travail de mise à niveau s’exécute à l’heure planifiée.

• Télécharger aumoment de l’exécution ‑ Sélectionnez cette option pour télécharger
l’image aumoment de l’exécution de la tâche demise à niveau.

• Nettoyer l’image logicielle à partir de Citrix ADC lors de la mise à niveau réussie ‑
Sélectionnez cette option pour effacer l’image téléchargée dans l’instance ADC après la
mise à niveau de l’instance.

• Sauvegardez les instancesADCavantdecommencer lamiseàniveau. ‑ Créeunesauve‑
garde des instances ADC sélectionnées.

• Recevoir le rapport d’exécution par e‑mail ‑ Envoie le rapport d’exécution par e‑mail.
Pour ajouter une liste de distribution d’e‑mails, voir Créer une liste de distribution d’e‑
mails.

• Recevoir le rapport d’exécution via la marge ‑ Envoie le rapport d’exécution en marge.
Pour ajouter un profil Slack, consultez Créer un profil Slack.
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9. Cliquez sur Créer un travail.

Planifier la mise à niveau des instances WO SD‑WAN Citrix ADC

1. Accédez à Réseaux > Travaux de configuration > Travaux de maintenance . Cliquez sur le
bouton Créer une tâche.

2. Sur la page Créer une tâche de maintenance, sélectionnez Mettre à niveau Citrix ADC SD‑
WANWO et cliquez sur Continuer.
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3. Dans la page Mettre à niveau Citrix ADC SD‑WAN WO, dans l’onglet Sélection d’instance,
ajoutez un nom de tâche. Dans la liste des images logicielles, sélectionnez Local (votre ma‑
chine locale) ou Appliance (le fichier de génération doit être présent sur l’appliance virtuelle
Citrix ADM). Ajoutez les instancesWO SD‑WAN Citrix ADC sur lesquelles vous souhaitez exécuter
le processus de mise à niveau. Cliquez sur Suivant.

4. Pour mettre à niveau l’instance WO SD‑WAN Citrix ADC maintenant, sélectionnez Maintenant
dans la listeMode d’exécution. Cliquez sur Terminer.

5. Pour mettre à niveau l’instance WO SD‑WAN Citrix ADC ultérieurement, sélectionnez Plus tard
dans la listeMode d’exécution. Vous pouvez ensuite choisir la date d’exécution et l’heure de
début de la mise à niveau de l’instance WO SD‑WAN Citrix ADC.

6. Vous pouvez activer la notification par e‑mail pour recevoir le rapport d’exécution de la mise
à niveau de l’instance WO Citrix ADC SD‑WAN. Activez la case à cocher Recevoir le rapport d’
exécution par e‑mail pour activer la notification par e‑mail.

7. Sélectionnez l’icône + pour créer la liste de distribution d’e‑mails.
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8. Dans la page Créer une liste de distribution de courrier électronique, spécifiez un nom pour
la liste dedistributionde courrier électronique. Ajoutez le serveurdemessagerie SMTPàutiliser
pour envoyer des notifications par e‑mail au serveur de messagerie. Dans la zone De, ajoutez
l’adresse e‑mail à partir de laquelle envoyer des messages. Dans la zone À, ajoutez l’adresse
e‑mail ou les adresses auxquelles vous souhaitez envoyer des messages. Vous pouvez égale‑
ment ajouter une ou plusieurs adresses e‑mail auxquelles envoyer des copies et des copies des
messages sans afficher ces adresses dans les messages ou les copies. Cliquez sur Créer. Après
avoir créé la liste de distribution d’e‑mails, cliquez sur Terminer pour terminer le processus de
configuration.

Planifier la mise à niveau des instances Citrix ADC SDX

1. Dans Citrix ADM, accédez à Réseaux > Tâches de configuration > Tâches de maintenance.
Cliquez sur le bouton Créer une tâche.

2. Sur la page Créer un travail de maintenance, sélectionnez Mettre à niveau Citrix ADC SDX,
puis cliquez sur Continuer .
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3. Sur la page Mettre à niveau le matériel SDX Citrix ADC, dans l’onglet Sélection d’instance,
ajoutezunnomdetâche. Dans la listedes images logicielles, sélectionnezLocal (votremachine
locale) ou Appliance (le fichier de génération doit être présent sur l’appliance virtuelle Citrix
ADM). Ajoutez les instances Citrix ADC SDX sur lesquelles vous souhaitez exécuter le processus
de mise à niveau. Cliquez sur Suivant.

4. Vous pouvez activer la notification par e‑mail pour recevoir le rapport d’exécution de la mise à
niveau de l’instance SDX Citrix ADC. Activez la case à cocher Recevoir le rapport d’exécution
par e‑mail pour activer la notification par e‑mail.

5. Sélectionnez l’icône + pour créer la liste de distribution d’e‑mails.

6. Pour mettre à niveau l’instance Citrix ADC SDX dès maintenant, sélectionnezMaintenant dans
la liste desmodes d’exécution. Cliquez sur Terminer.

7. Pour mettre à niveau l’instance Citrix ADC SDX ultérieurement, sélectionnez Plus tard dans la
listeMode d’exécution. Vous pouvez ensuite choisir la date d’exécution et l’heure de début de
la mise à niveau de l’instance SDX Citrix ADC.

8. Dans la page Créer une liste de distribution de courrier électronique, spécifiez un nom pour
la liste dedistributionde courrier électronique. Ajoutez le serveurdemessagerie SMTPàutiliser
pour envoyer des notifications par e‑mail au serveur de messagerie. Dans la zone De, ajoutez
l’adresse e‑mail à partir de laquelle envoyer des messages. Dans la zone À, ajoutez l’adresse
e‑mail ou les adresses auxquelles vous souhaitez envoyer des messages. Vous pouvez égale‑
ment ajouter une ou plusieurs adresses e‑mail auxquelles envoyer des copies et des copies des
messages sans afficher ces adresses dans les messages ou les copies. Cliquez sur Créer. Après
avoir créé la liste de distribution d’e‑mails, cliquez sur Terminer pour terminer le processus de
configuration.
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Planifier la mise à niveau du groupe Auto Scale

Procédez comme suit pour mettre à niveau toutes les instances des services cloud qui font partie du
groupe Autoscale :

1. Dans Citrix ADM, accédez à Réseaux > Travaux de configuration > Travaux de maintenance.
Cliquez sur le bouton Créer un travail.

2. Dans la page Créer des travaux demaintenance, sélectionnezMettre à niveau le groupe de
mise à niveau automatique, puis cliquez sur Continuer .

3. Dans l’onglet Paramètres demise à niveau :

a) Sélectionnez le groupe Autoscale que vous souhaitez mettre à niveau.

b) Dans Image, sélectionnez la version de Citrix ADC. Cette image est la version existante des
instances Citrix ADC du groupe Autoscale.

c) Dans Citrix ADC Image, parcourez le fichier de version de Citrix ADC vers lequel vous
souhaitez effectuer la mise à niveau.

Si vous cochez la case Mise à niveauprogressive, la tâche de mise à niveau attend l’expi‑
ration de la période de connexion de drain spécifiée.

d) Cliquez sur Suivant.

4. Dans l’onglet Planifier la tâche :

a) Sélectionnez l’une des options suivantes dans la liste Mode d’exécution :

• Maintenant :pour démarrer immédiatement la mise à niveau des instances Citrix
ADC.

• Plus tard : pour démarrer la mise à niveau des instances Citrix ADC ultérieurement.

b) Si vous sélectionnez l’option Plus tard, sélectionnez la date d’exécution et l’heure de
début lorsque vous souhaitez démarrer la tâche demise à niveau.

Vous pouvez également activer les notifications par e‑mail et par slack pour recevoir le rapport
d’exécution de la mise à niveau du groupe Autoscale. Cliquez sur la la case à cocher Recevoir
le rapport d’exécution par courrier électronique et la case à cocher Recevoir le rapport d’
exécution via Slack pour activer les notifications.

5. Cliquez sur Terminer.

Planifier la configuration de la paire HA d’instances Citrix ADC

1. Dans Citrix ADM, accédez à Réseaux > Tâches de configuration > Tâches de maintenance.
Cliquez sur le bouton Créer une tâche.
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2. Sur la page Créer une tâche de maintenance, sélectionnez Configurer HA Pair of Citrix ADC
Instances et cliquez sur Continuer.

3. Dans lapageCitrixADCHAPaire, dans l’ongletSélectiond’instance, ajoutezunnomdetâche.
Entrez l’adresse IP principale et l’adresse secondaire, puis cliquez sur Suivant.

4. Sous l’onglet Planifier la tâche, vous pouvez choisir de configurer la paire Citrix ADC HAmain‑
tenant ou ultérieurement.

5. Pour configurer la paire Citrix ADC HA dès maintenant, sélectionnez Maintenant dans la liste
desmodes d’exécution. Vous pouvez activer la notification par e‑mail pour recevoir le rapport
d’exécution de la paire Citrix ADCHA. Activez la case à cocherRecevoir le rapport d’exécution
par e‑mail pour activer la notification par e‑mail.

6. Pour configurer ultérieurement la paire Citrix ADCHA, sélectionnezPlus tarddans la listeMode
d’exécution. Vous pouvez ensuite choisir la date eExecution et l’heure de début. Vous pouvez
activer la notification par e‑mail pour recevoir le rapport d’exécution de la paire Citrix ADC HA.
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Activez la case à cocherRecevoir le rapport d’exécutionpar e‑mailpour activer la notification
par e‑mail.

7. Sélectionnez l’icône + pour créer la liste de distribution d’e‑mails.

8. Sur la page Créer une liste de distribution d’e‑mails, indiquez un nom pour la liste de distri‑
bution d’e‑mails. Ajoutez le serveur de messagerie SMTP à utiliser pour envoyer des notifica‑
tions par e‑mail au serveur demessagerie. Dans la zoneDe, ajoutez l’adresse e‑mail à partir de
laquelle vous souhaitez envoyer les messages. Dans la zone À, ajoutez l’adresse e‑mail ou les
adresses auxquelles vous souhaitez envoyerdesmessages. Vouspouvez également ajouter une
ou plusieurs adresses e‑mail auxquelles envoyer des copies et des copies desmessages sans af‑
ficher ces adresses dans les messages ou les copies. Cliquez sur Créer. Après avoir créé la liste
de distribution d’e‑mails, cliquez sur Terminer pour terminer le processus de configuration.

Planifier la conversion d’une paire d’instances HA en cluster

1. Dans Citrix ADM, accédez à Réseaux > Tâches de configuration > Tâches de maintenance.
Cliquez sur le bouton Créer une tâche.

2. Sur la page Créer un travail de maintenance, sélectionnez Convertir une paire d’instances
HA en cluster à 2 nœuds, puis cliquez sur Continuer .

3. Sur la pageMigrer Citrix ADC HA vers le cluster, dans l’onglet Sélection d’instance, ajoutez
un nom de tâche. Spécifiez l’adresse IP principale, l’adresse secondaire, l’ID du nœud princi‑
pal, l’ID du nœud secondaire, l’adresse IP du cluster, l’ID du cluster et le backplane. Cliquez sur
Suivant.
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4. Sous l’onglet Planifier la tâche, vous pouvez choisir de migrer la HA Citrix ADC vers Cluster
maintenant ou une version ultérieure.

5. Pour configurer ultérieurement la paire Citrix ADCHA, sélectionnezPlus tarddans la listeMode
d’exécution. Vous pouvez ensuite choisir la date d’exécution et l’heure de début. Vous pouvez
activer la notification par e‑mail pour recevoir le rapport d’exécution de la paire Citrix ADC HA.
Activez la case à cocherRecevoir le rapport d’exécutionpar e‑mailpour activer la notification
par e‑mail.

6. Sélectionnez l’icône + pour créer la liste de distribution d’e‑mails.

7. Dans la page Créer une liste de distribution de courrier électronique, spécifiez un nom pour
la liste dedistributionde courrier électronique. Ajoutez le serveurdemessagerie SMTPàutiliser
pour envoyer des notifications par e‑mail au serveur demessagerie. Dans la zoneDe, ajoutez l’
adresse e‑mail à partir de laquelle vous souhaitez envoyer lesmessages. Dans la zoneÀ, ajoutez
l’adresse e‑mail ou les adresses auxquelles vous souhaitez envoyer des messages. Vous pou‑
vez également ajouter une ou plusieurs adresses e‑mail auxquelles envoyer des copies et des
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copies des messages sans afficher ces adresses dans les messages ou les copies. Cliquez sur
Créer. Après avoir créé la liste de distribution d’e‑mails, cliquez sur Terminer pour terminer le
processus de configuration.

Audit de configuration

February 1, 2024

Ce document comprend :

• Création demodèles d’audit

• Affichage des rapports d’audit

• Modifications de configuration d’audit entre les instances

• Obtenir des conseils de configuration sur la configuration réseau

• Comment interroger l’audit de configuration des instances Citrix ADC

Créer desmodèles d’audit

February 1, 2024

Vous voulez vous assurer que certaines configurations s’exécutent sur des instances spécifiques pour
des performances optimales de votre réseau. Vous souhaitez également surveiller les modifications
de configuration sur les instances de Citrix Application Delivery Controller (ADC) gérées, résoudre les
erreursde configurationet restaurer les configurationsnonenregistrées aprèsunarrêt soudaindu sys‑
tème. Vous pouvez créer desmodèles d’audit avec des configurations spécifiques que vous souhaitez
auditer sur certaines instances. Citrix Application Delivery Management (Citrix ADM) compare ces in‑
stances avec le modèle d’audit et signale s’il y a une incompatibilité dans la configuration.Chaque
fois qu’il y a une incompatibilité de configuration, Citrix ADM génère un rapport de diff de configu‑
ration, qui vous permet de résoudre les problèmes et de corriger les modifications de configuration
indésirables.

Vous pouvez automatiser l’exécution dumodèle d’audit en

• Planification de l’heure à laquelle le modèle doit être exécuté

• Définition de la fréquence à laquelle Citrix ADM doit exécuter le modèle. Vous pouvez exécuter
le modèle tous les jours, un jour spécifique d’une semaine ou à une date spécifique d’unmois.
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Vous avez également la possibilité d’envoyer le rapport de comparaison généré par Citrix ADM à des
adresses e‑mail spécifiées que vous pouvez configurer. Cette option permet à votre utilisateur de re‑
cevoir le rapport sous la formed’unepièce jointeet il n’estpasnécessaireque l’utilisateur se connecte
à Citrix ADM pour exporter les rapports manuellement.

Remarque
L’option Renommer est désactivée pour les modèles de configuration par défaut. Vous pouvez
toutefois renommer les modèles de configuration personnalisés.

Pour créer desmodèles d’audit :

1. Accédez à Réseaux > Audit de configuration >Modèles d’audit, puis cliquez sur Ajouter.

2. Dans lapageCréerunmodèleetdans l’ongletCommandesd’audit, spécifiez lenomdumodèle
et sa description.

3. Sur la page Éditeur de configuration, saisissez vos commandes et enregistrez‑les en tant que
modèle de configuration. Vous pouvez également faire glisser un modèle existant du volet
gauche vers l’éditeur.

4. Sélectionnez les valeurs que vous souhaitez convertir en variable, puis cliquez sur Convertir
en variable. Par exemple, sélectionnez l’adresse IP du serveur d’équilibrage de charge « ipad‑
dress1 », puis cliquez sur Convertir en variable. La variable est maintenant entourée de « $ »
comme indiqué dans l’image ci‑dessous.

Dans la fenêtre Définir une variable, définissez les propriétés de cette variable ‑ nom, nom
d’affichage et type de la variable. Cliquez sur l’optionAvancé si vous souhaitez spécifier une
valeur par défaut pour votre variable.
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Vous pouvez également enregistrer les commandes en tant quemodèle de configuration.

5. Cliquez sur Enregistrer, puis sur Suivant.

6. Dans l’onglet Sélectionner les instances, sélectionnez les instances sur lesquelles vous
souhaitez exécuter l’audit de configuration et cliquez sur Suivant.
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7. Dans l’onglet Spécifier les valeurs variables, vous disposez de deux options :

a) Téléchargez le fichier d’entrée pour entrer les valeurs des variables que vous avez définies
dans vos commandes, puis téléchargez le fichier sur le serveur Citrix ADM

b) Entrez des valeurs communes pour les variables que vous avez définies pour toutes les
instances

8. Cliquez sur Suivant.

9. Dans l’ongletAperçu dumodèle, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances. Cliquez sur Suivant.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 830



NetScaler Application Delivery Management 13.0

10. Dans l’onglet Modèle de planification, vous disposez des options suivantes pour planifier l’
exécution dumodèle et configurer l’adresse de messagerie pour envoyer le rapport de diff.

• Utilisez l’intervalle d’interrogation global. Sélectionnez cette option pour exécuter le
modèle sur les instances à unmoment configuré globalement sur Citrix ADM.

Remarque

Pour configurer l’intervalle d’interrogation global dans Citrix ADM, accédez à
Réseaux > Audit de configuration > Modèles d’audit, puis cliquez sur Intervalle
d’interrogation globale. Dans le champ Intervalle d’interrogation, entrez les
minutes auxquelles Citrix ADM doit interroger globalement les instances.

• Personnaliser la planification du modèle. Utilisez cette option pour configurer l’heure
et la fréquence auxquelles les modèles doivent être exécutés

• Envoyer un rapport par courrier électronique. Utilisez cette option pour configurer le
profil de messagerie auquel le rapport diff doit être envoyé en tant que pièce jointe.

11. Cliquez sur Terminer.
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Lemodèle d’audit apparaît dans la listeModèlesd’audit et est exécuté à l’heureplanifiée par rapport
aux configurations dans les instances spécifiées.

Afficher les rapports d’audit

February 1, 2024

Citrix Application Delivery Management (Citrix ADM) vous permet d’afficher et de télécharger le rap‑
port d’audit de configuration dans la section Audit de configuration.La section Audit de configuration
vous permet d’exporter le rapport de synthèse sur toutes les instances et par instance, et vous permet
également d’exporter un rapport de diff granulaire pour chaque paire de modèles d’instance.

Les modèles d’audit qui apparaissent dans la liste Modèles d’audit sont exécutés à l’heure planifiée
sur les configurations des instances spécifiées. Le graphique NetScaler Config Drift du tableau de
bord de l’audit de configuration affiche des détails de haut niveau sur les modifications de con‑
figuration enregistrées par rapport aux configurations non enregistrées. Lorsque vous cliquez sur le
graphique dedérive de configuration NetScaler, la page Rapports d’audit qui suit affiche une liste
d’instances indiquant à la fois « Diff Exists » et « No Diff ». Vous pouvez télécharger les rapports diff
affichés par Citrix ADM.

Citrix ADM fournit également une option pour planifier l’exportation automatique du rapport diff en
tant que pièce jointe de messagerie. Pour plus d’informations sur la façon de planifier l’exportation
des rapports, consultez Création demodèles d’audit.

Pour exporter des rapports d’audit de configuration :
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1. Dans Citrix ADM, accédez à Réseaux > Audit de configuration.

2. Sur la page Configuration Audit, cliquez dans le graphiqueNetScaler Config Drift.

3. La page Rapports d’audit répertorie les instances qui présentent une différence. La page af‑
fiche également une liste d’instances qui ne présentent aucune différence dans leurs configura‑
tions en cours d’exécution.

Dans l’image, vous pouvez voir que pour certains cas, un diff est présent uniquement dans Sauveg‑
ardé vsRunningDiff et pour certains cas, un diff est présent uniquement dansTemplate vsRunning
Diff. Dans certains cas, des différences existent à la fois entre Saved et Running Diff et entre Tem‑
plate et Running Diff .

Sauvegardé vs Exécution Diff

Vous pouvez afficher un rapport de diff entre la configuration enregistrée sur l’instance et la configu‑
ration en cours d’exécution sur cette instance. Par exemple, cliquez sur Diff Exists pour une instance
sous Saved vs Running Diff.

Ici, vous pouvez voir un rapport pour la configuration enregistrée par rapport à l’exécution de diff de
configuration pour cette instance.
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Cliquez sur Exporter le rapport diff pour télécharger un fichier .csv du rapport diff. Vous pouvez
également cliquer sur Exporter les commandes correctives pour exporter les commandes dans un
fichier .txt. Vous pouvez ensuite exécuter les commandes sur l’instance Citrix ADM associée à partir
des tâches de configuration pour corriger la configuration dans cette instance.

Modèle vs Courir Diff

Lemodèle vs Running Diff inclut tous les modèles autres que Sauvegardé vs Running Diff, qui est
le modèle par défaut. Vous pouvez afficher la différence qui existe entre le modèle et la configuration
en cours d’exécution.Par exemple, cliquez sur Diff Exists pour l’une des instances sous Modèle vs
Running Diff.

Maintenant, vous pouvez voir que deux modèles affichent diff et que l’instance Citrix ADM a une con‑
figuration différente de celle que le modèle recherche.

Cliquez à nouveau surDiff Exists. L’image suivantemontre la configuration recherchée par lemodèle
et la configuration en cours d’exécution vide, car aucune commande de ce type n’a été configurée ou
n’a été supprimée. Vous pouvez également voir les configurations de correction ou les commandes à
exécuter pour corriger la configuration.

Vous pouvez également utiliser le paramètre de dérive Template vs Running et Running vs template,
pour comparer la configuration des deux façons :
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• Compare la configuration du modèle d’audit avec la configuration en cours d’exécution sur l’
instance.

• Compare la configuration en cours d’exécution sur l’instance avec le modèle d’audit.

Par défaut, le paramètre Template vs. running drift est sélectionné. Pour modifier le paramètre de
dérive, dans l’interface graphique d’ADM, sélectionnez Paramètres dans la page Vérification de la
configuration.

Cliquez sur Exporter le rapport diff pour télécharger un fichier .csv du rapport diff. Vous pouvez
également cliquer sur Exporter les commandes correctives pour exporter les commandes dans un
fichier .txt. Vous pouvez ensuite exécuter les commandesdans l’interfacede lignede commandepour
corriger la configuration dans cette instance.

L’image suivante montre un exemple de fichier diff .csv téléchargé sur votre système :

Afficher les rapports d’audit de l’état des fichiers

À l’aidedugraphiqueCitrix ADCFile Status, vous pouvez vérifier si des fichiers sont ajoutés,modifiés
ou supprimés dans le nsconfig dossier. Par exemple : si le fichier de licence est mis à jour sur une
instanceADC, vouspouvezvérifier ladatede ladernièremiseà jourdece fichier etprendre lesmesures
appropriées.

Pour exporter les rapports d’audit d’état des fichiers pour les instances de Citrix ADC :
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1. Dans Citrix ADM, accédez à Réseaux > Audit de configuration.

2. Dans la page Audit de configuration, cliquez dans le graphique État du fichier Citrix ADC .

La page Rapports d’audit répertorie les instances ayant le statut Diff.

Le statut de différence est calculé pour l’intervalle entre l’heure interrogée précédente et la
dernière heure interrogée. Le statut de différence peut être l’un des suivants :

• Diff existe ‑ Cet état indique que les fichiers ont changé dans le dossier nsconfig d’une
instance depuis l’heure d’interrogation précédente. Pour afficher ce qui a changé sur le
fichier, cliquez sur Diff Exists.

• No Diff ‑ Cet état indique que les fichiers du dossier nsconfig n’ont pas changé depuis
l’heure d’interrogation précédente.

• NA ‑ Ce statut indiqueque la surveillancede l’état du fichier n’est pas applicable. Ce statut
apparaît lorsque Citrix ADM n’interroge pas l’instance. Par exemple, lorsqu’une instance
est ajoutée récemment ou que l’état de l’instance est inactif, l’interrogation de l’instance
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ne se produit pas.

Modifications de configuration d’audit entre les instances

February 1, 2024

Vous voulez vous assurer que certaines configurations s’exécutent sur des instances spécifiques pour
des performances optimales de votre réseau. Vous souhaitez également surveiller les modifications
de configuration sur les instances de Citrix Application Delivery Controller (ADC) gérées, résoudre les
erreursde configurationet restaurer les configurationsnonenregistrées aprèsunarrêt soudaindu sys‑
tème. Vous pouvez créer desmodèles d’audit avec des configurations spécifiques que vous souhaitez
exécuter sur certaines instances. Citrix Application Delivery Management (Citrix ADM) compare ces in‑
stances avec lemodèle d’audit et signale en cas de non‑concordance dans la configuration. Cela vous
permet de dépanner et de corriger les erreurs.

Vous pouvez automatiser l’exécution du modèle d’audit en planifiant l’heure à laquelle le modèle
doit s’exécuter. Vous pouvez également définir la fréquence à laquelle Citrix ADM doit exécuter le
modèle. Vous pouvez exécuter le modèle tous les jours, un jour spécifique d’une semaine ou à une
date spécifique d’unmois. Vous avez également la possibilité d’envoyer le rapport diff généré par Cit‑
rix ADM aux adresses e‑mail spécifiées que vous pouvez configurer. Par cette option, votre utilisateur
reçoit le rapport en tant que pièce jointe et il n’est pas nécessaire que l’utilisateur se connecte à Citrix
ADM pour vérifier manuellement les rapports.

Pour créer desmodèles d’audit :

1. Accédez àRéseaux > Audit de configuration > Modèles d’audit, puis cliquez surAjouter.

2. Dans lapageCréerunmodèleetdans l’ongletCommandesd’audit, spécifiez lenomdumodèle
et sa description.

3. Dans l’Éditeur de configuration, tapez vos commandes et enregistrez les commandes en tant
que modèle de configuration. Vous pouvez également faire glisser un modèle existant à partir
du volet gauche de l’éditeur.

4. Sélectionnez les valeurs que vous souhaitez convertir en variable, puis cliquez sur Convertir
en variable. Par exemple, sélectionnez l’adresse IP du serveur d’équilibrage de charge
ipaddress, puis cliquez surConvertir en variablecomme indiqué dans l’image ci‑dessous.
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Cliquez sur l’optionAvancé si vous souhaitez spécifier une valeur par défaut pour votre variable.

Vous pouvez également enregistrer les commandes en tant quemodèle de configuration.

5. Cliquez sur Enregistrer, puis sur Suivant.

6. Dans l’onglet Select Instances, sélectionnez les instances sur lesquelles vous souhaitez exé‑
cuter l’audit de configuration.

7. Dans l’onglet Spécifier les valeurs variables, vous disposez de deux options :

a) Téléchargez le fichier d’entrée pour entrer les valeurs des variables que vous avez définies
dans vos commandes, puis téléchargez le fichier sur le serveur Citrix ADM

b) Entrez des valeurs communes pour les variables que vous avez définies pour toutes les
instances

8. Cliquez sur Suivant.
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9. Dans l’ongletAperçu dumodèle, vous pouvez évaluer et vérifier les commandes à exécuter sur
chaque instance ou groupe d’instances. Cliquez sur Suivant.

10. Dans l’ongletModèle de calendrier, vous disposez de trois options pour automatiser l’exécu‑
tion dumodèle et l’adresse e‑mail pour envoyer le rapport de comparaison.

• Utilisez l’intervalle d’interrogation global. Sélectionnez cette option pour exécuter le
modèle sur les instances à unmoment configuré globalement sur Citrix ADM

• Personnaliser la planification du modèle. Utilisez cette option pour configurer l’heure
et la fréquence auxquelles les modèles doivent être exécutés

• Envoyer un rapport par courrier électronique. Utilisez cette option pour configurer le
profil de messagerie auquel le rapport diff doit être envoyé en tant que pièce jointe.

11. Cliquez sur Terminer.
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Lemodèle d’audit apparaît dans la liste Modèles d’audit et est exécuté à l’heure planifiée par rapport
aux configurations dans les instances spécifiées.

Afficher les détails desmodifications de configuration

Vous pouvez également utiliser le tableau de bord Vérification de la configuration pour afficher des
détails de haut niveau sur les modifications de configuration telles que :

• Les dix principales instances par changement de configuration

• Nombre de configurations enregistrées et non enregistrées

• Le fichier ajouté, supprimé oumodifié dans le nsconfig dossier

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 840



NetScaler Application Delivery Management 13.0

Citrix ADM vous permet également d’interroger manuellement les audits de configuration et ajoute
immédiatement tous les audits de configuration des instances à Citrix ADM. Pour ce faire, accédez à
Réseaux>Vérification de la configuration, cliquez sur Interrogermaintenant, la page contextuelle
Interroger maintenant vous permet d’interroger toutes les instances Citrix ADC du réseau ou d’in‑
terroger les instances sélectionnées.

Vous pouvez également forcer un audit sur une instance. Pour ce faire, cliquez sur l’undes graphiques
suivants :

• État enregistré de la configuration Citrix ADC Config

• Dérive de configuration Citrix ADC

Sur la pageRapportsd’audit, sélectionnez l’instance et, dans la listeAction, sélectionnez Interroger
maintenant .

Le graphique État du fichier de configuration Citrix ADC vous indique l’état des fichiers Citrix ADC
présents dans le nsconfig dossier. Citrix ADM enregistre et compare les modifications apportées
aux fichiers dans le dossier nsconfig et affiche les différences. Reportez‑vous à la section Afficher
les rapports d’audit du statut des fichiers
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Définir les notifications d’audit de configuration

1. Accédez à Réseaux > Audit de configuration.

2. Dans la page Audit de configuration, cliquez sur Paramètres .

3. Sur la page Paramètres de notification, cliquez sur l’icône Modifier pour activer les
paramètres de notification.

4. Cochez la caseActivé, puis choisissezune listededistributiond’e‑mails dans la listedéroulante.
Vous pouvez également créer une liste de distribution d’e‑mails en cliquant sur l’icône + et en
spécifiant les détails du serveur de messagerie.

Obtenir des conseils de configuration sur la configuration du réseau

February 1, 2024

Vous configurez vos instances de Citrix Application Delivery Controller (ADC) avec des configurations
optimales afin d’obtenir des performances optimales sur vos applications. Toutefois, certaines con‑
figurations peuvent ne pas être des configurations standard, ce qui peut affecter les performances de
vos applications.

Pour vous aider à optimiser les performances de votre application, Citrix Application Delivery Man‑
agement (Citrix ADM) analyse la configuration de l’instance Citrix ADC et vous fournit des recomman‑
dations. Vous pouvez appliquer les configurations recommandées à partir de Citrix ADM.

Pour analyser l’instance de Citrix ADC :

1. Accédez à Réseaux > Audit deconfiguration > Conseil de configuration .

2. Procédez comme suit :

‑ Cliquez sur Charger le fichier de configuration et téléchargez le fichier de configuration de
votre instance réseau.

‑ Cliquez sur Sélectionner un périphérique et sélectionnez l’instance Citrix ADC que vous
souhaitez analyser.

Citrix ADM analyse la configuration de votre instance et fournit une liste de recommandations de con‑
figuration, comme indiqué dans l’image suivante. Cochez la case située en regard d’un conseil de
configuration pour afficher les commandes correctives.
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Si vous souhaitez mettre à jour votre configuration, spécifiez les valeurs des variables dans les com‑
mandes correctives et cliquez sur Appliquer maintenant comme indiqué dans l’image suivante.

Remarque

Les commandes répertoriées ici ne sont que des recommandations. Un utilisateur disposant
d’un accès en lecture et en écriture peut modifier n’importe quelle commande à l’aide de cette
fonctionnalité. Assurez‑vousd’accorderunaccèsprivilégié limitéauxutilisateursqui, selonvous,
ne doivent pas modifier les commandes.

Lorsque la commande est exécutée avec succès sur l’instance réseau, la case à cocher en regard de l’
avis disparaît.
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Si vous souhaitez afficher les détails des commandes exécutées sur votre instance réseau, accédez à
Réseaux> Instances><Instance\\_Type\>, sélectionnez l’adresse IPde l’instance, puis cliquez
sur Événements dans la liste déroulante Actions .

Sur la page Événements, vous pouvez afficher les détails de la modification de configuration.

Audit de configuration d’interrogation des instances Citrix ADC

February 1, 2024

Citrix Application Delivery Management (Citrix ADM) interroge automatiquement les audits de con‑
figuration toutes les 10 heures pour rechercher les modifications de configuration qui se produisent
sur les instances de Citrix Application Delivery Controller (ADC). Vous pouvez également interroger
manuellement les audits de configuration pour découvrir les modifications récentes, mais l’interro‑
gation de toutes les instances de Citrix ADC entraîne une lourde charge sur le réseau.

Au lieu d’interroger l’ensemble de l’audit de configuration des instances Citrix ADC, vous pouvez in‑
terroger manuellement uniquement les audits de configuration d’une ou plusieurs instances sélec‑
tionnées.

Pour interroger les audits de configuration des instances Citrix ADC :

1. Dans Citrix ADM, accédez à Réseaux > Audit de configuration.
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2. Dans la page Audit de configuration, dans le coin supérieur droit, cliquez sur Sondage main‑
tenant .

3. La page Interroger maintenant apparaît, vous donnant la possibilité d’interroger toutes les
instances Citrix ADC dans le réseau ou d’interroger les instances sélectionnées.

a) Pour interroger toutes les instances Citrix ADC, sélectionnez l’onglet Toutes les instances
et cliquez sur Démarrer l’interrogation.

b) Pour interrogerdes instances spécifiques, sélectionnez l’ongletSélectionnerdesinstances,
sélectionnez les instances dans la liste, puis cliquez surInterroger maintenant.
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Générer un diff d’audit de configuration pour les interruptions SNMP
ConfigChange

February 1, 2024

Chaque fois qu’il y a une modification de configuration dans une instance de Citrix Application Deliv‑
ery Controller (ADC) dans le réseau, le fichier de configuration est mis à jour. L’instance envoie une
interruption SNMPConfigChange à Citrix Application DeliveryManagement (Citrix ADM). Vous pouvez
activer Citrix ADMpour effectuer unaudit de configuration sur cette instance lorsque l’instance envoie
une interruption SNMP ConfigChange.

S’il existe une différence entre la configuration du modèle d’audit et la configuration en cours d’exé‑
cution, un message d’état Différent existe apparaît sur la page Rapport d’audit . En cliquant sur le
lien Diff Exist, vous accédez à la page Configuration Diff, où vous pouvez afficher la commande cor‑
rective. Vous pouvez utiliser ces commandes correctives pour créer un travail de configuration et l’
exécuter sur les instancesCitrix ADC spécifiques. Lorsque vous exécutez le travail de configuration, les
instances sont ramenées à la configuration souhaitée. Pour plus d’informations sur la façon de créer
un travail de configuration à partir de commandes correctives, consultez Comment créer des travaux
de configuration à partir de commandes correctives sur Citrix ADM.

Pour exécuter desmodèles d’audit de configuration lors de la réception de l’interruption SNMP
ConfigChange :

Citrix ADM vous permet d’activer l’option permettant d’exécuter le modèle d’audit de configuration
dans Citrix ADM.

1. Dans Citrix ADM, accédez à Réseaux > Audit de configuration.

2. Cliquez surParamètres dans la page Vérification de la configuration.

3. Cliquez sur l’icône de modification dans la section Paramètres d’audit des modifications de
configuration.

4. Cochez la case Effectuer un audit de configuration lors de la réception de l’événement
NetScalerConfigChange .

Remarque

Il s’agit d’un paramètre global pour toutes les instances. Citrix ADM effectue un audit de con‑
figuration pour chaque instance sur laquelle il recevra les interruptions SNMP NetScalerCon‑
figChange à l’avenir.

1. Dans le champ Délai d’exécution du modèle d’audit (en minutes), saisissez les minutes. Cit‑
rix ADM exécute le modèle d’audit de configuration sur l’instance de Citrix ADC après ce délai
lorsqu’il reçoit l’interruption SNMP ConfigChange par cette instance.
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Fonctions réseau

February 1, 2024

À l’aide de la fonctionnalité Network Functions, vous pouvez surveiller l’état des entités configurées
sur vos instances Citrix Application Delivery Controller (ADC) gérées. Vous pouvez afficher des statis‑
tiques telles que les détails de transaction, les détails de connexion et le débit d’un serveur virtuel d’
équilibrage de charge. Vous pouvez également activer ou désactiver les entités lorsque vous planifiez
une maintenance.

Le tableau de bord Network Functions fournit les graphiques suivants :

• Les 5 meilleurs serveurs virtuels avec le plus grand nombre de connexions client

• Les 5 meilleurs serveurs virtuels avec le plus grand nombre de connexions

• Les 5 meilleurs serveurs virtuels avec un débit maximal (Mo/sec)

• Les 5 derniers serveurs virtuels présentant le débit le plus faible (Mo/sec)

• Les 5 meilleures instances avec la plupart des serveurs virtuels

• État des serveurs virtuels

• État de santé des serveurs virtuels d’équilibrage de charge

• Protocoles

Générer des rapports pour les entités d’équilibrage de charge

February 1, 2024

Citrix Application Delivery Management (ADM) vous permet de consulter les rapports des entités d’
instanceCitrix ApplicationDeliveryController (ADC) à tous lesniveaux. Il existedeux typesde rapports
que vous pouvez télécharger dans Citrix ADM > Network Functions : les rapports consolidés et les
rapports individuels.

Rapports consolidés : vous pouvez télécharger et consulter un rapport consolidé ou résumé pour
toutes les entités gérées sur des instances Citrix ADC.

Ce rapport vous permet d’avoir une vue de haut niveau du mappage entre les instances Citrix ADC,
les partitions et les entités d’équilibrage de charge correspondantes (serveurs virtuels, groupes de
services et services) présentes sur le réseau.

L’image suivante montre un exemple de rapport récapitulatif.
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Le rapport consolidé est au format CSV. Les entrées de chaque colonne sont décrites comme suit :

• Adresse IP NetScaler : l’adresse IPde l’instance Citrix ADC est affichée dans le rapport

• Nom d’hôte NetScaler : le nomd’hôte est affiché dans le rapport.

• Partition : l’adresse IP de la partition administrative est affichée

• Serveur virtuel : <name_of_the_virtual_server>#virtual_IP_address :port_number

• Services : <name_of_the_service>#service‑IP_address:port_number

• Groupes de services : <name_of_service_group>#membre_serveur1_adresse_IP:port,
adresse_IP_de_serveur2_adresse_IP:port, membre_serveur3_adresse_IP:port,…, Adresse IP
dumembre du serveur : port

Remarque

• Si aucun nom d’hôte n’est disponible, l’adresse IP correspondante s’affiche.
• Les colonnes vides indiquent que les entités respectives ne sont pas configurées pour cette
instance Citrix ADC.

Rapports individuels : vous pouvez également télécharger et consulter des rapports indépendants
de toutes les instances et entités. Par exemple, vous pouvez télécharger un rapport concernant
uniquement les serveurs virtuels d’équilibrage de charge, les services d’équilibrage de charge ou les
groupes de services d’équilibrage de charge.

Citrix ADMvouspermet de télécharger le rapport instantanément. Vous pouvez également planifier la
génération du rapport à une heure fixe une fois par jour, une fois par semaine ou une fois par mois.

Générer un rapport d’équilibrage de charge combiné

1. Dans Citrix ADM, accédez à Réseaux > Fonctions réseau > Équilibrage de charge.

2. Sur la page Équilibrage de charge, .

3. Sur la page Exporter qui s’ouvre, vous disposez de deux options pour afficher le rapport :
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a) Sélectionnez l’onglet Exporter maintenant et cliquez surOK.

Le rapport consolidé est téléchargé sur votre système.

b) Sélectionnez l’onglet Planifier le rapport pour planifier la génération et l’exportation du
rapport à intervalles réguliers. Spécifiez les paramètres de récurrence de génération de
rapport et créez un profil de messagerie vers lequel le rapport est exporté.

i. Récurrence : sélectionnez Quotidien, Hebdomadaireou Mensuel dans la liste
déroulante.

ii. Durée derécurrence : entrez l’heure sous la formeHeure:Minute au format 24 heures.

iii. Profil de messagerie : sélectionnez un profil dans la liste déroulante ou cliquez sur
+ pour créer un profil de messagerie.

Remarque

Si vous sélectionnezPériodicitéhebdomadaire, veillez à sélectionner les joursde semaine
pendant lesquels vous souhaitez que le rapport soit planifié.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 849



NetScaler Application Delivery Management 13.0

Remarque

Si vous sélectionnez Récurrencemensuelle, assurez‑vous de saisir tous les jours où vous
souhaitez que le rapport soit planifié, séparés par des virgules.

Générer un rapport d’entité d’équilibrage de charge individuel

Vous pouvez générer et exporter un rapport individuel pour un type particulier d’entité associé aux
instances. Par exemple, considérez un scénario dans lequel vous souhaitez afficher une liste de tous
les services d’équilibrage de charge du réseau.

1. Dans Citrix ADM, accédez à Réseaux > Fonctions réseau > Équilibrage de charge > Services.
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2. Sur la page Services, cliquez sur le bouton Exporter en haut à droite.

a) Sélectionnez l’onglet Exporter maintenant si vous souhaitez générer et afficher le rap‑
port en ce moment.

b) Sélectionnez Planifier l’exportation pour planifier la génération et l’exportation du rap‑
port à intervalles réguliers.

Remarque

Vous pouvez uniquement télécharger les rapports ou les exporter sous forme de pièces
jointes à un courrier électronique. Vous ne pouvez pas afficher les rapports sur l’interface
graphique Citrix ADM.

Exporter ou planifier l’exportation des rapports sur les fonctions réseau

February 1, 2024

Vous pouvez générer un rapport complet pour certaines fonctions réseau telles que l’équilibrage
de charge, la commutation de contenu, la redirection de cache, l’équilibrage de charge globale du
serveur (GSLB), l’authentification et Citrix Gateway dans Citrix Application Delivery Management
(ADM). Ce rapport vous permet d’avoir une vue de haut niveau dumappage entre les instances Citrix
ADC, les partitions et les entités liées correspondantes (serveurs virtuels, groupes de services et
services) présentes dans le réseau. Vous pouvez exporter ces rapports au format .csv.

Le rapport affiche les données de serveur virtuel suivantes :

• Adresse IP NetScaler

• Nom d’hôte

• Données de partition

• Nom du serveur virtuel

• Type de serveur virtuel

• Serveur virtuel

• Serveur virtuel LB cible
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Remarque

Pour les serveurs virtuels de commutation de contenu et de redirection de cache, la colonne
Serveur virtuel Target LB répertorie tous les serveurs LB, c’est‑à‑dire à la fois les serveurs par
défaut et les serveurs basés sur des stratégies.

• Nom du service
• Nom du groupe de services

Vous pouvez planifier l’exportation de ces rapports vers des adresses e‑mail spécifiées à des inter‑
valles différents.

Remarque

• Pour les serveurs virtuels GSLB, le rapport des fonctions réseau affiche uniquement les
serveurs virtuels GSLB et les services associés.

• Pour les serveurs virtuels de commutationde contenuet de redirectionde cache, le rapport
affiche uniquement les liaisons vers les serveurs LB associés.

• Les serveurs virtuels SSL ne sont pas répertoriés dans ce rapport car une liste distincte de
serveurs virtuels SSL n’est pas gérée sur Citrix ADM.

• Lorsqu’un nouveau rapport est généré, les anciens rapports sont automatiquement sup‑
primés de votre compte.

• Vous ne pouvez pas générer de rapport sur les fonctions réseau pour HAProxy.

Pour exporter et planifier des rapports sur les fonctions réseau :

1. Accédez àRéseaux > Fonctions réseau.

2. Dans la pageFonctions réseau, dans le volet droit, cliquez surGénérer un rapportdans le coin
supérieur droit de la page.
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3. Sur la page Générer un rapport, vous disposez des 2 options suivantes :

a) Sélectionnez l’onglet Exporter maintenant et cliquez sur OK. Le rapport est téléchargé
sur votre système.

L’image suivante montre un exemple de rapport de fonctions réseau.

b) Sélectionnezl’onglet Planifier le rapportpour planifier la génération et l’exportation du
rapport à intervalles réguliers. Spécifiez les paramètres de récurrence de génération de
rapport et créez un profil de messagerie vers lequel le rapport est exporté.

i. Récurrence : sélectionnezQuotidien,HebdomadaireouMensueldans la zone de
liste déroulante.

ii. Heure de récurrence‑ Entrez l’heure en tant que Heure : Minute au format 24 heures.

iii. Profil de messagerie : sélectionnez un profil dans la liste déroulante ou
cliquez sur+ pour créer un profil de messagerie.

Cliquez sur Activer la planification pour planifier votre rapport, puis cliquez sur OK. En cochant la
case Activer la planification, vous pouvez générer les rapports sélectionnés.
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Rapports sur le réseau

February 1, 2024

Vouspouvez optimiser l’utilisationdes ressources en surveillant les rapports de votre réseau sur Citrix
ApplicationDeliveryManagement (Citrix ADM). Il se peut que vous ayezundéploiementdistribuéavec
de nombreuses applications déployées à plusieurs emplacements. Pour garantir des performances
optimales de vos applications, vous avez également déployé plusieurs instances de Citrix Applica‑
tion Delivery Controller (Citrix ADC) pour équilibrer la charge, changer de contenu ou compresser le
trafic. Les performances réseau peuvent avoir un impact sur les performances de l’application. Pour
continuer à maintenir les performances de vos applications, vous devez surveiller régulièrement les
performances de votre réseau et vous assurer que toutes les ressources sont utilisées de manière op‑
timale.

Citrix ADM vous permet désormais de générer des rapports non seulement pour des instances au
niveau global, mais aussi pour des entités telles que les serveurs virtuels et les interfaces réseau. La
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famille d’instances comprend les instances Citrix ADC et SD‑WAN. Les serveurs virtuels pour lesquels
vous pouvez générer des rapports sont les suivants :

• Serveurs, services et groupes de services d’équilibrage de charge
• Serveurs de commutation de contenu
• Serveurs de redirection du cache
• Équilibrage global de la charge de service (GSLB)
• Authentification
• Citrix Gateway

Le tableau de bord des rapports réseau de Citrix ADM est hautement personnalisable. Vous pouvez
désormais créer plusieurs tableaux de bord pour différentes instances, serveurs virtuels et autres en‑
tités.

Tableau de bord de rapports réseau

L’image suivante appelle les différentes fonctionnalités du tableau de bord :

• Le panneau de gauche répertorie tous les tableaux de bord personnalisés créés dans Citrix ADM.
Vous pouvez cliquer sur l’un d’eux pour afficher les différents rapports que le tableau de bord
est composé. Par exemple, un tableau de bord TCP et SSL contient divers rapports liés aux pro‑
tocoles TCP et SSL.

• Vous pouvez personnaliser chaque tableau de bord avec plusieurs widgets pour afficher dif‑
férents rapports. Unwidget représenteun rapport sur le tableaudebord, c’est‑à‑direunecollec‑
tionde rapports plus associés. Par exemple, un rapport d’utilisationdes octets TCP compressés
contient des rapports sur les octets TCP compressés transférés et reçus par seconde.
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• Vouspouvezafficher les rapportspendantuneheure, un jour, une semaineouunmois. Enoutre,
vous pouvez désormais utiliser l’option du curseur de chronologie pour personnaliser la durée
des rapports générés sur Citrix ADM.

• Vous pouvez supprimer un rapport en cliquant sur « X ». Vous pouvez également exporter le
rapport au format .pdf, .jpeg, .png ou .csv vers votre système. Vous pouvez également planifier
l’heure et la récurrence du moment où le rapport doit être généré. Vous pouvez également
configurer une liste de distribution de courrier électronique à laquelle les rapports doivent être
envoyés.

• La section Instancesenhautdu tableaudebord répertorie les adresses IPde toutes les instances
pour lesquelles le rapport est généré.

• Vous pouvez supprimer des instances en cliquant sur « X » ou ajouter d’autres instances aux
rapports. Toutefois, Citrix ADM vous permet actuellement d’afficher des rapports pour 10 in‑
stances.

• Vous pouvez également exporter l’intégralité du tableau de bord au format .pdf, .jpeg, .png ou
.csv vers votre système. Toutes les modifications apportées au tableau de bord doivent être
enregistrées. Cliquez sur Enregistrer pour enregistrer vos modifications.

La section suivante explique en détail les tâches de création d’un tableau de bord, de génération de
rapports et d’exportation de rapports.

Pour afficher ou créer un tableau de bord :

1. Dans Citrix ADM, accédez à Réseaux >Network Reporting.

2. Pour afficher les tableaux de bord existants, cliquez sur Afficher le tableau de bord. La page
Tableau de bord Network Reporting s’ouvre et vous permet d’afficher tous vos tableaux de
bord et widgets de rapport.

3. Pour créer un tableau de bord, cliquez surNouveau tableau de bord. La page Créer un tableau
de bord s’ouvre.
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4. Dans l’onglet Paramètres de base, entrez les détails suivants :

a) Nom. Entrez le nom du tableau de bord.

b) Famille d’instances. Sélectionnez le type d’instance ‑ Citrix ADC, Citrix SD‑WAN ou Citrix
ADC SDX.

c) Type. Sélectionnez le typed’entité pour lequel vous souhaitez générer des rapports. Dans
cet exemple, sélectionnez des serveurs virtuels d’équilibrage de charge.

d) Descriptif. Entrez une description claire pour le tableau de bord.

5. Cliquez sur Suivant. Tous les rapports pris en charge pour l’instance et l’entité spécifique s’
affichent.
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6. Dans l’onglet Sélectionner des rapports, sélectionnez les rapports requis. Dans cet exemple,
vous pouvez sélectionner les transactions, les connexions et le débit. Cliquez sur Suivant.

1. Dans l’onglet Sélectionner les entités, cliquez sur Ajouter .

Une fenêtre apparaît avec la liste des entités en fonction du type d’entité sélectionné dans l’
onglet Paramètres de base. Dans cet exemple, la fenêtre Choose LB Virtual Servers s’affiche.

2. Sélectionnez les entités que vous souhaitez surveiller.

3. Cliquez sur Créer.
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Le tableau de bord est créé et affiche tous les rapports que vous avez sélectionnés.

Remarque

Actuellement, les modifications que vous apportez aux légendes ou aux filtres ne peuvent pas
être enregistrées.

Exportation de rapports réseau

Bien que vous puissiez exporter des rapports de widgets aux formats .pdf, .png, .jpeg ou .csv, vous
pouvez exporter l’intégralité des tableaux de bord uniquement aux formats .pdf, .jpeg ou .png.

Remarque

Vous ne pouvez pas exporter de rapports dans Citrix ADM si vous disposez d’autorisations en
lecture seule. Vous avez besoin d’une autorisation demodification pour pouvoir créer un fichier
dans Citrix ADM et pour pouvoir exporter le fichier.

Pour exporter des rapports de tableau de bord :

1. Accédez à Réseaux > Rapports réseau

2. Cliquez surAfficher les tableauxdebordpour afficher tous les tableaux de bord que vous avez
créés.

3. Dans le volet gauche, cliquez sur un tableau de bord. Dans cet exemple, cliquez sur Tableau de
bord 1.

4. Cliquez sur le bouton d’exportation en haut à droite de la page.

5. Sous l’onglet Exporter maintenant, sélectionnez le format requis, puis cliquez sur Exporter.

Sur la page Exporter, vous pouvez effectuer l’une des opérations suivantes :

6. Sélectionnez l’onglet Exporter maintenant . Pour afficher et enregistrer le rapport au format
PDF, JPEG, PNG ou CSV.

7. Sélectionnez l’onglet Planifier l’exportation. Pour planifier le rapport tous les jours, hebdo‑
madaires oumensuels et envoyer le rapport par e‑mail ou message demarge.

Vous pouvez planifier une exportation récurrente de la page du tableau de bord Network Re‑
porting . Par exemple, vous pouvez définir une option permettant de générer un rapport de
tableau de bord chaque semaine pour l’heure précédente à un moment donné. Le rapport est
alors généré chaque semaine et indique l’état du tableau de bord. Le rapport remplace l’horo‑
datage, s’il est défini par l’utilisateur.
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Remarque

• si vous sélectionnez Récurrence hebdomadaire, assurez‑vous de sélectionner les jours de
la semaine sur lesquels vous souhaitez que le rapport soit planifié.

• Si vous sélectionnez Récurrence mensuelle, assurez‑vous de saisir tous les jours où vous
souhaitez que le rapport soit planifié, séparés par des virgules.

Lorsquevousplanifiezdes rapports réseau, vouspouvezpersonnaliser le titredu rapport en saisissant
une chaîne de texte dans le champ Objet . Le rapport créé à l’heure planifiée a cette chaîne comme
nom.

Par exemple, pour les rapports réseauprovenant d’un serveur virtuel particulier, vous pouvez taper le
sujet comme « authentication‑reports‑10.106.118.120 », où 10.106.118.120 est l’adresse IP du serveur
virtuel surveillé.

Remarque

Actuellement, cette option n’est disponible que lorsque vous planifiez l’exportation de rapports.
Vous ne pouvez pas ajouter un en‑tête au rapport lorsque vous les exportez instantanément.

Afficher les données de reporting réseau en appliquant des agrégations

Vous pouvez appliquer des agrégations aux données de performances réseau et afficher les perfor‑
mances des applications sur le tableau de bord. Vous pouvez également exporter les résultats en
fonction de vos besoins. À l’aide de ces agrégations appliquées aux données, vous pouvez analyser
et vous assurer que toutes les ressources sont utilisées de manière optimale. Accédez à Réseau >
Rapports réseau et sélectionnez la durée d’un jour ou plus pour obtenir l’option Afficher par .

Dans les données moyennes existantes, vous pouvez appliquer des agrégations en sélectionnant l’
option dans la liste Voir par. Lorsque vous appliquez l’agrégation, les données sont mises à jour
pour chaque mesure du tableau de bord. Cliquez sur Paramètres, puis sélectionnez Filtres d’agré‑
gation.

Les agrégations que vous pouvez ajouter sont les suivantes :
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• Nombre

• Max

• Min

• Somme

• Dev Std

• Variance

• Mode

• Médiane

• 25e centile

• 75e centile

• 95e centile

• 99e centile

• Premier

• Dernier

Vous pouvez ajouter jusqu’à 4 options d’agrégation au tableau de bord. Après avoir ajouté les op‑
tions d’agrégation, Citrix ADM prend environ 1 heure pour générer des rapports pour les options d’
agrégation sélectionnées.

Pour exporter des rapports de widget :

1. Accédez à Réseaux > Rapports réseau.

2. Cliquez surAfficher les tableauxdebordpour afficher tous les tableaux de bord que vous avez
créés.

3. Dans le volet gauche, cliquez sur un tableau de bord. Dans cet exemple, cliquez également sur
Skype for Business.

4. Sélectionnez un widget. Par exemple, sélectionnez Load Balancing Virtual Server Transac‑
tions.

5. Cliquez sur le bouton Exporter dans le coin supérieur droit de la page

6. Sous l’onglet Exporter maintenant, sélectionnez le format requis, puis cliquez sur Exporter.
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Comment faire pour gérer les seuils pour les rapports réseau sur Citrix ADM

Pour surveiller l’état d’une instance Citrix ADC, vous pouvez définir des seuils sur les compteurs et
recevoir des notifications lorsqu’un seuil est dépassé. Sur Citrix ADM, vous pouvez configurer des
seuils et les afficher, les modifier et les supprimer.

Par exemple, vous pouvez recevoir une notification par e‑mail lorsque le compteur de connexions
d’un serveur virtuel de commutation de contenu atteint une valeur spécifiée. Vous pouvez définir
un seuil pour un type d’instance spécifique. Vous pouvez également choisir les rapports que vous
souhaitez générer pour des mesures de compteur spécifiques à partir de l’instance choisie.

Lorsque la valeur d’un compteur dépasse ou tombe endessous (comme spécifié par la règle) la valeur
seuil, un événementde la gravité spécifiée est générépour signaler unproblème lié auxperformances.
Lorsque la valeur du compteur revient à une valeur que vous considérez normale, l’événement est
effacé. Pour afficher ces événements, accédez à Réseaux > Événements > Rapports . Sur la page
Rapports, vous pouvez cliquer sur le donut Événements par gravité pour afficher les événements
par gravité.

Vous pouvez également associer une action à un seuil tel que l’envoi d’un e‑mail ou d’un message
SMS en cas de violation du seuil.

Pour créer un seuil :

1. Dans Citrix ADM, accédez à Réseaux > Rapports réseau > Seuils . Sous Seuils, cliquez sur
Ajouter.

2. Sur la page Créer un seuil, spécifiez les informations suivantes :

• Nom. Nom du seuil.
• Type d’instance. Choisissez Citrix ADC ou Citrix SD‑WANWO.
• Nom du rapport. Nom du rapport de performance qui fournit des informations sur ce
seuil.

3. Vous pouvez également définir des règles pour spécifier à quelmoment un événement doit être
généré ou supprimé. Vous pouvez spécifier les informations suivantes dans la section Config‑
urer la règle :

• Métrique. Sélectionnez la métrique pour laquelle vous souhaitez définir un seuil.
• Comparateur. Sélectionnez un comparateur pour vérifier si la valeur surveillée est
supérieure ou égale, inférieure ou égale à la valeur seuil.

• Valeur seuil. Entrez la valeur pour laquelle la gravité de l’événement est calculée. Par ex‑
emple, vous souhaiterez peut‑être générer un événement présentant une gravité critique
si la valeur surveillée pour les connexions client actuelles atteint 80 %. Dans ce cas, tapez
80 comme valeur de seuil. Vous pouvez afficher les événements de « gravité critique » en
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accédant à Réseaux > Événements > Rapports. Sur la page Rapports, vous pouvez cli‑
quer sur le donut Événements par gravité pour afficher les événements par gravité.

• Valeur claire. Entrez la valeur qui indique à quel moment effacer la valeur. Par exemple,
vous pouvez supprimer le seuil des connexions client actuelles lorsque la valeur surveillée
atteint 50 %. Dans ce cas, saisissez 50 comme valeur claire.

• Gravité de l’événement Sélectionnez le niveau de sécurité que vous souhaitez définir
pour la valeur de seuil.

4. Choisissez l’adresse IP de la ou des instances pour lesquelles vous souhaitez définir le seuil.

5. Vous pouvez également ajouter un message d’événement. Tapez un message que vous
souhaitez afficher lorsque le seuil est atteint. Citrix ADM ajoute la valeur surveillée et la valeur
de seuil à ce message.

6. SélectionnezActiverpour activer le seuil pour générer des alarmes.

7. Vous pouvez également configurer des actions telles que les notifications par e‑mail ou Slack
ou les notifications par e‑mail et Slack.

8. Cliquez sur Créer.

Définir l’intervalle d’interrogation des performances pour les rapports réseau

Par défaut, toutes les 5 minutes, les appels NITRO recueillent des données de performances pour les
rapports réseau. ADM récupère les statistiques d’instance telles que les informations de compteur et
les agrège en fonction de la minute, de l’heure, du jour ou de la semaine. Vous pouvez afficher ces
données agrégées dans des rapports prédéfinis.

Pour définir l’intervalle d’interrogation des performances, accédez à Réseaux > Rapport réseau,
puiscliquez surConfigurer l’intervalle d’interrogation. Votre intervalle de scrutin ne peut pas être
inférieur à 5 minutes ou supérieur à 60 minutes.
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Configuration des paramètres de nettoyage des rapports réseau

Vous pouvez configurer l’intervalle de purge des données de rapport réseau dans Citrix ADM. Ce
paramètre limite la quantité de données de rapport réseau stockées dans la base de données du
serveur Citrix ADM. Par défaut, le nettoyage se produit toutes les 24 heures (à 01.00 heures) pour le
réseau qui rapporte des données historiques.

Remarque

La valeur que vous pouvez spécifier ne peut pas dépasser 90 jours ou être inférieure à 1 jour.

Utiliser les journaux d’audit ADM pour gérer et surveiller votre
infrastructure

February 1, 2024

Vous pouvez utiliser le service Citrix ADM pour suivre tous les événements sur ADM et les événements
Syslog générés sur les instances ADC gérées par ADM. Ces messages peuvent vous aider à gérer et à
surveiller votre infrastructure. Mais les messages de journal ne constituent une excellente source d’
informations que si vous les consultez, et ADM simplifie la procédure de révision des messages de
journal.

Vous pouvez utiliser des filtres pour rechercher les messages du syslog et du journal d’audit d’ADM.
Les filtres vous aident à affiner vos résultats et à trouver exactement ce que vous recherchez en temps
réel. L’aide à la recherche intégrée vous guide pour filtrer les journaux. Une autre façon d’afficher les
messages du journal consiste à les exporter aux formats PDF, CSV, PNG et JPEG. Vous pouvez planifier
l’exportation de ces rapports vers des adresses e‑mail spécifiées à différents intervalles.

Vous pouvez consulter les types de messages de journal suivants à partir de l’interface graphique d’
ADM :

• Journaux d’audit relatifs aux instances ADC
• Journaux de vérification liés à ADM
• journaux d’audit des applications

Journaux d’audit relatifs aux instances ADC

Avant de pouvoir afficher les messages syslog relatifs à l’instance ADC depuis ADM, configurez le ser‑
vice Citrix ADM en tant que serveur syslog pour votre instance Citrix ADC. Une fois la configuration
terminée, tous les messages syslog sont redirigés de l’instance vers ADM.
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Configurer le service ADM en tant que serveur Syslog

Procédez comme suit pour configurer ADM en tant que serveur syslog :

1. À partir de l’interface graphique ADM, accédez à Réseaux > Instances.
2. Sélectionnez l’instance Citrix ADC à partir de laquelle vous souhaitez que les messages syslog

soient collectés et affichés dans Citrix ADM.
3. Dans la liste Sélectionner une action, sélectionnez Configurer Syslog.
4. Cliquez sur Activer.
5. Dans la liste déroulante Installation, sélectionnez une ressource locale ou au niveau de l’util‑

isateur.
6. Sélectionnez le niveau de journalisation requis pour les messages Syslog.
7. Cliquez surOK.

Ces étapes configurent toutes les commandes syslog dans l’instance de Citrix ADC et Citrix ADM com‑
mence à recevoir les messages syslog. Vous pouvez afficher les messages en accédant à Réseaux >
Événements > Messages Syslog. Cliquez sur Besoin d’aide ? pour ouvrir l’aide de recherche inté‑
grée. Pour plus d’informations, consultez Afficher et exporter des messages Syslog.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 866

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/networks/events/how-to-export-syslog-messages.html


NetScaler Application Delivery Management 13.0

Pour exporter les messages du journal, cliquez sur l’icône en forme de flèche dans le coin supérieur
droit.

Ensuite, cliquez sur Exportermaintenant ouPlanifier l’exportation. Pour plus d’informations, con‑
sultez Afficher et exporter des messages Syslog.

Journaux de vérification liés à ADM

Sur labasede règlespréconfigurées, ADMgénèredesmessagesde journal d’audit pour tous les événe‑
ments sur, ce qui vous aide à surveiller l’intégrité de votre infrastructure. Pour afficher tous les mes‑
sages du journal d’audit présents dans l’ADM, accédez à Système >Messages du journal d’audit.

Pour exporter les messages du journal, cliquez sur l’icône en forme de flèche dans le coin supérieur
droit.
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Journaux d’audit relatifs aux applications

Vous pouvez afficher les messages du journal d’audit pour toutes les applications ADM ou pour une
application spécifique.

• Pour afficher tous les messages du journal d’audit pour toutes les applications présentes dans
l’ADM, accédez à Réseaux‑>Fonctions réseau >Audit.

• Pour afficher les messages du journal d’audit pour une application spécifique dans ADM, ac‑
cédez à Application > Tableau de bord > double‑cliquez sur le serveur virtuel > Journal d’
audit.

Analytics

February 1, 2024

La fonctionnalité Citrix ADM Analytics fournit un moyen simple et évolutif d’examiner diverses infor‑
mations Citrix ADC afin d’analyser et d’améliorer les performances des applications. Vous pouvez
utiliser une ou plusieurs fonctionnalités d’analyse simultanément sur Citrix ADM.

Le tableau suivant décrit diverses fonctionnalités d’analyse prises en charge sur Citrix ADM :

Fonctionnalité d’analyse Description

Web Insight Web Insight offre une visibilité sur les
applications Web d’entreprise et vous permet de
surveiller toutes les applications Web dans Citrix
ADC. En tant qu’administrateur, vous pouvez
voir la surveillance intégrée et en temps réel des
applications.

HDX Insight HDX Insight offre une visibilité de bout en bout
pour le trafic ICA passant par Citrix ADC. HDX
Insight vous permet d’afficher en temps réel les
mesures de latence du client et du réseau, les
rapports historiques, les données de
performance de bout en bout et de résoudre les
problèmes de performances.
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Fonctionnalité d’analyse Description

Gateway Insight Gateway Insight offre une visibilité sur les
défaillances rencontrées par tous les utilisateurs,
quel que soit le mode d’accès, au moment de la
connexion à Citrix Gateway.

Security Insight Security Insight fournit une solution sur un seul
écran pour vous aider à évaluer l’état de sécurité
de votre application et à prendre des mesures
correctives pour sécuriser vos applications.

SSL Insight SSL Insight offre une visibilité sur les
transactions Web sécurisées (HTTPS) et vous
permet de surveiller toutes les applications Web
sécurisées dans Citrix ADC. En tant qu’
administrateur, vous pouvez voir la surveillance
intégrée, en temps réel et historique des
transactions Web sécurisées.

TCP Insight TCP Insight fournit une solution simple et
évolutive pour surveiller les mesures des
techniques d’optimisation et des stratégies (ou
algorithmes) de contrôle de la congestion
utilisées dans les instances de Citrix ADC afin d’
éviter la congestion du réseau lors de la
transmission de données.

Video Insight La fonctionnalité Video Insight fournit une
solution simple et évolutive pour surveiller les
mesures des techniques d’optimisation vidéo
utilisées par les appliances Citrix ADC afin d’
améliorer l’expérience client et l’efficacité
opérationnelle.

WAN Insight L’analyse WAN Insight permet aux
administrateurs de surveiller facilement le trafic
WAN accéléré et non accéléré qui circule entre le
centre de données et les appliances d’
optimisation WAN des succursales. WAN Insight
offre également une visibilité sur les clients, les
applications et les succursales du réseau afin de
résoudre efficacement les problèmes réseau.
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Exigences enmatière de licence

February 1, 2024

Le tableau suivant décrit les exigences enmatière de licences sur les instances Citrix ADC pour consul‑
ter les différents rapports d’analyse sur Citrix ADM :

Fonctionnalités Citrix ADM Analytics Exigence de licence Citrix ADC

Web Insight Le rapport Web Insight sur Citrix ADM est pris en
charge sur toutes les éditions de licence Citrix
ADC (Standard/Advanced/Premium).

HDX Insight Le rapport HDX Insight sur Citrix ADM est pris en
charge sur toutes les licences Citrix ADC
suivantes : Advanced Edition (pour les rapports
de moins d’une heure) ou Premium Edition
(pour des rapports illimités). Remarque l’
édition de licence standard n’est pas prise en
charge.

Security Insight Le rapport Security Insight sur Citrix ADM est pris
en charge sur Premium Edition ou Advanced
Edition avec une licence App Firewall.
Remarque l’édition de licence standard et la
licence de pare‑feu d’application autonome ne
sont pas prises en charge.

SSL Insight Le rapport SSL Insight sur Citrix ADM est pris en
charge sur toutes les éditions de licence Citrix
ADC (Standard/Advanced/Premium).

Gateway Insight Le rapport Gateway Insight sur Citrix ADM est
pris en charge sur toutes les licences Citrix ADC
suivantes : Advanced Edition (pour les rapports
de moins d’une heure) ou Premium Edition
(pour des rapports illimités). Remarque l’
édition de licence standard n’est pas prise en
charge.

TCP Insight Le rapport TCP Insight est pris en charge sur
toutes les éditions de licence Citrix ADC
(Standard/Advanced/Premium).
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Fonctionnalités Citrix ADM Analytics Exigence de licence Citrix ADC

Video Insight Le rapport Video Insight sur Citrix ADM est pris
en charge sur l’édition Citrix ADC Premium (série
VPX‑T 1000, VPX‑T).

WAN Insight Le rapport WAN Insight sur Citrix ADM est pris en
charge sur Citrix SD‑WANWO Edition (WAN
Optimization Edition).

Vue d’ensemble de Logstream

February 1, 2024

Les instances Citrix ADC génèrent des enregistrements AppFlow et constituent un point de contrôle
central pour tout le trafic d’applications dans le centre de données. IPFIX et Logstream sont les proto‑
coles qui transportent ces enregistrements AppFlow des instances de Citrix ADC vers Citrix ADM. Pour
plus d’informations, voir AppFlow.

• IPFIX est un standard ouvert Internet Engineering Task Force (IETF) défini dans la RFC 5101. IP‑
FIX utilise le protocole UDP qui est un protocole de transport peu fiable utilisé pour le flux de
données dans une direction. Comme IPFIX utilise le protocole UDP, le respect de la norme IPFIX
permet de traiter davantage de ressources dans Citrix ADM.

• Logstream est un protocole appartenant à Citrix qui est utilisé comme l’un desmodes de trans‑
port pour transférer efficacement les données du journal d’analyse des instances de Citrix ADC
vers Citrix ADM. Logstreamutilise unprotocole TCP fiable et nécessitemoins de ressources pour
traiter les données.

Pour Citrix ADC entre 11.1 Build 47.14 et 11.1 Build 62.8, Logstream est le mode de transport par
défaut pour activer Web Insight (HTTP) et IPFIX est le seul mode de transport pour activer d’autres
informations. Pour la version 12.0 à la dernière version de Citrix ADC, vous pouvez sélectionner
Logstreamou IPFIXcommemode de transport.

Activer Logstream commemode de transport

1. Accédez à Réseaux > Instances, puis sélectionnez l’instance ADC que vous souhaitez activer l’
analyse.
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2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

3. Sélectionnez les serveurs virtuels, puis cliquez sur Activer Analytics.

4. Dans la fenêtre Activer Analytics :

a) Sélectionnez les types d’informations (Web Insight ou Security Insight)

b) Sélectionnez Logstream commemode de transport

Remarque

Pour Citrix ADC entre 11.1 Build 47.14 et 11.1 Build 62.8, Logstream est le mode
de transport par défaut pour activer Web Insight (HTTP) et IPFIX est le seul mode de
transport pour activer d’autres informations. Pour la version 12.0 à la dernière ver‑
sion de Citrix ADC, vous pouvez sélectionner Logstreamou IPFIXcomme mode de
transport.

c) L’expression est true par défaut

d) Cliquez surOK.
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Remarque

• Si vous sélectionnez des serveurs virtuels qui ne sont pas sous licence, Citrix ADM
octroie d’abord des licences à ces serveurs virtuels, puis active les analyses

• Pour les partitions d’administration, seulWeb Insight est pris en charge

• Pour les serveurs virtuels tels que la redirection du cache , l’authentification et
le GSLB , vous ne pouvez pas activer les analyses. Unmessage d’erreur s’affiche

Le tableau suivant décrit les fonctionnalités de Citrix ADM qui prend en charge Logstream en tant que
mode de transport :
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Fonctionnalité IPFIX Logstream

Web Insight • •

Security Insight • •

Gateway Insight • •

HDX Insight • •

SSL Insight Non pris en charge •

CR Insight • •

Réputation IP • •

AppFirewall • •

Mesure côté client • •

Syslog/Auditlog • •

Désactiver la collecte de données d’URL

February 1, 2024

Vous pouvez désactiver la collecte de données d’URL si vous ne souhaitez pas que les rapports d’URL
s’affichent sur le nœudWeb Insight du tableau de bord dans Citrix Application Delivery Management
(ADM).

Pour désactiver la collecte de données d’URL à partir de Citrix ADM

1. Dans Citrix ADM, accédez à Analytics > Paramètres, puis cliquez sur Configurer les journaux
des enregistrements de données Analytics.

2. Dans la section Paramètres de collecte de données URL Web Insight, si l’option Activer la
collecte de données URL est cochée, désactivez la case à cocher.

3. Cliquez surOK.
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Créer des seuils et des alertes

February 1, 2024

Vous pouvez définir des seuils et des alertes pour surveiller l’état d’une instance Citrix ADC. Vous
pouvez définir des seuils sur les compteurs et surveiller les instances et les entités sur les instances
gérées.

Lorsque la valeur d’un compteur dépasse le seuil, Citrix Application Delivery Management (ADM)
génère un événement pour signifier un problème lié aux performances. Lorsque la valeur du
compteur correspond à la valeur d’effacement spécifiée dans le seuil, l’événement est effacé, ce qui
signifie que le seuil particulier est revenu à son état normal.

Vous pouvez également associer une action au seuil. Les actions incluent l’envoi d’une alerte, d’un
e‑mail ou d’unenotification par SMS. Lorsque le seuil est atteint, Citrix ADMeffectue l’action que vous
définissez automatiquement, comme l’activation d’une alerte et l’envoi d’une notification par e‑mail
ou SMS.

Pour créer un seuil et une alerte à l’aide de Citrix ADM :

1. Dans Citrix ADM, accédez à Analytics > Paramètres > Seuils. Sous Seuils, cliquez sur Ajouter.

2. Sur la page Créer des seuils, spécifiez les informations suivantes :

• Nom : nom pour configurer le seuil.
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• Type de trafic : type de trafic pour lequel vous souhaitez configurer le seuil.

• Entité : catégorie ou type de ressource pour lequel vous souhaitez configurer le seuil.

• Clé de référence : valeur générée automatiquement en fonction du type de trafic et de l’
entité sélectionnés.

• Durée : intervalle pour lequel vous souhaitez configurer le seuil.

• Configurer la règle : règle de la mesure pour laquelle vous souhaitez configurer le seuil.

• Paramètres de notification ‑ Activez le seuil et recevez des notifications via différents
canaux tels que les e‑mails, slack oumessages SMS lorsque le seuil est dépassé.

3. Cliquez sur Créer.

Pour l’aperçu HDX, vous pouvez également définir plusieurs seuils pour lesquels une alerte est
générée uniquement si toutes les entités du seuil configuré sont violées.

Configurer des seuils adaptatifs

February 1, 2024

La fonctionnalité de seuil adaptative définit la valeur de seuil pour le nombre maximal de visites sur
chaque URL. Si le nombremaximal de visites sur une URL est supérieur à la valeur seuil définie pour l’
URL, unmessage Syslog est envoyé à un serveur Syslog externe. L’intervalle entre les valeurs de seuil
peut être exprimé en jours ou en semaines.

La valeur seuil est calculée comme suit :

Valeur seuil =Nombremaximum de visites * Multiplicateur de seuil

Où :

• Le nombre maximal de visites est le nombre maximum de visites sur une URL.
• Le multiplicateur de seuil est une valeur entière que vous définissez (par défaut : 2).

Pour créer un seuil adaptatif à l’aide de Citrix ADM

1. Dans Citrix ADM, accédez à Analytics > Paramètres > Seuils adaptatifs, puis cliquez sur
Ajouter.

2. Dans la page Seuils adaptatifs, spécifiez les paramètres suivants :

• Nom : nom du seuil
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• Entité ‑ URL

• Durée ‑ Durée du seuil (jour ou semaine)

• Multiplicateur de seuil : entier défini par l’utilisateur qui estmultiplié par le nombremax‑
imal de visites de l’URL spécifiée afin d’obtenir le seuil adaptatif pour l’URL.

Configurer la persistance de la base de données

February 1, 2024

Configurer la persistance de la base de données dans Citrix Application Delivery Management (ADM)
vouspermetdepersonnaliser laduréede stockagedesdonnéeshistoriquesdevosdonnéesd’analyse
Citrix ADC. Vouspouvez choisir les types depersistancedebasededonnées suivants pour les données
historiques de vos analyses :

• Des heures pour conserver les données minutieusement

• Jours pendant lesquels les données horaires doivent être conservées

• Jours pendant lesquels conserver les données quotidiennes

Pour configurer la persistance de la base de données

1. Accédez à > Analytics > Paramètres > Persistance de la basede données.

2. Cliquez sur le type d’aperçu que vous souhaitez configurer la persistance de la base dedonnées.

3. Spécifiez la duréependant laquelle vous souhaitez conserver les données Insight sur Citrix ADM.
Par exemple, pour Gateway Insight, vous pouvez stocker les données historiques de vos analy‑
ses pendant 2 heures, ou les données horaires pendant 1 jour.
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Diagnostics en libre‑service pour Analytics

February 1, 2024

Citrix Application Delivery Management (ADM) effectue des diagnostics en libre‑service pour identi‑
fier les problèmes de licence et de configuration sur les instances gérées pour les fonctionnalités d’
analyse suivantes :

• Web Insight

• HDX Insight

• Gateway Insight

• Security Insight

• Analyses de proxy de transfert SSL

Les diagnostics en libre‑service s’exécutent toutes les 12 heures et génèrent un rapport de diagnostic
si des problèmes sont détectés pour chacune des fonctionnalités d’analyse spécifiées. Le rapport de
diagnostic fournit les sources des problèmes, les types de problèmes et les actions correctives pour
les résoudre. Les diagnostics en libre‑service vous aident à identifier et à résoudre les problèmes plus
rapidement.

Par exemple, si la stratégie AppFlow n’est pas liée à un serveur virtuel ou qu’un serveur virtuel n’est
pas sous licence, Citrix ADMn’obtient pas les données souhaitées pour la surveillanceWeb Insight. Le
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diagnostic en libre‑service identifie les problèmes et génère un rapport de diagnostic. Vous pouvez
consulter le rapport de diagnostic pour vérifier les problèmes et effectuer les actions correctives.

Voir le rapport de diagnostic

Pour afficher les rapports de diagnostic pour les fonctionnalités d’analyse spécifiées, vous devez ac‑
céder au nœud d’analyse respectif dans le tableau de bord de Citrix ADM.

Par exemple, pour afficher le rapport de diagnostic pour Web Insight, accédez à Analytics > Web In‑
sight. Sur la page Web Insight, sélectionnez l’icône Afficher les diagnostics.

Vous pouvez également exécuter un diagnostic instantané si vous souhaitez vérifier les problèmes.
Cliquez sur Exécuter les diagnostics. Choisissez les instances et sélectionnez Exécuter les diagnos‑
tics.
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Analyser le rapport de diagnostic

Les diagnostics en libre‑service affichent le rapport de diagnostic sur fond orange ou bleu en fonction
de l’importance des problèmes.

Le rapport de diagnostic sur fond orange indique une criticité plus élevée que sur fond bleu.

Par exemple, cinq serveurs virtuels sont configurés sur votre instance Citrix ADC. Si vous n’avez activé
les paramètres AppFlow sur aucun serveur virtuel, Citrix ADM ne reçoit pas le trafic Web Insight et
Security Insight à des fins d’analyse. Les diagnostics en libre‑service identifient les problèmes de
configuration comme critiques. Les rapports de diagnostic s’affichent en arrière‑plan orange dans
les fonctionnalités Web Insight et Security Insight.

Si vous avez activé AppFlow sur l’un des serveurs virtuels, Citrix ADM reçoit des données à des fins
d’analyse. Vous voyez le rapport de diagnostic en arrière‑plan bleu car au moins un serveur virtuel
envoie du trafic pour analyse.

IMPORTANT : Les diagnostics en libre‑service ne vérifient pas le flux de trafic. Il vérifie unique‑
ment les problèmes de licence ou de configuration associés aux fonctionnalités d’analyse spéci‑
fiées sur les instances gérées. Parfois, vous ne voyez aucune donnée d’analyse car aucun trafic
actif ne passe par des serveurs virtuels.

Le rapport de diagnostic comporte une page de résumé et une page d’informations détaillées.

La page de résumé fournit une vue d’ensemble des types de problèmes (licence ou configuration).
La page peut contenir des liens hypertexte qui vous dirigent vers les pages de configuration perti‑
nentes.

Par exemple, s’il n’y a pas de serveurs virtuels d’équilibrage de charge sous licence sur votre Citrix
ADM, la page de résumé fournit un lien hypertexte qui vous dirige vers la page Licences système.
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Pour afficher les informations détaillées sur les problèmes, cliquez sur Voir plus sur la page récapitu‑
lative.

La page d’informations détaillées fournit des informations complètes sur les problèmes et recom‑
mande les actions que vous devez effectuer. Vous pouvez cliquer sur le lien hypertexte correspondant
à chaque problème pour configurer l’instance gérée ou le serveur virtuel.

Vouspouvezégalement rechercher lesproblèmesen fonctionde l’action, dunomd’hôte, de l’adresse
IP et du type de problème, etc.
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Après avoir résolu les problèmes, vous devez exécuter un diagnostic instantané pour générer le
dernier rapport de diagnostic.

Web Insight

February 1, 2024

Web Insight permet aux administrateurs de surveiller toutes les applications Web desservies par les
instances de Citrix ADC. En tant qu’administrateur, vous pouvez obtenir une surveillance intégrée et
en temps réel des applications à partir d’instances de Citrix ADC. Web Insight fournit des informa‑
tions critiques telles que la latence du réseau client et le temps de réponse du serveur, garantissant
ainsi la surveillance et l’amélioration des performances des applications. Les données utilisées pour
l’analyse sont capturées à partir de chaque transaction HTTP, HTTPS traitée par l’instance de Citrix
ADC. Les données d’analyse vous permettent d’analyser les performances des instances Citrix ADC,
de l’application, de l’URL, du client et du serveur dans votre environnement.

Voici quelques‑uns des cas d’utilisation que vous pouvez afficher les données à l’aide de Web In‑
sight :

• La liste des clients qui connaissent une latence élevée lors de l’accès à une application telle que
SharePoint

• La meilleure application qui a eu le plus de succès en une heure

• La liste des applications et des URL accessibles depuis les clients

• Le système d’exploitation et le navigateur utilisés par un client particulier

• Applications ou serveurs qui envoient le plus de réponses liées aux erreurs

• Problèmes d’accessibilité avec un client particulier

• Problèmesd’accessibilité pourunepartie ou l’ensembledesapplicationsd’unclientparticulier

• Peu de pages d’une application sont lentes à partir d’un client particulier et d’un serveur back‑
end

• L’application est lente lorsqu’elle est accessible à partir d’un client particulier et d’un serveur
principal

Vous pouvez activerWeb Insight pour un serveur virtuel spécifique sur une instance sélectionnée afin
de surveiller le trafic sur votre application Web. La fonctionnalité Web Insight fournit ensuite des sta‑
tistiques pour le serveur virtuel dans Citrix ADM.

Pour activer Web Insight :

Si votre Citrix ADM est 13.0 Build 41.x ou version ultérieure :
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1. Accédez àRéseaux > Instances >Citrix ADC, puis sélectionnez le type d’instance. Par exemple,
VPX.

2. Sélectionnez l’instance et dans la liste Sélectionner une action, cliquez sur Configurer Ana‑
lytics.

3. Dans la page Configurer l’analyse sur les serveurs virtuels, sélectionnez le serveur virtuel,
puis cliquez sur Activer l’analyse.

4. Dans la fenêtre Activer Analytics :

a) SélectionnezWeb Insight

b) Sélectionnez Logstream commemode de transport

Remarque

Pour Citrix ADC 12.0 ou version antérieure, IPFIX est l’option par défaut pour lemode
de transport. Pour Citrix ADC 12.0 ou version ultérieure, vous pouvez sélectionner
Logstream ou IPFIX commemode de transport.

Pour plus d’informations sur IPFIX et Logstream, consultez la sectionPrésentationde
Logstream .

c) L’expression est true par défaut

d) Cliquez surOK.
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Remarque

• Si vous sélectionnez des serveurs virtuels qui ne sont pas sous licence, Citrix ADM
octroie d’abord des licences à ces serveurs virtuels, puis active les analyses

• Pour les partitions d’administration, seulWeb Insight est pris en charge

• Pour les serveurs virtuels tels que la redirection du cache , l’authentification et
le GSLB , vous ne pouvez pas activer les analyses. Unmessage d’erreur s’affiche.

Après avoir cliqué surOK, Citrix ADM traite pour activer les analyses sur les serveurs virtuels sélection‑
nés.
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Si votre Citrix ADM est 13.0 Build 36.27 ou une version antérieure :

1. Accédez àRéseaux > Instances >Citrix ADC, puis sélectionnez l’instanceCitrix ADC sur laquelle
vous souhaitez activer l’analyse.

2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

3. Sur la page Configurer Insight :

a) Sélectionnez la liste des applications pour l’équilibrage de charge ou la commutation de
contenu.
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b) Sélectionnez le serveur virtuel et cliquez sur Activer AppFlow.

4. Dans la boîte de dialogue Activer AppFlow :

• Entrez true dans la zone de texte

• Sélectionnez Logstream commemode de transport

Remarque : Citrix vous recommande de sélectionner Logstream comme mode de
transport.

• SélectionnezWeb Insight et cliquez surOK.
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Analyser les problèmes liés aux applications Web

L’un des problèmes courants qu’un administrateur doit identifier est les problèmes de latence. En
tant qu’administrateur, vous devez déterminer si le problème de latence provient du réseau serveur,
du réseau client ou du temps de réponse du serveur. À l’aide de Citrix ADM, vous pouvez identifier ces
informations en accédant à Analytics >Web Insight .

Lorsque vous accédez à Analytics >Web Insight, il affiche les instances Citrix ADC activées avecWeb
Insight. Vous pouvez afficher les informations détaillées pour les instances telles que l’adresse IP, le
nom d’hôte, le nombre total d’accès et la bande passante.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 887



NetScaler Application Delivery Management 13.0

À l’aide de la liste, vous pouvez sélectionner la durée pour afficher les informations relatives aux in‑
stances.

Vous pouvez également utiliser le curseur pour personnaliser la durée du temps et cliquer sur Aller
pour afficher les résultats.

Lorsque vous cliquez sur le graphique ou l’adresse IP de l’instance, les informations détaillées sur l’
instance s’affichent. Vous pouvez afficher des informations sur les éléments suivants :
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• Nombre total de visites

• Bande passante

• Applications

• Domaines

• URL
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• Méthodes de requête HTTP

• État de la réponse HTTP

• Clientèle
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• Serveurs

• Systèmes d’exploitation
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• Agents utilisateur

Vous pouvez également sélectionnerdes entitésWeb Insightpour lesquelles vous souhaitez afficher
des rapports sur l’interface graphique.

1. Accédez à Analytics >Web Insight > Paramètres .

2. Cliquez sur Configurer les journaux des enregistrements de données Analytics.
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3. SousParamètres de rapportWeb Insight, sélectionnez les entités que vous souhaitez afficher
des rapports sur l’interface graphique.

4. Cliquez surOK.

Pour effectuer une analyse plus poussée, vous pouvez cliquer sur chaque catégorie d’informations
sous Web Insight dans l’interface graphique. Par exemple, si vous souhaitez vérifier les problèmes
pour les serveurs configurés :

1. Accédez à Analytics >Web Insight > Serveurs.

2. La page Serveurs s’affiche avec tous les serveurs configurés.

3. Cliquez sur l’adresse IP du graphique. Vous pouvez également cliquer sur l’adresse IP dans le
tableau.
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La vue d’aperçu détaillée du serveur sélectionné s’affiche. Dans cette vue, vous pouvez
rechercher plusieurs informations telles que :

• Nombre total de visites reçues par le serveur

• Bande passante

• Délai de traitement du serveur

• Latence réseau du serveur

• Serveurs virtuels configurés pour le serveur

• Nombre total de clients accédant au serveur

• Nombre total de codes de réponse fournis par le serveur

Cas d’utilisation 1 ‑ Erreur interne du serveur

Considérez un scénario selon lequel vos utilisateurs rencontrent une erreur d’inaccessibilité 500 pour
votre application Web. L’erreur 500 (introuvable) est une erreur d’état de réponse HTTP qui indique
un problème sur le serveur Web, mais le serveur n’indique pas le problème explicitement. Pour iden‑
tifier et analyser le problème réel :

1. Accédez à Analytics >Web Insight > État des réponses.

La page du tableau de bord s’affiche. Le tableau de bord fournit les mesures que vous pouvez
utiliser pour analyser le succès et l’échec des transactions HTTP traitées.

2. Cliquez sur Non trouvé dans le graphique.
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3. Faites défiler vers le bas pour afficher le graphique Serveurset, dans la liste Filtrer par, sélec‑
tionnez Latence réseau du serveur.

Le graphique indique que chaque serveur d’applications a rencontré un problème lors de la
récupération de l’application Web et donc le temps de réponse pour le serveur Web est aug‑
menté. Le problème peut être lié au fait que le serveurWeb ne répond à aucune demande d’un
serveur.

Cas d’utilisation 2 ‑ L’utilisateur connaît une lenteur dans l’accès à l’applicationWeb

Considérez un scénario selon lequel votre application Web est hébergée par 10 serveurs Web
différents. Lorsque plusieurs utilisateurs accèdent à l’application en même temps, un ou plusieurs
utilisateurs peuvent rencontrer une lenteur de l’application. En tant qu’administrateur, vous devez
analyser les scénarios suivants pour comprendre la cause première du problème :

Scénario 1 ‑ Temps de traitement du serveur :

Lorsque plusieurs requêtes touchent les 10 serveurs Web en même temps, le temps nécessaire pour
charger la requête diffère en fonction de :

• Nombre de demandes dans la file d’attente.

• Bande passante consommée par chaque requête pour traiter la transaction HTTP.
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Le graphique du serveur peut vous aider à comprendre le temps de traitement de chaque
serveur pour la demande traitée par les serveurs. De même, le graphique de l’application
affiche les accès, le temps de réponse et la bande passante consomméepar chaque transaction
HTTP.

1. Accédez à Analytics >Web Insight > Serveurs.

2. Sélectionnez le serveur dans le graphique.

3. Cliquez sur Temps de traitement du serveur pour analyser le temps de traitement du serveur.

Scénario 2 ‑ Latence du client :

Le temps de réponse et le nombre total d’accès pour l’application peuvent être la raison de la lenteur
de l’accès à l’application. Vous pouvez vérifier la latence du réseau client et analyser les mesures de
latence du réseau client. Pour analyser la cause première :

1. Accédez à Analytics >Web Insight > Clients .

2. Sélectionnez le client dans le graphique.

3. Cliquez sur Latence réseau client pour analyser la latence élevée.
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Dans cet exemple, en tant qu’administrateur, vous pouvez voir que la cause principale du prob‑
lème provient du réseau client car la latence du réseau client indique un niveau élevé.

Cas d’utilisation 3 ‑ Lenteur dans l’accès à l’applicationWeb

Considérez un scénario selon lequel vous disposez de serveurs Web pour les utilisateurs Windows et
de serveurs Web pour les utilisateurs Mac, et vos utilisateurs signalent une lenteur dans l’accès à l’
application Web. En tant qu’administrateur, vous savez que vous avez :

• Configuration d’un serveur virtuel de commutation de contenu pour les utilisateurs Windows.

• Configuration d’un serveur virtuel de commutation de contenu pour les utilisateurs Mac.

• Configuration des services associés liés aux serveurs virtuels pour rediriger les demandes
basées sur les utilisateurs Windows et Mac.

Pour analyser la cause première du problème de lenteur de l’application Web :

1. Accédez à Analytics >Web Insight > Applications

2. Sélectionnez le serveur virtuel de commutation de contenu.
Par exemple, l’application « CStolbTarget » dans l’image est un serveur virtuel de commutation
de contenu lié à d’autres serveurs virtuels d’équilibrage de charge
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3. Cliquez sur le serveur virtuel de commutation de contenu pour afficher l’autre serveur virtuel
d’équilibrage de charge. Vous pouvez également cliquer sur le nom de l’application dans le
tableau.
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Vous pouvez également cliquer sur les serveurs d’équilibrage de charge liés pour afficher les détails
Web Insight de ces applications.
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Analyser des informations pour les navigateurs et les systèmes d’exploitation

Vous pouvez utiliser Web Insight pour vous aider à séparer les problèmes de latence L7 et à compren‑
dre l’utilisation des appareils mobiles. En tant qu’administrateur, les informations peuvent vous
aider à comprendre les différentes prises de système d’exploitation au sein de votre base d’utilisa‑
teurs.

Accédez à Analytics >Web Insight > Système d’exploitation pour voir pourquoi l’accès des utilisa‑
teurs est lent et si cela est dûàune incompatibilité entre certains navigateurs. Vouspouvez également
voir quels systèmes d’exploitation sont utilisés sur certains clients et quels navigateurs sont accessi‑
bles. Vous pouvez comparer le temps de rendu sur les différents navigateurs et effectuer une explo‑
ration vers le bas à un navigateur particulier pour identifier les pages d’application qui sont associées
au temps de rendu le plus élevé pour ce navigateur.

Par exemple, vous pouvez sélectionner Google Chrome et voir les temps de rendu correspondants
pour les différentes pages URL d’une application particulière.

Instances Citrix ADC déployées enmode haute disponibilité

Citrix ADM fournit des rapports pour les instances ADC déployées en mode haute disponibilité. Les
rapports agrégés pour les instances en mode haute disponibilité sont pris en charge dans toutes les
analyses.
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Vous pouvez cliquer sur le nom des instances qui sont en haute disponibilité pour afficher plus de
détails.
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Instances Citrix ADC déployées enmode cluster

Citrix ADM fournit des rapports pour les instances ADC déployées en mode cluster. Les rapports
agrégés pour les instances enmode cluster sont pris en charge dans toutes les analyses.

Vous pouvez également cliquer sur le nomd’hôte CLIP pour afficher tous les détails sur les instances
ADC déployées enmode cluster.
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Remarque

• Toutes les données précédemment collectées avant la mise à niveau vers Citrix ADM 12.1
build 503.x restent affichées en tant que rapports indépendants pendant la période jusqu’
à ce que les données persistent.

• Pour les instancesADCdéployées enmodecluster, l’IDdedomained’observation/les noms
de domaine d’observation sont remplacés par le nom d’hôte CLIP et CLIP. Toutes les don‑
néesprécédemment collectées continuentdedéclarer l’IDdedomained’observation/nom
de domaine d’observation.

Configuration de la carte géographiqueWeb Insight

La fonctionnalité Geomaps de Citrix ADM affiche l’utilisation des applications Web sur différents em‑
placements géographiques sur une carte. Les administrateurs peuvent utiliser ces informations pour
comprendre les tendances de l’utilisation des applications et pour la planification des capacités.

Geo map fournit des informations sur les mesures suivantes spécifiques à un pays, un état et une
ville :

• Nombre total de visites : nombre total d’accès à une application.

• Bande passante : bande passante totale consommée lors du traitement des demandes des
clients

• Temps de réponse : Temps moyen nécessaire pour envoyer des réponses aux demandes des
clients.

Les géomaps fournissent des informations qui peuvent être utilisées pour traiter plusieurs cas d’util‑
isation tels que les suivants :

• Région ayant le nombre maximal de clients accédant à une application

• Région ayant le temps de réponse le plus élevé

• Région qui consomme le plus de bande passante

Citrix ADM vous offre une option pour configurer des géomaps pour les adresses IP privées ou les
adresses IP publiques.

Configurer les géomaps pour les adresses IP privées

Remarque

La procédure suivante s’applique uniquement si votre Citrix ADM est 13.0 Build 36.27 ou une
version antérieure. Pour Citrix ADM 13.0 Build 41.x ou version ultérieure, la collecte de don‑
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nées géographiques est automatiquement activée lorsque vous activez Web Insight.

Pour afficher le trafic d’applications Web provenant d’adresses IP privées sur la carte géographique,
vous devez d’abord créer des blocs d’adresses IP privées, puis activer la collecte des données géo‑
graphiques.

Pour activer la collecte de données géographiques :

1. Accédez à Réseaux > Instances > Citrix ADC, puis sélectionnez l’instance de Citrix ADC.

2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

3. Sur la page Configurer Insight, sélectionnez Activer la collecte de données Geo pourWeb et
HDX Insight .

Créer un bloc IP privé Citrix ADM peut reconnaître l’emplacement d’un client lorsque l’adresse IP
privée du client est ajoutée au serveur Citrix ADM. Par exemple, si l’adresse IP d’un client se situe dans
la plage d’un bloc d’adresse IP privé associé à la ville A, Citrix ADM reconnaît que le trafic provient de
la ville A pour ce client.

Pour créer un bloc IP :

1. Dans Citrix ADM, accédez à Analytics > Paramètres > Blocs IP, puis cliquez sur Ajouter .
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2. Dans la page Créer des blocs IP, spécifiez les paramètres suivants :

• Nom. Spécifiez un nom pour le bloc d’adresses IP privées

• Adresse IP de départ. Spécifiez la plage d’adresses IP la plus basse pour le bloc d’
adresses IP.

• Adresse IP de fin. Spécifiez la plage d’adresses IP la plus élevée pour le bloc d’adresses
IP.

• Pays. Sélectionnez le pays dans la liste.

• Région. En fonction du pays, la région est renseignée automatiquement, mais vous pou‑
vez sélectionner votre région.

• Ville. En fonction de la région, la ville est renseignée automatiquement,mais vous pouvez
sélectionner votre ville.

• Latitude de la ville et longitude de la ville. En fonction de la ville que vous sélectionnez,
la latitude et la longitude sont renseignées automatiquement.

3. Cliquez sur Créer pour terminer.
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Blocs IPpublics Citrix ADMpeut également reconnaître l’emplacementd’unclient si le clientutilise
une adresse IP publique. Citrix ADM possède son fichier CSV d’emplacement intégré qui correspond
à l’emplacement basé sur la plage d’adresses IP du client. Pour utiliser le bloc IP public, la seule
exigence est d’activer la collecte de données géographiques sur la page Configure Insight .

Remarque

Citrix ADM a besoin d’une connexion Internet pour afficher les géomaps d’un lieu géographique
particulier. Une connexion Internet est également nécessaire pour exporter le GeoMap aux for‑
mats .pdf, .png ou .jpg.
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Pour exporter le rapport de ce tableau de bord :

Pour exporter le rapport de cette page, cliquez sur l’icôneExporter enhaut à droite de cette page. Sur
la page Exporter, vous pouvez effectuer l’une des opérations suivantes :

1. Sélectionnez l’onglet Exporter maintenant . Pour afficher et enregistrer le rapport au format
PDF, JPEG, PNG ou CSV.

2. Sélectionnez l’onglet Planifier l’exportation. Pour planifier le rapport sur une base quotidi‑
enne, hebdomadaire oumensuelle et l’envoyer par e‑mail ou par message Slack.

Remarque

• Si vous sélectionnez Périodicitéhebdomadaire, veillez à sélectionner les jours de semaine
pendant lesquels vous souhaitez que le rapport soit planifié.

• Si vous sélectionnez Périodicitémensuelle, veillez à saisir tous les jours, séparés par des
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virgules, pendant lesquels vous voulez que le rapport soit planifié.

Configurer les seuils

Vous pouvez créer des seuils et le recevoir une notification chaque fois que la valeur seuil est franchie.
Dans un déploiement classique, vous pouvez définir des seuils pour :

• Suivez les différents indicateurs des applications

• Faciliter la planification

• Recevez une notification chaque fois que la valeur métrique de l’application dépasse le seuil
défini

Pour configurer le seuil :

1. Accédez à Analytics > Paramètres > Seuils .

2. Sur la page Seuils, cliquez sur Ajouter.

La page Créer un seuil s’affiche.

3. Spécifiez les détails suivants :

a) Nom : spécifiez un nom pour créer un événement.

b) Type de trafic ‑ Dans la liste, sélectionnez WEB.

c) Entité ‑ Dans la liste, sélectionnez la catégorie ou le type de ressource. Par défaut, « appli‑
cations » est sélectionné comme entité.

d) Cléde référence : une clé de référence est générée automatiquement en fonctiondu type
de trafic et de l’entité que vous avez sélectionnés.

e) Durée ‑ Dans la liste, sélectionnez l’intervalle de temps pour lequel vous souhaitez sur‑
veiller l’entité. Vous pouvez surveiller les entités pendant une heure, une journée ou une
semaine.
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f) Dans la sectionConfigurer la règle, créez une règle en choisissant lamesure, un compara‑
teur requis et indiquez une valeur de seuil.

g) Dans la section Paramètres des notifications, sélectionnez Activer le seuil et lemode d’
alerte pour lequel vous souhaitez recevoir les alertes.

4. Cliquez sur Créer.
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Résoudre les problèmes liés à Web Insight

Pour plus de détails, consultez le document de dépannage Résoudre les problèmes liés à Web In‑
sight.

Résoudre les problèmes liés à Web Insight

February 1, 2024

Avec le tableaudebordCitrix ADMWeb Insight, vouspouvez visualiser l’utilisationde vos applications
et surveiller toutes les applications Web que les instances de Citrix ADC desservent. À l’aide de Web
Insight, les instances ADC envoient des données de transaction HTTP et SSL à l’ADM configuré en
tant que collecteur AppFlow. AppFlow est la norme d’exportation de flux utilisée pour identifier et
collecter les données d’application et de transaction dans l’infrastructure réseau.

Ce document vous aide à résoudre les problèmes courants liés au déploiement de Web Insight.

Problèmes liés aux rapports de tableau de bord Citrix ADMWeb Insight

Si le tableau de bord ADMWeb Insight (GUI ADM>Analytics >Web Insight) ne parvient pas à afficher
les rapports, le problème peut être l’un des suivants :

• Problème de configuration de Web Insight
• Problème de connectivité entre Citrix ADC et Citrix ADM
• Problème de compteur
• Problème de licence
• Problème d’identification du point d’observation
• Problème de paramètres AppFlowmanquants

Problème de configuration : Citrix ADMWeb Insight n’affiche pas de rapports

Procédez comme suit pour résoudre ce problème :

1. Assurez‑vous que la fonctionnalité AppFlow est activée dans l’instance de Citrix ADC. Pour plus
de détails, consultez Activation d’AppFlow.

2. Vérifiez la configuration de Web Insight dans l’instance ADC :

a) Exécutez la commande show running | grep -i <appflow_policy> pour
vérifier la configuration de Web Insight sur la stratégie. Assurez‑vous que le type de
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liaison est REQUEST. Pa exemple : bind lb vserver afsanity -policy afp
-priority 100 -type REQUEST

b) Exécutez la commande show appflow action pour vérifier la configuration de Web
Insight lors de l’action. Assurez‑vous que l’-webinsight option est activée

c) Vérifiez correctement le paramètre appflowlog dans le serveur virtuel LB/CS/CR.
Assurez‑vous que ce paramètre est activé.

Problème de connectivité entre Citrix ADC et Citrix ADM : Citrix ADMWeb Insight n’affiche pas
de rapports

Procédez comme suit pour résoudre ce problème :

1. Vérifiez l’état du collecteur AppFlow dans Citrix ADC. Pour de plus amples informations, consul‑
tez Comment vérifier l’état de la connectivité entre Citrix ADC et AppFlow Collector.

2. Sur l’interface graphique ADC, vérifiez si les stratégies AppFlowobtiennent des hits. Exécutez la
commandeshow appflow policy <policy_name>pour vérifier les succèsde stratégie
AppFlow. Vous pouvez également accéder à Système > AppFlow > Stratégies dans l’interface
graphique pour vérifier les accès à la stratégie AppFlow.

3. Validez tout pare‑feu bloquant les ports AppFlow 4739 ou 5557.

Problème de compteur : Citrix ADMWeb Insight n’affiche pas les rapports

Procédez comme suit pour résoudre ce problème :

1. Assurez‑vous qu’il n’y a aucun problème de configuration et de connectivité AppFlow. Pour
plus d’informations, consultez les sections de solution de cette rubrique pour les problèmes de
configuration et de connectivité entre Citrix ADC et Citrix ADM.

2. Sur l’instance ADC, à l’invite shell, exécutez la commande nsconmsg -g appflow_tmpl
-d current et vérifiez les compteurs suivants :

• appflow_tmpl_v4_l7_clt2ns_complete
• appflow_tmpl_v4_l7_srvr2ns_complete
• appflow_tmpl_v46_ulfd_client_eot
• appflow_tmpl_v46_ulfd_server_eot

Si l’un des compteurs est manquant, effectuez une trace sur l’instance ADC. Ensuite, vérifiez
que la transaction est terminée et que la réponse est envoyée par le serveur d’origine. Si la
transaction est correcte et que certains compteurs sont manquants, signalez un bogue.
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Problème de licence : Citrix ADMWeb Insight n’affiche pas de rapports

Avec ce problème, la licence du serveur virtuel particulier pour lequel vous souhaitez afficher le rap‑
port Web Insight apparaît « Non » sous Système > Licences & Analytics > Configurer la licence.

Procédez comme suit pour résoudre ce problème :

1. Dans l’instance ADC, assurez‑vous que les accès à la stratégie AppFlow augmentent et que l’
instance envoie des enregistrements AppFlow à ADM

2. Vérifiez si le serveur virtuel correspondant est sous licence. Si le serveur virtuel n’est pas sous
licence, ADM supprime les enregistrements AppFlow. Par conséquent, les rapports Web Insight
ne s’affichent pas.

Problème d’ID de point d’observation : Citrix ADMWeb Insight n’affiche pas les rapports

Ce problème apparaît car l’identifiant du point d’observation n’est pas unique.

Remarque :
Un ID de point d’observation est l’identifiant du Citrix ADC à partir duquel les enregistrements
AppFlow sont exportés. Par défaut, l’adresse IP Citrix ADC est l’ID du point d’observation.

Procédez comme suit pour résoudre ce problème :

1. Dans l’instance ADC, assurez‑vous que les accès à la stratégie AppFlow augmentent et que l’
instance met fin aux enregistrements AppFlow vers ADM.

2. Vérifiez si le serveur virtuel correspondant est sous licence.
3. Assurez‑vous que la configuration n’est pas copiée d’une instance ADC vers une autre. Une fois

copiée, la configuration peut créer un problème d’ID d’exportateur, entraînant la suppression
des enregistrements AppFlow par l’ADM.

4. Connectez‑vous à l’instance ADC et exécutez la commande unset appflow param -
observationpointId.
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Problème de paramètres AppFlowmanquants : Citrix ADMWeb Insight n’affiche pas les
rapports

Ce problème se produit car ADM supprime les enregistrements AppFlow en raison de données man‑
quantes.

Procédez comme suit pour résoudre ce problème :

1. Assurez‑vous que dans l’instance ADC, les accès à la stratégie AppFlow augmentent et que l’
instance met fin aux enregistrements AppFlow vers ADM.

2. Vérifiez si le serveur virtuel correspondant est sous licence.
3. Assurez‑vous que la configuration n’est pas copiée d’une instance ADC vers une autre. Une fois

copiée, la configuration peut créer un problème d’ID d’exportateur, entraînant la suppression
des enregistrements AppFlow par l’ADM.

4. Assurez‑vous que les paramètres AppFlow suivants sont activés sur l’instance ADC :

a) HTTP method logging
b) HTTP domain name logging
c) HTTP URL logging
d) HTTP host logging
e) HTTP Content-Type header logging

Problèmes divers de Citrix ADMWeb Insight

• Problème : sur le client HTTP, la page ne se charge pas lorsque AppFlow est activé.

• Solution : procédez comme suit pour résoudre ce problème :

1. Dans la commande d’action AppFlow, désactivez la fonctionnalité « PageTracking » set
appflow action <name> -pageTracing disable. Cette action n’a aucun ef‑

fet sur la fonctionnalité.

Si le problème n’est pas résolu, procédez comme suit :

1. Dans la même action, désactivez la clientsidemeasurement fonction set
appflow action <name> -clientsidemeasurements disable. Si cette
étape résout le problème, capturez des traces sur l’instance ADC et déposez un bogue.

• Problème : l’appliance ADC se bloque lorsque AppFlow est activé.

• Solution : procédez comme suit pour résoudre ce problème :

Si backtrace (BT) ades fonctionsAppFlow, leproblèmepeut se trouverdans la fonctionnalitéAppFlow.
Si le BT est dans un code spécifique à l’entité, le problème peut être dans les entités qui utilisent
AppFlow pour envoyer des données aux collecteurs.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 915



NetScaler Application Delivery Management 13.0

Dans ce dernier cas, désactivez toute configuration AppFlow spécifique à la fonctionnalité et vérifiez.
Ne désactivez pas la fonctionnalité AppFlow globalement car cette étape ne donne pas beaucoup d’
informations sur le problème.

Résolution des problèmes liés à l’utilisation

Vérifiez les compteurs AppFlow suivants pour tout problème lié à AppFlow ouWeb Insight.

Comptoir Description

appflow_tot_record_drop Les enregistrements AppFlow ont été
abandonnés en raison d’un collecteur non
valide. Cela se produit généralement lorsque la
configuration du collecteur change et que les
connexions existantes utilisent l’ancienne
configuration du collecteur.

lstream_tot_trans_written Ce compteur doit être incrémenté pour chaque
transaction qui doit être enregistrée.

lstream_sent Ce compteur est incrémenté pour chaque
journal de transactions envoyé.

HDX Insight

February 1, 2024

HDX Insight fournit une visibilité de bout en bout du trafic HDX vers Citrix Virtual Apps and Desktop
passant par Citrix ADC. Il permet également aux administrateurs d’afficher en temps réel lesmesures
de latence des clients et du réseau, les rapports historiques, les données de performance de bout
en bout et de résoudre les problèmes de performances. La disponibilité des données de visibilité
en temps réel et historiques permet à Citrix Application Delivery Management (ADM) de prendre en
charge une grande variété de cas d’utilisation.

Pour que des données apparaissent, vous devez activer AppFlow sur vos serveurs virtuels Citrix Gate‑
way. AppFlow peut être fourni par le protocole IPFIX ou la méthode LogStream.

Remarque
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Pour autoriser l’enregistrement des calculs du tempsaller‑retour de l’ICA, activez les paramètres
de stratégie suivants :

• Calcul de l’ICA aller‑retour

• Intervalle de calcul aller‑retour ICA

• Calcul de l’aller‑retour ICA pour les connexions au ralenti

Si vous cliquez sur un utilisateur individuel, vous pouvez voir chaque sessionHDX, active ou terminée,
effectuée par l’utilisateur dans la période sélectionnée. D’autres informations incluent plusieurs sta‑
tistiques de latence et la bande passante consommée pendant la session. Vous pouvez également
obtenir des informations sur la bande passante à partir de canaux virtuels individuels tels que l’au‑
dio, le mappage de l’imprimante et le mappage du lecteur client.

Remarque

Lorsque vous créez un groupe, vous pouvez affecter des rôles au groupe, fournir un accès au
niveau de l’application au groupe et affecter des utilisateurs au groupe. Citrix ADM Analytics
prend désormais en charge l’autorisation basée sur l’adresse IP virtuelle. Vos utilisateurs
peuvent désormais voir des rapports pour tous les Insights uniquement pour les applications
(serveurs virtuels) pour lesquelles ils sont autorisés. Pour plus d’informations sur les groupes
et l’affectation d’utilisateurs au groupe, consultez Configurer des groupes.

Vous pouvez également accéder à HDX Insight > Applications et cliquer sur Durée de lancement
pour afficher le temps nécessaire au lancement de l’application. Vous pouvez également consulter l’
agent utilisateur de tous les utilisateurs connectés en accédant àHDX Insight‑> Users.

RemarqueHDX insight prend en charge les partitions d’administration configurées dans les in‑
stances de Citrix ADC exécutées sur la version 12.0 du logiciel.

Les clients légers suivants prennent en charge HDX Insight :

• Clients légers WYSE basés sur Windows

• Clients légers basés sur WYSE Linux

• Clients légers WYSE Thinos

• Clients légers basés sur Ubuntu 10Zig

Identification de la cause première des problèmes de performances lentes

Scénario 1

L’utilisateur rencontre des retards lors de l’accès à Citrix Virtual Apps and Desktops.
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Les retards peuvent être dus à une latence sur le réseau du serveur, à des retards de trafic ICA causés
par le réseau du serveur ou à une latence sur le réseau client.

Pour identifier la cause première du problème, analysez les indicateurs suivants :

• Latence WAN

• Latence DC

• Délai d’hôte

Pour afficher les mesures client :

1. Sous l’onglet Analytics, accédez àHDX Insight >Utilisateurs.

2. Faites défiler vers le bas et sélectionnez le nom d’utilisateur et sélectionnez la période dans la
liste. La période peut être d’un jour, d’une semaine, d’unmois, ou vous pouvez même person‑
naliser la période pour laquelle vous souhaitez voir les données.

3. Le graphique affiche sous forme de graphique les valeurs de latence ICA RTT et DC de l’utilisa‑
teur pour la période spécifiée.
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4. Dans le tableau Sessions en cours, placez le curseur de la souris sur la valeur RTT et notez les
valeurs de retard de l’hôte, de latence CC et de latence WAN.

5. Dans le tableauSessions en cours, cliquez sur le symbole de diagramme de saut pour afficher
des informations sur la connexion entre le client et le serveur, y compris les valeurs de latence.
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Résumé Dans cet exemple, lalatence DCest de 751millisecondes, lalatence WANde 52millisec‑
ondes et les retards hôtes de 6 secondes. Cela indique que l’utilisateur connaît un retard dû à la
latence moyenne causée par le réseau du serveur.

Scénario 2

L’utilisateur rencontre un retard lors du lancement d’une application sur Citrix Virtual App ou Desk‑
top

Ce retard peut être dû à une latence sur le réseau du serveur, à des retards de trafic ICA‑causés par le
réseau du serveur, à une latence sur le réseau client ou au temps nécessaire pour lancer une applica‑
tion.

Pour identifier la cause première du problème, analysez les indicateurs suivants :

• Latence WAN

• Latence DC

• Retard de l’hôte

Pour afficher les mesures utilisateur :

1. Dans l’onglet Analytics, accédez àHDX Insight >Users.

2. Faites défiler la page vers le bas et cliquez sur le nom d’utilisateur.
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3. Dans la représentation graphique, notez les valeurs de latence WAN, de latence DC et de RTT
pour la session particulière.

4. Dans le tableau Sessions en cours, notez que le délai d’hôte est élevé.

Résumé Dans cet exemple, la latence CC est de 1 milliseconde, la latence WAN est de 12 millisec‑
ondes, mais le délai hôte est de 517 millisecondes. Le RTT élevé avec des latences DC et WAN faibles
indique une erreur d’application sur le serveur hôte.

RemarqueHDX Insight affiche également plus demesures utilisateur, telles que la gigue WAN et
les retransmet côté serveur si vous utilisez Citrix ADM exécutant le logiciel 11.1 build 51.21 ou
version ultérieure. Pour afficher ces mesures, accédez à Analytics >HDX Insight >Utilisateurs,
puis sélectionnez un nom d’utilisateur. Les mesures utilisateur apparaissent dans le tableau en
regard du graphique.
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Géomaps pour HDX Insight

La fonctionnalité Citrix ADM Geomaps affiche l’utilisation des applications dans différents emplace‑
ments géographiques sur une carte. Les administrateurs peuvent utiliser ces informations pour com‑
prendre les tendances de l’utilisation des applications dans divers emplacements géographiques.

Vous pouvez configurer Citrix ADM pour afficher les cartes géographiques d’un emplacement géo‑
graphique ou d’un réseau local particulier en spécifiant la plage d’adresses IP privées (adresses IP
de début et de fin) de l’emplacement.

Vous pouvez également afficher les détails historiques et actifs des utilisateurs à partir des cartes géo‑
graphiques dans HDX Insight. Accédez à Analytics > HDX Insight, puis dans la section Monde de la
carte, cliquez sur le pays ou la région dont vous souhaitez voir les détails. Vous pouvez approfondir la
hiérarchie vers le bas pour afficher les informations par ville et par état.

Pour configurer une géomap pour les centres de données :

Sous l’onglet Analytics, accédez à Paramètres > Blocs IP pour configurer les géomaps pour un em‑
placement particulier.

Cas d’utilisation

Imaginez un scénario dans lequel l’organisation ABC a deux succursales, l’une à Santa Clara et l’autre
en Inde.

Les utilisateurs de Santa Clara utilisent l’appliance Citrix Gateway sur Sclara.x.com pour accéder au
trafic VPN. Les utilisateurs indiens utilisent l’appliance Citrix Gateway sur India.x.com pour accéder
au trafic VPN.
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Pendant un intervalle de temps particulier, disons de 10 heures à 17 heures, les utilisateurs de Santa
Clara se connectent à Sclara.x.com pour accéder au trafic VPN. La plupart des utilisateurs accèdent
au même Citrix Gateway, ce qui entraîne un retard dans la connexion au VPN, de sorte que certains
utilisateurs se connectent à India.x.com au lieu de Sclara.x.com.

Un administrateur Citrix ADC qui analyse le trafic peut utiliser la fonctionnalité de cartographie géo‑
graphique pour afficher le trafic dans le bureau de Santa Clara. La carte montre que le temps de
réponse dans le bureau de Santa Clara est élevé, car le bureau de Santa Clara dispose d’une seule
appliance Citrix Gateway grâce à laquelle les utilisateurs peuvent accéder au trafic VPN. L’administra‑
teur peut donc décider d’installer un autre Citrix Gateway, de sorte que les utilisateurs disposent de
deux appliances Citrix Gateway locales via lesquelles accéder au VPN.

Limitations

Si les instances Citrix ADC disposent d’une licence Advanced, les seuils définis sur Citrix ADM pour
HDX Insight ne seront pas déclenchés car les données analytiques sont collectées pendant une heure
seulement.
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Activation de la collecte de données HDX Insight

February 1, 2024

HDX Insight permet au service informatique d’offrir une expérience utilisateur exceptionnelle en of‑
frant une visibilité de bout en bout sans précédent sur le trafic ICA qui passe par les instances Citrix
ADC ou les appliances Citrix SD‑WAN, et fait partie de Citrix Application Delivery Management (ADM)
Analytics. HDX Insight offre des fonctionnalités de veille décisionnelle et d’analyse des défaillances
convaincantes et puissantes pour le réseau, les postes de travail virtuels, les applications et la struc‑
ture applicative. HDX Insight peut à la fois trier instantanément les problèmes des utilisateurs, col‑
lecter des données sur les connexions de bureau virtuel et générer des enregistrements AppFlow et
les présenter sous forme de rapports visuels.

La configuration permettant la collecte de données dans Citrix ADC diffère selon la position de l’ap‑
pliance dans la topologie de déploiement.

Activation de la collecte de données pour la surveillance des Citrix ADC déployés en
mode utilisateur LAN

Les utilisateurs externes qui accèdent aux applications Citrix Virtual App and Desktop doivent s’au‑
thentifier sur Citrix Gateway. Toutefois, les utilisateurs internes peuvent ne pas avoir besoin d’être
redirigés vers Citrix Gateway. En outre, dans un déploiement en mode transparent, l’administrateur
doit appliquermanuellement les stratégies de routage afin que les demandes soient redirigées vers l’
appliance Citrix ADC.

Pour surmonter ces difficultés et pour que les utilisateurs LAN se connectent directement aux appli‑
cations Citrix Virtual App et Desktop, vous pouvez déployer l’appliance Citrix ADC enmode utilisateur
LAN en configurant un serveur virtuel de redirection de cache, qui agit comme un proxy SOCKS sur l’
appliance Citrix Gateway.
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Remarque L’appliance Citrix ADM et Citrix Gateway résident dans le même sous‑réseau.

Pour surveiller les appliances Citrix ADC déployées dans ce mode, ajoutez d’abord l’appliance Citrix
ADC à l’inventaire NetScaler Insight, activez AppFlow, puis consultez les rapports sur le tableau de
bord.

Après avoir ajouté l’appliance Citrix ADC à l’inventaire Citrix ADM, vous devez activer AppFlow pour la
collecte de données.

Remarque

• Sur une instance ADC, vous pouvez accéder à Système>AppFlow>Collecteurs, pour véri‑
fier si le collecteur (Citrix ADM) est ounon. L’instanceCitrix ADCenvoiedes enregistrements
AppFlow à Citrix ADM à l’aide de NSIP. Mais l’instance utilise son SNIP pour vérifier la con‑
nectivité avec Citrix ADM. Assurez‑vous donc que le SNIP est configuré sur l’instance.

• Vous ne pouvez pas activer la collecte de données sur un Citrix ADC déployé en mode util‑
isateur LAN à l’aide de l’utilitaire de configuration Citrix ADM.

• Pour des informations détaillées sur les commandes et leur utilisation, consultez la sec‑
tionRéférence des commandes.

• Pour plus d’informations sur les expressions de stratégie, consultez la sectionPolitiques et
expressions.
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Pour configurer la collecte dedonnées sur unapplianceCitrix ADCà l’aidede l’interfacede ligne
de commande :

À l’invite de commandes, procédez comme suit :

1. Connectez‑vous à une appliance.

2. Ajoutez un serveur virtuel de redirection de cache proxy avec l’IP et le port proxy, et spécifiez le
type de service HDX.

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

Exemple

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

Remarque : Si vous accédez au réseau LAN à l’aide d’une appliance Citrix Gateway,
ajoutez une action à appliquer selon une stratégie correspondant au trafic VPN.

1 add vpn trafficAction <name> <qual> [-HDX ( ON or OFF )]
2
3 add vpn trafficPolicy <name> <rule> <action>
4 <!--NeedCopy-->

Exemple

1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. Ajoutez Citrix ADM en tant que collecteur AppFlow sur l’appliance Citrix ADC.

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->

Example:

“‘
add appflow collector MyInsight ‑IPAddress 192.168.1.101
“‘

4. Créez une action AppFlow et associez le collecteur à l’action.

1 add appflow action <name> -collectors <string>

Exemple :
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1 add appflow action act -collectors MyInsight

5. Créez une stratégie AppFlow pour spécifier la règle de génération du trafic.

1 add appflow policy <policyname> <rule> <action>

Exemple :

1 add appflow policy pol true act

6. Liez la stratégie AppFlow à un point de liaison global.

1 bind appflow global <policyname> <priority> -type <type>

Exemple :

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT

Remarque

La valeur de type doit être ICA_REQ_OVERRIDE ou ICA_REQ_DEFAULT pour s’appliquer au
trafic ICA.

7. Définissez la valeur du paramètre FlowRecordInterval pour AppFlow sur 60 secondes.

1 set appflow param -flowRecordInterval 60

Exemple :

1 set appflow param -flowRecordInterval 60

8. Enregistrez la configuration. Type : save ns config

Activation de la collecte de données pour les appliances Citrix Gateway déployées en
mode saut unique

Lorsque vous déployez Citrix Gateway en mode à saut unique, il se trouve à la périphérie du réseau.
L’instance Gateway fournit des connexions ICA proxy à l’infrastructure demise à disposition des ordi‑
nateurs de bureau. Le déploiement à saut unique est le déploiement le plus simple et le plus courant.
Le mode à saut unique assure la sécurité lorsqu’un utilisateur externe essaie d’accéder au réseau in‑
terne d’une organisation.
En mode saut unique, les utilisateurs accèdent aux appliances Citrix ADC via un réseau privé virtuel
(VPN).

Pour commencer à collecter les rapports, vous devez ajouter l’appliance Citrix Gateway à l’inventaire
Citrix Application Delivery Management (ADM) et activer AppFlow sur ADM.

Pour activer la fonctionnalité AppFlow à partir de Citrix ADM :
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1. Dans un navigateur Web, tapez l’adresse IP du Citrix ADM (par exemple, http://192.168.100.1).

2. DansNomd’utilisateur etMot de passe, entrez les informations d’identification de l’adminis‑
trateur.

3. Accédez à Réseaux > Instances, puis sélectionnez l’instance Citrix ADC que vous souhaitez ac‑
tiver l’analyse.

4. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

5. Sélectionnez les serveurs virtuels VPN, puis cliquez sur Activer les analyses.

6. SélectionnezHDX Insight, puis ICA.

7. Cliquez surOK.

Remarque

lorsque vous activez AppFlow en mode saut unique, les commandes suivantes s’exécutent en
arrière‑plan. Ces commandes sont explicitement spécifiées ici à des fins de dépannage.

1 - add appflow collector <name> -IPAddress <ip_addr>
2
3 - add appflow action <name> -collectors <string>
4
5 - set appflow param -flowRecordInterval <secs>
6
7 - disable ns feature AppFlow
8
9 - enable ns feature AppFlow

10
11 - add appflow policy <name> <rule> <expression>
12
13 - set appflow policy <name> -rule <expression>
14
15 - bind vpn vserver <vsname> -policy <string> -type <type> -priority <

positive_integer>
16
17 - set vpn vserver <name> -appflowLog ENABLED
18
19 - save ns config

Les données de canal virtuel EUEM font partie des données HDX Insight que Citrix ADM reçoit des
instances de Gateway. Le canal virtuel EUEM fournit les données sur ICA RTT. Si le canal virtuel EUEM
n’est pas activé, les données HDX Insight restantes sont toujours affichées sur Citrix ADM.
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Activation de la collecte de données pour les appliances Citrix Gateway déployées en
mode double saut

Lemode double saut Citrix Gateway offre une protection supplémentaire au réseau interne d’une or‑
ganisation car un attaquant doit pénétrer plusieurs zones de sécurité ou zones démilitarisées (DMZ)
pour atteindre les serveurs du réseau sécurisé. Si vous souhaitez analyser le nombre de sauts (appli‑
ances Citrix Gateway) à travers lesquels les connexions ICA passent, ainsi que les détails sur la latence
sur chaque connexion TCP et son rapport avec la latence ICA totale perçue par le client, vous devez
installer Citrix ADM afin que les appliances Citrix Gateway rapporter ces statistiques de l’état civil.

Citrix Gateway dans la première DMZ gère les connexions utilisateur et exécute les fonctions de sécu‑
rité d’un VPN SSL. Cette passerelle Citrix Gateway chiffre les connexions utilisateur, détermine com‑
ment les utilisateurs sont authentifiés et contrôle l’accès aux serveurs du réseau interne.

Citrix Gateway dans la deuxième DMZ sert de périphérique proxy Citrix Gateway. Cette passerelle
Citrix Gateway permet au trafic ICA de traverser la deuxième zone démilitarisée pour terminer les con‑
nexions utilisateur à la batterie de serveurs.

Le Citrix ADM peut être déployé soit dans le sous‑réseau appartenant à l’appliance Citrix Gateway
dans la première zone démilitarisée, soit dans le sous‑réseau appartenant à la seconde zone démili‑
tarisée de l’appliance Citrix Gateway. Dans l’image ci‑dessus, Citrix ADM et Citrix Gateway de la pre‑
mière DMZ sont déployés dans le même sous‑réseau.

En mode double saut, Citrix ADM collecte les enregistrements TCP d’une appliance et les enreg‑
istrements ICA de l’autre appliance. Une fois que vous avez ajouté les appliances Citrix Gateway à l’
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inventaire Citrix ADM et activé la collecte de données, chacune des appliances exporte les rapports
en suivant le nombre de sauts et l’ID de la chaîne de connexion.

Pour que Citrix ADM identifie l’appliance qui exporte des enregistrements, chaque appliance est spé‑
cifiée avec un nombre de sauts et chaque connexion est spécifiée avec un ID de chaîne de connexion.
Le nombre de sauts représente le nombre d’appliances Citrix Gateway via lesquelles le trafic circule
d’un client vers les serveurs. L’ID de chaîne de connexion représente les connexions de bout en bout
entre le client et le serveur.

Citrix ADM utilise le nombre de sauts et l’ID de chaîne de connexion pour corréler les données des
appliances Citrix Gateway et générer les rapports.

Pour surveiller les appliances Citrix Gateway déployées dans ce mode, vous devez d’abord ajouter
Citrix Gateway à l’inventaire Citrix ADM, activer AppFlow sur Citrix ADM, puis afficher les rapports sur
le tableau de bord Citrix ADM.

Configurer HDX Insight sur les serveurs virtuels utilisés pour Optimal Gateway

Étapes à suivre pour configurer HDX Insight sur les serveurs virtuels utilisés pour Optimal Gateway :

1. Accédez à Réseaux > Instances, puis sélectionnez l’instance Citrix ADC que vous souhaitez ac‑
tiver l’analyse.

2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

3. Sélectionnez le serveur virtuel VPN configuré pour l’authentification, puis cliquez sur Activer
les analyses.

4. SélectionnezHDX Insight, puis ICA.

5. Sélectionnez d’autres options avancées selon vos besoins.

6. Cliquez surOK.

7. Répétez les étapes 3 à 6 sur l’autre serveur virtuel VPN.

Activer la collecte de données sur Citrix ADM

Si vous activez Citrix ADM pour commencer à collecter les détails ICA à partir des deux appliances, les
détails collectés sont redondants. Il s’agitdesdeuxappliancesqui signalent lesmêmesmesures. Pour
remédier à cette situation, vous devez activer AppFlow pour ICA sur l’une des premières appliances
Citrix Gateway, puis activer AppFlow pour TCP sur la seconde appliance. Ce faisant, l’une des appli‑
ances exporte les enregistrements ICA AppFlow et l’autre exporte les enregistrements TCP AppFlow.
Cela permet également d’économiser le temps de traitement lors de l’analyse du trafic ICA.

Pour activer la fonctionnalité AppFlow à partir de Citrix ADM :
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1. Dans un navigateur Web, tapez l’adresse IP du Citrix ADM (par exemple, http://192.168.100.1).

2. DansNomd’utilisateur etMot de passe, entrez les informations d’identification de l’adminis‑
trateur.

3. Accédez à Réseaux > Instances, puis sélectionnez l’instance Citrix ADC que vous souhaitez ac‑
tiver l’analyse.

4. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

5. Sélectionnez les serveurs virtuels VPN, puis cliquez sur Activer les analyses.

6. Sélectionnez HDX Insight, puis sélectionnez ICA ou TCP pour le trafic ICA ou le trafic TCP re‑
spectivement.

Remarque

Si la journalisation AppFlow n’est pas activée pour les services ou groupes de services re‑
spectifs sur l’appliance Citrix ADC, le tableau de bord Citrix ADM n’affiche pas les enreg‑
istrements, même si la colonne Insight indique Activé.

7. Cliquez surOK.

Configuration des appliances Citrix Gateway pour exporter des données

Après avoir installé les appliances Citrix Gateway, vous devez configurer les paramètres suivants sur
les appliances Citrix Gateway pour exporter les rapports vers Citrix ADM :

• Configurez les serveurs virtuels des appliances Citrix Gateway dans la première et la deuxième
zone démilitarisée pour communiquer entre eux.

• Liez le serveur virtuel Citrix Gateway dans la deuxième zone DMZ au serveur virtuel Citrix Gate‑
way dans la première zone DMZ.

• Activez le double saut sur Citrix Gateway dans la deuxième DMZ.

• Désactivez l’authentification sur le serveur virtuel Citrix Gateway dans la deuxième DMZ.

• Permettre à l’une des appliances Citrix Gateway d’exporter des enregistrements ICA

• Activez l’autre appliance Citrix Gateway pour exporter des enregistrements TCP :

• Activez le chaînage des connexions sur les deux appliances Citrix Gateway.

Configurer Citrix Gateway à l’aide de l’interface de ligne de commande :

1. Configurez le serveur virtuel Citrix Gateway dans la première zone DMZpour qu’il communique
avec le serveur virtuel Citrix Gateway dans la deuxième zone DMZ.
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1 add vpn nextHopServer <name> <nextHopIP> <nextHopPort> [-secure (
ON or OFF)] [-imgGifToPng]

2
3 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON

2. Liez le serveur virtuel Citrix Gateway dans la deuxième zone DMZ au serveur virtuel Citrix Gate‑
way dans la première zone DMZ. Exécutez la commande suivante sur Citrix Gateway dans la
première DMZ :

1 bind vpn vserver <name> -nextHopServer <name>
2
3 bind vpn vserver vs1 -nextHopServer nh1

3. Activez le double saut et AppFlow sur Citrix Gateway dans la deuxième DMZ.

1 set vpn vserver <name> [- doubleHop ( ENABLED or DISABLED )] [-
 appflowLog ( ENABLED or DISABLED )]

2
3 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED

4. Désactivez l’authentification sur le serveur virtuel Citrix Gateway dans la deuxième DMZ.

1 set vpn vserver <name> [-authentication (ON or OFF)]
2
3 set vpn vserver vs -authentication OFF

5. Activez l’une des appliances Citrix Gateway pour exporter des enregistrements TCP.

1 bind vpn vserver <name> [-policy <string> -priority <
positive_integer>] [-type <type>]

2
3 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type

OTHERTCP_REQUEST

6. Activez l’autre appliance Citrix Gateway pour exporter des enregistrements ICA :

1 bind vpn vserver <name> [-policy <string> -priority <
positive_integer>] [-type <type>]

2
3 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type

ICA_REQUEST

7. Activez le chaînage des connexions sur les deux appliances Citrix Gateway :

1 set appFlow param [-connectionChaining (ENABLED or DISABLED)]
2
3 set appflow param -connectionChaining ENABLED

Configurer Citrix Gateway avec l’utilitaire de configuration :

1. Configurez Citrix Gateway dans la première DMZ pour communiquer avec Citrix Gateway dans
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la deuxièmeDMZ et lier Citrix Gateway dans la deuxièmeDMZ àCitrix Gateway dans la première
DMZ.

a) Sous l’ongletConfiguration, développezCitrix Gateway et cliquez surServeurs virtuels.

b) Dans le volet droit, double‑cliquez sur le serveur virtuel et, dans le groupe Avancé,
développezApplications publiées.

c) Cliquez sur Serveur de saut suivant et liez un serveur de saut suivant à la deuxième ap‑
pliance Citrix Gateway.

2. Activez le double saut sur Citrix Gateway dans la deuxième DMZ.

a) Sous l’ongletConfiguration, développezCitrix Gateway et cliquez surServeurs virtuels.

b) Dans le volet droit, double‑cliquez sur le serveur virtuel, puis dans le groupe Paramètres
de base, cliquez sur l’icône Modifier.

c) Développez plus, sélectionnez Double saut et cliquez surOK.

3. Désactivez l’authentification sur le serveur virtuel sur Citrix Gateway dans la deuxième zone
démilitarisée.

a) Dans l’onglet Configuration , développez Citrix Gateway et cliquez sur Virtual Servers .

b) Dans le volet droit, double‑cliquez sur le serveur virtuel, puis dans le groupe Paramètres
de base, cliquez sur l’icône Modifier.

c) DéveloppezPlusetdésactivez Activer l’authentification.

4. Activez l’une des appliances Citrix Gateway pour exporter des enregistrements TCP.

a) Dans l’onglet Configuration , développez Citrix Gateway et cliquez sur Virtual Servers .

b) Dans le volet droit, double‑cliquez sur le serveur virtuel et dans le groupe Avancé,
développez Stratégies.

c) Cliquez sur l’icône + et dans la liste Choisir une stratégie, sélectionnez AppFlow et dans
la liste Choisir un type, sélectionnez Autre demande TCP.

d) Cliquez sur Continuer.

e) Ajoutez une liaison de stratégie, puis cliquez surFermer.

5. Activez l’autre appliance Citrix Gateway pour exporter des enregistrements ICA :

a) Dans l’onglet Configuration , développez Citrix Gateway et cliquez sur Virtual Servers .

b) Dans le volet droit, double‑cliquez sur le serveur virtuel et dans le groupe Avancé,
développez Stratégies.
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c) Cliquez sur l’icône + et dans la liste Choisir une stratégie, sélectionnez AppFlow et dans
la liste Choisir un type, sélectionnez Autre demande TCP.

d) Cliquez sur Continuer.

e) Ajoutez une liaison de stratégie, puis cliquez surFermer.

6. Activez le chaînage des connexions sur les deux appliances Citrix Gateway.

a) Sous l’onglet Configuration, accédez à Système > Appflow.

b) Dans le volet droit, dans le groupe Paramètres, double‑cliquez sur Modifier les
paramètres Appflow.

c) Select Chaîne de connexion et cliquez surOK.

7. Configurez Citrix Gateway dans la première DMZ pour communiquer avec Citrix Gateway dans
la deuxièmeDMZ et lier Citrix Gateway dans la deuxièmeDMZ àCitrix Gateway dans la première
DMZ.

a) Sous l’onglet Configuration, développez Citrix Gateway et cliquez sur Serveurs virtuels.

b) Dans le volet droit, double‑cliquez sur le serveur virtuel, puis dans legroupe Avancé ,
développezApplications publiées.

c) Cliquez sur Serveur de saut suivant et liez un serveur de saut suivant à la deuxième ap‑
pliance Citrix Gateway.

8. Activez le double saut sur Citrix Gateway dans la deuxième DMZ.

a) Sous l’onglet Configuration, développez Citrix Gateway et cliquez sur Serveurs virtuels.

b) Dans le volet droit, double‑cliquez sur le serveur virtuel, puis dans le groupe Paramètres
de base, cliquez sur l’icône Modifier.

c) Développez Plus, sélectionnez Double saut, puis cliquez surOK.

9. Désactivez l’authentification sur le serveur virtuel sur Citrix Gateway dans la deuxième zone
démilitarisée.

a) Dans l’onglet Configuration , développez Citrix Gateway et cliquez sur Virtual Servers .

b) Dans le volet droit, double‑cliquez sur le serveur virtuel, puis dans le groupe Paramètres
de base, cliquez sur l’icône Modifier.

c) DéveloppezPlusetdésactivez Activer l’authentification.

10. Activez l’une des appliances Citrix Gateway pour exporter des enregistrements TCP.

a) Sous l’onglet Configuration, développez Citrix Gateway et cliquez sur Serveurs virtuels.
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b) Dans le volet droit, double‑cliquez sur le serveur virtuel, puis dans le groupe Avancé ,
développezStratégies.

c) Cliquez sur l’icône+ et dans la liste Choisir une stratégie , sélectionnez AppFlow, puis dans
la liste Choisir un type, sélectionnezAutre demande TCP.

d) Cliquez sur Continuer.

e) Ajoutez une liaison de stratégie, puis cliquez surFermer.

11. Activez l’autre appliance Citrix Gateway pour exporter des enregistrements ICA.

a) Sous l’onglet Configuration, développez Citrix Gateway et cliquez sur Serveurs virtuels.

b) Dans le volet droit, double‑cliquez sur le serveur virtuel et, dans le groupe Avancé,
développezStratégies.

c) Cliquez sur l’icône+ et, dans la listeChoose Policy , sélectionnez AppFlow, puis dans la
liste Choose Type , sélectionnezAutre demande TCP.

d) Cliquez sur Continuer.

e) Ajoutez une liaison de stratégie, puis cliquez surFermer.

12. Activez le chaînage des connexions sur les deux appliances Citrix Gateway.

Activer la collecte de données pour la surveillance des Citrix ADC déployés enmode
transparent

Lorsqu’un Citrix ADC est déployé en mode transparent, les clients peuvent accéder directement aux
serveurs, sans aucun serveur virtuel intermédiaire. Si une appliance Citrix ADC est déployée enmode
transparent dans un environnement Citrix Virtual Apps and Desktop, le trafic ICA n’est pas transmis
via un VPN.

Après avoir ajouté Citrix ADC à l’inventaire Citrix ADM, vous devez activer AppFlow pour la collecte
de données. L’activation de la collecte de données dépend du périphérique et dumode. Dans ce cas,
vous devez ajouter Citrix ADMen tant que collecteur AppFlow sur chaque applianceCitrix ADC, et vous
devez configurer une stratégie AppFlow pour collecter tout le trafic ICA ou spécifique qui circule via l’
appliance.

Remarque

• Vous ne pouvez pas activer la collecte de données sur un Citrix ADC déployé enmode trans‑
parent à l’aide de l’utilitaire de configuration Citrix ADM.

• Pour des informations détaillées sur les commandes et leur utilisation, consultez la sec‑
tionRéférence des commandes.

• Pour plus d’informations sur les expressions de stratégie, consultez la sectionPolitiques et
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expressions.

La figure suivante illustre le déploiement réseau d’un Citrix ADM lorsqu’un Citrix ADC est déployé en
mode transparent :

Pour configurer la collecte dedonnées sur unapplianceCitrix ADCà l’aidede l’interfacede ligne
de commande :

À l’invite de commandes, procédez comme suit :

1. Connectez‑vous à une appliance.

2. Spécifiez les ports ICA sur lesquels l’appliance Citrix ADC écoute le trafic.

1 set ns param --icaPorts <port>...

Exemple :

1 set ns param -icaPorts 2598 1494

Remarque

• Vous pouvez spécifier jusqu’à 10 ports à l’aide de cette commande.
• Le numéro de port par défaut est 2598. Vous pouvezmodifier le numéro de port selon
vos besoins.

3. Ajoutez NetScaler Insight Center en tant que collecteur AppFlow sur l’appliance Citrix ADC.
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1 add appflow collector <name> -IPAddress <ip_addr>

Exemple :

1 add appflow collector MyInsight -IPAddress 192.168.1.101

Remarque Pour afficher les collecteurs AppFlow configurés sur l’appliance Citrix ADC,
utilisez la commandeshow appflow collector.

4. Créez une action AppFlow et associez le collecteur à l’action.

1 add appflow action <name> -collectors <string> ...

Exemple :

add AppFlow action act‑collectors MyInsight

5. Créez une stratégie AppFlow pour spécifier la règle de génération du trafic.

1 add appflow policy <policyname> <rule> <action>

Exemple :

1 add appflow policy pol true act

6. Liez la stratégie AppFlow à un point de liaison global.

1 bind appflow global <policyname> <priority> -type <type>

Exemple :

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT

Remarque

La valeur detype doit être ICA_REQ_OVERRIDE ou ICA_REQ_DEFAULT pour s’appliquer au
trafic ICA.

7. Définissez la valeur du paramètre FlowRecordInterval pour AppFlow sur 60 secondes.

1 set appflow param -flowRecordInterval 60

Exemple :

1 set appflow param -flowRecordInterval 60

8. Enregistrez la configuration. Type : save ns config
“‘
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Activer la collecte de données pour les appliances Citrix Gateway
déployées enmode à saut unique

February 1, 2024

Lorsque vous déployez Citrix Gateway en mode à saut unique, il se trouve à la périphérie du réseau.
L’instance Gateway fournit des connexions ICA proxy à l’infrastructure demise à disposition des ordi‑
nateurs de bureau. Le déploiement à saut unique est le déploiement le plus simple et le plus courant.
Le mode à saut unique assure la sécurité lorsqu’un utilisateur externe essaie d’accéder au réseau in‑
terne d’une organisation.
En mode saut unique, les utilisateurs accèdent aux appliances Citrix ADC via un réseau privé virtuel
(VPN).

Pour commencer à collecter les rapports, vous devez ajouter l’appliance Citrix Gateway à l’inventaire
Citrix Application Delivery Management (ADM) et activer AppFlow sur ADM.

Pour activer la fonctionnalité AppFlow à partir d’ADM :

1. Accédez à Infrastructure > Instances, puis sélectionnez l’instance Citrix ADC que vous
souhaitez activer l’analyse.
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2. Dans la liste Action, sélectionnez Activer/Désactiver Insight.

3. Sélectionnez les serveurs virtuels VPN, puis cliquez sur Activer AppFlow.

4. Dans le champ Activer AppFlow, tapez true et sélectionnez ICA.

5. Cliquez surOK.

Remarque

Lorsque vous activez AppFlow en mode saut unique, les commandes suivantes s’exécutent en
arrière‑plan. Ces commandes sont explicitement spécifiées ici à des fins de dépannage.

• add appflow collector \<name\> -IPAddress \<ip\\_addr\>
• add appflow action \<name\> -collectors \<string\>
• set appflow param -flowRecordInterval \<secs\>
• disable ns feature AppFlow
• enable ns feature AppFlow
• add appflow policy \<name\> \<rule\> \<expression\>
• set appflow policy \<name\> -rule \<expression\>
• bind vpn vserver \<vsname\> -policy \<string\> -type \<type\>
>-priority \<positive\\_integer\>

• set vpn vserver \<name\> -appflowLog ENABLED
• save ns config

Les données de canal virtuel EUEM font partie des données HDX Insight que Citrix ADM reçoit des
instances de Gateway. Le canal virtuel EUEM fournit les données sur ICA RTT. Si le canal virtuel EUEM
n’est pas activé, les données HDX Insight restantes sont toujours affichées sur Citrix ADM.

Activer la collecte de données pour surveiller les Citrix ADC déployés en
mode transparent

February 1, 2024

Lorsqu’un Citrix ADC est déployé en mode transparent, les clients peuvent accéder directement aux
serveurs, sans aucun serveur virtuel intermédiaire. Si un Citrix ADC est déployé enmode transparent
dans un environnement Citrix Virtual Apps andDesktops, le trafic ICA n’est pas transmis via un VPN.

Après avoir ajouté Citrix ADC à l’inventaire Citrix ADM, vous devez activer AppFlow pour la collecte de
données. L’activation de la collecte de données dépend du périphérique et du mode. Dans ce cas,
vous devez ajouter Citrix ADM en tant que collecteur AppFlow sur chaque instance de Citrix ADC, et
vous devez configurer une stratégie AppFlow pour collecter tout le trafic ICA ou un trafic spécifique
qui traverse l’appliance.
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Remarque

• Vous ne pouvez pas activer la collecte de données sur un Citrix ADC déployé enmode trans‑
parent à l’aide de l’utilitaire de configuration Citrix ADM.

• Pour des informations détaillées sur les commandes et leur utilisation, consultez la sec‑
tionRéférence des commandes.

• Pour plus d’informations sur les expressions de stratégie, consultez la sectionPolitiques et
expressions.

La figure suivante illustre le déploiement réseau d’un Citrix ADM lorsqu’un Citrix ADC est déployé en
mode transparent :

Pour configurer la collecte dedonnées sur unapplianceCitrix ADCà l’aidede l’interfacede ligne
de commande :

À l’invite de commandes, procédez comme suit :

1. Connectez‑vous à une appliance.

2. Spécifiez les ports ICA sur lesquels l’appliance Citrix ADC écoute le trafic.

1 set ns param --icaPorts \<port\>...
2 <!--NeedCopy-->

Exemple :
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1 set ns param -icaPorts 2598 1494
2 <!--NeedCopy-->

Remarque

• Vous pouvez spécifier jusqu’à 10 ports à l’aide de cette commande.
• Le numéro de port par défaut est 2598. Vous pouvezmodifier le numéro de port selon
vos besoins.

3. Ajoutez NetScaler Insight Center en tant que collecteur AppFlow sur l’instance Citrix ADC.

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->

Exemple :

1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

Remarque Pour afficher les collecteurs AppFlow configurés sur l’instance Citrix ADC,
utilisez la commande show appflow collector.

4. Créez une action AppFlow et associez le collecteur à l’action.

1 add appflow action <name> -collectors <string> ...
2 <!--NeedCopy-->

Exemple :

1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. Créez une stratégie AppFlow pour spécifier la règle de génération du trafic.

1 add appflow policy <policyname> <rule> <action>
2 <!--NeedCopy-->

Exemple :

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. Liez la stratégie AppFlow à un point de liaison global.

1 bind appflow global <policyname> <priority> -type <type>
2 <!--NeedCopy-->

Exemple :

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->
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Remarque

La valeur detype doit être ICA_REQ_OVERRIDE ou ICA_REQ_DEFAULT pour s’appliquer au
trafic ICA.

7. Définissez la valeur du paramètre FlowRecordInterval pour AppFlow sur 60 secondes.

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. Enregistrez la configuration.

1 save ns config
2 <!--NeedCopy-->

Activer la collecte de données pour les appliances Citrix Gateway
déployées enmode double saut

February 1, 2024

Le mode double saut Citrix Gateway fournit une protection supplémentaire au réseau interne d’une
organisation, car un attaquant devrait pénétrer plusieurs zones de sécurité ou zones démilitarisées
(DMZ) pour atteindre les serveurs du réseau sécurisé. Si vous souhaitez analyser le nombre de sauts
(appliances Citrix Gateway) à travers lesquels les connexions ICA passent, ainsi que les détails sur la
latence sur chaque connexion TCP et son rapport avec la latence ICA totale perçue par le client, vous
devez installer Citrix ADM afin que les appliances Citrix Gateway rapporter ces statistiques de l’état
civil.

Figure 3. Citrix ADM déployé enmode double saut
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Citrix Gateway dans la première DMZ gère les connexions utilisateur et exécute les fonctions de sécu‑
rité d’un VPN SSL. Cette passerelle Citrix Gateway chiffre les connexions utilisateur, détermine com‑
ment les utilisateurs sont authentifiés et contrôle l’accès aux serveurs du réseau interne.

Citrix Gateway dans la deuxième DMZ sert de périphérique proxy Citrix Gateway. Cette passerelle
Citrix Gateway permet au trafic ICA de traverser la deuxième zone démilitarisée pour terminer les con‑
nexions utilisateur à la batterie de serveurs.

Le Citrix ADM peut être déployé soit dans le sous‑réseau appartenant à l’appliance Citrix Gateway
dans la première zone démilitarisée, soit dans le sous‑réseau appartenant à la seconde zone démili‑
tarisée de l’appliance Citrix Gateway. Dans l’image ci‑dessus, Citrix ADM et Citrix Gateway de la pre‑
mière DMZ sont déployés dans le même sous‑réseau.

En mode double saut, Citrix ADM collecte les enregistrements TCP d’une appliance et les enreg‑
istrements ICA de l’autre appliance. Après avoir ajouté les appliances Citrix Gateway à l’inventaire
Citrix ADM et activé la collecte des données, chaque appliance exporte les rapports en gardant le
suivi du nombre de sauts et de l’ID de chaîne de connexion.

Pour que Citrix ADM identifie l’appliance qui exporte des enregistrements, chaque appliance est spé‑
cifiée avec un nombre de sauts et chaque connexion est spécifiée avec un ID de chaîne de connexion.
Le nombre de sauts représente le nombre d’appliances Citrix Gateway via lesquelles le trafic circule
d’un client vers les serveurs. L’ID de chaîne de connexion représente les connexions de bout en bout
entre le client et le serveur.

Citrix ADM utilise le nombre de sauts et l’ID de chaîne de connexion pour corréler les données des
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appliances Citrix Gateway et générer les rapports.

Pour surveiller les appliances Citrix Gateway déployées dans ce mode, vous devez d’abord ajouter
Citrix Gateway à l’inventaire Citrix ADM, activer AppFlow sur Citrix ADM, puis afficher les rapports sur
le tableau de bord Citrix ADM.

Activer la collecte de données sur Citrix ADM

Si vous activez Citrix ADM pour commencer à collecter les détails ICA à partir des deux appliances,
les détails collectés sont redondants. Il s’agit des deux appliances qui signalent les mêmes mesures.
Pour remédier à cette situation, vousdevez activer AppFlowpour TCP sur l’undespremiers dispositifs
Citrix Gateway, puis activer AppFlowpour ICA sur le seconddispositif. Ce faisant, l’unedes appliances
exporte les enregistrements ICA AppFlow et l’autre exporte les enregistrements TCP AppFlow. Cela
permet également d’économiser le temps de traitement lors de l’analyse du trafic ICA.

Pour activer la fonctionnalité AppFlow à partir de Citrix ADM :

1. Accédez à Infrastructure > Instances et sélectionnez l’instance Citrix ADC pour laquelle vous
souhaitez activer les analyses.

2. Dans la liste Action, sélectionnez Activer/Désactiver Insight.

3. Sélectionnez les serveurs virtuels VPN, puis cliquez sur Activer AppFlow.

4. Dans le champ Activer AppFlow, tapez trueet sélectionnez ICA/TCP pour le trafic ICA un trafic
TCP respectivement.

Remarque

Si la journalisation AppFlow n’est pas activée pour les services ou groupes de services
sur l’appliance Citrix ADC, le tableau de bord Citrix ADM n’affiche pas les enregistrements,
même si la colonne Insight affiche Activé.

5. Cliquez surOK.

Configurer les appliances Citrix Gateway pour exporter des données

Après avoir installé les appliances Citrix Gateway, vous devez configurer les paramètres suivants sur
les appliances Citrix Gateway pour exporter les rapports vers Citrix ADM :

• Configurez les serveurs virtuels des appliances Citrix Gateway dans la première et la deuxième
zone démilitarisée pour communiquer entre eux.

• Liez le serveur virtuel Citrix Gateway dans la deuxième zone DMZ au serveur virtuel Citrix Gate‑
way dans la première zone DMZ.
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• Activez le double saut sur Citrix Gateway dans la deuxième DMZ.

• Désactivez l’authentification sur le serveur virtuel Citrix Gateway dans la deuxième DMZ.

• Permettre à l’une des appliances Citrix Gateway d’exporter des enregistrements ICA

• Activez l’autre appliance Citrix Gateway pour exporter des enregistrements TCP :

• Activez le chaînage des connexions sur les deux appliances Citrix Gateway.

Configurer Citrix Gateway à l’aide de l’interface de ligne de commande :

1. Configurez le serveur virtuel Citrix Gateway dans la première zone DMZpour qu’il communique
avec le serveur virtuel Citrix Gateway dans la deuxième zone DMZ.

add vpn nextHopServer [**‑secure**(ON OFF)] [‑imgGifToPng]…

1 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON
2 <!--NeedCopy-->

2. Liez le serveur virtuel Citrix Gateway dans la deuxième zone DMZ au serveur virtuel Citrix Gate‑
way dans la première zone DMZ. Exécutez la commande suivante sur Citrix Gateway dans la
première DMZ :

bind vpn vserver <name> ‑nextHopServer <name>

1 bind vpn vserver vs1 -nextHopServer nh1
2 <!--NeedCopy-->

3. Activez le double saut et AppFlow sur Citrix Gateway dans la deuxième DMZ.

set vpn
vserver [**‑ doubleHop** (
ENABLED

DISABLED )] [‑ appflowLog (
ENABLED

DISABLED )]

1 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED
2 <!--NeedCopy-->

4. Désactivez l’authentification sur le serveur virtuel Citrix Gateway dans la deuxième DMZ.

set vpn vserver [**‑authentication** (ON OFF)]

1 set vpn vserver vs -authentication OFF
2 <!--NeedCopy-->
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5. Activez l’une des appliances Citrix Gateway pour exporter des enregistrements TCP.

bind vpn vserver<name> [‑policy<string> ‑priority<positive_integer>] [‑type<type>]

1 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type
OTHERTCP_REQUEST

2 <!--NeedCopy-->

6. Activez l’autre appliance Citrix Gateway pour exporter des enregistrements ICA :

bind vpn vserver<name> [‑policy<string> ‑priority<positive_integer>] [‑type<type>]

1 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type
ICA_REQUEST

2 <!--NeedCopy-->

7. Activez le chaînage des connexions sur les deux appliances Citrix Gateway :

set appFlow
param [‑connectionChaining (ENABLED

DISABLED)]

1 set appflow param -connectionChaining ENABLED
2 <!--NeedCopy-->

Configuration de Citrix Gateway à l’aide de l’utilitaire de configuration :

1. Configurez Citrix Gateway dans la première DMZ pour communiquer avec Citrix Gateway dans
la deuxièmeDMZ et lier Citrix Gateway dans la deuxièmeDMZ àCitrix Gateway dans la première
DMZ.

a) Sous l’ongletConfiguration, développezCitrix Gateway et cliquez surServeurs virtuels.

b) Dans le volet droit, double‑cliquez sur le serveur virtuel et, dans le groupe Avancé,
développezApplications publiées.

c) Cliquez sur Serveur de saut suivant et liez un serveur de saut suivant à la deuxième ap‑
pliance Citrix Gateway.

2. Activez le double saut sur Citrix Gateway dans la deuxième DMZ.

a) Sous l’ongletConfiguration, développezCitrix Gateway et cliquez surServeurs virtuels.

b) Dans le volet droit, double‑cliquez sur le serveur virtuel, puis dans le groupe Paramètres
de base, cliquez sur l’icône Modifier.

c) DéveloppezPlus, sélectionnezDouble sautet cliquez surOK.

3. Désactivez l’authentification sur le serveur virtuel sur Citrix Gateway dans la deuxième zone
démilitarisée.
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a) Dans l’onglet Configuration , développez Citrix Gateway et cliquez sur Virtual Servers .

b) Dans le volet droit, double‑cliquez sur le serveur virtuel, puis dans le groupe Paramètres
de base, cliquez sur l’icône Modifier.

c) DéveloppezPlusetdésactivez Activer l’authentification.

4. Activez l’une des appliances Citrix Gateway pour exporter des enregistrements TCP.

a) Dans l’onglet Configuration , développez Citrix Gateway et cliquez sur Virtual Servers .

b) Dans le volet droit, double‑cliquez sur le serveur virtuel et dans le groupe Avancé,
développez Stratégies.

c) Cliquez sur l’icône + et, dans la listeChoisir une stratégie, sélectionnezAppFlow, puis
dans la liste déroulanteChoisir un type, sélectionnezAutre demande TCP.

d) Cliquez sur Continuer.

e) Ajoutez une liaison de stratégie, puis cliquez surFermer.

5. Activez l’autre appliance Citrix Gateway pour exporter des enregistrements ICA :

a) Dans l’onglet Configuration , développez Citrix Gateway et cliquez sur Virtual Servers .

b) Dans le volet droit, double‑cliquez sur le serveur virtuel et, dans le groupeAvancé,
développezStratégies.

c) Cliquez sur l’icône + et, dans la liste déroulanteChoisir une stratégie, sélection‑
nezAppFlowet, dans la liste déroulante Choisir un type, sélectionnezAutre demande
TCP.

d) Cliquez sur Continuer.

e) Ajoutez une liaison de stratégie, puis cliquez surFermer.

6. Activez le chaînage des connexions sur les deux appliances Citrix Gateway.

a) Sous l’ongletConfiguration, accédez àSystème > Appflow.

b) Dans le volet droit, dans le groupe Paramètres, cliquez sur Modifier les paramètres de
flux d’applications.

c) Select Chaîne de connexion et cliquez surOK.

Activer la collecte de données pour surveiller les Citrix ADC déployés en
mode utilisateur LAN

February 1, 2024
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Les utilisateurs externes qui accèdent aux applications Citrix Virtual App ou Desktop doivent s’au‑
thentifier sur Citrix Gateway. Toutefois, les utilisateurs internes peuvent ne pas avoir besoin d’être
redirigés vers Citrix Gateway. En outre, dans un déploiement en mode transparent, l’administrateur
doit appliquermanuellement les stratégies de routage afin que les demandes soient redirigées vers l’
appliance Citrix ADC.

Pour surmonter ces difficultés et pour que les utilisateurs LAN se connectent directement aux applica‑
tions Citrix Virtual Apps and Desktops, vous pouvez déployer l’appliance Citrix ADC en mode utilisa‑
teur LAN en configurant un serveur virtuel de redirection de cache, qui agit en tant que proxy SOCKS
sur l’appliance Citrix Gateway.

Figure 4. Citrix ADM déployé enmode utilisateur LAN

Remarque L’appliance Citrix ADM et Citrix Gateway résident dans le même sous‑réseau.

Pour surveiller les appliances Citrix ADC déployées dans ce mode, ajoutez d’abord l’appliance Citrix
ADC à l’inventaire NetScaler Insight, activez AppFlow, puis consultez les rapports sur le tableau de
bord.

Après avoir ajouté l’appliance Citrix ADC à l’inventaire Citrix ADM, vous devez activer AppFlow pour la
collecte de données.
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Remarque

• Vous ne pouvez pas activer la collecte de données sur un Citrix ADC déployé en mode util‑
isateur LAN à l’aide de l’utilitaire de configuration Citrix ADM.

• Pour des informations détaillées sur les commandes et leur utilisation, consultez la section
Référence des commandes .

• Pour plus d’informations sur les expressions de stratégie, voir Stratégies et expressions .

Pour configurer la collecte dedonnées sur unapplianceCitrix ADCà l’aidede l’interfacede ligne
de commande :

À l’invite de commandes, procédez comme suit :

1. Connectez‑vous à une appliance.

2. Ajoutez un serveur virtuel de redirection de cache proxy avec l’IP et le port proxy, et spécifiez le
type de service HDX.

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

Exemple :

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

Remarque Si vous accédez au réseau LAN à l’aide d’une appliance Citrix Gateway, ajoutez
une action à appliquer par une stratégie correspondant au trafic VPN.

1 add vpn trafficAction** \<name\> \<qual\> \[-HDX ( ON | OFF )\]
2
3 add vpn trafficPolicy** \<name\> \<rule\> \<action\>
4 <!--NeedCopy-->

Exemple :

1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. Ajoutez Citrix ADM en tant que collecteur AppFlow sur l’appliance Citrix ADC.

1 add appflow collector** \<name\> \*\*-IPAddress\*\* \\<ip\\_addr
\\>

2 <!--NeedCopy-->
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Exemple :

1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

4. Créez une action AppFlow et associez le collecteur à l’action.

1 add appflow action** \<name\> \*\*-collectors\*\* \<string\> ...
2 <!--NeedCopy-->

Exemple :

1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. Créez une stratégie AppFlow pour spécifier la règle de génération du trafic.

1 add appflow policy** \<policyname\> \<rule\> \<action\>
2 <!--NeedCopy-->

Exemple :

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. Liez la stratégie AppFlow à un point de liaison global.

1 bind appflow global** \<policyname\> \<priority\> \*\*-type\*\* \<
type\>

2 <!--NeedCopy-->

Exemple :

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

Remarque

La valeur de type doit être ICA_REQ_OVERRIDE ou ICA_REQ_DEFAULT pour s’appliquer au
trafic ICA.

7. Définissez la valeur du paramètre FlowRecordInterval pour AppFlow sur 60 secondes.

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

Exemple :

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. Enregistrez la configuration.
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1 save ns config
2 <!--NeedCopy-->

Créer des seuils et configurer des alertes pour HDX Insight

February 1, 2024

HDX Insight on Citrix Application Delivery Management (ADM) vous permet de surveiller le trafic HDX
transitantpar les instancesCitrix ADC.Citrix ADMvouspermetdedéfinir des seuils surdifférents comp‑
teurs utilisés pour surveiller le trafic Insight. Vouspouvez également configurer des règles et créer des
alertes dans Citrix ADM.

Le type de trafic HDX est associé à diverses entités telles que les applications, les postes de travail, les
passerelles, les licences et les utilisateurs. Chaque entité peut contenir différentes mesures qui leur
sont associées. Par exemple, l’entité d’application est associée à divers accès, à la bande passante
consommée par l’application et au temps de réponse du serveur. Une entité utilisateur peut être
associée à la latence WAN, à la latence DC, à la RTT ICA et à la bande passante consommée par un
utilisateur.

La gestion des seuils pour HDX Insight dans Citrix ADM vous a permis de créer des règles de manière
proactive et de configurer des alertes chaque fois que les seuils définis sont dépassés. Cette gestion
des seuils estdésormaisétenduepourconfigurerungroupede règlesdeseuil. Vouspouvezdésormais
surveiller le groupe au lieu de suivre des règles individuelles. Un groupe de règles de seuil comprend
une ou plusieurs règles de seuil définies par l’utilisateur pour desmesures choisies parmi des entités
telles que des utilisateurs, des applications et des postes de travail. Chaque règle est surveillée par
rapport à une valeur attendue que vous entrez lors de la création de la règle. Dans le cas d’une entité
utilisateur, le groupe de seuil peut également être associé à une géolocalisation.

Une alerte est générée sur Citrix ADM uniquement si toutes les règles du groupe de seuils configuré
sont violées. Par exemple, vous pouvez surveiller une application en fonction du nombre total de
lancements de sessions et également du nombre de lancements d’applications sous la forme d’un
groupe de seuil. Une alerte est générée uniquement si les deux règles ne sont pas respectées. Cela
vous permet de définir des seuils plus réalistes pour une entité.

Voici quelques exemples :

• Règle de seuil1 : la RTT ICA (métrique) pour les utilisateurs (entité) doit être <= 100 ms

• Règle de seuil2 : la latence WAN (métrique) pour les utilisateurs (entité) doit être <= 100 ms

Un exemple de groupe de seuil peut être : {Règle de seuil 1 + Règle de seuil 2}
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Pour créer une règle, vous devez d’abord sélectionner l’entité que vous souhaitez surveiller. Choisis‑
sez ensuite unemesure lors de la création d’une règle. Par exemple, vous pouvez sélectionner l’entité
d’applications, puis sélectionner Nombre total de lancement de session ou Nombre de lancement d’
applications. Vous pouvez créer une règle pour chaque combinaison d’une entité et d’une métrique.
Utilisez les comparateurs fournis (>, <, >= et <=) et saisissez une valeur seuil pour chaquemétrique.

Remarque

Si vous ne souhaitez pas surveiller plusieurs entités au sein d’unmêmegroupe, vous devez créer
un groupe de règles de seuil distinct pour chaque entité.

Lorsque la valeur d’un compteur dépasse la valeur d’un seuil, Citrix ADM génère un événement pour
signaler un dépassement de seuil, et une alerte est créée pour chaque événement.

Vous devez configurer la façon dont vous recevez l’alerte. Vous pouvez activer l’affichage de l’alerte
sur Citrix ADM et/ou recevoir l’alerte par e‑mail ou par SMS sur votre appareil mobile. Pour les deux
dernières actions, vous devez configurer le serveur demessagerie ou le serveur SMS sur Citrix ADM.

Les groupes de seuils peuvent également être liés aux géolocalisations pour la surveillance géo‑
graphique spécifique de l’entité utilisateur.

Exemples de cas d’utilisation

ABC Inc. est une entreprisemondiale qui a des bureaux dans plus de 50 pays. L’entreprise dispose de
deux centres de données, l’un à Singapour et l’autre en Californie qui hébergent Citrix Virtual Apps
and Desktops. Les employés de l’entreprise accèdent aux Citrix Virtual Apps and Desktops dans le
monde entier à l’aide de Citrix Gateway et de la redirection basée sur Citrix GSLB. Eric, l’administra‑
teur Citrix Virtual Apps and Desktops pour ABC Inc. souhaite suivre l’expérience utilisateur de tous
leurs bureaux afin d’optimiser la distribution des applications et des postes de travail pour un accès
en tout lieu et en tout temps. Eric souhaite également vérifier lesmétriquesde l’expérienceutilisateur
comme les RTT ICA, les latences, et augmenter les écarts de manière proactive.

Les utilisateurs d’ABC Inc. ont une présence distribuée. Certains utilisateurs sont situés à proximité
du centre de données, tandis que d’autres sont situés plus loin du centre de données. Comme la base
d’utilisateurs est largement distribuée, lesmesures et les seuils correspondants varient également d’
un endroit à l’autre. Par exemple, le RTT de l’ICA pour un site proche du centre de données peut être
de 5 à 10 ms, alors qu’il peut être identique pour un site distant d’environ 100 ms.

Grâce à la gestion des groupes de règles de seuil pour HDX Insight, Eric peut définir des groupes de
règles de seuil géo‑spécifiques pour chaque emplacement et être alerté par e‑mail ou SMS en cas de
violation par zone. Eric est également capable de combiner le suivi de plusieursmesures au sein d’un
groupe de règles de seuil et de limiter la cause profonde aux problèmes de capacité, le cas échéant.
Eric est désormais en mesure de suivre de manière proactive tout écart sans avoir à se soucier de la
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complexité de la recherche manuelle à travers toutes les mesures du portefeuille Citrix Virtual Apps
and Desktops.

Pour créer un groupe de règles de seuil et configurer des alertes pour HDX Insight à l’aide de
Citrix ADM :

1. Dans Citrix ADM, accédez à Analytics > Paramètres > Seuils. Dans la page Seuils qui s’ouvre,
cliquez sur Ajouter.

2. Sur la page Créer des seuils et des alertes, spécifiez les informations suivantes :

a) Nom. Entrez un nom pour créer un événement pour lequel Citrix ADM génère une alerte.

b) Type de trafic. Dans la zone de liste, sélectionnez HDX.

c) Entité. Dans la zone de liste, sélectionnez la catégorie ou le type de ressource. Les entités
diffèrent pour chaque type de trafic sélectionné précédemment.

d) Clé de référence. Une clé de référence est automatiquement générée en fonction du type
de trafic et de l’entité que vous avez sélectionnés.

e) Durée. Dans la zone de liste, sélectionnez l’intervalle de temps pendant lequel vous
souhaitez surveiller l’entité. Vous pouvez surveiller les entités pendant une heure, une
journée ou une semaine.

3. Création d’un groupe de règles de seuil pour toutes les entités :

Pour le trafic HDX, vous devez créer une règle en cliquant sur Ajouter une règle.Entrez les
valeurs dans la fenêtre contextuelle Ajouter des règles qui s’ouvre.
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Vous pouvez créer plusieurs règles pour surveiller chaque entité. La créationdeplusieurs règles
dans un seul groupe vous permet de surveiller les entités sous la forme d’un groupe de règles
de seuil au lieu de règles individuelles. Cliquez surOK pour fermer la fenêtre.

4. Configuration du balisage de géolocalisation pour l’entité Utilisateurs

Vous pouvez également créer une alerte basée sur l’emplacement pour l’entité utilisateur dans
la sectionConfigurer lesdétails géographiques. L’image suivantemontreunexempledecréa‑
tion d’un balisage basé sur la géolocalisation pour surveiller les performances de latence WAN
pour les utilisateurs de la côte ouest des États‑Unis.
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5. Cliquez surActiver les seuilspour permettre à Citrix ADMde commencer à surveiller les entités.

6. Vous pouvez également configurer des actions telles que les notifications par e‑mail et les noti‑
fications par SMS.

7. Cliquez sur Créer pour créer un groupe de règles de seuil.

Affichage des rapports et desmesures HDX Insight

February 1, 2024

HDX insights fournit une visibilité complète des rapports et des mesures relatifs au trafic HDX sur vos
instances Citrix ADC.

Vous pouvez afficher les métriques HDX de n’importe quelle entité sélectionnée. Les vues compren‑
nent les catégories d’entités suivantes :

• Utilisateurs : affiche les rapports de tous les utilisateurs accédant à Citrix Virtual App ou Desk‑
top dans l’intervalle de temps sélectionné.

• Applications: affiche les rapports relatifs au nombre total d’applications et toutes les infor‑
mations pertinentes connexes, telles que le nombre total de fois que les applications ont été
lancées dans l’intervalle de temps spécifié.

• Instances : affiche les rapports sur les instances Citrix ADC qui agissent comme des passerelles
pour le trafic entrant.

• Bureaux : affiche les rapports des bureaux utilisés dans la période sélectionnée.

• Licences : affiche les rapportspour lenombre totalde licencesVPNSSLutiliséesdans le créneau
horaire spécifié.

Remarque

La valeur Licences ne s’applique pas aux appliances Citrix SD‑WAN.
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Rapports et mesures d’affichage des utilisateurs

Les rapports et les mesures de cette vue sont affichés par les utilisateurs Citrix Virtual Apps et Desk‑
top.

Accédez à Analytics >HDX Insight >Utilisateurs.

Les rapports et mesures d’affichage utilisateur se composent des sections suivantes :

• Vue récapitulative

• Par vue utilisateur

• Vue par session utilisateur

Vue récapitulative

La vue récapitulative affiche les rapports de tous les utilisateurs qui se sont connectés au cours de la
chronologie sélectionnée. Toutes les métriques/rapports de cette vue affichent les valeurs qui leur
correspondent pour la période sélectionnée, sauf indication contraire.

Pourmodifier la période sélectionnée :

1. Utilisez la liste de périodes ou le curseur temporel pour définir l’intervalle de temps souhaité.

2. Cliquez sur Go.

Graphique linéaire

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 956



NetScaler Application Delivery Management 13.0

Métriques Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Nbre d’applications actives Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.
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Rapport récapitulatif de l’utilisateur Voici les mesures spécifiques à ce rapport.

Mesures Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual App and Desktop actives.

Nbre d’applications actives Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 958



NetScaler Application Delivery Management 13.0

Mesures Description

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

Nb total d’applications lancées Total des applications lancées par l’utilisateur au
cours de la période sélectionnée.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Ordinateurs de bureau actifs Nombre total de Citrix Virtual Desktops actifs au
cours d’un intervalle de temps donné.
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Canaux Les canaux représentent labandepassanteglobaleou lenombre total d’octets consommés
par chaque canal virtuel ICA sous la forme d’un graphique en anneau. Vous pouvez également trier
les mesures par bande passante ou Nombre total d’octets.
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Agents utilisateurs Les agents utilisateurs représentent la bande passante globale/nombre total
d’octets consommés par chaque client récepteur sous la forme d’un graphique en donut. Chaque
segment coloré du graphique représente un client destinataire. La longueur du segment dépend du
nombre d’utilisateurs qui lancent leurs applications sur ce client récepteur. Vous pouvez également
trier les mesures par bande passante ou par nombre total d’octets.

Cliquez sur chaque segment pour afficher les détails des utilisateurs utilisant ce client récepteur.

Nombre de violations des seuils Les mesures de nombre de violations des seuils représentent le
nombre de seuils violés au cours de la période sélectionnée.

Cartedumonde LavueCartedumondedansHDX insightspermetauxadministrateursdevisualiser
les détails des utilisateurs historiques et actifs d’un point de vue géographique. Les administrateurs
peuvent avoir une vue dumonde du système, accéder à un pays particulier et plus loin dans les villes
en cliquant simplement sur la région. Les administrateurs peuvent approfondir l’exploration vers le
bas pour afficher les informations par ville et par État. À partir de Citrix ADM version 12.0 et ultérieure,
vouspouvez effectuer uneexploration vers le bas vers les utilisateurs connectés àpartir d’unemplace‑
ment géographique.

Les détails suivants peuvent être consultés sur la carte du monde dans un aperçu HDX, et la densité
de chaquemesure est affichée sous la forme d’une carte thermique :

• RTT ICA

• Latence WAN

• Latence DC

• Bande passante
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• Nb total d’octets

Vue par utilisateur

La vuepar utilisateur fournit des rapports détaillés sur l’expérienceutilisateur final pour unutilisateur
sélectionné particulier.

Pour accéder auxmesures spécifiques d’un utilisateur :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.
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2. Accédez à Analytics >HDX Insight >Utilisateurs.

3. Sélectionnez un utilisateur particulier dans le rapport récapitulatif Utilisateurs.

Graphique linéaire Le graphique en courbes affiche le résumé de toutes les mesures pour l’utilisa‑
teur sélectionné particulier pendant la période sélectionnée.

Rapport Sessions en cours/terminées Ce rapport est pertinent pour toutes les sessions utilisa‑
teur en cours/terminées pour l’utilisateur sélectionné. Ces mesures peuvent être triées par heure
de début, reconnexions de session et nombre d’ACR.

Mesures Description

ID de session Une identité unique pour une session ICA.

Type de session Application/Bureau.

État Vert/rouge pour les sessions actives/inactives.

Délai d’hôte Délai moyen du trafic ICA transitant par les Citrix
ADC causé par le réseau du serveur.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Octets par intervalle Nombre d’octets consommés par la session
pendant cet intervalle de temps particulier.

Start Time Heure de début de la session.

Temps d’activité Durée de la session.

Adresse IP cliente IP de l’utilisateur final.

Adresse IP du serveur Adresse IP du serveur Backend/Citrix Virtual App.

Adresse IP NetScaler IP de gestion NetScaler (NSIP).

Type de client Type de Receiver ‑ Client Windows Citrix et ainsi
de suite

Version du client Version du Receiver.

MSI Boolean (Oui/Non). Indique si la session est
multiflux ICA.

Reconnexions de session Nombre de fois où la session s’est reconnectée.
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Mesures Description

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.

Type d’accès utilisateur Affiche le mode d’accès de la session ICA. Par
exemple, le mode utilisateur/transparent de
Citrix Gateway.

Pays Pays à partir duquel la session a été créée.

Région Région à partir de laquelle la session a été créée.

City Ville à partir de laquelle la session a été créée.

État de l’USB Actif/Inactif ‑Vert/Rouge.

Nombre d’instances USB acceptées Le nombre d’instances USB acceptées.

Nombre d’instances USB rejetées Le nombre d’instances USB rejetées.

Nombre d’instances USB arrêtées Le nombre d’instances USB arrêtées.

Nom d’hôte du client Le nom d’hôte du client.

Nombre de basculements HA Nombre de fois où le basculement HA s’est
produit.

Motif de la résiliation Affiche la raison de l’arrêt d’une session. Par
exemple, délai d’expiration de session ICA,
session terminée par l’utilisateur.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.
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Mesures Description

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Prise en charge de l’EDT dans HDX insights

Citrix Application Delivery Management (ADM) prend désormais en charge le transport de données
éclairé (EDT) pour afficher les analyses pour HDX Insight. En d’autres termes, ADM prend désormais
en charge les protocoles UDP et TCP. La prise en charge d’EDTpour Citrix Gateway garantit une expéri‑
ence utilisateur haute définition en session des bureaux virtuels pour les utilisateurs exécutant Citrix
Receiver.

HDX Insight affiche désormais le nombre de sessions EDT et de sessions non EDT dans le rapport des
sessions actives. Le tableauUtilisateurs affiche un rapport détaillé de tous les utilisateurs du système.
Le tableau présente desmesures telles que la latenceWAN, la latence DC, les retransmissions, les RTO
et certaines de ces mesures ne sont pas disponibles pour les utilisateurs qui ont des sessions EDT
car elles sont calculées à partir de la pile TCP actuellement. Par conséquent, ils apparaissent comme
« NA ».
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Un nouveau graphique en anneau a été introduit pour vous permettre de voir la bande passante con‑
sommée par l’utilisateur ainsi que le nombre total d’octets en fonction du type de protocole utilisé
par les utilisateurs.
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Remarque

EDT dans HDX Insight est pris en charge sur Citrix ADM à partir de la version 12.1 build 50.28 et
est disponible sur les instances ADC à partir de la version 12.1 build 49.23.

Mesures HDX Insight disponibles à partir de Citrix ADM 12.0 et versions ultérieures :

Latence côté client L7

La latence moyenne L7 observée entre le client
ICA et l’instance de Citrix ADC. Cette mesure est
utile dans le cas de périphériques non Citrix
présents dans le chemin de remise.

Latence côté serveur L7 Latence moyenne L7 observée entre l’appareil
Citrix ADC et l’application virtuelle Citrix. Cette
mesure est utile dans le cas de périphériques
non Citrix présents dans le chemin de remise.

Latence maximale de violation La valeur la plus élevée de la latence L7 lorsqu’
un dépassement d’un seuil défini pour un
intervalle de temps défini se produit.

Latence moyenne des violations Valeur moyenne de la latence L7 lorsque le
système est dans un état « Latence L7 violée ».

Nombre de franchissements de seuil L7 Nombre de fois qu’une violation du seuil L7 s’est
produite.
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Utilisateurs de bureau Ce tableau donne un aperçu des sessions Citrix Virtual Desktop pour un
utilisateur particulier. Cesmesures peuvent être triées par nombrede lancements depostes de travail
et bande passante.

Mesures Description

Nom Nom du bureau virtuel Citrix.

Nombre de lancements de bureaux Nombre de fois que l’ordinateur de bureau a été
lancé.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Applications Graphique à barres représentant les applications triées par Active, nombre total de
lancements de session, nombre total de lancements d’applications et durée de lancement.
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Instances Graphique à barres représentant les instances Citrix ADC triées par applications actives
et totales

Canaux Les canaux représentent labandepassanteglobaleou lenombre total d’octets consommés
par chaque canal virtuel ICA sous la forme d’un graphique en anneau. Vous pouvez également trier
les mesures par bande passante ou Nombre total d’octets.
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Agents utilisateurs Les agents utilisateurs représentent la bande passante globale/nombre total
d’octets consommés par chaque point final sous la forme d’un graphique en donut. Vous pouvez
également trier les mesures par bande passante ou Nombre total d’octets.

Par vue de session utilisateur La vue par session utilisateur fournit des rapports pour la session d’
un utilisateur sélectionné particulier.

Pour afficher les mesures de la session d’un utilisateur sélectionné :

1. Accédez à Analytics >HDX Insight >Utilisateurs.

2. Select un utilisateur particulier dans la section Rapport récapitulatif de l’utilisateur.

3. Sélectionnez une session dans la colonne Sessions en cours ou Sessions terminées .

Graphique chronologique
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Mesures Description

Reconnexions de session Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Nb d’ACR Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lorsqu’il interagit avec une application
ou un bureau hébergé respectivement sur Citrix
Virtual Apps ou Desktops.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.
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Application active La section Applications actives affiche les applications actives de l’utilisateur
sélectionné. Ces applications peuvent également être triées en fonction du nombre de sessions ac‑
tives et des durées de lancement.

Sessions connexes La section Sessions associées affiche les sessions associées des sessions de l’
utilisateur sélectionné. La relation peut être sélectionnée comme serveurs communs ou Citrix ADC
commun.

Rapports et mesures d’affichage des applications

Les rapports et les mesures de cette vue sont axés sur Citrix Virtual Apps.

Pour accéder à la vue Application :
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1. Accédez à Analytics >HDX Insight > Applications.

Vue récapitulative

La vue récapitulative affiche les rapports de toutes les applications qui sont connectées au cours de
la chronologie sélectionnée.

Toutes lesmétriques/rapports, saufmention explicite, auront les valeurs qui leur correspondent pour
la période de sélection.

Graphique linéaire

Métriques Description

Nombre de sessions Nombre total de séances pendant un intervalle
de temps donné.

Durée du lancement Tempsmoyen requis pour lancer une
application.

Rapport récapitulatif des applications

Métriques Description

Nom Nom de l’application virtuelle Citrix.

Nb total de sessions lancées Nombre total de sessions Citrix Virtual App
actives au cours de l’intervalle de temps donné.
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Métriques Description

Nb total d’applications lancées Nombre total d’applications Citrix Virtual App
lancées au cours de l’intervalle de temps donné.

Durée de lancement Tempsmoyen requis pour lancer Citrix Virtual
Apps.

Rapport d’application active

Métriques Description

Nom Nom de l’application virtuelle Citrix.

État Affiche l’état de l’application : Vert‑Actif,
Rouge‑Inactif

Nombre de sessions actives Nombre de sessions utilisateur actives utilisant
cette application pendant un intervalle de temps
donné.

Nombre d’applications actives Nombre de sessions actives pour cette
application.

Rapport sur les seuils Le rapport sur les seuils représente le nombre de seuils franchis lorsque l’
entité est sélectionnée comme application au cours de la période sélectionnée. Pour plus d’informa‑
tions, consultez comment créer des seuils.

Graphique linéaire
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Métriques Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Durée du lancement Tempsmoyen requis pour lancer une
application.

Rapport des sessions en cours

Métriques Description

ID de session Une identité unique pour une session ICA.

Type de session Application/Bureau.

État Vert/rouge pour les sessions actives/inactives.

Délai d’hôte Délai moyen du trafic ICA transitant par les Citrix
ADC causé par le réseau du serveur.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Octets par intervalle Nombre d’octets consommés par la session
pendant cet intervalle de temps particulier.

Start Time Heure de début de la session.

Temps d’activité Durée de la session.
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Métriques Description

Adresse IP cliente IP de l’utilisateur final.

Adresse IP du serveur Adresse IP du serveur Backend/Citrix Virtual App.

Adresse IP NetScaler IP de gestion NetScaler (NSIP).

Type de client Type de Receiver ‑ Client Windows Citrix et ainsi
de suite

Version du client Version du Receiver.

MSI Boolean (Oui/Non). Indique si la session est
multiflux ICA.

Reconnexions de session Nombre de fois où la session s’est reconnectée.

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.

Type d’accès utilisateur Affiche le mode d’accès de la session ICA. Par
exemple, le mode utilisateur/transparent de
Citrix Gateway.

Pays Pays à partir duquel la session a été créée.

Région Région à partir de laquelle la session a été créée.

City Ville à partir de laquelle la session a été créée.

État de l’USB Actif/Inactif ‑Vert/Rouge.

Nombre d’instances USB acceptées Le nombre d’instances USB acceptées.

Nombre d’instances USB rejetées Le nombre d’instances USB rejetées.

Nombre d’instances USB arrêtées Le nombre d’instances USB arrêtées.

Nom d’hôte du client Le nom d’hôte du client.

Nombre de basculements HA Nombre de fois où le basculement HA s’est
produit.

Motif de la résiliation Affiche la raison de l’arrêt d’une session. Par
exemple, délai d’expiration de session ICA,
session terminée par l’utilisateur.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lorsqu’il interagit avec une application
ou un bureau hébergé respectivement sur Citrix
Virtual Apps ou Desktops.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.
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Métriques Description

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Nom d’utilisateur Nom d’utilisateur de l’utilisateur accédant à
cette application virtuelle Citrix particulière.

ID de session Identifiant unique pour la session Citrix Virtual
App.

Type de session Sera « Application ».

État État de la session : vert pour actif, rouge pour
inactif.

Latence maximale de violation La valeur la plus élevée de la latence L7 lorsqu’
un dépassement d’un seuil défini pour un
intervalle de temps défini se produit.

Latence moyenne des violations Valeur moyenne de la latence L7 lorsque le
système est dans un état « Latence L7 violée ».

Nombre de franchissements de seuil L7 Nombre de fois qu’une violation du seuil L7 s’est
produite.
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Métriques Description

Latence côté client L7 La latence moyenne L7 observée entre le client
ICA et l’instance de Citrix ADC. Cette mesure est
utile dans le cas de périphériques non Citrix
présents dans le chemin de remise.

Latence côté serveur L7 Latence moyenne L7 observée entre l’appareil
Citrix ADC et l’application virtuelle Citrix. Cette
mesure est utile dans le cas de périphériques
non Citrix présents dans le chemin de remise.

Par vue de session d’application

L’affichagepar sessiond’application affiche les rapports pour une sessiond’application sélectionnée
particulière.

Pour afficher les rapports de session :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.

2. Accédez à Analytics >HDX Insight > Applications.

3. Sélectionnez un utilisateur particulier dans le rapport récapitulatif des applications.

4. Sélectionné une session à partir du rapport des sessions en cours.

Graphique linéaire

Métriques Description

Reconnexions de session Nombre de fois où la session s’est reconnectée.

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.
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Métriques Description

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.
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Graphique à barres utilisateur Le graphique à barres de l’utilisateur représente les utilisateurs
connectés à cette application particulière.

Rapports et mesures d’affichage du Bureau

Les rapports et les mesures de cette vue sont axés sur les Citrix Virtual Desktops.

Pour accéder à la vue Bureau :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.

2. Accédez à Analytics >HDX Insight > Bureau .

Vue récapitulative

La vue récapitulative affiche les rapports de tous les Citrix Virtual Desktops qui sont connectés au
cours de la chronologie sélectionnée.
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Toutes lesmétriques/rapports, saufmention explicite, auront les valeurs qui leur correspondent pour
la période de sélection.

Graphique linéaire

Métriques Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Nbre d’applications actives Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 981



NetScaler Application Delivery Management 13.0

Métriques Description

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

Rapport récapitulatif du bureau

Métriques Description

Active Sessions Nombre total de sessions Citrix Virtual Desktop
actives au cours d’un intervalle de temps donné.

Ordinateurs de bureau actifs Nombre total de Citrix Virtual Desktops actifs au
cours d’un intervalle de temps donné.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.
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Métriques Description

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Rapport sur les seuils Le rapport de seuil représente le nombre de seuils dépassés lorsque l’entité
est sélectionnée en tant que Bureau au cours de la période sélectionnée. Pour plus d’informations,
consultez comment créer des seuils.

Par vue Bureau

La vue par poste de travail fournit des rapports détaillés sur l’expérience utilisateur pour un Citrix
Virtual Desktop sélectionné.

Pour accéder à la vue Bureau spécifique :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.

2. Accédez à Analytics > HDX Insight > Bureau.

3. Sélectionnez un poste de travail particulier dans le rapport récapitulatif des ordinateurs de
bureau.

Graphique linéaire

Métriques Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Nbre d’applications actives Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.
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Métriques Description

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.
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Rapport Utilisateurs de bureau Ce tableau donne un aperçu des sessions Citrix Virtual Desktop
pour un utilisateur particulier. Ces mesures peuvent être triées par nombre de lancements de postes
de travail et bande passante.

Mesures Description

Nom Nom du bureau virtuel Citrix.

Nombre de lancements de bureaux Nombre de fois que l’ordinateur de bureau a été
lancé.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.
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Rapport Actif/Inactif des postes de travail utilisateur Les mesures suivantes peuvent être triées
en fonction de la bande passante par intervalle, des reconnexions de session et du nombre d’ACR.

Mesures Description

ID de session Une identité unique pour une session ICA.

Type de session Application/Bureau.

État Vert/rouge pour les sessions actives/inactives.

Délai d’hôte Délai moyen du trafic ICA transitant par les Citrix
ADC causé par le réseau du serveur.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Octets par intervalle Nombre d’octets consommés par la session
pendant cet intervalle de temps particulier.

Start Time Heure de début de la session.

Temps d’activité Durée de la session.

Adresse IP cliente IP de l’utilisateur final.

Adresse IP du serveur Adresse IP du serveur Backend/Citrix Virtual App.

Adresse IP NetScaler IP de gestion NetScaler (NSIP).

Type de client Type de Receiver ‑ Client Windows Citrix et ainsi
de suite

Version du client Version du Receiver.

MSI Boolean (Oui/Non). Indique si la session est
multiflux ICA.

Reconnexions de session Nombre de fois où la session s’est reconnectée.

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.
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Mesures Description

Type d’accès utilisateur Affiche le mode d’accès de la session ICA. Par
exemple, le mode utilisateur/transparent de
Citrix Gateway.

Pays Pays à partir duquel la session a été créée.

Région Région à partir de laquelle la session a été créée.

City Ville à partir de laquelle la session a été créée.

État de l’USB Actif/Inactif ‑Vert/Rouge.

Nombre d’instances USB acceptées Le nombre d’instances USB acceptées.

Nombre d’instances USB rejetées Le nombre d’instances USB rejetées.

Nombre d’instances USB arrêtées Le nombre d’instances USB arrêtées.

Nom d’hôte du client Le nom d’hôte du client.

Nombre de basculements HA Nombre de fois où le basculement HA s’est
produit.

Motif de la résiliation Affiche la raison de l’arrêt d’une session. Par
exemple, délai d’expiration de session ICA,
session terminée par l’utilisateur.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 987



NetScaler Application Delivery Management 13.0

Mesures Description

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Nom de l’image VDI Nom du Citrix Virtual Desktops auquel l’
utilisateur est connecté

Diagramme

Par vue de session Bureau

La vue par session de bureau fournit des rapports pour une session Citrix Virtual Desktops sélection‑
née.

Pour accéder à la vue de session Bureau :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.

2. Accédez à Analytics > HDX Insight > Bureau.

3. Sélectionnez un poste de travail particulier dans le rapport récapitulatif des postesde travail.

4. Sélectionnez une session dans le rapport des sessions en cours.

Graphique chronologique La vue par session utilisateur fournit des rapports pour la session d’un
utilisateur sélectionné particulier.

Pour afficher les mesures de la session d’un utilisateur sélectionné :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.
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2. Accédez à Analytics >HDX Insight >Utilisateurs.

3. Select un utilisateur particulier dans la section Rapport récapitulatif de l’utilisateur.

4. Sélectionnez une session dans la colonne Sessions en cours ou Sessions terminées .

Mesures Description

Reconnexions de session Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Nb d’ACR Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.
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Mesures Description

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Rapport sur les sessions de bureau associées Les mesures suivantes peuvent être triées en fonc‑
tion de la bande passante par intervalle, des reconnexions de session et du nombre d’ACR.

Mesures Description

ID de session Une identité unique pour une session ICA.

Type de session Application/Bureau.

État Vert/rouge pour les sessions actives/inactives.

Délai d’hôte Délai moyen du trafic ICA transitant par les Citrix
ADC causé par le réseau du serveur.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Octets par intervalle Nombre d’octets consommés par la session
pendant cet intervalle de temps particulier.
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Mesures Description

Start Time Heure de début de la session.

Temps d’activité Durée de la session.

Adresse IP cliente IP de l’utilisateur final.

Adresse IP du serveur Adresse IP du serveur Backend/Citrix Virtual App.

Adresse IP NetScaler IP de gestion NetScaler (NSIP).

Type de client Type de Receiver ‑ Client Windows Citrix et ainsi
de suite

Version du client Version du Receiver.

MSI Boolean (Oui/Non). Indique si la session est
multiflux ICA.

Reconnexions de session Nombre de fois où la session s’est reconnectée.

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.

Type d’accès utilisateur Affiche le mode d’accès de la session ICA. Par
exemple, le mode utilisateur/transparent de
Citrix Gateway.

Pays Pays à partir duquel la session a été créée.

Région Région à partir de laquelle la session a été créée.

City Ville à partir de laquelle la session a été créée.

État de l’USB Actif/Inactif ‑Vert/Rouge.

Nombre d’instances USB acceptées Le nombre d’instances USB acceptées.

Nombre d’instances USB rejetées Le nombre d’instances USB rejetées.

Nombre d’instances USB arrêtées Le nombre d’instances USB arrêtées.

Nom d’hôte du client Le nom d’hôte du client.

Nombre de basculements HA Nombre de fois où le basculement HA s’est
produit.

Motif de la résiliation Affiche la raison de l’arrêt d’une session. Par
exemple, délai d’expiration de session ICA,
session terminée par l’utilisateur.
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Mesures Description

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.
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Rapports et mesures de vue d’instance

Les rapports et les métriques de la vue d’instance sont axés sur les instances Citrix ADC.

Pour accéder à la vue Instance :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.

2. Accédez à Analytics > HDX Insight > Instances.

Les rapports et mesures de vue d’instance comprennent les sections suivantes :

• Vue récapitulative de l’instance

• Vue par instance

Vue récapitulative de l’instance

Cette vue est appelée vue récapitulative car elle affiche les rapports pour toutes les instances Citrix
ADC qui sont ajoutées à Citrix ADM.

Toutes les métriques/rapports ci‑dessous, sauf mention explicite, auront les valeurs qui leur corre‑
spondent pour la période sélectionnée.

Graphique à barres d’instance

Ce graphique affiche l’instance par rapport au
nombre total de lancement de session

Total des applications qui peuvent être
sélectionnées dans la liste en haut à droite du
canevas du graphique.
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Rapport récapitulatif des instances et des instances actives

Métriques Description

Nom Nom d’hôte de l’instance Citrix ADC.

Adresse IP Adresse IP NetScaler.

Nb total de sessions lancées Nombre total de sessions utilisateur uniques
créées au cours d’un intervalle de temps donné.

Nb total d’applis Nombre total d’applications uniques lancées
pendant un intervalle de temps donné.

Type S/O

Rapport sur les seuils L’état des seuils représente le nombre de seuils dépassés lorsque l’entité est
sélectionnée en tant qu’instance dans la période sélectionnée. Pour plus d’informations, consultez
comment créer des seuils.

Flux ignorés Un flux ignoré est un enregistrement qui a ignoré l’analyse de la connexion ICA. Cela
peut se produire pour plusieurs raisons, telles que l’utilisation de versions nonprises en charge deCit‑
rix Virtual Apps and Desktop, la version non prise en charge du type de récepteur ou de récepteur, etc.
Ce tableaumontre l’adresse IP et le nombrede flux ignorés. Ces récepteurspeuvent nepas faire partie
des récepteurs de liste blanche. Par conséquent, ces sessions sont ignorées de la surveillance.

Vue dumonde La vue Carte dumonde dans HDX insights permet aux administrateurs de visualiser
les détails des utilisateurs historiques et actifs d’un point de vue géographique. Les administrateurs
peuvent avoir unevuedumondedusystème, uneexplorationversunpaysparticulier etplus loindans
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les villes ainsi qu’en cliquant simplement sur la région. Les administrateurs peuvent approfondir l’
exploration vers le bas pour afficher les informationspar ville et par État. À partir deCitrix ADMversion
12.0 et ultérieure, vous pouvez effectuer une exploration vers le bas vers les utilisateurs connectés à
partir d’un emplacement géographique.

Les détails suivants peuvent être consultés sur la carte du monde dans un aperçu HDX, et la densité
de chaquemesure est affichée sous la forme d’une carte thermique :

• RTT ICA

• Latence WAN

• Latence DC

• Bande passante

• Nb total d’octets
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Vue par instance

La vue par instance fournit des rapports détaillés sur l’expérience utilisateur final pour une instance
Citrix ADC sélectionnée particulière.

Pour accéder à la vue d’instance :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.

2. Accédez à Analytics > HDX Insight > Instances.
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3. Sélectionnez une instance particulière dans le rapport de synthèse des instances.

Graphique linéaire

Métriques Description

Adresse IP Cela représente l’adresse IP NetScaler de l’
instance sélectionnée.

Nombre total de lancements de session Nombre total de sessions Citrix Virtual App
actives au cours de l’intervalle de temps donné.

Nb total d’applis Nombre total d’applications uniques lancées
pendant un intervalle de temps donné.

Graphique à barres des applications Affiche les 5 premières applications en fonction des critères
suivants : applications actives, nombre total de lancements de session, nombre total de lancements
d’applications ou durée de lancement.
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Graphique à barres des utilisateurs Le graphique à barres Utilisateurs affiche les 5 premiers util‑
isateurs selon les critères suivants

• Bande passante

• Latence WAN

• Latence DC

• RTT ICA

Rapport Utilisateurs de bureau Ce tableau donne un aperçu des sessions Citrix Virtual Desktop
pour un utilisateur particulier. Ces mesures peuvent être triées par nombre de lancements de postes
de travail et bande passante.

Mesures Description

Nom Nom du bureau virtuel Citrix.

Nombre de lancements de bureaux Nombre de fois que l’ordinateur de bureau a été
lancé.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire entre Citrix Gateway et les serveurs
VDI, CVAD ou StoreFront.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.
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Vue dumonde La vue Carte dumonde dans HDX insights permet aux administrateurs de visualiser
les détails des utilisateurs historiques et actifs d’un point de vue géographique. Les administrateurs
peuvent avoir unevuedumondedusystème, uneexplorationversunpaysparticulier etplus loindans
les villes ainsi qu’en cliquant sur la région. Les administrateurs peuvent approfondir leurs recherches
pour afficher les informationspar ville etpar État. Àpartir deCitrix ADMversion12.0 etultérieure, vous
pouvez effectuer une exploration vers le bas vers les utilisateurs connectés àpartir d’unemplacement
Geo.

Les détails suivants peuvent être consultés sur la carte du monde dans un aperçu HDX, et la densité
de chaquemesure est affichée sous la forme d’une carte thermique :

• RTT ICA

• Latence WAN

• Latence DC

• Bande passante

• Nb total d’octets
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Rapports et mesures d’affichage des licences

La vue de licence donne des détails sur les informations de licence Citrix Gateway.

Pour accéder à la vue Licence :

1. Connectez‑vous à votre Citrix ADM à l’aide d’un navigateur Web pris en charge.

2. Accédez à Analytics > HDX Insight > Licences.
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Graphique linéaire

Métriques Description

Licences utilisées Les licences CCU Citrix Gateway utilisées
pendant la chronologie sélectionnée. Chaque
nombre représente le nombre de sessions
utilisateur. Cela est indépendant des sessions d’
application et de bureau lancées par cet
utilisateur.

Nombre total de licences Nombre total de licences Citrix Gateway CCU
disponibles pour le client.

Rapport sur les seuils Le rapport de seuil représente le nombre de seuils dépassés lorsque l’entité
est sélectionnée en tant que Licence au cours de la période sélectionnée. Pour plus d’informations,
consultez comment créer des seuils.

Rapports et mesures d’affichage des applications

February 1, 2024

Les rapports et les mesures de cette vue sont axés sur Citrix Virtual Apps.

Pour accéder à la vue Application :

1. Accédez à Analytics >HDX Insight > Applications.
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Vue récapitulative

La vue récapitulative affiche les rapports de toutes les applications qui sont connectées au cours de
la chronologie sélectionnée.

Toutes les métriques/rapports ci‑dessous, sauf mention explicite, auront les valeurs qui leur corre‑
spondent pour la période sélectionnée.

Graphique linéaire

Métriques Description

Nombre de sessions Nombre total de séances pendant un intervalle
de temps donné.

Durée du lancement Tempsmoyen requis pour lancer une
application.

Rapport récapitulatif des applications

Métriques Description

Nom Nom de l’application virtuelle Citrix.

Nb total de sessions lancées Nombre total de sessions Citrix Virtual App
actives au cours de l’intervalle de temps donné.

Nb total d’applications lancées Nombre total d’applications Citrix Virtual App
lancées au cours de l’intervalle de temps donné.
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Métriques Description

Durée de lancement Tempsmoyen requis pour lancer Citrix Virtual
Apps.

Rapport d’application active

Métriques Description

Nom Nom de l’application virtuelle Citrix.

État Affiche l’état de l’application : Vert‑Actif,
Rouge‑Inactif

Nombre de sessions actives Nombre de sessions utilisateur actives utilisant
cette application pendant un intervalle de temps
donné.

Nombre d’applications actives Nombre de sessions actives pour cette
application.

Rapport sur les seuils

Le rapport sur les seuils représente le nombre de seuils franchis lorsque l’entité est sélectionnée
comme application au cours de la période sélectionnée. Pour plus d’informations, consultez com‑
ment créer des seuils et des alertes .
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Graphique linéaire

Métriques Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Durée du lancement Tempsmoyen requis pour lancer une
application.

Rapport des sessions en cours

Métriques Description

ID de session Une identité unique pour une session ICA.

Type de session Application/Bureau.

État Vert/rouge pour les sessions actives/inactives.

Délai d’hôte Délai moyen du trafic ICA transitant par les Citrix
ADC causé par le réseau du serveur.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Octets par intervalle Nombre d’octets consommés par la session
pendant cet intervalle de temps particulier.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1004



NetScaler Application Delivery Management 13.0

Métriques Description

Start Time Heure de début de la session.

Temps d’activité Durée de la session.

Adresse IP cliente IP de l’utilisateur final.

Adresse IP du serveur Adresse IP du serveur Backend/Citrix Virtual App.

Adresse IP NetScaler IP de gestion NetScaler (NSIP).

Type de client Type de Receiver ‑ Client Windows Citrix et ainsi
de suite

Version du client Version du Receiver.

MSI Boolean (Oui/Non). Indique si la session est
multiflux ICA.

Reconnexions de session Nombre de fois où la session s’est reconnectée.

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.

Type d’accès utilisateur Affiche le mode d’accès de la session ICA. Par
exemple, le mode utilisateur/transparent de
Citrix Gateway.

Pays Pays à partir duquel la session a été créée.

Région Région à partir de laquelle la session a été créée.

City Ville à partir de laquelle la session a été créée.

État de l’USB Actif/Inactif ‑Vert/Rouge.

Nombre d’instances USB acceptées Le nombre d’instances USB acceptées.

Nombre d’instances USB rejetées Le nombre d’instances USB rejetées.

Nombre d’instances USB arrêtées Le nombre d’instances USB arrêtées.

Nom d’hôte du client Le nom d’hôte du client.

Nombre de basculements HA Nombre de fois où le basculement HA s’est
produit.

Motif de la résiliation Affiche la raison de l’arrêt d’une session. Par
exemple, délai d’expiration de session ICA,
session terminée par l’utilisateur.
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Métriques Description

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Nom d’utilisateur Nom d’utilisateur de l’utilisateur accédant à
cette application virtuelle Citrix particulière.

ID de session Identifiant unique pour la session Citrix Virtual
App.

Type de session Sera « Application ».

État État de la session : vert pour actif, rouge pour
inactif.
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Métriques Description

Latence maximale de violation La valeur la plus élevée de la latence L7 lorsqu’
un dépassement d’un seuil défini pour un
intervalle de temps défini se produit.

Latence moyenne des violations Valeur moyenne de la latence L7 lorsque le
système est dans un état « Latence L7 violée ».

Nombre de franchissements de seuil L7 Nombre de fois qu’une violation du seuil L7 s’est
produite.

Latence côté client L7 La latence moyenne L7 observée entre le client
ICA et l’instance de Citrix ADC. Cette mesure est
utile pour les périphériques non Citrix présents
dans le chemin de remise.

Latence côté serveur L7 Latence moyenne L7 observée entre l’appareil
Citrix ADC et l’application virtuelle Citrix. Cette
mesure est utile pour les périphériques non
Citrix présents dans le chemin de remise.

Par vue de session d’application

L’affichagepar sessiond’application affiche les rapports pour une sessiond’application sélectionnée
particulière.

Pour afficher les rapports de session :

1. Accédez à Analytics >HDX Insight > Applications.

2. Sélectionnez un utilisateur particulier dans le rapport récapitulatif des applications.

3. Sélectionné une session à partir du rapport des sessions en cours.

Graphique linéaire
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Métriques Description

Reconnexions de session Nombre de fois où la session s’est reconnectée.

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.
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Graphique à barres utilisateur

Le graphique à barres de l’utilisateur représente les utilisateurs connectés à cette application partic‑
ulière.

Rapports et mesures d’affichage du Bureau

February 1, 2024

Les rapports et les mesures de cette vue sont axés sur les Citrix Virtual Desktops.

Pour accéder à la vue Bureau :

1. Accédez à Analytics >HDX Insight > Bureau .
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Vue récapitulative

La vue récapitulative affiche les rapports de tous les Citrix Virtual Desktops qui sont connectés au
cours de la chronologie sélectionnée.

Toutes lesmétriques/rapports, saufmention explicite, auront les valeurs qui leur correspondent pour
la période de sélection.

Graphique linéaire

Métriques Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Nbre d’applications actives Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.
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Métriques Description

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

Rapport récapitulatif du bureau

Métriques Description

Active Sessions Nombre total de sessions Citrix Virtual Desktop
actives au cours d’un intervalle de temps donné.

Ordinateurs de bureau actifs Nombre total de Citrix Virtual Desktops actifs au
cours d’un intervalle de temps donné.
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Métriques Description

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Rapport sur les seuils

Le rapport de seuil représente le nombre de seuils dépassés lorsque l’entité est sélectionnée en tant
que Bureau au cours de la période sélectionnée. Pour plus d’informations, consultez comment créer
des seuils et des alertes .

Par vue de bureau

La vue par poste de travail fournit des rapports détaillés sur l’expérience utilisateur pour un Citrix
Virtual Desktop sélectionné.

Pour accéder à la vue Bureau spécifique :

1. Accédez à Analytics > HDX Insight > Bureau.

2. Sélectionnez un poste de travail particulier dans le rapport récapitulatif des ordinateurs de
bureau.
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Graphique linéaire

Métriques Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual Apps and Desktops actives.

Nbre d’applications actives Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.
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Rapport sur les utilisateurs du bureau

Ce tableau donne un aperçu des sessions Citrix Virtual Desktop pour un utilisateur particulier. Ces
mesures peuvent être triées par nombre de lancements de postes de travail et bande passante.

Mesures Description

Nom Nom du bureau virtuel Citrix.

Nombre de lancements de bureaux Nombre de fois que l’ordinateur de bureau a été
lancé.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps and Desktops respectivement.
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Rapport actif/inactif sur les postes de travail utilisateur

Les mesures suivantes peuvent être triées en fonction de la bande passante par intervalle, des recon‑
nexions de session et du nombre d’ACR.

Mesures Description

ID de session Une identité unique pour une session ICA.

Type de session Application/Bureau.

État Vert/rouge pour les sessions actives/inactives.

Délai d’hôte Délai moyen du trafic ICA transitant par les Citrix
ADC causé par le réseau de serveurs.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Octets par intervalle Nombre d’octets consommés par la session
pendant cet intervalle de temps particulier.

Start Time Heure de début de la session.

Temps d’activité Durée de la session.

Adresse IP cliente IP de l’utilisateur final.

Adresse IP du serveur Adresse IP du serveur Backend/Citrix Virtual App.

Adresse IP NetScaler IP de gestion NetScaler (NSIP).

Type de client Type de Receiver ‑ Client Windows Citrix et ainsi
de suite

Version du client Version du Receiver.

MSI Boolean (Oui/Non). Indique si la session est
multiflux ICA.

Reconnexions de session Nombre de fois où la session s’est reconnectée.

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.
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Mesures Description

Type d’accès utilisateur Affiche le mode d’accès de la session ICA. Par
exemple, le mode utilisateur/transparent de
Citrix Gateway.

Pays Pays à partir duquel la session a été créée.

Région Région à partir de laquelle la session a été créée.

City Ville à partir de laquelle la session a été créée.

État de l’USB Actif/Inactif ‑Vert/Rouge.

Nombre d’instances USB acceptées Le nombre d’instances USB acceptées.

Nombre d’instances USB rejetées Le nombre d’instances USB rejetées.

Nombre d’instances USB arrêtées Le nombre d’instances USB arrêtées.

Nom d’hôte du client Le nom d’hôte du client.

Nombre de basculements HA Nombre de fois où le basculement HA s’est
produit.

Motif de la résiliation Affiche la raison de l’arrêt d’une session. Par
exemple, délai d’expiration de session ICA,
session terminée par l’utilisateur.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lorsqu’il interagit avec une application
ou un bureau hébergé respectivement sur Citrix
Virtual Apps ou Desktops.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.
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Mesures Description

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Nom de l’image VDI Nom du Citrix Virtual Desktops auquel l’
utilisateur est connecté

Diagramme

Par vue de session de bureau

La vue par session de bureau fournit des rapports pour une session Citrix Virtual Desktops sélection‑
née.

Pour accéder à la vue de session Bureau :

1. Accédez à Analytics >HDX Insight > Bureau .

2. Sélectionnez un poste de travail particulier dans le rapport récapitulatif des postesde travail.

3. Sélectionnez une session dans le rapport des sessions en cours.

Graphique chronologique

La vue par session utilisateur fournit des rapports pour la session d’un utilisateur sélectionné partic‑
ulier.

Pour afficher les mesures de la session d’un utilisateur sélectionné :
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1. Accédez à Analytics >HDX Insight >Utilisateurs.

2. Select un utilisateur particulier dans la section Rapport récapitulatif de l’utilisateur.

3. Sélectionnez une session dans la colonne Sessions en cours ou Sessions terminées .

Mesures Description

Reconnexions de session Ce nombre indique le nombre de sessions Citrix
Virtual App and Desktop actives.

Nb d’ACR Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA L’ICA RTT est le décalage d’écran que l’
utilisateur ressent lorsqu’il interagit avec une
application ou un poste de travail hébergés
respectivement sur Citrix Virtual Apps and
Desktops.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.
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Mesures Description

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Rapport sur les sessions de bureau associées

Les mesures suivantes peuvent être triées en fonction de la bande passante par intervalle, des recon‑
nexions de session et du nombre d’ACR.

Mesures Description

ID de session Une identité unique pour une session ICA.

Type de session Application/Bureau.

État Vert/rouge pour les sessions actives/inactives.

Délai d’hôte Délai moyen du trafic ICA transitant par les Citrix
ADC causé par le réseau du serveur.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.
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Mesures Description

Octets par intervalle Nombre d’octets consommés par la session
pendant cet intervalle de temps particulier.

Start Time Heure de début de la session.

Temps d’activité Durée de la session.

Adresse IP cliente IP de l’utilisateur final.

Adresse IP du serveur Adresse IP du serveur Backend/Citrix Virtual App.

Adresse IP NetScaler IP de gestion NetScaler (NSIP).

Type de client Type de Receiver ‑ Client Windows Citrix et ainsi
de suite

Version du client Version du Receiver.

MSI Boolean (Oui/Non). Indique si la session est
multiflux ICA.

Reconnexions de session Nombre de fois où la session s’est reconnectée.

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.

Type d’accès utilisateur Affiche le mode d’accès de la session ICA. Par
exemple, le mode utilisateur/transparent de
Citrix ADC Gateway.

Pays Pays à partir duquel la session a été créée.

Région Région à partir de laquelle la session a été créée.

City Ville à partir de laquelle la session a été créée.

État de l’USB Actif/Inactif ‑Vert/Rouge.

Nombre d’instances USB acceptées Le nombre d’instances USB acceptées.

Nombre d’instances USB rejetées Le nombre d’instances USB rejetées.

Nombre d’instances USB arrêtées Le nombre d’instances USB arrêtées.

Nom d’hôte du client Le nom d’hôte du client.

Nombre de basculements HA Nombre de fois où le basculement HA s’est
produit.

Motif de la résiliation Affiche la raison de l’arrêt d’une session. Par
exemple, délai d’expiration de session ICA,
session terminée par l’utilisateur.
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Mesures Description

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et serveur back‑end.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté serveur Nombre de fois où le délai de retransmission s’
est produit sur la connexion entre Citrix ADC et le
serveur back‑end.

Nom de l’image VDI Nom du Citrix Virtual Desktops auquel l’
utilisateur est connecté
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Afficher les rapports et les mesures de l’utilisateur

February 1, 2024

Les rapports et les mesures de cette vue sont affichés par les utilisateurs Citrix Virtual Apps et Desk‑
top.

Accédez à Analytics >HDX Insight >Utilisateurs.

Vue récapitulative

La vue récapitulative affiche les rapports de tous les utilisateurs qui se sont connectés au cours de la
chronologie sélectionnée. Toutes les métriques/rapports de cette vue affichent les valeurs qui leur
correspondent pour la période sélectionnée, sauf indication contraire.

Pourmodifier la période sélectionnée :

1. Utilisez la liste de périodes ou le curseur temporel pour définir l’intervalle de temps souhaité.
2. Cliquez sur Go.

Graphique linéaire
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Métriques Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual App and Desktop actives.

Nbre d’applications actives Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire de Citrix ADC aux serveurs principaux.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et le serveur principal.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai d’expiration de la
retransmission s’est produit sur la connexion
entre Citrix ADC et le serveur principal.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.
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Rapport récapitulatif de l’utilisateur

Voici les mesures spécifiques à ce rapport.

Mesures Description

Nombre de sessions actives Ce nombre indique le nombre de sessions Citrix
Virtual App and Desktop actives.

Nbre d’applications actives Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire de Citrix ADC aux serveurs principaux.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.
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Mesures Description

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et le serveur principal.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai d’expiration de la
retransmission s’est produit sur la connexion
entre Citrix ADC et le serveur principal.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

Nb total d’applications lancées Total des applications lancées par l’utilisateur au
cours de la période sélectionnée.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Ordinateurs de bureau actifs Nombre total de Citrix Virtual Desktops actifs au
cours d’un intervalle de temps donné.
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Canaux

Les canaux représentent la bande passante globale ou le nombre total d’octets consommés par
chaque canal virtuel ICA sous la forme d’un graphique en anneau. Vous pouvez également trier les
mesures par bande passante ou Nombre total d’octets.
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Agents utilisateurs

Les agents utilisateurs représentent la bandepassante globale/nombre total d’octets consomméspar
chaque point final sous la forme d’un graphique en donut. Vous pouvez également trier les mesures
par bande passante ou Nombre total d’octets.

Nombre de violations des seuils

Lesmesures de nombre de violations des seuils représentent le nombre de seuils violés au cours de la
période sélectionnée. Pour plus d’informations, découvrez comment créer des seuils et des alertes.

Carte dumonde

La vue Carte du monde dans HDX insights permet aux administrateurs de visualiser les détails des
utilisateurs historiques et actifs d’un point de vue géographique. Les administrateurs peuvent avoir
une vuedumondedu système, une exploration vers unpaysparticulier et plus loindans les villes ainsi
qu’en cliquant sur la région. Les administrateurs peuvent approfondir leurs recherches pour afficher
les informations par ville et par État. À partir de Citrix ADM version 12.0 et ultérieure, vous pouvez
effectuer une exploration vers le bas vers les utilisateurs connectés à partir d’un emplacement Geo.

Les détails suivants peuvent être consultés sur la carte du monde dans un aperçu HDX, et la densité
de chaquemesure est affichée sous la forme d’une carte thermique :

• RTT ICA

• Latence WAN

• Latence DC

• Bande passante

• Nb total d’octets
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Par vue utilisateur

La vuepar utilisateur fournit des rapports détaillés sur l’expérienceutilisateur final pour unutilisateur
sélectionné particulier.

Pour accéder auxmesures spécifiques d’un utilisateur :

1. Accédez à Analytics >HDX Insight >Utilisateurs.

2. Sélectionnez un utilisateur particulier dans le rapport récapitulatif Utilisateurs.
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Graphique linéaire

Le graphique en courbes affiche le résumé de toutes les mesures pour l’utilisateur sélectionné parti‑
culier pendant la période sélectionnée.

Rapport Sessions en cours/terminées

Ce rapport est pertinent pour toutes les sessions utilisateur en cours/terminées pour l’utilisateur
sélectionné. Ces mesures peuvent être triées par heure de début, reconnexions de session et nom‑
bre d’ACR.

Mesures Description

ID de session Une identité unique pour une session ICA.

Type de session Application/Bureau.

État Vert/rouge pour les sessions actives/inactives.

Délai d’hôte Délai moyen du trafic ICA transitant par les Citrix
ADC causé par le réseau de serveurs.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Octets par intervalle Nombre d’octets consommés par la session
pendant cet intervalle de temps particulier.

Start Time Heure de début de la session.

Temps d’activité Durée de la session.

Adresse IP cliente IP de l’utilisateur final.

Adresse IP du serveur Adresse IP du serveur Backend/Citrix Virtual App.

Adresse IP NetScaler IP de gestion NetScaler (NSIP).

Type de client Type de Receiver ‑ Client Windows Citrix et ainsi
de suite

Version du client Version du Receiver.

MSI Boolean (Oui/Non). Indique si la session est
multiflux ICA.

Reconnexions de session Nombre de fois où la session s’est reconnectée.
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Mesures Description

Nb d’ACR Nombre total de fois où un client reconnecte
automatiquement les utilisateurs aux sessions
déconnectées.

Type d’accès utilisateur Affiche le mode d’accès de la session ICA. Par
exemple, le mode utilisateur/transparent de
Citrix Gateway.

Pays Pays à partir duquel la session a été créée.

Région Région à partir de laquelle la session a été créée.

City Ville à partir de laquelle la session a été créée.

État de l’USB Actif/Inactif ‑Vert/Rouge.

Nombre d’instances USB acceptées Le nombre d’instances USB acceptées.

Nombre d’instances USB rejetées Le nombre d’instances USB rejetées.

Nombre d’instances USB arrêtées Le nombre d’instances USB arrêtées.

Nom d’hôte du client Le nom d’hôte du client.

Nombre de basculements HA Nombre de fois où le basculement HA s’est
produit.

Motif de la résiliation Affiche la raison de l’arrêt d’une session. Par
exemple, délai d’expiration de session ICA,
session terminée par l’utilisateur.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire de Citrix ADC aux serveurs principaux.

Nb total d’octets Nombre total d’octets consommés par l’
utilisateur pendant la période sélectionnée.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et le serveur principal.
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Mesures Description

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

RTO rapide côté serveur Nombre de fois où le délai d’expiration de la
retransmission s’est produit sur la connexion
entre Citrix ADC et le serveur principal.

Prise en charge de l’EDT dans HDX insights

Citrix Application Delivery Management (ADM) prend désormais en charge le transport de données
éclairé (EDT) pour afficher les analyses pour HDX Insight. En d’autres termes, ADM prend désormais
en charge les protocoles UDP et TCP. La prise en charge d’EDTpour Citrix Gateway garantit une expéri‑
ence utilisateur haute définition en session des bureaux virtuels pour les utilisateurs exécutant Citrix
Receiver.

HDX Insight affiche désormais le nombre de sessions EDT et de sessions non EDT dans le rapport des
sessions actives. Le tableauUtilisateurs affiche un rapport détaillé de tous les utilisateurs du système.
Le tableau présente des indicateurs tels que la latence WAN, la latence DC, les retransmissions et les
RTO. Certaines de ces statistiques ne sont pas disponibles pour les utilisateurs disposant de sessions
EDT, car elles sont actuellement calculées à partir de la pile TCP. Par conséquent, ils apparaissent
comme « NA ».
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Un nouveau graphique en anneau a été introduit pour vous permettre de voir la bande passante con‑
sommée par l’utilisateur ainsi que le nombre total d’octets en fonction du type de protocole utilisé
par les utilisateurs.
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Mesures HDX Insight disponibles à partir de Citrix ADM 12.0 et versions ultérieures :

Latence côté client L7

La latence moyenne L7 observée entre le client
ICA et l’instance de Citrix ADC. Cette mesure est
utile dans le cas de périphériques non Citrix
présents dans le chemin de remise.

Latence côté serveur L7 Latence moyenne L7 observée entre l’appareil
Citrix ADC et l’application virtuelle Citrix. Cette
mesure est utile dans le cas de périphériques
non Citrix présents dans le chemin de remise.

Latence maximale de violation La valeur la plus élevée de la latence L7 lorsqu’
un dépassement d’un seuil défini pour un
intervalle de temps défini se produit.

Latence moyenne des violations Valeur moyenne de la latence L7 lorsque le
système est dans un état « Latence L7 violée ».

Nombre de franchissements de seuil L7 Nombre de fois qu’une violation du seuil L7 s’est
produite.
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Utilisateurs de bureau

Ce tableau donne un aperçu des sessions Citrix Virtual Desktop pour un utilisateur particulier. Ces
mesures peuvent être triées par nombre de lancements de postes de travail et bande passante.

Mesures Description

Nom Nom du bureau virtuel Citrix.

Nombre de lancements de bureaux Nombre de fois que l’ordinateur de bureau a été
lancé.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire de Citrix ADC aux serveurs principaux.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Applications

Graphique à barres représentant les applications triées par Active, nombre total de lancements de
session, nombre total de lancements d’applications et durée de lancement.
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Instances

Graphique à barres représentant les instances Citrix ADC triées par applications actives et par nombre
total d’applications

Canaux

Les canaux représentent la bande passante globale ou le nombre total d’octets consommés par
chaque canal virtuel ICA sous la forme d’un graphique en anneau. Vous pouvez également trier les
mesures par bande passante ou Nombre total d’octets.
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Agents utilisateurs

Les agents utilisateurs représentent la bandepassante globale/nombre total d’octets consomméspar
chaque point final sous la forme d’un graphique en donut. Vous pouvez également trier les mesures
par bande passante ou Nombre total d’octets.

Par vue de session utilisateur

La vue par session utilisateur fournit des rapports pour la session d’un utilisateur sélectionné partic‑
ulier.

Pour afficher les mesures de la session d’un utilisateur sélectionné :

1. Accédez à Analytics >HDX Insight >Utilisateurs.

2. Select un utilisateur particulier dans la section Rapport récapitulatif de l’utilisateur.
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3. Sélectionnez une session dans la colonne Sessions en cours ou Sessions terminées .

Graphique chronologique

Mesures Description

Reconnexions de session Ce nombre indique le nombre de sessions Citrix
Virtual App and Desktop actives.

Nb d’ACR Ce nombre indique le nombre de sessions
actives de Citrix Virtual App.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire de Citrix ADC aux serveurs principaux.

Bande passante de session La bande passante consommée par la session
quel que soit l’intervalle de temps.

Retransmissions côté serveur Nombre de paquets retransmis sur la connexion
entre Citrix ADC et le serveur principal.

Retransmissions côté client Nombre de paquets retransmis lors de la
connexion entre Citrix ADC et l’utilisateur final.
Une valeur élevée de cette mesure ne signifie
pas que l’expérience utilisateur ne sera pas
transparente, mais indique une utilisation élevée
de la bande passante due aux retransmissions.

RTO rapide côté client Nombre de fois où le délai de retransmission s’
est produit lors de la connexion entre Citrix ADC
et l’utilisateur final.

RTO rapide côté serveur Nombre de fois où le délai d’expiration de la
retransmission s’est produit sur la connexion
entre Citrix ADC et le serveur principal.

Bande passante par intervalle La bande passante consommée par la session
pendant cet intervalle de temps particulier.

Événement de taille de fenêtre nulle côté serveur Ce compteur indique le nombre de fois où le
serveur a signalé une fenêtre TCP zéro.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1037



NetScaler Application Delivery Management 13.0

Mesures Description

Événement de taille de fenêtre nulle côté client Ce compteur indique le nombre de fois où le
client a signalé une fenêtre TCP zéro.

Application active

La section Applications actives affiche les applications actives de l’utilisateur sélectionné. Ces ap‑
plications peuvent également être triées en fonction du nombre de sessions actives et des durées de
lancement.

Sessions connexes

La section Sessions associées affiche les sessions associées des sessions de l’utilisateur sélectionné.
La relation peut être sélectionnée comme serveurs communs ou Citrix ADC commun.
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Rapports et mesures d’affichage d’instance

February 1, 2024

Les rapports et les métriques de la vue d’instance sont axés sur les instances Citrix ADC.

Pour accéder à la vue d’instance :

1. Accédez à Analytics >HDX Insight > Instances.

Vue récapitulative de l’instance

Cette vue est appelée vue récapitulative car elle affiche les rapports pour toutes les instances Citrix
ADC qui sont ajoutées à Citrix ADM.

Toutes lesmétriques/rapports, saufmention explicite, auront les valeurs qui leur correspondent pour
la période sélectionnée.

Graphique à barres d’instance

Ce graphique affiche l’instance par rapport au nombre total de lancement de session et au nom‑
bre total d’applications qui peuvent être sélectionnées dans la liste en haut à droite du canevas du
graphique.
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Rapport récapitulatif des instances et des instances actives

Métriques Description

Nom Nom d’hôte de l’instance Citrix ADC.

Adresse IP Adresse IP NetScaler.

Nb total de sessions lancées Nombre total de sessions utilisateur uniques
créées au cours d’un intervalle de temps donné.

Nb total d’applis Nombre total d’applications uniques lancées
pendant un intervalle de temps donné.

Type S/O

Rapport sur les seuils

L’état des seuils représente le nombre de seuils dépassés lorsque l’entité est sélectionnée en tant
qu’instance dans la période sélectionnée. Pour plus d’informations, consultez comment créer des
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seuils et des alertes .

Flux ignorés

Un flux ignoré est un enregistrement qui a ignoré l’analyse de la connexion ICA. Cela peut se produire
pour plusieurs raisons, telles que l’utilisation de versions non prises en charge de Citrix Virtual Apps
andDesktops, d’une versionnonprise en chargedu typeReceiver ouReceiver, etc. Ce tableau indique
l’adresse IP et le nombre de flux ignorés. Ces récepteurs peuvent ne pas faire partie des récepteurs
de liste blanche. Par conséquent, ces sessions sont ignorées de la surveillance.

Voir Erreur ! Référence de lien hypertexte non valide pour plus de détails sur les problèmes liés à
l’analyse ICA.

Vue dumonde

La vue Carte du monde dans HDX insights permet aux administrateurs de visualiser les détails des
utilisateurs historiques et actifs d’un point de vue géographique. Les administrateurs peuvent avoir
une vue du monde du système, une exploration vers un pays particulier et plus loin dans les villes
ainsi qu’en cliquant sur la région. Les administrateurs peuvent approfondir l’exploration vers le bas
pour afficher les informationspar ville et par État. À partir deCitrix ADCversion 12.0 et ultérieure, vous
pouvez effectuer une exploration vers le bas vers les utilisateurs connectés àpartir d’unemplacement
géographique.

Les détails suivants peuvent être consultés sur la carte du monde dans un aperçu HDX, et la densité
de chaquemesure est affichée sous la forme d’une carte thermique :

• RTT ICA
• Latence WAN
• Latence DC
• Bande passante
• Nb total d’octets

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1041

https://docs.netscaler.com/fr-fr/netscaler-mas/netscaler-management-and-analytics-service/analytics/hdx-insight/create-thresholds-configure-alerts.html
https://docs.netscaler.com/fr-fr/netscaler-mas/netscaler-management-and-analytics-service/analytics/hdx-insight/create-thresholds-configure-alerts.html


NetScaler Application Delivery Management 13.0

Vue par instance

La vue par instance fournit des rapports détaillés sur l’expérience utilisateur final pour une instance
Citrix ADC sélectionnée particulière.

Pour accéder à la vue d’instance :

1. Accédez à Analytics >HDX Insight > Instances.

2. Sélectionnez une instance particulière dans le rapport de synthèse des instances.
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Graphique linéaire

Métriques Description

Adresse IP Cela représente l’adresse IP NetScaler de l’
instance sélectionnée.

Nombre total de lancements de session Nombre total de sessions Citrix Virtual App
actives au cours de l’intervalle de temps donné.

Nb total d’applis Nombre total d’applications uniques lancées
pendant un intervalle de temps donné.

Graphique à barres des applications

Affiche les 5 premières applications en fonction des critères suivants : applications actives, nombre
total de lancements de session, nombre total de lancements d’applications oudurée de lancement.
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Graphique à barres des utilisateurs

Le graphique à barres Utilisateurs affiche les 5 premiers utilisateurs selon les critères suivants

• Bande passante

• Latence WAN

• Latence DC

• RTT ICA

Rapport sur les utilisateurs du bureau

Ce tableau donne un aperçu des sessions Citrix Virtual Desktop pour un utilisateur particulier. Ces
mesures peuvent être triées par nombre de lancements de postes de travail et bande passante.

Mesures Description

Nom Nom du bureau virtuel Citrix.

Nombre de lancements de bureaux Nombre de fois que l’ordinateur de bureau a été
lancé.

Bande passante Nombre total d’octets par seconde pris pour la
communication de bout en bout pendant l’
intervalle de temps sélectionné.

Latence DC Latence causée par le côté serveur du réseau. C’
est‑à‑dire, de Citrix ADC aux serveurs back‑end.

Latence WAN Latence causée par le côté client du réseau. C’
est‑à‑dire de Citrix ADC à l’utilisateur final.

RTT ICA ICA RTT est le décalage d’écran que l’utilisateur
rencontre lors de l’interaction avec une
application ou un bureau hébergé sur Citrix
Virtual Apps ou Desktops respectivement.
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Vue dumonde

La vue Carte du monde dans HDX insights permet aux administrateurs de visualiser les détails des
utilisateurs historiques et actifs d’un point de vue géographique. Les administrateurs peuvent avoir
une vue dumonde du système, accéder à un pays particulier et plus loin dans les villes en cliquant sur
la région. Les administrateurs peuvent approfondir l’exploration vers le bas pour afficher les informa‑
tions par ville et par État. À partir de Citrix ADM version 12.0 et ultérieure, vous pouvez effectuer une
exploration vers le bas vers les utilisateurs connectés à partir d’un emplacement géographique.

Les détails suivants peuvent être consultés sur la carte du monde dans un aperçu HDX, et la densité
de chaquemesure est affichée sous la forme d’une carte thermique :

• RTT ICA

• Latence WAN

• Latence DC

• Bande passante

• Nb total d’octets
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Rapports et mesures d’affichage des licences

February 1, 2024

La vue de licence donne des détails sur les informations de licence Citrix Gateway.

Pour accéder à la vue des licences :
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1. Accédez à Analytics >HDX Insight > Licences .

Graphique linéaire

Métriques Description

Licences utilisées Les licences CCU Citrix Gateway utilisées
pendant la chronologie sélectionnée. Chaque
nombre représente le nombre de sessions
utilisateur. Cela est indépendant des sessions d’
application et de bureau lancées par cet
utilisateur.

Nombre total de licences Nombre total de licences Citrix Gateway CCU
disponibles pour le client.

Rapport sur les seuils

Le rapport de seuil représente le nombre de seuils dépassés lorsque l’entité est sélectionnée en tant
que Licence au cours de la période sélectionnée. Pour plus d’informations, consultez comment créer
des seuils et des alertes .

Résoudre les problèmes HDX Insight

February 1, 2024

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1047

https://docs.netscaler.com/fr-fr/netscaler-mas/netscaler-management-and-analytics-service/analytics/analytics-how-to-articles/how-to-create-thresholds-and-alerts-using-mas.html
https://docs.netscaler.com/fr-fr/netscaler-mas/netscaler-management-and-analytics-service/analytics/analytics-how-to-articles/how-to-create-thresholds-and-alerts-using-mas.html


NetScaler Application Delivery Management 13.0

Si la solution HDX Insight ne fonctionne pas comme prévu, le problème peut provenir de l’un des
éléments suivants. Reportez‑vous aux listes de contrôle dans les sections correspondantes pour le
dépannage.

• Configuration de HDX Insight.

• Connectivité entre Citrix ADC et Citrix ADM.

• Génération d’enregistrements pour le trafic HDX/ICA dans Citrix ADC.

• Population des enregistrements dans Citrix ADM.

Liste de contrôle de configuration HDX Insight

• Assurez‑vous que la fonctionnalité AppFlow est activée dans Citrix ADC. Pour plus de détails,
consultez Activation d’AppFlow.

• Vérifiez la configuration HDX Insight dans la configuration en cours d’exécution de Citrix ADC.

Exécutez la commandeshow running | grep -i <appflow_policy>pourvérifier la
configuration HDX Insight. Assurez‑vous que le type de liaison est ICA REQUEST. Par exemple ;

bind vpn vserver afsanity -policy afp -priority 100 -type REQUEST

Pour le mode transparent, le type de liaison doit être ICA_REQ_DEFAULT. Par exemple ;

bind appflow global afp 100 END -type ICA_REQ_DEFAULT

• Pour le déploiement d’une passerelle d’accès ou d’un saut unique, assurez‑vous que la
stratégie HDX Insight AppFlow est liée au serveur virtuel VPN, où le trafic HDX/ICA circule.

• Pour le mode transparent ou le mode utilisateur LAN, assurez‑vous que les ports ICA 1494 et
2598 sont définis.

• Vérifiez leparamètreappflowlogdansCitrixGatewayou le serveur virtuel VPNest activépour
le déploiement Access Gateway ou à double saut. Pour plus de détails, consultez Activation d’
AppFlow pour les serveurs virtuels.

• Cochez « Connection Chaining » est activé dans Citrix ADC double saut. Pour plus de détails,
reportez‑vous à la section Configuration des dispositifs Citrix Gateway pour exporter des don‑
nées.

• Après le basculement HA si les détails HDX Insight sont analysés, cochez le paramètre ICA « en‑
ableSRonHAFailover » est activé. Pour plus de détails, consultez la section Fiabilité de session
sur la paire haute disponibilité Citrix ADC.
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Liste de contrôle de la connectivité entre Citrix ADC et Citrix ADM

• Vérifiez l’état du collecteur AppFlow dans Citrix ADC. Pour de plus amples informations, consul‑
tez Comment vérifier l’état de la connectivité entre Citrix ADC et AppFlow Collector.

• Vérifiez les hits de stratégie AppFlow HDX Insight.

Exécutez la commande show appflow policy <policy_name> pour vérifier les succès
de stratégie AppFlow.

Vous pouvez également accéder à Système > AppFlow > Stratégies dans l’interface graphique
pour vérifier les accès à la stratégie AppFlow.

• Validez tout pare‑feu bloquant les ports AppFlow 4739 ou 5557.

Génération d’enregistrement pour le trafic HDX/ICA dans Citrix ADC

Exécutez la commande tail -f /var/log/ns.log | grep -i "default ICA
Message" pour la validation du journal. En fonction des journaux générés, vous pouvez utiliser ces
informations pour le dépannage.

• Journal : connexion ICA d’analyse ignorée ‑ HDX Insight non pris en charge pour cet hôte

Cause : Versions de Citrix Virtual Apps and Desktops non prises en charge

Solution : mettez à niveau les serveurs Citrix Virtual Apps and Desktops vers une version prise
en charge.

• Journal : Type de client reçu 0x53, NON pris en charge

Cause : Version non prise en charge de Citrix Workspace

Solution : mettez à niveau Citrix Workspace vers une version prise en charge. Pour plus d’infor‑
mations, consultez l’application Citrix Workspace.

• Journal : Erreur de Expand Packet ‑ Ignorer tout le traitement hdx pour ce flux

Cause : problème de décompression du trafic ICA

Solution : Aucun rapport n’est disponible pour cette session ICA tant qu’une nouvelle session
n’est pas établie.

• Journal : Transition non valide : NS_ICA_ST_FLOW_INIT/NS_ICA_EVT_INVALID ‑>
NS_ICA_ST_UNINIT

Cause : problème lors de l’analyse de la poignée demain ICA

Solution : Aucun rapport n’est disponible pour cette session ICA enparticulier tant qu’une nou‑
velle session n’est pas établie.
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• Log : RTT EUEM ICAmanquant

Cause : Impossible d’analyser les données de canal de surveillance de l’expérience utilisateur
final

Solution : Assurez‑vous que le service de surveillance de l’expérience utilisateur final est dé‑
marré sur les serveurs Citrix Virtual Apps and Desktops. Assurez‑vous que vous utilisez les ver‑
sions prises en charge de l’application Citrix Workspace.

• Journal : en‑tête de canal non valide

Cause : Impossible d’identifier l’en‑tête du canal

Solution : Aucun rapport n’est disponible pour cette session ICA enparticulier tant qu’une nou‑
velle session n’est pas établie.

• Log : code d’évitement

Si vous voyez l’une des valeurs suivantes pour le code d’évitement, les détails Insight sont
analysés.

Le coded’évitement 0 indiqueque l’enregistrement a été exporté avec succèsdepuis Citrix
ADC.

Code d’évitement Message d’erreur Cause de l’erreur

100 NS_ICA_ERR_NULL_FRAG Erreur lors de la gestion des
fragments ICA, probablement
en raison de conditions de
mémoire

101 NS_ICA_ERR_INVALID_HS_CMD Commande de prise de contact
non valide reçue

102 NS_ICA_ERR_REDUC_PARAM_CNTParamètre non valide spécifié
pour l’initialisation de l’
expandeur V3

103 NS_ICA_ERR_REDUC_INIT Impossible d’initialiser
correctement le module d’
extension V3

104 NS_ICA_ERR_REDUC_PARAM_BYTESNombre d’octets insuffisant
pour affecter un codeur à un
canal

105 NS_ICA_ERR_INVALID_CHANNEL Numéro de canal ICA non valide

106 NS_ICA_ERR_INVALID_DECODER Décodeur non valide spécifié
pour un canal
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Code d’évitement Message d’erreur Cause de l’erreur

107 NS_ICA_ERR_INVALID_TW_PARAMNombre de paramètres non
valide spécifié sur le canal
Thinwire

108 NS_ICA_ERR_INVALID_TW_DECODERDécodeur non valide pour le
canal Thinwire

109 NS_ICA_ERR_REDUC_NO_DECODERAucun décodeur défini pour le
canal

110 NS_ICA_ERR_REDUC_V3_EXPANDERImpossible d’étendre les
données de canal

111 NS_ICA_ERR_REDUC_BYTES_V3_OORErreur d’extension : Octets
consommés plus que le
nombre d’octets disponibles

112 NS_ICA_ERR_REDUC_BYTES_OORErreur : dépassement de
données non compressées

113 NS_ICA_ERR_REDUC_INVALID_CMDcommande Undefined
Expander

114 NS_ICA_ERR_CGP_FILL_HOLE Erreur lors de la gestion des
trames CGP séparées

115 NS_ICA_ERR_MEM_NSB_ALLOC Erreur d’allocation de NSB—
due à des conditions de
mémoire insuffisantes

116 NS_ICA_ERR_MEM_REDUC_CTX_ALLOCErreur d’allocation demémoire
pour le contexte de l’extension

117 NS_ICA_ERR_ICA_OLD_SERVER Ancien serveur, blocs de
fonctionnalités non pris en
charge

118 NS_ICA_ERR_PIR_MANY_FRAG La requête Packet Init est
fragmentée, impossible à
traiter

119 NS_ICA_ERR_INIT_ICA_CAPS Erreur d’initialisation de la
capacité ICA

120 NS_ICA_ERR_NO_MSI_SUPPORT L’hôte ne prend pas en charge
la fonctionnalité MSI. Indique
pour les versions de XenApp
inférieures à 6.5 ou les versions
de XenDesktop inférieures à 5.0

121 NS_ICA_ERR_CGP_INVALID_CMD Commande CGP non valide
détectée
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Code d’évitement Message d’erreur Cause de l’erreur

122 NS_ICA_ERR_INSUFFICENT_CHANNEL_BYTESNombre d’octets insuffisant sur
le canal

123 NS_ICA_ERR_CHANNEL_DATA Données incorrectes sur le
canal EUEM, CONTROL ou
SEAMLESS

124 NS_ICA_ERR_INVALID_PURE_CMDCommande non valide reçue
lors du traitement de données
de canal ICA pures

125 NS_ICA_ERR_INVALID_PURE_LEN0Longueur non valide détectée
lors du traitement de données
de canal ICA pures

126 NS_ICA_ERR_INVALID_PURE_LEN Longueur non valide détectée
lors du traitement des données
de canal PURE ICA

127 NS_ICA_ERR_INVALID_CLNT_DATALongueur de données non
valide reçue du client

128 NS_ICA_ERR_MSI_GUID_SZ Erreur dans la taille du GUID
MSI

129 NS_ICA_ERR_INVALID_CHANNEL_HEADEREn‑tête de canal incorrect
détecté

130 NS_ICA_ERR_CGP_PARSE_RECONNECT_IDLa récupération de la session
reconnectée a échoué

131 NS_ICA_ERR_DISABLE_SR_NON_NS_RECONNECTErreur lors de la désactivation
de SR

132 NS_ICA_ERR_REDUC_NOT_V3 Version du réducteur ICA non
prise en charge

133 NS_ICA_ERR_HS_COMPRESSION_DISABLEDCompression désactivée, non
respectée par l’hôte

134 NS_ICA_ERR_IDENT_PROTO Impossible d’identifier le
protocole ICA ou CGP, vu avec
des récepteurs incorrects

135 NS_ICA_ERR_INVALID_SIGNATURESignature ICA ou chaîne
magique incorrecte

136 NS_ICA_ERR_PARSE_RAW Erreur lors de l’analyse du
paquet de négociation ICA

137 NS_ICA_ERR_INCOMPLETE_PKT Paquet incomplet reçu lors de
la négociation
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Code d’évitement Message d’erreur Cause de l’erreur

138 NS_ICA_ERR_ICAFRAME_TOO_LARGELa trame ICA est trop grande,
dépasse 1460 octets

139 NS_ICA_ERR_FORWARD Erreur lors du transfert des
données ICA

140 NS_ICA_ERR_MAX_HOLES Impossible de traiter la
commande CGP car elle est
divisée au‑delà de la limite
prise en charge

141 NS_ICA_ERR_ASSEMBLE_FRAME Impossible de remonter
correctement le cadre ICA

142 NS_ICA_ERR_UNSUPPORTED_RECEIVER_VERSIONAnalyse ICA ignorée pour ce
récepteur (client) car il n’est
pas dans la liste d’autorisation

143 NS_ICA_ERR_LOOKUP_RECONNECT_IDImpossible de détecter l’état d’
analyse pour le cookie de
reconnexion du client

144 NS_ICA_ERR_SYNCUP_RECONNECT_IDLongueur de cookie de
reconnexion non valide
détectée après la reconnexion
du client

145 NS_ICA_ERR_INVALID_RECONNECT_IDLe cookie reconnecte le client a
manqué la contrainte
nécessaire

146 NS_ICA_ERR_INVALID_CLIENT_VERSIONChaîne de version de récepteur
non valide reçue du client

147 NS_ICA_ERR_UNKNOWN_CLIENT_PRODUCT_IDID de produit non valide reçu
du client

148 NS_ICA_ERR_V3_HDR_CORRUPT_LENLongueur de canal non valide
après l’extension

149 NS_ICA_ERR_SPECIAL_THINWIRE Erreur de décompression

150 NS_ICA_ERR_SEAMLESS_INSUFFBYTEOctets insuffisants rencontrés
pour une commande
transparente

151 NS_ICA_ERR_EUEM_INSUFFBYTE Nombre d’octets insuffisant
pour la commande EUEM

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1053



NetScaler Application Delivery Management 13.0

Code d’évitement Message d’erreur Cause de l’erreur

152 NS_ICA_ERR_SEAMLESS_INVALID_EVENTÉvénement non valide pour l’
analyse transparente des
canaux

153 NS_ICA_ERR_CTRL_INVALID_EVENTÉvénement non valide pour l’
analyse du canal CTRL

154 NS_ICA_ERR_EUEM_INVALID_EVENTÉvénement non valide pour l’
analyse du canal EUEM

155 NS_ICA_ERR_USB_INVALID_EVENTÉvénement non valide pour l’
analyse du canal USB

156 NS_ICA_ERR_PURE_INVALID_EVENTÉvénement non valide pour l’
analyse de canal pure

157 NS_ICA_ERR_VCP_INVALID_EVENTÉvénement non valide pour l’
analyse des canaux virtuels

158 NS_ICA_ERR_ICAP_INVALID_EVENTÉvénement non valide pour l’
analyse des données ICA

159 NS_ICA_ERR_CGPP_INVALID_EVENTÉvénement non valide pour l’
analyse des données CGP

160 NS_ICA_ERR_BASICCRYPT_INVALIDSTATEÉtat non valide pour une
commande crypt dans le
chiffrement de base

161 NS_ICA_ERR_BASICCRYPT_INVALIDCRYPTCMDCommande crypt non valide
dans le chiffrement de base

162 NS_ICA_ERR_ADVCRYPT_INVALIDSTATEÉtat non valide pour une
commande crypt dans le
chiffrement RC5

163 NS_ICA_ERR_ADVCRYPT_INVALIDCRYPTCMDCommande crypt non valide
dans le chiffrement RC5

164 NS_ICA_ERR_ADVCRYPT_ENC Erreur dans le
chiffrement/déchiffrement RC5

165 NS_ICA_ERR_ADVCRYPT_DEC Erreur dans le
chiffrement/déchiffrement RC5

166 NS_ICA_ERR_SERVER_NOT_REDUCER_V3Le VDA ne prend pas en charge
Reducer version 3

167 NS_ICA_ERR_CLIENT_NOT_REDUCER_V3Receiver ne prend pas en
charge Reducer version 3

168 NS_ICA_ERR_ICAP_INSUFFBYTE Nombre d’octets inattendu
dans la poignée demain ICA
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Code d’évitement Message d’erreur Cause de l’erreur

169 NS_ICA_ERR_HIGHER_RECONSEQNuméro de séquence de
reprise CGP plus élevé à partir
des reconnexions de post
homologues

170 NS_ICA_ERR_DESCSRINFO_ABSENTImpossible de restaurer l’état
d’analyse ICA après la
reconnexion

171 NS_ICA_ERR_NSAP_PARSING Erreur lors de l’analyse des
données du canal Insight

172 NS_ICA_ERR_NSAP_APP Erreur lors de l’analyse des
détails de l’application à partir
Insight données du canal

173 NS_ICA_ERR_NSAP_ACR Erreur lors de l’analyse des
détails ACR à partir des
données du canal Insight

174 NS_ICA_ERR_NSAP_SESSION_ENDErreur lors de l’analyse des
détails de fin de session à partir
Insight données de canal

175 NS_ICA_ERR_NON_NSAP_SN L’analyse ICA sur le nœud de
service a été ignorée en raison
de l’absence de prise en charge
du canal Insight

176 NS_ICA_ERR_NON_NSAP_CLIENT NSAP n’est pas pris en charge
par le client

177 NS_ICA_ERR_NON_NSAP_SERVERNSAP n’est pas pris en charge
par le VDA

178 NS_ICA_ERR_NSAP_NEG_FAIL Erreur lors de la négociation
des données NSAP

179 NS_ICA_ERR_SN_RECONNECT_TKT_FETCHErreur lors de la récupération
du service reconnecte le ticket
dans le nœud de service

180 NS_ICA_ERR_SN_HIGHER_RECONSEQErreur lors de la réception d’un
numéro de séquence de
reconnexion supérieur dans le
nœud
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Code d’évitement Message d’erreur Cause de l’erreur

181 NS_ICA_ERR_DISABLE_HDXINSIGHT_NONNSAPErreur lors de la désactivation
de HDX Insight pour les
connexions non‑NSAP

Exemples de journaux :

Jan 9 22:57:02 <local0.notice> 10.106.40.223 01/09/2020:22:57:02 GMT
ns-223 0-PPE-2 : default ICA Message 1234 0 : "Session setup data
send: Session GUID [57af35043e624abab409f5e6af7fd22c], Client IP/

Port [10.105.232.40/52314], Server IP/Port [10.106.40.215/2598], MSI
Client Cookie [Non-MSI], Session setup time [01/09/2020:22:56:49

GMT], Client Type [0x0052], Receiver Version [19.12.0.23], User [
user1], Client [10.105.232.40], Server [WIN2K12-215], Ctx Flags [0
x8820220228], Track Flags [0x1775010c3fc], Skip Code [0]"

Jan 9 22:55:41 <local0.notice> 10.106.40.223 01/09/2020:22:55:41
GMT ns-223 0-PPE-0 : default ICA Message 156 0 : "Skipping ICA flow
: Session GUID [4e3a91175ebcbe686baf175eec7e0200], Client IP/Port
[10.105.232.40/60059], Server IP/Port [10.106.40.219/2598], MSI

Client Cookie [Non-MSI], Session setup time [01/09/2020:22:55:39
GMT], Client Type [0x0052], Receiver Version [19.12.0.23], User [
user1], Client [10.105.232.40], Server [10.106.40.219], Ctx Flags [0
x8820220008], Track Flags [0x1600010c040], Skip Code [171]"

Compteurs d’erreurs

Différents compteurs sont capturés par analyse ICA. Le tableau suivant répertorie les différents
compteurs pour l’analyse ICA.
Exécutez la commande nsconmsg –g hdx –d statswt0pour afficher les détails du comp‑
teur.
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Nom du compteur HDX Motif
Catégorie (Statistiques/Erreur/‑
Diagnostics)

hdx_tot_ica_conn Indique le nombre total de
connexions Pure ICA détectées
par NS. Incrémenté chaque fois
qu’une connexion ICA basée
sur la signature ICA d’un PCB
client est détectée.

Statistiques

hdx_tot_cgp_conn Indique le nombre total de
connexions CGP détectées par
NS (Session Reliability ON).
Incrémenté chaque fois qu’une
connexion CGP basée sur la
signature CGP d’un PCB client
est détectée.

Statistiques

hdx_dbgsym tot_udt_conn Indique le nombre total de
connexions ICA UDP détectées
par NS

Statistiques

hdx_dbgsym tot_nsap_conn Indique le nombre total de
connexions prises en charge
par NSAP détectées par NS

Statistiques

hdx_tot_skip_conn Indique le nombre de
connexions ICA qui ont été
ignorées par l’analyseur en
raison d’une signature ICA ou
CGP non valide.

Statistiques

hdx_dbgsym active_conn Nombre total de connexions
EDT/CGP/ICA actives à cet
instant.

Statistiques

hdx_dbgsym
active_nsap_conn

Nombre total de connexions
EDT/CGP/ICA NSAP actives à cet
instant.

Statistiques

hdx_dbgsym
skip_appflow_disabled

Nombre total d’instances où
AppFlow a été détaché d’une
session en raison de la
désactivation d’AppFlow

Statistiques/Diagnostics

hdx_dbgsym transparent_user Nombre total d’accès
utilisateur transparents

Statistiques/Diagnostics
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Nom du compteur HDX Motif
Catégorie (Statistiques/Erreur/‑
Diagnostics)

hdx_bg_ag_user Nombre total d’accès
utilisateur Access Gateway

Statistiques/Diagnostics

hdx_bg_lan_user Nombre total d’accès enmode
utilisateur LAN

Statistiques/Diagnostics

hdx_basic_enc Indique le nombre de
connexions ICA utilisant le
chiffrement de base

Statistiques/Diagnostics

hdx_advanced_enc Indique le nombre de
connexions ICA utilisant le
chiffrement avancé basé sur
RC5

Statistiques/Diagnostics

dx_dbg_wanscaler_on_clientside Nombre total de connexions
CGP/ICA avec Citrix SD‑WAN
côté client

Statistiques/Diagnostics

hdx_dbg_wanscaler_on_serversideNombre total de connexions
CGP/ICA avec Citrix SD‑WAN
côté serveur

Statistiques/Diagnostics

hdx_dbg_reconnected_session Nombre total de demandes de
reconnexion du client sans
erreur Citrix ADC

Statistiques/Diagnostics

hdx_dbg_host_rejected_ns_reconnectNombre total d’hôtes rejetés
demandes de reconnexion par
client

Statistiques/Diagnostics

hdx_euem_available Indique le nombre de
connexions pour lesquelles le
canal de surveillance de l’
expérience utilisateur final est
disponible. Le canal de
surveillance de l’expérience
utilisateur final est nécessaire
pour collecter des statistiques
telles que ICA RTT.

Statistiques/Diagnostics

hdx_err_disabled_sr La fiabilité de session est
désactivée à l’aide du bouton
nsapimgr.La session ne
fonctionne pas pour cette
session.

Erreur
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Nom du compteur HDX Motif
Catégorie (Statistiques/Erreur/‑
Diagnostics)

hdx_err_skip_no_msi La fonctionnalité MSI du
serveur XA/XD est absente.
Cela indique une ancienne
version du serveur, HDX Insight
ignore cette connexion.

Error

hdx_err_skip_old_server Ancienne version de serveur
non prise en charge

Erreur

hdx_err_clnt_not_whitelist Le récepteur client n’est pas
dans la liste d’autorisation,
HDX Insight ignore cette
connexion

Erreur

hdx_sm_ica_cam_channel_disabledNombre total de
NS_ICA_CAM_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_usb_channel_disabledNombre total de
NS_ICA_USB_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_clip_channel_disabledNombre total de
NS_ICA_CLIP_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_ccm_channel_disabledNombre total de
NS_ICA_CCM_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_cdm_channel_disabledNombre total de
NS_ICA_CDM_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_com1_channel_disabledNombre total de
NS_ICA_COM1_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics
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Nom du compteur HDX Motif
Catégorie (Statistiques/Erreur/‑
Diagnostics)

hdx_sm_ica_com2_channel_disabledNombre total de
NS_ICA_COM2_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_cpm_channel_disabledNombre total de
NS_ICA_CPM_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_lpt1_channel_disabledNombre total de
NS_ICA_LPT1_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_lpt2_channel_disabledNombre total de
NS_ICA_LPT2_CHANNEL
désactivés via la stratégie
SmartAccess

Diagnostics

dx_dbgsym
sm_ica_msi_disabled

Nombre total de cas où MSI est
désactivé via la stratégie
SmartAccess

Diagnostics

hdx_sm_ica_file_channel_disabledLe nombre total de
NS_ICA_FILE_CHANNEL est
désactivé via la stratégie
SmartAccess

Diagnostics

hdx_db_usb_accept_device Nombre total de périphériques
USB acceptés

Diagnostics

hdx_dbgsym
usb_reject_device

Nombre total de périphériques
USB rejetés

Diagnostics

hdx_dbgsym
usb_reset_endpoint

Nombre total de points de
terminaison USB réinitialisés

Diagnostics

hdx_dbgsym usb_reset_device Nombre total de périphériques
USB réinitialisés

Diagnostics

hdx_db_usb_stop_device Nombre total de périphériques
USB arrêtés

Diagnostics

hdx_dbgsym
usb_stop_device_response

Nombre total de réponses
provenant de périphériques
USB arrêtés

Diagnostics
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Nom du compteur HDX Motif
Catégorie (Statistiques/Erreur/‑
Diagnostics)

hdx_db_usb_device_gone Nombre total de périphériques
USB disparus

Diagnostics

hdx_dbg_usb_device_stopped Nombre total de périphériques
USB arrêtés

Diagnostics

nstrace validation

Vérifiez le protocole CFLOW pour voir tous les enregistrements AppFlow sortant de Citrix ADC.

Population d’enregistrements dans Citrix ADM liste de contrôle

• Exécutez la commandetail -f /var/mps/log/mps_afdecoder.log | grep -i
"Data Record: ica_"et vérifiez les journaux pour confirmer que Citrix ADM reçoit des en‑
registrements AppFlow.

• Confirmez que l’instance Citrix ADC est ajoutée à Citrix ADM.

• Validez que le serveur virtuel Citrix Gateway/VPN est sous licence Citrix ADM.

• Assurez‑vous que le réglage des paramètres multi‑sauts est activé pour le double saut.

• Assurez‑vous que Citrix Gateway est autorisé pour le deuxième saut dans le déploiement à dou‑
ble saut.

Avant de contacter le support technique Citrix

Pour une résolution rapide, assurez‑vous de disposer des informations suivantes avant de contacter
le support technique Citrix :

• Détails du déploiement et de la topologie du réseau.

• Versions de Citrix ADC et de Citrix ADM.

• Versions du serveur Citrix Virtual Apps and Desktops.

• Versions de Client Receiver

• Nombre de sessions ICA actives lorsque le problème s’est produit.

• Bundle de support technique capturé en exécutant la commande show techsupport à l’
invite de commande Citrix ADC.

• Pack de support technique capturé pour Citrix ADM.
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• Traces de paquets capturées sur tous les Citrix ADC.
Pour démarrer une trace de paquets, tapez, start nstrace -size 0'
Pour arrêter une trace de paquets, tapez, stop nstrace

• Collectez les entrées de la table ARP du système en exécutant la commande show arp.

Problèmes connus

Reportez‑vous aux notes de publication de Citrix ADC pour connaître les problèmes connus sur HDX
Insight.

Gateway Insight

February 1, 2024

Dans un déploiement Citrix Gateway, la visibilité des détails d’accès d’un utilisateur est essentielle
pour résoudre les problèmes d’échec d’accès. En tant qu’administrateur réseau, vous souhaitez
savoir quand un utilisateur n’est pas en mesure de se connecter à Citrix Gateway, ainsi que con‑
naître l’activité de l’utilisateur et les raisons de l’échec de connexion. Ces informations ne sont
généralement pas disponibles sauf si l’utilisateur envoie une demande de résolution.

Gateway Insight offre une visibilité sur les défaillances rencontrées par tous les utilisateurs, quel que
soit le mode d’accès, au moment de la connexion à Citrix Gateway. Vous pouvez consulter la liste de
tous les utilisateurs disponibles, le nombre d’utilisateurs actifs, le nombre de sessions actives, ainsi
que les octets et les licences utilisés par tous les utilisateurs à tout moment. Vous pouvez consulter
l’analyse des points de terminaison (EPA), l’authentification, l’authentification unique (SSO) et les
échecs de lancement d’applications pour un utilisateur. Vous pouvez également consulter les détails
des sessions actives et interrompues d’un utilisateur.

Gateway Insight fournit également une visibilité sur les raisons de l’échec du lancement d’applica‑
tions pour les applications virtuelles. Cela améliore votre capacité à résoudre tout type de problème
d’échec de connexion ou de lancement d’application. Vous pouvez afficher le nombre d’applications
lancées, le nombre de sessions totales et actives, le nombre total d’octets et la bande passante con‑
sommée par les applications. Vous pouvez afficher les détails des utilisateurs, des sessions, de la
bande passante et des erreurs de lancement d’une application.

Vous pouvez consulter le nombre de passerelles, le nombre de sessions actives, le nombre total d’
octets et la bandepassanteutilisés par toutes les passerelles associées àuneapplianceCitrix Gateway
à tout moment. Vous pouvez afficher les échecs de l’EPA, de l’authentification, de l’authentification
unique et du lancement d’application pour une Gateway. Vous pouvez également afficher les détails
de tous les utilisateurs associés à une Gateway et leur activité d’ouverture de session.
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Tous lesmessages du journal sont stockés dans la base de données Citrix ADM, afin que vous puissiez
consulter les détails des erreurs pour n’importe quelle période. Vous pouvez également afficher un
résumé des échecs d’ouverture de session et déterminer à quel stade du processus d’ouverture de
session un échec s’est produit.

Points à noter

• Gateway Insight est pris en charge sur les déploiements suivants :

– Access Gateway
– Unified Gateway

• La version et la version de Citrix ADM doivent être identiques ou ultérieures à celles de l’appli‑
ance Citrix Gateway.

• Une heure de rapports Gateway Insight peut être affichée pour les instances Citrix ADC dotées
d’une licence avancée. Une licence Premium est un must afficher les rapports Gateway Insight
au‑delà d’une heure.

Limitations

• Citrix Gateway ne prend pas en charge Gateway Insight lorsque la méthode d’authentification
est configurée en tant qu’authentification basée sur un certificat.

• Pour les rapports Gateway Insight, les informations de géolocalisation ne sont pas fournies par
l’appliance Citrix ADC.

• Les connexions utilisateur réussies, la latence et les détails au niveau de l’application pour les
applications et les bureaux ICA virtuels sont visibles uniquement sur le tableau de bord des
utilisateurs HDX Insight.

• En mode double saut, la visibilité des défaillances sur l’appliance Citrix Gateway dans la deux‑
ième zone démilitarisée n’est pas disponible.

• Les problèmes d’accès au bureau RDP (Remote Desktop Protocol) ne sont pas signalés.

• Gateway Insight est pris en charge pour les types d’authentification suivants. Si un autre type
d’authentification est utilisé, vous pouvez constater certaines incohérences dans Gateway In‑
sight.

– Stockage local
– LDAP
– RADIUS
– TACACS

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1063



NetScaler Application Delivery Management 13.0

– SAML
– OTP natif

Activer Gateway Insight

Pour activer Gateway Insight pour votre appliance Citrix Gateway, vous devez d’abord ajouter l’appli‑
ance Citrix Gateway à Citrix ADM. Vous devez ensuite activer AppFlowpour le serveur virtuel représen‑
tant l’application VPN. Pour plus d’informations sur l’ajout d’un appareil à Citrix ADM, consultez la
section Ajout d’appareils.

Remarque

Pour afficher les échecs d’analyse du point de terminaison (EPA) dans Citrix ADM, vous devez
activer l’authentification, l’autorisation et l’audit AppFlow dans la journalisation du nom d’util‑
isateur sur l’appliance Citrix Gateway.

Laprocédure suivantepouractiver l’aperçude laGateways’applique si votreCitrix ADMest13.0Build
36.27 :

1. Accédez à Réseaux >Instanceset sélectionnez l’instance pour laquelle vous souhaitez activer
AppFlow.

2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

3. Dans la page Configurer Insight, sous Configurer Analytics, sélectionnez Citrix Gateway.

4. Sélectionnez le serveur virtuel, puis cliquez sur Activer AppFlow.

5. Dans l’écran Activer AppFlow, dans la liste Sélectionner une expression, cliquez sur true.

6. En regard deMode transport, activez la case à cocher Logstream .

Remarque

Vous pouvez choisir IPFIX ou Logstream commemode de transport.

Pour plus d’informations sur IPFIX et Logstream, voir Présentation de Logstream.

7. Cliquez surOK.

Pour Citrix ADM version 13.0 Build 41.x ou ultérieure

1. Accédez à Réseaux > Instances, puis sélectionnez l’instance.

2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

3. Sélectionnez le serveur virtuel et cliquez sur Activer les analyses.
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4. SousOptions avancées :

a) Sélectionner Logstream

b) Sélectionnez Citrix Gateway

5. Cliquez surOK.

Activer l’authentification AppFlow, l’autorisation et l’audit de la journalisation des noms d’
utilisateur sur une appliance Citrix Gateway à l’aide de l’interface graphique

1. Accédez à Configuration > Système > AppFlow > Paramètres, puis cliquez sur Modifier les
paramètres AppFlow.

2. Dans l’écran Configurer les paramètres d’AppFlow, sélectionnez Nom d’utilisateur AAA,
puis cliquez surOK.

Affichage des rapports Gateway Insight

DansCitrixADM, vouspouvezconsulter les rapportsde tous lesutilisateurs, applicationsetpasserelles
associés aux appliances Citrix Gateway, ainsi que les détails d’un utilisateur, d’une application ou
d’une passerelle en particulier. Dans la section Présentation, vous pouvez afficher les échecs de l’
EPA, de l’authentification unique, de l’authentification et du lancement d’application. Vous pouvez
également afficher un résumé des différentsmodes de session utilisés par les utilisateurs pour ouvrir
une session, des types de clients et du nombre d’utilisateurs connectés chaque heure.

Remarque

Lorsque vous créez un groupe, vous pouvez affecter des rôles au groupe, fournir un accès au
niveau de l’application au groupe et affecter des utilisateurs au groupe. Citrix ADM Analytics
prend désormais en charge l’autorisation basée sur l’adresse IP virtuelle. Vos utilisateurs
peuvent désormais voir des rapports pour tous les Insights uniquement pour les applications
(serveurs virtuels) pour lesquelles ils sont autorisés. Pour plus d’informations sur les groupes
et l’affectation d’utilisateurs au groupe, consultez Configurer des groupes.

Pour afficher les échecs d’EPA, d’authentification unique, d’authentification, d’autorisation
et de lancement d’application

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight.

2. Sélectionnez la période pour laquelle vous souhaitez afficher les détails de l’utilisateur. Vous
pouvez utiliser le curseur temporel pour personnaliser davantage la période sélectionnée.
Cliquez sur Go.
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3. Cliquez sur les onglets EPA (EndPoint Analysis), Authentification, Autorisation, SSO (Single Sign
On) ou Lancement d’application pour afficher les détails de l’échec.

Pour afficher un résumé desmodes de session, des clients et du nombre d’utilisateurs

Dans Citrix ADM, accédez à Analytics > Gateway Insight, faites défiler vers le bas pour afficher les
rapports.
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Affichage des rapports Gateway Insight pour les utilisateurs

Vous pouvez consulter les rapports relatifs aux éléments suivants :

• Tous les utilisateurs associés aux appliances Citrix Gateway.

• Échec de lancement de l’EPA, de l’authentification, de l’authentification unique et de l’applica‑
tion pour un utilisateur.

• Détails des sessions actives et terminées pour un utilisateur.

• Les types de modes de session tels que Tunnel complet, VPN sans client et proxy ICA.

Pour afficher les détails de l’utilisateur

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight > Utilisateurs.

2. Sélectionnez la période pour laquelle vous souhaitez afficher les détails de l’utilisateur. Vous
pouvez utiliser le curseur temporel pour personnaliser davantage la période sélectionnée.
Cliquez sur Go.

3. Vous pouvez afficher le nombre d’utilisateurs actifs, le nombre de sessions actives, d’octets et
de licences utilisés par tous les utilisateurs au cours de la période.
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Faites défiler vers le bas pour afficher la liste des utilisateurs disponibles et des utilisateurs actifs.

Sous l’ongletUtilisateurs ouUtilisateurs actifs, cliquez sur un utilisateur pour afficher les détails de
l’utilisateur suivants :

• Détails de l’utilisateur ‑ Vous pouvez afficher des informations pour chaque utilisateur asso‑
cié aux appliances de passerelle ADC. Accédez à Analytics > Gateway Insight > Utilisateurs
et cliquez sur un utilisateur pour afficher les informations relatives à l’utilisateur sélectionné,
comme le mode session, le système d’exploitation et les navigateurs.

• Utilisateurs et applications pour la passerelle sélectionnée ‑ Accédez à Analytics > Gate‑
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way Insight > Gateway et cliquez sur un nom de domaine de passerelle pour afficher les 10
principales applications et les 10 principaux utilisateurs associés à la passerelle sélectionnée.

• Afficher plus d’option pour les applications et les utilisateurs : pour plus de 10 applica‑
tions et utilisateurs, vous pouvez cliquer sur l’icône Plus dans Applications et utilisateurs pour
afficher tous les détails des utilisateurs et applications associés à la passerelle sélectionnée.

• Afficher les détails en cliquant sur le graphique à barres —Lorsque vous cliquez sur un
graphique à barres, vous pouvez afficher les détails pertinents. Par exemple, accédez à
Analytics > Gateway Insight > Gateway et cliquez sur le graphique à barres de passerelle
pour afficher les détails de la passerelle.

• L’utilisateur Sessions actives et Sessionsterminées.
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• Le nom de domaine de la passerelle et l’adresse IP de la passerelle dans les sessions actives.

• Durée de connexion de l’utilisateur.

• Raison de la session de déconnexion de l’utilisateur. Les raisons de déconnexion peuvent être :

– Session expirée
– Déconnecté en raison d’une erreur interne
– Déconnecté en raison de la session inactive expiré
– L’utilisateur s’est déconnecté
– L’administrateur a arrêté la session

Affichage des rapports Gateway Insight pour les applications

Vous pouvez afficher le nombre d’applications lancées, le nombre de sessions totales et actives, le
nombre total d’octets et la bande passante consommés par les applications. Vous pouvez afficher
les détails des utilisateurs, des sessions, de la bande passante et des erreurs de lancement d’une
application.

Pour afficher les détails de l’application

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight > Applications.
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2. Sélectionnez la période pour laquelle vous souhaitez afficher les détails de l’application. Vous
pouvez utiliser le curseur temporel pour personnaliser davantage la période sélectionnée.
Cliquez sur Go.

Vous pouvez désormais afficher le nombre d’applications lancées, le nombre de sessions totales et
actives, le nombre total d’octets et la bande passante consommés par les applications.

Faites défiler vers le bas pour afficher le nombre de sessions, la bande passante et le nombre total d’
octets consommés par ICA et d’autres applications.

Sous l’ongletAutresapplications, vouspouvezcliquer suruneapplicationdans la colonneNompour
afficher les détails de cette application.

Affichage des rapports Gateway Insight pour les passerelles

Vous pouvez consulter le nombre de passerelles, le nombre de sessions actives, le nombre total d’
octets et la bandepassanteutilisés par toutes les passerelles associées àuneapplianceCitrix Gateway
à tout moment. Vous pouvez afficher les échecs de l’EPA, de l’authentification, de l’authentification
unique et du lancement d’application pour une Gateway. Vous pouvez également afficher les détails
de tous les utilisateurs associés à une Gateway et leur activité d’ouverture de session.
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Pour afficher les détails de la Gateway

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight > Passerelles.

2. Sélectionnez la période pour laquelle vous souhaitez afficher les détails de la Gateway. Vous
pouvez utiliser le curseur temporel pour personnaliser davantage la période sélectionnée.
Cliquez sur Go.

Vous pouvez désormais afficher à tout moment le nombre de passerelles, le nombre de sessions ac‑
tives, le nombre total d’octets et la bande passante utilisés par toutes les passerelles associées à une
appliance Citrix Gateway.

Faites défiler vers le bas pour afficher les détails de la Gateway tels que le nom de domaine de la
passerelle, le nom du serveur virtuel, l’adresse IP NetScaler, les modes de session et le nombre total
d’octets.

Vous pouvez cliquer sur une Gateway dans la colonneNomde domaine de la Gateway pour afficher
les échecs de l’EPA, de l’authentification, de l’authentification unique et du lancement d’application,
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ainsi que d’autres détails pour une passerelle.

Exportation de rapports

Vous pouvez enregistrer les rapports Gateway Insight avec tous les détails affichés dans l’interface
graphique au format PDF, JPEG, PNG ou CSV sur votre ordinateur local. Vous pouvez également plan‑
ifier l’exportation des rapports vers des adresses e‑mail spécifiées à différents intervalles.

Remarque

• Les utilisateurs disposant d’un accès en lecture seule ne peuvent pas exporter de rapports.
• Les rapports de carte géographique sont exportés uniquement si Citrix ADM dispose d’une
connexion Internet.

Pour exporter un rapport

1. Dans l’onglet Tableau de bord, dans le volet droit, cliquez sur le bouton d’exportation .

2. Sous Exporter maintenant, sélectionnez le format requis, puis cliquez sur Exporter.

Pour planifier l’exportation :

1. Dans l’onglet Tableau de bord, dans le volet droit, cliquez sur le bouton d’exportation .

2. Sous Planifier l’exportation, spécifiez les détails et cliquez sur Planifier.

Pour ajouter un serveur demessagerie ou une liste de distribution demessagerie :

1. Dans l’onglet Configuration, accédez à Système >Notifications > E‑mail.

2. Dans le volet droit, sélectionnezServeur demessageriepour ajouter un serveur demessagerie
ou sélectionnez Liste de distribution de messagerie pour créer une liste de distribution de
messagerie.

3. Spécifiez les détails et cliquez sur Créer.

Pour exporter l’intégralité du tableau de bord Gateway Insight :

1. Dans l’onglet Tableau de bord, dans le volet droit, cliquez sur le bouton d’exportation .

2. Sous Exporter maintenant, sélectionnez Format PDF, puis cliquez sur Exporter.

Cas d’utilisation de Gateway Insight

Les cas d’utilisation suivants montrent comment utiliser Gateway Insight pour gagner en visibilité
sur les détails d’accès, les applications et les passerelles des utilisateurs sur les dispositifs Citrix Gate‑
way.
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Un utilisateur ne peut pas se connecter à l’appliance Citrix Gateway ou aux serveurs Web
internes

En tant qu’administrateur Citrix Gateway, vous surveillez les appliances Citrix Gateway via Citrix ADM
et vous souhaitez savoir pourquoi un utilisateur ne parvient pas à se connecter ou à quel stade du
processus de connexion l’échec s’est produit.

Citrix ADM vous permet d’afficher les détails des erreurs de connexion de l’utilisateur aux étapes suiv‑
antes du processus de connexion :

• Authentification

• Analyse des points finaux (EPA)

• Single Sign‑On

Dans Citrix ADM, vous pouvez rechercher un utilisateur en particulier, puis afficher tous les détails de
cet utilisateur.

Pour rechercher un utilisateur :

Dans Citrix ADM, accédez à Analytics > Gateway Insight et, dans la zone de texte Search for Users,
spécifiez l’utilisateur que vous souhaitez rechercher.

Échec de l’authentification

Vous pouvez afficher les erreurs d’authentification telles que les informations d’identification incor‑
rectes ou l’absence de réponse du serveur d’authentification. Vous pouvez également voir le facteur
à l’origine de l’échec de l’authentification.

Pour afficher les détails de l’échec d’authentification :

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight.

2. Dans la section Vue d’ensemble, sélectionnez la période pour laquelle vous souhaitez afficher
les erreurs d’authentification. Vous pouvez utiliser le curseur temporel pour personnaliser da‑
vantage la période sélectionnée. Cliquez sur Go.

3. Cliquez sur l’ongletAuthentification . Vous pouvez consulter le nombre d’erreurs d’authentifi‑
cation à tout moment dans le graphique des échecs .
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Faites défiler la page vers le bas pour afficher les détails de chaque erreur d’authentification, tels que
Nom d’utilisateur, Adresse IP du client, Heure de l’erreur, Type d’authentification, Adresse IP
du serveurd’authentification, etc., à partir du tableau du même onglet. La colonne Description de
l’erreur du tableau indique la raison de l’échec de connexion et la colonne État indique le nième
facteur à l’origine de l’échec.

Vous pouvez cliquer sur un utilisateur dans la colonne Nom d’utilisateur pour afficher les erreurs d’
authentification et d’autres détails pour cet utilisateur. Vous pouvez personnaliser le tableau pour
ajouter ou supprimer des colonnes à l’aide de l’icône des paramètres.

Échec de l’EPA

Vous pouvez afficher les échecs de l’EPA au stade de la pré‑authentification ou de la post‑
authentification.
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Important :

• Les défaillances EPA ne sont signalées que lorsque des expressions classiques sont config‑
urées.

• Les échecs EPA ne sont pas signalés si l’expression avancée est configurée dans la stratégie
de pré‑authentification ou de post‑authentification.

• Les défaillances EPA ne sont pas signalées si l’EPA est configuré comme l’un des facteurs d’
un flux d’authentification nFactor.

Pour afficher les détails des échecs EPA :

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight.

2. Dans la section Vue d’ensemble, sélectionnez la période pour laquelle vous souhaitez afficher
les erreurs EPA. Vous pouvez utiliser le curseur temporel pour personnaliser davantage la péri‑
ode sélectionnée. Cliquez sur Go.

3. Cliquez sur l’onglet EPA (End Point Analysis). Vous pouvez afficher le nombre d’erreurs EPA à
tout moment dans le graphique Failures.

Faites défiler la page vers le bas pour afficher les détails de chaque erreur EPA, tels que le nom d’
utilisateur, l’adresse IP NetScaler, l’adresse IP de la passerelle, le VPN, l’heure d’erreur, le nom
de la stratégie, le nomdedomaine de passerelle, etc., dans le tableau dumêmeonglet. La colonne
Description de l’erreur du tableau affiche la raison de l’échec EPA et la colonneNomde la stratégie
affiche la stratégie qui a entraîné l’échec.
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Vous pouvez cliquer sur un utilisateur dans la colonne Nom d’utilisateur pour afficher les erreurs
EPA et d’autres détails pour cet utilisateur. Vous pouvez personnaliser le tableau pour ajouter ou
supprimer des colonnes à l’aide de la flèche vers le bas.

Remarque

CitrixGatewaynesignalepas leséchecsEPA lorsque l’expression«ClientSecurity »est configurée
en tant que règle de stratégie de session VPN.

Défaillances SSO

Vous pouvez consulter tous les échecs SSO à tout moment pour un utilisateur accédant à n’importe
quelle application via l’appliance Citrix Gateway.

Pour afficher les détails des défaillances SSO :

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight.

2. Dans la section Vue d’ensemble, sélectionnez la période pour laquelle vous souhaitez afficher
les erreurs d’SSO. Vous pouvez utiliser le curseur temporel pour personnaliser davantage la
période sélectionnée. Cliquez sur Go.

3. Cliquez sur l’onglet SSO (Single SignOn). Vous pouvez afficher le nombre d’erreurs SSO à tout
moment dans le graphique Failures.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1077



NetScaler Application Delivery Management 13.0

Faites défiler vers le bas pour afficher les détails de chaque erreur d’authentification seule ( nom d’
utilisateur, adresse IP NetScaler, heure d’erreur, description de l’erreur, nom de la ressource,
etc.) dans le tableau dumême onglet.

Vous pouvez cliquer sur un utilisateur dans la colonne Nom d’utilisateur pour afficher les erreurs
SSO et d’autres détails pour cet utilisateur. Vous pouvez personnaliser le tableau pour ajouter ou
supprimer des colonnes à l’aide de la flèche vers le bas.

Après une connexion réussie à Citrix Gateway, un utilisateur n’est pas enmesure de lancer une
application virtuelle

En cas d’échec de lancement de l’application, vous pouvez obtenir une visibilité sur les raisons, telles
que le serveur STA (Secure Ticket Authority) inaccessible ou le serveur Citrix Virtual App, ou le ticket
STA non valide. Vous pouvez afficher l’heure à laquelle l’erreur s’est produite, les détails de l’erreur
et la ressource pour laquelle la validation STA a échoué.

Pour afficher les détails de l’échec de lancement de l’application :

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight.

2. Dans la section Vue d’ensemble, sélectionnez la période pour laquelle vous souhaitez afficher
les erreurs d’SSO. Vous pouvez utiliser le curseur temporel pour personnaliser davantage la
période sélectionnée. Cliquez sur Go.
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3. Cliquez sur l’onglet Lancement de l’application. Vous pouvez afficher le nombre d’échecs de
lancement d’application à tout moment dans le graphique Échec.

Faites défiler vers le bas pour afficher les détails de chaque erreur de lancement d’application, telles
que l’adresse IP NetScaler, le temps d’erreur, la description de l’erreur, le nom de ressource, le
nomde domaine de la passerelle, etc., dans le tableau dumême onglet. La colonneDescription de
l’erreur du tableau affiche l’adresse IP du serveur STA et la colonneNom de la ressource affiche les
détails de la ressource pour laquelle la validation STA a échoué.

Vous pouvez cliquer sur un utilisateur dans la colonne Nom d’utilisateur pour afficher les erreurs
de lancement de l’application et d’autres détails pour cet utilisateur. Vous pouvez personnaliser le
tableau pour ajouter ou supprimer des colonnes à l’aide de la flèche vers le bas.

Après avoir lancé une nouvelle application avec succès, un utilisateur souhaite afficher le
nombre total d’octets et de bande passante consommés par cette application

Une fois que vous avez lancé une nouvelle application avec succès, dans Citrix ADM, vous pouvez
afficher le total des octets et de la bande passante consommés par cette application.

Pour afficher le nombre total d’octets et de bande passante consommés par une application :
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Dans Citrix ADM, accédez à Analytics > Gateway Insight > Applications, faites défiler vers le bas et,
sous l’onglet Autres applications, cliquez sur l’application pour laquelle vous souhaitez afficher les
détails.

Vous pouvez afficher le nombre de sessions et le nombre total d’octets consommés par cette applica‑
tion.

Vous pouvez également afficher la bande passante consommée par cette application.

Un utilisateur s’est connecté à Citrix Gateway avec succès, mais ne peut pas accéder à
certaines ressources réseau dans le réseau interne

Avec Gateway Insight, vous pouvez déterminer si l’utilisateur a accès aux ressources réseau ou non.
Vous pouvez également afficher le nom de la stratégie qui a entraîné l’échec.

Pour afficher l’accès utilisateur aux ressources :

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight > Applications.
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2. Sur l’écran qui apparaît, faites défiler l’écran vers le bas et dans l’onglet Autres applications,
sélectionnez l’application à laquelle l’utilisateur n’a pas pu se connecter.

3. Faites défiler la page vers le bas et dans le tableauUtilisateurs, tous les utilisateurs ayant accès
à cette application sont affichés.

Différents utilisateurs peuvent utiliser différents déploiements Citrix Gateway ou se connecter
à Citrix Gateway via différents modes d’accès. L’administrateur doit être enmesure d’afficher
les détails sur les types de déploiement et les modes d’accès

Avec Gateway Insight, vous pouvez afficher un résumédes différentsmodes de session utilisés par les
utilisateurs pour ouvrir une session, les types de clients et le nombre d’utilisateurs connectés chaque
heure. Vouspouvezégalementdéterminer si ledéploiementd’unutilisateurestunepasserelleunifiée
ou un déploiement Citrix Gateway classique. Pour les déploiements de Gateway unifiée, vous pouvez
afficher le nom et l’adresse IP du serveur virtuel de commutation de contenu et le nom du serveur
virtuel VPN.

Pour afficher le résumé des modes de session, du type de clients et du nombre d’utilisateurs
connectés, procédez comme suit :

1. Dans Citrix ADM, accédez à Analytics > Gateway Insight.

2. Dans la section Vue d’ensemble, faites défiler la page vers le bas pour afficher les graphiques
Mode session, Systèmes d’exploitation, Navigateurs et Activité d’ouverture de session
utilisateur affichent les différentsmodes de session utilisés par les utilisateurs pour ouvrir une
session, les types de clients et le nombre d’utilisateurs connectés toutes les heures.
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Résoudre les problèmes liés à Gateway Insight

February 1, 2024

Si la solution Gateway Insight ne fonctionne pas commeprévu, le problème peut provenir de l’un des
éléments suivants. Reportez‑vous aux listes de contrôle dans les sections correspondantes pour le
dépannage.

• Configuration de Gateway Insight.
• Problème de connectivité entre Citrix ADC et Citrix ADM.
• Génération d’enregistrements dans Citrix ADC.
• Validations dans Citrix ADM.

Liste de contrôle de la configuration Gateway Insight

• Assurez‑vous que la fonctionnalité AppFlow est activée dans l’appliance Citrix ADC. Pour plus
de détails, consultez Activation d’AppFlow.

• Vérifiez la configuration Gateway Insight dans la configuration en cours d’exécution Citrix ADC.
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Exécutez la commandeshow running | grep -i <appflow_policy>pourvérifier la
configuration de Gateway Insight. Assurez‑vous que le type de liaison est REQUEST. Par exem‑
ple ;

1 bind vpn vserver afsanity -policy afp -priority 100 -type REQUEST
2 <!--NeedCopy-->

Le type de liaison OTHERTCP_REQUEST est également requis pour Gateway Insight.

1 bind vpn vserver afsanity -policy afp -priority 100 -type
OTHERTCP_REQUEST

2 <!--NeedCopy-->

• Pour un déploiement à saut unique, Access Gateway ou Unified Gateway, assurez‑vous que la
stratégie Gateway Insight AppFlow est liée au serveur virtuel VPN, où le trafic VPN circule. Pour
plus de détails, voir Activation de la collecte de données HDX Insight

• Pour le double‑saut, Gateway Insight doit être configuré sur les deux sauts.

• Vérifiez le paramètre appflowlog dans le serveur virtuel Citrix Gateway/VPN. Pour plus de
détails, consultez Activation d’AppFlow pour les serveurs virtuels.

Liste de contrôle de la connectivité entre Citrix ADC et Citrix ADM

• Vérifiez l’état du collecteur AppFlow dans Citrix ADC. Pour de plus amples informations, consul‑
tez Comment vérifier l’état de la connectivité entre Citrix ADC et AppFlow Collector.

• Vérifiez les accès à la stratégie AppFlow Gateway Insight.

Exécutez la commande show appflow policy <policy_name> pour vérifier les succès
de stratégie AppFlow.

Vous pouvez également accéder à Système > AppFlow > Stratégies dans l’interface graphique
pour vérifier les accès à la stratégie AppFlow.

• Validez tout pare‑feu bloquant les ports AppFlow 4739 ou 5557.

Liste de contrôle de la génération d’enregistrements dans Citrix ADC

• Exécutez la commandensconmsg -d stats -g ai_tot et vérifiez les incréments de sta‑
tistiques dans Citrix ADC.

• Capturez nstrace logs et vérifiez la présence de paquets CFLOW pour confirmer que Citrix
ADC exporte des enregistrements AppFlow.
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Remarque :

Les nstrace logs sont obligatoires uniquement pour IPFIX. Pour Logstream, les jour‑
naux nstrace ne confirment pas si l’appliance ADC a exporté les enregistrements AppFlow.

Validation des enregistrements dans Citrix ADM

• Exécutez la commandetail -f /var/mps/log/mps_afdecoder.log | grep -i
"Data Record: vpn_" pour vérifier les journaux pour confirmer que Citrix ADM reçoit des
enregistrements AppFlow.

• Assurez‑vous que l’instance Citrix ADC est ajoutée à Citrix ADM.
• Assurez‑vous que le serveur virtuel Citrix Gateway/VPN est sous licence dans Citrix ADM.

Validation des journaux Logstream dans Citrix ADM

La validation des données Logstream reçues par Citrix ADMpeut être effectuée à l’aide desméthodes
suivantes :

• Activation de la journalisation des enregistrements de données dans Citrix ADM

Une fois activé, les journaux peuvent être vus dans le fichier /var/mps/log/mps_afdecoder.log

• Activation de la journalisation de bibliothèque ULFD

Exécutez la commande /mps/decoder_enable_debug

Les journaux sont capturés dans/var/ulflog/libulfd.log

Vouspouvezdésactiver la journalisationà l’aidede lacommande/mps/decoder_disable_debug

Compteurs Gateway Insight

Les compteurs Gateway Insight suivants sont disponibles.

• ai_tot_preauth_epa_export
• ai_tot_auth_export
• ai_tot_auth_session_id_update_export
• ai_tot_postauth_epa_export
• ai_tot_vpn_update_export
• ai_tot_ica_fileinfo_export
• ai_tot_app_launch_failure
• ai_tot_logout_export
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• ai_tot_skip_appflow_export
• ai_tot_sso_appflow_export
• ai_tot_authz_appflow_export
• ai_tot_appflow_pol_eval_failure
• ai_tot_vpn_export_state_mismatch
• ai_tot_appflow_disabled
• ai_tot_appflow_pol_eval_in_gwinsight
• ai_tot_app_launch_success

Enregistrements AppFlow dans le journal Citrix ADC

À partir de la version 13.0 build 71.x, vous pouvez vérifier les journaux Citrix ADC pour vérifier si les
enregistrements AppFlow sont exportés. Le niveaude journal par défaut desyslogparams capture
tous les journaux d’erreurs et d’informations. Dans le cas où vous ne trouvez pas d’indice sur les
erreurs, activez tous les niveaux de journalisation, y compris DEBUG, syslogparams pour capturer
même les journaux DEBUG.

Journaux d’échantillons

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 147 0 : "
GwInsight: Sent auth record Func=ns_sslvpn_export_auth_data Username
=<name> Clientip=<ip>:<port> Destip=0:80 SessSeq=0 Sessid=<sessid>
Gwip=<ip>:443 StatusCode=0 CSappid=0 CSAppname=(null) VPNfqdn=<
vpnfqdn> Authtype=3 EPAid=(null) AuthStage=1 AuthDuration=309
AuthAgent=<auth_server_ip> Groupname= Policyname=<name>
CurfactorPolname=<name> NextfactorPolname= CSecExpr= Devicetype
=16777219 Deviceid=0 email="

2 <local0.err> … GMT 0-PPE-0 : default SSLVPN Message 143 0 : "GwInsight
: Func=ns_aaa_copy_email_id_to_vpn_record input hash_attrs_len is
zero"

3 <local0.err> … GMT 0-PPE-0 : default SSLVPN Message 148 0 : "GwInsight
: Func=update_session_appflow_collector pcb or session is NULL"

4 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 165 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<> Clientip=<ip>:<port> Destip
=<ip>:80 SessSeq=1 Sessid=<sessid> Gwip=<ip>:443 StatusCode=0
CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=0 SessState
=2 SessMode=2 IIP=0 AppByteCount=0 ReqURL=/Citrix/Store

5 Web BackendServername= SSOurl= email="
6 SSO logs:
7 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 463 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
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=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=1
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 582 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=3
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 513 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=2
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> … GMT 0-PPE-0 : default SSLVPN Message 29796 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:443 SessSeq=c Sessid=<sessid> Gwip=<ip>:443 StatusCode
=155 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=6
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

Contactez le support technique Citrix

Pour une résolution rapide, assurez‑vous de disposer des informations suivantes avant de contacter
le support technique Citrix :

• Détails du déploiement et de la topologie du réseau.
• Versions de Citrix ADC et de Citrix ADM.
• Offre groupée de support technique pour Citrix ADC et Citrix ADM.
• nstrace lors du problème.

Problèmes connus

Consultez les notes de mise à jour de Citrix ADC pour les problèmes connus sur Gateway Insight.
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Security Insight

February 1, 2024

Remarque

Si votre version Citrix ADM est antérieure à 13.0‑79.x, vous pouvez afficher des informations sur
la sécurité en accédant à Analytics > Sécurité > Security Insight. Pour la version 13.0‑79.x
ou ultérieure, vous pouvez afficher les détails de la violation WAF en accédant à Analytics >
Sécurité > Violations de sécurité > Vue d’ensemble de l’application et en cliquant sur WAF
sous Répartition des applications par.

Les applications Web et de services Web exposées à Internet sont devenues de plus en plus vul‑
nérables aux attaques. Pour protéger les applications contre les attaques, vous avez besoin d’une
visibilité sur la nature et l’étendue des menaces passées, présentes et imminentes, de données
exploitables en temps réel sur les attaques et de recommandations en matière de contre‑mesures.
Security Insight fournit une solution sur un seul écran pour vous aider à évaluer l’état de sécurité de
votre application et à prendre des mesures correctives pour sécuriser vos applications.

Remarque

Security Insight est pris en charge sur Citrix Application Delivery Management (ADM) avec les
appliances Citrix ADC exécutant sur la version 11.0 Build 65.31 et ultérieure.

Fonctionnement de Security Insight

Security Insight est une solution intuitive d’analyse de la sécurité basée sur un tableau de bord qui
vous donne une visibilité totale sur l’environnement demenace associé à vos applications. Des infor‑
mations sur la sécurité sont incluses dans Citrix ADM et elles génèrent périodiquement des rapports
basés sur vos configurations de sécurité système Application Firewall et Citrix ADC. Les rapports con‑
tiennent les renseignements suivants pour chaque application :

• Indice de menace. Système de classement à un chiffre indiquant la criticité des attaques sur
l’application, que l’application soit protégée ou non par une appliance Citrix ADC. Plus les at‑
taques sur une application sont critiques, plus l’indice de menace pour cette application est
élevé. Les valeurs varient de 1 à 7.

L’indice des menaces est basé sur les informations d’attaque. Les informations relatives à l’
attaque, telles que le type de violation, la catégorie d’attaque, l’emplacement et les détails du
client, vous donnent un aperçu des attaques visant l’application. Les informations de violation
sont envoyées à Citrix ADM uniquement lorsqu’une violation ou une attaque se produit. De
nombreuses failles et vulnérabilités conduisent à un indice de menace élevé.
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• Indice de sécurité. Système de notation à un chiffre indiquant la manière dont vous avez
configuré en toute sécurité les instances Citrix ADC pour protéger les applications contre les
menaces et les vulnérabilités externes. Plus les risques pour la sécurité d’une application sont
faibles, plus l’indice de sécurité est élevé. Les valeurs varient de 1 à 7.

L’index de sécurité tient compte à la fois de la configuration du pare‑feu de l’application et de
la configuration de sécurité du système Citrix ADC. Pour un indice de sécurité élevé, les deux
configurations doivent être solides. Par exemple, si des contrôles rigoureux du pare‑feu des
applications sont en placemais que lesmesures de sécurité du système Citrix ADC, telles qu’un
mot de passe fort pour l’nsroot utilisateur, n’ont pas été adoptées, les applications se voient
attribuer une valeur d’indice de sécurité faible.

• Informations exploitables. Informations dont vous avez besoin pour abaisser l’indice demen‑
ace et augmenter l’indice de sécurité, ce qui améliore considérablement la sécurité des appli‑
cations. Par exemple, vous pouvez consulter des informations sur les violations, les configura‑
tions de sécurité existantes et manquantes pour le pare‑feu des applications et d’autres fonc‑
tionnalités de sécurité, le taux d’attaque des applications, etc.

Configurer Security Insight

Citrix ADM prend en charge Security Insight à partir de toutes les instances Citrix ADC sur lesquelles
un pare‑feu d’application est configuré.

Pour configurer des informations de sécurité sur une instance ADC, configurez d’abord un profil de
pare‑feu d’application et une stratégie de pare‑feu d’application. Bien que vous puissiez ensuite lier
la stratégie de pare‑feu d’application globalement, Citrix recommande que la stratégie soit liée au
serveur virtuel.

Pour afficher les analyses sur Citrix ADM, activez la fonctionnalité AppFlow sur l’instance, configurez
un collecteur, une action et une stratégie AppFlow, et liez la stratégie globalement. Ici aussi, bien que
vous puissiez ensuite lier la stratégie de pare‑feu de l’application globalement, Citrix recommande
que la stratégie soit liée au serveur virtuel. Citrix vous recommande également d’utiliser Citrix
ADM pour déployer des configurations AppFlow sur les instances ADC. Lorsque vous configurez le
collecteur, vous devez spécifier l’adresse IP du serveur Citrix ADM sur lequel vous souhaitez surveiller
les rapports.

Pour configurer des informations de sécurité sur une instance Citrix ADC :

1. Exécutez les commandes suivantes pour configurer un profil et une stratégie de pare‑feu d’ap‑
plication et lier la stratégie depare‑feu d’application globalement ou au serveur virtuel d’équili‑
brage de charge.
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add appfw profile [**‑defaults** ( basic advanced )]

set appfw profile <name> [‑startURLAction <startURLAction>…]

add appfw policy <name> <rule> <profileName>

bind appfw global <policyName> <priority>

ou,

bind lb vserver <lb vserver> ‑policyName <policy> ‑priority <priority>

1 add appfw profile pr_appfw -defaults advanced
2 set  appfw profile pr_appfw -startURLaction log stats learn
3 add appfw policy pr_appfw_pol "HTTP.REQ.HEADER("Host").EXISTS"

pr_appfw
4 bind appfw global pr_appfw_pol 1
5 or,
6 bind lb vserver outlook – policyName pr_appfw_pol – priority “ 20

”
7 <!--NeedCopy-->

2. Exécutez les commandes suivantes pour activer la fonctionnalité AppFlow, configurer un col‑
lecteur, une action et une stratégie AppFlowet lier la stratégie globalement ouau serveur virtuel
d’équilibrage de charge :

add appflow collector <name> ‑IPAddress <ipaddress>

set appflow param
[‑SecurityInsightRecordInterval ]
[**‑SecurityInsightTraffic** ( ENABLED

DISABLED )]

add appflow action <name> ‑collectors <string>

add appflow policy <name> <rule> <action>

bind appflow global <policyName> <priority> [<gotoPriorityExpression>] [‑type <type>]

ou,

bind lb vserver <vserver> ‑policyName <policy> ‑priority <priority>

1 add appflow collector col -IPAddress 10.102.63.85
2 set appflow param  -SecurityInsightRecordInterval 600 -

SecurityInsightTraffic ENABLED
3 add appflow action act1 -collectors col
4 add appflow action af_action_Sap_10.102.63.85 -collectors col
5 add appflow policy pol1 true act1
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6 add appflow policy af_policy_Sap_10.102.63.85 true
af_action_Sap_10.102.63.85

7 bind appflow global pol1 1 END -type REQ_DEFAULT
8 or,
9 bind lb vserver Sap – policyName af_action_Sap_10.102.63.85 –

priority “ 20 ”
10 <!--NeedCopy-->

Pour activer Security Insight à partir de Citrix ADM :

Si votre Citrix ADM est 13.0 Build 41.x :

1. Accédez àRéseaux > Instances >Citrix ADC, puis sélectionnez le type d’instance. Par exemple,
VPX.

2. Sélectionnez l’instance et dans la liste Sélectionner une action, cliquez sur Configurer Ana‑
lytics.

3. Sur la page Configurer les analyses sur des serveurs virtuels, sélectionnez le serveur virtuel
et cliquez sur Activer les analyses.

4. Dans la fenêtre Activer Analytics :

a) Sélectionnez Insight de la sécurité

b) Sélectionnez Logstream commemode de transport

Remarque

Pour Citrix ADC 12.0 ou version antérieure, IPFIX est l’option par défaut pour lemode
de transport. Pour Citrix ADC 12.0 ou version ultérieure, vous pouvez sélectionner
Logstream ou IPFIX commemode de transport.

Pour plus d’informations sur IPFIX et Logstream, consultez la sectionPrésentationde
Logstream .

c) L’expression est true par défaut

d) Cliquez surOK.
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Remarque

• Si vous sélectionnez des serveurs virtuels qui ne sont pas sous licence, Citrix ADM
octroie d’abord des licences à ces serveurs virtuels, puis active les analyses

• Pour les partitions d’administration, seulWeb Insight est pris en charge

• Pour les serveurs virtuels tels que la redirection du cache , l’authentification et
le GSLB , vous ne pouvez pas activer les analyses. Unmessage d’erreur s’affiche.

Après avoir cliqué surOK, Citrix ADM traite pour activer les analyses sur les serveurs virtuels sélection‑
nés.
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Si votre Citrix ADM est 13.0 Build 36.27 :

1. Accédez à Réseaux > Instances, puis sélectionnez l’instance Citrix ADC que vous souhaitez ac‑
tiver AppFlow.

2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

3. Sélectionnez les serveurs virtuels, puis cliquez sur Activer AppFlow.

4. Dans le champ Activer AppFlow, tapez trueet sélectionnez Security Insight.

5. Cliquez surOK.
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Remarque

Lorsque vous créez un groupe, vous pouvez affecter des rôles au groupe, fournir un accès
au niveau de l’application au groupe et affecter des utilisateurs au groupe. Citrix ADM An‑
alytics prend désormais en charge l’autorisation basée sur l’adresse IP virtuelle. Vos util‑
isateurs peuvent désormais voir des rapports pour tous les Insights uniquement pour les
applications (serveurs virtuels) pour lesquelles ils sont autorisés. Pourplusd’informations
sur les groupes et l’affectation d’utilisateurs au groupe, consultez Configurer des groupes.

Afficher les emplacements géographiques pour les rapports Security Insight

Les rapports Security Insight incluent les emplacements géographiques exacts d’où proviennent les
demandes des clients. Vous pouvez afficher les emplacements géographiques dans Citrix ADM. Le
fichier de base de données géo intégré dans Citrix ADC contient la plupart des adresses IP publiques.
Le fichier est disponible à l’emplacement /var/netscaler/inbuilt_db dans Citrix ADC.

Pour activer les emplacements géographiques :

Exécutez les commandes suivantes pour activer la journalisation géographique et la journalisation au
format CEF :

• add locationFile <Complete path with the DB filename>
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• définir les paramètres appfw ‑GeolocationLogging ON

• définir les paramètres appfw ‑CEFLogging ON

Si aucune adresse IP n’est disponible dans le fichier de base de données géo, vous pouvez ajouter l’
adresse IP de l’emplacement géographique. Avec l’adresse IP, vous pouvez également ajouter le nom
de la ville/état/pays ainsi que les coordonnées de latitude et de longitude de chaque emplacement.

Ouvrez le fichier de base de données géo avec un éditeur de texte, tel que l’éditeur vi, et ajoutez une
entrée pour chaque emplacement.

L’entrée doit être dans le format suivant :

\<start IP\>,\<end IP\>,,\<country\>,\<state\>,,\<city\>,,longitude,
latitude

Par exemple, les opérations suivantes peuvent être effectuées :

1 4.17.142.224,4.17.142.239,,US,New York,,Harrison,,73.7304,41.0568
2 <!--NeedCopy-->

Réputation de la propriété intellectuelle

Vous pouvez utiliser NetScaler Insight Center pour surveiller et gérer la réputation IP de votre trafic
entrant. Vouspouvezconfigurerdes stratégiespourajouterd’autresadresses IPcommeétantmalveil‑
lantes et créer une liste de blocs personnalisée.

Pour en savoir plus sur la configuration et l’utilisation de la réputation IP, consultez Réputation IP.

Surveillance de la réputation IP

La fonctionnalité Réputation IP fournit des informations relatives aux attaques sur les adresses IP
malveillantes. Par exemple, il signale le score de réputation IP, la catégorie de réputation IP, le temps
d’attaque de réputation IP, l’adresse IP du périphérique et des détails sur l’adresse IP du client.

Le score de réputation IP indique le risque associé à une adresse IP. Le score a les suivantes sont les
plages :

Score de réputation IP Niveau de risque

1–20 Risque élevé

21–40 Suspect

41–60 Risquemodéré

61–80 Risque faible
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Score de réputation IP Niveau de risque

81–100 Fiable

Pour surveiller la réputation d’IP :

1. Accédez à Analytics> Security Insight, puis sélectionnez l’application que vous souhaitez sur‑
veiller.

2. Dans l’onglet Index desmenaces, sélectionnez Réputation IP.

3. Sélectionnez une gravité pour afficher plus de détails sur les attaques qui se trouvaient à ce
niveau. Vous pouvez cliquer sur le graphique à barres ou dans le tableau sous le graphique.

4. Sélectionnez la période pour laquelle vous souhaitez afficher les détails. Vous pouvez utiliser
le curseur temporel pour personnaliser davantage la période sélectionnée. Ensuite, cliquez sur
Aller.

5. Pour personnaliser l’affichage, cliquez sur le bouton Paramètres.
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Seuils

Vous pouvez définir et consulter les seuils relatifs à l’indice de sécurité et à l’indice de menace des
applications dans Security Insight.

Pour définir un seuil :

1. Accédez à Analytics > Paramètres > Seuils, puis sélectionnez Ajouter.

2. Sélectionnez le type de trafic comme Sécurité dans le champ Type de trafic et saisissez les
informations requises dans les autres champs appropriés tels que le nom, la durée et l’entité.

3. Dans la section Configurer une règle, utilisez les champs Mesure, Comparateur et Valeur pour
définir un seuil.

Par exemple, “Threat Index”“>”“5”

4. Dans les Paramètres de notification, sélectionnez le type de notification.

5. Cliquez sur Créer.

Pour afficher les franchissement des seuils :

1. Accédez à Analytics > Security Insight > Périphériques, puis sélectionnez l’instance Citrix
ADC.

2. Dans la section Application, vous pouvez afficher le nombre de violations de seuil survenues
pour chaque serveur virtuel dans la colonne Violation de seuil .

Cas d’utilisation de Security Insight

Les cas d’utilisation suivants décrivent comment utiliser les informations de sécurité pour évaluer l’
exposition aux menaces des applications et améliorer les mesures de sécurité.
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Obtenez une vue d’ensemble de l’environnement desmenaces

Dans ce cas d’utilisation, vous disposez d’un ensemble d’applications exposées à des attaques et
vous avez configuré Citrix ADM pour surveiller l’environnement de menace. Vous devez consulter
fréquemment l’indice demenace, l’indice de sécurité, ainsi que le type et la gravité des attaques que
les applications ont pu subir, afin de pouvoir vous concentrer d’abord sur les applications qui néces‑
sitent le plus d’attention. Le tableau de bord d’informations sur la sécurité fournit un résumé des
menaces rencontrées par vos applications pendant la période de votre choix et pour un périphérique
Citrix ADC sélectionné. Il affiche la liste des applications, leurs indices demenace et de sécurité, ainsi
que le nombre total d’attaques pour la période choisie.

Par exemple, vous pouvez surveiller MicrosoftOutlook, Microsoft Lync, SharePoint et une application
SAP, et vous pouvez consulter un résumé de l’environnement de menace pour ces applications.

Pour obtenir un résumé de l’environnement de menace, ouvrez une session sur Citrix ADM, puis ac‑
cédez à Analytics > Security Insight.

Les informations clés sont affichées pour chaque application. La période par défaut est de 1 heure.

Pour afficher les informations d’une période différente, sélectionnez une période dans la liste située
en haut à gauche.
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Pour afficher un résumépour une autre instanceCitrix ADC, sousPériphériques, cliquez sur l’adresse
IP de l’instance Citrix ADC. Pour trier la liste des applications par colonne donnée, cliquez sur l’en‑tête
de colonne.

Déterminer l’exposition auxmenaces d’une application

Pour identifier les applications qui ont un indice demenace élevé et un indice de sécurité faible dans
le tableau de bord Security Insight, vous souhaitez déterminer l’exposition auxmenaces avant de dé‑
cider de les sécuriser. Autrement dit, vous voulez déterminer le type et la gravité des attaques qui ont
dégradé leurs valeurs d’index. Vous pouvez déterminer l’exposition à la menace d’une application
en consultant le résumé de l’application.

Dans cet exemple, MicrosoftOutlook a une valeur d’indice demenace de 6 et vous voulez savoir quels
facteurs contribuent à cet indice de menace élevé.

Pour déterminer l’exposition à la menace de Microsoft Outlook, dans le tableau de bord Security
Insight, cliquez surOutlook . Le résuméde l’application inclut une carte qui identifie l’emplacement
géographique du serveur.
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Cliquez sur Indexdesmenaces>Violationsdevérificationdesécuritéet consultez les informations
de violation qui s’affichent.

Cliquez sur Violations de signature et consultez les informations de violation qui s’affichent.
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Déterminer la configuration de sécurité existante et manquante pour une application

Après avoir examiné l’exposition aux menaces d’une application, vous souhaitez déterminer quelles
configurations de sécurité des applications sont en place et quelles configurations sont manquantes
pour cette application. Vous pouvez obtenir ces informations en consultant le résumé de l’indice de
sécurité de l’application.

Le résumé de l’indice de sécurité fournit des informations sur l’efficacité des configurations de sécu‑
rité suivantes :

• Configuration du pare‑feu des applications. Indique le nombre d’entités de signature et de
sécurité qui ne sont pas configurées.

• Sécurité du système NetScaler. Indique combien de paramètres de sécurité système ne sont
pas configurés.

Dans le casd’utilisationprécédent, vousavezexaminé l’expositionauxmenacesdeMicrosoftOutlook,
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qui a une valeur d’indice de menace de 6. Maintenant, vous voulez savoir quelles configurations de
sécurité sont en place pour Outlook et quelles configurations peuvent être ajoutées pour améliorer
son indice de menace.

Dans le tableau de bord Security Insight, cliquez surOutlook, puis cliquez sur l’onglet Safety Index.
Examiner les renseignements fournis dans la zone Résumé de l’indice de sécurité.

Sur le nœud Configuration du pare‑feu d’application, cliquez sur Outlook_Profile et vérifiez les
informations de vérification de sécurité et de violation de signature dans les graphiques à secteurs.

Vérifiez l’état de configuration de chaque type de protection dans le tableau récapitulatif du pare‑feu
de l’application. Pour trier le tableau d’une colonne, cliquez sur l’en‑tête de colonne.
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Cliquez sur le nœud NetScaler System Security et passez en revue les paramètres de sécurité du
système et les recommandations Citrix pour améliorer l’index de sécurité des applications.

Identifier les applications nécessitant une attention immédiate

Les applications qui nécessitent une attention immédiate sont celles qui présentent un indice demen‑
ace élevé et un indice de sécurité faible.

Dans cet exemple, MicrosoftOutlook et Microsoft Lync ont une valeur d’indice demenace élevée de 6,
mais Lync a le plus faible des deux index de sécurité. Par conséquent, vous devrez peut‑être concen‑
trer votre attention sur Lync avant d’améliorer l’environnement de menace pour Outlook.
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Déterminer le nombre d’attaques dans un temps donné

Vous pouvez déterminer le nombre d’attaques survenues sur une application donnée à un moment
donné ou étudier le taux d’attaque pour une période donnée.

Sur la page Security Insight, cliquez sur n’importe quelle application et dans le Résumé de l’ap‑
plication, cliquez sur le nombre de violations. La page Total des violations affiche les attaques de
manière graphique pendant une heure, un jour, une semaine et unmois.

Le tableauRécapitulatif des applications fournit desdétails sur les attaques. Certainsd’entre eux sont
les suivants :

• Temps d’attaque

• Adresse IP du client à partir duquel l’attaque s’est produite

• Gravité

• Catégorie de violation

• URL d’origine de l’attaque, et d’autres détails.
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Bien que vous puissiez toujours afficher l’heure de l’attaque dans un rapport horaire comme indiqué
dans l’image, vouspouvezmaintenant afficher la plagede tempsd’attaquepour les rapports agrégés,
même pour les rapports quotidiens ou hebdomadaires. Si vous sélectionnez « 1 jour » dans la liste
de périodes, le rapport Security Insight affiche toutes les attaques qui sont agrégées et le temps d’
attaque est affiché dans une plage d’une heure. Si vous choisissez « 1 semaine » ou « 1mois », toutes
les attaques sont agrégées et le temps d’attaque est affiché dans une plage d’un jour.
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Obtenir des informations détaillées sur les violations de sécurité

Vous pouvez afficher la liste des attaques sur une application et obtenir des informations sur le type
et la gravité des attaques, les actions entreprises par l’instance Citrix ADC, les ressources demandées
et la source des attaques.

Par exemple, vous pouvez déterminer le nombre d’attaques sur Microsoft Lync bloquées, les
ressources demandées et les adresses IP des sources.

Sur le tableau de bord Security Insight, cliquez sur Lync > Nombre total de violations. Dans le
tableau, cliquez sur l’icône de filtre dans l’en‑tête de colonne Action prise, puis sélectionnez Bloqué
.

Pour plus d’informations sur les ressources demandées, consultez la colonneURL. Pour plus d’infor‑
mations sur les sources des attaques, consultez la colonne IP du client .

Afficher les détails des expressions du journal

Les instancesdeCitrix ADCutilisentdes expressionsde journal configurées avec leprofil depare‑feud’
applicationpourprendredesmesures en casd’attaques sur uneapplicationdevotre entreprise. Dans
Security Insight, vous pouvez afficher les valeurs renvoyées pour les expressions de journal utilisées
par l’instance de Citrix ADC. Ces valeurs incluent l’en‑tête de la requête, le corps de la requête, etc.
Outre les valeurs d’expression de journal, vous pouvez également afficher le nom de l’expression de
journal et le commentaire de l’expression de journal définie dans le profil Application Firewall que l’
instance de Citrix ADC a utilisée pour exécuter l’attaque.

Conditions préalables Assurez‑vous que vous :

• Configurez les expressions de journal dans le profil du pare‑feu d’application. Pour plus d’in‑
formations, consultez la section Pare‑feu d’application .
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• Activez le paramètre Security Insights basé sur l’expression de journal dans Citrix ADM.
Procédez comme suit :

1. Accédez àAnalytics > Paramètres , puis cliquez sur Activer les fonctionnalités pour An‑
alytics .

2. Dans la page Activer la fonctionnalité pour Analytics, sélectionnez Activer Security In‑
sight dans la section Log Expression Security Insight Setting, puis cliquez surOK.

Par exemple, vouspouvez afficher les valeurs de l’expressionde journal renvoyéepar l’instancedeCit‑
rix ADC pour l’action qu’elle a effectuée pour une attaque sur Microsoft Lync dans votre entreprise.

Dans le tableau de bord Security Insight, accédez à Lync > Total des violations. Dans le tableau
Résumé de l’application, cliquez sur l’URL pour afficher les détails complets de la violation dans la
page Informations sur la violation, y compris le nom de l’expression de journal, le commentaire et
les valeurs renvoyées par l’instance Citrix ADC pour l’action.
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Mettre en surbrillance les modèles de violation pour le pare‑feu d’applicationWeb (WAF)

Vous pouvez désormais obtenir des détails sur les attaques telles que les en‑têtes HTTP et la charge
utile HTTP pour dépanner ou analyser les attaques. Pour obtenir des détails sur les attaques, vous
devezmettre à jour le « VerboseLogLevel » dans le profil de pare‑feu d’application, à l’aide de la com‑
mande suivante :

Set appfw profile <profile_name> -VerboseLogLevel (pattern|patternPayload
|patternPayloadHdr)

• pattern ‑ Seul le motif de violation est enregistré

• patternPayload ‑ Modèle de violation +150 octets de valeur d’élément de champ avant le
modèle d’attaque sont enregistrés

• patternPayloadHdr ‑Modèle de violation + 150octets de valeur d’élément de champavant
le modèle d’attaque + les en‑têtes de requête HTTP sont consignés

Basé sur la configuration « VerboseLogLevel », Citrix ADM affiche les enregistrements d’expression de
journal détaillés.
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L’image suivante est un exemple qui met en évidence le modèle d’attaque pour la requête GET :

L’image suivante est un exemple qui met en évidence le modèle d’attaque pour la requête POST :

Dans ces deux exemples :

• FIELDNAME fait référence au nom de champ correspondant aumodèle d’attaque.

• PAYLOAD_OFFSET fait référence au décalage d’attaque dans la charge utile réelle.
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• ATTACK_PATTERNmet en évidence le modèle d’attaque et inclut 150 octets de charge utile de
préfixe dans la valeur.

Pour plus d’informations sur la configuration du niveau de journal détaillé dans Citrix ADC, consultez
Facilité de dépannage avec les journaux du pare‑feu d’application Web.

Déterminer l’indice de sécurité avant de déployer la configuration

Des violations de sécurité se produisent après le déploiement de la configuration de sécurité sur une
instance Citrix ADC, mais vous pouvez évaluer l’efficacité de la configuration de sécurité avant de la
déployer.

Par exemple, vous pouvez évaluer l’indice de sécurité de la configuration de l’application SAP sur l’
instance Citrix ADC avec l’adresse IP 10.102.60.27.

Dans le tableau de bord Security Insight, sous Périphériques, cliquez sur l’adresse IP de l’instance
Citrix ADC que vous avez configurée. Vous pouvez voir que l’indice de menace et le nombre total
d’attaques sont 0. L’index des menaces est un reflet direct du nombre et du type d’attaques sur l’
application. Aucune attaque indique que l’application n’est soumise à aucunemenace.

Cliquez sur SAP > Indice de sécurité > Profil SAP_et évaluez les informations relatives à l’indice de
sécurité qui s’affichent.
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Dans le résumédupare‑feude l’application, vouspouvezafficher l’étatdeconfigurationdesdifférents
paramètres de protection. Si un paramètre est défini pour consigner ou si un paramètre n’est pas
configuré, un indice de sécurité inférieur est attribué à l’application.

Bot

February 1, 2024

Remarque

Si votre version Citrix ADM est antérieure à 13.0‑79.x, vous pouvez afficher les informations
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sur les robots en accédant à Analytics > Sécurité > Bot Insight. Pour la version 13.0‑79.x ou
ultérieure, vous pouvez afficher les détails du robot en accédant à Analytics > Sécurité > Vio‑
lations de sécurité > Vue d’ensemble de l’application et en cliquant surBot sousRépartition
des applications par.

Un bot est un logiciel qui effectue automatiquement certaines actions répétitives à un rythme beau‑
coup plus rapide qu’un humain. Plus de 35 % de votre trafic Web est composé de robots et 80 %
des entreprises sont victimes d’attaques de robots. Ils peuvent interagir avec une pageWeb, soumet‑
tre des formulaires, cliquer sur des liens, numériser du texte ou télécharger du contenu. Les robots
peuvent accéder à des vidéos, publier des commentaires et tweeter sur les plateformes de réseaux
sociaux. Certains bots peuvent même tenir des conversations de base avec des utilisateurs humains.
Ils sont connus sous le nom de chatbots.

Un bot qui effectue un service utile ou utile tel que le service à la clientèle, les chatbots, les bots
de recherche sont connus comme de bons bots. Certains robots malveillants peuvent extraire ou
télécharger du contenu à partir d’un site Web, voler les informations d’identification des utilisateurs,
diffuser du contenu de spam et effectuer divers autres types de cyberattaques. Ces bots malveillants
sont connus sous le nom de mauvais bots. Il est essentiel d’identifier les robots malveillants et de
protéger votre appareil contre les attaques de sécurité avancées. Vous pouvez y parvenir en utilisant
un système de gestion de bot.
Pour plus d’informations sur les robots, consultez la section Gestion des robots .

Configurer les techniques de détection de bot dans Citrix ADC

DansCitrix ADC, vous pouvez configurer des techniques dedétectiondes robots pour détecter le trafic
de robots entrant. Voici les techniques de bot que vous configurez dans l’instance de Citrix ADC :

• List d’autorisation. Cette règle dispose d’une liste d’URL et d’expressions de stratégie pour
évaluer si un ensemble spécifique de bons bots pouvant accéder à votre ressource Web.

• Liste de blocage. Cette règle dispose d’une liste d’URL et d’expressions de stratégie pour éval‑
uer si un ensemble spécifique de bots défectueux peut accéder à votre site Web.

• Réputation IP. Cette règle détecte si le trafic de bot entrant est une adresse IP malveillante.

• Empreinte digitale de l’appareil. Cette règle détecte si le trafic de bot entrant possède l’iden‑
tifiant d’empreinte digitale de l’appareil dans l’en‑tête de la demande entrante et les attributs
de navigateur d’un trafic de bot client entrant.

• Limitationdudébit. Ce taux de règle limite les demandesmultiples provenant dumêmeclient.

• Signatures. Cette règle détecte et bloque les robots en fonction de la détection des signatures.
Il empêche également les URL non autorisées qui grattent les sites Web, forcent les connexions
brutes et les bots qui détectent des vulnérabilités.
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• Pièges à robots. Cette règle détecte les robots accédant au script activé sur la page Web.

• TPS. Cette règle détecte le trafic entrant sous forme de robots si le nombremaximal de deman‑
des et le pourcentage d’augmentation des demandes dépassent l’intervalle de temps config‑
uré.

Pour plus d’informations sur la configuration de la gestion des bots, consultez Configurer la gestion
des bots.

Utilisation de Bot Insight dans Citrix ADM

Après avoir configuré la gestion des bots dans Citrix ADC, vous devez activer Bot Insight sur les
serveurs virtuels pour afficher les informations dans Citrix ADM.

Pour activer Bot Insight :

1. Accédez à Réseaux > Instances > Citrix ADC et sélectionnez le type d’instance. Par exemple,
VPX.

2. Sélectionnez l’instance et, dans la liste Sélectionner une action, sélectionnez Configurer An‑
alytics.

3. Sélectionnez le serveur virtuel et cliquez sur Activer les analyses.

4. Dans la fenêtre Activer Analytics :

a) Sélectionnez Bot Insight

b) SousOption avancée, sélectionnez Logstream.
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c) Cliquez surOK.

Après avoir activé Bot Insight, accédez à Analytics > Bot Insight.

1 ‑ Liste horaire pour voir les détails du bot
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2—Faites glisser le curseur pour sélectionner une plage de temps spécifique et cliquez sur OK pour
afficher les résultats personnalisés

3—Nombre total d’instances affectées par les bots

4—Serveur virtuel pour l’instance sélectionnée avec un nombre total d’attaques de bots

• Nombre total de bots : indique le nombre total d’attaques de robots (y compris toutes les caté‑
gories de robots) détectées sur le serveur virtuel.

• Nombre total de navigateurs humains : indique le nombre total d’utilisateurs humains accé‑
dant au serveur virtuel.

• Bot Human Ratio—Indique le rapport entre les utilisateurs humains et les bots accédant au
serveur virtuel.

• Bots de signature, Bot à empreintes digitales, Robots basés sur le taux, Robots de réputa‑
tion IP,Robots de liste d’autorisation etbots de liste de blocage—Indique le nombre total d’
attaques de robots se sont produites en fonction de la catégorie de bot configurée. Pour plus
d’informations sur la catégorie de robots, consultez Configurer les techniques de détection des
bots dans Citrix ADC.

5 ‑ Cliquez sur > pour afficher les détails du bot sous forme de graphique.
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Afficher l’historique des événements

Vous pouvez consulter les mises à jour des signatures du bot dans l’historique des événements,
lorsque :

• De nouvelles signatures de bot sont ajoutées dans les instances de Citrix ADC.

• Les signatures de bot existantes sont mises à jour dans les instances de Citrix ADC.

Vous pouvez sélectionner la durée dans la page d’aperçu des robots pour afficher l’historique des
événements.

Le diagramme suivant montre comment les signatures de bot sont récupérées à partir du cloud AWS,
mises à jour sur Citrix ADC et afficher le résumé de la mise à jour des signatures sur Citrix ADM.
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1. Le planificateur de mise à jour automatique de la signature du bot récupère le fichier de map‑
page à partir de l’URI AWS.

2. Vérifie les dernières signatures du fichier de mappage avec les signatures existantes dans l’ap‑
pliance ADC.

3. Télécharge les nouvelles signatures depuis AWS et vérifie l’intégrité de la signature.

4. Met à jour les signatures de bots existantes avec les nouvelles signatures dans le fichier de sig‑
nature du bot.

5. Génère une alerte SNMP et envoie le résumé de la mise à jour des signatures à Citrix ADM.

Afficher les robots

Cliquez sur le serveur virtuel pour afficher le résumé de l’application.
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1—Fournit les détails du résumé de la demande, tels que :

• RPSmoyen : indique le nombre moyen de demandes de transaction de bot par seconde (RPS)
reçues sur les serveurs virtuels.

• Bots par gravité : indique que les transactions de bot les plus élevées ont eu lieu en fonction de
la gravité. La gravité est classée en fonction de la gravité critique, élevée,moyenneet faible.

Par exemple, si les serveurs virtuels comportent 11 770 robots de gravité élevée et 1 550
robots de gravité critique, Citrix ADMaffiche Critical 1,55K sous Bots par gravité.

• Catégorie de bot la plus grande—Indique les attaques de bot les plus élevées ont eu lieu en
fonction de la catégorie de bot.

Par exemple, si les serveurs virtuels ont 8000 bots répertoriés comme bloqués, 5000 bots réper‑
toriés comme autorisés et 10000 bots de limite atteinte, Citrix ADM affiche la limite atteinte 10
000 sous Catégorie de bot la plus grande.

• Source géo la plus importante : indique que les attaques de bot les plus élevées ont eu lieu en
fonction d’une région.

Par exemple, si les serveurs virtuels sont victimesde 5 000 attaquesde robots à SantaClara, de 7
000 attaques de robots à Londres et de 9 000 attaques de robots à Bangalore, Citrix ADM affiche
Bangalore 9 K sousla catégorie Largest Geo Source.

• %moyen du trafic de bots—Indique le ratio homme‑bot.

2—Affiche la gravité des attaques de robots en fonction des emplacements sur la carte

3—Affiche les types d’attaques de bots (bonnes, mauvaises et toutes)

4—Affiche le nombre total d’attaques de bots ainsi que les actions configurées correspondantes. Par
exemple, si vous avez configuré :

• Plage d’adresses IP (192.140.14.9 à 192.140.14.254) en tant que bots de liste de blocs et sélec‑
tionné Drop comme action pour ces plages d’adresses IP

• Plage IP (192.140.15.4 à 192.140.15.254) en tant que bots de liste de blocage et sélectionné pour
créer unmessage de journal en tant qu’action pour ces plages IP

Dans ce scénario, Citrix ADM affiche :

– Total des bots listés par bloc

– Nombre total de bots sous Dropés

– Nombre total de robots enregistrés
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Voir les robots CAPTCHA

Dans les pagesWeb, les CAPTCHA sont conçus pour identifier si le trafic entrant provient d’un humain
ou d’un robot automatisé. Pour afficher les activités CAPTCHAdans Citrix ADM, vous devez configurer
CAPTCHAen tant qu’action bot pour les techniques de réputation IP et de détection d’empreintes dig‑
itales de périphérique dans une instance de Citrix ADC. Pour plus d’informations, consultez la section
Gestion des bots.

Voici les activités CAPTCHA que Citrix ADM affiche dans Bot insights :

• Tentatives decaptcha dépassées—Indique le nombre maximum de tentatives CAPTCHA ef‑
fectuées après un échec de connexion

• Client Captcha muet —Indique le nombre de demandes client abandonnées ou redirigées
parce que ces demandes ont été détectées comme de mauvais robots plus tôt dans le cadre
du défi CAPTCHA

• Humain—Indique les entrées de captcha effectuées par les utilisateurs humains

• Réponse captcha non valide : indique le nombre de réponses CAPTCHA incorrectes reçues du
robot ou de l’humain, lorsque Citrix ADC envoie un défi CAPTCHA

Voir les robots de piégeage de bot

Pourafficher les interruptionsdebotdansCitrix ADM, vousdevez configurer l’interruptiondebotdans
l’instance Citrix ADC. Pour plus d’informations, consultez la section Gestion des bots.
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Pour identifier les interruptions des robots, un script est activé dans la pageWeb et ce script est caché
à l’humain, mais pas aux bots. Citrix ADM identifie et signale les interruptions de robot, lorsque ce
script est accessible par les robots.

Cliquez sur le serveur virtuel et sélectionnez Zero Pixel Request

Voir les robots TPS

Voici les catégories de bot TPS que vous pouvez afficher dans Citrix ADM :

• IP source

• Localisation géographique

• Hôte

• Adresse URL

Cliquez sur le serveur virtuel pour afficher les robots TPS.

Cliquez sur la catégorie de bot TPS pour afficher les détails du robot.
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La page de détails s’affiche.

Afficher les catégories de robots pour les applicationsmobiles (Android)

Pour afficher les robots des applications mobiles (Android), vous devez configurer la technique de
détection d’empreintes digitales dans Citrix ADC. Pour plus d’informations, consultez Configurer la
technique d’empreinte digitale de l’appareil pour les applications mobiles.

Après avoir configuré les paramètres dans Citrix ADC, vous pouvez afficher les catégories de robots
suivantes dans Citrix ADM :

• Limite de débit client Web

• Limite de débit Android

• Périphérique client Web

• Appareil Android

Cliquez sur le serveur virtuel pour afficher les catégories de robots applicables à l’application mo‑
bile.
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Afficher les détails du bot

Pour plus de détails, cliquez sur le type d’attaque de bot sous Catégorie de bot. Par exemple, si vous
souhaitez afficher les détails des attaques de robots répertoriées enbloc, cliquez sur Liste deblocage
sous Catégorie de bot.

Les détails tels que le temps d’attaque et le nombre total d’attaques par bot sont affichés.

Vous pouvez également faire glisser le graphique à barres pour sélectionner la plage de temps spéci‑
fique à afficher pour les attaques de robots.
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Pour obtenir des informations supplémentaires sur l’attaque de bot, cliquez pour développer.

• IP de l’instance—Indique l’adresse IP de l’instance Citrix ADC

• Total Bots—Indique le nombre total d’attaques de bots se sont produites pendant cette péri‑
ode.

• URL de requête HTTP—Indique l’URL configurée pour être répertoriée en bloc

• Code pays—Indique le pays où l’attaque par bot s’est produite

• Région—Indique la région où l’attaque du bot s’est produite

• Nom du profil—Indique le nom du profil que vous avez fourni lors de la configuration

Recherche avancée

Vous pouvez également utiliser la zone de texte de recherche et la liste des durées, où vous pouvez
afficher les détails du bot selon vos besoins. Lorsque vous cliquez sur le champ de recherche, celui‑ci
affiche la liste suivante de suggestions de recherche.

• Instance‑IP : adresse IP de l’instance Citrix ADC

• Client‑IP—Adresse IP du client

• Type de bot : type de bot, bon oumauvais

• Severity—Gravité de l’attaque de bot

• Action‑Taken –actionentreprise après l’attaquedubot, par exempleDrop, Aucuneaction, Redi‑
rection
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• Bot‑Category –catégorie de l’attaque de bot, telle que liste de blocage, liste d’autorisation, em‑
preinte digitale, etc. En fonction d’une catégorie, vous pouvez y associer une action de bot

• Bot‑Detection—Typesdedétectiondebot (liste deblocage, liste d’autorisation, etc.) que vous
avez configurés sur l’instance Citrix ADC

• Lieu—Région/pays où l’attaque du bot s’est produite

• Request‑URL—URL qui contient les attaques de bot possibles

Vous pouvez également utiliser des opérateurs dans vos requêtes de recherche pour affiner le focus
de votre recherche. Par exemple, si vous souhaitez voir tous les robots malveillants :

1. Cliquez sur le champ de recherche et sélectionnez Bot‑Type

2. Cliquez à nouveau sur le champ de recherche et sélectionnez l’opérateur =

3. Cliquez à nouveau sur la zone de recherche et sélectionnez Bad

4. Cliquez sur Rechercher pour afficher les résultats

Afficher les détails des violations de sécurité des applications

February 1, 2024

Les applications Web exposées à Internet sont devenues très vulnérables aux attaques. Citrix ADM
vous permet de visualiser les détails des violations exploitables pour protéger les applications contre
les attaques. Accédez àAnalytics >Sécurité>Violationsde sécurité pour une solution à volet unique
pour :

• Visualisez les applications avec une visibilité totale sur les détails desmenaces associés à la fois
dans les informations de sécurité et les informations sur les robots
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• Accéder aux violations de sécurité des applications en fonction de ses catégories telles queNet‑
work, BotetWAF

• Prendre des mesures correctives pour sécuriser les applications

La page Violations de sécurité comporte les options suivantes :

• Vue d’ensemble des applications : affiche une vue d’ensemble des applications qui présen‑
tent des violations totales, des violations totales de WAF et de bot, des violations par pays, etc.
Pour plus d’informations, consultez Vue d’ensemble de l’application.

• Toutes les violations : affiche les détails de la violation de sécurité de l’application. Pour plus
d’informations, consultez Toutes les violations.

Conditions préalables

Vérifiez que Metrics Collector est activé. Par défaut, Metrics Collector est activé sur l’instance de
Citrix ADC. Pour plus d’informations, consultez Configurer l’analyse intelligente des applications.

SSL Insight

February 1, 2024

SSL Insight fournit unevisibilité sur les transactionsWebsécurisées (HTTPS) etpermetauxadministra‑
teurs informatiques de surveiller toutes les applicationsWeb sécurisées desservies par l’Citrix ADC en
fournissant une surveillance intégrée et en temps réel et historique des transactions Web sécurisées.
Avec cette visibilité, l’administrateur peut évaluer les éléments suivants :

• Déterminer l’impact des modifications de configuration sur l’utilisation par les clients : l’
administrateur peut comprendre l’impact sur les clients d’une modification de configuration,
telle que la désactivation de SSLv3 ou la suppression d’un chiffrement tel que RC4‑MD5. Cela
peut être fait en évaluant les données de transaction historiques sur ce protocole et en chiffre‑
ment.

• Quantifier les performances du client : l’administrateur peut comprendre l’impact sur le
temps de réponse de l’application en fonction des chiffres/protocoles SSL utilisés ou des certi‑
ficats négociés.

• Sécurité des applications : évaluez si l’une des applications a des transactions exécutées sur
des protocoles de sécurité faibles, des chiffrements ou une faible force de clé.

Lorsque SSL Analytics est activé sur une instance Citrix ADC, les statistiques SSL sont enregistrées et
consignées pour chaque transaction SSL. Les statistiques montrent les détails du flux SSL. En outre,

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1124

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/analytics/security/application-overview.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/analytics/security/all-violations.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/application-analytics-and-management/intelligent-app-analytics/configure-intelligent-app-analytics.html


NetScaler Application Delivery Management 13.0

chaque connexion réussie est enregistrée et affichée par Citrix Application Delivery Management
(ADM)
Analytics.

SSL Insight fournit les informations critiques suivantes, affichées par Citrix ADM Analytics :

• Version du protocole SSL négociée

• Chiffrement négocié et force du chiffrement

• Algorithme de hachage de signature du certificat utilisé

• Type et taille du certificat

• Erreurs SSL frontales et dorsales

Remarque

Pour des connexions SSL réussies, la journalisation SSL AppFlow a lieu à la fin de chaque trans‑
action.

Conditions préalables

• L’instance Citrix ADC sur laquelle vous souhaitez configurer SSL Insight doit exécuter le logiciel
Citrix ADC version 11.1 51.21 et supérieure. Exécutez les commandes suivantes sur l’instance
ADCexécutant 11.1 51.21 pour activer Logstreamen tant que type de transport pour SSL Insight.

1. enable ns mode ulfd

2. add ulfd server <IP Address of the ADM>

Pour les instances ADC exécutant la version 12.0 et supérieure, sélectionnez Logstream comme
type de transport tout en activant AppFlow à partir d’ADM.

• La version et le build de Citrix ADM doivent être égaux ou supérieurs à la version et au build de
Citrix ADC. Par exemple, si vous avez installé Citrix ADM 11.1 build 61.7, assurez‑vous d’avoir
installé Citrix ADC 11.1 build 60.14 ou version antérieure.

Configurer SSL Insight

Les mesures SSL Insight sont incluses dans les rapports Web Insight si vous activez les éléments suiv‑
ants :

• Activez AppFlow pour Web Insight sur chaque instance de Citrix ADC.

• Activez le mode ULFD sur chaque instance de Citrix ADC.

• Activez les paramètres AppFlow requis sur chaque instance de Citrix ADC.
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Activer la fonctionnalité AppFlow

Remarque

Vous pouvez activer la fonctionnalité AppFlowàpartir de Citrix ADMoude chaque instance Citrix
ADC.

Pour activer la fonctionnalité AppFlow à partir de Citrix ADM :

Si votre Citrix ADM est 13.0 Build 41.x ou version ultérieure :

1. Accédez àRéseaux > Instances >Citrix ADC, puis sélectionnez le type d’instance. Par exemple,
VPX.

2. Sélectionnez l’instance et dans la liste Sélectionner une action, cliquez sur Configurer Ana‑
lytics.

3. Dans la page Configurer l’analyse sur les serveurs virtuels, sélectionnez le serveur virtuel,
puis cliquez sur Activer l’analyse.

4. Dans la fenêtre Activer Analytics :

a) SélectionnezWeb Insight

b) Sélectionnez Logstream commemode de transport

Remarque

Pour Citrix ADC 12.0 ou version antérieure, IPFIX est l’option par défaut pour lemode
de transport. Pour Citrix ADC 12.0 ou version ultérieure, vous pouvez sélectionner
Logstream ou IPFIX commemode de transport.

Pour plus d’informations sur IPFIX et Logstream, consultez la sectionPrésentationde
Logstream .

c) L’expression est true par défaut

d) Cliquez surOK.
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Remarque

• Si vous sélectionnez des serveurs virtuels qui ne sont pas sous licence, Citrix ADM
octroie d’abord des licences à ces serveurs virtuels, puis active les analyses

• Pour les partitions d’administration, seulWeb Insight est pris en charge

• Pour les serveurs virtuels tels que la redirection du cache , l’authentification et
le GSLB , vous ne pouvez pas activer les analyses. Unmessage d’erreur s’affiche.

Après avoir cliqué surOK, Citrix ADM traite pour activer les analyses sur les serveurs virtuels sélection‑
nés.
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Si votre Citrix ADM est 13.0 Build 36.27 ou une version antérieure :

1. Accédez àRéseaux > Instances >Citrix ADC, puis sélectionnez l’instanceCitrix ADC sur laquelle
vous souhaitez activer l’analyse.

2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.

3. Sur la page Configurer Insight :

a) Sélectionnez la liste des applications pour l’équilibrage de charge ou la commutation de
contenu.
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b) Sélectionnez le serveur virtuel et cliquez sur Activer AppFlow.

4. Dans la boîte de dialogue Activer AppFlow :

• Entrez true dans la zone de texte

• Sélectionnez Logstream commemode de transport

Remarque : Citrix vous recommande de sélectionner Logstream comme mode de
transport.

• SélectionnezWeb Insight et cliquez surOK.
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Pour activer la fonctionnalité AppFlow à l’aide de l’interface utilisateur graphique Citrix ADC
:

Dans l’interface graphique d’une instance Citrix ADC, accédez à Configuration > Système >
Paramètres, cliquez sur Configurer les fonctionnalités avancées, puis sélectionnez AppFlow.

Activer les paramètres SSL Insight

Sur chaque instance Citrix ADC, vous devez activer certains paramètres HTTP pour afficher les enreg‑
istrements SSL Insight dans Citrix ADM.

Pour activer les paramètres SSL Insight à partir de l’utilitaire de configuration Citrix ADC :

1. Accédez à Configuration > Système > AppFlow, puis cliquez sur Modifier les paramètres d’
AppFlow.

2. Cochez les cases suivantes : Domaine HTTP, Hôte HTTP, Méthode HTTP, URL HTTP, Agent
utilisateur HTTP, Type de contenu HTTP.

3. Cliquez surOK.
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Afficher les métriques SSL Insight

Les mesures SSL Insight dans Citrix ADM fournissent une vue détaillée des performances des transac‑
tions SSL servies par les instances Citrix ADC. Vous pouvez afficher les mesures SSL Insight au niveau
du client, du serveur ou de l’application, ainsi que les mesures des transactions de succès et d’échec
SSL. À l’aide de cesmesures, vous pouvez analyser et optimiser vos paramètresHTTPS Citrix ADC et
vos paramètres de certificat SSL, et suivre les problèmes de performances.

Remarque

Lorsque vous créez un groupe, vous pouvez affecter des rôles au groupe, fournir un accès au
niveau de l’application au groupe et affecter des utilisateurs au groupe. Citrix ADM Analytics
prend désormais en charge l’autorisation basée sur l’adresse IP virtuelle. Vos utilisateurs
peuvent désormais voir des rapports pour tous les Insights uniquement pour les applications
(serveurs virtuels) pour lesquelles ils sont autorisés. Pour plus d’informations sur les groupes
et l’affectation d’utilisateurs au groupe, consultez Configurer des groupes.

Pour surveiller les mesures SSL Insight dans Citrix ADM :

Vous pouvez afficher les mesures SSL pour :

• Une application. Accédez à Applications > Tableau de bord, cliquez sur une application, puis
sélectionnez l’onglet Web Insight pour afficher les mesures détaillées. Pour plus d’informa‑
tions, consultez Analyse de l’utilisation des applications.

• Toutes les applications. Accédez à Applications > Web Insight et cliquez sur les onglets Ap‑
plications et clients pour afficher les mesures SSL.
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Cas d’utilisation : obtenir un aperçu des transactions SSL

Le cas d’utilisation suivant décrit comment utiliser SSL Insight pour évaluer l’utilisation de divers
paramètres SSL et améliorer les mesures de sécurité.

Considérez que vous disposez d’un ensemble d’applications qui utilisent des transactions SSL
(HTTPS) pour la communication et que vous avez configuré Citrix ADMpour surveiller les composants
SSL. Il se peut que vous deviez examiner fréquemment les demandes afin que vous puissiez d’abord
vous concentrer sur les applications qui nécessitent le plus d’attention. Le tableau de bord Web
Insight d’une ou de toutes les applications fournit un résumé des paramètres SSL suivants sous
Erreurs SSL et utilisation SSL :

• Certificats SSL

• Protocoles SSL

• Chiffrement SSL

• Force des clés SSL

• Défaillance SSL—Frontal

• Échec SSL—Back end

Vous pouvez cliquer sur chaque onglet pour afficher les détails.
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Cas d’utilisation : métriques SSL pour les clients

Vous pouvez voir la liste des clients (identifiés par leur adresse IP) et le nombre total d’occurrences
par client. Accédez à Applications > Web Insight et sélectionnez l’onglet Clients pour afficher les
détails sousUtilisation SSL.

Cliquez sur unemesure pour afficher les détails et sous Clients, cliquez sur n’importe quelle adresse
IP du client pour afficher les mesures SSL du client sélectionné.

TCP Insight

February 1, 2024

La fonctionnalité TCP Insight de Citrix Application Delivery Management (ADM) fournit une solution
simple et évolutive pour surveiller les mesures des techniques d’optimisation et des stratégies (ou
algorithmes) de contrôle de la congestion utilisées dans les appliances Citrix ADC afin d’éviter la con‑
gestion réseau dans la transmission des données. Cette fonctionnalité utilise la fonctionnalité « TCP
Speed Report », qui mesure les performances de téléchargement ou de chargement de fichiers TCP
avec et sans optimisation TCP.

Vous pouvez consulter les principales mesures de la couche de transport , telles que le volume de
données, le débit et la vitesse, et utiliser ces informations pour mesurer le volume de trafic desservi
par les instances Citrix ADC et valider les avantages de l’optimisation TCP. Des ventilations par direc‑
tion de flux (du client vers Citrix ADC et Citrix ADC vers le serveur d’origine), du port TCP et du réseau
local virtuel sont fournies pour les mesures ci‑dessus.
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Conditions préalables

Avant de commencer à configurer la fonctionnalité TCP Insight, assurez‑vous que les conditions préal‑
ables suivantes sont remplies :

• Les instances Citrix ADC s’exécutent sur la version logicielle 11.1 build 51.21 ou ultérieure.

• Vous avez installé Citrix ADM s’exécutant sur la version 11.1 build 51.21 ou ultérieure du logiciel.

• Tous les serveurs virtuels configurés pour une application sont sous licence pour la gestion et
la surveillance sur Citrix ADM.
Pour plus d’informations sur les licences Citrix ADM, consultez la section Licences.

Activation de TCP Insight

Avant de pouvoir afficher les métriques TCP Insight, vous devez activer la fonctionnalité sur Citrix
ADM.

Pour activer TCP Insight :

1. Dans un navigateur Web, tapez l’adresse IP de l’appliance virtuelle Citrix ADM (par exemple,
http://192.168.100.1).

2. DansNomd’utilisateur etMot de passe, entrez les informations d’identification de l’adminis‑
trateur.

3. Accédez àAnalytics >Paramètres, puis cliquez surActiver les fonctionnalités pourAnalytics
.

4. Sur la page Activer les fonctionnalités pour Analytics, sélectionnez Activer TCP Insight .

5. Dans la fenêtre de confirmation, cliquez surOK.

Afficher les métriques TCP Insight dans Citrix ADM

Après avoir activé TCP Insight dans Citrix ADM, vous pouvez afficher les informations clés de la couche
de transport telles que le mode de trafic (données Internet ou mobiles), le volume de données, le
débit, les interfaces, les ports, la vitesse de téléchargement moyenne, la vitesse de téléchargement
moyenne.

Pour afficher les mesures TCP Insight dans Citrix ADM :

Accédez à Analytics > TCP Insight .

Vous pouvez placer le pointeur de la souris sur les graphiques à barres pour afficher le volume de
données des techniques de transport correspondantes. Vous pouvez également afficher le volume
de données et d’autres mesures dans le tableau situé sous le graphique.
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Remarque Vous pouvez personnaliser les mesures affichées dans le graphique à l’aide de l’
icône des paramètres du tableau. Vous pouvez également sélectionner la période à laquelle les
mesures se rapportent et utiliser le curseur temporel pour ajuster la période.

Vous pouvez également consulter des mesures concernant des éléments tels que les interfaces, les
ports et les débits en les sélectionnant dans la liste TCP Insight .

Cas d’utilisation

Les cas d’utilisation suivants illustrent certaines desmanières d’utiliser TCP Insight sur les appliances
Citrix ADC :

• Évaluez les avantages de l’optimisation TCP

• Régler les paramètres TCP

• Mesurer l’impact de l’optimisation TCP sur le volume de trafic

Évaluez les avantages de l’optimisation TCP

Dans quelle mesure l’optimisation TCP de Citrix ADC bénéficie‑t‑elle réellement à un réseau mobile
(radio) ou d’entreprise (Internet) ? Vous pouvez visualiser la vitesse des transferts de données effec‑
tués via TCP et comparer les performances optimisées et non optimisées. Cesmesures sont affichées
séparément pour les directions de téléchargement et de téléchargement (toujours côté radio/client),
et pour différents ports de destination, HTTP (80) et HTTPS (443).
En examinant les métriques TCP Insight, vous pouvez quantifier l’amélioration de la vitesse obtenue
grâce à l’optimisation des flux TCP.

Pour afficher un résumé de ces paramètres, connectez‑vous à Citrix ADM et cliquez sur l’onglet TCP
Insight. Ensuite, cliquez sur Côtés et sélectionnez Internet ou Radio dans le graphique à barres ou
dans le tableau situé sous le graphique.
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Régler les paramètres TCP

L’utilisation de différents profils TCP peut générer des sorties différentes pour le même trafic. Dans
de telles situations, vous pouvez consulter et comparer les mesures de vitesse des périodes pendant
lesquelles Citrix ADC exécute différents profils d’optimisation TCP. Vous pouvez utiliser les résultats
pour ajuster les paramètres TCP afin d’accélérer la transmission et développer un profil TCP qui max‑
imise l’expérience perçue par les utilisateurs sur un réseau client spécifique.

Pour afficher les rapports, connectez‑vous à Citrix ADM. Ensuite, sous l’onglet TCP Insight, cliquez
sur Taux de débitet sélectionnez le débit souhaité dans le graphique à barres ou dans le tableau sous
le graphique.
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Mesurer l’impact de l’optimisation TCP sur le volume de trafic

Lesmesures du volume/débit de données de la couche IP gérées par une instance Citrix ADC peuvent
être comparées entre différentes périodes afin d’évaluer l’effet de l’optimisation TCP sur la consom‑
mationdedonnéesdes abonnés. Lesmesures peuvent être appliquées séparémentpour chaque côté
du réseau (côté radio ou côté Internet), pour différents segments de trafic (délimités par différentes in‑
terfaces ou VLAN), pour chaque direction (liaison descendante ou liaisonmontante) et pour différents
ports de destination (HTTP et HTTPS). La comparaison peut être utilisée pour confirmer que l’optimi‑
sation du protocole TCP encourage les abonnés à consommer davantage de données.

Pour obtenir un résumé des mesures, connectez‑vous à Citrix ADM et, dans l’onglet TCP Insight,
cliquez sur Sides, puis sélectionnez Internet ou Radio dans le graphique à barres ou dans le tableau
situé sous le graphique.

Vous pouvez également sélectionner une autre période dans la liste des heures. Vous pouvez person‑
naliser la période à l’aide du curseur de période.
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WAN Insight

February 1, 2024

Les appliances d’optimisation WAN (WO) Citrix SD‑WAN optimisent la livraison de nombreuses appli‑
cations via le WAN, en améliorant l’efficacité du flux de données sur le réseau entre le datacenter et
les sites de succursales.

L’analyse WAN Insight permet aux administrateurs de surveiller facilement le trafic WAN accéléré et
non accéléré qui circule entre les appliances d’optimisationWAN du centre de données et des succur‑
sales. WAN Insight offre une visibilité sur les clients, les applications et les succursales du réseau afin
de résoudre efficacement les problèmes réseau. Les rapports en direct et historique vous permettent
de résoudre les problèmes demanière proactive, le cas échéant.

L’activation de l’analyse sur l’appliance d’optimisation WAN du centre de données permet à Citrix
ADM de collecter des données et de fournir des rapports et des statistiques pour le datacenter et les
appliances d’optimisation WAN de branche.
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Pour activer les analyses sur l’appliance d’optimisationWAN :

1. Accédez à Réseaux> Instances > Citrix SD‑WAN, puis sélectionnez l’instance WO SD‑WAN.

2. Dans la liste Sélectionner une action, sélectionnezConfigurer Analytics.

3. Sélectionnez les paramètres suivants selon les besoins :

‑ Collecte de données géo pour HDX Insight : partage l’adresse IP du client avec l’API Google
Geo.

‑ AppFlow : Commence à collecter des données à partir d’instances d’optimisation WAN.

• TCP et WANopt: fournit des rapports TCP et WANopt Insight .

• HDX : fournit des rapports HDX Insight.

• TCP uniquement pour HDX : fournit TCP uniquement pour les rapports HDX Insight.
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4. Cliquez surOK.

Pour afficher les rapports WAN Insight :

1. Accédez à Analytics >WAN Insight .

Remarque

L’option WAN Insight n’est visible qu’après avoir ajouté une instance SD‑WANWO à Citrix
ADM.

Vous pouvez consulter les rapports suivants :

• Applications : affiche les statistiques d’utilisation et de performance de toutes les applications
pendant la durée sélectionnée.

• Branches : affiche les statistiques d’utilisation et de performances de toutes les appliances de
branche d’optimisation WAN.

• Clients : affiche les statistiques d’utilisation et de performance de tous les clients accédant aux
appliances d’optimisation WAN, dans chaque branche.

Les mesures suivantes sont affichées :
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Métrique Description

Connexions accélérées actives Nombre de connexions WAN actives accélérées.

Connexions actives non accélérées Nombre de connexions WAN actives qui ne sont
pas accélérées.

Latence WAN Retard, en millisecondes, ressenti par l’
utilisateur lorsqu’il interagit avec une
application.

Taux de compression Rapport de compression des données entre la
succursale et les appliances du centre de
données pour la durée sélectionnée.

Paquets envoyés Nombre de paquets que l’appliance d’
optimisation WAN a envoyés sur le réseau
pendant la durée sélectionnée.

Paquets reçus Nombre de paquets que l’appliance d’
optimisation WAN a reçus du réseau pendant la
durée sélectionnée.

Octets envoyés sur le WAN Nombre d’octets que l’appliance d’optimisation
de Citrix WAN a envoyés sur le réseau étendu
pendant la durée sélectionnée.

Octets reçus sur le WAN Nombre d’octets que l’appliance d’optimisation
WAN a reçus du WAN pendant la durée
sélectionnée.

LAN RTO Nombre de fois où l’appliance d’optimisation
WAN a dépassé le délai de retransmission vers le
réseau local pendant la durée sélectionnée.

RTOWAN Nombre de fois que l’appliance d’optimisation
du WAN a dépassé le délai de retransmission
vers le WAN pendant la durée sélectionnée.

Retransmettre des paquets (LAN) Nombre de paquets que l’appliance d’
optimisation WAN a retransmis au réseau LAN
pendant la durée sélectionnée.

Retransmettre des paquets (WAN) Nombre de paquets que l’appliance d’
optimisation WAN a retransmis au réseau WAN
pendant la durée sélectionnée.
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Video Insight

February 1, 2024

La fonctionnalité Video Insight fournit une solution simple et évolutive pour surveiller les indicateurs
des techniques d’optimisation vidéo utilisées par les appliances Citrix ADC afin d’améliorer l’expéri‑
ence client et l’efficacité opérationnelle, offrant des avantages tels que :

• Gérez le réseau en cas de congestion aux heures de pointe.

• Améliorez la cohérence de la lecture vidéo et réduisez le blocage vidéo.

• Activez de nouvelles offres de services vidéo (par exemple, des services vidéo en rafale).

• Permettez aux clients de sélectionner la meilleure qualité vidéo durable.

• Offrez une expérience utilisateur cohérente à l’abonné.

Tout en optimisant le trafic vidéo, l’appliance Citrix ADC utilise un mécanisme spécial pour accélérer
dynamiquement le débit vidéo et une technique d’échantillonnage aléatoire pour estimer les
économies réalisées grâce à la technique d’optimisation. Pour plus d’informations sur la fonctionnal‑
ité d’optimisation vidéo Citrix ADC, consultez Optimisation vidéo.Lorsque vous intégrez l’appliance
Citrix ADC à Citrix Application Delivery Management (ADM), il recueille des informations clés à partir
des données vidéo qui transitent par l’appliance Citrix ADC. Vous pouvez utiliser ces informations
pour comparer les performances optimisées et non optimisées du trafic vidéo ABR, déterminer les
économies dues à l’optimisation, etc.

Remarque

Les statistiques des sessions non optimisées fournies dans Citrix ADM correspondent aux ses‑
sions sélectionnées pour un échantillonnage aléatoire dans l’appliance Citrix ADC. Pour plus d’
informations sur l’échantillonnage aléatoire, voir Optimisation vidéo.

Video Insight dans Citrix ADM fournit des mesures pour les types de trafic vidéo suivants :

• Vidéos à téléchargement progressif (PD) via HTTP

• Vidéos ABR via HTTP

• Vidéos ABR via HTTPS

• Vidéos YouTube ABR sur QUIC

Configuration de Video Insight
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Remarque

Video Insight est pris en charge sur les instances Citrix ADC dotées d’une licence Citrix ADC Pre‑
mium. La licence Citrix ADC Premium est prise en charge pour les plates‑formes Citrix ADC Telco
(VPX T1000 et VPX‑T).

Pour configurer Video Insight sur une instance Citrix ADC, activez d’abord la fonctionnalité AppFlow,
configurez un collecteur, une action et une stratégie AppFlowet liez la stratégie globalement. Lorsque
vous configurez le collecteur, vous devez spécifier l’adresse IP du serveur Citrix ADM sur lequel vous
souhaitez surveiller les rapports.

Pour configurer des informations vidéo sur une instance Citrix ADC, exécutez les commandes suiv‑
antes pour configurer un profil et une stratégie AppFlow et lier la stratégie AppFlow globalement.

add appflow collector <name> ‑IPAddress <ipaddress> ‑port <port_number> ‑Transport
logstream

set appflow param ‑videoInsight ENABLED

add appflow action <name> ‑collectors <string> ‑videoAnalytics ENABLED

add appflow policy <name> <rule> <action>

bind appflow global <policyName> <priority> [<gotoPriorityExpression>] [‑type <type>]

enable nsmode ulfd

enable feature AppFlow

Sample

1 add appflow collector col1 -IPAddress 10.106.76.15 -port 5557 -
Transport logstream

2 set appflow param -videoInsight ENABLED
3 add appflow action act1 -collectors col1 -videoAnalytics ENABLED
4 add appflow policy appol true act1
5 bind appflow global appol 1
6 enable ns mode ulfd
7 enable feature appflow
8 <!--NeedCopy-->

Affichage desmétriques Video Insight dans Citrix ADM

Après avoir activé Video Insight dans Citrix ADM, vous pouvez afficher des mesures d’optimisation
vidéo telles que la classification vidéo, le volume de données, le débit de pointe et les lectures vidéo
ABR. Ces mesures vous aident à analyser votre réseau et à optimiser les vidéos pour améliorer l’ex‑
périence des abonnés, l’efficacité opérationnelle et d’autres critères de performance.
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Pour afficher les mesures Video Insight dans Citrix ADM :

1. Dans un navigateur Web, tapez l’adresse IP de l’appliance virtuelle Citrix ADM (par exemple,
http://192.168.100.1).

2. DansNomd’utilisateur etMot de passe, entrez les informations d’identification de l’adminis‑
trateur.

3. Accédez à Analytics > Insight vidéo.

Remarque

Les valeurs fournies par la légende OTHER dans les graphiques représentent les données non
ABR et non‑DP du trafic vidéo en fonction du filtre que vous avez sélectionné :

• All –Somme des données non‑ABR (HTTP, HTTPS et QUIC) et non‑PD (HTTP) dans le trafic
vidéo.

• HTTP—Somme des données non ABR et non PD dans le trafic vidéo.
• HTTPS : somme des données vidéo non ABR dans le trafic vidéo.
• QUIC—Somme des données vidéo non ABR dans le trafic vidéo.

Afficher l’efficacité du réseau

February 1, 2024

Pour une période donnée, Citrix Application Delivery Management (ADM) fournit un graphique qui
montre le rapport entre les sessions vidéo optimisées et non optimisées dans la période. Il affiche
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également le pourcentage de bande passante économisé grâce à l’optimisation. Le pourcentage de
bande passante économisée est calculé à l’aide de la formule suivante :

Pourcentage de bande passante sauvegardée = Volume de données vidéo ABR optimisémoyen/‑
Moyenne du volume de données vidéo ABR non optimisé.

Pour voir le pourcentage de bande passante économisé grâce à l’optimisation :

1. Accédez à Analytics > Video Insight, puis cliquez sur ABR Video.

2. Dans le voletdroit, sélectionnezunepériodedans la liste. Vouspouvezpersonnaliserdavantage
la période en utilisant le curseur temporel.

3. Cliquez sur Aller et sélectionnez l’onglet Efficacité réseau.

Comparer le volume de données utilisé par les vidéos ABR optimisées et
non optimisées

February 1, 2024

Pour une période donnée, Citrix Application Delivery Management (ADM) affiche le volume de don‑
nées utilisé par les vidéos ABR optimisées et non optimisées, de sorte que vous pouvez comparer les
deux volumes.
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Pour voir le volume de données utilisé par les vidéos ABR :

1. Accédez à Analytics > Video Insight, puis cliquez sur ABR Video.

2. Dans le voletdroit, sélectionnezunepériodedans la liste. Vouspouvezpersonnaliserdavantage
la période en utilisant le curseur temporel.

3. Cliquez sur Aller et sélectionnez l’onglet Volume de données.

Vous pouvez utiliser la liste Filtres pour sélectionner les vidéos HTTP, HTTPS ou QUIC ABR.

L’onglet Volumede données fournit un graphique linéaire et un graphique circulaire décrivant le vol‑
ume de données moyen utilisé par les vidéos ABR et le volume de données consommé par les vidéos
ABR optimisées et non optimisées de votre réseau pour la période sélectionnée. Vous pouvez placer
le pointeur de la souris sur le graphique linéaire pour afficher le volume moyen de données utilisé
pendant une période donnée :
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Afficher le type de vidéos diffusées en continu et le volume de données
consommé à partir de votre réseau

February 1, 2024

L’applianceCitrix ADCdétecte le trafic vidéocryptéounoncrypté sur votre réseauet le typede stream‑
ing vidéo (DPouABR). Citrix ApplicationDeliveryManagement (ADM) affiche cesmesures et le volume
de données consommé par le trafic vidéo pendant une période définie.

Pour voir les types de vidéos et le volume de données consommé :

1. Accédez à Analytics > Video Insight et cliquez sur Classification des vidéos.

2. Dans le voletdroit, sélectionnezunepériodedans la liste. Vouspouvezpersonnaliserdavantage
la période en utilisant le curseur temporel.

3. Cliquez surOK.

Vous pouvez utiliser la liste Filtres pour sélectionner le trafic HTTP, HTTPS ou QUIC.
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L’onglet Volume de données fournit un graphique linéaire et un graphique circulaire indiquant les
types de flux de trafic vidéo à partir de votre réseau et le volume de données consommé par votre
réseau. Vous pouvez placer le pointeur de la souris sur le graphique linéaire pour afficher les données
consommées pendant une période donnée :
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En outre, vous pouvez placer le pointeur de la souris sur le graphique à secteurs pour afficher le pour‑
centage de volume de données consommé par un type particulier de trafic vidéo.
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Comparer le temps de lecture optimisé et non optimisé des vidéos ABR

February 1, 2024

Pour une période donnée, Citrix Application Delivery Management (ADM) fournit la durée de lecture
des vidéos ABR et vous permet également de comparer la durée de lecture des vidéos ABR optimisées
et non optimisées de votre réseau.

Pour consulter le temps de jeu :

1. Accédez à Analytics > Video Insight et cliquez sur ABR Video.

2. Dans le voletdroit, sélectionnezunepériodedans la liste. Vouspouvezpersonnaliserdavantage
la période en utilisant le curseur temporel.
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3. Cliquez sur Aller et sélectionnez l’onglet Temps de lecture.

Vous pouvez utiliser la liste Filtres pour sélectionner les vidéos HTTP, HTTPS ou QUIC ABR.

Pour la période sélectionnée, l’ongletTempsde lecture fournit un graphique linéaire et ungraphique
à secteurs décrivant les éléments suivants :

• Temps total de lecture des vidéos ABR depuis votre réseau

• Durée totalede lecturedes lecturesoptimiséesetnonoptimiséesdevidéosABRàpartir de votre
réseau pendant la période sélectionnée

• Durée de lecture totale des vidéos ABR cryptées et non cryptées

• Durée moyenne de lecture des vidéos ABR

• Durée de lecture moyenne des lectures optimisées et non optimisées de vidéos ABR

• Durée de lecture moyenne des vidéos ABR cryptées et non cryptées

• Distribution du temps de lecture entre les vidéos ABR optimisées et non optimisées
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Comparer la consommation de bande passante des vidéos ABR
optimisées et non optimisées

February 1, 2024

Pour une période donnée, Citrix Application Delivery Management (ADM) fournit la bande passante
consommée par les vidéos ABR optimisées et non optimisées et vous permet également de comparer
la bande passante consommée par les vidéos ABR optimisées et non optimisées dans votre réseau en
fonction des éléments suivants :

• Temps de jeu

• Volume de données

Pour consulter la consommation de bande passante :

1. Accédez à Analytics > Video Insight et cliquez sur ABR Video Analytics.

2. Dans le voletdroit, sélectionnezunepériodedans la liste. Vouspouvezpersonnaliserdavantage
la période en utilisant le curseur temporel.

3. Cliquez sur Aller et sélectionnez l’onglet Bande passante.

Vous pouvez utiliser la liste Filtres pour sélectionner les vidéos HTTP, HTTPS ou QUIC ABR.
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Pour la période sélectionnée, l’onglet Bande passante fournit un graphique linéaire et un graphique
à secteurs décrivant les éléments suivants :

• Bande passante moyenne consommée par les vidéos ABR optimisées et non optimisées.

• Bande passante consommée en fonction de la répartition du temps de lecture entre les vidéos
ABR optimisées et non optimisées.

• Bande passante consommée en fonction du volume de données distribué entre les vidéos ABR
optimisées et non optimisées.
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Comparer le nombre optimisé et non optimisé de lectures de vidéos ABR

February 1, 2024

Pour une période donnée, Citrix Application Delivery Management (ADM) affiche le nombre de lec‑
tures de vidéos ABR et vous permet de comparer le nombre de lectures optimisées et non optimisées
dans votre réseau.

Pour voir le nombre de parties :

1. Accédez à Analytics > Video Insight, puis cliquez sur ABR Video Analytics.

2. Dans le voletdroit, sélectionnezunepériodedans la liste. Vouspouvezpersonnaliserdavantage
la période en utilisant le curseur temporel.
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3. Cliquez sur Aller et sélectionnez l’ongletNombre de Lecture.

Vous pouvez utiliser la liste Filtres pour sélectionner les vidéos HTTP, HTTPS ou QUIC ABR.

L’onglet Nombre de lectures fournit un graphique linéaire et un graphique à secteurs décrivant le
nombre de lectures de vidéos ABR de votre réseau et le nombre de lectures optimisées et non opti‑
misées de vidéos ABR de votre réseau pour la période sélectionnée. Vous pouvez placer le pointeur
de la souris sur le graphique linéaire pour afficher le nombre de lectures au cours d’une période don‑
née :
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En outre, vous pouvez pointer votre souris sur le graphique à secteurs pour afficher le pourcentage de
lectures optimisées et non optimisées et le pourcentage de vidéos ABR chiffrées et non chiffrées pour
la période sélectionnée.
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Afficher le débit de données de pointe pour une période spécifique

February 1, 2024

Citrix Application Delivery Management (ADM) vous indique le débit de pointe ou le débit de données
du trafic vidéo sur votre réseau.

Pour voir le débit de données maximal du trafic vidéo :

1. Accédez à Analytics > Video Insight, puis cliquez sur Classification des vidéos.

2. Dans le voletdroit, sélectionnezunepériodedans la liste. Vouspouvezpersonnaliserdavantage
la période en utilisant le curseur temporel.

3. Cliquez sur Aller et sélectionnez l’onglet Taux de données de pointe.
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Vous pouvez utiliser la liste Filtres pour sélectionner le trafic HTTP, HTTPS ou QUIC.

L’onglet Taux de crête de données fournit un graphique linéaire et un graphique circulaire décrivant
le débit de données de pointe du type de flux vidéo en continu à partir de votre réseau et le débit
de données de pointe du trafic vidéo sur votre réseau pendant la période sélectionnée. Vous pouvez
placer le pointeur de la souris sur le graphique linéaire pour afficher le débit de données maximal
pendant une période donnée.
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En outre, vous pouvez pointer votre souris sur le graphique à secteurs pour afficher le pourcentage
du débit de données de pointe consommé par le type de trafic vidéo diffusé pendant la période sélec‑
tionnée.
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Analyses de proxy de transfert SSL

February 1, 2024

UneapplianceCitrix ADCsituéeà lapériphériedu réseaude l’entreprise fait officedeproxy Internet. L’
appliancepeut fonctionner enmodeproxy transparentouenmodeproxyexplicite etproposedes con‑
trôles pour intercepter le trafic Internet, y comprisHTTPS. La décisiond’intercepter, de contourner ou
de bloquer toute demande est prise en fonction des stratégies configurées sur l’appliance. Un utilisa‑
teur est authentifié avant de se connecter au réseau de l’entreprise. Toutes les demandes et réponses
sont marquées à l’utilisateur et les activités de l’utilisateur sont enregistrées dans l’appliance. Pour
plus d’informations, consultez Citrix SSL Forward Proxy.

Lorsque vous intégrez Citrix Application Delivery Management (ADM) à une appliance Citrix ADC, l’
activité utilisateur consignée et les enregistrements suivants sur l’appliance sont exportés vers Citrix
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ADM à l’aide de logstream. Citrix ADM rassemble et présente des informations sur les activités des
utilisateurs, telles que les sites Web visités et la bande passante dépensée. Il signale également l’
utilisation de la bande passante et les menaces détectées, telles que les logiciels malveillants et les
sites de phishing. Vous pouvez utiliser ces indicateurs clés pour surveiller votre réseau et prendre des
mesures correctives avec l’appliance Citrix ADC.

Pour intégrer une appliance Citrix ADC à Citrix ADM :

1. Sur l’appliance Citrix ADC, lors de la configuration du proxy SSL Forward, activez Analytics et
fournissez les détails de l’instance Citrix ADM que vous souhaitez utiliser pour les analyses.

2. Dans Citrix ADM, ajoutez l’appliance Citrix ADC en tant qu’instance à Citrix ADM. Pour plus d’
informations, consultez Ajouter des instances à Citrix ADM.

Tableaux de bord

February 1, 2024

Citrix Application Delivery Management (ADM) fournit deux tableaux de bord, le tableau de bord
du trafic sortant et le tableau de borddes utilisateurs. Ces tableaux de bord affichent plusieurs
graphiques qui résument les sites Web ou les applications accessibles depuis le réseau d’entreprise
ainsi que les activités effectuées par les utilisateurs de votre réseau.

Tableau de bord du trafic sortant

Le tableau de bord du trafic sortant fournit un résumé des URL ou des domaines auxquels vous ac‑
cédez depuis votre réseau. Il fournit une vue globale de toutes les URL ou domaines en fonction du
nombre de transactions ou du volume de données consommé par les URL ou les domaines.
Il fournit également des détails tels que les suivants :

1. Quantité de bande passante consommée par les URL ou les domaines auxquels vous accédez
depuis votre réseau.

2. Nombre de transactions qui se sont produites lors de l’accès aux URL et aux domaines à partir
de votre réseau.

3. Nombre de connexions SSL interceptées par l’appliance Citrix ADC lors des transactions.

4. Nombre de connexions SSL non interceptées par l’appliance Citrix ADC lors des transactions.

5. Nombre de connexions SSL réinitialisées par l’appliance Citrix ADC lors des transactions.
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6. Quantité de trafic Web transmis, en fonction du port utilisé pour transmettre le trafic, du proto‑
cole utilisé par le trafic Web et des systèmes d’exploitation clients utilisés pour transmettre le
trafic.

Pouraccéder au tableaudeborddu trafic sortant, accédezàApplications>Tableaudeborddutrafic
sortant.

Afficher le trafic sortant du réseau

Le tableau de bord Trafic sortantcomprend un volet Aperçu du trafic sortant. Dans le voletVue
d’ensemble du trafic sortant, Citrix ADM regroupe les URL ou domaines accessibles en catégories,
tellesqueShopping, Actualités, Réseaux sociaux, etc. LevoletAperçudutrafic sortantaffiche lesURL
ou les domaines auxquels vous accédez depuis votre réseau sous formede nœuds dans les catégories
d’URL. Les nœuds sont dimensionnés en fonction du volume de données consommé lors de l’accès
à l’URL ou au domaine. La couleur du nœud indique le nombre de transactions qui se sont produites
lors de l’accès à l’URL ou au domaine.
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Vous pouvez cliquer sur une catégorie pour filtrer les graphiques afin d’afficher les détails liés à la
catégorie pour la période spécifiée.

Tableau de bord utilisateur

Le tableaudeborddesutilisateursafficheun récapitulatif desactivitéseffectuéespar lesutilisateurs
dans votre entreprise. Il fournit des indicateurs clés que vous pouvez utiliser pour déterminer les
éléments suivants :

1. Comportement de navigation des utilisateurs de votre entreprise.

2. Catégories d’URL auxquelles les utilisateurs de votre entreprise accèdent.

3. Les cinq principaux utilisateurs, en fonction de leurs scores de risque et de la bande passante
qu’ils consomment. Pour plus d’informations sur le score de risque, voir Score de risque.

4. Navigateurs utilisés pour accéder aux URL ou aux domaines.

5. Montant du trafic Web généré par les utilisateurs, en fonction du score de réputation de trafic.
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Pour accéder au Tableau de bord utilisateur, accédez à Utilisateurs > Tableau de bord.

Vous pouvez cliquer sur un utilisateur dans le volet Utilisateurs les plus importants pour filtrer les
graphiques afin d’afficher les détails de l’activité Web effectuée par l’utilisateur dans la période spé‑
cifiée.

Enquêteur d’activité utilisateur

Le tableau de bord del’utilisateur comprend un volet de recherche d’activité utilisateur qui af‑
fiche diverses activités Web effectuées par les utilisateurs. Il affiche les catégories d’URL auxquelles
les utilisateurs accèdent pendant la période sélectionnée, ainsi que les différents événements dé‑
clenchés par catégorie d’URL. Vous pouvez cliquer sur les événements pour obtenir les détails du
niveau de transaction.

L’enquêteur d’activité utilisateur affiche des informations clés telles que le comportement de
navigation de l’utilisateur, les activités à haut risque de l’utilisateur et les événements déclenchés,
par catégorie d’URL. Les événements sont présentés sous forme de légendes rectangulaires sur le
graphique. Chacune des légendes est agrégée à intervalles d’uneminute si la durée sélectionnée est
d’une heure, et à intervalles d’une heure si la durée sélectionnée est d’un jour.
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Ces légendes sont agrégées et sont codées par couleur en fonction du nombre d’événements qui se
sont produits. Vous pouvez placer le pointeur de la souris sur une légende pour afficher des détails
tels que l’heure et le nombre d’événements agrégés pour la légende sélectionnée. Vous pouvez per‑
sonnaliser la période du graphique en sélectionnant une heure dans la liste des périodes.

Vous pouvez cliquer sur les événements pour accéder plus en détail aux transactions.

Transactions des utilisateurs

La page Transactions utilisateur affiche les détails des transactions utilisateur dans votre réseau. Il
fournit des informations au niveau des transactions, telles que :

1. Heure à laquelle la transaction a eu lieu

2. Protocole utilisé pour la transaction

3. Nom d’utilisateur

4. Domaine accédé par l’utilisateur
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5. Catégorie d’URL

6. Serveur proxy utilisé pour intercepter la transaction

7. Détails du port client

8. Octets entrants

9. Octets sortants

Panneau récapitulatif Le panneau de synthèse affiche toutes les mesures des transactions qui
sont visibles dans le volet Détails de la transaction . Ce panneau vous permet de trier et d’afficher
les transactions dans le volet Détails des transactions en sélectionnant ou en désélectionnant les
indicateurs. Le panneau de synthèse affiche les mesures suivantes :

Mesures Description

Protocoles Protocoles utilisés dans les transactions

Ports Ports utilisés pour les transactions

Réputation d’URL Score de réputation d’URL

Navigateurs Navigateurs utilisés pour les transactions

Système d’exploitation Système d’exploitation utilisé pour les
transactions

Octets entrants Quantité de données reçues via l’appliance
Citrix ADC.
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Mesures Description

Octets sortants Quantité de données envoyées via l’appliance
Citrix ADC.

Score de risque

Le score de risque est un système de notation utilisé dans Citrix ADM pour déterminer les risques as‑
sociés aux utilisateurs de votre entreprise. Citrix ADM attribue un score de risque basé sur le score de
réputation d’URL attribué par l’appliance Citrix ADC pour les URL consultées par les utilisateurs de
votre réseau. Pour plus d’informations sur le score de réputation d’URL, consultez Score de réputa‑
tiond’URL. Le tableau suivant décrit les scores de risque attribués par Citrix ADM.

Cote de risque Description

1 L’activité Web de l’utilisateur n’est pas perçue
comme unemenace ou n’est pas anormale.

2 L’activité Web de l’utilisateur ne présente
aucunemenace perçue ou n’est pas anormale,
mais l’utilisateur accède à des « sites inconnus »,
pour lesquels aucun score de réputation d’URL
n’est attribué.

3 Aucunemenace n’est détectée dans l’activité
Web de l’utilisateur, mais celui‑ci a tenté d’
accéder à des sites potentiellement vulnérables
ou affiliés à des sites potentiellement
vulnérables.

4 Utilisateur potentiellement compromis.

5 L’activité Web de l’utilisateur est anormale et l’
utilisateur a accédé à des sites malveillants
connus.

Cas d’utilisation

February 1, 2024
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Surveillance des interceptions SSL

UneapplianceCitrix ADC vous permet d’inspecter votre trafic sortant crypté. Vous pouvez intercepter,
contourner ou bloquer toute requête HTTPS en fonction des stratégies configurées sur l’appliance.
Citrix ApplicationDeliveryManagement (ADM) fournit les détails suivants sur les connexions SSL dans
le tableau de bord du trafic sortant pour une période sélectionnée :

• Nombre de connexions SSL interceptées, non interceptées et réinitialisées par l’applianceCitrix
ADC

• Détails de la transaction des connexions SSL

À l’aide de ces détails, vous pouvez affiner les stratégies de votre appliance Citrix ADC afin d’inspecter
efficacement le trafic sortant chiffré. Pour plus d’informations, consultez Citrix SSL Forward Proxy.

Pour afficher le nombre de connexions SSL interceptées, non interceptées et réinitialisées :

Accédez à Applications > Tableau de bord du trafic sortant.Le tableau de bord du trafic hors‑bord
affiche le nombre de connexions SSL interceptées, non interceptées et réinitialisées.

Pour afficher les détails de transaction des connexions SSL interceptées :

1. Accédez à Applications > Tableau de bord du trafic sortant.

2. Dans le tableau deborddu trafic hors‑bord, cliquez sur le nombre total dans la section INTER‑
CEPTS SSL .
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Les détails de transaction des connexions SSL interceptées au cours de la période sélectionnée sont
affichés sur la page Détails de la transaction.

Vous pouvez également filtrer les détails des transactions par utilisateur et par catégorie d’URL.

Pour consulter les détails des transactions relatives aux connexions SSL sur lesquelles le trafic
n’a pas été intercepté, procédez comme suit :

1. Accédez à Applications > Tableau de bord du trafic sortant.

2. Dans le tableau de bord du trafic hors‑bord, cliquez sur le nombre total dans la section Con‑
nexions SSL non interceptées .
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Les détails de transaction des connexions SSL sur lesquelles le trafic n’a pas été intercepté pendant
la période sélectionnée apparaissent dans la page Détails de la transaction.

Vous pouvez également filtrer les détails des transactions par utilisateur et par catégorie d’URL.

Pour afficher les détails des transactions des connexions SSL qui sont réinitialisées, procédez
comme suit :

1. Accédez à Applications > Tableau de bord du trafic sortant.

2. Dans le tableau de bord du trafic hors‑bord, cliquez sur le nombre total dans la section Réini‑
tialiser les connexions SSL .
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Les détails de transaction des connexions SSL sur lesquelles le trafic n’a pas été intercepté pendant
la période sélectionnée apparaissent sur la page Détails de la transaction.

Vouspouvez également filtrer les détails des transactions en fonctionde l’utilisateur et de la catégorie
d’URL.

Inspection des terminaux

Les stratégies que vous avez configurées sur une appliance Citrix ADC spécifient la manière dont l’
appliance enregistre toutes les activités des utilisateurs effectuées dans votre entreprise. Citrix ADM
fournit des mesures clés que vous pouvez utiliser pour déterminer :

1. Comportement de navigation des utilisateurs de votre entreprise.

2. Catégories d’URL auxquelles les utilisateurs de votre entreprise accèdent.
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3. Les cinqprincipauxutilisateurs, en fonctionde leurs scoresde risqueetde labandepassantequ’
ils consomment. Pour plus d’informations sur les scores de risque, consultez Score de risque.

4. Navigateurs utilisés pour accéder aux URL ou aux domaines.

5. Montant du trafic Web généré par les utilisateurs, en fonction du score de réputation de trafic.

Par exemple, si un utilisateur avec l’ID utilisateur testuser3 accède constamment à des sites liés à des
logiciels malveillants dans votre entreprise, Citrix ADM identifie l’utilisateur en tant qu’utilisateur d’
activité à haut risque et lui attribue un score de risque plus élevé. Les informations testuser3 sont
affichées dans la sectionUtilisateurs les plus importants du tableau de bord des utilisateurs.

Vous pouvez cliquer sur testuser3 pour filtrer le tableau de bord utilisateur afin d’afficher toutes les
mesures clés liées à testuser3.
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Dans le volet Enquête sur l’activité de l’utilisateur, l’activité à haut risque de testuser3 s’affiche
sous forme d’événements dans les catégories d’URL respectives.
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Vous pouvez survoler les événements pour afficher le nombre d’événements et cliquer sur événe‑
ments pour analyser les transactions qui se sont produites pendant les événements.
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Grâceà ces informations, vouspouvezdéterminer si votre systèmeest infectépardes logicielsmalveil‑
lants, ou bien comprendre le modèle de consommation de bande passante de l’utilisateur et affiner
vos stratégies Citrix ADC. Pour plus d’informations, consultez la documentation Citrix SSL Forward
Proxy.

Rapports sur la consommation de bande passante

Le Tableau de bord du trafic sortant et le Tableau de bord des utilisateurs fournissent plusieurs
graphiques qui résument les sitesWeb ou les applications accessibles à partir du réseau d’entreprise,
ainsi que les activités effectuées par les utilisateurs de votre réseau.

Le tableau de bord du trafic sortant fournit les détails de la consommation du volume de données
par lesURLou lesdomaines auxquels vous avez accédédepuis votre réseau. AccédezàApplications>
Tableau de bord du trafic sortant, où les détails du volume de données sont affichés dans la section
Volume de données .
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Dans le volet Vue d’ensemble du trafic sortant, vous pouvez cliquer sur un domaine ou une URL
pour afficher les détails du volume de données consommé par le domaine ou l’URL.

Le tableau de bord utilisateur fournit des détails sur la bande passante consommée par les utilisa‑
teurs de votre réseau. Accédez àUtilisateurs > Tableau de bord pour afficher les détails de la bande
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passante consommée par les utilisateurs dans la section VOLUMEDE DONNÉES du Tableau de bord
utilisateur.

Vous pouvez afficher les détails de la bande passante consommée par un utilisateur en le sélection‑
nant dans la sectionUtilisateurs les plus importants. La sectionVOLUMEDEDONNÉES et les autres
mesures clés du graphique sont filtrées pour l’utilisateur sélectionné.

En utilisant ces détails, vous pouvez comprendre la consommation de bande passante et la raison de
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la consommation. Par exemple, si un utilisateur accède à des sitesWebde réseaux sociaux et que cela
a entraîné une forte consommation de bande passante, l’administrateur peut accéder à l’appliance
Citrix ADC et configurer une fonctionnalité de liste d’URL pour contrôler l’accès aux sites Web. Pour
plus d’informations, consultez la rubrique Cas d’utilisation : Filtrage d’URL à l’aide d’un jeu d’URL
personnalisé.

Affichage de la distribution du trafic sortant

L’appliance Citrix ADC fournit des fonctionnalités de catégorisation et de filtrage d’URL que vous pou‑
vez utiliser pour classer les URL accessibles depuis votre réseau. Dans Citrix ADM, le tableau de bord
du trafic sortant inclut un volet Présentation du trafic sortant. Dans le volet Vue d’ensemble du
trafic sortant, Citrix ADM regroupe les URL ou domaines accessibles en catégories, telles que Shop‑
ping, Actualités, Mobile, etc. pour afficher la distribution du trafic sortant dans votre réseau. Pour une
période donnée, vous pouvez cliquer sur l’URL pour comprendre :

1. Bande passante consommée en accédant à l’URL

2. Transactions survenues lors de l’accès à l’URL

3. Nombre de connexions SSL qui ont été interceptées, non interceptées et réinitialisées lors de l’
accès à l’URL

Grâce à ces informations, vous pouvez comprendre le schéma du trafic sortant et prendre des déci‑
sions correctives, par exemple s’il faut bloquer certaines URL.

Pour consulter la distribution du trafic sortant :

Accédez à Applications > Tableau de bord du trafic sortant.Le tableau de bord du trafic hors‑bord
affiche les URL dans le volet Présentation du trafic sortant :
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Si vous souhaitez afficher les détails d’une URL particulière, sélectionnez l’URL.

À l’aide de ces informations, vous pouvez comprendre le modèle de trafic sortant et contrôler votre
trafic réseau à l’aide d’un filtre d’URL configuré sur votre appliance Citrix ADC. Pour plus d’informa‑
tions, consultez Filtrage d’URL.

Orchestration

February 1, 2024

Dans le cadre d’un réseau défini par logiciel (SDN), un contrôleur d’application logicielle gère un
réseau et ses activités plutôt que le matériel qui prend en charge le réseau. En d’autres termes, le
SDN permet aux administrateurs réseau de virtualiser une connectivité réseau physique en une con‑
nectivité réseau logique et de gérer les services réseau à l’aide d’un outil de gestion centralisée basé
sur un logiciel. Le SDNpermet aux ingénieurs réseau et aux administrateurs de répondre à l’évolution
rapide des besoins de l’entreprise.

Bien que les avantages les plus connus du SDN soient la programmabilité du trafic, une plus grande
agilité, la capacité de créer une supervision réseau basée sur des stratégies et la mise en œuvre de l’
automatisation du réseau, certains des avantages spécifiques du SDN sont énumérés ci‑dessous :

• Approvisionnement réseau centralisé

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1180

https://docs.citrix.com/fr-fr/citrix-secure-web-gateway/12-1/url-filtering.html


NetScaler Application Delivery Management 13.0

• Sécurité réseau accrue au niveau granulaire

• Coûts d’exploitation réduits

• Niveaux accrus d’abstraction du cloud

• Diffusion de contenu garantie

• Réduction des temps d’arrêt du réseau

Citrix Application Delivery Management (ADM) prend en charge le SDN dans le réseau des entreprises
en s’intégrant aux contrôleurs SDN de différents fournisseurs. Citrix ADM prend en charge VMware
NSX Manager et Cisco Application Policy Infrastructure Controller (APIC).

VMware NSXManager

Citrix ADM s’intègre à la plate‑forme de virtualisation réseau VMware pour automatiser le dé‑
ploiement, la configuration et la gestion des services Citrix ADC. Cette intégration évite les complex‑
ités traditionnelles associées à la topologie de réseau physique, permettant aux administrateurs
vSphere/vCenter de déployer par programmation les services Citrix ADC plus rapidement.

VMware NSX Manager présente des pare‑feu logiques, des commutateurs, des routeurs, des ports et
d’autres éléments de réseau pour permettre la mise en réseau virtuelle entre divers hyperviseurs,
systèmes de gestion du cloud et matériels réseau associés. Il prend également en charge la mise en
réseau externe et les services de sécurité.

La fonctionnalité CloudOrchestration de Citrix ADMpermet l’intégration des produits Citrix ADC avec
VMware NSX et offre les fonctionnalités suivantes :

• Possibilité d’allouer un VPX à la demande préprovisionné à une certaine Gateway Edge dans le
cadre de l’insertion de service.

• Possibilitédeconfigurerdes fonctionnalitésavancéesdeCitrixADCtellesqueSSLetCSainsique
l’équilibrage de charge de base via desmodèles d’application sur les instances qui s’exécutent
dans l’environnement NSX.

• Possibilité de désallouer un VPX d’une certaine Gateway Edge dans le cadre de la suppression
de service et de réaffecter le même VPX pour une autre Gateway Edge.

• Possibilité dedéployer rapidement les fonctionsCitrix ADCàpartir de la console vCenter dans le
cadre du flux de travail de déploiement de toute l’infrastructure requise pour une application.

Avantages :

• Allocation automatisée et à la demande de nouveaux services ADC dans le cadre d’un flux de
travail de déploiement d’applications
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• Configuration simplifiée des fonctionnalités ADC avancées spécifiques à l’application grâce à
des modèles d’application

• Séparation des tâches multilocataires et modèle de consommation en libre‑service tout en of‑
frant aux administrateurs du cloud un point de contrôle unique

• Intégration plus facile avec les API Citrix ADM, qui aident à prendre en charge les utilisations
futures imprévues.

Pour plus d’informations sur la façon de configurer VMware NSX Manager sur Citrix ADM, consultez
Intégration de dispositifs Citrix ADC à VMware NSX Manager.

Mode hybride ACI Cisco

Cisco ACI a introduit la prise en charge du mode hybride dans la version 1.3 (2f). En mode hybride,
vous pouvez effectuer l’automatisation du réseau via l’APIC (Application Policy Infrastructure Con‑
troller), tout en déléguant la configuration L4‑L7 à Citrix ADM, qui agit en tant que Gestionnaire de
périphériques dans l’APIC.

La solution Citrix ADC Hybrid Mode est prise en charge par un package de périphériques en mode
hybride et Citrix ADM. Vous devez télécharger le package de périphérique en mode hybride dans l’
APIC. Pour plus d’informations, consultezAutomatisation Citrix ADC à l’aide de Citrix ADM en mode
hybride de Cisco ACI.

OpenStack : intégration d’instances Citrix ADC

February 1, 2024

La fonctionnalité CloudOrchestrationdeCitrix ApplicationDeliveryManagement (ADM) permet l’inté‑
gration des produits Citrix ADC avec la plate‑forme OpenStack. En utilisant cette fonctionnalité avec
la plate‑forme OpenStack, les utilisateurs d’OpenStack peuvent utiliser la fonction d’équilibrage de
charge (LBaaS) du Citrix ADC. Après cela, les utilisateurs OpenStack peuvent déployer leurs configu‑
rations d’équilibrage de charge à partir d’OpenStack dans l’instance de Citrix ADC.

Les sections suivantes fournissent une brève description des fonctionnalités du workflow d’intégra‑
tion Citrix ADM et OpenStack.

Pilote Citrix ADC pour LBaaS OpenStack Neutron

Le plug‑in OpenStack Neutron LBAAs inclut un pilote Citrix ADC qui permet à OpenStack de commu‑
niquer avec Citrix ADM. OpenStack utilise ce pilote pour transférer toute configuration d’équilibrage
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de charge effectuée via les API LBAaS à Citrix ADM, qui crée la configuration d’équilibrage de charge
sur les instances Citrix ADC souhaitées. OpenStack utilise également le pilote pour appeler Citrix ADM
à intervalles réguliers afin de récupérer l’état des différentes entités (telles que les VIP et les pools)
de toutes les configurations d’équilibrage de charge à partir des Citrix ADC. Le logiciel de pilote Citrix
ADC pour la plate‑formeOpenStack est fourni avec Citrix ADM. Pour télécharger et installer les pilotes,
vous devez d’abord installer Citrix ADM et lancer l’application.

Enregistrement de Citrix ADM et OpenStack entre eux

Vous devez d’abord enregistrer les informations OpenStack sur Citrix ADM. Spécifiez l’adresse IP du
Controller OpenStack et les informations d’identification de l’utilisateur d’administration du cloud,
ainsi que les informations d’identification de l’utilisateur du pilote ADC OpenStack Citrix. Vous
pouvez ensuite spécifier les mêmes informations d’identification de connexion dans la section Citrix
ADC_Driver du fichier de configuration Neutron (neutron.conf) afin que le pilote Citrix ADC dans
OpenStack puisse se connecter à Citrix ADM pendant les configurations LB.

Une fois OpenStack et Citrix ADM enregistrés les uns avec les autres, les deux peuvent se parler. En
outre, les utilisateurs OpenStack peuvent utiliser leurs informations d’identification existantes dans
OpenStack pour se connecter à l’interface utilisateur Citrix ADM afin de vérifier les performances de
leurs configurations LB dans les Citrix ADC.

Locataires dans OpenStack

Dans OpenStack, un client est également appelé projet. Un locataire est un groupe d’utilisateurs ; un
locataire ou un projet peut également être défini comme un ensemble de ressources (calcul, réseau,
stockage, etc.) attribuées à un groupe isolé d’utilisateurs.

Stratégies de placement

Les stratégies de placement offrent la flexibilité nécessaire pour décider de l’instance Citrix ADC util‑
isée dans chaque configuration d’équilibrage de charge créée par les utilisateurs. Alternativement,
Citrix ADM propose également une option permettant d’affecter une instance Citrix ADC en fonction
des locataires OpenStack.

Paquets de services

Les packages de services sont des ensembles qui relient des stratégies/SLA, des spécifications de con‑
figuration des appareils ou du provisionnement automatique et des stratégies de locataire/de place‑
ment. Un package de services est généralement défini en termes de stratégies d’isolation fournies au
locataire.
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Voici quelques points relatifs aux packages de services :

• Un locataire ne peut pas participer à plus d’un ensemble de services.

• Plusieurs locataires peuvent être associés au même package de services.

• Dans un service package défini pour le provisionnement automatique, les instances virtuelles
Citrix ADC peuvent être créées à partir d’un seul type de plate‑forme (sur la plate‑forme SDX ou
sur la plate‑forme OpenStack Compute).

Fonctionnalités prises en charge sur LBaaS V1 et LBaaS V2

Alors que le pilote LBaaS V1 dans OpenStack prend en charge les opérations à partir de l’interface
utilisateur OpenStack Horizon, le pilote LBaaS V2 ne prend en charge que les opérations en ligne de
commande.

La liste suivante répertorie les fonctionnalités prises en charge sur LBaaS V1 et LBaaS V2 sur Open‑
Stack :

• LBaaS V1

– Équilibrage de charge

• LBaaS V2

– Équilibrage de charge

– Déchargement SSL avec les certificats gérés par Barbican, le gestionnaire de clés dans
OpenStack

– Ensembles de certificats (y compris les autorités de certification intermédiaires)

– Support SNI

Ce document fournit des informations sur :

• Scénario de cas d’utilisation

• Intégration de Citrix ADM avec OpenStack Workflow

• Prerequisites

• Tâches de pré‑configuration dans Citrix ADM et OpenStack

• Étapes de configuration pour LBaaS V1 à l’aide d’Horizon

• Étapes de configuration pour LBaaS V2 à l’aide de la ligne de commande

• Provisionnement manuel de l’instance Citrix ADC VPX sur OpenStack

• Intégration de Citrix ADM avec OpenStack Heat Services

• Surveillance des applications OpenStack dans Citrix ADM
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Scénario de cas d’utilisation

Le scénario d’utilisation suivant explique le flux de travail d’intégration de Citrix ADM à la plate‑forme
OpenStack :

Une entreprise, Example‑Cloud‑Provider, a utilisé des composants OpenStack pour configurer un
cloud afin de fournir une infrastructure à ses locataires. Steve est l’administrateur de ce fournisseur
de cloud, tandis que Tom est un locataire de l’infrastructure cloud de l’Example‑Cloud‑Provider. L’
organisation de Tom, Example‑Sportsonline.com, nécessite deux serveurs S1 et S1, et Tom nécessite
également un périphérique Citrix ADC dédié pour équilibrer la charge du trafic entre les serveurs S1
et S2 sur la plate‑forme OpenStack.

Pour répondre à cette exigence, Steve doit installer et configurer OpenStack et Citrix ADM, et les pré‑
parer à être compatibles lesunsavec les autres. Stevedoit créeruncompte locatairenomméExample‑
SportsOnline dansOpenStack, puis allouer des ressources au compte locataire. Steve doit également
créer différents identifiants de connexion (utilisateurs) pour Example‑SportsOnline afin de gérer ses
ressources et sa configuration. Tom peut désormais créer les deux serveurs S1 et S2 sur OpenStack
pour gérer le trafic dans son organisation.

Steve doit enregistrer les détails OpenStack auprès de Citrix ADM et configurer le pilote LBaaS Citrix
ADC dans le composant réseauOpenStack, Neutron. Une fois l’enregistrement terminé, Citrix ADM af‑
fiche les détails de tous les locataires dansOpenStack. Stevepeut sélectionner Example‑SportsOnline
dans la liste qui souhaite les fonctionnalités de Citrix ADC LBaaS et configurer Tom pour obtenir un
Citrix ADC dédié alloué pour ses configurations d’équilibrage de charge dans Citrix ADM.

Pour cela, Steve peut soit provisionner une instance Citrix ADC VPX sur la couche de calcul (Nova)
d’OpenStack à l’aide de l’interface utilisateur Citrix ADM, soit permettre à MAS de provisionner au‑
tomatiquement une instance Citrix ADC VPX à la demande, lorsque Tom effectue sa configuration LB
dans OpenStack. Dans les deux cas, Citrix ADM gère l’instance VPX. Pour ce faire, Steve crée un pack‑
age de service dans Citrix ADM, et définit les conditions du package de service qui ont été convenues
dans le SLA avec Tom. Par exemple, Steve sélectionne la stratégie d’isolement « dédiée » pour fournir
une instance dédiée pour fournir des configurations d’équilibrage de charge à Tom. Autrement dit,
Steve sélectionne une instance non partagée pour Tom dans le package de services. Il attribue en‑
suite de nombreuses instances Citrix ADC VPX au service package, et associe Example‑SportsOnline,
ainsi qued’autres locataires, qui ontbesoind’unCitrix ADCdédiéau servicepackage. Par conséquent,
lorsque Tomeffectue sa première configuration d’équilibrage de charge, Citrix ADMattribue l’unedes
instances Citrix ADC VPX du service package à Example‑SportsOnline et déploie également sa config‑
uration dans ce Citrix ADC.

Tom peut désormais créer des configurations d’équilibrage de charge en créant des pools, des
adresses IP virtuelles (VIP) et des moniteurs de santé à l’aide d’OpenStack LBAAS/UI. Les pools et les
VIP dans OpenStack sont déployés en tant que groupes de services et serveurs virtuels sur l’instance
de Citrix ADC. Tom peut également créer des moniteurs de santé pour surveiller les serveurs et

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1185



NetScaler Application Delivery Management 13.0

envoyer le trafic des applications uniquement aux serveurs qui sont UP à toutmoment et accessibles
depuis Citrix ADC.

La configuration d’équilibrage de charge créée dans OpenStack est désormais implémentée sur l’in‑
stance de Citrix ADC. Une fois entièrement configurée, l’instance Citrix ADC VPX reprend ensuite la
fonctionnalité d’équilibrage de charge et commence à accepter le trafic de l’application et équilibre
la charge le trafic entre les serveurs S1 et S2 créés par Tom.

Intégration de Citrix ADM avec OpenStackWorkflow

L’organigrammesuivant illustre le flux de travail que vousdevez suivre lorsque vous configurez LBaaS
V1 et LBaaS V2.

Conditions préalables

February 1, 2024

Avant d’intégrer l’instance virtuelle Citrix ADC à la plate‑forme OpenStack, assurez‑vous que les con‑
ditions suivantes sont remplies :
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Configuration logicielle requise pour Citrix ADM et OpenStack

• Citrix ADM 13.0 est installé sur un poste de travail Hypervisor pris en charge qui répond à la
configuration matérielle minimale requise.

• Les composants OpenStack sont installés et en cours d’exécution.

• Citrix ADM 13.0 prend en charge les versions d’OpenStack suivantes : Newton, Ocata, Pikeet
Queens.

Configurationmatérielle requise pour Citrix ADM

Assurez‑vous que les ressources informatiques virtuelles suivantes sont sur votre serveur OpenStack
pour installer des instances virtuelles Citrix ADC :

Composant Exigences

RAM 8 GB

CPU virtuel 8

Espace de stockage 500 GB

Interfaces réseau virtuelles 1

Débit 1 Gbit/s ou 100 Mbit/s

Remarque

Les besoins enmémoire et en disque dur spécifiés sont pour le déploiement de Citrix ADM sur la
plate‑forme OpenStack, étant donné qu’aucune autre machine virtuelle ne s’exécute sur l’hôte.
La configuration matérielle requise pour OpenStack dépend du nombre de machines virtuelles
qui s’y exécutent.

Tâches de pré‑configuration dans Citrix ADM et OpenStack

February 1, 2024

Cette section vous aide à effectuer les tâches de pré‑configuration avant de configurer Citrix Applica‑
tion Delivery Management (ADM) et OpenStack.
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Installation de Citrix ADM

Installez Citrix ADM sur un Hypervisor pris en charge. Pour plus d’informations sur la façon de
télécharger et d’installer Citrix ADM, consultez Déploiement de Citrix ADM.

Installation du pilote Citrix ADC et enregistrement de Citrix ADM sur OpenStack

Téléchargez l’offre groupée Citrix ADC pour OpenStack à partir de la page Téléchargements Citrix
ADM.

Pour installer le pilote Citrix ADC sur la plate‑formeOpenStack à l’aide de l’interface graphique
Citrix ADM :

1. DansCitrix ADM, cliquez surTéléchargements. La pageTéléchargementsdeCitrix ADM fournit
des liens pour télécharger le bundle Citrix ADC pour le logiciel OpenStack requis pour les
versionsNewton,Ocataet Pike OpenStack.

2. Téléchargez le dernier fichier tar du bundle Citrix ADC dans un répertoire temporaire (par ex‑
emple, /tmp) dans OpenStack Controller. Ce bundle inclut le pilote LBaaS V2 et le plug‑in Heat
pour toutes les versions d’OpenStack.

3. Exécutez la commande suivante pour extraire les fichiers du fichier tar du pilote Citrix ADC :
tar -xvzf <name_of_tar_file>

4. Si vous avez un OpenStack <Release Name> setup, à l’invite, tapez la commande suivante :

cd <Release Name>

Exemple :

cd Newton

5. Exécutez la commandesuivantepour installer lepiloteet spécifier l’adresse IPCitrix ADM, lemot
de passe du pilote Citrix ADC que vous avez configuré lorsque vous avez enregistré OpenStack
auprès de Citrix ADM et le protocole :

./install.sh --ip=<NetScaler_MAS_IP> --password=<password> --
protocol=<protocol> --neutron-lbaas-path <neutron-lbaas-directory
-path>

Exemple pour la configuration d’OpenStack à nœud unique :

./install.sh --ip=10.102.29.90 --password=xxxx --protocol=HTTP --
neutron-lbaas-path=/opt/stack/neutron-lbaas
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Exemple de configuration d’OpenStack à plusieurs nœuds :

./install.sh --ip=10.102.29.90 --password=xxxx --protocol=HTTP --
neutron-lbaas-path=/usr/lib/python2.7/site-packages

Remarque

La fourniture du chemin d’accès au neutron-lbaas répertoire du système est faculta‑
tive. La fourniture du chemin d’accès peut aider le script à trouver les pilotes.

Une fois que Citrix ADM est enregistré avec succès sur OpenStack, vous pouvez vous con‑
necter à Citrix ADM à l’aide de vos informations d’identification utilisateur OpenStack.

Une fois que Citrix ADM est enregistré avec succès sur OpenStack, redémarrez les services
OpenStack Neutron.

Enregistrement d’OpenStack avec Citrix ADM

Pour enregistrerOpenStackauprèsdeCitrix ADMà l’aidede l’interfacegraphiqueCitrix ADM :

1. Dans Citrix ADM, accédez àOrchestration >Cloud Orchestration>OpenStack.

2. Cliquez sur Configurer les paramètres OpenStack.

3. Dans la page Configurer les paramètres OpenStack, vous pouvez définir les paramètres pour
configurer OpenStack dans Citrix ADM. Vous avez deux options ici ‑ Par défaut et Personnalisé.

Pour les versions Newton et Ocata d’OpenStack, vous pouvez utiliser un type de déploiement
par défaut ou personnalisé. Mais pour la version Pike, vous devez utiliser un type de
déploiement personnalisé pour enregistrer OpenStack auprès de Citrix ADM.

• Type de déploiement par défaut

Sélectionnez Par défaut, si les services OpenStack s’exécutent sur les ports par défaut. Par
exemple, le portail par défaut pour les services Neutron est 9696, le portail par défaut pour les
services Keystone est 5000.

1. Adresse IP du contrôleur OpenStack : adresse IP du contrôleur OpenStack (le serviceKeyStone
et le service Neutron doivent tous deux être accessibles sur cette adresse IP). Par exemple, en‑
trez l’adresse IP 10.102.205.23.

2. Nomd’utilisateur Admin OpenStack : nomd’utilisateur administratif du contrôleur OpenStack.
Par exemple, entrez admin1.

3. Mot de passe : mot de passe de l’utilisateur administratif du contrôleur OpenStack.

4. OpenStack Admin Tenant : nom du locataire administratif sur OpenStack. Par exemple, entrez
admin.
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• Type de déploiement personnalisé

Sélectionnez le type de déploiement comme personnalisé si les services OpenStack s’exécu‑
tent sur des ports différents des ports par défaut. Si ces services sont exécutés sur des ports dif‑
férents, spécifiez‑les ici. L’enregistrement des versions d’OpenStack Newton et Ocata auprès
de Citrix ADM est différent de l’enregistrement de la version OpenStack Pike.

Newton et Ocata Version d’OpenStack :

1. Spécifiez les numéros de port pour les différents services OpenStack si vous enregistrez la
version Newton d’OpenStack.

2. Spécifiez le nom d’utilisateur, le mot de passe et le nom d’utilisateur du locataire d’ad‑
ministration OpenStack comme vous l’avez indiqué précédemment dans les paramètres
par défaut .

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1190



NetScaler Application Delivery Management 13.0

Pike Release d’OpenStack :

Si vous enregistrez la version Pike d’OpenStack, entrez les détails des services OpenStack
comme indiqué dans l’image suivante. Vous devez également spécifier le nom d’utilisateur, le
mot de passe et le nom d’utilisateur du locataire d’administration OpenStack comme indiqué
dans les paramètres par défaut.
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1. Dans la sectionOpenStack Neutron LBaaS ‑ Informations d’identification utilisées par Cit‑
rix ADC Driver, définissez le mot de passe du pilote Citrix ADC pour le compte d’utilisateur du
pilote ADC OpenStack Citrix. Citrix ADM authentifie les appels à partir du pilote ADC OpenStack
Citrix à l’aide de ces informations d’identification. Vous devez spécifier le mêmemot de passe
lorsque vous exécutez le script d’installation du pilote Citrix ADC dans le contrôleur OpenStack.

2. Cliquez surOK.
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Création d’un locataire sur OpenStack

Créez un projet ou un locataire sur OpenStack, ajoutez des utilisateurs au projet ou au locataire et
attribuez des rôles à tous les utilisateurs. KeyStone, le service d’identité d’OpenStack fournit des
services d’authentification pour chaque service OpenStack. Le service d’authentification utilise une
combinaison de domaines, de projets (locataires), d’utilisateurs et de rôles.

Pour plus d’informations sur la création d’un projet et sur l’exécution d’autres tâches dans Open‑
Stack, consultez la documentation d’OpenStack sur http://docs.openstack.org/.

Ajout de locataires OpenStack

1. Dans Citrix ADM, accédez àOrchestration >Cloud Orchestration> OpenStack >Locataires
OpenStack, puis cliquez surAjouter.

2. Dans la page Ajouter des locataires OpenStack, cliquez sur +Ajouter, puis sélectionnez le lo‑
cataire OpenStack.

3. Cliquez surOK.

Selon que vous utilisez une instance pré‑provisionnée ou le provisionnement automatique de l’in‑
stance lorsque vous intégrez OpenStack, procédez à l’une des deux tâches suivantes :

• Préprovisionner les périphériques Citrix ADC

• Provisionner automatiquement les appareils Citrix ADC VPX sur OpenStack

Provisionnement des périphériques Citrix ADC

Selon que vous utilisez une instance pré‑provisionnée ou le provisionnement automatique de l’in‑
stance lorsque vous intégrez OpenStack, procédez à l’une des deux tâches suivantes :

• Préprovisionner les périphériques Citrix ADC

• Provisionner automatiquement les appareils Citrix ADC VPX sur OpenStack

Préprovisionnement des périphériques Citrix ADC

Installez le périphérique Citrix ADC sur l’une des plates‑formes hyperviseurs telles que Citrix Hypervi‑
sor, KVM ou ESX, et ajoutez l’instance à Citrix ADM. Citrix ADM gère ensuite ce périphérique qui équili‑
bre la charge du trafic dans les serveurs.

Pour ajouter une instance Citrix ADC VPX existante dans Citrix ADM :

1. Dans Citrix ADM, accédez àInfrastructure >Instances >Citrix ADCVPX, puis cliquez surAjouter.
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2. Sur la pageAjouter un Citrix ADC VPX, spécifiez l’adresse IP de l’instance Citrix ADC VPX et
sélectionnez un profil d’instance dans la listeNom du profil. Le profil d’instance contient les
informations d’identification utilisées pour ouvrir une session au Citrix ADC VPX. Vous pouvez
également créer un profil d’instance en cliquant sur l’icône +. Cliquez surOK.

Provisionnement automatique des périphériques Citrix ADC

Téléchargez l’image d’instance Citrix ADC requise à partir de la page de téléchargement Citrix, puis
téléchargez‑la sur Glance, le service OpenStack Imaging. La disponibilité d’une image sur Glance
vous permet de configurer une instance Citrix ADC à la demande lors de l’attribution de l’instance
au locataire.

Pour provisionner automatiquement les périphériques Citrix ADC VPX sur OpenStack :

1. Dans Citrix ADM, accédez àOrchestration > Cloud Orchestration >OpenStack.

2. Cliquez surParamètres de déploiement.

3. Définissez les paramètres suivants :

a) Réseau de gestion : sélectionnez le réseau de gestion sur OpenStack, auquel le Citrix ADC
VPX provisionné automatiquement est connecté.

b) Nom du profil : sélectionnez le profil dans la liste déroulante. Citrix ADM utilise le mot de
passe contenu dans ce profil pour configurer de nouvelles instances Citrix ADC VPX provi‑
sionnées automatiquement.

c) Licences : fournissez les codes d’accès aux licences Citrix ADM utilisés pour attribuer des
licences aux nouvelles instances Citrix ADC auto‑provisionnées. Citrix ADM provisionne
les instances Citrix ADC sur le calcul OpenStack dans le réseau de gestion, puis déclenche
l’installation de licence sur ces instances à l’aide du code de licence spécifié. L’instance
Citrix ADC télécharge ensuite les fichiers de licences à partir du site Web Citrix à l’aide du
code d’accès de licence spécifié ici.

d) Citrix ADCVPX Image inGlance : sélectionnez l’imageCitrix ADCVPXdisponibledansOpen‑
Stack Glance qui est utilisée pour créer une instance VPX Citrix ADC.

e) Paramètres proxy : fournit des détails sur le serveur proxyCitrix ADCpour l’installationdes
licences. Cela peut être nécessaire lorsque Citrix ADC n’a pas accès direct à Internet via le
réseau de gestion.

4. Cliquez surOK.
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Création d’un service package dans Citrix ADM

Pour créer des packages de services pour un locataire dans Citrix ADM :

1. DansCitrix ADM, accédez àOrchestration >CloudOrchestration >OpenStack >ServicePack‑
ages, puis cliquez sur Ajouter.

2. Dans la page Service Package, spécifiez les paramètres suivants :

a) Name : nom du package de service. Par exemple, entrez SVC‑PKG‑GOLD.

b) Allocation d’instance Citrix ADC : type d’allocation d’instance défini dans le package de
services basé sur lequel les ressources d’instance Citrix ADC sont allouées à un locataire.
Sélectionnez Dédié. Pour plus d’informations sur les stratégies, consultez Stratégies d’
isolation des packages de services.

c) Provisioning d’instance Citrix ADC : sélectionnez Instance existantepour allouer une in‑
stance Citrix ADC existante à un locataire. Si vous souhaitez créer des instances Citrix ADC
pendant la configuration elle‑même, sélectionnez Create Instance OnDemand.

d) Citrix ADC Instance Type ‑ sélectionnez Citrix ADC VPX.
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Remarque

Sélectionnez Citrix ADC VPX pour allouer des instances Citrix ADC préprovisionnées
hébergées sur la plate‑forme SDX.

3. Cliquez sur Continuer pour associer un locataire à un package de services.

Remarque

Activer leprovisionnement de la paire d’instances Citrix ADCpour la haute disponibil‑
ité, si vous déployez les instances Citrix ADC enmode haute disponibilité.

4. Dans la section Affecter des instances, cliquez sur Ajouter, puis sélectionnez l’instance Citrix
ADC que vous souhaitez affecter au locataire, puis cliquez sur Continuer.

5. Dans la section Affecter des locataires OpenStack ou des stratégies de placement, sous Lo‑
cataires OpenStack, cliquez sur Ajouter, puis sélectionnez le locataire.

6. Cliquez sur Continuer, puis sur Terminé.

Remarque

Si la stratégie n’est pas trouvée, le mécanisme de secours est rétabli et Citrix ADM attribue des
instances Citrix ADC en fonction des locataires. Si le locataire ne fait partie d’aucun package de
services, Citrix ADM affiche unmessage d’erreur indiquant : « Le locataire <admin> ne fait partie
d’aucun Service Package et il n’y a aucun Service Package par défaut. »

Création de stratégies de placement (facultatif)

Les stratégies d’isolation ne sont pas uniquement basées sur les locataires. Vous pouvez créer des
stratégies de placement flexibles, où elles sont basées non seulement sur le nom ou l’ID du locataire,
mais également sur d’autres attributs personnalisés.

Pour créer des stratégies de placement pour un locataire dans Citrix ADM :

1. Dans Citrix ADM, accédez àOrchestration > Cloud Orchestration >OpenStack > Stratégie de
placement, puis cliquez sur Ajouter.

2. Dans la page Ajouter une stratégie de placement, définissez les paramètres suivants :

a) Nom : entrez un nom pour la stratégie de placement

b) Exemples d’expressions : sélectionnez un exemple d’expression dans la liste. Ces exem‑
ples sont utiles pour élaborer la stratégie de placement.

c) Expression : une expression booléenne est renseignée dans ce champ en fonction de l’
exemple d’expression que vous avez sélectionné dans le champ précédent. Modifiez les
noms des champs selon vos besoins.
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3. Cliquez surOK.

Activation du trafic des instances Citrix ADC vers les serveurs principaux via le réseau
client

Par défaut, dans le workflow d’orchestration OpenStack, les instances Citrix ADC sont liées
dynamiquement à l’équilibreur de charge ou aux réseaux clients et aux réseaux membres ou
serveurs.

Dans certainsdéploiements, les serveurs sont égalementaccessibles via les réseauxclients etpeuvent
être routés via la Gateway client. Dans de tels cas, les instances Citrix ADC ne doivent pas être liées
aux réseaux de serveur, mais elles doivent être liées uniquement aux réseaux clients.

Effectuez le paramètre suivant pour configurer le trafic via la Gateway client.

Accédez à Orchestration > Cloud Orchestration > OpenStack > Paramètres de déploiement, puis
sélectionnez l’option Provisionner uniquement le réseau VIP et acheminer le trafic de pool via le
réseau VIP.

Citrix ADM configure ensuite l’instance Citrix ADC sur les réseaux clients en ajoutant un SNIP dans ce
réseau et ajoute une route par défaut à la Gateway réseau client. Cela permet à l’instance d’atteindre
les serveurs via la Gateway client.

Provisionnement automatique des périphériques Citrix ADC VPX déployés sur la
plate‑forme Citrix ADC SDX

Ajoutez la plate‑forme Citrix ADC SDX dans Citrix ADM, de sorte que Citrix ADM provisionne les in‑
stances sur cette plate‑forme à la demande.

Pourprovisionnerautomatiquement les instancesCitrixADCdéployéessur laplate‑formeCitrix
ADC SDX :

1. Dans l’interface graphique Citrix ADM, accédez àRéseaux >Instances >Citrix ADC SDX, puis
cliquez surAjouter pour ajouter une plate‑forme Citrix ADC SDX.

2. Accédez àOrchestration >CloudOrchestration >OpenStack >Paramètres de déploiement.

3. Dansla section Réseaude gestion, sélectionnez le réseau de gestion sur OpenStack auquel le
SDX Citrix ADC provisionné automatiquement est connecté.

a) DansNom du profil, sélectionnez le profil dans la liste déroulante. Citrix ADM utilise le
mot de passe contenu dans ce profil pour configurer de nouvelles instances Citrix ADC VPX
provisionnées automatiquement.

b) Cliquez surOK.
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4. Pour provisionner la plate‑forme Citrix ADC SDX dans OpenStack, accédez àOrchestration
>Cloud Orchestration>OpenStack>Service Package.

a) Cliquez surAjouter pour créer un nouveau service package.

b) Entrez le nom du package de services.

c) Dans le champAllocation d’instance Citrix ADC, sélectionnezDédié.

d) Dans le champCitrix ADC Instance Provisioning, sélectionnezCreate Instance OnDe‑
mandet dans le champAuto Provisioning Platform, sélectionnezCitrix ADC SDX.

e) Par défaut, seules les instances Citrix ADC VPX sont provisionnées sur la plate‑forme SDX
Citrix ADC.

f) Cliquez sur Continuer.

g) Dans la sectionParamètres de mise en service automatique, définissez les pro‑
priétésdes ressources .

i. Champ de débit . Entrez 1000 Mbps.

ii. ChampVersion de Citrix ADC. Dans la liste, sélectionnez la bonne version de l’image
Citrix ADC VPX présente sur la plate‑forme Citrix ADC SDX.

h) Dans la sectionPlates‑formes SDX Citrix ADC, cliquez surAjouter pour ajouter la plate‑
forme SDX au service package.

i) Cliquez sur Continuer.

j) Dans la section Configurer les locataires d’OpenStack, cliquez surAjouter pour
ajouter les locataires. Vous pouvez également ajouter de nouveaux locataires en
cliquant surNouveau.

k) Cliquez surTerminé.

5. Les implémentations de l’API LBaaS V2 sont effectuées à l’aide de commandes LBaaS
Neutron. Connectez‑vous à n’importe quel client Neutron et exécutez les tâches de config‑
uration. Pour plus d’informations sur la façon d’exécuter des commandes de configuration,
consultezConfiguration de LBaaS V2 à l’aide de la ligne de commande.

Configurer LBaaS V1 à l’aide d’Horizon

February 1, 2024

Tom peut désormais se connecter au portail OpenStack Horizon, créer un pool LBaaS et sélectionner
un sous‑réseau dans lequel se trouvent tous lesmembres de ce pool. Tomdoit ajouter une adresse IP
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virtuelle (VIP) et attribuer cette adresse VIP au pool qu’il a créé. Tom peut également effectuer cette
opérationen lignede commandeouviadesAPI. Les clients externespour les serveursdeTompeuvent
se connecter à cette adresse VIP, qui est hébergée sur l’Citrix ADC attribué, et Citrix ADC distribue
toutes les requêtes aux membres du pool sur les ports configurés.

Les membres du pool LBaaS sont les serveurs équilibrés de charge qui sont ajoutés au pool sélec‑
tionné. Tom peut attribuer un poids et un port à chacun de ces membres.

Les moniteurs de santé sont utilisés pour surveiller la santé et le bon fonctionnement de tous les
membres du pool. Tom peut créer un modèle de surveillance de l’état de santé dans OpenStack en
spécifiant les limites de délai, de délai d’expiration et de nouvelle tentative, ainsi qu’en spécifiant
la méthode, le chemin de l’URL et les codes HTTP attendus en cas de succès. Après avoir créé un
moniteur, Tom doit associer le moniteur au pool précédemment créé.

Pour plus d’informations sur la façon de créer des pools et d’autres tâches de configuration LBaaS
dans OpenStack, consultez la documentation OpenStack.

Important

LBaaSV1n’est pas pris en chargedans la version Liberty d’OpenStack. Pour plus d’informations,
consultez les notes de version d’OpenStack.

Configurer LBaaS V2 à l’aide de la ligne de commande

February 1, 2024

Le LBaaS V2 prend en charge le déchargement SSL avec des certificats gérés par Barbican , des en‑
sembles de certificats (y compris des autorités de certification intermédiaires), la prise en charge du
SNI ainsi que les fonctionnalités habituelles d’équilibrage de charge. LBAaS V2 prend uniquement en
charge l’interface de ligne de commande pour exécuter les tâches de configuration. Les implémenta‑
tions de l’API LBaaS V2 sont effectuées à l’aide de commandes LBaaS Neutron.

Remarque

Téléchargez le certificat et la clé vers le serviceBarbican lorsque vous avez besoin de la fonction
de déchargement SSL. Effectuez les étapes 1, 2 et 3 si le déchargement SSL est pris en charge,
sinon continuez à partir de l’étape 4 pour créer un équilibreur de charge, un écouteur, un pool
et unmembre.

1. Téléchargez le certificat vers le service Barbican à l’aide de la commande suivante :

1 barbican secret store --payload-content-type <content_type> --name
<certificate_name> --payload<certificate_location>

2 <!--NeedCopy-->
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Exemple :

1 barbican secret store --payload-content-type='text/plain' --name='
hp_server_certificate' --payload=" hp_server/tmp/
server_certificate"

2 <!--NeedCopy-->

2. Téléchargez la clé vers le service Barbican à l’aide de la commande suivante :

1 barbican secret store --payload-content-type <content_type> --name
<key_name> --payload<key_location>

2 <!--NeedCopy-->

Exemple :

1 barbican secret store -- payload-content-type='text/plain' --name=
'shp_server_key' --payload="hp-server/tmp/server_key"

2 <!--NeedCopy-->

Remarque

Lorsque vous exécutez ces deux commandes Barbican pour charger le certificat et la clé,
les champs href Secret fournissent un emplacement ou une URL. C’est là que le certificat
et la clé sont stockés sur le système sur lequel OpenStack est installé. Copiez ces liens et
fournissez ces liens en tant que paramètres lorsque vous créez le conteneur sur le service
Barbican à l’étape 3.

3. Créez un conteneur dans le service Barbican pour stocker le certificat et la clé à l’aide de la
commande suivante :

Dans la commande, remplacez avec l'URL que vous avez obtenue dans le champ Secret href
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lorsque vous avez téléchargé le certificat. De même, remplacez avec l'URL que vous avez
obtenue dans le champ Secret href lorsque vous avez téléchargé la clé.

1 barbican secret container create --name<container_name> --type<
container_type> --secret<certificate_url> --secret<key_url>

2 <!--NeedCopy-->

Exemple :

1 barbican secret container create --name='hp_container' --type='
certificate' --secret="`certificate=http://localhost:9311/v1/
secrets/e36a4a82-87e4-4873-9efe-55108875ef58 --secret="
private_key=http://localhost:9311/v1/secrets/1b9e1a93-2aeb
-4101-8002-e52acab987b0`"

2 <!--NeedCopy-->

Copiez la valeurhrefduconteneur. Vousdevez fournir le lienvers le conteneur lorsde la création
de l’écouteur à l’étape 6.

4. Définissez les variables d’environnement dans OpenStack. Les variables permettent aux com‑
mandes du client OpenStack de communiquer avec les services OpenStack.

Exemple :

export OS_PASSWORD‑hp

export OS_AUTH_URL=http://10.106.43.15:35357/v2.0/

export OS_USERNAME=hp_user

export OS_TENANT_NAME=hp

export OS_IDENTITY_API_VERSION=2.0

export BARBICAN_ENDPOINT=”http://10.106.43.15:9311/”
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Remarque

Définissez ces variables pour chaque session SSH avant d’exécuter d’autres commandes.
Pour plus d’informations sur les variables d’environnement OpenStack, consultez Vari‑
ables d’environnement OpenStack.

5. Créez un équilibreur de charge à l’aide de la commande suivante :

1 neutron lbaas-loadbalancer-create --name <loadbalancer-name>  <
subnet-name> --provider <netscaler>

2 <!--NeedCopy-->

Exemple :

1 neutron lbaas-loadbalancer-create --name hp-lb-test hp-sub1 --
provider netscaler

2 <!--NeedCopy-->

L’état passe de PENDING_CREATE à ACTIVE après la création de l’équilibreur de charge.

6. Créez un écouteur à l’aide de la commande suivante :

1 neutron lbaas-listener-create --loadbalancer <loadbalancer-name>
--name <listener-name> --protocol <protocol_type> --protocol-
port <port_number> --default-tls-container-id<container_url>

2 <!--NeedCopy-->

Exemple :
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1 neutron lbaas-listener-create --name hp-lb-test-list  --
loadbalancer hp-lb-test --protocol TERMINATED_HTTPS --protocol-
port 443 --default-tls-container-id `http://10.106.43.15:9311/
v1/containers/d688676f-c256-4a0d-b84d-a310419dc0aa`

2 <!--NeedCopy-->

Remarque

Si vous créez un écouteur sans prise en charge du déchargement SSL, exécutez la com‑
mande suivante sans fournir d’emplacements au conteneur :

neutron lbaas-listener-create --loadbalancer <loadbalancer-
name> --name <listener-name> --protocol <protocol_type> --
protocol-port <port_number>

7. Créez un pool à l’aide de la commande suivante :

1 neutron lbaas-pool-create --lb-algorithm <algorithm_type> --
listener <listener-name> --protocol <protocol_type> --name <
pool-name>

2 <!--NeedCopy-->

Exemple :

1 neutron lbaas-pool-create --lb-algorithm LEAST_CONNECTIONS --
listener demolistener --protocol http --name demopool

2 <!--NeedCopy-->

8. Créez unmembre à l’aide de la commande suivante :
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1 neutron lbaas-member-create  --subnet <subnet-name> --address <ip-
address of the web server> --protocol-port <port_number>  <pool
-name>

2 <!--NeedCopy-->

Exemple :

1 neutron lbaas-member-create --subnet hp-sub1 --address 15.0.0.15
--protocol-port 80 hp-lb-test-pool

2 <!--NeedCopy-->

Surveillance des applications OpenStack dans Citrix ADM

Vos locataires peuvent se connecter à Citrix Application Delivery Management (ADM) à l’aide de leurs
informations d’identificationOpenStack pour surveiller les VIP et les pools créés à partir d’OpenStack
à partir de n’importe quel navigateur. L’URL doit être au format suivant :

http://<mas_ip>/<admin_ui>/mas/ent/html/cc_tenant_main.html

Où, mas-ip-address, est l’adresse IP Citrix ADM enregistrée auprès de OpenStack.

Remarque

• Les VIP OpenStack correspondent aux serveurs virtuels dans Citrix ADM.

• Les pools OpenStack correspondent aux groupes de services dans Citrix ADM.

• Lesmembres du pool OpenStack correspondent auxmembres du groupe de services dans
Citrix ADM.

Configurer la commutation de contenu de couche 7

February 1, 2024

Citrix ApplicationDeliveryManagement (ADM) orchestre avecOpenStackpour configurer les fonction‑
nalités de commutation de couche 7 (L7) ou de commutation basée sur le contenu sur des instances
Citrix ADC. La commutation de contenu diffère du simple équilibrage de charge en ce sens que des
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types spécifiques de requêtes peuvent être dirigés vers des serveurs spécifiques. Lorsque les configu‑
rationsL7 sont crééesdansOpenStackavecune instanceCitrix ADCen tantque fournisseur, Citrix ADM
affecte une instance Citrix ADC et déploie des configurations de commutation de contenu et de répon‑
deur correspondant aux configurations L7. Les instances de Citrix ADC peuvent ensuite distribuer et
équilibrer la charge des demandes utilisateur en fonction des caractéristiques de couche applicative
des demandes.

La fonction d’équilibrage de charge de la couche 7 (L7) d’OpenStack combine l’équilibrage de charge
et la commutation de contenu pour optimiser la diffusion de types spécifiques de contenu. Cela
améliore les performances de l’équilibreur de charge en exécutant uniquement les stratégies applic‑
ables au contenu. L’équilibrage de charge de couche 7 facilite également l’efficacité de l’infrastruc‑
ture applicative. La possibilité de séparer le contenu en fonction du type, de l’URI ou des données
permet une meilleure allocation des ressources physiques dans l’infrastructure applicative. Par ex‑
emple, un utilisateur final naviguant vers http://example-sports.com/about-us est servi
parunpool de serveurshébergeantducontenu sur l’entreprise et les services, tandisqu’unutilisateur
naviguant vers http://example-sports.com/shopping-cart-football est servi par un
pool différent de serveurs qui permet aux utilisateurs d’effectuer des achats en ligne.

Dans la commutation L7, un équilibreur de charge est implémenté en tant que serveur virtuel de com‑
mutation de contenu qui accepte les requêtes HTTP des utilisateurs et les distribue aux serveurs d’
applications. La commutation L7 ou la commutation de contenu vous permet de disposer d’un point
d’entréeuniquepour accéder àdivers servicesdorsaux (par exemple, non seulementauxapplications
Web, aux portails de services Web, aux courriers électroniques, mais également à la gestion mobile,
au contenu dans différentes langues, etc.). En d’autres termes, vous pouvez fournir une adresse IP
publique pour tous les services que vous offrez à vos utilisateurs.

Contrairement à l’équilibrage de charge de niveau inférieur, la commutation de couche 7 ne nécessite
pas que tous les serveurs du pool disposent du même contenu. Une configuration d’équilibreur de
charge utilisant la commutation L7 s’attend à ce que les applications ou les serveurs principaux de
différents pools aient un contenu différent. Les commutateurs L7 peuvent diriger les requêtes sur la
base de l’URI, de l’hôte, des en‑têtes HTTP ou tout autre élément du message de l’application. Les
serveurs d’applications servent essentiellement des types spécifiques de contenu. Par exemple, un
serveur ne peut servir que des images, un autre peut exécuter des langages de script côté serveur, tels
que PHP et ASP, et un autre peut servir du contenu statique tel que HTML, CSS et JavaScript.

Règles L7

Les attributs suivants sont définis dans une règle pour évaluer le trafic et sont comparés aux valeurs
définies dans la règle :

• Nom d’hôte : le nom d’hôte dans la requête HTTP est comparé au paramètre value de la règle.
Par exemple, « www.example‑sports.com ».
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• chemin : la partie chemin de l’URI HTTP est comparée au paramètre value de la règle. Par ex‑
emple, « www.example‑sports.com/shopping‑cart/football_pump.html »

• file_type : la dernière partie de l’URI est comparée au paramètre value de la règle. Par exemple,
txt, html, jpg, PNG, xls et autres.

• header : l’en‑tête défini dans le paramètre clé est comparé au paramètre value de la règle.

• cookie : le cookie nommé par le paramètre clé est comparé au paramètre value de la règle. La
valeur du champ d’en‑tête de demande de cookie contient une paire nom/valeur d’informa‑
tions stockées pour cette URL ; la syntaxe générale est la suivante : Cookie : nom=valeur. Par
exemple, une règle qui recherche un cookie nommé « stores » dont la valeur commence par
« football‑ » ressemblera à ceci : type = Cookie, compare_type=startsWith, key = stores value =
football‑.

Types de comparaison

Lors de l’évaluation du trafic, la stratégie L7 compare les expressions suivantes aux attributs définis
dans la règle.

• regex : correspondance d’expressions régulières de type Perl

• starts_with : chaîne commençant par

• ends_with : La chaîne se termine par

• contains : La chaîne contient

• equal_to : Chaîne égale à

Remarque

Les attributs nom d’hôte, chemin d’accès, en‑tête et cookie prennent en charge tous les types
de comparaison, mais l’attribut file_type ne prend en charge que regex et equal_to.

Stratégies L7

Une stratégie L7 traite le trafic HTTP entrant et renvoie une valeur « vraie » lorsque toutes les règles
définies dans la stratégie sont respectées.

Dans toute stratégie L7, toutes les règles sont logiquement associées à un opérateur AND. Une de‑
mande doit respecter toutes les règles pour que la stratégie renvoie une valeur « vraie ». L’action
entreprise par l’équilibreur de charge est basée sur la valeur renvoyée par la stratégie. Vous pouvez
créer une deuxième stratégie avec la même action pour réaliser une opération OR logique entre les
règles.
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Par exemple, vouspouvez créer une stratégiedans laquelle la requêteHTTPentrantepeut contenir les
mots « EXAMPLE‑SPORTS », « SPORTS‑FOOTBALL » ou « EXAMPLE‑FOOTBALL », afin que l’équilibreur
de charge prenne les mesures appropriées pour transmettre ces demandes au pool de serveurs de la
société de commerce électronique Example‑Sports pour diffuser le contenu demandé. Vous pouvez
créeruneautre stratégiequiprend lamêmeaction,maisqui correspondà«exemplesport », « exemple
sports‑football » ou « exemple football. » Lorsqu’un utilisateur envoie une requête HTTP avec l’un de
ces six mots clés, l’équilibreur de charge transmet la demande au serveur Example‑Sports.

Selon les règles définies dans la stratégie, une stratégie L7 peut effectuer l’une des actions suiv‑
antes :

• Rediriger vers le pool : transmettez la demande au pool de serveurs d’applications identifié
par les règles associées à la stratégie L7. En d’autres termes, vous pouvez créer une règle d’
application pour diriger les demandes vers un pool d’équilibreurs de charge spécifique en fonc‑
tion du nom de domaine. Par exemple, vous pouvez créer une règle qui dirige certaines de‑
mandes vers example‑football.com vers pool_1, et d’autres demandes vers example‑sports‑
online_purchase.com vers pool_2.

• Redirection vers une URL : envoyez au client une réponse HTTP de redirection dans laquelle
l’en‑tête de la réponse de localisation contient le nouvel emplacement. Le navigateur mettra
à jour la barre d’adresse avec le nouvel emplacement et émettra une nouvelle demande. Les
cas d’utilisation sont nombreux. Par exemple, si l’adresse d’un site Web a changé, vous pou‑
vez rediriger les demandes vers la nouvelle adresse au lieu de les supprimer. Ou, pendant la
maintenance du site Web, vous pouvez rediriger les utilisateurs vers un site en lecture seule.

• Rejeter ‑ Rejette la demande et n’effectue aucune autre action. Par exemple, vous pouvez ren‑
voyer une réponse 401 non autorisée pour refuser l’accès aux utilisateurs pour les pages Web
restreintes.

Une configuration de commutation de contenu se compose d’un serveur virtuel de commutation de
contenu, d’une configuration d’équilibrage de charge consistant en serveurs et services virtuels d’
équilibrage de charge, et de stratégies de commutation de contenu. Après avoir créé votre serveur
virtuel de commutation de contenu et vos stratégies, vous liez chaque stratégie au serveur virtuel de
commutation de contenu. Lorsque vous liez la stratégie au serveur virtuel de commutation de con‑
tenu, vous spécifiez le serveur virtuel d’équilibrage de charge cible. Lorsqu’une demande atteint le
serveur virtuel de commutation de contenu, le serveur virtuel applique les stratégies de commuta‑
tion de contenu associées à cette demande. La priorité de la stratégie définit l’ordre dans lequel les
stratégies liées au serveur virtuel de commutation de contenu sont évaluées.

Toutpool dotéde l’IDd’écouteurpeut être affecté en tantquepool pardéfautde serveurs virtuels vers
lesquels le trafic est redirigé. Le pool est étroitement lié à un écouteur et n’est associé à un auditeur
que par la mise en œuvre d’une stratégie L7. Un pool peut également être créé directement sous un
équilibreur de charge sans nécessairement être lié à un auditeur. Dans ce cas, le pool est créé dans un
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état « pending_create ». Les stratégies L7 étant étroitement liées aux auditeurs, une stratégie L7 con‑
tenant l’ID du pool doit être créée et mise enœuvre pour que le pool devienne « actif » et commence
à recevoir des demandes de trafic.

Un pool peut être desservi par plusieurs stratégies L7, mais il reste dans l’état « actif » si aumoins une
stratégie y est attachée. Lorsque la dernière stratégie est supprimée, le pool revient à l’état « pend‑
ing_create » jusqu’à ce qu’une autre stratégie soit créée et associée à celle‑ci. Si le pool lui‑même
est supprimé, toutes les requêtes HTTP qu’il aurait reçues autrement sont redirigées vers le pool par
défaut.

Mappage entre les stratégies OpenStack L7 et les entités Citrix ADC

OpenStack Entité Citrix ADC Description

Stratégie L7 avec action
REDIRECT_TO_POOL

Stratégie de commutation de
contenu > Action de
commutation de contenu

Citrix ADM crée une stratégie de
commutation de contenu liée
au serveur virtuel de
commutation de contenu et
associée à une action de
commutation de contenu
spécifiant le pool cible de
serveurs d’applications pour la
récupération de contenu et la
présentation à l’utilisateur.

Stratégie L7 avec action
REDIRECT_TO_URL

Stratégie du répondeur >
Action du répondeur

Citrix ADM crée une stratégie de
répondeur liée au serveur
virtuel de commutation de
contenu et associée à une
action de répondeur qui
spécifie l’URL cible à présenter
aux utilisateurs.

Stratégie L7 avec action
REJECT

Stratégie de répondeur >
Supprimer la demande

Citrix ADM crée une stratégie de
répondeur liée au serveur
virtuel de commutation de
contenu et associée à une
action de répondeur qui
supprime la demande.
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Si l’action d’une stratégie L7 qui évalue « true » redirige le trafic vers un pool qui est à l’état « cre‑
ate_pending », Citrix ADM implémente le pool spécifié avec un serveur virtuel d’équilibrage de charge.
Citrix ADM crée une stratégie de commutation de contenu à partir de la stratégie L7 et utilise l’action
de commutation de contenu correspondante pour rediriger les demandes vers le serveur virtuel d’
équilibrage de charge associé à ce pool. Si une seconde stratégie L7 redirige vers lemême pool, Citrix
ADM crée une stratégie de commutation de contenu et une action de commutation de contenu pour
rediriger le trafic vers le serveur virtuel d’équilibrage de charge existant associé au pool.

Positionnement des stratégies

L’évaluation des stratégies L7 dans OpenStack est déterminée par leurs priorités. Dans OpenStack,
par défaut, les stratégies se voient attribuer des priorités dans l’ordre dans lequel elles sont créées.
La stratégie créée en premier est numérotée « 1 », et les stratégies créées par la suite sont numérotées
consécutivement. Vous pouvez toutefois modifier les priorités des stratégies et leur attribuer des pri‑
orités différentes. Les stratégies sont toujours évaluées dans l’ordre de leurs priorités. La première
stratégie qui correspond à une requête spécifique est toujours exécutée en premier.

Lors de la création de stratégies, notez les points suivants :

• Si vous attribuez à une nouvelle stratégie la même priorité qu’une stratégie existante, la nou‑
velle stratégie prend cette priorité. La priorité de la stratégie existante est abaissée. Si néces‑
saire, les priorités des autres stratégies sont également abaissées afin de conserver l’ordre dans
lequel les stratégies sont évaluées.

• Si vous créez une nouvelle stratégie sans spécifier de poste, la nouvelle stratégie sera simple‑
ment ajoutée à la liste.

• Si vous créez unenouvelle stratégie et que vous lui attribuezuneposition supérieure aunombre
de stratégies figurant déjà dans la liste, la nouvelle stratégie sera ajoutée à la liste, c’est‑à‑dire
qu’elle aura toujours la priorité disponible suivante. Par exemple, s’il existe trois stratégies A,
B et C avec les priorités 1,2 et 3, et si vous créez une stratégie et que vous attribuez une priorité
de 8, la priorité de la nouvelle stratégie devient 4.

• Si vousajoutezune stratégie à la listeou si vous supprimezune stratégiede la liste, les valeursde
positionde la stratégie sont réorganiséesàpartir de1 sansomettredechiffres. Parexemple, si la
stratégie A, B, C et D a des valeurs de position de 1, 2, 3 et 4 et si vous supprimez la stratégie B de
la liste, la stratégie C prend désormais la deuxième position et la stratégie D prend la troisième
position.

Dans Citrix ADM, il existe toujours une stratégie par défaut associée à un csvserver avec une prior‑
ité de 1. Cette stratégie par défaut spécifie le nombre de connexions TCP qu’un lbvserver traite à
un moment donné. Par conséquent, lorsque les stratégies de répondeur et les stratégies de commu‑
tation de contenu correspondantes sont créées dans Citrix ADC, elles reçoivent toujours une priorité
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1 supérieure à la priorité de la stratégie L7 correspondante. Par exemple, lorsqu’une stratégie L7 avec
une priorité de 1 est évaluée et qu’une stratégie de commutation de contenu est créée avec une pri‑
orité de 2. Demême, lorsqu’une stratégie L7 avec une priorité de 2 est évaluée et qu’une stratégie de
réponse est créée avec une priorité de 3.

Dans OpenStack, la stratégie « rejet » ou « redirect_to_url » est d’abord évaluée, puis la stratégie
« redirect_to_pool » est évaluée. Dans une instance de Citrix ADC, les stratégies de répondeur sont
toujours évaluées en premier pour supprimer la demande ou présenter à l’utilisateur une adresse
Web redirigée, et les stratégies de commutation de contenu sont évaluées en dernier. Cet ordre d’
évaluation ne provoque généralement aucun conflit si les stratégies de changement de contenu et de
réponse s’excluentmutuellement. En d’autres termes, deux stratégies L7 ne doivent pas avoir des ex‑
pressions identiques. Les expressions dérivées sont ajoutées dans les stratégies de répondeur et de
changement de contenu pour éviter de tels conflits. Par exemple, écrivez une expression pour rejeter
toutes les demandes sur “sports‑football.com”et une autre expression pour autoriser les requêtes à
“example‑sports‑football.com.”Créez les stratégies L7 de sorte que toutes les stratégies de réponse
pour rejeter la demande soient organisées en haut de la liste d’évaluation, suivies des stratégies de
réponse pour le web direct, suivies des stratégies de changement de contenu.

Dans Citrix ADM, il existe toujours une stratégie par défaut associée à un csvserver avec une prior‑
ité de 1. Cette stratégie par défaut spécifie le nombre de connexions TCP qu’un lbvserver traite à
un moment donné. Par conséquent, lorsque les stratégies de répondeur et les stratégies de commu‑
tation de contenu correspondantes sont créées dans Citrix ADC, elles reçoivent toujours une priorité
1 supérieure à la priorité de la stratégie L7 correspondante. Par exemple, lorsqu’une stratégie L7 avec
une priorité de 1 est évaluée et qu’une stratégie de commutation de contenu est créée avec une pri‑
orité de 2. Demême, lorsqu’une stratégie L7 avec une priorité de 2 est évaluée et qu’une stratégie de
réponse est créée avec une priorité de 3.

Dans OpenStack, la stratégie « rejet » ou « redirect_to_url » est d’abord évaluée, puis la stratégie
« redirect_to_pool » est évaluée. Dans Citrix ADC, les stratégies de réponse sont toujours évaluées
en premier pour supprimer la demande ou présenter à l’utilisateur une adresse Web redirigée, et
les stratégies de commutation de contenu sont évaluées en dernier. Cet ordre d’évaluation ne
provoque généralement aucun conflit si les stratégies de changement de contenu et de réponse s’
excluent mutuellement. En d’autres termes, il n’y a pas deux stratégies L7 qui ont des expressions
similaires. Des expressions dérivées similaires sont ajoutées dans les stratégies de répondeur et de
changement de contenu pour éviter de tels conflits. Par exemple, écrivez une expression pour rejeter
toutes les demandes sur “sports‑football.com”et une autre expression pour autoriser les requêtes à
“example‑sports‑football.com.”Créez les stratégies L7 de sorte que toutes les stratégies de réponse
pour rejeter la demande soient organisées en haut de la liste d’évaluation, suivies des stratégies de
réponse pour le web direct, suivies des stratégies de changement de contenu.
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Tâches de configuration

Les implémentations de la stratégie et des actions L7 sont effectuées via les commandes Neutron
LBaaS.

Définissez les variables d’environnement dans OpenStack et créez l’équilibreur de charge (par exem‑
ple, LB1). Une fois l’équilibreur de charge correctement créé, créez le module d’écoute et les pools
(par exemple, L1, P1 et P2), puis ajoutez desmembres et desmoniteurs aux pools. Par exemple, P1 est
le pool par défaut pour L1, tandis que P2 est le pool lié à LB1 et gérant les serveurs d’applications.

Pour plus d’informations sur la façon de configurer LBaaS V2 à l’aide de la ligne de commande, con‑
sultez Configuration de LBaaS V2 à l’aide de la ligne de commande.

Les commandes suivantes créent les stratégies et définissent les actions spécifiques :

Créer une stratégie L7 pour supprimer les demandes
1 neutron lbaas-l7policy-create --name <L7 policy name> --listener <

listener name> --action<action-name>

Exemple :

neutron lbaas‑l7policy‑create –name policy11 –action REJECT –listener L1

La commande ci‑dessus crée et lie policy11, une stratégie de répondeur, au serveur de commutation
de contenu pour rejeter les demandes. Aucune règle n’ayant été créée pour cette stratégie, celle‑ci
est considérée comme « fausse » et la demande est rejetée.

Créer une stratégie L7 pour rediriger les demandes vers une URL particulière
1 neutron lbaas-l7policy-create --name <L7 policy name> --listener <

listener name> --action <action-name> --redirect-url <redirect-url>

Exemple :

neutron lbaas‑l7policy‑create –name policy12 –action REDIRECT_TO_URL –listener admin‑list1 –
redirect‑url http://example-sports/about-us.html

La commande ci‑dessus crée une actionde répondeur pour rediriger les demandes vers uneURL, crée
une stratégie de répondeur avec action et lie cette stratégie au serveur virtuel de commutation de
contenu.

1 neutron lbaas-l7rule-create --type HOST_NAME --compare-type CONTAINS --
value <value-string> <L7 policy name>

2
3 neutron lbaas-l7rule-create --type PATH --compare-type CONTAINS --value

<value-string> <L7 policy name>

Les deux règles ci‑dessus peuvent être connectées à un opérateur AND pour dériver l’expression de
la stratégie de répondeur.
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Créer une stratégie L7 pour rediriger les demandes vers un pool
1 neutron lbaas-l7policy-create --name <L7 policy name> --listener <

listener name> --action <action-name> --redirect-pool <redirect-pool
>

Exemple :

neutron lbaas‑l7policy‑create –name policy13 –action REDIRECT_TO_POOL –listener admin‑list1 –
redirect‑pool admin‑pool2

S’il s’agit de la première stratégie L7, la commande ci‑dessus implémente P2 en même temps que
LB1, crée l’action de redirection de commutation de contenu et redirige les demandes vers LB1. Si
P2 existe déjà, la commande crée l’action de redirection de commutation de contenu et redirige les
requêtes vers LB1.

Provisioningmanuel de l’instance Citrix ADC VPX sur OpenStack

February 1, 2024

Dans certains réseaux d’entreprise, les instances Citrix ADC VPX ne peuvent pas se connecter au
serveur de licences Citrix pour télécharger automatiquement les licences, pour des raisons de
sécurité. Dans un tel scénario, vous devez déployermanuellement des instances Citrix ADC VPX sur la
plate‑formeOpenStack. À l’aide du code d’accès à la licence que vous avez reçu de Citrix, téléchargez
la licence Citrix ADC VPX appropriée et enregistrez‑la sur votre système local.

Pour provisionnermanuellement une instance Citrix ADC VPX sur OpenStack :

1. Installez le logiciel de pilote Citrix ADC et enregistrez Citrix Application Delivery Management
(ADM) sur OpenStack

a) Dans Citrix ADM, accédez àOrchestration > Cloud Orchestration >OpenStack.

b) Cliquez sur Configurer les paramètres OpenStack. Dans la page Configurer les
paramètres OpenStack, vous pouvez définir les paramètres pour configurer OpenStack
dans Citrix ADM. Vous avez deux options ici : par défaut et Personnalisé .

c) Sélectionnez Par défaut, si les services OpenStack s’exécutent sur les ports par défaut.

2. Accédez àOrchestration >CloudOrchestration >OpenStack, puis cliquez surParamètres de
déploiement.

a) Réseaudegestion : sélectionnez le réseaude gestion surOpenStack, auquel le Citrix ADC
VPX provisionné automatiquement est connecté.
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b) Nomdu profil : sélectionnez le profil dans la liste déroulante. Citrix ADM utilise lemot de
passe contenu dans ce profil pour configurer de nouvelles instances Citrix ADC VPX provi‑
sionnées automatiquement.

c) Citrix ADCVPX Image inGlance : sélectionnez l’imageCitrix ADCVPXdisponibledansOpen‑
Stack Glance qui est utilisée pour créer une instance VPX Citrix ADC. La liste déroulante
affiche uniquement les images présentes sur OpenStack Glance.

3. DansCitrix ADM, accédez àOrchestration >CloudOrchestration >OpenStack >ServicePack‑
ages, puis cliquez sur Ajouter.

4. Dans la page Service Package, spécifiez les paramètres suivants :

a) Nom : nom du package de service. Par exemple, entrez SVC‑PKG‑GOLD.

b) Allocation d’instance Citrix ADC ‑ sélectionnez Dédié ou Partitionné comme type d’al‑
location d’instance défini dans le package de services.

c) Citrix ADC Instance Provisioning : sélectionnez Create Instance OnDemand pour créer
des instances Citrix ADC lors de la configuration elle‑même.

d) Plateformede provisionnement automatique ‑ sélectionnezOpenStack Compute. Par
défaut, Citrix ADC VPX sera sélectionné comme type d’instance.

e) Affecter des locataires OpenStack ou des stratégies de placement‑ section, sous Lo‑
cataires OpenStack, cliquez sur Ajouter, puis sélectionnez le locataire.

f) Cliquez sur Continuer, puis sur Terminé.

5. Accédez à Système > Administration système > Modifier les paramètres système et sélec‑
tionnez http dans la liste déroulante.

6. Accédez à Réseaux > Instances > Citrix ADC VPX.

7. Dans lapageCitrixADCVPX, cliquez sur la listedéroulanteAdminet sélectionnezProvisionner
le périphérique.

a) Sur la pageDevice Provisioning, entrez le nomdu périphérique et sélectionnez le service
package que vous avez créé à l’étape précédente.

b) Cliquez surOK.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1213



NetScaler Application Delivery Management 13.0

8. Accédez à l’onglet Orchestration > Cloud Orchestration > OpenStack > Requêtes. Sélection‑
nez la demandeet cliquez surTâchespour afficher les tâches. Lorsque l’état de la tâchedevient
Terminé, cela signifie que le Citrix ADC VPX est provisionné dans Citrix ADM.

9. Accédez àRéseaux >Instances >Citrix ADC VPX pour vérifier que l’instance Citrix ADC VPX s’
affiche dans la page Citrix ADC VPX.

10. Cliquez sur l’instance Citrix ADC VPX. Lorsque l’instance Citrix ADC VPX s’ouvre dans la fenêtre
de votre navigateur, connectez‑vous à l’instance. Accédez à Configuration > Système > Li‑
cenceset ajoutez manuellement la nouvelle licence. Pour plus d’informations sur la façon d’
ajouter une nouvelle licence, consultezVue d’ensemble des licences Citrix ADC.

11. Redémarrez l’instance Citrix ADC VPX.

12. Après quelquesminutes, vous pouvez vous connecter à OpenStack et dansSystem >Instances,
vous pouvez voir que l’instance Citrix ADC VPX est déployée sur OpenStack.

13. Les implémentations de l’API LBaaS V2 sont effectuées à l’aide de commandes LBaaS
Neutron. Connectez‑vous à n’importe quel client Neutron et exécutez les tâches de config‑
uration. Pour plus d’informations sur la façon d’exécuter des commandes de configuration,
consultezConfiguration de LBaaS V2 à l’aide de la ligne de commande.

Provisionnement de l’instance Citrix ADC VPX sur OpenStack à l’aide de
StyleBook

February 1, 2024

Dans le workflow d’orchestration OpenStack, Citrix Application Delivery Management (ADM) utilise
désormaisos-cs-lb-mon StyleBook pour déployer des configurations LBAaS sur des instances Cit‑
rix ADC attribuées au client OpenStack. Un pack de configuration est créé pour chaque équilibreur de
charge créé par l’utilisateur OpenStack.
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L’utilisation de StyleBooks pour la configuration dans un workflow OpenStack offre les avantages
suivants :

• Meilleure visualisation en visualisant tous les objets de configuration.
• Fiabilité grâce à la restauration.
• Prise en charge de divers types d’instance Citrix ADC (Citrix ADC HA, partitions, VPX, CPX, MPX
et autres).

• Personnalisation à l’aide de vos propres StyleBooks pour déployer la configuration pour les
locataires OpenStack.

En tant qu’administrateur Citrix ADM, accédez à Applications > Configurations pour afficher le pack
de configuration déployé sur l’instance Citrix ADC.
Vous pouvez effectuer les tâches suivantes :

• Faites défiler l’écran pour afficher le pack os-cs-lb-mon de configuration déployé pour l’
équilibreur de charge.

• Cliquez sur Afficher la définition dans le panneau os-cs-lb-mon StyleBook pour vérifier la
configuration déployée sur les instances.

• Cliquez sur Afficher l’objet pour afficher la liste des objets ou entités Citrix ADC déployés sur
les instances.

Points à noter avant de Provisioning des instances à l’aide de StyleBooks

A partir de Citrix ADM 12.1 build 49.23, l’architecture d’un workflow d’orchestration OpenStack a été
mise à jour. Le workflow utilise désormais Citrix ADM StyleBooks pour configurer les instances Citrix
ADC. Si vous effectuez unemise à niveau vers Citrix ADM 12.1 build 49.23 à partir de la version 12.0 ou
de la version 12.1 build 48.18, vous devez exécuter le script de migration suivant :

1 /mps/scripts/migration_scripts/migrate_configurations.py
2 <!--NeedCopy-->

• L’exécution du script de migration crée des packs de configuration du os-cs-lb-mon Style‑
Book correspondant aux configurations OpenStack existantes.

• L’exécution de ce script de migration est obligatoire si des configurations OpenStack ont été
déployées à partir de ces versions antérieures.

• Vouspouvezdéployerdenouvelles configurations sur les instancesà l’aideduos-cs-lb-mon
StyleBookuniquement après avoir exécuté le script demigrationàpartir de la version12.1build
49.23.

• Toutes les configurations tentées à partir d’OpenStack échouent jusqu’à ce que le script de mi‑
gration soit exécuté.
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Remarque

• Une fois que vous exécutez le script de migration, vous ne pouvez pas passer à la version
précédente de Citrix ADM.

• Assurez‑vous d’avoir mis à niveau les pilotes Citrix ADC pour OpenStack LBaaS V2 vers la
dernière version. Utilisez les fichiers groupés Citrix ADC fournis avec la dernière version de
Citrix ADM 13.0.

Les implémentations de l’API LBaaS V2 sont effectuées à l’aide de commandes LBaaS Neutron.
Connectez‑vous à n’importe quel client Neutron et exécutez les tâches de configuration. Pour plus
d’informations sur la façon d’exécuter des commandes de configuration, consultezConfiguration de
LBaaS V2 à l’aide de la ligne de commande.

Prise en charge des licences d’enregistrement et de récupération VPX et
des licences groupées pour l’environnement OpenStack

February 1, 2024

Dans le workflow d’orchestration OpenStack, Citrix Application Delivery Management (ADM) crée des
instances Citrix ADC VPX à la demande lorsque vous sélectionnez un service package avecOpenStack
Compute. Maintenant, la page Service Package de la fonctionnalité Orchestration de Citrix ADM est
améliorée pour fournir la licence requise pour être installée sur les instances Citrix ADC VPX créées à
la demande. Les licences fournies peuvent être soit une licence d’enregistrement et de départ VPX ou
une licence groupée.

Pour utiliser cette fonctionnalité, vous devez d’abord télécharger les licences dans Citrix ADM, puis
créer des packages de services qui utilisent le calcul OpenStack.

• S’il s’agit d’une licence d’enregistrement et de départ, vous pouvez choisir la licence à installer
parmi les différentes licences disponibles.
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• S’il s’agit d’une licence de pool, vous pouvez sélectionner à la fois la bande passante et le type
d’édition de licence à installer.
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Chaque fois que vous déployez votre premier équilibreur de charge avec Citrix ADM en tant que four‑
nisseur, Citrix ADMcrée l’instanceCitrix ADCVPX et installe la licence spécifiée dans le service package
sur l’instance nouvellement créée.

En outre, lorsque vous supprimez une instance d’équilibrage de charge existante, cette instance n’est
plus nécessaire. L’instance est désaffectée et la licence est renvoyée à Citrix ADM. Cela permet une
utilisation optimale des licences disponibles dans Citrix ADM.

Remarque

Lorsque Citrix ADM est déployé en mode haute disponibilité, considérez que les licences sont
téléchargées sur l’ADM actif ou principal Citrix, MAS‑HA‑1. Lorsque vous déployez la première
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demande et que Citrix ADM crée les instances Citrix ADC VPX, l’instance extrait les licences req‑
uises de MAS‑HA‑1. À un moment ultérieur, supposons que le Citrix ADM secondaire, MAS‑HA‑2,
qui n’a pas les licences est actif maintenant. L’instance ADC VPX ne peut pas retirer la licence de
MAS‑HA‑2 maintenant et, par conséquent, l’instance ne peut pas être créée pour les nouveaux
utilisateurs.

Dans ce cas, assurez‑vous que MAS‑HA‑1 est UP et qu’il est maintenant le nœud principal actuel.
Autrement dit, basculer manuellement l’Citrix ADM de MAS‑HA‑2 vers MAS‑HA‑1. Après cela,
vous devez réessayer la configuration à partir d’OpenStack et les instances seront recréées avec
des licences appropriées. Pour plus d’informations sur la prise en charge des licences dans le
déploiement haute disponibilité Citrix ADM, consultez Haute disponibilité.

Prise en charge du VLAN partagé pour les partitions d’administration

February 1, 2024

Pour les locataires qui se connectent à partir de réseaux privés, Citrix Application Delivery Manage‑
ment (ADM) prend en charge la stratégie d’isolement afin que chaque locataire dispose de sa propre
partition dédiée, d’un VLAN dédié et de serveurs dédiés. Pour les locataires qui se connectent à partir
de réseaux publics, un VLAN dédié nécessitera trop d’adresses IP pour être utilisé. Un VLAN partagé
contourne ce problème en créant une adresse IP virtuelle sur chaque partition, créant ainsi un seul
sous‑réseau IP.
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Lorsqu’un locataire configure un VIP ou un écouteur, une partition d’administrateur est créée dans
le périphérique Citrix ADC pour ce locataire. Toute la configuration de l’équilibreur de charge est
poussée vers la partition d’administration qui est créée. Si le locataire utilise un réseau partagé ou un
réseau externepour créer un équilibreur de charge, le VLANde ce réseau est ajouté et la fonctionnalité
de partage est activée. Lorsqu’un autre locataire utilise lemême réseau partagé pour créer son équili‑
breur de charge, le VLAN n’est pas ajouté à l’Citrix ADC, mais le VLAN est également lié à la deuxième
partition. Ainsi, tout locataire qui utilise le même réseau partagé obtient une partition qui est liée au
même VLAN.

Citrix ADMprenden charge l’adresseMACdedestination virtuelle. Lorsque les locataires partagent un
VLAN, Citrix ADM attribue différentes adresses MAC à la partition sur le périphérique Citrix ADC. Cela
permet de partager un VLAN entre des partitions ou entre tous les locataires et tous les domaines de
trafic.

Configuration du VLAN partagé à partir d’une instance Citrix ADC

1. Dans une instance Citrix ADC, accédez à Configuration > Système > Réseau > VLAN, sélection‑
nez un profil VLAN, puis cliquez surModifier pour définir le paramètre de partage de partition.

2. Dans la page Configurer le VLAN, activez la case à cocher Partage de partitions.
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3. Cliquez surOK.

Configuration du VLAN partagé à partir d’OpenStack Orchestration

1. Dans OpenStack, accédez à Admin > Système > Réseaux, puis cliquez sur Créer un réseau.

2. Dans Create Network, définissez les paramètres suivants :

a) Nom : entrez le nom du réseau

b) Projet : sélectionnez un projet dans la liste déroulante

c) Type de réseau du fournisseur : sélectionnez le VLAN dans la liste déroulante. Cela définit
que le réseau virtuel est établi en tant que VLAN.

d) Réseau physique : le réseau physique par défaut est sélectionné ici. Vous pouvez le modi‑
fier.

e) État de l’administrateur : par défaut, l’état administratif du réseau est UP

f) Sélectionnez Réseau partagé et externe pour définir que le VLAN est partagé et utilise un
réseau externe.

3. Cliquez sur Créer un réseau.
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Flux de travail de licence d’essai

February 1, 2024

Lors du provisionnement automatique de l’instance Citrix ADC VPX à l’aide de l’orchestration Open‑
Stack, Citrix Application Delivery Management (ADM) utilise OpenStack Compute pour lancer une
instance Citrix ADC VPX. L’instance Citrix ADC VPX récemment provisionnée contacte le portail de li‑
cences Citrix lors de la configuration et utilise le code d’accès de licence pour télécharger et installer
automatiquement les fichiers de licences.

Licences d’essai

Le personnel du support technique utilise des licences d’essai lorsqu’il installe des périphériques Cit‑
rix ADM et Citrix ADC VPX sur le terrain. Une licence d’essai ou d’évaluation pour Citrix ADC VPX est
valide pendant 90 jours. S’il est nécessaire d’évaluer plus d’un Citrix ADC ou de prolonger le test
après 90 jours, unenouvelle licenced’évaluationdoit êtredemandée. Au lieude l’installationautoma‑
tique des fichiers de licence d’essai, Citrix ADM vous propose une solution alternative. Vous pouvez
télécharger manuellement les fichiers de licence et les installer sur Citrix ADC VPX pour terminer l’
installation de l’instance.

Si Citrix ADC VPX ne peut pas se connecter à Internet, configurez Citrix ADM pour qu’il agisse en tant
que serveur proxy pour Citrix Licensing Portal et installez les fichiers de licence.
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Les instances Citrix ADC VPX disposant d’une licence d’essai peuvent communiquer avec Citrix ADM
sur HTTP uniquement. Pour configurer la communication HTTP dans Citrix ADM, accédez àSystème
>Administration système, puis cliquez surModifier les paramètres système. Sélectionnez http
dans la liste déroulante pour définir la méthode de communication, puis cliquez surOK.

Intégration avec les services OpenStack Heat

February 1, 2024

Les LBaaS OpenStack Neutron permettent des services d’équilibrage de charge de base, tels que l’
équilibrage de charge, le déchargement SSL et la commutation de contenu, pour les applications.
LBAaS est géré via une API REST, et l’API permet aux locataires d’effectuer des appels REST pour
créer, mettre à jour et supprimer des objets LBaaS. Étant donné que LBaaS fournit des services d’
équilibrage de charge, il n’autorise pas l’utilisation des fonctionnalités Citrix ADC plus avancées au
cours du processus d’orchestration. Le plug‑in Citrix ADC Heat surmonte cette limitation.
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Service d’orchestration thermique

Le service d’orchestration OpenStack Heat permet de déployer des applications cloud complexes sur
la base de modèles. Le modèle d’orchestration Heat (HOT) décrit l’infrastructure d’une application
cloud sous forme de fichiers texte lisibles et inscriptibles par des humains, et pouvant être gérés par
des outils de contrôle de version. Le langage structuré YAML est utilisé pour écrire ces modèles. Le
modèle HOT vous permet de créer la plupart des types de ressources OpenStack et spécifie les rela‑
tions entre les ressources définies dans celui‑ci. Le plug‑in Citrix ADC Heat vous permet de configurer
les fonctionnalités ADC (Advanced Application Delivery Controller) sur n’importe quelle instance Cit‑
rix ADC.

Citrix ADC StyleBooks

Citrix Application Delivery Management (ADM) StyleBooks peut être utilisé pour créer et configurer
des fonctionnalités Citrix ADC. Tout comme les modèles Heat, les StyleBooks sont également écrits
en YAML. Un StyleBooks distinct peut être créé pour chaque fonctionnalité, et un StyleBooks unique
peut être utilisé pour déployer des configurations sur plusieurs instances Citrix ADC.

Lorsde l’intégrationdeCitrix ADCavecOpenStack, Citrix ADMpublie tous les StyleBooksCitrix ADMen
tant que ressource dans le service Heat. Cela inclut à la fois les StyleBooks livrés avec Citrix ADMet les
StyleBooks créés par l’utilisateur à un moment ultérieur.Le modèle Heat vous permet de configurer
les fonctionnalités avancées des Citrix ADC à l’aide de ces ressources StyleBooks.

Workflow pour configurer des instances Citrix ADC à l’aide de la chaleur

L’organigramme suivant illustre le workflow de déploiement de la pile de chaleur :
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Effectuez les tâches suivantes en tant qu’administrateur de cloud :

Pour configurer les services Heat dans OpenStack :

1. Télécharger les offres groupées Citrix ADC pour OpenStack

Installez les bundles Citrix ADC dans OpenStack. Dans Citrix ADM, accédez à Téléchargements
et téléchargez les bundles de pilotes Citrix ADC, dézippez les bundles et copiez le contenu du
dossier Heat dans le répertoire des ressources du moteur Heat dans OpenStack. Le chemin d’
accès au répertoire est le suivant :

/opt/stack/heat/heat/engine/resources/netscaler_resources

2. Créez une section « netscaler_plugin » dans le fichier heat.conf et mettez à jour les paramètres
suivants dans cette section :

[netscaler_plugin]

a) Lorsque la communication est HTTP, les paramètres sont mis à jour comme suit :

NMAS_BASE_URI=<http://10.146.103.45:80>

NMAS_USERNAME=

NMAS_PASSWORD=

b) Lorsque la communication est en https, les paramètres sont mis à jour comme suit :

NMAS_BASE_URI=https://common_name_used_in_certificate

NMAS_USERNAME=<openstack_driver_username
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NMAS_PASSWORD=<openstack_driver_password>

SSL_CERT_VERIFY=<True_or_False>

CERT_FILE_PATH= <path_of_the_certificate_file>

Si l’utilisateur définit ssl_cert_verify comme étant « False », Citrix ADM envoie ver‑
ify=false dans les appels de requête, ce qui désactive la validation du certificat SSL. Si
ssl_cert_verify est défini sur « True » et que l’entrée cert_file_path est présente, Citrix
ADM envoie ce chemin dans le paramètre de vérification de la requête, sinon Citrix ADM
envoie verify=true.

Remarque

Pour le déploiement de Citrix ADM enmode « Haute disponibilité », mettez à jour les
paramètres suivants dans le fichier heat.conf :

NMAS_BASE_URI= <IP address of the front‑end virtual server>

3. Redémarrez le service Heat dans OpenStack.

Lorsque vous redémarrez les services Citrix ADCHeat dansOpenStack, tous les Citrix ADMStyle‑
Books définis sont importés dans Heat en tant que ressources. En outre, la ressource réseau
Citrix ADC et la ressource de certificat sont importées dans OpenStack en tant que ressources
Citrix ADC Heat.

4. Enregistrez Citrix ADM avec OpenStack.

a) Dans Citrix ADM, accédez à Orchestration > Cloud Orchestration > OpenStack, puis
cliquez sur Configurer les paramètres OpenStack.

b) Dans la page Configurer les paramètres OpenStack, vous pouvez définir les paramètres
pour configurer OpenStack. Deux options s’offrent à vous : par défaut et personnalisé.

c) SélectionnezPar défaut si les servicesOpenStack s’exécutent sur les ports par défaut. En‑
trez les paramètres suivants :

i. Adresse IP du contrôleur OpenStack

ii. Nom d’utilisateur administrateur

iii. Mot de passe

iv. Locataire administrateur OpenStack

v. Pilote Citrix ADC et mot de passe Heat

Remarque Il
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s’agit dumêmemot de passe (NMAS_PASSWORD) que vous avez entré dans le fichier
heat.conf.

5. Créez des packages de services et définissez les SLA avec votre locataire.

Un locataire est créé dans Citrix ADM pour chaque utilisateur lors de l’enregistrement Open‑
Stack, et les informations de locataire sont utilisées à la fois par le pilote LBaaS et par le plug‑in
Heat. Le plug‑in Heat utilise ces informations pour contacter Citrix ADM afin d’importer Style‑
Books en tant que ressources Heat dans OpenStack.

Remarque

Pour plus d’informations sur la création de packages de services et d’autres tâches de pré‑
configuration dans Citrix ADM et OpenStack, consultez la section Intégration de Citrix ADM
à OpenStack Platform.

6. Notez que tous les StyleBooks pertinents dans Citrix ADM sont importés dans OpenStack Heat
en tant que ressources. Notez également que la ressource réseau Citrix ADC et la ressource de
certificat Citrix ADC sont importées dans OpenStack Heat en tant que ressources.

Remarque

Actuellement, vous ne pouvez utiliser que les StyleBooks livrés avec Citrix ADM.

Votre locataire peut désormais créer le modèle Heat dans OpenStack, entrer les valeurs des
paramètres Heat requis et déployer la pile Heat. Lorsque la pile Heat est déployée, la configura‑
tion est transmise à Citrix ADM et les instances Citrix ADC requises sont configurées.

Pour préparer le modèle de chaleur et lancer la pile de chaleur :

1. Dans OpenStack, le locataire peut créer un modèle d’orchestration Heat (HOT) à l’aide des
ressources Heat.

2. Dans OpenStack Horizon, l’administrateur du client peut accéder àProjet >Orchestration
>Stacks pour créer le modèle Heat et lancer le Heat Stack. Il existe deux manières de créer
HOT :

• Fichier : sélectionnez le modèle mis à jour dans le répertoire local
• Saisie directe : copiez et collez le contenu YAML dumodèle dans la fenêtre

Remarque

Une fois le stack déployé avec succès, le locataire peut le mettre à jour à l’aide dumodèle
Change Stack. Mais les informations de sous‑réseau et l’adresse IP virtuelle (VIP) fournies
initialement lors de la création de la pile ne peuvent pas être modifiées.
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Une fois que le locataire a déployé la pile, accédez àOrchestration >Cloud Orchestra‑
tion>OpenStack>Demandes dans Citrix ADM pour observer les listes de tâches. En outre,
accédez àApplications >Configuration dans Citrix ADM pour observer que les instances Citrix
ADC sont correctement configurées sous la forme de packs de configuration StyleBooks.

Exemple d’un Citrix ADM StyleBooks :

L’image suivante montre un exemple de construction d’un Citrix ADM StyleBooks et explique briève‑
ment les composants. Pour plus d’informations sur les StyleBooks Citrix ADM et sur la façon d’utiliser
les StyleBooks livrés, consultez StyleBooks.

Exemple d’unmodèle de chaleur :

L’image suivante montre la structure d’un modèle de chaleur défini dans YAML et pointe vers les
ressources StyleBooks et Citrix ADC importées en tant que ressources de chaleur.
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Pour plus d’informations sur les services Heat et la façon de créer des modèles, consultez
ladocumentation OpenStack Heat.

Stratégies d’isolement des packages de services

February 1, 2024

Stratégie d’isolement dédiée

Chaque locataire associé au package de service Citrix Application Delivery Management (ADM) d’une
stratégie dédiée se voit attribuer une instance Citrix ADC parmi les instances qui font partie de ce ser‑
vice package. Cette instance Citrix ADC affectée n’est pas partagée avec d’autres locataires.
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Stratégie d’isolement de partition

Chaque locataire associé au service package de stratégie de partition se voit attribuer une partition d’
administration logique dédiée d’une instance Citrix ADC qui fait partie du service package.
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Stratégie d’isolement partagée

Les locataires associés au service package partagent les instances Citrix ADC qui font partie du service
package. Toutes les configurations d’un locataire sont affectées à une instance Citrix ADC. Dans ce
mode, les configurations de plusieurs locataires peuvent être hébergées sur la même instance de Cit‑
rix ADC. Vous pouvez sélectionner Citrix ADC VPX ou Citrix ADC MPX comme type de périphérique.
Vous pouvez choisir d’utiliser une seule instance Citrix ADC ou plusieurs instances au service pack‑
age. Autrement dit, plusieurs locataires peuvent partager une ou plusieurs instances virtuelles du
périphérique Citrix ADC.

Remarque

Ajouter des instances Citrix ADCSDXdans les packages de service en tant qu’instances Citrix ADC
VPX uniquement, car un Citrix ADC SDX dispose d’un VPX Citrix ADC.
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Remarque

Vous pouvez également créer des stratégies de placement flexibles, dans lesquelles les straté‑
gies ne sont pas uniquement basées sur le nomou l’ID du locataire,mais également sur d’autres
attributs personnalisés. Pour plus d’informations sur les stratégies de placement flexibles, con‑
sultezAllocation flexible des appareils basée sur des règles.

Attribution de périphériques flexible basée sur des règles

February 1, 2024

Citrix Application Delivery Management (ADM) attribue des instances virtuelles Citrix ADC aux
locataires, en fonction des contrats de niveau de service convenus avec les locataires. L’attribu‑
tion d’instances virtuelles aux locataires crée une relation un‑à‑un entre l’instance et le locataire,
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dans laquelle un locataire ne peut être affecté qu’à un seul package de services dans le centre de
données.

Dans certaines situations, les locataires peuvent nécessiter plus d’une instance, ou l’attribution d’in‑
stances peut ne pas être basée sur les locataires comme critère, mais sur d’autres facteurs tels que
l’ID réseau ou l’application. Dans de tels cas, Citrix ADM vous permet de définir avec précision des
stratégies de placement basées sur des expressions définies par l’utilisateur afin d’affecter une con‑
figuration d’équilibrage de charge à l’une des instances gérées.

Les stratégies de placement offrent la flexibilité nécessaire pour décider de l’instance Citrix ADC util‑
isée dans chaque configuration d’équilibrage de charge créée par les utilisateurs. Les stratégies de
placement flexibles dans Citrix ADM fournissent une option ajoutée à la méthode existante d’attribu‑
tion d’instances Citrix ADC en fonction des locataires.

Remarque

Vous pouvez attribuer des instances aux locataires manuellement ou utiliser des stratégies de
placement pour attribuer des instances en fonction des expressions créées. Vous ne pouvez pas
utiliser ces deux méthodes simultanément sur unmême package de services.

Les stratégies de placement sont basées sur des expressions booléennes définies sur les propriétés
des principaux objets de configuration LBaaS, tels que les pools et les équilibreurs de charge. L’in‑
terface utilisateur de stratégie de placement dans Citrix ADM fournit des expressions prédéfinies que
vous pouvez choisir pour définir une stratégie personnalisée. Vous pouvez créer plusieurs stratégies
de placement pour différentes expressions. Ainsi, chaque locataire peut disposer de plusieurs ap‑
pareils définis selon ses besoins.

Vous devez d’abord sélectionner une expression correspondant à un objet racine qui doit être con‑
figuré ultérieurement. L’objet racine peut être un objet pool dans le cas de LBaaS V1, et un objet d’
équilibrage de charge dans le cas de LBaaS V2. Ainsi, les placements basés sur la stratégie Citrix ADM
sont pris en charge pour les API LBaaS V1 et V2. Ces stratégies de placement sont ensuite associées
aux packages de services. Une fois que l’objet racine est placé dans une instance, les objets successifs
du modèle sont ajoutés à l’instance.

Par exemple, l’objet de configuration du pool peut avoir les propriétés suivantes :

• tenant_id

• nom

• description

• protocol

• lb_method

• subnet_id
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• subname_name

• admin_state_up

• état

• network_id

• network_type

• segmentation_id

• subnet_cidr

• subnet_gateway_ip

Les exemples suivants présentent certaines expressions qui utilisent les propriétés du pool pour
définir une expression pour la stratégie :

1. Expression de stratégie basée sur le nom de pool

1 config["pools"]["name"] =="high-end-pool"
2 <!--NeedCopy-->

2. Expression de stratégie basée sur le nom de sous‑réseau de pool

1 config ["pools"]["subnet_name"] == "us-west-payment-subnet1"
2 <!--NeedCopy-->

3. Expression de stratégie basée sur le nom du sous‑réseau d’équilibrage de charge

1 config["loadbalancers"]["subnet_name"] == "mas-subnet"
2 <!--NeedCopy-->

Ajout d’une stratégie de placement

1. Dans la page d’accueil de Citrix ADM, accédez à Orchestration > Cloud Orchestration >
Stratégie de placement, puis cliquez sur Ajouter.

2. Dans la page Ajouter une stratégie de placement, définissez les paramètres suivants :

a) Nom : entrez un nom pour la stratégie de placement

b) Expressions fréquemment utilisées : sélectionnez une expression dans la liste déroulante.

c) Expression : une expression logique (booléenne) est renseignée dans ce champ en fonc‑
tion de l’expression que vous avez sélectionnée dans le champ précédent. Modifiez les
noms des champs selon vos besoins.
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Remarque

Lorsque vous créez plusieurs stratégies, assurez‑vous qu’elles sont exclusives les unes aux
autres.

3. Cliquez surOK.

4. AccédezàOrchestration>CloudOrchestration>OpenStack>ServicePackages, puis cliquez
sur Ajouter.

5. Sur la page Service Package, définissez les paramètres suivants :

a) Nom : entrez le nom du package de services

b) Stratégie d’isolation : sélectionnez une stratégie partagée

Dans la stratégie d’isolement partagée, la configuration d’équilibrage de charge d’un lo‑
cataire coexiste avec la configuration d’équilibrage de charge des autres locataires de l’
appareil alloué au locataire.

c) Type de périphérique : sélectionnez un Citrix ADC VPX ou Citrix ADCMPXpréprovisionné

Sélectionnez Allocation d’un périphérique si vous souhaitez que toutes les configura‑
tions d’équilibrage de charge d’un locataire soient liées à un périphérique. Sélectionnez
Allocation de plusieurs périphériques si vous souhaitez que chaque configuration d’
équilibreur de charge d’un locataire soit distribuée sur plusieurs périphériques en fonc‑
tion des stratégies de placement.

Remarque

Citrix ADC SDX doit être ajouté dans les packages de service en tant qu’instances Cit‑
rix ADC VPX uniquement, car un Citrix ADC SDX possède un VPX Citrix ADC.

d) Méthode de placement ‑ sélectionnezMoins configurés
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LorsqueMoins configurés est sélectionné, l’instance Citrix ADCqui a lemoins demembres
de pool configuré à ce moment est choisie comme périphérique pour le locataire.

6. Cliquez sur Continuer.

7. Dans la section Affecter des périphériques, ajoutez les périphériques Citrix ADC disponibles à
la liste des périphériques configurés.
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8. Cliquez sur Continuer.

9. Dans la section Affecter des stratégies de placement/Locataires OpenStack, ajoutez la
stratégie de placement que vous avez créée précédemment.

Remarque

Si la stratégie n’est pas trouvée, le mécanisme de secours est rétabli et Citrix ADM attribue
des instances Citrix ADC en fonction des locataires. Si le locataire ne fait partie d’aucun
package de services, Citrix ADM affiche unmessage d’erreur indiquant :
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« Le locataire ne admin fait partie d’aucun Service Package et il n’y a aucun Service Pack‑
age par défaut ».

10. Cliquez sur Continuer, puis sur Terminé.

NSXManager : Provisioningmanuel des instances Citrix ADC

February 1, 2024

Citrix Application Delivery Management (ADM) s’intègre à la plate‑forme de virtualisation réseau
VMware pour automatiser le déploiement, la configuration et la gestion des services Citrix ADC.
Cette intégration évite les complexités traditionnelles associées à la topologie de réseau physique,
permettant aux administrateurs vSphere/vCenter de déployer par programmation les services Citrix
ADC plus rapidement.

Cet article fournit une liste des tâches que vous devez effectuer sur VMware NSX Manager et sur Citrix
ADM.

Remarque

Assurez‑vous que VMware NSX for vSphere 6.2 et versions ultérieures est installé et configuré, et
que les passerelles périphériques, les machines DLR et les machines virtuelles qui doivent être
équilibrées de charge sont déjà créés.

Conditions préalables

• Installez VMware ESXi version 4.1 ou ultérieure avec du matériel répondant à la configuration
minimale requise.

• Installez VMware Client sur une station de travail de gestion qui répond à la configuration sys‑
tèmeminimale requise.

• Installez VMware OVF Tool (requis pour VMware ESXi version 4.1) sur une station de travail de
gestion répondant à la configuration minimale requise.

• Installez Citrix ADM sur l’un des hyperviseurs pris en charge.

Pour connaître les tâches d’installation de Citrix ADM build 13.0, sur l’un des hyperviseurs pris
en charge, reportez‑vous à la section Déploiement de Citrix ADM.
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Configurationmatérielle requise pour VMware ESXi

Le tableau suivant répertorie les ressources informatiques virtuelles dont vous avez besoin sur votre
serveur VMware ESXi pour installer une appliance virtuelle Citrix ADM.

Composant Exigences

RAM 8 GB

CPU virtuel 8

Espace de stockage 500 GB

Interfaces réseau virtuelles 1

Débit 1 Gbit/s

Remarque

Les exigences en matière de mémoire et de disque dur spécifiées ci‑dessus concernent le dé‑
ploiement de Citrix ADM sur le serveur VMware ESXi, étant donné qu’aucune autre machine
virtuelle ne s’exécute sur l’hôte. La configurationmatérielle requise pour le serveur VMware ESXi
dépend du nombre demachines virtuelles qui s’y exécutent.

Configuration de VMware NSX

• Créez un pool d’instances Citrix ADC VPX de différentes capacités, qui sont ajoutées aux dif‑
férents services packages.

Par exemple :

• Créez cinq instances Citrix ADC VPX de VPX1000 (1 Gbit/s). Ces instances sont ajoutées au pack‑
age de service Gold.

• Créez cinq instances Citrix ADC VPX de VPX10 (10 Mbit/s). Ces instances sont ajoutées au pack‑
age de service Bronze.

1. Dans vSphere Client, accédez àNetworkinget créez un groupe de ports de type VLAN Trunking
avec plage, par exemple, 101‑105 (vous pouvez même fournir la plage complète, mais créer un
groupe de ports de type VLAN pour uniquement les VLAN requis).
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2. Créez une nouvelle interface pour chaque instance Citrix ADC VPX et attachez‑la au groupe de
ports de jonction de la plage de VLAN créé ci‑dessus.

3. Dans vSphere Client, accédez àMise en réseauet créez un groupe de ports de type VLAN.
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Par exemple, si le groupe de ports tronqués initial a été créé avec la plage 101 à 105, créez cinq
groupes de ports VLAN un par VLAN, c’est‑à‑dire un groupe de ports avec VLAN 101, un autre
avec VLAN102, etc., jusqu’à VLAN 105.

Ajout d’une instance Citrix ADC VPX dans Citrix ADM

Ajoutez des instances Citrix ADC VPX dans Citrix ADM et spécifiez la plage de VLAN du groupe tronqué
pour chaque périphérique.

1. Dans Citrix ADM, accédez à Infrastructure > Instances > Citrix ADC VPX, puis cliquez sur
Ajouter.

2. Sur la page Ajouter un Citrix ADC VPX, spécifiez les noms d’hôte des instances, l’adresse IP de
chaque instance ou une plage d’adresses IP, puis sélectionnez un profil d’instance dans la liste
Profile Name. Vous pouvez également créer un profil d’instance en cliquant sur l’icône +.

3. Cliquez surOK.

4. Sélectionnez l’instance Citrix ADC VPX nouvellement ajoutée dans la liste de la page Citrix ADC
VPX, puis cliquez sur le bouton flèche vers le bas dans le champ Action. Sélectionnez Config‑
urer les interfaces pour l’orchestration.
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5. Sur la page Interfaces, sélectionnez l’interface de gestion, puis cliquez surDésactiverpour dés‑
activer le VLAN de la liaison à l’interface de gestion.

6. Sur la page Interfaces, sélectionnez l’interface requise, puis cliquez sur Configurer VLAN
Range.

7. Entrez la plage de VLAN configurée dans NSX Manager, cliquez surOK, puis cliquez sur Fermer.
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Enregistrement de VMware NSXManager auprès de Citrix ADM

Enregistrez VMware NSX manager auprès de Citrix ADM pour créer un canal de communication entre
eux.

1. Dans Citrix ADM, accédez àOrchestration >SDNOrchestration>VMwareNSXManager dans la
liste déroulante, puis cliquez surConfigurer les paramètres de NSXManager.

2. Dans la page Configurer les paramètres de NSXManager, définissez les paramètres suivants :

a) Adresse IP de NSX Manager : adresse IP de NSX Manager.

b) Nom d’utilisateur de NSX Manager : nom d’utilisateur administratif de NSX Manager.

c) Mot de passe ‑ Mot de passe de l’utilisateur administratif de NSX Manager.

3. Dans le compte Citrix ADMutilisé par NSXManager section, définissez le nomd’utilisateur et
lemot de passe du pilote Citrix ADC pour NSXManager. Citrix ADM authentifie les demandes de
configuration d’équilibrage de charge à partir de NSX Manager à l’aide de ces informations d’
identification d’ouverture de session.

4. Cliquez surOK.

5. Accédez à Orchestration > Système > Paramètres de déploiement. Fournissez la plage de
VLAN configurée dans le groupe de ports tronqués.
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6. Ouvrez une session sur NSX Manager sur vSphere Web Client et accédez à Définitions de ser‑
vice> Gestionnairede services.

Vous pouvez afficher Citrix Citrix ADM comme l’un des gestionnaires de services. Cela indique
que l’enregistrement réussit et qu’un canal de communication est établi entre le gestionnaire
NSX et Citrix ADM.

Création d’un Service Package dans Citrix ADM

1. Dans Citrix ADM, accédez àOrchestration >SDN Orchestration>VMware NSX Manager> Ser‑
vice Packages, puis cliquez sur Ajouter pour ajouter un nouveau service package.

2. Dans la page Service Package, dans la section Paramètres de base, définissez les paramètres
suivants :

a) Nom : entrez le nom d’un package de services

b) Stratégie d’isolement : par défaut, la stratégie d’isolement est définie sur Dédié

c) Type de périphérique : par défaut, le type de périphérique est défini sur Citrix ADC VPX
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Remarque

Ces valeurs sont définies par défaut dans cette version et vous nepouvezpas lesmod‑
ifier.

d) Cliquez sur Continuer.

3. Dans la section Affecter des périphériques, sélectionnez le VPX préconfiguré pour ce package,
puis cliquez sur Continuer.

4. Dans la section Publier le service package, cliquez sur Continuer pour publier le service pack‑
age sur VMware NSX, puis cliquez sur Terminé.
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Cette procédure configure un package de service dans NSX Manager. Plusieurs périphériques
peuvent être ajoutés à un service et plusieurs tronçons peuvent utiliser le même service pack‑
age pour décharger l’instance Citrix ADC VPX vers Citrix ADM.

5. OuvrezunesessionsurNSXManager sur vSphereWebClientetaccédezàDéfinitionsdeservice
> Services.

Vous pouvez voir que le package de service Citrix ADM est enregistré.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1246



NetScaler Application Delivery Management 13.0

Exécution de l’insertion du service d’équilibrage de charge pour Edge

Effectuer l’insertiondu serviced’équilibragedecharge sur laGatewayNSXEdgecrééeprécédemment
(déchargez la fonction d’équilibrage de charge de NSX LB vers Citrix ADC).

1. Dans NSX Manager, accédez à Accueil > NSX Edge, puis sélectionnez la Gateway périphérique
que vous avez configurée.

2. Cliquez surGérer, puis sur l’ongletÉquilibreurde charge, sélectionnezConfigurationglobale,
puis cliquez surModifier.

3. Sélectionnez Activer l’équilibreurde charge, Journalisation, Activer l’insertion de service
pour les activer.

a) Dans Définition de service, sélectionnez le package de service qui a été créé dans Citrix
ADM et publié sur NSX Manager.

4. Sélectionnez les cartes réseau d’exécution existantes et cliquez sur l’icône Modifier pour modi‑
fier les cartes réseau d’exécution qui doivent être connectées lorsque Citrix ADC VPX est alloué.
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5. Modifiez le nom de la carte réseau, spécifiez le type de connectivité en tant que données, puis
cliquez surModifier.

6. Sélectionnez le commutateur logique Web approprié.

7. Dans le mode d’allocation IP primaire, sélectionnez Pool IP dans la liste déroulante, puis
cliquez sur le bouton flèche vers le bas dans le champ Pool IP.
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8. Dans la fenêtre Sélectionner un pool d’adresses IP, sélectionnez le pool d’adresses IP appro‑
prié, puis cliquez surOK.

L’adresse IP est acquise et est définie comme adresse IP réseau source dans l’appliance Citrix
ADC VPX. Une Gateway L2 est créée dans NSX Manager pour mapper le VXLAN au VLAN.

Remarque

Toutes les interfaces de données sont connectées en tant que cartes réseau d’exécution et
font partie des interfaces pour DLR.

9. Actualisez la vue pour voir la création de l’heure d’exécution.
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10. Une fois la machine virtuelle démarrée, la valeur de l’état passe à En service et celle de l’état
d’installation passe à Activé.

Remarque

Dans Citrix ADM, accédez à Orchestration > Demandes pour afficher les détails de pro‑
gression de l’insertion du service LB.

Affichage de la passerelle L2 sur NSXManager

1. Ouvrez une session sur NSX Manager sur vSphere Web Client, accédez à NSX Edgeet sélection‑
nez le DLR créé.
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2. Dans la page DLR, accédez àGérer > Bridging. Vous pouvez voir la Gateway L2 affichée dans la
liste.

Remarque

Une Gateway L2 est créée pour chaque interface de données.

Affichage de Citrix ADC alloué

1. Ouvrez une session sur l’instance Citrix ADC VPX à l’aide de l’adresse IP affichée dans Citrix
ADM.Ensuite, accédez à Configuration > Système >Mise en réseau. Dans le volet droit, vous
pouvez voir que les deux adresses IP sont ajoutées. Cliquez sur le lien hypertexte de l’adresse
IP pour afficher les détails.

L’adresse IP du sous‑réseau est identique à l’adresse IP de l’interface Web ajoutée dans le NSX.
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2. Accédez à Configuration > Système > Licences pour afficher les licences appliquées à cette
instance.

Configuration de l’instance Citrix ADC VPX à l’aide de StyleBook

1. Dans Citrix ADM, accédez à Orchestration > SDN Orchestration > Configurer NSX Manager >
Edge Gateways.

Notez l’adresse IP de l’instance Citrix ADC qui est attribuée à la passerelle Edge respective sur
laquelle la configuration d’équilibrage de charge via StyleBooks doit être appliquée.

2. Créez un nouveau StyleBook. Accédez à Applications > Configuration, importez le StyleBook
et sélectionnez le StyleBook dans la liste.

Pour créer un nouveau StyleBook, voir Créer votre propre StyleBook.

3. Spécifiez des valeurs pour tous les paramètres requis.

4. Spécifiez l’instance Citrix ADC VPX sur laquelle vous souhaitez exécuter ces paramètres de con‑
figuration.
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5. Sélectionnez l’instance IP mentionnée précédemment, puis cliquez sur Sélectionner.

6. Cliquez sur Créer pour appliquer la configuration sur le périphérique sélectionné.

Affichage de la configuration de l’équilibreur de charge

1. Ouvrez une session sur l’instance Citrix ADC VPX, accédez à Configuration > Gestion du trafic
> Équilibrage de charge pour afficher le serveur virtuel d’équilibrage de charge créé.

Vous pouvez également afficher les groupes de services créés.
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2. Sélectionnez le groupe de services, puis cliquez sur Gérer les membres. La page Configurer
unmembre de groupe de services affiche les membres associés au groupe de services.

Suppression du service d’équilibrage de charge

1. Dans Citrix ADM, accédez à Applications > Configuration, puis cliquez sur l’icône X pour sup‑
primer la configuration de l’application.

2. Ouvrez une session sur NSX Manager sur vSphere Web Client et accédez à la Gateway
périphérique à laquelle l’instance Citrix ADC VPX est connectée.

3. Accédez àGérer >Équilibreur de charge >Configurationglobale, cliquez avec le boutondroit
sur l’entrée d’exécution, puis cliquez sur Déprovisionner.

Remarque

Gateways Edge dans Citrix ADM correspond à des entrées d’exécution dans NSXmanager.
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L’instance Citrix ADC VPX est rendue hors service.

4. Dans Citrix ADM, accédez à Orchestration > SDN Orchestration > Configurer NSX Manager >
EdgeGateways. Vérifiez que lemappage respectif de Edge Gateway avec l’instance supprimée
n’est pas présent.

NSXManager : Provisioning automatique des instances Citrix ADC

February 1, 2024

Vue d’ensemble

Citrix Application Delivery Management (ADM) s’intègre à la plate‑forme de virtualisation réseau
VMware pour automatiser le déploiement, la configuration et la gestion des services Citrix ADC.
Cette intégration évite les complexités traditionnelles associées à la topologie de réseau physique,
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permettant aux administrateurs vSphere/vCenter de déployer par programmation les services Citrix
ADC plus rapidement.

Lors de l’insertion et de la suppression du service d’équilibrage de charge sur VMware NSX Manager,
Citrix ADM provisionnent et détruit dynamiquement les instances de Citrix ADC. Ce Provisioning
dynamique nécessite l’automatisation des attributions de licences Citrix ADC VPX dans Citrix ADM.
Lorsque les licences Citrix ADC sont téléchargées vers Citrix ADM, Citrix ADM joue le rôle de serveur
de licences.

Conditions préalables

Remarque

Cette intégration est prise en charge uniquement pourVMwareNSX for vSphere 6.1 ou version
antérieure.

• Citrix ADM, version 13.0 installation en haute disponibilité et installé sur ESX.

• Citrix ADC VPX, version 13.0

• Licences Citrix ADC VPX pour les instances Citrix ADC VPX, version 13.0

• Installez VMware ESXi version 4.1 ou ultérieure avec du matériel répondant à la configuration
minimale requise.

• Installez VMware Client sur une station de travail de gestion qui répond à la configuration sys‑
tèmeminimale requise.

• Installez VMware OVF Tool (requis pour VMware ESXi version 4.1) sur une station de travail de
gestion répondant à la configuration minimale requise.

Déploiement haute disponibilité des instances Citrix ADM et Citrix ADC

Pour provisionner le programme d’installation de Citrix ADM HA, installez le fichier image Citrix ADM
que vous avez téléchargé à partir du site de téléchargement Citrix. Pour plus d’informations sur la
façon de configurer Citrix ADM HA, consultez Déploiement de Citrix ADM en haute disponibilité.

Configuration des détails du point de terminaison Citrix ADMHA

Pour intégrer VMware NSX Manager à Citrix ADM déployé en mode HA, vous devez d’abord en‑
trer l’adresse IP virtuelle de l’instance d’équilibrage de charge Citrix ADC. Vous devez également
télécharger le fichier de certificat présent sur le serveur virtuel d’équilibrage de charge de Citrix ADC
vers le système de fichiers Citrix ADM.

Pour fournir des informations de configuration d’équilibrage de charge dans Citrix ADM :
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1. Dans le nœud Citrix ADM HA, accédez à Système > Déploiement.

2. Cliquez sur Paramètres HA dans le coin supérieur droit et dans la page Paramètres MAS‑HA,
cliquez sur Détails du point de terminaison MAS‑HA.

3. Sur la page Détails du point de terminaison MAS‑HA, téléchargez le même certificat qui est
déjà présent sur l’instance d’équilibrage de charge Citrix ADC.

4. Entrez l’adresse IP virtuelle de l’instance d’équilibrage de charge Citrix ADC et cliquez surOK.

Enregistrement de VMware NSXManager auprès de Citrix ADM

Lorsque vous configurez deux serveurs Citrix ADM en haute disponibilité, les deux nœuds de serveur
sont en mode actif‑passif. Ouvrez une session sur le nœud serveur Citrix ADM principal pour enreg‑
istrer VMware NSX manager auprès de Citrix ADM dans HA, afin de créer un canal de communication
entre eux.

Pour enregistrer VMware NSXmanager auprès de Citrix ADM dans HA :

1. Dans le nœud serveur Citrix ADM principal, accédez à Orchestration > SDN Orchestration >
VMware NSXManager.

2. Cliquez sur Configurer les paramètres de NSXManager.

3. Dans la page Configurer les paramètres de NSXManager, définissez les paramètres suivants :

a) Adresse IP de NSX Manager : adresse IP de NSX Manager.

b) Nom d’utilisateur de NSX Manager : nom d’utilisateur administratif de NSX Manager.
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c) Mot de passe ‑ Mot de passe de l’utilisateur administratif de NSX Manager.

4. Dans la section Compte Citrix ADM utilisé par NSXManager, définissez lemot de passe du pilote
Citrix ADC pour NSX Manager.

5. Cliquez surOK.

Chargement de licences dans Citrix ADM

Chargez les licences Citrix ADC VPX vers Citrix ADM, afin que Citrix ADM puisse automatiquement al‑
louer des licences aux instances lors de l’orchestration avec NSX.

Pour installer des fichiers de licence sur Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Licences.

2. Dans la section Fichiers de licence, sélectionnez l’une des options suivantes :

a) Télécharger des fichiers de licences à partir d’un ordinateur local : si un fichier de li‑
cence est déjà présent sur votre ordinateur local, vouspouvez le télécharger sur Citrix ADM.
Pour ajouter des fichiers de licence, cliquez sur Parcourir et sélectionnez le fichier de li‑
cence (.lic) que vous souhaitez ajouter. Cliquez ensuite sur Terminer.

b) Utiliser le code d’accès aux licences ‑ Citrix envoie par e‑mail le code d’accès à la licence
pour les licences que vous achetez. Pour ajouter des fichiers de licence, entrez le code d’
accès à la licence dans la zone de texte, puis cliquez surObtenir des licences.

Remarque

À tout moment, vous pouvez ajouter d’autres licences à Citrix ADM à partir des
paramètres de licence.
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Téléchargement d’images Citrix ADC VPX dans Citrix ADM

Ajoutez les images Citrix ADC à Citrix ADM afin que Citrix ADM utilise ces images comme défini dans le
service package.

Pour charger des images Citrix ADC VPX dans Citrix ADM :

1. Dans Citrix ADM, accédez àOrchestration > SDNOrchestration > VMwareNSXManager > Im‑
ages ESX NSVPX.

2. Cliquez sur Télécharger, puis sélectionnez le package zip Citrix ADC VPX dans le dossier de
stockage local.

Création de Service Packages dans Citrix ADM

Créez des packages de services dans Citrix ADMpour définir l’ensemble de SLA, qui indique comment
les ressources Citrix ADC sont allouées.

Pour créer des packages de service dans Citrix ADM :

1. Dans Citrix ADM, accédez à Orchestration > SDN Orchestration > VMware NSX Manager >
Service Packages, puis cliquez sur Ajouter pour ajouter un nouveau service package.

2. Dans la page Service Package, dans la section Paramètres de base, définissez les paramètres
suivants :

a) Nom : nom d’un package de services

b) Stratégie d’isolement ‑ sélectionnez Dédié
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c) Provisioning d’instance Citrix ADC ‑ sélectionnez Créer une instance à la demande

d) Plateforme de provisionnement automatique ‑ sélectionnez CitrixADC SDX

e) Cliquez sur Continue.

3. Dans la section Paramètres de provisionnement automatique, sélectionnez le package zip
Citrix ADC VPX récemment téléchargé pour le déployer sur la plate‑forme NSX, sélectionnez la
licence correspondante, puis cliquez sur Continuer.

Remarque

Dans la section Haute disponibilité, cochez la case pour provisionner les instances Citrix
ADC pour HA.

Remarque

Le nom de la licence affiché dans la zone de liste illustrée dans la figure ci‑dessus,
VPX8000_Advanced, numéro 2 est un exemple et est expliqué comme suit :

• VPX ‑ la licence consiste à déployer des instances Citrix ADC VPX

• 8000 ‑ la bande passante consommable est de 8 Go

• Avancé ‑ Citrix fournit trois types de licences : Standard, Advanced et Premium
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• 2 nombre ‑ deux instances Citrix ADC VPX peuvent être déployées à l’aide de cette
licence

Le nom de la licence affichée dans la zone de listeLicence dépend de la licence que vous
avez achetée auprès de Citrix.

4. Cliquez sur Continue.

5. Le package de services est publié sur NSX Manager. Dans NSX Manager, accédez à Définitions
de service > Gestionnaires de service. Vous pouvez afficher Citrix ADM comme l’un des ges‑
tionnaires de services. Cela indique que l’enregistrement est réussi et que la communication
bidirectionnelle est établie entre le gestionnaire NSX et Citrix ADM.

Remarque

Pour Citrix ADM en déploiement haute disponibilité, les licences sont chargées unique‑
ment dans le nœud de serveur de licences Citrix ADM. Les nœuds Citrix ADM sont enmode
actif‑passif.

Exécution de l’insertion du service d’équilibrage de charge pour Edge

Effectuez l’insertion du service d’équilibrage de charge sur la passerelle NSX Edge existante, c’est‑à‑
dire déchargez la fonction d’équilibrage de charge de l’équilibreur de charge NSX vers Citrix ADC.

Pour insérer un service d’équilibrage de charge sur NSX Edge Gateway :

1. Dans NSX Manager, accédez à Accueil >Mise en réseau et sécurité > NSX Edges, puis double‑
cliquez pour sélectionner la passerelle Edge que vous avez configurée.

2. Cliquez surGérer, puis sur l’ongletÉquilibreurde charge, sélectionnezConfigurationglobale,
puis cliquez surModifier.

3. Sélectionnez Activer l’équilibreur de charge et Activer l’insertion de services pour les ac‑
tiver.

4. Dans Définition du service, sélectionnez le package de service qui a été publié sur NSX Man‑
ager.

5. Configurez une carte réseau virtuelle pour l’interface de gestion et une ou plusieurs cartes
réseau virtuelles pour les interfaces de données. Sélectionnez les réseaux à gérer et les
données en conséquence.

Remarque

Sélectionnez l’option Pool IP enmode Allocation IP principale. Citrix ADMne prend pas en
charge l’allocation manuelle ou DHCP des adresses IP.

6. Cliquez sur l’icône d’actualisation pour voir la création de l’heure d’exécution.
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Remarque

Étant donné que vous déployez deux instances Citrix ADC VPX dans le déploiement HA,
deux temps d’exécution sont créés dans le gestionnaire NSX.

Vous devrez peut‑être actualiser l’écran pour afficher les temps d’exécution affichés à l’
écran.

7. Sélectionnez l’heure d’exécution, cliquez surActions, puis sélectionnez Installerdans lemenu
contextuel. Pour HA, répétez cette opération pour l’autre temps d’exécution également.

8. Lorsque les deux machines virtuelles démarrent, la valeur de Status passe à « En service » et
celle de Install State passe à « Enabled ».

Remarque

Vous devrez peut‑être actualiser l’écran pour afficher le changement d’état.

9. Dans Citrix ADM, accédez àOrchestration >Demandes pour afficher les détails de progression
de l’insertion de service. Vous pouvez voir qu’une demande de création et de mise à jour de
l’heure d’exécution a été envoyée à Citrix ADM. Lorsque l’heure d’exécution a été mise à jour,
sélectionnez la demande et cliquez sur le bouton Tâches pour afficher que Citrix ADM a été
ajouté dans NSX Manager.

Pour HA, il y aura deux demandes pour créer et mettre à jour deux fois d’exécution dans Citrix
ADM. Lorsque les deux temps d’exécution ont étémis à jour, sélectionnez les deux demandes et
cliquez sur le bouton Tâches pour afficher que deux nœuds Citrix ADM HA ont été ajoutés dans
NSX Manager.

10. Dans Citrix ADM, accédez à Orchestration > SDN Orchestration > VMware NSX Manager >
EdgeGateways. Dans lepanneaudedroite, vouspouvezafficherqueCitrixADCVPXaétéajouté
à NSX Edge Gateway.

Pour HA, vous pouvez voir que deux instances Citrix ADC VPX en mode HA ont été ajoutées à la
passerelle NSX Edge.

11. DansCitrixADM,accédezàRéseaux>Licences>LicencesVPXLicences. Sélectionnez la licence
Citrix ADC VPX et l’édition que vous avez installée.

Les instances Citrix ADC VPX qui sont enmode HA consomment deux licences et l’état s’affiche
à l’écran comme ci‑dessous.
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Lorsque l’insertion du service est terminée, vous pouvez utiliser StyleBooks pour configurer les
instances Citrix ADC selon l’une des deux méthodes suivantes :

• Configuration des services d’équilibrage de charge sur Citrix ADC VPX dans l’interface
graphique VMware NSX Manager

• Configuration des services d’équilibrage de charge sur Citrix ADC VPX dans l’interface
graphique Citrix ADM

Configuration des services d’équilibrage de charge sur Citrix ADC VPX dans l’interface
graphique VMware NSXManager

Effectuez la tâche suivante pour activer la configuration des services d’équilibrage de charge sur le
périphérique de Gateway NSX Edge à l’aide de StyleBooks intégrés.

Dans NSXManager, accédez à Accueil >Mise en réseau et sécurité >NSX Edges, puis double‑cliquez
pour sélectionner la passerelle Edge que vous avez configurée.

Création de pools et demembres de pool

Créez un pool de serveurs et de membres de capacités différentes.
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1. Cliquez sur Gérer, puis sur l’onglet Load Balancer, sélectionnez Pools, puis cliquez sur l’icône
« + » pour ajouter un nouveau pool et définir les paramètres suivants :

a) Nom : nom du nouveau pool

b) Algorithme ‑ Sélectionnez un algorithme dans la liste déroulante sur laquelle le pool sera
sélectionné.

c) Moniteurs ‑ Assurez‑vous que le moniteur de service est réglé sur default_http_monitor

d) Membres ‑ Cliquez sur « + » pour ajouter des membres au pool et entrez les paramètres
requis dans la fenêtre Nouveaumembre.

i. Nom : nom dumembre

ii. Adresse IP/conteneur VC ‑ Cliquez sur Sélectionner pour sélectionner l’objet dans la
liste disponible ou entrez l’adresse IP de l’objet.

2. Cliquez surOK.

Ajoutez autant de membres que nécessaire.

Création de serveurs virtuels

Créez un ensemble de serveurs virtuels et attribuez un pool à chaque serveur virtuel.

1. Cliquez surGérer, puis sur l’onglet Équilibreur de charge, sélectionnez Serveurs virtuels, puis
cliquez sur l’icône “+”pour ajouter un serveur virtuel et définissez les paramètres suivants :

a) Profil d’application : par défaut, le profil de service que vous avez créé dans Citrix ADM s’
affiche.
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b) Name : nom du serveur virtuel.

c) Adresse IP : cliquez sur Sélectionner pour sélectionner un pool d’adresses IP existant ou
créer un nouveau pool d’adresses IP.

d) Pool par défaut : sélectionnez le pool par défaut dans la liste déroulante.

2. Cliquez surOK.

3. Dans Citrix ADM, accédez à Orchestration > Demandes pour afficher les détails de l’avance‑
ment de la création de service sur une ou plusieurs instances Citrix ADC sélectionnées.

4. Dans Citrix ADM, accédez à Applications > Configurationet vérifiez que le pack de nsx-lb-
mon configuration a été créé.

Configuration des services d’équilibrage de charge sur Citrix ADC VPX dans l’interface
graphique Citrix ADM

Déployez des configurations d’équilibrage de charge sur l’instance Citrix ADC à l’aide de Citrix ADM
StyleBooks. Pour HA, la configuration est déployée sur les deux instances Citrix ADC qui sont en HA.

Pour créer des packs de configuration via StyleBooks :

1. Dans Citrix ADM, accédez à Applications > Configuration > Créer un nouveau, puis sélection‑
nez le StyleBook HTTP/SSL LoadBalancing (with Monitors) dans la liste. Le StyleBook s’
ouvre en tant que page d’interface utilisateur sur laquelle vous entrez les valeurs de tous les
paramètres définis dans ce StyleBook.

2. Spécifiez des valeurs pour tous les paramètres requis.

3. Sélectionnez l’instance Citrix ADC VPX cible qui est provisionnée dans l’environnement NSX,
puis cliquez sur Créer pour appliquer la configuration sur le périphérique sélectionné. Pour le
déploiement HA, sélectionnez les instances enmode HA.
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Vérification de la création de serveurs virtuels et de groupes de services dans les
instances Citrix ADC VPX

Vouspouvez afficher que les groupesde services et les serveurs virtuels sont créés en vous connectant
à l’instance Citrix ADC VPX.

Pour afficher les groupes de services et les serveurs virtuels :

1. Ouvrez une session sur l’instanceCitrix ADCVPX. Pour le déploiementHA, vousdevez ouvrir une
session sur les deux instances Citrix ADC qui sont en HA.

2. Accédez à Configuration > Système >Mise en réseau. Dans le volet droit, vous pouvez voir les
adresses IP ajoutées. Cliquez sur le lien hypertexte de l’adresse IP pour afficher les détails. Vous
pouvez constater que l’adresse IP du sous‑réseau est identique à l’adresse IP de l’interfaceWeb
ajoutée dans NSX.

3. Accédez ensuite àGestiondu trafic >Équilibragede charge >Serveurs virtuels et affichez les
détails du serveur virtuel.

4. Accédez ensuite à Groupes de services et affichez les détails des groupes de services.

5. Enfin, accédez à Configuration > Système > Licences pour afficher les licences appliquées à
cette instance.

Suppression des services d’équilibrage de charge

Lorsque les services d’équilibrage de charge ne sont plus requis sur les instances Citrix ADC VPX dé‑
ployées sur le gestionnaireNSX, vouspouvez supprimer les insertionsde service effectuéesprécédem‑
ment.

Pour supprimer la configuration et l’insertion de service :

1. Dans Citrix ADM, accédez à Applications > Configuration, sélectionnez la configuration de l’
application créée, puis supprimez la configuration en cliquant sur l’icône « X ».

2. Dans NSX Manager, accédez à la Gateway périphérique à laquelle l’instance Citrix ADC VPX est
connectée. Accédez à Gérer > Équilibreur de chargeConfiguration globale, cliquez avec le
bouton droit sur l’entrée d’exécution, puis cliquez surDéprovisionner. La machine virtuelle
est rendue hors service.

3. Dans Citrix ADM, accédez à Orchestration > Cloud Orchestration > Edge Gateways. Assurez‑
vous qu’il n’existe pas de mappage respectif de la passerelle Edge à l’instance supprimée
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Automatisation Citrix ADC à l’aide de Citrix ADM enmode hybride ACI
Cisco

February 1, 2024

Cisco ACI a introduit la prise en charge du mode hybride dans la version 1.3 (2f). En mode hybride,
vous pouvez automatiser le réseau via l’Application Policy Infrastructure Controller (APIC), tout en
déléguant la configuration L4‑L7 à Citrix ApplicationDeliveryManagement (ADM), qui agit en tant que
gestionnaire de périphériques dans l’APIC.

La solution Citrix ADC Hybrid Mode est prise en charge par un package de périphériques en mode
hybride et Citrix ADM. Vous devez télécharger le package de périphérique en mode hybride dans l’
APIC. Ce package fournit toutes les entités configurables réseau L2‑L3 à partir de Citrix ADC. La parité
des applications estmappée par StyleBook de Citrix ADM à l’APIC. En d’autres termes, StyleBook sert
de référence entre les configurations L2‑L3 et L4‑L7 pour une application donnée. Vous devez fournir
un nom StyleBook lors de la configuration des entités réseau à partir de l’APIC pour Citrix ADC.

L’illustration suivante fournit une vue d’ensemble de Citrix ADC dans une solution en mode hybride
:

En mode hybride, la configuration de Citrix ADC est effectuée dans les deux phases suivantes :

1. L’assemblage du réseau est effectué à partir du Cisco APIC
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2. La configuration est effectuée à partir de Citrix ADM

Pour toute application donnée, un administrateur réseau doit fournir des détails spécifiques au
réseau, tels que les adresses IP, le port, le VLAN (automatisé), etc., dans le cadre de la création et du
déploiement du graphique de service dans l’APIC Cisco. Ces détails de configuration sont ensuite
transmis à Citrix ADM via le package de l’appareil, et Citrix ADM les traite en interne et configure le
Citrix ADC. Un administrateur d’application crée la configuration liée à l’ADC de l’application à l’aide
de StyleBook dans Citrix ADM, puis ces configurations sont transmises de Citrix ADM vers Citrix ADC.
Le Cisco APIC et le Citrix ADM communiquent avec l’ADC via le réseau de gestion.

Le diagramme suivant montre un flux de travail Citrix ADC dans la solution hybride :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1268



NetScaler Application Delivery Management 13.0

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1269



NetScaler Application Delivery Management 13.0

Conditions préalables

February 1, 2024

Assurez‑vous que :

• Vous avez une connaissance conceptuelle des composants Cisco ACI et des Citrix ADC.

– Pour plus d’informations sur Cisco ACI et ses composants, consultez la documentation
produit à l’adresse suivante :http://www.cisco.com/c/en/us/support/cloud‑systems‑
management/application‑policy‑infrastructure‑controller‑apic/tsd‑products‑support‑
series‑home.html.

– Pour plus d’informations sur les Citrix ADC, consultez la documentation produit Citrix ADC
à l’adresse :http://docs.citrix.com/.

• Tous les composants requis de Cisco ACI, y compris un Cisco APIC dans le centre de données,
sont configurés et configurés. Pour plus d’informations sur Cisco ACI et ses composants, con‑
sultez la documentation produit à l’adresse suivante :http://www.cisco.com/c/en/us/support/
cloud‑systems‑management/application‑policy‑infrastructure‑controller‑apic/tsd‑products‑
support‑series‑home.html.

• Vous avez installé Citrix ADC 11.1 ou version ultérieure.

• Vous avez configuré les Citrix ADCdans Cisco ACI afin qu’ils puissent être gérés à l’aide de l’APIC
Cisco.

• Vous avez déployé Citrix Application Delivery Management (ADM) dans votre environnement.
Pour de plus amples informations, consultez Citrix ADM 13.0.

• La connectivité de gestion d’APIC à Citrix ADM et ADC est établie.

• Prenez note de :

– Interfaces de connexion et adresses IP utilisées pour la gestion et la connectivité des
chemins de données.

– Détails du commutateur Leaf‑switch : adresses IP Citrix ADC, ports, interfaces, etc.

Remarque

Dans cette version, la solution en mode hybride prend en charge Citrix ADC dans un con‑
texte unique, c’est‑à‑dire que les partitions d’administration ne sont pas prises en charge.
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Configurer Citrix ADC enmode hybride à l’aide de Cisco APIC et Citrix
ADM

February 1, 2024

Effectuez les tâches suivantes pour configurer un Citrix ADC enmode hybride à l’aide de Cisco APIC et
de Citrix Application Delivery Management (ADM) :

1. Ajoutez des instances Citrix ADCdans votre structure à Citrix ADM. Pour obtenir des instructions,
consultez la section Ajout d’une instance à Citrix ADM.

2. Utilisez Citrix ADM pour créer un StyleBook pour l’application. Pour obtenir des instructions,
consultez Création d’un StyleBook pour l’application à l’aide de Citrix ADM.

3. Importez le packagedepériphériques enmodehybrideCitrix ADCdansCiscoAPIC. Pour obtenir
des instructions, reportez‑vous à la section Importation du package de périphériques enmode
hybride Citrix ADC dans Cisco APIC

4. Ajoutez Citrix ADM en tant que gestionnaire de périphériques dans l’APIC Cisco. Pour obtenir
des instructions, reportez‑vous à la section Ajout de Citrix ADM en tant que gestionnaire de pé‑
riphériques dans Cisco APIC

5. Utilisez Cisco APIC pour ajouter un périphérique Citrix ADC dans Cisco ACI. Pour obtenir des
instructions, reportez‑vous à la section Ajout de Citrix ADC en tant que périphérique dans Cisco
ACI

6. Créez et déployez un modèle de graphe de service. Pour obtenir des instructions, consultez
Création et déploiement d’un graphique de service

7. Configurez les paramètres L4‑L7 à l’aide de StyleBook dans Citrix ADM. Pour obtenir des instruc‑
tions, voir Configurer le paramètre L4‑L7 à l’aide de StyleBook à partir de Citrix ADM

8. Attacher ou détacher les événements de point de terminaison de l’APIC Cisco. Pour plus d’in‑
formations, consultez Attachement ou détachement d’événements de point de terminaison d’
APIC

Créer un StyleBook pour une application à l’aide de Citrix ADM

February 1, 2024

Un StyleBook est unmodèle de configuration que vous pouvez utiliser pour créer et gérer des configu‑
rations Citrix ADCpour n’importe quelle application. Vous pouvez créer un StyleBook pour configurer
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une fonctionnalité Citrix ADC spécifique, telle que l’équilibrage de charge, le déchargement SSL ou la
commutation de contenu. Vous pouvez concevoir un StyleBook pour créer des configurations pour
un déploiement d’application d’entreprise tel que Microsoft Exchange ou Lync. Pour plus d’informa‑
tions, consultez StyleBooks.

Vous pouvez créer votre propre StyleBook pour votre application ou modifier et utiliser l’APIC‑HTTP‑
LB StyleBook fourni avec Citrix Application Delivery Management (ADM).

Pour créer votre propre StyleBook pour votre application dans Citrix ADM, consultez Comment créer
vos propres StyleBooks.

Lorsde la créationduStyleBook, assurez‑vousde suivre lemodèledegraphede servicede l’APICdans
le StyleBook. En d’autres termes, le graphique de service de l’APIC pour n’importe quelle application
suit le modèle du consommateur et du fournisseur connectés via une fonction ADC. Le consomma‑
teur et le fournisseur sont représentés sous la forme d’un groupe terminal (EPG) et entretiennent une
relation individuelle. Le même modèle doit également être suivi dans StyleBook, où le fournisseur
EPG doit être représenté en tant que groupe de services et chaque point final en tant quemembre du
groupede services. Le nœudde fonction ADCdoit être représenté par un serveur virtuel (par exemple,
un serveur virtuel d’équilibrage de charge) et il doit exister une relation 1:1 entre le serveur virtuel et
le groupe de services.

Cela capture essentiellement l’essence du graphe de service et vous permet de gérer l’événement
d’attachement ou de détachement depuis l’APIC, où un événement d’attachement lie le point final
au groupe de services correspondant et un événement de détachement le dissocie. Vous devez vous
assurer que le graphique de service et le StyleBook sont identiques pour une automatisation fluide
des configurations réseau L2‑L3 aux configurations L4‑l7 dotées de fonctionnalités ADC.

Importer le package de périphériques enmode hybride Citrix ADC dans
Cisco APIC

February 1, 2024

Le package de périphériques enmode hybride est un package léger comparé à unmode entièrement
géré. Seuls les paramètres réseau L2‑L3 sont disponibles via le modèle de périphérique. Le modèle
de périphérique ne comporte qu’une seule fonction ADC générique définie, et quatre profils de fonc‑
tions basés sur le déploiement de Citrix ADC dans la structure (par exemple, un bras et deux bras et
le même avec RHI). Le nom du package Périphérique en mode hybride est NetScaler Hybrid Mode
Device package 12.0 Build 56.20. Recherchez le package d’appareils enmode hybride sur le site de
téléchargement Citrix, téléchargez‑le et importez le package d’appareils dans l’APIC.
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Remarque

L’ensemble de dispositifs en mode hybride peut coexister avec un ensemble de dispositifs en
mode entièrement géré.

Pour importer le package de périphériques en mode hybride dans l’APIC à l’aide de l’interface
graphique APIC, procédez comme suit :

1. Dans la barre de menu, cliquez sur l’onglet Services L4‑L7 et sélectionnez le panneau Pack‑
ages.

2. Dans le volet de navigation, cliquez avec le bouton droit sur Types de périphériques L4‑L7 et
sélectionnez Importer un package de périphériques.

3. Dans la boîte de dialogue Importer le package de périphériques, cliquez sur Parcourir pour
sélectionner le package de périphériques enmode hybride Citrix ADC téléchargé.

4. Cliquez sur Envoyer.
Après avoir importé avec succès le package de périphériques dans l’APIC, dans le volet de nav‑
igation, vous pouvez afficher les détails du package de périphériques en cliquant sur le nomde
l’appareil.

Important

Après avoir importé le package de l’appareil, assurez‑vous que l’APIC ne présente aucun
défaut. Vous pouvez afficher les défauts en cliquant sur l’onglet Défauts dans la fenêtre
Types de périphériques.
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Ajouter Citrix ADM en tant que gestionnaire de périphériques dans Cisco
APIC

February 1, 2024

24 mai 2018

Citrix Application Delivery Management (ADM) agit en tant que gestionnaire de périphériques central‑
isé pour Citrix ADC déployé sur Cisco ACI. Vous devez ajouter Citrix ADM en tant que gestionnaire de
périphériques dans l’APIC Cisco.

Pour ajouter Citrix ADM en tant que gestionnaire de périphériques dans l’APIC à l’aide de l’in‑
terface graphique APIC :

1. Dans la barre de menus, accédez à Locataires > Tous les Locataires.

2. Dans le volet Travail, double‑cliquez sur le nom du locataire.

3. Dans le volet de navigation, sélectionnez *tenant_name* > Services L4‑L7.

4. Cliquez avec le bouton droit sur Gestionnaires de périphériques, puis cliquez sur Créer un
gestionnaire de périphériques.
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5. Dans la boîte de dialogue Créer le Gestionnaire de périphériques, procédez comme suit :

a) Dans le champ Nom du Gestionnaire de périphériques, entrez un nom pour le
déploiement Citrix ADM que vous souhaitez enregistrer en tant que gestionnaire de
périphériques.

b) Dans la liste déroulante Gestion EPG, sélectionnez l’EPG de gestion.

c) Dans la liste déroulante Type de Gestionnaire de périphériques, sélectionnez Citrix‑
DevMGR‑1.0.

d) Dans le champ Gestion, cliquez sur + et ajoutez les détails de l’adresse IP et du port du
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déploiement Citrix ADM.

e) Dans le champNom d’utilisateur, entrez le nom d’utilisateur pour accéder à Citrix ADM.

f) Dans les champsMot de passe etConfirmer lemot de passe, entrez lemot de passe pour
accéder à Citrix ADM.

g) Cliquez sur SUBMIT.

Une fois que Citrix ADM est correctement enregistré en tant que gestionnaire de périphériques dans l’
APIC, le gestionnairedepériphériquesest ajoutéet s’affichedans le volet denavigation. Pour afficher
le gestionnaire de périphériques enregistré, dans le volet de navigation, accédez à *nom_tenant* >
Services L4‑L7 > Gestionnaire de périphériques.
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Remarque

Assurez‑vous qu’il n’y a aucun problème de connectivité entre l’APIC Cisco et Citrix ADM et que
vous fournissez les mêmes informations d’identification que vous utilisez pour accéder à Citrix
ADM. Assurez‑vous également que le compte dispose de privilèges d’administrateur.

Important

Après avoir importé le package de l’appareil, assurez‑vous que l’APIC ne présente aucun défaut.
Vous pouvez afficher les défauts en cliquant sur l’onglet Défauts dans la fenêtre Types de pé‑
riphériques.

Vous pouvez également enregistrer Citrix ADM en tant que gestionnaire de périphériques à l’aide d’
API. Voici un exemple de charge utile XML qui montre comment vous pouvez utiliser des API pour
ajouter Citrix ADM en tant que gestionnaire de périphériques.

1 <polUni>
2     <fvTenant name="coke">
3         <vnsDevMgr name="MAS1">
4             <vnsRsDevMgrToMDevMgr tDn="uni/infra/mDevMgr-Citrix-DevMgr

-1.0" />
5             <vnsCMgmts name="devMgmt" host="10.102.102.81" port="80"/>
6             <vnsCCred name="username" value="nsroot"/>
7             <vnsCCredSecret name="password" value="*****("/>
8         </vnsDevMgr>
9     </fvTenant>

10 </polUni>
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Ajouter Citrix ADC en tant que périphérique dans Cisco ACI à l’aide d’
APIC

February 1, 2024

Vous devez ajouter un Citrix ADC en tant que périphérique L4‑L7 à l’APIC pour l’automatisation du
réseau. L’APIC effectue l’assemblage réseau entre Leaf et le périphérique Citrix ADC, en fonction du
graphique de service déployé. Vous devez configurer les paramètres de base de la configuration du
périphérique, tels que les adresses IP de gestion de la configuration, le gestionnaire de périphériques
et les informations d’identification.

Pour enregistrer le Citrix ADC en tant que périphérique dans l’APIC à l’aide de l’interface
graphique APIC :

1. Dans la barre de menus, accédez à Locataires > Tous les Locataires.

2. Dans le volet Travail, double‑cliquez sur le nom du locataire.

3. Dans le volet de navigation, sélectionnez *tenant_name* > Services L4‑L7 > Appareils L4‑L7.

4. Dans le volet Travail, sélectionnez Actions > Créer des périphériques L4‑L7.

5. Dans la boîte de dialogue Créer des périphériques L4‑L7, dans la section Général, procédez
comme suit :

a) Cochez la case Géré .

b) Dans le champNom, entrez le nom de l’appareil.

c) Dans la liste déroulante Type de service, sélectionnez ADC.

d) Dans le champ Type de périphérique, sélectionnez Physique.

Remarque

Assurez‑vous que pour VMware ESX, vous sélectionnez Virtual et associez le domaine
Virtual Machine Manager (VMM) correspondant.

e) Dans la liste déroulante Domaine physique, sélectionnez le domaine physique.

f) Dans le champMode, sélectionnezNœud unique ou Cluster HA, selon vos besoins.

g) Dans la liste déroulante Device Package, sélectionnez Citrix‑NetScalerMAS‑1.0.

h) Dans la liste déroulante Modèle, sélectionnez le modèle de périphérique. Par exemple,
Citrix ADC‑MPX ou Citrix ADC‑VPX.

6. Dans la sectionConnectivité, sélectionnezOut‑Of‑Bandou In‑Banddans lechampConnectivity
APIC to Device Management, en fonction de la configuration de Citrix ADC dans la structure.
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7. Dans la section Informations d’identification, spécifiez le nomd’utilisateur et lemot de passe
pour l’accès au périphérique.

8. Dans les sections Appareil 1 et Appareil 2, respectivement, terminez la configuration liée à la
gestion.

9. Dans la sectionCluster, complétez la configuration liéeà lagestionducluster. Assurez‑vousque
dans la liste déroulante Device Manager, vous sélectionnez le gestionnaire de périphériques
que vous avez créé dans Ajout de Citrix ADM en tant que gestionnaire de périphériques dans
Cisco APIC

10. Cliquez sur SUIVANT. La page Configuration de l’appareil s’affiche. Le package de pé‑
riphériques en mode hybride ne fournit pas de détails de configuration spécifiques au
périphérique et au cluster, tels que la haute disponibilité, les fonctionnalités et les modes
d’activation/désactivation, la configuration pour NTP, SNMP, les alarmes SNMP, etc. Ces
configurations doivent être effectuées à l’aide de Citrix ADM.

11. Cliquez surFINISH. Lorsquevousavezcorrectementenregistré l’appareil dans l’APIC, l’appareil
est ajouté et s’affiche dans le volet de navigation. Pour afficher l’appareil enregistré, dans
le volet de navigation, accédez à *tenant_name* > Services L4‑L7 > Appareils L4‑L7 > De‑
vice_name.

Important

Après avoir enregistré l’appareil, assurez‑vous que l’APIC ne présente aucun défaut. Vous
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pouvez afficher les défauts en cliquant sur l’onglet Défauts dans le volet de travail .

Vous pouvez également enregistrer un périphérique Citrix ADC à l’aide d’API. Voici un exemple
de charge utile XML pour ajouter un périphérique L4‑L7 :

1 <polUni>
2
3 <fvTenant name="coke">
4
5 <vnsLDevVipname="ADCCluster1"funcType="GoTo" svcType="ADC">
6
7 <vnsRsMDevAtt tDn="uni/infra/mDev-Citrix-NetScalerMAS-1.0" />
8
9 <vnsRsALDevToPhysDomP tDn="uni/phys-phys"/>

10
11 <vnsCMgmt name="devMgmt"host="10.102.102.67"port="80"/>
12
13 <vnsCCred name="username" value="nsroot"/>
14
15 <vnsCCredSecret name="password" value="****"/>
16
17 <vnsRsALDevToDevMgr tnVnsDevMgrName="MAS1"/>
18
19 <vnsCDev name="ADC1" devCtxLbl="C1">
20
21 <vnsCIf name="1_1">
22
23 <vnsRsCIfPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1

/33]"/>
24
25 </vnsCIf>
26
27 <vnsCIf name="1_2">
28
29 <vnsRsCIfPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1

/35]"/>
30
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31 </vnsCIf>
32
33 <vnsCMgmt name="devMgmt" host="10.102.102.65" port="80"/>
34
35 <vnsCCred name="username" value="nsroot"/>
36
37 <vnsCCredSecret name="password" value="****"/>
38
39 </vnsCDev>
40
41 <vnsCDev name="ADC2" devCtxLbl="C1">
42
43 <vnsCIf name="1_1">
44
45 <vnsRsCIfPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1

/34]"/>
46
47 </vnsCIf>
48
49 <vnsCIf name="1_2">
50
51 <vnsRsCIfPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1

/36]"/>
52
53 </vnsCIf>
54
55 <vnsCMgmt name="devMgmt" host="10.102.102.66" port="80"/>
56
57 <vnsCCred name="username" value="nsroot"/>
58
59 <vnsCCredSecret name="password" value="****"/>
60
61 </vnsCDev>
62
63 <vnsLIf name="outside">
64
65 <vnsRsMetaIf tDn="uni/infra/mDev-Citrix-NetScalerMAS-1.0/

mIfLbl-outside"/>
66
67 <vnsRsCIfAtt tDn="uni/tn-coke/lDevVip-ADCCluster1/cDev-ADC1/

cIf-1_1"/>
68
69 <vnsRsCIfAtt tDn="uni/tn-coke/lDevVip-ADCCluster1/cDev-ADC2/

cIf-1_1"/>
70
71 </vnsLIf>
72
73 <vnsLIf name="inside">
74
75 <vnsRsMetaIf tDn="uni/infra/mDev-Citrix-NetScalerMAS-1.0/

mIfLbl-inside"/>
76
77 <vnsRsCIfAtt tDn="uni/tn-coke/lDevVip-ADCCluster1/cDev-ADC1/
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cIf-1_2"/>
78
79 <vnsRsCIfAtt tDn="uni/tn-coke/lDevVip-ADCCluster1/cDev-ADC2/

cIf-1_2"/>
80
81 </vnsLIf>
82
83 </vnsLDevV
84
85 </fvTenant>
86
87 </polUni>

Créer et déployer un graphique de service

February 1, 2024

Vous devez utiliser des modèles de graphique de service Cisco APIC dans APIC pour créer et déployer
les Citrix ADC. Assurez‑vous d’utiliser le profil de fonction ADC lors de la création et du déploiement
d’un graphique de service.

Une fois le graphique configuré dans l’APIC, l’APIC automatise la configuration des périphériques sur
la base des définitions de fonctions, de la connectivité des périphériques à la structure et des entités
configurées dans le cadre du déploiement du graphique. L’APIC automatise également la configu‑
ration réseau, telle que l’allocation de VLAN et sa liaison, dans le cadre de la création du graphe de
service, et la configuration est supprimée une fois que vous supprimez le graphique de l’APIC.

Un graphe de service est représenté sous la forme de deux niveaux ou plus d’une application, la fonc‑
tiondeserviceappropriéeétant inséréeentreeux. Ungraphedeserviceest inséréentre lesEPGsource
et destination par un contrat.

Pour créer un graphique de service à l’aide de l’interface graphique APIC, procédez comme
suit :

1. Dans la barre de menus, accédez à Locataires > Tous les Locataires.

2. Dans le volet Travail, double‑cliquez sur le nom du locataire.

3. Dans le volet de navigation, sélectionnez *tenant_name* > L4‑L7 Services > L4‑L7 Service
Graph Templates.

4. Dans le volet Travail, sélectionnez Actions > Créer un modèle de diagramme de service L4‑
L7.

5. Dans laboîtededialogueCréerunmodèledegraphedeserviceL4‑L7, dans la sectionClusters
de périphériques, sélectionnez un cluster de périphériques et procédez comme suit :
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a) Dans le champNom du graphique, entrez le nom dumodèle de graphe de service.

b) Dans le champ Type de graphique, sélectionnez Créer un nouveaugraphique.

c) Dans la section Device Cluster, faites glisser l’appareil et déposez‑le entre le groupe de
points de terminaison du consommateur et le groupe de points de terminaison du four‑
nisseur pour créer un nœud de service.

d) Dans la section <L4‑L7device_name information>, procédez comme suit :

i. Dans le champ ADC, sélectionnez un bras ou deux bras, selon le mode de dé‑
ploiement de l’Citrix ADC dans l’atelier.

ii. Dans la liste déroulante Profil, sélectionnez le profil de fonction fourni dans le pack‑
age de périphériques.

iii. Cliquez sur SUBMIT.

6. Dans le volet de navigation, cliquez sur le modèle de graphe de service. L’écran présente une
topologie graphique dumodèle de graphe de service.
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Remarque

Le Cisco APIC prend en charge la notion de connecteurs, et ces connecteurs sont visibles
dans le nœud ADCCluster. Les connecteurs définissent la direction du trafic réseau et le
script de périphérique qui lie dynamiquement le VLAN alloué à une adresse IP virtuelle
(VIP) ou IP de sous‑réseau (SNIP), selon que la connexion est externe ou interne. Les VLAN
sont également liés à des interfaces spécifiques utilisées pour le trafic entrant et sortant.

Application dumodèle Service Graph aux groupes de points de terminaison

Après avoir créé le modèle de graphe de service, vous devez appliquer le modèle de graphique de
service créé à l’aide de l’interface graphique APIC.

Pour appliquer le modèle de graphique des services, procédez comme suit :

1. Dans la barre de menus, accédez à Locataires > Tous les Locataires.

2. Dans le volet Travail, double‑cliquez sur le nom du locataire.

3. Dans le voletdenavigation, choisissez*tenant_name*>L4‑L7Services>L4‑L7ServiceGraph
Templates.

4. Cliquez avec le bouton droit sur le template_name et cliquez sur Appliquer le modèle de
graphe de service L4‑L7.
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5. Dans la boîte de dialogue Appliquer le modèle de graphe de service L4‑L7 aux EPG, dans la
section Informations EPG, renseignez les champs suivants :

a) Dans la liste déroulante Consumer EPG/External Network, sélectionnez le groupe de ter‑
minaux consommateurs.

b) Dans la liste déroulante Provider EPG/External Network, sélectionnez le groupe de ter‑
minaux fourni.

c) Dans la section Informations sur le contrat, renseignez les champs appropriés. Les infor‑
mations du contrat sont spécifiques à l’APIC Cisco et sont configurées dans le cadre des
stratégies de sécurité associées aux EPG.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1285



NetScaler Application Delivery Management 13.0

d) Cliquez sur Suivant.

e) Dans la liste déroulante Modèle de graphique, sélectionnez le modèle de graphique de
service que vous avez créé.

f) Dans la section Connecteur, procédez comme suit :

i. Dans le champ Type, sélectionnez Général.

ii. Dans la liste déroulante BD, sélectionnez le domaine du pont. Les détails du con‑
necteur font partie du domaine de pont qui fait partie du modèle d’infrastructure
Cisco APIC.

iii. Dans la liste déroulante Interface de cluster, sélectionnez l’interface de cluster ap‑
propriée pour le domaine de pont sélectionné.

L’APIC Cisco utilise les domaines de pont sélectionnés pour le trafic de chemin de
données entre le périphérique Citrix ADC et la structure, comme requis par lemodèle
de graphe de service sélectionné.
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iv. Cliquez sur Suivant.

Sur l’écranParamètres, dans l’ongletParamètres requis, entrez les détails spécifiques à
la L2‑L3, tels que l’adresse IP requise par le profil. L’autre paramètre clé est le nom Style‑
Book. Il peut s’agir du StyleBook APIC‑HTTP‑LB intégré fourni dans Citrix Application De‑
liveryManagement (ADM), ou vouspouvez fournir le nomduStyleBookque vous avez créé
dans Création d’un StyleBook pour l’application à l’aide de Citrix ADM

Remarque

Le nom StyleBook lie les détails du graphe de service à la configuration L4‑L7 créée
avec Citrix ADM pour une application donnée.
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L’interface graphique Cisco APIC vous permet de filtrer les paramètres sur la base de
fonctionnalités (par exemple, l’équilibrage de charge). Vous pouvez afficher et définir
tous les paramètres obligatoires dans l’onglet Paramètres requis, et vous pouvez
afficher et définir tous les autres paramètres liés à la fonctionnalité dans l’onglet Tous les
paramètres .

Remarque

Par défaut, un profil à bras unique intégré nécessite que vous fournissiez des infor‑
mations SNIP telles que l’adresse IP et le masque de réseau. Vous pouvez afficher d’
autres paramètres réseau en cliquant sur Tous les paramètres et en développant l’
arborescenceConfigurer le réseau dans l’interface graphique Cisco APIC. Cette liste
répertorie tous les paramètres réseau pris en charge par Citrix ADC. Vous pouvez in‑
stancier n’importe quelle entité et fournir des valeurs pour les attributs répertoriés à
partir de l’interface graphique Cisco APIC.

6. Cliquez sur Terminer.

Important

Après avoir appliqué le modèle de graphe de service, assurez‑vous que le graphe déployé
ne présente aucune erreur. Vous pouvez afficher les défauts en cliquant sur l’onglet Dé‑
fauts dans le volet de travail .
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Dans le cadredudéploiementServiceGraph, lepackagedepériphériqueenmodehybride trans‑
met les détails de configuration de l’APIC Cisco vers l’Citrix ADM. Citrix ADM traite en interne
ces configurations vers l’Citrix ADC respectif et renvoie la réponse à l’APIC. Un déploiement de
graphe réussi n’aura pas de problème, et le Citrix ADC est correctement mis en réseau avec la
structure pour le graphique correspondant.

L’APIC prend en charge différentes façons de configurer et de déployer des graphiques à l’aide
d’API, et le déploiementdegraphiques inclut diverses dépendances sur certaines constructions
spécifiques à APIC, telles que le locataire, le contrat, le VLAN et l’espace de noms.

L’exemple d’approche suivant illustre l’une desmanières d’utiliser les API de l’APIC pour créer
et déployer des graphes L4 à L7, en supposant que les artefacts spécifiques à l’APIC sont déjà
configurés dans l’APIC.

Important

Assurez‑vous d’utiliser ces charges utiles XML comme référence et d’apporter les modifi‑
cations appropriées au code XML avant de les utiliser dans votre environnement.

Voici un exemple de création et de déploiement du graphe de service à l’aide d’API :

a) Créer un profil d’application

b) Créer les détails d’un graphique de service

c) Joindre le graphique de service à un contrat

Voici un exemple de charge utile XML pour créer un AppProfile. AppProfile contient des EPG,
et le fournisseur EPG contient les entités spécifiques à Citrix ADC, les attributs et leurs valeurs.
Dans l’exemple de charge utile XML suivant, les entités réseau spécifiques à Citrix ADC telles
que le NSIP sont créées avec un ensemble d’attributs et un nom de StyleBook.
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1 <polUni>
2     <fvTenant name="coke">
3         <!-- Application Profile -->
4         <fvAp dn="uni/tn-coke/ap-sap" name="sap">
5             <!-- EPG 1  -->
6             <fvAEPg dn="uni/tn-coke/ap-sap/epg-web" name="web">
7                 <fvRsBd tnFvBDName="BD_web" />
8                 <!-- --------- CONFIG PAYLOAD ---------------- -->
9                 <vnsFolderInst ctrctNameOrLbl="Ctrct1"

graphNameOrLbl="Graph1" nodeNameOrLbl="ADC" key="Network" name=
"Network">

10                     <vnsFolderInst ctrctNameOrLbl="Ctrct1"
graphNameOrLbl="Graph1" nodeNameOrLbl="ADC" key="nsip" name="
snip1">

11                         <vnsParamInst key="ipaddress" name="ip1"
value="110.110.110.2"/>

12                         <vnsParamInst key="netmask" name="netmask1
" value="255.255.255.0"/>

13                         <vnsParamInst key="type" name="tye" value=
"SNIP"/>

14                         <vnsParamInst key="dynamicrouting" name="
dynamicrouting" value="DISABLED"/>

15                         <vnsParamInst key="hostroute" name="
hostroute" value="DISABLED"/>

16                     </vnsFolderInst>
17                     <vnsFolderInst ctrctNameOrLbl="Ctrct1"

graphNameOrLbl="Graph1" nodeNameOrLbl="ADC" key="nsip" name="
snip2">

18                         <vnsParamInst key="ipaddress" name="ip2"
value="220.220.220.2"/>

19                         <vnsParamInst key="netmask" name="netmask2
" value="255.255.255.0"/>

20                         <vnsParamInst key="type" name="tye" value=
"SNIP"/>

21                         <vnsParamInst key="dynamicrouting" name="
dynamicrouting" value="DISABLED"/>

22                         <vnsParamInst key="hostroute" name="
hostroute" value="DISABLED"/>

23                     </vnsFolderInst>
24                 </vnsFolderInst>
25                 <vnsFolderInst ctrctNameOrLbl="Ctrct1"

graphNameOrLbl="Graph1" nodeNameOrLbl="ADC" key="Stylebook"
name="stylebook_1">

26                     <vnsParamInst name="stylebookName" key="name"
value="APIC-HTTP-LB"/>

27                 </vnsFolderInst>
28                 <vnsFolderInst ctrctNameOrLbl="Ctrct1"

graphNameOrLbl="Graph1" nodeNameOrLbl="ADC" key="
internal_network" name="internal_network">

29                     <vnsCfgRelInst name="internal_network_key" key
="internal_network_key" targetName="Network/snip1"/>

30                 </vnsFolderInst>
31                 <vnsFolderInst ctrctNameOrLbl="Ctrct1"
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graphNameOrLbl="Graph1" nodeNameOrLbl="ADC" key="
external_network" name="external_network">

32                     <vnsCfgRelInst name="external_network_key" key
="external_network_key" targetName="Network/snip2"/>

33                 </vnsFolderInst>
34                 <vnsFolderInst ctrctNameOrLbl="Ctrct1"

graphNameOrLbl="Graph1" nodeNameOrLbl="ADC" key="mFCngStylebook
" name="mFCngStylebook_1">

35                     <vnsCfgRelInst name="Stylebook_key" key="
Stylebook_key" targetName="stylebook_1"/>

36                 </vnsFolderInst>
37                 <!-- ------- END CONFIG PAYLOAD -------------- -->
38                 <fvSubnet ip="110.110.110.110/24" scope="shared"/>
39                 <fvRsProv tnVzBrCPName="Ctrct1"></fvRsProv>
40                 <fvRsDomAtt tDn="uni/phys-sepg" />
41                 <fvRsPathAtt tDn="topology/pod-1/paths-101/pathep

-[eth1/38]" encap="vlan-3703" instrImedcy="immediate"/>
42             </fvAEPg>
43             <!-- EPG 2 -->
44             <fvAEPg dn="uni/tn-coke/ap-sap/epg-app"  name="app">
45                 <fvRsCons tnVzBrCPName="Ctrct1"/>
46                 <fvRsBd tnFvBDName="BD_app" />
47                 <fvSubnet ip="220.220.220.220/24" scope="shared"/>
48                 <fvRsPathAtt tDn="topology/pod-1/paths-101/pathep

-[eth1/37]" encap="vlan-3704" instrImedcy="immediate"/>
49                 <fvRsDomAtt tDn="uni/phys-sepg" />
50             </fvAEPg>
51         </fvAp>
52     </fvTenant>
53 </polUni>
54 <!--NeedCopy-->

Voici un exemple de charge utile XML pour créer des détails de graphe de service :

1 <polUni>
2     <fvTenant name="coke">
3         <vnsAbsGraph name = "Graph1">
4             <vnsAbsTermNodeProv name = "Input1">
5                 <vnsAbsTermConn name = "C1"></vnsAbsTermConn>
6             </vnsAbsTermNodeProv>
7             <vnsAbsNode name="ADC" funcType="GoTo">
8                 <vnsAbsFuncConn name = "outside" attNotify="true">
9                     <vnsRsMConnAtt tDn="uni/infra/mDev-Citrix-

NetScalerMAS-1.0/mFunc-ADCFunction/mConn-external" />
10                 </vnsAbsFuncConn>
11                 <vnsAbsFuncConn name = "inside" attNotify="true">
12                     <vnsRsMConnAtt tDn="uni/infra/mDev-Citrix-

NetScalerMAS-1.0/mFunc-ADCFunction/mConn-internal" />
13                 </vnsAbsFuncConn>
14                 <vnsRsNodeToMFunc tDn="uni/infra/mDev-Citrix-

NetScalerMAS-1.0/mFunc-ADCFunction"/>
15                 <vnsRsDefaultScopeToTerm tDn="uni/tn-coke/AbsGraph

-Graph1/AbsTermNodeProv-Input1/outtmnl"/>
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16                 <vnsRsNodeToAbsFuncProf tDn="uni/infra/mDev-Citrix
-NetScalerMAS-1.0/absFuncProfContr/absFuncProfGrp-
ADCOneArmServiceProfileGroup/absFuncProf-A

17 DCOneArmFunctionProfile"/>
18                 <vnsRsNodeToLDev tDn="uni/tn-coke/lDevVip-

ADCCluster1"/>
19             </vnsAbsNode>
20             <vnsAbsTermNodeCon name = "Output1">
21                 <vnsAbsTermConn name = "C6"></vnsAbsTermConn>
22             </vnsAbsTermNodeCon>
23             <vnsAbsConnection name = "CON1">
24                 <vnsRsAbsConnectionConns tDn="uni/tn-coke/AbsGraph

-Graph1/AbsTermNodeCon-Output1/AbsTConn" />
25                 <vnsRsAbsConnectionConns tDn="uni/tn-coke/AbsGraph

-Graph1/AbsNode-ADC/AbsFConn-outside" />
26             </vnsAbsConnection>
27             <vnsAbsConnection name = "CON2">
28                 <vnsRsAbsConnectionConns tDn="uni/tn-coke/AbsGraph

-Graph1/AbsNode-ADC/AbsFConn-inside" />
29                 <vnsRsAbsConnectionConns tDn="uni/tn-coke/AbsGraph

-Graph1/AbsTermNodeProv-Input1/AbsTConn" />
30             </vnsAbsConnection>
31         </vnsAbsGraph>
32     </fvTenant>
33 </polUni>
34 <!--NeedCopy-->

Voici un exemple de charge utile XML pour attacher le graphique de service à un contrat :

1 <polUni>
2     <fvTenant name="coke">
3         <vzBrCP name="Ctrct1">
4             <vzSubj name="http">
5                 <vzRsSubjGraphAtt tnVnsAbsGraphName="Graph1"/>
6             </vzSubj>
7         </vzBrCP>
8     </fvTenant>
9 </polUni>

10 <!--NeedCopy-->

Configurer les paramètres L4‑L7 à partir de Citrix ADM à l’aide de
StyleBook

February 1, 2024

24 mai 2018

Dans Citrix Application Delivery Management (ADM), vous pouvez afficher les détails du graphique
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de service déployé dans l’onglet Orchestration, sous Cisco ACI. La vue tabulaire affiche les détails
du graphique de service tels que le nom du graphique, le nom du locataire, le contexte, le nom du
StyleBook et l’état de la configuration du réseau.

Remarque

Si le graphe est supprimé de l’APIC Cisco, la configuration correspondante est supprimée du pé‑
riphérique, y compris la configuration L4‑L7.

En outre, la vue tabulaire vous permet de trier n’importe quelle colonne affichée dans le tableau
et de filtrer les données à l’aide de l’option Rechercher. Vous pouvez également personnaliser les
détails des colonnes en sélectionnant ou en désélectionnant les noms des colonnes dans la liste
déroulante :
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Vous pouvez également cliquer sur le bouton Rechercher et utiliser les options de recherche pour
filtrer les données. Vous pouvez sélectionner n’importe quelle colonne dans la liste déroulante et
saisir une valeur correspondante pour filtrer les données affichées dans le tableau.

Remarque

La fonctionnalité de recherche distingue les majuscules et minuscules et vous devez fournir les
critères de recherche exacts.

Pour déployer la configuration L4‑L7 à l’aide de StyleBook dans Citrix ADM :
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1. Cliquez sur le nom du StyleBook qui apparaît sous forme d’URL dans la vue tabulaire.

2. Dans la fenêtre Configuration, double‑cliquez sur StyleBook.

3. Dans la fenêtre Configuration du déploiement, procédez comme suit :

a) Dans le champ Nom de l’application, entrez le nom de la configuration des fonctionnal‑
ités ADC qui correspond au graphe de service de l’application dans l’APIC.

b) Dans la section Paramètres du service (ports), cliquez sur +.
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c) Dans les paramètres pour l’EPG et les points de terminaison (ports) définis dans la
fenêtre du graphique des services, entrez les valeurs du paramètre renseigné à partir du
StyleBook et cliquez sur Créer.

d) Cliquez sur Créer.
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La configuration L4‑L7 spécifiée dans le StyleBookest déployée, dansCitrix ADM. Vouspouvez afficher
la configuration StyleBoook à partir de l’onglet Application, en accédant à Application > Configura‑
tion.

Attacher et détacher les événements de point de terminaison d’APIC

February 1, 2024

La solution en mode hybride gère implicitement l’attachement ou le détachement des événements
de point de terminaison du Cisco APIC. Lorsque l’APIC Cisco déclenche un événement de point de
terminaison attachement, le servicegroup_servicegroupmember_binding est automatiquement dé‑
clenché par le StyleBook dans Citrix Application Delivery Management (ADM), et le point de terminai‑
son est délié lors de l’événement de point de terminaison détacher.

En outre, si vous n’avez pas déployé la configuration L4‑L7 dans citrix ADM avant que l’événement de
point de terminaison d’attache ou de détachement ne soit déclenché dans Cisco l’APIC, la solution
conservera les adresses IP d’attache dans la base de données. Ces adresses IP sont liées au groupe
de services correspondant après la création du groupe de services via StyleBook.
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Rapports d’erreurs APIC

February 1, 2024

Lorsque vous déployez un package de périphériques Citrix ADC dans Cisco ACI, le Cisco APIC signale
toute défaillance. Vous pouvez afficher les rapports d’erreurs à n’importe quel niveau de l’APIC (par
exemple, périphérique, locataire, EPG ou graphique de service). La capture d’écran ci‑dessous mon‑
tre un rapport d’erreur au niveau de l’appareil. Pour plus d’informations sur les défauts, consultez
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1‑x/faults/guide/b_APIC_
Faults_Errors/b_IFC_Faults_Errors_chapter_01.html.

Sélectionnez une entité APIC et cliquez sur l’onglet Faults pour afficher les erreurs signalées par l’
APIC pour cette entité.

Journaux générés par Citrix ADM

February 1, 2024

Citrix Application Delivery Management (ADM) fournit une journalisation complète qui peut aider à
résoudre les problèmes. Les journaux générés (admin.log) sont situés à : /var/controlcenter/log/

Vous pouvez ouvrir une session sur Citrix ADM et utiliser l’interpréteur de commandes pour accéder
à la structure de répertoire Citrix ADM. Voici un exemple d’extrait d’un journal Citrix ADM pour le dé‑
ploiement de graphe d’un APIC.
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1 2016-06-29 10:58:33,816 DEBUG APIC Config  = {
2 (0, '', 5230): {
3 'dn': u'uni/vDev-[uni/tn-coke_SDX2/lDevVip-ADCHybridMode_1]-tn-[uni/tn

-coke_SDX2]-ctx-cokectx1', 'state': 1, 'transaction': 0, '
ackedstate': 0, 'tenant': 'coke_SDX2', 'ctxName': 'cokectx1', '
value': {

4 (10, '', 'ADCHybridMode_1_Consumer_1'): {
5 'state': 1, 'transaction': 0, 'cifs': {
6 'ADCHybridMode_1_Device_1': '1_1' }
7 , 'ackedstate': 0 }
8 , (7, '', '2129920_32778'): {
9 'state': 1, 'tag': 273, 'type': 1, 'ackedstate': 0, 'transaction': 0 }

10 , (1, '', 5790): {
11 'transaction': 0, 'ackedstate': 0, 'value': {
12 (3, 'ADCFunction', 'N1'): {
13 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
14 (4, 'mFCngNetwork', 'mFCngnetwork'): {
15 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
16 (6, 'Network_key', 'network_key'): {
17 'state': 1, 'transaction': 0, 'target': 'network', 'ackedstate': 0 }
18 }
19 }
20 , (4, 'internal_network', 'internal_network'): {
21 'connector': 'provider', 'state': 1, 'transaction': 0, 'ackedstate':

0, 'value': {
22 (6, 'internal_network_key', 'internal_network_key'): {
23 'state': 1, 'transaction': 0, 'target': 'network/internal_snip', '

ackedstate': 0 }
24 }
25 }
26 , (2, 'external', 'consumer'): {
27 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
28 (9, '', 'ADCHybridMode_1_Consumer_1_2129920_32778'): {
29 'state': 1, 'transaction': 0, 'target': '

ADCHybridMode_1_Consumer_1_2129920_32778', 'ackedstate': 0 }
30 }
31 }
32 , (4, 'mFCngStylebook', 'mFCngStylebook'): {
33 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
34 (6, 'Stylebook_key', 'Stylebook_key'): {
35 'state': 1, 'transaction': 0, 'target': 'stylebook_1', 'ackedstate': 0

}
36 }
37 }
38 , (2, 'internal', 'provider'): {
39 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
40 (9, '', 'ADCHybridMode_1_Consumer_1_2129920_32778'): {
41 'state': 1, 'transaction': 0, 'target': '

ADCHybridMode_1_Consumer_1_2129920_32778', 'ackedstate': 0 }
42 }
43 }
44 }
45 }
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46 }
47 , 'state': 1, 'absGraph': 'HybridModeGraph_1', 'rn': u'vGrp-[uni/tn-

coke_SDX2/GraphInst_C-[uni/tn-coke_SDX2/brc-TestCntr_3]-G-[uni/tn-
coke_SDX2/AbsGraph-HybridModeGraph_1]-S-[uni/tn-coke_SDX2]]' }

48 , (4, 'Network', 'network'): {
49 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
50 (4, 'nsip', 'internal_snip'): {
51 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
52 (5, 'type', 'type'): {
53 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': 'SNIP' }
54 , (5, 'hostroute', 'hostroute'): {
55 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': 'DISABLED' }
56 , (5, 'ipaddress', 'ipaddress'): {
57 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': '10.1.1.1' }
58 , (5, 'dynamicrouting', 'dynamicRouting'): {
59 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': 'ENABLED' }
60 , (5, 'netmask', 'netmask'): {
61 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': '255.255.255.0

' }
62 }
63 }
64 }
65 }
66 , (8, '', 'ADCHybridMode_1_Consumer_1_2129920_32778'): {
67 'state': 1, 'transaction': 0, 'vif': 'ADCHybridMode_1_Consumer_1', '

ackedstate': 0, 'encap': '2129920_32778' }
68 , (4, 'Stylebook', 'stylebook_1'): {
69 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
70 (5, 'name', 'stylebookName'): {
71 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': 'APIC-HTTP-LB'

}
72 }
73 }
74 }
75 , 'txid': 10000 }
76 }
77
78 2016-06-29 10:58:33,816 DEBUG get Graph Return details = {
79 'graphDN': u'uni/vDev-[uni/tn-coke_SDX2/lDevVip-ADCHybridMode_1]-tn-[

uni/tn-coke_SDX2]-ctx-cokectx1', (1, '', 5790): {
80 'state': 1, 'graphrn': u'vGrp-[uni/tn-coke_SDX2/GraphInst_C-[uni/tn-

coke_SDX2/brc-TestCntr_3]-G-[uni/tn-coke_SDX2/AbsGraph-
HybridModeGraph_1]-S-[uni/tn-coke_SDX2]]' }

81 , 'tenantName': 'coke_SDX2', 'StyleBookName': 'APIC-HTTP-LB', '
graphInstanceName': 'HybridModeGraph_1', 'context': 'cokectx1', '
graphInstanceId': 5790 }

82
83 2016-06-29 10:58:33,827 DEBUG SUCCESS created track 2.0
84 2016-06-29 10:58:33,833 DEBUG SUCCESS updated track with new task 2
85 2016-06-29 10:58:33,851 DEBUG SUCCESS updated track with new task 1
86 2016-06-29 10:58:33,867 DEBUG fn_wrapper:long_operation_thread_id:<

eventlet.greenthread.GreenThread object at 0x80aa5c7d0>
87 2016-06-29 10:58:33,867 DEBUG +++++++ Service Audit Call for Device
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Details  = 10.102.102.62 +++++++++++++++++
88 2016-06-29 10:58:33,867 DEBUG Inside APIC Cred Col If = 2
89 2016-06-29 10:58:33,867 DEBUG Host name from device =

ADCHybridMode_1
90 "InProgress","message":null,"replication_status":"","target":"

10.102.102.81","operation":"POST","entity_type":"apic","
entity_id":null }

91 }
92
93 2016-06-29 10:58:44,141 DEBUG  Save config  Response = {
94 "errorcode": 0, "message": "Done", "severity": "NONE" }
95
96 2016-06-29 10:58:44,141 DEBUG +++++++++ getContextAwareFlag = True
97 2016-06-29 10:58:44,141 DEBUG +++++ get context tenant name from

Config ++++++
98 2016-06-29 10:58:44,141 DEBUG +++++ getContextTenantName = {
99 'state': 1, 'ctxName': 'cokectx1', 'tenant': 'coke_SDX2', 'vdev': 5230

}
100 ++++++
101 2016-06-29 10:58:44,142 DEBUG Service health details = {
102 }
103 collection length = 0
104 2016-06-29 10:58:44,142 DEBUG Count details Total = 0 Up = 0 Down =

0
105 2016-06-29 10:58:44,142 DEBUG Health Score details Up = 0
106 2016-06-29 10:58:44,142 DEBUG Service HEALTH final collection  = {
107 ((0, '', 5230), (1, '', 5790), (3, 'ADCFunction', 'N1')): {
108 'faults': [], 'state': 0, 'health': ([(0, '', 5230), (1, '', 5790),

(3, 'ADCFunction', 'N1')], 0) }
109 }
110
111 2016-06-29 10:58:44,142 DEBUG ++++++getServiceHealth Fault List =

[]
112 2016-06-29 10:58:44,142 DEBUG Service HEALTH final response  = {
113 'devs': 'ADCHybridMode_1_Device_1', 'faults': [], 'state': 0, 'health'

: [([(0, '', 5230), (1, '', 5790), (3, 'ADCFunction', 'N1')], 0)] }
114
115 2016-06-29 10:58:44,236 DEBUG RESPONSE from NSLOGOUT = {
116 "errorcode": 0, "message": "Done", "severity": "NONE" }
117 , sessionId = ##

D2EAFA7CFCD73119E6C5E78D8BCB2E842829C971C1DC7E99850949DAE0029F2191B5E7EDF27646B2509164EEFBCB549EDAB6E6168ED0AEA68452DED6D30ACBED4BC34998DE818F7290C9B44342054168DFB89DF1AFA9A4378F1DB07F03BF6C9B4F6A7A38E6A5F1BFED70C72253181397E305B14FF490861C3F8114948538

118 2016-06-29 10:58:44,237 DEBUG +++++ Faults respCol   = {
119 '10.102.102.62': {
120 '10.102.102.62': {
121 u'errorcode': 0, 'status_code': 201, u'message': u'Done', u'severity':

u'NONE', 'operation_name': 'add_op' }
122 }
123 , (7, '', '2129920_32778'): {
124 'vlan': {
125 u'errorcode': 0, 'status_code': 201, u'message': u'Done', u'severity':

u'NONE', 'operation_name': 'add_op' }
126 }
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127 , (((0, '', 5230), (1, '', 5790), (3, 'ADCFunction', 'N1'), (2, '
internal', 'provider')), 'nsip'): {

128 'vlan_nsip_binding': {
129 u'errorcode': 0, 'status_code': 201, u'message': u'Done', u'severity':

u'NONE', 'operation_name': 'bind_op' }
130 }
131 , (((0, '', 5230), (4, 'Network', 'network')), (4, 'nsip', '

internal_snip')): {
132 'nsip': {
133 u'errorcode': 0, 'status_code': 201, u'message': u'Done', u'severity':

u'NONE', 'operation_name': 'add_op' }
134 }
135 , (): {
136 }
137 , (8, '', 'ADCHybridMode_1_Consumer_1_2129920_32778'): {
138 'vlan_interface_binding': {
139 u'errorcode': 0, 'status_code': 201, u'message': u'Done', u'severity':

u'NONE', 'operation_name': 'bind_op' }
140 }
141 }
142
143 2016-06-29 10:58:44,237 DEBUG Fault details oprName = add_op, erMsg

= Done, statusCode = add_op
144 2016-06-29 10:58:44,237 DEBUG Fault details oprName = add_op, erMsg

= Done, statusCode = add_op
145 2016-06-29 10:58:44,237 DEBUG Fault details oprName = bind_op,

erMsg = Done, statusCode = bind_op
146 2016-06-29 10:58:44,237 DEBUG Fault details oprName = add_op, erMsg

= Done, statusCode = add_op
147 2016-06-29 10:58:44,238 DEBUG Fault details oprName = bind_op,

erMsg = Done, statusCode = bind_op
148 2016-06-29 10:58:44,238 DEBUG ++++++++++++++ ServiceAudit response

= {
149 'faults': [], 'state': 0, 'health': [] }
150
151 2016-06-29 10:58:44,238 DEBUG APIC Graph Details = {
152 'graphDN': u'uni/vDev-[uni/tn-coke_SDX2/lDevVip-ADCHybridMode_1]-tn-[

uni/tn-coke_SDX2]-ctx-cokectx1', (1, '', 5790): {
153 'state': 1, 'graphrn': u'vGrp-[uni/tn-coke_SDX2/GraphInst_C-[uni/tn-

coke_SDX2/brc-TestCntr_3]-G-[uni/tn-coke_SDX2/AbsGraph-
HybridModeGraph_1]-S-[uni/tn-coke_SDX2]]' }

154 , 'tenantName': 'coke_SDX2', 'StyleBookName': 'APIC-HTTP-LB', '
graphInstanceName': 'HybridModeGraph_1', 'context': 'cokectx1', '
graphInstanceId': 5790 }

155
156 2016-06-29 10:58:44,242 DEBUG Journal Processing: Database task:

create apic_graph
157 2016-06-29 10:58:44,264 DEBUG SUCCESS created task 2
158 2016-06-29 10:58:44,269 DEBUG SUCCESS updated track with new task 2
159 2016-06-29 10:58:44,308 DEBUG +++++++ get IP and Connector

collection from Config with type 22 for attach & detach event
++++++

160 2016-06-29 10:58:44,308 DEBUG ----- connector with IP List = {

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1302



NetScaler Application Delivery Management 13.0

161 0: [], 1: [], 3: [] }
162
163 2016-06-29 10:58:44,308 DEBUG ----- attachIpList = [] dettachIpList

= []
164 2016-06-29 10:58:44,308 DEBUG ----- In _attachDettachIps

attachIpList = [] dettachIpList = []
165 2016-06-29 10:58:44,312 DEBUG ----- In _attachDettachIps row = {
166 'deviceIP': u'10.102.102.62', 'responseToAPIC': None, 'graphDN': u'uni

/vDev-[uni/tn-coke_SDX2/lDevVip-ADCHybridMode_1]-tn-[uni/tn-
coke_SDX2]-ctx-cokectx1', 'apicGraphState': None, 'serviceGroupName
': None, 'configPackId': None, 'tenantName': u'coke_SDX2', '
styleBookName': u'APIC-HTTP-LB', 'graphInstanceName': u'
HybridModeGraph_1', 'context': u'cokectx1', 'serviceGroupPort':
None, 'graphInstanceId': 5790, 'createDate': None, 'serviceGroupIP'
: None }

167
168 <!--NeedCopy-->

Journaux générés par le package de périphériques enmode hybride

February 1, 2024

Le package de périphériques Citrix ADC Hybrid Mode génère des journaux liés à la configuration et
des journaux liés à la surveillance. Les journaux générés se trouvent à l’adresse /data/devicescript/
Citrix.NetScalerMas.1.0/logs.

Voici un exemple de fragment de debug.logd’un Cisco APIC :

1 2016-06-28 03:06:53.879767 DEBUG Thread-20 18723 [10.102.102.62,
24063] Device manager details ip = 10.102.102.81, port = 80

2 2016-06-28 03:06:53.879856 DEBUG Thread-20 18724 [10.102.102.62,
24063] ++++++++++++++ serviceAudit  request +++++++++++++++++

3 2016-06-28 03:06:53.879929 DEBUG Thread-20 18725 [10.102.102.62,
24063] ++++++++++ getStyleBookObjects +++++++++++++

4 2016-06-28 03:06:53.879995 DEBUG Thread-20 18726 [10.102.102.62,
24063] NMAS collection A3 = (4, 'Stylebook', 'stylebook_1') B3 =
{

5 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': {
6 (5, 'name', 'stylebookName'): {
7 'state': 1, 'transaction': 0, 'ackedstate': 0, 'value': 'APIC-HTTP-LB'

}
8 }
9 }

10
11 2016-06-28 03:06:53.880045 DEBUG Thread-20 18727 [10.102.102.62,

24063] NMAS collection styleBookName= APIC-HTTP-LB
12 2016-06-28 03:06:53.880093 DEBUG Thread-20 18728 [10.102.102.62,

24063] NMAS collection retCol= {
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13 'Stylebook': 'APIC-HTTP-LB', 'tuple': ((0, '', 5230), (4, 'Stylebook',
'stylebook_1')) }

14
15 2016-06-28 03:06:53.880140 DEBUG Thread-20 18729 [10.102.102.62,

24063]  ++++ devMgrStyleBookUrl = http://10.102.102.81/stylebook
/nitro/v1/config/stylebooks/com.citrix.adc.stylebooks/1.1/APIC-
HTTP-LB

16 2016-06-28 03:06:54.135240 DEBUG Thread-20 18730 [10.102.102.62,
24063]  ++++ Response from styleBookresCode serviceAudit = {

17 u'stylebook': {
18 u'uses_builtin_namespaces': {
19 u'netscaler.nitro.config': u'10.5' }
20 , u'name': u'APIC-HTTP-LB', u'used_by_stylebooks': [], u'namespace': u

'com.citrix.adc.stylebooks', u'source': u'---\nname: APIC-HTTP-LB\
nnamespace: com.citrix.adc.stylebooks\nversion: "1.1"\ndisplay-name
: "Sample StyleBook for APIC Load Balanced Application"\
ndescription: "This is a sample StyleBook for HTTP Load Balanced
Application configuration via APIC"\nschema-version: "1.0"\nimport-
stylebooks: \n  - \n    namespace: netscaler.nitro.config\n   
prefix: ns\n    version: "10.5"\n  - \n    namespace: "com.citrix.
adc.stylebooks"\n    prefix: "stlb"\n    version: "1.1"\nparameters
-default-sources:\n  - stlb::APIC-ROOT\nsubstitutions:\n  lb-name(
appname, port): $appname + "-" + str($port) + "-lb"\n  sg-name(
appname, port): $appname + "-" + str($port) + "-sg"\n 
healthmonitor[]:\n    true: "NO"\n    false: "YES"\ncomponents: \n 
- \n    name: lbvserver\n    type: ns::lbvserver\n    repeat:

$parameters.app-services\n    repeat-item: app\n    properties: \
n      name: $substitutions.lb-name($parameters.appname, $app.
virtual-port)\n      ipv46: $app.virtual-ip\n      port: $app.
virtual-port\n      servicetype: $app.protocol\n      lbmethod?:
$app.algorithm\n      persistencetype?: $app.persistence\n  - \n   
name: svcgrp\n    type: ns::servicegroup\n    repeat: $parameters.

app-services\n    repeat-item: app\n    properties: \n      name:
$substitutions.sg-name($parameters.appname, $app.virtual-port)\
n      servicetype: $app.protocol\n      useproxyport?: $app.sg-
advanced.useproxyport\n      usip?: $app.sg-advanced.usip\n     
cip?: $app.sg-advanced.cip\n      cipheader?: $app.sg-advanced.
cipheader\n      healthmonitor?: $substitutions.healthmonitor($app.
skip_healthmonitor)\n    components: \n      -\n        name:
lbvserver-svg-binding\n        type: ns::
lbvserver_servicegroup_binding\n        properties: \n         
name: $substitutions.lb-name($parameters.appname, $app.virtual-port
)\n          servicegroupname: $parent.properties.name\n      - \
n        name: svg-members\n        type: ns::
servicegroup_servicegroupmember_binding\n        condition: $app.
server-ips\n        repeat: $app.server-ips\n        repeat-item:
serverip\n        properties: \n          ip: $serverip\n         
port: $app.server-port\n          servicegroupname: $parent.
properties.name\noutputs: \n  - \n    name: lbvservers\n    value:
$components.lbvserver\n  - \n    name: servicegroups\n    value:
$components.svcgrp', u'version': u'1.1', u'uses_stylebooks': [{

21 u'version': u'1.1', u'namespace': u'com.citrix.adc.stylebooks', u'name
': u'APIC-ROOT' }
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22 ] }
23 }
24
25 2016-06-28 03:06:54.359142 DEBUG Thread-20 18731 [10.102.102.62,

24063]  ++++ Dev Mgr request details devMgrUrl = http://
10.102.102.81/admin/v1/apic

26 2016-06-28 03:06:54.359221 DEBUG Thread-20 18732 [10.102.102.62,
24063]  ++++ Response from Device Mgr serviceAudit = {

27 "APIC":[] }
28
29 2016-06-28 03:06:54.359266 DEBUG Thread-20 18733 [10.102.102.62,

24063] ++++++++++++++ serviceAudit response = {
30 "APIC":[] }
31
32 2016-06-28 03:06:54.359306 DEBUG Thread-20 18734 [10.102.102.62,

24063] ++++++++++++++ serviceAudit response headers content type
= application/json; charset=utf-8

33 2016-06-28 03:06:54.359394 DEBUG Thread-20 18735 [10.102.102.62,
24063] ++++++++++++++ serviceAudit response headers = {

34 'content-length': '11', 'job_id': 'ctxt-f4db2883-e42c-4262-a35f-04628
c4ad5ea', 'x-content-type-options': 'nosniff', 'transfer-encoding':
'chunked', 'connection': 'close', 'date': 'Wed, 29 Jun 2016

10:58:33 GMT', 'x-frame-options': 'SAMEORIGIN', 'content-type': '
application/json; charset=utf-8' }

35
36 2016-06-28 03:06:54.359480 DEBUG Thread-20 18736 [10.102.102.62,

24063] ++++++++++++++ pollingURL = http://10.102.102.81/admin/v1
/journalcontexts/ctxt-f4db2883-e42c-4262-a35f-04628c4ad5ea

37 2016-06-28 03:06:54.359713 DEBUG Thread-20 18737 [10.102.102.62,
24063] ++++++++++++++ pollingStatus = True, pollingTime = 0

38 2016-06-28 03:06:54.483228 DEBUG Thread-20 18738 [10.102.102.62,
24063] ++++++++++++++ pollingResponse json = {

39 u'journalcontext': {
40 u'status': u'In Progress', u'scopes': [], u'entity_id': None, u'name':

u'Create apic', u'operation': u'POST', u'entity_type': u'apic', u'
service_name': u'admin', u'start_time': u'2016-06-29T10
:58:33.760565', u'is_default': u'false', u'end_time': None, u'
target': u'10.102.102.81', u'message': None, u'id': u'ctxt-f4db2883
-e42c-4262-a35f-04628c4ad5ea', u'replication_status': u'' }

41 }
42
43 2016-06-28 03:07:04.493074 DEBUG Thread-20 18739 [10.102.102.62,

24063] ++++++++++++++ pollingStatus = True, pollingTime = 1
44 2016-06-28 03:07:04.587595 DEBUG Thread-20 18767 [10.102.102.62,

24063] ++++++++++++++ pollingResponse json = {
45 u'journalcontext': {
46 u'status': u'In Progress', u'scopes': [], u'entity_id': None, u'name':

u'Create apic', u'operation': u'POST', u'entity_type': u'apic', u'
service_name': u'admin', u'start_time': u'2016-06-29T10
:58:33.760565', u'is_default': u'false', u'end_time': None, u'
target': u'10.102.102.81', u'message': None, u'id': u'ctxt-f4db2883
-e42c-4262-a35f-04628c4ad5ea', u'replication_status': u'' }

47 }
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48
49 2016-06-28 03:07:14.597812 DEBUG Thread-20 18790 [10.102.102.62,

24063] ++++++++++++++ pollingStatus = True, pollingTime = 2
50 2016-06-28 03:07:14.692590 DEBUG Thread-20 18791 [10.102.102.62,

24063] ++++++++++++++ pollingResponse json = {
51 u'journalcontext': {
52 u'status': u'Finished', u'scopes': [], u'entity_id': None, u'name': u'

Create apic', u'operation': u'POST', u'entity_type': u'apic', u'
service_name': u'admin', u'start_time': u'2016-06-29T10
:58:33.760565', u'is_default': u'false', u'end_time': u'2016-06-29
T10:58:44.486919', u'target': u'10.102.102.81', u'message': u'Done'
, u'id': u'ctxt-f4db2883-e42c-4262-a35f-04628c4ad5ea', u'
replication_status': u'' }

53 }
54
55 2016-06-28 03:07:14.692932 DEBUG Thread-20 18793 [10.102.102.62,

24063] Attempts 1
56 2016-06-28 03:07:14.693031 DEBUG Thread-20 18794 [10.102.102.62,

24063] Cluster (u'uni/tn-coke_SDX2/lDevVip-ADCHybridMode_1', (0,
'', 5230)), transaction: 0

57 2016-06-28 03:07:14.693147 DEBUG Thread-20 18795 [10.102.102.62,
24063] Attempts for {

58 'name': 'ADCHybridMode_1', 'host': '10.102.102.62', 'virtual': False,
'devs': {

59 'ADCHybridMode_1_Device_1': {
60 'state': 0, 'virtual': False, 'manager': {
61 'hosts': {
62 '10.102.102.81': {
63 'port': 80 }
64 }
65 , 'name': 'NMAS_1', 'creds': {
66 'username': 'nsroot', 'password': '<hidden>' }
67 }
68 , 'version': '11.0', 'host': '10.102.102.62', 'port': 80, 'creds': {
69 'username': 'nsroot', 'password': '<hidden>' }
70 }
71 }
72 , 'manager': {
73 'hosts': {
74 '10.102.102.81': {
75 'port': 80 }
76 }
77 , 'name': 'NMAS_1', 'creds': {
78 'username': 'nsroot', 'password': '<hidden>' }
79 }
80 , 'contextaware': True, 'port': 80, 'creds': {
81 'username': 'nsroot', 'password': '<hidden>' }
82 }
83 is 0
84 2016-06-28 03:07:14.693339 DEBUG Thread-20 18796 [10.102.102.62,

24063] Deleting (u'uni/tn-coke_SDX2/lDevVip-ADCHybridMode_1',
(0, '', 5230))

85 2016-06-28 03:07:14.693379 DEBUG Thread-20 18797 [10.102.102.62,
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24063] pending: False, delete: False, txId: None
86 2016-06-28 03:07:14.693517 DEBUG Thread-20 18798 [10.102.102.62,

24063] Faults: []
87 2016-06-28 03:07:14.693558 DEBUG Thread-20 18799 [10.102.102.62,

24063] Health: []
88 2016-06-28 03:07:14.693914 DEBUG Thread-20 18800 [10.102.102.62,

24063] Send num: 761, type: 220, len: 382
89 <!--NeedCopy-->

Package de périphériques Citrix ADC enmode Cloud Orchestrator de
Cisco ACI

February 1, 2024

Avec Application Policy Infrastructure Controller (APIC) version 3.1, Citrix ADC et Cisco ACI étendent
le portefeuille d’intégration conjoint pour fournir une nouvelle solution répondant aux besoins des
clients. Lenouveaumoded’intégration, lemodeACICloudOrchestrator*, simplifie les intégrationsL4‑
L7 en supprimant la complexité de la configuration grâce à des paramètres normalisés. La solution
fonctionne de manière transparente pour automatiser les services L4‑L7, atteindre les objectifs de
déploiement d’applications agiles, de flexibilité opérationnelle et de simplicité.

Lemodeorchestrateur de cloudCisco ACI à l’aide de la solutionCitrix ADCoffre les avantages suivants
:

• L’automatisation des services L4‑L7 réduit les erreurs humaines.

• L’intégration prédéfinie de la solution Cisco ACI vous aide à réduire le temps de déploiement
et augmente les performances des applications, telles que les applications Web, les machines
virtuelles et SQL.

• Visibilité entièrement intégrée sur la santé des applications telles que les applications Web, les
machines virtuelles et SQL sur les composants réseau physiques et virtuels.

Le mode Orchestrator cloud ACI vous offre désormais plus de choix pour utiliser la nouvelle interface
graphique APIC simplifiée directement ou en sélectionnant n’importe quel orchestrateur de cloud,
tel que Cisco Cloud Center, Windows Azure Pack, OpenStack, vRealize ou tout autre en fonction de
vos préférences. Cette nouvelle modification est réalisée en exposant un ensemble d’attributs ADC
en tant que schéma ADC. Ces attributs sont mappés dans les profils de fonction des packages d’ap‑
pareils. Vous pouvez fournir des valeurs pour ces attributs lors du Provisioning du service ADC par l’
orchestrateur de cloud (Cisco Cloud Center ou Wireless Application Protocol (WAP)).

L’illustration suivante fournit une vue d’ensemble de Citrix ADC dans une solution d’orchestration
cloud :
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La solution en mode d’orchestrateur de cloud utilisant Microsoft Azure Pack implique de nombreux
points d’intégration, tels qu’Azure Pack vers Cisco APIC, Cisco APIC vers System Central Virtual Ma‑
chine Manager (SCVMM) et Cisco APIC vers Citrix ADC. En tant que locataire dans le cloud privé, vous
pouvez activer le NAT, fournir des services réseau et ajouter un équilibreur de charge.

AzurePackprendencharge lesportails des locataires etdes administrateurs, et chacund’euxpossède
son propre ensemble d’opérations pouvant être effectuées.

• En tant qu’administrateur, vous pouvez effectuer des tâches administratives telles que l’enreg‑
istrementACI, la plaged’adresses IP virtuelles, l’associationd’appareils Citrix ADCavec le cloud
demachines virtuelles et la création de comptes d’utilisateurs locataires.

• En tant que locataire, vous pouvez effectuer des tâches telles que vous connecter au portail
locataire Azure Pack et configurer le réseau, les domaines de pont et le routage et le transfert
virtuels (VRF), et pouvez utiliser les fonctionnalités d’équilibrage de charge Citrix ADC et RNAT.

L’illustration suivante fournit une vue d’ensemble d’Azure Pack dans une solution enmode cloud :
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Important

• L’administrateur du cloud peut faciliter la tâche avec le schéma L4‑L7 pris en charge par
l’APIC et toute modification supplémentaire peut être effectuée par l’administrateur APIC
directementdans l’APIC.Cela vouspermetdeconfigurer etdedéployerCitrix ADCaumême
niveau que l’ensemble des fonctionnalités prises en charge.

• Les locataires peuvent déployer plusieurs adresses VIP avec différents ports pour le même
réseau. Vous devez vous assurer que la combinaison IP et port est unique.

• Le package d’appareils Citrix ADC prend uniquement en charge le déploiement à contexte
unique. Chaque locataire reçoit une instance Citrix ADC dédiée.

• Le protocole d’application sans fil (WAP) prend en charge les appliances Citrix ADC MPX et
les appliances Citrix ADC VPX (y compris les instances Citrix ADC VPX déployées sur la plate‑
forme Citrix ADC SDX).
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Le package d’appareils en mode orchestrateur cloud prend en charge à la fois le mode entièrement
géré et lemode gestionnaire de services. Le package demode entièrement géré prend en charge une
grande variété de profils de fonction, tels que l’équilibrage de charge simple, la commutation de con‑
tenu, le déchargement SSL et d’autres profils. Ces profils de fonction couvrent un ensemble complet
de fonctionnalités et le mode de déploiement de Citrix ADC. De même, le package de périphériques
enmodegestionnaire de services prenden charge la configuration àunet deuxbras et le déploiement
de Citrix ADC à l’aide d’APIC. Citrix Application Delivery Management (ADM) agit en tant que gestion‑
naire de services pour APIC et vous pouvez utiliser Citrix ADM pour configurer les paramètres Citrix
ADC L4‑L7.

Remarque

En mode gestionnaire de services (mode hybride), vous ne pouvez pas réutiliser ou réattribuer
la même adresse IP du serveur, qui est déjà présente dans l’appliance Citrix ADC.

Le profil de fonction du mode Orchestrator Cloud possède un ensemble de paramètres mappés au
schéma ADC des APIC et l’orchestrateur utilise ces paramètres. L’orchestrateur de cloud fournit les
valeurs des paramètres ADC (VIP, tout en provisionnant Citrix ADC via APIC). L’orchestrateur commu‑
nique avec les API de l’APIC et transmet les détails spécifiques à l’ADC dans le cadre de la charge utile
d’un profil de fonction spécifique. En interne, APIC extrait les valeurs et les transmet au package de
périphérique qui configure l’Citrix ADC en interne.

Pour plus d’informations sur la liste complète des schémas ADC, qui sont pris en charge par les API
Cisco, reportez‑vous au Guide de déploiement des services Cisco APIC Layer 4 to Layer 7 Services
Deployment Guide, Release 3.x and earlier).

Le package de périphériques enmode entièrement géré prend en charge les profils de fonctions suiv‑
ants :

1. LB‑HTTP‑One‑Arm‑ProfileCM

2. LB‑HTTP‑Two‑Arm‑ProfileCM

3. LB‑HTTP‑Two‑Arm‑ServiceBackendProfileCM

4. CS‑HTTP‑LB‑Service‑ProfileCM

5. CS‑SSL‑LB‑Service‑ProfileCM

6. LB‑SSL‑ProfileCM

7. SSLVServerProfileInlineModeCM

8. WebVServerProfileWithRHICM

9. WebInlineVServerProfileWithRHICM

10. WebAnywhereVServerProfileWithRHIC
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11. SSLVServerProfileForAnywhereModeCM

12. SSLAnywhereServerProfileCM

13. WebVServerProfileCM

14. WebInlineVServerProfileCM

15. WebAnywhereVServerProfileCM

16. CSLBServerProfileCM

17. GSLBServerProfileCM

18. CMPServerProfileCM

19. CRServerProfileC

20. DNSServerProfileCM

21. DSServerProfileCM

22. ICServerProfileCM

23. SSLVPNServerProfileCM

24. AppFWServerProfileCM

25. AAAServerProfileCM

26. AAASyslogServerProfileCM

27. IPv6WebInlineVServerProfileCM

Le package d’appareils en mode de gestion des services prend en charge les profils de fonction du
mode cloud suivants :

1. ADCOneArmFunctionProfileCM

2. AADCTwoArmFunctionProfileCM

3. RHI‑ADCOneArmFunctionProfileCM

4. RHI‑ADCTwoArmFunctionProfileCM

Citrix ADC prend en charge les profils de fonction mentionnés ci‑dessus. L’APIC prend en charge un
sous‑ensemble de ces paramètres dans le schéma ADC. Si des attributs non pris en charge par Cisco
ACI sont présents dans le profil de fonction, vous devez cloner le profil de fonction du mode orches‑
trateur de cloud et fournir les valeurs pour tous les attributs non pris en charge par APIC et enregistrer
les attributs. Plus tard, l’orchestrateur peut utiliser le profil de fonction récemment cloné.

Le package d’appareils enmode Citrix Cloud prend en charge Citrix ADC 12.0 et le mode gestionnaire
de services utilise également Citrix ADM 12.0. Le package de l’appareil a changé la version dumodèle
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de 1.0 à 2.0 et peut être utilisé comme nouvelle installation. Le package d’appareils enmode Orches‑
trator Cloud ne peut pas être mis à niveau à partir des versions précédentes du package d’appareils
car la version dumodèle a

Les packages d’appareils en mode Orchestrator Cloud peuvent également être utilisés dans le cadre
d’un déploiement régulier. Le package n’oblige pas l’utilisateur à provisionner Citrix ADC via un or‑
chestrateur de cloud. Le package de l’appareil est compatible uniquement avec APIC et APIC avec un
orchestrateur de cloud.

Gérer la configuration de Kubernetes Ingress dans Citrix ADM

February 1, 2024

Kubernetes (K8s) est une plate‑forme d’orchestration de conteneurs open source qui automatise le
déploiement, la mise à l’échelle et la gestion des applications cloud natives.

Kubernetes fournit la fonctionnalité d’entrée qui permet au trafic client en dehors du cluster d’ac‑
céder auxmicroservices d’une application exécutée au sein du cluster Kubernetes. Les instances ADC
peuvent servir d’entrée aux applications exécutées au sein d’un cluster Kubernetes. Les instances
ADC peuvent équilibrer la charge et le contenu acheminer le trafic Nord‑Sud des clients vers n’im‑
porte quel microservice au sein du cluster Kubernetes.

Remarque

• CitrixADMprendencharge la fonctionnalité Ingress sur les clustersavecKubernetesversion
1.14 et versions ultérieures.

• Citrix ADM prend en charge les appliances Citrix ADC VPX et MPX en tant que périphériques
d’entrée.

• Dans l’environnement Kubernetes, la charge de l’instance Citrix ADC équilibre uniquement
le type de service « NodePort ».

Vous pouvez configurer plusieurs instances ADC pour qu’elles agissent en tant que périphériques d’
entrée sur le même cluster ou sur différents clusters ou espaces de noms. Après avoir configuré les
instances, vous pouvez affecter chaque instance à différentes applications en fonction de la stratégie
d’entrée.

Vous pouvez créer et déployer une configuration d’entrée à l’aide de Kubernetes kubectl ou d’API.
Vous pouvez également configurer et déployer une entrée depuis Citrix ADM.

Vous pouvez spécifier les aspects suivants de l’intégration de Kubernetes dans ADM :

• Cluster : vous pouvez enregistrer ou annuler l’enregistrement des clusters Kubernetes pour
lesquels ADM peut déployer des configurations d’entrée. Lorsque vous enregistrez un cluster
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dans Citrix ADM, spécifiez les informations du serveur d’API Kubernetes. Sélectionnez ensuite
un agent ADM capable d’atteindre le cluster Kubernetes et de déployer des configurations d’
entrée.

• Stratégies : les stratégies d’entrée sont utilisées pour sélectionner l’instance ADC en fonction
du cluster ou de l’espace de noms pour déployer une configuration d’entrée. Spécifiez les in‑
formations relatives au cluster, au site et à l’instance lorsque vous ajoutez une stratégie.

• Configuration d’entrée—Cette configuration est la configuration de Kubernetes Ingress, qui
inclut les règlesdecommutationdecontenuet les cheminsd’URLcorrespondantsdesmicroser‑
vices et de leurs ports. Vous pouvez également spécifier les certificats SSL/TLS (pour décharger
le traitement SSL sur l’instance ADC) à l’aide des ressources secrètes Kubernetes.

Citrix ADMmappe automatiquement les configurations d’entrée aux instances ADC à l’aide des straté‑
gies d’entrée.

Pour chaque configuration d’entrée réussie, Citrix ADM génère un StyleBook ConfigPack. Le Config‑
Pack représente la configuration ADC appliquée à l’instance ADC qui correspond à la configuration
Ingress. Pour afficher le ConfigPack, accédez à Applications > StyleBooks > Configurations.

Avant de commencer

Pour utiliser des instances Citrix ADC en tant qu’appareils d’entrée sur des clusters Kubernetes,
assurez‑vous d’avoir :

• Cluster Kubernetes en place.

• Cluster Kubernetes enregistré dans Citrix ADM.

Configurer Citrix ADM avec un jeton secret pour gérer un cluster Kubernetes

Pour que Citrix ADM puisse recevoir des événements de Kubernetes, vous devez créer un compte de
service dans Kubernetes pour Citrix ADM. Et, configurez le compte de service avec les autorisations
RBAC nécessaires dans le cluster.

1. Créezuncomptede servicepourCitrix ADM.Par exemple, le nomducomptede servicepeut être
citrixadm-sa. Pour créer un compte de service, reportez‑vous à la sectionUtiliser plusieurs
comptes de service.

2. Utilisez le rôlecluster-admin pour lier le compte de service Citrix ADM. Cette liaison octroie
un ClusterRole à un compte de service à travers le cluster. Voici un exemple de commande
pour lier un rôle cluster-admin au compte de service.
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1 kubectl create clusterrolebinding citrixadm-sa-admin --clusterrole
=cluster-admin --serviceaccount=default:citrixadm-sa

2 <!--NeedCopy-->

Après avoir lié le compte de service Citrix ADM au rôle cluster-admin, le compte de ser‑
vice dispose de l’accès à l’échelle du cluster. Pour plus d’informations, consultez la section
kubectl Créer clusterrolebinding.

3. Obtenez le jeton à partir du compte de service créé.

Par exemple, exécutez la commande suivante pour afficher le jeton du compte de service
citrixadm-sa:

1 kubectl describe sa citrixadm-sa
2 <!--NeedCopy-->

4. Exécutez la commande suivante pour obtenir la chaîne secrète du jeton :

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

Ajoutez le cluster Kubernetes dans Citrix ADM

Après avoir configuré un agent Citrix ADMet configuré des itinéraires statiques, vous devez enregistrer
le cluster Kubernetes dans Citrix ADM.

Pour enregistrer le cluster Kubernetes :

1. Ouvrez une session sur Citrix ADM avec les informations d’identification de l’administrateur.

2. Accédez àOrchestration > Kubernetes > Cluster.
La page Clusters s’affiche.

3. Cliquez sur Ajouter.

4. Dans la page Ajouter un cluster, spécifiez les paramètres suivants :

a) Nom ‑ Indiquez un nom de votre choix.

b) URL du serveur API ‑ Vous pouvez obtenir les détails de l’URL du serveur API à partir du
nœud principal Kubernetes.

i. Sur le nœud principal Kubernetes, exécutez la commande kubectl cluster-
info.
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ii. Entrez l’URL qui s’affiche pour “Kubernetesmaster est en cours d’exécution à.”

c) Jeton d’authentification : spécifiez la chaîne du jeton d’authentification obtenue
lorsque vous configurez Citrix ADM pour gérer un cluster Kubernetes. Le jeton d’au‑
thentification est requis pour valider l’accès pour la communication entre le cluster
Kubernetes et Citrix ADM. Pour générer un jeton d’authentification :

i. Sur le nœud principal Kubernetes, exécutez les commandes suivantes :

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

ii. Copiez le jeton généré et collez‑le en tant que jeton d’authentification

Pour plus d’informations, consultez la documentation Kubernetes .

d) Sélectionnez l’agent dans la liste.

e) Cliquez sur Créer.
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Définir une stratégie d’entrée

La stratégie d’entrée décide quel Citrix ADC est utilisé pour déployer une configuration d’entrée, en
fonction du cluster d’entrée ou de l’espace de noms.

1. Accédez àOrchestration > Kubernetes > Stratégie.

2. Cliquez sur Add pour créer une stratégie.

a) Spécifiez le nom de la stratégie.

b) Définissez les conditions pour déployer la configuration d’entrée sur un cluster Kuber‑
netes. Ces conditions sont généralement basées sur le cluster d’entrée et l’espace de
noms.
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c) Dans le panneau Infrastructure,

• Site : sélectionnez un site dans la liste.

• Instance : sélectionnez l’instance ADC dans la liste.

Les listes Site et Instance renseignent les options en fonction de la sélection du cluster
dans le panneau Conditions .

Ces listes affichent les sites ou les instances associés à l’agent Citrix ADM configuré avec le
cluster Kubernetes.

d) DansChoisir un réseau, sélectionnez le réseau àpartir duquel ADMattribue automatique‑
ment les adresses IP virtuelles à une configuration d’entrée.

Cette liste affiche les réseaux créés dans Réseaux > IPAM.

e) Cliquez sur Créer.

Déployer la configuration Ingress

Vous pouvez déployer la configuration Ingress à partir de Kubernetes à l’aide de kubectl, de l’API
Kubernetes ou d’autres outils. Vous pouvez également déployer la configuration Ingress directement
depuis Citrix ADM.

1. Accédez àOrchestration > Kubernetes > Ingresses.

2. Cliquez sur Ajouter.

3. Dans le champ Créer une entrée, spécifiez les détails suivants :

a) Spécifiez le nom de l’entrée.

b) Dans Cluster, sélectionnez le cluster Kubernetes sur lequel vous souhaitez déployer une
entrée.

c) Sélectionnez l’espace de noms du cluster dans la liste. Ce champ répertorie les espaces
de noms présents dans le cluster Kubernetes spécifié.

d) Facultatif, sélectionnez Affectation automatique de l’adresse IP frontale.

e) Sélectionnez Protocole d’entrée dans la liste. Si vous sélectionnez HTTPS, spécifiez un
secret TLS.

Ce secret intègre la ressource secrète Kubernetes qui intègre le certificat HTTPS et la clé
privée.

Une entrée HTTPS nécessite un secret basé sur TLS configuré sur le cluster Kubernetes.
Spécifiez les champs tls.crt et tls.key pour inclure respectivement le certificat de
serveur et la clé de certificat.
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f) Pour le routage du contenu, spécifiez les informations suivantes :

• Chemins d’URL : spécifiez le chemin d’accès associé au service et au port Kuber‑
netes.

• Service Kubernetes : spécifiez le service souhaité.

• Port ‑ Spécifiez le port de service.

• Méthode LB : sélectionnez la méthode d’équilibrage de charge préférée pour le ser‑
vice Kubernetes sélectionné.

Laméthode sélectionnéemet à jour la spécification d’entrée avec une annotation ap‑
propriée. Par exemple, si vous sélectionnez la méthode ROUNDROBIN, l’annotation
Citrix s’affiche comme suit :

1 "lbmethod":"ROUNDROBIN"
2 <!--NeedCopy-->

• Type de persistance : sélectionnez le type de persistance d’équilibrage de charge
préféré pour le service Kubernetes sélectionné.

Le type de persistance sélectionnémet à jour la spécification d’entrée avec une anno‑
tation appropriée. Par exemple, si vous sélectionnez COOKIEINSERT, l’annotation
Citrix s’affiche comme suit :

1 "persistenceType":"COOKIEINSERT"
2 <!--NeedCopy-->

Cliquez sur Ajouter pour ajouter d’autres chemins d’URL et ports à la configuration d’
entrée.

Après le déploiement, la configuration d’entrée redirige le trafic client vers un service spé‑
cifique en fonction des éléments suivants :

• Le chemin d’accès et le port d’URL demandés.
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• La méthode LB et le type de persistance définis.

Remarque

Les services Kubernetes utilisés dans une configuration d’entrée sont censés être de
type NodePort.

g) Facultatif, spécifiez une description d’entrée.

h) cliquez sur Déployer

Si vous souhaitez revoir la configuration avant le déploiement, cliquez sur Generate
Ingress Spec. La configuration d’entrée spécifiée s’affiche au format YAML. Après avoir
examiné la configuration, cliquez sur Déployer.

Remarque
Appliquez des licences aux serveurs virtuels créés à l’aide de configurations d’entrée. Pour ap‑
pliquer une licence, effectuez les opérations suivantes :

1. Accédez à Système > Licences et analyses.
2. SousRécapitulatif des licencesdu serveurvirtuel, activez la sélectionautomatiquedes

serveurs virtuels.

Capacité du pool de Citrix ADC

February 1, 2024

La capacité mise en commun Citrix ADC vous permet de partager des licences de bande passante
ou d’instance entre différents facteurs de forme ADC. Pour les instances basées sur un abonnement
à un processeur virtuel, vous pouvez partager la licence de processeur virtuel entre les instances.
Utilisez cette capacité groupée pour les instances qui se trouvent dans le centre de données ou les
clouds publics. Lorsqu’une instance n’a plus besoin des ressources, elle vérifie la capacité allouée
dans le pool commun. Réutilisez la capacité libérée vers d’autres instances ADC qui ont besoin de
ressources.

Vous pouvez utiliser les licences groupées pour optimiser l’utilisation de la bande passante en garan‑
tissant l’allocation de bande passante nécessaire à une instance et pas plus que ce dont elle a besoin.
Augmentez ou diminuez la bande passante allouée à une instance au moment de l’exécution sans
affecter le trafic. Avec les licences de capacité groupée, vous pouvez automatiser le Provisioning des
instances.
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Comment fonctionnent les licences de capacité groupées Citrix ADC

La capacité mise en pool Citrix ADC comprend les composants suivants :

• Les instances Citrix ADC, qui peuvent être classées dans les catégories suivantes :

– Matériel à capacité nulle

– Instances VPX autonomes ou instances CPX ou BLX

• Pool de bande passante

• Pool d’instances

• Citrix ADM configuré en tant que serveur de licences

Matériel à capacité nulle

Lorsqu’elles sontgéréesvia la capacitémiseenpoolCitrixADC, les instancesMPXetSDXsontappelées
« matériel à capacité nulle », car ces instances ne peuvent pas fonctionner tant qu’elles n’ont pas
extrait les ressources de la bande passante et des pools d’instances. Ainsi, ces plates‑formes sont
également appelées appliances MPX‑Z et SDX‑Z.

Le matériel à capacité nulle nécessite une licence de plate‑forme pour pouvoir extraire la bande pas‑
sante et une licence d’instance du pool commun.

Remarque

L’abonnement à une licence d’instance n’est pas requis pour les instances MPX. Reportez‑vous
au tableau 1 de cette page pour connaître la capacité groupée prise en charge pour les instances
MPX et SDX. Voir le tableau 5 pour connaître les exigences de licence pour différents facteurs de
formulaire MPX et SDX.

Gérer et installer les licences de plateforme

Vous devez installer une licence de plate‑forme manuellement, en utilisant le numéro de série du
matériel ou le code d’accès à la licence. Une fois qu’une licence de plate‑forme est installée, elle est
verrouillée sur le matériel et ne peut pas être partagée entre les instances matérielles Citrix ADC à la
demande. Toutefois, vous pouvez déplacer manuellement la licence de plate‑forme vers une autre
instance matérielle Citrix ADC.

Les instances ADCMPX exécutant le logiciel ADC version 11.1 build 54.14 ou ultérieure et les instances
SDXADC exécutant 11.1 build 58.13 ou version ultérieure prennent en charge la capacité groupée ADC.
Pour en savoir plus, voir le tableau 1. Capacité groupée prise en charge pour les instancesMPX et
SDX.
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Instances Citrix ADC VPX autonomes

Les instances Citrix ADC VPX exécutant le logiciel Citrix ADC version 11.1 Build 54.14 et ultérieure sur
les hyperviseurs suivants prennent en charge la capacité mise en commun :

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

Les instances Citrix ADC VPX exécutant le logiciel Citrix ADC version 12.0 Build 51.24 et ultérieures sur
les hyperviseurs et plates‑formes cloud suivants prennent en charge la capacité mise en commun :

• Microsoft Hyper‑V

• AWS

• Microsoft Azure

• Google Cloud

Remarque

Pour activer la communication entre Citrix ADM et Microsoft Azure ou AWS, un tunnel IPSEC
doit être configuré. Pour plus d’informations, consultez Ajouter des instances Citrix ADC VPX
déployées dans le cloud à Citrix ADM.
Contrairement aumatériel à capacité nulle, VPX ne nécessite pas de licence deplate‑forme. Pour
traiter le trafic, il doit extraire la bande passante et une licence d’instance du pool.

Instances Citrix ADC CPX autonomes

Les instances Citrix ADC CPX déployées sur un hôte Docker prennent en charge la capacité en pool.
Contrairement aumatériel à capacité nulle, CPXnenécessite pas de licencedeplate‑forme. Une seule
instance CPX consommant jusqu’à 1 Gbit/s de débit extrait seulement 1 instance et aucune bande
passante du pool de licences. Par exemple, considérez que vous avez 20 instances CPX avec un pool
de bande passante de 20 Gbit/s. Si l’une des instances CPX consomme un débit de 500Mbit/s, le pool
de bande passante reste 20 Gbit/s pour les 19 instances CPX restantes.

Si lamême instance CPX commence à consommer un débit de 1500Mbit/s, le pool de bande passante
a 19,5 Gbit/s pour les 19 instances CPX restantes.

Pour les licences de pool, vous pouvez ajouter plus de bande passante uniquement en multiples de
10 Mbps.
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Instances Citrix ADC BLX autonomes

Les instances Citrix ADC BLX prennent en charge les licences à capacité groupée. Une instance BLX
Citrix ADC ne nécessite pas de licence de plate‑forme. Pour traiter le trafic, une instance Citrix ADC
BLX doit extraire la bande passante et une licence d’instance du pool.

Pool de bande passante

Le pool de bande passante est la bande passante totale qui peut être partagée par les instances Citrix
ADC, physiques et virtuelles. Le pool de bande passante comprend des pools distincts pour chaque
édition logicielle (Standard, Advanced et Premium). Une instanceCitrix ADCdonnée nepeut pas avoir
de bande passante provenant de différents pools récupérés simultanément. Le pool de bande pas‑
sante à partir duquel il peut extraire la bande passante dépend de l’édition logicielle pour laquelle il
est licencié.

Pool d’instances

Le pool d’instances définit le nombre d’instances VPX ou d’instances CPX ou BLX pouvant être gérées
via la capacité groupée Citrix ADC ou le nombre d’instances VPX dans une instance SDX‑Z.

Lorsqu’elle est retirée dupool, une licencedéverrouille les ressources de l’instanceMPX‑Z, SDX‑Z, VPX,
CPX et BLX, y compris les CPU/PE, les cœurs SSL, les paquets par seconde et la bande passante.

Remarque

Le service de gestion d’un SDX‑Z ne consomme pas d’instance.

Serveur de licences Citrix ADM

La capacité mise en pool Citrix ADC utilise Citrix ADM configuré en tant que serveur de licences pour
gérer les licences de capacité regroupées : licences de pool de bande passante et licences de pool d’
instances. Vous pouvez utiliser le logiciel Citrix ADMpour gérer les licences de capacité groupées sans
licence ADM.

Lors de la récupération de licences à partir d’un pool de bande passante et d’instances, le facteur de
forme Citrix ADC et le numéro demodèle matériel sur unmatériel à capacité nulle déterminent

• La bande passante minimale et le nombre d’instances qu’une instance Citrix ADC doit extraire
avant d’être fonctionnelle.

• La bande passante maximale et le nombre d’instances qu’un Citrix ADC peut extraire.
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• L’unité de bande passante minimale pour chaque sortie de bande passante. L’unité de bande
passante minimale est la plus petite unité de bande passante qu’un Citrix ADC doit extraire d’
un pool. Toute extraction doit être un multiple entier de l’unité de bande passante minimale.
Par exemple, si l’unité de bande passante minimale d’un Citrix ADC est de 1 Gbit/s, 100 Gbit/s
peuvent être récupérés, mais pas 200 Mbit/s ou 150,5 Gbit/s. L’unité de bande passante mini‑
male est différente de la largeur de bande minimale requise. Une instance Citrix ADC ne peut
fonctionner qu’après avoir obtenu une licence avec aumoins la bande passanteminimale. Une
fois la bande passante minimale atteinte, l’instance peut extraire plus de bande passante avec
l’unité de bande passante minimale.

Les tableaux 1, 2, 3 et 4 résument la bande passantemaximale, la bande passanteminimale et l’unité
de bande passante minimale pour toutes les instances Citrix ADC prises en charge. Le tableau 5 ré‑
sume les exigences de licence pour différents facteurs de forme pour toutes les instances Citrix ADC
prises en charge :

Tableau 1 Capacité groupée prise en charge pour les instances MPX et SDX

Ligne de
produits

Bande
passante
maximale
(Gbit/s)

Bande
passante
minimale
(Gbps)

Instances
minimales

Nombre
maximum d’
instances

Unité de
bande
passante
minimale

MPX 5900Z 10 1 S/O S/O 1 Gbit/s

MPX 8005Z 15 5 S/O S/O 1 Gbit/s

MPX 8900Z 33 5 SO SO 1 Gbit/s

MPX 8900Z
FIPS

33 5 SO SO 1 Gbit/s

MPX 14000Z
series

100 20 SO SO 1 Gbit/s

MPX 14000Z
40G series

100 20 S/O S/O 1 Gbit/s

MPX 14000Z
FIPS series

100 20 S/O S/O 1 Gbit/s

MPX 14000Z
40S series

100 20 S/O S/O 1 Gbit/s

MPX 15000Z
series

120 20 S/O S/O 1 Gbit/s
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Ligne de
produits

Bande
passante
maximale
(Gbit/s)

Bande
passante
minimale
(Gbps)

Instances
minimales

Nombre
maximum d’
instances

Unité de
bande
passante
minimale

MPX 15000Z
FIPS series

120 20 S/O S/O 1 Gbit/s

MPX 15000Z
50G series

120 20 S/O S/O 1 Gbit/s

MPX 115XX
series

42 15 S/O S/O 1 Gbit/s

MPX 22000Z
series

120 40 S/O S/O 1 Gbit/s

MPX 24000Z
series

150 100 S/O S/O 1 Gbit/s

MPX 25000Z
40G

200 100 S/O S/O 1 Gbit/s

MPX 25000ZA 200 100 S/O S/O 1 Gbit/s

MPX 26000Z
series

200 100 S/O S/O 1 Gbit/s

MPX 26000Z
100G series

200 100 S/O S/O 1 Gbit/s

MPX 26000Z
50S series

200 100 S/O S/O 1 Gbit/s

SDX 8015Z 15 7 1 5 1 Gbit/s

SDX 8900Z 33 10 2 7 1 Gbit/s

SDX 115XX
series

42 8 2 20 1 Gbit/s

SDX 14000Z
series

100 10 2 25 1 Gbit/s

SDX 14000Z
40G series

100 10 2 25 1 Gbit/s

SDX 14000Z
40S series

100 20 10 25 1 Gbit/s
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Ligne de
produits

Bande
passante
maximale
(Gbit/s)

Bande
passante
minimale
(Gbps)

Instances
minimales

Nombre
maximum d’
instances

Unité de
bande
passante
minimale

SDX 14000Z
FIPS series

100 10 2 25 1 Gbit/s

SDX 15000Z
50G

120 10 2 (Remarque :
5 instances
pour les
versions
inférieures à
13.0 47.x)

55 1 Gbit/s

SDX 15000Z 120 10 2 Remarque :
5 instances
pour les
versions
inférieures à
13.0 47.x)

55 1 Gbit/s

SDX 22000Z
series

120 20 20 80 1 Gbit/s

SDX 25000Z
40G

200 50 10 115 1 Gbit/s

SDX 25000ZA 200 50 10 115 1 Gbit/s

SDX 26000Z
100G

200 50 10 115 1 Gbit/s

SDX 26000Z 200 50 10 115 1 Gbit/s

SDX 26000Z
50S

200 50 10 115 1 Gbit/s

Série SDX
24000Z

150 50 10 80 1 Gbit/s

Remarque

La bande passante minimale et les instances sont applicables aux instances SDX exécutant les
versions suivantes et supérieures : 11.1 64.x, 12.0 63.x, 12.1 54.x et 13.0 41.x.

La quantité minimale d’achat est différente de la configuration minimale requise.
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Tableau 2. Capacité groupée prise en charge pour les instances CPX

Ligne de
produits

Bande
passante
maximale
(Gbit/s)

Bande
passante
minimale
(Mbps)

Instances
minimales

Nombre
maximum d’
instances

Unité de
bande
passante
minimale

CPX 10 10 1 1 10 Mbit/s

Tableau 3. Capacité groupée prise en charge pour les instances VPX sur les hyperviseurs et les
services cloud

Service hyper‑
viseur/cloud

Bande
passante
maximale
(Gbit/s)

Bande
passante
minimale
(Mbps)

Instances
minimales

Nombre
maximum d’
instances

Unité de
bande
passante
minimale

Citrix
Hypervisor

40 Gbits/s 10 Mbit/s 1 1 10 Mbit/s

VMware ESXI 100 Gbit/s 10 Mbit/s 1 1 10 Mbit/s

Linux KVM 100 Gbit/s 10 Mbit/s 1 1 10 Mbit/s

Microsoft
Hyper‑V

3 Gbits/s 10 Mbit/s 1 1 10 Mbit/s

AWS 30 Gbit/s 10 Mbit/s 1 1 10 Mbit/s

Azure 10 Gbit/s 10 Mbit/s 1 1 10 Mbit/s

Google Cloud 10 Gbit/s 10 Mbit/s 1 1 10 Mbit/s

Remarque

La quantité minimale d’achat est différente de la quantité minimale requise pour le système.

Tableau 4. Capacité groupée prise en charge pour les instances BLX
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Ligne de
produits

Bande
passante
maximale
(Gbit/s)

Bande
passante
minimale
(Mbps)

Instances
minimales

Nombre
maximum d’
instances

Unité de
bande
passante
minimale

BLX 100 10 1 1 10 Mbit/s

Tableau 5. Exigence de licence pour différents facteurs de forme

Ligne de produits
Achat de matériel à
capacité nulle

Abonnement
Bandwidth & Edition

Abonnement aux
instances

MPX Licence requise Licence requise ‑

SDX Licence requise Licence requise Licence requise

VPX ‑ Licence requise Licence requise

CPX ‑ ‑ Licence requise

BLX ‑ Licence requise Licence requise

Configurer la capacité du pool de Citrix ADC

February 1, 2024

Pour utiliser la capacité mise en pool ADC, configurez Citrix ADM en tant que serveur de licences pour
les instances ADC requises. Les instances ADC enregistrent et extraient les licences auprès de l’ADM.
Vous pouvez effectuer les tâches suivantes dans l’interface graphique d’ADM :

• Chargez les fichiers de licences de capacité groupée (bande passante et pool d’instances) sur le
serveur de licences.

• Allouer des licences du pool de licences aux instances Citrix ADC à la demande.

• Consultez les licences des instances Citrix ADC (MPX‑Z /SDX‑Z/VPX/CPX/BLX) en fonction de la
capacité minimale et maximale de l’instance.

• Configurez la capacité mise en pool pour les instances FIPS Citrix ADC afin d’archiver ou de re‑
tirer des licences.
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Versionsmatérielles et logicielles prises en charge

Pour connaître les versions matérielles et logicielles prises en charge pour la capacité mise en pool,
reportez‑vous à la section Capacité groupée Citrix ADC.

États de capacité groupée ADC

Les états de capacité groupée indiquent l’exigence de licence sur une instance ADC. Les instances ADC
configurées avec une capacité groupée affichent l’un des états suivants :

• Optimum : l’instance fonctionne avec une capacité de licence appropriée.

• Incompatibilité de capacité : l’instance est en cours d’exécution avec une capacité inférieure
à celle configurée par l’utilisateur.

• Grace : l’instance est exécutée sur une licence de grâce.

• Grace&Mismatch : L’instanceest exécutéeenmodedegrâcemais avecunecapacité inférieure
à celle configurée par l’utilisateur.

• Non disponible : l’instance n’est pas enregistrée auprès d’ADM pour la gestion, ou la commu‑
nication NITRO entre ADM et les instances ne fonctionne pas.

• Non alloué : la licence n’est pas allouée dans l’instance.

Étape 1 ‑ Appliquer des licences dans ADM

1. Dans Citrix ADM, accédez à Réseaux > Licences.

2. Dans la section Fichiers de licence, sélectionnez Ajouter un fichier de licence et sélectionnez
l’une des options suivantes :
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• Téléchargez des fichiers de licence à partir d’un ordinateur local. Si un fichier de li‑
cence est déjà présent sur votre ordinateur local, vous pouvez le télécharger sur ADM.

• Utilisez le code d’accès de licence. Spécifiez le code d’accès à la licence que vous avez
achetéeauprèsdeCitrix. SélectionnezensuiteObtenirdes licences. Sélectionnezensuite
Terminer.

Remarque

À tout moment, vous pouvez ajouter d’autres licences à ADM à partir des paramètres de
licence.

3. Cliquez sur Terminer.

Les fichiersde licence sont ajoutés àADM. L’onglet Informationsd’expirationde licence réper‑
torie les licences présentes dans l’ADM et les jours restants avant l’expiration.

4. Dans Fichiers de licences, sélectionnez un fichier de licence que vous souhaitez appliquer et
cliquez sur Appliquer les licences.

Cette action permet aux instances ADC d’utiliser la licence sélectionnée comme capacité
groupée.

Étape 2 ‑ Enregistrez Citrix ADM en tant que serveur de licences

Pour enregistrer ADM en tant que serveur de licences sur une instance Citrix ADC, suivez l’une des
procédures suivantes :

• Utiliser l’interface graphique
• Utiliser l’interface de ligne de commande

Utiliser l’interface graphique pour enregistrer ADM en tant que serveur de licences

Dans l’interface graphique ADC, enregistrez le serveur ADM en tant que serveur de licences.

1. Connectez‑vous à l’interface graphique Citrix ADC.

2. Accédez à Système > Licences > Gérer les licences.

3. Cliquez sur Ajouter une nouvelle licence.

4. Sélectionnez Utiliser les licences à distance, puis sélectionnez le mode de licence à distance
dans la liste.

5. Dans le champNom du serveur/adresse IP, spécifiez l’adresse IP du serveur ADM.

6. Sélectionnez Enregistrer auprès de Citrix ADM.
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7. Entrez vos informationsd’identificationADMpourenregistrerune instanceauprèsdeCitrix ADM
et cliquez sur Continuer.

8. Dans Allouer des licences, sélectionnez l’édition de la licence et spécifiez la bande passante
requise.

Pour lapremière fois, allouezdes licencesdansCitrix ADC. Vouspouvezultérieurementmodifier
ou libérer l’allocation de licence à partir de l’interface graphique d’ADM.

9. Cliquez surObtenir licences.

Important

Redémarrez l’instance à chaud si vous modifiez l’édition de la licence. Les modifications
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de configuration ne prennent effet que lorsque vous redémarrez l’instance.

Utiliser la CLI pour ajouter ADM en tant que serveur de licences

Si une instance ADC ne possède pas d’interface graphique, utilisez les commandes CLI suivantes pour
ajouter le serveur ADM en tant que serveur de licences :

1. Connectez‑vous à la console ADC.

2. Ajoutez l’adresse IP du serveur ADM :

1 > add ns licenseserver <adm-server-IP-address> -port <adm-server-
port-number>

2 <!--NeedCopy-->

3. Affichez la bande passante de licence disponible sur le serveur de licences :

1 > sh ns licenseserverpool
2 <!--NeedCopy-->

4. Allouez la bande passante de licence à partir de l’édition de licence requise :

1 > set ns capacity -unit gbps -bandwidth <specify-license-bandwidth
> edition <specify-license-edition>

2 <!--NeedCopy-->

L’édition de licence peut être Standard, Enterprise ou Platinum.

Important

Warm redémarrez l’instance si vous modifiez l’édition de la licence.

reboot -w

Les modifications de configuration ne prennent effet que lorsque vous redémarrez l’in‑
stance.

Étape 3 ‑ Attribuer des licences groupées aux instances ADC

Pour allouer des licences de capacité groupées à partir de l’interface graphique d’ADM :

1. Connectez‑vous à Citrix ADM.

2. Accédez à Réseaux > Licences > Licences de bande passante > Capacité groupée.

La capacité d’instance FIPS n’apparaît que si vous téléchargez des licences d’instance FIPS vers
ADM.

3. Cliquez sur le pool de licences que vous souhaitez gérer.
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Remarque

Le champCapacité allouéene reflète pas immédiatement la bandepassantemodifiée. Le
changement de bande passante prend effet après le redémarrage à chaud de l’ADC.

Dans Détails de l’allocation, les champs Demandéet Appliqué sont mis à jour lorsque
vous modifiez l’allocation de bande passante de l’instance.

4. Sélectionnez une instance ADC dans la liste des instances disponibles en cliquant sur le bouton
>.

La colonne État de la licence affiche les messages d’état d’attribution de licences correspon‑
dants.

Remarque

L’onglet Instances non gérées affiche les instances qui sont découvertesmais non gérées
dans Citrix ADM.

5. Cliquez sur Change allocation ou Release allocation pour modifier l’allocation de licence.

6. Une fenêtre contextuelle contenant les licences disponibles sur le serveur de licences s’affiche.

7. Vous pouvez choisir la bande passante ou l’allocation d’instance à l’instance en définissant les
options de liste Allouer. Après avoir effectué vos sélections, cliquez sur Allouer.

8. Vous pouvez également modifier l’édition de licence allouée à partir des options de la liste de
la fenêtre Modifier l’allocation de licence.
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Remarque

Redémarrez à chaud une instance si vous modifiez l’édition de la licence.

Configurer la capacité mise en pool sur les instances ADC

Vous pouvez configurer des licences de capacité groupées sur les instances ADC suivantes :

• Instances ADC MPX‑Z
• Instances ADC VPX
• Paire haute disponibilité ADC

Instances Citrix ADCMPX‑Z

MPX‑Z est l’applianceADCMPXà capacité regroupée. MPX‑Zprenden charge lamise enpool debande
passante pour les licences Premium, Advanced ou Standard Edition.

MPX‑Z nécessite des licences de plate‑forme avant de pouvoir se connecter au serveur de licences.
Vous pouvez installer la licence de plate‑forme MPX‑Z de l’une des manières suivantes :

• Téléchargement du fichier de licence à partir d’un ordinateur local.
• En utilisant le numéro de série dumatériel de l’instance.
• Le code d’accès à la licence de la section Système > Licences de l’interface graphique de l’
instance.

Si vous supprimez la licence de plate‑forme MPX‑Z, la fonctionnalité de capacité groupée est désac‑
tivée. Les licences d’instance sont publiées sur le serveur de licences.

Vous pouvezmodifier dynamiquement la bande passante d’une instance MPX‑Z sans redémarrer. Un
redémarrage n’est requis que si vous souhaitez modifier l’édition de la licence.
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Remarque

Lorsque vous redémarrez l’instance, elle extrait automatiquement les licences groupées requi‑
ses pour sa capacité configurée.

Instances Citrix ADC VPX

Une instance ADC VPX activée pour la capacité mise en commun peut extraire des licences à partir d’
un pool de bande passante (éditions Premium/Avancées/Standard). Vous pouvez utiliser l’interface
graphique ADC pour extraire des licences à partir du serveur de licences.

Vous pouvez modifier dynamiquement la bande passante d’une instance VPX sans redémarrer. Un
redémarrage n’est requis que si vous souhaitez modifier l’édition de la licence.

Remarque

Lorsque vous redémarrez l’instance, les licences de capacité groupées configurées sont automa‑
tiquement extraites du serveur ADM.

Paire haute disponibilité Citrix ADC

Avant de commencer, assurez‑vous que le serveur ADM est configuré en tant que serveur de licences.
Pour plus d’informations, consultez Configurer ADM en tant que serveur de licences.

Pour les instances ADC configurées en mode haute disponibilité, vous devez configurer la capacité
groupée sur chaque nœud de la paire haute disponibilité. Pour les nœuds principal et secondaire,
vous devez allouer des licences de même capacité. Par exemple, si vous voulez une capacité de 1
Gbit/s pour chaque instance de la paire HA, vous avez besoin du double de la capacité (2 Gbit/s) du
pool commun. Vous pouvez ensuite allouer une capacité de 1 Gbit/s à chaque nœud.

Pour allouer une licence de pool à chaque nœud de la paire, suivez les étapes indiquées dans Allouer
des licences groupées aux instances ADC. Allouez d’abord la licence au premier nœud, puis répétez
les mêmes étapes pour attribuer la licence au second nœud.

Configurer un serveur ADM uniquement en tant que serveur de licences
groupé

February 1, 2024
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En tant qu’administrateur, vous ne pouvez configurer un serveur ADM qu’en tant que serveur de li‑
cences groupé. Avec cette configuration, le serveur ADM reçoit uniquement les données de licence
des instances ADC.

Parfois, vous pouvez avoir lemandat réglementaire qui exige de restreindre les données des instances
ADC de quitter la zone de réglementation. Dans de telles situations, vous pouvez déployer une in‑
stance locale d’un serveur ADMsur site dans votre zone réglementaire pour utiliser les fonctionnalités
de gestion, de surveillance et d’analyse. Lorsque vous suivez la même approche pour utiliser la fonc‑
tionnalité de licences groupées, vous devez répartir les licences groupées entre différents serveurs de
licences ADM. Cette approche ne vous offre pas la flexibilité d’allouer des licences groupées entre vos
instances ADC déployées dans le monde entier.

Par conséquent, configurez le serveur ADM uniquement en tant que serveur de licences groupé. Le
serveur ADM reçoit uniquement les donnéesde licencede toutes les instancesADC. Ainsi, vouspouvez
respecter lemandat réglementaire et allouer dynamiquement des licences de capacité groupée entre
des instances ADC déployées dans le monde entier.

Ce document explique comment configurer un serveur ADM uniquement en tant que serveur de li‑
cences groupé.

Comment configurer un serveur ADM uniquement en tant que serveur de licences
groupé

Avant de commencer, assurez‑vous qu’aucune instance ADC n’est ajoutée à un serveur ADM. Ajoutez
les instances ADC uniquement après avoir terminé l’étape 4.

Pour configurer un serveur ADM uniquement pour le serveur de licences groupé, procédez comme
suit :

1. Accédez à Système > Administration.

2. Dans la section Configurations système, sélectionnez Déploiement du système.

3. Dans le déploiement ADM, sélectionnez ADM uniquement en tant que serveur de licences
groupé.
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4. Cliquez surOK.

Cette action conserve uniquement la fonctionnalité de licence groupée et désactive les fonc‑
tionnalités ADM suivantes :

• Sauvegarde ADM
• Gestion d’événements
• Gestion des certificats SSL
• Rapports sur le réseau
• Fonctions réseau
• Audit de configuration

Remarque

Par défaut, la fonctionnalité d’analyse ADM est désactivée. Assurez‑vous de désactiver
cette fonctionnalité si vous l’avez activée.

Dans la zone de confirmation, cliquez surOui.

L’interface graphique ADM affiche désormais uniquement la fonctionnalité de gestion des li‑
cences groupées. Et, les entités restantes n’apparaissent pas.

5. Après avoir configuré ADM uniquement pour la fonction de licence, ajoutez des instances ADC
dans la page Réseaux > Instances.

Remarque

• Vous pouvez ajouter une instance ADC dans un ou plusieurs serveurs ADM. Lorsque vous
modifiez lemot de passe de telles instances ADC, veillez àmettre à jour lemot de passe sur
tous les serveurs ADM où l’instance est découverte.

• Un utilisateur peut toujours effectuer certaines opérations sur les fonctionnalités désac‑
tivées dans l’interface graphique ADM. Par exemple, l’interrogation des événements et la
sauvegarde ADC. En tant que super‑administrateur, Si vous souhaitez restreindre de telles
opérations, désactivez les accès utilisateur pour les autres administrateurs à l’aide d’une
stratégie d’accès appropriée. Pour plus d’informations, consultez Configurer les stratégies
d’accès sur Citrix ADM.

Mettre à niveau une licence perpétuelle dans Citrix ADC VPX vers une
capacité mise en commun Citrix ADC

February 1, 2024
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Les instances Citrix ADC VPX avec licence perpétuelle peuvent êtremises à niveau vers une licence de
capacité groupée ADC. La mise à niveau vers une licence de capacité groupée vous permet d’allouer
des licences du pool de licences aux instances VPX à la demande. Vous pouvez également configurer
une licencedecapacitégroupéepour les instancesADCconfiguréesenmodehautedisponibilité. Pour
configurer la licencedecapacitégroupéepour les instancesVPXenmodehautedisponibilité, reportez‑
vous à la section Mise à niveau de la licence perpétuelle dans la paire haute disponibilité Citrix ADC
VPX vers la capacité groupée Citrix ADC.

Conditions préalables

Assurez‑vous de mettre à niveau l’instance VPX vers la version 12.0.56.x.

Pourmettre à niveau la capacité mise en commun Citrix ADC :

1. Dans un navigateur Web, saisissez l’adresse IP de l’instance VPX, par exemple http://192.168.
100.1.

2. Dans les champsNomd’utilisateur etMot de passe, tapez les informations d’identification de
l’administrateur.

3. Sur la page Bienvenue, cliquez sur Continuer.

4. Sous l’onglet Configuration, accédez à Système > Licences, puis cliquez surGérer les licences.

5. Sur la page Licences, cliquez sur Ajouter une nouvelle licence.

6. Sur la page Licences, choisissez Utiliser les licences distantes et procédez comme suit :

a) Dans la liste déroulante Mode de gestion des licences à distance, choisissez Licences
groupées.

b) Dans le champNom du serveur/Adresse IP, entrez les détails du serveur de licences.

c) Assurez‑vous que la case à cocher Enregistrer auprès de Citrix ADM est activée et entrez
les informations d’identification Citrix ADM si vous souhaitez gérer les licences de pool de
votre instance via ADM.

d) Cliquez sur Continuer.

7. Dans la fenêtre Allouer des licences, procédez comme suit :

a) Sélectionnez l’édition de licence dans la liste déroulante.
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b) Affectez la bande passante à l’appliance Citrix ADC à partir dumenu Allouer et cliquez sur
Obtenir des licences.

8. Lorsque vous y êtes invité, cliquez sur Redémarrer pour redémarrer l’appliance.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1338



NetScaler Application Delivery Management 13.0

9. Dans la boîte de dialogue Confirmer, cliquez surOui .

10. Après le redémarrage de l’instance VPX, connectez‑vous à l’instance. Sur la page Bienvenue,
cliquez sur Continuer.

La page Licences affiche toutes les fonctionnalités qui sont concédées sous licence sur l’appli‑
ance Citrix ADC VPX. Cliquez sur X.

11. Accédez à Système > Licences et cliquez sur Gérer les licences.

Sur la page Gérer les licences, vous pouvez afficher les détails du serveur de licences, de l’
édition de licence et de la bande passante allouée.

Mettre à niveau la licence perpétuelle dans la paire haute disponibilité Citrix ADC VPX
vers la capacité mise en commun Citrix ADC

Pour les instances VPX configurées en mode haute disponibilité, vous devez configurer la capacité
groupée sur les instances principale et secondaire de la paire HA. Pour les instances principales et
secondaires, vous devez allouer des licences de même capacité. Par exemple, si vous voulez une ca‑
pacité de 1 Gbit/s pour chaque instance de la paire HA, vous avez besoin du double de la capacité (2
Gbit/s) du pool commun. Vous pouvez ensuite allouer une capacité de 1Gbit/s chacune aux instances
principale et secondaire de la paire HA.

PourmettreàniveauuneconfigurationCitrixADCVPXHAexistantevers la capacitémiseenpool
Citrix ADC :

1. Ouvrez une session sur l’instance VPX secondaire (nœud 2). Dans un navigateur Web, tapez l’
adresse IP de l’appliance Citrix ADC, par exemple http://192.168.100.1.

2. Dans les champsNomd’utilisateur etMot de passe, tapez les informations d’identification de
l’administrateur.
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3. Sur la page Bienvenue, cliquez sur Continuer.

4. Dans l’onglet Configuration, accédez à Système > Licences et cliquez sur Gérer les licences .

5. Sur la page Licences, cliquez sur Ajouter une nouvelle licence.

6. Sur la page Licences, choisissez Utiliser les licences distantes et procédez comme suit :

a) Dans la liste déroulante Mode de gestion des licences à distance, choisissez Licences
groupées.

b) Dans le champNom du serveur/Adresse IP, entrez les détails du serveur de licences.

c) Assurez‑vous que la case à cocher Enregistrer auprès de Citrix ADM est activée et entrez
les informations d’identification ADM, si vous souhaitez gérer les licences de pool de votre
instance via Citrix ADM.

d) Cliquez sur Continuer.

7. Dans la fenêtre Allouer des licences, procédez comme suit :

a) Sélectionnez l’édition de licence dans la liste déroulante.

b) Affectez la bande passante à l’appliance Citrix ADC à partir dumenu Allouer et cliquez sur
Obtenir des licences.
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c) Lorsque vous y êtes invité, cliquez sur Redémarrer pour redémarrer l’instance à chaud.

8. Dans la boîte de dialogue Confirmer, cliquez surOui.

L’instance VPX redémarre.

Lorsque vous y êtes invité, cliquez sur Redémarrer pour redémarrer l’appliance. Une fois que l’
appliance est opérationnelle avec la nouvelle licence, forcez un basculement en tapant force
ha failover. Ce basculement garantit que la paire HA est en bon état.

9. Ouvrez une session sur l’instance VPX principale existante (nœud 1) et redémarrez‑la. Effectuez
les étapes suivantes.

a) Dans un navigateur Web, tapez l’adresse IP de l’appliance Citrix ADC, par exemple http:
//192.168.100.1.

b) Dans les champs Nom d’utilisateur etMot de passe, tapez les informations d’identifica‑
tion de l’administrateur.
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c) Sur la page Bienvenue, cliquez sur Continuer.

d) Dans l’onglet Configuration, cliquez sur Système.

e) Sur la page Système, cliquez sur Redémarrer.

f) Sur la page Redémarrage, sélectionnez Redémarrage à chaud et cliquez surOK.

Après le redémarrage du nœud 1, il devient l’instance secondaire de la paire HA. Si vous
souhaitez remplacer l’instance principale et secondaire de la paire HA par votre configura‑
tion de paire HA d’origine, forcez un basculement. Exécutez la commande suivante sur n’
importe quelle instance de la paire HA :

“‘

force ha failover

10. Pour vérifier que l’instance VPX est mise à niveau vers une licence de capacité groupée,
connectez‑vous aux instances principale et secondaire et effectuez les étapes suivantes.

a) Sur la page Bienvenue, cliquez sur Continuer.

b) Sous l’onglet Configuration, accédez à Système > Licences, puis cliquez sur Gérer les
licences. Sur la page Gérer les licences, vous pouvez afficher les détails du serveur de
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licences, de l’édition de licence et de la bande passante allouée.

Mise à niveau d’une licence perpétuelle dans Citrix ADCMPX vers Citrix
ADC Pooled Capacity

February 1, 2024

L’appliance Citrix ADC MPX avec licence perpétuelle peut être mise à niveau vers la licence Citrix ADC
Pooled Capacity. La mise à niveau vers la licence Citrix ADC Pooled Capacity vous permet d’allouer
des licences à partir du pool de licences aux appliances Citrix ADC à la demande. Vous pouvez égale‑
ment configurer la licence Citrix ADC Pooled Capacity pour les instances Citrix ADC configurées en
modehaute disponibilité. Pour configurer la licencede capacité groupéeCitrix ADCpour les instances
Citrix ADCMPX enmode haute disponibilité, reportez‑vous à la sectionMise à niveau de la licence per‑
pétuelle dans la paire haute disponibilité Citrix ADC MPX vers la capacité groupée Citrix ADC.

Remarque

La conversion d’une licence perpétuelle à une licence de capacité groupée est un processus
à sens unique pour l’octroi d’une licence. Vous ne pouvez pas rétablir la licence de capacité
groupée à perpétuelle.
Important

Pour mettre à niveau l’appliance Citrix ADC MPX vers la licence Citrix ADC Pooled Capacity, vous
devez télécharger la licence MPX‑Z vers l’appliance.

Pour effectuer la mise à niveau vers la capacité groupée Citrix ADC :

1. Dans un navigateur Web, tapez l’adresse IP de l’appliance Citrix ADC, par exemple http://192.
168.100.1.

2. Dans les champsNomd’utilisateur etMot de passe, tapez les informations d’identification de
l’administrateur.

3. Sur la page Bienvenue, cliquez sur Continuer.

4. Téléchargez la licence à capacité nulle (licence MPX‑Z). Sous l’onglet Configuration, accédez à
Système > Licences.

5. Dans le volet d’informations, cliquez sur Gérer les licences , puis sur Ajouter une nouvelle li‑
cence .

6. Dans la page Licences, sélectionnez Charger des fichiers de licence et cliquez sur Parcourir
pour sélectionner la licence de capacité nulle de votre machine locale.

7. Une fois la licence téléchargée, cliquez sur Redémarrer pour redémarrer l’appliance.
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Avertissement

Après l’applicationde la licenceMPX‑Z, les fonctionnalités, y compris le déchargement SSL
sur l’appliance, deviennent sans licence. L’appliance arrête le traitement des demandes
HTTPS.

Si l’option Accès sécurisé uniquement est activée sur l’appliance avant la mise à niveau,
vous ne pouvez pas vous connecter à l’appliance via l’interface graphique Citrix ADM, à l’
aide de HTTPS.

8. Sur la page Confirmer, cliquez surOui.

9. Après le redémarrage de l’appliance, connectez‑vous à l’appliance.

10. Sur la page d’accueil, cliquez sur la section Licences.

11. Dans la section Serveur de licences, procédez comme suit :
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a) Dans le champNom du serveur/Adresse IP, entrez les détails du serveur de licences.

b) Dans le champ Port de licence, entrez le port du serveur de licences. Valeur par défaut :
27000.

c) Si vous souhaitez gérer les licences de pool de votre instance via Citrix ADM, activez la case
à cocher Enregistrer auprès du serveur de licences pour faciliter la gestion et entrez
les informations d’identification ADM.

d) Cliquez sur Continuer.

12. Dans la fenêtre Allouer des licences, procédez comme suit :

a) Sélectionnez l’édition de licence dans la liste déroulante.
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b) Affectez la bande passante à l’appliance Citrix ADC à partir dumenu Allouer et cliquez sur
Obtenir des licences.

c) Lorsque vous y êtes invité, cliquez sur Redémarrer pour redémarrer l’appliance.

13. Une foisque l’applianceCitrixADCMPXredémarre, connectez‑vousà l’applianceCitrixADCMPX.
Sur la page Bienvenue, cliquez sur Continuer.

La page Licences répertorie toutes les fonctionnalités sous licence.

14. Accédez à Système > Licences et cliquez sur Gérer les licences.

Sur la page Gérer les licences, vous pouvez afficher les détails du serveur de licences, de l’
édition de licence et de la bande passante allouée.
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Mise à niveau de la licence perpétuelle dans la paire haute disponibilité Citrix ADCMPX
vers la capacité mise en commun Citrix ADC

Pour les dispositifs MPX configurés en mode haute disponibilité, vous devez configurer la capacité
groupée sur les instances ADC principale et secondaire de la paire HA. Allouez des licences de même
capacité aux instancesCitrix ADCprincipales et secondairesde lapaireHA. Par exemple, si vous voulez
une capacité de 1 Gbit/s pour chaque instance de la paire HA, vous devez allouer une capacité de 2
Gbit/s à partir du pool commun. Avec une capacité de 2 Gbit/s, vous pouvez allouer 1 Gbit/s chacune
aux instances Citrix ADC principale et secondaire de la paire HA.

Important

Pour mettre à niveau l’appliance Citrix ADC MPX afin d’utiliser la licence Citrix ADC Pooled Ca‑
pacity, vous devez télécharger le MPX‑Z sur l’appliance.

Conditions préalables

Assurez‑vous de télécharger la licence MPX‑Z sur les instances principale et secondaire de la paire
HA.

Pour télécharger la licence MPX‑Z sur les instances Citrix ADCMPX dans la paire HA :

1. Dans un navigateur Web, saisissez l’adresse IP de l’appliance, telle que http://192.168.100.1.

2. Dans les champsNomd’utilisateur etMot de passe, tapez les informations d’identification de
l’administrateur.

3. Sur la page Bienvenue, cliquez sur Continuer.
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4. Téléchargez la licence à capacité nulle (licence MPX‑Z). Sous l’onglet Configuration, accédez à
Système > Licences.

5. Dans le volet d’informations, cliquez sur Gérer les licences, cliquez sur Ajouter une nouvelle
licence.

6. Dans la page Licences, sélectionnez Charger des fichiers de licence et cliquez sur Parcourir
pour sélectionner la licence de capacité nulle de votre machine locale.

Une fois la licence téléchargée, vous êtes invité à redémarrer l’appliance.

7. Cliquez sur Redémarrer pour redémarrer l’appliance.

8. Sur la page Confirmer, cliquez surOui.

Pourmettre à niveau une configuration HA existante vers la capacité groupée Citrix ADC :

1. Connectez‑vous à l’instance secondaire Citrix ADC MPX. Dans un navigateur Web, tapez l’
adresse IP de l’appliance Citrix ADC, par exemple http://192.168.100.1.

2. Dans les champsNomd’utilisateur etMot de passe, tapez les informations d’identification de
l’administrateur.

3. Sur la page d’accueil , cliquez sur la section Licences .

4. Dans la section Serveur de licences, procédez comme suit :
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a) Dans le champNom du serveur/Adresse IP, entrez les détails du serveur de licences.

b) Dans le champ Port de licence, entrez le port du serveur de licences. Valeur par défaut :
27000.

c) Si vous souhaitez gérer les licences de pool de votre instance via Citrix ADM, activez la case
à cocher Enregistrer auprès du serveur de licences pour la gérabilité et entrez les infor‑
mations d’identification ADM.

d) Cliquez sur Continuer.

5. Dans la fenêtre Allouer des licences, procédez comme suit :

a) Sélectionnez l’édition de licence dans la liste déroulante.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1349



NetScaler Application Delivery Management 13.0

b) Affectez la bande passante à l’appliance Citrix ADC à partir dumenu Allouer et cliquez sur
Obtenir des licences.

c) Lorsque vous y êtes invité, cliquez sur Redémarrer pour redémarrer l’appliance. Une
fois que l’appliance est opérationnelle avec la nouvelle licence, forcez un basculement
en tapant force ha failover. Ce basculement garantit que la paire HA est en bon
état.

6. Connectez‑vous à l’appliance Citrix ADC MPX principale existante et redémarrez l’appliance.
Procédez comme suit :

a) Dans un navigateur Web, tapez l’adresse IP de l’appliance Citrix ADC, par exemple http:
//192.168.100.1.

b) Dans les champs Nom d’utilisateur etMot de passe, tapez les informations d’identifica‑
tion de l’administrateur.

c) Sur la page Bienvenue, cliquez sur Continuer.

d) Dans l’onglet Configuration, cliquez sur Système.

e) Sur la page Système, cliquez sur Redémarrer.

f) Sur la page Redémarrage, sélectionnez Redémarrage à chaud et cliquez surOK.
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Après le redémarrage de l’appliance Citrix ADC MPX principale, il devient l’appliance Citrix
ADC MPX secondaire dans la paire HA. Si vous souhaitez remplacer l’instance principale et
secondaire de la paire HA par votre configuration de paire HA d’origine, forcez un basculement.
Exécutez la commande suivante sur n’importe quelle instance de la paire HA :

1 > force ha failover
2 <!--NeedCopy-->

Mettre à niveau une licence perpétuelle dans un SDX Citrix ADC vers une
capacité groupée Citrix ADC

February 1, 2024

Une appliance Citrix ADC SDX avec licence perpétuelle peut être mise à niveau vers une licence Citrix
ADC Pooled Capacity. La mise à niveau vers la licence Citrix ADC Pooled Capacity vous permet d’al‑
louer des licences à partir du pool de licences aux appliances Citrix ADC à la demande. Vous pouvez
également configurer la licence de capacité groupée ADC pour les instances Citrix ADC configurées en
mode haute disponibilité.

Remarque

La conversion d’une licence perpétuelle à une licence de capacité groupée est un processus de
droits de licence unidirectionnel. Vous ne pouvez pas rétablir la licence de capacité groupée à
perpétuel.
Important

• Pourmettre à niveau l’appliance SDX vers la licence Citrix ADCPooled Capacity, vous devez
télécharger la licence SDX‑Z sur l’appliance.

• Assurez‑vous que vous disposez de l’autorisation d’ajouter des instances ADC dans ADM.

Pour effectuer la mise à niveau vers la capacité groupée Citrix ADC :
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1. Dans un navigateur Web, tapez l’adresse IP de l’appliance SDX, par exemple http://192.168.10
0.1.

2. Dans les champsNomd’utilisateur etMot de passe, tapez les informations d’identification de
l’administrateur.

3. Sur la page Bienvenue, cliquez sur Continuer.

4. Téléchargez la licence à capacité nulle. Sous l’onglet Configuration, accédez à Système > Li‑
cences.

5. Sur la page Gérer les licences, cliquez sur Ajouter un fichier de licence.

6. Dans la page Licences, sélectionnez Charger des fichiers de licence à partir d’un ordinateur
local et cliquez sur Parcourir pour sélectionner la licence à capacité nulle de votre machine
locale. Puis, cliquez sur Terminer.

Une fois la licence à capacité zéro appliquée correctement, la section Licences groupées appa‑
raît sur la page Licences.

7. Dans la section Licences groupées, procédez comme suit :

a) Dans le champ Nom du serveur de licences ou Adresse IP, entrez les détails du serveur
de licences.
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Si vous souhaitez configurer le serveur ADM en tant que serveur de licences, spécifiez l’
adresse IP du serveur ADM.

Si vous utilisez un agent pour communiquer avec le serveur ADM, spécifiez l’adresse IP de
l’agent ADM.

b) Dans le champ Numéro de port, entrez le port du serveur de licences. Valeur par défaut :
27000.

c) Cliquez surObtenir licences.

8. Dans la fenêtre Allouer les licences, spécifiez les instances et la bande passante requises, puis
cliquez sur Allouer.

Sur la page Gérer les licences, vous pouvez afficher les détails du serveur de licences, de l’
édition de licences, des instances et de la bande passante allouées à partir du pool.

Remarque

La mise à niveau d’une licence perpétuelle vers une capacité groupée ne nécessite pas le redé‑
marrage de l’appliance SDX.
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Capacité mise en commun Citrix ADC sur les instances Citrix ADC en
mode cluster

February 1, 2024

Vouspouvez configurer la capacitémiseencommunCitrix ADCsur les instancesCitrix ADCconfigurées
en tant que cluster. Les conditions préalables à la configuration de la capacité mise en commun sur
les instances Citrix ADC enmode cluster sont les suivantes :

• Les instances s’exécutent individuellement dans un mode de licence à capacité groupée pour
former le cluster.

• Toutes les instances doivent être exécutées avec la même bande passante.
• Toutes les instances ont retiré la capacité groupée dumêmeCitrix Application DeliveryManage‑
ment (ADM).

• Les nouvelles instances ne peuvent pas être ajoutées à un cluster Citrix ADC existant, sauf si
leur capacité et les configurations Citrix ADM sont identiques à celles des instances existantes
du cluster.

Toute récupérationdecapacité àpartir du clusterCitrix ADCaffecte lamêmecapacité à tous lesnœuds
de cluster et la bande passante de récupération = Bande passante fournie* nombre de nœuds.

Parexemple, si vousextrayez50Mbit/sdebandepassanteàpartirduclusterCitrixADCetque lecluster
comprend 12 instances, chaque instance reçoit automatiquement 50 Mbit/s. Et, 600 Mbps sont sortis
du pool.

Remarque

Si une ou plusieurs instances du cluster ne répondent pas, le cluster continue de traiter le trafic
avec la capacité des instances restantes.

Allouer une capacité groupée ADC à un cluster ADC

Attribuez des licences à chaque nœud de cluster séparément. Parce que les commandes de propaga‑
tion et de synchronisation des licences entre les nœuds du cluster sont désactivées.

Répétez la procédure suivante sur chaque nœud de cluster :

1. Dans un navigateur Web, tapez l’adresse IP Citrix ADC (NSIP). Par exemple, http://
192.168.100.1.

2. Dans les champs Nom d’utilisateur et Mot de passe, entrez les informations d’identification
de l’administrateur.
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3. Dans l’onglet Configuration, accédez à Système > Licences > Gérer les licences, cliquez sur
Ajouter une nouvelle licence et sélectionnezUtiliser les licences groupées.

4. Entrez le nom ou l’adresse du serveur de licences dans le champ Nom du serveur/Adresse IP.

5. Si vous souhaitez gérer les licences de pool de votre instance via Citrix ADM, activez la case à
cocher Enregistrer auprès de Citrix ADM pour la gérabilité et entrez les informations d’iden‑
tification ADM.

6. Sélectionnez l’édition de la licence et la bande passante requise, puis cliquez sur Obtenir des
licences.

7. Vous pouvez modifier ou libérer l’allocation de licence en sélectionnantModifier l’allocation
ou Libérer l’allocation .

8. Si vous cliquez sur Modifier l’allocation, une fenêtre contextuelle affiche les licences
disponibles sur le serveur de licences.

Remarque

L’allocation de bande passante doit être unmultiple intégral de l’unité de bande passante
minimale du facteur de forme correspondant.
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9. Vous pouvez allouer de la bande passante ou des instances à l’instance Citrix ADC à partir de la
liste déroulante Allouer. Cliquez ensuite surObtenir des licences.

10. Vous pouvez choisir l’édition de licence et la bande passante requise dans les listes déroulantes
de la fenêtre contextuelle.

Remarque

Un redémarragen’est pasnécessaire si vousmodifiez l’allocationdebandepassante,mais
un redémarrage à chaud est requis si vous modifiez l’édition de la licence.

Allouer une capacité groupée ADC à un cluster ADC à l’aide de l’interface de ligne de
commande

Attribuez des licences à chaque nœud de cluster séparément. Parce que les commandes de propaga‑
tion et de synchronisation des licences entre les nœuds du cluster sont désactivées.

Répétez la procédure suivante sur chaque nœud de cluster :

1. Dans un client SSH, entrez l’adresse IP Citrix ADC (NSIP) et connectez‑vous à l’aide des informa‑
tions d’identification de l’administrateur.

2. Pour ajouter un serveur de licences, entrez la commande suivante :

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
port number >]

2 <!--NeedCopy-->

3. Pour afficher les licences disponibles sur le serveur de licences, entrez la commande suivante :
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1 sh licenseserverpool
2 <!--NeedCopy-->

4. Pour attribuer une licence à l’appliance Citrix ADC VPX, entrez la commande suivante :

1 set capacity – platform V[S/E/P][Bandwidth]
2 <!--NeedCopy-->

Contrôle de l’intégrité

February 1, 2024

Le serveur de licences surveille en permanence l’intégrité de l’instance à capacité groupée Citrix ADC.
Les instances communiquentpar lebiais demessagespériodiquesau serveurde licences. Si quelques
messages consécutifs ne sont pas reçus, le serveur de licences signale que la connectivité a été per‑
due.

Vous pouvez créer des notifications personnalisées pour compléter les alarmes par défaut.

Période de grâce

Lorsqu’une instance à capacité groupée Citrix ADC est dans un état sain et que le serveur de licences
cesse de répondre, l’instance continue de fonctionner avec la capacité actuelle pendant 30 jours. Si
la connectivité au serveur de licences n’est pas restaurée après 30 jours, l’instance perd sa capacité
et arrête le traitement du trafic.
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Notifications et alarmes

Les notifications peuvent être activées à partir de Citrix Application DeliveryManagement (ADM) pour
toute action effectuée sur l’instance. Outre les paramètres de notification personnalisés, certaines
alarmes sont configuréespardéfaut. Par exemple : pour configurerunealarmepour réapprovisionner
un pool qui a épuisé un certain pourcentage de sa capacité, accédez à Infrastructure > Licence >
Paramètres > Paramètres de notification et cliquez sur le bouton Modifier.
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Comportements attendus lorsque des problèmes surviennent

February 1, 2024

Voici les comportementsattendusdes serveursde licencesetdes instancesCitrix ADC lorsqu’ils éprou‑
vent les problèmes décrits :

Le serveur de licences cesse de répondre

Avertissement

Le serveur de licences ne répond pas. Citrix ADC continue de fonctionner avec la capacité
actuelle pendant 30 jours. Après 30 jours, si la connectivité au serveur de licences n’est pas
restaurée, Citrix ADC perd sa capacité actuelle et arrête le traitement du trafic.

Si le serveur de licences cesse de répondre, l’instance Citrix ADC entre dans la période de grâce jusqu’
à ce que la connectivité soit restaurée.

L’instance à capacité groupée Citrix ADC activée cesse de répondre

Si l’instance à capacité groupée Citrix ADC cesse de répondre et que le serveur de licences est dans
un état sain, le serveur de licences vérifie toutes les licences de l’instance Citrix ADC après 10minutes.
Lorsque l’instance redémarre, elle envoie une demande pour extraire toutes les licences du serveur
de licences.

Le serveur de licences et l’instance à capacité groupée Citrix ADC cessent de répondre

Si le serveur de licences et l’instance Citrix ADC à capacité groupée redémarrent et rétablit la con‑
nexion, le serveur de licences vérifie toutes ses licences après 10 minutes, et les instances Citrix ADC
groupées capacité activées retirent automatiquement les licences une fois le redémarrage terminé.

L’instance à capacité groupée Citrix ADC s’arrête gracieusement

Lors d’un arrêt gracieux, vous pouvez choisir de vérifier les licences dans ou de conserver les licences
qui ont été allouées avant l’arrêt gracieux. Si vous choisissez de vérifier les licences dans, l’instance
Citrix ADCà capacité groupéeactivéen’est pas sous licenceaprès son redémarrage. Si vous choisissez
de conserver les licences, elles sont archivées sur le serveur de licences lorsque l’instance s’arrête.
Une fois l’instance redémarrée, elle rétablit la connexion avec le serveur de licences et récupère les
licences comme spécifié dans la configuration enregistrée.
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Si le système redémarre et que la récupération échoue en raison de l’absence de capacité disponible
dans le pool, Citrix ADC vérifie l’inventaire des licences de pool ADM (Application Delivery Manage‑
ment) Citrix et retire toute capacité disponible. Une alarme SNMP est déclenchée pour notifier cette
condition à l’utilisateur si Citrix ADC n’est pas en cours d’exécution avec la pleine capacité confor‑
mément à la configuration. Si aucune capacité n’est disponible dans le pool de bande passante, l’
instance activée de capacité du pool devient sans licence.

Le réseau perd la connectivité

Message d’erreur (syslog)

Le serveur de licences ne répond pas.

Si le serveur de licences et les instances à capacité groupée Citrix ADC sont dans des états sains mais
que la connectivité réseau est perdue, les instances continuent à fonctionner avec leur capacité
actuelle pendant 30 jours. Après 30 jours, si la connectivité au serveur de licences n’est pas restaurée,
les instances perdent leur capacité et arrêtent le traitement du trafic, et le serveur de licences
contrôle toutes ses licences. Une fois que le serveur de licences rétablit la connectivité avec les
instances Citrix ADC, les instances retirent à nouveau les licences.

Configurer les contrôles d’expiration pour les licences de capacité du
pool

February 1, 2024

Vous pouvez désormais configurer le seuil d’expiration des licences pour les licences à capacité
groupée Citrix ADC. En définissant des seuils, Citrix Application Delivery Management (ADM) envoie
des notifications par e‑mail ou SMS lorsqu’une licence doit expirer. Une interruption SNMP et une
notification sont également envoyées lorsque la licence a expiré sur Citrix ADM.

Un événement est généré lorsqu’une notification d’expiration de licence est envoyée et cet événe‑
ment peut être consulté sur Citrix ADM.

Pour configurer les contrôles d’expiration de licence :

1. Accédez à Réseaux > Licences.

2. Dans la page Paramètres de licence, sous la sectionInformations d’expiration de licence,
vous trouverez les détails des licences qui vont expirer :

• Fonctionnalité : Type de licence qui va expirer.
• Nombre : nombre de serveurs virtuels ou d’instances qui seront affectés.
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• Jours jusqu’à l’expiration : Nombre de jours avant l’expiration de la licence.

3. Dans la sectionParamètres de notification, cliquez sur l’icône Modifier et spécifiez le seuil
d’alerte. Vous pouvez définir un pourcentage de capacité de licences groupées à utiliser pour
notifier les administrateurs.

4. Choisissez le type de notification que vous souhaitez envoyer en cochant la case appropriée.
Les types de notification sont les suivants :

a) Profil de messagerie : Spécifiez un serveur de messagerie et les détails du profil. Un e‑
mail est déclenché lorsque vos licences sont sur le point d’expirer.

b) Profil SMS : Spécifiez un serveur de service de messages courts (SMS) et les détails du
profil. Un message SMS est déclenché lorsque vos licences sont sur le point d’expirer.

5. Ensuite, indiquez quand vous souhaitez envoyer la notification en termes de nombre de jours
avant l’expiration de la licence.

6. Cliquez sur Enregistrer.

Remarque

Lorsque vous ajoutez de nouvelles licences au pool, les instances Citrix ADC utilisent les nou‑
velles licences à l’expiration de leurs licences existantes.

Enregistrez‑vous et consultez les licences Citrix ADC VPX et BLX

February 1, 2024

Vous pouvez allouer des licences VPX et BLX à des instances Citrix ADC à la demande auprès de Citrix
Application Delivery Management (ADM). Le logiciel ADM stocke et gère les licences, qui ont un cadre
de licences qui fournit un provisionnement de licences évolutif et automatisé. Une instance peut ex‑
traire la licence auprès de Citrix ADM lorsqu’elle est provisionnée. Lorsqu’une instance est supprimée
ou détruite, l’instance récupère sa licence au logiciel Citrix ADM.

Conditions préalables

Assurez‑vous que les conditions préalables suivantes sont remplies :

• Vous utilisez une image Citrix ADC VPX exécutant la version 12.0 du logiciel.
Par exemple : NSVPX‑ESX‑12.0‑xx.xx_NC.zip

• Vous avez installé Citrix ADM exécutant la version 12.0.
Par exemple : MAS‑ESX‑12.0‑xx.xx.zip
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Remarque

Pour gérer les licences VPX existantes par Citrix ADM, vous devez réhéberger les licences vers
Citrix ADM.

Installation de licences dans Citrix ADM

Remarque

Avant d’installer les licences, redémarrez l’appliance virtuelle Citrix ADM si vous avez modifié l’
édition du logiciel ou la bande passante.

Pour installer des fichiers de licence sur Citrix ADM :

1. Dans un navigateur Web, tapez l’adresse IP du Citrix ADM (par exemple, http://192.168.100.1).

2. Dans Nom d’utilisateur et Mot de passe, entrez les informations d’identification de l’adminis‑
trateur.

3. Accédez à Réseaux > Licences.

4. Dans la section Fichiers de licence, sélectionnez l’une des options suivantes :

• Télécharger des fichiers de licences à partir d’un ordinateur local : si un fichier de li‑
cenceestdéjàprésent sur votreordinateur local, vouspouvez le télécharger surCitrixADM.
Pour ajouter des fichiers de licence, cliquez surParcourir et sélectionnez le fichier de li‑
cence (.lic) que vous souhaitez ajouter. Cliquez ensuite sur Terminer.

• Utiliser le code d’accès à la licence ‑ Citrix envoie par e‑mail le code d’accès à la licence
pour les licences que vous achetez.
Pour ajouter des fichiers de licence, entrez le code d’accès à la licence dans la zone de
texte, puis cliquez surObtenir des licences .

Remarque

Assurez‑vous d’être connecté à Internet avant d’utiliser le code d’accès à la licence pour
installer les licences.

À tout moment, vous pouvez ajouter d’autres licences à Citrix ADM à partir des paramètres de
licence.

Vérification

Vous pouvez afficher les licences disponibles et allouées dans l’interface graphique Citrix ADM.

Pour afficher les licences :
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1. Dans un navigateur Web, tapez l’adresse IP de Citrix ADM (par exemple, http://192.168.100.1).

2. DansNomd’utilisateur etMot de passe, entrez les informations d’identification de l’adminis‑
trateur.

3. Sous l’onglet Configuration, accédez à Réseaux> Licences > Licences VPX.

4. Vous pouvez afficher les licences allouées dans le tableau sous la section Licences disponibles.

Allouer des licences VPX et BLX à une instance ADC à l’aide de l’interface graphique
Citrix ADC

1. Dans un navigateur Web, tapez l’adresse IP de l’instance Citrix ADC (par exemple, http://192.16
8.100.1).

2. Dans les champs Nom d’utilisateur et Mot de passe, entrez les informations d’identification
de l’administrateur.

3. Sous l’onglet Configuration, accédez à Système > Licences > Gérer les licences, cliquez sur
Ajouter une nouvelle licence, puis sélectionnez Utiliser les licences à distance > Licences
CICO.

4. Entrez les détails du serveur de licences dans le champ Nom du serveur/Adresse IP .

5. Dans les champs Nom d’utilisateur et Mot de passe de l’écran ci‑dessus, entrez les informa‑
tions d’identification Citrix ADM et cliquez sur Continuer.
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6. Sélectionnez l’édition de licence avec la bande passante requise, cliquez sur Obtenir des li‑
cences.
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7. Cliquez sur Redémarrer, votre instance Citrix ADC redémarre.

8. Vous pouvez modifier ou libérer l’allocation de licence en accédant à Système > Licences >
Gérer les licences, puis en sélectionnantModifier l’allocation ou Release allocation.

9. Si vous cliquez sur Modifier l’allocation, une fenêtre contextuelle affiche les licences
disponibles sur le serveur de licences. Sélectionnez la licence requise, cliquez sur Obtenir des
licences.
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Allouer des licences VPX et BLX à une instance ADC à l’aide de l’interface de ligne de
commande Citrix ADC

1. Dans un client SSH, entrez l’adresse IP de l’instance Citrix ADC et ouvrez une session à l’aide
des informations d’identification de l’administrateur.

2. Pour ajouter un serveur de licences, entrez la commande suivante :

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
port number >]

2 <!--NeedCopy-->

3. Pour afficher les licences disponibles sur le serveur de licences, entrez la commande suivante :

1 sh licenseserverpool
2 <!--NeedCopy-->

4. Pour attribuer une licence à l’appliance Citrix ADC, entrez la commande suivante :

1 set capacity – platform V[S/E/P][Bandwidth]
2 <!--NeedCopy-->

Allouer des licences VPX et BLX à une instance ADC à l’aide de l’API

Dans un navigateur Web ou un client API, connectez‑vous à l’instance Citrix ADC à l’aide des informa‑
tions d’identification de l’administrateur.

Pour ajouter un serveur de licences :
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1. Définissez le type de demande sur Valider.

2. Définissez le chemin vers /nitro/v1/config/nslicensingserver.

3. Définissez la charge utile comme suit :

1 content-type: application/x-www-form-urlencoded\r\n
2 \r\n
3 object= {
4 “ params ” ;{
5 warning ” : ” yes ” }
6 , ” nslicensing server ” ;{
7 servername ” : ” <Citrix ADM IP> ” , “ port ” : ” 27000 ” }
8 }
9 \r\n

10 <!--NeedCopy-->

Citrix ADM répond à la demande. L’exemple de réponse suivant montre un succès.

Pour afficher les licences disponibles sur le serveur de licences :

1. Définissez le type de demande sur Get.

2. Définissez le chemin d’accès à /nitro/v1/config/nslicenseserverpool
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Citrix ADM répond à la demande. L’exemple de réponse suivant montre le succès et la liste des
licences disponibles sur le serveur de licences.

Pour attribuer une licence à l’appliance Citrix ADC :

1. Définissez le type de demande sur Valider.

2. Définissez le chemin vers /nitro/v1/config/nscapacity.

3. Définissez la charge utile comme suit :

1 content-type: application/x-www-form-urlencoded\r\n
2 \r\n
3 {
4 “ nscapacity:{
5 “ platform ” : ” VE8000 ” }
6 }
7 \r\n
8 <!--NeedCopy-->
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Citrix ADM répond à la demande. L’exemple de réponse suivant montre un succès.

Mettre à jour l’adresse IP d’un serveur de licences

Vouspouvezmettreà jour l’adresse IPduserveurde licencesdans les instancesVPXetBLX, sansaucun
impact sur la bande passante de licence allouée sur l’instance et la perte de données.

Mise à jour à l’aidede l’interfacede lignede commande : pourmettre à jour l’adresse IP du serveur
de licences à l’aide de l’interface de ligne de commande,

add licenseserver <licensing server IP address> -forceUpdateIP

Cette commande se connecte au nouveau serveur et libère les ressources associées au serveur de
licences précédent.

Mise à jour à l’aide de l’interface graphique : pour mettre à jour l’adresse IP du serveur de licences
à l’aide de l’interface graphique, accédez à Système > Licences > Gérer les licences, cliquez sur
Ajouter une nouvelle licence. Pour plus d’informations, consultez Allouer des licences VPX et BLX
à une instance ADC à l’aide de l’interface graphique Citrix ADC.
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Configurer les contrôles d’expiration pour les licences d’enregistrement et de sortie
Citrix ADC VPX et BLX

Vous pouvez désormais configurer le seuil d’expiration des licences Citrix ADC VPX et BLX. En définis‑
sant des seuils, Citrix ADM envoie des notifications par e‑mail ou SMS lorsqu’une licence doit expirer.
Un trap SNMP et une notification sont également envoyés lorsque la licence a expiré sur Citrix ADM.

Un événement est généré lorsqu’une notification d’expiration de licence est envoyée et cet événe‑
ment peut être consulté sur Citrix ADM.

Pour configurer les contrôles d’expiration de licence :

1. Accédez à Réseaux > Licences.

2. Dans la pageParamètres de licence, sous la sectionInformations d’expiration de licence,
vous trouverez les détails des licences qui vont expirer :

• Fonctionnalité : Type de licence qui va expirer.

• Nombre : nombre de serveurs virtuels ou d’instances affectés.

• Jours jusqu’à l’expiration : Nombre de jours avant l’expiration de la licence.

3. Dans la sectionParamètres de notification, cliquez sur l’icôneModifieret spécifiez le seuil d’
alerte. Vous pouvez définir un pourcentage de capacité de licences groupées à utiliser pour
notifier les administrateurs.

4. Choisissez le type de notification que vous souhaitez envoyer en cochant la case appropriée.
Les types de notification sont les suivants :

a) Profil de messagerie : Spécifiez un serveur de messagerie et les détails du profil. Un e‑
mail est déclenché lorsque vos licences sont sur le point d’expirer.

b) Profil SMS : Spécifiez un serveur de service de messages courts (SMS) et les détails du
profil. Un message SMS est déclenché lorsque vos licences sont sur le point d’expirer.

5. Ensuite, indiquez quand vous souhaitez envoyer la notification en termes de nombre de jours
avant l’expiration de la licence.

6. Cliquez sur Enregistrer.

Licences de processeur virtuel Citrix ADC

February 1, 2024
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Les administrateurs de centres de données tels que vous optent pour de nouvelles technologies qui
simplifient les fonctions réseau tout en réduisant les coûts et en améliorant l’évolutivité. La nouvelle
architecture de centre de données doit inclure auminimum les fonctionnalités suivantes :

• Réseau défini par logiciel (SDN)
• Virtualisation des fonctions réseau (NFV)
• Virtualisation de réseau (NV)
• Micro‑services

Un tel mouvement nécessite également que les exigences logicielles soient dynamiques, flexibles et
agiles pour répondre aux besoins commerciaux en constante évolution. Les licences devraient égale‑
ment être gérées par un outil de gestion centralisé offrant une visibilité complète de l’utilisation.

Licences de processeur virtuel pour Citrix ADC VPX

Auparavant, les licences Citrix ADC VPX étaient attribuées en fonction de la consommation de bande
passante par les instances. Un Citrix ADC VPX est limité à l’utilisation d’une bande passante spéci‑
fique et d’autresmesures de performance en fonction de l’édition de licence à laquelle il est lié. Pour
augmenter la bande passante disponible, vous devez passer à une édition de licence qui fournit da‑
vantage de bande passante. Dans certains scénarios, la bande passante requise peut être moindre,
mais elle est plus importante pour d’autres performances L7, telles que le protocole SSL, le TPS, le
débit de compression, etc. Lamise à niveau de la licence Citrix ADC VPX peut ne pas convenir dans de
tels cas. Mais vous devrez peut‑être encore acheter une licence avec une large bande passante pour
débloquer les ressources système requisespourun traitement intenseenCPU.Citrix ADMprenddésor‑
mais en charge l’allocationde licences à l’instanceCitrix ADCen fonctiondes exigences duprocesseur
virtuel.

Dans la fonctionnalité de licence basée sur l’utilisation du processeur virtuel, la licence spécifie le
nombre de processeurs auxquels un Citrix ADC VPX particulier a droit. Ainsi, le Citrix ADC VPX peut
extraire des licences uniquement pour le nombre de processeurs virtuels s’exécutant sur celui‑ci à
partir du serveur de licences. Citrix ADC VPX récupère les licences en fonction du nombre de CPU s’
exécutant dans le système. Citrix ADC VPX ne prend pas en compte les processeurs inactifs lors de l’
extraction des licences.

Similaire à la capacité de licence mise en commun et aux fonctionnalités de licence CICO, le serveur
de licences Citrix ADM gère un ensemble distinct de licences CPU virtuelles. Ici aussi, les trois éditions
gérées pour les licences de processeurs virtuels sont Standard, Advanced et Premium. Ces éditions
déverrouillent le même ensemble de fonctionnalités que celles déverrouillées par les éditions pour
les licences de bande passante.

Il peut y avoir un changementdans le nombredeprocesseurs virtuels ou lors d’un changementdans l’
édition de la licence. Dans ce cas, vous devez toujours arrêter l’instance avant de lancer unedemande
pour un nouvel ensemble de licences. Redémarrez le Citrix ADC VPX après avoir retiré les licences.
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Pour configurer le serveur de licences dans Citrix ADC VPX à l’aide de l’interface graphique :

1. Dans Citrix ADC VPX, accédez à Système > Licences et cliquez sur Gérer les licences.

2. Sur la page Licence, cliquez sur Ajouter une nouvelle licence.

3. Sur la page Licences, sélectionnez l’optionUtiliser les licences à distance .

4. Sélectionnez les licences CPU dans la liste desmodes de licence à distance .

5. Entrez l’adresse IP du serveur de licences et le numéro de port.

6. Cliquez sur Continuer.

Remarque

Vous devez toujours enregistrer l’instance Citrix ADC VPX auprès de Citrix ADM. Si ce n’est
déjà fait, activez Enregistrer auprès de Citrix ADM et saisissez les informations d’identi‑
fication de connexion Citrix ADM.

7. Dans la fenêtreAllouerdes licences, sélectionnez le typede licence. La fenêtreaffiche le total et
les processeurs virtuels disponibles, ainsi que les processeurs qui peuvent être alloués. Cliquez
surObtenir licences.

8. Cliquez sur Redémarrer sur la page suivante pour demander les licences.
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Remarque

Vous pouvez également libérer la licence actuelle et vérifier à partir d’une autre édition.
Par exemple, vous exécutez déjà une licence d’édition Standard sur votre instance. Vous
pouvez libérer cette licence, puis vérifier à partir de Advanced Edition.

Configuration du serveur de licences dans la licence Citrix ADC VPX à l’aide de l’
interface de ligne de commande CLI

Dans la console Citrix ADC VPX, tapez les commandes suivantes pour les deux tâches suivantes :

1. Pour ajouter le serveur de licences au Citrix ADC VPX :

1 add licenseserver <IP address of the license server>
2 <!--NeedCopy-->

2. Pour demander les licences :

1 set capacity -vcpu - edition premium
2 <!--NeedCopy-->

Lorsque vous y êtes invité, redémarrez l’instance en tapant la commande suivante :

1 reboot -w
2 <!--NeedCopy-->

Mettre à jour l’adresse IP d’un serveur de licences

Vous pouvezmettre à jour l’adresse IP du serveur de licences dans l’instance VPX, sans aucun impact
sur la bande passante de licence allouée à l’instance et sans perte de données. Pour mettre à jour l’
adresse IP du serveur de licences, tapez la commande suivante sur l’instance VPX :

add licenseserver <licensing server IP address> -forceUpdateIP

Cette commande se connecte au nouveau serveur et libère les ressources associées au serveur de
licences précédent.

Gestion des licences de processeur virtuel sur Citrix ADM

1. Dans Citrix ADM, accédez à Réseaux > Licences > Licences de processeur virtuel.

2. La page affiche les licences allouées pour chaque type d’édition de licence.

3. Cliquez sur le chiffre dans chaque beignet pour afficher les instances Citrix ADC qui utilisent
cette licence.
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Licence de processeur virtuel pour Citrix ADC CPX

Lors du provisionnement de l’instance Citrix ADC CPX, vous pouvez configurer l’instance Citrix ADC
CPX pour extraire les licences du serveur de licences en fonction de l’utilisation du processeur sur l’
instance.

Citrix ADC CPX s’appuie sur le serveur de licences, exécuté sur Citrix ADM, pour gérer les licences.
Citrix ADC CPX extrait les licences du serveur de licences lors de son démarrage. Les licences sont
réarchivées sur le serveur de licences lorsque le Citrix ADC CPX s’arrête.

Vous pouvez télécharger Citrix ADC CPX depuis le Docker App Store. Sur l’hôte Docker, pour
télécharger Citrix ADC CPX, exécutez la commande suivante :

docker pull store/citrix/netscalercpx: [version]

Il existe trois types de licences disponibles pour les licences CPX :

1. Licences d’abonnement au processeur virtuel prises en charge pour CPX et VPX

2. Licences de capacité groupée

3. Licences CP1000 prenant en charge un ou plusieurs vCPU pour CPX uniquement

Pour configurer des licences d’abonnement vCPU lors du Provisioning de l’instance CPX Citrix
ADC :

Spécifiez le nombre de licences vCPU utilisées par l’instance CPX Citrix ADC.

• Cette valeur est entrée en tant que variable d’environnement viaDocker, Kubernetes ouMesos/‑
Marathon.

• La variable cible est « CPX_CORES ». Le CPX peut prendre en charge de 1 à 16 cœurs.

Pour spécifier 2 cœurs, vous pouvez exécuter la commande docker run comme suit :

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2
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2 <!--NeedCopy-->

Lors du Provisioning d’une instance Citrix ADCCPX, définissez le serveur de licences Citrix ADC en tant
que variable d’environnement dans la commande docker run comme indiqué ci‑dessous :

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> cpx:11.1

2 <!--NeedCopy-->

Où,

• <LS_IP_ADDRESS> est l’adresse IP du serveur de licences Citrix ADC.

• <LS_PORT> est le port du serveur de licences Citrix ADC. Par défaut, le port est 27000.

Remarque

Par défaut, l’instance CPX Citrix ADC extrait la licence du pool d’abonnements vCPU. L’instance
CPX extrait un nombre « n » de licences si l’instance fonctionne avec « n » processeurs.

Pour configurer les licences Citrix ADC Pooled Capacity ou CP1000 lors du Provisioning de l’in‑
stance CPX Citrix ADC :

Si vous souhaitez récupérer les licences de l’instance CPX à l’aide du pool de licences (basé sur la
bande passante) ou du pool privé CPX (CP1000 ou basé sur un pool privé), vous devez fournir les vari‑
ables d’environnement en conséquence.

Par exemple, les opérations suivantes peuvent être effectuées :

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> -e PLATFORM=CP1000 cpx:11.1

2 <!--NeedCopy-->

CP1000. Cette commande déclenche l’extraction depuis le pool CP1000 (pool privé CPX). L’instance
CPX Citrix ADC extrait ensuite le nombre « n » d’instances pour le nombre « n » de cœurs spécifiés
pour CPX_CORES. Le cas d’utilisation le plus courant est de spécifier n = 1 pour une extraction d’une
instance unique. Les cas d’utilisation du CPXmulticœur examinent « n » processeurs virtuels (où « n »
est compris entre 1 et 7).

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> -e BANDWIDTH=2000 cpx:11.1

2 <!--NeedCopy-->

Capacitémise en commun. Cette commande extrait une licence du pool d’instances et consomme 1
000 Mbit/s de bande passante provenant du pool de bande passante Premium, tout en permettant à
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CPX de fonctionner jusqu’à 2 000 Mbit/s.Dans les licences groupées, les 1000 premiers Mbps ne sont
pas facturés.

Remarque

Spécifiez le nombre de processeurs virtuels correspondant à la bande passante cible souhaitée
lors du retrait du pool de bande passante, comme indiqué dans le tableau suivant :

Nombre de cœurs (vCPU) Bande passante maximale

1 1000 Mbit/s

2 2000 Mbits/s

3 3 500 Mbit/s

4 5000 Mbits/s

5 6500 Mbits/s

6 8000 Mbits/s

7 9300 Mbit/s

Gérer les instances Citrix SD‑WAN

February 1, 2024

Citrix ADM vous permet de surveiller, de gérer et d’afficher les analyses des appliances Citrix SD‑WAN
dans votre réseau. Le tableau d’interopérabilité suivant fournit des informations sur les fonctionnal‑
ités de Citrix ADM actuellement prises en charge dans chacune des éditions de la plate‑forme Citrix
SD‑WAN.

Matrice d’interopérabilité des éditions de la plate‑forme Citrix SD‑WAN et des
fonctionnalités Citrix ADM
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Édition
Plate‑
forme Détection ConfigurationSurveillance

Reporting
(rapports
réseau)

Gestion
des
événe‑
ments

HDX
Insight

WAN
Insight

Citrix
SD‑WAN
WANOP

Oui Oui Oui Oui Oui Oui Oui

Citrix
SD‑WAN
SE

Oui Non Non Non Non Non Non

Citrix
SD‑WAN
PE

Oui Non Non Non Non Oui Non

Versions Citrix SD‑WAN prises en charge par Citrix ADM

Édition Plateforme Version Citrix SD‑WAN Version de Citrix ADM

Citrix SD‑WANWANOP Citrix CloudBridge 7.4 et
versions ultérieures

Citrix ADM 11.0 et versions
ultérieures

Citrix SD‑WAN SE Citrix SD‑WAN 9.3.0 et versions
ultérieures

Citrix ADM 12.0.53.8 et versions
ultérieures

Citrix SD‑WAN PE Citrix SD‑WAN 9.3.0 et versions
ultérieures

Citrix ADM 12.0.53.8 et versions
ultérieures

Vous pouvez ajouter une appliance WANOP Citrix SD‑WAN en tant qu’instance gérée sur Citrix ADM.
Pour plus d’informations, consultez Ajouter des instances à Citrix ADM. Vous pouvez afficher les infor‑
mations WAN, HDX, Network Reports et Event Reports pour les instances WANOP Citrix SD‑WAN.

Citrix ADM permet aux appliances Citrix SD‑WAN Standard Edition (SE) et Enterprise Edition (EE) de s’
enregistrer en tant qu’instances gérées sur Citrix ADM.

Pour ajouter une appliance Citrix SD‑WAN SE/PE/AE à Citrix ADM, configurez Citrix ADM en tant que
collecteur AppFlow sur les appliances Citrix SD‑WAN SE/PE/AE. L’appliance Citrix SD‑WAN SE/PE/AE
s’ajoute en tant qu’instance gérée sur Citrix ADM. L’appliance SD‑WAN SE/PE/AE envoie ensuite les
données d’analyse à Citrix ADM.

Vous pouvez définir Citrix ADM en tant que collecteur AppFlow sur chaque périphérique SE/PE/AE
SD‑WAN individuellement, ou utiliser Citrix SD‑WAN Center pour exporter la configuration vers les
appliances gérées.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1377

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/configure/add-instances.html


NetScaler Application Delivery Management 13.0

Pour plus d’informations, consultez la section Ajout d’instances Citrix SD‑WAN SE/PE/AE dans Citrix
ADM.

Pour une appliance Citrix SD‑WAN PE, vous pouvez afficher des enregistrements de données HDX
ou des données multi‑sauts, en fonction de la configuration AppFlow. Une appliance Citrix SD‑WAN
SE fournit uniquement des données multi‑sauts. Pour plus d’informations, consultez Affichage des
rapports et des mesures HDX Insight et Affichage des données d’analyse pour un déploiement multi‑
sauts.

Cette page fournit des liens d’accès rapide vers les rubriques que vous pouvez consulter pour config‑
urer Citrix ADM et gérer vos appliances WANOP SD‑WAN à l’aide de Citrix ADM.

Présentation de Citrix ADM

À propos de Citrix ADM

Architecture

Comment Citrix ADM découvre des instances

Comment Citrix ADM communique avec les instances gérées

Déploiement Citrix ADM

Déployer Citrix ADM avec Citrix Hypervisor

Déployer Citrix ADM avec Microsoft Hyper‑V

Déployer Citrix ADM avec VMware ESXi

Déployer Citrix ADM avec le serveur KVM Linux

Déployer Citrix ADM enmode haute disponibilité

Migrer de NetScaler Insight Center vers Citrix ADM

Intégrer Citrix ADM avec Director

Gestion des instances

Comment ajouter des instances à Citrix ADM

Comment créer des groupes d’instances sur Citrix ADM

Comment faire pour sauvegarder et restaurer une instance à l’aide de Citrix ADM
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Gestion de la configuration

Comment créer des tâches de configuration à partir de commandes correctives sur Citrix ADM

Procédure de planification des tâches créées à l’aide demodèles intégrés dans Citrix ADM

Replanifier des travaux configurés à l’aide demodèles intégrés dans Citrix ADM

Comment réutiliser les tâches de configuration exécutées

Analytics

WAN Insight

HDX Insight

Comment afficher les rapports réseau pour les instances WANOP Citrix SD‑WAN

Comment configurer des seuils adaptatifs

Comment configurer la synthèse des bases de données pour Analytics

Comment créer des seuils et des alertes à l’aide de Citrix ADM

Gestion des événements

Comment faire pour définir l’âge des événements pour Citrix ADM

Procédure de planification d’un filtre d’événement à l’aide de Citrix ADM

Comment faire pour définir des notifications par e‑mail répétées pour des événements à partir de
Citrix ADM

Comment faire pour supprimer des événements à l’aide de Citrix ADM

Comment afficher les rapports d’événements pour les instances WANOP Citrix SD‑WAN

Comment faire pour modifier la gravité signalée des événements qui se produisent sur des instances
Citrix ADC

Comment afficher le résumé des événements dans Citrix ADM

Comment faire pour afficher la gravité des événements et les biais des interruptions SNMP sur le
tableau de bord de l’infrastructure de Citrix ADM

Authentification

Comment mettre en cascade des serveurs d’authentification externes
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Comment ajouter des serveurs d’authentification RADIUS

Comment ajouter des serveurs d’authentification LDAP

Comment ajouter des serveurs d’authentification TACACS

Comment extraire un groupe de serveurs d’authentification dans Citrix ADM

Comment activer l’authentification locale de secours

Système Citrix ADM

Gestion du système Citrix ADM

Procédure de mise à niveau de Citrix ADM

Comment faire pour générer un fichier de support technique pour Citrix ADM

Comment faire pour sauvegarder et restaurer votre serveur Citrix ADMdans un déploiement à serveur
unique

Comment faire pour sauvegarder et restaurer une configuration Citrix ADM dans une paire HA

Comment faire pour activer l’accès Shell pour les utilisateurs non par défaut dans Citrix ADM

Comment faire pour configurer le serveur NTP sur Citrix ADM

Comment faire pour configurer les paramètres SSL pour Citrix ADM

Comment faire pour configurer l’intervalle de purge Syslog pour Citrix ADM

Comment afficher les informations d’audit de Citrix ADM

Comment faire pour configurer les paramètres de notification système de Citrix ADM

Comment surveiller l’utilisation du processeur, de la mémoire et du disque de Citrix ADM

Comment faire pour configurer un groupe de chiffrement pour Citrix ADM

Procédure de création d’interruptions SNMP, de gestionnaires et d’utilisateurs sur Citrix ADM

Comment faire pour attribuer un nom d’hôte à un serveur Citrix ADM

Comment faire pour configurer les paramètres de nettoyage du système pour Citrix ADM

Comment faire pour configurer les paramètres de sauvegarde système à l’aide de Citrix ADM

Comment faire pour configurer et afficher les alarmes système sur Citrix ADM

Ajouter des instances Citrix SD‑WAN
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Configurez Citrix ADM en tant que collecteur AppFlow sur l’appliance Citrix SD‑WAN SE/PE pour
ajouter ces instances dans Citrix ADM.Les appliances Citrix SD‑WAN SE/PE/AE sont enregistrées en
tant qu’instances gérées sur Citrix ADM et leurs enregistrements AppFlow sont collectés. Pour une
appliance Citrix SD‑WANPE, vous pouvez activer lemodèle TCPuniquement pour HDX ou lemodèle
HDX. Lemodèle TCPuniquement pourHDX fournit des donnéesmulti‑sauts. LemodèleHDX fournit
des données HDX, il doit être activé uniquement sur l’appliance Data Center.

Vous pouvez configurer Citrix ADM en tant que collecteur AppFlow sur l’appliance SE/PE/AE SD‑WAN,
ou vous pouvez configurer Citrix ADM en tant que collecteur AppFlow à l’aide du Centre SD‑WAN et
exporter la configuration vers les appliances gérées par celui‑ci.

Pour configurer Citrix ADM en tant que collecteur AppFlow sur une appliance Citrix SD‑WAN
SE/PE/AE :

1. Dans l’interface Web SD‑WAN SE/PE/AE, accédez à Configuration > Appflow/IPfix

2. Choisissez Activer.

3. Dans le champ Intervalle demise à jour des données, spécifiez l’intervalle de temps, en min‑
utes, auquel les rapports AppFlow sont exportés vers le collecteur AppFlow.
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Remarque

Si Citrix ADM est le collecteur AppFlow, l’intervalle demise à jour des données doit être de
1 minute.

4. Procédez comme suit :

• ChoisissezHDXpour envoyer des données d’aperçuHDX au collecteur AppFlow. Cela doit
être activé sur les appliances de branche.

• Choisissez TCP uniquement pour HDX, pour envoyer des données multi‑sauts au col‑
lecteur AppFlow.

Remarque

L’option de modèleHDX est disponible uniquement pour l’appliance Citrix SD‑WAN PE,
elle doit être activée sur l’appliance Data Center

5. Dans le champ Adresse IP, tapez l’adresse IP du système de collecte AppFlow externe (serveur
Citrix ADM).

6. Dans le champ Port, tapez le numéro de port sur lequel le système collecteur AppFlow externe
écoute. La valeur par défaut est 4739.

7. Activez la case à cocher Citrix ADM pour spécifier que Citrix ADM est le collecteur AppFlow.

Remarque

• Citrix ADM ne prend actuellement pas en charge la collection IPFIX.

• Vouspouvez ajouter jusqu’àquatre collecteurs AppFlow. Citrix ADMou tout collecteur
AppFlow prenant en charge le protocole IPFIX.

8. Entrez les informations d’identification du serveur Citrix ADM

9. Cliquez sur Appliquer les paramètres.

Les appliances Citrix SD‑WAN SE/PE sont découvertes et répertoriées sur Citrix ADM. Les appliances
Citrix SD‑WANSE/PEenvoient lesdonnéesd’analyseàCitrix ADM.Pourplusd’informations, consultez
AppFlow et IPFIX.

Pour configurer Citrix ADM en tant que collecteur AppFlow à l’aide de Citrix SD‑WAN Center :

1. Dans l’interface utilisateur de gestion du Citrix SD‑WAN Center, accédez à Configuration >
Paramètres de l’appliance.

2. Accédez à la section AppFlow/IPFIX et choisissez Inclure dans le fichier.
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3. Sélectionnez Activer IPFIX/AppFlow Collection.

4. Dans le champ Intervalle demise à jour des données, spécifiez l’intervalle de temps, en min‑
utes, auquel les rapports AppFlow sont exportés vers le collecteur AppFlow.

Remarque

Si Citrix ADM est le collecteur AppFlow, l’intervalle demise à jour des données doit être de
1 minute.

5. Procédez comme suit :

• ChoisissezHDX pour envoyer des données d’aperçu HDX au collecteur AppFlow.
• Choisissez TCP pour HDX, pour envoyer des données d’informations multi‑sauts au col‑
lecteur AppFlow. Cela doit être activé sur les appliances de branche.

Remarque

L’option de modèleHDX est disponible uniquement pour l’appliance Citrix SD‑WAN PE,
elle doit être activée sur l’appliance Data Center.

6. Dans le champ IPFIX/AppFlow Collector, tapez l’adresse IP du système de collecte AppFlow
externe (serveur Citrix ADM).

7. Dans le champ Port, tapez le numéro de port sur lequel le système collecteur AppFlow externe
écoute. La valeur par défaut est 4739.

8. Activez la case à cocher Citrix ADM pour spécifier que Citrix ADM est le collecteur AppFlow.

9. Entrez les informations d’identification du serveur Citrix ADM.

Remarque
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Vous pouvez ajouter jusqu’à quatre collecteurs AppFlow. Citrix ADM ou tout collecteur
AppFlow prenant en charge le protocole IPFIX.

10. Enregistrez et exportez la configuration vers les appliances gérées.

Pour plus d’informations, consultez Comment configurer et exporter les paramètres du disposi‑
tif vers des dispositifs gérés.

Pour plus d’informations sur la configuration de Citrix ADMen tant que collecteur AppFlow à l’aide de
Citrix SD‑WAN Center, AppFlow et IPFIX.

Les appliances Citrix SD‑WAN SE/PE sont découvertes et répertoriées par Citrix ADM.Les appliances
Citrix SD‑WAN SE/PE sont découvertes et répertoriées dans Citrix ADM. Pour afficher les appliances
Citrix SD‑WAN SE/PE découvertes, dans l’interface Web Citrix ADM, accédez à Réseaux > Instances >
Citrix SD‑WAN et sélectionnez SD‑WAN SE/PE/AE.

Vouspouvez afficher l’adresse IP, le nom, l’état actuel, l’éditiondu logiciel et la versiondes appliances
découvertes. Vous pouvez également voir si l’appliance est un nœud de Controller maître (MCN) ou
non.

Vous pouvez effectuer les actions suivantes :

• Afficher et supprimer les profils d’instance.
• Supprimez des instances de Citrix ADM.
• Redécouvrez les instances.

Pour une appliance Citrix SD‑WAN PE, vous pouvez afficher des enregistrements de données HDX
ou des données multi‑sauts, en fonction de la configuration AppFlow. Une appliance Citrix SD‑WAN
SE fournit uniquement des données multi‑sauts. Pour plus d’informations, consultez Affichage des
rapports et des mesures HDX Insight et Affichage des données d’analyse Citrix SD‑WAN pour un dé‑
ploiement multi‑sauts.
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Afficher les données d’analyse Citrix SD‑WAN pour un déploiement
multi‑sauts

February 1, 2024

Un déploiement de réseau à sautsmultiples comporte plusieurs appareils entre le client et le serveur,
comme illustré dans la figure suivante. Dans ce type de déploiement, les appliances Citrix SD‑WANSE
et Citrix Gateway sont ajoutés à Citrix ADM et AppFlow est activé.

Citrix ADM identifie l’appliance à partir de laquelle il reçoit les données, en fonction du nombre de
sauts et de l’ID de chaîne de connexion. Le nombre de sauts représente le nombre d’appareils par
lesquels le trafic circule du client vers le serveur. L’ID de chaîne de connexion représente les connex‑
ions de bout en bout entre le client et le serveur.

Citrix ADM utilise le nombre de sauts et l’ID de chaîne de connexion pour corréler les données des
appliances et génère les rapports.

Pour que les appliances Citrix SD‑WAN SE envoient les données d’analyse à Citrix ADM, vous devez
configurer l’adresse IP virtuelle de Citrix Gateway comme adresse IP DPI ICA et définir le numéro de
port DPI ICA sur 443.

Pour configurer les paramètres DPI de l’ICA :

1. **Dans l’interface utilisateur de l’appliance Citrix SD‑WAN SE, accédez **à l’éditeur de
configuration> Avancé ** Global > **Applications ** Paramètres**

2. Sélectionnez Activer l’inspection approfondie des paquets > Activer l’inspectionappro‑
fondie des paquets pour les applications Citrix ICA > Activer l’inspectionICAmulti‑flux
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3. Dans le champ DPI ICA IP‑1, entrez l’adresse IP virtuelle et le préfixe Citrix Gateway.

4. Dans le champ DPI ICA Port‑1, entrez le numéro de port 443.

5. Cliquez sur Appliquer et exportez la configuration vers l’appliance à l’aide du processus de
gestion des modifications.

Dans Citrix ADM, pour chaque session ICA active, vous pouvez afficher un diagrammede session dans
HDX Insight. Les diagrammes de session fournissent des informations détaillées sur les appareils
situés sur le chemin de connexion. Ils fournissent également un aperçu de la latence côté client/côté
serveur entre un périphérique réseau et son prochain saut immédiat. Ces informations vous permet‑
tent d’identifier la cause première du retard et de résoudre les problèmes de performances.

Citrix SD‑WAN SE n’envoie pas d’enregistrements de données HDX. Il fournit uniquement des infor‑
mations TCP pour HDX. Les données HDX insights sont fournies par les périphériques HDX insights de
votre réseau (par exemple, Citrix ADC ou Citrix Gateway).

L’applianceCitrix SD‑WANPEpeut envoyer des données TCPpourHDXoudes données d’information
HDX, en fonction de la configuration AppFlow de l’appliance.Le modèle HDX doit être activé sur l’
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appliance Data Center.

Remarque

Dans un déploiement à sauts multiples, assurez‑vous qu’un seul des périphériques réseau en‑
voie des donnéesHDX Insight. Les autres périphériques réseau peuvent envoyer du TCPpour les
données HDX.

Pour afficher les donnéesmulti‑sauts, procédez comme suit :

Dans l’interfaceWebCitrix ADM, accédez àHDX Insight**>Utilisateurs ** Sessions en **cours ou
HDX **Insight** Applications**Sessions en cours** et cliquez sur l’icône de diagramme.**

Le diagramme de topologie du réseau apparaît.

Cliquez sur n’importe quel élément du réseau pour afficher plus d’informations.
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Remarque

Les informations affichées dépendent de l’élément de réseau sélectionné.

Les paramètres suivants apparaissent pour les appliances Citrix :

• Nom : nom de l’appliance Citrix.
• Adresse IP : adresse IP de l’appliance.
• LatenceWAN : latence causée par le côté client du réseau. C’est‑à‑dire de l’appliance Citrix à l’
utilisateur final.

• Latence DC : latence causée par le côté serveur du réseau. C’est‑à‑dire de l’appliance Citrix aux
serveurs principaux.

• État : Étatd’accessibilité de l’appareil.

Voir les rapports d’événements des instances de Citrix SD‑WANWANOP

February 1, 2024

Vous pouvez afficher les événements des 10 premières instances WANOP SD‑WAN sous forme de
représentation graphique en accédant à Réseaux > Événements > Rapports et en sélectionnant
Citrix SD‑WANWO.

Les événements sont affichés en fonction de leur gravité pour chaque instance, vous pouvez cliquer
sur chaque gravité pour en savoir plus sur le nombre d’événements, lemoment où ils se sont produits
et la catégorie à laquelle ils appartiennent.
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Afficher les rapports réseau des instances de Citrix SD‑WANWANOP

February 1, 2024

Vous pouvez afficher les rapports liés au réseau d’optimisation WAN dans Citrix ADM, à l’aide de
ces données, vous pouvez résoudre les problèmes réseau ou analyser le comportement de vos pé‑
riphériques Citrix SD‑WAN WANOP. Vous pouvez consulter les rapports de statistiques réseau de vos
périphériques d’optimisation WAN au cours des dernières heures, une journée, une semaine ou un
mois.

Vous pouvez consulter les rapports suivants :

Rapports Description

Accélération Utilisez ce rapport pour analyser le schéma du
trafic accéléré (KBPS par classe de service) et le
nombre de connexions TCP accélérées passant
par l’appliance d’optimisation WAN. Cela inclut
le nombre de connexions TCP passant par le
périphérique d’optimisation WAN qui subissent
une accélération, le nombre de connexions
ouvertes et semi‑fermées sélectionnées pour l’
accélération et le nombre de connexions
semi‑ouvertes qui sont candidates pour
accélération.

Passer la connexion Utilisez ce rapport pour afficher les connexions
non accélérées du périphérique d’optimisation
WAN.

Classe de service Utilisez ce rapport pour afficher les économies
de bande passante envoyées et recevoir en
fonction du type de classe de service défini pour
le périphérique d’optimisation WAN.

Application Utilisez ce rapport pour afficher le volume de
données envoyé et reçu en bits par seconde pour
les applications exécutées sur le périphérique d’
optimisation WAN.

Utilisation de l’UC Utilisez ce rapport pour afficher l’utilisation de l’
UC du périphérique d’optimisation WAN sous
forme de pourcentage.
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Rapports Description

Augmentation de la capacité Utilisez ce rapport pour afficher le taux de
compression d’envoi cumulé pour le
périphérique d’optimisation WAN.

Réduction des données Utilisez ce rapport pour afficher la transmission
et recevoir des économies de bande passante en
pourcentage. Vous pouvez également analyser
la bande passante de transmission et recevoir
séparément des valeurs d’économie de bande
passante pour le périphérique d’optimisation
WAN.

Utilisation des liens Utilisez ce rapport pour afficher l’utilisation du
lien de transmission et recevoir l’utilisation du
lien pour l’optimisation du réseau étendu sous
forme de pourcentage.

Utilisation du plugin Utilisez ce rapport pour afficher le nombre de
plugins connectés au périphérique d’
optimisation WAN.

Perte de paquets Utilisez ce rapport pour afficher les paquets
envoyés par lien et les paquets reçus reçus par
lien pour les liens définis dans le périphérique d’
optimisation WAN.

Débit Utilisez ce rapport pour afficher le volume de
liaison envoyé et le volume de liaison reçu en
bits par seconde pour le périphérique d’
optimisation WAN.

QoS Utilisez ce rapport pour afficher le volume QOS
envoyé et QOS Recevoir en bits par seconde
pour le périphérique d’optimisation WAN.

Pour afficher les rapports réseauWANOP Citrix SD‑WAN :

1. Dans Citrix ADM, accédez à Réseaux>Network Reporting > Citrix SD‑WANWO.

2. Dans la liste déroulanteNom du rapport, sélectionnez un rapport à afficher.

3. Dans la liste déroulante Instances, sélectionnez l’instance WANOP Citrix SD‑WAN pour laque‑
lle vous souhaitez afficher le rapport.

4. Dans la liste déroulante Durée, sélectionnez l’intervalle de temps.
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5. Cliquez sur Exécuter.

Sauvegarder les instances de Citrix SD‑WANWANOP

February 1, 2024

Vous pouvez sauvegarder l’état actuel d’une instance et utiliser ultérieurement les fichiers sauveg‑
ardés pour restaurer l’instance aumême état. Il est recommandé de sauvegarder une instance avant
de la mettre à niveau ou pour des raisons de précaution. Une sauvegarde d’un système stable vous
permet de restaurer le systèmeàunpoint stable au cas où il devient instable. Il existe plusieurs façons
d’effectuer des sauvegardes et des restaurations sur une instance WANOP Citrix SD‑WAN. Vous pou‑
vez également sauvegarder et restaurer des instances à l’aide de l’interface graphique, de l’interface
de ligne de commande ou utiliser Citrix ADM pour effectuer des sauvegardes. Citrix ADM sauvegarde
l’état actuel de vos instances WANOP Citrix SD‑WAN gérées à l’aide des appels NITRO, du protocole
SSH (Secure Shell) et du protocole SCP (Secure Copy).

Configuration des paramètres de sauvegarde d’instance

Avant d’effectuer une sauvegarde de l’instance WANOP Citrix SD‑WAN dans Citrix ADM, vous devez
configurer les paramètres de sauvegarde d’instance sur Citrix ADM.

Pour configurer les paramètres de sauvegarde d’instance :

1. Dans Citrix ADM, accédez à Système > Administration système. Dans le volet droit, sous
Paramètres de sauvegarde, sélectionnez Paramètresde sauvegarde d’instance.

2. Sélectionnez Activer les sauvegardes d’instance. Cette option est activée par défaut.

3. SélectionnezMotdepasseProtectFilepour chiffrer le fichier de sauvegarde. Le chiffrementdu
fichier de sauvegarde garantit la sécurité des informations sensibles contenues dans le fichier
de sauvegarde.

4. Dans le champNombrede fichiers de sauvegardeà conserver, spécifiez le nombrede fichiers
de sauvegarde à conserver dans Citrix ADM. Vous pouvez conserver jusqu’à 50 fichiers de sauve‑
garde.

Remarque

Chaque fichier de sauvegarde nécessite une certaine exigence de stockage. Citrix vous
recommande de stocker un nombre optimal de fichiers de sauvegarde sur Citrix ADM en
fonction de vos besoins.
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5. Définissez les paramètres de planification de sauvegarde. Choisissez l’une des options suiv‑
antes :

• Basé sur l’intervalle : un fichier de sauvegarde est créé dans Citrix ADMaprès l’expiration
de l’intervalle spécifié. L’intervalle de sauvegarde par défaut est de 12 heures.

• Basé sur le temps ‑ Vous pouvez spécifier l’heure dans le format « heures:minutes » à
laquelle la sauvegarde doit se produire. Citrix ADM permet jusqu’à quatre sauvegardes
quotidiennes sur les instances.

Remarque

Ignorez la section Paramètres Citrix ADC ; ces paramètres ne sont pas applicables aux
instances WANOP Citrix SD‑WAN.

6. SélectionnezActiver le transfert externe pour transférer les fichiers de sauvegarde d’instance
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vers un emplacement externe. Entrez les valeurs des champs suivants :

• Serveur : adresse IP du serveur externe.
• Nom d’utilisateur : nom d’utilisateur du serveur externe
• Mot de passe : Mot de passe du serveur externe.
• Port : numéro de port utilisé pour communiquer avec le serveur externe.
• Protocole de transfert : Protocole à utiliser pour transférer les fichiers de sauvegarde de
Citrix ADM vers le serveur externe.

Vous pouvez également supprimer le fichier de sauvegarde de Citrix ADMaprès l’avoir transféré
sur le serveur externe.

7. Cliquez surOK.

Remarque

Citrix ADM envoie un piège SNMP ou une notification Syslog à lui‑même en cas d’échec de
sauvegarde pour l’une des instances WANOP Citrix SD‑WAN sélectionnées.
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Création d’une sauvegarde d’une instance WANOP Citrix SD‑WAN

La procédure de création d’une sauvegarde pour l’instance WANOP Citrix SD‑WAN s’applique à un
utilisateur administrateur, à l’aide du profil nsroot par défaut.

Pour plus d’informations sur, comment un utilisateur personnalisé peut reprendre la sauvegarde d’
une instanceWANOP Citrix SD‑WAN, reportez‑vous à la section Création d’une sauvegarde d’instance
WANOP Citrix SD‑WAN pour les utilisateurs personnalisés de cette rubrique.

Assurez‑vous qu’une instance Citrix SD‑WAN WANOP est ajoutée à Citrix ADM. Pour plus d’informa‑
tions, reportez‑vous à la section Ajout d’une instance à Citrix ADM.

Pour créer une sauvegarde pour l’instance WANOP Citrix SD‑WAN :

1. Dans Citrix ADM, accédez à Réseaux > Instances > Citrix SD‑WAN.

2. Dans SD‑WAN WO, sélectionnez l’instance WANOP Citrix SD‑WAN à sauvegarder, puis cliquez
sur Sauvegarde/Restaurer.

3. Dans la page Fichiers de sauvegarde, cliquez sur Sauvegarder.

4. Chiffrez votre fichier de sauvegarde à l’aide de l’une des options suivantes :

• Sélectionnez Fichier protégé par mot de passe et entrez un mot de passe pour chiffrer
les fichiers de sauvegarde.

• SélectionnezUtiliser lemotdepasse globalpour utiliser lemot depasse global que vous
avez spécifié sur la page des paramètres de sauvegarde de l’instance.

5. Cliquez sur Créer une sauvegarde
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Création d’une sauvegarde de l’instance WANOP Citrix SD‑WAN pour les utilisateurs
personnalisés

Si vous avez créé un utilisateur personnalisé avec des privilèges d’administrateur dans l’instance
WANOP Citrix SD‑WAN, suivez la procédure suivante pour ajouter une instance et reprendre cette in‑
stance à l’aide de Citrix ADM.

L’opération de sauvegarde par les utilisateurs personnalisés n’est pas prise en charge sur les plates‑
formes WANOP SD‑WAN 400/800/1000WS/2000/2000WS/3000/4000/5000/4100/5100.

Remarque

Citrix vous recommande d’utiliser le profil nsroot par défaut, lors de la création de la sauvegarde
des plates‑formes avancées Citrix SD‑WAN dans Citrix ADM.

Pourajouterune instanceWANOPCitrixSD‑WANeteffectuerunesauvegardepourunutilisateur
personnalisé :

1. Dans Citrix ADM, accédez à Réseaux > Instances > Citrix SD‑WAN et sélectionnez SDWANWO.

2. Cliquez sur Ajouter.

3. Dans le champ Adresse IP, entrez l’adresse IP de l’instance WANOP Citrix SD‑WAN.

4. Cliquez surAjouter en regardduchampNomduprofilpour créer unnouveauprofil. La fenêtre
Créer un profil de WO Citrix SD‑WAN apparaît.
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5. Dans le champ Nom du profil, entrez un nom pour le profil.

6. Dans le champNomd’utilisateur, entrez le nom d’utilisateur de l’utilisateur personnalisé que
vous créez sur l’instance WANOP SD‑WAN.

7. Dans le champ Mot de passe, entrez le mot de passe que vous avez défini pour l’utilisateur
personnalisé dans l’instance WANOP SD‑WAN.

8. Dans le champ Communauté, entrez la chaîne de communication SNMP configurée sur l’appli‑
ance WANOP SD‑WAN. (par exemple : public)

9. Cliquez sur Créer.

10. Dans le champNom du profil, sélectionnez le profil nouvellement créé et cliquez surOK.
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11. Accédez à Réseaux > Instances > Citrix SD‑WAN.

12. DansSD‑WANWO, sélectionnez l’instanceWANOPCitrix SD‑WANquevousvenezd’ajouter, puis
cliquez surSauvegarde/Restaurer.

13. Dans la page Fichiers de sauvegarde, cliquez sur Sauvegarder.

14. Chiffrez votre fichier de sauvegarde à l’aide de l’une des options suivantes :

• Sélectionnez Fichier protégé par mot de passe et entrez un mot de passe pour chiffrer
les fichiers de sauvegarde.

• SélectionnezUtiliser lemotdepasse globalpour utiliser lemot depasse global que vous
avez spécifié sur la page des paramètres de sauvegarde de l’instance.
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Remarque

Vous pouvez télécharger le fichier de sauvegarde chiffré sur votre ordinateur local, mais
vousnepouvezpas afficher son contenu. Seul Citrix ADMpeut utiliser ces fichiers de sauve‑
garde à des fins de restauration. La restauration d’une sauvegarde cryptée demandera le
mot de passe.

15. Cliquez sur Créer une sauvegarde.

Important

1 1. Pour une appliance Citrix SD-WAN WANOP VPX, Citrix ADM
sauvegarde uniquement le fichier de configuration CB Broker
.

a) Pour une plate‑forme WANOP Citrix SD‑WAN avancée, Citrix ADM sauvegarde les élé‑
ments suivants : ∙

• Fichier de configuration du broker CB
• Fichier de configuration NTP
• DNS
• Fichier de configuration SNMPD
• Fichier de configuration Syslog
• Certificat SSL, clés et stratégies
• Fichier de base de données SVM
• Composants (au format XML)
• Ressources (au format XML)

Les fichiers sauvegardés dans les dossiers respectifs sont répertoriés dans le tableau suiv‑
ant. Notez que si un nom de dossier est suivi d’un « * », tous les fichiers de ce dossier sont
sauvegardés.

Répertoire Sous‑répertoire ou fichiers

/br_broker/ CB‑6bbb660A/ ws.conf

/etc/ resolv.conf

/mps/ mps_devices.xml

/mpsconfig/ ssl/*, ntp.conf, snmpd.conf, syslog.conf

/mpsdb/ mpsdb_dump.sql

/ns/ NS‑6CBB660A/*
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/var/ mps/policy/, mps/ssl_certs/
sdx_default_ssl_cert, mps/ssl_keys/
sdx_default_ssl_key, mps/tenants/

Gérer les instances HaProxy

February 1, 2024

HAProxy est un équilibreur de charge open source qui peut équilibrer la charge n’importe quel service
TCP ou HTTP. Pour plus d’informations sur HAProxy, reportez‑vous à la section http://www.haproxy.
org/.

Citrix Application Delivery Management (Citrix ADM) prend en charge HaProxy version 1.4.24 ou
ultérieure. Lorsque vous ajoutez un hôte sur lequel vous avez provisionné les instances HAProxy à
Citrix ADM, Citrix ADM détecte les instances HAProxy sur l’hôte et vous permet de les surveiller. Il
vous montre les types d’informations suivants sur la configuration HaProxy sur les instances :

• Frontend—Comment les demandes doivent être transmises au back‑end.
• Backend—Ensemble de serveurs qui reçoivent les demandes transférées.
• Serveurs : serveurs parmi lesquels la charge HaProxy équilibre le trafic.

Pour plus d’informations, consultez http://www.haproxy.org/download/1.7/doc/configuration.t
xt.

Citrix ADM fournit également un tableau de bord des applications HAProxy sur lequel vous pouvez
surveiller les frontends en temps réel. Pour plus d’informations, consultez Tableau de bord de l’ap‑
plication HAProxy.

Ajouter des instances HAProxy à Citrix ADM

February 1, 2024

Dans Citrix Application Delivery Management (Citrix ADM), vous devez ajouter manuellement les dé‑
tails de l’hôte sur lequel vous avez provisionné l’instance HaProxy. Après avoir ajouté ces détails,
Citrix ADM découvre automatiquement les instances HaProxy provisionnées sur l’hôte et les ajoute à
Citrix ADM Inventory. Il découvre également tous les fronts, backends et serveurs configurés sur les
instances HaProxy, et traite les fronts comme des applications découvertes.
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Conditions préalables

Assurez‑vous d’avoir :

• Déploiement d’une instanceHaProxy sur un hôte dans votre déploiement. Pour plus d’informa‑
tions, consultez http://www.haproxy.org/#docs.

• Identifiée et décidé du nombre de fronts pour lesquels vous souhaitez afficher les statistiques
d’application sur le tableau de bord de l’application HAProxy. Par défaut, le tableau de bord
des applications HaProxy affiche les statistiques de 30 applications découvertes. Pour plus d’
informations surHAProxyAppDashboard, voir Tableaudebordde l’applicationHAProxySi vous
souhaitez afficher les statistiques de plus de 30 applications découvertes, vous devez acheter
une licence distincte. Pour plus d’informations, consultez la section Licences tierces.

Important

Citrix ADM nécessite l’accès à l’hôte pour découvrir les instances HaProxy qui s’y trouve. Vous
pouvez fournir l’accès à Citrix ADM en fournissant la paire de clés SSH de l’hôte ou en utilisant
le mot de passe de l’hôte. Si vous souhaitez fournir un accès à l’aide de la paire de clés SSH,
assurez‑vous de générer la paire de clés privées et publiques SSH dans l’hôte et d’ajouter la clé
publique aux clés autorisées sur l’hôte. En outre, le compte d’utilisateur SSH doit disposer d’
autorisations de superutilisateur.

Pour ajouter une instance HaProxy à Citrix ADM :

1. Accédez à Réseaux > Instances. Sous Instances, sélectionnezHAProxy et cliquez sur Ajouter.

2. Dans la boîte de dialogue Ajouter un hôte HaProxy, procédez comme suit :
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1. Dans le champ Adresse IP, entrez l’adresse IP de l’hôte sur lequel vous avez provisionné les
instances HAProxy.

a) Dans le menu Profil HaProxy, sélectionnez un profil HaProxy existant ou créez et sélec‑
tionnez un nouveau profil HaProxy. Pour créer un profil HaProxy, cliquez sur Ajouter.

i. Dans la boîte de dialogue Ajouter un profil HAProxy, procédez comme suit :
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i. Dans le champNom du profil, entrez le nom du profil.

ii. Dans les champs Nom d’utilisateur etMot de passe, entrez les informations d’iden‑
tification de l’utilisateur de l’hôte.

iii. Cliquez sur Créer.

2. Dans lemenuSite, sélectionnez un siteHaProxy. Pour créer et ajouter unnouveau site aumenu,
cliquez sur Ajouter.

3. Dans le menu Agent, sélectionnez un agent.

4. Dans les champs Balises, saisissez les valeurs de manière appropriée.

5. Cliquez surOK.

Citrix ADMdétecte les instances HAProxymises en service sur l’hôte et vous pouvez afficher toutes les
instances HAProxy sous l’onglet Instances.
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Affichage de la configuration d’une instance HaProxy

Pourafficher la configurationd’une instanceHAProxydansCitrix ADM,accédezàRéseaux> Instances
>HAProxy et, sous l’onglet, Instances, sélectionnez l’instanceHAProxy et cliquez surAfficher la con‑
figuration.

Tableau de bord de l’application HaProxy

February 1, 2024

Le tableau de bord des applications fournit des statistiques en temps réel de tous les fronts HaProxy
surveillés par Citrix Application Delivery Management (Citrix ADM). Il répertorie les fronts en tant qu’
applications discrètes et fournit des informations sur les transactions, le débit et les sessions sur les
applications.

Important

Assurez‑vous d’activer les statistiques dans le fichier de configuration de l’instance HaProxy.
Pour activer les statistiques, modifiez votre fichier de configuration HaProxy et, après la section
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des valeurs par défaut, ajoutez une entrée similaire à celle de l’exemple suivant :

1 listen stats :9000  # Listen on localhost:9000
2 mode http
3 stats enable  # Enable stats page
4 stats hide-version  # Hide HAProxy version
5 stats realm Haproxy\ Statistics  # Title text for popup window
6 stats uri /haproxy_stats  # Stats URI
7 stats auth Username:Password  # Authentication credentials
8 <!--NeedCopy-->

Pour accéder à l’application HAProxy sur le tableau de bord des applications dans Citrix ADM, après
avoir ajouté les instancesHAProxy à Citrix ADM, accédez àApplications >Tableaudebord. Vous pou‑
vez filtrer le tableau de bord pour afficher uniquement l’application HAProxy. Pour filtrer le tableau
de bord, sélectionnez HAPROXY affiché sous la section Famille d’applications dans le panneau In‑
formations récapitulatives de l’application.

Afficher les mesures clés de l’application HaProxy

Le panneau Infos sur l’application est au premier niveau lorsque vous effectuez une exploration vers
le bas sur une application HaProxy. Il affiche les métriques et les composants clés de l’application,
ainsi que son état. Par exemple, pour toute application HaProxy sélectionnée, le panneau Infos sur l’
application affiche le nombre total de frontsHaProxy, le nombre total debackendHaProxy, le volume
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de données, la tendance des connexions client et les transactions. Pour afficher les mesures clés de
l’application HaProxy, cliquez sur la vignette de l’application HaProxy dans le tableau de bord de l’
application. Le panneau Informations sur l’application remplace ensuite le panneau Résumé de l’
application .

Voir les performances en temps réel de l’application HaProxy

Citrix ADM vous permet de visualiser les performances en temps réel de vos applications HaProxy. Il
fournit les détails suivants en temps réel de l’application HaProxy sélectionnée :

• Transactions. Transactions effectuées par l’application.
• Débit. Débit de l’application.
• Sessions. Nombre de sessions établies par la demande.

Pour afficher les performances en temps réel de votre application HAProxy, dans le Tableau de bord
des applications, double‑cliquez sur la vignette de l’application HAProxy.
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Par défaut, l’onglet Transactions est sélectionné et les transactions en temps réel effectuées par l’
application sont affichées.

Pour afficher le débit en temps réel de l’application, cliquez sur l’onglet Débit.
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Vous pouvez cliquer sur l’onglet Sessions pour afficher en temps réel le nombre de sessions établies
par l’application.
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Licences tierces

February 1, 2024

Après avoir ajouté les hôtes à Citrix Application Delivery Management (Citrix ADM), Citrix ADM décou‑
vre automatiquement les instances HaProxy mises en service sur les hôtes et les ajoute à Citrix ADM
Inventory. Il découvre également tous les fronts, backends et serveurs configurés sur les instances
HaProxy et considère les fronts comme des applications découvertes.

Vous pouvez gérer et surveiller toutes les applications découvertes, mais par défaut, le tableau de
bord des applications HaProxy affiche les statistiques des applications pour 30 applications décou‑
vertes. Pour plus d’informations sur le tableau de bord des applications HaProxy, consultez Tableau
de bord des applications HaProxy. Si vous souhaitez afficher les statistiques d’application de plus de
30 applications découvertes, vous devez acheter une licence distincte.

Les licences pour plus de fronts sont disponibles dans des packs de serveurs virtuels de 100. Vous
pouvez obtenir une licence valide et l’installer à l’aide de l’interface graphique Citrix ADM.

Installer les licences tierces

Vous pouvez installer une licence sur Citrix ADM pour afficher les statistiques d’application de plus de
30 applications découvertes.

Pour installer une licence :

1. Accédez à Réseaux > Licences.

2. Dans la section Fichiers de licence, sélectionnez l’une des options suivantes :

• Téléchargez les fichiers de licence depuis un ordinateur local. Si une licence est déjà
présente sur votre ordinateur local, cliquez sur Parcourir et sélectionnez le fichier de li‑
cence (.lic) que vous souhaitez utiliser pour allouer vos licences. Cliquez sur Terminer.
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• Utiliser le code d’activation de licence ‑ Citrix envoie par e‑mail la clé de licence de la
licence que vous avez achetée. Entrez la clé de licence dans la zone de texte, puis cliquez
surObtenir des licences.

Remarque

Si vous sélectionnez cette option, Citrix ADM doit être connecté à Internet ou un serveur
proxy doit être disponible.

Vous pouvez vérifier les licences installées sur votre Citrix ADM en accédant à Réseaux > Li‑
cences > Licencestierces.

Gérer les licences tierces

Citrix ADM sélectionne de manière aléatoire les applications découvertes dans les instances HaProxy
et les octroie automatiquement des licences. Si vous souhaitezmodifier les applications découvertes
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sélectionnées, vous devez annuler manuellement la licence des applications découvertes sous
licence, puis allouer les licences aux applications découvertes que vous souhaitez mettre sous
licence.

Pour gérer les licences tierces :

1. Accédez à Réseaux > Licences > Licencestierceset cliquez surModifier les serveurs virtuels
sous licence tierce partie. Le tableau de bord affiche les fronts gérés.

2. Sélectionnez les fronts dans la liste, Marquer sans licence, puis cliquez sur Terminer pour
libérer les licences.

3. Après avoir libéré les licences, ou si vous avez déjà des licences disponibles, cliquez sur Ajouter
des frontends HaProxy.
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4. Dans la boîte de dialogue ChooseHaProxy Frontend, sélectionnez les fronts sans licence dans
la liste et cliquez sur Sélectionner.

5. Cliquez sur Terminer maintenant.

Contrôle d’accès basé sur les rôles pour les instances HaProxy

February 1, 2024

Citrix Application Delivery Management (Citrix ADM) utilise le contrôle d’accès basé sur les rôles
(RBAC) fin pour contrôler l’accès aux objets de configuration. Par exemple, vous pouvez créer des
utilisateurs et leur donner accès à des instances particulières de HaProxy, et vous pouvez spécifier
une autorisation d’affichage/lecture seule pour le tableau de bord de l’application HaProxy. Pour
plus d’informations, consultez Contrôle d’accès basé sur les rôles dans Citrix ADM.
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Surveiller les instances HaProxy

February 1, 2024

Le tableau de bord HAProxy dans Citrix Application Delivery Management (Citrix ADM) affiche des
graphiques qui vous aident à suivre l’utilisation du processeur et de la mémoire d’une instance
HAProxy. Le tableau de bord affiche également des graphiques indiquant les éléments suivants :

• Pourcentage de CPU utilisé par l’instance HAProxy sur l’hôte.
• Pourcentage de CPU utilisé par d’autres entités sur l’hôte.
• Pourcentage de CPU restant sur l’hôte.
• Pourcentage demémoire utilisée par l’instance HAProxy sur l’hôte.
• Pourcentage demémoire utilisée par d’autres entités sur l’hôte.
• Pourcentage demémoire restante sur l’hôte.

Pour surveiller une instance HAProxy dans Citrix ADM, accédez à l’onglet Réseaux > Instances >
HAProxy > Instances, sélectionnez l’instance HAProxy, puis cliquez sur Tableau de bord.

Afficher les détails des fronts configurés sur les instances HaProxy

February 1, 2024
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Citrix ApplicationDeliveryManagement (Citrix ADM) signale lesdétails suivants sur le frontal configuré
sur une instance HAProxy :

• Adresse IP de l’hôte. Adresse IP de l’hôte
• Chemin de configuration.Chemin de configuration absolu de l’instance HaProxy sur l’hôte.
• Nom. Nom de l’extrémité frontale qui gère le trafic entrant.
• Lier l’hôte. Adresse IP à laquelle le front end est lié.
• Port de liaison. Port auquel le front end est lié.

Pour afficher le frontal configuré sur les instances HaProxy :

Dans Citrix ADM, accédez à Réseaux > Fonctions réseau > HAProxy > Frontends.

Afficher les détails des back‑end configurés sur les instances HaProxy

February 1, 2024

Citrix Application Delivery Management (Citrix ADM) signale les détails suivants d’une application
back‑end configurée sur une instance HAProxy :

• Adresse IP de l’hôte. Adresse IP de l’hôte.
• Chemin de configuration. Chemin d’instance HAProxy sur l’hôte.
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• Nom. Nom du back‑end vers lequel le trafic est transféré.
• Algorithme. Algorithme d’équilibrage de charge utilisé pour équilibrer le trafic.

Pour afficher le backend configuré sur les instances HaProxy :

Dans Citrix ADM, accédez à Réseaux > Fonctions réseau >HAProxy > Backends.

Afficher les détails des serveurs configurés sur les instances HaProxy

February 1, 2024

Citrix Application Delivery Management (Citrix ADM) signale les détails suivants des serveurs config‑
urés sur une instance HAProxy :

• Adresse IP de l’hôte. Nom de l’hôte.
• Chemin de configuration.Chemin absolu du fichier de configuration d’instance HaProxy sur l’
hôte.

• Nom du backend. Nom du backend dans la configuration HaProxy.
• Nom. Nom du serveur dans la configuration HAProxy.
• Adresse du serveur. Adresse IP du serveur.
• Port serveur. Port utilisé par le serveur.

Pour afficher les serveurs configurés sur les instances HaProxy :

Dans Citrix ADM, accédez à Réseaux > Fonctions réseau >HAProxy > Serveurs.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1414



NetScaler Application Delivery Management 13.0

Afficher les instances HaProxy avec le plus grand nombre de fronts ou
de serveurs

February 1, 2024

Dans le tableau de borddes applications, Citrix Application Delivery Management (Citrix ADM) affiche
le nombre d’instancesHaProxy qu’il découvre et répertorie les cinq premières instancesHaProxy con‑
figurées avec le plus grand nombre de serveurs ou de fronts.

Pour afficher le tableaudeborddes applications, dans Citrix ADM, accédez àApplications >Tableau
de bord.

Le nombre d’instances HAProxy découvertes par Citrix ADM est affiché dans la ligne supérieure :

Pour afficher la liste des cinq premières instances HProxy configurées avec le plus grand nombre de
fronts ou le plus grand nombre de serveurs, faites défiler le tableau de bord vers le bas :
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Redémarrer une instance HAProxy

February 1, 2024

Pour redémarrer une instance HaProxy à partir de l’interface graphique Citrix Application Delivery
Management (Citrix ADM), vous pouvez sélectionner un redémarrage dur ou un redémarrage progres‑
sif.

Redémarrage dur

Le redémarrage dur interrompt le processus HAProxy sur l’instance et ferme toutes les connexions
établies. Après le redémarrage, un nouveau processus HProxy est créé et les nouvelles connexions
suivantes sont traitées par le nouveau processus HaProxy.

Redémarrage progressif

Le redémarrage progressif délie le processus HAProxy du port d’écoute, mais le processus HAProxy
continue de traiter les connexions existantes jusqu’à leur fermeture. Un nouveau processus HaProxy
est créé pour traiter les nouvelles connexions.

Pour redémarrer une instance HaProxy, procédez comme suit :

1. Accédez à Réseaux > Instances >HAProxy et cliquez sur l’onglet Instance.

2. Sous l’onglet Instance, sélectionnez l’instance HAProxy que vous souhaitez redémarrer.

3. Cliquez sur Redémarrer dur pour redémarrer l’instance HAProxy ou cliquez sur Redémarrer
logiciel pour redémarrer l’instance HAProxy.
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Sauvegarder et restaurer une instance HaProxy

February 1, 2024

Vous pouvez sauvegarder l’état actuel d’une instance HAProxy dans un fichier de configuration
HAProxy. Si l’instance devient instable, vous pouvez utiliser le fichier sauvegardé pour restaurer l’
instance à son état stable.

Pour sauvegarder une instance HaProxy à l’aide de Citrix ADM :

1. Dans Citrix Application Delivery Management (Citrix ADM), accédez à Réseaux > Instances >
HAProxy.

2. Dans la pageHaProxy, cliquez sur l’onglet Instances.

3. Sélectionnez l’instance HAProxy à sauvegarder, puis cliquez sur Afficher la sauvegarde.

4. Sur la page Fichiers de sauvegarde , cliquez sur Sauvegarder.
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5. Vous pouvez choisir de chiffrer votre fichier de sauvegarde pour plus de sécurité.

6. Cliquez sur Continuer.

Pour restaurer une instance à l’aide de Citrix ADM :

1. Accédez à Réseaux > Instances >HAProxy.

2. Sur la pageHaProxy, cliquez sur l’onglet Instances.

3. Sélectionnez l’instance à restaurer, puis cliquez sur Afficher la sauvegarde.

4. Dans la page Fichiers de sauvegarde, sélectionnez le fichier de sauvegarde à restaurer, puis
cliquez sur Restaurer.

Remarque

Lorsque vous restaurez une instance, le logiciel Citrix ADM redémarre l’instance HAProxy.

Modifier le fichier de configuration HaProxy

February 1, 2024
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Vous pouvez mettre à jour les paramètres frontal, backend, serveur et autres paramètres dans le
fichier de configuration HaProxy existant. Pour modifier le fichier de configuration HaProxy :

• Sauvegardez le fichier de configuration HaProxy.
• Téléchargez le fichier de configuration de sauvegarde HaProxy et modifiez‑le hors connexion.
• Télécharger le fichier de configuration HaProxy mis à jour dans Citrix Application Delivery Man‑
agement (Citrix ADM)

• Restaurez l’instance HaProxy avec le fichier de sauvegarde mis à jour.

Pourmodifier le fichier de configuration HAProxy à l’aide de Citrix ADM :

1. Dans Citrix ADM, accédez à Réseaux > Instances >HAProxy.

2. Sur la pageHaProxy, cliquez sur l’onglet Instances.

3. Sélectionnez l’instance HAProxy à sauvegarder, puis cliquez sur Afficher la sauvegarde.

4. Sur la page Fichiers de sauvegarde, cliquez sur Sauvegarder.

5. Cliquez sur Continuer.

Remarque

Ne chiffrez pas le fichier de sauvegarde.
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6. Sur la page Fichiers de sauvegarde, sélectionnez le fichier de sauvegarde et cliquez sur
Télécharger.

7. À l’aide d’un éditeur de texte, modifiez le fichier de configuration HAProxy.

8. Dans la page Fichiers de sauvegarde, cliquez sur Télécharger pour parcourir et sélectionner
le fichier de configuration HaProxy mis à jour.

Une fois le fichier de configuration HaProxy mis à jour téléchargé, il est répertorié sur la page
Fichiers de sauvegarde.

9. Sélectionnez le fichier de configuration HaProxy mis à jour et cliquez sur Restaurer.

Gérer les paramètres système

February 1, 2024

Le tableau suivant décrit la liste des options disponibles sous Système > Administration :

Configurations réseau

Configurations réseau Options Description

Adresse IP, deuxième carte
réseau, nom d’hôte et serveur
proxy

Adresse IP Affiche les détails de l’adresse
IP de configuration réseau
Citrix ADM qui sont utilisés
pour déployer Citrix ADM
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Configurations réseau Options Description

Deuxième carte réseau Permet de configurer une
deuxième carte réseau pour
isoler l’accès à la gestion Citrix
ADM. Pour plus d’informations,
consultez Configurer une
double carte réseau pour
accéder à Citrix ADM

Nom d’hôte Permet d’attribuer un nom d’
hôte à Citrix ADM. Pour plus d’
informations, consultez
Attribuer un nom d’hôte à un
serveur Citrix ADM

Serveur proxy Permet de configurer ADM en
tant que serveur proxy. Pour
plus d’informations, consultez
Citrix ADM en tant que serveur
proxy d’API

Itinéraires statiques Vous permet de configurer des
itinéraires statiques pour
établir une connexion entre les
instances Citrix ADM et Citrix
ADC VPX

Serveurs NTP Garantit que l’horloge Citrix
ADM possède les mêmes
paramètres de date et d’heure
que les autres serveurs du
réseau. Pour plus d’
informations, consultez
Configurer le serveur NTP

Informations sur les ports ADM Permet de comprendre quel
port doit être ouvert pour la
communication entre les
instances ADM et ADC ou
SD‑WAN. Pour plus d’
informations, consultez Ports
pris en charge
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Configurations système

Configurations système Options Description

Système, fuseau horaire, URL
autorisées et message du jour

Paramètres de base Permet de modifier les
paramètres système tels que l’
activation de la connexion
nsrecover, l’activation du
délai d’expiration de session,
etc.

Fuseau horaire Vous permet de modifier le
fuseau horaire à utiliser dans
Citrix ADM. Le fuseau horaire
par défaut est UTC

Liste des URL autorisées Permet de configurer des URL
pour envoyer des demandes
ininterrompues à ADM. Vous
pouvez le configurer avec la
valeur « none » si aucune URL à
ajouter

Message du jour Vous permet de créer un
message de bienvenue dans
Citrix ADM. Vous pouvez utiliser
cette fonctionnalité pour
définir des messages de rappel
pour vous‑même ou pour l’
utilisateur qui ouvre une
session sur Citrix ADM. Cliquez
sur Activer le message,
saisissez le message dans la
zone demessage, puis cliquez
sur Enregistrer

Afficher les empreintes
digitales d’ADM

Vous permet de copier l’
identifiant d’empreinte
numérique unique de Citrix
ADM pour commencer à utiliser
Service Graph
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Configurations système Options Description

Configurer l’identité du client Permet de protéger les
ressources réseau en autorisant
uniquement les clients ou
utilisateurs authentifiés à
accéder à son réseau. Pour plus
d’informations, consultez
Gouvernance des données

Paramètres CUXIP Si vous cochez cette case, les
statistiques d’utilisation sont
collectées dans le seul but d’
améliorer l’interface graphique.
Les données reçues ne sont
utilisées que par les ingénieurs
Citrix et ne sont partagées avec
personne.

Maintenance du système

Maintenance du système Description

Mettre à niveau Citrix ADM Permet de mettre à niveau Citrix ADM via l’
interface graphique. Pour plus d’informations,
consultez Mettre à niveau

Redémarrer Citrix ADM Vous permet de redémarrer Citrix ADM

Arrêter Citrix ADM Vous permet d’arrêter Citrix ADM

Récupération d’urgence Permet d’afficher les informations du nœud de
reprise après sinistre. Pour plus d’informations,
consultez Configurer la reprise après sinistre

Nettoyage des données
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Nettoyage des données Options Description

Élagage des données du
système et de l’instance

System Permet de limiter la quantité
de données de reporting
stockées dans la base de
données du serveur Citrix ADM.
Pour plus d’informations, voir
Configurer les paramètres d’
nettoyer du système

Événements d’instance Vous permet de limiter les
données de rapport sur les
messages d’événements
stockées dans Citrix ADM

Syslog d’instance Permet de limiter la quantité
de données syslog stockées
dans la base de données. Pour
plus d’informations, voir
Configurer les paramètres d’
élagage de Syslog d’instance

Rapports sur le réseau Vous permet de limiter les
données de reporting réseau
stockées dans Citrix ADM

Sauvegarde

Sauvegarde Options Description

Configuration de la sauvegarde
du système et de l’instance

System Permet de configurer les
paramètres de sauvegarde
initiaux avant d’effectuer une
sauvegarde système. Pour plus
d’informations, voir
Paramètres de sauvegarde du
système
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Sauvegarde Options Description

Instance Permet de configurer les
paramètres sur Citrix ADM pour
sauvegarder une ou plusieurs
instances Citrix ADC
sélectionnées. Pour plus d’
informations, consultez
Configurer les paramètres de
sauvegarde d’instance

Notifications d’événements

Notifications d’événements Options Description

Configuration de la notification
et du résumé des événements

Notification d’événement Vous pouvez envoyer des
notifications à des groupes d’
utilisateurs sélectionnés pour
plusieurs fonctions liées au
système. Ces fonctions
système sont organisées en
catégories d’événements telles
que SystemReboot, StatusPoll,
SystemState, etc. Vous pouvez
configurer Citrix Application
Delivery Management (ADM)
pour vous envoyer des
notifications par e‑mail, SMS ou
Slack. Cela garantit que vous
êtes informé de toute activité
au niveau du système, telle que
le dépassement de la capacité
de stockage des données ou l’
échec de la sauvegarde.

Résumé de l’événement Vous permet d’obtenir un
rapport consolidé sur les
événements importants liés au
système et aux fonctionnalités
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Paramètres SSL

Paramètres SSL Description

Installer le certificat SSL Vous permet d’installer un certificat SSL et un
fichier de clé SSL

Afficher le certificat SSL Vous permet de consulter les détails du certificat
SSL

Configurer les paramètres SSL Pour plus d’informations, voir Configurer les
paramètres SSL

Certificats SSL Vous permet de charger, de télécharger ou de
supprimer un certificat SSL ou un fichier de clé
SSL

Groupes de chiffrement Pour plus d’informations, consultez Configurer
un groupe de chiffrement

Configurer les fonctionnalités

Configurer les fonctionnalités Description

Désactiver ou activer des fonctionnalités Vous pouvez activer ou désactiver des
fonctionnalités dans Citrix ADM. Pour plus d’
informations, voir Activer ou désactiver les
fonctionnalités ADM

Configurer les paramètres de sauvegarde du système

February 1, 2024

Définissez vos paramètres de sauvegarde système initiaux avant de devoir sauvegarder et restaurer le
système Citrix Application Delivery Management (ADM).

1. Accédez à Système > Administration système. Sous Paramètres de sauvegarde, cliquez sur
Paramètres de sauvegarde système.

2. Dans la page Configurer les paramètres de sauvegarde du système, spécifiez les éléments
suivants :
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• Nombre de sauvegardes à conserver. Vous ne pouvez conserver qu’un maximum de 10
sauvegardes.

• Chiffrez le fichier de sauvegarde.

• Activez le transfert externe. Vous pouvez transférer une copie d’une copie de votre fichier
de sauvegarde vers un autre système par mesure de précaution. Lorsque vous souhaitez
restaurer la configuration, vous devez d’abord télécharger le fichier sur le serveur Citrix
ADM, puis effectuer l’opération de restauration. Spécifiez le serveur, le nom d’utilisateur
et lemot de passe, le port, le protocole de transfert à utiliser et le chemin d’accès au réper‑
toire. Pour en savoir plus sur le transfert externe, consultez Transférer un fichier de sauve‑
garde Citrix ADM vers un système externe.

3. Cliquez surOK.

Configurer un serveur NTP

February 1, 2024

Vous pouvez configurer un serveur NTP (Network TimeProtocol) dans Citrix ApplicationDeliveryMan‑
agement (ADM)pour synchroniser sonhorloge avec le serveurNTP. La configurationd’un serveurNTP
garantit que l’horloge Citrix ADM possède les mêmes paramètres de date et d’heure que les autres
serveurs du réseau.

Pour configurer un serveur NTP sur Citrix ADM :

1. Accédez à Système > Serveurs NTP, puis cliquez sur Ajouter.
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2. Dans la page Créer un serveur NTP, entrez les détails suivants :

• Nom du serveur/adresse IP—Entrez le nom de domaine ou l’adresse IP du serveur NTP.
Le nom ou l’adresse IP ne peuvent pas être modifiés après avoir ajouté le serveur NTP.

• Intervalleminimumd’interrogation : spécifiez la valeurminimale de l’intervalle entre les
messages NTP transmis, en secondes sous la forme d’une puissance de 2. Par exemple, si
vous souhaitez que l’intervalle minimal d’interrogation soit de 64 secondes, qui peut être
exprimé par 2^6, saisissez 6.

• Intervallemaximum d’interrogation: spécifiez la valeur maximale de l’intervalle entre
lesmessagesNTP transmis, en secondes sous la formed’une puissance de 2. Par exemple,
si vous souhaitez que l’intervalle d’interrogation maximal soit de 256 secondes, ce qui
peut être exprimé sous la forme 2^8, entrez 8.

• Identifiant de clé : entrez l’identifiant de clé qui peut être utilisé pour l’authentification
par clé symétrique auprès du serveur NTP. N’ajoutez pas d’identifiant de clé si vous choi‑
sissez de sélectionner Autokey.

• Autokey : sélectionnez Autokey si vous souhaitez utiliser l’authentification par clé
publique avec le serveur NTP. Ne sélectionnez pas si vous souhaitez ajouter un identifiant
clé.

• Préféré —Sélectionnez cette option si vous souhaitez spécifier ce serveur NTP comme
serveur préféré pour la synchronisation des horloges. Cela ne s’applique que si plusieurs
serveurs sont configurés.

3. Cliquez sur Créer.

Pour activer la synchronisation NTP sur Citrix ADM :

1. Accédez à Système > Serveurs NTP.

2. Cliquez sur SynchronisationNTP et activez la case à cocher Activer la synchronisationNTP.

3. Cliquez surOK.
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Remarque

Vous pouvez trouver les messages de journalisation NTP dans le répertoire /var/log dans le
fichier/var/log/ntpd.log fichier.

Mettre à niveau Citrix Application Delivery Management (ADM)

February 1, 2024

Chaque version de Citrix ADM offre des fonctionnalités nouvelles etmises à jour avec des fonctionnal‑
ités améliorées. Une liste complète des améliorations est répertoriée dans les notes de mise à jour
accompagnant l’annonce de publication. Prenez le temps de lire les notes de mise à jour avant de
mettre à jour le logiciel. Il est important de comprendre le cadre de licences et les types de licences
avant de commencer à mettre à niveau.

Pourmettre à niveau Citrix ADM :

1. Accédez à Système > Administrations système. Sous le sous‑titre Administration du sys‑
tème, cliquez surMettre à niveau Citrix ADM.

2. Sur la pageMettre àniveauCitrix ADM, chargezunnouveau fichier imageen sélectionnantLocal
(votre ordinateur local) ou Appliance.

Remarque

Lorsque vous sélectionnez Appliance, assurez‑vous que l’image de mise à niveau est
disponible /var/mps/mps_images dans NetScaler ADM.

Par défaut, l’image logicielle est nettoyée après unemise à niveau réussie.

3. Cliquez surOK.
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Comment réinitialiser le mot de passe pour Citrix ADM

February 1, 2024

La procédure de réinitialisation du mot de passe pour Citrix ADM peut différer selon les hyperviseurs
sur lesquels il est hébergé. Si vous avez modifié votre mot de passe par défaut et souhaitez rétablir
le mot de passe par défaut, vous pouvez réinitialiser le mot de passe en redémarrant le nœud Citrix
ADM.

Citrix Hypervisor utilisant XenCenter :

1. Connectez‑vous à Citrix Hypervisor à l’aide de XenCenter.

2. Sélectionnez le nœudCitrix ADM, cliquez avec le bouton droit de la souris et sélectionnezRedé‑
marrer.

3. Sous l’onglet Console, appuyez sur CTL +C pour interrompre la séquence de démarrage.

4. Exécutez la commande boot ‑s à l’invite OK.
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Citrix ADM redémarre et affiche le message suivant :

5. Appuyez sur Entrée pour obtenir l’invite /u@.
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6. Montez la partition flash à l’aide de la commande suivante :

mount dev/ad0s1a /flash

7. Créez un fichier à l’aide de la commande suivante :

touch /flash/mpsconfig/.recover

Le mot de passe est maintenant réinitialisé au mot de passe par défaut.

8. Exécutez la commande Reboot pour redémarrer Citrix ADM.
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9. Accédez à l’interface graphique Citrix ADM et attendez que le redémarrage soit terminé.

Vous pouvezmaintenant utiliser les informations d’identification nsroot/nsroot pour ouvrir une
session à partir de l’interface graphique et nsrecover/nsroot pour ouvrir une session à partir de
l’Hypervisor.

Remarque

Après le redémarrage, si lemot de passe n’a pas été réinitialisé aumot de passe par défaut,
répétez lamêmeprocédure (étape1à étape 7). Exécutez ensuite les commandes suivantes
et redémarrez Citrix ADM :

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Esx utilisant vSphere :

1. Connectez‑vous à ESX à l’aide de vSphere.

2. Sélectionnez le nœud Citrix ADM, cliquez avec le bouton droit, puis sélectionnez Redémarrer.
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3. Sous l’onglet Console, appuyez sur CTL +C pour interrompre la séquence de démarrage.

4. Exécutez la commande boot ‑s dans l’invite OK.

Le Citrix ADM redémarre.

5. Appuyez sur Entrée pour obtenir l’invite /u@.

6. Montez la partition flash à l’aide de la commande suivante :

mount dev/da0s1a /flash

7. Créez un fichier à l’aide de la commande suivante :

touch /flash/mpsconfig/.recover

Le mot de passe est maintenant réinitialisé au mot de passe par défaut.

8. Exécutez la commande Reboot pour redémarrer Citrix ADM.

9. Accédez à l’interface graphique Citrix ADM et attendez que le redémarrage soit terminé.

Vous pouvez désormais utiliser les informations d’identification nsroot/nsroot pour ouvrir une
session à partir de l’interface graphique et nsrecover/nsroot pour ouvrir une session à partir du
serveur ESX.
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Remarque

Après le redémarrage, si lemot de passe n’a pas été réinitialisé aumot de passe par défaut,
répétez lamêmeprocédure (étape1à étape 7). Exécutez ensuite les commandes suivantes
et redémarrez Citrix ADM :

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Hyper‑V utilisant le gestionnaire Hyper‑V :

1. Connectez‑vous à Hyper‑V à l’aide du gestionnaire Hyper‑V.

2. Sélectionnez le nœud Citrix ADM, cliquez avec le bouton droit, puis sélectionnez Redémarrer.

3. Sous l’onglet Console, appuyez sur CTL +C pour interrompre la séquence de démarrage.

4. Exécutez la commande boot ‑s à l’invite OK.

Le Citrix ADM redémarre.

5. Appuyez sur Entrée pour obtenir l’invite /u@.

6. Montez la partition flash à l’aide de la commande suivante :

mount dev/ad0s1a /flash

7. Créez un fichier à l’aide de la commande suivante :

touch /flash/mpsconfig/.recover

Le mot de passe est maintenant réinitialisé au mot de passe par défaut.

8. Exécutez la commande Reboot pour redémarrer Citrix ADM.
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9. Accédez à l’interface graphique Citrix ADM et attendez que le redémarrage soit terminé.

Vous pouvezmaintenant utiliser les informations d’identification nsroot/nsroot pour ouvrir une
session à partir de l’interface graphique et nsrecover/nsroot pour ouvrir une session à partir du
gestionnaire hyper‑v.

Remarque

Après le redémarrage, si lemot de passe n’a pas été réinitialisé aumot de passe par défaut,
répétez lamêmeprocédure (étape1à étape 7). Exécutez ensuite les commandes suivantes
et redémarrez Citrix ADM :

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Serveur KVM Linux (SSH to KVM Server à l’aide de n’importe quel client SSH) :

1. Connectez‑vous à Citrix ADM à l’aide d’un client SSH sur le serveur KVM.

2. Redémarrez Citrix ADM.

3. Appuyez sur CTL + C pour interrompre la séquence de démarrage peu après l’affichage dumes‑
sage Loading /boot/defaults/loader.conf.

4. À l’invite OK, exécutez la commande suivante :

set console='comconsole,vidconsole'

5. Exécutez la commande boot ‑s pour redémarrer Citrix ADM.

6. Une fois que le message Enter full path of shell ou RETURN for /bin/sh : s’affiche, appuyez
sur Entrée pour obtenir l’invite /u@.

7. Montez la partition flash à l’aide de la commande suivante :

mount dev/vtbd0s1a /flash

8. Créez un fichier à l’aide de la commande suivante :

touch /flash/mpsconfig/.recover

Le mot de passe est maintenant réinitialisé au mot de passe par défaut.
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9. Exécutez la commande Reboot pour redémarrer Citrix ADM.

10. Accédez à l’interface graphique Citrix ADM et attendez que le redémarrage soit terminé.

Vous pouvez désormais utiliser les informations d’identification nsroot/nsroot pour ouvrir une
session à partir de l’interface graphique et nsrecover/nsroot pour ouvrir une session à partir de
la console SSH.

Remarque

Après le redémarrage, si lemot de passe n’a pas été réinitialisé aumot de passe par défaut,
répétez lamêmeprocédure (étape1à étape 7). Exécutez ensuite les commandes suivantes
et redémarrez Citrix ADM :

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Configurer une carte réseau double pour accéder à Citrix ADM

February 1, 2024

Vous pouvez configurer une deuxième carte réseau pour isoler l’accès de gestion à Citrix ADM. À l’aide
de cette deuxième fonctionnalité de carte réseau, en fonction de vos besoins, vous pouvez choisir la
manière dont vous souhaitez isoler le trafic reçu et envoyé via Citrix ADM.

Envisagez un scénario dans lequel vous souhaitez isoler le trafic pour :

• Réalisez toutes les communications entre Citrix ADM et ses instances Citrix ADC gérées sur un
seul réseau.

• Bénéficiez d’un accès de gestion à Citrix ADM sur un autre réseau.

Dans ce scénario, en tant qu’administrateur, vous pouvez :

• Configurez une adresse IP pour le trafic entre Citrix ADM et ses instances Citrix ADC gérées.
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• Configurez une autre adresse IP pour gérer le logiciel Citrix ADM afin d’effectuer toutes les
tâches administratives du logiciel.

Remarque

Si Citrix ADM est configuré en tant que paire HA, l’adresse IP de gestion configurée sur la deux‑
ième carte réseau est associée au nœud principal.

Conditions préalables

• Assurez‑vous d’avoir déployé et configuré Citrix ADM 13.0 Build 47.x ou version ultérieure
sur l’hyperviseur (Citrix Hypervisor, Microsoft Hyper‑V, Linux KVM ou VMware ESXi).

• Assurez‑vous d’avoir ajouté la deuxième carte réseau sur l’hyperviseur (Citrix Hypervisor, Mi‑
crosoft Hyper‑V, Linux KVM ou VMware ESXi).

Configurer une deuxième carte réseau dans Citrix ADM

1. Connectez‑vous à l’interface graphique d’ADM.

2. Accédez à Système > Administration .

3. Sous Configuration réseau, cliquez sur Adresse IP, Deuxième carte réseau, Nom d’hôte et
Serveur proxy.

La page de configuration réseau s’affiche.

4. Cliquez sur l’onglet Deuxième carte réseau et configurez les paramètres suivants :
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a) Adresse IP de gestion de la mise à disposition des applications—Entrez une adresse
IP valide pour accéder à Citrix ADM. Vous pouvez utiliser cette adresse IP pour accéder à
Citrix ADM, en plus de l’adresse IP de gestion existante.

b) Masque réseau—Entrez l’adresse du masque de réseau pour spécifier l’hôte réseau. L’
adresse par défaut est 255.255.255.0.

c) Adresse réseau—Entrez une adresse IP pour ajouter une entrée de route pour Citrix ADM.
Cliquez sur + pour ajouter d’autres adresses IP. Ce champ est facultatif.

d) Cliquez sur Enregistrer.

Configurer l’intervalle de purge de syslog

February 1, 2024

Syslog est unprotocole standard de journalisation. Il comprenddeux composants : lemodule d’audit
Syslog, qui s’exécute sur l’instance Citrix Application Delivery Controller (ADC), et le serveur Syslog,
qui peut s’exécuter soit sur le système d’exploitation FreeBSD sous‑jacent de l’instance Citrix ADC,
soit sur un système distant. SYSLOG utilise User Datagram Protocol (UDP) pour le transfert de don‑
nées.

Syslog permet d’isoler le système qui génère les informations et le système qui stocke les informa‑
tions. Vous pouvez consolider les informations de journalisation et obtenir des informations à partir
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des données collectées. Vous pouvez également configurer syslog pour consigner différents types d’
événements.

Pour limiter la quantité de données syslog stockées dans la base de données, vous pouvez spécifier
l’intervalle auquel vous souhaitez nettoyer les données syslog.Vous pouvez spécifier le nombre de
jours après lesquels les données syslog suivantes seront supprimées de Citrix Application Delivery
Management (ADM) :

• Données Syslog génériques
• Données AppFirewall
• Données Citrix Gateway

Vous pouvez également configurer l’intervalle de nettoyage de Citrix Gateway par type de syslog. Cet
intervalle de nettoyage a priorité sur l’intervalle de nettoyage configuré pour conserver les données
Citrix Gateway.

Pour configurer les paramètres d’intervalle de nettoyage de syslog pour Citrix ADM :

1. AccédezàSystème>Administration.SousNettoyagedesdonnées, cliquez surNettoyagedes
données système et instance, puis cliquez sur Syslog d’instance.

2. Dans lapageConfigurer lesparamètresSyslogdenettoyaged’instance, spécifiezConserver
les données génériques Syslog (jours). Tapez le nombre de jours pendant lesquels Citrix ADM
conserve les messages syslog génériques.

Configurer les paramètres de nettoyer système et d’un nettoyer d’
événement

February 1, 2024

Pour limiter la quantité de données de reporting stockées dans votre base de données logicielle Citrix
Application Delivery Management (ADM), vous pouvez les nettoyer. Vous pouvez spécifier l’intervalle
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pendant lequel Citrix ADM conserve les données de reporting réseau, les événements, les journaux d’
audit et les journaux de tâches. Par défaut, ces données sont nettoyées toutes les 24 heures (à 00.00
heures).

Remarque

La valeur que vous spécifiez ne peut pas dépasser 30 jours ou être inférieure à 15 jours.

Pour configurer les paramètres de nettoyage du système pour les rapports de performances à l’
aide de Citrix ADM :

1. Accédez à Système > Administration. Sous Nettoyage des données, cliquez sur Nettoyage
des données du système et de l’instance.

2. Dans la pageConfigurer les paramètres de nettoyage du système, spécifiez le nombre de
jours pendant lesquels les données doivent être conservées, puis cliquez surOK.

Vous pouvez activer le nettoyage automatique en cochant la caseActiver le nettoyage automatique
des données. Une alarme est déclenchée et un e‑mail est envoyé lorsque l’utilisation du disque dé‑
passe la valeur seuil de nettoyage des donnéesconfigurée. Pour modifier le pourcentage d’espace
disque (seuil de nettoyage), cliquez surModifier.

Remarque
Le nettoyage commence lorsque l’un des critères est satisfait : valeur de seuil de nettoyage des
données ou données à conserver (jours). Celui qui est atteint en premier a la priorité sur l’autre.

Vous pouvez configurer et activer l’alarme DiskUtilizationHigh (par défaut) et spécifier les éléments
suivants :

• Gravité, telle que Critique.

• Seuil d’alarme. Entrez la valeur pour laquelle la gravité de l’événement est calculée.
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• Heure. Durée (en minutes) après laquelle vous voulez déclencher l’alarme.

Configurer les paramètres d’appel d’événements à l’aide de Citrix ADM

Pour limiter la quantité de données desmessages d’événement stockées dans votre base de données
Citrix ADM, vous pouvez spécifier l’intervalle pour lequel vous souhaitez que Citrix ADM conserve les
données de rapport réseau, les événements, les journaux d’audit et les journaux des tâches. Par dé‑
faut, ces données sont nettoyées toutes les 24 heures (à 00.00 heures).

• Accédez à Système > Administration > Elagage des données, puis cliquez sur Elagage des
données système et instance. Cliquez sur Événements d’instance.

• Entrez l’intervalle de temps, en jours, pour lequel vous souhaitez conserver les données sur le
serveur Citrix ADM, puis cliquez sur Enregistrer.
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Activer l’accès shell pour les utilisateurs non par défaut

February 1, 2024

Vous pouvez activer l’accès shell pour les utilisateurs autres que par défaut dans Citrix Application
Delivery Management (ADM). Vous pouvez utiliser cette fonctionnalité pour activer et configurer le
mode de communication avec les instances.

Remarque

Par défaut, l’accès shell est désactivé pour les utilisateurs autres que par défaut.

Pour activer l’accès shell pour les utilisateurs autres que par défaut dans Citrix ADM :

1. Dans Citrix ADM, accédez à Système > Administration système.
2. Dans Paramètres système, cliquez surModifier les paramètres système.
3. Sur la pageModifier les paramètres système, configurez les paramètres suivants :

• Communication avec les instances : sélectionnez le protocole de communication.
• Accès sécurisé : activez l’accès sécurisé pour Citrix ADM.
• Activer le délai d’expiration de la session : spécifiez la période pendant laquelle vous
souhaitez conserver une session inactive.

• Autoriser l’authentification de base ‑ Autoriser le service de gestion à accepter les infor‑
mations d’identification fournies à l’aide du protocole d’authentification de base.

• Activer nsrecover Login ‑ Activer la connexion nsrecover sur le service de gestion.
• Activer le téléchargement de certificats : vous permet de télécharger des certificats à
partir de l’Citrix ADC ajouté.

• Activer l’accès à l’environnement de ligne de commande pour un utilisateur non ns‑
root ‑ Activer l’accès à l’environnement de ligne de commandepour les utilisateurs autres
que par défaut dans Citrix ADM.

• Demander les informationsd’identificationutilisateurpour la connexionà l’instance
‑ Autoriser les utilisateurs à entrer leurs informations d’identification utilisateur lors de la
connexion à des instances à partir de Citrix ADM.

4. Cliquez surOK.

Récupérer des serveurs Citrix ADM inaccessibles

February 1, 2024
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Citrix Application Delivery Management (ADM) fournit désormais un outil de maintenance de base
de données pour effectuer le nettoyage de la base de données système. Vous pouvez maintenant
lancer l’outil utilitaire Citrix ADM pour vous connecter au système de fichiers, supprimer quelques
composants et rendre la base de données accessible. Le script de récupération Citrix ADM est un outil
qui aide à récupérer de l’espace dans le système de fichiers en effaçant les tables et fichiers de base
de données anciens ou inutilisés. L’outil vous aide à parcourir les tables et les fichiers de la base de
données par étapes successives et affiche l’espace occupé sur le système de fichiers par les éléments
respectifs. Une foisquevousavez sélectionné les tablesdebasededonnéeset les fichiers à supprimer,
l’outil les supprime du système de fichiers après confirmation.

Comment faire pour utiliser le script de récupération de base de données Citrix ADM
pour un déploiement autonome Citrix ADM

Utilisez la procédure suivante dans un déploiement Citrix ADM serveur unique pour vous connecter
au systèmede fichiers, supprimer quelques composants et rendre la basededonnées accessible, puis
effectuer les opérations de restauration.

1. À l’aide d’un client SSH ou de la console de votre hyperviseur, connectez‑vous à Citrix ADM et
tapez la commande suivante :

2. Lorsque l’écran affiche un message d’avertissement pour arrêter quelques processus Citrix
ADM, tapez « y » et appuyez sur la touche Entrée.

L’écran suivant apparaît alors que le système détermine les composants de la base de données
que vous pouvez supprimer sans affecter les fichiers principaux du système.

3. L’écran affiche la liste des fichiers de la base de données. Tapez « y » et appuyez sur la touche
Entrée pour commencer le processus de nettoyage.
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4. Vous pouvez sélectionner le composant de base de données spécifique qui doit être nettoyé et
saisir le numéro correspondant. Appuyez sur la touche Entrée .

Par exemple, pour effectuer le nettoyage du catalogue système, sélectionnez l’option 8 dans le
menu de sélection des composants DB et tapez « y », puis appuyez sur la touche Entrée pour
poursuivre le nettoyage du catalogue système.

Remarque

Citrix ADM inclut des tables utilisateur appelées catalogue système. Le catalogue système
est un emplacement dans la base de données Citrix ADM où un système de gestion de
base de données relationnelle stocke lesmétadonnées de schéma, telles que des informa‑
tions sur les tables et les colonnes et les enregistrements internes. Les tables du catalogue
système sont comme des tables régulières qui peuvent accumuler des lignes gonflées et
mortes au fil du temps et, par conséquent, nécessitent un nettoyage périodique pour des
performances optimales. C’est une bonne pratique de tenir régulièrement ces tableaux.
L’activité libère non seulement de l’espace disque, mais améliore également les perfor‑
mances globales de la base de données et, par conséquent, de l’Citrix ADM.
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L’utilitaire de nettoyage vous permet de nettoyer les composants de base de données et les
composants de fichiers. Vous pouvez sélectionner n’importe quel composant de fichier en sai‑
sissant un chiffre compris entre « 1 » et « 9 », ou en tapant « 11 » et en appuyant sur la touche
Entrée pour nettoyer le composant de base de données.

Remarque

Le nombre « 11 » indique que vous n’avez sélectionné aucun composant de fichier à net‑
toyer et que vous continuez à nettoyer le composant de base de données antérieurement
sélectionné. Dans cet exemple, il s’agit du « catalogue système ».
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5. Tapez « y » et appuyez à nouveau sur la touche Entrée sur l’écran de confirmation final.

Le catalogue du système est nettoyé, ce qui peut prendre du temps en fonction de la taille de la
table qu’il contient. Une fois le processus terminé, un écran récapitulatif s’affiche.
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6. Tapez « y » et appuyez sur la touche Entrée pour redémarrer Citrix ADM.

Assurez‑vous de redémarrer Citrix ADMaprès le nettoyagedu système. Attendez environ 30min‑
utes pour que les opérations debase dedonnées internes se terminent après le redémarragede
Citrix ADM. Vous devriez alors pouvoir vous connecter à la base de données Citrix ADM. Si ce n’
est pas le cas, exécutez à nouveau le script de récupération pour libérer plus d’espace. Lorsque
Citrix ADM est opérationnel, il doit fonctionner comme prévu.

Remarque

La taille actuelle de la table de catalogue système n’est jamais égale à zéro après le nettoy‑
age. En effet, seules les lignes vides sont supprimées de la table et la table peut avoir des
entrées valides même après leur nettoyage.

Comment faire pour utiliser le script de récupération de base de données Citrix ADM
pour un déploiement haute disponibilité Citrix ADM

Le système de base de données pour les serveurs Citrix ADM dans un déploiement à haute disponibil‑
ité est en mode de synchronisation continue. Lors de l’utilisation du nouvel outil de récupération de
base dedonnées, vous n’avez pas besoin de répliquer la procédure sur les deux serveurs Citrix ADM.

1. À l’aide d’un client SSH ou d’une console d’hyperviseur, connectez‑vous au nœud principal.

2. Exécutez la commande suivante :

/mps/mas_recovery/mas_recovery.py

3. Suivez la procédure de l’étape 2 disponible pour le script de récupération de déploiement au‑
tonome Citrix ADM
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Attribuer un nom d’hôte à un serveur Citrix ADM

February 1, 2024

Pour identifier un serveur Citrix ApplicationDeliveryManagement (ADM), vous pouvez lui attribuer un
nom d’hôte. Le nom d’hôte s’affiche sur la licence universelle pour Citrix ADM.

Pour attribuer un nom d’hôte à un serveur Citrix ADM :

1. Dans Citrix ADM, accédez à Système > Administration système.

2. Sous Paramètres système, cliquez surModifier le nom d’hôte.

3. Dans la page Configurer le nom d’hôte, entrez un nom d’hôte et cliquez surOK.

Sauvegarder et restaurer votre serveur Citrix ADM

February 1, 2024

Vous pouvez effectuer des sauvegardes périodiques de votre serveur Citrix ADM. Vous pouvez sauve‑
garder et restaurer les fichiers de configuration, les détails de l’instance, les données système, etc.

Important

Citrix vous recommande de restaurer le serveur ADM à l’aide d’une sauvegarde de la même ver‑
sion. Par exemple, si la version ADM est 13.0, utilisez la sauvegarde ADM 13.0 pour restaurer le
serveur.

L’accès des utilisateurs à la sauvegarde et à la restauration du serveur ADM est limité. La page
Système > Fichiers de sauvegarde s’affiche uniquement pour les utilisateurs qui ont accès à
toutes les fonctionnalités ADM. Un utilisateur ne peut accéder à cette page que si sa stratégie d’
accès dispose de toutes les autorisations. Généralement, les superutilisateurs ont accès à toutes
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les fonctionnalités ADM.

Pour plus d’informations, voir Configurer les stratégies d’accès.

Avant de procéder à la mise à niveau, sauvegardez les fichiers de configuration du serveur ADM pour
des raisons de précaution.

La sauvegarde comprend les composants suivants :

• Fichiers de configuration Citrix ADM :

– SNMP

– Fichiers de configuration du serveur Syslog

– Fichiers NTP

– Certificats SSL

– Fichiers du Centre de contrôle

• Sauvegardes des instances Citrix ADC gérées par le serveur Citrix ADM.

• Modèles d’audit de configuration.

• Données système stockées dans la base de données :

– Liste des locataires et des utilisateurs créée.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1450

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/access-control/role-based-access-control/rbac-configuring-access-policies.html


NetScaler Application Delivery Management 13.0

– Configuration du serveur d’authentification externe (LDAP, RADIUS, etc.).

– Tâches de configuration et modèles de tâches créés.

• Données d’infrastructure et d’application stockées dans la base de données :

– Données provenant d’instances Citrix ADC ajoutées et gérées.

– Détails du profil d’instance, détails de version, détails du groupe d’instances, etc.

– Application statique (groupe de serveurs virtuels) créée par l’administrateur.

• Paramètres SNMP.

Remarque

Les données Analytics, les événements, les licences ADM et les messages syslog sont exclus de
la sauvegarde.

Sauvegardez la configuration Citrix ADM

Par défaut, le serveur Citrix ADM sauvegarde la configuration toutes les 24 heures (à 00,30 heures).
Vous pouvez également planifier et sélectionner l’heure de la sauvegarde. Vous pouvez également
déplacer une copie du fichier sauvegardé vers un autre système.

La sauvegarde est stockée sous forme de fichier TAR compressé qui peut également être crypté. Par
défaut, trois fichiers de sauvegarde sont conservés dans le serveur. Pour éviter tout problème d’es‑
pace disque faible, vous pouvez stocker un maximum de 10 fichiers de sauvegarde sur votre serveur
Citrix ADM. Toutefois, Citrix vous recommande de stocker certaines copies de vos fichiers de sauveg‑
arde sur le serveur ou de transférer les fichiers vers un autre système par mesure de précaution.

Pour sauvegarder une configuration Citrix ADM :

1. Accédez à Système > Fichiers de sauvegarde, puis cliquez sur Sauvegarder.

2. Pour chiffrer le fichier de sauvegarde, activez la case à cocher Password Protect file, puis four‑
nissez unmot de passe pour chiffrer le fichier.
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Transférer un fichier de sauvegarde Citrix ADM vers un système externe

Vous pouvez transférer une copie du fichier de sauvegarde vers un autre système par mesure de
précaution. Lorsque vous souhaitez restaurer la configuration, téléchargez d’abord le fichier sur le
serveur Citrix ADM, puis effectuez l’opération de restauration.

Pour transférer un fichier de sauvegarde Citrix ADM :

1. Accédez à Système > Fichiers de sauvegarde.

2. Sélectionnez le fichier de sauvegarde que vous souhaitez déplacer vers un autre système, puis
cliquez sur Transférer.

3. Sur la page Fichiers de sauvegarde, spécifiez les paramètres suivants :

• Serveur : adresse IP du système sur lequel vous souhaitez transférer le fichier sauvegardé.

• Nomd’utilisateur etmot de passe : informations d’identification utilisateur du nouveau
système sur lequel les fichiers sauvegardés sont copiés.

• Port : numéro de port du système vers lequel les fichiers sont transférés.

• Protocole de transfert : protocole utilisé pour effectuer le transfert du fichier de sauveg‑
arde. Vous pouvez sélectionner les protocoles SCP, SFTP ou FTP pour transférer le fichier
sauvegardé.

• Chemind’accès au répertoire : emplacement dans lequel le fichier sauvegardé est trans‑
féré sur le nouveau système.

4. Vous pouvez supprimer le fichier de sauvegarde de Citrix ADM après le transfert en cochant la
case Supprimer le fichier de Application Delivery Management après le transfert.

5. Cliquez surOK pour effectuer le transfert.
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Remarque

Pour enregistrer une copie du fichier de sauvegarde sur votre système local, accédez
à Système > Fichiers de sauvegarde, sélectionnez le fichier à copier, puis cliquez sur
Télécharger.

Restaurer la configuration Citrix ADM à partir d’un fichier de sauvegarde

Lorsque vous restaurez la configuration Citrix ADM à partir d’un fichier précédemment sauvegardé, l’
opération de restauration efface le fichier de sauvegarde, puis restaure la configuration. L’opération
de restauration supprime la configuration existante et la remplace par la configuration du fichier de
sauvegarde.

Remarque

L’opération de restauration échoue si le fichier de sauvegarde est renommé ou si le contenu du
fichier de sauvegarde est modifié.

Pour restaurer une configuration Citrix ADM à partir d’un fichier de sauvegarde :

1. Accédez àSystème > Fichiers de sauvegarde.

2. Sélectionnez le fichier de sauvegarde à restaurer, puis cliquez sur Restaurer.
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3. Dans la boîte de dialogue de confirmation, cliquez surOui.

Remarque

Pour restaurer la configuration à partir d’un fichier de sauvegarde stocké dans un système
externe, téléchargez le fichier de sauvegarde sur le serveur ADM avant d’effectuer l’opéra‑
tion de restauration. Pour télécharger le fichier, accédez à Système > Fichiers de sauve‑
garde, puis cliquez sur Télécharger.

Afficher les informations d’audit

January 23, 2024

Syslog est unprotocole standard de journalisation. Il comprenddeux composants : lemodule d’audit
Syslog, qui s’exécute sur l’instance Citrix Application Delivery Controller (ADC), et le serveur Syslog,
qui peut s’exécuter soit sur le système d’exploitation FreeBSD sous‑jacent de l’instance Citrix ADC,
soit sur un système distant. SYSLOG utilise User Datagram Protocol (UDP) pour le transfert de don‑
nées.

Syslog permet d’isoler le système qui génère les informations et le système qui stocke les informa‑
tions. Vous pouvez consolider les informations de journalisation et obtenir des informations à partir
des données collectées. Vous pouvez également configurer syslog pour consigner différents types d’
événements.

Vous pouvez surveiller lesmessages Syslog générés par un périphérique Citrix ADC si vous configurez
l’appareil pour rediriger lesmessagesSyslog versCitrix ApplicationDeliveryManagement (ADM). Vous
pouvez planifier une tâche pour créer des serveurs Syslog qui génèrent différents types de données
Syslog à l’aide de la fonctionnalité de modèles intégrés de Citrix ADM.

Tout d’abord, configurez un serveur syslog vers lequel l’instance peut envoyer des informations de
journal. Ensuite, spécifiez le format de date et d’heure pour l’enregistrement des messages du jour‑
nal.

Pour configurer un serveur Syslog sur Citrix ADM :
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1. Accédez à Système >Audit. SousRésuméde la configuration, sélectionnez Serveurs Syslog.
Vous pouvez également accéder à Système > Audit > ServeursSyslog.

2. Sur la pageServeur Syslog, cliquez sur Ajouter.
3. Dans la page Créer un serveur Syslog, entrez les valeurs suivantes :

• Nom : nom du serveur Syslog.
• Adresse IP : adresse IP du serveur Syslog.
• Port : port du serveur Syslog.

4. Choisissez les niveaux de journalisation (Tous, Aucun ou Personnalisé). En conséquence, sélec‑
tionnez les niveaux de gravité.

5. Cliquez surCréer.

Pour configurer le format de date et d’heure Syslog sur Citrix ADM, procédez comme suit :

1. Accédez à Système > Audit. Dans Résumé de la configuration, sélectionnez Serveurs Syslog.
2. Dans la pageServeur Syslog, sélectionnez un serveur syslog, puis cliquez surParamètres Sys‑

log.
3. Dans la page Configurer les paramètres Syslog, spécifiez le format de date et d’heure.
4. Cliquez surOK.

Pour afficher les messages Syslog sur Citrix ADM :

Vous pouvez désormais consulter tous vos messages Syslog générés sur vos instances Citrix ADC
gérées si vous avez configuré votre instance pour rediriger les messages Syslog vers le serveur Citrix
ADM. Les messages Syslog sont stockés de manière centralisée dans la base de données du serveur
Citrix ADM et seront disponibles sur le Syslog Viewer à des fins d’audit. Vous pouvez consolider ces
informations de journalisation et dériver des rapports analytiques à partir des données collectées.

Vous pouvez filtrer ces informations par module, type d’événement et gravité. Vous pouvez égale‑
ment configurer syslog pour consigner différents types d’événements.

Pour afficher le visualiseur Syslog, accédez à Système > Audit. Sur la page Audit, sousMessages d’
audit, sélectionnezMessages Syslog. Choisissez les filtres appropriés pour afficher les messages du
journal de votre système.
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Configurer les paramètres SSL

February 1, 2024

SSL (Secure Socket Layer) et TLS (Transport Layer Security) sont des protocoles de mise en réseau
de sécurité couramment utilisés qui fournissent une communication chiffrée entre les utilisateurs et
les serveurs. Vous pouvez configurer les paramètres SSL sur Citrix Application Delivery Management
(ADM) et spécifier le type de clients qui se connectent au système.

Pour configurer les paramètres SSL pour Citrix ADM :

1. Accédez à Système > Administration système. Sous Paramètres système, cliquez sur Con‑
figurer les paramètres SSL.

2. Sur la page Paramètres SSL, passez en revue les paramètres de protocole actuels et les suites
de chiffrement appliquées au système.

3. Pour modifier les paramètres du protocole, accédez àModifier les paramètres > Paramètres
du protocole et apportez les modifications souhaitées.

4. Pourmodifier les suitesde chiffrement appliquées, accédez àModifier lesparamètres>Suites
de chiffrement et apportez les modifications souhaitées.

5. Cliquez surOK, puis sur Fermer.
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Surveiller l’utilisation du processeur, de la mémoire et du disque

January 23, 2024

Vous pouvez utiliser les informations conservées dans les journaux et les statistiques. Ces informa‑
tions sont également affichées dans des rapports qui vous aident à configurer et à gérer Citrix Appli‑
cation Delivery Management (ADM).

Pour surveiller l’utilisation du processeur, de la mémoire et du disque

• Déploiement autonome. Accédez à Système > Statistiques. Vous pouvez afficher en temps
réel les graphiques d’utilisation du processeur, de la mémoire et du disque.

• Déploiement haute disponibilité. Accédez à Système > Déploiement. Les statistiques rel‑
atives à la mémoire, au processeur, à l’espace disque et aux instances gérées sont affichées
numériquement comme illustré dans la figure suivante :
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Configurer les paramètres de notification

January 23, 2024

Vous pouvez sélectionner un type de notification pour recevoir des notifications pour les fonctionnal‑
ités suivantes :

• Événements : liste des événements générés pour les instances Citrix ADC. Pour plus d’informa‑
tions, consultez la section Ajouter des actions de règle d’événement.

• Licences : liste des licences actuellement actives, sur le point d’expirer, etc. Pour plus d’infor‑
mations, consultez la section L’expiration de la licence Citrix ADM.

• Certificats SSL : liste des certificats SSL ajoutés aux instances Citrix ADC. Pour plus d’informa‑
tions, consultez La date d’expiration du certificat SSL

ADM prend en charge les types de notification suivants :

• E‑mail
• SMS
• Slack
• PagerDuty
• ServiceNow
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Pour chaque type de notification, l’interface graphique ADM affiche la liste ou le profil de distribution
configuré. L’ADM envoie des notifications à la liste de distribution ou au profil sélectionné.

Création d’une liste de distribution par e‑mail

Pour recevoir des notifications par e‑mail pour les fonctions ADM, vous devez ajouter un serveur de
messagerie et une liste de distribution.

Pour créer une liste de distribution d’e‑mails, procédez comme suit :

1. Accédez à Système > Notifications.

2. Dans E‑mail, cliquez sur Ajouter.

3. Dans Créer une liste de distribution d’e‑mails, spécifiez les informations suivantes :

• Nom : spécifiez le nom de la liste de distribution.

• Serveur de messagerie : sélectionnez le serveur de messagerie qui envoie les notifica‑
tions par e‑mail. Si vous souhaitez ajouter un serveur de messagerie, cliquez sur Ajouter.

• De : spécifiez l’adresse e‑mail à partir de laquelle ADM doit envoyer des messages.

• À ‑ Spécifiez les adresses e‑mail auxquelles ADM doit envoyer des messages.

• Cc ‑ Spécifiez les adresses e‑mail auxquelles ADM doit envoyer les copies des messages.

• Bcc ‑ Spécifiez les adresses e‑mail auxquelles ADM doit envoyer des copies de messages
sans afficher les adresses.
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4. Cliquez sur Créer.

Répétez cette procédure pour créer plusieurs listes de distribution d’e‑mails. L’onglet E‑mail affiche
toutes les listes de distribution d’e‑mails présentes dans ADM.
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Création d’une liste de distribution de SMS

Pour recevoir des notifications par SMS pour les fonctions ADM, vous devez ajouter un serveur SMS et
des numéros de téléphone.

Pour configurer les paramètres de notification SMS, procédez comme suit :

1. Accédez à Système > Notifications.

2. Dans SMS, cliquez sur Ajouter.

3. Dans Créer une liste de distribution de SMS, spécifiez les informations suivantes :

• Nom : spécifiez le nom de la liste de distribution.

• Serveur SMS : sélectionnez le serveur SMS qui envoie les notifications par SMS.

• À : Spécifiez le numéro de téléphone auquel ADM doit envoyer des messages.

4. Cliquez sur Créer.

Répétezcetteprocédurepour créerplusieurs listesdedistributiondeSMS.L’ongletSMSaffiche toutes
les listes de distribution de SMS présentes dans ADM.

Créer un profil Slack

Pour recevoir des notifications Slack concernant les fonctions ADM, vousdevez créer unprofil Slack.

Pour créer un profil Slack, procédez comme suit :

1. Accédez à Système > Notifications.

2. Dans Slack, cliquez sur Ajouter.

3. Dans Créer un profil Slack, spécifiez les informations suivantes :

• Nom du profil ‑ Spécifiez le nom du profil. Ce nom apparaît dans la liste des profils Slack.

• Nom de la chaîne : spécifiez le nom de la chaîne Slack à laquelle ADM doit envoyer des
notifications.

• URL du webhook : spécifiez l’URL du webhook de la chaîne. Les webhooks entrants
sont unmoyen simple de publier desmessages provenant de sources externes dans Slack.
L’URL est liée en interne au nom de la chaîne. Et, toutes les notifications d’événement
sont envoyées à cette URL sont postées sur le canal Slack désigné. Voici un exemple de
webhook : https://hooks.slack.com/services/T0******E/B9X55DUMQ/c4tewWAiGVTT51F
l6oEOVirK
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4. Cliquez sur Créer.

Répétez cette procédurepour créer plusieurs profils Slack. L’ongletSlackaffiche tous les profils Slack
présents dans ADM.

Création d’un profil PagerDuty

Vous pouvez ajouter un profil PagerDuty pour surveiller les notifications d’incidents en fonction des
configurations de PagerDuty. PagerDuty vous permet de configurer les notifications par e‑mail, SMS,
notification push et appel téléphonique sur un numéro enregistré.

Avant d’ajouter un profil PagerDuty dans Citrix ADM, assurez‑vous d’avoir terminé les configurations
requisesdansPagerDuty. Pour commencer àutiliser PagerDuty, consultez ladocumentationdePager‑
Duty.

Pour créer un profil PagerDuty, procédez comme suit :

1. Accédez à Système > Notifications.

2. Dans PagerDuty, cliquez sur Ajouter.

3. Dans Créer un profil PagerDuty, spécifiez les informations suivantes :

• Nom du profil ‑ Spécifiez le nom de profil de votre choix.
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• Clé d’intégration : spécifiez la clé d’intégration. Vous pouvez obtenir cette clé sur votre
portail PagerDuty.

4. Cliquez sur Créer.

Pour plus d’informations, consultez Services et intégrations dans la documentation PagerDuty.

Répétez cette procédure pour créer plusieurs profils PagerDuty. L’onglet PagerDuty affiche tous les
profils PagerDuty présents dans ADM.

Afficher le profil ServiceNow

Lorsque vous souhaitez activer les notifications ServiceNow pour les événements Citrix ADC et les
événements ADM, vous devez intégrer Citrix ADM avec ServiceNow à l’aide du connecteur ITSM. Pour
de plus amples informations, consultez Intégrer Citrix ADM à l’instance ServiceNow.

Pour afficher et vérifier le profil ServiceNow, procédez comme suit :

1. Accédez à Système > Notifications.

2. Dans ServiceNow, sélectionnez le profil Citrix_Workspace_SN dans la liste.

3. Cliquez sur Tester pour générer automatiquement un ticket ServiceNow et vérifier la configura‑
tion.

Si vous souhaitez afficher les tickets ServiceNow dans l’interface graphique Citrix ADM, sélec‑
tionnez ServiceNow Tickets.

Générer un fichier de support technique

February 1, 2024

Citrix vous recommande de générer une archive des données et des statistiques de Citrix Application
Delivery Management (ADM) avant de contacter le support technique pour résoudre un problème. L’
archive est un fichier TAR que vous pouvez envoyer à l’équipe de support technique.

Remarque

Pour les serveurs Citrix ADM enmode haute disponibilité, vous pouvez générer un fichier de sup‑
port technique à partir de l’un des serveurs. Citrix vous conseille de ne pas utiliser l’adresse IP
du serveur virtuel d’équilibrage de charge pour générer le fichier de support technique.

Pour configurer et envoyer un fichier de support technique depuis Citrix ADM :
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1. Accédez à Système > Diagnostics > Support technique, puis cliquez sur Générer un fichier
de support technique.

2. Dans la page Générer un fichier de support, sélectionnez les options suivantes :

• Collecter les journaux de débogage : sélectionnez cette option pour collecter les journaux
afdecoder.

• Durée : entrez la duréependant laquelle les journauxdedébogagedoivent être collectés. Cette
option ne s’affiche que si vous activez l’option Collecter les journaux de débogage.

• Collecter la distribution des données : sélectionnez cette option pour collecter des journaux
distincts et divers à partir de la base de données.

1 The archive file is created as a TAR file.
2
3 For example, the archive file that is created might be named as

follows: Citrix_ADM_<ADM_IP_address>_<DDMMYY>_<time_stamp>.
tar.gz

1. Vous pouvez envoyer les fichiers de support technique à l’équipe de support de deuxmanières :

a) Vous pouvez télécharger le fichier depuis l’interface graphique d’ADM vers votre stockage
local, puis utiliser un navigateur Web pour le télécharger vers CIS.

b) Vous pouvez également télécharger les fichiers de support technique sur le siteWeb Citrix
Insight Services (CIS) en exécutant un script sur la console ADM.

i. À l’aide de SSH, connectez‑vous à la console ADM.

ii. Passez à l’invite Shell et tapez :

/mps/collector_upload.pl

La commande complète est donnée ci‑dessous avec les attributs que vous devez fournir :

1 /mps/collector_upload.pl [-proxy [<proxy_user>:<proxy_password>@]<
proxy_host>:<proxy_port>] [-user <user>] [-password <password>] [-sr
<sr>] [-description <description>] [-debug] <file>

2 <!--NeedCopy-->

L’avantage de l’exécution du script Perl est que vous n’avez pas à télécharger le fichier de support
technique d’ADM sur votre système local, puis à le télécharger sur CIS. En option, vous pouvez
télécharger le fichier vers CIS directement à l’aide d’un proxy de la console ADM.

Assurez‑vousd’avoir uncompte surCIS. Vouspouvezutiliser les informationsd’identificationdevotre
compte Citrix pour télécharger des fichiers vers CIS.

Et si vous n’avez pas de serveur proxy ? Ou que faire si vous rencontrez des problèmes avec les proxys
de transfert SSL ? (Cela peut se produire si le script Perl ne fait pas confiance au certificat racine du
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serveur proxy.)
Vous pouvez toujours télécharger le fichier directement depuis le shell ADM vers CIS.

Remarque

Vous pouvez toujours télécharger le fichier et l’envoyer par e‑mail à l’équipe de support tech‑
niqueCitrix si ADMneparvientpasà télécharger le fichier versCISdepuis la console. Vouspouvez
également télécharger le fichier depuis ADM sur votre stockage local, puis utiliser un navigateur
Web pour le télécharger vers CIS.

Configurer un groupe de chiffrement

January 23, 2024

Un groupe de chiffrement est un ensemble de suites de chiffrement que vous liez à un serveur virtuel,
un serviceouungroupedeservicesSSLsur l’instanceADC (Citrix ApplicationDeliveryController). Une
suite de chiffrement comprend un protocole, un algorithme d’échange de clés (Kx), un algorithme d’
authentification (Au), un algorithme de cryptage (Enc) et un algorithme de code d’authentification
demessage (Mac).

Pour ajouter un groupe de chiffrement sur Citrix ADM :

1. Accédez à Système > Administration

2. Sous Paramètres SSL, cliquez sur Groupes de chiffrement

3. Cliquez sur Ajouter.

4. Dans la page Créer un groupe de chiffrement, entrez les détails suivants :

• Nom du groupe : nom du groupe de chiffrement.

• Description du groupe de chiffrement—Fournissez une description de votre groupe de
chiffrement.

• Suites de chiffrement : cliquez sur Ajouter pour sélectionner les suites de chiffrement
dans la liste des suites de chiffrement disponibles, puis déplacez les suites de chiffrement
sélectionnées (ou toutes) vers la liste des suites de chiffrement configurées.

5. Cliquez sur Créer.
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Créer une destination d’interruptions SNMP, une communauté de
gestionnaires et des utilisateurs

February 1, 2024

Chaque fois qu’une condition anormale se produit sur Citrix ADM, une interruption SNMP est générée.
Les interruptions sont ensuite envoyées à un périphérique distant appelé serveur de destination d’in‑
terruptions ou destination d’interruptions SNMP. Ici, Citrix ADM est configuré en tant que destination
d’interruption. Vous pouvez interroger l’agent SNMP pour obtenir des informations spécifiques au
système à partir d’un périphérique distant appelé gestionnaire SNMP. L’agent recherche ensuite les
données demandées dans la base d’informations de gestion (MIB) et envoie les données au gestion‑
naire SNMP.

Pour créer une destination d’interruption SNMP sur Citrix ADM :

1. Accédez à Système > SNMP > Destinations d’interruptions.

2. Sous Interruptions SNMP, cliquez surAjouterpour créer une interruption SNMP, puis spécifiez
les détails suivants :

• Version. Sélectionnez la version SNMP à utiliser.

• Serveur de destination. Nom ou adresse IP de la destination de l’interception.

• Port. Entrez le port de destination du piège. Le port est défini sur 162 par défaut.
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• Communauté. Spécifiez la chaîne communautaire à utiliser lors de l’envoi d’un trap à l’
auditeur trap.

3. Cliquez sur Créer.

Remarque

Si vous créez une destination d’interruption SNMP v3, spécifiez les informations d’identi‑
fication utilisateur SNMP auxquelles vous souhaitez lier l’interruption. Pour ajouter des
informations d’identification utilisateur SNMP, cliquez sur Insérer, puis ajoutez l’utilisa‑
teur dans la liste des utilisateurs SNMP disponibles.

Pour créer une communauté de gestionnaires SNMP, procédez comme suit :

1. Accédez à Système > SNMP > Gestionnaires.

2. Sous Gestionnaire SNMP, cliquez sur Ajouter pour créer une communauté de gestionnaires
SNMP, puis spécifiez les détails suivants :

• Gestionnaire SNMP. Entrez le nom ou l’adresse IP du gestionnaire SNMP.

• Communauté. Spécifiez la chaîne de communauté à utiliser lors de l’envoi d’interrup‑
tions à l’auditeur de trappes.

3. Vous pouvez éventuellement cocher la case Activer le réseau de gestion pour spécifier le
masque de réseau, qui est le masquede sous‑réseau du réseau du gestionnaire SNMP.

4. Cliquez sur Créer.

Pour créer un utilisateur SNMP, procédez comme suit :

1. Accédez à Système > SNMP >Utilisateurs.

2. SousUtilisateur SNMP, cliquez sur Ajouter.

3. Entrez le nom d’utilisateur et attribuez un niveau de sécurité à l’utilisateur depuis le menu.

4. En fonction du niveau de sécurité que vous avez attribué à l’utilisateur, fournissez des proto‑
coles d’authentification supplémentaires, tels que des protocoles d’authentification, desmots
de passe de confidentialité et attribuez des vues SNMP.

Configurer et afficher les alarmes système

February 1, 2024

Vous pouvez activer et configurer un ensemble d’alarmes pour surveiller l’intégrité de vos serveurs
Citrix Application Delivery Management (ADM). Vous devez configurer les alarmes système pour vous
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assurer que vous êtes au courant de tout problème système critique ou majeur. Par exemple, vous
pouvez être averti si l’utilisationde l’UCest élevéeou s’il y aplusieurs échecsde connexionau serveur.
Pour certaines catégories d’alarmes, telles que CPUUsageHigh ou MemoryUsageHigh, vous pouvez
définir des seuils et définir la gravité (critique ou majeure, par exemple) pour chacune d’entre elles.
Pour certaines catégories, telles que InventoryFailed ou LoginFailure, vous ne pouvez définir que la
gravité. Lorsque le seuil est enfreint pour une catégorie d’alarme (par exemple, MemoryUsageHigh)
ou lorsqu’un événement se produit correspondant à la catégorie d’alarme (par exemple, LoginFail‑
ure), un message est enregistré dans le système et vous pouvez afficher le message sous la forme d’
unmessage syslog. Vous pouvez également configurer les notifications pour recevoir un e‑mail ou un
SMS correspondant à vos paramètres d’alarme.

Vous pouvez attribuer ou modifier la gravité d’une alarme. Les niveaux de gravité que vous pouvez
attribuer sont Critique, Majeur, Mineur, Avertissement et Informatif.

Considérez un scénario dans lequel vous souhaitez surveiller chaque fois qu’une tentative de sauveg‑
arde a échoué. Vous pouvez activer l’alarme BackupFailed et lui attribuer une gravité, telle queMajor.
Chaque fois que Citrix ADM tente de sauvegarder les fichiers système et lorsque la tentative échoue,
une alarme est déclenchée. Vous pouvez afficher le message sur Citrix ADM ou recevoir des notifica‑
tions par e‑mail ou SMS.

Pour configurer l’alarme, vousdevez sélectionner l’alarmeBackupFailedet spécifier le niveaudegrav‑
ité Major. L’alarme est activée par défaut.

Pour configurer et afficher une alarme système à l’aide de Citrix ADM :

1. Accédez à Système > SNMP. Cliquez sur Alarmes dans le coin supérieur droit.

2. Sélectionnez l’alarme à configurer (par exemple, BackupFailed) et cliquez sur Modifier pour
modifier ses paramètres.

3. L’alarme est activée par défaut. Attribuez un niveau de gravité (exemple : Majeur), puis cliquez
surOK.

Remarque

Pour certaines alarmes, vous ne pouvez pas définir de seuil.
Lorsque l’alarme est déclenchée, vous pouvez afficher l’événement généré sous la forme d’un

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1468



NetScaler Application Delivery Management 13.0

message syslog.

Pour afficher l’événement généré par l’alarme BackupFailed à l’aide de Citrix ADM :

1. Accédez à Système > Audit.

2. Dans la page Audit, sousMessages d’audit, sélectionnezMessages Syslog.

3. Dans le champ de recherche, saisissez le nom de l’alarme.
Dans cet exemple, vous pouvez voir qu’un événement a été généré pour une tentative de sauve‑
garde ayant échoué.

Vous pouvez également définir des notifications pour vous envoyer un e‑mail ou un SMS (Short
Message Service) lorsqu’une alarme est déclenchée. Pour plus d’informations sur la façon de
configurer les notifications système, consultez Comment configurer les paramètres de notifica‑
tion système de Citrix ADM.

Citrix ADM en tant que serveur proxy API

February 1, 2024

En plus de pouvoir recevoir des demandes d’API RESTNITRO pour ses propres fonctionnalités de ges‑
tion et d’analyse, Citrix Application Delivery Management (Citrix ADM) peut fonctionner en tant que
serveur proxy API RESTpour ses instances gérées. Au lieu d’envoyer des demandes d’API directement
aux instances gérées, les clients d’API REST peuvent envoyer les demandes d’API à Citrix ADM. Citrix
ADM peut faire la différence entre les demandes d’API auxquelles il doit répondre et les demandes d’
API qu’il doit transférer inchangées à une instance gérée.

En tant que serveur proxy API, Citrix ADM vous offre les avantages suivants :

• Validation des demandes d’API. Citrix ADM valide toutes les demandes d’API par rapport aux
stratégies de sécurité configurées et de contrôle d’accès basé sur les rôles (RBAC). Citrix ADM
est également conscient des locataires et veille à ce que l’activité API ne dépasse pas les limites
des locataires.
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• Audit centralisé. Citrix ADM gère un journal d’audit de toutes les activités d’API liées à ses
instances gérées.

• Gestion de session. Citrix ADM libère les clients API de la tâche consistant à gérer des sessions
avec des instances gérées.

Fonctionnement de Citrix ADM en tant que serveur proxy API

Lorsque vous souhaitez que Citrix ADM transporte une requête à une instance gérée, vous configurez
le client API pour inclure l’un des en‑têtes HTTP suivants dans la requête API :

Valeur d’en‑tête Description

_MPS_API_PROXY_MANAGED_INSTANCE_NAME Nom de l’instance gérée.

_MPS_API_PROXY_MANAGED_INSTANCE_IP Adresse IP de l’instance gérée.

_MPS_API_PROXY_MANAGED_INSTANCE_ID ID de l’instance gérée.

_MPS_API_PROXY_TIMEOUT Valeur du délai d’expiration pour une demande
d’API NITRO. Définissez la valeur du délai d’
attente en secondes. Lorsque vous définissez un
délai d’expiration proxy, ADM attend la durée
spécifiée avant d’expiration de la demande.

_MPS_API_PROXY_MANAGED_INSTANCE_USERNAMENom d’utilisateur pour accéder à l’instance ADC
gérée.

_MPS_API_PROXY_MANAGED_INSTANCE_PASSWORDMot de passe permettant d’accéder à l’instance
ADC gérée.

_MPS_API_PROXY_MANAGED_INSTANCE_SESSID ID de session pour accéder à l’instance gérée.

Remarque

Dans Système > Administration > Configurations système > Paramètres de base, si vous
sélectionnez Demander les informations d’identification pour la connexion à l’instance,
assurez‑vous de configurer le nom d’utilisateur et le mot de passe d’une instance gérée. Vous
pouvez également spécifier l’ID de session d’instance.

La présence de l’un de ces en‑têtes HTTP permet à Citrix ADM d’identifier une requête API comme
une requête qu’elle doit transférer à une instance gérée. La valeur de l’en‑tête permet à Citrix ADM d’
identifier l’instance gérée vers laquelle il doit transférer la demande.

Ce flux est représenté dans la figure suivante :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1470

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/manage-system-settings.html#system-configurations


NetScaler Application Delivery Management 13.0

Comme indiqué dans la figure ci‑dessus, lorsque l’unde ces en‑têtesHTTP apparaît dans une requête,
Citrix ADM traite la demande comme suit :

1. Sans modifier la demande, Citrix ADM transmet la demande au moteur proxy de l’API d’
instance.

2. Le moteur proxy de l’API d’instance transmet la demande d’API à un validateur et consigne les
détails de la demande d’API dans le journal d’audit.

3. Le validateur s’assure que la demande ne viole pas les stratégies de sécurité configurées, les
stratégies RBAC, les limites de location, etc. Il effectue des vérifications supplémentaires, telles
qu’une vérification pour déterminer si l’instance gérée est disponible.

Si la demande d’API est valide et peut être transférée à l’instance gérée, Citrix ADM identifie une
session qui est gérée par le Gestionnaire de session d’instance, puis envoie la demande à l’instance
gérée.

Remarque

Assurez‑vous que l’option Invite les informations d’identification pour la connexion d’in‑
stance est désactivée. Pour ce faire :

1. Accédez à Système > Administration.
2. Dans Configurations système, sélectionnez Système, Fuseau horaire, URL autorisées

et Message du jour.
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Comment utiliser Citrix ADM en tant que serveur proxy API

Les exemples suivants montrent les demandes d’API REST qu’un client API envoie à un serveur
Citrix ADM dont l’adresse IP est 192.0.2.5. Citrix ADM est requis pour transférer les demandes,
inchangées, vers une instance gérée avec l’adresse IP 192.0.2.10. Tous les exemples utilisent l’en‑tête
_MPS_API_PROXY_MANAGED_INSTANCE_IP.

Avant d’envoyer les demandes d’API Citrix ADM, le client API doit :

• Connectez‑vous à Citrix ADM
• Obtenir un ID de session
• Incluez l’ID de session dans les demandes d’API suivantes.

La demande d’API d’ouverture de session est de la forme suivante :

1 POST /nitro/v1/config/login
2 Content-Type: application/json
3
4 {
5
6 "login": {
7
8         "username":"nsroot",
9         "password":"nsroot"

10      }
11
12 }
13
14 <!--NeedCopy-->

Citrix ADM répond à la demande d’ouverture de session avec une réponse qui inclut l’ID de session.
L’exemple de corps de réponse suivant affiche un ID de session :

1 {
2
3
4   "errorcode": 0,
5
6   "message": "Done",
7
8   "operation": "add",
9

10   "resourceType": "login",
11
12   "username": "***********",
13
14   "tenant_name": "Owner",
15
16   "resourceName": "nsroot",
17
18   "login": [
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19
20     {
21
22
23       "tenant_name": "Owner",
24
25       "permission": "superuser",
26
27       "session_timeout": "36000",
28
29       "challenge_token": "",
30
31       "username": "",
32
33       "login_type": "",
34
35       "challenge": "",
36
37       "client_ip": "",
38
39       "client_port": "-1",
40
41       "cert_verified": "false",
42
43       "sessionid": "##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D",
44
45       "token": "b2f3f935e93db6a"
46     }
47
48
49   ]
50
51 }
52
53 <!--NeedCopy-->

Exemple 1 : Récupérer des statistiques de serveur virtuel d’équilibrage de charge

Le client doit envoyer à Citrix ADM une demande d’API du formulaire suivant :

1 GET /nitro/v1/stat/lbvserver
2 Content-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5 <!--NeedCopy-->

Où la valeur de l’en‑tête de cookie est l’ID de session renvoyé par l’appel d’API de connexion. Et la
valeur de _MPS_API_PROXY_MANAGED_INSTANCE_IP est l’adresse IP de l’ADC.
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Exemple 2 : Créer un serveur virtuel d’équilibrage de charge

Le client doit envoyer à Citrix ADM une demande d’API du formulaire suivant :

1 POST /nitro/v1/config/lbvserver/sample_lbvserver
2 Content-type: application/json
3 Accept-type: application/json
4 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
5 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
6
7 {
8
9 "lbvserver":{

10
11 "name":"sample_lbvserver",
12 "servicetype":"HTTP",
13 "ipv46":"10.102.1.11",
14 "port":"80"
15 }
16
17 }
18
19 <!--NeedCopy-->

Exemple 3 : Modifier un serveur virtuel d’équilibrage de charge

Le client doit envoyer à Citrix ADM une demande d’API du formulaire suivant :

1 PUT /nitro/v1/config/lbvserver
2 Content-type: application/json
3 Accept-type: application/json
4 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
5 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
6
7 {
8
9 "lbvserver":{

10
11 "name":"sample_lbvserver",
12 "appflowlog":"DISABLED"
13 }
14
15 }
16
17 <!--NeedCopy-->
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Exemple 4 : Suppression d’un serveur virtuel d’équilibrage de charge

Le client doit envoyer à Citrix ADM une demande d’API du formulaire suivant :

1 DELETE /nitro/v1/config/lbvserver/sample_lbvserver
2 Accept-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5
6 <!--NeedCopy-->

Exemple 5 : Télécharger l’interface de ligne de commande exécutant la configuration sur l’ADC

Le client doit envoyer à Citrix ADM une demande d’API du formulaire suivant :

1 GET /nitro/v1/config/nsrunningconfig
2 Accept-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5
6 <!--NeedCopy-->

Visualiser les problèmes à l’aide d’Infrastructure Analytics

February 1, 2024

L’un des principaux objectifs des administrateurs réseau est de surveiller les instances Citrix ADC. Les
instances ADC offrent des informations intéressantes sur l’utilisation et les performances des appli‑
cations et des postes de travail auxquels elles accèdent. Les administrateurs doivent surveiller l’in‑
stance ADC et analyser les flux d’application traités par chaque instance ADC. Ils peuvent résoudre
tous les problèmes probables de configuration, d’installation, de connectivité, de certificats et autres
qui pourraient avoir un impact sur l’utilisation ou les performances de l’application. Par exemple,
un changement soudain dans le modèle de trafic de l’application peut être dû à un changement de
configuration SSL comme la désactivation d’un protocole SSL. Les administrateurs doivent être en
mesure d’identifier rapidement la corrélation entre ces points de données afin de garantir les élé‑
ments suivants :

• La disponibilité des applications est optimale

• Il n’y a aucun problème de consommation de ressources, de matériel, de capacité ou de modi‑
fication de configuration
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• Il n’y a aucun inventaire inutilisé

• Il n’y a pas de certificats expirés

La fonction Infrastructure Analytics simplifie le processus d’analyse des données en corrélant
plusieurs sources de données et en les quantifiant en un score mesurable qui définit l’état de santé
d’une instance. Grâce à cette fonctionnalité, les administrateurs disposent d’un point de contact
unique qui leur permet de savoir s’il existe un problème, d’en déterminer l’origine et d’effectuer les
corrections probables.

Analyse de l’infrastructure

La fonctionnalité d’analyse de l’infrastructure de Citrix Application Delivery Management (ADM)
rassemble toutes les données collectées à partir des instances de Citrix ADC et les quantifie dans un
score d’instance qui définit l’intégrité des instances. Le score d’instance est résumé sur une vue
tabulaire ou sous forme de visualisation de cercle. La fonctionnalité Analytics d’infrastructure vous
aide à visualiser les facteurs qui ont entraîné ou peuvent entraîner un problème sur les instances.
Cette visualisation vous aide également à déterminer les actions à effectuer pour éviter que le
problème ne se reproduise.

Score d’instance

Le score d’une instance indique l’état de santé d’une instance ADC. Un score de 100 signifie une
instance parfaitement saine et sans aucun problème. Le score de l’instance capture les différents
niveaux de problèmes potentiels sur l’instance. Il s’agit d’une mesure quantifiable de la santé de l’
instance et de multiples « indicateurs de santé » contribuent au score.

Lesindicateurs de santé sont les éléments de base du score de l’instance, où le score est calculé
périodiquementpendantune «périodede surveillance »prédéfinie, sur la basede tous les indicateurs
détectés dans cette fenêtre temporelle. Actuellement, Infrastructure Analytics calcule le score de l’
instance une fois par heure sur la base des données collectées auprès des instances.
Un indicateur peut être défini comme toute activité (un événement ou un problème) appartenant à l’
une des catégories suivantes sur les instances.

• Indicateurs de ressources système

• Indicateurs d’événements critiques

• Indicateurs de configuration SSL

• Indicateurs d’écart de configuration
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Indicateurs de santé

• Indicateurs des ressources du système

Vous trouverez ci‑dessous les problèmes critiques de ressources système qui peuvent survenir
sur les instances Citrix ADC et surveillés par Citrix ADM.

– Utilisationélevée du processeur. L’utilisation du processeur a dépassé le seuil supérieur
dans l’instance Citrix ADC.

– Utilisationélevéede lamémoire. L’utilisationde lamémoireadépassé le seuil supérieur
dans l’instance Citrix ADC.

– Utilisation élevée du disque. L’utilisation du disque a dépassé le seuil supérieur dans l’
instance Citrix ADC.

– Erreurs de disque. Des erreurs se produisent sur le disque dur 0 ou le disque dur 1 de l’
hyperviseur sur lequel l’instance ADC est installée.

– Panne de courant. L’alimentation est tombée en panne ou s’est déconnectée de l’in‑
stance ADC.

– Échec de la carte SSL. La carte SSL installée sur l’instance est défectueuse.

– Erreurs de flash. Des erreurs Compact Flash sont détectées sur l’instance Citrix ADC.

– Rejets NIC. Les paquets ignorés par la carte NIC ont franchi la valeur de seuil supérieure
dans l’instance de Citrix ADC.

Pour plus d’informations sur ces erreurs de ressources système, consultez Le tableau de bord de l’
instance.

• Indicateurs d’événements critiques

Les événements critiques suivants sont identifiés par les événements relevant de la fonction de
gestion des événements d’ADM qui sont configurés avec une gravité critique.

– Échec de synchronisation HA. La synchronisation de la configuration entre les instances
ADC en haute disponibilité a échoué sur le serveur secondaire.

– HApasdebattementsde cœur. Le serveur principal d’unepaire d’instances ADCenhaute
disponibilité ne reçoit pas les battements cardiaques du serveur secondaire.

– Son état secondaire est mauvais. Le serveur secondaire d’une paire d’instances ADC en
haute disponibilité est dans l’état secondaire Inactif, Inconnu ou Stay.

– Incompatibilité de version HA. La version des images du logiciel ADC installées sur une
paire d’instances ADC en haute disponibilité ne correspond pas.
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– Échec de synchronisation du cluster. La synchronisation de la configuration entre les
instances ADC enmode cluster a échoué.

– Incompatibilité entre les versions du cluster. La version des images du logiciel ADC in‑
stallées sur les instances ADC enmode cluster ne correspond pas.

– Échec de propagation du cluster. La propagation des configurations vers toutes les in‑
stances d’un cluster a échoué.

Remarque

Vous pouvez disposer de votre liste d’événements SNMP critiques en modifiant les
niveauxdegravitédesévénements. Pourplusd’informations sur la façondemodifier
les niveaux de gravité, consultez Modifier la gravité signalée des événements qui se
produisent sur les instances Citrix ADC.

Pour plus d’informations sur les événements dans Citrix ADM, consultez la section Événements.

• Indicateurs de configuration SSL

– Force de touche non recommandée. La principale force des certificats SSL n’est pas con‑
forme aux normes Citrix

– Emetteur non recommandé. L’émetteur du certificat SSL n’est pas recommandé par Cit‑
rix.

– Les certificats SSL ont expiré. Le certificat SSL installé dans l’instance ADC a expiré.

– Expiration des certificats SSL arrivée à échéance. Le certificat SSL installé dans l’in‑
stance ADC est sur le point d’expirer dans la semaine qui vient.

– Algorithmes non recommandés. Les algorithmes de signature des certificats SSL instal‑
lés dans l’instance ADC ne sont pas conformes aux normes Citrix.

Pour plus d’informations sur les certificats SSL, consultez Tableau de bord SSL.

• Indicateurs d’écart de configuration

– Modèle de dérive de configuration. Il existe une dérive (modifications non enregistrées)
dans la configuration par rapport aux modèles d’audit que vous avez créés avec des con‑
figurations spécifiques que vous souhaitez auditer sur certaines instances.

– Config Drift par défaut. Il y a une dérive (modifications non enregistrées) dans la config‑
uration à partir des fichiers de configuration par défaut.

Pourplusd’informations sur les écartsde configurationet sur la façond’exécuterdes rapportsd’audit
pour vérifier les écarts de configuration, voir Afficher les rapports d’audit .

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1478

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/networks/events/how-to-modify-the-reported-severity-of-events.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/networks/events/how-to-modify-the-reported-severity-of-events.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/networks/events.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/networks/ssl-certificate-dashboard.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/networks/configuration-audit/audit-reports.html


NetScaler Application Delivery Management 13.0

Voir les problèmes de capacité ADC

Lorsqu’une instance ADC a consommé la plus grande partie de sa capacité disponible, la suppression
de paquets peut se produire lors du traitement du trafic client. Ce problème provoque de faibles per‑
formances dans une instance ADC. En comprenant ces problèmes de capacité de l’ADC, vous pouvez
attribuer des licences supplémentaires de manière proactive afin de stabiliser les performances de l’
ADC.

Pour afficher les problèmes de capacité de l’ADC,

1. Accédez à Réseaux > Analyse de l’infrastructure.
2. Développez l’instance pour laquelle vous souhaitez afficher les problèmes de capacité.

L’ADM interroge ces événements toutes les cinq minutes à partir de l’instance ADC et affiche les
baisses de paquets ou les incréments de compteur de limite de vitesse s’il existe. Les problèmes sont
classés selon les paramètres de capacité suivants :

• Limite de débit atteinte : nombre de paquets abandonnés dans l’instance une fois la limite
de débit atteinte.

• Limite de processeur PE atteinte : nombre de paquets déposés sur toutes les cartes réseau
une fois que la limite du processeur PE est atteinte.

• Limite PPS atteinte : nombre de paquets abandonnés dans l’instance une fois la limite PPS
atteinte.

• Limite de débit SSL : nombre de fois que la limite de débit SSL est atteinte.
• Limite de débit SSL TPS : nombre de fois que la limite SSL TPS est atteinte.

L’ADM calcule le score de l’instance sur le seuil de capacité défini.

• Seuil bas—Incrément de compteur de perte ou de limite de débit de 1 paquet

• Seuil élevé : 10000 paquets baisse ou incrément du compteur de limite de taux

Par conséquent, lorsqu’une instance ADC dépasse le seuil de capacité, le score de l’instance est af‑
fecté.

Lorsque des paquets tombent ou que le compteur de limite de débit augmente, un événement
est généré dans ADCCapacityBreach cette catégorie. Pour afficher ces événements, accédez à
Comptes > Événements système.

Valeur des indicateurs de santé

Les indicateurs sont classés en indicateurs hautement prioritaires et en indicateurs de faible priorité
sur la base de leurs valeurs, comme suit :
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Les indicateurs de santé d’un même groupe d’indicateurs ont des poids différents qui leur sont at‑
tribués. Un indicateur peut contribuer davantage à la baisse du score d’instance qu’un autre indica‑
teur. Par exemple, une utilisation élevée de la mémoire fait baisser le score de l’instance davantage
qu’une utilisation élevée du disque, une utilisation élevée du processeur et la suppression de la carte
réseau. Si un plus grand nombre d’indicateurs sont détectés sur une instance, le score de l’instance
est faible.

La valeur d’un indicateur est calculée selon les règles suivantes. On dit que l’indicateur est détecté
de l’une des trois manières suivantes :

1. Sur la base d’une activité. Par exemple, un indicateur de ressources système est déclenché en
cas de panne de courant sur l’instance, et cet indicateur réduit la valeur du score de l’instance.
Lorsque l’indicateur est effacé, la pénalité est effacée et le score de l’instance augmente.

2. Sur la base de la violation de la valeur seuil. Par exemple, un indicateur de ressources sys‑
tème est déclenché lorsque la carte NIC rejette des paquets et que le seuil est dépassé.

3. Sur la base de la violation du seuil bas et du seuil supérieur. Ici, un indicateur peut être
déclenché de deux manières :

• Lorsque la valeur de l’indicateur se situe entre des seuils bas et haut, auquel cas une pé‑
nalité partielle est appliquée au score de l’instance.

• Lorsque la valeur dépasse le seuil supérieur, auquel cas une pénalité complète est ap‑
pliquée au score de l’instance.

• Aucune pénalité n’est appliquée au score de l’instance si la valeur tombe en dessous d’un
seuil bas.

Par exemple, l’utilisation du processeur est un indicateur de ressources système déclenché lorsque
la valeur d’utilisation franchit le seuil bas et également lorsque la valeur franchit le seuil supérieur.

Tableau de bord de l’analyse de l’infrastructure

Accédez à Réseaux > Analyse de l’infrastructure .
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L’analyse de l’infrastructure peut être affichée au format Circle Pack ou Tabulaire . Vous pouvez
basculer entre les deux formats.

• Dans la vue tabulaire, vous pouvez rechercher une instance en tapant le nom d’hôte ou l’
adresse IP dans la barre de recherche.

• Par défaut, la page Infrastructure Analytics affiche le panneau de synthèse sur le côté droit de
la page.

• Cliquez sur l’icône Paramètres pour afficher le panneau des paramètres .
• Dans les deux formats d’affichage, le panneau de synthèse affiche les détails de toutes les in‑
stances de votre réseau.

Vue du pack de cercle

Les diagrammes de regroupement de cercles présentent les groupes d’instances sous la forme de
cercles Ils présentent souvent des hiérarchies dans lesquelles les petits groupes d’instances sont soit
colorés de la même manière que les autres groupes de la même catégorie, soit imbriqués dans des
groupes plus importants. Les packs de cercles représentent des ensembles de données hiérarchiques
et montrent différents niveaux de la hiérarchie et comment ils interagissent les uns avec les autres.
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Cercles d’instance

CouleurChaque instanceest représentéedansCirclePacksous la formed’uncercle coloré. Lacouleur
du cercle indique l’état de santé de cette instance.

• Vert : le score de l’instance est compris entre 100 et 80. L’instance est saine.
• Jaune : le score de l’instance se situe entre 80 et 50 ; certains problèmes ont été remarqués et
doivent être revus.

• Rouge : le score de l’instance est inférieur à 50. L’instance est dans une phase critique car
plusieurs problèmes ont été détectés sur cette instance.
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taille. La taille de ces cercles colorés indique le nombre de serveurs virtuels configurés sur cette in‑
stance. Un cercle plus grand indique qu’il existe un plus grand nombre de serveurs virtuels.

Vous pouvez placer le pointeur de la souris sur chacun des cercles d’instance (cercles colorés) pour
afficher un résumé. L’infobulle de survol affiche le nom d’hôte de l’instance, le nombre de serveurs
virtuels actifs et le nombre d’applications configurées sur cette instance.
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Cercles d’instance groupés

Audépart, le Circle Pack comprenddes cercles d’instancequi sont regroupés, imbriqués ou regroupés
dans un autre cercle en fonction des critères suivants :

• le site où ils sont déployés

• le type d’instances déployées : VPX, MPX, SDX et CPX

• le modèle virtuel ou physique de l’instance ADC

• la version de l’image ADC installée sur les instances

L’image suivante montre un Circle Pack où les instances sont d’abord regroupées par site ou centre
de données où elles sont déployées, puis regroupées en fonction de leur type, VPX et MPX.
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Tous ces cercles imbriqués sont délimités par deux cercles extérieurs. Les deux cercles extérieurs
représentent les quatre catégories d’événements surveillés par Citrix ADM (ressources système,
événements critiques, configuration SSL et écart de configuration) et les indicateurs de santé
correspondants.

Cercles d’instance en cluster

Citrix ADM surveille de nombreuses instances. Pour faciliter la surveillance et la maintenance de ces
instances, Infrastructure Analytics vous permet de les regrouper à deux niveaux. En d’autres termes,
les groupes d’instances peuvent être imbriqués dans un autre groupe.

Par exemple, le centre de données BLR dispose de deux types d’instances ADC : VPX etMPX, qui y sont
déployées. Vous pouvez d’abord regrouper les instances ADC en fonction de leur type, puis toutes les
instances en fonction du site où elles sont regroupées. Vous pouvez désormais identifier facilement
le nombre de types d’instances déployés sur les sites que vous gérez.
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Quelques autres exemples de regroupement à deux niveaux sont les suivants :
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Site et modèle :

Type et version :
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Site et version :
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Comment utiliser Circle Pack

Cliquez sur chacun des cercles colorés pour mettre en surbrillance cette instance.
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Selon les événements qui se sont produits dans ce cas, seuls ces indicateurs de santé sont mis en év‑
idence sur les cercles extérieurs. Par exemple, les deux images suivantes du Circle Pack affichent dif‑
férents ensembles d’indicateurs de risque, bien que les deux instances soient dans un état critique.

Vous pouvez également cliquer sur les indicateurs de santé pour obtenir plus de détails sur le nombre
d’instances qui ont signalé cet indicateur de risque. Par exemple, cliquez sur Not recommended
Algo pour afficher le rapport récapitulatif de cet indicateur de risque.
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Vue tabulaire

La vue tabulaire affiche les instances et les détails de ces instances dans un format tabulaire. Les
détails qui s’affichent sont les suivants :

• Nom d’hôte de l’instance

• L’adresse IP de l’instance

• État de l’instance

• Score d’instance

• Nombre de serveurs virtuels configurés sur cette instance

• Nombre d’applications configurées sur cette instance

• Nombre total d’indicateurs de risque

• L’événement qui contribue le plus à la baisse du score de l’instance

Les instancesqui se trouventdansunétat critique figurentenhautdu tableau, suiviespar les instances
qui doivent être examinées, puis par les instances les plus saines.
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Cliquez sur l’adresse IP de l’instance dans la vue tabulaire pour afficher plus de détails sur cette in‑
stance sous forme d’affichage du tableau de bord. Le tableau de bord de l’instance présente une vue
d’ensemble de l’instance dans laquelle vous pouvez voir le CPU, lamémoire et l’utilisation du disque
de l’instance. Vous pouvez également afficher les détails relatifs à la gestion des certificats SSL, à l’
audit de configuration, aux fonctions réseau et à un rapport réseau qui indique l’utilisation détaillée
de l’instance sur le réseau. Faites défiler la page vers le bas pour voir la liste des fonctionnalités et des
modes activés sur cette instance.
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Vous pouvez également cliquer sur la flèche au début de chaque ligne pour développer la ligne et
obtenir plus de détails.

La ligne de tableau étendue affiche les erreurs survenues sur l’instance pour toutes les catégories.
Dans l’exemple ci‑dessus, vous pouvez voir qu’il y a eu des erreurs dans les ressources système, la
configuration SSL et des écarts dans les fichiers de configuration. Mais aucun événement critique n’
a été signalé depuis cette instance.

Comment utiliser le panneau récapitulatif

Le panneau récapitulatif vous aide à vous concentrer efficacement et rapidement sur les instances
nécessitant une révision ou un état critique. Le panneau est divisé en trois onglets : vue d’ensemble,
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informations sur l’instance et profil de trafic. Les modifications que vous apportez dans ce panneau
modifient l’affichage dans les formats Circle Pack et Tabular. Les sections suivantes décrivent ces
onglets plus en détail. Les exemples présentés dans les sections suivantes vous aident à utiliser effi‑
cacement les différents critères de sélection pour analyser les problèmes signalés par les instances.

Vue d’ensemble :

L’onglet Vue d’ensemble vous permet de surveiller les instances en fonction des erreursmatérielles,
de l’utilisation, des certificats expirés et d’indicateurs similaires pouvant survenir dans les instances.
Les indicateurs que vous pouvez surveiller ici sont les suivants :

• Utilisation UC

• Utilisation de la mémoire

• Utilisation du disque

• Pannes du système

• Événements critiques

• Expiration des certificats SSL

Les exemples suivants illustrent comment vous pouvez interagir avec le panneau Vue d’ensemble
pour isoler les instances qui signalent des erreurs.

Exemple 1 : Afficher les instances dont l’état est en cours de révision :

Cochez la caseVérifierpourafficheruniquement les instancesquinesignalentpasd’erreurs critiques,
mais qui nécessitent tout de même une attention particulière.

Les histogrammes du panneau Vue d’ensemble représentent un nombre agrégé d’instances en fonc‑
tion d’événements liés à une utilisation élevée du processeur, à une utilisation élevée de la mémoire
et à une utilisation élevée du disque. Les histogrammes sont notés à 10 %, 20 %, 30 %, 40 %, 50 %,
60 %, 70 %, 80 %, 90 % et 100 %. Passez le pointeur de votre souris sur l’un des graphiques à barres.
La légende au bas du graphique indique la plage d’utilisation et le nombre d’instances comprises
dans cette plage. Vous pouvez également cliquer sur le graphique à barres pour afficher toutes les
instances de cette plage.

Exemple 2 : Afficher les instances qui consomment entre 10%et 20%de lamémoire allouée :

Dans la sectionUtilisation de lamémoire, cliquez sur le graphique à barres. La légende indique que la
plage sélectionnée est comprise entre 10 et 20% et que 29 instances fonctionnent dans cette plage.

Vous pouvez également sélectionner plusieurs plages dans ces histogrammes.

Exemple 3 : affichez les instances qui consomment beaucoup d’espace disque dans plusieurs
plages :

Pour afficher les instances qui ont consommé de l’espace disque entre 0 et 10%, faites glisser le poin‑
teur de la souris sur les deux plages.
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Remarque

Cliquez sur « X » pour supprimer la sélection. Vous pouvez également cliquer sur Réinitialiser
pour supprimer plusieurs sélections.

Les graphiques à barres horizontales du panneau Vue d’ensemble indiquent le nombre d’instances
qui signalent des erreurs système, des événements critiques et l’état d’expiration des certificats SSL.
Cochez la case pour afficher ces instances.

Exemple 4 : Afficher les instances pour les certificats SSL expirés :
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1 ‑ Cliquez sur la liste Filtre.

2 ‑ Dans la section Expiration des certificats SSL, cochez la case Expiré pour afficher les instances.

Infos sur l’instance

Le panneau Informations sur l’instance vous permet de visualiser les instances en fonction du type
de déploiement, du type d’instance, dumodèle et de la version du logiciel. Vous pouvez sélectionner
plusieurs cases à cocher pour affiner votre sélection.

Exemple 5 : Afficher les instances ADC VPX avec un numéro de build spécifique :

Sélectionnez la version à afficher.
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Profil de trafic

Les histogrammes du panneau Profil de trafic représentent un nombre agrégé d’instances en fonc‑
tion du débit autorisé sur les instances, du nombre de demandes, de connexions et de transactions
gérées par les instances. Sélectionnez le graphique à barres pour afficher les instances comprises
dans cette plage.

Exemple 6 : Afficher les instances prenant en charge les connexions TCP :

L’image suivante montre le nombre d’instances prenant en charge les connexions TCP.
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Comment utiliser le panneau des paramètres

Le panneau Paramètres vous permet de définir la vue par défaut de l’analyse de l’infrastructure. Il
vouspermetégalementdedéfinir les valeursde seuil basses et supérieurespouruneutilisationélevée
du processeur, une utilisation élevée du disque et une utilisation élevée de la mémoire. Le panneau
des paramètres est divisé en deux onglets : Afficher et Seuils de score.

View

• Vue par défaut. Sélectionnez Circle Pack ou le format tabulaire comme affichage par défaut
sur la page d’analyse. Le format que vous sélectionnez est celui que vous voyez chaque fois que
vous accédez à la page dans Citrix ADM.

• CirclePack : taillede l’instance. Indiquez la taille du cercled’instances en fonctiondunombre
de serveurs virtuels ou du nombre de serveurs virtuels actifs.

• Empilement de cercles ‑ Cluster par. Décidez de la mise en cluster à deux niveaux des cercles
d’instance. Pour plus d’informations sur le clustering d’instances, voir Cercles d’instances en
cluster.
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Seuils de score

Vous pouvez modifier les valeurs de seuil bas et haut pour une utilisation élevée du processeur, de
la mémoire et du disque en fonction des besoins de trafic de votre organisation. Faites glisser les
poignées dans chacun des histogrammes de sélection pour définir les valeurs.
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Remarque

Cliquez sur Appliquer les paramètres pour appliquer ces modifications ou cliquez sur Réini‑
tialiser pour supprimer toutes les modifications.

Comment visualiser les données sur le tableau de bord

Grâce à Infrastructure Analytics, les administrateurs réseaupeuvent désormais identifier les instances
nécessitant le plus d’attention enquelques secondes. Pour comprendre plus en détail la visualisation
des données, considérons le cas de Chris, un administrateur réseau d’ExampleCompany.

Chris gèredenombreuses instancesCitrix ADCdans l’organisation. Quelques‑unesdes instances trait‑
ent un trafic élevé, et Chris doit les surveiller de près. Chris remarque que quelques instances à fort
trafic ne traitent plus l’intégralité du trafic qui les traverse. Pour analyser cette réduction, Chris devait
auparavant lire plusieurs rapports de données provenant de diverses sources. Chris a dû passer plus
de temps à essayer de corréler les donnéesmanuellement et de déterminer quelles instances ne sont
pas dans un état optimal et nécessitent une attention particulière.

Chris utilise la fonctionnalité Infrastructure Analytics pour visualiser l’état de santé de toutes les in‑
stances.

Les deux exemples suivants illustrent comment Infrastructure Analytics aide Chris dans les activités
de maintenance :

Exemple 1 ‑ Pour surveiller le trafic SSL :

Chris remarque sur le Circle Pack qu’une instance a un score d’instance faible et que cette instance est
dans l’état « Critique ». Chris clique sur cette instance pour voir quel est le problème. Le résumé de l’
instance indique qu’il y a une défaillance de la carte SSL sur cette instance et que l’instance n’est pas
en mesure de traiter le trafic SSL (le trafic SSL a été réduit). Chris extrait cette information et envoie
un rapport à l’équipe pour qu’elle examine le problème immédiatement.

Exemple 2 ‑ Pour surveiller les modifications de configuration :

Chris remarqueégalementqu’uneautre instanceest dans l’état «Review»etqu’il y a euunedéviation
de configuration récemment. Lorsque Chris clique sur l’indicateur de risque d’écart de configuration,
Chris remarque que des modifications de configuration liées à RC4 Cipher, SSL v3, TLS 1.0 et TLS 1.1
ont été apportées, ce qui peut être dû à des problèmes de sécurité. Chris remarque également que
le profil de trafic des transactions SSL pour cette instance a été réduit. Chris exporte ce rapport et l’
envoie à l’administrateur pour en savoir plus.
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Afficher les détails de l’instance dans Infrastructure Analytics

February 1, 2024

1. Accédez à Réseaux > Analyse de l’infrastructure

2. Cliquez sur la vue du pack de cercle et sélectionnez l’adresse IP.

Vous pouvez également cliquer sur une adresse IP dans la vue tabulaire.

• Nom d’hôte : indique le nom d’hôte attribué à l’instance ADC

• Adresse IP : indique l’adresse IP de l’instance ADC
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• Score—Indique le score de l’instance ADC et le statut (Critical, Good et Fair)

• Disponibilité : indique l’état de l’instance ADC, tel que Up, DownouHors service.

• Contribution maximale : indique la catégorie de problème pour laquelle l’instance ADC a le
nombre maximal d’erreurs.

• Utilisation du processeur : indique le pourcentage actuel du processeur utilisé par l’instance

• Utilisation de la mémoire : indique le % demémoire actuellement utilisé par l’instance

• Utilisation du disque : indique le pourcentage de disque actuellement utilisé par l’instance

• Défaillance du système : indique le nombre total d’erreurs pour le système d’instance

• Evénements critiques : indique la catégorie d’événement dans laquelle l’instance Citrix ADC
a le maximum d’événements

• Expiration SSL—Indique l’état du certificat SSL installé sur l’instance ADC

• Type : indique le type d’instance ADC tel que VPX, SDX, MPX ou CPX

• Déploiement : indique si l’instance ADC est déployée en tant qu’instance autonomeou en tant
que paire HA

• Modèle : indique le numéro demodèle de l’instance ADC

• Version : indique la version et le numéro de build de l’instance ADC

• Débit : indique le débit réseau actuel de l’instance ADC

• Demande HTTPS/sec : indique les demandes HTTPS actuelles reçues par l’instance ADC

• Connexion TCP—Indique les connexions TCP actuelles établies

• Transaction SSL : indique les transactions SSL en cours traitées par l’instance ADC

• Site : indique le nom du site sur lequel l’instance ADC est déployée.

Remarque

Toutes les 5 minutes, les valeurs actuelles relatives à l’utilisation du processeur, de la mémoire,
de l’utilisation du disque, du débit, etc. sont mises à jour.

Cliquez sur Détails de l’instance pour afficher les détails.

Les détails suivants s’affichent :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1503



NetScaler Application Delivery Management 13.0

• Informations : détails de l’instance tels que le type d’instance, le type de déploiement, la ver‑
sion et le modèle.

• Fonctionnalités : par défaut, les fonctionnalités qui ne sont pas sous licence sont affichées.
Cliquez sur Fonctionnalités sous licence pour afficher les fonctionnalités sous licence.

• Modes : par défaut, tous lesmodes désactivés sur l’instance sont affichés. Cliquez sur Afficher
les modes activés pour afficher les modes activés sur l’instance.
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Le tableau de bord de l’instance présente un aperçu de l’instance dans lequel vous pouvez consulter
les informations suivantes :

• Score d’instance

1—Indique le score actuel de l’instance Citrix ADC pour la durée sélectionnée. Le score final
est calculé comme 100 moins le total des pénalités. Le graphique affiche les plages de score
pour la durée sélectionnée.

2—Indique l’état de l’instance de Citrix ADC, par exempleUp, DownetOut of Service.

3—Indique la durée pendant laquelle l’instance de Citrix ADC est en cours d’exécution.

4—Indique le nombre total d’interfaces réseau activées et désactivées pour l’instance. Cliquez
pour afficher les détails tels que le nom de l’interface réseau et son état (activé ou désactivé).

5—Sélectionnez la durée dans la liste pour afficher les détails de l’instance.

6—Affiche le nombre total de problèmes et la catégorie de problèmes de l’instance ADC.

• Indicateurs clés
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Cliquez sur chaque onglet pour afficher les détails. Dans chaque mesure, vous pouvez afficher
la valeur moyenne et la valeur de différence pour l’heure sélectionnée.

L’image suivante est un exemple de HTTPS Req/Sec et la durée sélectionnée est de 1 heure. La
valeur 692 est la valeur HTTPS Req/Sec moyenne pour une durée d’un mois et la valeur 20 est
la valeur de différence. Dans le graphique, la première valeur est 139 et la dernière valeur est
119. La valeur de la différence est de 139—119 = 20.

Vous pouvez afficher les mesures d’instance suivantes dans un format graphique pour la durée
sélectionnée :

– Utilisationduprocesseur :%deCPUmoyende l’instance pendant la durée sélectionnée
(s’affiche à la fois pour le processeur par paquets et pour le processeur de gestion).

– Utilisationde lamémoire :%d’utilisationmoyennede lamémoirede l’instancependant
la durée sélectionnée.

– Utilisation du disque : pourcentage d’espace disque moyen de l’instance pendant la
durée sélectionnée.

– Débit : débit réseaumoyen traité par l’instance pendant la durée sélectionnée.

– DemandeHTTPS/sec : nombremoyen de requêtes HTTPS reçues par l’instance pendant
la durée sélectionnée.

– ConnexionsTCP—Les connexions TCP moyennes établies par le client et le serveur pen‑
dant la durée sélectionnée.

– Transactions SSL : transactions SSL moyennes traitées par l’instance pendant la durée
sélectionnée.

• Problèmes

Vous pouvez consulter les problèmes suivants qui se produisent dans l’instance Citrix ADC :
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Catégorie de problème Description Problèmes

Ressources système Affiche tous les problèmes liés
à la ressource système Citrix
ADC tels que CPU, mémoire,
utilisation du disque.

– Utilisation élevée du
processeur

– Utilisation élevée de la
mémoire

– Utilisation élevée du
disque

– Défaillances de cartes
SSL

– Panne de courant

– Erreur de disque

– Erreur Flash

– Rejets de cartes réseau

Configuration SSL Affiche tous les problèmes liés
à la configuration SSL sur l’
instance Citrix ADC.

– Les certificats SSL ont
expiré

– Émetteur non
recommandé

– Algorithme non
recommandé

– Intensité clé non
recommandée

Déviation de configuration Affiche tous les problèmes liés
aux tâches de configuration
appliquées dans l’instance
Citrix ADC.

– Dérive de configuration

– Running vs Template

Événements critiques Affiche tous les événements
critiques liés aux instances
Citrix ADC configurées dans
une paire HA et dans un cluster.

– Défaillance de l’hélice du
cluster

– Échec de la
synchronisation du
cluster

– Incompatibilité des
versions du cluster
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Catégorie de problème Description Problèmes

– HA : mauvais état
secondaire

– HA Pas de battements de
chaleur

– Échec de synchronisation
HA

– Incompatibilité de
version HA

Réseau Affiche les problèmes
opérationnels qui se
produisent dans les instances.

Pour plus d’informations,
consultez Analyse d’
infrastructure améliorée avec
de nouveaux indicateurs.

Cliquez sur chaque onglet pour analyser et résoudre le problème. Par exemple, considérez qu’
une instance présente les erreurs suivantes pour la durée sélectionnée :

– L’onglet Actuel affiche les problèmes qui affectent actuellement le score de l’instance.

– L’onglet Tout affiche tous les problèmes infra détectés pour la durée sélectionnée.

Afficher les problèmes de capacité dans une instance ADC

February 1, 2024

Lorsqu’une instance ADC a consommé la plus grande partie de sa capacité disponible, la suppression
de paquets peut se produire lors du traitement du trafic client. Ce problème provoque de faibles per‑
formances dans une instance ADC. En comprenant ces problèmes de capacité de l’ADC, vous pouvez
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allouer de manière proactive des licences supplémentaires afin de stabiliser les performances de l’
ADC.

Dans la vue Circle Pack, vous pouvez afficher les problèmes de capacité d’instance ADC s’il existe.

Pour afficher les problèmes de capacité de l’ADC,

1. Accédez à Réseaux > Analyse de l’infrastructure.
2. Sélectionnez la vue du pack de cercles.

Remarque

Dans Infrastructure Analytics, les vues circulaires et tabulaires affichent les événements et les
problèmes survenus au cours de la dernière heure.

L’illustration suivante suggèreque lesproblèmesde capacité existent dans l’instance sélectionnée :

Les problèmes sont classés selon les paramètres de capacité suivants :

• Limite de débit atteinte : nombre de paquets abandonnés dans l’instance une fois la limite
de débit atteinte.

• Limite de processeur PE atteinte : nombre de paquets déposés sur toutes les cartes réseau
une fois que la limite du processeur PE est atteinte.

• Limite de PPS atteinte : nombre de paquets abandonnés dans l’instance une fois la limite de
PPS atteinte.
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• Limite de débit SSL : nombre de fois que la limite de débit SSL est atteinte.
• Limite de débit SSL TPS : nombre de fois que la limite SSL TPS est atteinte.

Afficher les actions recommandées pour résoudre les problèmes de capacité

L’ADM recommande des actions susceptibles de résoudre les problèmes de capacité. Pour afficher
les actions recommandées, effectuez les opérations suivantes :

1. Dans Réseaux > Analyse de l’infrastructure, sélectionnez la vue tabulaire.

2. Sélectionnez l’instance qui présente des problèmes de capacité et cliquez sur Détails.

3. Sur la page de l’instance, faites défiler l’écran jusqu’à la section Problèmes .

4. Sélectionnez chaque problème et consultez les actions recommandées pour résoudre les prob‑
lèmes de capacité.

L’ADM interroge ces événements toutes les cinq minutes à partir de l’instance ADC et affiche les
baisses de paquets ou les incréments de compteur de limite de vitesse s’il existe.
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L’ADM calcule le score de l’instance sur le seuil de capacité défini.

• Seuil bas—Incrément de compteur de perte ou de limite de débit de 1 paquet
• Seuil élevé : 10000 paquets baisse ou incrément du compteur de limite de taux

Par conséquent, lorsqu’une instance ADC dépasse le seuil de capacité, le score d’instance est
affecté.

Lorsque des paquets tombent ou que le compteur de limite de débit augmente, un événement
est généré dans ADCCapacityBreach cette catégorie. Pour afficher ces événements, accédez à
Comptes > Événements système.

Analyse de l’infrastructure améliorée avec de nouveaux indicateurs

February 1, 2024

À l’aide de Citrix ADM Infrastructure Analytics, vous pouvez :

• Consultezunnouvel ensembledeproblèmesopérationnelsqui seproduisentdans les instances
Citrix ADC.

• Consultez les messages d’erreur et consultez les recommandations pour résoudre les prob‑
lèmes.

En tant qu’administrateur, vous pouvez rapidement identifier la cause première des problèmes et
analyser les problèmes.

Remarque

Les indicateurs de règles ne sont pas supportés pour :

• Instances Citrix ADC configurées en mode cluster.

• Instances Citrix ADC configurées avec des partitions d’administration.

Dans Citrix ADM, accédez à Réseaux > Analyse de l’infrastructure pour afficher les indicateurs suiv‑
ants :

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1511



NetScaler Application Delivery Management 13.0

Nom de l’indicateur dans Infrastructure
Analytics Description

Échec de l’allocation de port Détecte lorsque Citrix ADC utilise SNIP pour
communiquer avec une nouvelle connexion au
serveur et que le nombre total de ports
disponibles sur ce SNIP est épuisé. L’action
recommandée consiste à ajouter un autre SNIP
dans le même sous‑réseau.

Aucune configuration d’itinéraire par défaut Détecte lorsque le trafic est interrompu en raison
de la non‑disponibilité des itinéraires.

Conflit d’IP Détecte si une même adresse IP est configurée
ou appliquée sur deux instances ou plus d’un
réseau.

Conflit VRID Détecte lorsque des problèmes d’accès
intermittents se produisent pour le VRID spécifié.

Inadéquation du VLAN Détecte si des erreurs se produisent lors de la
configuration du VLAN lié aux sous‑réseaux IP.

Attaque de petite fenêtre TCP Détecte lorsqu’une attaque de petite fenêtre est
en cours. Cette alerte est purement informative,
car l’ADC atténue déjà cette attaque.

Seuil de contrôle tarifaire Détecte lorsque des paquets sont abandonnés
en fonction du seuil de contrôle de débit
configuré.

Limite de persistance Détecte le moment où unmaximum d’accès est
imposé à la mémoire Citrix ADC.

Incompatibilité du nom de site GSLB Détecte les échecs de synchronisation de la
configuration GSLB en raison d’une
incompatibilité entre les noms de sites.

En‑tête IPmal formé Détecte lorsque les contrôles de santé sur les
paquets IPv4 échouent.

Sommes de contrôle L4 incorrectes Détecte lorsque la validation de la somme de
contrôle pour les paquets TCP échoue.

Augmentation de l’utilisation du processeur
en raison du déplacement d’IP

Détecte si un grand nombre de Mac doivent être
mis à jour.

Direction excessive des paquets Détecte les niveaux élevés de gestion des
paquets logiciels dus à l’utilisation d’un type de
clé RSS asymétrique.
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Nom de l’indicateur dans Infrastructure
Analytics Description

Boucle de couche 2 Détecte la présence de boucles de couche 2 dans
le réseau.

Tagged VLANmismatch Détecte lorsque des paquets VLAN balisés sont
reçus sur une interface non balisée.

Vue tabulaire

Vous pouvez également afficher les anomalies à l’aide de l’option Vue tabulaire dans Infrastructure

Analytics. Accédez à Réseaux > Analyse de l’infrastructure, puis cliquez sur la pour afficher
toutes les instances gérées. Cliquez sur pour plus de détails.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1513



NetScaler Application Delivery Management 13.0

Afficher les détails d’une anomalie

Par exemple, si vous souhaitez afficher les détails d’un conflit d’adresses IP sur le réseau, cliquez sur
l’anomalie qui s’affiche pour le conflit d’adresses IP pour afficher les détails.

• Détails ‑ Indique quelle anomalie est détectée

• Message de détection ‑ Indique l’adresse MAC pour laquelle l’adresse IP a le conflit
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• Recommandations ‑ Indique l’élément d’action pour résoudre ce conflit d’adresse IP

FAQ

February 1, 2024

Cette section fournit la FAQ sur les fonctionnalités suivantes de Citrix Application Delivery Manage‑
ment (Citrix ADM). Cliquez sur le nom d’une fonctionnalité dans le tableau suivant pour afficher la
liste des questions fréquentes relatives à cette fonctionnalité.

Analytics Authentification Gestion de la configuration

Gestion des certificats Déploiement Déploiement (reprise après
sinistre)

Gestion des événements Gestion des instances StyleBooks

Gestion du système

Analytics

Est‑il nécessaire d’activer le canal virtuel EUEM sur les instances Citrix Gateway déployées en
mode à saut unique ?

Les données de canal virtuel EUEM font partie des données HDX Insight que Citrix ADM reçoit des
instances de Gateway. Le canal virtuel EUEM fournit les données sur ICA RTT. Si le canal virtuel EUEM
n’est pas activé, les données HDX Insight restantes sont toujours affichées sur Citrix ADM.

Le canal virtuel EUEM est un service par défaut exécuté sur des applications Citrix Virtual Desktop
(VDA). S’il n’est pas en cours d’exécution, démarrez le processus « Citrix EndUser ExperienceMonitor‑
ing » dans les services VDA.

Comment activer Citrix ADM pour surveiller le trafic des applications Web et des postes de
travail virtuels ?

1. Accédez à Infrastructure > Instances > Citrix ADC, puis sélectionnez l’instance Citrix ADC sur
laquelle vous souhaitez activer Analytics.

2. Dans la liste Sélectionner une action, sélectionnez Configurer Analytics.
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3. Dans la page Configurer Analytics qui s’ouvre, sélectionnez tous les serveurs virtuels sur
lesquels vous souhaitez activer les analyses, puis cliquez sur Activer AppFlow. Pour plus de
détails, consultez Comment activer Analytics sur les instances.

Remarque

Pour les instances Citrix ADC de version 11.0, version 65.30 et versions ultérieures, il n’existe
aucune option sur Citrix ADM pour activer Security Insight explicitement. Assurez‑vous de con‑
figurer les paramètres AppFlow sur les instances Citrix ADC, de sorte que Citrix ADM commence
à recevoir le trafic Security Insight avec le trafic Web Insight. Pour plus d’informations sur la
façon de définir les paramètres AppFlow sur les instances Citrix ADC, consultezPour définir les
paramètres AppFlow à l’aide de l’utilitaire de configuration.

Après avoir ajouté les instances de Citrix ADC, Citrix ADM commence‑t‑il automatiquement à
collecter des informations analytiques ?

Non. Activez l’analyse sur les serveurs virtuels hébergés dans les instances Citrix ADC qui sont gérées
par Citrix ADM. Pour plus de détails, consultez Comment activer les analyses sur les instances .

Est‑il nécessaire d’accéder à l’appliance Citrix ADC individuelle pour activer l’analyse ?

Non. Toute la configurationest effectuéeàpartir de l’interfaceutilisateurCitrix ADM,qui répertorie les
serveurs virtuels hébergés sur l’instance Citrix ADC spécifique. Pour plus de détails, consultez Com‑
ment activer les analyses sur les instances .

Quels sont les types de serveurs virtuels qui peuvent être répertoriés sur une instance Citrix
ADC pour activer les analyses ?

Actuellement, l’interfaceutilisateur deCitrix ADM répertorie les serveurs virtuels suivants pour activer
les analyses :

• Serveur virtuel d’équilibrage de charge
• Serveur virtuel de commutation de contenu
• Serveur virtuel VPN
• Serveur virtuel de redirection de cache

Comment attacher un disque supplémentaire à Citrix ADM ?

Pour attacher un disque supplémentaire à Citrix ADM :

1. Arrêtez la machine virtuelle Citrix ADM.
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2. Dans l’hyperviseur, attachez un disque supplémentaire de la taille de disque requise à la ma‑
chine virtuelle Citrix ADM.

Par exemple, Considérons que vous souhaitez augmenter l’espace disque à 200 Go, dans une
machine virtuelle Citrix ADMde 120Go. Dans ce scénario, vous devez associer un espace disque
de 200 Go au lieu de 80 Go. Les 200 Go d’espace disque nouvellement attachés seront utilisés
pour stocker les données de base de données, les fichiers journaux Citrix ADM. L’espace disque
existant de 120 Go est utilisé pour stocker les fichiers principaux, les fichiers journaux du sys‑
tème d’exploitation, etc.

3. Démarrez la machine virtuelle Citrix ADM.

Que voulez‑vous dire par les collecteurs ne sont pas configurés sur les instances Citrix ADC ?

Un collecteur reçoit les enregistrements AppFlow générés par l’appliance Citrix ADC.

Citrix ADM reçoit le trafic Security Insight et Web Insight des instances Citrix ADC lorsque la fonction‑
nalité AppFlow est activée. Lorsque vous activez la fonctionnalité AppFlow sur une instance Citrix
ADC, vous devez spécifier au moins un collecteur auquel les enregistrements AppFlow sont envoyés.
Si les collecteurs ne sont pas configurés sur les instances Citrix ADC, Citrix ADM ne reçoit pas le trafic
provenant des instances.

Par exemple, cinq instances Citrix ADC sont ajoutées à Citrix ADM. Si aucun collecteur n’est spécifié
pour deux instances, aucun trafic ne circule vers Citrix ADM. Les diagnostics en libre‑service détectent
le problème et affichent le problème comme « Les collecteurs ne sont pas configurés sur 2 instances.
»

Pourplusd’informations sur la façondeconfigurer la fonctionnalitéAppFlow, consultezConfiguration
de la fonctionnalité AppFlow.

Qu’est‑ce que l’activation desmesures côté client ?

Lorsque les mesures côté client sont activées, ADM capture les mesures de temps de chargement et
de rendu des pages HTML par injection HTML. À l’aide de ces mesures, les administrateurs peuvent
identifier les problèmes de latence L7.

Authentification

Qu’est‑ce que l’équilibrage de charge des demandes d’authentification ?

La fonction d’équilibrage de charge du serveur d’authentification permet à Citrix ADM d’équilibrer
la charge des demandes d’authentification qui sont dirigées vers les serveurs d’authentification ex‑
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ternes. L’équilibrage de charge des serveurs d’authentification garantit que la charge d’authentifica‑
tion est répartie entre plusieurs serveurs d’authentification et évite ainsi la surcharge d’un serveur d’
authentification. Vouspouvez créer un serviced’authentificationpour vous connecter à votre serveur
d’authentification externe existant et obtenir des informations utilisateur à partir de celui‑ci à l’aide
de protocoles d’authentification tels que LDAP, RADIUS ou TACACS.

Pourquoi avons‑nous besoin demettre en cascade des serveurs d’authentification externes ?

Les serveurs d’authentification externes en cascade fournissent un traitement d’authentification in‑
interrompu, permettant l’accès auxutilisateurs légitimes en casdedéfaillanced’un serveur d’authen‑
tification. Il n’existe aucune limite quant aux types de serveurs d’authentification que vous pouvez
mettre en cascade. Vous pouvez disposer de tous les serveurs RADIUS, de tous les serveurs LDAP ou
d’une combinaison de serveurs RADIUS et LDAP.

Combien de serveurs d’authentification externes puis‑je mettre en cascade ?

Vous pouvez mettre en cascade jusqu’à 32 serveurs d’authentification externes dans Citrix ADM.

Ai‑je une alternative lorsque l’authentification externe échoue ?

Il peut arriver que l’authentification externe échoue complètement, même si vous avezmonté en cas‑
cadeplusieurs serveurs. Par exemple, les serveurs externespeuvent devenir inaccessibles ou les infor‑
mations d’identification d’un nouvel utilisateur peuvent n’avoir été saisies dans aucun des serveurs
d’authentification externes. Pour empêcher le verrouillage des utilisateurs dans une telle situation,
vous pouvez activer l’authentification locale de secours. Pour plus de détails, consultez Authentifica‑
tion locale de secours.

Qu’est‑ce que l’authentification locale de secours ?

L’authentification locale de secours est une option permettant d’authentifier vos utilisateurs locale‑
ment en cas d’échec de l’authentification externe. Si l’authentification externe échoue, Citrix ADM
accède à la base de données utilisateur locale pour authentifier vos utilisateurs.

Dans Citrix ADM, accédez à Système > Authentification > Configuration de l’authentification. Sur
cette page, vous pouvez ajouter plusieurs serveurs d’authentification externes en cascade et sélec‑
tionner l’option Activer l’authentification locale de secours.
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Qu’est‑ce qu’une extraction de groupes d’utilisateurs externes ?

Si vous avez ajouté des serveurs externes pour authentifier les utilisateurs, vous pouvez importer (ex‑
traire) des groupesd’utilisateurs existants dansCitrix ADM. Vousdevez importer des groupesd’utilisa‑
teurs une seule fois et leur accorder une autorisation de groupe plutôt que d’importer des utilisateurs
individuels et de leur accorder des autorisations individuelles. Il n’est pas nécessaire de recréer les
utilisateurs sur Citrix ADM.

Pourquoi devons‑nous attribuer des autorisations de groupe ?

Lorsque vous utilisez la fonctionnalité d’équilibrage de charge de Citrix ADC, vous pouvez intégrer
Citrix ADM à des serveurs d’authentification externes et importer des informations de groupe d’util‑
isateurs à partir des serveurs d’authentification. Connectez‑vous à Citrix ADM et créezmanuellement
lesmêmes informations de groupe dans Citrix ADM et attribuez des autorisations à ces groupes. L’au‑
torisation utilisateur et groupe d’utilisateurs est gérée dans Citrix ADM et non dans le serveur externe.
Les utilisateurs disposent de différentes autorisations d’accès basées sur les rôles sur les serveurs ex‑
ternes. Configurez également les mêmes autorisations pour les utilisateurs dans Citrix ADM. Au lieu
de configurer les autorisations individuellement pour chaque utilisateur, vous pouvez configurer une
autorisation au niveau du groupe afin que les membres du groupe d’utilisateurs puissent accéder à
des services spécifiques sur les serveurs virtuels à charge équilibrée. Les autorisations typiques que
vous pouvez attribuer sont des autorisations pour gérer les instances Citrix ADC, les instances Citrix
SDX, les serveurs virtuels, etc., afin que les utilisateurs de ce groupe puissent gérer uniquement ces
instances ou serveurs virtuels. Vous pouvez modifier ultérieurement les autorisations accordées aux
utilisateurs au niveau du groupe. Vous pouvez même supprimer un ou plusieurs groupes d’utilisa‑
teurs ; les autres utilisateurs du groupe continuent de fonctionner sur Citrix ADM.

Gestion de la configuration

Puis‑je effectuer la configuration de plusieurs instances Citrix ADC simultanément à l’aide de
Citrix ADM ?

Oui, vous pouvez utiliser des tâches de configuration pour effectuer la configuration sur plusieurs
instances de Citrix ADC.

Que sont les tâches de configuration sur Citrix ADM ?

Une tâche est un ensemble de commandes de configuration que vous pouvez créer et exécuter sur
une ou plusieurs instances gérées. Vous pouvez créer des tâches pour apporter des modifications de
configuration entre les instances, répliquer les configurations sur plusieurs instances de votre réseau
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et enregistrer et lire des tâches de configuration à l’aidede l’interface utilisateur graphiqueCitrix ADM.
Vous pouvez également convertir les tâches enregistrées en commandes CLI.

Vous pouvez utiliser la fonctionnalité Travaux de configuration de Citrix ADM pour créer une tâche
de configuration, envoyer des notifications par e‑mail et vérifier les journaux d’exécution des tâches
créées.

Puis‑je planifier des tâches à l’aide demodèles intégrés dans Citrix ADM ?

‑ Oui ! Vous pouvez planifier une tâche à l’aide de l’option de modèle intégrée. Une tâche est un
ensemble de commandes de configuration que vous pouvez exécuter sur une ou plusieurs instances
gérées. Par exemple, vous pouvez utiliser l’option de modèle intégrée pour planifier une tâche de
configuration des serveurs syslog. Vous pouvez choisir d’exécuter le travail immédiatement ou de
planifier l’exécution ultérieure.

Vous pouvez enregistrer la configuration d’une tâche créée précédemment et l’exécuter à nouveau
après avoirmodifié les commandes, les paramètres, la sourcede configurationet les instances ciblées.
Ceci est utile lorsque lemême ensemble de commandes doit être exécuté sur une instance différente,
ou lorsque le travail rencontre une erreur et arrête l’exécution ultérieure.

Gestion des certificats

La suppression des certificats SSL de Citrix ADM conduit‑elle à la suppression des certificats
des instances Citrix ADC ?

Non

Déploiement

Quels sont le nom d’utilisateur et le mot de passe par défaut ?

• Une fois la configuration réseau initiale terminée, vous pouvez vous connecter à Citrix ADM à
partir de l’hyperviseur ou de la console SSH, en utilisant le nomd’utilisateur et lemot de passe
par défaut (nsrecover/nsroot).

• Le nom d’utilisateur et le mot de passe par défaut pour se connecter à partir de l’interface
graphique sont nsroot/nsroot.

Commentmodifier le mot de passe par défaut ?

Pour modifier le mot de passe :
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1. Dans Citrix ADM, accédez à Système > Administration des utilisateurs >Utilisateurs.

La page Utilisateurs s’affiche.

2. Sélectionnez le nom d’utilisateur nsroot et cliquez surModifier.

La page Configurer l’utilisateur système s’affiche.

3. SélectionnezModifier le mot de passe et créez unmot de passe de votre choix.

4. Cliquez surOK.

Vous pouvez maintenant utiliser le nouveau mot de passe pour vous connecter à partir de l’
interface graphique et de l’Hypervisor ou de la console SSH.

Remarque

Vous ne pouvez pas modifier le nom d’utilisateur.

Comment réinitialiser le mot de passe ?

Vous pouvez consulter cette documentation pour réinitialiser le mot de passe.

Dans une paire HA, si le mot de passe est modifié dans le nœud principal et si l’option Break HA
paire est sélectionnée ultérieurement, quel est le comportement ?

Vous pouvez vous connecter aux deux nœuds autonomes à l’aide de votre nouveaumot de passe.
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Si deux serveurs autonomes ont desmots de passe différents, quel est l’impact du
déploiement de ces deux serveurs en paire HA ?

Il est recommandé d’avoir un mot de passe par défaut pour les deux serveurs lorsque vous déployez
deux serveurs autonomes sur une paire HA.

La configuration HA est terminée, mais l’interface utilisateur du nœud principal n’est pas
accessible. Quelle peut être la raison ?

Quelquesminutes sont nécessaires pour que la configuration soit prise en compte. Vous pouvez rées‑
sayer d’y accéder au bout de quelques minutes.

La configuration HA est terminée, mais l’interface graphique de l’adresse IP flottante n’est pas
accessible. Quelle peut être la raison ?

Après la configuration de la haute disponibilité, vous devez d’abord accéder à l’interface graphique
du nœudprincipal et terminer le déploiement. Pour plus d’informations, consultez Déployer le nœud
principal et lenœudsecondaireen tantquepairehautedisponibilité. Une fois ledéploiement terminé,
le serveur redémarre et se prépare pour le déploiement haute disponibilité. Vous pouvez ensuite ac‑
céder à l’interface graphique de l’adresse IP flottante.

Quelle base de données est prise en charge dans Citrix ADM autonome et Citrix ADMHA ?

Citrix ADM autonome et Citrix ADM HA prennent en charge PostgreSQL.

Quelle est la perte de données potentielle pour le nœud secondaire ?

Le nœud secondaire écoute les messages de pulsation que le nœud principal envoie via la base de
données Citrix ADM. Si le nœud secondaire ne reçoit pas les pulsations pendant plus de 180 secondes,
le nœud secondaire effectue une vérification basée sur SSH sur le nœud principal. Si le battement de
cœur et la vérification basée sur SSH échouent, le nœud principal est considéré comme étant hors
service.

Dans ce scénario, le nœud secondaire prend le relais en tant que nœud principal et la période de 180
secondes peut être considérée comme la perte de données possible pour le nœud secondaire.

Que se passe‑t‑il si le nœud principal est en panne ?

Le nœud secondaire prend le relais et devient le nœud principal.
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Comment réinstaller le nœud défaillant ?

Il est recommandé d’installer une nouvelle version demachine virtuelle. Pour réinstaller :

1. Brisez la paire HA. Accédez à Système > Déploiement

La page de déploiement s’affiche. Cliquez sur Break HA

2. Supprimez le nœud défaillant de l’Hypervisor.

3. Importez le fichier image .XVA dans l’hyperviseur.

4. Dans l’onglet Console, configurez Citrix ADM avec les configurations réseau initiales. Pour plus
d’informations, consultez Enregistrer et déployer le premier serveur (nœud principal) et Enreg‑
istrer et déployer le deuxième serveur (nœud secondaire).

5. Redéployez la paire HA.

Citrix ADM prend‑il en charge le stockage SAN ?

Citrix vous recommande d’héberger le disque dur virtuel Citrix ADM sur un stockage local. Lorsqu’
il est hébergé sur des périphériques de stockage dans un SAN, Citrix ADM peut ne pas fonctionner
comme prévu. Le déploiement d’ADM sur le SAN n’est donc pas pris en charge.

Citrix ADM prend en charge un disque supplémentaire ?

Oui. Une nouvelle installation de la paire Citrix ADM HA alloue 120 Go de stockage par défaut. Pour
plus de 120 Go de stockage, vous pouvez ajouter un disque supplémentaire pour un maximum de 3
To de stockage. L’ajout de plusieurs disques supplémentaires n’est pas pris en charge.

Après avoir désactivé la paire HA, qu’advient‑il de l’adresse IP flottante configurée ?

L’adresse IP flottante n’est plus accessible et vous devez redéployer la paire haute disponibilité.

Puis‑je donner une autre adresse IP flottante pendant le redéploiement ?

Oui. Vous pouvez configurer une nouvelle adresse IP flottante.

Pourquoi l’interface utilisateur du nœud secondaire n’est‑elle pas accessible ?

Le nœud secondaire est uniquement un serveur de réplica en lecture et agit en tant que nœud prin‑
cipal uniquement si le nœud principal est en panne pour une raison quelconque. Citrix recommande
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d’accéder à l’interface utilisateur du nœud principal ou à l’interface graphique de l’adresse IP flot‑
tante.

Si le nœud principal est hors service pendant une longue période, les configurations
peuvent‑elles toujours être effectuées à l’aide de l’interface graphique d’adresse IP flottante ?

Oui. Vous pouvez continuer à effectuer des configurations et les configurations sont enregistrées
dans le nœud secondaire. Après le retour du nœud principal, toutes les configurations sont synchro‑
nisées.

S’il est nécessaire demodifier l’adresse IP du nœud principal ou l’adresse IP du nœud
secondaire ou l’adresse IP flottante à l’avenir (par exemple, en la changeant en IPv6), quelles
sont les solutions recommandées ?

La modification des adresses IP dans la paire HA n’est pas prise en charge sans casser la paire HA.

Pour mettre à jour l’adresse IP du nœud principal ou du nœud secondaire :

1. Brisez la paire HA. Accédez à Système > Déploiement.

La page Déploiement s’affiche. Cliquez sur Break HA

a) Ouvrez une session sur le nœud principal à l’aide d’un client SSH ou à partir de l’hyper‑
viseur.

b) Utilisez nsrecover comme nom d’utilisateur et entrez le mot de passe que vous avez
défini.

c) Entrez networkconfig. Exécutez la procédure de l’étape 3 disponible dans Enregistrer et
déployer le premier serveur (nœud principal).

Lors de la configuration réseau initiale, vous pouvez fournir une adresse IP différente.

d) Effectuez la même procédure pour le nœud secondaire et continuez avec la procédure de
l’étape 3 disponible dans Enregistrer et déployer le deuxième serveur (nœud secondaire).

Pour mettre à jour l’adresse IP flottante :

1. Accédez à Système > Déploiement.

La page Déploiement s’affiche.

a) Cliquez sur Paramètres HA.

b) Cliquez sur Configurer l’adresse IP flottante pour le mode haute disponibilité.

c) Entrez l’adresse IP flottante et cliquez surOK.
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ADM prend en charge les processeurs AMD ?

Non. ADM ne prend pas en charge les processeurs AMD.

Déploiement (reprise après sinistre)

Quelle est la fréquence de la réplication entre le site principal et le site de reprise après
sinistre ?

La réplication entre le site principal et le site de reprise après sinistre s’effectue en temps réel.

Après avoir lancé le script de sauvegarde sur le site de reprise après sinistre, le site de reprise
après sinistre devient‑il le site principal temporaire, jusqu’à ce que le site principal soit
restauré et pleinement opérationnel ?

Non. Le site de reprise après sinistre deviendra désormais le site principal. Pour rétablir la paire HA
en tant que site principal, reportez‑vous à la section Rétablir les configurations sur le site principal d’
origine

Si l’option Break HA paire est sélectionnée, les deux nœuds fonctionnent comme un serveur
autonome. Étant donné que la prise en charge de la reprise après sinistre ne s’applique pas au
serveur autonome, qu’advient‑il du site DR si la paire Break HA est sélectionnée

Si vous sélectionnez l’option Break HA pair, la réplication entre le site principal et le site DR est inter‑
rompue. Vous devez reconfigurer le site DR dans le cadre du redéploiement de la paire HA.

Gestion des événements

Comment puis‑je suivre tous les événements qui ont été générés sur mes instances Citrix ADC
gérées à l’aide de Citrix ADM ?

En tantqu’administrateur réseau, vouspouvezafficherdesdétails telsque lesmodificationsdeconfig‑
uration, les conditions de connexion, les défaillancesmatérielles, les violations de seuil et les change‑
ments d’état d’entité sur vos instances Citrix ADC, ainsi que les événements et leur gravité sur des in‑
stances spécifiques. Vous pouvez utiliser le tableau de bord des événements Citrix ADM pour afficher
les rapports générés pour les détails de gravité des événements critiques sur toutes vos instances Cit‑
rix ADC.
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Quelles sont les règles de l’événement ?

À l’aide de Citrix ADM, vous pouvez configurer des règles pour surveiller des événements spécifiques.
Les règles d’événement facilitent la surveillance d’un grand nombre d’événements générés dans
votre infrastructure Citrix ADM.

Vous pouvez filtrer un ensemble d’événements en configurant des règles avec des conditions spéci‑
fiques et en affectant des actions aux règles. Lorsque les événements générés répondent aux critères
de filtre de la règle, l’action associée à la règle est exécutée.

Les conditions pour lesquelles vous pouvez créer des filtres sont la gravité, les instances Citrix ADC, la
catégorie et les objets de défaillance. Les actions que vous pouvez attribuer aux événements sont l’
envoi d’une notification par e‑mail, le transfert d’interruptions SNMP depuis les instances Citrix ADC
gérées vers Citrix ADM et l’envoi d’une notification par SMS.

Gestion des instances

Que se passe‑t‑il si une instance ADC ne peut pas se connecter à ADM après l’allocation de
bande passante lorsque vous utilisez des licences de capacité groupées Citrix ADC ?

Si le rythme cardiaque entre l’instance ADC et ADM échoue, l’instance entre une période de grâce
de 30 jours. Et une fois la communication rétablie, les licences de capacité groupée commencent à
fonctionner. En période de grâce, les fonctions ADC ne sont pas affectées. Après 30 jours de délai de
grâce, l’instance ADC lance un redémarrage à chaud et n’est pas sous licence.

Que sont les centres de données dans Citrix ADM ?

Un centre de données Citrix ADM est un regroupement logique des instances de Citrix ADC dans un
emplacement géographique spécifique. Chaque serveur peut surveiller et gérer plusieurs instances
Citrix ADC au sein d’un datacenter. Vous pouvez utiliser le serveur Citrix ADM pour gérer des données
telles que syslog, le flux de trafic d’application et les interruptions SNMP à partir des instances gérées.
Pourplusd’informations sur la configurationdes centresdedonnées, voir Procédurede configuration
des centres de données pour les géomaps dans Citrix ADM.

Quels sont les différents appareils Citrix pris en charge par Citrix ADM ?

Les instances sont les appliancesCitrix ou lesappliances virtuellesquevous souhaitezdécouvrir, gérer
et surveiller àpartir deCitrix ADM.Vousdevezajouter ces instancesauserveurCitrix ADM.Vouspouvez
ajouter les appliances Citrix et les appliances virtuelles suivantes à Citrix ADM :

• Citrix MPX
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• Citrix VPX
• Citrix SDX
• Citrix CPX
• Citrix Gateway
• Citrix SD‑WANWO
• Citrix SD‑WAN PE

Vous pouvez ajouter des instances lors de la configuration du serveur Citrix ADM pour la première fois
ou plus tard.

Qu’est‑ce qu’un profil d’instance ?

Un profil d’instance est utilisé par Citrix ADM pour accéder à une instance.

Un profil d’instance contient le nom d’utilisateur et le mot de passe permettant d’accéder à une ou
plusieurs instances. Un profil par défaut est disponible pour chaque type d’instance. Par exemple, le
profil ns‑root‑profile est le profil par défaut pour les instances Citrix ADC. Il contient les informations
d’identification de l’administrateur Citrix ADC par défaut. Lorsque vous modifiez les informations d’
identification requises pour accéder aux instances, vous pouvez définir des profils d’instance person‑
nalisés pour ces instances.

Pouvons‑nous ajouter un nombre illimité d’instances SD‑WAN dans Citrix ADM ? Citrix ADM
peut‑il gérer tous les compteurs scalaires et vectoriels pour le SD‑WAN ?

Actuellement, il n’existe aucune limite de licence sur les instances SD‑WAN pouvant être ajoutées à
CitrixADM.Citrix ADMdisposed’unensemblede rapports intégrésqui interrogenten interne les comp‑
teurs scalaires et vectoriels.

Puis‑je redécouvrir plusieurs instances Citrix VPX dans Citrix ADM ?

Oui, vous pouvez redécouvrir plusieurs instances Citrix VPX dans Citrix ADM pour connaître les
derniers états et configurations des instances.

Accédez àRéseaux> Instances>CitrixADC>VPX, sélectionnez les instances à redécouvrir, puis dans
la liste Action, cliquez sur Redécouvrir. Pour plus d’informations, consultez Comment redécouvrir
plusieurs instances VPX.

Citrix ADM peut‑il être installé sur Citrix SDX ?

Non
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Puis‑je ajouter une instance Citrix ADC sur le logiciel ADM à l’aide d’une adresse IP publique ?

Oui, vous pouvez utiliser la traduction d’adresses réseau (NAT).

• Pour ajouter une instance unique : utilisez l’adresse IP NAT de l’adresse IP publique de l’in‑
stance ADC.

• Pour ajouter une paire HA ADC : ajoutez les adresses IP NAT de la paire HA au format suivant :

<NAT public IP of the primary instance>#<NAT public IP of the
secondary instance>

• PourajouterunclusterADC : ajoutez toutes lesadresses IPpubliquesNATde toutes les instances
du cluster, séparées chacune par une virgule, et ajoutez l’IP NAT de l’IP du CLUSTER entre par‑
enthèses ou crochets. Un exemple de format : NAT1, NAT2, NAT3, (NATIP ou CLUSTERIP).

Pour plus d’informations, consultez les rubriques suivantes :

• Ajouter des instances à Citrix ADM

• Configuration de la traduction d’adresses réseau

Comment enregistrer un nœud de reprise après sinistre si les informations d’identification du
nœud DR sontmodifiées ?

Réinitialisez les informations d’identification du nœud de reprise après sinistre (DR) sur nsrecover
/nsroot à l’aide de la commande suivante :

1 ./mps/change_freebsd_password.sh <username> <password>
2 <!--NeedCopy-->

Pour enregistrer un nœud DR, suivez les étapes décrites dans Déployer et enregistrez le nœud de
reprise après sinistre Citrix ADM à l’aide de la console DR.

StyleBooks

Peut‑on utiliser StyleBooks pour configurer différentes instances Citrix ADC exécutées sur
différentes versions du logiciel Citrix ADC ?

Oui, vous pouvez utiliser StyleBooks pour configurer différentes instances Citrix ADC exécutées sur
différentes versions s’il n’y a pas d’écart entre les commandes d’une version différente.
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Lorsqu’un StyleBook est utilisé pour configurer plusieurs instances Citrix ADC enmême temps
et que la configuration d’une instance Citrix ADC échoue, que se passe‑t‑il ?

Si l’application de la configuration à une instance Citrix ADC échoue, la configuration n’est pas ap‑
pliquée à d’autres instances et les configurations déjà appliquées sont annulées.

Les sauvegardes Citrix ADC effectuées via Citrix ADC incluent‑elles des configurations
appliquées via StyleBooks ?

Oui

Gestion du système

Puis‑je attribuer un nom d’hôte àmon serveur Citrix ADM ?

Oui, vous pouvez attribuer un nom d’hôte pour identifier votre serveur Citrix ADM. Pour attribuer
un nom d’hôte, accédez àSystème>Administration système>Paramètres système, puis cliquez
surModifier le nom d’hôte.

Le nomd’hôte s’affiche sur la licence universelle pour Citrix ADM. Pour plus d’informations, consultez
Comment attribuer un nom d’hôte à un serveur Citrix ADM.

Puis‑je sauvegarder et restaurer ma configuration Citrix ADM ?

Oui, vouspouvez sauvegarder les fichiersdeconfiguration (fichiersNTPet certificatsSSL), lesdonnées
système, les données d’infrastructure et d’application, ainsi que tous vos paramètres SNMP. Si votre
Citrix ADM devient instable, vous pouvez utiliser les fichiers sauvegardés pour restaurer votre Citrix
ADM à un état stable.

Pour sauvegarder et restaurer votre configuration Citrix ADM, accédez à Système > Paramètres
avancés > Fichiers de sauvegarde, puis cliquez sur Sauvegarder ou Restaurer selon le cas. Pour
plus d’informations, consultez Comment sauvegarder et restaurer la configuration sur Citrix ADM.

Citrix vous recommande d’utiliser cette fonctionnalité avant d’effectuer une mise à niveau ou pour
des raisons de précaution.

Que sont les seuils et les alertes sur Citrix ADM ?

Vouspouvezdéfinir des seuils etdesalertespour surveiller l’étatd’une instanceCitrixADCet surveiller
les entités sur les instances gérées.
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Lorsque la valeur d’un compteur dépasse le seuil, Citrix ADMgénère une alerte signalant un problème
lié aux performances. Lorsque la valeur du compteur revient à la valeur d’effacement spécifiée dans
le seuil, l’événement est annulé.

Puis‑je générer un fichier de support technique pour Citrix ADM ?

Oui. Citrix vous recommande de générer une archive des données et des statistiques Citrix ADMavant
de contacter le support technique pour déboguer un problème. L’archive est un fichier TAR que vous
pouvez envoyer à l’équipe de support technique.

Vous pouvez générer un fichier de support technique contenant des journaux de débogage, la durée
de collecte des journaux de débogage et des journaux distincts et divers de la base de données Citrix
ADM.

Pour configurer et envoyer un fichier de support technique, accédez àSystème >Diagnostics
>Support technique, puis cliquez surGénérer un fichier de support technique. Pour plus d’
informations, consultez Comment générer un fichier de support technique pour Citrix ADM.

Qu’est‑ce que la purge de syslog ?

Syslog est un protocole standard pour la journalisation. Syslog permet d’isoler le système qui génère
les informations et le système qui stocke les informations. Vous pouvez consolider les informations
de journalisation et obtenir des informations à partir des données collectées. Vous pouvez également
configurer syslog pour consigner différents types d’événements.

Pour limiter la quantité de données syslog stockées dans la base de données, vous pouvez spécifier l’
intervalle suivant lequel vous souhaitez purger les données syslog. Vous pouvez spécifier le nombre
de jours après lesquels toutes les données Syslog génériques, AppFirewall et Citrix Gateway seront
supprimées de Citrix ADM.

Puis‑je configurer le serveur NTP sur Citrix ADM ?

Vous pouvez configurer un serveur NTP (Network Time Protocol) dans Citrix ADM pour synchroniser l’
horlogeCitrix ADMavec le serveurNTP. La configurationd’un serveurNTPgarantit que l’horlogeCitrix
ADM possède les mêmes paramètres de date et d’heure que les autres serveurs du réseau.

Pour configurer un serveur NTP, accédez à Système > Serveurs NTP, puis cliquez sur Ajouter. Pour
plus d’informations, consultez Comment configurer le serveur NTP sur Citrix ADM.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1530

https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/manage-system-settings/how-to-generate-tech-support-file-for-mas.html
https://docs.netscaler.com/fr-fr/netscaler-application-delivery-management-software/13/manage-system-settings/how-to-configure-ntp-server-on-mas.html


NetScaler Application Delivery Management 13.0

À partir de quelle version le déploiement HA actif‑passif Citrix ADM est‑il pris en charge ?

Lemode de déploiement HA actif‑passif de Citrix ADM est pris en charge à partir de Citrix ADM version
12.0 build 51.24.

J’avais une configuration HA active‑active Citrix ADM et j’avais configuré une appliance Citrix
ADC avec un serveur virtuel d’équilibrage de charge dessus pour un accès unifié à l’interface
utilisateur graphique. Commentmettre à jour cette configuration ?

Après avoirmis àniveau lapaireCitrix ADMHAenmodeactif‑passif, vousdevez exécuter la commande
suivante sur l’appliance Citrix ADC pour mettre à jour la configuration de l’équilibrage de charge :

add lb monitor MAS_Monitor TCP‑ECV ‑send “GET /mas_health HTTP/1.1\r\nAccept‑Encoding:
identity\r\nUser‑Agent: NetScaler‑Monitor\r\nConnection: close\r\n\r\n\””‑recv “{\“status‑
code\“:0, \“is_passive\“:0}”‑LRTM DISABLED

Puis‑je configurer l’équilibrage de charge de la paire Citrix ADMHA sur une instance Citrix ADC
à l’aide du port 443 ?

Non, vous ne pouvez pas configurer l’équilibrage de charge de la paire Citrix ADMHA sur une instance
Citrix ADC à l’aide du port 443.

Lorsque vous configurez les moniteurs http-ecv et https-ecv sur Citrix ADC, il ne surveille pas
correctement les nœuds Citrix ADM HA.

Un fichier de sauvegarde du serveur Citrix ADM peut‑il être utilisé pour restaurer la
configuration d’un autre serveur Citrix ADM ?

Oui

Une fois que Citrix ADM a sauvegardé une instance Citrix ADC, ce fichier de sauvegarde peut‑il
être utilisé pour restaurer la configuration d’une autre instance Citrix ADC via Citrix ADM ?

Oui. Téléchargez le fichier de sauvegarde Citrix ADM, téléchargez‑le dans le référentiel de sauveg‑
arde d’une autre instance Citrix ADC et restaurez cette instance. Assurez‑vous que les informations
réseau et les informations d’authentification ne sont pas en conflit. Par exemple, vérifiez les conflits
d’adresse IP oudeport, ainsi que les profils demots depasse incompatibles. Assurez‑vous également
que l’instance VPX restaurée possède la même adresse NSIP et la même licence Citrix ADC que celle
qui a été sauvegardée.
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Avant de restaurer une instance dans une paire de haute disponibilité, assurez‑vous que les adresses
IP et l’état (primaire ou secondaire) stockés dans le fichier de sauvegarde correspondent à ceux de la
configuration HA d’origine. Vérifiez également que les nouvelles licences principales et secondaires
possèdent le même type de licence Citrix ADC.

Pouvons‑nous forcer Citrix ADM à utiliser une adresse SNIP pour communiquer avec les
instances Citrix ADC, au lieu d’utiliser l’adresse NSIP du serveur Citrix ADM ?

Oui, vous pouvez ajouter une adresse SNIP (avec la gestion activée) dans Citrix ADM pour la commu‑
nication avec les instances Citrix ADC.

Lorsque je sauvegarde des instances Citrix ADC dans Citrix ADM, le résultat est‑il une
sauvegarde complète ou une sauvegarde de base ?

Les sauvegardes des instances de Citrix ADC par Citrix ADM sont des sauvegardes complètes.

Existe‑t‑il un guide de dépannage pour Citrix ADM ?

Oui. Voir https://support.citrix.com/article/CTX224502.

Comment les instances Citrix ADC sont‑elles gérées lors d’un basculement sur incident Citrix
ADMHA ?

Si la vérificationbaséesur lespulsationsetSSHéchoue, lenœudprincipal est considérécomme inactif
et le nœud secondaire prend le relais en tant que nœud principal. Toutes les instances de Citrix ADC
sontmises à jour avec les derniers détails du nœudprincipal commedestination d’interruption SNMP
par défaut.

Le nouveau nœudprincipal (actif) Citrix ADM vérifie si le nœudprécédemment actif a été configuré en
tant que collecteur AppFlow ou serveur syslog. Si tel était le cas, le nouveau serveur principal ajoute
les détails du collecteur AppFlow ou du serveur syslog aux informations envoyées aux instances.

Pour syslog, il remplace les anciens détails du serveur.

Que se passe‑t‑il lorsque le nœud Citrix ADMHA qui est tombé en panne revient en panne ?

Après la remise en service, le nœud Citrix ADM reste passif sauf si le nœud actif bascule
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Comment les instances Citrix ADC sont‑elles distribuées sur les nœuds Citrix ADMHA ?

Toutes les instances Citrix ADC sont gérées par le nœud Citrix ADM principal.

Comment les licences de serveur virtuel sont‑elles gérées en cas de basculement sur incident
Citrix ADMHA ?

Si le nœud principal Citrix ADM sur lequel les licences de serveur virtuel sont appliquées tombe en
panne, le nouveau nœud principal gère les licences de serveur virtuel pendant une période de grâce
de 30 jours. Appliquez de nouveau les licences sur le nouveau système principal avant la fin de la
période de grâce. Pour d’autres solutions, contactez le support Citrix.

Un équilibreur de charge est‑il obligatoire pour une installation Citrix ADMHA ?

Non, mais s’il n’y a pas d’équilibrage de charge, les nœuds Citrix ADM doivent être accessibles via
leurs propres adresses IP. Le nœud passif est marqué par la balise « Passif », et Citrix recommande de
ne pas créer de configuration sur le nœud passif.

Citrix ADM prend‑il en charge une base de données externe ?

Non

Une instance Citrix ADC gérée par Citrix ADM peut‑elle être utilisée comme équilibreur de
charge pour Citrix ADMHA ?

Oui

Quelles données sont synchronisées entre les nœuds Citrix ADMHA ?

La base de données Citrix ADM complète est synchronisée et les dossiers suivants sont synchronisés
:

• /var/mps/tenants/root/
• /var/mps/ns_images/
• /var/mps/sdx_images/
• /var/mps/xen_nsvpx_images/
• /var/mps/cbwanopt_images/
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• /var/mps/sdwanvw_images/
• /var/mps/mps_images/
• /var/mps/ssl_certs/
• /var/mps/ssl_keys/
• /mpsconfig/ssl/
• /var/mps/sauvegarde/
• /var/mps/esx_nsvpx_images/
• /var/mps/locdb/
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