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Introduction

May 4, 2023

L’appliance NetScaler SDX est une plate-forme mutualisée sur laquelle vous pouvez provisionner et
gérer plusieurs machines virtuelles (instances) Citrix ADC. L’appliance SDX répond aux exigences de
cloud computing et de mutualisation en permettant a un seul administrateur de configurer et de gérer
[’appliance et de déléguer I’administration de chaque instance hébergée aux locataires. L’appliance
SDX permet a I’administrateur de ’appliance de fournir a chaque locataire les avantages suivants :

« Uneinstance compléte. Chaque instance dispose des priviléges suivants :

Ressources dédiées pour CPU et mémoire

Un espace séparé pour les entités

L’indépendance nécessaire pour gérer la version et la construction de leur choix

Indépendance du cycle de vie

« Unréseau completement isolé. Le trafic destiné a une instance particuliére est envoyé unique-
ment a cette instance.

L’appliance SDX fournit un service de gestion préconfiguré sur appliance. Le service de gestion four-
nit une interface utilisateur (modes HTTP et HTTPS) et une API pour configurer, gérer et surveiller I’
appliance, le service de gestion et les instances. Un certificat auto-signé Citrix est préemballé pour la
prise en charge HTTPS. Citrix vous recommande d’utiliser le mode HTTPS pour accéder a l’interface
utilisateur du service de gestion.

Notes de publication

May 4, 2023

Les notes de publication décrivent les améliorations, les modifications, les corrections de bogues et
les problemes connus pour une version ou un build particulier du logiciel Citrix ADC. Les notes de mise
a jour de NetScaler SDX sont couvertes dans le cadre des notes de mise a jour de Citrix ADC.

Pour obtenir des informations détaillées sur les améliorations de SDX 13.0, les problemes connus et
les corrections de bogues, consultez lesnotes de publication de Citrix ADC.
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Premiers pas avec l’interface utilisateur du service de gestion

November 23, 2023

Pour commencer a configurer, gérer et surveiller [’appliance, le service de gestion et les instances
virtuelles, connectez-vous a l’interface utilisateur du service de gestion a I’aide d’un navigateur. Pro-
visionnez ensuite les instances virtuelles sur ’appliance.

Vous pouvez vous connecter a I’interface utilisateur du service de gestion en utilisant [’un des naviga-
teurs pris en charge suivants :

« Internet Explorer
+ Google Chrome
« Apple Safari

+ Mozilla Firefox

Ouvrez une session sur linterface utilisateur du service de gestion

1. Dans le champ d’adresse de votre navigateur Web, saisissez [’un des éléments suivants :
http:
ou
https:

2. Sur la page Connexion, dans Nom d’utilisateur et mot de passe, tapez le nom d’utilisateur et le
mot de passe du service de gestion. Le nom d’utilisateur par défaut est nsroot. Sile mot de
passe par défaut précédent ne fonctionne pas, essayez de saisir le numéro de série de l’appli-
ance. Le code a barres du numéro de série est disponible a [’arriere de I’appliance. Citrix vous
recommande de modifier le mot de passe par défaut apres la configuration initiale. Pour plus
d’informations sur la modification du mot de passe administrateur, consultez Modification du
mot de passe du compte d’utilisateur par défaut.

3. Cliquez sur Afficher les options, puis procédez comme suit :

a) Dansla liste Commencer dans, sélectionnez la page qui doit étre affichée immédiatement
apres que vous vous étes connecté a ’interface utilisateur. Les options disponibles sont
Accueil, Surveillance, Configuration, Documentation et Téléchargements. Par exemple, si
vous souhaitez que le service de gestion affiche la page Configuration lorsque vous ouvrez
une session, sélectionnez Configuration dans la liste Démarrer dans .

b) Dans Délaid’expiration, tapez la durée (en minutes, heures ou jours) aprés laquelle vous
souhaitez que la session expire. La valeur minimale du délai d’expiration est de 15 min-
utes.
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Les paramétres Début et Délai d’expiration sont conservés d’une session a l’autre. Leurs
valeurs par défaut ne sont restaurées qu’apres avoir effacé le cache.

4. Cliquez sur Connexion pour vous connecter a l’interface utilisateur du service de gestion.

Assistant de configuration initiale

Vous pouvez utiliser ’assistant d’installation pour effectuer toutes les premiéres configurations en un
seul flux.

Vous pouvez utiliser ’Assistant pour configurer les détails de configuration réseau et les parameétres
systeme, modifier le mot de passe administratif par défaut et gérer et mettre a jour les licences.

Vous pouvez également utiliser cet Assistant pour modifier les détails de configuration réseau que
vous avez spécifiés pour I’appliance SDX lors de la configuration initiale.

Pour accéder a I’Assistant, accédez a Configuration > Systéme et, sous Configurer le matériel,
cliquez sur Assistant d’installation. Entrez des valeurs pour les paramétres suivants.

« Interface : interface de gestion qui connecte [’appliance a un poste de travail ou a un réseau
de gestion. Valeurs possibles: 0/1, 0/2. Valeur par défaut: 0/1.

« Passerelle : adresse IP du routeur qui transfere le trafic hors du sous-réseau de I’appliance.

« Activez la case a cocher IPv4 si vous souhaitez utiliser ’adresse IPv4 pour le service de gestion
et entrez les détails des parameétres suivants :

- IP de gestion du matériel : adresse IPv4 utilisée pour accéder au service de gestion a I’
aide d’un navigateur Web.
- Masque réseau : masque de sous-réseau dans lequel se trouve I’appliance SDX.

« DNS : adresse IPv4 du serveur DNS principal. Les adresses IPv6 ne sont pas prises en charge
pour le serveur DNS principal.

+ Cochez la case IPv6 si vous souhaitez utiliser ’adresse IPv6 pour le service de gestion et entrez
les détails des parametres suivants :

- AdresselIP duservice de gestion: adresse IPv6 utilisée pour accéder au service de gestion
a l’aide d’un navigateur Web.

- Adresse IPv6 de la passerelle : adresse IPv4 du routeur qui transfeére le trafic hors du
sous-réseau de ’appliance.

« Sélectionnez DNS supplémentaire pour ajouter des adresses IP de serveur DNS en tant que
serveur DNS supplémentaire en dehors du serveur DNS principal. Les adresses IP peuvent étre
IPv4 ou IPv6.
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4 Network Configuration

Management Service Appliance Supportability

Interface® Configure Appliance supportability

o/ “

Gateway*

10 . 102 . 103 1

IPv4

Appliance Management IP*

10 . 102 . 103 239

Netmask*

255 255 . 255 . O

DNS
0 . 140 . 50 . 5

IPvE
Additional DNS

“

Important !

Citrix vous recommande de garder la prise en charge des appareils désactivée pour améliorer
la sécurité. Pour désactiver la prise en charge du matériel, accédez a Systéme > Configuration
réseau et décochez la case Configurer la prise en charge du matériel .

Sous Paramétres systéme, vous pouvez spécifier que le service de gestion et une instance Citrix ADC
doivent communiquer entre eux uniquement via un canal sécurisé. Vous pouvez également restrein-
dre l’acces a l’interface utilisateur du service de gestion. Les clients peuvent ouvrir une session sur I’
interface utilisateur du service de gestion uniquement en utilisant https.

Vous pouvez modifier le fuseau horaire du service de gestion et de Citrix Hypervisor. Le fuseau horaire
par défaut est UTC. Vous pouvez modifier le mot de passe administratif en cochant la case Modifier
le mot de passe et en saisissant le nouveau mot de passe.

Sous Gérer les licences, vous pouvez gérer et allouer des licences. Vous pouvez utiliser votre numéro
de série matériel (HSN) ou votre code d’acces de licence pour attribuer vos licences. Si une licence est
déja présente sur votre ordinateur local, vous pouvez également la télécharger sur I’appliance.

Sélectionnez les licences sur [’appliance et cliquez sur Terminé pour terminer la configuration ini-
tiale.

Provisionner des instances sur une appliance SDX

Vous pouvez mettre en service une ou plusieurs instances Citrix ADC ou tierces sur ’appliance SDX a
[’aide du service de gestion. Le nombre d’instances que vous pouvez installer dépend de la licence
que vous avez achetée. Sile nombre d’instances ajoutées est égal au nombre spécifié dans la licence,
le service de gestion n’autorise pas le provisionnement d’autres instances.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 7
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Pour plus d’informations sur le provisionnement d’instances tierces, consultez la section Machines
virtuelles tierces.

Acceés a la console

Vous pouvez accéder a la console des instances Citrix ADC, au service de gestion, a Citrix Hypervisor
et aux machines virtuelles tierces a partir de I’interface du service de gestion. Cet acces est utile pour
le débogage et le dépannage des instances hébergées sur [’appliance SDX.

Pour accéder a la console des machines virtuelles, accédez a la liste des instances, sélectionnez la
machine virtuelle dans la liste, puis dans la liste Action, cliquez sur Accés a la console.

Pour accéder a la console de Management Service ou Citrix Hypervisor, accédez a Configuration >
Systéme, puis sous Accés a la console, cliquez sur le lien Service de gestion ou Citrix Hypervisor

Remarque : le navigateur Internet Explorer ne prend pas en charge l’acces a la console. Citrix recom-
mande d’utiliser la fonctionnalité d’accés a la console uniquement via les sessions HTTPS du service
de gestion.

Statistiques du service de gestion

Le tableau de bord inclut désormais les statistiques du service de gestion pour surveiller I’ utilisation
de la mémoire, du processeur et des ressources de disque par le service de gestion sur [’appliance
SDX.

Management Service Statistics

100

0 143230 143245 14.33:00 14:33:15 14:33:30 14:3345 14:34:00 143415

+ CPU Usage (%) + Memory Usage (%) = Disk Usage (%)

Authentification unique au service de gestion et aux instances Citrix ADC

Aprés vous étre connecté au service de gestion a l’aide de vos informations d’identification utilisa-
teur, vous n’avez pas a fournir a nouveau les informations d’identification de [’utilisateur pour vous
connecter a une instance. Par défaut, la valeur Timeout est définie sur 30 minutes et l’onglet de con-
figuration s’ouvre dans une nouvelle fenétre de navigateur.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 8
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Gérer la page d’accueil

La page d’accueil du service de gestion fournit une vue d’ensemble des performances de I’appliance
SDX et des instances provisionnées sur votre appliance. Les informations relatives a [’appliance et a
l’instance SDX sont affichées dans des gadgets que vous pouvez ajouter et supprimer en fonction de
vos besoins.

Les gadgets suivants sont disponibles par défaut sur la page d’accueil.

« Ressources systéme : affiche le nombre total de cceurs de processeur, le nombre total de puces
SSL, le nombre de puces SSL libres, la mémoire totale et la mémoire libre sur ’appliance.

**Processeur du systéme Utilisation de la mémoire (%) :** affiche le
pourcentage d’utilisation du processeur et de la
mémoire de I’appliance au format graphique.

« Débit WAN/LAN du systéme (Mbits/s) : affiche le débit total de I’appliance SDX pour le trafic
entrant et sortant dans un graphique tracé en temps réel et mis a jour a intervalles réguliers.

« Instances Citrix ADC : affiche les propriétés des instances Citrix ADC. Les propriétés affichées
sont Nom, Etat de la machine virtuelle, Etat de U'instance, Adresse IP, Rx (Mbit/s), Tx (Mbits/s),
Req/s HTTP et Utilisation du processeur (%) et Utilisation de la mémoire (%).

Remarque : Lors de la premiere connexion, la page d’accueil n’affiche aucune donnée relative
aux instances Citrix ADC car vous n’avez provisionné aucune instance sur votre appliance.

« Evénements de surveillance de I’état : affiche les 25 derniers événements, avec leur gravité,
leur message, ainsi que la date et I’heure auxquelles I’événement s’est produit.

Vous pouvez effectuer les opérations suivantes sur la page d’accueil :

« Afficher et masquer les détails de I’instance Citrix ADC

Vous pouvez afficher et masquer les détails d’une instance Citrix ADC particuliere en cliquant
sur le nom de l’instance dans la colonne Nom.

Vous pouvez également cliquer sur Développer tout pour développer tous les noeuds d’instance
et sur Réduire tout pour réduire tous les noeuds d’instance.

+ Ajouter et supprimer des gadgets
Vous pouvez également ajouter des gadgets pour afficher d’autres informations systeme.

Pour ajouter ces gadgets, cliquez sur la fleche («) dans le coin supérieur droit de la page d’ac-
cueil, saisissez des mots clés dans la zone de recherche, puis cliquez sur OK. Les caracteres
autorisés sont: a-z, A-Z,0—9, A, $, * et _. Cliquez sur OK sans saisir de caractere dans la zone

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 9



NetScaler ADC SDX 13.0

de recherche pour afficher tous les gadgets disponibles. Une fois le gadget affiché, cliquez sur
Ajouter au tableau de bord.

Actuellement, vous pouvez ajouter les gadgets suivants a la page d’accueil :

- Détails de ’hyperviseur : le gadget Détails de I’hyperviseur affiche des informations sur
la disponibilité, I’édition, la version, le nom qualifié iSCSI (IQN) de Citrix Hypervisor, le
code produit, le numéro de série, la date de build et le numéro de build.

- Licences: le gadget Licences affiche les informations suivantes: la plate-forme matérielle
SDX, le nombre maximum d’instances prises en charge sur la plate-forme, le débit maxi-
mum pris en charge en Mbit/s et le débit disponible en Mbit/s.

Sivous supprimez un gadget qui est disponible sur la page d’accueil par défaut, vous pouvez le
réajouter a la page d’accueil en recherchant le gadget.

Ports

Les ports suivants doivent étre ouverts sur I’appliance SDX pour qu’elle fonctionne correctement.

Type

TCP

TCP

TCP

ubP

Port Détails

80 Utilisé pour les requétes HTTP
entrantes (GUl et NITRO). L’une
des principales interfaces
permettant d’accéderal’
interface du service de gestion
SDX.

443 Utilisé pour les requétes HTTP
sécurisées entrantes (GUI et
NITRO). L’une des principales
interfaces permettant d’
accéder a l’interface du service
de gestion SDX.

22 Utilisé pour l’accés SSH et SCP
a l’interface du service de
gestion SDX.

162 L’interface du service de
gestion SDX écoute les
interruptions SNMP provenant
des instances Citrix ADC
hébergées sur [’appliance SDX.
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Type Port Détails

UDP 161 L’interface du service de
gestion SDX écoute les
demandes pas/get SNMP.

Gouvernance des données

September 2, 2024

Qu’est-ce qu’un service Citrix ADM Connect ?

Citrix Application Delivery Management (ADM) Service Connect est une fonctionnalité qui permet I’
intégration fluide des appliances NetScaler SDX dans le service Citrix ADM. Cette fonctionnalité permet
a l’appliance NetScaler SDX de se connecter automatiquement et en toute sécurité au service Citrix
ADM et de lui envoyer des données systéme, d’utilisation et de télémétrie. Sur la base de ces données,
vous obtenez des informations et des recommandations pour votre infrastructure Citrix ADC sur le
service Citrix ADM.

En utilisant la fonctionnalité de connexion au service Citrix ADM et en intégrant vos appliances
NetScaler SDX au service Citrix ADM, vous pouvez gérer tous vos actifs Citrix ADC et Citrix Gateway,
que ce soit sur site ou dans le cloud. En outre, vous bénéficiez d’un accés a un ensemble complet de
fonctionnalités de visibilité qui permettent d’identifier rapidement les problémes de performances,
l’utilisation élevée des ressources, les erreurs critiques, etc. Le service Citrix ADM offre un large
éventail de fonctionnalités pour vos instances et applications Citrix ADC. Pour plus d’informations
sur le service Citrix ADM, consultez Citrix Application Delivery Management Service.

Important

« Ce document concerne les appliances NetScaler SDX. Pour plus d’informations sur I’appli-
ance Citrix ADC, consultez Présentation de Citrix ADM Service Connect pour les appliances
Citrix ADC.

« Citrix Gateway prend également en charge la fonctionnalité de connexion au service Citrix
ADM. Pour plus de facilité, [’appliance Citrix Gateway n’est pas appelée explicitement dans

les sections consécutives.

Remarque:
la fonctionnalité de connexion au service Citrix ADM a été publiée pour les instances Citrix ADC et

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 11
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les instances Citrix Gateway. Toutefois, la fonctionnalité correspondante sur le service Citrix ADM est
disponible dans la prochaine version. La valeur de cette fonctionnalité sera bientét dévoilée avec la
version de service Citrix ADM. Citrix mettra a jour cette note des que cela se produira.

Les avantages de cette nouvelle fonctionnalité peuvent étre utilisés une fois publiés sur le service
Citrix ADM.

Qu’est-ce que le service Citrix ADM ?

Le service Citrix ADM est une solution basée sur le cloud qui vous aide a gérer, surveiller, orchestrer,
automatiser et dépanner vos instances NetScaler SDX en vous fournissant des informations analy-
tiques et des recommandations personnalisées basées sur [’apprentissage automatique concernant
les instances NetScaler SDX et ’état, les performances et la sécurité des applications. Pour plus d’
informations, reportez-vous a la section Présentation du service Citrix ADM.

Comment la connexion du service Citrix ADM est-elle activée ?

La connexion au service Citrix ADM est activée par défaut apres ’installation ou la mise a niveau de
NetScaler SDX vers la version 13.0 build 64.xx.

Quelles sont les données capturées a l’aide de Citrix ADM Service Connect ?

Les informations suivantes sont capturées a [’aide de Citrix ADM Service Connect :

+ Détails de NetScaler SDX

- Adresse IP de gestion
- Description de la plateforme
- Type de plateforme

- Nom d’héte

- 1D systéme

- Numéro de série codé
- Version

- ID de série

- IDd’hote

- Type

- Type de construction

« Indicateurs d’utilisation clés

- Pourcentage de CPU de gestion
- Pourcentage d’utilisation de la mémoire

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 12
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- Pourcentage d’utilisation de ’'UC
- Temps de disponibilité du systéeme
- Date et heure du systeme

Comment les données sont-elles utilisées ?

En collectant les données, Citrix peut fournir des informations détaillées et opportunes sur vos instal-
lations NetScaler SDX, notamment les suivantes :

« Principales mesures. Détails des indicateurs clés relatifs au processeur, a la mémoire, au débit,
au débit SSL et mise en évidence des comportements anormaux sur les instances NetScaler SDX.

+ Erreurs critiques. Toute erreur critique susceptible de se produire sur vos instances Citrix ADC.

« Avis de déploiement. Identifiez les instances Citrix ADC déployées en mode autonome, mais
qui présentent un débit élevé et sont vulnérables a un point de défaillance unique.

Combien de temps les données collectées sont-elles conservées ?

Toutes les données collectées sont conservées pendant 13 mois au maximum.

Sivous décidez de mettre fin a ’utilisation du service en désactivant la fonctionnalité de connexion du
service Citrix ADM depuis Citrix ADC, toutes les données collectées précédemment sont supprimées
apres une période de 30 jours.

Ou les données sont stockées et dans quelle mesure sont-elles sécurisées ?

Toutes les données collectées par le service Citrix ADM connect sont stockées dans [’une des trois
régions, soit les Etats-Unis, I’Union européenne et I’Australie et la Nouvelle-Zélande (ANZ). Pour plus
d’informations, voir Considérations géographiques.

Les données sont stockées en toute sécurité avec une isolation stricte des locataires au niveau de la
couche de base de données.

Comment désactiver Citrix ADM service connect ?

Si vous souhaitez désactiver la collecte de données via Citrix ADM Service Connect, consultez Com-
ment activer et désactiver Citrix ADM Service Connect.
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Présentation du service Citrix ADM Connect pour les appliances
NetScaler SDX

September 2, 2024

Le service Citrix ADM est une solution basée sur le cloud qui vous aide a gérer, surveiller, orchestrer,
automatiser et dépanner vos appliances NetScaler SDX. Il fournit également des informations ana-
lytiques et des recommandations basées sur ’apprentissage automatique pour la santé, les perfor-
mances et la sécurité de vos applications. Pour plus d’informations, consultez le service Citrix ADM.

Citrix Application Delivery Management (ADM) Service Connect est une fonctionnalité qui permet une
intégration fluide des appliances NetScaler SDX dans le service Citrix ADM. Cette fonctionnalité permet
aux appliances NetScaler SDX et au service Citrix ADM de fonctionner comme une solution globale, qui
offre aux clients de multiples avantages.

La fonctionnalité de connexion au service Citrix ADM permet a l’instance NetScaler SDX de se con-
necter automatiquement au service Citrix ADM et de lui envoyer des données systeme, d’utilisation
et de télémétrie. A [’aide de ces données, le service Citrix ADM vous fournit des informations et des
recommandations sur votre infrastructure NetScaler SDX, telles que I’identification rapide des prob-
lemes de performances et [’ utilisation intensive des ressources.

Pour tirer parti de la puissance du service Citrix ADM, vous pouvez choisir d’intégrer vos appliances
NetScaler SDX au service Citrix ADM. Le processus d’intégration utilise ADM Service Connect et rend |’
expérience fluide et rapide pour vous.

Points a noter

« Citrix ADM Service Connect est désormais disponible sur les instances NetScaler MPX, SDX
et VPX, ainsi que sur les appliances Citrix Gateway.

« La connexion au service Citrix ADM n’est pas encore disponible sur le service Citrix ADM.

Pour plus d’informations, voir Gouvernance des données.

Comment le service Citrix ADM se connecte-t-il au service Citrix ADM ?

Voici un flux de travail de haut niveau sur la fagon dont la fonctionnalité de connexion du service Citrix
ADM sur Citrix ADC interagit avec le service Citrix ADM.

1. Lafonctionnalité de connexion au service Citrix ADM de [’appliance NetScaler SDX se connecte
automatiquement au service Citrix ADM a ’aide d’une demande de sonde périodique.
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2. Cettedemande contientdes données systeme, d’utilisation et de télémétrie, a [’aide desquelles
le service Citrix ADM vous fournit des informations et des recommandations sur votre infrastruc-
ture Citrix ADC, telles que l’identification rapide des problémes de performances et |utilisation
élevée des ressources.

3. Vous pouvez consulter les informations et les recommandations et décider d’intégrer vos appli-
ances NetScaler SDX au service Citrix ADM pour commencer a gérer vos appliances NetScaler
SDX.

4. Lorsque vous décidez d’intégrer, la fonctionnalité de connexion au service Citrix ADM permet
de terminer l’intégration en toute transparence.

Sur quelles versions de Citrix ADC Citrix ADM Service Connect est-il pris en charge ?

Citrix ADM Service Connect est pris en charge sur toutes les plates-formes Citrix ADC et tous les mod-
éles d’appliance (MPX, VPX et SDX). A partir de la version 13.0 build 64.xx de Citrix ADC, Citrix ADM
Service Connect est activé par défaut pour les appliances NetScaler SDX.

Comment activer la connexion au service Citrix ADM ?

Sivous étes un client Citrix ADC existant et que vous effectuez une mise a niveau vers Citrix ADC version
13.0 build 64.xx, Citrix ADM Service Connect est activé par défaut dans le cadre du processus de mise
a niveau.

Sivous étes un nouveau client Citrix ADC et que vous installez Citrix ADC version 13.0 build 64.xx, Citrix
ADM Service Connect est activé par défaut dans le cadre du processus d’installation.

Remarque

Contrairement aux nouvelles appliances Citrix ADC, les appliances NetScaler SDX existantes trou-
vent itinéraire via Citrix Insight Service (CIS) ou Call Home.

Comment activer et désactiver la connexion au service Citrix ADM ?

Vous pouvez activer et désactiver la connexion au service Citrix ADM a partir des méthodes CLI, GUI
ou NITRO API.

Utilisation de la CLI

Pour activer le service Citrix ADM, connectez-vous a I’aide de ’interface de ligne de commande

A l’invite de commandes, tapez :
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set autoreg_setting autoreg=true

Pour désactiver le service Citrix ADM se connecter a I’aide de ’interface de ligne de commande
A l'invite de commandes, tapez :

set autoreg_setting autoreg=false

Pour afficher les paramétres Citrix ADM Service Connect a [’aide de linterface de ligne de com-
mande

show autoreg_setting
autoreg: true
is_banner_displayed: true

Done

Utilisation de Pinterface graphique

Pour désactiver le service Citrix ADM, connectez-vous a l’aide de interface graphique Citrix ADC.

1. Accédez a Systéme. Sur la page Systéme, cliquez sur Configurer la connexion au service Cit-
rix ADM dans la section Paramétres systéme .

2. Sur la page Configurer les paramétres ADM, désactivez Activer la connexion au service Cit-
rix ADM, puis cliquez sur OK.

Dashboard Configuration Documentation Downloads

@ Configure Citrix ADM Service Connect

Enable Citrix ADM Service Connect

This feature helps you discover your Citrix SDX effortlessly on Citrix ADM service and get insights and curated machine learning based recommendations for applications and Citrix SDX infrastructure. This feature lets the Citrix
SDX instance automatically send system, usage and telemetry data to Citrix ADM service.

Click here to learn more about this feature.

You can also configure this feature anytime on the Citrix SDX appliance using the SDX command line interface or GUI. For Citrix VPX instances running on SDX, you can configure this feature anytime using the Citrix VPX
command line interface, APl or GUI Settings

Use of this feature is subject to the Citrix End User Service Agreement here

=

Utilisation de UAPI NITRO

Vous pouvez désactiver la connexion au service Citrix ADM a [’aide de la commande NITRO .

curl -X PUT -H "Content-Type:application/json"http://192.0.2.10/nitro
/vl/config/sdx_autoreg -d '{ "sdx_autoreg":{ "autoreg":"false" } } '
-u nsroot:Test@l
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Comportement de ’agent intégré Citrix ADM

A partir de Citrix ADC version 13.0 build 61.xx et versions ultérieures, les instances NetScaler SDX dis-
posent d’un agent intégré doté de la fonctionnalité de connexion au service ADM. L’agent intégré Cit-
rix ADM disponible sur les instances NetScaler SDX démarre comme un démon actif et communique
avec le service ADM. Une fois la communication établie avec le service ADM, l’agent intégré se met
automatiquement a niveau vers la derniére version logicielle régulierement.

Références

Pour plus d’informations sur Citrix ADM service connect, consultez les rubriques suivantes :

« Gouvernance des données : gouvernance des données.

« Service Citrix ADM : NetScaler Application Delivery Management Service.

Mise a niveau unique

May 28, 2024

Remarque : La connexion au service Citrix ADM est activée par défaut une fois que vous avez installé
ou mis a niveau l’appliance NetScaler SDX vers la version 13.0 build 64.xx. Pour plus de détails, con-
sultez Gouvernance des données et Citrix ADM service connect.

La mise a niveau groupée unique, disponible a partir de la version 11.0 et des versions ultérieures,
combine tous les composants a l’exception de I’image de ’instance NetScaler VPX et du micropro-
gramme LOM dans un seul fichier image. Ce fichier s’appelle ’image SDX.

Remarque

A partir de la version 12.0 build 57.19, le microprogramme de gestion de [’éclairage (LOM) est
ajouté au SBI et les clients Citrix n’ont pas a mettre a niveau le LOM séparément. Le micropro-
gramme LOM n’est pas écrit par Citrix.

A l’aide de cette image, vous pouvez mettre a niveau tous les composants en une seule étape, élimi-
nant ainsi les risques d’incompatibilité entre les différents composants. Une mise a niveau groupée
unique garantit également que votre appliance exécute toujours une version testée et prise en charge
par Citrix. Etant donné que tous les composants SDX sont combinés dans un seul fichier, le fichier
image SDX est plus volumineux que le fichier image du service de gestion.
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Le nom de fichier de ’image est au format build-sdx-13.0-<build_number>.tgz. Une fois
le service de gestion mis a niveau vers SDX 13.0, la nouvelle interface graphique n’affiche pas les op-
tions permettant de télécharger le fichier image Citrix Hypervisor, les packs supplémentaires ou les
correctifs logiciels. Les options sont manquantes car SDX 13.0 ne prend pas en charge la mise a niveau
de composants individuels.

Points a noter

« La mise a niveau d’une offre groupée est un processus en plusieurs étapes qui peut prendre
jusqu’a 90 minutes.

« Tout d’abord, le service de gestion est mis a niveau vers la version la plus récente fournie. Au
cours de la mise a niveau, la connectivité au service de gestion peut étre perdue. Reconnectez-
vous au service de gestion pour surveiller [’état de la mise a niveau.

« Ensuite, le nouveau service de gestion met a niveau Citrix Hypervisor et termine le reste de la
mise a niveau de ’appliance. Le service de gestion des versions 11.0 et ultérieures peut effectuer
la mise a niveau compléte de Citrix Hypervisor.

« Ne redémarrez pas ’appliance pendant la mise a niveau de Citrix Hypervisor.

« Citrix vous recommande d’utiliser une console série Citrix Hypervisor (ou une console LOM)
pour surveiller la mise a niveau de Citrix Hypervisor.

Mettez a niveau ’ensemble de l’appliance vers 13.0

La procédure suivante s’applique a la mise a niveau a partir de la version logicielle 10.5-66.x ou
ultérieure du service de gestion SDX.

Remarque : Le processus de mise a niveau redémarre ’ensemble de I’appliance SDX, y compris
toutes les instances VPX, plusieurs fois. Avant d’effectuer cette procédure, si les instances VPX
se trouvent dans une configuration HA, basculez tous les nceuds HA principaux vers le nceud sec-
ondaire. Sivous ne disposez pas d’un déploiement haute disponibilité, planifiez le temps d’arrét en
conséquence.

Pour mettre a niveau ’appliance :

1. Téléchargez le fichierimage d’ensemble unique, accédez a Configuration > Service de gestion
> Images logicielles, puis cliquez sur Télécharger.

2. Accédez a Configuration > Systéme > Administration du systéme.

3. Dans le groupe Administration systéme, cliquez sur Mettre a niveau le matériel.
Le processus de mise a niveau prend quelques minutes.

Avant la mise a niveau, le service de gestion affiche les informations suivantes :

« Nom du fichier image d’ensemble unique.
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« Laversion actuelle de SDX exécutée sur votre appliance.

« Laversion sélectionnée vers laquelle [’appliance doit étre mise a niveau.
« Durée approximative de mise a niveau de [’appliance.

« Informations diverses.

Avant de cliquer sur Mettre a niveau le matériel, assurez-vous d’avoir pris connaissance de toutes
les informations affichées a [’écran. Vous ne pouvez pas abandonner le processus de mise a niveau
une fois qu’il a commencé

chemins de mise a niveau

11.1 12.0 12.1 13.0 13.1 14.1
10,50ul1,0 O 0 0 N* N* N*
11.1—65.x SO Nonrecom- 12.1-56.xet O 0] 0
et versions mandé versions
ultérieures ultérieures
12.1 SO SO Nonrecom- O 0] 0
mandé

*A partir des versions 10.5, 11.0 et 11.1 antérieures, vous devez d’abord effectuer une mise a niveau
vers la version 11.1 ou 12.1, puis passer a la version 13.0, 13.1 ou 14.1.

Informations connexes

Matrice de compatibilité matérielle/logicielle NetScaler SDX

Démystifier le processus de mise a niveau de l’appliance NetScaler SDX

Mise a niveau d’une instance NetScaler ADC

May 28, 2024

Remarque : La connexion au service Citrix ADM est activée par défaut, aprés avoir installé ou mis
a niveau ’appliance NetScaler SDX vers la version 13.0 build 64.x. Pour plus de détails, consultez
Gouvernance des données et Citrix ADM service connect.

Le processus de mise a niveau des instances NetScaler ADC implique le téléchargement du fichier de
génération, puis la mise a niveau de I’instance NetScaler ADC.
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Important

La rétrogradation d’une instance ADC a l’aide du service de gestion n’est pas prise en charge

Utilisez ’instance CLI pour rétrograder.

Téléchargez les images du logiciel NetScaler ADC sur [’appliance NetScaler SDX avant de mettre a
niveau les instances NetScaler ADC. Pour installer une nouvelle instance, vous avez besoin du fichier
XVA NetScaler ADC.

Dans le volet Images logicielles, vous pouvez afficher les détails suivants.

« Nom : nom du fichier image du logiciel de I’instance NetScaler ADC. Le nom du fichier con-
tient le numéro de version et le numéro de version. Par exemple, le nom de fichier build-10-
53.5_nc.tgz fait référence a la version 10 build 53.5.

« Derniére modification : date a laquelle le fichier a été modifié pour la derniére fois.

+ Taille: taille, en Mo, du fichier.

Pour télécharger une image logicielle

1. Dans le volet de navigation, développez NetScaler ADC, puis cliquez sur Images logicielles.

2. Dans le volet Images logicielles, cliquez sur Télécharger.

3. Dans la boite de dialogue Charger ’image logicielle NetScaler ADC, cliquez sur Parcourir et
sélectionnez le fichier image NetScaler ADC que vous souhaitez télécharger.

4. Cliquez sur Charger. Le fichier image s’affiche dans le volet Images logicielles NetScaler ADC.

Pour créer une sauvegarde en téléchargeant un fichier de génération

1. Dans le volet Images logicielles, sélectionnez le fichier que vous souhaitez télécharger, puis
cliquez sur Télécharger.

2. Dans la boite de message, dans la liste Enregistrer, sélectionnez Enregistrer sous.

3. Dans la boite de message Enregistrer sous, accédez a ’emplacement ou vous souhaitez enreg-
istrer le fichier, puis cliquez sur Enregistrer.

Pour télécharger un fichier XVA

1. Dans le volet de navigation, développez NetScaler ADC, puis cliquez sur Images logicielles.

2. Dans le volet Images logicielles, sous [’onglet Fichiers XVA, cliquez sur Télécharger.

3. Dans la boite de dialogue Upload NetScaler ADC XVA File, cliquez sur Browse (Parcourir) et
sélectionnez le fichier NetScaler ADC XVA que vous souhaitez télécharger.

4. Cliquez sur Charger. Le fichier XVA apparait dans le volet Fichiers XVA .
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Pour créer une sauvegarde en téléchargeant un fichier XVA

1. Dans le volet Fichiers XVA, sélectionnez le fichier que vous souhaitez télécharger, puis cliquez
sur Télécharger.

2. Dans la zone de message, dans la liste Enregistrer, sélectionnez Enregistrer sous.

3. Dans la boite de message Enregistrer sous, accédez a I’emplacement ot vous souhaitez enreg-
istrer le fichier, puis cliquez sur Enregistrer.

Mettre a niveau les instances NetScaler VPX

Vous pouvez utiliser le service de gestion pour mettre a niveau une ou plusieurs des instances VPX
exécutées sur [’appliance. Avant de mettre a niveau une instance, assurez-vous d’avoir téléchargé la
bonne version sur I’appliance SDX.

Avant de commencer a mettre a niveau une instance, assurez-vous de bien comprendre le cadre de
licence et les types de licences. Une mise a niveau de [’édition logicielle (par exemple, d’une édition
standard vers |’édition entreprise ou d’une édition entreprise vers [’édition Platinum) peut nécessiter
de nouvelles licences. Notez également les points suivants :

« Pour éviter toute perte de configuration, enregistrez la configuration sur chaque instance avant
de mettre a niveau les instances.

« Vous pouvez également mettre a niveau une instance individuelle a partir du nceud Instances.
Pour ce faire, sélectionnez ’instance dans le nceud Instances. Dans le volet d’informations,
sélectionnez ’instance, puis dans le menu déroulant Actions, cliquez sur Mettre a niveau.

Important

Si vous utilisez le service de gestion SDX et non linterface graphique VPX pour mettre a niveau
les instances VPX, les images de mise a niveau font partie du fichier de sauvegarde et vous per-

mettent de restaurer ’instance en douceur.

Pour mettre a niveau des instances VPX

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur NetScaler ADC.

2. Dans le volet d’informations, sous Configuration NetScaler ADC, cliquez sur Mettre a niveau.

3. Dans la boite de dialogue Mettre a niveau NetScaler ADC, dans Image logicielle, sélection-
nez le fichier de génération de mise a niveau NetScaler ADC de la version vers laquelle vous
souhaitez effectuer la mise a niveau.

4. Dans la liste déroulante Adresse IP de Uinstance, sélectionnez les adresses IP des instances
que vous souhaitez mettre a niveau.

5. Cliquez sur OK, puis sur Fermer.
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Informations connexes

Matrice de compatibilité matérielle/logicielle NetScaler SDX

Démystifier le processus de mise a niveau de [’appliance NetScaler SDX

Gérer et surveiller ’appliance SDX

February 14,2024

Une fois que votre appliance NetScaler SDX est opérationnelle, vous pouvez effectuer diverses taches
pour gérer et surveiller appliance a partir de l’interface utilisateur du service de gestion.

Pour modifier la configuration réseau de I’appliance SDX, cliquez sur Systéme. Dans le volet Systéme,
sous le groupe Configuration de [’appliance, cliquez sur Configuration réseau et entrez les détails
dans I’assistant.

Modifier la configuration réseau de l’appliance SDX

Vous pouvez modifier les détails de configuration réseau que vous avez fournis pour ’appliance SDX
lors de la configuration initiale.

Pour modifier la configuration réseau de I’appliance SDX, cliquez sur Systéme. Dans le volet Sys-
téme, sous le groupe Setup Appliance, cliquez sur Configuration réseau et entrez les détails dans |’
Assistant.

Modifier le mot de passe du compte utilisateur par défaut

Le compte utilisateur par défaut fournit un acces complet a toutes les fonctionnalités de I’appliance
NetScaler SDX. Pour préserver la sécurité, utilisez le compte administrateur par défaut uniquement
lorsque cela est nécessaire. Seules les personnes dont les fonctions nécessitent un acces complet
doivent connaitre le mot de passe du compte administrateur par défaut. Citrix recommande de mod-
ifier frequemment le mot de passe administrateur par défaut. Si vous perdez le mot de passe, vous
pouvez réinitialiser le mot de passe par défaut en rétablissant les parametres d’usine de l’appliance,
puis modifier le mot de passe.

Pour modifier le mot de passe du compte d’utilisateur par défaut, cliquez sur Systéme > Administra-
tion des utilisateurs> Utilisateurs. Sélectionnez un utilisateur et cliquez surModifier pour modifier
le mot de passe.
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Modifier le fuseau horaire de Pappareil

Vous pouvez modifier le fuseau horaire du service de gestion et de Citrix Hypervisor. Le fuseau horaire
par défaut est UTC.

Pour modifier le fuseau horaire, cliquez sur Systéme et dans le groupe Paramétres systéme, cliquez
sur Modifier le fuseau horaire.

Modifier le nom d’hote de ’appliance

Vous pouvez modifier le nom d’hote du service de gestion.

Filtrage VLAN

Le filtrage VLAN permet de séparer les données entre les instances VPX qui partagent un port physique.
Par exemple, si vous avez configuré deux instances VPX sur deux VLAN différents et que vous activez
le filtrage des VLAN, une instance ne peut pas afficher le trafic de I’autre instance. Si le filtrage VLAN
est désactivé, toutes les instances peuvent voir les paquets de diffusion balisés ou non balisés, mais
les paquets sont abandonnés au niveau logiciel. Si le filtrage VLAN est activé, chaque paquet de diffu-
sion balisé atteint uniquement l’instance qui appartient au VLAN balisé correspondant. Si aucune des
instances n’appartient au VLAN balisé correspondant, le paquet est abandonné au niveau matériel
(NIC).

Si le filtrage VLAN est activé sur une interface, un nombre limité de VLAN balisés peut étre utilisé sur
cette interface. 63 VLAN balisés sur une interface 10G et 32 VLAN balisés sur une interface 1G. Une in-
stance VPX recoit uniquement les paquets qui ont les ID de VLAN configurés. Redémarrez les instances
VPX associées a une interface si vous modifiez [état du filtre VLAN de DESACTIVE & ACTIVE sur cette
interface.

Le filtrage VLAN est activé par défaut sur I’appliance SDX. Si vous désactivez le filtrage VLAN sur une
interface, vous pouvez configurer jusqu’a 4 096 VLAN sur cette interface.

Remarque : le filtrage VLAN ne peut étre désactivé que sur une appliance SDX exécutant Citrix Hyper-
visor version 6.0.

Pour activer le filtrage VLAN sur une interface, cliquez sur Systéme > Interfaces. Sélectionnez une
interface, cliquez sur Filtre VLAN et entrez les détails pour activer le filtrage VLAN.

Configurer la synchronisation d’horloge

Lorsque vous activez la synchronisation NTP (Network Time Protocol), le service de gestion est redé-
marré. Vous pouvez configurer votre dispositif SDX pour synchroniser son horloge locale avec un
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serveur NTP. Par conséquent, ’horloge de I’appliance SDX possede les mémes parametres de date et
d’heure que les autres serveurs de votre réseau. La configuration de la synchronisation de [’horloge
ne change pas si l’appliance est redémarrée, mise a niveau ou rétrogradée. Toutefois, la configuration
n’est pas propagée a l’instance secondaire de Citrix ADC dans une configuration haute disponibilité.

L’horloge est synchronisée immédiatement si vous ajoutez un serveur NTP ou modifiez ’un des
parametres d’authentification. Vous pouvez également activer et désactiver explicitement la
synchronisation NTP.

Remarque : Si vous n’avez pas de serveur NTP local, vous pouvez trouver une liste des serveurs NTP
publics en libre accés sur le site officiel NTP,

http://www.ntp.org. Avant de configurer votre Citrix ADC pour utiliser un serveur NTP public, assurez-
vous de lire la page Regles d’engagement (lien inclus dans toutes les pages des serveurs de temps
publics).

Pour configurer un serveur NTP, cliquez sur Systéme > Serveurs NTP.

Pour activer la synchronisation NTP

1. Dans le volet de navigation, développez Systéme, puis cliquez sur Serveurs NTP.

2. Dans le volet d’informations, cliquez sur Synchronisation NTP.

3. Dansla boite de dialogue Synchronisation NTP, sélectionnez Activer la synchronisation NTP.
4. Cliquez sur OK, puis sur Fermer.

Pour modifier les options d’authentification

1. Dans le volet de navigation, développez Systéme, puis cliquez sur Serveurs NTP.

2. Dans le volet d’informations, cliquez sur Paramétres d’authentification.

3. Dans la boite de dialogue Modifier les options d’authentification, définissez les parametres
suivants:

« Authentification: activez ’authentification NTP.Valeurs possibles: OUI,NON. Par défaut:
Oul.

« ID de clé de confiance : ID de clé de confiance. Lors de I’ajout d’un serveur NTP, vous
sélectionnez un identificateur de clé dans cette liste. Valeur minimale : 1. Valeur maxi-
male : 65534,

 Revoke Interval(Intervalle de révocation) : intervalle entre la ré-randomisation de cer-
taines valeurs cryptographiques utilisées par le schéma Autokey, sous la forme d’une puis-
sance de 2, en secondes. Valeur par défaut: 17 (2 » 17 = 36 heures).

« Intervalle Automax: intervalle entre la régénération de la liste de clés de session utilisée
avec le protocole Autokey, avec une puissance de 2, en secondes. Valeur par défaut: 12 (2
A 12=1,1 heure).
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4. Cliquez sur OK, puis sur Fermer.

Afficher les propriétés de l’appliance SDX

Affichez les propriétés du systeme telles que le nombre de cceurs de processeur et de puces SSL, la
mémoire totale disponible et la mémoire disponible, ainsi que divers détails sur le produit dans I’
onglet Configuration .

Pour afficher les propriétés de [’appliance SDX, cliquez sur [’onglet Configuration .

Vous pouvez afficher les informations suivantes concernant les ressources systeme, [’hyperviseur, la
licence et le systéeme :

Ressources systéme :

« Nombre total de coeurs de processeur ; nombre de cceurs de processeur sur I’appliance SDX.
« Nombre total de puces SSL : nombre total de puces SSL sur I’appliance SDX.

« Puces SSL gratuites : nombre total de puces SSL qui n’ont pas été attribuées a une instance.
« Mémoire totale (Go) : mémoire totale du matériel en Go.

« Mémoire disponible (Go) : mémoire libre du matériel en Go.
Informations sur hyperviseur :

« Uptime : temps écoulé depuis le dernier redémarrage de I’appliance, en nombre de jours, d’
heures et de minutes.

« Edition : édition de Citrix Hypervisor installée sur [’appliance SDX.
« Version : version de Citrix Hypervisor installée sur I’appliance SDX.
« IQN iSCSI : nom qualifié iSCSI.

+ Code produit : code produit de Citrix Hypervisor.

« Numéro de série : numéro de série de Citrix Hypervisor.

« Date de construction : date de création de Citrix Hypervisor.

« Numéro de version : numéro de build de Citrix Hypervisor.

« Pack supplémentaire : version du pack supplémentaire installé sur [’appliance SDX.
Informations sur la licence :

« Plate-forme : numéro de modéle de la plate-forme matérielle, basé sur la licence installée.

+ Instances maximales : nombre maximum d’instances que vous pouvez configurer sur [’appli-
ance SDX, en fonction de la licence installée.
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« Instances disponibles (partagées) : nombre d’instances pouvant étre configurées en fonction
du nombre de coeurs de processeur encore disponibles.

« Débit maximal (Mbit/s) : débit maximal pouvant étre atteint sur ’appliance, en fonction de la
licence installée.

- Débit disponible (Mbit/s) : Débit disponible basé sur la licence installée.
Informations sur le systéme :

« Plate-forme : numéro de modéle de la plate-forme matérielle.

» Produit : Type de produit NetScaler.

« Build : version et build de NetScaler exécutés sur I’appliance SDX.
+ Adresse IP : adresse IP du service de gestion.

« ID d’héte : ID d’héte Citrix Hypervisor.

« Identifiant du systéme : ID systéme Citrix Hypervisor.

« **Numeéro de série : numéro de série**Citrix Hypervisor.

« Heure systéme : Heure systéme affichée au format Jour Mois Date Heures:Min:Sec Fuseau ho-
raire Année.

« Uptime : temps écoulé depuis le dernier redémarrage du service de gestion, en nombre de
jours, d’heures et de minutes.

« Version du BIOS : version du BIOS.

Afficher le débit des appareils en temps réel

Le débit total de I’appliance SDX pour le trafic entrant et sortant est tracé en temps réel dans un
graphique mis a jour a intervalles réguliers. Par défaut, les débits du trafic entrant et sortant sont
tracés ensemble sur le graphique.

Pour afficher le débit de I’appliance SDX, sur linterface graphique, cliquez sur Tableau de bord et
cochezDébit systéeme (Mbits/s).

Affichage de lutilisation du processeur et de la mémoire
Vous pouvez afficher un graphique de l’utilisation du processeur et de la mémoire de l’appliance. Le
graphique est tracé en temps réel et mis a jour a intervalles réguliers.

Pour afficher l’utilisation du processeur et de lamémoire de [’appliance SDX, sur l’interface graphique,
cliquez sur Tableau de bord et cochez Statistiques du service de gestion.
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Afficher lutilisation du processeur pour tous les coeurs

Vous pouvez afficher [utilisation de chaque cceur de processeur sur ’appliance SDX.

Le volet Utilisation du coeur du processeur affiche les informations suivantes :

« Numéro de coeur : numéro de coeur du processeur sur [’appliance.
« Processeur physique : numéro de processeur physique de ce cceur.

« Hyper Threads : Threads hyper associés a ce cceur de processeur.

Instances : les instances qui utilisent ce cceur de processeur.

« Utilisation moyenne du cceur : Utilisation moyenne du cceur, exprimée en pourcentage.

Pour afficher [’utilisation du processeur pour tous les cceurs de ’appliance SDX, sur l’interface
graphique, cliquez sur Tableau de bord et cochezUtilisation du processeur systéme (%).

Installez un certificat SSL sur ’appliance SDX

L’appliance SDX est livrée avec un certificat SSL par défaut. Pour des raisons de sécurité, vous pouvez
remplacer ce certificat par votre propre certificat SSL. Pour ce faire, vous devez d’abord télécharger
votre certificat SSL sur le service de gestion, puis installer le certificat. L’installation d’un certificat
SSL met fin a toutes les sessions client en cours avec le service de gestion. Ouvrez une session sur le
service de gestion pour toutes les taches de configuration supplémentaires.

Pour installer un certificat SSL, cliquez sur Systéme. Dans le groupe Configurer le matériel, cliquez
sur Installer le certificat SSL et entrez les détails dans [’assistant.

Afficher le certificat SSL sur le service de gestion

Le service de gestion utilise un certificat SSL pour sécuriser les connexions client. Affichez les détails
de ce certificat, tels que le statut de validité, ’émetteur, [’objet, les jours avant expiration, les dates
de début et de fin de validité, la version et le numéro de série.

Pour afficher le certificat SSL, cliquez sur Systéme et dans le groupe Configurer le dispositif, cliquez
sur Afficher le certificat SSL.

Certificats et clés SSL pour les instances Citrix ADC

Des vues distinctes des certificats SSL et des clés pour les instances Citrix ADC offrent une facilité d’
utilisation améliorée. Utilisez un nouveau nceud de service de gestion, Fichiers de certificats SSL, pour
télécharger et gérer les certificats SSL et les paires de clés publiques et privées correspondantes qui
peuvent étre installées sur les instances Citrix ADC.
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Pour accéder aux certificats et clés SSL pour les instances Citrix ADC, accédez a Configuration > Citrix
ADC > Fichiers de certificats SSL.

Dashboard Configuration Documentation Downloads e

+ System NetScaler SDX > NetScaler > SSL Certificate Files 3 SSL Certificate [#)

— NetScaler

Instances SSL Certificate SSL Keys

Clusters

| Upload | o -
Admin Profiles
Name Last Modified Size
Software Images
S5L Certificates certl.cer 2015-10-2108:51:41 TKe
SSL Certificate Files cert2 2015-10-2108:51:45 1.04 KB

Call Home cert3 2015-10-2108:51:50 1.04KE

=+ Events
e cents 2015-10-21 08:51:55 105 KB

+ Change Management

certd 2015-10-2108:51:59 1.04KB
+ Entities

Modifier les paramétres du systéme

Pour des raisons de sécurité, vous pouvez spécifier que le service de gestion et une instance VPX
doivent communiquer entre eux uniquement sur un canal sécurisé. Vous pouvez également restrein-
dre l’accés a linterface utilisateur du service de gestion. Les clients peuvent ouvrir une session sur I’
interface utilisateur du service de gestion uniquement en utilisant https.

Pour modifier les paramétres du systéme, cliquez sur Configuration > Systéme et dans le groupe
Paramétres systéme, cliquez sur Modifier les paramétres systéme.

Redémarrez l’appareil

Le service de gestion fournit une option pour redémarrer ’appliance SDX. Lors du redémarrage, |’
appliance arréte toutes les instances hébergées, puis redémarre Citrix Hypervisor. Lorsque Citrix Hy-
pervisor redémarre, il démarre toutes les instances hébergées avec le service de gestion.

Pour redémarrer |’appliance, cliquez sur Configuration > Systéme et dans le groupe Administration
systéme, cliquez sur Redémarrer le matériel.

Arrétez appareil

Vous pouvez arréter [’appliance SDX a partir du service de gestion.

Pour arréter I’appliance, cliquez sur Configuration > Systéme, puis dans le groupe Administration
systeme, cliquez sur Arréter appliance.
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Domaines d’administration SDX

January 27,2022

La fonctionnalité des domaines d’administration SDX vous aide a créer plusieurs domaines admin-
istratifs. Vous pouvez utiliser les domaines administratifs pour séparer les ressources des différents
services. Les domaines administratifs peuvent donc améliorer le contréle des ressources, et les
ressources peuvent étre réparties entre différents domaines pour une utilisation optimale.

Une appliance SDX est livrée avec des ressources fixes, telles que les coeurs de processeur, le débit de
données, la mémoire, I’espace disque, les puces SSL et un nombre spécifique d’instances pouvant
étre provisionnées. Le nombre d’instances que vous pouvez créer dépend de la licence.

Une appliance SDX prend en charge jusqu’a trois niveaux de domaines administratifs. Lorsque [’ap-
pliance est expédiée, toutes les ressources sont allouées au propriétaire.

Tous les domaines administratifs que vous créez sont des sous-domaines du domaine propriétaire.
Dans chaque cas, les ressources du sous-domaine sont allouées a partir du pool de ressources du do-
maine parent. Les utilisateurs d’un domaine administratif ont acces aux ressources de ce domaine. Ils
n’ont pas acces aux ressources des autres domaines au méme niveau hiérarchique, ni aux ressources
du domaine parent quin’ont pas été allouées a leur domaine. Toutefois, les utilisateurs d’un domaine
parent peuvent accéder aux ressources des sous-domaines de ce domaine.

Exemples d’allocation de ressources a des sous-domaines

Le Tableau 1 répertorie les ressources du domaine racine par défaut. L’administrateur SDX peut al-
louer ces ressources a des sous-domaines. Dans ce cas, [’administrateur peut allouer au maximum,
par exemple, 10 coeurs de processeur et 840 Go d’espace disque.

Tableau 1. Ressources pour les propriétaires

Coeur du processeur 10
Débit (Mbits/s) 18500
Mémoire (Mo) 87300
Espace disque (Go) 840
Puces SSL 36
Instances 36
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Le tableau 2 répertorie les ressources allouées a un sous-domaine nommé
Test. Ce sous-domaine s’est vu attribuer 5 des 10 coeurs de processeur de son domaine parent, ce qui
laisse 5 cceurs pouvant étre alloués a d’autres sous-domaines du propriétaire.

Tableau 2. Ressources de Test Domain

Coeur du processeur 5
Débit (Mbits/s) 1024
Mémoire (Mo) 2048
Espace disque (Go) 40
Puces SSL 8
Instances 4

Lors de la création de sous-domaines, ’administrateur du domaine de test ne peut allouer que les
ressources répertoriées dans le tableau 2. Le domaine de test ne peut comporter qu’un seul niveau
de sous-domaines, car seuls trois niveaux de domaines peuvent étre créés.

La figure suivante montre un autre exemple d’allocation de ressources entre sous-domaines, en util-
isant des valeurs différentes de celles répertoriées dans les tableaux 1 et 2.

Pour créer un domaine administratif, accédez a Configuration > Systéme > Domaine administratif
et sélectionnez les options souhaitées. Suivez les instructions qui s’affichent a ’écran. Une fois qu’un
nouveau domaine est créé, connectez-vous a ce domaine en utilisant la page de connexion du service
de gestion et fournissez le nom de domaine et le nom d’utilisateur. Par exemple, si vous avez créé un
domaine nommé NewDomain avec un utilisateur NewUser, connectez-vous en tant que NewDomain \
NewUser.

Attribuer des utilisateurs a des domaines

Lorsqu’un sous-domaine est créé, deux groupes d’utilisateurs sont automatiquement créés : un
groupe d’administrateurs et un groupe en lecture seule. Par défaut, chaque utilisateur fait partie du
groupe d’administrateurs. Un utilisateur peut étre ajouté a plusieurs groupes.

Gestion de ’allocation de disque RAID sur la plate-forme SDX 22000

May 4, 2023
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Les appliances NetScaler SDX 22040/22060/22080/22100/22120 incluent désormais un contréleur
RAID (Redundant Array of Independent Disks), qui peut prendre en charge jusqu’a huit disques
physiques. Les disques multiples offrent non seulement des gains de performances, mais également
une fiabilité accrue. La fiabilité est particulierement importante pour une appliance SDX, car elle
héberge de nombreuses machines virtuelles et une défaillance de disque affecte plusieurs machines
virtuelles. Le controleur RAID du service de gestion prend en charge la configuration RAID 1, qui met
en ceuvre la mise en miroir des disques. En d’autres termes, deux disques conservent les mémes
données. En cas de défaillance d’un disque de la matrice RAID 1, son miroir fournit immédiatement
toutes les données nécessaires.

La mise en miroir de disques RAID 1 combine deux disques physiques en un seul disque logique. La
capacité utile d’un disque logique est équivalente a la capacité de l’un de ses disques physiques. La
combinaison de deux lecteurs de 1 téraoctet, par exemple, crée un seul disque logique d’une capacité
utile totale de 1 téraoctet. Cette combinaison de lecteurs apparait comme un seul lecteur logique aux
yeux de [’appliance.

L’appliance SDX est livrée avec une configuration qui inclut le lecteur logique 0 et le lecteur logique
1. Le lecteur logique 0 est alloué au service de gestion et Citrix Hypervisor et le lecteur logique 1 est
alloué aux instances Citrix ADC que vous provisionnez. Pour utiliser davantage de lecteurs physiques,
vous devez créer de nouveaux lecteurs logiques.

Afficher les propriétés et les opérations du disque

Une appliance SDX prend en charge un maximum de huit emplacements de disque physique, c’est-
a-dire une paire de quatre emplacements de chaque c6té de I’appliance. Vous pouvez insérer des
disques physiques dans les emplacements. Avant de pouvoir utiliser un disque physique, vous devez
l’intégrer a un lecteur logique.

Dans le service de gestion, [’écran Configuration > Systéme > RAID inclut des onglets pour les
lecteurs logiques, les disques physiques et les référentiels de stockage.

Disques logiques

Dans ’onglet Configuration > Systéme > RAID > Disques logiques, vous pouvez afficher le nom, I’
état, la taille de chaque disque logique et des informations sur les lecteurs physiques de ses com-
posants. Le tableau suivant décrit les états du lecteur virtuel.

State Description

Optimal L>état de fonctionnement du lecteur virtuel est
bon. Tous les lecteurs configurés sont en ligne.
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State

Dégradé

Echec

Hors-ligne

Description

L>état de fonctionnement du lecteur virtuel n’est
pas optimal. L’un des lecteurs configurés est en
panne ou est hors ligne.

Le lecteur virtuel est en panne.

Le lecteur virtuel n’est pas disponible pour le
controleur RAID.

Vous pouvez également afficher les détails des lecteurs physiques associés au lecteur logique en sélec-

tionnant le lecteur logique et en cliquant sur Afficher le lecteur physique.

Pour créer un nouveau lecteur logique

1. Accédez a Configuration > Systéme > RAID, puis sélectionnez [’onglet Disques logiques .

2. Cliquez sur Ajouter.

3. Dans la boite de dialogue Créer un disque logique, sélectionnez deux emplacements

contenant des lecteurs physiques opérationnels, puis cliquez sur Créer.

Disques physiques

Une appliance SDX prend en charge un maximum de huit emplacements physiques, c’est-a-dire une

paire de quatre emplacements de chaque c6té de [’appliance. Dans [’onglet

Configuration > Systéme > RAID > Disques physiques, vous pouvez afficher les informations suiv-

antes:

Size :—Taille du disque physique.

Emplacement :—Emplacement physique associé au lecteur physique.

Etat du microprogramme :—Etat du microprogramme. Valeurs possibles :

- Enligne, spun up :—Le disque physique est actif et est contr6lé par RAID.

- Non configuré (bon) :—Le lecteur physique est en bon état et peut &tre ajouté en tant que

partie de la paire de lecteurs logiques.

- Non configuré (mauvais) :—Le lecteur physique n’est pas en bon état et ne peut pas étre

ajouté en tant que partie d’un lecteur logique.

Disque logique :—Lecteur logique associé.

Etat étranger :—Indique si le disque est vide.

Dans le volet Lecteurs physiques, vous pouvez effectuer les actions suivantes sur les lecteurs

physiques :
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« Initialize :—Initialise le disque. Vous pouvez initialiser le lecteur physique s’il n’est pas en bon
état et doit étre ajouté en tant que partie de la paire de lecteurs logiques.

+ Rebuild :—Lance une reconstruction du lecteur. Lorsqu’un lecteur d’un groupe de lecteurs
tombe en panne, vous pouvez le reconstruire en recréant les données qui étaient stockées sur
le lecteur avant sa défaillance. Le controleur RAID recrée les données stockées sur les autres
disques du groupe de lecteurs.

« Localiser :localisez le lecteur sur I’appliance, en faisant clignoter le voyant d’activité du lecteur
associé au lecteur.

« Stop Locate :arréte de localiser le lecteur sur ’appliance.

 Prepare to Remove :désactive le lecteur physique sélectionné afin qu’il puisse étre retiré.

Référentiel de stockage

Dans I’onglet Configuration > Systéme > RAID > Référentiel de stockage, vous pouvez afficher I’état
des référentiels de stockage sur I’appliance SDX. Vous pouvez également afficher des informations sur
un lecteur de référentiel de stockage qui n’est pas connecté, et vous pouvez supprimer un tel lecteur
en le sélectionnant puis en cliquant sur Supprimer. L’onglet Référentiel de stockage affiche les
informations suivantes concernant chaque référentiel de stockage :

« Name :—Nom du lecteur du référentiel de stockage.

« Is Drive Attached :indique si le référentiel de stockage est connecté ou non. Si le lecteur n’est
pas connecté, vous pouvez cliquer sur Supprimer pour le supprimer.

« Size :—Taille du référentiel de stockage.

« Utilisé :—Quantité d’espace de stockage utilisé dans le référentiel.

Ajoutez un lecteur logique a ’appliance SDX 22000 Pour ajouter un lecteur logique supplémen-
taire a la plate-forme SDX 22000 :

1. Ouvrez une session sur le service de gestion.

2. Accédez a Configuration > Systéme > RAID.

3. Al’arriére de I’appliance SDX 22000, insérez les deux SSD vides dans les emplacements 4 et 5.
Vous pouvez ajouter les SSD dans un systéme en cours d’exécution.
Remarque : Assurez-vous que les SSD sont certifiés Citrix.

4. Dans le service de gestion, accédez aConfiguration > Systéme > RAID et ’onglet Disques
physiques. Vous pouvez voir les SSD que vous avez ajoutés.

5. Accédez a l’onglet Logical Drive et cliquez sur Add.

6. Sur la page Créer un disque logique :

a) Dans la liste déroulante Premier emplacement, sélectionnez 4.

b) Dans la liste déroulante Deuxiéme emplacement, sélectionnez 5.
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c) Cliquez sur Create.
Remarque : Dans Management Service, le numéro d’emplacement commence par zéro.
La numérotation des emplacements dans le service de gestion differe donc de la numéro-
tation des emplacements sur I’appliance physique.

Le lecteur logique est créé et est répertorié sous I’
onglet Disque logique. Cliquez sur I’icone d’actualisation pour mettre a jour l’ordre des lecteurs
logiques.

Ajoutez un deuxiéme lecteur logique sur l’appliance SDX 22000 Pour ajouter un autre lecteur
logique, insérez les SSD dans les emplacements 6 et 7. Sur la page

Créer un disque logique, sélectionnez 6 dans la liste Premier emplacement, puis 7 dans la liste
Deuxiéme emplacement .

Remplacez un disque SSD défectueux par un disque SSD vierge Pour remplacer un disque SSD
défectueux par un disque SSD vierge :

1. Accédez a Configuration > Systéme > RAID.

N

Dans l’onglet Disques physiques, sélectionnez le lecteur défectueux que vous souhaitez rem-
placer.

Cliquez sur Préparer le retrait pour retirer le lecteur.

Cliquez sur I’icone d’actualisation pour actualiser la liste des lecteurs physiques.

Retirez physiquement le lecteur défectueux de ’emplacement.

o o~ W

Insérez le nouveau SSD vérifié Citrix dans ’emplacement d’ou vous avez retiré le SSD
défectueux.

7. Dans le service de gestion, accédez a Configuration > Systéme > RAID. Le nouveau SSD est
répertorié dans la sectionDisques physiques . Le processus de reconstruction du disque dé-
marre automatiquement.

Cliquez sur l’icéne d’actualisation pour vérifier [’état du processus de reconstruction. Lorsque le
processus de reconstruction est terminé, vous pouvez voir [’état En ligne, Spun Up dans la colonne
Etat du microprogramme.

Présentation des licences SDX

February 14,2024

Dans le service de gestion NetScaler SDX, vous pouvez utiliser le numéro de série de votre matériel
(HSN) ou votre code d’accés aux licences pour allouer vos licences. Le logiciel Management Service
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récupere en interne le numéro de série de votre appliance et Citrix envoie le code d’acceés a la licence
par e-mail lorsque vous achetez une licence.

Si une licence est déja présente sur votre ordinateur local, vous pouvez également la télécharger sur
’appliance.

Pour toutes les autres fonctionnalités, telles que le retour ou la réallocation de votre licence, vous
devez utiliser le portail de licences. Le cas échéant, vous pouvez toujours utiliser le portail de licences
pour ’allocation de licences. Pour plus d’informations, consultez Gérer les licences sur citrix.com.

Pour plus d’informations sur les options de licence SDX, consultez :

+ Choisir la bonne plateforme et les bonnes options d’édition.
» Modeéles de licences

Remarque : L’installation d’une licence perpétuelle ou groupée ne nécessite pas de redémarrage de
’appliance SDX.

Pré-requis

Pour utiliser le numéro de série du matériel ou le code d’acceés de licence pour allouer vos licences :

1. Vous devez étre en mesure d’accéder aux domaines publics via ’appliance. Par exemple, [’ap-
pliance doit pouvoir accéder au site www.citrix.com. Le logiciel d’allocation de licence accede
en interne au portail de licences Citrix pour votre licence. Pour accéder a un domaine public,
vous devez configurer ’adresse IP du service de gestion et configurer un serveur DNS.

2. Votre licence doit étre liée a votre matériel ou vous devez disposer d’un code d’accés a la licence
valide.

Allocation de votre licence a l’aide du service de gestion

Si votre licence est déja liée a votre matériel, le processus d’attribution des licences peut utiliser le
numéro de série du matériel. Sinon, vous devez entrer le code d’accés a la licence.

Vous pouvez allouer partiellement des licences selon les besoins de votre déploiement. Par exemple,
si votre fichier de licences contient 10 licences, mais que vos besoins actuels ne concernent que six
licences, vous pouvez allouer six licences maintenant et en attribuer d’autres ultérieurement. Vous
ne pouvez pas allouer plus de licences que le nombre total de licences présentes dans votre fichier de
licences.

Pour attribuer votre licence

1. Dans un navigateur Web, saisissez I’adresse IP du service de gestion de [’appliance SDX (par
exemple, http://10.102.126.251).
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2. Dans Nom d’utilisateur et Mot de passe, tapez les informations d’identification de ’adminis-
trateur.

3. Sous l’onglet Configuration, accédez a Systéme > Licences.

4. Dans le volet d’informations, cliquez sur Ajouter un fichier de licence.

Dashboard Configuration Documentation Downloads

System N4 System / Manage Licenses
Licenses o ) . .
The following license files are present on this Appliance. Select Add New License to upload
Sessions To manually Download licenses from Citrix licensing portal please visit http:/fwww.mycitrix
Adminichertivn Domaing Add License File ‘ Apply Licenses |
User Administration S
Authentication 5 Q Click here to search or you can enter Key : Value format
Events
Interfaces

5. Sélectionnez ensuite ’une des options suivantes :

« Télécharger des fichiers de licence a partir d’un ordinateur local (cette option est sélectionnée
par défaut)

« Utiliser le code d’accés aux licences

« Utiliser le numéro de série du matériel

Dashboard Configuration Documentation Downloads

System R System / Manage Licenses
Licenses i
Licenses
Sessions
o ) If a license is already present on your local computer, you can upllﬁd itto
Administrative Domains emailed by Citrix, to allecate licenses from the Citrix licensing portal.
User Administration %
Upload license files from a local computer

Authentication > our P

“iUse license access code
Auditing

“Use hardware serial number{22T5N257GU)
Events

Interfaces Browse ‘ Finish ‘

« Utiliser le code d’accés a la licence : si vous sélectionnez cette option, indiquez le LAC dans
le champ Code d’accés de licence ou cochez la case pour vous connecter via un serveur proxy.
Cliquez ensuite sur Obtenir des licences.

- Sélectionnez le fichier de licences que vous souhaitez utiliser pour allouer vos licences.
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- Dans la colonne Allocate, saisissez le nombre de licences a allouer. Cliquez ensuite sur
Télécharger.

Si la licence est téléchargée, elle apparait sous Fichiers de licence. Sélectionnez le fichier de licence
et cliquez sur Appliquer les licences.

« Utiliser le numéro de série du matériel : si vous choisissez cette option, le logiciel récupére
en interne le numéro de série de votre appliance et utilise ce numéro pour afficher vos licences.

- Cliquez sur Obtenir des licencesou activez la case a cocher Connexion via un serveur
proxy, puis cliquez sur Obtenir des licences.

Apreés avoir téléchargé le fichier de licence, sélectionnez-le et cliquez sur Appliquer les licences.

Visualiseur de ressources SDX

February 14,2024

Lorsqu’une instance Citrix ADC est provisionnée sur une appliance NetScaler SDX, diverses ressources
telles que le processeur, le débit et la mémoire doivent étre allouées a une instance. Avec SDX actuel,
les informations relatives aux différentes ressources disponibles ne sont pas affichées.

A l’aide du visualiseur de ressources, toutes les ressources disponibles qui peuvent étre utilisées
pour provisionner une instance sont affichées dans un seul tableau de bord. Toutes les ressources
disponibles et utilisées sont affichées sous forme graphique. Le visualiseur de ressources affiche
également d’autres parameétres tels que I’état de [’alimentation et la température, en plus des
ressources qui peuvent étre allouées.

Le visualiseur de ressources affiche également les différentes ressources utilisées par une instance.
Pour voir les différentes ressources associées a une instance, cliquez sur le nom de l’instance dans le
visualiseur. Le c6té droit du visualiseur affiche toutes les ressources disponibles et utilisées dans un
format graphique.

L’illustration suivante montre les détails capturés dans le visualiseur de ressources :
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Interfaces Instances

NetScaler @ ns1
10/1
=1 1072
10/3
ytes
0 0

VM State
Total Memory (MB)
Throughput (Mbps)
Packets per second
Up Since
Version

Disk Allocation

#SSL Chips
#SSL Chips UP (
HA Master State  Prima

Peer IP Address

HA Sync Status  ENABLED

Gérer les interfaces

May 4, 2023

Dans le volet Interfaces, vous pouvez afficher le mappage des interfaces virtuelles sur les instances
VPX vers I’appliance SDX et attribuer des adresses MAC aux interfaces.

System Health

SSL Allocation

Core Allocation

4

Instances Allocation

»

Throughput Allocation (Mbps)

Memory Allocation (GB)

do
& Temperature

20000

Remarque : La négociation automatique n’est pas prise en charge sur une interface a laquelle un

cable a connexion directe (DAC) est connecté.

Dans la liste des interfaces du volet Interfaces, dans la colonne Etat, UP indique que I’interface recoit

du trafic normalement. DOWN indique un probléme réseau en raison duquel l’interface est incapable

d’envoyer ou de recevoir du trafic.

Important : le controle du débit n’est pas recommandé pour les connexions supérieures a 1 Go.
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Pour configurer une interface

1. Dans|’onglet Configuration, dans le volet de navigation, développez Systéme, puis cliquez sur
Interfaces.

2. Dans le volet Interfaces, cliquez sur I’interface que vous souhaitez configurer, puis cliquez sur
Modifier.

3. Dans la fenétre Configurer Uinterface, spécifiez des valeurs pour les paramétres suivants :

« Négociation automatique : activez la négociation automatique. Valeurs possibles : ON,
OFF. Par défaut : ON.

« Vitesse : vitesse Ethernet de I’interface, en Mo/s. Valeurs possibles : 10, 100, 1000 et 10
000.

« Duplex : type d’opération recto-verso de ’interface. Valeurs possibles : Full, Half, NONE.
Par défaut : AUCUN.

+ Négociation automatique du contrdlede flux : négocie automatiquement les
paramétres de contrdle Valeurs possibles : ON, OFF. Par défaut : ON

« Contrdle du débit Rx—Activez le contrdle du débit Rx. Valeurs possibles : ON, OFF. Par
défaut: ON

« Contrdle du débit Tx—Active le controle du débit Tx. Valeurs possibles : ON, OFF. Par
défaut: ON

4. Cliquez sur OK, puis sur Fermer.

Pour réinitialiser les paramétres d’une interface a leurs valeurs par défaut

1. Dans ’onglet Configuration, dans le volet de navigation, développez Systéme, puis cliquez sur
Interfaces.

2. Dans le volet Interfaces, cliquez sur I’interface que vous souhaitez réinitialiser, puis cliquez sur
Réinitialiser.

Afficher le mappage des interfaces virtuelles sur ’instance VPX vers les interfaces
physiques

Dans l’instance NetScaler VPX, ’interface graphique et la CLI affichent le mappage des interfaces
virtuelles de I’instance avec les interfaces physiques de I’appliance.

Aprés vous étre connecté a l’instance VPX, dans ['utilitaire de configuration, accédez a Réseau,
puis cliquez sur Interfaces. Le numéro d’interface virtuelle sur I’instance et le numéro d’interface
physique correspondant sur [’appliance apparaissent dans le champ Description, comme illustré
dans la figure suivante :
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Dans l’interface de ligne de commande, tapez la commande show interface. Par exemple:

> show interface

1) Interface 10/3 (106G VF Interface, PF 10/4) #2

flags=0xe460 <ENABLED, UP, UP, HAMON, 802.1qg>

MTU=1500, native vlan=1, MAC=6e:b6:f5:21:5d:db, uptime 43h03m35s

Actual: media FIBER, speed 10000, duplex FULL, fctl NONE, throughput
10000

RX: Pkts(2547925) Bytes(287996153) Errs(0) Drops(527183) Stalls(0)

TX: Pkts(196) Bytes(8532) Errs(0) Drops(0) Stalls(0)

NIC: InDisc(@) OutDisc(®) Fctls(®) Stalls(0) Hangs(©) Muted(O©)

Bandwidth thresholds are not set.

Affectation d’une adresse MAC a une interface

Lorsque vous provisionnez une instance ADC sur une appliance SDX, Citrix Hypervisor attribue en in-
terne une adresse MAC a une interface virtuelle associée a cette instance. La méme adresse MAC peut
étre attribuée a une interface virtuelle associée a une autre instance sur le méme matériel ou sur un
autre matériel. Pour empécher ’attribution d’adresses MAC en double, vous pouvez appliquer des
adresses MAC uniques.

Il existe deux maniéres d’attribuer une adresse MAC a une interface :

1. Attribuer une adresse MAC de base et une plage a une interface : le service de gestion attribue
une adresse MAC unique a l’aide de l’adresse et de la plage de base.

2. Attribuer une adresse MAC de base globale : une adresse MAC de base globale s’applique a
toutes les interfaces. Le service de gestion génére ensuite les adresses MAC pour toutes les
interfaces. Si vous définissez I’adresse MAC de base globale, la plage d’une interface 1G est
définie sur 8. La plage pour une interface 10G est définie sur 64. Consultez le tableau suivant
pour obtenir des exemples d’adresses MAC de base si I’adresse MAC de base globale est définie
sur 00:00:00:00:00:00.

Interface physique Adresse MAC de base
0/1 00:00:00:00:00:00
0/2 00:00:00:00:00:08
1/1 00:00:00:00:00:10
1/2 00:00:00:00:00:18
1/3 00:00:00:00:00:20
1/4 00:00:00:00:00:28
1/5 00:00:00:00:00:30
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Interface physique Adresse MAC de base
1/6 00:00:00:00:00:38
1/7 00:00:00:00:00:40
1/8 00:00:00:00:00:48
10/1 00:00:00:00:00:50
10/2 00:00:00:00:00:90

Tableau 1. Exemple d’adresses MAC de base générées a partir d’une adresse MAC de base globale

L’adresse MAC de base des ports de gestion est fournie a titre de référence uniquement. Le service
de gestion génere des adresses MAC, en fonction de I’adresse MAC de base, pour les ports 1/x et 10/x
uniquement.

Remarque : Vous ne pouvez pas attribuer d’adresse MAC de base a un canal.

Pour effectuer les différentes opérations avec I’adresse MAC, cliquez sur Systéme > Interfaces. Sélec-
tionnez une interface, puis cliquez sur Modifier. Effectuez |’opération d’adresse MAC dans la fenétre
Configurer Uinterface .

Désactiver ou activer les interfaces physiques sur Uappliance SDX

Sivous n’utilisez aucune des interfaces physiques sur I’appliance SDX, vous pouvez désactiver l’inter-
face physique a I’aide du service de gestion. Cette action est utile pour des raisons de sécurité.

Remarque : Par défaut, toutes les interfaces physiques de I’appliance SDX sont activées. De méme, si
une interface est utilisée par un VPX ou un canal, vous ne pouvez pas désactiver l’interface.

Pour désactiver linterface physique :

1. Dans’onglet Configuration, dans le volet de navigation, développez Systéme, puis cliquez sur
Interfaces.

2. Dans le volet Interfaces, sélectionnez ’interface que vous souhaitez désactiver.

3. Dans la liste déroulante Action, cliquez sur Désactiver.

Si vous souhaitez utiliser I’interface physique désactivée, vous pouvez [’activer a ’aide du service de
gestion.

Pour activer Uinterface physique désactivée :
1. Dans’onglet Configuration, dans le volet de navigation, développez Systéme, puis cliquez sur

Interfaces.
2. Dans le volet Interfaces, sélectionnez I’interface de désactivation que vous souhaitez activer.
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3. Dans la liste déroulante Action, cliquez sur Activer.

Trames Jumbo sur les appareils SDX

May 4, 2023

Les appliances NetScaler SDX prennent en charge la réception et la transmission de trames jumbo
contenant jusqu’a 9 216 octets de données IP. Les trames Jumbo peuvent transférer des fichiers vo-
lumineux plus efficacement qu’il n’est possible avec la taille MTU IP standard de 1 500 octets.

Une appliance NetScaler SDX peut utiliser des trames jumbo dans les scénarios de déploiement suiv-
ants:

« Jumbo to Jumbo : L’appliance recoit les données sous forme de trames Jumbo et les envoie
sous forme de trames Jumbo.

« Non Jumbo to Jumbo : L’appliance recoit les données sous forme de trames non jumbo et les
envoie sous forme de trames Jumbo.

« Jumbo to Non-Jumbo : L’appliance recoit les données sous forme de trames étendues et les
envoie en tant que trames non jumbo.

Lesinstances Citrix ADC provisionnées sur [’appliance SDX prennent en charge les trames Jumbo dans
une configuration d’équilibrage de charge pour les protocoles suivants :

« TCP
« Tout autre protocole sur TCP
- SIP

Pour plus d’informations sur les trames Jumbo, consultez les cas d’utilisation.

Cas d’utilisation : configuration Jumbo to Jumbo

Prenons un exemple de configuration Jumbo a Jumbo dans laquelle le serveur virtuel d’équilibrage
de charge SIP LBVS-1, configuré sur l’instance Citrix ADC NS1, est utilisé pour équilibrer la charge du
trafic SIP entre les serveurs S1 et S2. La connexion entre le client CL1 et NS1 et la connexion entre NS1
et les serveurs prennent en charge les trames étendues.

L’interface 10/1 de NS1 recoit ou envoie du trafic depuis ou vers le client CL1. L’interface 10/2 de NS1
recoit ou envoie du trafic depuis ou vers le serveur S1 ou S2. Les interfaces 10/1 et 10/2 de NS1 font
partie du VLAN 10 et du VLAN 20, respectivement.

Pour la prise en charge des trames Jumbo, le MTU est réglé sur 9216 pour les interfaces 10/1, 10/2 et
les VLAN VLAN 10, VLAN 20.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 42



NetScaler ADC SDX 13.0

Tous les autres périphériques réseau, y compris CL1, S1, S2, dans cet exemple de configuration, sont

également configurés pour prendre en charge les trames Jumbo.

|
Jumbo I Jumbo
|
|
ﬁ LBVS-1 | =
CL1 Protocol UDP, Port 5060 = S1
- B Services SVC-S1, SCV-S2
MTU=5000 ' MTU=0000
vy (WS pron :
MTU=9000 | NS1 MTU=2000 o s2
|
|
| MTU=3000
|
|
|
Le tableau suivant répertorie les parameétres utilisés dans I’exemple.
Entité Nom Détails
Adresse IP du client CL1 CL1 192.0.2.10
Adresse IP des serveurs S1 198.51.100.19
S2
MTU spécifiées pour les 10/1 9000
interfaces (a ’aide de I’
interface du service de gestion)
et les VLAN sur NS1 (a l’aide de
Pinterface CLI).
10/2
VLAN 10
VLAN 20
Services sur NS1 représentant SVC-S1 Adresse IP:198.51.100.19;
des serveurs Protocole : SIP; Port : 5060
Services sur NS1 représentant SVC-S2 Adresse IP:198.51.100.20;
des serveurs Protocole : SIP ; Port : 5060
Serveur virtuel d’équilibrage LBVS-1 Adresse IP:203.0.113.15;
de charge sur le VLAN 10 Protocole : SIP; Port: 5060 ;
SVC-S1, SVC-S2
Voici le flux de trafic de la demande de CL1 a NS1:
© 1999-2023 Cloud Software Group, Inc. All rights reserved. 43



NetScaler ADC SDX 13.0

1. CL1 crée une demande SIP de 20 000 octets pour LBVS1.

2. CL1 envoie les données de demande sous forme de fragments IP a LBVS1 de NS1. La taille de
chaque fragment IP est égale ou inférieure a la MTU (9000) définie sur linterface a partir de
laquelle CL1 envoie ces fragments a NS1.

« Taille du premier fragment IP = [en-téte IP+en-téte UDP+segment de données SIP] =[20 +
8 +8972] =9000

« Taille du deuxiéme fragment IP = [en-téte IP+segment de données SIP] = [20+ 8980] = 9000

« Taille du dernier fragment IP = [en-téte IP+segment de données SIP] = [20+ 2048] = 2068

3. NS1 recoit les fragments IP de la requéte a l’interface 10/1. NS1 accepte ces fragments, car la
taille de chacun de ces fragments est inférieure ou égale a la MTU (9000) de l’interface 10/1.

4. NS1réassemble ces fragments IP pour former la demande SIP de 27 000 octets. NS1 traite cette
demande.

5. L’algorithme d’équilibrage de charge de LBVS-1 sélectionne le serveur S1.

6. NS1 envoie les données de demande sous forme de fragments IP a S1. La taille de chaque frag-
ment IP est égale ou inférieure alaMTU (9000) de I’interface 10/2, a partir de laquelle NS1 envoie
ces fragments a S1. Les paquets IP proviennent d’une adresse SNIP NS1.

« Taille du premier fragment IP = [en-téte IP+en-téte UDP+segment de données SIP] = [20 +
8 +8972] =9000

« Taille du deuxieme fragment IP = [en-téte IP+segment de données SIP] = [20+ 8980] = 9000

« Taille du dernier fragment IP = [en-téte IP+segment de données SIP] = [20+ 2048] = 2068

Voici le flux de trafic de la réponse de S1 a CL1 dans cet exemple:

1. Le serveur S1 crée une réponse SIP de 30 000 octets a envoyer a I’adresse SNIP de NS1.

2. Sl envoie les données de réponse sous forme de fragments IP a NS1. La taille de chaque frag-
ment IP est égale ou inférieure au MTU (9000) défini sur l'interface a partir de laquelle S1 envoie
ces fragments a NS1.

« Taille du premier fragment IP = [en-téte IP+en-téte UDP+segment de données SIP] =[20 +
8 +8972]=9000

« Taille du deuxieme et du troisieme fragment IP = [en-téte IP+segment de données SIP] =
[20 +8980] = 9000

« Taille du dernier fragment IP = [en-téte IP+segment de données SIP] =[20 + 3068] = 3088

3. NS1recoitlesfragments IP de réponse a l’interface 10/2. NS1 accepte ces fragments, car la taille
de chaque fragment est inférieure ou égale a la MTU (9000) de l’interface 10/2.

4, NS1 réassemble ces fragments IP pour former la réponse SIP de 27 000 octets. NS1 traite cette
réponse.

5. NS1 envoie les données de réponse sous forme de fragments IP a CL1. La taille de chaque frag-
ment IP est égale ou inférieure alaMTU (9000) de I’interface 10/1, a partir de laquelle NS1 envoie
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ces fragments a CL1. Les fragments IP proviennent de [’adresse IP de LBVS-1. Ces paquets IP

proviennent de I’adresse IP de LBVS-1 et sont destinés a [’adresse IP de CL1.

« Taille du premier fragment IP = [en-téte IP+en-téte UDP+segment de données SIP] =[20 +

8 +8972] =9000

« Taille du deuxiéme et du troisieme fragment IP = [en-téte IP+segment de données SIP] =

[20 +8980] =9000

Taille du dernier fragment IP = [en-téte IP+segment de données SIP] =[20 + 3068] = 3088

Lestaches de configuration :

Sur le service de gestion SDX, accédez a la page Configuration > Systéme > Interfaces . Sélectionnez

linterface requise et cliquez sur Modifier. Définissez la valeur MTU et cliquez sur OK.

Exemple:

Définissez la valeur MTU pour l’interface 10/1 sur 9000 et pour I’interface 10/2 sur 9000.

Ouvrez une session sur l’instance Citrix ADC et utilisez I’interface de ligne de commande ADC pour

terminer les étapes de configuration restantes.

Le tableau suivant répertorie les taches, les commandes et les exemples permettant de créer la con-

figuration requise sur les instances Citrix ADC.

Taches

Créez des VLAN et définissez le
MTU des VLAN souhaités pour
la prise en charge des trames

Jumbo.
Liez les interfaces aux VLAN.

Ajoutez une adresse SNIP.

Créez des services représentant
des serveurs SIP.

Syntaxe de la commande ADC

add vlan <id> -mtu <
positive_integer>;show
vlan <id>

bind vlan <id> -1ifnum
<interface_name>;
show vlan <id>

add ns ip <IPAddress>
<netmask> -type SNIP;
show ns 1ip

add service <
serviceName> <ip>
SIP_UDP <port>;
show service <name>

Exemples

add vlan 10 -mtu 9000;
add vlan 20 -mtu 9000

bind vlan 10 -1ifnum
10/1;
bind vlan 20 -1ifnum
10/2

add ns 1p
198.51.100.18
255.255.255.0 -type
SNIP

add service SVC-S1
198.51.100.19 SIP_UDP 5060;
dd service SVC-S2
198.51.100.20 SIP_UDP 5060
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Taches

Créer des serveurs virtuels d’
équilibrage de charge SIP ety
lier les services

bind 1b vserver LBVS

Syntaxe de la commande ADC

add 1lb vserver <name>
SIP_UDP <ip> <port>;
bind 1lb vserver <

vserverName> <
serviceName>;

show 1b vserver <name
>

save ns config;

Exemples

add 1b vserver LBVS-1
SIP_UDP 203.0.113.15
5060;

bind 1b vserver LBVS
-1 SVC-S1;bind 1b

vserver LBVS-1 SVC-S2

-1 SVC-S2 show ns config

Cas d'utilisation : configuration non Jumbo a Jumbo

Prenons un exemple de configuration non jumbo a jumbo dans laquelle le serveur virtuel d’équili-
brage de charge LBVS1, configuré sur une instance Citrix ADC NS1, est utilisé pour équilibrer la charge
du traficentre les serveurs S1et S2. La connexion entre le client CL1 et NS1 prend en charge les trames
non jumbo, et la connexion entre NS1 et les serveurs prend en charge les trames Jumbo.

L’interface 10/1 de NS1 recoit ou envoie du trafic depuis ou vers le client CL1. L’interface 10/2 de NS1
recoit ou envoie du trafic depuis ou vers le serveur S1 ou S2.

Lesinterfaces 10/1 et 10/2 de NS1 font partie du VLAN 10 et du VLAN 20, respectivement. Pour prendre
en charge uniquement lestrames non jumbo entre CL1 et NS1, le MTU est défini sur la valeur par défaut
de 1500 pour l’interface 10/1 et le VLAN 10.

Pour la prise en charge des trames Jumbo entre NS1 et les serveurs, le MTU est défini sur 9000 pour |’
interface 10/2 et le VLAN 20.

Les serveurs et tous les autres périphériques réseau entre NS1 et les serveurs sont également config-
urés pour prendre en charge les trames Jumbo. Le trafic HTTP étant basé sur TCP, les MSS sont définis
en conséquence a chaque point d’extrémité pour la prise en charge des trames Jumbo :

« Pour la connexion entre CL1 et le serveur virtuel LBVS1 de NS1, le MSS sur NS1 est défini dans
un profil TCP, qui est ensuite lié a LBVS1.

« Pour la connexion entre une adresse SNIP NS1 et S1, le MSS sur NS1 est défini dans un profil
TCP, qui est ensuite lié au service (SVC-S1) représentant S1 sur NS1.
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CL1 I

MTU=1500
MS5=1460

Non-Jumbo

HTTP,|MSS:1460

|
SVC-{SL SCv-s52
HTTP, MS55:8960

Jumbo

I

51

MTU=5000

10/1 10/2

MTU=1500

NS1 MTU=9000

MS5=8960

LA

52

MTU=9000
M55=8960

Le tableau suivant répertorie les parametres utilisés dans cet exemple :

Entité

Adresse IP du client CL1

Adresse IP des serveurs

Nom

CL1

MTU pour linterface 10/1 (a ’aide de l’interface du service de

gestion).

MTU défini pour l’interface 10/2 (a l’aide de I’interface du service

de gestion).

MTU pour VLAN 10 sur NS1 (a [’aide de l’interface de ligne de

commande ADC).

MTU défini pour le VLAN 20 sur NS1 (a l’aide de l’interface de ligne

de commande ADC).
Services sur NS1 représentant
des serveurs

Serveur virtuel d’équilibrage
de charge sur le VLAN 10

SVC-S1

LBVS-1

Détails

192.0.2.10
198.51.100.19
S2

1500

9000

1500

9000

Adresse IP:198.51.100.19;
Protocole : HTTP ; Port: 80 ;

MSS : 8960
SVC-S2

Adresse IP:203.0.113.15;
Protocole : HTTP ; Port : 80.
Services liés: SVC-S1,SVC-S2;
MSS : 1460
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Voici le flux de trafic de la demande de CL1 a S1 dans cet exemple :

1. LeclientCL1 crée une demande HTTP de 200 octets a envoyer au serveur virtuel LBVS-1 de NS1.

2. CL1ouvre une connexion a LBVS-1de NS1. CL1 et NS1 échangent leurs valeurs MSS TCP respec-
tives lors de I’établissement de la connexion.

3. Etant donné que le MSS de NS1 est plus grand que la demande HTTP, CL1 envoie les données
de la demande dans un seul paquet IP a NS1.
1.

<div id="concept_57AEA1C9D3DA47948B6D834341388D29__d978e142">

Size of the request packet = [IP Header + TCP Header + TCP Request
] = [20 + 20 + 200] = 240

</div>

4. NS1recoit le paquet de requéte a l’interface 10/1, puis traite les données de requéte HTTP dans
le paquet.

5. L’algorithme d’équilibrage de charge de LBVS-1 sélectionne le serveur S1 et NS1 ouvre une con-
nexion entre ’une de ses adresses SNIP et S1. NS1 et CL1 échangent leurs valeurs MSS TCP
respectives lors de ’établissement de la connexion.

6. Etantdonné que le MSS de S1 est plus grand que la requéte HTTP, NS1 envoie les données de la
demande dans un seul paquet IP a S1.

a) Taille du paquet de demande = [En-téte IP+en-téte TCP + [Demande TCP] =[20 + 20 + 200]
=240

Voici le flux de trafic de la réponse de S1 a CL1 dans cet exemple:

1. Leserveur S1 crée une réponse HTTP de 18 000 octets a envoyer a [’adresse SNIP de NS1.

2. S1segmente les données de réponse en multiples du MSS de NS1 et envoie ces segments dans
des paquets IP a NS1. Ces paquets IP proviennent de I’adresse IP de S1 et sont destinés a I’
adresse SNIP de NS1.

+ Taille des deux premiers paquets = [En-téte IP+en-téte TCP + (segment TCP = taille MSS de
NS1)] =[20 + 20+ 8960] = 9000

+ Taille du dernier paquet = [En-téte IP+en-téte TCP + (segment TCP restant)] = [20 + 20 +
2080]=2120

3. NS1 recoit les paquets de réponse a l’interface 10/2.
4. A partir de ces paquets IP, NS1 assemble tous les segments TCP pour former les données de
réponse HTTP de 18 000 octets. NS1 traite cette réponse.
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5. NS1 segmente les données de réponse en multiples du MSS de CL1 et envoie ces segments en
paquets IP, de l’interface 10/1 a CL1. Ces paquets IP proviennent de I’adresse IP de LBVS-1 et
sont destinés a I’adresse IP de CL1.

+ Taille de tous les paquets sauf le dernier = [En-téte IP+en-téte TCP + (charge utile TCP =
taille MSS de CL1)] =[20 + 20+ 1460] = 1500

+ Taille du dernier paquet = [En-téte IP+en-téte TCP + (segment TCP restant)] = [20 + 20+480]
=520

Lestaches de configuration :

Sur le service de gestion SDX, accédez a la page Configuration > Systéme > Interfaces . Sélectionnez
l’interface requise et cliquez sur Modifier. Définissez la valeur MTU et cliquez sur OK.

Exemple:

Définissez les valeurs MTU suivantes :

+ Pourinterface 10/1 comme 1500
« Pour interface 10/2 comme 9000

Ouvrez une session sur I’instance Citrix ADC et utilisez ’interface de ligne de commande ADC pour
terminer les étapes de configuration restantes.

Le tableau suivant répertorie les taches, les commandes et les exemples permettant de créer la con-
figuration requise sur les instances Citrix ADC.

|Taches|Syntaxe de ligne de commande ADC|Exemple]

|

|Créez des VLAN et définissez le MTU des VLAN souhaités pour la prise en charge des trames
Jumbo.Jadd vlan <id> -mtu <positive_integer>; show vlan <id>|add vlan 10
-mtu 1500;add vlan 20 -mtu 9000|

|Liez les interfaces aux VLAN.|bind vlan <id> -ifnum <interface_name>;show vlan
<id>|bind vlan 10 -ifnum 10/1;bind vlan 20 -ifnum 10/2|

|Ajoutez une adresse SNIP.Jladd ns ip <IPAddress> <netmask> -type SNIP; show ns
ipladd ns dip 198.51.100.18 255.255.255.0 -type SNIP|

|Créer des services représentant des serveurs HTTP|add service <serviceName> <ip>
HTTP <port>; show service <name>|add service SVC-S1 198.51.100.19 http
80;add service SVC-S2 198.51.100.20 http 80|

|Créer des serveurs virtuels d’équilibrage de charge HTTP et y lier les services|add b vserver
<name> HTTP <ip> <port>; bind lb vserver <vserverName> <serviceName>;
show 1lb vserver <name>|add 1lb vserver LBVS-1 http 203.0.113.15 80; bind
1b vserver LBVS-1 SVC-S1|

|Créez un profil TCP personnalisé et définissez son MSS pour la prise en charge des trames
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Jumbo.Jadd tcpProfile <name> -mss <positive_integer>; show tcpProfile <
name>|add tcpprofile NS1-SERVERS-JUMBO -mss 8960|

|Liez le profil TCP personnalisé aux services souhaités.|set service <Name> -tcpProfileName
<string>; show service <name>|set service SVC-S1 -tcpProfileName NS1-
SERVERS-JUMBO; set service SVC-S2 -tcpProfileName NS1-SERVERS-JUMBO]|
|Enregistrer la configuration|save ns config;show ns config]

Cas d’utilisation : coexistence de flux Jumbo et non Jumbo sur le méme ensemble d’
interfaces

Prenons un exemple dans lequel les serveurs virtuels d’équilibrage de charge LBVS1 et LBVS2 sont
configurés sur l’instance NS1 de Citrix ADC. LBVS1 est utilisé pour équilibrer la charge du trafic HTTP
entre les serveurs S1 et S2, et global est utilisé pour équilibrer la charge du trafic entre les serveurs S3
et S4.

CL1 se trouve sur le VLAN 10, S1 et S2 sont sur VLAN20, CL2 est sur le VLAN 30, et S3 et S4 sont sur le
VLAN 40. Le VLAN 10 et le VLAN 20 prennent en charge les trames Jumbo, tandis que les VLAN 30 et
VLAN 40 prennent uniquement en charge les trames non jumbo.

En d’autres termes, la connexion entre CL1 et NS1 et la connexion entre NS1 et le serveur S1 ou S2
prennent en charge les trames Jumbo. La connexion entre CL2 et NS1 et la connexion entre NS1 et le
serveur S3 ou S4 prennent uniquement en charge les trames non jumbo.

L’interface 10/1 de NS1 recoit ou envoie du trafic depuis ou vers des clients. L’interface 10/2 de NS1
recoit ou envoie du trafic depuis ou vers les serveurs.

L’interface 10/1 est liée au VLAN 10 et au VLAN 20 en tant qu’interface balisée. L’interface 10/2 est liée
au VLAN 30 et au VLAN 40 en tant qu’interface balisée.

Pour la prise en charge des trames Jumbo, le MTU est réglé sur 9216 pour les interfaces 10/1 et 10/2.

Sur NS1, le MTU est défini sur 9000 pour le VLAN 10 et le VLAN 30 pour la prise en charge des trames
Jumbo. Le MTU est défini sur la valeur par défaut de 1500 pour le VLAN 20 et le VLAN 40 pour la prise
en charge uniquement des trames non jumbo.

Le MTU effectif sur une interface ADC pour les paquets marqués VLAN est le MTU de linterface ou le
MTU du VLAN, la valeur la plus faible étant retenue. Par exemple :

o Le MTU de l’interface 10/1 est 9216. Le MTU du VLAN 10 est 9000. Sur ’interface 10/1, le MTU
des paquets balisés VLAN 10 est 9000.

« Le MTU de l’interface 10/2 est 9216. Le MTU du VLAN 20 est 9000. Sur ’interface 10/2, le MTU
des paquets balisés VLAN 20 est 9000.

« Le MTU de l’interface 10/1 est 9216. Le MTU du VLAN 30 est de 1500. Sur l’interface 10/1, le MTU
des paquets balisés VLAN 30 est de 1500.
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« Le MTU de l’interface 10/2 est 9216. Le MTU du VLAN 40 est de 1500. Sur l’interface 10/2, le MTU

des paquets balisés VLAN 40 est de 9000.

CL1, S1, S2 et tous les périphériques réseau entre CL1 et S1 ou S2 sont configurés pour des trames

Jumbo.

Le trafic HTTP étant basé sur TCP, les MSS sont définis en conséquence a chaque point d’extrémité

pour la prise en charge des trames Jumbo.

« Pour la connexion entre CL1 et le serveur virtuel LBVS-1 de NS1, le MSS sur NS1 est défini dans

un profil TCP, qui est ensuite lié a LBVS1.

« Pour la connexion entre une adresse SNIP NS1 et S1, le MSS sur NS1 est défini dans un profil

TCP, qui est ensuite lié au service (SVC-S1) représentant S1 sur NS1.

|
Jumbo ! Jumbo
: = s1
: MTU=8000
l MSS=B960
LBVS-1 |
cL1 ﬁ : HTTP, MSS:§960 =
VLAN 10 | VLAN 20 = 52
s o0 ekt HTU on 519000 ————"
| MS5=8960
“““““““““““““““““ ==,
10/1 | 10/2
MTU=9216 | NS1 MTU=0216 2
= | S s3
. VLAN 30 I VLAN 40
MTU=1500 MTU on NS1=1500 LBVS-2 | MTU on NS1=1500 MTU=1500
MSS=1460 HTTP, MSS531460 MS5=1460
|
SVC-S3, SCV-S4 3
HTTP, MS531460 - 54
|
: MTU=1500
: MSS=1460
Non-Jumbo i Non-Jumbo
Le tableau suivant répertorie les parameétres utilisés dans cet exemple.
|Entité|Nom|Détails|
I
|Adresse IP des clients|CL1|192.0.2.10
||CL2]192.0.2.20
|Adresse IP des serveurs|S1/198.51.100.19
|52/198.51.100.20
|53/198.51.101.19
||54/198.51.101.20
|Adresses SNIP sur NS1||198.51.100.18 ; 198.51.101.18
[MTU spécifiée pour les interfaces et les VLAN sur NS1|10/1|9216
||10/2]9216
[VLAN 10|9000
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|VLAN 20]|9000

[VLAN 30[9000

[VLAN 40|1500

|Profil TCP par défaut|NSTCP_DEFAULT_PROFIL|MSS : 1460

|Profil TCP personnalisé|Tout-Jumbo|MSS : 8960

|Services sur NS1 représentant des serveurs|SVC-S1|Adresse IP : 198.51.100.19 ; Protocole : HTTP ;
Port: 80 ; Profil TCP : ALL-JUMBO (MSS : 8960)

||SVC-S2 Adresse IP : 198.51.100.20 ; Protocole : HTTP ; Port : 80 ; Profil TCP : ALL-JUMBO (MSS : 8960)
||SVC-S3 | Adresse IP : 198.51.101.19 ; Protocole : HTTP ; Port : 80 ; Profil TCP : nstcp_default_profile
(MSS : 1460)

||SVC-S4|adresse IP : 198.51.101.20 ; Protocole : HTTP ; Port : 80 ; Profil TCP : nstcp_default_profile
(MSS : 1460)

|Serveurs virtuels d’équilibrage de charge sur NS1|LBVS-1|adresse IP = 203.0.113.15 ; Protocole :
HTTP ; Port: 80. Services liés : SVC-S1, SVC-S2 ; Profil TCP : ALL-JUMBO (MSS : 8960)

||LBVS-2|adresse IP =203.0.114.15 ; Protocole : HTTP ; Port : 80. Services liés : SVC-S3, SVC-S4 ; profil
TCP : nstcp_default_profile (MSS : 1460)

Voici le flux de trafic de la demande de CL1 a3 S1:

1.

Le client CL1 crée une demande HTTP de 20 000 octets a envoyer au serveur virtuel LBVS-1 de
NS1.

CL1 ouvre une connexion a LBVS-1 de NS1. CL1 et NS1 échangent leurs valeurs MSS TCP lors de
[’établissement de la connexion.

Etant donné que la valeur MSS de NS1 est inférieure a la requéte HTTP, CL1 segmente les don-
nées de la demande en multiples de MSS de NS1 et envoie ces segments dans des paquets IP
marqués VLAN 10 a NS1.

+ Taille des deux premiers paquets = [En-téte IP+en-téte TCP + (segment TCP = NS1 MSS)] =
[20 + 20+ 8960] = 9000

« Taille du dernier paquet = [En-téte IP+en-téte TCP + (segment TCP restant)] = [20 + 20 +
2080]=2120

NS1 regoit ces paquets a l’interface 10/1. NS1 accepte ces paquets car la taille de ces paquets
est égale ou inférieure au MTU effectif (9000) de l’interface 10/1 pour les paquets balisés VLAN
10.

A partir des paquets IP, NS1 assemble tous les segments TCP pour former la demande HTTP de
20 000 octets. NS1 traite cette demande.

L’algorithme d’équilibrage de charge de LBVS-1 sélectionne le serveur S1 et NS1 ouvre une con-
nexion entre l’une de ses adresses SNIP et S1. NS1 et CL1 échangent leurs valeurs MSS TCP
respectives lors de [’établissement de la connexion.

NS1segmente les données de demande en multiples de MSS de S1 et envoie ces segments dans
des paquets IP marqués VLAN 20 vers S1.
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« Taille des deux premiers paquets = [En-téte IP+en-téte TCP + (Charge utile TCP = S1 MSS)]
=[20 + 20+ 8960] = 9000

« Taille du dernier paquet = [En-téte IP+en-téte TCP + (segment TCP restant)] = [20 + 20 +
2080]=2120

Voici le flux de trafic de la réponse de S1a CL1:

1. Le serveur S1 crée une réponse HTTP de 30 000 octets a envoyer a [’adresse SNIP de NS1.

2. S1segmente les données de réponse en multiples du MSS de NS1 et envoie ces segments dans
des paquets IP marqués VLAN 20 vers NS1. Ces paquets IP proviennent de I’adresse IP de S1 et
sont destinés a [’adresse SNIP de NS1.

+ Taille des trois premiers paquets = [En-téte IP+en-téte TCP + (segment TCP = taille MSS de
NS1)] =[20 + 20+ 8960] = 9000

« Taille du dernier paquet = [En-téte IP+en-téte TCP + (segment TCP restant)] = [20 + 20+
3120]=3160

3. NS1recoit les paquets de réponse a l’interface 10/2. NS1 accepte ces paquets, car leur taille est
inférieure ou égale a la valeur MTU effective (9000) de l’interface 10/2 pour les paquets balisés
VLAN 20.

4. A partir de ces paquets IP, NS1 assemble tous les segments TCP pour former la réponse HTTP
de 30 000 octets. NS1 traite cette réponse.

5. NS1segmente les données de réponse en multiples du MSS de CL1 et envoie ces segments dans
des paquets IP étiquetés VLAN 10, de ’interface 10/1 a CL1. Ces paquets IP proviennent de I’
adresse IP de LBVS et sont destinés a [’adresse IP de CL1.

« Taille des trois premiers paquets = [En-téte IP+en-téte TCP + [(charge utile TCP = taille MSS
de CL1)] =[20 + 20+ 8960] = 9000

+ Taille du dernier paquet = [En-téte IP+en-téte TCP + (segment TCP restant)] = [20 + 20+
3120]=3160

Lestaches de configuration :

Sur le service de gestion SDX, accédez a la page Configuration > Systéme > Interfaces . Sélectionnez
Iinterface requise et cliquez sur Modifier. Définissez la valeur MTU et cliquez sur OK.

Exemple:

Définissez les valeurs MTU suivantes :

+ Pourinterface 10/1 comme 9216
+ Pour interface 10/2 comme 9216

Ouvrez une session sur I’instance Citrix ADC et utilisez ’interface de ligne de commande ADC pour
terminer les étapes de configuration restantes.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 53



NetScaler ADC SDX 13.0

Le tableau suivant répertorie les taches, les commandes et les exemples permettant de créer la con-
figuration requise sur les instances Citrix ADC.

|Tache|Syntaxe|Exemple|

=

|Créez des VLAN et définissez le MTU des VLAN souhaités pour la prise en charge des trames
Jumbo.Jadd vlan <id> -mtu <positive_integer>; show vlan <id>|add vlan 10
-mtu 9000add vlan 20 -mtu 9000;add vlan 30 -mtu 1500 ;add vlan 40 -mtu
1500|

|Liez les interfaces aux VLAN.|bind vlan <id> -ifnum <interface_name>;show vlan
<id>|bind vlan 10 -ifnum 10/1 -taggedbind vlan 20 -ifnum 10/2 -tagged
;bind vlan 30 -ifnum 10/1 -tagged;bind vlan 40 -ifnum 10/2 -tagged|
|Ajoutez une adresse SNIP.|add ns ip <IPAddress> <netmask> -type SNIP;show
ns ipladd ns ip 198.51.100.18 255.255.255.0 -type SNIP;add ns 1ip
198.51.101.18 255.255.255.0 -type SNIP|

|Créez des services représentant des serveurs HTTP|add service <serviceName> <ip
> HTTP <port>;show service <name>|add service SVC-S1 198.51.100.19
http 80add service SVC-S2 198.51.100.20 http 80;add service SVC-S3
198.51.101.19 http 80;add service SVC-S4 198.51.101.20 http 80|

|Créer des serveurs virtuels d’équilibrage de charge HTTP et y lier les services|add b vserver
<name> HTTP <ip> <port>bind 1lb vserver <vserverName> <serviceName>
;show 1b vserver <name>|add 1lb vserver LBVS-1 http 203.0.113.15 80bind
1b vserver LBVS-1 SVC-S1;bind 1lb vserver LBVS-1 SVC-S2|

||[ladd 1b vserver LBVS-2 http 203.0.114.15 80bind 1lb vserver LBVS-2 SVC
-S3;bind 1lb vserver LBVS-2 SVC-S4|

|Créez un profil TCP personnalisé et définissez son MSS pour la prise en charge des trames
Jumbo.Jadd tcpProfile <name> -mss <positive_integer>;show tcpProfile <
name>|add tcpprofile ALL-JUMBO -mss 8960|

|Liez le profil TCP personnalisé au serveur virtuel et aux services d’équilibrage de charge
souhaités.|set service <Name> -tcpProfileName <string>;show service <
name>|set 1lb vserver LBVS-1 - tcpProfileName ALL-JUMBOset service SVC
-S1 - tcpProfileName ALL-JUMBO;set service SVC-S2 - tcpProfileName
ALL-JUMBO|

|Save the configuration|save ns config; show ns config|

Configuration du SNMP sur les appliances SDX

May 4, 2023
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Vous pouvez configurer un agent SNMP sur [’appliance NetScaler SDX pour générer des événements
asynchrones, appelés pieges. Les interruptions sont générées chaque fois que des conditions anor-
males se produisent sur [’appliance SDX. Les interruptions sont ensuite envoyées a un périphérique
distant appelé écouteur d’interruption, qui signale I’état anormal de ’appliance SDX.

Outre la configuration d’une destination d’interruption SNMP, le téléchargement de fichiers MIB et la
configuration d’un ou de plusieurs gestionnaires SNMP, vous pouvez configurer ’appliance NetScaler
SDX pour les requétes SNMPv3.

La figure suivante illustre un réseau doté d’une appliance SDX sur laquelle le protocole SNMP est ac-
tivé et configuré. Sur lafigure, chaque application de gestion de réseau SNMP utilise SNMP pour com-
muniquer avec [’agent SNMP sur ’appliance SDX.

Figure 1. Appliance SDX prenant en charge SNMP

Telnet, serial port, or SSH — |

) SHMP access to CLI | =

network jor web GUI access ) '
management | W

application L(f",.f

Intermet

HUE or Swilch K
SNMP agent with MIE Il

Servers

L’agent SNMP sur [’appliance SDX génere des interruptions conformes a SNMPv2 uniquement. Les
interruptions prises en charge peuvent étre affichées dans le fichier MIB SDX. Vous pouvez télécharger
ce fichier a partir de la page Téléchargements de ’interface utilisateur SDX.

Pour ajouter une destination d’interruption SNMP
1. Sous l’onglet Configuration, dans le volet de navigation, développez Systéme > SNMP, puis
cliquez sur Destinations des interruptions SNMP.
2. Dans le volet Destinations des interruptions SNMP, cliquez sur Ajouter.

3. Sur la page Configurer la destination d’interruption SNMP, spécifiez des valeurs pour les
paramétres suivants :
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« Serveur de destination: adresse IPv4 de I’écouteur d’interruption auquel envoyer les mes-
sages d’interruption SNMP.

« Port : port UDP sur lequel [’écouteur d’interruption écoute les messages d’interruption.
Doit correspondre au parametre de |’écouteur d’interruption, sinon I’écouteur supprime
les messages. Valeur minimale : 1. Par défaut : 162.

« Communauté : mot de passe (chaine) envoyé avec les messages d’interruption, afin que I’
écouteur d’interruption puisse les authentifier. Peut inclure des lettres, des chiffres et un
trait d’union (-), un point (.), un hachage (#), un espace (), un caractere at (@), égal a (=),
deux-points (:) et un trait de soulignement (_).

Remarque : Spécifiez la méme chaine de communauté sur le périphérique d’écoute d’
interruption, sinon [’écouteur supprime les messages. Par défaut : public.

4. Cliquez sur Ajouter, puis sur Fermer. La destination d’interruption SNMP que vous avez ajoutée
s’affiche dans le volet Interruptions SNMP.

Pour modifier les valeurs des parametres d’une destination d’interruption SNMP, dans le vo-
let Destinations des interruptions SNMP, sélectionnez la destination d’interruption a modifier,
puis cliquez sur Modifier. Dans la boite de dialogue Modifier la destination d’interruption SNMP,
modifiez les paramétres.

Pour supprimer un déroutement SNMP, dans le volet Destinations des interruptions SNMP,
sélectionnez la destination d’interruption a supprimer, puis cliquez sur Supprimer. Dans la
zone de message Confirmer, cliquez pour supprimer la destination d’interruption SNMP.

Téléchargement de fichiers MIB

Vous devez télécharger le fichier suivant avant de commencer a surveiller une appliance SDX.

SDX-MIB-smiv2.mib. Ce fichier est utilisé par les gestionnaires SNMPv2 et les récepteurs d’interrup-
tion SNMPv2.

Le fichier inclut une MIB d’entreprise Citrix ADC qui fournit des événements spécifiques a SDX.
Pour télécharger des fichiers MIB
1. Ouvrez une session sur la page Téléchargements de l’interface utilisateur de [’appliance SDX.

2. Sous Fichiers SNMP, cliquez sur SNMP v2 - Définitions d’objets MIB. Vous pouvez ouvrir le fichier
a l’aide d’un navigateur MIB.
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Ajout d’une communauté de gestionnaires SNMP

Configurez les gestionnaires SNMP sur ’appliance SDX pour interroger et surveiller ’appliance et les
appareils gérés hébergés sur ’appliance. Vous devez également fournir au gestionnaire SNMP les in-
formations spécifiques a ’appliance requises. Pour un gestionnaire SNMP IPv4, vous pouvez spécifier
un nom d’hote au lieu de ’adresse IP du gestionnaire. Dans ce cas, vous devez ajouter un serveur de
noms DNS qui résout le nom d’hote du gestionnaire SNMP en son adresse IP.

Configurez au moins un gestionnaire SNMP. Si vous ne configurez pas de gestionnaire SNMP, I’appli-
ance n’accepte ni ne répond aux requétes SNMP provenant d’aucune adresse IP du réseau. Sivous
configurez un ou plusieurs gestionnaires SNMP, [’appliance accepte et répond uniquement aux re-
quétes SNMP provenant de ces adresses IP spécifiques.

Pour configurer un gestionnaire SNMP

Sous ’onglet Configuration, dans le volet de navigation, développez Systeme, puis SNMP.
Cliquez sur Managers.
Dans le volet d’informations, cliquez sur Ajouter.

> wnh

Dans la page Créer une communauté de gestionnaire SNMP, définissez les paramétres suivants :

+ Gestionnaire SNMP : adresse IPv4 du gestionnaire SNMP. Au lieu d’une adresse IPv4, vous
pouvez également spécifier un nom d’hote qui a été attribué a un gestionnaire SNMP. Dans
ce cas, vous devez ajouter un serveur de noms DNS qui résout le nom d’héte du gestion-
naire SNMP en son adresse IP.

« Community : chaine de communauté SNMP. Peut contenir de 1 a 31 caractéres, dont des
lettres majuscules et minuscules, des chiffres et le trait d’union (-), point (.) livre (#), at (@),
égal (=), deux-points (:) et trait de soulignement (_).

« Cochezla case Activer le réseau de gestion pour spécifier les gestionnaires SNMP a [’aide
du masque de réseau.

« Dans le champ Masque réseau, saisissez le masque de réseau de la communauté SNMP.

5. Cliquez sur Ajouter, puis sur Fermer.

Configuration de ’appliance SDX pour les requétes SNMPv3

SNMPv3 est basé sur la structure et ’architecture de base de SNMPv1 et SNMPv2. Cependant, SN-
MPv3 améliore [’architecture de base pour intégrer des fonctionnalités d’administration et de sécu-
rité, telles que l’authentification, le contrdle d’acces, la vérification de l’intégrité des données, la véri-
fication de ’origine des données, la vérification de l’actualité des messages et la confidentialité des
données.
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L’appliance NetScaler SDX prend en charge les entités suivantes qui vous permettent d’implémenter
les fonctionnalités de sécurité de SNMPv3 :

* Vues SNMP
« Utilisateurs SNMP

Ces entités fonctionnent ensemble pour implémenter les fonctionnalités de sécurité SNMPv3. Les
vues sont créées pour permettre [’accés aux sous-arborescences de la MIB.

Ajout d’un gestionnaire SNMP

Configurez I’appliance SDX pour permettre aux gestionnaires SNMP appropriés de l’interroger. Four-
nissez également au gestionnaire SNMP les informations spécifiques a l’appliance requises. Pour un
gestionnaire SNMP IPv4, vous pouvez spécifier un nom d’héte au lieu de ’adresse IP du gestionnaire.
Dans ce cas, vous devez ajouter un serveur de noms DNS qui résout le nom d’héte du gestionnaire
SNMP en son adresse IP.

Configurez au moins un gestionnaire SNMP. Si vous ne configurez pas de gestionnaire SNMP, I’appli-
ance n’accepte ni ne répond aux requétes SNMP provenant d’aucune adresse IP du réseau. Sivous
configurez un ou plusieurs gestionnaires SNMP, [’appliance accepte et répond uniquement aux re-
quétes SNMP provenant de ces adresses IP spécifiques.

Pour configurer un gestionnaire SNMP :

Accédez a la page Systéme > Configuration .

Sous ’onglet Configuration, dans le volet de navigation, développez Systeme, puis SNMP.
Cliquez sur Managers.

Dans le volet d’informations, cliquez sur Ajouter.

ok w e

Dans la boite de dialogue Ajouter une communauté du gestionnaire SNMP, définissez les
parametres suivants :

+ Gestionnaire SNMP : adresse IPv4 du gestionnaire SNMP. Au lieu d’une adresse IPv4, vous
pouvez également spécifier un nom d’hote qui a été attribué a un gestionnaire SNMP. Dans
ce cas, vous devez ajouter un serveur de noms DNS qui résout le nom d’héte du gestion-
naire SNMP en son adresse IP.

« Community : chaine de communauté SNMP. Peut contenir de 1 a 31 caractéres, dont des
lettres majuscules et minuscules, des chiffres et le trait d’union (-), point (.) livre (#), at (@),
égal (=), deux-points (:) et trait de soulignement (_).

6. Cliquez sur Ajouter, puis sur Fermer.
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Configuration d’une vue SNMP

Les vues SNMP limitent I’acces des utilisateurs a des parties spécifiques de la MIB. Les vues SNMP sont
utilisées pour implémenter le controle d’acces.

Pour configurer une vue

. Sous l’onglet Configuration, dans le volet de navigation, développez Systeme, puis SNMP.
. Cliquez sur Affichages.
Dans le volet d’informations, cliquez sur Ajouter.

A W NP

. Dans la boite de dialogue Ajouter une vue SNMP, définissez les parameétres suivants :

« Nom : nom de la vue SNMPv3. Peut contenir de 1 a 31 caracteres, dont des lettres majus-
cules et minuscules, des chiffres et le trait d’union (-), point (.) livre (#), at (@), égal (=),
deux-points (:) et trait de soulignement (_). Choisissez un nom qui permet d’identifier la
vue SNMPv3.

« Sous-arbre : branche particuliére (sous-arbre) de l’arborescence MIB, que vous souhaitez
associer a cette vue SNMPv3. Spécifiez le sous-arbre en tant qu’OID SNMP.

« Type (Type) : inclut ou exclut la sous-arborescence, spécifiée par le paramétre de sous-
arborescence, dans ou a partir de cette vue. Ce paramétre peut étre utile lorsque vous
avez inclus un sous-arbre, tel que A, dans une vue SNMPv3 et que vous souhaitez exclure
un sous-arbre spécifique de A, tel que B, de la vue SNMPv3.

Configuration d’un utilisateur SNMP

Apres avoir créé une vue SNMP, ajoutez des utilisateurs SNMP. Les utilisateurs SNMP ont acces aux MIB
nécessaires pour interroger les gestionnaires SNMP.

Pour configurer un utilisateur

. Sous l’onglet Configuration, dans le volet de navigation, développez Systeme, puis SNMP.
. Cliquez sur Utilisateurs.
Dans le volet d’informations, cliquez sur Ajouter.

A W NP

. Dans la page Créer un utilisateur SNMP, définissez les paramétres suivants :

« Nom : nom de ’utilisateur SNMPv3. Peut contenir de 1 a 31 caracteres, dont des lettres
majuscules et minuscules, des chiffres et le trait d’union (-), point (.) livre (#), at (@), égal
(=), deux-points (:) et trait de soulignement (_).

« Niveau de sécurité : niveau de sécurité requis pour la communication entre l’appliance et
les utilisateurs SNMPv3. Sélectionnez ’une des options suivantes :
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- noAuthNoPriv : ne nécessitent ni authentification ni chiffrement.
- authNoPriv : nécessite une authentification mais aucun cryptage.
- authPriv : nécessite une authentification et un cryptage.

« Protocole d’authentification : algorithme d’authentification utilisé par I’appliance et I’
utilisateur SNMPv3 pour authentifier la communication entre eux. Spécifiez le méme al-
gorithme d’authentification lorsque vous configurez I’utilisateur SNMPv3 dans le gestion-
naire SNMP.

« Mot de passe d’authentification : phrase secréte a utiliser par I’algorithme d’authentifica-
tion. Peut contenir de 1 a 31 caractéres, dont des lettres majuscules et minuscules, des
chiffres et le trait d’union (-), point (.) livre (#), espace (), at (@), égal (=), deux-points (:) et
trait de soulignement (_).

« Protocole de confidentialité : algorithme de chiffrement utilisé par I’appliance et ’utilisa-
teur SNMPv3 pour chiffrer la communication entre eux. Spécifiez le méme algorithme de
chiffrement lorsque vous configurez [’utilisateur SNMPv3 dans le gestionnaire SNMP.

« Nom de lavue: nom de la vue SNMPv3 configurée que vous souhaitez lier a cet utilisateur
SNMPv3. Un utilisateur SNMPv3 peut accéder aux sous-arborescences liées a cette vue
SNMPv3 en tant que type INCLUDED, mais ne peut pas accéder a celles de type EXCLUDED.

Configuration d’une alarme SNMP

L’appliance fournit un ensemble prédéfini d’entités de condition appelées alarmes SNMP. Lorsque
la condition définie pour une alarme SNMP est remplie, ’appliance génére des messages d’interrup-
tion SNMP qui sont envoyés aux écouteurs d’interruption configurés. Par exemple, lorsque [’alarme
DeviceAdded est activée, un message d’interruption est généré et envoyé a I’écouteur d’interruption
chaque fois qu’un périphérique (instance) est provisionné sur I’appliance. Vous pouvez attribuer un
niveau de gravité a une alarme SNMP. Ce niveau de gravité est alors affecté aux messages d’interrup-
tion correspondants.

Voici les niveaux de gravité définis sur l’appliance, par ordre de gravité décroissant :

o Critical
« Major

« Mineur

Avertissement

« Informationnel (par défaut)

Par exemple, si vous définissez un niveau de gravité d’avertissement pour I’alarme SNMP nommée
DeviceAdded, les messages d’interruption générés lors de I’ajout d’un périphérique sont affectés au
niveau de gravité Avertissement.
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Vous pouvez également configurer une alarme SNMP pour consigner les messages d’interruption cor-
respondants générés chaque fois que la condition de cette alarme est remplie.

Pour modifier une alarme SNMP prédéfinie, cliquez sur Systéme > SNMP > Alarmes.

Configurer les notifications Syslog

May 4, 2023

SYSLOG est un protocole de journalisation standard. Il comporte deux composants : le module d’
audit SYSLOG, qui s’exécute sur [’appliance NetScaler SDX, et le serveur SYSLOG, qui peut s’exécuter
sur un systeme distant. SYSLOG utilise UDP pour le transfert de données.

Lorsque vous exécutez un serveur SYSLOG, il se connecte a [’appliance SDX. L’appliance commence
alors a envoyer toutes les informations de journal au serveur SYSLOG, et le serveur peut filtrer les
entrées de journal avant de les stocker dans un fichier journal. Un serveur SYSLOG peut recevoir des
informations de journal de plusieurs dispositifs SDX, et un boitier SDX peut envoyer des informations
de journal a plusieurs serveurs SYSLOG.

Les informations de journal qu’un serveur SYSLOG collecte aupres d’une appliance
SDX sont stockées dans un fichier journal sous forme de messages. Ces messages contiennent
généralement les informations suivantes :

« L’adresse IP de ’appliance SDX qui a généré le message de journal

+ Un horodatage

+ Letype de message

« Leniveau de journalisation (critique, erreur, avis, avertissement, information, débogage, alerte
ou urgence)

+ Lesinformations de message

Vous pouvez utiliser ces informations pour analyser la source de ’alerte et prendre des mesures cor-
rectives si nécessaire. Configurez d’abord un serveur Syslog auquel ’appliance envoie des informa-
tions de journal, puis spécifiez les données et le format d’heure pour l’enregistrement des messages
de journal.

Configurer un serveur Syslog

1. Accédez a Systéme > Notifications > Serveurs Syslog.
2. Dans le volet de détails, cliquez sur Ajouter.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 61



NetScaler ADC SDX 13.0

3. Dans la page Créer un serveur Syslog, spécifiez des valeurs pour les paramétres du serveur
Syslog. Pour obtenir la description d’un parametre, placez le curseur de la souris sur le champ
correspondant.

4. Cliquez sur Ajouter, puis sur Fermer.

Configurez les paramétres de Syslog

. Accédez a Systéme > Notifications > Serveurs Syslog.

. Dans le volet d’informations, cliquez sur Paramétres Syslog.

. Dans la page Configurer les paramétres Syslog, spécifiez le format de date et d’heure.
. Cliquez sur OK, puis sur Fermer.

A W N

Configuration des notifications par e-mail

November 23, 2023

Configurez un serveur SMTP pour recevoir un message électronique chaque fois qu’une alerte est
déclenchée. Configurez d’abord un serveur SMTP, puis configurez un profil de messagerie. Dans le
profil de messagerie, utilisez des virgules pour séparer les adresses des destinataires.

Pour configurer un serveur SMTP

1. Accédez a Systéme > Notifications > E-mail.
2. Dans le volet d’informations, cliquez sur [’onglet Serveur de messagerie, puis sur Ajouter.

3. Sur la page Créer un serveur de messagerie, spécifiez des valeurs pour les paramétres du
serveur.

+ Nom du serveur/adresse IP : entrez le nom du serveur ou [’adresse IP du serveur de mes-
sagerie SMTP.

« Port: entrez le numéro de port. La valeur par défaut est 25.

« Authentification : sélectionnez cette option pour authentifier ’acces au serveur de mes-
sagerie.

« Sécurisé : sélectionnez cette option pour créer une connexion e-mail sécurisée. Par dé-
faut, le protocole TLS 1.2 est utilisé pour crypter la communication par e-mail.

4. Cliquez sur Créer.
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Pour configurer un profil de messagerie

1. Accédez a Systéme > Notifications > E-mail.
2. Dans le volet d’informations, cliquez sur I’onglet E-mail, puis sur Ajouter.
3. Surlapage Créer une liste de distribution d’e-mails, spécifiez des valeurs pour les paramétres.

Pour obtenir la description d’un paramétre, placez le curseur de la souris sur le champ corre-
spondant.

4. Cliquez sur Créer.

Configurer les notifications par SMS

January 27,2022

Configurez un serveur de service de messages courts (SMS) pour recevoir un message SMS chaque
fois qu’une alerte est déclenchée. Configurez d’abord un serveur SMS, puis configurez un profil SMS.
Dans le profil SMS, utilisez des virgules pour séparer les adresses des destinataires.

Configurer un serveur SMS

1. Accédez a Systéme > Notifications > SMS.

2. Dans le volet d’informations, cliquez sur Serveur SMS, puis sur Ajouter.

3. Sur la page Créer un serveur SMS, spécifiez les valeurs des paramétres du serveur SMS. Les
valeurs de ces parametres sont fournies par le fournisseur.

4, Cliquez sur Créer, puis sur Fermer.

Configurer un profil SMS

1. Accédez a Systéme > Notifications > SMS.
2. Dans le volet d’informations, cliquez sur Liste de distribution des SMS, puis sur Ajouter.
3. Surla page Créer une liste de distribution SMS, spécifiez les valeurs des paramétres de profil

de messagerie. Pour obtenir la description d’un parameétre, placez le curseur de la souris sur le
champ correspondant.

4. Cliquez sur Créer, puis sur Fermer.
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Surveillez et gérez ’état en temps réel des entités configurées sur une
appliance SDX

February 14,2024

L’appliance NetScaler SDX peut surveiller et gérer les états des serveurs virtuels, des services, des
groupes de services et des serveurs sur les appliances virtuelles hébergées sur I’appliance SDX. Vous
pouvez surveiller des valeurs, telles que I’état d’un serveur virtuel et le temps écoulé depuis le dernier
changement d’état d’un service ou d’un groupe de services. Cette surveillance vous donne une vis-
ibilité sur [’état en temps réel des entités et facilite la gestion de ces entités lorsque de nombreuses
entités sont configurées sur vos instances Citrix ADC.
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Afficher l’état des serveurs virtuels

Vous pouvez surveiller les valeurs en temps réel de [’état et de la santé d’un serveur virtuel. Vous
pouvez également afficher les attributs d’un serveur virtuel, tels que le nom, l’adresse IP et le type de
serveur virtuel.

« Pour afficher I’état d’un serveur virtuel

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Citrix ADC > Entités
> Serveurs virtuels.
2. Dans le volet droit, sous Serveurs virtuels, affichez les statistiques suivantes:

- Nom du périphérique : nom du VPX sur lequel le serveur virtuel est configuré.
- Nom: nom du serveur virtuel.
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Dashboard

Protocole : type de service du serveur virtuel. Par exemple, HTTP, TCP et SSL.

Etat effectif : état effectif du serveur virtuel, en fonction de I’état des serveurs virtuels
de sauvegarde. Par exemple, UP, DOWN ou OUT OF SERVICE.

Etat : état actuel du serveur virtuel. Par exemple, UP, DOWN ou OUT OF SERVICE.
Santé : pourcentage de services dont |’état est actif et qui sont liés au serveur virtuel.
La formule suivante est utilisée pour calculer le pourcentage de santé : (Nombre de
services UP liés * 100)/Total des services liés

Adresse IP : adresse IP du serveur virtuel. Les clients envoient des demandes de con-
nexion a cette adresse IP.

Port : port sur lequel le serveur virtuel écoute les connexions client.

Derniére modification d’état : temps écoulé (en jours, heures, minutes et secondes)
depuis le dernier changement d’état du serveur virtuel. C’est-a-dire la durée pen-
dant laquelle le serveur virtuel a été dans |’état actuel. Ces informations ne sont
disponibles que pour les serveurs virtuels configurés sur NetScaler 9.0 et versions

ultérieures.
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+ Affichage

des services et des groupes de services liés a un serveur virtuel

Vous pouvez surveiller [’état en temps réel des services et des groupes de services liés a un

serveur virtuel. Cette surveillance vous permet de vérifier I’état des services susceptibles d’en-

trainer une baisse du pourcentage de santé d’un serveur virtuel, afin que vous puissiez prendre

les mesures appropriées.

Pour afficher les services et les groupes de services liés a un serveur virtuel

1. Dans l’onglet Configuration, dans le volet gauche, cliquez sur Citrix ADC > Entités >

Serveurs virtuels.

2. Dans le volet d’informations, sous Serveurs virtuels, cliquez sur le nom du serveur virtuel

pour lequel vous souhaitez afficher les services liés et les groupes de services, puis sous
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Actions, cliquez sur Services liés ou Groupes de services liés. Vous pouvez également cli-
quer avec le bouton droit sur le nom du serveur virtuel, puis cliquer sur Services liés ou
Groupes de services liés.
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Afficher ’état des services

Vous pouvez surveiller les valeurs en temps réel de I’état d’un service et la durée pendant laquelle le
service a été dans |’état actuel.

Pour afficher I’état des serveurs virtuels

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Citrix ADC > Entités > Ser-
vice.

2. Dans le volet d’informations, sous Services, affichez les statistiques suivantes :

« Nom de l’appareil : nom de ’appareil sur lequel le service est configuré.

« Nom : nom du service.

« Protocole: type deservice, qui détermine le comportement du service. Par exemple, HTTP,
TCP, UDP ou SSL.

« Etat: état actuel du service. Par exemple, UP, DOWN ou OUT OF SERVICE.

« Adresse IP : adresse IP du service.

« Port: port sur lequel le service écoute.

« Derniére modification d’état: temps écoulé (en jours, heures, minutes et secondes) depuis
la derniére modification de I’état du service. C’est-a-dire la durée pendant laquelle le ser-
vice a été dans I’état actuel.

« Affichage des serveurs virtuels auxquels un service est lié
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Vous pouvez afficher les serveurs virtuels auxquels un service est lié et surveiller ’état en temps
réel des serveurs virtuels.

Pour afficher les serveurs virtuels auxquels un service est lié

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Citrix ADC > Entités
> Service.

2. Dans le volet d’informations, sous Services, cliquez sur le nom du service dont vous
souhaitez afficher les serveurs virtuels liés. Ensuite, dans le menu Action, sélectionnez
Serveurs virtuels liés. Vous pouvez également cliquer avec le bouton droit sur le service,
puis cliquer sur Serveurs virtuels liés.

Daskbosrd Dogumantation Downloads

5 System NetScaler SDX NetScaker Eruties Serviges [ [7]

= Service Formations
« Sebect Action
HeetScaler Enabie
Drvatie Namd Protocol State 1P Address Part Last Stane Changs
NALANCES Bound Virtual Servers

PRI B EEY) s100 WTTE @up 172.16.200.100 &0 Mom, 10 bar 2014 17:14:36 CMT
Clusters

Admin Frofies 42110.102.163.5 1ol HTTP @l 172.16.200.101 80 Moa, 10 Mar 2014 17:14:36 GMT
Softwire |Mages AS2(10.102.163.5 s102 WTTP @Up 172.16.200.102 50 Mos, 10 Mar 2014 17:14:36 GMT
5L Certificates rs2(10.102.163.5! s103 HTTP @Up 172.16.200.103 0 W ) dar 2014 5 G
$50 Cernificaze Files —— o 171
na2(10.102.163.5) £104 WTTP T 172.16.200.104 50 Mos, 10 Mar 2014 17:14:36 CMT
Call Homa
a2 108 WrTTe @l 172.16.200.105 80 Mos, 10 Mar 2014 17:14:36 GMT

* Ewenty

+ Change Management

N — s2{10.102.163.5/ 17 MTTR #Un
Virtual Sarvers AS2(10.202.163.5] s108 HITP up
Services

Service Croups

Servers

* SECUREMATRIX C58

Afficher l’état des groupes de services

Vous pouvez surveiller I’état en temps réel d’un membre du groupe de services a partir de ’interface
SDX.

Pour afficher [’état des groupes de services

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Citrix ADC > Entités >
Groupes de services.
2. Dans le volet d’informations, sous Groupes de services, affichez les statistiques suivantes :

« Nom du périphérique : nom de I’appareil sur lequel le groupe de services est configuré.

Nom : nom du groupe de services.

Adresse IP : adresse IP de chaque service membre du groupe de services.

Port : ports sur lesquels les membres du groupe de services écoutent.

Protocole : type de service, qui détermine le comportement du groupe de services. Par
exemple, HTTP, TCP, UDP ou SSL.
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« Etat effectif: état effectif du groupe de serveurs virtuels, en fonction de I’état des serveurs

virtuels de sauvegarde. Par exemple, UP, DOWN ou OUT OF SERVICE

Etat : état effectif du groupe de services, qui est basé sur |’état du membre du groupe de
services. Par exemple, UP, DOWN ou OUT OF SERVICE.

Derniére modification d’état : temps écoulé (en jours, heures, minutes et secondes) depuis
la derniére modification de I’état du membre du groupe de services. C’est-a-dire la durée
pendant laquelle le membre du groupe de services a été dans |’état actuel. Ces infor-
mations ne sont disponibles que pour les membres du groupe de services configurés sur
NetScaler 9.0 et versions ultérieures.

« Affichage des serveurs virtuels auxquels un service est lié

Vous pouvez afficher les serveurs virtuels auxquels un service est lié et surveiller ’état en temps

réel des serveurs virtuels.

Pour afficher les serveurs virtuels auxquels le service est lié

1.

2.

Dans ’onglet Configuration, dans le volet gauche, cliquez sur Citrix ADC > Entités >
Serveurs.

Dans le volet droit, sous Serveurs, sélectionnez le serveur dans la liste, puis dans le menu
Actions, cliquez sur Services virtuels liés. Vous pouvez également cliquer avec le bouton
droit sur le service et sélectionner Serveurs virtuels liés

Afficher l’état des serveurs

Vous pouvez surveiller et gérer les états des serveurs sur les instances Citrix ADC. Cette surveillance

vous donne une visibilité sur I’état en temps réel des serveurs et facilite la gestion de ces serveurs

lorsque vous avez de nombreux serveurs.

Pour afficher I’état des serveurs

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Citrix ADC > Entités >

Serveurs.

2. Dans le volet d’informations, sous Serveurs, affichez les statistiques suivantes :

Nom de l’appareil : spécifie le nom de I’appareil sur lequel le serveur est configuré.
Nom : spécifie le nom du serveur.

Adresse IP : spécifie ’adresse IP du serveur. Les clients envoient des demandes de con-
nexion a cette adresse IP.

Etat : spécifie [’état actuel du serveur. Par exemple, UP, DOWN et OUT OF SERVICE.

Derniére modification d’état : spécifie le temps écoulé (en jours, heures, minutes et secon-
des) depuis le dernier changement d’état du serveur. C’est-a-dire la durée pendant laque-
lle le serveur est dans |’état actuel.
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Configurer Uintervalle d’interrogation

Vous pouvez définir ’intervalle de temps pendant lequel vous souhaitez que I’appliance SDX interroge
les valeurs en temps réel des serveurs virtuels, des services, des groupes de services et des serveurs.
Par défaut, l’appliance interroge les valeurs toutes les 30 minutes.

« Pour configurer l’intervalle d’interrogation pour les serveurs virtuels, les services, les groupes
de services et les serveurs.

1. Dans l’onglet Configuration, cliquez sur Citrix ADC > Entités, puis dans le volet droit,
cliquez sur Configurer ’intervalle d’interrogation.

2. Dans la boite de dialogue Configurer ’intervalle d’interrogation, tapez le nombre de min-
utes que vous souhaitez définir comme intervalle de temps pour lequel SDX doit interroger
la valeur de l’entité. La valeur minimale de lintervalle d’interrogation est de 30 minutes.
Cliquez sur OK.

Surveillance et gestion des événements générés sur les instances Citrix
ADC

February 14,2024

Utilisez la fonctionnalité Evénements pour surveiller et gérer les événements générés sur les instances
Citrix ADC. Le service de gestion identifie les événements en temps réel, vous aide a résoudre les prob-
lémes immédiatement et assure le bon fonctionnement des instances Citrix ADC. Vous pouvez égale-
ment configurer des régles d’événement pour filtrer les événements générés et recevoir une notifica-
tion pour prendre des mesures sur la liste d’événements filtrée.
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Afficher tous les événements

Vous pouvez afficher tous les événements générés sur les instances Citrix ADC provisionnées sur [’
appliance NetScaler SDX. Vous pouvez afficher les détails tels que la gravité, la catégorie, la date, la
source et le message de chacun des événements.

Pour afficher les événements, accédez & Configuration > Citrix ADC > Evénements > Tous les événe-
ments.
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Vous pouvez afficher I’historique de [’événement et les détails de I’entité en sélectionnant I’événe-
ment et en cliquant sur le bouton Détails . Vous pouvez également rechercher un événement partic-
ulier ou le supprimer de cette page.

Remarque : Une fois les événements supprimés, vous ne serez pas en mesure de les récupérer.

« Affichage de rapports

La page Rapports affiche le résumé des événements dans un format graphique. Votre vue des
rapports peut étre basée sur différentes échelles de temps. Par défaut, ’échelle de temps est
Jour.

Pour afficher les rapports, accédez a Configuration > Citrix ADC > Evénements > Rapports.
Voici les rapports graphiques pris en charge par le service de gestion

- Evénements

Le rapport Evénements est une représentation graphique a secteurs du nombre d’événe-
ments, segmentés et codés par couleur en fonction de leur gravité.
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Pour afficher les détails des événements d’une gravité particuliére, cliquez sur ce segment
du graphique a secteurs, vous pouvez afficher les détails suivants :

* Source : nom du systeme, nom d’héte ou adresse IP sur laquelle ’événement a été
généré.

* Date: Date et heure auxquelles [’alarme a été générée.

* Catégorie : catégorie d’événement (par exemple, entityup).

* Message : Description de ’événement.

- Top 10 des instances Citrix ADC selon tous les événements

Ce rapport est un graphique a barres qui affiche les 10 meilleures instances Citrix ADC en
fonction du nombre d’événements pour I’échelle de temps sélectionnée.

T L0 Wt bcabirn by Al Events

- 10 principales instances Citrix ADC par événements de modification de l’état de l’en-
tité
Ce rapport est un graphique a barres qui affiche les 10 premiéres instances Citrix ADC en

fonction du nombre de changements d’état de l’entité pour I’échelle de temps sélection-
née. Les changements d’état de ’entité reflétent les événements d’entité en hausse, en
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baisse ou hors service.

Tosp 16 Marhcalars by Laviry inais Chasgs Dvaain

- 10 instances Citrix ADC les plus fréquentes par événements de violation de seuil

Ce rapport est un graphique a barres qui affiche les 10 principales instances Citrix ADC en

fonction du nombre d’événements de violation de seuil pour I’échelle de temps sélection-

née. Les événements de violation de seuil reflétent les événements suivants :

* cpuUtilization

* memoryUtilization

* diskUsageHigh

* temperatureHigh

* voltageLow

* voltageHigh

* fanSpeedLow

* temperatureCpuHigh
* interfaceThroughputLow
* interfaceBWUseHigh
* aggregateBWUseHigh

- 10 principales instances Citrix ADC par événements de défaillance matérielle

Ce rapport est un graphique a barres qui affiche les 10 premieres instances Citrix ADC en

fonction du nombre d’événements de défaillance matérielle pour I’échelle de temps sélec-

tionnée. Les événements de défaillance matérielle reflétent les événements suivants :

* hardDiskDriveErrors
* compactFlashErrors
* powerSupplyFailed
* “ss|CardFailed”

- 10 principales instances de Citrix ADC par événements de modification de configura-

tion
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Ce rapport est un graphique a barres qui refléte les 10 principales instances Citrix ADC
en fonction du nombre d’événements de modification de configuration pour [’échelle de
temps sélectionnée. Vous pouvez cliquer sur le graphique pour effectuer une hiérarchisa-
tion vers le bas et afficher les modifications de configuration basées sur [utilisateur pour
une instance. Vous pouvez également consulter les détails de [’autorisation et de I’état d’
exécution en cliquant sur ce graphique.

- <Top 10 des instances Citrix ADC par événements d’échec d’authentification

Ce rapport est un graphique a barres qui affiche les 10 principales instances Citrix ADC
en fonction du nombre d’événements d’échec d’authentification pour I’échelle de temps
sélectionnée. Vous pouvez cliquer sur le graphique pour effectuer une hiérarchisation vers
le bas et afficher les échecs d’authentification basés sur les utilisateurs pour une instance.
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« Configuration des regles d’événement

Vous pouvez filtrer un ensemble d’événements en configurant des régles avec des conditions
spécifiques et en affectant des actions aux régles. Lorsque les événements générés répondent
aux critéres de filtre de la régle, l’action associée a la régle est exécutée. Les conditions pour
lesquelles vous pouvez créer des filtres sont les suivantes : gravité, appareils, objets de défail-
lance et catégorie.

Vous pouvez affecter les actions suivantes aux événements :
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- Action Envoyer un e-mail Envoie un e-mail pour les événements qui correspondent aux
criteres de filtre.

- Action Envoyer un SMS Envoie un service de messages courts (SMS) pour les événements
qui correspondent aux critéres de filtre.

Pour ajouter des régles d’événement

1. Accédez a Configuration > Citrix ADC > Evénements > Régles d’événement, puis cliquez
sur Ajouter.

2. Sur la page Regle, définissez les parametres suivants :

Nom : nom de la régle d’événement.

Activé : permet d’activer la régle d’événement.

Gravité : gravité des événements pour lesquels vous souhaitez ajouter la régle d’
événement.

Appareils : adresses IP des instances Citrix ADC pour lesquelles vous souhaitez définir
une régle d’événement.

Catégorie : catégorie ou catégories des événements générés par les instances Citrix
ADC.

Objets d’échec : instances ou compteurs d’entité pour lesquels un événement a été
généré.
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Rule

- + - - +

FSSopsy Camiel

Remarque : Cette liste peut contenir des noms de compteurs pour tous les événements
liés aux seuils, des noms d’entités pour tous les événements liés a I’entité et des noms de
certificats pour les événements liés aux certificats.

3. Cliquez sur Enregistrer.
4. Sous Actions de regle, vous pouvez affecter les actions de notification pour [’événement.

a) Profil de messagerie : détails du serveur de messagerie et du profil de messagerie. Un
e-mail est déclenché lorsque les événements répondent aux critéres de filtre définis.

b) Profil SMS: détails du serveur SMS et du profil SMS. Un SMS est déclenché lorsque les
événements répondent aux critéres de filtre définis.
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e
5. Cliquez sur Terminé.

« Configuration des événements

Vous pouvez attribuer des niveaux de gravité aux événements qui sont générés pour les in-
stances Citrix ADC sur I’appliance SDX. Vous pouvez définir les types de niveaux de gravité suiv-
ants : Critique, Majeur, Mineur, Avertissement, Clair et Informations. Vous pouvez également
supprimer les événements pendant un certain temps.

Pour configurer la gravité :

1. Accédez a Configuration > Citrix ADC > Evénements > Configuration de l’événement,
sélectionnez I’événement dans la liste, puis cliquez sur Configurer la gravité.

[ —— . - e

2. Sur la page Configurer la configuration des événements, sélectionnez le niveau de gravité
requis dans la liste déroulante.

3. Vous pouvez également supprimer les événements en cochant la case Supprimer. Vous
pouvez également spécifier les instances Citrix ADC pour lesquelles vous souhaitez sup-
primer cet événement a [’aide de l’option Avancé.
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m
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4. Cliquez sur OK.

Assistance Call Home pour les instances Citrix ADC sur une appliance
SDX

February 14,2024

La fonctionnalité Call Home surveille vos instances Citrix ADC pour détecter les conditions d’erreur
courantes. Vous pouvez désormais configurer, activer ou désactiver la fonctionnalité Call Home sur
les instances Citrix ADC a partir de l’interface utilisateur du service de gestion.

Remarque : L’instance Citrix ADC doit étre enregistrée aupres du serveur de support technique Citrix
avant que Call Home puisse télécharger les données systéme sur le serveur lorsque des conditions
d’erreur prédéfinies se produisent sur ’appliance. L’activation de la fonctionnalité Call Home sur I’
instance Citrix ADC lance le processus d’enregistrement.

« Activation et désactivation de Call Home sur une instance Citrix ADC

Vous pouvez activer la fonctionnalité Call Home sur une instance Citrix ADC a partir du service
de gestion. Lorsque vous activez la fonctionnalité Call Home, le processus Call Home enregistre
l’instance Citrix ADC aupres du serveur de support technique Citrix. L’enregistrement prend
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un certain temps. Pendant ce temps, le service de gestion affiche la progression de [’enreg-
istrement.

Pour activer la fonctionnalité Call Home, accédez a Configuration > Citrix ADC > Call Home,
sélectionnez l’instance Citrix ADC et cliquez sur le bouton Activer. Sur la page de confirmation,

cliquez sur Oui.

Pour désactiver la fonctionnalité Call Home, accédez a Configuration > Citrix ADC > Call Home,
sélectionnez l’instance Citrix ADC et cliquez sur le bouton Désactiver. Sur la page de confirma-

tion, cliquez sur Oui.

Si vous activez Call Home, vous pouvez configurer les options suivantes :

1. (Facultatif) Spécifiez ’adresse e-mail de ’administrateur. Le processus Call Home envoie
[’adresse e-mail au serveur de support, ou elle est stockée pour toute correspondance fu-
ture concernant Call Home.

2. (Facultatif) Activez le mode proxy Call Home. Call Home peut télécharger les données de
votre instance Citrix ADC sur le serveur Citrix TaaS via un serveur proxy. Pour utiliser cette
fonctionnalité, activez-la sur votre instance Citrix ADC et spécifiez ’adresse IP et le numéro
de port d’un serveur proxy HTTP. Tout le trafic du serveur proxy vers les serveurs TaaS
(sur Internet) passe par SSL et est crypté, de sorte que la sécurité et la confidentialité des
données ne sont pas compromises.

« Pour configurer Call Home sur l’instance Citrix ADC a partir du service de gestion

Vous pouvez configurer la fonction Call Home sur une seule instance ou sur plusieurs instances

en méme temps.

Pour configurer la fonctionnalité Call Home sur une seule instance Citrix ADC, accédez a Config-
uration > Citrix ADC > Call Home, sélectionnez ’instance Citrix ADC, puis cliquez sur le bouton
Configurer. Dans la page Configurer I’Call Home, cliquez sur OK.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 78



NetScaler ADC SDX 13.0

Bashbaard & Bt w=astation Bamaloads

s Syitem WEtSLakEr SO WETALa Call Home
» Sarvge Formatessg
E [-
NetSraler
Name 1P Agddreyn Lmadl Address  Prowy Mode  Prowy IP Addvess  Prowy Pori  Siatws
AR
¢ ovpu-fesi-wrid 100102 16810 NOT SUPPORTED
Clhgsters
Adimin Prodiles r vpud samy 100102 1685 DISABLED
Sedtware bmages b wpnl_samity 10102 1684 DFABLED
S5L Covmifacanes F 67 1638 NOT SUPPDRTED
S50 Cermnifcate Fies —
Call Home
b owmed

& [Ewenty

Pour configurer la fonctionnalité Call Home sur plusieurs instances Citrix ADC, accédez a Con-
figuration > Citrix ADC. Dans le volet droit, cliquez sur Call Home. Sur la page Configurer I’Call
Home, sélectionnez les instances Citrix ADC dans la section Instances disponibles, spécifiez d’
autres détails, puis cliquez sur OK.
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- Interrogation des instances Citrix ADC

Pour interroger la fonctionnalité Call Home a partir de toutes les instances Citrix ADC et
afficher [état actuel, accédez a Configuration > Citrix ADC > Call Home, puis cliquez sur
Poll Now. Sur la page de confirmation, cliquez sur Oui.
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Surveillance de l’état du

August 1,2023

La surveillance de ’état du systeme détecte les erreurs dans les composants surveillés, afin que vous

puissiez prendre des mesures correctives pour éviter une défaillance. Les composants suivants sont

surveillés sur une appliance NetScaler SDX :

Ressources matérielles et logicielles

Disques physiques et virtuels

<Les capteurs matériels, tels que les capteurs de ventilateur, de température, de tension et d’
alimentation

Interfaces

Dans ’onglet Surveillance, cliquez sur Santé du systéme. Un résumé de tous les composants s’af-

fiche. Pour afficher les détails des composants surveillés, développez Santé du systéme, puis cliquez

sur le composant que vous souhaitez surveiller.

Surveillance des ressources sur ’appliance SDX

Vous pouvez surveiller les composants matériels et logiciels de ’appliance SDX et prendre des
mesures correctives si nécessaire. Pour afficher les composants surveillés, dans l’onglet Sur-
veillance, développez Santé du systéme, puis cliquez sur Ressources. Les informations rela-
tives aux ressources matérielles et logicielles s’affichent. Pour tous les composants matériels,
les valeurs actuelles et attendues sont affichées. Pour les composants logiciels, a ’exception
de la version du microprogramme du controleur BMC, les valeurs actuelles et attendues sont
affichées comme non applicables (NA).

Nom : nom du composant, tel que le processeur, la mémoire ou la version du microprogramme
du contréleur BMC.

Etat : Ftat (état) du composant. Pour le

matériel et pour la version du microprogramme BMC, ERROR indique un écart par rapport a la
valeur attendue. Pour les appels a Citrix Hypervisor, ERROR indique que le service de gestion n’
est pas en mesure de communiquer avec Citrix Hypervisor a ’aide d’un appel API, HTTP, PING
ou SSH. Pour

le plug-in Health Monitor, ERROR indique que le plug-in n’est pas installé sur Citrix Hypervisor.

Valeur actuelle : valeur actuelle du composant. Dans des conditions normales, la valeur
actuelle est la méme que la valeur attendue.

Valeur attendue : valeur attendue pour le composant. Ne s’applique pas aux appels logiciels
vers Citrix Hypervisor.
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Surveillez les ressources de stockage sur ’appliance SDX

Vous pouvez surveiller les disques de ’appliance SDX et prendre des mesures correctives si néces-
saire. Pour afficher les composants surveillés, dans [’onglet Surveillance, développez Santé du sys-
téme, puis cliquez sur Stockage. Les détails s’affichent pour les disques physiques et pour les disques
virtuels ou les partitions créés a partir de disques physiques.

Pour les disques (Disk), les détails suivants sont affichés :

« Nom Le nom du disque physique.

« Taille: taille du disque, en Go.

. Utilisée : quantité de données sur le disque, en Go.

« Transactions/s : Nombre de blocs en cours de lecture ou d’écriture par seconde. Ce numéro
est lu a partir de la iostat sortie.

» Blocks Read/s : Nombre de blocs lus par seconde. Vous pouvez utiliser cette valeur pour
mesurer le taux de sortie du disque.

« Blocks Written/s : Nombre de blocs en cours d’écriture par seconde. Vous pouvez utiliser cette
valeur pour mesurer le taux d’entrée sur le disque.

« Nombre total de blocs lus : nombre de blocs lus depuis le dernier démarrage de ’appliance.

« Nombre total de blocs écrits : nombre de blocs écrits depuis le dernier démarrage de I’appli-
ance.

Pour les disques virtuels ou les partitions (référentiel de stockage), les détails suivants sont affichés:

« Baie de lecteur : numéro du lecteur dans la baie de lecteur. Vous pouvez trier les données de
ce parametre.
Etat : Etat (état) du lecteur dans la baie de lecteur. Valeurs possibles :

GOOD : le lecteur est en bon état et est prét a étre utilisé.

FAIL : Le lecteur est en panne et doit étre remplacé.
MISSING : aucun lecteur n’est détecté dans la baie de lecteur.

UNKNOWN : un nouveau lecteur non formaté existe dans la baie de lecteur.

« Nom : Nom défini par le systéme du dépét de stockage.
« Taille: taille du référentiel de stockage, en Go.
« Utilisée : quantité de données dans le référentiel de stockage, en Go.

Surveillez les capteurs matériels de ’appliance SDX

Vous pouvez surveiller les composants matériels de I’appliance SDX et prendre des mesures correc-
tives si nécessaire. Dans [’onglet Surveillance, développez Santé du systéme, puis cliquez sur Cap-
teurs matériels. La fonction de surveillance affiche des détails sur la vitesse des différents ventila-
teurs, la température et la tension des différents composants et I’état de [’alimentation électrique.
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Pour la vitesse du ventilateur, les informations suivantes sont affichées :

Nom : Nom du ventilateur.
Etat : Ftat (état) du ventilateur. ERROR indique un écart par rapport a la valeur attendue. NA
indique que le ventilateur n’est pas présent.

« Valeur actuelle (tr/min) : Rotations actuelles par minute.

Les informations de température incluent les informations suivantes :

Nom : Nom du composant, tel que CPU ou module de mémoire (par exemple, P1-DIMM1A).
Etat : Ftat (état) du composant. ERROR indique que la valeur actuelle est hors limites.

« Valeur actuelle (degré C) : Température actuelle, en degrés, du composant.

Les informations de tension incluent les informations suivantes :

Nom : Nom du composant, tel que le cceur du processeur.
Etat : Ftat (état) du composant. ERROR indique que la valeur actuelle est hors limites.

« Valeur actuelle (volts) : tensions actuelles présentes sur le composant.

Les informations relatives au bloc d’alimentation incluent les informations suivantes :

Nom : nom du composant.
Etat : Etat (état) du composant. Valeurs possibles :

- Erreur: un seul bloc d’alimentation est connecté ou fonctionne.
- OK: les deux blocs d’alimentation sont connectés et fonctionnent comme prévu.

Surveillez les interfaces sur ’appliance SDX

Vous pouvez surveiller les interfaces de [’appliance SDX et prendre des mesures correctives si néces-

saire.

Dans l’onglet Surveillance, développez Santé du systéme, puis cliquez sur Interfaces. La

fonction de surveillance détaille les informations suivantes concernant chaque interface :

Interface : numéro d’interface sur ’appliance SDX.

Etat : Ftat de I’interface. Valeurs possibles : UP, DOWN.

VfS affectés/total : nombre de fonctions virtuelles affectées a I’interface et nombre de fonc-
tions virtuelles disponibles sur cette interface. Différentes plates-formes prennent en charge
un nombre différent de VF.

Paquets Tx : nombre de paquets transmis depuis le dernier démarrage de [’appliance.
Paquet Rx : nombre de paquets recus depuis le dernier démarrage de [’appliance.

Tx Bytes : nombre d’octets transmis depuis le dernier démarrage de ’appliance.

Octets Rx : nombre d’octets recus depuis le dernier démarrage de ’appliance.

Erreurs de transmission :nombre d’erreurs lors de la transmission des données depuis le
dernier démarrage de [’appliance.
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« Erreurs Rx: nombre d’erreurs lors de la réception des données depuis le dernier démarrage de
[’appliance.

Configuration des parameétres de notification du systéme

February 1, 2022

Vous pouvez envoyer des notifications pour communiquer avec certains groupes d’utilisateurs pour
un certain nombre de fonctions liées au systéme. Vous pouvez configurer un serveur de notification
dans SDX Management Service pour configurer des serveurs de passerelle de messagerie et de mes-
sages courts (SMS) pour envoyer des notifications par e-mail et texte (SMS) aux utilisateurs.

Remarque

Apres la mise a niveau vers SDX Management Service version 11.1, la notification systéme est
activée pour toutes les catégories d’événements et les notifications sont envoyées au profil e-
mail ou SMS existant.

Pour configurer les paramétres de notification du systéme

1. Accédez a Systéme > Notifications > Paramétres, puis cliquez sur Modifier les paramétres
de notification.

2. Sur la page Configurer les paramétres de notification du systéme, entrez les informations
suivantes:
- Catégorie —Catégorie ou catégories des événements générés par le service de gestion SDX.
- Email : sélectionnez une liste de distribution d’e-mails dans le menu déroulant. Vous pouvez
également créer une nouvelle liste de distribution d’e-mails en cliquant sur I’icone + et en sai-
sissant les détails du nouveau serveur de messagerie dans les champs appropriés.
- SMS : sélectionnez une liste de distribution de SMS dans le menu déroulant. Vous pouvez
également créer une
nouvelle liste de distribution de SMS en cliquant sur I’icone + et en saisissant les nouveaux dé-
tails du serveur SMS dans les champs appropriés.

3. Cliquez sur OK.

Configurer le service de gestion

January 27,2022
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Le service de gestion vous permet de gérer les sessions des clients et d’effectuer des taches de con-
figuration, telles que la création et la gestion de comptes d’utilisateurs et I’ajustement des politiques
de sauvegarde et d’nettoyage en fonction de vos besoins. Vous pouvez également redémarrer le ser-
vice de gestion et mettre a niveau la version du service de gestion. Vous pouvez également créer des
fichiers tar du service de gestion et de Citrix Hypervisor et les envoyer au support technique.

Gérer les sessions client

Une session client est créée lorsqu’un utilisateur ouvre une session sur le service de gestion. Vous
pouvez afficher toutes les sessions client sur I’appliance dans le volet Sessions .

Dans le volet Sessions, vous pouvez afficher les informations suivantes :

« Nom d’utilisateur : compte d’utilisateur utilisé pour la session.

+ Adresse IP : adresse IP du client a partir duquel la session a été créée.

« Port: port utilisé pour la session.

+ Heure de connexion : heure a laquelle la session en cours a été créée sur I’appliance SDX.

« Heure de laderniére activité : heure a laquelle [’activité de I’utilisateur a été détectée pour la
derniére fois dans la session.

» Lasession expire dans : temps restant pour [’expiration de la session.

Pour afficher les sessions client, sous [’onglet Configuration, accédez 4 Systéme > Sessions.

Pour mettre fin a une session client, dans le volet Sessions, cliquez sur la session que vous souhaitez
supprimer, puis sur Mettre fin a la session.

Vous ne pouvez pas mettre fin a une session a partir du client qui a initié cette session.

Configurer les stratégies

Pour maintenir la taille des données enregistrées dans des limites gérables, [’appliance SDX exécute
automatiquement des stratégies de sauvegarde et de nettoyage des données a un moment donné.

La stratégie de nettoyage s’exécute tous les jours a 00 h 00 et spécifie le nombre de jours de conser-
vation des données sur I’appliance. Par défaut, ’appliance élague les données de plus de 3 jours,
mais vous pouvez spécifier le nombre de jours de données que vous souhaitez conserver. Seuls les
journaux d’événements, les journaux d’audit et les journaux des taches sont supprimés.

La stratégie de sauvegarde s exécute tous les jours a 00 h 30 et crée une sauvegarde des journaux et
des fichiers de configuration. Par défaut, la stratégie conserve trois sauvegardes, mais vous pouvez
spécifier le nombre de sauvegardes que vous souhaitez conserver. En outre, a [’aide de la stratégie de
sauvegarde, vous pouvez :

+ Cryptez les fichiers de sauvegarde.
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« Configurez [’appliance SDX pour transférer les fichiers de sauvegarde vers un serveur de sauve-
garde externe via FTP, SFTP et SCP.

Pour spécifier le nombre de jours pendant lesquels les données enregistrées sont élaguées :

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Systéme.

2. Dans le volet Systéme, sous Administration des politiques, cliquez sur Stratégie de nettoy-
age.

3. Dans la boite de dialogue Modifier la stratégie de nettoyage, dans Données a conserver
(jours), spécifiez le nombre de jours de données que [’appliance doit conserver a un moment
donné.

4. Cliquez sur OK.

Pour configurer la stratégie de sauvegarde :

[

. Dans ’onglet Configuration, dans le volet de navigation, cliquez sur Systéme.
. Dans le volet Systéme, sous Administration des politiques, cliquez sur Stratégie de sauveg-

N

arde.

3. Dans la boite de dialogue Modifier la stratégie de sauvegarde, dans Sauvegardes précé-
dentes a conserver, spécifiez le nombre de sauvegardes que [’appliance doit conserver a tout
moment.

4. Sélectionnez Crypter le fichier de sauvegarde pour chiffrer le fichier de sauvegarde.

5. Sélectionnez Transfert externe et procédez comme suit pour transférer le fichier de sauveg-
arde vers un serveur de sauvegarde externe:

a) Dansle champ Serveur, saisissez le nom d’hote ou I’adresse IP du serveur de sauvegarde
externe.

b) Dans les champs Nom d’utilisateur et Mot de passe, saisissez le nom d’utilisateur et le
mot de passe pour accéder au serveur de sauvegarde externe.

c) Dans le champ Port, saisissez le numéro de port.

d) Dans le champ Protocole de transfert, sélectionnez le protocole que vous souhaitez
utiliser pour transférer le fichier de sauvegarde vers le serveur de sauvegarde externe.

e) Dans le champ Chemin du répertoire, saisissez le chemin du répertoire du serveur de
sauvegarde externe ou vous souhaitez stocker les fichiers de sauvegarde.

6. Supprimer le fichier du service de gestion apreés le transfert : sélectionnez cette option si
vous souhaitez supprimer le fichier de sauvegarde de [’appliance SDX apres avoir transféré le
fichier de sauvegarde vers le serveur de sauvegarde externe.

7. Cliquez sur OK.
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Redémarrez le service de gestion

Vous pouvez redémarrer le service de gestion a partir du volet Systéme . Le redémarrage du service
de gestion n’affecte pas le fonctionnement des instances. Les instances continuent de fonctionner
pendant le processus de redémarrage du service de gestion.

Pour redémarrer le service de gestion :

1. Dans I’onglet Configuration, dans le volet de navigation, cliquez sur Systéme.
2. Dans le volet Systéme, sous Administration du systéme, cliquez sur Service de gestion du
redémarrage.

Supprimer les fichiers du service de gestion

Vous pouvez supprimer tous les fichiers de build et de documentation du service de gestion inutiles
de ’appliance SDX.

Pour supprimer un fichier de service de gestion:

1. Sous I’onglet Configuration, dans le volet de navigation, développez Service de gestion, puis
cliquez sur le fichier a supprimer.
2. Dans le volet d’informations, sélectionnez le nom du fichier, puis cliquez sur Supprimer.

Génération d’une archive tar pour le support technique

Vous pouvez utiliser I’option Support technique pour générer une archive tar de données et de sta-
tistiques a soumettre au support technique Citrix. Ce tar peut étre généré pour le service de gestion
ou Citrix Hypervisor, ou pour les deux en méme temps. Vous pouvez ensuite télécharger le fichier sur
votre systéme local et I’envoyer au support technique Citrix.

Dans le volet Support technique, vous pouvez afficher les détails suivants.

« Nom : nom du fichier d’archive tar. Le nom du fichier indique si le tar est destiné au service de
gestion ou au serveur Citrix Hypervisor.

« Derniére modification : date a laquelle ce fichier a été modifié pour la derniére fois.

+ Taille: taille du fichier tar.

Pour générer archive tar pour le support technique :

1. Dans l’onglet Configuration, accédez a Diagnostics > Support technique.

2. Danslevolet d’informations, dans la liste Action, sélectionnez Générer un fichier de support
technique.

3. Dans la boite de dialogue Générer un fichier de support technique, dans la liste Mode, sélec-
tionnez l’option appropriée.
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4. Cliquez sur OK.
Pour télécharger l’archive tar pour le support technique :

1. Dans le volet Support technique, sélectionnez le fichier de support technique que vous
souhaitez télécharger.

2. Dans la liste Action, sélectionnez Télécharger. Le fichier est enregistré sur votre ordinateur
local.

Support CLI pour le service de gestion

Vous pouvez désormais utiliser I’interface de ligne de commande pour effectuer des opérations sur le
service de gestion. Les opérations suivantes sont prises en charge :

« Ajouter, définir, supprimer : pour configurer les ressources.

« Do : pour effectuer des opérations au niveau du systeme. Par exemple, mise a niveau ou arrét
du service de gestion, ou redémarrage.

« Enregistrer : pour ajouter des interfaces, qui sont utilisées pour le provisionnement.

Pour accéder a ’interface de ligne de commande, démarrez le client Secure Shell (SSH) a partir de n’
importe quel poste de travail connecté a ’adresse IP du service de gestion. Ouvrez une session en
utilisant les informations d’identification de [’administrateur.

Vous pouvez accéder a des informations détaillées sur utilisation et la syntaxe des commandes a
partir des pages de manuel.

Remarque : L’interface de ligne de commande n’est pas prise en charge sur la console d’accés

Configurer les paramétres d’authentification et d’autorisation

November 23, 2023

L’authentification avec le service de gestion NetScaler SDX peut étre locale ou externe. Avec ’au-
thentification externe, le service de gestion accorde [’acces a l’utilisateur en fonction de la réponse d’
un serveur externe. Le service de gestion prend en charge les protocoles d’authentification externes
suivants:

« Service utilisateur de numérotation d’authentification a distance (RADIUS)
« Systéme de contréle d’acces au contrdleur d’acces terminal (TACACS)
+ LDAP (Lightweight Directory Access Protocol)
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Le service de gestion prend également en charge les demandes d’authentification provenant de SSH.
L’authentification SSH prend uniquement en charge les demandes d’authentification interactives au
clavier. L’autorisation des utilisateurs SSH est limitée aux priviléeges d’administrateur uniquement.
Les utilisateurs disposant de privileges en lecture seule ne peuvent pas se connecter via SSH.

Pour configurer [’authentification, spécifiez le type d’authentification et configurez un serveur d’au-
thentification.

L’autorisation via le service de gestion est locale. Le service de gestion prend en charge deux niveaux
d’autorisation. Les utilisateurs disposant de priviléges d’administrateur sont autorisés a effectuer
n’importe quelle action sur le service de gestion. Les utilisateurs disposant de privileges en lecture
seule sont autorisés a effectuer uniquement des opérations de lecture. L’autorisation des utilisateurs
SSH est limitée aux privileges d’administrateur uniquement. Les utilisateurs disposant de priviléges
en lecture seule ne peuvent pas se connecter via SSH.

L’autorisation pour RADIUS et LDAP est prise en charge par ’extraction de groupe. Vous pouvez
définir les attributs d’extraction de groupe lors de la configuration des serveurs RADIUS ou LDAP sur
le service de gestion. Le nom de groupe extrait est mis en correspondance avec les noms de groupe
sur le service de gestion afin de déterminer les priviléges accordés a lutilisateur. Un utilisateur peut
appartenir a plusieurs groupes. Dans ce cas, si un groupe auquel l’utilisateur appartient posséde
des priviléges d’administrateur, [’utilisateur dispose de privileges d’administrateur. Un attribut de
groupe d’authentification par défaut peut étre défini lors de la configuration. Ce groupe est pris en
compte avec les groupes extraits pour autorisation.

Dans ’autorisation TACACS, I’administrateur du serveur TACACS doit autoriser une commande spé-
ciale,admin pour un utilisateur ayant des privileéges d’administrateur et refuser cette commande pour
les utilisateurs disposant de priviléges en lecture seule. Lorsqu’un utilisateur ouvre une session surun
dispositif SDX, le service de gestion vérifie si l’utilisateur est autorisé a exécuter cette commande. Si
[’utilisateur dispose d’une autorisation, [utilisateur se voit attribuer les privileges d’administrateur,
sinon lutilisateur se voit attribuer des privileges en lecture seule.

Ajouter un groupe d’utilisateurs

Les groupes sont des ensembles logiques d’utilisateurs qui ont besoin d’accéder a des informations
communes ou d’effectuer des taches similaires. Vous pouvez organiser les utilisateurs en groupes
définis par un ensemble d’opérations courantes. En accordant des autorisations spécifiques a des
groupes plutot qu’a des utilisateurs individuels, vous pouvez gagner du temps lors de la création d’
utilisateurs.

Sivous utilisez des serveurs d’authentification externes pour I’authentification, les groupes dans SDX
peuvent étre configurés pour correspondre aux groupes configurés sur les serveurs d’authentification.
Lorsqu’un utilisateur appartenant a un groupe dont le nom correspond a un groupe sur un serveur d’
authentification, ouvre une session et est authentifié, I’utilisateur hérite des parameétres du groupe.
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Pour ajouter un groupe d’utilisateurs

1. Dansl’onglet Configuration, sous Systéme, développez Administration des utilisateurs, puis
cliquez sur Groupes.

2. Dans le volet d’informations, cliquez sur Ajouter.

@ Create System Group

Group Name*
(i) X Please enter value

Group Description

System Access
Permission®

read-write v

©

Configure User Session Timeout

Users
Available (2) Select All Configured (0) Remowve All

nsroot + No items

config-user + b

" All Instances

3. Sur la page Créer un groupe de systémes, définissez les paramétres suivants :

+ Nom du groupe

« Description du groupe

« Acces au systéme : Cochez cette case pour donner accés a ’ensemble de I’appliance SDX
et aux instances qui s’y exécutent. Vous pouvez également spécifier les instances sous
Instances pour [’acces au niveau de I’instance.

+ Autorisation
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« Configurer le délai d’expiration de session utilisateur
« Utilisateurs : utilisateurs de la base de données appartenant au groupe. Sélectionnez les
utilisateurs que vous souhaitez ajouter au groupe.

4. Cliquez sur Créer et Fermer.

Remarque : Pour créer un groupe avec un réle d’administrateur sur une appliance SDX mise a niveau
de la version 10.5 vers la version 11.1, activez [’autorisation « lecture-écriture » et la case a cocher
« Accés au systeme ». Dans SDX 10.5, cette case a cocher n’est pas disponible et les valeurs de [’autori-

sation sont « admin » et « lecture seule ».

Configurer les comptes utilisateur

Un utilisateur ouvre une session sur I’appliance SDX pour effectuer des taches de gestion de ’appli-
ance. Pour autoriser un utilisateur a accéder a ’appliance, vous devez créer un compte utilisateur sur
[’appliance SDX pour cet utilisateur. Les utilisateurs sont authentifiés localement, sur [’appliance.

Important : le mot de passe s’applique a ’appliance
SDX, au service de gestion et a Citrix Hypervisor. Ne modifiez pas le mot de passe directement sur
Citrix Hypervisor.

Pour configurer un compte utilisateur

1. Dans ’onglet Configuration, sous Systéme, développez Administration, puis cliquez sur Util-
isateurs. Le volet Utilisateurs affiche une liste des comptes d’utilisateurs existants, avec leurs
autorisations.

2. Dans le volet Utilisateurs, effectuez I’'une des opérations suivantes :

« Pour créer un compte utilisateur, cliquez sur Ajouter.
« Pour modifier un compte d’utilisateur, sélectionnez-le, puis cliquez sur Modifier.

3. Dans la boite de dialogue Créer un utilisateur systémeou Modifier un utilisateur systéme,
définissez les parametres suivants :

« Nom*: nom d’utilisateur du compte. Les caracteres suivants sont autorisés dans le nom:
les lettresdeaazetdeAaZ, les chiffresde 029, le point (.), 'espace et le trait de souligne-
ment (_). Longueur maximale : 128. Vous ne pouvez pas modifier le nom.

« Mot de passe* : mot de passe pour la connexion a [’appliance. Longueur maximale : 128

« Confirmer le mot de passe*: le mot

« Permission* : les privileges de ’utilisateur sur ’appliance. Valeurs possibles :

- ADMIN : 'utilisateur peut effectuer toutes les taches d’administration liées au service
de gestion.
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- Lecture seule : 'utilisateur peut uniquement surveiller le systéme et modifier le mot
de passe du compte.
Par défaut : admin.

« Activer l’authentification externe : active I’authentification externe pour cet utilisateur.
Le service de gestion tente une authentification externe avant ’authentification des
utilisateurs de la base Si ce parameétre est désactivé, ’utilisateur n’est pas authentifié
aupres du serveur d’authentification externe.

Remarque : Si le serveur d’authentification distant n’est pas accessible, [’utilisateur
risque de perdre [’acceés a I’appliance. Dans ce cas, I’authentification revient a [’ utilisateur
admin par défaut (nsroot).

« Configurer le délai d’expiration de session : vous permet de configurer la période pendant
laquelle un utilisateur peut rester actif. Spécifiez les détails suivants :

- Délai d’expiration de session : la période pendant laquelle une session utilisateur
peut rester active.
- Session Timeout Unit : unité de délai d’expiration, en minutes ou en heures.

« Groupes: affectez les groupes a lutilisateur.

*Parameétre obligatoire

4. CliquezsurCréerou sur OK, puis sur Fermer. L’utilisateur que vous avez créé est répertorié dans
le volet Utilisateurs.

Pour supprimer un compte utilisateur

1. Dans l’onglet Configuration, dans le volet de navigation, développez Systéme, développez
Administration, puis cliquez sur Utilisateurs.

2. Dans le volet Utilisateurs, sélectionnez le compte d’utilisateur, puis cliquez sur Supprimer.

3. Dans la zone de message Confirmer, cliquez sur OK.

Définition du type d’authentification

Dans l’interface du service de gestion, vous pouvez spécifier une authentification locale ou externe.
L’authentification externe est désactivée par défaut pour les utilisateurs locaux. Il peut étre activé
en cochant l’option

Activer [’authentification externe lors de [’ajout de l'utilisateur local ou de la modification des
paramétres de |’utilisateur.

Important : L’authentification externe n’est prise en charge qu’apres avoir configuré un serveur d’
authentification RADIUS, LDAP ou TACACS.
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Pour définir le type d’authentification

1. Dans l’onglet Configuration, sous Systeme, cliquez sur Authentification.
2. Dans le volet d’informations, cliquez sur Configuration de I’authentification.
3. Définissez les paramétres suivants :

« Type de serveur: type de serveur d’authentification configuré pour [’authentification des
utilisateurs. Valeurs possibles : LDAP, RADIUS, TACACS et Local.

« Nom du serveur : nom du serveur d’authentification configuré dans le service de ges-
tion. Le menu répertorie tous les serveurs configurés pour le type d’authentification sélec-
tionné.

« Activer l’authentification locale de secours : vous pouvez également choisir d’authentifier

un utilisateur avec [’authentification locale en cas d’échec de ’authentification externe.
Cette option est activée par défaut.

4. Cliquez sur OK.

Activer ou désactiver ’authentification de base

Vous pouvez vous authentifier aupres de I’interface NITRO du service de gestion en utilisant I’authen-
tification de base. Par défaut, ’authentification de base est activée dans I’appliance SDX. Pour désac-
tiver authentification de base a [’aide de l’interface du service de gestion, procédez comme suit

Pour désactiver ’authentification de base

1. Dans I’onglet Configuration, cliquez sur Systéme.

2. Dans le groupe Paramétres systéme, cliquez sur Modifier les paramétres systéme.

3. Dans la boite de dialogue Configurer les parameétres du systéeme, désactivez la case a cocher
Autoriser Uauthentification de base .

4. Cliquez sur OK.

Configuration du serveur d’authentification externe

November 23, 2023

Le service de gestion NetScaler SDX peut authentifier les utilisateurs a I’aide de comptes d’utilisateurs
locaux ou a l’aide d’un serveur d’authentification externe. L’appliance prend en charge les types d’
authentification suivants :
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« Local : s’authentifie auprés du service de gestion a I’aide d’un mot de passe, sans référence a

un serveur d’authentification externe. Les données utilisateur sont stockées localement sur le

service de gestion.

« RADIUS : authentifie auprés d’un serveur d’authentification RADIUS externe.

« LDAP : authentifie aupres d’un serveur d’authentification LDAP externe.

« TACACS : authentifie aupres d’un serveur d’authentification externe du systeme de contréle d’

accés du contrdleur d’accés au terminal (TACACS).

Pour configurer une authentification externe, spécifiez le type d’authentification et configurez un

serveur d’authentification.

Ajout d’un serveur RADIUS

Pour configurer [’authentification RADIUS, spécifiez le type d’authentification RADIUS et configurez

le serveur d’authentification RADIUS.

Le service de gestion prend en charge [’authentification par réponse de défi RADIUS conformément

aux spécifications RADIUS Les utilisateurs RADIUS peuvent étre configurés avec un mot de passe a

usage unique sur le serveur RADIUS. Lorsque ’utilisateur ouvre une session sur un dispositif SDX, I’

utilisateur est invité a spécifier ce mot de passe a usage unique.

Pour ajouter un serveur RADIUS

1. Dansl’onglet Configuration, sous Systéme, développez Authentification, puis cliquez sur Ra-

dius.

2. Dans le volet d’informations, cliquez sur Ajouter.

3. Dans la boite de dialogue Créer un serveur Radius, tapez ou sélectionnez les valeurs des

parametres :

Nom*: nom du serveur.

Nom du serveur/adresse IP* : nom de domaine complet (FQDN) ou adresse IP du serveur.
Remarque : Le DNS doit étre en mesure de résoudre le nom de domaine complet spécifié
en une adresse IP, et seul le DNS principal est utilisé pour résoudre le nom de domaine
complet. Pour définir manuellement le DNS principal, reportez-vous a la section « Ajout d’
un DNS principal pour la résolution de nom de domaine complet ».

Port* : port sur lequel s’exécute le serveur RADIUS. Valeur par défaut: 1812.

Timeout* : nombre de secondes pendant lesquelles le systeme attend une réponse du
serveur RADIUS. Valeur par défaut : 3.

Clé secréte* : clé partagée entre le client et le serveur. Ces informations sont requises pour
la communication entre le systéme et le serveur RADIUS.
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« Activer I’extraction d’adresse IP du NAS : si cette option est activée, l’adresse IP du service
de gestion est envoyée nasip au serveur conformément au protocole RADIUS.

« NASID : si elle est configurée, cette chaine est envoyée au serveur RADIUS nasid confor-
mément au protocole RADIUS.

« Préfixe de groupe : chaine de préfixe qui préceéde les noms de groupe au sein d’un attribut
RADIUS pour ’extraction de groupes RADIUS.

+ IDdefournisseur de groupe: ID de fournisseur pour utiliser I’extraction de groupe RADIUS.

+ Type d’attribut de groupe : type d’attribut pour [’extraction de groupe RADIUS.

« Séparateur de groupe : chaine de séparateur de groupe qui délimite les noms de groupe
dans un attribut RADIUS pour ’extraction de groupes RADIUS.

« Identificateur de fournisseur d’adresse IP : ID fournisseur de I’attribut dans le RADIUS qui
indique [’adresse IP intranet. La valeur 0 indique que I’attribut n’est pas codé par le four-
nisseur.

» Type d’attribut d’adresse IP : type d’attribut de I’attribut d’adresse IP distante dans une
réponse RADIUS.

« Identificateur de fournisseur de mot de passe : ID fournisseur du mot de passe dans la
réponse RADIUS. Permet d’extraire le mot de passe utilisateur.

» Type d’attribut de mot de passe : type d’attribut de [’attribut mot de passe dans une
réponse RADIUS.

« Encodage du mot de passe : comment les mots de passe doivent étre codés dans les
paquets RADIUS transmis du systéme au serveur RADIUS. Valeurs possibles : pap, chap,
mschapvl et mschapv2.

« Groupe d’authentification par défaut : groupe par défaut choisi lorsque ’authentification
réussit, en plus des groupes extraits.

« Comptabilité : permet au service de gestion de consigner les informations d’audit avec le
serveur RADIUS.

4. Cliquez sur Créer, puis sur Fermer.

Ajout d’un serveur d’authentification LDAP

Pour configurer I’authentification LDAP, spécifiez le type d’authentification LDAP et configurez le
serveur d’authentification LDAP.

Pour ajouter un serveur LDAP

1. Dans l’onglet Configuration, sous Systéme, développez Authentification, puis cliquez sur
LDAP.
2. Dans le volet d’informations, cliquez sur Ajouter.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 94



NetScaler ADC SDX 13.0

3. Dans la boite de dialogue Créer un serveur LDAP, tapez ou sélectionnez les valeurs des

parameétres :

Nom* : nom du serveur.

Nom du serveur/adresse IP*: nom de domaine complet ou adresse IP du serveur.
Remarque : Le DNS doit étre en mesure de résoudre le nom de domaine complet spécifié
en une adresse IP, et seul le DNS principal est utilisé pour résoudre le nom de domaine
complet.Pour définir manuellement le DNS principal, reportez-vous a la section « Ajout d’
un DNS principal pour la résolution de nom de domaine complet ».

Port* : port sur lequel s’exécute le serveur LDAP. Valeur par défaut : 389.

Timeout* : nombre de secondes pendant lesquelles le systeme attend une réponse du
serveur LDAP.

DN de base : base ou nceud sur lequel la recherche LDAP doit commencer.

Type : type de serveur LDAP. Valeurs possibles : Active Directory (AD) et Novell Directory
Service (NDS).

DN de liaison administrative : nom unique complet utilisé pour la liaison au serveur LDAP.
Mot de passe administratif : mot de passe utilisé pour la liaison au serveur LDAP.

Valider le certificat LDAP : cochez cette option pour valider le certificat recu du serveur
LDAP.

Nom d’héte LDAP : nom d’hdte du serveur LDAP. Si le parametre ValidateServerCert est
activé, ce parametre spécifie le nom d’hoéte sur le certificat du serveur LDAP. Une incom-
patibilité de nom d’hote entraine un échec de connexion.

Attribut de nom d’ouverture de session du serveur—Attribut de nom utilisé par le systeme
pour interroger le serveur LDAP externe ou un Active Directory.

Filtre de recherche : chaine a combiner avec la chaine de recherche utilisateur LDAP
par défaut pour former la valeur. Par exemple, vpnallowed=true avec ldaploginame
samaccount et le nom d’utilisateur fourni par l'utilisateur bob donnerait une chaine de
recherche LDAP de : (& (vpnallowed=true) (samaccount=bob).

Attribut de groupe : nom d’attribut pour I’extraction de groupe a partir du serveur LDAP.

Nom du sous-attribut : nom du sous-attribut pour l’extraction de groupe a partir du
serveur LDAP.

Type de sécurité : type de cryptage pour la communication entre [’appliance et le serveur
d’authentification. Valeurs possibles :

PLAINTEXT : aucun cryptage n’est requis.

TLS : communiquez a [’aide du protocole TLS.

SSL : communiquer a [’aide du protocole SSL
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« Groupe d’authentification par défaut : groupe par défaut choisi lorsque [’authentification
réussit, en plus des groupes extraits.

« Références : permet de suivre les références LDAP regues du serveur LDAP.
« Nombre maximum de références LDAP : nombre maximum de références LDAP a suivre.

« Activer le changement de mot de passe : autorise [utilisateur a modifier le mot de passe si
le mot de passe expire. Vous pouvez modifier le mot de passe uniquement lorsque le type
de sécurité configuré est TLS ou SSL.

« Activer l’extraction de groupes imbriqués : permet d’activer la fonction d’extraction de
groupes imbriqués.

+ Niveau d’imbrication maximal : nombre de niveaux auxquels I’extraction de groupe est
autorisée.

« |dentificateur de nom de groupe : nom qui identifie de maniere unique un groupe sur le
serveur LDAP.

« Attribut de recherche de groupe : attribut de recherche de groupe LDAP. Permet de déter-
miner les groupes auxquels appartient un groupe.

+ Sous-attributde recherche de groupe: sous-attribut de recherche de groupe LDAP. Permet
de déterminer les groupes auxquels appartient un groupe.

« Filtre de recherche de groupe : chaine a combiner avec la chaine de recherche de groupe
LDAP par défaut pour former la valeur de recherche.

4. Cliquez sur Créer, puis sur Fermer.

Support de authentification par clé publique SSH pour les utilisateurs LDAP

L’appliance SDX peut désormais authentifier les utilisateurs LDAP via |’authentification par clé
publique SSH pour ’ouverture de session. La liste des clés publiques est stockée sur [’objet utilisa-
teur du serveur LDAP. Lors de |’authentification, SSH extrait les clés publiques SSH du serveur LDAP.
L’ouverture de session réussit si l’'une des clés publiques récupérées prend en charge SSH.

Le méme nom d’attribut de la clé publique extraite doit étre présent a la fois sur le serveur LDAP et
dans I’appliance NetScaler SDX.

Important

Pour lauthentification basée sur les clés, vous devez spécifier un emplacement des clés
publiques en définissant la valeur de Authorizedkeysfiledansle /etc/sshd_config
fichier dans I’aspect suivant :

AuthorizedKeysFile .ssh/authorized_keys
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Utilisateur du systéme. Vous pouvez spécifier ’emplacement des clés publiques pour n’im-
porte quel utilisateur du systeme en définissant la valeur de Authorizedkeysfile dans le
/etc/sshd_confgfichier* "

Utilisateurs LDAP. La clé publique récupérée est stockée dans le /var /pubkey/<user_name>/
tmp_authorized_keys-<pid> répertoire. Le pid estle numéro unique ajouté pour différencier
les demandes SSH simultanées du méme utilisateur. Cet emplacement est un emplacement tempo-
raire ou se trouve la clé publique pendant le processus d’authentification. La clé publique est sup-
primée du systeme une fois l’authentification terminée.

Pour vous connecter avec |’utilisateur, exécutez la commande suivante a partir de linvite du shell :
$ ssh —i <private key> <username>@<IPAddress>

Pour configurer le serveur LDAP a l’aide de Uinterface graphique :

1. Accédez a Systéme > Authentification > LDAP.

2. Surla page LDAP, cliquez sur I’onglet **Serveurs™™ .

3. Cliquez sur I’'un des serveurs LDAP disponibles.

4. Sur la page Configurer le serveur LDAP d’ authentification, sélectionnez Authentification.

Name

Idap-ssh
Server Name / IP Address* Server Type*
10.102.166.70 AD v
Security Type* Time-out (seconds)*
TLS ~ 3
Port* Validate LDAP Certificate
389 . LDAP Host Name
Authentication
55H Public key*
sshPublickeys
Remarque:

Décochez la case Authentification pour utiliser « SSHPublicKeys » pour I’authentification des
utilisateurs LDAP.

Ajout d’un DNS principal pour la résolution de nom de domaine complet

Sivous définissez un serveur RADIUS ou LDAP a I’aide du nom de domaine complet du serveur au lieu
de son adresse IP, définissez manuellement le DNS principal pour résoudre le nom du serveur. Vous
pouvez utiliser I’interface graphique ou I’interface de ligne de commande.

Pour définir le DNS principal a ’aide de l’interface graphique, accédez a Systéme > Configuration
réseau > DNS.
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Pour définir le DNS principal a ’aide de l’interface de ligne de commande, procédez comme suit.

1. Ouvrez une console Secure Shell (SSH).

2. Connectez-vous a I’appliance NetScaler SDX a [’aide des informations d’identification de [’ad-
ministrateur.

3. Exécutez lacommande networkconfig.

4. Sélectionnez le menu approprié et mettez a jour [’adresse IPv4 DNS, puis enregistrez les modi-
fications.

Si vous exécutez a nouveau la commande networkconfig, ’adresse DNS mise a jour s’affiche.

Ajouter un serveur TACACS

Pour configurer [’authentification TACACS, spécifiez le type d’authentification TACACS, puis config-
urez le serveur d’authentification TACACS.

Pour ajouter un serveur TACACS

1. Dans ’onglet Configuration, sous Systéme, développez Authentification, puis cliquez sur
TACACS.

2. Dans le volet d’informations, cliquez sur Ajouter.

3. Dans la boite de dialogue Créer un serveur TACACS, tapez ou sélectionnez les valeurs des
paramétres :

+ Nom : nom du serveur TACAS

+ Adresse IP : adresse IP du serveur TACACS

« Port: port sur lequel le serveur TACACS est en cours d’exécution. Valeur par défaut : 49

« Time-out : nombre maximal de secondes pendant lequel le systeme attend une réponse
du serveur TACACS

« Clé TACACS : clé partagée entre le client et le serveur. Ces informations sont nécessaires
pour que le systéme puisse communiquer avec le serveur TACACS.

« Comptabilité : permet au service de gestion de consigner les informations d’audit avec le
serveur TACACAS

« Nomde l’attribut de groupe: nom de ’attribut de groupe configuré sur le serveur TACACS+
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& Create TACACS Server

Name*
| @

IP Address*

Port*

49

Time-out (seconds)*

3

TACACS Key*
Confirm TACACS Key*
Group Attribute Name

I___" Accounting

4, Cliquez sur Créer, puis sur Fermer.

Configurer l’agrégation de liens depuis le service de gestion

May 4, 2023

L’agrégation de liens combine plusieurs liaisons Ethernet en une seule liaison haut débit. La config-
uration de I’agrégation de liens augmente la capacité et la disponibilité du canal de communication
entre ’appliance NetScaler SDX et les autres appareils connectés. Un lien agrégé est également ap-
pelé « canal ».

Lorsqu’uneinterface réseau est liée a un canal, les parametres de canal ont priorité sur les parameétres
d’interface réseau. (En d’autres termes, les parametres de l’interface réseau sont ignorés.) Une inter-
face réseau ne peut étre liée qu’a un seul canal.

Lorsqu’une interface réseau est liée a un canal, elle abandonne sa configuration VLAN. L’interface est
supprimée du VLAN auquel elle appartenait a l’origine et ajoutée au VLAN par défaut. Toutefois, vous
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pouvez lier le canal a [’ancien VLAN ou a un nouveau. Par exemple, si vous liez les interfaces réseau
1/2et1/3aunVLAN avecI’ID 2 (VLAN 2), puis que vous les liezau canal LA/1, les interfaces réseau sont
déplacées vers le VLAN par défaut, mais vous pouvez lier le canal au VLAN 2.

Remarque:

+ Uneinterface doit faire partie d’un seul canal.

« Au moins deux interfaces sont nécessaires pour configurer un canal.

« Lesinterfaces quifont partie d’un canal ne sont pas répertoriées dans la vue Paramétres réseau
lorsque vous ajoutez ou modifiez une instance Citrix ADC. Au lieu des interfaces, les canaux sont
répertoriés.

Si vous configurez un canal a l’aide de trois interfaces attribuées a une instance et qu’une deuxieme
instance utilise certaines de ces interfaces, le service de gestion arréte la deuxieme instance, modifie
les parametres réseau et redémarre l’instance. Par exemple, supposons deux instances, Instancel et
Instance2. Lorsque ces instances sont provisionnées, les interfaces 10/1, 10/2 et 10/3 sont attribuées
a Instancel, et les interfaces 10/1 et 10/2 sont affectées a Instance2. Si un canal LA est créé avec les
interfaces 10/1, 10/2 et 10/3, ’instancel n’est pas redémarrée. Toutefois, le service de gestion arréte
Instance2, attribue I’interface 10/3 a Instance2, puis redémarre Instance2.

Si vous supprimez une interface d’un canal LA, les modifications sont stockées dans la base de don-
nées et l’interface apparait dans la vue Paramétres réseau lorsque vous ajoutez ou modifiez une in-
stance. Avant de supprimer l’interface, seul le canal dont elle fait partie est répertorié.

Configuration d’un canal a partir du service de gestion

August 1, 2023

Vous pouvez configurer un canal manuellement ou utiliser le protocole LACP (Link Aggregation Con-
trol Protocol). Vous ne pouvez pas appliquer LACP a un canal configuré manuellement, ni configurer
manuellement un canal créé par LACP. Configurez un canal a partir du service de gestion. Sélection-
nez ensuite le canal au moment du provisionnement ou de la modification d’une instance NetScaler
ADC.

Un canal LA est une entité logique permettant la redondance des liaisons et I’agrégation de la bande
passante. Les interfaces qui font partie d’un canal ne peuvent pas se voir attribuer d’adresses IP dis-
tinctes.

Remarque : Une appliance NetScaler SDX prend en charge I’agrégation de liens mais ne prend pas en
charge laredondance des liens car la configuration de redondance des liens n’est pas prise en charge
sur une instance NetScaler VPX hébergée sur une appliance NetScaler SDX.
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Pour configurer un canal a partir du service de gestion

1. Accédez a Systéme > Canaux.
2. Dans le volet de détails, cliquez sur Ajouter.
3. Dans la boite de dialogue Ajouter un canal, définissez les paramétres suivants :

« Channel ID : ID du canal LA a créer. Spécifiez un canal LA en notation LA/x, ou x peut aller
de 1 a un nombre égal a la moitié du nombre d’interfaces. Ne peut pas étre modifié apres
la création du canal LA.

» Type: type de canal. Valeurs possibles :

- Statique : configuré uniquement sur les interfaces de données.

- Actif-actif : configuré uniquement sur les interfaces de gestion 0/x.

- Actif-passif : configuré uniquement sur les interfaces de gestion 0/x.

- LACP: configuré sur les interfaces de données et les interfaces de gestion 0/x.

« Débit (s’applique uniquement a un canal statique et LACP) : valeur seuil faible pour le débit
ducanal LA, en Mbit/s. Dans une configuration HA, le basculement est déclenché si le canal
LA a HA MON activé et que le débit est inférieur au seuil spécifié.

«+ Bande passante élevée (s’applique uniquement a un canal statique et a un LACP) : valeur
de seuil élevée pour l’utilisation de la bande passante du canal LA, en Mbit/s. L’appli-
ance génére un message d’interruption SNMP lorsque [’utilisation de la bande passante
du canal LA est égale ou supérieure a la valeur seuil élevée spécifiée.

« Bande passante normale (s’applique uniquement a un canal statique et LACP) : valeur de
seuil normale pour [utilisation de la bande passante du canal LA, en Mbit/s. Lorsque |’
utilisation de la bande passante du canal LA devient égale ou inférieure au seuil normal
spécifié aprés avoir dépassé le seuil haut, ’appliance NetScaler SDX génére un message
d’interruption SNMP pour indiquer que [’utilisation de la bande passante est revenue a la
normale.

4. Dans l’onglet Interfaces, ajoutez les interfaces que vous souhaitez inclure dans ce canal.
5. Dans l’onglet Paramétres, définissez les paramétres suivants :

« Etat du canal (s’applique uniquement a un canal statique) : active ou désactive le canal
LA.

« HeureLACP (s’applique uniquement au LACP) : temps apres lequel un lien n’est pas agrégé
s’il ne recoit pas de LACPDU. La valeur doit correspondre sur tous les ports participanta
agrégation de liens sur ’appliance SDX et le nceud partenaire.

« Surveillance HA : dans une configuration haute disponibilité (HA), surveillez le canal pour
détecter les événements de défaillance. La défaillance d’un canal LA sur lequel HA MON
est activé déclenche le basculement HA.

« Tout étiqueter : ajoutez une balise 802.1q de quatre octets a chaque paquet envoyé sur ce
canal. Le parametre ON applique des balises a tous les VLAN liés a ce canal. OFF applique
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la balise a tous les VLAN autres que le VLAN natif.
« Nomd’alias: nom d’alias pour le canal LA. Utilisé uniquement pour améliorer la lisibilité.
Pour effectuer toutes les opérations, vous devez spécifier ’ID du canal LA.

6. Cliquez sur Créer, puis sur Fermer.
Remarques

« Vous ne pouvez pas créer de LA de gestion si les interfaces 0/1 et 0/2 font partie d’une in-
stance VPX et que cette instance fait partie d’un cluster.
« Vous ne pouvez pas supprimer un LA de gestion s’il fait partie d’une instance VPX et si cette

instance fait partie d’un cluster.

Listes de controle d’acceés

February 14, 2024

Une liste de contrdle d’accés (ACL) est un ensemble de conditions que vous pouvez appliquer a une
appliance réseau pour filtrer le trafic IP et protéger votre appliance contre les accés non autorisés.

Vous pouvez configurer une ACL sur l’interface graphique de votre service de gestion NetScaler SDX
pour limiter et contréler [’acces a I’appliance.

Remarque:

Les listes de controle d’acces sur les appliances SDX sont prises en charge a partir de la version
12.057.19.

Cette rubrique comprend les sections suivantes :

« Directives d’utilisation

« Comment configurer les ACL

« Autres actions pour les régles ACL
« Dépannage

Directives d’utilisation

Gardez a I’esprit les points suivants lorsque vous créez des listes de contrdle d’acces sur votre appli-
ance:

« Lorsque vous mettez a niveau l’appliance SDX vers la version 11.0 57.19, la fonctionnalité ACL
est désactivée par défaut.
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+ Les administrateurs SDX peuvent contréler uniquement les paquets entrants via ’ACL sur [’ap-
pliance SDX.

« Si vous utilisez Citrix Application Delivery Management pour gérer votre appliance SDX, vous
devez créer des regles ACL appropriées pour autoriser lacommunication entre MAS et le service
de gestion SDX.

+ Toutes les autres configurations sur I’appliance SDX, telles que le provisionnement ou la sup-
pression de VPX, ’ajout/la suppression de serveurs externes, la gestion SNMP, ne nécessitent
aucune modification de la configuration ACL existante. La communication avec ces entités est
prise en charge par le service de gestion.

Comment configurer une liste de contrdle d’accés

La configuration d’une ACL implique les étapes suivantes :

« Activer la fonctionnalité ACL
« Création d’une regle ACL
« Activer la regle ACL

Remarque:

Vous pouvez créer des regles ACL sans activer la fonctionnalité ACL. Toutefois, si la fonctionnalité

n’est pas activée, vous ne pouvez pas activer une régle ACL apres l’avoir créée.

Activer la fonctionnalité ACL

1. Pour activer la fonctionnalité ACL, connectez-vous a ’interface graphique du service de gestion
SDX et accédez a Configuration > Systéme > ACL.

2. En utilisant le bouton bascule, activez la fonction ACL.

*:‘:}'ste m / ACL

ACL. OFF |

Create Rule Select Action

Création d’une régle ACL

1. Surla page ACL, cliquez sur Créer une régle.

2. Lafenétre Créer une régle s’ouvre. Ajoutez les détails répertoriés dans le tableau suivant.
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Propriété

Nom

Protocole

Adresse IP source/sous-réseau

IP destination

Port de destination

Action

Priority

3. Cliquez sur OK pour créer la regle.

Figure : Exemple de regle ACL

Description

Ajoutez un nom.

Sélectionnez un protocole dans le menu. Par
défaut, TCP est sélectionné. Vous pouvez
sélectionner N’IMPORTE QUEL pour autoriser
tous les protocoles.

Spécifiez [’adresse IP ou le sous-réseau source
auquel la regle s’applique. Sélectionnez N’
IMPORTE QUEL si la régle doit étre appliquée a
tout le trafic entrant.

L’adresse IP du service de gestion SDX est
renseignée automatiquement en tant qu’
adresse IP de destination. Ce champ ne peut pas
étre édité.

Spécifiez le port de destination auquel la regle s°
applique. Sélectionnez N’IMPORTE QUEL si la
régle s’applique a tous les ports de destination.
Sélectionnez I’action de la regle, qui est

Autoriser ou Refuser.
Attribuez une priorité pour spécifier I’ordre dans

lequel la régle doit étre évaluée. Les numéros de
priorité déterminent [’ordre dans lequel les
régles ACL sont mises en correspondance avec
un paquet entrant. Un numéro de priorité
inférieure a une priorité plus élevée. Par
exemple, la priorité numéro 1 a une priorité
supérieure a la priorité numéro 1. Si aucune des
régles ne correspond au paquet entrant, le
paquet est bloqué.
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® Create ACL Rule

Name*

2222

Protocol*

TCP

Source |P Address/Subnet*

ANY
Destination IP
10.102.126.20

Destination Port™

ANY
Action*
Allow

Priority*

1

Ea - |

Une fois la regle créée, elle est a I’état désactivé. Pour que la regle soit effective, vous devez I’

activer.

Remarque:

Pour activer une regle, la fonctionnalité ACL doit étre activée. Si la fonctionnalité est dés-
activée et que vous tentez d’activer une regle ACL, un message « L’ACL n’est pas en cours

d’exécution » s’affiche.

Activer une régle ACL

1. Passez votre souris sur la regle que vous souhaitez activer, puis cliquez sur le cercle a trois

points.

2. Dans le menu, sélectionnez Activer.

3. Vous pouvez également sélectionner le bouton radio correspondant a cette regle et cliquer sur

[’onglet Activer .

4. Alinvite, cliquez sur Oui pour confirmer.
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Autres actions pour les régles ACL

Vous pouvez appliquer les actions suivantes aux regles ACL :

1.

2.

3.

4,

Désactiver une regle ACL
Modification d’une regle ACL
Supprimer une regle ACL

Renuméroter la priorité des regles ACL

Désactiver une régle ACL

4.

Passez la souris sur la régle que vous souhaitez désactiver et sélectionnez le cercle a trois points.
Cliquez sur Désactiver dans la liste.

Vous pouvez également sélectionner le bouton radio correspondant a cette régle et cliquer sur
l’onglet Désactiver .

Cliquez sur Oui pour confirmer votre choix.

Remarque :

Lorsque vous désactivez une regle, elle ne s’applique plus au trafic entrant. Toutefois, la config-

uration de la regle reste sous les parametres ACL.

Modification d’une régle ACL

4,

Passez le curseur de la souris sur la regle que vous souhaitez modifier et sélectionnez le cercle
a trois points.

Cliquez sur Modifier la régle dans la liste. La fenétre Modifier la régle s’ouvre.

Vous pouvez également sélectionner le bouton radio correspondant a cette régle et cliquer sur
I’onglet Modifier la régle . La fenétre Modifier la régle s’ouvre.

Apportez les modifications et cliquez sur OK.

Remarque :

Vous pouvez modifier une régle a la fois dans I’état activé et désactivé. Sivous modifiez une regle

déja activée, les modifications sont appliquées immédiatement. Pour une régle dont ’état est

désactivé, les mises a jour sont appliquées lorsque vous activez la régle.
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Supprimer une régle ACL

1. Assurez-vous que la regle est dans |’état désactivé.

2. Passez le curseur de la souris sur la regle a supprimer et sélectionnez le cercle a trois points.
Cliquez sur Supprimer la régle dans la liste.

3. Vous pouvez également sélectionner le bouton radio correspondant a cette regle et cliquer sur
l’onglet Supprimer la régle .

4. Cliquez sur Oui pour confirmer votre choix.

Remarque:

Vous ne pouvez pas supprimer une régle dont ’état est activé.

Renuméroter les priorités des régles ACL

1. Passez le curseur de la souris sur la régle dont vous souhaitez renuméroter les priorités et sélec-
tionnez le cercle a trois points. Cliquez sur Renuméroter les priorités dans la liste.

2. Vous pouvez également sélectionner le bouton radio correspondant a cette regle et cliquer sur
l’onglet Sélectionner une action .

3. Sélectionnez Renuméroter les priorités.

4. Leservice de gestion SDX attribue automatiquement de nouveaux numéros de priorité, qui sont
des multiples de 10, a toutes les regles existantes.

5. Modifiez les regles pour attribuer des numéros de priorité en fonction de vos besoins. Consultez
la section « Pour modifier une regle ACL » pour plus d’informations sur la fagon de modifier une
régle.

Figure. Exemple de numéros de priorité existants

. Priority & Name Source IP Address/Subnet

1| 2222 ANY
B 2 testl 1111
3 test2 ANY

Figure. Exemple de numéros de priorité par multiples de 10, aprés la renumérotation des priorités
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| ] Priority & Name Source IP Address/Subnet

10 | 2222 ANY
20 testl 1111
30 test2 ANY

Dépannage

Si les regles ACL ne sont pas correctement configurées, I’accés peut étre refusé a tous les comptes d’
utilisateurs. Si vous perdez par inadvertance tout acces réseau au service de gestion SDX en raison d’
une configuration incorrecte de la liste de contréle d’acces, procédez comme suit pour y accéder.

1. Connectez-vous a I’adresse IP de gestion Citrix Hypervisor a [’aide de SSH et de votre compte
«racine ».

2. Ouvrez une session sur la console de la machine virtuelle du service de gestion en utilisant les
privileges d’administrateur.

3. Exécutez lacommandepfctl —d.

4. Ouvrez une session sur le service de gestion via I’interface graphique et reconfigurez ’ACL en
conséquence.

Configurer un cluster d’instances NetScaler ADC

September 2, 2024

Aprés avoir provisionné des instances NetScaler ADC sur une ou plusieurs appliances SDX, vous pou-
vez créer un cluster d’instances NetScaler ADC.

Citrix vous recommande d’effectuer la configuration du cluster a partir du service de gestion. Lorsque
vous effectuez la configuration du cluster a partir d’une instance VPX, le service de gestion prend con-
naissance de la configuration lors de la découverte automatique toutes les 30 minutes. Dans le pire
des cas, les informations de clustering ne sont pas découvertes pendant 30 minutes. Bien que le clus-
ter puisse fonctionner correctement, certains contréles de validation essentiels pour les dépendances
de cluster ne sont pas effectués. Le service de gestion effectue ces vérifications avant de configurer le
cluster sur des instances ADC. Par conséquent, vous devez effectuer toute configuration de cluster a
partir du service de gestion.

Remarque:
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«+ Pour configurer un cluster, vous devez comprendre le clustering NetScaler ADC. Pour plus d’
informations, consultez la section Clustering.

« Pour les clusters qui ont des instances NetScaler ADC sur des appliances SDX, Citrix vous recom-
mande d’utiliser des instances NetScaler ADC provenant de trois appliances SDX. Ce processus
garantit que les critéres de cluster d’un minimum de (n/2 +1) nceuds sont toujours satisfaits.

Figure 1. Cluster d’instances SDX NetScaler ADC

Cluster1 Cluster2 Cluster2
- o =t I~ w© - e
x 3 x 2 = > x * s
o o o o o o o a o
> > = > > > > > S

NetScaler SDX Appliance NetScaler SDX Appliance NetScaler SDX Appliance
(SDX1) (SDX2) (SDX3)

La figure précédente montre trois appliances SDX, SDX1, SDX2 et SDX3, sur le méme sous-réseau. Les
instances NetScaler ADC sur ces appliances sont utilisées pour former deux clusters : Clusterl et Clus-
ter2.

« Clusterl inclut deux instances sur SDX1.
« Cluster2 inclut une instance sur SDX1, deux instances sur SDX2 et deux autres instances sur
SDX3.

Points a retenir

« Il est recommandé d’utiliser 6 Go de RAM pour chaque noeud du cluster.

« Les instances NetScaler VPX hébergées sur l’appliance NetScaler SDX doivent étre provision-
nées avec un coeur dédié.

+ Laformation CLAG avec les interfaces Mellanox (50G et 100G) n’est pas prise en charge sur une
plate-forme SDX.

« Tous les nceuds d’un cluster doivent étre du méme type. Vous ne pouvez pas former un cluster
avec les combinaisons suivantes :

- Appliances matérielles et virtuelles.
- Instances NetScaler VPX et instances NetScaler SDX.
- Instances ADC sur différentes plates-formes matérielles SDX.

+ Les instances NetScaler ADC doivent étre de la méme version, qui doit étre la version 10.1 ou
ultérieure.

« Lesinstances NetScaler ADC doivent toutes disposer de la méme licence de fonctionnalité.

« Aucune configuration ne peut étre mise a jour sur des instances NetScaler ADC individuelles
apres leur ajout au cluster. Toutes les modifications doivent étre effectuées via [’adresse IP du

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 109


https://docs.citrix.com/fr-fr/citrix-adc/13/clustering.html

NetScaler ADC SDX 13.0

cluster.

« Les instances NetScaler ADC doivent toutes disposer des mémes ressources (mémoire,
processeur, interfaces, etc.).

+ Le MTU du fond de panier doit étre supérieur de 78 octets a celui de I’interface de données.

« Assurez-vous que la valeur MTU de ’interface de données est inférieure a 9138 octets.

« A partir de la version 13.0 build 82.x, vous &tes invité & ajouter une adresse SNIP lors de |’ajout
d’un nceud a un cluster. Vous pouvez également créer des adresses SNIP dynamiquement lors
de l’ajout d’un nceud. Cette fonctionnalité permet de résoudre les problemes de sécurité liés a
la vérification stricte de [’adresse IP source.

« Important ! Utilisez ’option Supprimer le cluster avec précaution. Lorsque vous cliquez sur
Supprimer le cluster, le cluster est supprimé sans aucun avertissement.

Pour configurer un cluster sur une appliance SDX

1. Ouvrez une session sur I’appliance SDX.
2. Dans ’onglet Configuration, accédez a NetScaler ADC > Clusters > Instances de cluster.

3. Créezlecluster:

a) Cliquez sur Créer un cluster.

b) Danslaboite de dialogue Créer un cluster, définissez les paramétres requis pour le cluster.
Pour obtenir la description d’un parametre, placez le curseur de la souris sur le champ
correspondant.

c) Cliquez sur Suivant pour afficher le résumé de la configuration.

d) Cliquez sur Terminer pour créer le cluster.

Remarque : lorsqu’une instance NetScaler ADC avec un VLAN L2 configuré est ajoutée au
cluster, la commande

add VLAN est enregistrée avec le parametre

sdxvlan défini sur Oui. Ce paramétre est un argument interne et est utilisé pour éviter
la perte de connectivité lors de la formation d’un cluster SDX.

4. Ajoutez des nceuds au cluster:

a) Cliquez sur Ajouter un nceud.

b) Dans la boite de dialogue Ajouter un noeud, configurez les paramétres nécessaires a I’
ajout d’un noceud de cluster. Pour obtenir la description d’un parametre, placez le curseur
de la souris sur le champ correspondant.

c) Cliquez sur Suivant pour afficher le résumé de la configuration.

d) Cliquez sur Terminer pour ajouter le nceud au cluster.

e) Répétez les étapes a a d pour ajouter un autre noeud au cluster.

Apres avoir créé le cluster, vous devez le configurer en y accédant via [’adresse IP du cluster.
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Remarque:

Pour obtenir une liste mise a jour des clusters NetScaler ADC, dont chacun possede au
moins une instance NetScaler ADC de I’appliance SDX, utilisez ’option Redécouvrir .

Pour ajouter une instance NetScaler ADC qui existe sur une appliance SDX a un cluster
configuré sur une autre appliance SDX

1. Ouvrez une session sur I’appliance SDX a partir de laquelle vous souhaitez ajouter I’instance
NetScaler ADC.

2. Dans l’onglet Configuration, accédez a Citrix ADC, puis cliquez sur Clusters.
3. Cliquez sur Ajouter un nceud.

4. Dans la boite de dialogue Ajouter un neeud, configurez les parametres nécessaires a [’ajout d’
un noeud de cluster. Pour obtenir la description d’un parameétre, placez le curseur de la souris
sur le champ correspondant.

Remarque : Assurez-vous que les valeurs des parametres Adresse IP du
cluster et Mot de passe IP du cluster correspondent au cluster auquel vous souhaitez ajouter le
noeud.

5. Cliquez sur Suivant pour afficher le résumé de la configuration.

6. Cliquez sur Terminer pour ajouter le nceud au cluster.

Configuration du regroupement de liens de cluster

February 14, 2024

L’agrégation de liens de cluster, comme son nom ’indique, combine un groupe d’interfaces cluster-
noeud dans un canal. Il s’agit d’une extension de [’agrégation de liens Citrix ADC (LA). La seule dif-
férence est que, bien que [’agrégation de liens nécessite que les interfaces se trouvent sur le méme
périphérique, dans I’agrégation de liens de cluster, les interfaces se trouvent sur des nceuds différents
du cluster. Pour plus d’informations sur [’agrégation de liens, voir Configuration de I’agrégation de
liens.

Prenons I’exemple d’un cluster a six noeuds, sur deux appliances SDX, dans lequel les six nceuds sont
connectés a un commutateur en amont. Un canal LA de cluster (CLA/1) est formé par des interfaces
de liaison 0/1/2,1/1/3, 2/1/4,3/1/2,4/1/3 et 5/1/4.
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Client

Switch/Router

Iient data plane

0/1/2 1/1/3 21114
NSO NS1 NS2 SDX 1 NS3 NS4 NS5 SDX 2

Cluster Backplane

Un canal LA de cluster posseéde les attributs suivants :

« Chaque canal possede une adresse MAC unique convenue par les nceuds du cluster.

« Le canal peut lier les interfaces des noeuds SDX locaux et distants.

+ Un maximum de quatre canaux LA de cluster sont pris en charge dans un cluster.

« Un maximum de 16 interfaces peuvent étre liées a chaque canal LA du cluster.

« Lesinterfaces de fond de panier ne peuvent pas faire partie d’un canal LA de cluster.

« Lorsqu’une interface est liée a un canal LA de cluster, les paramétres de canal ont priorité sur
les parametres d’interface réseau.

« Uneinterface réseau ne peut étre liée qu’a un seul canal.

« Ne configurez pas ’acces de gestion a un noeud de cluster sur un canal LA du cluster (par exem-
ple, CLA/1) ou ses interfaces membres. Lorsque le noeud est INACTIF, Uinterface LA du cluster
correspondante est marquée comme POWER OFF, ce qui entraine la perte de l’accés a la ges-
tion.
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Implémentez des configurations similaires sur [’adresse IP du cluster et sur le périphérique de con-

nexion externe. Si possible, configurez le commutateur en amont pour distribuer le trafic en fonction

de l’adresse IP ou du port au lieu de I’adresse MAC.

Points a retenir :

« Activez LACP (en spécifiant le mode LACP comme ACTIVE ou PASSIVE).

Remarque : Assurez-vous que le mode LACP n’est pas défini sur PASSIF a la fois sur le cluster

Citrix ADC et sur le périphérique de connexion externe.

« Pour créer un canal LA de cluster, la clé LACP peut avoir une valeur comprise entre 5 et 8. Ces
clés LACP sont mappées a CLA/1, CLA/2, CLA/3 et CLA/4.
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« Sur lappliance SDX, les interfaces membres du groupe d’agrégation de liens de cluster (CLAG)
ne peuvent pas étre partagées avec d’autres machines virtuelles.

« Sur le commutateur en amont, définissez le délai d’expiration LACP sur « court » pour éviter les
trous noirs de trafic de longue durée sur les nceuds du cluster. Ce parametre est utile lorsque
le commutateur en amont n’est pas averti de la mise hors tension du CLAG et de ses interfaces
membres avant [’expiration du délai LACP.

Logiciels requis :

Créez un cluster d’instances Citrix ADC. Les nceuds du cluster peuvent étre des instances Citrix ADC
sur la méme appliance SDX ou sur d’autres appliances SDX disponibles sur le méme sous-réseau.

Pour configurer un canal LA de cluster a l’aide du service de gestion :

1. Ouvrez une session sur I’appliance SDX.
2. Dans l’'onglet Configuration, accédez a Citrix ADC, puis cliquez sur Clusters.

3. Sur la page Instances de cluster, sélectionnez le cluster et cliquez sur CLAG.

MetScaler / Cluster Instances

Cluster Instances

Add Node Remove Cluster Change Admin Profile Show Cluster Nodes
CLAG \
N R R
’ 10.217.205.87 2 1 @ ENABLED @ ENABLED eour 0 0

4. Dans la boite de dialogue Créer un CLAG, procédez comme suit :

a) Dans la liste déroulante Channel ID, sélectionnez I’ID de canal LA du cluster.

b) Dans la section Interfaces, dans la zone de sélection Disponible, sélectionnez les inter-
faces et cliquez sur +.

c) Lesinterfaces sélectionnées sont affichées dans la zone de sélection Configuré.
5. Dans la section Paramétre, procédez comme suit :

a) Dans le champ Alias, saisissez un autre nom pour le canal LA du cluster.

b) Dans le champ Délai d’expiration LACP, sélectionnez [’une des valeurs suivantes pour
définir intervalle apres lequel un lien n’est pas agrégé, si le lien ne regoit pas de LACPDU.

La valeur doit correspondre a tous les ports participant a [’agrégation de liens sur ’appli-
ance SDX et le nceud partenaire :

« Longue durée : 30 secondes
+ Court —1 seconde

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 114



NetScaler ADC SDX 13.0

c) Pour la configuration haute disponibilité (HA), cochez la case Surveillance HA pour sur-
veiller le canal a la recherche d’événements de défaillance. La défaillance d’un canal LA
sur lequel HA MON est activé déclenche le basculement HA.

d) Sélectionnez Tag All pour ajouter une balise 802.1q de quatre octets a chaque paquet en-
voyé sur ce canal. Le parametre ON applique des balises a tous les VLAN liés a ce canal.
OFF applique la balise a tous les VLAN autres que le VLAN natif.

6. Cliquez sur Créer pour configurer un CLAG pour [’'une des appliances SDX.

Citrix NetScaler SDX (8400)

Dashboard Configuration Documentation Downloads

« Create CLAG

Channel ID*

| cLan ¢
Interfaces
Available (3) Select All Configured (0) Remove All
12 + No items
13 + [
1/6 + [
Settings

Alias

LACP Timeout
© Long () Short

HA Monitoring
] TagAll

7. Danslaboite de dialogue de confirmation, cliquez sur Oui pour actualiser les paramétres CLAG
des autres appliances SDX.

Remarques:

« Sivous sélectionnez Non, le CLAG n’est pas configuré.
« Actualisez manuellement les paramétres CLAG dans les autres appliances SDX.
«+ Les parametres MTU doivent étre identiques sur les deux appliances SDX. Les
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paramétres MTU doivent étre modifiés manuellement sur 'un ou lautre des
dispositifs SDX.

8. Pour modifier les paramétres MTU dans la boite de dialogue CLags, procédez comme suit :

a) Sélectionnez CLA/1 et cliquez sur Modifier.
b) Dans la boite de dialogue Configurer CLAG, définissez le MTU manuellement dans le
champ MTU et cliquez sur OK.

9. Dans la boite de dialogue Confirmer, cliquez sur Oui.

Configurez les chiffrements SSL pour accéder en toute sécurité au
service de gestion

February 14,2024

Vous pouvez sélectionner des suites de chiffrement SSL dans la liste des chiffrements SSL pris en
charge par les appliances NetScaler SDX. Liez n’importe quelle combinaison de chiffrements SSL pour
accéder au service de gestion SDX en toute sécurité via HTTPS. Une appliance SDX fournit 37 groupes
de chiffrement prédéfinis, qui sont des combinaisons de chiffrements similaires, et vous pouvez créer
des groupes de chiffrement personnalisés a partir de la liste des chiffrements SSL pris en charge.

Limitations

« Les chiffrements de liaison avec échange de clés = « DH » ou « ECC-DHE » ne sont pas pris en
charge.

« La liaison des chiffrements avec Authentication = « DSS » n’est pas prise en charge.

+ Les chiffrements de liaison qui ne font pas partie de la liste des chiffrements SSL pris en charge,
ou linclusion de ces chiffrements dans un groupe de chiffrement personnalisé, ne sont pas pris
en charge.

Chiffrements SSL pris en charge

Le tableau suivant répertorie les chiffrements SSL pris en charge.
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Algorithme
de coded’
authentifi-
Nom du Nom de algorithme  algorithme  cationde
chiffrement  chiffrement d’échange  d’authen- message
Citrix OpenSSL Code Hex Protocole declés tification (MAC)
TLS1-AES- AES256- 0x0035 SSLv3 RSA RSA AES (256)
256-CBC- SHA
SHA
TLS1-AES- AES128- 0x002F SSLv3 RSA RSA AES (128)
128-CBC- SHA
SHA
TLS1.2-AES- AES256- 0x003D TLSv1.2 RSA RSA AES (256)
256- SHA256
SHA256
TLS1.2-AES- AES128- 0x003C TLSv1.2 RSA RSA AES (128)
128-SHA256 SHA256
TLS1.2- AES256- 0x009D TLSv1.2 RSA RSA AES-
AES256- GCM- GCM(256)
GCM- SHA384
SHA384
TLS1.2- AES128- 0x009C TLSv1.2 RSA RSA AES-
AES128- GCM- GCM(128)
GCM- SHA256
SHA256
TLS1- ECDHE-RSA- 0xC014 SSLv3 ECC-DHE RSA AES (256)
ECDHE-RSA- AES256-
AES256- SHA
SHA
TLS1- ECDHE-RSA- 0xCO013 SSLv3 ECC-DHE RSA AES (128)
ECDHE-RSA- AES128-
AES128- SHA
SHA
TLS1.2- ECDHE-RSA- 0xC028 TLSv1.2 ECC-DHE RSA AES (256)
ECDHE-RSA- AES256-
AES-256- SHA384
SHA384
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Algorithme
de coded’
authentifi-
Nom du Nom de algorithme  algorithme  cationde
chiffrement  chiffrement d’échange  d’authen- message
Citrix OpenSSL Code Hex Protocole declés tification (MAC)
TLS1.2- ECDHE-RSA- 0xC027 TLSv1.2 ECC-DHE RSA AES (128)
ECDHE-RSA- AES128-
AES-128- SHA256
SHA256
TLS1.2- ECDHE-RSA- 0xCO030 TLSv1.2 ECC-DHE RSA AES-
ECDHE-RSA- AES256- GCM(256)
AES256- GCM-
GCM- SHA384
SHA384
TLS1.2- ECDHE-RSA- 0xCO2F TLSv1.2 ECC-DHE RSA AES-
ECDHE-RSA- AES128- GCM(128)
AES128- GCM-
GCM- SHA256
SHA256
TLS1.2- DHE-RSA- 0x006B TLSv1.2 DH RSA AES (256)
DHE-RSA- AES256-
AES-256- SHA256
SHA256
TLS1.2- DHE-RSA- 0x0067 TLSv1.2 DH RSA AES (128)
DHE-RSA- AES128-
AES-128- SHA256
SHA256
TLS1.2- DHE-RSA- 0x009F TLSv1.2 DH RSA AES-
DHE-RSA- AES256- GCM(256)
AES256- GCM-
GCM- SHA384
SHA384
TLS1.2- DHE-RSA- 0x009E TLSv1.2 DH RSA AES-
DHE-RSA-  AES128- GCM(128)
AES128- GCM-
GCM- SHA256
SHA256
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Algorithme
de coded’
authentifi-
Nom du Nom de algorithme  algorithme  cationde
chiffrement  chiffrement d’échange  d’authen- message
Citrix OpenSSL Code Hex Protocole declés tification (MAC)
TLS1-DHE- DHE-RSA- 0x0039 SSLv3 DH RSA AES (256)
RSA-AES- AES256-
256-CBC- SHA
SHA
TLS1-DHE- DHE-RSA- 0x0033 SSLv3 DH RSA AES (128)
RSA-AES- AES128-
128-CBC- SHA
SHA
TLS1-DHE- DHE-DSS- 0x0038 SSLv3 DH DSS AES (256)
DSS-AES- AES256-
256-CBC- SHA
SHA
TLS1-DHE- DHE-DSS- 0x0032 SSLv3 DH DSS AES (128)
DSS-AES- AES128-
128-CBC- SHA
SHA
TLS1- ECDHE-RSA- 0xC012 SSLv3 ECC-DHE RSA 3DES(168)
ECDHE-RSA- DES-CBC3-
DES-CBC3-  SHA
SHA
SSL3-EDH- EDH-RSA- 0x0016 SSLv3 DH RSA 3DES(168)
RSA-DES- DES-CBC3-
CBC3-SHA SHA
SSL3-EDH- EDH-DSS- 0x0013 SSLv3 DH DSS 3DES(168)
DSS-DES- DES-CBC3-
CBC3-SHA SHA
TLS1- ECDHE-RSA- 0xC011 SSLv3 ECC-DHE RSA RC4(128)
ECDHE-RSA- RC4-SHA
RC4-SHA
SSL3-DES- DES-CBC3-  0x000A SSLv3 RSA RSA 3DES(168)
CBC3-SHA SHA
SSL3-RC4- RC4-SHA 0x0005 SSLv3 RSA RSA RC4(128)
SHA
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Algorithme
de coded’
authentifi-
Nom du Nom de algorithme  algorithme  cationde
chiffrement  chiffrement d’échange  d’authen- message
Citrix OpenSSL Code Hex Protocole declés tification (MAC)
SSL3-RC4- RC4-MD5 0x0004 SSLv3 RSA RSA RC4(128)
MD5
SSL3-DES- DES-CBC- 0x0009 SSLv3 RSA RSA DES (56)
CBC-SHA SHA
SSL3-EXP-  EXP-RC4- 0x0003 SSLv3 RSA (512) RSA RC4(40)
RC4-MD5 MD5
SSL3-EXP- EXP-DES- 0x0008 SSLv3 RSA (512) RSA DES (40)
DES-CBC- CBC-SHA
SHA
SSL3-EXP-  EXP-RC2- 0x0006 SSLv3 RSA (512) RSA RC2(40)
RC2-CBC- CBC-MD5
MD5
SSL2-DES- DHE-DSS- 0x0040 SSLv2 RSA RSA DES (56)
CBC-MD5 AES128-
SHA256
SSL3-EDH- EDH-DSS- 0x0012 SSLv3 DH DSS DES (56)
DSS-DES- DES-CBC-
CBC-SHA SHA
SSL3-EXP- EXP-EDH- 0x0011 SSLv3 DH (512) DSS DES (40)
EDH-DSS- DSS-DES-
DES-CBC- CBC-SHA
SHA
SSL3-EDH- EDH-RSA- 0x0015 SSLv3 DH RSA DES (56)
RSA-DES- DES-CBC-
CBC-SHA SHA
SSL3-EXP- EXP-EDH- 0x0014 SSLv3 DH (512) RSA DES (40)
EDH-RSA- RSA-DES-
DES-CBC- CBC-SHA
SHA
SSL3-ADH-  ADH-RC4- 0x0018 SSLv3 DH Aucun RC4(128)
RC4-MD5 MD5
SSL3-ADH-  ADH-DES- 0x001B SSLv3 DH Aucun 3DES(168)
DES-CBC3- CBC3-SHA
SHA
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Nom du
chiffrement
Citrix

SSL3-ADH-
DES-CBC-

SHA
TLS1-ADH-
AES-128-
CBC-SHA
TLS1-ADH-
AES-256-
CBC-SHA
SSL3-EXP-

ADH-RC4-

MD5
SSL3-EXP-
ADH-DES-
CBC-SHA
SSL3-NULL-
MD5
SSL3-NULL-
SHA

Groupes de chiffrement prédéfinis

Nom de
chiffrement
OpenSSL

ADH DES
CBC-SHA

ADH-
AES128-
SHA
ADH-
AES256-
SHA
EXP-ADH-
RC4-MD5

EXP-ADH-
DES-CBC-
SHA
NULL-MD5

NULL-SHA

Code Hex

0x001A

0x0034

0x003A

0x0017

0x0019

0x0001

0x0002

Protocole

SSLv3

SSLv3

SSLv3

SSLv3

SSLv3

SSLv3

SSLv3

algorithme
d’échange
declés

DH

DH

DH

DH (512)

DH (512)

RSA

RSA

algorithme
d’authen-
tification

Aucun

Aucun

Aucun

Aucun

Aucun

RSA

RSA

Algorithme
de coded’
authentifi-
cation de
message
(MAC)

DES (56)

AES (128)

AES (256)

RC4(40)

DES (40)

Aucun

Aucun

Le tableau suivant répertorie les groupes de chiffrement prédéfinis fournis par ’appliance SDX.

Nom du groupe de chiffrement

ALL

DEFAULT

kRSA

Description

Tous les chiffrements pris en charge par I’

appliance SDX, a I’exception des chiffrements

NULL

Liste de chiffrement par défaut avec une force de

chiffrement >= 128 bits
Chiffrements avec [’algo Key-Ex en tant que RSA
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Nom du groupe de chiffrement

kEDH

DH
EDH

aRSA

aDSS

aNULL
DSS

DES

3DES

RC4

RC2

NULL
MD5
SHAL
SHA
NULL
RSA

ADH

SSLv2

SSLv3

TLSv1
TLSv1l_ONLY
EXP

Description

Chiffrements avec [’algo Key-Ex comme
éphémeére-DH
Chiffrements avec [’algo Key-Ex en tant que DH

Chiffrements avec [’algo Key-EX/Auth en tant
que DH

Chiffrements avec [’algorithme d’
authentification en tant que RSA

Chiffrements avec [’algorithme Auth en tant que

DSS
Chiffrements avec [’algo Auth comme NULL

Chiffrements avec ’algorithme Auth en tant que
DSS

Chiffrements avec [’algorithme Enc en tant que
DES

Chiffrements avec [’algorithme Enc en tant que
3DES

Chiffrements avec [’algorithme Enc en tant que
RC4

Chiffrements avec [’algorithme Enc en tant que
RC2

Chiffrements avec [’algo Enc comme NULL

Chiffrements avec [’algo MAC en tant que MD5
Chiffrements avec [’algo MAC en tant que SHA-1
Chiffrements avec [’algo MAC en tant que SHA
Chiffrements avec [’algo Enc comme NULL

Chiffrements avec algo Key-EX/Auth en tant que
RSA

Chiffrements avec I’algo Key-Ex comme DH et I’
algo Auth comme NULL

Chiffrement du protocole SSLv2
Chiffrement du protocole SSLv3
Chiffrement du protocole SSLV3/TLSv1
Chiffrement du protocole TLSv1

Chiffrements d’exportation
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Nom du groupe de chiffrement

EXPORT
EXPORT40
EXPORTS56
LOW

MEDIUM

HIGH
AES

FIPS
ECDHE
AES-GCM

SHA2

Description

Chiffrements d’exportation
Chiffrement d’exportation avec cryptage 40 bits
Chiffrement d’exportation avec cryptage 56 bits

Chiffrements a faible puissance (cryptage 56
bits)

Chiffrements de force moyenne (cryptage 128
bits)

Chiffrements haute résistance (cryptage 168 bits)

Chiffrements AES
Chiffrements approuvés FIPS
Chiffres éphémeéres DH a courbe elliptique

Chiffrements avec [’algorithme Enc comme
AES-GCM
Chiffrements avec [’algo MAC en tant que SHA-2

Afficher les groupes de chiffrement prédéfinis

Pour afficher les groupes de chiffrement prédéfinis, sous ’onglet Configuration, dans le volet de nav-

igation, développez Service de gestion, puis cliquez sur Groupes de chiffrement.

Créer des groupes de chiffrement personnalisés

Vous pouvez créer des groupes de chiffrement personnalisés a partir de la liste des chiffrements SSL

pris en charge.

Pour créer des groupes de chiffrement personnalisés :

1. Dans ’onglet Configuration, dans le volet de navigation, développez Service de gestion, puis

cliquez sur Groupes de chiffrement.

2. Dans le volet Groupes de chiffrement, cliquez sur Ajouter.

3. Danslaboite de dialogue Créer un groupe de chiffrement, effectuez les opérations suivantes :

a) Dans le champ Nom du groupe, saisissez un nom pour le groupe de chiffrement person-

nalisé.

b) Dans le champ Description du groupe de chiffrement, saisissez une bréve description

du groupe de chiffrement personnalisé.
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c) Dans la section Suites de chiffrement, cliquez sur Ajouter et sélectionnez les chiffre-
ments a inclure dans la liste des chiffrements SSL pris en charge.
d) Cliquez sur Créer.

Afficher les liaisons de chiffrement SSL existantes

Pour afficher les liaisons de chiffrement existantes, sous [’onglet Configuration, dans le volet de navi-
gation, développez Systéme, puis cliquez sur Configurer les paramétres SSL sous Paramétres sys-
téme.

System Settings
Change System Time Zone

Change Hostname

Change System Setfings
'Canf‘.;_ue S55L Settings
—oangore COXPSetmgs

Configure message of the day

Remarque:

Aprés la mise a niveau vers la derniere version du service de gestion, la liste des suites de chiffre-
ment existantes affiche les noms OpenSSL. Une fois que vous avez lié les chiffrements a partir du

service de gestion mis a niveau, [’affichage utilise la convention d’appellation Citrix.

Lier les chiffrements au service HTTPS

Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Systéme.

Dans le volet Systéme, sous Paramétres systéme, cliquez sur Configurer les paramétres SSL.
Dans le volet Modifier les paramétres, cliquez sur Suites de chiffrement.

Dans le volet Suites de chiffrement, effectuez ’une des opérations suivantes :

> wnh

« Pour choisir un groupe de chiffrement parmi les groupes de chiffrement prédéfinis, sélec-
tionnez Groupes de chiffrement, sélectionnez un groupe de chiffrement dans la liste
Groupes de chiffrement, puis cliquez sur OK.

« Pour faire votre choix dans la liste des chiffrements pris en charge, activez la case a cocher
Suites de chiffrement, cliquez sur Ajouter pour sélectionner les chiffrements, puis
cliquez sur OK.
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Sauvegardez et restaurez les données de configuration de l’appliance
SDX

February 14, 2024

Le processus de sauvegarde de [’appliance NetScaler SDX est un processus en une seule étape qui
crée un fichier de sauvegarde contenant les éléments suivants :

+ Image d’un seul lot:

- Image de Citrix Hypervisor
- Correctifs logiciels et packs supplémentaires de Citrix Hypervisor
- Image du service de gestion

+ Image XVA

« Image mise a niveau
« Configuration SDX

+ Configuration

Remarque :

La sauvegarde et larestauration sont prises en charge sur les appliances NetScaler SDX FIPS dans
les versions 13.0 build 67.x et ultérieures.

Sauvegarder la configuration actuelle

1. Dans ’onglet Configuration, dans le volet de navigation, développez Service de gestion, puis
cliquez sur Fichiers de sauvegarde.

2. Dans le volet Fichiers de sauvegarde, cliquez sur Sauvegarder.

3. dans la boite de dialogue Nouveau fichier de sauvegarde, cochez la case Protéger le fichier
par mot de passe pour chiffrer le fichier de sauvegarde.

4. Dans les champs Mot de passe et Confirmer le mot de passe, saisissez et confirmez le mot de
passe du fichier de sauvegarde.

5. Cliquez sur Continuer.

Le processus de sauvegarde crée un fichier de sauvegarde. Le nom de fichier du fichier de sauvegarde
inclut [’adresse IP actuelle du service de gestion et [’horodatage de la sauvegarde. Pour vérifier la
présence éventuelle de divergences dans le fichier de sauvegarde, a partir de l’interface graphique
SDX, accédez a Configuration > Systéme > Evénements/Alarmes.
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Sauvegarde planifiée

Par défaut, SDX crée une sauvegarde toutes les 24 heures a I’aide d’une stratégie de sauvegarde. A I’
aide de la stratégie de sauvegarde, vous pouvez définir le nombre de fichiers de sauvegarde que vous
souhaitez conserver dans [’appliance SDX. Vous pouvez également chiffrer les fichiers de sauvegarde
planifiés a [’aide d’un mot de passe pour garantir la sécurité du fichier de sauvegarde.

Modifier la stratégie de sauvegarde

1. Dans l’onglet Configuration, cliquez sur Systéme.
2. Dans le volet Administration des stratégies, cliquez sur Stratégie de sauvegarde.
3. Dans le voletde stratégie Configurer la sauvegarde, effectuez les opérations suivantes :

a) Dans le champSauvegardes précédentes a conserver, saisissez le nombre de fichiers de
sauvegarde que vous souhaitez conserver.

b) Pour chiffrer les fichiers de sauvegarde, cochez la caseChiffrer le fichier de sauvegarde .

c) Dans les champs Mot de passe et Confirmer le mot de passe, saisissez et confirmez le
mot de passe pour chiffrer le fichier de sauvegarde.

Transférer manuellement le fichier de sauvegarde vers un serveur de sauvegarde
externe

Vérifiez que vous disposez des informations relatives au serveur de sauvegarde externe avant de trans-
férer manuellement le fichier de sauvegarde.

Transférez le fichier de sauvegarde vers un serveur de sauvegarde externe

1. Dans ’onglet Configuration, dans le volet de navigation, développez Service de gestion, puis
cliquez sur Fichiers de sauvegarde.

2. Dans le volet Fichiers de sauvegarde, sélectionnez le fichier de sauvegarde, puis cliquez sur
Transférer.

3. Dans le champ Serveur, saisissez le nom d’hote ou I’adresse IP du serveur de sauvegarde ex-
terne.

4. Dans les champs Nom d’utilisateur et Mot de passe, saisissez le nom d’utilisateur et le mot de
passe pour accéder au serveur de sauvegarde externe.

5. Dans le champ Port, saisissez le numéro de port.

6. Dans le champ Protocole de transfert, sélectionnez le protocole que vous souhaitez utiliser
pour transférer le fichier de sauvegarde vers le serveur de sauvegarde externe.

7. Dansle champ Chemin du répertoire, saisissez le chemin du répertoire sur le serveur de sauve-
garde externe sur lequel vous souhaitez stocker les fichiers de sauvegarde.
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8. Sélectionnez Supprimer le fichier du service de gestion pour supprimer le fichier de sauveg-
arde de [’appliance SDX apres avoir transféré le fichier de sauvegarde vers le serveur de sauve-
garde externe.

9. Cliquez sur OK.

Restaurer ’appareil

Vous pouvez restaurer I’appliance SDX selon la configuration disponible dans le fichier de sauvegarde.
Lors de la restauration de ’appliance, toute la configuration actuelle est supprimée.

Points a noter :

« Avant de restaurer ’appliance SDX a [’aide du fichier de sauvegarde d’une autre appliance SDX,
ajoutez les parametres réseau du service de gestion en fonction des parameétres disponibles
dans le fichier de sauvegarde.

« Assurez-vous que la variante de plate-forme sur laquelle la sauvegarde a été effectuée est la
méme que celle sur laquelle vous essayez de restaurer. La restauration du fichier de sauvegarde
entre deux variantes de plate-forme différentes n’est pas prise en charge.

« Citrix recommande de restaurer la sauvegarde SDX uniquement apres la définition de la config-
uration réseau. Vous pouvez spécifier les parametres réseau suivants pour SVM :

Adresse IP de SVM
Adresse IP de [’hyperviseur

Masque de sous-réseau

Gateway
Serveur DNS

Restaurer I'appliance a partir du fichier de sauvegarde
1. Dans l’onglet Configuration, dans le volet de navigation, développez Service de gestion, puis
cliquez sur Fichiers de sauvegarde.
2. Dans le volet Fichiers de sauvegarde, cliquez sur le fichier de sauvegarde, puis sur OK.

3. Dans la boite de dialogueRestaurer, sélectionnezRestauration du matériel, puis cliquez sur
Continuer.

Les différents composants de la restauration de ’application sont affichés :

Licence

Image SDX
Fichiers XVA
Configuration de Citrix ADC
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« Résumé

Si ’'un des composants requis est manquant dans le fichier de sauvegarde, vous étes invité a
télécharger I’élément manquant avant de poursuivre.

Pour savoir si un fichier de sauvegarde peut étre restauré sur la version d’image SDX Single
Bundle actuelle, reportez-vous au tableau suivant. En régle générale pour I’image d’ensemble
unique, aucune sauvegarde de version inférieure ne peut pas étre restaurée sur une version
ultérieure.

Version actuelle de I’image SDX Single Bundle Version du fichier de sauvegarde

11.1

12.0

12.1

13.0

11.1,12.0,12.1,13.0 pris en charge ; 11.0 non pris
en charge

12.0,12.1,13.0 pris en charge ; 11.0 et 11.1 non
pris en charge

12.1,13.0 pris en charge, 11.0, 11.1, 12.0 non pris
en charge

13.0 prisen charge ; 11.0,11.1,12.0, 12.1 non pris
en charge

Sur la page Licence, vérifiez qu’une licence valide est présente et cliquez sur Suivant.

La page Image SDX s’affiche. Si aucune image SDX n’est requise pour effectuer la restaura-
tion, cliquez sur Suivant. Sinon, lorsque vous y étes invité, téléchargez une image SDX valide
et cliquez sur Suivant.

La page Fichier XVA s’ouvre. Cliquez sur Suivant si des images XVA pour toutes les instances
sont présentes. Sile fichier X\VAd’uneinstance est absent du fichier de sauvegarde, vous pouvez
le télécharger ou ignorer la restauration de cette instance. Cliquez sur Suivant pour passer a la
page suivante.

. La page Configuration de Citrix ADC s’ouvre. Les fichiers de configuration Citrix ADC ne sont

pas obligatoires. Vous pouvez mettre en service I’instance sans restaurer sa configuration. Si
le fichier de configuration Citrix ADC est manquant dans le fichier de sauvegarde, vous pouvez
procéder uniquement au provisionnement d’instance ou ignorer la restauration de l’instance.
Cliquez sur Suivant pour passer a la page suivante.

La page récapitulative s’affiche avec les détails suivants concernant toutes les instances
présentes dans le fichier de sauvegarde :

« Adresse IP
« Nom d’hote
« Version SDX
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Version XVA
Embout de version

Restaurer : si ’appliance ou I’instance est préte pour la restauration, une coche apparait.
Si ce n’est pas le cas, une croix apparait.

Messages d’erreur : si ’appliance ou ’instance n’est pas préte pour la restauration, un
message d’erreur s’affiche pour expliquer la raison.

9. Cliquez sur Restaurer pour terminer le processus de restauration de I’application.

Restaurer ’instance Citrix ADC

Vous pouvez restaurer ’instance Citrix ADC dans ’appliance SDX sur les instances Citrix ADC
disponibles dans le fichier de sauvegarde.

Remarque : une instance VPX ne parvient pas a étre restaurée si:

« Aucune carte réseau de gestion n’est affectée a I’instance, et

« L’instance est gérée a partir du service de gestion SDX uniquement via LACP.
La restauration échoue car le service de gestion SDX ne peut pas restaurer les configurations de
canal automatiquement. Pour éviter ce probléeme, restaurez manuellement la configuration du
canal pour terminer la restauration de I’instance VPX.

Pour restaurer linstance Citrix ADC dans le fichier de sauvegarde :

1. Dans l’onglet Configuration, dans le volet de navigation, développez Service de gestion, puis
cliquez sur Fichiers de sauvegarde.

2. Dans le volet Fichiers de sauvegarde, sélectionnez le fichier de sauvegarde, puis cliquez sur
Restaurer.

w

. Dans la boite de dialogue Restaurer, sélectionnezRestauration d’instance.

N

. Sélectionnez les instances Citrix ADC que vous souhaitez restaurer, puis cliquez sur Poursuivre.

[, ]

. (Facultatif) Sile fichier de sauvegarde est chiffré, tapez le mot de passe lorsque vous y étes invité,
puis cliquez surOK.

Remarque:

Assurez-vous qu’une configuration XVA, une image de génération et une configuration de canal
appropriées sont présentes sur I’appliance SDX qui exécute ’instance en cours de restauration.

Effectuer une réinitialisation de ’appareil

May 4, 2023
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L’appliance NetScaler SDX vous permet de:

« Réinitialisez la configuration de [’appliance.
Remarque:

Lorsque vous réinitialisez la configuration, vous devez vous connecter en utilisant le
numéro de série du matériel comme mot de passe.

« Réinitialisez ’appliance a la version d’usine.

« Réinitialisez ’appliance sur une version d’image d’ensemble unique particuliere.

Avant d’effectuer une réinitialisation de l’appliance, sauvegardez toutes les données stockées sur
[’appliance, y compris les paramétres de toutes les instances Citrix ADC provisionnées sur I’appli-
ance.

Citrix recommande de stocker les fichiers en dehors de [’appliance. L’exécution d’une réinitialisation
du matériel met fin a toutes les sessions client en cours avec le service de gestion. Reconnectez-vous
au service de gestion pour toutes les tdches de configuration supplémentaires. Lorsque vous étes prét
a restaurer les données, importez les fichiers de sauvegarde a [’aide du service de gestion.

Le service de gestion propose les options suivantes pour réinitialiser I’appliance :

« Réinitialisation de configuration
« Réinitialisation d’usine
« Installation propre

Réinitialiser la configuration de ’appliance

Le service de gestion fournit [’option de réinitialisation de la configuration pour réinitialiser la config-
uration de [’appliance. L’option Config Reset effectue les opérations suivantes :

« Supprime les instances VPX.

« Supprime les fichiers clés et les certificats SSL.

« Supprime les fichiers d’archives techniques et de licence.

+ Supprime la configuration NTP sur I’appliance.

« Rétablit le fuseau horaire sur UTC.

« Restaure les parameétres par défaut des stratégies de nettoyage et de sauvegarde.

+ Supprime ’image du service de gestion.

+ Supprime ’image NetScaler SDX.

« Supprime toutes les images XVA a [’exception du dernier fichierimage auquel vous avez accédé
sur I’appliance.

« Restaure les paramétres d’interface par défaut.
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« Restaure la configuration par défaut de [’appliance, y compris les profils, les utilisateurs et les
paramétres systeme par défaut.

« Restaure les mots de passe par défaut pour Citrix Hypervisor et le service de gestion.

« Redémarre le service de gestion.

Réinitialiser la configuration de l’appliance

1. Accédez a Configuration > Systéme > Groupe d’administration du systéme.

2. Cliquez surRéinitialisation du matériel.

3. Danslaboite de dialogueRéinitialisation du matériel, sélectionnezRéinitialisation de la con-
figurationdans la listeType de réinitialisation .

4. Cliquez sur OK.

Réinitialiser la version d’usine de l’appliance

Le service de gestion fournit [’option de réinitialisation aux parameétres d’usine pour réinitialiser I’ap-
pliance a la version d’usine. L’option Réinitialisation aux parametres d’usine réinitialise les adresses
IP actuelles du service de gestion et de Citrix Hypervisor sur les adresses IP par défaut du service de
gestion et de Citrix Hypervisor.

Assurez-vous de sauvegarder toutes les données stockées sur I’appliance, y compris les parametres
de toutes les instances Citrix ADC provisionnées sur ’appliance. Citrix recommande de stocker les
fichiers en dehors de ’appliance. L’exécution d’une réinitialisation d’usine met fin a toutes les ses-
sions client en cours avec le service de gestion. Reconnectez-vous au service de gestion pour toutes les
taches de configuration supplémentaires. Lorsque vous étes prét a restaurer les données, importez
les fichiers de sauvegarde a l’aide du service de gestion.

Important

Assurez-vous de connecter un cable de console série a [’appliance avant d’effectuer une réini-
tialisation aux parametres d’usine.

Réinitialisez appliance a la version d’usine

1. Accédez a Configuration > Systéme > Administration du systéme.

2. Cliquez surRéinitialisation du matériel.

3. Dans la boite de dialogue Réinitialisation du matériel, sélectionnez Réinitialisation aux
paramétres d’usine dans la liste Type de réinitialisation .

4. Cliquez sur OK.
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Réinitialiser ’appliance a une seule version d’image groupée

Le service de gestion fournit [’option Installation propre qui vous permet d’installer une version ar-
bitraire d’une seule image de bundle sur I’appliance. Il vous permet d’effectuer une nouvelle instal-
lation de l’image d’ensemble unique en tant que nouvelle image de démarrage par défaut. L’instal-
lation propre supprime la configuration existante, a [’exception des paramétres réseau, dans I’appli-
ance SDX.

Remarque :

Sivotre dispositif SDX a été livré avec la version logicielle 11.0 ou antérieure, l’installation propre
vers la version 13.0 ou ultérieure échoue.

L’option d’installation propre est prise en charge sur les éléments suivants :

Version d’image d’un seul ensemble Plateformes SDX

11.0.xx SDX 14xxx, SDX 25xxx. Remarque : L’option d’
installation propre est prise en charge sur les
autres plates-formes SDX si elles disposent d’
une partition d’usine 10G.

11.1.xx SDX 14xxx, SDX 25xxx. Remarque : L’option d’
installation propre est prise en charge sur les
autres plates-formes SDX si elles ont une
partition d’usine 10G

11.1.51.x Toutes les plateformes SDX.
12.1.xx Toutes les plateformes SDX.
13.0.xx Toutes les plateformes SDX.

Composants requis

Assurez-vous que:

« Vous basculez tous les nceuds haute disponibilité principaux vers un autre dispositif SDX. Sivous
ne disposez pas de fonctionnalités de haute disponibilité, assurez-vous de planifier le temps d’
arrét en conséquence.

« Téléchargez ’image de [’ensemble unique sur votre machine locale.

Important :

Assurez-vous de ne pas redémarrer ou mettre hors tension ’appliance lorsque vous utilisez I’
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option Nettoyer ’installation.
L’appliance est redémarrée plusieurs fois.

Réinitialiser ’appliance a une seule version d’image groupée

1. Accédez au groupe Configuration > Systéme > Administration du systéme.

2. Cliquez surRéinitialisation du matériel.

3. Dans la boite de dialogue Réinitialisation du matériel, sélectionnez Installation propre dans
la liste Type de réinitialisation .

4. Cliquez sur OK.

Serveurs d’authentification externes en cascade

September 2, 2024

La mise en cascade de plusieurs serveurs d’authentification externes fournit un processus continu et
fiable d’authentification et d’autorisation des utilisateurs externes. Si ’authentification échoue sur
le premier serveur d’authentification, le service de gestion tente d’authentifier ’utilisateur a ’aide
du deuxiéme serveur d’authentification externe.

Pour activer ’authentification en cascade, ajoutez les serveurs d’authentification externes au service
de gestion. Pour plus d’informations, consultez Configuration de ’authentification externe. Vous
pouvez ajouter n’importe quel type de serveurs d’authentification externes pris en charge (RADIUS,
LDAP et TACACS). Par exemple, pour ajouter quatre serveurs d’authentification externes pour l’au-
thentification en cascade, vous pouvez ajouter n’importe quelle combinaison de serveurs RADIUS,
LDAP et TACACS. Vous pouvez également ajouter les quatre serveurs du méme type. Vous pouvez
configurer jusqu’a 32 serveurs d’authentification externes dans Citrix Application Delivery Manage-
ment.

Remarque:

Les serveurs d’authentification externes en cascade via l’interface de ligne de commande CLI ne
sont pas pris en charge.

Serveurs d’authentification externes Cascade

1. Dans l’onglet Configuration, sous Systéme, développez Authentification.

2. Sur la page Authentification, cliquez sur Configuration de l’authentification.

3. Sur la page Configuration de lauthentification, sélectionnez EXTERNE dans la liste
déroulante Type de serveur (vous ne pouvez monter en cascade que des serveurs externes).
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4. Cliquez sur Insérer, puis sur la page Serveurs externes qui s’ouvre, sélectionnez un ou
plusieurs serveurs d’authentification que vous souhaitez mettre en cascade.
5. Cliquez sur OK.

Les serveurs sélectionnés sont affichés sur la page Serveurs d’authentification, commeillustré dans
la figure suivante. Pour modifier [’ordre d’authentification, utilisez [’icone en regard du nom d’un

serveur pour déplacer le serveur vers le haut ou vers le bas de la liste.

Authentication Configuration

m

—

m
cn]
I
-

o Senver Type Server Name

Déverrouiller un utilisateur

May 4, 2023

Un administrateur NetScaler SDX peut déverrouiller un utilisateur avant I’expiration de I’intervalle de
verrouillage. Le verrouillage n’est pas applicable si un utilisateur se connecte au service de gestion via
la console. L’intervalle de verrouillage passe également de quelques secondes a quelques minutes.
Valeur minimale = 1 minute. Valeur maximale = 30 minutes.

Déverrouiller un utilisateur en utilisant Uinterface graphique

1. Accédez a Configuration > Systéme > Administration des utilisateurs > Utilisateurs.
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2. Sélectionnez ’utilisateur a déverrouiller.
3. Cliquez sur Déverrouiller.

Déverrouiller un utilisateur a aide du CLI

A l’invite de commande, tapez :

set systemuser id=<ID> unlock=true

Provisionner des instances Citrix ADC

November 23, 2023
Remarque

La connexion au service Citrix ADM est activée par défaut, apres ’installation ou la mise a niveau
de l’appliance NetScaler SDX vers la version 13.0 build 64.xx ou ultérieure. Pour plus de détails,
consultez Gouvernance des données et Citrix ADM service connect.

Vous pouvez mettre en service une ou plusieurs instances Citrix ADC sur ’appliance SDX a l’aide du
service de gestion. Le nombre d’instances que vous pouvez installer dépend de la licence que vous
avez achetée. Sile nombre d’instances ajoutées est égal au nombre spécifié dans la licence, le service
de gestion n’autorise pas le provisionnement d’autres instances Citrix ADC.

Remarque

Vous pouvez configurer jusqu’a 20 instances VPX sur une interface réseau indépendante de la
plate-forme matérielle sous-jacente.

Provisioning d’une instance NetScaler VPX sur l’appliance SDX comprend les étapes suivantes.

1. Définissez un profil d’administrateur a attacher a l’instance Citrix ADC. Ce profil spécifie les in-
formations d’identification de [’utilisateur qui sont utilisées par le service de gestion pour pro-
visionner l’instance ADC et les versions ultérieures, pour communiquer avec l’instance afin de
récupérer les données de configuration. Vous pouvez également utiliser le profil d’administra-
teur par défaut.

2. Téléchargez le fichier image .xva vers le service de gestion.

3. Ajoutez une instance Citrix ADC a l’aide de ’assistant Provisionner Citrix ADC dans le service de
gestion. Le service de gestion déploie implicitement l’instance Citrix ADC sur I’appliance SDX,
puis télécharge les détails de configuration de l’instance.
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Avertissement

Assurez-vous de modifier les interfaces réseau provisionnées ou les VLAN d’une instance a [’aide
du service de gestion au lieu d’effectuer les modifications directement sur l’instance.

Créer un profil d’administrateur

Les profils d’administrateur spécifient les informations d’identification de l’utilisateur qui sont
utilisées par le service de gestion lors du provisionnement des instances Citrix ADC. Ces informations
d’identification sont utilisées ultérieurement lors de la communication avec les instances pour
récupérer les données de configuration. Les informations d’identification utilisateur spécifiées dans
un profil d’administrateur sont également utilisées par le client lors de la connexion aux instances
Citrix ADC via I’interface de ligne de commande ou ’interface graphique.

Les profils d’administrateur vous permettent également de spécifier que le service de gestion et une
instance VPX communiquent entre eux uniquement via un canal sécurisé ou via HTTP.

Le profil d’administrateur par défaut d’une instance spécifie le nom d’utilisateur administrateur par
défaut. Ce profil ne peut étre ni modifié ni supprimé. Toutefois, vous devez remplacer le profil par dé-
faut en créant un profil d’administrateur défini par [utilisateur et en I’attachant a l’instance lorsque
vous provisionnez I’instance. L’administrateur du service de gestion peut supprimer un profil d’ad-
ministrateur défini par l’utilisateur s’il n’est associé a aucune instance Citrix ADC.

Important

Ne modifiez pas le mot de passe directement sur I’instance VPX. Dans ce cas, I’instance devient
inaccessible a partir du service de gestion. Pour modifier un mot de passe, créez d’abord un profil
d’administrateur, puis modifiez I’instance Citrix ADC, en sélectionnant ce profil dans la liste Profil
d’administrateur.

Pour modifier le mot de passe des instances Citrix ADC dans une configuration haute disponibilité,
modifiez d’abord le mot de passe sur ’instance désignée comme nceud secondaire. Modifiez ensuite
le mot de passe sur l’instance désignée comme noeud principal. N’oubliez pas de modifier les mots
de passe uniquement a l’aide du service de gestion.

Pour créer un profil d’administrateur
1. Dans l’onglet Configuration, dans le volet de navigation, développez Configuration Citrix
ADC, puis cliquez sur Profils d’administration.
2. Dans le volet Profils d’administration, cliquez sur Ajouter.

3. Laboite de dialogue Créer un profil d’administrateur s’affiche.
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® Create Citrix ADC Profile

Profile Name*

# Please enter value

User Name

nsroot

Password™*

Use global settings for Citrix ADC communication

* SNMP

Version
w2 [« P!

Security Mame™*

Security Level®

‘ MoAuthMNoPriv ' ‘

w Timeout Settings

commandcentertimeout_settings

Timeout (In Seconds)

|1ann

Définissez les paramétres suivants :

« Nom du profil : nom du profil administrateur. Le nom du profil par défaut est nsroot. Vous
pouvez créer des noms de profil définis par utilisateur.

« Mot de passe : mot de passe utilisé pour se connecter a l’instance Citrix ADC. Longueur maxi-
male : 31 caracteres.

« Port SSH : définissez le port SSH. Le port par défaut est 22.
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« Utiliser les paramétres globaux pour la communication Citrix ADC : sélectionnez cette op-
tion si vous souhaitez que le paramétre soit défini dans les parametres systéme pour la commu-
nication entre le service de gestion et l’instance Citrix ADC. Vous pouvez désactiver cette case
et modifier le protocole en HTTP ou HTTPS.

- Sélectionnez l’option http pour utiliser le protocole HTTP pour la communication entre le
service de gestion et ’instance Citrix ADC.

- Sélectionnez I’option https pour utiliser un canal sécurisé pour la communication entre
le service de gestion et I’instance Citrix ADC.

4. Sous SNMP, sélectionnez la version. Sivous sélectionnez v2, passez a |’étape 5. Si vous sélection-
nezv3, passez a I’étape 6.

5. Sous SNMP v2, ajoutez le nom de la communauté SNMP.
6. Sous SNMP v3, ajoutez le nom de sécurité et le niveau de sécurité.
7. Sous Paramétres du délaid’expiration, spécifiez la valeur.

8. Cliquez sur Créer, puis sur Fermer. Le profil d’administrateur que vous avez créé apparait dans le
volet Profils d’administrateur .

Si la valeur de la colonne Par défaut est true, le profil par défaut est le profil administrateur. Si la
valeur est false, un profil défini par [’utilisateur est le profil administrateur.

Sivous ne souhaitez pas utiliser un profil d’administrateur défini par ’utilisateur, vous pouvez le sup-
primer du service de gestion. Pour supprimer un profil administrateur défini par l’utilisateur, dans le
volet Profils d’administration, sélectionnez le profil que vous souhaitez supprimer, puis cliquez sur
Supprimer.

Charger une image .xva Citrix ADC

Un fichier .xva est nécessaire pour ajouter une instance NetScaler VPX.

Téléchargez les fichiers NetScaler SDX .xva sur [’appliance SDX avant de provisionner les instances VPX.
Vous pouvez également télécharger un fichier image .xva sur un ordinateur local en tant que sauve-
garde. Le format de fichier image .xva est : NSVPX-XEN-ReleaseNumber-BuildNumber_nc
Xva.

Remarque : par défaut, un fichier image .xva basé sur la version 9.3 de Citrix ADC est disponible sur I’
appliance SDX.

Dans le volet Citrix ADC XVA Files, vous pouvez afficher les détails suivants.

« Nom : nom du fichier image .xva. Le nom du fichier contient la version et le numéro de version.
Par exemple, le nom du fichier NSVPX-XEN-9.3-25_nc. xva fait référence a la version 9.3
build 25.
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« Derniére modification : date a laquelle le fichier image .xva a été modifié pour la derniére fois.
« Taille: taille, en Mo, du fichier image .xva.

Pour télécharger un fichier .xva Citrix ADC

1. Dans l’onglet Configuration, dans le volet de navigation, développez Configuration Citrix
ADC, puis cliquez sur Fichiers XVA.

2. Dans le volet Citrix ADC XVA Files, cliquez sur Upload.

3. Dans la boite de dialogue Upload Citrix ADC instance XVA, cliquez sur Parcourir et sélection-
nez le fichier image XVA que vous souhaitez télécharger.

4. Cliquez sur Charger. Le fichier image XVA s’affiche dans le volet Fichiers XVA Citrix ADC aprés
son chargement.

Pour créer une sauvegarde en téléchargeant un fichier Citrix ADC .xva

1. Dans le volet Fichiers de génération Citrix ADC, sélectionnez le fichier que vous souhaitez
télécharger, puis cliquez sur Télécharger.

2. Dans la zone de message Téléchargement de fichier, cliquez sur Enregistrer.

3. Dans la boite de message Enregistrer sous, accédez a I’emplacement ot vous souhaitez enreg-
istrer le fichier, puis cliquez sur Enregistrer.

Ajouter une instance Citrix ADC

Lorsque vous ajoutez des instances Citrix ADC a partir du service de gestion, vous devez fournir des
valeurs pour certains parametres. Le service de gestion configure implicitement ces parametres sur
les instances Citrix ADC.
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® Provision Citrix ADC

MName™*

Please enter value

Manage through internal network
Py
IPv6

XA File™

Choose File

Admin Profile*

ns_nsroot_profile ~ Add

Description

« Nom : attribuez un nom a l’instance Citrix ADC.

« Sélectionnez Gérer via le réseau interne pour activer une connectivité interne indépendante
permanente entre le service de gestion SDX et I’instance VPX. Cette fonctionnalité est prise en
charge dans les versions 13.0-36.27 et supérieures des instances VPX exécutées sur I’appliance
SDX.

« Sélectionnez une adresse IPv4 ou IPv6 ou les deux adresses IPv4 et IPv6 pour accéder a I’in-
stance NetScaler VPX a des fins de gestion. Une instance Citrix ADC ne peut avoir qu’une seule
adresse IP de gestion (NSIP). Vous ne pouvez pas supprimer une adresse NSIP.

« Attribuez un masque de réseau, une passerelle par défaut et |’étape suivante au service de ges-
tion pour ’adresse IP.
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Gateway

Nexthop to Management Service

Ajoutez ensuite le fichier XVA, le profil d’administration et une description de I’instance.

Remarque : Pour une configuration haute disponibilité (actif-actif ou actif-veille), Citrix vous recom-
mande de configurer les deux instances NetScaler VPX sur des appliances SDX différentes. Assurez-
vous que les instances de l’installation disposent de ressources identiques, telles que le processeur,
la mémoire, les interfaces, les paquets par seconde (PPS) et le débit.

Allocation de licences

Dans cette section, spécifiez la licence que vous avez obtenue pour Citrix ADC. La licence peut étre
Standard, Enterprise et Platinum.

Remarque : Un astérisque indique les champs obligatoires.

License Allocation

Feature License*

ot i For more information about Citrix ADC editions,see Citrix ADC Editions
andard

Pool Total Available Allocate

Instance 0 0 1

Bandwidth Allocation Mode* Fixed

Throughput (Mbps)*
0 Gbps 0 Gbps
looo

Sivous avez besoin d’une capacité de bande passante extensible, sélectionnez Extensible sous Mode
d’allocation Pour plus d’informations, consultez la section Mesure de la bande passante dans SDX.

Allocation cryptographique

A partir de la version 12.1 48.13, I’interface de gestion de la capacité de chiffrement a changé. Pour
plus d’informations, consultez Gérer la capacité de chiffrement.
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Allocation des ressources

Sous Allocation de ressources, affectez la mémoire totale, les paquets par seconde et le processeur.

Resource Allocation

Total Memory (MB)*
2048

Max packets per second*

2147483647

CPU*

Dedicated (2 core)

() Add an extra management CPU

CPU

Attribuez un ou plusieurs coeurs dédiés a l’instance, ou I’instance partage un cceur avec d’autres in-

stances. Sivous sélectionnez Partagé, un coeur est affecté a ’instance, mais le coeur peut étre partagé

avec d’autres instances en cas de manque de ressources. Redémarrez les instances affectées si les

cceurs de processeur sont réaffectés. Redémarrez les instances sur lesquelles les coeurs de processeur

sont réaffectés pour éviter toute dégradation des performances.

A partir de la version SDX 11.1.x.x (MR4), si vous utilisez la plate-forme SDX 25000xx, vous pouvez

attribuer un maximum de 16 cceurs a une instance. De plus, sivous utilisez la plate-forme SDX 2500xxx,

vous pouvez affecter un maximum de 11 cceurs a une instance.

Remarque : Pour une instance, le débit maximal que vous configurez est de 180 Gbit/s.

Le tableau suivant répertorie le VPX pris en charge, la version d’image unique groupée et le nombre

de cceurs que vous pouvez attribuer a une instance :

Nom de la plateforme

SDX 8015, SDX 8400 et

SDX 8600
SDX 8900

SDX 11500, SDX 13500,
SDX 14500, SDX 16500,
SDX 18500 et SDX
20500

SDX 11515, SDX 11520,
SDX 11530, SDX 11540
et SDX 11542

Nombre total de
noyaux

4

12

12

Nombre total de coeurs
disponibles pour le
provisionnement VPX

3

10

10

Nombre maximal de
coeurs pouvant étre
affectés a une seule
instance
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Nom de la plateforme

SDX 17500, SDX 19500

et SDX 21500

SDX 17550, SDX 19550,
SDX 20550 et SDX
21550

SDX 14020, SDX 14030,
SDX 14040, SDX 14060,
SDX 14080 et SDX

14100

SDX 22040, SDX 22060,
SDX 22080, SDX 22100
et SDX 22120

SDX 24100 et SDX
24150

SDX 14020 40 G, SDX
14030 40 G, SDX 14040
40 G, SDX 14060 40 G,
SDX 14080 40 G et SDX

1410040 G
FIPS SDX 14020, FIPS

SDX 14030, FIPS SDX
14040, FIPS SDX 14060,
FIPS SDX 14080 et FIPS

SDX 14100

SDX 14040 40S, SDX
14060 40S, SDX 14080
40S et SDX 14100 40S
SDX 25100A, 25160A,
25200A

SDX 25100-40G,
25160-40G, 25200-40G

Nombre total de
noyaux

12

12

12

16

16

12

12

12

20

20

Nombre total de coeurs
disponibles pour le
provisionnement VPX

10

10

10

14

14

10

10

10

18

18

Nombre maximal de
coeurs pouvant étre
affectés a une seule
instance

10

10

16 (si la version est
11.1-51.x0u
supérieure) ; 9 (sila
version est 11.1-50.x
ou inférieure ; toutes
les versions de 11.0 et
10.5)
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Nombre total de

Nombre total de cceurs
disponibles pour le

Nombre maximal de

coeurs pouvant étre
affectés a une seule

Nom de la plateforme  noyaux provisionnement VPX  instance

SDX 26100, 26160, 28 26 16

26200, 26250

SDX 26100-50S, 28 26 16

26160-50S, 26200-50S,

26250-50S

SDX 26100-100 G, 28 26 26

26160-100 G,

26200-100 G,

26250-100 G

SDX 15000 16 14 14

SDX 15000-50G 16 14 14
Remarque

Les coeurs dédiés correspondent au nombre de moteurs de paquets exécutés sur ’instance. Pour

une instance VPX créée avec des coeurs dédiés, un processeur supplémentaire est affecté a la

gestion.

Administration des instances

Vous pouvez créer un utilisateur administrateur pour I’instance VPX en sélectionnant Add Instance

Administration sous Administration de U’instance.

Instance Administration

k] Add Instance Administration
User Name™*

Password™*

Confirm Password™

] Shell/SFTR/SCP Access
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Ajoutez les informations suivantes :

Nom d’utilisateur : nom d’utilisateur de I’administrateur de ’instance Citrix ADC. Cet utilisateur dis-
pose d’un acces superutilisateur mais n’a pas accés aux commandes réseau pour configurer les VLAN
et les interfaces.

Mot de passe : mot de passe associé au nom d’utilisateur.

AccésShell/Sftp/Scp : accés autorisé a ’administrateur de ’instance Citrix ADC. Cette option est
sélectionnée par défaut.

Paramétres réseau

« Autoriser le mode L2 dans les paramétres réseau

Vous pouvez autoriser le mode L2 sur ’instance Citrix ADC. Sélectionnez Autoriser le mode L2 sous
Paramétres réseau. Avant de vous connecter a I’instance et d’activer le mode L2. Pour plus d’infor-
mations, consultez Autorisation du mode L2 sur une instance Citrix ADC.

Network Settings

1 Allow L2 Made
VILAM Tag
W o1 | |

VILAM Tag
W] 0/2 |7|

Data Interfaces
[aca |

Interface Allow Untagged Traffic Allowed VLANs

No items

Remarque:

« Sivous désactivez le mode L2 pour une instance a partir du service de gestion, vous devez
vous connecter a l’instance et désactiver le mode L2 a partir de cette instance. Sivous ne le
faites pas, tous les autres modes Citrix ADC risquent d’étre désactivés apres le redémarrage
de l’instance.

« Apartirde laversion 13.0 build 71.x et ultérieures, vous ne pouvez pas supprimer l’interface
ou le canal sur une instance ADC du service de gestion.

Par défaut, les interfaces 0/1 et 0/2 sont sélectionnées pour la gestion LA.
Balise VLAN : spécifiez un ID VLAN pour l’interface de gestion.

Ajoutez ensuite des interfaces de données.
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Remarque : Les ID d’interface des interfaces que vous ajoutez a une instance ne correspondent pas
nécessairement a la numérotation d’interface physique sur [’appliance SDX. Si la premiére interface
que vous associez a l’instance 1 est l’interface 1/4, elle apparait comme interface 1/1 lorsque vous
affichez les parametres d’interface sur l’instance. La numérotation change car il s’agit de la premiere
interface que vous avez associée a ’instance 1.

Add Data Interface

Interfaces*
1/4 R

] Allow Untagged Traffic

Allowed YWLANS

MAC Address Mode™®

Default v

 VMAC Settings (IPv4 and IPve VRIDs to configure Virtual MAC)

VRID IPvd

VRID IPv6

Add Close

« VLAN autorisés : spécifiez une liste d’ID de VLAN pouvant étre associés a une instance Citrix
ADC.

« Mode adresse MAC : attribuez une adresse MAC. Sélectionnez [’une des options suivantes :

- Par défaut : Citrix Hypervisor attribue une adresse MAC.

- Personnalisé : choisissez ce mode pour spécifier une adresse MAC qui remplace [’adresse
MAC générée.

- Généré : générez une adresse MAC a ’aide de [’adresse MAC de base définie précédem-
ment. Pour plus d’informations sur la définition d’une adresse MAC de base, reportez-
vous a la section Attribution d’une adresse MAC a une interface.

« Parameétres VMAC (VRID IPv4 et IPv6 pour configurer Virtual MAC)
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- VRID IPV4 : VRID IPv4 qui identifie le VMAC. Valeurs possibles : 1—255. Pour plus d’infor-
mations, consultez Configuration de vMac sur une interface.

- VRID IPV6 : VRID IPv6 qui identifie le VMAC. Valeurs possibles : 1—255. Pour plus d’infor-
mations, consultez Configuration de vMac sur une interface.

Paramétres du VLAN de gestion

En regle générale, le service de gestion et [’adresse de gestion (NSIP) de I’instance VPX se trouvent
dans le méme sous-réseau, et la communication s’effectue via une interface de gestion. Toutefois,
si le service de gestion et I’instance se trouvent dans des sous-réseaux différents, vous devez spéci-
fier un ID de VLAN au moment du provisionnement d’une instance VPX. Cet ID est requis pour que |’
instance soit joignable sur le réseau lorsqu’elle démarre. Si votre déploiement nécessite que le NSIP
soit accessible uniquement par linterface sélectionnée au moment du provisionnement de l’instance
VPX, sélectionnez ’option NSVLAN.

Si ’option NSVLAN est sélectionnée, vous ne pouvez pas modifier ce paramétre apres avoir provi-
sionné l’instance Citrix ADC.
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Management VLAN Settings

VLAN for Management Traffic

© L2VLAN

When this option is selected, the configured VLAN is created as a data VLAN on MetScaler instance,
and is used by the Management Service to access the NSIP for all communication with the instance.
This option is suitable for performing in-band management of the instance over the data VLAN,
without creating a separate management network.

I NSVLAN

When this option is selected, the configured VLAM is created as the NSVLAN on NetScaler instance,
and is used by the Management Service to access the NSIP for all communication with the instance.
This option is suitable for performing out-of-band management of the instance over a separate
management network. i.e., the NSVLAN.

—| Tagall
Interfaces

Configured (0) Remove All

No items & Add

Ea

Remarque:

« Les battements de coeur HA sont envoyés uniquement sur les interfaces qui font partie du
NSVLAN.

« Vous pouvez configurer un NSVLAN uniquement a partir de VPX XVA build 9.3 53.4 et versions
ultérieures.

Important : si NSVLAN n’est pas sélectionné, ’exécution de la commande « clear config full » sur I’
instance VPX supprime la configuration VLAN.

Cliquez sur Terminé pour provisionner [’appliance NetScaler VPX.
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Modifier une instance Citrix ADC

Pour modifier les valeurs des parameétres d’une instance ADC provisionnée, dans le volet Instances
Citrix ADC, sélectionnez ’instance que vous souhaitez modifier, puis cliquez sur Modifier. Dans I’
Assistant Modification de ADC, modifiez les paramétres.

Points a noter :

« Sivous modifiez les parametres suivants : nombre de puces SSL, interfaces, mémoire et licence
des fonctionnalités, I’instance Citrix ADC s’arréte et redémarre implicitement pour que ces
parameétres prennent effet.

« Vous ne pouvez pas modifier les parametres Image et Nom d’utilisateur.

« Les interfaces ou les canaux ne peuvent pas étre supprimés de l’instance ADC. Toutefois, de
nouvelles interfaces ou de nouveaux canaux peuvent étre ajoutés a l’instance ADC.

« Pour supprimer une instance ADC provisionnée sur |’appliance SDX, dans le volet Instances
Citrix ADC, sélectionnez I’instance que vous souhaitez supprimer, puis cliquez sur Supprimer.
Dans la zone de message Confirmer, cliquez sur Oui pour supprimer l’instance Citrix ADC.

Restreindre les VLAN a des interfaces virtuelles spécifiques

L’administrateur de l’appliance SDX peut appliquer des VLAN 802.1Q spécifiques sur les interfaces
virtuelles associées aux instances Citrix ADC. Cette fonctionnalité est particulierement utile pour re-
streindre ’utilisation des VLAN 802.1Q par les administrateurs d’instance. Si deux instances appar-
tenant a deux sociétés différentes sont hébergées sur une appliance SDX, vous pouvez empécher les
deux sociétés d’utiliser le méme ID de VLAN. Ce faisant, une entreprise ne voit pas le trafic de ’autre.
Si un administrateur d’instance essaie d’attribuer une interface a un VLAN 802.1Q, une validation est
effectuée pour vérifier que I’ID de VLAN spécifié fait partie de la liste autorisée.

Par défaut, n’importe quel ID de VLAN peut étre utilisé sur une interface. Pour restreindre les VLAN
balisés sur une interface, spécifiez les ID de VLAN dans les parameétres réseau au moment du provision-
nement d’une instance Citrix ADC. Vous pouvez également le spécifier ultérieurement en modifiant I
instance. Pour spécifier une plage, séparez les ID par un trait d’union (par exemple 10 a 12). Si vous
spécifiez initialement certains ID de VLAN, puis que vous les supprimez tous de la liste autorisée, vous
pouvez utiliser n’importe quel ID de VLAN sur cette interface. En fait, vous avez rétabli le réglage par
défaut.

Aprés avoir créé une liste de VLAN autorisés, ’administrateur SDX n’a pas besoin de se connectera une
instance pour créer les VLAN. L’administrateur peut ajouter et supprimer des VLAN pour des instances
spécifiques a partir du service de gestion.

Important: Sile mode L2 est activé, I’administrateur doit veiller a ce que les ID de VLAN sur différentes
instances Citrix ADC ne se chevauchent pas.
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Pour spécifier les ID de VLAN autorisés

1. Dans [|’Assistant Provisionnement ADC ou [’Assistant Modification du CAN, sur la page
Paramétres réseau, dans VLAN autorisés, spécifiez un ou plusieurs ID de VLAN autorisés sur
cette interface. Utilisez un trait d’union pour spécifier une plage. Par exemple, 2—4094.

2. Suivez les instructions de |’assistant.

3. Cliquez sur Terminer, puis sur Fermer.

Pour configurer des VLAN pour une instance a partir du service de gestion

. Dans l’onglet Configuration, accédez a Citrix ADC > Instances.

. Sélectionnez une instance, puis cliquez sur VLAN.

. Dans le volet d’informations, cliquez sur Ajouter.

. Dans la boite de dialogue Créer un VLAN Citrix ADC, spécifiez les paramétres suivants :

A W N -

« ID VLAN : nombre entier qui identifie de maniére unique le VLAN auquel appartient une
trame particuliere. Le Citrix ADC prend en charge un maximum de 4094 VLAN. L’ID 1 est
réservé au VLAN par défaut.

+ Routage dynamique IPV6 : activez tous les protocoles de routage dynamique IPv6 sur ce
VLAN. Remarque: Pour que le parametre ENABLED fonctionne, vous devez vous connecter
a linstance et configurer les protocoles de routage dynamique IPv6 a partir de la ligne de
commande VTYSH.

5. Sélectionnez les interfaces qui doivent faire partie du VLAN.
6. Cliquez sur Créer, puis sur Fermer.

Gérer la capacité crypto

November 23, 2023

A partir de la version 12.1 48.13, I’interface de gestion de la capacité de chiffrement a changé. Le ser-
vice de gestion fournit des unités cryptographiques asymétriques (ACU), des unités cryptographiques
symétriques (SCU) et des interfaces virtuelles cryptographiques pour représenter la capacité SSL sur
[’appliance NetScaler SDX. Auparavant, la capacité de chiffrement était attribuée en unités de puces
SSL, de cceurs SSL et de fonctions virtuelles SSL. Consultez le tableau de conversion des puces SSL
héritées en unités ACU et SCU pour plus d’informations sur la fagon dont les puces SSL héritées se
traduisent en unités ACU et SCU.

Al’aide de l’interface graphique du service de gestion, vous pouvez allouer la capacité de chiffrement
a l’instance NetScaler VPX en unités d’ACU et de SCU.
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Le tableau suivant fournit de breves descriptions des ACU, des SCU et des instances virtuelles de
chiffrement.

Tableau. Unités cryptographiques unitaires

Nouvelles unités cryptographiques Description

Unité cryptographique asymétrique (ACU) 1 ACU =1 opération par seconde (ops) de
déchiffrement (RSA) 2 K (taille de clé 2048 bits).
Pour plus de détails, voir Tableau de conversion
des ressources ACU en PKE.

Unité cryptographique symétrique (SCU) 1 SCU =1 Mbits/s d’AES-128-CBC +
SHA256-HMAC a 1 024 B. Cette définition s’
applique a toutes les plateformes SDX.

Interfaces virtuelles Crypto Egalement appelées fonctions virtuelles, les
interfaces virtuelles cryptographiques
représentent l’unité de base du matériel SSL.
Une fois ces interfaces épuisées, le matériel SSL
ne peut plus étre affecté a une instance VPX. Les
interfaces virtuelles de chiffrement sont des
entités en lecture seule, et [’appliance SDX
alloue automatiquement ces entités.

Afficher la capacité de chiffrement de ’appliance SDX

Vous pouvez afficher la capacité de chiffrement de [’appliance SDX dans le tableau de bord de I’in-
terface graphique SDX. Le tableau de bord affiche les ACU, les unités de traitement et les interfaces
virtuelles utilisées et disponibles sur I’appliance SDX. Pour afficher la capacité de chiffrement, accédez
a Tableau de bord > Capacité de chiffrement.
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Crypto Capacity

Asymmetric Crypto Units Symmetric Crypto Units Crypto Virtual Interfaces
Used Asymmetric Crypto Units ( 8,436 ) ® Used Symmetric Crypto Units ( 7,500 ) © Used Crypto Virtual Interfaces ( 3 )
Available Asymmetric Crypto Units ( 2,812) Available Symmetric Crypto Units ( 2,500 ) Available Crypto Virtual Interfaces (1)

Allouer la capacité de chiffrement lors du provisionnement de l’instance VPX

Lors du provisionnement d’une instance VPX sur ’appliance SDX, sous Allocation de chiffrement,
vous pouvez allouer le nombre d’ACU et de SCU pour I’instance VPX. Pour obtenir des instructions sur
la mise en service d’une instance VPX, consultez Provisioning d’instances Citrix ADC.

Pour allouer la capacité de chiffrement lors du provisionnement d’une instance VPX, procédez comme
suit.

1. Ouvrez une session sur le service de gestion.
2. Accédez a Configuration > Citrix ADC > Instances, puis cliquez sur Ajouter.

3. Sous Allocation cryptographique, vous pouvez afficher les interfaces virtuelles ACU, SCU et
cryptographiques disponibles. La fagon d’allouer les ACU et les SCU différe selon I’appliance
SDX:

a. Pour les matériels répertoriés dans le tableau Valeur minimale d’un compteur ACU
disponible pour différents matériels SDX, vous pouvez attribuer des ACU par multiples d’un
nombre spécifié. Les SCU sont automatiquement allouées et le champ d’allocation des SCU
n’est pas modifiable. Vous pouvez augmenter ’allocation d’ACU dans les multiples de ’ACU
minimum disponible pour ce modéle. Par exemple, si ’ACU minimum est 4375, ’incrément d’
ACU est 8750, 13125, etc.

Exemple. Allocation cryptographique ou les SCU sont automatiquement attribuées et les ACU
sont attribuées en multiples d’un nombre spécifié.
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Crypto Allocation
Asymmetric Crypto Units Symmetric Crypto Units Crypto Virtual Interfaces
Available 70000 56000 1s

Total 70000 56000 16
Asymmetric Crypto Units
e
4375 -
Symmetric Crypto Units
3500

Valeur minimale d’un compteur ACU disponible pour différents appareils SDX

Plateforme SDX Valeur minimale du compteur ACU

22040, 22060, 22080, 22100, 22120, 24100, 24150 2187

(36 ports)

8400, 8600, 8010, 8015 2812
17500, 19500, 21500 2812
17550, 19550, 20550, 21550 2812
11500, 13500, 14500, 16500, 18500, 20500 2812
11515, 11520, 11530, 11540, 11542 4375
14xxx 4375
14xxx 40S 4375
14xxx 40G 4375
14xxx FIPS 4375
25xxx 4375
25xxx A 4575

b. Pour les autres plates-formes SDX, qui ne sont pas répertoriées dans le tableau précédent, vous
pouvez attribuer librement des ACU et des SCU. L’appliance SDX alloue automatiquement les inter-
faces virtuelles de chiffrement.

Exemple. Allocation cryptographique ou [’ACU et les SCU sont assignés librement

Crypto Allocation
Asymmetric Crypto Units Symmetric Crypto Units Crypto Virtual Interfaces
Available 35000 41000 32

Total 395000 41000 32

Asymmetric Crypto Units
2000

Symmetric Crypto Units
2000
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4./ Effectuez toutes les étapes de provisionnement de I’instance VPX, puis cliquez sur Terminé. Pour
de plus amples informations, consultez Provisioning des instances Citrix ADC.

Afficher la santé du matériel cryptographique

Dans le service de gestion, vous pouvez afficher I’état du matériel de chiffrement fourni avec
’appliance SDX. La santé du matériel cryptographique est représentée par les périphériques
cryptographiques et les fonctions virtuelles cryptographiques. Pour afficher I’état du matériel de
chiffrement, accédez a Tableau de bord > Ressources.

Resources ﬂ x
Hardware Q [7]
Fardware sofrears
O -
Mams Salus Current Valus Expecied Value
CFuUs & Ok
HyDer-Threads @ Ok 16 16
Mebgsmoeny o Ok 32 LB i& LB
Crypao Virtual Fustioss w0k iz £
Crypio Devices @ Ok
kL age menl Inbefaces @ Ok
10 Interfaces w0k 4 4
16 imerfaces @ Ok -] 6
&0 Incerfaces Ok o o
Dishes # Ok

Points a noter

Gardez a l’esprit les points suivants lorsque vous mettez a niveau l’appliance SDX vers la derniére
version.

« Seule l’interface utilisateur SDX est mise a niveau, mais la capacité matérielle de I’appliance
reste la méme.

+ Le mécanisme d’allocation de chiffrement reste le méme et seule la représentation sur l’inter-
face graphique SDX change.

« L’interface Crypto est rétrocompatible et n’affecte aucun mécanisme d’automatisation existant
qui utilise l’interface NITRO pour gérer I’appliance SDX.

« Lorsdelamise aniveau de l’appliance SDX, le chiffrement attribué aux instances VPX existantes
ne change pas ; seule sa représentation sur le service de gestion change.
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Tableau de conversion des ressources ACU en PKE

Plateforme ECDHE-
SDX ACU RSA-RSA1K RSA-RSA2K RSA-RSA4K ECDHE-RSA ECDSA

22040, 2187 12497 2187 312 256 190
22060,

22080,

22100,

22120,

24100,

24150 (36

ports)

8400, 8600, 2812 17000 2812 424 330 S/0
8010, 8015

11515, 4375 25000 4375 625 512 381
11520,

11530,

11540,

11542

22040, 4375 25000 4375 625 512 381
22060,

22080,

22100,

22120 (24

ports)

17500, 2812 17000 2812 424 330 S/0
19500,

21500

17550, 2812 17000 2812 424 330 S/0
19550,

20550,

21550

11500, 2812 17000 2812 424 330 S/0
13500,

14500,

16500,

18500,

20500
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Plateforme ECDHE-
SDX ACU RSA-RSA1K RSA-RSA2K RSA-RSA4K ECDHE-RSA ECDSA
14000, 4375 25000 4375 625 512 381
14000-40G,

25000,

25000A

14000 FIPS 4375 25000 4375 625 512 381
14000-40S 4375 25000 4375 625 512 381
*8900 (8910, 1000 4615 1000 136 397 494
8920, 8930)

*26000- 1000 4615 1000 136 397 494
100G

(26100,

26160,

26200 et

26250)

*15000 1000 4615 1000 136 397 494
*15000-50G 1000 4615 1000 136 397 494
*26000-50S 1000 4615 1000 136 397 494

*Sur ces plateformes, les nombres PKE sont les valeurs minimales garanties.

Comment lire le tableau de conversion des ressources ACU en PKE

Le tableau de conversion des ressources ACU en PKE est basé sur les points suivants :

« Le service de gestion permet d’allouer des ressources cryptographiques a chaque VPX
individuel. Le service de gestion ne peut pas allouer ou promettre des

« Les performances réelles varient en fonction de la taille du paquet, du chiffrement/keyex/hmac
(ou de leurs variations) utilisés, etc.

L’exemple suivant vous permet de comprendre comment lire et appliquer ’ACU a la table de conver-
sion des ressources PKE.

Exemple. Conversion de ressources ACU en PKE pour la plate-forme SDX 22040

L’allocation de 2187 ACU a une instance VPX sur une plate-forme SDX 22040 alloue des ressources
cryptographiques équivalentes a 256 opérations ECDHE-RSA ou 2187 opérations RSA-2K, etc.
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Tableau de conversion des puces SSL héritées en ACU et SCU

Pour plus d’informations sur la facon dont les puces SSL héritées sont converties en ACU et SCU, con-
sultez le tableau suivant.

Tableau de conversion ACU et SCU

Provisionner des machines virtuelles tiers

May 4, 2023

L’appliance SDX prend en charge le provisionnement des machines virtuelles tierces suivantes (in-
stances) :

SECUREMATRIX GSB
« InterScan Web Security

« Protecteur Websense

« Serveur BlueCat DNS/DHCP
« Passerelle CA Access

« Série Palo Alto VM

SECUREMATRIX GSB fournit un systéme de mot de passe hautement sécurisé qui élimine le besoin de
transporter des jetons. Websense Protector fournit des fonctionnalités de surveillance et de blocage,
empéchant la perte de données et les fuites d’informations sensibles. Le serveur BlueCat DNS/DHCP
fournit des services DNS et DHCP pour votre réseau. La série VM de PaloAlto sur NetScaler SDX permet
de consolider les fonctionnalités avancées de sécurité et d’ADC sur une plate-forme unique, pour un
acces sécurisé et fiable aux applications par les entreprises et les clients fournisseurs de services. La
combinaison de la série VM sur NetScaler SDX fournit également une solution ADC compléte, validée
et sécurisée pour les déploiements de Citrix Virtual Apps and Desktops.

Vous pouvez mettre en service, surveiller, gérer et dépanner une instance a partir du service de gestion.
Toutes les instances tierces précédentes utilisent le SDXTools démon pour communiquer avec le
service de gestion. Le démon est préinstallé sur I’instance provisionnée. Vous pouvez mettre a niveau
le démon lorsque de nouvelles versions sont disponibles.

Lorsque vous configurez des machines virtuelles tierces, les interfaces SR-IOV (1/x et 10/x) qui font
partie d’un canal n’apparaissent pas dans la liste des interfaces. Les interfaces sont manquantes car
les canaux ne sont pas pris en charge sur les machines virtuelles tierces.

Remarque : Le nombre total d’instances que vous pouvez mettre en service sur une appliance SDX
dépend de la licence installée sur [’appliance.
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Important ; vous devez mettre a niveau votre version Citrix Hypervisor vers la version 6.1.0 avant d’
installer une instance tierce.

SECUREMATRIX GSB

May 4, 2023

SECUREMATRIX est une solution d’authentification par mot de passe a usage unique (OTP) haute-
ment sécurisée, sans jeton, facile a utiliser et rentable. Il utilise une combinaison d’emplacement,
de séquence et de modeéle d’image provenant d’une table matricielle pour générer un mot de passe
a usage unique. Le serveur GSB SECUREMATRIX avec le serveur d’authentification SECUREMATRIX
améliore considérablement la sécurité des points de terminaison VPN/SSL-VPN, des applications et
des ressources basées sur le cloud, de la connexion au bureau/bureau virtuel et des applications
Web (proxy inverse avec OTP). Il fournit une solution compatible avec les PC, les bureaux virtuels, les
tablettes et les téléphones intelligents.

En utilisant [’architecture de plateforme multitenant NetScaler SDX dans un réseau défini par logiciel,
la fonctionnalité d’authentification renforcée de SECUREMATRIX peut étre intégrée a d’autres clients
ou ades services cloud fournis via Citrix ADC, tels que I’interface Web, Citrix Virtual Apps and Desktops
et de nombreux autres services applicatifs nécessitant une authentification.

Pour plus d’informations, consultez SECUREMATRIX.

Provisionner une instance GSB SECUREMATRIX

SECUREMATRIX GSB nécessite un serveur d’authentification SECUREMATRIX qui doit étre configuré en
dehors de [’appliance SDX. Sélectionnez exactement une interface et spécifiez les paramétres réseau
pour cette interface uniquement.

Remarque : Les interfaces SR-IOV (1/x et 10/x) qui font partie d’un canal n’apparaissent pas dans la
liste des interfaces. Les canaux ne sont pas pris en charge sur une instance GSB SECUREMATRIX.

Téléchargez une image XVA a partir du site Web SECUREMATRIX et téléchargez-la sur [’appliance SDX
avant de commencer a provisionner I’instance. Pour plus d’informations sur le téléchargement d’une
image XVA, consultez le site Web SECUREMATRIX. Assurez-vous que vous utilisez la version 118.7 ou
ultérieure du service de gestion sur [’appliance SDX.

Dans l’onglet Configuration, accédez a SECUREMATRIX GSB > Images logicielles.

Pour télécharger une image XVA sur l’appliance SDX :

1. Dans le volet d’informations, sous Fichiers XVA > Action, cliquez sur Charger.
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2. Dans la boite de dialogue qui s’affiche, cliquez sur Parcourir, puis sélectionnez le fichier XVA
que vous souhaitez charger.
3. Cliquez sur Charger. Le fichier XVA s’affiche dans le volet Fichiers XVA.

Pour provisionner une instance SECUREMATRIX

[y

. Dans l’onglet Configuration, accédez a SECUREMATRIX GSB > Instances.
. Dans le volet de détails, cliquez sur Ajouter.

w N

. Dans l’assistant Provisionn SECUREMATRIX GSB, suivez les instructions qui s’affichent a I’
écran.
4. Cliquez sur Terminer, puis sur Fermer.

Apreés avoir provisionné l’instance, connectez-vous a l’instance et effectuez une configuration détail-
lée. Pour plus d’informations, consultez le site Web SECUREMATRIX .

Pour modifier les parameétres d’une instance SECUREMATRIX provisionnée, dans le volet Instances
SECUREMATRIX, sélectionnez |’instance que vous souhaitez modifier, puis cliquez sur Modifier. Dans
[’assistant Modify SECUREMATRIX GSB, modifiez les parametres.

Remarque : Si vous modifiez ’un des parametres de ’interface ou le nom de l’instance, ’instance s’
arréte et redémarre pour appliquer les modifications.

Générez une archive tar a soumettre au support technique. Pour plus d’informations sur la génération
d’un fichier de support technique, voir Génération d’une archive Tar pour le support technique.

Sauvegardez la configuration d’une instance GSB SECUREMATRIX et utilisez ultérieurement les don-
nées de sauvegarde pour restaurer la configuration de l’instance sur [’appliance SDX. Pour plus d’in-
formations sur la sauvegarde et la restauration d’une instance, consultez Sauvegarde et restauration
des données de configuration de [’appliance SDX.

Surveiller une instance GSB SECUREMATRIX

L’appliance SDX collecte des statistiques, telles que la version de SDXToo'ls, les états des démons
SSH et CRON, et |’état du serveur Web, d’une instance GSB SECUREMATRIX.

Pour afficher les statistiques relatives a une instance GSB SECUREMATRIX :

1. Accédez a SECUREMATRIX GSB > Instances.
2. Dans le volet d’informations, cliquez sur la fleche en regard du nom de l’instance.

Gérer une instance GSB SECUREMATRIX

Vous pouvez démarrer, arréter, redémarrer, forcer ’arrét ou forcer le redémarrage d’une instance GSB
SECUREMATRIX a partir du service de gestion.
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Dans l’onglet Configuration, développez SECUREMATRIX GSB.

Pour démarrer, arréter, redémarrer, forcer l’arrét ou forcer le redémarrage d’une instance :

1. Cliquez sur Instances.
2. Dans le volet d’informations, sélectionnez I’instance sur laquelle vous souhaitez effectuer I’
opération, puis sélectionnez I’une des options suivantes :

» Start

« Arréter

« Redémarrez
« Forcer l’arrét

Forcer le redémarrage

3. Dans la zone de message Confirmer, cliquez sur Oui.

Mettez a niveau le fichier d’outils SDX pour une instance GSB SECUREMATRIX

SDXToo'ls, un démon exécuté sur ’instance GSB SECUREMATRIX, est utilisé pour la communication
entre le service de gestion et I’instance.

SDXTools La mise a niveau implique le téléchargement du fichier sur [’appliance SDX, puis la mise
a niveau SDXToo'ls apres avoir sélectionné une instance. Vous pouvez télécharger un SDXTools
fichier depuis un ordinateur client vers [’appliance SDX.

Pour télécharger un fichier SDXTools :

=

. Dans levoletde navigation, développez Service de gestion, puis cliquez sur Fichiers SDXTools.

N

. Dans le volet d’informations, dans la liste Action, sélectionnez Télécharger.

w

. Dans la boite de dialogue Charger les fichiers SDXTools, cliquez sur Parcourir, accédez au
dossier qui contient le fichier, puis double-cliquez sur le fichier.
4. Cliquez sur Charger.

Pour mettre a niveau SDXTools :

Dans l’onglet Configuration, développez SECUREMATRIX GSB.

1. Cliquez sur Instances.

2. Dans le volet d’informations, sélectionnez une instance.

3. Dans la liste Action, sélectionnez Mettre a niveau SDXTools.

4. Dans la boite de dialogue Mettre a niveau SDXTools, sélectionnez un fichier, cliquez sur OK,
puis sur Fermer.
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Mettre a niveau et rétrograder une instance GSB SECUREMATRIX

Le processus de mise a niveau de l’instance GSB SECUREMATRIX implique le téléchargement de I’im-
age logicielle de la version cible sur I’appliance SDX, puis la mise a niveau de l’instance. La rétrogra-
dation charge une version antérieure de l’instance.

Dans l’onglet Configuration, développez SECUREMATRIX GSB.

Pour télécharger 'image logicielle :

1. Cliquez sur Images logicielles.

2. Dans le volet d’informations, dans la liste Action, sélectionnez Télécharger.

3. Dans la boite de dialogue, cliquez sur Parcourir, accédez au dossier qui contient le fichier de
génération, puis double-cliquez sur le fichier de construction.

4. Cliquez sur Charger.

Pour mettre a niveau l’instance :

1. Cliquez sur Instances.

2. Dans le volet d’informations, sélectionnez une instance.

3. Dans la liste Action, sélectionnez Mettre a niveau.

4. Dans la boite de dialogue qui s’affiche, sélectionnez un fichier, cliquez sur OK, puis sur Fermer.

Pour rétrograder une instance :

. Cliquez sur Instances.
. Dans le volet d’informations, sélectionnez une instance.
. Dans la liste Action, sélectionnez Rétrograder.

A W N

. Dans la zone de message Confirmer, cliquez sur Oui.

Dépannage d’une instance GSB SECUREMATRIX

Envoyez un ping a une instance GSB SECUREMATRIX a partir du service de gestion pour vérifier si le
périphérique est accessible. Vous pouvez suivre l’itinéraire d’un paquet entre le service de gestion et
une instance afin de déterminer le nombre de sauts nécessaires pour atteindre l’instance.

Redécouvrez une instance pour afficher I’état et la configuration les plus récents d’une instance. Lors
delaredécouverte, le service de gestion récupére la configuration et la version du GSB SECUREMATRIX
exécuté sur ’appliance SDX. Par défaut, le service de gestion planifie la redécouverte des instances
toutes les 30 minutes.

Dans l’onglet Configuration, développez SECUREMATRIX GSB.

Pour envoyer un ping a une instance :

1. Cliquez sur Instances.
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2. Danslevolet d’informations, sélectionnez I’instance a laquelle vous souhaitez envoyer un ping,
puis dans la liste Action, cliquez sur Ping. La boite de message Ping indique si le ping a réussi.

Pour tracer la route d’une instance :

1. Cliquez sur Instances.

2. Dans le volet d’informations, sélectionnez ’instance pour laquelle vous souhaitez suivre [it-
inéraire, puis dans la liste Action, cliquez sur TraceRoute. La boite de message Traceroute af-
fiche litinéraire vers l’instance.

Pour redécouvrir une instance :

1. Cliquez sur Instances.

2. Dans levolet d’informations, sélectionnez l’instance que vous souhaitez redécouvrir, puis dans
la liste Action, cliquez sur Redécouvrir.

3. Dans la zone de message Confirmer, cliquez sur Oui.

Sécurité Web Trend Micro InterScan

May 4, 2023

Trend Micro InterScan Web Security est une appliance virtuelle logicielle qui protége de maniére dy-
namique contre les menaces Web traditionnelles et émergentes au niveau de la passerelle Internet.
Ilintegre le contrGle des applications, [’analyse anti-malware, la réputation Web en temps réel, le fil-
trage flexible des URL et une protection avancée contre les menaces. En conséquence, il offre une
protection supérieure ainsi qu’une visibilité et un contrdle accrus sur l’utilisation croissante des ap-
plications basées sur le cloud sur le réseau. Les rapports en temps réel et la gestion centralisée offrent
a vos administrateurs un outil de prise de décision proactif, permettant une gestion des risques sur
place.

InterScan Web Security :

« Permet une meilleure visibilité sur [’activité Internet des utilisateurs finaux

+ Centralise la gestion pour un contréle maximal

« Surveille l'utilisation du Web en temps réel

« Permet la remédiation sur place

« Réduit la prolifération des appareils et les colits énergétiques

« Fournit une protection contre la perte de données en option et une analyse d’exécution

Avant de pouvoir mettre en service une instance d’InterScan Web Security, vous devez télécharger
une image XVA a partir du site Web de Trend Micro. Aprés avoir téléchargé l’image XVA, chargez-la sur
’appliance NetScaler SDX.
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Remarque : Les interfaces SR-IOV (1/x et 10/x) qui font partie d’un canal n’apparaissent pas dans la
liste des interfaces. Les canaux ne sont pas pris en charge sur une instance d’InterScan Web Secu-
rity.

Pour télécharger une image XVA sur l’appliance SDX :

=

. Dans l’onglet Configuration, accédez a TrendMicro IWSVA > Images logicielles.

N

. Dans le volet d’informations, sous I’onglet Fichiers XVA, cliquez sur Charger.

w

. Dans la boite de dialogue qui s’affiche, cliquez sur Parcourir, puis sélectionnez le fichier XVA
que vous souhaitez charger.
4. Cliquez sur Charger. Le fichier XVA s’affiche dans le volet Fichiers XVA.

Pour provisionner une instance IWSVA TrendMicro :

1. Dans l’onglet Configuration, accédez a TrendMicro IWSVA > Instances.

2. Dans le volet de détails, cliquez sur Ajouter.

3. Dans |’assistant Provisionnement TrendMicro IWSVA, suivez les instructions qui s’affichent a
[’écran.

4. Cliquez sur OK, puis sur Fermer.

Aprés avoir provisionné ’instance, connectez-vous a linstance et effectuez la configuration détail-
lée.

Pour modifier les valeurs des parameétres d’une instance provisionnée, dans le volet d’informations,
sélectionnez l’instance que vous souhaitez modifier, puis cliquez sur Modifier. Dans |’assistant Mod-
ify TrendMicro IWSVA, définissez les paramétres sur des valeurs adaptées a votre environnement.

Protecteur Websense

January 27,2022

Le protecteur de sécurité des données Websense (maintenant connu sous le nom de Forcepoint) est
une machine virtuelle qui intercepte le trafic HTTP sortant (publications). Il analyse ensuite le trafic
pour éviter la perte de données et les fuites de données sensibles sur le Web. Le protecteur com-
munique avec un serveur Windows dédié pour obtenir des informations de stratégie DLP et peut sur-
veiller ou bloquer la publication de données lorsqu’une correspondance est détectée. L’analyse du
contenu est effectuée sur la boite, de sorte qu’aucune donnée sensible ne quitte le protecteur pen-
dant ce processus.

Pour utiliser les fonctionnalités de prévention contre la perte de données (DLP) du protecteur,
procédez comme suit :

+ Acheter et installer Websense Data Security
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« Configurer les stratégies Web DLP dans le gestionnaire de sécurité des données
« Effectuez la configuration initiale via le service de gestion.

Pour plus d’informations, consultez le site Web Websense Protector .

Provisionner une instance de Websense Protector

Le protecteur Websense®© nécessite un serveur de gestion de la sécurité des données qui doit étre
configuré en dehors de I’appliance SDX. Sélectionnez exactement une interface de gestion et deux
interfaces de données. Pour les interfaces de données, vous devez sélectionner Autoriser le mode
L2. Assurez-vous que le serveur de gestion de la sécurité des données est accessible via le réseau de
gestion du protecteur Websense. Pour le serveur de noms, saisissez [’adresse IP du serveur de noms
de domaine (DNS) qui sert ce protecteur.

Remarque : Les interfaces SR-IOV (1/x et 10/x) qui font partie d’un canal n’apparaissent pas dans
la liste des interfaces. Les chaines ne sont pas prises en charge sur une instance de protection Web-
sense.

Téléchargez une image de protection a partir du site Web Websense et téléchargez-la sur I’appliance
SDX avant de commencer a provisionner l’instance. Pour plus d’informations sur le téléchargement d’
une image de protection, consultez le site Web [Websense]. Assurez-vous que vous utilisez la version
118.7 ou ultérieure du service de gestion sur [’appliance SDX.

Dans l’onglet Configuration, accédez a Websense Protector > Images logicielles.

Pour télécharger une image XVA sur ’appliance SDX

1. Dans le volet d’informations, sous Fichiers XVA > Action, cliquez sur Charger.

2. Danslaboite de dialogue qui s’affiche, cliquez sur Parcourir, puis sélectionnez le fichier XVA que
vous souhaitez télécharger.

3. Cliquez sur Charger. Le fichier XVA s’affiche dans le volet Fichiers XVA.

Pour mettre en service une instance de protection Websense

1. Dans l’onglet Configuration, accédez a Websense Protector > Instances.

2. Dans le volet d’informations, cliquez sur Ajouter.

3. Dans l’assistant Provisionner Websense Protector, suivez les instructions a I’écran.
4. Cliquez sur Terminer, puis sur Fermer.

Aprés avoir provisionné ’instance, connectez-vous a l’instance et effectuez la configuration détail-
lée.
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Pour modifier les parametres d’une instance de protection Websense provisionnée, dans le volet In-
stances Websense Protector, sélectionnez l’instance que vous souhaitez modifier, puis cliquez sur
Modifier. Dans |’assistant Modifier Websense Protector, définissez les parameétres. Ne modifiez pas
les interfaces qui ont été sélectionnées au moment du provisionnement d’une instance Websense.
Le fichier XVA ne peut étre modifié qu’apres avoir supprimé ’instance et configuré une nouvelle in-
stance.

Vous pouvez générer une archive tar a soumettre au support technique. Pour plus d’informations sur
la génération d’un fichier de support technique, voir Génération d’une archive Tar pour le support

technique.

Surveiller une instance de Websense Protector

L’appliance SDX collecte des statistiques, telles que la version de SDXTools, [’état du moteur de
stratégie de sécurité des données Websense®© et I’état du proxy de sécurité des données.

Pour afficher les statistiques relatives a une instance de protection Websense :

1. Accédez a Websense Protector > Instances.
2. Dans le volet d’informations, cliquez sur la fleche en regard du nom de l’instance.

Gérer une instance de Websense Protector

Vous pouvez démarrer, arréter, redémarrer, forcer I’arrét ou forcer le redémarrage d’une instance de
protection Websense®© a partir du service de gestion.

Dans l’onglet Configuration, développez Websense Protector.

Pour démarrer, arréter, redémarrer, forcer l’arrét ou forcer le redémarrage d’une instance de
protection Websense

1. Cliquez sur Instances.
2. Dans le volet d’informations, sélectionnez I’instance sur laquelle vous souhaitez effectuer I’
opération, puis sélectionnez I’une des options suivantes :

« Démarrer

« Arréter

« Redémarrez
« Forcer ’arrét

Forcer le redémarrage

3. Dans la zone de message Confirmer, cliquez sur Oui.
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Mettre a niveau le fichier d’outils SDX pour une instance de Websense Protector

SDXToo'ls, un démon s’exécutant sur l’instance tierce, est utilisé pour la communication entre le
service de gestion et I’instance tierce.

SDXTools La mise a niveau implique le téléchargement du fichier sur [’appliance SDX, puis la mise
a niveau SDXTools apres avoir sélectionné une instance. Vous pouvez télécharger un SDXToo'ls
fichier depuis un ordinateur client vers I’appliance SDX.

Pour télécharger un fichier d’outils SDX

1. Danslevolet de navigation, développez Service de gestion, puis cliquez sur Fichiers SDXTools.

2. Dans le volet d’informations, dans la liste Action, sélectionnez Télécharger.

3. Dans la boite de dialogue Charger les fichiers SDXTools, cliquez sur Parcourir, accédez au
dossier qui contient le fichier, puis double-cliquez sur le fichier.

4. Cliquez sur Charger.

Pour mettre a niveau les outils SDX

Dans l’onglet Configuration, développez
Websense Protector.

Cliquez sur Instances.
Dans le volet d’informations, sélectionnez une instance.
Dans la liste Action, sélectionnez Mettre a niveau SDXTools.

HwnN e

Dans la boite de dialogue Mettre a niveau SDXTools, sélectionnez un fichier, cliquez sur OK,
puis sur Fermer.

Mettez a niveau linstance de Websense Protector vers une version ultérieure

Le processus de mise a niveau de I’instance de protection Websense© implique le téléchargement de
[’image logicielle de la version cible sur ’appliance SDX, puis la mise a niveau de ’instance.

Dans l’onglet Configuration, développez Websense Protector.

Pour télécharger 'image logicielle

1. Cliquez sur Images logicielles.

2. Dans le volet d’informations, dans la liste Action, sélectionnez Télécharger.

3. Dans la boite de dialogue, cliquez sur Parcourir, accédez au dossier qui contient le fichier de
génération, puis double-cliquez sur le fichier de construction.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 166



NetScaler ADC SDX 13.0

4. Cliquez sur Charger.

Pour mettre a niveau Uinstance

Cliquez sur Instances.
Dans le volet d’informations, sélectionnez une instance.
Dans la liste Action, sélectionnez Mettre a niveau.

> wn e

Dans la boite de dialogue qui s’affiche, sélectionnez un fichier, cliquez sur OK, puis sur Fermer.

Dépannage d’une instance de Websense Protector

Envoyez un ping a une instance de Websense Protector a partir du service de gestion pour vérifier si I’
appareil est accessible. Vous pouvez suivre l’itinéraire d’un paquet entre le service de gestion et une
instance afin de déterminer le nombre de sauts nécessaires pour atteindre l’instance.

Redécouvrez une instance pour afficher ’état et la configuration les plus récents d’une instance. Lors
de la redécouverte, le service de gestion récupere la configuration et la version du protecteur Web-
sense en cours d’exécution sur I’appliance SDX. Par défaut, le service de gestion planifie la redécou-
verte des instances toutes les 30 minutes.

Dans l’onglet Configuration, développez Websense Protector.

Pour envoyer un ping a une instance

1. Cliquez sur Instances.
2. Danslevolet d’informations, sélectionnez I’instance a laquelle vous souhaitez envoyer un ping,
puis dans la liste Action, cliquez sur Ping. La boite de message Ping indique si le ping a réussi.

Pour suivre litinéraire d’une instance

1. Cliquez sur Instances.

2. Dans le volet d’informations, sélectionnez ’instance pour laquelle vous souhaitez suivre [it-
inéraire, puis dans la liste Action, cliquez sur TraceRoute. La boite de message Traceroute af-
fiche litinéraire vers ’instance.

Pour redécouvrir une instance

1. Cliquez sur Instances.
2. Dansle volet d’informations, sélectionnez I’instance que vous souhaitez redécouvrir, puis dans
la liste Action, cliquez sur Redécouvrir.
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3. Dans la zone de message Confirmer, cliquez sur Oui.

BlueCat DNS/DHCP

May 4, 2023

BlueCat DNS/DHCP Server™ est une solution logicielle prise en charge par ’appliance NetScaler SDX.
Il est hébergé sur la plateforme NetScaler SDX pour fournir des services réseau de base DNS et DHCP
fiables, évolutifs et sécurisés sans colits de gestion supplémentaires ni espace de centre de données.
Les services DNS critiques peuvent étre équilibrés de charge sur plusieurs noeuds DNS au sein d’un
seul systeme ou sur plusieurs appliances SDX sans avoir besoin de matériel supplémentaire.

Les instances virtuelles de BlueCat DNS/DHCP Server™ peuvent étre hébergées sur SDX pour fournir
un moyen plus intelligent de connecter des appareils mobiles, des applications, des environnements
virtuels et des nuages.

Pour en savoir plus sur BlueCat et Citrix, visitez le site Web BlueCat a ’adresse https://citrixready.citr
ix.com/bluecat-networks.html.

Si vous étes déja client BlueCat, vous pouvez télécharger le logiciel et la documentation via le portail
d’assistance BlueCat a I’adresse https://care.bluecatnetworks.com/.

Provisionnement d’une instance DNS/DHCP BlueCat

Téléchargez une image XVA aupres du service clientéle BlueCat, a [’adresse https://care.bluecatnetw
orks.com. Apres avoir téléchargé ['image XVA, téléchargez-la sur I’appliance SDX avant de commencer
a provisionner l’instance. Assurez-vous que vous utilisez la version 118.7 ou ultérieure du service de
gestion sur I’appliance SDX.

Les canaux de gestion sur les interfaces 0/1 et 0/2 sont pris en charge sur les machines virtuelles Blue-
Cat DNS/DHCP. Pour plus d’informations, consultez Configuration du canal a partir du service de ges-
tion.

Remarque : Les interfaces SR-I0V (1/x et 10/x) qui font partie d’un canal n’apparaissent pas dans la
liste des interfaces car les canaux ne sont pas pris en charge sur une instance DNS/DHCP BlueCat.

Dans [’onglet Configuration, accédez a BlueCat DNS/DHCP > Images logicielles.
Pour télécharger une image XVA vers l’appliance SDX :
1. Dans le volet d’informations, sous Fichiers XVA > Action, cliquez sur Charger.

2. Dans la boite de dialogue qui s’affiche, cliquez sur Parcourir, puis sélectionnez le fichier XVA
que vous souhaitez charger.
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3. Cligquez sur Charger. Le fichier XVA s’affiche dans le volet Fichiers XVA.
Pour mettre en service une instance DNS/DHCP BlueCat :

1. Dans l’onglet Configuration, accédez a BlueCat DNS/DHCP > Instances.

2. Dans le volet d’informations, cliquez sur Ajouter. La page Provisionner le serveur DNS/DHCP
BlueCat s’ouvre.

3. Dans l’assistant Provisionner BlueCat DNS/DHCP, suivez les instructions a I’écran.

« Sous Création d’instance, dans le champ Nom, saisissez un nom pour l’instance et sélec-
tionnez ’image téléchargée dans le menu déroulant Fichier XVA, puis cliquez sur Suivant.
Le cas échéant, dans le champ Nom de domaine, saisissez un nom de domaine pour [’in-
stance.

Remarque : Le nom ne doit pas contenir d’espaces.

« Sous Paramétres réseau, dans le menu déroulant Interface de gestion, sélectionnez ’in-
terface par laquelle gérer 'instance, définissez I’adresse IP et la passerelle pour cette in-
terface. Vous pouvez attribuer des interfaces explicitement pour la haute disponibilité et
le service. Sélectionnez les paramétres, puis cliquez sur Suivant.

Remarque : Lorsque vous affectez des interfaces pour la gestion, la haute disponibilité et
le service, assurez-vous d’attribuer les interfaces en fonction de la combinaison d’inter-
faces prise en charge :

Vous pouvez sélectionner la méme interface pour les trois.

Vous pouvez sélectionner une interface différente pour les trois.

Vous pouvez sélectionner la méme interface pour la gestion et le service, mais sélectionner une inter-
face différente pour la haute disponibilité.

Cliquez sur Terminer, puis sur Fermer. L’instance est créée, démarrée et configurée avec I’adresse
IP sélectionnée.

Apres avoir provisionné l’instance, connectez-vous a l’instance via SSH pour terminer la configuration.
Pour plus de détails sur la configuration du serveur BlueCat DNS/DHCP ou le placer sous le contréle du
gestionnaire d’adresses BlueCat, consultez la documentation BlueCat, disponible a I’adresse https:
//care.bluecatnetworks.com.

Pour modifier les parameétres d’une instance de serveur BlueCat DNS/DHCP, dans le volet Instances
DNS/DHCP BlueCat, sélectionnez I’instance que vous souhaitez modifier, puis cliquez sur Modifier.
Dans l’assistant Modifier BlueCat DNS/DHCP, modifiez les parametres.

Remarque : Si vous modifiez [’un des paramétres de ’interface ou le nom de l’instance, ’instance s’
arréte et redémarre pour appliquer les modifications.
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Surveiller une instance DNS/DHCP BlueCat

L’appliance SDX collecte des statistiques, telles que la version d’SDXToo s exécution sur l’instance,
d’uneinstance DNS/DHCP BlueCat.

Pour afficher les statistiques relatives a une instance DNS/DHCP BlueCat :

1. Accédez a BlueCat DNS/DHCP > Instances.
2. Dans le volet d’informations, cliquez sur la fleche en regard du nom de l’instance.

Gérer une instance DNS/DHCP BlueCat

Vous pouvez démarrer, arréter, redémarrer, forcer [’arrét ou forcer le redémarrage d’une instance
BlueCat DNS/DHCP a partir du service de gestion.

Dans l’onglet Configuration, développez BlueCat DNS/DHCP.

Pour démarrer, arréter, redémarrer, forcer ’arrét ou forcer le redémarrage d’une instance
DNS/DHCP BlueCat :

1. Cliquez sur Instances.

2. Dans le volet d’informations, sélectionnez ’instance sur laquelle vous souhaitez effectuer I’
opération, puis sélectionnez I’une des options suivantes :

« Start

« Arréter

« Redémarrez
« Forcer l’arrét

Forcer le redémarrage

3. Dans la zone de message Confirmer, cliquez sur Oui.

Mettez a niveau le SDXToo'ls fichier pour une instance DNS/DHCP BlueCat

SDXToo'ls, un démon s’exécutant sur l’instance tierce, est utilisé pour la communication entre le
service de gestion et I’instance tierce.

SDXTools La mise a niveau implique le téléchargement du fichier sur [’appliance SDX, puis la mise
a niveau SDXTools apres avoir sélectionné une instance. Vous pouvez télécharger un SDXTools
fichier depuis un ordinateur client vers I’appliance SDX.

Pour charger un fichier SDXTools :

1. Danslevoletde navigation, développez Service de gestion, puis cliquez sur Fichiers SDXTools.
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2. Dans le volet d’informations, dans la liste Action, sélectionnez Télécharger.

3. Dans la boite de dialogue Charger les fichiers SDXTools, cliquez sur Parcourir, accédez au
dossier qui contient le fichier, puis double-cliquez sur le fichier.

4. Cliquez sur Charger.

Pour mettre a niveau SDXTools :

Dans l’onglet Configuration, développez BlueCat DNS/DHCP.

1. Cliquez sur Instances.

2. Dans le volet d’informations, sélectionnez une instance.

3. Dans la liste des actions, sélectionnez Mettre a niveau SDXTools.

4. Dans la boite de dialogue Mettre a niveau SDXTools, sélectionnez un fichier, cliquez sur OK,
puis sur Fermer.

Redécouvrez une instance DNS/DHCP BlueCat

Vous pouvez redécouvrir une instance pour afficher [’état et la configuration les plus récents d’une
instance. Lors de laredécouverte, le service de gestion récupére la configuration. Par défaut, le service
de gestion planifie les instances pour la redécouverte de toutes les instances toutes les 30 minutes.

Dans l’onglet Configuration, développez BlueCat DNS/DHCP.

1. Cliquez sur Instances.

2. Dans le volet d’informations, sélectionnez l’instance que vous souhaitez redécouvrir, puis dans
la liste Action, cliquez sur Redécouvrir.

3. Dans la boite de message de confirmation, cliquez sur Oui.

Passerelle CA Access

January 27,2022

CA Access Gateway est un serveur autonome évolutif, gérable et extensible qui fournit une solution
basée sur un proxy pour le contrdle d’acces. CA Access Gateway utilise un moteur proxy quifournitune
passerelle réseau pour I’entreprise et prend en charge plusieurs schémas de session qui ne reposent
pas sur la technologie traditionnelle basée sur les cookies.

L’agent Web intégré permet [’authentification unique (SSO) dans toute I’entreprise. CA Access Gate-
way fournit un contréle d’acces pour les requétes HTTP et HTTPS et ’authentification unique sans
cookie. En outre, le produit stocke les informations de session dans le magasin de sessions en mé-
moire. Les régles de proxy définissent la fagon dont CA Access Gateway transfére ou redirige les de-
mandes vers des ressources situées sur des serveurs de destination au sein de I’entreprise.
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En fournissant une passerelle unique pour les ressources réseau, CA Access Gateway sépare le réseau
d’entreprise et centralise le contrdle d’acces.

Remarque : Les interfaces SR-I0V (1/x et 10/x) qui font partie d’un canal n’apparaissent pas dans la
liste des interfaces car les canaux ne sont pas pris en charge sur une instance de CA Access Gateway.
Pour plus d’informations sur les fonctionnalités de CA Access Gateway, consultez la documentation
de ce produit.

Provisionner une instance de CA Access Gateway

Avant de pouvoir mettre en service une instance de CA Access Gateway, vous devez télécharger une
image XVA. Aprés avoir téléchargé I’image XVA, téléchargez-la sur [’appliance SDX. Assurez-vous que
vous utilisez Management Service version 10.5 build 52.3.e ou ultérieure sur [’appliance SDX. Pour
mettre en service une passerelle CA Access Gateway, vous devez d’abord télécharger 'image XVA sur
’appliance SDX, puis provisionner une instance.

Pour télécharger une image XVA sur l’appliance SDX :

1. Dans l’onglet Configuration, accédez a CA Access Gateway > Images logicielles.

2. Dans le volet d’informations, sous Fichiers XVA, dans la liste déroulante Action, cliquez sur
Charger.

3. Dans la boite de dialogue qui s’affiche, cliquez sur Parcourir, puis sélectionnez le fichier XVA
que vous souhaitez télécharger.

4. Cliquez sur Charger. Le fichier XVA s’affiche dans le volet Fichiers XVA .

Pour provisionner une instance de CA Access Gateway :

1. Dans l’onglet Configuration, accédez a CA Access Gateway> Instances.

2. Dans le volet d’informations, cliquez sur Ajouter.

3. Dans l’assistant Provisionner CA Access Gateway, suivez les instructions qui s’affichent a I’
écran.

4. Cliquez sur Terminer, puis sur Fermer.

Aprés avoir provisionné ’instance, connectez-vous a l’instance et effectuez la configuration détail-
lée.

Pour modifier les valeurs des parameétres d’une instance provisionnée, dans le volet d’informations,
sélectionnez I’instance a modifier, puis cliquez sur Modifier. Dans |’assistant Modifier CA Access Gate-
way, définissez les parametres sur des valeurs adaptées a votre environnement.

Remarque:

Sivous modifiez I’'un des paramétres de ’interface ou le nom de I’instance, ’instance s’arréte et redé-
marre pour appliquer la modification.
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Surveiller une instance de CA Access Gateway

L’appliance SDX collecte des statistiques, telles que la version d’SDXToo s exécution sur linstance,
d’une instance de CA Access Gateway.

Pour afficher les statistiques relatives a une instance de CA Access Gateway :

1. Accédez a CA Access Gateway > Instances.
2. Dans le volet d’informations, cliquez sur la fleche en regard du nom de I’instance.

Gérer une instance de CA Access Gateway

Vous pouvez démarrer, arréter, redémarrer, forcer I’arrét ou forcer le redémarrage d’une instance de
CA Access Gateway a partir du service de gestion. Pour effectuer ces taches, procédez comme suit :

1. Dans ’onglet Configuration, développez CA Access Gateway.

2. Accédez a CA Access Gateway > Instances.

3. Dans le volet d’informations, sélectionnez I’instance sur laquelle vous souhaitez effectuer I’
opération, puis sélectionnez I’une des options suivantes :

« Démarrer

« Arréter

« Redémarrez
« Forcer ’arrét

Forcer le redémarrage

4. Dans la zone de message Confirmer, cliquez sur Oui.

Gamme VM de Palo Alto Networks

May 4, 2023

Les pare-feu virtuels de la série VM de Palo Alto Networks utilisent le méme ensemble de fonctionnal-
ités PAN-OS disponible dans les dispositifs de sécurité physique de [’entreprise, fournissant toutes les
fonctions de sécurité réseau clés. La série VM sur NetScaler SDX permet de consolider les fonctionnal-
ités avancées de sécurité et d’ADC sur une plate-forme unique, pour un acces sécurisé et fiable aux
applications par les entreprises, les unités commerciales et les clients fournisseurs de services. La
combinaison de la série VM sur NetScaler SDX fournit également une solution compleéte et validée de
sécurité et d’ADC pour les déploiements Citrix Virtual Apps and Desktops.

Vous pouvez mettre en service, surveiller, gérer et dépanner une instance a partir du service de ges-
tion.
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Points a noter :

« Le nombre total d’instances que vous pouvez mettre en service sur une appliance SDX dépend
des ressources matérielles SDX disponibles.

« Lesinterfaces SR-IOV (1/x et 10/x) qui font partie d’un canal n’apparaissent pas dans la liste des
interfaces car les canaux ne sont pas pris en charge sur une instance de la série VM de Palo Alto.
Pour plus d’informations sur la série VM réseau Palo Alto, consultez la documentation réseau
Palo Alto.

Provisionner une instance de la série VM Palo Alto

Avant de pouvoir mettre en service une instance de la série VM de Palo Alto, vous devez télécharger une
image XVA a partir du site Web de Palo Alto Networks. Apres avoir téléchargé I’image XVA, téléchargez-
la sur ’appliance SDX.

Pour télécharger une image XVA sur l’appliance SDX :

1. Dans l’onglet Configuration, accédez a Paloalto VM Series > Images logicielles.

2. Dans le volet d’informations, sous Fichiers XVA, dans la liste déroulante Action, cliquez sur
Charger.

3. Dans la boite de dialogue qui s’affiche, cliquez sur Parcourir, puis sélectionnez le fichier XVA
que vous souhaitez charger.

4. Cliquez sur Charger. Le fichier XVA apparait dans le volet Fichiers XVA .

Pour provisionner une instance de la série VM de Palo Alto :

1. Dans l’onglet Configuration, accédez a Paloalto VM Series > Instances.

2. Dans le volet de détails, cliquez sur Ajouter.

3. Dans l’assistant Provisionnement Paloalto VM Series, suivez les instructions qui s’affichent a I’
écran.

4. Cliquez sur Terminer, puis sur Fermer.

Aprés avoir provisionné l’instance, connectez-vous a l’instance et effectuez la configuration détail-
lée.

Pour modifier les valeurs des parametres d’une instance provisionnée, dans le volet d’informations,
sélectionnez I’instance a modifier, puis cliquez sur Modifier. Dans I’assistant Modifier la série PaloAlto
VM, définissez les parametres sur des valeurs adaptées a votre environnement.

Remarque : Si vous modifiez [’'un des parameétres de I’interface ou le nom de linstance, l’instance s’
arréte et redémarre pour appliquer la modification.
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Surveiller une instance de la série VM de Palo Alto

L’appliance SDX collecte des statistiques, telles que la version d’SDXToo s exécution sur I’instance,
d’une instance de la série VM Palo Alto.

Pour afficher les statistiques relatives a une instance de la série VM de Palo Alto, procédez
comme suit :

1. Accédez a Paloalto VM Series > Instances.
2. Dans le volet d’informations, cliquez sur la fleche en regard du nom de l’instance.

Gérer une instance PaloAlto VM Series

Vous pouvez démarrer, arréter, redémarrer, forcer ’arrét ou forcer le redémarrage d’une instance
Paloalto VM a partir du service de gestion.

Dans l’onglet Configuration, développez Paloalto VM Series.

1. Accédez a Paloalto VM Series > Instances.

2. Dans le volet d’informations, sélectionnez I’instance sur laquelle vous souhaitez effectuer I’
opération, puis sélectionnez I’une des options suivantes :

« Start

o Arréter

« Redémarrez

+ Forcer ’arrét

« Forcer le redémarrage

3. Dans la zone de message Confirmer, cliquez sur Oui.

Dépannage d’une instance PaloAlto VM Series

Effectuez une commande ping sur une instance PaloAlto de la série VM a partir du service de gestion
pour vérifier si le périphérique est accessible. Vous pouvez suivre l’itinéraire d’un paquet entre le
service de gestion et une instance afin de déterminer le nombre de sauts nécessaires pour atteindre
l’instance.

Redécouvrez une instance pour afficher I’état et la configuration les plus récents d’une instance. Lors
de la redécouverte, le service de gestion récupére la configuration et la version de la série PaloAlto VM
exécutée sur I’appliance SDX. Par défaut, le service de gestion planifie la redécouverte des instances
toutes les 30 minutes.

Dans l’onglet Configuration, développez Paloalto VM Series.

Pour envoyer un ping a une instance :
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1. Cliquez sur Instances.
2. Danslevolet d’informations, sélectionnez l’instance a laquelle vous souhaitez envoyer un ping,
puis dans la liste Action, cliquez sur Ping. La boite de message Ping indique si le ping a réussi.

Pour suivre itinéraire d’une instance :

1. Cliquez sur Instances.

2. Danslevolet d’informations, sélectionnez I’instance a laquelle vous souhaitez envoyer un ping,
puis dans la liste Action, cliquez sur TraceRoute. La boite de message Traceroute affiche I’
itinéraire vers l’instance.

Pour redécouvrir une instance :

1. Cliquez sur Instances.

2. Dans levolet d’informations, sélectionnez l’instance que vous souhaitez redécouvrir, puis dans
la liste Action, cliquez sur Redécouvrir.

3. Dans la zone de message Confirmer, cliquez sur Oui.

Déployer une instance de Citrix Secure Web Gateway sur une appliance
SDX

January 27,2022

A partir de Citrix ADC version 13.0 47.22, Citrix Secure Web Gateway (SWG) n’est plus proposé en tant
que licence d’instance distincte. Les fonctionnalités SWG sont intégrées a la licence Citrix ADC Pre-
mium.

Aprés la mise a niveau vers 13.0 47.22, une instance SWG existante apparait en tant qu’instance Citrix
ADC dans le tableau de bord du service de gestion SDX.

Pour plus d’informations sur le déploiement d’une instance SWG sur la version 12.1, consultez le doc-
ument suivant:

+ Déploiement d’une instance Citrix Secure Web Gateway sur une appliance SDX.

Déployer une instance Citrix SD-WAN VPX sur une appliance NetScaler
SDX

November 23, 2023
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Latechnologie Citrix SD-WAN applique les concepts de réseau défini par logiciel (SDN) aux connexions
WAN. La technologie soustrait la gestion et la surveillance du trafic du matériel réseau et les applique
a des applications individuelles. Le résultat est une amélioration des performances, une expérience
utilisateur de haute qualité sur des sites géographiquement dispersés et un déploiement simplifié des
réseaux étendus et d’acces au cloud. Pour de plus amples informations, consultez Citrix SD-WAN.

A partir de la version 12.1 49.xx, vous pouvez déployer une instance Citrix SD-WAN VPX sur les appli-
ances NetScaler SDX 14XXX et SDX 115XX. Pour plus d’informations, consultez les documents suivants

+ NetScaler SDX 14020, SDX 14030, SDX 14040, SDX 14060, SDX 14080 et SDX 14100

» NetScaler SDX 11515, SDX 11520, SDX 11530, SDX 11540 et SDX 11542

Remarque : Seule ’édition standard SD-WAN VPX est prise en charge. Pour plus d’informations,
consultez Editions SD-WAN VPX.

Le déploiement d’une instance Citrix SD-WAN VPX sur une appliance SDX inclut les taches suiv-
antes:

« Installation du matériel : assurez-vous que le matériel SDX est correctement installé. Pour plus
d’informations, reportez-vous a la section Installation du matériel.

+ Configuration et configuration du service de gestion SDX. Pour plus d’informations, consul-
tezDémarrage avec l’interface utilisateur du service de gestion et Configuration du service de
gestion.

+ Provisionnement de l’instance VPX SD-WAN sur [’appliance SDX. Pour plus d’informations, con-
sultez Provisionner l’instance Citrix SD-WAN VPX sur un NetScaler SDX.

+ Configuration de I’instance VPX SD-WAN. Pour plus d’informations, consultez les documenta-
tions de configuration et Configuration du service de chemin d’acces virtuel entre le MCN et les
sites clients.

Conditions préalables

Vérifiez que vous disposez des licences suivantes :

« Licence Citrix SD-WAN VPX
« Licence de plateforme NetScaler SDX

Configuration requise pour Citrix SD-WAN VPX

Le Citrix SD-WAN VPX sur la plate-forme SDX peut agir a la fois en tant que site et MCN. Le MCN peut
gérer un débit bidirectionnel de 1 Gbit/s et 64 sites.
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Débit pris en charge pour le MCN et le site

« Débit bidirectionnel de 250 Mo/s a 1 Gbit/s
+ Le MCN prend en charge 64 sites

Configuration matérielle requise pour le débit pris en charge Site

« 4 processeurs a 16 processeurs
« 4Go a 16 Go de RAM
« Stockage sur disque de 60 Go a 250 Go

« 4 cartes réseau minimum : une pour la gestion et 3 autres pour le chemin de données

Noeud de controle principal (MCN)

4,8 et 16 processeurs
16 GO DE RAM
Stockage sur disque de 250 Go

« 4 cartes réseau minimum : une pour la gestion et les 3 autres pour le chemin de données, avec
des cartes réseau dédiées pour le chemin de données

Topologie du centre de données

Vous pouvez déployer une appliance Citrix SD-WAN VPX sur un NetScaler SDX en mode route basé sur
des stratégies (PBR) ou en mode en ligne. Reportez-vous aux scénarios 1 et 2 pour la topologie du cen-
tre de données pour ces deux modes pris en charge. Pour plus d’informations, consultez Déploiement
du SD-WAN en mode virtuel en ligne).

Scénario 1: mode Inline

LAN Matworks VIP MPLS
« 10170024 10.17.0.8/24
« 10180024
SD-WaN SE port 11

SO-WAN SE port 173 E

Private
MPLS

Data Center Subnets:

CBWW port 172 10 Mbps 10.10.11.0/24
tnrsted GATEWAY 10.10.12.0/24
10.17.0.1/24

Citrix SD-WAN VPX 10.10.93.0024 ..

port 174

VIP INET

10.1 W2 = | B

0180 %24 = Public ipabcd GATEWAY :
10.18.0.1/24 Public

fa Internet
trusted 2 Mbps -

r-"r vate Subnet I I Provider Subnet I

Scénario 2 : mode PBR ou mode virtuel en ligne
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Citrix SD-WAN VPX
‘ on a Citrix ADC SDX

VIP MPLS - 192.168.1.10
VIPINET : 192.168.1.11 - Public IP: wxyz R

Pom /1
1 i N
Private MFLS
GO/l - —
Falil- 10.10.11.1 GiOD- 10.20,0.2 10.20.0.1124 Branch Office
ﬁ Subnets;
Trusted 100 Mbps 10.17.0.0/24
PER Router 10.18.0.0/24
Gidd2/0- 10.19.0.2 MPLS Router
LAN Networks:
1010110024
10.10.12.0/24 ’ ) - | ]
Trusted 20 Mk ) L
10.10.13,0/24 e pa - % = Public Intemet
|
|

LAN's Gateway:10.10.11.1 Gateway:
10.19.0.1424 Firewall

Provisionner Uinstance Citrix SD-WAN VPX sur un NetScaler SDX

Avant de mettre en service I’appliance Citrix SD-WAN VPX, téléchargez [’image SD-WAN VPX a partir
du site de téléchargement du produit Citrix :
https://www.citrix.com/downloads/netscaler-sd-wan/.

Suivez ces étapes pour provisionner [’appliance Citrix SD-WAN VPX.

1. Connectez-vous a I’appliance NetScaler SDX.
2. Accédez a Configuration > SD-WAN > Instances.

3. Sélectionnez Images logicielles > Charger et télécharger le fichier XVA SD-WAN.

Dashboard

XVA Files c

B

Software images [] Name Last Modified size

4. Sélectionnez Instances > Ajouter. La page Provisionner une instance SD-WAN s’affiche.
5. Sur la page Provisionner une instance SD-WAN, entrez les informations suivantes :

a. Nom

b. adresse IP

c. Masque réseau

d. Adresse de la passerelle

e. Téléchargez le fichier XVA
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f. Sous Allocation des ressources, allouez des ressources.

Resource Allocation
Total Memory (MB)*
4096

CPU Cores*

Dedicated (4 CPU) W

g. Sous Parameétres réseau, provisionnez les interfaces de gestion et sélectionnez OK pour
créer afin de provisionner l’instance VPX SD-WAN sur [’appliance SDX.

Remarque : Le service de gestion SDX lie les interfaces a I’instance VPX dans la séquence crois-
sante de noms d’interface. Par exemple, si vous ajoutez 1/4 et 1/1, le service de gestion les or-
ganise comme 1/1, 1/4.

Lorsque vous ajoutez de nouvelles interfaces, la séquence existante est conservée et une nou-
velle séquence est créée. Par exemple, vous ajoutez des interfaces 1/2, 10/1, 1/3. La nouvelle
séquence serait 1/1,1/4;1/2,1/3,10/1.

6. L’instance VPX SD-WAN apparait sous la page Instance. Voici un exemple.

![Image] (/en-us/sdx/media/sd-wan-vpx—example.png)

Pour modifier ’instance, accédez a Configuration > SD-WAN > Instances. Sélectionnez et cliquez sur
l’instance. Une fois les modifications terminées, cliquez sur OK pour enregistrer les modifications.

Configuration de l’instance Citrix SD-WAN VPX
Aprésavoir créé une instance SD-WAN sur I’appliance SDX, configurez ’instance SD-WAN en effectuant
ces deux taches:

1. Appliquez la configuration a la fois pour les dispositifs MCN et de site.

2. Configurez le chemin virtuel et transmettez le trafic.
Pour plus d’informations, consultez les rubriques suivantes :

« Configuration
« Configuration du service de chemin virtuel entre le MCN et les sites clients

Informations connexes

Pour plus d’informations sur la mise en route d’une appliance Citrix SD-WAN, consultez Citrix SD-
WAN.

Pour plus d’informations sur [’appliance NetScaler SDX, consultez NetScaler SDX.
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Mesure de la bande passante dans SDX

February 14,2024

La mesure de la bande passante NetScaler SDX vous fournit un schéma de mesure précis, fiable et
facile a utiliser qui vous permet d’allouer efficacement la capacité de traitement et de monétiser I’
utilisation de la bande passante. Un schéma de comptage est nécessaire pour allouer de maniere op-
timale la bande passante entre les différentes ressources, en gardant a I’esprit que tous les utilisateurs
obtiennent a tout moment la bande passante allouée.

L allocation de bande passante peut étre effectuée selon les deux modes suivants :

« Bande passante dédiée avec un débit fixe
« Bande passante dédiée avec un débit minimum garanti et une capacité d’éclatement de bande
passante

Bande passante dédiée avec un débit fixe

Dans la méthode d’allocation de bande passante, chaque instance VPX se voit attribuer une bande
passante dédiée. L’instance est autorisée a utiliser la bande passante jusqu’a la limite définie. En
mode dédié, la bande passante minimale et maximale allouée est laméme. Si, au cours d’une période
donnée, l’instance VPX nécessite plus de bande passante que celle allouée, alors en mode dédié, I’
instance ne peut pas augmenter son débit. Ce probleme peut étre un inconvénient si une instance
VPX traite des demandes critiques.

En outre, si une appliance SDX possede quelques instances VPX et que certaines d’entre elles n’
utilisent pas leur bande passante allouée, vous ne pouvez pas partager leur bande passante inutilisée
en mode dédié. Pour surmonter tous ces défis, une bande passante dédiée avec un débit minimum
garanti avec la capacité d’augmenter dynamiquement la bande passante est utile.

Bande passante dédiée avec un débit minimum garanti et une capacité d’éclatement
de bande passante

Dans cette méthode d’allocation de bande passante, un VPX se voit attribuer une bande passante
minimale garantie avec la flexibilité d’augmenter sa bande passante jusqu’a une limite prédéfinie.
La bande passante supplémentaire qu’un VPX peut utiliser est appelée capacité de rafale.

L’avantage de la capacité de rafale est visible lorsque certaines instances ont une capacité supplé-
mentaire et certains VPX avec une capacité inutilisée. La capacité supplémentaire de ces instances
VPX peut étre allouée a d’autres instances VPX qui ont pleinement utilisé leur bande passante allouée
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et qui en ont besoin depuis un certain temps. Différents fournisseurs de services souhaitent égale-
ment fournir divers services complémentaires a leurs clients qui ont besoin d’une capacité dédiée.
En méme temps, ils ne veulent pas surcharger la bande passante. La bande passante extensible est
utile dans les scénarios ou les clients sont assurés d’avoir une bande passante spécifique avec la pos-
sibilité d’augmenter la bande passante pendant les périodes de forte demande.

Sélection du mode d’allocation de bande passante

Avant de choisir le débit en rafale, vous devez activer I’allocation dynamique du débit en rafale. Pour
activer cette option, procédez comme suit.

1. Dans la console de gestion SDX, accédez a Configuration > Systéme.
2. Dans le groupe Paramétres systéme, sélectionnez Modifier les paramétres systéme.
3. Cochez la case Activer lallocation de débit de rafale dynamique pour activer le débit dy-

namique.

Dashboard Configuration Documentation Downloads

& Configure System Settings

Communication with Citrix ADC Instance™

https e

Secure Access Only
Enable Session Timeout
|/ Enable Dynamic Burst Throughput Allocation
L +'| Allow Basic Authentication
+w Enable nsrecover Login

+« | Enable Shell access for non-nsroot User

Lorsque vous mettez en service un VPX, vous pouvez choisir entre une rafale de bande passante ou un
débit dynamique.

1. Dans le service de gestion SDX, cliquez sur Configuration > Citrix ADC > Instances > Ajouter.

2. Lapage Provisionner Citrix ADC s’ouvre. Sous License Allocation, choisissez Burstable a par-
tir du mode d’allocation.
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License Allocation

Feature License*®

Standard v For more information about Citrix ADC editions,see Citrix ADC Editions

Pool Total Available Allocate
Instance 25 0 1
Allocation Mode*

Bandwidth Burstable v

Min (Mbps)* Max (Mbps) Burst*
100 Gbps 20 Gbps

Pour plus d’informations sur la facon de provisionner une instance Citrix ADC, consultez Provisioning
d’instances Citrix ADC.

Si vous souhaitez utiliser un débit fixe, sélectionnez Fixe. Par défaut, le mode fixe est défini pour I’
allocation de bande passante. Il n’est pas nécessaire que toutes les instances VPX fonctionnent dans
le méme mode. Chaque instance VPX peut étre configurée dans un mode différent.

Remarque: Sivous migrez SDX depuis la version 10.5.e et les versions antérieures, toutes les instances
VPX sont par défaut en mode d’allocation fixe.

Détermination de la bande passante maximale en rafale pour une instance VPX

La mesure dans laquelle chaque VPX est autorisé a éclater est calculée au moyen d’un algorithme.
Lorsque vous mettez en service un VPX avec une bande passante extensible, chacun de ces VPX doit
avoir une priorité. L’allocation de bande passante extensible dépend de cette priorité de rafale. La
priorité varie de PO a P4, P0 étant la priorité la plus élevée et P4 la plus faible.

Prenons un cas o il y a 2 VPX, a savoir VPX1 et VPX2. La bande passante minimale allouée a VPX1 et
VPX2 est respectivement de 4 Gbit/s et 2 Gbit/s avec une bande passante extensible de 2 Gbit/s et 1
Gbit/s chacune. Le tableau suivant présente les parameétres :

|[Nom VPX|Paramétre|Valeur|

==

|VPX1|Bande passante minimale garantie|4 Gbits/s

|-|-|Bande passante extensible maximale|2 Gbits/s

|-|-|Priorité|PO

|VPX2|Bande passante minimale garantie|2 Gbit/s

|-|-|Bande passante extensible maximale|1 Gbit/s

|-|-|Priorité|P1

Dans ce cas, supposons que la bande passante totale sous licence soit de 8 Gbit/s. Siles deuxinstances
VPX atteignent leurs limites maximales d’éclatement, c’est :

1. VPX1 utilise sa bande passante maximale extensible, c’est-a-dire 2 Gbps, alors il utilise un total
de 4 +2=6Gbit/s
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2. VPX2 utilise sa bande passante maximale extensible, c’est-a-dire 1 Gbit/s, alors il utilise un total
de 2 +1=3Gbhit/s

Dans ce cas, la bande passante maximale utilisée est supérieure a la capacité autorisée de 8 Gbit/s.
Ainsi, pour réduire ’utilisation a une bande passante dans les limites de la capacité autorisée, [’'un
des VPX devrait renoncer a sa bande passante extensible. Dans ce cas, puisque VPX2 a une priorité
inférieure a VPX1, il abandonne donc sa bande passante burstable de 1 Gbit/s. VPX1 continuerait a
exploser car il a une priorité plus élevée que VPX2. Dans tous ces scénarios, on s’assure que la bande
passante minimale garantie est toujours respectée.

Vérification des statistiques de débit et de consommation de données

Pour chaque VPX, vous pouvez consulter les statistiques de débit et de consommation de données
dans les graphiques. Pour accéder aux graphiques, procédez comme suit :

1. Dans le service de gestion SDX, accédez a la page Configuration > Citrix ADC > Instances .
2. Sélectionnez une instance VPX, puis cliquez sur la liste déroulante Action .
3. Dans la liste, sélectionnez Statistiques de débit ou Statistiquesd’utilisation des données.

Les graphiques vous permettent de vérifier les statistiques de consommation et de débit de données
pour différentes périodes, telles que :

« Derniere heure

« 1dernier jour

« Laderniére semaine
« Le dernier mois, et

« Le mois précédent

Vous pouvez également sélectionner une période spécifique dans le graphique en ajustant le curseur
en bas du graphique. Déplacez votre souris sur les lignes du graphique pour vérifier les données de
consommation ou de débit de données pour un moment précis.

L’illustration suivante montre un exemple de graphique des données de débit pendant 1 semaine:
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Dashboard Configuration Documentation Downloads

+ System NetScaler SDX > NetScaler » Instances > Throughput Usage, IP Address: 10.102.126.153 () ﬂ
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Configurer et gérer les instances Citrix ADC

May 4, 2023

Une fois que vous avez provisionné des instances Citrix ADC sur votre appliance, vous étes prét a con-
figurer et a gérer lesinstances. Commencez par créer une adresse IP de sous-réseau (SNIP), puis enreg-
istrez la configuration. Vous pouvez ensuite effectuer des taches de gestion de base sur les instances.
Vérifiez si vous devez appliquer la configuration d’administration.

Avertissement : Assurez-vous de modifier les interfaces réseau provisionnées ou les VLAN d’une in-
stance a I’aide du service de gestion au lieu d’effectuer les modifications directement sur l’instance.

Créer une adresse SNIP sur une instance Citrix ADC

Vous pouvez attribuer une adresse SNIP aux instances Citrix ADC aprés son provisionnement sur I’
appliance SDX.

Un SNIP est utilisé dans la gestion des connexions et la surveillance des serveurs. Il n’est pas obliga-
toire de spécifier un SNIP lors de la configuration initiale de ’appliance NetScaler SDX. Vous pouvez
attribuer SNIP a l’instance Citrix ADC a partir du service de gestion.
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Pour ajouter une adresse SNIP sur une instance Citrix ADC

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Citrix ADC.

2. Dans levolet d’informations, sous Configuration Citrix ADC, cliquez sur Créer une adresse IP.

3. Dans la boite de dialogue Créer une adresse IP Citrix ADC, spécifiez des valeurs pour les
parametres suivants.

Adresse IP : spécifiez ’adresse IP attribuée en tant qu’adresse SNIP.
« Masque réseau : spécifiez le masque de sous-réseau associé a I’adresse SNIP.

Type : Par défaut, la valeur est SNIP.

Enregistrer la configuration : sélectionnez cette option pour enregistrer la configuration
sur Citrix ADC. La valeur par défaut est false.
« Adresse IP de l’instance : spécifiez ’adresse IP de I’instance Citrix ADC.

4. Cliquez sur Créer, puis sur Fermer.

Enregistrez la configuration

Vous pouvez enregistrer la configuration en cours d’exécution d’
une instance Citrix ADC a partir du service de gestion.

Pour enregistrer la configuration sur une instance Citrix ADC

1. Dans ’onglet Configuration, dans le volet de navigation, cliquez sur Citrix ADC.

2. Dans le volet d’informations, sous Configuration Citrix ADC, cliquez sur Enregistrer la con-
figuration.

3. Dans la boite de dialogue Enregistrer la configuration, dans Adresse IP de l’instance, sélec-
tionnez les adresses IP des instances Citrix ADC dont vous souhaitez enregistrer la configuration.

4. Cliquez sur OK, puis sur Fermer.

Gérer une instance Citrix ADC

Le service de gestion vous permet d’effectuer les opérations suivantes sur les instances Citrix ADC.
Vous pouvez effectuer ces opérations a partir du volet Instances Citrix ADC de |’onglet Configuration
ou du gadget d’instances Citrix ADC sur la page d’accueil.

Démarrez une instance Citrix ADC : démarrez n’importe quelle instance Citrix ADC a partir de I’inter-
face utilisateur du service de gestion. Lorsque ’interface utilisateur du service de gestion transmet
cette demande au service de gestion, elle démarre I’instance Citrix ADC.
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Arrétez une instance Citrix ADC : arrétez toute instance Citrix ADC a partir de l’interface utilisateur
du service de gestion. Lorsque l’interface utilisateur du service de gestion transmet cette demande
au service de gestion, elle arréte I’instance Citrix ADC.

Redémarrez une instance Citrix ADC : redémarrez I’instance Citrix ADC.

Supprimer une instance Citrix ADC : si vous ne souhaitez pas utiliser d’instance Citrix ADC, vous pou-
vez supprimer cette instance a [’aide du service de gestion. La suppression d’une instance supprime
définitivement l’instance et ses détails associés de la base de données de l’appliance

SDX.

Pour démarrer, arréter, supprimer ou redémarrer une instance Citrix ADC

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Instances Citrix ADC.

2. Sélectionnez l’instance Citrix ADC sur laquelle vous souhaitez effectuer [’opération, puis cliquez
sur Démarrer ou Arréter ou Supprimer ou Redémarrer.

3. Dans la zone de message Confirmer, cliquez sur Oui.

Supprimer les fichiers d’instance Citrix ADC

Vous pouvez supprimer tous les fichiers d’instance Citrix ADC, tels que les XVA, les builds, la documen-
tation, les clés SSL ou les certificats SSL, de [’appliance.

Pour supprimer des fichiers d’instance Citrix ADC

1. Dans longlet Configuration, dans le volet de navigation, développez Configuration Citrix
ADC, puis cliquez sur le fichier que vous souhaitez supprimer.
2. Dans le volet d’informations, sélectionnez le nom du fichier, puis cliquez sur Supprimer.

Appliquer la configuration d’administration

Au moment du provisionnement d’une instance VPX, le service de gestion crée certaines stratégies,
un profil d’administration d’instance (administrateur) et d’autres configurations sur ’instance VPX.
Si le service de gestion ne parvient pas a appliquer la configuration d’administration, vous pouvez
explicitement pousser la configuration du service de gestion vers [’instance VPX. L’une des raisons de
cet échec est peut-étre que le service de gestion et l’instance VPX se trouvent sur des sous-réseaux
différents et que le routeur est hors service. Une autre raison peut étre que les deux se trouvent sur
le méme sous-réseau, mais que le trafic doit passer par un commutateur externe et que I’un des liens
est en panne.
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Pour appliquer la configuration d’administration sur une instance Citrix ADC

1. Dans l’onglet Configuration, dans le volet de navigation, cliquez sur Citrix ADC.

2. Dans le volet d’informations, sous Configuration Citrix ADC, cliquez sur Appliquer la config-
uration d’administration.

3. Dans la boite de dialogue Appliquer la configuration d’administration, dans Adresse IP de
Linstance, sélectionnez ’adresse IP de ’instance VPX sur laquelle vous souhaitez appliquer la
configuration d’administration.

4. Cliquez sur OK.

Installation et gestion des certificats SSL

May 4, 2023

Le processus d’installation des certificats SSL implique d’abord de télécharger le certificat et les
fichiers clés vers [’appliance NetScaler SDX. Installez ensuite le certificat SSL sur les instances Citrix
ADC.

Téléchargez le fichier de certificat sur ’appliance SDX

Pour toute transaction SSL, le serveur a besoin d’un certificat valide et de la paire de clés privées et
publiques correspondante. Le fichier de certificat doit étre présent sur ’appliance SDX lorsque vous
installez le certificat SSL sur les instances Citrix ADC. Vous pouvez également télécharger les fichiers
du certificat SSL sur un ordinateur local en tant que sauvegarde.

Dans le volet Certificats SSL, vous pouvez afficher les détails suivants.
* Nom

Le nom du fichier de certificat.
« Derniére modification

Date a laquelle le fichier de certificat a été modifié pour la derniére fois.
+ Taille

Taille du fichier de certificat en octets.
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Pour télécharger des fichiers de certificat SSL sur ’appliance SDX

1. Danslevoletde navigation, développez Service de gestion, puis cliquez sur Fichiers de certificat
SSL.

2. Dans le volet Certificats SSL, cliquez sur Upload.

3. Dans la boite de dialogue Upload SSL Certificate, cliquez sur Browse (Parcourir) et sélectionnez
le fichier de certificat que vous souhaitez télécharger.

4. Cliquez sur Charger. Le fichier de certificat s’affiche dans le volet Certificats SSL.

Pour créer une sauvegarde en téléchargeant un fichier de certificat SSL

1. Dans levolet Certificats SSL, sélectionnez le fichier que vous souhaitez télécharger, puis cliquez
sur Télécharger.

2. Dans la zone de message, dans la liste Enregistrer, sélectionnez Enregistrer sous.

3. Danslaboite de message Enregistrer sous, accédez a ’emplacement dans lequel vous souhaitez
enregistrer le fichier, puis cliquez sur Enregistrer.

Téléchargement de fichiers clés SSL sur l’appliance SDX

Pour toute transaction SSL, le serveur a besoin d’un certificat valide et de la paire de clés privées et
publiques correspondante. Le fichier clé doit étre présent sur I’appliance SDX lorsque vous installez
le certificat SSL sur les instances Citrix ADC. Vous pouvez également télécharger les fichiers de clé SSL
sur un ordinateur local en tant que sauvegarde.

Dans le volet Clés SSL, vous pouvez afficher les détails suivants.
+« Nom

Le nom du fichier clé.
« Derniére modification

Date a laquelle le fichier clé a été modifié pour la derniere fois.
+ Taille

Taille du fichier clé en octets.

Pour télécharger des fichiers de clé SSL sur I'appliance SDX

1. Danslevoletde navigation, développez Service de gestion, puis cliquez sur Fichiers de certificat
SSL.
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2. Dans le volet Certificat SSL, sous I’onglet Clés SSL, cliquez sur Upload.

3. Dans la boite de dialogue Upload SSL Key File, cliquez sur Browse (Parcourir) et sélectionnez le
fichier clé que vous souhaitez télécharger.

4, Cliquez sur Upload pour télécharger le fichier de clé sur [’appliance SDX. Le fichier de clé s’af-
fiche dans le volet Clés SSL.

Pour créer une sauvegarde en téléchargeant un fichier de clé SSL

1. Dans le volet Certificat SSL, sous [’onglet Clés SSL, sélectionnez le fichier que vous souhaitez
télécharger, puis cliquez sur Télécharger.

2. Dans la zone de message, dans la liste Enregistrer, sélectionnez Enregistrer sous.

3. Danslaboite de message Enregistrer sous, accédez a l’emplacement dans lequel vous souhaitez
enregistrer le fichier, puis cliquez sur Enregistrer.

Installation d’un certificat SSL sur une instance Citrix ADC

Le service de gestion vous permet d’installer des certificats SSL sur une ou plusieurs
instances Citrix ADC. Avant de commencer a installer le certificat SSL, assurez-vous que vous avez
téléchargé le certificat SSL et les fichiers clés sur [’appliance SDX.

Pour installer des certificats SSL sur une instance Citrix ADC

1. Dans le volet de navigation, cliquez sur Citrix ADC.

2. Dans le volet d’informations, sous Configuration Citrix ADC, cliquez sur Installer les certificats
SSL.

3. Dans la boite de dialogue Installer les certificats SSL, spécifiez des valeurs pour les paramétres
suivants. (*) indique les champs obligatoires.

« Fichier de certificat : spécifiez le nom de fichier du certificat valide. Le fichier de certificat
doit étre présent sur [’appliance SDX.

« Fichier de clé : spécifiez le nom de fichier de la clé privée utilisée pour créer le certificat.
Le fichier clé doit étre présent sur ’appliance SDX.

« Nom du certificat : spécifiez le nom de la paire de clés de certificat a ajouter a Citrix ADC.
Longueur maximale: 31

« Format du certificat: spécifiez le format du certificat SSL pris en charge par Citrix ADC. Une
appliance NetScaler SDX prend en charge les formats PEM et DER pour les certificats SSL.

+ Mot de passe: spécifiez la phrase secréte qui a été utilisée pour chiffrer la clé privée. Cette
option peut étre utilisée pour charger des clés privées chiffrées. Longueur maximale : 32.
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Remarque : Laclé privée protégée par mot de passe est prise en charge uniquement pour
le format PEM.

« Enregistrer la configuration : spécifiez si la configuration doit étre enregistrée sur Citrix
ADC. La valeur par défaut est false.

« Adresse IP de l’instance : spécifiez les adresses IP des instances Citrix ADC sur lesquelles
vous souhaitez installer le certificat SSL.

4. Cliquez sur OK, puis sur Fermer.

Mise a jour d’un certificat SSL sur une instance Citrix ADC

Vous pouvez mettre a jour certains parameétres, tels que le fichier de certificat, le fichier de clé et le
format de certificat d’un certificat SSL installé sur une instance Citrix ADC. Vous ne pouvez pas modifier
[’adresse IP et le nom du certificat.

Pour mettre a jour le certificat SSL sur une instance Citrix ADC

1. Dans le volet de navigation, développez Citrix ADC, puis cliquez sur Certificats SSL.
2. Dans le volet Certificats SSL, cliquez sur Mettre a jour.

3. Dans la boite de dialogue Modifier le certificat SSL, définissez les parametres suivants :

« Fichier de certificat : le nom de fichier du certificat valide. Le fichier de certificat doit étre
présent sur ’appliance SDX.

« Fichier de clé: le nom de fichier de la clé privée utilisée pour créer le certificat. Le fichier
clé doit étre présent sur [’appliance SDX.

« Format du certificat : format du certificat SSL pris en charge par ’appliance NetScaler SDX.
L’appliance prend en charge les formats PEM et DER pour les certificats SSL.

« Mot de passe: le mot de passe qui a été utilisé pour chiffrer la clé privée. Cette option peut
étre utilisée pour charger des clés privées chiffrées. Longueur maximale : 32 caracteres.

Remarque : Laclé privée protégée par mot de passe est prise en charge uniquement pour
le format PEM.

« Enregistrer la configuration : indiquez si la configuration doit étre enregistrée sur [’appli-
ance SDX. La valeur par défaut est false.

« Aucune vérification de domaine : ne vérifiez pas le nom de domaine lors de la mise a jour
du certificat.

4. Cliquez sur OK, puis sur Fermer.
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Interrogation des certificats SSL sur les instances Citrix ADC

Si vous ajoutez un certificat SSL directement sur une instance Citrix ADC apres vous étre connecté
a cette instance, le service de gestion n’a pas connaissance de ce nouveau certificat. Pour éviter ce
scénario, spécifiez un intervalle d’interrogation apres lequel le service de gestion interroge toutes les
instances Citrix ADC pour vérifier la présence de nouveaux certificats SSL. Vous pouvez également
effectuer un sondage a tout moment a partir du service de gestion. Par exemple, si vous souhaitez
obtenirimmédiatement une liste des certificats SSL de toutes les instances Citrix ADC.

Pour configurer un intervalle d’interrogation

=

. Dans le volet de navigation, développez Citrix ADC, puis cliquez sur Certificats SSL.

N

. Dans le volet Certificats SSL, cliquez sur Configurer ’intervalle d’interrogation.

w

. Dans la boite de dialogue Configurer l’intervalle d’interrogation, définissez les paramétres suiv-
ants:

« Intervalle d’interrogation : délai apres lequel le service de gestion interroge les instances
Citrix ADC.

« Unité d’intervalle : unité de temps. Valeurs possibles : heures, minutes. Par défaut :
heures.

N

. Cliquez sur OK, puis sur Fermer.

Pour effectuer un sondage immédiat

1. Dans le volet de navigation, développez Citrix ADC, puis cliquez sur Certificats SSL.

2. Dans le volet Certificats SSL, cliquez sur Sonder maintenant.

3. Dans la boite de dialogue Confirmer, cliquez sur Oui. Le volet Certificats SSL est actualisé et les
nouveaux certificats, le cas échéant, apparaissent dans la liste.

Autoriser le mode L2 sur une instance Citrix ADC

May 4, 2023

En mode de couche 2 (L2), une instance Citrix ADC agit en tant que pont d’apprentissage et trans-
met tous les paquets dont elle n’est pas la destination. Certaines fonctionnalités, telles que Citrix
CloudBridge, nécessitent que le mode L2 soit activé sur I’instance Citrix ADC. Lorsque le mode L2 est
activé, l’instance peut recevoir et transférer des paquets pour des adresses MAC autres que sa propre
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adresse MAC. Toutefois, pour activer le mode L2 sur une instance Citrix ADC exécutée sur une appli-
ance NetScaler SDX, [’administrateur doit d’abord autoriser le mode L2 sur cette instance. Si vous
autorisez le mode L2, vous devez prendre des précautions pour éviter les boucles de pontage.

Précautions:

1. Sur une interface 1/x donnée, les paquets non balisés doivent étre autorisés sur une seule in-
stance. Pour toutes les autres instances activées sur la méme interface, vous devez sélectionner
Marqué.

Remarque:

Citrix vous recommande de sélectionner Marqué pour toutes les interfaces attribuées aux in-
stances en mode L2. Si vous sélectionnez balisé, vous ne pouvez pas recevoir de paquets non
marqués sur cette interface.

Si vous avez sélectionné Marqué pour une interface affectée a une instance, connectez-vous a
cette instance et configurez un VLAN 802.1q pour recevoir des paquets sur cette interface.

2. Pour les interfaces 1/x et 10/x partagées par les instances Citrix ADC sur lesquelles le mode L2
est autorisé, assurez-vous que les conditions suivantes sont remplies :

« Le filtrage VLAN est activé sur toutes les interfaces.

« Chaque interface se trouve sur un VLAN 802.1q différent.

« Une seule instance peut recevoir des paquets non balisés sur l’interface. Si cette interface
est affectée a d’autres instances, vous devez sélectionner Marqué sur cette interface pour
ces instances.

3. Sivous autorisez des paquets non balisés sur une interface 1/x pour une instance sur laquelle le
mode L2 est autorisé, aucune autre instance ne peut recevoir de paquets non marqués sur cette
interface. Cette condition s’applique indépendamment du fait que le mode L2 soit autorisé ou
non autorisé sur l’autre instance.

4. Sivous autorisez des paquets non balisés sur une interface 1/x pour une instance dont le mode
L2 est désactivé, une instance avec le mode L2 autorisé ne peut pas recevoir de paquets non
marqués sur cette interface.

5. Si une interface 0/x est affectée a l’instancel provisionnée en mode L2, et que cette interface
est également affectée a l’instance2, sélectionnez Marqué pour toutes les autres interfaces af-
fectées a ’instance2.

Remarque : Si les deux interfaces de gestion sont affectées a une instance en mode L2, seule [’'une
de ces interfaces peut étre affectée a une autre instance ADC avec le mode L2 activé. En d’autres
termes, vous ne pouvez pas associer les deux interfaces de gestion a plusieurs instances Citrix ADC
sur lesquelles le mode L2 est activé.
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Pour autoriser le mode L2 sur une instance

1. Dans I’Assistant Provisionnement ADC ou l’Assistant Modification du CAN, sur la page
Parameétres réseau, sélectionnez Autoriser le mode L2.
Remarque : Vous pouvez activer le parameétre Autoriser le mode L2 sur une instance lorsque
vous provisionnez l’instance ou lorsque l’instance est en cours d’exécution.

2. Suivez les instructions de |’assistant.

3. Cliquez sur Terminer, puis sur Fermer.

Configuration d’un MAC virtuel sur une interface

September 2, 2024

Uneinstance Citrix ADC utilise un MAC virtuel (VMAC) pour les configurations haute disponibilité (actif-
actif ou actif-veille). Une adresse MAC virtuelle (VMAC) est une entité flottante partagée par les noeuds
principal et secondaire dans une configuration haute disponibilité.

Dans une configuration haute disponibilité, le nceud principal posséde toutes les adresses IP flot-
tantes, telles que les adresses MIP, SNIP et VIP. Le nceud principal répond aux demandes ARP (Address
Resolution Protocol) pour ces adresses IP avec sa propre adresse MAC. En conséquence, la table ARP
d’un périphérique externe (par exemple, un routeur en amont) est mise a jour avec l’adresse IP flot-
tante et ’adresse MAC du noeud principal.

Lorsqu’un basculement se produit, le nceud secondaire prend le relais en tant que nouveau nceud
principal. Il utilise ensuite ’ARP gratuit (GARP) pour annoncer les adresses IP flottantes qu’il a ac-
quises aupres du principal. Cependant, [’adresse MAC annoncée par le nouveau serveur principal est
[’adresse MAC de sa propre interface.

Certains appareils (notamment quelques routeurs) n’acceptent pas les messages GARP générés par I’
appliance NetScaler SDX. De tels dispositifs conservent I’ancien mappage IP vers MAC annoncé par I’
ancien noeud principal, et un site peut tomber en panne en conséquence.

Vous pouvez résoudre ce probleme en configurant un VMAC sur les deux nceuds d’une paire HA. Les
deux noeuds possedent alors des adresses MAC identiques. Par conséquent, en cas de basculement,
[’adresse MAC du nceud secondaire reste inchangée et les tables ARP des périphériques externes n’
ont pas besoin d’étre mises a jour.

La configuration d’un VMAC est un processus en deux étapes :

1. Configurezle VMAC sur le service de gestion SDX. Vous ajoutez un VRID pour une interface ou un
canal LA. Configurez le VMAC sur le service de gestion SDX.
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2. Configurezle VMAC sur I’instance Citrix. Pour plus d’informations, consultez I’article de support

du groupe Configurer un VMAC sur un canal.

Configurez le VMAC sur le service de gestion SDX

Pour configurer le VMAC, ajoutez un VRID IPv4 ou IPv6 a une interface ou a un canal LA a partir du

service de gestion. Le service de gestion génére en interne un VMAC. Spécifiez le méme VRID lorsque

vous configurez le mode actif-actif sur I’instance Citrix ADC.

Gardez a l’esprit les points suivants :

1.

Ajoutez un VRID a partir du service de gestion et spécifiez le méme VRID dans linstance Citrix
ADC. Si vous ajoutez un VRID directement dans ’instance Citrix ADC, I’instance ne peut pas re-
cevoir de paquet dont I’adresse MAC de destination est une adresse VMAC.

Dans une configuration haute disponibilité, ajoutez la configuration VRID depuis le service de
gestion sur les deux appliances SDX participant a la haute disponibilité.

Pour supprimer une configuration VRID, supprimez-la d’abord de I’instance Citrix ADC, puis du
service de gestion.

Vous ne pouvez pas utiliser le méme VRID sur différentes instances exécutées dans le méme
dispositif SDX.

Vous pouvez ajouter un VRID au moment de I’ajout d’une instance NetScaler VPX, ou vous pou-
vez modifier une instance Citrix ADC existante pour ajouter un VRID.

Vous pouvez ajouter ou supprimer les VRID d’une interface affectée a une instance pendant que
l’instance est en cours d’exécution.

Dans une configuration actif-actif, vous pouvez spécifier plusieurs VRID pour une interface af-
fectée a une instance.

Un maximum de 86 VMAC sont autorisés sur une interface 10G et un maximum de 16 VMAC sur
une interface 1G. Si aucun autre filtre VMAC n’est disponible, réduisez le nombre de VRID sur
une autre instance.

Dans un environnement Cisco ACI, nous vous recommandons de désactiver la fonctionnalité
de détection des points de terminaison non fiables Cisco ACI ou d’ajouter les VMAC associés
aux VRID dans la liste d’exceptions des points de terminaison non fiables. En cas de bascule-
ment haute disponibilité, les VMAC peuvent passer d’une interface des nceuds connectés aux
instances Citrix ADC a [’autre. Cela peut étre détecté a tort comme un point de terminaison non
fiable par Cisco ACI. Cela peut entrainer une erreur de désactivation des ports du commutateur
Cisco.
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Pour ajouter un VRID IPv4 ou IPv6 a une interface ou a un canal LA

1. Lors de I’ajout d’une instance VPX sur SDX, sous Paramétres réseau, sélectionnez Interfaces
de données. Pour plus d’informations sur la facon d’ajouter une instance VPX sur SDX, consul-
tez Ajouter une instance Citrix ADC.

2. Dans le menu déroulant Interfaces, sélectionnez ’interface ou le canal LA.

3. Sous Paramétres VMAC, puis définissez I’une des valeurs suivantes ou les deux :

« VRID IPv4 : VRID IPv4 qui identifie le VMAC. Valeurs possibles : 1—255.
« VRID IPv6 : VRID IPv6 qui identifie le VMAC. Valeurs possibles : 1—255.
Remarque : Utilisez une virgule pour séparer plusieurs VRID. Par exemple, 12,24,

4. Cliquez sur Ajouter pour ajouter les parameétres VMAC a l’interface.
5. Cliquez sur Terminer, puis sur Fermer.

Add Data Interface

Interfaces™

LA/ (LACF) v

The option "Allow Untagged Traffic" needs to be always enabled on a
Allow Untagged Traffic

WLANS

MAC Address Mode*

Default e

* YMAC Settings (IPv4 and IPve VRIDs to configure Virtual MAC)

VRID IPv4

VRID IPv6

Add Close

Si linstance est déja provisionnée, pour ajouter un VRID IPv4 ou IPv6, procédez comme suit.
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. Dans le service de gestion SDX, accédez a Configuration > Citrix ADC > Instances.
. Sélectionnez ’instance et cliquez sur Modifier.
. Sous Interfaces de données, sélectionnez I’interface et cliquez sur Modifier.

A W N -

. Sous Paramétres VMAC, définissez les valeurs VRID. Cliquez sur Ajouter, puis sur Terminé.

Générez des adresses MAC de partition pour configurer une partition d’
administration sur une instance Citrix ADC dans l’appliance SDX

May 4, 2023

Une instance Citrix ADC sur une appliance NetScaler SDX peut étre partitionnée en entités logiques
appelées partitions d’administration. Chaque partition peut étre configurée et utilisée en tant qu’
instance Citrix ADC distincte. Pour plus d’informations sur les partitions d’administration, consultez
Partitionnement d’administration.

Pour utiliser des partitions d’administration avec une configuration VLAN partagée, vous avez be-
soin d’une adresse MAC virtuelle pour chaque partition. Une telle adresse MAC virtuelle est appelée
adresse MAC de partition (PMAC), et elle est utilisée pour classer le trafic recu sur un VLAN partagé.
Cette adresse PMAC est utilisée sur tous les VLAN partagés liés a cette partition.

Générez et configurez I’adresse PMAC a l’aide de ’interface utilisateur du service de gestion, avant d’
utiliser la partition d’administration. Le service de gestion vous permet de générer des adresses MAC
de partitionen:

« Utilisation d’une adresse MAC de base
« Spécification d’adresses MAC personnalisées
« Adresses MAC générées aléatoirement

Remarque
Apres avoir généré les adresses MAC de partition, vous devez redémarrer l’instance Citrix ADC avant
de configurer les partitions d’administration.

Pour générer les adresses MAC de la partition a l’aide d’une adresse MAC de base :

1. Dans [’onglet Configuration, dans le volet gauche, développez Citrix ADC, puis cliquez sur In-
stances.

2. Danslevolet Instances, sélectionnez I’instance Citrix ADC pour laquelle vous souhaitez générer
les adresses MAC de partition.

3. Dans la liste déroulante Action, cliquez sur Partitionner des MAC.

4. Dans le volet Partition MAC, cliquez sur Générer.

5. Dans la boite de dialogue Générer des MAC de partition, dans la section Méthode de généra-
tion, sélectionnez Utilisation de ’adresse de base.
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[¢)]

. Dans le champ Adresse MAC de base, saisissez I’adresse MAC de base.

~

. Dansle champ Incrément par, saisissez la valeur selon laquelle [’adresse MAC de base doit étre
incrémentée pour chaque adresse MAC suivante.

Par exemple, si vous avez spécifié [’adresse MAC de base comme 00:A1:C 9:11:C 8:11 et la valeur
d’incrément comme 2, ’adresse MAC suivante est générée sous la forme 00:A1:C 9:11:C 8:13.
8. Dans le champ Nombre, saisissez le nombre d’adresses MAC de partition que vous souhaitez

générer.
9. Cliquez sur Générer.

Pour générer les adresses MAC de partition en spécifiant des adresses MAC personnalisées :

1. Dans l’onglet Configuration, dans le volet gauche, développez Citrix ADC, puis cliquez sur In-
stances.

2. Danslevolet Instances, sélectionnez I’instance Citrix ADC pour laquelle vous souhaitez générer
les adresses MAC de partition.

3. Dans la liste déroulante Action, cliquez sur Partitionner des MAC.

4. Dans le volet Partition MAC, cliquez sur Générer.

5. Dans la boite de dialogue Générer des MAC de partition, dans la section Méthode de généra-
tion, sélectionnez Spécifié par lutilisateur.

[¢)]

. Dans le champ Adresses MAC, saisissez une adresse MAC.

~

. Cliquez sur l’icOne +, puis saisissez |’adresse MAC suivante. Répétez |’opération pour spécifier
d’autres adresses MAC personnalisées.
8. Cliquez sur Générer.

Pour générer aléatoirement les adresses MAC de la partition :

1. Dans [’onglet Configuration, dans le volet gauche, développez Citrix ADC, puis cliquez sur In-
stances.

2. Danslevolet Instances, sélectionnez I’instance Citrix ADC pour laquelle vous souhaitez générer
les adresses MAC de partition.

3. Dans la liste déroulante Action, cliquez sur Partitionner des MAC.

4. Dans le volet Partition MAC, cliquez sur Générer.

5. Dans la boite de dialogue Générer des MAC de partition, dans la section Méthode de généra-
tion, sélectionnez Aléatoire.

6. Dans le champ Nombre, saisissez le nombre d’adresses MAC de partition que vous souhaitez
générer.

7. Cliquez sur Générer.

Aprés avoir généré des adresses MAC de partition dans une appliance SDX, utilisez les adresses MAC
de partition générées pour configurer les partitions d’administration sur [’instance Citrix ADC.
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Gestion des modifications pour les instances VPX

May 4, 2023

Vous pouvez suivre toutes les modifications apportées a la configuration sur une instance NetScaler
VPX a partir du service de gestion. Le volet d’informations répertorie le nom de [’appareil avec I’
adresse IP, la date et [’heure de sa derniére mise a jour. Il indique également s’il existe une différence
entre la configuration enregistrée et la configuration en cours. Sélectionnez un périphérique pour af-
ficher sa configuration en cours, sa configuration enregistrée, I’historique des modifications de con-
figuration et toute différence entre les configurations avant et apres une mise a niveau. Vous pouvez
télécharger la configuration d’une instance VPX sur votre ordinateur local. Par défaut, le service de
gestion interroge toutes les instances toutes les 24 heures, mais vous pouvez modifier cet intervalle.
Vous pouvez créer un modele d’audit en copiant les commandes a partir d’un fichier de configuration
existant. Vous pouvez ensuite utiliser ce modéle pour rechercher tout changement dans la configura-
tion d’une instance et prendre des mesures correctives si nécessaire.

Pour afficher la gestion des modifications pour les instances VPX

1. Dans l’onglet Configuration, accédez a Citrix ADC > Gestion des modifications.
2. Dans le volet Gestion des modifications, sélectionnez une instance VPX, puis dans la liste Ac-
tion, sélectionnez I’une des options suivantes :

« Configuration en cours d’exécution : affiche la configuration en cours de l’instance VPX
sélectionnée dans une nouvelle fenétre.

« Configuration enregistrée : affiche la configuration enregistrée de I’instance VPX sélection-
née dans une nouvelle fenétre.

« Vsenregistrés. Running Diff : affiche la configuration enregistrée, la configuration en cours
et la commande corrective (la différence).

« Diff de I’historique des révisions : affiche la différence entre le fichier de configuration de
base et le deuxieme fichier de configuration.

« Pré c. Post Upgrade Diff : affiche la différence de configuration avant et aprés une mise a
niveau, ainsi que la commande corrective (la différence).

« Différence de modele (Template Diff) : affiche la différence entre la configuration enreg-
istrée ou en cours et le modele. Vous pouvez enregistrer cette différence en tant que fichier
de commandes. Pour appliquer la configuration du modele a l’instance, appliquez ce
fichier de commandes a l’instance.

« Télécharger: télécharge la configuration de ’instance VPX sélectionnée et [’enregistre sur
un appareil local.
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Pour rechercher des mises a jour de la configuration de 'une des instances Citrix ADC

1. Dans l’onglet Configuration, accédez a Citrix ADC > Gestion des modifications.
2. Dans le volet Gestion des modifications, dans la liste Action, sélectionnez [’une des options
suivantes:

« PollNow : le service de gestion effectue une interrogation immédiate pour les mises a jour
de la configuration (ns.conf) de [’'une des instances VPX installées sur [’appliance.

« Configurer lintervalle d’interrogation : délai apres lequel le service de gestion interroge
les mises a jour de la configuration (ns.conf) de l’une des instances VPX installées sur I’
appliance. L’intervalle d’interrogation par défaut est de 24 heures.

Pour configurer un modéle d’audit pour une instance Citrix ADC

1. Ouvrez un fichier de configuration existant et copiez sa liste de commandes.

2. Dans l’onglet Configuration, accédez a Citrix ADC > Gestion des modifications > Modéles d’
audit.

3. Dans le volet de détails, cliquez sur Ajouter.

4. Dans la boite de dialogue Ajouter un modéle, ajoutez un nom et une description pour le mod-
éle.

5. Dans la zone de texte Commande, collez la liste des commandes que vous avez copiées a partir
du fichier de configuration.

6. Cliquez sur Créer, puis sur Fermer.

Surveiller les instances Citrix ADC

January 27,2022

Une vue de haut niveau des performances de I’appliance et des instances VPX provisionnées sur |’
appliance s’affiche sur la page Surveillance de l’interface utilisateur du service de gestion. Aprés avoir
provisionné et configuré l’instance Citrix ADC, vous pouvez effectuer diverses taches pour surveiller I’
instance Citrix ADC.

Afficher les propriétés des instances VPX

L’interface utilisateur du service de gestion affiche la liste et la description de toutes les instances VPX
provisionnées sur I’appliance SDX. Utilisez le volet des instances Citrix ADC pour afficher des détails,
tels que le nom et [’adresse IP de ’instance, [utilisation du processeur et de la mémoire, le débit et
la mémoire totale affectée a l’instance.
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Cliquez sur I’adresse IP de ’instance VPX pour ouvrir ’utilitaire de configuration (GUI) de cette in-

stance dans un nouvel onglet ou un nouveau navigateur.

Pour afficher les propriétés des instances VPX

1. Dans l’onglet Configuration, dans le volet gauche, développez Configuration Citrix ADC, puis

cliquez sur Instances.

Remarque : Vous pouvez également afficher les propriétés d’une instance VPX a partir de [’on-

glet

Accueil.

2. Dans le volet d’instance Citrix ADC, vous pouvez afficher les détails suivants pour ’instance Cit-
rix ADC :

Nom : nom d’héte attribué a I’instance Citrix ADC lors du provisionnement.

Etat de la machine virtuelle : état de la machine virtuelle.

Etat Citrix ADC : état de |’instance Citrix ADC.

Adresse IP : adresse IP de I’instance Citrix ADC. Cliquez sur [’adresse IP pour ouvrir ’inter-
face graphique de cette instance dans un nouvel onglet ou un nouveau navigateur.

Rx (Mbit/s) : paquets recus sur I’instance Citrix ADC.

Tx (Mbps) : paquets transmis par I’instance Citrix ADC.

Req/s HTTP : nombre total de demandes HTTP recues sur I’instance Citrix ADC toutes les
secondes.

Utilisation du processeur (%) : pourcentage d’utilisation du processeur sur Citrix ADC.
Utilisation de la mémoire (%) : pourcentage d’utilisation de la mémoire sur Citrix ADC.

3. Cliquez sur la fleche en regard du nom d’une instance Citrix ADC pour afficher les propriétés de

cetteinstance. Vous pouvez également cliquer sur Tout développer pour afficher les propriétés

de toutes les instances Citrix ADC. Vous pouvez afficher les propriétés suivantes :

Masque réseau : adresse IP du masque de réseau de ’instance Citrix ADC.

Passerelle : adresse IP de la passerelle par défaut, le routeur qui transfeére le trafic en
dehors du sous-réseau dans lequel l’instance est installée.

Paquets par seconde : nombre total de paquets passant par seconde.

Cartes réseau : noms des cartes réseau utilisées par I’instance Citrix ADC, ainsi que la
fonction virtuelle attribuée a chaque interface.

Version : version de génération, date de génération et heure du logiciel Citrix ADC en
cours d’exécution sur l’instance.

Nom d’hote : nom d’hote de l’instance Citrix ADC.

Mémoire totale (Go) : mémoire totale affectée a I’instance Citrix ADC.

Débit (Mbit/s) : débit total de I’instance Citrix ADC.
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« Up Since : date et heure écoulées depuis le moment ou ’instance est restée en perma-
nence dans ’état UP.

« Chips SSL : nombre total de puces SSL attribuées a I’instance.

+ Adresse IP homologue : adresse IP de I’homologue de cette instance Citrix ADC si elle se
trouve dans une configuration HA.

. Etat : état des opérations effectuées sur une instance Citrix ADC, tel que I’état indiquant
si ’inventaire de linstance est terminé.

- Etat principal HA : état de I’appareil. L’état indique si I'instance est configurée dans une
installation autonome ou principale ou fait partie d’une configuration haute disponibil-
ité. Dans une configuration haute disponibilité, [’état indique également s’il est en mode
principal ou secondaire.

- Etat de synchronisation HA : mode de |’état de synchronisation HA, par exemple activé
ou désactivé.

» Description : La description saisie lors du provisionnement de I’instance Citrix ADC.

Notes:

A partir de la version 13.0 build 79.x, lorsqu’une instance ADC est hors service en raison d’un
échec d’authentification, la couleur de I’état de l’instance passe au gris si les conditions suiv-
antes sont remplies :

« Le mot de passe d’instance ADC est modifié directement a [’aide de l’instance CLI.

+ Le mot de passe ne correspond pas au mot de passe du profil d’administrateur d’instance
stocké dans le service de gestion.

« La session précédente est perdue apres le premier redémarrage de linstance.

En regle générale, lorsqu’une instance est hors service, la couleur de [’état de l’instance est
jaune.

Pour récupérer ’instance, effectuez [’une des opérations suivantes :

« Danslinterface de ligne de commande de ’instance, modifiez le mot de passe de ’instance
pour qu’il corresponde au mot de passe du profil administrateur de l’instance. Redécou-
vrez ensuite l’instance a partir du service de gestion.

« Créezun profild’administrateur avec le méme mot de passe que le mot de passe actuelde I’
instance ADC. Ensuite, mettez a jour I’instance ADC avec le nouveau profil d’administrateur.

Afficher la configuration en cours et enregistrée d’une instance Citrix ADC

En utilisant le service de gestion, vous pouvez afficher la configuration en cours d’exécution
d’uneinstance Citrix ADC. Vous pouvez également afficher la configuration enregistrée d’une instance
Citrix ADC et ’heure a laquelle la configuration a été enregistrée.
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Pour afficher la configuration en cours et enregistrée d’une instance Citrix ADC

1. Dans l’onglet Configuration, dans le volet gauche, développez Configuration Citrix ADC, puis
cliquez sur Instances.

2. Dans le volet Instances Citrix ADC, cliquez sur [’instance Citrix ADC dont vous souhaitez afficher
la configuration en cours ou enregistrée.

3. Pour afficher la configuration en cours, cliquez sur Configuration en cours d’exécution, et pour
afficher la configuration enregistrée, cliquez sur Configuration enregistrée.

4. Dans la fenétre Citrix ADC Running Config ou Citrix ADC Saved Config, vous pouvez afficher la
configuration en cours ou enregistrée de ’instance Citrix ADC.

Ping sur une instance Citrix ADC

Vous pouvez envoyer un ping a une instance Citrix ADC a partir du service de gestion pour vérifier si I’
appareil est accessible.

Pour envoyer un ping a une instance Citrix ADC

1. Dans ’onglet Configuration, dans le volet gauche, développez Configuration Citrix ADC, puis
cliquez sur Instances.

2. Dans le volet Instances Citrix ADC, cliquez sur I’instance Citrix ADC a laquelle vous souhaitez
envoyer un ping, puis cliquez sur Ping. Dans la zone de message Ping, vous pouvez voir si le
ping a réussi.

Suivre litinéraire d’une instance Citrix ADC

Vous pouvez suivre ’itinéraire d’un paquet du service de gestion vers une instance Citrix ADC en déter-
minant le nombre de sauts utilisés pour atteindre I’instance.

Pour suivre itinéraire d’une instance Citrix ADC

1. Dans l’onglet Configuration, dans le volet gauche, développez Configuration Citrix ADC, puis
cliquez sur Instances.

2. Dans le volet Instances Citrix ADC, cliquez sur I’instance Citrix ADC que vous souhaitez suivre,
puis cliquez sur TraceRoute. Dans la boite de message Traceroute, vous pouvez afficher I’it-
inéraire vers Citrix ADC.
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Redécouvrez une instance Citrix ADC

Vous pouvez redécouvrir une instance Citrix ADC lorsque vous devez afficher I’état et la configuration
les plus récents d’une instance Citrix ADC.

Lors de la redécouverte, le service de gestion récupére la configuration. Par défaut, le service de ges-
tion planifie la redécouverte des appareils toutes les 30 minutes.

Pour redécouvrir une instance Citrix ADC

1. Dans’onglet Configuration, dans le volet gauche, développez Configuration Citrix ADC, puis
cliquez sur Instances.

2. Dans le volet Instances Citrix ADC, cliquez sur ’instance Citrix ADC que vous souhaitez redé-
couvrir, puis cliquez sur Redécouvrir.

3. Dans la zone de message Confirmer, cliquez sur Oui.

Utilisez des journaux pour surveiller les opérations et les événements

May 4, 2023

Utilisez les journaux d’audit et de taches pour surveiller les opérations effectuées sur le service de
gestion et sur les instances NetScaler SDX. Vous pouvez également utiliser le journal des événements
pour suivre tous les événements relatifs aux taches effectuées sur le service de gestion et Citrix Hyper-
visor.

Afficher les journaux d’audit

Toutes les opérations effectuées a [’aide du service de gestion sont consignées dans la base de don-
nées de [’appliance. Utilisez les journaux d’audit pour afficher les opérations effectuées par un util-
isateur du service de gestion, la date et ’heure, ainsi que [’état de réussite ou d’échec de chaque
opération. Vous pouvez également trier les détails par utilisateur, opération, durée de l’audit, état,
etc. en cliquant sur ’en-téte de colonne approprié.

La pagination est prise en charge dans le volet Journal d’audit. Sélectionnez le nombre d’enreg-
istrements a afficher sur une page. Par défaut, 25 enregistrements sont affichés sur une page.

Pour afficher les journaux d’audit, procédez comme suit :

1. Dans le volet de navigation, développez Systéme, puis cliquez sur Audit.
2. Dans le volet Journal d’audit, vous pouvez afficher les informations suivantes.
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« Nom d’utilisateur : utilisateur du service de gestion qui a effectué [’opération.

+ Adresse IP : adresse IP du systeme sur lequel ’opération a été effectuée.

« Port: port surlequel le systeme était en cours d’exécution lorsque [’opération a été effec-
tuée.

« Type de ressource : le type de ressource utilisé pour effectuer I’opération, tel que
xen_vpx_image et connexion.

« Nom de la ressource : le nom de la ressource utilisée pour effectuer I’opération, tel que
vpx_image_name et le nom d’utilisateur utilisé pour se connecter.

« Audit Time: heure a laquelle le journal d’audit a été généré.

« Opération : tiche qui a été effectuée, telle que I’ajout, la suppression et la déconnexion.

. Etat: état de ’audit, par exemple Réussite ou Echec.

« Message : message décrivant la cause de I’échec si ’opération a échoué et I’état de la
tache, tel que Terminé, si l’opération a réussi.

3. Pour trier les journaux en fonction d’un champ particulier, cliquez sur ’en-téte de la colonne.

Afficher les journaux des taches

Utilisez les journaux des taches pour afficher et suivre les taches, telles que la mise a niveau des in-
stances et l’installation de certificats SSL, qui sont exécutées par le service de gestion sur les instances
Citrix ADC. Le journal des taches vous permet de voir si une tache est en cours, a échoué ou a réussi.

La pagination est prise en charge dans le volet Journal des taches. Sélectionnez le nombre d’enreg-
istrements a afficher sur une page. Par défaut, 25 enregistrements sont affichés sur une page.

Pour afficher le journal des taches, procédez comme suit :

1. Dans le volet de navigation, développez Diagnostics, puis cliquez sur Journal des taches.

2. Dans le volet Journal des taches, vous pouvez afficher les détails suivants.

« Nom: le nom de la tdche en cours d’exécution ou qui a déja été exécutée.
. Etat: état de la tache, par exemple En cours, Terminée ou Echec.

« Exécuté par : utilisateur du service de gestion qui a effectué I’opération.
« Heure de début : I’heure a laquelle la tAiche a commencé.

Heure de fin : I’heure a laquelle la tdche s’est terminée.

Afficher les journaux des périphériques de taches

Utilisez les journaux des périphériques de taches pour afficher et suivre les taches effectuées sur
chaque instance SDX. Le journal de la machine de taches vous permet de voir si une tache est en
cours, a échoué ou a réussi. Il affiche également [’adresse IP de linstance sur laquelle la tache est
effectuée.
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Pour afficher le journal de la machine de taches, procédez comme suit :

1. Dans le volet de navigation, développez Diagnostics, puis cliquez sur Journal des taches.
2. Dans le volet Journal des taches, double-cliquez sur la tache pour afficher les détails du pé-
riphérique de taches.

3. Danslevolet Journal de la machine de taches, pour trier les journaux en fonction d’un champ

particulier, cliquez sur ’en-téte de la colonne.

Afficher les journaux des commandes de taches

Utilisez les journaux des commandes de taches pour afficher I’état de chaque commande d’une tache

exécutée sur une instance Citrix ADC. Le journal des commandes de taches vous permet de voir si une

commande a été exécutée avec succes ou si elle a échoué. Il affiche également lacommande exécutée

et la raison pour laquelle une commande a échoué.

Pour afficher le journal des commandes de taches, procédez comme suit :

1. Dans le volet de navigation, développez Diagnostics, puis cliquez sur Journal des taches.
2. Dans le volet Journal des taches, double-cliquez sur la tache pour afficher les détails du pé-
riphérique de taches.

3. Dans le volet Journal de la machine de taches, double-cliquez sur la tache pour afficher les

détails de la commande de tache.

4. Dans le volet Journal des commandes de taches, pour trier les journaux en fonction d’un
champ particulier, cliquez sur I’en-téte de la colonne.

Voir les événements

Utilisez le volet Evénements de I’interface utilisateur du service de gestion pour surveiller les événe-

ments générés par le service de gestion pour les taches effectuées sur le service de gestion.

Pour afficher les événements, procédez comme suit :

1. Accédez a Systéme > Evénements.

2. Dans le volet Evénements, vous pouvez afficher les détails suivants.

Gravité : gravité d’un événement, qui peut étre critique, majeur, mineur, clair et infor-
matif.

Source : adresse IP sur laquelle ’événement est généré.

Date : date a laquelle I’événement est généré.

Catégorie : catégorie d’événement, telle que PolicyFailed et DeviceConfigChange.
Message : le message décrivant ’événement.
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3. Pour trier les événements en fonction d’un champ particulier, cliquez sur l’en-téte de la
colonne.

Cas d’utilisation des appliances NetScaler SDX

May 4, 2023

Pour les composants réseau (tels que les pare-feu et les contréleurs de mise a disposition d’applica-
tions), la prise en charge de [’architecture mutualisée a toujours impliqué la possibilité de découper
un seul périphérique en plusieurs partitions logiques. Cette approche permet de mettre en ceuvre
différents ensembles de politiques pour chaque locataire sans avoir besoin de nombreux appareils
distincts. Traditionnellement, il est toutefois séverement limité en termes de degré d’isolement at-
teint.

De par sa conception, ’appliance SDX n’est pas soumise aux mémes limitations. Dans ’architecture
SDX, chaque instance s’exécute en tant que machine virtuelle (VM) distincte avec son propre noyau
Citrix ADC dédié, des ressources CPU, des ressources de mémoire, un espace d’adressage et une allo-
cation de bande passante. Les E/S réseau sur ’appliance SDX maintiennent non seulement les per-
formances globales du systéme, mais permettent également une séparation compléte du trafic du
plan de données et du plan de gestion de chaque locataire. Le plan de gestion inclut les interfaces 0/x.
Le plan de données inclut les interfaces 1/x et 10/x. Un plan de données peut également étre utilisé
comme plan de gestion.

Les principaux cas d’utilisation d’une appliance SDX sont liés a la consolidation, qui réduit le nombre
de réseaux nécessaires tout en maintenant l’isolation de la gestion. Voici les scénarios de consolida-
tion de base:

« Consolidation lorsque le service de gestion et les instances Citrix ADC se trouvent sur le méme
réseau.

+ Consolidation lorsque les instances du service de gestion et de Citrix ADC se trouvent sur des
réseaux différents mais que toutes les instances se trouvent sur le méme réseau.

« Consolidation de la sécurité.

« Consolidation avec des interfaces dédiées pour chaque instance.

+ Consolidation avec partage d’un port physique par plusieurs instances.
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Consolidation lorsque le service de gestion et les instances Citrix ADC se
trouvent sur le méme réseau

May 4, 2023

Un type simple de cas de consolidation sur [’appliance SDX est la configuration du service de gestion
et des instances Citrix ADC dans le cadre du méme réseau. Ce cas d’utilisation est applicable si:

« L’administrateur de I’appliance est également ’administrateur d’instance.
« Les exigences de conformité de votre organisation ne spécifient pas que des réseaux de gestion
distincts sont requis pour le service de gestion et les adresses NSIP des différentes instances.

Les instances peuvent étre provisionnées sur le méme réseau (pour le trafic de gestion). Les adresses
VIP peuvent étre configurées dans différents réseaux (pour le trafic de données), et donc dans dif-
férentes zones de sécurité.

Dans l’exemple suivant, les instances du service de gestion et de Citrix ADC font partie du réseau
10.1.1.x. Les interfaces 0/1 et 0/2 sont les interfaces de gestion, 1/1 a 1/8 sont des interfaces de don-
nées 1G et 10/1 a 10/4 sont des interfaces de données 10G. Chaque instance posseéde sa propre in-
terface physique dédiée. Par conséquent, le nombre d’instances est limité au nombre d’interfaces
physiques disponibles sur ’appliance. Par défaut, le filtrage VLAN est activé sur chaque interface de
[’appliance SDX. Le nombre de VLAN est limité a 32 sur une interface 1G et a 63 sur une interface 10G.
Le filtrage VLAN peut étre activé et désactivé pour chaque interface. Désactivez le filtrage VLAN pour
configurer jusqu’a 4 096 VLAN par interface sur chaque instance. Dans cet exemple, le filtrage VLAN n’
est pas nécessaire car chaque instance posséde sa propre interface dédiée. Pour plus d’informations
sur le filtrage VLAN, consultez la section Filtrage VLAN dans Gérer et surveiller ’appliance SDX.

La figure suivante illustre le cas d’utilisation précédent.

Figure 1. Topologie réseau d’une appliance SDX avec service de gestion et NSIP pour les instances du
méme réseau

Management
Service
10.1.1.x (Service VM and NSIPs on the same network)

No sharing of data interfaces

Le tableau suivant répertorie les noms et les valeurs des paramétres utilisés pour le provisionnement

de l’instance 1 de Citrix ADC dans l’exemple précédent.
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Nom du parametre

Nom

IP Address

Masque réseau

Gateway

Fichier XVA

Licence de fonctionnalité
Profil de I’administrateur
Nom d’utilisateur

Mot de passe

Confirm Password

Acces Shell/Sftp/Scp
Mémoire totale (Mo)
Jetons #SSL

Débit (Mbits/s)

Paquets par seconde
CPU

Interface

Valeurs pour ’instance 1

vpx8

10.1.1.2
255.255.255.0
10.1.1.1
NS-VPX-XEN-10.0-51.308.a_nc.xva
Platine
ns_ns_root_profile
vpx8

Sdx1

Sdx1

Vrai

2048

1

1000

1000000

Partagé

0/1etl/1

Provisionner instance 1 de Citrix ADC comme indiqué dans cet exemple

1. Dans l’onglet Configuration, dans le volet de navigation, développez Configuration Citrix ADC,

puis cliquez sur Instances.

2. Dans le volet Instances Citrix ADC, cliquez sur Ajouter.

3. Dans l’assistant Provisionner Citrix, suivez les instructions de I’assistant pour spécifier les

valeurs de paramétre indiquées dans le tableau précédent.

4. Cliquez sur Créer, puis sur Fermer. L’instance Citrix ADC que vous avez provisionnée s’affiche

dans le volet des instances Citrix ADC.
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Consolidation lorsque le service de gestion et les instances Citrix ADC se
trouvent sur des réseaux différents

January 27,2022

Dans certains cas, [’administrateur de [’appliance peut autoriser d’autres administrateurs a effectuer
des taches d’administration sur des instances individuelles. Cela peut étre fait en toute sécurité en
accordant a un administrateur d’instance individuel des droits de connexion sur cette instance unique-
ment. Toutefois, pour des raisons de sécurité, ’ladministrateur du dispositif peut ne pas vouloir au-
toriser l’instance a se trouver sur le méme réseau que le service de gestion. Il s’agit d’un scénario
courant dans les environnements de fournisseurs de services, et il est de plus en plus courant dans
les entreprises qui adoptent des architectures de virtualisation et de cloud.

Dans ’exemple suivant, le service de gestion se trouve sur le réseau 10.1.1.x et les instances Citrix
ADC se trouvent sur le réseau 10.1.2.x. Les interfaces 0/1 et 0/2 sont les interfaces de gestion, 1/1 a
1/8 sont des interfaces de données 1G et 10/1 a 10/4 sont des interfaces de données 10G. Chaque
instance possede son propre administrateur dédié et sa propre interface physique dédiée. Par con-
séquent, le nombre d’instances est limité au nombre d’interfaces physiques disponibles sur [’appli-
ance. Le filtrage VLAN n’est pas nécessaire, car chaque instance possede sa propre interface dédiée.
Vous pouvez également désactiver le filtrage VLAN pour configurer jusqu’a 4 096 VLAN par instance et
par interface. Dans cet exemple, vous n’avez pas besoin de configurer un NSVLAN, car les instances
ne partagent pas d’interface physique et il n’existe aucun VLAN balisé. Pour plus d’informations sur
les NSVLAN, consultez la section Ajout d’une instance Citrix ADC

La figure suivante illustre le cas d’utilisation précédent.

Figure 1. Topologie réseau d’une appliance SDX avec service de gestion et NSIP pour les instances de
différents réseaux
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En tant qu’administrateur de I’appliance, vous pouvez conserver le trafic entre le service de gestion

et les adresses NSIP sur I’appliance SDX. Vous pouvez également forcer le trafic a quitter [’appareil si,
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par exemple, vous souhaitez que le trafic passe par un pare-feu externe ou un autre intermédiaire de

sécurité, puis retourne a ’appliance.

Le tableau suivant répertorie les noms et les valeurs des parametres utilisés pour le provisionnement

de l’instance 1 de Citrix ADC dans cet exemple.

Nom du parametre

Nom

IP Address

Masque réseau

Gateway

Fichier XVA

Licence de fonctionnalité
Profil de I’administrateur
Nom d’utilisateur

Mot de passe

Confirm Password

Acces Shell/Sftp/Scp
Mémoire totale (Mo)
Jetons #SSL

Débit (Mbits/s)

Paquets par seconde
CPU

Interface

Pour provisionner Uinstance 1 de Citrix ADC comme indiqué dans cet exemple

Valeurs pour ’instance 1

vpx1

10.1.2.2
255.255.255.0
10.1.2.1

NS-VPX-XEN-10.0-51.308.a_nc.xva

Platine
ns_ns_root_profile
vpx1l
Sdx1
Sdx1
Vrai
2048

1

1000
1000000
Partagé
0/2 et 1/1

1. Dans l’onglet Configuration, dans le volet de navigation, développez Configuration Citrix

ADC, puis cliquez sur Instances.

2. Dans le volet Instances Citrix ADC, cliquez sur Ajouter.

3. Dans ’assistant Provisionner Citrix ADC, suivez les instructions de ’assistant pour définir les

paramétres sur les valeurs indiquées dans le tableau précédent.

4. Cliquez sur Créer, puis sur Fermer. L’instance Citrix ADC que vous avez provisionnée s’affiche

dans le volet des instances Citrix ADC.
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Consolidation entre zones de sécurité

January 27,2022

Une appliance SDX est souvent utilisée pour la consolidation entre les zones de sécurité. La zone
démilitarisée ajoute une couche de sécurité supplémentaire au réseau interne d’une organisation, car
un attaquant n’a acces qu’a la zone démilitarisée. Il n’a pas accés au réseau interne de [’organisation.
Dans les environnements a haute conformité, une seule instance Citrix ADC avec des adresses VIP a la
fois dans la zone démilitarisée et dans un réseau interne n’est pas acceptable. Avec SDX, vous pouvez
mettre en service des instances hébergeant des adresses VIP dans la zone démilitarisée et d’autres
instances hébergeant des adresses VIP dans un réseau interne.

Vous pouvez parfois avoir besoin de réseaux de gestion distincts pour chaque zone de sécurité. Les
adresses NSIP des instances de la zone démilitarisée peuvent se trouver dans un réseau. Les adresses
NSIP desinstances ayant des adresses VIP dans le réseau interne peuvent se trouver dans un réseau de
gestion différent. En outre, il arrive souvent que la communication entre le service de gestion et les in-
stances doive étre acheminée via un périphérique externe, tel qu’un routeur. Vous pouvez configurer
des stratégies de pare-feu pour controler le trafic envoyé au pare-feu et pour enregistrer le trafic.

L’appliance SDX possede deux interfaces de gestion (0/1 et 0/2) et, selon le modele, jusqu’a huit ports
de données 1G et huit ports de données 10G. Vous pouvez également utiliser les ports de données
comme ports de gestion (par exemple, lorsque vous devez configurer des VLAN balisés, car le balisage
n’est pas autorisé sur les interfaces de gestion). Dans ce cas, le trafic provenant du service de gestion
doit quitter l’appliance, puis revenir a [’appliance. Vous pouvez acheminer ce trafic ou, éventuelle-
ment, spécifier un NSVLAN sur une interface affectée a l’instance. Si une interface de gestion est com-
mune entre une instance et le service de gestion, le trafic entre les deux n’a pas besoin d’étre routé.
Toutefois, si votre configuration [’exige explicitement, le trafic peut étre acheminé.

Remarque Le balisage est pris en charge dans Citrix Hypervisor version 6.0.

Consolidation avec des interfaces dédiées pour chaque instance

January 27,2022

Dans l’exemple suivant, les instances font partie de plusieurs réseaux. L’interface 0/1 est affectée au
service de gestion, qui fait partie du réseau interne 10.1.1.x. Les instances 2 et 3 de Citrix ADC font
partie du réseau 10.1.200.x (VLAN 100). Les instances 4 et 5 de Citrix ADC font partie du réseau 10.1.3.x
(VLAN 200).

Vous pouvez également configurer un NSVLAN sur toutes les instances.
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La figure suivante illustre le cas d’utilisation précédent.

Figure 1. Topologie réseau d’une appliance SDX avec des instances Citrix ADC sur plusieurs réseaux

Management

Service

VLANM 200

L’appliance SDX est connectée a un commutateur. Assurez-vous que les ID VLAN 100 et 200 sont con-

figurés sur le port du commutateur auquel le port 1/1 de [’appliance est connecté.

Le tableau suivant répertorie les noms et les valeurs des parametres utilisés pour le provisionnement

des instances Citrix ADC 5 et 3 dans cet exemple.

Nom du paramétre

Valeurs pour ’exemple 5

Valeurs pour ’instance 3

Nom

IP Address
Masque réseau
Gateway

Fichier XVA

Licence de fonctionnalité
Profil de ’administrateur
Nom d’utilisateur

Mot de passe

Confirm Password

Accés Shell/Sftp/Scp
Mémoire totale (Mo)
Jetons #SSL

Débit (Mbits/s)

Paquets par seconde

vpx5

10.1.3.2
255.255.255.0
10.1.3.1

NS-VPX-XEN-10.0-
51.308.a_nc.xva
Platine

ns_ns_root_profile
vpx5

Sdx1

Sdx1

Vra

2048

1

1000

1000000

vpx3

10.1.200.2
255.255.255.240
10.1.200.1

NS-VPX-XEN-10.0-
51.308.a_nc.xva
Platine

ns_ns_root_profile
VpXx3

racine

racine

Vrai

2048

1

1000

1000000
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Nom du parametre Valeurs pour ’exemple 5 Valeurs pour ’instance 3
CPU Partagé Partagé

Interface 1/1et10/4 1/1et1/5

NSVLAN 200 100

Ajouter (interface) 1/1 1/1

Interface balisée Sélectionner le tag Sélectionner le tag

Pour provisionner les instances Citrix ADC 5 et 3 comme indiqué dans cet exemple

1. Dans l’onglet Configuration, dans le volet de navigation, développez Configuration Citrix
ADC, puis cliquez sur Instances.

2. Dans le volet Instances Citrix ADC, cliquez sur Ajouter.

3. Dans ’assistant Provisionner Citrix ADC, suivez les instructions de |’assistant pour définir les
parametres sur les valeurs indiquées dans le tableau précédent.

4. Cliquez sur Créer, puis sur Fermer. L’instance Citrix ADC que vous avez provisionnée s’affiche
dans le volet des instances Citrix ADC.

Consolidation avec partage d’un port physique par plusieurs instances

January 27,2022

Vous pouvez activer et désactiver le filtrage VLAN sur une interface selon vos besoins. Par exemple,
pour configurer plus de 100 VLAN sur une instance, attribuez une interface physique dédiée a cette
instance et désactivez le filtrage VLAN sur cette interface. Activez le filtrage VLAN sur les instances
qui partagent une interface physique, afin qu’une instance ne puisse pas voir le trafic d’une autre
instance.

Remarque: Lefiltrage VLAN n’est pas un parametre global sur ’appliance. Vous activez ou désactivez
le filtrage VLAN sur une interface, et le parameétre s’applique a toutes les instances associées a cette
interface. Si le filtrage VLAN est désactivé, vous pouvez configurer jusqu’a 4 096 VLAN. Si le filtrage
VLAN est activé, vous pouvez configurer jusqu’a 63 VLAN balisés sur une interface 10G et jusqu’a 32
VLAN balisés sur une interface 1G.

Dans I’exemple suivant, les instances font partie de plusieurs réseaux.

« L’interface 1/1 est affectée en tant qu’interface de gestion a toutes les instances. L’interface 0/1
est affectée au service de gestion, qui fait partie du réseau interne 10.1.1.x.
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« Les instances 2 et 3 de Citrix ADC se trouvent sur le réseau 10.1.200.x, et les instances 4, 5, 6
et 7 se trouvent sur le réseau 10.1.3.x. Les instances 2 et 3 disposent chacune d’une interface
physique dédiée. Les instances 4 et 7 partagent interface physique 1/7, et les instances 5 et 6
partagent l’interface physique 10/4.

« Lefiltrage VLAN est activé sur l’interface 1/7. Le trafic pour ’instance 4 est balisé pour le VLAN 4,
et le trafic pour ’instance 7 est balisé pour le VLAN 7. Par conséquent, le trafic pour I’instance 4
n’est pas visible pour l’instance 7. Inversement, le trafic pour I’instance 7 n’est pas visible pour
l’instance 4. Un maximum de 32 VLAN peuvent étre configurés sur l’interface 1/7.

« Lefiltrage VLAN est désactivé sur l’interface 10/4, de sorte que vous pouvez configurer jusqu’a
4096 VLAN sur cette interface. Configurez les VLAN 500 a 599 sur I’instance 5 et les VLAN 600 a
699 sur l’instance 6. L’instance 5 peut voir le trafic de diffusion et de multidiffusion provenant
du VLAN 600—699, mais les paquets sont abandonnés au niveau logiciel. De méme, l’instance
6 peut voir le trafic de diffusion et de multidiffusion du VLAN 500—599, mais les paquets sont
abandonnés au niveau logiciel.

La figure suivante illustre le cas d’utilisation précédent.

Figure 1. Topologie réseau d’une appliance SDX avec des instances Management Service et Citrix ADC
distribuées sur les réseaux

i Management 7
Service
10.1.3.x

WLAN 200
Instance 3

¥ Instance 6

il Instance 4
Instance 7

Interfaces 1/3 and 1/56 are dedicated VLAN filtering is enabled on WLAN filtering is NOT
to specific instances interface 1/7 enabled on interface10/4

Le tableau suivant répertorie les noms et les valeurs des parameétres utilisés pour le provisionnement
des instances Citrix ADC 7 et 4 dans cet exemple.

Nom du parametre Valeurs pour l’instance 7 Valeurs pour ’exemple 4
Nom vpx7 vpx4

IP Address 10.1.3.7 10.1.3.4

Masque réseau 255.255.255.0 255.255.255.240
Gateway 10.1.3.1 10.1.3.1
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Nom du parametre

Fichier XVA

Licence de fonctionnalité
Profil de I’administrateur
Nom d’utilisateur

Mot de passe

Confirm Password

Acces Shell/Sftp/Scp
Mémoire totale (Mo)
Jetons #SSL

Débit (Mbits/s)

Paquets par seconde
CPU

Interface

NSVLAN

Valeurs pour ’instance 7

NS-VPX-XEN-10.0-
51.308.a_nc.xva
Platine

ns_ns_root_profile
vpx4
Sdx1
Sdx1
Vrai
2048

1

1000
1000000
Partagé
1/let1/7
200

Valeurs pour ’exemple 4

NS-VPX-XEN-10.0-
51.308.a_nc.xva
Platine

ns_ns_root_profile
vpx4
Sdx1
Sdx1
Vrai
2048

1

1000
1000000
Partagé
1/let1/7
200

Pour provisionner les instances Citrix ADC 7 et 4 dans cet exemple

1. Dans l’onglet Configuration, dans le volet de navigation, développez Configuration Citrix ADC,

puis cliquez sur Instances.
2. Dans le volet Instances Citrix ADC, cliquez sur Ajouter.

3. Dans l’assistant Provisionner Citrix ADC, suivez les instructions de [’assistant pour définir les

paramétres sur les valeurs indiquées dans le tableau précédent.

4. Cliquez sur Créer, puis sur Fermer. L’instance Citrix ADC que vous avez provisionnée s’affiche

dans le volet des instances Citrix ADC.

APINITRO

May 4, 2023

Le protocole NetScaler SDX NITRO vous permet de configurer et de surveiller I’appliance SDX par pro-

grammation.
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NITRO expose ses fonctionnalités via des interfaces REST (Representational State Transfer). Par con-
séquent, les applications NITRO peuvent étre développées dans n’importe quel langage de program-
mation. En outre, pour les applications qui doivent étre développées en Java, .NET ou Python, le
protocole NITRO est exposé en tant que bibliotheques pertinentes qui sont empaquetées sous forme
de kits de développement logiciel distincts.

Remarque : Vous devez avoir une connaissance de base de [’appliance SDX avant d’utiliser NITRO.

Pour utiliser le protocole NITRO, I’application cliente a besoin des éléments suivants :

« Acces a un appareil SDX.

« Pour utiliser les interfaces REST, vous devez disposer d’un systéme capable de générer des de-
mandes HTTP ou HTTPS (charge utile au format JSON) a [’appliance SDX. Vous pouvez utiliser
n’importe quel langage ou outil de programmation.

« Pour les clients Java, vous devez disposer d’un systeme sur lequel la version 1.5 ou supérieure
du Java Development Kit (JDK) est disponible. Le JDK peut étre téléchargé a partir de http:
//www.oracle.com/technetwork/java/javase/downloads/index.html.

« Pour les clients .NET, vous devez disposer d’un systeme sur lequel .NET Framework 3.5 ou
une version supérieure est disponible. Le framework .NET peut étre téléchargé a partir de
http://www.microsoft.com/downloads/en/default.aspx.

« Pour les clients Python, vous devez disposer d’un systeme sur lequel la version Python 2.7 ou
supérieure et la bibliotheque Requests (disponible dans <NITRO_SDK_HOME>/lib) sont instal-
lées.

Obtention du pack NITRO

January 27,2022

Le package NITRO est disponible sous forme de fichier tar sur la page Téléchargements de [’utili-
taire de configuration de [’appliance SDX. Vous devez télécharger et décompresser le fichier dans un
dossier de votre systeme local. Ce dossier est appelé <NITRO_SDK_HOME> dans cette documenta-
tion.

Le dossier contient les bibliotheques NITRO du sous-dossier

lib. Les bibliotheques doivent étre ajoutées au chemin de classe de I’application cliente pour accéder
a la fonctionnalité NITRO. Le dossier

<NITRO_SDK_HOME> contient également des exemples et de la documentation qui peuvent vous
aider a comprendre le SDK NITRO.

Remarque:
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+ Le package REST contient uniquement la documentation relative a 'utilisation des interfaces
REST.

« Pour le SDK Python, la bibliotheque doit étre installée sur le chemin du client. Pour obtenir des
instructions d'installation, consultez le fichier \/README .txt.
</div>

SDK.NET

May 4, 2023

Les API SDX NITRO sont classées en fonction de leur portée et de leur objectif en APl systeme et en API
de configuration. Vous pouvez également résoudre les problemes liés aux opérations NITRO.

API systéme

La premiére étape pour utiliser NITRO consiste a établir une session avec ’appliance SDX, puis a au-
thentifier la session a [’aide des informations d’identification de [’administrateur.

Créez un objet de la classe nitro_service en spécifiant I’adresse IP de [’appliance et le protocole pour
se connecter a [’appliance (HTTP ou HTTPS). Vous pouvez ensuite utiliser cet objet et vous connecter
a lappliance en spécifiant le nom d’utilisateur et le mot de passe de [’administrateur.

Remarque: Vous devez disposer d’un compte d’utilisateur sur cette appliance. Les opérations de con-
figuration que vous pouvez effectuer sont limitées par le role administratif attribué a votre compte.

L’exemple de code suivant se connecte a un dispositif SDX dont ’adresse IP est 10.102.31.16 a l’aide
du protocole HTTPS :

nitro_service nitroservice = new nitro_service ("10.102.31.16", "https"

)3

nitroservice.login("nsroot", "verysecret");

Remarque : Utilisez I’objet
nitro_service dans toutes les autres opérations NITRO sur ’appliance.

Pour vous déconnecter de I’appliance, appelez la méthode logout () comme suit :

nitroservice.logout();
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API de configuration

Le protocole NITRO peut étre utilisé pour configurer les ressources de [’appliance SDX.

Les API permettant de configurer une ressource sont regroupées en packages ou espaces de noms au
format com.citrix.sdx.nitro.resource.config.. Chacun de ces packages ou espaces de noms contient
une classe nommée qui fournit les API pour configurer la ressource.

Parexemple, laressource NetScaler posséde le package ou I’espace de noms com.citrix.sdx.nitro.resource.config.n

Une classe de ressources fournit des API pour effectuer d’autres opérations. Ces opérations peu-
vent étre la création d’une ressource, [’extraction de ressources et de propriétés de ressource, la
mise a jour d’une ressource, la suppression de ressources et [’exécution d’opérations en bloc sur les
ressources.

Créer une ressource

Pour créer une ressource (par exemple, une instance Citrix ADC) sur ’appliance SDX :

1. Définissez la valeur des propriétés requises de la ressource en utilisant le nom de propriété
correspondant. Le résultat est un objet de ressource qui contient les détails requis pour la
ressource.

Remarque : Ces valeurs sont définies localement sur le client. Les valeurs ne sont pas reflétées
sur ’appliance tant que ’objet n’est pas chargé.

2. Téléchargez I’objet de ressource sur I’appliance, a I’aide de la méthode statique add ().

L’exemple de code suivant crée une instance Citrix ADC nommée « ns_instance » sur I’appliance
SDX:

ns newns = new ns();

//Set the properties of the NetScaler locally
newns.name = ''ns_instance";

newns.ip_address = "10.70.136.5";
newns.netmask = "255.255.255.0";
newns.gateway = "10.70.136.1";
newns.image_name = '"'nsvpx-9.3.45_nc.xva";
newns.profile_name = "ns_nsroot_profile";
newns.vm_memory_total = 2048;
newns.throughput = 1000;

newns.pps = 1000000;

newns.license = "Standard";
newns.username = "admin";
newns.password = "admin";

int number_of_interfaces = 2;
network_interface[] interface_array = new network_interfacel[
number_of_interfaces];
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//Adding 10/1
interface_array[0] = new network_interface();
interface_array[0].port_name = "10/1";

//Adding 10/2
interface_array[1l] = new network_interface();
interface_array[1l].port_name = "10/2";

newns.network_interfaces = interface_array;

//Upload the Citrix ADC instance
ns result = ns.add(nitroservice, newns);

Récupération des détails

Pour récupérer les propriétés d’une ressource sur ’appliance SDX, procédez comme suit :

1. Récupérezles configurations de [’appliance a l’aide de la méthode get (). Le résultat est un objet

de ressource.

2. Extrayez la propriété requise de [’objet en utilisant le nom de propriété correspondant.

L’exemple de code suivant récupeére les détails de toutes les ressources NetScaler :

//Retrieve the resource object from the SDX appliance
ns[] returned_ns = ns.get(nitroservice);

//Extract the properties of the resource from the object

Console.WriteLine(returned_ns[i].ip_address);
Console.WriteLine(returned_ns[i].netmask);

Récupération des statistiques

Une appliance SDX collecte des statistiques sur [’utilisation de ses fonctionnalités. Vous pouvez

récupérer ces statistiques a I’aide de NITRO.

L’exemple de code suivant récupére les statistiques d’une instance Citrix ADC portant I’ID 123456a:

ns obj new ns();

obj.id = "123456a";

ns stats = ns.get(nitroservice, obj);
Console.WriteLine("CPU Usage:" + stats.ns_cpu_usage);
Console.WriteLine("Memory Usage:" + stats.ns_memory_usage);
Console.WritelLine("Request rate/sec:" +stats.http_req);
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Mettre a jour une ressource

Pour mettre a jour les propriétés d’une ressource existante sur [’appliance, procédez comme suit :

1. Définissez la propriété id sur I’ID de la ressource a mettre a jour.

2. Définissez la valeur des propriétés requises de la ressource en utilisant le nom de propriété cor-
respondant. Le résultat est un objet de ressource.
Remarque : Ces valeurs sont définies localement sur le client. Les valeurs ne sont pas reflétées
sur l’appliance tant que ’objet n’est pas chargé.

3. Téléchargez I’objet de ressource sur ’appliance, a [’aide de la méthode update ().

L’exemple de code suivant met a jour le nom de linstance Citrix ADC portant I’ID 123456a en

« ns_instance_new »:
ns update_obj = new ns();

//Set the ID of the NetScaler to be updated
update_obj.id = "123456a";

//Get existing NetScaler details
update_obj = ns.get(nitroservice, update_obj);

//Update the name of the NetScaler to "ns_dinstance_new" locally
update_obj.name = "ns_instance_new";

//Upload the updated NetScaler details
ns result = ns.update(nitroservice, update_obj);

Supprimer une ressource

Pour supprimer une ressource existante, appelez la méthode statique delete () sur la classe de
ressources, en passant I’ID de la ressource a supprimer, en tant qu’argument.

L’exemple de code suivant supprime une instance Citrix ADC portant 'ID 1:
ns obj = new ns();

obj.id = "123456a";
ns.delete(nitroservice, obj);

Opérations en vrac

Vous pouvez interroger ou modifier plusieurs ressources simultanément et ainsi réduire le trafic
réseau. Par exemple, vous pouvez ajouter plusieurs appliances NetScaler SDX au cours de la méme
opération.
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Chaque classe de ressources posséde des méthodes qui prennent un tableau de ressources pour

ajouter, mettre a jour et supprimer des ressources. Pour effectuer une opération en bloc, spécifiez

les détails de chaque opération localement, puis envoyez les détails en une seule fois au serveur.

Pour tenir compte de ’échec de certaines opérations au sein de [’opération en bloc, NITRO vous per-

met de configurer [’'un des comportements suivants :

« Sortir. Lorsque la premiere erreur est rencontrée, ’exécution s’arréte. Les commandes qui ont

été exécutées avant ’erreur sont validées.

« Continuer. Toutes les commandes de la liste sont exécutées méme si certaines commandes

échouent.

Remarque : Configurez le comportement requis lors de ’établissement d’une connexion avec I’ap-

pliance, en définissant
onerror le paramétre dans la méthode
nitro_service ().

L’exemple de code suivant ajoute deux dispositifs ADC en une seule opération :

ns[] newns = new ns[2];

//Specify details of first NetScaler
newns[0] = new ns();

newns[0] .name = "ns_instancel";
newns[0] .ip_address = "10.70.136.5";
newns[0] .netmask = "255.255.255.0";
newns[0].gateway = "10.70.136.1";

//Specify details of second NetScaler
newns[1l] = new ns();

newns[1l].name = "ns_instance2";
newns[1].ip_address = "10.70.136.8";
newns[1l].netmask = "255.255.255.0";
newns[1l].gateway = "10.70.136.1";

//upload the details of the ADC appliances to the NITRO server

ns[] result = ns.add(nitroservice, newns);

Gestion des exceptions

Le champ Code d’erreur indique |’état de [’opération.

« Un code d’erreur de 0 indique que [’opération a réussi.

« Un code d’erreur différent de zéro indique une erreur dans le traitement de la demande NITRO.
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Le champ du message d’erreur fournit une breve explication et la nature de I’échec.

La classe com.citrix.sdx.nitro.exception.nitro_exception intercepte toutes les exceptions dans I’
exécution des API NITRO. Pour obtenir des informations sur [’exception, vous pouvez utiliser la
getErrorCode () méthode.

Pour une description plus détaillée des codes d’erreur, consultez la référence de I’APl disponible dans
le <NITRO_SDK_HOME> /doc dossier.

Services Web REST

May 4, 2023

REST (Representational State Transfer) est un style architectural basé sur de simples requétes et
réponses HTTP entre le client et le serveur. REST est utilisé pour interroger ou modifier [’état des
objets coté serveur. Dans REST, le coté serveur est modélisé comme un ensemble d’entités ou
chaque entité est identifiée par une URL unique.

Chaque ressource posséde également un état dans lequel les opérations suivantes peuvent étre effec-
tuées:

« Créez. Les clients peuvent créer de nouvelles ressources c6té serveur sur une ressource « con-
teneur ». Les ressources de conteneur peuvent étre considérées comme des dossiers et les
ressources enfants comme des fichiers ou des sous-dossiers. Le client appelant fournit [’état
de la ressource a créer. L’état peut étre spécifié dans la demande en utilisant le format XML ou
JSON. Le client peut également spécifier ’'URL unique qui identifie le nouvel objet. Le serveur
peut également choisir et renvoyer une URL unique identifiant [’objet créé. La méthode HTTP
utilisée pour les demandes de création est POST.

« Lisez. Les clients peuvent récupérer [’état d’une ressource en spécifiant son URL a l’aide de la
méthode HTTP GET. Le message de réponse contient |’état de la ressource, exprimé au format
JSON.

« Mise a jour. Vous pouvez mettre a jour I’état d’une ressource existante en spécifiant ’'URL qui
identifie cet objet et son nouvel état au format JSON ou XML, a l’aide de la méthode HTTP PUT.

« Supprimer. Vous pouvez détruire une ressource qui existe coté serveur a I’aide de la méthode
HTTP DELETE et de I’URL identifiant la ressource a supprimer.

Outre ces quatre opérations CRUD (créer, lire, mettre a jour et supprimer), les ressources peuvent
prendre en charge d’autres opérations ou actions. Ces opérations utilisent la méthode HTTP POST, le
corps de la requéte en JSON spécifiant I’opération a effectuer et les paramétres de cette opération.

Les API SDX NITRO sont classées en fonction de leur portée et de leur objectif en API systeme et en API
de configuration.
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API systéme

La premiere étape pour utiliser NITRO consiste a établir une session avec [’appliance SDX, puis a au-
thentifier la session a I’aide des informations d’identification de I’administrateur.

Spécifiez le nom d’utilisateur et le mot de passe dans ’objet de connexion. L’ID de session créé doit
étre spécifié dans [’en-téte de demande de toutes les autres opérations de la session.

Remarque : Vous devez disposer d’un compte d’utilisateur sur cette appliance. Les configurations
que vous pouvez effectuer sont limitées par le réle administratif attribué a votre compte.

Pour vous connecter a un dispositif SDX dont [’adresse IP est 10.102.31.16 a l’aide du protocole
HTTPS:

+« URL https:
+ Méthode HTTP POST
« Demander

- En-téte
Content-Type:application/vnd.com.citrix.sdx.login+json

Remarque : Les types de contenu tels que « application/x-www-form-urlencoded » qui
étaient pris en charge dans les versions antérieures de NITRO peuvent également étre
utilisés. Assurez-vous que la charge utile est la méme que celle utilisée dans les versions
précédentes. Les charges utiles fournies dans cette documentation ne s’appliquent que
si le type de contenu est de la forme « application/vnd.com.citrix.sdx.login+json ».

- Charge utile
{

"login":

{
"username'":"nsroot",
"password":"verysecret"

}
}

« Charge utile de réponse
- En-téte
HTTP/1.0 201 Created

Set-Cookie:
NITRO_AUTH_TOKEN=##87305E9C51B06C848F0942; path=/nitro/v2

Remarque : Utilisez I’ID de session dans toutes les autres opérations NITRO sur [’appliance.
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Remarque : Par défaut, la connexion a [’appliance expire apres 30 minutes d’inactivité. Vous pouvez
modifier le délai d’expiration en spécifiant un nouveau délai d’expiration (en secondes) dans ’objet

de
connexion. Par exemple, pour modifier le délai d’expiration a 60 minutes, la charge utile de la de-

mande est la suivante :

{

"login":

{
"username":"nsroot",
"password":"verysecret",
"timeout" :3600

}
}

Vous pouvez également vous connecter a [’appliance pour effectuer une seule opération, en spécifiant
le nom d’utilisateur et le mot de passe dans I’en-téte de demande de [’opération. Par exemple, pour
vous connecter a un dispositif lors de la création d’une instance Citrix ADC :

« URL
« Méthode HTTP
- Demander

- En-téte
X-NITRO-USER:nsroot
X-NITRO-PASS:verysecret
Content-Type:application/vnd.com.citrix.sdx.ns+json
- Charge utile
{

llnsll:

- Réponse.
- En-téte

HTTP/1.0 201 Created

Pour vous déconnecter de I’appliance, utilisez la méthode DELETE :
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« URL
« Méthode HTTP DELETE
« Demander

- En-téte

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.login+json

API de configuration

Le protocole NITRO peut étre utilisé pour configurer les ressources de [’appliance SDX.

Chaque ressource SDX est associée a une URL unique, selon le type d’opération a effectuer. Les URL
pour les opérations de configuration ont le format suivant: http://<IP>/nitro/v2/config
/<resource_type>

Créer une ressource

Pour créer une ressource (par exemple, une instance Citrix ADC) sur I’appliance SDX, spécifiez le nom
de la ressource et d’autres arguments associés dans [’objet de ressource spécifique. Par exemple,
pour créer une instance Citrix ADC nommée vpx1:

« URL
« Méthode HTTP
« Demander

- En-téte

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json

- Charge utile
{

llnSH:

llnamell 9 lleXlll s
"ip_address'":"192.168.100.2",
"netmask":"255.255.255.0",
"gateway'":"192.168.100.1",
"image_name":"nsvpx-9.3-45_nc.xva",
"vm_memory_total":2048,
"throughput":1000,

"pps'":1000000),
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"license":"Standard",
"profile_name":"ns_nsroot_profile",
"username":"admin",
"password":"admin",
"network_interfaces":

L
{

"port_name":"10/1"

"port_name":"10/2"

Récupération des détails et des statistiques

Les détails des ressources SDX peuvent étre récupérés comme suit :

« Pour récupérer les détails d’une ressource spécifique sur ’appliance SDX, spécifiez I’ID de la
ressource dans I’URL.

« Pour récupérer les propriétés des ressources en fonction de certains filtres, spécifiez les condi-
tions du filtre dans ’'URL.

L’URL se présente sous la forme suivante : http://<IP>/nitro/v2/config/<
resource_type>?filter=<propertyl>:<value>,<property2>:<value>

« Si votre demande est susceptible d’entrainer le renvoi de nombreuses ressources par [’appli-
ance, vous pouvez récupérer ces résultats par segments en les divisant en « pages » et en les
récupérant page par page.

Par exemple, supposons que vous souhaitez récupérer toutes les instances Citrix ADC sur un
SDX qui en possede 53. Au lieu de récupérer les 53 dans une réponse volumineuse, configurez
les résultats pour qu’ils soient divisés en pages de 10 instances Citrix ADC chacune (6 pages au
total). Ensuite, récupérez-les page par page sur le serveur.

Vous spécifiez le nombre de pages avec le parameétre de chaine de requéte taille de page et
utilisez le parametre de chaine de requéte de numéro de page pour spécifier le numéro de
page que vous souhaitez récupérer.

L’URL se présente sous la forme suivante : http://<IP>/nitro/v2/config/<
resource_type>?pageno=<value>&pagesize=<value>
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Il n’est pas nécessaire de récupérer toutes les pages, ni de récupérer les pages dans ’ordre.
Chaque demande est indépendante et vous pouvez méme modifier le parametre de taille de
page entre les demandes.

Remarque : Pour avoir une idée du nombre de ressources susceptibles d’étre renvoyées par
une demande, vous pouvez utiliser le parametre de chaine de requéte count pour demander
le nombre de ressources a renvoyer, plutét que les ressources elles-mémes. Pour obtenir le
nombre d’instances Citrix ADC disponibles, I’URL serait

http:

Pour récupérer les informations de configuration de I’instance Citrix ADC portant I’ID 123456a :

« URL
« Méthode HTTP GET

Mettre a jour une ressource

Pour mettre a jour une ressource SDX existante, utilisez la méthode HTTP PUT. Dans la charge utile
de la requéte HTTP, spécifiez le nom et les autres arguments qui doivent étre modifiés. Par exemple,
pour modifier le nom de I’instance Citrix ADC portant I’ID 123456a en vpx2 :

« URL
« Méthode HTTP
« Charge utile de la demande

- En-téte

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json

- Charge utile

{

llnsll:

"name":"vpx2",
"id":"123456a"
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Supprimer une ressource

Pour supprimer une ressource existante, spécifiez le nom de la ressource a supprimer dans [’URL. Par
exemple, pour supprimer une instance Citrix ADC portant I’ID 123456a :

« URL
+ Méthode HTTP
« Demander

- En-téte

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json

Opérations en vrac

Vous pouvez interroger ou modifier plusieurs ressources simultanément et ainsi réduire le trafic
réseau. Par exemple, vous pouvez ajouter plusieurs appliances NetScaler SDX au cours de la
méme opération. Vous pouvez également ajouter des ressources de différents types en une seule
demande.

Pour tenir compte de I’échec de certaines opérations au sein de l’opération en bloc, NITRO vous per-
met de configurer ’'un des comportements suivants :

« Sortir. Lorsque la premiére erreur est rencontrée, |’exécution s’arréte. Les commandes qui ont
été exécutées avant ’erreur sont validées.

« Continuer. Toutes les commandes de la liste sont exécutées méme si certaines commandes
échouent.

Remarque : Configurez le comportement requis dans [’en-téte de la demande a [’aide du Xx-NITRO
—-ONERROR parametre.

Pour ajouter 2 ressources Citrix ADC en une seule opération et continuer en cas d’échec d’une com-
mande:

« URL.
« Méthode HTTP.
+ Charge utile de la demande.

- En-téte

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json
X-NITRO-ONERROR: continue

- Charge utile
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llnsH:

"name":"ns_instancel",
"ip_address":"10.70.136.5",
"netmask":"255.255.255.0",
"gateway":"10.70.136.1"

"name" :"ns_instance2",
"ip_address":"10.70.136.8",
"netmask":"255.255.255.0",
"gateway":"10.70.136.1"

Pour ajouter plusieurs ressources (Citrix ADC et deux utilisateurs MPS) en une seule opération et con-

tinuer en cas d’échec d’une commande:

+ URL.
« Méthode HTTP. POST
« Charge utile de la demande.

- En-téte

Cookie:NITRO_AUTH_TOKEN=tokenvalue
Content-Type:application/vnd.com.citrix.sdx.ns+json
X-NITRO-ONERROR:continue

- Charge utile
{
llnsll :
[
{
"name":"ns_instancel",
"ip_address":"10.70.136.5",
"netmask":"255.255.255.0",
"gateway":"10.70.136.1"
}
)
{
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"name":"ns_instance2",
"ip_address":"10.70.136.8",
"netmask'":"255.255.255.0",
"gateway":"10.70.136.1"

}
1,
"mpsuser":
[
{
"name":"admin",
"password":"admin",
"permission":"superuser"
}
I
{
"name":"admin",
"password":"admin",
"permission":"superuser"
}
]

Gestion des exceptions

Le champ Code d’erreur indique |’état de I’opération.

« Un code d’erreur de 0 indique que [’opération a réussi.
« Un code d’erreur différent de zéro indique une erreur dans le traitement de la demande NITRO.

Le champ du message d’erreur fournit une breve explication et la nature de I’échec.

Comment fonctionne NITRO

May 4, 2023

L’infrastructure NITRO se compose d’une application cliente et du service Web NITRO exécutés sur
une appliance NetScaler SDX. La communication entre I’application cliente et le service Web NITRO
est basée sur une architecture REST utilisant HTTP ou HTTPS.

Figure 1. Workflow NITRO
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REST request NITRO
‘@a— RFEST response Web Service

Client
Application

Etapes détaillant le flux de travail :

1. L’application cliente envoie un message de demande REST au service Web NITRO. Lors de I’
utilisation des kits SDK, un appel d’API est traduit en message de demande REST approprié.

2. Leservice Web traite le message de demande REST.

3. Le service Web NITRO renvoie le message de réponse REST correspondant a [’application
cliente. Lors de l'utilisation des kits SDK, le message de réponse REST est traduit en réponse
appropriée pour ’appel d’API.

Pour réduire le trafic sur le réseau, récupérez ’état complet d’une ressource a partir du serveur. Ap-
portez des modifications locales a |’état de la ressource. Téléchargez-le ensuite sur le serveur en une
seule transaction réseau.

Remarque : Les opérations locales sur une ressource (modification de ses propriétés) n’affectent pas
son état sur le serveur tant que I’état de [’objet n’est pas explicitement chargé.

Les API NITRO sont synchrones par nature. En d’autres termes, ’application cliente attend une
réponse du service Web NITRO avant d’exécuter une autre API NITRO.

SDK Java

May 4, 2023

Les API SDX NITRO sont classées en fonction de leur portée et de leur objectif en APl systeme et en API
de configuration. Vous pouvez également résoudre les problemes liés aux opérations NITRO.

API systéme

La premiére étape pour utiliser NITRO consiste a établir une session avec ’appliance SDX, puis a au-
thentifier la session a [’aide des informations d’identification de [’administrateur.
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Créez un objet de la classe nitro_service en spécifiant I’adresse IP de [’appliance et le protocole pour
se connecter a [’appliance (HTTP ou HTTPS). Vous pouvez ensuite utiliser cet objet et vous connecter
a l’appliance en spécifiant le nom d’utilisateur et le mot de passe de ’administrateur.

Remarque: Vous devez disposer d’un compte d’utilisateur sur cette appliance. Les opérations de con-
figuration que vous pouvez effectuer sont limitées par le réle administratif attribué a votre compte.

L’exemple de code suivant se connecte a un dispositif SDX dont I’adresse IP est 10.102.31.16 a [’aide
du protocole HTTPS :

nitro_service nitroservice = new nitro_service ("10.102.31.16", "https"

)5

nitroservice.login("nsroot", "verysecret");
Remarque : Utilisez ’objet
nitro_service dans toutes les autres opérations NITRO sur [’appliance.
Pour vous déconnecter de [’appliance, appelez la Logout () méthode comme suit :

nitroservice.logout();

API de configuration

Le protocole NITRO peut étre utilisé pour configurer les ressources de [’appliance SDX.

Les APl permettant de configurer une ressource sont regroupées en packages ou espaces de noms au
format com.citrix.sdx.nitro.resource.config.. Chacun de ces packages ou espaces de noms contient
une classe nommeée qui fournit les API pour configurer la ressource.

Parexemple, laressource NetScaler posseéde le package ou I’espace de noms com.citrix.sdx.nitro.resource.config.n

Une classe de ressources fournit des API pour effectuer de nombreuses autres opérations. Ces opéra-
tions peuvent étre la création d’une ressource, la récupération de détails et de statistiques sur les
ressources, la mise a jour d’une ressource, la suppression de ressources et [’exécution d’opérations
en bloc sur les ressources.

Création d’une ressource

Pour créer une ressource (par exemple, une instance Citrix ADC) sur ’appliance SDX, procédez comme

suit :

1. Définissez la valeur des propriétés requises de la ressource en utilisant le nom de propriété
correspondant. Le résultat est un objet de ressource qui contient les détails requis pour la
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ressource.
Remarque : Ces valeurs sont définies localement sur le client. Les valeurs ne sont pas reflétées
sur appliance tant que ’objet n’est pas chargé.

2. Téléchargez I’objet de ressource sur ’appliance, a [’aide de la méthode statique add ().

L’exemple de code suivant crée une instance Citrix ADC nommée « ns_instance » sur I’appliance
SDX:

ns newns = new ns();

//Set the properties of the NetScaler locally
newns.set_name("ns_instance");
newns.set_ip_address("10.70.136.5");
newns.set_netmask("255.255.255.0");
newns.set_gateway("10.70.136.1");
newns.set_image_name("nsvpx-9.3.45_nc.xva");
newns.set_profile_name("ns_nsroot_profile");
newns.set_vm_memory_total(new Double(2048));
newns.set_throughput(new Double(1000));
newns.set_pps(new Double(10000060));
newns.set_Tlicense("Standard");
newns.set_username("admin");
newns.set_password("admin") ;

int number_of_interfaces = 2;

network_interface[] interface_array = new network_interfacel[
number_of_interfaces];

//Adding 10/1

interface_array[0] = new network_interface();

interface_array[0].set_port_name("10/1");

//Adding 10/2

interface_array[1l] = new network_interface();

interface_array[l].set_port_name("10/2");

newns.set_network_interfaces(interface_array);

//Upload the Citrix ADC -instance
ns result = ns.add(nitroservice, newns);

Extraction des détails sur les ressources

Pour récupérer les propriétés d’une ressource sur ’appliance SDX, procédez comme suit :

1. Récupérezles configurations de I’appliance a l’aide de la méthode get (). Le résultat est un objet
de ressource.
2. Extrayez la propriété requise de I’objet en utilisant le nom de propriété correspondant.

L’exemple de code suivant récupeére les détails de toutes les ressources NetScaler :
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//Retrieve the resource object from the SDX appliance
ns[] returned_ns = ns.get(nitroservice);

//Extract the properties of the resource from the object
System.out.println(returned_ns[i].get_ip_address());
System.out.println(returned_ns[i].get_netmask());

Extraction des statistiques sur les ressources

Une appliance SDX collecte des statistiques sur [’utilisation de ses fonctionnalités. Vous pouvez
récupérer ces statistiques a ’aide de NITRO.

L’exemple de code suivant récupére les statistiques d’une instance Citrix ADC portant I’ID 123456a:

ns obj = new ns();

obj.set_id("123456a");

ns stats = ns.get(nitroservice, obj);

System.out.println("CPU Usage:" + stats.get_ns_cpu_usage());
System.out.println("Memory Usage:" + stats.get_ns_memory_usage());
System.out.println("Request rate/sec:" +stats.get_http_req());

Mettre a jour une ressource

Pour mettre a jour les propriétés d’une ressource existante sur [’appliance, procédez comme suit :

1. Définissez la propriété id sur I’ID de la ressource a mettre a jour.

2. Définissez la valeur des propriétés requises de la ressource en utilisant le nom de propriété cor-
respondant. Le résultat est un objet de ressource.
Remarque : Ces valeurs sont définies localement sur le client. Les valeurs ne sont pas reflétées
sur l’appliance tant que ’objet n’est pas chargé.

3. Téléchargez I’objet de ressource sur ’appliance, a ’aide de la méthode update ().

L’exemple de code suivant met a jour le nom de linstance Citrix ADC portant I’ID 123456a en
«ns_instance_new »:

ns update_obj = new ns();

//Set the ID of the NetScaler to be updated
update_obj.set_id("123456a");

//Get existing NetScaler details
update_obj = ns.get(nitroservice, update_obj);

//Update the name of the NetScaler to "ns_instance_new" locally
update_obj.set_name("ns_instance_new");
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//Upload the updated NetScaler details
ns result = ns.update(nitroservice, update_obj);

Supprimer une ressource

Pour supprimer une ressource existante, appelez la méthode statique delete () sur la classe de
ressources, en passant I’ID de la ressource a supprimer, en tant qu’argument.

L’exemple de code suivant supprime une instance Citrix ADC portant 'ID 1:

ns obj = new ns();
obj.set_id("123456a");
ns.delete(nitroservice, obj);

Opérations en vrac

Vous pouvez interroger ou modifier plusieurs ressources simultanément et ainsi réduire le trafic
réseau. Par exemple, vous pouvez ajouter plusieurs appliances NetScaler SDX au cours de la méme
opération.

Chaque classe de ressources posséde des méthodes qui prennent un tableau de ressources pour
ajouter, mettre a jour et supprimer des ressources. Pour effectuer une opération en bloc, spécifiez
les détails de chaque opération localement, puis envoyez les détails en une seule fois au serveur.

Pour tenir compte de ’échec de certaines opérations au sein de [’opération en bloc, NITRO vous per-
met de configurer [’'un des comportements suivants :

« Sortir. Lorsque la premiere erreur est rencontrée, ’exécution s’arréte. Les commandes qui ont
été exécutées avant l’erreur sont validées.

« Continuer. Toutes les commandes de la liste sont exécutées méme si certaines commandes
échouent.

Remarque : Configurez le comportement requis lors de [’établissement d’une connexion avec |’ap-
pliance, en définissant

onerror le paramétre dans la méthode

nitro_service ().

L’exemple de code suivant ajoute deux dispositifs ADC en une seule opération :
ns[] newns = new ns[2];

//Specify details of first NetScaler
newns[0] = new ns();
newns[0].set_name('"ns_instancel");
newns[0] .set_ip_address("10.70.136.5");
newns[0] .set_netmask("255.255.255.0") ;
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newns[0] .set_gateway("10.70.136.1");

//Specify details of second NetScaler
newns[1l] = new ns();
newns[1].set_name("ns_instance2");
newns[1].set_ip_address("10.70.136.8");
newns[1].set_netmask("255.255.255.0");
newns[1l].set_gateway("10.70.136.1");

//upload the details of the NetScalers to the NITRO server
ns[] result = ns.add(nitroservice, newns);

Gestion des exceptions

Le champ Code d’erreur indique |’état de [’opération.

« Un code d’erreur de 0 indique que I’opération a réussi.
« Un code d’erreur différent de zéro indique une erreur dans le traitement de la demande NITRO.

Le champ du message d’erreur fournit une breve explication et la nature de I’échec.

La classe com.citrix.sdx.nitro.exception.nitro_exception intercepte toutes les exceptions dans I’
exécution des APl NITRO. Pour obtenir des informations sur [’exception, vous pouvez utiliser la
getErrorCode () méthode.

Pour une description plus détaillée des codes d’erreur, consultez la référence de ’API disponible dans
le <KNITRO_SDK_HOME> /doc dossier.
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