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Matrice de prise en charge de NetScaler VPX

October 17,2024

Ce document répertorie les différents hyperviseurs et fonctionnalités pris en charge sur une instance
NetScaler VPX. Le document décrit également leurs consignes d’utilisation et leurs limitations con-
nues.

Instance VPX sur ’hyperviseur VMware ESX

| Version ESXi | Date de sortie d’ESXi (AAAA/MM/JJ) | Numéro de build ESXi | Version de NetScaler VPX
| Gamme de performances |

|
| ESXi 8.0 mise a jour 3 | 2024/06/25 | 24022510 | Versions 14.1-17.x et supérieures | 10 Mbps a 100

Gbps |

| ESXi 8.0 mise a jour 2b | 2024/03/05 | 23825572 | Versions 14.1-17.x et supérieures | M |
| ESXi 8.0 mise a jour 2 | 2024/02/29 | 23305546 | Versions 14.1-4.x et supérieures | M |

| ESXi 8.0 mise a jour 2 | 2023/09/21 | 22380479 | Versions 14.1-4.x et supérieures | A |

| ESXi 8.0 mise a jour 1|2023/04/18 | 21495797 | Versions 14.1-4.x et supérieures | A |

| ESXi 8.0 ¢ | 2023/03/30 | 21493926 | Versions 14.1-4.x et supérieures | M |

| ESXi 8.0 10/2022/11| 20513097 | Versions 14.1-4.x et supérieures | A |

| ESXi 7.0 mise a jour 30 | 2024/03/05 | 23794027 | Versions 14.1-17.x et supérieures | M |
| Mise a jour 3n d’ESXi 7.0 | Navigateurs pris en charge | 23307199 | Versions 14.1-4.x et supérieures
AN |

| Mise a jour ESXi 7.0 3m | 2023/09/28 | 22348816 | Versions 14.1-4.x et supérieures | A |

| Mise a jour 3n d’ESXi 7.0 | 2023/07/06 | 21930508 | Versions 14.1-8.x et supérieures | M |
| Mise a jour ESXi 7.0 3m | 2023/05/03 | 21686933 | Versions 14.1-4.x et supérieures | M |

Remarque :

La prise en charge de chaque correctif ESXi est validée sur la version de NetScaler VPX spécifiée
dans le tableau précédent et s’applique a toutes les versions supérieures de la version NetScaler
VPX 14.1.

Pour plus d’informations sur les directives d’utilisation, consultez la section Directives d’utilisation
de ’hyperviseur VMware ESXi.

Instance VPX sur XenServer ou Citrix Hypervisor

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6


https://docs.netscaler.com/fr-fr/vpx/current-release/vpx-performance-on-esx-kvm-xen.html#usage-guidelines-for-vmware-esxi-hypervisor
https://docs.netscaler.com/fr-fr/vpx/current-release/vpx-performance-on-esx-kvm-xen.html#usage-guidelines-for-vmware-esxi-hypervisor

NetScaler VPX 14.1

Version XenServer ou Citrix

Hypervisor SysID Gamme de performances
8.4, pris en charge a partir de 450000 10 Mbps 40 Gbps
NetScaler VPX version 14.1

build 17.x

8.2, prise en charge a partir de
NetScaler VPX version 13.0

build 64.x
8.0,7.6,7.1

Instance VPX sur Microsoft Hyper-V

Version Hyper-V SysID Gamme de performances

2016,2019 450020 10 Mbps a 3 Gbps

Instance VPX sur Nutanix AHV

NetScaler VPX est pris en charge sur Nutanix AHV dans le cadre du partenariat Citrix Ready. Citrix
Ready est un programme de partenariat technologique qui aide les fournisseurs de logiciels et de
matériel a développer et a intégrer leurs produits avec la technologie NetScaler pour les espaces de
travail numériques, les réseaux et les analyses. Citrix Ready est un programme de partenariat tech-
nologique qui aide les fournisseurs de logiciels et de matériel a développer et a intégrer leurs produits
avec la technologie NetScaler pour ’espace de travail numérique, la mise en réseau et I’analyse.

Pour plus d’informations sur la méthode étape par étape permettant de déployer une instance
NetScaler VPX sur Nutanix AHV, consultez Déploiement d’un NetScaler VPX sur Nutanix AHV.

Assistance par des tiers:

Si vous rencontrez des problémes lors de l'intégration d’un tiers en particulier (Nutanix AHV) dans
un environnement NetScaler, signalez un incident de support directement auprés du partenaire tiers
(Nutanix).

Si le partenaire détermine que le probléme semble provenir de NetScaler, il peut contacter le support
NetScaler pour obtenir une assistance supplémentaire. Une ressource technique dédiée provenant de
partenaires travaille avec I’équipe de support de NetScaler jusqu’a ce que le probléme soit résolu.
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Instance VPX sur KVM générique

Version KVM générique SysID Gamme de performances

RHEL 7.6, RHEL 8.0, RHEL 9.3 450070 10 Mbps a 100 Gbps

Ubuntu 16.04, Ubuntu 18.04,
Ubuntu 22.04

Points a noter :

Lorsque vous utilisez les hyperviseurs KVM, tenez compte des points suivants.

« L’instance VPX est qualifiée pour les versions de version de ’Hypervisor mentionnées dans le
tableau 1—4, et non pour les versions de correctifs dans une version. Toutefois, I’instance VPX
devrait fonctionner de maniére transparente avec les versions de correctifs d’une version prise
en charge. Si ce n’est pas le cas, consignez un dossier de support pour le dépannage et le débo-
gage.

« Avant d’utiliser RHEL 7.6, effectuez les étapes suivantes sur I’hGte KVM :

1. Modifiez /etc/default/grub et ajoutez "kvm_intel.preemption_timer=0" alavari-
able GRUB_CMDLINE_LINUX.

2. Régénérez le fichier grub.cfg a l’aide de la commande "# grub2-mkconfig -o /
boot/grub2/grub.cfg".

3. Redémarrez la machine hote.
« Avant d’utiliser Ubuntu 18.04, effectuez les étapes suivantes sur [’h6te KVM :

1. Modifiez /etc/default/grub et ajoutez "kvm_intel.preemption_timer=0"alavari-
able GRUB_CMDLINE_LINUX.

2. Régénérezlefichiergrub.cfgal’aidedelacommande'"# grub-mkconfig -o /boot
/grub/grub.cfg «

3. Redémarrez la machine hote.

Instance VPX sur les clouds publics

Cloud public SysID Gamme de performances
AWS 450040 10 Mbps a 30 Gbps
Azure 450020 10 Mbps a 10 Gbps
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Cloud public SysID

GCP 450070

Gamme de performances

10 Mbps a 10 Gbps

Fonctionnalités VPX prises en charge sur les hyperviseurs

Hyperviseurs VPX sur XenServer
9

ANCaractéristiques

N§ AN AN

InterfaceBV SR- PV SR-
> [}V Iov

Prise  Oui Oui Oui Oui
en

charge

multi-

PE

Prise  Oui Oui' Oui Oui’
en

charge

du

clus-

tering

Balisage Oui Oui Oui Oui
VLAN

Détectiomon®>  Oui® Non?  Oui®
des

événe-

ments

de

lien/HA-

Mon

VPX sur VMware ESX

AN

Emulé Passage PV
PCI

Oui Oui Oui

Oui Oui Oui

Oui Oui Oui

(unique-
ment

sur

2012R2)

Non? Oui® Non

2

AN

PV

Oui

Oui

Oui

Non

2

1oV
Oui

Ooui’

Oui

Oui®

Passage
PCI

Oui

Oui

Oui

Oui®
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AACaractéristiques

J AN AN AN AN

Configuradkian  Non Non Non Non Oui Non Non Non Oui
des

paramétres

d’

inter-

face

LA Oui? Oui® Oui? Non Oui? Oui® Oui? Oui? Oui® Oui®
sta-

tique

LACP  Non Ooui® Oui? Non Oui? Ooui® Non Oui? Oui® Oui®
CLAG Non Non Non Non Non Non Non Non Non Non
sta-

tique

CLAG Non Non Oui? Non Oui? Oui® Non Oui? Oui® Oui®

dela
C.A.L.P.

Branchemient Non Non Non Non Non Non Non Non Non

a
chaud

Fonctionnalités VPX prises en charge sur les clouds publics

Clouds publics » VPX sur AWS VPX sur Azure VPX sur GCP
AACaractéristiques ¥ AN AN AN

Prise en charge Oui Oui Oui
multi-PE

Prise en charge du Non Non Non
clustering

Balisage VLAN Non Non Non
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AACaractéristiques ¥ AN AA AA

Détection des Non

Non Non

événements de

lien/HAMon

Configuration des Non Non Non
paramétres d’

interface

LA statique Non Non Non
LACP Non Non Non
CLAG statique Non Non Non
CLAGdelaC.A.L.P. Non Non Non
Branchement a Oui Non Non
chaud

Les numéros en exposant (1, 2, 3) utilisés dans les deux tableaux précédents font référence aux points

suivants avec leur numérotation respective :

1.

La prise en charge du clustering est disponible sur SRIOV pour les interfaces c6té client et c6té
serveur, et non pour le fond de panier.

2. Les événements Interface DOWN ne sont pas enregistrés dans les instances NetScaler VPX.

3. Pour LA statique, le trafic peut toujours étre envoyé sur l’interface dont ’état physique est

DOWN.

Les points suivants s’appliquent aux caractéristiques respectives capturées dans les deux tableaux

précédents:

Pour LACP, le périphérique homologue connait I’événement DOWN de l’interface basé sur le
mécanisme de délai d’expiration LACP.

- Délai d’expiration court : 3 secondes
- Délai d’attente long : 90 secondes

Pour LACP, ne partagez pas les interfaces entre les machines virtuelles.

Pour le routage dynamique, le temps de convergence dépend du protocole de routage car les
événements de liaison ne sont pas détectés.

Lafonctionnalité Routage statique surveillé échoue sivous ne liez pas les moniteurs a des routes
statiques, car |’état de itinéraire dépend de I’état du VLAN. L’état du VLAN dépend de |’état de
la liaison.
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« La détection de défaillance partielle ne se produit pas en haute disponibilité en cas de défail-
lance de liaison. Une condition cérébrale divisée a haute disponibilité peut se produire en cas
de défaillance de liaison.

- Lorsqu’un événement de lien (désactiver/activer, réinitialiser) est généré a partir d’une
instance VPX, I’état physique du lien ne change pas. Pour LA statique, tout trafic initié par
le pair est supprimé sur l’instance.

- Pour que la fonctionnalité de balisage VLAN fonctionne, sur VMware ESX, définissez I’ID
VLAN du groupe de ports sur 1-4095 sur le vSwitch du serveur VMware ESX.

« Le branchement a chaud n’est pas pris en charge sur les instances VPX dotées d’interfaces ENA,
et le comportement des instances peut étre imprévisible en cas de tentative de branchement a
chaud. L’ajout a chaud n’est pris en charge que pour les interfaces PV et SRIOV avec NetScaler
sur AWS.

« Lasuppression a chaud via la console Web AWS ou l’interface CLI AWS n’est pas prise en charge
avec les interfaces PV, SRIOV et ENA pour NetScaler. Le comportement des instances peut étre
imprévisible si la suppression a chaud est tentée.

Navigateurs pris en charge

Systeme d’exploitation Navigateur et versions

Windows 7 Internet Explorer - 8,9, 10 et 11 ; Mozilla Firefox
3.6.25 et versions ultérieures ; Google Chrome -
15 et versions ultérieures

Windows 64 bits Internet Explorer - 8,9 ; Google Chrome - 15 et
versions ultérieures

MAC Mozilla Firefox - 12 et versions ultérieures ; Safari
-5.1.3; Google Chrome - 15 et versions
ultérieures

Prise en charge des processeurs AMD pour les instances VPX

A partir de la version 13.1 de NetScaler, I’instance VPX prend en charge a la fois les processeurs Intel
et AMD. Les appliances virtuelles VPX peuvent étre déployées sur n’importe quel type d’instance doté
d’au moins deux coeurs virtualisés et de plus de 2 Go de mémoire. Pour plus d’informations sur la
configuration systéme requise, consultez la fiche technique de NetScaler VPX.
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Plateforme VPX vs. Tableau de matrice NIC

Le tableau suivant répertorie les cartes réseau prises en charge sur une plate-forme VPX ou un cloud.

Cartes Mellanox
réseau > CX-3

ANPlateformes
N2 AN
VPX (ESXi) Non

VPX (Citrix  S/O
Hypervi-
sor)

VPX (KYM)  Non

VPX S/0
(Hyper-V)

VPX (AWS) S/O

VPX Oui
(Azure)

VPX(GCP) S/O

Autres références

Mellanox
CX-4

AN

Oui
S/0

Oui

S/0

S/0
Oui

S/0

Mellanox
CX-5

AN

Non

S/0

Oui

S/0

S/0
Oui

S/0

Intel 82599
SRIOV VF

AN

Oui
Oui

Oui

Non

Oui
S/0

S/0

« Pour les produits Citrix Ready, visitez Citrix Ready Marketplace.

+ Pour obtenir le support produit Citrix Ready, consultez la page FAQ.

Intel Mode de
X710/X722/XL7tr@nsfert
SRIOV VF PCl Intel
AN AN

Non Oui

Oui Non
Oui Non
Non Non
S/0 S/0

S/0 S/0

S/0 S/0

X710/XL710/XXV710

« Pour les versions matérielles VMware ESX, consultez Mise a niveau de VMware Tools.

Optimisez les performances de NetScaler VPX sur VMware ESX, Linux

KVM et Citrix Hypervisors

October 17,2024
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Les performances de NetScaler VPX varient considérablement en fonction de I’hyperviseur, des
ressources systéme allouées et des configurations de [’h6te. To achieve the desired performance,
first follow the recommendations in the VPX data sheet, and then further optimize it using the best
practices provided in this document.

Instance NetScaler VPX sur des hyperviseurs VMware ESX

Cette section contient des détails sur les options et les parametres configurables, ainsi que d’autres
suggestions qui vous aideront a optimiser les performances de l’instance NetScaler VPX sur les hyper-
viseurs VMware ESX.

+ Recommended configuration on ESX hosts

 NetScaler VPX avec interfaces réseau E1000

NetScaler VPX avec interfaces réseau VMXNET3
NetScaler VPX avec interfaces réseau relais SR-I0V et PCI

Recommended configuration on ESX hosts

To achieve high performance for VPX with E1000, VMXNET3, SR-IOV, and PCI passthrough network
interfaces, follow these recommendations:

» Thetotal number of virtual CPUs (vCPUs) provisioned on the ESX host must be less than or equal
to the total number of physical CPUs (pCPUs) on the ESX host.

« Non-uniform Memory Access (NUMA) affinity and CPU affinity must be set for the ESX host to
achieve good results.

—To find the NUMA affinity of a Vmnic, log in to the host locally or remotely, and type:

#vsish -e get /net/pNics/vmnic7/properties | grep NUMA
Device NUMA Node: 0

- To set NUMA and vCPU affinity for a VM, see VMware documentation.

NetScaler VPX avec interfaces réseau E1000

Perform the following settings on the VMware ESX host:

« On the VMware ESX host, create two vNICs from one pNIC vSwitch. Plusieurs vNIC créent
plusieurs threads de réception (Rx) sur [’hote ESX. This increases the Rx throughput of the pNIC
interface.

+ Enable VLANs on the vSwitch port group level for each vNIC that you have created.
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« To increase vNIC transmit (Tx) throughput, use a separate Tx thread in the ESX host per vNIC.
Use the following ESX command:

- For ESX version 5.5:

esxcli system settings advanced set - o /Net/NetTxWorldlet
-1

- For ESX version 6.0 onwards:

esxcli system settings advanced set -o /Net/NetVMTxType - i
1

« Tofurtherincrease the vNIC Tx throughput, use a separate Tx completion thread and Rx threads
per device (NIC) queue. Use the following ESX command:

esxcli system settings advanced set -o /Net/
NetNetgRxQueueFeatPairEnable -i 0

Remarque:

Make sure that you reboot the VMware ESX host to apply the updated settings.

Two vNICs per pNIC deployment

The following is a sample topology and configuration commands for the Two vNICs per pNIC model
of deployment that delivers better network performance.
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Client

Exemple de configuration de NetScaler VPX :

Pour réaliser le déploiementillustré dans I’exemple de topologie précédent, effectuez la configuration
suivante sur I’instance NetScaler VPX :

+ On the client side, bind the SNIP (1.1.1.2) to network interface 1/1 and enable the VLAN tag

mode.
1 bind vlan 2 -ifnum 1/1 - tagged
2 bind vlan 2 -IPAddress 1.1.1.2 255.255.255.0

+ On the server side, bind the SNIP (2.2.2.2) to network interface 1/1 and enable the VLAN tag

mode.
1 bind vlan 3 -ifnum 1/2 - tagged
2 bind vlan 3 -IPAddress 2.2.2.2 255.255.255.0

« Add an HTTP virtual server (1.1.1.100) and bind it to a service (2.2.2.100).

1 add 1b vserver vl HTTP 1.1.1.100 80 -persistenceType NONE -
Listenpolicy None -cltTimeout 180
2 add service sl 2.2.2.100 HTTP 80 -gslb NONE -maxClient 0 -

maxReq © -cip DISABLED -usip NO -useproxyport YES -sp ON -
cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO -CMP NO
3 bind 1b vserver vl sl
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Remarque:

Make sure that you include the following two entries in the route table:

+ 1.1.1.0/24 subnet with gateway pointing to SNIP 1.1.1.2
+ 2.2.2.0/24 subnet with gateway pointing to SNIP 2.2.2.2

NetScaler VPX avec interfaces réseau VMXNET3

To achieve high performance for VPX with VMXNET3 network interfaces, do the following settings on
the VMware ESX host:

« Create two vNICs from one pNIC vSwitch. Multiple vNICs create multiple Rx threads in the ESX
host. This increases the Rx throughput of the pNIC interface.

+ Enable VLANs on the vSwitch port group level for each vNIC that you have created.

« To increase vNIC transmit (Tx) throughput, use a separate Tx thread in the ESX host per vNIC.
Use the following ESX commands:

- For ESX version 5.5:

esxcli system settings advanced set - o /Net/NetTxWorldlet -1

- For ESX version 6.0 onwards:
esxcli system settings advanced set -o /Net/NetVMTxType -1 1

On the VMware ESX host, perform the following configuration:

« Onthe VMware ESX host, create two vNICs from 1 pNIC vSwitch. Multiple vNICs create multiple
Tx and Rx threads in the ESX host. This increases the Tx and Rx throughput of the pNIC interface.

+ Enable VLANs on the vSwitch port group level for each vNIC that you have created.

+ To increase Tx throughput of a VNIC, use a separate Tx completion thread and Rx threads per
device (NIC) queue. Utilisez la commande suivante :

esxcli system settings advanced set -o /Net/
NetNetgRxQueueFeatPairEnable -i 0

+ Configure a VM to use one transmit thread per vNIC, by adding the following setting to the VM’
s configuration:

ethernetX.ctxPerDev = "1"

« Configurez une machine virtuelle pour utiliser jusqu’a 8 threads de transmission par vNIC, en
ajoutant le parameétre suivant a la configuration de la machine virtuelle :

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17



NetScaler VPX 14.1

ethernetX.ctxPerDev = "3"

Remarque:

L’augmentation du nombre de threads de transmission par vNIC nécessite davantage de
ressources CPU (jusqu’a8) sur’hote ESX. Assurez-vous que des ressources CPU suffisantes
sont disponibles avant de définir les paramétres précédents.

Remarque:

Make sure that you reboot the VMware ESX host to apply the updated settings.

You can configure VMXNET3 as a Two vNICs per pNIC deployment. For more information, see Two
vNICs per pNIC deployment.

Configuration de la prise en charge des files d’attente multiples et du flux RSS sur les appareils
VMware ESX pour VMXNET3 Par défaut, le périphérique VMXNET3 ne prend en charge que 8 files
d’attente Rx et Tx. Lorsque le nombre de vCPU sur le VPX dépasse 8, le nombre de files d’attente Rx
et Tx configurées pour une interface VMXNET3 passe a 1 par défaut. Vous pouvez configurer jusqu’a
19 files d’attente Rx et Tx pour les périphériques VMXNET3 en modifiant certaines configurations sur
ESX. Cette option augmente les performances et la distribution uniforme des paquets sur les vCPU de
’instance VPX.

Remarque:

A partir de la version 13.1 build 48.x de NetScaler, le NetScaler VPX prend en charge jusqu’a 19
files d’attente Rx et Tx sur ESX pour les appareils VMXNET3.

Pré-requis :

Pour configurer jusqu’a 19 files d’attente Rx et Tx sur les appareils ESX pour VMXNET3, assurez-vous
que les conditions préalables suivantes sont remplies :

« Laversion de NetScaler VPX est 13.1 build 48.X et versions ultérieures.
« NetScaler VPX est configuré avec une machine virtuelle de version matérielle 17 ou ultérieure,
prise en charge par VMware ESX 7.0 et versions ultérieures.

Configurez les interfaces VMXNET3 pour prendre en charge plus de 8 files d’attente Rx et Tx:

1. Ouvrez le fichier de configuration de la machine virtuelle (.vmx).

2. Spécifiez le nombre de files d’attente Rx et TX en configurant les valeurs ethernetX.
maxTxQueues etethernetX.maxRxQueues (X étant le nombre de cartes réseau virtuelles
a configurer). Le nombre maximum de files d’attente configurées ne doit pas étre supérieur au
nombre de vCPU de la machine virtuelle.
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Remarque:

L’augmentation du nombre de files d’attente augmente également la surcharge du
processeur sur [’hote ESX. Par conséquent, assurez-vous que des ressources CPU suff-
isantes sont disponibles sur I’hote ESX avant d’augmenter les files d’attente. Vous pouvez
augmenter le nombre maximum de files d’attente prises en charge, dans les scénarios
ou le nombre de files d’attente est considéré comme un obstacle aux performances.
Dans ces situations, nous recommandons d’augmenter progressivement le nombre de
files d’attente. Par exemple, de 8 & 12, puis a 16, puis a 20, et ainsi de suite. Evaluez
les performances a chaque réglage, plutot que de les augmenter directement jusqu’a la
limite maximale.

NetScaler VPX avec interfaces réseau relais SR-10V et PCI

Pour obtenir des performances élevées pour NetScaler VPX avec des interfaces réseau SR-10V et PCI
passthrough, consultez Configuration recommandée sur les hotes ESX.

Consignes d’utilisation de ’hyperviseur VMware ESXi

« Nous vous recommandons de déployer une instance NetScaler VPX sur des disques locaux du
serveur ou des volumes de stockage basés sur SAN.

Consultez la section Considérations relatives au processeur VMware ESXi dans le document
Meilleures pratiques en matiere de performances pour VMware vSphere 6.5. Voici un extrait :

« Il n’est pas recommandé de déployer des machines virtuelles sollicitant beaucoup de CPU ou
de mémoire sur un héte ou un cluster surchargé.

+ Dans la plupart des environnements, ESXi permet des niveaux significatifs de surcharge du
processeur sans affecter les performances des machines virtuelles. Sur un héte, vous pouvez
exécuter plus de processeurs virtuels que le nombre total de coeurs de processeur physiques
de cet hote.

« Si un héte ESXi devient saturé en processeur, c’est-a-dire que les machines virtuelles et les
autres charges sur [’hdte exigent toutes les ressources CPU dont dispose [’hdte, les charges de
travail sensibles a la latence risquent de ne pas fonctionner correctement. Dans ce cas, réduisez
la charge du processeur, par exemple, en éteignant certaines machines virtuelles ou en les mi-
grant vers un autre héte (ou en autorisant DRS a les migrer automatiquement).

+ NetScalerrecommande d’utiliser la derniére version de compatibilité matérielle pour bénéficier
des derniers ensembles de fonctionnalités de I’hyperviseur ESXi pour la machine virtuelle. Pour
plus d’informations sur la compatibilité entre le matériel et les versions d’ESXi, consultez la
documentation VMware.
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« Le NetScaler VPX est une appliance virtuelle haute performance sensible a la latence. Pour at-

teindre les performances attendues, I’appliance nécessite la réservation du processeur virtuel,

la réservation de la mémoire et I’épinglage du processeur virtuel sur [’hdte. En outre, I’hyper

thread doit étre désactivé sur ’hote. Si I’hote ne répond pas a ces exigences, les problemes

suivants peuvent survenir :

Basculement a haute disponibilité

Pic de processeur au sein de I’instance VPX
Lenteur lors de [’accés a la CLI VPX

Crash du démon Pit Boss

Gouttes de paquets

Débit faible

« Un Hypervisor est considéré comme surapprovisionné si ’'une des deux conditions suivantes

est remplie:

Le nombre total de coeurs virtuels (vCPU) provisionnés sur |’hote est supérieur au nombre
total de coeurs physiques (PCPU).

Le nombre total de machines virtuelles provisionnées consomme plus de vCPU que le
nombre total de processeurs physiques.

Si une instance est surapprovisionnée, il se peut que I’hyperviseur ne garantisse pas les
ressources réservées (telles que le processeur, la mémoire et autres) pour I’instance en
raison des surcharges de planification de I’hyperviseur, des bogues ou des limitations
avec I’hyperviseur. Ce comportement peut entrainer un manque de ressources CPU pour
NetScaler et peut entrainer les problémes mentionnés au premier point de la section Di-
rectives d’utilisation. Nous recommandons aux administrateurs de réduire la location
de I’héte afin que le nombre total de processeurs virtuels provisionnés sur [’h6te soit in-
férieur ou égal au nombre total de processeurs virtuels.

Exemple

Pour ’hyperviseur ESX, si le paramétre %RDY% d’un processeur virtuel VPX est supérieur
a0danslasortie de commande esxtop, ’h6te ESX est réputé avoir des frais de planifica-
tion, ce qui peut entrainer des problemes liés a la latence pour l’instance VPX.

Dans ce cas, réduisez la location sur ’hote afin que %RDY% revienne toujours a 0. Vous
pouvez également contacter le fournisseur de ’hyperviseur pour déterminer les raisons
pour lesquelles la réservation de ressources n’a pas été honorée.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 20



NetScaler VPX 14.1

Commandes pour controler Putilisation du processeur du moteur de paquets

Vous pouvez utiliser deux commandes (set ns vpxparam et show ns vpxparam) pour con-
tréler le comportement d’utilisation du processeur du moteur de paquets (hors gestion) des instances
VPX dans les environnements d’hyperviseur et de cloud :

+ set ns vpxparam [-cpuyield (YES | NO | DEFAULT)] [-masterclockcpul
(YES | NO)]

Autorisez chaque machine virtuelle a utiliser les ressources du processeur allouées a une autre
machine virtuelle mais qui ne sont pas utilisées.

Parameétres Set ns vpxparam:

-cpuyield : libére ou ne libere pas des ressources CPU allouées mais inutilisées.

- OUI: autorise ’utilisation des ressources CPU allouées mais inutilisées par une autre ma-
chine virtuelle.

- NON : réservez toutes les ressources du processeur pour la machine virtuelle a laquelle
elles ont été allouées. Cette option affiche un pourcentage plus élevé dans les environ-
nements d’hyperviseur et de cloud pour l'utilisation du processeur VPX.

- DEFAULT : Non.
Remarque:

Sur toutes les plateformes NetScaler VPX, [’utilisation du processeur virtuel sur le systeme
hote est de 100 %. Utilisez la commande set ns vpxparam —cpuyield YES pour
annuler cette utilisation.

Si vous souhaitez définir les noeuds du cluster sur « rendement », vous devez effectuer les con-
figurations supplémentaires suivantes sur CCO :

- Siun cluster est formé, tous les nceuds sont définis sur « YIELD=default ».
- Si un cluster est formé a l’aide des nceuds déja définis sur « Yield=YES », les nceuds sont
ajoutés au cluster en utilisant le rendement « DEFAULT ».

Remarque:

Si vous souhaitez définir les nceuds du cluster sur « YIELD=YES », vous pouvez configurer

uniquement aprés la formation du cluster, mais pas avant la formation du cluster.

-masterclockcpul : Vous pouvez déplacer la source d’horloge principale de CPUO (CPU de ges-
tion) vers CPU1. Ce parameétre a les options suivantes :

- OUI: Autorisez la machine virtuelle a déplacer la source d’horloge principale de CPUO vers
CPUL.
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- NON : VM utilise CPUO pour la source d’horloge principale. Par défaut, CPUO est la princi-
pale source d’horloge.

« show ns vpxparam

Cette commande affiche les parametres vpxparam actuels.

Instance NetScaler VPX sur la plateforme Linux-KVM

Cette section contient des détails sur les options et parameétres configurables, ainsi que d’autres sug-
gestions qui vous aideront a optimiser les performances de I’instance NetScaler VPX sur la plate-forme
Linux-KVM.

« Parameétres de performance pour KVM
« NetScaler VPX avec interfaces réseau photovoltaique
« NetScaler VPX avec interfaces réseau relais SR-I0V et Fortville PCle

Paramétres de performance pour KVM

Perform the following settings on the KVM host:
Find the NUMA domain of the NIC using the 1stopo command:

Make sure that memory for the VPX and the CPU is pinned to the same location. In the following
output, the 10G NIC “ens2”is tied to NUMA domain #1.
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Allocate the VPX memory from the NUMA domain.

The numactl command indicates the NUMA domain from which the memory is allocated. In the
following output, around 10 GB RAM is allocated from NUMA node #0.

To change the NUMA node mapping, follow these steps.

1. Modifiez le .xml du VPX sur ’hote.

/etc/libvirt/qemu/<VPX_name>.xml
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2. Ajoutez la balise suivante:

<numatune>

<memory mode="strict" nodeset="1"/> B This is the NUMA domain
name
</numatune>

3. Arrétez le VPX.
4. Exécutez la commande suivante:

virsh define /etc/libvirt/qgemu/<VPX_name>.xml

Cette commande met a jour les informations de configuration de la machine virtuelle avec les
mappages de nceuds NUMA.

5. Mettez le VPX sous tension. Vérifiez ensuite la sortie de la numactl ~hardware commande
sur [’h6te pour voir les allocations de mémoire mises a jour pour le VPX.

Pin vCPUs of VPX to physical cores.

+ Pour afficher les mappages vCPU vers PCPU d’un VPX, tapez la commande suivante

virsh vcpupin <VPX name>

Les vCPU 0—4 sont mappés sur les coeurs physiques 8 a 11.

« Pour afficher lutilisation actuelle du PCPU, tapez la commande suivante :

mpstat -P ALL 5
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Dans cette sortie, 8 correspond au processeur de gestion et 9 a 11 aux moteurs de paquets.

« Pour changer le vCPU en épinglage PCPU, il existe deux options.

- Modifiez-le au moment de ’exécution aprés le démarrage du VPX a I’aide de lacommande
suivante:

virsh vcpupin <VPX name> <vCPU id> <pCPU number>
virsh vcpupin NetScaler-VPX-XML © 8
virsh vcpupin NetScaler-VPX-XML 1 9
virsh vcpupin NetScaler-VPX-XML 2 10
virsh vcpupin NetScaler-VPX-XML 3 11

- Pour apporter des modifications statiques au VPX, modifiez le .xm1l fichier comme
précédemment avec les balises suivantes :
1. Modifiez le fichier .xml du VPX sur I’héte

/etc/libvirt/qemu/<VPX_name>.xml

2. Ajoutez la balise suivante:

<vcpu placement='static' cpuset='8-11'>4</vcpu>
<cputune>
<vcpupin vcpu='0' cpuset='8'/>
<vcpupin vcpu='1l' cpuset='9'/>
<vcpupin vcpu='2' cpuset='10"'/>
<vcpupin vcpu='3' cpuset='11"'/>
</cputune>

3. Arrétez le VPX.

4. Mettez a jour les informations de configuration de la machine virtuelle avec les map-
pages de nceuds NUMA a l’aide de la commande suivante :

virsh define /etc/libvirt/gemu/ <VPX_name>.xml
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5. Mettez le VPX sous tension. Vérifiez ensuite la sortie de la virsh vcpupin &lt
3 VPX name&gt; commande sur I’hGte pour voir I’épinglage du processeur mis a
jour.

Eliminate host interrupt overhead.

Détectez VM_EXITS a l’aide de la kvm_stat commande.

Au niveau de I’hyperviseur, les interruptions de [’h6te sont mappées sur les mémes processeurs
sur lesquels les vCPU du VPX sont épinglés. Cela peut entrainer le retrait périodique des
processeurs virtuels sur le VPX.

Pour trouver les sorties de machine virtuelle effectuées par les machines virtuelles exécutant I’
hote, utilisez la kvm_stat commande.
[root@localhost ~]# kvm_stat -1 | grep EXTERNAL

kvm_exit (EXTERNAL_INTERRUPT) 1728349 27738
[root@localhost ~]#

Une valeur supérieure de ’ordre de 1+M indique un probleme.

Siune seule VM est présente, la valeur attendue est de 30 a 100 K. Tout ce qui dépasse cela peut
indiquer qu’il existe un ou plusieurs vecteurs d’interruption d’h6te mappés sur le méme pCPU.

Détectez les interruptions de I’hGte et migrez les interruptions de ’hote.

Lorsque vous exécutez la concatenate commande pour le fichier « /proc/interrupts », elle
affiche tous les mappages d’interruption de I’héte. Si un ou plusieurs IRQ actifs sont mappés
sur le méme PCPU, le compteur correspondant est incrémenté.

Déplacez toutes les interruptions qui se chevauchent avec les processeurs de votre NetScaler
VPX vers les processeurs non utilisés :
echo 0000000f > /proc/irq/55/smp_affinity

0000000f - - > 1t 1is a bitmap, LSBs indicates that IRQ 55 can
only be scheduled on pCPUs 6 - 3

Désactivez la balance IRQ.

Désactivez le démon d’équilibrage de I’IRQ, de sorte qu’aucune replanification ne se produise
alavolée.
service irgbalance stop

service irgbalance show - To check the status
service irgbalance start - Enable if needed

Assurez-vous d’exécuter lacommande kvm_stat pour vous assurer qu’il n’y a pas beaucoup
de compteurs.
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NetScaler VPX avec interfaces réseau photovoltaique

You can configure para-virtualization (PV), SR-I0V, and PCle passthrough network interfaces as a Two
vNICs per pNIC deployment. For more information, see Two vNICs per pNIC deployment.

For optimal performance of PV (virtio) interfaces, follow these steps:

« Identifiez le domaine NUMA auquel appartient le slot/NIC PCle.
« La mémoire et le processeur virtuel du VPX doivent étre épinglés au méme domaine NUMA.
« Lethread Vhost doit étre lié aux processeurs du méme domaine NUMA.

Bind the virtual host threads to the corresponding CPUs:

1. Unefois le trafic démarré, exécutez la top commande sur I’hote.

2. Identifiez I’affinité du processus hote virtuel (nommé sous le nom vhost-&lt;pid-of-
gemu&gt;).

3. Liez les processus vHost aux coeurs physiques du domaine NUMA identifié précédemment a I’
aide de la commande suivante :

taskset - pc <core-id> <process-id>

Exemple

taskset - pc 12 29838

4. Les cceurs de processeur correspondant au domaine NUMA peuvent étre identifiés a I’aide de
la commande suivante:

[root@localhost ~]# virsh capabilities | grep cpu
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<cpu>
</cpu>

<cpus num='8"'>
<cpu id='0" socket_id='0'"' core_id='0"' siblings='0"/>
<cpu id="'1l"' socket_id='0"' core_id='1l' siblings='1"/>
<cpu id='2"'" socket_id='0' core_id='2"' siblings='2"'/>
<cpu id="'3" socket_id='0"' core_id='3"' siblings='3"'/>
<cpu id="'4"' socket_id='0"' core_id='4"' siblings='4"'/>
<cpu id='5" socket_id='0"' core_id='5"' siblings='5"/>
<cpu id='6" socket_id='0"' core_id='6"' siblings='6"/>
<cpu id='7' socket_id='0' core_id='7' siblings='7"/>

</cpus>

<cpus num='8"'>

<cpu 1id='8" socket_id='1l"' core_id='0"' siblings='8"'/>
<cpu 1id='9' socket_id='1l"' core_id='1l' siblings='9'/>
<cpu id='10" socket_id='1l' core_id='2"' siblings='10"'/>
<cpu 1id='11"' socket_id='1l' core_id='3"' siblings='11'/>
<cpu 1id='12"' socket_id='1l' core_id='4"' siblings='12"'/>
<cpu 1id='13"' socket_id="'1l' core_id='5"' siblings='13"/>
<cpu 1id='14"' socket_id="'1l' core_id='6"' siblings='14"/>
<cpu id='15" socket_id='1l' core_id='7' siblings='15"'/>
</cpus>

<cpuselection/>
<cpuselection/>

Bind the QEMU process to the corresponding physical core:

1. Identifiez les coeurs physiques sur lesquels le processus QEMU est exécuté. Pour plus d’infor-
mations, reportez-vous a la sortie précédente.

2. Liez le processus QEMU aux mémes cceurs physiques auxquels vous liez les vCPU, a ’aide de la
commande suivante :

taskset - pc 8-11 29824

NetScaler VPX avec interfaces réseau relais SR-10V et Fortville PCle

For optimal performance of the SR-IOV and Fortville PCle passthrough network interfaces, follow
these steps:

« ldentifiez le domaine NUMA auquel appartient le slot/NIC PCle.
« La mémoire et le vCPU de NetScaler VPX doivent étre épinglés au méme domaine NUMA.

Sample VPX XML file for vCPU and memory pinning for Linux KVM:

<domain type='kvm'>
<name>NetScaler-VPX</name>
<uuid>138f7782-1cd3-484b-8b6d-7604f35b14f4</uuid>
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<memory unit='KiB'>8097152</memory>
<currentMemory unit='KiB'>8097152</currentMemory>
<vcpu placement='static'>4</vcpu>
<cputune>
<vcpupin vcpu='0' cpuset='8"'/>
<vcpupin vcpu='l' cpuset='9'/>
<vcpupin vcpu='2' cpuset='10"'/>
<vcpupin vcpu='3' cpuset='11"'/>
</cputune>
<numatune>

<memory mode='strict' nodeset='1"'/>
</numatune>

</domain>

Instance NetScaler VPX sur Citrix Hypervisors

Cette section contient des détails sur les options et parametres configurables, ainsi que d’autres sug-
gestions qui vous aident a optimiser les performances de l’instance NetScaler VPX sur les hyperviseurs
Citrix.

 Parameétres de performance pour Citrix Hypervisors
« NetScaler VPX avec interfaces réseau SR-I0V
+ NetScaler VPX avec interfaces para-virtualisées

Paramétres de performance pour Citrix Hypervisors

Find the NUMA domain of the NIC using the “x1”command:
x1 info -n
Pin vCPUs of VPX to physical cores.

x1 vcpu-pin <Netsclaer VM Name> <vCPU id> <physical CPU id>

Check binding of vCPUs.

x1 vcpu-Tlist

Allouez plus de 8 processeurs virtuels aux machines virtuelles NetScaler.
For configuring more than 8 vCPUs, run the following commands from the Citrix Hypervisor console:

xe vm-param-set uuid=your_vms_uuid VCPUs-max=16
xe vm-param-set uuid=your_vms_uuid VCPUs-at-startup=16
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NetScaler VPX avec interfaces réseau SR-I0V

For optimal performance of the SR-I0V network interfaces, follow these steps:

« Identify the NUMA domain to which the PCle slot or NIC is tied to.
« Epinglez la mémoire et le processeur virtuel du VPX au méme domaine NUMA.
« Liez le vCPU Domain-0 au processeur restant.

NetScaler VPX avec interfaces para-virtualisées

For optimal performance, two vNICs per pNIC and one vNIC per pNIC configurations are advised, as
in other PV environments.

To achieve optimal performance of para-virtualized (netfront) interfaces, follow these steps:

Identifiez le domaine NUMA auquel appartient le slot PCle ou la carte réseau.
Epinglez la mémoire et le processeur virtuel du VPX au méme domaine NUMA.,

« Liez le vCPU Domain-0 au processeur restant du méme domaine NUMA.
« Epinglez les threads Rx/Tx hdtes de vNIC aux vCPU du domaine 0.

Pin host threads to Domain-0 vCPUs:

1. Recherchez I’ID Xen de NetScaler VPX en utilisant la commande x1 11 st sur le shell de ’hote
Citrix Hypervisor.

2. ldentifiez les threads hétes a [’aide de la commande suivante :
ps —ax | grep vif <Xen-ID>
Dans I’exemple suivant, ces valeurs indiquent :

« Vvif5.0 - Les threads de la premiere interface allouée a VPX dans XenCenter (interface de
gestion).

« vif5.1 - Les threads de la deuxieme interface assignée a VPX, etc.
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3. Epinglez les threads aux vCPU du domaine 0  I’aide de la commande suivante :

taskset - pc <core-id> <process-id>

Exemple

taskset -pc 1 29189

Appliquez les configurations NetScaler VPX lors du premier démarrage
de appliance NetScaler dans le cloud

October 17,2024

Vous pouvez appliquer les configurations NetScaler VPX lors du premier démarrage de [’appliance
NetScaler dans un environnement cloud. Cette étape est abordée comme étape de pré-démarrage
dans ce document. Par conséquent, dans certains cas, comme les licences groupées ADC, une
instance VPX spécifique est mise en place en beaucoup moins de temps. Cette fonctionnalité est
disponible dans Microsoft Azure, Google Cloud Platform et AWS Clouds.

Qu’est-ce que les données utilisateur

Lorsque vous provisionnez une instance VPX dans un environnement cloud, vous avez la possibilité de
transmettre des données utilisateur a l’instance. Les données utilisateur vous permettent d’effectuer
des taches de configuration automatisées courantes, de personnaliser les comportements de démar-
rage des instances et d’exécuter des scripts apres le démarrage de I’instance. Au premier démarrage,
linstance NetScaler VPX exécute les taches suivantes :

« Lit les données utilisateur.
« Interpréte la configuration fournie dans les données utilisateur.
« Applique la configuration nouvellement ajoutée au démarrage.

Comment fournir des données utilisateur de pré-démarrage dans une instance cloud

Vous pouvez fournir des données utilisateur de pré-démarrage a l’instance cloud au format XML. Dif-
férents clouds ont des interfaces différentes pour fournir des données utilisateur.
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Fournir des données utilisateur de pré-démarrage a l’aide de la console AWS

Lorsque vous provisionnez une instance NetScaler VPX a l'aide de la console AWS, accédez
aConfigurer les détails de I’instance > Détails avancés, puisfournissez la configuration des données
utilisateur avant le démarrage dans le champ Données utilisateur.

Pour obtenir des instructions détaillées sur chacune des étapes, consultez Déployer une instance
NetScaler VPX sur AWS a ’aide de la console Web AWS. Pour plus d’informations, consultez la doc-
umentation AWS sur le lancement d’une instance.

aWS Services ~ Resource Groups ~ *

Choose AM 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 5. Configure Security Group 7. Reviev

Step 3: Configure Instance Details

Domain join directory  (j No directory b c Create new director
IAM role [ Mone ¢ C create new 1AM role
Shutdown behavior [ Stop ¢
Stop - Hibernate behavior (j [JEnable hibemation as an additional stop behavior
Enable termination protection O Protect against accidental termination

Monitoring (i [JEnable CloudWatch detailed monitoring

Temancy (i Shared - Run a shared hardware instance ¥
Additional charges will apply for dedicated tenancy
Credit specification i Cluntimited
Additional charges may apply
File systems (| c Create new file system
~ Advanced Details
Metadata accessible (| Enabled ¥
Metadata version [ V1 and V2 (token optional) ¥
Metadata token response hop limit 1 v
Userdata (j ® As text O As file [linput is already base64 encoded

Remarque:

Le mode AWS IMDSv2 uniquement pour la fonctionnalité de données utilisateur avant le démar-
rage est pris en charge a partir de NetScaler VPX version 13.1.48.x et versions ultérieures.

Fournir des données utilisateur de pré-démarrage a l’aide de PAWS CLI

Saisissez la commande suivante dans l’interface de ligne de commande AWS :

aws ec2 run-instances \
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--image-id ami-0Qabcdef1234567890 \
--instance-type t2.micro \

--count 1 \

--subnet-id subnet-08fc749671b2d077c \
-—-key-name MyKeyPair \

--security-group-ids sg-0b0384b66d7d692f9 \
--user-data file://my_script.txt

Pour plus d’informations, consultez la documentation AWS sur les instances en cours d’exécution.

Pour plus d’informations, consultez la documentation AWS sur [’ utilisation des données utilisateur d’

instance.

Fournir des données utilisateur de pré-démarrage a l’aide de la console Azure

Lorsque vous provisionnez une instance NetScaler VPX a l’aide de la console Azure, accédez a l’on-
glet Créer une machine virtuelle > Avancé . Dans le champ Données personnalisées, indiquez la
configuration des données utilisateur avant le démarrage.

Create a virtual machine

Basics Disks Networking Management Advanced Tags Review + create

drmiona -::l"'.;n.':"f.l:" agents, scnpts or applications via virtual machine extensions or cloud-init

Extensions

Extensions provide post-deployment CC"";.-'EI on and automation

Extensions

Custom data

Custom data

Host group Mo host group founc ~
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Fournir des données utilisateur de pré-démarrage a ’aide de interface de ligne de commande
Azure

Saisissez la commande suivante dans l’interface de ligne de commande Azure :

az vm create \
-—resource-group myResourceGroup \
-—name MyVm \
-—image debian \
-—-custom-data MyCloudInitScript.txt \

Exemple

az vm create —-resource-group MyResourceGroup —-name MyVm --image
debian --custom-data MyCloudInitScript.txt

Vous pouvez transmettre vos données personnalisées ou votre configuration de prédémarrage sous
forme de fichier au paramétre « —custom-data ». Dans cet exemple, le nom de fichier est MyClou-
dinitScript.txt.

Pour plus d’informations, consultez la documentation Azure CLI.

Fournir des données utilisateur de pré-démarrage a l’aide de la console GCP

Lorsque vous provisionnez une instance NetScaler VPX a ’aide de la console GCP, renseignez les pro-
priétés de I’instance. Développez la gestion, la sécurité, les disques, la mise en réseau et la loca-
tion exclusive. Accédez a l’onglet Gestion . Dans la section Automation, indiquez la configuration
des données utilisateur de pré-démarrage dans le champ Script de démarrage.

Pour obtenir des informations détaillées sur la création de I’instance VPX a [’aide de GCP, consultez
Déployer une instance NetScaler VPX sur Google Cloud Platform.
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Description

Deletion protection
Enable deletion protection

en delet abled. instance cannot be delete

Reservations

Automatically use created reservation -

Automation

Startup script

Fournir des données utilisateur de pré-démarrage a l’aide de la CLI gcloud

Saisissez la commande suivante dans ’interface de ligne de commande GCP :

gcloud compute 1dinstances create INSTANCE_NAMES --metadata-from-file=
startup-script=LOCAL_FILE_PATH

metadata-from-file - Lit [a valeur ou les données utilisateur a partir d’un fichier stocké dans le <LO-
CAL_FILE_PATH=>. .

Pour plus d’informations, consultez la documentation de I’interface de ligne de commande gcloud

Format de données utilisateur de prédémarrage

Les données utilisateur de pré-démarrage doivent étre fournies a l’instance cloud au format XML. Les
données utilisateur de NetScaler avant le démarrage que vous fournissez via linfrastructure cloud
lors du démarrage peuvent comprendre les quatre sections suivantes :

« Configuration de NetScaler représentée par la balise. &1t ;NS-CONFIG&gt ;
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« Démarrage personnalisé du NetScaler représenté par la balise &1t ;NS-BOOTSTRAP&gt ;.

« Stockage des scripts utilisateur dans NetScaler représentés par la balise. &Lt ; NS-SCRIPTS&
gt;

« Configuration des licences regroupées représentée par la & Lt ;NS-LICENSE-CONFIG&gt;
balise.

Vous pouvez fournir les quatre sections précédentes dans n’importe quel ordre dans la configuration
de prédémarrage ADC. Assurez-vous de suivre strictement la mise en forme affichée dans les sections
suivantes tout en fournissant les données utilisateur de pré-démarrage.

Remarque:

La configuration compléte des données utilisateur de pré-démarrage doit étre incluse dans la
&1t ;NS-PRE-BOOT-CONFIG&gt; balise, comme illustré dans les exemples suivants.

Exemplel:

<NS-PRE-BOOT-CONFIG>

<NS-CONFIG> </NS-CONFIG>
<NS-BOOTSTRAP> </NS-BOOTSTRAP>
<NS-SCRIPTS> </NS-SCRIPTS>

<NS-LICENSE-CONFIG> </NS-LICENSE-CONFIG>
</NS-PRE-BOOT-CONFIG>

Exemple2:

<NS-PRE-BOOT-CONFIG>
<NS-LICENSE-CONFIG> </NS-LICENSE-CONFIG>

<NS-SCRIPTS> </NS-SCRIPTS>
<NS-BOOTSTRAP> </NS-BOOTSTRAP>
<NS-CONFIG> </NS-CONFIG>

</NS-PRE-BOOT-CONFIG>
Utilisez la &1t ;NS-CONFIG&gt ; balise pour fournir les configurations NetScaler VPX spécifiques
qui doivent étre appliquées a l’instance VPX au stade de pré-démarrage.
Remarque :

La &Lt ;NS-CONFIG&gt; section doit comporter des commandes ADC CLI valides. Les CLI ne
sont pas vérifiés pour les erreurs syntaxiques ou le format.

Configurations NetScaler

Utilisez la &1t ;NS-CONFIG&gt ; balise pour fournir les configurations NetScaler VPX spécifiques
qui doivent étre appliquées a ’instance VPX au stade de pré-démarrage.
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Remarque:

La &Lt ;NS-CONFIG&gt; section doit comporter des commandes ADC CLI valides. Les CLI ne
sont pas vérifiés pour les erreurs syntaxiques ou le format.

Exemple

Dans I’exemple suivant, la& 1t ; NS-CONFIG&gt ; section contient les détails des configurations. Un
VLAN de I’ID « 5 » est configuré et lié au SNIP (5.0.0.1). Un serveur virtuel d’équilibrage de charge
(4.0.0.101) est également configuré.

<MN5-PRE-BOOT-CONFIG=

=N5-CONFIG=
adduhnjL
add nsip 5.0.0.1 255.255.255.0

bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
enable ns feature WL 5P LB RESPOMNDER
add server 5.0.0.201 5.0.0.201
add service preboot_s5 201 5.0.0.201 HTTP 80 -gslb NOME -maxClient 0 -maxReq 0 -cip
ISABLED -usip
MO -useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO -CMP NO
add lb vserver preboot_wvd 101 HTTP 4.0.0.101 80 -persistenceType NOME -citTimeout 180
<fNS-CONFIG>

o

</NS-PRE-BOOT-CONFIG>

Vous pouvez copier la configuration affichée dans la capture d’écran précédente a partir d’ici :

<NS-PRE-BOOT-CONFIG>
<NS-CONFIG>
add vlan 5
add ns 1ip 5.0.0.1 255.255.255.0
bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
enable ns feature WL SP LB RESPONDER
add server 5.0.0.201 5.0.0.201
add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -
maxClient © -maxReq O -cip DISABLED -usip
NO -useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO
-TCPB NO -CMP NO
add 1lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE —-cltTimeout 180
</NS-CONFIG>
</NS-PRE-BOOT-CONFIG>

L’instance NetScaler VPX propose la configuration appliquée dansla &1t ; NS-CONFIG&gt ; section,
comme indiqué dans les illustrations suivantes.
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Scripts utilisateur

Utilisezla& 1t ;NS-SCRIPTS&gt ; balise pour fournirtout script qui doit étre stocké et exécuté dans
l’instance NetScaler VPX.

Vous pouvezinclure de nombreux scriptsdans la& 1t ;NS-SCRIPTS&gt ; balise. Chaque script doit
étreinclus dans la & Lt ; SCRIPT&gt ; balise. Chaque &1t ; SCRIPT&gt ; section correspond a un
script et contient tous les détails du script a I’aide des sous-balises suivantes.

+ &Lt ;SCRIPT-NAME&gt s Indique le nom du fichier de script qui doit étre stocké.

« &Lt ;SCRIPT-CONTENT&gt; s Indique le contenu du fichier qui doit étre stocké.

« &Lt 3SCRIPT-TARGET-LOCATION&gt ¢ Indique ’emplacement cible désigné ou ce fichier
doit étre stocké. Si ’emplacement cible n’est pas fourni, par défaut, le fichier ou le script est
enregistré dans le répertoire « /nsconfig ».

« &Lt ;SCRIPT-NS-BOOTUP&gt}: Spécifiez les commandes que vous utilisez pour exécuter
le script.

- Sivous utilisez &1t ; SCRIPT-NS-BOOTUP&gt ; cette section, les commandes fournies
dans la section sont stockées dans « /nsconfig/nsafter.sh » et les commandes sont
exécutées apres le démarrage du moteur de paquets dans le cadre de ’exécution de
« nsafter.sh ».

- Sivous n’utilisez pas la &Lt ; SCRIPT-NS-BOOTUP&gt ; section, le fichier de script est
stocké a ’emplacement cible que vous spécifiez.

Exemplel:

Dans cet exemple, la &Lt ;NS-SCRIPTS&gt ; balise contient des détails sur un seul script : script-
1.sh. Le script « script-1.sh » est enregistré dans le répertoire « /var ». Le script est rempli avec le
contenu spécifié et est exécuté avec lacommande « sh /var/script-1.sh » apres le démarrage du moteur
de paquets.

<N5-PRE-BOOT-COMFIG=

<MS-SCRIPTS>

<SCRIFT=
<SCRIFT-CONTENT=
#5hell script
echo "Running script 17 = fvar/script-1.output
date >> fvarfscript-1.output
<(SCRIPT-CONTENT>
<SCRIPT-MAME> script-1.sh </SCRIPT-MAME=> Ib
<SCRIPT-TARGET-LOCATION fuar/ </SCRIPT-TARGET-LOCATION>
<SCRIPT-NS-BOOTUP=sh fvar/script-1.sh</SCRIPT-MNS-BOOTUP=
<{SCRIPT=>

</NS-SCRIPTS>

<fMS-PRE-BOOT-CONFIG>
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Vous pouvez copier la configuration affichée dans la capture d’écran précédente a partir d’ici :

<NS-PRE-BOOT-CONFIG>
<NS-SCRIPTS>
<SCRIPT>
<SCRIPT-CONTENT>
#Shell script
echo "Running script 1" > /var/script-1l.output
date >> /var/script-1l.output
</SCRIPT-CONTENT>

<SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
<SCRIPT-TARGET-LOCATION> /var/ </SCRIPT-TARGET-
LOCATION>
<SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-NS-
BOOTUP>
</SCRIPT>
</NS-SCRIPTS>
</NS-PRE-BOOT-CONFIG>

Dans linstantané suivant, vous pouvez vérifier que le script « script-1.sh » est enregistré dans le réper-
toire « /var/ ». Le script « Script-1.sh » est exécuté et le fichier de sortie est créé de maniere appro-

priée.

Exemple2:

Dans I’exemple suivant, la &1t ;NS-SCRIPTS&gt ; balise contient des détails sur deux scripts.

« Le premier script est enregistré sous le nom « script-1.sh » dans le répertoire « /var ». Le script
est rempli avec le contenu spécifié et est exécuté avec la commande « sh /var/script-1.sh » aprés
le démarrage du moteur de paquets.

« Le deuxiéme script est enregistré sous le nom « file-2.txt » dans le répertoire « /var ». Ce fichier
contient le contenu spécifié. Mais il n’est pas exécuté car la commande d’exécution de démar-
ragen’&Lt ; SCRIPT-NS-BOOTUP&gt ; est pas fournie.
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<NS-PRE-BOOT-CONFIG=
<N5-5CRIFTS>

CSCRIF
<SCRIPT-COMTENT =
HEhell script

0 "Running script 1° = /var/script-1.output

</SCRIPT-CONTENT>
<SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
<SCRIPT-TARGET-LOCATION> /var/ </SCRIPT-TARGET-LOCATION>
<SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-N5S-BOOTUP>
<(SCRIPT>

<SCRIPT=
<SCRIPT-CONTENT>

is script has no execution point. It will just be saved at the target location. NS Consumer module should consume this

cript/file.

< /SCRIPT-COMTENT=

<SCRIPT-MNAME=file-2 tut</SCRIPT-NAME>

<SCRIPT-TARGET-LOCATIOM=var/</SCRIFT-TARGET-LOCATION =
</SCRIPT=>

</NS-5CRIPTS>
</NS-PRE-BOOT-CONFIG>

Vous pouvez copier la configuration affichée dans la capture d’écran précédente a partir d’ici :

<NS-PRE-BOOT-CONFIG>
<NS-SCRIPTS>
<SCRIPT>
<SCRIPT-CONTENT>
#Shell script

file-2. taxt

echo "Running script 1" > /var/script-1l.output

date >> /var/script-1l.output

</SCRIPT-CONTENT>

<SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
</SCRIPT-TARGET-LOCATION>

<SCRIPT-TARGET-LOCATION> /var/

<SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-NS-BOOTUP>

</SCRIPT>

<SCRIPT>
<SCRIPT-CONTENT>

This script has no execution point.

It will just be saved at the target location

NS Consumer module should consume this script/file

</SCRIPT-CONTENT>

<SCRIPT-NAME>file-2.txt</SCRIPT-NAME>
<SCRIPT-TARGET-LOCATION>/var/</SCRIPT-TARGET-LOCATION>

</SCRIPT>
</NS-SCRIPTS>
</NS-PRE-BOOT-CONFIG>
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Dans ’instantané suivant, vous pouvez vérifier que script-1.sh et file-2.txt sont créés dans le répertoire

« [var/ ». Le fichier Script-1.sh est exécuté et le fichier de sortie est créé de maniere appropriée.

Systéme de licences

Utilisez la balise & Lt ;NS-LICENSE-CONFIG&gt ; pour appliquer les licences groupées NetScaler
lors du démarrage de l’instance VPX. Utilisez la &1t ; LICENSE-COMMANDS&gt ; balise dans &Lt
sNS-LICENSE-CONFIG&gt; la section pour fournir les commandes de licence regroupées. Ces
commandes doivent étre valides syntaxiquement.

Vous pouvez spécifier les détails de licence regroupés tels que le type de licence, la capacité et le
serveur de licences dans la &Lt ; LICENSE-COMMANDS&gt ; section a I’aide des commandes de
licences groupées standard. Pour plus d’informations, consultez la section Configurer les licences de
capacité groupées NetScaler.

Apres avoirappliquéle &1t ;NS-LICENSE-CONFIG&gt ;,le VPXarrive avec |’édition demandée au
démarrage, et VPX tente d’extraire les licences configurées a partir du serveur de licences.

« Silarécupération de la licence est réussie, la bande passante configurée est appliquée a VPX.

« Silarécupération des licences échoue, la licence n’est pas extraite du serveur de licences dans
les 10 a 12 minutes environ. Par conséquent, le systéeme redémarre et entre dans un état sans
licence.

Exemple

Dans I’exemple suivant, apres avoir appliqué le &Lt ;NS-LICENSE-CONFIG&gt};, le VPX arrive
avec I’édition Premium au démarrage, et VPX tente d’extraire les licences configurées a partir du
serveur de licences (10.102.38.214).
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<MNE-PRE-BEOOT-COMFIG>
<ME-LICEMSE-CONFIG:
“LICENSE-COMMANDS

addns licenseserver 10,102 38214 -port 2300
21 N capacity -unit gbps -ba ndwidtl“]%editic n platinum

< fLICENSE-COMMANDS=
<HNE-LICENSE-COMNFIG=
<N3-PRE-BOOT-COMNFIG>

Vous pouvez copier la configuration affichée dans la capture d’écran précédente a partir d’ici :

<NS-PRE-BOOT-CONFIG>
<NS-LICENSE-CONFIG>
<LICENSE-COMMANDS>
add ns licenseserver 10.102.38.214 -port 2800
set ns capacity -unit gbps -bandwidth 3 edition platinum
</LICENSE-COMMANDS>
</NS-LICENSE-CONFIG>
</NS-PRE-BOOT-CONFIG>

Commeillustré dans lillustration suivante, vous pouvez exécuter lacommande « show license server »

et vérifier que le serveur de licences (10.102.38.214) est ajouté au VPX.

Bootstrapping

Utilisez la &1t ;NS-BOOTSTRAP&gt ; balise pour fournir les informations de démarrage person-
nalisées. Vous pouvez utiliser les &1t ; NEW-BOOTSTRAP-SEQUENCE&gt ; balises &1t ; SKIP-
DEFAULT-BOOTSTRAP&gt; etdansla &Lt ;NS-BOOTSTRAP&gt ; section. Cette section indique
a l’appliance NetScaler s’il faut éviter ou non le bootstrap par défaut. Sile démarrage par défaut est
évité, cette section vous offre la possibilité de fournir une nouvelle séquence de démarrage.

Configuration d’amorgage par défaut

La configuration d’amorcage par défaut de ’appliance NetScaler suit les attributions d’interface suiv-
antes:

« EthO - Interface de gestion avec une certaine adresse NSIP.
+ Ethl - Interface client avec une certaine adresse VIP.
« Eth2 - Interface serveur avec une certaine adresse SNIP.
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Personnalisation de la configuration de bootstrap

Vous pouvezignorer laséquence d’amorcage par défaut et fournir une nouvelle séquence d’amorcage
pour ’instance NetScaler VPX. Utilisez la &Lt ; NS-BOOTSTRAP&gt ; balise pour fournir les informa-
tions de démarrage personnalisées. Par exemple, vous pouvez modifier le démarrage par défaut, ou |’
interface de gestion (NSIP), l’interface VIP et I’interface orientée serveur (SNIP) sont toujours fournies
dans un certain ordre.

Le tableau suivant indique le comportement d’amorgage avec les différentes valeurs autorisées
pour &Lt ; SKIP-DEFAULT-BOOTSTRAP&gt; et les &Lt ;NEW-BOOTSTRAP-SEQUENCE&gt;
balises.

SKIP-DEFAULT- NEW-BOOTSTRAP-

BOOTSTRAP SEQUENCE Comportement Bootstrap

Oul Oul Le comportement d’amorcage
par défaut est ignoré et une
nouvelle séquence d’amorgage
personnalisée fournie dans la
&Lt ;NS-BOOTSTRAP&gt;
section est exécutée.

Oul NON Le comportement d’amorcage

par défaut estignoré. Le
comportement de démarrage
par défaut est ignoré, les
commandes d’amorcage
fournies dans la

&Lt ;NS-CONFIG&gt;
section sont exécutées.

Vous pouvez personnaliser la configuration d’amorcage a I’aide des trois méthodes suivantes :

« Fournissez uniquement les détails de l’interface
« Fournir les détails de l’interface ainsi que les adresses IP et le masque de sous-réseau
« Fournir des commandes liées au bootstrap dans la &1t ;NS-CONFIG&gt ; section

Méthode 1 : amorgage personnalisé en spécifiant uniquement les détails de interface

Vous spécifiez les interfaces de gestion, orientées client et orientées serveur, mais pas leurs adresses
IP et masques de sous-réseau. Les adresses IP et les masques de sous-réseau sont renseignés en
interrogeant l’infrastructure cloud.
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Exemple d’amorgage personnalisé pour AWS

Vous fournissez la séquence d’amorcage personnalisée, comme illustré dans [’exemple suivant. Pour
plus d’informations, voir Comment fournir des données utilisateur de pré-démarrage dans une in-
stance cloud. L’interface Eth2 est assignée en tant qu’interface de gestion (NSIP), Ethl comme inter-
face client (VIP) et interface Eth0 en tant qu’interface serveur (SNIP). La &1t ;NS-BOOTSTRAP&gt ;

section contient uniquement les détails de ’interface et non les détails des adresses IP et des masques
de sous-réseau.

<M5-PRE-BOOT-CONFIG>
<N5-BOOTSTRAP=
<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP
<MEW-BOOTSTRAP-SEQUEMCE=YES</NEW-BOOTSTRAP-SEQUENCE

<MGMT-INTERFACE-CONFIG=>

<INTERFACE-MUM= ethi </INTERFACE-NUM=>
</MGMT-INTERFACE-CONFIG>

<CLIENT-INTERFACE-CONFIG=
<INTERFACE-MUM?> ethD </INTERFACE-MUM=
<fCLIENT-INTERFACE-CONFIG>

<SERVER-INTERFACE-CONFIG>
<|MTERFACE-NUM= eth2 </INTERFACE-NUM:
<fSERVER-INTERFACE-CONFIG=

<fMS-BOOT STRAP>
</MNS-PRE-BOOT-CONFIG>

Une fois ’instance de machine virtuelle créée, dans le portail AWS, vous pouvez vérifier les propriétés
de l’interface réseau comme suit :

1. Accédez au portail AWS > instances EC2et sélectionnez I’instance que vous avez créée en four-
nissant les informations d’amorgage personnalisées.

2. Dans longlet Description, vous pouvez vérifier les propriétés de chaque interface réseau,
comme illustré dans les illustrations suivantes.
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Network Interface eth1

Interface ID

VPC ID

Attachment Owner
Attachment Status
Attachment Time
Delete on Terminate
Private IP Address
Private DNS Name

MNetwork Interface eth0

Interface 1D

VPC ID

Attachment Owner
Attachment Status
Attachment Time
Delete on Terminate
Private |IP Address
Private DNS Name

Network Interface eth2

Interface 1D

VPC ID

Attachment Owner
Attachment Status
Attachment Time
Delete on Terminate
Private IP Address
Private DNS Name

eni-021961099beb6815eb
vpc-6b258c02

566658252593

attached

Fri Jan 01 11:11:23 GMT+5320 2021
false

172 3152 88
ip-172-31-52-88_ap-south-
1_compute.intemal

eni-039e5f3329cd879e9
vpc-6b258c02

b66658252593

attached

Fri Jan 01 10:58:28 GMT+530 2021
true

172315155
ip-172-31-5-155_ap-south-

1.compute intemal

eni-09e55a6cth 791 e68d
vpc-6b258c02

566658252593

attached

Fri Jan 01 11:11:33 GMT+530 2021
false

1723176 177 @

ip-172-31-76-177 .ap-south-1.compute.internal

(&

Vous pouvez exécuter lacommande show nsip dans’interface de ligne de commande ADCet véri-
fier les interfaces réseau appliquées a I’instance NetScaler VPX lors du premier démarrage de [’appli-
ance ADC.
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Exemple de bootstrap personnalisé pour Azure

Vous fournissez la séquence d’amorcage personnalisée, comme illustré dans [’exemple suivant. Pour
plus d’informations, voir Comment fournir des données utilisateur de pré-démarrage dans une in-
stance cloud. L’interface Eth1 est assignée en tant qu’interface de gestion (NSIP), Eth0 comme inter-
face client (VIP) et interface Eth2 en tant qu’interface serveur (SNIP). La &Lt ;NS-BOOTSTRAP&gt ;
section contient uniquement les détails de l’interface et non les détails des adresses IP et des masques
de sous-réseau.
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<MN5-PRE-BOCT-COMFIG>

<MN5-BOOTSTRAP>
<SKIP-DEFALLT-BOOTSTRAP=YES</SKIP-DEFAULT-BOOTSTRAP=
<MEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUEMCE>
r W — — ——  —— — — —
<MGMT-INTERFACE-COMFIG>
<INTERFACE-NUM:= eth2 </INTERFACE-NUM:=

</MGMT-INTERFACE-CONFIG>
_——————————————...——————

T |
<CLIEMT-INTERFACE-COMFIG>

<INTERFACE-NUM: ethl </INTERFACE-NUM>
</CLIENT-INTERFACE-CONFIG>

<5ERVER-INTERFACE-CONFIG=>
<INTERFACE-NUM:= eth0 </INTERFACE-NUM:=
</SERVER-INTERFACE-CONFIG>

</NS-BOOTSTRAP>

</MS-PRE-BOOT-CONFIG>

Vous pouvez voir que l’instance NetScaler VPX est créée avec trois interfaces réseau. Accédez au por-

tail Azure > Instance de machine virtuelle > Mise en réseauet vérifi

cartes réseau, comme illustré dans les illustrations suivantes.

B2 Overview

B Activity log vsk-server-nic; vsk-client-nic3 vsk-mgmt-nic3

Ao Acress control (IAM) IP configuration ©

@ T [ ipcanfig! (Primary) |

ez les propriétés réseau des trois

Network Interfaci V_‘k'c_ _°r_v_°r_'“lc_3 ective security rules Topology
NIC Public IP: 52.172.10.59

& Diagnose and solve problems

Virtual network/subnet: vsk-mgmt-vnet-southindia/default

WIC Private IP: 172.27.0.53

Accelerated networking: Disabled|

Settings

& Networking Inbound port rules  Outbound port rules  Application security groups Load balancing
L —

K Overview

B Activitylog vek-server-nic3 vsk-client-nic3  vsk-mgmt-nic3

R4 Access control (IAM) IP configuration ©

6 s [(ipconfigt (Primary) |

2 Diagness and solve problems Network Interface:, Vsk-client-nic3, ive security rules Topology

Virtual network/subnet: vsk-mgmt-vnet-southindia/vsk-client-subnet MIC Public IP: 52.172.10.184

NIC Private IP: 172.27.1.53 Accelerated networking: Disabled

Settings
& Networking Inbound port rules  Outbound port rules Application security groups Load balancing
B3 Overview
B Activity lag vsk-server-nic3  vsk-client-nic3,  vsk-mgmt-nic3
ML e

Ao, Access control (JAM) IP configuration @

& Tags | ipconfigl (Primary) e |

& Diagnose and solve problems 4@ Network Interf: VSK'mUmt'"ic_s, Effective security rules

Virtual network/subnet: vsk-mgmt-vnet-southindia/vsk-server-subnet

Topolegy

NIC Public IP: 104.211.241.141
Settings

NIC Private IP: 172.27.2.53 Accelerated networking: Disabled

£ Networking Inbound port rules  Cutbound port rules application security groups Load balancing

Vous pouvez exécuter lacommande « show nsip » dans ’ADC CLI et vérifier que la nouvelle séquence d’
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amorcage spécifiéedansla &1t ;NS-BOOTSTRAP&gt ; section estappliquée. Vous pouvez exécuter

la commande « show route » pour vérifier le masque de sous-réseau.

Exemples de bootstrap personnalisés pour GCP

Vous fournissez la séquence d’amorcage personnalisée, comme illustré dans [’exemple suivant. Pour
plus d’informations, voir Comment fournir des données utilisateur de pré-démarrage dans une in-
stance cloud. L’interface Eth2 est assignée en tant qu’interface de gestion (NSIP), Ethl comme inter-
face client (VIP) et interface Eth0 en tant qu’interface serveur (SNIP). La &Lt ;NS-BOOTSTRAP&gt ;
section contient uniquement les détails de l’interface et non les détails des adresses IP et des masques
de sous-réseau.
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<M5-PRE-BOOT-CONFIG=>
<N5-BOOTSTRAP=
<3KIP-DEFAULT-BOOTSTRAP=YES</SKIP-DEFAULT-BOOTSTRAP=
<MEW-BOOTSTRAP-SEQUEMCE=YES</NEW-BOOTSTRAP-SEQUENCE

<MGMT-INTERFACE-COMFIG=>
<INTERFACE-NUM= ethl </INTERFACE-MLUM=>
</MGMT-INTERFACE-CONFIG>

<CLUENT-INTERFACE-CONFIG=
<INTERFACE-MUM?> ethD </INTERFACE-MUM=
<fCLIENT-INTERFACE-COMNFIG>

<SERVER-INTERFACE-COMFIG=
<|NTERFACE-NUM?> eth2 </INTERFACE-NUM:>
<fSERVER-INTERFACE-CONFIG>

<fM5-BOOT STRAP>
<{MN5-PRE-BOOT-CONFIG=

Une fois l’instance de machine virtuelle créée dans le portail GCP, vous pouvez vérifier les propriétés
de linterface réseau comme suit :

1. Sélectionnez l’instance que vous avez créée en fournissant les informations d’amorcage per-
sonnalisées.
2. Accédez aux propriétés de l'interface réseau et vérifiez les détails de la carte réseau comme suit :

Network interfaces

Name Network Subnetwork Primary internal IP Alias IP ranges External [P Network Tier IP forwarding Network details
nic0 default default - 35.244.56.180 (ephemeral) Premium off View details
nicl vsk-vpe-network-1  asia-south1-subnet-1 - 35.244.40.113 (ephemeral) Premium View details
nic2 vsk-vpc-network-2  asia-south1-subnet-5 - 34.93.241.147 (ephemeral) Premium View details

Public DNS PTR Record
None

Vous pouvez exécuter lacommande show nsip dansl’interface de ligne de commande ADCet véri-
fier les interfaces réseau appliquées a I’instance NetScaler VPX lors du premier démarrage de [’appli-
ance ADC.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 50



NetScaler VPX 14.1

Méthode 2 : amorcage personnalisé en spécifiant les interfaces, adresses IP et
masques de sous-réseau

Vous spécifiez les interfaces de gestion, orientées client et serveur, ainsi que leurs adresses IP et leur
masque de sous-réseau.

Exemples de bootstrap personnalisés pour AWS

Dans [’exemple suivant, vous ignorez le bootstrap par défaut et exécutez une nouvelle séquence d’
amorcage pour l’appliance NetScaler. Pour la nouvelle séquence d’amorgage, vous spécifiez les dé-
tails suivants:

« Interface de gestion : Interface - Ethl, NSIP - 172.31.52.88 et masque de sous-réseau -
255.255.240.0

« Interface client : Interface - Eth0, VIP - 172.31.5.155 et masque de sous-réseau - 255.255.240.0.

« Interface serveur : Interface - Eth2, SNIP - 172.31.76.177 et masque de sous-réseau -
255.255.240.0.
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<M5-PRE-BOOT-CONFIG=>

<MN5-BO0TSTRAP>

<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
<MEW-BOOTSTRAP-SEQUENCE=YES</NEW-BOOTSTRAP-SEQUENCE>

<MGMT-INTERFACE-CONFIG>

<INTERFACE-NUM: ethl </INTERFACE-NUM=

<IP> 172 31 52 88 </IP=>

<SUBMET-MASK> 255.255.240.0 </SUBMET-IMASK>
</MGMT-INTERFACE-COMNFIG>

<CLIENT-INTERFACE-CONFIG=
<IMTERFACE-NUM:=ethD </INTERFACE-NLIM:=>

<IP>172.31.5.155 </IP=>
<SUBNET-MASK>= 255.255 240.0 </SUBMNET-MASK=

<fCLIENT-INTERFACE-CONFIG=

<SERVER-INTERFACE-CONFIG=

<INTERFACE-NUM: eth2 </INTERFACE-NUM:

<|P> 172.31 76.177 <fIP>

<SUBMET-MASK> 255.255.240.0 </SUBNET-MASK:=
< fSERVER-INTERFACE-CONFIG=>

</N5-BOOTSTRAP>

</N5-PRE-BOOT-CONFIG>

Vous pouvez exécuter la show nsip commande dans linterface de ligne de commande ADC et

vérifier que la nouvelle séquence d’amorcage spécifiée dans la & Lt ; NS-BOOTSTRAP&gt ; section

est appliquée. Vous pouvez exécuter la commande « show route » pour vérifier le masque de

sous-réseau.
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Exemple de bootstrap personnalisé pour Azure

Dans [’exemple suivant, une nouvelle séquence d’amorcage pour ADC est mentionnée et [’amorcage
par défaut estignoré. Vous fournissez les détails de I’interface ainsi que les adresses IP et les masques
de sous-réseau comme suit :

« Interface de gestion (eth2), NSIP (172.27.2.53) et masque de sous-réseau (255.255.255.0)
« Interface client (eth1), VIP (172.27.1.53) et masque de sous-réseau (255.255.255.0)
« Interface serveur (eth0), SNIP (172.27.0.53) et masque de sous-réseau (255.255.255.0)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 53



NetScaler VPX 14.1

<MN5-FRE-BOOT-CONFIG>

<NS-BOOTSTRAP>

<SKIP-DEFAULT-BOOTETRAP>YES (SKIP-DEFAULT-BOOTSTRAP:
<MEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUENCE>
| |
<MGMT-INTERFACE-CONFIG=>
<INTERFACE-NUM:> eth2 </INTERFACE-MUM:=
<IP>172.27.2.53 </IP>
<SLUBNET-MASK> 255255 255.0 </SUBNET-MASK=
< /MGMT-INTERFACE-CONFIG=

P ———]
<CLIENT-INTERFACE-CONFIG>

<INTERFACE-NUM= eth1 </INTERFACE-NUM:>

<IP> 172.27.1.53 </IP>

<SUBNET-MASK> 255.255.255.0 </SUBNET-MASK>
</CLIENT-INTERFACE-CONFIG>

<SERVER-INTERFACE-COMFIG>
<|NTERFACE-MUM:> ethD «/INTERFACE-NUNM:=
<IP>172.27.0.53 </IP>
<SUBMET-MASK> 255.255.255.0 </SLIBNET-MASK>
< fSERVER-INTERFACE-COMNFIG

<fNS-BOOTSTRAP>

</M5-PRE-BOOT-CONFIG>

Vous pouvez voir que ’instance NetScaler VPX est créée avec trois interfaces réseau. Accédez au por-
tail Azure > Instance de machine virtuelle > Mise en réseauet vérifiez les propriétés réseau des trois
cartes réseau, comme illustré dans les illustrations suivantes.

B2 Overview

E Activity log vsk-server-nic3

vsk-client-nic3 vsk-mgmt-nic3

A Access control (IAM)

@ Tags

&® Diagnese and selve problems
Settings

& Networking

B Overview

@ Activity log

A Access control (IAM)

¢ Tags

£* Diagness and solve problems
Settings

£ Networking

IP configuration @

ipconfig! (Primary) ~ |

@ Network Interfa \VSK-MgME-NIC3  crective security rules

Virtual network/subnet: vsk-mgmt-vnet-southindia/vsk-server-subnet

Topology
NIC Public IP: 104.211.241.141

NIC Private IP: 172.27.2.53

Accelerated networking: Disabled

Inbound portrules  Cutbound port rules  Application security groups Load balancing

M i

vsk-server-nic3  vsk-client-nic3  vsk-mgmt-nic3

IP configuration &

ipconfig! (Primary) |

i Network Interface:, \vsk-client-nic3  :ffective security rules  Topology

Virtual network/subnet: vsk-mgmt-vnet-southindiadvsk-client-subnet MIC Public IP: 52.172.10.184

NIC Private IP: 172.27.1.53

Accelerated networking: Disable

Inbound portrules  Qutbound portrules  Application security groups Load balancing
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vsk-server-nic3  vsk-client-nic3 vsk-mgmt-nic3
A Access control (IAM) IP configuration

@ Tags ipconfigl (Primary) ~

& Diagnose and solve problems @ Network Interfacr vsk-server-nic3 Efective security rules Topology

Virtual network/subnet: vsk-mgm NIC Public IP: 52.172.10.59 MIC Private IP: 172.27.0.53 Accelerated netwarking: Disabled
Settings E
& Networking Inbound portrules  Outbound port rules  Application security groups Load balancing

Vous pouvez exécuter la show nsip commande dans interface de ligne de commande ADC et
vérifier que la nouvelle séquence d’amorgage spécifiée dans la & Lt ; NS-BOOTSTRAP&gt ; section
est appliquée. Vous pouvez exécuter la commande « show route » pour vérifier le masque de
sous-réseau.

Exemple de bootstrap personnalisé pour GCP

Dans [’exemple suivant, une nouvelle séquence d’amorcage pour ADC est mentionnée et [’amorcage
par défaut estignoré. Vous fournissez les détails de I’interface ainsi que les adresses IP et les masques
de sous-réseau comme suit :

« Interface de gestion (eth2), NSIP (10.128.4.31) et masque de sous-réseau (255.255.255.0)
« Interface client (eth1), VIP (10.128.0.43) et masque de sous-réseau (255.255.255.0)
« Interface serveur (eth0), SNIP (10.160.0.75) et masque de sous-réseau (255.255.255.0)
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<MN5-PRE-BOOT-COMNFIG>
<N5-BOOTSTRAF>
<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
<NEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUEMNCE>

<MGMT-INTERFACE-CONFIG>
<|NTERFACE-NUM= eth2 </INTERFACE-NUM:=>
<|P>10.128 4 31 </IP=
<SUBMET-MASK=> 255.255 255.0 </SUBNET-MASK>
< (MGMT-INTERFACE-CONFIG>

<CLIENT-INTERFACE-CONFIG=
<INTERFACE-NUM=> ethl </INTERFACE-NUM:>
<IP>10.128.0.43 </IP>
<SUBMET-MASK> 355.355.355.0 </SUBMNET-MASK>
<fCLIENT-INTERFACE-CONFIG>

<SERVER-INTERFACE-CONFIG>

<INTERFACE-NUM3> eth0 </INTERFACE-NUM:=

<IP> 10.160.0.75 </IP>

<SUBMNET-MASK> 255.255.255.0 </SUBNET-MASK>
</SERVER-INTERFACE-CONFIG>

</N5-BOOTSTRAP>
</N5-PRE-BOOT-CONFIG=

Une fois I’instance de machine virtuelle créée dans le portail GCP avec le bootstrap personnalisé, vous
pouvez vérifier les propriétés de l’interface réseau comme suit :

1. Sélectionnez l’instance que vous avez créée en fournissant les informations d’amorcage per-
sonnalisées.

2. Accédez aux propriétés de ’interface réseau et vérifiez les détails de la carte réseau comme suit.

Network interfaces

Name Network Subnetwork Primary internal IP Alias IP ranges External IP Network Tier IP forwarding Network details
nic0 default default vsk-def; p1(10.160.0.75) — 34.93.216.90 (ephemeral) Premium off View details
nicl vsk-vpc-network-1 asia-south1-subnet-1 vsk-vpe-nw1-st-ip1 (10.128.0.43) - 35.244.40.113 (ephemeral) Premium View details
nic2 vsk-vpc-network-2 asia-south1-subnet-5 vsk-nw2-st-ip-1 (10.128.4.31) - 34.93.202.214 (ephemeral) Premium View details

Vous pouvez exécuter la show nsip commande dans linterface de ligne de commande ADC et
vérifier que la nouvelle séquence d’amorcage spécifiée dans la & Lt ; NS-BOOTSTRAP&gt ; section
est appliquée. Vous pouvez exécuter la commande « show route » pour vérifier le masque de
sous-réseau.
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Méthode 3 : Bootstrap personnalisé en fournissant des commandes liées au bootstrap
dans la &Lt ;NS-CONFIG&gt; section

Vous pouvez fournir les commandes associées au bootstrap dans la &1t ; NS-CONFIG&gt ; section.
Dansla &1t ;NS-BOOTSTRAP&gt ; section, vous devez spécifier « Non » pour exécuter les comman-
des d’amorcage de la &Lt ;NS-CONFIG&gt; section. &Lt ;NEW-BOOTSTRAP-SEQUENCE&gt ;
Vous devez également fournir les commandes pour attribuer NSIP, routage par défaut et NSVLAN. En
outre, fournissez les commandes pertinentes pour le cloud que vous utilisez.

Avant de fournir un bootstrap personnalisé, assurez-vous que votre infrastructure cloud prend en
charge une configuration d’interface particuliere.

Exemple d’amorgage personnalisé pour AWS

Dans cet exemple, les commandes liées au bootstrap sont fournies dans la &1t ;NS-CONFIG&gt
; section. La &Lt ;NS-BOOTSTRAP&gt ; section indique que le démarrage par défaut est ignoré
et que les informations d’amorcage personnalisées fournies dans la &1t ; NS-CONFIG&gt ; section
sont exécutées. Vous devez également fournir les commandes permettant de créer NSIP, d’ajouter un
itinéraire par défaut et d’ajouter un NSVLAN.
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<M53-PRE-BOOT-CONFIG>
<M5-COMFIG>

set ns config -IPAddress 172 31 52 88 -netmask 255.255.240.0
add route 0.0.0.00.0.0.0 172 .31.48.1

set ns config -nsvlan 10 -ifnum 1/2 -tagged NO

add route 172.31.0.2 255.255.255.255 172 31481

enable ns feature WL 5P LB RESPONDER

add server 5.0.0.201 5.0.0.201

add service preboot_s5 201 5.0.0.201 HTTP B0 -gslb MOME -maxClient 0 -maxReg 0 -cip DISABLED -usip NO -
useproxyport YES -sp OFF -chiTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO -CMP NO

add Ib vserver preboot_v4 101 HTTP £.0.0.101 BO -persistenceType MOME -citTimeout 180

< /NS-CONFIG>
<N5-BOOTSTRAP>
<5KIP-DEFALILT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>

<MEW-BOOTSTRAP-SEQUENCE> NO </MEW-BOOTSTRAP-SEQUENCE>
</M5-BOOTSTRAP>

</MN5-PRE-BOOT-CONFIG>

Vous pouvez copier la configuration affichée dans la capture d’écran précédente a partir d’ici :

<NS-PRE-BOOT-CONFIG>
<NS-CONFIG>

set ns config -IPAddress 172.31.52.88 -netmask 255.255.240.0

add route 0.0.0.0 0.0.0.0 172.31.48.1
set ns config -nsvlan 10 -ifnum 1/2 -tagged NO
add route 172.31.0.2 255.255.255.255 172.31.48.1

enable ns feature WL SP LB RESPONDER

add server 5.0.0.201 5.0.0.201

add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -
maxClient @ -maxReq © -cip DISABLED -usip NO -
useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360
CKA NO -TCPB NO -CMP NO

add 1b vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

</NS-CONFIG>
<NS-BOOTSTRAP>
<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>

<NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
</NS-BOOTSTRAP>

</NS-PRE-BOOT-CONFIG>

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

58



NetScaler VPX 14.1

Une fois ’instance de machine virtuelle créée, dans le portail AWS, vous pouvez vérifier les propriétés
de l’interface réseau comme suit :

1. Accédez au portail AWS > instances EC2et sélectionnez I’instance que vous avez créée en four-
nissant les informations d’amorgage personnalisées.

2. Dans l’onglet Description, vous pouvez vérifier les propriétés de chaque interface réseau,
comme illustré dans les illustrations suivantes.

Metwork Interface eth1

Interface ID  eni-021961099bebd15eb
VPCID vpc-6b258c02
Attachment Owner 566658252593
Attachment Staius  attached
Attachment Time  Fri Jan 01 11:11:23 GMT+530 2021
Delete on Terminate  false
Private IP Address  172.31.52.88

Private DNS Mame  ip-172-31-52-88.ap-south-
1_compute intemal

Network Interface eth

Interface ID  eni-039e5§3329cd879e9
VPCID vpc-Eb258c02
Attachment Owner 566658252593
Attachment Status  attached
Attachment Time  Fri Jan 01 10:58:28 GMT+530 2021
Delete on Terminate  true
Private IP Address  172.31.5.155

Private DNS Name  ip-172-31-5-155.ap-south-
1.compute intemal
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Network Interface eth2

Interface ID  eni-09e55a6cfb791e68d
VPCID vpc-6b253c02
Attachment Owner 566658252593
Attachment Status  attached
Attachment Time  FriJan 01 11:11:33 GMT+530 2021

Delete on Terminate  false
Private IP Address 1723176177 @
Private DNS Mame  ip-172-31-76-177 .ap-south-1.compute.internal
&

Vous pouvez exécuter lacommande show nsip dansinterface de ligne de commande ADCet véri-
fier les interfaces réseau appliquées a I’instance NetScaler VPX lors du premier démarrage de [’appli-
ance ADC.

Exemple de bootstrap personnalisé pour Azure

Dans cet exemple, les commandes liées au bootstrap sont fournies dans la &1t ;NS-CONFIG&gt
; section. La &Lt ;NS-BOOTSTRAP&gt ; section indique que le démarrage par défaut est ignoré
et que les informations d’amorgage personnalisées fournies dans la & Lt ; NS-CONFIG&gt ; section

sont exécutées.
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Remarque:

Pour le cloud Azure, le serveur de métadonnées d’instance (IMDS) et les serveurs DNS sont ac-
cessibles uniquement via linterface principale (Eth0). Par conséquent, si l’interface Eth0 n’est
pas utilisée comme interface de gestion (NSIP), ’interface Eth0 doit au moins étre configurée
comme SNIP pour I’accés IMDS ou DNS pour fonctionner. La route vers le point de terminaison
IMDS (169.254.169.254) et le point de terminaison DNS (168.63.129.16) via la passerelle d’Eth0

doit également étre ajoutée.

<N5-PRE-BOOT-COMFIG=

<MNS-CONFIG>

set ns config -IPAddress 172.27.2.61 -netmask 255.255.255.0
add route 0.0.0.0 0.0.0.0 172.27.2.1

set ns config -nsvlan 10 -ifnum 1/2 -tagged NO

add ns ip 172.27.0.61 255.255.255.0 -type SNIP

add route 169.254.169.254 255.255.255.255 172.27.0.1

add route 168.63.129.16 255.255.255.255 172.27.0.1

add vlan 3
bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
enable ns feature WL 5P LE RESPONDER
add server 5.0.0.201 5.0.0.201
add service preboot_s5_201 5.0.0.201 HTTP B0 -g=slb MONE -maxClient 0 -maxReq O -cip DISABLED -usip
NO -useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPE NO -CMP NO
add |b vserver preboot_wd_ 101 HTTP 4.0.0.101 B0 -persistenceType NOMNE -cltTimeout 180

</NS-CONFIG>
<NS-BOOTSTRAP>

<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
<MEW-BOOTSTRAP-SEQUENCE=> NO </MEW-BOOTSTRAP-SEQUENCE=

</N5-BOOTSTRAP:

<NS-PRE-BOOT-CONFIG>
<NS-CONFIG>

set ns config -IPAddress 172.27.2.61 -netmask 255.255.255.0
add route 0.0.0.0 0.0.0.0 172.27.2.1

set ns config -nsvlan 10 -ifnum 1/2 -tagged NO

add ns 1ip 172.27.0.61 255.255.255.0 -type SNIP

add route 169.254.169.254 255.255.255.255 172.27.0.1

add route 168.63.129.16 255.255.255.255 172.27.0.1
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add vlan 5

bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0

enable ns feature WL SP LB RESPONDER

add server 5.0.0.201 5.0.0.201

add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -
maxClient © —-maxReq @ -cip DISABLED -usip NO -useproxyport

YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB
NO -CMP NO

add 1b vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

</NS-CONFIG>
<NS-BOOTSTRAP>

<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
<NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>

</NS-BOOTSTRAP>

</NS-PRE-BOOT-CONFIG>

Vous pouvez voir que l’instance NetScaler VPX est créée avec trois interfaces réseau. Accédez au por-
tail Azure > Instance de machine virtuelle > Mise en réseauet vérifiez les propriétés réseau des trois
cartes réseau, comme illustré dans les illustrations suivantes.

[ Search (Cul=/) | « &' Attach netwark interface ¥ Detach network interface
B Overview
B Activitylog vsk-server-nic3 vsk-client-nic3 \vsk-mgmt-nic3
Bo Access control (IAM) IP configuration (D
[ ]
@ Tags B s am + T
& Diagnose and solve problems @ Network Interfacc \VSK-8erver-nic3 ceective security rules  Topelogy
Virtual network/subnet: wvsk-mgmt-vnet-southlndia/default MIC Public IP: 104.211.220.9 MIC Private IP: 172.27.0.61 Accelerated networking: Disabled
Settings ]

& Networking Inbound port rules  Cutbound port rules  Application security groups Load balancing

& Connect -

B Overview

B Activitylog vsk-server-nicd  vsk-client-nic3,  vsk-mgmt-nic3

———

R Access control (1AM) IP configuration @

@ Togs ‘ ipconfigl (Primary) ~ |

&? Diagnose and solve prablems @ Network Interface, vsk-client-nic3 croctie security rules Topalogy

Virtual network/subnet: vek-mgmt-vnet-southindiafwsk-client-subnet NIC Public IP: 52.172.2.48 NIC Private IP: 172.27.1.61 Accelerated networking: Disabled

Settings e

& Networking icati i

Inbound portrules  Cutbound port rules  Application security groups Load balancing
B3 Overview
vsk-server-nic3  vsk-client-nic3 vsk-mgmt-nic3
W Activity log et —
R4 Access control [IAM) IP configuration @
o o e -
& Diagnese and salve protlems @ Network Interfa ﬂ"ﬂﬁ“_ﬂ'—“ﬁ Effective security rules Topaology
Virtual network/subnet: vsk-mgmt-vnet-scuthindia/vsk-server-subnet NIC Public IP: 52.172.47.251 NIC Private IP: 172.27.2.61 Accelerated networking: Disabled

Settings e

& MNetworking

Inbound portrules  Outbound port rules  Application security groups Load balzncing

Vous pouvez exécuter la show nsip commande dans linterface de ligne de commande ADC et
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vérifier que la nouvelle séquence d’amorcage spécifiée dans la &Lt ;NS-BOOTSTRAP&gt ; section
est appliquée. Vous pouvez exécuter la commande « show route » pour vérifier le masque de

sous-réseau.

Exemple de bootstrap personnalisé pour GCP

Dans cet exemple, les commandes liées au bootstrap sont fournies dans la &1t ;NS-CONFIG&gt
; section. La &Lt ;NS-BOOTSTRAP&gt ; section indique que le démarrage par défaut est ignoré
et que les informations d’amorgage personnalisées fournies dans la & Lt ; NS-CONFIG&gt ; section
sont appliquées.
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<MN5-PRE-BOOT-CONFIG=

add route 0.0.0.0 0.0.0.0 10.128.0.1
set ns config -nsvlan 10 -ifnum 1/1 -tagged NO

enable ns feature WL 5P LB RESPOMNDER
add server 5.0.0.201 5.0.0.201
add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NOMNE -maxClient 0 -maxReq 0 -cip
DISABLED -usip NO -useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO -CMP ND
add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -persistenceType NONE -cliTimeout 180

</NS-CONFIG>

<M5-BOOTSTRAP>
<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>

<NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
</N5-BOOTSTRAP>

</N5-PRE-BOOT-CONFIG>

Vous pouvez copier la configuration affichée dans la capture d’écran précédente a partir d’ici :

<NS-PRE-BOOT-CONFIG>

<NS-CONFIG>

set ns config -IPAddress 10.128.0.2 -netmask 255.255.255.0
add route 0.0.0.0 0.0.0.0 10.128.0.1

set ns config -nsvlan 10 -ifnum 1/1 -tagged NO

enable ns feature WL SP LB RESPONDER

add server 5.0.0.201 5.0.0.201

add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -
maxClient @ -maxReq O -cip DISABLED -usip NO -useproxyport

YES -sp OFF —-cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB
NO -CMP NO

add 1lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

</NS-CONFIG>

<NS-BOOTSTRAP>
<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>

<NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
</NS-BOOTSTRAP>

</NS-PRE-BOOT-CONFIG>
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Une fois I’instance de machine virtuelle créée dans le portail GCP avec le bootstrap personnalisé, vous
pouvez vérifier les propriétés de l’interface réseau comme suit :

1. Sélectionnez l’instance que vous avez créée en fournissant les informations d’amorcage per-
sonnalisées.

2. Accédez aux propriétés de l’interface réseau et vérifiez les détails de la carte réseau, comme
indiqué dans lillustration.

Network interfaces
Name Network Subnetwork Primary internal IP Alias IP ranges External IP
nic0 default default 10.160.0.74 — 34.93.9.79 (ephemeral)
nicl vsk-vpc-network-1 asia-southl-subnet-1 asia-southl-subnet1-10-128-0-2 (10.128.0.2) — 34.93.245.110 (ephemeral)
nic2 vsk-vpc-network-2 asia-south1-subnet-5 10.128.4.30 - 34.93.146.248 (ephemeral)

Vous pouvez exécuter la show nsip commande dans ADC CLlet vérifier que les configurations
fournies dans la & Lt ;NS-CONFIG&gt ; section précédente sont appliquées au premier démarrage
de ’appliance ADC.

ff:feal:4a/64

Impact de ’attachement et du détachement de cartes réseau dans AWS et Azure

AWS et Azure permettent d’attacher une interface réseau a une instance et de détacher une interface
réseau d’une instance. La fixation ou le détachement d’interfaces peuvent modifier la position de I’
interface. Citrix vous recommande donc de ne pas détacher les interfaces de I’instance NetScaler VPX.
Sivous détachez ou attachez une interface lorsque le bootstrap personnalisé est configuré, ’instance
NetScaler VPX réattribue I’adresse IP principale de I’interface nouvellement disponible a la position
de linterface de gestion en tant que NSIP. Si aucune autre interface n’est disponible apres celle que
vous avez détachée, la premiére interface devient ’interface de gestion de I’instance NetScaler VPX.
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Par exemple, une instance NetScaler VPX est proposée avec 3 interfaces : Eth0 (SNIP), Eth1 (NSIP) et
Eth2 (VIP). Sivous détachez l’interface Eth1 de l’instance, qui est une interface de gestion, ADC config-
ure la prochaine interface disponible (Eth2) comme interface de gestion. Ainsi, I’instance NetScaler
VPX est toujours accessible via I’adresse IP principale de ’interface Eth2. Si Eth2 n’est pas non plus
disponible, ’interface restante (Eth0) devient l’interface de gestion. Par conséquent, [’accés a l’in-
stance NetScaler VPX continue d’exister.

Considérons une attribution différente des interfaces comme suit : Eth0 (SNIP), Eth1 (VIP) et Eth2
(NSIP). Si vous détachez Eth2 (NSIP), car aucune nouvelle interface n’est disponible apres Eth2, la
premiére interface (Eth0) devient l’interface de gestion.

Améliorez les performances SSL-TPS sur les plateformes de cloud public

October 17,2024

Vous pouvez obtenir de meilleures performances SSL-TPS sur les nuages AWS et GCP en répartissant
les poids du moteur de paquets (PE) de maniére égale. L’activation de cette fonctionnalité peut en-
trainer une légere baisse du débit HTTP d’environ 10 a 12 %.

Sur les clouds AWS et GCP, les instances NetScaler VPX dotées de 10 a 16 processeurs virtuels ne
présentent aucune amélioration des performances car les poids des PE sont répartis de maniére égale
par défaut.

Remarque :

Dans le cloud Azure, les poids PE sont également distribués par défaut. Cette fonctionnalité n’
améliore aucune performance pour les instances Azure.

Configurer le mode PE a l’aide de l’interface de ligne de commande NetScaler

Aprés avoir défini le mode PE, vous devez redémarrer le systeme pour que les modifications de con-
figuration prennent effet.

A l’invite de commande, tapez :

set cpuparam pemode [CPUBOUND | Default]

Lorsque le mode PE est réglé sur CPUBOUND, les poids PE sont également répartis. Lorsque le mode
PE est défini sur DEFAULT, les pondérations PE sont définies sur les valeurs par défaut.

Remarque:

Cette commande est spécifique au nceud. Dans une configuration de haute disponibilité ou de
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cluster, vous devez exécuter la commande sur chaque nceud. Sivous exécutez lacommande sur
CLIP, Perreur suivante se produit: Opération non autorisée sur CLIP

Pour afficher [’état du mode PE configuré, exécutez la commande suivante :

show cpuparam

Exemple

> show cpuparam
Pemode: CPUBOUND
Done

Appliquer la configuration du mode PE au premier démarrage de ’appliance NetScaler
dans le cloud

Pour appliquer la configuration du mode PE lors du premier démarrage de [’appliance NetScaler dans
le cloud, vous devezcréerun /nsconfig/.cpubound. conf fichieral’aide du script personnalisé.
Pour plus d’informations, consultez Appliquer les configurations NetScaler VPX au premier démarrage
de ’appliance NetScaler dans le cloud.

Configurer le multithreading simultané pour NetScaler VPX sur les
clouds publics

October 17,2024

NetScaler utilise différents coeurs dédiés pour ses fonctions de gestion et de plan de données. Un
cceur est généralement affecté aux fonctions du plan de gestion. Les autres coeurs disponibles sont
affectés aux fonctions du plan de données.

L’image suivante montre une illustration simplifiée d’un NetScaler VPX a 4 coeurs.

Figure 1. Gestion NetScaler et charge de travail du plan de données sur un systeme a 4 coeurs

= NetScaler

Core#0 Core#1 Core#2 Core#3

S
Mgmt Data Data Data
J [ o
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Bien que l’image précédente montre la distribution des fonctions NetScaler sur les coeurs disponibles,
il ne s’agit pas nécessairement d’une représentation précise du matériel sous-jacent. La plupart des
processeurs x86 modernes fournissent deux coeurs logiques par cceur physique, grace a des fonction-
nalités commercialement connues sous le nom d’Intel Hyperthreading (HT) ou de multithreading si-
multané (SMT) d’AMD.

L’image suivante montre NetScaler VPX s’exécutant sur un processeur moderne avec SMT désactivé.
Chaque cceur de processeur est divisé en deux ou plusieurs processeurs logiques, communément ap-
pelés threads. Chaque thread possede son propre ensemble de ressources répliquées, une partie des
ressources partitionnées, et est en concurrence avec ses fils fréres pour les ressources partagées.

Figure 2. Gestion NetScaler et charge de travail du plan de données sur un systéeme a4 coeurs/8 threads
avec SMT désactivé

= NetScaler
Core#0 Core#1 Core#2 Core#3
thread#0 thread#1 thread#0 thread# 1 thread#0 thread#1 thread#0 thread#1
Mgmt

L’image suivante montre NetScaler VPX s’exécutant sur un processeur moderne avec SMT activé.

Figure 3. Gestion NetScaler et charge de travail du plan de données sur un systeme a 4 coeurs avec
SMT activé

= NetScaler
Core#0 Core#1 Core#2 Core#3
thread#0 thread#1 thread#0 thread#1 thread#0 thread#1 thread#0 thread#1
| | A | |
Mgmt Data Mgmt Data Mgmt | Data Mgmt Data

L’activation de SMT améliore les performances de NetScaleren:

« Exécution des fonctions du plan de données sur tous les coeurs physiques.

« Déplacer les fonctions du plan de gestion vers le thread frere.

« Introduction d’un mécanisme flexible de limitation des ressources pour empécher les fonctions
du plan de gestion de compromettre les performances des fonctions du plan de données.
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Matrice de support SMT

Les plates-formes VPX, les types d’instances cloud et les versions de NetScaler qui prennent en charge
le SMT sont répertoriés dans le tableau suivant.

| Plateforme VPX | Types d’instances | Version de NetScaler VPX |

| | | |
| |

| AWS | M5, m5n, c5, c5n | 14.1-12.x et versions ultérieures |

| Azure | Toute famille d’instances avec hyperthreading, par exemple DS_v4 | 14.1-12.x et versions

ultérieures |
| GCP | instances e2 | 14.1-12.x et versions ultérieures |

Remarque:

En activant la fonctionnalité SMT, les performances de NetScaler VPX sont améliorées sur les
types pris en charge.

Limitations

La fonctionnalité SMT double efficacement le nombre de vCPU disponibles pour une appliance
NetScaler. Les limites de licence doivent étre prises en compte pour permettre a I’appliance
NetScaler de les utiliser.

Prenons I’exemple de NetScaler VPX illustré a la Figure 3. Si une licence basée sur le débit est utilisée,
une licence de 10 Gbit/s ou plus est requise avec la fonction SMT pour activer 8 vCPU. Auparavant, une
licence de 1 Gbit/s était suffisante pour activer 4 vCPU. Si une licence vCPU est utilisée, NetScaler VPX
doit étre configuré pour extraire des licences correspondant au double du nombre de vCPU pour un
fonctionnement correct. Contactez le support technique de NetScaler pour obtenir de plus amples
informations a ce sujet.

Configurer SMT

Avant d’activer la fonctionnalité SMT, assurez-vous que votre plateforme prend en charge cette fonc-
tionnalité. Consultez le tableau des matrices de support dans la section précédente.

Pour activer la fonction SMT, procédez comme suit :

1. Créez un fichier vide nommé . smt_handling dans le répertoire « /nsconfig ».
2. Enregistrez la configuration actuelle.
3. Redémarrez l’instance NetScaler VPX.

nscli> shell touch /nsconfig/.smt_handling
Done
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nscli> reboot
Are you sure you want to restart NetScaler (Y/N)? [N]:Y
Done

4. Apres le redémarrage, NetScaler indique que la fonctionnalité est a la fois disponible et activée.
smt_handling and smt_handling_active are set to “17”
> shell sysctl -a | grep smt_handling
netscaler.smt_handling_platform: 1

netscaler.smt_handling: 1
netscaler.smt_handling_active: 1

Pour désactiver la fonction SMT, procédez comme suit :
1. Supprimez le fichier .smt_handling.
2. Redémarrez ’instance NetScaler VPX.

shell rm -f /nsconfig/.smt_handling
Done

reboot

Are you sure you want to restart NetScaler (Y/N)? [N]:Y
Done

3. Apres le redémarrage, NetScaler indique que la fonctionnalité est disponible mais désactivée.

> shell sysctl -a | grep smt_handling
netscaler.smt_handling_platform: 1
netscaler.smt_handling: ©
netscaler.smt_handling_active: 0

Dépannage

Exécutez la commande shell sysct pour vérifier I’état de la fonctionnalité SMT.

> shell sysctl -a | grep smt_handling
>

La commande peut renvoyer n’importe laquelle des sorties suivantes.
+ Lafonction SMT est absente.
La commande sysctl ne renvoie aucune sortie.

+ Lafonction SMT n’est pas prise en charge.

La fonctionnalité SMT n’est pas prise en charge pour I’une des raisons suivantes :
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- Votre NetScaler VPX est antérieur a 13.1-48.x ou 14.1-12.x.
- Votre cloud ne prend pas en charge le SMT.

- Letype d’instance de votre machine virtuelle ne prend pas en charge le SMT. Par exemple,
le nombre de processeurs virtuels est supérieur a 8.
> shell sysctl -a | grep smt_handling
netscaler.smt_handling_platform: 0(indicates not supported)

netscaler.smt_handling: 0 (indicates not enabled)
netscaler.smt_handling_active: 0 (indicates not active)

« Lafonctionnalité SMT est prise en charge mais elle n’est pas activée.

> shell sysctl -a | grep smt_handling

netscaler.smt_handling_platform: 1 (available)
netscaler.smt_handling: © (not enabled)
netscaler.smt_handling_active: @ (not active)

Installation d’une instance NetScaler VPX sur un serveur bare metal

October 17,2024

Un bare metal est un serveur physique entierement dédié qui offre une isolation physique, entiére-
ment intégré dans I’environnement cloud. Il est également connu sous le nom de serveur a locataire
unique. La location unique vous permet d’éviter I’effet de voisin bruyant. Avec le métal nu, vous n’
étes pas témoin de ’effet voisin bruyant parce que vous étes le seul utilisateur.

Un serveur nu installé avec un hyperviseur fournit une suite de gestion pour créer des machines
virtuelles sur le serveur. L’hyperviseur n’exécute pas les applications nativement. Son but est de
virtualiser vos charges de travail en machines virtuelles distinctes afin d’obtenir la flexibilité et la
fiabilité de la virtualisation.

Conditions préalables a Uinstallation d’une instance NetScaler VPX sur des serveurs
bare metal

Un serveur nue doit étre obtenu aupres d’un fournisseur de cloud qui répond a toutes les exigences
systeme requises pour I’hyperviseur concerné.

Installation de ’instance NetScaler VPX sur des serveurs bare metal

Pour installer des instances NetScaler VPX sur un serveur bare metal, vous devez d’abord vous pro-
curer un serveur bare metal doté de ressources systeme adéquates auprés d’un fournisseur de cloud.
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Sur ce serveur bare metal, tous les hyperviseurs pris en charge tels que Linux KVM, VMware ESX, Cit-
rix Hypervisor ou Microsoft Hyper-V doivent étre installés et configurés avant de déployer l’instance
NetScaler VPX.

Pour plus d’informations sur la liste des différents hyperviseurs et fonctionnalités pris en charge sur
une instance NetScaler VPX, consultez Matrice de support et directives d’utilisation.

Pour plus d’informations sur l’installation des instances NetScaler VPX sur différents hyperviseurs,
consultez la documentation correspondante.

« Citrix Hypervisor : Voir Installer une instance NetScaler VPX sur Citrix Hypervisor.
« VMware ESX : Voir Installer une instance NetScaler VPX sur VMware ESX.
+ Microsoft Hyper-V : Voir Installer une instance NetScaler VPX sur un serveur Microsoft Hyper-V.

+ Plateforme Linux KVM : Voir Installer une instance NetScaler VPX sur la plateforme Linux-KVM.

Installation d’une instance NetScaler VPX sur Citrix Hypervisor

October 17,2024

Pour installer des instances VPX sur Citrix Hypervisor, vous devez d’abord installer I’hyperviseur sur
une machine disposant de ressources systeme adéquates. Pour effectuer ’installation de I’instance
NetScaler VPX, vous utilisez Citrix XenCenter, qui doit étre installé sur une machine distante pouvant
se connecter a I’hote Hypervisor via le réseau.

Pour plus d’informations sur Hypervisor, consultez la documentation de Citrix Hypervisor.

La figure suivante montre [’architecture de solution « bare metal » de I’instance NetScaler VPX sur
Hypervisor.

Chiffre. Une instance NetScaler VPX sur Citrix Hypervisor
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r T

Hypervisor

Hardware

Conditions préalables a l’installation d’une instance NetScaler VPX sur Hypervisor

Avant de commencer a installer une appliance virtuelle, procédez comme suit :

« Installez Hypervisor version 6.0 ou ultérieure sur du matériel répondant a la configuration min-
imale requise.

« Installez XenCenter sur une station de travail de gestion qui répond a la configuration systeme
minimale requise.

+ Obtenez les fichiers de licence du dispositif virtuel. Pour plus d’informations sur les licences d’
appliance virtuelle, consultez le Guide de licence NetScaler.

Configuration matérielle requise pour Uhyperviseur

Le tableau suivant décrit la configuration matérielle minimale requise pour une plate-forme Hypervi-
sor exécutant une instance NetScaler VPX.

Tableau 2. Tableau 1 Configuration systeme minimale requise pour I’hyperviseur exécutant une in-
stance VPX nCore
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Composant Exigences

uc 2 processeurs x86 64 bits ou plus avec assistance
a la virtualisation (Intel-VT) activée. Pour
exécuter ’instance NetScaler VPX, la prise en
charge matérielle de la virtualisation doit étre
activée sur I’hote de [’hyperviseur. Assurez-vous
que ’option BIOS pour la prise en charge de la
virtualisation n’est pas désactivée. Pour plus de
détails, consultez la documentation du BIOS.

RAM 3Go

Espace disque Stockage connecté localement (PATA, SATA,
SCSI) avec 40 Go d’espace disque. Remarque: L’
installation de ’hyperviseur crée une partition
de 4 Go pour le domaine de contréle de ’hote de
[’hyperviseur. L’espace restant est disponible
pour l’instance NetScaler VPX et d’autres

machines virtuelles.
Carte d’interface réseau Une carte réseau 1 Gbit/s ; recommandé : deux

cartes réseau 1 Gbit/s

Pour plus d’informations sur I’installation de I’hyperviseur, consultez la documentation sur I’hyper-
viseur a [’adresse http://support.citrix.com/product/xens/.

Le tableau suivant répertorie les ressources informatiques virtuelles que ’hyperviseur doit fournir
pour chaque dispositif virtuel VPX nCore.

Tableau 2. Tableau 2 Ressources informatiques virtuelles minimales requises pour exécuter une in-
stance nCore VPX

| Composant | Exigences |

| Mémoire | 2 Go |

| Processeur virtuel | 2 |
| Interfaces réseau virtuelles | 2 |

Remarque:

Pour [utilisation en production de I’instance NetScaler VPX, Citrix recommande de définir la pri-
orité du processeur (dans les propriétés de la machine virtuelle) au niveau le plus élevé, afin d’

améliorer le comportement de planification et la latence du réseau.
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Configuration systéme requise pour XenCenter

XenCenter est une application cliente Windows. Il ne peut pas étre exécuté sur la méme machine que

[’hote de I’hyperviseur. Pour plus d’informations sur la configuration systéme minimale requise et I’

installation de XenCenter, consultez les documents Hypervisor suivants :

« Configuration systéme requise

« Installer

Installez les instances NetScaler VPX sur Hypervisor a ’aide de XenCenter

Apres avoirinstallé et configuré Hypervisor et XenCenter, vous pouvez utiliser XenCenter pour installer

des dispositifs virtuels sur I’hyperviseur. Le nombre de dispositifs virtuels que vous pouvez installer

dépend de la quantité de mémoire disponible sur le matériel qui exécute I’hyperviseur.

Pour installer des instances NetScaler VPX sur Hypervisor a l’aide de XenCenter, procédez comme

suit :

1.
2.

10.

11.

Démarrez XenCenter sur votre poste de travail.
Dans le menu Serveur, cliquez sur Ajouter.

Dans la boite de dialogue Ajouter un nouveau serveur, dans la zone de texte du nom d’héte,
tapez [’adresse IP ou le nom DNS de I’hyperviseur auquel vous souhaitez vous connecter.

Dans les zones de texte Nom d’utilisateur et Mot de passe, tapez les informations d’identifica-
tion de ’administrateur, puis cliquez sur Se connecter. Le nom de [’hyperviseur apparait dans
le volet de navigation avec un cercle vert, ce qui indique que I’hyperviseur est connecté.

Dans le volet de navigation, cliquez sur le nom de I’hyperviseur sur lequel vous souhaitez in-
staller ’instance NetScaler VPX.

Dans le menu VM, cliquez sur Importer.

Dans la boite de dialogue Importer, dans le nom du fichier d’importation, accédez a ’emplace-
ment ou vous avez enregistré le fichier image de l'instance . xva NetScaler VPX. Assurez-vous
que ’option VM exportée est sélectionnée, puis cliquez sur Suivant.

Sélectionnez I’hyperviseur sur lequel vous souhaitez installer le dispositif virtuel, puis cliquez
sur Suivant.

Sélectionnez le référentiel de stockage local dans lequel stocker I’appliance virtuelle, puis
cliquez sur Importer pour commencer le processus d’importation.

Vous pouvez ajouter, modifier ou supprimer les interfaces réseau virtuelles si nécessaire.
Lorsque vous avez terminé, cliquez sur Suivant.

Cliquez sur Terminer pour terminer le processus d’importation.
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Remarque:

Pour afficher [’état du processus d’importation, cliquez sur ’onglet Journal.

12. Sivous souhaitez installer un autre dispositif virtuel, répétez les étapes 5a 11.

Remarque:

Apres la configuration initiale de l’instance VPX, si vous souhaitez mettre a niveau [’appliance
vers la derniére version logicielle, reportez-vous a la section Mise a niveau ou rétrogradation du
logiciel systeme.

Configurer les instances VPX pour utiliser les interfaces réseau de
virtualisation des E/S racine unique (SR-10V)

October 17,2024

Aprés avoir installé et configuré une instance NetScaler VPX sur Citrix Hypervisor, vous pouvez config-
urer l’appliance virtuelle pour utiliser les interfaces réseau SR-I0V.

Les cartes réseau suivantes sont prises en charge :

+ Intel 82599 10G
 Intel X710 10G
« Intel XL710 40G

Limitations

Citrix Hypervisor ne prend pas en charge certaines fonctionnalités des interfaces SR-I0V. Les limita-
tions des cartes réseau Intel 82599, Intel X710 et Intel XL710 sont répertoriées dans les sections suiv-
antes.

Limitations pour la carte réseau Intel 82599

La carte réseau Intel 82599 ne prend pas en charge les fonctionnalités suivantes :

« Commutation de mode L2

« Mise en cluster

« Partitionnement d’administrateur [mode VLAN partagé]
« Haute disponibilité [Actif - Mode actif]
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« Cadres Jumbo

Protocole IPv6 dans un environnement Cluster

Limitations pour les cartes réseau Intel X710 10G et Intel XL710 40G

Les cartes réseau Intel X710 10G et Intel XL710 40G présentent les limitations suivantes :

Le mode L2 n’est pas pris en charge.

Le partitionnement administrateur (mode VLAN partagé) n’est pas pris en charge.

Dans un cluster, les trames Jumbo ne sont pas prises en charge lorsque la carte réseau XL710
est utilisée comme interface de données.

La liste des interfaces réordonne lorsque les interfaces sont déconnectées et reconnectées.

Les configurations de parametres d’interface telles que la vitesse, le duplex et les négociations
automatiques ne sont pas prises en charge.

Pour les cartes réseau Intel X710 10G et Intel XL710 40G, ’interface se présente comme une
interface 40/x.

Seules 16 interfaces Intel X710/XL710 SR-IOV peuvent étre prises en charge sur une instance VPX.

Remarque:

Pour que les cartes réseau Intel X710 10G et Intel XL710 40G prennent en charge IPv6, activez le

mode de confiance sur les fonctions virtuelles (VF) en tapant la commande suivante sur [’hote

Citrix Hypervisor:

# ip link set <PNIC> <VF> trust on

Exemple

# ip link set ens785fl1 vf 0 trust on

Prérequis pour la carte réseau Intel 82599

Sur [’héte Citrix Hypervisor, assurez-vous de :

« Ajoutez la carte réseau (NIC) Intel 82599 a [’hote.

« Bloquez la liste du pilote ixgbevf en ajoutant ’entrée suivante au fichier Jetc/mod-

probe.d/blacklist.conf :

liste noire ixgbevf

« Activez les fonctions virtuelles (VF) SR-IOV en ajoutant [’entrée suivante au fichier /etc/mod-

probe.d/ixgbe :
options ixgbe max_vfs =* <number_of_VFs>*

ou ** <number_VFs>représente le nombre de VF SR-I0OV que vous souhaitez créer.
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« Vérifiez que SR-I0V est activé dans le BIOS.

Remarque:

La version 3.22.3 du pilote IXGBE est recommandée.

Attribuez des vF Intel 82599 SR-I0V a ’instance NetScaler VPX a l’aide de I’hdte Citrix
Hypervisor

Pour attribuer un vFS Intel 82599 SR-IOV a une instance NetScaler VPX, procédez comme suit :

1. Sur I’hote Citrix Hypervisor, utilisez la commande suivante pour attribuer les vF SR-IOV a l’in-
stance NetScaler VPX:

xe host-call-plugin plugin=iovirt host-uuid=<Xen host UUID>fn=assign_free_vfargs:uuid=<NetScaler
VM UUID> args:ethdev=<interface name> args:mac="<Mac addr>*

ou:
« <Xen host UUID> est I’'UUID de [’héte Citrix Hypervisor.
+ <NetScaler VM UUID> est ’UUID de I’instance NetScaler VPX.
« <interface name> est I’interface pour les VF SR-I0V.
« <MAC address> est ’adresse MAC du SR-IOV VF.
Remarque:

Spécifiez ’adresse MAC que vous souhaitez utiliser dans le parameétre Args:Mac=. S’il n’est
pas spécifié, le script iovirt génere et attribue une adresse MAC de maniere aléatoire. De
plus, si vous souhaitez utiliser les VF SR-IOV en mode Agrégation de liens, assurez-vous de
spécifier I’adresse MAC 00:00:00:00:00:00.

2. Démarrez I’instance NetScaler VPX.

Annulez Pattribution des vF Intel 82599 SR-I0V a l’instance NetScaler VPX a l’aide de I’
hote Citrix Hypervisor

Si vous avez attribué une VF SR-I0V incorrecte ou si vous souhaitez modifier une VF SR-IOV attribuée,
vous devez annuler I’attribution et réattribuer les VF SR-IOV a ’instance NetScaler VPX.

Pour annuler Pattribution de l’interface réseau SR-IOV attribuée a une instance NetScaler VPX,
procédez comme suit :
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1. Sur I’hote Citrix Hypervisor, utilisez la commande suivante pour attribuer les vF SR-IOV a l’in-
stance NetScaler VPX et redémarrer I’instance NetScaler VPX :

xe host-call-plugin plugin=iovirt host-uuid=<Xen_host_UUID>fn=unassign_all args:uuid=<Netscaler_VM_l

N

Ou:
« <Xen_host_UUID> - L’UUID de I’hote Citrix Hypervisor.
o <Netscaler_VM_UUID>: UUID de l’instance NetScaler VPX

2. Démarrez I’instance NetScaler VPX.

Attribuez des vF Intel X710/XL710 SR-IOV a linstance NetScaler VPX a l’aide de I’hote
Citrix Hypervisor

Pour attribuer une VF Intel X710/XL710 SR-IOV a I’instance NetScaler VPX, procédez comme suit :

1. Exécutez la commande suivante sur [’hote Citrix Hypervisor pour créer un réseau.

xe network-create name-label=<network-name>
Exemple

xe network-create name-label=SR-IOV-NIC-18 8ee59b73-7319-6998-
cd69-b9fa3e8d7503

2. Déterminez l’identifiant unique universel (UUID) PIF de la carte réseau sur laquelle le réseau
SR-10V doit étre configuré.

xe pif-Tlist

uuid ( RO) : e2874343-flde-1fa7-8fef-98547c348783
device ( RO): ethls8
currently-attached ( RO): true
VLAN ( RO): -1
network-uuid ( RO): f865bd85-44dd-b865-ab65-dcd6ae28cl6e

3. Configurez le réseau en tant que réseau SR-IOV. La commande suivante renvoie également I’
UUID du réseau SR-IOV nouvellement créé:

xe network-sriov-create network-uuid=<network-uuid> pif-uuid=<
physical-pif-uuid>

Exemple

xe network-sriov-create network-uuid=8ee59b73-7319-6998-cd69-
b9fa3e8d7503 pif-uuid=e2874343-flde-1fa7-8fef-98547
c3487831629b44f-832a-084e-d67d-5d6d314d5e0f
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Pour obtenir plus d’informations sur les parametres réseau SR-10V, exécutez la commande suiv-
ante:

[root@citrix—XS82-TOPO ~]# xe network-sriov-param-list uuid=1629
b44f-832a-084e-d67d-5d6d314d5e0f

RO): 1629b44f-832a-084e-d67d-5d6d314d5e0f
RO): e2874343-flde-1fa7-8fef-98547c348783
RO): 85d52771-5814-c62d-45fa-f37b536144ff
RO): false

RO): 32

uuid

physical-PIF
logical-PIF
requires-reboot
remaining-capacity

NN AN

4. Créez une interface virtuelle (VIF) et attachez-la a la machine virtuelle cible.
xe vif-create device=0 mac=b2:61:fc:ae:00:1d network-uuid=8
ee59b73-7319-6998-cd69-b9fa3e8d7503 vm-uuid=b507e8a6-f5ca-18

eb-561d-3082182a9dd68
3ele2e58-b2ad-6dc0-61d4-1d149c9c6466

Remarque:

Le numéro d’index de la carte réseau de la machine virtuelle doit commencer par 0.

Utilisez la commande suivante pour rechercher ’UUID de la machine virtuelle :
[root@citrix—-XS82-TOPO ~]# xe vm-list
uuid ( RO): b507e8a6-f5ca-18eb-561d-308218a9dd68

name-label ( RW): sai-vpx-1
power-state ( RO): halted

Supprimez les vF Intel X710/XL710 SR-I0V de Uinstance NetScaler a l’aide de I’hote
Citrix Hypervisor

Pour supprimer un processeur Intel X710/XL710 SR-IOV VF d’une instance NetScaler VPX, procédez
comme suit:

1. Copiez ’UUID du VIF que vous souhaitez détruire.
2. Exécutez la commande suivante sur I’h6te Citrix Hypervisor pour détruire le VIF.

xe vif-destroy uuid=<vif-uuid>

Exemple

[root@citrix—XS82-TOPO ~]# xe vif-destroy uuid=3ele2e58-b2ad-6
dc0-61d4-1d149c9c6466
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Configuration de ’agrégation de liens sur linterface SR-10V

Pour utiliser les fonctions virtuelles (VF) du SR-IOV en mode d’agrégation de liens, vous devez désac-
tiver la vérification des usurpations pour les fonctions virtuelles que vous avez créées.

Sur [’hote Citrix Hypervisor, utilisez la commande suivante pour désactiver la vérification des usurpa-
tions:

ip link set <interface_name> vf <VF_id> spoofchk off
ou:

« <interface_name> est le nom de ’interface.
o <VF_id> est ’ID de la fonction virtuelle.

Apres avoir désactivé la vérification des usurpations pour toutes les fonctions virtuelles que vous avez
créées, redémarrez l’instance NetScaler VPX et configurez I’agrégation de liens. Pour obtenir des in-
structions, voir Configurer [’agrégation de liens.

Important :

Lorsque vous attribuez les VF SR-IOV a l’instance NetScaler VPX, assurez-vous de spécifier |’
adresse MAC 00:00:00:00:00:00 pour les VF.

Configurer VLAN sur Uinterface SR-10V

Vous pouvez configurer le VLAN sur les fonctions virtuelles du SR-IOV. Pour obtenir des instructions,
consultez la section Configuration d’un VLAN.

Important:

Assurez-vous que |’hote Citrix Hypervisor ne contient pas de paramétres VLAN pour ’interface
VF.

Installation d’une instance NetScaler VPX sur VMware ESX

October 17,2024

Avant d’installer des instances NetScaler VPX sur VMware ESX, assurez-vous que VMware ESX Server
est installé sur une machine disposant de ressources systéme adéquates. Pour installer une instance
NetScaler VPX sur VMware ESXi, vous utilisez le client VMware vSphere. Le client ou ’outil doit étre
installé sur une machine distante pouvant se connecter a VMware ESX via le réseau.

Cette section comprend les rubriques suivantes :
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« Conditions préalables
« Installation d’une instance NetScaler VPX sur VMware ESX

Important:

Vous ne pouvez pas installer VMware Tools standard ni mettre a niveau la version de VMware
Tools disponible sur une instance NetScaler VPX. Les outils VMware pour une instance NetScaler

VPX sont fournis dans le cadre de la version logicielle NetScaler.

Conditions préalables

Avant de commencer a installer une appliance virtuelle, procédez comme suit :

« Installez VMware ESX sur du matériel qui répond a la configuration minimale requise.

« Installez VMware Client sur une station de travail de gestion qui répond a la configuration sys-
teme minimale requise.

« Téléchargez les fichiers de configuration de [’appliance NetScaler VPX.

« Créez un commutateur virtuel et connectez la carte réseau physique au commutateur virtuel.

« Ajoutez un groupe de ports et connectez-le au commutateur virtuel.

« Attachez le groupe de ports a la machine virtuelle.

+ Obtenir des fichiers de licence VPX. Pour plus d’informations sur les licences d’instance

NetScaler VPX, consultez la section Vue d’ensemble des licences.

Configuration matérielle requise pour VMware ESX

Le tableau suivant décrit la configuration systéme minimale requise pour les serveurs VMware ESX
exécutant [’appliance virtuelle NetScaler VPX nCore.

Tableau 1. Configuration systéme minimale requise pour un serveur VMware ESX exécutant une in-
stance NetScaler VPX
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Composant Exigences

uc 2 processeurs x86 64 bits ou plus avec assistance
a la virtualisation (Intel-VT) activée. Pour
exécuter une instance NetScaler VPX, la prise en
charge matérielle de la virtualisation doit étre
activée sur I’hote VMware ESX. Assurez-vous que
[’option BIOS pour la prise en charge de la
virtualisation n’est pas désactivée. Pour plus d’
informations, consultez la documentation de
votre BIOS. A partir de la version 13.1 de
NetScaler, I’instance NetScaler VPX sur |’
hyperviseur VMware ESXi prend en charge les
processeurs AMD.

RAM 2 Go VPX. Pour les déploiements critiques, nous
ne recommandons pas 2 Go de RAM pour VPX car
le systéme fonctionne dans un environnement
ou la mémoire est limitée. Cela peut entrainer
des problemes liés a I’échelle, aux performances
ou a la stabilité. 4 Go de RAM ou 8 Go de RAM
sont recommandés.

Espace disque 20 Go de plus que la configuration serveur
minimale requise par VMware pour configurer
ESXi. Consultez la documentation VMware pour
connaitre la configuration minimale requise
pour les serveurs.

Réseau Une carte réseau (NIC) 1 Gbit/s ; deux cartes
réseau 1 Gbit/s recommandées

Pour plus d’informations sur ’installation de VMware ESX, reportez-vous a la section http://www.vm
ware.com/.

Pour l’interface réseau SR-I0V ou la prise en charge du relais PCI, assurez-vous que les processeurs et
parametres suivants sont activés :

« Processeurs Intel compatibles avec Intel-VT
» Processeurs AMD compatibles avec AMD-V
« L’unité de gestion de la mémoire 1/0 (IOMMU) ou SR-IOV est activée dans le BIOS

Les cartes réseau suivantes sont prises en charge en mode SR-10V :

« Carte réseau Mellanox ConnectX-4, a partir de la version 13.1-42.x de NetScaler
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« Carte réseau Intel 82599

Le tableau suivant répertorie les ressources informatiques virtuelles que le serveur VMware ESX doit
fournir pour chaque appliance virtuelle VPX nCore.

Tableau 2. Ressources informatiques virtuelles minimales requises pour exécuter une instance
NetScaler VPX

| Composant | Exigences |

|

| Mémoire | 4 Go |

| Processeur virtuel | 2 |

| Interfaces réseau virtuelles | Dans ESX, vous pouvez installer un maximum de 10 interfaces réseau
virtuelles si le matériel VPX est mis a niveau vers la version 7 ou supérieure. |

| Espace disque | 20 Go |

Remarque :

Ceci s’ajoute a toutes les exigences de disque pour I’Hypervisor.

Pour une utilisation en production du dispositif virtuel VPX, [’allocation de mémoire compléte doit
étre réservée. Des cycles de processeur (en MHz) égaux au moins a la vitesse d’un coeur de processeur
de ’ESX doivent étre réservés.

Configuration systéme requise pour VMware vSphere Client

VMware vSphere est une application cliente qui peut s’exécuter sur les systemes d’exploitation Win-
dows et Linux. Il ne peut pas étre exécuté surlaméme machine que le serveur VMware ESX. Le tableau
suivant décrit la configuration minimale requise.

Tableau 4. Configuration minimale requise pour ’installation d’outils OVF

Composant Exigences

Systéme d’exploitation Pour connaitre les exigences détaillées de
VMware, recherchez le fichier PDF « Matrices de
compatibilité vSphere » a ’adresse
http://kb.vmware.com/.

uc 750 MHz ; 1 gigahertz (GHz) ou plus rapide
recommandé

RAM 1 Go. 2 Go recommandés

NIC (NIC) Carte réseau 100 Mbit/s ou plus rapide
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Composant Exigences

Configuration systéme requise pour OVF Tool 1.0

OVF Tool est une application cliente qui peut s’exécuter sur les systémes Windows et Linux. Il ne peut
pas étre exécuté sur la méme machine que le serveur VMware ESX. Le tableau suivant décrit la config-
uration minimale requise.

Tableau 4. Tableau 2 Configuration minimale requise pour Uinstallation d’outils OVF

Composant Exigences

Systéme d’exploitation Pour connaitre les exigences détaillées de
VMware, recherchez le fichier PDF « OVF Tool
User Guide » a [’adresse http://kb.vmware.com/.

uc 750 MHz minimum, 1 GHz ou plus rapide
recommandé

RAM 1 Go minimum, 2 Go recommandés

NIC (NIC) Carte réseau 100 Mbit/s ou plus rapide

Pour plus d’informations sur l’installation d’OVF, recherchez le fichier PDF « OVF Tool User Guide » a
’adresse http://kb.vmware.com/.

Téléchargement des fichiers de configuration de NetScaler VPX

Le package de configuration de I’instance NetScaler VPX pour VMware ESX respecte la norme de for-
mat Open Virtual Machine (OVF). Vous pouvez télécharger les fichiers depuis le site Web de Citrix. Vous
avez besoin d’un compte Citrix pour vous connecter. Si vous ne possédez pas de compte Citrix, ac-
cédez ala page d’accueil a ’adresse http://www.citrix.com, cliquez sur le lien Nouveaux utilisateurs
et suivez les instructions pour créer un compte Citrix.

Une fois connecté, naviguez dans le chemin suivant a partir de la page d’accueil Citrix :
Citrix.com > Téléchargements > NetScaler > Appliances virtuelles.

Copiez les fichiers suivants sur une station de travail située sur le méme réseau que le serveur ESX.
Copiez les trois fichiers dans le méme dossier.

o NSVPX-ESX-<release number>-<build number>-diskl.vmdk (par exemple, NSVPX-ESX-13.0-
71.44_nc_64-diskl.vmdk)
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+ NSVPX-ESX-<release number>-<build number>.ovf (parexemple, NSVPX-ESX-13.0-71.44_nc_64.ovf)
+ NSVPX-ESX-<release number>-<build number>.mf (par exemple, NSVPX-ESX-13.0-71.44_nc_64.mf)

Installation d’une instance NetScaler VPX sur VMware ESX

Apres avoir installé et configuré VMware ESX, vous pouvez utiliser le client VMware vSphere pour in-
staller des dispositifs virtuels sur le serveur VMware ESX. Le nombre de dispositifs virtuels que vous
pouvez installer dépend de la quantité de mémoire disponible sur le matériel qui exécute VMware
ESX.

Pour installer des instances NetScaler VPX sur VMware ESX a ’aide de VMware vSphere Client,
procédez comme suit :

1. Démarrez le client VMware vSphere sur votre station de travail.

2. Dans la zone de texte Adresse IP/Nom, tapez [’adresse IP du serveur VMware ESX auquel vous
souhaitez vous connecter.

3. Dans les zones de texte Nom d’utilisateur et Mot de passe, tapez les informations d’identifica-
tion de I’administrateur, puis cliquez sur Connexion.

4. Dans le menu Fichier, cliquez sur Déployer le modéle OVF.

5. Dans la boite de dialogueDéployer le modéle OVF, dansDéployer a partir d’un fichier, ac-
cédez a "emplacement ol vous avez enregistré les fichiers de configuration de l’instance
NetScaler VPX, sélectionnez le fichier .ovf et cliquez sur Suivant.

6. Mappez les réseaux affichés dans le modele OVF du dispositif virtuel aux réseaux que vous avez
configurés sur [’hote ESX. Cliquez sur Suivant pour commencer a installer un dispositif virtuel
sur VMware ESX. Une fois ’installation terminée, une fenétre contextuelle vous informe de la
réussite de linstallation.

7. Vous étes maintenant prét a démarrer I’instance NetScaler VPX. Dans le volet de navigation,
sélectionnez l'instance NetScaler VPX que vous avezinstallée et, dans le menu contextuel,
sélectionnez Power On.

8. Une fois la machine virtuelle démarrée, a partir de la console, configurez les adresses IP, Net-
mask et Gateway de NetScaler. Lorsque vous avez terminé la configuration, sélectionnez [’op-
tion Enregistrer et quitter dans la console.

9. Pour installer un autre dispositif virtuel, répétez les étapes 6 a 8.

Remarque:
Par défaut, l’instance NetScaler VPX utilise les interfaces réseau E1000.

Apres linstallation, vous pouvez utiliser le client vSphere ou vSphere Web Client pour gérer les
dispositifs virtuels sur VMware ESX.

Pour activer le balisage VLAN sur VMware ESX, configurez I’ID VLAN du groupe de ports sur Tous
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(4095) sur le vSwitch. Pour obtenir des instructions détaillées sur la définition d’un ID VLAN sur

le vSwitch, reportez-vous a la documentation VMware.

Migrer une instance NetScaler VPX a l’aide de VMware vMotion

Vous pouvez migrer une instance NetScaler VPX a [’aide de VMware vSphere vMotion.

Suivez ces instructions d’utilisation :

« VMware ne prend pas en charge la fonctionnalité VMotion sur les machines virtuelles config-
urées avec les interfaces PCI Passthrough et SR-I0V.

+ Lesinterfaces prises en charge sont E1000 et VMXNET3. Pour utiliser vMotion sur votre instance
VPX, assurez-vous que ’instance est configurée avec une interface prise en charge.

« Pour plus d’informations sur la facon de migrer une instance a l’aide de VMware VMotion, con-
sultez la documentation VMware.

Configurer une instance NetScaler VPX pour utiliser Uinterface réseau
VMXNET3

October 17,2024

Apres avoirinstallé et configuré I’instance NetScaler VPX sur VMware ESX, vous pouvez utiliser le client
Web VMware vSphere pour configurer ’appliance virtuelle afin qu’elle utilise les interfaces réseau
VMXNET3.

Pour configurer les instances NetScaler VPX afin qu’elles utilisent les interfaces réseau VMXNET3 a I’
aide du client Web VMware vSphere :

1. DansvSphere Web Client, sélectionnez Hotes et clusters.
2. Mettez a niveau le parametre de compatibilité de ’instance NetScaler VPX vers ESX, comme suit:
a. Eteignez I’instance NetScaler VPX.

b. Cliquez avec le bouton droit sur ’instance NetScaler VPX et sélectionnezCompatibilité > Met-
tre a niveau la compatibilité des machines virtuelles.

c. Dans la boite de dialogue Configurer la compatibilité des machines virtuelles, sélectionnez
ESXi 5.5 et versions ultérieures dans la liste déroulante Compatible avec, puis cliquez sur OK.

3. Cliquez avec le bouton droit sur l’instance NetScaler VPX, puis cliquez sur Modifier les
parameétres.
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1 NSVPX-ESX-DEMO - Edit Settings :'_"_3 ]

[‘u"lrh.sal Hardl.n_ra_re | WM Options | SDRS Rules ‘ vApp Options ]

v [ CPU | 2 |+ @
» 8K lemory | 2048 |~| (w8 ||
» (24 Hard disk 1 20 H(es -]

k SCSl controller 0 L3I Logic Parallel

¥ Metwork adapter 1 | W Metwork | v.| ¥ Connect...
k Network adapter 2 | 1/2 | o | ¥ Connect...
v [ video card | Specify custom settings | - |

b o8 VMCI device
¢ Other Devices

v Upgrade [] Schedule VM Compatibility Upgrade...

New device: | S T[] |v|

Compatibility; ESXi 5.5 and later (VM version 10} 0K Cancel

4. Dans la boite de dialogue <virtual_appliance> - Edit Settings, cliquez sur la section CPU.
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1 NSVPX-ESX-DEMO - Edit Settings 7' ]

| Virtual Hardware | VM Options | SDRS Rules | vapp Options |

~ [ *cpu | 4 |+ @ 2
Cores per Socket | 1 |v| Sockets: 4
CPLU Hot Plug
Reservation | 0 |v| | MHz |v|
Limit | Unlimited |,| (W [+
Shares | Mormal |v| . =
CPUID Mask | Expose the NX/XD flag to guest | ~ | Advanced..
Hardware virtualization [ | Expose hardware assisted virtualization to the guest 0% i ]

FPerfarmance counters [ Enable virtualized CPU perfarmance counters

Scheduling Affinity Hyperthreading Status:  Active
Available CPUs: 24 {logical CPUs)

Select logical processar affinity for this virtual machine.

Ilse -~ forranges and " to separate values. For example, 0, 2, 4-
77 would indicate processors 0, 2, 4,5 6 and 7.

Clearthe string to remoaove affinity settings.

CPUIMMU | Automatic B
Virtualization
E3SXi can automatically determine if a virtual machine should use -
Mew device: [ — Select —— |v|
Compatibility; ESXi 5.5 and later (VM version 10} 0K Cancel

5. Dans la section CPU, mettez a jour les éléments suivants :

.

Nombre de processeurs
« Nombre de sockets
Réservations

e Limite
Actions

.

Définissez les valeurs comme suit :
a. Dans la liste déroulante CPU, sélectionnez le nombre de CPU a affecter a I’appliance virtuelle.

b. Dans la liste déroulante Coeurs par socket, sélectionnez le nombre de sockets.
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c. (Facultatif) Dans le champ CPU Hot Plug, activez ou désactivez la case a cocher Activer [’ajout

a chaud du processeur.

Remarque:

Citrix recommande d’accepter la valeur par défaut (désactivé).

d. Dans la liste déroulante Réservation, sélectionnez le nombre qui est affiché comme valeur

maximale.

(1 NSVPX-ESX-DEMO - Edit Settings 7] B

[ Virtual Hardware | VI Options

SDRS Rules | vApp Options |

~ [d *CPU
Cores per Socket
CPU Hot Plug
Reservation
Limit
Shares
CPUID Mask

Hardware virtualization
Performance counters

Scheduling Affinity

£ BE
| 1 |v| Sockets: 4
0 |~ | [ mHz WHz |~
Current value: 0 MHz | MHz | v |
Miniraurm: 0O MHz (0 =
Maximum: 8396 MHz m | Advar

| Expose hardware assisted virtualization to the
[_] Enable virtualized CPU performance counters

Hyperthreading Status:  Active
Available CPLUs: 24 (logical CPUs)

Mew device: |

Select |-

Fy

Compatibility: EZXi 5.5 and later (WM version 10)

OK

Cancel

e. Dans la liste déroulante Limite, sélectionnez le nombre affiché comme valeur maximale.
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Hardware virtualization
Ferformance counters

Scheduling Affinity

Maximum:

(1 NSVPX-ESX-DEMO - Edit Settings 2 W
[ Virtual Hardware | VM Options | SDRS Rules | vApp Options ]
« [ *cpu | 4 I+ @
Cores per Socket | 1 | v'| Sockets: 4
CPU Hot Plug
Reservation {*) 5395 | [ MHz | - |
Limit Unlimited - | | MHz |,'|
Shares Current value: Unlimited 00 -
CPUID Mask Minimum: 8396 MHZ jyest | = | Advar

LD R - virtalization to the

[L] Enable virtualized CPU performance counters

Hyperthreading Status: Active

Available CPLUs:

MNew device: |

|~

Select

Compatibility: ESXi 5.5 and later (VM version 10}

Ok Cancel

24 (logical CPLUs)

f. Dans les listes déroulantes Partages, sélectionnez Personnalisé et le nombre qui s’affiche

comme valeur maximale.
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Ferformance counters

Scheduling Affinity

(1 NSVPX-ESX-DEMO - Edit Settings 7 W
[ Virtual Hardware | VM Options | SDRS Rules | vApp Options ] -
~ [ cpPu | 4 I+ @

Cores per Socket | 1 | v'| Sockets: 4

CPU Hot Plug

Reservation {*) 8396 - | | MHz | - |

Limit Unlimited - | | MHz |,'|

Shares (%) | Custom | » | | 4000 |

CPUID Mask | Expose the NXXD fif Minimum 0 Advan

Hardware virtualization  [] Expose hardware| Maximum 10000... n to the

[_] Enable virtualized CPU performance counters

Hyperthreading Status:
Available CPLUs:

Select logical processar affinity for this virtual mac

b e W i e e i W0 i e b e i e [ o

Active

24 (logical CPLUs)

Mew device: |

Select

Compatibility: ESXi 5.5 and later (VM version 10}

|~

OK

Cancel

6. Dans la section Mémoire, mettez a jour les éléments suivants :

Taille de la RAM
Réservations

o Limite
Actions

Définissez les valeurs comme suit :

a. Dans la liste déroulante RAM, sélectionnez la taille de la RAM. Il doit s’agir du nombre de
processeurs virtuels x 2 Go. Par exemple, si le nombre de processeurs virtuels est de 4, la RAM

doit étre de 4 x 2 Go =8 Go.

Remarque:

Pour une édition Advanced ou Premium de [’appliance NetScaler VPX, assurez-vous d’al-
louer 4 Go de RAM a chaque vCPU. Par exemple, si le nombre de vCPU est 4 alors RAM = 4

x4 Go =16 Go.
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1 NSVPX-ESX-DEMO - Edit Settings (7}

[ Virtual Hardware | VM Options | SDRS Rules | vApp Options ]

» [ *cPu 4 ~| @

~ il *Memory
RAM (%) 8396 v||mB |~]
Reservation 0 ~| [ mB |v|

|:| Reserve all guest memory (All locked)

Limit Unlimited ~ | | mB | -

Shares | Normal |v| 8306 %

Memuory Hot Plug

b (3 Hard disk 1 20 s |~
3 % SCSl controller 0 L3l Logic Parallel
3 Metwark adapter 1 | Wi Metwark | - | ¥ co
» [ Metwork adapter 2 | 12 | v.| M co
New device: | Select |~ it
4 = ¥
Compatibility: ES¥i 5.5 and later (WM version 10} 0K Cancel

b. Dans la liste déroulante Réservation, entrez la valeur de la réservation mémoire et activez la
case a cocher Réserver toute la mémoire invitée (Tout verrouillé). La réservation de mémoire
doit correspondre au nombre de processeurs virtuels x 2 Go. Par exemple, si le nombre de
processeurs virtuels est de 4, la réservation de mémoire doit étre de 4 x 2 Go = 8 Go.

Remarque:

Pour une édition Advanced ou Premium de l’appliance NetScaler VPX, assurez-vous d’al-
louer 4 Go de RAM a chaque vCPU. Par exemple, si le nombre de vCPU est 4 alors RAM =4
x4 Go =16 Go.
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1 NSVPX-ESX-DEMO - Edit Settings () M

[_‘ﬁl_‘hAaJHa_rdj.‘._ra;e_ Y Cptions | SDRS Rules uAppGptinns]

» [ *cpu 4 ~| @
- il *Memory
RAM (*) 8192 v||mB |~

Reservation (*) 8192 3 = )

EI Reserve all guest memory (All locked)

it Unlimited - | | mB | -|

Shares | Normal |v| 81920 |

Memaory Hot Plug Enable

v (2 Hard disk 1 120 =les |+
3 % SCSl controller 0 L3l Logic Parallel
» [l Network adapter 1 | VM Network | ~| M co
» [B8 Metwork adapter 2 | 12 | v.| M co
New device: | Select = add  |i™
F] 5 b
Compatibility: ESXi 5.5 and later (VM version 10) 0K Cancel

c. Dans la liste déroulante Limite, sélectionnez le nombre affiché comme valeur maximale.
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(1 NSVPX-ESX-DEMO - Edit Settings (?) W
[‘-ﬁmsaj Ha_rd_'_.r._ral_'e_ WM Cptions | SDRS Rules | vApp Options ] £
s i *cpu 4 I+ @
~ il *Memory
RAM (*} 8102 1|I.| | ME |,|
Reservation (*) 8192 ~|[mB |~
|:| Reserve all guest memory (All locked)
Limit Unlimited - | | mB |,|
Shares | Normal |v| 81920 |~
Memaory Hot Plug = .
» (3 Hard disk 1 20 s |~
3 % SCSl controller 0 L3l Logic Parallel
» [l Network adapter 1 | VM Network | ~| M co
» [B8 Metwork adapter 2 | 12 | v.| M co
New device: | Select = add  |i™
g ,
Compatibility: ESXi 5.5 and later (VM version 10) 0K Cancel

d. Dans les listes déroulantes Partages, sélectionnez Personnalisé et le nombre qui s’affiche

comme valeur maximale.
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1 NSVPX-ESX-DEMO - Edit Settings 3, k
[_‘uﬁl_‘hialljlardm_ra;e VM Options | SDRS Rules | vApp Options ] 2
@ *cPU 4 ~| @
~ il *Memory
RAM (*} 8192 ,.| | ME |,|
Reservation (*) 8192 ~|[mB |~

|:| Reserve all guest memory (All locked)

Limit Unlimited ~| | B | - |
Shares (%) | Custom | | | 20000 |+ |
Memuory Hot Plug Enable Minimum 1
¢ 3 Hard disk 1 20 - Maximum 10000...
3 % SCSl controller 0 L3l Logic Parallel
b Metwork adapter 1 | WM M etwork | - | M co
» [ Metwork adapter 2 | 12 | v.| M co
New device: | Select |~ | vdd it
4 = ¥
Compatibility: ES¥i 5.5 and later (WM version 10} 0K Cancel

7. Ajoutez une interface réseau VMXNET3. Dans la liste déroulante Nouveau périphérique, sélec-
tionnez Réseau et cliquez sur Ajouter.
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1 NSVPX-DEMO - Edit Settings (7
| Mirtual Hardware | VM Options | SDRS Rules | vApp Options |
v il *cPu 4 ~| @
- [ et TaT =
» B “Memory [ New Hard Disk AMIEE M
v 2 Hard disk 1 (3 Existing Hard Disk ~l|lee |-
» @, SCSI controller0 &4 RDM Disk
¥ Metwork adapter 1 « | M Connedt,
[ Network
b Metwork adapter 2 « | B Connect.
¥ Video card -*-fy COVDVD Drive tings -
b b VMICI device (= Floppy Drive
v Other Devices
B Serial Port
¢ Upgrade mpatibility Upgrade...
Parallel Port =
a8 . - c .
v [ New Network B HostUSB Device  Conne
B USE Controller
SCSI Device
@ PCI Device
SCSI Conftroller
SATA Conirollar
Mew devce: | B Metwork = Add
Compatibility: ESXI 5.5 and |ater (VM version 10) 0K Cancel

8. Dans la section Nouveau réseau, dans la liste déroulante, sélectionnez I’interface réseau et
procédez comme suit :

a. Dans la liste déroulante Type d’adaptateur, sélectionnez VMXNET3.
Important:

L’interface réseau E1000 par défaut et VMXNET3 ne peuvent pas coexister, assurez-vous
de supprimer ’interface réseau E1000 et d’utiliser VYMXNET3 (0/1) comme interface de ges-
tion.
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G NSVPX-ESX - Edit Settings (Z) »

[Vir‘[ualHardware VI Options | SDRS Rules ‘ vApp Options |

» | crU 4 |~| @

» B Memary 8102 |- (me  |-]

v (3 Hard disk 1 20 H(ee -]

» @, SCS controller 0 LS! Logic Parallel -

» [l Network adapter 1 [ VM Network || ™ Connect..
» [ video card | Specify custom settings -

b 52 VMCI device

v Other Devices

~ [ New Network 12 -
Status [¥] Connect At Power On
Adapter Type | VMXNET 3 -
DirectPat /0 E1000

SR-I10V passthrough

MAC Address [ Automatic |+ |

Mew device: Metwork | v] Add

Compatibility: ESXi 6.0 and later (VM version 11) 0K Cancel

9. Cliquez sur OK.
10. Allumez l’instance NetScaler VPX.

11. Une fois que l’instance NetScaler VPX est activée, vous pouvez utiliser la commande suivante
pour vérifier la configuration :

Afficher le résumé de l’interface

La sortie doit afficher toutes les interfaces que vous avez configurées :

> show 1interface summary

Interface MTU MAC Suffix
1 0/1 1500 00:0c:29:89:1d:0e NetScaler Vir...
rface, VMXNET3
2 1/1 9000 00:0c:29:89:1d:18 NetScaler Vir...

rface, VMXNET3
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3 1/2 9000 00:0c:29:89:1d:22 NetScaler Vir...
rface, VMXNET3
4 LO/1 9000 00:0c:29:89:1d:0e Netscaler Loopback
interface
Remarque:

Aprés avoir ajouté une interface VMXNET3 et redémarré l’appliance NetScaler VPX, I’hyperviseur
VMware ESX peut modifier ordre dans lequel la carte réseau est présentée a I’appliance VPX.
Par conséquent, la carte réseau 1 peut ne pas toujours rester 0/1, ce qui entraine une perte de
connectivité de gestion a I’appliance VPX. Pour éviter ce probleme, modifiez le réseau virtuel de

la carte réseau en conséquence.

Il s’agit d’une limitation de I’hyperviseur VMware ESX.

Définir la taille de ’anneau de réception pour Uinterface réseau VMXNET3

Vous pouvez augmenter la taille de [’anneau de réception pour les interfaces réseau VMXNET3 sur
VMware ESX. Une taille d’anneau plus élevée réduit les pertes de paquets en cas d’augmentation
soudaine du trafic.

Remarque:

Cette fonctionnalité est disponible dans la version 14.1 build 14.x et les versions ultérieures.

Pour définir la taille de ’anneau sur une interface réseau VMXNET3

A linvite de commande, tapez :
définir I’identifiant de U'interface [-ringsize *positive_integer*]

La taille maximale que vous pouvez définir pour [’anneau d’une interface VMXNET3 est de 2048. Seul
le type d’anneau fixe est pris en charge. Vous devez enregistrer la configuration et redémarrer l’in-
stance NetScaler VPX pour que les paramétres soient pris en compte.

Configurer une instance NetScaler VPX pour utiliser Uinterface réseau
SR-I0V

October 17,2024

Aprés avoir installé et configuré [’instance NetScaler VPX sur VMware ESX, vous pouvez utiliser le client
Web VMware vSphere pour configurer [’appliance virtuelle afin qu’elle utilise des interfaces réseau d’
E/S a racine unique et de virtualisation (SR-IOV).
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Limitations

Un NetScaler VPX configuré avec l’interface réseau SR-I0V présente les limites suivantes :

« Les fonctionnalités suivantes ne sont pas prises en charge sur les interfaces SR-10V utilisant la
carte réseau Intel 82599 10G sur ESX VPX:

Commutation de mode L2

Agrégation de liens statiques et LACP

Mise en cluster

Partitionnement d’administrateur [mode VLAN partagé]
Haute disponibilité [Actif - Mode actif]

Cadres Jumbo

- IPv6

« Les fonctionnalités suivantes ne sont pas prises en charge sur l’interface SR-IOV avec une carte
réseau Intel 82599 10G sur KVM VPX :

- Agrégation de liens statiques et LACP

- Commutation de mode L2

- Mise en cluster

- Partitionnement d’administrateur [mode VLAN partagé]

- Haute disponibilité [Actif —Mode actif]

- Cadres Jumbo

- IPv6

- Laconfiguration VLAN sur ’interface Hypervisor for SR-IOVVFviaip 1link commanden’
est pas prise en charge

Conditions préalables

« Assurez-vous d’ajouter [’'une des cartes réseau suivantes a [’hote ESX :

- Carte réseau Intel 82599, pilote IXGBE version 3.7.13.7.14iov ou ultérieure est recom-
mandée.
- Carte réseau Mellanox ConnectX-4

« Activez SR-I0V sur ’adaptateur physique de ’hote.
Suivez cette procédure pour activer SR-IOV sur |’adaptateur physique hote :

1. DansvSphere Web Client, accédez a [’hote.

2. Dans’onglet Gérer > Réseau, sélectionnez Adaptateurs physiques. Le champ Statut SR-
IOV indique si une carte physique prend en charge SR-10V.
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vmware* vSphere Web Client fi= Administrator@VSPHERE LOCAL ~
Navigator I [ 10.102.38.201 | Actions - =
4 Home Getting Stated  Summary  Monitor | Manage | Related Objects
(o | 8 B ) .
v@10.102.38.250 [Semngs | Networking | Storage | Alarm Definitions | Tags | Permissions
i - [lgvPx )
i » B10102.100108 ¢ Bhysscal A Pl

F 10.102.38.201 Virtual switches

D@l s DO (Q Fitter -
» [ 10.217.195.204] VMkernel adapters i -
b BL10217 195 22 | oo Observed IP ranges Wake on LAN Support. | SRAICV Status
_ No networks No Disabled
TCPIP configuration Mo networks Mo Disabled
Advanced No networks No Enabled
Mo networks Mo Disabled
Mo networks Mo Dizsabled
No networks No Disabled -

Pl

3. Sélectionnez I’adaptateur physique, puis cliquez sur I’icone en forme de crayon pour ou-
vrir la boite de dialogue Modifier les paramétres .

vmware® vSphere Web Client A= U | Administrator@VSPHERELOCAL ~ | Help ~
Navigator X B 10.102.38.201 | Actions = =T
<4 Home Getting Stated  Summary  Monitor | Manage | Related Objects
| @ 8 E—
'@10_10238_250 [Sethngs | Networking | Storage | Alarm Definitions | Tags | Permissions
| ~[avex )
» B1o0z100108 EAnpsicar adapiers

3

| 4 1 &
2 38 Virtual switch - ¢
|I  10.102.38.201 u irtual switches 2 @ Iy~ (a Filter ~)
» [ 10.217.195.204 VMkernel adapters . -
" @10 217 195.22d : Obsi ranges ‘Wake on LAN Support... | SR-10V Status
Physical adapters netwarks Na Disahled
TCP/P configuration No networks Mo Disabled
Advanced Mo networks Mo Enabled
Mo networks Mo Disabled
Mo networks Mo Disabled

Mo netwaorks Mo Disabled -
- e

Physical network adapter: vmnic5

| All | Properties CDP LLDP

Adapter Intel Corporation 82599 |«
10 Gigabit Dual Port
Metwork Connection

Mame vmnich

4. Sous SR-10V, sélectionnez Activé dans la liste déroulante Statut .
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vmnic5 - Edit Settings L2

Configured speed, Duplex: | Auto negotiate | - |

SR-10V

SR-10V is a technology that allows multiple vitual machines
to use the same PCIl device as avirtual pass-through device.

Status: ' Enabled v

Enabled

Mumber of virtual functions:

Disabled

& Changes will not take effect until the system is restarted.

OK ][ Cancel

5. Dans le champ Nombre de fonctions virtuelles, entrez le nombre de fonctions virtuelles
que vous souhaitez configurer pour la carte.

vmnic5 - Edit Settings L7

Configured speed, Duplex: ' Auto negotiate | v |

SR-10V

SR-10V is atechnology that allows multiple virtual machines
to use the same PCI device as a virtual pass-through device.

Status: [ Enabled |~

Mumber of virtual functions: 1

L

&  Changes will not take effect until the system is restarted.

OK ][ Cancel

6. Cliquez sur OK.

7. Redémarrez I’hote.

« Créez un commutateur virtuel distribué (DVS) et Portgroups. Pour obtenir des instructions,
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reportez-vous a la documentation VMware.
Remarque:

Citrix a qualifié la configuration SR-IOV sur DVS et Portgroups uniquement.

Pour configurer les instances NetScaler VPX afin qu’elles utilisent Uinterface réseau SR-1I0V a l’
aide de VMware vSphere Web Client :

1. Dans vSphere Web Client, sélectionnez Hotes et clusters.

2. Mettez a niveau le parametre de compatibilité de I’instance NetScaler VPX vers ESX 5.5 ou ver-
sion ultérieure, comme suit :

a. Eteignez I’instance NetScaler VPX.

b. Cliquez avec le bouton droit sur I’instance NetScaler VPX et sélectionnez Compatibilité >
Mettre a niveau la compatibilitédes machines virtuelles.

c. Dans la boite de dialogue Configurer la compatibilité des machines virtuelles, sélection-
nez ESXi 5.5 et versions ultérieures dans la liste déroulante Compatible avec, puis cliquez

sur OK.
o oo W LU TS S )

| Configure VM Compatibility (2) W

-

Select a compatibility for virtual machine upgrade.

Compatible with: | ES¥i 5.5 and later | = | 0

This virtual machine uses hardware version 10, which is also
compatible with ESXi 6.0.

| | ok || cancel |

3. Cliquez avec le bouton droit sur I’instance NetScaler VPX et cliquez sur Modifier les paramétres.
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51 NSVPX-ESX-DEMO - Edit Settings ‘-: 43
| Virtual Hardware | VM Options | SDRS Rules | vapp Options |

v [ CPU | 2 |+ @

» 8K lemory | 2048 |~| (w8 ||

» (3 Hard disk 1 20 (e |~

k SCSl controller 0 L3I Logic Parallel

¥ Metwork adapter 1 | W Metwork | v.| ¥ Connect...

k Network adapter 2 | 1/2 |v| ¥ Connect...

v [ video card | Specify custom settings | - |

b o8 VMCI device

¥ Other Devices

v Upgrade [] Schedule VM Compatibility Upgrade...

Mew device: — Select —— | - |
Compatibility: ESXi 5.5 and later (VM version 10} oK Cancel

4. Dans la <virtual_appliance>boite de dialogue - Modifier les paramétres, cliquez sur la section

CPU.
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1 NSVPX-ESX-DEMO - Edit Settings 7' ]

| Virtual Hardware | VM Options | SDRS Rules | vapp Options |

~ [ *cpu | 4 |+ @ 2
Cores per Socket | 1 |v| Sockets: 4
CPLU Hot Plug
Reservation | 0 |v| | MHz |v|
Limit | Unlimited |,| (W [+
Shares | Mormal |v| . =
CPUID Mask | Expose the NX/XD flag to guest | ~ | Advanced..
Hardware virtualization [ | Expose hardware assisted virtualization to the guest 0% i ]

FPerfarmance counters [ Enable virtualized CPU perfarmance counters

Scheduling Affinity Hyperthreading Status:  Active
Available CPUs: 24 {logical CPUs)

Select logical processar affinity for this virtual machine.

Ilse -~ forranges and " to separate values. For example, 0, 2, 4-
77 would indicate processors 0, 2, 4,5 6 and 7.

Clearthe string to remoaove affinity settings.

CPUIMMU | Automatic B
Virtualization
E3SXi can automatically determine if a virtual machine should use -
Mew device: [ — Select —— |v|
Compatibility; ESXi 5.5 and later (VM version 10} 0K Cancel

5. Dans la section CPU, mettez a jour les paramétres suivants :

.

Nombre de processeurs
« Nombre de sockets
Réservations

e Limite
Actions

.

Définissez les valeurs comme suit :

a. Dans la liste déroulante CPU, sélectionnez le nombre de CPU a attribuer a ’appliance
virtuelle.

b. Dans la liste déroulante Cores par socket, sélectionnez le nombre de sockets.
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c. (Facultatif) Dans le champ CPU Hot Plug, cochez ou décochez la case Activer l’ajout a chaud
du processeur .

Remarque:

Citrix recommande d’accepter la valeur par défaut (désactivé).

d. Dans la liste déroulante Réservation, sélectionnez le nombre affiché comme valeur maxi-
male.

1 NSVPX-ESX-DEMO - Edit Settings 7] B

Fy

[ Virual Hardware | VM Options | SDRS Rules | vApp Opticns |

~ [ *CPU [4 B
Cores per Socket | 1 |v| Sockets: 4
CPU Hot Plug
Reservation 0 | | [ MHz | v
oo ou: ~ JTTR
Shares Minimum: 0 MHz [ =
CPUID Mask Maximum: 83956 MHz 9"'95t—|'| Advar]

Hardware virtualization  [_| Expose hardware assisted virtualization to the

Ferformance counters [_] Enable virtualized CPU performance counters

Scheduling Affinity Hyperthreading Status:  Active
Available CPLUs: 24 (logical CPUs)
New device: | Select |~ =
r = .
Compatibility: ESXi 5.5 and later (VM version 10 oK Cancel

b

e. Dans la liste déroulante Limite, sélectionnez le nombre affiché comme valeur maximale.
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Hardware virtualization
Ferformance counters

Scheduling Affinity

Maximum:

(1 NSVPX-ESX-DEMO - Edit Settings 2 W
[ Virtual Hardware | VM Options | SDRS Rules | vApp Options ]
« [ *cpu | 4 I+ @
Cores per Socket | 1 | v'| Sockets: 4
CPU Hot Plug
Reservation {*) 5395 | [ MHz | - |
Limit Unlimited - | | MHz |,'|
Shares Current value: Unlimited 00 -
CPUID Mask Minimum: 8396 MHZ jyest | = | Advar

LD R - virtalization to the

[L] Enable virtualized CPU performance counters

Hyperthreading Status: Active

Available CPLUs:

MNew device: |

|~

Select

Compatibility: ESXi 5.5 and later (VM version 10}

Ok Cancel

24 (logical CPLUs)

f. Dans les listes déroulantes Partages, sélectionnez Personnalisé et le nombre affiché comme

valeur maximale.
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Ferformance counters

Scheduling Affinity

(1 NSVPX-ESX-DEMO - Edit Settings 7 W
[ Virtual Hardware | VM Options | SDRS Rules | vApp Options ] -
~ [ cpPu | 4 I+ @

Cores per Socket | 1 | v'| Sockets: 4

CPU Hot Plug

Reservation {*) 8396 - | | MHz | - |

Limit Unlimited - | | MHz |,'|

Shares (%) | Custom | » | | 4000 |

CPUID Mask | Expose the NXXD fif Minimum 0 Advan

Hardware virtualization  [] Expose hardware| Maximum 10000... n to the

[_] Enable virtualized CPU performance counters

Hyperthreading Status:
Available CPLUs:

Select logical processar affinity for this virtual mac

b e W i e e i W0 i e b e i e [ o

Active

24 (logical CPLUs)

Mew device: |

Select

Compatibility: ESXi 5.5 and later (VM version 10}

|~

OK

Cancel

6. Dans la section Mémoire, mettez a jour les paramétres suivants :

Taille de la RAM
Réservations

o Limite
Actions

Définissez les valeurs comme suit :

a. Dans la liste déroulante RAM, sélectionnez la taille de la RAM. Il doit s’agir du nombre de
processeurs virtuels x 2 Go. Par exemple, si le nombre de vCPU est 4 alors RAM =4 x 2 Go = 8 Go.

Remarque:

Pour I’édition Advanced ou Premium de ’appliance NetScaler VPX, assurez-vous d’allouer
4 Go de RAM a chaque vCPU. Par exemple, si le nombre de vCPU est 4 alors RAM =4 x 4 Go

=16 Go.
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(31 NSVPX-ESX-DEMO - Edit Settings (2) M

[ Virtual Hardware | VM Options | SDRS Rules | vApp Options ]

» [ *cPu 4 ~| @

~ Ml *Memory
RAM () 8306 ~|[[mB |+
Reservation 0 ~| [ mB |v|

[ ] Reserve all guest memory (Al locked)

Limit Unlimited ~ | | mB | -

Shares | Normal |v| 8306 %

Memuory Hot Plug

b (3 Hard disk 1 20 s |~
3 % SCSl controller 0 L3l Logic Parallel
3 Metwark adapter 1 | Wi Metwark | - | ¥ co
» [ Metwork adapter 2 | 12 | v.| M co
New device: | Select |~ id it
4 = ¥
Compatibility: ES¥i 5.5 and later (WM version 10} 0K Cancel

b. Dans la liste déroulante Réservation, entrez la valeur de la réservation de mémoire et cochez
la case Réserver toute la mémoire client (Tout est verrouillé) . La réservation de mémoire
doit correspondre au nombre de processeurs virtuels x 2 Go. Par exemple, si le nombre de
processeurs virtuels est de 4, la réservation de mémoire doit étre de 4 x 2 Go = 8 Go.

Remarque:

Pour I’édition Advanced ou Premium de I’appliance NetScaler VPX, assurez-vous d’allouer
4 Go de RAM a chaque vCPU. Par exemple, si le nombre de vCPU est 4 alors RAM =4 x 4 Go
=16 Go.
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(1 NSVPX-ESX-DEMO - Edit Settings (?) W
[‘-ﬁmsaj Ha_rd_'_.r._ral_'e_ WM Cptions | SDRS Rules | vApp Options ] £
@ *cPU 4 ~| @
~ il *Memory
RAM (*} 8102 1|I.| | ME |,|
Reservation {*) 2 3 = .
EI Reserve all guest memory (All locked)
Limit Unlimited ~| [ me | -|
Shares | Normal |v| 81920 |~
Memaory Hot Plug = .
b (3 Hard disk 1 20 s |~
3 % SCSl controller 0 L3l Logic Parallel
» [l Network adapter 1 | VM Network | ~| M co
» [B8 Metwork adapter 2 | 12 | v.| M co
New device: | Select |~ 1=
4 3
Compatibility: ES¥i 5.5 and later (WM version 10} 0K Cancel

c. Dans la liste déroulante Limite, sélectionnez le nombre affiché comme valeur maximale.
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(1 NSVPX-ESX-DEMO - Edit Settings (?) W
[_‘uﬁ_rhialljlardm_ra;e VM Options | SDRS Rules | vApp Options ] £
@ *cPU 4 ~| @
~ il *Memory
RAM (*} 8102 1|I.| | ME |,|
Reservation (*) 8192 ~|[mB |~
|:| Reserve all guest memory (All locked)
Limit Unlimited ~| [ me | -|
Shares | Normal |v| 81920 |
Memaory Hot Plug = .
b (3 Hard disk 1 20 s |~
3 % SCSl controller 0 L3l Logic Parallel
b Metwork adapter 1 | WM M etwork | - | M co
» [B8 Metwork adapter 2 | 12 | v.| M co
New device: | Select |~ Add i
4 3
Compatibility: ES¥i 5.5 and later (WM version 10} 0K Cancel

d. Dans les listes déroulantes Parts, sélectionnez Personnalisé, puis sélectionnez le nombre

affiché comme valeur maximale.
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(31 NSVPX-ESX-DEMO - Edit Settings (2 W

[ Virtual Hardm_ra_re WM Options | SDRE Rules | vApp Options ]

» [ *CPU 4 I+ @

~ @8 *Memory
RAM (*) 8192 «|[mB  [+]
Reservation (*) 8192 ~|[mB |~

|:| Reserve all guest memory (All locked)

Limit Unlimited ~| | B | - |
Shares (*) | Custom | »| [ 20000 ||
Memuory Hot Plug Enable Minimum 1
¢ 3 Hard disk 1 20 Maximum 10000...
3 % SCSl controller 0 L3l Logic Parallel
b Metwork adapter 1 | WM M etwork | - | M co
» [ Metwork adapter 2 | 12 | v.| M co
MNew device: | Select |~ | vdd it
4 = ¥
Compatibility: ES¥i 5.5 and later (WM version 10} 0K Cancel

7. Ajouter une interface réseau SR-I0V. Dans la liste déroulante Nouvel appareil, sélectionnez
Réseau, puis cliquez sur Ajouter.
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1 NSVPX-ESX-DEMO - Edit Settings (2 W

| Virtual Hardware | VM Options | SDRS Rules | vapp Options |

» @ cPU [ 4 |+| @ -

I (= Ralal

= Mew Hard Disk
v 3 Hard disk 1 = Existing Hard Disk %l | = |v|
» B, SCSl contraller0 £ RDM Disk

b B \emory |v| | MB |v|

¥ Metwork adapter 1 | - | [+ Connect...
o Metwork
~ [ SR-IOV network ada 1k-DVS1) || [
Status .@ CD/DYD Drive
Port 1D = Floppy Drive
Adapter Type 11 >
Serial Port
Jdal machine operations are unavailable when
E Parallel Port ough devices are present. You cannot
E Host LUISE Device [te with vMotion, or take or restore snapshots
N USE Controller 1achines.
Physical function
MAC Address SCSl Device | Automatic | |
Guest OS MTU Chay [ PCI Device [+
» [ video card tings |~

SCSl Controller

L3 _Uj‘ WIMC] device SATA Controller -

Mew device: [ Metwork | - | Add

Compatibility; ESXi 5.5 and later (VM version 10} 0K Cancel

8. Dans la section Nouveau réseau. Dans la liste déroulante, sélectionnez celui Portgroup que
vous avez créé, puis procédez comme suit :

a. Dans la liste déroulante Type d’adaptateur, sélectionnez Passthrough SR-10V .
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G NSVPX-ESX - Edit Settings () W

[‘u’irtual Hardware | VM Options | SDRS Rules | vApp Options ]

b 3 Hard disk 1 20 (e |- -
v B, SCSI controller 0 LSl Logic Parallel

» [EH MNetwork adapter 1 | VM Metwork | v.| [+ Connect...

v [ Metwork adapter 2 | VM Network 2 | v| [+ Connect...

» [ video card | Specify custom settings | v|

b o3 VMCI device

¢ Other Devices

- [ New Network | CITRIX_PG1 (DVS_SRIOV_CITRIX) |+ |
Status [+#] Connect At Power On
Port 1D
Adapter Type | SR-0V passthrough |v|

5 are unavailable when

SR-I0V passthrough ent. You cannot
e or restore snapshots
WMXMET 3

Physical function | vmnicd 0000:03:00.0 | Intel Corp... | b |
MAC Address | Automatic ||
GuestOS MTU Change [ Disallow gl z
Mew device: [ Metwork |v] Add
Compatibility: ESXi 6.0 and later (WM version 11} 0K Cancel

[

b. Dans la liste déroulante Fonction physique, sélectionnez I’adaptateur physique mappé avec
le Portgroup.
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(51 NSVPX-ESX - Edit Settings ’7 13

[‘u’irtual Hardware | VM Options | SDRS Rules | vApp Options |

v 3 Hard disk 1 20 (e -] 2
3 SCSl controller 0 LSl Logic Parallel

v [EH Metwork adapter 1 | VM Network | - | [+ Connect..

» [EH Metwork adapter 2 | VI Metwork 2 | - | [+ Connect...

» ] Video card | Specify custom settings | - |

b oop VMCI device

¥ Other Devices

- Hew Network | CITREX_PG1 (DVS_SRIOV_CITRIX) | - |
Status [+ Connect &t Power On
Port 1D
Adapter Type | SR-IOV passthrough |v|

M Mote: Some virtual machine aperations are unavailable when
SR-10Y passthrough devices are present. You cannot
suspend, migrate with vMotion, or take ar restore snapshots
of such virtual machines.

Physical function | vmnicd 0000:03:00.0 | Intel Corp... | v
MAC Address vmnic4 0000:03:00.0 | Intel Corporation 82599 10 Gigabit Dual |
o4 F
GuestOS MTU Change [ Disallow [+ =
Mew device: | Metwark - | Add
Compatibility: ESXi 6.0 and later (WM version 11} 0K Cancel

c. Dans la liste déroulante Guest 0S MTU Change, sélectionnez Interdire .

9. Dans la <virtual_appliance>boite de dialogue - Modifier les paramétres, cliquez sur [’onglet
Options de la machine virtuelle .

10. Dans l’onglet Options de la machine virtuelle, sélectionnez la section Avancé . Dans la liste
déroulante Sensibilité a la latence, sélectionnez Elevé .
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h NSVPX-ESX-DEMO - Edit Settings 7' 1]

[‘-IirtualHardware VM Options | SDRS Rules | vApp Options

v VlMware Tools Expand for Vilware Tools seltings
» Power management Expand for power management settings
» Boot Options Expand for boot options
= Advanced
Settings |:| Disable acceleration
[] Enable logging
Debugging and statistics | Fun normally | = |
Swap file location (=) Default
lUse the settings of the cluster or host containing the virtual
machine.

() Wirtual machine directary
Store the swap files inthe same directory as the virtual
machine.

() Dratastore specified by host
Store the swap files in the datastore specified by the hostto be
used for swap files. If not possible, store the swap files in the
same directory as the virtual machine. Using a datastore that
is notvisible to both hosts during viMotion might affect the
yiotion performance for the affected viftual machines.

Configuration Parameters Edit Configuration...

Latency Sensitivity | High | " | 0 A Check CPU reservation 0

Compatibility: ESXi 5.5 and later (VM Ok Cancel

h

11. Cliquez sur OK.
12. Allumez ’instance NetScaler VPX.

13. Une fois que l’instance NetScaler VPX est activée, vous pouvez utiliser la commande suivante
pour vérifier la configuration :

Afficher le résumé de l’interface

La sortie doit afficher toutes les interfaces que vous avez configurées :

> show {interface summary

Interface MTU MAC Suffix
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1 0/1 1500 00:0c:29:1b:81:0b NetScaler Virtual
Interface

2 10/1 1500 00:50:56:9f:0c:6f Intel 82599 106G VF
Interface

3 10/2 1500 00:50:56:9f:5c:1le Intel 82599 10G VF
Interface

4 10/3 1500 00:50:56:9f:02:1b Intel 82599 160G VF
Interface

5 10/4 1500 00:50:56:9f:5a:1d Intel 82599 106G VF
Interface

6 10/5 1500 00:50:56:9f:4e:0b Intel 82599 160G VF
Interface

7 LO/1 1500 00:0c:29:1b:81:0b Netscaler Loopback
interface

Done
> show inter 10/1
1) Interface 10/1 (Intel 82599 10G VF Interface) #1

flags=0xe460 <ENABLED, UP, UP, HAMON, 802.1q>

MTU=1500, native vlan=55, MAC=00:50:56:9f:0c:6f, uptime 0
h21m53s

Actual: media FIBER, speed 10000, duplex FULL, fctl NONE,
throughput 10000

LLDP Mode: NONE, LR Priority: 1024

RX: Pkts(838020742) Bytes(860888485431) Errs(0) Drops(2527)
Stalls(0)

TX: Pkts(838149954) Bytes(860895860507) Errs(0) Drops(0)
Stalls(0)

NIC: InDisc(0®) OutDisc(®) Fctls(0) Stalls(0) Hangs(0) Muted
(0)

Bandwidth thresholds are not set.
Done

Configurer un hyperviseur NetScaler VPX sur ESX pour utiliser Intel QAT
pour Paccélération SSL en mode SR-10V

October 17,2024

L’instance NetScaler VPX de [’hyperviseur VMware ESX peut utiliser la technologie Intel QuickAssist
(QAT) pour accélérer les performances SSL de NetScaler. Grace a Intel QAT, tous les traitements
cryptographiques a latence élevée peuvent étre déchargés sur la puce, libérant ainsi un ou plusieurs
processeurs hotes pour effectuer d’autres taches.

Auparavant, tout le traitement cryptographique des chemins de données NetScaler était effectué
dans le logiciel a ’aide de processeurs virtuels hotes.
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Remarque:

Actuellement, NetScaler VPX ne prend en charge que le modele de puce C62x de la famille Intel
QAT. Cette fonctionnalité est prise en charge a partir de la version 14.1 build 8.50 de NetScaler.

Conditions préalables

+ L’hGte ESX est approvisionné avec une ou plusieurs puces Intel C62x (QAT).
« NetScaler VPX répond a la configuration matérielle requise pour VMware ESX. Pour plus d’infor-
mations, voir Installer une instance NetScaler VPX sur VMware ESX.

Limitations

Aucune disposition n’est prévue pour réserver des unités cryptographiques ou de la bande passante
pour des machines virtuelles individuelles. Toutes les unités cryptographiques disponibles de tout
matériel Intel QAT sont partagées entre toutes les machines virtuelles utilisant le matériel QAT.

Configuration de ’environnement hote pour utiliser Intel QAT

1. Téléchargez et installez le pilote VMware fourni par Intel pour le modéle de puce de la série C62x
(QAT) sur ’hote VMware. Pour plus d’informations sur les téléchargements des packages Intel
et les instructions d’installation, voir le pilote technologique Intel QuickAssist pour VMware.

2. Activez SR-IOV sur [’hote ESX.

3. Créez des machines virtuelles. Lors de la création d’une machine virtuelle, attribuez le nombre
approprié de périphériques PCl pour répondre aux exigences de performances.

Remarque:

Chaque puce C62x (QAT) peut comporter jusqu’a trois points de terminaison PCl distincts.
Chaque point de terminaison est un ensemble logique de VF et partage la bande passante de
maniere égale avec les autres points de terminaison PCl de la puce. Chaque terminal peut avoir
jusqu’a 16 VF qui apparaissent sous la forme de 16 périphériques PCI. Vous pouvez ajouter ces
appareils a la machine virtuelle pour effectuer [’accélération cryptographique a l’aide de la
puce QAT.

Points a noter

+ Si ’exigence de chiffrement de la machine virtuelle est d’utiliser plusieurs points de terminai-
son ou puce PCI QAT, il est recommandé de sélectionner les périphériques PCl ou VF correspon-
dants de maniére circulaire afin d’obtenir une distribution symétrique.
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« Il est recommandé que le nombre de périphériques PCl sélectionnés soit égal au nombre de
processeurs virtuels sous licence (sans inclure le nombre de processeurs virtuels de gestion). L’
ajout d’un nombre de périphériques PCl supérieur au nombre de vCPU disponibles n’améliore
pas nécessairement les performances.

Exemple

Prenons [’exemple d’un hote ESX doté d’une puce Intel C62x dotée de 3 terminaux. Lors du
provisionnement d’une machine virtuelle avec 6 vCPU, choisissez 2 VF sur chaque point de
terminaison et attribuez-les a la machine virtuelle. Ce type d’affectation garantit une distrib-
ution efficace et égale des unités cryptographiques pour la machine virtuelle. Parmi le total des
vCPU disponibles, par défaut, un vCPU est réservé au plan de gestion, et les autres vCPU sont
disponibles pour les PE du plan de données.

Attribuer des QAT VF a VPX a l’aide du client Web vSphere

1. Dans le client Web vSphere, accédez a I’hGte ESX sur lequel se trouve la machine virtuelle et
cliquez sur Eteindre.

¥ Create / Register VM I Power on I:l & Refresh | £F Actions

1., Wirtual machine v | Status ~
0. (51 ns1 & Normal

0. & ns2 @ Normal

[ & ns4 @ Normal

. & ns3 & Normal

(.. & ns5 & Normal

Quick filters...

ns1

Guest 05 FreeBSD (64-bit)
Compatibility

Viware Tools Yas

CPUs 5

Memory 12 GB

2. Accédez a Actions > Modifier les paramétres > Ajouter un autre périphérique, puis sélection-
nez un périphérique PCI.
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(51 Edit settings - ns1 (ESXi 6.5 virtual machine)

[ Virtual Hardware ] VM Options |

 Add hard disk M8 Add network adapter

» [/ cru

» Wl Memory

b i Hard disk 1

3 SCSI Controller O
+ BN Metwork Adapter 1
» M Metwork Adapter 2
» [@ video Card

» [ PGl device 1

v [ PGl device 2

= Add other device

5

12

HiE

LSl

VM

PG1

Spel

=) CD/DVD drive
Floppy drive
Serial port
[E Parallel port
USB controller

& Sound controller

SCS| controller
SATA controller

B NVMe controller

Connect

Connect

Save || Cancel |

rl

3. Pour le périphérique PCI récemment ajouté, attribuez le c6xx QAT VF et enregistrez la configu-

ration.

51 Edit settings - ns1 (ESXi 6.5 virtual machine)

» M MNetwork Adapter 2
» [ Video Card

» [ PCI device 1

» J&E PCI device 2

+ [ PCI device 3

» [ PCI device 4

» [ PCI device 5

» [ PCI device 6

+ [ PCI device 7

PG1-v1

Specify custom settings

Ld Connect

v [ New PCI device

cGxx QAT VF - 0000:1a:01.4

4. Allumez a nouveau la machine virtuelle.

Save | | Cancel

Ei
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5. Exécutezlacommande stat ssl danslaCLINetScaler pour afficher le résumé SSL et vérifiez
les cartes SSL apres avoir attribué des QAT VF a VPX.

> stat ssl

S55L Summary

# SS5L cards present
# S5L cards UP
SSL engine status

A propos du déploiement

Ce déploiement a été testé avec les spécifications des composants suivantes :

« Version et version deNetScaler VPX : 14.1 2 8.50
+ Version de VMware ESXi : 7.0.3 (build 20036589)
+ Version du pilote Intel C62x QAT pour VMware : 1.5.1.54

Migration du NetScaler VPX de ’E1000 vers les interfaces réseau SR-10V
ou VMXNET3

October 17,2024
24 mai 2018

Vous pouvez configurer vos instances NetScaler VPX existantes qui utilisent les interfaces réseau E1000
pour utiliser les interfaces réseau SR-I0V ou VMXNET3.

Pour configurer une instance NetScaler VPX existante pour utiliser les interfaces réseau SR-10V, con-
sultez Configurer une instance NetScaler VPX pour utiliser l’interface réseau SR-10V.

Pour configurer une instance NetScaler VPX existante pour utiliser les interfaces réseau VMXNET3, voir
Configurer une instance NetScaler VPX pour utiliser U'interface réseau VMXNET3.

Configurer une instance NetScaler VPX pour utiliser linterface réseau
PCI passthrough

October 17,2024
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Vue d’ensemble

Apres avoir installé et configuré une instance NetScaler VPX sur VMware ESX Server, vous pouvez
utiliser vSphere Web Client pour configurer I’appliance virtuelle afin qu’elle utilise des interfaces
réseau PCl passthrough.

La fonction PCl passthrough permet a une machine virtuelle invitée d’accéder directement aux pé-
riphériques PCl et PCle physiques connectés a un hote.

Conditions préalables

« Laversion du microprogramme de la carte réseau Intel XL710 sur [’hGte est 5.04.
« Périphérique PCl connecté a I’hote et configuré sur celui-ci
+ NIC prises en charge:

Carte réseau Intel X710 10G

Carte réseau Intel XL710 a deux ports 40G
Carte réseau Intel XL710 a port unique 40G
Carte réseau Intel XXV710 a deux ports 25G

Configurer les périphériques passthrough sur un héate

Avant de configurer un périphérique PCl passthrough sur une machine virtuelle, vous devez le config-
urer sur la machine hote. Procédez comme suit pour configurer les périphériques passthrough sur un
hote.

1. Sélectionnez I’hote dans le panneau Navigateur de vSphere Web Client.

2. Cliquez sur Gérer > Paramétres > Périphériques PCI . Tous les périphériques passthrough
disponibles s’affichent.

3. Cliquez avec le bouton droit sur le périphérique que vous souhaitez configurer, puis cliquez sur
Modifier.

4. Lafenétre Modifier la disponibilité des périphériques PClI s’affiche.

5. Sélectionnez les périphériques a utiliser pour la transmission, puis cliquez sur OK.
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All PCI Devices

B Q v
[} Status Vendor Mame Device Mame ESX Mame
J'E 0000:05:00.3 Available Intel Corpaoration Ethernet Controll... -
J}@ 0000:05:00.0 Available Intel Corporation Ethernet Controll...
E 0000:00:1A.0 Unavailable Intel Corparation Wellsburg USB ...
E 0000:0A:00.0 Unavailable ASPEED Techn... ASPEED Graphi...
E 0000:00:1D.0 Unavailable Intel Corparation Wellsburg USB ...

-

T mmme oma e o

1 device will become available when this host is rebocted.

0000:00:01.0

This device cannot be made available for VMs to use

Narme Haswell-E PCI Express Root Port 1 Vendor Name Intel Corporation
Device ID 2F02 Vendor ID BOBE
Subdevice ID 0 Subvendor ID 0
Class ID 604
Bus Location
D 0000:00:01.0 Slot 1
Bus 0 Function 0

Cancel

6. Redémarrez la machine hote.

Configurer des appareils relais sur une instance NetScaler VPX

Suivez ces étapes pour configurer un périphérique PCl relais sur une instance NetScaler VPX.
1. Mettez hors tension la machine virtuelle.

2. Cliquez avec le bouton droit sur la machine virtuelle et sélectionnez Modifier les paramétres.

3. Sous ’onglet Matériel virtuel, sélectionnez Périphérique PCI dans le menu déroulant Nou-
veau périphérique, puis cliquez sur Ajouter .
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i1 NSVPX-ESX-DEMO - Edit Settings (2] »

[‘u'irlual Hardware | WM Options | SDRS Rules | vApp Options |

v i cPU (2 B
» Wl Memaory |¢BEE |v||r'.-'IB |v|
» (2 Hard disk 1 20 i (e8 [+]

3 SCSl controller 0 LS| Logic Parallel

» [ Network adapter 1 | VM Network | ~ | [ Connect...

9 IEI Video card | Specify custom settings | - |

b ool VMCI device

¢ Other Devices

New device: | & PCI Device |'|
Ok

Compatibility: ESXi 6.0 and later (VM version 11) Cancel

4. Développez Nouveau périphérique PCl et sélectionnez le périphérique de transmission a con-
necter a la machine virtuelle dans la liste déroulante, puis cliquez sur OK .

Remarque:

L’interface réseau VMXNET3 et l’interface réseau PCl ne peuvent pas coexister.
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f1 NSVPX-ESX-DEMO - Edit Settings 2 »

[ Virtual Hardware | WM Options | SDRS Rules | vApp Options |

» [ CPU 2 B

» Wl Memory |4DE& v || MB |v|

» [ Hard disk 1 20 =i(eB  |v]

» [@, SCSI controller 0 SILogic Parallel 4876

» [ Network adapter 1 | VM Network | ~ | [ Connect...
» [ Video card | Specify custom settings | - |

boE YMCI device

¢ Other Devices

~ Mew PCI device 0000:05:00.3 | Intel Corporation Ethe | -

0000:05:00.3 | Intel Corporation Ethemet Controller X710 for

Physical PCI/PCle device 10GDE SFP+

A\ Note: Some virtual machine operations are unavailable when
FCI/PCle passthrough devices are present. You cannot
suspend, migrate with vMaotion, or take or restore snapshots of
such virtual machines.

New device: | [ PCI Device - Add

Compatibility: ESXi 6.0 and later (VM version 11) Cancel

1. Mettez sous tension la machine virtuelle invitée.

Vous avez terminé les étapes de configuration de NetScaler VPX pour utiliser les interfaces réseau PCI
passthrough.
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Appliquez les configurations NetScaler VPX au premier démarrage de I’
appliance NetScaler sur ’hyperviseur VYMware ESX

October 17,2024

Vous pouvez appliquer les configurations NetScaler VPX lors du premier démarrage de l’appliance
NetScaler sur ’hyperviseur VMware ESX. Therefore in certain cases, a specific setup or VPX instance
is brought up in much lesser time.

Pour plus d’informations sur les données utilisateur avant le démarrage et leur format, voir Appliquer
les configurations NetScaler VPX lors du premier démarrage de [’appliance NetScaler dans le cloud.

Remarque:

To bootstrap using preboot user data in ESX, default gateway config must be passed in &Lt ; NS-
CONFIG&gt; section. For more information on the content of the &1t ; NS-CONFIG&gt; tag,
see Sample-& 1t ;NS-CONFIG&gt ;-section.

Sample &1t 3NS-CONFIG&gt ; section:
<NS-PRE-BOOT-CONFIG>

<NS-CONFIG>
add route 0.0.0.0 0.0.0.0 10.102.38.1
</NS-CONFIG>

<NS-BOOTSTRAP>
<SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
<NEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUENCE>

<MGMT-INTERFACE-CONFIG>
<INTERFACE-NUM> eth® </INTERFACE-NUM>
<IP> 10.102.38.216 </IP>
<SUBNET-MASK> 255.255.255.0 </SUBNET-MASK>
</MGMT-INTERFACE-CONFIG>
</NS-BOOTSTRAP>

</NS-PRE-BOOT-CONFIG>

How to provide preboot user data on ESX hypervisor

Vous pouvez fournir des données utilisateur avant le démarrage sur I’hyperviseur ESX a partir d’un
client Web ou d’un client vSphere des deux manieres suivantes :

+ Using CD/DVD ISO
+ Using OVF Property
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Provide user data using CD/DVD ISO

Vous pouvez utiliser le client VMware vSphere pour injecter des données utilisateur dans la machine
virtuelle sous forme d’image ISO a ’aide du lecteur de CD/DVD.

Pour fournir des données utilisateur a ’aide de I’ISO du CD/DVD, procédez comme suit :

1. Créezunfichierdontle nom contientuserdata le contenu des données utilisateur avant le dé-
marrage. For more information on the content of the &1t ; NS-CONFIG&gt ; tag, see Sample
&Lt ;NS-CONFIG&gt; section.

Remarque:

Le nom de fichier doit étre strictement utilisé comme userdata.

2. Storethe userdatafilein afolder, and build an ISO image using the folder.

You can build an ISO image with userdata file by the following two methods:

+ Using any image processing tool such as PowerlISO.
+ Using mkisofs command in Linux.

The following sample configuration shows how to generate an ISO image using the mkisofs

command in Linux.

root@ubuntu:~/sai/14jul2021# 1s -1 total 4

drwxr-xr-x 2 root root 4096 Jul 14 12:32 esx_preboot_userdata

root@ubuntu:~/sai/14jul2021#

root@ubuntu:~/sai/14jul2021# 1s -1 esx_preboot_userdata/total 4

-rw-r--r-- 1 root root 3016 Jul 14 12:32 userdata

root@ubuntu:~/sai/14jul2021# mkisofs -o esx_preboot_userdata.iso
./esx_preboot_userdata

I: -input-charset not specified, using utf-8 (detected in locale
settings)

Total translation table size: 0

Total rockridge attributes bytes: 0

Total directory bytes: 112

Path table size(bytes): 10

Max brk space used 0

176 extents written (0 MB)

root@ubuntu:~/sai/14jul2021# 1s -1h

total 356K

drwxr-xr-x 2 root root 4.0K Jul 14 12:32 esx_preboot_userdata

-rw-r—--r-— 1 root root 352K Jul 14 12:34 esx_preboot_userdata.

iso

root@ubuntu:~/sai# 1ls preboot_userdata_155_193 userdata

root@ubuntu:~/sai# mkisofs -o preboot_userdata_155_193.1iso ./
preboot_userdata_155_193

I: -input-charset not specified, using utf-8 (detected in locale
settings)
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Total translation table size: ©
Total rockridge attributes bytes: 0
Total directory bytes: 112

Path table size(bytes): 10

Max brk space used 0

176 extents written (0 MB)

3. Provisionnez’instance NetScalerVPXa[’aide du processus de déploiement standard pour créer
la machine virtuelle. But do not power on the VM automatically.

Deployment options
Select deployment options.
Network mappings WM Network VM Network
Digk provisioning ® Thin O Thick
Power on automatically O
Back Next Finish Cancel
4

4. After the VM is successfully created, attach the I1SO file as CD/DVD drive to the VM.

[ Edit settings - sai-test-iso (ESXi 5.1 virtual machine)

[TVinusFardware | v Options |

B Add nard disk MM Add network adapter | B Add other device

[ Floppy drive
r il Memory 2
E Serial port
b oy Hard disk 1 20 Parallel port
* K SCSI Contraller 0 LSl He=e =
» MW Metwork Adapter 1 M ~ Connect

@& Sound controller

» [l video Card Spd

SCSI coniroller

[ seve || cancel
— a

5. Navigate to New CD/DVD Drive and choose Datastore ISO file from the drop-down menu.
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[ Edit settings - sai-test-iso (ESXi 5.1 virtual machine)

| VirisI Hardware | WM Options |

0 Add hard disk W Add network adapter B Add other device

» @ cru

S

} e Hard disk 1

o ey
] SCSI Controller 0 LS/ Logic Parakel

» W Network Adapter 1 VM Network Connect

* 9 New CO/DVD Drive Host device ] Connect

Host device
» |8l video Card Datastore IS0 file

Save || Cancel
_
6. Select a Datastore in the vSphere Client.
Li{ Datastore browser
Upload [% Download [&) Delete [ap Move [ Copy ¥ Create directory Refresh
L& I L= 1
] wrimages centosiso § pre. o 4
| cantasnirmal_225 L pre... es_preboot_ussrdata....
352 KB
fip=-t1 y pre. ‘Wednesday, July 14, 2..
fips1 y pre.
s=-test-is0 ) pre...
sai-test-rs130
- sa-vpe2
sai-vpx-test
sai-wpd
Shreesh-blx-centos
Venkaiz
I il il
1 [datastorel] sa-vpe-2/esy_preboot_userdaia.iso
Select || Cancel .

7. Power on the VM.

Fourniture de données utilisateur a ’aide de la propriété OVF du client Web ESX

Follow these steps to provide user data using OVF property.

1. Create a file with user data content.
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<MGMT-INTEREF

\CE-NUM>

</SUBNET-D}

</NS-P

2. Encode the user data content with Base64 encoding. You can perform the Base64 encoding
using the following two methods:

+ In Linux, use the following command:

base64 <userdata-filename> > <outuput-file>

Exemple

base64 esx_userdata.xml > esx_userdata_b64

« Use online tools to encode user data content, for example, Base64 Encode and Decode.

3. Incluez une section Produit dans le modéle OVF d’une instance NetScaler VPX sur [’hyperviseur
ESX.

Sample Product section:

<ProductSection>

<Info>Information about the 1installed software</Info>
<Product>NSVPX-VSK Template</Product>
<Vendor>Citrix</Vendor>
<VendorUr1>www.citrix.com</VendorUrl>

<Category> Preboot Userdata </Category>
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<Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:
userConfigurable="true" ovf:value="">

<Label>Userdata</Label>
<Description> Userdata for ESX VPX </Description>
</Property>

</ProductSection>

4. Provide the base64 encoded user data as the ovf:va'lue for guestinfo.userdata prop-
erty in the Product section.

<ProductSection>

<Info>Information about the installed software</Info>

<Product>NSVPX-VSK Template</Product>

<Vendor>Citrix</Vendor>

<VendorUr1>www.citrix.com</VendorUrl>

<Category> Preboot Userdata </Category>

<Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true"
ovf:value="PE5TLVBSRS1ICTOOULUNPTKkZIRz4KICAgIDxOUy1DTO5GSUc+
CglhzGQgcm91dGUgMC4wL jAuMCAwW

LjAuMC4wIDEwWLjEwMi4z0C4xCiAgICA8LOSTLUNPTKZIRZ4KCiAgICA8TIMtQkOPVFNUUk

ICAgICAgICAgICA8UOtIUCIERUZBVUXULUJPT1RTVFIBUD5ZRVM8L1INLSVAtREVGQVVMVC

U1RSQVA+
CiAgICAgICAgICAgIDXORVctQkOPVFNUUKFQLVNFUVVFTKNFPLTLFUzwvTKVXLUJPT1R

VFJIBUC1TRVFVRU5DRT4KCiAgICAgICAgPEIHTVQtSUSURVIGQUNFLUNPTKZIRZ4KICAZIC,
ICAgICAgIDXxJTLRFUKkZBQOUtTLVNPiBldGgwIDwvSUS5URVIGQUNFLUSVTT4KICAgICAgIC,
ICAgIDxJUD4gICAgMTAUMTAYLjM4L]IX0SA8LOTQPgogICAgICAgICAgICAgICAgPFNVQK!
QVNLPiAyNTUUMjU1LjIINS4wIDwvU1VCTKkVULU1BUOS+
CiAgICAgICAgPCIONRO1IULUTOVEVSRKFD
RS1DTO5GSUc+
CiAgICA8LO5TLUIPT1RTVFIBUD4KPC90Uy1QUkUtQk9PVC1DTO5GSUC+
Cg==">
<Label>Userdata</Label>
<Description> Userdata for ESX VPX </Description>

</Property>

</ProductSection>

5. Use the modified OVF template with Product section for the VM deployment.
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Fourniture de données utilisateur a ’aide de la propriété OVF du client ESX vSphere

Suivez ces étapes pour fournir des données utilisateur a ’aide de la propriété OVF du client ESX
vSphere.

1. Create a file with user data content.

i/14jul2021# cat esx userdata.xml

10.102.38.1

</NS-BOO
</NS-PRE-BOOT-C

2. Encode the user data content with Base64 encoding. You can perform the Base64 encoding
using the following two methods:

+ In Linux, use the following command:

base64 <userdata-filename> > <outuput-file>

Exemple
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base64 esx_userdata.xml > esx_userdata_b64

« Use online tools to encode user data content, for example, Base64 Encode and Decode.

3. Incluez une section Produit dans le modéle OVF d’une instance NetScaler VPX sur I’hyperviseur
ESX.

Sample Product section:
<ProductSection>

<Info>Information about the 1dinstalled software</Info>
<Product>NSVPX-VSK Template</Product>
<Vendor>Citrix</Vendor>
<VendorUr1>www.citrix.com</VendorUrl>

<Category> Preboot Userdata </Category>

<Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:
userConfigurable="true" ovf:value="">

<Label>Userdata</Label>
<Description> Userdata for ESX VPX </Description>
</Property>

</ProductSection>

4. Provide the base64 encoded user data as the ovf:value for guestinfo.userdata prop-
erty in the Product section.

<ProductSection>

<Info>Information about the installed software</Info>

<Product>NSVPX-VSK Template</Product>

<Vendor>Citrix</Vendor>

<VendorUrl>www.Citrix.com</VendorUrl>

<Category> Preboot Userdata </Category>

<Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true"
ovf:value="PE5TLVBSRS1ICTOOULUNPTkZIRz4KICAgIDXxOUy1DTO5GSUc+
CglhzGQgcm91dGUgMC4wL jAuMCAw

LjAuMC4wIDEwWLjEwMi4z0C4xCiAgICA8LOSTLUNPTKZIRZz4KCiAgICA8TIMtQkOPVFNUUk

