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概要とアーキテクチャ

December 6, 2023

NetScaler BLXアプライアンスは、Citrix ADCのソフトウェアフォームファクターです。これは、市販の既製サー
バー (COTS)上のベアメタル Linuxでネイティブに動作するように設計されています。

NetScaler BLXアプライアンスを使用する利点は次のとおりです。

• クラウド対応。NetScaler BLXは、クラウド上での実行に対してデイゼロサポートを提供します。

NetScaler BLXアプライアンスは、クラウド上でプロビジョニングされた Linux仮想マシン上でソフトウェ
アアプリケーションとして実行されるため、クラウド上での実行に認定は必要ありません。

• 管理が容易。Linuxオペレーティングシステムの一部として利用可能な標準ツールを使用して、NetScaler
BLXアプライアンスを簡単に監視および管理できます。NetScaler BLXアプライアンスは、既存のオーケス
トレーション設定に簡単に接続できます。

• サードパーティ製ツールのシームレスな統合 Linux環境でサポートされているオープンソースツール（監視、
デバッグ、ロギングなど）は、NetScaler BLXアプライアンスとシームレスに統合できます。統合ごとに個別
のプラグインを開発する必要はありません。

• 他のアプリケーションの共存。NetScaler BLXアプライアンスはソフトウェアアプリケーションとして実行
されるため、他の Linuxアプリケーションも同じホスト上で実行できます。

• DPDKサポート。NetScaler BLXアプライアンスは、パフォーマンス向上のためにデータプレーン開発キッ
ト（DPDK）統合をサポートしています。NetScaler BLXアプライアンスは、DPDKオープンソースライブ
ラリを使用してパフォーマンスを向上させ、パケット処理における Linuxカーネルのボトルネックを克服し
ます。

一般的なアーキテクチャ

NetScaler BLXアプライアンスは Citrix ADCのソフトウェアフォームファクターであり、従来の Citrix ADCアプ
ライアンスと同じ機能を提供します。NetScaler BLXアプライアンスは、Linuxシステムではユーザー空間アプリ
ケーションとして実行されます。BLXアプライアンスは、パケットの Rx/Txと NICポートの管理に Linuxドライバ
を使用します。NetScaler BLXの起動フェーズで作成された仮想インターフェイスblx0およびblx1は、カーネ
ルと BLXアプライアンス間の通信に使用されます。
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ネットワークモード

NetScaler BLXアプライアンスのネットワークモードは、Linuxホストの NICポートをホスト上で実行されている
他の Linuxアプリケーションと共有するかどうかを定義します。NetScaler BLXアプライアンスは、次のいずれか
のネットワークモードで実行するように構成できます。

• 共有モード
• 専用モード

共有モード

共有モードで実行するように構成された NetScaler ADC BLXアプライアンスは、Linuxホストの NICポートを他
の Linuxアプリケーションと共有します。
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共有モードの NetScaler ADC BLXアプライアンスには、192.0.0.1/24のネットワークアドレスが自動的に割り当
てられます。

共有モードの NetScaler ADC BLXアプライアンスは、管理およびデータトラフィックに使用される単一の IPアド
レスで動作します。NetScaler ADCが所有するすべての IPアドレス（NSIP、SNIP、VIPなど）の IPアドレスは
192.0.0.1ですが、ポート番号は異なります。つまり、この単一の IPアドレス (192.0.0.1)は、NSIP、SNIP、およ
び VIPとして機能するために異なるポート番号を使用します。

Linux NICポートは BLXアプライアンスと他の Linuxアプリケーション間で共有されるため、IP NATテーブルが
BLXアプライアンスのカーネルに追加されます。Linuxホストはこの IP NATテーブルを使用して、NetScaler BLX
アプライアンスに属する Linux NICポートで受信したパケットを認識します。

Linux ホストは、受信したパケットの宛先 IP アドレスを NetScaler ADC BLX アプライアンスの IP アドレス
（192.0.0.1）に変換して NATを実行します。NetScaler BLXアプライアンスは、blx1仮想インターフェイス（）
blx0を介してパケットを受信します。veth

NetScaler BLXアプライアンスは受信したパケットを処理し、blx1仮想インターフェイスを介して Linuxカーネ
ルに送信します。blx0 Linuxホストは、BLX IP NATテーブルを使用してこれらのパケットに対して NATを実行
し、Linux NICポート経由で宛先に送信します。

専用モード

専用モードで構成された NetScaler ADC BLXアプライアンスには専用の Linuxホスト NICポートがあり、他の
Linuxアプリケーションとポートを共有しません。
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ホスト上の他の Linuxアプリケーションには、NetScaler BLXアプライアンス専用の Linux NICポートが表示され
ません。

専用モードの NetScaler BLXアプライアンスの IPアドレススキームは、従来の Citrix ADCアプライアンスの IP
アドレススキームと似ています。専用モードの NetScaler ADC BLXアプライアンスでは、ADCが所有する IPアド
レス（NSIP、SNIP、VIPなど）が異なる IPアドレスを持つことができます。

共有モードとは異なり、専用モードの NetScaler ADC BLX アプライアンスでは NAT 操作は必要ありません。
NetScaler BLXアプライアンスは、構成された専用 Linux NICポートを介して、外部ネットワークデバイスとの間
でパケットを直接送受信します。

専用モードの NetScaler BLXアプライアンスは、blx1引き続き仮想インターフェイス (veths) blx0を使用し
て SYSLOGやその他の管理関連情報を Linuxカーネルに送信します。

データプレーン開発キット（DPDK）をサポートするNetScaler ADC BLXアプライアンス

NetScaler BLXアプライアンスは、パケットの受信/送信と NICポートの管理に従来の Linuxドライバーを使用し
ます。Linuxドライバを使用してユーザースペースの Linuxカーネルと BLXアプライアンス間で送信されるパケッ
トには、いくつかのオーバーヘッドがあります。これらのオーバーヘッドは BLXアプライアンスのパフォーマンスに
影響します。

NetScaler BLXアプライアンスには、あらゆるパケットを処理するための完全な TCP/IPスタックがあります。BLX
アプライアンスが基盤となる Linux NICポートからパケットを迅速に受信できる場合は、ネットワークパフォーマン
スが向上します。

データプレーン開発キット (DPDK)を使用すると、このボトルネックを解消できます。DPDKは、ネットワークパフ
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ォーマンスを向上させるために使用されるオープンソース Linuxライブラリとネットワークインターフェイスコント
ローラーのセットです。DPDKの詳細については、DPDKの公式ウェブサイト https://www.dpdk.org/

DPDKはカーネルのバイパスに役立ち、パケットをユーザースペースアプリケーションに直接配信してさらに処理し
ます。DPDKを Linux UIOモジュールと組み合わせることで、NetScaler BLXアプライアンスは、Linuxカーネル
のパケット処理のオーバーヘッドを伴わずに、Linux NICポートとの間でパケットを送受信できます。メモリが割り
当てられると、DPDKは自身のバッファを管理してパフォーマンスを向上させます。

DPDKをサポートする NetScaler ADC BLXアプライアンスは、専用ネットワークモードでのみ機能します。

サポートされている ADC機能

December 6, 2023

NetScaler BLXでは以下の機能がサポートされています。

• 負荷分散
• SSLオフロード
• コンテンツの切り替え
• Webログ
• 書き換え
• レスポンダー
• AppFlow
• DNS

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 6
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• アプリケーショントラフィックの認証、承認、監査
• Webアプリケーションファイアウォール
• ログストリーミング
• IPv6
• DSR
• 高可用性
• ダイナミックルーティングプロトコル:

– IPv4および IPv6 BGP
– IPv4 OSPF (OSPFv2)
– IPv6 OSPF (OSPFv3)

• SNMP (共有モード NICインターフェイスではサポートされない)
• LAおよび LACPチャネル（共有NICインターフェイスではサポートされません。専用NICインターフェイス
間、または DPDK NICインターフェイス間でのみサポートされます）

• グローバルサーバー負荷分散
• クラスター

NetScaler BLXライセンス

December 6, 2023

Citrix ADC BLXアプライアンスのライセンスを取得すると、アプライアンスの機能とパフォーマンスが拡張されま
す。デフォルトでは、NetScaler BLXアプライアンスにはエクスプレスライセンスが付属しています。Expressラ
イセンスを、有効期間のあるサブスクリプションベースのローカルライセンス、または NetScaler ADMアプライア
ンスに保存されている NetScaler ADCプール容量ライセンスにアップグレードできます。

NetScaler BLXライセンスの種類

デフォルトでは、すべての NetScaler ADC BLXアプライアンスにはエクスプレスライセンスが付属しています。エ
クスプレスライセンスを持つ NetScaler ADC BLXには、次の機能があります。

• 20Mbpsの帯域幅
• Webロギング、負荷分散、コンテンツスイッチング、キャッシュリダイレクト、SSLオフロード、コンテンツ
フィルタリング、リライト、IPv6プロトコル変換、レスポンダー、AppFlow、クラスタリング、Call Home

• 最大 250の SSLセッション
• 20Mbpsの SSLスループット

Expressライセンスで動作するNetScaler ADC BLXアプライアンスの機能とパフォーマンスを拡張するには、ライ
センスを次のいずれかのオプションにアップグレードします。
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• サブスクリプションベースのローカルライセンス。ローカルライセンスは永久ライセンスと似ていますが、有
効期限があります。

• NetScaler ADCは、NetScaler ADMにキャパシティライセンスをプールしました。詳しくは、「NetScaler
プールキャパシティ」を参照してください。

• NetScaler ADMでのNetScaler ADCチェックインおよびチェックアウト（CICO）ライセンス。NetScaler
ADMからオンデマンドで NetScaler BLXアプライアンスにライセンスを割り当てることができます。ADM
ソフトウェアはライセンスを保存および管理します。ライセンスは、スケーラブルで自動化されたライセン
スプロビジョニングを提供するライセンスフレームワークを備えています。NetScaler BLXアプライアンス
は、NetScaler BLXアプライアンスが展開されると、NetScaler ADMからライセンスをチェックアウトで
きます。NetScaler BLXアプライアンスが削除または破棄されると、アプライアンスはそのライセンスを
NetScaler ADMソフトウェアにチェックバックします。

NetScaler BLXアプライアンス用のサブスクリプションベースのローカルライセンス

ローカルライセンスは永久ライセンスと似ていますが、有効期限があります。ローカルライセンスを構成するソフト
ウェアサブスクリプションは期間ベースで、ADMをライセンスサーバーとして使用しなくてもインストールできま
す。

NetScaler BLXアプライアンスでは、次の種類のサブスクリプションローカルライセンスを利用できます。

• 帯域幅ベースのサブスクリプションベースのローカルライセンス。このタイプのライセンスは、特定の
NetScaler ADC BLXアプライアンスに付与される最大許容スループットで適用されます。

各ローカルライセンスは、Citrix ADCソフトウェアエディション（スタンダード、エンタープライズ、プラチナ）の
いずれかにも関連付けられています。これにより、NetScaler BLXアプライアンスのこのエディションの ADC機能
セットを利用できるようになります。Embedded Selectのサポートは、サブスクリプションローカルライセンスの
購入に含まれています。

例：

NetScaler BLXサブスクリプション 10 Gbpsプレミアムエディションでは、NetScaler BLXアプライアンスの
最大許容スループットが 10 Gbpsになります。このライセンスでは、NetScaler BLXアプライアンスのプレミアム
エディションにリストされているすべての ADC機能のロックも解除されます。

注：

Standard Editionは販売終了 (EOS)に達しており、更新のみ可能です。

次の表に、NetScaler BLXアプライアンスで使用できる帯域幅ベースのサブスクリプションベースのローカルライ
センスを示します。
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帯域幅ベースのローカルライセンス サポートされる最大帯域幅

NetScaler VPX/BLXサブスクリプション 10 Mbps—
スタンダード、アドバンス、プレミアムエディション

10Mbps

NetScaler VPX/BLXサブスクリプション 25 Mbps—
スタンダード、アドバンス、プレミアムエディション

25 Mbps

NetScaler VPX/BLXサブスクリプション 200 Mbps—
スタンダード、アドバンス、プレミアムエディション

200 Mbps

NetScaler VPX/BLXサブスクリプション 1 Gbps—ス
タンダード、アドバンス、プレミアムエディション

1Gbps

NetScaler VPX/BLXサブスクリプション 3 Gbps—ス
タンダード、アドバンス、プレミアムエディション

3Gbps

NetScaler VPX/BLXサブスクリプション 5 Gbps—ス
タンダード、アドバンス、プレミアムエディション

5Gbps

NetScaler VPX/BLXサブスクリプション 8 Gbps—ス
タンダード、アドバンス、プレミアムエディション

8Gbps

NetScaler VPX/BLXサブスクリプション 10 Gbps—
スタンダード、アドバンス、プレミアムエディション

10 Gbps

NetScaler VPX/BLXサブスクリプション 15 Gbps—
スタンダード、アドバンス、プレミアムエディション

15 Gbps

NetScaler VPX/BLXサブスクリプション 25 Gbps—
スタンダード、アドバンス、プレミアムエディション

25 Gbps

NetScaler VPX/BLXサブスクリプション 40 Gbps—
スタンダード、アドバンス、プレミアムエディション

40 Gbps

NetScaler VPX/BLXサブスクリプション 100 Gbps—
スタンダード、アドバンスト、プレミアムエディション

100 Gbps

NetScaler BLXアプライアンスを展開する

July 19, 2023

NetScaler BLXアプライアンスを Linuxホストに展開するには、まず NetScaler ADC BLXアプライアンスをダ
ウンロードしてインストールします。その後、インストールされている NetScaler ADC BLXアプライアンスは、
DPDKサポートの有無にかかわらず展開できます。NetScaler BLXアプライアンスは、共有ネットワークモードま
たは専用ネットワークモードのいずれかで構成できます。DPDKをサポートするNetScaler ADC BLXアプライアン
スは、専用モードでのみ構成できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9



NetScaler ADC BLX 13.0

はじめに

NetScaler BLXアプライアンスを Linuxホストに展開する前に、次の表に、前提条件と考慮事項を示します。

カテゴリ NetScaler BLXアプライアンス
DPDKをサポートする NetScaler
ADC BLXアプライアンス

サポートされている Linuxオペレ
ーティングシステム

CentOSリリース 7.5以降 CentOSリリース 7.5以降

’’ Oracle Linuxリリース 7.4以降 Oracle Linuxリリース 7.4以降

’’ Ubuntuリリース 18.04と
Ubuntuリリース 20.04

Ubuntuリリース 18.04と
Ubuntuリリース 20.04

’’ Oracleクラウド・インフラストラ
クチャ (OCI)上の Linux

‑

UNIXホスト上のプロセッサ・タイ
プ

Interlまたは AMD x86‑64 (64ビッ
ト)プロセッサー

Interl x86‑64 (64ビット)プロセッ
サー

Linuxホスト上の最小 RAM 2GBの RAM 次の行の DPDK関連の要件と情報
を参照してください。

DPDK関連の要件と情報 ‑ Linuxホストは DPDKをインスト
ールするための最小システム要件を
満たしている必要があります。最小
要件の詳細については、DPDKの公
式ドキュメントを参照してください。

’’ ’’ NetScaler BLXアプライアンスは、
DPDK 17.11.10（LTS）の DPDK
バージョンのみをサポートします。

’’ ’’ Linuxホストには、それぞれ 2 MB
以上のサイズの hugepageが 64個
必要です。パフォーマンスを向上さ
せるには、それぞれ 2 MBの
hugepageを 1024ページ以上に構
成することをお勧めします。

’’ ’’ DPDKモードの NetScaler ADC
BLXアプライアンスに関連する制限
の一覧については、「NetScaler
BLXの制限事項と使用ガイドライ
ン」を参照してください。
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カテゴリ NetScaler BLXアプライアンス
DPDKをサポートする NetScaler
ADC BLXアプライアンス

Redhatベースの Linuxシステム
に適用可能なエンタープライズ
Linux (EPEL)リポジトリ用の追加
パッケージのインストール

Linuxシェルで次のコマンドを実行
して、パッケージをインストールし
ます
rpm -ivh epel-release
-latest-7.noarch.rpm。
EPELリポジトリのインストールの
詳細については、EPEL ( EPELを参
照してください。

Linuxシェルで次のコマンドを実行
して、パッケージをインストールし
ます
rpm -ivh epel-release
-latest-7.noarch.rpm。
EPELリポジトリのインストールの
詳細については、EPEL ( EPELを参
照してください。

注：

• CentOS Linuxバージョン 8.0ホストまたは Oracle Linuxバージョン 8.0ホストにデプロイされた
NetScaler BLXアプライアンスは、次の条件が満たされると、起動しないか、正常に機能しないことが
あります。

– SELinuxpolicy is enabled on the Linux host. SELinux prevents thesystemdprocess
from running some NetScaler BLX system files.

Workaround: Disable SELinux on the Linux host.

• NetScaler BLXアプライアンスは、最大 9つの NICポート（DPDK NICポート、または非 DPDK NIC
ポート、またはその両方）をサポートします。

LinuxホストにNetScaler ADC BLXインストールパッケージをダウンロードする

NetScaler BLXインストールパッケージは、NetScaler BLXの公式ダウンロードページでホストされています。
NetScaler BLXインストールパッケージには、DPDKをサポートするパッケージを含む Citrix ADC機能パッケージ
がバンドルされています。NetScaler BLXインストールパッケージは TARファイルで、次の名前形式になります。

blx-<release number>-<build-number>.tgz

例:

blx-13.0-41.20.tgz

NetScaler BLXインストールパッケージをダウンロードするには：

1. NetScaler BLXの公式ダウンロードページにアクセスします。

2. 目的の Citrix ADCリリース >NetScaler BLXイメージビルドページに移動します。

3. NetScaler BLXインストールパッケージを Linuxホストにダウンロードします。
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LinuxホストにNetScaler ADC BLXアプライアンスをインストールする

NetScaler BLXアプライアンスを Linuxホストにインストールするには：

1. NetScaler BLXインストールパッケージを展開し、作業ディレクトリを解凍した NetScaler ADC BLXイン
ストールディレクトリに変更します。

1 tar -xvf blx-<release number>-<build-number>.tgz
2
3 cd <path to the extracted NetScaler BLX installation directory>
4 <!--NeedCopy-->

サンプル出力:

次のサンプル出力は、Linuxホストの/var/blxinstallディレクトリに既にダウンロードされている
NetScaler ADC BLXインストールパッケージblx-13.0-41.20.tgzが未処理であることを示してい
ます。その後、作業ディレクトリが抽出されたディレクトリblx-13.0-41.20に変更されます。

1 > cd /var/blxinstall
2
3 > tar -xvf blx-13.0-41.20.tgz
4
5 > cd blx-13.0-41.20
6
7 > pwd
8 /var/blxinstall/blx-13.0-41.20
9

10 <!--NeedCopy-->

2. NetScaler BLXアプライアンスを Red Hatエンタープライズ Linux（RHEL）ホストまたは Debianベース
の Linuxホストにインストールします。

• Red Hatエンタープライズ Linux (RHEL)ホストで以下のコマンドを実行します。

1 yum install ./blx*.rpm
2 <!--NeedCopy-->

• Debianベースの Linuxホストで以下のコマンドを実行します。

1 apt install ./blx*.deb
2 <!--NeedCopy-->

注：

デフォルトでは、NetScaler BLXアプライアンスはダウン状態です。

3. 次のコマンドを実行して、NetScaler BLXアプライアンスのステータスを確認します。

1 systemctl status blx
2 <!--NeedCopy-->
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NetScaler BLXアプライアンスを展開する

July 19, 2023

NetScaler BLXアプライアンス（DPDKサポートなし）を Linuxホストに展開する手順は、次のとおりです。

• NetScaler BLXアプライアンスを共有ネットワークモードまたは専用ネットワークモードに構成する
• NetScaler BLXアプライアンスの管理 IPアドレスを初めて設定する（専用モードのみ）
• NetScaler BLXアプライアンスの起動

NetScaler BLXアプライアンスを共有モードで構成する

共有モードで構成された NetScaler ADC BLXアプライアンスは、Linuxホストの NICポートをホスト上で実行さ
れている他のアプリケーションと共有します。

デフォルトでは、NetScaler BLXアプライアンスは初めて共有モードで起動します。BLX構成ファイル（blx.conf
ファイル）のすべての行に接頭辞#が付いている場合、NetScaler BLXアプライアンスも共有モードで起動します。
BLX設定ファイルは Linuxホストの/etc/blxディレクトリにあります。デフォルトでは、HTTP管理ポート
(mgmt-http)は 9080、HTTPS (mgmt-https)は 9443です。

NetScaler BLXアプライアンスを専用モードで構成する

専用モードで構成されたNetScaler ADC BLXアプライアンスには、専用の LinuxホストNICポートがあります。

NetScaler BLXアプライアンスを専用モードに構成するには、BLX構成ファイル（blx.conf）を編集します。
BLX設定ファイルは Linuxホストの/etc/blxディレクトリにあります。blx.confファイルで 1つ以上のインタ
ーフェイスと IPアドレスの値を設定できます。これらのインターフェイスと IPアドレスは、ホストネットワークで
は設定されません。

注：

デフォルトでは、blx.confファイル内のすべての行に#記号が接頭辞として付けられます。#シンボルを削除
し、設定したいオプションがあるblx-system-configセクションを編集します。

blx-system-configファイルのblx.confセクションを編集することで、さまざまなオプションを
NetScaler BLXアプライアンスに渡すことができます。使用できるオプションは次のとおりです。

• ワーカープロセス。起動する必要がある NetScaler BLXワーカープロセス（パケットエンジン）の数。デフ
ォルト:1、最大:28。

• ipaddress。NetScaler BLXがリッスンする IPアドレス。デフォルト：NetScaler BLXはすべての IPア
ドレスをリッスンします。プレフィックスはオプションで、デフォルトは/24です。

• インタフェース。NetScaler BLXアプライアンス専用のインターフェイス。
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HTTPおよび HTTPSポートを専用モードに設定するには、次の CLIコマンドを使用します。

1 set nsparam – mgmthttpport 80 – mgmthttpsport 443
2
3 <!--NeedCopy-->

注：

• HTTPまたは HTTPSポートの形式は<PORT>または<IP:PORT>です。
• ポート番号だけを指定すると、BLX管理インターフェイスは、ホストに設定された任意の IPアドレスで
このポートをリッスンします。

• 両方のIP address:portを指定すると、NetScaler BLX管理インターフェイスはその特定の IP
アドレスとポート番号でリッスンします。

HTTPまたは HTTPSポートのいずれかを指定できます。ただし、もう一方のポートは開きません。

次のサンプル blx.confファイルは、編集された blx‑system‑configセクションを示しています。

1 blx-system-config
2
3 {
4
5
6 worker-processes: 2
7
8 ipaddress: 7.7.7.10/24
9

10 interfaces: eth1
11
12 mgmt-http-port: 9080
13
14 mgmt-https-port: 9443
15
16 }
17
18 <!--NeedCopy-->

NetScaler BLXアプライアンスの管理 IPアドレスを初めて設定する

NetScaler BLXアプライアンスの管理 IPアドレスは、管理目的でアプライアンスにアクセスする IPアドレスです。
NetScaler BLXアプライアンスの管理 IPアドレスは、Citrix ADC IP（NSIP）アドレスとも呼ばれます。

NetScaler BLXアプライアンスに設定できる Citrix ADC IP（NSIP）アドレスは 1つだけです。また、LAN上の他
のネットワークから NetScaler ADC IPに到達できるように、構成済みの NetScaler ADC IPサブネットにデフォ
ルトルートを追加する必要があります。

NetScaler BLXアプライアンスの管理 IPアドレスを初めて設定するには、NetScaler BLX構成ファイル（blx.conf）
で関連パラメーターを設定します。
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管理 IPアドレスとデフォルトルートを初めて設定するには、次の手順を実行します。

1. Linuxホストに存在する NetScaler ADC BLX構成ファイル（blx.conf）を開きます。NetScaler BLX構成
ファイルの完全なパスは次のとおりです。

/etc/blx/blx.conf

2. 次のパラメーターのコメントを解除し、管理 IPアドレスを設定します。

# ipaddress:

3. 次のパラメーターのコメントを外し、スタティックルートセクションでデフォルトルートを設定します。

# default

サンプル構成:

次のblx.conf fileの抜粋例では、管理 IPアドレスとデフォルトルートが設定されています。

1 .
2 .
3
4 ipaddress: 203.0.113.10
5 .
6 .
7 default 203.0.113.1
8 .
9 .

10 <!--NeedCopy-->

NetScaler BLXアプライアンスの起動

次のコマンドを実行して、NetScaler BLXアプライアンスを起動します。

systemctl start blx

NetScaler BLXアプライアンスはアップ状態になりました。

NetScaler BLXアプライアンスのステータスをもう一度確認します。

systemctl status blx

NetScaler BLXアプライアンスを正常にインストールして起動したら、次のいずれかの方法を使用して BLXアプラ
イアンスで ADC機能を構成できます。

• NetScaler ADC CLI
• NetScaler ADC GUI
• Citrix NITRO REST API

これらの方法の使用について詳しくは、「NetScaler BLXアプライアンスの構成」を参照してください。

NetScaler ADC機能について詳しくは、NetScaler ADCドキュメントを参照してください。
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注：

• Linuxホストで実行されているプロセスを確認するには、次の grepコマンドを実行します。

ps aux | grep ns

• nsppeプロセスが実行中であることを確認します。

root 68332 2.7 5.5 485264 442084 ? Ss 16:25 0:02 /usr/sbin/nsppe
1

• NetScaler BLXアプライアンスを停止するには、次のコマンドを使用します。これにより、関連するす
べての NetScaler ADC BLXプロセスが停止します。

systemctl stop blx

• Linuxホストから NetScaler ADC BLXアプライアンスをアンインストールするには、次のコマンドを
使用します。

• Red Hatエンタープライズ Linux (RHEL)ホストで以下のコマンドを実行します。

yum remove blx

• Debianベースの Linuxホストで次のコマンドを実行して、NetScaler BLXアプライアンスをアンイン
ストールしますが、BLX構成ファイルは保持します。

apt remove blx

• Debianベースの Linuxホストで次のコマンドを実行して、NetScaler BLXアプライアンスをアンイン
ストールし、BLX構成ファイルも削除します。

apt purge blx

On running the apt purge blx command, the Linux host might display some warning
messages that some NetScaler BLX related system files were not removed even when all
these files were removed.

DPDKをサポートするNetScaler ADC BLXアプライアンスを展開する

July 19, 2023

NetScaler BLXアプライアンスは、ネットワークパフォーマンスを向上させるための Linuxライブラリとネットワ
ークインターフェイスコントローラーのセットであるデータプレーン開発キット（DPDK）をサポートしています。
DPDKをサポートする NetScaler ADC BLXアプライアンスは、専用ネットワークモードでのみ機能します。DPDK
をサポートする NetScaler ADC BLXアプライアンスを Linuxホストに展開する手順は、次のとおりです。

• Linuxホストで DPDKライブラリをダウンロード、インストール、コンパイルする
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• Linuxホストで DPDKを構成する
• NetScaler BLXアプライアンスを DPDKサポート用に構成する
• NetScaler BLXアプライアンスの管理 IPアドレスを初めて設定する
• NetScaler BLXアプライアンスの起動

Linuxホストで DPDKライブラリをダウンロード、インストール、コンパイルする

DPDKライブラリは、DPDKの公式ウェブサイトでホストされています。Linuxホストに DPDKライブラリをイ
ンストールするには、DPDKパッケージの抽出、DPDK環境変数の設定、DPDKライブラリのコンパイルを行いま
す。

サポートされている DPDKライブラリを Linuxホストにダウンロードするには、次の手順を実行します。

1. DPDKの公式ダウンロードページにアクセスします。

2. サポートされている次のバージョンの DPDKパッケージを Linuxホストにダウンロードします。

DPDK 17.11.6 (LTS)

DPDKライブラリをダウンロードしたら、Linuxホストで DPDKパッケージを抽出し、RTE_SDK DPDK環境変数
を設定して、DPDKライブラリをコンパイルします。

export RTE_SDK=<path to the extracted DPDK installation directory on
the Linux host>

Linux デバイスへの DPDK のインストールとコンパイルの詳細については、DPDK の公式ドキュメントにある
DPDKの公式ドキュメントを参照してください。

Linuxホストで DPDKを構成する

DPDKライブラリをインストールしたら、Linuxホストで DPDKを設定する必要があります。DPDKの設定には、
次の作業が含まれます。

• DPDK IGB UIOカーネルモジュールを挿入します。
• NetScaler BLXアプライアンスに使用する Linuxホスト NICポートを DPDK IGB UIOモジュールにバイン
ドします。

• DPDK用hugepagesを設定する

これらのタスクを実行するには、DPDK usertoolsサブディレクトリにある DPDKセットアップスクリプト
(dpdk‑setup.sh)を使用します。

（注）

便宜上、次の DPDK関連の手順が追加されています。Linuxシステムでの DPDKの設定の詳細については、
DPDKの公式ドキュメントにある DPDKの公式ドキュメントを参照してください。
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DPDK IGB UIOカーネルモジュールを挿入します

DPDK IGB UIOカーネルモジュールを挿入するには、次の手順を実行します。

1. dpdk‑setup.shスクリプトを実行します。

bash $RTE_SDK/usertools/dpdk-setup.sh

2. ユーザープロンプトにオプション 17と入力し、Enterキーを押します。

1 .
2 .
3 [17] Insert IGB UIO module
4 [18] Insert VFIO module
5 [19] Insert KNI module
6 [20] Setup hugepage mappings for non-NUMA systems
7 [21] Setup hugepage mappings for NUMA systems
8 [22] Display current Ethernet/Crypto device settings
9 [23] Bind Ethernet/Crypto device to IGB UIO module

10 [24] Bind Ethernet/Crypto device to VFIO module
11 [25] Setup VFIO permissions
12 .
13 .
14 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
15 [34] Exit Script
16
17 Option: 17
18
19 <!--NeedCopy-->

LinuxホストNICポートを DPDK IGB UIOモジュールにバインドする

LinuxホストNICポートを DPDK IGB UIOモジュールにバインドするには:

1. dpdk‑setup.shスクリプトを実行します。

./$RTE_SDK/usertoos/dpdk-setup.sh

2. ユーザープロンプトにオプション 23と入力し、Enterキーを押します。

1 .
2 .
3 [17] Insert IGB UIO module
4 [18] Insert VFIO module
5 [19] Insert KNI module
6 [20] Setup hugepage mappings for non-NUMA systems
7 [21] Setup hugepage mappings for NUMA systems
8 [22] Display current Ethernet/Crypto device settings
9 [23] Bind Ethernet/Crypto device to IGB UIO module

10 [24] Bind Ethernet/Crypto device to VFIO module
11 [25] Setup VFIO permissions
12 .

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 18



NetScaler ADC BLX 13.0

13 .
14 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
15 [34] Exit Script
16
17 Option: 23
18
19 <!--NeedCopy-->

3. DPDK IGB UIOカーネルモジュールにバインドする Linuxホストポートの PCIアドレスをユーザープロンプ
トに入力し、Enterキーを押します。

“‘

DPDK互換ドライバを使用するネットワークデバイス
============================================

1 0000:83:00 .1 'I350 ギ ガ ビ ッ ト フ ァ イ バ ー ネ ッ ト ワ ー ク コ ネ ク シ ョ ン 1522 '
drv=igb_uio 未 使 用 =IGB

カーネルドライバを使用するネットワークデバイス
===================================

0000:01:00.0‘Ethernet Controller 10‑Gigabit X540‑AT2 1528’if=eno1drv=ixgbeunused=igb_uioActive
0000:01:00.1‘Ethernet Controller 10‑Gigabit X540‑AT2 1528’if=eno2 drv=ixgbe unused=igb_uio
0000:83:00.0‘I350 Gigabit Fiber Network Connection 1522’if=enp131s0f0 drv=igb unused=igb_uio
0000:02:00.0‘Ethernet Controller XL710 for 40GbE QSFP+ 1584’drv=i40e unused=igb_uio. « add
0000:83:00.2‘I350 Gigabit Fiber Network Connection 1522’if=enp131s0f2 drv=igb unused=igb_uio
0000:83:00.3‘I350 Gigabit Fiber Network Connection 1522’if=enp131s0f3 drv=igb unused=igb_uio
0000:84:00.0‘I350 Gigabit Fiber Network Connection 1522’if=enp132s0f0 drv=igb unused=igb_uio
0000:84:00.1‘I350 Gigabit Fiber Network Connection 1522’if=enp132s0f1 drv=igb unused=igb_uio
⋯⋯⋯..
カーネルドライバを使用するMempoolデバイス
===================================

1 <none>

その他のMempoolデバイス
=====================

1 <none>
2
3 Enter PCI address of device to bind to IGB UIO driver: 0000:02:00.0
4
5 ```

1. 上記の手順を繰り返して、別の Linuxホストネットワークポートを DPDK IGB UIOモジュールにバインドし
ます。
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DPDK用 hugepagesを設定する

DPDK用hugepagesを設定するには、次の手順を実行します。

1. dpdk‑setup.shスクリプトを実行します。

./$RTE_SDK/usertoos/dpdk-setup.sh

2. Linuxホストメモリアーキテクチャーに基づくオプション 20または 21をユーザープロンプトに入力し、
Enterキーを押します。

1 .
2 .
3 [17] Insert IGB UIO module
4 [18] Insert VFIO module
5 [19] Insert KNI module
6 [20] Setup hugepage mappings for non-NUMA systems.
7 [21] Setup hugepage mappings for NUMA systems
8 [22] Display current Ethernet/Crypto device settings
9 [23] Bind Ethernet/Crypto device to IGB UIO module

10 [24] Bind Ethernet/Crypto device to VFIO module
11 [25] Setup VFIO permissions
12 .
13 .
14 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
15 [34] Exit Script
16
17 Option: 21

3. DPDK用に予約する番号をユーザープロンプトに入力し、Enterキーを押します。hugepages

1 Removing currently reserved hugepages
2 Unmounting /mnt/huge and removing directory
3
4 Input the number of 2048kB hugepages
5 Example: to have 128MB of hugepages available in a 2MB huge page

system,
6 enter '64' to reserve 64 * 2MB pages
7
8 Number of pages: 1024
9

10 Reserving hugepages
11 Creating /mnt/huge and mounting as hugetlbfs

NetScaler BLXアプライアンスを DPDKサポート用に構成する

NetScaler BLXアプライアンスを DPDKサポート用に構成するには、NetScaler BLX構成ファイル（blx.conf）で
次のパラメーターを設定する必要があります。

• DPDK設定。このパラメーターにより、NetScaler BLXアプライアンスを DPDKモードで起動してパフォー
マンスを向上させることができます。また、このパラメータは、DPDKをサポートする NetScaler ADC BLX
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アプライアンスが使用するパケットエンジンの数を指定します。デフォルト値は 8 (0xff)に設定されていま
す。DPDKをサポートする NetScaler ADC BLXアプライアンスでサポートされるパケットエンジンの最大
数は 28です。

注

DPDK configパラメータを設定してNetScaler ADC BLXアプライアンスを起動すると、DPDKにバイン
ドされた Linux NICポートが BLXアプライアンスの一部として自動的に追加されます。

NetScaler BLXアプライアンスを DPDKサポート用に構成するには：

1. Linuxホストに存在する NetScaler ADC BLX構成ファイル（blx.conf）を開きます。NetScaler BLX構成
ファイルの完全なパスは次のとおりです。

/etc/blx/blx.conf

2. NetScaler BLX構成ファイル（blx.conf）で、行の先頭にある#（ハッシュ記号）を削除して、dpdk-config
パラメーターを含む次の行のコメントを解除します。

# dpdk-config: -c 0xff

サンプル構成

次のblx.confファイル抜粋例では、dpdk-configパラメーター設定が有効になっています。

1 .
2 .
3 # dpdk EAL core mask parameter. Applicable only when blx-dpdk is

installed.
4
5 dpdk-config: -c 0xff
6 .
7 .

NetScaler BLXアプライアンスの管理 IPアドレスを初めて設定する

NetScaler BLXアプライアンスの管理 IPアドレスは、管理目的でアプライアンスにアクセスする IPアドレスです。
NetScaler BLXアプライアンスの管理 IPアドレスは、Citrix ADC IP（NSIP）アドレスとも呼ばれます。

NetScaler BLXアプライアンスに設定できる Citrix ADC IP（NSIP）アドレスは 1つだけです。また、LAN上の他
のネットワークから NetScaler ADC IPに到達できるように、構成済みの NetScaler ADC IPサブネットにデフォ
ルトルートを追加する必要があります。

NetScaler BLXアプライアンスの管理 IPアドレスを初めて設定するには、NetScaler BLX構成ファイル（blx.conf）
で関連パラメーターを設定する必要があります。

管理 IPアドレスとデフォルトルートを初めて設定するには、次の手順を実行します。
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1. Linuxホストに存在する NetScaler ADC BLX構成ファイル（blx.conf）を開きます。NetScaler BLX構成
ファイルの完全なパスは次のとおりです。

/etc/blx/blx.conf

2. 次のパラメーターのコメントを解除し、管理 IPアドレスを設定します。

# ipaddress:

3. 次のパラメーターのコメントを外し、スタティックルートセクションでデフォルトルートを設定します。

# default

サンプル構成:

次のblx.conf fileの抜粋例では、管理 IPアドレスとデフォルトルートが設定されています。

1 .
2 .
3
4 ipaddress: 203.0.113.10
5 .
6 .
7 default 203.0.113.1
8 .
9 .

DPDKをサポートするNetScaler ADC BLXアプライアンスの起動

次のコマンドを実行して、NetScaler BLXアプライアンスを起動します。

systemctl start blx

NetScaler BLXアプライアンスはアップ状態になりました。

NetScaler BLXアプライアンスのステータスをもう一度確認します。

systemctl status blx

NetScaler BLXアプライアンスを正常にインストールして起動したら、次のいずれかの方法を使用してアプライア
ンス上で Citrix ADC機能を構成できます。

• NetScaler ADC CLI
• NetScaler ADC GUI
• Citrix NITRO REST API

これらの方法の使用について詳しくは、「NetScaler BLXアプライアンスの構成」を参照してください。

NetScaler ADC機能について詳しくは、NetScaler ADCドキュメントを参照してください。
“‘
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Mellanox NIC for BLXと DPDKサポート

July 19, 2023

DPDKモードで展開された NetScaler ADC BLXアプライアンスは、MLX5 DPDKドライバーを備えたMellanox
の NICをサポートします。DPDKをサポートする NetScaler ADC BLXアプライアンス用のMellanox NICの構成
は、次の手順で構成されます。

• LinuxホストにMellanox OpenFabricsエンタープライズディストリビューションをダウンロードしてイン
ストールする

• DPDKにバインドされたMellanox NIC用に NetScaler ADC BLXアプライアンスを構成する

はじめに

DPDKをサポートする NetScaler ADC BLXアプライアンスのMellanox NICの構成を開始する前に、次のことを
確認してください。

• DPDKは、NetScaler BLXアプライアンスでも Linuxホストでも構成されます。詳しくは、次のトピックを
参照してください：

– Linuxホストで DPDKライブラリをダウンロード、インストール、コンパイルする

– Linuxホストで DPDKを構成する

– NetScaler BLXアプライアンスを DPDKサポート用に構成する

– NetScaler BLXアプライアンスの管理 IPアドレスを初めて設定する

– DPDKをサポートする NetScaler ADC BLXアプライアンスの起動

• DPDKをサポートする NetScaler ADC BLXアプライアンスでのMellanox NICの制限事項を読みました。

LinuxホストにMellanox OpenFabricsエンタープライズディストリビューションをダウンロードし
てインストールする

Mellanox OFED (MLNX_OFED) は、OpenFabricsエンタープライズディストリビューション (OFED)の Mel‑
lanoxでテストおよびパッケージ化されたバージョンです。Mellanox OFEDは、LinuxホストでMellanox NICを
実行するために使用されます。Mellanoxの公式ウェブサイトから LinuxホストにMellanox OFEDパッケージを
ダウンロードします。次に、Mellanox OFED DPDKライブラリとカーネルモジュールを Linuxホストにインスト
ールします。

LinuxホストにMellanox OFEDパッケージをダウンロードするには、次の手順を実行します。

1. Linux 用 Mellanox OpenFabrics エンタープライズ・ディストリビューション (MLNX OFED) の公式
Mellanox OFEDページにアクセスしてください。
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2. 適切な Mellanox OFED パッケージを Linux ホストにダウンロードし、パッケージをインストールしま
す。Mellanox OFEDパッケージのダウンロードとインストールの詳細については、Mellanox OFED for
Linuxの公式ドキュメントを参照してください。

LinuxホストにMellanox OFED DPDKライブラリをインストールするには、次の手順を実行します。

Linuxホスト CLIで次のコマンドを実行します。

1 ./mlnxofedinstall --upstream-libs – dpdk
2 <!--NeedCopy-->

DPDKにバインドされたMellanox NIC用にNetScaler ADC BLXアプライアンスを構成する

DPDKにバインドされたMellanox NICを NetScaler ADC BLXアプライアンスに追加するには、NetScaler BLX
構成ファイル（blx.conf）にdpdk-non-uio-intfパラメーターを追加する必要があります。次に、DPDKに
バインドされたMellanox NICの名前でdpdk-non-uio-intfパラメータを設定します。

NetScaler BLXアプライアンスをMellanoxのNIC DPDKサポート用に構成するには：

1. 次の場所にある Linuxホストにある NetScaler ADC BLX構成ファイル（blx.conf）を開きます。

1 /etc/blx/blx.conf
2 <!--NeedCopy-->

2. blx.confファイルのblx-system-configセクションで、dpdk-non-uio-intfパラメータを追
加します。次に、NetScaler BLXアプライアンスに追加する DPDKバインドされたMellanox NICの名前を
指定します（Linux CLIに表示されるとおり）。NICの名前をカンマで区切って指定します。

1 dpdk-non-uio-intf: <Mellanox NIC name>, <Mellanox NIC name>, ...
2 <!--NeedCopy-->

例:

1 dpdk-non-uio-intf: ens1f1, ens1f2
2 <!--NeedCopy-->

注:
dpdk-non-uio-intfは、デフォルトで blx.confファイルには存在しません。

NetScaler BLXアプライアンスにアクセスして ADC機能を構成する

December 6, 2023

NetScaler BLXアプライアンスにアクセスし、次のいずれかの方法で ADC機能を構成できます。
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• NetScaler ADC CLI
• NetScaler ADC GUI
• Citrix NITRO REST API

Citrix ADC機能について詳しくは、Citrix ADCドキュメントを参照してください。

NetScaler BLXアプライアンスにアクセスし、Citrix ADC CLIを使用して ADC機能を構成します

NetScaler BLXアプライアンスにはコマンドラインインターフェイス（CLI）があり、ADC CLIコマンドを実行して
アプライアンス上で ADC機能を構成できます。

ワークステーションからセキュアシェル（SSH）を介して接続することにより、NetScaler BLXアプライアンスの
CLIにリモートアクセスできます。

次の表に、SSH経由で NetScaler ADC CLIを使用できる IPアドレスとポートの一覧を示します。

NetScaler BLX展開モード
SSH経由で NetScaler ADC CLIにアクセスするための
IPアドレスとポート

共有 <Linux host IP address>:9022

専用 <Citrix ADC IP address (NSIP)>:22

Citrix ADC CLIを使用してNetScaler BLXアプライアンスにアクセスするには：

1. ワークステーションで SSHクライアントを起動します。
2. BLXアプライアンスの CLIが使用可能な IPアドレスとポートを指定し、CLIに接続します。
3. BLXログイン資格情報を使用して BLXアプライアンスにログオンします。

重要:

• デフォルトの admin (nsroot)パスワードで初めてログオンすると、セキュリティ上の理由から、BLX
アプライアンスからパスワードの変更を求めるプロンプトが表示されます。パスワードを変更したら、設
定を保存する必要があります。構成が保存されず、アプライアンスが再起動した場合は、デフォルトのパ
スワードでログオンする必要があります。プロンプトが表示されたらパスワードをもう一度変更し、設定
を保存します。

• NetScaler BLXアプライアンスでは、すべてのローカルシステムユーザーに対して、強力なパスワード
強制がデフォルトで有効になっています。強力なパスワードのデフォルトの最小長は 4文字です。強力な
パスワードには、少なくとも 1つの小文字、1つの大文字、1つの数字、およびセットに含まれる 1つの
特殊文字 (、、!、、、、、@、#、(、)、$、%^&、*)が含まれている必要があります。NetScaler BLXアプ
ライアンスの各システムユーザーのパスワードが、強力なパスワード基準に一致していることを確認しま
す。そうしないと、弱いパスワードを持つユーザはアプライアンスにアクセスできません。強力なパスワ
ード基準の詳細については、次を参照してください。
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– How to enforce password complexity on a Citrix ADC appliance
– Citrix ADC command reference

NetScaler ADC CLIコマンドの詳細については、『NetScaler ADCコマンドリファレンスガイド』を参照してくだ
さい。

NetScaler BLXアプライアンスにアクセスし、Citrix ADC GUIを使用して ADC機能を構成します

NetScaler ADC GUIには、構成ユーティリティとダッシュボードユーティリティが含まれています。

次のリストは、専用モードと共有モードで展開された BLXアプライアンスの管理 IPアドレスを示しています。

• 専用モードの BLX：NetScaler ADC IPアドレス（NSIP）
• 共有モードの BLX: Linuxホスト IPアドレス

次の表に、NetScaler ADC GUIが使用できるデフォルトの IPアドレスとポートを示します。

NetScaler BLX展開モード アクセスタイプ
NetScaler ADC GUIにアクセスす
るための IPアドレスとポート

共有 HTTP <Linux host IP
address>:9080

共有 HTTPS <Linux host IP
address>:9443

専用 HTTP <Citrix ADC IP
address (NSIP)>:80

専用 HTTPS <Citrix ADC IP
address (NSIP)>:443

BLX 構成ファイル (blx.conf) の GUI にアクセスするために、これらのデフォルトポート番号を変更できます。
blx.confファイルを変更したら、BLXアプライアンスを再起動する必要があります。

NetScaler ADC GUIにより、BLXログイン資格情報の入力を求められます。Citrix ADC GUIにログオンすると、構
成ユーティリティを使用して NetScaler BLXアプライアンスを構成できます。

重要:

• デフォルトの admin (nsroot)パスワードで初めてログオンすると、セキュリティ上の理由から、BLX
アプライアンスからパスワードの変更を求めるプロンプトが表示されます。パスワードを変更したら、設
定を保存する必要があります。構成が保存されず、アプライアンスが再起動した場合は、デフォルトのパ
スワードでログオンする必要があります。プロンプトが表示されたらパスワードをもう一度変更し、設定
を保存します。
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• NetScaler BLXアプライアンスでは、すべてのローカルシステムユーザーに対して、強力なパスワード
強制がデフォルトで有効になっています。強力なパスワードのデフォルトの最小長は 4文字です。強力な
パスワードには、少なくとも 1つの小文字、1つの大文字、1つの数字、およびセットに含まれる 1つの
特殊文字 (、、!、、、、、@、#、(、)、$、%^&、*)が含まれている必要があります。NetScaler BLXアプ
ライアンスの各システムユーザーのパスワードが、強力なパスワード基準に一致していることを確認しま
す。そうしないと、弱いパスワードを持つユーザはアプライアンスにアクセスできません。強力なパスワ
ード基準の詳細については、次を参照してください。

– How to enforce password complexity on a Citrix ADC appliance
– Citrix ADC command reference

Citrix ADC GUIを使用して共有モードでNetScaler BLXアプライアンスにアクセスするには：

1. Webブラウザを開きます。

2. 次のいずれかのアクセス方法を使用します。

• HTTP アクセスの場合は、[URL] フィールドに次のように入力します。<Linux host IP
address>:9080

• HTTPS アクセスの場合は、[URL] フィールドに次のように入力します。<Linux host IP
address>:9443

3. ログインページで、BLXログイン認証情報を入力し、[ログイン]をクリックします。

Citrix ADC GUIを使用して専用モードでNetScaler BLXアプライアンスにアクセスするには：

1. Webブラウザを開きます。

2. 次のいずれかのアクセス方法を使用します。

• HTTP アクセスの場合は、[URL] フィールドに次のように入力します。<Citrix ADC IP
address (NSIP)>:80

• HTTPS アクセスの場合は、[URL] フィールドに次のように入力します。<Citrix ADC IP
address (NSIP)>:443

3. ログインページで、BLXログイン認証情報を入力し、[ログイン]をクリックします。

NetScaler BLXアプライアンスを構成し、NITRO APIを使用して ADC機能を構成する

Citrix ADC NITRO APIを使用して NetScaler BLXアプライアンスを構成できます。NITROでは、Representa‑
tional State Transfer（REST）インターフェイスを介して機能が提供されます。そのため、NITROアプリケーシ
ョンはあらゆるプログラミング言語で開発することができます。また、Java、.NET、または Pythonで開発する必
要があるアプリケーションの場合、NITRO APIは、個別のソフトウェア開発キット (SDK)としてパッケージ化され
た関連ライブラリを通じて公開されます。
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Citrix ADC GUIと同様に、NITRO APIリクエストは NetScaler BLX管理 IPアドレスのポート 9080（HTTP）ま
たは 9443（HTTPS）に送信する必要があります。

NITRO APIを使用してNetScaler ADC BLXアプライアンスを共有モードで構成するには、Webブラウザーで次
のように入力します。

http://<Linux host IP address>:9080/nitro/v1/config/<resource-type>

https://<Linux host IP address>:9443/nitro/v1/config/<resource-type>

NITRO APIを使用して共有モードのNetScaler ADC BLXアプライアンスの統計情報を取得するには、Webブラ
ウザーで次のように入力します。

http://<Linux host IP address>:9080/nitro/v1/stats/<resource-type>

https://<Linux host IP address>:9443/nitro/v1/stats/<resource-type>

NITRO APIを使用してNetScaler ADC BLXアプライアンスを専用モードで構成するには、Webブラウザーで次
のように入力します。

http://<Citrix ADC IP address (NSIP)>:80/nitro/v1/config/<resource-
type>

https://<Citrix ADC IP address (NSIP)>:443/nitro/v1/config/<resource-
type>

NITRO APIを使用して専用モードのNetScaler ADC BLXアプライアンスの統計情報を取得するには、Webブラ
ウザーで次のように入力します。

http://<Citrix ADC IP address (NSIP)>:80/nitro/v1/stats/<resource-
type>

https://<Citrix ADC IP address (NSIP)>:443/nitro/v1/stats/<resource-
type>

NetScaler ADC NITRO APIの使用について詳しくは、「NetScaler ADC NITRO API」を参照してください。

制限事項と使用ガイドライン

December 6, 2023

NetScaler BLXアプライアンスに関連する制限事項と使用上のガイドラインを次に示します。

• set ns hostname コマンドを使用して NetScaler BLX アプライアンスのホスト名を設定すると、
Linuxホストのホスト名も変更されます。

• LA/LACPチャネルに関連する制限事項は次のとおりです。
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– LA/LACPチャネルは、共有モード NICインターフェイスではサポートされていません。
– LA/LACPチャネルは、専用NICインターフェイス間、または DPDK NICインターフェイス間でのみサ
ポートされます。

– LA/LACPチャネルは blx1および ns1仮想インターフェイスではサポートされていません。

• 高可用性は、NetScaler BLXアプライアンスでは専用モードでのみサポートされます。

• nsinternalユーザーログインが無効になっている場合、NetScaler BLXアプライアンスの高可用性は
サポートされません。

• ホストモードで有効になっている NetScaler BLXの高可用性セットアップでは、HAノードを追加または削
除すると、新しい構成が適用されるまでホストアクセスが失われます。接続を復元するには、ホストへの接続
を再試行する必要があります。

• Webアプリケーションファイアウォール（WAF）は、専用モードのNetScaler BLXでのみサポートされます。

• 専用モードで展開された NetScaler BLXアプライアンスでは、mgmt-http-port BLX構成ファイルに
指定されている管理HTTPまたはHTTPSポート（または mgmt-https-port）設定は適用されません。
デフォルトでは、9080および 9443ポート番号は HTTPおよび HTTPS管理アクセス専用です。

NetScaler BLXアプライアンスのこれらのポートを専用モードで変更するには、Citrix ADCコマンドを使用
する必要があります。

set ns param (-mgmthttpport <value> | -mgmthttpsport <value>)。

例：

set ns param -mgmthttpport 2080"

• Linuxホストでファイアウォールが有効になっている場合は、SYSLOGポートに加えてNetScaler BLX管理
ポートに例外を追加しなければならない場合があります。

• NetScaler BLXアプライアンスの安定した起動には約 45秒かかる場合があります。

• NetScaler BLX構成はファイルに保存されます。/nsconfig/ns.confセッション間で構成を使用で
きるようにするには、構成を変更するたびに構成を保存する必要があります。

NetScaler BLX CLIを使用して実行構成を表示するには

NetScaler BLX CLIプロンプトで、次のように入力します。

show ns runningConfig

NetScaler BLX CLIを使用して構成を保存するには

コマンドプロンプトで入力します：

save ns config

• の NetScaler /nsconfig/ns.conf BLX構成がファイルよりも優先されます。/etc/blx/blx.
conf
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• NetScaler BLXアプライアンスは、NetScaler BLXワーカープロセスごとに割り当てられたメモリが 1 GB
未満の場合、起動しません。

• Linux環境に NetScaler BLXアプライアンスをインストールすると、次のシステム設定が変更されます。
ip_forwardは 1に設定されます。

• NetScaler BLXアプライアンスをアンインストールすると、blx.conf BLX構成ファイルはそのまま保持
され、としてバックアップされます。blx.conf.rpmsave

このバックアップ構成ファイルを、同じ Linuxホストに新しくインストールした NetScaler BLXアプライア
ンスに適用するには、ファイルの名前を手動で元の名前に戻す必要があります。blx.conf

• NetScaler BLXアプライアンスでパケットドロップ関連の問題が発生する可能性があるため、次の Ubuntu
バージョンで NetScaler ADC BLXアプライアンスを実行することはお勧めしません。

Ubuntu version 16.04.5 with kernel version 4.4.0-131-generic

• 次の条件が満たされると、CentOS Linuxバージョン 8.0ホストまたは Oracle Linuxバージョン 8.0ホス
トに導入された NetScaler BLXアプライアンスが起動しないか、正しく機能しないことがあります。

– SELinuxポリシーは Linuxホストで有効になっています。SELinuxは、systemdプロセスで一
部の NetScaler BLXシステムファイルが実行されないようにします。

回避策:Linux SELinuxホストで無効にします。

• NetScaler BLXアプライアンスは、最大 9つの NICポート（DPDK NICポート、または非 DPDK NICポー
ト、またはその両方）をサポートします。

DPDKをサポートするNetScaler ADC BLXアプライアンスに固有の制限事項

• 一部の古い CPUモデルで実行されている Linuxホストでは、DPDKをサポートする NetScaler ADC BLX
アプライアンスが起動しないことがあります。

例:

– Intel(R) Xeon(R) CPU E5‑2690 v4@ 2.60 GHz

– Intel(R) Xeon(R) CPU E5504@ 2.00 GHz

• NetScaler BLXアプライアンスの実行中に DPDKモジュールにバインドされた NICをバインド解除すると、
Linuxホストがクラッシュすることがあります。

• DPDKをサポートする NetScaler ADC BLXアプライアンスは、DPDKをサポートしていない NetScaler
ADC BLXアプライアンスと比較して、再起動に少し時間がかかります。

• Linuxホスト上の DPDK構成 (DPDK IGB UIO挿入、DPDKバインドされたポート、hugepage)は、ホス
トが再起動されるたびに失われます。このため、Linuxホストの再起動後、NetScaler BLXアプライアンス
の起動に失敗します。ホストを再起動するたびに、Linuxホスト上のNetScaler ADC BLXアプライアンスの
DPDKを再構成する必要があります。
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Linuxホストでの DPDKの設定の詳細については、「Linuxホストでの DPDKの設定」を参照してください。

• DPDKでバインドされた Linux NICポートはすべて自動的に NetScaler BLXアプライアンス専用になり、
他の DPDK Linuxアプリケーションには使用できません。

DPDKをサポートするNetScaler ADC BLXアプライアンスでのMellanox NICの制限

• NetScaler BLXアプライアンスは、一度に 1種類の DPDK NICのみをサポートします。たとえば、すべての
Mellanox NICまたはすべての Interl NICのいずれかです。

• NetScaler BLXアプライアンスは、Mellanox NIC用のMLX5 DPDKドライバーのみをサポートします。

• MLX5 DPDKドライバーとその制限の詳細については、MLX5 DPDKの公式ドキュメントを参照してくださ
い。

• Mellanox NICとその制限の詳細については、Mellanoxの公式ドキュメントを参照してください。

NetScaler BLXクラスター

July 19, 2023

NetScaler BLXクラスタは、単一のシステムとして連携して動作する NetScaler ADC BLXアプライアンスのグル
ープです。
クラスタの各アプライアンスはノードと呼ばれます。NetScaler BLXクラスタには、ノードとしてわずか 1台また
は最大 32個の NetScaler ADC BLXアプライアンスを含めることができます。

はじめに

このセクションでは、NetScaler BLXクラスターをセットアップするための前提条件と注意点を示します。

• NetScaler ADCクラスタ機能について理解していることを確認してください。詳しくは、「NetScaler ADC
クラスター」を参照してください。

• NetScaler BLXアプライアンスの各 Linuxホストに次の構成が存在することを確認します。

– NTPは各 Linuxホストで設定されます。

* Oracle LinuxでNTPを構成する方法の詳細については、Oracle Linuxの公式ドキュメントを参
照してください。

* Ubuntu Linuxで NTPを設定する方法の詳細については、Ubuntu Linuxの公式ドキュメント
を参照してください。

* CentOS LinuxでNTPを構成する方法について詳しくは、CentOS Linuxの公式ドキュメントを
参照してください。
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– NetScaler BLXアプライアンスがクラッシュするたびにコアダンプを生成するために、各 Linuxホス
トでコアダンプが有効になります。

– NetScaler BLXアプライアンスに関連するログについては、各 Linuxホストでログメッセージの繰り
返しを減らすためのログとrsyslog設定が構成されます。

• クラスタは、NetScaler BLXアプライアンスでは専用モードでのみサポートされます。

• Citrix ADCクラスターの一般的な前提条件はすべて NetScaler BLXクラスターにも適用されます。

NetScaler BLXクラスターをセットアップするための一般的な前提条件について詳しくは、「Citrix ADCク
ラスターの一般的な前提条件」を参照してください。

• NetScaler BLXクラスターでサポートされている Citrix ADC機能について詳しくは、「NetScaler BLXクラ
スターの Citrix ADC機能サポートマトリックス」を参照してください。

• Terraformを使用して NetScaler ADC展開を自動化する方法については、以下を参照してください。

– GitHub上の NetScaler ADCテラフォームプロバイダー
– GitHub上の NetScaler ADC Terraform自動化スクリプト

• NetScaler BLXクラスタのセットアップは、AmazonWeb Services（AWS）クラウドなどのパブリックク
ラウドプラットフォームではサポートされていません。

NetScaler BLXクラスターの制限事項

NetScaler BLXクラスターには次の制限があります。

• INCモードはサポートされていません。

• CLAGベースのトラフィック分散はサポートされていません。

• スタンドアロンの NetScaler ADC BLXアプライアンスのすべての制限は、NetScaler BLXクラスタにも適
用されます。

NetScaler BLXアプライアンスの制限について詳しくは、「NetScaler BLXの制限事項」を参照してくださ
い。

NetScaler BLXクラスターのセットアップ

NetScaler BLXクラスターをセットアップするには、Citrix ADCクラスターにある Citrix ADCクラスターの一般
的なセットアップ手順に従ってください。このドキュメントセットには、NetScaler ADCクラスターに関する一般
情報が含まれています。このドキュメントセットの情報は、NetScaler BLXクラスターにも適用されます。
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NetScaler BLXアプライアンスのコアダンプを構成する

July 19, 2023

NetScaler BLXアプライアンスがクラッシュするたびにコアダンプを生成するように、Linuxホストでコアダンプ
とコアダンプ圧縮を構成します。

Linuxホスト CLIを使用して NetScaler ADC BLXアプライアンスのコアダンプとコアダンプ圧縮を構成するに
は：

1. すべてのユーザーに対してコアダンプを有効にするには、次の内容のファイル/etc/security/
limits.d/core.confを作成します。

1 * hard core unlimited
2 * soft core unlimited
3 <!--NeedCopy-->

2. 次の行をファイル/etc/systemd/system.confに追加します。

1 DefaultLimitCORE=infinity
2 <!--NeedCopy-->

3. スクリプトファイル/usr/bin/core-compress.shを作成し、次の行をファイルに追加します。

1 #!/bin/bash
2
3 gzip -1 > /var/crash/core.$1.$2.$3.gz
4 <!--NeedCopy-->

以下のコマンドを実行して、スクリプトファイルに実行権限を追加します。

1 chmod +x /usr/bin/core-compress.sh
2 <!--NeedCopy-->

4. 以下のコマンドを実行して、コアパターンを設定します。

1 echo "|/usr/bin/core-compress.sh %e %p %s" > /proc/sys/kernel/
core_pattern

2 <!--NeedCopy-->

5. 以下のコマンドを実行して systemdManagerを再起動します。

1 systemctl daemon-reexec
2 <!--NeedCopy-->

6. 次のコマンドを実行して、NetScaler BLXアプライアンスを再起動します。

1 systemctl restart blx
2 <!--NeedCopy-->
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よくある質問

December 6, 2023

NetScaler BLXとは何ですか

これは、Linuxホスト上で一連のプロセスとして実行される NetScaler ADCベアメタルソフトウェアバージョンで
す。

NetScaler ADCベアメタルバージョンが必要なのはなぜですか

NetScaler BLXアプライアンスは仮想マシンのオーバーヘッドがなく、シンプルなのでパフォーマンスが向上しま
す。また、NetScaler BLXアプライアンスを任意のサーバーハードウェアで実行することもできます。

NetScaler BLX、CPX、VPXアプライアンスの違いを教えてください

これらはすべて Citrix ADCのソフトウェアバージョンですが、NetScaler VPXは仮想アプライアンスであり、サー
バーにインストールされたハイパーバイザー上で実行する必要があります。

NetScaler CPX は Citrix ADC のコンテナ化されたバージョンであり、コンテナ内に存在する必要があります。
NetScaler BLXは、Linuxシステムでネイティブに動作する軽量のソフトウェアパッケージです。

それぞれをいつ使うのですか

NetScaler VPX、CPX、BLXは、ハイブリッドマルチクラウドへの移行をサポートする、業界で最も包括的なソフト
ウェア中心の ADCラインナップです。次の表に、違いとユースケースに関するガイダンスを示します。

Product 使用例 特性

NetScaler VPX（ハイパーバイザー
経由）

ハードウェアインフラストラクチャ
の仮想化、共通インフラストラクチ
ャ上でのワークロードの統合

ハードウェアや OSに依存しない、
完全な分離、マルチテナンシーのサ
ポート

NetScaler CPX（コンテナ付き） DevOps、マイクロサービス、自動
ステージング、テスト、デプロイ、
East‑Westトラフィック

軽量、省スペース、APIゲートウェイ
機能、マイクロサービス中心、認証
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Product 使用例 特性

NetScaler BLX（ベアメタルサーバ
ー上）

高トラフィック負荷、ミッションク
リティカルなアプリケーション、遅
延の影響を受けやすいワークロード、
North‑Southトラフィック

軽量なソフトウェアパッケージで
VMのオーバーヘッドなし

ハイパーバイザーやコンテナがないとはどういう意味ですか

ハイパーバイザー変換レイヤーやコンテナがないため、NetScaler BLXソフトウェアは基盤となるハードウェアを
より細かく制御できるため、パフォーマンスが向上します。また、ハイパーバイザーソフトウェアに追加コストがか
からないことも意味します。

NetScaler BLXアプライアンスを任意のサーバーハードウェアで実行できますか

はい。ハードウェアは関係ないため、ハードウェア互換性リスト (HCL)はありません。

NetScaler BLXアプライアンスを Linuxサーバーにインストールするにはどうすればよいですか

NetScaler BLXは、.rpmファイル形式 (Red Hatパッケージマネージャー)と.deb (Debianベース)として配布
されています。これらの 2つの形式は、多くの Linuxディストリビューションで使用されており、業界では事実上の
標準となっています。

NetScaler BLXソフトウェアの展開を自動化できますか?

はい。NetScaler .rpm.deb BLXアプライアンスをサポートまたは展開できる、データセンター内のすべてのソ
フトウェア展開ツール。また、Citrixアプリケーション配信マネージャー（ADM）は、NetScaler BLXアプライア
ンスを展開できます。

NetScaler BLXが Linux OS搭載のサーバーにインストールされている場合、他の標準 Linuxパッケ
ージまたはアプリケーションを同じサーバーにインストールできますか

はい。他の標準 Linuxパッケージまたはアプリケーションは NetScaler BLXと一緒に実行できます。

NetScaler BLXはどのようにパッケージ化されていますか

NetScaler BLXには、通常の Citrix ADCエディション（スタンダード、アドバンスド、プレミアム）があります
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NetScaler BLXアプライアンスはどのように購入できますか

NetScaler BLXは、プールされたキャパシティと vCPUサブスクリプションの価格設定に対する資格です。vCPU
サブスクリプションでは、NetScaler BLXが使用している CPUの数に基づいて、ライセンスがソフトウェアに適用
されます。プールキャパシティでは、展開された各 NetScaler ADC BLXは、関連する処理能力に加えてインスタン
スを消費します。

NetScaler VPXアプライアンスに現在使用されている CitrixライセンスをNetScaler ADC BLXアプ
ライアンスに使用できますか

はい。Citrixプールされたライセンスは、NetScaler BLXアプライアンスにも使用できます。

NetScaler BLXアプライアンスをワンアームモードとツーアームモードで同時に展開できますか?

はい。

NetScaler BLXアプライアンスは独自のネットワークスタックを使用しますか、それとも Linuxホスト
のネットワークスタックを使用しますか?

専用モードのNetScaler ADC BLXアプライアンスは、独自のネットワークスタックを使用します。共有モードでは、
NetScaler BLXアプライアンスは Linuxホストのネットワークスタックを使用します。

NetScaler BLXアプライアンスは高可用性をサポートしていますか

NetScaler BLXアプライアンスが専用モードで展開されている場合にのみ、高可用性がサポートされます。高可用性
セットアップの詳細については、「高可用性」を参照してください。

共有モードのNetScaler ADC BLXアプライアンスと専用モードのNetScaler ADC BLXアプライアン
スの間に高可用性ペアを設定できますか

いいえ。

NetScaler BLXアプライアンスとNetScaler ADC VPXまたは CPXアプライアンスの間に高可用性ペ
アを設定できますか

いいえ。
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NetScaler BLXアプライアンスを仮想化された Linux仮想マシンで実行できますか?

はい、非 DPDKモードの NetScaler ADC BLXアプライアンスは、仮想化された Linux仮想マシンで実行できま
す。

NetScaler BLXアプライアンスは x86 Linux以外のプラットフォームでサポートされていますか

いいえ、NetScaler BLXアプライアンスは x86_64（64ビット）Linuxプラットフォームでのみサポートされてい
ます。

NetScaler BLXアプライアンスの管理 IPアドレスは何ですか?

次のリストは、専用モードまたは共有モードで展開された NetScaler ADC BLXアプライアンスの管理 IPアドレス
を示しています。

• 専用モードの NetScaler BLXアプライアンス:Citrix ADC IPアドレス (NSIP)
• 共有モードの NetScaler ADC BLX：Linuxホストの IPアドレス

専用モードのNetScaler ADC BLXアプライアンスの管理 IPアドレス（NSIP）が BLX構成ファイル
（blx.conf）で変更されましたが、NetScaler BLXアプライアンスにはまだ古い管理 IPアドレスがあり
ますか

専用モードの NetScaler BLXアプライアンスの管理 IPアドレスは、次のいずれかの方法で構成されない限り、常に
BLX構成ファイル（）で設定された IPアドレス（ipaddressパラメーターblx.conf）です。

• NetScaler BLX CLI: NetScaler BLX set ns config CLIでコマンドを実行し、管理 IPアドレスを変
更します。構成の変更は、NetScaler BLXの保存済み構成ファイル（/nsconfig/ns.conf）に保存されます。

• NetScaler BLX GUI：NetScaler BLX GUIの構成ユーティリティ画面で、右上隅にある歯車アイコンをク
リックし、NSIPアドレスペインをクリックして管理 IPアドレスを変更します。

構成の変更は、NetScaler BLXの保存済み構成ファイル（/nsconfig/ns.conf）に保存されます。

ns.confファイルでの変更は、常に blx.confファイルよりも優先されます。

トラブルシューティングのヒント

July 19, 2023
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systemctl start blxコマンドを実行してもNetScaler ADC BLXアプライアンスが起動しま
せんか

• NetScaler BLX ブートログファイル（/var/log/blx-boot.log）で、BLX 構成ファイル
（/etc/blx/blx.conf）の解析エラーに関連するログを探します。
• SYSLOGファイル (/var/log/messages)で、クラッシュ関連のログまたはエラーログを探します。

NetScaler BLXアプライアンスに DPDK NICポートが表示されませんか

NetScaler BLXアプライアンスが使用する Linuxホスト NICポートが DPDKにバインドされていることを確認し
ます。NICポートを DPDKにバインドする方法の詳細については、Linuxホストでの DPDKの設定を参照してくだ
さい。

NetScaler BLXアプライアンスは常に非 DPDKモードで起動しますか

• DPDK環境が正しく設定されていることを確認します。
• libnsdpdk-orig.soファイルが次の場所に存在することを確認します /usr/lib64/blx。
• BLX設定ファイル (/etc/blx/blx.conf)でこの行dpdk-config:のコメントが解除されていることを確認
します。

https://docs.netscaler.com/ja-jp/blx/13/deploy-blx/deploy-blx-dpdk.html#configure-dpdk-on-the-linux-host
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