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概要

December 7, 2023

NetScalerアプリケーション配信および管理（NetScaler ADM）は、オンプレミスまたはクラウド上に展開されてい
るNetScaler MPX、NetScaler VPX、NetScaler SDX、NetScaler CPX、NetScaler BLX、NetScaler Gateway
を含むすべての NetScaler環境を管理するためのWebベースのソリューションです。

このクラウドソリューションを使用すると、単一の統合された、一元化されたクラウドベースのコンソールから、グロ
ーバルアプリケーション配信インフラストラクチャ全体を管理、監視、トラブルシューティングできます。NetScaler
ADMは、NetScaler環境におけるアプリケーション配信の迅速なセットアップ、展開、管理に必要なすべての機能
と、アプリケーションの正常性、パフォーマンス、およびセキュリティに関する豊富な分析機能を提供します。

NetScaler ADMには、次の利点があります。

• 機敏性—運用、更新、使用が容易 NetScaler ADMのサービスモデルはクラウド上で利用可能であるため、
NetScaler ADMが提供する機能を簡単に操作、更新、使用することができます。更新の頻度と自動更新機能
の組み合わせにより、NetScaler展開が迅速に強化されます。

• タイム・ツ・バリューの短縮—ビジネス目標の達成を迅速化従来のオンプレミス環境とは異なり、NetScaler
ADMは数回クリックするだけで使用できます。インストールと構成の時間を節約するだけでなく、潜在的な
エラーに対して時間とリソースの無駄を避けることもできます。

• マルチサイト管理—複数のサイトデータセンターにまたがるインスタンスを 1つのペインで管理できます。
NetScaler ADMを使用すると、さまざまなタイプの導入環境にある NetScalerを管理および監視できます。
オンプレミスとクラウドに導入された NetScalersをワンストップで管理できます。

• 運用効率—運用生産性を向上させる最適化および自動化された方法。NetScaler ADMでは、従来のハード
ウェア展開の保守とアップグレードにかかる時間、コスト、リソースを節約し、運用コストを削減できます。

• リアルタイムのインターネットトラフィックの可視化 ‑リアルタイムのインターネットトラフィック分析によ
り、ユーザーエクスペリエンスが向上しました。NetScaler ADMを使用すると、クラウド、データセンター、
CDNを介してアプリケーションにアクセスするクライアントから実際のユーザー監視データを収集し、イン
ターネットの状態の全体像を構築できます。トラフィックは、最適なユーザーエクスペリエンスを確保するた
めに、レイテンシが最も低く、可用性が最も高い場所に転送されます。

• マルチサイトアプリケーション ‑複数のサイトでアプリケーションを作成、構成、配信します。NetScaler
ADMを使用すると、複数のクラウド環境にわたってアプリケーションを構成、配信、管理して、高い可用性と
信頼性を実現できます。

NetScaler ADM仕組み

NetScaler ADMは、Citrix Cloud上のサービスとして利用できます。Citrix Cloudにサインアップしてサービス
の使用を開始したら、ネットワーク環境にエージェントをインストールするか、インスタンスに組み込みエージェン
トを起動します。次に、管理するインスタンスをサービスに追加します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 10
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エージェントは、データセンター内の NetScaler ADMと管理対象のインスタンス間の通信を可能にします。エージ
ェントは、ネットワーク内の管理対象インスタンスからデータを収集し、NetScaler ADMに送信します。

NetScaler ADMにインスタンスを追加すると、トラップ先として暗黙的に追加され、インスタンスのインベントリ
が収集されます。

サービスでは、次のようなインスタンスの詳細が収集されます。

• ホスト名

• ソフトウェアのバージョン

• 実行構成と保存済み

• 証明書

• インスタンス上で構成されたエンティティ、など。

NetScaler ADMは、管理対象インスタンスを定期的にポーリングして情報を収集します。詳しくは、「データガバナ
ンス」を参照してください。

次の図は、サービス、エージェント、およびインスタンス（MPX、VPX、CPX、BLX）間の通信を示しています。

NetScaler ADMを起動してその仕組みを確認するには、「はじめに」とそのサブトピックを参照してください。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 11
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機能とソリューション

May 23, 2023

このドキュメントでは、NetScaler ADMでサポートされている機能について説明します。

アプリケーション分析と管理

Citrix ADMのアプリケーション分析と管理機能は、アプリケーション中心のアプローチを強化し、さまざまなアプ
リケーション配信の課題に対処するのに役立ちます。このアプローチでは、アプリケーションの正常性スコアを可視
化し、セキュリティリスクを特定し、アプリケーショントラフィックフローの異常を検出し、是正措置を講じるのに
役立ちます。

• アプリケーションパフォーマンス分析:App Scoreは、アプリケーションのパフォーマンスを定義するスコア
リングシステムの産物です。応答性の観点からアプリケーションが適切に機能しているか、脅威に対して脆弱
でないか、すべてのシステムが稼働しているかどうかが表示されます。

• アプリケーションセキュリティ分析:App Security Dashboardでは、アプリケーションのセキュリティステ
ータスを全体的に把握できます。たとえば、セキュリティ違反、シグネチャ違反、脅威指数などの、セキュリ
ティの主要な測定基準が表示されます。アプリセキュリティダッシュボードには、検出された Citrix ADCイ
ンスタンスに対する SYN攻撃、スモールウィンドウ攻撃、DNSフラッド攻撃などの攻撃関連情報も表示され
ます。

• インテリジェントアプリケーション分析：インテリジェントアプリケーション分析機能は、Citrix ADCアプ
ライアンスを介して提供されるアプリケーションの監視とトラブルシューティングのための簡単でスケーラブ
ルなソリューションを提供します。インテリジェントアプリ分析は、アプリケーショントランザクションのす
べてのレベルを監視するだけでなく、機械学習技術を使用してネットワーク内の通常のトラフィックパターン
を定義し、異常を検出します。この機能により、全体的なターンアラウンド時間が短縮され、アプリケーショ
ン全体の稼働時間が短縮されます。

StyleBook

StyleBook により、アプリケーションの複雑な NetScaler 構成の管理作業を簡略化できます。StyleBook は、
NetScaler 構成の作成と管理に使用できるテンプレートです。Citrix ADC の特定の機能を構成するための
StyleBookを作成することも、StyleBookを設計して、Microsoft Exchangeや Skype for Businessなどのエ
ンタープライズアプリケーション展開用の構成を作成することもできます。

インスタンス管理

NetScaler、NetScaler Gateway、および Citrix Secure Web Gatewayインスタンスを管理できます。

イベントの管理

イベントは、管理対象 Citrix ADCインスタンスでのイベントまたはエラーの発生を表します。たとえば、システム障
害や構成が変更された場合、イベントが生成され、Citrix ADMに記録されます。Citrix ADMを使用して構成または
表示できる関連機能を次に示します。
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• イベントルールの作成

• Citrix ADMを使用して Syslogメッセージをエクスポートする

証明書管理機能

Citrix ADMは、証明書管理のあらゆる側面を合理化します。1つのコンソールから、使われていない、または期限切
れが近い証明書のタブは閉じたまま、正しい発行者、キーの強度、および正しいアルゴリズムを確保する自動化され
たポリシーを作成することができます。

構成管理

NetScaler ADMでは、エンティティの作成、機能の構成、構成変更のレプリケーション、システムのアップグレー
ド、その他のメンテナンス作業など、構成タスクの実行に役立つ構成ジョブを作成できます。構成ジョブとテンプレ
ートは、NetScaler ADM上で最も反復的な管理タスクを単一のタスクに簡素化します。

構成監査

インスタンスの構成を監視して、異常を特定できます。

• 構成に関するアドバイス:構成の異常を特定できます。

• 監査テンプレート:特定の構成の変更を監視できます。

ライセンス管理

Citrix ADMをライセンスマネージャーとして構成することにより、Citrix ADCライセンスを管理できます。

• Citrix ADCプール容量:Citrix ADCインスタンスが 1つのインスタンスライセンスと必要な帯域幅のみをチ
ェックアウトできる共通のライセンスプール。インスタンスでこれらのリソースが不要になった場合、インス
タンスはリソースを共通プールにチェックインし、このリソースを必要とする他のインスタンスが利用できる
ようになります。

• NetScaler VPXチェックインおよびチェックアウトライセンス：Citrix ADMは、NetScaler VPXインスタ
ンスにオンデマンドでライセンスを割り当てます。NetScaler VPXインスタンスは、NetScaler VPXインス
タンスがプロビジョニングされたときに Citrix ADMからライセンスをチェックアウトしたり、インスタンス
が削除または破棄されたときに Citrix ADMにライセンスをチェックインし直すことができます。

ネットワークレポート

Citrix ADMでネットワークレポートを監視することで、リソース使用率を最適化できます。

分析

Citrix ADCインスタンスのデータのさまざまな洞察を調べて、アプリケーションのパフォーマンスを説明、予測、改
善するための簡単でスケーラブルな方法を提供します。1つまたは複数の分析機能を同時に使用できます。

• HDX Insight: Citrix ADCを通過する ICAトラフィックをエンドツーエンドで可視化します。HDX Insight
を使用すると、管理者はリアルタイムのクライアントとネットワークの遅延指標、履歴レポート、エンドツー
エンドのパフォーマンスデータを表示し、パフォーマンス問題のトラブルシューティングを行うことができま
す。
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• Web Insight: エンタープライズWebアプリケーションを可視化します。IT管理者は、アプリケーションの
統合されたリアルタイム監視を提供することにより、Citrix ADCが提供するすべてのWebアプリケーション
を監視できます。Web Insightは、近似アルゴリズムを使用して Citrix ADCからのデータを処理します。企
業内のWebアプリケーションに関連するメトリックの上位 1,000レコードを提供します。

• Gateway Insight: アクセスモードに関係なく、ログオン時にユーザーが遭遇する障害を可視化します。あら
ゆる期間を対象にして、ログオンしたユーザーの一覧を、アクティブユーザーの数、アクティブセッションの
数、ユーザー全体によって使用されたバイト数とライセンス数の情報と共に確認できます。

• Security Insight: アプリケーションのセキュリティステータスを評価し、アプリケーションを保護するため
の是正措置を講じるのに役立つ単一ペインのソリューションを提供します。

• SSLインサイト: Web上の安全なトランザクション (HTTPs)を可視化します。IT管理者は、統合されたリ
アルタイムのWebトランザクション監視を提供することにより、Citrix ADCによって提供されるすべての
Webアプリケーションを監視できます。SSLインサイトは、近似アルゴリズムを使用して Citrix ADCからの
データを処理します。企業内のWebトランザクションに関連するメトリックの上位 1,000レコードを提供し
ます。

役割ベースのアクセス制御

ロールベースのアクセス制御 (RBAC)を使用すると、企業内の個々のユーザーのロールに基づいて、アクセス許可を
付与できます。Citrix Cloud資格情報を使用してログオンする組織の最初のユーザーは、デフォルトですべてのアク
セス許可を持つスーパー管理者の役割を持ちます。その組織の他のユーザーは、後で管理者によって作成され、管理
者以外のロールが付与されます。

サブスクリプション

購入したサブスクリプションのダッシュボードビューを提供します。

デフォルトでは、エクスプレスアカウントに割り当てられます。このアカウントでは、限られた Citrix ADMリソース
を管理できます。詳しくは、「Expressアカウントを使用して Citrix ADMリソースを管理する」を参照してください。

現在、以下の Citrix ADM機能は使用できません。

• 展開

– Citrix Insight Centerから Citrix ADMへの移行

– NetScaler ADMと Citrix仮想デスクトップ Directorの統合

• 分析:TCPインサイトとビデオインサイト

• 制限されたシステム設定

• オーケストレーション

– OpenStackと VMware NSXマネージャーとの統合

– Cisco ACIのハイブリッドモードでの NetScalerオートメーション

– コンテナオーケストレーション:Mesos/Marathonおよび Kubernetesとの統合
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リリースノート

May 23, 2023

NetScalerアプリケーション配信管理（NetScaler ADM）リリースノートには、サービスリリースに含まれる新機
能、既存の機能の強化、修正された問題、および既知の問題が記載されています。

詳しくは、次のトピックを参照してください：

• 新機能
• 以前のリリース

Netscalerアプリケーションデリバリーマネージャー（ADM）エージェントは、デフォルトで NetScaler ADM最
新ビルドに自動的にアップグレードされます。エージェントの詳細は、[インフラストラクチャ] > [インスタンス] >
[エージェント]ページで確認できます。また、エージェントのアップグレードを実行する時刻を指定することもでき
ます。詳細については、「エージェントアップグレード設定の指定」を参照してください。

新機能

December 7, 2023

2023年 11月 29日

インフラストラクチャ

タグを使用してユーザーグループのインスタンスを承認する

管理者は、関連するタグに基づいて特定のインスタンスにユーザーを許可できるようになりました。ユーザーグルー
プを作成するときは、[設定] > [ユーザーとロール] > [追加] > [承認設定] > [タグの選択]に移動し、タグを使用して
ユーザーをインスタンスに許可します。

詳細については、「ロールベースのアクセス制御の設定」を参照してください。

[NSADM‑104798]

解決された問題

2023年 11月 29日のビルドで対処される問題点です。

• [インフラストラクチャ] > [インスタンス] > [NetScaler] > [SDX] > [アクションの選択] > [VPXのプロビ
ジョニング]で SDXに VPXインスタンスをプロビジョニングすると、[ネットワーク経由で管理]オプション
が表示されません。

[ NSHELP‑36328 ]
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2023年 11月 9日

分析

Gatewayセッションタイムアウトの設定

[設定] > [アナリティクス設定] > [ICA/ゲートウェイセッションタイムアウトの設定]で、Gateway Insightのタイ
ムアウトセッションを設定できるようになりました。デフォルトでは、値は 30分です。この構成では、NetScaler
ADMが設定された期間内にセッション終了レコードを受信しない場合、セッションは終了済みとして記録されます。

[NSADM‑101271]

NetScalerバックアッププロセスとファイアウォールアクセスの更新

NetScalerインスタンスのバックアップは、NetScalerエージェントから NetScaler ADMサービスに直接アップ
ロードされてから、Amazon S3にアップロードされるようになりました。そのため、NetScalerバックアップサー
ビスでは、ファイアウォールの S3 URLへのアクセスを許可する必要がなくなりました。

[NSADM‑98267]

インテリジェントトラフィック管理のサポート

NetScaler ADM Serviceは、インターネットトラフィックをリアルタイムで分析し、トラフィックを最適な場所に
自動的に誘導することで、ユーザーエクスペリエンスを向上させるインテリジェントなトラフィック管理をサポート
するようになりました。

インテリジェントなトラフィック管理により、次のことが可能になります：

• リアルタイムのサービスデータに基づいて、アプリケーションを複数の場所に配信して、アプリケーションの
応答時間を短縮し、アプリケーションの可用性を最大化します。

• 権限のある DNSを設定してゾーンを管理します。
• 顧客のデータセンター、デリバリープラットフォーム、アプリケーションに関するインサイトを表示します。
• 最適なプラットフォームと場所を特定してください。

開始するには、左側のナビゲーションペインで [インテリジェントトラフィック管理]をクリックします。詳細につい
ては、「インテリジェントトラフィック管理」を参照してください。

[ NSADM‑91677 ]

統合セキュリティダッシュボード

NetScaler ADMでは、単一ペインのダッシュボードを使用して保護の設定、分析の有効化、アプリケーションへの
展開が可能になりました。[セキュリティ] > [セキュリティダッシュボード]に移動し、[アプリケーションの管理]を
クリックして次の操作を行います：

• セキュリティで保護されたアプリケーションとセキュリティで保護されていないアプリケーションをすべて表
示します。
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• セキュリティで保護されていないアプリケーションを選択し、さまざまなテンプレートオプションから保護を
設定し、保護の分析を有効にして、アプリケーションにデプロイしてアプリケーションを保護します。

以前は、NetScalerインスタンスですべての保護を構成する必要があり、NetScaler ADMでは、構成された保護の
分析のみを表示できました。管理者は、この単一ペインのダッシュボードにより、単一のワークフローでアプリケー
ションの保護を設定できます。

詳細については、「統合セキュリティダッシュボード」を参照してください。

[ NSADM‑92678 ]

解決された問題

2023年 11月 9日のビルドで対処される問題点。

インフラストラクチャ

• NetScalerの組み込みエージェントをセットアップしてインスタンスを管理する場合、登録が成功しても [イ
ンスタンスの追加]ページで構成が停止し、エージェントはインスタンスダッシュボードページで確認できま
す。

[ NSHELP‑36614 ]

StyleBook

• パラメーターに特殊文字を含む構成パックが更新または削除されると、NetScaler ADMは、NetScalerでの
更新または削除操作が不完全であっても成功メッセージを表示します。今回の修正により、NetScaler ADM
は、構成パック定義の特殊文字が原因で不完全な構成のエラーを正確に表示するようになりました。

[ NSADM‑104423 ]

2023年 10月 25日

分析

カスタムダッシュボードを作成して、インスタンスの主要メトリックスの詳細を表示

統合ダッシュボード ([概要] > [ダッシュボード])と同様に、カスタムダッシュボードを作成することで、選択したイ
ンスタンスメトリックスの詳細を表示できるようになりました。たとえば、アプリケーションとアプリケーションセ
キュリティの主要メトリクスを監視する場合、これらの 2つのカテゴリのみを選択してカスタムダッシュボードを作
成できます。各ダッシュボードに固有の名前を使用して、最大 20個のダッシュボードを作成できます。この機能強
化により、管理者は複数のダッシュボードを作成し、必要なインスタンスインサイトのみを監視できます。

開始するには、[概要] > [カスタムダッシュボード]に移動します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 17

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/analytics/security/unified-security-dashboard.html


NetScaler Application Delivery Managementサービス

詳細については、「インスタンスキーメトリクスの詳細を表示するカスタムダッシュボードの作成」を参照してくださ
い。

[NSADM‑91875]

実行可能なタスクと推奨事項

タスク機能に次の拡張機能が追加されました：

• 新しい [タスク]タブが導入されました。このタブでは、すぐに対処する必要のあるアクション可能なタスクを
表示できます。これらのタスクは、現在の使用状況に基づいて表示されます。管理者は、これらの実行可能なタ
スクを完了することで、NetScalerの導入環境が安全で、コンプライアンスに準拠し、効率的であることを保
証します。問題の重大度（重大および中）に基づいて、これらの実行可能なタスクを表示することもできます。

•「To Do」タブの名前が「推奨事項」に変更されました。レコメンデーションでは、引き続き既存のタスクを確
認し、「ガイドする」をクリックしてタスクを完了できます。

• [アーカイブ]タブは使用できなくなりました。代わりに、リストからレコメンデーションを却下することもで
きます。

詳細については、「実行可能なタスクと推奨事項」を参照してください。

インフラストラクチャ

証明書ストアを使用して SSL証明書を更新する

[インフラストラクチャ] > [SSLダッシュボード] > [更新]で SSL証明書を更新するときに、証明書ストアから証明
書を選択できるようになりました。以前は、SSL証明書を更新するには、証明書ファイルとキーファイルをアップロ
ードする必要がありました。

[NSADM‑101303]

SNMPトラップのリストが更新されました

SNMPトラップのリストは、新しいトラップと以前に存在しなかったトラップで更新されました。完全なリストを表
示するには、[インフラストラクチャ] > [イベント] > [イベント設定] > [NetScaler]に移動します。

[NSADM‑99798]

解決された問題

2023年 10月 25日のビルドで対処される問題点。

• [インフラストラクチャ] > [インスタンス] > [NetScaler] > [SDX] > [アクションの選択] > [VPXのプロビ
ジョニング]で SDXに VPXインスタンスをプロビジョニングすると、[ネットワーク経由で管理]オプション
が表示されません。
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[ NSHELP‑36328 ]

2023年 10月 10日

管理とモニタリング

CVE‑2023‑4966と CVE‑2023‑4967の特定と是正のサポート

NetScaler ADMセキュリティアドバイザリは、CVE‑2023‑4966と CVE‑2023‑4967の識別と修復をサポートする
ようになりました。

• 識別には、バージョンスキャンと構成スキャンの組み合わせが必要です。

• 修正するには、脆弱な NetScalerインスタンスを、修正された推奨ビルドにアップグレードする必要があり
ます。

注：

セキュリティアドバイザリは、製造終了（EOL）に達した NetScaler ビルドをサポートしていません。
NetScalerがサポートするビルドまたはバージョンにアップグレードすることをお勧めします。

NetScaler ADMを使用して NetScalerインスタンスをアップグレードする方法について詳しくは、「ジョブを使用
して NetScalerインスタンスをアップグレードする」を参照してください。

詳細については、「セキュリティ情報」を参照してください。

[NSADM‑101092]

2023年 9月 26日

分析

選択したインスタンスからのみ SplunkとNew Relicにデータをエクスポートする

Splunkと New Relicにデータをエクスポートするためのサブスクリプションを作成するときに、NetScalerイン
スタンスを選択できるようになりました。特定のインスタンスでサブスクリプションを作成した場合、データは選択
した NetScalerインスタンスからのみ Splunkと New Relicにエクスポートされます。

詳細については、「Splunkとの統合」および「New Relicとの統合」を参照してください。

[NSADM‑94371]

インフラストラクチャ

Cloud Connectorを使用して ADMサービスに接続された ADMオンプレミスインスタンス

[設定] で、ADM On‑Prem という新しいオプションを表示できるようになりました。このページでは、ADM
On‑Prem Cloud Connectorを通じて ADMサービステナントに接続されている ADMオンプレミスインスタンス
の詳細を表示できます。
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詳細については、「Cloud Connectorを使用して ADMサービスに接続された ADMオンプレミスインスタンス」を
参照してください。

[NSADM‑94576]

解決された問題

2023年 9月 26日のビルドで対処される問題点。

分析

• App Dashboardデータの定期的なプルーニングが期待どおりに機能しませんでした。その結果、NetScaler
ADMはより多くのディスク容量を消費しました。

[ NSHELP‑36184 ]

2023年 9月 13日

インフラストラクチャ

テクニカルサポートバンドルをアップロードするための認証トークン

NetScalerで生成されたテクニカルサポートバンドルを Citrixテクニカルサポートサーバーにアップロードするに
は、認証トークンが必要です。以前、Citrixのユーザー名とパスワードを使用してテクニカルサポートバンドルをア
ップロードしました。詳しくは、「NetScalerインスタンスのテクニカルサポートバンドルを生成する方法」を参照
してください。

[ NSADM‑93351 ]

解決された問題

2023年 9月 13日のビルドで対処される問題。

分析

• NetScaler ADMが仮想サーバーライセンスを失うと、それらのライセンスを使用する仮想サーバーの分析ス
テータスは無効になると予想されます。このシナリオは、VPN仮想サーバーでは期待どおりに機能しませんで
した。

[ NSHELP‑36183 ]
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インフラストラクチャ

•「Gateway」>「HDX Insight」および「Gateway」>「Gateway Insight」では、グラフの X軸に時間
ではなく日付が表示されます。

[ NSHELP‑36043 ]

管理とモニタリング

• [インフラストラクチャ] > [ネットワークレポート] > [エクスポート]からエクスポートされたレポートは、途
切れたり、不完全になったりします。

[NSHELP‑36252]

• 多くの Azureグループに属する Azure Active Directory（AD）ユーザーは、ADグループが ADMグループ
にマップされていても、NetScaler ADMにアクセスできません。

[NSHELP‑35456]

2023年 8月 31日

インフラストラクチャ

SSLダッシュボードの [証明書ストア]ページを表示します

これで、[インフラストラクチャ] > [SSLダッシュボード] > [証明書ストア]に移動して [証明書ストア]ページを表
示できるようになりました。

[NSADM‑97858]

NetScaler ADMエージェントの SNMP機能のサポート

[インフラストラクチャ] > [エージェント] > [アクション] > [SNMPの管理]で、エージェント用の SNMPマネージ
ャー、SNMPユーザー、および SNMPビューを作成できるようになりました。

SNMPマネージャーとユーザーについて詳しくは、「NetScaler ADMエージェント用の SNMPマネージャーとユー
ザーの作成」を参照してください。

[NSADM‑94923]

データストレージ管理ダッシュボードのユーザーエクスペリエンスと機能の向上

ユーザーエクスペリエンスを向上させ、データストレージ管理をより効率的にするために、データストレージ管理ダ
ッシュボードに次の改善が加えられました。

• ダッシュボードの新しい UIデザイン:

– データ取り込み、**ストレージ消費、データプルーニング、アクションタイルを追加 **
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– アクションタイルには、ストレージの追加、データ保持ポリシーの確認、データプルーニングの実行、シ
ステム通知の確認を行うオプションがあります

•「ストレージ消費トレンド」セクションの検索機能:

ストレージの傾向を確認できるだけでなく、特定の機能や傾向を検索できるようになりました。

• データプルーニングの実行：

– 1つまたは複数のフィーチャを選択し、そのデータを削除してストレージを解放できるようになりまし
た。

– 毎月 10回のデータプルーンを利用できます

データストレージ管理ダッシュボードの詳細については、「データストレージ管理」を参照してください。

[ NSADM‑93202 ]

セキュリティ

APIゲートウェイの名前を APIセキュリティに変更

APIゲートウェイの名前が APIセキュリティに変更されました。変更は次のページで確認できます。

• [セキュリティ] > [APIセキュリティ]
• セキュリティ > APIセキュリティ > API分析 >ヘルプを見る > APIセキュリティドキュメント
• 設定 >ユーザーと役割 >グループ >認証設定 > APIセキュリティ
• [設定] > [ユーザーとロール] > [アクセスポリシー] > [権限] > [セキュリティ] > [APIセキュリティ]

[NSADM‑102384]

解決された問題

2023年 8月 31日のビルドで対処された問題。

管理とモニタリング

• [インフラストラクチャ] > [ネットワークレポート]の [ネットワークレポート]ダッシュボードには、仮想サ
ーバーレポートの履歴データは表示されません。この問題は、ダッシュボードの作成時に [エンティティの選
択]でNetScaler HAペアを選択すると発生します。

[ NSHELP‑36228 ]

2023年 8月 11日

管理とモニタリング

セキュリティ勧告‑ファイル整合性監視
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NetScaler ADMセキュリティアドバイザリでは、NetScalerビルドファイルをスキャンして、元の NetScalerビ
ルドファイルへの変更や追加の結果を表示できるようになりました。

セキュリティアドバイザリ ([インフラストラクチャ] > [インスタンスアドバイザリ] > [セキュリティアドバイザリ])
では、[今すぐスキャン]オプションで [ CVEをスキャン]、[ファイルをスキャン]、または [両方をスキャン]を
選択できます。［ファイルのスキャン］または［両方のスキャン］を選択すると、NetScaler ADMは管理対象の
NetScalerビルドファイルのバイナリハッシュを元のバイナリハッシュ値と比較し、ファイルの変更や追加があっ
た場合は［ファイル整合性監視］タブで強調表示します。

スキャン結果には、元のファイルに変更があったり、その他のファイルが追加されたりする可能性のある NetScaler
インスタンスが表示されます。スキャン結果の詳細な調査については、組織のデジタルフォレンジックにお問い合わ
せください。

詳細については、「セキュリティアドバイザリ」を参照してください。

[NSADM‑91856]

2023年 8月 9日

インフラストラクチャ

NetScaler VPX仮想化プラットフォームの詳細を表示する

[インフラストラクチャ] > [インスタンス] > [NetScaler] > [VPX]で、[設定] > [クラウドプラットフォーム]を選
択すると、NetScaler VPXがホストされているプラットフォームを表示できるようになりました。

[NSADM‑97319]

失敗したアップグレードジョブを再試行

[インフラストラクチャ] > [アップグレードジョブ]で、失敗したアップグレードジョブを選択し、次のいずれかのア
クションを実行できるようになりました。

• 失敗したアップグレードジョブの横にある [再試行]をクリックします。

•「アクションの選択」>「アップグレードジョブの再試行」に進みます

詳細については、「失敗したアップグレードジョブを再試行する」を参照してください。

[NSADM‑93439]

セキュリティ

既存の API定義を更新する

[セキュリティ] > [APIゲートウェイ] > [APIディスカバリー]で、選択した APIリソースで既存の API定義を更新
できるようになりました。
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詳細については、「検出された APIエンドポイントによる既存の API定義の更新」を参照してください。

[NSADM‑9743]

解決された問題

2023年 8月 9日のビルドで対処されている問題です。

プロビジョニング

• VMware vCenter での NetScaler VPX プロビジョニング（[インフラストラクチャ] > [インスタンス] >
[Citrix ADC] > [VPX] > [プロビジョニング]）は、以前に削除された VPXインスタンスで使用されていた名
前と同じために失敗します。

[NSHELP‑35983]

StyleBook

• [アプリケーション] > [構成] > [構成パック] > [ADCの移行] > [はじめに] > [構成の指定]で、ADC構成を
ソース ADCインスタンスからターゲットインスタンスに移行しようとし、[次へ]をクリックすると、次のエ
ラーメッセージが断続的に表示されます。

ジョブが見つかりません。

[NSADM‑97948]

• 認証仮想サーバーと組み込みのキャッシュポリシーバインディングを含む StyleBook定義から構成パックを
作成し、構成パックを削除すると、削除は成功します。ただし、同じパラメータを使用して構成パックを再度
作成しようとすると、次のエラーメッセージが表示されます。

リソースはすでに存在しています。

[NSHELP‑35646]

2023年 7月 26日

分析

スタイルブックを介したNetScalerから Prometheusへのメトリックのエクスポートの設定のサポート

NetScalerから Prometheusにメトリックをエクスポートするには、NetScalerで分析プロファイルを作成し、ス
キーマファイルを指定する必要があります。詳しくは、「Prometheusによる NetScaler ADM、アプリケーション、
およびアプリケーションセキュリティの監視」を参照してください。

[アプリケーション] > [構成] > [スタイルブック] > [デフォルトスタイルブック]で、Prometheus TimeSeries
Analytics構成スタイルブックを使用して、すべての管理対象インスタンスに対して構成を実行できるようになりま
した。
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詳細については、「Prometheusアナリティクススタイルブック」を参照してください。

[NSADM‑97698]

NetScaler ADMから管理対象のNetScalerインスタンスにネットプロファイルを割り当てます

NetScaler ADMで仮想サーバーの分析を有効にすると、NetScalerからの AppFlowデータが NetScalerサブネ
ット IPアドレス（SNIP）を介して NetScaler ADMにエクスポートされます。シナリオによっては、ネットワーク
内のファイアウォールが原因で SNIPがブロックされることがあります。このようなシナリオでは、SNIPとは異な
る IPアドレスを使用する必要がある場合があります。ネットプロファイルの詳細については、「指定されたソース IP
をバックエンド通信に使用する」を参照してください。

NetScaler ADMを使用してネットプロファイルを NetScalerインスタンスに割り当てることができるようになり
ました。［インフラストラクチャ］>［インスタンス］>［Citrix ADC］に移動してインスタンスを選択し、［アクショ
ンの選択］リストから［ネットプロファイルの設定］をクリックして、インスタンスにネットプロファイルを割り当
てます。

注：

インスタンスにネットプロファイルを割り当てる前に、すべての仮想サーバーで分析を無効にしていることを
確認してください。

この機能強化により、NetScalerから NetScaler ADMに AppFlowデータをエクスポートするためのネットプロ
ファイルを割り当てることができます。

[NSADM‑91836]

インフラストラクチャ

CLIを使用して NetScaler ADMエージェントをプロキシとして構成するときのユーザーエクスペリエンスの向上

NetScaler ADMエージェントを NetScaler ADMサービスに登録しようとすると、CLIからプロキシの使用状況に
関する質問（はい/いいえ）が表示されるようになりました。

必要に応じて、同じスクリプトでプロキシを設定することもできます。

[NSADM‑96921]

NetScaler ADMエージェントの登録中にエンドポイントのURLを表示するための CLIサポート

NetScaler ADMエージェントを NetScaler ADMサービスに登録する際に CLIでサービス URLを入力すると、ア
クセスを許可する必要があるすべてのエンドポイント URLのリストを表示できます。

[NSADM‑96920]
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StyleBook

StyleBooksアナリティクスにおける追加属性のサポート

StyleBooksの分析セクションが次のように拡張されました。

• パラメータを受け入れてトランスポートモードを設定 (transport-mode)

• さまざまなタイプのトラフィックに対応する HDX Insightの構成 (enable-hdxinsight-for)

– HTTP X‑Forwarded‑Forオプション (http-x-forwarded-for)を有効にする

– クライアント側測定を有効にする (client-side-measurements)

詳しくは、「StyleBooksアナリティクス」を参照してください。

[NSADM‑97839]

2023年 7月 18日

管理とモニタリング

CVE‑2023‑3519、CVE‑2023‑3466、および CVE‑2023‑3467の特定と修復のサポート

NetScaler ADMセキュリティアドバイザリは、CVE‑2023‑3519、CVE‑2023‑3466、および CVE‑2023‑3467の
特定と修復をサポートするようになりました。

以下の識別:

• CVE‑2023‑3519には、バージョンスキャンと設定スキャンの組み合わせが必要です。

• CVE‑2023‑3466と CVE‑2023‑3467にはバージョンスキャンが必要です。

CVE‑2023‑3519、CVE‑2023‑3466、および CVE‑2023‑3467の修復には、脆弱なNetScalerインスタンスを修正
を含むリリースとビルドにアップグレードする必要があります。

注：

セキュリティアドバイザリは、製造終了（EOL）に達した NetScaler ビルドをサポートしていません。
NetScalerがサポートするビルドまたはバージョンにアップグレードすることをお勧めします。

NetScaler ADMを使用して NetScalerインスタンスをアップグレードする方法について詳しくは、「ジョブを使用
して NetScalerインスタンスをアップグレードする」を参照してください。

CVE‑2023‑3519、CVE‑2023‑3466、および CVE‑2023‑3467を修正する方法の詳細については、セキュリティ情
報を参照してください。

注：

セキュリティアドバイザリシステムのスキャンが完了し、CVE‑2023‑3519、CVE‑2023‑3466、および CVE‑
2023‑3467の影響がセキュリティアドバイザリモジュールに反映されるまでに数時間かかる場合があります。
影響をより早く確認するには、「今すぐスキャン」をクリックしてオンデマンドスキャンを開始できます。

[NSADM‑100103]
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2023年 7月 12日

解決された問題

2023年 7月 12日のビルドで対処されている問題です。

• NetScalerインスタンスをバックアップまたは復元しても、/var/metrics_confディレクトリはバック
アップされません。

[NSHELP‑35724]

• StyleBook定義にセクションが含まれていると、構成パックの展開が失敗することがあります。operations

[ NSHELP‑35588 ]

2023年 7月 3日

分析

構成ジョブ‑NetScalerから Prometheusへのメトリックのエクスポートを構成するためのジョブの作成をサポ
ート

NetScalerから Prometheusにメトリックをエクスポートするには、NetScalerで分析プロファイルを作成し、ス
キーマファイルを指定する必要があります。詳しくは、「Prometheusによる NetScaler、アプリケーション、およ
びアプリケーションセキュリティの監視」を参照してください。

Configuration Jobでは、組み込みテンプレートのNSConfigurePrometheusAnalyticsProfileテン
プレートを使用してジョブを作成し、必要なパラメータを指定して、すべてのマネージドインスタンスにジョブを実
行できるようになりました。

詳しくは、「NetScalerから Prometheusへのメトリックのエクスポートを構成するジョブをスケジュールする」
を参照してください。

[NSADM‑97251]

インフラストラクチャ

NetScaler ADMエージェントはNetScalerイメージをキャッシュします

NetScalerイメージはダウンロード後に NetScaler ADMエージェントにキャッシュされるため、NetScalerのア
ップグレードにかかる時間が大幅に短縮されました。したがって、以降のアップグレードジョブでイメージをダウン
ロードする必要はありません。

注：

これは、NetScaler ADMエージェントを使用して追加された NetScalerにのみ適用されます。

詳細については、「ADCアップグレードジョブの作成」を参照してください。

[NSADM‑76343]
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解決された問題

• Web Insightでは、メトリクスをドリルダウンして詳細を表示し、さらにメトリクスをドリルダウンすると、
グラフは前のビューのままですが、その他の詳細はすべて期待どおりに表示されます。

その結果、それ以降のドリルダウンが期待どおりに機能していないという仮定が生まれます。

[NSADM‑98995]

• [アプリケーション] > [構成] > [構成パック] > [ADCの移行] > [はじめに] > [構成の指定]で、ADC構成を
ソース ADCインスタンスからターゲットインスタンスに移行しようとし、[次へ]をクリックすると、次のエ
ラーメッセージが断続的に表示されます。

「ジョブが見つかりません。」

[NSADM‑97948、NSADM‑97727]

• アプリダッシュボードで、アプリケーションを選択し、SSLタブに移動して証明書をバインドすると、「証明
書がデータベースに見つかりません」というエラーメッセージが表示されます。

[NSHELP‑35654]

2023年 6月 14日

セキュリティ

エンドポイントを選択せずに API定義を作成可能

[セキュリティ] > [APIゲートウェイ] > [APIディスカバリ] > [仮想サーバー]ページで、エンドポイントを選択せず
に API定義を作成できるようになりました。Create API Definitionをクリックすると、検出されたすべてのエン
ドポイントの API定義を作成する必要があるかどうかを確認するポップアップウィンドウが表示されます。すべての
エンドポイントを含む API定義を作成するには [はい]をクリックし、それ以外の場合は [いいえ]をクリックします。

詳細については、「Discover APIエンドポイント」を参照してください。

[NSADM‑94318]

StyleBook

replace ()関数におけるその他の引数タイプのサポート

replace()組み込み関数は次の組み込み型のリストも受け入れることができます。

• string
• ipaddress
• tcp-port
• number
• boolean
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詳細については、replace ()を参照してください。

[ NSADM‑96802 ]

解決された問題

2023年 6月 14日のビルドで対処されている問題。

• アップグレードジョブ ([インフラストラクチャ] > [アップグレードジョブ])で、アップグレード前の検証に失
敗したインスタンスを選択して [再検証]をクリックすると、エラーメッセージが表示されます。

[NSADM‑98329]

• MPX インスタンスが [インフラストラクチャ] > [Citrix ADC インベントリ] > [Citrix ADC]
(MPX/VPX/CPX/BLX)ページに表示されません。

[ NSHELP‑35593 ]

• [インフラストラクチャ] > [SSLダッシュボード] > [SSL証明書] > [レポートのエクスポート]から毎週、30
日間、または 90日の SSL有効期限レポートをエクスポートし、[表]を選択すると、作成されたレポートに
空のドメイン列が表示されます。

[ NSHELP‑35592 ]

• インフラストラクチャ > SSLダッシュボード > SSL証明書では、NetScalerの高可用性ペアには、プライマ
リデバイスとセカンダリデバイスの「P」と「S」の上付き文字は表示されません。

[ NSHELP‑35523 ]

• NetScalerリリース 13.1以降では、NetScalerのアップグレード中に ISSUコマンドは実行されません。

[ NSHELP‑35391 ]

• クラスター内の複数のクラスター IPアドレス（CLIP）の場合、インフラストラクチャ >インスタンス >
Citrix ADC >追加で括弧内に CLIPを追加すると、構成が失敗し、CLIPが NetScaler ADMに追加されま
せん。

[ NSHELP‑35323 ]

2023年 5月 31日

分析

タスク機能のプールライセンス推奨事項

タスクで、プールライセンス資格に関する推奨事項と Guide Meワークフローを表示できるようになりました。管理
者は、NetScaler ADMのすべての機能を確実に活用できるように、これらのプールライセンスに関する推奨事項を
参考にしてください。

詳細については、「推奨事項を表示し、ADCとアプリケーションを効率的に管理する」を参照してください。
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[ NSADM‑93988 ]

SSLインサイトデータを SplunkとNew Relicにエクスポート

Citrix ADMと Splunkおよび New Relicを統合するための新しいサブスクリプションを [設定] > [エコシステム統
合]で作成するときに、SSL証明書インサイトオプションを選択できるようになりました。SSL証明書インサイト
オプションを使用してサブスクリプションを設定すると、Splunkと New Relicのダッシュボードで SSLデータ
（SSL vserverと SSL証明書関連データ）を表示できます。

詳細については、「Splunkとの統合」および「New Relicとの統合」を参照してください。

[NSADM‑92047]

解決された問題

2023年 5月 31日のビルドで対処されている問題。

•「ゲートウェイ」>「HDX Insight」>「インスタンス」で、インスタンスを選択してデータをエクスポートす
ると、デスクトップユーザーのユーザー名情報が表示されませんでした。今回の修正により、ユーザー名情報
もレポートに表示されるようになりました。

[NSADM‑96024]

• [インフラストラクチャ] > [インスタンス] > [Citrix ADC] > [SDX]で SDXインスタンスの **SNMPの設
定を選択すると、エラーメッセージが表示されます。この問題は、SDXプロファイルにセキュリティレベルと
して SNMP v3と NoAuthNoPriv**が設定されている場合に発生します。

[ NSHELP‑35324 ]

• [ **インフラストラクチャ] > [構成] > [ジョブの作成] > [設定の選択]で、パスワード変数 ($password$)を
入力し、[パスワードフィールド]ではなく [テキストフィールド]のままにして [次へ]をクリックすると、ペ
ージが読み込まれません。**

[ NSHELP‑35266 ]

• Web Insightでは、スナップショットオプションを使用してデータをエクスポートすると、レポートのグラフ
は空白で表示されます。

[ NSHELP‑35147 ]

• アナリティクスは HDX Insightには表示されません。Citrix ADMを再起動しても、分析は短時間しか表示さ
れず、後で見えなくなります。

[ NSHELP‑35128 ]

• インフラストラクチャ >インスタンス > Citrix ADC > SDX > Dasboardの SDXインスタンスで、リソー
スの使用量と空き値がゼロの場合、システムリソース使用率チャートには空白スペースと空白の値フィールド
が表示されます。
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今回の修正により、使用値と空き値がゼロの場合、リソース名の横に数字のゼロが表示されます。

[ NSHELP‑35069 ]

2023年 5月 18日

分析

Web Insightの各ウィジェットからのエクスポートをサポート

Web Insightでは、すべてのウィジェットにエクスポートオプションが導入され、データを表形式でエクスポート
できるようになりました。この拡張機能を使用すると、次のことが可能になります。

• 任意のウィジェットから必要なデータを個別にエクスポートします。

• 任意の指標をドリルダウンし、任意のウィジェットから必要なデータをエクスポートできます。

以前は、エクスポートデータには統合レポートのみが提供されていました。

注

既存のエクスポートオプションを引き続き使用して、統合レポートを生成することもできます。

[NSADM‑94140]

インフラストラクチャ

証明書チェーン全体を表示

これで、中間証明書からルート CA証明書までの証明書のリンクチェーン全体を表示できるようになりました。

証明書チェーンを表示するには、[インフラストラクチャ] > [SSLダッシュボード]に移動し、SSL証明書を選択し
て [詳細]をクリックします。

[NSADM‑52467]

イベントの経過時間に関係なくイベントをログに記録できます

NetScaler ADMでは、イベントルールで設定したイベントの経過時間に関係なく、すべてのイベントを記録できる
ようになりました。

このオプションを設定するには、[インフラストラクチャ] > [ルール] > [追加] > [ **イベント期間の設定]に移動し、
[イベントの経過時間に関係なくイベントを即座にログに記録する ** ]チェックボックスを選択します。

[NSHELP‑19914]
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解決された問題

2023年 5月 18日のビルドで対処されている問題。

• [インフラストラクチャ] > [アップグレードジョブ] > [追加] > [タスクのスケジュール]で、[ HA内のノード
の 2段階アップグレードを実行]を選択し、2つの [開始時間]フィールドで同じ時間を選択すると、続行する
と次のエラーメッセージが表示されます。

「common.Date_diff_error: アップグレード時間には少なくとも 1時間の差があるはずです」

フィールドで開始時間を変更しても、Create Jobタブには空のページが表示されます。

[NSHELP‑35016]

• [インフラストラクチャ] > [インスタンスアドバイザリ] > [アップグレードアドバイザリ]で、リリース 13.0
のメンテナンス終了 (EOM)とサポート終了 (EOL)の詳細が正しくありません。

[NSHELP‑34953]

• いずれかのイベントのメールアラートに、地域が正しく表示されていませんでした。今回の修正により、イベ
ントのメールアラートに地域が表示されなくなりました。

[NSHELP‑34913]

2023年 5月 9日

管理とモニタリング

CVE‑2023‑24488と CVE‑2023‑24487の特定と修復のサポート

NetScaler ADMセキュリティアドバイザリは、CVE‑2023‑24488および CVE‑2023‑24487の識別と修復をサポ
ートするようになりました。

以下の識別:

• CVE‑2023‑24488には、バージョンスキャンとコンフィグスキャンの組み合わせが必要です。

• CVE‑2023‑24487にはバージョンスキャンが必要です。

CVE‑2023‑24487および CVE‑2023‑24488の修正には、脆弱な ADCインスタンスを修正を含むリリースとビルド
にアップグレードする必要があります。

CVE‑2023‑24487および CVE‑2023‑24488の修正済みビルドバージョンの詳細について詳しくは、セキュリティ
速報を参照してください。

注：

ADCビルド 13.1—45.63がビルド 13.1—45.61に置き換わります。

NetScaler ADMを使用して ADCインスタンスをアップグレードする方法について詳しくは、「ADCアップグレー
ドジョブの作成」を参照してください。
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注：

セキュリティアドバイザリのシステムスキャンが終了し、CVE‑2023‑24488と CVE‑2023‑24487の影響がセ
キュリティアドバイザリモジュールに反映されるまでに数時間かかる場合があります。影響をより早く確認す
るには、「今すぐスキャン」をクリックしてオンデマンドスキャンを開始できます。

[NSADM‑93570]

2023年 4月 25日

2023年 4月 25日のビルドで利用できる機能強化と変更点。

分析

Webインサイト‑nil値のグラフ表示をサポート

Web Insightでは、アプリケーション、クライアント、URL、またはインスタンスのいずれかのメトリクスをドリ
ルダウンすると、分析ビューでは、選択した期間のグラフにゼロ値（たとえば、0 ms、0リクエスト）が表示される
ようになりました。

以前は、選択した期間にトラフィックやトランザクションが受信されなかった場合、Web Insightはこれらの nil値
をスキップしてグラフを表示していました。管理者は、これらの nil値を含むグラフ全体を表示できるようになりま
した。

[ NSADM‑88686]

StyleBook

設定パックへのユーザーグループアクセスを指定

管理者は、ユーザーグループが他のユーザーグループによって作成された構成パックにアクセスできないように制限
できるようになりました。このオプションを選択するには、[設定] > [ユーザーとロール] > [グループ] > [権限設定]
> [構成パック] > [ユーザーグループによって作成されたすべての構成]に移動します。

[NSADM‑92374]

解決された問題

2023年 4月 25日のビルドで対処されている問題。

• [アプリケーション] > [構成] > [構成パック]で、[プロパティ] > [表示キー]の検索条件を使用して検索クエ
リを入力すると、検索結果が表示されますが、検索バーには結果のインデックス番号が表示されます。

今回の修正により、検索バーに検索クエリが数字ではなくテキストで表示されます。

[ NSADM‑96859 ]
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分析

• HDXInsightと GatewayInsightの帯域幅データが、ビット/秒ではなくバイト/秒で正しく表示されません。

[NSHELP‑34836]

2023年 4月 13日

2023年 4月 13日のビルドで利用できる機能強化と変更点。

分析

Web Insightの統合キャッシュ通知

NetScalerインスタンスで統合キャッシュを有効にすると、対象となるリクエストはオリジンサーバーへの往復を必
要とせずに処理されます。Web Insightでは、現在、これらの統合キャッシュリクエストは、実際のサーバー IPア
ドレスではなく、仮想サーバー IPアドレスを持つサーバーに表示されます。

これらの統合キャッシュリクエストをわかりやすくするために、「サーバー」の下にある ADC仮想サーバーの IPア
ドレスの横に IC通知を表示できるようになりました。

統合キャッシュで処理されていないリクエストについては、実際のオリジンサーバーの IPアドレスが表示されます。

管理者は、この通知により、ADCインスタンスが統合キャッシュリクエストを処理したことをすばやく確認できます。

[NSADM‑91864]
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Web Insightの統合キャッシュヒット数と失敗数グラフ

Web Insightでは、サーバーをドリルダウンすると、サーバーメトリックに [統合キャッシュヒット数]タブと [ **
統合キャッシュミス ** ]タブが表示されるようになりました。

管理者の場合、グラフビューは次のようになります。

• 統合キャッシュヒットタブでは、NetScalerアプライアンスがキャッシュから処理する応答の総数を表示で
きます。

• 統合キャッシュミスタブでは、NetScalerアプライアンスがオリジンサーバーから処理した応答の合計を表
示できます。

[NSADM‑93952]

Web Insight‑平均値と最大値の両方をグラフで表示

**13.1 45.47以降のバージョンから、NetScaler ADM **のWeb Insightは、「サーバー」と「クライアント」
に最大遅延値を表示できるようになりました。**

このサポートに加えて、サーバーまたはクライアントをドリルダウンすると、サマリーパネルに平均値と最大値の両
方を表示できるようになりました。また、「サーバーネットワーク遅延」、「**サーバー応答時間」、および「クライア
ントネットワーク遅延 **」の時系列分析グラフにマウスポインターを置いて表示できるようになりました。
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管理者は、この拡張機能により、選択した期間の最大レイテンシをグラフで視覚化できます。

[NSADM‑93816]

インフラストラクチャ

NetScaler ADM GUIでデータストレージの傾向を表示する

設定 >データストレージ管理で、現在のデプロイのさまざまな機能のデータストレージ情報を表示できるようになり
ました。データストレージ管理ダッシュボードでは、データがどのように保存されているか、また機能がストレージ
使用権の範囲内で動作しているかどうかを視覚化できます。

注

データストレージポリシーは、今後のリリースで変更される予定です。これらの変更により、ストレージの制限
を超えると、履歴データを保存できなくなります。

詳細については、「データストレージの管理」を参照してください。

[NSADM‑94623]

解決された問題

2023年 4月 12日のビルドで対処されている問題。

インフラストラクチャ

• 高可用性デプロイメントでは、ビルドイメージファイルをセカンダリノードにのみアップロードするオプショ
ンはありません。

修正の一環として、[インフラストラクチャ] > [ジョブのアップグレード] > [ **ジョブの作成]タブ [ **セカ
ンダリノードにのみアップロード]からビルドイメージファイルをセカンダリノードにアップロードできるよ
うになりました。

[NSADM‑96079]
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• [インフラストラクチャ] > [インスタンス] > [NetScaler ]からエクスポートされたレポートには、セカンダ
リノードのシリアル番号は表示されません。

レポートには、NetScalerインスタンスのプライマリノードとセカンダリノードの両方のシリアル番号が表
示されるようになりました。レポートは、[インフラストラクチャ] > [NetScalerインベントリ]からも表示
できます。

[NSHELP‑18816]

2023年 4月 5日

2023年 4月 5日のビルドで利用できる機能強化と変更点。

セキュリティ

NetScaler ADM GUIで検出された APIエンドポイントから API定義を作成する

[セキュリティ] > [APIゲートウェイ] > [APIディスカバリ]で、検出された APIエンドポイントから API定義を作
成できるようになりました。

[NSADM‑85957]

統合ダッシュボード‑API分析の主要指標を表示

統合ダッシュボード（[概要] > [ダッシュボード]）に、NetScaler ADMを介して構成された APIエンドポイントの
主要なメトリックを表示できるようになりました。

詳細については、「インスタンスキーメトリクスの詳細を表示する統合ダッシュボード」を参照してください。

[NSADM‑85954]

解決された問題

2023年 4月 5日のビルドで対処されている問題。

• 次のページに「証明書ファイル」フィールドと「キーファイル」フィールドの「アプライアンスを選択」オプ
ションが表示されます。

– インフラストラクチャ > SSLダッシュボード >証明書ストアの管理 >追加

– インフラストラクチャ > SSLダッシュボード > SSL証明書 >更新

修正として、「アプライアンスを選択」オプションは削除されました。

[NSHELP‑34566]
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• NetScalerにライセンスサーバーとしてオンプレミスのNetScaler ADMがあり、[インフラストラクチャ] >
[インスタンス] > [エージェント]でエージェントが変更された場合、次の問題が発生します。

The IP address of the license server on NetScaler changes from the IP
address of the on-premises NetScaler ADM to the IP address of one of
the NetScaler ADM agents。

[NSHELP‑34483]

• [インフラストラクチャ] > [インスタンス] > [NetScaler] > [SDX]タブ > [プロファイル]から SNMPv3
で構成された SDX管理者プロファイルのパスワードを編集すると、次のエラーメッセージが表示されます。

Please provide valid authentication protocol. The possible values are
MD5, SHA。

[NSHELP‑34372]

2023年 3月 14日

解決された問題

2023年 3月 14日のビルドでは、次の問題が解決されています。

[インフラストラクチャ] > [SSLダッシュボード] > [証明書のインストール]で、既存の証明書チェーンと同じルー
ト証明書を持つ証明書チェーンをアップロードすると、証明書のインストールが失敗します。次のテキストは、[イン
フラストラクチャ] > [SSLダッシュボード] > [SSL監査ログ] > [デバイスログ] > [コマンドログ]に表示されます。

Resource Already Exists

[NSHELP‑34233]

設定 >通知メールからメール配信リストを削除すると、次のエラーが表示されます。

Error: Bad Gateway

この問題は、電子メール配布リストの名前に空白が含まれているために発生します。

修正の一環として、NetScaler ADMでは空白を含む電子メール配布リストを削除できるようになりました。

[NSHELP‑34545]

2023年 3月 2日

分析

Webインサイトの改善

Web Insightの [アプリケーション指標]で以下の機能強化を確認できるようになりました。
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• 新しい [概要]タブが導入され、応答時間、リクエスト、帯域幅などのアプリケーションパフォーマンスの概要
を視覚化できます。管理者は、これにより、選択した期間のアプリケーションパフォーマンスを把握できます。
トグルオプションを使用して、ビューをカスタマイズできます。

• リクエストタブでは、既存の合計リクエスト数とは別に、合計リクエスト数に基づいて上位 5件のクライアン
トからのリクエストを表示することもできます。管理者は、これにより、選択した期間にアプリケーションに
アクセスしたクライアントについての情報を得ることができます。

• 帯域幅タブでは、合計帯域幅消費量に基づいて上位 5台のサーバーの帯域幅消費量を表示できます。管理者
は、これにより、選択した期間に多くの帯域幅を消費しているサーバーを把握できます。

• 応答時間タブでは、クライアントネットワーク遅延、サーバーネットワーク遅延、サーバー処理時間を同じグ
ラフで表示することもできます。管理者は、これにより、選択した期間にクライアント、サーバー、およびア
プリケーションから発生するレイテンシーを把握できます。トグルオプションを使用して、ビューをカスタマ
イズできます。

[NSADM‑87792]

インフラストラクチャ

非アクティブなNetScaler ADM Expressアカウントの削除

NetScaler ADM Expressアカウントが 45日間非アクティブのままの場合、アカウントは削除されます。Citrixは、
操作がない状態が 30日間続くとリマインダーを送信します。

[NSADM‑93203]

管理とモニタリング

NetScaler高可用性アップグレードの実行概要の変更

NetScaler ADM GUIでは、［インフラストラクチャ］>［アップグレードジョブ］>［実行概要］の実行概要に、高可
用性同期関連のコマンドが表示されなくなりました。

これは、NetScalerの高可用性アップグレード中に、NetScalerのプライマリノードとセカンダリノードのバージ
ョンが異なる場合、NetScalerがノード間の高可用性同期を無効にするためです。NetScaler ADMはこの操作を実
行しません。

[NSADM‑93441]

ネットワークレポートで個々のエンティティのしきい値を設定

[インフラストラクチャ] > [ネットワークレポート] > [しきい値]で、しきい値を設定する際に特定のエンティティの
しきい値を設定できるようになりました。

詳細については、「ネットワークレポート」を参照してください。

[NSADM‑91727]
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個々のエージェントのアップグレードスケジュールのサポート

[インフラストラクチャ] > [インスタンス] > [エージェント] > [設定]で、各 NetScaler ADMエージェントのアッ
プグレードをスケジュールできるようになりました。エージェントを次のビルドに自動的にアップグレードするか、
時間とタイムゾーンを指定してアップグレードをスケジュールするかを選択できます。

詳細については、「エージェントのアップグレード設定」を参照してください。

[NSADM‑91719]

NetScalerインスタンスのアップグレードの改善

アップグレード前の検証タブで次の変更が可能になりました。

• アップグレードセクションからブロックされたインスタンス ‑この新しいセクションには、アップグレード前
の検証エラーによりアップグレードがブロックされたインスタンスが一覧表示されます。

• クイッククリーンアップボタン ‑このボタンは [ディスク容量の詳細]ウィンドウに表示され、複数のフォルダ
からディスク容量をすばやく解放できます。

詳細については、「ADCインスタンスをアップグレードする方法」を参照してください。

[NSADM‑91505]

NetScaler BLXイメージがイメージライブラリで利用できるようになりました

[インフラストラクチャ] > [ジョブのアップグレード] > [NetScaler BLXのアップグレード] > [イメージの選択]か
らNetScaler BLXをアップグレードするときに、イメージライブラリから CitrixADC BLXイメージを選択できる
ようになりました。

[NSADM‑86864]

セキュリティ

NetScaler Web App FirewallのバージョンとNetScalerインスタンスのボットシグネチャを表示する

NetScalerインスタンスの Citrix Web App Firewallとボット署名のバージョンを表示できるようになりました。
最新の署名バージョンは、インスタンスを CVEから保護します。詳細については、「署名アラート記事」と「ボット
署名アラート記事」を参照してください。

[NSADM‑92378]

アプリケーションのパフォーマンス分析

Webインサイトの改善
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Web Insightでは、**サーバーとクライアントの両方の最大ネットワーク遅延値を表示できるようになりました
**。管理者は、この機能強化により、最大レイテンシーで動作しているサーバーまたはクライアントを正確に特定で
きます。

以前は、Web Insightは、すべてのサーバーとクライアントの平均レイテンシー値に基づいてのみ最大値を提供して
いました。

[NSADM‑91834]

その他

統合ダッシュボードでフィルターを作成して適用する

統合ダッシュボード ([概要] > [ダッシュボード])で、次の場所でフィルターを作成して適用できるようになりました。

• アプリケーション

• ADCインフラストラクチャ

• アプリケーションセキュリティ

管理者は、選択したインスタンスまたはアプリケーションのみにフィルターを適用してインサイトを表示できます。

詳細については、「インスタンスキーメトリクスの詳細を表示する統合ダッシュボード」を参照してください。

[NSADM‑91873]

解決された問題

2023年 3月 2日のビルドで対処される問題。

• [インフラストラクチャ] > [アップグレードジョブ]で、アップグレード前またはアップグレード後のスクリプ
トファイル名に特殊文字を含む完了したジョブを選択し、「アクションの選択」リストから出力スクリプトを
ダウンロードすると、「ファイルが見つかりません」というエラーメッセージが表示されます。

[NSHELP‑33854]

2023年 2月 7日

分析

セキュリティ違反にはOWASPタグが表示されます

NetScaler ADM GUIでは、セキュリティ違反にOWASPタグが表示されるようになりました。OWASP 2017リス
トと OWASP 2021リストをサポートしています。これらのタグは、違反が OWASPのトップ 10リストに属してい
るかどうかを判断するのに役立ちます。

違反を選択すると、詳細が表示されます。詳細には、OWASP 2017コラムと OWASP 2021コラムが含まれるよう
になりました。これらの列には OWASPコードが表示され、OWASPWebサイトで違反の詳細を確認できます。
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[NSADM‑92999]

管理とモニタリング

現在のパスワードなしでのエージェントパスワード変更のサポート

スーパー管理者として、現在のパスワードがなくてもエージェントのパスワードを変更できるようになりました。

[設定] > [グローバル設定]> [システム構成] > [エージェントとタイムゾーン] > [エージェント]に移動し、[ **エ
ージェントパスワード変更の現在のパスワード前提条件を削除する ** ]チェックボックスを選択します。エージェン
トパスワードの変更ページには、「現在のパスワード」フィールドが表示されなくなります。

現在のパスワードフィールドを再表示するには、「エージェントパスワード変更のための現在のパスワードの前提条件
を削除する」チェックボックスをオフにします。

[NSADM‑91826]

NetScaler ADM Expressアカウントの時系列データの視覚化間隔が改訂されました

Expressアカウントで管理されている仮想サーバーについて、過去 1時間の分析グラフとネットワークレポートグラ
フの時系列データの視覚化が改訂されました。

機能 既存のデータ可視化間隔 新しいデータ可視化間隔

アプリケーションダッシュボード 1分 5分

ネットワークレポート作成 5分 10分

Web Insight、HDX Insight、
Gateway Insight、Security
Insight、BOT Insight、詳細トラ
ンザクション

1分 5分

[NSADM‑93200]

解決された問題

2023年 2月 7日のビルドでは、次の問題が解決されます。

ADCインスタンスの Syslog設定を有効または無効にすると、ADMは ADCインスタンスに設定を保存しません。そ
の結果、構成変更イベントは NetScaler ADMに保存されません。

[NSHELP‑33264]

[インフラストラクチャ] > [インスタンス] > [エージェント]で、パスワード暗号化キーを使用して SSL証明書をイ
ンストールすると、ポート 443のエージェントへの接続が失敗します。
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[NSHELP‑33614]

2023年 1月 24日

解決された問題

2023年 1月 24日のビルドでは、次の問題が解決されます。

NetScaler SDXインスタンスで SNMP v3を有効にすると、NetScaler ADM GUIから［インフラストラクチャ］>
［インスタンス］>［NetScaler］>［SDX］>［アクションの選択］>［SNMPの設定］に移動してNetScaler SDX
インスタンスで SNMPv3を有効にすると、エラーメッセージが表示されます。

[NSHELP‑33852]

2023年 1月 10日

管理とモニタリング

Guide Meワークフローでレコメンデーションを表示し、ADCやアプリを実行可能なタスクとして効率的に管理で
きます

NetScaler ADM GUIでは、新しいタスクオプションが導入され、サブスクリプションと現在の使用状況に基づいて
推奨事項を表示できるようになりました。管理者は次のことができます。

• To‑Doタスクを、ライセンス、分析、イベント、SSL証明書などに関する実行可能な推奨事項として表示

• ガイドミーオプションを使用してタスクを完了すると、タスクを正常に完了するためのガイダンスツールヒン
トが表示されます。

• タスクを確認してアーカイブに移す

•「アーカイブされたタスク」に移動して、繰り返し発生するタスクにはガイド付きのツールチップを使用してく
ださい。

これらの推奨事項により、NetScaler ADMのすべての機能を活用し、製品検索や製品が推奨する機能を活用して、
導入を効率的に管理できるようになります。

詳細については、「推奨事項を表示し、ADCとアプリケーションを効率的に管理する」を参照してください。

[NSADM‑68719]

StyleBook

StyleBook設定 GUIでネットマスクの長さを有効または無効にする

StyleBooksからtype: ipnetwork属性を使用して構成パックを作成すると、StyleBook構成 GUIの IPアド
レスフィールドの横に Netmask Lengthボタンが表示されるようになりました。

次のいずれかのアクションを実行できます。
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• ネットマスク長の入力を有効にする

• ネットマスク IPアドレスの入力を無効にする

[NSADM‑80696]

2022年 12月 13日

管理とモニタリング

CVE‑2022‑27518の特定と修正のためのサポート

NetScaler ADMセキュリティアドバイザリは、CVE‑2022‑27518の特定と修正をサポートするようになりました。

CVE‑2022‑27518を特定するには、バージョンスキャンと構成スキャンの組み合わせが必要です。修復には、脆弱な
ADCインスタンスを修正されたリリースとビルドにアップグレードする必要があります。

CVE‑2022‑27518の修正方法の詳細については、セキュリティアドバイザリを参照してください。

注

セキュリティアドバイザリシステムのスキャンで CVE‑2022‑27518の影響を判断し、セキュリティアドバイ
ザリモジュールに反映するまでに数時間かかる場合があります。影響をより早く確認するには、「今すぐスキャ
ン」をクリックしてオンデマンドスキャンを開始できます。

2022年 12月 9日

分析

プレミアムライセンスの ADCインスタンスのアドバンスドセキュリティ分析の中止

NetScaler ADMは、プレミアムライセンスの ADCインスタンスの高度なセキュリティ分析をサポートしなくなり
ました。今回のアップグレードでは、NetScaler ADM GUIで次のように表示されます。

• アドバンスト・セキュリティ・アナリティクスの既存の構成とそれに関連する動作ベースの違反は表示されな
くなりました。

• その他の BotおよびWAF違反の可視性は変わりません。詳細については、違反カテゴリを参照してください。

• Splunkと New Relicのエクスポートは、WAF違反とボット違反がある場合にのみサポートされます。

[NSADM‑92342]

Web Insightからアクションポリシーを設定する

Web Insightでは、グラフトレンドから以下のメトリックのアクションポリシーを設定できるようになりました。

• クライアントネットワーク遅延

• サーバーネットワーク遅延
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• サーバー処理時間

管理者は、任意のアプリケーションで異常なトラフィックパターンやこれらのメトリックの急激な増加に気付いた場
合、この機能強化により、グラフの特定のポイントに配置した後に [アクションポリシーの作成]をクリックすること
で、関連するアクションポリシーを作成できます。

[NSADM‑88682]

アクションポリシー‑複数のアプリケーションを追加

クライアントネットワーク遅延、サーバーネットワーク遅延、**およびサーバー処理時間のアクションポリシーを構
成すると、IN演算子を使用して複数のアプリケーションを選択し、それらを 1つのポリシーに適用できるようになり
ました。**

詳細については、「アクションポリシー」を参照してください。

[NSADM‑88680]

2022年 11月 29日

インフラストラクチャ

Z NetScaler ADMに表示されるライセンスの有効期限情報

NetScaler ADMで、[インフラストラクチャ] > [プールライセンス] > [プール容量] > [Zライセンス]に移動すると、
MPXおよび SDXインスタンスの Zライセンスの有効期限情報を表示できるようになりました。

[NSADM‑80202]

管理とモニタリング

NetScaler ADMで廃止された SD‑WANおよびHAProxy機能

NetScaler ADM は SD‑WAN および HAProxy 機能をサポートしなくなりました。その結果、SD‑WAN および
HAProxyに適用される関連機能は、NetScaler ADM GUIでは使用できなくなりました。
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[NSADM‑90549]

SDXアップグレードの改善‑リソースライブラリからの SDXイメージの選択をサポート

NetScaler ADMで SDXインスタンスをアップグレードするメンテナンスジョブをスケジュールするときに、アッ
プグレードに必要なイメージライブラリから選択できるようになりました。［インフラストラクチャ］>［ジョブのア
ップグレード］>［ジョブの作成］に移動し、［NetScaler SDXのアップグレード］を選択し、［続行］をクリックし
て SDXインスタンスをアップグレードします。

[NSADM‑88832]

解決された問題

2022年 11月 29日のビルドで解決された問題。

• Azure ADのユーザーは、ADMの前に管理者が DaaSや他の NetScaler製品に追加した場合、ADMにログ
インできません。

[NSHELP‑32556]

• [インフラストラクチャ] > [ネットワーク機能] > [負荷分散][サービス]では、ADCインスタンスに設定されて
いるサービスの合計数が 5000を超える場合でも、構成済みサービスの合計数は 5000件しか表示されません。

[NSHELP‑32299]

2022年 11月 16日

分析

New Relicとの統合

NetScaler ADMを New Relicと統合して、WAF、ボット、行動に基づく違反の分析を New Relicのダッシュボー
ドに表示できるようになりました。この統合により、次のことが可能になります。

• New Relicダッシュボードで他のすべての外部データソースを組み合わせる
• アナリティクスを一元的に可視化

NetScaler ADMは、ボット、WAF、および動作ベースのイベントを収集し、ユーザーの選択に基づいてリアルタイ
ムまたは定期的に New Relicに送信します。管理者は、New Relicダッシュボードでボット、WAF、その他の動作
ベースのイベントを確認することもできます。

詳細については、New Relicとの統合を参照してください。

[NSADM‑83119]
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インフラストラクチャ

Autoscaleグループの自動アップグレード

Autoscaleグループのアップグレード操作が自動化されました。[インフラストラクチャ] > [パブリッククラウド] >
[Autoscaleグループ]に移動し、アップグレードする Autoscaleグループを選択します。NetScaler ADMは必要
なチェックを実行し、Autoscaleグループをアップグレードします。

詳細については、「Autoscaleグループの変更」を参照してください。

[ NSADM‑84955 ]

管理とモニタリング

ADMサービスネットワークレポートダッシュボードで利用できる暗号使用率メトリクス

ネットワークレポートダッシュボードに暗号使用率メトリックを追加して表示できるようになりました。[インフラ
ストラクチャ] > [ネットワークレポート] > [ダッシュボードの作成]に移動します。エンティティとして SSL暗号化
使用率を選択し、ネットワークレポート用のダッシュボードを作成します。

[NSADM‑88416]

解決された問題

2022年 11月 16日のビルドで解決された問題。

**非対称暗号単位と対称暗号単位が NetScaler** ADM GUIの編集可能なフィールドになりました。インテルコレ
ト（COL）チップを搭載した NetScaler SDXアプライアンス上で NetScaler VPXインスタンスをプロビジョニン
グする際に、ASUと SCUの数を入力できます。

［インフラストラクチャ］>［インスタンス］>［NetScaler］に移動し、［SDX］タブで NetScaler VPXインスタン
スをプロビジョニングする SDXインスタンスを選択します。「アクションの選択」で「Provision VPX」を選択し、
表示されるページで、「暗号配分」に暗号容量を入力します。

[NSHELP‑33297]

2022年 11月 8日

管理とモニタリング

CVE‑2022‑27510、CVE‑2022‑27513、および CVE‑2022‑27516の識別と修復のサポート

NetScaler ADMセキュリティアドバイザリは、CVE‑2022‑27510、CVE‑2022‑27513、および CVE‑2022‑27516
の 3つの新しい CVEの識別と修復をサポートするようになりました。

• CVE‑2022‑27510を特定するには、構成スキャンとバージョンスキャンの組み合わせが必要です。修復には、
脆弱な ADCインスタンスを、修正を含むリリースとビルドにアップグレードする必要があります。
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• CVE‑2022‑27513を特定するには、構成スキャンとバージョンスキャンの組み合わせが必要です。修復には、
脆弱な ADCインスタンスを、修正を含むリリースとビルドにアップグレードする必要があります。

• CVE‑2022‑27516を特定するには、構成スキャンとバージョンスキャンの組み合わせが必要です。修復には、
脆弱な ADCインスタンスを、修正を含むリリースとビルドにアップグレードする必要があります。

CVE‑2022‑27510、CVE‑2022‑27513、および CVE‑2022‑27516を修正する方法の詳細については、セキュリテ
ィアドバイザリを参照してください。

注

セキュリティアドバイザリシステムのスキャンが終了し、CVE‑2022‑27510、CVE‑2022‑27513、および
CVE‑2022‑27516の影響をセキュリティアドバイザリモジュールに反映するまでに数時間かかる場合がありま
す。影響をより早く確認するには、「今すぐスキャン」をクリックしてオンデマンドスキャンを開始できます。

HTTPリクエストスマグリング攻撃に関するセキュリティ記事も公開されています。HTTPリクエストスマグリング
攻撃の詳細については、CTX472830を参照してください。

注

NetScaler ADMセキュリティアドバイザリは、CVEの識別と修復のみをサポートします。セキュリティに関
する記事で取り上げられているセキュリティ上の懸念はサポートしていません。そのため、HTTPリクエスト
スマグリング攻撃の特定と修復はサポートしていません。

[NSADM‑88525]

2022年 10月 28日

インフラストラクチャ

エージェントアップグレードのタイムゾーンを指定してください

インフラストラクチャ >インスタンス >エージェント >設定 >アップグレードでは、開始時間は [グローバル設定]
> [システム構成]で選択したタイムゾーンを使用します。

タイムゾーンの設定について詳しくは、「NetScaler ADMタイムゾーンの設定」を参照してください。

[NSADM‑88417]

解決された問題

2022年 10月 28日のビルドで対処された問題。

[設定] > [ライセンスとアナリティクスの設定] > [アナリティクスの設定]で、次のフィルターを適用すると [すべて
の仮想サーバー]ページの結果が表示されなくなります。

• Name
• 状態
• 種類
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[NSHELP‑32807]

NetScaler ADMへの管理アクセスを分離するように 2つ目の NICを構成すると、2つ目の NIC IPアドレスにプラ
イマリ NICと同じ IPアドレスが誤って割り当てられます。

[NSHELP‑32567]

2022年 10月 12日

分析

WAFセキュリティ違反‑コマンドインジェクション文法の分析を表示

[セキュリティ] > [セキュリティ違反]の [WAF]で、コマンドインジェクション文法違反のログと分析を表示できる
ようになりました。詳しくは、次のトピックを参照してください：

• HTMLコマンドインジェクション保護チェック

• セキュリティ違反

[NSADM‑85792]

インフラストラクチャ

追加の権限を使用してクラウドアクセスプロファイルを検証してください

AWSに接続する Autoscaleグループの既存のクラウドアクセスプロファイルには、追加の IAM権限が必要です。現
在、NetScaler ADMサービスは権限がないためにクラウドアクセスプロファイルを無効にしました。IAM権限を検
証するには、以下を実行します。

1. IAMロールの作成に記載されている最新の IAM権限をコピーします。
2. AWSコンソールに移動し、最新の IAM権限を使用してクラウドアクセスプロファイルの役割を検証します。

[NSADM‑90096]

2022年 9月 27日

分析

WAFセキュリティ違反‑ブロックキーワードのアナリティクスを表示

[セキュリティ] > [セキュリティ違反]の [WAF]で、ブロックキーワードと JSONブロックキーワード違反のログ
と分析を表示できるようになりました **。

詳しくは、次のトピックを参照してください：

• HTMLペイロードのカスタムキーワードサポート

• セキュリティ違反

[NSADM‑86225]
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プラチナ ADCインスタンスでボット管理を設定します

NetScaler ADMでは、次のことができるようになりました。

• ボット検出技術を設定し、プレミアムライセンスでビルド 13.0 36.27以降の ADCインスタンスにデプロイ
します。

• StyleBookを通じて、または ADCインスタンスから直接ボット検出技術で構成された既存の仮想サーバーの
ボットセキュリティ違反オプションを有効にして、ボット分析を表示します。

既存の StyleBook構成に加えて、この拡張により、ボット検出技術を構成して ADCインスタンスにデプロイするプ
ロセスがさらに簡略化されます。

詳しくは、「NetScaler ADMでのボット検出手法の構成」を参照してください。

[NSADM‑80413]

インフラストラクチャ

Autoscaleアプリケーションの構成ジョブを作成する新しいオプション

Autoscaleグループ >構成で、Autoscaleアプリケーションを選択して構成ジョブに移動できるようになりました。
Create Jobページには、選択したアプリケーションの構成の詳細に基づいてサンプルコマンドが表示されます。値
またはコマンドを編集できます。また、コマンドを追加または削除してください。

注

構成ジョブは、ADC CLI Commandsモードを使用して作成されたアプリケーションにのみ使用できます。

詳しくは、「構成ジョブを使用した Autoscaleアプリケーションのデプロイ」を参照してください。

[NSADM‑85939]

NetScaler ADMは、予期しないイベントが発生したときにジョブを再スケジュールします

構成やアップグレードジョブの実行中に、次のようなイベントが発生することがあります。

• NetScaler ADMサービスのアップグレードが進行中です。

• ADMエージェントがダウンします。エージェントのアップグレードが進行中の場合に発生する可能性があり
ます。

このような場合、NetScaler ADMはジョブを次の時間に再スケジュールします。

以前は、NetScaler ADMは ADMサービスのアップグレードやエージェントの状態を特定できませんでした。その
結果、タイムアウト後にジョブが失敗していました。

[NSADM‑85554]
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アンマネージド CICO ADCインスタンスの使用状況とライセンス情報を表示する

これで、[インフラストラクチャ] > [プールライセンス] > [帯域幅ライセンス] > [CICO ]に移動して、ADMサービ
ス上のアンマネージド CICO ADCインスタンスの使用状況とライセンス情報を表示できるようになりました。

[NSADM‑85452]

管理とモニタリング

セカンダリ ADCインスタンス用のテクニカルサポートバンドルを生成します

ADCの高可用性ペアでは、ADM GUIからセカンダリノード用のテクニカルサポートバンドルも生成できるようにな
りました。以前は、プライマリノード専用のテクニカルサポートバンドルを生成できました。

[NSADM‑88905]

月ごとのネットワークレポートデータポイントを表示

[インフラストラクチャ] > [ネットワークレポート]で、ダッシュボードで 1か月の期間を選択すると、各日のデータ
ポイントが表示されます。以前は、各週のデータポイントを表示していました。

[NSADM‑88875]

StyleBook

StyleBookはNetScaler BLXインスタンスをサポートします

構成パックを作成するときに、ターゲットインスタンスとして NetScaler BLXインスタンスを選択できるようにな
りました。以前、StyleBookは NetScaler MPX、SDX、VPX、および CPXインスタンスをサポートしていました。

[NSADM‑86253]

2022年 9月 13日

StyleBook

負荷分散仮想サーバーを設定するためのデフォルトの StyleBookを改善しました

改善されたデフォルトの StyleBookにより、負荷分散仮想サーバー用に ADCでサポートされているすべてのオプシ
ョンを構成できるようになりました。たとえば、IPパターン、IPマスク、IP範囲などを設定できるようになりまし
た。以前は、StyleBookから設定できるオプションはごくわずかでした。NetScaler ADMには、次の StyleBook
が改良されたバージョンとともに追加されました。
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Name バージョン

lb 2.0

lb‑mon 2.0

[NSADM‑80663]

解決された問題

2022年 9月 13日のビルドで対処された問題。

• Azure ADを IDプロバイダとして選択して IAMグループを招待する際、空白があると ADMロールが [カス
タムアクセス]に表示されません。

[NSHELP‑32557]

• Azure ADのユーザーは、ADMの前に管理者が DaaSや他の NetScaler製品に追加した場合、ADMにログ
インできません。

[NSHELP‑32556]

2022年 8月 29日

NetScaler Gatewayの Gateway Insightとアカウントテイクオーバーの自動有効化

ライセンスされたすべての NetScaler Gateway仮想サーバーが、NetScaler Gatewayと Gateway Insightの
アカウントテイクオーバーで自動的に有効化されるようになりました。NetScaler ADMでは、これにより以下のイ
ンサイトを表示できます。

•［セキュリティ］>［セキュリティ違反］での NetScaler Gatewayのアカウント乗っ取り攻撃 NetScaler
Gatewayのログインページの可用性は、悪意のあるボットがユーザーの資格情報を盗んだり、資格情報の詰
め込みやパスワードの散布などのサイバー攻撃を実行したりする標的になりやすくなります。管理者は、悪意
のあるボットが NetScaler Gatewayアカウントを乗っ取ろうとしたかどうかを分析したい場合があります。
詳しくは、「NetScaler Gatewayのアカウント乗っ取り」を参照してください。

•「ゲートウェイ」>「Gateway Insight」にある NetScaler Gateway仮想サーバーに関連する問題。管理
者は、ゲートウェイインスタンスを監視して、ユーザーのログオンアクティビティ、ログオン失敗の理由、ア
クティブユーザー、利用可能なユーザー、ボット攻撃などの詳細を確認したい場合があります。詳細について
は、「Gateway Insight」を参照してください。

注

NetScaler Gateway機能の Gateway Insightおよびアカウントテイクオーバー機能の自動有効化は、段階
的にお客様にリリースされる予定です。
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• NetScaler ADMには、1つ以上の外部 NetScaler ADMエージェントが構成され、1つ以上のプレミア
ムまたはアドバンスドゲートウェイデバイスが必要です。

• この機能が NetScaler ADMでリリースされると、既存のライセンスされた NetScaler Gateway仮
想サーバーとそれ以降にライセンスされた NetScaler Gateway仮想サーバーはすべて、NetScaler
Gatewayの Gateway Insightおよびアカウントテイクオーバーで自動的に有効になります。

• Gateway Insightオプションを使用して手動で無効にしたすべての NetScaler Gateway仮想サーバ
ーでは、Gateway Insightはそれらの仮想サーバーに対して自動的に有効化されません。

• Gateway Insightオプションを無効にするには:

1. [設定] > [ライセンスと分析の設定]に移動します。
2.「仮想サーバー分析の概要」で、「分析の設定」をクリックします。
3.［すべての仮想サーバー］ページで、NetScaler Gateway仮想サーバーを選択し、［分析の編集］を
クリックします。

4.「Gateway Insight」オプションの選択を解除し、「保存」をクリックします。

• NetScaler Gatewayのアカウント乗っ取りは、Gateway Insightオプションが無効になると、自動
的に無効になります。

[NSADM‑82732]

統合ダッシュボードの改良

「概要」>「ダッシュボード」の統合ダッシュボードに、各カテゴリのすべての主要指標用の小さなウィジェットが追
加されました。[ダッシュボードを編集]をクリックすると、次のことができます。

• ウィジェット全体 (アプリケーション、ADCインフラストラクチャ、ゲートウェイ、またはアプリケーション
セキュリティ)を削除します。

• 各ウィジェットの下にある小さいウィジェットを削除します。

•「ウィジェットを追加」をクリックし、各ウィジェットの下に表示したい必須の主要指標を選択します。

この機能拡張により、各カテゴリに必要なウィジェットを追加または削除して、ダッシュボードビューをカスタマイ
ズできます。

[NSADM‑86337]

選択した地域から国を選択してください

NetScaler ADMサービスに初めてログインするときに、ビジネスニーズに合った国を選択できるようになりました。
選択した地域に基づいて国が表示されます。以前は、地域のみを選択できました。

たとえば、EMEA地域を選択すると、GUIには次の国が一覧表示されます。

• フランス
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• イギリス
• ドイツ

同様に、他の地域から適切な国を選択できます。

[NSADM‑83643]

Web Insight‑暗号関連の問題の詳細を表示

[アプリケーション] > [Web Insight]の [SSLエラー]で、[暗号の不一致]をドリルダウンして、SSL暗号名、推
奨処置、影響を受けるアプリケーションとクライアントの詳細などの詳細を表示できるようになりました。

詳細については、「Web Insight」を参照してください。

ADMでの SDX構成の SNMPバージョン 3サポート

ADM GUIから NetScaler SDXインスタンスの SNMP v3プロファイルを作成できるようになりました。インフラ
ストラクチャ >インスタンス > NetScaler > SDXタブに移動し、「プロファイル」をクリックします。すべてのプロ
ファイルパラメータを追加し、SNMPプロファイルタイプとして v3を選択し、「作成」をクリックして NetScaler
SDXプロファイルを作成できます。

[NSADM‑84828]

2022年 8月 16日

分析

アプリダッシュボード‑アプリケーションの問題のトラブルシューティングに役立つ詳細なインサイトを表示

App Dashboardでは、アプリケーションを詳しく調べるときに、次のアプリケーションの問題に対する推奨アク
ションを表示できるようになりました。これにより、問題のトラブルシューティングに関する詳細な洞察を確認でき
るようになりました。

• 応答時間

• アクティブサービス

• 不安定なサーバー

• サービスフラップ

詳細については、「パフォーマンス指標 (問題)」を参照してください。

[NSADM‑84811]
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インフラストラクチャ

ADMエージェントのデュアルNICサポート

ADMエージェント上の 2つ目の NICを構成して、NetScaler ADMへのアクセスを管理できます。デュアル NICア
ーキテクチャを使用することで、ADMエージェントは次のことが可能になります。

• ADMエージェントと ADCインスタンス間の通信を確立

• ADMエージェントと ADMサービス間の通信を確立

詳しくは、「NetScaler ADMでのデュアル NICサポート」を参照してください。

[NSADM‑85781]

Google Cloud Autoscaleグループの一部であるクラスタを再作成する

Google Cloud（GCP）Autoscaleグループの一部である ADCクラスタを表示してトラブルシューティングするに
は、[インフラストラクチャ] > [パブリッククラウド] > [Autoscaleグループ]に移動して、[クラスタを表示]をク
リックできるようになりました。

GCPクラスターを選択して [再作成]をクリックすると、既存のクラスターを削除して新しいクラスターに置き換え
ることができます。すべてのアプリケーション構成が新しい ADCクラスタに転送されます。

詳細については、「ADCクラスターの表示とトラブルシューティング」を参照してください。

[NSADM‑75731]

管理とモニタリング

ADMエージェントの詳細を統合ダッシュボードで表示

統合ダッシュボードで、ADMエージェントの詳細の概要を視覚化できるようになりました。[概要] > [ダッシュボー
ド]の [ ADM Agent Status]の横に、使用可能なエージェントと使用できないエージェントが表示されます。

[詳細を表示]をクリックすると、組み込みエージェントの総数、外部エージェントの総数、エージェント IP、ステー
タス、システム使用状況、診断チェックなど、ADMエージェントの詳細の概要が表示されます。

詳細については、「統合ダッシュボードの概要」を参照してください。

[NSADM‑83096]

解決された問題

• 分析を有効にした後、または HAペアから構成された NetScaler Gateway仮想サーバーの分析を編集する
と、これらのオプションが有効になった後でも、[ **詳細設定（オプション） ]の [インスタンスレベル ** ]
オプションが無効になります。

[NSHELP‑32188]
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•［Gateway］>［HDX Insight］>［ユーザー］でユーザーを選択すると、選択したユーザーの詳細を表示す
る代わりに、ADMはすべてのユーザーの詳細を表示します。

[NSHELP‑32181]

• [ Gateway] > [HDX Insight] > [インスタンス]で、国をクリックして詳細をドリルダウンしても、[現在の
セッション]のデータは表示されません。

[NSHELP‑32125]

2022年 7月 13日

管理とモニタリング

CVE‑2022‑27509の特定と修復のサポート

NetScaler ADMセキュリティアドバイザリは、CVE‑2022‑27509の識別と修復をサポートするようになりました。

CVE‑2022‑27509を特定するには、バージョンスキャンとカスタムスキャンの組み合わせが必要です。修正するに
は、脆弱な ADCインスタンスを修正されたリリースとビルドにアップグレードする必要があります。脆弱な ADCイ
ンスタンスの/etc/httpd.confファイルが/nsconfigディレクトリにコピーされている場合は、ADCのアッ
プグレードを計画する前に、[カスタマイズされた ADC構成のアップグレードに関する考慮事項]を参照してくださ
い。

これらのセキュリティアドバイザリカスタムスキャンをオプトアウトすることもできます。カスタムスキャン設定と
カスタムスキャンのオプトアウトの詳細については、セキュリティアドバイザリページの「カスタムスキャン設定の
設定」セクションを参照してください。

ADMが CVE‑2022‑27509に対して脆弱な ADCを特定する方法と修復手順の詳細については、CVE‑2022‑27509
の脆弱性の特定と修復を参照してください。

注

セキュリティアドバイザリシステムのスキャンが終了し、CVE‑2022‑27509の影響をセキュリティアドバイザ
リモジュールに反映するには、数時間かかる場合があります。影響をより早く確認するには、[Scan Now]を
クリックしてオンデマンドスキャンを開始できます。

[NSADM‑85549]

アップグレードジョブのアクセスポリシーを設定する

スーパー管理者は、アクセスポリシーを構成し、アップグレードジョブのアクセス許可（表示/編集）を設定し、その
ポリシーを NetScaler ADMユーザーに適用できるようになりました。[設定] > [ユーザーとロール] > [アクセスポ
リシー]で、[追加]をクリックし、[権限]の下の [インフラストラクチャ] > [アップグレードのジョブを選択してア
クセスポリシーを構成します。

詳しくは、「NetScaler ADMでのアクセスポリシーの設定」を参照してください。

[NSADM‑82494]
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共有モードのNetScaler BLXインスタンスでの構成監査のサポート

特定の構成で構成監査テンプレートを作成し、共有モードで NetScaler BLXインスタンスの構成変更を監視できる
ようになりました。詳しくは、「監査テンプレートの作成」を参照してください。

[NSADM‑82323]

Webトランザクション分析における CSV形式とスケジュールのエクスポートのサポート

Webトランザクション分析では、「エクスポート」アイコンをクリックすると、次の拡張機能が表示されるようにな
りました。

• [今すぐエクスポート]では、CSV形式でデータをエクスポートできます。

• エクスポートのスケジュールオプションが導入され、メールや Slackを使用してデータをスケジュールし、
CSV形式でエクスポートできるようになりました。

詳細については、「Webトランザクション分析」を参照してください。

解決された問題

NetScaler ADMサービスで、［インフラストラクチャ］>［インスタンス］>［エージェント］に移動し、［設定］を
クリックしてエージェントのアップグレード設定を変更すると、設定が変更されると、確認メッセージが表示されま
す。

[NSHELP‑32099]

2022年 6月 29日

アプリケーション

アプリケーションを構成し、複数のカスタムアプリケーションに関連付ける

Application Dashboardで、アプリケーションを設定し、それを複数のカスタムアプリケーションに関連付ける
ことができるようになりました。この機能を使用すると、カスタム Appごとに個別のアプリケーションを作成するの
ではなく、同じアプリケーションを複数のカスタムアプリケーションに再利用できます。

詳細については、「アプリケーションを構成し、複数のカスタムアプリケーションに関連付ける」を参照してください。

[NSADM‑82040]

管理とモニタリング

NetScaler ADM GUIにアクセスするためのサポート対象ブラウザ

NetScaler ADM GUIには、次の互換性のあるブラウザバージョンからのみアクセスできるようになりました。
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Webブラウザー バージョン

Microsoft Edge 79以降

Google Chrome 51以降

Safari 10以降

Mozilla Firefox 52以降

[NSADM‑83943]

2022年 6月 15日

インフラストラクチャ

NetScaler ADM Agentのシステムパラメータの使用状況を監視し、セルフヒールデーモンを使用して問題を修正
します

NetScaler ADMエージェントは、バックグラウンドで自動的にセルフヒールデーモンを実行することにより、シス
テムリソース（CPU、メモリ、ディスク）を監視するようになりました。セルフヒールデーモンは、以下のシナリオ
で閾値をチェックし、自動的にアクションを適用します。

• 特定の期間にディスク使用量が 80%以上を超えると、空き容量 (ログ、バックアップログ、コアファイル、ク
ラッシュファイルなど)のクリーンアップアクションが適用され、ディスク容量が再利用されます。

• 特定の期間にメモリと CPUの使用率が 90%以上を超えると、ADMプロセスが再起動され、CPUとメモリ
が再利用されます。

注

セルフヒールデーモンは、[インフラストラクチャ] > [インスタンス] > [エージェント] > [設定] > [通
知]で設定されたしきい値を監視しません。

[NSADM‑82558]

2022年 6月 7日

分析

カスタムアプリのボットとWAFアナリティクスを表示

[セキュリティ] > [セキュリティ違反]の [WAF and Bot]で、カスタムアプリを選択し、カスタムアプリに適用され
る統合アプリケーションの詳細を表示できるようになりました。リストからアプリケーションを選択し、カスタムア
プリケーションの特定のアプリケーションの詳細を表示することもできます。

詳細については、「セキュリティ違反」を参照してください。

[NSADM‑77375]
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管理とモニタリング

証明書ストアから SSL証明書バンドル (証明書チェーン付き)をインポートしてインストールする

［インフラストラクチャ］>［SSLダッシュボード］で、［設定］の横にあるリストから［証明書ストアの管理］を選択
すると、次のことができます。

•「ADC証明書のインポート」>「ポーリングを開始」をクリックすると、SSL証明書バンドルとサーバー証明
書をその発行者（中間 CA）にリンクする証明書チェーンが ADCインスタンスから証明書ストアにインポート
されます。

• 証明書ストアで証明書を表示し、証明書を選択し、[インストール]をクリックして、選択した ADCインスタ
ンスに証明書チェーンとともに証明書をインストールします。

[NSADM‑82727]

NetScaler BLXインスタンスのアップグレードサポート

インフラストラクチャ >アップグレードジョブで、NetScaler BLXインスタンスをアップグレードするジョブを作
成できるようになりました。アップグレードを成功させるには、適切なビルドイメージ (Ubuntuまたは Red Hatに
適用)を選択する必要があります。詳細については、「メンテナンスジョブ」を参照してください。

[NSADM‑82324]

解決された問題

［インフラストラクチャ］>［イベントの概要］>［Syslogメッセージ］で、データは過去 30日間のみ表示されてい
ました。この修正により、データは最大 180日間表示されます。

[NSHELP‑30961]

2022年 5月 10日

分析

リアルタイムデータを Splunkにエクスポート

NetScaler ADMと Splunkの統合により、リアルタイムデータを Splunkにエクスポートできるようになりまし
た。ADMGUIで［リアルタイムエクスポート］オプションを選択して構成すると、NetScaler ADMで選択した違反
が直ちに Splunkにプッシュされます。

詳細については、「Splunkとの統合」を参照してください。

[NSADM‑84529]
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WAF学習エンジンの改良

NetScaler ADMでは、学習プロファイルを構成し、次の追加のセキュリティチェックの緩和ルールを展開またはス
キップできるようになりました。

• JSON SQL

• JSONコマンド・

• JSON XSS

注

これらのセキュリティチェックを使用して学習プロファイルを構成するには、NetScalerインスタンス
が 13.1～14.10以降である必要があります。

詳しくは、WAF学習エンジンをご覧ください。

[NSADM‑80921]

アプリケーション

統合ダッシュボードの改良

「概要」>「ダッシュボード」の統合ダッシュボードでは、選択に基づいてカスタマイズできるようになりました。「ダ
ッシュボードを編集」オプションを使用すると、次のことができます。

• ウィジェットをドラッグ

• ウィジェットを削除

• ウィジェットの追加

• デフォルトにリセット

変更を加えたら、[保存]をクリックします。

注

デフォルトでは、すべてのウィジェットが表示されます。ダッシュボードをカスタマイズして変更を保存し、[
デフォルトにリセット]オプションを使用すると、最後に保存したカスタマイズされたダッシュボードが復元さ
れます。

[NSADM‑52144]

インフラストラクチャ

ADM GUIの改善

ADM GUIのナビゲーションメニューを個別に展開または縮小できるようになりました。この改善により、各セクシ
ョンのすべてのオプションを表示できるようになりました。

[NSADM‑85480]
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CVE‑2022‑27507と CVE‑2022‑22508の識別と修復のサポート

NetScaler ADMセキュリティアドバイザリでは、**CVE‑2022‑27507と CVE‑2022‑22508という 2つの新し
い CVEの識別と修復がサポートされるようになりました **。

• CVE‑2022‑27507を特定するには、バージョンスキャンと設定スキャンの組み合わせが必要です。修正する
には、脆弱な ADCインスタンスを、修正されたリリースとビルドにアップグレードする必要があります。

ADMセキュリティアドバイザリは緩和をサポートしていません。ADCインスタンスに緩和策 (一時的な回避
策)を適用した場合、修正が完了するまで ADMは ADCを脆弱性があると認識します。

CVE‑2022‑27507では、緩和策を適用して EDTトラフィックに対してHDX Insightを一時的に無効にした
場合でも（セキュリティ速報を参照）、修復（リリースへのアップグレード）と修正)。

• CVE‑2022‑27508を特定するには、バージョンスキャンと設定スキャンの組み合わせが必要です。修正する
には、脆弱な ADCインスタンスを、修正されたリリースとビルドにアップグレードする必要があります。

CVE‑2022‑27507および CVE‑2022‑22508を修復する方法の詳細については、セキュリティアドバイザリ
を参照してください。

注

セキュリティアドバイザリシステムのスキャンが終了し、CVE‑2022‑27507と CVE‑2022‑27508**
の影響をセキュリティアドバイザリモジュールに反映させるには、数時間かかる場合があります。影響
をより早く確認するには、[Scan **Now]をクリックしてオンデマンドスキャンを開始できます。

[NSADM‑85673]

解決された問題

［インフラストラクチャ］>［インスタンス］>［NetScaler］で、管理者プロファイルのパスワードを変更し、パスワ
ードに「%」を含めると、エラーメッセージが表示されます。

[NSHELP‑31392]

2022年 4月 27日

管理とモニタリング

ADM GUIによる正しい ns.confファイルによる ADCダウングレード

[インフラストラクチャ] > [アップグレードジョブ]で、ADCインスタンスを下位バージョンにアップグレードする
ためのアップグレードジョブを作成すると、ADMは互換性のあるns.confファイルを選択して、その構成を ADC
インスタンスに適用できるようになりました。選択したns.confファイルは、ユーザーが選択したバージョンと同
じか、それより前のバージョンでなければなりません。ADCインスタンスに適切なns.confファイルがない場合、
ダウングレードは許可されず、適切なエラーメッセージが表示されます。

[NSADM‑81421]
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解決された問題

• Advanced Security Analyticsを有効にし、1つ以上の行動に基づく違反を含むプロファイルを適用して
[保存]をクリックすると、[設定] > [ライセンスと分析の設定] > [すべての仮想サーバー]に表の詳細が表示
されません。

注:動作に基づく違反には、過剰なクライアント接続、異常に大量のアップロードトランザクション、異常に
大量のダウンロードトランザクション、および異常に高いリクエストレートがあります。

[NSADM‑85020]

•［インフラストラクチャ］>［イベントの概要］>［Syslogメッセージ］で、データは過去 30日間のみ表示さ
れていました。この修正により、データは最大 180日間表示されます。

[NSHELP‑30961]

2022年 4月 12日

分析

レート制限ボット違反に新たな違反が追加されました

レート制限ルールは、同じクライアントからの複数のリクエストを検出します。[セキュリティ] > [セキュリティ違
反] > [アプリケーション概要]の [ボット]で、次の違反の詳細を表示できるようになりました。

• URL

• 接続元 IP

• ジオロケーション

• セッション

[ログ]をクリックすると、時間、クライアント IP、ボットタイプ、ボット検出などの詳細が表示されます。詳細につ
いては、「ボット違反の詳細を表示する」を参照してください。

[NSADM‑80925]

ボット違反におけるヘッドレスブラウザ違反のサポート

[セキュリティ] > [セキュリティ違反] > [アプリケーション概要]の [ボット]で、ヘッドレスブラウザ違反の詳細を
表示できるようになりました。[ログ]をクリックすると、時間、クライアント IP、ボットタイプ、ボット検出などの
詳細が表示されます。

詳細については、「ボット違反の詳細を表示する」を参照してください。

[NSADM‑89027]
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管理とモニタリング

CVE‑2022‑21827 NetScaler ADMセキュリティアドバイザリの対象外です

CVE‑2022‑21827は、21.9.1.2より前のWindowsサポートバージョンの NetScaler Gatewayプラグインに影
響します。

Windows用 NetScaler Gatewayプラグインに影響する脆弱性の検出と修復は、NetScaler ADMではサポートさ
れていません。また、NetScaler Gatewayプラグインの脆弱性は、ADC側でチェックを実行したり、ADCのバー
ジョンを確認したり、ADC構成を確認したりしても評価できません。この CVEの検出と修復は、クライアントに導
入されているWindows用 NetScaler Gatewayプラグインのバージョンに基づいてのみ評価できます。

そのため、この脆弱性の検出と修復は NetScaler ADMセキュリティアドバイザリの対象外となります。

詳細については、セキュリティアドバイザリの「サポートされていない CVE」を参照してください。

お客様に送信される製品メールに配信停止オプションあり

顧客（新規顧客および非アクティブ）は、NetScaler ADMから送信された製品電子メール内のすべての電子メール通
知の購読を解除できるようになりました。購読または購読解除の詳細については、「メール購読」を参照してください。

[NSADM‑83272]

アプリダッシュボードでフィルターを保持

［アプリケーション］>［ダッシュボード］で、検索バーと主要メトリックからフィルターを適用すると、フィルター
が保持されるるようになりました。次の場合でも同じフィルターを表示できます：

• ADM GUI内の別のナビゲーションから［アプリケーション］>［ダッシュボード］に戻る。

• ブラウザーを閉じて、同じブラウザーから新しいセッションを開く。

注

別のブラウザーまたはシークレットモードから新しいセッションを開いた場合、フィルターは保持され
ません。

[NSADM‑82038]

StyleBook

構成パックの自動更新

NetScaler ADM証明書ストアで SSL証明書が更新されると、SSL証明書に関連する構成パックが自動的に更新さ
れます。

[NSADM‑80694]
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2022年 3月 31日

分析

セキュリティ違反における高度なセキュリティ分析の改善

高度なセキュリティ分析機能の改善として、最初に高度なセキュリティ分析を有効にしてから、設定アイコンを使用
してプロファイルを作成するプロセスが簡略化されました。Advanced Security Analyticsを有効にしてプロフ
ァイルを作成し、そのプロファイルを単一のワークフローで仮想サーバに割り当てることができるようになりました。

詳細については、「高度なセキュリティ分析を有効にする」を参照してください。

[NSADM‑81383]

統合ダッシュボードの改良

[概要] > [ダッシュボード]で、次の改善点を確認できるようになりました。

• すべてのカテゴリの主要なメトリック数をクリックすると、影響を受ける ADCインスタンス/アプリケーショ
ン/ゲートウェイの詳細が表示されます。

• アプリケーションでは、より多くの情報を視覚化するために、SSLキーメトリックに若干の GUI変更が加え
られました。

•「ゲートウェイ」の下の「ユーザーの地域分布」には、ユーザー数に基づいて上位 3か国が表示されます。

[NSADM‑82758]

管理とモニタリング

SSLダッシュボードでの ECDSAアルゴリズムのサポート

［SSLダッシュボード］>［設定］>［エンタープライズポリシー］でエンタープライズポリシーを構成するときに、［推
奨される署名アルゴリズム］で「ECDSA」を選択できるようになりました。

ECDSAの詳細については、「ECDSA暗号スイートのサポート」を参照してください。

エンタープライズポリシー設定の詳細については、「エンタープライズポリシーの設定」を参照してください。

[NSADM‑71321]

オンボード

Kubernetesバージョン 1.23の ADMサポート

NetScaler ADMは、Kubernetesバージョン 1.23でクラスターの追加と管理をサポートするようになりました。

[NSADM‑83683]
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2022年 3月 16日

オンボード

ADCインスタンスのオンボーディング準備状況のテスト

デフォルトのビルトエージェントオプションを使用して ADCインスタンスを NetScaler ADMにオンボーディング
する場合は、テストランを実行して ADCインスタンスのオンボーディング準備が整っていることを確認できます。詳
細については、「ADCインスタンスのオンボーディング準備状況のテスト」を参照してください。

[NSADM‑80502]

2022年 3月 1日

管理とモニタリング

Azure ADから ADMにユーザーまたはグループを招待する

スーパー管理者として、接続されている Azure ADから NetScaler ADMにユーザーまたはグループを招待できるよ
うになりました。その前に、Azure ADが Citrix Cloudに接続されていることを確認してください。「Azure Active
Directoryを Citrix Cloudに接続する」を参照してください。以前は、Citrix Identityを使用してのみユーザーを
招待できました。

Azure ADを IDプロバイダーとして選択すると、選択したユーザーまたはグループにカスタムアクセスのみを指定で
きます。ユーザーは、Azure ADの資格情報を使用して NetScaler ADMにログインできます。この機能を使用する
と、選択した Azure ADの一部であるユーザー用に Citrix IDを作成する必要はありません。招待されたグループにユ
ーザーが追加された場合、新しく追加されたユーザーに招待を送信する必要はありません。このユーザーは、Azure
ADの資格情報を使用して NetScaler ADMにアクセスできます。

[NSADM‑81039]

ADCにアップロードされた証明書とキーファイルは ADMによって保存され、情報は ADMデータベースに保存され
ます

ADM Service GUIの SSLダッシュボードを使用して Cert Storeに証明書とキーファイルをアップロードすると、
証明書ファイルのメタデータと暗号化されたコンテンツのみが ADMデータベースに保存されます。コンテンツの復
号化に使用されたキーとパスワードは、Cloud Walletに保存されます。

[NSADM‑72475]

ADMの新しいネットワークレポート

合計カウンタとして、次の新しいネットワークレポートが追加されます。

• 認証の成功と失敗

• HTTP認証の成功と失敗
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• HTTP以外の認証の成功と失敗

• AAAセッション

• 現在の AAAセッション

• 現在の ICAOnlyセッション

• 現在の ICAOnly接続

• 現在の ICA (スマートアクセス)接続

これらのカウンタを使用して、しきい値を追加したり、通知を受信したりできます。詳細しくは、「ネットワークレポ
ート」を参照してください。

[NSADM‑62239]

アクションポリシー‑取引の詳細を含むボット通知とWAF通知の設定

アクションポリシーでは、アクションポリシーを設定するときに、「クライアントごとのボット違反」と「クライアン
トごとのWAF違反 **」オプションを選択できるようになりました。これらのオプションにより、クライアント IP、
総攻撃数、違反タイプなどのトランザクションの詳細を含む通知を設定して受信できます。

詳細については、「アプリケーションイベント通知を受信するアクションポリシーの設定」を参照してください。

[NSADM‑80630]

セキュリティアドバイザリカスタムスキャンをオプトアウト

NetScaler Application Delivery Management Service UIで、セキュリティアドバイザリのカスタムスキャン
をオプトアウトできるようになりました。これらのセキュリティアドバイザリカスタムスキャンをオプトアウトする
と、カスタムスキャンを必要とする CVEの影響は、セキュリティアドバイザリで ADCインスタンスについて評価さ
れません。

セキュリティアドバイザリカスタムスキャンをオプトアウトするには、「カスタムスキャンの設定」を参照してくださ
い。

[NSADM‑80288]

StyleBook

StyleBookの説明とヘッダーにHTMLフォーマットタグを使用する

StyleBookの定義では、ヘッダーフィールドを含めて、テキストにHTMLフォーマットタグを使用できるようにな
りました。ヘッダーの一部として画像を含めることもでき、その画像は構成フォームの上部にレンダリングされます。
この機能により、StyleBookユーザー向けに、StyleBookの設定を理解するのに役立つインフォグラフィックを追
加できます。ヘッダーに画像を使用する場合は、imageタグに必ず base64でエンコードされた画像形式を使用し
てください。
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1 name: app-stylebook-with-HTML-tags
2 namespace: com.examples.stylebooks
3 version: `1.0`
4 display-name: `Example App StyleBook`
5 header: 'This <b> StyleBook </b> defines all the app configuration for

<i>Load Balanced Application </i>. The following image describes the
target deployment for the app <img id=`b64img` src=`data:image/png;
base64,` />'

6 <!--NeedCopy-->

[NSADM‑80699]

ADCインスタンスの仮想ネットワークまたは VPCの外にある Autoscaleアプリケーションを配信

アプリケーションサーバーと ADCインスタンスが異なる仮想ネットワーク、VPCネットワーク、サブネットにある
場合は、アプリケーションサーバーがあるサブネットまたは VPCの CIDRブロックを指定します。プロビジョニング
パラメータを設定する際に、「Origin Server」フィールドに CIDRブロックを指定します。これにより、ADCイン
スタンスの仮想ネットワークまたは VPCネットワークの外部にあるアプリケーションサーバーからアプリを配信で
きます。

以前は、この機能は AWSの Autoscaleグループでのみ使用できましたが、Azureや Google Cloudでもこの機能
を使用できるようになりました。

詳しくは、次のトピックを参照してください：

• Microsoft Azure。

• Google Cloud。

[NSADM‑78617]

2022年 2月 10日

管理とモニタリング

ShowConfigurationテンプレートのサポート

構成エディターで［バッチ構成］を選択すると、ShowConfigurationテンプレートを使用できるようになりまし
た。ShowConfigurationテンプレートを右側のペインにドラッグし、NetScalerインスタンスで実行する show
コマンドを入力します。

たとえば、sh ns info、sh node、sh ns stats、sh interface、shell ls /var/tmpなどのコ
マンドを入力して出力を表示できます。

コマンドの出力はテキストファイルとしてダウンロードできます。

[NSADM‑66132]
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アプリケーションイベント通知を受信するアクションポリシーを設定する

アプリケーションイベントの既存の分析ビューとは別に、Slack、メール、PagerDuty、または ServiceNowを通
じてアプリケーションイベントの通知を受け取るようにアクションポリシーを設定できます。アプリケーションイベ
ントには、パフォーマンスの問題、ボットとWAFの違反、サービスグラフ違反が含まれます。管理者はアクションポ
リシーを使用して、リアルタイムでイベント通知を受け取ることができます。

アクションポリシーを使用すると、次のことができます。

• アプリケーションイベントの特定の条件を事前に定義します。

• 次のイベントの通知は、Slack、メール、PagerDuty、ServiceNowを通じて受け取ります。

– WAF SQL違反

– WAF XSS違反

– WAF推論 XML違反

注

WAF違反通知を受け取るには、違反トランザクションの最小数が 20%である必要があります。
たとえば、100件のトランザクションのうち、少なくとも 20件が違反トランザクションでなけれ
ばなりません。

– WAF違反の上位 3件

(SQL、XSS、XMLによる違反の合計は 30%でなければなりません。たとえば、100件のトランザクシ
ョンのうち、30個以上のトランザクションは SQL、XSS、InferXML違反の組み合わせでなければなり
ません。)

– ボット違反

（ボット違反リストの詳細については、違反カテゴリを参照してください。）

– アプリスコア違反

– クライアントネットワーク遅延

– サーバーネットワークの待ち時間

– サーバー処理時間

– サービスグラフ違反

詳細については、「アプリケーションイベント通知を受信するアクションポリシーの設定」を参照してください。

[NSADM‑70968]、[NSADM‑76588]、[NSADM‑72799]

アプリケーション

サービスグラフの改善
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グローバルサービスグラフとマイクロサービスグラフで、サービスグラフで使用できるシンボルの説明を示す凡例を
表示できるようになりました。

[NSADM‑82077]

オンボード

ロータッチオンボーディングワークフローメールの設定を行う

ADM Service Connectベースのロータッチオンボーディングワークフローの一環として、NetScaler ADMサービ
スから製品開始メールが届きます。このワークフローの一部として受信する電子メールは、次の方法で設定および管
理できます。

• すべての管理者にメールを有効にする

• 特定の管理者のメールを有効/無効にする

• すべての管理者のメールを無効にする

メールの設定と管理の詳細については、「メール設定」を参照してください。

[NSADM‑80289]

NetScaler ADMエージェント診断を表示し、エンドポイント検証のアラートを受信します

NetScaler ADMは、NetScaler ADMエージェントの診断チェックを定期的に（1時間ごとに）実行し、次の情報を
提供するようになりました。

• エンドポイントの到達可能性

• ヘルスチェックプローブ
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• エージェントプロキシ

エージェントエンドポイントの接続状態が（OKから Needs Reviewに）変化すると、スーパー管理者は問題の詳
細を記載した電子メール通知を受け取ります。

詳しくは、「エージェント診断の表示とエンドポイント検証のアラート受信」を参照してください。

[NSADM‑69407]

StyleBook

StyleBook構成パックの更新は自動的に調整されます

ADCインスタンスにデプロイされた StyleBook構成パックを更新すると、デプロイされた状態と異なる場合があり
ます。このような場合、構成パックの更新は失敗します。StyleBookエンジンはこれらの違いを自動的に調整し、構
成パックを更新するようになりました。以前は、構成パックを更新する前に変更を調整するための確認が必要なメッ
セージが GUIに表示されていました。

[NSADM‑80660]

ADMでのデータソースの管理

NetScaler ADMでデータソースを定義すると、StyleBook構成を作成または更新する際に、外部ソースからのデー
タを入力として使用できます。それ以外の場合は、StyleBookに必要な各入力を明示的に指定する必要があります。
NetScaler ADMでは、任意のマネージド ADCインスタンスを StyleBook構成への入力のデータソースとして使用
できます。NetScaler ADMでは、マネージド ADCインスタンスをデータソースとして使用できます。また、構成を
作成または更新する際の入力として使用できるカスタムデータソースを定義することもできます。カスタムデータソ
ースを表示するには、[アプリケーション] > [構成] > [データソース]に移動します。

StyleBook定義のdatum組み込み型を使用してデータソースを定義します。

例：

1 parameters:
2 -
3 name: selected-lb
4 label: Select an existing ADC
5 type: datum
6 required: true
7 data-source:
8 type: managed-adc
9 <!--NeedCopy-->

この例では、datumパラメータを使用してmanaged-adcデータソースを定義します。このデータソースにより、
NetScaler ADMが管理する ADCインスタンスからデータを取得できます。

[NSADM‑80659]
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構成パックの StyleBook互換性を確認してください

ADM GUIで構成パックの StyleBookを変更する場合、新しく選択した StyleBook定義から変更を確認できるよう
になりました。また、これらの変更が構成パックにどのように影響するかについても説明します。この情報を使用し
て、StyleBookの定義を変更する前に必要な更新を行うことができます。または、既存の StyleBookをそのまま使
用することもできます。

たとえば、構成パックの StyleBookを変更する場合、既存の StyleBookにはHTTPSポートを許可し、新しく選択
した StyleBookには SSLを使用できます。この場合、SSLポートの同じHTTPS値も編集する必要があるかもしれ
ません。

[NSADM‑80664]

2022年 1月 25日

ADMへの ADCロータッチオンボーディング—自動診断を表示

以下の情報は、ADMサービス接続機能を通じて ADMサービスに接続されている ADCインスタンスにのみ適用され
ます。

以前は、診断ツールを使用してロータッチオンボーディングの問題をトラブルシューティングする手動プロセスがあ
りました。また、ロータッチオンボーディングで問題が発生した ADCインスタンスに関する診断情報を ADM GUI
で表示できるようになりました。

ADM Service Connectベースのロータッチオンボーディングワークフローでは、アセットインベントリページに、
新しく追加されたオンボーディング準備状況オプションが表示されます。これにより、「レビューが必要」や「OK」
などの ADCインスタンスのオンボーディング準備状況が表示されます。

このビューは、［インフラストラクチャ］>［インスタンス］>［NetScaler］に移動し、［資産インベントリ］オプシ
ョンをクリックして表示することもできます。

その後、この情報を使用して問題を理解し、解決できます。

詳しくは、「診断ツールまたは ADM GUIを使用した問題のトラブルシューティング」を参照してください。

[NSADM‑77245]

Citrix Cloudをまだ利用していない顧客のロータッチオンボーディングのサポート

ADM Service Connectワークフローを使用した NetScalerインスタンスのロータッチオンボーディングの一環と
して、Citrix Cloudをまだ使用していないお客様は、Citrix Cloudにサインアップして、ADCインスタンスを ADM
サービスに簡単にオンボーディングできるようになりました。これらのお客様には、NetScaler ADMサービスから
ADMサービスへの登録を案内するメールが届きます。このボタンをクリックすると、Citrix Cloudにサインアップ
し、ロータッチオンボーディングワークフローを使用して ADCインスタンスを ADMサービスにオンボーディング
できます。詳しくは、「サービスコネクトを使用した NetScalerインスタンスのロータッチオンボーディング」を参
照してください。
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[NSADM‑76466]

インフラストラクチャー分析‑特定の問題に関する通知の設定

Infrastructure Analyticsでは、必要な課題を選択し、設定したしきい値に違反する問題の通知を有効にし、選択
した問題のみの通知を受信できるようになりました。以前は、すべての問題に関する通知が届いていました。この機
能拡張により、監視対象として選択した問題のみの通知を受け取ることができるようになりました。

詳しくは、「通知の設定」を参照してください。

[NSADM‑76361]

2022年 1月 17日

BLXクラスタに対する ADMサポート

これで、BLXクラスターを ADMに追加できるようになりました。ADM GUIで、クラスタ IPアドレス (CLIP)が追
加され、クラスタノードの数がダッシュボードに表示されます。

[NSADM‑78588]

インスタンスの主要メトリックの詳細を表示する統合ダッシュボード

管理者は、以下に基づいて主要な指標の詳細の概要を示すダッシュボードを視覚化できるようになりました。

• アプリケーション

• ADCインフラストラクチャ

• アプリケーションセキュリティ

• Gateway

この単一ペインのダッシュボードでは、詳細を表示して、インスタンスの使用状況とパフォーマンスをよりよくモニ
タリングできます。詳細については、「インスタンスキーメトリクスの詳細を表示する統合ダッシュボード」を参照し
てください。

[NSADM‑74075]

セキュリティ違反‑JSON SQLインジェクション文

[セキュリティ] > [セキュリティ違反]の [WAF]で、選択したアプリケーションの JSON SQLインジェクション文
法違反を表示できるようになりました。詳細については、「違反の詳細」を参照してください。

[NSADM‑62909]
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パラメータと式には StyleBookの予約キーワードを使用してください

StyleBook定義でパラメーターや式を定義するときに、予約済みのキーワードを使用できるようになりました。予約
キーワードは次のとおりです。

1 "and", "false", "in", "not", "true", "or"
2 <!--NeedCopy-->

たとえば、notという名前のパラメーターが有効なパラメータ ($parameters.not)になりました。

[NSADM‑80657]

StyleBookはネストされたパラメーター条件をサポート

StyleBook定義で、パラメーター条件内にパラメーター条件を指定できるようになりました。これらの条件はネスト
されたパラメーター条件と呼ばれ、repeat構文を使用してこれらの条件を定義します。ネストされたパラメータ条
件は、リストパラメータの各項目にアクションを適用する場合に便利です。

例：

1 parameters-conditions:
2 -
3 repeat: $parameters.lbvservers
4 repeat-item: lbvserver
5 parameters-conditions:
6 -
7 target: $lbvserver.port
8 action: set-allowed-values
9 condition: $lbvserver.protocol == "HTTPS"

10 value: $parameters.ssl-ports
11 <!--NeedCopy-->

この例では、ユーザーが負荷分散仮想サーバーの HTTPSプロトコルを選択すると、ポート値が動的に入力されます。
また、リスト内の負荷分散仮想サーバーごとに適用されます。

詳細については、「ネストされたパラメータ条件」を参照してください。

[NSADM‑62747]

解決された問題

GSLB設定では、複数の ADCインスタンスに同じドメイン名がある場合、エンティティポーリングによってデータ
ベースが誤って更新されます。

[NSHELP‑29885]
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既知の問題

December 7, 2023

NetScaler Application Delivery Management（NetScaler ADM）には、次の既知の問題があります。

管理と監視

［インフラストラクチャ］>［SSLダッシュボード］>［証明書ストアの管理］で［ADC証明書のインポート］をクリ
ックすると、NetScaler ADMは PFX形式の NetScaler証明書をインポートできません。

[NSHELP‑34803]

インフラストラクチャ

NetScaler BLXインスタンスに証明書をインストールしようとすると、インストールが失敗し、［インフラストラク
チャ］>［SSLダッシュボード］>［SSL監査ログ］ページに次のエラーメッセージが表示されます：

SCP: Authentication by password fails on _<ip-address>_.

[NSADM‑102202]

データコンプライアンス

May 23, 2023

PCI DSSコンプライアンス

Payment Card Industry（PCI）データセキュリティスタンダード（DSS）は、クレジットカードデータを保存、処
理、または送信する際に必要な、人、プロセス、およびテクノロジーに必要なセキュリティレベルを定義するクレジ
ットカード業界のセキュリティ標準です。PCI DSSは、加盟店、処理業者、サービスプロバイダー、およびクレジッ
トカードデータを保存、処理、または送信するその他すべての事業者に適用されます。PCI DSSコンプライアンス認
証 (AOC)は、最終的には、特定のレベルのセキュリティが必要であり、存在することをエンティティが証明すること
です。
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NetScalerアプリケーションデリバリー管理サービス PCI DSSコンプライアンス

NetScalerアプリケーションデリバリー管理（ADM）サービスは、お客様の PCI DSSコンプライアンス管理ドメイ
ンに対する評価により、PCI DSSコンプライアンスを正常に達成しました。NetScaler ADMサービスは、お客様の
PCIデータを保存、処理、または送信しません。また、NetScaler ADM Serviceは、当社のサービスと統制を評価
するために、資格のあるセキュリティ評価者（QSA）による PCI DSS評価を毎年受けます。

Citrixはお客様の PCI DSSコンプライアンスのサポートを支援しますが、NetScalerの製品とサービスを使用して
も、それだけでは PCI DSSコンプライアンスは達成されません。お客様は、PCI DSSコンプライアンス要件を達成
および維持するために、適切なコンプライアンスプログラム、内部プロセス、および統制を整備する責任があります。

NetScaler ADM Service PCIコンプライアンス認証（AOC）をクリックして、オフラインレポートをダウンロード
します。

データガバナンス

June 23, 2023

NetScalerアプリケーション配信管理（ADM）サービスは Citrix Cloudサービスの一部であり、登録、オンボーディ
ング、認証、管理、およびライセンスのプラットフォームとして Citrix Cloudを使用します。Citrixは、NetScaler
ADMサービスの一部としてデータを収集して Citrix Cloudに保存します。このドキュメントでは、収集されるデー
タと、データの収集、保存、および送信の方法について説明します。

Citrixのデータ保護慣行について詳しくは、「Citrix Cloudサービスのデータ保護の概要」を参照してください。

この情報は、セキュリティ責任者、コンプライアンス責任者、情報監査人、ネットワークインフラストラクチャおよ
び運用管理者、および基幹業務担当者を対象としています。

データをどのように収集、保存、送信しますか

NetScaler ADMサービスは、管理対象インスタンスとエージェントからデータを収集します。これらのインスタン
スはお客様の敷地内に展開され、データは（お客様の敷地内に展開された）NetScaler ADMエージェントから、TLS
1.2プロトコルを使用して暗号化された SSLチャネルを介してクラウドに安全に送信されます。
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データは、お客様が選択したポイントオブプレゼンス（POP）に応じて、データベースレイヤーでマルチテナントデ
ータを分離したリレーショナルデータベースに保存され、米国の AWSクラウド、EMEA（フランクフルト）、APJ（シ
ドニー）でホストされている Elastic File System（EFS）にファイルとして保存されます。すべての POPは AWS
商用リージョンでホストされています。

パスワード、SNMPコミュニティストリング、SSL証明書、NetScaler構成のバックアップは、テナントごとに固
有の AES 256キーを使用して暗号化され、データベースに安全に保存されます。Citrix Cloudが使用する商用リー
ジョン、および各リージョン内のNetScaler ADMサービスの存在について詳しくは、「地理的考慮事項」を参照して
ください。

データカテゴリ

データ処理方法については、データは次のように分類されます。

• 顧客コンテンツ ‑ストレージ用にお客様のアカウントにアップロードされたデータ、または NetScalerが特定
のサービスを実行するためにアクセスできるお客様のコンピューティング環境内のデータ。

• ログ ‑以下を含むがこれらに限定されないサービスの記録を含みます。

– パフォーマンス、安定性、使用状況、セキュリティ、サポートに関するデータと情報

– デバイス、システムに関する技術情報

顧客コンテンツ

NetScaler ADMサービスは、さまざまなソースから情報を収集します。

• NetScaler

• NetScaler Gateway

• NetScaler Web App Firewall（WAF）とボット管理

NetScaler ADM Serviceは、ログに記載されている情報に加えて、管理者のセッションとアクティビティの詳細に
関する情報も収集します。

ログ

ログは、ソフトウェアアップデートの提供、ライセンス認証、サポート、分析、および Citrixユーザー契約に準拠し
たその他の目的を容易にするために使用されます。

収集されるメタデータとテレメトリログには以下が含まれます。

• NetScaler Serviceのエージェントハイパーバイザーまたはパブリッククラウドプラットフォーム、または
エージェントハイパーバイザーとパブリッククラウドプラットフォームの両方

• エージェントの地理的位置

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 76

https://docs.citrix.com/ja-jp/citrix-cloud/overview/signing-up-for-citrix-cloud/geographical-considerations.html
https://docs.citrix.com/ja-jp/citrix-cloud/overview/signing-up-for-citrix-cloud/geographical-considerations.html
https://docs.citrix.com/ja-jp/citrix-cloud/overview/signing-up-for-citrix-cloud/geographical-considerations.html
https://www.citrix.com/buy/licensing/agreements.html
https://www.citrix.com/buy/licensing/agreements.html


NetScaler Application Delivery Managementサービス

• NetScalerバージョン

• NetScaler製品タイプ

• ライセンス情報 (エクスプレスおよびサブスクリプション)

• NetScaler ADM管理者によるクラウドサービスの使用（これにより、管理者のユーザーエクスペリエンスが
向上します）。

詳細な顧客コンテンツとログ

• イベント管理 (ログイン >インフラストラクチャ >イベント)

– NetScalerネットワークの状態とパフォーマンスに関するアラートを提供する SNMPトラップ。

– NetScalerのネットワーク状態情報を経由するWebトランザクションの Syslog。

– イベントの SMS/Slack通知をトリガーするための SMSサーバー、Slack、PagerDutyのプロファイ
ルの詳細。

– メール設定の SMTPサーバーの詳細。

– ServiceNowでチケットを作成するための ServiceNowプロファイルの詳細

• SSL証明書管理 (ログイン >インフラストラクチャ > SSLダッシュボード)

– NetScalerインスタンスによって最適化されたWebアプリケーションの SSL証明書、SSLキー、SSL
CSR、CA発行者、および署名アルゴリズム。

• 構成監査 (ログイン >インフラストラクチャ >構成 >構成監査)

– NetScaler構成のデータトラッキングWebアプリケーションサーバーの IPアドレスや NetScaler IP
アドレスの詳細を含む NetScalerインスタンスに関連する変更を監査します。

• 設定ジョブ (ログイン >インフラストラクチャ >設定 >設定ジョブ)

– NetScaler構成の詳細、インスタンス IPアドレス、およびWebアプリケーションサーバーの IPアド
レスの詳細。

• スタイルブック (ログイン >アプリケーション >設定 >スタイルブック)

– Webアプリケーションサーバーの IPアドレスの詳細を含む NetScaler構成はテンプレートとして保
存されます。

• インスタンス管理 (ログイン >インフラストラクチャ >インスタンス)

– NetScalerインスタンスの IPアドレス、NetScalerインスタンスタイプ、NetScaler構成バックアッ
プ、NetScalerクリティカルイベント、および NetScalerインスタンスが展開されているデータセン
ターの位置情報（構成されている場合）。

• インフラストラクチャ分析 (ログイン >インフラストラクチャ >インフラストラクチャ分析)
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– NetScalerインスタンスの IPアドレス、NetScalerインスタンスタイプ、NetScalerクリティカルイ
ベント、関連するアプリの数、およびNetScalerインスタンスが展開されているデータセンターの位置
情報（構成されている場合）。

• アプリケーション (ログイン >アプリケーション)

– アプリダッシュボード:アプリケーション URL、リクエスト方法、応答コード、合計バイト数、Webア
プリケーションサーバーの詳細、仮想サーバーの IPアドレス、クライアントの詳細、ブラウザ、クライ
アントOS、クライアントデバイス、SSLプロトコル、SSL暗号強度、SSLキー強度、NetScalerイン
スタンスの IPアドレス、サーバーフラップのタイムスタンプ、応答コンテンツタイプ。

• 分析 (AppFlow/ログストリーム)

– Web Insights ([ログイン] > [アプリケーション]): 仮想サーバーの IPアドレス、クライアント、URL、
ブラウザ、オペレーティングシステム、リクエストメソッド、応答ステータス、ドメイン、Webアプリ
ケーションサーバーの IPアドレス、SSL証明書、SSL暗号ネゴシエーション、SSLキー強度、SSLプ
ロトコル、SSL障害フロントエンド

– HDX Insight（ログイン／ゲートウェイ）：ICAユーザーの詳細、ICAアプリケーションの詳細、VDA
サーバーの詳細、HDX Insightのデスクトップの詳細、アプリクライアントの位置情報の詳細、HDXア
クティブセッションの詳細、HDXの VPNライセンス、クライアントの NetScaler IPアドレス、クラ
イアントタイプ、バージョン。

– Gateway Insight（ログイン >ゲートウェイ）: ユーザーの詳細、アプリケーションの詳細、ブラウ
ザ、オペレーティングシステム、セッションモード、ゲートウェイライセンス、AAAサーバの詳細、お
よび Gatewayで設定されている AAAポリシー

– セキュリティ違反（ログイン >セキュリティ）: クライアント IP、URL、セキュリティ違反（WAFとボ
ット）、攻撃位置情報、攻撃タイムスタンプ、トランザクション ID、WAF、NetScalerセキュリティ構
成ステータス。

– API Analytics ([ログイン] > [セキュリティ] > [APIゲートウェイ]): APIインスタンス、APIエンド
ポイント、合計帯域幅、APIパフォーマンス情報、合計リクエスト数、応答時間、エラーに関する情報。
各 APIインスタンスをさらに掘り下げて、個々の APIエンドポイント、パフォーマンスを可視化できま
す。認証の成功、失敗、レート制限、SSL暗号、プロトコル情報、SSLエラーに関連するセキュリティ。

• セキュリティアドバイザリ (ログイン >インフラストラクチャ >インスタンスアドバイザリ >セキュリティア
ドバイザリ)

– バージョンスキャン:このスキャンでは、NetScaler ADMが NetScalerインスタンスのバージョン
と、修正が適用されるバージョンおよびビルドを比較する必要があります。このバージョン比較は、
NetScaler ADMセキュリティアドバイザリが NetScalerが CVEに対して脆弱であるかどうかを特定
するのに役立ちます。このスキャンの基本的なロジックは、NetScalerリリースとビルド xx.yyで CVE
が修正された場合、xx.yyビルドよりも前のビルドのすべての NetScalerインスタンスが脆弱と見なさ
れるというものです。バージョンスキャンは現在、セキュリティアドバイザリでサポートされています。
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– 構成スキャン：このスキャンでは、NetScaler ADMが NetScaler構成ファイルによる CVEスキャン
固有のパターンと一致している必要があります。NetScaler ns.confファイルに特定の構成パターンが
存在する場合、そのインスタンスはその CVEに対して脆弱であると見なされます。このスキャンは通
常、バージョンスキャンと共に使用されます。

設定スキャンは現在、セキュリティアドバイザリでサポートされています。

– カスタムスキャン:このスキャンには、管理対象の NetScalerインスタンスに接続し、スクリプトをそ
のインスタンスにプッシュしてスクリプトを実行するための NetScaler ADMサービスが必要です。ス
クリプト出力は、NetScaler ADMが NetScalerが CVEに対して脆弱であるかどうかを識別するのに
役立ちます。例としては、特定のシェルコマンド出力、特定の CLIコマンド出力、特定のログ、特定の
ディレクトリまたはファイルの存在または内容が含まれます。セキュリティアドバイザリでは、設定ス
キャンで同じ結果が得られない場合は、複数の設定パターンに一致するカスタムスキャンも使用します。
カスタムスキャンを必要とする CVEの場合、スクリプトはスケジュールスキャンまたはオンデマンドス
キャンが実行されるたびに実行されます。収集されたデータや特定のカスタムスキャンのオプションの
詳細については、該当の CVEのセキュリティアドバイザリドキュメントを参照してください。

セキュリティ

Citrixサービスセキュリティ展示では、アクセスと認証、システムの開発と保守、セキュリティプログラムの管理、
資産管理、暗号化、運用管理、人事セキュリティ、物理的セキュリティ、事業継続、インシデント管理など、Citrix
Cloud Servicesに適用されるセキュリティ制御について詳しく説明しています。

Citrix Cloud製品のセキュリティは、暗号化ポリシーとキー管理ポリシーによって制御されます。Citrixが製品開発
ライフサイクルを通じてどのようにセキュリティを採用しているかについての詳細は、セキュリティ開発プロセスの
ホワイトペーパーを参照してください。

NetScaler ADMサービスのデータ保持ポリシー

NetScaler ADM内の統計的測定値、ダッシュボード、レポート、アラート、イベント、ログなどのデータ、およびロ
グインの詳細は、顧客がサービスに登録している期間保持されます。その後、ユーザーアカウントはエクスプレスア
カウントに変換され、ユーザーは 2つの仮想サーバーのみを管理できます。

Expressアカウントの容量は 500 MB、または 1日の分析/レポートデータのうち、アカウントが最初に達した上限
のどちらかです。Expressアカウントを使用しなかった場合、またはお客様が 30日以上アカウントにログインしな
かった場合、アカウントと関連するすべての顧客コンテンツは自動的に削除されます。

Citrix Cloud Servicesアカウントのデータ保持と削除について詳しくは、「Citrix Cloudサービスのデータ保護の
概要」を参照してください。

注

NetScaler ADMのすべての分析データは、最大 30日間保持されます。
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第三者サービス

NetScaler ADMサービスは、お客様が選択したポイントオブプレゼンス（POP）に応じて、米国、EMEA（フラン
クフルト）、APJ（シドニー）地域のアマゾンウェブサービス（AWS）データセンター内でホストされます。

現在、NetScaler ADMサービスでは、さまざまなサードパーティテクノロジーのサービスと APIを使用しています。

• 製品機能に使用されるサービス:

– グーグルマップ、AWS EFS、AWS RDS、AWSエラスティックキャッシュ、AWS ALB、AWS Route
53、AWS EKS、AWSシークレットマネージャー、AWS ECRリポジトリ、AWS MSK。

• NetScaler ADMの監視と操作に使用されるサードパーティのサービスとツールには、次のものがあります。

– オンコールローテーション用のポケットベルデューティ

– Splunkによるログ分析

– Fluentdによるログの集約機能

– コミュニケーションとアラート用の Slack

– AWSクラウドウォッチ、SQS

– AWSのストレージ領域としての S3 —コアファイルとメトリクスの保存用

– 監視用の Prometheusと Grafana (ハニカム導入時)

参照ドキュメント

• 収集されたデータへのアクセス方法の詳細については、「Citrixサービスセキュリティ展示会」を参照してく
ださい。

• 収集されたデータの保存期間について詳しくは、「Citrix Cloud Servicesデータ保護の概要」を参照してくだ
さい。

• Citrix Cloudのセキュリティ技術概要

• Citrix Cloudの技術的および組織的なデータセキュリティ対策

はじめに

December 7, 2023

このドキュメントでは、NetScaler ADMのオンボーディングとセットアップを初めて開始する方法について説明
します。このドキュメントは、Citrixネットワークデバイス（NetScaler、NetScaler Gateway、Citrix Secure
Web Gatewayなど）を管理するネットワーク管理者とアプリケーション管理者を対象としています。NetScaler
ADMを使用して管理するデバイスの種類に関係なく、このドキュメントの手順に従います。
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オンボーディングを開始する前に、ブラウザ要件、エージェントのインストール要件、およびポート要件を必ず確認
してください。

ステップ 1: Citrix Cloudにサインアップ

NetScaler ADMの使用を開始するには、まず Citrix Cloudの会社アカウントを作成するか、社内の他のユーザーが
作成した既存のアカウントに参加する必要があります。詳細なプロセスと手順については、「Citrix Cloudへのサイ
ンアップ」を参照してください。

手順 2: Expressアカウントを使用してNetScaler ADMを管理する

Citrix Cloudにログオンしたら、次の操作を行います。

1. [利用可能なサービス]セクションに移動します。

2.「アプリケーション配信管理」タイルで、「管理」をクリックします。

[ Application Delivery Management ]タイルが [マイサービス]セクションに移動します。

3. ビジネスニーズに合った地域を選択してください。

重要：

後でリージョンを変更することはできません。

4. 自分に適用されるロールとユースケースを選択します。

初期化がバックグラウンドで完了している間、ブラウザからログオフできます。これには時間がかかる場合がありま
す。
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注

Citrixは、NetScaler ADMリソースを管理するエクスプレスアカウントを割り当てます。NetScaler ADM
Expressアカウントが 90日間非アクティブのままの場合、アカウントは削除されます。詳しくは、「エクスプ
レスアカウントを使用して NetScaler ADMを管理する」を参照してください。

Citrix Cloudアカウントに再びログオンすると、NetScaler ADM GUI画面が表示されます。[開始]をクリックし
て、サービスの初回セットアップを開始します。

ステップ 3: ADC展開の種類を選択する

ビジネス要件に応じて、次の展開オプションのいずれかを選択します。
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• スマートデプロイ ‑このオプションは、新しい ADCインスタンスをデプロイするための自動環境設定です。エ
ージェントが自動的にインストールされ、NetScaler ADMと管理対象のインスタンス間の通信が有効になり
ます。

このオプションは、AWS、Microsoft Azure、およびGoogle Cloud環境をサポートします。3つのステップ
で、ADCインスタンスを使用してクラウドに存在するアプリケーションを配信できます。

• カスタムデプロイ ‑このオプションは多段階デプロイです。各環境オプションを選択し、ADCインスタンスを
デプロイまたは検出できます。

AWS向けのスマートデプロイメントを選択

このデプロイオプションでは、AWSに次のインフラストラクチャが作成されます。

• サブネット、セキュリティグループ、NATゲートウェイなどを含む必要なインフラストラクチャを作成する
AWSの CloudFormationスタック。

• ADCインスタンスを管理する VPC内の NetScaler ADMエージェント。
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• ADCオートスケール・グループこのグループは、後で [インフラストラクチャ] > [パブリッククラウド] >
[Autoscaleグループ]ページでカスタマイズできます。

ADCインスタンスをデプロイする前に、次の点を確認してください。

1. すでに AWSアカウントを所有しています。

2. すべての管理者権限を持つ IAMユーザーを作成しました。

ADCインスタンスをデプロイするには、次の手順を実行します。

1.「クラウドアクセスプロファイルの作成」で、デプロイ環境として AWSを選択します。クラウドアクセスプロ
ファイルを作成するには、アクセスプロファイル名とロール ARNを指定します。
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NetScaler ADMは、クラウドアクセスプロファイルを使用して AWSアカウントにアクセスします。

2. AWS環境を準備するには、次の詳細を指定します。

a) [データセンターの詳細]で、ADCインスタンスをデプロイする AWSリージョンと AWS VPCを選択
します。

AWS VPCには、選択した AWSリージョンに存在する VPCが一覧表示されます。
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b) [ ADC AutoScaleグループの詳細]で、AWSクラウドの ADCインスタンスを AutoScaleするには、
次のように指定します。

• AutoScaleグループ名 ‑AutoScaleグループを識別するための名前。

• Availability Zones‑AutoScaleグループを作成するゾーンを選択します。

リストから複数のゾーンを選択できます。

• 展開の種類: [評価]または [実稼働]オプションを選択します。

製品版ライセンスを購入する前に NetScaler ADM Autoscaleソリューションを評価する場合は、
評価オプションを選択してください。

重要

– 評価オプションは、アベイラビリティーゾーンを 1つだけサポートします。
‑評価オプションでは、NetScaler VPX Expressのみを選択できます。また、NetScaler
ADM Autoscaleソリューションでは、最大 3つの ADCインスタンスまで拡張できます。

• NetScaler VPX製品 ‑ADCインスタンスをプロビジョニングするライセンスを選択します。

AWS Marketplaceで選択したライセンスを購読し、このページに戻ります。

ユーザーの同意メッセージを確認して選択します。

• インスタンスタイプ ‑必要なインスタンスタイプを選択します。
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c)［次へ］をクリックします。

検証が成功したら、[ Create ]をクリックして ADCインスタンスを AWSにデプロイし、Autosaleグ
ループを作成します。
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3. ADCの配備が成功したら、[アプリケーションの配置]をクリックします。

「アプリケーションの構成」で、必要な詳細を指定し、「送信」をクリックします。
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詳しくは、「Autoscaleグループのアプリケーションの設定」を参照してください。

Microsoft Azureのスマートデプロイメントを選択してください

このデプロイオプションにより、Azureに次のインフラストラクチャが作成されます。

• サブネット、セキュリティグループ、NATゲートウェイなどを含む必要なインフラストラクチャを作成するた
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めの Azure Resource Manager (ARM)テンプレート。

• ADCインスタンスを管理する VPC内の NetScaler ADMエージェント。

• ADCオートスケール・グループこのグループは、後で [インフラストラクチャ] > [パブリッククラウド] >
[Autoscaleグループ]ページでカスタマイズできます。

ADCインスタンスをデプロイする前に、次の点を確認してください。

• Azure Resource ManagerのデプロイモデルをサポートするMicrosoft Azureアカウントを所有している。

• Microsoft Azureにリソースグループがあります。

アカウントの作成方法やその他のタスクの詳細については、Microsoft Azureのドキュメントを参照してください。

ADCインスタンスをデプロイするには、次の手順を実行します。

1.「クラウドアクセスプロファイルの作成」で、デプロイ環境としてMicrosoftAzureを選択します。NetScaler
ADMおよび ADCクラウドアクセスプロファイルの詳細を指定します。
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NetScaler ADMは、NetScaler ADMクラウドアクセスプロファイルを使用してMicrosoft Azureアカウ
ントにアクセスします。また、ADCクラウドアクセスプロファイルを使用して NetScaler VPXインスタンス
をプロビジョニングします。

2. Azure環境を準備するには、次の詳細を指定します。

a)「アプリケーション環境の詳細」で、デプロイの名前を指定します。また、正しいクラウドアクセスプロ
ファイルが選択されていることを確認してください。
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b) Data Center Detailsで、ADCインスタンスをデプロイするリージョン、リソースグループ、および
仮想ネットワークの詳細を指定します。

c)「ADC AutoScaleグループ詳細」で、以下を指定します。

• アベイラビリティ ‑Autoscaleグループを作成するアベイラビリティーゾーンまたはセットを選択
します。選択したクラウドアクセスプロファイルに応じて、アベイラビリティーゾーンがリストに
表示されます。

• 展開の種類: [評価]または [実稼働]オプションを選択します。
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製品版ライセンスを購入する前に NetScaler ADM Autoscaleソリューションを評価する場合は、
評価オプションを選択してください。

重要

– 評価オプションでは 1つのアベイラビリティーゾーンまたはセットのみがサポートされま
す。
‑評価オプションでは、NetScaler VPX Expressのみを選択できます。また、NetScaler
ADM Autoscaleソリューションでは、最大 3つの ADCインスタンスまで拡張できます。

• NetScaler VPX製品を選択 ‑ADCインスタンスをプロビジョニングするライセンスを選択しま
す。

この Azure Marketplaceライセンスを購読して、ページに戻ってください。

ユーザーの同意メッセージを確認して選択します。

• VMサイズの選択 ‑必要な仮想マシンのサイズを選択します。
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d)［次へ］をクリックします。

検証が成功したら、[ 作成] をクリックして Microsoft Azure に ADC インスタンスをデプロイし、
Autoscaleグループを作成します。

3. ADCの配備が成功したら、[アプリケーションの配置]をクリックします。

「アプリケーションの構成」で、必要な詳細を指定し、「送信」をクリックします。
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詳しくは、「Autoscaleグループのアプリケーションの設定」を参照してください。

Google Cloudのスマートデプロイメントを選択してください

このデプロイオプションにより、Google Cloudに次のインフラストラクチャが作成されます。

• Google Cloud デプロイメントマネージャーは、VPC ネットワーク、サブネット、Cloud NAT、Cloud
Routerゲートウェイ、ファイアウォールルールを含む必要なインフラストラクチャを作成します。

• ADCインスタンスを管理する VPC内の NetScaler ADMエージェント。

• ADCオートスケール・グループこのグループは、後で [インフラストラクチャ] > [パブリッククラウド] >
[Autoscaleグループ]ページでカスタマイズできます。

ADCインスタンスをデプロイする前に、すでに Google Cloudアカウントを持っていることを確認してください。
アカウントの作成方法の詳細については、Google Cloudのドキュメントをご覧ください。

ADCインスタンスをデプロイするには、次の手順を実行します。

1.「クラウドアクセスプロファイルの作成」で、デプロイ環境として Google Cloudを選択します。

**クラウドアクセスプロファイル名とサービスアカウントキーを指定します **。
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NetScaler ADMは、クラウドアクセスプロファイルを使用して Google Cloudアカウントにアクセスしま
す。

2. Google Cloud環境を準備するには、次の詳細を指定します。

a)「アプリケーション環境の詳細」で、デプロイの名前を指定します。また、正しいクラウドアクセスプロ
ファイルが選択されていることを確認してください。
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b) データセンターの詳細で、ADCインスタンスをデプロイするGoogle Cloudリージョンを選択します。

c) ADC AutoScaleグループの詳細で、Google Cloudの ADCインスタンスを自動スケーリングするた
めに以下を指定します。

• VPCネットワークのサブネット CIDR ‑管理、クライアント、サーバーのトラフィック用に作成さ
れた VPCネットワークを指定します。ただし、既存のネットワークをサーバーとして選択するこ
とはできます。

• ゾーン ‑Autoscaleグループを作成するゾーンを選択します。

リストから複数のゾーンを選択できます。

• 展開の種類: [評価]または [実稼働]オプションを選択します。

製品版ライセンスを購入する前に NetScaler ADM Autoscaleソリューションを評価する場合は、
評価オプションを選択してください。

重要

– 評価オプションは、アベイラビリティーゾーンを 1つだけサポートします。
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‑評価オプションでは、NetScaler VPX Expressのみを選択できます。また、NetScaler
ADM Autoscaleソリューションでは、最大 3つの ADCインスタンスまで拡張できます。

• NetScaler VPX製品 ‑ADCインスタンスをプロビジョニングするライセンスを選択します。

• マシンタイプ ‑必要なインスタンスタイプを選択します。
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d)［次へ］をクリックします。

検証が成功したら、[ 作成] をクリックして ADC インスタンスを Google Cloud にデプロイし、
Autoscaleグループを作成します。
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3. ADCの配備が成功したら、[アプリケーションの配置]をクリックします。

「アプリケーションの構成」で、必要な詳細を指定し、「送信」をクリックします。
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詳しくは、「Autoscaleグループのアプリケーションの設定」を参照してください。

カスタム配置を選択

このオプションでは、多段階のデプロイが可能です。さまざまな環境から ADCインスタンスを検出するには、このオ
プションを選択します。このオプションでは、カスタム環境オプションを指定して、新しいインスタンスをデプロイ
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することもできます。

次の手順を実行して、ADCインスタンスをデプロイまたは検出します。

1. 次の環境のいずれかを選択します。

• AWS
• Microsoft Azure
• Google Cloud Platform
• オンプレミス

2. NetScaler ADM Agentをインストールして、データセンターまたはクラウド内の NetScaler ADMと管理
対象のインスタンス間の通信を有効にします。

[エージェントタイプの選択]ステップでは、選択した環境に応じてエージェントのインストールオプション
が異なります。

• オンプレミス ‑オンプレミスを選択すると、次のハイパーバイザーにエージェントをインストールでき
ます。

– Citrix Hypervisor

– VMware ESXi

– Microsoft Hyper‑V

– Linux KVMサーバー
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• パブリッククラウド ‑ AWS、Microsoft Azure、または Google Cloud Platformを選択した場合、
選択したクラウドにエージェントを外部からインストールできます。

AWS環境のイメージの例を次に示します。

• マイクロサービスとして ‑エージェントを Kubernetesアプリケーションとしてデプロイします。
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• 組み込みエージェント ‑NetScalerバージョン 12.0以降で使用可能な組み込みエージェントを検出し
ます。

3.［次へ］をクリックします

エージェントをインストールする手順は、各オプションによって異なります。次のリンクは、エージェントを
インストールするための特定の手順を示しています。

• ハイパーバイザー
• 外部エージェント
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• マイクロサービスとして
• 組み込みエージェント

ハイパーバイザーにエージェントをインストールする

以下の手順を実行して、ハイパーバイザーに NetScaler ADMエージェントを設定します。

1. ハイパーバイザーを選択し、[ Download Image ]をクリックして、エージェントイメージをローカルシス
テムにダウンロードします。

サービス URLとアクティベーションコードが生成され、GUIに表示されます。

2. サービス URLとアクティベーションコードをコピーします。

3. ハイパーバイザーにエージェントをインストールするときに、コピーしたサービス URLとアクティベーショ
ンコードを指定します。

エージェントは、サービス URLを使用してサービスを検索し、アクティベーションコードを使用してサービ
スに登録します。オンプレミスのハイパーバイザーにエージェントをインストールする方法の詳細について
は、「NetScaler ADMエージェントをオンプレミスにインストールする」を参照してください。

4. エージェントのインストールが正常に完了したら、[エージェントの設定]ページに戻り、[エージェントの登
録]をクリックします。

次のステップ: インスタンスを追加します。
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注

初期セットアップ時にエージェントを追加しない場合は、［スキップ］をクリックして NetScaler ADMが提供
する機能を確認します。エージェントとインスタンスは後で追加できます。エージェントを後で追加するには、
[設定] > [エージェントの設定]に移動します。後でインスタンスを追加する方法については、「インスタンスの
追加」を参照してください。

パブリッククラウドへのエージェントのインストール

[エージェントの設定（Set Up Agent）]ページからエージェントイメージをダウンロードする必要はありません。
エージェントイメージは、それぞれのクラウドマーケットプレイスで入手できます。

1. エージェントのインストール時に使用するサービス URLとアクティベーションコードをコピーして保存しま
す。

新しいアクティベーションコードが必要な場合は、[新しいアクティベーションコードの作成]をクリックし、
エージェントのインストール時に使用するコードをコピーして保存します。

• Microsoft Azureクラウドにエージェントをインストールする方法の詳細については、「Microsoft
Azureクラウドへの NetScaler ADMエージェントのインストール」を参照してください。

• AWSにエージェントをインストールする詳細な手順については、「NetScaler ADMエージェントを
AWSにインストールする」を参照してください。

• Google Cloudにエージェントをインストールする方法の詳細については、「GCPへの NetScaler
ADMエージェントのインストール」を参照してください。
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2. エージェントのインストールが正常に完了したら、[エージェントの設定]ページに戻り、[エージェントの登
録]をクリックします。

次のステップ: インスタンスを追加します。

エージェントをマイクロサービスとしてインストールする

NetScaler ADMエージェントをマイクロサービスとして Kubernetesクラスターに展開し、Citrix ADMでサービ
スグラフを表示できます。

サービスグラフの使用を開始するための詳細については、「サービスグラフの設定」を参照してください。

1. 次のパラメータを指定します。

a) アプリケーション ID—Kubernetesクラスタ内のエージェントのサービスを定義し、このエージェン
トを同じクラスタ内の他のエージェントと区別するための文字列 ID。

b) エージェントパスワード— CPXのパスワードを指定して、このパスワードを使用してエージェントを
介して CPXを NetScaler ADMにオンボーディングします。

c)「パスワードの確認」—確認のために同じパスワードを指定します。

d)［Submit］をクリックします。

2. [ Submit]をクリックすると、YAMLまたは Helmチャートをダウンロードできます。

3.［閉じる］をクリックします。
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詳しくは、「Kubernetesクラスターへの NetScaler ADMエージェントのインストール」を参照してくださ
い。

ビルトインエージェントを使う

環境内の NetScalerインスタンスには、組み込みエージェントが含まれています。組み込みエージェントを起動し、
それを使用してインスタンスと NetScaler ADM間の通信を確立できます。

1. 生成されたサービス URLとアクティベーションコードをコピーします。NetScalerインスタンスで組み込み
エージェントを起動するときに使用するように、これらを保存します。

NetScalerインスタンスで組み込みエージェントを起動する方法の詳細については、「NetScalerインスタン
スで組み込みエージェントを開始する」を参照してください。

2. 組み込みエージェントが開始されたら、[エージェントの設定]ページに戻り、[ Register Instance]をクリ
ックします。

次のステップ: インスタンスを追加します。

インスタンスを追加する

インスタンスとは、NetScaler ADMから検出、管理、監視するネットワークアプライアンスまたは仮想アプライア
ンスです。これらのインスタンスを管理および監視するには、インスタンスをサービスに追加する必要があります。

エージェントのインストールと登録が正常に完了すると、エージェントが [エージェントの設定]ページに表示されま
す。エージェントのステータスが UP状態になり、横に緑色のドットが表示されている場合は、[ Next ]をクリック
してサービスへのインスタンスの追加を開始します。
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1. [ Add Instances ]ページで、登録エージェントに接続されている ADCインスタンスを表示します。インス
タンスがUpステータスになっていることを確認し、[Next]をクリックします。
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2. [完了]をクリックして初期セットアップを完了し、配置の管理を開始します。

注

初期セットアップ時にインスタンスを追加しない場合は、[完了]をクリックしてセットアップを完了し、後で
インスタンスを追加します。後で NetScaler ADMにインスタンスを追加する方法については、「インスタンス
の追加」を参照してください。

NetScaler ADM GUIダッシュボードを使用して ADCインスタンスをオンボーディングする

NetScaler ADMを初めてセットアップするときに、入門ワークフローで ADCインスタンスのオンボーディングを
スキップした場合は、NetScaler ADM GUIダッシュボードからインスタンスをオンボーディングできます。ADCイ
ンスタンスがまだ追加されていない場合、GUIからインスタンスを追加するように求められます。

左側のナビゲーションバーの任意のモジュールをクリックすると、右側に、そのモジュールの機能と利点の表形式の
プレビューが表示されます。これらの機能と利点は、NetScaler ADMを使用して ADCインスタンスをより適切に
管理するのに役立ちます。
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[ ADCインスタンスの追加]をクリックしてインスタンスをオンボーディングします。「はじめに」ワークフローが再
開されます。このドキュメントに記載されている「ステップ 3: ADCデプロイタイプ以降の選択」の手順に従って、
インスタンスをオンボーディングします。
ADCインスタンスがすでにオンボーディングされている場合、NetScaler ADMにログオンすると、左側にナビゲー
ションバーがある NetScaler ADMランディングページのみが表示されます。

エージェントアクション

NetScaler ADMを設定したら、エージェントにさまざまなアクションを適用できます。インフラストラクチャ >イ
ンスタンス >エージェントに移動します。

[アクションの選択]では、次の機能を使用できます。

• 新しい証明書をインストールする: セキュリティ要件を満たすために別のエージェント証明書が必要な場合は、
証明書を追加できます。

• エージェントパスワードの変更:インフラストラクチャのセキュリティを確保するために、エージェントのデ
フォルトパスワードを変更します。
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• テクニカルサポートファイルを生成する：選択した NetScaler ADMエージェントのテクニカルサポートファ
イルを生成します。このファイルをダウンロードし、Citrixテクニカルサポートに送信して、調査とトラブル
シューティングを行うことができます。

エージェント診断を表示し、エンドポイント検証用のアラートを受け取る

NetScaler ADMは、エージェントの診断チェックを定期的に（1時間ごとに）実行し、次の情報を提供します。

• エンドポイントの到達可能性—すべてのエンドポイントに到達可能かどうかをチェックします。ADMエー
ジェントは、ADMと ADCインスタンス間の通信にさまざまなエンドポイントを使用します。詳細について
は、「ソフトウェア要件」を参照してください。

• ヘルスチェックプローブ—最新のヘルスチェックのタイムスタンプを提供します。

• エージェントプロキシ—エージェントプロキシが存在するかどうかをチェックします。

エージェントエンドポイントの接続状態が（OKから Needs Reviewに）変化すると、スーパー管理者は問題の詳
細を記載した電子メール通知を受け取ります。インフラストラクチャ >インスタンス >エージェントに移動すると、
Needs Reviewや OKなどのステータスを示す新しく追加された DiagnosticsStatusオプションが表示されま
す。

クリックすると、エージェントの診断情報が表示されます。

• カテゴリ。問題カテゴリを提供します。

• ステータス：「レビューが必要」や「OK」などの問題ステータスが表示されます。
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• 推奨事項。問題のトラブルシューティングに必要な推奨事項を提供します。

トラブルシューティングを行い、エンドポイントの接続性ステータスが「Needs Review」から「OK」に変わる
と、スーパー管理者は問題が解決したことを知らせる電子メール通知を受け取ります。

Eメール通知

次の例は、エンドポイントの到達可能性ステータスが OKから Needs Reviewに変わった後の電子メール通知で
す。

次の例は、エンドポイントの到達可能性ステータスがNeedsReviewからOKに変わった後の電子メール通知です。

インスタンスを管理するように ADC組み込みエージェントを構成する

December 7, 2023

組み込みエージェントは、バージョン12.1.48.13以降を実行している NetScaler ADC MPX、VPX、Gateway
インスタンス、およびバージョン 13.0 61.x以降および 12.1 58.x以降を実行するNetScaler ADC SDXインスタン
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スで使用できます。データセンターやパブリッククラウドに専用エージェントをインストールする代わりに、ADCイ
ンスタンスでこのエージェントを開始できます。ビルトインエージェントにより、インスタンスと NetScaler ADM
間の通信が可能になります。

注：

ビルトインエージェントは、次の NetScalerインスタンスタイプでのみ使用できます。

• NetScaler MPX
• NetScaler VPX
• NetScaler SDX
• NetScaler Gateway

内蔵エージェントは、小規模な ADCスタンドアロンまたは HAペアの導入に最適です。複数の ADCインスタンスが
ある場合は、デプロイ用に専用エージェントを使用します。このエージェントにより、組み込みエージェントよりも
優れたデータ集約機能が確保されます。詳細については、「エージェントをオンプレミスにインストールする」を参照
してください。

NetScaler ADMは、組み込みエージェントを使用してNetScalerインスタンスの管理と監視をサポートします。た
だし、次の機能は組み込みエージェントではサポートされていません。

• アプリケーションダッシュボード
• Web Insight
• SSL insight
• HDX insight
• Gateway insight
• セキュリティに関する洞察
• 高度な分析
• プールライセンス

組み込みエージェントから外部エージェントに移行できます。詳細については、「組み込みエージェントから外部エー
ジェントへの移行」を参照してください。

前提条件

NetScaler ADCインスタンスで組み込みエージェントを構成する前に、次のことを確認してください。

• NetScaler（MPX、VPX、またはゲートウェイ）インスタンスがバージョン12.1.48.13以降で実行されて
いる。SDXインスタンスは、バージョン13.0.61.x以降を実行しています。

• NetScaler ADCインスタンス上に DNSネームサーバーが追加されます。

詳細については、「ネームサーバーの追加」を参照してください。

• Citrix Cloudアカウントがある。詳しくは、「Citrix Cloudへのサインアップ」を参照してください。
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注：

ポートとその他のシステム要件に関連するすべての情報については、「システム要件」を参照してください。

組み込みエージェントの設定

ADC組み込みエージェントを設定するには、次の作業を実行します。

1.「はじめに」の指示に従って、ビルトインエージェントオプションを選択します。

2. サービスURLとアクティベーションコードをコピーします。

エージェントは、サービス URLを使用してサービスを検索し、アクティベーションコードを使用してサービ
スに登録します。MPXまたは Gatewayカスタマーの場合は、手順 7をスキップします。

3. SSHクライアントを使用して組み込みエージェントを開始します。ゲートウェイユーザーは、この手順を省略
する必要があります。

a) NetScaler ADCインスタンスにログオンします。詳しくは、「NetScaler ADCへのアクセス」を参照
してください。

b) /var/mastools/scriptsディレクトリに移動し、次のコマンドを入力します。

SDXインスタンス

||NetScalerプロファイルへの登録 |NetScalerプロファイルなしでの登録 |
|—|—|—|
|前提条件 |登録する前に、NetScalerプロファイルを作成してください。詳細については、「NetScaler
プロファイルの作成方法」を参照してください。|
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| このコマンドの実行 |./mastools_init.sh <device-profile-name> <service-
url> <activation-code> -sdx -profile./mastools_init.sh <user_name>
<service-url> <activation-code> -sdx|
|ユーザー資格情報 |<device_profile_name>にnsrootを入力。または、nsrootと同じアクセ
ス権を持つユーザー名を使用することもできます。|<user_name>にnsrootを入力してください。
または、nsrootと同じアクセス権を持つユーザー名を使用することもできます。|

注：

NetScaler ADMは、その SDX上で実行されているすべての VPXインスタンスを検出するため、
VPXインスタンスを個別に登録する必要はありません。

SDXアプライアンスで実行されていない VPXインスタンス、およびMPXおよびゲートウェイインス
タンスの場合：

ADC イメージのバージョンが 13.0 61.x または 12.1 57.x より低い場合は、コマンドcat /var
/mastools/version.txtを入力してmastoolsバージョンを確認する必要があります。出力
が0.0-0.0の場合、これが初めてです。

ソフトウェアのバージョンに応じて、次のコマンドのいずれかを入力します。

注：

NetScaler プロファイルに登録する前に、プロファイルを作成する必要があります。詳しく
は、「NetScalerプロファイルの作成方法」を参照してください。

ADCイメージ・バージョ
ン

mastools_version0.0-0.0
ですか？

プロファイルで登録する
ためのコマンド

プロファイルなしで登録
するためのコマンド

13.0 61.xxと 12.1
57.xxより低い

はい ./mastools_init.
sh <
device_profile_name
> <service_url>
"MAS;<
activation_code>
"-profile

./mastools_init.
sh <user_name> <
pwd> <
service_url> "
MAS;<
activation_code>
"

13.0 61.xxと 12.1
57.xxより低い

番号 ./mastools_init.
sh <
device_profile_name
> <service_url>
<activation_code
> -profile

./mastools_init.
sh <user_name> <
pwd> <
service_url> <
activation_code>
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ADCイメージ・バージョ
ン

mastools_version0.0-0.0
ですか？

プロファイルで登録する
ためのコマンド

プロファイルなしで登録
するためのコマンド

13.0 61.xと 12.1 57.xx
より高い

該当なし ./mastools_init.
sh <
device_profile_name
> <service_url>
<activation_code
> -profile

./mastools_init.
sh <user_name> <
pwd> <
service_url> <
activation_code>

注：

• <device_profile_name>または<user_name>に、nsrootと入力します。または、nsroot
と同じアクセス権を持つユーザー名を使用することもできます。

• HAペアでは、プライマリノードで登録を完了します。セカンダリノードで登録コマンドを実行す
ると、次のメッセージが表示されます。プライマリノードで登録コマンドを実行してください。

4. NetScaler ADMページに戻り、「インスタンスの登録」をクリックします。

5. [ Add Instances]で、組み込みエージェントを開始したインスタンスを表示します。インスタンスが Upス
テータスになっていることを確認し、[Next]をクリックします。

6.［完了］をクリックします。
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組み込みエージェントの設定が成功すると、次のような NetScaler ADM機能にアクセスできます。

• 仮想サーバーと分析—ライセンスを仮想サーバーに適用して、ADCインスタンスを管理します。詳細につい
ては、「サブスクリプションの管理」を参照してください。

• アプリケーションダッシュボード—すべてのアプリケーションを総合的に表示します。詳細については、「ア
プリケーション管理とダッシュボード」を参照してください。

• インフラストラクチャ分析—この機能は、インスタンスに問題を引き起こした、または結果として生じる可
能性のある要因を視覚化するのに役立ちます。詳細については、「インフラストラクチャ分析」を参照してくだ
さい。

注:[インフラストラクチャ] > [インスタンス] > [エージェント] > [アクティベーションコードの生成]ページに
移動して、ビルトインエージェントを設定することもできます。URLとアクティベーションコードをコピーし
て ADCインスタンスに貼り付け、そのインスタンスを検出します。

ビルトインエージェントが開始されたら、［インフラストラクチャ］>［インスタンス］>［NetScaler］に移動しま
す。このページには、組み込みエージェントを使用して検出された管理対象インスタンスの詳細が表示されます。

トラブルシューティング

登録に失敗した場合や登録は成功しても組み込みエージェントが NetScaler ADM GUIに表示されない場合は、ログ
を確認できます。

• 登録に失敗した場合は、/var/mastools/logs/mastools_reg.py.logのログをチェックしてくだ
さい
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• 登録は成功しても NetScaler ADM GUIにビルトインエージェントが表示されない場合は、以下を確認して
ください。

– /var/mastools/logs/mastools_upgrade.logログのMastools_upgrade
– /var/log/mastoolsd.logのバイナリログ。

エージェントをオンプレミスでインストールする

May 23, 2023

エージェントは、NetScaler ADMとデータセンターで検出されたインスタンス間の仲介役として機能します。

エージェントのインストールを開始する前に、ハイパーバイザーが各エージェントに提供する必要のある必要な仮想
コンピューティングリソースがあることを確認してください。詳しくは、「エージェントのインストール要件」と「プ
ールライセンス用ライトウェイトエージェント」を参照してください。

注

ポートとその他の要件に関連するすべての情報については、「サポート対象ポート」を参照してください。

Citrix ADMエージェントをインストールするには:

1.「はじめに」の指示に従ってエージェントイメージをダウンロードします。

2. エージェントイメージファイルをハイパーバイザーにインポートします。

3. [ Console ]タブで、次の例に示すように、初期ネットワーク構成オプションを設定します。

注:

NetScaler ADMエージェントへのインターネットアクセスを許可するように DNSを構成してくださ
い。

4. 初期ネットワーク構成が完了したら、構成設定を保存します。プロンプトが表示されたら、デフォルト
（nsrecover/nsroot）資格情報を使用してログオンします。

エージェントで設定したネットワーク設定を変更する場合は、networkconfigコマンドを入力し、CLIの
プロンプトに従います。
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5. サービス URLの入力を求めるプロンプトが表示されない場合は、Citrix ADMエージェントで/mpsに移動
し、次のいずれかのスクリプトを実行します。

1 deployment_type.py
2 <!--NeedCopy-->

1 register_agent_cloud.py
2 <!--NeedCopy-->

6. エージェントイメージをダウンロードしたときに保存したサービス URLとアクティベーションコードを入力
します。エージェントは、サービス URLを使用してサービスを検索し、アクティベーションコードを使用し
てサービスに登録します。

7. エージェントの登録に成功すると、エージェントは再起動してインストールプロセスを完了します。

エージェントが再起動したら、NetScaler ADM GUIにアクセスし、［インフラストラクチャ］>［インスタンス］>
［エージェント］に移動してエージェントのステータスを確認します。エージェントを設定したら、パスワードを変更
する必要があります。

1. インフラストラクチャ >インスタンス >エージェントに移動します

2. エージェントを選択し、「アクションの選択」リストから「パスワードの変更」をクリックします。
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3. 現在のパスワード (nsroot)を入力し、新しいパスワードを指定し、「OK」をクリックしてパスワードを変更
します。

パスワードは次の条件を満たす必要があります。

• 長さが 6文字以上であること

• 少なくとも 1つの特殊文字がある

• 大文字を 1文字以上使用してください

• 小文字を少なくとも 1つ含めてください

• 数字を 1文字以上使用してください

Microsoft Azureクラウドにエージェントをインストールします

July 24, 2023

エージェントは、NetScaler ADMと、エンタープライズデータセンターまたはクラウド上の管理対象インスタンス
間の仲介役として機能します。

Microsoft Azureクラウドに NetScaler ADMエージェントをインストールするには、仮想ネットワークにエージ
ェントのインスタンスを作成する必要があります。Azure Marketplaceから NetScaler ADMエージェントイメー
ジを取得し、Azure Resource Managerポータルを使用してエージェントを作成します。

NetScaler ADMエージェントインスタンスの作成を開始する前に、インスタンスが存在する必要なサブネットを持
つ仮想ネットワークを作成していることを確認してください。仮想マシンのプロビジョニング時に仮想ネットワーク
を作成することもできますが、柔軟性に欠けるため別のサブネットを作成することはできません。仮想ネットワークの
作成については、http://azure.microsoft.com/en‑us/documentation/articles/create‑virtual‑networkを
参照してください。

仮想マシンがインターネットリソースにアクセスできるようにする DNSサーバーと VPN接続を構成します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 121

http://azure.microsoft.com/en-us/documentation/articles/create-virtual-network


NetScaler Application Delivery Managementサービス

前提条件

以下が割り当てられていることを確認してください。

• Microsoft Azureユーザーアカウント
• Microsoft Azure Resource Managerへのアクセス

注

• NetScaler ADMエージェント仮想マシンをプロビジョニングする前に、リソースグループ、ネットワー
クセキュリティグループ、仮想ネットワーク、およびその他のエンティティを作成して、プロビジョニン
グ中にネットワーク情報を利用できるようにすることをお勧めします。

• NetScaler ADMエージェントが NetScaler ADMおよび NetScaler ADCインスタンスと通信するに
は、推奨ポートが開いていることを確認します。NetScaler ADMエージェントのポート要件について詳
しくは、「ポート」を参照してください。

Microsoft AzureクラウドにNetScaler ADMエージェントをインストールするには：

1. Microsoft Azureの認証情報を使用して Azureポータル (https://portal.azure.com)にログオンします。

2. [ +リソースの作成]をクリックします。

3. 検索バーにNetScaler ADM agentを入力し、NetScaler ADMエージェントを選択します。

4.［作成］をクリックします。
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5. [仮想マシンの作成]ウィンドウで、各セクションで必要な値を指定して、仮想マシンを作成します。

基本:

このタブで、プロジェクトの詳細、インスタンスの詳細、および管理者アカウントを指定します。
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• リソースグループ—作成したリソースグループをドロップダウンリストから選択します。

注:

この時点でリソースグループを作成できますが、Azure Resource Managerの [リソースグルー
プ]からリソースグループを作成し、ドロップダウンリストからグループを選択することをお勧め
します。

•「仮想マシン名」—NetScaler ADMエージェントインスタンスの名前を指定します。

• [Region ]：エージェントをデプロイするリージョンを選択します。

•「可用性オプション」—リストから可用性セットを選択します。

• イメージ：このフィールドには、すでに選択されているエージェントイメージが表示されます。別のエ
ージェントイメージに変更する場合は、リストから必要なイメージを選択します。

•［サイズ］：Citrix ADMエージェントを展開する仮想ディスクのタイプとサイズを指定します。

リストから [サポートされる仮想ディスクの種類 (HDDまたは SSD)]を選択します。

サポートされている仮想ディスクサイズの詳細については、「エージェントのインストール要件」と「プ
ールライセンス用ライトウェイトエージェント」を参照してください。

•「認証タイプ」—「パスワード」を選択します。

•「ユーザー名とパスワード」—作成したリソースグループ内のリソースにアクセスするためのユーザー
名とパスワードを指定します。

重要

:エージェントには独自のユーザー名とパスワードを指定することをお勧めします。nsrecover
またはnsrootはエージェントユーザー専用なので、ユーザー名として使用しないでくださ
い。

ディスク:

このタブで、[ディスクオプション]と [データディスク]を指定します。
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• OSディスクタイプ：仮想ディスクの種類（HDDまたは SSD）を選択します。

ネットワーク:

必要なネットワークの詳細を指定します。
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• [仮想ネットワーク] —仮想ネットワークを選択します。
• [Subnet] —サブネットアドレスを設定します。
• パブリック IPアドレス ‑オプション。IPアドレスを選択します。
• ネットワークセキュリティグループ—オプション。作成したセキュリティグループを選択します。
• インバウンドポートの選択 ‑パブリックインバウンドポートを許可する場合は、インバウンドルールと
アウトバウンドルールがセキュリティグループで設定されていることを確認します。次に、リストから
受信ポートを選択します。詳細については、「前提条件」を参照してください。
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注:

エージェントがインターネットにアクセスできることを確認してください。

管理:

Azureセキュリティセンター、監視、および IDを指定します。

詳細設定:

オプション、拡張機能、カスタムデータ、および近接プレイスメントグループを指定します。
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注：

カスタムデータでは、「はじめに」の指示に従って NetScaler ADMの「エージェントの設定」**ペー
ジからコピーしたサービス URLとアクティベーションコードを指定します **。詳細を次の形式で入力
します。

1 registeragent -serviceurl <apigatewayurl> -activationcode <
activationcodevalue>

2 <!--NeedCopy-->

エージェントはこの情報を使用して、起動時に NetScaler ADMに自動登録します。

この自動登録スクリプトを指定する場合は、手順 7と 8を省略します。

タグ:

NetScaler ADMエージェントタグのキーと値のペアを入力します。タグは、大文字と小文字を区別するキー
と値のペアで構成されます。これらのタグを使用すると、エージェントを簡単に整理して識別できます。タグ
は、Azureと NetScaler ADMの両方に適用されます。

構成設定が検証され、[レビューと作成]タブに検証の結果が表示されます。

• 検証が失敗した場合、このタブに失敗した理由が表示されます。個別のセクションに戻り、必要に応じ
て変更します。

• 検証に合格した場合は、[作成]をクリックします。エージェントの展開プロセスが開始されます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 130

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/getting-started.html


NetScaler Application Delivery Managementサービス

展開プロセスには約 10～15分かかる場合があります。展開が正常に完了すると、Microsoft Azureア
カウントで NetScaler ADMエージェント仮想マシンを表示できます。

6. エージェントが起動したら、SSHクライアントを使用して NetScaler ADMエージェントにログオンします。
仮想マシンの作成時に指定したユーザー名とパスワードを使用してください。

7. シェルプロンプトで deployment_type.pyというコマンドを入力して、デプロイスクリプトを実行しま
す。

8.「はじめに」の指示に従って、NetScaler ADMの［エージェントの設定］ページからコピーして保存したサー
ビスURLとアクティベーションコードを入力します。エージェントは、サービスURLを使用してサービスを
検索し、アクティベーションコードを使用してサービスに登録します。
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エージェントの登録に成功すると、エージェントは再起動してインストールプロセスを完了します。

エージェントが再起動したら、NetScaler ADMにアクセスし、［エージェントの設定］ページの［検出されたエージ
ェント］で、エージェントの状態を確認します。

AmazonWeb Services (AWS)にエージェントをインストールする

May 23, 2023

NetScaler ADMエージェントは、NetScaler ADMとデータセンターまたはクラウドで検出されたインスタンスの
仲介者として動作します。

前提条件

Amazon GUIを使用して、Amazon Web Services（AWS）仮想プライベートクラウド（VPC）内で NetScaler
ADMエージェント AMIを起動するには、次のものが必要です。

• AWSアカウント

• AWS仮想プライベートクラウド（VPC）

• IAMアカウント

注

• NetScaler ADMエージェント仮想マシンをプロビジョニングする前に、セキュリティグループ、仮想プ
ライベートネットワーク、キーペア、サブネット、およびその他のエンティティを作成することをお勧め
します。したがって、ネットワーク情報は、プロビジョニング中に利用できます。

• NetScaler ADMエージェントが Citrix ADMおよび Citrix ADCインスタンスと通信するには、推奨ポ
ートが開いていることを確認します。NetScaler ADMエージェントのポート要件について詳しくは、「ポ
ート」を参照してください。

AWSにNetScaler ADMエージェントをインストールするには:

1. AWS認証情報を使用して AWSマーケットプレイスにログオンします。

2. 検索フィールドに「NetScaler ADMエージェント」と入力して NetScaler ADMエージェント AMIを検索
し、「実行」をクリックします。

3. 検索結果ページで、使用可能なリストからNetScaler ADM外部エージェント AMIをクリックします。
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4. NetScaler ADM外部エージェント AMIページで、「購読を続行」をクリックします。

5. サブスクリプションが正常に完了したら、[構成に進む]をクリックします。

6. [このソフトウェアの構成]ページで、次の操作を行います。

a) フルフィルメントオプションリストから AMIを選択します。

b)［ソフトウェアバージョン］の一覧から、最新の Citrix ADMエージェントバージョンを選択します。

c) [地域]リストから地域を選択します。

d) [続行]をクリックして起動
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7.［このソフトウェアの起動］ページでは、Citrix ADMエージェントを登録する 2つのオプションがあります。

a) ウェブサイトからの起動

b) EC2で起動
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ウェブサイトからの起動

Webサイトから起動するには、次を選択します。

1. EC2インスタンスタイプリストの EC2インスタンスタイプ

2. [VPC設定]リストから VPC。[ EC2で VPCを作成]をクリックして、ソフトウェアの VPCを作成します。

3. [サブネット設定]リストのサブネット。VPCを選択した後にサブネットを作成するには、[EC2にサブネッ
トを作成]をクリックします。

4. [セキュリティグループ設定]リストからファイアウォールのセキュリティグループ。出品者設定に基づいて新
規作成をクリックし、セキュリティグループを作成します。

5. [Key Pair Settings]リストからアクセスセキュリティを確保するためのキーペア。[ EC2でキーペアを作成
する]をクリックして、ソフトウェアのキーペアを作成します。

6. [起動]をクリックします
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7. ウェブサイトからの起動は成功しました。

注

展開プロセスには約 10～15分かかる場合があります。デプロイが正常に完了すると、AWSアカウント
の NetScaler ADMエージェント仮想マシンを表示できます。

8. エージェントを展開したら、Citrix ADMエージェントの名前を割り当てます。

9. エージェントが起動して実行されたら、Citrix ADMエージェントに Elastic IPアドレスを割り当てます。

注

Elastic IPアドレスを使用すると、Citrix ADMエージェントが Citrix ADMと通信できるようになりま
す。ただし、トラフィックをインターネットにルーティングするように NATゲートウェイを設定してい
る場合は、Elastic IPアドレスは必要ありません。

10. SSHクライアントを使用して、NetScaler ADMエージェントにログオンします。

注:

NetScaler ADMエージェントには、次のいずれかの方法でログオンできます。

• nsrecoverをユーザー名として、AWSインスタンス IDをパスワードとして使用します。

• nsrootをユーザー名として使用し、有効なキーペアをパスワードとして使用します。

11. 次のコマンドを入力して、展開画面を起動します。deployment_type.py

12.「はじめに」の指示に従って、NetScaler ADMの「エージェントの設定」**ページからコピーして保存した
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サービス URLとアクティベーションコードを入力します **。エージェントは、サービス URLを使用してサ
ービスを検索し、アクティベーションコードを使用してサービスに登録します。

エージェントの登録に成功すると、エージェントは再起動してインストールプロセスを完了します。

エージェントが再起動したら、Citrix ADMにアクセスし、［エージェントの設定］ページの［検出されたエージェン
ト］で、エージェントの状態を確認します。

EC2で起動

EC2で起動するには、[アクションの選択]リストから [ EC2経由で起動]を選択し、[Launch]をクリックします。

1. [インスタンスタイプの選択]ページで、インスタンスを選択し、[次へ:インスタンスの詳細の設定]をクリッ
クします。

2. [インスタンスの詳細の設定]ページで、必要なパラメータを指定します。

[詳細情報]セクションで、[ User data ]フィールドに認証の詳細またはスクリプトを指定して、ゼロタッチ
エージェントを有効にできます。

• 認証の詳細 ‑「はじめに」の指示に従って Citrix ADMの「エージェントの設定」**ページからコピー
したサービスURLとアクティベーションコードを指定します **。次の形式で詳細を入力します。

1 registeragent -serviceurl <apigatewayurl> -activationcode <
activationcodevalue>
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2 <!--NeedCopy-->

エージェントはこの情報を使用して、起動時に Citrix ADMに自動登録します。

• スクリプト：ユーザーデータとしてエージェント自動登録スクリプトを指定します。スクリプトの例を
次に示します。

1 #!/var/python/bin/python2.7
2 import os
3 import requests
4 import json
5 import time
6 import re
7 import logging
8 import logging.handlers
9 import boto3

10
11 '''
12 Overview of the Script:
13 The script helps to register a NetScaler ADM agent with

NetScaler ADM. Pass it in userdata to make NetScaler ADM
agent in AWS to autoregister on bootup. The workflow is as
follows

14 1) Fetch the NetScaler ADM API credentials (ID and secret)
from AWS secret store (NOTE: you have to assign IAM role
to the NetScaler ADM agent that will give permission to
fetch secrets from AWS secret store)

15 2) Login to NetScaler ADM with credentials fetched in step 1
16 3) Call NetScaler ADM to fetch credentials (serviceURL and

token) for agent registration
17 4) Calls registration by using the credentials fetched in

step 3
18 '''
19
20 '''
21 These are the placeholders which you need to replace

according to your setup configurations
22 aws_secret_id: Id of the AWS secret where you have stored

NetScaler ADM Credentials
23 The secrets value should be in the following json format
24 {
25 "adm_user_id_key": "YOUR_ID", " adm_user_secret_key": "

YOUR_SECRET" }
26
27 '''
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28
29 aws_secret_id = "<AWS_secret_id>"
30 adm_ip_or_hostname = "<YOUR_ADM_POP>.adm.cloud.com"
31
32 '''
33 Set up a specific logger with your desired output level and

log file name
34 '''
35 log_file_name_local = os.path.basename(\_\_file\_\_)
36 LOG_FILENAME = '/var/log/' + 'bootstrap' + '.log'
37 LOG_MAX_BYTE = 50\*1024\*1024
38 LOG_BACKUP_COUNT = 20
39
40 logger = logging.getLogger(\_\_name\_\_)
41 logger.setLevel(logging.DEBUG)
42 logger_handler = logging.handlers.RotatingFileHandler(

LOG_FILENAME, maxBytes=LOG_MAX_BYTE, backupCount=
LOG_BACKUP_COUNT)

43 logger_fortmater = logging.Formatter(fmt='%(asctime)-2s:%(
funcName)30s:%(lineno)4d: [%(levelname)s] %(message)s',
datefmt="%Y-%m-%d %H:%M:%S")

44 logger_handler.setFormatter(logger_fortmater)
45 logger.addHandler(logger_handler)
46
47 class APIHandlerException(Exception):
48 def \_\_init\_\_(self, error_code, message):
49 self.error_code = error_code
50 self.message = message
51
52 def \_\_str\_\_(self):
53 return self.message + ". Error code '" + str(self.

error_code) + "'"
54
55 def parse_response(response, url, print_response=True):
56 if not response.ok:
57 if "reboot" in url:
58 logger.debug('No response for url: reboot')
59 resp = {
60 "errorcode": "500", "message": "Error while reading response.

" }
61
62 return resp
63
64 if print_response:
65 logger.debug('Response text for %s is %s' % (url,
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response.text))
66
67 response = json.loads(response.text)
68 logger.debug("ErrorCode - " + str(response['errorcode

']) + ". Message -" + str(response['message']))
69 raise APIHandlerException(response['errorcode'], str(

response['message']))
70 elif response.text:
71 if print_response:
72 logger.debug('Response text for %s is %s' % (url,

response.text))
73
74 result = json.loads(response.text)
75 if 'errorcode' in result and result['errorcode'] > 0:
76 raise APIHandlerException(result['errorcode'],

str(result['message']))
77 return result
78
79 def _request(method, url, data=None, headers=None, retry=3,

print_response=True):
80 try:
81 response = requests.request(method, url, data=data,

headers=headers)
82 result = parse_response(response, url, print_response

=print_response)
83 return result
84 except [requests.exceptions.ConnectionError, requests.

exceptions.ConnectTimeout]:
85 if retry > 0:
86 return _request(method, url, data, headers, retry

-1, print_response=print_response)
87 else:
88 raise APIHandlerException(503, 'ConnectionError')
89 except requests.exceptions.RequestException as e:
90 logger.debug(str(e))
91 raise APIHandlerException(500, str(e))
92 except APIHandlerException as e:
93 logger.debug("URL: %s, Error: %s, Message: %s" % (url

, e.error_code, e.message))
94 raise e
95 except Exception as e:
96 raise APIHandlerException(500, str(e))
97
98 try:
99 '''Get the AWS Region'''
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100 client = boto3.client('s3')
101 my_region = client.meta.region_name
102 logger.debug("The rgion is %s" % (my_region))
103
104 '''Creating a Boto cleint session'''
105 session = boto3.session.Session()
106 client = session.client(
107 service_name='secretsmanager',
108 region_name=my_region
109 )
110
111 '''Getting the values stored in the secret with id: <

aws_secret_id>'''
112 get_id_value_response = client.get_secret_value(
113 SecretId = aws_secret_id
114 )
115 adm_user_id = json.loads(get_id_value_response["

SecretString"])["adm_user_id_key"]
116 adm_user_secret = json.loads(get_id_value_response["

SecretString"])["adm_user_secret_key"]
117
118 except Exception as e:
119 logger.debug("Fetching of NetScaler ADM credentials from

AWS secret failed with error: %s" % (str(e)))
120 raise e
121
122 '''
123 Initializing common NetScaler ADM API handlers
124 '''
125 mas_common_headers = {
126
127 'Content-Type': "application/json",
128 'Accept-type': "application/json",
129 'Connection': "keep-alive",
130 'isCloud': "true"
131 }
132
133
134 '''
135 API to login to the NetScaler ADM and fetch the Session ID

and Tenant ID
136 '''
137 url = "https://" + str(adm_ip_or_hostname) + "/nitro/v1/

config/login"
138 payload = 'object={
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139 "login":{
140 "ID":"' + adm_user_id + '","Secret":"' + adm_user_secret + '"

}
141 }
142 '
143 try:
144 response = _request("POST", url, data=payload, headers=

mas_common_headers)
145 sessionid = response["login"][0]["sessionid"]
146 tenant_id = response["login"][0]["tenant_name"]
147 except Exception as e:
148 logger.debug("Login call to the NetScaler ADM failed with

error: %s" % (str(e)))
149 raise e
150
151 '''
152 API to fetch the service URL and Token to be used for

registering the agent with the NetScaler ADM
153 '''
154 mas_common_headers['Cookie'] = 'SESSID=' + str(sessionid)
155 url = "https://" + str(adm_ip_or_hostname) + "/nitro/v1/

config/trust_preauthtoken/" + tenant_id +"?customer="+
tenant_id

156 logger.debug("Fetching Service URL and Token.")
157 try:
158 response = _request("GET", url, data=None, headers=

mas_common_headers)
159 service_name = response["trust_preauthtoken"][0]["

service_name"]
160 token = response["trust_preauthtoken"][0]["token"]
161 api_gateway_url = response["trust_preauthtoken"][0]["

api_gateway_url"]
162 except Exception as e:
163 logger.debug("Fetching of the Service URL Passed with

error. %s" % (str(e)))
164 raise e
165
166 '''
167 Running the register agent command using the values we

retrieved earlier
168 '''
169 try:
170 registeragent_command = "registeragent -serviceurl "+

api_gateway_url+" -activationcode "+service_name+";"+
token
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171 file_run_command = "/var/python/bin/python2.7 /mps/
register_agent_cloud.py "+registeragent_command

172 logger.debug("Executing registeragent command: %s" % (
file_run_command))

173 os.system(file_run_command)
174 except Exception as e:
175 logger.debug("Agent Registeration failed with error: %s"

% (str(e)))
176 raise e
177 <!--NeedCopy-->

このスクリプトは、AWSシークレットマネージャーから認証の詳細を取得し、deployment.pyス
クリプトを実行してエージェントを Citrix ADMに登録します。

注

パブリック IPアドレスを自動割り当てできますが、Elastic IPアドレスを割り当てることもできます。
NAT Gatewayが設定されていない場合は、Elastic IPアドレスを割り当てる必要があります。

このステップで Elastic IP アドレスが設定されていない場合でも、EC2 コンソールで行うことがで
きます。インスタンス ID または ENI‑ID を使用して、新しい Elastic IP アドレスを作成し、それを
NetScaler ADMエージェントに関連付けることができます。

[ストレージの追加]をクリックします。

3. [ Add Storage ]ページで、インスタンスのストレージデバイス設定を構成し、[次へ:Add Tags]をクリッ
クします。
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4. [ Add Tags ]ページで、インスタンスのタグを定義し、[次へ:セキュリティグループの設定]をクリックしま
す。

5. [ Configure Security Group ]ページで、インスタンスへの特定のトラフィックを許可するルールを追加
し、[ Review and Launch]をクリックします。
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6. [ Review Instance Launch ]ページで、インスタンスの設定を確認し、[ Launch]をクリックします。

7. [既存のキーペアの選択または新しいキーペアの作成]ダイアログボックスで、キーペアを作成します。既存の
キーペアから選択することもできます。

確認を受け入れ、[ Launch Instances]をクリックします。

展開プロセスには約 10～15分かかる場合があります。デプロイが正常に完了すると、AWSアカウントのNetScaler
ADMエージェント仮想マシンを表示できます。
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GCPにエージェントをインストールする

December 7, 2023

NetScaler ADMエージェントは、NetScaler ADMとデータセンターまたはクラウドで検出されたインスタンスの
仲介者として動作します。エージェントを Google Cloud Platform（GCP）にデプロイすると、NetScaler ADM
を介して Googleクラウド仮想ネットワーク内にデプロイされた NetScalerインスタンスの安全なリモート管理が
容易になります。詳細については、Google Cloudプラットフォームマーケットプレイスをご覧ください。

前提条件

NetScaler ADMエージェントを GCPにインストールするには、GCPアカウントが必要です。

GCPにNetScaler ADMエージェントをインストールする

以下の手順に従って、NetScaler ADMエージェントを GCPにインストールします。

1. 認証情報を使用して GCPコンソール (console.cloud.google.com)にログオンし、マーケットプレイスに
移動します。

2. 検索フィールドに「NetScaler ADMエージェント」と入力します。

3. 結果フィールドで［NetScaler ADMエージェント］をクリックし、［起動］をクリックします。

4. 新しい NetScaler ADMエージェント展開ページでは、ほとんどのオプションがデフォルトで設定されてい
ます。必要に応じてデフォルト設定を変更し、[ Deploy]をクリックします。
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5. エージェントがデプロイされたら、インスタンスリンクをクリックし、仮想マシンインスタンスの詳細ページ
で詳細を確認します。

6. エージェントの外部 IPアドレスを使用して SSHクライアント経由でエージェントにログインします。次のコ
マンドを使用します。

ssh nsrecover@<external IP address of the agent>

パスワード:インスタンス ID

VMインスタンスの詳細ページで、外部 IPアドレスとインスタンス IDを確認できるか。

7. 次のコマンドを入力して、展開画面を起動します。deployment_type.py

8.「はじめに」の指示に従って、NetScaler ADMの「エージェントの設定」**ページからコピーして保存した
サービス URLとアクティベーションコードを入力します **。エージェントは、サービス URLを使用してサ
ービスを検索し、アクティベーションコードを使用してサービスに登録します。
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エージェントの登録に成功すると、エージェントは再起動してインストールプロセスを完了します。

エージェントが再起動したら、NetScaler ADMにアクセスし、［エージェントの設定］ページの［検出されたエージ
ェント］で、エージェントの状態を確認します。

YAMLを使用して Kubernetesクラスタにエージェントをインストールする

December 7, 2023

注

エージェントをマイクロサービスとしてインストールする手順は、「はじめに」セクションに記載されています。

Kubernetesマスターノードで以下を実行します。

1. ダウンロードした YAMLファイルを保存します

2. 次のコマンドを実行します：

kubectl create -f <yaml file>

例：kubectl create -f testing.yaml

エージェントが正常に作成されました。

NetScaler ADMで、[インフラストラクチャ] > [インスタンス] > [エージェント]に移動し、エージェントのステー
タスを確認します

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 150

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/getting-started.html#install-an-agent-as-a-microservice


NetScaler Application Delivery Managementサービス

注：

YAMLを使用して Kubernetesクラスターで構成された NetScaler ADMエージェントは、自動エージェント
アップグレード（エバーグリーンアップグレード）をサポートしています。

OpenShiftコンソールを使用してエージェントオペレータをインストールする

December 7, 2023

オペレーターは、Kubernetesアプリケーションを効果的、自動化された、スケーラブルな方法でデプロイおよび管
理できるようにするオープンソースのツールキットです。管理者は、NetScalerADMエージェントオペレータを使
用して OpenShiftクラスターに ADMエージェントをデプロイできます。

注：

OpenShiftクラスターで構成された NetScaler ADMエージェントは、デフォルトでは自動的にアップグレー
ドされません。

前提条件

デプロイする前に、次の点を確認してください：

• ポッドの権限を制御するための特権セキュリティコンテキストの制約があります。NetScaler ADM Agentで
は、次のコマンドを実行して、権限セキュリティコンテキストの制約をサービスアカウントに付与します：

oc adm policy add-scc-to-user privileged -z adm-agent-serviceaccount

• 次のコマンドを実行して、ADM Agentログインシークレットを作成します：

kubectl create secret generic admlogin --from-literal=username=nsroot
--from-literal=password=<adm-agent-password> -n <namespace>

注：

– <adm-agent-password>はパスワードの例です。エージェントのパスワードを設定する必要
があります。NetScaler CPXは、これらの資格情報を使用してエージェントに登録します。

– インスタンスの作成時に、エージェント YAMLのloginSecretに admloginを指定します。

NetScaler CPX と ADM エージェントを異なる名前空間に展開する場合は、NetScaler CPX が展開され
たcitrix-cpx=enabledの名前空間にラベルを付けるようにしてください。ADMエージェントは、他の
名前空間に管理者ログインシークレットを作成します。

• ADMエージェント YAMLに必要なaccessSecretを持っています。これらの認証情報は、ADMエージェ
ントが ADMサービスに接続するために必要です。
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kubectl create secret generic <secretname> --from-literal=accessid=<ID>
--from-literal=accesssecret=<Secret> -n namespace

注：

インスタンスの作成時に、ADMエージェント YAMLで AccessSecretのシークレット名を指定します。

ADMサービスにアクセスするためのアクセス IDとシークレットは、以下の手順で取得できます：

1. Citrix Cloud管理コンソールにログオンします。

2. Citrix Cloudメニューで、［IDおよびアクセス管理］を選択します。

3.「APIアクセス」タブで、セキュア・クライアント名を入力し、「クライアントの作成」をクリックします。
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4. IDとシークレットが生成されます。[ダウンロード]をクリックして、CSVファイルを保存します。

NetScaler ADMエージェントオペレータのインストール

1. OpenShiftクラスターコンソールにログインします。

2. [オペレータ] > [オペレータハブ]に移動します。

3. 検索バーでエージェント名を入力し、NetScaler ADM Agent Operatorを選択して、［インストール］を
クリックします。
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4.「オペレータのインストール」ページには、次の 2つのオプションがあります：

• クラスター上のすべての名前空間（デフォルト） ‑ADM Agent Operatorがクラスター内で使用可能な
すべての名前空間にサブスクライブできるようにし、NetScaler ADM Agent Operatorのインスタン
スをクラスター上の任意の名前空間から開始できるようにします。

• クラスター上の特定の名前空間‑ADM Agent Operatorがクラスター上の選択した名前空間にサブス
クライブできるようにします。NetScaler ADM Agent Operatorのインスタンスは、選択した名前空
間からのみ開始できます。

この例では、NetScaler ADMエージェントオペレータはデフォルトという名前空間に割り当てられま
す。[更新の承認]で [自動]を選択し、[インストール]をクリックします。

ADM Agentオペレータが正常にサブスクライブされるまでお待ちください。
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5. [ワークロード] > [ポッド]に移動し、netscaler-adm-agent-operator-controllerポッドが
稼働していることを確認します。

6. ポッドが起動して実行されたら、「インスタンスを作成」をクリックします。

7. YAMLビューを選択してパラメーターを更新し、「作成」をクリックします。

注：

OpenShiftクラスターごとに ADMエージェントのインスタンスは 1つだけであることを確認してくだ
さい。
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8. [ワークロード] > [ポッド]に移動し、ADMエージェントポッドが稼働していることを確認します。

NetScaler ADMエージェントインスタンスの削除

NetScaler ADMエージェントのインスタンスをクラスターから削除するには、［オペレータ］>［インストールされ
たオペレータ］に移動します。NetScaler ADMエージェントオペレータタブでインスタンスを選択し、リストから
[ AdmAgentの削除]を選択します。
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NetScaler ADMエージェントオペレータのアンインストール

NetScaler ADMエージェントオペレータポッドをクラスターからアンインストールする場合は、［オペレータ］>
［インストールされたオペレータ］に移動し、リストから［オペレータのアンインストール］を選択します。

ヘルムチャートを使用してコンテナベースのエージェントをインストールする

December 7, 2023

コンテナベースのエージェントを展開して NetScaler CPXを NetScaler ADMに接続し、NetScaler CPXを管理
および監視できます。コンテナベースのエージェントをデプロイするには、このドキュメントに記載されている手順
に従ってください。

注：

コンテナベースの NetScaler ADM Agentは、デフォルトでは自動的にアップグレード（エバーグリーンアッ
プグレード）されません。
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ヘルプとサポートの利用

May 23, 2023

Citrix Cloudユーザーとして,時には、あなたは私たちのインフラストラクチャの円滑な機能を確認するための助け
が必要な場合があります. このトピックでは、さまざまなヘルプとサポートオプションの詳細と、それらへのアクセ
ス方法について説明します。

Citrix Cloudアカウントを作成する

Citrix Cloudアカウントへの登録でエラーが発生した場合、Citrixカスタマーサービスにお問い合わせください。

アカウントにサインイン

Citrix Cloudアカウントへのログインに問題がある場合は、次の手順を実行します：

• アカウントに新規登録したときに指定したメールアドレスとパスワードを使用してサインインしてください。

• 次の場合、Citrix Cloudでは、サインイン前にパスワードのリセットを求めるプロンプトが自動的に表示され
ます。

– Citrix Cloudにしばらくサインインしていない
– パスワードが Citrix Cloudの要件を満たしていません

• 詳しくは、本記事の「パスワードを変更する」を参照してください。

• 会社から Citrixアカウントではなく会社の資格情報を使用した Citrix Cloudへのサインインが許可されてい
る場合は、［会社の資格情報でサインイン］をクリックし、会社のサインイン URLを入力します。次に、会社
の資格情報を入力すると、会社の Citrix Cloudアカウントにアクセスできます。会社のログイン URLがわか
らない場合、会社の管理者に問い合わせてください。
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パスワードを変更する

Citrix Cloudアカウントのパスワードを忘れた場合は、［ユーザー名またはパスワードをお忘れですか？］をクリック
します。にアクセスして、アカウントのメールアドレスを入力できます。パスワードをリセットするためのメールが
届きます。パスワードリセットのメールが届かない場合、またはさらにサポートが必要な場合は、Citrixカスタマー
サービスにお問い合わせください。

アカウントのパスワードを常に保護するために、サインイン時に Citrix Cloudからパスワードのリセットを求めら
れる場合があります。このプロンプトは次の場合に表示されます：

• パスワードが Citrix Cloudの複雑さの要件を満たしていません。パスワードは 8文字以上で、次の要素が含
まれている必要があります：

– 1つ以上の数字
– 1つ以上の大文字
– 少なくとも 1つのシンボル: ! @ ## $ % ^ * ? + = -

• パスワードに辞書の単語が含まれています。
• 既知の侵害されたパスワードのデータベースに含まれるパスワードです。
• 過去 6か月間 Citrix Cloudにサインインしていません。

プロンプトが表示されたら、［パスワードのリセット］を選択してアカウント用の強力なパスワードを作成します。

Citrix Cloudサポートフォーラム

Citrix Cloudサポートフォーラムでは、ヘルプを要求したり、フィードバックや改善案を送信したり、他のユーザー
の会話を表示したり、トピックを作成したりできます。

NetScalerサポートスタッフはこれらのフォーラムを監視し、いつでも質問に答えます。他の Citrix Cloudコミュ
ニティメンバーも、ヘルプを提供したり、ディスカッションに参加したりする場合があります。

フォーラムのトピックを閲覧する場合、ログインする必要はありません。ただし、投稿したり、トピックに返信する
ためには、ログインが必要です。ログインするには、既存の MyCitrix資格情報を使用するか、Citrix Cloudアカ
ウントの作成時に指定したメールアドレスおよびパスワードを使用してください。Citrixアカウントを作成するに
は、「アカウントの作成またはリクエスト」を参照してください。

サポート記事とドキュメント

NetScalerは、Citrix Cloudを最大限に活用し、NetScaler製品で発生する可能性のある多くの問題を解決するの
に役立つ製品とサポートコンテンツを豊富に提供しています。

Citrix Cloudリソースセンター

Citrix Cloudリソースセンターには、Citrix Cloudサービスの開始、機能の詳細、問題の解決に役立つリソースが
いくつかあります。表示されるリソースは、現在操作している Citrix Cloudの機能またはサービスに適用されます。
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たとえば、Virtual Apps and Desktopsサービスの管理コンソールを使用している場合、リソースセンターには次
のリソースが表示されます。

Citrix Cloudコンソールの右下にある青いコンパスアイコンをクリックして、いつでもリソースセンターにアクセス
できます。

• 開始：現在使用しているサービスに固有の主なタスクについて、簡単なガイド付きのチュートリアルを提供し
ます。また、トレーニングやオンボーディングのリソースへのリンクもあり、サービス機能の詳細を知り、エ
ンドユーザーを成功に導くためのセットアップに役立ちます。

• お知らせ：新しくリリースされた機能の通知と、重要な Citrixコミュニケーションへのリンクを提供します。
機能の通知をクリックすると、その機能の簡単なガイド付きウォークスルーが表示されます。

• 記事を検索：一般的なタスクに関する製品ドキュメントと Knowledge Center記事の一覧を提供し、Citrix
Cloud内から多くの記事を見つけるのに役立ちます。［How do I…］ボックスに検索ワードを入れて、使用
中のサービスごとに絞り込んだ記事の一覧を表示します。通常、サポート記事が一覧の最初に表示され、その
後に製品ドキュメント記事が続きます。

Citrix Tech Zone

シトリ Tech Zoneには、Citrix Cloudやその他の NetScaler製品についてさらに学ぶのに役立つ豊富な情報が含
まれています。ここでは、Citrixテクノロジの設計、構築、展開に関する洞察を提供するリファレンスアーキテクチ
ャ、図、ビデオ、テクニカルペーパーを紹介します。

テクニカルサポート

技術的なヘルプが必要な問題が発生した場合、コントロールセンターで［フィードバックとサポート］アイコンをク
リックして［チケットを開く］を選択してください。
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［My Supportに移動］をクリックして［My Support］を選択し、My Supportポータルでチケットを開きます。
My Supportポータルでは、既存のチケットを追跡したり、現在の製品使用権を表示することもできます。

Service Health Dashboard

Citrix Cloudサービスの稼働状況ダッシュボードには、各地域における Citrix Cloudプラットフォームとサービス
のリアルタイムの可用性の概要が表示されます。Citrix Cloudで問題が発生した場合は、サービス正常性ダッシュボ
ードをチェックして、Citrix Cloudまたは特定のサービスが正常に動作していることを確認します。

このダッシュボードを使用して、次の条件の詳細を確認します：

• 地域別にグループ化されたすべての Citrix Cloudサービスの現在の可用性ステータス
• 過去 7日間 (デフォルト)または過去 7日間の増分における各サービスのサービスヘルス履歴
• 特定のサービスのメンテナンスウィンドウ

デフォルトでは、サービスの健全性ステータスはリストとして表示されますが、カレンダービューでもステータスを
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表示できます。[Next ]または [ Previous ]を選択して、7日単位でサービスのヘルス履歴をスクロールします。一
覧をフィルタして、影響を受けるサービスのみを表示することもできます。

影響を受けるサービスのサービス正常性インシデントに関する詳細情報を表示するには、次の手順に従います。

• リストビューで、サービスインジケータの横にあるアイコンをクリックして、サービス正常性インシデントに
関する詳細情報を表示します。
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• カレンダービューで、サービスエントリをクリックして、サービス正常性インシデントのステータスを表示し
ます。

サービス正常性サブスクリプション

サービスの正常性通知を受信するには、ダッシュボードの右上にある [ Subscribe ]をクリックし、使用する通知方
法を選択します。
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すべてのサービス、または選択したサービスのみの通知をサブスクライブできます。既定では、サービス正常性イン
シデントに関するすべての通知を受信します。インシデント中の通知の頻度を制限するには、最初と最後の通知のみ
を受信するように選択できます。

購読方法に応じて、受信するサブスクリプション確認メッセージ（電話通知のサブスクライブなど）または各通知メ
ッセージ（電子メール通知の購読など）には、登録解除および設定の変更へのリンクが含まれます。
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購読を停止または変更するには、以下の手順に従ってください。

1. 既存の通知を検索し、通知の設定を解除または変更するためのリンクを選択します。
2. 購読を解除する場合は、[登録解除]を選択し、キャンセルする通知方法を選択します。すべての通知方法から
サブスクライブするには、[すべてのサブスクリプションを削除]を選択します。

3. プリファレンスを変更する場合は、通知方法を選択し、サービスと最小インシデント通知に適切な変更を加え、
[保存]を選択します。

Citrix ADMサービス接続を使用した Citrix ADCインスタンスのロータッチオンボー
ディング

May 23, 2023

ハイブリッドマルチクラウド（HMC）インフラストラクチャが拡大すると、ADCインスタンスの管理、監視、分析、
トラブルシューティングに関する課題は複数になります。インフラストラクチャ全体とその上で実行されているすべ
てのアプリケーションを可視化できる一元化されたコントローラが、時間の必要性になります。

今日の世界では、中央コントローラーへのインスタンスのオンボーディングは、迅速、簡単、かつ手間いらずで行う
必要があります。このニーズを念頭に置いて、Citrix ADMは新しいオンボーディングワークフローを開始します。こ
れにより、HMCの導入を完全に可視化するためのより迅速な方法が提供されます。
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概要:NetScaler ADMオンボーディングワークフローのコンポーネント

このワークフローの構成要素は、ADC側の 2つのコンポーネント（ADCサービス接続と Call Home）です。

• NetScaler ADM Connect: これは、NetScalerインスタンスを NetScaler ADMにシームレスにオンボー
ディングできるようにする ADCの新機能です。この機能により、NetScalerインスタンスは Citrix ADMに
自動的に接続し、システム、使用状況、およびテレメトリデータを NetScaler ADMに送信できます。このデ
ータに基づいて、Citrix ADMは Citrix ADCインフラストラクチャに関する洞察と推奨事項を提供します。パ
フォーマンスの問題、高いリソース使用率、重大なエラーの迅速な特定など。

NetScaler ADM Connectは、次の ADCバージョンで使用できます。

– NetScaler MPXおよび VPXイメージのバージョン 12.1 57.18以降および 13.0 61.48以降。詳しく
は、「Citrix ADCアプライアンス用 Citrix ADM接続の概要」を参照してください。

– NetScaler SDX バージョンイメージ 12.1 58.14 以降および 13.0 61.48 以降。詳細について
は、「NetScaler SDXアプライアンス用の Citrix ADM接続の概要」を参照してください。

• Call Home：これは ADCの既存の機能であり、定期的にインスタンスを監視し、Citrixテクニカルサポー
トサーバーにデータを自動的にアップロードします。詳細については、「Call Home」を参照してください。
Call Homeによって収集されたデータは、この新しいワークフローを有効にするために Citrix ADMにもル
ーティングされます。

インターネット接続または Call Homeを備えたすべての ADCインスタンス、または Citrix ADM Connectで有効
になっているインスタンスは、NetScaler ADMに接続されます。Citrix ADMは、Call Homeルート、Citrix ADM
接続ルート、またはその両方を通じて、これらの ADCインスタンスから関連するメトリックの収集を開始します。詳
細については、「MPXおよび VPXインスタンスのデータガバナンス」と「SDXインスタンスのデータガバナンス」を
参照してください。

このデータを使用して、NetScaler ADMは顧客ごとに ADCインスタンスのインベントリ（一意の組織 ID）を作成し、
ADCインスタンスの統合リストを表示します。また、Citrix ADMはこのデータを使用して ADCおよび Gateway
インスタンスに関する洞察を作成します。これにより、HMCの導入に関する有意義な洞察が得られ、問題が特定さ
れ、問題を軽減するためのアクションが推奨されます。問題を軽減する前に、ADCインスタンスを Citrix ADMにオ
ンボーディングする必要があります。
［オンボーディングする ADCとゲートウェイのインスタンスを選択］をオンにして、NetScaler ADMにオンボーデ
ィングする ADCインスタンスを選択できます。を開始すると、オンボーディングプロセスが表示されます。

自動オンボーディングプロセスでは Citrix ADM Connectを使用するため、エクスペリエンスが自動化され、シーム
レスかつ高速になります。NetScaler ADM Connectと自動オンボーディングをサポートしていないバージョンの
ADCインスタンスの場合、NetScaler ADMでは半自動プロセスであるスクリプトベースのオンボーディングを使用
できます。

メモ

• 自動およびスクリプトベースのオンボーディングでは、ビルトインエージェントを使用します。ただし、
このワークフローでは、外部エージェントをオンボーディングに柔軟に使用できます。プールライセンス
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または Citrix ADMの完全な分析スイートを使用する場合は、外部エージェントベースのオンボーディン
グを使用できます。または、プールライセンスと完全な分析スイートの両方を使用する場合です。組み込
みエージェントは、管理と監視のみをサポートします。

• ADM Service Connectによって収集されたメトリックは、ADMサービスエンドポイントに直接送信さ
れます。ADCが ADMサービスの管理/検出 ADCで、その ADC用に外部エージェントが設定されている
場合でも、メトリックは ADCから ADMサービスエンドポイントに直接送信され、外部エージェントを
経由してルーティングされません。

オンボーディングのクイックツアー

オンボーディングの最初のタッチポイントは、製品開始メールです。以下は、オンボーディングジャーニーのクイッ
クツアーです。

1. NetScaler製品主導の電子メール：NetScalerADMから、ADCインフラストラクチャに関する重要な洞察
を示し、NetScaler ADMを使い始めるよう勧めるメールが届きます。メール内の [ADMサービスに登録]を
クリックします。Citrix Cloudページが表示されます。

2. Citrix Cloudのログインページで：

• Citrix Cloudの既存のお客様は、Citrix.com、My Citrix、または CitrixCloudの資格情報を使用
して Citrix **Cloud**にサインインします。

• Citrix Cloud の既存のお客様でない場合は、Citrix Cloud にサインアップしてください。詳しく
は、「Citrix Cloudへのサインアップ」を参照してください。

メモ

• 複数の組織 IDに属していて、その組織 IDの 1つが Citrix Cloudにある場合は、既存の資格情報
を使用してサインインします。次に、新しい組織 IDのオンボーディングワークフローを完了しま
す。

• ADM Service Connectベースのロータッチオンボーディングワークフローの一部として受信す
る電子メール通知を有効または無効にすることができます。詳細については、「メール設定」を参照
してください。

3. NetScaler ADMウェルカムページ:NetScaler ADMとその利点の概要がわかります。

4. ADCおよび Gatewayインスタンスに関する洞察：セキュリティアドバイザリ（現在の NetScaler CVEに
関するアドバイス）、アップグレードアドバイザリ（EOM/EOLのタイムラインに基づくアドバイス）、主要な
指標、傾向、ADCのパフォーマンスと状態に影響する問題の強調表示、問題の軽減方法の提案など、ADCイ
ンフラストラクチャ全体に関する詳細な洞察が得られます。

5. オンボードする ADCおよびゲートウェイインスタンスを選択: ADCインベントリの統合ビューが表示されま
す。NetScaler ADMにオンボーディングする ADCインスタンスを選択できます。

6. ADCインスタンスを Citrix ADMにオンボーディング：オンボーディング用に選択された ADCインスタン
スに基づいて、Citrix ADMがオンボーディングプロセスをガイドします。デフォルトでは、ビルトインエー
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ジェントが自動オンボーディングの対象として選択されます。

7. NetScaler ADM GUIダッシュボード：オンボーディングが完了すると、NetScaler ADMインスタンスダ
ッシュボードが表示されます。

これらの各オンボーディング方法の詳細については、「Citrix ADM Connectを使用した Citrix ADCインスタンスの
オンボーディング」を参照してください。

Citrix ADMサービス接続を使用して Citrix ADCインスタンスをオンボードする

May 23, 2023

以下は、NetScaler ADMを使い始めるのに役立つステップバイステップガイドです。始める前に、Citrix ADMがど
のように新しいオンボーディングワークフローを起動するかをお読みください。これにより、ハイブリッドマルチク
ラウド（HMC）の導入を完全に可視化するためのより迅速な方法が提供されます。Citrix ADM Connectを使用し
た Citrix ADCインスタンスのロータッチオンボーディングを参照してください。

ステップ 1: 開始する

NetScaler ADMから、ADCインフラストラクチャに関する重要なインサイトをいくつか示し、NetScaler ADMを
使い始めるように勧めるメールが届きます。
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1. メール内の [ ADMサービスに登録]をクリックします。Citrix Cloudページが表示されます。

2. Citrix Cloudのログインページで：

• Citrix Cloudの既存のお客様は、Citrix.com、My Citrix、または CitrixCloudの資格情報を使用
して Citrix **Cloud**にサインインします。

• Citrix Cloud の既存のお客様でない場合は、Citrix Cloud にサインアップしてください。詳しく
は、「Citrix Cloudへのサインアップ」を参照してください。

メモ

• 複数の組織 IDに属していて、その組織 IDの 1つが Citrix Cloudにある場合は、既存の資格情報
を使用してサインインします。次に、新しい組織 IDのオンボーディングワークフローを完了しま
す。

• ADM Service Connectベースのロータッチオンボーディングワークフローの一部として受信す
る電子メール通知を有効または無効にすることができます。詳細については、「メール設定」を参照
してください。

3. NetScaler ADMのランディングページで、自分がなぜそこにいるのか、NetScaler ADMを使用するメリッ
トを少し読んでください。

注

メール内のセキュリティアドバイザリインサイトは、ADCビルドバージョンスキャンのみに基づいています。
ADCインスタンスを Citrix ADMにオンボーディングすると、より決定的で網羅的なセキュリティアドバイザ
リーの洞察を得ることができます。
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1.［次へ］をクリックします。ADCインスタンスおよび Gatewayインスタンスの [Insights ]ページが開きま
す。

次のいくつかのステップは、Citrix ADMが提供できるものをプレビューし、ADCインスタンスを Citrix ADMにシ
ームレスにオンボーディングするのに役立つガイド付きワークフローとして機能します。

ステップ 2: ADCインスタンスおよびゲートウェイインスタンスに関する洞察

このインサイトページでは、Call Homeまたは Citrix ADMConnect、または Call Homeと Citrix ADMConnect
の両方を通じて収集されたデータを使用して、ADCインスタンスに関する洞察を提供します。このページでは、セキ
ュリティアドバイザリ（現在のNetScaler CVEに関するアドバイス）、アップグレードアドバイザリ（EOM/EOLの
タイムラインに基づくアドバイス）、主要な指標、傾向など、ADCインフラストラクチャ全体に関する洞察を提供し、
ADCのパフォーマンスと状態に影響する問題を強調し、問題を軽減する方法を推奨します。これらの洞察と推奨事項
は、Citrix ADMが提供するさまざまなメリットと付加価値のほんの一部にすぎません。さらに多くの利点と詳細な
洞察を得て、推奨アクションを実行できるようにするには、ADCインスタンスを Citrix ADMにオンボーディングす
る必要があります。

インサイトと推奨事項は、次のタイプに分類されます。

• セキュリティアドバイザリ: オンボード ADCインスタンスを使用して、ADCインスタンスの CVE影響の詳細
を取得し、推奨される修正または緩和策を実行します。

• アップグレード勧告：ADCインスタンスを Citrix ADMにオンボーディングし、EOM/EOLに達している、ま
たは EOM/EOLに近づいている、または古いリリース/ビルドにある ADCインスタンスをアップグレードし
ます。

• 最近のイベント：ADCインスタンスを Citrix ADMにオンボーディングして 200以上のイベントを定期的に
監視し、電子メール、PagerDuty、Slack、ServiceNowで通知を受け取るルールを作成し、適切なアクシ
ョンを実行します。

• リソース使用率‑傾向と異常:ADCインスタンスを Citrix ADMにオンボーディングして、ADCインスタンス
の正常性、パフォーマンスの問題、およびそれらの問題を軽減するための推奨事項を包括的に把握します。ま
た、ADCインスタンスの予測された CPUおよびメモリ使用量を評価することもできます。

• ADC導入ガイダンス：Citrix ADM上の構成ジョブを使用して、ADCインスタンスを Citrix ADMにオンボー
ディングし、HAペアとして構成します。

1. セキュリティアドバイザリ：Citrix ADMセキュリティアドバイザリは、ADCインスタンスを危険にさらす脆
弱性について警告し、緩和策と修復を推奨します。

注:

オンボーディングメールとガイド付きワークフローのセキュリティアドバイザリインサイトは、ADCビ
ルドバージョンスキャンのみに基づいています。ADCインスタンスを Citrix ADMにオンボーディング
すると、決定的で網羅的なセキュリティアドバイザリーの洞察が得られます。例:CVEが脆弱性評価のた
めにバージョンスキャンと構成スキャンの両方を必要とする場合、オンボーディングメールとガイド付
きワークフローには、バージョンスキャンに基づく結果が表示されます。そのため、誤検知があるかも
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しれません。影響をより決定的かつ正確に評価するには、ADCを Citrix ADMにオンボーディングして
ください。オンボーディング後、Citrix ADMセキュリティアドバイザリは、バージョンスキャンと構成
スキャンに基づいて、どの脆弱な ADC評価である影響評価を示します。

CVE ID、脆弱性の種類、および影響を受ける ADCインスタンスを確認できます。CVE IDリンクは、セキュリ
ティ情報の記事を参照してください。

この推奨事項では、ADCインスタンスを Citrix ADMにオンボーディングして、CVEが ADCインスタンスに
与える影響の詳細を確認し、推奨される緩和策または修復を実行する方法を説明します。影響を受ける ADC
インスタンスをクリックして、影響を受けるインスタンスの IPアドレスを確認します。
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2. アップグレードアドバイザリ: このアドバイザリを使用して、EO/EOLに近づいているか、古いビルド上にあ
る ADCインスタンスをチェックします。

これらの洞察に基づいて、Citrix ADMでは、EOM/EOLの前にタイムリーなアップグレードを計画するか、
最新の機能や修正を利用することを推奨しています。

アップグレードを実行するには、ADCインスタンスを Citrix ADMにオンボーディングする必要があります。

3. 最近のイベント: ADCインスタンスで発生した重大なエラーの詳細と、エラーが発生した ADCインスタンス
のリストを取得します。

4. リソース使用率‑傾向と異常: CPU、メモリ、HTTPスループット、SSLスループットの高いリソース使用率
に関する洞察を見つけます。各インサイトについて、NetScaler ADMは推奨アクションを提案します。これ
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らの洞察と推奨事項をより可視化するには、ADCインスタンスを Citrix ADMにオンボーディングする必要が
あります。オンボーディング後のいくつかの利点は次のとおりです。

• CPU: NetScaler ADMで今後 24時間の CPU使用率を予測します。
• メモリ:NetScaler ADMでの今後 24時間のメモリ使用量を予測します。
• SSLスループット：NetScaler ADMインテリジェントなアプリケーション分析により、SSLのリアル
タイム最適化を表示します。

• HTTPスループット:インフラストラクチャ分析を使用して、ADCスループット容量の問題をトラブル
シューティングします。

• 主要メトリック: CPU、メモリ、HTTPスループット、SSLスループットに関連する主要なメトリック
の詳細を取得し、メトリックの異常な傾向を明らかにします。
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5. デプロイガイダンス: スタンドアロン ADCとしてデプロイされる ADCインスタンスを可視化します。Citrix
ADMは、回復力を高めるために、これらの ADCインスタンスを HAペアとして構成することを推奨していま
す。そのためには、ADCインスタンスを Citrix ADMにオンボーディングし、メンテナンスジョブを使用して
インスタンスを HAペアとして構成する必要があります。
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ステップ 3: オンボードする ADCインスタンスと Gatewayインスタンスを選択

このページには、環境内のすべての ADCインスタンスと Gatewayインスタンスが表示されます。NetScaler ADM
にオンボーディングする ADCおよびゲートウェイインスタンスを表示して選択し、「次へ」をクリックします。

1. NetScaler ADMにオンボーディングする ADCインスタンスを表示して選択します。

デバイス情報、ADC設定、利用可能な ADC機能、ライセンス情報など、インスタンスの詳細が必要な場合は、
ADCインスタンスの下にあるインスタンスの IPアドレスをクリックします。
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インスタンスがリストに表示されない場合は、右上隅のリストにある [Don’t find ADC ]を使用します。

次の 3つの方法で進めることができます。ADCをリストに追加するに記載されている手順に従うか、「ADC
を探す」オプションを使用します。これら 2つの手順で解決しない場合は、[ Use continional Method ]
オプションをクリックします。このオプションをクリックすると、ワークフローがスキップされ、ADCインス
タンスの従来の初期登録方法が表示されます。

[ Findmy ADC]オプションの場合、必須のフィールド（シリアル ID、ADCインスタンスの IPアドレス、ラ
イセンスシリアル番号、フルフィルメント ID）に詳細を入力し、検索します。

ステップ 4: ADCインスタンスをNetScaler ADMにオンボーディングする

組み込みエージェント（デフォルトオプション）または外部エージェントを使用して、インスタンスをオンボードで
きます。
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組み込みエージェントを使用したオンボード ADCインスタンス

自動およびスクリプトベースのオンボーディングでは、デフォルトで設定されているビルトインエージェントを使用
します。

自動オンボーディング:次の ADCバージョンでのみサポートされています。

• NetScaler MPXおよび VPXイメージのバージョン 12.1 57.18以降および 13.0 61.48以降
• SDXバージョンイメージ 13.0 61.48以降および 12.1 58.14以降

別の ADCインスタンスを選択するには、[Changeselection]をクリックします。

選択された ADCインスタンスの合計のうち、一部のインスタンスは（最小バージョン基準に基づいて）自動オンボー
ディングの対象となる場合があります。自動オンボーディングの対象となるインスタンスを確認できます。

オンボーディングのテストランを実行して、ADCインスタンスがオンボーディングできる状態になっていることを確
認できます。[テスト]をクリックしてテスト実行を開始します。詳細については、「ADCインスタンスのオンボーデ
ィング準備状況のテスト」を参照してください。

テストランなしでオンボーディングする場合は、ADCのユーザー名とパスワードを入力します。資格情報は ADCユ
ーザー管理者の資格情報でなければならず、Citrix ADMはこれらの資格情報を使用して ADCをオンボーディングし
ます。NetScaler ADMに ADCインスタンスをオンボーディングするには、「自動オンボーディングを開始」をクリ
ックします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 179

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/service-connect-onboarding/test-onboarding-readiness.html
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/service-connect-onboarding/test-onboarding-readiness.html


NetScaler Application Delivery Managementサービス

注:

ADC認証情報を指定してデバイスプロファイルを作成すると、ADMGUIは各 ADCインスタンスのユーザー名
とパスワードの入力を再度要求しません。ただし、デバイスプロファイルドロップダウンからプロファイルを
選択して ADCインスタンスを認証することはできます。

自動オンボーディングが完了するまでに 2～5分ほどかかる場合があります。
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注:

ADCインスタンスを Citrix ADMに自動オンボーディングしたくない場合は、自動オンボーディングを無効に
して、オンボーディングにスクリプトベースのオプションを使用できます。

スクリプトベースのオンボーディング: 自動オンボーディングが完了すると、スクリプトベースのオンボーディング
を使用して残りのインスタンスをオンボーディングできます。次のいずれかのオプションを使用します：

• オプション 1: UIで与えられたコマンドを使用して、スクリプトをダウンロードし、tarファイルを抽出し、
ADCインスタンスの 1つで実行します。このスクリプトを実行する ADCインスタンスに、選択した他のすべ
ての ADCインスタンスへのネットワーク接続があることを確認してください。

• オプション 2: 各 ADCインスタンスの CLIコンソールにログインし、UIで与えられたコマンドを実行します。
詳細については、「インスタンスを管理するための ADCビルトインエージェントの設定」の手順 7を参照して
ください。ADCインスタンスごとに、新しい一意のアクティベーションコードを生成してください。
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すべてのインスタンスをオンボーディングしたら、「NetScaler ADMに移動」をクリックして Citrix ADMインス
タンス管理 UIダッシュボードに移動し、さまざまな機能を確認します。

注:

NetScaler ADMライセンスを持たない新規のお客様で、NetScaler ADMライセンスをお持ちでない場合、
Citrixサービスアカウントはデフォルトでエクスプレスアカウントになります。NetScaler ADMアカウント
の資格について詳しくは、「Expressアカウントを使用してNetScaler ADMリソースを管理する」を参照して
ください。

外部エージェントを使用したオンボード ADCインスタンス

プールライセンスまたは Citrix ADM完全な分析スイートを使用する場合、またはプールライセンスと完全な分析ス
イートの両方を使用する場合は、外部エージェントベースのオンボーディングを使用できます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 182

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/licensing/citrix-adm-express-account.html


NetScaler Application Delivery Managementサービス

次の手順を実行します：

1. デバイスプロファイルを選択します。

注:

セキュリティ上の理由から、デフォルトの ADC認証情報 (nsroot/nsroot)をオンボーディングに使用
することはできません。

2. 外部エージェントを選択し、[ Setup new Agent]をクリックします。

3. 次の環境のいずれかを選択します。

• Amazon Web Services
• Microsoft Azure
• Google Cloud Platform
• オンプレミス

オンプレミスのハイパーバイザーにエージェントをインストールする

オンプレミスを選択した場合は、Citrix Hypervisor、VMware ESXi、Microsoft Hyper‑V、Linux KVMサーバー
のハイパーバイザーにエージェントをインストールできます。

1. [ Hypervisor (オンプレミス)]を選択し、[次へ]をクリックします。
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2. ハイパーバイザーのタイプを選択し、イメージ（VMware ESXiなど）をダウンロードします。

3. サービス URLとアクティベーションコードを使用して、エージェントを構成します。

エージェントは、サービス URLを使用してサービスを検索し、アクティベーションコードを使用してサービ
スに登録します。オンプレミスのハイパーバイザーにエージェントをインストールする手順について詳しく
は、「NetScaler ADMエージェントをオンプレミスでインストール」を参照してください。
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4. [エージェントの登録]をクリックします。完了したら、「完了」をクリックして ADCオンボーディングの
Citrix ADMページに戻ります。

5. [初期登録を開始]をクリックします。すべてのインスタンスをオンボーディングしたら、「インスタンスダッ
シュボードを表示」をクリックして Citrix ADMインスタンス管理 UIダッシュボードに移動し、さまざまな
機能を確認します。

パブリッククラウドへのエージェントのインストール

エージェントは、次のクラウド環境のいずれかにインストールできます。

• Amazon Web Services
• Microsoft Azure
• Google Cloud Platform

詳しくは、次のドキュメントを参照してください。

• Microsoft Azureクラウドに Citrix ADMエージェントをインストールする
• AWSに NetScaler ADMエージェントをインストールする
• NetScaler ADMエージェントを GCPにインストール
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ADCインスタンスのオンボーディング準備状況のテスト

November 11, 2022

ADCインスタンスを Citrix ADMにオンボーディングする場合、インスタンスがオンボーディング可能かどうかをテ
ストできます。テスト実行のステータスから、インスタンスの準備が完了しているか、レビューが必要かがわかりま
す。

テストをクリックして診断ドライランを開始します。ADC Diagnosticsの詳細ページには、問題のカテゴリ、ステ
ータス、および推奨事項が表示されます。
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詳細については、「ADM GUIで ADC診断情報を表示する」を参照してください。

ADCのテスト実行ステータスが「レビューが必要」の場合は、次のようになります。

• デバイスプロファイルの ADCログイン認証情報を確認します。

• 次のエンドポイントにはアクセスできません。

– adm.cloud.com

– agent.adm.cloud.com

– trust.citrixworkapi.net

– download.citrixnetworkapi.net

オンボーディングの準備テストを実行する際に問題が発生した場合は、「トラブルシューティング」で推奨事項を確
認してください。

メール設定

May 23, 2023

NetScaler ADMサービスでは、ADM Service Connectベースのロータッチオンボーディングワークフローを使用
して NetScalerインスタンスをオンボーディングできます。このワークフローの一環として、顧客は Citrix ADMサ
ービスから製品提供の電子メールを受け取ります。ADM Service Connectベースのロータッチオンボーディングワ
ークフローの一部として受信する電子メール通知を有効または無効にすることができます。電子メール通知は次の方
法で設定および管理できます。

• すべての管理者にメールを有効にする ‑組織内のすべての管理者へのメールを有効化できます。デフォルトで
は、メールは組織内のすべての管理者に対して有効になっています。

• 特定の管理者のメールの有効化/無効化 ‑組織内の特定の管理者のみがメールを受信し、他の管理者には受信し
ないように、メール設定をカスタマイズできます。

• すべての管理者のメールを無効にする‑組織内のすべての管理者のメールを無効化または停止できます。

Eメール設定の設定

電子メール設定を構成し、ADM Service Connectベースのロータッチオンボーディングワークフローの一部として
受信する電子メールを有効または無効にすることができます。メール設定を構成するには:

1. 製品開始メールの「ADMサービスへの登録」をクリックします。Citrix Cloudページが表示されます。

2. Citrix Cloudのログインページで：

• Citrix Cloudの既存のお客様は、Citrix.com、My Citrix、または CitrixCloudの資格情報を使用して
Citrix Cloudにサインインします。
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• Citrix Cloud の既存のお客様でない場合は、Citrix Cloud にサインアップしてください。詳しく
は、「Citrix Cloudへのサインアップ」を参照してください。

注:

複数の組織 IDに属していて、そのうちの 1つが Citrix Cloudにある場合は、既存の認証情報を
使用してサインインします。

NetScalerアプリケーションの配信と管理のランディングページが開き、NetScalerアプリケーションの配
信と管理の概要とその利点が表示されます。

3. NetScalerアプリケーション配信および管理のランディングページで、「次へ」をクリックします。

ADCと Gatewayインスタンスのインサイトページが表示され、ADCインフラストラクチャ全体に関するイ
ンサイトと推奨事項を確認できます。

4. ADCと Gatewayインスタンスのインサイトページで、[次へ]をクリックします。

オンボーディングする ADCおよびゲートウェイインスタンスの選択ページが開き、オンボーディングする
ADCインスタンスのリストと、メール設定などの追加オプションが表示されます。

5.「メール設定」をクリックします。[メール設定]ウィンドウが表示されます。

これで、メールを有効または無効にするようにメール設定を構成できます。

注:

ADCインスタンスを 1つだけオンボーディングした場合、これらのメールは届きません。

既に ADM Service GUIを開いていて、電子メールの設定を行うには:

1. Citrixアプリケーションの配信と管理で、［インフラストラクチャ］>［インスタンス］に移動し、［NetScaler］
をクリックします。NetScalerページが表示されます。

2. NetScalerページで、「資産インベントリ」をクリックします。

オンボーディングする ADCおよびゲートウェイインスタンスの選択ページが開き、オンボーディングされた
ADCインスタンスのリストと、電子メール設定などの追加オプションが表示されます。

3.「メール設定」をクリックします。[メール設定]ウィンドウが表示されます。
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これで、メールを有効または無効にするようにメール設定を構成できます。

すべての管理者にメールを有効にする

デフォルトでは、メールは組織内のすべての管理者に対して有効になっています。

ADM Service Connectベースのワークフローの一部として電子メール通知を有効化または購読するには:

1. メール設定ペインで、「すべての管理者にメールを有効にする」を選択します。

2. [ **保存して閉じる **]をクリックします。

これで、組織のすべての管理者が登録され、ADM Service Connectベースのワークフローの一部として電子
メール通知が届くようになりました。

組織の特定の管理者のメールを有効化/無効化

組織内の特定のシステム管理者のみがメールを受信するようにメール設定をカスタマイズできます。左側にはメール
を有効にした管理者のリストが表示され、右側にはメールを無効にした管理者のリストが表示されます。

組織の特定の管理者宛のメールを無効にするには:

1.「有効」リストで管理者のメールアドレスを探します。

2. 追加ボタン (+)をクリックします。
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管理者のメールアドレスが [無効]リストに追加されているのがわかります。

3. [ **保存して閉じる **]をクリックします。

これで、管理者は ADM Service Connectベースのワークフローの一部として電子メール通知を受信しない
ように登録解除されました。

注:

複数の管理者のメールを無効にする場合は、有効になっているメールリストでその管理者のメール IDを
すべて選択し、追加ボタン (+)をクリックしてメール IDを無効リストに追加します。[ **保存して閉じ
る **]をクリックします。

組織内の特定またはすべての管理者へのメールを以前に無効にしたことがある場合は、すべての管理者へのメールを
有効にすることができます。組織の特定の管理者宛てのメールを有効にするには:

1. 無効リストで管理者のメールアドレスを探します。

2. 削除ボタン (‑)をクリックします。管理者のメールアドレスが [無効]リストから削除されます。
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3. [ **保存して閉じる **]をクリックします。

これで、管理者はオンボーディング関連のメールの受信を開始します。これで、管理者は電子メール通知を受
信するよう登録されました。

注:

複数の管理者のメールを有効にする場合は、無効になっているメールリストでその管理者のメール IDを
すべて選択し、削除ボタン (‑)をクリックしてメール IDを有効リストに追加します。[ **保存して閉じ
る **]をクリックします。

すべての管理者のメールを無効にする

組織に所属するすべての管理者のメールを無効または停止したい場合は、このオプションを選択できます。

メールの受信を無効化または購読解除するには:

1. メール設定ペインで、「すべての管理者のメールを無効にする」を選択します。

2. [ **保存して閉じる **]をクリックします。

これで、組織のすべての管理者が登録解除され、メール通知は届きません。

診断ツールまたは ADM GUIを使用して問題をトラブルシューティングします

May 23, 2023

注

診断ツールは、オンボーディングされた ADCインスタンス、または Citrix ADM Connectベースのロータッ
チオンボーディングを使用してオンボーディングされる ADCインスタンスにのみ適用されます。

詳しくは、「Citrix ADM Connectを使用した Citrix ADCインスタンスのロータッチオンボーディング」を参
照してください。

ADCインスタンスを Citrix ADMにオンボーディングすると、いくつかの問題が発生して、ADCインスタンスを正
常にオンボーディングできない場合があります。管理者は、オンボーディングが失敗した理由を知っている必要があ
ります。診断ツールを使用して診断チェックを実行できるのは、次の場合です。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 191

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/service-connect-onboarding.html


NetScaler Application Delivery Managementサービス

• 自動オンボーディングまたはスクリプトベースのオンボーディング中に問題が発生した

• ADCインスタンスがオンボーディングできる状態になっているかどうかを確認したい

• NetScaler ADM GUIで「Down」ステータスが表示される、すでにオンボーディングされている ADCイン
スタンスの問題を分析したい

ADCインスタンスで ADMサービス接続が有効になっている場合、診断の詳細が自動的に Citrixに送信され、ADM
GUIで詳細を確認できます。ADMサービス接続が有効になっていない場合は、診断ツールを手動で使用できます。

診断ツールを手動で使用

診断ツールはmastoolsアップグレード（13.1～2.x以降）の一部として利用でき、/var/mastools/scripts
からアクセスできます。ADC インスタンスでcat /var/mastools/version.txtコマンドを実行すると、
mastoolsバージョンを確認できます。

診断ツールを実行するには:

1. SSHクライアントを使用して、ADCインスタンスにログオンします。

2. shellと入力し、Enterキーを押して bashモードに切り替えます。

3.「cd /var/mastools/scripts」と入力します。

4.「sh mastools_diag」と入力します。

ツールが起動し、次の診断チェックの結果が表示されます。

• nscli

• DNSの構成

• インターネット接続

• インスタンスから ADMへの接続

• ユーザー権限

トラブルシューティングを行っても問題が解決しない場合は、NetScalerサポートに連絡してください。NetScaler
サポートに連絡するときは、診断ツールの実行後に表示される ADM接続構成情報を提供する必要があります。

以下は、問題のない ADCインスタンスの診断結果の例です。
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• 1—診断チェックのタイプを表示します

• 2—診断チェックの結果を緑または赤で表示します。緑は結果が成功したことを示し、赤は結果が成功しなか
ったことを示します。

• 3—診断ツールを実行するたびに、NetScaler ADM構成情報が黄色で表示されます。NetScalerサポート
に連絡する場合は、この情報を提供する必要があります。

診断ツールを使用して、ADCインスタンスのオンボーディングの準備状況を確認する

ADCインスタンスを Citrix ADMにオンボーディングする前に、ADCインスタンスで診断ツールを実行することで、
ADCインスタンスの準備状況を確認できます。ADCインスタンスに問題がなく、オンボーディングの準備ができて
いる場合、ツールは ADMでデバイスを要求していないというメッセージを表示します。
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ADM GUIに ADC診断情報を表示する

［インフラストラクチャ］>［インスタンス］>［NetScaler］に移動し、［資産インベントリ］をクリックすると、新
しく追加された［オンボーディング準備状況］オプションが表示されます。このオプションでは、［レビューが必要］
や［OK］などの ADCインスタンスのオンボーディング準備状況が表示されます。

• レビューが必要です。ADCインスタンスには、修正が必要な問題があります。

• OK。ADCインスタンスはオンボーディングの準備ができました。

注

オンボーディング準備状態が空白の場合は、ADCインスタンスが診断サポートのある最新のイメージで実行さ
れていないことを意味します。

ADCインスタンスに問題がある場合は、「Needs Review」オプションが表示され、クリックすると詳細が表示さ
れます。
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「レビューが必要」をクリックすると、ADC診断の詳細ページに問題の詳細が表示されます。

• カテゴリ。問題カテゴリを提供します。

• ステータス：「レビューが必要」、「OK」、「該当なし」などの問題ステータスが表示されます。

• 推奨事項。問題のトラブルシューティングに必要な推奨事項を提供します。

問題を解決すると、「オンボーディング準備状況」のステータスが「OK」に変わります。

トラブルシューティング

ADCインスタンスの問題とそのトラブルシューティング手順の一部を以下に示します。
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ユーザー名またはパスワードが無効です

回避策:管理者プロファイルに入力されたユーザー名とパスワードが正しいことを確認してください。ADCインスタ
ンスのパスワードを変更した場合は、インスタンスの管理者プロファイルを変更する必要があります。詳細について
は、「管理者プロファイルの変更」を参照してください。

DNS構成エラー

回避策:DNSが設定されているか、DNS IPアドレスが有効であることを確認します。詳細については、「DNS設定」
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を参照してください。

インターネット接続なし

回避策:ファイアウォール設定がインターネットアクセスをブロックしていないことと、必要なプロキシが設定され
ていることを確認します。

NetScaler ADMエンドポイントへの接続なし

回避策：ファイアウォールの設定を確認し、次の Citrix ADMエンドポイントがファイアウォールでブロックされて
いないことを確認します。

1 ADM_GRP_EP = "adm.cloud.com"
2
3 ADM_AGENT_EP = "agent.adm.cloud.com"
4
5 ADM_TRUST_EP = "trust.citrixnetworkapi.net"
6
7 ADM_DOWNLOAD_EP = "download.citrixnetworkapi.net"
8 <!--NeedCopy-->

診断チェックで問題が見つからず、接続の問題が解決しない場合は、NetScaler ADMの構成情報（黄色で表示）を
書き留めて、NetScalerサポートに連絡してください。

ADCインスタンスがオンボーディングできる状態であることを確認するためにテストランを実行すると、次の問題が
発生する可能性があります。

ビルトインエージェントのドライランタイムアウト

ドライランの結果が 5分以内に取得されない場合、タイムアウトメッセージが表示されます。
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推奨事項:ADCインスタンスが診断サポートのある最新のイメージで実行されているかどうかを確認することをお勧
めします。また、アセット選択表では、「オンボーディング準備状況」列が空白になっています。

デバイスプロファイルドロップダウンの赤いアウトライン

ドライラン中に ADC認証が失敗し、デバイスプロファイルのドロップダウンに赤い輪郭が表示されます。

推奨事項:ADCユーザー管理者の認証情報を再入力し、デバイスプロファイルを作成して [テスト]をクリックしてド
ライランを再実行します。
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組み込みエージェントから外部エージェントへの移行

May 23, 2023

NetScaler ADMを管理と監視のみに使用するようになり、後になってプールライセンスや分析などの他の機能を使
用したいと思うかもしれません。そのためには、組み込みの Citrix ADMエージェントから外部エージェントに移行
する必要があります。

ビルトインエージェントは、管理機能と監視機能のみをサポートします。プールライセンスや分析など、その他の
Citrix ADM機能には、外部エージェントが必要です。このドキュメントでは、既存の Citrix ADM組み込みエージェ
ントから外部ハイパーバイザーベースのエージェントに移行する手順について説明します。

はじめに

移行を開始する前に、外部エージェントをインストールします。「NetScaler ADMエージェントをオンプレミスにイ
ンストールする」のトピックに記載されている手順に従います。

組み込みエージェントから外部エージェントへの移行

組み込みエージェントから外部エージェントに移行する手順は、次のとおりです。

1. NetScaler ADM GUIの［インフラストラクチャ］>［インスタンスダッシュボード］>［NetScaler］で、
CitrixADCインスタンスを選択し、［編集］をクリックします。

2. サイトとエージェントを選択し、［OK］をクリックします。
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3. インスタンスを再度選択し、[アクションの選択] > [再検出]をクリックします。

ADMサービスでサイトを作成し、エージェントをサイトに追加する方法については、「インスタンスの追加」を参照
してください。

SAMLをアイデンティティプロバイダーとしてNetScaler ADMに接続します

July 24, 2023

NetScaler ADMは、SAML（セキュリティアサーションマークアップ言語）を IDプロバイダーとして使用して、
NetScaler ADMにサインインする管理者とサブスクライバーを認証することをサポートしています。オンプレミス
の Active Directory（AD）で、選択した SAML 2.0プロバイダーを使用できます。

ほとんどの SAMLプロバイダーの場合、この記事の情報を使用して SAML認証を設定します。Azure ADで SAML
認証を使用する場合は、Azure ADアプリギャラリーから Citrix Cloud SAML SSOアプリを使用するオプションが
あります。

前提条件

NetScaler ADMによる SAML認証には次の要件があります。
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• SAML 2.0をサポートする SAMLプロバイダー

• オンプレミスの ADドメイン

• リソースの場所に展開され、オンプレミスの ADドメインに参加している 2つの Cloud Connector。Cloud
Connectorは、Citrix Cloudがリソースの場所と通信するために使用されます。

• SAMLプロバイダーとの AD統合

Cloud Connector

Citrix Cloud Connectorソフトウェアをインストールするには、少なくとも 2台のサーバーが必要です。Cloud
Connectorの高可用性を実現するには、少なくとも 2台のサーバーを用意することをお勧めします。これらのサー
バーは、次の要件を満たしている必要があります：

•「Citrix Cloud Connectorの技術詳細」に記載されているシステム要件を満たしている。

• 他の Citrixコンポーネントはインストールされておらず、ADドメインコントローラーではなく、リソースの
場所のインフラストラクチャに不可欠なマシンでもない。

• リソースが存在するドメインに参加している。ユーザーが複数のドメインのリソースにアクセスする場合、各
ドメインに少なくとも 2つの Cloud Connectorをインストールする必要があります。

• 利用者が Citrix Workspaceを介してアクセスするリソースにアクセスできるネットワークに接続済み。

• インターネットに接続しています。

Active Directory

SAML認証を構成する前に、次のタスクを実行します：

• Active Directoryのユーザーが Oktaインスタンスにユーザーをインポートするには、「名」、「姓」、「電子メ
ール」の各フィールドが必須です。

• ワークスペース利用者に Active Directory（AD）のユーザーアカウントがあることを確認します。ADアカ
ウントを持たない利用者は、SAML認証が設定されていると、ワークスペースに正常にログインできません。

• 購読者の ADアカウントのユーザープロパティが入力されていることを確認します。Citrix Cloudでは、利用
者が Citrix Workspaceにサインインする際、ユーザーコンテキストを決定するためにこれらのプロパティが
必要とされます。これらのプロパティが入力されていない場合、利用者はサインインできません。これらのプ
ロパティには以下が含まれます：

– メールアドレス

– 表示名（オプション）

– 共通名

– SAMアカウント名
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– ユーザープリンシパル名

– オブジェクト GUID

– SID

• オンプレミスの Active Directory（AD）に Cloud Connectorを展開して、ADを Citrix Cloudアカウン
トに接続します。

• ADユーザーを SAMLプロバイダーに同期します。Citrix Cloudでは、サインインするワークスペース利用者
の ADユーザー属性が必要とされます。

SAML SSOの構成

Oktaインスタンスで、[ディレクトリ統合] > [Active Directory追加]に移動します。

統合を成功させるには、SAML IDプロバイダーがユーザーの特定の Active Directory属性を SAMLアサーション
で Citrix Cloudに渡す必要があります。具体的には、

• セキュリティ識別子 (SID)
• objectGUID（OID）
• ユーザープリンシパル名 (UPN)
• メール (電子メール)

1. 管理者認証情報を使用して Oktaにログオンします。
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2. [ディレクトリ] > [プロファイルエディター]を選択し、Okta User (デフォルト)プロファイルを選択します。
Oktaが［User］プロファイルページを表示します。

3. [属性]で [属性の追加]を選択し、カスタムフィールドを追加します。

• cip_sid

• cip_upn

• cip_oid

• cip_email

[ Save and Add Another ]をクリックし、同じ手順を繰り返して 4つのカスタム属性を作成します。

4つのカスタム属性を作成すると、次の詳細を表示できます。
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4. Active Directory 属性をカスタム属性にマップします。[ ** ユーザー] **[ディレクトリ] で使用している
Active Directoryを選択します。

5. 属性マッピングを編集します。

a) Oktaコンソールから、[ディレクトリ] > [プロファイルエディター]に移動します。

b) ADのactive_directoryプロファイルを見つけてください。このプロファイルには、MyDomain
Userという形式でラベルが付けられている場合があります。ここで、MyDomainは統合 ADドメイン
の名前です。

c)［Mappings］を選択します。ADドメインのユーザープロファイルマッピングページが表示され、AD
を Oktaユーザーにマッピングするためのタブが選択されます。

d) Oktaユーザーユーザープロファイル列で、Active Directory属性を、作成したカスタム属性にマッピ
ングします。

i. cip_emailの場合、ドメインの [ユーザープロファイル]列からメールを選択します。選択する
と、マッピングにはappuser.emailが表示されます。

ii. cip_sidの場合、ドメインの [ユーザープロファイル]列から [ ObjectSID ]を選択します。選
択すると、マッピングにはappuser.objectSidが表示されます。

iii. cip_upnについては、ドメインの [ユーザープロファイル]列からuserNameを選択します。選
択すると、マッピングにはappuser.userNameが表示されます。
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iv. cip_oidについては、ドメインの [ユーザープロファイル]列からexternalIdを選択します。
選択すると、マッピングにはappuser.externalIdが表示されます。

6. Citrix Cloud（https://citrix.cloud.com）にサインインします。

7. Citrix Cloudメニューで、［IDおよびアクセス管理］を選択します。

8. SAML 2.0を見つけて、[接続]をクリックします。

「SAMLの設定」ページが表示されます。
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xmlファイルをダウンロードし、任意のファイルエディターを使用してファイルを開きます。Oktaでさらに
設定を完了したら、もう一度このページに戻る必要があります。

9. Oktaで、[アプリケーション] > [アプリ統合の作成]に移動します。

10. [アプリケーションの追加]ページで、[新しいアプリケーションの作成]をクリックします。

11.「新規アプリケーション統合の作成」ページで、「SAML 2.0」を選択し、「作成」をクリックします。

12. アプリ名、アプリロゴ (オプション)などの詳細を入力し、アプリの可視性を設定して、[次へ]をクリックしま
す。

13.「設定 SAML」タブでは、ダウンロードしたxmlファイルの詳細を使用する必要があります。

a) シングルサインオン URLの URL詳細をhttps://saml-internal.cloud.com/saml/acs
として、オーディエンスURI (SPエンティティ ID)のURLをhttps://saml-internal.cloud
.comとして指定します。

注：

外部の Citrix Cloudの場合、URLはhttps://saml-internal.cloud.comドメインで
はなくhttps://saml.cloud.com/saml/acsおよびhttps://saml.cloud.comで
なければなりません。

b) [名前 ID形式]で [未指定]を選択します。

c) [アプリケーションユーザー名]に [ **Oktaユーザー名 **]を選択します。

d)「詳細設定を表示」をクリックし、「レスポンス」と「アサーション」が「署名済み」で選択されているこ
とを確認します。

e) 次の図に示すように、属性ステートメントを追加します。
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f) 他のオプションはすべてデフォルトのままにして、[次へ]をクリックしてもかまいません。

g) [社内アプリを追加しているOktaのお客様です]を選択し、[完了]をクリックします。

14. Oktaアプリケーションが作成されたら、「セットアップ手順を表示」をクリックします。
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［テストアプリケーション用に SAML 2.0を構成する方法］ページが表示され、Citrix Cloudに SAML 2.0を
再度追加する必要があるという詳細が表示されます。

証明書をダウンロードして Citrix Cloudにアップロードします。

15. ここで、Citrix Cloudの［SAMLの構成］ページに戻り、以下の説明に従って残りの構成を完了する必要があ
ります。

ダウンロードした証明書を使用し、ファイル名拡張子を.certから.crtに変更して Citrix Cloudにアップ
ロードします。

16. 証明書をアップロードしたら、デフォルトで設定されている他のすべてのオプションを使用してください。
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17. 次に、appuser.userNameは [ **ディレクトリ統合] > [Active Directory] > [プロビジョニング] >[To
Okta] **で定義されていることを確認する必要があります。
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注：

appuser.cip_upnの代わりに、user.cip_upnを使用しなければならない場合もあります。この
画像に示すように、OKTA統合でアプリケーションの定義を必ず確認してください。

18. ここで、Oktaのユーザーをこの SAMLアプリケーションに追加してみる必要があります。ユーザーを割り当
てる方法は複数あります。

メソッド 1:

a) 管理者認証情報で Oktaにログオンします。

b) [アプリケーション] > [アプリケーション]に移動します。

c) 作成した SAMLアプリケーションを選択します。

d) [割り当て] > [ユーザーに割り当て]をクリックします。
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e) [割り当て]をクリックし、[保存して戻る]を選択します。

f)［完了］をクリックします。

方法 2：

a) [アプリケーション] > [アプリケーション]に移動します。

b)「ユーザーをアプリに割り当てる」をクリックします。

c) アプリケーションとユーザーを選択し、[次へ]をクリックします。
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d)「割り当てを確認」をクリックします。

メソッド 3:

a) [ディレクトリ] > [ユーザー]に移動します。

b) 任意のユーザーを選択します。

c) [アプリケーションの割り当て]をクリックし、SAMLアプリケーションをユーザーに割り当てます。

19. ユーザーを割り当てたら、Citrix Cloudにログオンします。

20. Citrix Cloudメニューで、［IDおよびアクセス管理］を選択します。

21.「管理者」タブで、「管理者/グループの追加」をクリックします。

22. リストから [Active Directory‑[SAMLアプリケーション名]を選択し、ドメインを選択して [次へ]をクリ
ックします。
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23. アクセス権限を指定します。

24. すべてが正しいかどうかを確認し、[招待状を送信]をクリックします。

25. 認証タブでは、SAML 2.0のサインイン URLを表示できます。以下はその例です：

システム要件

December 7, 2023

NetScaler ADMの使用を開始する前に、ソフトウェア要件、ブラウザ要件、ポート情報、ライセンス情報、および
制限を確認する必要があります。
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サポートされているブラウザー

NetScaler ADMにアクセスするには、ワークステーションにサポートされているWebブラウザが必要です。

次のブラウザーがサポートされています。

Webブラウザー バージョン

Microsoft Edge 79以降

Google Chrome 51以降

Safari 10以降

Mozilla Firefox 52以降

エージェントのインストール要件

ネットワーク環境にエージェントをインストールして構成し、データセンター内の NetScaler ADMと管理対象の
インスタンス間の通信を有効にします。オンプレミスのデータセンターでは、Citrix XenServer、VMware ESXi、
Microsoft Hyper‑V、Linux KVMサーバーにエージェントをインストールできます。

エージェント要件は、ハイパーバイザーが各 NetScaler ADMエージェントに提供する必要のある仮想コンピューテ
ィングリソースです。次の表は、NetScaler ADMのすべての機能を利用するためのエージェント要件を示していま
す。

コンポーネント 条件

RAM 32 GB

仮想 CPU 8

記憶域 30 GB

仮想ネットワークインターフェイス 1

スループット 1Gbps

プールライセンス機能のみを利用するためのエージェント要件については、「プールライセンス用ライトウェイトエー
ジェント」を参照してください。

Microsoft Azure、AWS、または Google Cloudにエージェントをインストールすることもできます。NetScaler
ADMのすべての機能を利用するには、それぞれのクラウドマーケットプレイスから次の種類の仮想マシンを使用す
ることをお勧めします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 214



NetScaler Application Delivery Managementサービス

クラウド エージェント要件 優先する仮想マシンの種類

AWS 8仮想 CPU、32 GB RAM、30 GB
のストレージ容量

m4.2xlarge

Microsoft Azure 8仮想 CPU、32 GB RAM、30 GB
のストレージ容量

Standard_D8s_v3

Google Cloud 8仮想 CPU、32 GB RAM、30 GB
のストレージ容量

e2-standard-8

エージェントのインストール手順については、次のリンクを参照してください。

• Microsoft Azureクラウドに NetScaler ADMエージェントをインストールします。
• NetScaler ADMエージェントを AWSにインストールします。
• Google Cloudに NetScaler ADMエージェントをインストールします。

プールライセンス用の軽量エージェント

NetScaler ADMをプールライセンスのみに使用する場合は、次の表に示すように、仕様の低いエージェントを使用
できます。

コンポーネント 条件

RAM 8 GB

仮想 CPU 4

記憶域 30 GB

このような仕様の低い（軽量）エージェントは、NetScaler ADMでのみサポートされます。

プールされたライセンス機能のみを利用するには、各クラウドマーケットプレイスの次の仮想マシンタイプを使用す
ることをお勧めします。
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クラウド エージェント要件 優先する仮想マシンの種類

AWS 4仮想 CPU、8 GB RAM、30 GB
のストレージ容量

m4.xlarge。このインスタンス
タイプは、4つの仮想 CPU、16
GB RAM、30 GBのストレージ容
量を提供します。このインスタン
スタイプは、既存のインスタンス
タイプのエージェント要件の大部
分と一致するため、このインスタ
ンスタイプをお勧めします。

Microsoft Azure 4仮想 CPU、8 GB RAM、30 GB
のストレージ容量

Standard_F4s_v2

Google Cloud 4仮想 CPU、8 GB RAM、30 GB
のストレージ容量

e2-standard-4

注

デフォルトのスケジュールジョブを無効にするには、[設定] > [グローバル設定] > [設定可能な機能]に移動す
る必要があります。

サポートされるポート

NetScalerインスタンスと NetScaler ADMエージェントおよび NetScaler ADMエージェント間の通信には、必
要なポートを開きます。
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NetScaler ADMエージェントのポート

この表は、ADMエージェント上で開く必要がある必須ポートを示しています。

ポート 種類 詳細
コミュニケーションの方
向

80/443 TCP NetScaler ADMサービ
スから Citrix ADCへの
NITRO通信用。

NetScaler ADMエージ
ェントから NetScaler
に、NetScalerから
NetScaler ADMエージ
ェントへの Citrix

4739 UDP NetScalerから
NetScaler ADMサービ
スへの AppFlow通信用。

NetScalerから
NetScaler ADMエージ
ェントへ
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ポート 種類 詳細
コミュニケーションの方
向

162 UDP NetScalerインスタンス
から NetScaler ADMサ
ービスに SNMPイベン
トを受信すること。

NetScalerから
NetScaler ADMエージ
ェントへ

514 UDP NetScalerインスタンス
から NetScaler ADMサ
ービスへの syslogメッ
セージを受信すること。

NetScalerから
NetScaler ADMエージ
ェントへ

5563 TCP このポートは、
NetScaler ADM
Collectorサービスを実
行するために必要です。
NetScalerインスタンス
から NetScaler ADMに
ADCメトリクス (カウン
ター)を受信するため。

NetScalerから
NetScaler ADMへ

5557/5558 TCP NetScalerから
NetScaler ADMサービ
スへのログストリーム通
信（WAFセキュリティ違
反、Web Insight、およ
び HDX Insight用）用。

NetScalerから
NetScaler ADMエージ
ェントへ

27000と 7279 TCP NetScaler ADMエージ
ェントと ADCインスタ
ンス間の通信用のライセ
ンスポート。これらのポ
ートは、ADCプールされ
たライセンスにも使用さ
れます。

NetScalerから
NetScaler ADMエージ
ェントへ

443 TCP NetScaler ADMエージ
ェントと NetScaler
ADMサービス間の通信
用ポート

NetScaler ADMエージ
ェントから NetScaler
ADMサービスへ
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ADCインスタンスのポート

この表では、NetScalerインスタンスで開いておく必要のあるポートについて説明しています。

ポート 種類 詳細
コミュニケーションの方
向

80/443 TCP NetScaler ADMから
NetScalerインスタンス
への NITRO通信用。

NetScaler ADMエージ
ェントから NetScaler
に、NetScalerから
NetScaler ADMエージ
ェントへの Citrix

22 TCP NetScaler ADMから
NetScalerインスタンス
への SSH通信用。また、
このポートは、ADMエー
ジェントと NetScaler
間の SSH通信に必要で
す。

NetScaler ADMエージ
ェントから Citrix ADC
へ

予約されているポートな
し

ICMP NetScaler ADMエージ
ェントと NetScalerイ
ンスタンス間のネットワ
ーク接続性を検出します。

NetScaler ADMエージ
ェントから Citrix ADC
へ

161 UDP ADCインスタンスからイ
ベントをポーリングする。

NetScaler ADMエージ
ェントから Citrix ADC
へ

NetScalerビルトインエージェント用ポート

この表では、NetScaler組み込みエージェントに必要なポートについて説明しています。
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ポート 種類 詳細
コミュニケーションの方
向

443 TCP NetScaler ADMから
NetScalerインスタンス
への NITRO通信用。

NetScaler ADMから
NetScalerへの組み込み
エージェントおよび
NetScaler組み込みエー
ジェントから NetScaler
ADM

注:

NetScaler ADMサービスのエンドポイントは、エージェントを登録しようとしたときに生成される「サービ
ス URL」と同じです。エージェントはサービス URLを使用して NetScaler ADMを検索します。

次のエンドポイント URLへのアクセスが許可されていることを確認します。

• ダウンロードサービス:

1 https://download.citrixnetworkapi.net
2 <!--NeedCopy-->

• 信頼サービス:

1 *.citrixnetworkapi.net
2 <!--NeedCopy-->

• サービス URL：

1 *.agent.adm.cloud.com
2 *.adm.cloud.com
3 adm.cloud.com
4 <!--NeedCopy-->

• Citrix Cloud接続：

1 citrix.cloud.com
2 accounts.cloud.com
3 <!--NeedCopy-->

非推奨の FQDN

NetScaler ADMを次のように使用すると、一部の FQDNは廃止されます。中断せずに新しい FQDNに切り替える
ために、非推奨の FQDNはしばらくの間動作し続け、徐々に段階的に廃止されます。
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NetScaler ADMエンドポイント 古い完全修飾ドメイン名 新しい FQDN

NetScaler ADM UIアクセス netscalermas.cloud.com adm.cloud.com

サービス URL agent.netscalermgmt.
net

*.agent.adm.cloud.com
注: *の値は、データが使用できる
PoP (プレゼンスポイント)によっ
て異なります。

APIインタラクション netscalermas.cloud.com api.adm.cloud.com

最低限必要なNetScalerバージョン
注

NetScalerバージョン 10.5、11.0、および 12.0はすでに終了日（EOL）に達しています。詳細については、
製品マトリックスをご覧ください。推奨される ADCバージョンは 12.1です。

NetScaler ADM機能 NetScalerソフトウェアのバージョン

StyleBook 10.5以降

ジョブを使用した監視/レポート作成と構成 10.5以降

分析

HDX Insight 10.1以降

Gateway Insight 11.0.65.31以降

Security Insight 11.0.65.31以降

NetScaler ADM分析ソリューションの要件

最低限必要な Citrix Virtual Apps and Desktopsのバージョン

NetScaler ADM機能 Citrix Virtual Apps and Desktopsバージョン

HDX Insight Citrix Virtual Apps and Desktops 7.0以降

注

NetScaler Gateway機能（バージョン 9.3および 10.xでは Access Gateway Enterpriseとしてブランド
化されています）は、NetScalerインスタンスで使用できる必要があります。NetScaler ADMでは、スタン
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ドアロンの Access Gateway Standardアプライアンスはサポートされません。

NetScaler ADMは、Citrix仮想アプリケーションまたはデスクトップで公開され、Citrix Workspaceを介してア
クセスされるアプリケーションのレポートを生成できます。ただし、この機能は Citrix Workspaceがインストール
されているオペレーティングシステムによって異なります。現在、NetScalerは、iOSまたは Androidオペレーテ
ィングシステムで実行されている Citrix Workspaceを介してアクセスされるアプリケーションまたはデスクトップ
の ICAトラフィックを解析しません。

HDX Insightでサポートされるシンクライアント

NetScaler ADMは、ソフトウェアバージョン 11.0ビルド 65.31以降で実行されている NetScalerインスタンス
を監視するために、次のシンクライアントをサポートしています。

• Dell Wyse Windowsベースのシンクライアント
• Dell Wyse Linuxベースのシンクライアント
• Dell Wyse ThinOSベースのシンクライアント
• 10ZiG Ubuntuベースのシンクライアント

HDX InsightにはNetScalerインスタンスライセンスが必要です

NetScaler ADM for HDX Insightによって収集されるデータは、監視対象のNetScalerインスタンスのバージョン
とインストールされているライセンスによって異なります。HDX Insightレポートは、ソフトウェアバージョン 10.5
以降で実行されている NetScalerプレミアムおよびエンタープライズアプライアンスに対してのみ表示されます。

NetScalerラ
イセンス/期間

5分 1時間 1日 1週間 1か月

Standard 番号 番号 番号 番号 番号

詳細設定 はい はい 番号 番号 番号

Premium はい はい はい はい はい

サポートされているオペレーティングシステムと Citrix Workspaceのバージョン

次の表は、NetScaler ADMでサポートされているオペレーティングシステムと、各システムで現在サポートされて
いる Citrix Workspaceのバージョンを示しています。

オペレーティングシステム Citrix Workspaceバージョン

Windows 4.0 Standard Edition
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オペレーティングシステム Citrix Workspaceバージョン

Linux 13.0.265571およびそれ以降

Mac 11.8、Build 238301以降

HTML5 1.5

Chromeアプリ 1.5

ライセンス

December 7, 2023

NetScaler ADMでは、NetScalerインスタンスを管理および監視するには、検証済みのNetScaler ADMライセン
スが必要です。

NetScaler ADM for Servicesでサポートされているライセンスの種類は次のとおりです。

ライセンスの種類 権利がある

仮想サーバー 仮想サーバ 1台あたり 500 MBのストレージ

ストレージ ライセンスあたり 5 GB

エクスプレスライセンス NetScaler ADM Expressアカウントは、NetScaler
ADMリソースを管理するためのデフォルトアカウント
です。

Expressアカウントを使用すると、限られた NetScaler ADMリソースを管理できます。詳しくは、「Expressアカ
ウントを使用して NetScaler ADMリソースを管理する」を参照してください。

購入したライセンスの有効期限が切れると、60日間の猶予期間が与えられます。猶予期間中、Expressアカウント
を使用して管理できる NetScaler ADMリソースを選択できます。

Expressアカウントの使用を開始する方法の詳細については、「はじめに」を参照してください。サブスクリプショ
ンの管理については、「サブスクリプションの管理」を参照してください。

注：

ADMライセンスはハイブリッドライセンスです。これらのライセンスは、オンプレミスの ADMまたは ADM
サービスのいずれにも使用できます。

ライセンスを追加する
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注：

NetScaler ADCインスタンスには、プールされたライセンスのみを追加できます。

NetScaler ADMでは、NetScaler ADCインスタンスのプールライセンスを追加できます。ライセンスを追加した
ら、[設定] > [ライセンスとアナリティクスの設定]でライセンス情報を確認できます。

プールされたライセンスを追加するには：

1. [インフラストラクチャー] > [プールライセンス]に移動します。

2. [ Browse ]をクリックして、ローカルコンピュータからライセンスファイルを選択します。

3. ライセンスファイル（.lic）を選択し、［OK］をクリックします。

ライセンスの追加方法の詳細については、関連ビデオを参照してください。

これは埋め込みビデオです。リンクをクリックしてビデオを見る

仮想サーバライセンスの有効期限チェック

NetScaler ADMでライセンスの有効期限のステータスを表示し、アラートを設定できるようになりました。

ライセンスのステータスを表示するには、次の手順に従います。

1. [インフラストラクチャー] > [プールライセンス]に移動します。

2. [ライセンスの有効期限情報]セクションでは、有効期限が切れる予定のライセンスの詳細を確認できます。

• 機能:期限切れになりそうなライセンスのタイプ。

• カウント: 影響を受けるインスタンスの数。

• 有効期限までの日数:有効期限までの残り日数。

ライセンスの通知設定を構成するには：

1. [インフラストラクチャー] > [プールライセンス]に移動します。

2. [通知設定]セクションで、鉛筆アイコンをクリックし、パラメータを編集します。

a) 何について通知を受け取りたいですか? ‑容量の割合を指定します。

b) どのように通知を受け取りたいですか？‑次の通知オプションを選択します。

• Email ‑メールサーバーとプロファイルの詳細を指定します。ライセンスの有効期限が近づくと、
メールがトリガーされます。
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• Slack Slackプロファイルを指定します。ライセンスの有効期限が近づくと、通知が送信されま
す。

• PagerDuty ‑PagerDutyプロファイルを指定します。PagerDutyポータルで構成された通知設
定に基づいて、ライセンスの有効期限が近づくと通知が送信されます。

• ServiceNow ‑ライセンスの有効期限が近づくと、デフォルトの ServiceNowプロファイルに通
知が送信されます。

重要

：Citrix Cloud ITSMアダプターが ServiceNow用に構成され、NetScaler ADMと統合
されていることを確認してください。詳しくは、「NetScaler ADMと ServiceNowインス
タンスの統合」を参照してください。

c) ライセンスの有効期限‑ライセンスの有効期限が切れる前の日を指定します。

Expressアカウントを使用してリソースを管理する

December 7, 2023

NetScaler ADM Expressアカウントは、NetScaler ADMリソースを管理するためのデフォルトアカウントです。
このアカウントは、Citrix Cloudで簡単に利用できます。

このアカウントを使用すると、NetScaler ADMで最大 2つの仮想サーバーを管理できます。ただし、検出されたす
べての仮想サーバーは、**ネットワークレポートとネットワーク機能で監視できます **。

Expressアカウントで特定の仮想サーバーを管理するには、猶予期間中に必要な仮想サーバーを選択する必要があり
ます。それ以外の場合、NetScaler ADMは Expressアカウントで管理できる仮想サーバーを自動選択します。

重要

• アカウントが Expressアカウントに変換されると、NetScaler ADMは最大 500 MBまたは 1日のデー
タ（どちらか小さい方）のストレージデータを保持します。

• NetScaler ADM Expressアカウントが 45日間非アクティブのままの場合、アカウントは削除されま
す。Citrixは、操作がない状態が 30日間続くとリマインダーを送信します。

NetScaler ADMリソースを管理するには：

1. 資格情報を使用して Citrix Cloudにログオンします。

2. NetScaler ADMタイルの「管理」をクリックします。

NetScaler ADMサブスクリプションライセンスと猶予期間が終了すると、ライセンスを更新しない限り、アカウン
トは Expressアカウントに変換されます。Expressアカウントは、NetScaler ADMを使用してビジネスを継続す
るのに役立ちます。ライセンスを更新するには、次のいずれかを行います。
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• NetScaler ADMライセンスを GUIから購入します。
• Citrix Cloudにアクセスしてください。
• テクニカルサポートに連絡してください。

ライセンスを更新しても、構成はエクスプレスアカウントから保持されます。また、ライセンスに応じて追加の仮想
サーバーが提供されます。詳しくは、「エクスプレス資格とアドバンス資格の違い」を参照してください。

ADMライセンスを購入

ADM GUIを使用してMicrosoft Azureクラウドから ADM仮想サーバーライセンスを購入できます。ナビゲーショ
ンメニューから [ ADMライセンスの購入]を選択します。または、[設定] > [ライセンスと分析]に移動することもで
きます。

1.「ADMライセンスの購入」を選択します。

2. Azureマーケットプレイスからライセンスを購入するにはMicrosoft Azureを選択してください。

ADMライセンスイメージが Azure Marketplaceで開きます。

3. オプションを確認し、適切な ADMサービス仮想サーバーライセンスを選択します。

4. ADMの仮想サーバーにライセンスを割り当てます。

5. Azure Marketplaceで購入を完了し、ADM GUIに戻ります。

NetScaler ADM Advanceアカウントにアップグレード

May 23, 2023

NetScaler ADMに初めてログインすると、Citrixは ADMリソースを管理する Expressアカウントを割り当てま
す。このアカウントの ADMオプションは限られています。ただし、ADM Advanceアカウントにアップグレードす
ると、オプションに制限はありません。これらのオプションは、ADCインスタンスの管理、監視、分析、調整、自動
化、トラブルシューティングに役立ちます。

NetScaler ADMライセンスを購入して、エクスプレスアカウントを Citrix ADM Advanceアカウントに変換しま
す。このアカウントには、エクスプレスアカウントよりも高いストレージ制限があります。追加の SKUを使用してス
トレージの上限を増やすこともできます。ライセンスを購入するには、Citrix Cloudにアクセスするか、テクニカル
サポートにお問い合わせください。

注:

アドバンスアカウントにアップグレードした後も、すべての構成は同じテナントで以前と同じように継続され
ます。

詳しくは、「エクスプレス資格とアドバンス資格の違い」を参照してください。
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Express資格と Advance資格の違い

January 19, 2023

次の表は、エクスプレス資格とアドバンス資格の違いを説明しています。

機能 オプション
エクスプレスエンタイト
ルメント 事前資格

ストレージ上限 ‑ 500 MBまたは 1日のデ
ータ (どちらか小さい方)

デフォルトでは、仮想サ
ーバーライセンスあたり
500 MBのデータです。
たとえば、仮想サーバー
が 2台ある場合、ストレ
ージの上限は 1 GBにな
ります。

アプリケーション アプリケーションダッシ
ュボード

最大 2つの仮想サーバー。 購入したすべての仮想サ
ーバーライセンスを利用
できます。

Web Insight 最大 2つの仮想サーバー。 購入したすべての仮想サ
ーバーライセンスを利用
できます。

サービスグラフ 最大 2つの仮想サーバー。 購入したすべての仮想サ
ーバーライセンスを利用
できます。

構成 > StyleBooks 無制限 無制限

セキュリティ セキュリティダッシュボ
ード

最大 2つの仮想サーバー。 購入したすべての仮想サ
ーバーライセンスを利用
できます。

セキュリティ違反 最大 2つの仮想サーバー。 購入したすべての仮想サ
ーバーライセンスを利用
できます。

API Gateway 無制限 無制限

WAF推奨事項 無制限 無制限

WAFラーニング 無制限 無制限

ユーザーとエンドポイン
ト

最大 2つの仮想サーバー。 購入したすべての仮想サ
ーバーライセンスを利用
できます。
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機能 オプション
エクスプレスエンタイト
ルメント 事前資格

Gateway HDX Insight 最大 2つの仮想サーバー。 購入したすべての仮想サ
ーバーライセンスを利用
できます。

Gateway Insight 最大 2つの仮想サーバー。 購入したすべての仮想サ
ーバーライセンスを利用
できます。

インフラストラクチャ インフラストラクチャ分
析

無制限 無制限

インスタンス 無制限 無制限

(インスタンス勧告)アッ
プグレード勧告とセキュ
リティ勧告

無制限 無制限

SSLダッシュボード 無制限 無制限

イベント 無制限 無制限

ネットワーク機能 無制限 無制限

ネットワークレポート作
成

無制限 無制限

パブリッククラウド 無制限 無制限

プールライセンス 無制限 無制限

構成 >構成ジョブ、構成
テンプレート、および構
成アドバイス

無制限 無制限

アップグレードジョブ 無制限 無制限

オーケストレーション 無制限 無制限

WAN Insight 無制限 無制限

サブスクリプションの管理

December 8, 2023

NetScaler ADMでは、NetScalerインスタンス、NetScaler Gatewayインスタンス、およびサードパーティのロ
ードバランサーを管理および監視するには、検証済みのライセンスが必要です。
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Expressアカウントを使用しているとき、または有効なライセンスを登録している場合は、任意の数のインスタンス
を管理および監視できます。ただし、アプリダッシュボードで検出されたアプリケーションの管理、分析データの表
示、ネットワーク機能およびネットワークレポートの監視は、ライセンスを購入した仮想サーバーの数に対してのみ
行うことができます。Expressアカウントで管理できる NetScaler ADMリソースについて詳しくは、「エクスプレ
スアカウントを使用してリソースを管理する」を参照してください。

インストールされたライセンスごとに、特定の仮想サーバを管理するためのデータと容量が制限されます。ただし、
データのみのライセンスを購入して適用し、データストレージを最大化することもできます。

NetScaler ADMライセンスの購入とアップグレードに関する情報と手順については、「エクスプレス資格とアドバン
ス資格の違い」と「NetScaler ADM」を参照してください。

次の表は、一部の NetScaler ADM機能を使用するために必要な NetScalerライセンスを一覧表示しています。

NetScaler ADM機能グループ NetScaler ADM機能
NetScalerおよびゲートウェイの
ライセンス要件

分析 HDX Insight 詳細（レポート作成時間 1時間以
内）プレミアム（レポート作成時
間 =無制限）

分析 Security Insight プレミアム（または）アドバンス
ド（App Firewall）ライセンス

分析 Gateway Insight 詳細（レポート作成時間 1時間以
内）プレミアム（レポート作成時
間 =無制限）

アプリケーション アプリケーション統計情報（アプ
リダッシュボード、アプリセキュ
リティダッシュボード）

アプリダッシュボードおよびアプ
リセキュリティダッシュボードの
Citrix Web App Firewall関連情
報には、Premium（または）App
ファイアウォールライセンスで詳
細設定が必要です

アプリケーション API Gateway プレミアム (または)アドバンスラ
イセンス

アプリケーション StyleBook ‑

アプリケーション インベントリ管理—インフラスト
ラクチャダッシュボード、インス
タンスグループ、インスタンスダ
ッシュボード、サイト

‑

アプリケーション イベント管理および syslog ‑

アプリケーション 構成ジョブ、構成監査、および構
成アドバイス

‑
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NetScaler ADM機能グループ NetScaler ADM機能
NetScalerおよびゲートウェイの
ライセンス要件

アプリケーション ネットワークレポート（インスタ
ンスレベル）

‑

アプリケーション ネットワークレポート (仮想サーバ
ーレベル)

‑

アプリケーション ネットワーク機能（仮想サーバ、
サービス、サービスグループ、サ
ーバのシンプルな可視性と管理）

‑

アプリケーション SSL証明書管理（インスタンスレ
ベル）

‑

アプリケーション SSL証明書管理 (仮想サーバーレ
ベル)

‑

システム RBACおよび外部認証（インスタ
ンスレベル）

‑

システム RBACと外部認証 (仮想サーバーレ
ベル)

‑

サブスクリプションの詳細を表示する

NetScaler ADMにインストールされているライセンスを表示するには、［アカウント］>［サブスクリプション］に
移動します。サブスクリプションの概要セクションには、サブスクライブしているライセンスの種類、資格のあるデ
ータサブスクリプションと消費されたデータサブスクリプション、許可および管理されている仮想サーバーとサード
パーティ仮想サーバーなどのライセンスの概要も表示できます。

仮想サーバの管理

NetScaler ADMを使用して管理および監視する仮想サーバーまたはサードパーティ仮想サーバーを選択できます。

注意事項:

• デフォルトでは、NetScaler ADMは、仮想サーバーのポーリングサイクルごとに仮想サーバーのライセンス
をランダムに自動的に付与します。

• NetScaler ADMで検出された仮想サーバーの総数が、インストールされている仮想サーバーライセンスの数
よりも少ない場合、NetScaler ADMはデフォルトですべての仮想サーバーのライセンスを取得します。

仮想サーバーを手動で選択するかライセンスの割り当て対象を一部の仮想サーバーのみに制限するには、まず仮想サ
ーバーへの自動ライセンス割り当てを無効化してから、管理する仮想サーバーを選択する必要があります。

自動ライセンス仮想サーバーを無効にするには、次の手順に従います。
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1.［設定］>［NetScaler ADMライセンスおよび分析設定］に移動します。

ダッシュボードには、使用可能な仮想サーバライセンス、管理対象仮想サーバ、および仮想サーバタイプ、お
よびライセンスの有効期限情報が表示されます。

2. 仮想サーバーライセンスの割り当てで、自動ライセンス仮想サーバーを無効にし、アドレス指定できない仮想
サーバーを自動選択します。

ライセンスを取得するサードパーティ仮想サーバーを選択するには、次の手順に従います。

1.「アカウント」>「購読」に移動します。

ダッシュボードには、使用可能な仮想サーバライセンス、管理対象仮想サーバ、および仮想サーバタイプ、お
よびライセンスの有効期限情報が表示されます。

2. [サードパーティ仮想サーバーの概要]で、[サードパーティ仮想サーバーの自動選択]を無効にします。
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ライセンスされた仮想サーバの表示

ライセンスが仮想サーバーに適用されると、ライセンスされた仮想サーバーまたはサードパーティ仮想サーバー
を [ サブスクリプション] ページから表示できます。ライセンスされた仮想サーバーを表示するには、［設定］>
［NetScaler ADM Licensing & Analytics Config］に移動し、［仮想サーバーライセンスの概要］の［ライセン
ス総数］セクションで仮想サーバーの種類をクリックします。

仮想サーバライセンスを手動で適用する

個々の仮想サーバにライセンスを手動で適用できます。

1. [仮想サーバーライセンスの割り当て]で、[ライセンスの構成]を選択します。

[すべての仮想サーバー]ページが表示されます。

2. プロパティを使用して、ライセンスされていない仮想サーバをフィルタリングします。Licensed: No。
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3. ライセンスを取得する仮想サーバーを選択します。

4. [ライセンス]をクリックします。

ポリシーベースの仮想サーバーライセンスを構成する

仮想サーバーにライセンスを適用するポリシーを設定できます。このポリシーは、自動ライセンスを取得する仮想サ
ーバーの数を制御します。また、選択したインスタンスの仮想サーバーにのみライセンスが適用されます。

[ポリシーの編集]をクリックすると、次の項目を指定できます。

• CPXインスタンスに仮想サーバーの制限を個別に設定して、ライセンスを適用します。NetScaler ADMは、
指定された制限まで CPXインスタンス上の仮想サーバーにライセンスを適用します。

• ライセンスを適用するために、選択した ADCインスタンス（MPX/VPX/BLX）に仮想サーバーの制限を設定
します。NetScaler ADMは、指定された制限まで ADCインスタンス上の仮想サーバーにライセンスを適用
します。

• 仮想サーバーライセンスを適用する優先 ADCインスタンスを選択します。したがって、NetScaler ADMは
選択したインスタンスの仮想サーバーにのみライセンスを適用できます。

アドレス指定できない仮想サーバーの自動ライセンスサポートを構成する

NetScaler ADMは、デフォルトでは、アドレス指定できない仮想サーバーにライセンスを自動的に適用しません。
アドレス指定不可の仮想サーバをライセンスする場合は、自動ライセンスオプションを無効にし、アドレス指定不可
の仮想サーバを手動で選択する必要があります。これにより、ライセンスを適用するときに、アドレス指定不可能な
サーバーを最初に手動で選択する手間が増えます。また、ネットワークに追加されるたびに、アドレス指定不可能な
新しい仮想サーバを手動で選択する必要があります。

NetScaler ADMには、NetScaler ADMの [仮想サーバーライセンスの割り当て]のオプションがあります。アドレ
ス指定不可仮想サーバーの自動選択オプションを有効にすると、アドレス指定不可仮想サーバーのライセンスを自動
的に適用します。

注

• NetScaler ADMは、デフォルトでは、アドレス指定できない仮想サーバーをライセンス用に自動的に選
択しません。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 233



NetScaler Application Delivery Managementサービス

• アプリケーション分析（App Dashboard）は、ライセンスされたアドレス指定不可能な仮想サーバーで
現在サポートされている唯一の分析です。

仮想サーバーサブスクリプションの有効期限チェックの表示

NetScaler ADMでは、インストールされているライセンスの状態を、有効期限と許可されたストレージ制限ととも
に表示できます。

ライセンスのステータスを表示するには、次の手順に従います。

1.「アカウント」>「購読」に移動します。

2. [ Entitlements ]セクションでは、ライセンスされた仮想サーバーの詳細と有効期限の日付を表示できます。

• 資格のある仮想サーバー: ライセンス取得可能な仮想サーバーの数。

• 資格のあるサードパーティ仮想サーバー: ライセンスで管理できるサードパーティ仮想サーバーの数。

• 資格のあるストレージ: ライセンスのストレージ制限。

• 有効期限までの日数: ライセンスの有効期限までの残り日数。

仮想サーバーで有効になっている分析の種類を表示する

選択した仮想サーバーで AppFlowを有効にした後、ライセンスされた仮想サーバーまたはサードパーティ仮想サー
バー上で有効になっている分析の種類を [サブスクリプション]ページから表示できます。

1.「アカウント」>「購読」に移動します。

2. [仮想サーバー分析の概要]セクションで、ライセンスされた仮想サーバーのタイプを選択します。

3.［ライセンスされた仮想サーバ］ページには、ライセンスされた仮想サーバのリストが表示されます。このペー
ジの [ Analytics Status ]列には、仮想サーバーで有効になっている分析の種類が表示されます。

アップグレードアドバイザリ

May 23, 2023
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ネットワーク管理者は、NetScaler ADM異なる ADCリリースで実行されている多数の ADCインスタンスを管理で
きます。各 ADCインスタンスのライフサイクルの監視は、面倒な作業になります。NetScaler製品マトリックスに
アクセスして、サポート終了（EOL）またはメンテナンス終了（EOM）に近づいている、または達している ADCイ
ンスタンスを特定する必要があります。その後、アップグレードを計画します。

このプロセスを容易にするために、Citrix ADMアップグレードアドバイザリは、次の方法で ADCインスタンスのラ
イフサイクルを監視するのに役立ちます。

• EOLまたは EOMに達または到達したインスタンスを識別します。そのため、EOLまたは EOMの日付より
先に ADCのアップグレードを計画できます。

• 最新のリリースまたはビルドにないインスタンスを強調表示します。これらのインスタンスは、最新のリリー
スまたはビルドにアップグレードできます。このアップグレードでは、新機能や修正された問題に関する更新
プログラムを受け取ります。

• 優先 ADCビルド上にないインスタンスを強調表示します。組織によっては、インスタンス用に優先 ADCビル
ドを使用している場合があります。NetScaler ADMでは、ビルドの安定性、機能、その他の考慮事項に応じ
て、組織に適したビルドを設定できます。次に、優先ビルドにないインスタンスを確認し、アップグレードし
ます。優先ビルドを実行しているインスタンスは、星形のアイコンで示されます。

• 最も人気のあるリリースまたはビルドで実行されているインスタンスを強調表示します。一般的なビルドを実
行しているインスタンスは、リボンアイコンで示されます。

アップグレードアドバイザリには、対応するリリースノートへのリンクが記載されています。この情報を使用して、
アップグレード用の ADCビルドを確認および決定できます。[Upgrade Advisory]ページから、ADCインスタンス
をアップグレードするためのメンテナンスジョブの作成に進むことができます。

重要：

アップグレード・アドバイザリは、ADCソフトウェア・リリースの EOLのみを監視します。ADCアプライア
ンスの EOLをチェックしません。

アップグレードアドバイザリを表示

[インフラストラクチャ] > [インスタンスアドバイザリ] > [アップグレードアドバイザリ]に移動して、

• ADCインスタンスの総数。
• インスタンスは、寿命の終わりに達しました。
• インスタンスがメンテナンスの終了に達しました。
• 古いビルドのインスタンス。
• インスタンスは、優先ビルドにありません。
• 各種 ADCリリースの製品寿命と保守終了日
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「アップグレードアドバイザ」ページには、リリースごとに ADCインスタンスがグループ化されます。Release
Notesリンクをクリックすると、特定の ADCリリース・ノートにアクセスできます。アップグレードを決定する前
に、新機能、修正された問題、既知の問題を確認します。異なるリリース間で複数の ADCインスタンスを選択して、
一度にアップグレードできます。アップグレードを続行すると、アップグレードジョブが作成されます。ADCインス
タンスのアップグレードを参照してください。

優先ビルドを設定する

管理者は、組織用に優先する ADCビルドを定義できます。次の手順を実行して、優先ビルドを設定します。

1. インフラストラクチャ >インスタンスアドバイザリ >アップグレードアドバイザで、設定をクリックします。
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2. 優先リリースとビルドを選択します。

この例では、優先ビルドは13.0-58.30と13.0-67.39です。

3. [保存]をクリックします。

ADCインスタンスのアップグレード

[ Upgrade Advisory ]ページで、確認後、次の手順を実行して、必要な ADCインスタンスをアップグレードしま
す。

1. アップグレードするインスタンスビルドを選択し、[アップグレードするインスタンスを選択]をクリックしま
す。

2. アップグレードする ADCインスタンスを選択し、[ Proceed to upgradeworkflows]をクリックします。
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このワークフローでは、アップグレードジョブが作成されます。

3. [インスタンスの選択]タブで、

a) アップグレードジョブの名前を指定します。

b)（オプション）他のインスタンスを追加する場合は、[ Add Instances]をクリックします。

c)［次へ］をクリックします。

4. Select Imageタブで、イメージライブラリ、ローカル、またはアプライアンスから ADCイメージを選択し
ます。

• イメージライブラリから選択:リストからADCイメージを選択します。このオプションでは、NetScaler
ダウンロードWebサイトで利用できるすべての ADCイメージが一覧表示されます。

ADCソフトウェアイメージには、優先ビルドに星形のアイコンが表示されます。そして、ほとんどのダ
ウンロードビルドにはブックマークアイコンが付いています。
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• ローカルまたはアプライアンスから選択:ローカルコンピューターまたは ADCアプライアンスから画像
をアップロードできます。ADCアプライアンスを選択すると、NetScaler ADM GUIは/var/mps/
mps_imagesに存在するインスタンスファイルを表示します。NetScaler ADM GUIからイメージを
選択します。

• 選択した画像が既に利用可能な場合、ADCへの画像のアップロードをスキップする‑このオプションは、
選択した画像が ADCで利用可能かどうかをチェックします。アップグレードジョブは新しいイメージ
のアップロードをスキップし、ADCで利用可能なイメージを使用します。

• アップグレードが成功したときに Citrix ADCからソフトウェアイメージを消去する‑このオプション
では、インスタンスのアップグレード後に ADCインスタンスにアップロードされたイメージが消去さ
れます。

[Next ]をクリックして、選択したインスタンスでアップグレード前の検証を開始します。

5. [アップグレード前の検証]タブには、失敗したインスタンスが表示されます。失敗したインスタンスを削除し
て、[次へ]をクリックします。

• ディスク容量チェック:インスタンスのディスク容量が不足している場合は、ディスク容量を確認してク
リーンアップできます。「ADCのディスク領域をクリーンアップする」を参照してください。

• ポリシーチェック：NetScaler ADMがサポートされていないクラシックポリシーを見つけた場合は、
そのようなポリシーを削除してアップグレードジョブを作成できます。

注：

クラスター IPアドレスを指定した場合、NetScaler ADMは指定されたインスタンスのみでアップグレ
ード前の検証を行い、他のクラスターノードでは検証しません。

6. 必要に応じて、[ Custom scripts ]タブで、インスタンスのアップグレードの前後に実行するスクリプトを
指定します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 239

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/networks/configuration-jobs/how-to-upgrade-adc-instances.html#clean-up-the-adc-disk-space


NetScaler Application Delivery Managementサービス

詳細については、「カスタムスクリプトを使用する」を参照してください。

7.「スケジュールタスク」で、次のいずれかのオプションを選択します。

• 今すぐアップグレード ‑アップグレードジョブはすぐに実行されます。

•

ADC高可用性ペアを 2段階でアップグレードする場合は、[HAのノードに対して 2段階アップグレードを実
行する]を選択します。
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詳細については、「ADC高可用性ペアのアップグレード」を参照してください。

8.「ジョブの作成」タブで、次の詳細を指定します。

アップグレードジョブをスケジュールする場合、インスタンスにイメージをアップロードするタイミングを指
定できます。

• 今すぐアップロード: 画像をすぐにアップロードするには、このオプションを選択します。ただし、アッ
プグレードジョブは、スケジュールされた時刻に実行されます。

• [実行時にアップロード]: アップグレードジョブの実行時にイメージをアップロードするには、このオ
プションを選択します。

その他のオプションの詳細については、「ADCアップグレードオプション」を参照してください。

セキュリティアドバイザリ

September 6, 2023

安全で耐障害性に優れたインフラストラクチャは、あらゆる組織のライフラインです。NetScaler ADMセキュリテ
ィアドバイザリの要点：

• 一般的な脆弱性と漏えい（CVE）の検出と修復 ‑NetScalerインスタンスを危険にさらしている CVEを特定
し、修正方法を推奨できます。
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• ファイル整合性監視 ‑NetScalerビルドファイルに変更や追加が行われたかどうかを識別できます。

管理者は、次のことを確認する必要があります。

• 新たに発生した一般的な脆弱性と危険性 (CVE)を追跡し、CVEの影響を評価し、修正方法を理解し、脆弱性を
解決します。

• NetScalerビルドファイルの整合性を調べてください。

セキュリティアドバイザリの機能

次のセキュリティアドバイザリ機能は、インフラストラクチャを保護するのに役立ちます。

CVE:

Features 説明

システムスキャン デフォルトでは、すべてのマネージドインスタンスを
週に 1回スキャンします。NetScaler ADMがシステ
ムスキャンの日付と時刻を決定し、ユーザーが変更す
ることはできません。

オンデマンドスキャン 必要に応じてインスタンスを手動でスキャンできます。
最後のシステムスキャンからの経過時間が長い場合は、
オンデマンドスキャンを実行して現在のセキュリティ
状況を評価できます。または、修正を適用した後にス
キャンして、修正後の状態を評価します。

CVEインパクト分析 インフラストラクチャに影響を及ぼすすべての CVEと
影響を受けたすべての NetScalerインスタンスの結果
を表示し、修正を提案します。この情報を使用して、
セキュリティリスクを修正するための修正を適用しま
す。

CVEレポート 直近の 5回のスキャンのコピーを保存します。これら
のレポートは CSV形式でダウンロードして分析できま
す。

CVEリポジトリ Citrixが 2019年 12月以降に発表した、NetScaler
インフラストラクチャに影響を与える可能性のある、
すべての NetScaler関連の CVEを詳細に表示します。
このビューを使用すると、セキュリティアドバイザリ
スコープの CVEを理解し、CVEについて詳しく知る
ことができます。サポートされていない CVEについて
は、セキュリティアドバイザリの「サポートされてい
ない CVE」を参照してください。
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ファイル整合性監視:

Features 説明

オンデマンドスキャン NetScalerビルドファイルで検出されたファイル変更
の結果を取得するには、オンデマンドスキャンを実行
する必要があります。

ファイル整合性監視スキャン 現在の NetScalerビルドファイルのバイナリハッシュ
値を元のバイナリハッシュと比較し、ファイルの変更
や追加があるかどうかを強調表示します。スキャン結
果は [ファイル整合性監視 ]タブで確認できます。

注意事項

• セキュリティアドバイザリは、製造終了（EOL）に達した NetScaler ビルドをサポートしていません。
NetScalerがサポートするビルドまたはバージョンにアップグレードすることをお勧めします。

• CVE検出がサポートされているインスタンス：すべての NetScaler（SDX、MPX、VPX）とゲートウェイ。

• ファイル整合性監視でサポートされるインスタンス:MPX、VPXインスタンス、ゲートウェイ。

• サポートされている CVE: 2019年 12月以降のすべての CVE。

注：

Windows用 NetScaler Gatewayプラグインに影響する脆弱性の検出と修復は、NetScaler ADMセ
キュリティアドバイザリではサポートされていません。サポートされていない CVEについては、セキュ
リティアドバイザリの「サポートされていない CVE」を参照してください。

• NetScaler ADMセキュリティアドバイザリは、脆弱性を特定する際に、機能の構成ミスを一切考慮していま
せん。

• NetScaler ADMセキュリティアドバイザリは、CVEの識別と修復のみをサポートします。セキュリティに関
する記事で取り上げられているセキュリティ上の問題の特定と修正はサポートしていません。

• NetScaler、Gatewayリリースの範囲：この機能はメインビルドに限定されています。セキュリティアドバ
イザリには、その範囲に特別なビルドは含まれていません。

– セキュリティアドバイザリは Adminパーティションではサポートされていません。

• CVEでは次の種類のスキャンが可能です。

– バージョンスキャン:このスキャンでは、NetScaler ADMが NetScalerインスタンスのバージョン
と、修正が適用されるバージョンおよびビルドを比較する必要があります。このバージョン比較は、
NetScaler ADMセキュリティアドバイザリが NetScalerが CVEに対して脆弱であるかどうかを特定
するのに役立ちます。たとえば、NetScalerリリースとビルド xx.yyで CVEが修正された場合、セキ
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ュリティアドバイザリでは、xx.yyより前のビルドのすべての NetScalerインスタンスが脆弱であると
見なされます。バージョンスキャンは現在、セキュリティアドバイザリでサポートされています。

– 構成スキャン：このスキャンでは、NetScaler ADMが CVEスキャン固有のパターンを NetScaler構
成ファイル（nsconf）と一致させる必要があります。NetScaler ns.confファイルに特定の構成パタ
ーンが存在する場合、そのインスタンスはその CVEに対して脆弱であると見なされます。このスキャン
は通常、バージョンスキャンと共に使用されます。
設定スキャンは現在、セキュリティアドバイザリでサポートされています。

– カスタムスキャン：このスキャンでは、NetScaler ADMが管理対象のNetScalerインスタンスに接続
し、スクリプトをプッシュしてスクリプトを実行する必要があります。スクリプト出力は、NetScaler
ADMが NetScalerが CVEに対して脆弱であるかどうかを識別するのに役立ちます。例としては、特
定のシェルコマンド出力、特定の CLIコマンド出力、特定のログ、特定のディレクトリまたはファイル
の存在または内容が含まれます。セキュリティアドバイザリでは、設定スキャンで同じ結果が得られな
い場合は、複数の設定パターンに一致するカスタムスキャンも使用します。カスタムスキャンを必要と
する CVEの場合、スクリプトはスケジュールスキャンまたはオンデマンドスキャンが実行されるたび
に実行されます。収集されたデータや特定のカスタムスキャンのオプションの詳細については、該当の
CVEのセキュリティアドバイザリドキュメントを参照してください。

• ファイル整合性監視では、次のスキャンを使用できます。

– ファイル整合性監視スキャン：このスキャンでは、NetScaler ADMが管理対象のNetScalerインスタ
ンスに接続する必要があります。NetScaler ADMは、NetScalerでスクリプトを実行し、NetScaler
ビルドファイルの現在のバイナリハッシュ値を収集することにより、ハッシュ値を比較します。比較後、
NetScaler ADMは、変更された既存のファイルの総数と新しく追加されたファイルの総数を含む結果
を提供します。管理者は、組織のデジタルフォレンジックに連絡して、スキャン結果の詳細な調査を受
けることができます。

次のファイルがスキャンされます。

* /netscaler

* /bin, /sbin, /usr/bin, /usr/sbin, /usr/local/bin, /usr/local/
sbin

* /lib, /libexec, /usr/lib, /usr/libexec, /usr/local/lib, /usr/
lib32, /compat

* /etc

* 残りの /usr

* /root, /home, /mnt

• スキャンによって NetScalerの本番トラフィックに影響が及ぶことはなく、NetScaler上の NetScaler構
成が変更されることもありません。
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• NetScaler ADMセキュリティアドバイザリは CVE緩和をサポートしていません。NetScalerインスタン
スに緩和策（一時的な回避策）を適用した場合でも、修正が完了するまで、ADM は NetScalerを脆弱な
NetScalerとして識別します。

• FIPSインスタンスでは、CVEスキャンはサポートされていませんが、ファイル整合性監視スキャンはサポー
トされています。

• ファイルの変更の中には、デバイスの通常の操作の一部として発生するものもあれば、さらに調査が必要なも
のもあります。ファイルの変更を確認するときは、次のことが役立つ場合があります。

– スクリプトまたはプラグインの使用により、/netscalerディレクトリ ( .htmlファイルおよび.js
ファイル内)が変更されることがあります。

– /etcディレクトリには、システムの起動後に予期しない操作によって変更される可能性のある設定フ
ァイルが含まれています。

– 次のような場合は異常でしょう。

* /bin、/sbin、または/libディレクトリ内のレポート

* /netscalerディレクトリ内の新しい.phpファイル

セキュリティアドバイザリダッシュボードの使用方法

セキュリティアドバイザリダッシュボードにアクセスするには、NetScaler ADM GUIから［インフラストラクチャ］
>［インスタンスアドバイザリ］>［セキュリティアドバイザリ］に移動します。

ダッシュボードには次の 4つのタブがあります。

• 現在の CVE

• ファイル整合性監視

• ログをスキャン

• CVEリポジトリ

重要：

セキュリティアドバイザリ GUIまたはレポートでは、すべての CVEが表示されず、CVEが 1つだけ表示され
る場合があります。回避策として、「Scan Now」>「Scan CVE」をクリックしてオンデマンドスキャンを実
行します。スキャンが完了すると、スコープ内のすべての CVE（約 15）が UIまたはレポートに表示されます。

ダッシュボードの右上隅には設定アイコンがあり、次のことができます。
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• 通知を有効または無効にする (CVE検出にのみ適用)。

CVEの影響に関する次の通知を受け取ることができます。

– CVEスキャン結果の変更や CVEリポジトリに追加された新しい CVEに関する電子メール、Slack、
PagerDuty、ServiceNowの通知。

– CVE影響スキャン結果の変更に関するクラウド通知。

• カスタムスキャン設定 (CVEにのみ適用)の設定

「カスタムスキャン設定」リストをクリックすると、追加設定のチェックボックスが表示されます。チェックボ
ックスを選択して、これらの CVEカスタムスキャンをオプトアウトすることもできます。カスタムスキャン
が必要な CVEの影響は、セキュリティアドバイザリでは NetScalerインスタンスでは評価されません。
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現在の CVE

このタブには、インスタンスに影響を与える CVEの数と、CVEの影響を受けるインスタンスが表示されます。タブ
はシーケンシャルではなく、管理者として、ユースケースに応じてこれらのタブを切り替えることができます。

NetScalerインスタンスに影響を与える CVEの数を示す表には、以下の詳細があります。

CVE ID:インスタンスに影響する CVEの ID。

発行日:その CVEのセキュリティ情報が公開された日付。

重要度スコア:重要度タイプ (高/中/重大)とスコア。スコアを確認するには、重要度タイプにカーソルを合わせます。

脆弱性タイプ:この CVEの脆弱性のタイプ。
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影響を受けるNetScalerインスタンス：CVE IDが影響しているインスタンス数。カーソルを合わせると、NetScaler
インスタンスのリストが表示されます。

修復:利用可能な修正。インスタンスのアップグレード (通常は)または構成パックの適用です。

同じインスタンスは、複数の CVEによって影響を受ける可能性があります。この表では、1つの特定の CVEまたは
複数の選択した CVEが影響しているインスタンスの数を確認できます。影響を受けるインスタンスの IPアドレスを
確認するには、「影響を受ける NetScalerインスタンス」の「NetScaler詳細」にカーソルを合わせます。影響を
受けるインスタンスの詳細を確認するには、テーブルの下部にある [影響を受けるインスタンスの表示]をクリックし
ます。
プラス記号をクリックして、テーブルの列を追加または削除することもできます。

この画面では、インスタンスに影響する CVEの数は 3つの CVEで、これらの CVEの影響を受けるインスタンスは 2
つです。

<number of>NetScalerインスタンスは CVEの影響を受けます。タブには、影響を受けるすべてのNetScaler
ADM NetScalerインスタンスが表示されます。表には次の詳細が表示されます。

• NetScaler IPアドレス
• ホスト名
• NetScalerモデル番号
• NetScaler状態
• ソフトウェアバージョンとビルド
• NetScalerに影響を及ぼす脆弱性データの一覧です。

+記号をクリックすると、必要に応じてこれらの列を追加または削除できます。
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脆弱性の問題を解決するには、NetScalerインスタンスを選択し、推奨される修正を適用します。ほとんどの CVE
は修復としてアップグレードが必要ですが、他の CVEは修復としてアップグレードと追加の手順が必要です。

• CVE‑2020‑8300の修復については、CVE‑2020‑8300の脆弱性の修復を参照してください。

• CVE‑2021‑22927と CVE‑2021‑22920については、CVE‑2021‑22927と CVE‑2021‑22920の脆弱性の修
復を参照してください。

• CVE CVE‑2021‑22956については、「CVE‑2021‑22956の脆弱性の特定と修正」を参照してください

• CVE CVE‑2022‑27509については、CVE‑2022‑27509の脆弱性の修復を参照してください

注

NetScalerインスタンスにカスタマイズがある場合は、NetScalerのアップグレードを計画する前
に、「カスタマイズされた NetScaler構成のアップグレードに関する考慮事項」を参照してください。

アップグレード：脆弱なNetScalerインスタンスを、修正されたリリースとビルドにアップグレードできます。この
詳細は、「是正」列に表示されます。アップグレードするには、インスタンスを選択し、[ Proceed to Upgrade]ワ
ークフローをクリックします。アップグレードワークフローでは、脆弱な NetScalerがターゲットの NetScalerと
して自動的に入力されます。

注

12.0、11,0、10.5以降のリリースは、すでにサポート終了 (EOL)です。NetScalerインスタンスがこれらの
リリースのいずれかで実行されている場合は、サポートされているリリースにアップグレードしてください。

アップグレードワークフローが開始されます。NetScaler ADMを使用して NetScalerインスタンスをアップグレ
ードする方法について詳しくは、「ジョブを使用して NetScalerインスタンスをアップグレードする」を参照してく
ださい。
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注

アップグレード先のリリースとビルドは、ユーザーの判断によります。どのリリースとビルドにセキュリティ
修正が適用されているかを確認するには、修復列の下のアドバイスを参照してください。それに応じて、サポー
ト対象のリリースとビルドを選択しますが、まだサポートが終了していません。

ファイル整合性監視

このタブには、元の NetScalerビルドファイルに変更または追加があった NetScalerインスタンスでのファイル整
合性監視スキャン結果が表示されます。

次の例は、既存のファイルが変更され、元のビルドファイルに新しいファイルが追加された、影響を受ける 2つの
NetScalerインスタンスのスキャン結果を示しています。
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[変更された既存のファイル]と [新しいファイルが追加されました]の下の数字をクリックすると、詳細が表示され
ます。

スキャンログ (CVEにのみ適用)

このタブには、デフォルトのシステムスキャンとオンデマンドのユーザー開始スキャンの両方を含む、過去 5回の
CVEスキャンのレポートが表示されます。各スキャンのレポートは CSV形式でダウンロードできます。オンデマン
ドスキャンが進行中の場合は、ここで完了ステータスを確認できます。スキャンが失敗した場合、ステータスはそれ
を示します。

CVEリポジトリ

このタブには、2019年 12月のすべての CVEの最新情報と、以下の詳細が含まれています。
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• CVE ID
• 脆弱性タイプ
• 発行日
• 重大度レベル
• 修復
• セキュリティ情報へのリンク

今すぐスキャン

必要に応じて、いつでもインスタンスをスキャンできます。

[ Scan Now ]をクリックし、[ Scan CVE]、[ Scan Files]、または [ Scan Both]を選択して、インスタンスの最
新のセキュリティレポートを取得します。
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• CVEのスキャン‑NetScalerインスタンスに影響を及ぼしている CVEのみをスキャンします。スキャンが完
了すると、改訂されたセキュリティの詳細がセキュリティアドバイザリ GUIに表示されます。レポートは [ス
キャンログ]にも表示され、ダウンロードすることもできます。

• ファイルのスキャン‑ファイル整合性監視のみを検索し、その結果を [ファイル整合性監視]タブに表示します。

• 両方スキャン ‑CVE検出とファイル整合性監視の両方をスキャン

NetScaler ADMはスキャンを完了するまでに数分かかります。

注

Scan Logには、直近の 5回の CVEスキャンのログのみが表示されます。このスキャンは、スケジュール設定
でもオンデマンドでもかまいません。

通知 (CVEにのみ適用)

管理者には、CVEによって脆弱な NetScalerインスタンスがいくつあるかを示す Citrix Cloud通知が届きます。通
知を確認するには、NetScaler ADM GUIの右上隅にあるベルのアイコンをクリックします。
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免責事項：

NetScaler File Integrity Monitoring（以下「機能」）は、脅威アクターが関連環境を標的にする際に使用す
る可能性があるすべての手法、戦術、または手順（TTP）を検出できるわけではないことに注意してください。
脅威アクターは TTPとインフラストラクチャを頻繁に変更するため、特定の脅威に関しては機能が限定されて
いるか、法医学的価値がない場合があります。潜在的な脅威に関連して環境を評価するには、経験豊富なフォレ
ンジック調査員に依頼することを強くお勧めします。

本書および本書に含まれる情報は、現状のまま提供されています。Cloud Software Group, Inc. は、この文
書またはその内容について、明示または黙示を問わず、いかなる保証または表明も行いません。これには、この
文書またはそれに含まれる情報に誤りがないこと、または商品性または特定目的への適合性の条件を満たして
いることなどが含まれますが、これらに限定されません。

CVE‑2020‑8300の脆弱性の修正

June 23, 2023

NetScaler ADM セキュリティアドバイザリダッシュボードの「現在の CVE」>「<number of> ADC インス
タンスは CVE の影響を受ける」で、この特定の CVE によって脆弱なすべてのインスタンスを確認できます。
CVE‑2020‑8300の影響を受けるインスタンスの詳細を確認するには、CVE‑2020‑8300を選択し、「影響を受ける
インスタンスを表示」をクリックします。
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注

セキュリティアドバイザリダッシュボードの詳細については、セキュリティアドバイザリを参照してください。

<number of> CVEの影響を受ける ADCインスタンスのウィンドウが表示されます。ここでは、CVE‑2020‑8300
の影響を受けた ADCインスタンスの数と詳細を確認できます。
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CVE‑2020‑8300を修復してください

CVE‑2020‑8300の影響を受ける ADCインスタンスの場合、修正は 2段階のプロセスです。GUIの「現在の CVE」
>「ADCインスタンスは CVEの影響を受ける」で、手順 1と 2を確認できます。

次の 2つのステップがあります。

1. 脆弱な ADCインスタンスを、修正されたリリースとビルドにアップグレードします。
2. カスタマイズ可能な組み込み構成テンプレートを使用して、必要な構成コマンドを構成ジョブに適用します。
脆弱な ADCごとにこの手順を 1つずつ実行し、その ADCのすべての SAMLアクションと SAMLプロファイ
ルを含めてください。

「Current CVES > CVEの影響を受ける ADCインスタンス」に、この 2段階の修正プロセスについて、「アップグレ
ードワークフローに進む」と「設定ジョブワークフローに進む」の 2つのワークフローが表示されます。
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ステップ 1: 脆弱な ADCインスタンスをアップグレードする

脆弱なインスタンスをアップグレードするには、インスタンスを選択し、[ワークフローのアップグレードに進む]を
クリックします。アップグレードワークフローは、脆弱な ADCインスタンスが既に入力されている状態で始まりま
す。

NetScaler ADMを使用して ADCインスタンスをアップグレードする方法について詳しくは、「ADCアップグレー
ドジョブの作成」を参照してください。
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注

このステップは、脆弱なすべての ADCインスタンスに対して一度に行うことができます。

ステップ 2: 設定コマンドを適用する

影響を受けるインスタンスをアップグレードしたら、<number of> CVEの影響を受ける ADCインスタンスウィ
ンドウで、CVE‑2020‑8300の影響を受けるインスタンスを 1つ選択し、「設定ジョブのワークフローに進む」をク
リックします。ワークフローには次のステップが含まれます。

1. 構成をカスタマイズします。
2. 自動入力された影響を受けるインスタンスを確認する。
3. ジョブの変数への入力を指定する。
4. 変数入力を入力して最終構成を確認します。
5. ジョブを実行しています。

インスタンスを選択して [設定ジョブのワークフローに進む]をクリックする前に、次の点に注意してください。

• 複数の CVE（CVE‑2020‑8300、CVE‑2021‑22927、CVE‑2021‑22920、CVE‑2021‑22956など）の影響を
受ける ADCインスタンスの場合：インスタンスを選択して [設定ジョブのワークフローに進む]をクリックし
ても、組み込みの設定テンプレートは [設定の選択]に自動入力されません。セキュリティアドバイザリテンプ
レートの下にある適切な設定ジョブテンプレートを右側の設定ジョブペインに手動でドラッグアンドドロップ
します。

• CVE‑2021‑22956の影響を受ける複数の ADCインスタンスのみ:すべてのインスタンスで一度に構成ジョブ
を実行できます。たとえば、ADC 1、ADC 2、ADC 3があって、それらすべてが CVE‑2021‑22956の影響を
受けるだけだとします。これらのインスタンスをすべて選択して [設定ジョブのワークフローに進む]をクリッ
クすると、組み込みの設定テンプレートが [設定の選択]に自動入力されます。リリースノートの既知の問題で
ある NSADM‑80913を参照してください。

• CVE‑2021‑22956およびその他の 1つ以上のCVE（CVE‑2020‑8300、CVE‑2021‑22927、CVE‑2021‑22920
など）の影響を受ける複数の ADCインスタンスで、各 ADCに修正を一度に適用する必要がある場合：これら
のインスタンスを選択して [設定ジョブのワークフローに進む]をクリックすると、エラーが表示されます各
ADCで一度に構成ジョブを実行するように指示するメッセージが表示されます。

ステップ 1: 構成を選択する

設定ジョブのワークフローでは、組み込みの構成テンプレートが [構成の選択]に自動入力されます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 258

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/release-notes/citrix-adm-service-november-09-2021.html#known-issue
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/release-notes/citrix-adm-service-november-09-2021.html#known-issue


NetScaler Application Delivery Managementサービス

影響を受ける ADCインスタンスごとに個別の構成ジョブを 1つずつ実行し、その ADCのすべての SAMLアクショ
ンと SAMLプロファイルを含めます。たとえば、脆弱な ADCインスタンスが 2つあり、それぞれに 2つの SAMLア
クションと 2つの SAMLプロファイルがある場合、この設定ジョブを 2回実行する必要があります。ADCごとに 1
回、すべての SAMLアクションと SAMLプロファイルをカバーします。

ADC 1 ADC2

ジョブ 1:2つの SAMLアクション +2つの SAMLプロ
ファイル

ジョブ 2:2つの SAMLアクション +2つの SAMLプロ
ファイル

ジョブに名前を付け、次の仕様に合わせてテンプレートをカスタマイズします。組み込みの構成テンプレートは、単
なるアウトラインまたは基本テンプレートです。次の要件に合わせて、デプロイメントに基づいてテンプレートをカ
スタマイズします。

a.SAMLアクションとそれに関連するドメイン

導入環境内の SAMLアクションの数に応じて、1～3行目を複製し、各 SAMLアクションのドメインをカスタマイズ
する必要があります。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 259



NetScaler Application Delivery Managementサービス

たとえば、2つの SAMLアクションがある場合、1～3行目を 2回繰り返し、それに応じて各 SAMLアクションの変
数定義をカスタマイズします。

また、SAML アクションに N 個のドメインがある場合は、行bind patset $saml_action_patset$ “
$saml_action_domain1$”を複数回手動で入力して、その SAMLアクションに対して行が N回表示されるよ
うにする必要があります。そして、次の変数定義名を変更してください。

• saml_action_patset: は設定テンプレート変数で、SAMLアクションのパターンセット (patset)の名
前の値を表します。実際の値は、設定ジョブワークフローのステップ 3で指定できます。このドキュメントの
「ステップ 3: 変数値を指定する」セクションを参照してください。

• saml_action_domain1: は設定テンプレート変数で、その特定の SAMLアクションのドメイン名を表し
ます。実際の値は、設定ジョブワークフローのステップ 3で指定できます。このドキュメントの「ステップ 3:
変数値を指定する」セクションを参照してください。

デバイスのすべての SAMLアクションを検索するには、コマンドshow samlactionを実行します。

b. SAMLプロファイルとそれに関連するURL

導入環境内の SAMLプロファイルの数に応じて、4～6行目を繰り返します。各 SAMLプロファイルの URLをカス
タマイズします。

たとえば、SAMLプロファイルが 2つある場合は、4行目から 6行目を 2回手動で入力し、それに応じて SAMLアク
ションごとに変数定義をカスタマイズします。

また、SAMLアクションに N個のドメインがある場合は、行bind patset $saml_profile_patset$ “
$saml_profile_url1$”を手動で複数回入力して、その SAMLプロファイルでその行が N回表示されるよう
にする必要があります。そして、次の変数定義名を変更してください。

• saml_profile_patset: は設定テンプレート変数で、SAMLプロファイルのパターンセット (patset)の
名前の値を表します。実際の値は、設定ジョブワークフローのステップ 3で指定できます。このドキュメント
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の「ステップ 3: 変数値を指定する」のセクションを参照してください。

• saml_profile_url1: は設定テンプレート変数で、その特定の SAMLプロファイルのドメイン名を表し
ます。実際の値は、設定ジョブワークフローのステップ 3で指定できます。このドキュメントの「ステップ 3:
変数値を指定する」のセクションを参照してください。

デバイスのすべての SAMプロファイルを検索するには、コマンドshow samlidpProfileを実行します。

ステップ 2: インスタンスを選択する

影響を受けるインスタンスは [インスタンスの選択]に自動的に入力されます。インスタンスを選択して [次へ]をク
リックします。

ステップ 3: 変数値を指定する

変数値を入力します。

• saml_action_patset: SAMLアクションの名前を追加
• saml_action_domain1: ドメインを次の形式で入力します https://<example1.com>/
• saml_action_name: ジョブを設定している SAMLアクションと同じものを入力します
• saml_profile_patset: SAMLプロファイルの名前を追加します
• saml_profile_url1: URLを入力してくださいこの形式ですか https://<example2.com>/cgi
/samlauth

• saml_profile_name: ジョブを設定している SAMLプロファイルと同じものを入力します
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注

URLの場合、拡張子は必ずしもcgi/samlauthとは限りません。それはあなたが持っている第三者の認証に
よって異なりますので、それに応じて拡張機能を追加する必要があります。

ステップ 4: 構成をプレビューする

設定に挿入された変数値をプレビューし、[次へ]をクリックします。

ステップ 5: ジョブを実行する

「完了」をクリックして構成ジョブを実行します。
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ジョブが実行されると、[インフラストラクチャ] > [構成] > [構成ジョブ]に表示されます。

すべての脆弱な ADCに対して 2つの修復手順を完了したら、オンデマンドスキャンを実行して修正されたセキュリ
ティ体制を確認できます。

NetScaler ADM Expressアカウントに関する注意点

NetScaler ADM Express アカウントには、2 つの構成ジョブのみの制限など、限られた機能しかありません。
NetScaler ADM Expressアカウントの詳細については、「Expressアカウントを使用して NetScaler ADMリソー
スを管理する」を参照してください。
CVE‑2020‑8300の修復では、脆弱な ADCインスタンスの数と同じ数の設定ジョブを実行する必要があります。そ
のため、Expressアカウントをお持ちで、3つ以上の構成ジョブを実行する必要がある場合は、次の回避策に従って
ください。

回避策:脆弱な 2つの ADCインスタンスに対して 2つの構成ジョブを実行し、次に両方のジョブを削除して、次の 2
つの脆弱な ADCインスタンスに対して次の 2つのジョブを引き続き実行します。脆弱なインスタンスをすべてカバ
ーするまで、これを続けてください。ジョブを削除する前に、後で参照できるようにレポートをダウンロードできま
す。レポートをダウンロードするには、[ネットワーク] > [ジョブ]でジョブを選択し、[アクション]の [ダウンロー
ド]をクリックします。

例:脆弱な ADCインスタンスが 6つある場合は、2つの脆弱なインスタンスでそれぞれ 2つの設定ジョブを実行し、
両方の設定ジョブを削除します。この手順をもう 2回繰り返します。最後に、6つの ADCインスタンスに対して 6つ
の設定ジョブをそれぞれ実行することになります。NetScaler ADM UIの［インフラストラクチャ］>［ジョブ］に
は、最後の 2つの構成ジョブのみが表示されます。
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シナリオ

このシナリオでは、3つの ADCインスタンスが CVE‑2020‑8300に対して脆弱であるため、すべてのインスタンス
を修正する必要があります。次の手順を実行します：

1. このドキュメントの「インスタンスのアップグレード」セクションに記載されている手順に従って、3つの
ADCインスタンスをすべてアップグレードします。

2. コンフィグレーション・ジョブのワークフローを使用して、コンフィグレーション・パッチを ADCに 1つず
つ適用します。このドキュメントの「設定コマンドの適用」セクションに記載されている手順を参照してくだ
さい。

脆弱性のある ADC 1の構成は次のとおりです。

2つの SAMLアクション 2つの SAMLプロファイル

SAMLアクション 1には 1つのドメインがあり、
SAMLアクション 2には 2つのドメインがあります

SAMLプロファイル 1には 1つの URLがあり、
SAMLプロファイル 2には 2つの URLがあります

ADC 1を選択し、「設定ジョブのワークフローに進む」をクリックします。組み込みテンプレートは自動入力されま
す。次に、ジョブ名を指定し、指定された構成に従ってテンプレートをカスタマイズします。
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次の表は、カスタマイズされたパラメータの変数定義を示しています。

表 1. SAMLアクションの変数定義

ADC構成 patsetの変数定義
SAMLアクション名の変
数定義 ドメインの変数定義

SAMLアクション 1には
1つのドメインがありま
す

saml_action_patset1 saml_action_name1 saml_action_domain1

SAMLアクション 2には
2つのドメインがありま
す

saml_action_patset2 saml_action_name2 saml_action_domain2,
saml_action_domain3

表 2. SAMLプロファイルの変数定義

ADC構成 patsetの変数定義
SAMLプロファイル名の
変数定義 URLの変数定義

SAMLプロファイル 1に
は 1つの URLがありま
す

saml_profile_patset1 saml_profile_name1 saml_profile_url1

SAMLプロファイル 2に
は 2つの URLがありま
す

saml_profile_patset2 saml_profile_name2 saml_profile_url2,
saml_profile_url3

[インスタンスを選択]で [ADC 1]を選択し、[次へ]をクリックします。[変数値の指定]ウィンドウが表示されます。
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このステップでは、前のステップで定義したすべての変数の値を指定する必要があります。
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次に、変数を確認します。

[次へ]をクリックし、[完了]をクリックしてジョブを実行します。

ジョブが実行されると、[インフラストラクチャ] > [構成] > [構成ジョブ]に表示されます。

ADC1の 2つの修復手順を完了したら、同じ手順に従って ADC 2と ADC 3を修正します。修正が完了したら、オン
デマンドスキャンを実行して、修正されたセキュリティ体制を確認できます。

CVE‑2021‑22927と CVE‑2021‑22920の脆弱性の修正

May 23, 2023

Citrix ADMセキュリティアドバイザリダッシュボードの [現在の CVE] > [ <number of> ADCインスタンス
は CVEの影響を受ける]で、CVE‑2021‑22927および CVE‑2021‑22920によって脆弱なすべてのインスタンス
を確認できます。これら 2つの CVEの影響を受けるインスタンスの詳細を確認するには、1つ以上の CVEを選択
し、「影響を受けるインスタンスを表示」をクリックします。
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注

セキュリティアドバイザリシステムのスキャンが終了し、CVE‑2021‑22927と CVE‑2021‑22920の影響をセ
キュリティアドバイザリモジュールに反映させるには、数時間かかる場合があります。影響をより早く確認す
るには、[ Scan‑Now]をクリックしてオンデマンドスキャンを開始します。
セキュリティアドバイザリダッシュボードの詳細については、セキュリティアドバイザリを参照してください。

<number of> CVEの影響を受ける ADCインスタンスのウィンドウが表示されます。次の画面キャプチャでは、
CVE‑2021‑22927と CVE‑2021‑22920の影響を受ける ADCインスタンスの数と詳細を確認できます。
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CVE‑2021‑22927と CVE‑2021‑22920を修復してください

CVE‑2021‑22927および CVE‑2021‑22920の影響を受ける ADCインスタンスの場合、修正は 2段階のプロセスで
す。GUIの「現在の CVE」>「ADCインスタンスは CVEの影響を受ける」で、手順 1と 2を確認できます。

次の 2つのステップがあります。

1. 脆弱な ADCインスタンスを、修正されたリリースとビルドにアップグレードします。
2. カスタマイズ可能な組み込み構成テンプレートを使用して、必要な構成コマンドを構成ジョブに適用します。
脆弱な ADCごとにこの手順を 1つずつ実行し、その ADCのすべての SAMLアクションを含めてください。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 270



NetScaler Application Delivery Managementサービス

注

CVE‑2020‑8300の ADCインスタンスで設定ジョブをすでに実行している場合は、ステップ 2をスキップして
ください。

「Current CVES > CVEの影響を受ける ADCインスタンス」に、この 2段階の修正プロセスについて、「アップグレ
ードワークフローに進む」と「設定ジョブワークフローに進む」の 2つのワークフローが表示されます。

ステップ 1: 脆弱な ADCインスタンスをアップグレードする

脆弱なインスタンスをアップグレードするには、インスタンスを選択し、[ワークフローのアップグレードに進む]を
クリックします。アップグレードワークフローは、脆弱な ADCインスタンスが既に入力されている状態で始まりま
す。
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NetScaler ADMを使用して ADCインスタンスをアップグレードする方法について詳しくは、「ADCアップグレー
ドジョブの作成」を参照してください。

注

このステップは、脆弱なすべての ADCインスタンスに対して一度に行うことができます。
注

CVE‑2021‑22920および CVE‑2021‑22927に対して脆弱なすべての ADCインスタンスについてステップ 1
を完了したら、オンデマンドスキャンを実行します。Current CVEの最新のセキュリティ体制は、ADCイン
スタンスがこれらの CVEに対して依然として脆弱であるかどうかを理解するのに役立ちます。新しい姿勢から、
構成ジョブを実行する必要があるかどうかも確認できます。
CVE‑2020‑8300の ADCインスタンスに適切な設定ジョブを既に適用していて、ADCインスタンスをアップグ
レードした場合、オンデマンドスキャンを実行した後、インスタンスが CVE‑2020‑8300、CVE‑2021‑22920、
および CVE‑2021‑22927に対して脆弱であるとは表示されなくなります。

ステップ 2: 設定コマンドを適用する

影響を受けるインスタンスをアップグレードしたら、<number of> CVEの影響を受ける ADCインスタンスウィ
ンドウで、CVE‑2021‑22927と CVE‑2021‑22920の影響を受けるインスタンスを 1つ選択し、「設定ジョブのワ
ークフローに進む」をクリックします。ワークフローには次のステップが含まれます。

1. 構成をカスタマイズします。
2. 自動入力された影響を受けるインスタンスを確認する。
3. ジョブの変数への入力を指定する。
4. 変数入力を入力して最終構成を確認します。
5. ジョブを実行しています。

インスタンスを選択して [設定ジョブのワークフローに進む]をクリックする前に、次の点に注意してください。
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• 複数の CVE（CVE‑2020‑8300、CVE‑2021‑22927、CVE‑2021‑22920、CVE‑2021‑22956など）の影響を
受ける ADCインスタンスの場合：インスタンスを選択して [設定ジョブのワークフローに進む]をクリックし
ても、組み込みの設定テンプレートは [設定の選択]に自動入力されません。セキュリティアドバイザリテンプ
レートの下にある適切な設定ジョブテンプレートを右側の設定ジョブペインに手動でドラッグアンドドロップ
します。

• CVE‑2021‑22956の影響を受ける複数の ADCインスタンスのみ:すべてのインスタンスで一度に構成ジョブ
を実行できます。たとえば、ADC 1、ADC 2、ADC 3があって、それらすべてが CVE‑2021‑22956の影響を
受けるだけだとします。これらのインスタンスをすべて選択して [設定ジョブのワークフローに進む]をクリッ
クすると、組み込みの設定テンプレートが [設定の選択]に自動入力されます。リリースノートの既知の問題で
ある NSADM‑80913を参照してください。

• CVE‑2021‑22956およびその他の 1つ以上のCVE（CVE‑2020‑8300、CVE‑2021‑22927、CVE‑2021‑22920
など）の影響を受ける複数の ADCインスタンスで、各 ADCに修正を一度に適用する必要がある場合：これら
のインスタンスを選択して [設定ジョブのワークフローに進む]をクリックすると、エラーが表示されます各
ADCで一度に構成ジョブを実行するように指示するメッセージが表示されます。

ステップ 1: 構成を選択する

設定ジョブのワークフローでは、組み込みの構成ベーステンプレートが [構成の選択]に自動的に入力されます。

注

ステップ 2で設定コマンドを適用するために選択した ADCインスタンスが CVE‑2021‑22927、CVE‑2021‑
22920、および CVE‑2020‑8300に対して脆弱である場合、CVE‑2020‑8300の基本テンプレートは自動的に
入力されます。CVE‑2020‑8300テンプレートは、3つの CVEすべてに必要な設定コマンドのスーパーセット
です。ADCインスタンスのデプロイと要件に応じて、この基本テンプレートをカスタマイズします。

影響を受ける ADCインスタンスごとに個別の構成ジョブを 1つずつ実行し、その ADCのすべての SAMLアクショ
ンを含める必要があります。たとえば、脆弱な ADCインスタンスが 2つあり、それぞれに 2つの SAMLアクション

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 273

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/release-notes/citrix-adm-service-november-09-2021.html#known-issue
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/release-notes/citrix-adm-service-november-09-2021.html#known-issue


NetScaler Application Delivery Managementサービス

がある場合、この設定ジョブを 2回実行する必要があります。ADCごとに 1回、すべての SAMLアクションをカバ
ーします。

ADC 1 ADC2

ジョブ 1:2つの SAMLアクション ジョブ 2:2つの SAMLアクション

ジョブに名前を付け、次の仕様に合わせてテンプレートをカスタマイズします。組み込みの構成テンプレートは、単
なるアウトラインまたは基本テンプレートです。次の要件に合わせて、デプロイメントに基づいてテンプレートをカ
スタマイズします。

a.SAMLアクションとそれに関連するドメイン

導入環境内の SAMLアクションの数に応じて、1～3行目を複製し、各 SAMLアクションのドメインをカスタマイズ
する必要があります。

たとえば、2つの SAMLアクションがある場合、1～3行目を 2回繰り返し、それに応じて各 SAMLアクションの変
数定義をカスタマイズします。

また、SAML アクションに N 個のドメインがある場合は、行bind patset $saml_action_patset$ “
$saml_action_domain1$”を複数回手動で入力して、その SAMLアクションに対して行が N回表示されるよ
うにする必要があります。そして、次の変数定義名を変更してください。

• saml_action_patset: は設定テンプレート変数で、SAMLアクションのパターンセット (patset)の名
前の値を表します。実際の値は、設定ジョブワークフローのステップ 3で指定できます。このドキュメントの
「ステップ 3: 変数値を指定する」セクションを参照してください。

• saml_action_domain1: は設定テンプレート変数で、その特定の SAMLアクションのドメイン名を表し
ます。実際の値は、設定ジョブワークフローのステップ 3で指定できます。このドキュメントの「ステップ 3:
変数値を指定する」セクションを参照してください。

デバイスのすべての SAMLアクションを検索するには、コマンドshow samlactionを実行します。
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ステップ 2: インスタンスを選択する

影響を受けるインスタンスは [インスタンスの選択]に自動的に入力されます。インスタンスを選択して [次へ]をク
リックします。

ステップ 3: 変数値を指定する

変数値を入力します。

• saml_action_patset: SAMLアクションの名前を追加
• saml_action_domain1: ドメインを次の形式で入力します https://<example1.com>/
• saml_action_name: ジョブを設定している SAMLアクションと同じものを入力します
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ステップ 4: 構成をプレビューする

設定に挿入された変数値をプレビューし、[次へ]をクリックします。

ステップ 5: ジョブを実行する

「完了」をクリックして構成ジョブを実行します。
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ジョブが実行されると、[インフラストラクチャ] > [構成] > [構成ジョブ]に表示されます。

すべての脆弱な ADCに対して 2つの修復手順を完了したら、オンデマンドスキャンを実行して修正されたセキュリ
ティ体制を確認できます。

シナリオ

このシナリオでは、2つの ADCインスタンスが CVE‑2021‑22920に対して脆弱であるため、すべてのインスタンス
を修正する必要があります。次の手順を実行します：

1. このドキュメントの「インスタンスのアップグレード」セクションに記載されている手順に従って、3つの
ADCインスタンスをすべてアップグレードします。

2. コンフィグレーション・ジョブのワークフローを使用して、コンフィグレーション・パッチを ADCに 1つず
つ適用します。このドキュメントの「設定コマンドの適用」セクションに記載されている手順を参照してくだ
さい。

脆弱な ADC 1には 2つの SAMLアクションがあります。

• SAMLアクション 1には 1つのドメインがあります
• SAMLアクション 2には 2つのドメインがあります
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ADC 1を選択し、「設定ジョブのワークフローに進む」をクリックします。ビルトインの基本テンプレートは自動的
に入力されます。次に、ジョブ名を指定し、指定された構成に従ってテンプレートをカスタマイズします。

次の表は、カスタマイズされたパラメータの変数定義を示しています。

テーブル。SAMLアクションの変数定義
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ADC構成 patsetの変数定義
SAMLアクション名の変
数定義 ドメインの変数定義

SAMLアクション 1には
1つのドメインがありま
す

saml_action_patset1 saml_action_name1 saml_action_domain1

SAMLアクション 2には
2つのドメインがありま
す

saml_action_patset2 saml_action_name2 saml_action_domain2,
saml_action_domain3

[インスタンスを選択]で [ADC 1]を選択し、[次へ]をクリックします。[変数値の指定]ウィンドウが表示されます。
このステップでは、前のステップで定義したすべての変数の値を指定する必要があります。

次に、変数を確認します。
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[次へ]をクリックし、[完了]をクリックしてジョブを実行します。

ジョブが実行されると、[インフラストラクチャ] > [構成] > [構成ジョブ]に表示されます。

ADC1の 2つの修復手順を完了したら、同じ手順に従って ADC 2と ADC 3を修正します。修正が完了したら、オン
デマンドスキャンを実行して、修正されたセキュリティ体制を確認できます。

CVE‑2021‑22956の脆弱性の特定と修正

December 7, 2023

NetScaler ADMセキュリティアドバイザリダッシュボードの「現在の CVE」>「<number of>ADCインスタン
スは一般的な脆弱性と露出（CVE）の影響を受ける（CVE）」で、この特定の CVEによって脆弱なすべてのインスタ
ンスを確認できます。CVE‑2021‑22956の影響を受けるインスタンスの詳細を確認するには、CVE‑2021‑22956を
選択し、「影響を受けるインスタンスを表示」をクリックします。
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<number of>CVEの影響を受ける ADCインスタンスウィンドウが表示されます。ここでは、CVE‑2021‑22956
の影響を受ける ADCインスタンスの数と詳細を確認できます。

セキュリティアドバイザリダッシュボードの詳細については、セキュリティアドバイザリを参照してください。

注

セキュリティアドバイザリシステムスキャンが終了し、CVE‑2021‑22956の影響をセキュリティアドバイザ
リモジュールに反映するまでには、しばらく時間がかかる場合があります。影響をより早く確認するには、[
Scan‑Now]をクリックしてオンデマンドスキャンを開始します。

CVE‑2021‑22956の影響を受けるインスタンスを特定してください

CVE‑2021‑22956では、ADMサービスがマネージド ADCインスタンスに接続し、スクリプトをインスタンスにプ
ッシュするカスタムスキャンが必要です。このスクリプトは ADCインスタンスで実行され、Apache設定ファイル
(httpd.conf file)と最大クライアント接続数 (maxclient)パラメータをチェックして、インスタンスに脆
弱性があるかどうかを判断します。スクリプトが ADMサービスと共有する情報は、ブール値の脆弱性ステータス
(trueまたは false)です。また、このスクリプトは、ローカルホスト、NSIP、管理アクセス権のある SNIPなど、さ
まざまなネットワークインタフェースのmax_clientsの数の一覧を ADMサービスに返します。このリストの詳細
なレポートは、セキュリティアドバイザリページの [スキャンログ]タブからダウンロードできる CSVファイルで確
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認できます。

このスクリプトは、スケジュールされたオンデマンドスキャンが実行されるたびに実行されます。スキャンが完了す
ると、スクリプトは ADCインスタンスから削除されます。

CVE‑2021‑22956を修復してください

CVE‑2021‑22956の影響を受ける ADCインスタンスの場合、修正は 2段階のプロセスです。GUIの「現在の CVE」
>「ADCインスタンスは CVEの影響を受ける」で、手順 1と 2を確認できます。

次の 2つのステップがあります。

1. 脆弱な ADCインスタンスを、修正されたリリースとビルドにアップグレードします。

2. カスタマイズ可能な組み込み構成テンプレートを使用して、必要な構成コマンドを構成ジョブに適用します。

「Current CVES > CVEの影響を受ける ADCインスタンス」に、この 2段階の修正プロセスについて、「アップグレ
ードワークフローに進む」と「設定ジョブワークフローに進む」の 2つのワークフローが表示されます。

ステップ 1: 脆弱な ADCインスタンスをアップグレードする

脆弱なインスタンスをアップグレードするには、インスタンスを選択し、[ワークフローのアップグレードに進む]を
クリックします。アップグレードワークフローは、脆弱な ADCインスタンスが既に入力されている状態で始まりま
す。
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NetScaler ADMを使用して ADCインスタンスをアップグレードする方法について詳しくは、「ADCアップグレー
ドジョブの作成」を参照してください。

注

このステップは、脆弱なすべての ADCインスタンスに対して一度に行うことができます。

ステップ 2: 設定コマンドを適用する

影響を受けるインスタンスをアップグレードした後、<number of> CVEの影響を受ける ADCインスタンスウィ
ンドウで、CVE‑2021‑22956の影響を受けるインスタンスを選択し、「構成ジョブワークフローに進む」をクリック
します。ワークフローには次のステップが含まれます。

1. 構成をカスタマイズします。
2. 自動入力された影響を受けるインスタンスを確認する。
3. ジョブの変数への入力を指定する。
4. 変数入力を入力して最終構成を確認します。
5. ジョブを実行しています。

インスタンスを選択して [設定ジョブのワークフローに進む]をクリックする前に、次の点に注意してください。

• 複数の CVE（CVE‑2020‑8300、CVE‑2021‑22927、CVE‑2021‑22920、CVE‑2021‑22956など）の影響を
受ける ADCインスタンスの場合：インスタンスを選択して [設定ジョブのワークフローに進む]をクリックし
ても、組み込みの設定テンプレートは [設定の選択]に自動入力されません。セキュリティアドバイザリテンプ
レートの下にある適切な設定ジョブテンプレートを右側の設定ジョブペインに手動でドラッグアンドドロップ
します。

• CVE‑2021‑22956の影響を受ける複数の ADCインスタンスのみ:すべてのインスタンスで一度に構成ジョブ
を実行できます。たとえば、ADC 1、ADC 2、ADC 3があって、それらすべてが CVE‑2021‑22956の影響を
受けるだけだとします。これらのインスタンスをすべて選択して [設定ジョブのワークフローに進む]をクリッ
クすると、組み込みの設定テンプレートが [設定の選択]に自動入力されます。リリースノートの既知の問題で
ある NSADM‑80913を参照してください。

• CVE‑2021‑22956およびその他の 1つ以上のCVE（CVE‑2020‑8300、CVE‑2021‑22927、CVE‑2021‑22920
など）の影響を受ける複数の ADCインスタンスで、各 ADCに修正を一度に適用する必要がある場合：これら
のインスタンスを選択して [設定ジョブのワークフローに進む]をクリックすると、エラーが表示されます各
ADCで一度に構成ジョブを実行するように指示するメッセージが表示されます。

ステップ 1: 構成を選択する

設定ジョブのワークフローでは、組み込みの構成ベーステンプレートが [構成の選択]に自動的に入力されます。
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ステップ 2: インスタンスを選択する

影響を受けるインスタンスは [インスタンスの選択]に自動的に入力されます。インスタンスを選択します。このイン
スタンスが HAペアの一部である場合は、[セカンダリノードで実行する]を選択します。「次へ」をクリックします。

注

クラスターモードの ADCインスタンスの場合、ADMセキュリティアドバイザリを使用すると、ADMはクラス
ター構成コーディネーター (CCO)ノードでのみ構成ジョブの実行をサポートします。CCO以外のノードで個
別にコマンドを実行します。

rc.netscalerはすべての HAノードとクラスタノードで同期されるため、再起動のたびに修正が持続します。

ステップ 3: 変数値を指定する

変数値を入力します。
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次のオプションのいずれかを選択して、インスタンスの変数を指定します。

すべてのインスタンスに共通の変数値:変数max_clientに共通の値を入力します。

変数値の入力ファイルをアップロード:「入力キーファイルのダウンロード」をクリックして、入力ファイルをダウン
ロードします。入力ファイルで、変数max_clientの値を入力し、ファイルを ADMサーバーにアップロードしま
す。このオプションの問題については、リリースノートの既知の問題である NSADM‑80913を参照してください。

注

上記のどちらのオプションでも、推奨max_client値は 30です。現在の価値に応じて値を設定できます。た
だし、ゼロであってはならず、/etc/httpd.confファイルに設定されているmax_client以下でなければ
なりません。Apache HTTPサーバー設定ファイル/etc/httpd.confに設定されている現在の値は、ADC
インスタンスで文字列MaxClientsを検索することで確認できます。

ステップ 4: 構成をプレビューする

設定に挿入された変数値をプレビューし、[次へ]をクリックします。
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ステップ 5: ジョブを実行する

「完了」をクリックして構成ジョブを実行します。

ジョブが実行されると、[インフラストラクチャ] > [構成] > [構成ジョブ]に表示されます。

すべての脆弱な ADCに対して 2つの修復手順を完了したら、オンデマンドスキャンを実行して修正されたセキュリ
ティ体制を確認できます。

CVE‑2022‑27509の脆弱性の特定と修正

May 23, 2023

Citrix ADMセキュリティアドバイザリダッシュボードの「現在の CVE <number of> ADCインスタンスは CVE
の影響を受ける」で、CVE‑2022‑27509によって脆弱なすべてのインスタンスを確認できます。CVEの影響を受け
るインスタンスの詳細を確認するには、CVE‑2022‑27509を選択し、「影響を受けるインスタンスを表示」をクリッ
クします。
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注

ADC脆弱性の原因を理解するには、セキュリティアドバイザリの [スキャンログ]タブにある CSVレポートを
ダウンロードしてください。

<number of> CVEの影響を受ける ADCインスタンスのウィンドウが表示されます。次の画面キャプチャでは、
CVE‑2022‑27509の影響を受ける ADCインスタンスの数と詳細を確認できます。

セキュリティアドバイザリダッシュボードの詳細については、セキュリティアドバイザリを参照してください。

注

セキュリティアドバイザリシステムのスキャンが終了し、CVE‑2022‑27509の影響がセキュリティアドバ
イザリモジュールに反映されるまでには、数時間かかる場合があります。影響をより早く確認するには、[
Scan‑Now]をクリックしてオンデマンドスキャンを開始します。

CVE‑2022‑27509の影響を受けるインスタンスを特定してください

CVE‑2022‑27509では、カスタムスキャンとバージョンスキャンの組み合わせが必要です。カスタムスキャンの一
部として、ADMサービスはマネージド ADCインスタンスに接続し、スクリプトをインスタンスにプッシュします。
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スクリプトは ADCインスタンスで実行され、インスタンスに脆弱性があるかどうかを判断します。このスクリプト
は、定期スキャンまたはオンデマンドスキャンが実行されるたびに実行されます。

スキャンが完了すると、スクリプトは ADCインスタンスから削除されます。

これらのセキュリティアドバイザリカスタムスキャンをオプトアウトすることもできます。カスタムスキャン設定と
カスタムスキャンのオプトアウトの詳細については、**セキュリティアドバイザリページの「カスタムスキャン設定
の設定 **」セクションを参照してください。

CVE‑2022‑27509を修復してください

CVE‑2022‑27509の影響を受ける ADCインスタンスの場合、修正は単一ステップのプロセスであり、脆弱な ADC
インスタンスを修正を含むリリースとビルドにアップグレードする必要があります。GUIの [ Current CVE] >
[ADCインスタンスは CVEの影響を受ける]に、修正する手順が表示されます。

Current CVEs> CVEの影響を受ける ADCインスタンスの下に、この単一ステップの修正プロセスに関する次のワ
ークフロー、つまり「アップグレードワークフローに進む」が表示されます。

脆弱なインスタンスをアップグレードするには、インスタンスを選択し、[ワークフローのアップグレードに進む]を
クリックします。アップグレードワークフローは、脆弱な ADCインスタンスが既に入力されている状態で始まりま
す。

重要

脆弱な ADCインスタンスの /etc/httpd.confファイルが /nsconfigディレクトリにコピーされている場合
は、ADCのアップグレードを計画する前に、「カスタマイズされた ADC構成のアップグレードに関する考慮事
項」を参照してください。

NetScaler ADMを使用して ADCインスタンスをアップグレードする方法について詳しくは、「ADCアップグレー
ドジョブの作成」を参照してください。
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セキュリティアドバイザリでサポートされていない CVE

May 23, 2023

Citrix ADMセキュリティアドバイザリは、すべての新しい共通脆弱性と暴露（CVE）を追跡し、CVEがインフラスト
ラクチャに与える影響を評価します。推奨事項を確認して適切なアクションを取ることができます。ただし、サポー
トされていない CVEがいくつかあり、脆弱性の検出と修復は Citrix ADMセキュリティアドバイザリの範囲外です。

• CVE‑2022‑21827:

CVE‑2022‑21827は、21.9.1.2より前のWindowsサポートバージョンの Citrix Gatewayプラグインに影
響します。

Windows用 Citrix Gatewayプラグインに影響する脆弱性の検出と修復は、NetScaler ADMではサポート
されていません。また、NetScaler Gatewayプラグインの脆弱性は、ADC側でチェックを実行したり、ADC
のバージョンを確認したり、ADC構成を確認したりしても評価できません。この CVEの検出と修復は、クラ
イアントに導入されているWindows用 Citrix Gatewayプラグインのバージョンに基づいてのみ評価でき
ます。

そのため、この脆弱性の検出と修復は Citrix ADMセキュリティアドバイザリの対象外となります。

設定する

May 23, 2023

初期セットアップが完了したら、配置を完全に管理するには、特定の設定を構成する必要があります。

• 複数のエージェントを追加します。インストールするエージェントの数は、データセンターまたはクラウド内
の管理対象インスタンスの数および総スループットによって異なります。Citrixでは、各データセンターに少
なくとも 1つのエージェントをインストールすることをお勧めします。

• インスタンスを追加します。NetScaler ADMの初回セットアップ時にインスタンスを追加することも、後で
追加することもできます。インスタンスの管理と監視を開始するには、サービスにインスタンスを追加する必
要があります。複数のエージェントをインストールしたら、インスタンスを追加してエージェントに関連付け
る必要があります。

• 分析を有効にする。アプリケーショントラフィックフローの分析データを表示するには、特定のアプリケーシ
ョンのトラフィックを受け取る仮想サーバーの分析機能を有効化する必要があります。

• インスタンスの Syslogを設定します。すべての syslogメッセージを Citrix ADMにリダイレクトするよう
にデバイスを構成している場合は、Citrix ADCインスタンスで生成された syslogイベントを監視できます。
syslogイベントを監視するには、まず Citrix ADMを Citrix ADCインスタンスの syslogサーバーとして構
成する必要があります。
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• ロールベースのアクセス制御の設定。Citrix ADMは、きめ細かな役割ベースのアクセス制御（RBAC）を提供
し、企業内の個々のユーザーの役割に基づいてアクセス許可を付与できます。

• アナリティクスの設定。アナリティクス機能で最適なエクスペリエンスを確保するために、特定の設定を構成
できます。たとえば、履歴分析データを保存する期間を指定できます。また、しきい値とアラートを設定して、
必要な分析メトリックスを監視することもできます。

複数のエージェントの追加

May 23, 2023

インストールするエージェントの数は、データセンター内の管理対象インスタンスの数と総スループットによって異
なります。Citrixでは、各データセンターに少なくとも 1つのエージェントをインストールすることをお勧めします。

サービスに初めてログオンするときは、エージェントを 1つだけインストールできます。複数のエージェントを追加
するには、最初に初期設定を完了してから、[インフラストラクチャ] > [インスタンス] > [エージェント]に移動して
[エージェントの設定]をクリックします。

必要なハイパーバイザーのイメージをダウンロードし、「はじめに」の指示に従ってエージェントをインストールし
ます。ハイパーバイザーにエージェントをインストールするときに、サービス URLとアクティベーションコードを
入力する必要があるため、サービス URLと画面に表示されるアクティベーションコードを必ずコピーしてください。
エージェントは、サービス URLを使用してサービスを検索し、アクティベーションコードを使用してサービスに登
録します。

同じイメージを使用して、ハイパーバイザーに複数のエージェントをインストールできます。ただし、複数のエージ
ェントで同じアクティベーションコードを使用することはできません。エージェントをインストールしたら、次のエ
ージェントのアクティベーションコードを再度生成します。新しいアクティベーションコードを生成するには、[イ
ンフラストラクチャ] > [インスタンス] > [エージェント]に移動し、[アクティベーションコードの生成]をクリック
します。
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エージェントのインストールと登録に成功したら、サービス GUIでエージェントステータスを確認し、そのエージェ
ントにインスタンスを追加します。

注

Microsoft Azureクラウドまたは AWSクラウドに NetScaler ADMエージェントをインストールすることも
できます。エージェントイメージは、それぞれのクラウドマーケットプレイスで入手できます。

• Microsoft Azureクラウドにエージェントをインストールする手順については、「Microsoft Azureクラ
ウドへの NetScaler ADMエージェントのインストール」を参照してください。

• AWSにエージェントをインストールする手順については、「Citrix ADMエージェントを AWSにインス
トールする」を参照してください。

マルチサイト展開用のエージェントの設定

September 6, 2023

エージェントは、NetScaler ADMと、さまざまなデータセンターやパブリッククラウドで検出されたインスタンス
との間の仲介役として機能します。NetScaler ADMは、データセンターまたはパブリッククラウド内でのエージェ
ントのフェイルオーバーをサポートします。

エージェントをインストールすると、次のようなメリットがあります。

• エージェントに設定されたインスタンスは、未処理のデータを NetScaler ADMではなくエージェントに直
接送信します。エージェントは第 1レベルのデータ処理を行い、処理されたデータを圧縮形式で NetScaler
ADMに送信して保管します。

• エージェントとインスタンスは同じデータセンターまたはクラウドに共存しているため、データ処理が高速化
されます。

• エージェントをクラスタリングすると、エージェントのフェイルオーバー時に NetScaler ADCインスタンス
が再配布されます。サイト内の 1つのエージェントに障害が発生すると、NetScaler ADCインスタンスから
のトラフィックは、同じサイト内の別の利用可能なエージェントに切り替わります。
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アーキテクチャ

次の図は、エージェントのフェイルオーバーを実現するために、データセンターおよびパブリッククラウド内の複数
のエージェントで構成された NetScaler ADCインスタンスを示しています。

パブリッククラウドには、4つの ADCインスタンスと 2つの NetScaler ADMエージェントがあります。エンター
プライズデータセンターには、4つの ADCインスタンスと 2つの NetScaler ADMエージェントもあります。各エ
ージェントは、2つの ADCインスタンスで構成されます。

エージェントは、構成されたインスタンスから直接データを受信します。エージェントがデータを受信すると、エー
ジェントはデータを処理し、圧縮形式で NetScaler ADMに送信します。エージェントは、安全なチャネルを介して
NetScaler ADMサーバーと通信します。

パブリッククラウドでは、NetScaler ADM Agent 1が非アクティブ（DOWN状態）になると、エージェントの
フェイルオーバーが発生します。NetScaler ADMは、NetScaler ADMエージェント 1の ADCインスタンスを
NetScaler ADMエージェント 2で再配布します。インスタンスの再配布は、データセンターでエージェントの 1
つに障害が発生した場合に、エンタープライズデータセンターで実行されます。

NetScaler ADMエージェントをインストールするには、「NetScaler ADMエージェントのインストール」を参照し
てください。

NetScaler ADMエージェントのフェイルオーバー

エージェントのフェールオーバーは、2つ以上の登録済みエージェントがあるサイトで発生する可能性があります。
サイトでエージェントが非アクティブ（DOWN状態）になると、NetScaler ADMは非アクティブなエージェントの
ADCインスタンスを他のアクティブなエージェントと再配布します。
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重要

• NetScaler ADMエージェントのフェイルオーバーでは、CPXインスタンスは考慮されません。

• アカウントで、エージェントのフェイルオーバー機能が有効になっていることを確認します。この機能を
有効にするには、「NetScaler ADM機能の有効化または無効化」を参照してください。

• エージェントがスクリプトを実行している場合は、サイト内のすべてのエージェントにスクリプトが存在
することを確認します。したがって、変更されたエージェントは、エージェントのフェイルオーバー後に
スクリプトを実行できます。

NetScaler ADM GUIでサイトをエージェントに接続するには：

1. インフラストラクチャ >インスタンス >エージェントに移動します。

2. サイトに接続するエージェントを選択します。

3. リストからサイトを指定します。新しいサイトを追加する場合は、[追加]をクリックします。

4.［保存］をクリックします。

エージェントのフェイルオーバーを実現するには、NetScaler ADMエージェントを 1つずつ選択し、同じサイトに
接続します。

たとえば、2つのエージェント 10.106.1xx.2xと 10.106.1xx.7xがバンガロールサイトで接続され、動作していま
す。1つのエージェントが非アクティブになると、NetScaler ADMはエージェントを検出し、その状態を downと
表示します。

サイトで NetScaler ADMエージェントが非アクティブ（ダウン状態）になると、NetScaler ADMエージェントが
アクティブ（アップ状態）になるまで数分間待機します。エージェントが非アクティブのままである場合、NetScaler
ADMは、同じサイト内の利用可能なエージェント間でインスタンスを自動的に再配布します。この再配布には、約
10～15分かかります。

NetScaler ADMでは、30分ごとにインスタンスの再配布がトリガーされ、サイト内のアクティブなエージェント間
で負荷が分散されます。

インスタンスは、トラップ宛先、syslogサーバー、および分析用に同じサイトのエージェントにアタッチされ、自動
的に再構成されます。

エージェントのアップグレード設定の構成

May 23, 2023

Citrix ADMでは、ソフトウェアバージョン 12.0ビルド 507.110以降で実行されているエージェントは、Citrix
ADMによって新しい推奨バージョンに自動的にアップグレードされます。エージェントは、新しいバージョンが利用
可能になったとき、またはユーザーが指定した時刻にアップグレードされます。
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[ **インフラストラクチャ] > [インスタンス] **[エージェント]に移動すると、エージェントの現在のバージョンと推
奨バージョンを表示できます。

デフォルトでは、新しいバージョンが利用可能になると、エージェントは自動的にアップグレードされます。ただし、
エージェントごとにアップグレードをスケジュールすることはできます。

アップグレード中は、約 5分のダウンタイムが発生する可能性があります。

エージェントのアップグレード設定を構成するには：

1. インフラストラクチャ >インスタンス >エージェントに移動し、設定をクリックします。

2. 各エージェントのアップグレードをいつ開始するかを指定します。

エージェントをアップグレードするには、次のいずれかのオプションを使用できます。

• 自動アップグレード‑新しいエージェントイメージが使用可能になったときにアップグレードするエージ
ェントの「自動アップグレード」を選択します。値を入力しない場合、デフォルトで自動アップグレー
ドが選択されます。

• 特定の時刻を設定：時間（hh: mm形式）を入力し、NetScaler ADMにエージェントを自動的にアッ
プグレードさせたいタイムゾーンを選択します。

Copy to Allをクリックすると、すべてのエージェントに同じアップグレード時間を適用できます。

3. [保存]をクリックします。

これらの設定は、設定を変更するまで、今後のエージェントのアップグレード時に保持されます。
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NetScaler ADMでのデュアルNICサポート

May 23, 2023

ADMエージェントには 2つの NICを設定できます。デュアル NICアーキテクチャを使用すると、ADMエージェン
トは次のことが可能になります。

• ADMエージェントと ADCインスタンス間の通信を確立する‑最初の NICを使用して、Citrix ADMを介して
送受信されるトラフィックを分離したり、別のネットワーク上の Citrix ADMとその管理対象 Citrix ADCイ
ンスタンス間の通信を行うことができます。

• ADMエージェントと ADMサービス間の通信の確立‑2つ目の NICを使用して、ネットワーク上の ADMサー
ビスを管理し、管理タスクを実行できます。

注

両方の NICの機能と構成を入れ替えることはできません。

このシナリオでは、管理者は次のことができます。

• NetScaler ADMと、その管理対象のNetScalerインスタンス間のトラフィックの IPアドレスを設定します。

• NetScaler ADMソフトウェアを管理するための IPアドレスを設定して、ソフトウェア内のすべての管理タ
スクを実行します。

注

ADMエージェントにはデュアル NICの設定は必須ではありません。これはオプションであり、ADMエージェ
ント、ADMサービス、ADC間のトラフィックを分離する必要がある場合にのみ必要です。

前提条件
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• ハイパーバイザー（Citrix Hypervisor、Microsoft Hyper‑V、Linux KVM、または VMware ESXi）に
NetScaler ADMエージェントを展開して構成していることを確認します。

• ハイパーバイザー（Citrix Hypervisor、Microsoft Hyper‑V、Linux KVM、または VMware ESXi）に 2つ
目の NICが追加されていることを確認します。

Citrix Hypervisor上の NICに IPアドレスを割り当ててセカンダリインターフェイスを作成するには、「NICへの
IPアドレスの割り当て」を参照してください。

IPV4 NICネットワークアドレスの変更

1. PuTTYなどの SSHクライアントを使用して、NetScaler ADMエージェントコンソールへの SSHConnec‑
tionを開きます。

2. nsrecover/nsroot認証情報を使用してログインし、シェルプロンプトに切り替えます。

3. ifconfigコマンドを実行します。設定した 2つの NICの詳細が表示されます‑

• NIC 1 — ADMエージェントと ADC間の通信用

• NIC 2 — ADMエージェントと ADMサービス間の通信用

4. networkconfigコマンドを実行します。IPV4ネットワークアドレスを設定または変更できるメニューが表
示されます。
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注

2番目の NICネットワークアドレスは複数の IP値をとることができます。

5. 変更するメニュー項目を選択します。設定を保存して終了します。

インスタンスの追加

December 7, 2023

NetScaler ADMの初回セットアップ時にインスタンスを追加することも、後で追加することもできます。

インスタンスとは、NetScaler ADMから検出、管理、監視したい NetScaler ADCアプライアンスまたは仮想アプ
ライアンスのことです。次の NetScaler ADCアプライアンスと仮想アプライアンスを NetScaler ADMに追加でき
ます。

• NetScaler MPX
• NetScaler VPX
• NetScaler SDX
• NetScaler CPX
• NetScaler BLX
• NetScaler Gateway
• Citrix Secure Web Gateway

インスタンスを追加するには、各 NetScaler ADCインスタンスのホスト名または IPアドレス、または IPアドレス
の範囲を指定する必要があります。

NetScaler ADMがインスタンスにアクセスするために使用できるインスタンスプロファイルを指定します。このイ
ンスタンスプロファイルには、サービスに追加するインスタンスのユーザー名とパスワードが含まれます。インスタ
ンスの種類ごとにデフォルトのプロファイルが用意されています。たとえば、ns‑root‑profileは、NetScaler ADC
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インスタンスのデフォルトプロファイルです。このプロファイルは、デフォルトの NetScaler ADC管理者の資格情
報によって定義されます。インスタンスのデフォルトの管理者資格情報を変更した場合は、それらのインスタンスの
カスタムのインスタンスプロファイルを定義できます。インスタンスが検出された後にインスタンスの資格情報を変
更した場合は、インスタンスプロファイルを編集、またはプロファイルを作成してからインスタンスを再検出する必
要があります。

NetScaler ADMにインスタンスを追加した後、NetScaler ADMから NetScaler ADCインスタンスの GUIにアク
セスできます。NetScaler ADMから NetScaler ADCインスタンスにアクセスするには、Citrixネットワークに接
続する必要があります。

注

• クラスターで構成された NetScaler ADCインスタンスを追加するには、クラスターの IPアドレスまた
はクラスター設定の個々のノードのいずれかを指定する必要があります。ただし、NetScaler ADMで
は、クラスタ IPアドレスはクラスタを表します。

• 高可用性ペアとしてセットアップされた NetScaler ADCインスタンスの場合、1つのインスタンスを追
加すると、そのペアのもう一方のインスタンスが自動的に追加されます。

• NetScaler ADCユーザーがすべての権限を持っていることを確認するには、NetScalerでそのユーザ
ーにスーパーユーザー権限を割り当てます。詳細については、「ユーザー、ユーザーグループ、およびコ
マンドポリシー」を参照してください

NetScalerプロファイルの作成方法

NetScalerプロファイルには、NetScaler ADMに追加するインスタンスのユーザー名、パスワード、通信ポート、
認証タイプが含まれます。インスタンスの種類ごとにデフォルトのプロファイルが用意されています。たとえば、
nsrootは NetScaler ADCインスタンスのデフォルトのプロファイルです。デフォルトのプロファイルは、デフォ
ルトの NetScaler ADC管理者の資格情報を使用して定義されます。インスタンスのデフォルトの管理者資格情報を
変更した場合は、それらのインスタンスのカスタムのインスタンスプロファイルを定義できます。インスタンスが検
出された後にインスタンスの資格情報を変更した場合は、インスタンスプロファイルを編集、またはプロファイルを
作成してからインスタンスを再検出する必要があります。

NetScalerプロファイルは、［インスタンス］ページから、またはインスタンスの追加または変更時に作成できます。

注:

インスタンスプロファイルを作成するには、必ずスーパー管理者アカウントを使用してください。

［インスタンス］ページからNetScalerプロファイルを作成するには：

1.［Infrastructure］>［Instances］の順に選択します。

2. インスタンスを選択します。たとえば、NetScaler ADCなどです。

3.［NetScaler］ページの［アクションの選択］で、［プロファイル］を選択します。
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4. [管理プロファイル]ページで、[追加]を選択します。

5. NetScalerプロファイルの作成ページで、次の操作を行います：

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 299



NetScaler Application Delivery Managementサービス

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 300



NetScaler Application Delivery Managementサービス

a) プロファイル名:NetScalerインスタンスのプロファイル名を指定します。

b) ユーザー名：NetScalerインスタンスにログオンするユーザー名を指定します。

c) パスワード:NetScalerインスタンスにログオンするためのパスワードを指定します。

d) SSHポート:NetScaler ADMと NetScalerインスタンス間の SSH通信用のポートを指定します。

e) HTTPポート:NetScaler ADMと NetScalerインスタンス間の HTTP通信用のポートを指定します。

注:

デフォルトの HTTPポートは 80です。NetScaler CPXインスタンスで構成したデフォルト以外
またはカスタマイズされた HTTPポートを指定することもできます。カスタマイズされた HTTP
ポートは、NetScaler ADMと NetScaler CPX間の通信にのみ使用できます。

f) HTTPSポート:NetScaler ADMと NetScalerインスタンス間の HTTPS通信用のポートを指定しま
す。

注:

デフォルトの HTTPSポートは 443です。NetScaler CPXインスタンスで構成したデフォルト
以外またはカスタマイズされた HTTPSポートを指定することもできます。カスタマイズされた
HTTPSポートは、NetScaler ADMと NetScaler ADC CPXの間の通信にのみ使用できます。

g) NetScaler ADC通信にグローバル設定を使用する：NetScaler ADMと NetScaler ADCインスタン
ス間の通信にシステム設定を使用する場合は、このオプションを選択します。それ以外の場合は、HTTP
または httpsを選択します。

h) SNMPバージョン：SNMPv2または SNMPv3のいずれかを選択し、次の操作を行います。

i. SNMPv2を選択する場合は、認証用のコミュニティ名を指定します。

ii. SNMPv3を選択する場合は、**セキュリティ名とセキュリティレベルを指定します。セキュリテ
ィレベルに基づいて、[ **認証の種類]と [ **プライバシーの種類 **]を選択します。

注：

NetScaler SDXでは、SNMPv2のみがサポートされています。

i) タイムアウト設定：再起動後、NetScaler ADMが NetScaler ADCインスタンスに接続要求を送信す
る前に待機する必要がある時間を指定します。

j)［Create］を選択します。

NetScalerインスタンスをNetScaler ADMに追加するには
注

NetScaler CPXインスタンスを除く他のすべての ADCインスタンスを追加するには、このタスクを実行しま
す。
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1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。［インスタンス］で、追加するイン
スタンスの種類（NetScaler VPXなど）を選択し、［追加］をクリックします。

2. 次のいずれかのオプションを選択します：

• デバイス IPアドレスの入力 ‑NetScalerインスタンスの場合は、各インスタンスのホスト名または IP
アドレス、または IPアドレスの範囲を指定します。

• Import from file ‑ローカルシステムから、追加するすべてのインスタンスの IPアドレスを含むテキ
ストファイルをアップロードします。

3.（オプション）初回ログイン失敗時にデバイスの追加を有効にするを選択します。このオプションを使用する
と、有効な認証情報がない場合でもインスタンスを追加できます。

4.「プロファイル名」で、適切なインスタンスプロファイルを選択するか、「+」アイコンをクリックしてプロフ
ァイルを作成します。

5.「サイト」で、インスタンスを追加するサイトを選択します。

6.「エージェント」で、インスタンスを関連付けるエージェントを選択し、「OK」をクリックします。

NetScaler ADMにエージェントが 1つしか構成されていない場合、そのエージェントはデフォルトで選択さ
れます。

NetScaler ADMにNetScaler CPXインスタンスを追加するには

1.［Infrastructure］>［Instances］の順に選択します。［インスタンス］で［NetScaler］を選択し、［CPX］
タブを選択します。

2.［追加］をクリックします。

3. 次のいずれかのオプションを選択します：
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• デバイスの IPアドレスを入力します。各インスタンスのホスト名または IPアドレス、または IPアドレ
スの範囲を指定します。

• ファイルからインポートします。ローカルシステムから、追加するすべてのインスタンスの IPアドレス
を含むテキストファイルをアップロードします。

4.（オプション）初回ログイン失敗時にデバイスの追加を有効にするを選択します。このオプションを使用する
と、有効な認証情報がない場合でもインスタンスを追加できます。

5. [ルーティング可能な IP/Docker IP ]フィールドに、IPアドレスを入力します。IPアドレスは、NetScaler
CPXインスタンス（到達可能な場合）または Dockerホストのいずれかになります。

6. [ Profile Name ]フィールドで、適切なインスタンスプロファイルを選択するか、[+]アイコンをクリックし
てプロファイルを作成します。

注:

プロファイルを作成するときは、ホストの HTTP、HTTPS、SSH、SNMPポートの詳細を必ず指定し
てください。[開始ポート]および [ポート数]フィールドで、ホストによって公開されるポートの範囲を
指定することもできます。

7. オプションとして、CPXインスタンスをデプロイするサイトを選択します。[追加]をクリックして、サイトを
作成することもできます。

8. 可能な場合は、エージェントのリストから NetScaler ADMエージェントを選択します。

9.「OK」をクリックして、NetScaler ADMにインスタンスを追加するプロセスを開始します。

注 インスタンスを再検出する場合は、次の手順を実行します。

a) インフラストラクチャ >インスタンス > NetScaler > CPXに移動します。
b) 再検出するインスタンスを選択します。
c) [アクションの選択]リストから、[再検出]をクリックします。

NetScaler ADMでスタンドアロンのNetScaler ADC BLXインスタンスを追加するには

スタンドアロンの NetScaler ADC BLXインスタンスは、専用ホスト Linuxサーバー上で実行される単一のインス
タンスです。

1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。

2. [ BLX ]タブで、[追加]をクリックします。

3.（オプション）初回ログイン失敗時にデバイスの追加を有効にするを選択します。このオプションを使用する
と、有効な認証情報がない場合でもインスタンスを追加できます。

4. [インスタンスタイプ]リストから [スタンドアロン]オプションを選択します。

5. IPアドレスフィールドに、BLXインスタンスの IPアドレスを指定します。
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6. ホスト IPアドレスフィールドに、BLXインスタンスがホストされている Linuxサーバーの IPアドレスを指
定します。

7. プロファイル名リストで、BLXインスタンスの適切なプロファイルを選択するか、プロファイルを作成します。

プロファイルを作成するには、[追加]をクリックします。

重要

:プロファイルで Linuxサーバーの正しいホストユーザー名とパスワードを指定していることを確認し
てください。

8. サイトリストで、インスタンスを追加するサイトを選択します。

サイトを追加する場合は、[追加]をクリックします。

9. エージェントリストで、インスタンスを関連付ける NetScaler ADMエージェントを選択します。

NetScaler ADMにエージェントが 1つしか構成されていない場合、そのエージェントはデフォルトで選択さ
れます。

10.［OK］をクリックします。
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NetScaler ADMで高可用性NetScaler ADC BLXインスタンスを追加するには

異なるホスト Linuxサーバーで実行される高可用性 NetScaler ADC BLXインスタンス。Linuxサーバーは複数の
BLXインスタンスをホストできません。

1. [ BLX ]タブで、[追加]をクリックします。

2.（オプション）初回ログイン失敗時にデバイスの追加を有効にするを選択します。このオプションを使用する
と、有効な認証情報がない場合でもインスタンスを追加できます。

3. [インスタンスタイプ]リストから [高可用性]オプションを選択します。

4. IPアドレスフィールドに、BLXインスタンスの IPアドレスを指定します。

5. ホスト IPアドレスフィールドに、BLXインスタンスがホストされている Linuxサーバーの IPアドレスを指
定します。
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6.「ピア IPアドレス」フィールドに、ピア BLXインスタンスの IPアドレスを指定します。

7.「ピアホスト IPアドレス」フィールドに、ピア BLXインスタンスがホストされている Linuxサーバーの IPア
ドレスを指定します。

8. プロファイル名リストで、BLXインスタンスの適切なプロファイルを選択するか、プロファイルを作成します。

プロファイルを作成するには、[追加]をクリックします。

重要

:プロファイルで Linuxサーバーの正しいホストユーザー名とパスワードを指定していることを確認し
てください。

9. サイトリストで、インスタンスを追加するサイトを選択します。

サイトを追加する場合は、[追加]をクリックします。

10. エージェントリストで、インスタンスを関連付ける NetScaler ADMエージェントを選択します。

NetScaler ADMにエージェントが 1つしか構成されていない場合、そのエージェントはデフォルトで選択さ
れます。

11.［OK］をクリックします。
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NetScaler ADMからインスタンス GUIにアクセスするには

1. [インフラストラクチャ] > [インスタンス] ** [ **NetScaler]に移動します。

2. アクセスするインスタンスのタイプ（VPX、MPX、CPX、SDX、BLXなど）を選択します。

3. 必要な NetScaler ADC IPアドレスまたはホスト名をクリックします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 307



NetScaler Application Delivery Managementサービス

インスタンスの IPアドレスは、以下の表記でデプロイタイプを示します。

• 高可用性ペアでは、P—プライマリサーバ、S—セカンダリサーバ。

• C‑クラスタ

• A‑オートスケールグループ

インスタンスに表記がない場合は、スタンドアロンのデプロイを示します。

選択したインスタンスの GUIがポップアップウィンドウに表示されます。

インスタンスの警告を解決する

次の理由により、インスタンスに警告記号が表示されます。

• ログイン失敗 ‑有効な認証情報なしでインスタンスを追加すると、そのインスタンスはDOWN状態になり、ロ
グインに失敗した警告が表示されます。NetScaler ADMでインスタンスを管理するための正しい認証情報を
指定します。

インスタンスがライセンスされていない場合、インスタンスを選択すると [ License ]オプションが表示され
ます。[ License ]をクリックして、ライセンスプールからインスタンスにライセンスを適用します。

• HTTPS プロファイルのライセンスされていないインスタンス ‑ライセンスされていないインスタンスが
HTTPS接続のみを使用する場合は、ADC GUIからインスタンスにライセンスを適用します。

インスタンスでの syslogの設定

May 23, 2023

syslogプロトコルは、Citrix ADCインスタンスがイベント通知メッセージを Citrix ADMに送信できるようにする
トランスポートを提供します。Citrix ADMは、これらのメッセージのコレクターまたは syslogサーバーとして構成
されています。

すべての syslogメッセージを Citrix ADMにリダイレクトするようにデバイスを構成している場合は、Citrix ADC
インスタンスで生成された syslogイベントを監視できます。syslogイベントを監視するには、まず Citrix ADM
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を Citrix ADCインスタンスの syslogサーバーとして構成する必要があります。インスタンスの構成後、すべての
syslogメッセージが Citrix ADMにリダイレクトされるため、これらのログを構造化された方法でユーザーに表示で
きます。

Syslogは通信に User Datagram Protocol（UDP;ユーザデータグラムプロトコル）ポート 514を使用し、UDP
はコネクションレス型プロトコルであるため、インスタンスに確認応答を返しません。syslogパケットサイズは
1024バイトに制限され、次の情報が伝送されます。

• 施設
• 重大度
• ホスト名
• Timestamp
• メッセージ

Citrix ADMでは、インスタンスのファシリティとログの重大度レベルを構成する必要があります。

• 機能 ‑Syslogメッセージは、それらを生成するソースに基づいて大きく分類されます。これらのソースは、オ
ペレーティングシステム、プロセス、またはアプリケーションです。これらのカテゴリは施設と呼ばれ、整数
で表されます。たとえば、0はカーネルメッセージで使用され、1はユーザーレベルのメッセージで使用され、
2はメールシステムで使用されます。ローカルユース施設（local0から local7まで）は予約されておらず、
一般利用が可能です。したがって、ファシリティ値が事前に割り当てられていないプロセスおよびアプリケー
ションは、8つのローカル使用施設のいずれかに転送できます。

• Severity：syslogメッセージを生成する送信元またはファシリティでは、次に示すように、1桁の整数を使
用してメッセージの重大度も指定します。

1 1 - Emergency: System is unusable.
2
3 2 - Alert: Action must be taken immediately.
4
5 3 - Critical: Critical conditions.
6
7 4 - Error: Error conditions.
8
9 5 - Warning: Warning conditions.

10
11 6 - Notice: Normal but significant condition.
12
13 7 - Informational: Informational messages.
14
15 8 - Debug: Debug-level messages.

Citrix ADCインスタンスで syslogを構成するには：

1. NetScaler ADMで、インフラストラクチャ >インスタンスに移動します。
2. Syslogメッセージを収集して Citrix ADMに表示する Citrix ADCインスタンスを選択します。
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3. [アクション]ドロップダウンリストで、[ Syslogの設定]を選択します。
4. [有効にする]をクリックします。
5. ファシリティドロップダウンリストで、ローカルまたはユーザーレベルのファシリティを選択します。
6. Syslogメッセージに必要なログレベルを選択します。
7.［OK］をクリックします。

これにより、Citrix ADCインスタンス内のすべての syslogコマンドが構成され、Citrix ADMが syslogメッセージ
の受信を開始します。メッセージを表示するには、[インフラストラクチャ] > [イベント] > [Syslogメッセージ]の
順に移動します。

ログストリームの概要

December 7, 2023

NetScalerインスタンスは AppFlowレコードを生成し、データセンター内のすべてのアプリケーショントラフィ
ックの中央制御ポイントとなります。**IPFIXと Logstreamは **、これらの AppFlowレコードを NetScaler
ADCインスタンスから NetScaler ADMに転送するプロトコルです。詳細については、AppFlowを参照してくださ
い。

• IPFIXは RFC 5101で定義されているオープンなインターネットエンジニアリングタスクフォース (IETF)標
準です。IPFIXは、一方向のデータフローに使用される信頼できない転送プロトコルである UDPプロトコル
を使用しています。IPFIXはUDPプロトコルを使用するため、IPFIX標準に準拠すると、NetScaler ADMで
より多くのリソースを処理することになります。

• ログストリームは、NetScaler ADCインスタンスから NetScaler ADMに効率的に分析ログデータを転送す
るためのトランスポートモードの 1つとして使用される Citrix所有のプロトコルです。Logstreamは信頼
性の高い TCPプロトコルを使用しており、データ処理に必要なリソースも少なくて済みます。

11.1ビルド 47.14から 11.1ビルド 62.8までのNetScalerでは、ログストリームがWeb Insight（HTTP）を
有効にするデフォルトのトランスポートモードであり、IPFIXは他のインサイトを有効にする唯一のトランスポート
モードです。12.0から最新バージョンの NetScalerでは、転送モードとしてログストリームまたは IPFIXのいず
れかを選択できます。

注

NetScaler ADMのバージョンとビルドは、NetScalerのバージョンおよびビルドと同じかそれ以上である必
要があります。たとえば、NetScaler 12.1ビルド 50.28/50.31をインストールした場合は、NetScaler ADM
12.1ビルド 50.39以降がインストールされていることを確認してください。

ログストリームを転送モードとして有効にする

1. [インフラストラクチャ] > [インスタンス]に移動し、分析を有効にする ADCインスタンスを選択します。
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2. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

3. 仮想サーバーを選択し、[ Analyticsを有効にする]をクリックします。

4.「アナリティクスを有効にする」ウィンドウで：

a) インサイトタイプ (Webインサイト、WAFセキュリティ違反、ボットセキュリティ違反)を選択します。

b) Logstreamをトランスポートモードとして選択

注

11.1ビルド 47.14から 11.1ビルド 62.8までの NetScalerでは、ログストリームがWeb
Insight（HTTP）を有効にするデフォルトのトランスポートモードであり、IPFIXは他のインサ
イトを有効にする唯一のトランスポートモードです。12.0から最新バージョンの NetScalerで
は、転送モードとしてログストリームまたは IPFIXのいずれかを選択できます。

c) 式はデフォルトで trueです

d)「アナリティクスを保存」をクリックします
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注

• ライセンスされていない仮想サーバーを選択すると、NetScaler ADMはまずそれらの仮想
サーバーのライセンスを取得し、次に分析を有効にします。

• 管理パーティションでは、Web Insightのみがサポートされます

• キャッシュリダイレクト、認証、GSLBなどの仮想サーバーでは、分析を有効にすることは
できません。エラーメッセージが表示されます。

次の表は、転送モードとして Logstreamをサポートする Citrix ADMの機能を示しています。

機能 IPFIX Logstream

Web Insight • •

ボットセキュリティ違反 未サポート •

WAFセキュリティ違反 • •

Gateway Insight • •

HDX Insight • •

SSL Insight 未サポート •

CR Insight • •

IPレピュテーション • •

AppFirewall • •

クライアント側の測定 • •

Syslog/Auditlog • •

委任された管理者ユーザーにさらに多くのアクセス許可を割り当てる方法

May 2, 2023

組織の最初のユーザーが Citrix ADMにサインアップしてログオンすると、このユーザーにはスーパー管理者権限が
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割り当てられます。既定では、後続のログオンするすべてのユーザーには、委任された管理者ロールが割り当てられ
ます。委任された管理者には、ユーザー管理または RBAC設定に関連するタスクを表示および実行する権限がありま
せん。

ただし、管理者がユーザー管理に関連するタスクを実行できるように、委任された管理者にスーパー管理者権限また
は特定の非スーパー管理者ロールを割り当てることができます。

役割ベースのアクセス制御の詳細については、「役割ベースのアクセス制御の設定」を参照してください。

委任された管理者へのスーパー管理者権限の割り当て

スーパー管理者権限を委任された管理者に割り当てるには、スーパー管理者はデフォルトの管理者グループを委任さ
れた管理者ユーザーに割り当てる必要があります。次のタスクを実行します。

1. Citrix ADMにスーパー管理者としてログオンします。

2. [アカウント] > [ユーザー管理] > [ユーザー]に移動します。

3. 委任された管理者のユーザー名を選択し、[編集]をクリックします。

4. 委任された管理者にグループ < tenant_name >_admin_groupを割り当てて、「OK」をクリックします。
**たとえば、次の図では、委任された管理者ユーザーに「example_admin_group」が割り当てられていま
す。

委任された管理者へのカスタムロールの割り当て

委任された管理者にカスタムロールを割り当てるには、スーパー管理者はグループ、ロール、ポリシーを作成し、委
任された管理者ユーザーに割り当てる必要があります。これにより、委任された管理者は、必要なアクセス許可のみ
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を持つようになります。次のタスクを実行します。

1. Citrix ADMにスーパー管理者としてログオンします。

2. [アカウント] > [ユーザー管理] > [アクセスポリシー]に移動します。[追加]を選択して、委任された管理者
に必要なアクセス許可を使用してアクセスポリシーを作成します。この例では、ユーザー管理設定への表示ア
クセスを許可するアクセスポリシーcustompolicyが作成されます。

3. [アカウント] > [ユーザー管理] > [ロール]に移動します。[ Add ]を選択してロールを作成し、このロール
を前の手順で作成したアクセスポリシーにバインドします。この例では、customroleロールが作成され、
custompolicyアクセスポリシーにバインドされます。
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4. [アカウント] > [ユーザー管理] > [グループ]に移動します。[ Add ]を選択してグループを作成し、このグル
ープを前の手順で作成したロールにバインドします。この例では、グループ「カスタムグループ」が作成され、
ロール「カスタムロール」にバインドされます。
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5. [アカウント] > [ユーザー管理] > [ユーザー]に移動します

6. 委任された管理者のユーザー名を選択し、[編集]をクリックします。

7. 前の手順で作成したグループを、委任された管理者ユーザーに割り当てます。この例では、委任された管理者
ユーザーにグループcustomgroupが割り当てられます。
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ServiceNowインスタンスとの統合

May 23, 2023

Citrix ADC管理者は、ServiceNowを主要な ITリクエストおよびサポートシステムとして使用する場合がありま
す。重要な ADCイベントの調査、追跡、トラブルシューティングを行うには、チケットまたはインシデントを提起す
る必要があります。

NetScaler ADMと ServiceNow用の Citrix ITSMコネクタを使用して、ServiceNowでのチケット作成を自動化
できます。この自動化を開始するには、Citrix ITSMアダプタサービスをオンボードして ADMイベントを受信し、
ServiceNowで関連するインシデントを作成します。準備と統合の手順について詳しくは、「Citrix ITSMアダプタ
サービスを始める」を参照してください。

統合が成功したら、NetScaler ADMで ServiceNowインシデントを自動生成するように構成します。手順に従っ
て、ServiceNowチケットが自動生成されているかどうかを確認してください。

1. NetScaler ADMにログインします。

2. 設定 >通知に移動して、ServiceNowを選択します。

3. リストから ServiceNowプロファイルを選択します。

4.「テスト」をクリックして ServiceNowチケットを自動生成し、構成を確認します。

NetScaler ADMGUIで ServiceNowチケットを表示する場合は、「ServiceNowチケット」を選択します。
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NetScaler ADMと ServiceNowを統合すると、以下のような ServiceNowインシデントの生成を自動化できま
す。

• すべての Citrix ADCイベント
• 期限切れ間近の SSL証明書
• ADMライセンスの有効期限イベント

また、ADMイベントポリシーをカスタマイズすることもできます。

あらゆるNetScalerイベントの ServiceNowインシデントを生成します

NetScaler ADM では、特定のイベントのチケットを ServiceNow で自動的に発行するルールを構成できます。
NetScaler ADMは、次のようなイベントの ServiceNowチケットを自動生成します。

• 仮想サーバーがダウンするか、サービスを停止します。
• リソース消費量がしきい値を超えています。
• ADCインスタンスでライセンスが期限切れになります。

ServiceNowの自動生成されたチケットには、問題の追跡とトラブルシューティングに必要な詳細が含まれていま
す。単一の ServiceNowコンソールから 1つ以上のネットワークデバイス間の通知を管理できます。次に、管理者
に割り当てて詳細な分析を依頼します。

NetScaler ADMでイベントルールを作成するには、［インフラストラクチャ］>［イベント］>［ルール］に移動しま
す。詳しくは、ServiceNow通知の送信を参照してください。

期限切れ間近の SSL証明書の ServiceNowインシデントを生成

ADCインスタンスの SSL証明書の有効期限が近づくと、NetScaler ADMは ServiceNowチケットを自動生成しま
す。これにより、ServiceNowダッシュボードで SSL証明書の有効期限切れチケットを事前に確認できます。

SSL証明書の有効期限切れに関する ServiceNow通知を送信するには、SSL証明書の有効期限をご覧ください。
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ADMライセンス期限切れの ServiceNowインシデントを生成

NetScaler ADMでは、特定の ADMライセンスの有効期限切れイベントに対して ServiceNowで自動的にチケッ
トを発行するルールを構成できます。

ADMライセンスの有効期限切れに関する ServiceNow通知を送信するには、「ADMライセンスの有効期限」を参照
してください。

ADMイベントポリシーをカスタマイズする

ServiceNowが ADMイベントをどのように処理するかをイベント属性に基づいて制御するポリシーを定義できま
す。Citrix ITSMコネクタで ADMイベントポリシーを設定します。インシデントを ADMでどのように生成、処理、
報告するかを決めることができます。次に、ITSMを使用して次のアクションを実行します。

• インシデントを無視する
• ダッシュボードにインシデントを表示
• インシデントの作成

詳細については、「ADMイベントポリシーをカスタマイズする」を参照してください。

実行可能なタスクと推奨事項

December 7, 2023

注：

•「To Do」タブの名前が「推奨事項」に変更されました。レコメンデーションでは、引き続き既存のタスク
を確認し、「ガイドする」をクリックしてタスクを完了できます。

• [アーカイブ]タブは使用できなくなりました。代わりに、リストからレコメンデーションを却下するこ
ともできます。

何百ものNetScalerインスタンスが検出され、各インスタンスから複数の仮想サーバー（アプリケーション）を構成
している場合があります。管理者は、すべてのNetScalerインスタンスとアプリケーションを効率的に管理して、優
先順位付けとトラブルシューティングに役立つ情報を得る必要があります。

インフラストラクチャをさらにスケールアップするにつれて、インスタンスやアプリケーションに影響を与える重大
な問題に早急に対処する必要が生じる場合もあります。また、NetScaler ADMの導入が効率的で安全で、コンプラ
イアンスに準拠していることを確認する必要があります。NetScaler ADMのタスク機能では、現在の使用状況とサ
ブスクリプションに基づいて、すぐに実行する必要のある実行可能なタスクと、効率的な展開を実現するための推奨
事項の両方を表示できます。

管理者は、**これらの実行可能なタスクと推奨事項を利用することで **、次のことが可能になります。

• 早急な対応が必要な観察結果や問題を、瞬時に把握できます。
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• NetScaler ADMがタスクを検出し、事前にアクションを実行したときに通知を受け取るように通知を構成し
ます。

• NetScaler ADMインスタンスと NetScalerインスタンスの効率的な導入を実現します。

• 重大な問題を特定するための重要な時間と労力を削減します。

• NetScaler ADMのすべての機能を活用していることを確認し、製品の検出と製品が推奨する機能を有効にし
て、展開を効率的に管理できるようにします。

NetScaler ADM GUIで［タスク］をクリックすると、［タスク］と［推奨事項］の両方が表示されます。

• タスク ‑早急な対応とアクションが必要なタスクのリストを表示できます。インフラストラクチャをスケール
アップするにつれて、いくつかの重大な問題が見過ごされ、セキュリティ侵害につながる可能性があります。
たとえば、CVEを使用する NetScalerインスタンスには早急に対応する必要があり、インスタンスが推奨ビ
ルドとバージョンで実行されていることを確認するには、すぐに行動を起こす必要があります。タスクでは、
それらのインサイトをすぐに得ることができます。現在の使用状況に基づいて、合計 4つのタスクを表示でき
ます。タスクは重要度 (クリティカルおよびミディアム)に基づいて表示されます。
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• 推奨事項 ‑NetScaler ADMの導入環境を改善するために、現在の使用状況に基づいて特定の推奨事項を提示
します。「GuideMe」オプションを使用して、おすすめ情報を入力できます。「GuideMe」オプションを使
用して入力したレコメンデーションはすべて「完了」に移動されます。また、どのレコメンデーションも却下
でき、そのレコメンデーションは「却下」カテゴリに移動されます。却下されたレコメンデーションを表示す
るには、「ステータス別」フィルターを使用し、「却下」を選択すると、却下されたレコメンデーションが表示
されます。

また、「カテゴリ別フィルター」を使用して、カテゴリ (インフラストラクチャ、アプリケーション、セキュリ
ティ)に基づいて特定のレコメンデーションをフィルタリングすることもできます。または、検索バーを使用
して最初の数文字を入力してタスクにドリルダウンすることもできます。
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タスク

[タスク]には、現在の ADM展開に応じて、次の 4つのタスクが表示されます。

• 期限切れの SSL証明書—NetScaler ADMにインストールされている期限切れの SSL証明書に関する情報
を提供します。このタスクを選択すると、次のタブが表示されます：

– 未使用の証明書を削除:どの NetScalerインスタンスでも使用されていない証明書を表示します。タス
クを完了するには、未使用の証明書を確認し、証明書を選択して [表示して削除]をクリックします。

推奨処置:[インフラストラクチャ] > [SSLダッシュボード] > [SSL証明書‑期限切れ]にリダイレクト
されます。証明書を削除するには、[削除]をクリックします。証明書を更新する場合は、証明書を選択
して [更新]をクリックします。詳細については、「インストールされた証明書を更新する方法」を参照
してください。

– 証明書の更新:すでに有効期限が切れている証明書を表示します。タスクを完了するには、証明書を確認
し、証明書を選択して、[表示と更新]をクリックします。

推奨処置:[インフラストラクチャ] > [SSLダッシュボード] > [SSL証明書‑期限切れ]にリダイレクト
されます。証明書を選択し、[更新]または [削除]をクリックします。詳細については、「インストール
された証明書を更新する方法」を参照してください。

• 期限切れ間近の SSL証明書—期限切れ間近の SSL証明書に関する情報を提供します。

推奨処置: このタスクを選択すると、有効期限までの合計日数に基づいてタブが表示されます。タスクを完了
するには、タブから証明書を選択し、「表示して更新」をクリックします。インフラストラクチャ > SSLダッ
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シュボードの関連ページにリダイレクトされます。証明書を選択し、「更新」をクリックします。詳細について
は、「インストールされた証明書を更新する方法」を参照してください。

• 構成ドリフト—NetScalerインスタンスの構成偏差（保存された差分と実行中の差分、テンプレートと実行
中の差分）に関する情報を提供します。このタスクを選択すると、次のタブが表示されます：

– 構成が保存されていないインスタンス:構成が保存されていないインスタンスを表示できます。タスク
を完了するには、インスタンスを選択し、[設定を表示して保存]をクリックします。

推奨処置:[インフラストラクチャ] > [構成] > [構成監査] > [監査レポート]にリダイレクトされ、構成
が保存されていないインスタンスを表示できます。[設定を保存]をクリックしてこのタスクを完了しま
す。詳細については、ドキュメントを参照してください。

– テンプレートからドリフトがあるインスタンス:テンプレートから逸脱しているインスタンスを表示で
きます。タスクを完了するには、インスタンスを選択し、[正しいコマンドを表示して実行]をクリック
します。

推奨処置:[インフラストラクチャ] > [構成] > [構成監査] > [監査レポート]にリダイレクトされ、テン
プレートから逸脱しているインスタンスを表示できます。ドキュメントに従ってタスクを完了してくだ
さい。

• セキュリティアドバイザリ—NetScalerインスタンスに影響を与えている CVEに関する情報を提供します。
このタスクを選択すると、次のタブが表示されます：

– 検出された CVE：検出された CVEと、CVEに影響を与えている NetScalerインスタンスが表示され
ます。このタスクを完了するには、CVEを選択し、「表示して修正」をクリックします。

推奨処置: インフラストラクチャ >インスタンスアドバイザリ >セキュリティアドバイザリのセキュリ
ティアドバイザリページにリダイレクトされます **。ドキュメントに従ってタスクを完了してください
。

– 影響を受けるインスタンス：CVEの影響を受ける NetScalerインスタンスが表示されます。タスクを
完了するには、インスタンスを選択して [ View and Remediate]をクリックします。

推奨処置: インフラストラクチャ >インスタンスアドバイザリ >セキュリティアドバイザリのセキュリ
ティアドバイザリページにリダイレクトされます **。ドキュメントに従ってタスクを完了してください
。

注：

• NetScaler ADMに保留中のタスクがない場合は、次のページが表示されます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 323

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/networks/ssl-certificate-dashboard/how-to-update-an-installed-certificate.html
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/networks/configuration-audit/audit-reports
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/networks/configuration-audit/audit-reports
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/networks/configuration-audit/audit-reports
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/instance-advisory/security-advisory
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/instance-advisory/security-advisory


NetScaler Application Delivery Managementサービス

• シナリオによっては、すべてのインスタンスでチェックが行われ、すべてのタスクをロードするのにさら
に時間がかかる場合があります。

推奨事項

次の表は、NetScaler ADM GUIで表示できる推奨事項を示しています：

注

プールライセンスの場合は、既存のプールライセンス資格に基づいて推奨事項が表示されます。
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レコメンデーション名 タスクが GUIに表示されるのはいつですか?

ADCを追加 NetScaler ADMにオンボーディングした後、ADCイ
ンスタンスが検出されない場合。

NetScaler ADMの機能を最大限に活用するには、外
部の ADMエージェントを追加してください

外部エージェントが設定されていない場合。組み込み
のエージェントから始めることができます。ただし、
分析、プールライセンスなどのすべての機能を使用す
るには、外部エージェントが必要です。

ADCをビルトインエージェントから外部エージェント
に登録する

Service Connectワークフローを使用して
NetScaler ADMにオンボーディングすると、ADCイ
ンスタンスは組み込みエージェントを使用してオンボ
ーディングされます。これらの ADCインスタンスを外
部エージェントに登録して、分析、プールライセンス
などのすべての機能を使用できます。

アプリケーション分析は非常に重要です！ライセンス
を取得した仮想サーバーで有効にして、アプリケーシ
ョンの問題をより迅速にトリアージできます。

ライセンスを受けた仮想サーバーが複数あるが、分析
が有効になっていない場合。

ADCの帯域幅を再割り当てしたいですか？シンプルで
す！

プールされたライセンスが ADC GUIで割り当てられ、
それらの ADCインスタンスが NetScaler ADMで検
出された場合は、NetScaler ADMを使用して再割り
当てを行うことができます。

仮想 IP資格からより多くの価値を引き出しましょう！
検出された残りの仮想サーバで、より多くの仮想 IPラ
イセンスを有効にします

必要なライセンスはあるが、すべての仮想サーバーに
ライセンスが付与されていない場合。

主要なエンタープライズユーザーに、きめ細かなロー
ルベースのアクセスを実現

NetScaler ADMでロールベースのアクセス制御
（RBAC）がまだ構成されていない場合。

ルールを設定して、ADCインスタンスの重要なイベン
トを見逃さないようにしましょう

カスタムイベントルールがまだ設定されていない場合。

複数のアプリケーションとそのパフォーマンスを監視
する必要がありますか? カスタムアプリケーションを
作成するだけ

カスタムアプリがまだ設定されていない場合。

アプリケーション内の重要なイベントを通知し、見逃
さないようにしましょう

アクションポリシーがアプリスコア偏差、サーバー処
理時間、クライアントネットワーク遅延、サーバーネ
ットワーク遅延、または応答時間に設定されていない
場合。
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レコメンデーション名 タスクが GUIに表示されるのはいつですか?

アプリケーションの停止を回避し、アプリケーション
内の期限切れ間近の SSL証明書を見逃さないようにし
ましょう

期限切れ間近の SSL証明書に対してアラートまたは通
知が設定されていない場合。

セキュリティ勧告‑CVEと緩和策により ADCを最新の
状態に保ちましょう

ADCインスタンスが CVEに影響を与える場合。

企業ポリシーを設定し、逸脱がないか監視します SSLエンタープライズ設定が変更されていないか、デ
フォルトのままである場合。

タスクを手動で繰り返す? 設定ジョブを作成して複数
の ADCに適用する

コンフィグジョブタスクがまだ設定されていない場合。

任意のカスタム指標を選択して、インスタンススコア
を管理および監視します。

インスタンススコア設定のデフォルト設定としきい値
が変更されていない場合。

お好みのカスタムインジケーターを選択して、アプリ
ケーションのスコアを追跡します

アプリダッシュボードのアプリスコアコンポーネント
がデフォルトで使用され、カスタマイズが行われてい
ない場合。

プライベート IPブロックを追加して、Geo Mapでク
ライアントのリクエストを視覚化します

IPブロックが設定されていない場合。プライベート
IP/範囲に基づいて、クライアントリクエストをジオマ
ップにマッピングおよび視覚化するための IPブロック
を作成できます。

AppSec違反をサブスクライブして Splunkにリアル
タイムでエクスポート

NetScaler ADMの Splunkインテグレーションがま
だ設定されていない場合。

Kubernetesサービスのデフォルトのしきい値をカス
タマイズするか、新しいしきい値を作成します

サービスグラフでデフォルトのしきい値のみが使用さ
れ、サービスには単一または二重のしきい値が適用さ
れない場合。

通知プロファイルを事前に設定し、コミュニケーショ
ン先で通知を受け取る

通知プロファイルがまだ設定されていない場合。

定期的なエクスポートをスケジュールし、インフラス
トラクチャの詳細に関する通知を受け取る

[インフラストラクチャ] > [インスタンス]でエクスポ
ートスケジュールがまだ設定されていない場合。

ServiceNowを利用していて、ADMとの統合を検討
していますか？

NetScaler ADMの ServiceNow統合がまだ構成さ
れていない場合。

Venafiと ADMを使用して SSL証明書管理を自動化
します

Venafiサーバーが NetScaler ADMでまだ構成され
ていない場合。

有効期限が切れる前にプールライセンスを更新してく
ださい。

既存のライセンスが 30日後に期限切れになる場合。
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レコメンデーション名 タスクが GUIに表示されるのはいつですか?

購入したプール帯域幅を NetScalerインスタンスに割
り当てて、プールライセンスを開始します。

プールライセンス資格の割り当てをまだ開始していな
い場合。

プール帯域幅の容量を増やすことを検討してください。 プールされた帯域幅使用率の 90%以上を利用してい
る場合。

現在のプール帯域幅の使用権限は十分に活用されてい
ません。確認して、さらに割り当てることを検討して
ください

プールライセンス割り当ての使用率が 70%未満の場
合。

ガイドミーワークフローを使用してレコメンデーションを完了するにはどうすればいいですか

ライセンスを受けたすべての仮想サーバーの分析を有効にしたいと考えてください。「ガイドミー」をクリックして次
のタスクを実行してください。

ワークフローには、タスクを完了するために必要な提案が表示されます。この例では、「Guideme」をクリックした
後、表示されるツールチップの提案に従います。

1.

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 327



NetScaler Application Delivery Managementサービス

2.

3.

分析タイプを選択して [分析を保存]をクリックすると、レコメンデーションが完成し、[完了]に移動します。

同様に、レコメンデーションを後で完了したい場合は、リストから [却下]を選択すると [却下]に移動します。

通知の設定

NetScaler ADMが、すぐにアクションが必要な未解決のタスクを検出したときに、通知を構成して受け取ることが
できます。通知を設定していない場合は、右上隅にある [通知の設定]をクリックします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 328



NetScaler Application Delivery Managementサービス

通知ページでは、メールと Slackのプロファイルを設定し、「保存」をクリックして通知を受け取ることができ
ます。通知の種類ごとに、NetScaler ADM GUIには構成済みの配布リストまたはプロファイルが表示されます。
NetScaler ADMは、選択した配布リストまたはプロファイルに通知を送信します。

よくある質問

1. Guidemeはツールチップを表示せず、UIのリダイレクトのみを行いますか？これを修正するにはどうすれ
ばいいですか？

この問題は、ファイアウォールが Pendo FQDNをブロックしている場合に発生する可能性があります。企業
の「Enable Pendoを有効にする」を参照し、ファイアウォールで FQDNが許可されていることを確認し
てください。Pendo FQDNを許可すると、ガイドミーにツールチップを表示できるようになります。Guide
meのワークフローを最高の状態で体験できるのは、Pendoが使えるときだけです。

2. 管理者にはなぜこのような推奨事項があるのでしょうか。

現在のところ、推奨事項はデプロイメントに特化したもので、管理者がデプロイメントを効率的にするための
構成やセットアップタスクについてさらに詳しく説明できるようになっています。また、製品を見つけやすく
なり、管理者は事前に知識がなくても、その機能が ADMに存在するかどうかを知らなくても、タスクが何を
し、どのように役立つかを知ることができます。

3. 推薦を却下した場合はどうなりますか？

却下したレコメンデーションは「却下」に移動されます。これらの推奨事項は後で入力できます。

4. ガイドを始めて途中でそのままにしておくと、レコメンデーションは「完了」になりますか？

いいえ、アクションが保存または完了しないかぎり、レコメンデーションは完了しません。

5. 検索やフィルタリングはできますか？

はい！検索バーを使用するか、リストからカテゴリを選択して特定のタスクに絞り込むことができます。

6. 動的イベントに対してアクションを実行するためのタスクはもらえますか？

はい！現在、合計 4つの実行可能なタスクを表示できます。詳細については、「タスク」を参照してください。

7. NetScaler ADMにNetScalerインスタンスを追加していなくても、実行可能なすべてのタスクと 20以上の
推奨事項が表示されますか？

いいえ。すべてのタスクと推奨事項を表示するには、NetScaler ADMで NetScalerインスタンスと仮想サ
ーバーの両方を使用できる必要があります。

8. タスクはどのくらいの頻度で更新されますか?
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左側のナビゲーションペインで [タスク]をクリックすると、タスクが更新され、最新のステータスで使用で
きるようになります。詳細が取得され、更新されます。

インスタンスの主要メトリックの詳細を表示する統合ダッシュボード

May 23, 2023

NetScaler ADMでは、アプリケーションの使用状況とパフォーマンス、ADCインフラストラクチャ、セキュリティ
（ボットとWAF）違反などに関するさまざまな洞察を表示できます。管理者は、複数のインサイトを表示するために、
ADM GUIのさまざまなオプションに移動する必要がある場合があります。たとえば、仮想サーバー (アプリケーショ
ン)と ADCインスタンスのインサイトを確認するには:

• アプリケーションのインサイトを表示するには、まず [アプリケーション] > [ダッシュボード]に移動する必
要があります。

• 次に、インフラストラクチャ >インフラストラクチャ分析に移動して、ADCインスタンスのインサイトを表
示する必要があります。

モニタリングをより快適に行うには、必要なすべてのインサイトの概要を含む権限が必要です。[概要] > [ダッシュ
ボード]に移動すると、次のカテゴリに基づいて主要なメトリックの詳細の概要を示す単一ペインのダッシュボード
が表示されます。

• アプリケーション

• ADCインフラストラクチャ

• アプリケーションのセキュリティ

• Gateway

• APIアナリティクス

アプリケーション

「アプリケーション」には、次の項目が表示されます。

• アプリケーションヘルス— **停止中およびサービス停止中のアプリケーションの概要を、「**緊急」、「レビ
ュー中」、「良好」、「該当なし」などのステータスに基づいて表示します。「すべてのアプリケーションを表示」
をクリックすると、アプリダッシュボードに詳細が表示されます。

• Golden Signal Anomalies—サーバーエラーと応答時間に異常があるアプリケーションの概要を提供し
ます。詳細については、[詳細の表示]をクリックしてください。

• アプリケーション構成の最適化—パフォーマンスに問題があるアプリケーション全体の概要を示します。「も
っと見る」をクリックすると、アプリダッシュボードに課題の詳細が表示されます。
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• SSL証明書— SSL証明書の概要とその有効性について説明します。SSL証明書の管理をクリックすると、
SSLダッシュボードに詳細情報が表示されます。

• アプリケーション SSL構成の最適化—SSL関連の問題があるアプリケーション全体の概要を提供します。「詳
細を表示」をクリックすると、問題の詳細が表示されます。

ADCインフラストラクチャ

「ADCインフラストラクチャ」では、以下の ADCインスタンス関連の主要メトリックを表示できます。

• ADCインスタンスの状態—インスタンスのスコアに基づいて、ADCインスタンスの合計数の概要が表示さ
れます。

• CVEの影響を受ける ADCインスタンス—一般的な脆弱性と暴露 (CVE)の影響を受ける ADCインスタンス
の総数の概要を示します。詳細については、「セキュリティアドバイザリ」を参照してください。

• ADCインスタンスの問題—問題のカテゴリ別に、ADCインスタンスの問題の概要を示します。詳細について
は、「インフラストラクチャ分析」を参照してください。

• ADCインスタンスのアップグレードの概要—最新のビルドにない ADCインスタンスの総数の概要が表示さ
れます。詳細については、「ADCインスタンスダッシュボードを表示」をクリックしてください。
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アプリケーションセキュリティ

影響を受けたアプリケーションの合計数と、選択した期間に報告された違反（ボットとWAF）の合計の概要が表示さ
れます。「セキュリティダッシュボードを表示」をクリックすると、セキュリティとボット違反の詳細が表示されます。

Gateway

アクティブなゲートウェイユーザーの合計、アクティブな ICAユーザーの総数、アクティブな ICA接続の合計の概要
を示します。エラー、ユーザーログオンの詳細、およびユーザーの場所の詳細を示すジオマップを表示することもで
きます。
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APIアナリティクス

NetScaler ADMを介して構成された APIエンドポイントのパフォーマンスと使用法の概要を提供します。以下を表
示できます。

• APIエンドポイントのアプリケーションとサーバーの応答時間の分布

• アプリケーションとサーバーの応答時間が長いエンドポイント。
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ダッシュボードをカスタマイズ

[ダッシュボードの編集]オプションを使用して、選択に基づいてダッシュボードビューをカスタマイズできます。「ダ
ッシュボードを編集」オプションを使用すると、次のことができます。

• ウィジェットをドラッグ

• ウィジェット全体 (アプリケーション、ADCインフラストラクチャ、ゲートウェイ、またはアプリケーション
セキュリティ)を削除します。

• 各ウィジェットの下にある小さいウィジェットを削除します。

•「ウィジェットを追加」をクリックし、各ウィジェットの下に表示したい必須の主要指標を選択します。
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• デフォルトにリセット

• 最後に保存した内容にリセット

変更を加えたら、[保存]をクリックします。

注

• デフォルトでは、すべてのウィジェットが表示されます。ダッシュボードをカスタマイズして変更を保存
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し、再び [デフォルトにリセット]オプションを使用すると、すべてのウィジェットがダッシュボードに
追加されます。

• [最後に保存した設定にリセット]オプションを選択すると、以前に保存した構成がロードされます。

エージェントの詳細を表示

統合ダッシュボードでは、ADMエージェントの詳細の概要を視覚化できます。[概要] > [ダッシュボード]の [ADM
AgentStatus]の横に、次のステータスが表示され、エージェント全体の可用性を分析できます。

• すべてご利用いただけます。すべてのエージェントが稼働中であることを示します。

• すべて利用できません。すべてのエージェントがダウンしていてアクセスできないことを示します。

• [エージェント数]は利用できません。一部のエージェントがダウンしていてアクセスできないことを示しま
す。

• すべてアウトオブサービス。すべてのエージェントがアウトオブサービスであることを示します。

• [エージェント数]はサービスを停止しています。サービス停止中のエージェントが数人いることを示します。

• 外部エージェントが見つかりません。エージェントが (どのハイパーバイザー経由でも)構成されていないこと
を示します。

[詳細を表示]をクリックすると、組み込みエージェントの総数、外部エージェントの総数、エージェント IP、ステー
タス、システム使用状況、診断チェックなど、ADMエージェントの詳細の概要が表示されます。
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フィルターの作成と適用

フィルターを適用してインサイトを表示できるのは、以下で選択したインスタンスまたはアプリケーションだけです。

• アプリケーション

• ADCインフラストラクチャ

• アプリケーションセキュリティ

デフォルトでは、すべてのアプリケーションが選択されます。タイルにあるフィルターアイコンをクリックすると、
ダッシュボードからカスタマイズされたフィルターを作成できます。

「アプリケーションのフィルタ」ウィンドウでは、

1. [新しいフィルターを作成]を選択します。

2. 選択に基づいてフィルター名を指定します。

3.「アプリケーションを選択」をクリックし、フィルターに必要なアプリケーションをすべて追加します。アプリ
ケーションを選択するときは、フィルター ([アプリケーション名]と [タイプ])を使用してからアプリケーシ
ョンを選択することもできます。
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4. [フィルターを作成して適用]をクリックします。

これで、フィルターが作成され、適用されました。同じ手順でさらにフィルターを作成できます。フィルターを作成
したら、「既存のフィルターからフィルターを選択」リストからフィルターを選択して適用できます。
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フィルターを編集

フィルターを編集するには、リストからフィルターを選択し、[編集]をクリックします。編集オプションを使用して、
アプリケーションを追加または削除し、フィルターを更新できます。

フィルターを削除するには、リストからフィルターを選択し、[削除]をクリックします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 339



NetScaler Application Delivery Managementサービス

注

アプリケーションを含むフィルターを作成し、アプリケーションダッシュボードでアプリケーションの 1つを
削除すると、アプリケーションの詳細が統合ダッシュボードからすぐに削除されます。

カスタムダッシュボードを作成して、インスタンスの主要メトリックスの詳細を表示

December 7, 2023

統合ダッシュボード ([概要] > [ダッシュボード])と同様に、カスタムダッシュボードを作成することで、選択したイ
ンスタンスメトリックスの詳細を表示できます。各ダッシュボードに固有の名前を使用して、最大 20個のダッシュ
ボードを作成できます。この機能強化により、管理者は複数のダッシュボードを作成し、必要なインスタンスインサ
イトのみを監視できます。

はじめに、アプリケーションとアプリケーションセキュリティの主要な指標を監視することを検討してください。

1. [概要] > [カスタムダッシュボード]に移動します。

2. +をクリックして新しいダッシュボードを作成します。

「カスタムダッシュボードの作成」ページでは：

a) カスタムダッシュボード名 ‑ダッシュボードの一意の名前を指定します。

b) 説明 ‑簡単な説明を入力して詳細情報を追加してください。

c) ウィジェットをダッシュボードに追加 ‑この例では、アプリケーションとアプリケーションセキュリテ
ィ用のウィジェットを追加する必要があります。監視するウィジェットを [アプリケーション]と [ **ア
プリケーションセキュリティ ** ]カテゴリから選択します。

d) アプリケーションフィルター ‑デフォルトでは、フィルターはすべてのアプリケーションに適用されま
す。フィルターを作成して、特定のアプリケーションのみを選択することもできます。詳細について
は、「フィルターの作成と適用」を参照してください。

e)［保存］をクリックします。
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ダッシュボードは正常に作成されました。同様に、ダッシュボードごとに一意の名前を指定することで、最大 20個
のダッシュボードを作成し、選択に基づいてカテゴリを選択できます。

カスタムダッシュボードを作成した後は、次のオプションを使用できます：

• 編集:ウィジェットをさらに追加したり、ウィジェットを削除したり、フィルターを適用したりして、ダッシ
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ュボードを編集できます。

• 名前の変更:ダッシュボード名を変更できます。

• 削除:ダッシュボードを削除できます。

ダッシュボードのその他のオプション

作成したカスタムダッシュボードでは、次のオプションを使用できます：

• 設定の編集:このオプションを使用して、ウィジェットをさらに追加したり、ウィジェットを削除したり、フ
ィルターを適用したりして、ダッシュボードを編集することもできます。

• レイアウトの編集:このオプションを使用して、ダッシュボードをさらにカスタマイズできます。

– 上、下、削除を選択できます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 342



NetScaler Application Delivery Managementサービス

– ウィジェットでは、削除オプションを選択することで任意のウィジェットを削除できます。

– ドラッグアンドドロップでウィジェットを好きな場所に配置できます。

– 特定のインサイトが見やすくなるように、ウィジェットのサイズを増減してください。
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変更を加えたら、[保存]をクリックして更新されたダッシュボードを確認します。

APIセキュリティ

December 7, 2023

API（アプリケーションプログラミングインターフェイス）は、さまざまなソフトウェアアプリケーションまたはシス
テムが相互に通信できるようにするルール、プロトコル、およびツールのセットです。APIは、アクセス制御、認証、
暗号化を実施し、権限のあるエンティティのみが機密情報に安全にアクセスして送信できるようにすることで、機密
データを保護する上で重要な役割を果たします。

APIは、モバイルアプリケーションやウェブアプリケーションのバックエンドフレームワークとして機能します。そ
のため、転送する機密データを保護することが重要です。APIセキュリティとは、APIに対する攻撃を防止または軽
減する方法を指します。

APIセキュリティでは、ゲートウェイは APIエンドポイントへのすべてのリクエストのエントリポイントとして機能
します。また、システム内のすべての APIエンドポイントとマイクロサービスへの安全で信頼性の高いアクセスを保
証します。

APIを保護するには、次の手順を実行してください：

• API定義を作成またはアップロードする
• APIインスタンスのデプロイ
• APIデプロイへのポリシーの追加
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次の図は、NetScaler ADMの APIセキュリティがクライアント要求を受信し、バックエンド APIサービスからの応
答を送信する方法を示しています：

注：

NetScaler ADMでは、この機能はプレミアムライセンスまたはアドバンスライセンスを持つユーザーが利用
できます。

APIセキュリティの利点

APIセキュリティには次の利点があります：

• APIエンドポイントの保護:APIセキュリティはセキュリティレイヤーを追加し、APIエンドポイントとバッ
クエンド APIサーバーを次のような攻撃から保護します：

– バッファオーバーフロー
– SQLインジェクション
– クロスサイトスクリプティング
– サービス拒否 (DoS)

• APIのパフォーマンスを監視および改善します。APIセキュリティは、SSLオフロード、認証、承認、レート
制限などのサービスを提供します。これらのサービスは、APIのパフォーマンスと可用性を向上させます。

API分析により、APIパフォーマンスメトリックスと APIエンドポイントに対する脅威を可視化できます。詳
細については、「APIアナリティクスを表示する」を参照してください。

• APIトラフィックを管理します。APIセキュリティは、バックエンド APIインフラストラクチャの複雑さを解
消します。

• APIエンドポイントの検出:APIセキュリティは、組織内の APIエンドポイントを検出し、API検出ページに
追加します。
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APIセキュリティの設定と管理の権限を付与

管理者は、API Securityの設定と管理のためのアクセス権限をユーザーに付与するアクセスポリシーを作成できま
す。ユーザー権限は、表示、追加、編集、および削除できます。アクセス許可を付与するには、次の操作を実行します。

1. [設定] > [ユーザーとロール] > [アクセスポリシー]に移動します。

2.［追加］をクリックします。

3. [アクセスポリシーの作成]で、ポリシーの名前と説明を指定します。

4.「権限」フィールドで、「アプリケーション」、「APIセキュリティ」の順に展開します。

5. 必要な APIセキュリティページを選択します。次に、付与するアクセス許可を選択します。

重要:

APIセキュリティの使用に必要な機能へのアクセス許可を必ず付与してください。たとえば、[Deployments
]ページへのユーザーアクセスを許可する場合、次の機能にもユーザーアクセスが必要です。

• StyleBook
• IPAM
• 負荷分散 ([ネットワーク機能]の下)
• コンテンツスイッチング（ネットワーク機能下）
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• デバイス APIプロキシ ( APIの下)

アクセスポリシーについて詳しくは、「NetScaler ADMでのアクセスポリシーの設定」を参照してください。

API定義を作成またはアップロードする

December 7, 2023

API定義は、OpenAPI仕様規格（Swagger 2.0、OpenAPI 3.0.x）を用いて APIを記述した文書である。この定義
には、APIリソースパスとそれらを操作するメソッドを含めることができます。NetScaler ADMに API定義を追加
して、APIゲートウェイ（NetScaler）に展開できます。

API定義は、次のいずれかの方法で作成できます。

• Swagger OAS仕様ファイルのアップロード
• 独自の API定義を作成

注:

現在、NetScaler ADMは Swagger 2.0または openapi 3.0.1を使用する OAS仕様ファイルの解析をサ
ポートしています。

OAS仕様をアップロードする

OAS仕様は NetScaler ADM GUIにアップロードできます。

1. [セキュリティ] > [APIセキュリティ] > [API定義]に移動します。

2.［追加］をクリックします。

3.「OAS仕様のアップロード」を選択します。

注:

OAS仕様ファイルが YAMLまたは JSON形式であることを確認してください。また、このファイルに
外部参照を含めることはできません。現在、NetScaler ADMは Swaggerバージョン 2.0をサポート
しています。

4. ローカルコンピューターから OAS仕様を参照し、NetScaler ADMにアップロードします。

API定義を作成する

NetScaler ADM GUIで独自の API定義を作成できます。

1. [セキュリティ] > [APIセキュリティ] > [API定義]に移動します。

2.［追加］をクリックします。
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3. [定義を作成]を選択し、次の項目を指定します。

• 名前 ‑API定義の名前。

• API定義 ‑定義には、タイトル、バージョン、ベースパス、およびホストを含める必要があります。[
Host ]フィールドで、ドメイン名または IPアドレスを指定できます。

• APIリソース ‑定義に複数の APIリソースを追加します。各リソースには、パスとサポートされている
メソッドがあります。［追加］をクリックします。リソースが「追加リソース」テーブルに追加されます。
APIリソースを削除するには、「削除」をクリックします。

4.［作成］をクリックします。

API定義の表示

[ API定義]ページには、アップロードされた定義が一覧表示されます。[表示]をクリックして、次の API定義の詳
細を表示します。

•「名前」‑API定義の名前を表示します。

•「API定義」‑定義のタイトル、バージョン、ベースパス、ホストを表示します。
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• APIリソース—API定義内の APIリソースと、それらを操作するためのメソッドを一覧表示します。

APIインスタンスのデプロイ

December 7, 2023

APIインスタンスをデプロイするには、APIプロキシが必要です。APIプロキシは、APIセキュリティ（NetScaler
インスタンス）が APIクライアントから APIトラフィックを受信するフロントエンドの仮想サーバーです。APIクラ
イアントには、ブラウザやモバイルアプリケーションなどがあります。

APIプロキシは異なる APIデプロイメントと共有できます。多くの APIサービスがある組織では、APIサービスごと
に個別の APIプロキシを作成できます。または、APIプロキシを作成してさまざまな APIサービスの APIインスタン
スと共有することもできます。

たとえば、2つの APIサービスapp1とapp2は同じ APIセキュリティにデプロイされ、同じフロントエンド仮想サ
ーバーを使用します。両方の APIサービスに同じ仮想 IPアドレスと SSL証明書情報を提供したい。この場合、必要
な情報を含む APIプロキシを追加して、別のデプロイと共有できます。そのため、異なるデプロイメントの APIサー
ビスは、共有 APIプロキシを使用してリクエストを受け取ることができます。

管理者として、以下を実行して APIインスタンスをデプロイします。

1. APIプロキシを追加します。
2. APIプロキシを使用して APIインスタンスをデプロイします。

APIプロキシを追加

以下の手順に従って APIプロキシを追加します：

1. [セキュリティ] > [APIセキュリティ] > [APIプロキシ] > [追加]に移動します。

2. 以下を指定してください：

• プロキシ名—APIプロキシの名前。

• ターゲット NetScalerインスタンス ‑APIゲートウェイとして機能する NetScalerインスタンスを選
択します。

• IPアドレス—APIサービスをホストしている仮想サーバーの IPアドレス。

• ポート—APIサービスをホストしている仮想サーバーのポート番号。

• プロトコル— APIプロキシで受信するトラフィックのタイプ (HTTPまたは HTTPS)に応じてプロト
コルを設定します。

• [TLSセキュリティプロファイル] —リストから [高]または [中]を選択します。Highを選択すると、
ADCインスタンスの A+レーティング SSLプロファイルにマッピングされます。
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• 証明書ストア ‑APIセキュリティの SSL証明書を選択します。NetScaler ADMエージェント証明書ス
トアを使用すると、SSL証明書を 1か所に保存して管理できます。

NetScaler ADMエージェント証明書ストアでは、NetScaler ADMエージェントに SSL証明書を保存
し、ADC構成中に再利用できます。

注：

既存の展開環境で、NetScaler ADMエージェント証明書ストアにない SSL証明書またはキーを
使用している場合は、証明書とキーを同じ名前でストアに追加する必要があります。

• サービス FQDN— APIサービスがホストされている完全修飾ドメイン名。たとえば、次のようになり
ます：api.example.com

または、IPAMネットワークを選択して IPアドレスを割り当てることもできます。IPAMネットワークから割
り当てられた IPアドレスを表示するには、[ **設定] **[IPアドレス管理]に移動します。IPアドレス管理の
詳細については、「IPアドレス管理の設定」を参照してください。

3. [保存]をクリックして、配置設定を保存します。

この APIプロキシを APIセキュリティにデプロイする場合は、「保存してデプロイ」をクリックします。

APIプロキシを追加したら、APIインスタンスをデプロイします。

APIプロキシを使用して APIインスタンスをデプロイする

APIインスタンスをデプロイする手順に従ってください。

1. [セキュリティ] > [ APIセキュリティ] > [デプロイ]に移動します。

2.［追加］をクリックします。

3.「配置の基本情報」で、

a) 配置名を指定します。
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b)「API定義」で、必要な API定義を選択します。

c) このデプロイで使用する APIプロキシを選択します。

4. [アップストリームサービス]で [追加]をクリックして、APIトラフィックの送信先となるバックエンド (オリ
ジン) APIサーバーを追加します。ドメイン名または IPアドレスを使用してアップストリームサービスを設定
できます。

APIインスタンスのデプロイ時に SNIPアドレスとネットマスクの詳細を指定できます。ADCインスタンス
は、指定された SNIPアドレスを使用してアップストリームサービス (バックエンド)と通信します。指定した
SNIPアドレスは、アップストリームサービスに送信される出力トラフィックの送信元 IPアドレスになりま
す。IPAMを使用して SNIPアドレスとネットマスクを設定することもできます。SNIPアドレスを設定しな
い場合、ADCインスタンスのデフォルトの SNIPアドレスがアップストリームサービスのソース IPアドレス
になります。

注:

デフォルトでは、SNIPアドレスとネットマスクのオプションはオプションです。ただし、これらのオプ
ションのいずれかを指定する場合は、別のオプションも指定する必要があります。

a) アップストリームサービスの名前を指定します。

b) ドメインを指定します。

c)「サービス」で、IPアドレスとポート値を指定します。IPアドレスを追加するには、[新しい行の追加]
をクリックします。

d)［追加］をクリックします。

5.「ルーティング」で、次の詳細を指定して、リソースパスのプレフィックスに基づいて受信 APIトラフィック
をルーティングします。

a) ルート名を指定します。

b) APIリクエストを受信する APIリソースを選択します。

注:

カスタムパスまたはパスプレフィックスを指定することもできます。

c) APIトラフィックを転送するアップストリームサービスをリストから選択します。

6. [保存]をクリックして、配置設定を保存します。

構成を APIセキュリティにデプロイする場合は、「保存してデプロイ」をクリックします。
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APIアナリティクスを有効にする

デプロイの分析を有効にするための前提条件を次に示します。

• 仮想サーバのライセンスが付与されていることを確認する

• 分析ステータスが無効になっていることを確認します

• 仮想サーバのステータスがUPであることを確認します。

デプロイの API分析を有効にするには、次の手順を実行します：

1. [セキュリティ] > [APIセキュリティ] > [デプロイ]で、APIアナリティクスを有効にするデプロイを選択し
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ます。

2. [アナリティクスの有効化]をクリックします。

3. [ Analyticsのデプロイの設定]ページで、仮想サーバーを選択し、[ Analyticsを有効にする]をクリックし
ます。

4.「アナリティクスを有効にする」ウィンドウで：

a) インサイトタイプ (Web Insight、Security Insight、ボットインサイト)を選択します

b) 転送モードとして [ログストリーム]または [ IPFIX ]を選択します。

IPFIXとログストリームの詳細については、「ログストリームの概要」を参照してください。

デフォルトでは、エクスプレッションは trueです。

c)［OK］をクリックします。

NetScaler ADMは、選択した仮想サーバー上で分析を可能にします。

APIデプロイへのポリシーの追加

December 7, 2023

APIトラフィックに対してさまざまなセキュリティポリシーを設定できます。この設定では、ポリシーに必要なトラ
フィック選択基準とパラメータを指定する必要があります。API定義にポリシーを追加するには、次の手順を実行し
ます。

1. [セキュリティ] > [APIセキュリティ] > [ポリシー]に移動します。

2.［追加］をクリックします。

3. ポリシーグループの名前を指定します。

4. リストから配置を選択します。

5. ポリシーを設定するアップストリームサービスをリストから選択します。

6. [ Add ]をクリックして、トラフィックセレクタとポリシータイプを選択します。

トラフィックセレクタ ‑トラフィック選択基準には、APIリソースパスまたはパスプレフィックス、メソッド、
ポリシーが含まれます。

トラフィック選択基準を指定するには、次のいずれかのオプションを使用できます。

•「APIリソース」—ポリシーを適用する APIリソースとそのメソッドを選択します。キーワードを使用
して APIリソースとメソッドを検索できます。
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この例では、POSTメソッドを持つ/userの APIリソースが一覧表示されます。

• [カスタムルール] —このタブでは、カスタムパスプレフィックスと複数の方法を指定できます。

設定したポリシーは、APIトラフィック選択のカスタムルールに一致する着信 APIリクエストに適用さ
れます。
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この例では、認証なしポリシーは、/billプレフィックスとGETメソッドを持つ APIリソースに適用
されます。

[ Policy]で、選択した APIリソースおよびメソッドに適用するポリシーをリストから選択します。各ポリシ
ーの詳細については、「ポリシータイプ」を参照してください。

7. オプションで、ポリシータイプを移動して優先順位を設定できます。優先度の高いポリシータイプが最初に適
用されます。

8. [保存]をクリックしてポリシーを追加します。ポリシーをすぐに適用する場合は、[保存して適用]をクリッ
クします。

ポリシータイプ

APIポリシーを設定する場合、APIリソースおよびメソッドに適用する次のポリシーを選択できます。

• 認証と承認

• レート制限

• WAF

• ボット

• ヘッダー書き換え

• URIパス書き換え

• 拒否
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注:

APIを使用して APIセキュリティを管理するには、「APIを使用して APIセキュリティを管理する」を参照して
ください。

認証と承認

APIリソースは、アプリケーションまたは APIサーバーでホストされます。このような APIリソースにアクセス制限
を適用する場合は、認証ポリシーと承認ポリシーを使用できます。これらのポリシーは、着信 APIリクエストにリソ
ースへのアクセスに必要なアクセス許可があるかどうかを確認します。

次のポリシーを使用して、選択した APIリソースの認証と承認を定義します。

No-Auth

選択したトラフィックの認証をスキップするには、このポリシーを使用します。

Auth-Basic

このポリシーは、ローカル認証を HTTP基本認証スキームで使用するように指定します。ローカル認証を使用するに
は、NetScalerでユーザーアカウントを作成する必要があります。
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OAuth

OAuthでは、OAuth2を使用してクライアントを認証し、アクセストークンを発行するために、外部 IDプロバイダ
ーが必要です。クライアントがこのトークンを APIゲートウェイのアクセスクレデンシャルとして提供すると、設定
された値に基づいてトークンが検証されます。

• JWKS URI ‑JWT（JSONウェブトークン）検証用の JWK（JSONウェブキー）を持つエンドポイントの
URL

• 発行者 ‑認証サーバの ID（通常は URL）。

• 対象ユーザー ‑トークンが適用可能なサービスまたはアプリケーションの ID。

• [保存する要求] : アクセス許可は、要求と期待される値のセットとして表されます。クレームの値を CSV形
式で指定します。

• イントロスペクト URI ‑認証サーバーのイントロスペクションエンドポイントの URL。この URLは、不透明
なアクセストークンを確認するために使用されます。これらのトークンの詳細については、「不透明アクセス
トークンの OAuth設定」を参照してください。

イントロスペクト URIを指定した後、認証サーバにアクセスするためのクライアント IDとクライアントシー
クレットを指定します。

• 許可されたアルゴリズム ‑このオプションを使用すると、着信トークン内の特定のアルゴリズムを制限できま
す。デフォルトでは、サポートされているすべてのメソッドが許可されています。ただし、選択したトラフィ
ックに必要なアルゴリズムを確認することはできます。

検証が成功すると、APIセキュリティはクライアントへのアクセスを許可します。

重要:

選択した APIリソースに OAuthまたはAuth‑Basicポリシーを設定する場合、残りの APIリソースにはNo
Authポリシーを設定します。この設定は、残りのリソースの認証をスキップすることを明示的に示します。

承認

このポリシーは、APIリソースにアクセスするために必要なアクセス許可を確認します。アクセス許可は、要求と期
待される値のセットとして表されます。このポリシーを構成するには、[新しい要求の追加]を選択し、以下を指定し
ます。

• クレーム名
• クレームの値

重要:

APIセキュリティでは、APIトラフィックの認証ポリシーと承認ポリシーの両方が必要です。したがって、認証
ポリシーを使用して承認ポリシーを設定する必要があります。認証ポリシーはOAuthまたはAuth-Basicを
使用できます。
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承認チェックがない場合でも、空の要求を持つ承認ポリシーを作成する必要があります。それ以外の場合、要求
は 403エラーで拒否されます。

レート制限

選択した APIリソースに与えられる最大負荷を指定します。このポリシーを使用すると、APIトラフィックレートを
監視し、予防措置を講じることができます。このポリシーを構成するには、以下を指定します。

• HTTPヘッダー名 ‑これは、APIリクエストを識別するためにトラフィックをフィルタリングするトラフィッ
クセレクタキーです。また、レート制限ポリシーは、そのような APIリクエストにのみ適用および監視します。

• ヘッダー値 ‑これらのヘッダー値は、前述のヘッダー名のカンマで区切られています。

• Threshold：指定された間隔で許可できる要求の最大数。ヘッダー値を指定した場合、このしきい値は各ヘ
ッダー値に適用されます。

例 1:

ヘッダー名x-api-keyのヘッダー値 ("key1","key2","key3")を指定し、しきい値を80に設定する
と、設定したしきい値が各ヘッダー値に適用されます。

例 2:

ヘッダー値ごとに異なるしきい値を指定する場合は、同じ HTTPヘッダー名を使用して個別のレート制限ポ
リシーを作成します。

– ポリシー‑1: ヘッダー名x-api-keyのヘッダー値 ("key1","key2")を指定し、しきい値を80に設
定します。

– ポリシー‑2: ヘッダー名x-api-keyのヘッダー値 ("key3")を指定し、しきい値を30に設定します。

ヘッダー値を指定しない場合、しきい値は指定された HTTPヘッダー名に適用されます。

• タイムスライス ‑マイクロ秒単位で指定された間隔。この間隔の間、要求は設定された制限に対して監視され
ます。デフォルトでは、1000マイクロ秒 (1ミリ秒)に設定されています。

• Limit type：レート制限ポリシーを適用する方法を示すモード。[バースト]または [スムーズ]の制限タイ
プを選択できます。

• [ Action ]：しきい値を超えるトラフィックに対して実行するアクションを定義します。次のいずれかのアク
ションを指定できます。

– DROP:設定されたトラフィック制限を超えるリクエストをドロップします。
– RESET:要求の接続をリセットします。
– REDIRECT:設定された redirect_urlにトラフィックをリダイレクトします。
– 応答: 標準応答 (429 Too many requests)で応答します。
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WAF

このポリシーは、セキュリティ侵害、データの損失、および機密性の高いビジネス情報や顧客情報にアクセスする
Webサイトへの不正変更を防止します。

WAFポリシーを構成する前に、StyleBookを使用して NetScaler ADMでWAFプロファイルを作成します。

[WAFプロファイル名]で、作成したWAFプロファイルを選択または指定します。

ボット

このポリシーは、不正なボットを特定し、高度なセキュリティ攻撃からアプライアンスを保護します。

ボットポリシーを構成する前に、StyleBookを使用して NetScaler ADMでボットプロファイルを作成します。

[ボットプロファイル名]で、作成した BOTプロファイルを指定します。

ヘッダー書き換え

このポリシーは、APIリクエストとレスポンスのヘッダーを変更するのに役立ちます。HTTPヘッダーの値を置き換
える場合は、次のように指定します。

• HTTPヘッダー名: リクエストヘッダーで変更するファイル名です。

例：Host

• Header value: オプション、指定したヘッダー名で変更する値文字列。

例：sample.com

• ヘッダー新しい値: 指定されたヘッダー値を置き換える新しい値。

Header値が指定されていない場合は、受信した値を指定された値に置き換えてHTTPヘッダー名にします。

例：example.com

この例では、APIリクエストのHostフィールドで、ヘッダー書き換えポリシーsample.comがexample.comに
置き換わります。

URIパス書き換え

このポリシーは、APIリクエストとレスポンスの URIパスを変更するのに役立ちます。URIパス内のセグメントを置
き換える場合は、次のいずれかを実行するルールを追加します。

• パスセグメントを置換—このアクションタイプを選択するときは、以下を指定します。

– 現在のパスセグメント—置き換えたいパスセグメント。
– 新しいパスセグメント—現在のパスセグメントのみを置き換える新しいパスセグメント。
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たとえば、URIパスのロケールを英語から中国語に変更するには、Current Path Segmentで/en-us/を
指定します。そして、「新規パスセグメント」で/zh-zhを指定してください。パスセグメントのみを置き換
え、残りの URIパスは保持します。

• フルパスを置換—このアクションタイプは、APIリクエストとレスポンスの URIパスを指定されたパスに完
全に置き換えます。New Path Segmentで/example.htmlを指定すると、APIリクエストまたはレス
ポンスの URIパスが指定されたパスに変更されます。

• パスセグメントを削除する—このアクションは URIから指定されたセグメントを削除します。たとえば、
URIパスから英語ロケールを削除するには、「現在のパスセグメント」で/en-us/を指定します。

• パスセグメントを挿入—このアクションは URIパスに指定されたセグメントを挿入します。このルールを適
用するには、セグメントを挿入する位置を指定します。そして、どのセグメントを挿入したいのか。

たとえば、テキストの直後にセグメントを挿入するには、次の操作を行います：

1. 新しいセグメントを挿入する位置を指定します。
2.「現在のパスセグメント」で、その後に新しいセグメントを追加するテキストを指定します。
3.「新規パスセグメント」で、追加するセグメントを指定します。

拒否

このポリシーは、APIリクエストが APIリソースに到達するのを拒否するのに役立ちます。

API Analyticsの表示

December 7, 2023

API Analyticsにより、APIトラフィックを可視化できます。この分析により、IT管理者は APIゲートウェイによっ
て提供される APIインスタンスおよびエンドポイントを監視できます。これは、APIリクエストの統合された定期的
な監視を提供します。

API Analyticsを監視する前に、次のことを必ず完了してください。

1. API定義を追加する
2. API定義のデプロイ
3. API定義へのポリシーの追加
4. APIインスタンスへのライセンスの適用
5. APIインスタンスでWeb Insightを有効にする

API Analyticsでは、API定義の一部として追加された APIインスタンスおよびエンドポイントの応答時間を監視
できます。また、APIインスタンスとエンドポイントが消費した帯域幅も表示されます。
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デフォルトでは、ダッシュボードには過去 1時間の API Analyticsが表示されます。期間を選択して、その間隔の
API Analyticsを表示できます。リスト全体を表示するには、各タイルの [詳細を表示]をクリックします。このビュ
ーでは、[地理的場所]タイルを除く名前の一部で APIインスタンスとエンドポイントを検索できます。

APIエンドポイントの配布

このグラフには、APIエンドポイントのアプリケーションとサーバーの応答時間の分布が表示されます。応答時間が
長い APIエンドポイントを特定し、必要なアクションを実行できます。

APIエンドポイントは、応答時間の制限に応じて、次のいずれかの色で表示されます：

• 緑—応答時間が 30ミリ秒未満の場合。
• オレンジ：応答時間が 30～100ミリ秒の間にある場合。
• 赤：応答時間が 100ミリ秒を超える場合。

APIインスタンス

[ API Instances ]タイルには、アプリケーションとサーバーの応答時間が長い上位 APIインスタンスが表示されま
す。
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APIインスタンスを選択し、パフォーマンス、使用状況、セキュリティの詳細を表示します。選択した APIインスタ
ンスには、次の情報が表示されます。

• APIエンドポイント数
• リクエスト数
• アプリケーションとサーバーの応答時間
• 消費された帯域幅
• 認証の失敗

APIエンドポイント

[ API Endpoints ]タイルには、アプリケーションとサーバーの応答時間が長い最上位のエンドポイントが表示され
ます。
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APIエンドポイントを選択して、パフォーマンス、使用状況、セキュリティの詳細を表示します。

認証の失敗

[ Auth Failures ]タイルには、認証に失敗した上位の APIエンドポイントが表示されます。認証の失敗または成功
は、API定義に追加されたポリシーに基づいて発生します。

APIエンドポイントで認証失敗と成功率を表示するには、次の手順を実行します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 363



NetScaler Application Delivery Managementサービス

1. [ APIエンドポイント]からエンドポイントを選択します。

2.［セキュリティ］タブを選択します。このタブには、選択したエンドポイントの認証失敗と成功が表示されます。

インスタンスの APIエンドポイントで認証失敗と成功率を表示するには、次の手順を実行します。

1. [ APIインスタンス]からインスタンスを選択します。

2.［セキュリティ］タブを選択します。このタブには、選択したインスタンスのエンドポイントにおける認証の失
敗と成功が表示されます。

さまざまな APIインサイトを表示する

API Analyticsをナビゲートして、以下に関する特定の情報を表示します。

• インスタンスの上位 APIエンドポイント
• アクセス頻度の高い API
• エンドポイントの地上位置
• HTTPS応答ステータス
• APIリクエストの傾向
• エンドポイントの帯域幅消費
• SSLエラーと使用法

インスタンスの上位 APIエンドポイントを表示する

[ API Analytics ]ページには、応答時間が長い上位のエンドポイントが表示されます。インスタンスの類似エンド
ポイントを表示するには、[ API Instances]からインスタンスを選択します。

[上位 APIエンドポイント]タイルには、アプリケーションとサーバーの応答時間が長いエンドポイントが表示され
ます。
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最もアクセスされた APIを表示する

[ API Analytics]で、APIインスタンスから APIインスタンスを選択します。[最もアクセスされた API ]タイルに
は、より多くの要求と帯域幅を持つ上位エンドポイントが表示されます。
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エンドポイントの地情報の表示

1. [ API Analytics]で、次のいずれかを選択します。

• [ API Instances]からインスタンスを選択し、選択したインスタンスのエンドポイントがリクエスト
を受信した場所を表示します。

• [ API Endpoints]からエンドポイントを選択し、エンドポイントがリクエストを受信した場所を表示
します。

2. [パフォーマンスと使用法]に、[地理的位置]タイルが表示されます。

応答時間、帯域幅、要求に基づいて場所を並べ替えることができます。
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HTTPS応答ステータスの表示

HTTPS応答ステータスタイルには、応答ステータスとその理由と発生状況が表示されます。HTTPS応答ステータ
スは、次のいずれかの方法で表示できます：

• [ APIインスタンス]からインスタンスを選択します。

• [ APIエンドポイント]からエンドポイントを選択します。

このタイルは、[パフォーマンスと使用状況]タブに表示されます。

APIリクエストの傾向の表示

[ APIエンドポイント]からエンドポイントを選択します。[パフォーマンスと使用状況]の [合計リクエスト数]タイ
ルには、エンドポイントが受信したリクエスト数の合計の傾向が表示されます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 367



NetScaler Application Delivery Managementサービス

レート制限のために削除されたリクエストの傾向を表示するには、[ API Instances]からインスタンスを選択しま
す。[セキュリティ]の [レート制限]タイルには、削除された要求の傾向が表示されます。また、エンドポイントが受
信したリクエストの合計の傾向も表示されます。

この比較により、合計リクエスト間のレート制限が原因でドロップされるリクエストの数を判断できます。
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エンドポイントの帯域幅消費の表示

エンドポイント別の帯域幅消費傾向を表示するには、API エンドポイントからエンドポイントを選択します。[
Bandwidth ]タイルには、帯域幅消費グラフが表示されます。

SSLエラーと使用状況を表示する

[ APIインスタンス]からインスタンスを選択します。[セキュリティ]には、次のタイルが表示されます。

•「SSLエラー」—クライアントおよびアプリケーションサーバーで発生した SSLエラーを表示します。

• [SSL Usage ]：SSL証明書、プロトコル、暗号、およびキーの強度をそれぞれ表示します。

エンドポイントでの SSLの使用状況を表示するには、APIエンドポイントからエンドポイントを選択します。[セキ
ュリティ]タブに [ SSL使用]タイルが表示されます。
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APIエンドポイントの検出

December 7, 2023

APIセキュリティを使用して、組織内の検出された APIエンドポイントを表示できます。NetScaler ADMは、ADC
インスタンスおよび API展開で受信した APIトラフィックに基づいて、APIエンドポイントを検出します。

NetScaler ADMの［セキュリティ］>［APIセキュリティ］>［API検出］ページには、検出された APIエンドポイ
ントが表示されます。

• 仮想サーバー ‑[ VServer ]タブには、ADCインスタンスの仮想サーバーが表示されます。仮想サーバーは、
指定された期間の APIリクエストを受信すると、このタブに表示されます。

• APIデプロイメント ‑このタブには、API定義を使用して NetScaler ADMからデプロイされた APIデプロ
イメントが表示されます。このタブは、APIデプロイが指定された期間の APIリクエストを受信したときに
APIエンドポイントを検出します。API定義を追加してデプロイするには、「API定義の追加」と「API定義の
デプロイ」を参照してください。

注：

• 分析を構成し、仮想サーバーで Web インサイトを有効にしてください。API インスタンスで Web
Insightを有効にするを参照してください。

• ポリシーを追加できるのは、[API deployments]タブで検出された APIエンドポイントのみです。

APIエンドポイントの表示

API Discoveryでは、仮想サーバーまたは APIデプロイメントを選択すると、NetScaler ADM GUIに APIエンド
ポイントと次のような詳細が表示されます。
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• メソッド ‑それは、APIエンドポイントで使用されるメソッドを表示します。たとえば、GETおよびPOSTメソ
ッド。

• リクエスト合計 ‑それは、APIエンドポイント上の APIリクエストの数を表示します。

• 応答ステータス ‑それは、各応答ステータスのカウントを表示します。たとえば、2xx、3xx、4xx、5xxな
どです。

• 仕様で見つかりました ‑この列は APIデプロイにのみ表示されます。API定義に含まれていない内部 APIが外
部からトラフィックを受け取る場合があります。この列は、APIエンドポイントと観測されたメソッドが API
定義の一部であるかどうかを識別するのに役立ちます。

仮想サーバーの APIエンドポイントは以下のように利用できます：

APIデプロイメントの APIエンドポイントは以下のように利用できます：

必要な APIエンドポイントを選択して、詳細な分析レポートを表示することもできます。
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各セクションの詳細については、「API分析を表示する」を参照してください。

検出された APIエンドポイントから API定義を作成

検出された APIエンドポイント (APIリソースとメソッド)から API定義を作成するには:

1. [セキュリティ] > [APIセキュリティ] > [API Discovery ]に移動して、仮想サーバーと APIデプロイメン
トのリストを表示します。

2.「vServers」タブで任意の仮想サーバーをクリックします。

3. 仮想サーバーページには、検出されたエンドポイントのリストが表示されます。任意のエンドポイントを選択
し、「API定義の作成」をクリックします。
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注：

エンドポイントを選択せずに Create API Definitionをクリックすると、すべてのエンドポイントの API定
義を作成するかどうかを確認するポップアップウィンドウが表示されます。すべてのエンドポイントを含む
API定義を作成するには [はい]をクリックし、それ以外の場合は [いいえ]をクリックします。

1.「API定義の作成」で、以下を指定します。

• 名前 ‑API定義の名前。

• API定義 ‑定義には、タイトル、バージョン、ベースパス、およびホストを含める必要があります。[
Host ]フィールドで、ドメイン名または IPアドレスを指定できます。

• APIリソース ‑定義に複数の APIリソースを追加します。各リソースには、パスとサポートされている
メソッドがあります。

2.「定義を作成」をクリックして API定義を作成します。

注:

APIリソースパスを API定義に追加する前に編集する場合は、API定義画面の APIリソースのソートまたは検
索機能を使用してください。

たとえば、「/api/products/123‑3243‑2344334/views」という名前の APIリソースを考えてみましょう。パ
スセグメント「123‑3243‑2344334」は可変プロダクト IDです。APIリソースをソートしたり、リソースパス
を「/api/products/ {id} /views」として追加したり、「/api/products/123‑3243‑2344334/views」など
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の IDを持つすべての APIエンドポイントを削除したりできるようになりました。

検出された APIエンドポイントで既存の API定義を更新する

既存の API定義を APIエンドポイント (APIリソースとメソッド)で更新するには:

1. [セキュリティ] > [APIセキュリティ] > [API Discovery ]に移動して、仮想サーバーと APIデプロイメン
トのリストを表示します。

2.「vServers」タブで任意の仮想サーバーをクリックします。

3. 仮想サーバーページには、検出されたエンドポイントのリストが表示されます。既存の API定義に追加するエ
ンドポイントを選択します。「既存の API定義を更新」をクリックします。

4.「既存の API定義を選択」ドロップダウンリストから、更新する API定義を選択します。[定義を更新]をクリ
ックします。

5.「既存の API定義の更新」ページが表示されます。「APIリソース」セクションには、次の表が表示されます。

• 追加リソース ‑選択した APIエンドポイント

• 既存のリソース ‑API定義ですでに使用可能な APIエンドポイント

注：

同じ APIエンドポイントが [追加リソース]と [ **既存リソース **]で利用できる場合、エンドポイン
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トは API定義に 1回だけ追加されます。

6. [定義を更新]をクリックします。

APIインスタンスの展開解除

December 7, 2023

ADCインスタンスから APIインスタンス構成を削除したいが、NetScaler ADMの APIインスタンスオブジェクト
はドラフトとして残しておきたい場合は、Undeployオプションを使用できます。このアクションにより、デプロイ
のステータスが「ドラフト中」に設定されます。また、デプロイされた APIインスタンス設定にのみ適用できます。

重要：

• APIデプロイメントをアンデプロイする前に、関連するすべての APIポリシーがアンデプロイまたは削
除されていることを確認してください。APIポリシーのアンデプロイを参照してください。

• APIプロキシをアンデプロイする前に、関連するすべての APIデプロイメントがアンデプロイまたは削
除されていることを確認してください。APIデプロイメントのアンデプロイを参照してください。

APIポリシーをアンデプロイ

APIポリシーをアンデプロイする手順に従ってください。

1. [セキュリティ] > [APIセキュリティ] > [ポリシー]で、アンデプロイするポリシーを選択します。

2.「デプロイ解除」をクリックします。

このアクションにより、ポリシーステータスがドラフト中に設定されます。

APIデプロイをアンデプロイ

APIデプロイメントをアンデプロイする手順に従ってください。

1. [セキュリティ] > [APIセキュリティ] > [APIデプロイ]で、アンデプロイする APIデプロイを選択します。

注:

選択したデプロイに関連するすべてのポリシーがアンデプロイまたは削除されていることを確認してく
ださい。

2.「デプロイ解除」をクリックします。

このアクションにより、配布ステータスがドラフト中に設定されます。
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APIプロキシをアンデプロイ

APIプロキシをアンデプロイする手順に従ってください。

1. [セキュリティ] > [APIセキュリティ] > [APIプロキシ]で、アンデプロイする APIプロキシを選択します。

注:

APIプロキシは異なる APIデプロイメントと共有できます。そのため、選択したプロキシに関連するす
べてのデプロイメントがアンデプロイまたは削除されていることを確認してください。

2.「デプロイ解除」をクリックします。

このアクションにより、プロキシステータスがドラフト中に設定されます。

APIを使用して APIセキュリティを管理する

December 7, 2023

APIにアクセスして、APIセキュリティを作成、設定、デプロイできます。

注:

APIセキュリティ APIを使用して機能を設定する方法については、Nitro APIのドキュメントを参照してくだ
さい。

手順 リソース URL

1 API定義の作成 https://adm.cloud.com
/{ customerid } /
apisec/nitro/v1/config
/apidefs

2 APIプロキシを追加 https://adm.cloud.com/
apiproxies

3 APIプロキシを使用して APIイン
スタンスをデプロイする

https://adm.cloud.com/
apiproxies/{
customerid } /
deployments

4 APIポリシーを追加する https://adm.cloud.com
/{ customerid } /
apisec/nitro/v1/config
/policies/{ id }
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各 APIポリシーには異なるconfig_specオブジェクトがあります。これは、policytypeに特定の値を設定す
るための JSONディクショナリを含む不透明なオブジェクトです。

このオブジェクトでは、以下のオプションを使用して APIリソースとそのメソッドを選択できます。

• api-resource-paths ‑API定義で定義されている APIリソースパスとメソッドを指定します。

例：

1 {
2
3 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags"],
4 "get": true,
5 "post": false,
6 "put": false,
7 "delete": false
8 }
9

10 <!--NeedCopy-->

• custom-rules ‑API定義には存在しない可能性のあるカスタム APIリソースパスとメソッドを指定しま
す。

例：

1 {
2
3 "endpoints": ["/pet/categories", "/pet/findByName"],
4 "get": true,
5 "post": false,
6 "put": false,
7 "delete": false
8 }
9

10 <!--NeedCopy-->

この設定では、ポリシーは、指定した APIリソースパスと一致する受信トラフィックリクエストをフィルタリングし
ます。

各ポリシータイプのconfig_specについては、ポリシータイプの API例を参照してください。

ポリシータイプの API例

このセクションでは、サポートされている APIポリシータイプとその設定について説明します。

• レート制限
• OAuth
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• ベーシック認証
• 認証なし
• ボット
• WAF
• ヘッダー書き換え
• URIパス書き換え
• 承認
• 拒否

レート制限

Ratelimitポリシータイプの設定例を以下に示します。config_specオブジェクトに次の設定を指定します。

1 {
2
3 "policytype": "Ratelimit",
4 "config_spec": {
5
6 "api-resource-paths": {
7
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": true,

10 "post": false,
11 "put": false,
12 "delete": false
13 }
14 ,
15 "custom-rules": {
16 }
17 ,
18 "threshold": "10",
19 "timeslice": "20000",
20 "limittype": "BURSTY",
21 "api-respondertype": "DROP",
22 "header_name": "x-api-key",
23 "per_client_ip": true
24 }
25 ,
26 "order_index": 1,
27 "policy_name": "ratelimit_policy"
28 }
29
30 <!--NeedCopy-->
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各属性の詳細については、「レート制限ポリシー」を参照してください。

OAuth

JWT Auth validationポリシータイプの API設定の例を以下に示します。config_specオブジェクトに次
の設定を指定します。

1 {
2
3 "policytype": "JWT Auth Validation",
4 "config_spec": {
5
6 "api-resource-paths": {
7
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": true,

10 "post": true,
11 "put": false,
12 "delete": false
13 }
14 ,
15 "custom-rules": {
16 }
17 ,
18 "jwks-uri": "https://uri.petstore.com",
19 "issuer": "https://issuer.petstore.com",
20 "audience": "petstore",
21 "introspect-uri": "https://introspect.uri.com",
22 "clientid": "client",
23 "clientsecret": "clientsecret",
24 "claims-to-save": ["scope", "scope2"],
25 "allowed-algorithms": {
26
27 "hs256": true,
28 "rs256": true,
29 "rs512": true
30 }
31
32 }
33 ,
34 "order_index": 2,
35 "policy_name": "Jwt_auth_policy"
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36 }
37
38 <!--NeedCopy-->

各属性の詳細については、「OAuthポリシー」を参照してください。

ベーシック認証

BasicAuthポリシータイプの API設定の例を以下に示します。

1 {
2
3 "config_spec": {
4
5 "api-resource-paths": {
6
7 "delete": false,
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": true,

10 "post": true,
11 "put": false
12 }
13 ,
14 "custom-rules": {
15 }
16
17 }
18 ,
19 "order_index": 3,
20 "policy_name": "Auth_BaSIC",
21 "policytype": "BasicAuth"
22 }
23
24 <!--NeedCopy-->

各属性の詳細については、「基本認証ポリシー」を参照してください。

認証なし

NoAuthポリシータイプの API設定の例を以下に示します。

1 {
2
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3 "config_spec": {
4
5 "api-resource-paths": {
6
7 "delete": false,
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": true,

10 "post": false,
11 "put": false
12 }
13 ,
14 "custom-rules": {
15 }
16
17 }
18 ,
19 "order_index": 4,
20 "policy_name": "no_auth_policy",
21 "policytype": "NoAuth"
22 }
23
24 <!--NeedCopy-->

ボット

Botポリシータイプの API設定の例を以下に示します。

1 {
2
3 "config_spec": {
4
5 "api-resource-paths": {
6
7 "delete": false,
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": false,

10 "post": false,
11 "put": false
12 }
13 ,
14 "bot-prof-name": "apisec_test_profile",
15 "custom-rules": {
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16 }
17
18 }
19 ,
20 "order_index": 5,
21 "policy_name": "bot_policy",
22 "policytype": "Bot"
23 }
24
25 <!--NeedCopy-->

各属性の詳細については、「ボットポリシー」を参照してください。

WAF

WAFポリシータイプの API設定の例を以下に示します。

1 {
2
3 "config_spec": {
4
5 "api-resource-paths": {
6
7 "delete": false,
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": false,

10 "post": false,
11 "put": false
12 }
13 ,
14 "waf-prof-name": "apisec_waf_profile",
15 "custom-rules": {
16 }
17
18 }
19 ,
20 "order_index": 6,
21 "policy_name": "waf_policy",
22 "policytype": "WAF"
23 }
24
25 <!--NeedCopy-->

各属性の詳細については、「WAFポリシー」を参照してください。
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ヘッダー書き換え

以下は、Header Rewriteポリシータイプの API構成の例です。この構成をconfig_specオブジェクトに指定し
てください。

1 {
2
3 "policytype": "Header Rewrite",
4 "config_spec": {
5
6 "api-resource-paths": {
7
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": true,

10 "post": true,
11 "put": false,
12 "delete": false
13 }
14 ,
15 "custom-rules": {
16 }
17 ,
18 "rewrite-policy-header-field-name": "org",
19 "rewrite-policy-header-field-val": "Citrix",
20 "rewrite-policy-header-field-new-val": "Citrite"
21 }
22 ,
23 "order_index": 7,
24 "policy_name": "header_rewrite_pol"
25 }
26
27 <!--NeedCopy-->

各属性の詳細については、「ヘッダー書き換えポリシー」を参照してください。

URIパス書き換え

URIパス書き換えポリシータイプの API設定の例を以下に示します。

1 {
2
3 "config_spec": {
4
5 "api-resource-paths": {
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6
7 "endpoints": ["/store/order", "/store/inventory"],
8 "delete": false,
9 "get": true,

10 "post": true,
11 "patch": false,
12 "put": false
13 }
14 ,
15 "custom-rules": {
16
17 "delete": false,
18 "endpoints": [],
19 "get": false,
20 "post": false,
21 "patch": false,
22 "put": true
23 }
24 ,
25 "path-rewrite-params": [
26 {
27
28 "insert-segment-position": "beginning",
29 "new-path-value": "v3",
30 "old-path-value": "v2",
31 "action-type": "replace path segment"
32 }
33 ,
34 {
35
36 "insert-segment-position": "beginning",
37 "new-path-value": "begin",
38 "action-type": "insert path segment"
39 }
40 ,
41 {
42
43 "insert-segment-position": "end",
44 "new-path-value": "end",
45 "action-type": "insert path segment"
46 }
47 ,
48 {
49
50 "insert-segment-position": "before",
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51 "new-path-value": "before",
52 "old-path-value": "store",
53 "action-type": "insert path segment"
54 }
55 ,
56 {
57
58 "insert-segment-position": "after",
59 "new-path-value": "after",
60 "old-path-value": "store",
61 "action-type": "insert path segment"
62 }
63
64 ]
65 }
66 ,
67 "order_index": 24,
68 "policy_name": "eats_uripathrewrite",
69 "policytype": "URI Path Rewrite”
70 }
71
72 <!--NeedCopy-->

各属性の詳細については、「URIパス書き換えポリシー」を参照してください。

承認

Authorizationポリシータイプの API設定の例を以下に示します。config_specオブジェクトに次の設定を
指定します。

1 {
2
3 "policytype": "Authorization",
4 "config_spec": {
5
6 "api-resource-paths": {
7
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": true,

10 "post": true,
11 "put": false,
12 "delete": false
13 }
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14 ,
15 "custom-rules": {
16 }
17 ,
18 "claims": [{
19
20 "name": "scope",
21 "values": ["value1", "value2"]
22 }
23 ]
24 }
25 ,
26 "order_index": 8,
27 "policy_name": "authorization"
28 }
29
30 <!--NeedCopy-->

各属性の詳細については、「承認ポリシー」を参照してください。

拒否

Denyポリシータイプの API設定の例を以下に示します。config_specオブジェクトに次の設定を指定します。

1 {
2
3 "policytype": "Deny",
4 "config_spec": {
5
6 "api-resource-paths": {
7
8 "endpoints": ["/pet", "/pet/findByStatus", "/pet/findByTags

"],
9 "get": true,

10 "post": true,
11 "put": false,
12 "delete": false
13 }
14 ,
15 "custom-rules": {
16 }
17 ,
18 "api-denytype": "RESPONDWITH"
19 }
20 ,
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21 "order_index": 9,
22 "policy_name": "deny_policy"
23 }
24
25 <!--NeedCopy-->

api-denytypeでは、次の値のいずれかを指定できます。

• RESPONDWITH
• RESET

各属性の詳細については、「拒否ルール」を参照してください。

StyleBookを使用してWAFと BOTプロファイルを作成する

December 7, 2023

API Gatewayで APIリソースに対するポリシーを選択できる場合、APIリクエストを認証するためのトラフィック
選択基準を定義できます。また、APIトラフィックに対して APIセキュリティポリシーを設定することもできます。
詳細については、「APIゲートウェイの管理」を参照してください。

WAFポリシーと BOTポリシーを APIリソースに設定できます。ポリシーを構成する前に、必ず NetScaler ADM
でプロファイルを作成してください。プロファイルを作成するには、次のデフォルトの StyleBooksを使用します。

• API WAF検出スタイルブック

• APIボット検出 StyleBook

StyleBookを使用してWAFプロファイルを作成する

WAFプロファイルを作成するには、次の手順を実行します。

1. NetScaler ADMで、［アプリケーション］>［構成］>［スタイルブック］に移動します。StyleBookを検索
するには、api-waf-profileという名前を入力します。[構成を作成]をクリックします。

StyleBookがユーザーインターフェイスページとして開きます。ここで、この StyleBookで定義されている
すべてのパラメーターに対して値を入力できます。

2. 次のパラメータの値を指定します。

• API WAFプロファイル名 ‑WAFプロファイルを識別するための名前。

• アプリケーションタイプ ‑プロファイルへのアプリケーションの種類を追加します。WAFプロファイル
は、JSONおよび XMLアプリケーションタイプをサポートします。
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3. オプション、セキュリティ設定を有効にして、HTTP、JSON、または XMLの保護チェックを指定します。
NetScaler Web App Firewallへのエラー URLを指定することもできます。詳細については、「Web App
Firewallプロファイルの作成」を参照してください。

4. この構成を展開するターゲット NetScaler ADCインスタンスまたはインスタンスグループを選択します。

5.［作成］をクリックします。

WAFポリシーを設定するには、APIデプロイメントにポリシーを追加するを参照してください。

StyleBookを使用して BOTプロファイルを作成する

BOTプロファイルを作成するには、次の手順を実行します。

1. NetScaler ADMで、［アプリケーション］>［構成］>［スタイルブック］に移動します。StyleBookを検索
するには、api-bot-profileという名前を入力します。[構成を作成]をクリックします。

StyleBookがユーザーインターフェイスページとして開きます。ここで、この StyleBookで定義されている
すべてのパラメーターに対して値を入力できます。

2.「BOTプロファイル名」で、BOTプロファイルを識別する名前を指定します。

3. 必要に応じて、要件に応じて次のオプションを有効にします。

• IPレピュテーションチェックを有効にする ‑このオプションは、不要な要求を送信している IPアドレス
を識別します。IPレピュテーションリストを使用すると、不正なレピュテーションを持つ IPからの要
求をプリエンプティブに拒否できます。

• BOT署名を有効にする ‑BOT署名名を指定します。これは、指定された署名からのリクエストをブロッ
クします。

• 許可リスト ‑IPv4 またはサブネット (CIDR) アドレスを指定します。このオプションを使用すると、
BOTプロファイルは、指定した IPv4アドレスまたはサブネットアドレスからの要求をバイパスできま
す。

• 拒否リスト ‑IPv4 またはサブネット (CIDR) アドレスを指定します。このオプションを使用すると、
BOTプロファイルは、指定した IPv4アドレスまたはサブネットアドレスからの要求をブロックできま
す。

4. この構成を展開するターゲット NetScaler ADCインスタンスまたはインスタンスグループを選択します。

5.［作成］をクリックします。

BOTポリシーを設定するには、APIデプロイメントにポリシーを追加するを参照してください。

アプリケーション

May 23, 2023
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NetScaler ADMのアプリケーション分析および管理機能により、アプリケーション中心のアプローチでアプリケー
ションを監視できます。このアプローチは次のことに役立ちます。

• スコアをチェックし、アプリケーションの全体的なパフォーマンスを分析します

• サーバーまたはクライアントで引き続き発生する問題がないか確認してください

• アプリケーショントラフィックフローの異常を検出し、是正措置を取る

注

アプリケーションとは、インスタンス（NetScaler）で構成された 1つ以上の仮想サーバーを指します。

1時間、1日、1週間、1か月などの期間にわたってアプリケーションを監視できます。

前提条件

• NetScaler ADMに NetScalerインスタンスを追加したことを確認してください

• NetScalerインスタンスの有効なライセンスがあることを確認してください。詳細については、「ライセンス」
を参照してください。

• 仮想サーバのライセンスを適用していることを確認します。詳しくは、「仮想サーバーでのライセンスの管理」
を参照してください。

アプリケーションの概要

アプリケーションには、次のものがあります。

• ディスクリートアプリケーション

• カスタムアプリケーション

• マイクロサービスアプリケーション (k8s_Discrete)

ディスクリートアプリケーション

ライセンスが付与されているすべての仮想サーバは、個別のアプリケーションと呼ばれます。

カスタムアプリケーション

1つのカテゴリの仮想サーバーは、カスタムアプリケーションと呼ばれます。管理者は、カテゴリに基づいてカスタ
ムアプリケーションを追加する必要があります。その後、ダッシュボードからアプリケーションを管理および監視で
きます。1つのカテゴリに分類されている特定のアプリケーションを簡単に監視できます。

たとえば、データセンター 1のカテゴリを作成し、その ADCインスタンスを追加できます。カテゴリを定義してデ
ータセンター 1のインスタンスを追加すると、データセンター 1に関連するすべてのアプリケーションを含む別のカ
テゴリでアプリケーションダッシュボードが表示されます。
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注意事項

• カスタムアプリケーションに追加された個別アプリケーションは、個別のアプリケーションから削除されます。

• どのカテゴリにも追加されていないアプリケーションは、すべて「その他」として利用できます。

• デフォルトでは、NetScaler ADMでは最大 2つのアプリケーションのライセンスを追加できます。ライセン
スに応じて、監視するアプリケーションのライセンスを選択して適用できます。

マイクロサービスアプリケーション

Kubernetesクラスターでは、NetScalerはNetScaler MPX（ハードウェア）、NetScaler VPX（仮想化）、および
NetScaler CPX（コンテナ化）用の Ingress Controllerを提供します。詳しくは、「NetScaler Ingress Controller」
を参照してください。

NetScaler CPXインスタンスを使用して構成される個別のアプリケーションは、マイクロサービスアプリケーショ
ンと呼ばれます。

Web Insightダッシュボード

May 23, 2023

改良されたWeb Insight機能が拡張され、Webアプリケーション、クライアント、Citrix ADCインスタンスの詳細
なメトリックを可視化できます。この改善されたWeb Insightにより、パフォーマンスと使用率の視点からアプリ
ケーション全体を評価し、視覚化することができます。管理者は、次の対象Web Insightを表示できます。

• アプリケーション。[アプリケーション] > [ダッシュボード]に移動し、アプリケーションをクリックし、[
Web Insight ]タブを選択して詳細なメトリックスを表示します。詳細については、「アプリケーション使用
状況分析」を参照してください。

• すべてのアプリケーション。[アプリケーション] > [Web Insight ]に移動し、各タブ ([アプリケーション]、
[クライアント]、[インスタンス])をクリックして、次のメトリックを表示します。

アプリケーション クライアント URL インスタンス

応答時間異常のあるアプ
リケーション

クライアント URL インスタンス・メトリッ
ク

アプリケーション 地理的場所 アプリケーション

サーバー HTTP要求メソッド ドメイン

ドメイン HTTP応答の状態 URL

地理的場所 URL HTTP要求メソッド
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アプリケーション クライアント URL インスタンス

URL オペレーティングシステ
ム

HTTP応答の状態

HTTP要求メソッド Webブラウザー クライアント

HTTP応答の状態 SSLエラー サーバー

SSLエラー SSL使用法 オペレーティングシステ
ム

SSL使用法 Webブラウザー
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各指標で、上位 5つの結果を表示できます。をクリックしてさらにドリルダウンして、問題を分析し、トラブルシュ
ーティングアクションを迅速に行うことができます。

注

• 14.1～1.16以降のリリースでは、メトリクスをドリルダウンすると、時系列グラフの分析ビューに、選
択した期間のゼロ値（たとえば、0ミリ秒、0リクエスト）が表示されます。以前は、選択した期間にト
ラフィックやトランザクションが受信されなかった場合、アナリティクスビューではこれらの nil値をス
キップしてグラフを表示していました。

• シナリオによっては、NetScalerが一部のトランザクションの RTT値を計算できない場合があります。
このようなトランザクションの場合、NetScaler ADMは RTT値を次のように表示します。

– NA—ADCインスタンスが RTTを計算できない場合に表示されます。
– < 1ms— ADCインスタンスが 0ミリ秒から 1ミリ秒の範囲の 10進数で RTTを計算すると
きに表示されます。たとえば、0.22ミリ秒です。

暗号関連の問題の詳細を表示

SSLエラーでは、次の SSLパラメータの詳細を表示できます。

• 暗号の不一致

• サポートされていない暗号

[ SSLエラー]で SSLパラメータ ([暗号の不一致]または [サポートされていない暗号])をクリックすると、SSL暗号
名、推奨処置、影響を受けるアプリケーションとクライアントの詳細などの詳細が表示されます。

選択した SSLパラメータの詳細ページが表示されます。次の操作を実行できます：

•「推奨処置」に記載されている提案を確認してください。

• SSL暗号の下に暗号名と出現回数が表示されます。
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• 影響を受けたアプリケーションとクライアントの合計を表示します。

SSL暗号名をクリックすると、選択した SSL暗号の影響を受けるアプリケーションとクライアントが表示されます。

統合キャッシュリクエスト

統合キャッシュは、Citrix ADCアプライアンスのメモリ内ストレージを提供し、オリジンサーバーへの往復を必要と
せずにユーザーにWebコンテンツを提供します。

統合キャッシュリクエストは現在、ADC仮想サーバーの IPアドレスの横に IC通知が表示されているサーバーの下
に表示されます。他のすべてのリクエストは、オリジンサーバーの IPアドレスで表示されます。
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サーバーをドリルダウンして詳細を表示すると、サーバーメトリックには統合されたキャッシュヒットとミスのタブ
が表示されます。

グラフビューは以下のとおりです。

• 統合キャッシュヒットタブでは、Citrix ADCアプライアンスがキャッシュから処理する応答の総数を表示で
きます。

• 統合キャッシュミスタブでは、Citrix ADCアプライアンスがオリジンサーバーから処理した応答の合計を表
示できます。
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その他のユースケース

1か月間のサーバーネットワークの待ち時間を分析し、本番環境をスケールアップするかスケールダウンするかを決
定するとします。これを分析するには:

1. リストから [過去 1ヶ月]を選択し、[アプリケーション]タブから [サーバー]まで下にスクロールし、サーバ
ーをクリックします。

選択したサーバーのメトリックの詳細が表示されます。

2. [サーバーネットワーク遅延]タブを選択して、遅延を分析します。
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平均レイテンシーは 10.01秒を示し、グラフから、過去 1か月のサーバーネットワークのレイテンシーが高い
と思われることを分析できます。管理者は、本番環境のスケールアップを決定できます。

アプリケーションの遅さの根本原因の分析

May 23, 2023

アプリケーションの遅さは、ビジネスへの影響や生産性につながるため、あらゆる組織にとって大きな懸念事項です。
管理者は、ビジネスへの影響を避けるために、すべてのアプリケーションが最適に動作するようにする必要がありま
す。ユーザーがアプリケーションへのアクセスが遅くなる場合は、次の問題があるかどうかを確認する必要がありま
す。

• クライアントネットワーク遅延

• サーバーネットワークの待ち時間

• サーバー処理時間

Citrix ADMは、特定の前提条件に基づいて、1時間ごとに異常チェックを実行し、過去 1時間のトラフィックの異常
を報告します。たとえば、偽陽性の結果を避けるために、応答時間が 1ミリ秒未満の場合、これらの結果の異常チェ
ックはスキップされます。

[アプリケーション] > [Web Insight ]ページでは、選択した期間における応答時間の異常があるアプリケーション
を表示できます。「応答時間異常のあるアプリケーション」メトリックには、異常合計に基づいて上位 5つのアプリケ
ーションが表示されます。[詳細を表示]をクリックして、すべてのアプリケーションを表示します。
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•「アプリケーション」‑アプリケーション名を示します。

• [異常値の合計]と [コントリビュータ数] —アプリケーションからの異常の総数を示します。マウスポインタ
ーを合わせると、クライアントネットワーク遅延、サーバーネットワーク遅延、およびサーバー処理時間の合
計異常を表示できます。

• [Response Time Range ]：アプリケーションからの予測応答時間の範囲を示します。

• [最大異常応答時間]：アプリケーションからの応答時間が最大であることを示します。

• [ Maximum Anomaly Contributor ] —アプリケーションの異常の最大数が、クライアントネットワー
ク遅延、サーバーネットワーク遅延、またはサーバー処理時間からのものかどうかを示します。

アプリケーションのドリルダウン

アプリケーションをクリックして、選択した期間の「アプリケーション・メトリック」の詳細を表示します。

アプリケーション・メトリックを使用すると、次の項目を表示できます。

• 要約—応答時間、要求、帯域幅などのアプリケーションパフォーマンスを視覚化するための概要

• リクエスト—アプリケーションが受信したリクエストの合計数です。また、合計リクエスト数に基づいて上
位 5人のクライアントからのリクエストを表示することもできます。
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• 帯域幅—アプリケーションが処理した合計帯域幅。また、合計帯域幅消費量に基づいて、上位 5台のサーバ
ーの帯域幅消費量を表示することもできます。

• 応答時間—クライアントネットワーク遅延、サーバーネットワーク遅延、サーバー処理時間を同じグラフで
視覚化するための概要

• クライアントネットワーク遅延—クライアントネットワーク待ち時間の平均（クライアントから ADCまで）

• サーバーネットワーク遅延—平均サーバーネットワーク遅延 (ADCからサーバーへ)

• サーバ処理時間：サーバの平均処理時間（サーバから ADCまで）

アプリケーションに異常がある場合は、異常がクライアントネットワーク遅延、サーバーネットワーク遅延、または
サーバー処理時間のどちらから発生しているかを確認できます。各タブをクリックして詳細を表示します。

［クライアントネットワーク遅延］タブと［サーバーネットワーク遅延］タブでは、次の情報を確認できます。

• 検索バー ‑検索バーをクリックすると、すべてのクライアント ([クライアントネットワーク遅延])とサーバー
([サーバーネットワーク遅延])の IPアドレスが表示されます。IPアドレスを選択して結果をフィルタリング
できます。

• エクスポートオプション ‑[ CSVをダウンロード]をクリックして、詳細を CSV形式でエクスポートします。

応答時間

[異常の詳細]で、をクリックして、応答時間のコントリビュータの詳細を表示します (クライアントからサーバーへ)。
次の例では、クライアントネットワーク遅延、サーバーネットワーク遅延、およびサーバー処理時間の異常がありま
す。また、期待される範囲および期待範囲を超えて発生した違反も表示できます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 399



NetScaler Application Delivery Managementサービス

推奨アクションは、異常の解決方法を示します。

同様に、[クライアントネットワーク遅延]、[サーバーネットワーク遅延]、[サーバー処理時間]タブをクリックし
て、次の項目を表示できます。

• 期待範囲に違反した異常。

• 可能な解決策を示唆する推奨アクション。

アプリケーションのパフォーマンスが良好であれば、アプリケーションメトリックを異常なしとして表示できます。
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サービスグラフ

May 23, 2023

NetScaler ADMサービスグラフ機能を使用すると、すべてのサービスをグラフィカルに監視できます。この機能で
は、サービスの詳細な分析と実用的なメトリックを表示することもできます。「アプリケーション」>「サービスグラ
フ」の順にナビゲートして、次のサービスグラフを表示します。

• すべての Citrix ADCインスタンスで構成されたアプリケーション

• Kubernetesアプリケーション

• 3層のWebアプリケーション

すべての Citrix ADCインスタンスにおけるアプリケーションのサービスグラフ

グローバルサービスグラフ機能を使用すると、clients to infrastructure to applicationビュー
の全体的な視覚化を取得できます。この単一ペインのサービスグラフビューでは、管理者として、次の操作を実行で
きます。

• ユーザーが特定のアプリケーション (3層のWebアプリとマイクロサービスアプリ)にアクセスしているリー
ジョンを理解する

• クライアント要求が処理されたというインフラストラクチャ（Citrix ADCインスタンス）ビューの視覚化
• 問題がクライアント、インフラストラクチャ、またはアプリケーションから発生しているかどうかを把握
• さらにドリルダウンして、問題のトラブルシューティングを行います。

「アプリケーション」>「サービスグラフ」の順に選択し、「グローバル」タブをクリックして以下を表示します。

• クライアントからバックエンドサーバに接続されたすべてのアプリケーションのエンドツーエンドの詳細
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• 各データセンターに接続されているすべての Citrix ADCインスタンス

注

GSLBアプリがある場合にのみ、データセンターを表示できます。

• クライアントのメトリック情報

• Citrix ADCメトリックス情報

• 個別のアプリケーション、カスタムアプリケーション、および個別のマイクロサービスアプリケーションを持
つすべての Citrix ADCインスタンス

• カスタムアプリ、個別アプリ、マイクロサービスアプリに属する上位 4つの低スコアアプリケーション

• 上位 4台の低スコア仮想サーバのメトリック情報

• クリティカル、レビュー、良い、適用できないなどのアプリケーション (個別のアプリ、カスタムアプリ、マイ
クロサービスアプリ)のステータス。

詳細については、「Service Graphでのアプリケーションの全体表示」を参照してください。

Kubernetesアプリケーションのサービスグラフ

[アプリケーション] > [サービスグラフ]に移動し、[マイクロサービス]タブをクリックして以下を表示します。

• エンド・ツー・エンドのアプリケーション全体のパフォーマンスを確保

• アプリケーションのさまざまなコンポーネントの相互依存によって生じるボトルネックを特定

• アプリケーションのさまざまなコンポーネントの依存関係に関する洞察を集める

• Kubernetesクラスター内のサービスを監視する

• 問題のあるサービスを監視する

• パフォーマンスの問題に寄与する要因を確認する

• サービス HTTPトランザクションの詳細な可視性を表示

• HTTP、TCP、SSLメトリックの分析

• クライアント・メトリックとクライアント・トランザクション・サマリーの詳細の表示

Citrix ADMでこれらのメトリックを視覚化することで、問題の根本原因を分析し、必要なトラブルシューティング
アクションを迅速に行うことができます。サービスグラフは、アプリケーションをさまざまなコンポーネントサービ
スに表示します。Kubernetesクラスター内で実行されるこれらのサービスは、アプリケーション内外のさまざまな
コンポーネントと通信できます。はじめに、「サービスグラフの設定」をご参照ください。

3層Webアプリケーションのサービスグラフ

[アプリケーション] > [サービスグラフ]に移動し、[Webアプリケーション]タブをクリックして以下を表示します。
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• アプリケーションの構成方法の詳細（コンテンツスイッチング仮想サーバーと負荷分散仮想サーバーを使用）

GSLBアプリケーションの場合は、データセンター、ADCインスタンス、CS、および LB仮想サーバーを表
示できます。

• クライアントからサービスへのエンド・ツー・エンドのトランザクション

• クライアントがアプリケーションにアクセスしている場所

• クライアント要求が処理されるデータセンターの名前と、関連するデータセンター Citrix ADCメトリック
（GSLBアプリケーションのみ）

• クライアント、サービス、仮想サーバーのメトリックの詳細

• エラーがクライアントまたはサービスからのものである場合

•「緊急」、「レビュー」、「良好」などのサービスステータス。NetScaler ADMは、サービスの応答時間とエラー
数に基づいてサービスステータスを表示します。

– 重大 (赤) ‑平均サービス応答時間が 200ミリ秒を超え、エラーカウントが 0より大きいことを示します。

– Review (オレンジ) ‑平均サービス応答時間が 200ミリ秒を超えるか、エラーカウントが 0より大きい
ことを示します。

– 良好 (緑) ‑エラーがなく、平均サービス応答時間が 200ミリ秒未満であることを示します

• Critical、Review、Goodなどのクライアントのステータス。NetScaler ADMは、クライアントネットワ
ークの遅延とエラー数に基づいてクライアントのステータスを表示します。

– Critical (赤)‑平均クライアントネットワーク遅延が 200ミリ秒を超え、エラーカウントが 0より大き
いことを示します

– Review (オレンジ) ‑平均クライアントネットワーク遅延が 200ミリ秒を超えるか、エラーカウントが
0より大きいことを示します。

– 良好 (緑) ‑エラーがなく、平均クライアントネットワーク遅延が 200ミリ秒未満であることを示します。

• クリティカル、レビュー、良好（Good）などの仮想サーバのステータス。NetScaler ADMは、アプリのス
コアに基づいて仮想サーバーのステータスを表示します。

– クリティカル (赤) ‑アプリのスコアが 40未満になったことを示します

– Review (オレンジ) ‑アプリのスコアが 40～75の間であることを示します

– Good（緑） ‑アプリのスコアが 75を超えることを示します。

注意事項:

• サービスグラフには、負荷分散、コンテンツスイッチング、GSLB仮想サーバーのみが表示されます。

• カスタムアプリケーションにバインドされた仮想サーバーがない場合、そのアプリケーションのサービスグラ
フに詳細は表示されません。
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• 仮想サーバーとWebアプリケーションの間でアクティブなトランザクションが発生した場合にのみ、サービ
スグラフでクライアントとサービスのメトリックを表示できます。

• 仮想サーバーとウェブアプリケーションの間で利用可能なアクティブなトランザクションがない場合は、負荷
分散、コンテンツスイッチング、GSLB仮想サーバー、サービスなどの構成データに基づいてサービスグラフ
でのみ詳細を表示できます。

• アプリケーション構成に変更が加えられた場合、サービスグラフに反映されるまで 10分かかることがありま
す。

詳細については、「アプリケーション用サービスグラフ」を参照してください。

StyleBook

June 23, 2023

StyleBookは、アプリケーションの複雑なNetScaler構成の管理作業を簡素化します。StyleBookは、NetScaler
構成の作成と管理に使用できるテンプレートです。

スタイルブックを使用すると、次のことができます。

• NetScalerの特定の機能を設定します。
• Microsoft Exchangeや Lyncなどのエンタープライズアプリケーションをデプロイするための構成を作成
します。

StyleBookは DevOpsチームによって実践されているコードとしてのインフラストラクチャの原則によく適してい
ます。コードとしてのインフラストラクチャの構成は宣言的でバージョン管理されるものです。構成は繰り返され全
体として展開されるものでもあります。StyleBooksには以下の利点があります。

• 宣言：StyleBookは、命令構文ではなく宣言構文で書かれています。StyleBookでは、特定の ADCインス
タンスで実現する方法に関するステップバイステップの手順ではなく、構成の結果や「望ましい状態」の説
明に集中できます。NetScaler ADMは、ADC上の既存の状態と指定した目的の状態との差分を計算し、イ
ンフラストラクチャに必要な編集を行います。StyleBookは YAMLで記述された宣言構文を使用するため、
StyleBookのコンポーネントは任意の順序で指定でき、NetScaler ADMは計算された依存関係に基づいて
正しい順序を決定します。

• アトミック:StyleBooksを使用して構成をデプロイすると、フルコンフィグレーションがデプロイされるか、
何もデプロイされないので、インフラストラクチャーは常に一貫した状態に保たれます。

• バージョン管理:StyleBookには、システム内の他の StyleBookと一意に区別できる名前、名前空間、バー
ジョン番号があります。この特徴を保つために、StyleBookを変更した場合はそのバージョン番号（または
その名前または名前空間）を更新する必要があります。バージョンの更新では、同じ StyleBookの複数のバ
ージョンを維持することもできます。

• コンポーザブル:StyleBookを定義すると、その StyleBookをユニットとして使用して他の StyleBookを
作成できます。共通の構成パターンの繰り返しを避けることができます。また、社内の標準の構成ブロッ
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クを確立することもできます。StyleBookはバージョン管理され、既存の StyleBookを変更すると新しい
StyleBookになるため、依存する StyleBookが意図せずに壊されることはありません。

• アプリ中心:StyleBooksを使用して、アプリケーション全体の NetScaler構成を定義できます。アプリケー
ションの構成はパラメーターを使用することで抽象化できます。そのため、StyleBookから構成を作成する
ユーザーは、いくつかのパラメーターを入力して複雑な ADC構成を作成するというシンプルなインターフェ
ースを操作できます。StyleBooksから作成された構成は、インフラストラクチャに関連付けられていません。
したがって、1つの構成を 1つまたは複数の ADCインスタンスに導入でき、インスタンス間で移動すること
もできます。

• 自動生成 UI：NetScaler ADMは、NetScaler ADM GUIを使用して構成を行うときに、StyleBookのパラ
メータを入力するために使用する UIフォームを自動生成します。StyleBookの作成者が新しい GUI言語を
学習したり、UIページやフォームを個別に作成したりする必要はありません。

• API主導：すべての構成操作は、NetScaler ADM GUIまたは REST APIを使用してサポートされます。API
は、同期モードまたは非同期モードで使用できます。StyleBookの APIでは、構成タスクに加えて、実行時
に StyleBookのスキーマ（パラメーターの説明）を見つけることもできます。

1つの StyleBookを使用して複数の構成を作成できます。各構成は構成パックとして保存されます。たとえば、通
常の HTTP負荷分散アプリケーションの構成を定義する StyleBookがあるとします。負荷分散エンティティの値
を含む構成を作成し、NetScalerインスタンスで実行できます。この構成は構成パックとして保存されます。同じ
StyleBookを使用して、異なる値を持つ別の構成を作成し、同じインスタンスまたは別のインスタンスで実行できま
す。この構成には、新しい構成パックが作成されます。構成パックは、NetScaler ADMと、構成が実行される ADC
インスタンスの両方に保存されます。

NetScaler ADM に同梱されているデフォルトの StyleBook を使用して展開用の構成を作成するか、独自の
StyleBookを設計して NetScaler ADMにインポートすることができます。StyleBooksを使用して、NetScaler
ADM GUIまたは APIを使用して構成を作成できます。

このドキュメントは、次のセクションで構成されています。

• スタイルブックの閲覧方法
• デフォルトのスタイルブック
• ビジネスアプリケーション向けに開発されたスタイルブック
• カスタムスタイルブック
• スタイルブックの API
• StyleBookの文法

アプリケーションセキュリティダッシュボード

December 7, 2023

App Securityダッシュボードには、検出済みまたはライセンス済みアプリケーションのセキュリティメトリックの
概要が表示されます。このダッシュボードには、同期攻撃、スモールウィンドウ攻撃、DNSフラッド攻撃など、検
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出/ライセンスされたアプリケーションのセキュリティ攻撃情報が表示されます。

アプリのセキュリティダッシュボードでセキュリティメトリックを表示するには、次の操作を行います。

1. [セキュリティ] > [セキュリティダッシュボード]に移動します。

2. [Instance]リストからインスタンスの IPアドレスを選択します。

このレポートには、アプリケーション別に次の情報が含まれています。

• 脅威指数。アプリケーションに対する攻撃の重要度を示す 1桁の評価システム。アプリケーションに対
する攻撃の重大度が高いほど、そのアプリケーションの脅威指数は大きくなります。値の範囲は 1～7
です。

脅威指数は攻撃情報に基づいています。違反タイプ、攻撃カテゴリ、場所、クライアントの詳細などの
攻撃関連情報から、アプリケーションへの攻撃に関する洞察が得られます。違反情報は、違反または攻
撃が発生した場合にのみ NetScaler ADMに送信されます。多くの侵害や脆弱性は、高い脅威指数の値
につながります。

• 安全指標。外部からの脅威や脆弱性からアプリケーションを保護するために、NetScalerインスタンス
をどのように安全に構成したかを示す 1桁の評価システム。アプリケーションのセキュリティリスクが
小さいほど、安全性指数は高くなります。値の範囲は 1～7です。

安全指標では、アプリケーションファイアウォール構成と NetScalerシステムセキュリティ構成の両
方が考慮されます。高い安全性指数値を得るためには、両方の構成を堅牢にする必要があります。たと
えば、厳格なアプリケーションファイアウォールチェックが行われているが、nsrootユーザー用の強力
なパスワードなどの NetScaler ADCシステムのセキュリティ対策が提供されていない場合、アプリケ
ーションには低い安全性指標値が割り当てられます。

App Security Investigatorで報告された不一致を表示できます。
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脅威インデックスの詳細

1 ‑詳細を表示できる NetScalerインスタンスの IPアドレスが表示されます。

2 ‑脅威インデックスのスコア、発生した違反の総数、ブロックされた違反の合計数などの詳細を表示します。

3 ‑選択したインスタンスの仮想サーバーを表示します。

4 ‑クライアントに基づいてセキュリティ違反を表示します。アプリケーションセキュリティ調査者のグラフは、クラ
イアントごとに表示されます。各クライアント IPをクリックすると、結果を表示できます。

5 ‑違反をマップビューと表形式で表示します。

6 ‑違反の詳細を表示します。グラフ上にマウスポインタを置くと、違反の種類、攻撃時間、合計イベントなどの詳細
が表示されます。

バブルグラフをクリックすると、詳細が [アプリセキュリティ違反の詳細]ページに表示されます。たとえば、クロス
サイトスクリプト違反の詳細をさらに表示する場合は、[ App Security Investigator ]で XSSに設定されたグラ
フをクリックします。

[アプリのセキュリティ違反の詳細]には、攻撃時間、攻撃カテゴリ、重大度、URLなどの違反の詳細が表示されます。
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[設定]オプションをクリックして、表示させるオプションを選択することもできます。

安全指数の詳細

アプリケーションの脅威への露出度を確認したら、そのアプリケーションに設定されているセキュリティ構成と欠落
しているセキュリティ構成を確認します。この情報は、アプリケーション安全性指数の概要をドリルダウンして取得
できます。

安全性指数概要には、次のセキュリティ構成の有効性に関する情報が表示されます。

• アプリケーションファイアウォールの設定。構成されていないシグネチャおよびセキュリティエンティティの
数を表示します。

• NetScaler ADMシステムセキュリティ。構成されていないシステムセキュリティ設定の数を表示します。

安全指数の詳細を表示するには、仮想サーバーまたはアプリケーションを選択し、[安全指数]タブをクリックします。
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詳細が表示されます。

1 ‑アプリケーションファイアウォールの設定の詳細情報を表示します。

2 ‑システムセキュリティの詳細情報を表示します。各セキュリティグループをクリックすると、ステータスと Citrix
推奨の詳細が表示されます。

3 ‑セキュリティチェックと署名違反のサマリーを表示します。

仮想サーバーのセキュリティインサイトを有効にし、[セキュリティ] > [セキュリティ違反]に移動することで、脅威
環境の概要を表示することもできます。セーフティインデックスのユースケースの詳細については、セキュリティイ
ンサイトをご覧ください。

統合セキュリティダッシュボード

December 7, 2023

Unified Securityダッシュボードは、保護の設定、分析の有効化、およびアプリケーションへの保護の展開ができ
る単一ペインのダッシュボードです。このダッシュボードでは、さまざまなテンプレートオプションから選択して、
構成プロセス全体を 1つのワークフローで完了できます。開始するには、[セキュリティ] > [セキュリティダッシュボ
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ード]に移動し、[アプリケーションの管理]をクリックします。「アプリケーションの管理」ページでは、セキュリテ
ィで保護されたアプリケーションとセキュリティで保護されていないアプリケーションの詳細を表示できます。

注：

• 新規ユーザーの場合、または StyleBooksまたは NetScalerインスタンスで直接保護を設定していな
い場合は、[セキュリティ] > [セキュリティダッシュボード]をクリックすると次のページが表示されま
す。

• 保護が必要な仮想サーバーの総数を表示できます。「はじめに」をクリックすると、「セキュリティで保護
されていないアプリケーション」の詳細が表示されます。

• 保護を構成する対象となる仮想サーバーの種類は、負荷分散とコンテンツスイッチングです。

セキュリティで保護されたアプリケーション

統合セキュリティダッシュボードを使用して保護を設定すると、詳細を表示できます。詳細については、「セキュリテ
ィで保護されていないアプリケーションの保護の設定」を参照してください。

NetScalerインスタンスで直接、または StyleBookを通じて保護を既に設定している場合は、［プロファイル］の
［その他］と表示されている［セキュリティで保護されたアプリケーション］タブにアプリケーションを表示できます。
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セキュリティで保護されていないアプリケーションの保護を設定
注：

ブロックリストでサポートされる構成エンティティ (ルール)の最大数は 32です。

「セキュリティで保護されていないアプリケーション」タブでアプリケーションを選択し、「セキュリティで保護され
たアプリケーション」をクリックします。

アプリケーションを保護するには、次のオプションのいずれかを選択できます：

• WAFレコメンデーションスキャナー ‑このオプションでは、アプリケーションのスキャンを実行できます。ス
キャンの特定のパラメータに基づいて、結果からアプリケーションの保護が提案されます。これらの推奨事項
を適用することを検討してください。

• 保護の選択とカスタマイズ ‑このオプションでは、さまざまなテンプレートオプションを選択したり、保護を
カスタマイズして展開したりできます。

– OWASPトップ 10 ‑OWASPトップ 10のセキュリティリスクに対する業界標準の保護機能を備えた事
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前定義されたテンプレート。詳しくは、https://owasp.org/www-project-top-ten/を参
照してください。

– CVE Protections ‑既知の脆弱性カテゴリに分類された事前設定されたシグニチャルールのリストから
シグニチャセットを作成できます。シグニチャを選択して、シグニチャパターンが着信トラフィックと
一致したときのログまたはブロックアクションを設定できます。ログメッセージには脆弱性の詳細が含
まれます。

– カスタム保護 ‑保護を選択し、要件に基づいて導入します。

• 既存の保護を選択 ‑このオプションは、既存のアプリケーションにデプロイされている保護を複製します。同
じ保護機能を別のアプリケーションに展開する場合は、このオプションを選択して、そのまま別のアプリケー
ションに展開できます。このオプションをテンプレートとして選択し、保護を変更してから展開することもで
きます。

WAFレコメンデーションスキャナー
注：

• 1つのアプリケーションに対して一度に実行できるスキャンは 1つだけです。同じアプリケーションまた
は別のアプリケーションに対して新しいスキャンを開始するには、前回のスキャンが完了するまで待つ必
要があります。

• [履歴を表示]をクリックすると、過去のスキャンの履歴とステータスを表示できます。[レポートを表
示]をクリックして、後で推奨事項を適用することもできます。

前提条件：

• NetScalerインスタンスは、13.0 41.28以降（セキュリティチェック用）および 13.0以降（署名用）である
必要があります。

• プレミアムライセンスが必要です。

• 負荷分散仮想サーバーでなければなりません。

WAFレコメンデーションスキャンを開始するには、次の情報を提供する必要があります：

1. スキャンパラメータの下：

• ドメイン名—アプリケーションに関連付けられている有効でアクセス可能な IPアドレスまたは一般に
アクセス可能なドメイン名を指定します。例：www.example.com。

• HTTP/HTTPSプロトコル—アプリケーションのプロトコルを選択します。

• トラフィックタイムアウト—スキャン中の 1つのリクエストの待機時間 (秒単位)。値は 0より大きく
なければなりません。

• スキャンを開始する URL—スキャンを開始するアプリケーションのホームページ。例：https://
www.example.com/home。URLは有効な IPv4アドレスでなければなりません。IPアドレスがプ
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ライベートの場合は、NetScaler ADM管理 IPからプライベート IPアドレスにアクセスできることを
確認する必要があります。

• ログイン URL—認証のためにログインデータが送信される URL。HTMLでは、この URLは一般にア
クション URLと呼ばれます。

• 認証方法—アプリケーションでサポートされている認証方法 (フォームベースまたはヘッダーベース)
を選択します。

– フォームベース認証では、ログイン認証情報を使用してログイン URLにフォームを送信する必
要があります。これらの認証情報は、フォームフィールドとその値の形式である必要があります。
次に、アプリケーションは、スキャン中にセッションを維持するために使用されるセッション
Cookieを共有します。

– ヘッダーベースの認証では、ヘッダーセクションに Authenticationヘッダーとその値が必要で
す。Authenticationヘッダーには有効な値が必要で、スキャン中のセッションを維持するために
使用されます。ヘッダーベースの場合、フォームフィールドは空のままにしてください。

• リクエストメソッド—フォームデータをログイン URLに送信するときに使用する HTTPメソッドを
選択します。許可されているリクエストメソッドは、POST、GET、および PUTです。

• フォームフィールド—ログイン URLに送信するフォームデータを指定します。フォームフィールドは、
フォームベース認証を選択した場合にのみ必須です。キーと値のペアで指定する必要があります。ここ
で、フィールド名はキー、フィールド値は値です。パスワードを含め、ログインに必要なすべてのフォ
ームフィールドが正しく追加されていることを確認してください。値は、データベースに保存される前
に暗号化されます。複数のフォームフィールドを追加するには、「追加」をクリックします。たとえば、
フィールド名—ユーザー名、フィールド値— adminなどです。

• ログアウト URL—アクセス後にセッションを終了する URLを指定します。例：https://www.
example.com/customer/logout。

2. [スキャン設定]で：

• チェックする脆弱性—スキャナーが検出する脆弱性を選択します。現在、これは SQLインジェクショ
ン違反とクロスサイトスクリプティング違反に対して行われています。デフォルトでは、すべての違反
が選択されます。脆弱性を選択した後、アプリケーションに対するこれらの攻撃をシミュレートして潜
在的な脆弱性を報告します。実稼働環境以外ではこの検出を有効にすることをお勧めします。アプリケ
ーションに対するこれらの攻撃をシミュレートせずに、他のすべての脆弱性も報告されています。

• レスポンスサイズの上限—レスポンスサイズの上限です。上記の値を超える応答はスキャンされませ
ん。推奨制限は 10 MB (1000000バイト)です。

• 同時リクエスト数—ウェブアプリケーションに並行して送信されたリクエストの総数。

3. WAFスキャンの設定が完了しました。[スキャンの開始]をクリックしてスキャン処理を開始し、進行状況が
完了するのを待つことができます。スキャンが完了したら、[レポートを表示]をクリックします。
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4. スキャン結果ページで、「推奨内容を確認」をクリックします。

5. 保護を確認するか、他の保護を編集/追加して、「デプロイ」をクリックします。

セキュリティーチェックを正常に適用すると:
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• 構成は、バージョンに応じて StyleBooksを介して NetScalerインスタンスに適用されます。

– NetScaler 13.0では、unified-appsec-protection-130スタイルブックが使用されます。

– NetScaler 13.1では、unified-appsec-protection-131スタイルブックが使用されていま
す。

– NetScaler 14.1では、unified-appsec-protection-141スタイルブックが使用されていま
す。

• Appfwプロファイルは NetScalerで作成され、policylabelを使用してアプリケーションにバインドさ
れます。

• 推奨シグニチャが既に適用されている場合、シグニチャは appfwプロファイルにバインドされます。

注

セキュリティチェックは NetScaler 13.0 41.28以降のバージョンでサポートされています。

WAFプロファイルと署名がデフォルトの StyleBooksで適用されていることを確認するには、「アプリケーション」
>「構成」>「構成パック」に移動します。

保護機能の選択とカスタマイズ

OWASPトップ 10
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1 ‑IPアドレス、仮想サーバーのタイプ、ライセンスの種類、アプリケーションが構成されているインスタンスなど、
アプリケーションに関する情報を提供します。

2 ‑選択したテンプレートを表示します。必要に応じて名前を変更できます。

3 ‑保護を表示します。一部の保護には追加情報が必要です。

4 ‑詳細ログタイプを表示します。次のオプションを選択できます：

•［パターン］。違反パターンのみをログに記録します。

• パターンペイロード。違反パターンと 150バイトの余分な JSONペイロードをログに記録します。

• パターン、ペイロード、ヘッダー。違反パターン、150バイトの追加 JSONペイロード、および HTTPヘッ
ダー情報をログに記録します。

5 ‑監視モードを有効にできます。監視モードを有効にすると、トラフィックは記録されるだけで、緩和策は有効にな
りません。

6 ‑保護機能をさらに追加できます。「保護を追加」をクリックし、内容を確認して追加してください。

7 ‑「テンプレートの変更」オプションを使用して新しいテンプレートを選択できます。

8 ‑保護を編集または削除できます。

9 ‑選択した保護の分析を有効にします。このオプションはデフォルトで選択されています。設定された保護の分析
は、[セキュリティ] > [セキュリティ違反]で確認できます。

保護を設定したら、「デプロイ」をクリックします。

CVEプロテクション

CVE保護を展開するには、「CVE保護の作成」をクリックします。「署名セットの作成」ページで、ログまたはブロッ
クアクションを設定する署名をリストから選択し、「保存」をクリックします。
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「保存」をクリックすると、設定ページに追加された署名が表示されます。

「保護を追加」をクリックして、アプリケーションにさらに保護を追加することもできます。すべての保護を設定した
ら、「デプロイ」をクリックします。

カスタム保護

要件に基づいて保護機能を導入するには、「新しい保護を作成」をクリックします。「保護の追加」ページで、導入す
る保護を選択し、「保存」をクリックします。
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「保存」をクリックした後、構成ページで選択した保護を確認し、「デプロイ」をクリックします。

既存の保護を選択

あるアプリケーションから別のアプリケーションに既存の保護を展開するには、リストから既存の保護を選択します。

保護を選択すると、既存の保護が複製され、構成ページに表示されます。要件に基づいて変更し、「デプロイ」をクリ
ックします。
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アプリケーションのセキュリティ違反の詳細を表示する

May 23, 2023

インターネットに公開されているWebアプリケーションは、攻撃に対して非常に脆弱になっています。NetScaler
ADMを使用すると、アクション可能な違反の詳細を視覚化し、アプリケーションを攻撃から保護できます。単一ペイ
ンソリューションの [セキュリティ] > [セキュリティ違反]に移動し、次の操作を行います。

• セキュリティインサイトとボットインサイトの両方に関連する脅威の詳細を完全に可視化して、アプリケーシ
ョンを可視化

• ネットワーク、ボット、WAFなどのカテゴリに基づいてアプリケーションのセキュリティ違反にアクセスする

• アプリケーションを保護するための是正措置を講じる

「セキュリティ違反」ページには、次のオプションがあります。

• [ApplicationOverview]：違反合計、WAFおよび Bot違反の合計、国別の違反など、アプリケーションの
概要を表示します。詳しくは、「アプリケーションの概要」を参照してください。

•「すべての違反」—アプリケーションのセキュリティ違反の詳細を表示します。詳細については、「すべての違
反」を参照してください。

設定する

違反を確認するには、次の操作を行う必要があります。

• Webトランザクション設定を「すべて」に選択

• メトリクスコレクタが有効になっていることを確認します。デフォルトでは、メトリックスコレクターは
Citrix ADCインスタンスで有効になっています。詳細については、「インテリジェントアプリケーション分析
の構成」を参照してください。

Webトランザクション設定を有効にする

1. [設定] > [アナリティクス設定]に移動します。

[アナリティクス設定]ページが表示されます。

2. [分析機能の有効化]をクリックします。

3.「Webトランザクション設定」で、「すべて」を選択します。
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4.［OK］をクリックします。

アプリケーションの概要

May 2, 2023

[ Application Overview ]ページには、セキュリティインサイトとボットインサイトの両方に関連付けられた脅威
の詳細を完全に可視化するアプリケーションが表示されます。違反総数、WAFおよび Bot違反の合計、国別の違反
などの情報も表示できます。
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1—選択した期間における影響を受けたアプリケーションの合計、違反合計、WAF違反の合計、ボット違反の合計数
を表示します。

2—WAFおよび Bot違反の詳細を表示します。「WAF and Bot」タブをクリックすると、発生した違反の合計数に
基づいて、上位 5つのカスタムアプリケーションまたはディスクリートアプリケーションが表示されます。「すべて表
示」をクリックして、すべてのアプリケーションの詳細を表示します。

3—オカレンスと適用されたアクションに基づいて、上位の違反を表示します。

4 ‑違反が発生した場所を表示する地理マップビューを表示します。

5—違反に基づいて情報を提供します。

ボットとセキュリティインサイトの詳細については、以下を参照してください。
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• ボットの洞察

• セキュリティに関する洞察

違反カテゴリ

WAF ボット

クッキーハイジャック スクレーパー

コンテンツタイプ XMLを推論する スクリーンショットクリエーター

バッファオーバーフロー 検索エンジン

コンテンツの種類 サービスエージェント

クッキーの一貫性 サイトモニター

CSRFフォームタグ付け スピードテスター

URLを拒否する 未分類

フォームフィールドの一貫性 ウイルススキャナー

フィールドの書式 脆弱性スキャナ

最大アップロード数 DeviceFP待ち時間を超えました

リファラーヘッダー 無効なデバイス FP

安全な商取引 キャプチャ応答が無効です

セーフオブジェクト ツール

HTML SQL注入 キャプチャの試行回数を超えました

開始 URL 有効なキャプチャ応答

クロスサイトスクリプティング キャプチャクライアントミュート

XML DoS キャプチャ待ち時間を超えました

XML形式 リクエストサイズの制限を超えました

XMLWSI レート制限を超えました

XML SSL ブロックリスト（IP、サブネット、ポリシー式）

XML添付ファイル 許可リスト（IP、サブネット、ポリシー式）

XML SOAP障害 ゼロピクセルリクエスト

XMLバリデーション 接続元 IP

その他のトピック ホスト

IPレピュテーション クローラー
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WAF ボット

HTTP DOS フィードフェッチャー

TCPスモールウィンドウ リンクチェッカー

署名違反 マーケティング

ファイルのアップロードタイプ ジオロケーション

JSONクロスサイトスクリプティング URL

JSON SQL

JSON DOS

コマンドインジェクション

ブロックキーワード

JSONブロックキーワード

コマンドインジェクション文法

WAF違反の詳細を表示する

[ Top Applications]または [ **View All ]オプションからアプリケーションをクリックし **、WAFの詳細を表
示します。

注

カスタムアプリを選択すると、セキュリティ概要ページに統合アプリケーションの詳細が表示されます。リス
トからアプリケーションを選択すると、選択したアプリケーションの詳細が表示されます。

選択したアプリケーションの「セキュリティの概要」ページが表示されます。WAFでは、次の項目を表示できます。

• アプリケーションの違反合計、脅威インデックススコア、安全指標スコアを示すグラフビュー。
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［詳細の表示］をクリックして、アプリケーションファイアウォールと Citrix ADCシステムセキュリティの構
成の詳細を表示します。

• タイプ、重大度、および適用されたアクションに基づく違反。

重大度または実行されたアクションに基づいて詳細を表示するには、[ Logs ]をクリックします。クライアン
トの IPアドレスも表示できます。
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• 違反はアプリケーションに影響を受けました。[違反の詳細]で、影響を受ける違反の詳細を表示できます。

注

カスタムアプリの場合、すべてのアプリケーションに適用される違反が表示されます。リストからアプ
リケーションをクリックすると、選択したアプリケーションで影響を受ける違反を表示できます。

各違反をクリックすると、次のような詳細が表示されます。

–「発生件数」—発生回数の合計と最後に発生した日時を示します。

– [Event Details ]：クライアント IPと、違反タイプ、クライアント IP、ロケーションなどのその他の
違反の詳細を示す地理マップを表示します。
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ボット違反の詳細を表示する

「ボット」タブの「上位アプリケーション」または「すべて表示」オプションからアプリケーションをクリックすると、
ボットの詳細が表示されます。

注

カスタムアプリを選択すると、セキュリティ概要ページに統合アプリケーションの詳細が表示されます。リス
トからアプリケーションを選択すると、選択したアプリケーションの詳細が表示されます。
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選択したアプリケーションの「セキュリティの概要」ページが表示されます。[ボット]で、次の項目を表示できます。

• ボットの合計、不良ボットの合計、良いボットの合計、およびアプリケーションにアクセスする人間のユーザ
ーとボットの合計比率を示すグラフ。

• ボットの種類、重大度、および適用されたアクションに基づく違反。

重大度または実行されたアクションに基づいて詳細を表示するには、[ Logs ]をクリックします。検出された
ボットが署名タイプボットの場合は、ボット開発者や署名 IDなどの詳細を表示できます。署名 IDを使用する
と、検出されたボットが良好なボットか悪いボットであるかを識別できます。
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注

検出されたボットが署名ボット以外のボットタイプである場合、署名 IDとボット開発者は N/Aとして
表示されます。

• 違反はアプリケーションに影響を受けました。[違反の詳細]で、影響を受ける違反の詳細を表示できます。

注

カスタムアプリの場合、すべてのアプリケーションに適用される違反が表示されます。リストからアプ
リケーションをクリックすると、選択したアプリケーションで影響を受ける違反を表示できます。

各違反をクリックすると、次のような詳細が表示されます。

–「発生件数」—発生回数の合計と最後に発生した日時を示します。

– [Event Details ]：クライアント IPと、違反タイプ、クライアント IP、ロケーションなどのその他の
違反の詳細を示す地理マップを表示します。
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注

WAFと Botでは、負荷分散仮想サーバーにバインドされたコンテンツスイッチ仮想サーバーの分析を表示で
きます。コンテンツスイッチング仮想サーバーをクリックすると、[バインド負荷分散サーバー]に、コンテン
ツスイッチング仮想サーバーにバインドされている負荷分散サーバーのリストが表示されます。
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イベント履歴の表示

[ Events ]タブをクリックして、ボットとWAFイベントを表示します。

すべての違反

September 6, 2023

[ All Violations ]ページには、ネットワーク、WAF、および Botカテゴリに基づいて、アプリケーションのセキュ
リティ違反の詳細が表示されます。NetScaler ADMでセキュリティ違反を表示するには、次のことを確認します。

• NetScaler ADCインスタンス（WAFおよび BOT違反の場合）のプレミアムライセンスがある。

• 負荷分散またはコンテンツスイッチング仮想サーバ（WAFおよび BOT用）にライセンスを適用している。詳
しくは、「仮想サーバーのライセンス管理」を参照してください。

• より多くの設定を有効にします。詳細については、「セットアップ」に記載されている手順を参照してください。

違反カテゴリ

NetScaler ADMでは、次の違反を表示できます。[違反の詳細]で、各違反タブをクリックして、違反の詳細を表示
できます。
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ネットワーク WAF ボット

HTTPスローロリス コンテンツタイプ XMLを推論する スクレーパー

DNSスローロリス バッファオーバーフロー スクリーンショットクリエーター

HTTPスローポスト コンテンツの種類 検索エンジン

NxDomainフラッド攻撃 クッキーの一貫性 サービスエージェント

HTTP desync攻撃 CSRFフォームタグ付け サイトモニター

ブライヘンバッハーアタック URLを拒否する スピードテスター

セグメントスマックアタック フォームフィールドの一貫性 ツール

SYNフラッドアタック フィールドの書式 未分類

スモールウィンドウ攻撃 リファラーヘッダー ウイルススキャナー

クロスサイトスクリプティング 脆弱性スキャナ

XML DoS DeviceFP待ち時間を超えました

XML形式 無効なデバイス FP

XMLWSI キャプチャ応答が無効です

XML SSL キャプチャの試行回数を超えまし
た

XML添付ファイル 有効なキャプチャ応答

XML SOAP障害 キャプチャクライアントミュート

XMLバリデーション キャプチャ待ち時間を超えました

その他のトピック リクエストサイズの制限を超えま
した

IPレピュテーション レート制限を超えました

HTTP DOS ブロックリスト（IP、サブネット、
ポリシー式）

TCPスモールウィンドウ 許可リスト（IP、サブネット、ポ
リシー式）

署名違反 ゼロピクセルリクエスト

ファイルのアップロードタイプ 接続元 IP

JSONクロスサイトスクリプティ
ング

ホスト

JSON SQL ジオロケーション
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ネットワーク WAF ボット

JSON DOS URL

コマンドインジェクション クローラー

クッキーハイジャック フィードフェッチャー

ブロックキーワード リンクチェッカー

JSONブロックキーワード マーケティング

安全な商取引

セーフオブジェクト

HTML SQL注入

開始 URL

コマンドインジェクション文法

JSON SQLインジェクション文

セキュリティ違反ダッシュボード

セキュリティ違反ダッシュボードでは、次の情報を確認できます。

• すべての ADCインスタンスおよびアプリケーションで発生した違反の合計数。違反の合計は、選択した期間
に基づいて表示されます。

• 各カテゴリの下での違反の合計数。

• 影響を受けた ADCの合計、影響を受けたアプリケーションの合計、および影響を受けたアプリケーションの
合計数に基づいて、上位レベルの違反数が表示されます。
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違反の詳細

違反ごとに、NetScaler ADMは特定の期間動作を監視し、異常な動作がない場合は違反を検出します。各タブをク
リックして、違反の詳細を表示します。次のような詳細を表示できます。

• オカレンスの合計、最後に発生した、影響を受けたアプリケーションの合計

• [イベントの詳細]では、次の項目を表示できます。

– 影響を受けるアプリケーション。複数のアプリケーションが違反の影響を受けている場合は、リストか
らアプリケーションを選択することもできます。

– 違反を示すグラフ。

– 問題のトラブルシューティングを提案する推奨処置。

– 暴力の発生時間や検出メッセージなど、その他の違反の詳細

APIセキュリティ

December 7, 2023

API（アプリケーションプログラミングインターフェイス）は、さまざまなソフトウェアアプリケーションまたはシス
テムが相互に通信できるようにするルール、プロトコル、およびツールのセットです。APIは、アクセス制御、認証、
暗号化を実施し、権限のあるエンティティのみが機密情報に安全にアクセスして送信できるようにすることで、機密
データを保護する上で重要な役割を果たします。

APIは、モバイルアプリケーションやウェブアプリケーションのバックエンドフレームワークとして機能します。そ
のため、転送する機密データを保護することが重要です。APIセキュリティとは、APIに対する攻撃を防止または軽
減する方法を指します。

APIセキュリティでは、ゲートウェイは APIエンドポイントへのすべてのリクエストのエントリポイントとして機能
します。また、システム内のすべての APIエンドポイントとマイクロサービスへの安全で信頼性の高いアクセスを保
証します。
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APIを保護するには、次の手順を実行してください：

• API定義を作成またはアップロードする
• APIインスタンスのデプロイ
• APIデプロイへのポリシーの追加

次の図は、NetScaler ADMの APIセキュリティがクライアント要求を受信し、バックエンド APIサービスからの応
答を送信する方法を示しています：

注：

NetScaler ADMでは、この機能はプレミアムライセンスまたはアドバンスライセンスを持つユーザーが利用
できます。

APIセキュリティの利点

APIセキュリティには次の利点があります：

• APIエンドポイントの保護:APIセキュリティはセキュリティレイヤーを追加し、APIエンドポイントとバッ
クエンド APIサーバーを次のような攻撃から保護します：

– バッファオーバーフロー
– SQLインジェクション
– クロスサイトスクリプティング
– サービス拒否 (DoS)

• APIのパフォーマンスを監視および改善します。APIセキュリティは、SSLオフロード、認証、承認、レート
制限などのサービスを提供します。これらのサービスは、APIのパフォーマンスと可用性を向上させます。

API分析により、APIパフォーマンスメトリックスと APIエンドポイントに対する脅威を可視化できます。詳
細については、「APIアナリティクスを表示する」を参照してください。
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• APIトラフィックを管理します。APIセキュリティは、バックエンド APIインフラストラクチャの複雑さを解
消します。

• APIエンドポイントの検出:APIセキュリティは、組織内の APIエンドポイントを検出し、API検出ページに
追加します。

APIセキュリティの設定と管理の権限を付与

管理者は、API Securityの設定と管理のためのアクセス権限をユーザーに付与するアクセスポリシーを作成できま
す。ユーザー権限は、表示、追加、編集、および削除できます。アクセス許可を付与するには、次の操作を実行します。

1. [設定] > [ユーザーとロール] > [アクセスポリシー]に移動します。

2.［追加］をクリックします。

3. [アクセスポリシーの作成]で、ポリシーの名前と説明を指定します。

4.「権限」フィールドで、「アプリケーション」、「APIセキュリティ」の順に展開します。

5. 必要な APIセキュリティページを選択します。次に、付与するアクセス許可を選択します。
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重要:

APIセキュリティの使用に必要な機能へのアクセス許可を必ず付与してください。たとえば、[Deployments
]ページへのユーザーアクセスを許可する場合、次の機能にもユーザーアクセスが必要です。

• StyleBook
• IPAM
• 負荷分散 ([ネットワーク機能]の下)
• コンテンツスイッチング（ネットワーク機能下）
• デバイス APIプロキシ ( APIの下)

アクセスポリシーについて詳しくは、「NetScaler ADMでのアクセスポリシーの設定」を参照してください。

Splunkとの統合

December 7, 2023

NetScaler ADMを Splunkと統合して、以下の分析を表示できるようになりました。

• WAF違反

• ボット違反

• SSL証明書インサイト

Splunkアドオンにより、次のことが可能になります。

• 他のすべての外部データソースを結合します。

• 一元化された場所で分析の可視性を高めます。

NetScaler ADMはボット、WAF、SSLイベントを収集し、定期的に Splunkに送信します。Splunk共通情報モデ
ル (CIM)アドオンは、イベントを CIM互換データに変換します。管理者は CIM互換データを使用して、Splunkダ
ッシュボードでイベントを表示できます。

統合を成功させるには、次のことを行う必要があります。

• NetScaler ADMからデータを受信するように Splunkを設定

• データを Splunkにエクスポートするように NetScaler ADMを設定する

• Splunkのダッシュボードを表示する

NetScaler ADMからデータを受信するように Splunkを設定

Splunkでは、次のことを行う必要があります。

1. Splunk HTTPイベントコレクターエンドポイントをセットアップしてトークンを生成する
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2. Splunk共通情報モデル (CIM)アドオンをインストールする

3. CIMノーマライザーのインストール (WAFとボットインサイトにのみ適用)

4. Splunkでサンプルダッシュボードを用意する

Splunk HTTPイベントコレクターエンドポイントをセットアップしてトークンを生成する

最初に Splunkで HTTPイベントコレクターを設定する必要があります。この設定により、ADMと Splunkを統合
してWAFまたは Botデータを送信できるようになります。次に、Splunkで次のことを行うためのトークンを生成
する必要があります。

• ADMと Splunk間の認証を有効にします。

• イベントコレクターエンドポイントを介してデータを受信します。

1. Splunkにログオンします。

2. [設定] > [データ入力] > [HTTPイベントコレクター]に移動し、[新規追加]をクリックします。

3. 次のパラメータを指定します。

a) 名前:任意の名前を指定します。

b) ソース名の上書き (オプション): 値を設定すると、HTTPイベントコレクターのソース値が上書きされ
ます。

c) 説明 (オプション): 説明を指定します。

d) 出力グループ (オプション): デフォルトでは、このオプションは「なし」に設定されています。

e) インデクサーの確認を有効にする:デフォルトでは、このオプションは選択されていません。

4.［次へ］をクリックします。

5. オプションで、入力設定ページで追加の入力パラメータを設定できます。
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6.「確認」をクリックして入力内容を確認し、「送信」をクリックします。

トークンが生成されます。NetScaler ADMで詳細を追加するときは、このトークンを使用する必要がありま
す。

Splunk共通情報モデルのインストール

Splunkでは、Splunk CIMアドオンをインストールする必要があります。このアドオンにより、Citrix ADMから受
信したデータが取り込まれたデータを正規化し、同等のイベントに対して同じフィールド名とイベントタグを使用し
て共通の標準に一致するようにします。

注

Splunk CIMアドオンを既にインストールしている場合は、このステップは無視してかまいません。

1. Splunkにログオンします。

2. [アプリ] > [その他のアプリを検索]に移動します。
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3. 検索バーに CIMと入力し、Enterキーを押して Splunk共通情報モデル (CIM)アドオンを取得し、[インス
トール]をクリックします。

CIMノーマライザーのインストール

CIMノーマライザーは、SplunkでWAFとボットのインサイトを表示するためにインストールする必要がある追加
プラグインです。

1. Splunkポータルで、[アプリ] > [その他のアプリを検索]に移動します。
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2. 検索バーに「ADMサービスイベント/データの CIM正規化」と入力し、Enterキーを押してアドオンを入手
し、[インストール]をクリックします。

Splunkでサンプルダッシュボードを用意する

Splunk CIMをインストールしたら、WAFと Botのテンプレートと SSL証明書インサイトを使用してサンプルダッ
シュボードを準備する必要があります。ダッシュボードテンプレート (.tgz)ファイルをダウンロードし、任意のエ
ディター (メモ帳など)を使用してその内容をコピーし、データを Splunkに貼り付けてダッシュボードを作成できま
す。

注：

サンプルダッシュボードを作成する以下の手順は、WAFと Bot、および SSL証明書インサイトの両方に適用
できます。必要なjsonファイルを使用する必要があります。

1. Citrixdのダウンロードページにログオンし、オブザーバビリティ統合にあるサンプルダッシュボードをダウ
ンロードします。

2. jsonファイルを抽出し、任意のエディターを使用してファイルを開き、ファイルからデータをコピーします。
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注：

抽出すると、2つのjsonファイルが作成されます。adm_splunk_security_violations.json
を使用してWAFと Botのサンプルダッシュボードを作成し、adm_splunk_ssl_certificate
.jsonを使用して SSL証明書インサイトのサンプルダッシュボードを作成します。

3. Splunkポータルで、[検索とレポート] > [ダッシュボード]に移動し、[新しいダッシュボードの作成]をクリ
ックします。

4.「ダッシュボードの新規作成」ページで、次のパラメータを指定します。

a) ダッシュボードタイトル ‑任意のタイトルを入力します。

b) 説明 ‑必要に応じて、参照用の説明を入力できます。

c) 権限 ‑要件に応じて [非公開]または [アプリ内で共有]を選択します。

d) [ダッシュボード Studio]を選択します。

e) 任意のレイアウト ([絶対]または [グリッド])を選択し、[作成]をクリックします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 441



NetScaler Application Delivery Managementサービス

「作成」をクリックした後、レイアウトから「ソース」アイコンを選択します。

5. 既存のデータを削除し、ステップ 2でコピーしたデータを貼り付けて、[戻る]をクリックします。

6.［保存］をクリックします。

Splunkで次のサンプルダッシュボードを表示できます。
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データを SplunkにエクスポートするようにNetScaler ADMを設定する

これで、Splunkですべての準備が整いました。最後のステップは、サブスクリプションを作成してトークンを追加
することによって NetScaler ADMを構成することです。

次の手順を完了すると、NetScaler ADMで現在使用可能な更新されたダッシュボードを Splunkで表示できます。

1. NetScaler ADMにログオンします。

2. [設定] > [エコシステム統合]に移動します。

3.「購読」ページで、「追加」をクリックします。

4. [サブスクリプション名]フィールドに任意の名前を指定します。
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5. [機能の選択]タブでは、エクスポートする機能を選択し、[次へ]をクリックできます。

• リアルタイムエクスポート ‑選択した違反は直ちに Splunkにエクスポートされます。

• 定期エクスポート ‑選択した違反が、選択した期間に従って Splunkにエクスポートされます。

6. [インスタンスの選択]タブでは、[すべてのインスタンスを選択]または [カスタム選択]を選択し、[次へ]を
クリックします。

• すべてのインスタンスを選択 ‑すべての NetScalerインスタンスから Splunkにデータをエクスポート
します。

• カスタム選択‑一覧から NetScalerインスタンスを選択できます。リストから特定のインスタンスを選
択した場合、データは選択した NetScalerインスタンスからのみ Splunkにエクスポートされます。

7.「サブスクリプション設定」タブでは：

a) エンドポイントタイプ— Splunkを選択します。

b) エンドポイント URL — Splunk エンドポイントの詳細を指定します。終点はhttps://SPLUNK_
PUBLIC_IP:SPLUNK_HEC_PORT/services/collector/eventの形式でなければなりません。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 444

https://SPLUNK_PUBLIC_IP:SPLUNK_HEC_PORT/services/collector/event
https://SPLUNK_PUBLIC_IP:SPLUNK_HEC_PORT/services/collector/event


NetScaler Application Delivery Managementサービス

注

セキュリティ上の理由から HTTPSを使用することをお勧めします。

• SPLUNK_PUBLIC_IP—Splunkに設定された有効な IPアドレス。

• SPLUNK_HEC_PORT—HTTPイベントエンドポイントの設定時に指定したポート番号を示し
ます。デフォルトのポート番号は 8088です。

• サービス/コレクター/イベント—HECアプリケーションのパスを示します。

c) 認証トークン—Splunkページから認証トークンをコピーして貼り付けます。

d) 頻度を選択 ‑リストから「毎日」または「毎時」を選択します。選択内容に基づいて、NetScaler ADM
は詳細を Splunkにエクスポートします。

注

定期エクスポートで違反を選択した場合にのみ適用されます。

e)［Submit］をクリックします。

注

• Periodic Exportオプションで初めて設定すると、選択した機能のデータが直ちに Splunk
にプッシュされます。次のエクスポート頻度は、選択内容に基づいて行われます (毎日または
毎時)。

• リアルタイムエクスポートオプションで初めて構成すると、NetScaler ADMで違反が検出
されるとすぐに、選択した機能のデータがすぐに Splunkにプッシュされます。

Splunkのダッシュボードを表示する

NetScaler ADMで構成を完了すると、イベントが Splunkに表示されます。
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注：

更新された SSL証明書インサイトデータを Splunkですぐに表示するには、NetScaler ADM SSLダッシュボ
ード（インフラストラクチャ SSLダッシュボード）で「今すぐ投票」をクリックします。

これで、追加の手順なしに、更新されたダッシュボードを Splunkで表示する準備が整いました。

Splunkに移動し、作成したダッシュボードをクリックすると、更新されたダッシュボードが表示されます。

以下は、更新されたWAFとボットのダッシュボードの例です。
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次のダッシュボードは、更新された SSL証明書インサイトダッシュボードの例です。

New Relicとの統合

December 7, 2023

NetScaler ADMを New Relicと統合して、WAFおよび Bot違反の分析を New Relicダッシュボードに表示でき
るようになりました。この統合により、次のことが可能になります。

• New Relicダッシュボードで他のすべての外部データソースを組み合わせます。

• アナリティクスを一元的に可視化できます。

NetScaler ADMはボットイベントとWAFイベントを収集し、リアルタイムで、またはお客様の選択に基づいて定
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期的に New Relicに送信します。管理者は、New Relicダッシュボードで BotイベントとWAFイベントを確認す
ることもできます。

前提条件

統合を成功させるには、次のことを行う必要があります。

• New Relicのイベントエンドポイントを以下の形式で取得します。

https://insights-collector.newrelic.com/v1/accounts/<account_id>/events

イベントエンドポイントの設定の詳細については、New Relicのドキュメントを参照してください。

アカウント IDの取得について詳しくは、New Relicのドキュメントを参照してください。

• New Relicキーを入手してください。詳細については、New Relicのドキュメントを参照してください。

• NetScaler ADMに重要な詳細情報を追加します

NetScaler ADMに重要な詳細情報を追加します

トークンを生成したら、NetScaler ADMに詳細を追加して New Relicと統合する必要があります。

1. NetScaler ADMにログオンします。

2. [設定] > [エコシステム統合]に移動します。

3.「購読」ページで、「追加」をクリックします。

4. [機能の選択]タブで、エクスポートする機能を選択し、[次へ]をクリックします。

• リアルタイムエクスポート ‑選択した違反はすぐに New Relicにエクスポートされます。

• 定期エクスポート ‑選択した違反は、選択した期間に基づいて New Relicにエクスポートされます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 449

https://docs.newrelic.com/docs/data-apis/ingest-apis/event-api/introduction-event-api/
https://docs.newrelic.com/docs/accounts/accounts-billing/account-structure/account-id/
https://docs.newrelic.com/docs/apis/intro-apis/new-relic-api-keys/#ingest-license-key


NetScaler Application Delivery Managementサービス

5. [インスタンスの選択]タブでは、[すべてのインスタンスを選択]または [カスタム選択]を選択し、[次へ]を
クリックします。

• すべてのインスタンスを選択 ‑すべての NetScalerインスタンスから New Relicにデータをエクスポ
ートします。

• カスタム選択‑一覧から NetScalerインスタンスを選択できます。リストから特定のインスタンスを選
択した場合、データは選択したNetScalerインスタンスからのみNew Relicにエクスポートされます。

6.「サブスクリプション設定」タブでは：

a) エンドポイントタイプ—New Relicを選択します。

b) エンドポイントURL—NewRelicエンドポイントの詳細を指定します。終点はhttps://insights
-collector.newrelic.com/v1/accounts/<account_id>/eventsの形式でなければ
なりません。

注

セキュリティ上の理由から HTTPSを使用することをお勧めします。

c) 認証トークン—Splunkページから認証トークンをコピーして貼り付けます。

d) 頻度を選択 ‑リストから「毎日」または「毎時」を選択します。選択内容に基づいて、NetScaler ADM
は詳細を Splunkにエクスポートします。

注

定期エクスポートで違反を選択した場合にのみ適用されます。

e)［Submit］をクリックします。
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注

• 定期エクスポートオプションを使用して初めて設定すると、選択した機能データがすぐに
New Relicにプッシュ配信されます。次のエクスポート頻度は、選択内容に基づいて行われ
ます (毎日または毎時)。

• リアルタイムエクスポートオプションを使用して初めて設定する場合、NetScaler ADMで
違反が検出されるとすぐに、選択した機能データが New Relicにプッシュ配信されます。

設定は完了です。詳細は「購読」ページで確認できます。

New Relicダッシュボード

イベントが New Relicにエクスポートされると、次の JSON形式でメトリクスとイベントの下にイベントの詳細が
表示されます。

<subsription_name>_adm_<event name>イベント名には Bot、WAFなどを使用できます。

次の例では、ADMSTAGINGは<subscription_name>で、botは<event_name>です。
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JSONデータを New Relicダッシュボードに取り込んだら、管理者は NRQL (New Relic Query Language)を
使用して、取り込んだデータに基づいてクエリを構築することで、選択したファセットとウィジェットを含むカス
タムダッシュボードを作成できます。詳しくは、https://docs.newrelic.com/docs/query-your-
data/nrql-new-relic-query-language/get-started/introduction-nrql-new-relics
-query-language/を参照してください。

以下は、NRQLを使用して作成されたダッシュボードの例です。
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このダッシュボードを作成するには、次のクエリが必要です。

• ウィジェット 1: イベント表のユニーク攻撃総数

SELECT count(total_attacks)from <event_name> since 30 days ago

• ウィジェット 2: イベントテーブル内のユニークなトランザクション ID

SELECT uniqueCount(transaction_id)from <event_name> since 30 days ago

• ウィジェット 3: ユニークボットタイプの総数とその数

SELECT uniqueCount(bot_type_desc), uniques(bot_type_desc)from <event_name
> since 30 days ago

• ウィジェット 4: ボット違反が発生しているユニークアプリ名の総数

SELECT uniques(appname)from <event_name> since 30 days ago

WAF学習

December 7, 2023

NetScaler Web App Firewall（WAF）は、SQLインジェクションやクロスサイトスクリプティングなどの悪意の
ある攻撃からWebアプリケーションを保護します。データ漏洩を防ぎ、適切なセキュリティ保護を提供するには、ト
ラフィックを監視して、脅威や攻撃に関するリアルタイムの実用的なデータを監視する必要があります。報告された
攻撃は偽陽性であり、例外として提供する必要がある場合があります。

NetScaler ADM学習エンジンは、WAFがWebアプリケーションの動作（通常のアクティビティ）を学習できるよ
うにする反復パターンフィルターです。エンジンは、モニタリングに基づいて、HTTPトラフィックに適用されるセ
キュリティチェックごとに推奨されるルールまたは例外のリストを生成します。

ラーニングエンジンを使用して緩和ルールを展開する方が、必要なリラックスとして手動で展開するよりも、はるか
に簡単です。

次の画像は、NetScaler ADMでのWAFラーニングの仕組みに関する高レベルの情報を示しています。
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1—WAFプロファイルを持つ NetScaler ADCインスタンス

2—NetScaler ADMで学習プロファイルを構成し、WAFプロファイルを追加し、緩和ルールの自動展開または手
動展開を選択します。

3—管理者は NetScaler ADMで緩和ルールを検証し、展開するかスキップするかを決定できる

開始

学習機能をデプロイするには、以下を行う必要があります。

• ADCインスタンスで集中型学習を有効にします。ADCインスタンスで以下のコマンドを実行します。

set appfw settings -centralizedLearning ON

• ADCインスタンスのバージョンが 13.0‑76.6以降であることを確認します。

• NetScalerアプライアンスでWeb App Firewallプロファイル（セキュリティ設定のセット）を構成します。
詳細については、「Web App Firewallプロファイルの作成」を参照してください。

集中型学習を有効にしてWAFプロファイルを構成すると、NetScaler ADMは構成済みのセキュリティチェックの
例外（緩和）のリストを生成します。管理者は、NetScaler ADMで例外の一覧を確認し、展開するかスキップする
かを決定できます。

NetScaler ADMWAFラーニング機能を使用すると、次のことができます。

• 次のセキュリティチェックを使用して学習プロファイルを設定します。

– 開始 URL

– クッキーの一貫性
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– クレジットカード

注

クレジットカードのセキュリティチェックでは、NetScalerインスタンスでdoSecureCreditCardLogging
を設定し、設定がOFFになっていることを確認する必要があります。

– コンテンツの種類

– フォームフィールドの一貫性

– フィールドの書式

– CSRFフォームタグ付け

– HTMLクロスサイトスクリプティング

– HTML SQLインジェクション

注

HTML SQL イ ン ジ ェ ク シ ョ ン チ ェ ッ ク で は、NetScaler イ ン ス タ ン ス でset -
sqlinjectionTransformSpecialChars ONとset -sqlinjectiontype
sqlspclcharorkeywordsを設定する必要があります。

– HTMLコマンドインジェクション

注

ADCインスタンス 13.0‑72.12以降でのみサポートされます。

– JSON SQL

注

ADCインスタンス 13.1～14.10以降でのみサポートされます。

– JSONコマンド・

注

ADCインスタンス 13.1～14.10以降でのみサポートされます。

– JSON XSS

注

ADCインスタンス 13.1～14.10以降でのみサポートされます。

• NetScaler ADMで緩和ルールを確認し、必要なアクション（展開またはスキップ）を実行することを決定す
る

• メール、slack、ServiceNowで通知を受け取る

•「処理要約」ページを使用して、緩和の詳細を表示します。
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NetScaler ADMでWAFラーニングを使用するには：

1. ラーニングプロファイルの設定

2. リラクゼーションルールを管理

3. WAFラーニングアクションの概要ページを使用する

WAF推奨事項

December 7, 2023

NetScaler Web App Firewall（WAF）プロファイルとWAFシグネチャは、Webアプリケーションを悪意のある
攻撃から保護します。WAFシグネチャは、既知の攻撃からWebサイトを保護するタスクを簡素化するための特定
の設定可能なルールを提供します。シグニチャは、オペレーティングシステム、Webサーバー、Webサイト、XML
ベースのWebサービス、またはその他のリソースに対する既知の攻撃のコンポーネントであるパターンを表します。
シグネチャを使用してアプリケーションを保護するには、ルールを確認し、適用するルールを有効化して設定する必
要があります。

同様に、データ漏えいを防ぎ、アプリケーションに適切なセキュリティ保護を提供するには、セキュリティチェック
付きのWAFプロファイルを作成する必要があります。ADCインスタンスでWAFプロファイルを作成すると、トラ
フィックは次のようになります。

• 前述のセキュリティチェックで生成してください

• 前述のセキュリティチェックでは生成されない

インスタンスは他の攻撃を受けている可能性がありますが、WAFプロファイルでそのセキュリティチェックを有効
にしていない可能性があります。

管理者は、適切な署名を有効にし、適切なWAFプロファイルを作成してウェブアプリケーションを保護することを
理解する必要があります。シナリオによっては、適切な署名とWAFプロファイルを特定するのが難しい場合があり
ます。

NetScaler ADMWAFレコメンデーションは、アプリケーションの脆弱性をスキャンし、次の推奨事項を生成します。

• WAFプロフィール

• WAF署名

詳細については、「WAFプロファイル」と「WAF署名」を参照してください。

WAF推奨データベースは、新しい脆弱性が含まれるように頻繁に更新されます。必要なレコメンデーションをスキャ
ンし、選択して有効化できます。すべてのシグネチャとセキュリティチェックを有効にできますが、誤検出が発生し、
ADCインスタンスのパフォーマンスに影響する可能性があります。そのため、必要なセキュリティチェックと署名の
みを選択することをお勧めします。また、WAFレコメンデーションエンジンは、アプリケーションに対してどのシグ
ネチャとセキュリティチェックを有効にする必要があるかを自動的に検出します。
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注

ADCインスタンスは 13.0 41.28以降 (セキュリティチェック用)と 13.0以降 (署名用)でなければなりませ
ん。

前提条件

用途:

• プレミアムライセンスが必要です。

• 負荷分散仮想サーバーでなければなりません。

WAFスキャンの設定を行う

NetScaler ADMで、［セキュリティ］>［WAF推奨事項］に移動し、［アプリケーション］で［スキャンの開始］をク
リックしてアプリケーションのWAFスキャン設定を構成します。

WAFレコメンデーションのページで:

• ドメイン名—アプリケーション VIPに関連付けられた、パブリックにアクセス可能/パブリックにアクセス可
能なドメイン名を指定します。例：www.example.com。

注

開始URL、ログインURL、およびログアウトURLは、指定されたドメインと一致する必要があります。

• トラフィックと開始URL—アプリケーション (サーバー)の URLの詳細を指定します。

– HTTP/HTTPSプロトコル—アプリケーションのプロトコルを選択します。

– トラフィックタイムアウト—スキャン中の 1つのリクエストの待機時間 (秒単位)。値は 0より大きく
なければなりません。
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– Start URL—スキャンを開始するアプリケーションのホームページ。例：https://www.example
.com/home。URLは有効な IPv4アドレスでなければなりません。IPアドレスがプライベートの場合
は、NetScaler ADM管理 IPからプライベート IPアドレスにアクセスできることを確認する必要があ
ります。

• ログインURL—アプリケーションにアクセスするためのログイン認証情報と URL (ある場合)を指定します。

– ログイン URL—認証のためにログインデータが送信される URL。HTMLでは、この URLは一般にア
クション URLと呼ばれます。

– 認証方法—アプリケーションでサポートされている認証方法 (フォームベースまたはヘッダーベース)
を選択します。

* フォームベース認証では、ログイン認証情報を使用してログイン URLにフォームを送信する必
要があります。これらの認証情報は、フォームフィールドとその値の形式である必要があります。
次に、アプリケーションは、スキャン中にセッションを維持するために使用されるセッション
Cookieを共有します。

* ヘッダーベースの認証では、ヘッダーセクションに Authenticationヘッダーとその値が必要で
す。Authenticationヘッダーには有効な値が必要で、スキャン中のセッションを維持するために
使用されます。ヘッダーベースの場合、フォームフィールドは空のままにしてください。

– リクエストメソッド—フォームデータをログイン URLに送信するときに使用する HTTPメソッドを
選択します。許可されるリクエストメソッドは POST、GET、および PUTです。

– フォームフィールド—ログイン URLに送信するフォームデータを指定します。フォームフィールドは、
フォームベース認証を選択した場合にのみ必須です。キーと値のペアで指定する必要があります。ここ
で、フィールド名はキー、フィールド値は値です。パスワードを含め、ログインに必要なすべてのフォ
ームフィールドが正しく追加されていることを確認してください。値は、データベースに保存される前
に暗号化されます。「追加」ボタンをクリックすると、複数のフォームフィールドを追加できます。たと
えば、フィールド名—ユーザー名、フィールド値— admin。

– HTTPヘッダー—ログインを成功させるには HTTPヘッダーが必要になる場合があります。キーと値
のペアで指定する必要があります。ここで、ヘッダー名はキー、ヘッダー値は値です。[追加]ボタンを
クリックすると、複数の HTTPヘッダーを追加できます。最も一般的に必要な HTTPヘッダーの 1つ
は Content‑Typeヘッダーです。
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•「ログアウト URL 」— アクセス後にセッションを終了する URL を指定します。例：https://www.
example.com/customer/logout。

• 脆弱性—スキャナーが検出する脆弱性を選択します。現在、これは SQLインジェクション違反とクロスサイ
トスクリプティング違反に対して行われています。デフォルトでは、すべての違反が選択されます。脆弱性を
選択した後、アプリケーションに対するこれらの攻撃をシミュレートして潜在的な脆弱性を報告します。実稼
働環境以外ではこの検出を有効にすることをお勧めします。アプリケーションに対するこれらの攻撃をシミュ
レートせずに、他のすべての脆弱性も報告されています。

• 追加設定

– 同時リクエスト数—ウェブアプリケーションに並行して送信されたリクエストの総数。

– スキャンの深さ ‑スキャンを続ける必要があるウェブアプリケーションの深さ。たとえば、スキャン深度
の値が 2の場合、開始 URLとこの URLに含まれるすべてのリンクがスキャンされます。1以上の値を
指定する必要があります。
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– レスポンスサイズの上限—レスポンスサイズの上限です。上記の値を超える応答はスキャンされませ
ん。推奨される上限は 3 MB (300000バイト)です。

WAFスキャンの設定が完了しました。[スキャン]をクリックしてスキャン処理を開始することも、[後で保存する]
をクリックして設定を保存して後でスキャンすることもできます。

WAFスキャン推奨プロセス

スキャンを開始すると、WAFレコメンデーションエンジンは

• 提供された URLを使用して、提供されたWebアプリケーションをスキャンします。

• Webアプリケーションを検査して、Webアプリケーションで使用されているテクノロジーを検出します。

• Webアプリケーションに対するセキュリティ攻撃をシミュレートして、潜在的な脆弱性を検出します。

• 検出されたWeb技術に基づいて署名を推奨します。

• 検出された脆弱性とトラフィックの分析に基づいてセキュリティチェックを推奨します。

• Webアプリケーションの応答を分析して、より詳細な設定を生成します。

次のセキュリティチェックがサポートされています。

• バッファオーバーフロー

• フィールドの書式

• クレジットカード

• クッキーの一貫性

• HTML SQLインジェクション

• HTMLクロスサイトスクリプティング

• フォームフィールドの一貫性

• CSRFフォームタグ付け

スキャンレポートを表示

スキャンが完了したら、[レポートを表示]をクリックして結果を表示します。
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スキャン結果には次の情報が表示されます。

• WAF Recommended—アプリケーションに推奨されるシグネチャとセキュリティチェックの合計の概要
を表示できます。

• スキャン検出—アプリケーションで実行されたテクノロジーや違反の詳細などの情報のコレクションを表示
できます。[詳細を表示]をクリックすると、検出に関する情報とスキャンのその他の詳細が表示されます。

「WAF勧告」で「勧告を確認」をクリックすると、**セキュリティー検査と署名の詳細が表示されます **。

推奨セキュリティ設定には、アプリケーションに推奨されるセキュリティチェックとシグネチャが示されます。リス
トからレコメンデーションを編集し、[表示]または [編集]をクリックして詳細を表示したり、要件に応じて変更を
編集したりできます。デフォルトにリセットすると、加えられたすべての変更がリセットされ、元の推奨に戻ります。

詳細を確認したら、「推奨事項を適用」をクリックします。レコメンデーションは StyleBooksを使用して設定され
ます。「セキュリティチェック」タブと「署名」タブで個別に推奨事項を適用する必要があります。
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最初に署名を適用し、次にセキュリティチェックを適用することをお勧めします。これにより、シグネチャがプロフ
ァイルに自動的にバインドされます。

署名を正常に適用すると:

• 構成は、appfw-import-object StyleBookを通じて ADCインスタンスに適用されます。

• 推奨事項が設定されたシグネチャファイルが ADCインスタンスにインポートされます。

注

署名は ADC 13.0以降のバージョンでサポートされています。

セキュリティチェックの推奨事項を適用する前に、「アプリケーション」>「構成」>「構成パック」に移動し、シグニ
チャ構成パックが正しく作成されていることを確認します。

セキュリティーチェックを正常に適用すると:

• 構成は、ADCのバージョンに応じて、StyleBooksを通じて ADCインスタンスに適用されます。ADC 13.0
ではwaf-default-130スタイルブックが使用され、ADC 13.1ではwaf-default-131スタイルブッ
クが使用されます。

• Appfwプロファイルは ADCで作成され、policylabelを使用してアプリケーションにバインドされます。

• 推奨シグニチャが既に適用されている場合、シグニチャは appfwプロファイルにバインドされます。

注

セキュリティー検査は ADC 13.0 41.28以降のバージョンでサポートされています。

推奨事項 (セキュリティチェックと署名)を適用すると、次の確認メッセージが表示されます。
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WAFプロファイルと署名がデフォルトの StyleBooksで適用されていることを確認するには、「アプリケーション」
>「構成」>「構成パック」に移動します。

Gateway Insight

December 7, 2023

NetScaler Gatewayの展開では、ユーザーアクセスの詳細を可視化することは、アクセス障害の問題のトラブルシ
ューティングに不可欠です。ネットワーク管理者は、ユーザーが NetScaler Gatewayにログオンできないタイミン
グと、ユーザーアクティビティとログオン失敗の理由を知りたいが、通常、その情報はユーザーが解決の要求を送信
しない限り利用できません。

Gateway Insightは、アクセスモードに関係なく、NetScaler Gatewayへのログオン時にすべてのユーザーが遭
遇した障害を可視化します。あらゆる期間を対象にして、すべての有効なユーザーの一覧、アクティブユーザーの数、
アクティブセッションの数、ユーザー全体によって使用されたバイト数とライセンス数を表示できます。ユーザーご
との EPA（End Point Analysis：エンドポイント分析）、認証、SSO（Single Sign On：シングルサインオン）、ア
プリケーション起動のエラーを表示できます。また、ユーザーごとのアクティブセッションと終了したセッションの
詳細を表示できます。

さらに、Gateway Insightは、仮想アプライアンスのアプリケーション起動エラーの理由に関する情報を提供しま
す。これは、あらゆる種類のログオンまたはアプリケーション起動におけるエラーの問題のトラブルシューティング
に役立ちます。起動済みアプリケーション数、セッション全体数、アクティブセッション数、アプリケーションによ
って使用された合計バイト数と帯域幅を表示できます。アプリケーションごとのユーザー、セッション、帯域幅、起
動のエラーの詳細を表示できます。

ADC Gatewayアプライアンスに関連付けられたすべてのゲートウェイが使用したゲートウェイ数、アクティブ・セ
ッション数、合計バイト数、帯域幅をいつでも表示できます。ゲートウェイごとの EPA、認証、SSO、アプリケーシ
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ョン起動のエラーについて表示できます。また、ゲートウェイに割り当てられたすべてのユーザーの詳細と、ユーザ
ーのログオンアクティビティを表示できます。

すべてのログメッセージはNetScaler ADMデータベースに保存されるため、いつでもエラーの詳細を表示できます。
また、ログオンエラーの概要を表示して、エラーが発生したログオンプロセスの段階を特定できます。

注意事項：

• Gateway Insightは次の展開においてサポートされています。
– Access Gateway
– Unified Gateway

• NetScaler ADMのリリースとビルドは、NetScaler Gatewayアプライアンスのリリースとビルドと同じか
それ以降である必要があります。

• Advancedライセンスのある ADCインスタンスについては、Gateway Insightレポートを 1時間表示する
ことができます。Gateway Insightレポートを 1時間以上表示するには、プレミアムライセンスが必要です。

制限事項：

• 認証方法が証明書ベースの認証として構成されている場合、NetScaler Gateway Gatewayは Gateway
Insightをサポートしません。

• 仮想 ICAアプリケーションおよびデスクトップに関する成功したユーザーログオン、遅延、アプリケーション
レベルの詳細は、HDX Insight Usersダッシュボードでのみ確認できます。

• ダブルホップモードでは、2つ目の DMZにある ADCゲートウェイ・アプライアンスの障害を可視化できませ
ん。

• RDP（Remote Desktop Protocol：リモートデスクトッププロトコル）のデスクトップアクセスの問題は報
告されません。

• SAML認証の Gateway Insightレコードは報告されません。

• Gateway Insightは次の認証タイプでサポートされています。これら以外の認証タイプが使用されている場
合、Gateway Insightに不一致が生じる可能性があります。

– ローカル

– LDAP

– RADIUS

– TACACS

– SAML

– ネイティブ OTP

– OAuth
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Gateway Insightの有効化

NetScaler Gatewayアプライアンスで Gateway Insightを有効にするには、まず ADCゲートウェイアプライア
ンスを NetScaler ADMに追加する必要があります。次に、VPNアプリケーションを代表する仮想サーバー向けに
AppFlowを有効にしてください。NetScaler ADMへのデバイスの追加について詳しくは、「インスタンスの追加」
を参照してください。

注

NetScaler ADMでエンドポイント分析（EPA）の障害を表示するには、ADC Gatewayアプライアンスで
AppFlow認証、承認、およびアクセス制御ユーザー名ロギングを有効にする必要があります。

NetScaler ADMで仮想サーバーの AppFlowを有効にする

1. [設定] > [ライセンスと分析の設定]に移動します。

2.「仮想サーバー分析の概要」で、「分析の設定」をクリックします。

3.［すべての仮想サーバー］ページで、NetScaler Gateway仮想サーバーを選択し、［分析を有効にする］をク
リックします。

4.「Gateway Insight」を選択します。

5.［保存］をクリックします。

GUIを使用して ADC Gatewayアプライアンスで AppFlowユーザー名ログを有効にする

1. [構成] > [システム] > [AppFlow] > [設定]に移動し、[ AppFlow設定の変更]をクリックします。

2. [ AppFlow設定の構成]画面で、[ AAAユーザ名]を選択し、[OK]をクリックします。

Gateway Insightレポートの表示

NetScaler ADMでは、ADC Gatewayアプライアンスに関連付けられたすべてのユーザー、アプリケーション、ゲ
ートウェイに関するレポートを表示し、特定のユーザー、アプリケーション、またはゲートウェイの詳細を表示でき
ます。「概要」セクションでは、EPA、SSO、認証、およびアプリケーション起動の失敗を表示できます。ユーザーが
ログオンに使用したさまざまなセッションモードの概要、クライアントの種類、時間ごとのログオンしたユーザーの
数を表示することもできます。

注

グループを作成するときに、グループにロールを割り当てたり、グループへのアプリケーションレベルのアク
セスを提供したり、ユーザーをグループに割り当てることができます。NetScaler ADM分析では、仮想 IPア
ドレスベースの認証がサポートされるようになりました。ユーザーは、権限のあるアプリケーション（仮想サー
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バー）のみのすべての Insightのレポートを表示できるようになりました。グループとグループへのユーザー
の割り当てについて詳しくは、「NetScaler ADMでのグループの構成」を参照してください。

EPA、SSO、認証、承認、およびアプリケーション起動の失敗の表示

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2. ユーザーの詳細を表示する期間を選択します。時間スライダーを使用して選択する期間をカスタマイズできま
す。［Go］をクリックします。

3.［EPA (EndPoint Analysis)］、［Authentication］、［Authorization］、［SSO (Single SignOn)］、［Application
Launch］タブのいずれかをクリックして、エラーの詳細を表示します。

セッションモード、クライアント、およびユーザー数の概要の表示

NetScaler ADMで、［Gateway］>［Gateway Insight］に移動し、下にスクロールしてレポートを表示します。
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ユーザー

ADC Gatewayアプライアンスに関連付けられているユーザーの完全なレポートを表示できます。ユーザーの EPA、
認証、SSO、アプリケーションの起動失敗などを表示できます。

また、アクティブなセッションと終了したすべてのユーザーの統合ビューを表示することもできます。

管理者として、このビューを使用すると、次のことが可能になります。

• 単一ペインビジュアライゼーションですべてのユーザーの詳細を表示する

• 各ユーザーを選択し、アクティブなセッションと終了したセッションの表示に関する複雑さを排除

ユーザーの詳細の表示

1. NetScaler ADMで、Gateway > Gateway Insight >ユーザーに移動します。

2. ユーザーの詳細を表示する期間を選択します。時間スライダーを使用して選択する期間をカスタマイズできま
す。［Go］をクリックします。
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3. 期間中のアクティブなユーザー数、アクティブなセッション数、および全ユーザーのバイト数を表示できます。

下にスクロールすると、有効なユーザーとアクティブユーザーの一覧が表示されます。

[ユーザー]または [アクティブなユーザー]タブで、ユーザーをクリックして、次のユーザーの詳細を表示します。

• ユーザーの詳細 ‑ADC Gatewayアプライアンスに関連付けられた各ユーザーのインサイトを表示できます。[
Gateway ** ] > [ **Gateway Insight ] > [Users ]に移動し、ユーザーをクリックして、選択したユーザ
ーのインサイト (セッションモード、オペレーティングシステム、ブラウザなど)を表示します。

• 選択した Gatewayのユーザーとアプリケーション ‑[Gateway ] > [ GatewayInsight ] > [ Gateway ]に
移動し、Gatewayドメイン名をクリックすると、選択した Gatewayに関連付けられている上位 10個のア
プリケーションと上位 10個のユーザーが表示されます。
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• アプリケーションとユーザーの表示オプション— 10を超えるアプリケーションおよびユーザーの場合、[ア
プリケーションとユーザー]の [詳細]アイコンをクリックすると、選択したゲートウェイに関連付けられてい
るすべてのユーザーとアプリケーションの詳細を表示できます。

• 棒グラフをクリックして詳細を表示—棒グラフをクリックすると、関連する詳細を表示できます。たとえ
ば、[ **Gateway ] > [Gateway Insight] ** [Gateway ]に移動し、Gatewayの棒グラフをクリックして
Gatewayの詳細を表示します。

• ユーザーのアクティブセッションと終了したセッション。
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• アクティブセッションのゲートウェイドメイン名とゲートウェイの IPアドレス。

• ユーザーのログイン時間。

• ユーザーのログアウトセッションの理由。ログアウトの理由は次のとおりです。

– セッションのタイムアウト

– 内部エラーのためログアウトしました

– 非アクティブセッションがタイムアウトしたためログアウトしました

– ユーザーがログアウトしました

– 管理者がセッションを停止しました

検索バーと地理マップビュー

以下を表示できます：

• ユーザー名に基づいて結果をフィルタリングできる検索バー。[ゲートウェイ] > [Gateway Insight] > [ユ
ーザー]に移動すると、**ユーザーとアクティブユーザーの検索バーが表示されます。検索バーにマウスポイ
ンタを置き、[ **ユーザー名]を選択し、ユーザー名を入力して結果をフィルタリングします。
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• ユーザーの地理的位置に基づいてユーザー情報を表示する地理マップ。管理者として、この地理マップを使用
すると、特定の場所のユーザー合計、アプリ合計、セッション総数のサマリー、合計セッションを表示できま
す。

1. Gateway > Gateway Insightに移動して Geoマップを表示します

2. 国をクリックします。たとえば、米国

地域マップには、選択した国のユーザーリスト、アクティブなセッション、終了したセッション、アプ
リケーションなどの詳細が表示されます。

アプリケーション

起動済みアプリケーション数、セッション全体数、アクティブセッション数、アプリケーションによって使用された
合計バイト数と帯域幅を表示できます。アプリケーションごとのユーザー、セッション、帯域幅、起動のエラーの詳
細を表示できます。

アプリケーション詳細の表示

1. NetScaler ADMで、[ゲートウェイ] > [ **ゲートウェイインサイト] **[アプリケーション]に移動します。
2. アプリケーションの詳細を表示する期間を選択します。時間スライダーを使用すると、選択した期間をさらに
調整できます。［Go］をクリックします。

起動済みアプリケーション数、セッション全体数、アクティブセッション数、アプリケーションによって使用された
合計バイト数と帯域幅が表示されます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 471



NetScaler Application Delivery Managementサービス

下にスクロールすると、ICAとその他のアプリケーションによって使用されたセッション数、帯域幅、合計バイト数
が表示されます。

[その他のアプリケーション]タブで、[名前]列でアプリケーションをクリックすると、そのアプリケーションの詳細
を表示できます。

ゲートウェイ

ADC Gatewayアプライアンスに関連付けられたすべてのゲートウェイが使用したゲートウェイ数、アクティブなセ
ッション数、合計バイト数、帯域幅をいつでも表示できます。ゲートウェイごとの EPA、認証、SSO、アプリケーシ
ョン起動のエラーについて表示できます。また、ゲートウェイに割り当てられたすべてのユーザーの詳細と、ユーザ
ーのログオンアクティビティを表示できます。

ゲートウェイの詳細を表示する

1. NetScaler ADMで、[Gateway ] > [ **Gateway Insight] **[Gateway ]に移動します。
2. ゲートウェイの詳細を表示する期間を選択します。時間スライダーを使用すると、選択した期間をさらに調整
できます。［Go］をクリックします。
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これで、ADC Gatewayアプライアンスに関連付けられたすべてのゲートウェイが使用したゲートウェイ数、アクテ
ィブなセッション数、合計バイト数、帯域幅をいつでも表示できます。

下にスクロールして、ゲートウェイドメイン名、仮想サーバー名、ADC IPアドレス、セッションモード、合計バイト
数などのゲートウェイの詳細を表示します。

「Gateway Domain Name」列で G atewayをクリックすると、EPA、認証、シングル・サインオン、アプリケー
ション起動の失敗、および Gatewayに関するその他の詳細を表示できます。

ゲートウェイの地情報マップを表示して、特定の場所に基づいてユーザーをフィルタリングすることもできます。

1. ゲートウェイ > Gateway Insight >ゲートウェイに移動します

2. ゲートウェイドメイン名を選択して geoマップを表示します

3. 国をクリックします。たとえば、米国

地域マップには、選択した国のユーザーリスト、アクティブなセッション、終了したセッション、アプリケー
ションなどの詳細が表示されます。
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レポートのエクスポート

GUIに表示されるすべての詳細を含む Gateway Insightレポートは、PDF、JPEG、PNG、または CSV形式でロー
カルコンピューターに保存できます。また、指定された電子メールアドレスへのレポートのエクスポートを、さまざ
まな間隔でスケジュール設定することができます。

注

• 読み取り専用アクセス権のユーザーは、レポートをエクスポートすることができません。
• 地理地図レポートは、NetScaler ADMがインターネットに接続されている場合にのみエクスポートされ
ます。

レポートのエクスポート

1. [ダッシュボード]タブの右ペインで、[エクスポート]ボタンをクリックします。

2. [今すぐエクスポート]で、必要な形式を選択し、[エクスポート]をクリックします。

エクスポートをスケジュールするには:

1. [ダッシュボード]タブの右ペインで、[エクスポート]ボタンをクリックします。

2. [エクスポートのスケジュール]で詳細を指定し、[スケジュール]をクリックします。

エクスポートスケジュールを編集するには、次の手順に従います。

1.［構成］タブで、［構成］>［NetScaler Insight Center］>［スケジュールのエクスポート］に移動します。

2. 使用可能なリストからレポートを選択し、[編集]をクリックします。

3. 編集後、[保存]をクリックします。

注:

レポートをスケジュールする前に、[システム] > [通知] > [電子メール]に移動し、[追加]をクリックして電子
メールサーバーの設定を行います。

電子メールサーバーまたは電子メール配布リストを追加するには、次の手順を実行します。

1. [構成]タブで、[システム] > [通知] > [電子メール]に移動します。

2. 右側のウィンドウで、[電子メールサーバー]を選択して電子メールサーバーを追加するか、[電子メール配布
リスト]を選択して電子メール配布リストを作成します。

3. 詳細を指定し、[作成]をクリックします。

Gateway Insightダッシュボード全体をエクスポートするには:

1. [ダッシュボード]タブの右ペインで、[エクスポート]ボタンをクリックします。

2. [今すぐエクスポート]で [ PDF形式]を選択し、[エクスポート]をクリックします。
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Gateway Insightのユースケース

次のユースケースは、Gateway Insightを使用して、ADC Gatewayアプライアンス上のユーザーのアクセス詳細、
アプリケーション、ゲートウェイを可視化する方法を示しています。

1. ユーザーが ADC Gatewayアプライアンスまたは内部Webサーバにログオンできない

あなたは、NetScaler ADMを介して ADCゲートウェイアプライアンスを監視している ADCゲートウェイ管理者で、
ユーザーがログインできない理由や、ログインプロセスのどの段階で障害が発生したかを確認したいと考えています。

NetScaler ADMでは、ログインプロセスの次の段階でユーザーログインエラーの詳細を表示できます。

• 認証
• エンドポイント分析（EPA）
• シングルサインオン

NetScaler ADMでは、特定のユーザーを検索して、そのユーザーの詳細をすべて表示できます。

ユーザーを検索するには、次の手順に従います。

NetScaler ADMで、［Gateway］>［Gateway Insight］に移動し、［ユーザーの検索］テキストボックスで検索
するユーザーを指定します。

認証エラー

資格情報が正しくない、または認証サーバーから応答がないなどの認証エラーについて確認できます。2段階認証を
設定している場合、いずれの段階で認証できなかったのか、または両方の段階で認証できなかったのかを確認できま
す。

認証失敗の詳細を表示する

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2. [概要]セクションで、認証エラーを表示する期間を選択します。時間スライダーを使用すると、選択した期間
をさらに調整できます。［Go］をクリックします。

3. [認証]タブをクリックします。特定の時点での認証エラーの数は、「失敗」グラフでいつでも確認できます。
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そのタブのまま下にスクロールすると、Username、Client IP Address、Error Time、Authentication Type、
Authentication Server IP Addressなどの各認証エラーの詳細を表で確認できます。表の [エラーの説明]列に
はログオン失敗の理由が表示され、[状態]列には、2段階認証のどの段階でエラーが発生したかが表示されます。

[Us ername ]列でユーザーをクリックすると、そのユーザーの認証エラーやその他の詳細を表示できます。

設定オプションを使用して、テーブルをカスタマイズして列を追加または削除できます。

EPAエラー

認証前段階または認証後の段階で EPAの障害を表示できます。

EPA障害の詳細の表示

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2.［Overview］セクションで EPAエラーを表示する期間を選択します。時間スライダーを使用すると、選択し
た期間をさらに調整できます。［Go］をクリックします。
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3. [ EPA (終点解析) ]タブをクリックします。特定の時点における EPAエラーの数は、障害グラフで表示できま
す。

同じタブのテーブルから、ユーザー名、ADC IPアドレス、ゲートウェイ IPアドレス、VPN、エラー時間、ポリシ
ー名、ゲートウェイドメイン名など、各 EPAエラーの詳細を表示するには、下にスクロールします。表の［Error
Description］列には EPAエラーの理由が記載されており、［Policy Name］列にはエラーの原因となったポリシ
ーが示されています。

[Us ername ]列でユーザーをクリックすると、そのユーザーの EPAエラーやその他の詳細を表示できます。

設定オプションを使用して、テーブルをカスタマイズして列を追加または削除できます。

注

「ClientSecurity」表現が VPNセッションポリシールールとして設定されている場合、ADC Gatewayは EPA
障害を報告しません。

SSOエラー

ADC Gatewayアプライアンスを介してアプリケーションにアクセスするユーザーについて、どの段階でも SSO障
害をすべて表示できます。

SSOエラーの詳細の表示

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。
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2.［Overview］セクションで SSOエラーを表示する期間を選択します。時間スライダーを使用すると、選択し
た期間をさらに調整できます。［Go］をクリックします。

3. [ SSO (シングルサインオン) ]タブをクリックします。特定の期間における SSOエラーの数が、［Failures］
のグラフに表示されます。

同じタブのテーブルから、ユーザー名、ADC IPアドレス、エラー時間、エラーの説明、リソース名などの各 SSOエ
ラーの詳細を表示するには、下にスクロールします。

[Username]カラムでユーザをクリックすると、そのユーザの SSOエラーやその他の詳細を表示できます。

設定オプションを使用して、テーブルをカスタマイズして列を追加または削除できます。

2. ADC Gatewayに正常にログオンした後、ユーザーは仮想アプリケーションを起動できない

アプリケーションの起動に失敗した場合、Secure Ticket Authority（STA）または Citrix Virtual App Serverに
アクセスできない、または STAチケットが無効であるなどの原因を可視化できます。エラーの時間や詳細、STA検証
ができなかったリソースについて確認できます。

アプリケーションの起動失敗の詳細を表示する

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2.「概要」セクションで、SSOエラーを表示する期間を選択します。時間スライダーを使用すると、選択した期
間をさらに調整できます。［Go］をクリックします。
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3. [アプリケーションの起動]タブをクリックします。［失敗］グラフでは、任意の時点でのアプリケーション起
動の失敗数を表示できます。

同じタブのテーブルから、ADC IPアドレス、エラー時間、エラーの説明、リソース名、ゲートウェイドメイン名な
ど、各アプリケーションの起動エラーの詳細を表示するには、下にスクロールします。表の［Error Description］
列には STAサーバーの IPアドレスが、［Resource Name］列には STA検証ができなかったリソースの詳細が表示
されています。

[Us ername ]列でユーザーをクリックすると、アプリケーションの起動エラーとそのユーザーのその他の詳細を表
示できます。

設定オプションを使用して、テーブルをカスタマイズして列を追加または削除できます。

3. 新しいアプリケーションを正常に起動した後、ユーザーは、そのアプリケーションによって消費された合計バイト
数と帯域幅を表示したい

新しいアプリケーションを正常に起動したら、NetScaler ADMで、そのアプリケーションによって消費された合計
バイト数と帯域幅を表示できます。

アプリケーションによって消費された合計バイト数と帯域幅の表示

NetScaler ADMで、[ Gateway ] > [Gateway Insight] **[ **アプリケーション]に移動し、下にスクロールし
て、[その他のアプリケーション]タブで詳細を表示するアプリケーションをクリックします。
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そのアプリケーションが使用したセッション数と合計バイト数が表示されます。

そのアプリケーションが使用した帯域幅も表示されます。

4. ユーザーが ADC Gatewayに正常にログオンしましたが、内部ネットワークの特定のネットワークリソースにア
クセスできません

Gateway Insightでは、ユーザーがネットワークリソースにアクセスできるかどうかを特定できます。また、エラー
の原因となったポリシーの名前を確認できます。

リソースに対するユーザーアクセスの表示

1. NetScaler ADMで、[ゲートウェイ] > [ **ゲートウェイインサイト] **[アプリケーション]に移動します。

2. 表示画面を下にスクロールして、［Other Applications］タブでユーザーがログオンできなかったアプリケ
ーションを選択します。
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表示される画面を下にスクロールし、「ユーザー」(Users)テーブルに、そのアプリケーションにアクセスできるすべ
てのユーザーが表示されます。

5. 異なるユーザーが異なる ADC Gateway配置を使用しているか、異なるアクセス・モードを介して ADCゲート
ウェイにログオンしている可能性があります。管理者は、展開の種類とアクセスモードの詳細を表示できる必要があ
ります

Gateway Insightでは、ユーザーがログオンに使用したさまざまなセッションモードの概要、クライアントの種類、
時間ごとのログオンしたユーザー数を確認できます。また、ユーザーのデプロイメントがユニファイドゲートウェイ
かクラシック ADCゲートウェイデプロイかを判断することもできます。Unified Gatewayの展開では、コンテンツ
スイッチ仮想サーバーの名前と IPアドレス、VPN仮想サーバー名を確認できます。

セッションモード、クライアントの種類、ログオンしているユーザー数の概要を表示する

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2. [概要]セクションで、下にスクロールして、[セッションモード]、[オペレーティングシステム]、[ブラウザ]、
および [ユーザーログオンアクティビティ]の各グラフに、ユーザーがログオンするために使用するさまざま
なセッションモード、クライアントの種類、および 1時間ごとにログオンしたユーザー数が表示されます。
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HDX Insight

December 7, 2023

HDX Insightは、NetScaler ADCを通過する Citrix Virtual Apps and Desktopsへの HDXトラフィックのエン
ドツーエンドの可視性を提供します。管理者は、HDX Insightを通じて、リアルタイムのクライアントとネットワー
クの遅延測定基準、履歴レポート、エンドツーエンドのパフォーマンスデータを確認し、パフォーマンスの問題をト
ラブルシューティングできます。リアルタイムと履歴の両方の可視性データの可用性により、NetScaler ADMはさ
まざまなユースケースをサポートできます。

データが表示されるようにするには、ADC Gateway 仮想サーバーで AppFlow を有効にする必要があります。
AppFlowは、IPFIXプロトコルまたは Logstreamメソッドによって配信できます。

注

ICAラウンドトリップ時間の計算を記録できるようにするには、次のポリシー設定を有効にします。

• ICA往復計算
• ICAラウンドトリップ計算間隔
• アイドル接続の ICA往復計算
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個々のユーザーをクリックすると、選択した時間枠内でユーザーが行った各 HDXセッション（アクティブまたは終
了済み）を確認できます。その他の情報には、セッション中に消費されるレイテンシー統計および帯域幅が含まれま
す。オーディオ、プリンタマッピング、クライアントドライブのマッピングなど、個々の仮想チャネルから帯域幅情
報を取得することもできます。

また、アクティブなセッションと終了したすべてのユーザーの統合ビューを表示することもできます。

管理者として、このビューを使用すると、次のことが可能になります。

• 単一ペインビジュアライゼーションですべてのユーザーの詳細を表示する

• 各ユーザーを選択し、アクティブなセッションと終了したセッションの表示に関する複雑さを排除

注

グループを作成するときに、グループにロールを割り当てたり、グループへのアプリケーションレベルのアク
セスを提供したり、ユーザーをグループに割り当てることができます。NetScaler ADM分析では、仮想 IPア
ドレスベースの認証がサポートされるようになりました。ユーザーは、権限のあるアプリケーション（仮想サー
バー）のみのすべての Insightのレポートを表示できるようになりました。グループとグループへのユーザー
の割り当てについて詳しくは、「NetScaler ADMでのグループの構成」を参照してください。

また、[HDX Insight ] > [アプリケーション]に移動し、[起動期間]をクリックして、アプリケーションの起動にか
かった時間を表示することもできます。[ HDX Insight] > [ユーザー]に移動して、接続されているすべてのユーザ
ーのユーザーエージェントを表示することもできます。

注：

HDX Insightは、ソフトウェアバージョン 12.0で実行される ADCインスタンスで構成された Adminパーテ
ィションをサポートしています。

次のシンクライアントが HDX Insightをサポートしています。

• WYSE Windowsベースのシンクライアント
• WYSE Linuxベースのシンクライアント
• WYSE Thinosベースのシンクライアント
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• 10ZiG Ubuntuベースのシンクライアント

パフォーマンス遅延問題の根本原因の特定

シナリオ 1

Citrix Virtual Apps and Desktopsへのアクセス中に遅延が発生している

遅延の原因として考えられるのは、サーバーネットワークの遅延、サーバーネットワークに起因する ICAトラフィッ
クの遅延、またはクライアントネットワークの遅延です。

問題の根本原因を特定するために、次の測定基準を分析します。

• WAN遅延
• DCの遅延
• ホストの遅延

クライアント・メトリックを表示する手順は、次のとおりです。

1. [分析]タブで、[HDX Insight ] > [ユーザー]に移動します。

2. 下にスクロールしてユーザー名を選択し、リストからピリオドを選択します。期間は、1日、1週間、1か月に
することができます。また、データを表示する期間をカスタマイズすることもできます。

3. グラフには、指定した期間におけるユーザーの ICA RTTおよび DCレイテンシー値がグラフとして表示され
ます。
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4. [現在のアプリケーションセッション]テーブルで、RTT値の上にマウスを置き、ホスト遅延、DC遅延、およ
びWAN遅延の値をメモします。

5.「現在のアプリケーションセッション」(Current Application Sessions)テーブルで、ホップ図の記号をクリ
ックして、クライアントとサーバー間の接続に関する情報 (遅延値を含む)を表示します。
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概要:

この例では、DC遅延は 751ミリ秒、WAN遅延は 52ミリ秒、ホスト遅延は 6秒です。これは、サーバネットワーク
による平均遅延が原因で、ユーザが遅延していることを示します。

シナリオ 2

Citrix Virtual Appsまたはデスクトップでアプリケーションを起動する際に遅延が発生する

遅延の原因として考えられるのは、サーバーネットワークの遅延、サーバーネットワークに起因する ICAトラフィッ
クの遅延、クライアントネットワークの遅延、またはアプリケーションの起動にかかる時間です。

問題の根本原因を特定するために、次の測定基準を分析します。

• WAN遅延
• DC遅延
• ホスト遅延

ユーザー・メトリックを表示する手順は、次のとおりです。

1. [ Gateway ** ] > [ **HDX Insight ] > [ユーザー]に移動します。

2. 下にスクロールし、ユーザー名をクリックします。

3. グラフに示されている該当するセッションのWANの遅延、DCの遅延、RTTの値を書き留めます。

4. [現在のアプリケーションセッション]テーブルで、ホストの遅延が大きいことに注意してください。
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概要:

この例では、DC遅延は 1ミリ秒、WAN遅延は 12ミリ秒、ホスト遅延は 517ミリ秒です。DCおよびWANのレイ
テンシーが低い RTTが高いのは、ホストサーバ上のアプリケーションエラーを示します。

注：

ソフトウェア 11.1ビルド 51.21以降を実行しているNetScaler ADMを使用している場合、HDX Insightは、
WANジッタやサーバー側の再送信など、より多くのユーザーメトリックも表示されます。これらのメトリック
スを表示するには、[ Gateway ] > [ HDX Insight ] > [ユーザー]に移動し、ユーザー名を選択します。ユー
ザーの測定基準がグラフの隣の表に表示されます。
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HDX Insightの地情報マップ

NetScaler ADMの地理マップ機能は、マップ上の異なる地理的場所におけるWebアプリケーションの使用状況を
表示します。管理者は、この情報を使用して、アプリケーションの使用率の傾向を把握し、キャパシティプランニン
グを行うことができます。

地域マップは、国、州、および都市に固有の次の指標に関する情報を提供します。

• 合計ヒット数：アプリケーションがアクセスされた合計回数。

• 帯域幅:クライアント要求の処理中に消費された合計帯域幅

• 応答時間：クライアント要求への応答の送信に要した平均時間。

地理マップは、次のようないくつかのユースケースに対処するために使用できる情報を提供します。

• アプリケーションにアクセスするクライアント数が最大であるリージョン

• 応答時間が最も長い地域

• 最も帯域幅を消費するリージョン

NetScaler ADMでは、Web Insightを有効にすると、プライベート IPアドレスまたはパブリック IPアドレスの
ジオマップが自動的に有効になります。

プライベート IPブロックを作成する

NetScaler ADMは、クライアントのプライベート IPアドレスが NetScaler ADMサーバーに追加されると、クラ
イアントの場所を認識できます。たとえば、クライアントの IPアドレスが A市に関連付けられたプライベート IPア
ドレスブロックの範囲内にある場合、NetScaler ADMはこのクライアントの A市町からトラフィックが発信してい
ることを認識します。

IPブロックを作成するには、次の手順を実行します。
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1. NetScaler ADMで、[設定] > [分析設定] > [IPブロック]に移動し、[追加]をクリックします。

2. [ IPブロックの作成]ページで、次のパラメータを指定します。

• Name。プライベート IPブロックの名前を指定してください

• IPアドレスを開始します。IPブロックの最下位 IPアドレス範囲を指定します。

• 終了 IPアドレス。IPブロックの最大の IPアドレス範囲を指定します。

• カントリー。リストから国を選択します。

• 地域。国に基づいて地域は自動入力されますが、地域を選択できます。

• 市。地域に基づいて都市は自動入力されますが、都市を選択できます。

• **都市の緯度と都市の経度 **。選択した都市に基づいて、緯度と経度が自動的に入力されます。

3.［Create］をクリックすると、作業が終了します。

パブリック IPブロック

クライアントがパブリック IPアドレスを使用している場合、NetScaler ADMはクライアントの場所を認識すること
もできます。NetScaler ADMには組み込みの場所 CSVファイルがあり、これはクライアントの IPアドレス範囲に
基づいて場所と一致します。パブリック IPブロックを使用する場合の唯一の要件は、「インサイトの設定」ページか
ら「地理データ収集を有効にする」を有効にする必要があることです。

注

NetScaler ADM では、特定の地理的位置のジオマップを表示するためにインターネット接続が必要です。
GeoMapを.pdf、.png、または.jpg形式でエクスポートするには、インターネット接続も必要です。
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このダッシュボードのレポートをエクスポートするには、次の手順に従います。

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールして、メー
ルまたはスラックメッセージでレポートを送信します。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

データセンターの geomapを設定するには、次の手順に従います。
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[インフラストラクチャ]タブで [サイト] > [プライベート IPブロック]に移動して、特定の場所のジオマップを設定
します。

使用例

このシナリオでは 2つのブランチオフィスを持つ ABCという名前の企業を扱います。ABCはサンタクララとインド
にブランチオフィスがあります。

サンタクララのユーザーは、SClara.x.comの ADCゲートウェイアプライアンスを使用して VPNトラフィックにア
クセスします。インドのユーザーは、India.x.comの ADCゲートウェイアプライアンスを使用して VPNトラフィ
ックにアクセスします。

サンタクララでは、午前 10時から午後 5時などの特定の時間帯に SClara.x.comに接続し、VPNトラフィックにア
クセスします。ほとんどのユーザーは同じ ADC Gatewayにアクセスするため、VPNへの接続に遅延が生じる。そ
のため、Sclara.x.comではなく India.x.comに接続するユーザーもいる。

トラフィックを分析する ADC管理者は、地理マップ機能を使用して、サンタクララオフィスのトラフィックを表示
できます。マップは、サンタクララオフィスでの応答時間が高いことを示しています。これは、サンタクララオフィ
スには、ユーザーが VPNトラフィックにアクセスできる ADCゲートウェイアプライアンスが 1つしかないためで
す。したがって、管理者は、別の ADCゲートウェイをインストールして、VPNにアクセスするための 2つのローカ
ル ADCゲートウェイアプライアンスをユーザに割り当てることができます。
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制限事項

ADC インスタンスに Advanced ライセンスがある場合、分析データが収集されるのは 1 時間だけであるため、
NetScaler ADM for HDX Insightに設定されたしきい値はトリガーされません。

このダッシュボードのレポートをエクスポートするには、次の手順に従います。

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールして、メー
ルまたはスラックメッセージでレポートを送信します。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
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• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

HDX Insightデータ収集を有効にする

May 23, 2023

HDX Insightを使用すると、Citrix ADCアプライアンスを通過する ICAトラフィックをエンドツーエンドで可視化
できるため、管理者は優れたユーザーエクスペリエンスを提供できます。

HDX Insightは、ネットワーク、仮想デスクトップ、アプリケーション、アプリケーションファブリックに対して、
魅力的で強力なビジネスインテリジェンスと障害分析機能を提供します。HDX Insightはユーザーの問題を優先度
によってすぐに選別すると同時に、仮想デスクトップ接続に関するデータを収集し、AppFlowレコードを生成して、
それらをビジュアルレポートとして提示します。

ADCインスタンスでデータ収集を有効にする構成は、デプロイメント・トポロジにおけるアプライアンスの位置によ
って異なります。このトピックは、次の詳細について説明します。

• トランスペアレントモードで導入された NetScalerを監視するためのデータ収集の有効化
• シングルホップモードで展開された Citrix ADC Gatewayアプライアンスのデータ収集の有効化
• ダブルホップモードで展開された Citrix ADC Gatewayアプライアンスのデータ収集の有効化
• LANユーザーモードで導入された NetScalerを監視するためのデータ収集の有効化

シングルホップモードで展開された Citrix ADC Gatewayアプライアンスのデータ収
集を有効にする

May 23, 2023

NetScaler Gatewayがシングルホップモードで展開されている場合、ADC Gatewayはネットワークのエッジにあ
り、デスクトップ配信インフラストラクチャへの ICA接続をプロキシします。この配置は、最も単純で最も一般的な
展開です。このモードは、外部ユーザーが組織の内部ネットワークにアクセスを試みた場合のセキュリティを実現し
ます。シングル・ホップ・モードでは、ユーザーは仮想プライベート・ネットワーク（VPN）を介して ADCアプライ
アンスにアクセスします。

レポートの収集を開始するには、ADC Gatewayアプライアンスを Citrix ADMインベントリに追加し、NetScaler
ADMで AppFlowを有効にする必要があります。次の図は、シングルホップモードで展開された Citrix ADMを示し
ています
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Citrix ADMから AppFlow機能を有効にする

1. [インフラストラクチャ] > [インスタンス]に移動し、分析を有効にする ADCインスタンスを選択します。

2. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

3. VPN仮想サーバーを選択し、「アナリティクスを有効にする」をクリックします。

4. [Web Insight]を選択します。

5.［OK］をクリックします。

注:

シングルホップモードで AppFlowを有効にすると、次のコマンドがバックグラウンドで実行されます。トラ
ブルシューティングのため、こちらにそのコマンドを明記します。

• add appflow collector \<name\> -IPAddress \<ip\\_addr\>
• add appflow action \<name\> -collectors \<string\>
• set appflow param -flowRecordInterval \<secs\>
• disable ns feature AppFlow
• enable ns feature AppFlow
• add appflow policy \<name\> \<rule\> \<expression\>
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• set appflow policy \<name\> -rule \<expression\>
• bind vpn vserver \<vsname\> -policy \<string\> -type \<type\> >-
priority \<positive\\_integer\>

• set vpn vserver \<name\> -appflowLog ENABLED
• save ns config

データ収集を有効にして、透過モードで導入されたNetScalerを監視できます

May 23, 2023

NetScalerを透過モードで展開すると、クライアントは仮想サーバーを介さず、直接サーバーにアクセスできます。
Citrix ADCアプライアンスが Citrix Virtual Apps and Desktops環境でトランスペアレントモードで展開されて
いる場合、ICAトラフィックは VPN経由で送信されません。

Citrix ADCを Citrix ADMインベントリに追加した後、データ収集のために AppFlowを有効にする必要がありま
す。データ収集を有効にできるかどうかは、デバイスとモードによって決まります。その場合は、Citrix ADMを
AppFlowコレクタとして各 Citrix ADCアプライアンスに追加する必要があります。また、AppFlowポリシーを構
成して、アプライアンスを通過するすべての ICAトラフィックまたは特定の ICAトラフィックを収集する必要があり
ます。

注

• Citrix ADM構成ユーティリティを使用して、透過モードで展開された Citrix ADCでデータ収集を有効
にすることはできません。

• コマンドとその使用方法の詳細については、「コマンドリファレンス」を参照してください。
• ポリシー表現の詳細については、「ポリシーと表現」を参照してください。

次の図は、Citrix ADCが透過モードで展開された場合の Citrix ADMのネットワーク展開を示しています。
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コマンドラインインターフェイスを使用して Citrix ADCアプライアンスでデータ収集を構成するには：

コマンドプロンプトで、次の操作を行います。

1. アプライアンスにログオンします。

2. NetScalerアプライアンスがトラフィックをリッスンする ICAポートを指定します。

1 set ns param --icaPorts \<port\>...
2 <!--NeedCopy-->

例:

1 set ns param -icaPorts 2598 1494
2 <!--NeedCopy-->

注

• このコマンドでは、最大 10個のポートを指定できます。
• デフォルトのポート番号は 2598です。ポート番号は、必要に応じて変更できます。

3. Citrix ADCアプライアンスで、NetScaler Insight Centerを AppFlowコレクタとして追加します。

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->

例:
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1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

注：

Citrix ADCアプライアンスで構成された AppFlowコレクタを表示するには、show appflowコレク
タコマンドを使用します。

4. AppFlowアクションを作成し、コレクタをアクションに関連付けます。

1 add appflow action <name> -collectors <string> ...
2 <!--NeedCopy-->

例:

1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. AppFlowポリシーを作成して、トラフィックを生成するためのルールを指定します。

1 add appflow policy <policyname> <rule> <action>
2 <!--NeedCopy-->

例:

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. AppFlowポリシーをグローバルバインドポイントにバインドします。

1 bind appflow global <policyname> <priority> -type <type>
2 <!--NeedCopy-->

例:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

注:

ICAトラフィックに適用するには、タイプの値を ICA_REQ_OVERRIDEまたは ICA_REQ_DEFAULT
にする必要があります。

7. AppFlowの flowRecordIntervalパラメーターの値を 60秒に設定します。

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->
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8. 構成を保存します。

1 save ns config
2 <!--NeedCopy-->

ダブルホップモードで展開された Citrix ADC Gatewayアプライアンスのデータ収集
を有効にする

May 23, 2023

NetScaler Gatewayのダブルホップモードでは、攻撃者が複数のセキュリティゾーンまたは非武装ゾーン（DMZ）
を侵入して安全なネットワーク内のサーバーに到達する必要があるため、組織の内部ネットワークをさらに保護しま
す。

管理者は、Citrix ADMを使用して、次のデータを分析できます。

• ICA接続が通過するホップ数（Citrix ADCゲートウェイアプライアンス）

• 各 TCP接続のレイテンシーと、クライアントが認識する合計 ICA遅延に対してそれがどのようにフェアされ
るかの詳細

次の図は、最初の DMZの Citrix ADMと Citrix ADCゲートウェイが同じサブネットに展開されていることを示して
います。
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最初の DMZの Citrix ADC Gatewayは、ユーザー接続を処理し、SSL VPNのセキュリティ機能を実行します。こ
の NetScaler Gatewayにより、ユーザー接続が暗号化され、ユーザーの認証方法が決定され、内部ネットワークの
サーバーへのアクセスが制御されます。

2番目の DMZの NetScaler Gatewayは、NetScaler Gatewayプロキシデバイスとして機能します。この Citrix
ADC Gatewayを使用すると、ICAトラフィックが 2番目の DMZを通過してサーバーファームへのユーザー接続を
完了できます。

Citrix ADMは、最初の DMZの Citrix ADCゲートウェイアプライアンスに属するサブネット、または Citrix ADC
ゲートウェイアプライアンスの 2番目の DMZに属するサブネットのいずれかに展開できます。

ダブルホップモードでは、NetScaler ADMは 1つのアプライアンスから TCPレコードを、もう 1つのアプライア
ンスから ICAレコードを収集します。NetScaler Gatewayアプライアンスを Citrix ADMインベントリに追加して
データ収集を有効にすると、各アプライアンスはホップカウントと接続チェーン IDを追跡してレポートをエクスポ
ートします。

Citrix ADMがレコードをエクスポートするアプライアンスを識別するために、各アプライアンスはホップ数で指定
され、各接続は接続チェーン IDで指定されます。ホップカウントは、クライアントからサーバーへのトラフィックが
流れる Citrix ADC Gatewayアプライアンスの数を表します。接続チェーン IDは、クライアントとサーバー間のエ
ンドツーエンド接続を表します。

Citrix ADMは、ホップカウントと接続チェーン IDを使用して、NetScaler Gatewayアプライアンスのデータを相
互に関連付け、レポートを生成します。

このモードで展開されている Citrix ADC Gatewayアプライアンスを監視するには、まず Citrix ADCゲートウェイ
を Citrix ADMインベントリに追加し、Citrix ADMで AppFlowを有効にして、Citrix ADMダッシュボードでレポ
ートを表示する必要があります。

NetScaler ADMでのデータ収集の有効化

両方のアプライアンスから ICA詳細の収集を開始するように Citrix ADMを有効にすると、収集された詳細情報は冗
長になります。この状況を克服するには、最初の Citrix ADC Gatewayアプライアンスで AppFlow for TCPを有効
にし、次に 2番目のアプライアンスで AppFlow for ICAを有効にする必要があります。これにより、一方のアプラ
イアンスが ICA AppFlowレコードをエクスポートし、もう一方のアプライアンスが TCP AppFlowレコードをエク
スポートします。これにより、ICAトラフィックを解析するときの処理時間も短縮されます。

NetScaler ADMから AppFlow機能を有効にするには：

1.［インフラストラクチャ］>［インスタンス］に移動し、分析を有効にする Citrix ADCインスタンスを選択しま
す。

2. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

3. 仮想サーバーを選択し、「アナリティクスを有効にする」をクリックします。

4. Web Insightを選択

5.［OK］をクリックします。
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データをエクスポートするように Citrix ADCゲートウェイアプライアンスを構成する

NetScaler Gatewayアプライアンスをインストールした後、Citrix ADCゲートウェイアプライアンスで次の設定
を構成して、レポートを Citrix ADMにエクスポートする必要があります。

• 最初の DMZと 2番目の DMZの Citrix ADC Gatewayアプライアンスの仮想サーバーを相互に通信するよ
うに構成します。

• 2番目の DMZの NetScaler Gateway仮想サーバーを 1番目の DMZの NetScaler Gateway仮想サーバ
ーにバインドします。

• 2番目の DMZの NetScaler Gatewayでダブルホップを有効にします。

• 2番目の DMZの NetScaler Gateway仮想サーバーで認証を無効にします。

• 一方の NetScaler Gatewayアプライアンスで、ICAレコードをエクスポートできるようにします。

• もう一方の NetScaler Gatewayアプライアンスで、TCPレコードをエクスポートできるようにします。

• 両方の Citrix ADC Gatewayアプライアンスで、接続チェーンを有効にします。

コマンドラインインターフェイスを使用して Citrix ADC Gatewayを構成します。

1. 最初の DMZの Citrix ADC Gateway仮想サーバーを構成して、2番目の DMZの Citrix ADC Gateway仮
想サーバーと通信します。

add vpn nextHopServer <name>
<nextHopIP> <nextHopPort> [‑secure (ON

OFF)] [‑imgGifToPng] …

1 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON
2 <!--NeedCopy-->

2. 2番目の DMZの Citrix ADCゲートウェイ仮想サーバーを最初の DMZの Citrix ADCゲートウェイ仮想サー
バーにバインドします。最初の DMZの Citrix ADCゲートウェイで次のコマンドを実行します。

bind vpn vserver <name> ‑nextHopServer <name>

1 bind vpn vserver vs1 -nextHopServer nh1
2 <!--NeedCopy-->

3. 2つ目の DMZの Citrix ADCゲートウェイでダブルホップと AppFlowを有効にします。

set vpn vserver <name> [‑
doubleHop ( ENABLED

DISABLED )] [‑ appflowLog (
ENABLED

DISABLED )]

1 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED
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2 <!--NeedCopy-->

4. 2番目の DMZの Citrix ADC Gateway仮想サーバーでの認証を無効にします。

set vpn vserver<name> [‑authentication (ON OFF)]

1 set vpn vserver vs -authentication OFF
2 <!--NeedCopy-->

5. いずれかの Citrix ADCゲートウェイアプライアンスで TCPレコードをエクスポートできるようにします。

VPN 仮想サーバをバインド\ <name\ >\ [‑ポリシー\ <string\ > ‑優先度 <positive_integer>] [‑タイプ\
<type\ >\]

1 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type
OTHERTCP_REQUEST

2 <!--NeedCopy-->

6. 他の Citrix ADC Gatewayアプライアンスで ICAレコードをエクスポートできるようにします。

VPN 仮想サーバをバインド\ <name\ >\ [‑ポリシー\ <string\ > ‑優先度 <positive_integer>] [‑タイプ\
<type\ >\]

1 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type
ICA_REQUEST

2 <!--NeedCopy-->

7. NetScaler Gatewayアプライアンスの両方の接続チェーンを有効にします。

set appFlow param [‑connectionChaining
(ENABLED

DISABLED)]

1 set appflow param -connectionChaining ENABLED
2 <!--NeedCopy-->

構成ユーティリティを使用して Citrix ADCゲートウェイを構成します。

1. 最初の DMZの Citrix Gatewayを構成して、2番目の DMZの Citrix Gatewayと通信し、2番目の DMZの
Citrix Gatewayを最初の DMZの Citrix Gatewayにバインドします。

a)［構成］タブで［Citrix ADCゲートウェイ］を展開し、［仮想サーバー］をクリックします。

b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [公開アプリケーショ
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ン]を展開します。

c)［ネクストホップサーバー］をクリックし、ネクストホップサーバーを 2番目の Citrix ADC Gateway
アプライアンスにバインドします。

2. 2番目の DMZの Citrix ADC Gatewayでダブルホップを有効にします。

a)［構成］タブで［Citrix ADCゲートウェイ］を展開し、［仮想サーバー］をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、「基本設定」グループで「編集」アイコンをクリック
します。

c) [詳細]を展開し、[ダブルホップ]を選択して [OK]をクリックします。

3. 2つ目の DMZにある Citrix ADC Gatewayの仮想サーバーでの認証を無効にします。

a)［構成］タブで［Citrix ADCゲートウェイ］を展開し、［仮想サーバー］をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、「基本設定」グループで「編集」アイコンをクリック
します。

c) [詳細]を展開し、[認証を有効にする]をオフにします。

4. いずれかの Citrix ADCゲートウェイアプライアンスで TCPレコードをエクスポートできるようにします。

a)［構成］タブで［Citrix ADCゲートウェイ］を展開し、［仮想サーバー］をクリックします。

b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [ポリシー]を展開し
ます。

c)［+］アイコンをクリックし、［ポリシーの選択］リストから［AppFlow］を選択し、［タイプの選択］リ
ストから［その他の TCP要求］を選択します。

d)［続行］をクリックします。

e) ポリシーバインディングを追加し、「閉じる」をクリックします。

5. 他の Citrix ADC Gatewayアプライアンスで ICAレコードをエクスポートできるようにします。

a)［構成］タブで［Citrix ADCゲートウェイ］を展開し、［仮想サーバー］をクリックします。

b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [ポリシー]を展開し
ます。

c)［+］アイコンをクリックし、［ポリシーの選択］リストから［AppFlow］を選択し、［タイプの選択］リ
ストから［その他の TCP要求］を選択します。

d)［続行］をクリックします。

e) ポリシーバインディングを追加し、「閉じる」をクリックします。

6. 両方の Citrix ADC Gatewayアプライアンスで、接続チェーンを有効にします。

a) [構成]タブで、[システム] > [ Appflow]に移動します。
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b) 右側のペインの [設定]グループで、[ Appflow設定の変更]をクリックします。

c)「接続チェーン」を選択し、「OK」をクリックします。

データ収集を有効にして、LANユーザーモードで展開されたNetScalerを監視できま
す

May 23, 2023

Citrix Virtual Appまたはデスクトップアプリケーションにアクセスする外部ユーザーは、NetScaler Gatewayで
自分自身を認証する必要があります。ただし、内部ユーザーは ADC Gatewayにリダイレクトする必要がない場合が
あります。また、透過モードで展開する場合、管理者は、ルーティングポリシーを手動で適用して、要求をNetScaler
アプライアンスにリダイレクトする必要があります。

これらの課題を克服し、LANユーザーが Citrix Virtual Apps and Desktopsアプリケーションに直接接続できる
ようにするには、キャッシュリダイレクト仮想サーバーを構成して ADCアプライアンスを LANユーザーモードで展
開できます。キャッシュリダイレクション仮想サーバーは、ADC Gatewayアプライアンス上の SOCKSプロキシと
して機能します。

次の画像は、LANユーザーモードで展開された CitrixADMを示しています。
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注

NetScaler Gatewayアプライアンスは NetScaler ADMエージェントにアクセスできなければなりません。

このモードで展開された Citrix ADCアプライアンスを監視するには、まず Citrix ADCアプライアンスを Citrix
ADC Insightインベントリに追加し、AppFlowを有効にして、ダッシュボードにレポートを表示します。

Citrix ADCアプライアンスを Citrix ADMインベントリに追加した後、データ収集のために AppFlowを有効にする
必要があります。

注

• Citrix ADM構成ユーティリティを使用して、LANユーザーモードで展開された Citrix ADCでデータ収
集を有効にすることはできません。

• コマンドとその使用法について詳しくは、「コマンドリファレンス」を参照してください。
• ポリシー式については、「ポリシーと式」を参照してください。

コマンドラインインターフェイスを使用して Citrix ADCアプライアンスでデータ収集を構成するには：

コマンドプロンプトで、次の操作を行います。

1. Citrix ADCアプライアンスにログオンします。
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2. プロキシ IPおよびポートを指定してフォワードプロキシキャッシュリダイレクト仮想サーバーを追加します。
また、サービスタイプとして HDXを指定します。

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

例:

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

注：

NetScaler Gatewayアプライアンスを使用して LANネットワークにアクセスする場合は、VPNトラ
フィックと一致するポリシーを適用するアクションを追加してください。

1 add vpn trafficAction** \<name\> \<qual\> \[-HDX ( ON | OFF )\]
2
3 add vpn trafficPolicy** \<name\> \<rule\> \<action\>
4 <!--NeedCopy-->

例:

1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. Citrix ADMを AppFlowコレクタとして Citrix ADCアプライアンスに追加します。

1 add appflow collector** \<name\> \*\*-IPAddress\*\* \\<ip\\_addr
\\>

2 <!--NeedCopy-->

例:

1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

4. AppFlowアクションを作成し、コレクタをアクションに関連付けます。

1 add appflow action** \<name\> \*\*-collectors\*\* \<string\> ...
2 <!--NeedCopy-->
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例:

1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. AppFlowポリシーを作成して、トラフィックを生成するためのルールを指定します。

1 add appflow policy** \<policyname\> \<rule\> \<action\>
2 <!--NeedCopy-->

例:

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. AppFlowポリシーをグローバルバインドポイントにバインドします。

1 bind appflow global** \<policyname\> \<priority\> \*\*-type\*\* \<
type\>

2 <!--NeedCopy-->

例:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

注:

ICAトラフィックに適用するには、typeの値は ICA_REQ_OVERRIDEまたは ICA_REQ_DEFAULT
でなければなりません。

7. AppFlowの flowRecordIntervalパラメーターの値を 60秒に設定します。

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

例:

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. 構成を保存します。

1 save ns config
2 <!--NeedCopy-->
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HDX Insightのしきい値を作成してアラートを構成する

December 7, 2023

NetScaler ADMの HDX Insightを使用すると、NetScalerインスタンスを通過する HDXトラフィックを監視で
きます。NetScaler ADMでは、Insightトラフィックの監視に使用するさまざまなカウンターのしきい値を設定で
きます。また、NetScaler ADMでルールを構成し、アラートを作成することもできます。

HDXトラフィックの種類は、アプリケーション、デスクトップ、ゲートウェイ、ライセンス、ユーザーなどのさま
ざまなエンティティに関連付けられます。すべてのエンティティには、それらに関連付けられた異なるメトリックを
含めることができます。たとえば、アプリケーションエンティティは、複数のヒット、アプリケーションによって消
費される帯域幅、およびサーバーの応答時間に関連付けられます。ユーザーエンティティは、WAN遅延、DC遅延、
ICA RTT、およびユーザーが消費する帯域幅に関連付けることができます。

NetScaler ADMのHDX Insightのしきい値管理により、事前にルールを作成し、設定されたしきい値に違反するた
びにアラートを構成できます。今回のリリースでは、このしきい値管理を拡張して、複数のしきい値ルールを設定で
きるようになりました。個別のルールの代わりにグループを監視できるようになりました。しきい値ルールグループ
は、ユーザー、アプリケーション、デスクトップなどのエンティティから選択されたメトリック用の 1つ以上のユー
ザー定義のしきい値ルールで構成されます。各ルールは、ルールの作成時に入力した期待値に対して監視されます。
ユーザーエンティティでは、しきい値グループをジオロケーションに関連付けることもできます。

NetScaler ADMでアラートが生成されるのは、構成されたしきい値グループ内のすべてのルールに違反した場合の
みです。たとえば、アプリケーションの合計セッション起動数とアプリケーション起動数を 1つのしきい値グループ
として監視できます。アラートは、両方のルールに違反した場合にのみ生成されます。これにより、エンティティに
対してより現実的なしきい値を設定できます。

以下に、いくつかの例を挙げる。

• しきい値ルール 1: ユーザー (エンティティ)の ICA RTT (メトリック)は 100ミリ秒以下である必要がありま
す

• しきい値ルール 2: ユーザー (エンティティ)のWAN遅延 (メトリック)は 100ミリ秒以下である必要があり
ます

しきい値グループの例は次のようになります。{しきい値ルール 1 +しきい値ルール 2}

ルールを作成するには、最初に監視するエンティティを選択する必要があります。次に、ルールの作成時にメトリッ
クスを選択します。たとえば、アプリケーションエンティティを選択し、[合計セッション起動数]または [アプリケ
ーション起動数]を選択できます。エンティティと指標の組み合わせごとに 1つのルールを作成できます。付属のコ
ンパレータ (>、<、>=、<=)を使用して、各指標の閾値を入力します。

注

単一グループ内の複数のエンティティを監視したくない場合は、エンティティごとに個別のしきい値ルールグ
ループを作成する必要があります。
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カウンターの値がしきい値を超えると、NetScaler ADMはしきい値違反を示すイベントを生成し、イベントごとに
アラートを作成します。

アラートの受信方法を構成する必要があります。アラートを NetScaler ADMに表示したり、メールまたは両方、ま
たは SMSとしてモバイルデバイス上でアラートを受信したりできます。最後の 2つの操作では、NetScaler ADM
で電子メールサーバーまたは SMSサーバーを構成する必要があります。

閾値グループは、ユーザーエンティティの地理固有の監視のためにジオロケーションにバインドすることもできます。

ユースケースの例

ABC Inc. はグローバル企業で、50カ国以上にオフィスを構えています。同社は、シンガポールとカリフォルニ
ア州に Citrix Virtual Apps and Desktops をホストする 2 つのデータセンターを持っています。同社の従業員
は、NetScaler ADCゲートウェイと GSLBベースのリダイレクトを使用して、世界中の Citrix Virtual Apps and
Desktopsにアクセスします。ABC Inc.の Citrix Virtual Apps and Desktops管理者であるエリックは、すべて
のオフィスのユーザーエクスペリエンスを追跡し、いつでもどこでもアクセスできるようにアプリとデスクトップ配
信を最適化したいと考えています。また、ICAの RTTやレイテンシーなどのユーザーエクスペリエンス指標をチェッ
クし、偏差を積極的に引き上げたいと考えています。

ABC Inc. のユーザーは、分散した存在感を持っています。データセンターの近くにいるユーザーもあれば、データセ
ンターから離れた場所にいるユーザーもいます。ユーザーベースが広く分散されているため、メトリックと対応する
しきい値もこれらの場所によって異なります。たとえば、データセンターに近い場所の ICA RTTは 5～10ミリ秒で
すが、遠隔地の場合は約 100ミリ秒になることがあります。

HDX Insightの閾値ルールグループ管理により、Ericは場所ごとに地域固有の閾値ルールグループを設定し、エリア
ごとの違反があった場合はメールまたは SMSでアラートを受け取ることができます。また、Ericは、しきい値ルー
ルグループ内で複数のメトリックの追跡を組み合わせて、根本原因をキャパシティの問題に絞り込むこともできます。
Ericは、すべての Citrix Virtual Apps and Desktopsで HDX Insightポートフォリオのメトリックを手動で調べ
ることの複雑さを心配することなく、逸脱をプロアクティブに追跡できるようになりました。

NetScaler ADMを使用してしきい値ルールグループを作成し、HDX Insightのアラートを構成する

1. NetScaler ADMで、［設定］>［分析設定］>［しきい値］に移動します。[しきい値]ページが表示されたら、
[追加]をクリックします。

2.［Create Thresholds and Alerts］ページで次の詳細を指定します。

a) Name。NetScaler ADMがアラートを生成するイベントを作成するための名前を入力します。
b) トラフィックタイプ。リストから「HDX」を選択します。
c) エンティティ。リストから、カテゴリまたはリソースタイプを選択します。エンティティは、以前に選
択したトラフィックタイプごとに異なります。

d) 参照キー。参照キーは、選択したトラフィックタイプとエンティティに基づいて自動的に生成されます。
e) 期間。リストから、エンティティを監視する時間間隔を選択します。エンティティは、1時間、1日、ま
たは 1週間の期間を監視できます。
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3. すべてのエンティティのしきい値ルールグループを作成しています。

HDXトラフィックの場合は、[ルールを追加]をクリックしてルールを作成する必要があります。開いた [ル
ールを追加]ポップアップウィンドウに値を入力します。
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複数のルールを作成して、各エンティティを監視できます。1つのグループに複数のルールを作成すると、個
々のルールではなく、しきい値ルールのグループとしてエンティティを監視できます。[OK ]をクリックして
ウィンドウを閉じます。

4. ユーザーエンティティのジオロケーションタグの設定:

必要に応じて、[地理詳細の構成]セクションで、ユーザーエンティティの場所ベースのアラートを作成できま
す。次の図は、米国西海岸のユーザーのWANレイテンシーのパフォーマンスを監視するジオロケーションベ
ースのタグ付けを作成する例を示しています。

5.［しきい値を有効にする］をクリックして、NetScaler ADMでエンティティの監視を開始できるようにします。

6. オプションで、メールや Slack通知などのアクションを設定します。

7. [ Create ]をクリックして、しきい値ルールグループを作成します。
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HDX Insightレポートとメトリックスを表示

May 2, 2023

HDX Insightは、Citrix ADCインスタンスのHDXトラフィックに関するレポートとメトリックを完全に可視化しま
す。

選択した任意のエンティティについて、HDXメトリックを確認できます。各ビューには、次のカテゴリのエンティテ
ィが含まれます。

• ユーザー：選択した期間内に Citrix Virtual Apps and Desktopsにアクセスするすべてのユーザーのレポー
トを表示します。

• アプリケーション:アプリケーションの総数のレポートと、指定された時間間隔内にアプリケーションが起動
された合計回数などの関連情報をすべて表示します。

• Instances: 着信トラフィックのゲートウェイとして機能する ADCインスタンスに関するレポートを表示し
ます。

• デスクトップ：選択した期間内に使用されたデスクトップのレポートを表示します。
• ライセンス:指定したタイムスロット内に使用された SSL VPNライセンスの合計に関するレポートを表示し
ます。

このドキュメントは、次のセクションで構成されています。

• ユーザービューのレポートとメトリック
• Applicationビューのレポートとメトリック
• デスクトップビューのレポートおよびメトリクス
• インスタンスビューのレポートとメトリックス
• ライセンスビューのレポートとメトリック

HDX Insightの問題のトラブルシューティング

May 23, 2023

HDX Insightソリューションが期待どおりに機能しない場合、問題は次のいずれかにある可能性があります。トラブ
ルシューティングについては、各セクションのチェックリストを参照してください。

• HDX Insightの構成。

• Citrix ADCと Citrix ADM間の接続性。

• Citrix ADCでの HDX/ICAトラフィックのレコード生成。

• Citrix ADM内のレコードの設定。
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HDX Insight構成チェックリスト

• Citrix ADCで AppFlow機能が有効になっていることを確認します。詳細については、「AppFlowの有効化」
を参照してください。

• NetScalerの実行構成で HDX Insight構成を確認します。

show running | grep -i <appflow_policy>コマンドを実行して、HDX Insightの設定を確認
します。バインドタイプが ICA REQUESTであることを確認します。たとえば、

bind vpn vserver afsanity -policy afp -priority 100 -type REQUEST

透過モードの場合、バインドタイプは ICA_REQ_DEFAULTでなければなりません。たとえば、

bind appflow global afp 100 END -type ICA_REQ_DEFAULT

• シングルホップ/Access Gatewayまたはダブルホップ展開の場合は、HDX/ICAトラフィックが流れている
VPN仮想サーバーに HDX Insight AppFlowポリシーがバインドされていることを確認してください。

• 透過モードまたは LANユーザーモードの場合は、ICAポート 1494と 2598が設定されていることを確認し
ます。

• Citrix appflowlog Gatewayまたは VPN仮想サーバーのチェックパラメータは、Access Gatewayまた
はダブルホップ展開で有効になっています。詳しくは、「仮想サーバーに対する AppFlowの有効化」を参照
してください。

• ダブルホップ Citrix ADCで「接続チェーン」が有効になっていることを確認します。詳しくは、「データをエ
クスポートするための Citrix Gatewayアプライアンスの構成」を参照してください。

• 高可用性フェイルオーバー後、HDX Insightの詳細が解析されスキップされている場合は、ICAパラメータ
「EnablesronHaFailover」が有効になっていることを確認します。詳しくは、「NetScaler高可用性ペアの
セッション画面の保持」を参照してください。

NetScalerと Citrix ADMの間の接続チェックリスト

• NetScalerで AppFlowコレクタのステータスを確認します。詳しくは、「Citrix ADCと AppFlowCollector
間の接続状態を確認する方法」を参照してください。

• HDX Insightの AppFlowポリシーヒットを確認します。

コマンドshow appflow policy <policy_name>を実行して、AppFlowポリシーのヒットをチェ
ックします。

GUIで [システム] > [AppFlow] > [ポリシー]に移動して、AppFlowポリシーのヒットを確認することも
できます。

• AppFlowポート 4739または 5557をブロックしているファイアウォールを検証します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 512

https://docs.netscaler.com/ja-jp/citrix-adc/13/ns-ag-appflow-intro-wrapper-con/ns-ag-appflow-config-tsk.html#enabling-appflow
https://docs.netscaler.com/ja-jp/citrix-adc/13/ns-ag-appflow-intro-wrapper-con/ns-ag-appflow-config-tsk.html#enabling-appflow-for-virtual-servers
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/analytics/hdx-insight/enable-data-collection/gateway-appliances-deployed-double-hop-mode.html#enabling-data-collection-on-citrix-adm
https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/analytics/hdx-insight/enable-data-collection/gateway-appliances-deployed-double-hop-mode.html#enabling-data-collection-on-citrix-adm
https://docs.netscaler.com/ja-jp/citrix-adc/13/ns-ag-appflow-intro-wrapper-con/session-reliablility-on-citrix-adc-ha-pair.html
https://docs.netscaler.com/ja-jp/citrix-adc/13/ns-ag-appflow-intro-wrapper-con/session-reliablility-on-citrix-adc-ha-pair.html
https://support.citrix.com/article/CTX227438
https://support.citrix.com/article/CTX227438


NetScaler Application Delivery Managementサービス

NetScalerチェックリストでのHDX/ICAトラフィックのレコード生成

tail -f /var/log/ns.log | grep -i "default ICA Message"ログ検証のためにコマンドを実
行します。生成されたログに基づいて、この情報をトラブルシューティングに使用できます。

• ログ：ICA接続の解析をスキップしました ‑ HDX Insightがこのホストはサポートされていません

原因：サポートされていない Citrix Virtual Apps and Desktopsのバージョン

回避策：Citrix Virtual Apps and Desktopsサーバーをサポートされているバージョンにアップグレードし
ます。

• ログ: クライアントタイプが 0x53を受信しました。サポートされていません。

原因: サポートされていないバージョンの Citrix Workspaceアプリ

解決策：Citrix Workspace アプリをサポートされているバージョンにアップグレードします。詳しく
は、「Citrix Workspaceアプリ」を参照してください。

• ログ: 展開パケットからのエラー‑このフローのすべての hdx処理をスキップします

原因：ICAトラフィックの圧縮解除に関する問題

解決策：新しいセッションが確立されるまで、この ICAセッションのレポートは利用できません。

• ログ：移行が無効です：NS_ICA_ST_FLOW_INIT/NS_ICA_EVT_INVALID‑> NS_ICA_ST_UNINIT”

原因：ICAハンドシェイクの解析に関する問題

解決策：新しいセッションが確立されるまで、この特定の ICAセッションのレポートは利用できません。

• ログ：EUEM ICA RTTが見つかりません

原因：エンドユーザー状況監視チャネルのデータを解析できません

解決策：エンドユーザー状況監視サービスが Citrix Virtual Apps and Desktopsサーバーで開始されている
ことを確認します。サポートされているバージョンの Citrix Workspaceアプリを使用していることを確認し
てください。

• ログ：無効なチャネルヘッダー

原因：チャネルヘッダーを識別できません

解決策：新しいセッションが確立されるまで、この特定の ICAセッションのレポートは利用できません。

• ログ：スキップコード

スキップコードに次の値のいずれかが表示された場合、その Insight詳細の解析がスキップされます。

スキップコード 0は、レコードが Citrix ADCから正常にエクスポートされたことを示します。
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スキップコード エラーメッセージ エラーの原因

100 NS_ICA_ERR_NULL_FRAG ICAフラグメントの処理中にエラ
ーが発生しました。おそらくメモ
リ状態が原因です

101 NS_ICA_ERR_INVALID_HS_CMD 無効なハンドシェイクコマンドを
受け取りました

102 NS_ICA_ERR_REDUC_PARAM_CNTV3エクスパンダーの初期化に無効
なパラメーターが指定されました

103 NS_ICA_ERR_REDUC_INIT V3エクスパンダーを正しく初期化
できません

104 NS_ICA_ERR_REDUC_PARAM_BYTESコーダーをチャネルに割り当てる
にはバイト数が足りません

105 NS_ICA_ERR_INVALID_CHANNELICAチャネル番号が無効です

106 NS_ICA_ERR_INVALID_DECODERチャネルに無効なデコーダーが指
定されました

107 NS_ICA_ERR_INVALID_TW_PARAMThinwireチャネルに無効なパラ
メータ数が指定されました

108 NS_ICA_ERR_INVALID_TW_DECODERThinwireチャネルのデコーダー
が無効です

109 NS_ICA_ERR_REDUC_NO_DECODERチャネルにデコーダーが定義され
ていません

110 NS_ICA_ERR_REDUC_V3_EXPANDERチャネルデータを拡張できません
でした

111 NS_ICA_ERR_REDUC_BYTES_V3_OORエキスパンダーエラー：使用可能
なバイト数を超えるバイトが消費
されました

112 NS_ICA_ERR_REDUC_BYTES_OORエラー：非圧縮データオーバーラ
ン

113 NS_ICA_ERR_REDUC_INVALID_CMD未定義のエキスパンダーコマンド

114 NS_ICA_ERR_CGP_FILL_HOLE 分割された CGPフレームの処理中
にエラーが発生しました

115 NS_ICA_ERR_MEM_NSB_ALLOC NSB割り当てエラー—メモリ不
足のため

116 NS_ICA_ERR_MEM_REDUC_CTX_ALLOCエキスパンダーコンテキストのメ
モリ割り当てエラー
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スキップコード エラーメッセージ エラーの原因

117 NS_ICA_ERR_ICA_OLD_SERVER 古いサーバー ‑機能ブロックはサ
ポートされていません

118 NS_ICA_ERR_PIR_MANY_FRAG Packet Init要求はフラグメント
化されており、処理できません

119 NS_ICA_ERR_INIT_ICA_CAPS ICA機能初期化エラー

120 NS_ICA_ERR_NO_MSI_SUPPORTホストはMSI機能をサポートして
いません。XenAppのバージョン
が 6.5以前か、XenDesktopのバ
ージョンが 5.0以前かを示します

121 NS_ICA_ERR_CGP_INVALID_CMD無効な CGPコマンドが検出されま
した

122 NS_ICA_ERR_INSUFFICENT_CHANNEL_BYTESチャネル全体で不十分なバイト数

123 NS_ICA_ERR_CHANNEL_DATA EUEM、CONTROL、または
SEAMLESSチャネルのデータが
正しくない

124 NS_ICA_ERR_INVALID_PURE_CMDPURE ICAチャネルデータの処理
中に無効なコマンドを受け取りま
した

125 NS_ICA_ERR_INVALID_PURE_LEN0PURE ICAチャネルデータの処理
中に無効な長さが検出されました

126 NS_ICA_ERR_INVALID_PURE_LENPURE ICAチャネルデータの処理
中に無効な長さが検出されました

127 NS_ICA_ERR_INVALID_CLNT_DATAクライアントから受信したデータ
長が無効です

128 NS_ICA_ERR_MSI_GUID_SZ MSI GUIDサイズエラー

129 NS_ICA_ERR_INVALID_CHANNEL_HEADER無効なチャネルヘッダーが検出さ
れました

130 NS_ICA_ERR_CGP_PARSE_RECONNECT_ID再接続したセッションの取得に失
敗しました

131 NS_ICA_ERR_DISABLE_SR_NON_NS_RECONNECTストレージリポジトリの無効化中
にエラーが発生しました

132 NS_ICA_ERR_REDUC_NOT_V3 サポートされていない ICAリデュ
ーサーバージョン
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スキップコード エラーメッセージ エラーの原因

133 NS_ICA_ERR_HS_COMPRESSION_DISABLED圧縮は無効で、ホストには適用さ
れません

134 NS_ICA_ERR_IDENT_PROTO ICAまたは CGPプロトコルを識別
できない、不正なレシーバーを使
用している

135 NS_ICA_ERR_INVALID_SIGNATUREICA署名またはマジックストリン
グが正しくありません

136 NS_ICA_ERR_PARSE_RAW ICAハンドシェイクパケットの解
析中にエラーが発生しました

137 NS_ICA_ERR_INCOMPLETE_PKTハンドシェイクで不完全なパケッ
トを受信しました

138 NS_ICA_ERR_ICAFRAME_TOO_LARGEICAフレームが大きすぎます。
1,460バイトを超えています

139 NS_ICA_ERR_FORWARD ICAデータの転送中にエラーが発
生しました

140 NS_ICA_ERR_MAX_HOLES CGPコマンドはサポートされてい
る制限を超えて分割されているた
め、処理できません

141 NS_ICA_ERR_ASSEMBLE_FRAMEICAフレームを正しく再構成でき
ません

142 NS_ICA_ERR_UNSUPPORTED_RECEIVER_VERSIONこのワークスペース (クライアン
ト)は許可リストにないため、ICA
解析をスキップしました

143 NS_ICA_ERR_LOOKUP_RECONNECT_IDクライアント再接続 Cookieの解
析状態を検出できません

144 NS_ICA_ERR_SYNCUP_RECONNECT_IDクライアントの再接続後に無効な
再接続 Cookie長が検出されまし
た

145 NS_ICA_ERR_INVALID_RECONNECT_IDクライアントの再接続クッキーが
必要な制約を逃しました

146 NS_ICA_ERR_INVALID_CLIENT_VERSIONクライアントから受信したワーク
スペースバージョン文字列が無効
です
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スキップコード エラーメッセージ エラーの原因

147 NS_ICA_ERR_UNKNOWN_CLIENT_PRODUCT_IDクライアントから受け取った製品
IDが無効です

148 NS_ICA_ERR_V3_HDR_CORRUPT_LEN拡張後のチャネル長が無効です

149 NS_ICA_ERR_SPECIAL_THINWIRE解凍エラー

150 NS_ICA_ERR_SEAMLESS_INSUFFBYTESEAMLESSコマンドのバイト数
が不足しています

151 NS_ICA_ERR_EUEM_INSUFFBYTEEUEMコマンドのバイト数が不足
しています

152 NS_ICA_ERR_SEAMLESS_INVALID_EVENTSEAMLESSチャネル解析のイベ
ントが無効です

153 NS_ICA_ERR_CTRL_INVALID_EVENTCTRLチャネル解析のイベントが
無効です

154 NS_ICA_ERR_EUEM_INVALID_EVENTEUEMチャネル解析のイベントが
無効です

155 NS_ICA_ERR_USB_INVALID_EVENTUSBチャネル解析のイベントが無
効です

156 NS_ICA_ERR_PURE_INVALID_EVENTPUREチャネル解析のイベントが
無効です

157 NS_ICA_ERR_VCP_INVALID_EVENT仮想チャネル解析のイベントが無
効です

158 NS_ICA_ERR_ICAP_INVALID_EVENTICAデータ解析のイベントが無効
です

159 NS_ICA_ERR_CGPP_INVALID_EVENTCGPデータ解析のイベントが無効
です

160 NS_ICA_ERR_BASICCRYPT_INVALIDSTATE基本レベルの暗号化の cryptコマ
ンドの状態が無効です

161 NS_ICA_ERR_BASICCRYPT_INVALIDCRYPTCMD基本レベルの暗号化の cryptコマ
ンドが無効です

162 NS_ICA_ERR_ADVCRYPT_INVALIDSTATERC5暗号化の cryptコマンドの状
態が無効です

163 NS_ICA_ERR_ADVCRYPT_INVALIDCRYPTCMDRC5暗号化の cryptコマンドが無
効です

164 NS_ICA_ERR_ADVCRYPT_ENC RC5暗号化/復号化エラー
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スキップコード エラーメッセージ エラーの原因

165 NS_ICA_ERR_ADVCRYPT_DEC RC5暗号化/復号化エラー

166 NS_ICA_ERR_SERVER_NOT_REDUCER_V3VDAはリデューサーバージョン 3
をサポートしていません

167 NS_ICA_ERR_CLIENT_NOT_REDUCER_V3ワークスペースはリデューサーバ
ージョン 3をサポートしていませ
ん

168 NS_ICA_ERR_ICAP_INSUFFBYTE ICAハンドシェイクで予期しない
バイト数

169 NS_ICA_ERR_HIGHER_RECONSEQピア再接続後の CGP再開シーケン
ス番号が高い

170 NS_ICA_ERR_DESCSRINFO_ABSENT再接続後に ICAの解析状態を復元
できない

171 NS_ICA_ERR_NSAP_PARSING Insightチャネルデータの解析中
にエラーが発生しました

172 NS_ICA_ERR_NSAP_APP Insightチャネルデータからアプ
リの詳細を解析中にエラーが発生
しました

173 NS_ICA_ERR_NSAP_ACR Insightチャネルデータから ACR
の詳細を解析中にエラーが発生し
ました

174 NS_ICA_ERR_NSAP_SESSION_ENDInsightチャネルデータからセッ
ション終了の詳細を解析中にエラ
ーが発生しました

175 NS_ICA_ERR_NON_NSAP_SN Insightチャネルサポートがない
ため、サービスノードの ICA解析
をスキップしました

176 NS_ICA_ERR_NON_NSAP_CLIENTNSAPはクライアントではサポー
トされていません

177 NS_ICA_ERR_NON_NSAP_SERVERNSAPは VDAではサポートされて
いません

178 NS_ICA_ERR_NSAP_NEG_FAIL NSAPデータネゴシエーション中
にエラーが発生しました
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スキップコード エラーメッセージ エラーの原因

179 NS_ICA_ERR_SN_RECONNECT_TKT_FETCHサービスノードでサービスの再接
続チケットを取得中にエラーが発
生しました

180 NS_ICA_ERR_SN_HIGHER_RECONSEQサービスノードでより高い再接続
シーケンス番号を受信するとエラ
ーが発生しました

181 NS_ICA_ERR_DISABLE_HDXINSIGHT_NONNSAPNSAP以外の接続で HDX Insight
を無効にしているときにエラーが
発生しました

サンプルログ:

Jan 9 22:57:02 <local0.notice> 10.106.40.223 01/09/2020:22:57:02 GMT ns-223
0-PPE-2 : default ICA Message 1234 0 : "Session setup data send: Session

GUID [57af35043e624abab409f5e6af7fd22c], Client IP/Port [10.105.232.40/52314],
Server IP/Port [10.106.40.215/2598], MSI Client Cookie [Non-MSI], Session
setup time [01/09/2020:22:56:49 GMT], Client Type [0x0052], Receiver

Version [19.12.0.23], User [user1], Client [10.105.232.40], Server [WIN2K12
-215], Ctx Flags [0x8820220228], Track Flags [0x1775010c3fc], Skip Code [0]
"

Jan 9 22:55:41 <local0.notice> 10.106.40.223 01/09/2020:22:55:41 GMT ns-223
0-PPE-0 : default ICA Message 156 0 : "Skipping ICA flow: Session GUID

[4e3a91175ebcbe686baf175eec7e0200], Client IP/Port [10.105.232.40/60059],
Server IP/Port [10.106.40.219/2598], MSI Client Cookie [Non-MSI], Session
setup time [01/09/2020:22:55:39 GMT], Client Type [0x0052], Receiver

Version [19.12.0.23], User [user1], Client [10.105.232.40], Server [10.106.40.219],
Ctx Flags [0x8820220008], Track Flags [0x1600010c040], Skip Code [171]"

エラーカウンター

さまざまなカウンターが ICA解析でキャプチャされます。次の表に、ICA解析用の各種カウンタを示します。
コマンドnsconmsg –g hdx –d statswt0を実行して、カウンタの詳細を表示します。
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HDXカウンタ名 目的 カテゴリ（統計/エラー/診断）

hdx_tot_ica_conn NSによって検出されたピュア ICA
接続の総数を示します。クライア
ント PCB上の ICA署名に基づく
ICA接続が検出されるたびに増加
します。

統計情報

hdx_tot_cgp_conn NSによって検出された CGP接続
の総数を示します（セッション信
頼性オン）。クライアント PCBの
CGP署名に基づく CGP接続が検
出されるたびに増分されます。

統計情報

hdx_dbg_tot_udt_conn NSによって検出された UDP ICA
接続の総数を示します

統計情報

hdx_dbg_tot_nsap_conn NSが検出した NSAPがサポート
する接続の総数を示します

統計情報

skip_conn ICAまたは CGP署名が無効である
ためにパーサーによってスキップ
された ICA接続の数を示します。

統計情報

hdx_dbg_active_conn その時点でのアクティブな
EDT/CGP/ICA接続の合計数。

統計情報

hdx_dbg_active_nsap_conn その時点でのアクティブな
EDT/CGP/ICA NSAP接続の総数。

統計情報

hdx_dbg_skip_appflow_disabledAppFlowを無効にしたために
AppFlowがセッションから接続
解除されたインスタンスの総数

ステータス/診断

hdx_dbg_transparent_user 透過的なユーザーアクセスの総数 ステータス/診断

hdx_dbg_ag_user Access Gatewayのユーザーアク
セスの総数

ステータス/診断

hdx_dbg_lan_user LANユーザーモードアクセスの総
数

ステータス/診断

hdx_basic_enc 基本暗号化を使用する ICA接続の
数を示します

ステータス/診断

advanced_enc 高度な RC5ベースの暗号化を使用
する ICA接続の数を示します

ステータス/診断

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 520



NetScaler Application Delivery Managementサービス

HDXカウンタ名 目的 カテゴリ（統計/エラー/診断）

reconnected_session Citrix ADCエラーのないクライア
ントからの再接続要求の総数

ステータス/診断

hdx_dbg_host_rejected_ns_reconnectクライアント別の再接続要求を拒
否したホストの総数

ステータス/診断

hdx_euem_available エンドユーザーエクスペリエンス
モニタリングチャネルが使用でき
る接続の数を示します。ICA RTT
などの統計を収集するには、エン
ドユーザーエクスペリエンス監視
チャネルが必要です。

ステータス/診断

hdx_err_disabled_sr nsapimgrノブを使用してセッシ
ョン画面の保持が無効になります。
セッションはこのセッションでは
機能しません。

エラー

hdx_err_skip_no_msi XA/XDサーバーにMSI機能があ
りません。これは古いサーバーバ
ージョンを示しており、HDX
Insightはこの接続をスキップし
ます。

エラー

hdx_err_skip_old_server サポートされていない古いサーバ
ーバージョン

エラー

hdx_err_clnt_not_whitelist クライアント受信機が許可リスト
にない、HDX Insightはこの接続
をスキップします

エラー

hdx_sm_ica_cam_channel_disabledSmartAccessポリシーによって
無効化された
NS_ICA_CAM_CHANNELの総
数

診断

hdx_sm_ica_usb_channel_disabledSmartAccessポリシーによって
無効にされた
NS_ICA_USB_CHANNELの総数

診断

hdx_sm_ica_clip_channel_disabledSmartAccessポリシーによって
無効化された
NS_ICA_CLIP_CHANNELの総
数

診断
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HDXカウンタ名 目的 カテゴリ（統計/エラー/診断）

hdx_sm_ica_ccm_channel_disabledSmartAccessポリシーによって
無効にされた
NS_ICA_CCM_CHANNELの総
数

診断

hdx_sm_ica_cdm_channel_disabledSmartAccessポリシーによって
無効にされた
NS_ICA_CDM_CHANNELの総
数

診断

hdx_sm_ica_com1_channel_disabledSmartAccessポリシーによって
無効にされた
NS_ICA_COM1_CHANNELの総
数

診断

hdx_sm_ica_com2_channel_disabledSmartAccessポリシーによって
無効にされた
NS_ICA_COM2_CHANNELの総
数

診断

hdx_sm_ica_cpm_channel_disabledSmartAccessポリシーによって
無効にされた
NS_ICA_CPM_CHANNELの総
数

診断

hdx_sm_ica_lpt1_channel_disabledSmartAccessポリシーによって
無効にされた
NS_ICA_LPT1_CHANNELの総
数

診断

hdx_sm_ica_lpt2_channel_disabledSmartAccessポリシーによって
無効にされた
NS_ICA_LPT2_CHANNELの総
数

診断

dx_dbg_sm_ica_msi_disabled SmartAccessポリシーによって
MSIが無効になっているケースの
総数

診断

hdx_sm_ica_file_channel_disabledSmartAccessポリシーによって
無効になっている
NS_ICA_FILE_CHANNELの総数

診断
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HDXカウンタ名 目的 カテゴリ（統計/エラー/診断）

hdx_dbg_usb_accept_device 受け入れられた USBデバイスの総
数

診断

hdx_dbg_usb_reject_device 拒否された USBデバイスの総数 診断

hdx_dbg_usb_reset_endpoint リセットされた USBエンドポイン
トの総数

診断

hdx_dbg_usb_reset_device リセットされた USBデバイスの総
数

診断

hdx_dbg_usb_stop_device 停止した USBデバイスの総数 診断

hdx_dbg_usb_stop_device_response停止した USBデバイスからの応答
の総数

診断

hdx_dbg_usb_device_gone なくなった USBデバイスの総数 診断

hdx_dbg_usb_device_stopped 停止した USBデバイスの総数 診断

nstrace検証

CFLOWプロトコルをチェックして、Citrix ADCから送信されるすべての AppFlowレコードを確認します。

NetScaler ADMチェックリスト内のレコードの移入数

• tail -f /var/mps/log/mps_afdecoder.log | grep -i "Data Record: ica_"コマ
ンドを実行し、ログをチェックして、Citrix ADMが AppFlowレコードを受信していることを確認します。

• NetScalerインスタンスが Citrix ADMに追加されていることを確認します。

• NetScaler Gateway/VPN仮想サーバーが Citrix ADMでライセンスされていることを検証します。

• ダブルホップのマルチホップパラメータ設定が有効になっていることを確認してください。

• ダブルホップ展開では、Citrix Gatewayがセカンドホップに対してクリアされていることを確認します。

Citrixテクニカルサポートに連絡する前に

迅速に解決するには、Citrixテクニカルサポートに連絡する前に、次の情報があることを確認してください。

• 展開とネットワークトポロジの詳細。

• Citrix ADCと Citrix ADMのバージョン。

• Citrix Virtual Apps and Desktopsサーバーのバージョン。

• クライアントワークスペースバージョン。
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• 問題が発生したときのアクティブな ICAセッションの数。

• Citrix show techsupport ADCコマンドプロンプトでコマンドを実行して取得されたテクニカルサポー
トバンドル。

• NetScaler ADM用にキャプチャされた技術サポートバンドル。

• すべての Citrix ADCでキャプチャされたパケットトレース。
パケットトレースを開始するにはstart nstrace -size 0'
、パケットトレースを停止するにはstop nstraceと入力します。

• show arpコマンドを実行して、システムの ARPテーブル内のエントリを収集します。

既知の問題

HDX Insightの既知の問題については、ADCリリースノートを参照してください。

しきい値のメトリック情報

May 23, 2023

しきい値を作成して、しきい値を超えるたびに通知を受け取ることができます。一般的な導入環境では、しきい値を
次のように設定できます。

• さまざまなアプリケーションメトリックをトラッキング

• 計画を促進

• アプリケーションの指標値が設定されたしきい値を超えると通知を受け取る

しきい値を設定するには:

1. [設定] > [アナリティクス設定] > [しきい値]に移動します。

2.「しきい値」ページで、「追加」をクリックします。

Web

メトリックス エンティティ 説明

アプリケーション ヒット数 仮想サーバ（アプリケーション）
が受信したヒット数の合計

帯域幅 (MB) 仮想サーバ（アプリケーション）
によって消費された合計帯域幅
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メトリックス エンティティ 説明

応答時間（ミリ秒） 仮想サーバが応答するのに要した
時間

クライアント リクエスト クライアントが受信したリクエス
トの合計数

レンダリング時間 (ミリ秒) クライアントによるサーバ応答の
レンダリングにかかった時間

クライアントネットワーク遅延 クライアントネットワークからの
要求にかかった時間

デバイス ヒット数 デバイスが受信したヒットの合計
数。例：ラップトップ、携帯電話

帯域幅 (MB) デバイスによって消費された合計
帯域幅

ドメイン ヒット数 ネットワークドメインが受信した
ヒット数の合計

帯域幅 (MB) ネットワークドメインによって消
費された合計帯域幅

応答時間（ミリ秒） ネットワークドメインからの要求
の応答に要した時間

オペレーティングシステム ヒット数 オペレーティングシステムが受信
したヒット数の合計

帯域幅 (MB) オペレーティングシステムによっ
て消費された合計帯域幅

レンダリング時間 (ミリ秒) オペレーティングシステムによる
サーバ応答のレンダリングにかか
った時間

リクエストメソッド ヒット数 要求メソッドによって受信された
要求の総数。例:GET、POST

帯域幅 (MB) 要求方式によって消費された合計
帯域幅

回答状況 ヒット数 レスポンスコードで受信されたヒ
ット数の合計

帯域幅 (MB) 応答コードによって消費された合
計帯域幅
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メトリックス エンティティ 説明

サーバー ヒット数 サーバが受信したリクエスト/ヒッ
トの総数

帯域幅 (MB) サーバによって消費された合計帯
域幅

サーバーネットワーク遅延 (ミリ
秒)

サーバーネットワークからの要求
にかかった時間

サーバ処理時間 (ミリ秒) サーバーが要求に応答するのに要
した時間

URL ヒット数 URLによって受信されたヒットの
総数。例:www.Citrix.com

ロード時間 (ミリ秒) URLがサーバーからロードされる
までに要した時間

レンダリング時間 (ミリ秒) URLのレンダリングと表示にかか
った時間

ユーザーエージェント ヒット数 ユーザーエージェントが受信した
要求の総数。例:Chromeウェブブ
ラウザ

帯域幅 (MB) ユーザーエージェントによって消
費された合計帯域幅

レンダリング時間 (ミリ秒) ユーザーエージェントによるサー
バー応答のレンダリングにかかっ
た時間

セキュリティ

測定基準 エンティティ 説明

アプリケーション 脅威指数 アプリケーションに対する攻撃の
重要度を示す 1桁の評価システム。
アプリケーションに対する攻撃の
重大度が高いほど、そのアプリケ
ーションの脅威指数は大きくなり
ます。値の範囲は 1～7です。
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測定基準 エンティティ 説明

安全性指数 外部からの脅威や脆弱性からアプ
リケーションを保護するために、
NetScalerインスタンスをどのよ
うに安全に構成したかを示す 1桁
の評価システム。アプリケーショ
ンのセキュリティリスクが小さい
ほど、安全性指数は高くなります。
値の範囲は 1～7です。

APPANALYTICS

測定基準 エンティティ 説明

アプリケーション AppScore App Scoreは、アプリケーション
のパフォーマンスを定義し、応答
性の点でアプリケーションがうま
く動作しているかどうかを示しま
す。値の範囲は 0～80です。

HDX

HDXのしきい値について詳しくは、「HDX Insightのしきい値の作成とアラートの構成」を参照してください。

インフラストラクチャ分析

December 7, 2023

ネットワーク管理者の主な目標は、NetScalerインスタンスを監視することです。ADCインスタンスは、それを介
してアクセスされるアプリケーションとデスクトップの使用状況とパフォーマンスに関する興味深い洞察を提供しま
す。管理者は、ADCインスタンスを監視し、各 ADCインスタンスによって処理されるアプリケーションフローを分
析する必要があります。また、管理者は、構成、セットアップ、接続、証明書、およびアプリケーションの使用状況や
パフォーマンスにおけるその他の影響に関する可能性のある問題を修復できる必要があります。たとえば、アプリケ
ーショントラフィックパターンの急激な変化は、SSLプロトコルの無効化など、SSL構成の変更が原因である可能性
があります。管理者は、次のことを確実にするために、これらのデータ・ポイント間の相関関係を迅速に特定できる
必要があります。

• アプリケーションの可用性は最適な状態にあります
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• リソース消費、ハードウェア、容量、構成変更の問題はありません

• 未使用のインベントリはありません

• 期限切れの証明書はありません

インフラストラクチャ分析機能は、複数のデータソースを関連付けて、インスタンスの状態を定義する測定可能なス
コアに定量化することで、データ分析のプロセスを簡素化します。この機能を使用すると、管理者はワンタッチポイ
ントで問題、問題の発生源、および実行可能な修復の可能性を把握できます。

NetScaler ADMでのインフラストラクチャ分析

インフラストラクチャ分析機能は、NetScaler ADCインスタンスから収集されたすべてのデータを照合し、インス
タンスの状態を定義するインスタンススコアに数値化します。インスタンススコアは、表形式またはサークルパック
の視覚化として要約されます。Infrastructure Analytics機能は、インスタンスで問題が発生した、または発生する
可能性のある要因を視覚化するのに役立ちます。この視覚化は、問題とその再発を防ぐために実行する必要があるア
クションを判断するのにも役立ちます。

インスタンススコア

インスタンススコアは、ADCインスタンスの状態を示します。スコアが 100の場合、インスタンスは問題なく正常
に動作していることを意味します。インスタンススコアは、インスタンス上のさまざまなレベルの潜在的な問題を把
握します。これはインスタンスの状態を定量化できる測定値であり、複数の「ヘルスインジケーター」がスコアに影
響します。

ヘルスインジケーターはインスタンススコアの構成要素であり、スコアは、その時間枠で検出されたすべてのインジ
ケーターに基づいて、事前に定義された「モニタリング期間」にわたって定期的に計算されます。現在、インフラス
トラクチャ分析では、インスタンスから収集されたデータに基づいて、1時間に 1回インスタンススコアを計算して
います。
インジケータは、インスタンス上の次のカテゴリのいずれかに属する任意のアクティビティ (イベントまたは問題)と
して定義できます。

• システムリソースインジケーター

• クリティカルイベントインジケータ

• SSL設定インジケータ

• 構成偏差インジケータ

健康指標の説明

• システムリソースインジケータ

以下は、NetScalerインスタンスで発生し、NetScaler ADMによって監視される可能性のある重大なシステ
ムリソースの問題です。
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– CPU使用率が高い。CPU使用率が、NetScalerインスタンスの上限しきい値を超えました。

– メモリ使用量が高い。メモリ使用量が NetScalerインスタンスの上限しきい値を超えました。

– ディスク使用率が高い。ディスク使用量が NetScalerインスタンスの上限しきい値を超えました。

– ディスクエラー。ADCインスタンスがインストールされているハイパーバイザーのハードディスク 0ま
たはハードディスク 1にエラーがあります。

– 電源障害。電源が故障したか、ADCインスタンスから切断されました。

– SSLカードに障害が発生しました。インスタンスにインストールされている SSLカードに障害が発生
しました。

– フラッシュエラー。NetScalerインスタンスでコンパクトフラッシュエラーが表示される。

– NICは破棄します。NICカードによって破棄されたパケットが、NetScalerインスタンスのより高いし
きい値を超えました。

これらのシステムリソースエラーの詳細については、「インスタンスダッシュボード」を参照してください。

• クリティカルイベントインジケータ

NetScaler ADMのイベント管理機能では、重要度が重大に設定されている次の重要なイベントが識別されま
す。

– HA同期失敗。高可用性の ADCインスタンス間の構成同期がセカンダリサーバーで失敗しました。

– ハートビートはありません。高可用性の ADCインスタンスのペア内のプライマリサーバーは、セカンダ
リサーバーからハートビートを受信していません。

– HA セカンダリステートが不良です高可用性の ADC インスタンスのペアのセカンダリサーバーが
Down、Unknown、または Stayセカンダリの状態にあります。

– HAバージョンの不一致。高可用性のペアの ADCインスタンスにインストールされている ADCソフト
ウェアイメージのバージョンが一致しません。

– クラスタ同期失敗。クラスタモードの ADCインスタンス間の設定の同期が失敗しました。

– クラスターのバージョンが一致しません。クラスタモードで ADCインスタンスにインストールされて
いる ADCソフトウェアイメージのバージョンが一致しません。

– クラスタの伝播に失敗。クラスタ内のすべてのインスタンスへの構成の伝達が失敗しました。

注:

重要な SNMPイベントのリストは、イベントの重大度レベルを変更することで作成できます。重
要度レベルの変更方法の詳細については、「NetScalerインスタンスで発生するイベントの報告さ
れた重要度を変更する」を参照してください。

NetScaler ADMのイベントについて詳しくは、「イベント」を参照してください。

• SSL設定インジケータ
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– キーの強度は推奨されません。SSL証明書の重要な強度が、NetScalerの標準に準拠していない

– 推奨発行者ではありません。SSL証明書の発行者は Citrixでは推奨されていません。

– SSL証明書の有効期限が切れました。ADCインスタンスにインストールされている SSL証明書の有効
期限が切れています。

– SSL証明書の有効期限が切れます。ADCインスタンスにインストールされている SSL証明書は、今後
1週間で期限切れになりそうです。

– 推奨されないアルゴリズム。ADCインスタンスにインストールされている SSL証明書の署名アルゴリ
ズムは、NetScaler標準に準拠していません。

SSL証明書の詳細については、「SSLダッシュボード」を参照してください。

• 構成偏差インジケータ

– 設定ドリフトテンプレート。特定のインスタンスで監査したい特定の設定で作成した監査テンプレート
から、設定がずれ（保存されていない変更）している。

– 設定ドリフトデフォルト。デフォルト設定ファイルからの設定にドリフト（保存されていない変更）が
あります。

構成の逸脱と、監査レポートを実行して構成の偏差を確認する方法の詳細については、「[監査レポートを表示する]」
を参照してください。(/en‑us/citrix‑application‑delivery‑management‑service/networks/configuration‑
audit/audit‑reports.html)。

ADCの容量に関する問題の表示

ADCインスタンスが使用可能な容量をほとんど消費すると、クライアントトラフィックの処理中にパケットドロップ
が発生する可能性があります。このような ADC容量の問題を理解することで、ADCの性能を安定させるために事前
に追加ライセンスを割り当てることができます。詳細については、「ADCインスタンスの容量の問題を表示する」を
参照してください。

健康指標の価値

指標は、その値に基づいて高優先度指標と低優先度指標に分類される。
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同じ指標グループ内の健全性指標には、それぞれ異なる重みが割り当てられています。ある指標が他の指標よりもイ
ンスタンススコアの低下に寄与している場合があります。たとえば、メモリ使用率が高いと、ディスク使用率が高く、
CPU使用率が高く、NICの破棄率よりもインスタンスのスコアが下がります。インスタンスで検出されたインジケー
ターの数が多いほど、インスタンスのスコアは低くなります。

指標の価値は、以下のルールに基づいて計算されます。このインジケーターは、次の 3つの方法のいずれかで検出さ
れると言われています。

1. アクティビティに基づく。たとえば、インスタンスで停電が発生するたびにシステムリソースインジケーター
がトリガーされ、このインジケーターはインスタンススコアの値を減らします。インジケーターがクリアされ
ると、ペナルティがクリアされ、インスタンスのスコアが上がります。

2. 閾値違反に基づく。たとえば、NICカードがパケットを破棄し、しきい値レベルを超えると、システムリソー
スインジケータがトリガーされます。

3. 低い閾値と高い閾値の違反に基づく。ここでは、インジケーターは次の 2つの方法でトリガーできます。

• 指標の値が低い閾値と高い閾値の間にある場合、インスタンススコアに部分的なペナルティが課されま
す。

• 値が高しきい値を超えると、インスタンススコアに全額のペナルティが課されます。

• 値が低いしきい値を下回っても、インスタンススコアにペナルティは課されません。

たとえば、CPU使用率は、使用量が下限しきい値を超えたとき、および値が上限しきい値を超えたときにトリガーさ
れるシステムリソースインジケーターです。

インフラストラクチャ分析ダッシュボード

[インフラストラクチャー] > [インフラストラクチャ分析]に移動します。

インフラストラクチャ分析は、サークルパック形式または表形式で表示できます。2つの形式を切り替えることがで
きます。

• [Tabular]ビューでは、検索バーにホスト名または IPアドレスを入力してインスタンスを検索できます。
• デフォルトでは、インフラストラクチャ分析ページの右側にサマリーパネルが表示されます。
• 設定アイコンをクリックして、設定パネルを表示します。
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• どちらの表示形式でも、Summary Panelにはネットワーク内のすべてのインスタンスの詳細が表示されま
す。

サークルパックビュー

円のパッキング図は、インスタンスグループを密に構成された円として示しています。多くの場合、小さなインスタ
ンスグループが同じカテゴリの他のグループと同様に色付けされているか、大きなグループ内にネストされている階
層が表示されます。サークルパックは階層データセットを表し、階層内の異なるレベルと、それらが相互にどのよう
に相互作用するかを示します。

インスタンス円

色。Circle Packでは、各インスタンスは色付きの円で表されます。円の色はそのインスタンスの状態を示します。

• 緑 ‑インスタンスのスコアは 100から 80の間です。インスタンスは正常です。
• 黄色 ‑インスタンススコアは 80から 50の間です。いくつかの問題が発見され、レビューが必要です。
• 赤 ‑インスタンスのスコアが 50を下回っています。インスタンスは複数の問題に気づいているため、インスタ
ンスは重要な段階にあります。
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[サイズ]。これらの色付きの円のサイズは、そのインスタンスに構成されている仮想サーバーの数を示します。円が
大きいほど、仮想サーバーの数が多いことを示します。

各インスタンスの円 (色付きの円)にマウスポインタを置くと、概要が表示されます。ホバーツールチップには、イン
スタンスのホスト名、アクティブな仮想サーバーの数、そのインスタンスに構成されているアプリケーションの数が
表示されます。
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グループ化されたインスタンス円

最初の Circle Packは、次の基準に基づいて別のサークルの中にグループ化、ネスト、またはパックされたインスタ
ンスサークルで構成されます。

• それらがデプロイされているサイト
• デプロイされたインスタンスのタイプ (VPX、MPX、SDX、CPX)
• ADCインスタンスの仮想モデルまたは物理モデル
• インスタンスにインストールされている ADCイメージバージョン

次の図は、Circle Packを示しています。この Circle Packでは、インスタンスがデプロイされるサイトまたはデー
タセンター別にグループ化され、次にそのタイプ（VPX、MPX）に基づいてさらにグループ化されます。
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これらのネストされた円はすべて、最も外側の 2つの円で囲まれています。外側の 2つの円は、NetScaler ADMに
よって監視されるイベントの 4つのカテゴリ（システムリソース、重要なイベント、SSL構成、および構成の逸脱）
とそれに寄与する正常性指標を表しています。

クラスター化されたインスタンス円

NetScaler ADMは多くのインスタンスを監視します。これらのインスタンスのモニタリングとメンテナンスを容易
にするために、Infrastructure Analyticsではインスタンスを 2つのレベルでクラスター化できます。つまり、イン
スタンスグループを別のグループにネストできます。

たとえば、BLRデータセンターには VPXとMPXの 2種類の ADCインスタンスが導入されています。最初に ADC
インスタンスをタイプ別にグループ化し、次にグループ化されたサイトごとにすべてのインスタンスをグループ化で
きます。管理しているサイトにデプロイされているインスタンスの種類の数を簡単に特定できるようになりました。
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2レベルクラスタリングのさらにいくつかの例を次に示します。
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サイトとモデル:

タイプとバージョン:
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サイトとバージョン:
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サークルパックの使用方法

色付きの円をそれぞれクリックして、そのインスタンスをハイライト表示します。
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そのインスタンスで発生したイベントに応じて、それらの健全性インジケータだけが外側の円で強調表示されます。
たとえば、次の 2つのサークルパックの画像は、両方のインスタンスがクリティカル状態にあるにもかかわらず、異
なるリスク指標のセットを示しています。

また、健全性インジケータをクリックして、そのリスクインジケータを報告したインスタンスの数に関する詳細を表
示することもできます。たとえば、Not recommended Algoをクリックすると、そのリスクインジケータのサ
マリレポートが表示されます。
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表形式ビュー

表形式ビューには、インスタンスとインスタンスの詳細が表形式で表示されます。詳細については、「インスタンスの
詳細」を参照してください。

検索バー

検索バーにマウスカーソルを置き、次の検索属性を選択して結果をフィルタリングします。

• ホスト名

• IPアドレス

• 種類

• バージョン

• サイト

検索結果は、円ビューとテーブルビューの両方で機能します。
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概要パネルの使用方法

Summary Panelを使用すると、レビューやクリティカルな状態が必要なインスタンスに効率的かつ迅速に焦点を
当てることができます。パネルは、概要、インスタンス情報、トラフィックプロファイルの 3つのタブに分かれてい
ます。このパネルで行った変更により、Circle Packと Tabular Viewフォーマットの両方での表示が変更されます。
以下のセクションでは、これらのタブについて詳しく説明します。次のセクションの例は、さまざまな選択基準を使
用して、インスタンスによって報告された問題を効率的に分析するのに役立ちます。

概要:

概要タブでは、ハードウェアエラー、使用状況、期限切れの証明書、およびインスタンスで発生する可能性のある同
様の指標に基づいてインスタンスを監視できます。ここで監視できる指標は次のとおりです。

• CPU使用率

• メモリ使用率

• ディスク使用率

• システム障害

• クリティカルイベント

• SSL証明書の有効期限

これらのインジケータの詳細については、「NetScalerインスタンスの健全性インジケータ」を参照してください。

次の例は、[概要]パネルを操作して、エラーを報告しているインスタンスを分離する方法を示しています。

例 1: レビュー状態のインスタンスを表示する:

「レビュー」(Review)チェックボックスを選択すると、重大なエラーは報告されていないが、まだ注意が必要なイン
スタンスのみが表示されます。

概要パネルのヒストグラムは、高 CPU使用率、高メモリ使用量、および高ディスク使用率イベントに基づいて集計
されたインスタンス数を表します。ヒストグラムは、10％、20％、30％、40％、50％、60％、70％、80％、90％、
100％で等級分けされます。棒グラフのいずれかにマウスポインターを置きます。グラフ下部の凡例には、使用範囲
とその範囲内のインスタンス数が表示されます。棒グラフをクリックして、その範囲内のすべてのインスタンスを表
示することもできます。

例 2: 割り当てられたメモリの 10%から 20%を消費しているインスタンスを表示する:

メモリ使用量セクションで、棒グラフをクリックします。凡例によると、選択された範囲は 10～20%で、その範囲
で動作しているインスタンスが 29個あります。

これらのヒストグラムで複数の範囲を選択することもできます。

例 3: 複数の範囲のディスク領域を消費しているインスタンスを表示します。

0～10%のディスク領域間でメモリを消費したインスタンスを表示するには、次の図に示すように、マウスポインタ
を 2つの範囲にドラッグします。
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注:

選択を解除するには [X]をクリックします。[リセット]をクリックして複数の選択を削除することもできます。

概要パネルの横棒グラフには、システムエラー、重大なイベント、SSL証明書の有効期限ステータスを報告するイン
スタンスの数が表示されます。チェックボックスを選択すると、それらのインスタンスが表示されます。

例 4: 有効期限が切れた SSL証明書のインスタンスの表示:

[ SSL証明書の有効期限]セクションで、[ Expired ]チェックボックスをオンにして 3つのインスタンスを表示しま
す。
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1 ‑[フィルタ]リストをクリックします。

2 ‑ SSL証明書の有効期限セクションで、[期限切れ]チェックボックスを選択してインスタンスを表示します。

インスタンス情報

インスタンス情報パネルでは、デプロイのタイプ、インスタンスタイプ、モデル、およびソフトウェアバージョンに
基づいてインスタンスを表示できます。複数のチェックボックスを選択して、選択を絞り込むことができます。

例 5: 特定のビルド番号のNetScaler ADC VPXインスタンスを表示する：

表示するバージョンを選択します。
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トラフィックプロファイル

トラフィックプロファイルパネルのヒストグラムは、インスタンスのライセンススループット、リクエスト数、接続
数、インスタンスが処理したトランザクション数に基づいて集計されたインスタンス数を表します。棒グラフを選択
すると、その範囲のインスタンスが表示されます。

例 6: TCP接続をサポートするインスタンスの表示:

次の図は、23～40の TCP接続をサポートし、1秒あたり最大 100の SSLトランザクションを処理するインスタン
スの数を示しています。
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設定パネルの使い方

設定パネルでは次のことができます。

• インフラストラクチャー分析のデフォルトビューを設定します。

• 高い CPU使用率、高いディスク使用率、および高いメモリ使用量の低い閾値と高い閾値を設定します。

• インスタンスメトリックを選択し、しきい値を設定し、それらのメトリックに重みを割り当ててインスタンス
スコアを計算します

• 必要な問題を選択し、設定したしきい値を超える問題の通知を有効にして、選択した問題のみの通知を受け取
ります。

表示

• デフォルトビュー。分析ページのデフォルトビューとして「サークルパック」または「表形式」を選択します。
選択した形式は、NetScaler ADMのページにアクセスしたときに表示される形式です。

• サークルパック‑インスタンスサイズ。インスタンスサークルのサイズは、仮想サーバーの数またはアクティブ
な仮想サーバーの数のいずれかになります。

• サークルパック‑Cluster By. インスタンスサークルの 2レベルのクラスタリングを決定します。インスタン
スクラスタリングの詳細については、「クラスター化されたインスタンスサークル」を参照してください。
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メトリクスを選択し、スコア計算などの重みをカスタマイズします

インスタンスメトリックを選択し、しきい値を設定し、それらのメトリックに重みを割り当ててインスタンススコア
を計算できます。デフォルトでは、すべての指標が選択され、各指標にデフォルトの加重が割り当てられます。要件
に応じてメトリクスを選択し、適切な重みを割り当ててインスタンススコアの計算を決定できます。
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設定アイコンをクリックし、スコアインジケーター設定タブを選択して次の操作を行います。

• 必要なメトリックを選択し、しきい値を追加します

• 指標に重みを割り当てます。

しきい値を設定して重みを割り当てたら、[保存]をクリックします。インスタンススコアは、選択したメトリックス
とその重みに基づいてのみ更新されます。
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通知の設定

必要な問題を選択し、設定したしきい値に違反する問題の通知を有効にし、選択した問題のみの通知を受け取ること
ができます。この機能拡張により、監視対象として選択した問題のみの通知を受け取ることができるようになりまし
た。

注：

デフォルトでは、すべてのカテゴリの課題が選択されます。しきい値を設定できる問題の通知のみを有効にで
きます。

1. 設定アイコンをクリックし、スコアインジケーター設定タブを選択します。

2. 通知を受け取りたい課題を選択します。

3. **システムリソースとキャパシティカテゴリの問題については **、通知を有効にします。

4.［保存］をクリックします。

注：

通知タブで少なくとも 1つのプロファイルを設定する必要があります。
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ダッシュボードでデータを視覚化する方法

Infrastructure Analyticsを使用して、ネットワーク管理者は数秒以内に最も注意が必要なインスタンスを特定でき
るようになりました。これをより詳細に理解するために、私たちは Chris、exampleCommPanyのネットワーク
管理者について考えてみましょう。

Chrisは、組織内に多くのNetScalerインスタンスを管理しています。一部のインスタンスは高いトラフィックを処
理し、それらを注意深く監視する必要があります。彼は、いくつかの高トラフィックインスタンスが、それらを通過す
る全トラフィックを処理していないことに気付きました。この削減を分析するには、以前は、さまざまなソースから
入ってくる複数のデータレポートを読む必要がありました。Chrisは、データを手動で相関させ、どのインスタンス
が最適な状態ではなく、注意が必要かを調べるために、より多くの時間を費やす必要がありました。Infrastructure
Analytics機能を使用して、すべてのインスタンスの状態を視覚的に確認します。

次の 2つの例は、Infrastructure Analyticsが Chrisのメンテナンスアクティビティをどのように支援するかを示
しています。

例 1‑SSLトラフィックを監視するには:

Chrisが Circle Packで、1つのインスタンスのスコアが低く、そのインスタンスが「Critical」状態になっている
ことに気付きます。彼はインスタンスをクリックして、問題が何であるかを確認します。インスタンスの概要には、
そのインスタンスで SSLカードに障害が発生しているため、そのインスタンスが SSLトラフィックを処理できない
（SSLトラフィックが減少した）ことが示されます。Chrisはその情報を抽出し、問題をすぐに調査するレポートをチ
ームに送信します。

例 2‑構成の変更を監視するには:

Chrisは、別のインスタンスが「Review」状態にあり、最近設定偏差があることに気付きます。設定偏差リスクイン
ジケータをクリックすると、RC4暗号、SSL v3、TLS 1.0、および TLS 1.1に関連する設定変更が行われたことがわ
かります。これは、セキュリティ上の問題が原因である可能性があります。また、このインスタンスの SSLトランザ
クショントラフィックプロファイルがダウンしていることに気付きます。彼はこのレポートをエクスポートし、さら
に問い合わせるために管理者に送信します。

インフラストラクチャ分析でのインスタンスの詳細の表示

December 7, 2023

1. [インフラストラクチャー] > [インフラストラクチャ分析]に移動します。

2. サークルパックビューをクリックし、IPアドレスを選択します。
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テーブルビューから IPアドレスをクリックすることもできます。

• ホスト名—ADCインスタンスに割り当てられたホスト名を示します

• IPアドレス—ADCインスタンスの IPアドレスを示します。

• スコア—ADCインスタンスのスコアと、クリティカル、グッド、フェアなどのステータスを示します。

• Availability：ADCインスタンスの現在のステータス（Up、Down、Out of Service）を示します。

• 最大寄与度—ADCインスタンスのエラー数が最大である問題のカテゴリを示します。

• CPU使用率—インスタンスが現在使用している CPU%を示します

• メモリ使用量—インスタンスが現在使用しているメモリ (%)を示します

• Disk usage—インスタンスが現在使用しているディスク (%)を示します
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• システム障害—インスタンス・システムのエラーの総数を示します

•「クリティカルイベント」—NetScalerインスタンスに最大イベントがあるイベントカテゴリを示します。

• SSL有効期限—ADCインスタンスにインストールされている SSL証明書の現在のステータスを示します。

• タイプ：VPX、SDX、MPX、CPXなどの ADCインスタンスタイプを示します。

• デプロイ— ADCインスタンスがスタンドアロンインスタンスとしてデプロイされているか、HAペアとして
デプロイされているかを示します

• モデル—ADCインスタンスのモデル番号を示します

• バージョン—ADCインスタンスのバージョンとビルド番号を示します

• スループット—ADCインスタンスからの現在のネットワークスループットを示します

• HTTPSリクエスト/秒—ADCインスタンスが受信した現在の HTTPSリクエスト/秒を示します

• TCP接続—現在確立されている TCP接続を示します

• SSLトランザクション—ADCインスタンスが現在処理している SSLトランザクションを示します

• サイト—ADCインスタンスがデプロイされているサイトの名前を示します。

注：

5分ごとに、CPU使用量、メモリ使用量、ディスク使用量、スループットなどの現在の値が更新されます。

IPアドレスをクリックし、表示されるページで [ Instance Details ]をクリックしてインスタンスの詳細を表示し
ます。

次の詳細が表示されます。

• 情報 ‑インスタンスタイプ、デプロイタイプ、バージョン、モデルなどのインスタンスの詳細。
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• 機能—デフォルトでは、ライセンスされていない機能が表示されます。[ライセンス機能]をクリックすると、
ライセンスされている機能が表示されます。

• モード—デフォルトでは、インスタンスで無効になっているすべてのモードが表示されます。「有効化された
モードを表示」をクリックすると、インスタンスで有効になっているモードが表示されます。
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インスタンスダッシュボードにはインスタンスの概要が表示され、次の詳細を確認できます。

• インスタンススコア

1—選択した期間における現在のNetScaler ADCインスタンスのスコアを示します。最終スコアは、100か
ら合計ペナルティを引いたものとして計算されます。グラフには、選択した期間のスコア範囲が表示されます。

2：NetScaler ADCインスタンスの現在のステータス（［アップ］、［停止］、［サービス外］など）を示します。

3—NetScalerインスタンスが起動して実行されている期間を示します。

4—インスタンスで有効化されているネットワークインタフェースと無効化されているネットワークインタフ
ェースの合計数を示します。[ **有効 ** ]または [無効]をクリックすると、ネットワークインターフェイス名
やステータス (有効または無効)などの詳細が表示されます。

5—インスタンスの詳細を表示する期間をリストから選択します。

6—ADCインスタンスの全問題と問題カテゴリを表示します。

• 主要指標

各タブをクリックすると、詳細が表示されます。各指標で、選択した時間の平均値と差分値を表示できます。
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次の画像は HTTPS Req/Secの例で、選択した期間は 1時間です。692は 1か月間の平均 HTTPS要求/秒
で、20は差異値です。グラフでは、最初の値は 139、最後の値は 119です。差の値は 139—119 = 20です。

選択した期間について、次のインスタンスメトリックスをグラフ形式で表示できます。

– CPU使用率—選択した期間におけるインスタンスの平均 CPU% (パケット CPUと管理 CPUの両方
で表示)。

– Memory Usage—選択した期間におけるインスタンスの平均メモリ使用率 (%)。

– ディスク使用量—選択した期間におけるインスタンスの平均ディスク容量 (%)。

– スループット—選択した期間にインスタンスが処理した平均ネットワークスループットです。

– HTTPSリクエスト/秒—選択した期間にインスタンスが受信した HTTPSリクエストの平均。

– TCP接続—選択した期間にクライアントとサーバーによって確立された TCP接続の平均値。

– SSLトランザクション—選択した期間にインスタンスが処理した SSLトランザクションの平均です。

• 問題点

NetScalerインスタンスで発生する次の問題を確認できます。

問題カテゴリ 説明 問題点

システムリソース CPU、メモリ、ディスク使用率な
ど、NetScaler ADCシステムリソ
ースに関連するすべての問題を表
示します。

‑高い CPU使用率

‑高いメモリ使用量

‑高いディスク使用量

‑ SSLカード障害

‑停電

‑ディスクエラー

‑フラッシュエラー
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問題カテゴリ 説明 問題点

‑ NIC廃棄

SSL設定 NetScalerインスタンスの SSL
構成に関連するすべての問題を表
示します。

‑SSL証明書の有効期限切れ

‑推奨されない発行者

‑推奨されないアルゴ

‑推奨キーストレングスではありま
せん

設定偏差 NetScalerインスタンスに適用さ
れた構成ジョブに関連するすべて
の問題を表示します。

‑コンフィグドリフト

‑実行とテンプレート

クリティカルイベント HAペアとクラスタで構成された
NetScaler ADCインスタンスに
関連するすべての重要なイベント
を表示します。

‑クラスタプロップ障害

‑クラスタ同期失敗

‑クラスタバージョンの不一致

‑ HA不良セック状態

‑ HAノーヒートビート

‑ HA同期失敗

‑ HAバージョンの不一致

容量の問題 ADC容量の問題を表示します。
NetScaler ADMは、これらのイ
ベントを 5分ごとに ADCインス
タンスからポーリングし、パケッ
トドロップまたはレート制限カウ
ンタの増分がある場合はそれを表
示します。問題は、次の容量パラ
メータに分類されます。

‑スループット制限に達しました

‑ PE CPU制限に達しました

‑ PPS制限に達しました

‑ SSLスループットレート制限
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問題カテゴリ 説明 問題点

‑ SSL TPSレート制限

ネットワーク インスタンスで発生する運用上の
問題を表示します。

詳細については、「新しい指標によ
るインフラストラクチャ分析の強
化」を参照してください。

各タブをクリックして、問題を分析し、トラブルシューティングします。たとえば、選択した期間にインスタ
ンスに次のエラーが発生したとします。

– Currentタブには、現在インスタンススコアに影響している問題が表示されます。

– [すべて]タブには、選択した期間に検出されたすべてのインフラストラクチャの問題が表示されます。

ADCインスタンスの容量に関する問題の表示

December 7, 2023

ADCインスタンスが使用可能な容量の大半を消費した場合、クライアントトラフィックの処理中にパケット廃棄が発
生することがあります。この問題は、ADCインスタンスのパフォーマンスが低下します。このような ADC容量の問
題を理解することで、ADCの性能を安定させるために事前に追加ライセンスを割り当てることができます。

Circle Packビューでは、ADCインスタンスのキャパシティの問題が存在する場合は、その問題を表示できます。

ADCの容量に関する問題を確認するには、

1. [インフラストラクチャー] > [インフラストラクチャ分析]に移動します。
2. 円パックビューを選択します。

注:

Infrastructure Analyticsでは、サークルパックと表形式のビューには、過去 1時間に発生したイベントと
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問題が表示されます。

次の図は、選択したインスタンスにキャパシティの問題が存在することを示しています：

問題は次の容量パラメータに分類されます。

• スループット制限に達しました—スループット制限に達した後にインスタンスでドロップされたパケットの
数。

• PE CPUの上限に達した ‑PE CPUの制限に達した後にすべての NICでドロップされたパケットの数。
• PPSの上限に達しました—PPSの上限に達した後にインスタンスでドロップされたパケットの数。
• SSLスループットレート制限—SSLスループット制限に達した回数。
• SSL TPSレート制限—SSL TPS制限に達した回数。

キャパシティの問題を解決するための推奨アクションを表示

NetScaler ADMは、容量の問題を解決できるアクションを推奨します。推奨されるアクションを表示するには、次
の手順を実行します。

1. [インフラストラクチャ] > [インフラストラクチャ分析]で、表形式ビューを選択します。

2. 容量に問題があるインスタンスを選択し、[ Details]をクリックします。
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3. インスタンスページで、Issuesセクションまでスクロールします。

4. 各問題を選択し、キャパシティの問題を解決するための推奨アクションを表示します。

NetScaler ADMは、これらのイベントを 5分ごとに ADCインスタンスからポーリングし、パケットドロップまた
はレート制限カウンタの増分がある場合はそれを表示します。

NetScaler ADMは、定義された容量しきい値に基づいてインスタンススコアを計算します。

• 低しきい値：1パケットドロップまたはレート制限カウンタの増分
• 高しきい値：10000パケットのドロップまたはレート制限カウンタ増分

したがって、ADCインスタンスがキャパシティしきい値を超えると、インスタンスのスコアが影響を受けます。

パケットがドロップまたはレート制限カウンタが増加すると、ADCCapacityBreachカテゴリの下にイベントが
生成されます。これらのイベントを表示するには、[設定] > [システムイベント]に移動します。
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新しいインジケーターによるインフラストラクチャ分析の強化

December 7, 2023

Citrix ADMインフラストラクチャ分析を使用すると、次のことができます。

• NetScalerインスタンスで発生する新しい運用上の問題をご覧ください。

• エラーメッセージを表示し、推奨事項を確認して問題をトラブルシューティングします。

管理者は、問題の根本原因分析をすばやく特定できます。

注：

ルールインジケータは次の場合はサポートされていません。

• クラスターモードで構成された NetScalerインスタンス。

• 管理パーティションで構成された NetScaler ADCインスタンス。

NetScaler ADMで、［インフラストラクチャ］>［インフラストラクチャ分析］に移動すると、以下の指標が表示さ
れます。

インフラストラクチャ分析のインジケータ名 説明

ポート割り当ての失敗 NetScaler ADCが SNIPを使用して新しいサーバー
接続と通信し、その SNIPで使用可能なポートの合計
が使い果たされたことを検出します。推奨されるアク
ションは、同じサブネットに別の SNIPを追加するこ
とです。

セッションのビルダップ SSLセッションで NetScaler ADCメモリが保持され
ているかどうかを検出します。

デフォルトのルート設定なし ルートが使用できないためにトラフィックがドロップ
されたことを検出します。

IPの競合 ネットワーク内の複数のインスタンスに同じ IPアドレ
スが設定または適用されているかどうかを検出します。

VRIDの競合 指定した VRIDで断続的なアクセスの問題が発生した
ことを検出します。

VLANの不一致 IPサブネットにバインドされた VLAN設定中にエラー
が発生したかどうかを検出します。

TCPスモールウィンドウ攻撃 進行中のスモールウィンドウ攻撃の可能性を検出しま
す。ADCはすでにこの攻撃を軽減しているため、この
アラートは情報提供のみを目的としています。
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インフラストラクチャ分析のインジケータ名 説明

レートコントロールしきい値 設定されたレート制御しきい値に基づいてパケットが
ドロップされたことを検出します。

パーシスタンス制限 NetScalerメモリに最大ヒットが発生したことを検出
します。

GSLBサイト名の不一致 サイト名の不一致が原因で GSLB構成の同期エラーが
発生したことを検出します。

不正な IPヘッダー IPv4パケットのサニティチェックが失敗したことを検
出します。

不正な L4チェックサム TCPパケットのチェックサム検証が失敗したことを検
出します。

IP移動による CPU使用率の向上 多数のMacを更新する必要があるかどうかを検出しま
す。

過剰なパケットステアリング 非対称 RSSキータイプの使用による高レベルのソフト
ウェアパケットステアリングを検出します。

レイヤ 2ループ ネットワーク内のレイヤ 2ループの存在を検出します。

タグ付き VLANの不一致 タグ付き VLANパケットがタグなしインターフェイス
で受信されたことを検出します。
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表形式ビュー

Inf rastructure Analyticsの表形式表示オプションを使用して、異常を表示することもできます。[インフラスト

ラクチャ] > [インフラストラクチャ分析]に移動し、[ ]をクリックすると、すべての管理対象インスタンスが表
示されます。[ ]をクリックして展開すると、詳細が表示されます。
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異常の詳細を表示する

たとえば、ネットワーク内の IPアドレスの競合の詳細を表示する場合は、IPアドレスの競合について表示される異
常をクリックします。

• Details ‑検出された異常を示します。

• 検出メッセージ ‑IPアドレスが競合しているMACアドレスを示します。

• 推奨事項 ‑この IPアドレスの競合を解決するためのトラブルシューティング手順を示します

インスタンス管理

May 23, 2023

インスタンスは、NetScaler ADMを使用して管理、監視、およびトラブルシューティングできる Citrixアプリケー
ション Delivery Controller（ADC）アプライアンスです。Citrix ADMにインスタンスを追加して監視します。イ
ンスタンスは、Citrix ADMの設定時またはそれ以降でも追加できます。NetScaler ADMにインスタンスを追加する
と、継続的にポーリングされ、後で問題の解決やレポートデータとして使用できる情報を収集します。

インスタンスは、静的グループまたはプライベート IPブロックとしてグループ化できます。インスタンスの静的グル
ープは、設定ジョブなどの特定のタスクを実行する場合に便利です。プライベート IPブロックは、地理的な場所に基
づいてインスタンスをグループ化します。
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インスタンスを追加する

インスタンスは、NetScaler ADMサーバーの初回セットアップ時に追加することも、後で追加することもできます。
インスタンスを追加するには、各 Citrix ADCインスタンスのホスト名または IPアドレス、または IPアドレスの範
囲を指定する必要があります。

NetScaler ADMにインスタンスを追加する方法については、「NetScaler ADMへのインスタンスの追加」を参照し
てください。

Citrix ADMサーバーにインスタンスを追加すると、サーバーはインスタンスをトラップ先として暗黙的に追加し、イ
ンスタンスのインベントリを収集します。詳細については、「NetScaler ADMがインスタンスを検出する方法」を参
照してください。

インスタンスを追加したら、[インフラストラクチャ] > [インスタンス]に移動してインスタンスカテゴリを選択して
削除できます。次に、削除するインスタンスを選択して [削除]をクリックします。

インスタンスダッシュボードの使用方法

NetScaler ADMのインスタンスごとのダッシュボードには、選択したインスタンスのデータが表形式とグラフ形式
で表示されます。ポーリングプロセス中にインスタンスから収集されたデータは、ダッシュボードに表示されます。

デフォルトでは、1分ごとに、マネージインスタンスがデータ収集のためにポーリングされます。状態、1秒あたりの
HTTPリクエスト数、CPU使用率、メモリ使用量、スループットなどの統計情報は、NITRO呼び出しを使用して継
続的に収集されます。管理者は、収集したデータをすべて 1つのページに表示し、インスタンス内の問題を特定し、
すぐに修正するためのアクションを実行できます。

特定のインスタンスのダッシュボードを表示するには、［インフラストラクチャ］>［インスタンス］>［NetScaler］
に移動します。［NetScaler］ページで、インスタンスタイプを選択し、表示するインスタンスを選択し、［ダッシュ
ボード］をクリックします。

次の図は、インスタンス単位のダッシュボードに表示されるさまざまなデータの概要を示しています。
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• 概要。概要タブには、選択したインスタンスの CPUとメモリの使用量が表示されます。インスタンスによっ
て生成されたイベントとスループットデータを表示することもできます。IPアドレス、ハードウェアと LOM
バージョン、プロファイルの詳細、シリアル番号、連絡先など、インスタンス固有の情報もここに表示されま
す。さらに下にスクロールすると、選択したインスタンスで使用できるライセンスされた機能と、そのインス
タンスで設定されたモードが表示されます。詳細については、「インスタンスの詳細」を参照してください。

• SSLダッシュボード。インスタンスごとのダッシュボードの [SSL]タブを使用して、選択したインスタンス
の SSL証明書、SSL仮想サーバー、および SSLプロトコルの詳細を表示または監視できます。グラフの「数
字」をクリックすると、詳細が表示されます。

• 構成監査。[configuration audit]タブを使用して、選択したインスタンスで発生したすべての設定変更を表
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示できます。ダッシュボード上の Citrix ADC構成保存ステータスおよび CitrixADC構成ドリフトグラフに
は、保存されていない構成に対する構成変更に関する詳細な詳細情報が表示されます。

• ネットワーク機能。ネットワーク機能ダッシュボードを使用して、選択した Citrix ADCインスタンスに構成
されているエンティティの状態を監視できます。クライアント接続、スループット、サーバー接続などのデー
タを表示する仮想サーバーのグラフを表示できます。

• ネットワークの使用状況。選択したインスタンスのネットワークパフォーマンスデータは、ネットワーク使用
量タブで確認できます。1時間、1日、1週間、または 1か月のレポートを表示できます。タイムラインスライ
ダ機能を使用して、生成されるネットワークレポートの持続時間をカスタマイズできます。デフォルトでは、
8つのレポートのみが表示されますが、画面の右下隅にある「プラス」アイコンをクリックすると、別のパフ
ォーマンスレポートを追加できます。

グローバルに分散したサイトを監視する方法

December 7, 2023

ネットワーク管理者は、さまざまな地域に展開されたネットワークインスタンスを必要に応じて監視および管理する
必要があります。ただし、地理的に分散したデータセンターでネットワークインスタンスを管理する場合、ネットワ
ークの要件を評価することは容易ではありません。

NetScaler ADMのジオマップは、サイトをグラフィカルに表示し、ネットワーク監視環境を地域ごとに分類します。
また、ネットワークインスタンスの分布を場所ごとに表示し、ネットワークの問題を監視することもできます。

以下のセクションでは、NetScaler ADMでデータセンターを監視する方法について説明します。

NetScaler ADMでグローバルに分散したサイトの監視

NetScaler ADMサイトは、特定の地理的場所にある Citrixアプリケーション Delivery Controller（NetScaler）
インスタンスの論理的なグループです。たとえば、あるサイトが Amazon Web Services（AWS）に割り当てられ、
別のサイトが Azure™に割り当てられる場合があります。さらに別のサイトがテナントの敷地内にホストされていま
す。NetScaler ADMは、すべてのサイトに接続されているすべてのNetScalerインスタンスを管理および監視しま
す。NetScaler ADMを使用して、管理対象インスタンスから送信される syslog、AppFlow、SNMP、およびその
ようなデータを監視および収集できます。

NetScaler ADMのジオマップでは、サイトをグラフィカルに表示できます。ジオマップでは、ネットワークモニタ
リング体験を地域ごとに分類することもできます。ジオマップを使用すると、場所ごとにネットワークインスタンス
の分布を視覚化し、すべてのネットワーク問題を監視できます。メニューの [インフラストラクチャ]をクリックする
と、インスタンスダッシュボードが表示され、世界地図上に作成されたサイトを視覚的に表現できます。
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使用例

ある大手携帯電話会社 ExampleCompanyは、リソースとアプリケーションのホスティングを民間のサービスプロ
バイダーに頼っていました。同社はすでに 2つの拠点を構えていました。1つは米国のミネアポリスに、もう 1つは
オーストラリアのアリススプリングスにあります。この画像では、2つのマーカーが 2つの既存のサイトを表してい
ることがわかります。

マーカーには、サイト上の次のコンポーネントの数も表示されます。

• インスタンス: 使用可能なインスタンスの数を示します。

• アプリケーション: ホストされているアプリケーションの数を示します。

• 仮想サーバー: 使用可能な仮想サーバーの数を示します。

• Critical Events: インスタンスで発生したクリティカルイベントの数を示します。

• メジャーイベント: インスタンスで発生したメジャーイベントの数を示します。
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[アプリケーション]をクリックして、各サイトで作成されたすべてのカスタムアプリケーションを表示します。

［詳細］をクリックして、各サイトに追加された NetScaler ADCインスタンスの一覧を表示します。タブをクリック
して、詳細情報を表示します。

•「インスタンス」タブ:このタブには以下が表示されます。
– 各ネットワークインスタンスの IPアドレス
– NetScaler ADCインスタンスのタイプ
– クリティカルイベントの数
– NetScalerインスタンスで発生した重要なイベントとすべてのイベント。

• イベントタブ:インスタンスで発生した重大イベントと重要イベントのリストを表示します。
•「証明書」タブ:このタブには以下が表示されます。

– すべてのインスタンスの証明書のリスト
– 有効期限ステータス
– 重要な情報と、使用中の多くの証明書の上位 10インスタンス。

• [Agents ]タブ:インスタンスがバインドされているエージェントのリストを表示します。

ジオマップの設定

ExampleCompanyは、インドのバンガロールに 3つ目のサイトを作成することにしました。同社は、重要度の低
い社内 ITアプリケーションの一部をバンガロールオフィスにオフロードして、クラウドをテストしたいと考えていま
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した。同社は AWSクラウドコンピューティングサービスを使用することにしました。

管理者は、最初にサイトを作成し、次に NetScaler ADMに NetScaler ADCインスタンスを追加する必要がありま
す。また、インスタンスをサイトに追加し、エージェントを追加し、エージェントをサイトにバインドする必要があ
ります。NetScaler ADMは、NetScalerインスタンスとエージェントが属するサイトを認識します。

NetScalerインスタンスの追加について詳しくは、「インスタンスの追加」を参照してください。

サイトを作成するには、次の手順に従います。

NetScaler ADMにインスタンスを追加する前にサイトを作成します。位置情報を提供することで、サイトを正確に
見つけることができます。

1. NetScaler ADMで、［インフラストラクチャ］>［インスタンス］>［サイト］に移動し、［追加］をクリック
します。

2. [サイトの作成]ページで、次の情報を更新し、[作成]をクリックします。

a) サイトタイプ。[データセンター]を選択します。

注:

サイトはプライマリデータセンターまたはブランチとして機能できます。適宜選択してください。

a) タイプ。リストから AWSをクラウドプロバイダーとして選択します。

注:

[既存の VPCをサイトとして使用する]チェックボックスをオンにします。

b) サイト名。サイトの名前を入力します。

c) 検索場所。都市の名前を入力します。[位置を取得]をクリックして、サイトに正確に配置します。
[都市]、[郵便番号]、[地域]、[国]、[緯度]、および [経度]フィールドは自動的に入力されます。

d) バンガロールにサイトを作成するには、[作成]をクリックします。

インスタンスを追加してサイトを選択するには:

サイトを作成したら、NetScaler ADMにインスタンスを追加する必要があります。以前に作成したサイトを選択す
るか、サイトを作成してインスタンスを関連付けることもできます。

1. NetScaler ADMで、インフラストラクチャ >インスタンス > NetScalerに移動します。

2. VPXを選択し、［追加］をクリックします。

3.［NetScaler VPXの追加］ページで、IPアドレスを入力し、リストからプロファイルを選択します。

4. リストからサイトを選択します。[サイト]フィールドの横にある [追加]ボタンをクリックしてサイトを作成
するか、[編集]ボタンをクリックして既定のサイトの詳細を変更できます。

5. 右矢印をクリックし、表示されるリストからエージェントを選択します。
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6. エージェントを選択したら、エージェントをサイトに関連付ける必要があります。このステップにより、エー
ジェントをサイトにバインドできます。エージェントを選択し、[サイトをアタッチ]をクリックします。

a) リストからサイトを選択し、[保存]をクリックします。

7. オプションで、タグのキーと値フィールドを入力できます。

8.［OK］をクリックします。

[インフラストラクチャ] > [インスタンス] > [エージェント]の順に移動して、エージェントをサイトにアタッチする
こともできます。

NetScaler ADMエージェントをサイトに関連付けるには：

1. NetScaler ADMで、インフラストラクチャ >インスタンス >エージェントの順に移動します。

2. エージェントを選択し、[サイトの接続]をクリックします。

3. サイトを関連付けて、[保存]をクリックします。
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NetScaler ADMは、バンガロールサイトに追加された NetScaler ADCインスタンスと、他の 2つのサイトのイン
スタンスも監視を開始します。

このダッシュボードのレポートをエクスポートするには、次の手順に従います。

このページのレポートをエクスポートするには、このページの右上にある [ Export ]アイコンをクリックします。[
エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

タグを作成してインスタンスに割り当てる方法

May 23, 2023

Citrix ADMでは、Citrix ADCインスタンスをタグに関連付けることができるようになりました。タグは、インスタ
ンスに割り当てることができるキーワードまたは単語のことです。タグは、インスタンスに関するいくつかの追加情
報を追加します。タグは、インスタンスを記述するのに役立つメタデータと考えることができます。タグを使用する
と、これらの特定のキーワードに基づいてインスタンスを分類および検索できます。1つのインスタンスに複数のタ
グを割り当てることもできます。

以下のユースケースは、インスタンスのタグ付けがどのようにモニタリングに役立つかを理解するのに役立ちます。

• ユースケース 1: タグを作成して、英国にあるすべてのインスタンスを識別できます。ここでは、キーを「国」、
値を「UK」としてタグを作成することができます。このタグは、英国にあるすべてのインスタンスを検索およ
び監視するのに役立ちます。

• ユースケース 2: ステージング環境にあるインスタンスを検索する場合。ここでは、キーを「目的」、値を
「staging_NS」としてタグを作成できます。このタグは、ステージング環境で使用されているすべてのインス
タンスを、クライアント要求が実行されているインスタンスから分離するのに役立ちます。

• ユースケース 3: 英国の Swindonエリアにあり、David T（David T）が所有する Citrix ADCインスタンス
のリストを調べる状況を考えてみましょう。これらすべての要件に対応するタグを作成し、これらの条件を満
たすすべてのインスタンスに割り当てることができます。

NetScaler VPXインスタンスにタグを割り当てるには：

1. NetScaler ADMで、インフラストラクチャ >インスタンス > NetScalerに移動します。
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2. [ VPX ]タブを選択します。

3. 必要な VPXインスタンスを選択します。

4. [タグ]をクリックします。表示される [タグ]ウィンドウでは、作成したすべてのキーワードに値を割り当て
ることによって、独自の「キーと値」のペアを作成できます。

たとえば、次の画像は、作成されたいくつかのキーワードとその値を示しています。独自のキーワードを追加
し、各キーワードに値を入力できます。

「+」をクリックして複数のタグを追加することもできます。複数の意味のあるタグを追加すると、インスタン
スを効率的に検索できます。
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キーワードに複数の値を追加するには、カンマで区切ります。

たとえば、別の同僚である Greg Tに管理者ロールを割り当てているとします。この名前は、カンマで区切っ
て追加できます。複数の名前を追加すると、いずれかの名前または両方の名前で検索できます。NetScaler
ADMは、カンマで区切られた値を 2つの異なる値に認識します。

タグに基づいてインスタンスを検索する方法の詳細については、「タグとプロパティの値を使用してインスタ
ンスを検索する方法」を参照してください。
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5.［OK］をクリックします。

注:

後で新しいタグを追加したり、既存のタグを削除したりできます。作成するタグの数に制限はありませ
ん。

タグとプロパティの値を使用してインスタンスを検索する方法

May 23, 2023

NetScaler ADMが多くのNetScalerインスタンスを管理している状況があるかもしれません。管理者は、特定のパ
ラメータに基づいてインスタンスインベントリを検索できる柔軟性が必要な場合があります。NetScaler ADMでは、
検索フィールドで定義したパラメータに基づいて Citrix ADCインスタンスのサブセットを検索する検索機能が強化
されました。タグとプロパティの 2つの基準に基づいてインスタンスを検索できます。

• タグ。タグとは、NetScalerインスタンスに関する追加の説明を追加するために、NetScalerインスタンスに
割り当てることができる用語またはキーワードです。これで、NetScalerインスタンスをタグに関連付けるこ
とができます。これらのタグを使用すると、NetScalerインスタンスをより適切に識別および検索できます。

• [プロパティ]。Citrix ADMで追加された各 Citrix ADCインスタンスには、そのインスタンスに関連付けられ
たデフォルトのパラメータまたはプロパティがいくつかあります。たとえば、各インスタンスには独自のホス
ト名、IPアドレス、バージョン、ホスト ID、ハードウェアモデル IDなどがあります。これらのプロパティの
値を指定して、インスタンスを検索できます。

たとえば、バージョン 12.0にあり、稼働状態にある Citrix ADCインスタンスのリストを調べたい場合を考えてみま
しょう。ここでは、インスタンスのバージョンと状態はデフォルトプロパティによって定義されます。

12.0バージョンとインスタンスの稼働状態の他に、所有しているインスタンスを検索することもできます。「所有者」
タグを作成し、そのタグに値「David T」を割り当てることができます。タグの作成方法と割り当て方法の詳細につ
いては、「タグを作成してインスタンスに割り当てる方法」を参照してください。

タグとプロパティの組み合わせを使用して、独自の検索条件を作成できます。

NetScaler VPXインスタンスを検索するには

1. NetScaler ADMで、インフラストラクチャ >インスタンス > NetScalerに移動します。

2. [ VPX ]タブを選択します。

3. 検索フィールドをクリックします。検索式は、タグまたはプロパティを使用するか、両方を組み合わせて作成
できます。

次の例は、検索式を効率的に使用してインスタンスを検索する方法を示しています。
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a) [タグ]オプションを選択し、[所有者]を選択します。「デビッド T」を選択します。

NetScaler ADMでは、検索式で正規表現とワイルドカード文字がサポートされています。

a) 正規表現を使用して検索条件をさらに広げることができます。たとえば、Davidまたは Stephenのど
ちらかが所有するインスタンスを検索したいとします。このような場合は、値を「|」式で区切って値を
入力できます。

b) ワイルドカード文字を使用して、1つ以上の文字を置換または表すこともできます。たとえば、Dav*
と入力すると、「David」と「Dave P」が所有するすべてのインスタンスを検索できます。
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注:

正規表現とワイルドカード文字とその使用方法について詳しくは、検索バーの「情報」アイコンを
クリックします。

Citrix ADCインスタンスの管理パーティションの管理

May 23, 2023

NetScaler（NetScaler）インスタンスで管理者パーティションを構成して、組織内の異なるグループに同じ Citrix
ADCインスタンス上の異なるパーティションを割り当てることができます。ネットワーク管理者を割り当てて、複数
の Citrix ADCインスタンス上の複数のパーティションを管理できます。

NetScaler ADMでは、管理者が所有するすべてのパーティションを単一のコンソールからシームレスに管理できま
す。これらのパーティションは、他のパーティション構成を中断することなく管理できます。

複数のユーザーが異なる管理パーティションを管理できるようにするには、グループを作成し、それら
のグループにユーザーとパーティションを割り当てる必要があります。グループまたはユーザーの作成
について詳しくは、[ユーザーの作成] (/en‑us/citrix‑application‑delivery‑management‑service/setting‑
up/configuring‑role‑based‑access‑control.html #configure‑Users‑on‑NetScaler ADM)および [グループ
の作成] (/en‑us/citrix‑application‑delivery‑management‑service‑setting‑up/configuring‑role)を参照し
てください。‑based‑access‑control.html #configure‑Groups‑on‑NetScaler ADM)。

ユーザーは、そのユーザーが属するグループ内のパーティションのみを表示および管理できます。NetScalerインス
タンスを検出すると、その Citrix ADCインスタンスに構成されている管理パーティションが自動的にシステムに追
加されます。各管理パーティションは、NetScaler ADMではインスタンスと見なされます。
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管理パーティションの表示

NetScaler VPX インスタンスが 2 つあり、各インスタンスには 2 つの管理パーティションが構成されていると
します。たとえば、Citrix ADC インスタンス 10.xx.xx.160 にはパーティション 1 とパーティション 2 があり、
10.xx.xx.20インスタンスには最初のパーティションと 2番目のパーティションがあります。

管理パーティションを表示するには、次の手順を実行します。

1. インフラストラクチャ >インスタンス > NetScalerに移動します。

2. [ VPX ]タブで、[パーティション]をクリックします。

たとえば、次の条件でグループを作成するとします。

• [承認設定]タブで、「10.xx.xx.20‑sondパーティション」および「10.xx.xx.160‑partition‑1」インスタン
スが選択されます。

•「User1」がグループに割り当てられます。
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User1は、グループに追加されたパーティションのみを表示および管理できます。ただし、グループに追加されない
パーティションは、同じインスタンスに属しているにもかかわらず、ユーザーに制限されます。

この例では、10.xx.xx.20‑最初のパーティションと 10.xx.xx.160‑partition‑2が制限されています。インスタンス
は、ユーザーが割り当てられているグループに追加されないためです。

管理者パーティション 10.xx.xx.20‑firstパーティションおよび 10.xx.xx.160‑partition‑2を別のユーザで管理する
場合は、次の条件でグループを作成します。

• [認証設定]タブで、10.xx.xx.20の最初のパーティションと 10.xx.xx.160‑パーティション 2インスタンスを
選択します。

• 必要なユーザーをグループに割り当てます。

このグループにより、割り当てられたユーザーは、選択した管理パーティションを表示および管理できます。

リビジョン履歴の違いを表示する

管理パーティションのリビジョン履歴の違いにより、パーティション化された Citrix ADCインスタンスの 5つの最
新の構成ファイルの違いを確認できます。構成ファイルを相互に（構成リビジョン 1と構成リビジョン‑2の例）、ま
たは Configuration Revisionを使用して現在実行または保存された構成と比較できます。構成の違いとともに、修
正構成も示されています。すべての修正コマンドをローカルフォルダにエクスポートし、設定を修正できます。

改訂履歴の差異を表示する手順は、次のとおりです。

1. インフラストラクチャ >設定監査に移動します。構成監査ダッシュボードには、さまざまなレポートが表示さ
れます。ドーナツグラフの中央に表示されている数字をクリックします。
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2. パーティション分割された Citrix ADCインスタンスを選択します。

3. [アクション]ボックスで、[リビジョン履歴の相違]をクリックします。

4. [ リビジョン履歴の差分] ページで、比較するファイルを選択します。たとえば、保存された構成と構成
Revision‑2を比較し、[構成の違いを表示]をクリックします。

次に、選択したパーティション化された Citrix ADCインスタンスの 5つの最新の構成ファイルの違いを確認
できます。次に、3つの設定が保存されている adminパーティションの例を示します。
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修正構成コマンドを表示し、これらの修正コマンドをローカルフォルダにエクスポートすることもできます。
これらの修正コマンドは、構成を目的の状態（比較に使用される構成ファイル）にするために、ベースファイ
ルで実行する必要があるコマンドです。

管理パーティションとインスタンスに保存された設定は異なります。次の例では、10.xx.xx.20インスタンスに 5つ
の保存済み設定があり、このインスタンスの管理パーティションには 3つの異なる保存済み設定があります。
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テンプレートと実行の違いを表示する

パーティションの監査テンプレートを使用すると、カスタム設定テンプレートを作成してパーティションインスタン
スに関連付けることができます。監査テンプレートを使用したインスタンスの実行構成のバリエーションは、[監査
レポート]ページの [テンプレートと実行時の差分]列に表示されます。構成の違いとともに、修正構成も示されてい
ます。また、すべての修正コマンドをローカルフォルダにエクスポートして、設定を修正することもできます。

1. インフラストラクチャ >設定監査に移動します。構成監査ダッシュボードには、さまざまなレポートが表示さ
れます。ドーナツグラフの中央に表示されている数字をクリックします。

2.「監査レポート」ページで、「テンプレートと実行中の差分」列の下にある「相違が存在する」ハイパーリンク
をクリックします。

監査テンプレートと実行構成に違いがある場合、その違いはハイパーリンクとして表示されます。ハイパーリ
ンクをクリックすると、相違点が表示されます（存在する場合）。構成の違いとともに、修正構成も示されてい
ます。また、すべての修正コマンドをローカルフォルダにエクスポートして、設定を修正することもできます。

このダッシュボードのレポートをエクスポートするには、次の手順に従います。

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。
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1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

NetScaler ADCインスタンスのバックアップと復元

December 7, 2023

NetScaler（NetScaler）インスタンスの現在の状態をバックアップし、後でバックアップしたファイルを使用して、
NetScaler ADCインスタンスを同じ状態に復元できます。インスタンスをアップグレードする前に、または予防的
な理由により、常にインスタンスをバックアップする必要があります。安定したシステムのバックアップを使用する
と、不安定になった場合に、安定した状態に復元できます。NetScalerインスタンスでバックアップおよびリスト
アを実行する方法は複数あります。GUI、CLIを使用して NetScaler ADC構成を手動でバックアップおよび復元す
ることも、NetScaler ADMを使用して自動バックアップと手動復元を実行することもできます。NetScaler ADM
は、NITROコールとセキュアシェル（SSH）プロトコルとセキュアコピー（SCP）プロトコルを使用して、管理対象
NetScaler ADCインスタンスの現在の状態をバックアップします。

NetScaler ADMは完全なバックアップを作成し、次の NetScaler ADCインスタンスタイプを復元します。

• NetScaler SDX

• NetScaler VPX

• NetScaler MPX

• NetScaler BLX

詳細については、「[ADCインスタンスのバックアップと復元]」を参照してください (/en‑us/citrix‑adc/current‑
release/system/basic‑operations.html#how‑to‑backup‑and‑restore‑your‑appliance‑to‑recover‑lost‑
configuration)

注

• NetScaler ADMでは、NetScalerクラスターでバックアップと復元操作を実行できません。

• あるインスタンスから取られたバックアップファイルを、異なるインスタンスを復元するために使用する
ことはできません。

バックアップファイルは、圧縮された TARファイルとして次のディレクトリに保存されます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 582



NetScaler Application Delivery Managementサービス

1 /var/mps/tenants/root/tenants/<specify-the-tenant-name>/device_backup/
2
3 <!--NeedCopy-->

ディスク容量が利用できないことによる問題を避けるため、このディレクトリには最大 3つのバックアップファイル
を保存できます。

NetScalerインスタンスをバックアップおよび復元するには、まず NetScaler ADMでバックアップ設定を構成す
る必要があります。設定を構成したら、単一の NetScaler ADCインスタンスまたは複数のインスタンスを選択し、
これらのインスタンスで構成ファイルのバックアップを作成できます。必要に応じて、これらのバックアップファイ
ルを使用して NetScaler ADCインスタンスを復元することもできます。

Citrix ADNetScaler ADMを使用して、選択したNetScaler ADCインスタンスのバックアップを作成
する

選択した NetScaler ADCインスタンスまたは複数のインスタンスをバックアップする場合は、次のタスクを実行し
ます。

1. NetScaler ADMで、[インフラストラクチャ] > [インスタンス]に移動します。[インスタンス]で、画面に表
示するインスタンスのタイプ（VPXなど）を選択します。

2. バックアップするインスタンスを選択します。

• MPX、VPX、BLXインスタンスの場合は、アクションの選択リストから [ **バックアップ/復元]を選
択します **。

• SDXインスタンスの場合は、[バックアップ/復元]をクリックします。

3.［Backup Files］ページで［Back Up］をクリックします。

4. セキュリティを強化するために、バックアップファイルを暗号化するかどうかを指定します。パスワードを入
力するか、[Instance Backup Settings]ページで以前に指定したグローバルパスワードを使用できます。

5.［続行］をクリックします。

バックアップファイルを外部システムに転送する

予防措置として、バックアップファイルのコピーを別のシステムに転送できます。構成を復元する場合は、まずバッ
クアップファイルを NetScaler ADMサーバーにアップロードしてから、復元操作を実行する必要があります。

NetScaler ADMバックアップファイルを転送するには：

1. [インフラストラクチャ] > [インスタンス] > [NetScaler ]に移動し、インスタンスタイプを選択します。た
とえば、VPXです。

2. インスタンスを選択し、[アクションの選択]リストから [バックアップ/復元]を選択します。
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3. バックアップファイルを選択し、[転送]をクリックします。

[バックアップファイルの転送]ページが表示されます。次のパラメータを指定します。

a) サーバ：バックアップファイルを転送するシステムの IPアドレス。

b) [ User name and password]：バックアップされたファイルがコピーされる新しいシステムのユー
ザー資格情報。

c) Port：ファイルの転送先となるシステムのポート番号。

d) 転送プロトコル：バックアップファイルの転送に使用されるプロトコル。バックアップファイルを転送
するには、SCP、SFTP、または FTPプロトコルを選択できます。

e) ディレクトリパス：バックアップファイルが新しいシステム上で転送される場所。

f)［OK］をクリックします。
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注：

NetScaler ADMサービスからのバックアップファイルは、NetScaler ADMエージェントを介して外部サー
バーに送信されます。NetScaler ADMエージェントが多数存在する場合、NetScalerバックアップファイル
は、そのNetScalerインスタンスを追加するために使用されたのと同じNetScaler ADMエージェントを介し
て送信されます。NetScaler ADMエージェントに関連付けられているインスタンスの詳細については、[ **イ
ンフラストラクチャ] > [Citrix ADC] **[エージェント]の順に移動します。

NetScaler ADMを使用してNetScaler ADCインスタンスを復元する
注：

NetScalerインスタンスが HAペアになっている場合は、次の点に注意する必要があります。

• バックアップファイルの作成元と同じインスタンスを復元します。たとえば、HAペアのプライマリイン
スタンスからバックアップが作成されたシナリオを考えてみましょう。復元プロセス中は、プライマリイ
ンスタンスではなくなった場合でも、必ず同じインスタンスを復元してください。

• プライマリ ADCインスタンスで復元プロセスを開始すると、プライマリインスタンスにアクセスできな
くなり、セカンダリインスタンスが STAYSECONDARYに変更されます。プライマリインスタンスで復
元プロセスが完了すると、セカンダリ ADCインスタンスは STAYSECONDARYモードから ENABLED
モードに変わり、再び HAペアの一部になります。復元プロセスが完了するまで、プライマリインスタン
スでダウンタイムが発生する可能性があります。

次のタスクを実行して、以前に作成したバックアップファイルを使用して NetScalerインスタンスを復元します。

1. [インフラストラクチャ] > [インスタンス]に移動し、復元するインスタンスを選択して、[バックアップを表
示]をクリックします。

2. [バックアップファイル]ページで、復元する設定を含むバックアップファイルを選択し、[復元]をクリック
します。

NetScaler ADMを使用してNetScaler ADC SDXアプライアンスを復元する

NetScaler ADMでは、NetScaler SDXアプライアンスのバックアップには次のものが含まれます。

• アプライアンスでホストされている NetScalerインスタンス
• SVM SSL証明書とキー
• Instanceの削除設定（XML形式）
• Instanceのバックアップ設定（XML形式）
• SSL証明書ポーリング設定（XML形式）
• SVMデータベースファイル
• SDX上に存在するデバイスの NetScaler構成ファイル
• NetScalerビルドイメージ
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• NetScaler XVAイメージ。これらのイメージは次の場所に保存されます。
/var/mps/sdx_images/

• SDX単一バンドルイメージ（SVM+XS）
• サードパーティのインスタンスイメージ（プロビジョニングされている場合）

NetScaler SDXアプライアンスをバックアップファイルで使用可能な構成に復元する必要があります。アプライア
ンスの復元中に、現在の構成全体は削除されます。

別の NetScaler ADC SDXアプライアンスのバックアップを使用して NetScaler ADC SDXアプライアンスをリス
トアする場合は、復元プロセスを開始する前に、ライセンスを追加し、バックアップファイル内の設定と一致するよ
うにアプライアンスの管理サービスのネットワーク設定を構成してください。

バックアップされた NetScaler ADC SDXプラットフォームバリアントが、復元しようとしているものと同じである
ことを確認します。異なるプラットフォームのバリアントでは復元できません。

注:

SDX RMAアプライアンスを復元する前に、バックアップしたバージョンが RMAバージョンと同じかそれ以上
であることを確認してください。

バックアップしたファイルから SDXアプライアンスを復元するには：

1. NetScaler ADM GUIで、[インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。

2. [バックアップ/復元]をクリックします。

3. 復元したい同じインスタンスのバックアップファイルを選択します。

4.「バックアップを再パッケージ化」をクリックします。

SDXアプライアンスをバックアップすると、ネットワーク帯域幅とディスク容量を節約するために、XVAフ
ァイルとイメージは別々に保存されます。そのため、SDXアプライアンスを復元する前に、バックアップした
ファイルを再パッケージする必要があります。

バックアップファイルを再パッケージすると、SDXアプライアンスを復元するためにバックアップされたすべ
てのファイルが一緒に含まれます。再パッケージされたバックアップファイルにより、SDXアプライアンスが
正常に復元されます。

5. 再パッケージするバックアップファイルを選択し、[ Restore]をクリックします。
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このダッシュボードのレポートをエクスポートする

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

セカンダリ Citrix ADCインスタンスへのフェイルオーバーを強制する

May 23, 2023

たとえば、プライマリ Citrix Application Delivery Controller（NetScaler）インスタンスを交換またはアップグ
レードする必要がある場合など、フェイルオーバーを強制的に実行できます。プライマリインスタンス、セカンダリ
インスタンスのいずれからでもフェールオーバーを強制できます。プライマリインスタンスでフェールオーバーを強
制した場合、プライマリがセカンダリとなり、セカンダリがプライマリとなります。強制フェールオーバーを実行で
きるのは、セカンダリインスタンスが UPの状態であることをプライマリインスタンスが判別できるときのみです。

強制フェールオーバーは継承されたり、同期されたりしません。強制フェールオーバー後の同期の状態を確認するに
は、インスタンスの状態を表示してください。

次の状況では、強制フェールオーバーを実行できません。

• スタンドアロンシステムにフェールオーバーを強制する。
• セカンダリインスタンスが無効または非アクティブである。セカンダリインスタンスが非アクティブの場合、
状態が UPになるまで待ってからフェールオーバーを強制してください。

• セカンダリを維持するようにセカンダリインスタンスが構成されている。

NetScalerインスタンスは、強制フェールオーバーコマンドを実行したときに潜在的な問題を検出すると、警告メッ
セージを表示します。メッセージには警告の要因に関する情報が含まれており、手順を進める前に確認が求められま
す。

プライマリインスタンスまたはセカンダリインスタンスでフェールオーバーを強制できます。

Citrix ADCitrix ADMを使用してセカンダリ Citrix ADCインスタンスにフェイルオーバーを強制するには：

1. NetScaler ADMで、インフラストラクチャ >インスタンスに移動します。[ VPX ]タブに移動し、インスタ
ンスを選択します。
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2. 選択したインスタンスの種類にリストされているインスタンスから、HAセットアップを構成するインスタン
スを選択します。

3.［操作］ボックスで、［強制フェイルオーバー］を選択します。

4.［Yes］をクリックして強制フェールオーバーアクションを確定します。

セカンダリ Citrix ADCインスタンスを強制的にセカンダリとして保持する

May 23, 2023

高可用性 (HA)セットアップでは、プライマリノードの状態に関係なく、セカンダリノードを強制的にセカンダリ状
態にすることができます。

たとえば、プライマリノードをアップグレードする必要があり、アップグレード処理に数秒かかるとします。アップ
グレード中、プライマリノードが数秒間停止することがありますが、セカンダリノードを引き継ぎたくないため、プ
ライマリノードで障害が検出された場合でも、セカンダリノードのままにします。

セカンダリノードを強制的にセカンダリのままにすると、プライマリノードがダウンしてもセカンダリのままになり
ます。HAペアの一方のノードのステータスをセカンダリのまま強制的に維持すると、そのノードは、HA状態マシン
遷移には参加しません。ノードのステータスは、STAYSECONDARYとして表示されます。

注

システムをセカンダリのまま強制的に維持する場合、その強制を実施するプロセスは、伝播も同期もされませ
ん。コマンドを実行するノードのみが対象となります。

Citrix ADMを使用してセカンダリ Citrix ADCインスタンスをセカンダリとして保持するように構成するには：
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1. NetScaler ADMで、［インフラストラクチャ］>［インスタンス］に移動し、インスタンスタイプ（VPX）で
インスタンスを選択します。

2. 選択したインスタンスの種類にリストされているインスタンスから、HAセットアップを構成するインスタン
スを選択します。

3. [操作]ボックスで、[セカンダリに維持する]を選択します。

4. [はい]をクリックして、[セカンダリに保存]アクションの実行を確定します。

インスタンスグループの作成

May 23, 2023

インスタンスグループを作成するには、まずすべての NetScalerインスタンスを NetScaler ADMに追加する必要
があります。インスタンスを正常に追加したら、インスタンスファミリーに基づいてインスタンスグループを作成し
ます。インスタンスのグループを作成すると、グループ化されたインスタンスを一度にアップグレード、バックアッ
プ、または復元するのに役立ちます。

NetScaler ADMを使用してインスタンスグループを作成するには

1. NetScaler ADMで、［インフラストラクチャ］>［インスタンス］>［インスタンスグループ］に移動し、［追
加］をクリックします。

2. インスタンスグループの名前を指定し、［インスタンスファミリー］リストから［NetScaler］を選択します。

3. [カテゴリ]で、[既定]オプションを選択します。
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4. [インスタンスを選択]をクリックします。[インスタンスの選択]ページで、グループ化するインスタンスを選
択し、[選択]をクリックします。

テーブルには、選択したインスタンスとその詳細が表示されます。グループからインスタンスを削除する場合
は、テーブルからインスタンスを選択して [削除]をクリックします。

5.［作成］をクリックします。

グローバルサーバー負荷分散サイトグループ

May 23, 2023

ADCインスタンスの継続的な可用性と障害復旧を確保したい場合は、GSLBサイトグループを設定できます。クライ
アントのリクエストを最も近いサイト、または最もパフォーマンスの高いサイト、または障害が発生した場合は存続
しているサイトに転送することで、サイト間の負荷を分散します。

GSLBサイトグループでは、ADCインスタンスの構成オブジェクトが互いに上書きしようとすることがあります。そ
れは競合状態につながります。このような問題に対処するには、GSLBサイトグループのプライマリノードの選択を
制御する必要があります。プライマリノードの構成は、残りの ADCインスタンスに適用されます。NetScaler ADM
では、GSLBサイトグループを作成して次の操作を行うことができます。

• 選択した ADCインスタンスの中からプライマリノードを選択します。
• 選択したプライマリノードがダウンした場合のプライマリノード選択の優先順位を設定します。

GSLBサイトグループは、[インフラストラクチャ] > [インスタンス] > [GSLBサイトグループ]で確認できます。

GSLBサイトグループを作成する

次の手順を実行して、ADCインスタンスで GSLBサイトグループを作成します。

1. インフラストラクチャ >インスタンス > GSLBサイトグループに移動します。
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2.［追加］をクリックします。

3. GSLBサイトグループの名前を指定します。

4. GSLBサイトグループに追加するインスタンスを選択します。これらのインスタンスはグループ内のサイトと
して機能します。

5. 少なくとも 1つのサイトを選択し、[アクティブサイトにする]をクリックします。

優先度1に設定されたインスタンスがプライマリノードになります。アクティブなサイトの優先順位を並べ替
えることができます。優先順位の低いインスタンスを選択し、[優先度を上げる]をクリックします。

6.［作成］をクリックします。

[インフラストラクチャ] > [ネットワーク機能] > [GSLB]では、GUIには GSLBサイトグループのプライマリ ADC
ノードのエンティティのみが表示されます。

NetScaler ADMエージェント用の SNMPマネージャーとユーザーの作成

September 6, 2023

SNMPマネージャと呼ばれるリモートデバイスから、システム固有の情報を SNMPエージェントに問い合わせるこ
とができます。エージェントは、要求されたデータをMIB（Management Information Base：管理情報ベース）
で検索して、データを SNMPマネージャーに送信します。

SNMPマネージャーを追加してNetScaler ADMエージェントにクエリを実行できます。マネージャーは SNMP V2
および V3に準拠しています。1つ以上の SNMPマネージャーを指定した場合、NetScaler ADMエージェントは、
指定された SNMPマネージャー以外のホストからの SNMPクエリを受け入れません。

SNMP v2マネージャーの追加

NetScaler ADMエージェントに SNMP v2マネージャーを追加するには：
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1. [インフラストラクチャ] > [インスタンス] > [エージェント]に移動し、NetScaler ADMエージェントを選択
して、[ **アクションの選択] **[SNMPの管理]をクリックします。

2. [SNMP]> [SNMPマネージャ ** ]タブで、[追加]をクリックします。**

3. SNMPマネージャーの作成ページで、次の詳細を指定します。

• SNMPマネージャ。SNMPマネージャーの名前または IPアドレスを入力します。
• バージョン。v2を選択します。
• コミュニティ。コミュニティ名を入力します。SNMPコミュニティ設定は、SNMPマネージャーからの
SNMPクエリを認証します。

• 管理ネットワークを有効にする:このチェックボックスを選択して、SNMPマネージャーネットワーク
のネットマスクを指定します。

• ネットマスク:IPアドレスに関連付けられたサブネットマスクを入力します。

4.「作成」をクリックします。
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SNMP v3マネージャーの追加

NetScaler ADMエージェントに SNMP v3マネージャーを追加するには：

1. [インフラストラクチャ] > [インスタンス] > [エージェント]に移動し、NetScaler ADMエージェントを選択
して、[ **アクションの選択] **[SNMPの管理]をクリックします。

2. [SNMP]> [SNMPマネージャ ** ]タブで、[追加]をクリックします。**

3. SNMPマネージャーの作成ページで、次の詳細を指定します。

• SNMPマネージャ。SNMPマネージャーの名前または IPアドレスを入力します。
• バージョン。v3を選択します。
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• 管理ネットワークを有効にする:このチェックボックスを選択して、SNMPマネージャーネットワーク
のネットマスクを指定します。

• ネットマスク:IPアドレスに関連付けられたサブネットマスクを入力します。

4.「作成」をクリックします。

SNMPマネージャーが作成されたことを確認し、SNMPユーザーを設定するように求めるダイアログボックスが表
示されます。
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注：

SNMP v3 マネージャーには SNMP ユーザーを設定する必要があります。SNMP ユーザーを設定するに
は、「SNMP」>「SNMPユーザー」に移動します。

SNMPユーザーを追加する

SNMPマネージャーからの SNMP v3クエリに応答する SNMPユーザーを追加します。

NetScaler ADMエージェントに SNMPユーザーを追加するには：

1. [インフラストラクチャ] > [インスタンス] > [エージェント]に移動し、NetScaler ADMエージェントを選択
して、[ **アクションの選択] **[SNMPの管理]をクリックします。

2. [SNMP]> [SNMPユーザ ** ]タブで、[追加]をクリックします。**

3.「SNMPユーザーの作成」ページで、次の詳細を追加します。

• Name：ユーザー名を入力します。

• セキュリティレベル。NetScaler ADMエージェントと SNMPマネージャー間の通信に必要なセキュリ
ティレベル。

次のセキュリティレベルのいずれかを選択します。

• noAuthNoPriv. 認証も暗号化も必要ありません。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 595



NetScaler Application Delivery Managementサービス

• authNoPriv. 認証は必須ですが、暗号化は必須ではありません。
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• authPriv. 認証と暗号化が必要です。
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ユーザーに割り当てたセキュリティレベルに基づいて、認証プロトコル、プライバシーパスワードなどの追加
の認証プロトコルを指定し、SNMPビューの割り当てを行います。
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SNMPビューの管理

SNMPビューは、SNMPユーザーのアクセス制御を実装するために使用されます。SNMPビューは、MIBの特定の
部分へのユーザーアクセスを制限します。

NetScaler ADMエージェントの SNMP OIDを許可または制限するには：

1. [インフラストラクチャ] > [インスタンス] > [エージェント]に移動し、NetScaler ADMエージェントを選択
して、[ **アクションの選択] **[SNMPの管理]をクリックします。

2. [SNMP]> [SNMPユーザ ** ]タブで、[追加]をクリックします。**

3.「SNMPの作成」ビューで、次の詳細を入力します。

• ビュー名:SNMPビューの名前。インスタンスには、サブツリーのパラメータ設定によって区別される
同じ名前の SNMPビューを多数含めることができます。

• サブツリー:この SNMPビューに関連付けたいMIBツリーの特定のブランチ (サブツリー)。サブツリ
ーは SNMP OIDとして指定する必要があります。

•

4.「作成」をクリックします。
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SDX上のNetScaler VPXインスタンスのプロビジョニング

May 23, 2023

NetScaler ADMを使用して、SDXアプライアンスに 1つ以上の NetScaler VPXインスタンスをプロビジョニング
できます。デプロイできるインスタンスの数は、購入したライセンスによって異なります。追加されるインスタンス
の数がライセンスで指定された数と等しい場合、NetScaler ADMは Citrix ADCインスタンスをこれ以上プロビジ
ョニングすることを許可しません。

開始する前に、VPXインスタンスをプロビジョニングする Citrix ADMに SDXインスタンスを追加してください。

VPXインスタンスをプロビジョニングするには、次の手順を実行します。

1. インフラストラクチャ >インスタンス > NetScalerに移動します。

2.「SDX」タブで、VPXインスタンスをプロビジョニングする SDXインスタンスを選択します。

3.「アクションの選択」で、「VPXのプロビジョニング」を選択します。

ステップ 1‑VPXインスタンスを追加する

NetScaler ADMは、次の情報を使用して SDXアプライアンスの VPXインスタンスを構成します。

• 名前 ‑ ADCインスタンスに名前を指定します。

• SDXと VPX間の通信ネットワークを確立します。これを行うには、リストから必要なオプションを選択しま
す。

– 内部ネットワークによる管理 ‑このオプションは、NetScaler ADMと VPXインスタンス間の通信用の
内部ネットワークを確立します。

– IPアドレス ‑ **IPv4アドレスまたは IPv6アドレス **、あるいはその両方を選択して、NetScaler
VPXインスタンスを管理できます。VPXインスタンスは、1つの管理 IP（NetScaler IPとも呼ばれま
す）のみを持つことができます。NetScaler IPアドレスを削除することはできません。

選択したオプションには、IPアドレスのネットマスク、デフォルトゲートウェイ、および Citrix ADM
へのネクストホップを割り当てます。
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• XVAファイル ‑VPXインスタンスをプロビジョニングする XVAファイルを選択します。XVAファイルを選択
するには、次のいずれかのオプションを使用します。

– ローカル‑ローカルマシンから XVAファイルを選択します。

– アプライアンス ‑NetScaler ADMファイルブラウザから XVAファイルを選択します。

• 管理者プロファイル ‑このプロファイルは、VPXインスタンスをプロビジョニングするためのアクセスを提供
します。このプロファイルを使用して、NetScaler ADMはインスタンスから構成データを取得します。プロ
ファイルを追加する必要がある場合は、[追加]をクリックします。

• Agent：インスタンスを関連付けるエージェントを選択します。

• [サイト]: インスタンスを追加するサイトを選択します。
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ステップ 2‑ライセンスの割り当て

［ライセンスの割り当て］セクションで、VPXライセンスを指定します。スタンダード、アドバンスト、プレミアムラ
イセンスを使用できます。
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• 割り当てモード：帯域幅プールに対して [固定]または [バースト可能]モードを選択できます。

バースト可能モードを選択した場合、固定帯域幅に達したときに追加の帯域幅を使用できます。

• スループット ‑インスタンスに合計スループット（Mbps）を割り当てます。

注:

SDXアプライアンス上の Citrix Secure Web Gateway (SWG)インスタンス用のライセンス (Secure Web
Gateway用の SDX 2インスタンスアドオンパック)を別途購入してください。このインスタンスパックは、
SDXプラットフォームライセンスまたは SDXインスタンスパックとは異なります。

詳しくは、「SDXアプライアンスへの Citrix Secure Web Gatewayインスタンスの展開」を参照してくださ
い。

SDX 12.0 57.19バージョンから、暗号容量を管理するインターフェイスが変更されました。詳しくは、「暗号容量の
管理」を参照してください。

ステップ 3‑リソースを割り当てる

「リソース割り当て」セクションで、リソースを VPXインスタンスに割り当てて、トラフィックを維持します。

• 合計メモリ（MB） ‑インスタンスに合計メモリを割り当てます。最小値は 2048MBです。

• [パケット/秒]‑1秒あたりに送信するパケット数を指定します。

• CPU ‑インスタンスに対する CPUコアの数を指定します。共有 CPUコアまたは専用の CPUコアを使用でき
ます。

インスタンスに対して共有コアを選択すると、リソース不足時に他のインスタンスは共有コアを使用できます。
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パフォーマンスの低下を避けるため、CPUコアが再割り当てされたインスタンスを再起動します。

SDX 25000xxプラットフォームを使用している場合は、インスタンスには最大 16コアを割り当てることが
できます。また、SDX 2500xxxプラットフォームを使用している場合は、インスタンスには最大 11個のコア
を割り当てることができます。

注:

インスタンスの場合、構成する最大スループットは 180 Gbpsです。

サポートされている VPX、シングルバンドルイメージバージョン、およびインスタンスに割り当てることができるコ
アの数については、「NetScalerインスタンスのプロビジョニング」の表を参照してください。

ステップ 4‑インスタンス管理を追加する

VPXインスタンスの管理ユーザーを作成できます。これを行うには、[インスタンス管理] **セクションの [ **イン
スタンス管理を追加]を選択します。

次の詳細を指定します。

• ユーザー名:NetScalerインスタンス管理者のユーザー名。このユーザはスーパーユーザアクセスできますが、
VLANおよびインターフェイスを設定するためのネットワークコマンドへのアクセス権がありません。

• パスワード: ユーザー名のパスワードを指定します。

• シェル/Sftp/Scpアクセス:NetScalerインスタンス管理者に許可されるアクセス権です。このオプション
はデフォルトで選択されています。
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手順 5‑ネットワーク設定を指定する

インスタンスに必要なネットワーク設定を選択します。

• ネットワーク設定で L2モードを許可する ‑Citrix ADCインスタンスで L2モードを許可できます。[ネットワ
ーク設定]で [ L2モードを許可]を選択します。インスタンスにログオンし、L2モードを有効にする前に。詳
しくは、「NetScalerインスタンスでの L2モードの許可」を参照してください。

注

インスタンスの L2モードを無効にする場合は、インスタンスにログオンし、そのインスタンスから L2
モードを無効にする必要があります。そうしないと、インスタンスの再起動後に他のすべての Citrix
ADCモードが無効になる可能性があります。

• 0/1 ‑ VLANタグで、管理インターフェイスの VLAN IDを指定します。

• 0/2 ‑ VLANタグで、管理インターフェイスの VLAN IDを指定します。

デフォルトでは、インターフェイス 0/1および 0/2が選択されます。
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「データ・インタフェース」で、「追加」をクリックしてデータ・インタフェースを追加し、次を指定します。

• [インタフェース]‑リストからインターフェイスを選択します。

注：

インスタンスに追加するインターフェイスのインターフェイス IDは、SDXアプライアンスでの物理イ
ンターフェイスの番号付けに対応しているとは限りません。

たとえば、インスタンス 1に関連付ける最初のインターフェイスは SDXインターフェイス 1/4で、そ
のインスタンスのインターフェイス設定を表示すると、インターフェイス 1/1として表示されます。こ
のインターフェイスは、instance‑1に関連付けた最初のインターフェイスであることを示します。

• 許可された VLAN：Citrix ADCインスタンスに関連付けることができる VLAN IDのリストを指定します。

• MACアドレスモード ‑インスタンスにMACアドレスを割り当てます。次のいずれかのオプションを選択しま
す：

– デフォルト ‑Citrix WorkspaceによってMACアドレスが割り当てられます。

– [カスタム]：生成されたMACアドレスを上書きするMACアドレスを指定するには、このモードを選択
します。

– Generated ‑前に設定したベースMACアドレスを使用してMACアドレスを生成します。ベースMAC
アドレスの設定については、インターフェイスへのMACアドレスの割り当てを参照してください。

• VMAC設定（仮想MACを設定するための IPv4および IPv6 VRID）

– VRID IPV4 ‑VMACを識別する IPv4 VRID。可能な値:1～255詳細については、「インターフェイスで
の VMCの設定」を参照してください。

– VRID IPV6‑VMACを識別する IPv6 VRID。可能な値:1～255詳細については、「インターフェイスでの
VMCの設定」を参照してください。
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［追加］をクリックします。

ステップ 6‑管理 VLAN設定を指定する

VPXインスタンスの管理サービスと管理アドレス（NSIP）は同じサブネットワークにあり、通信は管理インタフェ
ースを介して実行されます。

管理サービスとインスタンスが異なるサブネットワークにある場合は、VPXインスタンスのプロビジョニング中に
VLAN IDを指定します。したがって、インスタンスは、アクティブなときにネットワーク経由で到達可能です。

VPXインスタンスのプロビジョニング中に、選択したインターフェイスからのみ NSIPにアクセスできるようにする
必要がある場合は、［NSVLAN］を選択します。また、NSIPは他のインターフェイスを介してアクセスできなくなり
ます。

• HAハートビートは、NSVLANの一部であるインターフェイスだけで送信されます。

• NSVLANは、VPX XVAビルド9.3-53.4以降からのみ構成できます。
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重要

• VPXインスタンスをプロビジョニングした後は、この設定を変更できません。

• NSVLANが選択されていない場合、VPXインスタンス上でclear config fullコマンドを実行す
ると、VLAN構成が削除されます。

「完了」をクリックして、VPXインスタンスをプロビジョニングします。

プロビジョニングされた VPXインスタンスの表示

新しくプロビジョニングされたインスタンスを表示するには、次の手順を実行します。

1. インフラストラクチャ >インスタンス > NetScalerに移動します。

2. [ VPX ]タブで、[ホスト IPアドレス]プロパティでインスタンスを検索し、そのインスタンスに SDXインス
タンスの IPを指定します。
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複数のNetScalerインスタンスを再検出します

May 23, 2023

NetScaler ADMセットアップでは、複数の Citrixアプリケーション Delivery Controller（NetScaler）インスタ
ンス（VPX、MPX、SDX、BLX、CPX）を再検出できます。インスタンスを再検出すると、それらのインスタンスの
最新の状態と構成を表示できます。Citrix ADMサーバーはすべての ADCインスタンスを再検出し、インスタンスに
アクセス可能かどうかを確認します。

複数の Citrix ADC VPXインスタンスを再検出するには：

1. インフラストラクチャ >インスタンス > NetScalerに移動します。インスタンスタブ（VPX、MPX、SDX、
BLX、CPX）を選択し、再検出するインスタンスを選択します。

2. [操作]ボックスで、[再検出]をクリックします。次の画面キャプチャは、複数の VPXインスタンスを再検出
する方法を示しています。

3. 再検出ユーティリティを実行するための確認メッセージが表示されたら、[はい]をクリックします。

画面には、各 ADCインスタンスの再検出の進行状況が表示されます。
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ポーリングの概要

May 23, 2023

ポーリングは、NetScaler ADMがNetScalerインスタンスから特定の情報を収集するプロセスです。世界中の組織
に複数の Citrix ADCインスタンスを構成している可能性があります。Citrix ADMを使用してインスタンスを監視す
るには、すべての管理対象 Citrix ADM Cインスタンスから、CPU使用率、メモリ使用率、SSL証明書、ライセンス
された機能、ライセンスタイプなどの特定の情報を収集する必要があります。NetScaler ADMと管理対象インスタ
ンスの間で行われるさまざまなタイプのポーリングは次のとおりです。

• インスタンスポーリング

• インベントリのポーリング

• パフォーマンスデータ収集

• インスタンスバックアップポーリング

• 構成監査ポーリング

• SSL証明書ポーリング
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• エンティティのポーリング

NetScaler ADMは、NITROコール、Secure Shell（SSH）、セキュアコピー（SCP）などのプロトコルを使用し
て、NetScalerインスタンスから情報をポーリングします。

NetScaler ADMが管理対象インスタンスおよびエンティティをポーリングする方法

NetScaler ADMは、デフォルトで定期的にポーリングを自動的に行います。NetScaler ADMでは、いくつかのポ
ーリングタイプのポーリング間隔を構成したり、必要に応じて手動でポーリングしたりすることもできます。

次の表は、ポーリングのタイプ、ポーリング間隔、使用されているプロトコルなどの詳細を示しています。

ポーリングタイプ ポーリング間隔
ポーリングされた
情報 使用プロトコル

ポーリング間隔の
設定

インスタンスポー
リング

5分ごと (デフォル
ト)

状態、1秒あたりの
HTTPリクエスト
数、CPU使用率、
メモリ使用量、スル
ープットなどの統
計情報。

NITROコール。 いいえ

インベントリのポ
ーリング

60分ごと (デフォ
ルト)

ビルドバージョン、
システム情報、ライ
センスされた機能、
モードなどのイン
ベントリの詳細。

NITROコールと
SSH

いいえ

パフォーマンスデ
ータ収集

5分ごと (デフォル
ト)

ネットワークレポ
ート情報

NITROコール いいえ

インスタンスバッ
クアップポーリン
グ

12時間ごと (デフ
ォルト)

管理されている
ADCインスタンス
の現在の状態のバ
ックアップファイ
ル

NITRO呼び出し、
SSH、および SCP。

はい。インフラスト
ラクチャ >インス
タンス >
NetScalerに移動
します。インスタン
スを選択し、[
Select Action ]
リストから [バック
アップ/復元]をク
リックします。
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ポーリングタイプ ポーリング間隔
ポーリングされた
情報 使用プロトコル

ポーリング間隔の
設定

構成監査ポーリン
グ

10時間ごと (デフ
ォルト)

ADCインスタンス
で発生する構成変
更 (実行中の構成と
保存されている構
成など)

SSH、SCP、およ
び NITROコール

はい。インフラスト
ラクチャ >構成 >
構成監査に移動し
ます。[構成監査]ペ
ージで、[設定]を
クリックし、[構成
監査ポーリング]の
ポーリング間隔を
構成します。

構成監査を手動で
ポーリングし、イン
スタンスのすべて
の構成監査を直ち
に Citrix ADMに追
加できます。これを
行うには、[インフ
ラストラクチャ] >
[構成] > [構成監査]
に移動して [今すぐ
投票]をクリックし
ます。[ Poll Now
]ページでは、ネッ
トワーク内のすべ
てのインスタンス
または選択したイ
ンスタンスをポー
リングできます。

SSL証明書のポー
リング

24時間ごと (デフ
ォルト)

NetScalerインス
タンスにインスト
ールされている
SSL証明書。

NITROコールと
SCP

はい。インフラスト
ラクチャ > SSLダ
ッシュボードに移
動します。[SSLダ
ッシュボード]ペー
ジで、[設定]をク
リックしてポーリ
ング間隔を設定し
ます。
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ポーリングタイプ ポーリング間隔
ポーリングされた
情報 使用プロトコル

ポーリング間隔の
設定

SSL証明書を手動
でポーリングし、イ
ンスタンスのすべ
ての証明書を直ち
に Citrix ADMに追
加できます。これを
行うには、[インフ
ラストラクチャ] >
[SSLダッシュボー
ド]に移動し、[今
すぐポーリング]を
クリックします [
Poll Now ]ページ
では、ネットワーク
内のすべてのイン
スタンスまたは選
択したインスタン
スをポーリングで
きます。

エンティティのポ
ーリング

60分ごと (デフォ
ルト)

インスタンスに設
定されているすべ
てのエンティティ。
エンティティは、
ADCインスタンス
にアタッチされた
ポリシー、仮想サー
バー、サービス、ま
たはアクションの
いずれかです。エン
ティティポーリン
グを有効にするに
は、「NetScaler
ADM機能の有効化
または無効化」を参
照してください。

NITRO呼び出し はい。ただし、10
分未満に設定する
ことはできません。
構成するには、[イ
ンフラストラクチ
ャ] > [ネットワー
ク機能]に移動しま
す。[ネットワーク
機能]ページで、[
設定]をクリックし
てポーリング間隔
を構成します。
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ポーリングタイプ ポーリング間隔
ポーリングされた
情報 使用プロトコル

ポーリング間隔の
設定

エンティティを手
動でポーリングし、
インスタンスのす
べてのエンティテ
ィを直ちに Citrix
ADMに追加できま
す。そのためには、
[インフラストラク
チャ] > [ネットワ
ーク機能]に移動
し、[今すぐポーリ
ング]をクリックし
ます。[ Poll Now
]ページでは、ネッ
トワーク内のすべ
てのインスタンス
または選択したイ
ンスタンスをポー
リングできます。

注：

ポーリングに加えて、管理対象 ADCインスタンスによって生成されたイベントは、インスタンスに送信された
SNMPトラップを介して Citrix ADMによって受信されます。たとえば、システム障害や構成の変更が発生し
たときにイベントが生成されます。

インスタンスのバックアップ中に、SSLファイル、CA証明書ファイル、ADCテンプレート、データベース情
報などが Citrix ADMにダウンロードされます。構成監査中は、ns.confファイルがダウンロードされてファイ
ルシステムに格納されます。管理対象の Citrix ADCインスタンスから収集されたすべての情報は、データベー
ス内に内部的に保存されます。

インスタンスをポーリングするさまざまな方法

NetScaler ADMが管理対象インスタンスで実行するさまざまなポーリング方法は次のとおりです。

• インスタンスのグローバルポーリング

• インスタンスの手動ポーリング

• エンティティの手動ポーリング
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インスタンスのグローバルポーリング

NetScaler ADMは、ユーザーが設定した間隔に応じて、ネットワーク内のすべての管理対象インスタンスを自動的
にポーリングします。デフォルトのポーリング間隔は 60分ですが、要件に応じて [インフラストラクチャ] > [ネッ
トワーク機能] > [設定]に移動して間隔を設定できます。

インスタンスの手動ポーリング

NetScaler ADMが多数のエンティティを管理している場合、ポーリングサイクルでレポートの生成に時間がかかり、
画面が空白になったり、システムが以前のデータを表示したりする可能性があります。

NetScaler ADMには、自動ポーリングが行われない最小ポーリング間隔があります。新しい Citrix ADCインスタ
ンスを追加した場合、またはエンティティが更新された場合、NetScaler ADMは次のポーリングが行われるまで、
新しいインスタンスまたはエンティティに加えられた更新を認識しません。また、さらに操作を行うために仮想 IPア
ドレスの一覧をすぐに取得する方法はありません。最短のポーリング間隔期間が経過するまで待つ必要があります。
手動でポーリングを実行して新しく追加されたインスタンスを検出することもできますが、これによって Citrix ADC
ネットワーク全体がポーリングされ、ネットワークに大きな負荷がかかります。NetScaler ADMでは、ネットワー
ク全体をポーリングする代わりに、特定の時点で選択したインスタンスおよびエンティティのみをポーリングできる
ようになりました。

NetScaler ADMは、管理対象インスタンスを自動的にポーリングして、1日の設定した時刻に情報を収集します。選
択したポーリングにより、NetScaler ADMが選択したインスタンスにバインドされたエンティティの最新のステー
タスを表示するのに必要な更新時間を短縮できます。

NetScaler ADMで特定のインスタンスをポーリングするには：

1. NetScaler ADMで、［インフラストラクチャ］>［ネットワーク機能］に移動します。

2. [ネットワーク機能]ページの右上隅にある [今すぐポーリングする]をクリックします。

3. ポップアップページの「Poll Now」には、ネットワーク内のすべての Citrix ADCインスタンスをポーリン
グするか、選択したインスタンスをポーリングするかを選択できます。

a) All Instancesタブ‑ Start Pollingをクリックしてすべてのインスタンスをポーリングします。

b) [インスタンスを選択]タブ‑リストからインスタンスを選択します。

4. [ポーリングの開始]をクリックします。
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NetScaler ADMは手動ポーリングを開始し、すべてのエンティティを追加します。
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エンティティの手動ポーリング

Citrix ADMでは、インスタンスにバインドされているいくつかの選択されたエンティティのみをポーリングするこ
ともできます。たとえば、このオプションを使用して、インスタンス内の特定のエンティティの最新のステータスを
知ることができます。この場合、更新された 1つのエンティティのステータスを知るために、インスタンス全体をポ
ーリングする必要はありません。エンティティを選択してポーリングすると、Citrix ADMはそのエンティティのみ
をポーリングし、NetScaler ADM GUIでステータスを更新します。

仮想サーバがダウンしている例を考えてみましょう。次の自動ポーリングが行われる前に、その仮想サーバのステー
タスが [ UP]に変更されている可能性があります。仮想サーバの変更されたステータスを表示するには、その仮想サ
ーバだけをポーリングして、正しいステータスが GUIにすぐに表示されるようにします。

次のエンティティをポーリングして、ステータス、サービス、サービスグループ、負荷分散仮想サーバー、キャッシ
ュ削減仮想サーバー、コンテンツスイッチング仮想サーバー、認証仮想サーバー、VPN仮想サーバー、GSLB仮想サ
ーバー、およびアプリケーションサーバーの更新を確認できるようになりました。

注:

仮想サーバーをポーリングすると、その仮想サーバーのみがポーリングされます。サービス、サービスグルー
プ、サーバなどの関連エンティティはポーリングされません。関連するすべてのエンティティをポーリングする
必要がある場合は、エンティティを手動でポーリングするか、インスタンスをポーリングする必要があります。

NetScaler ADMで特定のエンティティをポーリングするには：

例として、このタスクは負荷分散仮想サーバーのポーリングに役立ちます。同様に、他のネットワーク機能エンティ
ティもポーリングできます。

1. NetScaler ADMで、［インフラストラクチャ］>［ネットワーク機能］>［負荷分散］>［仮想サーバー］に移
動します

2. 状態が [ダウン]と表示されている仮想サーバーを選択し、[今すぐポーリング]をクリックします。仮想サー
バのステータスが [UP]に変わります。
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インスタンスの管理解除

May 23, 2023

NetScaler ADMとネットワーク内のインスタンス間の情報交換を停止したい場合は、インスタンスの管理を解除で
きます。

インスタンスの管理を解除するには、次の手順に従います。

1. インフラストラクチャ >インスタンス > NetScalerに移動します。

2. ADCインスタンスタブ（VPXなど）を選択します。

3. インスタンスのリストで、インスタンスを右クリックして [Unmane]を選択するか、[インスタンス]を選択
して [ Action ]リストから [Unmane]を選択します。

選択したインスタンスのステータスが [Out of Service]に変わります。

インスタンスは Citrix ADMによって管理されなくなり、Citrix ADMとデータを交換できなくなります。
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インスタンスへのルートをトレースする

May 23, 2023

NetScaler ADMからインスタンスまでのパケットのルートをトレースすることで、インスタンスに到達するために
必要なホップ数などの情報を確認できます。tracerouteは、送信元から宛先へのパケットのパスをトレースします。
これには、ルート内の各エンティティのホスト名と IPアドレスと共に、ネットワークホップの一覧が表示されます。

また、Tracerouteでは、あるホップから別のホップへパケットが移動するのにかかる時間が記録されます。パケッ
トの転送に中断がある場合、tracerouteは問題の発生場所を示します。

インスタンスのルートをトレースするには：

1. インフラストラクチャ >インスタンス > NetScalerに移動します。

2. ADCインスタンスタブ（VPXなど）を選択します。

3. インスタンスのリストで、インスタンスを右クリックして TraceRouteを選択するか、インスタンスを選択
し、[アクション]リストから [ TraceRoute]をクリックします。

［TraceRoute］メッセージボックスに、インスタンスへのルート、および各ホップでかかった時間（ミリ秒単
位）が表示されます。
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NetScaler MPXまたは VPXルートパスワードを変更する方法

May 23, 2023

セキュリティ上の理由やパスワードローテーションポリシーの遵守のために、Citrix ADCアプライアンスの rootパ
スワードを変更する必要がある場合があります。

このドキュメントでは、NetScaler ADM Cloudを介して管理される Citrix ADC MPXおよび VPXアプライアンス
のルートパスワードを変更するために必要な手順について説明します。

ADCパスワードを変更する場合は、ADCに関連付けられている Citrix ADM管理者プロファイルを変更する必要が
あります。Citrix ADM管理者プロファイルは、REST API、SSH、SCP、または ADCアプライアンスとの SNMPベ
ースの通信用の ADC認証情報を保持します。Citrix ADMは、管理者プロファイルを使用して、NetScaler MPXお
よび VPXアプライアンスを管理します。
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構成ジョブ機能を使用したパスワードの変更

Citrix ADM構成ジョブ機能を使用すると、個々のインスタンスにアクセスすることなく、繰り返しパスワード変更
プロセスを簡素化し、変更を Citrix ADCアプライアンスに適用できます。

パスワードを変更するには、次の手順に従います。

• 手順 1：構成テンプレートを作成します。

• 手順 2：構成ジョブを作成します。

• 手順 3：管理者プロファイルを作成し、修正します。

注：ADCアプライアンスが他のツールによって管理されている場合は、それらのツールの認証情報も変更する
必要があります。

構成テンプレートの作成

1. NetScaler ADM GUIから、［インフラストラクチャ］>［構成ジョブ］>［構成テンプレート］に移動します。

2.［Add］を選択します。SSH コマンドを入力して、set system user $ROOT_USER_NAME$
$ROOT_USER_PASSWORD$で設定テンプレートを作成します。
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3. $ROOT_USER_NAME$変数を選択し、[タイプ]として [テキストフィールド]を選択します。

4. 必要に応じて、rootユーザー名のデフォルト値を指定します。変数設定を保存するには、[完了]を選択しま
す。

5. $ROOT_USER_PASSWORD$変数を選択し、「タイプ」として「パスワードフィールド」を選択します。変
数設定を保存するには、[完了]を選択します。

6.「OK」を選択して、構成テンプレートを保存します。

7. 新しい構成テンプレートが [構成テンプレート]の下に表示されます。
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構成ジョブの作成

1. NetScaler ADM GUIから、［インフラストラクチャ］>［構成ジョブ］に移動します。

2. [ Create Job ]を選択し、新しい構成テンプレートの「+」アイコンをクリックします。［次へ］を選択します。

3. パスワードを変更する必要がある ADCインスタンス 1つまたは複数のインスタンスを選択します。
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4. [インスタンスの選択]ペインで、インスタンスを選択し、[次へ]をクリックします。

5. [変数値の指定]ペインでユーザー名とパスワードの値を指定し、[次へ]をクリックします。

6.「ジョブプレビュー」で、NetScaler ADMが ADCインスタンスで実行する実際の CLIコマンドを確認します。
プレビューが正常に表示される場合は、[次へ]をクリックします。

7. [ Execute ]ペインでは、ジョブをすぐに実行するか、後でスケジュールするかを選択できます。選択したす
べてのインスタンスでジョブを並列実行するか、連続して実行するかを選択することもできます。実行の詳細
を指定したら、[完了]を選択します。

8. 構成ジョブは、実行が成功したか失敗したかを示します。

9. ジョブを選択し、[詳細]をクリックします。実行の詳細には、個々のインスタンスレベルでのステータスが表
示されます。

管理者プロファイルの変更

ADCパスワードを変更したら、インスタンスの管理プロファイルを追加および変更する必要があります。次の手順を
実行します：
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1. インフラストラクチャ >インスタンス > NetScalerに移動します。

2. [プロファイル]をクリックして、すべての管理者プロファイルを表示します。

3.［追加］を選択して、管理者プロファイルを作成し、新しい Citrix ADC資格情報を入力します。

4. 新しく作成したプロファイルが [管理者プロファイル]の下に表示されます。

5.［ネットワーク］>［インスタンス］>［NetScaler］の順に選択します。パスワードが変更された Citrix ADC
インスタンスを選択し、［編集］を選択します。

6. 新しく作成したプロファイル名を選択し、「OK」をクリックします。

7. インスタンスを再度選択して右クリックし、[ Rediscover]を選択します。
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パスワードが正常に変更されました。

SDXアプライアンスのパスワードの変更について詳しくは、「NetScaler SDX rootパスワードを変更する方法」を
参照してください。

NetScaler SDX nsrootパスワードを変更する方法

May 23, 2023

セキュリティ上の理由またはパスワードローテーションポリシーの遵守により、Citrix ADC アプライアンスの
nsrootパスワードを変更する必要がある場合があります。

このドキュメントでは、NetScaler ADM Cloudを介して管理される Citrix ADC SDXアプライアンスの nsrootパ
スワードを変更するために必要な手順について説明します。

ADCパスワードを変更する場合は、ADCに関連付けられている Citrix ADM管理者プロファイルを変更する必要が
あります。Citrix ADM管理者プロファイルは、REST API、SSH、SCP、または ADCアプライアンスとの SNMPベ
ースの通信用の ADC認証情報を保持します。Citrix ADMは、管理者プロファイルを使用して、NetScaler SDXア
プライアンスを管理します。

パスワードの変更

パスワードを変更するには、次の手順に従います。

• 手順 1：SDX管理サービスの GUIから SDXパスワードを変更します。

• 手順 2：SDXに関連付けられている Citrix ADM管理者プロファイルを変更します。
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注:SDXアプライアンスが他のツールによって管理されている場合は、それらのツールの認証情報も変更する必
要があります。

SDX管理サービスの GUIから SDXパスワードを変更する

1. SDX管理サービスから、「システム」>「ユーザー管理」>「ユーザー」に移動します。

2. パスワードを変更するユーザー名を選択し、[ Edit]をクリックします。

3. [パスワードの変更]を選択します。

4. 新しいパスワードを入力し、「OK」をクリックします。
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5. SDXパスワードが変更されました

NetScaler ADM管理者プロファイルの変更

SDXパスワードを変更したら、インスタンスの管理プロファイルを変更する必要があります。次の手順を実行します：

1. インフラストラクチャ >インスタンスダッシュボード > NetScaler > SDXに移動します。

2. [プロファイル]を選択して、すべての管理者プロファイルを表示します。

3. [追加]を選択して、管理者プロファイルを作成します。

4. 新しい Citrix ADC資格情報を入力し、［作成］をクリックします。
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5. 新しく作成したプロファイルが [管理者プロファイル]の下に表示されます。

6. [ネットワーク] > [インスタンス] > [NetScaler] > [SDX]の順に選択します。パスワードが変更されたイン
スタンスを選択し、[ Edit]を選択します。

7. 新しく作成したプロファイル名を選択し、「OK」をクリックします。
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8. インスタンスを再度選択して右クリックし、[ Rediscover]をクリックします。

パスワードが正常に変更されました。

SDXアプライアンスのパスワードの変更について詳しくは、「NetScaler MPXまたは VPX rootパスワードを変更
する方法」を参照してください。
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NetScalerインスタンスのテクニカルサポートバンドルを生成する方法

December 7, 2023

NetScalerインスタンスに関する問題の分析と解決に役立つように、インスタンスでテクニカルサポートバンドルを
生成し、そのバンドルを Citrixテクニカルサポートに送信できます。テクニカルサポートバンドルは、システム構成
データと統計情報を圧縮した tarアーカイブです。テクニカルサポートバンドルは、バンドルを生成する NetScaler
インスタンスから次のデータを収集します：

• 設定ファイル。/flash/nsconfigディレクトリ内のすべてのファイル。
• newnslogファイル。現在実行中のnewnslogファイルと以前のファイル。アーカイブファイルのサイズを
最小限に抑えるため、newnslogコレクションは 500 MB、6ファイル、7日間（いずれか早い方）に制限さ
れています。古いデータが必要な場合は、手動で収集する必要があります。

• ログファイル。/var/log/messages、/var/log/ns.log内のファイル、および /var/logと /var/nslogの下
にあるその他のファイル。

• アプリケーションのコアファイル。先週以内に /var/coreディレクトリに作成されたファイル (存在する場
合)。

• いくつかの CLIの showコマンドの出力。
• いくつかの CLI統計コマンドの出力。
• BSDシェルコマンドの出力。

また、テクニカルサポートバンドルを Citrixテクニカルサポートサーバーに安全にアップロードすることもできま
す。NetScaler 14.1リリース 8.xビルド以降、テクニカルサポートバンドルをアップロードする前に認証トークン
を生成する必要があります。以前のビルドでは、Citrixのユーザー名とパスワードを使用してテクニカルサポートバ
ンドルをアップロードできました。

認証トークンを生成するには：

1. ブラウザを起動し、次の URL ( https://cis.citrix.com/auth/api/create_identity_v2/?expiration=
3600)を入力します。

2. 多要素認証を使用してログインします。

注:

多要素認証への登録方法については、「多要素認証 (MFA)への登録方法」を参照してください。

3.「コピー」をクリックして、画面に表示されている認証トークンをコピーします。トークンは 3600秒 (1時間)
有効です。トークンの最大許容長は 1023文字です。

認証トークンをコピーしたら、GUIを使用してファイルをアップロードします。

GUIを使用してテクニカルサポートバンドルをアップロードするには：

1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。
2. NetScalerインスタンスを選択します。
3.「アクションを選択」から「テクニカルサポートファイルを生成」を選択します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 631

https://cis.citrix.com/auth/api/create_identity_v2/?expiration=3600
https://cis.citrix.com/auth/api/create_identity_v2/?expiration=3600
https://support.citrix.com/article/CTX461297/how-to-enroll-into-multi-factor-authentication-mfa


NetScaler Application Delivery Managementサービス

4.「テクニカルサポートファイルを生成」をクリックします。
5. Scopeオプションを使用して、現在のノード、すべてのクラスターノード、または指定されたパーティショ
ンのデータを収集するかどうかを指定します。

6.「コレクターアーカイブをアップロード」を選択します。
7.［マイ Citrixアカウント］セクションの［Citrix認証トークン］フィールドに認証トークンを入力します。
8.「テクニカルサポートを作成」をクリックします。

イベント

May 23, 2023

Citrix Application Delivery Controller（NetScaler）インスタンスの IPアドレスが Citrix ADMに追加される
と、NetScaler ADMは NITRO呼び出しを送信し、インスタンスがトラップまたはイベントを受信するためのトラ
ップ宛先として暗黙的に追加します。

イベントは、管理対象 Citrix ADCインスタンスでのイベントまたはエラーの発生を表します。たとえば、システム障
害や構成の変更が発生した場合、イベントが生成され、Citrix ADMサーバーに記録されます。NetScaler ADMで受
信したイベントは［イベントの概要］ページ（［インフラストラクチャ］>［イベント］）に表示され、アクティブなイ
ベントはすべて［イベントメッセージ］ページ（［インフラストラクチャ］>［イベント］>［イベントメッセージ］）に
表示されます。

また、Citrix ADMは、インスタンスで生成されたイベントをチェックして、異なる重大度のアラームを形成し、メ
ッセージとして表示します。一部のイベントには、即時対応が必要な場合があります。たとえば、システム障害は
「Critical」イベントの重大度に分類でき、すぐに解決できます。

特定のイベントを監視するように規則を構成できます。ルールを使用すると、Citrix ADCインフラストラクチャ全体
で生成されたさまざまなイベントを容易に監視できます。

特定の条件で規則を構成し、規則にアクションを割り当てることで、一連のイベントにフィルターを適用できます。
生成されたイベントがルール内のフィルタ条件を満たすと、そのルールに関連付けられたアクションが実行されます。
フィルタを作成できる条件は、重大度、NetScalerインスタンス、カテゴリ、障害オブジェクト、構成コマンド、メ
ッセージです。

また、イベントについて、そのイベントが解決されるまで特定の間隔で通知を複数回表示するように設定することも
できます。追加の対策として、特定の件名、ユーザーメッセージを使用してメールをカスタマイズし、添付ファイル
をアップロードすることもできます。

イベントダッシュボードの使用

May 23, 2023
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ネットワーク管理者は、Citrix Application Delivery Controller（NetScaler）インスタンスの構成変更、ログイ
ン条件、ハードウェア障害、しきい値違反、エンティティの状態の変更などの詳細と、特定のインスタンスでのイベ
ントとその重要度を表示できます。NetScaler ADMのイベントダッシュボードを使用して、すべての Citrix ADC
インスタンスに関する重要なイベントの重要度の詳細について生成されたレポートを表示できます。

イベント・ダッシュボードで詳細を表示するには、次の手順に従います。

インフラストラクチャ >イベント >レポートに移動します。

ダッシュボードの［Top 10 Devices］グラフには、各インスタンスで生成されたイベントの数に基づき、上位 10個
のインスタンスが表示されます。グラフのインスタンスをクリックすると、イベントの重大度の詳細を表示できます。

NetScalerインスタンスタイプ（[インフラストラクチャ] > [イベント] > [レポート] ** [Citrix **ADC/NetScaler
SDX/NetScaler SDX/NetScaler ADC]）に移動すると、次の情報を表示できます。

• ハードウェアエラー件数上位 10デバイス
• 構成変更件数上位 10デバイス
• 認証エラー件数上位 10デバイス

• エンティティの状態変更件数上位 10デバイス
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• しきい値の超過件数上位 10デバイス

このダッシュボードのレポートをエクスポートするには、次の手順に従います。

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

イベントのイベント期間を設定する

May 23, 2023
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イベントの経過時間オプションを設定して、時間間隔 (秒単位)を指定できます。NetScaler ADMは、設定された期
間までアプライアンスを監視し、イベントの経過時間が設定された期間を超えた場合にのみイベントを生成します。

注：

イベント期間の最小値は 60秒です。[ Event Age ]フィールドを空白のままにすると、イベントが発生した直
後にイベントルールが適用されます。

たとえば、さまざまな ADCアプライアンスを管理し、仮想サーバーのいずれかが 60秒以上ダウンしたときに電子メ
ールで通知を受け取りたいとします。必要なフィルタを使用してイベントルールを作成し、ルールのイベント経過時
間を 60秒に設定できます。その後、仮想サーバーが 60秒以上ダウンしたままになるたびに、エンティティ名、ステ
ータスの変更、時刻などの詳細が記載された電子メール通知を受信します。

NetScaler ADMでイベントの経過期間を設定するには：

1. NetScaler ADMで、［インフラストラクチャ］>［イベント］>［ルール］に移動し、［追加］をクリックします。

2.［Create Rule］ページで規則パラメーターを設定します。

3. イベント期間を秒数で指定します。

イベントフィルタをスケジュールする

May 23, 2023

ルールのフィルターを作成した後、生成されたイベントがフィルター条件を満たすたびに Citrix ADMから通知が送
信されないようにするには、毎日、毎週、毎月などの特定の時間間隔でのみトリガーされるようにフィルターをスケ
ジュールできます。

たとえば、インスタンスの複数のアプリケーションを対象に、異なるタイミングでシステムメンテナンスのスケジュ
ールを指定している場合、それらのインスタンスによって複数のアラームが生成される可能性があります。
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これらのアラームのフィルタを構成し、これらのフィルタで電子メール通知を有効にした場合、Citrix ADMがこれ
らのトラップを受信すると、サーバーは多数の電子メール通知を送信します。このようなサーバーによるメール通知
の送信を特定期間に限定するには、フィルターにスケジュールを指定します。

NetScaler ADMを使用してフィルタをスケジュールするには：

1. NetScaler ADMで、［インフラストラクチャ］>［イベント］>［ルール］に移動します。

2. スケジュールを指定するフィルターの対象となっている規則を選択し、［View Schedule］をクリックしま
す。

3.［Scheduled Rule］ページの［Schedule］をクリックして、次のパラメーターを指定します。

• [ルールを有効にする] —スケジュールされたイベントルールを有効にするには、このチェックボックス
をオンにします。

• Recurrence ‑規則に適用するスケジュールの間隔です。

• [スケジュールされた時間間隔 (時間) ]：規則をスケジュールする時間 (24時間形式を使用)。

4.［Schedule］をクリックします。

イベントに対して繰り返し電子メール通知を設定する

May 23, 2023

すべての重要なイベントに対処し、重要な電子メール通知が失われないようにするには、選択した条件を満たすイベ
ントルールについて、電子メール通知を繰り返し送信することができます。たとえば、ディスク障害に関連するイン
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スタンスに対してイベントルールを作成し、問題が解決するまで通知を受け取るには、それらのイベントに関する電
子メール通知を繰り返し受信するように選択できます。

これらのメール通知は、受信者が通知を見たことを確認するか、イベント規則が解除されるまで、定義された間隔で
繰り返し送信されます。

注

イベントを自動的にクリアできるのは、同等の「クリア」トラップが設定され、Citrix ADCインスタンスから
送信される場合のみです。

イベントを手動でクリアするには、次の操作を行います。

• [インフラストラクチャ] > [イベント] > [イベントの概要]に移動して [カテゴリ]を選択し、カテゴリ内
のイベントを選択して [クリア]をクリックします。

• または、インフラストラクチャ >イベント >イベントメッセージに移動します。インスタンスタイプを
選択し、次のグリッドからイベントを選択し、[ Clear]をクリックします。

NetScaler ADMから繰り返し電子メール通知を設定するには：

1. NetScaler ADMで、［インフラストラクチャ］>［イベント］>［ルール］に移動し、［追加］をクリックして
ルールを作成します。

2.［Create Rule］ページで規則パラメーターを設定します。

3.「イベントルールアクション」で、「アクションを追加」をクリックします。次に、**アクションタイプドロッ
プダウンリストから「電子メールを送信アクション **」を選択し、電子メール配布リストを選択します。

4. 構成した規則と受信イベントが適合したときに、カスタマイズした件名とユーザーメッセージを追加し、添付
ファイルをメールにアップロードすることもできます。

5.［Repeat Email Notification until the event is cleared］チェックボックスをオンにします。
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イベントを抑制する

May 23, 2023

[ Suppress Action]イベントアクションを選択すると、イベントを抑制またはドロップする期間を分単位で設定で
きます。最短で 1分間イベントを非表示にできます。

注：

抑制時間を 0分に設定することもできます。これは無限時間を意味します。期間を指定しない場合、Citrix
ADMは抑制時間をゼロとみなし、期限切れになることはありません。

NetScaler ADMを使用してイベントを抑制するには：

1. NetScaler ADMで、［インフラストラクチャ］>［イベント］>［ルール］に移動します。

2. [ルールの作成]ページまたは [規則の設定]ページに移動します。規則を作成するために必要なすべてのパラ
メーターを指定します。

3.［Event Rule Actions］の［Add Action］をクリックして、イベントの通知アクションを割り当てます。

4. [イベントアクションの追加]ページで、[アクションの種類]ドロップダウンメニューから [アクションの抑
制]を選択し、イベントを抑制する必要がある期間を分単位で指定します。

5.［OK］をクリックします。

イベントルールの作成

June 13, 2023

特定のイベントを監視するように規則を構成できます。ルールを使用すると、インフラストラクチャ全体で生成され
たイベントを容易にフィルタリングできます。

特定の条件で規則を構成し、規則にアクションを割り当てることで、一連のイベントにフィルターを適用できます。
生成されたイベントがルール内のフィルタ条件を満たすと、そのルールに関連付けられたアクションが実行されます。
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フィルターを作成できる条件は、重大度、Citrix Application Delivery Controller（NetScaler）インスタンス、
カテゴリ、障害オブジェクト、構成コマンド、メッセージです。

次のアクションをイベントに割り当てられます。

• メール送信アクション:フィルター条件に一致するイベントについてメールを送信します。

• トラップ送信アクション：外部トラップ宛先に SNMPトラップを送信または転送します。

• コマンドアクションの実行: 着信イベントが設定されたルールを満たしたときにコマンドを実行します。

• [ジョブアクションの実行]: 指定したフィルタ条件に一致するイベントに対してジョブを実行します。

• 抑制処理: 特定の期間のイベントのドロップを抑制します。

• Slack通知を送信:フィルター条件に一致するイベントについて、設定した Slackチャンネルに通知を送信し
ます。

• PagerDuty通知を送信:フィルター条件に一致するイベントの PagerDuty設定に基づいてイベント通知を
送信します。

• ServiceNow通知の送信: フィルタ条件に一致するイベントの ServiceNowインシデントを自動生成しま
す。

詳細については、「イベントルールのアクションを追加する」を参照してください。

イベントが解決されるまで指定した間隔で通知が再送信されるように設定することもできます。また、特定の件名、
ユーザーメッセージ、および添付ファイルを使用して電子メールをカスタマイズすることもできます。
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たとえば、管理者として、ADCインスタンスの「高い CPU使用率」イベントを監視し、停止につながる可能性があ
ります。通知を受信するには、次のいずれかのアクションを実行できます。

• インスタンスを監視するルールを作成します。また、そのようなイベントが発生したときに通知を受け取るア
クションをルールに追加します。

• 特定の間隔でインスタンスを監視するルールをスケジュールします。したがって、そのようなイベントがその
間隔内に発生すると、通知を受け取ります。

イベント規則の構成では以下の作業を行います。

1. 名前とインスタンスファミリーを指定

2. イベント期間を設定

3. 規則の検出対象イベントの重要度を選択する

4. イベントのカテゴリを指定する

5. ルールを適用する NetScalerインスタンスの指定

6. 障害オブジェクトの選択

7. 詳細フィルターの指定

8. 規則でイベントが検出された場合に実行するアクションを指定する
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ステップ 1‑名前とインスタンスファミリーの指定

インフラストラクチャ >イベント >ルールに移動し、追加をクリックします。

「名前」で、イベントルールの名前を指定し、「インスタンスファミリー」ドロップダウンリストからインスタンスフ
ァミリーを選択します。

イベントルールをインスタンスファミリーでフィルタリングして、NetScaler ADM がイベントを受信する
NetScalerインスタンスを追跡できます。

ステップ 2‑イベント期間を設定する

イベント経過時間オプションを設定して、NetScaler ADMがイベントルールを更新するまでの時間間隔（秒単位）
を指定できます。

たとえば、NetScalerインスタンスで「高 CPU使用率」イベントが 60秒以上続くたびにメールを送信したいとし
ます。イベントの経過時間を 60秒に設定することで、NetScalerインスタンスで 60秒以上の「高い CPU使用率」
イベントが発生するたびに、イベントの詳細が記載された電子メール通知を受け取ることができます。

注：

イベントの年齢は必須のフィールドです。イベント期間の最小値は 60秒です。

次のいずれかのオプションを選択してイベントを追跡できます。

• イベントの経過時間に達するまでイベントのログ記録をスキップ‑指定したイベント経過時間より前に発生し
たイベントは、NetScaler ADMサーバーデータベースに記録されません。ただし、イベントの経過時間が経
過すると、イベントがデータベースに記録され、設定されたイベントアクションがトリガーされます。

• イベントの経過時間に関係なくイベントを即座に記録‑指定したイベント経過時間に関係なく、すべてのイベ
ントが NetScaler ADMサーバーデータベースに記録されます。イベントの経過時間に達すると、設定された
イベントアクションがトリガーされます。

イベントアクションを割り当てるには、「ステップ 8‑イベントルールアクションの追加」を参照してください。
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アスタリスク (*)パターンマッチング以外の正規表現を含める場合は、「正規表現マッチングによる高度なフィルタを
有効にする」を選択します。

ステップ 3‑イベントの重要度を選択する

デフォルトの重要度設定を使用したイベント規則を作成できます。[重要度]には、イベントルールを追加するイベン
トの現在の重大度を指定します。

重要度レベルは、Critical、Major、Minor、Warning、Clear、Informationで定義できます。

注

汎用イベントとアドバンス固有のイベントの両方について、重大度を設定できます。NetScaler ADMで管理
されている NetScalerインスタンスのイベントの重要度を変更するには、[インフラストラクチャ] > [イベン
ト] > [イベント設定]に移動します。イベントの重大度を設定するカテゴリを選択し、[Configure Sever ity]
をクリックします。新しい重大度レベルを割り当てて、[OK]をクリックします。

ステップ 4‑イベントカテゴリの指定

NetScalerインスタンスによって生成されるイベントのカテゴリを指定できます。すべてのカテゴリは、NetScaler
インスタンスに作成されます。これらのカテゴリは、イベントルールの定義に使用できる NetScaler ADMにマッピ
ングされます。考慮するカテゴリを選択し、「使用可能」(Available)テーブルから「構成済み」(構成済み)テーブル
に移動します。
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上記の例では、表示されたテーブルからイベントカテゴリとして「cpuusageHigh」を選択する必要があります。

ステップ 5‑NetScalerインスタンスの指定

イベントルールを定義するNetScalerインスタンスの IPアドレスを選択します。「インスタンス」セクションで、「イ
ンスタンスを選択」をクリックします。[ Select Instances]ページで、インスタンスを選択し、[ Select]をクリ
ックします。

ステップ 6‑障害オブジェクトの選択

表示されたリストから障害オブジェクトを選択するか、イベントが生成された障害オブジェクトを追加できます。正
規表現を指定して失敗オブジェクトを追加することもできます。指定された正規表現に応じて、失敗オブジェクトは
自動的にリストに追加されます。エラーオブジェクトは、イベント生成の対象となるエンティティのインスタンスま
たはカウンターです。

重要

:正規表現を使用して失敗オブジェクトを一覧表示するには、手順 1で [正規表現による高度なフィルタを有効
にする]を選択します。

障害オブジェクトはイベントの処理方法に影響し、通知されたとおりに問題が反映されるようにします。このフィル
ターを使用すると、障害オブジェクトの問題をすばやく追跡し、問題の原因を特定できます。たとえば、ユーザーに
ログインの問題がある場合、ここでの失敗オブジェクトはユーザー名またはパスワード（nsrootなど）です。

このリストには、すべてのしきい値関連のイベントではカウンター名、すべてのエンティティ関連のイベントではエ
ンティティ名、証明書関連のイベントでは証明書名などが含まれます。
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ステップ 7‑高度なフィルタを指定する

イベント規則は以下の基準によりフィルタリングできます。

• 設定コマンド ‑完全な設定コマンドを指定することも、イベントをフィルタリングする正規表現を指定するこ
ともできます。

コマンドの認証ステータスや実行ステータスによってイベントルールをさらに絞り込むことができます。たと
えば、NetscalerConfigChange eventの場合は、[.]*bind system global policy_name
[.]*と入力します。

• メッセージ‑メッセージの詳細な説明を指定することも、正規表現を指定してイベントをフィルタリングする
こともできます。
た と え ば、NetscalerConfigChange イ ベ ン ト の 場 合 は、[.]*ns_client_ipaddress
:10.122.132.142[.]* or ns_client_ipaddress :^([.]*10.122.132.142[.]*)と
入力します。
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重要アスタリスク

(*)パターンマッチング以外の正規表現を使用して設定コマンドとメッセージをフィルタリングするには、ステ
ップ 1で「正規表現マッチングによる高度なフィルタを有効にする」を選択します。

ステップ 8‑イベントルールアクションを追加する

イベント規則アクションを追加して、イベントに対する通知アクションを割り当てることができます。これらの通知
は、イベントがステップ 7で設定した定義済みのフィルター条件を満たしたときに送信または実行されます。追加で
きるイベントアクションは以下のとおりです。

• メール送信アクション

• Send Trap Action

• Run Command Action

• ジョブアクションの実行

• Suppress Action

• Slack通知を送信

• PagerDuty通知を送信

• サービス通知の送信

電子メールイベントルールのアクションを設定するには

[ Send email Action]を選択すると、イベントが定義されたフィルタ条件を満たすと、電子メールがトリガーされ
ます。

次のいずれかのオプションを実行できます。

• メール配布リストを作成し、メールサーバーまたはメールプロファイルの詳細を追加します。
• 以前に作成したメール配布リストを選択します。

NetScaler ADMでは多数の仮想サーバーを構成しているため、毎日多数の電子メールを受信することがあります。
電子メールには、イベントの重大度、イベントのカテゴリ、および障害オブジェクトに関する情報を提供するデフォ
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ルトの件名があります。ただし、件名には、これらのイベントが発生した仮想サーバーの名前に関する情報は含まれ
ていません。これで、影響を受けるエンティティの名前、つまり障害オブジェクトの名前などの追加情報を含めるこ
とができるようになりました。

また、カスタマイズされた件名とユーザーメッセージを追加したり、受信イベントが設定されたルールと一致した場
合にメールに添付ファイルをアップロードしたりすることもできます。

イベント通知の電子メールを送信するときに、テスト電子メールを送信して、構成済みの設定をテストすることがで
きます。「テスト」ボタンでは、メールサーバー、関連する配布リスト、その他の設定を構成した後に、テストメール
を送信できるようになりました。この機能により、設定が正常に動作することが保証されます。

また、[イベントがクリアされるまで電子メール通知を繰り返す]チェックボックスをオンにして、選択した条件を満
たすイベントルールに対して Eメール通知を繰り返し送信することで、重要なイベントがすべて処理され、重要な電
子メール通知が失われないようにすることもできます。たとえば、ディスク障害に関連するインスタンスに対してイ
ベントルールを作成し、問題が解決するまで通知を受け取るには、それらのイベントに関する電子メール通知を繰り
返し受信するように選択できます。

トラップイベントルールアクションを設定するには

[ Send Trap Action ]イベントアクションタイプを選択すると、SNMPトラップは外部トラップ宛先に送信または
転送されます。トラップ同報リスト（またはトラップ宛先およびトラッププロファイルの詳細）を定義することによ
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り、イベントが定義されたフィルタ基準を満たしたときに、トラップメッセージが特定のトラップリスナーに送信さ
れます。

[コマンドを実行]アクションを設定するには

Run Command Actionイベントアクションを選択すると、特定のフィルター条件に一致するイベントに対して
NetScaler ADMで実行できるコマンドまたはスクリプトを作成できます。

コマンドアクションの実行スクリプトには、次のパラメータを設定することもできます。

パラメーター 説明

$source このパラメーターは、受信したイベントのソース IPア
ドレスに相当します。

$category このパラメーターは、フィルターのカテゴリで定義さ
れているトラップのタイプに対応します

$entity このパラメーターは、イベント生成の対象となるエン
ティティのインスタンスまたはカウンターに相当しま
す。このパラメーターには、しきい値関連のイベント
ではカウンター名、エンティティ関連のイベントでは
エンティティ名、すべての証明書関連のイベントでは
証明書名が含まれます。

$severity このパラメーターは、イベントの重要度に相当します。

$failureobj 障害オブジェクトはイベントの処理方法に影響を与え、
障害オブジェクトに通知されたとおりの問題を反映す
るようにします。このオブジェクトを使用すると、単
にイベントをありのままレポートするのではなく、問
題を素早く突き止めてエラーの原因を特定することが
できます。

注

コマンドの実行中、これらのパラメータは実際の値に置き換えられます。

たとえば、負荷分散仮想サーバーのステータスがダウンしているときに run command アクションを設定する
とします。管理者は、別の仮想サーバーを追加して簡単な回避策を提供することを検討することをお勧めします。
NetScaler ADMでは、次のことができます。

• スクリプト (.sh)ファイルを記述します。

次に、サンプルスクリプト (.sh)ファイルを示します。
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1 #!/bin/sh
2 source=$1
3 failureobj=$2
4 payload='{
5 "params":{
6 "warning":"YES" }
7 ,"lbvserver":{
8 "name":"'$failureobj'","servicetype":"HTTP","ipv46":"x.x.x.x","

port":"80","td":"","m":"IP","state":"ENABLED","rhistate":"
PASSIVE","appflowlog":"ENABLED","

9 bypassaaaa":"NO","retainconnectionsoncluster":"NO","comment":"" }
10 }
11 '
12 url="http://$source/nitro/v1/config/lbvserver"
13 curl --insecure -basic -u nsroot:nsroot -H "Content-type:

application/json" -X POST -d $payload $url
14
15 <!--NeedCopy-->

• .shファイルを NetScaler ADMエージェント上の任意の永続的な場所に保存します。例：/var。

• ルールの条件が満たされたときに実行する NetScaler ADM内の.shファイルの場所を指定します。

新しい仮想サーバーを作成するための「コマンドの実行」アクションを設定するには、次の手順で行います。

1. 規則を定義する

2. イベントの重要度を選択してください

3. イベントカテゴリを選択してください entitydown

4. 仮想サーバーが設定されているインスタンスを選択します。

5. 仮想サーバーの障害オブジェクトを選択または作成します

6.「イベントルールアクション」で、「アクションを追加」をクリックし、「**アクションタイプ」リストから「コ
マンドアクションを実行 **」を選択します。

7.「コマンド実行リスト」で、「追加」をクリックします。

「コマンド配布リストの作成」ページが表示されます。

a)「プロファイル名」で、任意の名前を指定します。

b)［コマンドの実行］で、スクリプトを実行する NetScaler ADMエージェントの場所を指定します。例：
/sh/var/demo.sh $source $failureobj。

c) [出力を追加]と [エラーを追加]を選択します
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注

コマンドスクリプトの実行時に生成された出力とエラー（存在する場合）をNetScaler ADMサ
ーバーのログファイルに保存する場合は、［Append Output］オプションと［Append Errors］
オプションを有効にできます。これらのオプションを有効にしないと、NetScaler ADMはコマン
ドスクリプトの実行中に生成されたすべての出力とエラーを破棄します。

d)［作成］をクリックします。

8. [イベントアクションの追加]ページで、[OK]をクリックします。

注

コマンドスクリプトの実行時に生成された出力とエラー（存在する場合）を NetScaler ADMサーバ
ーのログファイルに保存する場合は、［Append Output］オプションと［Append Errors］オプショ
ンを有効にできます。これらのオプションを有効にしないと、NetScaler ADMはコマンドスクリプト
の実行中に生成されたすべての出力とエラーを破棄します。

[ジョブの実行]アクションを設定するには

構成ジョブを使用してプロファイルを作成すると、ジョブは組み込みジョブまたは NetScaler用のカスタムジョブ
として実行され、指定したフィルター条件に一致するイベントとアラーム用の NetScaler SDXインスタンスとして
実行されます。

1. [イベントルールアクション]で、[アクションの追加]をクリックし、[ **アクションの種類]リストから [ジ
ョブアクションの実行 ** ]を選択します。

2. イベントが定義済みのフィルタ基準を満たすときに実行するジョブを含むプロファイルを作成します。

3. ジョブの作成時に、プロファイル名、インスタンスタイプ、設定テンプレート、ジョブのコマンドが失敗した
場合に実行するアクションを指定します。
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4. 選択したインスタンスタイプと選択した設定テンプレートに基づいて、変数の値を指定し、[ Finish ]をクリ
ックしてジョブを作成します。

抑制アクションを設定するには

Suppress Actionイベントアクションを選択すると、イベントが抑制またはドロップされる期間を分単位で設定で
きます。最短で 1分間イベントを非表示にできます。

NetScaler ADMから Slack通知を設定するには

NetScaler ADM GUIでプロファイル名とWebhook URLを指定して、必要な Slackチャネルを構成します。イベ
ント通知はこのチャンネルに送信されます。複数の Slackチャンネルを設定して、これらの通知を受け取ることがで
きます。

1. NetScaler ADMで、［インフラストラクチャ］>［イベント］>［ルール］に移動し、［追加］をクリックして
ルールを作成します。

2.「ルールの作成」ページで、重要度やカテゴリなどのルールパラメータを設定します。監視するインスタンスお
よび障害オブジェクトを選択します。
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3.「イベントルールアクション」で、「アクションを追加」をクリックします。次に、[アクションタイプ]リスト
から [ Slack通知を送信]を選択し、[ Slackプロファイルリスト]を選択します。

4. Slackプロファイルリスト欄の横にある「追加」をクリックして、Slackプロファイルリストを追加すること
もできます。

5. 次のパラメータを入力してプロファイルリストを作成します。

a) プロファイル名。NetScaler ADMで構成するプロファイルリストの名前を入力します。

b) チャンネル名。イベント通知の送信先となる Slackチャンネルの名前を入力します。

c) ウェブフックURL。先に入力したチャンネルのウェブフック URLを入力します。受信ウェブフックは、
外部ソースからのメッセージを Slackに投稿する簡単な方法です。URLは内部的にチャンネル名にリン
クされ、イベント通知はすべてこのURLに送信され、指定された Slackチャンネルに投稿されます。ウ
ェブフックの例は次のとおりです。https://hooks.slack.com/services/T0******E/B9X55DUMQ/
c4tewWAiGVTT51Fl6oEOVirK

6. [ Create ]をクリックし、[ Add Event Action ]ウィンドウで [OK ]をクリックします。

注:

[アカウント] > [通知] > [Slackプロフィール]の順に選択して、Slackプロファイルを追加することもできま
す。[追加]をクリックし、前のセクションの説明に従ってプロファイルを作成します。

作成した Slackプロフィールのステータスを表示できます。

これで、適切なフィルターが設定され、適切なイベント規則アクションが定義されたイベント規則が作成されました。

NetScaler ADMから PagerDuty通知を設定するには

NetScaler ADMオプションとして PagerDutyプロファイルを追加して、PagerDuty構成に基づいてインシデン
ト通知を監視できます。PagerDutyでは、電子メール、SMS、プッシュ通知、および登録番号への電話による通知
を設定できます。

NetScaler ADMで PagerDutyプロファイルを追加する前に、PagerDutyで必要な構成が完了していることを確
認します。詳細については、PagerDutyのドキュメントを参照してください。

PagerDutyプロファイルをオプションの 1つとして選択して、次の機能に関する通知を受け取ることができます。

• イベント—NetScalerインスタンスに対して生成されるイベントのリスト。

• [Licenses ]：現在アクティブで、間もなく期限切れになるなどのライセンスのリスト。

• SSL証明書—NetScalerインスタンスに追加される SSL証明書のリスト。

NetScaler ADMに PagerDutyプロファイルを追加するには：

1. 管理者の資格情報を使用して NetScaler ADMにログオンします。

2. アカウント >通知 > PagerDutyプロファイルに移動します。
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3. [追加]をクリックしてプロファイルを作成します。

4.「ページデューティプロファイルの作成」ページで、次の操作を行います。

a) 任意のプロファイル名を入力します。

b) 統合キーを入力します。

インテグレーションキーは PagerDutyポータルから取得できます。

c)［作成］をクリックします。

ユースケース:

次のようなシナリオを考えてみましょう。

• PagerDutyプロフィールに通知を送信したい。

• PagerDutyで通知を受信するオプションとして電話を設定しました。

• NetScalerイベントの電話アラートを受け取りたい。

構成するには、以下を実行します：

a) [イベント] > [ルール]に移動します

b)「規則の作成」ページで、規則を作成するための他のすべてのパラメータを設定します。

c)「ルールアクションの作成」で、「アクションを追加」をクリックします。

「イベントアクションの追加」ページが表示されます。
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i. [アクションタイプ]で、[ PagerDuty通知を送信]を選択します。

ii. PagerDutyプロファイルを選択し、[OK]をクリックします。

構成が完了すると、NetScalerインスタンスに対して新しいイベントが生成されるたびに、電話が送信されま
す。電話から、次のことを決定できます。

• イベントを確認する

• 解決済みとしてマークする

• 別のチームメンバーにエスカレーション

NetScaler ADMから ServiceNowインシデントを自動生成するには

NetScaler ADMGUIで ServiceNowプロファイルを選択すると、NetScaler ADMイベントの ServiceNowイン
シデントを自動生成できます。イベントルールを構成するには、NetScaler ADMの ServiceNowプロファイルを
選択する必要があります。
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ServiceNowインシデントを自動生成するイベントルールを構成する前に、NetScaler ADMを ServiceNowイン
スタンスと統合します。詳細については、「ServiceNow用に ITSMアダプタを構成する」を参照してください。

イベントルールを設定するには、[イベント] > [ **ルール]に移動します。**

1.「規則の作成」ページで、規則を作成するための他のすべてのパラメータを設定します。

2.「ルールアクションの作成」で、「アクションを追加」をクリックします。

「イベントアクションの追加」ページが表示されます。

a) アクションタイプで、「ServicNow通知を送信」を選択します。

b) ServiceNowプロファイルで、リストから Citrix_Workspace_SNプロファイルを選択します。

c)［OK］をクリックします。

Citrix ADCインスタンスで発生するイベントの報告された重大度を変更する

November 11, 2022

すべてのデバイスで生成されたイベントのレポートを管理できます。これにより、インスタンス上の特定のイベント
に関するイベントの詳細を表示し、イベントの重大度に基づいてレポートを表示できます。また、デフォルトの重要
度設定を使用するイベントルールを作成したり、重大度設定を変更したりできます。汎用イベントとエンタープライ
ズ固有のイベント双方に対して、重要度を構成できます。

重要度レベルは、Critical、Major、Minor、Warning、Clearで定義できます。

イベントの重大度を変更するには、次の手順に従います。

1. インフラストラクチャ >イベント >イベント設定に移動します。

2. 変更する Citrix ADCインスタンスタイプのタブをクリックします。次に、リストからカテゴリを選択し、[重
要度の設定]をクリックします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 655

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/setting-up/integrate-itsm-adapter-citrix-adm-servicenow.html


NetScaler Application Delivery Managementサービス

3.［Configure Event Severity］でボックスの一覧から重要度レベルを選択します。

4.［OK］をクリックします。

イベントの概要の表示

December 7, 2023

イベントの概要ページを表示して、NetScaler ADMで受信したイベントとトラップを監視できるようになりました。
インフラストラクチャ >イベントに移動します。［Events Summary］ページには、以下の情報が表形式で表示され
ます。

• NetScaler ADMが受信したすべてのイベントの概要。イベントはカテゴリ別に一覧表示され、重大度が
[緊急]、[メジャー]、[マイナー]、[警告]、[クリア]、[情報]の各列に表示されます。たとえば、NetScaler
（NetScaler）インスタンスがダウンし、Citrix ADMへの情報の送信を停止すると、クリティカルイベントが
発生します。イベント中は、インスタンスがダウンした理由、インスタンスがダウンしていた時間などを説明
する通知が管理者に送信されます。その後、イベントは [イベントの概要]ページに記録されます。このページ
では、概要を表示したり、イベントの詳細にアクセスしたりできます。
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• 各カテゴリに対して受信されたトラップの数。重要度で分類された受信済みのトラップの数。デフォルトでは、
Citrix ADCインスタンスから Citrix ADMに送信される各トラップには重大度が割り当てられていますが、ネ
ットワーク管理者は Citrix ADM GUIで重要度を指定できます。

カテゴリタイプまたはトラップをクリックすると、[ Events ]ページが表示され、[Category]や [Severity]などの
フィルタが事前に選択されます。このページには、Citrix ADCインスタンスの IPアドレスとホスト名、トラップを
受信した日付、カテゴリ、障害オブジェクト、構成コマンドの実行、メッセージ通知など、イベントに関する詳細情
報が表示されます。

Citrix ADMでイベントを表示する日数は、1～40の間で構成できます。たとえば、［30日］を選択すると、30日間の
イベントが Citrix ADMに表示され、30日後にイベントがクリアされます。このイベント設定を構成するには、[設
定] > [グローバル設定] > [データ保持ポリシー]に移動します。詳細については、「データ保持ポリシー」を参照して
ください。

このダッシュボードのレポートをエクスポートするには、次の手順に従います。

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。
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イベントの重大度と SNMPトラップの詳細を表示します

May 23, 2023

NetScaler ADMでイベントとその設定を作成すると、そのイベントは［イベントの概要］ページですぐに表示さ
れます。同様に、インフラストラクチャダッシュボードで、Citrix ADCitrix ADMサーバーに追加されたすべての
Citrix Application Delivery Controller（NetScaler）インスタンスの正常性、稼働時間、モデル、およびバージ
ョンを詳細に表示および監視できます。

Infrastructureダッシュボードでは、無関係な値をマスクして、重要度、正常性、稼働時間、モデル、NetScalerイ
ンスタンスのバージョンなどの情報をより簡単に表示および監視できるようになりました。

たとえば、重要度レベルが「緊急」のイベントはまれにしか発生しない場合があります。しかしながら、ネットワー
ク上でこれらの重大イベントが実際に発生した場合は、そのイベントが発生した場所と時間をさらに調査、トラブル
シューティング、監視できます。Critical以外のすべての重要度レベルを選択すると、グラフに重大イベントの発生
のみが表示されます。また、グラフをクリックすると、[ Severity bared events ]ページが表示されます。このペ
ージには、選択した期間におけるクリティカルイベントの発生時期に関するすべての詳細（インスタンスのソース、
日付、カテゴリ、およびクリティカルイベント発生時に送信されたメッセージ通知）を確認できます。

同様に、ダッシュボードで Citrix ADC VPXインスタンスの状態を確認できます。インスタンスが稼働していた時間
をマスクし、インスタンスが稼働停止していた時間のみを表示できます。グラフをクリックすると、そのインスタン
スのページが表示され、アウトオブサービスフィルタがすでに適用されており、ホスト名、1秒あたりに受信した
HTTPリクエストの数、CPU使用率などの詳細が表示されます。インスタンスを選択し、詳細についてはインスタン
スのダッシュボードを表示することもできます。

NetScaler ADMで特定のイベントを重要度別に選択するには：

1. 管理者の資格情報を使用して Citrix ADMにログオンします。

2.［Infrastructure］>［Instances］の順に選択します。

または

インフラストラクチャ >イベント >レポートに移動します。

3. ページの右上隅にあるボックスの一覧から、イベントを重要度別に表示する期間を選択します。
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4. [重大度別イベント]ドーナツグラフには、すべてのイベントが重要度別に視覚的に表示されます。異なる種類
のイベントは異なる色が付いたセクションとして表され、各セクションの長さは、その種類の重要度の合計イ
ベント数に対応しています。

5. ドーナツグラフの各セクションをクリックすると、対応する「重大度ベースのイベント」ページが表示されま
す。このページには、選択した期間における選択した重要度に関する次の詳細が表示されます。

• インスタンスのソース
• イベントの日付
• NetScalerインスタンスによって生成されるイベントのカテゴリ
• 送信されたメッセージ通知

注:

ドーナツグラフの下には、グラフに示されている重要度のリストが表示されます。デフォルトでは、ドーナツグ
ラフには、すべての重要度タイプのすべてのイベントが表示されます。そのため、一覧内のすべての重要度タイ
プが強調表示されます。重大度タイプを切り替えて、選択した重大度をより簡単に表示および監視できます。

Citrix ADMで Citrix ADC SNMPトラップの詳細を表示するには：
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［イベント設定］ページで、管理対象の Citrix ADCインスタンスから受信した各 SNMPトラップの詳細を、Citrix
ADMで表示できるようになりました。インフラストラクチャ >イベント >イベント設定に移動します。インスタン
スから受信した特定のトラップについては、タブ形式で次の詳細を表示できます。

• Category : イベントが属するインスタンスのカテゴリを指定します。
• 重大度：イベントの重大度は、色とその重大度タイプで示されます。
• 説明: イベントに関連付けられたメッセージを指定します。

たとえば、トラップカテゴリがmonresptimeOutbeLowthReshのイベントの場合、トラップの説明は、「この
トラップは、モニタプローブの応答タイムアウトが正常に戻ったときに、設定されたしきい値より小さくなったとき
に送信されます。」

Syslogメッセージの表示とエクスポート

May 23, 2023

サーバーで受信したすべての Syslogメッセージのエクスポートをスケジュールすることにより、Citrix ADMにロ
グインしなくても Syslogメッセージを表示できます。Citrixアプリケーション Delivery Controller（NetScaler）
インスタンスで生成された syslogメッセージを、PDF、CSV、PNG、および JPEG形式でエクスポートできます。
また、これらのレポートのエクスポートを指定された電子メールアドレスにさまざまな間隔でスケジュールできます。

syslogメッセージを表示する

管理対象 Citrix ADCインスタンスで生成されたすべての syslogメッセージを表示できます。メッセージを表示する
には、Syslogメッセージを Citrix ADMサーバーにリダイレクトするようにインスタンスを構成する必要がありま
す。Syslogメッセージは、データベースの中央に格納され、監査目的で Syslogビューアで使用できます。このログ
情報を組み合わせて、収集されたデータから分析用のレポートを生成できます。

Syslogを構成して、さまざまな種類のイベントをログ記録することもできます。
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Syslogビューアを表示するには、[インフラストラクチャ] > [イベント] > [Syslogメッセージ]に移動します。シ
ステムログメッセージを表示するには、適切なフィルタを選択します。

syslogメッセージの検索

フィルターを使用して syslogメッセージや監査ログメッセージを検索し、結果を絞り込んで、探しているものを正
確かつリアルタイムに見つけることができます。

NetScaler ADM ソフトウェアに存在するすべての ADC インスタンスの Syslog メッセージを検索するには、
NetScaler ADM GUIから［インフラストラクチャ］>［イベント］>［Syslogメッセージ］に移動します。新しい
フィルタカテゴリは、インスタンス、モジュール、イベント、重大度、およびメッセージです。

NetScaler ADMソフトウェアに存在するすべての NetScaler ADMシステム監査ログメッセージを検索するには、
NetScaler ADM GUIから [設定] > [監査ログメッセージ]に移動します。新しいフィルタカテゴリは、インスタン
ス、モジュール、イベント、重大度、およびメッセージです。

NetScaler ADMに存在するすべてのアプリケーションの監査ログメッセージを検索するには、NetScaler ADM
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GUIから、［インフラストラクチャ］>［ネットワーク機能］>［監査］に移動します。

NetScaler ADM上の特定のアプリケーションの監査ログメッセージを検索するには、NetScaler ADM GUIから
［アプリケーション］>［ダッシュボード］に移動し、監査ログメッセージを検索する仮想サーバーを選択します。次
に、[監査ログ]タブをクリックします。

フィルタカテゴリを選択した後、そのカテゴリが検索語と等しいか、含まれているかを指定します。

次に、検索語を追加します。一部のカテゴリでは、事前に入力された検索語のリストが表示されます。デフォルトで
は、検索時間は 1日です。下向き矢印をクリックすると、時刻と日付の範囲を変更できます。[ Syslogの概要]ペイ
ンまたは [ **監査ログの概要 ** ]ペインからオプションを選択して、検索をさらに絞り込むことができます。

syslogメッセージのエクスポート

NetScaler ADMを使用して syslogメッセージレポートをエクスポートするには：

1. インフラストラクチャ >イベント > Syslogメッセージに移動します。

2. 右側のペインで、[Syslog Messages]ページの右上隅にある [エクスポート]ボタンをクリックします。

3. [今すぐエクスポート]で、必要な形式を選択し、[エクスポート]をクリックします。
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NetScaler ADMを使用して syslogメッセージレポートのエクスポートをスケジュールするには：

1. インフラストラクチャ >イベント > Syslogメッセージに移動します。

2. [ Syslogメッセージ]ページの右側のペインで、[エクスポート]をクリックします。

3. [レポートのスケジュール]タブで、次のパラメータを設定します。

• 説明：レポートをエクスポートする理由を説明するメッセージ。

• フォーマット:レポートをエクスポートするフォーマット。

• 繰り返し:レポートをエクスポートする間隔。

• エクスポート時間：レポートをエクスポートする時間。現地時間帯の時間を 24時間形式で入力します。

• 電子メール配布リスト: 電子メールでレポートを受信する受信者のリスト。表示されたリストから電子
メール配布リストを選択します。電子メールは、レポートが生成されスケジュールの時間基準が満たさ
れると送信されます。電子メール配布リストを作成する場合は、[ + ]をクリックし、メールサーバーと
メールプロファイルの詳細を指定します。
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syslogメッセージの抑制

May 23, 2023

Syslog サーバーとして構成すると、Citrix ADM は構成済みの Citrix アプリケーション Delivery Controller
（NetScaler）インスタンスからすべての Syslogメッセージを受信します。見たくないメッセージが多数あるかもし
れません。たとえば、すべての情報レベルのメッセージを表示することに興味がない場合があります。必要のない一
部の syslogメッセージを破棄できるようになりました。いくつかのフィルターを設定することで、NetScaler ADM
に届く Syslogメッセージの一部を抑制できます。Citrix ADMは、条件に一致するすべてのメッセージをドロップし
ます。これらのドロップされたメッセージは Citrix ADM GUIには表示されません。また、これらのメッセージはお
客様の Citrix ADMデータベースにも保存されません。

いくつかのフィルターを設定することで、NetScaler ADMに届くログに記録された Syslogメッセージの一部を抑
制できます。syslogメッセージを非表示にするために使用できる 2つのフィルターは、重要度とファシリティで
す。特定の Citrix ADCインスタンスまたは複数のインスタンスからのメッセージを抑制することもできます。また、
NetScaler ADMでメッセージを検索および非表示にするテキストパターンを指定することもできます。Citrix ADM
は、条件に一致するすべてのメッセージをドロップします。これらのドロップされたメッセージは Citrix ADM GUI
には表示されません。また、これらのメッセージは顧客データベースにも保存されません。それにより、ストレージ
サーバー上のかなりの領域が節約されます。

syslogメッセージを非表示にするためのいくつかのユースケースを次に示します。

• 情報レベルのすべてのメッセージを無視する場合は、レベル 6（情報）を非表示にします。
• ファイアウォールのエラー条件のみを記録する場合は、レベル 3（エラー）以外のすべてのレベルを非表示に
します。

フィルタの作成による syslogメッセージの抑制

1. NetScaler ADMで、［インフラストラクチャ］>［イベント］>［Syslogメッセージ］に移動します。

2. [フィルタを非表示]をクリックします。

3. [フィルタの抑制]ページで、[追加]をクリックします。

4.「抑制フィルタの作成」ページで、次の情報を更新します。

a) 名前 ‑フィルターの名前を入力します。
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注:

ユーザーごとに複数の Citrix ADCインスタンスに異なるアクセス権がある場合、ユーザーにはす
べてのインスタンスにアクセスできるフィルターのみが表示されるため、インスタンスごとに異
なるフィルターを作成する必要があります。

b) 重要度 ‑メッセージを非表示にする必要があるログレベルを選択して追加します。
たとえば、受信した情報メッセージを表示したくない場合は、「情報通知」を選択してそれらのメッセー
ジを非表示にできます。

c) インスタンス ‑syslogメッセージが構成されている Citrix ADCインスタンスを選択します。

d) ファシリティ‑メッセージを生成するソースに基づいてメッセージを抑制するファシリティを選択しま
す。

e) メッセージパターン ‑アスタリスク (*)で囲まれたテキストパターンを入力して、メッセージを非表示に
することもできます。メッセージに対してテキストパターン文字列が検索され、このパターンが含まれ
ているメッセージが非表示になります。
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フィルターの無効化

NetScaler ADMでメッセージを表示できるようにするには、フィルタを無効にする必要があります。

1. インフラストラクチャ >イベント > Syslogメッセージに移動します。

2. [フィルタを非表示]をクリックします。

3. [フィルタの抑制]ページで、フィルタを選択し、[編集]をクリックします。

4. [フィルタの抑制の構成]ページで、[フィルタを有効にする]チェックボックスをオフにして、フィルタを無
効にします。

SSLダッシュボード

May 23, 2023

NetScaler ADMでは、証明書管理のあらゆる側面が合理化されるようになりました。1つのコンソールから、使わ
れていない、または期限切れが近い証明書のタブは閉じたまま、正しい発行者、キーの強度、および正しいアルゴリ
ズムを確保する自動化されたポリシーを作成することができます。Citrix ADMの SSLダッシュボードとその機能を
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使用するには、SSL証明書とは何か、および Citrix ADMを使用して SSL証明書を追跡する方法を理解する必要があ
ります。

SSLトランザクションの一部であるセキュアソケットレイヤー (SSL)証明書は、企業 (ドメイン)または個人を識別
するデジタルデータフォーム (X509)です。この証明書には、サーバーとの安全なトランザクションを開始しようと
するすべてのクライアントが確認できる公開キーコンポーネントが含まれます。対応する秘密キーは、Citrix ADCア
プライアンスに安全に存在し、非対称キー（または公開キー）の暗号化と復号化を完了するために使用されます。

SSL証明書およびキーは、次のいずれかの方法で入手できます。

• 認可された認証局 (CA)から
• NetScalerアプライアンス上で新しい SSL証明書とキーを生成する

NetScaler ADMは、すべての管理対象 Citrix ADCインスタンスにインストールされた SSL証明書を一元的に表示
します。SSL Dashboardでは、証明書の発行者、キーの強度、署名アルゴリズム、期限切れまたは未使用の証明書
などを追跡するのに役立つグラフを表示できます。また、仮想サーバーで実行されている SSLプロトコルの分布およ
び各サーバーで有効化されているキーも確認できます。

さらに、証明書の有効期限が近づいたときに、証明書が間もなく期限切れになるという情報と、その証明書を使用し
ている NetScalerインスタンスに関する情報が届くように通知を設定できます。

Citrix ADCインスタンス証明書を CA証明書にリンクできます。ただし、同じ CA証明書にリンクする証明書には、
同じソースと発行元が同じであることを確認してください。1つまたは複数の証明書を CA証明書にリンクしたら、
それらのリンクを解除できます。

注

また、Venafi Trust Protection Platformサーバー Citrix ADMを使用して、SSL証明書のライフサイクル
全体の管理を自動化することもできます。詳細については、「SSL証明書管理の自動化」を参照してください。

SSLダッシュボードを使用する

June 13, 2023

NetScaler ADMの SSL証明書ダッシュボードを使用して、証明書の発行者、キーの強み、署名アルゴリズムを追跡
するのに役立つグラフを表示できます。SSL証明書ダッシュボードには、次の項目を示すグラフも表示されます。

• 証明書が有効期限切れになるまでの日数
• 使用されている証明書および未使用の証明書の数
• 自己署名および CA署名の証明書の数
• 発行者数
• 署名アルゴリズム
• SSLプロトコル
• 使用中の証明書件数上位 10インスタンス
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SSL証明書の監視

会社で特定の SSL証明書要件を定義している SSLポリシーがある場合、NetScaler ADMの SSLダッシュボードを
使用して証明書を監視します。たとえば、すべての証明書のキー強度が 2048ビット以上である必要があり、信頼で
きる CA機関による承認が必要です。

別の例として、新しい証明書をアップロードしたが、それを仮想サーバーにバインドするのを忘れた場合について述
べます。SSLダッシュボードでは、使用中または未使用の SSL証明書が強調表示されます。[使用法]セクションに
は、インストールされている証明書の数と、使用されている証明書の数が表示されます。グラフをさらにクリックす
ると、証明書名、証明書が使用されているインスタンス、有効性、署名アルゴリズムなどを確認できます。

NetScaler ADMで SSL証明書を監視するには、［インフラストラクチャ］>［SSLダッシュボード］に移動します。

NetScaler ADMでは、SSL証明書をポーリングし、インスタンスのすべての SSL証明書を直ちにNetScaler ADM
に追加できます。これを行うには、[インフラストラクチャ] > [SSLダッシュボード]に移動し、[今すぐポーリング]
をクリックします［今すぐポーリングする］ページがポップアップし、ネットワーク内のすべてのNetScalerインス
タンスをポーリングするか、選択したインスタンスをポーリングするオプションが表示されます。
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NetScaler ADM SSLダッシュボードを使用して、SSL証明書、SSL仮想サーバー、SSLプロトコルの詳細を表示ま
たは監視できます。数字はハイパーリンクで、クリックすると SSL証明書、SSL仮想サーバー、または SSLプロト
コルに関連する詳細を表示できます。

たとえば、ユーザーが「自己署名 vs.」の下にある数字の「30」をクリックしたとします。上の図で CAがサインイ
ンすると、新しいウィンドウが開き、Citrix ADCインスタンス上の 30個の SSL証明書の詳細が表示されます。

NetScaler ADM SSLダッシュボードには、仮想サーバーで実行されている SSLプロトコルの分布も表示されます。
管理者は、SSLポリシーを通じて監視するプロトコルを指定できます。詳細については、「SSLポリシーの設定」を参
照してください。サポートされているプロトコルは、SSLv2、SSLv3、TLS1.0、TLS1.1、および TLS1.2です、仮
想サーバー上で使用されている SSLプロトコルは、棒グラフ形式で表示されます。特定のプロトコルをクリックする
と、そのプロトコルを使用している仮想サーバーのリストが表示されます。

SSLダッシュボードで Diffie‑Hellman (DH)キーまたはエフェメラル RSAキーを有効または無効にすると、ドーナ
ツチャートが表示されます。これらのキーにより、1024ビットの証明書の場合のように、サーバー証明書でエクス
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ポートクライアントがサポートされていない場合でも、エクスポートクライアントとの安全な通信が実現されます。
適切なグラフをクリックすると、DHまたは Ephemeral RSAキーが有効になっている仮想サーバのリストが表示さ
れます。
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SSL証明書の監査ログを表示する

NetScaler ADMで SSL証明書のログの詳細を表示できるようになりました。ログの詳細には、SSL証明書のインス
トール、SSL証明書のリンクとリンク解除、SSL証明書の更新、SSL証明書の削除など、NetScaler ADMで SSL
証明書を使用して実行された操作が表示されます。監査ログ情報は、複数の所有者を持つアプリケーションで実行さ
れた SSL証明書の変更を監視するときに役立ちます。

SSL証明書を使用して NetScaler ADMで実行された特定の操作の監査ログを表示するには、［インフラストラクチ
ャ］>［SSLダッシュボード］に移動し、［監査ログ］を選択します。

SSL証明書を使用して実行された特定の操作について、そのステータス、開始時刻、および終了時刻を表示できます。
さらに、操作が実行されたインスタンスと、そのインスタンスで実行されたコマンドを表示できます。
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SSLダッシュボードでデフォルトのNetScaler証明書を除外する

NetScaler ADMでは、設定に基づいて、SSLダッシュボードのグラフに表示されるデフォルトの証明書の表示と非
表示を切り替えることができます。デフォルトでは、デフォルトの証明書を含むすべての証明書が SSLダッシュボー
ドに表示されます。

SSLダッシュボードでデフォルトの証明書を表示または非表示にするには:

1. NetScaler ADM GUIで［インフラストラクチャ］>［SSLダッシュボード］に移動します。

2. [ SSLダッシュボード]ページで、[設定]をクリックします。

3. [設定]ページで、[一般]を選択します。

4. [証明書フィルタ]セクションで、[既定の証明書を表示]を無効にし、[保存して終了]を選択します。
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SSL証明書のダウンロード

SSL証明書は、インスタンスごとに個別に管理する必要があります。NetScaler ADMは、複数のインスタンスに展
開されたすべての証明書を表示します。

• 有効期限が切れる証明書を選択し、証明書の更新を自動化できます。
• ポリシーは、許可された証明書と署名機関の種類に基づいて設定および適用できます。
• SSL証明書をダウンロードして更新し、後でアップロードすることもできます。

SSL証明書をダウンロードするには、次の手順に従います。

1. NetScaler ADM GUIで［インフラストラクチャ］>［SSLダッシュボード］に移動します。

2. [ SSLダッシュボード]ページで、グラフ内の SSL証明書の総数をクリックします。
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1. SSL証明書ページで、ダウンロードする証明書をクリックします。たとえば、今後 1週間で有効期限が切れる
ものをダウンロードしたいとします。

2.「アクションの選択」リスト・ボックスから、「ダウンロード」を選択します。
証明書がシステムにダウンロードされます。

このダッシュボードのレポートをエクスポートするには、次の手順に従います。

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

SSL証明書チェーンを表示する

ルート CA証明書までの中間証明書を含む、証明書のリンクチェーン全体を表示できます。

証明書チェーンを表示するには:

1. [インフラストラクチャ] > [SSLダッシュボード]に移動し、任意のタイルの SSL証明書をクリックします。

2. SSL証明書ページで、証明書を選択し、「詳細」をクリックします。証明書チェーンはリンクの下に表示され
ます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 674



NetScaler Application Delivery Managementサービス

SSL証明書の有効期限の通知を設定する

May 23, 2023

セキュリティ管理者は、証明書の有効期限が近づいたときの通知を構成し、それらの証明書を使用する Citrix ADC
インスタンスに関する情報を含めることができます。通知を有効にすることで、SSL証明書を遅れずに更新できます。

たとえば、証明書が満期になる 30日前にメール配布リストを送信するようにメール通知を設定できます。

NetScaler ADMからの通知を設定するには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. [ SSLダッシュボード]ページで、[設定]をクリックします。

3. [設定]ページで、[全般]をクリックします。

4. [通知設定]セクションで、有効期限より前の日数で通知を送信するタイミングを指定します。

5. 送信する通知の種類を選択します。メニューから通知タイプと配布リストを選択します。通知の種類を次に示
します。

• Email ‑メールサーバーとプロファイルの詳細を指定します。証明書の有効期限が近づくと、メールが
トリガーされます。

• slack slackプロファイルを指定します。証明書の有効期限が近づくと、通知が送信されます。

• PagerDuty ‑PagerDutyプロファイルを指定します。PagerDutyポータルで構成された通知設定に
基づいて、証明書の有効期限が近づくと通知が送信されます。

• ServiceNow ‑証明書の有効期限が近づくと、既定の ServiceNowプロファイルに通知が送信されま
す。

重要：

Citrix Cloud ITSMアダプタが ServiceNow用に構成され、Citrix ADMと統合されていること
を確認します。詳しくは、「NetScaler ADMと ServiceNowインスタンスの統合」を参照して
ください。
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6. [保存して終了]をクリックします。

インストールされた証明書を更新する

December 7, 2023

認証局（CA）から更新された証明書を受け取ったら、証明書を更新するために個々の NetScalerインスタンスにロ
グオンする必要はありません。NetScaler ADMの既存の証明書は、証明書ストアの証明書で更新できます。

NetScaler ADMから SSL証明書を更新するには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. いずれかのグラフをクリックして、SSL証明書の一覧を表示します。

3.「SSL証明書」ページで、証明書を選択し、「更新」をクリックします。または、SSL証明書をクリックして詳
細を表示し、[ SSL証明書]ページの右上隅にある [更新]をクリックします。

4.「SSL証明書の更新」ページで、「証明書」を選択して「証明書ストア」ページを表示します。
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5. 証明書ストアページで、追加する証明書ファイルを選択します。［Select］をクリックします。

6. 新しい証明書のドメイン名が古い証明書と一致せず、サーバーに新しいドメインをホストさせたい場合は、「ド
メインチェックなし」を選択します。
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［OK］をクリックします。この証明書がバインドされているすべての SSL仮想サーバーは自動的に更新されま
す。

証明書ストアの証明書チェーンを使用して既存の SSL証明書を更新すると、既存の証明書はリンクされた証
明書で更新されます。

証明書を選択し、「詳細」をクリックして証明書チェーンを表示します。
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NetScalerインスタンスへの SSL証明書のインストール

June 23, 2023

NetScalerインスタンスに SSL証明書をインストールする前に、証明書が信頼できる CAによって発行されている
ことを確認してください。また、証明書キーのキー強度が 2,048ビット以上であり、キーが安全な署名アルゴリズム
で署名されていることを確認します。

別のNetScalerインスタンスから SSL証明書をインストールするには：

選択した NetScalerインスタンスから証明書をインポートし、NetScaler ADM GUIからターゲットとなる他の
NetScalerインスタンスに適用することもできます。

1. インフラストラクチャ > SSLダッシュボードに移動します。

2. SSLダッシュボードの右上隅にある [証明書のインストール]をクリックします。

3. NetScalerインスタンスへの SSL証明書のインストールページで、次のパラメーターを指定します。

a) 証明書ソース
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[インスタンスからインポート]オプションを選択します。

• 証明書のインポート元のインスタンスを選択します。

• インスタンスのすべての SSL証明書ファイルのリストから [Certificate]を選択します。

b) 証明書の詳細

• 証明書名。証明書キーの名前を指定します。

注

ファイル名に使用できる特殊文字はアンダースコアとドットのみですが、ファイル名の先頭
にアンダースコアやドットを使用することはできません。

• パスワード。プライベートキーを暗号化するためのパスワード。このオプションを使用して、暗号
化された秘密キーをアップロードできます。

4.「インスタンスを選択」をクリックして、証明書をインストールする NetScalerインスタンスを選択します。

5.［OK］をクリックします。

NetScaler ADMから SSL証明書をインストールするには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. ダッシュボードの右上隅にある [証明書のインストール]をクリックします。

3.［NetScalerインスタンスへの SSL証明書のインストール］ページで、次のパラメータを指定します。

• 証明書ファイル：［ローカル］（ローカルマシン）または［アプライアンス］（証明書ファイルはNetScaler
ADM仮想インスタンス上に存在する必要があります）を選択して、SSL証明書ファイルをアップロー
ドします。

• Key File ‑キーファイルをアップロードします。
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• Certificate Name ‑証明書のキーの名前を指定します。

注

ファイル名に使用できる特殊文字はアンダースコアとドットのみですが、ファイル名の先頭にア
ンダースコアやドットを使用することはできません。

• Password ‑秘密キーを暗号化するためのパスワード。このオプションを使用して、暗号化された秘密
キーをアップロードできます。

• インスタンスの選択 ‑証明書をインストールする NetScalerインスタンスを選択します。

4. 今後使用するために構成を保存するには、[構成を保存]チェックボックスをオンにします。

5.［OK］をクリックします。

証明書署名要求（CSR）の作成

May 23, 2023

CSR（Certificate Signing Request：証明書署名要求）は、証明書が使用されるサーバー上で生成される暗号化済
みテキストのブロックです。これには、組織名、共通名 (ドメイン名)、地域、国など、証明書に含まれる情報が含まれ
ています。

NetScaler ADMを使用して CSRを作成するには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. グラフのいずれかをクリックして、インストールされている SSL証明書のリストを表示し、CSRを作成する
証明書を選択し、[Select Action]ドロップダウンリストから [ **Create CSR ]を選択します **。
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3.［Create Certificate Signing Request (CSR)］ページで、CSRの名前を指定します。

4. 次のいずれかを行います：

• Upload a key ‑［I have a Key］オプションを選択します。キーファイルをアップロードするに
は、［ローカル］（ローカルマシン）または［アプライアンス］（キーファイルは Citrix ADM仮想インス
タンスに存在している必要があります）を選択します。

• キーを作成する ‑[キーがありません]オプションを選択し、次のパラメータを指定します。

暗号化アルゴリズム キーの種類。たとえば、RSAなどがあります。

キーファイル名 RSAキーが保存されたファイル名。

キーサイズ キーサイズ（ビット）。

公開指数値 表示されるドロップダウンリストから [ 3 ]または [ F4
]を選択します。この値は、RSAキーを作成するのに
必要な暗号アルゴリズムの一部です。

キーの形式 デフォルトでは PEMが選択されています。SSL証明
書には、PEMが推奨されるキーの形式です。

PEMエンコーディングアルゴリズム ドロップダウンリストで、生成された RSAキーの暗号
化に使用するアルゴリズム（DESまたは DES3）を選
択します。このアルゴリズムを選択する場合は、PEM
パスフレーズを指定する必要があります。

PEMパスフレーズ [PEMエンコーディングアルゴリズム]を選択した場合
は、パスフレーズを入力します。

PEMパスフレーズの確認 PEMパスフレーズを確認します。

5.［続行］をクリックします。

6. 次のページで、詳細を入力します。

大半のフィールドには、選択した証明書のサブジェクトから抽出したデフォルト値が設定されます。サブジェ
クトには、共通名、組織名、州、国などの詳細が含まれています。

[サブジェクトの別名]フィールドで、単一の証明書を使用して、ドメイン名や IPアドレスなどの複数の値を
指定できます。サブジェクトの別名を使用すると、単一の証明書で複数のドメインを保護できます。

ドメイン名と IPアドレスを次の形式で指定します。

1 DNS:<Domain name>, IP:<IP address>
2 <!--NeedCopy-->
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この例では、10.0.0.1とwww.example.comがセキュリティで保護されています。

フィールドを確認し、[ Continue]をクリックします。

注

ほとんどの CAが電子メールによる証明書の送信を受け付けています。CAは、CSRの送信元の電子メールアド
レスに有効な証明書を返します。
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SSL証明書のリンクとリンク解除

May 23, 2023

複数の証明書をまとめて関連付けて、証明書パッケージを作成します。証明書を別の証明書に関連付けるとき、1番
目の証明書の発行者が 2番目の証明書のドメインと一致しなければなりません。たとえば、証明書 Aを証明書 Bにリ
ンクする場合、証明書 Aの「発行者」は証明書 Bの「ドメイン」と一致する必要があります。

NetScaler ADMを使用して SSL証明書を別の証明書にリンクするには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. いずれかのグラフをクリックして、SSL証明書の一覧を表示します。

3. リンクする証明書を選択し、[アクションの選択]ドロップダウンリストから [リンク]を選択します。

4. 一致する証明書の一覧から関連付ける対象の証明書を選択して、［OK］をクリックします。

注

一致する証明書がない場合は「No certificate found to link.」というメッセージが表示されます。

NetScaler ADMを使用して SSL証明書のリンクを解除するには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. いずれかのグラフをクリックして、SSL証明書の一覧を表示します。

3. リンクされた証明書のいずれかを選択し、[アクションの選択]ドロップダウンリストから [リンク解除]を選
択します。

4.［OK］をクリックします。

注

選択した証明書が別の証明書に関連付けられていない場合、「Certificate does not have any CA
link.」というメッセージが表示されます。

エンタープライズポリシーの構成

May 23, 2023

NetScaler ADMでは、エンタープライズポリシーを構成し、信頼できるすべての CA、安全な署名アルゴリズムを追
加し、証明書キーの推奨キー強度を選択できます。Citrix ADCインスタンスにインストールされている証明書のいず
れかがエンタープライズポリシーに追加されていない場合、SSL証明書ダッシュボードには、これらの証明書の発行
元が［推奨されていません］と表示されます。

また、証明書のキー強度が、企業のポリシーで推奨されているキー強度と同じでない場合、SSL証明書のダッシュボ
ードには、これらのキーの強度が［Not Recommended］として表示されます。
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NetScaler ADMでエンタープライズポリシーを構成するには：

1. NetScaler ADMで、［インフラストラクチャ］>［SSLダッシュボード］に移動し、［設定］をクリックします。

2. [設定]ページで、[エンタープライズポリシー]アイコンをクリックして、信頼された CAとセキュリティで保
護された署名アルゴリズムをすべて追加し、証明書とキーの推奨キー強度を選択します。

• 推奨されるキー強度 ‑アルゴリズムのセキュリティとキーのビット数を示します。

• 推奨される署名アルゴリズム ‑アプリケーションの署名付きトークンの問題を示します。

• 推奨信頼された CA ‑デジタル証明書を発行する信頼されたエンティティを示します。[ + ]アイコンをク
リックして、エンティティを追加します。

• 推奨 SSLプロトコル ‑TLS/SSLバージョンを示します。

3. [完了]または [保存して終了]をクリックして、エンタープライズポリシーを保存します。

注

SSLダッシュボードには、［設定］オプションで選択した署名アルゴリズムのみが表示され、その他は
「非推奨」として表示されます。
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Citrix ADCインスタンスからの SSL証明書のポーリング

May 23, 2023

Citrix ADMは、NITRO呼び出しとセキュアコピー（SCP）プロトコルを使用して、24時間に 1回、SSL証明書を自
動的にポーリングします。SSL証明書を手動でポーリングして、Citrix ADCインスタンスで新しく追加された SSL
証明書を検出することもできます。すべての NetScalerインスタンスの SSL証明書をポーリングすると、ネットワ
ーク上の負荷が重くなります。

すべての Citrix ADCインスタンスの SSL証明書をポーリングする代わりに、選択した 1つまたは複数のインスタン
スの SSL証明書のみを手動でポーリングできます。

NetScalerインスタンスで SSL証明書をポーリングするには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. [ SSLダッシュボード]ページの右上隅にある [今すぐポーリングする]をクリックします。

3.［Poll Now］ページが表示され、ネットワーク内のすべての Citrix ADCインスタンスをポーリングするか、
選択したインスタンスをポーリングするかを選択できます。

• すべての Citrix ADCインスタンスの SLL証明書をポーリングするには、［すべてのインスタンス］タブ
を選択し、［ポーリング開始］をクリックします。

• 特定のインスタンスをポーリングするには、[ Select Instances ]タブを選択し、リストからインスタ
ンスを選択して、[ Poll Now]をクリックします。
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このダッシュボードのレポートをエクスポートするには、次の手順に従います。

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

構成ジョブ

May 23, 2023

Citrix ADM構成管理プロセスにより、ネットワーク内の複数の Citrix ADCインスタンスにわたって、構成変更、シ
ステムアップグレード、およびその他のメンテナンスアクティビティが適切に複製されます。

Citrix ADMでは、これらのすべてのアクティビティを 1つのタスクとして複数のデバイスで簡単に実行できる構成
ジョブを作成できます。構成ジョブとテンプレートは、NetScaler ADM上で最も反復的な管理タスクを単一のタス
クに簡素化します。構成ジョブには、1つまたは複数の管理対象デバイスで実行できる一連の構成コマンドが含まれ
ています。

構成ジョブでは、ローカルストレージから他のアプライアンスに対して、SSHコマンドを使用して構成コマンドを実
行したり、SCPを使用してファイルのコピーを実行したりできます。たとえば、HAフェールオーバーや HAアップ
グレードのスケジュールを設定できます。

NetScaler ADMで以下の 4つのオプションのいずれかを使用して、構成ジョブを作成できます。これらのいずれか
を使用して、構成ジョブを実行するためのシステムへのコマンドおよび指示の再利用可能なソースを作成します。
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1. 設定テンプレート
2. インスタンス
3. ファイル
4. Record and Play

設定テンプレート

ジョブを作成し、一連の構成コマンドをテンプレートとして保存するときに、構成テンプレートを作成できます。こ
れらのテンプレートは、［Create Jobs］ページで保存すると、［Create Template］ページに自動的に表示されま
す。詳しくは、「NetScaler ADMでのマスター構成テンプレートの使用方法」を参照してください。

注:

デフォルトの設定テンプレートでは、「名前を変更」オプションは無効になっています。ただし、カスタム設定
テンプレートの名前は変更できます。

次のいずれかのテンプレートを使用できます。

構成エディター:構成エディターを使用して CLIコマンドを入力し、構成をテンプレートとして保存し、それを使用
してジョブを構成できます。

組み込みテンプレート:構成テンプレートのリストから選択できます。これらのテンプレートには CLIコマンドの構
文が用意されており、変数の値を指定できます。組み込みテンプレートは、説明とともに下の表に一覧表示されま
す。組み込みテンプレートオプションを使用して、ジョブにスケジュールを指定できます。ジョブとは、管理対象イ
ンスタンスで実行できる一連の構成コマンドのことです。たとえば、組み込みテンプレートオプションを使用して、
Syslogサーバーを構成するジョブにスケジュールを指定できます。また、ジョブをすぐに実行するか、後段階で実行
するようにジョブをスケジュールすることもできます。

詳細については、「設定テンプレートを使用して監査テンプレートを作成する方法」を参照してください。

インスタンス

NetScalerリリース 11.0以降を実行している Citrix ADC SDXインスタンスのシングルバンドル・アップグレード
を実行できます。シングルバンドルのアップグレードを実行するには、NetScaler ADM組み込みタスクを使用しま
す。実行構成または保存された構成を抽出し、同じタイプの別の Citrix ADCインスタンスでコマンドを実行するこ
とによって、Citrix ADCインスタンスをアップグレードすることもできます。このアップグレードにより、一方のイ
ンスタンスの設定を他方のインスタンスに複製できます。

ファイル

ローカルマシンから構成ファイルをアップロードして、ジョブを作成できます。

ファイル使用の利点

• 任意のテキストファイルを使用して、構成コマンドの再利用可能なソースを作成できます。
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• 書式設定は一切必要ありません。
• ファイルはローカルマシンに保存できます。

新しいファイルを作成および保存するか、既存のファイルをインポートして、コマンドを実行できます。

Record and Play

Create jobを使用して独自の CLIコマンドを入力するか、［記録と再生］ボタンを使用して Citrix ADCセッションか
らコマンドを取得できます。ジョブを実行すると、選択したインスタンスの ns.confの変更が記録され、NetScaler
ADMにコピーされます。Record‑and‑Playを使用して設定ジョブを作成する方法を参照してください。

このダッシュボードのレポートをエクスポートする

このページのレポートをエクスポートするには、このページの右上にあるエクスポートアイコンをクリックします。
[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

2. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

関連トピック

• 構成ジョブで SCP（put）コマンドを使う方法
• 設定ジョブで変数を使用する方法
• 修正コマンドから構成ジョブを作成する方法

構成ジョブの作成

May 23, 2023

ジョブとは、1つまたは複数の管理対象インスタンスに対して作成および実行できる構成コマンドのセットです。

ジョブを作成して、インスタンス間で設定を変更できます。ネットワーク上の複数のインスタンスで構成を複製し、
NetScaler ADM
GUIを使用して構成タスクを記録および再生し、CLIコマンドに変換できます。
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NetScaler ADM構成ジョブ機能を使用して、構成ジョブの作成、電子メール通知の送信、および作成されたジョブ
の実行ログの確認を行うことができます。

NetScaler ADMで構成ジョブを作成するには：

1. インフラストラクチャ >設定 >設定ジョブに移動します。

2. [ジョブの作成]をクリックします。

3. [ジョブの作成]ページの [設定の選択]タブで、ジョブ名を指定し、一覧からインスタンスタイプを選択しま
す。

4.「構成ソース」リストで、作成する構成ジョブテンプレートを選択します。選択したテンプレートのコマンドを
追加します。

• コマンドを入力することも、保存されている設定テンプレートから既存のコマンドをインポートするこ
ともできます。

• 構成ジョブでジョブを作成するときに、構成エディタで異なるタイプの複数のテンプレートを追加する
こともできます。

•「構成ソース」リストから、さまざまなテンプレートを選択し、構成エディターにテンプレートをドラッ
グします。テンプレートタイプには、設定テンプレート、組み込みテンプレート、マスター設定、録音
と再生、インスタンス、ファイルがあります。

注

マスター構成ジョブの展開テンプレートを初めて追加する場合は、異なる種類のテンプレートを追加す
ると、ジョブテンプレート全体がマスター構成の種類になります。

設定エディタでコマンドを再配置したり、並べ替えたりすることもできます。コマンドラインをドラッグアン
ドドロップすることで、コマンドをある行から別の行に移動できます。テキストボックスでコマンドライン番
号を変更するだけで、コマンドラインを 1行から任意のターゲットラインに移動または再配置することもでき
ます。構成ジョブの編集中に、コマンドラインを並べ替えたり、並べ替えたりすることもできます。

変数を定義して、これらのパラメータに異なる値を割り当てたり、複数のインスタンス間でジョブを実行し
たりできます。構成ジョブの作成または編集中に定義したすべての変数を、1つの統合ビューで確認できま
す。「変数のプレビュー」(Preview Variables)タブをクリックして、設定ジョブの作成または編集中に定義
した 1つの統合ビューで変数をプレビューします。

設定エディタのコマンドごとにロールバックコマンドをカスタマイズできます。カスタマイズしたコマンドを
指定するには、カスタムロールバックオプションを有効にします。

重要

:カスタム・ロールバックを有効にするには、ジョブの作成ウィザードを完了してください。そして、「実
行」タブの「コマンド失敗時」リストから「成功したコマンドをロールバック」オプションを選択します。

5. [ Select Instanc es]タブで、構成監査を実行するインスタンスを選択します。
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a) Citrix ADCの高可用性ペアでは、プライマリノードまたはセカンダリノードに対してローカルに構成ジ
ョブを実行できます。ジョブを実行するノードを選択します。

•

• [セカンダリノードで実行]: セカンダリノードでのみジョブを実行するには、このオプションを選
択します。

プライマリノードとセカンダリノードの両方を選択して、同じ構成ジョブを実行することもできます。
プライマリノードまたはセカンダリノードを選択しない場合、構成ジョブはプライマリノード上で自動
的に実行されます。

b) [ Add Instances ]をクリックし、リストからインスタンスを選択します。［OK］をクリックします。

c)［次へ］をクリックします。

6.「変数値の指定」タブには、次の 2つのオプションがあります。

a) 入力ファイルをダウンロードして、コマンドで定義した変数の値を入力し、NetScaler ADMサーバー
にファイルをアップロードします。

b) すべてのインスタンスに定義した変数に共通の値を入力します。

c)［次へ］をクリックします。

7. [ジョブプレビュー]タブで、各インスタンスで実行するコマンドを評価および確認します。このタブには、[
構成の選択]タブでロールバックコマンドが指定されている場合は、ロールバックコマンドも表示されます。

8. [ Execute ]タブで、ジョブを今すぐ実行するか、後でジョブを実行するようにスケジュールするかを選択し
ます。

また、［コマンドが失敗した場合］ボックスの一覧から、コマンドが失敗した場合に Citrix ADMが実行する
必要があるアクションのいずれかを選択します。

• エラーを無視して続行：Citrix ADMは、失敗したコマンドを無視し、選択したインスタンスに対して残
りのコマンドを実行します。

注:

この操作では、進行中の構成ジョブを中止することはできません。

• 後続の実行を Citrix ADM：実行中にコマンドが失敗すると、残りのコマンドが停止します。

• 成功したコマンドのロールバック：実行中にコマンドが失敗した場合、Citrix ADMは正常に実行された
コマンドをリストアします。

カスタムロールバックが有効な場合、Citrix ADMは、失敗したコマンドに対応するロールバックコマン
ドを実行します。

9.［完了］をクリックします。

ジョブにメールと Slack通知を送信するには：
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ジョブが実行またはスケジュールされるたびに、メールと Slack通知が送信されるようになりました。通知には、関
連する詳細とともに、ジョブの成功または失敗などの詳細が含まれます。

1. インフラストラクチャ >設定 >設定ジョブに移動します。

2. メールと Slack通知を有効にするジョブを選択し、[編集]をクリックします。

3.「実行」タブの「実行レポートの受信」ペインに移動します。

•「電子メール」チェックボックスを選択し、実行レポートを送信する電子メール配布リストを選択します。

メール配布リストを追加する場合は、「追加」をクリックしてメールサーバーの詳細を指定します。

• Slackチェックボックスを選択して、実行レポートを送信したい Slackチャンネルを選択します。

Slackプロファイルを追加する場合は、[追加]をクリックし、必要な Slackチャンネルのプロファイル
名 **、チャンネル名、**トークンを指定します。

4.［完了］をクリックします。

実行要約の詳細を表示する手順は、次のとおりです。

1. インフラストラクチャ >設定 >設定ジョブに移動します。

2. 実行サマリーを表示するジョブを選択し、「詳細」をクリックします。

3.「実行サマリー」をクリックすると、次の項目が表示されます。

• 実行されたジョブのインスタンスのステータス

• コマンドはジョブで実行される

• ジョブの開始時刻と終了時刻、および
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• インスタンスユーザーの名前

構成監査

May 7, 2021

このドキュメントには、以下が含まれます。

• 監査テンプレートの作成
• 監査レポートの表示
• インスタンス間の設定変更の監査
• ネットワーク構成に関する設定アドバイスを取得
• Citrix ADMインスタンスの構成監査をポーリングする方法
• ConfigChange SNMPトラップの構成監査差分を生成

メンテナンス・ジョブ

May 23, 2023

NetScaler ADMを使用して、次のメンテナンスタスクを作成できます。その後、特定の日時にメンテナンスタスク
をスケジュールできます。

• NetScalerインスタンスのアップグレード

• NetScaler SDXインスタンスのアップグレード

• NetScaler BLXインスタンスをアップグレードする

• AAutoscaleグループの Citrix ADCインスタンスをアップグレードする

• NetScalerインスタンスの HAペアを構成する

• HAインスタンスのペアをクラスターに変換する
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NetScalerインスタンスのアップグレードをスケジュールする

1. NetScaler ADMで、［インフラストラクチャ］>［アップグレードジョブ］に移動します。[ジョブの作成]を
クリックします。

2.［メンテナンスジョブの作成］で、［NetScaler（スタンドアロン/高可用性/クラスタ）のアップグレード］を
選択し、［続行］をクリックします。

3. [インスタンスの選択]で、[ジョブ名]に任意の名前を入力します。

4. [ Add Instances ]をクリックして、アップグレードする ADCインスタンスを追加します。

• HAペアをアップグレードするには、プライマリノードまたはセカンダリノードの IPアドレスを指定し
ます。ただし、プライマリインスタンスを使用して HAペアをアップグレードすることをお勧めします。

• クラスターをアップグレードするには、クラスターの IPアドレスを指定します。

5. [次へ]をクリックしてイメージを選択します。[ソフトウェアイメージ]リストから次のいずれかのオプショ
ンを選択します。

• ローカル‑ローカルマシンからインスタンスアップグレードファイルを選択します。

• アプライアンス ‑NetScaler ADMファイルブラウザからインスタンスアップグレードファイルを選択
します。NetScaler ADM GUIには、/var/mps/mps_imagesにあるインスタンスファイルが表示
されます。

– 選択したイメージがすでに使用可能な場合は、ADCへのイメージのアップロードをスキップする
‑イメージが Citrix ADCインスタンスにすでに存在する場合は、このオプションを選択します。
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– アップグレードの成功時に Citrix ADCからソフトウェアイメージをクリーンアップ‑インスタン
スのアップグレード後に ADCインスタンスでアップロードされたイメージをクリアするには、こ
のオプションを選択します。

6. [Next ]をクリックして、選択したインスタンスでアップグレード前の検証を開始します。

アップグレード前の検証]タブには、失敗したインスタンスが表示されます。障害が発生したインスタンスを
削除し、[次へ]をクリックします。

重要

クラスター IPアドレスを指定すると、NetScaler ADMは指定されたインスタンスのみでアップグレー
ド前の検証を行い、他のクラスターノードでは検証しません。

7. 必要に応じて、[カスタムスクリプト]で、インスタンスのアップグレードの前後に実行するスクリプトを指定
します。次のコマンドを実行するには、次のいずれかの方法を使用します。

• ファイルからコマンドをインポート ‑ローカルコンピュータからコマンド入力ファイルを選択します。

• コマンドを入力 ‑GUIで直接コマンドを入力します。

カスタムスクリプトを使用して、インスタンスのアップグレードの前後に変更を確認できます。例：

• アップグレード前とアップグレード後のインスタンスのバージョン。

• アップグレード前後のインターフェイス、高可用性ノード、仮想サーバ、およびサービスのステータス。

• 仮想サーバーとサービスの統計。
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• ダイナミックルート。

8.［次へ］をクリックします。「タスクのスケジュール」で、次のいずれかのオプションを選択します。

• 今すぐアップグレード ‑アップグレードジョブはすぐに実行されます。

• ADC HAペアを 2段階でアップグレードする場合は、[高可用性のノードに対して 2段階アップグレー
ドを実行する]を選択します。

HAペアの別のインスタンスをアップグレードする場合は、[ Execution Date ]と [ Start Time ]を
指定します。

9.［次へ］をクリックします。「ジョブの作成」で、次の詳細を指定します。

a) イメージをインスタンスにアップロードするタイミングを指定します。

• 今すぐアップロード ‑画像をすぐにアップロードするには、このオプションを選択します。ただし、
アップグレードジョブは、スケジュールされた時刻に実行されます。

• [実行時にアップロード]‑アップグレードジョブの実行時にイメージをアップロードするには、こ
のオプションを選択します。

• アップグレードを開始する前に、ADCインスタンスをバックアップしてください。: 選択した ADC
インスタンスのバックアップを作成します。

• アップグレードを開始する前に ADC設定を保存‑アップグレード前にインスタンスに設定されて
いる設定ジョブを保存します。

• ISSUを有効にして、ADC HAペアでのネットワーク停止を回避する ‑ISSUは、ADC高可用性ペ
アでのダウンタイムなしのアップグレードを保証します。このオプションは、アップグレード中に
既存の接続を使用する移行機能を提供します。したがって、ダウンタイムなしで ADC HAペアを
アップグレードできます。ISSU移行タイムアウトを分単位で指定します。

• NetScaler ADMサービス接続 ‑ **ビルド 13.0‑64以降および 12.1‑58以降のビルドにアップグレ
ードする場合 **、NetScaler ADMサービス接続は自動的に有効になります。詳しくは、「NetScaler
ADMサービス接続を使用した NetScalerインスタンスのロータッチオンボーディング」を参照してく
ださい。

• 実行レポートを電子メールで受信する‑実行レポートを電子メールで送信します。電子メール配布リスト
を追加するには、「電子メール配布リストを作成する」を参照してください。

• slackによる実行レポートの受信‑実行レポートを slackで送信します。Slackプロフィールを追加す
るには、Slackプロフィールを作成するを参照してください。
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10. [ジョブの作成]をクリックします。

NetScaler SDXインスタンスのアップグレードをスケジュールする

1. NetScaler ADMで、［インフラストラクチャ］>［アップグレードジョブ］に移動します。[ジョブの作成]を
クリックします。

2.［NetScaler SDXのアップグレード］を選択し、［続行］をクリックします。

3.［NetScaler SDXのアップグレード］ページの［インスタンスの選択］タブで、次の操作を行います。

a) タスク名を追加します。
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b) ソフトウェアイメージリストから、ローカル（ローカルマシン）またはアプライアンス（ビルドファイ
ルが Citrix ADM仮想アプライアンスにある必要があります）を選択します。

アップロードプロセスが開始されます。

c) アップグレードプロセスを実行する Citrix ADC SDXインスタンスを追加します。

d)［次へ］をクリックします。

4.「スケジュールタスク」タブで、「実行モード」リストから「Now」を選択してNetScaler SDXインスタンス
を今すぐアップグレードし、「完了」をクリックします。

5. NetScaler SDXインスタンスを後でアップグレードするには、［実行モード］リストから［後で］を選択しま
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す。次に、Citrix ADCインスタンスをアップグレードするための［実行日］と［開始時刻］を選択し、［完了］
をクリックします。

6. また、アップグレード中の Citrix ADC SDXインスタンスの実行レポートを受信するために、電子メールおよ
び Slack通知を有効にすることもできます。通知を有効にするには、[電子メールによる実行レポートの受信]
チェックボックスおよび [Slackによる実行レポートの受信]チェックボックスをオンにします。

電子メール配布リストと Slackチャネルを構成する方法の詳細については、「Citrix ADCインスタンスのアッ
プグレードのスケジュール」の手順 8を参照してください。
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NetScaler BLXインスタンスのアップグレードをスケジュールする

1. NetScaler ADMで、［インフラストラクチャ］>［アップグレードジョブ］に移動します。[ジョブの作成]を
クリックします。

2.［メンテナンスジョブの作成］で、［NetScaler BLXのアップグレード］を選択し、［続行

3. [インスタンスの選択]で、[ジョブ名]に任意の名前を入力します。

4. [ Add Instances ]をクリックして、アップグレードする BLXインスタンスを追加します。

• HAペアをアップグレードするには、プライマリノードまたはセカンダリノードの IPアドレスを指定し
ます。ただし、プライマリインスタンスを使用して HAペアをアップグレードすることをお勧めします。

• クラスターをアップグレードするには、クラスターの IPアドレスを指定します。

5. [次へ]をクリックしてイメージを選択します。[ソフトウェアイメージ]リストから次のいずれかのオプショ
ンを選択します。

• ローカル‑ローカルマシンからインスタンスアップグレードファイルを選択します。

• アプライアンス ‑NetScaler ADMファイルブラウザからインスタンスアップグレードファイルを選択
します。NetScaler ADM GUIには、/var/mps/mps_imagesにあるインスタンスファイルが表示
されます。
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– 選択したイメージがすでに使用可能な場合は、ADCへのイメージのアップロードをスキップする
‑イメージが Citrix ADCインスタンスにすでに存在する場合は、このオプションを選択します。

– アップグレードの成功時に Citrix ADCからソフトウェアイメージをクリーンアップ‑インスタン
スのアップグレード後に ADCインスタンスでアップロードされたイメージをクリアするには、こ
のオプションを選択します。

6. [Next ]をクリックして、選択したインスタンスでアップグレード前の検証を開始します。

アップグレード前の検証]タブには、失敗したインスタンスが表示されます。障害が発生したインスタンスを
削除し、[次へ]をクリックします。

重要

クラスター IPアドレスを指定すると、NetScaler ADMは指定されたインスタンスのみでアップグレー
ド前の検証を行い、他のクラスターノードでは検証しません。

7. 必要に応じて、[カスタムスクリプト]で、インスタンスのアップグレードの前後に実行するスクリプトを指定
します。次のコマンドを実行するには、次のいずれかの方法を使用します。

• ファイルからコマンドをインポート ‑ローカルコンピュータからコマンド入力ファイルを選択します。

• コマンドを入力 ‑GUIで直接コマンドを入力します。
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カスタムスクリプトを使用して、インスタンスのアップグレードの前後に変更を確認できます。例：

• アップグレード前とアップグレード後のインスタンスのバージョン。

• アップグレード前後のインターフェイス、高可用性ノード、仮想サーバ、およびサービスのステータス。

• 仮想サーバーとサービスの統計。

• ダイナミックルート。

8.［次へ］をクリックします。「タスクのスケジュール」で、次のいずれかのオプションを選択します。

• 今すぐアップグレード ‑アップグレードジョブはすぐに実行されます。

• HAペアを 2段階でアップグレードする場合は、[HAのノードに 2段階アップグレードを実行する]を
選択します。

HAペアの別のインスタンスをアップグレードする場合は、[ Execution Date ]と [ Start Time ]を
指定します。

9.［次へ］をクリックします。「ジョブの作成」で、次の詳細を指定します。

a) イメージをインスタンスにアップロードするタイミングを指定します。

• 今すぐアップロード ‑画像をすぐにアップロードするには、このオプションを選択します。ただし、
アップグレードジョブは、スケジュールされた時刻に実行されます。

• [実行時にアップロード]‑アップグレードジョブの実行時にイメージをアップロードするには、こ
のオプションを選択します。
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• アップグレードを開始する前に ADCインスタンスをバックアップする ‑選択した ADCインスタン
スのバックアップを作成します。

• アップグレードを開始する前に ADC設定を保存‑アップグレード前にインスタンスに設定されて
いる設定ジョブを保存します。

• ISSUを有効にして、ADC HAペアでのネットワーク停止を回避する ‑ISSUは、ADC高可用性ペ
アでのダウンタイムなしのアップグレードを保証します。このオプションは、アップグレード中に
既存の接続を使用する移行機能を提供します。したがって、ダウンタイムなしで ADC HAペアを
アップグレードできます。ISSU移行タイムアウトを分単位で指定します。

• NetScaler ADMサービス接続 ‑ **ビルド 13.0‑64以降および 12.1‑58以降のビルドにアップグレ
ードする場合 **、NetScaler ADMサービス接続は自動的に有効になります。詳しくは、「NetScaler
ADMサービス接続を使用した NetScalerインスタンスのロータッチオンボーディング」を参照してく
ださい。

• 実行レポートを電子メールで受信する‑実行レポートを電子メールで送信します。電子メール配布リスト
を追加するには、「電子メール配布リストを作成する」を参照してください。

• slackによる実行レポートの受信‑実行レポートを slackで送信します。Slackプロフィールを追加す
るには、Slackプロフィールを作成するを参照してください。

10. [ジョブの作成]をクリックします。

Autoscaleグループのアップグレードのスケジュール

Autosaleグループの一部であるクラウドサービス内のすべてのインスタンスをアップグレードするには、以下の手
順を実行します。
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1. NetScaler ADMで、［インフラストラクチャ］>［アップグレードジョブ］に移動します。[ジョブの作成]を
クリックします。

2. [ AutoScaleグループをアップグレード]を選択し、[続行]をクリックします。

3. [アップグレード設定]タブで、次の操作を行います。

a) アップグレードする Autoscaleグループを選択します。

b) [イメージ]で、NetScalerのバージョンを選択します。このイメージは、Autoscaleグループの Citrix
ADCインスタンスの既存のバージョンです。

c) Citrix ADCイメージで、アップグレードする Citrix ADCバージョンファイルを参照します。

グレースフルアップグレード（Gracful Upgrade）]をオンにすると、アップグレードタスクは指定さ
れたドレイン接続期間が終了するまで待機します。

d)［次へ］をクリックします。

4. [タスクのスケジュール]タブで、次の操作を行います

a)「実行モード」リストから、次のいずれかを選択します。

• Now：Citrix ADCインスタンスのアップグレードをすぐに開始します。

• 後で： Citrix ADCインスタンスのアップグレードを後で開始します。

b)「後で」オプションを選択した場合は、アップグレード・タスクを開始するときに「実行日」と「開始時
刻」を選択します。

電子メール通知と Slack通知を有効にして、アップグレードする Autosaleグループの実行レポートを受信
することもできます。通知を有効にするには、[電子メールによる実行レポートの受信]チェックボックスおよ
び [Slackによる実行レポートの受信]チェックボックスをオンにします。

5.［完了］をクリックします。

Citrix ADCインスタンスのHAペアの構成をスケジュールする

1. NetScaler ADMで、［インフラストラクチャ］>［アップグレードジョブ］に移動します。[ジョブの作成]を
クリックします。

2.［Citrix ADCインスタンスのHAペアの構成］を選択し、［続行］をクリックします。
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3.［NetScaler HAペア］ページの［インスタンスの選択］タブで、次の操作を行います。

a) タスク名を追加します。

b) プライマリ IPアドレスを入力します。

c) セカンダリ IPアドレスを入力します。

d)［次へ］をクリックします。

e) 2つのサブネットに HAペアインスタンスがある場合は、[INC (独立ネットワーク構成)モードを有効
にする]をクリックして有効にします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 705



NetScaler Application Delivery Managementサービス

4.［タスクのスケジュール］タブで、［実行モード］リストから［今すぐ Citrix ADC］インスタンスをアップグレ
ードし、［完了］をクリックします。

5. NetScaler HAペアを後でアップグレードするには、［実行モード］リストから［後で］を選択します。次に、
Citrix ADCインスタンスをアップグレードするための［実行日］と［開始時刻］を選択し、［完了］をクリック
します。
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6. また、メール通知と Slack通知を有効にして、ADC HAペア作成の実行レポートを受信することもできます。
通知を有効にするには、[電子メールによる実行レポートの受信]チェックボックスおよび [Slackによる実行
レポートの受信]チェックボックスをオンにします。

電子メール配布リストと Slackチャネルを構成する方法の詳細については、「Citrix ADCインスタンスのアッ
プグレードのスケジュール」の手順 8を参照してください。

インスタンスのHAペアをクラスターに変換するスケジュールを設定する

1. NetScaler ADMで、［インフラストラクチャ］>［アップグレードジョブ］に移動します。[ジョブの作成]を
クリックします。

2. [HAインスタンスのペアを 2ノードクラスタに変換]を選択し、[続行]をクリックします。
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3.［NetScaler HAをクラスタに移行する］ページの［インスタンスの選択］タブで、タスク名を追加します。プ
ライマリ IPアドレス、セカンダリ IPアドレス、プライマリノード ID、セカンダリノード ID、クラスタ IPア
ドレス、クラスタ ID、バックプレーンを指定し、[次へ]をクリックします。
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4.［タスクのスケジュール］タブで、［実行モード］リストから［今すぐ Citrix ADC］インスタンスをアップグレ
ードし、［完了］をクリックします。

5. 後でアップグレードするには、[ 実行モード] リストから [ 後でアップグレード] を選択します。次に、
NetScaler HAペアインスタンスをアップグレードするための［実行日］と［開始時刻］を選択し、［完了］を
クリックします。

6. 電子メール通知と余裕期間の通知を有効にして、NetScaler SDXインスタンスのアップグレードの実行レポ
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ートを受信することもできます。通知を有効にするには、[電子メールによる実行レポートの受信]チェックボ
ックスおよび [Slackによる実行レポートの受信]チェックボックスをオンにします。

電子メール配布リストと Slackチャネルを構成する方法の詳細については、「Citrix ADCインスタンスのアッ
プグレードのスケジュール」の手順 8を参照してください。

ジョブを使用してNetScaler ADCインスタンスをアップグレードする

August 16, 2023

NetScaler ADMでは、1つ以上の NetScalerインスタンスをアップグレードできます。インスタンスをアップグレ
ードする前に、ライセンスフレームワークとライセンスのタイプを知っておく必要があります。

前提条件

ADMは、アップグレードするインスタンスに対して次の事前検証チェックを実行します。

1. ディスク容量の確認 ‑インスタンスのアップグレードに十分なディスク容量を確保するために、ディスク容量
をクリーンアップします。ディスクの問題があれば解決します。

2. ディスクハードウェアの問題の確認 ‑ハードウェアの問題があれば解決します。

3. カスタマイズをチェックする ‑カスタマイズをバックアップし、インスタンスから削除します。インスタンス
のアップグレード後に、バックアップしたカスタマイズを再適用できます。

4. ポリシーの問題 ‑ADCはバージョン13.1からのクラシックポリシーをサポートしていません。インスタンス
をこのバージョンにアップグレードする前に、クラシックポリシーを高度なポリシーに移行してください。

詳しくは、「クラシックポリシーと詳細ポリシー」を参照してください。

カスタマイズされた ADC構成のアップグレードに関する考慮事項

アップグレードの変更とカスタマイズ内容の両方を、アップグレードされた NetScaler ADCアプライアンスに適用
することが重要です。そのため、/etcディレクトリにカスタマイズした構成ファイルがある場合は、Citrix ADCアプ
ライアンスのアップグレードを続行する前に、「カスタマイズされた構成ファイルのアップグレードに関する考慮事項
」を参照してください。実行する必要がある大まかな手順は次のとおりです。

1. ADCでのアップグレード前の手順

• アップグレード前にカスタマイズしたファイルをバックアップする
• アップグレードの前にカスタマイズしたファイルのシンボリックリンクを削除する

2. ADMを使用して ADCをアップグレードします。アップグレードするには、ページの冒頭にある指示に従って
ください。
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3. ADCでのアップグレード後の手順

• アップグレード後にカスタマイズを復元する

アップグレード前とアップグレード後の両方の手順は、各 ADCインスタンスで実行する必要があります。ただし、
ADMを使用して ADCをアップグレードする手順 2では、脆弱なすべての ADCインスタンスを選択してまとめてア
ップグレードできます。

ADCの高可用性ペア

ADC高可用性ペアをアップグレードする場合は、次の点に注意してください。

• セカンダリノードが最初にアップグレードされます。

• ノードの同期と伝播は、両方のノードが正常にアップグレードされるまで無効になります。

• 高可用性ペアのアップグレードが成功すると、実行履歴にエラーメッセージが表示されます。このメッセージ
は、高可用性ペアのノードが異なるビルドまたはバージョン上にある場合に表示されます。プライマリノード
とセカンダリノード間の同期が無効になっていることを示しています。

ADC高可用性ペアは、次の 2つの段階でアップグレードできます。

1. アップグレードジョブを作成し、いずれかのノードで直ちに実行するか、後でスケジュールします。

2. 後で残りのノードで実行するようにアップグレードジョブをスケジュールします。最初のノードのアップグレ
ード後に、必ずこのジョブをスケジュールしてください。

ADCクラスタ

ADCクラスターをアップグレードする場合、アップグレード前の検証段階では、NetScaler ADMは指定されたイン
スタンスのみを検証します。そのため、クラスタノードで次の問題を確認して解決してください。

• カスタマイズ

• ディスク使用率

• ハードウェアの問題

ADCアップグレード・ジョブの作成

ADCアップグレードジョブを作成するには、次の手順を実行します。

1. インフラストラクチャ >ジョブをアップグレードするに移動します。
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2.［メンテナンスジョブの作成］で、［NetScaler（スタンドアロン/高可用性/クラスタ）のアップグレード］を
選択し、［続行］をクリックします。

注:

Autoscale eグループをアップグレードするには、「Autoscale eグループのアップグレード」を参照
してください。

3. [インスタンスの選択]タブで、

a) [ジョブ名]に任意の名前を指定します。

b) [ Add Instances ]をクリックして、アップグレードする ADCインスタンスを追加します。

• ADC高可用性ペアをアップグレードするには、高可用性ペアの IPアドレスを選択します（「S」と
「P」の上付き文字で示されます）。

• クラスターをアップグレードするには、クラスターの IPアドレス (「C」の上付き文字で示される)
を選択します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 712

https://docs.netscaler.com/ja-jp/citrix-application-delivery-management-service/hybrid-multi-cloud-deployments/autoscale-app-deployment/modify-autoscale-groups.html


NetScaler Application Delivery Managementサービス

c)［OK］をクリックします。

4. Select Imageタブで、イメージライブラリ、ローカル、またはアプライアンスから ADCイメージを選択し
ます。

• イメージライブラリから選択:リストからADCイメージを選択します。このオプションでは、NetScaler
ダウンロードWebサイトで利用できるすべての ADCイメージが一覧表示されます。

ADCソフトウェアイメージには、優先ビルドに星形のアイコンが表示されます。そして、ほとんどのダ
ウンロードビルドにはブックマークアイコンが付いています。

• ローカルまたはアプライアンスから選択:ローカルコンピューターまたは ADCアプライアンスから画像
をアップロードできます。ADCアプライアンスを選択すると、NetScaler ADM GUIは/var/mps/
ns_imagesに存在するインスタンスファイルを表示します。NetScaler ADM GUIからイメージを選
択します。

• 選択した画像が既に利用可能な場合、ADCへの画像のアップロードをスキップする‑このオプションは、
選択した画像が ADCで利用可能かどうかをチェックします。アップグレードジョブは新しいイメージ
のアップロードをスキップし、ADCで利用可能なイメージを使用します。

• アップグレードが成功したときに NetScaler ADCからソフトウェアイメージを消去する‑このオプシ
ョンでは、インスタンスのアップグレード後に ADCインスタンスにアップロードされたイメージが消
去されます。

[Next ]をクリックして、選択したインスタンスでアップグレード前の検証を開始します。

注：

• ダウンロードされた NetScalerイメージは NetScaler ADMエージェントに保存され、/var/
mps/adcimagesにあります。これらのキャッシュされたイメージは複数の NetScalerアップ
グレードに使用できるため、アップグレードのたびにイメージをダウンロードする必要がなくなり
ます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 713



NetScaler Application Delivery Managementサービス

• NetScaler ADMは、キャッシュされた NetScalerイメージを、イメージの最終変更時刻に基づ
いて 3日ごとに消去します。NetScaler ADMエージェントに一度にキャッシュされるのは、最新
の 2つのイメージファイルのみです。

5.「アップグレード前の検証」タブには、次のセクションが表示されます。

• インスタンスはアップグレードの準備ができています。これらのインスタンスのアップグレードを続行
できます。

• インスタンスのアップグレードがブロックされました。これらのNetScalerインスタンスは、アップグ
レード前の検証エラーのためにアップグレードがブロックされています。

エラーを確認して修正し、[アップグレードの準備完了]をクリックしてエラーをアップグレードできま
す。インスタンスのディスク領域が不足している場合は、ディスク領域を確認してクリーンアップでき
ます。「ADCのディスク領域をクリーンアップする」を参照してください。

• ポリシーチェック：NetScaler ADMがサポートされていないクラシックポリシーを見つけた場合は、
そのようなポリシーを削除してアップグレードジョブを作成できます。

重要

：クラスター IPアドレスを指定した場合、NetScaler ADMは指定されたインスタンスでのみアップグ
レード前の検証を行い、他のクラスターノードでは実行しません。

6. 必要に応じて、[カスタムスクリプト]で、インスタンスのアップグレードの前後に実行するスクリプトを指定
します。詳細については、「カスタムスクリプトを使用する」を参照してください。

7.「タスクのスケジュール」で、次のいずれかのオプションを選択します。

• 今すぐアップグレード: アップグレードジョブはすぐに実行されます。
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• ADC高可用性ペアを 2段階でアップグレードする場合は、[高可用性のノードに対して 2段階アップグ
レードを実行する]を選択します。

高可用性ペアの別のインスタンスをアップグレードする場合は、[ Execution Date]と [Start Time]
を指定します。

詳細については、「ADC高可用性ペア」を参照してください。

8.「ジョブの作成」で、次の詳細を指定します。

アップグレードジョブをスケジュールする場合、インスタンスにイメージをアップロードするタイミングを指
定できます。

• 今すぐアップロード: 画像をすぐにアップロードするには、このオプションを選択します。ただし、アッ
プグレードジョブは、スケジュールされた時刻に実行されます。

• [実行時にアップロード]: アップグレードジョブの実行時にイメージをアップロードするには、このオ
プションを選択します。

高可用性ペアの場合、イメージをアップロードするノードを指定できます。

• プライマリノードとセカンダリノードの両方にアップロード:ビルドイメージファイルをプライマリノ
ードとセカンダリノードの両方にアップロードします。

• セカンダリノードのみにアップロード:ビルドイメージファイルをセカンダリノードのみにアップロー
ドします。セカンダリノードがアップグレードされると、フェイルオーバーが発生し、ビルドイメージ
ファイルが、以前はプライマリノードであった新しいセカンダリノードにアップロードされます。
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高可用性ペアで利用できるスケジューリングシナリオの詳細については、「ADC高可用性ペアのアップグレー
ドジョブのスケジューリング」を参照してください。

その他のアップグレードオプションの詳細については、「ADCアップグレードオプション」を参照してくださ
い。

9. [ジョブの作成]をクリックします。

アップグレードジョブは、[インフラストラクチャ] > [構成ジョブ] > [メンテナンスジョブ]既存のジョブを編集する
ときに、必須フィールドにすでに入力されている場合は、任意のタブに切り替えることができます。たとえば、[構成
の選択]タブが表示されている場合は、[ジョブプレビュー]タブに切り替えることができます。

失敗したアップグレードジョブを再試行

1. [インフラストラクチャ] > [アップグレードジョブ]で、失敗したアップグレードジョブを選択し、[再試行]
をクリックします。または、[アクションの選択] > [アップグレードジョブの再試行]に移動して、失敗したジ
ョブを再試行することもできます。

2.「インスタンスの選択」で、次の詳細を指定します。

• ジョブ名 ‑アップグレードの名前を入力します。

• アップグレードする NetScalerインスタンスをリストから選択します。インスタンスを削除するには、
[削除]をクリックします。
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[次へ]をクリックして検証プロセスを開始します。

3.「アップグレード前の検証」タブには、次のセクションが表示されます。

• インスタンスはアップグレードの準備ができています。これらのインスタンスのアップグレードを続行
できます。

• インスタンスのアップグレードがブロックされました。これらのNetScalerインスタンスは、アップグ
レード前の検証エラーのためにアップグレードがブロックされています。

エラーを確認して修正し、[アップグレードの準備完了]をクリックしてエラーをアップグレードできま
す。インスタンスのディスク領域が不足している場合は、ディスク領域を確認してクリーンアップでき
ます。「ADCのディスク領域をクリーンアップする」を参照してください。

• ポリシーチェック：NetScaler ADMがサポートされていないクラシックポリシーを見つけた場合は、
そのようなポリシーを削除してアップグレードジョブを作成できます。

［次へ］をクリックします。

4.「タスクのスケジュール」で、次のいずれかのオプションを選択します。
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• 今すぐアップグレード: アップグレードジョブはすぐに実行されます。

•

［再試行］をクリックします。

ADCディスク領域をクリーンアップする

ADCインスタンスのアップグレード中にディスク容量不足の問題が発生した場合は、NetScaler ADM GUI自体か
らディスク容量をクリーンアップしてください。

1.「アップグレード前の検証」タブの「アップグレードがブロックされたインスタンス」セクションには、ディス
ク容量が不足しているためにアップグレードに失敗したインスタンスが表示されます。ディスク容量に問題が
あるインスタンスを選択します。

2. [ディスク容量の確認]をクリックします。

[ディスク容量の詳細]ウィンドウが表示されます。このペインには、インスタンス、使用済みメモリ、および
使用可能なメモリが表示されます。

3. ディスク容量の詳細ペインで、クリーンアップが必要なインスタンスを選択し、次のいずれかを実行します。
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a) ディスククリーンアップ ‑必要なフォルダまたはディレクトリに移動して削除し、ディスクの空き容量
を増やします。

b) クイッククリーンアップ ‑複数のフォルダーを削除して、ディスク容量をすばやく空けます。表示される
[確認]ペインで、削除するフォルダを選択し、[はい]をクリックします。

c) ディスク容量を空けたら、インスタンスをアップグレードするのに十分なディスク容量があるかどうか
を確認できます。「アップグレードがブロックされたインスタンス」セクションで、「再検証」をクリッ
クします。

次の例では、ディスク容量が使用可能です。これで、[アップグレードの準備完了]をクリックしてイン
スタンスをアップグレードするか、[次へ]をクリックして次のステップに進むことができます。
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カスタムスクリプトを使用する

ADCアップグレードジョブの作成時にカスタムスクリプトを指定できます。カスタムスクリプトは、ADCインスタ
ンスのアップグレードの前後に変更をチェックするために使用されます。例：

• アップグレード前とアップグレード後のインスタンスのバージョン。

• アップグレード前後のインターフェイス、高可用性ノード、仮想サーバ、およびサービスのステータス。

• 仮想サーバーとサービスの統計。

• ダイナミックルート。

次のステージで実行するカスタムスクリプトを指定します。

• アップグレード前: インスタンスをアップグレードする前に、指定されたスクリプトが実行されます。

• アップグレード前のフェールオーバー後（HAに適用可能）：このステージは、高可用性配置にのみ適用されま
す。指定されたスクリプトは、ノードのアップグレード後、フェールオーバーの前に実行されます。

• アップグレード後（スタンドアロンに適用）/フェールオーバー後のアップグレード後（HAに適用可能）: 指
定されたスクリプトは、スタンドアロンデプロイでインスタンスをアップグレードした後に実行されます。高
可用性展開では、スクリプトはノードとフェイルオーバーをアップグレードした後に実行されます。

注

• 必要な段階で、スクリプトまたはコマンドの実行を有効にしてください。そうしないと、指定されたスク
リプトは実行されません。

• 相違レポートが生成されるのは、アップグレード前およびアップグレード後の段階で同じスクリプトを指
定した場合だけです。そのため、アップグレード後の段階では、必ず [アップグレード前と同じスクリプ
トを使用する]を選択してください。ADCアップグレードジョブの統合差分レポートをダウンロードする
を参照してください。

NetScaler ADM GUIでは、スクリプトファイルをインポートしたり、コマンドを直接入力したりできます。

• ファイルからコマンドをインポートする: ローカルコンピュータからコマンド入力ファイルを選択します。
• コマンドの入力：GUI上でコマンドを直接入力します。

アップグレード後のステージでは、アップグレード前のステージで指定したスクリプトと同じスクリプトを使用でき
ます。
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ADCアップグレード・オプション

ADCアップグレードジョブを作成するときに、Create Jobタブで次のオプションを選択できます。

• アップグレードを開始する前に、ADCインスタンスをバックアップしてください。: 選択した ADCインスタ
ンスのバックアップを作成します。

• アップグレード後も高可用性ノードのプライマリとセカンダリのステータスを維持する:各ノードのアップグ
レード後にアップグレードジョブがフェイルオーバーを開始するようにするには、このオプションを選択しま
す。このようにして、アップグレードジョブはノードのプライマリとセカンダリのステータスを維持します。

• アップグレード開始前に ADC設定を保存‑ADCインスタンスをアップグレードする前に、実行中の ADC設定
を保存します。

• ISSUを有効にして、ADC HAペアでのネットワーク停止を回避する ‑ISSUは、ADC高可用性ペアでのダウ
ンタイムなしのアップグレードを保証します。このオプションは、アップグレード中に既存の接続を使用する
移行機能を提供します。そのため、ダウンタイムなしで ADC高可用性ペアをアップグレードできます。ISSU
移行タイムアウトを分単位で指定します。

• 実行レポートを電子メールで受信する‑実行レポートを電子メールで送信します。電子メール配布リストを追
加するには、「電子メール配布リストを作成する」を参照してください。
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• slackによる実行レポートの受信‑実行レポートを slackで送信します。Slackプロフィールを追加するには、
Slackプロフィールを作成するを参照してください。

ADC高可用性ペアのアップグレードジョブのスケジュール設定

次の表は、「Schedule Task」ページのさまざまなスケジューリングシナリオと、「Create Job」ページで使用で
きる対応するアップグレードオプションを示しています。

アップグレードジョブをいつ実行
しますか?

いつソフトウェアイメージを ADC
にアップロードしますか?

ビルドイメージをHAノードにど
のようにアップロードしますか?

今すぐアップグレード 該当なし プライマリノードとセカンダリノ
ードの両方にアップロード (デフォ
ルトオプション)

2次ノードのみにアップロード

後でスケジュールする 実行時にアップロード (デフォルト
オプション)

プライマリノードとセカンダリノ
ードの両方にアップロード (デフォ
ルトオプション)

2次ノードのみにアップロード

今すぐアップロード 該当なし

後でスケジュールする ([HA内の
ノードの 2段階アップグレードを
実行する]を選択した場合)

実行時にアップロード (デフォルト
オプション)

セカンダリノードのみにアップロ
ード (デフォルトかつ唯一のオプシ
ョン)
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アップグレードジョブをいつ実行
しますか?

いつソフトウェアイメージを ADC
にアップロードしますか?

ビルドイメージをHAノードにど
のようにアップロードしますか?

今すぐアップロード 該当なし

ADCアップグレード・ジョブの統合差分レポートのダウンロード

NetScaler ADMでは、ADCアップグレードジョブの差分レポートをダウンロードできます。そのためには、アップ
グレードジョブにカスタムスクリプトが必要です。差分レポートには、アップグレード前スクリプトとアップグレー
ド後のスクリプトの出力の違いが含まれます。このレポートを使用すると、アップグレード後に ADCインスタンス
で発生した変更を確認できます。

注：

相違レポートが生成されるのは、アップグレード前およびアップグレード後の段階で同じスクリプトを指定し
た場合のみです。

アップグレードジョブの相違レポートをダウンロードするには、次の手順を実行します。

1. インフラストラクチャ >構成ジョブ >メンテナンスジョブに移動します。

2. 差分レポートをダウンロードするアップグレードジョブを選択します。

3.「相違レポート」をクリックします。

4. 相違レポートで、選択したアップグレードジョブの統合差分レポートをダウンロードします。

このページでは、次の相違レポートの種類をダウンロードできます。

• アップグレード前とポストアップグレード前のフェイルオーバー差分レポート
• アップグレード前とアップグレード後の差分レポート

ネットワーク機能

May 23, 2023
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ネットワーク機能を使用すると、管理対象の Citrix Application Delivery Controller（NetScaler）インスタンス
で構成されたエンティティの状態を監視できます。負荷分散仮想サーバーのトランザクション詳細、接続詳細、スル
ープットなどの統計を表示できます。また、メンテナンスの計画時にはエンティティを有効または無効にすることも
できます。

ネットワーク機能ダッシュボードには、次のグラフが表示されます。

• クライアント接続が多い上位 5つの仮想サーバー

• サーバー接続が多い上位 5つの仮想サーバー

• スループット（MB/秒）が高い上位 5つの仮想サーバー

• スループット（MB/秒）が低い下位 5つの仮想サーバー

• 仮想サーバーが多い上位 5つのインスタンス

• 仮想サーバーの状態

• 負荷分散仮想サーバーの正常性

• プロトコル

• 負荷分散方式

• 負荷分散の永続性

負荷分散エンティティのレポートを生成する

December 7, 2023

NetScaler ADMでは、Citrixアプリケーション Delivery Controller（NetScaler）インスタンスエンティティの
レポートをすべてのレベルで表示できます。NetScaler ADM >ネットワーク機能でダウンロードできるレポートに
は、統合レポートと個別レポートの 2種類があります。

統合レポート：NetScalerインスタンスで管理されているすべてのエンティティの統合レポートまたは要約レポート
をダウンロードして表示できます。

このレポートでは、NetScalerインスタンス、パーティション、およびネットワークに存在する対応する負荷分散エ
ンティティ（仮想サーバー、サービスグループ、サービス）間のマッピングを大まかに確認できます。

次の画像は、概要レポートの例を示しています。

統合レポートは、CSV形式です。各列のエントリの説明は次のとおりです。
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• NetScaler IPアドレス：NetScaler ADCインスタンスの IPアドレスがレポートに表示されます
• NetScalerホスト名：ホスト名がレポートに表示されます。
• パーティション: 管理パーティションの IPアドレスが表示されます。
• 仮想サーバー:<name_of_the_virtual_server>#virtual_IP_address: port_number
• サービス:<name_of_the_service>#service‑IP_Address: Port_Number
• サービスグループ:<name_of_service_group>#Server_Member1_IP_Address: Port、server_Member2_IP_Address:
Port、server_Member3_IP_Address: Port、…、server_membern_IP_Address: Port

注

• 利用可能なホスト名がない場合は、対応する IPアドレスが表示されます。
• 空白の列は、それぞれのエンティティがそのNetScaler ADCインスタンスに対して構成されていないこ
とを示します。

個別レポート:すべてのインスタンスとエンティティの独立したレポートをダウンロードして表示することもできま
す。たとえば、負荷分散仮想サーバー、負荷分散サービス、負荷分散サービスグループのいずれかのみのレポートを
ダウンロードできます。

NetScaler ADMでは、レポートをすぐにダウンロードできます。1日 1回、1週間に 1回、または 1か月に 1回の
頻度で、特定の時間にレポートが生成されるようにスケジュールを設定することもできます。

結合された負荷分散レポートの生成

1. NetScaler ADMで、［インフラストラクチャ］>［ネットワーク機能］に移動します。

2. [レポートの生成]をクリックします。

3. 開かれる [レポートの生成]ページでは、レポートを表示するための 2つのオプションがあります：

a)［今すぐエクスポート］タブで［負荷分散］を選択し、［OK］をクリックします。

システムに統合レポートがダウンロードされます。

b) レポートを生成およびエクスポートするスケジュールを定期的に作成するには、[レポートのスケジュー
ル]を選択します。レポート生成の繰り返し設定を指定し、レポートのエクスポート先のメールプロファ
イルを作成します。

i.「スケジュールを有効にする」を選択します。
ii. 注

[毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
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注

[毎月の繰り返し]を選択した場合は、必ず 1から 31までの値で、月の日数を入力します。

iii. エクスポート時間 ‑時間を 24時間形式で時間:分形式で入力します。

iv. 電子メール ‑チェックボックスをオンにし、一覧からプロファイルを選択するか、[追加]をクリッ
クして電子メールプロファイルを作成します。

v.

vi. [スケジュール]をクリックしてプロセスを完了します。

個々の負荷分散エンティティレポートを生成する

インスタンスに関連付けられた特定の種類のエンティティを対象に、個別レポートを生成してエクスポートできます。
たとえば、ネットワークのすべての負荷分散サービスの一覧を表示するとします。

1. NetScaler ADMで、［インフラストラクチャ］>［ネットワーク機能］>［ロードバランシング］>［サービス］
に移動します。

2. [サービス]ページで、右上隅にある [エクスポート]ボタンをクリックします。

この瞬間にレポートを生成して表示する場合は、[ Export Now ]タブを選択します。

注

レポートは、メールの添付ファイルとしてのみ、ダウンロードまたはエクスポートできます。NetScaler
ADM GUIでレポートを表示することはできません。
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ネットワーク機能レポートのエクスポートまたはスケジュール設定

December 7, 2023

NetScaler ADMでは、負荷分散、コンテンツスイッチング、キャッシュリダイレクト、グローバルサーバー負荷分
散（GSLB）、認証、NetScaler Gatewayなどの特定のネットワーク機能に関する包括的なレポートを生成できま
す。このレポートでは、ネットワークに存在するインスタンス、パーティション、および対応するバインドされたエ
ンティティ（仮想サーバー、サービスグループ、サービス）間のマッピングの高レベルビューを表示できます。これ
らのレポートは、.csvファイル形式でエクスポートできます。

このレポートには、次の仮想サーバデータが表示されます。

• NetScaler IPアドレス

• ホスト名

• パーティション・データ

• 仮想サーバ名

• 仮想サーバのタイプ

• 仮想サーバー

• ターゲット LB仮想サーバー

注:

コンテンツスイッチングおよびキャッシュリダイレクト仮想サーバーの場合、[ターゲット LB仮想サー
バー]列には、すべての LBサーバー、つまりデフォルトサーバーとポリシーベースのサーバーの両方が
表示されます。

• [サービス名]

• サービスグループ名

これらのレポートを指定のメールアドレスに異なる間隔でエクスポートするようにスケジュールできます。メール通
知の設定方法については、「イベントルールの作成」を参照してください。

注

• GSLB仮想サーバーの場合、ネットワーク機能レポートには GSLB仮想サーバーと関連サービスのみが
表示されます。

• コンテンツスイッチングとキャッシュリダイレクトの仮想サーバーの場合、レポートには関連する LBサ
ーバーへのバインディングのみが表示されます。

• NetScaler ADMでは SSL仮想サーバーの個別のリストが管理されていないため、SSL仮想サーバーは
このレポートには表示されません。

• 新しいレポートが生成されると、古いレポートは自動的にアカウントから削除されます。

ネットワーク機能レポートをエクスポートおよびスケジュールする手順は、次のとおりです。
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1. [インフラストラクチャー] > [ネットワーク機能]に移動します。

2. [ネットワーク機能]ページの右側のペインで、ページの右上隅にある [レポートを生成]をクリックします。

3. [レポートの生成]ページには、次の 2つのオプションがあります：

a)「今すぐエクスポート」タブを選択し、「OK」をクリックします。

レポートがシステムにダウンロードされます。

次の図は、ネットワーク機能レポートの例を示しています。

b) レポートを定期的に生成およびエクスポートするスケジュールを作成するには、「レポートをスケジュー
ルする」を選択します。レポート生成の繰り返し設定を指定し、レポートのエクスポート先のメールプ
ロファイルを作成します。

i. 繰り返し ‑ドロップダウンリストボックスから、[毎日]、[毎週]、または [毎月]を選択します。

ii. [繰り返し時間]‑時間を 24時間形式で入力します。

iii. 電子メール ‑チェックボックスをオンにし、ドロップダウンリストボックスからプロファイルを選
択するか、[追加]をクリックして電子メールプロファイルを作成します。

iv. Slack ‑チェックボックスをオンにし、ドロップダウンリストボックスからプロファイルを選択す
るか、[追加]をクリックして電子メールプロファイルを作成します。

[スケジュールを有効にする]をクリックしてレポートをスケジュールし、[ OK]をクリックします。[
Enable Schedule ]チェックボックスをオンにすると、選択したレポートを生成できます。

ネットワークレポート

May 23, 2023

Citrix ADMでネットワークレポートを監視することで、リソース使用率を最適化できます。多数のアプリケーショ
ンを複数の場所に展開する、分散展開環境を使用する場合があります。アプリケーションのパフォーマンスを最適化
するために、複数の Citrix Application Delivery Controller（NetScaler）インスタンスをデプロイして、負荷分
散、コンテンツの切り替え、またはトラフィックの圧縮を行っています。ネットワークのパフォーマンスは、アプリ
ケーションのパフォーマンスに影響を与える可能性があります。アプリケーションのパフォーマンスを維持し続ける
には、ネットワークのパフォーマンスを定期的に監視し、すべてのリソースが最適に使用されていることを確認する
必要があります。

NetScaler ADMでは、グローバルレベルのインスタンスや、仮想サーバーやネットワークインターフェイスなどの
エンティティのレポートを生成できます。レポートを生成できる仮想サーバーは次のとおりです。
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• サーバ、サービス、およびサービスグループの負荷分散
• コンテンツ・スイッチ・サーバ
• キャッシュリダイレクションサーバー
• グローバルサービス負荷分散（GSLB）
• 認証
• NetScaler Gateway

NetScaler ADMでは、さまざまなインスタンス、仮想サーバー、およびその他のエンティティ用に複数のダッシュ
ボードを作成できます。

ネットワークレポートダッシュボード

次の図は、ダッシュボードのさまざまな機能を示しています。

• 左側のパネルには、NetScaler ADMで作成されたすべてのカスタムダッシュボードが表示されます。これ
らのいずれかをクリックすると、ダッシュボードを構成するさまざまなレポートを表示できます。たとえば、
TCPおよび SSLダッシュボードには、TCPおよび SSLプロトコルに関連するさまざまなレポートが含まれ
ています。

• 複数のウィジェットを使用して各ダッシュボードをカスタマイズして、さまざまなレポートを表示できます。
ウィジェットは、より関連性のあるレポートのコレクションであるダッシュボード上のレポートを表します。
たとえば、圧縮 TCPバイト使用量レポートには、1秒あたりに送受信された圧縮 TCPバイトのレポートが含
まれます。

• 1時間、1日、1週間、または 1か月のレポートを表示できます。タイムラインスライダーオプションを使用
して、NetScaler ADMで生成されるレポートの期間をカスタマイズできます。

•「X」をクリックすると、レポートを削除できます。レポートを.pdf、.jpeg、.png、.csv形式でシステムにエ
クスポートすることもできます。また、レポートを生成する時刻と繰り返しをスケジュールすることもできま
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す。また、レポートの送信先となる電子メール配布リストを構成することもできます。
• ダッシュボードの上部にある [Instances]セクションには、レポートが生成されるすべてのインスタンスの
IPアドレスが一覧表示されます。

• をクリックしてインスタンスを削除するか、レポートにインスタンスを追加できます。しかし、現在、Citrix
ADMでは、10インスタンスのレポートを表示できます。

• ダッシュボード全体を.pdf、.jpeg、.png、.csv形式でシステムにエクスポートすることもできます。ダッシ
ュボードに加えられた変更はすべて保存する必要があります。[ Save ]をクリックして変更を保存します。

次のセクションでは、ダッシュボードの作成、レポートの生成、およびレポートのエクスポートのタスクについて詳
しく説明します。

ダッシュボードを表示または作成する手順は、次のとおりです。

1. NetScaler ADMで、［インフラストラクチャ］>［ネットワークレポート］に移動します。

2. 既存のダッシュボードを表示するには、[ダッシュボードの表示]をクリックします。[ネットワークレポート
ダッシュボード]ページが開き、すべてのダッシュボードとレポートウィジェットを表示できます。

3. ダッシュボードを作成するには、[ダッシュボードの作成]をクリックします。

[ダッシュボードの作成]ページが開きます。
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4.「基本設定」タブで、次の詳細を入力します。

a) Name：ダッシュボードの名前を入力します。

b) インスタンスファミリー。インスタンスのタイプ（NetScalerまたは NetScaler SDX）を選択します。

<!–1. インスタンスファミリー。インスタンスのタイプとして、NetScaler、Citrix SD‑WAN、または
NetScaler SDXを選択します。—>

a) タイプ。レポートを生成するエンティティタイプを選択します。この例では、負荷分散仮想サーバーを
選択します。

b) [説明]。ダッシュボードのわかりやすい説明を入力します。

5.［次へ］をクリックします。

6. [レポートの選択]タブで、必要なレポートを選択します。この例では、トランザクション、接続、スループッ
トを選択できます。［次へ］をクリックします。
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7. [エンティティの選択]タブで、[追加]をクリックします。

[基本設定]タブで選択したエンティティタイプに応じて、エンティティリストを含むウィンドウが表示されま
す。この例では、[ LB仮想サーバーの選択]ウィンドウが表示されます。

8. 監視するエンティティを選択します。

9.［作成］をクリックします。

ダッシュボードが作成され、選択したすべてのレポートが表示されます。

注:

現在のところ、凡例またはフィルタに加えた変更は保存できません。
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集約を適用してネットワークレポートデータを表示する

ネットワークパフォーマンスデータに集約を適用し、ダッシュボードでアプリケーションのパフォーマンスを表示で
きます。要件に基づいて結果をエクスポートすることもできます。これらの集計をデータに適用することで、すべて
のリソースが最適に使用されているかどうかを分析して確認できます。[ネットワーク] > [ネットワークレポート]に
移動し、1日以降の期間を選択すると [表示別]オプションが表示されます。

既存の平均データでは、「表示別」( View By)リストからオプションを選択して集計を適用できます。集計を適用す
ると、ダッシュボードの各指標のデータが更新されます。[設定]をクリックし、[集約フィルタ]を選択します。

追加できる集計を次に示します。

• Count

• 最大

• 最小

• SUM

• 標準開発
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• 差異

• Mode

• 中央値

• 第 25パーセンタイル

• 第 75パーセンタイル

• 第 95パーセンタイル

• 第 99パーセンタイル

• 第 1

• 最終

ダッシュボードには、最大 4つの集計オプションを追加できます。集約オプションを追加した後、選択した集約オプ
ションのレポートが生成されるまでに約 1時間かかります。

ネットワークレポートのエクスポート

ウィジェットレポートは.pdf、.png、.jpeg、または.csv 形式でエクスポートできますが、ダッシュボード全体
は.pdf、.jpeg、または.png形式でのみエクスポートできます。

注

読み取り専用権限を持っている場合、NetScaler ADM でレポートをエクスポートすることはできません。
NetScaler ADMでファイルを作成し、ファイルをエクスポートするには、編集権限が必要です。

ダッシュボード・レポートをエクスポートするには、次の手順に従います。

1. インフラストラクチャ >ネットワークレポートに移動します。

2. [ダッシュボードを表示]をクリックすると、作成したすべてのダッシュボードが表示されます。

3. 左側のペインで、ダッシュボードをクリックします。この例では、「ダッシュボード 1」をクリックします。

4. ページの右上隅にあるエクスポートボタンをクリックします。

5. [今すぐエクスポート]タブで、必要な形式を選択し、[エクスポート]をクリックします。
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[エクスポート]ページでは、次のいずれかの操作を実行できます。

6. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

7. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

[ネットワークレポートダッシュボード]ページのエクスポートは、定期的にスケジュールできます。たとえ
ば、特定の時間に過去 1時間のダッシュボードレポートを毎週生成するオプションを設定できます。その後、
レポートは毎週生成され、ダッシュボードのステータスが表示されます。ユーザーが設定した場合、レポート
は時刻と日付のスタンプを上書きします。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択します。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力し
ます。

ネットワークレポートをスケジュールするときに、[ Subject ]フィールドにテキスト文字列を入力して、レポートの
見出しをカスタマイズできます。スケジュールされた時刻に作成されたレポートには、この文字列が名前になります。

たとえば、特定の仮想サーバからのネットワークレポートの場合、サブジェクトに「認証レポート‑10.106.118.120」
と入力します。ここで、10.106.118.120は監視対象の仮想サーバの IPアドレスです。

注:

現在、このオプションはレポートのエクスポートをスケジュールしている場合にのみ使用できます。即座にエ
クスポートするときに、レポートに見出しを追加することはできません。

ウィジェット・レポートをエクスポートするには、次の手順に従います。

1. [インフラストラクチャー] > [ネットワークレポート]に移動します。
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2. [ダッシュボードの表示]をクリックして、作成したすべてのダッシュボードを表示します。

3. 左側のペインで、ダッシュボードをクリックします。この例では、「Skype for Business」もクリックしま
す。

4. ウィジェットを選択します。たとえば、「負荷分散仮想サーバートランザクション」を選択します。

5. ページの右上隅にある [エクスポート]ボタンをクリックします。

6. [今すぐエクスポート]タブで、必要な形式を選択し、[エクスポート]をクリックします。

NetScaler ADMでネットワークレポートのしきい値を管理する方法

NetScalerインスタンスの状態を監視するには、カウンタにしきい値を設定し、しきい値を超えたときに通知を受け
取ることができます。NetScaler ADMでは、しきい値を設定したり、表示、編集、削除したりできます。

たとえば、コンテンツスイッチング仮想サーバーの Connectionsカウンターが指定された値に達したときに電子メ
ール通知を受け取ることができます。特定のインスタンスタイプのしきい値を定義できます。選択したインスタンス
から特定のカウンタメトリックスに対して生成するレポートを選択することもできます。

カウンタの値が（ルールで指定されている）閾値を超えるか下回ると、パフォーマンス関連の問題を示す指定された
重要度のイベントが生成されます。カウンター値が正常と見なされる値に戻ると、イベントはクリアされます。これ
らのイベントは、[インフラストラクチャ] > [イベント] > [レポート]に移動すると表示できます。レポートページ
で、「重要度別イベント」ドーナツをクリックすると、イベントを重要度別に表示できます。

また、しきい値を超えたときに電子メールや SMSメッセージを送信するなど、アクションをしきい値に関連付ける
こともできます。

しきい値を作成するには、次の手順に従います。
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1. NetScaler ADMで、インフラストラクチャ >ネットワークレポート >しきい値に移動します。［Thresholds］
の［Add］をクリックします。

2.「しきい値の作成」ページで、次の詳細を指定します。

• Name：しきい値の名前。
• インスタンスタイプ。Citrix ADCインスタンス。
• レポート名。このしきい値に関する情報を提供するパフォーマンスレポートの名前。

3. また、イベントを生成またはクリアするタイミングを指定するルールを設定することもできます。「ルールの
設定」セクションでは、次の詳細を指定できます。

• メトリック。しきい値を設定する指標を選択します。
• コンパレータ。比較器を選択して、監視対象値が閾値以上か、それ以下かをチェックします。
• しきい値。イベントの重要度を計算する基準となる値を入力します。たとえば、現在のクライアント接
続の監視対象の値が 80％に達すると、重大なイベント重大度を持つイベントを生成することができま
す。この場合、しきい値として 80を入力します。「重大度」のイベントは、[インフラストラクチャ] >
[イベント] > [レポート]に移動すると表示できます。レポートページで、「重要度別イベント」ドーナツ
をクリックすると、イベントを重要度別に表示できます。

• 明確な価値。値をクリアするタイミングを示す値を入力します。たとえば、監視対象の値が 50％に達す
ると、現在のクライアント接続のしきい値をクリアすることができます。この場合、クリア値として 50
を入力します。

• イベントの重要度。閾値に設定するセキュリティレベルを選択します。

4. しきい値を設定するインスタンスとエンティティを選択できます。「インスタンス」セクションで、次のいずれ
かのオプションを選択します。

• すべてのインスタンス。しきい値はすべてのインスタンスに設定されます。

• 特定のインスタンス。しきい値は特定のインスタンスに設定されます。右矢印を使用して、インスタン
スを「使用可能」リストから「構成済み」リストに移動します。しきい値は、「構成済み」リスト内のイ
ンスタンスに設定されます。
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• 特定のエンティティ。しきい値は特定のエンティティに設定されます。

[追加]をクリックしてエンティティを選択します。

「レポート名」フィールドで選択したレポートタイプに応じて、エンティティリストがウィンドウに表示
されます。この例では、[ LB仮想サーバーの選択]ウィンドウが表示されます。

しきい値を設定するエンティティを選択します。［Select］をクリックします。選択したエンティティ
が「インスタンス」セクションに表示されます。

5. しきい値に達したときにメッセージを表示するように選択できます。「イベントメッセージ」セクションで、メ
ッセージボックスにメッセージを入力します。NetScaler ADMにより、監視対象の値としきい値がこのメッ
セージに追加されます。

6.「通知設定」セクションで、「しきい値を有効にする」を選択し、アラームを生成するためのしきい値を有効にし
ます。オプションで、「メールで通知」を選択すると、しきい値に達したときにメール、Slack、ServiceNow、
PagerDutyなどのさまざまなチャネルから通知を受け取ることができます。
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7.［作成］をクリックします。

ネットワークレポートのパフォーマンスポーリング間隔の設定

デフォルトでは、NITRO呼び出しは 5分ごとにネットワークレポート用のパフォーマンスデータを収集します。
NetScaler ADMは、カウンター情報などのインスタンス統計情報を取得し、分単位、時間単位、日単位、または週
単位で集計します。この集計データを事前定義されたレポートで表示できます。

パフォーマンスポーリング間隔を設定するには、[インフラストラクチャ] > [ネットワークレポート]に移動し、[ポ
ーリング間隔の設定]をクリックします。ポーリング間隔は 5分未満または 60分を超えることはできません。
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ネットワークレポートプルーニング設定の構成

NetScaler ADMでネットワークレポートデータの消去間隔を構成できます。この間隔は、Citrix ADMサーバーのデ
ータベースに保存されるネットワークレポートデータの量を制限します。デフォルトでは、ネットワークが履歴デー
タをレポートする場合、プルーニングは 24時間ごと（01.00時間ごと）実行されます。

注

指定できる値は、90日を超えるか、1日未満にすることはできません。

AWSでのNetScaler VPXインスタンスのプロビジョニング

September 6, 2023

アプリケーションをクラウドに移動すると、アプリケーションの一部であるコンポーネントが増え、分散が増え、動
的に管理する必要があります。

AWS上の NetScaler VPXインスタンスを使用すると、L4‑L7ネットワークスタックを AWSにシームレスに拡張で
きます。NetScaler VPXにより、AWSはオンプレミスの ITインフラストラクチャの自然な拡張となります。AWS
で NetScaler VPXを使用すると、世界で最も要求の厳しいウェブサイトやアプリケーションをサポートする同じ最
適化、セキュリティ、制御機能と、クラウドの伸縮自在性と柔軟性を組み合わせることができます。

NetScaler ADMが NetScaler ADCインスタンスを監視することで、アプリケーションの正常性、パフォーマンス、
セキュリティを可視化できます。ハイブリッドマルチクラウド環境全体で、アプリケーション配信インフラストラク
チャのセットアップ、デプロイ、管理を自動化できます。

AWSの用語

以下のセクションでは、このドキュメントで使用される AWS用語の簡単な説明を示します。

用語 定義

Amazonマシンイメージ（AMI） マシンイメージ。クラウド内の仮想サーバーであるイ
ンスタンスを起動するのに必要な情報を提供します。

Elastic Compute Cloud（EC2） クラウドで、安全でサイズ変更できる処理能力を提供
するWebサービスです。Web規模のクラウドコンピ
ューティングを開発者が簡単に実施できるように設計
されています。

エラスティックネットワークインターフェイス (ENI) VPCのインスタンスにアタッチできる、仮想のネット
ワークインターフェイスです。
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用語 定義

インスタンスタイプ Amazon EC2では、さまざまなユースケースに対応で
きるよう最適化された幅広い種類のインスタンスを提
供してます。インスタンスタイプを構成する CPU、メ
モリ、ストレージ、およびネットワーク機能の組み合
わせはさまざまで、アプリケーションに合わせて最適
なリソースの組み合わせを柔軟に選択できます。

Identity and Access Management（IAM）ロール AWSで IDが実行できること、または実行できないこ
とを決定する許可ポリシーを持つ AWSの ID。IAMロ
ールを使うことで EC2インスタンス上で実行されるア
プリケーションが、AWSリソースに安全にアクセスで
きるようになります。

セキュリティグループ あるインスタンスに対して許可されている、名前が付
けられた一連の受信方向のネットワーク接続。

サブネット EC2インスタンスをアタッチできる VPCの IPアドレ
ス範囲の一部分。セキュリティと運用上の必要に応じ
て、サブネットを作成し、インスタンスをグループ分
けできます。

Virtual Private Cloud（VPC） 定義した仮想ネットワーク内で AWSリソースを起動
できる、AWSクラウドの論理的に隔離されたセクショ
ンをプロビジョニングするWebサービス。

前提条件

このドキュメントでは、次のことを前提としています。

• AWSアカウントを所有している。

• 必要な VPCを作成し、アベイラビリティーゾーンを選択しました。

• NetScaler ADMエージェントが AWSに追加されました。

アカウントの作成方法やその他のタスクの詳細については、AWSドキュメントを参照してください。

NetScaler ADMエージェントを AWSにインストールする方法の詳細については、「NetScaler ADMエージェント
を AWSにインストールする」を参照してください。

アーキテクチャ図

次の画像は、NetScaler ADMを AWSに接続して AWSでNetScaler VPXインスタンスをプロビジョニングする方
法の概要を示しています。
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構成タスク

NetScaler ADMでNetScaler VPXインスタンスをプロビジョニングする前に、AWSで以下のタスクを実行します。

• サブネットの作成

• セキュリティグループの作成

• IAMロールを作成し、ポリシーを定義する

AWSでインスタンスをプロビジョニングするには、NetScaler ADMで以下のタスクを実行します。

• サイトを作成

• AWSでの NetScaler VPXインスタンスのプロビジョニング

サブネットを作成するには

VPCに 3つのサブネットを作成します。VPCでNetScaler VPXインスタンスをプロビジョニングするために必要な
サブネットは、管理、クライアント、サーバーの 3つです。サブネットごとに VPCで定義されている範囲から IPv4
CIDRブロックを指定します。サブネットを配置するアベイラビリティーゾーンを指定します。同じアベイラビリテ
ィーゾーンに 3つのサブネットをすべて作成します。次の図は、リージョンで作成された 3つのサブネットとそのク
ライアントシステムへの接続を示しています。
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VPCとサブネットの詳細については、「VPCとサブネット」を参照してください。

セキュリティグループを作成するには

セキュリティグループを作成して、NetScaler VPXインスタンスのインバウンドトラフィックとアウトバウンドト
ラフィックを制御します。セキュリティグループは、インスタンスの仮想ファイアウォールとして機能します。サブ
ネットレベルではなく、インスタンスレベルでセキュリティグループを作成します。VPC内のサブネット内の各イン
スタンスを、異なるセキュリティグループのセットに割り当てることができます。各セキュリティグループのルール
を追加して、クライアントサブネットを通過してインスタンスに通過するインバウンドトラフィックを制御します。
また、サーバーサブネットを通過してアプリケーションサーバーに送信するアウトバウンドトラフィックを制御する
規則のセットを別個に追加することもできます。インスタンスにはデフォルトのセキュリティグループを使用できま
すが、グループを作成することもできます。サブネットごとに 1つずつ、セキュリティグループを 3つ作成します。
制御する着信トラフィックと発信トラフィックの両方のルールを作成します。規則は、必要に応じていくつでも追加
できます。

セキュリティグループの詳細については、「VPCのセキュリティグループ」を参照してください。

IAMロールを作成してポリシーを定義するには

IAMロールを作成して、ユーザーと Citrixの信頼された AWSアカウント間の信頼関係を確立し、Citrixアクセス許
可を使用してポリシーを作成します。
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1. AWSでは、「サービス」をクリックします。左側のナビゲーションペインで、[ IAM] > [ロール]を選択し、[
ロールの作成]をクリックします。

2. AWSアカウントをNetScaler ADMの AWSアカウントに接続しています。そこで、「別の AWSアカウント」
を選択して、NetScaler ADMが AWSアカウントでアクションを実行できるようにします。

12桁のNetScaler ADM AWSアカウント IDを入力します。Citrixの IDは 835822366011である。クラウ
ドアクセスプロファイルの作成時に、NetScaler ADMで Citrix IDを確認することもできます。

3. サードパーティアカウントへの接続に外部 IDを要求する]を有効にします。オプションの外部識別子を必須に
することで、ロールのセキュリティを強化できます。任意の文字を組み合わせて使用できる IDを入力します。

4.［アクセス許可］をクリックします。

5. [アクセス許可ポリシーのアタッチ]ページで、[ポリシーの作成]をクリックします。

6. ポリシーを作成および編集するには、ビジュアルエディターまたは JSONを使用します。

Citrixからのアクセス許可の一覧は、次のボックスに表示されます。

1 {
2
3 "Version": "2012-10-17",
4 "Statement":
5 [
6 {
7
8 "Effect": "Allow",
9 "Action": [

10 "ec2:DescribeInstances",
11 "ec2:DescribeImageAttribute",
12 "ec2:DescribeInstanceAttribute",
13 "ec2:DescribeRegions",
14 "ec2:DescribeDhcpOptions",
15 "ec2:DescribeSecurityGroups",
16 "ec2:DescribeHosts",
17 "ec2:DescribeImages",
18 "ec2:DescribeVpcs",
19 "ec2:DescribeSubnets",
20 "ec2:DescribeNetworkInterfaces",
21 "ec2:DescribeAvailabilityZones",
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22 "ec2:DescribeNetworkInterfaceAttribute",
23 "ec2:DescribeInstanceStatus",
24 "ec2:DescribeAddresses",
25 "ec2:DescribeKeyPairs",
26 "ec2:DescribeTags",
27 "ec2:DescribeVolumeStatus",
28 "ec2:DescribeVolumes",
29 "ec2:DescribeVolumeAttribute",
30 "ec2:CreateTags",
31 "ec2:DeleteTags",
32 "ec2:CreateKeyPair",
33 "ec2:DeleteKeyPair",
34 "ec2:ResetInstanceAttribute",
35 "ec2:RunScheduledInstances",
36 "ec2:ReportInstanceStatus",
37 "ec2:StartInstances",
38 "ec2:RunInstances",
39 "ec2:StopInstances",
40 "ec2:UnmonitorInstances",
41 "ec2:MonitorInstances",
42 "ec2:RebootInstances",
43 "ec2:TerminateInstances",
44 "ec2:ModifyInstanceAttribute",
45 "ec2:AssignPrivateIpAddresses",
46 "ec2:UnassignPrivateIpAddresses",
47 "ec2:CreateNetworkInterface",
48 "ec2:AttachNetworkInterface",
49 "ec2:DetachNetworkInterface",
50 "ec2:DeleteNetworkInterface",
51 "ec2:ResetNetworkInterfaceAttribute",
52 "ec2:ModifyNetworkInterfaceAttribute",
53 "ec2:AssociateAddress",
54 "ec2:AllocateAddress",
55 "ec2:ReleaseAddress",
56 "ec2:DisassociateAddress",
57 "ec2:GetConsoleOutput"
58 ],
59 "Resource": "*"
60 }
61
62 ]
63 }
64
65 <!--NeedCopy-->

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 745



NetScaler Application Delivery Managementサービス

7.「JSON」タブに権限のリストをコピーして貼り付け、「ポリシーの確認」をクリックします。

8. [ポリシーの確認]ページで、ポリシーの名前を入力し、説明を入力して、[ポリシーの作成]をクリックします。

NetScaler ADMでサイトを作成するには

NetScaler ADMでサイトを作成し、AWSロールに関連付けられた VPCの詳細を追加します。

1. NetScaler ADMで、［インフラストラクチャ］>［サイト］に移動します。

2.［追加］をクリックします。

3. サービスタイプに AWSを選択し、[既存の VPCをサイトとして使用]を有効にします。

4. クラウドアクセスプロファイルを選択します。

5. クラウドアクセスプロファイルがフィールドに存在しない場合は、[追加]をクリックしてプロファイルを作成
します。

a) [ Create Cloud Access Prof ile]ページで、AWSにアクセスするプロファイルの名前を入力します。

b) AWSで作成したロールに関連付けられた ARNを入力します。

c) AWSで IDとアクセス管理（IAM）ロールを作成するときに指定した外部 IDを入力します。「IAMロー
ルを作成してポリシータスクを定義するには」の手順 4を参照してください。AWSで指定した IAMロ
ール名が「Citrix‑ADM‑」で始まり、ロール ARNに正しく表示されることを確認します。

AWSの IAMロールに関連付けられた VPCの詳細情報（リージョン、VPC ID、名前、CIDRブロックなど）
は、NetScaler ADMにインポートされます。
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6. サイトの名前を入力します。

7.「作成」をクリックします。

AWSでNetScaler VPXをプロビジョニングするには

以前に作成したサイトを使用して、AWSで NetScaler VPXインスタンスをプロビジョニングします。NetScaler
ADMエージェントの詳細を入力して、そのエージェントにバインドされているインスタンスをプロビジョニングし
ます。

1. NetScaler ADMで、インフラストラクチャ >インスタンス > NetScalerに移動します。

2. [ VPX ]タブで、[プロビジョニング]をクリックします。

このオプションでは、［クラウドでのNetScaler ADC VPXのプロビジョニング］ページが表示されます。

3. [ AmazonWeb Services (AWS) ]を選択し、[次へ]をクリックします。

4. [基本パラメータ]タブで、

a) リストから [インスタンスのタイプ]を選択します。

• スタンドアロン: このオプションは、AWSでスタンドアロン NetScaler VPXインスタンスをプロ
ビジョニングします。

• HA:このオプションは、AWSで高可用性 NetScaler VPXインスタンスをプロビジョニングしま
す。

NetScaler VPXインスタンスを同じゾーンにプロビジョニングするには、［ゾーンの種類］で［シ
ングルゾーン］オプションを選択します。

複数のゾーンにまたがって NetScaler ADC VPXインスタンスをプロビジョニングするには、［ゾ
ーンの種類］で［マルチゾーン］オプションを選択します。[プロビジョニングパラメータ]タブ
で、AWSで作成された各ゾーンのネットワークの詳細を指定します。

b) NetScaler VPXインスタンスの名前を指定します。

c) [サイト]で、以前に作成したサイトを選択します。

d) エージェントで、NetScaler VPXインスタンスを管理するために作成されたエージェントを選択しま
す。
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e) [クラウドアクセスプロファイル]で、サイトの作成中に作成されたクラウドアクセスプロファイルを選
択します。

f) [デバイスプロファイル]で、認証を提供するプロファイルを選択します。

NetScaler VPXインスタンスにログオンする必要がある場合、NetScaler ADMはデバイスプロファイ
ルを使用します。

g)［次へ］をクリックします。

5. [ License ]タブで、次のいずれかのモードを選択して ADCインスタンスにライセンスを適用します。

• NetScaler ADMを使用する：プロビジョニングするインスタンスは、NetScaler ADMからライセン
スをチェックアウトします。

• AWSクラウドの使用:「クラウドから割り当て **」オプションでは、AWSマーケットプレイスで入手
可能なNetScaler製品ライセンスを使用します。プロビジョニングするインスタンスは、マーケットプ
レイスのライセンスを使用します。

AWSマーケットプレイスのライセンスを使用する場合は、[プロビジョニングパラメータ]タブで製品
またはライセンスを指定します。

詳細については、「ライセンス要件」を参照してください。

6.「ライセンス」タブで「NetScaler ADMから割り当て」を選択した場合は、次のように指定します。

• ライセンスタイプ：帯域幅または仮想 CPUライセンスのいずれかを選択します。

帯域幅ライセンス: [帯域幅ライセンスタイプ]リストから、次のいずれかのオプションを選択できます。

– プールされた容量: インスタンスに割り当てる容量を指定します。

ADCインスタンスは、共通プールから 1つのインスタンス・ライセンスをチェックアウトし、指
定された帯域幅だけを指定します。
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– VPXライセンス： NetScaler VPXインスタンスがプロビジョニングされると、インスタンスは
NetScaler ADMからライセンスをチェックアウトします。

仮想 CPUライセンス：プロビジョニングされた NetScaler ADC VPXインスタンスは、インスタンス
で実行されている CPUの数に応じてライセンスをチェックアウトします。

注：

プロビジョニングされたインスタンスが削除または破棄されると、適用されたライセンスは
NetScaler ADMライセンスプールに戻ります。これらのライセンスは、新しいインスタンスをプ
ロビジョニングするために再利用することができます。

a) [ライセンスエディション]で、ライセンスエディションを選択します。NetScaler ADMは、指定され
たエディションを使用してインスタンスをプロビジョニングします。

7.［次へ］をクリックします。

8. [プロビジョニングパラメータ]タブで、

a) AWSで作成された Citrix IAMロールを選択します。IAMロールは、AWSで IDを実行できる操作と
実行できない操作を決定するアクセス権限ポリシーを持つ AWS IDです。

b)［製品］フィールドで、プロビジョニングする NetScaler ADC製品のバージョンを選択します。

c) [インスタンスタイプ]リストから EC2インスタンスタイプを選択します。

このリストには、選択した ADC製品でサポートされている AMIインスタンスタイプが表示されます。

d) プロビジョニングする Citrix ADCのバージョンを選択します。NetScalerメジャーバージョンとマイ
ナーバージョンの両方を選択します。

e) [セキュリティグループ]で、仮想ネットワークで作成した [管理]、[クライアント]、および [サーバー]
セキュリティグループを選択します。

f) [ノードあたりのサーバーサブネットの IP]で、セキュリティグループのノードごとのサーバーサブネッ
ト内の IPアドレスの数を選択します。

g) [サブネット]で、AWSで作成された各ゾーンの管理、クライアント、およびサーバーのサブネットを
選択します。[ Availability Zone ]リストからリージョンを選択することもできます。

h)［完了］をクリックします。
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これで、NetScaler VPXインスタンスが AWSでプロビジョニングされました。

注:

現在、NetScaler ADMは AWSからの NetScalerインスタンスのプロビジョニング解除をサポートしていま
せん。

AWSでプロビジョニングされたNetScaler VPXを表示するには

1. AWSホームページから、[サービス]に移動し、[ EC2]をクリックします。

2. [リソース]ページで、[実行中のインスタンス]をクリックします。

3. AWSでプロビジョニングされた NetScaler VPXを表示できます。

NetScaler VPXインスタンスの名前は、NetScaler ADMでインスタンスをプロビジョニングするときに指定した
名前と同じです。
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NetScaler ADMでプロビジョニングされたNetScaler ADC VPXを表示するには

1. NetScaler ADMで、インフラストラクチャ >インスタンス > NetScalerに移動します。

2.［NetScaler VPX］タブを選択します。

3. AWSでプロビジョニングされた NetScaler VPXインスタンスは、ここに記載されています。

プール容量

May 23, 2023

Citrix ADCのプールキャパシティは、Citrix ADMでホストされ、提供される共通の帯域幅とインスタンスプールで
構成されるライセンスフレームワークです。この共通プールから、データセンター内の各 ADCインスタンスは、プラ
ットフォームやフォームファクタに関係なく、1つのインスタンスライセンスをチェックアウトし、必要な帯域幅だ
けをチェックアウトします。ライセンスファイルと、したがって、帯域幅はインスタンスにバインドされません。イ
ンスタンスでこれらのリソースが不要になった場合、インスタンスはリソースを共通プールにチェックインし、この
リソースを必要とする他のインスタンスが利用できるようになります。

注

NetScaler ADMでは、エージェントの 1つがライセンスサーバーです。

このライセンスフレームワークは、インスタンスに要件を超える帯域幅が割り当てられないようにすることで、帯域
幅の使用率を最大化します。ADCインスタンスは、共通プールのライセンスと帯域幅をチェックする機能によって、
インスタンスのプロビジョニングを自動化することもできます。

トラフィックに影響を与えることなく、実行時にインスタンスに割り当てられる帯域幅を増減できます。プール内の
ライセンスを 1つのインスタンスから別のインスタンスに転送することもできます。

NetScalerApp Delivery and Securityサービスのセルフマネージドエンタイトル
メント

July 5, 2023

NetScaler App Delivery and Security Service Self‑Managedは、ライセンス管理と容量管理を高度に自動化し
た、プール型ライセンスを利用する新しい方法です。お客様はライセンスを手動で管理する必要がなく、ハイブリッ
ドマルチクラウド全体でキャパシティニーズを柔軟に管理できます。

前提条件次の前提条件が満たされていることを確認してください

。

• NetScaler ADMエージェントが NetScaler ADMサービスに登録されていることを確認してください
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• サポートされている NetScalerのバージョンは次のとおりです。

– バージョン 13.0:13.0‑88.12またはそれ以降を使用してください
– バージョン 13.1:13.1‑30.x以降を使用してください

• NetScaler ADMエージェント 13.1‑32.x以降を使用しています

NetScalerAppDeliveryandSecurityServiceのセルフマネージド機能の一部として、顧客が購入してNetScaler
ADMサービスで NetScaler ADMエージェントを作成すると、ライセンス情報が NetScaler ADMサービスに自動
的にアップロードされます。ライセンスは、ADMインフラストラクチャの一部として、VPC/データセンターのライ
センスサーバーエージェント (LSA)または ADMエージェントに直接ダウンロードされます。

注

NetScalerApp Delivery and Securityセルフマネージドサービスは、ADMサービスでのみ利用できます。

NetScaler ADMは、既存のプール資格と NetScalerApp Delivery and Securityサービスの自己管理資格をホス
トできます。必要なライセンスを使用するには、NetScaler ADCアプライアンスでライセンスサーバーを構成し、適
切なプールから容量をチェックアウトまたは割り当てます。

NetScalerApp Delivery and Securityサービスセルフマネージドには次の機能があります。

• スタンダードエディション、アドバンスエディション、プレミアムエディションで利用可能

• NetScalerの App Delivery and Security：Citrixが管理するプレミアムエンタイトルメント（初年度、セ
ルフマネージドスタータープール 1件につき 100TB+800万 DNSクエリ）

• スタータープールには、1 Gbpsあたり 1 VIP、または購入した 1 vCPUごとに 1 VIPが含まれます。追加の
ADM VIPはアドオンとして購入できます

利用可能な NetScaler App Delivery and Security Serviceのセルフマネージド資格の詳細については、「インフ
ラストラクチャ」>「セルフマネージド」を参照してください。

NetScaler ADC上のライセンスサーバーの IPアドレスは、次の方法で構成できます。

• CLIを使用する。詳しくは、「CLIを使用したセルフマネージドプールライセンスの設定」を参照してくださ
い。

• GUIを使用する。詳しくは、「GUIを使用したセルフマネージドプールライセンスの設定」を参照してくださ
い。

お客様は、ライセンスの有効期限や ADMサービスの使用状況などの情報を追跡することもできます。

NetScalerApp Delivery and Securityサービスの自己管理容量を ADCインスタン
スに割り当てる

May 23, 2023
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NetScaler App Delivery and Security Serviceのセルフマネージド資格と容量は、次の 2つの方法で割り当てる
ことができます。

• ADCインスタンスを使用する

• ADCが ADMによって管理されている場合は、ADMを使用する。

NetScaler ADM GUIからNetScaler App Delivery and Securityサービスのセルフマネージド容量を割り当てる
には：

1. NetScaler ADMにログインします。

2. インフラストラクチャ >セルフマネージド >帯域幅ライセンス >セルフマネージドプールに移動します。

3. 管理するライセンスプール (スタンダード、アドバンスト、プレミアム)をクリックします。

（注）

[割り当てられたキャパシティ]フィールドには、変更された帯域幅がすぐには反映されません帯域幅の
変更は、ADCのウォームリスタート後に有効になります。

インスタンスの帯域幅割り当てを変更すると、[Allocation Details]の [Requested]フィールドと
[Applied]フィールドが更新されます。

4. [>]ボタンをクリックして、使用可能なインスタンスのリストから ADCインスタンスを選択します。

ライセンスステータス列には、対応するエンタイトルメント割り当てステータスメッセージが表示されます。

注：

［管理対象外のインスタンス］タブには、Citrix ADMで検出され管理されていないインスタンスが表示
されます。
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5. [割り当ての変更]または [割り当ての解除]をクリックして、ライセンスの割り当てを変更します。

6. ライセンスサーバーで使用可能なライセンスを示すポップアップウィンドウが表示されます。

7. Allocateリストのオプションを設定して、インスタンスへの帯域幅またはインスタンスの割り当てを選択し
ます。選択後、[割り当て]をクリックします。

8.「ライセンス割り当ての変更」ウィンドウのリストオプションから、割り当てられたライセンスエディションを
変更することもできます。

注:

ライセンスエディションを変更した場合は、インスタンスをウォームリスタートします。

NetScalerApp Delivery and Securityサービスのセルフマネージド資格情報を確
認する

May 23, 2023

NetScaler ADMで利用できるNetScaler App Delivery and Security Serviceのセルフマネージド資格を確
認するには、［インフラストラクチャ］>［セルフマネージド］の順に移動します。
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ダッシュボードには、NetScaler App Delivery and Security Serviceのセルフマネージド資格に関する情報が表
示されます。エンタイトルメント情報がダッシュボードに表示されない場合、またはエンタイトルメント情報の追加
が遅れている場合は、「Sync Licenses」ボタンをクリックすると、利用可能な帯域幅プール、数、有効期限の情報
が表示されます。

ライセンス有効期限チェックの設定について詳しくは、「ライセンス有効期限チェックの設定」を参照してください。

「ライセンス有効期限情報」セクションでは、期限切れになるライセンスの詳細を確認できます。

• 機能 ‑有効期限が切れるライセンスのタイプ。

• Count ‑影響を受ける仮想サーバーまたはインスタンスの数。

• 有効期限までの日数 ‑ライセンス有効期限までの日数。

さまざまなライセンスエディションで使用可能なプールを確認するには、[インフラストラクチャ] > [セルフマネー
ジド] > [帯域幅ライセンス] > [セルフマネージドプール]に移動します。

ライセンス使用状況を確認

Citrix ADMを ADCプールキャパシティライセンスのライセンスサーバーとして構成している場合は、NetScaler
ADM GUIを使用してライセンスのステータスを確認できます。インフラストラクチャ >セルフマネージド >プール
キャパシティ >ライセンス使用量に移動します。
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ライセンスステータスの種類とその意味の詳細については、「ライセンスステータスの確認」を参照してください。

サービスグラフ用の Kubernetesクラスターの管理

May 23, 2023

Kubernetes (K8s)は、クラウドネイティブアプリケーションのデプロイ、スケーリング、管理を自動化するオープ
ンソースのコンテナオーケストレーションプラットフォームです。

注

• NetScaler ADMは、Kubernetesバージョン 1.14—1.23のサービスグラフのクラスターの可視性をサ
ポートしています。

NetScaler ADMでは、Kubernetes統合の次の側面を指定できます。

• クラスタ — NetScaler ADM がすべてのマイクロサービスを監視してサービスグラフに入力する Ku‑
bernetes クラスタを登録または登録解除できます。NetScaler ADM にクラスターを登録するときは、
Kubernetes APIサーバー情報を指定します。次に、Kubernetesクラスターにアクセスできる NetScaler
ADMエージェントを選択します。

はじめに

Kubernetesクラスタ上のマイクロサービスを監視して可視化し、Service Graphを使い始めるには、次のことを
確認してください。

• Kubernetesクラスターが存在する。
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• NetScaler ADMエージェントがインストールされ、NetScaler ADMと Kubernetesクラスタまたはマネー
ジドインスタンス間の通信を有効にするように構成されています。データセンターまたはクラウドにあるマネ
ージドインスタンスを使用できます。

• NetScaler ADMに登録された Kubernetesクラスター。

Kubernetesクラスタに登録するようにNetScaler ADMエージェントを設定します

Kubernetesクラスタと Citrix ADM間の通信を有効にするには、Citrix ADMエージェントをインストールして構
成する必要があります。エージェントは次のプラットフォームにデプロイできます。

• ハイパーバイザー (ESX、XenServer、KVM、Hyper‑V)

• パブリッククラウドサービス (Microsoft Azure、AWSなど)

手順に従ってエージェントを設定します。

注

既存の Citrix ADMエージェントがすでに展開されている場合は、そのエージェントを使用することもできま
す。

秘密トークンを使用して Citrix ADMを構成し、Kubernetesクラスタを管理する

NetScaler ADMが Kubernetesからイベントを受信できるようにするには、Kubernetesで Citrix ADM用のサ
ービスアカウントを作成する必要があります。また、クラスタで必要な RBACアクセス許可を使用してサービスアカ
ウントを構成します。

1. NetScaler ADMサービスアカウントを作成します。たとえば、サービスアカウント名はcitrixadm-saに
なります。サービスアカウントを作成するには、「複数のサービスアカウントを使用する」を参照してください。

2. cluster-adminロールを使用して Citrix ADMアカウントをバインドします。このバインドにより、クラ
スタ全体にわたってClusterRoleがサービスアカウントに付与されます。cluster-adminロールをサ
ービスアカウントにバインドするコマンドの例を次に示します。

1 kubectl create clusterrolebinding citrixadm-sa-admin --clusterrole
=cluster-admin --serviceaccount=default:citrixadm-sa

2 <!--NeedCopy-->

NetScaler ADMアカウントをcluster-adminロールにバインドすると、サービスアカウントはクラスタ
ー全体にアクセスできるようになります。詳細については、「kubectl create clusterrolebinding」
を参照してください。

3. 作成したサービスアカウントからトークンを取得します。

たとえば、以下のコマンドを実行して、citrixadm-saサービスアカウントのトークンを表示します。
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1 kubectl describe sa citrixadm-sa
2 <!--NeedCopy-->

4. 次のコマンドを実行して、トークンのシークレット文字列を取得します。

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

NetScaler ADMに Kubernetesクラスタを追加する

NetScaler ADMエージェントを構成して静的ルートを構成したら、KubernetesクラスターをNetScaler ADMに
登録する必要があります。

Kubernetesクラスターを登録するには、次の手順を実行します。

1. 管理者の資格情報を使用して Citrix ADMにログオンします。

2. オーケストレーション > Kubernetes >クラスタに移動します。
[クラスタ]ページが表示されます。

3.［追加］をクリックします。

4. [クラスタの追加]ページで、次のパラメータを指定します。

a)

b) APIサーバーURL ‑Kubernetesマスターノードから APIサーバー URLの詳細を取得できます。

i. Kubernetesマスターノードで、コマンドkubectl cluster-infoを実行します。

ii.「Kubernetesマスターが実行中です。」と表示されるURLを入力します。

c) 認証トークン ‑ Kubernetesクラスターを管理するように Citrix ADMを構成するときに取得した認証
トークン文字列を指定します。認証トークンは、Kubernetesクラスタと Citrix ADM間の通信へのア
クセスを検証するために必要です。認証トークンを生成する手順は、次のとおりです。

i. Kubernetesマスターノードで、以下のコマンドを実行します。

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

ii. 生成されたトークンをコピーし、認証トークンとして貼り付けます。

詳細については、Kubernetesドキュメントを参照してください。
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d) リストからエージェントを選択します。

e)［作成］をクリックします。

TCP Insight

May 23, 2023

NetScaler ADMの TCP Insight機能は、Citrix ADCアプライアンスで使用されている最適化手法や輻輳制御戦略
（またはアルゴリズム）のメトリックを監視して、データ転送におけるネットワークの輻輳を回避するための簡単でス
ケーラブルなソリューションを提供します。この機能では、TCPを最適化して、またはしないで TCPファイルのダ
ウンロードやアップロードのパフォーマンスを測定する「TCPスピードレポート」機能を使用します。

データボリューム、スループット、スピードなどのキートランスポートレイヤーメトリックを表示可能で、その情報
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を使用して、NetScalerインスタンスで処理されたトラフィックボリュームを測定し、TCP最適化の利点を検証で
きます。上記のメトリックについて、ストリーム方向ごと（クライアントから NetScaler、および NetScalerから
元のサーバー）、TCPポートごと、仮想 LANごとの内訳が提供されます。

前提条件

TCP Insight機能の構成を開始する前に、以下の前提条件が満たされていることを確認してください。

• NetScalerインスタンスは、ソフトウェアバージョン 11.1ビルド 51.21以降で実行されています。

• ソフトウェアバージョン 11.1ビルド 51.21以降で動作する Citrix ADMがインストールされています。

• アプリケーション用に構成されているすべての仮想サーバーには、NetScaler ADMの管理と監視のライセン
スが付与されます。NetScaler ADMライセンスについて詳しくは、「ライセンス」を参照してください。

Citrix ADMのハードウェア要件：

Component 条件

RAM 8GB

仮想 CPU 4

注: Citrixでは、パフォーマンスを向上させるために 8
個の CPUを使用することを推奨しています。

記憶域 120 GB

注: Citrixでは、パフォーマンスを向上させるために
500 GBを使用することを推奨しています。

TCP Insightの有効化

TCP Insightメトリックを表示する前に、NetScaler ADMでこの機能を有効にする必要があります。

TCP Insightを有効にするには：

1. [設定] > [アナリティクス設定]に移動し、[ Analyticsの機能を有効にする]をクリックします

2. [ Analyticsの機能を有効にする]ページで、[ TCP Insightを有効にする]を選択します。

3. 確認ウィンドウで、[OK]をクリックします。

NetScaler ADMで TCPインサイトメトリクスを表示する

NetScaler ADMで TCP Insightを有効にすると、トラフィックモード（インターネットまたはモバイルデータ）、デ
ータボリューム、スループット、インターフェイス、ポート、平均アップロード速度、平均ダウンロード速度などの
主要なトランスポート層情報を表示できます。
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NetScaler ADMで TCP Insightメトリックを表示するには：

インフラストラクチャ > TCPインサイトに移動します。

棒グラフにマウスポインターを合わせると、対応するトランスポートテクニックのデータ量が表示されます。また、
グラフの下の表にデータボリュームとその他のメトリックを表示できます。

注: 表の設定アイコンを使用して、グラフに表示されるメトリクスをカスタマイズできます。メトリックに関連
する期間を選択したり、タイムスライダーを使用して期間を調整することもできます。

TCP Insightリストから選択して、インターフェイス、ポート、ビットレートなどのメトリックを表示することもで
きます。

使用例

以下のユースケースは、Citrix ADCアプライアンスで TCP Insightを使用する方法のいくつかを示しています。

• TCP最適化のメリットを評価

• TCPパラメータの調整

• トラフィック量に対する TCP最適化の影響を測定

TCP最適化のメリットを評価

NetScaler TCP最適化は、モバイル（無線）または企業ネットワーク（インターネット）に実際にどの程度のメリッ
トがありますか。TCP経由で発生するデータ転送の速度を表示して、最適化されていないパフォーマンスと最適化さ
れたパフォーマンスを比較できます。これらの測定は、ダウンロード方向とアップロード方向（常に無線/クライアン
ト側から）や異なる宛先ポート（HTTP (80)と HTTPS (443)）で個別に表示されます。
TCP Insightメトリクスを調べることで、TCPフローを最適化することで得られる速度の向上を定量化できます。

これらのパラメーターの概要を表示するには、NetScaler ADMにログオンし、［TCP Insight］タブをクリックし
ます。次に、[側面]をクリックし、棒グラフまたはグラフの下の表から [インターネット]または [ラジオ]を選択し
ます。
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TCPパラメータの調整

異なる TCPプロファイルを使用すると、同じトラフィックから異なる出力が生成されます。このような状況では、
Citrix ADCがさまざまな TCP最適化プロファイルを実行している期間の速度測定値を表示して比較したい場合があ
ります。それらの結果を利用して、転送速度が上がるように TCPパラメーターを調整したり、特定のお客様のネット
ワークでのユーザー体験を最大限に高める TCPプロファイルを作成したりできます。

レポートを表示するには、NetScaler ADMにログオンします。次に、[ TCP Insight ]タブで [ Bitrate]をクリッ
クし、棒グラフまたはグラフの下のテーブルから目的のビットレートを選択します。
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トラフィック量に対する TCP最適化の影響を測定

NetScalerインスタンスが処理する IP層のデータ量/スループットの測定値をさまざまな期間で比較して、TCP最
適化が加入者のデータ消費に及ぼす影響を評価できます。測定は、ネットワークの各サイド（無線サイドとインター
ネットサイド）、さまざまなトラフィックセグメント（さまざまなインターフェイスや VLANによって線引き）、各方
向（ダウンリンクとアップリンク）、さまざまな宛先ポート（HTTPと HTTPS）に個別に適用できます。この比較を
利用して、TCP最適化によりサブスクライバーのデータ消費が促進されていることを確認できます。

測定値の概要を確認するには、NetScaler ADMにログオンし、「TCP Insight」タブの「サイド」をクリックし、棒
グラフまたはグラフの下の表から「インターネット」または「ラジオ」を選択します。

タイムリストから別の時間枠を選択することもできます。期間は、スライダーを使用してカスタマイズできます。
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Video Insight

May 23, 2023

ビデオインサイト機能は、Citrix ADCアプライアンスで使用されるビデオ最適化技術のメトリックを監視するための
簡単でスケーラブルなソリューションを提供し、カスタマーエクスペリエンスと運用効率を向上させます。次のよう
なメリットがあります。

• ピーク時間における混雑時にネットワークを管理する。

• 動画再生の一貫性を向上させ動画の再生速度低下を抑える。

• 新しい動画サービスオファリング（Binge‑on動画サービスなど）を有効にする。

• 顧客が持続可能で最適な動画品質を選択できるようにする。

• サブスクライバーに一貫性のあるユーザーエクスペリエンスを提供する。

動画トラフィックの最適化では、NetScalerアプライアンスは特殊なメカニズムを使用して動的に動画のビットレー
トを調整し、ランダムサンプリング法を用いて最適化方法による削減率を推定します。NetScalerビデオ最適化機能
について詳しくは、「ビデオの最適化」を参照してください。Citrix ADCアプライアンスを Citrix ADMと統合する
と、Citrix ADCアプライアンスを流れるビデオデータから重要な情報が収集されます。この情報を使用することで、
最適化している場合としていない場合の ABR動画トラフィックのパフォーマンスを比較したり、最適化による削減
率を求めたりすることができます。

注

Citrix ADMで提供される最適化されていないセッションの統計情報は、NetScalerアプライアンスでランダ
ムサンプリングで選択したセッションに対応します。ランダムサンプリングについて詳しくは、「ビデオの最適
化」を参照してください。

NetScaler ADM Video Insightは、次の種類のビデオトラフィックに関するメトリックを提供します。

• HTTP経由でのプログレッシブダウンロード（PD）動画

• HTTP経由の ABR動画

• HTTPS経由の ABR動画

• QUIC経由の YouTube ABR動画

Video Insightの構成
注

ビデオインサイトは、NetScalerプレミアムライセンスを持つ NetScalerインスタンスでサポートされます。
NetScaler Premiumライセンスは、NetScaler Telcoプラットフォーム（VPX T1000および VPX‑T）でサ
ポートされています。
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Citrix ADCインスタンスでビデオインサイトを構成するには、まず AppFlow機能を有効にし、AppFlowコレクタ
ー、アクション、およびポリシーを構成し、ポリシーをグローバルにバインドします。コレクタを構成するときは、
レポートを監視する Citrix ADMサーバーの IPアドレスを指定する必要があります。

NetScalerインスタンスでビデオインサイトを構成するには、次のコマンドを実行して AppFlowプロファイルとポ
リシーを構成し、AppFlowポリシーをグローバルにバインドします。

add appflow collector \< 名前\> ‑IPAddress \<IP アドレス\> ‑port < ポート番号 > **‑Transport**
logstreamポート番号 >

アプリフローパラメータを設定‑VideoInsight**有効

add appflow action \<名前\> ‑collectors \<文字列\> ‑videoAnalytics ENABLED

add appflow policy \<名前\> \<規則\> \<アクション\>

bind appflow global \<ポリシー名\> \<優先度\> \[\<goto優先度式\>\] \[‑type \<タイプ\>\]

enable nsmode ulfd

機能を有効にする AppFlow

Sample

1 add appflow collector col1 -IPAddress 10.106.76.15 -port 5557 -
Transport logstream

2 set appflow param -videoInsight ENABLED
3 add appflow action act1 -collectors col1 -videoAnalytics ENABLED
4 add appflow policy appol true act1
5 bind appflow global appol 1
6 enable ns mode ulfd
7 enable feature appflow
8 <!--NeedCopy-->

NetScaler ADMでのビデオインサイトメトリックの表示

NetScaler ADMで Video Insightを有効にすると、ビデオの分類、データボリューム、ピークデータレート、ABR
ビデオの再生などのビデオの最適化指標を表示できます。これらのメトリックにより、ネットワークを分析して動画
を最適化し、サブスクライバーのエクスペリエンス、操作の効率、その他のパフォーマンス基準を改善することがで
きます。

NetScaler ADMでビデオインサイトメトリックを表示するには、［インフラストラクチャ］>［ビデオインサイト］
に移動します。
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注

グラフのOTHERという凡例で示されている値は、選択したフィルタに応じて、ビデオトラフィックの非 ABR
データと PD以外のデータを表します。

• All：ビデオトラフィック内の非 ABR（HTTP、HTTPS、およびQUIC）および非 PD（HTTP）データ
の合計。

• HTTP—ビデオトラフィックの非 ABRデータと非 PDデータの合計。
• HTTPS—ビデオトラフィックの非 ABRビデオデータの合計。
• QUIC—ビデオトラフィックの非 ABRビデオデータの合計。

ネットワーク効率の表示

May 23, 2023

NetScaler ADMでは、特定の時間枠における最適化されたビデオセッションと最適化されていないビデオセッショ
ンの比率を示すグラフが表示されます。グラフには、最適化により削減された帯域幅の割合も表示されます。削減さ
れた帯域幅の割合は、次の式により計算されます。

保存帯域幅の割合 =最適化された ABRビデオデータボリュームの平均/最適化されていない ABRビデオデータボリ
ュームの平均。
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最適化によって節約された帯域幅の割合を確認するには:

1. インフラストラクチャ >ビデオインサイトに移動し、ABRビデオをクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3. [ Go ]をクリックし、[ネットワーク効率]タブを選択します。

最適化された ABRビデオと最適化されていない ABRビデオで使用されるデータ量を比
較する

May 23, 2023

NetScaler ADMは、特定の時間枠で、最適化された ABRビデオと最適化されていない ABRビデオで使用されたデ
ータ量を表示するため、2つのボリュームを比較できます。

ABRビデオで使用されているデータ量を確認するには:

1. インフラストラクチャ >ビデオインサイトに移動し、ABRビデオをクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3.「実行」をクリックし、「データボリューム」タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUIC ABRビデオを選択できます。
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[ Data Volume ]タブには、ABRビデオで使用される平均データ量、および選択した時間枠におけるネットワーク
からの最適化および最適化されていない ABRビデオによって消費されるデータ量を示す折れ線グラフと円グラフが
表示されます。マウスポインタ―を折れ線グラフに重ねると、特定の期間に使用された平均データボリュームを確認
できます。
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ストリーミングされる動画の種類とネットワークから消費されるデータ量の表示

May 23, 2023

Citrix ADCアプライアンスは、ネットワーク内の暗号化または暗号化されていないビデオトラフィック、およびビデ
オストリーミングの種類（PDまたは ABR）を検出します。NetScaler ADMは、これらのメトリックと、定義され
た期間にビデオトラフィックによって消費されたデータ量を表示します。

動画の種類と消費データ量を確認するには:

1. インフラストラクチャ >ビデオインサイトに移動して、ビデオ分類をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3.［Go］をクリックします。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUICトラフィックを選択できます。

[ Data Volume ]タブには、ネットワークからストリーミングされるビデオトラフィックの種類と、ネットワークに
よって消費されるデータ量を示す折れ線グラフと円グラフが表示されます。マウスポインタ―を折れ線グラフに重ね
ると、特定の期間に使用されたデータを確認できます。
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また、円グラフにマウスポインタを置くと、特定の種類のビデオトラフィックで消費されたデータボリュームの割合
を確認できます。
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ABRビデオの最適化と非最適化の再生時間を比較する

May 23, 2023

NetScaler ADMは、特定の期間における ABRビデオの再生時間を提供します。また、ネットワーク内の最適化され
た ABRビデオと最適化されていない ABRビデオの再生時間を比較することもできます。

プレイ時間を確認するには:

1. インフラストラクチャ >ビデオインサイトに移動し、ABRビデオをクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3. [移動]をクリックし、[再生時間]タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUIC ABRビデオを選択できます。
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選択した時間枠の [ Play Time ]タブには、次の内容を示す折れ線グラフと円グラフが表示されます。

• ネットワークからの ABRビデオの再生時間の合計

• 選択した期間における、ネットワーク上の ABR動画の最適再生と非最適化再生の合計再生時間

• 暗号化された ABR動画と暗号化されていない ABR動画の合計再生時間

• ABRビデオの平均再生時間

• ABRビデオの最適化および非最適化された再生の、平均再生時間

• 暗号化および暗号化解除された ABRビデオの平均再生時間

• 最適化および非最適化された ABRビデオ間の再生時間の分布
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最適化された ABRビデオと最適化されていない ABRビデオの帯域幅消費の比較

May 23, 2023

NetScaler ADMは、特定の時間枠について、最適化された ABRビデオと最適化されていない ABRビデオで消費さ
れた帯域幅を提供します。また、ネットワーク内の最適化された ABRビデオと最適化されていない ABRビデオで消
費される帯域幅を次の基準に基づいて比較することもできます。

• 再生時間

• データ量

帯域幅の消費量を確認するには:

1. インフラストラクチャ >ビデオインサイトに移動し、ABRビデオ分析をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3. [移動]をクリックし、[帯域幅]タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUIC ABRビデオを選択できます。

選択した時間枠の [帯域幅]タブには、次の内容を示す折れ線グラフと円グラフが表示されます。

• 最適化および非最適化された ABRビデオによって消費された平均帯域幅。

• 最適化および非最適化された ABRビデオ間の再生時間の分布に基づく、帯域幅消費。

• 最適化および非最適化された ABRビデオ間のデータボリュームの分布に基づく、帯域幅消費。
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ABRビデオの再生の最適化数と非最適化数を比較する

May 23, 2023

NetScaler ADMでは、特定の期間における ABRビデオの再生回数が表示され、ネットワーク内の最適化された再生
数と最適化されていない再生数を比較できます。

プレイ回数を確認するには:

1. インフラストラクチャ >ビデオインサイトに移動し、ABRビデオ分析をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3. [移動]をクリックし、[再生数]タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUIC ABRビデオを選択できます。
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[再生数]タブには、ネットワークからの ABRビデオの再生数、および選択した時間枠における ABRビデオの最適化
および非最適化再生数を示す折れ線グラフと円グラフが表示されます。マウスポインタ―を折れ線グラフに重ねる
と、特定の期間の再生回数を確認できます。

また、マウスポインターを円グラフに重ねると、選択した期間に最適化および非最適化された再生の割合と、暗号化
および暗号化解除された ABRビデオの割合を確認できます。
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特定の時間枠のピークデータレートを表示する

May 23, 2023

NetScaler ADMは、ネットワーク内のビデオトラフィックのピークスループットまたはデータレートを表示します。

ビデオトラフィックのピークデータレートを確認するには:

1. インフラストラクチャ >ビデオインサイトに移動し、ビデオ分類をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3.「進む」をクリックし、「ピークデータレート」タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUICトラフィックを選択できます。
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[ Peak Data Rate ]タブには、ネットワークからストリーミングされるビデオトラフィックのタイプのピークデー
タレートと、選択した時間枠におけるネットワーク上のビデオトラフィックのピークデータレートを示す折れ線グラ
フと円グラフが表示されます。マウスポインタ―を折れ線グラフに重ねると、特定の期間における最大データレート
を確認できます。

また、円グラフにマウスポインターを重ねると、選択した期間に特定の種類の動画トラフィックで消費された最大デ
ータレートの割合を確認できます。
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インテリジェントなトラフィック管理

December 7, 2023

インテリジェントトラフィック管理は、インターネットトラフィックをリアルタイムで分析し、トラフィックを最適
な場所に自動的に誘導することで、ユーザーエクスペリエンスを向上させるのに役立ちます。

Intelligent Traffic Managementは、クライアントがクラウド、データセンター、CDNを介してアプリケーショ
ンにアクセスするクライアントから実際のユーザー監視データを収集し、インターネットの状態の全体像を構築しま
す。インターネット上の接続を監視し、ユーザーリクエストの送信先を調整して、コンテンツを常に利用できるよう
にします。インテリジェントトラフィック管理では、各クラウドプロバイダーのパフォーマンスに関するデータも照
合されるため、ニーズに最適なプロバイダーを選択し、必要に応じて移行できます。

インテリジェントなトラフィック管理により、次のことが可能になります：
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• アプリケーションを複数の場所に配信することで、可用性を高め、アプリケーションの応答時間を短縮します。
ほぼリアルタイムのインターネット可視性を備えたインテリジェントなトラフィック管理により、インターネ
ットはもはや盲点ではなくなりました。トラフィックは、最適なユーザーエクスペリエンスを確保するために、
可用性が最も高く、待ち時間が最も短い場所に転送されます。トラフィックのインサイトに基づいて、サービ
スはアプリケーションのホスティングに最適なサイトも推奨します。

• ゾーンを管理し、リアルタイムのサービス可用性に基づいてルーティングを決定する権限のある DNSを設定
します。

• 顧客のデータセンター、デリバリープラットフォーム、アプリケーションに関するインサイトを表示します。
インターネット可視性機能により、世界中のあらゆるネットワークの可用性、応答時間、スループット測定値
などの情報や、ページ読み込み時間、ページレンダリング時間などのアプリケーション固有の指標が提供され
ます。レーダーは、データ収集方法のバックボーンを形成します。

インテリジェントトラフィック管理ページにある DNS **クエリとホストゾーンのグラフには **、現在使用可能な
DNSクエリとホストゾーンの数が、割り当てられたクォータと比較して表示されます。

インテリジェントトラフィック管理ダッシュボード

December 7, 2023

インテリジェントなトラフィック管理ダッシュボードでは、マルチサイトアプリケーションの状態やその他の主要な
メトリクスの概要と、オーソリテーティブ DNSの分析が表示されます。
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マルチサイトアプリケーション分析

マルチサイトアプリケーションを設定してデプロイすると、マルチサイトアプリケーションの分析を表示できます。
マルチサイトアプリケーションの構成方法の詳細については、「マルチサイトアプリケーションの構成」を参照してく
ださい。分析により、次のことが可能になります：

• 設定されているすべてのアプリケーションの概要を、ステータス、合計リクエスト数、スティッキネス率など
の詳細とともに視覚化します。

• アプリケーションを掘り下げて、選択したアプリケーションのリクエスト総数、スティッキネスヒット率、ヘ
ルスなどの主要な指標を表示します。

• 構成された各サイトレベルに基づいてアプリケーションのパフォーマンスを表示します。

• 選択した期間における構成済みサイトのパフォーマンスを把握します。

[インテリジェントトラフィック管理] > [ダッシュボード]に移動し、[マルチサイトアプリケーション]タブをクリ
ックして、一覧から期間を選択してダッシュボードを表示します。

1—リストから期間を選択して、特定の期間の詳細を表示できます。

2—フィルターを適用してアプリケーションを表示できます。以下のフィルターを適用できます：

• マルチサイトアプリケーションの状態— UP、Out of Service、Review、NotApplicableなどの現在の
アプリケーションステータスに基づいてアプリケーションを表示できます。デフォルトでは、稼働中、サービ
ス停止、およびレビューステータスのアプリケーションを表示できます。「該当なし」ステータスのアプリケー
ションを表示するには、「該当なし」オプションを選択する必要があります。

– UP—すべての構成済みサイトが稼働中

– サービス停止—すべての構成済みサイトがダウンしており、アクセスできない

– 確認— 1つ以上の構成済みサイトがダウンしていてアクセスできない

– 該当なし—マルチサイトアプリケーションは構成されているが展開されていない

• Total Requests—アプリケーションによって受信された要求の総数を表示するヒストグラム。ヒストグラ
ムをクリックするか、ドラッグしてフィルターを適用する範囲を選択し、アプリケーションを表示します。

• スティッキネスヒット率 ‑アプリケーションが受信したリクエストの成功またはキャッシュされたリクエスト
の合計パーセンテージを示すヒストグラム。
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3—選択した期間と適用されたフィルター (存在する場合)に基づいて、アプリケーションの概要を表示できます。

4 ‑アプリケーション名に基づいてアプリケーションをフィルタリングできる検索バー。

表からアプリケーションをクリックすると、アプリケーション・キー・メトリックが表示されます。「概要」では、選
択した期間のサイトを含むアプリケーションのステータスを表示できます。

このページでは、次のことができます：

• リストから期間を選択し、詳細を表示します。

• ロケーションリストからサイトを選択し、詳細を表示します。

• 選択した期間のサイトのパフォーマンスを分析します。

• 選択した期間におけるサイトのパフォーマンスを視覚化します。

– 正常—アプリケーションとそのサイトの両方が稼働していることを示します。

– 機能低下—アプリケーションが断続的に利用可能であることを示します。

– 異常—サイトがダウンしていて利用できないことを示します。

– メンテナンス—サイトがメンテナンスモードであることを示します。サイトをメンテナンスモードに設
定する方法の詳細については、「メンテナンスモード」を参照してください。

– 未デプロイ—構成されているがまだデプロイされていないアプリケーションを示します。

– タイムスライス—サイトのパフォーマンスステータスが監視および更新される期間。選択した期間に応
じて、タイムスライス期間が変わります。

たとえば、リストから「過去 1日」を選択した場合、選択した期間のタイムスライスは 12分です。つま
り、グラフに表示されている各長方形は 12分間の時間を表します。12分ごとにサイトのパフォーマン
スが監視され、ステータス（正常、機能低下、異常、保守）が更新されます。

• リストからサイトを選択し、選択したサイトのみを監視します。

選択したアプリケーションの次の主要メトリックをグラフ形式で表示できます：

• リクエストレート—選択した期間にアプリケーションが受信したリクエスト。
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• Health—選択した期間におけるアプリケーションのヘルスステータス。

• スティッキネスヒット率—選択した期間にアプリケーションが受信したリクエストが正常にキャッシュされ
ました。

• ジオロケーション—各ロケーションからのリクエスト数に基づいて上位 5つのロケーションを示すジオマッ
プを表示します。すべてのロケーションの詳細を表示するには、「その他のロケーションを表示」をクリックし
ます。

「リクエスト率」と「スティッキネスヒット率」には、次の項目が表示されます：

• 最大—選択した期間の最大値。たとえば、キーメトリックス画像内の合計リクエストの最大値は 1.27/秒で
す。この値は、選択した期間中に受信された 1秒あたりの最大リクエスト数を表します。

• 平均—選択した期間の平均値。

「Health」では、以下を表示できます：

• 最大—選択した期間における正常なサイトの総数。すべてのサイトが一定期間正常であれば、最大値として
100%と表示されます。

• 平均—選択した期間における正常なサイトの平均パーセンテージ。平均％は、選択した期間における正常サ
イトと異常サイトに基づいて計算されます。
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[位置情報]では、以下を表示できます：

• ロケーション—ロケーションの合計を示します。

• リクエスト—選択した期間におけるすべてのロケーションでのリクエストの合計数を示します。

信頼できる DNSアナリティクス

権限のある DNSを設定すると、特定の期間に権限のある DNSによって処理されたリクエストの分析を表示できま
す。権限のある DNSを構成する方法については、「権限のある DNSの設定」を参照してください。

権限のある DNSの分析により、次のことが可能になります：

• 権限のある DNSによって処理されたリクエストの総数、リクエストの最大数、および選択した期間中のリク
エストの平均数を視覚化します。

• 特定のカテゴリに基づいてリクエスト数をフィルタリングします。

[インテリジェントトラフィック管理] > [ダッシュボード]に移動し、[権限のある DNS ]タブをクリックします。期
間とカテゴリを選択し、[フィルタを適用]をクリックしてダッシュボードを表示します。
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1. リストから期間を選択して、特定の期間の詳細を表示できます。

2. フィルターを適用し、信頼できる DNSメトリクスを表示できます。以下のフィルターを適用できます：

• ゾーン
• リソース
• DNSリクエストタイプ
• 大陸
• 国々
• 領域
• 州
• ネットワーク

3. グラフにカーソルを合わせると、タイムスタンプと受信したリクエストの数が表示されます。
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4. クライアントがアプリケーションにアクセスしている場所のリストを提供します。すべてのリストを表示する
には、「その他のロケーションを表示」をクリックします。

5. クライアントがアプリケーションにアクセスしている場所を示すヒートマップを表示します。

権限のある DNSの設定

December 7, 2023

権限のある DNSは、設定された DNSゾーンからの受信 DNSクエリに応答します。また、ゾーンを管理し、リアル
タイムのサービス可用性に基づいてルーティングを決定します。可用性が高く、複数のエニーキャストネットワーク
を備えているため、堅牢で高性能なインフラストラクチャを運用できます。

DNSゾーン

ゾーンは、その内部にレコードのコレクションを持つ 1つの親ドメインを表します。権限のある DNSはプライマリ
ゾーンの作成をサポートします。A、AAAA、NS、SOA、CNAME、MX、PTR、SRV、SPF、TXTなど、最もよく使
用されるレコードタイプのゾーンをインポートすることもできます。

注:

セカンダリゾーンの作成とゾーン転送はサポートされていません。

ゾーンを作成すると、そのゾーンのネームサーバー (NS)レコードと権限開始 (SOA)レコードが自動的に作成されま
す。ゾーンを作成、編集、または削除できます。

DNSゾーンを作成する

DNSゾーンを初めて作成する場合、権限のある DNS起動画面が表示され、[作成]をクリックして開始できます。す
でにいくつかのゾーンを作成している場合は、既存のゾーン (ドメイン名)のリストと、DNSゾーンを作成するオプ
ションが表示されます。

1. [インテリジェントトラフィック管理] > [権限のある DNS]に移動します。

2.「作成」をクリックし、次の詳細を入力します：

• ゾーン名:DNSゾーンの名前。有効な DNSドメインまたはサブドメインで、ASCII英数字、アンダース
コア、ハイフン (‑)文字のみを含む必要があります (subdomain.domain.comなど)。ゾーン名は、ド
ットで区切られた一連のラベルで構成されます。各ラベルは最大 63バイトですが、ゾーンの全長は最
大 253バイト (ドットを含む)です。DNSレコード (ゾーン名のサフィックスを含む)の最大長は 255
バイトを超えてはなりません。

• タグ:ゾーンの識別に役立つラベル。たとえば、「demo」はデモの目的で使用されるゾーンを識別しま
す。
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• 説明:DNSゾーンの説明。

• ゾーンのインポート:ゾーンの構成を含むゾーンインポートファイルがある場合は、ADMサービスにイ
ンポートできます。[ファイルを選択]を選択してコンピュータからゾーンファイルをインポートするか
(使用可能な場合)、ファイルを [ゾーンのインポート]フィールドにドラッグします。

注:

ゾーンをインポートする前に、次の要件が満たされていることを確認してください。

– ゾーンファイル内のゾーンの名前は、作成するゾーンの名前と一致する必要があります。
– ゾーンファイルは、レコードに標準の BIND形式を使用する必要があります。
– インポートされたファイルは、RFCで定義されたゾーンファイル形式である必要があります。
– ゾーン内のレコード数は 5000を超えません。5000件を超えるレコードをインポートする場
合は、NetScalerサポートにお問い合わせください。

3.［作成］をクリックします。
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ゾーンを編集する

ゾーンを編集するには：

1. [インテリジェントトラフィック管理] > [権限のある DNS]に移動します。

2. 必要なマルチサイトアプリケーションに対応する [アクション]列の [… ]をクリックし、[編集]をクリック
します。

注:

マルチサイトアプリケーションのレコードを含むゾーンの名前が更新されても、対応するアプリケーシ
ョンには引き続きアクセスできますが、更新されたゾーン名が使用されます。このゾーン名の変更は、マ
ルチサイトアプリケーションの構成には反映されません。FQDNの変更を構成に反映させるには、マル
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チサイトアプリケーションを削除して再作成する必要があります。

3. 必要に応じて設定を変更します。

4. [更新]をクリックして変更を保存します。

ゾーンを削除する

ゾーンを削除するには：

1. [インテリジェントトラフィック管理] > [権限のある DNS]に移動します。

2. 必要なマルチサイトアプリケーションに対応する [アクション]列の [… ]をクリックし、[削除]をクリック
します。

3. メッセージが表示されたら、[削除]をクリックします。

重要：

• この操作は、ゾーン内のすべてのレコードのすべての応答を含め、ゾーン全体に影響します。操作は細心
の注意を払って実行してください。

• マルチサイトアプリケーションのレコードを含むゾーンの名前を削除すると、対応するアプリケーション
にアクセスできなくなります。マルチサイトアプリケーションを削除して再作成する必要があります。
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DNSレコード

ドメインのゾーン (たとえば testzone.com)を作成したら、そのゾーンにレコードを追加できます。追加する
各レコードには、名前、レコードタイプ、およびレコードタイプに該当するその他の情報が含まれます。ゾーン内
のすべてのレコードは、そのサフィックスを継承します。たとえば、testzone.comゾーンの下のwwwレコード
はwww.testzone.comに対応します。

DNS Zonesページに表示されているゾーンをクリックすると、その中のレコードのリストが表示されます。このペ
ージには、各サブドメインまたはレコードの TTL、レコードタイプ、およびレスポンスが一覧表示されます。レコー
ドタイプリストを使用して、レコードタイプに基づいてこのリストをフィルタリングすることもできます。

まだレコードを作成していない場合でも、作成した 1つ以上のゾーンのレコードタイプが [レコード]に少なくとも 2
つ表示されます。これらのレコードは、ゾーンの作成時にデフォルトで作成される NSレコードと SOAレコードで
す。

レコードを追加、編集、削除できます。

レコードタイプ

NSレコード

NS レコードまたはネームサーバレコードは、DNS ゾーンを権限のあるサーバーに委任します。ネームサー
バー (NS) レコードは、ゾーンを作成すると自動的に作成されます。たとえば、ns1.test.example.net、
ns2.test.example.net、ns3.test.example.net、ns4.test.example.netなど。これらのサー
バーは、DNSクエリをゾーンにルーティングできるようにレジストラで構成するネームサーバーです。これらのネー
ムサーバーは、サービスリクエストに使用できるサーバーセットが、委任リクエストで返されたネームサーバーのセ
ットと一致することを確認するのに役立ちます。ネームサーバを編集して、一致させることもできます。

注：

NSレコードは編集できますが、削除はできません。
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SOAレコード

権限開始 (SOA)レコードは、ゾーンに関する信頼できる情報を識別します。SOAリソースレコードは、ゾーンの作
成時にデフォルトで作成されます。必要に応じてレコードを変更できます。

注：

ユーザーは SOAレコードを作成できませんが、一部のパラメーターを編集できます。

SOAレコードの形式は次のとおりです：

[MNAME] [RNAME] [シリアル番号] [更新時間] [リトライ間隔] [有効期限] [最小 TTL]

以 下 に 例 を 挙 げ ま す。ns1.test.example.net admin.test.example.com.314 3600 600
604800 10

SOAレコードの要素は次のとおりです：

• MNAME:前の例のns1.test.example.netのようなプライマリネームサーバーのドメイン名。
• RNAME:前の例のadmin.test.example.comのように、@記号がピリオドに置き換えられた形式の管
理者の電子メールアドレス。

• シリアル番号: ゾーンファイルを変更し、DNSサーバーに変更を配布するときに増分するリビジョン番号。符
号なし 32ビット整数 (前の例の 314など)。

• 更新時間:DNSサーバーが SOAレコードに問い合わせて変更を確認する前に待機する時間を秒単位で更新し
ます。符号なしの 32ビット整数の時間間隔 (前の例の 3600など)。

• 再試行間隔:失敗したゾーン転送を再試行する前にセカンダリサーバーが待機する再試行間隔 (秒単位)。前の
例では 600 (10分)など)。通常、再試行時間は更新時間よりも短くなります。

• 有効期限:セカンダリサーバーがゾーン転送を完了しようとするまでの秒数。前の例の 604800 (1週間)など。
• 最小 TTL:前述の例の 10秒など、秒単位の最小存続時間 (TTL)。

A‑IPv4アドレス

Aレコードの値は、ドット付き 10進表記の IPv4アドレスです。たとえば、192.0.2.235のようになります。

AAAA‑IPv6アドレス

AAAAレコードの値は、RFC 4291/5952の表現で指定されている、コロンで区切られた 16進形式の IPv6アドレス
です。たとえば、2001:0 db 8:85 a 3:0:0:8 a2e: 0370:7334などです。

CAA

認証局認証 (CAA)は、ドメイン所有者がドメインの SSL証明書を発行できる認証局 (CA)を指定できる DNSレコー
ドの一種です。
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CNAME‑正規名

権限のある DNSがこのレコードの DNSクエリに応答して返すようにする完全修飾ドメイン名 (例:www.test.
example.com)。CNAME値要素は、ドメイン名と同じ形式です。

重要：

• DNS プロトコルでは、ゾーンのルートの CNAME レコードを作成することはできません。つま
り、名前のない CNAME レコードは許可されません。たとえば、ゾーンが test.example.com の場
合、test.example.com の CNAME レコードを作成することはできません。ただし、www.test.
example.com、portal.test.example.comなどの CNAMEレコードを作成することはできま
す。また、サブドメインの CNAMEレコードを作成した場合、そのサブドメインに他のレコードを作成
することはできません。たとえば、www.test.example.comの CNAMEレコードを作成した場合、
www.test.example.comの名前で他のレコードタイプを作成することはできません。

• サブドメインにマルチサイトアプリケーションレコードがある場合、同じサブドメインに A、AAAA、ま
たは CNAMEレコードを含めることはできません。

MX‑メール交換

MXは、メールサーバーへのリクエストのルーティングに使用されるレコードです。例：1 mail.test.example
.com。

MXレコードの各値には、次の 2つの値が含まれます：

1. メールサーバーの優先度は、0より大きい任意の 16ビット整数です。
2. メールサーバーのドメイン名。

複数のサーバーを指定する場合、優先度に指定する値によって、電子メールを最初にルーティングするメールサーバ
ー、2番目などにルーティングするメールサーバーが決まります。たとえば、2つのメールサーバーがあり、優先順位
に 1と 2の値を指定すると、電子メールは常に 1の優先順位を持つサーバーに送られます。1と 1の値を指定する
と、電子メールは 2つのサーバーにほぼ均等にルーティングされます。

マルチサイトアプリレコード

マルチサイトアプリケーションレコードは、NetScalerが管理する権限のある DNSゾーンでユーザー定義の FQDN
を使用してマルチサイトアプリケーションを作成すると自動的に作成されます。これらのレコードは読み取り専用で、
情報提供のみを目的として表示されます。これらのレコードを削除または更新するには、対応するマルチサイトアプ
リケーションを削除または更新する必要があります。

PTR‑ポインターレコード

PTRレコードは、主にリバース DNSで IPアドレスをドメイン名にマッピングするために使用されます。適切に設定
された PTRレコードは、Eメール送信者の信頼性の検証や SSHセッション確立時に行われる DNS逆引き検索など
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のセキュリティシナリオにとって重要な場合があります。PTRレコード値の形式は、ドメイン名と同じです。たとえ
ば、hostname.test.example.com。

SPF‑送信者ポリシーフレームワーク

SPFレコードは、どのメールサーバーがドメインを代表してメールを送信できるかを識別します。v=spfで始まる。
例えば、v=spf1 ip4:192.168.0.1/16‑all。

SRV‑サービスロケーター

SRVレコードは、Voice over IP、インスタントメッセージングプロトコル、サービス検出、およびその他のアプリ
ケーションで使用されます。SRVレコード値要素は、スペースで区切られた 4つの値で構成されます。最初の 3つの
値は、プライオリティ、ウェイト、ポートを表す 10進数です。4番目の値はドメイン名です。

SRVレコードの形式は、
[優先度] [ウェイト] [ポート] [ドメイン名]です

例:
1 10 5269 xmpp‑server.example.com

テキスト‑テキスト

テキストレコードには任意のテキストを含めることができます。また、セキュリティ情報や不正使用防止情報など、
機械で読み取り可能なデータを定義することもできます。また、ドメインの所有権の確認にもよく使用されます（た
とえば、証明書の取得、ドメインの代わりに運用するサードパーティツールの登録など）。たとえば、サンプルテキス
ト入力などのテキストを含める必要があります。

レコードを追加

レコードを追加するには：

1. [インテリジェントトラフィック管理] > [権限のある DNS]に移動します。

2. DNS Zonesページに表示されているマルチサイトアプリケーションをクリックします。

3.「作成」をクリックし、次の詳細を入力します：

• 名前:DNSレコードの名前。このフィールドを空白のままにすると、ゾーンの頂点にレコードが作成さ
れます。たとえば、ゾーンがtestzone.comで、このドメインのルートにAレコードを作成したい場
合は、このレコードをtestzone.com zoneの名前のないレコードとして指定します。仕様やベン
ダーによっては、このレコードを@レコードと呼んでいます。

• TTL (秒): DNS再帰リゾルバーまたはクライアントがレコードの詳細をキャッシュするまでの時間 (秒
単位)。より長い値 (たとえば、172,800秒、または 2日)を指定すると、リゾルバーは以前の応答を再
利用し、権限のある DNSサーバーに要求を送信する頻度は少なくなります。ただし、再帰リゾルバーは
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最新の情報を要求するのではなく、キャッシュ内の値をより長い期間使用するため、レコードへの変更
が有効になるまでに時間がかかります。

• タイプ:DNSレコードのタイプを選択します。レコードタイプの詳細については、「レコードタイプ」を
参照してください。

• 応答:名前とタイプが一致する DNSクエリに対して DNSが提供する応答。CNAME以外のすべてのタ
イプに対して、複数の応答値を入力できます。[エントリの追加]をクリックして、複数の応答値を入力
します。複数の値を入力した場合、そのタイプと名前のリクエストごとに、指定されたすべてのレスポ
ンスが返されます。

4.［作成］をクリックします。

レコードの編集

レコードを編集するには：

1. [インテリジェントトラフィック管理] > [権限のある DNS]に移動します。

2. DNSゾーンページに表示されているマルチサイトアプリケーションをクリックすると、ゾーン内のレコード
のリストが表示されます。
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3. 必要なマルチサイトアプリケーションに対応する [アクション]列の [… ]をクリックし、[編集]をクリック
します。

4. 必要に応じて設定を変更します。

5. [更新]をクリックして変更を保存します。

レコードを削除

レコードを削除するには：

1. [インテリジェントトラフィック管理] > [権限のある DNS]に移動します。

2. 必要なマルチサイトアプリケーションに対応する [アクション]列の [… ]をクリックし、[削除]をクリック
します。

3. [削除]をクリックします。

注：

NSレコードと SOAレコードはデフォルトのレコードタイプであり、削除できません。これらのレコードは、
ゾーンが削除された場合にのみ削除されます。

権限のある DNSの設定

権限のある DNSの設定には、次の手順が含まれます：

ステップ 1: ゾーンを作成する

まず、会社のドメイン名と同じ名前のゾーンを作成します。ゾーンは、その内部にレコードのコレクションを持つ 1
つの親ドメインを表します。ドメインとそのサブドメインのトラフィックをどのようにルーティングするかについて
の情報を提供します。現在の DNSプロバイダーのゾーンファイルがある場合は、それをインポートします。インポ
ートしたゾーンファイルを使用すると、ゾーンのすべてのレコードをすばやく作成できます。

権限のある DNSメニューに移動してゾーンを作成します。ゾーンの作成方法の詳細については、「DNSゾーンの作
成」を参照してください。

ステップ 2: DNSレコードを追加する

ゾーンのレコードを手動で作成するか、すべてのレコードを含むゾーンファイルをインポートできます。ゾーンファ
イルをインポートすると、権限のある DNSは元のゾーン定義を複製し、その中の既存のレコードをすべて移行しま
す。

DNSレコードの追加方法の詳細については、「レコードの追加」を参照してください。
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既存のマルチサイトアプリケーションを CNAMEまたは A/AAAAレコードにマッピングできます。ゾーン内のレコ
ードをテストするには、DNSサーバーに直接クエリを行う dig (ドメイン情報グルーパー)というツールを使用でき
ます。ゾーン名をパラメーターとして digを実行します。例：

dig @ns1.ourdomain.net NS testzone.com

dig @ns1.ourdomain.net A host.testzone.com

は@ns1.ourdomain.net ADM サービスに要求を行い、レコードタイプ（NS または A）によって要求す
るレコードが示されます。NS コマンドはtestzone.comゾーンの NS レコードを要求し、2 番目のコマン
ド@ns1.ourdomain.net A host.testzone.comはtestzone.comゾーン内のホストの Aレコードで
す。

ステップ 3: ネームサーバーを更新して、ADMサービスを権限のある DNSとして割り当てる

ADMサービスをドメイン名を管理する権限のある DNSとして割り当てるには、NSレコードで示されているように、
当社のネームサーバーへの DNSクエリに応答するネームサーバーを更新してください。たとえば、ns1.test.
example.net、ns2.test.example.net、ns3.test.example.net、ns4.test.example.netな
どです。これにより、新しい NetScaler ADMネームサーバーが御社に代わって正式に応答します。

ステップ 4: トラフィックフローを適切に検証する

最初は、以前のシステムの TTLの長さに応じて、両方のシステム（以前の DNSサービスと NetScalerが管理する
権限のある DNS）間でトラフィックが流れていることがわかります。トラフィックが完全に移行するまでには時間が
かかることがあります。移行中にエラーが発生した場合は、以前の DNSサービスが提供していたネームサーバーに
戻り、何が問題になったかを特定します。トラフィックが期待どおりに流れていれば、NetScalerが管理する権限の
ある DNSに正常に移行されたことになります。デフォルトの TTLは 3600秒です。移行が成功するまでは、最初に
TTLを下げることをお勧めします。トラフィックフローに満足したら、TTLをより長い期間に増やすことができます。

マルチサイトアプリケーションの概要

December 7, 2023

複数の場所で提供されるビジネスアプリケーションに最適なユーザーエクスペリエンスを提供することを考えていま
すか？そうすることで、顧客満足度、ブランド認知度、生産性、収益を向上させることができます。マルチサイトア
プリケーション機能を使用すると、複数のクラウド環境にわたってアプリケーションを構成、配信、管理して、高い
可用性と信頼性を実現できます。

マルチサイトアプリケーションは、複数のデータセンター、クラウド、または CDNにわたるグローバルな負荷分散、
サイトフェールオーバー、およびWebトラフィック管理を提供します。また、災害復旧、アプリケーションパフォー
マンス、アプリケーションの可用性、規制遵守などのビジネスユースケースでも重要な役割を果たします。
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マルチサイトアプリケーションは、組織のデータセンターとパブリッククラウドプロバイダーネットワーク全体にネ
ットワークトラフィックをインテリジェントにルーティングします。この機能を実行するには、マルチサイトアプリ
ケーションが各サイトのヘルス、可用性、およびレイテンシを監視します。規制要件に合わせて設定されたその他の
ポリシーが適用されます。

メリット

マルチサイトアプリケーションには次の利点があります：

• マルチサイトの耐障害性と災害復旧を確保 ‑ダウンタイムにはコストがかかるため、災害復旧機能はビジネス
にとって不可欠です。マルチサイトアプリケーションでは、データセンターの可用性、状態、応答性を継続的
に監視できます。マルチサイトアプリケーションは、トラフィックを最も近いまたは最もパフォーマンスの高
いデータセンター、または障害が発生した場合は正常なデータセンターにリダイレクトします。

• アプリケーションのパフォーマンスと可用性の向上 ‑Webトラフィックがデータセンター間で適切に分散され
ていないと、あるサイトがオーバーサブスクライブ状態になり、別のサイトが十分に活用されない可能性があ
ります。その結果、一部のユーザーのサービスが低下し、オーバーフローによりサービスが中断されるリスク
があります。また、ユーザーがサーバーに近いことがネットワークの待ち時間に影響を与える可能性があり、
サイトの選択がサービス品質の重要な要素になります。マルチサイトアプリケーションは、インテリジェント
なWebトラフィック管理を提供することで、負荷をサイト間でより均等に分散すると同時に、最も近い利用
可能なサーバーから各ユーザーにコンテンツをルーティングして最適なエクスペリエンスを確保します。

• スケーラビリティと俊敏性の向上‑マルチサイトアプリケーションは、サイトの制限とサイト数の増加による
トラフィックの急激な増加の問題を解決します。スケーラビリティにより、サイトを透過的に追加、アップグ
レード、およびプロビジョニング解除できます。

• 待ち時間の短縮 ‑ウェブサイトへの大量のトラフィックは、待ち時間を大幅に増加させる可能性があります。
マルチサイトアプリケーションは、ネットワークトラフィックを複数のデータセンターに分散させ、1つのデ
ータセンターがあまりにも多くのリクエストで過負荷にならないようにするうえで重要な役割を果たします。
分散型クラウドソースのラウンドトリップタイム (RTT)測定により、クライアントごとに応答時間が最も速い
(つまり、ネットワーク状態が最も良い)サイトを見つけ、ユーザーが最適なサイトに接続できるようにします。

• ユーザーエクスペリエンスの最適化 ‑マルチサイトアプリケーションにより、すべてのトラフィックをグロー
バルに負荷分散し、ユーザーエクスペリエンスを動的に最適化し、サービスコストを削減できます。クライア
ントのリクエストを最寄りのデータセンターにルーティングします。アプリケーションの応答時間を短縮する
ことで、ユーザーエクスペリエンスを向上させます。要求元のユーザーに近いデータセンターからコンテンツ
を配信することで、ネットワークの待ち時間が最小限に抑えられます。

• 規制要件とセキュリティ要件を満たす ‑マルチサイトアプリケーションを使用すると、電気通信、防衛、医療
などの規制の厳しい業界の政府規制に準拠した方法で世界中のユーザーベースにサービスを提供できます。
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マルチサイトアプリケーションの仕組み

マルチサイトアプリケーションは、複数のデータセンターにトラフィックをルーティングします。DNSインフラスト
ラクチャは、クライアントをデータセンターに接続するために使用されます。クライアントが DNSリクエストを送
信すると、GSLB DNSサーバーは設定された基準を最もよく満たすサーバーを識別します。条件には、次の 1つ以上
を指定できます：

• データセンターの可用性 (ヘルス)。

• データセンターの応答時間。

• 特定のデータセンターを特定の地理的位置に制限する可能性のあるジオフェンシングルール。

• GSLB分布アルゴリズムが選択されました。

接続が確立されると、トラフィックはクライアントとアプリケーション間で直接ルーティングされます。

例：

次の例を考えて、マルチサイトアプリケーションが最適なラウンドトリップ時間 (最適な RTT)アルゴリズムに基づ
いてトラフィックを分散する方法を理解しましょう。サポートされているアルゴリズムの詳細については、「アルゴリ
ズム」を参照してください。

サイトまたはデータセンターは 2つあり、1つはバンガロールに 1つはニューヨークにあります。

1. オースティンのユーザーが、GSLBがホストする DNSサービスに、マルチサイトアプリケーションをホスト
しているサーバーの IPアドレスを取得するように要求します。

2. GSLB DNSサーバーは、基準に従ってユーザーに最適なサイトにユーザーを誘導するための IPアドレスを提
供します。通常、最適な RTTアルゴリズムに基づいて、ユーザーはニューヨークのデータセンターに誘導され
ます。

3. ユーザーはニューヨークのデータセンターに接続します。

4. トラフィックは、マルチサイトアプリケーションとオースティンのユーザー間で直接確立されます。

デプロイメントの種類

マルチサイトアプリケーションでは、次の展開タイプがサポートされています：
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• アクティブ‑アクティブ ‑マルチサイトアプリケーションは、複数のアクティブサイトまたはデータセンターに
デプロイされます。データセンターにアクセスできない場合、残りのデータセンターで実行されているアプリ
ケーションインスタンスがユーザートラフィックを引き継ぎます。この導入タイプは、分散環境でトラフィッ
クをグローバルに分散し、ユーザーエクスペリエンスを最適化し、レイテンシーを短縮する必要がある場合に
最適です。

• アクティブ‑パッシブ ‑マルチサイトアプリケーションは、アクティブデータセンターと 1つ以上のパッシブデ
ータセンターにデプロイされます。この展開タイプは、ディザスタリカバリに最適です。アクティブなロケー
ションは、クライアントのリクエストを処理するために使用されます。トラフィックは、アクティブデータセ
ンターがダウンした場合にのみパッシブデータセンターにルーティングされます。

アルゴリズム

アルゴリズムは、マルチサイトアプリケーションが分散サイトまたはデータセンター間でクライアントリクエストを
どのように転送するかを制御します。マルチサイトアプリケーションは、次の負荷分散アルゴリズムをサポートして
います：

• フェイルオーバー ‑フェイルオーバーアルゴリズムは、サイトがライン上の位置と可用性に基づいて選択され
るという単純なルーティングロジックをサポートします。フェイルオーバーアルゴリズムは、複数のサイトに
わたって配信されるアプリケーションへのアクセスが中断されるのを防ぐのに役立ちます。フェイルオーバー
アルゴリズムを選択し、各サイトの優先順位を指定して、高可用性を実現するように GSLBサイトを構成しま
す。これにより、トラフィックをバックアップデータセンターに柔軟にシフトし、サイト全体をフェールオー
バーできます。最初に選択するサイト、2番目に選択するサイトなどを決定するフェイルオーバーチェーンを
作成できます。

– たとえば、プライマリサイトとスタンバイサイトを追加します。プライマリサイトがダウンすると、ト
ラフィックは自動的にスタンバイサイトに転送されます。複数のスタンバイサイトが存在する可能性が
あります。プライマリサイトには 1の優先度を割り当て、スタンバイサイトには 2以上の優先度を割り
当てます。優先度 1のサイトが DOWNの場合、要求は優先度 2のサイトに転送されます。両方のサイ
トがダウンしている場合、トラフィックは優先度 3のサイトに転送され、以降も同様です。

• ラウンドロビン ‑ラウンドロビンアルゴリズムは、負荷に関係なく、クライアント要求をサイトまたはデータ
センターに順番に分散します。ラウンドロビンアルゴリズムを選択し、各サイトに異なる重みを割り当てま
す。GSLBは、着信接続の加重ラウンドロビン分布を実行します。アルゴリズムは、適切な間隔で重みの低い
サービスをスキップすることでこれを行います。重みは比例します。ウェイトが 2:1:1、50:25:25、または
90:45:45の 3つのサイトを持つことができます。いずれの場合も、効果は同じです。各サイトの優先順位付
けと選択に重みを付けてグローバルに割り当てることができます。

– 各サイトの優先順位付けと選択に重みをグローバルに割り当てることができます。たとえば、マルチサ
イトアプリケーション用に、サイト A、サイト B、サイト Cの 3つのサイトを選択したとします。これ
らに、それぞれ 60、50、10の重みを割り当てました。ラウンドロビンアルゴリズムは、これらの値を
サイト A = 50%、サイト B = 42%、サイト 3 = 8%などのパーセンテージに変換します (合計すると
100%になります)。つまり、ユーザーリクエストは 50%の確率でサイト Aを経由し、42%はサイト
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Bを経由し、8%の時間はサイト Cを経由します。すべてのサイトに同じ重みが与えられると、トラフ
ィックは時間の経過と共にサイト間で均等に分散されます。サイトが 1つしかない場合は、指定した重
みに関係なく、そのサイトが常に 100%使用されます。ウェイトは利用可能なサイトにのみ使用されま
す。利用できないサイトがあると、分布が設定された重みと一致しなくなります。たとえば、サイト A
の加重が 100、サイト Bの加重が 1で、サイト Aが利用できない場合、すべてのトラフィックはサイト
Bに送信されます。

• 最適な RTT ‑最適な RTTアルゴリズムはネットワークの近接性を測定します。レイテンシーの観点から、最
適な RTTアルゴリズムを選択し、ペナルティを指定して、最も近い正常なデータセンターを選択します。サイ
トにペナルティを指定すると、待ち時間が長くなります。追加のレイテンシは、リアルユーザー測定 (RUM)
によって計算されたレイテンシーに追加されます。ペナルティは、サイトに適用して RTTを変更する、つまり
応答時間を人為的に増加させる（ミリ秒単位）ことができるパーセンテージ値です。RTTを増減すると、サイ
トのパフォーマンスが低下し、サイトが選択される可能性が低くなります。

– たとえば、あるサイトが高価で（帯域幅やインフラストラクチャのコストが高い国でホストされてい
る）、同等のプロバイダーがパフォーマンスの面で十分近いときにサイトが選択される可能性を減らした
い場合があります。つまり、応答時間の値を増やすための乗数として機能するペナルティ値（パーセン
テージ）を入力すると、その結果、そのサイトが選択される可能性が低くなります。サイト Aのペナル
ティなしの RTTが 50ミリ秒、サイト Bの RTTが 60ミリ秒だとします。サイト Aには 2、サイト B
には 0のペナルティを指定します。サイト Aの RTTは次のように計算されます：

* ペナルティが適用されたサイト A RTT = RTT (ラウンドトリップ時間 (ミリ秒) x (1 +ペナルティ)

= 150ミリ秒

したがって、現在の RTTが 150ミリ秒のサイト Aが、RTTが 60ミリ秒のままのサイト Bよりも
選択されることはありません。

• 静的近接性:静的近接アルゴリズムは、ユーザーの場所に地理的に最も近いサイトにクライアント要求を送信
します。このアルゴリズムは、組み込みの GeoIPデータベースを検索し、DNSクエリによって取得された IP
アドレスに基づいてクライアントの場所を決定します。場所を特定した後、アルゴリズムはサイトが正常でア
クティブな状態にあるかどうかを確認し、クライアントのリクエストを処理します。ユーザーの場所に地理的
に最も近い、正常でアクティブなサイトが、クライアントの要求に応答します。

– たとえば、米国とシンガポールに健全でアクティブなサイトがあるマルチサイトアプリケーションを考
えてみましょう。静的な近接性では、インドからのクライアントリクエストは、地理的に近いシンガポ
ールのサイトに送信されます。

モニター (サイトヘルスチェック)

モニターは、ヘルスプローブをサイトに送信して、サイトが正常かどうかを判断します。サイトが応答すると、モニ
ターはサイトの状態を UPとマークします。指定された時間内にサイトが指定された数のプローブに応答しない場合、
モニターはそのサイトを DOWNとマークします。状態が UPに変わるまで、リクエストはこのサイトに転送されま
せん。
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HTTP、HTTPS、または TCPタイプのモニターを構成し、ヘルスチェック用のポートを指定し、HTTPまたはHTTPS
ヘルスプローブのURLパスを追加して、サイトが正常かどうかを判断できます。ヘルスプローブはデフォルトでhttp
(s)://hostname/pathに送信されます。ヘルスプローブ URLをhttp://hostname1/path/testまた
はhttps://hostname1/path/testに変更する場合、カスタム FQDNとパスをhostname1/path/test
のように入力できます。

注：

カスタム FQDNは URL関連の属性 (HTTPSサーバ名インジケータと HTTP (S)ホストヘッダー)のみを上書
きし、ヘルスプローブのターゲット IPを上書きしません。

べたつき

一部のアプリケーションでは、クライアントとデータセンター間の固定が必要です。クライアントからの長期トラン
ザクションのすべてのリクエストは、同じデータセンターに送信する必要があります。そうしないと、アプリケーシ
ョンセッションが中断され、クライアントに悪影響が及ぶ可能性があります。

スティッキーネスは、サイトの永続性を有効にすることで実現されます。固定機能を有効にすると、マルチサイトア
プリケーションに対する一連のクライアント要求が、サイトが正常であれば、負荷分散されるのではなく、同じバッ
クエンドサイトに送信されます。これにより、ネットワークの状態（RTTを最適にするため）、サイトの状態（優先度
の高いサイトが再び正常になった）、ラウンドロビンによる決定が変わっても、クライアントはバックエンドサイトに
固執し続けることができます。

たとえば、ショッピングカートを使用する電子商取引のウェブサイトでは、サーバーは取引を追跡するために接続の
状態を維持する必要があります。スティッキ機能を有効にすると、それ以降の DNSリクエストはすべて、選択した
データセンターの同じ IPアドレスにクライアントリクエストが転送されます。

スティッキネスセッションがダウンしているデータセンターを指している場合、設定された GSLBメソッドを使用し
て新しいデータセンターを選択します。

DNS

ドメインネームシステム (DNS)は、人間が読めるドメイン名を機械が読める IPアドレスに、またはその逆に変換し
ます。

DNSサーバーからの応答には、通常、要求されたドメインの IPアドレスが含まれます。リクエストされたドメイン
の IPアドレスが不明な場合は、同じ情報がレスポンスで伝えられます。

オーソリテーティブ DNSインテグレーション

マルチサイトアプリケーションでは、マルチサイトアプリケーションの権限のある DNSゾーンにそれぞれの DNSレ
コードを置くことができます。これにより、外部の DNSレジストラに依存することなく、静的レコードとマルチサ
イトアプリケーションレコードの両方を Citrix Cloudで管理できます。
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DNSが存続するまでの時間

DNS存続可能時間 (TTL)は、マルチサイトアプリケーションの DNS応答がクライアントによってキャッシュされる
時間を示します。デフォルトの TTLは 20秒です。デフォルト値のままにしておくことをお勧めします。TTLを下
げると DNSクエリの数が増え、コストが増加し、パフォーマンスが低下します。TTLを増やすと、クライアントが
DNS応答をキャッシュする時間が長くなり、その間はデータセンターが異常状態になる可能性があります。したがっ
て、TTLのデフォルト値を変更しないことが最善です。

DNSフォールバックエンドポイント

マルチサイトアプリケーションに関連付けられているすべてのサイトがダウン状態のときに、バックアップエンドポ
イントとして機能し、DNSクエリに応答するエンドポイントを追加できます。DNSフォールバックエンドポイント
を空白のままにすると、空の DNSレスポンスがそのような DNSクエリに送り返されます。

DNSレスポンスが空です

マルチサイトアプリケーションに関連付けられているすべてのサイトがダウン状態で、DNSフォールバックエンド
ポイントが構成されていない場合、アプリケーションはサーバーに接続しようとしているクライアントに空の DNS
応答を送信します。レスポンスには IPアドレスレコードが含まれていません。ただし、レスポンスコードは成功しま
す。空の DNS応答をクライアントに送信すると、クライアントはすべてのサイトがダウン状態のマルチサイトアプ
リケーションに再接続できなくなります。

アプリケーションは 20秒ごとにサイトのステータスをチェックし、いずれかのサイトが UP状態に戻った場合、応
答には要求されたドメインの IPアドレスが含まれます。

マルチサイトアプリケーションが空の DNSレスポンスを送信しているかどうかを確認するには、コマンドプロンプ
トで次のコマンドを実行します：

1 dig <FQDN of the multi-site application>
2 <!--NeedCopy-->

出力から、DNS応答に IPアドレスレコードが含まれていないことがわかります。

例：

1 dig 003e.16ed0.itms.appdeliverysecurity.com
2 <!--NeedCopy-->
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メンテナンスモード

サイトには定期的なメンテナンスが必要です。メンテナンスモード機能を使用すると、アップグレードの実行、ネッ
トワーク接続のテスト、根本的なハードウェア問題の診断などのために、定期的なメンテナンスを計画したり、ダウ
ンタイムを予測したりできます。スケジュールされたメンテナンスが完了したら、メンテナンスモードを無効にでき
ます。

注：

メンテナンスモードのサイトでは、ダッシュボードのマルチサイトアプリケーションがメンテナンス中として
マークされます。

ジオフェンシング

規制コンプライアンスは国によって異なります。複数の地理的場所にアプリケーションを配信したり、国境を越えて
データをやり取りしたりする場合は、この点を考慮してください。多くの組織は、データの保存と処理の地理的位置
に関する義務に直面しています。たとえば、一般データ保護規則（GDPR）では、特定のアプリケーション要件を満
たすには、EUを拠点とするユーザーにはローカルサーバーによるサービス提供が義務付けられています。

マルチサイトアプリケーション機能により、規制コンプライアンスを順守できます。ジオフェンシング機能を使用す
ると、特定のデータセンターを使用して特定の地域のユーザーにサービスを提供するようにマルチサイトアプリケー
ションを構成できるため、このルールを簡単に順守できます。Geo IPデータベースで設定された国に基づいて、リク
エストは地域向けにカスタマイズされたコンテンツをホストするサーバーに転送されます。
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マルチサイトアプリケーションの配信

December 7, 2023

マルチサイトアプリケーション機能により、複数のサイトでアプリケーションを作成、構成、および配信できます。

前提条件

マルチサイトアプリケーションを配信する前に、次のものが揃っていることを確認してください：

• ユーザー定義のマルチサイトアプリケーションの場合、次のいずれか：

– マルチサイトアプリケーションの権限付き DNSゾーン。DNSレコードを NetScalerが管理する権限
のある DNSゾーンに配置したい場合は、権限のある DNSを構成してください。権限のある DNSは、
Citrix Cloudを介して静的レコードとマルチサイトアプリケーションレコードの両方を管理するのに役
立ちます。

– クラウドアクセスプロファイル。

ステップ 1: マルチサイトアプリケーションを作成する

手順に従ってマルチサイトアプリケーションを作成し、アプリケーションエンドポイントを定義します。

1. Intelliigentトラフィック管理 >マルチサイトアプリケーション >新しいマルチサイトアプリケーションに
移動します。

2. [マルチサイトアプリケーションの作成]ページで、[アプリケーション名]にアプリケーション名を入力しま
す。

3. アプリケーションの FQDNタイプを選択してください：

• クラウドプロバイダーまたは権限のある DNSプロバイダー以外の DNSプロバイダーを使用してアプ
リケーション FQDNをホストする場合は、[自動割り当て]を選択します。
マルチサイトアプリケーション機能が FQDNの作成を処理します。展開後、マルチサイトアプリケーシ
ョンの概要ページに FQDNの詳細が表示されます。FQDNは DNSプロバイダーの CNAMEレコード
として設定できます。
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• アプリケーションの FQDNをホストする DNSプロバイダーとしてクラウドプロバイダーまたは権限の
ある DNSを使用する場合は、「ユーザー定義」を選択し、次の操作を行います。

a) すでに設定されているクラウドアクセスプロファイルを選択します。

b) [アプリケーションのドメイン FQDN]にアプリケーションのドメイン名を入力します。

c) ホスト DNSゾーンリストから DNSゾーンを選択します。NetScaler ADMのマルチサイトアプ
リケーション機能は、FQDNの作成を処理します。この FQDNの CNAMEは、クラウドプロバイ
ダーの DNSゾーンに自動的に作成されます。権限のある DNSを設定している場合は、権限のあ
る DNSゾーンのリストから DNSゾーンを選択します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 805



NetScaler Application Delivery Managementサービス

4. [ DNS存続時間]に値を入力します。この値は、アプリケーションの DNS応答がキャッシュされる時間を示
します。

5. [ DNSフォールバックエンドポイント]に IPアドレスまたはホスト名を入力します。このエンドポイントは
バックアップエンドポイントとして機能し、マルチサイトアプリケーションに使用できる正常なサイトがない
場合に DNSクエリに応答します。このフィールドを空白のままにすると、マルチサイトアプリケーションは
空の DNS応答を送信します。

マルチサイトアプリケーションのエンドポイントの詳細を定義する手順を完了しました。

[次へ]をクリックしてサイトを追加します。

ステップ 2: サイトを追加する

サイトは、GSLBによって負荷分散される場所です。**ユーザー定義サイトまたは管理サイトを作成できます **。
サイトを追加して構成するには、次の手順に従います。

1.「サイトを追加」をクリックします。
2. [新しいサイトの追加]ページで、次のいずれかを実行します：

• サイトがオンプレミスのデータセンター、クラウド、CDN、またはNetScaler ADMによって管理されていな
い外部プラットフォームである場合は、「ユーザー定義」を選択します。以下を実行します：
1. [サイト名]にサイトの名前を入力します。
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1. ユーザー定義サイトでホストされているアプリケーションの [DNS名]、[IPv4]、または [IPv6]フィールド
に、IPv4アドレス (32ビット)、DNS名、または IPv6アドレス (128ビット 16進数)を入力します。

1 >**注 :**
2 >
3 >IPv4 ア ド レ ス (ま た は DNS 名 ) と IPv6 ア ド レ ス で 構 成 さ れ た サ

イ ト の 組 み 合 わ せ は サ ポ ー ト さ れ て い ま せ ん 。 こ の 組 み 合 わ せ に
よ り 、 マ ル チ サ イ ト ア プ リ ケ ー シ ョ ン の 動 作 に 一 貫 性 が な く な る
可 能 性 が あ り ま す 。

4
5 ![ユ ー ザ ー 定 義 サ イ ト ](/en-us/citrix-application-delivery-

management-service/media/itm-add-new-userdefined-site.png)

– NetScaler ADMがサイトを管理する場合は、「管理対象」を選択します。以下を実行します：
1. [サイト名]にサイトの名前を入力します。選択できる最新のアプリケーションとマネージドアプリ
ケーションのリストが表示されます。

2. 配信されるアプリケーションを選択します。配信されたアプリケーションの FQDNまたは IPと場
所が自動的に配信されます。管理対象アプリケーションの場合、このエントリは内部 IPアドレス
に対応することがあります。このエントリを確認して、外部の FQDNまたは IPアドレスで更新し
てください。

1. オプションで、ヘルスプローブをサイトに送信して正常かどうかを確認するようにモニターを構成します。以
下を実行します：

a) プロトコルを選択します。[HTTP]、[HTTPS]、または [ TCP]を選択できます。

[HTTP]または [HTTPS]を選択すると、ポート番号が自動的に入力されます。必要に応じて、ポート番
号を変更できます。ホストとパスを入力します。

TCPはユーザー定義サイトでのみ選択できます。TCPを選択した場合は、ポート番号を手動で入力しま
す。
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注:

プロトコルタイプは管理対象サイトに自動的に入力されます。

b) サイトでホストされているアプリケーションが使用する TCPポート番号を [ポート]に入力します。

注：

ポート番号は、管理対象サイトの自動的に入力されます。

c) FQDNはホストに自動的に入力されます。オプションで、Hostにカスタム FQDNとパスを入力でき
ます。たとえば、ヘルスプローブ URLを「http://hostname1/path/testまたはhttps://
hostname1/path/test」にオーバーライドする場合は、代わりにhostname1/path/testを
入力します。HTTPSエンドポイントがある場合は、モニターの FQDNを変更する必要があります。こ
れは、インストールされた証明書が SSL障害（つまり、IPアドレス1.1.1.1を持つユーザー定義サイ
トがある場合https://1.1.1.1/は失敗し、https://hostname1/は成功する）、サイトを異
常とマークする可能性があるためです。

2. ユーザー定義サイトのロケーションタイプを選択します。サイトは、パブリッククラウドプロバイダーネット
ワークまたはプライベートデータセンターでホストできます。次のいずれかのオプションを選択します：

• AWS/Azure/GCP: AWS、Azure、またはGoogle Cloudプラットフォームに属するポイントオブプ
レゼンス (POP)でサイトをホストしている場合は、AWS/Azure/GCPを選択してください。POPま
たはアベイラビリティーゾーン (AZ)を選択します。

• CDN:コンテンツ配信ネットワーク ( CDN )でサイトをホストしている場合は、CDNを選択します。
CDNには、ユーザーに最も近いエッジロケーションでWebデータをプロキシしてキャッシュするサー
バーがグローバルに分散されています。CDNを選択します。

• プライベートデータセンター: プライベートデータセンターでサイトをホストしている場合は、プライ
ベートデータセンターを選択してください。サイトがホストされている地理的な場所を入力します。こ
のフィールドは Googleマップと統合されています。

注:

パブリッククラウドまたは CDNでホストされている管理対象サイトとユーザー定義サイトの場所は自
動的に入力されます。

3. サイトのロケーションタイプとして「プライベートデータセンター」を選択した場合は、「レーダーを設定」を
有効にしてください。URLパスを入力してレーダーオブジェクトを取得し、サイトの RTTを測定します。た
とえば、http(s)://<ip-or-dns-name>/path/to/と入力します。

注：

• 拡張子/r20.pngは、指定された URLに自動的に追加されます。
• Configure Radarオプションを選択せずにレーダーオブジェクトの設定を正常に完了すると、
GSLBメソッドの設定中に Optimal RTTアルゴリズムが無効になります。

• マルチサイトアプリケーション配信を成功させるには、レーダープローブの URLにアクセスでき
る必要があります。
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• 管理対象サイトとパブリッククラウドプロバイダーのサイトのロケーションタイプでは、レーダー
測定値が自動的に収集されます。

• 選択したプライベートデータセンターのレーダーを有効にする必要があります。詳細について
は、「プライベートデータセンターのレーダーの有効化」を参照してください。

4. サイトにアクセスできるジオフェンシングの大陸と国を選択してください。デフォルトでは、すべての大陸が
選択されています。たとえば、特定の大陸を選択するには、[すべて選択]をオフにし、[アジア]を選択しま
す。アジア大陸のユーザーのみがこのサイトからサービスを受けています。場所を検索することもできます。

5.「サイトメンテナンスを実行」チェックボックスを選択して、サイトをメンテナンスモードにします。

注:

メンテナンスモードのサイトでは、Analyticsダッシュボードのマルチサイトアプリケーションがメン
テナンス中としてマークされます。

6.「サイトを追加」をクリックします。サイトが追加され、その詳細が表示されます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 809

https://docs.netscaler.com/en-us/citrix-application-delivery-management-service/intelligent-traffic-management/itm-internet-visibility


NetScaler Application Delivery Managementサービス

7. 別のサイトを追加する場合は、[サイトを追加]をクリックし、手順 1～8を繰り返します。

サイトを追加して構成する手順を完了しました。

[アクション]列の [編集]または [削除]アイコンをクリックして、それぞれサイトの詳細を編集するか、サイトを削
除します。

注：

サイトを作成した後は、サイトタイプを編集できません。

GSLBを設定してマルチサイトアプリケーションを配信するには、[次へ]をクリックします。

ステップ 3: GSLBを設定してマルチサイトアプリケーションを配信する

次の手順に従って、ネットワークトラフィックをサイト間でインテリジェントにルーティングし、スティッキネスを
設定し、マルチサイトアプリケーションを配信するように GSLBアルゴリズムを構成してください。

1. クライアントトラフィックをサイトにルーティングするアルゴリズムを選択します。サポートされているアル
ゴリズムの詳細については、「アルゴリズム」を参照してください。

• [フェイルオーバー]を選択し、各サイトの [優先度]に値を入力します。たとえば、サイト Aにはプラ
イオリティ 1を割り当て、スタンバイサイトには 2以上のプライオリティを割り当てます。

•「ラウンドロビン」を選択し、「WEIGHT」に値を入力して、トラフィックを各 GSLBサイトに分散しま
す。たとえば、サイト Aにはウェイト 9を割り当て、サイト Bにはウェイト 1を割り当てます。

• [最適な RTT ]を選択し、[ペナルティ]に値を入力します。
•「静的近接性」を選択します。

2. 必要に応じて [スティッキネス]で [有効]を選択し、スティッキネスを有効にします。必要ない場合は、ステ
ップ 5に進んでください。
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注:

マルチサイトアプリケーションの完全修飾ドメイン名は、デフォルトの itms.appdeliverysecurity.com
ではなく、スティッキーアプリケーション用の itms.appdeliverysecurity.comトップレベルドメイ
ン (TLD)で自動生成されます。

既存のマルチサイトアプリケーションのスティッキネスを変更すると、反映されるまでに時間がかかり
ます。伝播にかかる時間は、itm.appdeliverysecurity.com自動生成レコードを指している CNAME
レコードの TTLによって異なります。ユーザー定義の FQDNを使用するマルチサイトアプリケーショ
ンの TTLは 10分であるため、変更の反映には約 10分かかります。FQDNが自動割り当てされたマル
チサイトアプリケーションの TTLは、アプリケーション管理者が各 CNAMEレコードに設定した TTL
期間によって異なります。

以前に自動生成された FQDNは、CNAMEの変更が反映されている間もアクティブなままです。伝播が
完了する前にキャッシュされた CNAMEレコードにアクセスしたユーザーは、以前のスティッキネス設
定でマルチサイトアプリケーションにアクセスできます。

3. [スティッキネス存続時間]に値を入力します。スティッキ機能が有効になっている場合は、その TTLによっ
て、マルチサイトアプリケーションに対する後続のクライアント要求が同じサイトに送信される時間が制御さ
れます。

4. スティッキネス IPv4マスクを入力します。スティッキ機能が有効になっている場合、マルチサイトアプリケ
ーションに送信されるクライアント要求は、この IPv4サブネットマスクを使用して識別され、同じサイトに
送信されます。

5.［展開］をクリックします。

マルチサイトアプリケーションは正常にデプロイされました。

概要を表示してマルチサイトアプリケーションを管理するには、「マルチサイトアプリケーションの管理」をクリック
します。
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マルチサイトアプリケーションの概要

マルチサイトアプリケーションの概要ページには、作成されたマルチサイトアプリケーションの総数と、各アプリケ
ーションに関する次の詳細が表示されます：

• マルチサイトアプリケーション名 ‑マルチサイトアプリケーションの名前。

• FQDN ‑マルチサイトアプリケーションの完全修飾ドメイン名 (FQDN)。

• STATUS ‑マルチサイトアプリケーションの現在の展開ステータス。次の値のいずれかが表示されます：

– INDRAFT—マルチサイトアプリケーションは作成されますが、バックエンドリソースはデプロイされ
ません。

– ERROR—マルチサイトアプリケーションのデプロイが失敗しました。

– DEPLOYED—マルチサイトアプリケーションが正常にデプロイされました。

– IN PROGRESS—マルチサイトアプリケーションの導入が進行中です。

• ALGORITHM ‑マルチサイトアプリケーションの構成に使用されるフェイルオーバー、ラウンドロビン、最適
な RTTなどの GSLB方式。指定された方法を使用して、クライアント要求に対して選択されるサイト (DNS
応答)が決定されます。

• ACTIONS ‑マルチサイトアプリケーションを変更、再デプロイ、アンデプロイ、または削除できます。詳細に
ついては、「マルチサイトアプリケーションの管理」を参照してください。

マルチサイトアプリケーションの管理

December 7, 2023

マルチサイトアプリケーションの概要ページで、「アクション」列の 3つのドットをクリックして、配信されたマルチ
サイトアプリケーションを管理します。
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マルチサイトアプリケーションの変更と再デプロイ

次の手順に従って、アプリケーションの詳細、サイト構成、または GSLB構成を編集し、マルチサイトアプリケーシ
ョンを再デプロイします。

1. マルチサイトアプリケーションの概要ページで、[…]をクリックします。「アクション」列で、「編集」をクリ
ックします。

2.「マルチサイトアプリケーションの編集」ページで、「アプリケーションの詳細 **」、「**場所」、または「GSLB
」タブをクリックして、必要な変更を行います。たとえば、GSLBをクリックしてアルゴリズムを編集します。

注：

マルチサイトアプリケーションが正常に展開されると、アプリケーション名 **、アプリケーション
FQDNタイプ、**サイトタイプ、サイト名などのパラメータは編集できません。

3. [修正]をクリックします。

4.「再デプロイ」をクリックします。

マルチサイトアプリケーションを変更して再デプロイする手順を完了しました。

マルチサイトアプリケーションのアンデプロイ

マルチサイトアプリケーションをアンデプロイするには、次の手順に従います。
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1. マルチサイトアプリケーションの概要ページで、[…]をクリックします。「アクション」列にあります。「デプ
ロイ解除」をクリックします。

2.「マルチサイトアプリケーションのアンデプロイ」ページで、「はい、アンデプロイ」をクリックします。

マルチサイトアプリケーションをアンデプロイする手順を完了しました。デプロイされていないアプリケーションは
INDRAFTステータスです。編集して再デプロイすることも、削除することもできます。

マルチサイトアプリケーションを削除する

マルチサイトアプリケーションを削除するには、次の手順に従います。

注：

マルチサイトアプリケーションは、アンデプロイされている場合にのみ削除できます。

1. マルチサイトアプリケーションの概要ページで、[…]をクリックします。「アクション」列にあります。［削除］
をクリックします。
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2.「マルチサイトアプリケーションの削除」ページで、「はい、削除」をクリックします。

インターネットの可視性

December 7, 2023

インターネットを可視化することで、顧客のデータセンターや配信プラットフォームやアプリケーションに関する洞
察が得られます。世界中のすべてのネットワークからの可用性、応答時間、スループットの測定値などの情報や、ペ
ージ読み込み時間、ページレンダリング時間などのアプリケーション固有のメトリックを取得できます。レーダーは、
データ収集方法のバックボーンを形成します。

Radarは、コンテンツページまたはアプリケーションプロバイダのページに埋め込まれた JavaScriptスクリプトを
使用して、データセンターまたは配信プラットフォームのパフォーマンスと可用性に関する情報を収集します。

Radarクライアントは、顧客のWebページおよびモバイルアプリケーション内で実行される JavaScriptアプリケ
ーションです。その主な目的は、Openmixを介してインテリジェントなルーティング決定を行うために使用される
ネットワークパフォーマンスデータを収集し、オプションのプラグインを提供し、ページ読み込み時間、ページリソ
ースのタイミング、ビデオ再生メトリックなど、他のNetScalerインテリジェントトラフィック管理サービスを有効
にすることです。

Radarクライアントは、フル機能でありながら、軽量で、目立たないものです。クライアントは、ほとんどのページ
リソースがダウンロードされるまで待ってから、その作業の大部分を実行し、すべてのネットワーク通信は、可能な
限り非同期的に実行されます。次の手順では、セッション中に次に測定するプラットフォームを指定します。このプ
ラットフォームは、コミュニティプラットフォームとそのコミュニティメンバーに固有のプライベートプラットフォ
ームから選択されます。また、可用性、往復時間、スループット、その他のメトリック収集など、実行する測定のタイ
プも示します。詳細については、「レーダー」を参照してください。
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できるだけ小さくするために、JavaScriptは、Google閉鎖コンパイラを使用して高度な最適化でコンパイルされ
ています。高度なオプション機能は、その使用を選択しているお客様向けのプラグインとして提供されます。詳細に
ついては、ビジュアライザーを参照してください。

Impactでは、訪問者がサイトにアクセスしている間に収集されたパフォーマンスとビジネス KPIデータを強力に把
握できます。アプリケーションデータの収集はレーダーベースで、Javascriptタグを統合する以外に、追加の設定は
必要ありません。詳細については、「影響」を参照してください。

[インテリジェントトラフィック管理] > [インターネットの可視性]に移動します。[Internet Visibility]をクリッ
クしてインターネットトラフィック管理ポータルにログインし、レーダーレポート、パフォーマンス、およびビジネ
ス KPIデータを表示します。

詳しくは、NetScalerインテリジェントトラフィック管理のドキュメントを参照してください。

プライベートデータセンターのレーダーを有効化

今日のビジネス環境では、グローバルに接続され、常に高いパフォーマンスを発揮するアプリケーションを実行でき
ることが求められています。これを実現するには、すべての主要なクラウドと CDN、およびグローバルネットワーク
全体のインターネットパフォーマンスをリアルタイムで測定するツールが必要です。

Radarは、アプリケーションプロバイダーのページに埋め込まれた JavaScriptスクリプトを使用して、マルチサイ
トアプリケーションのパフォーマンスと可用性に関する情報を収集します。レーダーは、5万の ISPネットワークの
約 9億人のユーザーから測定を行い、毎日 100億のデータポイントを取得しています。これにより、コンテンツとア
プリケーションを常に利用でき、ユーザーに最高のエクスペリエンスを提供できます。

このような大規模な実際のユーザー測定（RUM）は、レーダーによって実現されます。RUMは、レーダータグとオ
ブジェクトを介して実現できます。レーダータグは、測定したいアプリケーションプロバイダーのページに統合され
た JavaScriptタグです。レーダーオブジェクトは、レスポンダーポリシーとアクションを使用してサイトに展開で
きます。レスポンダーアクションとポリシーは、拡張子が r20.pngの URLがユーザーのブラウザから要求されるた
びに、43バイトの単一ピクセル画像を提供します。

ユーザーがアプリケーションプロバイダーのページにアクセスすると、レーダータグが実行され、レーダーオブジェ
クトを取得してメトリックを収集し、テレメトリをレーダーに送信するようにブラウザに指示します。

パブリッククラウドサイトのロケーションには、デフォルトでレーダーが設定されています。プライベートデータセ
ンターを使用している場合は、レーダーを手動で構成する必要があります。NetScaler ADMサービスにより、アプ
リケーションプロバイダーはレーダーオブジェクトを展開し、プライベートデータセンターのパフォーマンスを測定
できます。レーダーは次の指標を収集します：

• 可用性:レーダーオブジェクトをロードするかどうかを指定します。
• 応答時間:接続確立のノイズがすべて終了した後、サーバーが後続のリクエストに応答するまでにかかる時間
を指定します。これは、ブラウザーからプロバイダーへの TCPラウンドトリップ時間 (RTT)の比較的近い近
似値です。

• スループット:スループットは、100 KBのオブジェクトを取得して測定した接続のデータレート (キロビッ
ト/秒)です。
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これらの指標により、お客様は既存のコンテンツ配信戦略を効果的に評価し、ハイブリッドマルチクラウドアプリ
ケーションに最適な RTT GSLBアルゴリズムを活用できます。収集された情報は、アプリケーションプロバイダー
のみが引き続き利用できます。レーダーを設定した後、アプリケーションプロバイダーはレーダーメンバーになる
ことを選択できます。レーダーメンバーは、自社のサイトでレーダーを構成し、そのメトリックをレーダーコミュ
ニティと共有しているアプリケーションプロバイダーです。コミュニティ測定値を収集することの利点については、
NetScalerサポートにお問い合わせください。

注:

レーダー構成から収集されたメトリックは、インテリジェントトラフィック管理 >インターネット可視性で確
認できます。

要約すると、レーダー RTT測定プロセスは次の手順に従います：

1. ユーザーはレーダータグを使用してアプリケーション (ウェブページ)にアクセスし、ウェブページをダウンロ
ードするとレーダータグを受け取ります。

2. ページの読み込みが完了すると、レーダータグは各サイトへのリクエストを開始します。
3. レーダータグは、小さなレーダーオブジェクトを取得して HTTP応答時間を決定します。
4. データは照合され、レーダーコミュニティに送信されます。データに基づいて最適な RTTを実行し、RTTが
最も低いサイトにトラフィックをルーティングします。

プライベートデータセンターのレーダーの有効化は、次の 2段階のプロセスです：

1. アプリケーションのウェブページにレーダータグを統合します。
2. プライベートデータセンターのサイトにレーダーオブジェクトを配備します。

顧客のウェブページにレーダータグを統合

前提条件: レーダータグを統合するには、顧客 ID を知っている必要があります。NetScaler サポートに連
絡して、顧客 ID を確認してください。NetScaler サポートへの問い合わせ方法の詳細については、https:
//support.citrix.com/article/CTX128597を参照してください。

必要に応じて、次の方法のいずれかを選択してレーダータグを統合できます：

注意:

JavaScriptスニペットは変更しないでください。コードには重要な情報が含まれています。変更すると、予期
しない動作や信頼性の低い動作を引き起こす可能性があります。

• デフォルトタグ:デフォルトタグは、レーダータグの推奨バージョンです。デフォルトのレーダータグは、ロ
ードイベントが完了するまで待機してからレーダークライアントをダウンロードして実行し、ロードイベント
が中断されないようにします。

1 <script>
2 if (typeof window.addEventListener === "function") {
3
4 window.addEventListener("load", function() {
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5
6 if (window.cedexis === undefined) {
7
8 var radar = document.createElement("script");
9 radar.src = "//radar.cedexis.com/1/<cid>/radar.js"; //

replace with user specific value
10 document.body.appendChild(radar);
11 }
12
13 }
14 );
15 }
16
17 </script>
18 <!--NeedCopy-->

レーダータグの<cid>を顧客 IDに置き換え、ウェブページのHTMLの終了 BODYタグの直前に配置します。

• レーダータグのプリロード: コンテンツセキュリティポリシー設定を使用している場合は、インライン
JavaScriptの使用を防ぐため、プリロードレーダータグを使用してください。このレーダータグは、レーダ
ークライアントのダウンロードがページのさらなる解析をブロックしないようにしますが、ロードイベントが
発生する前に実行します。

1 <script async src="//radar.cedexis.com/1/<cid>/radar.js"></script
>

2 <!--NeedCopy-->

レーダータグの<cid>を顧客 IDに置き換え、測定したいウェブページの HTMLに配置します。

• レーダーネイティブ SDK: Radar SDKには、あらゆる iOSまたは Androidモバイルアプリに簡単に組み込
むことができるクライアントライブラリが含まれています。SDKを使用すると、Webビューを手動でロード
して管理しなくても、レーダータグ機能を組み込んで、ネイティブアプリケーションから定期的に測定を行う
ことができます。

– iOS: https://github.com/cedexis/RadarKit
– Android: https://github.com/cedexis/AndroidRadar
– ヘッドレス:https://github.com/cedexis/radar‑runner
– Webサービス: https://github.com/cedexis/webservices

レーダーオブジェクトを配備

レーダーオブジェクトは次のいずれかの方法で展開できます：

• プライベート DC内のホストにレーダーオブジェクトをデプロイします。
• NetScaler ADMと統合します。
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プライベートデータセンターのサイトにレーダーオブジェクトを配備

前提条件:TLSを使用してレーダーオブジェクトを提供するには、対応するパスで次の証明書が使用可能であること
を確認してください：

証明書 パス

パブリック TLS証明書 /etc/ssl/public.crt

プライベート TLSキー /etc/ssl/private.key

証明書チェーン /etc/ssl/ca‑certs.pem

レーダーオブジェクトは、最新のオペレーティングシステムとウェブサーバーで提供できます。以下の手順は、
Apacheの Ubuntu20に対してテストされています。

1. Apache2パッケージと gitパッケージをインストールします。

1 sudo apt-get install apache2 git
2 <!--NeedCopy-->

2. Apache2ディレクトリを作成して入力します。

1 sudo mkdir -p /var/www/radar-objects
2 sudo git clone https://github.com/cedexis/testobjects /var/www/

radar-objects/
3 <!--NeedCopy-->

3. デフォルトの Apache2仮想ホストを無効にします。

1 sudo rm /etc/apache2/sites-enabled/000-default.conf
2 <!--NeedCopy-->

4. 以下のように Apache2モードを有効にします：

1 sudo a2enmod headers
2 sudo a2enmod rewrite
3 sudo a2enmod ssl
4 sudo systemctl restart apache2
5 <!--NeedCopy-->

5. Apache2サイト設定を追加します。

1 cat > /etc/apache2/sites-available/radar-objects.conf << 'EOF'
2 ErrorLog ${
3 APACHE_LOG_DIR }
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4 /error.log
5 CustomLog ${
6 APACHE_LOG_DIR }
7 /access.log combined
8
9 DocumentRoot /var/www/radar-objects

10 Header add "Timing-Allow-Origin" "*"
11
12 RewriteEngine on
13 RedirectMatch 404 /.git
14
15 <VirtualHost \*:80>
16 RewriteRule ^/img/(.\*)/(.\*)$ /img/$2 [L]
17 RewriteRule ^/sm/(.\*)/(.*)$ /sm/$2 [L]
18 </VirtualHost>
19
20 SSLStaplingCache shmcb:${
21 APACHE_RUN_DIR }
22 /logs/stapling_cache(128000)
23 SSLSessionCache shmcb:${
24 APACHE_RUN_DIR }
25 /logs/ssl_scache(512000)
26
27 <VirtualHost *:443>
28 SSLEngine On
29 SSLCertificateFile /etc/ssl/public.crt
30 SSLCertificateKeyFile /etc/ssl/private.key
31 SSLCACertificateFile /etc/ssl/ca-certs.pem
32 SSLProtocol -all +TLSv1.3 +TLSv1.2
33 SSLCipherSuite "EECDH+ECDSA+AESGCM EECDH+aRSA+AESGCM EECDH+

ECDSA+SHA384 EECDH+ECDSA+SHA256 EECDH+aRSA+SHA384 EECDH+
aRSA+SHA256 EECDH+aRSA+RC4 EECDH EDH+aRSA RC4 !aNULL !eNULL
!LOW !3DES !MD5 !EXP !PSK !SRP !DSS"

34 SSLUseStapling On
35 SSLSessionCacheTimeout 300
36
37 RewriteRule ^/img/(.\*)/(.\*)$ /img/$2 [L]
38 RewriteRule ^/sm/(.\*)/(.\*)$ /sm/$2 [L]
39 </VirtualHost>
40 EOF
41 <!--NeedCopy-->

6. 新しい Apacheサイトを有効にして、Apache2を再起動します。

1 sudo ln -s /etc/apache2/sites-available/radar-objects.conf /etc/
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apache2/sites-enabled/radar-objects.conf
2 sudo systemctl restart apache2
3 <!--NeedCopy-->

7. レーダーオブジェクトが提供されているかどうかを確認します。

1 curl https://<FQDN>/img/r20.png
2 <!--NeedCopy-->

NetScalerとの統合

NetScaler を使用してレーダーオブジェクトを展開できます。コマンドラインまたは NetScaler 構成ユ
ーティリティを使用できます。詳細については、https://docs.citrix.com/en‑us/citrix‑intelligent‑traffic‑
management/radar.html#integration‑with‑citrix‑adcを参照してください。

クラウド地域推奨エンジン

December 7, 2023

サイトの場所は、マルチサイトアプリケーションのパフォーマンスにおける重要な要素です。インテリジェントトラ
フィック管理のクラウド地域推奨エンジンは、マルチサイトアプリケーションに新しいサイトを展開するのに最適な
場所を推奨します。これらの推奨事項は、アプリケーションの全体的なパフォーマンスを向上させるのに役立ちます。

提供される推奨事項は、ユーザーの場所、各ユーザーの場所から予想されるトラフィック（パーセンテージ）、および
クラウドサービスプロバイダーに基づいています。マルチサイトアプリケーション用のサイトを追加するときに、推
奨サイト位置情報を使用できます。

クラウドリージョンレコメンデーションエンジンは、シングルサイト、デュアルサイト、トリプルサイトのシナリオ
に関するレコメンデーションを提供します。推奨事項には、位置情報、グローバルレイテンシー、およびメリット率
が含まれます。グローバルレイテンシはリアルタイムの測定に基づいており、サイトの推奨ロケーションは、クラウ
ドプロバイダーのサイトの最もパフォーマンスの高い組み合わせに従って調整されます。メリットは、単一サイトと
比較してデュアルサイトまたはトリプルサイトを選択することの利点を示しています。

新しいアプリケーションだけでなく、既存のアプリケーションに関する推奨事項も入手できます。既存のアプリケー
ションでは、すでに構成されているサイトも表示され、推奨事項の計算に含められます。既存のサイトをレコメンデ
ーションの計算から除外することもできます。

推奨事項は、選択したアプリケーションに固有です。ユーザーの場所、各ユーザーの場所から予想されるトラフィッ
ク、およびアプリケーションのクラウドサービスプロバイダーを入力して、対応する推奨事項を取得します。
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注:

クラウドリージョンの推奨エンジンは、ユーザーが経験するレイテンシーと、レイテンシーを減らすためにサ
イトを追加デプロイすることの利点に関するインサイトのみを提供します。ネットワークのニーズと好みに基
づいて、アプリケーションを 2番目の場所にデプロイするか、3番目の場所にデプロイする場合に発生するコ
ストよりも低いレイテンシーの方が優先されるかを判断できます。

おすすめのクラウドリージョンを入手するには：

1. [インテリジェントトラフィック管理] > [クラウドリージョンの推奨事項]タブに移動します。

2.「アプリケーションの選択」から「新規アプリケーション」または「既存のアプリケーション」を選択します。

3. [ +ロケーション]をクリックします。リストからユーザーの場所を選択し、予想されるトラフィック率を追加
します。最大 6つのユーザーロケーションを追加できます。

注:

米国の場合は、国レベルの選択とは別に、リストから 10の米国地域から 1つを選択することもできま
す。

4. 既存のロケーションを切り替えます。有効にすると、既存のマルチサイトアプリケーションでは、既存のサイ
トが推奨計算に含まれます。この切り替えは、新しいアプリケーションの推奨計算には影響しません。

5. 必要に応じて、クラウドプロバイダーリストから優先するクラウドプロバイダーを選択し、「推奨」をクリック
します。

6. 推奨事項は、「推奨サイトロケーション」セクションに記載されています。おすすめリストをクリックすると、
サイトの地理的位置が地図上に表示されます。

最初は、最適な推奨サイトが「推奨サイトロケーション」セクションに表示されます。「次のレコメンデーショ
ン」アイコンをクリックすると、次に良いレコメンデーションが表示されます。次の推奨セットに進むと、グ
ローバルな待ち時間が長くなります。また、「次の 10件の推奨事項」もご覧いただけます。
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Cloud Connectorを使用して ADMサービスに接続された ADMオンプレミスインス
タンス

December 7, 2023

[設定] > [ADMオンプレミス]では、ADMオンプレミス Cloud Connectorを介して ADMサービステナントに接
続されている ADMオンプレミスインスタンスの詳細を表示できます。
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• 名前 ‑オンプレミスの ADMの IPアドレス

• 顧客名 ‑ADMサービステナントの名前

• 状態 ‑ADMオンプレミスインスタンスと ADMサービス間の接続ステータス

• バージョン ‑ADMオンプレミスインスタンスのビルドバージョン

仮想サーバーでのライセンスの管理および分析の有効化

December 7, 2023

注

デフォルトでは、[自動ライセンス仮想サーバ]オプションは有効になっています。仮想サーバのライセンスを
取得するのに十分なライセンスがあることを確認する必要があります。ライセンスが制限されていて、要件に
基づいて選択した仮想サーバのみにライセンスを付与する場合は、[自動ライセンス仮想サーバ]オプションを
無効にします。[設定] > [ライセンスおよび分析設定]に移動し、[ **仮想サーバーライセンス割り当て]の [自
動ライセンス仮想サーバー **]オプションを無効にします。

分析を有効にするプロセスが簡素化されます。これで、仮想サーバーのライセンスを取得し、単一のワークフローで
分析を有効にできます。

[設定] > [ライセンスとアナリティクスの設定]に移動して、次の

• 仮想サーバライセンスの概要を表示する

• 仮想サーバー分析の概要の表示
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[ライセンスの設定]または [分析の設定]をクリックすると、[すべての仮想サーバー]ページが表示されます。

[すべての仮想サーバー]ページでは、次の操作を実行できます。

• ライセンスのない仮想サーバーにライセンスを適用

• ライセンスされた仮想サーバーのライセンスを削除

• ライセンスされた仮想サーバーで分析を有効にする

• 分析の編集

• 分析を無効にする

注

分析を有効にするためにサポートされている仮想サーバーは、負荷分散、コンテンツスイッチング、お
よび NetScaler Gatewayです。
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仮想サーバでのライセンスの管理

仮想サーバーのライセンスを取得するには、「すべての仮想サーバー」ページから：

1. 検索バーをクリックして [ライセンス済み]を選択し、[いいえ]を選択します。

フィルタが適用され、ライセンスされていない仮想サーバのみが表示されます。

2. 仮想サーバーを選択し、[ライセンス]をクリックします。

仮想サーバーのライセンスを解除するには、「すべての仮想サーバー」ページから：

1. 検索バーをクリックし、[ライセンス]を選択し、[はい]を選択します。
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2. 仮想サーバーを選択し、[ライセンスの解除]をクリックします。

分析を有効にする

仮想サーバーの分析を有効にするための前提条件は次のとおりです。

• 仮想サーバのライセンスが付与されていることを確認する

• 分析ステータスが無効になっていることを確認します

• 仮想サーバのステータスがUPであることを確認します。

結果をフィルタリングして、前提条件に記載されている仮想サーバーを特定できます。

1. 検索バーをクリックして [ State ]を選択し、次に [UP]を選択します。
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2. 検索バーをクリックして [ライセンス]を選択し、[はい]を選択します。
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3. 検索バーをクリックし、[ Analyticsステータス]、[無効]の順に選択します。

4. フィルターを適用したら、仮想サーバーを選択し、「セキュリティと分析を有効にする」をクリックします。

5. [セキュリティと分析を有効にする]ウィンドウで：

a) インサイトタイプ (Webインサイト、WAFセキュリティ違反、ボットセキュリティ違反)を選択します。

b) [詳細設定]で、トランスポートモードとして [ログストリーム]または [ IPFIX ]を選択します

注

NetScaler 12.0以前の場合、IPFIXはトランスポートモードのデフォルトのオプションです。
NetScaler 12.0以降では、トランスポートモードとして［ログストリーム］または［IPFIX］を
選択できます。

IPFIXとログストリームの詳細については、「ログストリームの概要」を参照してください。

c) エクスプレッション設定はデフォルトで trueです

d)「アナリティクスを保存」をクリックします
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注

• ライセンスされていない仮想サーバーを選択した場合、NetScaler ADMは最初にそれらの
仮想サーバーのライセンスを取得してから、分析を有効にします。

• 管理パーティションでは、Web Insightのみがサポートされます

• キャッシュリダイレクト、認証、GSLBなどの仮想サーバーでは、分析を有効にすることは
できません。エラーメッセージが表示されます。

「分析を保存」をクリックすると、NetScaler ADMは、選択した仮想サーバー上で分析を有効にする処理を行います。
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注

NetScaler ADM は、ログストリームには NetScaler SNIP を使用し、IPFIX には NSIP を使用します。
NetScaler ADMエージェントと NetScalerインスタンスの間でファイアウォールが有効になっている場合
は、次のポートを開いて、NetScaler ADMエージェントが AppFlowトラフィックを収集できるようにしま
す。

転送モード 接続元 IP 種類 ポート

IPFIX NSIP UDP 4739

Logstream SNIP TCP 5557

インスタンスの分析を有効にする

または、特定のインスタンスの分析を有効にすることもできます。

1. [インフラストラクチャ] > [インスタンス] > [NetScaler ]に移動し、インスタンスタイプを選択します。た
とえば、VPXです。

2. インスタンスを選択し、[アクションの選択]リストから [ Analyticsを設定]を選択します。
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3.「仮想サーバーでの分析の設定」ページで、仮想サーバーを選択し、「セキュリティと分析を有効にする」をク
リックします。

4. [セキュリティと分析を有効にする]ウィンドウで：

a) インサイトタイプ (Webインサイト、WAFセキュリティ違反、ボットセキュリティ違反)を選択します

b) 転送モードとして Logstreamまたは IPFIXを選択します

注

NetScaler 12.0以前の場合、IPFIXはトランスポートモードのデフォルトのオプションです。
NetScaler 12.0以降では、トランスポートモードとして［ログストリーム］または［IPFIX］を
選択できます。

IPFIXとログストリームの詳細については、「ログストリームの概要」を参照してください。

c) 式はデフォルトで trueです

d)［保存］
をクリックします

分析の編集

仮想サーバー上のアナリティクスを編集するには:

1. 仮想サーバの選択
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2.「セキュリティと分析を編集」をクリックします

3. [セキュリティと分析の編集]ウィンドウで、適用するパラメータを編集します

4.「アナリティクスを保存」をクリックします。

インスタンスの分析を編集する

または、特定のインスタンスの分析を無効にすることもできます。

1. [ネットワーク] > [インスタンス] > [NetScaler ]に移動し、インスタンスタイプを選択します。たとえば、
VPXです。
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2. インスタンスを選択して、[セキュリティと分析の編集]をクリックします

分析を無効にする

選択した仮想サーバーの分析を無効にするには:

1. 仮想サーバの選択

2. 分析を無効化をクリック

NetScaler ADMは、選択した仮想サーバーの分析を無効にします。

仮想サーバーでの分析を可能にする統一されたプロセス

May 23, 2023
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アナリティクスを有効にする既存のプロセスとは別に、単一ペインのワークフローを使用して次の項目についてアナ
リティクスを構成することもできます。

• ライセンスされた既存の仮想サーバすべて

• それ以降にライセンスされた仮想サーバー

この機能を設定すると、既存および後続の仮想サーバーで分析を手動で有効にする必要がなくなります。

注意すべき点:

分析を設定する前に、NetScaler ADMの次の動作を理解する必要があります。

• この機能を初めて設定するときは、このドキュメントに記載されている前提条件が満たされていることを確認
する必要があります。

• アナリティクスの設定を後で変更します。

Web Insight、HDX Insight、および Gateway Insightを選択して、初めて分析設定を構成したとします。
分析設定を後で変更し、Gateway Insightの選択を解除する場合、その変更は分析ですでに有効になってい
る仮想サーバーには影響しません。

• アナリティクスがすでに有効になっている仮想サーバー。

ライセンスされた仮想サーバーが 10台あり、そのうちの 2台はすでに分析が有効になっているとします。こ
のシナリオでは、この機能により、残りの 8台の仮想サーバーについてのみ分析が有効になります。

• Analyticsで手動で無効にされた仮想サーバー。

ライセンスされた仮想サーバが 10台あり、2台の仮想サーバの分析を手動で無効にしているとします。この
シナリオでは、この機能により、残りの 8台の仮想サーバーについてのみ分析が有効になり、分析で手動で無
効にされた仮想サーバーはスキップされます。

• Bot Security ViolationsおよびWAF Security Violationsオプションは、プレミアムライセンスの仮
想サーバーでのみサポートされます。仮想サーバーがプレミアムライセンスではない場合、ボットセキュリテ
ィ違反とWAFセキュリティ違反は有効になりません。

前提条件

以下の点を確認してください。

• 既存のすべての仮想サーバにライセンスが付与されます。

• 自動ライセンスオプションを有効にすると、後続のすべての仮想サーバにライセンスが付与されます。[設定]
> [ライセンス &分析設定]に移動し、[仮想サーバーライセンスの割り当て]で [自動ライセンス仮想サーバ
ー]オプションをオンにします。

分析を有効にする

1. [設定] > [ライセンスと分析の設定]に移動します。
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2. [ Analyticsサマリー]で、[グローバル分析設定

3. 仮想サーバーで分析を有効にする分析機能を選択します。

4. 後続の仮想サーバーで分析を有効にするには、[この分析設定を後続のライセンス仮想サーバーに適用する]チ
ェックボックスをオンにします。

5.［Submit］をクリックします。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 836



NetScaler Application Delivery Managementサービス

ロールベースのアクセス制御を構成する

December 7, 2023

NetScaler ADMには、企業内の個々のユーザーの役割に基づいてアクセス権限を付与できる、きめ細かな役割ベー
スのアクセス制御（RBAC）が用意されています。

NetScaler ADMでは、すべてのユーザーが Citrix Cloudに追加されます。組織の最初のユーザーとして、まず
Citrix Cloudでアカウントを作成し、Citrix Cloudの資格情報を使用して NetScaler ADM GUIにログオンする必
要があります。スーパー管理者の役割が付与され、デフォルトでは、NetScaler ADMのすべてのアクセス権が付与
されます。後で Citrix Cloudで組織内に他のユーザーを作成できます。

後で作成され、通常のユーザーとしてNetScaler ADMにログオンするユーザーは、委任された管理者と呼ばれます。
これらのユーザーは、デフォルトで、ユーザー管理権限以外のすべての権限を持ちます。ただし、適切なポリシーを
作成し、そのポリシーを委任されたユーザーに割り当てることで、特定のユーザー管理権限を付与できます。ユーザ
ー管理権限は [設定] > [ユーザーとロール]にあります。

特定の権限を割り当てる方法の詳細については、「委任された管理者ユーザーに追加の権限を割り当てる方法」を参照
してください。

ポリシー、ロール、グループの作成方法、およびユーザーをグループにバインドする方法の詳細については、次のセ
クションを参照してください。

例：
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次の例は、NetScaler ADMで RBACを実現する方法を示しています。

ADCグループ長であるクリスは、組織内のNetScaler ADMスーパー管理者です。クリスはセキュリティ管理者、ア
プリケーション管理者、ネットワーク管理者という 3つの管理者の役割を作成します。

• セキュリティ管理者の Davidは、SSL証明書の管理と監視のための完全なアクセス権を持っている必要があ
りますが、システム管理操作には読み取り専用アクセス権が必要です。

• アプリケーション管理者のスティーブは、特定のアプリケーションと特定の構成テンプレートのみのアクセス
が必要です。

• ネットワーク管理者のグレッグは、システムとネットワーク管理へのアクセスが必要です。
• また、Chrisは、ローカルまたは外部であるかどうかにかかわらず、すべてのユーザーに対して RBACを提供
する必要があります。

下図に、各種の管理者とほかのユーザーが持つ権限と社内での役割を示します。

ロールベースのアクセス制御をユーザーに提供するには、Chrisはまず Citrix Cloudにユーザーを追加し、その後に
NetScaler ADMでユーザーを確認できるようにする必要があります。Chrisは、ロールに応じて、各ユーザーのア
クセスポリシーを作成する必要があります。アクセスポリシーは、ロールに緊密にバインドされています。したがっ
て、Chrisはロールも作成する必要があります。その後、ロールはグループにのみ割り当てられ、個々のユーザーに
は割り当てられないため、グループを作成する必要があります。

Accessは、ファイルの表示、作成、変更、削除など、特定のタスクを実行する機能です。ロールは、企業内のユーザ
ーの権限と責任に応じて定義されます。たとえば、1人のユーザーがすべてのネットワーク操作の実行を許可し、別
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のユーザーはアプリケーションのトラフィックフローを監視し、構成テンプレートの作成に役立ちます。

ポリシーによってユーザーの役割が決まります。ポリシーを作成したら、ロールを作成し、各ロールを 1つ以上のポ
リシーにバインドし、ユーザーにロールを割り当てることができます。役割は、ユーザーのグループに割り当てるこ
ともできます。グループとは、共通の権限を持つユーザーの集まりです。たとえば、特定のデータセンターを管理し
ている複数のユーザーを 1つのグループに割り当てることができます。ロールは、特定の条件に基づいてユーザーを
特定のグループに追加することによってユーザーに付与される IDです。NetScaler ADMでは、役割とポリシーの作
成は NetScaler ADC RBAC機能に固有です。役割とポリシーは、企業のニーズが進展するにつれて簡単に作成、変
更、または終了できます。各ユーザーの権限を個別に更新する必要はありません。

役割は機能ベースまたはリソースベースにすることができます。たとえば、SSL/セキュリティ管理者とアプリケーシ
ョン管理者を考えてみましょう。SSL/セキュリティ管理者は、SSL証明書の管理および監視機能への完全なアクセス
権を持っている必要がありますが、システム管理操作には読み取り専用アクセス権が必要です。アプリケーション管
理者は、スコープ内のリソースにのみアクセスできます。

したがって、スーパー管理者である Chris（スーパー管理者）のロールで、NetScaler ADMで以下の例タスクを実行
して、組織のセキュリティ管理者である Davidのアクセスポリシー、役割、およびユーザーグループを構成します。

NetScaler ADMでのユーザーの構成

スーパー管理者は、NetScaler ADMではなく Citrix Cloudでアカウントを設定することで、より多くのユーザーを
作成できます。新しいユーザーが NetScaler ADMに追加されると、そのユーザーに適切なグループを割り当てるこ
とによってのみ、ユーザーの権限を定義できます。

Citrix Cloudで新しいユーザーを追加するには：

1. NetScaler ADM GUIで、左上のハンバーガーアイコンをクリックし、［アイデンティティとアクセスの管理］
を選択します。
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2.「IDおよびアクセス管理」ページで、「管理者」タブを選択します。

このタブには、Citrix Cloudで作成されたユーザーが一覧表示されます。

3. リストから IDプロバイダーを選択します。

• Citrix ID：NetScaler ADMに追加するユーザーのメールアドレスを入力し、「招待」をクリックしま
す。
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注：

ユーザーは、Citrix Cloudから招待メールを受信します。ユーザーは、電子メールに記載されて
いるリンクをクリックして、フルネームとパスワードを入力して登録プロセスを完了し、後で資格
情報を使用して NetScaler ADMにログオンする必要があります。

• Azure Active Directory (AD):このオプションは、Azure ADが Citrix Cloudに接続されている場
合にのみ表示されます。「Azure Active Directoryを Citrix Cloudに接続する」を参照してください。
このオプションを選択してユーザーまたはグループを招待する場合、選択したユーザーまたはグループ
にカスタムアクセスのみを指定できます。ユーザーは、Azure ADの資格情報を使用して NetScaler
ADMにログインできます。また、選択した Azure ADの一部であるユーザー用に Citrix IDを作成する
必要はありません。招待されたグループにユーザーが追加された場合、新しく追加されたユーザーに招
待を送信する必要はありません。このユーザーは、Azure ADの資格情報を使用して NetScaler ADM
にアクセスできます。

4. 指定したユーザーまたはグループの [カスタムアクセス]を選択します。

5.「Application Delivery Management」を選択します。

このオプションでは、NetScaler ADMで作成されたユーザーグループが一覧表示されます。ユーザーを追加
するグループを選択します。
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Citrix ID Azure AD

［招待を送信する］をクリックします。 「管理者グループを追加」をクリックします。

管理者は、ユーザーがNetScaler ADMにログオンした後にのみ、［NetScaler ADMユーザー］の一覧に新しいユー
ザーが表示されます。

NetScaler ADMでユーザーを構成するには：

1. NetScaler ADM GUIで、［設定］>［ユーザーと役割］>［ユーザー］に移動します。

2. ユーザーは [ユーザー]ページに表示されます。

3. ユーザーを選択して編集をクリックすると、ユーザーに付与された権限を編集できます。[設定]ノードの下の
[グループ]ページで、グループのアクセス許可を編集することもできます。

注：

• ユーザーは、Citrix Cloudからのみ NetScaler ADMに追加されます。したがって、管理者権限
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を持っていても、NetScaler ADM GUIでユーザーを追加または削除することはできません。グル
ープ権限のみを編集できます。Citrix Cloudからユーザーを追加または削除できます。

• ユーザーの詳細情報は、ユーザーがNetScaler ADMに少なくとも 1回ログオンした後にのみ、サ
ービス GUIに表示されます。

NetScaler ADMでのアクセスポリシーの構成

アクセスポリシーでは、権限が定義されます。ロールを作成すると、ポリシーを 1つのユーザーグループまたは
複数のグループに適用できます。ポリシーによってユーザーの役割が決まります。ポリシーを作成したら、ロール
を作成し、各ロールを 1つ以上のポリシーにバインドし、ロールをユーザグループに割り当てる必要があります。
NetScaler ADMには、5つの事前定義されたアクセスポリシーが用意されています。

• admin_policyすべての NetScaler ADMノードへのアクセスを許可します。ユーザーには表示権限と編集
権限があり、すべての NetScaler ADMコンテンツを表示でき、すべての編集操作を実行できます。つまり、
ユーザーは、リソースに対する操作を追加、変更、および削除できます。

• adminExceptSystem_policy. NetScaler ADM GUIのすべてのノード（［設定］ノードへのアクセスを
除く）のユーザーにアクセス権を付与します。

• readonly_policy。読み取り専用権限を付与します。ユーザーは NetScaler ADMのすべてのコンテンツを
表示できますが、操作を行う権限はありません。

• appadmin_policy。NetScaler ADMアプリケーション機能にアクセスするための管理権限を付与します。
このポリシーにバインドされたユーザーは次のことができます：

– カスタムアプリケーションの追加、変更、削除
– サービス、サービスグループ、およびさまざまな仮想サーバー (コンテンツスイッチやキャッシュリダイ
レクトなど)を有効または無効にする

• appreadonly_policy。アプリケーション機能に対する読み取り専用権限を付与します。このポリシーにバ
インドされているユーザーはアプリケーションを表示できますが、追加、変更、削除、有効化、および無効化
の操作は実行できません。

これらの定義済みポリシーは編集できませんが、独自の（ユーザ定義の）ポリシーを作成することはできます。

以前は、ポリシーを役割に割り当てて、その役割をユーザーグループにバインドすると、NetScaler ADM GUIでノ
ードレベルでユーザーグループのアクセス許可を提供できます。たとえば、負荷分散ノード全体にアクセス権限のみ
を与えることができます。ユーザーは、負荷分散の下にあるすべてのエンティティ固有のサブノード (仮想サーバー、
サービスなど)にアクセスする権限を持っていたか、負荷分散の下にあるどのノードにもアクセスする権限を持って
いませんでした。

NetScaler ADM 507.x以降のビルドバージョンでは、アクセスポリシー管理が拡張され、サブノードの権限も提供
されます。アクセスポリシー設定は、仮想サーバ、サービス、サービスグループ、サーバなど、すべてのサブノードに
対して構成できます。

現在、このようなきめ細かなアクセス権限を与えることができるのは、負荷分散ノードの下のサブノードと、GSLB
ノードの下のサブノードだけです。
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たとえば、管理者として、負荷分散ノード内のバックエンドサービス、サービスグループ、アプリケーションサーバ
ーではなく、仮想サーバーのみを表示するアクセス権限をユーザーに付与したい場合があります。このようなポリシ
ーが割り当てられているユーザーは、仮想サーバーにのみアクセスできます。

ユーザー定義のアクセスポリシーを作成するには、次の手順を実行します。

1. NetScaler ADM GUIで、［設定］>［ユーザーと役割］>［アクセスポリシー］に移動します。

2.［追加］をクリックします。

3. [アクセスポリシーの作成]ページの [ポリシー名]フィールドにポリシーの名前を入力し、[ポリシーの説明]
フィールドに説明を入力します。

［アクセス許可］セクションには、NetScaler ADMのすべての機能が一覧表示され、読み取り専用、有効/無
効化、または編集アクセス権を指定するためのオプションが表示されます。

a) (+)アイコンをクリックすると、各機能グループが複数の機能に展開されます。

b) 機能名の横にある権限チェックボックスを選択して、ユーザーに権限を付与します。

• 表示：このオプションにより、ユーザーは NetScaler ADMで機能を表示できます。

• 有効化/無効化：このオプションは、NetScaler ADMでの操作を有効または無効にするネットワ
ーク機能でのみ使用できます。ユーザーはこの機能を有効または無効にできます。ユーザーは「今
すぐ投票」アクションを実行することもできます。

ユーザーに「有効/無効化」権限を付与すると、「表示」権限も付与されます。このオプションの選
択を解除することはできません。

• 編集: このオプションはユーザーにフルアクセスを許可します。ユーザーは機能とその機能を変更
できます。

編集権限を付与すると、**表示権限と有効化/無効化権限の両方が付与されます **。自動選択オ
プションの選択を解除することはできません。

機能のチェックボックスを選択すると、その機能のすべての権限が選択されます。

注:

負荷分散と GSLBを展開すると、その他の構成オプションが表示されます。
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次の図では、負荷分散機能の構成オプションに異なる権限があります：
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仮想サーバ機能に対する表示権限は、ユーザーに付与されます。ユーザーは、NetScaler ADMで負荷分散仮
想サーバーを表示できます。仮想サーバーを表示するには、[インフラストラクチャ] > [ネットワーク機能] >
[負荷分散]に移動し、[仮想サーバー]タブを選択します。

サービス機能の有効化/無効化権限は、ユーザーに付与されます。この権限は閲覧権限も付与します。ユーザ
ーは、負荷分散仮想サーバーにバインドされたサービスを有効または無効にできます。また、ユーザーはサー
ビスに対して [今すぐポーリング]アクションを実行できます。サービスを有効または無効にするには、[イン
フラストラクチャ] > [ネットワーク機能] > [負荷分散]に移動し、[サービス]タブを選択します。

注:

ユーザーに有効化/無効化権限がある場合、サービスの有効化または無効化操作は次のページで制限され
ます。

a) [インフラストラクチャー] > [ネットワーク機能]に移動します。

b) 仮想サーバを選択し、［構成］をクリックします。

c) 負荷分散仮想サーバーサービスバインディングページを選択します。
このページには、「有効化」または「無効化 **」を選択するとエラーメッセージが表示されます。

**サービスグループ機能の編集権限がユーザーに付与されます。この権限は、**表示権限と有効化/無効化権
限が付与されている場所でのフルアクセスを許可します **。ユーザーは、負荷分散仮想サーバーにバインド
されているサービスグループを変更できます。サービスグループを編集するには、[ **インフラストラクチ
ャ] > [ネットワーク機能] > [負荷分散]に移動し、[サービスグループ]タブを選択します。

4.［作成］をクリックします。

注：

[編集]を選択すると、[権限]セクションに有効として表示されない依存アクセス許可が内部的に割り当
てられることがあります。たとえば、障害管理の編集権限を有効にすると、NetScaler ADMは、メール
プロファイルの構成または SMTPサーバー設定の作成のためのアクセス許可を内部的に提供します。こ
れにより、ユーザーはレポートをメールとして送信できます。

ユーザーに StyleBookパーミッションを付与する

アクセスポリシーを作成して、StyleBookのインポート、削除、ダウンロードなどの権限を付与できます。

注：

他の StyleBook権限を付与すると、表示権限が自動的に有効になります。
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NetScaler ADMでの役割の構成

NetScaler ADMでは、各役割は 1つ以上のアクセスポリシーにバインドされます。ポリシーと役割には、1対 1、1
対多、多対多の関係を定義できます。1つの役割を複数のポリシーにバインドすることも、複数の役割を 1つのポリ
シーにバインドすることもできます。

たとえば、ある機能のアクセス権を定義するポリシーと別の機能のアクセス権を定義する別のポリシーの 2つのポリ
シーに、1つの役割をバインドできます。一方のポリシーは、NetScaler ADMで NetScaler ADCインスタンスを
追加するアクセス許可を付与し、もう 1つのポリシーでは、StyleBookを作成して展開し、NetScaler ADCインス
タンスを構成するためのアクセス許可を付与します。

1つの機能に対して複数のポリシーで編集権限と読み取り専用権限が定義されている場合、編集権限は読み取り専用
権限よりも優先されます。

NetScaler ADMには、次の 5つの事前定義された役割が用意されています。

• admin_role。すべての NetScaler ADM機能にアクセスできます。（このロールはadminpolicyにバイ
ンドされています）。

• adminExceptSystem_Role。設定権限以外の NetScaler ADM GUIにアクセスできる。(このロールは
adminExceptSystem_Policyにバインドされています)

• readonly_role。読み取り専用アクセスが設定されています（このロールはreadonlypolicyにバインド
されています）。

• appadmin_role。NetScaler ADMアプリケーション機能にのみ管理者権限が付与されます。（この役割は
appAdminPolicyにバインドされています）。

• appreadonly_role。アプリケーション機能への読み取り専用アクセス権を持ちます。（この役割は
appReadOnlyPolicyにバインドされています）。

定義済みのロールを編集することはできませんが、独自の (ユーザー定義)ロールを作成することはできます。

ロールを作成してポリシーを割り当てるには、次の手順に従います。

1. NetScaler ADM GUIで、［設定］>［ユーザーと役割］>［役割］に移動します。

2.［追加］をクリックします。

3. [ロールの作成]ページの [ロール名]フィールドにロールの名前を入力し、[ロールの説明]フィールドに説明
を入力します (オプション)。

4. [ポリシー]セクションで、1つまたは複数のポリシーを [構成済み]リストに追加します。
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注：

ポリシーには、すべてのテナントに固有のテナント ID (例: maasdocfour)があらかじめ付けられて
います。

注:

[新規]をクリックしてアクセスポリシーを作成するか、[設定] > [ **ユーザーとロール] > [アクセスポ
リシー]**に移動してポリシーを作成できます。

5.［作成］をクリックします。

NetScaler ADMでのグループの構成

NetScaler ADMでは、グループには機能レベルとリソースレベルのアクセス権の両方があります。たとえば、ある
ユーザーグループは選択した NetScalerインスタンスのみにアクセスし、別のグループには選択した少数のアプリ
ケーションのみにアクセスできるなどです。

グループを作成するときに、グループにロールを割り当てたり、グループへのアプリケーションレベルのアクセスを
提供したり、ユーザーをグループに割り当てることができます。NetScaler ADMでは、そのグループのすべてのユ
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ーザーに、同じアクセス権が割り当てられます。

NetScaler ADMでは、ネットワーク機能エンティティの個々のレベルでユーザーアクセスを管理できます。特定の
権限をエンティティレベルでユーザーまたはグループに動的に割り当てることができます。

NetScaler ADMは、仮想サーバー、サービス、サービスグループ、およびサーバーをネットワーク機能エンティテ
ィとして扱います。

• 仮想サーバー（アプリケーション）：負荷分散（lb）、GSLB、コンテキストスイッチング（CS）、キャッシュ
リダイレクト（CR）、認証（Auth）、および NetScaler Gateway（vpn）

• サービス ‑負荷分散と GSLBサービス

• サービスグループ ‑負荷分散と GSLBサービスグループ

• サーバ ‑負荷分散サーバ

グループを作成するには、次の手順に従います。

1. NetScaler ADMで、[設定] >[ユーザーとロール] >[グループ]に移動します。

2.［追加］をクリックします。

「システムグループの作成」ページが表示されます。

3. [グループ名]フィールドに、グループの名前を入力します。

4.「グループの説明」フィールドに、グループの説明を入力します。適切な説明を提供することで、グループの役
割と機能を理解するのに役立ちます。

5. [ロール]セクションで、1つまたは複数のロールを [構成済み]リストに移動します。

注：

ロールには、すべてのテナントに固有のテナント ID (例: maasdocfour)があらかじめ付けられてい
ます。

6. [使用可能]ボックスの一覧で、[新規]または [編集]をクリックし、ロールを作成または変更できます。

または、[設定] > [ユーザーとロール] > [ユーザー]に移動して、ユーザーを作成または変更することもできま
す。
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7.［次へ］をクリックします。

8. [認証設定]タブでは、次のカテゴリからリソースを選択できます。

• Autoscaleグループ
• インスタンス
• アプリケーション
• 構成テンプレート
• IPAMプロバイダーとネットワーク
• StyleBook
• Configpacks
• ドメイン名

ユーザーがアクセスできるカテゴリから特定のリソースを選択します。
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Autoscaleグループ:

ユーザーが表示または管理できる特定の Autoscaleグループを選択するには：

a) [すべての AutoScaleグループ]チェックボックスをオフにし、[ AutoScaleグループの追加]をクリ
ックします。

b) リストから必要な Autoscaleグループを選択し、「OK」をクリックします。

インスタンス:

ユーザーが表示または管理できる特定のインスタンスを選択するには：

a) [すべてのインスタンス]チェックボックスをオフにし、[インスタンスを選択]をクリックします。

b) リストから必要なインスタンスを選択し、OKをクリックします。

タグ:

関連するタグに基づいて特定のインスタンスを表示または管理することをユーザーに許可するには：

a)「すべてのインスタンス」チェックボックスをオフにして、「タグを選択」をクリックします。

b) リストから必要なタグを選択し、「OK」をクリックします。

その後、選択したタグにさらに多くのインスタンスを関連付けると、権限のあるユーザーは自動的に新しいイ
ンスタンスにアクセスできるようになります。

タグとインスタンスへのタグの関連付けの詳細については、「タグを作成してインスタンスに割り当てる方法」
を参照してください。

アプリケーション:

「アプリケーションの選択」リストでは、必要なアプリケーションへのアクセス権をユーザーに付与できます。
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インスタンスを選択せずにアプリケーションへのアクセスを許可できます。なぜなら、アプリケーションはイ
ンスタンスから独立しているため、ユーザーにアクセス権が付与されているからです。

アプリケーションへのアクセスをユーザーに許可すると、そのユーザーは、インスタンスの選択に関係なく、
そのアプリケーションにのみアクセスできます。

このリストには次のオプションがあります。

• すべてのアプリケーション: このオプションはデフォルトで選択されています。NetScaler ADMに存
在するすべてのアプリケーションを追加します。

• 選択したインスタンスのすべてのアプリケーション: このオプションは、「すべてのインスタンス」カテ
ゴリからインスタンスを選択した場合にのみ表示されます。選択したインスタンスに存在するすべての
アプリケーションを追加します。

• 特定のアプリケーション: このオプションでは、ユーザーにアクセスさせたい必須アプリケーションを
追加できます。「アプリケーションの追加」をクリックし、リストから必要なアプリケーションを選択し
ます。

• [個々のエンティティタイプを選択]: このオプションでは、ネットワーク機能エンティティと対応する
エンティティの特定のタイプを選択できます。

個々のエンティティを追加するか、必要なエンティティタイプの下にあるすべてのエンティティを選択
して、ユーザーにアクセスを許可できます。

[バインドされたエンティティにも適用]オプションは、選択したエンティティタイプにバインドされて
いるエンティティを承認します。たとえば、アプリケーションを選択し、[バインドされたエンティテ
ィにも適用]を選択すると、選択したアプリケーションにバインドされているすべてのエンティティが
NetScaler ADMによって承認されます。

注意:

バインドされたエンティティを承認する場合は、必ずエンティティタイプを 1つだけ選択してく
ださい。

正規表現を使用して、グループの正規表現基準を満たすネットワーク関数エンティティを検索して追加できま
す。指定された正規表現は NetScaler ADMに保持されます。正規表現を追加するには、次の手順を実行しま
す：

a)「正規表現を追加」をクリックします。

b) テキストボックスに正規表現を指定します。

以下の画像は、「Specific Applications」オプションを選択したときに、正規表現を使用してアプリケ
ーションを追加する方法を示しています：
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次の図は、「個別エンティティタイプの選択」オプションを選択した場合に、正規表現を使用してネット
ワーク機能エンティティを追加する方法を示しています：

正規表現をさらに追加するには、+アイコンをクリックします。

注:

正規表現は Serversエンティティタイプのサーバー名にのみ一致し、サーバー IPアドレスとは一致し
ません。

検出されたエンティティに対して「バインドされたエンティティにも適用」オプションを選択すると、ユーザ
ーは検出されたエンティティにバインドされているエンティティに自動的にアクセスできます。

正規表現はシステムに保存され、認証範囲を更新します。新しいエンティティがエンティティタイプの正規表
現と一致すると、NetScaler ADMは認証範囲を新しいエンティティに更新します。

設定テンプレート:

ユーザーが表示または管理できる特定の構成テンプレートを選択する場合は、次の手順を実行します：

a) すべての構成テンプレートをクリアして、「構成テンプレートの追加」をクリックします。

b) リストから目的のテンプレートを選択し、[OK]をクリックします。
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IPAMプロバイダーとネットワーク:

ユーザーが表示または管理できる特定の IPAMプロバイダーとネットワークを追加する場合は、次の手順を実
行します：

• プロバイダーを追加 ‑すべてのプロバイダーをクリアして、「プロバイダーを追加 **」をクリックしま
す。必要なプロバイダを選択し、**「OK」をクリックします。

• ネットワークを追加 ‑すべてのネットワークをクリアし、ネットワークを追加をクリックします。必要
なネットワークを選択し、［OK］をクリックします。

StyleBook:

ユーザーが表示または管理できる特定の StyleBookを選択する場合は、次の手順を実行します：

a)「すべてのスタイルブック」チェックボックスをオフにして、「スタイルブックをグループに追加 **」を
クリックします。StyleBookを個別に選択することも、フィルタクエリを指定して StyleBookを承認
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することもできます。

個々の StyleBookを選択する場合は、「個別 StyleBook」ペインから StyleBookを選択し、「選択内
容の保存」をクリックします。

クエリを使用して StyleBookを検索する場合は、[カスタムフィルタ]ペインを選択します。クエリー
は、name、namespaceおよびversionをキーとするキーと値のペアの文字列です。

正規表現を値として使用して、グループの正規表現基準を満たす StyleBookを検索して追加すること
もできます。StyleBooksを検索するカスタムフィルタクエリは、AndとOrの両方をサポートしていま
す。

例：

1 name=lb-mon|lb AND namespace=com.citrix.adc.stylebooks AND
version=1.0

2 <!--NeedCopy-->

このクエリは、次の条件を満たす StyleBookをリストします。

• StyleBook名はlb-monまたはlbのいずれかです。
• StyleBookの名前空間はcom.citrix.adc.stylebooksです。
• StyleBook版は 1.0です。

キー式に定義された値式の間でOr演算を使用します。

例：

• name=lb-mon|lbクエリは有効です。これは、名前lb-monまたはlbのいずれかを持つ
StyleBooksを返します。

• name=lb-mon | version=1.0クエリは無効です。

Enterを押して検索結果を表示し、[クエリーの保存]をクリックします。
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保存されたクエリが [ カスタムフィルタクエリー] に表示されます。保存されたクエリに基づいて、
NetScaler ADMはそれらの StyleBookへのユーザーアクセスを提供します。

b) リストから必要な StyleBookを選択し、「OK」をクリックします。

グループを作成し、そのグループにユーザーを追加するときに、必要な StyleBookを選択できます。ユ
ーザーが許可された StyleBookを選択すると、依存するすべての StyleBookも選択されます。

構成パック:

構成パックで、次のオプションのいずれかを選択します：

• すべての構成:このオプションはデフォルトで選択されています。これにより、ユーザーは ADMのすべ
ての構成を管理できます。

• 選択した StyleBookのすべての構成:このオプションは、選択した StyleBookのすべての構成パック
を追加します。

• 特定の構成：このオプションでは、任意の StyleBookの特定の構成を追加できます。

• ユーザーグループによって作成されたすべての構成:このオプションにより、ユーザーは同じグループの
ユーザーによって作成された構成のみにアクセスできます。

グループを作成してユーザーをそのグループに割り当てるときに、適切な構成パックを選択できます。

ドメイン名:
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ユーザーが表示または管理できる特定のドメイン名を選択するには、次の手順を実行します。

a) [すべてのドメイン名]チェックボックスをオフにし、[ドメイン名の追加]をクリックします。

b) リストから必要なドメイン名を選択し、OKをクリックします。

9.［Create Group］をクリックします。

10.「ユーザーの割り当て」セクションで、「使用可能」リストでユーザーを選択し、「構成済み」リストにユーザー
を追加します。

注：

[新規]をクリックして、新しいユーザーを追加することもできます。

11.［完了］をクリックします。

承認スコープに基づくユーザーアクセスの変更方法

管理者が異なるアクセスポリシー設定を持つグループにユーザーを追加すると、そのユーザーは複数の承認スコープ
とアクセスポリシーにマップされます。

この場合、NetScaler ADMは、特定の認証範囲に応じてアプリケーションへのアクセスをユーザーに許可します。

ポリシー 1とポリシー 2の 2つのポリシーを持つグループに割り当てられているユーザを考えてみましょう。

• Policy‑1—アプリケーションへのアクセス権限のみを表示します。

• ポリシー‑2—アプリケーションへのアクセス権を表示および編集します。
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ユーザーは Policy‑1で指定されたアプリケーションを表示できます。また、このユーザーは、Policy‑2で指定され
たアプリケーションを表示および編集できます。Group‑1アプリケーションに対する編集アクセスは、Group‑1認
可スコープにはないため、制限されます。

制限事項

次の NetScaler ADM機能は RBACを完全にはサポートしていません：

• 分析‑分析モジュールは RBACを完全にはサポートしていません。RBACのサポートはインスタンスレベルに
制限され、Gateway Insight、HDX Insight、Security Insight分析モジュールのアプリケーションレベル
では適用されません。

– 例 1: インスタンスベースの RBAC (サポート)。いくつかのインスタンスを割り当てられている管理者
は、[HDX Insight]>[デバイス]でそれらのインスタンスと [ HDX Insight] > [ Applications ]の
下にある対応する仮想サーバーのみを表示できます。これは、RBACがインスタンスレベルでサポート
されているためです。

– 例 2: アプリケーションベースの RBAC (サポートなし)。いくつかのアプリケーションが割り当てられ
ている管理者は、[ HDX Insight ] > [アプリケーション]の下にすべての仮想サーバーを表示できます
が、それらにアクセスすることはできません。これは、RBACはアプリケーションレベルではサポート
されていません。

• スタイルブック—RBACはスタイルブックでは完全にはサポートされていません。
– 多くのユーザーが 1つの StyleBookにアクセスできるが、さまざまな NetScalerインスタンスへの
アクセス権限を持っている状況を考えてみましょう。ユーザーは自分のインスタンス以外のインスタ
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ンスにアクセスできないため、自分のインスタンスで設定パックを作成および更新できます。ただし、
NetScalerインスタンス上で作成された構成パックとオブジェクトは、独自のもの以外のものでも表示
できます。

管理対象のNetScalerインスタンスにネットプロファイルを割り当てる

August 16, 2023

NetScaler ADMで仮想サーバーの分析を有効にすると、NetScalerからの AppFlowデータが NetScalerサブネ
ット IPアドレス（SNIP）を介して NetScaler ADMにエクスポートされます。シナリオによっては、ネットワーク
内のファイアウォールが原因で SNIPがブロックされることがあります。このようなシナリオでは、SNIPとは異な
る IPアドレスを使用する必要がある場合があります。ネットプロファイルの詳細については、「指定されたソース IP
をバックエンド通信に使用する」を参照してください。

NetScaler ADM を使用してネットプロファイルを NetScaler インスタンスに割り当てて、NetScaler から
NetScaler ADMに AppFlowデータをエクスポートできます。

前提条件

以下の点を確認してください。

• NetScalerインスタンスのバージョンは 13.0‑48.4以降です。

• ネットプロファイルは NetScalerインスタンスで構成されます。

NetScaler ADMでネットプロファイルを割り当てるには：

1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。

2. インスタンスを選択し、「アクションの選択」リストから「ネットプロファイルの設定」をクリックして、イン
スタンスにネットプロファイルを割り当てます。

3. リストからネットプロファイルを選択し、[適用]をクリックします。

注：

インスタンスにネットプロファイルを割り当てる前に、必ずすべての仮想サーバーの分析を無効にしてくださ
い。

データストレージ管理

September 6, 2023
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NetScaler ADMで使用されている機能と、これらの各機能のデータ使用量を把握することが重要です。データスト
レージ管理ダッシュボードはこの目的を果たし、視覚化ツールとして機能し、さまざまな機能にわたって NetScaler
ADMデータベースに格納されているデータの合計を把握できるようにします。ダッシュボードには、消費されたスト
レージが指定された制限内にあるのか、それとも資格のあるストレージを超えているのかも表示されます。

管理者は、データストレージ管理ダッシュボードで次のタスクを実行できます。

• 過去 30日間のデータストレージ使用量を表示する‑データストレージの傾向は、過去 30日間の NetScaler
ADMデータベースに保存されます。これらの傾向は、グラフ形式または表形式で確認できます。これらの傾
向は、NetScaler ADMでスケジュールされたプルーニングサイクルの後に受信されたデータ量と保存された
データ量を示しています。

• データ取り込みステータスの表示‑データ取り込みアクティビティは、使用済みストレージが資格のあるスト
レージの制限内である限り実行されます。使用中のストレージが資格のあるストレージを超えると、データア
クティビティは一時停止されます。

• 通知を送信‑使用済みストレージが資格のあるストレージの 75%または 100%に達したときに通知を送信す
るように設定できます。これにより、ユーザーは自分のストレージを管理できます。

• データストレージスペースを柔軟に管理‑削除または削減に適していると思われるデータを削除することで、
保存されたデータ内のスペースを増やすことができます。

[設定] > [データストレージ管理]に移動して、データストレージダッシュボードを表示します。

以下のセクションでは、データストレージ管理ダッシュボードを使用して効果的なデータストレージ管理を行う方法
の概要を説明します。

• データストレージについて理解する ‑このセクションは、ダッシュボードを使用してデータストレージに関す
る情報を表示する方法を理解するのに役立ちます。

• データストレージの管理 ‑このセクションでは、データストレージを管理するためにダッシュボードで実行で
きるアクションについて説明します。

データストレージを理解する

December 7, 2023

NetScaler ADMのデータストレージ管理ダッシュボードを使用して、データストレージの使用状況を追跡するのに
役立つデータとグラフを表示できます。

データストレージの消費量を監視するには、[設定] > [データストレージ管理]に移動します。
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データストレージ管理ダッシュボードには、次の情報が表示されます。

• データ取り込みアクティビティの状態
• 総ストレージ消費量
• データプルーニングステータス
• ストレージ消費トレンド
• 機能別のストレージ消費量

データ取り込みアクティビティの状態

データ取り込みとは、イベント、Syslog、ネットワークレポートなどのさまざまな機能を使用して、管理対象のすべ
ての NetScalerインスタンスから、NetScaler ADMストレージに大規模で多様なデータをインポートするプロセ
スを指します。

データ取り込みステータスには、NetScaler ADMが NetScalerインスタンスから統計を収集しているかどうかが
示されます。データ取り込みアクティビティは、使用したストレージが資格のあるストレージ内にある限り継続され
ます。使用量が資格のあるストレージを超えると、データの取り込みは一時停止されます。

データ取り込みタイルを表示して、現在のデータ取り込みの状態を把握できます。このタイルには、次の 2つの状態
のいずれかが表示されます。

• アクティブ ‑データ取り込みアクティビティが進行中です。
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• 一時停止‑使用済みストレージが資格のあるストレージを超えているため、データ取り込みアクティビティは
一時停止されます。

一時停止したデータ取り込みを再開する方法

データ取り込みアクティビティを再開するには、次のいずれかのアクションを実行できます。

• データストレージをさらに追加します。
• データプルーニングを実行します。

総ストレージ消費量

データストレージの概要については、「ストレージ消費量」タイルをご覧ください。

ストレージ消費量タイルには、デプロイ内のすべての機能が使用しているストレージの合計が表示されます。

ドーナツチャートにカーソルを合わせると、以下が表示されます。

資格のあるストレージ

使用資格のあるストレージとは、ライセンスに従って使用できるストレージの合計です。Expressライセンスをお持
ちの場合は、500 MBのストレージをご利用いただけます。Advancedライセンスをお持ちの場合は、購入した VIP
ごとに 500 MBのストレージと、VIPを購入せずに直接購入した追加ストレージの合計が 500 MBになります。
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以下のシナリオを考えてみましょう。

• VIPを 20個購入しました。VIPごとに 500 MBの無料ストレージを利用できます。使用資格のあるストレー
ジは 20*500 = 10 GBです。

• 20台の VIPと 5 GBのアドオンストレージを購入しました。VIPごとに 500 MBの無料ストレージを利用で
きます。利用資格のあるストレージは 20*500 + 5 = 15 GBです。

消費済みストレージ

消費ストレージは、展開内のすべての機能が使用するストレージの合計です。次の色分け基準は、機能が使用するス
トレージの量を指定します。

• 緑 ‑使用済みストレージは、使用済みストレージの 75%未満です。

• オレンジ ‑使用済みストレージは、使用権限のあるストレージの 75%～99%です。

• 赤 ‑使用済みストレージの上限が、現在使用資格のあるストレージに達しているか、それを上回っています。

データプルーニングステータス

プルーニングは、データを手動で削除してストレージスペースを解放するプロセスです。1か月あたり 10件のデー
タプルーンを許可されています。たとえば、7月 1日から 7月 31日までの間に 10回データを削除できます。

すでに使い切ったデータプルーンの数と残っているデータプルーンの数を確認するには、データプルーニングタイル
を表示します。

注：

各プルーニングアクティビティは、選択した機能の数に関係なく 1回のデータプルーニングとしてカウントさ
れます。

ストレージ消費トレンド

過去 30日間のデータ消費状況を確認するには、「ストレージ消費トレンド」セクションをご覧ください。

Storage Consumption Trendは、ある期間にどの機能がストレージを最も多く使用したか、または最も少なく
使用したかを把握し、データストレージ消費量を効果的に管理するのに役立ちます。

ストレージデータの傾向は、次のいずれかの形式で表示できます。
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• グラフィカルビュー—データストレージがさまざまな NetScaler ADM機能にどのように分散されているか
を表示します。タイムラインの上にマウスを置くと、その月の任意の日のデータストレージ情報が表示されま
す。

注：

グラフィカルビューがデフォルトビューです。

• 表形式ビュー—表形式ビューをクリックすると、データストレージ情報が表形式で表示されます。

注：

表形式ビューでは、検索フィールドを使用してデータをフィルタリングできます。

次の表では、「ストレージ消費トレンド」セクションに表示されるフィールドについて説明します。
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機能 説明

構成 インスタンス、構成ジョブ、構成監査などに関する情
報など、設定可能なすべてのデータが含まれます。

HDX Insight NetScaler ADCを通過する ICAトラフィックのエン
ドツーエンドの可視性を提供します。

ネットワークレポート作成 すべての NetScaler ADCインスタンスのネットワー
クパフォーマンスを表示します。

Web Insight エンタープライズウェブアプリケーションを可視化し、
アプリケーションの統合的かつリアルタイムな監視を
可能にします。

Security Insight アプリケーションのセキュリティステータスを評価し、
アプリケーションを保護するための是正措置を講じる
のに役立ちます。

Gateway Insight NetScaler Gatewayへのログオン時に、アクセスモ
ードに関係なく、すべてのユーザーが遭遇した障害を
可視化します。

イベント NetScalerインスタンスでのイベントやエラーの発生
を監視および管理します。

アプリダッシュボード アプリケーションの表示と管理を可能にします。

ボットのインサイト ボットの違反とそれに対して実行されたアクションを
可視化します。

Syslog すべての syslogメッセージを NetScaler ADMにリ
ダイレクトするようにデバイスを構成している場合、
NetScalerインスタンスで生成された syslogイベン
トを監視します。

Video Insight NetScalerインスタンスで使用されるビデオ最適化手
法のメトリックを監視します。

詳細な取引 Webトランザクションを可視化し、クライアント、
NetScaler、およびサーバーに分割された応答時間メ
トリックを視覚的に表示します。

機能別のストレージ消費量

データストレージがさまざまな機能にどのように分散されているかについて詳しくは、「dd mmm」セクションの
「機能別のストレージ消費量」を参照してください。
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*ddmmm*に記載されている機能別のストレージ消費量は、以下の内容を理解するのに役立ちます。

• NetScaler ADMのさまざまな機能によって使用されるストレージ容量
• 特定の日に機能が消費するスペースの割合

テーブルエントリ、つまりテーブルのヘッダーをソートしたい場合。NetScaler ADMは、選択した列のデータに基
づいて、テーブルを上から下にアルファベット順に並べ替えます。テーブルを逆の順序でソートするには、列見出し
をもう一度クリックします。

データ、プルーニング履歴、ストレージイベントログのプルーニングについて詳しくは、「データストレージの管理」
を参照してください。

ストレージスペースを管理

September 6, 2023

データストレージ管理ダッシュボードを使用して、データストレージの使用状況を監視し、データストレージがライ
センス制限を超えたときにスペースを空けるか、ストレージを増やすために必要なアクションを実行できます。

アクションタイルには、ストレージ容量を管理するために実行できる推奨手順のリストが表示されます。

• データストレージをさらに追加
• データ保持ポリシーを確認
• データプルーニングを実行
• ストレージ制限を超えたときに通知する
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データストレージをさらに追加

使用済みストレージがライセンスストレージの 100%に達すると、データ取り込みアクティビティは一時停止し、デ
ータは NetScaler ADMに保存されなくなります。取り込みとストレージのアクティビティを継続するには、ストレ
ージを追加する必要があります。

注：

ベストプラクティスとして、使用済みストレージが資格のあるストレージの 75%を超えたらストレージを増や
すことを検討することをお勧めします。データ取り込み速度を把握するには、ストレージの一般的な傾向を調
べ、必要に応じてストレージを拡張してください。

ストレージを追加購入する際は、以下のオプションを検討してください。

• VIPライセンスを追加購入して、関連するデータストレージを入手してください。現在、各 VIPライセンスで
は 500 MBのアクセス権限が付与されています。VIPライセンスを追加購入すると、対応するストレージ容量
を取得できます。

• スタンドアロンストレージの購入— 5 GBのスタンドアロンストレージを購入できます。

VIPまたはストレージの数を増やす方法について詳しくは、NetScalerの担当者またはサービスプロバイダーにお問
い合わせください。

データプルーニングを実行

データを整理してストレージリソースを最適化し、ストレージ容量を増やします。データプルーニングは、スペース
を解放するだけでなく、データ品質を高め、処理時間を短縮します。不要なデータを定期的に確認して削除すること
をお勧めします。このプロセスにより、リソースが慎重に使用され、NetScaler ADMの俊敏性と応答性が確保され
ます。

データを削除するには:

1.「データストレージ管理」ページで、「yyyy‑mm‑dd」セクションの「機能別のストレージ消費量」までスクロ
ールします。

2. 1つまたは複数の機能を選択し、[プルーン]をクリックします。Configにはすべてのシステム構成が含まれ
ているため、「Config」を選択することはできません。

ポップアップウィンドウが開き、選択したフィーチャのデータをすべて削除するかどうかの確認を求められま
す。[はい、プルーニング]をクリックします。
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注：

ポップアップウィンドウには、現在のプルーニングの試行に関する情報も表示されます。

プルーンの履歴を表示

「プルーニング履歴の表示」をクリックすると、NetScaler ADMで行ったすべてのプルーニングアクティビティの詳
細が表示されます。

プルーニングログ:タスクログページには、それぞれのステータス、開始時間、終了時間を含むすべてのプルーニング
タスクのリストが表示されます。

各プルーニング操作でどの機能が削除されたかを確認するには、タスクを選択して [機能ログ]をクリックします。

ストレージイベントログを表示する

「ストレージイベントログ」をクリックすると、データがライセンス制限の 75%を超えたり、に達した回数をすべて
把握できます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 869



NetScaler Application Delivery Managementサービス

データ保持ポリシーを確認

データ保存ポリシーとは、NetScaler ADMが長期にわたって履歴データを管理および維持する方法を決定する一連
のルールと構成を指します。このポリシーは、データが自動的に削除されるまでのデータの保存期間を概説していま
す。

さまざまな機能によって使用されるストレージ容量を削減したい場合は、NetScaler ADMにデータを保持する期間
を変更できます。

データ保持ポリシーページを使用して、以下のデータストレージ設定を編集します。

• イベントメッセージ
• Syslogメッセージ
• ネットワークレポートデータ

データストレージ設定の詳細については、「データ保持ポリシー」を参照してください。

注：

NetScaler ADMにデータを保存する日数を減らすと、そのデータを長期間保持できなくなります。ストレー
ジ容量を追加するには、「データストレージを増やす」を参照してください。

ストレージ制限を超えると通知する

データストレージ容量が指定された制限を超えたときにアラートを送信するように NetScaler ADMの通知を設定で
きます。

システム通知を表示して設定するには:

1.「アクション」タイルで、「ストレージ制限を超えると通知する」をクリックします。

2.「システム通知の設定」ページの「システムイベント」カテゴリで、通知を受信する「DataStorageExceeded
」カテゴリが選択されていることを確認します。
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自分や他のユーザーに通知を送信する方法とタイミングに関するさまざまなパラメータを指定できます。希望する通
信方法 (メール、Slack、PagerDuty、ServiceNow通知など)を選択し、通知の受信者を定義します。

プロファイルを設定して通知を送信する方法の詳細については、「通知の設定」を参照してください。

データ保持ポリシー

September 6, 2023

NetScaler ADMでは、システムイベント、Syslogメッセージ、およびネットワークレポートデータに一定期間アク
セスできます。

1. [設定] > [データストレージ管理] > [データ保持ポリシー]に移動して、データ保持を設定します。

2. [編集]ボタンをクリックします。

3. 次のオプションごとに、NetScaler ADMにデータを保持する日数を入力します。

オプション 説明

イベント NetScaler ADMに保存されるイベントメッセージを
最大 40日に制限できます。保存ポリシーの有効期限
が切れると、イベントは NetScaler ADMから削除さ
れます。クリアされたイベントは 1日後に削除されま
す。

Syslog データベースに保存される syslogデータの量を最大
180日に制限できます。

ネットワークレポート作成 NetScaler ADMに保存されるネットワークレポート
データを最大 30日間に制限できます。
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重要:

Expressアカウントではデータ保持ポリシーを編集することはできません。

アカウントが Expressアカウントに変換されると、NetScaler ADMは最大 500 MBまたは 1日のデータ（ど
ちらか小さい方）のストレージデータを保持します。詳しくは、「Expressアカウントを使用して NetScaler
ADMリソースを管理する」を参照してください。
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アナリティクス設定の構成

May 23, 2023

NetScaler ADMの分析機能を使用してインスタンスとアプリケーションデータを可視化する前に、この機能を最適
に使用できるようにいくつかの分析設定を構成することをお勧めします。

分析用のしきい値とアラートの作成

しきい値とアラートを設定して、検出されたインスタンスで構成された管理対象仮想サーバーの分析のメトリックス
を監視できます。メトリックの値がしきい値を超えると、Citrix ADMはしきい値違反を示すイベントを生成します。

また、設定されたしきい値にアクションを関連付けることもできます。アクションには、GUIでのアラートの表示、
設定済みのメールの送信が含まれます。

たとえば、いずれかのユーザーの ICA RTT値が 1秒を超えた場合に HDX Insightのイベントを生成するようにしき
い値を設定できます。また、生成されたイベントのアラートを有効にし、しきい値違反情報を構成された電子メール
リストに送信することもできます。

分析のしきい値とアラートを作成するには、次の手順に従います。

1. 設定 >アナリティクス設定 >しきい値の順にナビゲートします。

2. [ Thresholds ]画面で、[ Add ]をクリックして新しいしきい値を追加し、設定したしきい値のアラートを構
成します。

3.［Create Thresholds and Alerts］ページで次の詳細を指定します。

• Name ‑しきい値の構成の名前

• [ Traffic Type] — しきい値を設定する分析トラフィックのタイプ。例:HDX Insight、Security
Insight。

• Entity ‑しきい値構成時のカテゴリまたはリソースの種類

• Reference Key ‑トラフィックの種類とエンティティの選択に基づいて自動的に生成される値

• Duration ‑しきい値構成時の間隔

4. 電子メール通知を構成するには、設定したしきい値のチェックボックスをオンにします。

5. [ルール]セクションで、次の項目を指定します。

• [Metric ]：しきい値を設定するための、選択したトラフィックタイプのメトリック。

• Comparator：選択したメトリック（<、>=など）へのコンパレータ。

• Value：しきい値を設定し、アラートを起動するメトリックの値。
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6.［作成］をクリックします。

通知の設定

May 23, 2023

通知タイプを選択して、次の機能の通知を受け取ることができます。

• イベント—NetScalerインスタンスに対して生成されるイベントのリスト。詳細については、「イベントルー
ルのアクションを追加する」を参照してください。

• [Licenses ]：現在アクティブで、間もなく期限切れになるなどのライセンスのリスト。詳しくは、「NetScaler
ADMライセンスの有効期限」を参照してください。

• SSL証明書—NetScalerインスタンスに追加される SSL証明書のリスト。詳しくは、「SSL証明書の有効期
限」を参照してください。

NetScaler ADMは次の通知タイプをサポートしています。
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• メール
• SMS
• Slack
• PagerDuty
• ServiceNow

通知の種類ごとに、NetScaler ADMGUIには構成済みの配布リストまたはプロファイルが表示されます。NetScaler
ADMは、選択した配布リストまたはプロファイルに通知を送信します。

メール配布リストを作成する

NetScaler ADM機能の電子メール通知を受信するには、電子メールサーバーと配布リストを追加する必要がありま
す。

電子メール同報リストを作成するには、次の手順を実行します。

1. [設定] > [通知]に移動します。

2. [電子メール]で、[追加]をクリックします。

3.「電子メール配布リストの作成」で、次の詳細を指定します。

• [名前]‑配布リスト名を指定します。

• 宛先 ‑NetScaler ADMがメッセージを送信するメールアドレスを指定します。

• Cc‑Citrix ADMがメッセージのコピーを送信する電子メールアドレスを指定します。

• BCC‑Citrix ADMがアドレスを表示せずにメッセージのコピーを送信する必要がある電子メールアド
レスを指定します。
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4.［作成］をクリックします。

この手順を繰り返して、複数の電子メール配布リストを作成します。「電子メール」タブには、NetScaler ADMに存
在するすべての電子メール配布リストが表示されます。

SMS配布リストを作成する

NetScaler ADM機能の SMS通知を受信するには、SMSサーバーと電話番号を追加する必要があります。

SMS通知設定を構成するには、次の手順を実行します。

1. [設定] > [通知]に移動します。

2. SMSで、[追加]をクリックします。

3.「SMS配布リストの作成」で、次の詳細を指定します。

• [名前]‑配布リスト名を指定します。

• SMSサーバー ‑SMS通知を送信する SMSサーバーを選択します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 876



NetScaler Application Delivery Managementサービス

• 宛先 ‑NetScaler ADMがメッセージを送信する電話番号を指定します。

4.［作成］をクリックします。

この手順を繰り返して、複数の SMS配布リストを作成します。「SMS」タブには、NetScaler ADMに存在するすべ
ての SMS配布リストが表示されます。

Slackプロファイルの作成

NetScaler ADM機能の Slack通知を受け取るには、Slackプロファイルを作成する必要があります。

Slackプロファイルを作成するには、次の手順に従います。

1. [設定] > [通知]に移動します。

2. Slackで [追加]をクリックします。

3.「Slackプロファイルの作成」で、次の詳細を指定します。

• プロファイル名 ‑プロファイル名を指定します。この名前は Slackのプロフィールリストに表示されま
す。

• チャンネル名 ‑NetScaler ADMが通知を送信する先となる Slackチャンネル名を指定します。

• ウェブフック URL ‑チャンネルのウェブフック URLを指定します。受信ウェブフックは、外部ソース
からのメッセージを Slackに投稿する簡単な方法です。URLは内部的にチャンネル名にリンクされて
います。また、この URLに送信されるすべてのイベント通知は、指定された Slackチャンネルに投
稿されます。ウェブフックの例は次のとおりです。https://hooks.slack.com/services/T0******E/
B9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK

4.［作成］をクリックします。

この手順を繰り返して、複数の Slackプロファイルを作成します。Slackタブには、NetScaler ADMに存在するす
べての Slackプロファイルが表示されます。
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PagerDutyプロファイルを作成する

PagerDutyプロファイルを追加すると、PagerDuty設定に基づいてインシデント通知を監視できます。PagerDuty
では、電子メール、SMS、プッシュ通知、および登録番号への電話による通知を設定できます。

NetScaler ADMで PagerDutyプロファイルを追加する前に、PagerDutyで必要な構成が完了していることを確
認します。PagerDutyの使用を開始するには、PagerDutyのドキュメントを参照してください。

PagerDutyプロファイルを作成するには、次の手順を実行します。

1. [設定] > [通知]に移動します。

2. [ PagerDuty]で、[追加]をクリックします。

3.「PagerDutyプロファイルの作成」で、次の詳細を指定します。

• プロファイル名 ‑任意のプロファイル名を指定します。

• 統合キー ‑統合キーを指定します。このキーは PagerDutyポータルから入手できます。

4.［作成］をクリックします。

詳しくは、PagerDutyドキュメントの「サービスと統合」を参照してください。

この手順を繰り返して、複数の PagerDutyプロファイルを作成します。PagerDutyタブには、NetScaler ADM
に存在するすべての PagerDutyプロファイルが表示されます。

ServiceNowのプロフィールを表示する

NetScalerイベントと NetScaler ADMイベントの ServiceNow通知を有効にする場合は、ITSMコネクタを使用
して NetScaler ADMと ServiceNowを統合する必要があります。詳しくは、「NetScaler ADMと ServiceNow
インスタンスの統合」を参照してください。

ServiceNowプロファイルを表示して確認するには、次の手順を実行します。

1. [設定] > [通知]に移動します。

2. [ ServiceNow]で、リストから Citrix_Workspace_snプロファイルを選択します。

3.「テスト」をクリックして ServiceNowチケットを自動生成し、構成を確認します。

NetScaler ADM GUIでサービスノウチケットを表示する場合は、［サービスノウチケット］を選択します。

エクスポートレポートのエクスポートまたはスケジュール設定

May 23, 2023

NetScaler ADMでは、選択した Citrix ADM機能の包括的なレポートをエクスポートできます。このレポートには、
インスタンス、パーティション、および対応する詳細間のマッピングの概要が表示されます。
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NetScaler ADMは、個々の Citrix ADM機能の下に機能固有の定期エクスポートレポートを表示し、表示、編集、削
除できます。たとえば、NetScalerインスタンスのエクスポートレポートを表示するには、[インフラストラクチャ]
> [インスタンス] > [NetScaler ]に移動し、エクスポートアイコンをクリックします。これらのレポートは、PDF、
JPEG、PNG、および CSVファイル形式でエクスポートできます。

「レポートのエクスポート」では、次のアクションを実行できます。

• レポートをローカルコンピュータにエクスポートする
• エクスポートレポートのスケジュール設定
• 定期エクスポートレポートを表示、編集、または削除する

レポートのエクスポート

NetScaler ADMからローカルコンピューターにレポートをエクスポートするには、次の手順を実行します。

1. ページの右上隅にあるエクスポートアイコンをクリックします。

2. [今すぐエクスポート]を選択します。

3. 次のエクスポートオプションのいずれかを選択します。

• スナップショット ‑このオプションは、NetScaler ADMレポートをスナップショットとしてエクスポ
ートします。

• 表形式 ‑このオプションは、NetScaler ADMレポートを表形式でエクスポートします。また、表形式で
エクスポートするデータレコードの数を選択することもできます

4. ローカルコンピュータにレポートを保存するファイル形式を選択します。

5.［エクスポート］をクリックします。

エクスポートレポートのスケジュール

エクスポートレポートを定期的にスケジュールするには、繰り返しの間隔を指定します。NetScaler ADMは、エク
スポートされたレポートを設定済みのメールまたはスラックプロファイルに送信します。

1. ページの右上隅にあるエクスポートアイコンをクリックします。
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2.「エクスポートのスケジュール」を選択し、以下を指定します。

• 件名 ‑デフォルトでは、このフィールドには選択した機能名が自動的に入力されます。ただし、意味のあ
るタイトルで書き換えることができます。

• エクスポートオプション ‑NetScaler ADMレポートをスナップショットまたは表形式でエクスポート
します。また、表形式でエクスポートするデータレコードの数を選択することもできます

• [形式]‑構成済みの電子メールまたは Slackのプロファイルに関するレポートを受信するファイル形式
を選択します。

• [繰り返し]‑リストから [毎日]、[毎週]、または [毎月]を選択します。

• 説明 ‑レポートに意味のある説明を指定します。

• エクスポート時間 ‑レポートをエクスポートする時刻を指定します。

• 電子メール ‑チェックボックスを選択し、リストボックスからプロファイルを選択します。プロファイ
ルを追加する場合は、[追加]をクリックします。

• Slack ‑チェックボックスを選択し、リストボックスからプロファイルを選択します。プロファイルを
追加する場合は、[追加]をクリックします。

3.［Schedule］をクリックします。
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スケジュールされたエクスポートレポートの表示と編集

エクスポートレポートを表示するには、以下を実行します。

1. ページの右上隅にあるエクスポートアイコンをクリックします。

レポートのエクスポートページには、機能固有のエクスポートレポートがすべて表示されます。

2. 編集するレポートを選択し、[編集]をクリックします。
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インスタンス設定

December 7, 2023

検出されたインスタンスは NetScaler ADMで管理し、インスタンスのバックアップ設定を構成できます。

インスタンス設定の管理

[設定] > [グローバル設定] > [インスタンス設定] > [インスタンス管理]で、次のインスタンス構成を変更できます：

• インスタンスとの通信‑NetScaler ADMと検出されたインスタンス間の HTTPまたは HTTPS通信チャネル
を選択できます。

• 証明書のダウンロードを有効にする ‑検出されたインスタンスから SSL証明書をダウンロードできます。

• インスタンスログインの資格情報の確認 ‑NetScaler ADM GUIを使用してインスタンスにアクセスすると、
インスタンスのログインページが表示されます。インスタンスにアクセスするためのログイン認証情報を指定
します。

インスタンスのバックアップ設定の構成

[設定] > [グローバル設定] > [インスタンス設定] > [インスタンスバックアップ]で、NetScaler ADMで検出された
ADCインスタンスのバックアップ設定を構成できます。

[インスタンスバックアップ設定の構成]で、[インスタンスバックアップを有効にする]を選択します。

• 保持するバックアップファイルの数：NetScaler ADMで保持するバックアップファイルの数を指定します。
ADCインスタンスごとに最大 3個のバックアップファイルを保持できます。デフォルトは 1つのバックアッ
プファイルです。

• バックアップスケジュール設定‑インスタンスバックアップは、次の 2つの方法でスケジュールできます：

– 間隔ベース ‑指定した間隔が経過すると、NetScaler ADMでバックアップファイルが作成されます。デ
フォルトのバックアップ間隔は 12時間です。

–［時間ベース］：NetScaler ADMでインスタンスのバックアップを実行する時刻をhours:minutesフ
ォーマットで指定します。

• NetScaler設定 ‑このオプションでは、トラップに基づいてバックアップを開始し、バックアップに GeoDB
ファイルを含めることができます。この設定は、MPX、VPX、CPX、および BLXインスタンスに適用されます。

– NetScalerConfigSaveトラップを受信したときにインスタンスをバックアップする‑デフォルトで
は、NetScaler ADMは「NetScalerConfigSave」トラップを受信したときにバックアップファイルを
作成しません。ただし、NetScalerインスタンスがNetScaler ADMにNetScalerConfigSaveト
ラップを送信するたびにバックアップファイルを作成するオプションを有効にすることはできます。
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NetScalerインスタンスは、インスタンスの構成が保存されるたびにNetScalerConfigSaveを送
信します。

トラップのバックアップ遅延を分単位で指定します。受信したNetScalerConfigSaveトラップが
NetScaler ADM上で指定した分だけ続く場合、NetScaler ADMはインスタンスをバックアップしま
す。

– GeoDBファイルを含める ‑デフォルトでは、NetScaler ADMはジオデータベースファイルをバックア
ップしません。このオプションを有効化して、これらのファイルもバックアップファイルを作成するこ
とができます。

• NetScaler SDX設定 ‑ SDXインスタンスをバックアップするには、バックアップタイムアウトを分単位で
指定します。SDXインスタンスのバックアップ中、NetScaler ADMと SDX間の接続は指定された期間維持
されます。

SDXバックアップファイルのサイズが大きい場合は、バックアップを確実に完了するために、NetScaler
ADMと SDXインスタンス間の接続を長期間維持してください。

重要:

接続がタイムアウトになると、バックアップは失敗します。

• 外部転送 ‑NetScaler ADMでは、NetScalerインスタンスのバックアップファイルを外部の場所に転送でき
ます：

1. ロケーションの IPアドレスを指定します。

2. バックアップファイルの転送先となる外部サーバーのユーザー名とパスワードを指定します。

3. 転送プロトコルとポート番号を指定します。

4. ファイルを格納するディレクトリパスを指定します。

5. 外部サーバーにファイルを転送した後にバックアップファイルを削除する場合は、[ 転送後に
Application Delivery Managementからファイルを削除する]を選択します。

インスタンス設定

December 7, 2023

検出されたインスタンスは NetScaler ADMで管理し、インスタンスのバックアップ設定を構成できます。

インスタンス設定の管理

[設定] > [グローバル設定] > [インスタンス設定] > [インスタンス管理]で、次のインスタンス構成を変更できます：

• インスタンスとの通信‑NetScaler ADMと検出されたインスタンス間の HTTPまたは HTTPS通信チャネル
を選択できます。
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• 証明書のダウンロードを有効にする ‑検出されたインスタンスから SSL証明書をダウンロードできます。

• インスタンスログインの資格情報の確認 ‑NetScaler ADM GUIを使用してインスタンスにアクセスすると、
インスタンスのログインページが表示されます。インスタンスにアクセスするためのログイン認証情報を指定
します。

インスタンスのバックアップ設定の構成

[設定] > [グローバル設定] > [インスタンス設定] > [インスタンスバックアップ]で、NetScaler ADMで検出された
ADCインスタンスのバックアップ設定を構成できます。

[インスタンスバックアップ設定の構成]で、[インスタンスバックアップを有効にする]を選択します。

• 保持するバックアップファイルの数：NetScaler ADMで保持するバックアップファイルの数を指定します。
ADCインスタンスごとに最大 3個のバックアップファイルを保持できます。デフォルトは 1つのバックアッ
プファイルです。

• バックアップスケジュール設定‑インスタンスバックアップは、次の 2つの方法でスケジュールできます：

– 間隔ベース ‑指定した間隔が経過すると、NetScaler ADMでバックアップファイルが作成されます。デ
フォルトのバックアップ間隔は 12時間です。

–［時間ベース］：NetScaler ADMでインスタンスのバックアップを実行する時刻をhours:minutesフ
ォーマットで指定します。

• NetScaler設定 ‑このオプションでは、トラップに基づいてバックアップを開始し、バックアップに GeoDB
ファイルを含めることができます。この設定は、MPX、VPX、CPX、および BLXインスタンスに適用されます。

– NetScalerConfigSaveトラップを受信したときにインスタンスをバックアップする‑デフォルトで
は、NetScaler ADMは「NetScalerConfigSave」トラップを受信したときにバックアップファイルを
作成しません。ただし、NetScalerインスタンスがNetScaler ADMにNetScalerConfigSaveト
ラップを送信するたびにバックアップファイルを作成するオプションを有効にすることはできます。

NetScalerインスタンスは、インスタンスの構成が保存されるたびにNetScalerConfigSaveを送
信します。

トラップのバックアップ遅延を分単位で指定します。受信したNetScalerConfigSaveトラップが
NetScaler ADM上で指定した分だけ続く場合、NetScaler ADMはインスタンスをバックアップしま
す。

– GeoDBファイルを含める ‑デフォルトでは、NetScaler ADMはジオデータベースファイルをバックア
ップしません。このオプションを有効化して、これらのファイルもバックアップファイルを作成するこ
とができます。

• NetScaler SDX設定 ‑ SDXインスタンスをバックアップするには、バックアップタイムアウトを分単位で
指定します。SDXインスタンスのバックアップ中、NetScaler ADMと SDX間の接続は指定された期間維持
されます。
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SDXバックアップファイルのサイズが大きい場合は、バックアップを確実に完了するために、NetScaler
ADMと SDXインスタンス間の接続を長期間維持してください。

重要:

接続がタイムアウトになると、バックアップは失敗します。

• 外部転送 ‑NetScaler ADMでは、NetScalerインスタンスのバックアップファイルを外部の場所に転送でき
ます：

1. ロケーションの IPアドレスを指定します。

2. バックアップファイルの転送先となる外部サーバーのユーザー名とパスワードを指定します。

3. 転送プロトコルとポート番号を指定します。

4. ファイルを格納するディレクトリパスを指定します。

5. 外部サーバーにファイルを転送した後にバックアップファイルを削除する場合は、[ 転送後に
Application Delivery Managementからファイルを削除する]を選択します。

システム構成

May 23, 2023

NetScaler ADMエージェントのキープアライブ間隔と NetScaler ADMサーバーのタイムゾーンを変更できます。

エージェントのキープアライブ間隔を設定する

Citrix ADMサーバーとエージェントは、指定されたキープアライブ間隔の間同じ TCP接続を維持します。エージェ
ントはこの接続を使用して、管理対象インスタンスのデータを NetScaler ADMサーバーに送信します。

1. [設定] > [グローバル設定]に移動します。

2. [システム構成]で [エージェントとタイムゾーン]を選択します。

3. [ Agent]で、キープアライブ間隔を 30～120秒の間で指定します。

4. [保存]をクリックします。

NetScaler ADMタイムゾーンの設定

NetScaler ADMWebページ、通知、およびレポートに時間を表示するタイムゾーンを選択できます。

1. [設定] > [グローバル設定]に移動します。

2. [システム構成]で [エージェントとタイムゾーン]を選択します。

3.「タイムゾーン」で、ローカルまたは GMTのタイムゾーンを選択して、NetScaler ADMで時間を表示します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 885



NetScaler Application Delivery Managementサービス

4. [保存]をクリックします。

メール購読

May 23, 2023

NetScaler ADMは、すべての非アクティブユーザーと新規ユーザーに電子メール通知を送信します。

非アクティブなお客様には、次の場合にメール通知が届きます。

• ADCインスタンスは設定されていません

• テナントライセンスは 30日以内に期限切れになります

注：

デフォルトでは、そのような非アクティブな顧客にはすべて電子メール通知が届きます。

ADMの新規お客様は、Citrix ADMから ADCインスタンスを ADMサービスにオンボーディングするよう招待する
メールを受け取ります。ADCインスタンスでの重要なイベントの管理と監視、トラブルシューティング、ADC構成
などのタスクの自動化を行うことができます。
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メール通知の購読解除

ADM Serviceから受信する電子メール通知を購読または購読解除できます。メール通知の購読を解除するには:

1. NetScalerアプリケーションの配信と管理で、[設定] > [ **グローバル設定] > [システム構成]に移動し、[ **
メールサブスクリプション]をクリックします。「メール通知の購読解除」ウィンドウが表示されます。

注：

デフォルトでは、メール通知をオフにするトグルボタンはオフの位置にあり、メール通知はすべての非
アクティブなユーザーに対して有効になっています。

2.「メール通知の購読解除」ウィンドウで、トグルボタンをオンにします。［OK］をクリックします。

これで Eメール通知のサブスクライブが解除され、Onboard ADCインスタンスへのメールは受信されなくなりま
す。

機能を有効または無効にする

May 23, 2023

管理者は、[設定] > [グローバル設定] > [設定可能な機能]ページで次の機能を有効または無効にできます。

• エージェントのフェイルオーバー：エージェントのフェイルオーバーは、複数のアクティブなエージェントが
あるサイトで実行できます。サイトでエージェントが非アクティブ（DOWN状態）になると、Citrix ADMは
非アクティブなエージェントの ADCインスタンスを他のアクティブなエージェントと再配布します。詳しく
は、「NetScaler ADMエージェントをマルチサイト展開用に構成する」を参照してください。

• エンティティ・ポーリング・ネットワーク機能 ‑エンティティは、ADCインスタンスにアタッチされたポリシ
ー、仮想サーバ、サービス、またはアクションのいずれかです。デフォルトでは、NetScaler ADMは 60分ご
とに構成済みのネットワーク機能エンティティを自動的にポーリングします。詳細については、「ポーリング
の概要」を参照してください。
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• インスタンスのバックアップ ‑NetScalerインスタンスの現在の状態をバックアップし、後でバックアップし
たファイルを使用して ADCインスタンスを同じ状態に復元します。詳しくは、「NetScalerインスタンスの
バックアップと復元」を参照してください。

• インスタンス構成の監査 ‑管理対象の Citrix ADCインスタンスの構成変更を監視し、構成エラーのトラブルシ
ューティングを行い、未保存の構成を復元します。詳しくは、「監査テンプレートの作成」を参照してください。

• インスタンスイベント‑イベントは、管理対象 Citrix ADCインスタンスでのイベントまたはエラーの発生を表
します。NetScaler ADMで受信したイベントは、［イベントの概要］ページ（［インフラストラクチャ］>［イ
ベント］）に表示されます。また、すべてのアクティブなイベントは [イベントメッセージ]ページ ([インフラ
ストラクチャ] > [イベント] > [イベントメッセージ])に表示されます。詳細については、「イベント」を参照し
てください。

• インスタンスネットワークレポート ‑グローバルレベルでインスタンスのレポートを生成できます。また、仮
想サーバーやネットワークインターフェイスなどのエンティティ用。詳細については、「ネットワークレポー
ト」を参照してください。

• インスタンス SSL証明書 ‑NetScaler ADMでは、管理対象のすべての Citrix ADCインスタンスにインスト
ールされた SSL証明書を一元的に表示できます。詳細については、「SSLダッシュボード」を参照してくださ
い。

• インスタンス Syslog ‑すべての syslogメッセージを Citrix ADCitrix ADMにリダイレクトするようにデバ
イスを構成している場合は、Citrix ADCインスタンスで生成された syslogイベントを監視できます。詳細に
ついては、「インスタンスの Syslogの設定」を参照してください。

機能を有効にするには、次の手順を実行します。

1. 有効にする機能を一覧から選択します。

2. [有効にする]をクリックします。

重要：

機能が無効になっている場合、ユーザーはその機能に関連付けられた操作を実行できません。

アプリケーションイベント通知を受信するアクションポリシーを設定する

December 7, 2023

アプリケーションイベントの既存の分析ビューとは別に、Slack、メール、PagerDuty、または ServiceNowを通
じてアプリケーションイベントの通知を受け取るようにアクションポリシーを設定できます。アプリケーションイベ
ントには、パフォーマンスの問題、ボットとWAFの違反、サービスグラフ違反が含まれます。管理者はアクションポ
リシーを使用して、リアルタイムでイベント通知を受け取ることができます。

アクションポリシーを使用すると、次のことができます。

• アプリケーションイベントの特定の条件を事前に定義します。
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• 次のイベントの通知は、Slack、メール、PagerDuty、ServiceNowを通じて受け取ります。

– すべてのセキュリティ違反

* すべてのボット違反
（ボット違反のリストの詳細については、「違反カテゴリ」を参照してください）。

* すべてのWAF違反

· WAF SQL違反

· WAF XSS違反

· WAF XML違反を推測

– クライアントごとのすべてのセキュリティ違反

* クライアントあたりのボット違反

* クライアントあたりのWAF違反

注

WAF違反通知を受け取るには、違反トランザクションの最小数が 20%である必要がありま
す。たとえば、100件のトランザクションのうち、少なくとも 20件が違反トランザクショ
ンでなければなりません。

– アプリスコア違反

– クライアントネットワーク遅延

– サーバーネットワークの待ち時間

– サーバー処理時間

– サービスグラフ違反

アクションポリシーの設定

1. [設定] > [アクション] > [アクションポリシー]に移動します。

2.［追加］をクリックします。

3.「アクションポリシーの作成」ページで、

a) ポリシー名—任意のポリシー名を入力します。
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b) 有効—このオプションはデフォルトで選択されています。

c) 次のイベントが発生した場合—一覧からイベントを選択します。

d) そして、次の条件が満たされている—リストから、通知を受け取りたい条件を選択して定義します。+
をクリックすると、さらに条件を追加できます。条件を削除するには、[—]をクリックします。

次の演算子を使用してアクションポリシーを設定できます。演算子は、選択した条件に基づいて表示さ
れます。

演算子 説明

に等しい 定義した値に等しい

等しくない 定義した値と等しくない

次を上回る 定義値より大きい

以上または等しい 定義値以上

より小さい 定義値より小さい

以下または等しい 定義値以下であること

含む 定義されている用語または値を含む

で始まる 定義済みの用語または値で始まる

で終わる 定義済みの用語または値で終わる

IN 複数の値を選択できます

e) 次に、次の操作を行います— [通知]を選択します。[通知]を選択すると、[通知タイプ]オプションが
表示されます。

f) 通知タイプ—通知タイプとして「メール」、「Slack」、「PagerDuty」、「ServiceNow」を選択します選
択した通知タイプに応じて、対応するオプション (配布リスト、Slackプロファイル、PagerDutyプロ
ファイル、または ServiceNowプロファイル)が表示されます。リストからプロファイルを選択します。

新しいプロファイルを作成する場合は、[追加]をクリックします。

g)［ポリシーの作成］をクリックします。

ポリシーが設定されます。設定したポリシーの詳細を表示できます。
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ポリシーを設定したら、ポリシーを選択して以下をクリックできます。

• 編集してアクションポリシーを更新または変更します。更新したら、「ポリシーを更新」をクリッ
クします。

• [削除]をクリックしてアクションポリシーを削除します。複数のポリシーを選択し、[削除]をク
リックして削除できます。

• アクション履歴には、時間、実行されたアクション、ポリシー名、アラートタイプ、アラートメッ
セージなどの詳細が表示されます。

次の表は、アクションポリシー設定の詳細を示しています。

違反名 条件 説明

すべてのセキュリティ違反 インスタンス IP ADCインスタンスの IPアドレス。
リストから IPアドレスを選択しま
す。

違反回数 通知を受け取りたい違反の数。た
とえば、違反数を 10以下に設定し
た場合、受信したボット違反トラ
ンザクションが 10件以下になる
と通知されます。

違反率 この値は、特定のトランザクショ
ンによる違反の合計数を示し、値
は 0から 1の間でなければなりま
せん。たとえば、100件のトラン
ザクションのうち、20件は違反で
す。このようなシナリオで通知を
受け取りたい場合は、0.2と入力す
る必要があります。

すべてのボット違反 ボットプロフィール ADCインスタンスでのボット管理
の設定に使用されるボットプロフ
ァイル名。
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違反名 条件 説明

インスタンス IP ADCインスタンスの IPアドレス。
リストから IPアドレスを選択しま
す。

違反回数 通知を受け取りたい違反の数。た
とえば、違反数を 10以下に設定し
た場合、受信したボット違反トラ
ンザクションが 10件以下になる
と通知されます。

違反率 この値は、特定のトランザクショ
ンによる違反の合計数を示し、値
は 0から 1の間でなければなりま
せん。たとえば、100件のトラン
ザクションのうち、20件は違反で
す。このようなシナリオで通知を
受け取りたい場合は、0.2と入力す
る必要があります。

すべてのWAF違反、WAF SQL
違反、WAF XSS違反、WAF推定
XML違反

WAFプロフィール ADCインスタンスのWAFセキュ
リティ設定を構成するために使用
されるWAFプロファイル名。

インスタンス IP ADCインスタンスの IPアドレス。
リストから IPアドレスを選択しま
す。

違反回数 通知を受け取りたい違反の数。
WAF違反が通知を受けるための最
低要件は 20%です。

違反率 この値は、特定のトランザクショ
ンによる違反の合計数を示し、値
は 0から 1の間でなければなりま
せん。たとえば、100件のトラン
ザクションのうち、20件はWAF
SQL違反トランザクションです。
このようなシナリオで通知を受け
取りたい場合は、0.2を入力する必
要があります。
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違反名 条件 説明

クライアントごとのすべてのセキ
ュリティ違反

アプリケーション名 カスタムアプリケーション名。リ
ストからアプリケーションを選択
します。この条件を追加しない場
合、ADCインスタンスからのすべ
てのアプリケーションが考慮され
ます。

インスタンス IP ADCインスタンスの IPアドレス。
リストから IPアドレスを選択しま
す。

クライアント IP Botの発信元のソース。IPアドレ
スを指定します。

攻撃総数 通知を受け取りたい攻撃の総数。

リクエスト URL ブロックするように設定する
URL。URLを指定します。

仮想サーバー名 カスタムアプリケーション用に設
定された関連アプリケーション。
リストからアプリケーションを選
択します。この条件を追加しない
場合、ADCインスタンスからのす
べてのアプリケーションが考慮さ
れます。

クライアントあたりのボット違反 アプリケーション名 カスタムアプリケーション名。リ
ストからアプリケーションを選択
します。この条件を追加しない場
合、ADCインスタンスからのすべ
てのアプリケーションが考慮され
ます。

インスタンス IP ADCインスタンスの IPアドレス。
リストから IPアドレスを選択しま
す。

クライアント IP Botの発信元のソース。IPアドレ
スを指定します。

攻撃総数 通知を受け取りたい攻撃の総数。

違反タイプ リストからボット違反を選択しま
す。
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違反名 条件 説明

リクエスト URL ブロックするように設定する
URL。URLを指定します。

仮想サーバー名 カスタムアプリケーション用に設
定された関連アプリケーション。
リストからアプリケーションを選
択します。この条件を追加しない
場合、ADCインスタンスからのす
べてのアプリケーションが考慮さ
れます。

クライアントあたりのWAF違反 アプリケーション名 カスタムアプリケーション名。リ
ストからアプリケーションを選択
します。この条件を追加しない場
合、ADCインスタンスからのすべ
てのアプリケーションが考慮され
ます。

インスタンス IP ADCインスタンスの IPアドレス。
リストから IPアドレスを選択しま
す。

クライアント IP Botの発信元のソース。IPアドレ
スを指定します。

攻撃総数 通知を受け取りたい攻撃の総数。

違反タイプ リストからWAF違反を選択しま
す。

リクエスト URL ブロックするように設定する
URL。URLを指定します。

仮想サーバー名 カスタムアプリケーション用に設
定された関連アプリケーション。
リストからアプリケーションを選
択します。この条件を追加しない
場合、ADCインスタンスからのす
べてのアプリケーションが考慮さ
れます。
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違反名 条件 説明

アプリスコア違反 パフォーマンスインジケーター アプリのスコアコンポーネントと
そのしきい値。リストからアプリ
スコアコンポーネントを選択しま
す。詳しくは、「App Scoreコン
ポーネントの選択としきい値の設
定」を参照してください。

違反回数 通知を受け取りたい違反の数。た
とえば、応答時間に違反カウント
を 5に設定した場合、応答時間の
しきい値が 5回超過すると通知さ
れます。

アプリケーション名 「アプリケーションを選択」をクリ
ックして、違反を通知したいアプ
リケーションを選択します。

クライアントネットワーク遅延 クライアントネットワークの平均
レイテンシー

通知を受けるクライアント遅延 (ク
ライアントから ADC)の値をミリ
秒単位で指定します。

クライアントネットワーク遅延異
常

通知を受け取りたいネットワーク
遅延の異常数を指定します。

アプリケーション名 「アプリケーションを選択」をクリ
ックして、違反を通知したいアプ
リケーションを選択します。

サーバーネットワーク遅延 サーバーネットワークの平均待ち
時間

通知を受け取りたいサーバー遅延
(サーバーから ADC)の値をミリ秒
単位で指定します。

サーバーネットワーク遅延の異常 通知を受け取りたいネットワーク
遅延の異常数を指定します。

アプリケーション名 「アプリケーションを選択」をクリ
ックして、違反を通知したいアプ
リケーションを選択します。

サーバー処理時間 サーバー処理平均時間 通知を受け取りたいサーバー処理
(サーバーから ADC)の値をミリ秒
単位で指定します。

サーバー処理時間の異常 通知を受け取りたいサーバー処理
時間の異常数を指定します。
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違反名 条件 説明

アプリケーション名 「アプリケーションを選択」をクリ
ックして、違反を通知したいアプ
リケーションを選択します。

サービスグラフ違反 設定されたしきい値に違反するマ
イクロサービス。詳細について
は、「サービスグラフでのしきい値
の設定」を参照してください。

検索バーを使う

検索バーでは、結果を絞り込むことができます。検索バーをクリックすると、検索候補のリストが表示されます。コ
ンポーネントを選択し、要件に基づいて結果をフィルタリングできます。

監査ログオプションを使用する

「監査ログ」をクリックし、リストから期間を選択すると、選択した期間に作成、変更、削除されたアクションポリシ
ーが表示されます。
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注

データストレージポリシーは、今後のリリースで変更される予定です。これらの変更により、ストレージ制限を
超えると履歴データを保存できなくなります。今のところ、ストレージを追加するか、ストレージをライセンス
資格の制限内に保つことをお勧めします。

監査ログをインフラの管理と監視に活用

May 23, 2023

NetScaler ADMを使用して、NetScaler ADM上のすべてのイベントとNetScaler ADM ADCインスタンスで生成
された syslogイベントを追跡できます。これらのメッセージは、インフラストラクチャの管理と監視に役立ちます。
しかし、ログメッセージを確認して初めて優れた情報源となるのはログメッセージであり、NetScaler ADMはログ
メッセージの確認方法を簡素化します。

フィルターを使用して、NetScaler ADM syslogメッセージと監査ログメッセージを検索できます。フィルターは結
果を絞り込み、探しているものを正確かつリアルタイムに見つけるのに役立ちます。組み込みの検索ヘルプでは、ロ
グを絞り込むことができます。ログメッセージを表示するもう 1つの方法は、ログメッセージを PDF、CSV、PNG、
および JPEG形式でエクスポートすることです。また、指定した電子メールアドレスにさまざまな間隔でこれらのレ
ポートをエクスポートするようにスケジュールすることもできます。

NetScaler ADM GUIから次の種類のログメッセージを確認できます。

• ADCインスタンス関連の監査ログ
• NetScaler ADM関連の監査ログ
• アプリケーション監査ログ
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ADCインスタンス関連の監査ログ

NetScaler ADM からの ADC インスタンス関連の syslog メッセージを表示する前に、NetScaler ADM を
NetScalerインスタンスの syslogサーバーとして構成してください。構成が完了すると、すべての Syslogメッセ
ージがインスタンスから Citrix ADMにリダイレクトされます。

NetScaler ADMを syslogサーバーとして構成する

NetScaler ADMを syslogサーバーとして構成するには、次の手順に従います。

1. NetScaler ADM GUIから、［インフラストラクチャ］>［インスタンス］に移動します。
2. Syslogメッセージを収集して Citrix ADMに表示する Citrix ADCインスタンスを選択します。
3.「アクションの選択」リストで、「Syslogの設定」を選択します。
4. [有効にする]をクリックします。
5. ファシリティドロップダウンリストで、ローカルまたはユーザーレベルのファシリティを選択します。
6. Syslogメッセージに必要なログレベルを選択します。
7.［OK］をクリックします。

以下の手順では、NetScalerインスタンス内のすべての syslogコマンドを構成し、NetScaler ADMが syslogメ
ッセージの受信を開始します。メッセージを表示するには、[インフラストラクチャ] > [イベント] > [Syslogメッセ
ージ]の順に移動します。[ヘルプが必要ですか?] をクリックします。をクリックして、組み込みの検索ヘルプを開き
ます。詳細については、「Syslogメッセージの表示とエクスポート」を参照してください。
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ログメッセージをエクスポートするには、右上隅の矢印アイコンをクリックします。

次に、[今すぐエクスポート]または [エクスポートのスケジュール]をクリックします。詳細については、「Syslog
メッセージのエクスポート」を参照してください。

NetScaler ADM関連の監査ログ

事前設定されたルールに基づいて、NetScaler ADMは上のすべてのイベントの監査ログメッセージを生成し、イン
フラストラクチャの状態を監視するのに役立ちます。NetScaler ADMに存在するすべての監査ログメッセージを表
示するには、[設定]‑> [監査ログメッセージ]に移動します。

ログメッセージをエクスポートするには、右上隅の矢印アイコンをクリックします。

アプリケーション関連の監査ログ

すべての Citrix ADMアプリケーションまたは特定のアプリケーションの監査ログメッセージを表示できます。
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• NetScaler ADMに存在するすべてのアプリケーションのすべての監査ログメッセージを表示するには、［イ
ンフラストラクチャ］>［ネットワーク機能］>［監査］に移動します。

• NetScaler ADMで特定のアプリケーションの監査ログメッセージを表示するには、［アプリケーション］>
［ダッシュボード］に移動し、仮想サーバーをダブルクリック >［監査ログ］を選択します。

注:NetScaler ADM監査ログメッセージを外部サーバーに転送できます。詳細については、「監査情報を表示す
る」を参照してください。

IPアドレス管理 (IPAM)の構成

September 6, 2023

NetScaler ADM IPAMを使用すると、NetScaler ADMが管理する構成内の IPアドレスを自動的に割り当てたり解
放したりできます。次の IPプロバイダーを使用して定義されたネットワークまたは IP範囲から IPを割り当てるこ
とができます。

• NetScaler ADMビルトイン IPアドレス管理プロバイダー。
• Infoblox IPAMソリューション。

NetScaler ADM IPAMは次の場所で使用できます。

• StyleBooks: 構成を作成するときに仮想サーバーに IPを自動割り当てします。
• APIゲートウェイ: APIプロキシに IPアドレスを自動割り当てます。

各ネットワークの IPアドレスまたは NetScaler ADMが管理する IP範囲を追跡することもできます。

外部 IPアドレスプロバイダーの追加

NetScaler ADMには、IPアドレスと IPアドレス範囲を管理する IPアドレス管理プロバイダが組み込まれていま
す。NetScaler ADMには外部 IPアドレスプロバイダーを使用することもできます。
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重要:

開始する前に、外部 IPアドレスプロバイダーで次の権限が有効になっていることを確認してください。

• プロバイダーに存在するネットワークを照会する機能。
• ネットワーク内の IPアドレスを予約します。
• ネットワークから IPアドレスを解放します。
• ネットワークから使用された IPアドレスを取得します。
• ネットワークから利用可能な IPアドレスを取得します。

次の手順を実行して、NetScaler ADMに外部 IPAMプロバイダーソリューションを追加します。

1. [設定] > [IPアドレス管理]に移動します。

2.「プロバイダ」で、「追加」をクリックします。

3. IPアドレス管理プロバイダを追加するには、次の詳細を指定します。

• 名前 ‑NetScaler ADMで使用する IPプロバイダー名を指定します。

•

• URL ‑NetScaler ADM環境で IPアドレスを割り当てる IPアドレス管理ソリューションの URLを指
定します。URLを次の形式で指定してください。

1 https://<host name>
2 <!--NeedCopy-->

例：https://myinfoblox.example.com

•

• パスワード ‑IPAMソリューションにログインするためのパスワードを指定します。

4.［追加］をクリックします。

外部プロバイダーとしての Infoblox DDI

現在、NetScaler ADMは外部プロバイダーとして Infoblox DDIをサポートしています。

NetScaler ADM IPAMを Infobloxプロバイダーと組み合わせて使用すると、次のアクションを実行できます。

• IPAMネットワークを一覧表示する
• IPアドレス管理ネットワークの作成、更新、削除
• IPアドレス管理ネットワークからの IPアドレスの予約と解除

IPAMネットワークを作成する

Infobloxプロバイダーを使用して NetScaler ADM IPAMネットワークを作成するには、同じ CIDR IP範囲のネッ
トワークが Infoblox上に存在する必要があります。
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NetScaler ADM内で IPAMネットワークを作成する場合、登録するのは Infobloxネットワークの使用をNetScaler
ADM内に登録することだけです。次に、ADMは Infobloxと連携して、ネットワークから割り当てられた IPアドレ
スを管理します。InfoBloxネットワークは、NetScaler ADMの外部でも引き続き使用できます。

同様に、NetScaler ADM IPAMネットワークを削除すると、NetScaler ADMは Infobloxネットワークの登録を解
除します。つまり、NetScaler ADMは Infobloxと通信してそのネットワーク内の IPアドレス管理を行う必要がな
くなります。

Infoblox DDI API

NetScaler ADM IPAMは、以下の Infoblox APIを使用してそれぞれのアクションを実行します。

• (/network)‑利用可能なすべての Infobloxネットワークを一覧表示します
• (/ネットワーク?network= {id})‑特定の Infobloxネットワークの詳細を取得します
• (/ipv4アドレス)‑Infobloxネットワーク上のすべての IPを一覧表示します
• (/record: ホスト)‑特定の IPアドレスの詳細を取得します
• (/{IP})‑Infobloxネットワーク上の IPを予約して解放します

注：

• NetScaler ADM サービスが Infoblox サーバーにアクセスして接続できるように、Infoblox DNS、
DHCP、および IPアドレス管理（DDI）サーバーの IPとポートにパブリックネットワークからアクセス
できる必要があります。

• NetScaler ADMで構成された Infobloxユーザーアカウントには、Infoblox APIを使用するために必
要な権限が必要です。

Infoblox APIの詳細については、Infoblox DDIで入手できる Infoblox REST APIリファレンスガイドを参照して
ください。

ネットワークの追加

NetScaler ADM管理構成で IPAMを使用するネットワークを追加します。

1. [設定] > [IPアドレス管理]に移動します。

2. [ネットワーク]で [追加]をクリックします。

3. 次の詳細を指定します。

• ネットワーク名 ‑NetScaler ADMでネットワークを識別するネットワーク名を指定します。

• プロバイダー ‑リストからプロバイダーを選択します。

このリストには、NetScaler ADMに追加されたプロバイダーが表示されます。

• ネットワークタイプ ‑要件に応じて、リストから IPアドレス範囲または CIDRを選択します。

• ネットワーク値 ‑ネットワーク値を指定します。
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注:

NetScaler ADM IPAMは、IPv4アドレスのみをサポートします。

IP範囲には、次の形式でネットワーク値を指定します。

1 <first-IP-address>-<last-IP-address>
2 <!--NeedCopy-->

例:

1 10.0.0.20-10.0.0.100
2 <!--NeedCopy-->

CIDRでは、次の形式でネットワーク値を指定します。

1 <IP-address>/<subnet-mask>
2 <!--NeedCopy-->

例:

1 10.70.124.0/24
2 <!--NeedCopy-->

4.「作成」をクリックします。

割り当てられた IPアドレスの表示

IPAMネットワークから割り当てられた IPアドレスの詳細を表示するには、次の手順を実行します。

1. [設定] > [IPアドレス管理]に移動します。

2.「ネットワーク」タブで、「割り当てられたすべての IPを表示」をクリックします。

このペインには、IPアドレス、プロバイダー名、プロバイダーのベンダー、および説明が表示されます。また、
この IPアドレスを予約したリソースの詳細も表示されます。

• モジュール:IPアドレスを予約したNetScaler ADMモジュールが表示されます。たとえば、StyleBooks
が IPアドレスを予約した場合、この列には StyleBooksがモジュールとして表示されます。

• リソースタイプ: そのモジュールのリソースタイプを表示します。StyleBooksモジュールでは、設定
リソースタイプだけが IPAMネットワークを使用します。したがって、この列の下に [構成]が表示され
ます。
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• リソース ID:リンク付きの正確なリソース IDを表示します。このリンクをクリックして、IPアドレス
を使用しているリソースにアクセスします。構成リソースタイプの場合、構成パック IDがリソース ID
として表示されます。

注:

IPアドレスを解放する場合は、解放する IPアドレスを選択し、「割り当てられた IPを解放する」をクリックし
ます。

ハウツー記事

May 23, 2023

NetScaler ADMの「ハウツー記事」は、サービスで利用できる機能に関する、シンプルで関連性があり、実装しや
すい記事です。以下の記事では、インスタンス管理、構成管理、イベント管理、アプリケーション管理、StyleBook、
証明書管理など、一般的な Citrix ADM機能の一部について説明します。

次の表で機能名をクリックすると、その機能の操作方法に関する記事の一覧が表示されます。

トピック

インスタンス管理 構成管理 証明書管理機能

StyleBook イベントの管理

インスタンス管理

グローバルに分散したサイトを監視する方法

NetScalerインスタンスの管理パーティションを管理する方法

NetScaler ADMにインスタンスを追加する方法

NetScaler ADMでインスタンスグループを作成する方法

Citrix ADMで Citrix ADCインスタンスとエンティティをポーリングする方法

NetScaler ADMでジオマップ用のサイトを構成する方法

セカンダリ Citrix ADCインスタンスにフェイルオーバーを強制する方法

セカンダリ Citrix ADCインスタンスを強制的にセカンダリ状態にする方法

NetScaler MPXまたは VPXルートパスワードを変更する方法

NetScaler SDXルートパスワードを変更する方法
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構成管理

設定ジョブで SCP (put)コマンドを使用する方法

NetScaler ADMを使用して Citrix ADC SDXインスタンスをアップグレードする方法

NetScaler ADM組み込みテンプレートを使用して作成されたジョブをスケジュールする方法

NetScaler ADM組み込みテンプレートを使用して構成されたジョブを再スケジュールする方法

実行構成ジョブを再利用する

Citrix ADMを使用して Citrix ADCインスタンスをアップグレードする方法

NetScaler ADMで構成ジョブを作成する方法

NetScaler ADMの構成ジョブで変数を使用する方法

NetScaler ADMで構成テンプレートを使用して監査テンプレートを作成する方法

NetScaler ADMの修正コマンドから構成ジョブを作成する方法

NetScaler ADM上のある NetScalerインスタンスから、実行中および保存した構成コマンドを別の NetScalerイ
ンスタンスに複製する方法

構成ジョブを使用して、1つのインスタンスから複数のインスタンスに構成をレプリケートする方法

NetScaler ADMでマスター構成テンプレートを使用する方法

証明書管理機能

NetScaler ADMでエンタープライズポリシーを構成する方法

NetScaler ADMから NetScalerインスタンスに SSL証明書をインストールする方法

インストールした証明書を Citrix ADMから更新する方法

NetScaler ADMを使用して SSL証明書をリンクおよびリンク解除する方法

Citrix ADMを使用して証明書署名要求 (CSR)を作成する方法

NetScaler ADMから SSL証明書の有効期限の通知を設定する方法

NetScaler ADMで SSLダッシュボードを使用する方法

StyleBook

Citrix ADMでデフォルトの StyleBookを使用する方法

独自の StyleBookを作成する方法

NetScaler ADMでユーザー定義の StyleBookを使用する方法

APIを使用して StyleBookから構成を作成する方法
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StyleBookで定義された仮想サーバーで分析を有効にしてアラームを構成する方法

SSL証明書と証明書キーファイルを Citrix ADMにアップロードする StyleBookを作成する方法

Microsoft Skype for Business StyleBookを企業で使う方法

企業でMicrosoft Exchange StyleBookを使用する方法

企業でMicrosoft SharePoint StyleBookを使用する方法

Microsoft ADFSプロキシ StyleBookを使用する方法

Oracle E‑Business StyleBookの使用方法

SSO Office 365 StyleBookの使用方法

SSOGoogle Apps使い方 StyleBook

イベントの管理

NetScaler ADMでイベントのイベント経過時間を設定する方法

NetScaler ADMを使用してイベントフィルターをスケジュールする方法

NetScaler ADMからのイベントの繰り返し電子メール通知を設定する方法

NetScaler ADMを使用してイベントを抑制する方法

イベントダッシュボードを使用してイベントを監視する方法

NetScaler ADMでイベントルールを作成する方法

NetScalerインスタンスで発生するイベントの報告された重大度を変更する方法

NetScaler ADMでイベントの概要を表示する方法

NetScaler ADMで SNMPトラップのイベントの重大度とスキューを表示する方法

NetScaler ADMを使用して syslogメッセージをエクスポートする方法

Citrix ADMで Syslogメッセージを抑制する方法

よくある質問

May 23, 2023

エージェントはいくつインストールする必要がありますか?

エージェントの数は、データセンターのマネージドインスタンスの数と合計スループットによって異なります。Citrix
では、各データセンターに少なくとも 1つのエージェントをインストールすることをお勧めします。
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複数のエージェントをインストールするにはどうしたらいいですか

サービスに初めてログオンするときは、エージェントを 1つだけインストールできます。複数のエージェントを追加
するには、最初に初期セットアップを完了してから、[設定] > [エージェントの設定]に移動します。

Citrix ADMエージェントは AMDプロセッサをサポートしていますか

はい。

組み込みエージェントから外部エージェントに移行できますか

はい、できます。詳細については、「組み込みエージェントから外部エージェントへの移行」を参照してください。

新しいアクティベーションコードを紛失した場合、どうすれば入手できますか?

初めてオンボーディングする場合は、サービス GUIにアクセスし、[エージェントの設定]画面に移動し、[アクティ
ベーションコードの生成]をクリックします。

2つ目のエージェントをインストールしようとしているときに、新しいアクティベーションコードを生成するには、[
インフラストラクチャ] > [インスタンス] > [エージェント] > [アクティベーションコードの生成]に移動します。

エージェント仮想マシンにログオンするにはどうすればよいですか？デフォルトの認証情報は何ですか?

エージェントがハイパーバイザーまたはMicrosoft Azureクラウドにインストールされている場合、Citrix ADMエ
ージェントのデフォルトのログオン資格情報はnsrecover/nsrootであり、エージェントのシェルプロンプトが
開きます。

エージェントが AWSにインストールされている場合、NetScaler ADMエージェントにログオンするためのデフォ
ルトの認証情報はnsrecover/instance idです。

オンプレミスのハイパーバイザーにエージェントをインストールするためのリソース要件を教えてくださ
い

32 GB RAM、8仮想 CPU、500 GBストレージ、1仮想ネットワークインターフェイス、1 Gbpsスループット

プロビジョニング中にエージェントに追加のディスクを割り当てる必要がありますか

いいえ、追加のディスクを追加する必要はありません。エージェントは、Citrix ADMとエンタープライズデータセン
ターまたはクラウド上のインスタンス間の仲介としてのみ使用されます。追加のディスクを必要とするインベントリ
や分析データは保存されません。
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アクティベーションコードを複数のエージェントで再利用できますか?

いいえ、あなたはできません。

間違った値を入力した場合、ネットワーク設定を再実行するにはどうすればよいですか

ハイパーバイザーのエージェントコンソールにアクセスし、資格情報の nsrecover/nsrootを使用してシェル・プロ
ンプトにログオンし、networkconfigコマンドを実行します。

エージェントの登録に失敗した場合の対処方法

以下の点を確認してください。

• エージェントはインターネットにアクセスできます (DNSの設定)。

• アクティベーションコードを正しくコピーしました。

• サービス URLが正しく入力されました。

• 必要なポートが開いています。

登録は成功しましたが、エージェントが正常に動作しているかどうかはどうすればわかりますか

エージェントが正常に登録されたら、Citrix ADMにアクセスし、［エージェントの設定］画面に移動します。検出さ
れたエージェントが画面に表示されます。エージェントが正常に動作している場合は、緑色のアイコンが表示されま
す。実行されていない場合は、赤いアイコンが表示されます。

プロキシサーバーを使用してエージェントを Citrix ADMに接続するにはどうすればよいですか?

プロキシサーバーを使用してエージェントを Citrix ADMに接続できます。スクリプトはエージェントの/mpsフォ
ルダにあります。エージェントは、すべてのデータをプロキシサーバーに転送し、インターネット経由で Citrix ADM
にデータを送信します。

プロキシサーバーを使用してデータを転送するには、次のスクリプト：proxy_input.pyを使用してエージェン
ト上のプロキシサーバーの詳細を入力し、スクリプトの指示に従って詳細情報を入力します。エージェントは、プロ
キシサーバーを使用して Citrix ADMに接続するときに、この情報を取得します。

ユーザー名とパスワード情報を入力して、プロキシサーバーを認証できます。エージェントがデータを送信すると、
プロキシサーバーはユーザー資格情報を認証してから Citrix ADMに転送します。

詳しくは、「APIプロキシサーバーとしての Citrix ADM」を参照してください。

注:

NetScaler ADMは、基本認証を有効にしたプロキシサーバーをサポートしています。NetScaler ADMは、認
証が無効になっているプロキシサーバーもサポートします。
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アナリティクスレポートが表示されない

仮想サーバーに関するインサイトを有効にすると、分析レポートが表示されます。詳細については、「アナリティクス
の有効化」を参照してください。

NetScaler ADMではどのバージョンのNetScalerインスタンスがサポートされていますか?

管理および監視機能では、10.5以降を実行している Citrix ADCインスタンスがサポートされています。一部の機能
は、特定の Citrix ADCバージョンでのみサポートされています。詳しくは、「システム要件」を参照してください。

Citrix ADMでダッシュボードレポートをエクスポートするにはどうすればよいですか

Citrix ADMでダッシュボードのレポートをエクスポートするには、このページの右上にある［エクスポート］アイ
コンをクリックします。[エクスポート]ページでは、次のいずれかの操作を実行できます。

1. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。
レポートがシステムにダウンロードされます。

2. レポートを生成およびエクスポートするスケジュールを定期的に設定するには、[レポートのスケジュール]を
選択します。レポート生成の繰り返し設定を指定し、レポートのエクスポート先のメールプロファイルを作成
します。

a) 繰り返し ‑ドロップダウンリストボックスから、[毎日]、[毎週]、または [毎月]を選択します。

注

• [毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。

• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区
切って入力します。

b) [繰り返し時刻]‑時刻を 24時間形式Hour: Minuteで入力します。

c) 電子メール ‑チェックボックスをオンにし、ドロップダウンリストボックスからプロファイルを選択す
るか、[追加]をクリックして電子メールプロファイルを作成します。

d) Slack ‑チェックボックスをオンにし、ドロップダウンリストボックスからプロファイルを選択するか、
[追加]をクリックして電子メールプロファイルを作成します。

[スケジュールを有効にする]をクリックしてレポートをスケジュールし、[OK]をクリックします。[ Enable
Schedule ]チェックボックスをオンにすると、選択したレポートを生成できます。

クライアント側の測定を有効にするにはどのような機能がありますか

クライアント側の測定を有効にすると、NetScaler ADMは HTMLインジェクションを介して HTMLページの読み
込み時間とレンダリング時間のメトリックをキャプチャします。管理者は、これらのメトリックスを使用して、L7レ
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イテンシーの問題を特定できます。
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