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システム要件とインストール

February 18, 2022

Citrix SD‑WAN Centerを VMにインストールする前に、ハードウェアとソフトウェアの要件を理解し、前提条件を
満たしていることを確認してください。

注

システム要件は、シングルリージョンネットワークとマルチリージョンネットワークの両方で共通です。

ハードウェア要件

Citrix SD‑WAN Centerには、次のハードウェア要件があります。

プロセッサ

• 最大 64サイトを管理するサーバーには、4コア、3 GHz（または同等の）プロセッサー以上。
• 最大 128のサイトを管理するサーバーには、8コア、3 GHz（または同等の）プロセッサー以上。
• 最大 256サイトを管理するサーバーには、16コア、3 GHz（または同等）プロセッサー以上。
• 32コア、3 GHz（または同等）のプロセッサ、または最大 550サイトを管理するサーバーに最適。

メモリ

• 最大 64のサイトを管理する VMには、最低 8GBの RAMを強くお勧めします。
• 最大 128のサイトを管理する VMには、最低 16GBの RAMを強くお勧めします。
• 最大 256サイトを管理する VMには、最低 32GBの RAMを強くお勧めします。
• 最大 550サイトを管理する VMには、最低 32GBの RAMを強くお勧めします。

ディスクスペースの要件

次の表に、Citrix SD‑WAN Centerデータストレージのディスク容量要件を決定するためのガイドラインを示しま
す。SSDが 5000～10000 IOPSのダイレクトアクセスストレージを使用します。

推定ディスク容量要件
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#クライアントサイ
ト

平均 #サイトごとの
WANリンク

平均 #
Intranet/Internet
サイトごとのサービ
ス

平均 #サイトごとの
仮想パス

1年間のデータベー
スサイズ（TB）

32 2 2 2 1.2T

32 4 4 4 1.8T

32 8 8 8 5.3T

64 2 2 2 1.5T

64 4 4 4 2.6T

64 8 8 8 9.6T

96 2 2 2 1.8T

96 4 4 4 3.3T

96 8 8 8 14.0T

128 2 2 2 2.0T

128 4 4 4 4.1T

128 8 8 8 18.0T

192 2 2 2 2.6T

192 4 4 4 5.6T

192 8 8 8 27.0T

256 2 2 2 3.0T

256 4 4 4 7.2T

256 8 8 8 35.0T

550 2 2 2 15.9T

550 4 4 4 41.9T

550 8 8 8 195.6T

ネットワーク帯域幅

次の表に、Citrix SD‑WAN Center VMのネットワーク帯域幅要件を決定するためのガイドラインを示します。

推定ネットワーク帯域幅要件

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5



Citrix SD‑WAN Center 11.4

#クライアントサイ
ト 平均 # WANリンク

平均 #サイトごとの
仮想パス

5分ポーリングごと
の合計 VWANデー
タ（MB）

5分ポーリングごと
に構成する帯域幅レ
ート（Kbps）

32 2 2 1.2 デフォルト 1000

32 4 4 3.6 デフォルト 1000

32 8 8 20.0 デフォルト 1000

64 2 2 2.3 デフォルト 1000

64 4 4 7.2 デフォルト 1000

64 8 8 40.0 2000

96 2 2 3.5 デフォルト 1000

96 4 4 10.8 デフォルト 1000

96 8 8 60.0 3000

128 2 2 4.6 デフォルト 1000

128 4 4 14.4 デフォルト 1000

128 8 8 80.0 4000

192 2 2 6.9 デフォルト 1000

192 4 4 21.6 2000

192 8 8 120.0 6000

256 2 2 9.2 デフォルト 1000

256 4 4 28.8 2000

256 8 8 160 10000

550 2 2 34.0 2000

550 4 4 89.3 6000

550 8 8 415.7 24000

ソフトウェア

Citrix SD‑WAN Center VPXは、次のプラットフォームで構成できます。:

ハイパーバイザー

• VMware ESXiサーバー、バージョン 6.5。
• Citrix XenServer 6.5以降。
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• Microsoft Hyper‑V 2012 R2以降。

クラウドプラットフォーム

• Microsoft Azure
• Amazon Web Services

ブラウザーで Cookieを有効にし、JavaScriptをインストールして有効にする必要があります。

Citrix SD‑WAN Center Webインターフェイスは、次のブラウザーでサポートされています。

• Google Chrome 40.0+
• Microsoft Internet Explorer 11+
• Mozilla Firefox 41.0+

前提条件

Citrix SD‑WAN Centerをインストールして展開するための前提条件は次のとおりです。

• SD‑WANマスターコントロールノード（MCN）および既存のクライアントノードは、最新の Citrix SD‑WAN
ソフトウェアバージョンにアップグレードする必要があります。

• DHCPサーバーを利用可能にし、SD‑WANネットワークで構成することをお勧めします。
• Citrix SD‑WAN Centerのインストールファイルが必要です。

注

Citrix SD‑WAN Centerでサードパーティソフトウェアをカスタマイズまたはインストールすることはできま
せん。ただし、vCPU、メモリ、ストレージの設定は変更できます。

Citrix SD‑WAN Centerソフトウェアのダウンロード

［ダウンロード］ページから、必要なリリースとプラットフォーム用の Citrix SD‑WAN Center Management
Consoleソフトウェアインストールファイルをダウンロードします。

Citrix SD‑WAN Centerのインストールファイルは、次の命名規則を使用しています。

ctx‑sdwcバージョン番号‑プラットフォーム拡張子

• version_number Citrix SD‑WAN Centerのリリースバージョン番号です。**
• platformは、プラットフォームタイプ、ハイパーバイザー、またはクラウドプラットフォーム名です。
• extensionは、インストールファイルの拡張子です。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 7
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プラットフォーム ファイル拡張子

Citrix XenServer xva

VMware ESXi ‑vmware.ova

Microsoft Hyper‑V ‑hyperv.vhd.zip

Microsoft Azure ‑azure.vhd.zip

Citrix SD‑WAN Centerのインストールおよび構成情報を収集する

このセクションでは、Citrix SD‑WAN Centerのインストールと展開を完了するために必要な情報のチェックリスト
を提供します。

次の情報を収集または決定します。

• Citrix SD‑WAN Center仮想マシン（VM）をホストする ESXiサーバー、XenServer、Hyper‑Vサーバー、
または Azureの IPアドレス。

• Citrix SD‑WAN Center VMに割り当てる一意の名前。
• Citrix SD‑WAN Center VMに割り当てるメモリの量。
• VMの仮想ディスクに割り当てるディスク容量。
• Citrix SD‑WAN Centerが外部ネットワークとの通信に使用する Gateway IPアドレス。
• Citrix SD‑WAN Center VMがインストールされるネットワークのサブネットマスク。

ESXiサーバーに Citrix SD‑WAN Centerをインストールして構成する

April 13, 2021

VMware VSphereクライアントをインストールする

次に、Citrix SD‑WAN Center仮想マシンの作成と展開に使用する VMware vSphereクライアントをダウンロー
ドしてインストールするための基本的な手順を示します。詳細については、VMware vSphere Clientのドキュメン
トを参照してください。

VMware vSphere Clientをダウンロードしてインストールするには、次の手順を実行します。

1. ブラウザーを開き、vSphere Clientおよび Citrix SD‑WAN Center仮想マシン（VM）インスタンスをホス
トする ESXiサーバーに移動します。

VMware ESXiのようこそページが表示されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 8
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2. [ vSphere Clientのダウンロード]リンクをクリックして、vSphere Clientインストールファイルをダウ
ンロードします。

3. vSphere Clientをインストールします。

ダウンロードした vSphere Clientインストーラーファイルを実行し、プロンプトが表示されたら各デフォル
トオプションを受け入れます。

4. インストールが完了したら、vSphere Clientプログラムを起動します。

VMware vSphere Clientのログインページが表示され、ESXiサーバーのログイン認証情報の入力を求めら
れます。

5. ESXiサーバーのログイン認証情報を入力します。

• IPアドレス/名前: Citrix SD‑WAN Center VMインスタンスをホストする ESXiサーバーの IPアドレ
スまたは完全修飾ドメイン名（FQDN）を入力します。

• ユーザー名: サーバー管理者のアカウント名を入力します。デフォルトは［root］です。
• パスワード: この管理者アカウントに関連付けられているパスワードを入力します。

6. ログインをクリックします。

vSphere Clientのメインページが表示されます。

OVFテンプレートを使用した Citrix SD‑WAN Center VMの作成

VMware VSphereクライアントをインストールした後、Citrix SD‑WAN Center仮想マシンを作成します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9
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1. まだ行っていない場合は、Citrix SD‑WAN Center OVFテンプレートファイル（.ovaファイル）をローカル
PCにダウンロードします。

詳しくは、「システム要件とインストール」を参照してください。

2. vSphere Clientで、[ファイル]をクリックし、ドロップダウンメニューから [ OVFテンプレートのデプロ
イ]を選択します。

OVFテンプレートの展開ウィザードが表示されます。

3. [参照]をクリックして、インストールする Citrix SD‑WAN Center OVFテンプレート（.ovaファイル）を
選択します。

4.［次へ］をクリックします。

ovaファイルがインポートされ、OVFテンプレートの詳細ページが表示されます。

5.［次へ］をクリックします。

6. エンドユーザー使用許諾契約書]ページで、[Accept]をクリックし、[次へ]をクリックします。

7. [名前と場所]ページで、新しい VMの一意の名前を入力します（またはデフォルト値を受け入れます）。

この名前は、現在の Inventoryフォルダー内で固有でなければならず、長さは最大 80文字です。

8.［次へ］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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[ストレージ]ページが表示されます。

9. ここでは、[次へ]をクリックしてデフォルトのストレージリソースを受け入れます。データストアを構成する
こともできます。詳しくは、ESXiサーバーにデータストアを追加して構成するを参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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10. [Disk Format]ページで、デフォルトの設定を受け入れて、[Next]をクリックします。

11. [ネットワークマッピング]ページで、デフォルト（VMネットワーク）を受け入れ、[次へ]をクリックします。

12. [Ready to Complete]ページで、[ Finish ]をクリックして VMを作成します。

注意:

ディスクイメージをサーバーに解凍するには、数分かかる場合があります。

13.［閉じる］をクリックします。

ESXiサーバーの管理 IPアドレスの表示と記録

管理 IPアドレスは SD‑WANCenter VMの IPアドレスです。この IPアドレスを使用して、Citrix SD‑WANCenter
Web UIにログインします。

管理 IPアドレスを表示するには、次の手順を実行します。

1. vSphereクライアントの [インベントリ]ページのインベントリツリー（左ペイン）で新しい Citrix SD‑WAN
Center VMを選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 12
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2. Citrix SD‑WAN Centerページの [基本タスク]で、[仮想マシンのパワーオン]をクリックします。

3. [コンソール]タブを選択し、コンソール領域内の任意の場所をクリックして、コンソールモードに入ります。

これにより、マウスカーソルの制御が VMコンソールに移ります。

注意

カーソルのコンソール制御を解放するには、< Ctrl>と < Alt>キーを同時に押します。

4. Enterキーを押して、コンソールログインプロンプトを表示します。

5. VMコンソールにログインします。

新しい Citrix SD‑WAN Center VMのデフォルトのログイン認証情報は次のとおりです。

• ログイン：admin

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 13
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• パスワード：password

6. Citrix SD‑WAN Center VMの管理 IPアドレスを記録します。これは、ログオン時に表示されるウェルカム
メッセージにホスト IPアドレスとして表示されます。

注

DHCPサーバーが存在し、SD‑WANネットワークで利用可能である必要があります。そうでない場合、この手
順は完了できません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 14
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DHCPサーバーが SD‑WANネットワークで構成されていない場合は、静的 IPアドレスを手動で入力する必要があ
ります。

静的 IPアドレスを管理 IPアドレスとして構成するには：

1. VMが起動したら、[コンソール]タブをクリックします。

2. VMにログインします。新しい Citrix SD‑WAN Center VMのデフォルトのログイン認証情報は次のとおりで
す。

ログインする: 管理者

Password：password

3. コンソールで CLIコマンドを入力しますmanagement_ip。**

4. コマンドセットインターフェイスを入力してください < ipaddress> <サブネットマスク > < gateway>、管
理 IPを構成します。

ESXiサーバーでのデータストアの追加と構成

Citrix SD‑WAN Centerからの統計を保存するデータストアを追加および構成できます。

データストアを追加して構成するには：

1. vSphereクライアントで、[インベントリ]アイコンをクリックして [インベントリ]ページを開きます。

2. Citrix SD‑WAN Center VMホストサーバーのインベントリツリーブランチを展開します。

3. 左側のペインで、+作成した Citrix SD‑WAN Center VMをホストするサーバーの IPアドレスの横 **

4. 編集のために新しい Citrix SD‑WAN Center VMを開きます。

5. インベントリツリーで、作成した Citrix SD‑WAN Center VMの名前を右クリックし、ドロップダウンメニ
ューから [設定の編集]を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 15
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6. [メモリサイズ]フィールドに、この VMに割り当てるメモリの量を入力します。

詳しくは、「メモリ要件」を参照してください。

7.［追加］をクリックします。

8. ハードウェアの追加ウィザードの [デバイスの種類]ページで、[ハードディスク]を選択し、[次へ]をクリッ
クします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 16
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9. [Select a Disk]ページで、[ Create a new virtual disk ]を選択し、[Next]をクリックします。

10. [ディスクの作成]ページの [容量]セクションで、新しい仮想ディスクのディスク容量を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 17
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11. [ディスクのプロビジョニング]セクションで、[シックプロビジョニングレイジーゼロ]（デフォルト）を選択
します。

12. [場所]セクションで、[データストアまたはデータストアクラスターの指定]を選択します。

13.［Browse］をクリックします。

14. 十分な空き容量があるデータストアを選択し、[OK]をクリックします。

15.［次へ］をクリックします。

16. [詳細オプション]ページで、[詳細オプション]のデフォルト設定を受け入れ、[次へ]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 18
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17.［完了］をクリックします。

これにより、新しい仮想ディスクが追加され、ハードウェアの追加ウィザードが終了して、仮想マシンのプロ
パティページに戻ります。

18.［OK］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 19
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XenServerに Citrix SD‑WAN Centerをインストールして構成する

April 13, 2021

XenServerサーバーに Citrix SD‑WAN Center仮想マシンをインストールする前に、「Citrix SD‑WAN Centerの
インストールと構成情報の収集」の説明に従って必要な情報を収集します。

XenServerサーバーをインストールする

Citrix SD‑WAN Center仮想マシンを展開する Citrix XenServerサーバーをインストールするには、XenCenter
がコンピューターにインストールされている必要があります。XenCenterをまだダウンロードしていない場合は、

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 20
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ダウンロードしてインストールします。

XenServerサーバーをインストールするには：

1. コンピューターで XenCenterアプリケーションを開きます。

2. 左側のツリーペインで、XenCenterを右クリックして [追加]を選択します。

3. [新しいサーバーの追加]ウィンドウで、次のフィールドに必要な情報を入力します。

• サーバ: Citrix SD‑WAN Center VMインスタンスをホストする XenServerサーバーの IPアドレスま
たは完全修飾ドメイン名（FQDN）を入力します。

• ユーザー名: サーバー管理者のアカウント名を入力します。デフォルトは［root］です。
• パスワード: この管理者アカウントに関連付けられているパスワードを入力します。

4.［追加］をクリックします。

新しいサーバーの IPアドレスが左側のペインに表示されます。

XVAファイルを使用して Citrix SD‑WAN Center VMを作成する

Citrix SD‑WAN Center仮想マシンソフトウェアは、XVAファイルとして配布されます。まだ行っていない場合は、
.xvaファイルをダウンロードします。詳しくは、「システム要件とインストール」を参照してください。
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Citrix SD‑WAN Center VMを作成するには：

1. XenCenterで、「XenServer」を右クリックし、「インポート」をクリックします。

2. ダウンロードした.xvaファイルを参照して選択し、[次へ]をクリックします。

3. VMをインポートする場所として以前に作成した XenServerサーバーを選択し、[次へ]をクリックします。
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4. 新しい VMの仮想ディスクを保存するストレージリポジトリを選択し、[インポート]をクリックします。

現時点では、デフォルトのストレージリソースを受け入れることができます。または、データストアを構成で
きます。詳細については、「XenServerでのデータストアの追加と構成」セクションを参照してください。

インポートされた Citrix SD‑WAN Center VMが左側のペインに表示されます。
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5. VMを接続するネットワークを選択し、[次へ]をクリックします。

6.［完了］をクリックします。

XenServerの管理 IPアドレスの表示と記録

管理 IPアドレスは、Citrix SD‑WAN Center VMの IPアドレスです。この IPアドレスを使用して、Citrix SD‑WAN
Center Web UIにログインします。

注

DHCPサーバーが存在し、SD‑WANネットワークで利用可能である必要があります。

管理 IPアドレスを表示するには：

1. XenCenterインターフェイスの左側のペインで、新しい Citrix SD‑WAN Center VMを右クリックし、[開
始]を選択します。
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2. VMが起動したら、[コンソール]タブをクリックします。

3. 管理 IPアドレスを書き留めます。

注

DHCPサーバーが存在し、SD‑WANネットワークで利用可能である必要があります。そうでない場合、
この手順は完了できません。

4. VMにログインします。新しい Citrix SD‑WAN Center VMのデフォルトのログイン資格情報は次のとおりで
す。

ログイン: 管理者

Password：password

DHCPサーバーが Citrix SD‑WANネットワークで構成されていない場合は、静的 IPアドレスを手動で入力
する必要があります。
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静的 IPアドレスを管理 IPアドレスとして構成するには：

1. VMが起動したら、[コンソール]タブをクリックします。

2. VMにログインします。新しい Citrix SD‑WAN Center VMのデフォルトのログイン認証情報は次のとおりで
す。

ログインする: 管理者
、パスワード: パスワード

3. コンソールで CLIコマンドを入力しますmanagement_ip.**

4. コマンドセットインターフェイスを入力してください < ipaddress> <サブネットマスク > < gateway>、管
理 IPを構成します。

XenServerサーバーのデータストレージの追加と構成

Citrix SD‑WAN Centerからの統計情報を格納するデータストレージを追加および構成できます。

データストレージを追加して設定するには：

1. XenCenterで、Citrix SD‑WAN Center VMをシャットダウンします。

2. [ストレージ]タブで、[追加]をクリックします。

3.「名前」フィールドに、仮想ディスクの名前を入力します。
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4.「説明」フィールドに、仮想ディスクの説明を入力します。

5. [サイズ]フィールドで、必要なサイズを選択します。

6. [場所]フィールドでローカルストレージを選択します。

7.［追加］をクリックします。

Microsoft Hyper‑Vに Citrix SD‑WAN Centerをインストールして構成する

April 13, 2021

Microsoft Hyper‑Vサーバーに Citrix SD‑WAN Center仮想マシン（VM）をインストールする前に、「システム要
件とインストール」の説明に従って必要な情報を収集します。

システム要件とインストールの Citrix SD‑WAN Centerソフトウェアのダウンロードセクションの説明に従って、
Hyper‑V用の SD‑WAN Centerソフトウェアをダウンロードします。

Windowsサーバーで Hyper‑V機能と管理ツールが有効になっていることを確認します。

Hyper‑Vサーバーに SD‑WAN Center VMを作成するには：

1. Hyper‑Vマネージャーで、Hyper‑Vサーバーを右クリックし、[新規] >仮想マシンを選択します。。

新しい仮想マシンウィザードが表示されます。［次へ］をクリックします。

2. SD‑WAN Center VMの名前を指定し、必要に応じて VMストレージの場所を変更します。次へをクリックし
ます。
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3. 必要な VM生成を選択します。［次へ］をクリックします。

4. VMに 8 GBのメモリを割り当てます。［次へ］をクリックします。

注

Citrix SD‑WAN Center VMでは、最大 64のサイトを管理するために最低 8 GBのメモリが必要です。
メモリとサイト数のマッピングの詳細については、「システム要件とインストール」を参照してください。
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5. VMのネットワークアダプターで使用する仮想スイッチを選択し、[次へ]をクリックします。

6. [既存の仮想ハードディスクを使用する]を選択し、ダウンロードした SD‑WAN Center VHDファイルを参照
して選択します。［次へ］をクリックします。
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7. VMの概要を確認し、必要に応じて設定を変更します。それ以外の場合は、[完了]をクリックします。SD‑WAN
Center VMが作成され、仮想マシンセクションにリストされます。

8. SD‑WAN Center VMを右クリックし、[設定]を選択します。仮想プロセッサの数を 4に設定し、[適用]を
クリックします。
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9. SD‑WAN Center VMを右クリックし、[接続]をクリックします。

10. スタートボタンをクリックします。
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注

構成した CPUと RAMの数によっては、初期インストールに最大 50分かかる場合があります。

11. VMが起動したら、Citrix SD‑WAN Centerを選択して Enterキーを押します。
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12. VMにログインします。新しい SD‑WAN Center VMのデフォルトのログイン認証情報は次のとおりです。

ログイン: 管理者

Password：password
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管理 IPアドレスがコンソールに表示され、この IPを使用して SD‑WAN Center Webインターフェイスにア
クセスします。

注

SD‑WANネットワークで DHCPが構成されていない場合は、静的 IPアドレスを手動で入力する必要が
あります。

静的 IPアドレスを管理 IPアドレスとして構成するには：

1. VMにログインします。新しい SD‑WAN Center VMのデフォルトのログイン認証情報は次のとおりです。

ログイン: 管理者

Password：password

2. コンソールで、CLIコマンドを入力しますmanagement_ip。**

3. コマンドセットインターフェイスを入力してください < ipaddress> <サブネットマスク > < gateway>、管
理 IPを構成します。

管理 IPを使用して、Citrix SD‑WAN CenterのWebインターフェイスにアクセスします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 34



Citrix SD‑WAN Center 11.4

ソリューションテンプレートを使用した Azure Marketplace上の Citrix SD‑WAN
Center

April 13, 2021

Citrix SD‑WAN Centerが Azure Marketplaceで利用可能になりました。ソリューションテンプレートを使用し
て、Azure Cloudの仮想マシン（VM）として Citrix SD‑WAN Centerをデプロイできます。

Microsoft Azureに Citrix SD‑WAN Center仮想マシン（VM）をインストールする前に、「システム要件とインス
トール」の説明に従って必要な情報を収集します。

Microsoft Azureにアクセスできることを確認します。

Microsoft Azureに Citrix SD‑WAN Center VPXをデプロイするには：

1. Microsoft Azureで、ホーム >マーケットプレイスに移動します。Citrix SD‑WAN Centerを検索して選
択します。

2. Citrix SD‑WAN Centerページで [作成]をクリックします。[ Citrix SD‑WAN Centerの作成]ページが
表示されます。

3. [基本]セクションで、サブスクリプションの種類、リソースグループ、および場所を選択します。［OK］をク
リックします。
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注：

リソースグループは、Azureソリューションの関連リソースを保持するコンテナーです。リソースグル
ープには、ソリューションのすべてのリソースを含めることも、グループとして管理するリソースのみ
を含めることもできます。デプロイメントに基づいて、リソースをリソースグループに割り当てる方法
を決定できます。

4. [全般設定]セクションで、Citrix SD‑WAN Center仮想マシンに管理者レベルのアクセスまたは権限を提供
する名前と認証情報を入力します。

この手順 4で提供される資格情報は、管理ユーザーのログインアカウントのパスワードを設定するためにも
使用されます（この管理者アカウントのパスワードは、このパスワード資格情報で変更できます）。［OK］をク
リックします。
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注：

現在、2つのサイズのインスタンスタイプが利用可能です–Standard_D3_v2そして Standard_F16。
****D3_v2インスタンスを使用して、最大 64サイトのネットワークを監視できます。F16インスタン
スは、最大 128サイトのネットワークを監視するのに役立ちます。使用可能な仮想マシンのサイズを検
索して選択することもできます。

5. [詳細設定]セクションで、監視するサイトの数に基づいて、Citrix SD‑WAN Center VPXのネットワーク
およびストレージアカウント設定を構成します。
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利用可能なリストから仮想ネットワークを選択するか、名前とアドレススペースを指定して新しい仮想ネッ
トワークを作成できます。
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ドロップダウンリストから [サブネット]を選択します。ストレージアカウントを作成し、[ OK]をクリック
します。

6. 前の手順で指定した構成が検証され、適用されます。正しく構成した場合、検証に合格したメッセージが表示
されます。［OK］をクリックします。
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7. デプロイが成功すると、[作成]ページが表示されます。利用規約とプライバシーポリシーをよく読み、[作成]
をクリックします。

VMのプロビジョニングが完了するのを待ってから、その VMに割り当てられている IPでログインし（ネットワーク
セクションを確認し、手順 4で設定した管理者の資格情報を使用）、SD‑WAN Centerの一般的な展開ガイドライン
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に従います。。

データディスクを追加

このセクションでは、Azureポータルを使用して、新しい管理対象データディスクを仮想マシン（VM）に接続する方
法について説明します。VMサイズによって、接続できるデータディスクの数が決まります。

Azureポータルで、左側のメニューから [仮想マシン]を選択し、リストから仮想マシンを選択します。

Azure SD‑WAN Centerに追加のデータディスクを追加するには、次の操作を実行します。

1. 仮想マシンをシャットダウンします。

2. VMダッシュボードで、[設定]セクションの [ディスク]を選択します。

3. クリック +データディスクを追加し、読み取りおよび書き込み権限を持つ新しいデータディスクを作成しま
す。
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次の必須の詳細を入力して、ディスクを接続します。

• ディスク名–SD‑WAN Centerデータディスクの名前を入力します。
• リソースグループ–ドロップダウンリストからリソースグループを選択します。
• アカウントの種類–ドロップダウンリストからアカウントの種類を選択します。
• サイズ（GIB）–サイズをギビバイトで指定します。
• ストレージタイプ ‑ドロップダウンリストからソースタイプを選択します。

4. 完了したら、[OK]をクリックします。

VMをオンにするには、「アクティブなストレージを新しいデータストレージに切り替える」トピックを参照してくだ
さい。

VMのインポート可能なイメージ形式の AWS上の Citrix SD‑WAN Center

April 13, 2021

Citrix SD‑WAN Centerは、企業がWAN上のすべての Citrix SD‑WANアプライアンスを構成、監視、および分析
できるようにする集中管理システムまたは単一のガラス管理ソリューションです。
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AWSでの SD‑WAN Center仮想アプライアンス（AMI）のインスタンス化

SD‑WAN Center仮想アプライアンスを AWS VPCにインストールするには、AWSアカウントが必要です。AWS
アカウントここを作成できます。SD‑WAN Centerは、Amazonマーケットプレイスイメージ（AMI）として AWS
Marketplaceで入手できます。

注：

Amazonは AWSページを頻繁に変更するため、次の手順は最新ではない場合があります。

AWSで SD‑WAN Center仮想アプライアンス（AMI）をインスタンス化するには、2つの方法があります。

1. 最初のアプローチ：Webブラウザーで、http://aws.amazon.com/と入力します。[My Account]で [AWS
Management Console]を選択して、Amazon Web Services（AWS）を開きます。

2番目のアプローチ：
Webブラウザーで、http://console.aws.amazon.comと入力して Amazon Web Servicesを開きま
す。

2. AWSアカウントの認証情報を使用してサインインします。これにより、Amazon Web Servicesページに
移動します。最近アクセスしたサービスのリストを他のすべてのサービスとともに表示できます。

Citrix SD‑WAN Centerアプライアンスは、EC2を AWSサービスインスタンスとして提供します。

• EC2ダッシュボード ‑エラスティックコンピューティングクラウド、サイズ変更可能な仮想サービス /
インスタンス

3. [コンピューティング]セクションで [ EC2]をクリックし、[インスタンスの起動]を選択します。
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どちらの起動インスタンスオプションを選択するか、手動で（上記のスクリーンショットを参照）インスタン
スの下左側にインスタンスオプションの場所を選択することにより、インスタンス画面に到達することがで
きます。

4. [ AMIの選択]ページで、[ AWSMarketplace ]タブをクリックします。

5. [検索]テキストフィールドに「SD‑WAN」と入力して SD‑WAN AMIを検索し、[検索]をクリックします。

検索結果ページで、最新リリースの Citrix SD‑WAN Center AMIの 1つを選択し、[選択]をクリックします。

AMIテンプレートには、オペレーティングシステム、アプリケーションサーバー、アプリケーションなどのソ
フトウェア構成が含まれています。このテンプレートは、インスタンスを起動するために必要です。

6. インスタンスタイプを選択し、[次：インスタンスの詳細を設定]を選択します。特定のインスタンスタイプま
たは現在の世代のすべてのインスタンスタイプを選択して、検索をフィルタリングできます。
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Amazon EC2は、さまざまなユースケースに適合するように最適化されたインスタンスタイプの幅広い選択
肢を提供します。インスタンスは、アプリケーションを実行できる仮想サーバーです。

7. [インスタンスの構成]ページで、[インスタンスの数]テキストボックスに「1」と入力し、必要に応じて、特
定のインスタンスのその他の詳細（ネットワーク、サブネットなど）を入力します。[Next：Add Storage]
をクリックします。

8. インスタンスは、ストレージデバイスの設定で起動されます。インスタンスがプロビジョニングされたら、新
しいボリュームを個別に追加できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 45



Citrix SD‑WAN Center 11.4

9. [確認して起動]をクリックして、要件に応じてブートボリュームオプションを選択します。［次へ］をクリッ
クします。

10. キーの名前と値を含むタグを追加または定義します。タグ付けの詳細については、[詳細]をクリックしてく
ださい。最大 50個のタグを追加できます。[Next：Configure Security Group]をクリックします。
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注：

注：タグキーの長さは 1～127文字にする必要があります。

11. インスタンスのトラフィックの制御に役立つ一般的なセキュリティグループを作成できます。新しいセキュリ
ティグループを作成するか、リストから既存のセキュリティグループを選択できます。

注：

セキュリティグループが 2156ポートを介したインバウンド接続を許可して、Citrix SD‑WANアプライ
アンスからデータを収集できるようにします。

12. インスタンスの起動の詳細を確認し、[起動]をクリックします。鍵ペアの作成を求めるポップアップボックス
が表示されます。インスタンスのキーペアを作成する必要があります。
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二要素認証

April 13, 2021

二要素認証（TFA）は、ローカルおよびリモートの両方のユーザーアカウントで Citrix SD‑WAN Centerにアクセス
するための 2つの認証要素を提供します。Citrix SD‑WAN Centerのログインシーケンスに追加のセキュリティレイ
ヤーを導入します。

ローカルユーザーアカウントの第 1レベルの認証は、Citrix SD‑WAN Centerで構成されたパスワードを使用して実
現されます。詳しくは、「ユーザーアカウント」を参照してください。

リモートユーザーアカウントの第 1レベルの認証は、プライマリ RADIUSまたは TACACS +認証サーバーを使用し
て実現されます。詳しくは、「一次認証」を参照してください。

追加のセカンダリ RADIUSまたは TACACS +認証サーバーをローカルユーザーアカウントとリモートユーザーアカ
ウントの両方に構成して、2要素認証を有効にすることができます。詳しくは、「二次認証」を参照してください。
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Citrix SD‑WAN Centerのログイン認証情報：

• ユーザー名: SD‑WAN Centerまたはプライマリ認証サーバーで構成されたユーザー名。
• パスワード: SD‑WAN Centerまたはプライマリ認証サーバーで構成されたパスワード。
• 二次パスワード: セカンダリ認証サーバーで構成されたパスワード。

注

[ Secondary Password ]オプションは、セカンダリ認証サーバーが構成されている場合にのみ表示されま
す。

一次認証

April 13, 2021

RADIUSや TACACS +などの認証サーバーを構成して、Citrix SD‑WAN Centerにログオンするリモートユーザー
を認証できます。2要素認証が有効になっている場合、プライマリユーザーはリモートユーザーの最初の認証要素で
す。詳しくは、「2要素認証」を参照してください。

注

必要な認証サーバーにユーザーアカウントが作成されていることを確認します。

RADIUS認証サーバー

RADIUS認証を使用するには、少なくとも 1つの RADIUSサーバーを指定して構成する必要があります。オプショ
ンで、最大 3つの RADIUSサーバーまでの冗長バックアップサーバーを構成します。サーバーは、[サーバー]セク
ションに最初にリストされているサーバーから順番にチェックされます。必要なユーザーアカウントが RADIUS認証
サーバーに作成されていることを確認します。

RADIUS認証を有効にして設定するには：

1. Citrix SD‑WAN Center Webインターフェイスで、管理 >User/Authentication設定に移動します。

2. 一次認証 > [RADIUS認証]セクションで、[RADIUS認証を有効にする]チェックボックスをオンにします。

注

TACACS +認証がすでに有効になっている場合は、無効になります。

3. [タイムアウト]フィールドに、RADIUSサーバーからの認証応答を待つ時間間隔（秒単位）を入力します。

タイムアウト値は 60秒以下にする必要があります。

4. [ Server Key]フィールドに、RADIUSサーバーに接続するときに使用する秘密鍵を入力します。

5.「サーバー鍵の確認」フィールドに、秘密鍵を再入力します。
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注

タイムアウトとサーバーキーの設定は、構成されているすべてのサーバーに適用されます **。**

6. 2要素認証を有効にするには、[ 2要素を有効にする]を選択します。

注

[ 2要素を有効にする]オプションは、セカンダリ認証サーバーが構成されている場合にのみ表示されま
す。

RADIUS、または TACAS+のいずれかでセカンダリ認証サーバーを構成する詳しくは、「二次認証」を
参照してください。

7. プラスアイコンをクリックします (+)サーバーの横にある RADIUSサーバーを追加します。

8. [ IPアドレス]フィールドに、RADIUSサーバーのホスト IPアドレスを入力します。

9. [ポート]フィールドに、RADIUSサーバーのポート番号を入力します。デフォルトのポート番号は 1812で
す。

10.［Apply］をクリックします。

11. [確認]をクリックして、RADIUSサーバーへの接続を確認します。[ RADIUSサーバー設定の確認]ダイア
ログボックスが表示されます。
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12. 認証サーバーの有効なユーザー名とパスワードを入力し、[確認]をクリックします。

さらにサーバーを構成するには、手順 7～12を繰り返します。

TACACS +認証サーバー

使用するには TACACS+,少なくとも 1つの TACACS +サーバーを指定して構成する必要があります。オプションで、
最大 3つの TACACS +サーバーまでの冗長バックアップサーバーを構成します。サーバーは、[サーバー]セクショ
ンに最初にリストされているサーバーから順番にチェックされます。必要なユーザーアカウントが TACACS +認証サ
ーバーに作成されていることを確認します。

TACACS +認証を有効にして設定するには：

1. Citrix SD‑WAN Center Webインターフェイスで、管理 >User/Authentication設定に移動します。

2. 一次認証 > [TACACS +認証]セクションで、[ TACACS +認証を有効にする]チェックボックスをオンにしま
す。

注

RADIUS認証がすでに有効になっている場合は、無効になります。

3. [タイムアウト]フィールドに、TACACS +サーバーからの認証応答を待つ時間間隔（秒単位）を入力します。

タイムアウト値は 60秒以下にする必要があります。

4.「認証タイプ」フィールドで、ユーザー名とパスワードを TACACS +サーバーに送信するために使用する暗号
化方式を選択します。

5. [ Server Key]フィールドに、TACACS +サーバーに接続するときに使用する秘密鍵を入力します。

6.「サーバー鍵の確認」フィールドに、秘密鍵を再入力します。
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注

Timeout、Authentication Type、および Server Keyの設定は、構成されているすべてのサーバ
ーに適用されます。

7. 2要素認証を有効にするには、[ 2要素を有効にする]を選択します。

注

[ 2要素を有効にする]オプションは、セカンダリ認証サーバーが構成されている場合にのみ表示されま
す。

RADIUS、または TACAS+のいずれかでセカンダリ認証サーバーを構成する詳しくは、「二次認証」を
参照してください。

8. プラスアイコンをクリックします (+)サーバーの横にある TACACS +サーバーを追加します。

9. [ IPアドレス]フィールドに、TACACS +サーバーのホスト IPアドレスを入力します。

10. [ポート]フィールドに、TACACS +サーバーのポート番号を入力します。デフォルトのポート番号は 49です。

11.［Apply］をクリックします。

12. [確認]をクリックして、RADIUSサーバーへの接続を確認します。Verify TACACS + Server Settingsダ
イアログボックスが表示されます。
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13. 認証サーバーの有効なユーザー名とパスワードを入力し、[確認]をクリックします。

さらにサーバーを構成するには、手順 8～13を繰り返します。

二次認証

April 13, 2021

セカンダリ認証は、ローカルユーザーアカウントとリモートユーザーアカウントの 2要素認証を有効にするように構
成されています。RADIUSまたは TACACS +認証サーバーをセカンダリ認証サーバーとして構成できます。詳しく
は、「2要素認証」を参照してください。

注

必要な認証サーバーにユーザーアカウントが作成されていることを確認します。ユーザーアカウントのパスワ
ードは、Citrix SD‑WAN Centerのログインシーケンスの 2番目の要素として使用されます。

セカンダリ RADIUS認証サーバー

RADIUS認証を使用するには、少なくとも 1つの RADIUSサーバーを指定して構成する必要があります。オプショ
ンで、最大 3つの RADIUSサーバーまでの冗長バックアップサーバーを構成します。サーバーは、[サーバー]セク
ションに最初にリストされているサーバーから順番にチェックされます。必要なユーザーアカウントが RADIUS認証
サーバーに作成されていることを確認します。

RADIUS認証を有効にして設定するには：

1. Citrix SD‑WAN Center Webインターフェイスで、管理 >User/Authentication設定に移動します。
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2. 二次認証 > [RADIUS認証]セクションで、[セカンダリ RADIUS認証を有効にする]チェックボックスをオ
ンにします。

注

TACACS +認証がすでに有効になっている場合は、無効になります。

3. [タイムアウト]フィールドに、RADIUSサーバーからの認証応答を待つ時間間隔（秒単位）を入力します。

タイムアウト値は 60秒以下にする必要があります。

4. [ Server Key]フィールドに、RADIUSサーバーに接続するときに使用する秘密鍵を入力します。

5.「サーバー鍵の確認」フィールドに、秘密鍵を再入力します。

注

タイムアウトとサーバーキーの設定は、構成されているすべてのサーバーに適用されます **。**

6. プラスアイコンをクリックします (+)サーバーの横にある RADIUSサーバーを追加します。

7. [ IPアドレス]フィールドに、RADIUSサーバーのホスト IPアドレスを入力します。

8. [ポート]フィールドに、RADIUSサーバーのポート番号を入力します。デフォルトのポート番号は 1812で
す。

9.［Apply］をクリックします。

10. [確認]をクリックして、RADIUSサーバーへの接続を確認します。[セカンダリ RADIUSサーバー設定の確
認]ダイアログボックスが表示されます。
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11. 認証サーバーの有効なユーザー名とパスワードを入力し、[確認]をクリックします。

さらにサーバーを構成するには、手順 6～11を繰り返します。

セカンダリ TACACS +認証サーバー

使用するには TACACS+,少なくとも 1つの TACACS +サーバーを指定して構成する必要があります。オプションで、
最大 3つの TACACS +サーバーまでの冗長バックアップサーバーを構成します。サーバーは、[サーバー]セクショ
ンに最初にリストされているサーバーから順番にチェックされます。必要なユーザーアカウントが TACACS +認証サ
ーバーに作成されていることを確認します。

TACACS +認証を有効にして設定するには：

1. SD‑WAN CenterのWebインターフェイスで、[管理]>**User/Authentication **設定に移動します。

2. 二次認証 >TACACS+Authenticationセクションで、EnableSecondaryTACACS+Authentication
チェックボックスを選択します。

注

RADIUS認証がすでに有効になっている場合は、無効になります。

3. [タイムアウト]フィールドに、TACACS +サーバーからの認証応答を待つ時間間隔（秒単位）を入力します。

タイムアウト値は 60秒以下にする必要があります。

4.「認証タイプ」フィールドで、ユーザー名とパスワードを TACACS +サーバーに送信するために使用する暗号
化方式を選択します。

5. [ Server Key]フィールドに、TACACS +サーバーに接続するときに使用する秘密鍵を入力します。
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6.「サーバー鍵の確認」フィールドに、秘密鍵を再入力します。

注

Timeout、Authentication Type、および Server Keyの設定は、構成されているすべてのサーバ
ーに適用されます。

7. プラスアイコンをクリックします (+)サーバーの横にある TACACS +サーバーを追加します。

8. [ IPアドレス]フィールドに、TACACS +サーバーのホスト IPアドレスを入力します。

9. [ポート]フィールドに、TACACS +サーバーのポート番号を入力します。デフォルトのポート番号は 49です。

10.［Apply］をクリックします。

11. [確認]をクリックして、RADIUSサーバーへの接続を確認します。Verify TACACS + Server Settingsダ
イアログボックスが表示されます。

12. 認証サーバーの有効なユーザー名とパスワードを入力し、[確認]をクリックします。

さらにサーバーを構成するには、手順 7～12を繰り返します。
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単一リージョンネットワークの展開

April 13, 2021

組織に単一の管理（または地理的）境界にまたがる小規模なネットワークがある場合、Citrix SD‑WAN Centerをデ
フォルトモード（単一の「デフォルトリージョン」）で使用できます。リージョンは最大 550サイトをサポートでき
ます。

単一リージョンネットワークには、集中管理用のマスターコントロールノード（MCN）と集中管理用の Citrix
SD‑WAN Centerがあります。MCNに関連付けられ、MCNによって制御される領域は、デフォルト領域と呼ばれま
す。Citrix SD‑WAN Centerは、デフォルトリージョンのMCNとすべてのブランチアプライアンスをポーリングし
ます。

単一リージョンに Citrix SD‑WAN Centerを展開するには：

1. Citrix SD‑WAN Centerソフトウェアをダウンロードします。詳しくは、「[システム要件とインストール。
]」を参照してください。(/en‑us/citrix‑sd‑wan‑center/current‑release/system‑requirements‑and‑
installation.html)

2. ESXiサーバー、XenServer、Hyper‑VまたはAzureに Citrix SD‑WAN Centerをインストールします。

3. 管理インターフェース設定の構成。詳しくは、「管理インターフェース設定を構成する」を参照してください。

4. SD‑WANCenterでSD‑WANMCNSSL証明書を生成、ダウンロード、インストールします。詳しくは、「Citrix
SD‑WAN SSL証明書をインストールする」を参照してください。
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5. MCNアプライアンスで SD‑WAN Center SSL証明書を生成、ダウンロード、インストールします。詳しく
は、「Citrix SD‑WAN Center SSL証明書をインストールする」を参照してください。

6. Citrix SD‑WAN Center GUIで、構成 >ネットワーク発見 >設定を確認に移動します。

7. [Master Controller Node MGT IP Address]フィールドにMCN IPアドレスを入力し、[ Test]をクリ
ックします。これにより、MCNと Citrix SD‑WAN Center間の接続が確立されます。

8.［検出］をクリックします。MCNをすでに検出している場合、このオプションは Rediscoverに変わります。

注

MCNがアクティブで、SD‑WANサービスが有効になっている必要があります。詳しくは、「SD‑WAN
サービスの有効化」を参照してください。

9. 検出操作が完了したら、[インベントリとステータス]タブをクリックします。

Inventory and Statusテーブルには、検出されたすべての Citrix SD‑WANアプライアンスのステータス
情報が表示されます。

10. 表の見出しの左上隅にある [投票]チェックボックスを選択します。

これにより、表にリストされている各アプライアンスの「ポーリング」チェックボックスが選択されます。ア
プライアンスをポーリングリストから除外するには、そのチェックボックスをオフにします。

11.［Apply］をクリックします。
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ヒント

仮想マシン上にデータストアを作成し、データストアを切り替えることにより、Citrix SD‑WANCenter
のストレージサイズを増やすことができます。詳しくは、「アクティブなストレージを新しいデータスト
レージに切り替える」を参照してください。

マルチリージョンネットワークの導入

April 13, 2021

組織に複数の管理（または地理的）境界にまたがる大規模なネットワークがある場合、Citrix SD‑WAN Centerをマ
ルチリージョンモードで使用できます。各リージョンは最大 550サイトをサポートします。

マルチリージョンネットワークは、複数のリージョナルコントロールノード（RCN）を制御するマスターコントロー
ルノード（MCN）による階層アーキテクチャをサポートします。各 RCNは、複数のクライアントサイトを制御しま
す。MCNをオプションで使用して、「デフォルトの地域」の一部として一部のクライアントサイトを直接制御する
こともできます。この階層型の分散型アーキテクチャにより、地域管理のより大規模で効果的な委任が可能になりま
す。

Citrix SD‑WAN Centerは、MCN、RCN、および関連するすべてのブランチアプライアンスをポーリングします。

マルチリージョンの Citrix SD‑WAN Centerアーキテクチャでは、リージョンレベルのデータと統計を収集して保
存するために、リージョンごとにコレクターを追加する必要があります。この分散型アーキテクチャにより、ネット
ワーク全体を管理するための「単一の窓ガラス」ビューを維持しながら、複数のリージョンにまたがる大規模化が可
能になります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 59

https://docs.netscaler.com/ja-jp/citrix-sd-wan-center/current-release/configuration/switch-active-storage-to-new-data-storage.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan-center/current-release/configuration/switch-active-storage-to-new-data-storage.html


Citrix SD‑WAN Center 11.4

注

マルチリージョン展開の場合、デフォルトのリージョン統計には、MCNと RCNによって管理されるすべての
サイトの統計が含まれます。ただし、RCNデータは SD‑WAN Centerコレクターに保存されません。SD‑WAN
Centerコレクターは、各地域コレクターから RCNサイトデータを取得します。

マルチリージョン用の Citrix SD‑WAN Centerを展開するには：

1. Citrix SD‑WAN Center ソフトウェアをダウンロードします。詳しくは、[システム要件とインスト
ール。] を参照してください。(/en‑us/citrix‑sd‑wan‑center/current‑release/system‑requirements‑
and‑installation.html)

2. ESXiサーバー、XenServer、Hyper‑VまたはAzureに Citrix SD‑WAN Centerをインストールします。

3. 管理インターフェース設定の構成。詳しくは、「管理インターフェース設定を構成する」を参照してください。

4. SD‑WANCenterでSD‑WANMCNSSL証明書を生成、ダウンロード、インストールします。詳しくは、「Citrix
SD‑WAN SSL証明書をインストールする」を参照してください。

5. MCNアプライアンスで SD‑WAN Center SSL証明書を生成、ダウンロード、インストールします。詳しく
は、「Citrix SD‑WAN Center SSL証明書をインストールする」を参照してください。

6. Citrix SD‑WAN Center GUIで、構成 >ネットワーク発見 >設定を確認に移動します。

7. [Master Controller Node MGT IP Address]フィールドにMCN IPアドレスを入力し、[ Test]をクリ
ックします。これにより、MCNと Citrix SD‑WAN Center間の接続が確立されます。

8.［検出］をクリックします。MCNに接続されているすべての RCNのリストが [コレクタの構成]セクションに
表示されます。デフォルト以外の地域サイトを検出するには、MCNへのアクティブなパスを持つアクティブ
な RCNが必要です。
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注

Citrix SD‑WAN Centerは、デフォルトリージョンのコレクタとして機能します。

9. 編集アイコンをクリックし、[コレクター IP]フィールドに、リージョンのコレクターとして構成する Citrix
SD‑WAN Centerの IPアドレスを入力します。

注

コレクターをセットアップするには、Citrix SD‑WAN Center VMをインストールし、管理 IPアドレス
を構成します。その Citrix SD‑WAN Centerの管理 IPアドレスがコレクター IPアドレスです。

10.「保存」アイコンをクリックしてコレクターの IPアドレスを保存し、証明書とキーのペアを RCNにプッシュ
します。
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11. RCNの資格情報を入力し、[証明書のプッシュ]をクリックします。

12. 同様に、すべての RCNのコレクター IPアドレスを構成します。

注

アプライアンスは 30分ごとに自動的に検出されます。新しい RCNがネットワークに追加され、変更管
理が行われた場合、アプライアンスを選択して [アプライアンスの検出]をクリックすると、アプライア
ンスがすぐに検出されます。

検出ステータスが [完了]に変わったら、検出されたサイトを [インベントリとステータス]ページで表示でき
ます。
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ヒント

地域名に基づいてサイトをフィルタリングできます。[地域の選択]フィールドで、地域を選択します。

13. [インベントリとステータス]ページで、ポーリングを開始するサイトを選択し、[適用]をクリックします。

ヒント

仮想マシン上にデータストアを作成することにより、コレクターのストレージサイズを増やすことができます。
詳しくは、「アクティブストレージを新しいデータストレージに切り替える」を参照してください。

特定の地域を選択して、イベントおよび統計レポートを表示できます。

イベントと統計レポートのデータは、それぞれのリージョンのコレクターからフェッチされます。
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構成

April 13, 2021

Citrix SD‑WAN Centerを構成する最初のいくつかの手順は、シングルリージョンネットワークとマルチリージョン
ネットワークの両方に共通です。以下は、一般的な構成手順のリストです。

• 管理インターフェース設定を構成する
• Citrix SD‑WAN Center証明書をインストールします。
• activreストレージを新しいデータ sorageに切り替えます。

管理インターフェース設定を構成する

April 9, 2021

Citrix SD‑WAN Center Webインターフェイスを使用して、管理インターフェイスの設定を構成できます。

管理インターフェイスの設定には、次のものが含まれます。

• Citrix SD‑WAN Center管理 IPアドレス
• Gateway IPアドレス
• サブネットマスク
• プライマリ DNS
• セカンダリ DNS

管理インターフェース設定を構成するには：

1. Citrix SD‑WAN Center Webインターフェイスで、[管理]タブを選択します。

デフォルトでは、User/Authentication設定ページが表示されます。

2. ナビゲーションツリーで、[グローバル設定]を選択します。

3. 管理と DNS設定を構成します。

[管理と DNS]セクションで、次のフィールドに必要な情報を追加します。

• IPアドレス: Citirx SD‑WAN Centerの IPアドレスを入力します。
• Gateway IPアドレス: Citrix SD‑WAN Center VMが外部ネットワークとの通信に使用する Gate‑
way IPアドレスを入力します。

• サブネットマスク: サブネットマスクを入力して、Citrix SD‑WAN Center VMが存在するネットワー
クを定義します。
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4. [適用]をクリックします。

注

変更が適用されると、Citrix SD‑WAN Centerへの接続が終了します。

SD‑WAN Center SSL証明書をインストールする

April 9, 2021

Citrix SD‑WANCenterとCitrix SD‑WANマスターコントロールノード（MCN）間の接続を確立するには、SD‑WAN
Centerから SSL証明書をダウンロードし、MCNにインストールします。

Citrix SD‑WAN Center証明書を生成してインストールするには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、設定 >ネットワーク発見 > SSL証明書 > SD‑WAN
Center証明書に移動します。

2. [証明書の再生成]をクリックして、MCNとの通信を確立するための新しい SSL証明書を生成します。

3. [証明書のダウンロード]をクリックします。目的の場所に移動し、証明書を保存します。

4. Citrix SD‑WANMCNWebインターフェイスで、Configuration >仮想WAN > SD‑WAN Center証明書
> SD‑WAN Center証明書管理に移動します。
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5. [ファイルの選択]をクリックし、ダウンロードした SD‑WAN Center SSL証明書を参照して選択します。

6. [ Upload and Install]をクリックすると、SD‑WAN Centerの SSL証明書がMCNにアップロードされ、
インストールが完了すると成功メッセージが表示されます。

Citrix SD‑WAN SSL証明書をインストールする

April 13, 2021

Citrix SD‑WAN MCNと Citrix SD‑WAN Center間の接続を確立するには、MCN SD‑WANアプライアンスから
SSL証明書をダウンロードし、SD‑WAN Centerにインストールします。

事前定義された証明書を置き換えるMCNでアプライアンス証明書を再生成して、SD‑WAN Centerにインストール
できます。

新しい展開と SSL通信を機能させるには、SD‑WAN Centerへのアプライアンス証明書のインストールが必須です。
MCNはネットワーク証明書を生成し、証明書マネージャーを介してすべてのノードに秘密キーと共に証明書を配布
します。証明書は、SD‑WAN Centerを認証するために各ブランチで使用されます。

SD‑WAN証明書を生成してインストールするには：

1. MCN SD‑WANアプライアンスで、[構成]>仮想WAN>SD‑WAN Center証明書 >MCN証明書の管理に移
動します。

2. [証明書の再生成]をクリックして、SD‑WAN Centerとの通信を確立するための新しい SSL証明書を生成し
ます。
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注：

SSL証明書を再生成すると、SD‑WANアプライアンスは新しい証明書をすぐに使用して、検出された
SD‑WAN Centerとの通信を行います。ただし、新しく生成された証明書を SD‑WAN Centerにダウ
ンロードしてインストールするまで、アプライアンスとの通信は確立されません。

3. [証明書のダウンロード]をクリックします。目的の場所に移動し、証明書を保存します。

4. Citrix SD‑WAN CenterのWebインターフェイスで、設定 > SSL証明書 >MCN証明書に移動します。

5. [参照]をクリックして、ダウンロードしたMCN SSL証明書を選択します。

6. [アップロードしてインストール]をクリックすると、MCN SSL証明書が SD‑WAN Centerにアップロード
されます。

アクティブなストレージを新しいデータストレージに切り替える

April 13, 2021

Citrix SD‑WAN Centerでは、アクティブストレージを仮想サーバー上に作成したデータストアに切り替えることが
できます。これにより、WAN内のすべての Citrix SD‑WANアプライアンスをポーリングして取得した統計データを
より多く保存できます。ESXiサーバーでのデータストアの作成については、「ESXiサーバーでのデータストアの追加
と構成」を参照してください。XenServerでのデータストアの作成については、「XenServerでのデータストレージ
の追加と構成」参照してください。

Citrix SD‑WAN Center VMのアクティブストレージを指定するには：

1. Citrix SD‑WAN Center VMにログインします。
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Citrix SD‑WAN Centerのデフォルトのログイン認証情報は次のとおりです。

ログイン：admin

パスワード：password

2. [管理]タブをクリックし、[ストレージのメンテナンス]をクリックします。

3. [ストレージシステム]テーブルの [アクティブ]列で、作成したストレージを選択します。

4. [データの移行]を選択し、[適用]をクリックします。

5. [既存のファイルをすべて削除]メッセージが表示されたら、[切り替え]をクリックします。

これにより、Citrix SD‑WAN Centerがメンテナンスモードになり、メインページ領域に進行状況バーが表
示されます。

6. アクティベーションが完了したら、[続行]をクリックします。

これにより、進行状況バーが閉じ、メインの [ストレージメンテナンス]ページに戻ります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 68



Citrix SD‑WAN Center 11.4

Citrix SD‑WANアプライアンスの導入

April 13, 2021

Citrix SD‑WAN Centerを使用してアプライアンス構成またはアプライアンス設定ファイルを作成し、変更管理ウィ
ザードを使用して構成をネットワーク上のアプライアンスにプッシュできます。詳しくは、「Citrix SD‑WANアプラ
イアンスの構成」を参照してください。

中央ライセンスサーバーとして機能するように Citrix SD‑WAN Centerを構成し、ネットワーク内のすべてのノー
ドにライセンスサービスを提供できます。これにより、個々のノードにローカルでライセンスをインストールする必
要がなくなります。詳しくは、「ライセンスサーバーとしての Citrix SD‑WAN Center」を参照してください。

Citrix SD‑WAN Centerを使用すると、ゼロタッチ展開機能を使用して、ブランチオフィスに SD‑WANアプライア
ンスを展開するプロセスを合理化できます。詳しくは、「ゼロタッチ展開」を参照してください。

Citrix SD‑WANアプライアンスの構成

April 13, 2021

構成エディターを使用して、構成設定を編集し、構成パッケージをMCNにエクスポートします。詳しくは、「構成エ
ディター」を参照してください。

MCNアプライアンスの変更管理ウィザードは、Citrix SD‑WAN Centerから使用できます。詳しくは、「変更管理ウ
ィザード」を参照してください。

Citrix SD‑WAN Centerでアプライアンス設定を構成し、SD‑WANネットワーク内の管理された Citrix SD‑WAN
アプライアンスのセットにエクスポートできます。詳細については、アプライアンスの設定を参照してください。

構成エディター

April 9, 2021

構成エディターは、Citrix SD‑WAN Center Webインターフェイスのコンポーネントとして、および SD‑WANネ
ットワークのマスターコントロールノード（MCN）で実行されている Citrix SD‑WAN管理Webインターフェイス
で使用できます。

注

検出されたアプライアンスに構成を Citrix SD‑WAN Centerから直接プッシュすることはできません。構成エ
ディターを使用して、構成設定を編集し、構成パッケージを作成できます。構成パッケージが作成されたら、
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MCNにエクスポートしてインストールできます。変更はMCNに反映されます。

Citrix SD‑WAN CenterアプライアンスとMCNに管理者権限でログオンし、Citrix SD‑WAN Centerの構成
を編集し、MCNに構成をエクスポートしてインストールする必要があります。

構成エディターを使用して Citrix SD‑WANを構成する方法の詳細については、「Citrix SD‑WAN 10.1」ドキュメン
トを参照してください。

構成エディターを使用すると、以下を実行できます。

• Citrix SD‑WANアプライアンスのサイトと接続を追加して構成します。
• Citrix SD‑WANアプライアンスをプロビジョニングします。
• Citrix SD‑WAN構成を作成および定義します。
• SD‑WANシステムのネットワークマップを定義して表示します。

構成エディターを開くには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[構成]タブをクリックします。

2. [Network Configuration]をクリックします。

以下の図は、構成エディターの基本的なナビゲーションとページ要素、およびこのガイドでそれらを識別する
ために使用される用語の概要を示しています。

構成エディターのメイン画面には、次のナビゲーション要素があります。

• 構成エディターのメニューバー: 構成エディターの操作のための主要なアクティビティボタンが含まれていま
す。さらに、メニューバーの右端には、構成エディターのチュートリアルを開始するための [チュートリアル
の表示]リンクボタンがあります。このチュートリアルでは、構成エディターの表示の各要素について、一連
のバブルの説明を示します。
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• 構成エディターのセクション: 各タブはトップレベルのセクションを表します。基本、グローバル、サイト、接
続、最適化、プロビジョニングの 6つのセクションがあります。セクションタブをクリックして、そのセクシ
ョンの構成ツリーを表示します。

• 地域を見る: マルチリージョンのデプロイの場合、構成されているすべてのリージョンが一覧表示されます。
単一リージョンのデプロイの場合、デフォルトで default‑regionが表示されます。地域内のサイトを表示す
るには、ドロップダウンリストから地域を選択します。

• サイトの表示：構成に追加され、現在構成エディターで開かれているサイトノードを一覧表示します。サイト
構成を表示するには、ドロップダウンリストからサイトを選択します。

• ネットワークマップ： SD‑WANネットワークの概略図を提供します。マウスカーソルをサイトまたはパスの
上に置くと、詳細が表示されます。サイトをクリックして、レポートオプションを表示します。

• 監査ステータスバー: 構成エディターページの下部にある濃い灰色のバーで、構成エディターページの幅全体
に広がります。監査ステータスバーは、構成エディターが開いているときにのみ使用できます。ステータスバ
ーの左端にある監査アラートアイコン（赤い点またはゴールデンロッドデルタ）は、現在開いている構成に 1
つ以上のエラーが存在することを示します。ステータスバーをクリックして、その構成のすべての未解決の監
査アラートの完全なリストを表示します。

変更管理ウィザード

April 13, 2021

変更管理ウィザードは、マスターコントロールノード（MCN）アプライアンスとクライアントアプライアンスでの
Citrix SD‑WANソフトウェアと構成のアップロード、ダウンロード、ステージング、アクティブ化のプロセスをガイ
ドします。

変更管理ウィザードは、MCNで実行される Citrix SD‑WAN管理Webインターフェイスのコンポーネントであり、
Citrix SD‑WAN Centerの一部ではありません。ただし、Citrix SD‑WAN Centerを使用して、指定したMCNに接
続し、変更管理ウィザードにアクセスできます。

変更管理ウィザードを開くには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[構成]タブをクリックします。

2. [変更管理]をクリックします。
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3. [ここをクリックしてマスターコントロールノードを開く]の [変更管理]プロンプトで、[ここ]リンクをクリ
ックします。

MCN GUIに自動的にログインします。

注

MCN認証情報を使用してMCN GUIにログインする必要はありません。自動ログイン機能によりシン
グルサインオンが可能になります。

4. MCN管理Webインターフェイスで、[構成]タブをクリックします。

5. ナビゲーションツリー（左側のペイン）で、+仮想WANブランチの横にあるそのブランチを展開します。**

6. [変更管理]をクリックします。

次の図に示すように、変更管理ウィザードの最初のページである [変更プロセスの概要]ページが表示されま
す。

7. ウィザードを起動するには、クリックして開始します。
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注

ウィザードを使用して、アプライアンスで SD‑WANソフトウェアと構成をアップロード、ステージン
グ、アクティブ化する手順の詳細については、SD‑WAN 9.1.0ユーザーガイドを参照してください。

変更管理ウィザードには、次のナビゲーション要素があります。

• ページ領域: 変更管理ウィザードの各ページのフォーム、テーブル、およびアクティビティボタンを表
示します。

• 変更管理ウィザードのページタブ: ページ領域の左側のウィザードの各ページには、ウィザードプロセ
スで対応する手順が発生する順にタブが一覧表示されます。タブがアクティブになっている場合、タブ
をクリックしてウィザードの前のページに戻ることができます。アクティブなタブの名前は青色のフォ
ントで表示されます。灰色のフォントは、非アクティブなタブを示します。すべての依存関係（前の手
順）がエラーなしで実行されるまで、タブは非アクティブです。

• アプライアンス‑サイトテーブル: ウィザードページ領域の下部にあるこのテーブルには、構成済みの各
アプライアンスサイトに関する情報と、そのアプライアンスモデルとサイトのアクティブまたはステー
ジングされたアプライアンスパッケージをダウンロードするためのリンクが含まれています。このコン
テキストのパッケージは、そのアプライアンスモデルに適切な SD‑WANソフトウェアパッケージと指
定された構成パッケージを含む zipファイルバンドルです。表の上にある [構成ファイル名]セクション
には、ローカルアプライアンスで現在アクティブでステージングされているパッケージのパッケージ名
が表示されます。

• Active/Staged ダウンロードリンク: Appliance‑Site テーブルの各エントリの [ Download
Package]フィールド（右端の列）で、エントリのリンクをクリックして、そのアプライアンスのサイ
トのアクティブなパッケージまたはステージングされたパッケージをダウンロードできます。

• 開始ボタン: 変更管理ウィザードのプロセスを開始し、変更の準備タブページに進み開始]をクリック
します。

• ステージングボタンをアクティブにする: これが初期展開ではなく、現在ステージングされている構成
をアクティブ化する場合は、アクティブ化ステップに直接進むことができます。[ステージングのアク
ティブ化]をクリックして、[アクティブ化]ページに直接進み、現在ステージングされている構成のア
クティブ化を開始します。

アプライアンスの設定

April 9, 2021

Citrix SD‑WAN Centerでアプライアンス設定を構成し、SD‑WANネットワーク内の管理された Citrix SD‑WAN
アプライアンスのセットにエクスポートできます。アプライアンスの設定ページでは、次の操作を実行できます。

• 新しいアプライアンス設定ファイルを作成します。
• 既存のアプライアンス設定ファイルを開いて編集します。
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• ローカルコンピュータからアプライアンス設定ファイルをインポートします。
• アプライアンス設定ファイルをローカルコンピューターにダウンロードします。
• アプライアンス設定ファイルを管理アプライアンスにエクスポートします。

アプライアンス設定ファイルを作成して管理アプライアンスにエクスポートするには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[構成]タブをクリックします。

2. [アプライアンスの設定]をクリックし、[新規]をクリックします。

3. 必要な設定について [ファイルに含める]を選択し、設定のパラメーター値を指定します。詳しくは、「アプラ
イアンス設定表」を参照してください。

4.［エクスポート］をクリックします。[名前を付けて保存]ダイアログボックスで、アプライアンス設定ファイル
の名前を入力し、[保存]をクリックします。[アプライアンス設定のエクスポート]ダイアログボックスが表
示されます。

5.「宛先」フィールドで「管理アプライアンス」を選択し、アプライアンス設定をエクスポートするアプライアン
スを選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 74

https://docs.netscaler.com/en-us/citrix-sd-wan-center/current-release/downloads/appliance-settings-table.pdf
https://docs.netscaler.com/en-us/citrix-sd-wan-center/current-release/downloads/appliance-settings-table.pdf


Citrix SD‑WAN Center 11.4

注

アプライアンスの設定をローカルコンピューターにダウンロードするには、[送信先]フィールドで [ファイル
のダウンロード]を選択します。

6.エクスポートをクリックします。

リモート LTEサイト管理

February 18, 2022

Citrix SD‑WAN Centerを使用すると、ネットワーク内のすべての LTEサイトをリモートで表示および管理できま
す。これには、内部 LTEモデムまたは外部 USB LTEモデムを介して接続されたアプライアンスが含まれます。

Citrix SD‑WAN 210 SE LTEや 110LTE Wi‑Fiアプライアンスなどの Citrix SD‑WANアプライアンスには、LTEモ
デムが内蔵されています。外部 3G/4G USBモデムは、以下の Citrix SD‑WANアプライアンスでも接続できます。

• Citrix SD‑WAN 210 SE
• Citrix SD‑WAN 210 SE LTE
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• Citrix SD‑WAN 110 SE
• Citrix SD‑WAN 110 LTE Wi‑Fi SE

サポートされている外部 USBモデムは、CDCイーサネット、MBIM、および NCMの 3種類です。新しい Citrix
SD‑WAN GUIおよび Citrix SD‑WANCitrix SD‑WAN Centerを使用して、APN設定とモデムの有効化/無効化を構
成できます。モバイルブロードバンド操作は、CDCイーサネット USBモデムではサポートされていません。

外部 LTEモデムの関連事項：

• サポートされている USB LTEドングルを使用してください。対応ドングルのハードウェアモデルは Verizon
USB730Lと AT&T USB800である。

• SIMカードが USB LTEドングルに挿入されていることを確認します。CDCイーサネット LTEドングルには
静的 IPアドレスがあらかじめ設定されているため、SIMカードが挿入されていないと、設定が妨げられ、接
続障害や断続的な接続が発生します。

• CDC イーサネット LTE ドングルを SD‑WAN アプライアンスに挿入する前に、外部 USB スティックを
Windows/Linuxマシンに接続し、適切な APNおよびモバイルデータローミング構成でインターネットが正
常に動作していることを確認します。USBドングルの接続モードがデフォルト値の手動から自動に変更され
ていることを確認します。

注

• Citrix SD‑WANアプライアンスは、一度に 1つの USB LTEドングルしかサポートしません。複数の
USBドングルが接続されている場合は、すべてのドングルを外し、1つのドングルだけを接続します。

• Citrix SD‑WANアプライアンスは、USBモデムのユーザー名とパスワードをサポートしていません。セ
ットアップ中に、モデムでユーザー名とパスワードの機能が無効になっていることを確認してください。

• 外部MBIMドングルのプラグを抜いたり再起動したりすると、内部 LTEモデムのデータセッションに影
響します。これは予想される動作です。

• 外部 LTEモデムを接続すると、SD‑WANアプライアンスで認識されるまでに約 3分かかります。

内部モデムと外部モデムでサポートされる操作：

操作 内蔵モデム
外部モデム‑CDCイーサネ
ット

外部モデム‑MBIMおよび
NCM

SIMプリファレンス はい‑デュアル SIMをサポ
ートするアプライアンスの
場合

いいえ いいえ

SIMピン はい いいえ いいえ

APN設定 はい いいえ はい

ネットワーク設定 はい いいえ いいえ

ローミング はい いいえ いいえ

ファームウェアを管理する はい いいえ いいえ
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操作 内蔵モデム
外部モデム‑CDCイーサネ
ット

外部モデム‑MBIMおよび
NCM

モデムの有効化/無効化 はい いいえ はい

モデムの再起動 はい いいえ いいえ

SIMをリフレッシュ はい いいえ いいえ

ネットワーク内の LTEサイトをリモート管理するには、SD‑WAN Center UIで、構成 >モバイルブロードバンドに
移動します。ここには、SD‑WAN Centerによって管理される、サイト全体のすべての LTEアプライアンスがリスト
されます。

マルチリージョン展開では、LTEサイトを管理するリージョンを選択できます。Default_Regionがデフォルトで
選択されています。

LTEアプライアンスモデルとモデムタイプを選択することもできます。

外部モデムを使用してアプライアンスを一覧表示するには、構成 >モバイルブロードバンドに移動します。モデムの
種類として [外部モデム]を選択します。

注

SIM PINおよびその他の LTEモデム構成は、現在、外部モデムではサポートされていません。

内蔵モデムを使用してアプライアンスを一覧表示するには、設定 >モバイルブロードバンドに移動します。モデムの
種類として [内蔵モデム]を選択します。

注

LTEの操作は、LTEモデルによって異なります。
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単一のアプライアンスまたは複数のアプライアンスを選択して、次の LTEモデム操作を実行できます。

• 有効にする: 選択したサイトでモデムを有効にします。

• 無効にする: 選択したサイトでモデムを無効にします。

• リブート: 選択したサイトでモデムを再起動します。

• APN:選択したサイトの APN設定を構成します。詳細については、「APN設定の構成」を参照してください。

• ファームウェア: このオプションは、210 LTEアプライアンスにのみ適用されます。必要なファームウェアを
参照して選択します。アップロードのみを選択するか、選択したサイトにファームウェアファイルをアップロ
ードして適用するかを選択できます。利用可能なファームウェアのリストから、それを適用するか削除するか
を選択できます。

注

マルチリージョン展開では、デフォルト以外のリージョンサイトのファームウェア操作を SD‑WAN
Centerヘッドエンドから実行することはできません。特定のリージョンのコレクター SD‑WANCenter
からファームウェア操作を実行できます。

• SIMカードを更新: 選択したサイトで SIMカードをオフにしてからオンに戻し、SIMカードを更新します。こ
の操作は、210 SE LTEモデムに挿入された新しい SIMカードを検出するために実行されます。

• SIM設定: このオプションは、110 LTEアプライアンスにのみ適用されます。110 LTEアプライアンスはデュ
アル SIMをサポートし、SIM設定を設定できます。

• ネットワークモード: 内部 LTEモデムをサポートする Citrix SD‑WANアプライアンスでモバイルネットワー
クを選択できます。サポートされるネットワークは、3G、4G、またはその両方です。110 LTEアプライアン
スの場合、変更を適用する SIMを選択します。
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• ローミング: ローミングオプションは、LTEアプライアンスでデフォルトで有効になっています。無効にする
ことを選択できます。110 LTEアプライアンスの場合、変更を適用する SIMを選択します。

個々の LTEアプライアンスで LTE機能を構成することもできます。詳細については、「210 SE LTEで LTE機能を構
成する」を参照してください。

110‑LTE‑WIFI アプライアンスの設定について詳しくは、110 LTE Wi‑Fi での LTE 機能の構成を参照してくださ
い。

APN設定

APNは、キャリアのセルラーネットワークと公衆インターネット間のゲートウェイへの接続をセットアップするため
にアプライアンスが読み取る設定の名前です。キャリアから APN情報を取得し、1つ以上の LTEアプライアンスで
APN設定をリモートで構成できます。

注

APN設定は、キャリアごとに異なります。

APN設定を構成するには：

1. SD‑WAN Center UIで、構成 >モバイルブロードバンドに移動します。APN設定を構成する LTEサイトを
選択し、[ APN]をクリックします。
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2. 110 LTEアプライアンスの場合、APN設定が適用される SIMを選択します。

3. 携帯通信会社から提供されたAPN名、ユーザー名、パスワード、認証を入力します。PAP、CHAP、PAPCHAP
認証プロトコルから選択できます。通信事業者が認証タイプを提供していない場合は、[なし]に設定します。

4. [選択したサイトに設定を適用]をクリックします。

ライセンスサーバーとしての Citrix SD‑WAN Center

April 13, 2021

ネットワーク内のアプライアンスのライセンスを取得し、アップロードして SD‑WAN Centerにインストールでき
ます。SD‑WAN Centerをリモートライセンスサーバーとして使用するには、SD‑WAN Centerの IPアドレスをリ
モートサーバーとして構成し、ライセンスを集中管理します。詳しくは、「一元化されたライセンス管理」を参照して
ください。

変更管理プロセスを通じてネットワーク構成をサイトにプッシュした後、構成がアクティブ化されると、ブランチア
プライアンスは SD‑WAN Centerからライセンスを自動的に取得します。
これらのライセンスを使用するには、ライセンスを SD‑WAN Center自体のホストに割り当てる必要があります。

SD‑WAN Centerによって検出されたすべてのアプライアンスのライセンスの詳細を表示するには、構成 >ライセン
ス >ネットワークの概要に移動します。

次のパラメータが表示されます。

• サイト名: サイトの名前。

• ライセンスサーバー: ライセンスサーバーの IPアドレスとポート番号。ライセンスがアプライアンスにローカ
ルにインストールされている場合、「ローカルライセンス」と表示されます。

• 状態: アプライアンスの現在のライセンス状態、ライセンス済みまたはライセンスなし。

• モデル: ライセンスがサポートするアプライアンスモデル。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 80

https://docs.netscaler.com/ja-jp/citrix-sd-wan/10-2/sd-wan-licensing/centralized-licensing.html


Citrix SD‑WAN Center 11.4

• MAXBW:ライセンスで許可されている最大帯域幅。

• 特徴: ライセンスがサポートする Citrix SD‑WANエディション。

• メンテナンスの有効期限: Citrix Subscription Advantageの有効期限。

注

ソフトウェアのアップグレード中に、ソフトウェアのビルド日がメンテナンスの有効期限よりも後の場
合、ソフトウェアのアップグレードは許可されません。

• ライセンスの有効期限: ライセンスの有効期限。

• ライセンスの種類: ライセンスのタイプ。

SD‑WAN Centerにライセンスファイルをアップロードしてインストールするには：

1. Citrix SD‑WANアプライアンスのライセンスを取得し、ローカルコンピューターに保存します。

注

Citrix SD‑WANソフトウェアライセンスの取得手順については、Citrix SD‑WANカスタマーサポート
にお問い合わせください。

2. SD‑WAN Center GUIで、[ライセンス]>ファイル管理に移動します。

3. [ファイルのアップロード]セクションで、[参照]をクリックします。ローカルコンピュータからライセンス
ファイルを選択し、[アップロードしてインストール]をクリックします。

インストールされているライセンスファイルが [ファイル]ドロップダウンメニューに一覧表示され、ライセ
ンスファイルの表示または削除を選択できます。

注

ホスト IDは、ライセンスファイルの生成に使用される SD‑WAN Centerのホスト IDです。別のホスト IDを
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使用して生成されたライセンスファイルをアップロードして、Citrix SD‑WAN Centerにインストールするこ
とはできません。

構成 >ライセンス >ライセンスの詳細に移動すると、Citrix SD‑WAN Centerにアップロードおよびインストール
されたすべてのライセンスファイルの詳細を一目で確認できます。

次のパラメータが表示されます。

• モデル：ライセンスがサポートするアプライアンスモデル。
• 使用数：このライセンスがインストールされているアプライアンスの数。
• 総数：このライセンスをインストールできるアプライアンスの総数。
• メンテナンスの有効期限: Citrix Subscription Advantageの有効期限。
• ライセンスの有効期限: ライセンスの有効期限。
• ライセンスの種類: ライセンスのタイプ。

Citrix SD‑WAN Centerから Azureに Citrix SD‑WANをデプロイする

April 13, 2021

Citrix SD‑WAN for Azureを使用すると、組織は各ブランチから Azureでホストされているアプリケーションに直
接安全に接続でき、クラウドにバインドされたトラフィックをデータセンター経由でバックホールする必要がなくな
ります。

前提条件

• Citrix Workspace Cloud資格情報。
• Azureサブスクリプションの資格情報
• ロールベースのアクセス制御を備えた Azureアプリケーションとサービスプリンシパル。方法：ポータルを使
用して、リソースにアクセスできる Azure ADアプリケーションとサービスプリンシパルを作成するを参照し
てください。
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• サービスプリンシパルが作成されたら、次の詳細を書き留めます。

– Azureサブスクライバー ID
– テナント ID
– アプリケーション ID
– 秘密キー

• 変更管理をMCN/SD‑WAN ctx‑sdw‑sw‑xxxxxxx.zipを使用してセンタリングします。
• Citrix SD‑WAN CenterからMCNを検出し、アクティブな構成をプルします。

SD‑WAN Centerから Azureに Citrix SD‑WANをデプロイするには、構成 >クラウド接続 > Azure> Azureの自
動展開に移動します。

Citrix Cloud資格情報でログインします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 83



Citrix SD‑WAN Center 11.4

Azureの自動展開

[設定]オプションをクリックして、Azureサブスクリプションの詳細を入力します。MCNからアクティブな実行構
成を取得するには、[アクティブ構成のプル]オプションをクリックします。

Azureに Citrix SD‑WANをデプロイする

Microsoft Azureに Citrix SD‑WANをデプロイするには：

1. [サイトの追加]をクリックして、新しい SD‑WANインスタンスを追加します。現在のサブスクリプションで
Azure上の SD‑WAN仮想マシンの作成を開始します。

この展開の一部として、次のことも行います。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 84



Citrix SD‑WAN Center 11.4

• 新しく追加されたサイトの SD‑WAN構成をMCNの現在アクティブな構成に自動的に追加します。
• 変更管理を実行します。
• MCNのソフトウェアバージョンと構成をこの新しいサイトに適用します。

基本設定、仮想マシン、および仮想ネットワーク設定を完了します。

[基本設定]で、ドロップダウンリストからリージョンとリソースグループを選択します。リージョンを選択す
ると、リソースグループのドロップダウンリストに、このサブスクリプションのこのリージョンにあるすべて
の既存のリソースグループが表示されます。

注：

サイトを追加するには、リソースグループが空である必要があります。

既存の空のリソースグループを選択するか、[新規作成]オプションをクリックして新しいリソースグループを
作成できます。

2. サイト名は地域名で自動生成されます。サイト名は必要に応じて編集できます。

注：

サイト名が SD‑WANサイト名の要件を維持し、SD‑WANネットワーク内で一意であることを確認して
ください。
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Azure VM名は、AZ‑regionname‑sitename形式のサイト名から生成されます。

3. [次へ]をクリックして、仮想マシンを構成します。

ユーザー名、パスワード、パスワードの確認を入力します。デフォルトでは、VMサイズは標準サイズで自動
入力されます。必要に応じて、[サイズの変更]をクリックして別の VMサイズを選択します。

注：

展開中に提供されるこのユーザー資格情報には、Azure SD‑WANへの読み取り専用アクセス権があり
ます。管理者権限については、管理者資格情報を使用してください。

4. [次へ]をクリックして、仮想ネットワーク設定を実行します。

5. ドロップダウンリストから仮想ネットワークを選択します。リストには、選択した Azureリージョンのすべて
の仮想ネットワークが含まれています。
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サイトを既存の仮想ネットワークに展開するか、新しい仮想ネットワークを作成できます。[新規作成]をク
リックして、新しい仮想ネットワークを作成します。仮想ネットワーク名、アドレススペース（カスタムプラ
イベート IPアドレススペースを指定）、サブネット名、およびサブネットアドレススペースを指定します。

6. 管理するサブネットを選択します。
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7.（右上隅から）[サブネットの作成]オプションを使用してサブネットを作成することもできます。

8. ドロップダウンリストから、LANとWANに異なるサブネットを選択し、ルーティングテーブル名とルーテ
ィングテーブルアドレスプレフィックスを入力します。ルーティングテーブルアドレスプレフィックスは、こ
の SD‑WANアプライアンスにリダイレクトされる宛先アドレススペースです。他のターゲットアドレスは
Azureルーティングによってリダイレクトされます。

注：

ルーティングテーブルは LANサブネットに関連付けられています。選択した LANサブネットにすでに
関連付けられたルートテーブルがある場合、そのルートテーブルが表示され、変更できません。それ以
外の場合は、ルーティングテーブル名を指定できます。

9. [次へ]をクリックして設定の詳細を確認し、[作成]をクリックします。
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デプロイメントが正常に開始されたことを示すステータスメッセージが上部に表示されます。

展開の完了には時間がかかる場合があるため、[ステータスの表示]をクリックして、展開ステータスに関する最新の
更新を取得することをお勧めします。

展開の一部として：

• 選択した Azureリージョンに仮想マシンが作成されます。
• サイトは、SD‑WANのアクティブな SD‑WAN構成に自動的に追加されます。
• 変更管理は、新しくプロビジョニングされた Azure VMで実行されます。

デプロイが成功すると、MCNと Azureサイトの間に仮想パスが形成されます。デプロイメントでエラーが発生した
場合、プロセスはロールバックされ、自動作成されたすべてのリソースが元に戻ります。
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デフォルトでは、サイトはデフォルトのルーティングドメインの一部として配置されます。デフォルトの自動パスグ
ループを使用して、デフォルトのリージョンに属しています。

• サイト名: Citrix SD‑WANサイトの名前。このサイト名は、Citrix SD‑WAN構成で使用されます。

• VM名: Azureでプロビジョニングされる仮想マシン（VM）の名前。

• VMサイズ: サイトの作成中に選択された VMサイズ。

• 管理 IP:新しく作成された SD‑WAN VMに割り当てられた管理 IPアドレス。

• リソースグループ: リソースグループは論理的な構造であり、リソースグループ間のデータ交換は常に可能で
す。Azure仮想マシンはこのリソースグループに属しています。Citrix SD‑WANの展開中に作成された新し
いリソースは、このリソースグループの下にグループ化されます。デプロイメント中にエラーが発生した場合、
このリソースグループで作成されたリソースは削除されます。

• Azureリージョン: リソースグループとそのリソースの場所を表します。

• VNet: サイトで使用されている仮想ネットワーク。

• 状態: VMのステータスを提供します。

最新のサイトステータスを取得するには、[更新]ボタンをクリックします。選択したサイトの VMはいつでも開始
または停止できます。一度に選択できるサイトは 1つだけです。

展開が完了したら、MCNまたは Citrix SD‑WAN Centerにログインして、仮想パスのステータスを表示します。

ゼロタッチ展開

April 13, 2021
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注

ゼロタッチ展開サービスは、一部の Citrix SD‑WANアプライアンスでのみサポートされています。

• SD‑WAN 110 Standard Edition
• SD‑WAN 210 Standard Edition
• SD‑WAN 410 Standard Edition
• SD‑WAN 2100 Standard Edition
• SD‑WAN 1000 Standard Edition（再イメージ化が必要）
• SD‑WAN 1000 Enterprise Edition（Premium Edition）（再イメージが必要です）
• SD‑WAN 1100 Standard Edition
• SD‑WAN 1100 Premium (Enterprise) Edition
• SD‑WAN 2000 Standard Edition（再イメージ化が必要）
• SD‑WAN 2000 Enterprise Edition（Premium Edition（再イメージが必要です）
• SD‑WAN AWS VPXインスタンス

ゼロタッチ展開（ZTD）サービスは、Citrixが運営および管理するクラウドサービスであり、Citrix SD‑WANネット
ワークで新しいアプライアンスを検出し、ブランチオフィスの展開プロセスを自動化します。ZTDクラウドサービス
は、インターネット経由で、Secure Socket Layer（SSL）プロトコルを介してネットワーク内の任意のノードから
アクセスできます。

ZTDクラウドサービスは、ゼロタッチ対応デバイス（SD‑WAN 410‑SE、2100‑SEなど）を購入した顧客の IDを格
納するバックエンド Citrixネットワークサービスと安全に通信します。ゼロタッチ展開リクエストを認証するための
バックエンドサービスが用意されており、カスタマーアカウントと Citrix SD‑WANアプライアンスのシリアル番号
との関連付けが適切に検証されます。

ZTDの高レベルのアーキテクチャとワークフロー

データセンターサイト

Citrix SD‑WAN管理者–SD‑WAN環境の管理者権限を持つユーザー。主な役割は次のとおりです。

• Citrix SD‑WAN Centerネットワーク構成ツールを使用した構成の作成、またはマスターコントロールノード
（MCN）SD‑WANアプライアンスからの構成のインポート
• 新しいサイトノードの展開のためにゼロタッチ展開サービスを開始する Citrix Cloudログイン。

注

SD‑WAN Centerがプロキシサーバ経由でインターネットに接続されている場合は、SD‑WAN Centerでプロ
キシサーバの設定を構成する必要があります。詳しくは、「ゼロタッチ展開のプロキシサーバー設定」を参照し
てください。

ネットワーク管理者–エンタープライズネットワーク管理（DHCP、DNS、インターネット、ファイアウォールなど）
を担当するユーザー
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• 必要に応じて、SD‑WAN Centerから FQDN sdwanzt.citrixnetworkapi.netへのアウトバウンド通信用
のファイアウォールを構成します。

リモートサイト

オンサイトインストーラー–次の主な責任を持つオンサイト活動のためのローカルの連絡先または雇われたインスト
ーラー：

• Citrix SD‑WANアプライアンスを物理的に開梱します。

• ZTD対応でないアプライアンスのイメージを再作成します。

– 必須：SD‑WAN 1000‑SE、2000‑SE、1000‑EE、2000‑EE
– 必要ありません for: SD‑WAN 410‑SE、2100‑SE

• アプライアンスの電源ケーブル。

• 管理インターフェイス（MGMT、0/1など）でインターネットに接続するためにアプライアンスをケーブルで
接続します。

• データインターフェース（例：apA.WAN、apB.WAN、apC.WAN、0/2, 0/3, 0/5,等）。

注

インターフェイスのレイアウトはモデルごとに異なります。データと管理ポートの識別については、ドキュメ
ントを参照してください。

ゼロタッチ展開サービスを開始する前に、次の前提条件が必要です。

• マスターコントロールノード（MCN）に昇格したアクティブに実行されている SD‑WAN。
• 仮想パスを介してMCNに接続し、SD‑WAN Centerをアクティブに実行します。
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• https://onboarding.cloud.comで Citrix Cloudログイン認証情報が作成されました（アカウント作成に
ついては、以下の手順を参照してください）。

• 管理ネットワーク接続（SD‑WAN Centerおよび SD‑WANアプライアンス）をポート 443でインターネッ
トに直接接続するか、プロキシサーバー経由で接続します。

• ZTDの初期設定用の SD‑WAN Center Webポータルにアクセスするためのポート 443でのインターネット
接続。

•（オプション）MCNへの有効な仮想パス接続を使用してクライアントモードでブランチオフィスで動作するア
クティブに実行されている少なくとも 1つの SD‑WANアプライアンス。

最後の前提条件は必須ではありませんが、SD‑WAN管理者は、ゼロタッチ展開が新しく追加されたサイトで完了した
ときに、アンダーレイネットワークが仮想パスの確立を許可することを検証できます。主に、これにより、適切なフ
ァイアウォールおよびルートポリシーが適切に NATトラフィックに配置されていること、または UDPポート 4980
がネットワークを貫通してMCNに到達できることを確認します。

ゼロタッチ展開サービスの概要

Zero Touch Deployment Serviceは、SD‑WAN Centerと連携して機能し、ブランチオフィスの SD‑WANア
プライアンスを簡単に導入できます。SD‑WAN Centerは、SD‑WAN Standardおよび Enterprise（Premium）
Editionアプライアンスの中央管理ツールとして構成および使用されます。ゼロタッチ展開サービス（または ZTD
クラウドサービス）を利用するには、管理者は最初の SD‑WANデバイスを環境に展開し、次に SD‑WAN Center
を管理の中心点として構成および展開する必要があります。SD‑WAN Centerのリリース 9.1以降がポート 443で
パブリックインターネットに接続してインストールされると、SD‑WAN Centerは自動的にクラウドサービスを開
始し、必要なコンポーネントをインストールしてゼロタッチ展開機能のロックを解除し、ゼロタッチを作成します。
SD‑WAN Centerの GUIで利用可能な展開オプション。SD‑WAN Centerソフトウェアでは、ゼロタッチ展開はデ
フォルトでは使用できません。これは、管理者がゼロタッチ展開を含むオンサイトアクティビティを開始する前に、
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アンダーレイネットワーク上の適切な予備コンポーネントが存在することを確認するために意図的に設計されていま
す。

SD‑WAN環境が稼働し始めたら、Citrix Cloudアカウントのログインを作成することにより、ゼロタッチ展開サー
ビスへの登録が完了します。SD‑WAN Centerが ZTDサービスと通信できるため、GUIの [構成]タブにゼロタッチ
展開オプションが表示されます。ゼロタッチサービスにログインすると、特定の SD‑WAN環境に関連付けられたお
客様 IDが認証され、SD‑WAN Centerが登録されます。さらに、ZTDアプライアンスの展開をさらに認証するため
にアカウントのロックが解除されます。

SD‑WAN Centerのネットワーク構成ツールを使用して、SD‑WAN管理者はテンプレートまたはクローンサイト機
能を利用して、SD‑WAN構成を構築し、新しいサイトを追加する必要があります。SD‑WAN Centerは、新しい構
成を使用して、新しく追加されたサイトの ZTDの展開を開始します。SD‑WAN管理者は、ZTDプロセスを使用して
展開用のサイトを開始するときに、シリアル番号を事前に入力し、オンサイトインストーラーへの電子メール通信を
開始することにより、ZTDに使用するアプライアンスを事前認証するオプションがありますオンサイト活動を開始し
ます。

オンサイトインストーラーは、サイトがゼロタッチ展開の準備ができているという電子メール通信を受信し、DHCP
IPアドレスの割り当てとMGMTポートでのインターネットアクセスのためにアプライアンスの電源を入れてケーブ
ル接続するインストール手順を開始できます。また、LANおよびWANポートのケーブル接続。その他はすべて ZTD
サービスによって開始され、進捗状況はアクティベーション URLを使用して監視されます。インストールするリモ
ートノードがクラウドインスタンスである場合、アクティベーションURLを開くと、ワークフローが開始され、指定
されたクラウド環境にインスタンスが自動的にインストールされます。ローカルインストーラーによるアクションは
必要ありません。

Zero Touch Deployment Cloud Serviceは以下アクションを自動化します：

ブランチアプライアンスで新しい機能を利用できる場合は、ZTDエージェントをダウンロードして更新します。

• シリアル番号を検証して、ブランチアプライアンスを認証します。
• SD‑WAN管理者が SD‑WAN Centerを使用して ZTDのサイトを受け入れたことを認証します。
• SD‑WAN Centerから、ターゲットアプライアンスに固有の設定ファイルをプルします。
• 対象のアプライアンスに固有の構成ファイルをブランチアプライアンスにプッシュします。
• ブランチアプライアンスに構成ファイルをインストールします。
• 不足している SD‑WANソフトウェアコンポーネントまたは必要な更新をブランチアプライアンスにプッシュ
します。

• 仮想パスの確立を確認するための一時的な 10 Mbpsライセンスファイルをブランチアプライアンスにプッシ
ュします。

• ブランチアプライアンスで SD‑WANサービスを有効にします。

SD‑WAN管理者がアプライアンスに永久ライセンスファイルをインストールするには、さらに多くの手順が必要で
す。
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ゼロタッチ展開サービスの手順

次の手順では、ゼロタッチ展開サービスを使用して新しいサイトを展開するために必要な手順を詳しく説明します。
実行中のMCNと 1つのクライアントノードが既に SD‑WAN Centerへの適切な通信を行っていること、および確
立された仮想パスがアンダーレイネットワーク全体の接続を確認していること。SD‑WAN管理者がゼロタッチの展
開を開始するには、次の手順が必要です。

ゼロタッチ展開サービスを構成する方法

SD‑WAN Centerには、新しく接続されたアプライアンスから SD‑WANエンタープライズネットワークに参加する
ための要求を受け付ける機能があります。要求は、ゼロタッチ展開サービスを介してWebインターフェイスに転送
されます。アプライアンスがサービスに接続すると、構成とソフトウェアのアップグレードパッケージがダウンロー
ドされます。

構成ワークフロー:

• [ SD‑WAN Center ] > [新しいサイト構成の作成]または既存の構成をインポートして保存します。
• Citrix Workspace Cloudにログインして ZTDサービスを有効にします。ゼロタッチ展開メニューオプショ
ンが SD‑WAN CenterのWeb管理インターフェースに表示されるようになりました。

• SD‑WAN Centerで、設定 >ゼロタッチ展開 >新しいサイトを展開しますに移動します。
• アプライアンスを選択し、[有効にする]をクリックして、[展開]をクリックします。
• インストーラーはアクティベーションメールを受け取ります >シリアル番号を入力してください >活性化 >
アプライアンスは正常に展開されました。

ゼロタッチ展開サービスを構成するには：

1. ゼロタッチ展開機能を有効にして SD‑WAN Centerをインストールします。

a) DHCPが割り当てた IPアドレスを使用して SD‑WAN Centerをインストールします。
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b) SD‑WAN Centerに適切な管理 IPアドレスとネットワーク DNSアドレスが割り当てられ、管理ネッ
トワークを介してパブリックインターネットに接続できることを確認します。

c) SD‑WAN Centerを最新の SD‑WANソフトウェアリリースバージョンにアップグレードします。

d) 適切なインターネット接続により、SD‑WAN Centerはゼロタッチ展開（ZTD）クラウドサービスを開
始し、このコールホーム手順が失敗した場合、ZTDに固有のファームウェアアップデートを自動的にダ
ウンロードしてインストールします。次のゼロタッチ展開オプションは、GUI。

e) 利用規約を読み、「上記の利用規約を読んで同意したことを認めます」を選択します。

f) Citrix Cloudアカウントがすでに作成されている場合は、「Citrix Workspace Cloudにログイン」
ボタンをクリックします。

g) Citrix Cloudアカウントにログインし、ログイン成功の次のメッセージを受け取ったら、このウィンド
ウを閉じないでください。プロセスには別のウィンドウが必要です ~20 SD‑WAN Center GUIを更新
するための秒数。完了すると、ウィンドウは自動的に閉じます。**

h) クラウドログインアカウントを作成するには、次の手順に従います。

• Webブラウザーを開いて、https://onboarding.cloud.comに移動します。

•「お待ちください、Citrix.comアカウントを持っています。」のリンクをクリックします。
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i) 既存の Citrixアカウントでサインインします。

j) SD‑WAN Centerのゼロタッチ展開ページにログインすると、次の理由により、ZTDの展開に使用で
きるサイトがないことがわかります。

• アクティブな構成が [構成]ドロップダウンメニューから選択されていません
• 現在アクティブな構成のすべてのサイトが既に展開されています
• 構成は SD‑WAN Centerを使用して構築されたものではなく、MCNで利用可能な構成エディタ
を使用して構築されたものでした。

• ゼロタッチ対応のアプライアンス（410‑SE、2100‑SE、Cloud VPXなど）を参照する構成でサイ
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トが構築されていない

2. SD‑WAN Centerネットワーク構成を使用して、ZTD対応 SD‑WANアプライアンスを持つ新しいリモート
サイトを追加するように構成を更新します。

SD‑WAN設定が SD‑WAN Centerネットワーク設定を使用して構築されていない場合は、MCNからアクテ
ィブな設定をインポートし、SD‑WAN Centerを使用して設定の変更を開始します。ゼロタッチ展開機能の場
合、SD‑WAN管理者は SD‑WAN Centerを使用して構成を構築する必要があります。ゼロタッチ展開を対象
とする新しいサイトを追加するには、次の手順を使用する必要があります。

新しいサイトの詳細（つまり、アプライアンスモデル、インターフェイスグループの使用、仮想 IPアドレス、
帯域幅を備えたWANリンク、およびそれぞれの Gateway）を最初に概説することにより、SD‑WANアプラ
イアンス展開用の新しいサイトを設計します。

重要

モデルとして VPXが選択されているサイトノードも一覧表示されますが、現在、ZTDサポートは AWS
VPXインスタンスでのみ使用できます。
注

• Citrix SD‑WAN CenterのサポートWebブラウザを使用していることを確認します
• Citrix Workspaceログイン中にWebブラウザがポップアップウィンドウをブロックしていない
ことを確認してください

これは、ブランチオフィスサイトの配置例です。SD‑WANアプライアンスは、既存のMPLS WANリンクの
パスに物理的に配置されます。172.16.30.0/24ネットワーク、および既存のバックアップリンクを使用して
アクティブ状態にし、その 2番目のWANリンクを別のサブネット 172.16.31.0/24上の SD‑WANアプライ
アンスに直接終端する。

注

SD‑WANアプライアンスは、デフォルトの IPアドレス 192.168.100.1/16を自動的に割り当てます。
DHCPがデフォルトで有効になっていると、ネットワーク内の DHCPサーバーが、デフォルトと重複す
るサブネット内の 2番目の IPアドレスをアプライアンスに提供する場合があります。これにより、アプ
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ライアンスでルーティングの問題が発生し、アプライアンスが ZTDクラウドサービスへの接続に失敗す
る可能性があります。DHCPサーバーを構成して、192.168.0.0/16の範囲外の IPアドレスを割り当て
ます。

ネットワーク内の SD‑WAN製品の配置には、さまざまな展開モードを使用できます。上記の例では、
SD‑WANが既存のネットワークインフラストラクチャの上にオーバーレイとして展開されています。新
しいサイトの場合、SD‑WAN管理者は、SD‑WANを Edgeモードまたは Gatewayモードで展開する
ことを選択できます。これにより、WANエッジルーターとファイアウォールの必要がなくなり、エッジ
ルーティングとファイアウォールのネットワークニーズが SD‑WANソリューションに統合されます。。

a) SD‑WAN CenterのWeb管理インターフェイスを開き、構成 >ネットワーク設定ページに移動しま
す。

b) 動作中の構成がすでに配置されていることを確認するか、MCNから構成をインポートします。

c) [詳細]タブに移動して、サイトを作成します。

d) [サイト]タイルを開いて、現在構成されているサイトを表示します。

e) 既存のサイトのクローン機能を利用して、新しいサイトの構成をすばやく構築しました。
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f) この新しいブランチサイト用に設計されたトポロジからすべての必須フィールドを入力します。

g) 新しいサイトのクローンを作成した後、サイトの [基本設定]に移動し、ゼロタッチサービスをサポート
する SD‑WANのモデルが正しく選択されていることを確認します。
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h) サイトの SD‑WANモデルは更新できますが、更新されたアプライアンスには、クローン作成に使用さ
れたものと同じ新しいインターフェイスレイアウトがあるため、インターフェイスグループを再定義す
る必要がある場合があることに注意してください。

i) SD‑WAN Centerに新しい構成を保存し、「変更管理の受信トレイ」オプションへのエクスポートを使
用して、変更管理を使用して構成をプッシュします。

j) 変更管理手順に従って、新しい構成を適切にステージングします。これにより、既存の SD‑WANデバ
イスは、ゼロタッチで展開される新しいサイトを認識します。構成をプッシュしようとする試みをスキ
ップするには、「不完全を無視」オプションを使用する必要があります。ZTDワークフローを通過する
必要がある新しいサイト。

3. SD‑WAN Centerのゼロタッチ展開ページに戻り、新しいアクティブな構成が実行されている状態で、新しい
サイトを展開できます。

a) [ゼロタッチ展開]ページの [新しいサイトの展開]タブで、実行中のネットワーク構成ファイルを選択
します

b) 実行構成ファイルを選択すると、ゼロタッチがサポートされている未展開の SD‑WANデバイスを含む
すべてのブランチサイトのリストが表示されます

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 101



Citrix SD‑WAN Center 11.4

c) ゼロタッチサービス用に構成するブランチサイトを選択し、[有効にする]、[展開]の順にクリックしま
す。

d) Deploy New Siteポップアップウィンドウが表示されます。管理者は、必要に応じて、シリアル番号、
ブランチサイトのストリートアドレス、インストーラの電子メールアドレス、その他のメモを提供でき
ます。
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注

シリアル番号入力フィールドはオプションであり、入力されているかどうかに応じて、インストーラー
が担当するオンサイトのアクティビティが変更されます。

• シリアル番号フィールドが入力されている場合–インストーラーは、サイトのデプロイコマンドで
生成されたアクティベーション URLにシリアル番号を入力する必要はありません

• シリアル番号フィールドが黒のままの場合–インストーラーは、アプライアンスの正しいシリアル
番号を、サイト展開コマンドで生成されたアクティベーション URLに入力する必要があります。

a) [展開]ボタンをクリックすると、「サイト構成が展開されました」というメッセージが表示されます。

b) このアクションにより、以前に ZTDクラウドサービスに登録された SD‑WAN Centerがトリガーされ、
この特定のサイトの構成を共有して、一時的に ZTDクラウドサービスに保存されます。

c) [保留中のアクティブ化]タブに移動して、ブランチサイト情報が正常に入力され、インストーラーアク
ティビティが保留中の状態になったことを確認します。

注

情報が正しくない場合、「アクティブ化保留中」状態のゼロタッチ展開を選択して削除または変更できま
す。保留中のアクティブ化ページからサイトが削除されると、そのサイトは [新しいサイトのデプロイ]
タブページでデプロイできるようになります。アクティベーションの保留からブランチサイトを削除す
ることを選択すると、インストーラーに送信されたアクティベーションリンクは無効になります。

シリアル番号フィールドが SD‑WAN管理者によって入力されなかった場合、ステータスフィールドは

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 103



Citrix SD‑WAN Center 11.4

「接続中」ではなく「インストーラーの待機中」を示します。

4. 次の一連のアクティビティは、オンサイトインストーラーによって実行されます。

a) インストーラーは、SD‑WAN管理者がサイトの展開時に使用した電子メールアドレスのメールボック
スを確認します。

b) インターネットブラウザーウィンドウでゼロタッチ展開アクティベーション URLを開きます。

c) SD‑WAN管理者がデプロイサイトの手順でシリアル番号を事前に入力しなかった場合、インストーラ
ーが物理アプライアンス上のシリアル番号を見つけ、アクティベーション URLに手動でシリアル番号
を入力し、[アクティベート]ボタンをクリックします。

d) 管理者がシリアル番号情報を事前に入力している場合、アクティベーション URLは次のステップに進
んでいます。
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e) 次のアクションを実行するには、設置者が現場にいる必要があります。

• 前の手順で構築したトポロジと構成に一致するように、すべてのWANおよび LANインターフェ
イスをケーブルで接続します。

• 管理インターフェース（MGMT、0/1) DHCP IPアドレスと、DNSおよび FQDNから IPアドレ
スへの解決によりインターネットへの接続を提供するネットワークのセグメント内。

• SD‑WANアプライアンスの電源ケーブル。
• アプライアンスの電源スイッチをオンにします。

注

ほとんどのアプライアンスは、電源ケーブルを接続すると自動的に電源が入ります。アプライアンスの
前面にある電源スイッチを使用して電源をオンにする必要があるアプライアンスもあれば、アプライア
ンスの背面にある電源スイッチを搭載しているアプライアンスもあります。一部の電源スイッチでは、
ユニットの電源が入るまで電源ボタンを押し続ける必要があります。

5. 次の一連のステップは、ゼロタッチ展開サービスの助けを借りて自動化されますが、次の前提条件が利用可能
であることが必要です。

• ブランチアプライアンスの電源を入れる必要があります
• 管理と DNS IPアドレスを割り当てるには、既存のネットワークで DHCPを使用できる必要があります
• DHCPが割り当てた IPアドレスには、FQDNを解決する機能を備えたインターネットへの接続が必要
です

• 他の前提条件が満たされている限り、IP割り当てを手動で構成できます。

a) アプライアンスはネットワークの DHCPサーバーから IPアドレスを取得します。この例のトポロジで
は、これは工場出荷時のデフォルト状態のアプライアンスのバイパスされたデータインターフェイスを
介して行われます。
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b) アプライアンスがアンダーレイネットワーク DHCPサーバーからWeb管理と DNS IPアドレスを取得
すると、アプライアンスはゼロタッチ展開サービスを開始し、ZTD関連のソフトウェア更新をダウンロ
ードします。

c) ZTDクラウドサービスへの接続が成功すると、展開プロセスは自動的に以下を実行します。

• SD‑WAN Centerによって以前に保存された構成ファイルをダウンロードします。
• ローカルアプライアンスへの構成の適用
• 10 MBの一時ライセンスファイルをダウンロードしてインストールする
• 必要に応じて、ソフトウェアの更新をダウンロードしてインストールします
• SD‑WANサービスをアクティブ化する

d) SD‑WAN CenterのWeb管理インターフェイスでさらに確認を行うことができます。ゼロタッチ展開
メニューの [アクティベーション履歴]タブに、正常にアクティベートされたアプライアンスが表示され
ます。

e) MCNは ZTD Cloud Serviceから渡された構成を信頼しておらず、MCNダッシュボードに「構成バー
ジョンの不一致」を報告するため、仮想パスは接続状態ですぐに表示されない場合があります。
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f) 構成は新しくインストールされたブランチオフィスアプライアンスに再配信され、ステータスはMCN
>構成 >仮想WAN >変更管理ページ（このプロセスは完了するまでに数分かかる場合があります）で
監視されます。

g) SD‑WAN管理者は、リモートサイトの確立された仮想パスのヘッドエンドMCNWeb管理ページを監
視できます。
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h) SD‑WAN Centerを使用して、[構成] > [ネットワーク検出] > [インベントリとステータス]ページか
ら、オンサイトアプライアンスの DHCP割り当てられた IPアドレスを識別することもできます。

i) この時点で、SD‑WANネットワーク管理者は、SD‑WANオーバーレイネットワークを利用して、オン
サイトアプライアンスへのWeb管理アクセスを取得できます。
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j) リモートサイトアプライアンスへのWeb管理アクセスは、アプライアンスに 10 Mbpsの一時的な猶
予ライセンスがインストールされていることを示しています。これにより、仮想パスサービスステータ
スをアクティブとして報告することができます。

k) アプライアンスの構成は、構成 >仮想WAN >「構成の表示」ページを使用して検証できます。
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l) アプライアンスライセンスファイルは、構成 >アプライアンスの設定 >ライセンスページを使用して永
久ライセンスに更新できます。

m) 永久ライセンスファイルをアップロードしてインストールすると、グレースライセンス警告バナーが
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消え、ライセンスのインストールプロセス中にリモートサイトへの接続が失われることはありません
（pingはドロップされません）。

オンプレミスのゼロタッチ

April 13, 2021

ゼロタッチサービスを使用して SD‑WANアプライアンスをデプロイする方法については、トピック「ゼロタッチ展
開サービスを構成する方法」を参照してください。

AWS

April 9, 2021

AWSへのデプロイ

SD‑WANリリース 9.3では、ゼロタッチ展開機能がクラウドインスタンスに拡張されました。ゼロタッチ展開プロ
セス 4つのクラウドインスタンスを展開する手順は、ゼロタッチサービスのアプライアンス展開とは少し異なりま
す。

1. SD‑WAN Centerネットワーク構成を使用して、ZTD対応の SD‑WANクラウドデバイスを持つ新しいリモ
ートサイトを追加するように構成を更新します。

SD‑WAN設定が SD‑WAN Centerネットワーク設定を使用して構築されていない場合は、MCNからアクテ
ィブな設定をインポートし、SD‑WAN Centerを使用して設定の変更を開始します。ゼロタッチ展開機能の場
合、SD‑WAN管理者は SD‑WAN Centerを使用して構成を構築する必要があります。ゼロタッチ展開を対象
とする新しいクラウドノードを追加するには、次の手順を使用する必要があります。

a) 最初に新しいサイトの詳細（つまり、VPXサイズ、インターフェイスグループの使用状況、仮想 IPアド
レス、帯域幅を備えたWANリンク、およびそれぞれの Gateway）を概説することにより、SD‑WAN
クラウド展開用の新しいサイトを設計します。

注

• クラウドにデプロイされた SD‑WANインスタンスは、Edge/Gatewayモード。
• クラウドインスタンスのテンプレートは 3つのインターフェースに制限されています。管理、
LAN、WAN（この順序で）。
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• SD‑WAN VPXで利用可能なクラウドテンプレートは、現在、#.#.#.#.11 VPCで使用可能な
サブネットの IPアドレス。

これは、SD‑WANクラウド展開サイトの展開例です。CitrixSD‑WANデバイスは、このクラウドネッ
トワークで単一のインターネットWANリンクにサービスを提供するエッジデバイスとして展開されま
す。リモートサイトは、クラウド用のこの同じ Internet Gatewayに接続する複数の異なるインターネ
ットWANリンクを活用して、SD‑WAN展開サイトからクラウドインフラストラクチャへの復元力と集
約された帯域幅接続を提供できます。これにより、費用効果が高く、信頼性の高いクラウドへの接続が
提供されます。

b) SD‑WAN CenterのWeb管理インターフェイスを開き、構成に >ネットワーク設定ページに移動しま
す。

c) 動作中の構成がすでに配置されていることを確認するか、MCNから構成をインポートします。

d) [基本]タブに移動して、新しいサイトを作成します。
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e) [サイト]タイルを開いて、現在構成されているサイトを表示します。

f) 既存のサイトのクローン機能を利用して新しいクラウドサイトの構成をすばやく構築するか、新しいサ
イトを手動で構築します。

g) この新しいクラウドサイト用に以前に設計したトポロジからすべての必須フィールドに入力します

クラウド ZTDデプロイメントに使用できるテンプレートは、#.#.#.11管理、LAN、およびWANサブ
ネットの IPアドレス。構成が各インターフェイスの予想される.11 IPホストアドレスと一致するよう
に設定されていない場合、デバイスは、クラウド環境ゲートウェイへの ARPおよびMCNの仮想パスへ
の IP接続を適切に確立できません。
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h) 新しいサイトのクローンを作成した後、サイトの [基本設定]に移動し、ゼロタッチサービスをサポート
する SD‑WANのモデルが正しく選択されていることを確認します。

i) SD‑WAN Centerに新しい構成を保存し、「変更管理の受信トレイ」オプションへのエクスポートを使
用して、変更管理を使用して構成をプッシュします。

j) 変更管理手順に従って、新しい構成を適切にステージングします。これにより、既存の SD‑WANデバ
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イスは、ゼロタッチで展開される新しいサイトを認識します。構成をプッシュする試みをスキップする
には、「不完全を無視」オプションを使用する必要があります。ZTDワークフローを通過する必要があ
る新しいサイトに移動します。

2. SD‑WAN Centerのゼロタッチ展開ページに戻り、新しいアクティブな構成を実行すると、新しいサイトを展
開できるようになります。

a) [ゼロタッチ展開]ページの [新しいサイトの展開]タブで、実行中のネットワーク構成ファイルを選択し
ます。

b) 実行構成ファイルを選択すると、ゼロタッチがサポートされている未展開の Citrix SD‑WANデバイス
を含むすべてのブランチサイトのリストが表示されます。

c) ゼロタッチサービスを使用して展開するターゲットクラウドサイトを選択し、［有効にする］、［プロビジ
ョニングと］と［展開］の順にクリックします。
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d) ポップアップウィンドウが表示され、Citrix SD‑WAN管理者がゼロタッチの展開を開始できます。

アクティベーション URLを配信できるメールアドレスを入力し、目的のクラウドのプロビジョニング
タイプを選択します。

e) [次へ]をクリックした後、適切なリージョン、インスタンスサイズを選択し、SSHキー名とロール ARN
フィールドに適切に入力します。

注

クラウドアカウントで SSHキーとロール ARNを設定する方法のガイダンスについては、ヘルプ
リンクを利用してください。また、選択したリージョンがアカウントで利用可能なものと一致して
いること、および選択したインスタンスサイズが SD‑WAN構成で選択したモデルとして VPXま
たは VPXLと一致していることを確認してください。

f) 以前に ZTDクラウドサービスに登録されていた SD‑WAN Centerを起動して、ZTDクラウドサービス
に保存されているサイトの設定を共有します。

g) [保留中のアクティブ化]タブに移動して、サイト情報が正常に入力され、プロビジョニングステータス
になったことを確認します。
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3. クラウド管理者としてゼロタッチ導入プロセスを開始します。

a) インストーラーは、サイトの展開時に SD‑WAN管理者が使用した電子メールアドレスのメールボック
スを確認する必要があります。

b) メールに記載されているアクティベーション URLをインターネットブラウザウィンドウで開きます。

c) SSHキーとロール ARNが正しく入力されている場合、ゼロタッチ展開サービスはすぐに SD‑WANイ
ンスタンスのプロビジョニングを開始します。それ以外の場合は、接続エラーがすぐに表示されます。
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d) AWSコンソールでの追加のトラブルシューティングでは、クラウド形成サービスを利用して、プロビジ
ョニングプロセス中に発生するイベントをキャッチできます。

e) プロビジョニングプロセスを許可する ~8‑10分とアクティベーション別 ~3‑5完全に完了するまで数分。

f) SD‑WANクラウドインスタンスの ZTDクラウドサービスへの接続が成功すると、サービスは自動的に
以下を実行します。

• SD‑WAN Centerによって以前に保存されたサイト固有の設定ファイルをダウンロードします。
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• ローカルインスタンスへの構成の適用
• 10 MBの一時ライセンスファイルをダウンロードしてインストールする
• 必要に応じて、ソフトウェアの更新をダウンロードしてインストールします
• SD‑WANサービスをアクティブ化する

g) SD‑WAN CenterのWeb管理インターフェースでさらに確認を行うことができます。ゼロタッチ展開
メニューでは、正常にアクティブ化されたアプライアンスが [アクティベーション履歴]タブに表示され
ます。

h) 仮想パスが接続状態ですぐに表示されない場合があります。これは、MCNが ZTDクラウドサービスか
ら渡された構成を信頼しておらず、MCNダッシュボードで「構成バージョンの不一致」を報告するため
です。
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i) 構成は自動的に新しくインストールされたブランチオフィスアプライアンスに再配信されます。このス
テータスはMCN>構成 >仮想WAN>変更管理ページ（接続によっては、このプロセスが完了するまで
に数分かかる場合があります）で監視できます。
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j) SD‑WAN管理者は、新しく追加されたクラウドサイトの確立された仮想パスについて、ヘッドエンドの
MCNWeb管理ページを監視できます。

k) トラブルシューティングが必要な場合は、プロビジョニング中にクラウド環境によって割り当てられた
パブリック IPを使用して SD‑WANインスタンスのユーザーインターフェイスを開き、モニタリングの
ARPテーブルを利用します >予想されるゲートウェイへの接続の問題を特定するための統計ページ、
または診断でトレースルートとパケットキャプチャオプションを利用します。
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Azure

April 13, 2021

SD‑WANリリース 9.3では、ゼロタッチ展開機能がクラウドインスタンスに拡張されました。クラウドインスタン
スのゼロタッチ展開プロセスを展開する手順は、ゼロタッチサービスのアプライアンス展開とは少し異なります。

SD‑WAN Centerネットワーク構成を使用して、ZTD対応の SD‑WANクラウドデバイスで新しいリモ
ートサイトを追加するための構成の更新

SD‑WAN設定が SD‑WAN Centerネットワーク設定を使用して構築されていない場合は、MCNからアクティブな
設定をインポートし、SD‑WAN Centerを使用して設定の変更を開始します。Zero Touch Deployment機能を使
用するには、SD‑WAN管理者は SD‑WAN Centerを使用して設定を構築する必要があります。ゼロタッチ展開を対
象とする新しいクラウドノードを追加するには、次の手順を使用する必要があります。

1. 最初に新しいサイトの詳細（つまり、VPXサイズ、インターフェイスグループの使用状況、仮想 IPアドレス、
帯域幅を備えたWANリンク、およびそれぞれの Gateway）を概説することにより、SD‑WANクラウド展開
用の新しいサイトを設計します。

注

• クラウドにデプロイされた SD‑WANインスタンスは、Edge/Gatewayモード。

• クラウドインスタンスのテンプレートは 3つのインターフェースに制限されています。管理、LAN、
WAN（この順序で）。

• SD‑WAN VPXで使用できる Azureクラウドテンプレートは、現在、WANに 10.9.4.106 IP、LAN
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に 10.9.3.106 IP、管理アドレスに 10.9.0.16 IPを取得するようにハードセットされています。ゼ
ロタッチを対象とする Azureノードの SD‑WAN構成は、このレイアウトと一致する必要がありま
す。

• 構成内の Azureサイト名は、特殊文字を含まないすべて小文字にする必要があります（ztdazure
など）。

これは、SD‑WANクラウド展開サイトの展開例です。CitrixSD‑WANデバイスは、このクラウドネットワー
クで単一のインターネットWANリンクにサービスを提供するエッジデバイスとして展開されます。リモート
サイトは、クラウド用のこの同じ Internet Gatewayに接続する複数の異なるインターネットWANリンク
を活用して、SD‑WAN展開サイトからクラウドインフラストラクチャへの復元力と集約された帯域幅接続を
提供できます。これにより、費用効果が高く、信頼性の高いクラウドへの接続が提供されます。

2. SD‑WAN CenterのWeb管理インターフェイスを開き、構成に >ネットワーク設定ページに移動します。

3. 動作中の構成がすでに配置されていることを確認するか、MCNから構成をインポートします。

4. [基本]タブに移動して、新しいサイトを作成します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 123



Citrix SD‑WAN Center 11.4

5. [サイト]タイルを開いて、現在構成されているサイトを表示します。

6. 既存のサイトのクローン機能を利用して新しいクラウドサイトの構成をすばやく構築するか、新しいサイトを
手動で構築します。

7. この新しいクラウドサイト用に以前に設計されたトポロジのすべての必須フィールドに入力します。

Azureクラウド ZTDデプロイメントに使用できるテンプレートは現在、WANに 10.9.4.106 IP、LANに
10.9.3.106 IP、管理アドレスに 10.9.0.16 IPを取得するようにハードセットされていることに注意してくだ
さい。構成が各インターフェイスの予想される VIPアドレスと一致するように設定されていない場合、デバイ
スはクラウド環境ゲートウェイへの ARPおよびMCNの仮想パスへの IP接続を適切に確立できません。

サイト名が Azureが期待するものに準拠していることが重要です。サイト名はすべて小文字で、6文字以上で、
特殊文字を含まない必要があり、次の正規表現で確認する必要があります ^[a‑z][a‑z0‑9‑]{1,61}[a‑z0‑9]$.**
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8. 新しいサイトのクローンを作成した後、サイトの [基本設定]に移動し、ゼロタッチサービスをサポートする
SD‑WANのモデルが正しく選択されていることを確認します。
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9. SD‑WAN Centerに新しい構成を保存し、「変更管理の受信トレイ」オプションへのエクスポートを使用して、
変更管理を使用して構成をプッシュします。

10. 変更管理手順に従って、新しい構成を適切にステージングします。これにより、既存の SD‑WANデバイスは、
ゼロタッチで展開される新しいサイトを認識します。構成をプッシュする試みをスキップするには、「不完全
を無視」オプションを使用する必要があります。ZTDワークフローを通過する必要がある新しいサイトに移動
します。

SD‑WAN Centerの [ゼロタッチデプロイ]ページに移動し、新しいアクティブな構成が実行されている
状態で、新しいサイトを SD‑WAN Centerのプロビジョニングとデプロイ Azureで使用できるようにな
ります (ステップ 1/2)

1. Zero Touch Deploymentページで、Citrixアカウントの認証情報を使用してログインします。[Deploy
New Site]タブで、実行中のネットワーク構成ファイルを選択します。

2. 実行構成ファイルを選択すると、ZTD対応の Citrix SD‑WANデバイスを備えたすべてのブランチサイトのリ
ストが表示されます。
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3. ゼロタッチサービスを使用して展開するターゲットクラウドサイトを選択し、［有効にする］、［プロビジョニン
グと］と［展開］の順にクリックします。

4. ポップアップウィンドウが表示され、Citrix SD‑WAN管理者がゼロタッチの展開を開始できます。サイト名
が Azureの要件（特殊文字を含まない小文字）に準拠していることを確認します。[次へ]をクリックする前
に、アクティベーション URLを配信できる電子メールアドレスを入力し、目的のクラウドのプロビジョニン
グタイプとして Azureを選択します。

5. [次へ]をクリックした後、[Azureのプロビジョニングとデプロイ（ステップ 1/2）]ウィンドウで、Azureア
カウントから取得した情報を入力する必要があります。

Azure アカウントから情報を取得したら、各必須フィールドをコピーして貼り付けます。以下の手順は、
Azureアカウントから必要なサブスクリプション ID、アプリケーション ID、シークレットキー、およびテナ
ント IDを取得する方法の概要を示した後、[次へ]をクリックして続行します。
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a) Azureアカウントでは、[その他のサービス]に移動して [サブスクリプション]を選択することで、必
要なサブスクリプション IDを識別できます。

b) 必要なアプリケーション IDを識別するには、Azure Active Directory、アプリケーション登録に移動
し、[新しいアプリケーション登録]をクリックします。
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c) アプリ登録の作成メニューで、名前とサインオン URL（これは任意の URLにすることができますが、
唯一の要件は有効でなければならない）を入力し、[作成]をクリックします。

d) 新しく作成された登録済みアプリを検索して開き、アプリケーション IDをメモします。
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e) 新しく作成した登録アプリを再度開き、必要なセキュリティキーを特定するために、[APIアクセス]で
[必要な権限]を選択して、サードパーティによるプロビジョニングとインスタンス化を許可します。次
に [追加]を選択します。

f) 必要なアクセス許可を追加する場合は、APIを選択し、Windows Azureサービス管理 APIを強調表
示します。
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g) 委任権限を有効にしてインスタンスをプロビジョニングし、[選択して完了]をクリックします。

h) この登録済みアプリの場合、[APIアクセス]で [キー]を選択し、秘密キーの説明と、キーが有効になる
ための必要な期間を作成します。そして、秘密鍵を生成します保存を（インスタンスが使用可能にされ
た後、キーのみ、それを削除することができ、プロビジョニングプロセスのために必要とされる）をク
リックします。**
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i) 秘密鍵をコピーして保存します（後でこれを取得することはできません）。

j) 必要なものを特定するには ***Tenant ID***アプリの登録ペインに戻り、[エンドポイント]を選択し
ます。

k) フェデレーションメタデータドキュメントをコピーして、テナント ID を識別します（テナント ID
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は、“online.com/”そしてその“/federation”URLで）。

l) 必要な最後の項目は SSH公開鍵です。これは、Putty Key Generatorまたは ssh‑keygenを使用し
て作成でき、認証に利用されるため、ログインするためのパスワードが不要になります。SSH公開鍵を
コピーできます（見出し ssh‑rsaおよび末尾の rsa‑key文字列を含む）。この公開鍵は、Citrix Zero
Touch Deployment Serviceへの SD‑WAN Center入力を通じて共有されます。

m) アプリケーションにロールを割り当てるには、追加の手順が必要です。[その他のサービス]、[サブスク
リプション]に戻ります。
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n) アクティブなサブスクリプションを選択し、次に [アクセス制御（AIM）]を選択して、[追加]をクリッ
クします。

o) 権限の追加ペインで、「所有者」ロールを選択し、「Azure ADユーザー、グループ、またはアプリケー
ション」へのアクセスを割り当て、選択フィールドで登録済みアプリを検索して、ゼロタッチ導入クラ
ウドサービスがインスタンスを作成および構成できるようにします。Azureサブスクリプション。アプ
リが特定されたら、それを選択し、[保存]をクリックする前に、アプリが選択されたメンバーとして読
み込まれることを確認します。
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p) 必要な入力を収集して SD‑WAN Centerに入力したら、[次へ]をクリックします。入力が正しくない場
合、認証エラーが発生します。

SD‑WAN Centerでの Azureのプロビジョニングと展開（ステップ 2/2）

1. Azure認証が成功したら、適切なフィールドにデータを入力して、目的の Azureリージョンと適切なインス
タンスサイズを選択し、[デプロイ]をクリックします。
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2. SD‑WAN Centerの [アクティブ化を保留中]タブに移動すると、展開の現在のステータスを追跡できます。

3. 手順 1で入力したメールアドレスにアクティベーションコードが記載されたメールが配信されます。メールを
取得し、アクティベーション URLを開いてプロセスをトリガーし、アクティベーションステータスを確認し
ます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 136



Citrix SD‑WAN Center 11.4

4. 手順 1で入力したメールアドレスにアクティベーション URLが記載されたメールが届きます。電子メールを
取得し、アクティベーション URLを開いてプロセスをトリガーし、アクティベーションステータスを確認し
ます。

5. SD‑WANクラウドサービスによってインスタンスがプロビジョニングされるまで数分かかります。自動的
に作成されるリソースグループのアクティビティログで、Azureポータルのアクティビティを監視できま
す。プロビジョニングに関する問題やエラーはここに入力され、アクティベーションステータスで SD‑WAN
Centerに複製されます。
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6. Azureポータルでは、正常に起動されたインスタンスが仮想マシンで利用できるようになります。割り当てら
れたパブリック IPを取得するには、インスタンスの概要に移動します。

7. VMが実行状態になった後、サービスが到達し、構成、ソフトウェア、およびライセンスのダウンロードプロ
セスを開始するまでに 1分かかります。
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8. SD‑WANクラウドサービスの各手順が自動的に複雑になった後、Azureポータルから取得したパブリック IP
を使用して SD‑WANインスタンスのWebインターフェイスにログインします。
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9. Citrix SD‑WAN監視統計ページでは、MCNから Azureの SD‑WANインスタンスへの接続が成功したこと
が示されます。

10. さらに、Provisioningの成功（または失敗）は、SD‑WAN Centerの [アクティベーション履歴]ページに記
録されます。

ゼロタッチ展開のプロキシサーバー設定

April 13, 2021

ゼロタッチ展開の前提条件として、Citrix SD‑WAN Centerをインターネットに接続する必要があります。Citrix
SD‑WAN Centerがプロキシサーバー経由でインターネットに接続されている場合は、Citrix SD‑WAN Centerで
プロキシサーバー設定を構成する必要があります。

注

このプロキシサーバー設定は、ゼロタッチ展開でのみ使用されます。
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ゼロタッチプロキシサーバーの設定を構成するには：

1. SD‑WAN CenterのWebインターフェイスで、[管理]>全体設定 >管理インターフェースに移動します。

2. [ゼロタッチプロキシサーバーの設定]セクションで、次のフィールドに値を入力します。

• IPアドレス: プロキシサーバーの IPアドレス。
• ポート: プロキシサーバーが接続を受け入れるネットワークポート番号。
• ユーザー名: プロキシサーバーのユーザー名
• パスワード: プロキシサーバーのパスワード。

注

プロキシサーバーで認証が構成されていない場合は、[ユーザー名とパスワード]フィールドを空白のま
まにできます。

3. [適用]をクリックすると、確認ダイアログボックスが表示されます。

4.［Apply］をクリックします。

注

Citrix SD‑WAN Centerがインターネットに直接接続されている場合は、プロキシサーバーの設定を完全に削
除できます。必要に応じて、プロキシサーバーの設定を削除し、別のプロキシサーバーを構成することもできま
す。
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プロキシサーバーの設定を削除するには：

1. Citrix SD‑WAN Center Webインターフェイスで、管理 >全体設定 >管理インターフェースに移動します。

2. [ゼロタッチプロキシサーバーの設定]セクションで、[削除]をクリックします。

3. [削除]をクリックすると、確認ダイアログボックスが表示されます。

4.［削除］をクリックします。

パロアルトネットワーク統合

April 13, 2021

パロアルトネットワークは、リモートネットワークを保護するためのクラウドベースのセキュリティインフラストラ
クチャを提供します。組織が SD‑WANファブリックを保護する地域的なクラウドベースのファイアウォールをセッ
トアップできるようにすることで、セキュリティを提供します。

リモートネットワーク用の Prisma Accessサービスを使用すると、リモートネットワークロケーションをオンボ
ードし、ユーザーにセキュリティを提供できます。すべてのリモートロケーションでのデバイスの設定と管理の複
雑さを取り除きます。このサービスは、新しいリモートネットワークの場所を簡単に追加して運用上の課題を最小
限に抑える効率的な方法を提供し、これらの場所のユーザーが常に接続されて安全であることを保証します。また、
Panoramaからポリシーを一元管理して、リモートネットワークの一貫した合理的なセキュリティを実現できます。
場所。
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リモートネットワークロケーションを Prisma Accessサービスに接続するには、Palo Alto Networks次世代ファ
イアウォール、またはサービスへの IPsecトンネルを確立できる
SD‑WANを含むサードパーティの IPSec準拠デバイスを使用できます。

• リモートネットワーク用の Prismaアクセスサービスを計画する

• リモートネットワーク用の Prisma Accessサービスの構成

• 設定インポートを備えたオンボードリモートネットワーク

Citrix SD‑WANソリューションは、ブランチからのインターネットトラフィックを分割する機能をすでに提供して
います。これは、各ブランチでの高価なセキュリティスタックの導入を回避しながら、より信頼性が高く、待機時間
の短いユーザーエクスペリエンスを提供するために重要です。Citrix SD‑WANと Palo Alto Networksは、分散企
業に、ブランチ内のユーザーをクラウド内のアプリケーションに接続するためのより信頼性が高く安全な方法を提供
します。

Citrix SD‑WANアプライアンスは、最小限の構成で SD‑WANアプライアンスの場所から IPsecトンネルを介して
Palo Altoクラウドサービス（Prisma Access Service）ネットワークに接続できます。あなたは、Citrix SD‑WAN
Centerでパロアルトネットワークを構成することができます.

リモートネットワーク用の Prisma Access Serviceの構成を開始する前に、サービスを正常に有効にしてリモート
ネットワークの場所のユーザーにポリシーを適用できるように、次の構成の準備ができていることを確認してくださ
い。

1. サービス接続—ユーザーを認証するため、または重要なネットワーク資産へのアクセスを可能にするために、
リモートネットワークロケーションが本社のインフラストラクチャにアクセスする必要がある場合は、本社と
リモートネットワークロケーションが接続されるように企業ネットワークへのアクセスを設定する必要があり
ます。

リモートネットワークの場所が自律的で、他の場所にあるインフラストラクチャにアクセスする必要がない場合は、
サービス接続を設定する必要はありません（モバイルユーザーがアクセスを必要とする場合を除く）。

1. テンプレート—Prisma Access サービスは自動的にテンプレートスタックを作成します (Re‑
mote_Network_Template_Stack)そしてトップレベルのテンプレート (Remote_Network_Template)
リモートネットワーク用の Prisma Accessサービス用。リモートネットワーク用の Prismaアクセスサービ
スを構成するには、最上位のテンプレートを最初から構成するか、既存の Palo Alto Networksファイアウォ
ールを既にオンプレミスで実行している場合は既存の構成を利用します。

テンプレートには、リモートネットワークの場所とリモートネットワーク用の Prisma Accessサービス、セ
キュリティポリシーで参照できるゾーン、およびログ転送プロファイル間のプロトコルネゴシエーションのた
めの IPsecトンネルとインターネットキーエクスチェンジ（IKE）構成を確立するための設定が必要です。リ
モートネットワークの Prisma Accessサービスからログサービスにログを転送できること。

2. 親デバイスグループ—リモートネットワークの Prisma Accessサービスでは、セキュリティポリシー、セキ
ュリティプロファイル、およびその他のポリシーオブジェクト（アプリケーショングループとオブジェクト、
アドレスグループなど）、および認証ポリシーを含む親デバイスグループを指定する必要がありますそのた
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め、リモートネットワークの Prisma Accessサービスは、IPsecトンネルを介してリモートネットワークの
Prisma Accessサービスにルーティングされるトラフィックのポリシーを一貫して適用できます。パノラマ
でポリシールールとオブジェクトを定義するか、既存のデバイスグループを使用してリモートネットワークの
場所でユーザーを保護する必要があります。

注：

ゾーンを参照する既存のデバイスグループを使用する場合は、ゾーンを定義する対応するテンプレート
を Remote_Network_Template_Stackに追加してください。

これにより、Prisma Access Service for Remote Networksを構成するときにゾーンマッピングを完了す
ることができます。

3. IPサブネット—Prisma Accessサービスがトラフィックをリモートネットワークにルーティングするために
は、Prisma Accessサービスを使用して保護するサブネットワークのルーティング情報を提供する必要があ
ります。リモートネットワークの場所で各サブネットワークへの静的ルートを定義するか、サービス接続場所
と Prisma Accessサービスの間に BGPを構成するか、両方の方法を組み合わせて使用できます。

スタティックルートを設定し、BGPを有効にすると、スタティックルートが優先されます。リモートネットワ
ークの場所にいくつかのサブネットワークしかない場合は静的ルートを使用すると便利な場合がありますが、
サブネットが重複している多くのリモートネットワークがある大規模な展開では、BGPを使用するとより簡
単にスケーリングできます。

SD‑WAN Centerの Palo Alto Networks

以下の前提条件が満たされていることを確認してください。

• PRISMA ACCESSサービスからパノラマ IPアドレスを取得します。

• PRISMA ACCESSサービスでユーザー名とパスワードを取得します。

• SD‑WANアプライアンス GUIで IPsecトンネルを構成します。

• サイトが Citrix‑IKE‑Crypto‑Default/Citrix‑IPSec‑Crypto‑Default以外の ike/ipsecプロファイルで構
成された異なるサイトのあるリージョンにオンボーディングされていないことを確認してください。

• SD‑WAN Centerによって設定が更新されるときに、Prisma Accessの設定を手動で変更しないようにして
ください。

Citrix SD‑WAN Centerの GUIで、Palo Altoのサブスクリプション情報を入力します。

• パノラマ IPアドレスを設定します。この IPアドレスは Palo Alto（PRISMA ACCESSサービス）から取得で
きます。

• PRISMA ACCESSサービスで使用するユーザー名とパスワードを設定します。
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サイトを追加して展開する

1. サイトをデプロイするには、PRISMA ACCESSネットワークリージョンと Prisma Accessリージョン用に
構成する SD‑WANサイトを選択し、サイトWANリンク、帯域幅、およびトラフィック選択用のアプリケー
ションオブジェクトを選択します。

注：

選択した帯域幅が使用可能な帯域幅の範囲を超えると、トラフィックフローが影響を受けます。

アプリケーションオブジェクトの選択で [すべてのトラフィック]オプションを選択することにより、イ
ンターネットにバインドされたすべてのトラフィックを PRISMA ACCESSサービスにリダイレクトす
ることを選択できます。
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2. 必要に応じて、引き続き SD‑WANブランチサイトを追加できます。

3.［展開］をクリックします。変更管理プロセスが開始されます。［Yes］をクリックして続行します。
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展開後、トンネルの確立に使用される IPsecトンネル構成は次のとおりです。

ランディングページには、さまざまな SD‑WANリージョンで構成およびグループ化されたすべてのサイトの
リストが表示されます。

エンドツーエンドのトラフィック接続を確認します。

• ブランチの LANサブネットから、インターネットリソースにアクセスします。

• トラフィックが Citrix SD‑WAN IPsecトンネルを通過して Palo Alto Prisma Accessに到達することを確
認します。

• Palo Altoセキュリティポリシーが [監視]タブのトラフィックに適用されていることを確認します。

• ブランチのホストへのインターネットからの応答が到達することを確認します。
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Microsoft Azure仮想WAN

April 13, 2021

Microsoft Azure Virtual WANと Citrix SD‑WANは、ハイブリッドクラウドワークロード全体のネットワーク接
続と集中管理を簡素化します。ブランチアプライアンスの構成を自動化して Azure WANに接続し、ビジネス要件に
応じてブランチトラフィック管理ポリシーを構成できます。組み込みのダッシュボードインターフェースは、時間を
節約し、大規模なサイト間接続の可視性を提供するインスタントトラブルシューティングの洞察を提供します。

Microsoft Azure Virtual WANを使用すると、Azure Cloudワークロードへの接続を簡素化し、Azureバックボー
ンネットワークを越えてトラフィックをルーティングできます。Azureには 54以上のリージョンがあり、世界中に
複数の拠点が存在します。Azureリージョンは、ブランチに接続するために選択できるハブとして機能します。ブラ
ンチが接続されたら、ハブ間接続を介して Azureクラウドサービスを使用します。Azure VNETとのハブピアリン
グを含む複数の Azureサービスを適用することで、接続を簡素化できます。ハブは、ブランチのトラフィックゲート
ウェイとして機能します。

Microsoft Azure Virtual WANには次の利点があります。

• ハブアンドスポークの統合接続ソリューション‑接続パートナーソリューションを含むさまざまなソースから
のオンプレミスと Azureハブ間のサイト間接続と構成を自動化します。

• 自動セットアップと構成–仮想ネットワークを Azureハブにシームレスに接続します。

• 直感的なトラブルシューティング–Azure内のエンドツーエンドのフローを確認し、この情報を使用して必要
なアクションを実行できます。

ハブ間通信

11.1.0リリース以降、Azure仮想WANは、標準タイプの方法を使用したハブ間通信をサポートしています。

Azure Virtual WANのお客様は、リージョン間のハブ間通信（グローバルトランジットネットワークアーキテクチ
ャ）にMicrosoftのグローバルバックボーンネットワークを活用できるようになりました。これにより、ブランチか
ら Azure、ブランチからブランチへの Azureバックボーン、ブランチからハブ（すべての Azureリージョン）の通
信が可能になります。

Azure仮想WAN用の標準 SKUを購入した場合にのみ、リージョン間通信に Azureのバックボーンを利用できます。
料金の詳細については、「仮想WANの料金」を参照してください。Basic SKUでは、リージョン間のハブ間通信に
Azureのバックボーンを使用できません。詳しくは、「グローバルトランジットネットワークアーキテクチャと仮想
WAN」を参照してください。

ハブはすべて仮想WANで相互に接続されています。これは、ローカルハブに接続されたブランチ、ユーザー、また
は VNetが、接続されたハブのフルメッシュアーキテクチャを使用して別のブランチまたは VNetと通信できること
を意味します。
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ハブ間接続フレームワークを使用して、仮想ハブを通過するハブ内の VNet、およびハブ間で VNetを接続すること
もできます。

仮想WANには 2つのタイプがあります。

• ベーシック: 基本的な方法を使用すると、ハブ間の通信は 1つのリージョン内で行われます。基本的なWAN
タイプは、基本的なハブ（SKU =基本）。基本的なハブは、サイト間 VPN機能に制限されています。

• 標準: 標準的な方法を使用すると、ハブ間通信は異なるリージョン間で行われます。標準WANは、標準ハブ
（SKUの作成に役立ちます =標準）。標準ハブには、ExpressRoute、ユーザー VPN（P2S）、フルメッシュハ
ブ、およびハブを介した VNet‑to‑VNetトランジットが含まれます。

Microsoft Azureで Azure Virtual WANサービスを作成する

Azure Virtual WANリソースを作成するには、次の手順を実行します。

1. Azureポータルにログインし、[リソースの作成]をクリックします。

2. 仮想WANを検索し、[作成]をクリックします。

3. [基本]で、次のフィールドに値を入力します。

• 申し込み: ドロップダウンリストからサブスクリプションの詳細を選択して提供します。
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• リソースグループ: 既存のリソースグループを選択するか、新しいリソースグループを作成します。

注

Azure API通信を許可するサービスプリンシパルを作成するときは、仮想WANを含む同じリソ
ースグループを使用するようにしてください。そうしないと、SD‑WANオーケストレーターには、
自動接続を可能にする Azure Virtual WAN APIを認証するための十分な権限がありません。

• リソースグループの場所: ドロップダウンリストから Azureリージョンを選択します。

• 名前: 新しい仮想WANの名前を入力します。

• タイプ: 異なるリージョン間でハブ間通信を使用する場合は [標準]タイプを選択し、それ以外の場合は
[基本]を選択します。

4. 確認と作成をクリックします。

5. 仮想WANを作成するために入力した詳細を確認し、[作成]をクリックして仮想WANの作成を完了します。

リソースのデプロイには 1分もかかりません。

注意

基本から標準にアップグレードできますが、標準から基本に戻すことはできません。仮想WANをアップグレ
ードする手順については、仮想WANを基本から標準にアップグレードするを参照してください。
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Azure Virtual WANでハブを作成する

次の手順を実行して、さまざまなエンドポイント（オンプレミス VPNデバイス、SD‑WANデバイスなど）からの接
続を可能にするハブを作成します。

1. 以前に作成した Azure Virtual WANを選択します。

2. [接続]セクションで [ハブ]を選択し、+新しいハブ。

3. [基本]で、次のフィールドに値を入力します。

• リージョン–ドロップダウンリストから Azureリージョンを選択します。
• 名前–新しいハブの名前を入力します。
• ハブのプライベートアドレススペース–CIDRにアドレス範囲を入力します。ハブ専用の一意のネットワ
ークを選択してください。

4. [次へ]をクリックします：サイト間 >次のフィールドに値を入力します。

• サイト間（VPNゲートウェイ）を作成しますか？–はいを選択します。

• Gatewayスケール単位–必要に応じて、ドロップダウンリストからスケール単位を選択します。
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5. 確認と作成をクリックします。

6. 設定を確認し、[作成]をクリックして仮想 HUBの作成を開始します。

リソースのデプロイには最大 30分かかる場合があります。

Azure Virtual WANのサービスプリンシパルを作成し、IDを特定する

SD‑WANオーケストレーターが Azure Virtual WAN APIを介して認証し、自動接続を有効にするには、登録された
アプリケーションを作成して、次の認証資格情報で識別する必要があります。

• サブスクリプション ID
• クライアント ID
• クライアントシークレット
• テナント ID

注

Azure API通信を許可するサービスプリンシパルを作成するときは、仮想WANを含む同じリソースグループ
を使用するようにしてください。そうしないと、SD‑WANオーケストレーターには、自動接続を可能にする
Azure Virtual WAN APIを認証するための十分な権限がありません。

新しいアプリケーション登録を作成するには、次の手順を実行します。

1. Azureポータルで、Azure Active Directoryに移動します。

2. [管理]で [アプリの登録]を選択します。

3. クリック +新規登録。
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4. 次のフィールドに値を入力して、アプリケーションを登録します。

• 名前–アプリケーション登録の名前を入力します。
• サポートされるアカウントの種類–この組織ディレクトリのアカウントのみを選択します (* ‑シングルテ
ナント）オプション。

• リダイレクト URI（オプション）–ドロップダウンリストから [Web]を選択し、ランダムな一意の URL
（たとえば、https:// localhost:4980)
•［登録］をクリックします。
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APIの使用のために、Azureサブスクリプションへの認証に SD‑WAN Orchestratorで使用できるアプリケ
ーション（クライアント）IDとディレクトリ（テナント）IDをコピーして保存できます。

アプリケーション登録の次のステップでは、認証のためにサービスプリンシパルキーを作成します。

サービスプリンシパルキーを作成するには、次の手順を実行します。

a) Azureポータルで、Azure Active Directoryに移動します。

b) [管理]で、[アプリの登録]に移動します。

c) 登録済みのアプリケーション（以前に作成したもの）を選択します。
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d) [管理]で、[証明書]を選択します &秘密。

e) [クライアントシークレット]で、+新しいクライアントシークレット。

f) クライアントシークレットを追加するには、次のフィールドに値を入力します。

• 説明: サービスプリンシパルキーの名前を指定します。
• 期限切れ: 必要に応じて、有効期限を選択します。

g)［追加］をクリックします。

h) [値]列でクライアントシークレットが無効になっています。キーをクリップボードにコピーします。こ
れは、SD‑WANオーケストレータに入力する必要があるクライアントシークレットです。
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注意

後で表示されなくなるため、ページをリロードする前に秘密鍵の値をコピーして保存する必要が
あります。

認証の目的で適切な役割を割り当てるには、次の手順を実行します。

1. Azureポータルで、仮想WANが作成されたリソースグループに移動します。

2. アクセス制御（IAM）に移動します。

3. クリック + [役割の割り当てを追加]を選択します。

4. 役割の割り当てを追加するには、次のフィールドに値を入力します。
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• 役割–ドロップダウンリストから [所有者]を選択します。この役割は、リソースへのアクセスを含むす
べての管理を許可します。

• アクセスの割り当て–Azure ADユーザー、グループ、またはサービスプリンシパルを選択します。
• 選択 ‑以前に作成した登録済みアプリケーションの名前を入力し、対応するエントリが表示されたら選
択します。

5.［保存］をクリックします。

最後に、Azureアカウントのサブスクリプション IDを取得する必要があります。Azureポータルでサブスクリプシ
ョンを検索すると、サブスクリプション IDを識別できます。
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仮想WANを作成したら、SD‑WAN Center UI>構成 > Azure>仮想WANにログインします。

2つの異なるサイトを選択して、展開を開始します。サイトを展開したら、両方のサイトを 2つの異なるハブに関連
付けることができます。

メモ
デフォルトでは、ブランチ間と BGPは無効になっています。静的ルートを作成するか、BGP（設定の下）およ
びブランチ間接続を有効にすることができます。

BGPおよびブランチツーブランチチェックボックスを有効にして、トンネルを展開します。トンネルが正常にデプ
ロイされたら、Microsoft Azure>リソースグループでステータスを確認し、作成したリソースグループを選択し、
[VPNサイト]をクリックします。
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Citrix SD‑WANを使用したMicrosoft Azure Virtual WANへの接続

February 18, 2022

オンプレミスデバイスを Azureに接続するには、コントローラーが必要です。コントローラーは Azure APIを取り
込み、Azure WANおよびハブとのサイト間接続を確立します。

Microsoft Azure Virtual WANには、次のコンポーネントとリソースが含まれています。

• WAN：Microsoft Azureのネットワーク全体を表します。このWAN内に含めるすべてのハブへのリンクが
含まれています。WANは互いに分離されており、共通のハブや、異なるWAN内の 2つのハブ間の接続を含
めることはできません。

• サイト：オンプレミス VPNデバイスとその設定を表します。サイトは複数のハブに接続できます。Citrix
SD‑WANを使用すると、この情報を Azureに自動的にエクスポートする組み込みソリューションを使用でき
ます。

• ハブ：特定の地域におけるネットワークの中核を表します。ハブには、オンプレミスネットワークへの接続や
その他のソリューションを可能にするさまざまなサービスエンドポイントが含まれています。サイト間接続は、
サイト間でハブ VPNエンドポイントに確立されます。

• ハブ仮想ネットワーク接続：ハブネットワークは、Azure仮想WANハブを仮想ネットワークにシームレスに
接続します。現在、同じ仮想 HUBリージョン内にある仮想ネットワークへの接続が可能です。

• ブランチ：ブランチはオンプレミスの Citrix SD‑WANアプライアンスであり、顧客のオフィスの場所に存在
します。SD‑WANコントローラは、ブランチを集中管理します。接続はこれらのブランチの背後から始まり、
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Azureで終了します。SD‑WANコントローラーは、これらのブランチと Azureハブに必要な構成を適用する
役割を果たします。

次の図は、仮想WANコンポーネントについて説明しています。

Microsoft Azure Virtual WANの仕組み

1. SD‑WAN Centerは、Azure GUIで有効になっているサービスプリンシパル、プリンシパル、またはロール
ベースのアクセス機能を使用して認証されます。

2. SD‑WAN Centerは Azure接続構成を取得し、ローカルデバイスを更新します。これにより、オンプレミス
デバイスの構成のダウンロード、編集、更新が自動化されます。

3. デバイスに正しい Azure構成が設定されると、Azure WANへのサイト間接続（2つのアクティブな IPsecト
ンネル）が確立されます。Azureでは、IKEv2設定をサポートするためにブランチデバイスコネクタが必要で
す。BGP構成はオプションです。

注：IPsecトンネルを確立するための IPsecパラメーターは標準化されています。
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IPsecプロパティ パラメーター

Ike暗号化アルゴリズム AES 256

Ike整合性アルゴリズム SHA 256

Dhグループ DH2

IPsec暗号化アルゴリズム GCM AES 256

IPsec整合性アルゴリズム GCM AES 256

PFSグループ なし

Azure Virtual WANは、ワークロード仮想ネットワークとハブ間の接続を自動化します。ハブ仮想ネットワーク接続
を作成すると、プロビジョニングされたハブとワークロード仮想ネットワーク（VNET）の間に適切な構成が設定さ
れます。

前提条件と要件

Azureハブに接続するブランチサイトを管理するために Azureおよび SD‑WANを構成する前に、次の要件をお読み
ください。

1. 仮想WANの Azureサブスクリプションをホワイトリストに登録している。
2. Azureリソースへの IPsecを確立する SD‑WANアプライアンスなどのオンプレミスアプライアンスを用意し
ます。

3. パブリック IPアドレスとのインターネットリンクがあります。Azureへの接続を確立するには 1つのインタ
ーネットリンクで十分ですが、同じWANリンクを使用するには 2つの IPsecトンネルが必要です。

4. SD‑WANコントローラー–コントローラーは、Azureに接続するための SD‑WANアプライアンスの構成を担
当するインターフェイスです。

5. 少なくとも 1つのワークロードを持つ Azureの VNET。たとえば、サービスをホストしている VMです。次
の点を考慮してください。

a) 仮想ネットワークには、Azure VPNまたは Express Routeゲートウェイ、またはネットワーク仮想ア
プライアンスがあってはなりません。

b) 仮想ネットワークには、オンプレミスのブランチからアクセスされるワークロードのトラフィックを非
仮想WAN仮想ネットワークにルーティングするユーザー定義のルートがあってはなりません。

c) ワークロードにアクセスするための適切な権限を構成する必要があります。たとえば、ubuntu VMの
ポート 22 SSHアクセス。

次の図は、Microsoft Azureに 2つのサイトと 2つの仮想ネットワークがあるネットワークを示しています。
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Microsoft Azure Virtual WANを設定する

オンプレミスの SD‑WANブランチが Azureに接続し、IPsecトンネルを介してリソースにアクセスするには、次の
手順を完了する必要があります。

1. WANリソースの構成。
2. SDsec‑WANブランチが IPsecトンネルを使用して Azureに接続できるようにします。

SD‑WAN アプライアンスに接続するために必要な Azure リソースが事前に利用可能である必要があるため、
SD‑WANネットワークを構成する前に Azureネットワークを構成します。ただし、必要に応じて、Azureリソース
を構成する前に SD‑WAN構成を構成できます。このトピックでは、SD‑WANアプライアンスを構成する前に、まず
Azure仮想WANネットワークをセットアップする方法について説明します。https://microsoft.com Azure仮想
WAN。

WANリソースを作成する

仮想WAN機能を使用してオンプレミスのブランチアプライアンスを Azureに接続するには：
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1. Azure Marketplaceにサインインし、仮想WANアプリに移動して、[WANの作成]を選択します。

2. WANの名前を入力し、WANに使用するサブスクリプションを選択します。
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3. 既存のリソースグループを選択するか、新しいリソースグループを作成します。リソースグループは論理的な
構造であり、リソースグループ間のデータ交換は常に可能です。

4. リソースグループを配置する場所を選択します。WANは、場所を持たないグローバルリソースです。ただし、
WANリソースのメタデータを含むリソースグループの場所を入力する必要があります。

5.［Create］をクリックします。これにより、設定を検証して展開するプロセスが開始されます。

サイトを作成

優先ベンダーを使用してサイトを作成できます。優先ベンダーは、デバイスとサイトに関する情報を Azureに送信す
るか、デバイスを自分で管理することを決定できます。デバイスを管理する場合は、Azure Portalでサイトを作成す
る必要があります。
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SD‑WANネットワークとMicrosoft Azure仮想WANワークフロー

SD‑WANアプライアンスを構成します。

1. Citrix SD‑WANアプライアンスのプロビジョニング

• SD‑WANブランチアプライアンスをMCNアプライアンスに接続します。

2. SD‑WANアプライアンスを構成する

• アクティブ/アクティブ接続用のイントラネットサービスを構成します。

SD‑WAN Centerを構成します。

• SD‑WAN Centerを構成してMicrosoft Azureに接続します。

Azure設定を構成する:

• テナント ID、クライアント ID、セキュアキー、サブスクライバー ID、およびリソースグループを提供します。

WANアソシエーションへのブランチサイトの構成:

1. 1つのWANリソースをブランチに関連付けます。同じサイトを複数のWANに接続することはできません。
2. [新規]をクリックして、サイトとWANの関連付けを構成します。
3. Azure Wan‑resourcesを選択します。
4. サイトの [サービス（イントラネット）]を選択します。Active‑Standbyサポート用に 2つのサービスを選
択します。

5. WANリソースに関連付けるサイト名を選択します。
6. [デプロイ]をクリックして、関連付けを確認します。
7. ステータスが [ Tunnels Deployed]に変わるのを待って、IPsecトンネル設定を表示します。
8. SD‑WAN Centerレポートビューを使用して、それぞれの IPsecトンネルのステータスを確認します。

Citrix SD‑WANネットワークを構成する

MCN:

MCNは、初期システム構成およびその後の構成変更の配布ポイントとして機能します。仮想WANに存在できるア
クティブなMCNは 1つだけです。
デフォルトでは、アプライアンスにはクライアントの役割が事前に割り当てられています。アプライアンスをMCN
として確立するには、まずサイトをMCNとして追加して構成する必要があります。ネットワーク構成 GUIは、サイ
トがMCNとして構成された後に使用可能になります。アップグレードおよび構成の変更は、MCNまたは SD‑WAN
Centerからのみ実行する必要があります。

MCNの役割:

MCNは、SD‑WANネットワークのコントローラーとして機能する中央ノードであり、クライアントノードの中央管
理ポイントです。ファームウェアパッケージの準備とクライアントへの配布に加えて、すべての構成アクティビティ
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はMCNで構成されます。また、監視情報はMCNでのみ利用できます。MCNは SD‑WANネットワーク全体を監視
できますが、クライアントノードはローカルイントラネットとそれらが接続されているクライアントの一部の情報の
みを監視できます。MCNの主な目的は、エンタープライズサイト間通信のために SD‑WANネットワーク全体に配置
された 1つ以上のクライアントノードとのオーバーレイ接続（仮想パス）を確立することです。MCNは、複数のクラ
イアントノードを管理し、仮想パスを持つことができます。複数のMCNを設定できますが、一度にアクティブにで
きるのは 1つだけです。次の図は、小規模な 2サイトネットワークのMCNおよびクライアント（ブランチノード）
アプライアンスの基本的な図を示しています。

SD‑WANアプライアンスをMCNとして構成する

MCNを追加して構成するには、まずMCNとして指定しているアプライアンスの管理Webインターフェイスにログ
インし、管理WebインターフェイスをMCNコンソールモードに切り替える必要があります。MCNコンソールモー
ドでは、現在接続している管理Webインターフェイスの設定エディタにアクセスできます。その後、構成エディタ
ーを使用してMCNサイトを追加および構成できます。

管理WebインターフェイスをMCNコンソールモードに切り替えるには、次の手順を実行します。

1. MCNとして構成するアプライアンスの SD‑WAN管理Webインターフェイスにログインします。

2. Management Web Interfaceのメイン画面のメインメニューバー (ページ上部の青いバー)で、[構成]をク
リックします。

3. ナビゲーション・ツリー (左側のペイン)で、「アプライアンスの設定」ブランチを開き、「管理者インタフェー
ス」をクリックします。

4. [その他]タブを選択します。その他の管理設定ページが開きます。
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[その他]タブページの下部には、[クライアントへの切り替え、MCNコンソール]セクションがあります。**[]
このセクションには、**アプライアンスのコンソールモードを切り替えるための [Switch Console]ボタン
があります。

セクション見出しは、次のように現在のコンソールモードを示します。

• クライアントコンソールモード (デフォルト)の場合、セクション見出しは [ MCNコンソールに切り替え]で
す。

• MCNコンソールモードの場合、セクション見出しは [クライアントコンソールに切り替える]です。

デフォルトでは、新しいアプライアンスはクライアントコンソールモードです。MCNコンソールモードでは、ナビゲ
ーションツリーの構成エディタービューが有効になります。設定エディタはMCNアプライアンスでのみ使用できま
す。

MCNの設定 MCNアプライアンスサイトを追加して構成を開始するには、次の手順を実行します。

1. SD‑WANアプライアンス GUIで、仮想WAN >構成エディターに移動します。
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2. サイトバーの [ +サイト]をクリックして、MCNサイトの追加と構成を開始します。[サイトの追加]ダイア
ログボックスが表示されます。

3. アプライアンスの地理的な場所と役割を決定できるサイト名を入力します (DC/secondary DC）。正しいアプ
ライアンスモデルを選択します。ハードウェアプラットフォームは処理能力とライセンスの点で互いに異なる
ため、正しいアプライアンスを選択することが重要です。このアプライアンスをプライマリヘッドエンドアプ
ライアンスとして構成しているため、モードをプライマリMCNとして選択し、[追加]をクリックします。

4. これにより、サイトツリーに新しいサイトが追加され、デフォルトビューには、以下に示すような基本設定の
構成ページが表示されます。
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5. 場所、サイト名などの基本設定を入力します。

6. からのトラフィックを受け入れることができるようにアプライアンスを構成します Internet/MPLS/Broad‑
band. リンクが終端するインターフェースを定義します。これは、アプライアンスがオーバーレイモードかア
ンダーレイモードかによって異なります。

7. [インターフェースグループ]をクリックして、インターフェースの定義を開始します。

8. クリック +仮想インターフェイスグループを追加します。これにより、新しい仮想インターフェースグループ
が追加されます。仮想インターフェースの数は、アプライアンスで処理するリンクによって異なります。アプ
ライアンスが処理できるリンクの数は、アプライアンスモデルによって異なり、最大リンク数は最大 8です。
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9. クリック +以下に示すように、仮想インターフェイスの右側にある画面を表示します。

10. この仮想インターフェイスの一部を形成するイーサネットインターフェイスを選択します。プラットフォーム
モデルに応じて、アプライアンスには事前に構成されたフェイルツーワイヤーインターフェイスのペアがあり
ます。アプライアンスでワイヤーフェイルを有効にする場合は、正しいインターフェイスのペアを選択してい
ることを確認し、バイパスモード列でワイヤーフェイルを選択していることを確認してください。

11. ドロップダウンリストからセキュリティレベルを選択します。インターフェイスがMPLSリンクを提供して
いる場合は信頼モードが選択され、それぞれのインターフェイスでインターネットリンクが使用されている場
合は非信頼モードが選択されます。

12. クリック +仮想インターフェースという名前のラベルの右側。名前、ファイアウォールゾーン、VLAN IDが表
示されます。この仮想インターフェイスグループの名前と VLAN IDを入力します。VLAN IDは、仮想インタ
ーフェースとの間のトラフィックの識別とマーキングに使用され、0（ゼロ）を使用して native/untagged
トラフィック。
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13. 配線に失敗したインターフェイスを設定するには、[ブリッジペア]をクリックします。これにより、新しいブ
リッジペアが追加され、編集が可能になります。[適用]をクリックして、これらの設定を確認します。

14. さらに仮想インターフェイスグループを追加するには、+インターフェースグループの右側に分岐し、上記の
ように進みます。

15. インターフェイスを選択したら、次のステップはこれらのインターフェイスに IPアドレスを設定することで
す。Citrix SD‑WAN用語では、これは VIP（仮想 IP）と呼ばれます。

16. サイトビューで続行し、仮想 IPアドレスをクリックして、VIPを構成するためのインターフェイスを表示し
ます。

17. IPアドレス/プレフィックス情報を入力し、アドレスが関連付けられている仮想インターフェイスを選択しま
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す。仮想 IPアドレスには、完全なホストアドレスとネットマスクを含める必要があります。ファイアウォール
ゾーン、ID、プライベート、セキュリティなど、仮想 IPアドレスに必要な設定を選択します。［適用］をクリ
ックします。これにより、アドレス情報がサイトに追加され、サイトの仮想 IPアドレステーブルに追加されま
す。さらに仮想 IPアドレスを追加するには、[仮想 IPアドレス]の右側にある [ +]をクリックし、上記の手順
を実行します。

18. サイトセクションに進み、サイトのWANリンクを構成します。

19. 右側のパネルの上部にある [リンクを追加]をクリックします。これによりダイアログボックスが開き、設定
するリンクのタイプを選択できます。

20. 公衆インターネットは Internet/broadband/DSL/ADSLプライベートMPLSはMPLSリンク用です。プラ
イベートイントラネットもMPLSリンク用です。プライベートMPLSとプライベートイントラネットリンク
の違いは、プライベートMPLSではMPLSリンクの QoSポリシーを保持できることです。

21. パブリックインターネットを選択していて、IPが DHCP経由で割り当てられている場合は、IPの自動検出オ
プションを選択します。

22. WANリンク構成ページで [アクセスインターフェイス]を選択します。これにより、サイトの [アクセスイン
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ターフェイス]ビューが開きます。以下に示すように、各リンクの VIPおよびゲートウェイ IPを追加して構成
します。

23. [ + ]をクリックして、インターフェイスを追加します。これにより、テーブルに空白のエントリが追加され、
編集用に開かれます。

24. このインターフェイスに割り当てる名前を入力します。リンクの種類と場所に基づいて名前を付けることがで
きます。ネットワークを分離してインターフェイスに IPを割り当てない場合は、ルーティングドメインをデ
フォルトのままにします。

25. リンクがインターネットリンクの場合はパブリックに到達可能なゲートウェイ IP アドレスを、リンクが
MPLSリンクの場合はプライベート IPを指定してください。このパスが仮想パスを形成するために必要なの
で、仮想パスモードをプライマリのままにします。

注意: ゲートウェイに到達できない場合、アプライアンスはゲートウェイ IPアドレスの ARP要求に応答する
ため、プロキシ ARPを有効にします。

26.「適用」をクリックして、WANリンクの構成を完了します。さらにWANリンクを構成する場合は、別のリン
クに対して手順を繰り返します。

27. サイトのルートを構成します。[接続]ビューをクリックして、ルートを選択します。

28. クリック +ルートを追加するには、次のようなダイアログボックスを開きます。
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29. 新しいルートで利用できる次の情報を入力します。

• ネットワーク IPアドレス
• コスト–コストは、他のルートよりも優先されるルートを決定します。低コストのパスは、高コストのル
ートよりも優先されます。デフォルト値は 5です。

• サービスの種類–サービスを選択します。サービスは次のいずれかです。

– 仮想パス
– イントラネット
– インターネット
– パススルー
– ローカル
– GREトンネル
– LAN IPsecトンネル

30.［適用］をクリックします。

サイトのルートをさらに追加するには、+ルート分岐の右側にあり、上記のように進みます。詳細については、「MCN
の構成」を参照してください。

MCNとブランチサイト間の仮想パスを構成する MCNとブランチノード間の接続を確立します。これを行うには、
これら 2つのサイト間に仮想パスを構成します。構成エディターの構成ツリーの「接続」タブにナビゲートします。

1. 構成セクションの [接続]タブをクリックします。これにより、構成ツリーの接続セクションが表示されます。

2. 接続セクションページの [サイトを表示]ドロップダウンメニューからMCNを選択します。
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3. [接続]タブの下から仮想パスを選択して、MCNとブランチサイトの間に仮想パスを作成します。

4. 仮想パスセクションの静的仮想パスの名前の横にある [仮想パスの追加]をクリックします。これにより、次
のようなダイアログボックスが開きます。仮想パスを構成するブランチを選択します。これは、リモートサイ
トというラベルで構成する必要があります。このドロップダウンリストからブランチノードを選択し、チェッ
クボックス [逆も同様]をクリックします。
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トラフィックの分類とステアリングは、仮想パスの両方のサイトでミラーリングされます。これが完了したら、
以下に示すように、セクションというラベルの下のドロップダウンメニューからパスを選択します。

5. クリック + [パスの追加]ダイアログボックスを表示するパステーブルの上に追加します。仮想パスを構成す
る必要があるエンドポイントを指定します。次に、[追加]をクリックしてパスを作成し、[逆も同様]チェック
ボックスをクリックします。

注意: Citrix SD‑WANは、双方向のリンク品質を測定します。つまり、ポイント Aからポイント Bは 1つの
パスであり、ポイント Bからポイント Aは別のパスです。リンク状態の単方向測定を利用して、SD‑WANは
トラフィックを送信するための最適なルートを選択できます。これは、レイテンシを測定するための双方向メ
トリックである RTTなどの測定とは異なります。たとえば、ポイント Aとポイント Bの間の 1つの接続は 2
つのパスとして表示され、それぞれについてリンクパフォーマンスメトリックが個別に計算されます。

この設定は、MCNとブランチの間の仮想パスを起動するのに十分です。他の構成オプションも使用できます。詳細に
ついては、「
MCNサイトとクライアントサイト間の仮想パスサービスの構成」を参照してください。

MCN構成を展開する 次のステップは、構成をデプロイすることです。これには、次の 2つの手順が含まれます。

1. SD‑WAN構成パッケージを変更管理にエクスポートします。
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• アプライアンスパッケージを生成する前に、まず、完成した構成パッケージを構成エディタからMCN
のグローバル変更管理ステージングインボックスにエクスポートする必要があります。「変更管理の実
行」セクションに記載されている手順を参照してください。

2. アプライアンスパッケージを生成してステージングします。

• 新しい構成パッケージを変更管理の受信ボックスに追加したら、ブランチサイトでアプライアンスパッ
ケージを生成してステージングできます。これを行うには、MCNの管理Webインターフェイスで変更
管理ウィザードを使用します。「アプライアンスパッケージのステージング」セクションに記載されてい
る手順を参照してください。

Azure WANリソースと接続するようにイントラネットサービスを構成する

1. SD‑WANアプライアンス GUIで、[構成エディター]に移動し、[接続]タイルに移動します。クリック +サ
ービスを追加して、そのサイトのイントラネットサービスを追加します。

2. イントラネットサービスの基本設定には、WANリンクが使用できないときにイントラネットサービスをどの
ように動作させるかについて、いくつかのオプションがあります。

• プライマリ再利用を有効にする–選択したプライマリリンクがフェイルオーバー後に起動したときに引
き継ぐ場合は、このボックスをオンにします。ただし、このオプションをオンにしない場合は、セカン
ダリリンクがトラフィックを送信し続けます。

• WANリンクステータスを無視する–このオプションを有効にすると、構成要素のWANリンクが利用で
きない場合でも、このイントラネットサービス宛てのパケットは引き続きこのサービスを使用します。
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3. 基本設定を構成したら、次のステップは、このサービスの構成WANリンクを選択することです。1つのイン
トラネットサービスに対して最大 2つのリンクが選択されます。WANリンクを選択するには、セクションと
いうラベルの付いたドロップダウンリストからWANリンクオプションを選択してください。WANリンクは
プライマリモードとセカンダリモードで機能し、1つのリンクのみがプライマリWANリンクとして選択され
ます。

注意: 2番目のイントラネットサービスを作成するときは、プライマリとセカンダリのwan‑linkマッピング
が必要です。

4. ブランチサイト固有のルールを使用できるので、グローバルなデフォルトセットで構成されている一般的な設
定をオーバーライドして、各ブランチサイトをカスタマイズできます。モードには、特定のWANリンクを介
した望ましい配信や、フィルタリングされたトラフィックのパススルーまたは破棄を可能にする上書きサービ
スとしての配信が含まれます。たとえば、イントラネットサービスを経由したくないトラフィックがある場合、
そのトラフィックを破棄するか、別のサービス（インターネットまたはパススルー）を介して送信するルール
を作成できます。
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5. サイトでイントラネットサービスを有効にすると、プロビジョニングタイルが利用可能になり、双方向（LAN
からWANへ）が可能になります / WAN to LAN）WANリンクを利用するさまざまなサービス間でのWAN
リンクの帯域幅の分配。「サービス」セクションでは、帯域幅の割り当てをさらに微調整できます。さらに、公
平配分を有効にして、公平配分が実施される前にサービスが最小予約帯域幅を受信できるようにすることがで
きます。

SD‑WAN Centerの構成

次の図は、SD‑WAN Centerと Azure Virtual WAN接続の高レベルのワークフロー、および対応するデプロイメン
トの状態遷移を示しています。
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Azure設定を構成する:

• Azureテナント ID、アプリケーション ID、シークレットキー、およびサブスクリプション ID（サービスプリ
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ンシパルとも呼ばれる）を提供します。

WANアソシエーションへのブランチサイトの構成:

• ブランチサイトをWANリソースに関連付けます。同じサイトを複数のWANに接続することはできません。
• [新規]をクリックして、サイトとWANの関連付けを構成します。
• [ Azure WAN‑resources]を選択します。
• WANリソースに関連付けるサイト名を選択します。
• [デプロイ]をクリックして、関連付けを確認します。トンネルの展開に使用されるWANリンクは、リンク容
量が最適なもので自動的に読み込まれます。

• ステータスが「展開されたトンネル」に変わるのを待って、IPsecトンネル設定を表示します。
• SD‑WAN Centerレポートビューを使用して、それぞれの IPsecトンネルのステータスを確認します。デー
タトラフィックが流れるには、接続がアクティブであることを示す IPsecトンネルステータスが緑である必要
があります。

SD‑WAN Centerのプロビジョニング:

SD‑WAN Centerは、Citrix SD‑WANの管理およびレポートツールです。仮想WANに必要な構成は、SD‑WAN
Centerで実行されます。SD‑WAN Centerは仮想フォームファクター（VPX）としてのみ利用可能であり、VMware
ESXiまたは XenServerハイパーバイザーにインストールする必要があります。SD‑WANCenterアプライアンスの
構成に必要な最小リソースは、8 GBのRAMと 4つのCPUコアです。SD‑WAN [センター仮想マシンをインストール
して構成する手順は次のとおりです](https://docs.citrix.com/en‑us/netscaler‑sd‑wan‑center/10/common‑
configuration.html)。

Azure接続用に SD‑WAN Centerを構成する

詳細については、「サービスプリンシパルの作成」を参照してください。

Azureで SD‑WAN Centerを正常に認証するには、次のパラメーターを使用できる必要があります。

• ディレクトリ（テナント ID）
• アプリケーション（クライアント ID）
• セキュアキー（クライアントシークレット）
• サブスクライバー ID

SD‑WAN Centerの認証:

SD‑WAN Center UIで、構成 >クラウド接続 > Azure >仮想WANに移動します。Azure接続設定を構成します。
Azure VPN接続、
Azure Resource Managerの設定の詳細については、次のリンクを参照してください。
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11.1.0以降のリリースでは、Azure Virtual WAN統合のプライマリおよびセカンダリWANリンク構成がサポート
されています。セカンダリWANリンクを追加する主な理由は、Citrix SD‑WANサイトに冗長性を持たせるためで
す。

以前の実装では、WANリンクに障害が発生すると、トラフィックが中断し、Azure Virtual WANへの接続が失われ
る可能性があります。現在の実装では、プライマリWANリンクがダウンしていても、サイトから Azureへの仮想
WAN接続は維持されます。

サブスクリプション ID、テナント ID、アプリケーション ID、およびセキュアキーを入力します。この手順は、
Azureで SD‑WAN Centerを認証するために必要です。上記で入力した資格情報が正しくない場合、認証は失敗し、
それ以上のアクションは許可されません。［適用］をクリックします。

[ストレージアカウント]フィールドは、Azureで作成したストレージアカウントを指します。ストレージアカウント
を作成していない場合、[適用]をクリックすると、サブスクリプションに新しいストレージアカウントが自動的に作
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成されます。

Azure Virtual WANリソースを取得する:

認証が成功すると、Citrix SD‑WANは Azureをポーリングして、Azureポータルにログインした後の最初のステッ
プで作成した Azure仮想WANリソースのリストを取得します。WANリソースは、Azure内のネットワーク全体を
表します。このWAN内に含めるすべてのハブへのリンクが含まれています。WANは互いに分離されており、共通の
ハブや、異なるWANリソースの 2つの異なるハブ間の接続を含めることはできません。

ブランチサイトと Azure WANリソースを関連付けるには：

IPsecトンネルを確立するには、ブランチサイトを Azure WANリソースに関連付ける必要があります。1つのブラ
ンチは Azure仮想WANリソース内の複数のハブに接続でき、1つの Azure仮想WANリソースは複数のオンプレ
ミスブランチサイトに接続できます。各ブランチから Azureへの仮想WANリソースデプロイメントの単一行を作成
します。

複数のサイトを追加するには：

それぞれのサイトをすべて追加して、選択した単一のWANリソースに関連付けることができます。

1. [複数追加]をクリックして、選択したWANリソースに関連付ける必要のあるすべてのサイトを追加します。

2. Azure WANリソースのドロップダウンリスト（下に表示）には、Azureアカウントに属するリソースが事前
に入力されています。WANリソースが作成されていない場合、このリストは空であるため、Azureポータル
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に移動してリソースを作成する必要があります。リストにWANリソースが入力されている場合は、ブランチ
サイトの接続先となる Azure WANリソースを選択します。

3. 1つまたはすべてのブランチサイトを選択して、IPsecトンネルの確立プロセスを開始します。サイトの最高
容量のパブリックインターネットWANリンクが自動的に選択され、Azure VPN Gatewayへの IPsecトン
ネルが確立されます。

単一のサイトを追加するには：

また、サイトを 1つずつ（単一）追加し、ネットワークの拡大に合わせて追加することもできます。サイトごとの展
開を実行している場合は、上記のように複数のサイトを追加することもできます。

1. Add New Entryをクリックして、Site‑Wanアソシエーションのサイト名を 1つ選択します。[ Azureネ
ットワークへのサイトの構成]ダイアログボックスでサイトを追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 184



Citrix SD‑WAN Center 11.4

2. Azure Virtual WANネットワークに構成するブランチサイトを選択します。

3. サイトに関連付けられているWANリンクを選択します（パブリックインターネットタイプのリンクは、物理
リンクの容量が大きい順にリストされています）

4. Azure Virtual WANsドロップダウンメニューから、サイトを関連付ける必要があるWANリソースを選択
します。

5. [デプロイ]をクリックして、関連付けを確認します。ステータス（「初期化サイト情報」「プッシュされたサイ
ト情報」&「VPN構成を待機しています」）が更新され、プロセスについて通知されます。

デプロイプロセスには次のステータスが含まれます。

• サイト情報をプッシュ

• VPN構成を待機しています

• 展開されたトンネル

• Connection Active（IPsec Tunnel is up）または Connection Down（IPsec Tunnel is down）
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Associate Site Wan Resource Mappings（Azureポータル）:

Azureポータルにデプロイされたサイトを、Azure仮想WANリソースの下に作成された仮想HUBに関連付けます。
1つ以上の仮想 HUBをブランチサイトに関連付けることができます。各仮想 HUBは特定のリージョンに作成され、
仮想ネットワーク接続を作成することにより、特定のワークロードを仮想 HUBに関連付けることができます。ブラ
ンチサイトと仮想HUBの関連付けが成功した後にのみ、VPN構成がダウンロードされ、サイトから VPN Gateway
へのそれぞれの IPsecトンネルが確立されます。

ステータスが [展開されたトンネル]または [接続がアクティブ]に変わるのを待って、IPsecトンネル設定を表示し
ます。選択したサービスに関連付けられている IPsec設定を表示します。
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SD‑WAN Azure設定:

• SD‑WAN変更管理を無効にする–デフォルトでは、変更管理プロセスは自動化されています。つまり、Azure
Virtual WANインフラストラクチャで新しい構成が利用可能になると、SD‑WAN Centerはそれを取得して、
ブランチへの適用を自動的に開始します。ただし、構成をブランチに適用する必要がある場合を制御する場合
は、この動作が制御されます。自動変更管理を無効にする利点の 1つは、この機能と他の SD‑WAN機能の構
成が個別に管理されることです。

• SDWANポーリングを無効にする–すべての SD‑WAN Azureの新しい展開と既存の展開でのポーリングを無
効にします。

• ポーリング間隔 ‑ポーリング間隔オプションは、Azure仮想WANインフラストラクチャで構成の更新を検索
する間隔を制御します。ポーリング間隔の推奨時間は 1時間です。

• ブランチ間の接続を無効にする–Azure Virtual WANインフラストラクチャを介したブランチ間の通信を無
効にします。デフォルトでは、このオプションは無効になっています。これを有効にすると、オンプレミスの
ブランチが相互に通信でき、Azureの仮想WANインフラを介して IPsecを介してブランチの背後にあるリ
ソースと通信できるようになります。これは、SD‑WAN仮想パスを介したブランチ間通信には影響を与えま
せん。ブランチは相互に通信でき、それぞれのブランチと通信できます resources/endこのオプションが無
効になっている場合でも、仮想パスをポイントします。

• BGPを無効にする–BGP over IPを無効にします。デフォルトでは無効になっています。有効にすると、サイ
トルートが BGPを介してアドバタイズされます。

• デバッグレベル–接続の問題がある場合、ログをキャプチャしてデバッグすることができます。
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WANリソースを更新する:

[更新]アイコンをクリックして、Azure Portalで更新したWANリソースの最新のセットを取得します。更新プロ
セスが完了すると、「WANリソースが正常に更新されました」というメッセージが表示されます。

サイトWANリソースの関連付けを削除する 削除を実行する 1つまたは複数のマッピングを選択します。内部的に
は、SD‑WANアプライアンスの変更管理プロセスがトリガーされ、成功するまで、[削除]オプションは無効になり、
それ以上の削除は実行されません。マッピングを削除するには、Azureポータルで対応するサイトの関連付けを解除
するか削除する必要があります。ユーザーはこの操作を手動で実行する必要があります。
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トンネルが作成されると、MCNに作成された 2つのイントラネットサービスが表示されます。

各イントラネットサービスは、ピア IP（Azure仮想WANエンドポイント IP）で作成された IPsecトンネルに対応
しています。
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イントラネットサービスで、[セクション]ドロップダウンリストから [WANリンク]を選択すると、指定したプライ
マリとセカンダリの両方のWANリンクが表示されます。デフォルトでは、モードは Autoに設定されています。

IPsecトンネルの監視 SD‑WAN Center UIで、レポート > IPsecで IPsecトンネルのステータスをチェックす
る。データトラフィックが流れるためには、トンネルステータスが緑である必要があります。
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Cloud Directサービス

April 13, 2021

Cloud Directサービスは、ホスト環境（データセンター、クラウド、インターネット）に関係なく、すべてのインタ
ーネット行きのトラフィックに信頼性の高い安全な配信を通じて SD‑WAN機能をクラウドサービスとして提供しま
す。ネットワークの可視性と管理が向上します。パートナーは、ビジネスクリティカルな SaaSアプリケーション向
けのマネージド SD‑WANサービスをエンドカスタマーに提供できます。

Cloud Directサービスには次の利点があります。

• 冗長性 ‑複数のインターネットWANリンクを使用し、シームレスなフェイルオーバーを提供します。
• リンク集約 ‑すべてのインターネットWANリンクを同時に使用します。
• さまざまなプロバイダーからのWAN接続間でのインテリジェントな負荷分散：

– パケット損失、ジッター、スループットの測定。
– カスタムアプリケーションの識別。
– アプリケーション要件と回路パフォーマンスのマッチング（リアルタイムのネットワーク条件に適応）。

• インターネット回線への SLAグレードの動的 QoS機能：

– 変化する回路スループットに動的に適応します。
– 入力および出力エンドポイントでのトンネルを介した適応。

• コールをドロップせずに、回線間で VOIPコールを再ルーティングする
• エンドツーエンドの監視と可視性。
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Cloud Directサービスワークフロー

Cloud Direct Serviceのデプロイを開始する前に、次の手順が完了していることを確認してください：

1. 410‑SE、210‑SE、または 1100‑SE/PE エディションアプライアンス。工場出荷時のアプライアンスの
SD‑WANバージョンが 9.3.5より前の場合は、USBの再イメージ化手順に従って、アプライアンスを最新の
出荷ベースイメージにアップグレードする必要があります。

2. シングルステップアップグレード手順を実行して、Cloud Direct Serviceをサポートするソフトウェアバー
ジョンをインストールします。

3. MCNアプライアンスを構成し、ブランチで仮想パスを確立します。

• ブランチサイトを構成します。詳しくは、「ブランチを構成する」を参照してください。

• アプリケーションベースのルートのアプリケーションオブジェクトを作成します。

– Cloud Directサービスを介してアプリケーションを選択的に操作する場合は、対応するアプリケ
ーションを含めてアプリケーションオブジェクトを作成します。Cloudダイレクトサービスを介
してルーティングされるアプリケーションオブジェクトの作成方法を参照してください。インター
ネット行きのトラフィックを管理するには、アプライアンス構成エディターからインターネットサ
ービスを作成する必要があります。詳しくは、「インターネットサービス」を参照してください。

– Citrix Cloud Directサービスを介してインターネットにバインドされたすべてのトラフィックを
誘導する場合は、特定のアプリケーションオブジェクトの作成をスキップできます。
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ライセンス

Cloud Directサービス機能は、SD‑WANの基本ライセンスとは別にライセンスされます。Cloud Directサービス
に必要なライセンスが SD‑WAN Centerにインストールされていることを確認します。詳細については、ライセンス
サーバーとしての Citrix SD‑WAN Center.sd‑wan‑center‑as‑license‑serverを参照してください。

[ライセンス]ページには、インストールされている Cloud Directサービスライセンス情報の詳細が表示されます。

注
期限切れまたは削除された Cloud Directライセンスには 30日間の猶予期間があり、その前に、デプロイされ
た Cloud Directサイトが機能するための有効なライセンスをインストールする必要があります。猶予期間が
満了する前に有効なライセンスがインストールされていない場合、SD‑WAN Centerは、期限切れのライセン
スを使用してサイトの Cloud Directサービスを無効にします。

SD‑WAN Centerで Cloud Directサービスを構成する

1. SD‑WAN Center GUIで、設定 >クラウド接続 > Cloud Directに移動します。

2. Citrix Cloud資格情報でログインします。
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Citrix Cloud Serviceに正常にログインすると、Cloud Directのホームページが表示されます。

3. [アクティブな構成をプル]をクリックして、最新のアクティブなMCN構成を取得します。
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4. [新しいサイトを追加]をクリックします。Cloud Directサービスの展開に適格なサイトがメニューに表示さ
れます。

注

• Cloud Directサービス機能は、210、410、および 1100ハードウェアアプライアンスでサポート
されています。

• 11.2リリース以降、Cloud Directサービスは SD‑WAN 2100、4100、および 6100アプライアン
スでサポートされます。SD‑WAN Centerとオーケストレータの両方で、Cloud Directサービス
機能を SD‑WAN 2100、4100、および 6100アプライアンスに展開できます。SD‑WAN Center
は、Cloud Directの最大 250 Mbpsサブスクリプションライセンスをサポートします。

5. サイトを選択すると、選択したサイトに関連付けられているパブリックインターネットWANリンクが、アプ
ライアンスモデル情報とアプライアンスが展開されているリージョンとともに表示されます。

6. Cloud Directサービストラフィックに使用するWANリンクを、WANリンクタイプ、アプリケーションオ
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ブジェクト、サブスクリプション帯域幅、プライマリ POP、セカンダリ POPの各オプションとともに選択
します。

注

• Cloud Directサービスでは、最大 4つのWANリンクがサポートされています。

• WAN リンク帯域幅を Cloud Direct サービス専用に予約する必要はなくなりました。Cloud
Directサービスがアクティブでない場合、仮想パス、インターネット、イントラネットサービスな
ど、そのWANリンクで構成された他のサービスは、構成された共有に従って帯域幅を使用できま
す。

• サイト名: Cloud Direct機能の展開に適格なサイトを表示します。

• 型番: 選択したサイトでは、対応するアプライアンスモデル名が自動的に入力されます。

• 領域: 選択したサイトについて、アプライアンス固有の展開されたリージョンの詳細が自動的に入力さ
れます。

• WANリンク: 選択したサイトには、関連するパブリックインターネットWANリンクが表示されます。

• WANリンクタイプ: メニューからWANリンクタイプを選択します。

• スタンバイモード: スタンバイモードは、WANリンク構成から取得されます。

• Cloud Direct Serviceの帯域幅: Cloud Directサービスが独占的に使用できる帯域幅を入力します。
選択された帯域幅は、構成された許可帯域幅より小さくなければならず、仮想パス、インターネット、お
よびイントラネットサービスで使用できません。
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• 外部NAT:ブランチ LANネットワークから発信されたパブリックインターネットトラフィックは、特定
の IPアドレスからの送信元 NATである必要があります。デフォルトでは、これは SD‑WANネットワ
ーク構成の一部として自動的に実行され、処理されます。SD‑WANデバイスの外部（外部ファイアウォ
ールなど）で NAT IP（LANネットワーク）を構成する場合は、サイトの展開時に外部 NATオプショ
ンを選択できます。LANトラフィックを送信元 NATにする必要がある IPは、デプロイされた Cloud
Directサイトの詳細ページで利用できます。

• アプリケーションオブジェクト: 特定のアプリケーションオブジェクトを選択するか、「すべてのインタ
ーネットトラフィック」を選択して、Cloud Directサービスを介してリダイレクトできます。特定の
アプリケーションオブジェクトが選択されている場合、それらのアプリケーションのトラフィックは
Cloud Directサービスを介して送信され、残りのトラフィックはアプライアンスに設定されているイ
ンターネットサービスを使用してステアリングされます。

• サブスクリプション帯域幅: サブスクリプション帯域幅は、Cloud Directサービスのライセンスに関連
付けられています。

• 課金モード: 顧客が概念実証（POC）の検証の一環として Cloud Directサイトを展開することを計画
している場合、[請求モード]フィールドを Demoに設定する必要があります。その他の場合はすべて、
課金モードを Productionに設定します。

注：請求モードがデモまたは本番として選択されている場合、次の状況が発生します:

• Cloud Directサイトが請求モードをデモとして作成した場合、設定を本番用に編集できます。
• Cloud Directサイトが請求モードで本番環境として作成されている場合、設定をデモに編集す
ることはできません。

請求モードオプションは Cloud Directの使用を有効にします trial/evaluationライセンスは、Citrixセー
ルスまたは認定パートナーが提供できます。Cloud Direct評価ライセンスで動作するサイトは、デモ請求モ
ードオプションに設定する必要があります。完全な Cloud Directサブスクリプションライセンスにアップグ
レードするサイトは、Production Billing Modeオプションに設定する必要があります。

• Primary/Secondaryポップ: プライマリ POPとセカンダリ POPが同じでないことを確認してくだ
さい。場所の近接度に応じて POPを選択します。［追加］をクリックします。

7. サイトが追加された後、サービスのステータスは [Deployment is Pending]と表示されます。Cloud
Directサービスをデプロイするサイトを選択し、[デプロイ]をクリックします。
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デプロイ操作がMCNアプライアンスで変更管理を開始することを示す通知が表示されます。[はい]または [
いいえ]をクリックします。
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サイトが正常にデプロイされると、Cloud Directサービスページに次のように表示されます。

• サービス状況: 配備済み
• アプライアンスのステータス: 有効
• サブスクリプション帯域幅（Mbps）: 10 Mbps
• インストールされたライセンスを消費しました

上記の変更管理ステップでは、必要な Cloud Directサービス構成が自動生成され、実行中の構成に追加されます。

注

自動作成された Cloud Direct Service（イントラネットサービス）は、Default_RoutingDomainに関連
付けられています。
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ファイアウォールの設定

SD‑WANアプリケーション GUIでのサイトのプロビジョニング

Cloud Directサービスのモニタリング

サイトがデプロイされて有効にされた後、構成された Cloud Directサービスを表示できます。[詳細]列の感嘆符ア
イコンをクリックして、サイトの詳細を表示します。
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ダッシュボード >クラウドダイレクト >ネットワークの概要とサイトの概要に移動すると、サイトの概要グラフを
表示できます
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SD‑WAN Centerの編集サイト

サイトを編集して、帯域幅とWANリンクタイプを変更できます。

注

POP選択は編集できません。
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サービスステータスは、再展開保留中と表示されます。サイトをデプロイします。編集したサイトの展開プロセスが
完了しました。
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サイトを有効および無効にする

アプライアンスのステータスが無効と表示されているデプロイ済みサイトを有効にすることができます。サイトを有
効にするには、[有効にする]をクリックします。
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展開されたサイトを無効にするには、[無効]をクリックします。サイトを無効にすると、Cloud Directサービスを
使用してインターネットトラフィックを誘導できなくなります。アプライアンスで設定されている場合、すべてのト
ラフィックはインターネットサービスを介してリダイレクトされます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 206



Citrix SD‑WAN Center 11.4

サイトの削除

Cloud Direct接続が不要になったサイトを削除することを選択できます。サイトを削除するには、サイトを選択し
て [削除]をクリックします。サイトを削除する確認メッセージが表示されます。
すべての Cloud Directサービス構成は、変更管理プロセスを通じて削除されます。
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Citrix SD‑WAN上の Cloud Direct Serviceステータス

ローカル SD‑WANアプライアンスで Cloud Directサービスのステータスを確認できます。

Citrix SD‑WAN GUIに移動し、Configuration>アプライアンス設定を展開し Cloud Direct Serviceを選択し
ます。

Cloud Directサービスを無効にするには、[無効にする]オプションをクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 209



Citrix SD‑WAN Center 11.4

トラブルシューティング

Cloud Directサービスの展開時に SD‑WAN Centerで発生する可能性のある最も一般的なエラーメッセージは次の
とおりです。

Error/statusメッセージは SDW‑ANセンターの [設定]に >クラウド接続 > Cloud Directに表示されます。

‘Cloud Direct License error! {bandwidth} Mbps帯域幅‘の追加ライセンスをアップロードしてください

• 構成 >ライセンス >ファイル管理オプションに移動して、SD‑WAN Centerに有効な Cloud Directライセ
ンスをアップロードしてから、この機能の導入を続行してください

‘Cloud Direct configuration HA due to Citrix CloudWorkspace login issue’

• 構成に >クラウド接続オプションに移動して、SD‑WAN Centerで Citrix CloudWorkspaceログインの認
証情報を再入力します。

‘Cloud Direct configuration processing error! 地点：{site_name}(IP: {mgmt_ip})到達できないか、
Cloud Directサポートがありません」

• SD‑WANアプライアンス（HA展開の場合）が管理ポートで到達可能かどうかを確認します。

‘Cloud Direct configuration HA Config Check error for site: {site_name}’

• 展開されているサイトに対応する HAペアの両方のアプライアンスの接続を確認します。

「両方のHAペアアプライアンスは、Cloud Direct構成を実行するために到達可能である必要があります」

• HAペアの SD‑WANアプライアンスに Cloud Directサービスを展開する場合、セカンダリアプライアンス
とプライマリアプライアンスの両方が管理ポートで到達可能である必要があります。

‘Cloud Direct configuration processing error! 地点：{site_name}(IP: {mgmt_ip}) SSOログインの問
題があります‘

• SD‑WAN アプライアンスが up/running 管理ポートで到達可能。このエラーは、SD‑WAN Center が
SD‑WANアプライアンスへのシングルサインオンを実行できない場合に表示されます。
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‘Internal error encountered during Cloud Direct configuration processing’

• これは、構成チェックまたは残りの処理の実行中に複数のエラー条件が原因で発生する可能性があります。ユ
ーザーはログを確認して、操作を再度実行する必要がある場合があります。

‘Cloud Direct configuration processing canceled! MCN is not ready for changemanagement’

• Check if MCN is accessible and up and running and that its change management state is“net‑
work_staging.”

‘Cloud Direct configuration processing error! 地点：{site_name}(IP: {mgmt_ip}) Cloud Directは
サポートされていません。Cloud Directサポートを利用するには、シングルステップアップグレードを実行してく
ださい‘

• MCN >変更管理を介して SD‑WANアプライアンスでシングルステップソフトウェアアップグレードを実行
します。この手順の後で、このサイトの Cloud Directサービスのデプロイを再試行してください。

‘Cloud Direct configuration processing error! SDWAN changemanagement operation failed’

• 変更管理操作はどういうわけか成功しませんでした。詳細については、SD‑WAN Centerログを確認してくだ
さい。

‘Cloud Direct configuration processing error! Enabling service at site: {site_name} failed’

• SD‑WANアプライアンスで Cloud Directサービスを有効にできません。特定のアプライアンスの接続、また
は HAペアの接続、またはシングルサインオンを実行する際の問題を確認します。詳細については、SD‑WAN
Centerとアプライアンスのログを確認してください。

‘Cloud Direct configuration processing error! Disabling service at site: {site_name} failed’

• SD‑WANアプライアンスで Cloud Directサービスを無効にできません。特定のアプライアンスまたは HA
ペアのアプライアンスの接続、またはシングルサインオンを実行するときの問題を確認します。詳細について
は、SD‑WAN Centerとアプライアンスのログを確認してください。

‘Cloud Direct configuration processing error! Config image push to site: {site_name} failed’

• REST api経由でアプライアンスにサービス固有のイメージをアップロードできないか、HAペアの両方のア
プライアンスにアクセスできません。
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‘Cloud Direct Service encountered an error during configuration processing. Audit errors found
in the SDWAN config!’

• SD‑WAN構成をコンパイルしようとしたときに検出された監査エラー。詳細については、SD‑WAN Center
ログを確認してください。

‘Cloud Direct configuration processing error! Create Site failed for Site: {site_name}’

• 対応する SD‑WANアプライアンスのサイトを作成しようとしたときのサービス側エラー。詳細については、
SD‑WAN Centerのログを確認してください。

‘Cloud Direct configuration processing error! Update Site failed for Site: {site_name}’

• 対応する SD‑WANアプライアンスのサイト関連の設定を変更しようとしたときのサービス側エラー。詳細に
ついては、SD‑WAN Centerのログを確認してください。

ログに表示されるエラーメッセージ (SDWAN_common.log)

Cloud Directサービスが SD‑WANアプライアンスにデプロイされているが、期待どおりに機能しない可能性があ
るいくつかのシナリオを次に示します。詳細については SDWAN_common.logを使用してローカル SD‑WANア
プライアンスのログをダウンロードして確認できます。

シナリオ 1

“DetectedCloudDirectVM isnot responding⋯DisablingCloudDirectServicenow!”“CloudDirect
service has been disabled.” ローカル SD‑WANアプライアンスで実行されている基本的な KVMが期待どお
りに機能していません。その場合、Cloud Directサービス機能はアプライアンスで無効になります。

シナリオ 2

“No tunneled packets seen for past 5mins⋯Disabling Cloud Direct Service now!”“CloudDirect
service has been disabled.” SD‑WANアプライアンスと Cloud Directサービスで使用中のトンネルエンド
ポイントの間に確立されたトンネルはありません。これは、WANリンクの設定ミス、設定されたWANリンクを介し
たインターネット接続の欠如、互換性がないか無効であることが原因である可能性があります data/configアプライ
アンスにプッシュされた画像、またはWANリンク経由で受信したときに UDPトンネルパケットをドロップする可
能性のあるファイアウォールルール。その場合、Cloud Directサービス機能はアプライアンスで無効になります。
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異なる Cloud Direct構成を使用してMCNの構成をアクティブ化すると（例：Cloud Directの NAT構成が変更さ
れる）、トラフィックが永続的に中断される可能性があります。このブロックを克服するには、次のいずれかの手順に
従って、アプライアンスに存在するさまざまなルートを選択します。

1. SD‑WAN Center GUIで、設定 >クラウド接続 > Cloud Directに移動します。Cloud Directアプライア
ンスを選択し、[無効にする]オプションをクリックしてクラウドダイレクトサービスを無効にします。

2. 構成 >クラウド接続 > Cloud Directに移動してアクティブ構成をプルし、クリーンアップ通知を取得しま
す。影響を受ける Cloud Directアプライアンスに表示される [不足しているサイトのクリーンアップ]通知
ボタンをクリックできます。この操作により、アプライアンスで実行されている Cloud Directサービスが無
効になります。

3. 影響を受けるアプライアンスに Cloud Directサービスを使用するには、SD‑WAN Centerに Cloud Direct
サービスを再展開します。
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Citrix SD‑WAN Centerを使用して Citrix SD‑WANと Zscalerを統合する

April 13, 2021

Citrix SD‑WANと Zscalerは、インターネットでホストされているアプリケーションとリソースに安全なローカル
ブレイクアウトを提供することにより、企業がクラウド移行のためにWANを変革するのを支援します。SD‑WANな
どの新しいWANインフラストラクチャテクノロジーは、ネットワークの俊敏性と拡張性を高め、コストと複雑さを
軽減して、分散組織でのユーザーエクスペリエンスを向上させます。

SD‑WANソリューションは、クラウド宛てのトラフィックがローカルでインターネットに発信できるようにするこ
とで、ルーティングを簡素化します。SD‑WANは、アプリケーションステアリング機能を使用して、トラフィックを
インターネットにルーティングする（中央 DC環境を削除する）柔軟性を提供します。ただし、ネットワークをイン
ターネットに公開すると、重大なセキュリティリスクが発生します。クラウドサービスを通じてローカルのブレイク
アウトを保護するための集中型のアプローチにより、ブランチのセキュリティインフラストラクチャを維持するため
のオーバーヘッドが排除されます。すべてのトラフィックは、ブランチネットワークの Citrix SD‑WANを使用して、
Zscaler（クラウドベースのセキュリティプラットフォーム）に確実かつ安全にルーティングされます。コストのか
かるインフラストラクチャを排除し、脅威や脆弱性からネットワークを保護できます。

Citrix SD‑WAN

Citrix SD‑WANは、ブランチからのインターネットアクセスを直接許可または拒否できるポリシーを作成するため
の組み込みのステートフルファイアウォールを使用して、ローカルのブランチからインターネットへのブレイクアウ
トを安全に有効にすることで、企業がクラウドに移行するのに役立ちます。Citrix SD‑WANは、個別の SaaSアプリ
ケーションを含む、4,000を超えるアプリケーションの統合データベースの組み合わせによってアプリケーションを
識別し、ディープパケットインスペクションテクノロジーを使用して、アプリケーションをリアルタイムで検出およ
び分類します。このアプリケーションの知識を使用して、ブランチからインターネット、クラウド、または SaaSに
トラフィックを誘導します。

Zscaler

Zscalerは、オンプレミスのハードウェア、アプライアンス、ソフトウェアを必要とせずに優れたセキュリティを提
供する、最先端のクラウドベースのセキュリティプラットフォームです。Zscalerはインターネットの周囲に境界を
配置しているため、企業はすべてのオフィスの周囲にセキュリティの境界を配置する必要はありません。Zscaler
Cloud Security Platformは、世界中の 100以上のデータセンターで一連のセキュリティチェックの投稿として機
能します。インターネットトラフィックを Zscalerにリダイレクトすることで、企業は店舗、支店、および遠隔地を
即座に保護できます。Zscalerはユーザーとインターネットを接続し、トラフィックが暗号化されていても圧縮され
ていてもすべてのバイトを検査するので、ユーザーは安全であり、企業ネットワークに侵入する前にすべての隠れた
脅威が識別されます。
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Citrix SD‑WANを使用すると、ブランチから直接インターネットにブレイクアウトできるポリシーを作成できます。
Zscalerの Cloud Security Platformは、ユーザーが接続する場所の近くのクラウドサービスでインターネットに
向かうトラフィックをすべて検査することで、ITのセキュリティを確保します。

Zscaler実施ノード（ZEN）

Citrix SD‑WANは、Zscaler APIをサポートし、Zscalerのクラウドネットワークで Citrix SD‑WANと Zscaler
Enforcement Node（ZEN）間の IPsecトンネルの作成を自動化します。ZENは、すべての機能を備えたインライ
ンインターネットセキュリティゲートウェイであり、すべてのインターネットトラフィックをマルウェアについて双
方向に検査し、セキュリティおよびコンプライアンスポリシーを適用します。

Zscaler APIは、各ブランチに最も近い 2つのデータセンターの場所を提供し、SD‑WANがトラフィックを効果的
に誘導できるようにします。組織は Zscalerが自動的にWANの IPアドレスで ZENの外観は、Citrix SD‑WAN上
で設定されたリンクまたは手動で ZENsを選択することができたことにより、ブランチに最も近い ZENを選択でき
るようにすることができます。

メモ

トンネルが稼働している場合、両方のルートは常にアクティブモードになります。いずれかのトンネルがダウ
ンすると、対応するルートに到達できなくなり、他のルートはアップのままになります。

長所

Citrix SD‑WANと Zscalerを統合するメリットは次のとおりです。

• 分散型エンタープライズでの SaaSとクラウドのより迅速な採用。
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– セキュリティをクラウドサービスとして一元化すると、各ブランチにセキュリティを配置する必要がな
くなります。

– インターネット宛てのトラフィックをバックホールする必要がなくなり、ブランチでローカルインター
ネットのブレイクアウトが可能になります。

• Secure Web Gatewayへの自動接続による IT管理の簡素化。

– APIサポートにより、Zscalerへの安全なトンネルの構成が自動化されます

• SaaSトラフィックのバックホールによるレイテンシを削減することにより、ユーザーエクスペリエンスが向
上しました。

– セキュリティの目的でハブアンドスポークモデルの依存関係を排除

• 支店でのコストのかかるセキュリティスタックの排除

– ブランチでファイアウォールを展開して管理する必要があるオーバーヘッドを削減します。

• インターネットに向かうトラフィックが常に安全であることの保証。

– セキュリティポリシーは、ユーザーを物理的な場所に関連付けません。
– サンドボックス化、SSL、URLフィルタリング、高度な脅威保護などを含むすべてのポートとプロトコ
ルの検査を提供し、ゼロデイ攻撃から保護します。

サポートされている機能

SD‑WANアプライアンスを使用した Zscalerの展開では、次の機能がサポートされています。

• ユーザー定義のインターネットトラフィックを Zscalerに転送することにより、直接インターネットのブレイ
クアウトを可能にします。

• 顧客サイトごとに Zscalerを使用した直接インターネットアクセス（DIA）。

– 一部のサイトでは、DIAにオンプレミスのセキュリティ機器を提供し、Zscalerを使用しない場合があ
ります。

– 一部のサイトでは、インターネットアクセス用に別の顧客サイトへのトラフィックのバックホールを選
択する場合があります。

• 仮想ルーティングと転送の展開。
• インターネットサービスの一部としての 1つのWANリンク。

Zscalerはクラウドサービスです。サービスとして設定し、基になるWANリンクを定義する必要があります。

• データセンターとブランチサイトで信頼できるパブリックインターネットwanリンクを構成します。
• イントラネットサービスの IPsecトンネルを自動構成します。
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Citrix SD‑WAN Centerのワークフローでの Zscalerの導入

以下は、SD‑WAN Centerに Zscalerを展開するワークフローを定義する高レベルの手順です。

1. SD‑WAN Centerへの Zscalerサブスクリプションを構成します（1回限り）。Zscalerサイトにログインし
て、サブスクリプション情報を取得します。

2. Citrix SD‑WAN Center GUIでデプロイを選択します。

• インターネットwan‑linkと事前構成されたアプリケーションオブジェクトを使用して、サイトの構成
を展開します。

• 接続を確立します。
• Get/Update IPsecステータスの。

Zscalerサブスクリプション

SD‑WAN Centerで Zscalerを構成する前に、Zscalerポータルにログインする必要があります。

1. Zscalerサイトにログインして、サブスクリプション情報を取得します。[ダッシュボード]ページが開きます。

2. [管理]>パートナー統合をクリックします。
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3. [パートナー統合]ページで [ SD‑WAN]を選択します。[パートナーキーを追加]をクリックします。
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4. パートナーキーに Citrix SDWANを選択し、[ Generate]をクリックします。キーを保管します。

Citrix SD‑WAN Centerで Zscalerを構成する

1. Citrix SD‑WAN Center GUIで、設定 >セキュリティページに移動します。Zscaler Configured Sitesペ
ージが開きます。

2. サブスクリプションをクリックします。前の手順で作成した Zscaler API（パートナーキー）を入力します。
Zscalerのユーザー名とパスワードを入力します。Zscaler Cloud Name、Zscaler Log Levelを選択
し、Applyをクリックします。
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3. Zensは、この Zscalerクラウドサブスクリプションで使用可能な VPNエンドポイントのリストを提供しま
す。

4. Zscalerサブスクリプションと ZENの詳細を入力したら、Zscalerへのサイトの追加を開始できます。［追加］
をクリックします。

5. [ Zscalerへのサイトの構成]ダイアログボックスで、サイト、WANリンク、およびアプリケーションオブ
ジェクトを追加します。デフォルトでは、[ ZENの自動割り当て]オプションが選択されています。
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ZENを手動で選択できます。ただし、保存されていない変更が失われたことを通知する次のメッセージが表
示されます。

6. 必要なサイトを選択して、[展開]をクリックします。あなたは追加の複数を選択することにより、複数のサイ
トを追加することを選択することができます。選択したサイトが展開され、構成ページが表示されます。
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プライマリとセカンダリの ZEN IPアドレスが入力され、展開ステータスが Connection Activeであるこ
とを確認します。

7. 構成済みサイトの VPNエンドポイントまたはアプリケーションオブジェクトを変更する場合は、[再展開]を
クリックします。SD‑WAN Centerで構成されたサイトに変更を加えると、ブランチサイトと DCサイトで構
成されたアプライアンスで変更管理プロセスがトリガーされます。

サイトを削除すると、変更管理プロセスもトリガーされます。

監視とトラブルシューティング

構成済みサイトを選択して、アプリケーションオブジェクトおよび Primary/Secondary IPアドレス。「詳細」アイ
コンをクリックして、構成済みサイトに関する完全な情報を表示できます。
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Citrix SD‑WAN Centerでの問題のトラブルシューティングに使用できる Zscalerログを表示およびダウンロード
できます。

Zscalerログファイルを表示するには：

1. Citrix SD‑WAN Center Webインターフェイスで、[監視] >診断タブをクリックします。

2. [ログファイル]ドロップダウンリストから、表示する Zscalerログファイルを選択します。表示をクリックし
ます。

3. コンピュータにログファイルをダウンロードする場合は、[ダウンロード]をクリックします。
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IPsecトンネル構成

SD‑WAN Center GUIの詳細ページには、プライマリおよびセカンダリエンドポイントへの IPsecトンネル構成に
関する情報が表示されます。ピア IPは Zscalerから取得されます。SD‑WANアプライアンス GUI構成エディター
で IPsecトンネル構成を確認します。

IKE設定

以下 IKE/IPSec設定は、SD‑WANアプライアンスの IPsecトンネル構成用に選択されます。IPsecトンネル‑IKE設
定の構成の詳細については、SD‑WANとサードパーティデバイス間の IPsecトンネルを構成する方法トピックを参
照してください。

• IKEバージョン‑IKEv2
• IKE ID –ユーザー FQDN
• ハッシュアルゴリズム‑SHA‑256
• 整合性アルゴリズム–SHA‑256
• 暗号化モード–AES 256ビット
• IPsec –トンネルモード
• IPsec暗号化–Null
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IPsec設定

IPsecトンネル設定の構成の詳細については、SD‑WANとサードパーティデバイス間の IPsecトンネルを構成する
方法トピックを参照してください。
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アプリケーションオブジェクト

アプリケーションオブジェクトが構成されていることを確認します。アプリケーションルートの構成の詳細について
は、アプリケーション分類トピックを参照してください。

注

GREトンネル構成は、自動ワークフローの一部としてサポートされていません。ただし、手動構成は引き続き
許可されます。詳しくは、「GREトンネルと IPsecトンネルを使用した Zscaler統合」を参照してください。

監視

April 13, 2021

Citrix SD‑WAN Centerダッシュボードでは、SD‑WANネットワークの統計情報とグラフを 1つのペインに表示で
きます。詳しくは、「ダッシュボード」を参照してください。

Citrix SD‑WAN Centerで SD‑WANネットワークイベントおよびレポートを表示することもできます。

関連記事の監視：

診断パッケージ

イベント通知

ログファイル

メモリダンプ

ポーリング間隔

統計

システム情報
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ダッシュボード

February 18, 2022

Citrix SD‑WAN Centerダッシュボードには、一般的な統計のサブセットが一目で表示されます。単一リージョン展
開の場合、統計は Citrix SD‑WAN Centerで検出されたMCNから取得されます。マルチリージョン展開の場合、統
計情報は、選択された時間間隔ですべてのリージョン Citrix SD‑WAN Centerコレクターから取得されます。次の統
計を表示できます。

• ネットワークの概要
• ネットワーク QoE
• トップサイト
• Inventory
• イベントとアラーム
• 上位のアプリ
• HDX QoE
• 管理インフラ

単一リージョンのデプロイの場合、デフォルトのリージョン統計がダッシュボードに表示されます。マルチリージョ
ン展開の場合、マルチリージョンダッシュボードまたはリージョナルダッシュボードの表示を選択できます。マルチ
リージョンダッシュボードを表示するには、[リージョン]メニューで [すべて]を選択します。ただし、300を超え
るサイトが構成されている場合、マルチリージョンの概要ダッシュボードは表示できません。

各地域タイルでMCN接続ステータスを表示できます。MCN接続ステータスは、RCNとMCN間の仮想パスのヘル
スステータスです。

注

マルチリージョン展開の場合、デフォルトのリージョン統計には、MCNによって管理されるすべてのサイトの
統計が含まれます。RCNにはMCNへの仮想パスがあるため、RCN統計も含まれる場合があります。
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[地域]ドロップダウンメニューは、Citrix SD‑WAN Centerコレクターでは使用できません。

Citrix SD‑WAN Centerダッシュボードは、設定されたポーリング間隔に基づいて更新されます。デフォルトのポー
リング間隔は 5分です。詳細については、「ポーリング間隔」を参照してください。

ネットワークの概要

マルチリージョンのデプロイの場合、ネットワークの概要ウィジェットは、さまざまなリージョンすべてのネットワ
ーク状態の概要を提供します。ネットワーク内のすべての地域の地域カードが、次の情報とともに表示されます。

• リージョン内のサイトの総数。
• Poor状態のサイトの数。少なくとも 1つの仮想パスがダウンしている場合、サイトは貧弱な状態です。
• Fair状態のサイトの数。サイト内のすべての仮想パスがUPであるが、少なくとも 1つのパスに輻輳の問題が
あるか、メンバーパスが DOWNである場合、サイトは Fair状態です。

• 良好な状態のサイトの数。すべての仮想パスと関連するメンバーパスがUPの場合、サイトは良好な状態です。
• 不明状態のサイトの数。ポーリングの進行中、サイトは不明な状態です。

マルチリージョンネットワークの概要を表示するには、ダッシュボード >デフォルトのダッシュボード >通信網 >
[Network Summary ]をクリックし、[ Region ]ドロップダウンメニューで [ All]を選択します。
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デフォルトでは、画面はネットワークビューに表示されます。地域別ビューをクリックすると、マルチリージョンネ
ットワークの概要の現在のネットワーク状態を確認できます。各地域タイルでMCN接続のステータスを確認するこ
ともできます。

地域カードをクリックして、地域ダッシュボードにドリルダウンします。

個々のリージョンの場合、ネットワークの概要ウィジェットは、選択したリージョンのネットワークヘルスの概要を
提供します。

地域ネットワークの概要を表示するには、ダッシュボード >デフォルトのダッシュボード >通信網 >ネットワークの
概要と地域の選択ドロップダウンメニューで、地域を選択します。

地域別ネットワークの概要は、タイルビューまたはスケマティックビューで表示できます。

タイムラインコントロールを使用して、選択した期間のネットワークステータスの概要を表示できます。また、時間
範囲にわたってネットワークステータスを再生または一時停止することもできます。

モードは、時間を相対的または絶対的な概念として見るのに役立ちます。

タイムラインとモードについて詳しくは、「タイムラインのコントロール」を参照してください。

タイルビュー

タイルビューは次の情報を提供します。
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• リージョン内のサイトの総数。
• Poor状態のサイトの数。少なくとも 1つの仮想パスがダウンしている場合、サイトは貧弱な状態です。
• Fair状態のサイトの数。サイト内のすべての仮想パスがUPであるが、少なくとも 1つのパスに輻輳の問題が
あるか、メンバーパスが DOWNである場合、サイトは Fair状態です。

• 良好な状態のサイトの数。すべての仮想パスと関連するメンバーパスがUPの場合、サイトは良好な状態です。
• 不明状態のサイトの数。ポーリングの進行中、サイトは不明な状態です。

2つのサイト間のパスをグラフィカルに表示するには、パスを選択して [視覚化]をクリックします。

マウスカーソルをサイトまたはパスの上に置くと、詳細が表示されます。サイトをクリックして、レポートオプショ
ンを表示および選択します。
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概略図

概略図は、SD‑WANネットワークのグラフィック表示を提供します。このセクションに表示される情報は、選択した
構成とルーティングドメインに応じて更新されます。ここでネットワークマップを表示するには、マスターコントロ
ーラーノード（MCN）からネットワーク構成とネットワークマップをインポートする必要があります。詳細について
は、「MCN構成のインポート」を参照してください。

マウスカーソルをサイトまたはパスの上に置くと、詳細が表示されます。サイトをクリックして、レポートオプショ
ンを表示します。
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ネットワークQoE

ネットワークQoEウィジェットは、仮想パスの可用性、損失、待ち時間、およびジッターパラメーターをグラフィカ
ルに表示します。オーバーレイ仮想パスとアンダーレイメンバーパスの両方の統計情報を提供します。

マルチリージョンデプロイメントの場合、選択したメトリックに応じて、下位 10の仮想パスのリストを表示できま
す。仮想パスデータは、選択した時間間隔ですべてのリージョナルコレクタから収集されます。最も注意が必要な仮
想パスの帯域幅、ジッター、損失、および輻輳の詳細を表示できます。

マルチリージョン仮想パスヘルスを表示するには、ダッシュボード >デフォルトのダッシュボード >通信網 >ネット
ワークQoEに移動し [地域]ドロップダウンメニューで [すべて]を選択します。
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個々のリージョンについて、選択したメトリックに応じて、下位 10の仮想パスのリストを表示できます。統計は、選
択した時間間隔で収集されます。最も注意が必要な仮想パスの帯域幅、ジッター、損失、および輻輳の詳細を表示で
きます。

選択した時間間隔で、選択したメトリック（可用性、損失、ジッター、待ち時間）のオーバーレイパスとアンダーレイ
パスを比較できます。また、メトリックのカスタムしきい値を設定し、[適用]をクリックして保存することもできま
す。デフォルトのしきい値を保存するには、[リセット]をクリックします。

ユーザーは、各行の左側にあるドリルダウンボタンを使用して、テーブル内の任意の仮想パスにドリルダウンするこ
ともできます。サイトQoEが表示され、コンジットとその基になるメンバーパスの詳細な比較が示されます。

スライダーでは、クリックした行に応じてサイト名と仮想パスがデフォルトで選択され、無効になります。ただし、
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ユーザーは別の時間範囲とメトリックを選択し、[プロット]オプションをクリックして新しいグラフをプロットでき
ます。

地域の仮想パスヘルス統計を表示するには、ダッシュボード >デフォルトのダッシュボード >通信網 >ネットワーク
のQoEに移動し地域の選択ドロップダウンメニューでは、地域を選択します。

サイトQoE

Site QoEをツールとして使用して、仮想パスとその基礎となるメンバーパスを比較できます。このサイトとメトリ
ックからサイトと仮想パスを選択する必要があります。[プロット]をクリックします。

最初のセクションでは、WANから LANへの方向と LANからWANへの方向の両方で仮想パスの統計をプロットし
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ます。以下のセクションでは、基礎となるすべてのメンバーパスグラフをプロットします。これらは両方とも、リー
ジョンレベルとネットワークレベルの両方に存在します。

トップサイト

マルチリージョン展開の場合、トップサイトウィジェットは、選択された時間間隔で帯域幅使用量が最も高い、すべ
てのリージョンの上位 10サイトをリストします。

すべての地域で上位のサイトを表示するには、ダッシュボード >デフォルトのダッシュボード >通信網 >トップサイ
トに移動し、[地域]ドロップダウンメニューで [すべて]を選択します。

詳細なレポートと統計を表示するには、サイトまたはメトリックをクリックします。

個々のリージョンの場合、トップサイトウィジェットには、リージョン内のすべてのサイトの帯域幅使用統計が表示
されます。統計は、選択した時間間隔で収集されます。ルーティングドメインに基づいてサイトをフィルタリングで
きます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 235



Citrix SD‑WAN Center 11.4

Inventory

インベントリマネージャは 30分ごとに、Citrix SD‑WAN Centerで検出されたすべての Citrix SD‑WANアプライ
アンスからハードウェア情報を収集します。

マルチリージョンのインベントリ統計を表示するには、ダッシュボード >デフォルトのダッシュボード >通信網 >イ
ンベントリに移動し [地域]ドロップダウンメニューで選択します。

特定領域の表示の在庫統計に、地域ドロップダウンメニューで地域を選択します。

次のインベントリ統計を表示できます。

• 地点: MCNで実行されている構成で見つかったサイトの名前。アプライアンスがセカンダリMCNの場合、名
前の横に「（セカンダリ）」と表示されます。名前をクリックすると、アプライアンスのWebコンソールにア
クセスできます。

• 接続状態: アプライアンスへの接続状態。接続に到達できない場合、または認証されていない場合は、赤いア
イコンが表示されます。

• 管理 IP:アプライアンスの管理 IPアドレス。IPアドレスをクリックして、アプライアンスのWebコンソー
ルにアクセスできます。

• BIOSバージョン: アプライアンスの BIOSバージョン。
• 型番: アプライアンスのハードウェアモデル。
• シリアルナンバー: アプライアンスのシリアル番号。
• ソフトウェア; SD‑WANソフトウェアのバージョン番号。
• メモリダンプからの日数: 最後のシステムエラーメモリダンプからの時間。アプライアンスが過去 4日間にメ
モリをダンプした場合、時間の横にエラーアイコンが表示されます。メモリダンプが 5～10日前に発生した場
合、警告アイコンが表示されます。N/A利用可能なダンプがない場合に表示されます。時間をクリックすると、
SD‑WANのログページが開きます。
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• アクティブOS:現在アプライアンスで実行されている OS。
• RAMサイズ（GB）: 現在アプライアンスにインストールされている RAMの容量（GB）。
• ドライブタイプ: アプライアンスにインストールされているデータストレージドライブのタイプ。値は SSD
（ソリッドステートドライブ）または HDD（ハードディスクドライブ）です。
• ドライブサイズ（GB）: 現在アプライアンスにインストールされているデータストレージドライブのサイズ
（GB）。

注

を使用して、在庫統計表の列を配置できます。Show/Hide列オプション。

イベントとアラーム

マルチリージョン展開の場合、ネットワーク内のすべてのリージョンのイベントとアラームを表示できます。この情
報は、選択した時間間隔で収集されます。マルチリージョンのイベントと統計を表示するには、ダッシュボード >デ
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フォルトのダッシュボード >通信網 >イベント&アラームに移動し、[地域]ドロップダウンメニューで [すべて]を
選択します。

個々の地域のすべてのイベントとアラームを表示することもできます。この情報は、選択した時間間隔で収集されま
す。イベントとアラーム統計を表示するには、ダッシュボード >デフォルトのダッシュボード >通信網 >イベント&
アラームに移動し地域の選択ドロップダウンメニューでは、地域を選択します。

[イベントの概要]セクションには、イベントのタイプと数の概要がグラフィカルに表示されます。グラフをクリック
すると、Faultページにイベントが表示されます。また、各カテゴリのイベント数も表示されます。アラームトリガ
ーは、個々の SD‑WANアプライアンスで設定できます。詳細については、「イベント通知」を参照してください。

重大度の高いイベントセクションには、重大度の高いイベントのリストが表示されます。ルーティングドメインに基
づいてイベントをフィルタリングできます。このセクションに表示される情報は、[障害]タブから収集されます。詳
細については、「イベント」を参照してください。

アプリ

上位のアプリ

ディープパケットインスペクション（DPI）により、SD‑WANアプライアンスは通過するトラフィックを解析し、ア
プリケーションとアプリケーションファミリーのタイプを識別できます。マルチリージョンのデプロイでは、ネット
ワーク内のすべてのリージョンで上位のアプリケーションと上位のアプリケーションファミリーを表示できます。こ
の情報は、選択した時間間隔で収集されます。

ネットワーク内のすべてのリージョンの上位アプリケーション統計を表示するには、ダッシュボード >デフォルトの
ダッシュボード >アプリ >上位のアプリ、に移動し [地域]ドロップダウンメニューで [すべて]を選択します。
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トップアプリケーションとトップアプリケーションファミリの両方のサイト選択の検索可能なドロップダウンリス
トを表示できます。

特定の地域の上位アプリケーションと上位アプリケーションファミリを表示することもできます。

地域のアプリケーション統計を表示するには、ダッシュボード >デフォルトのダッシュボード >アプリ >トップアプ
リに移動し地域ドロップダウンメニューで **地域を選択。**

サイトと時間間隔は、過去 24時間、過去 1時間、または現在として選択できます。

HDX QoE

Quality of Experience（QoE）は、ICAの Quality of Experienceを理解するのに役立つ計算されたインデック
スです。このインデックスは、WANからサイトに移動するすべての ICAアプリケーショントラフィックに対して計
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算されます。パケットドロップ、ジッター、および遅延の統計は、QoE計算で使用されます。QoEは、[0, 100],数
値が大きいほど、ユーザーエクスペリエンスは向上します。ジッタ、遅延、およびパケットドロップの統計情報は、
パケット処理中にデータパスで追跡されます。

ネットワーク全体のサイトは、HDXトラフィックのQoEに基づいて、高、中、低、またはHDXトラフィックなしに
分類されます。詳しくは、「HDX QoE」を参照してください。

ネットワーク内のすべてのリージョンのサイトの HDX QoEを表示するには、ダッシュボード >デフォルトのダッシ
ュボード >アプリ > HDX QoE、に移動し地域]ドロップダウンメニューで [すべて]を選択します。

個々のリージョンの次の HDX QoEメトリックを表示できます。

• ネットワーク HDX：品質の概要
• ネットワーク HDX：ユーザーとセッション
• ネットワーク HDX：下位 5サイト（品質）
• サイト HDX：ユーザー
• サイト HDX：セッション
• サイト HDX：体験の質

HDX QoE統計を表示するには、ダッシュボード >デフォルトのダッシュボード >アプリ > HDXの QoEに移動し
地域の選択ドロップダウンメニューでは、地域を選択します。
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注

各サイトの統計は個別にポーリングされるため、異なるサイトの HDXダッシュボードデータと HDXレポート
が同期していないように見える場合があります。

HDXダッシュボードウィジェットでは、HDXトラフィックのないサイトが表示される場合がありますが、HDX
セッションとユーザーの数がゼロ以外である場合があります。これは、そのポーリング期間中、HDXセッショ
ンがアイドル状態のままで、オープン状態のままである場合に発生します。

ネットワークHDX：品質の概要

HDXトラフィックは、次の品質カテゴリに分類されます。

品質 QoE範囲

高 80–100

標準 50–80

低 0–50

HDXトラフィックなし ‑
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グラフをクリックすると、サイトごとのHDXレポートを表示できます。詳細については、「HDXレポートを表示する
方法」を参照してください。

ネットワークHDX：ユーザーとセッション

このウィジェットは、アクティブなHDXユーザーとセッションの数に関する情報を提供します。セッション数は、ア
クティブなシングルセッション ICA（SSI）およびマルチセッション ICA（MSI）セッションの総数です。

注

現在のリリースでは、ユーザー数は明確なユーザー名に基づいていません。つまり、2人の異なるマシンで 1人
のユーザーが開始した 2つのセッションは、2人のユーザーとしてカウントされます。
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ネットワークHDX：下位 5サイト（品質）

このウィジェットは、QoEスコアが最も低い上位 5つのサイトのリストを提供します。これにより、エンドユーザー
エクスペリエンスの取り組みが向上します。

サイトHDX：ユーザー

このウィジェットは、選択した時間間隔で特定のサイトでアクティブだったユーザーの数をグラフィカルに表示しま
す。サイトと時間間隔を、過去 24時間、過去 1時間、または過去 5分間から選択できます。
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サイトHDX：セッション

このウィジェットは、選択した時間間隔で特定のサイトでアクティブになっているMSIおよび SSIセッションの数
をグラフィカルに表示します。サイトと時間間隔を、過去 24時間、過去 1時間、または過去 5分間から選択できま
す。

Site HDX：体験の質

このウィジェットは、選択された時間間隔における特定のサイトでの全体的な QoEのグラフィカル表現を提供しま
す。サイトと時間間隔を、過去 24時間、過去 1時間、または過去 5分間から選択できます。
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アプリケーションQoE

アプリケーション QoEは、アプリケーションのエクスペリエンス品質の尺度です。Application QoEスコアの範囲
は 0～10です。10は優れた品質を表し、0は低品質を表します。詳細については、「アプリケーション QoE」を参
照してください。リアルタイムおよびインタラクティブトラフィックのアプリケーション QoEスコアを表示できま
す。

アプリケーションの QoE統計は、サイト、アプリケーション、または QoEタイプでフィルタリングできます。

インフラ管理

[管理インフラ]ページでは、Citrix SD‑WAN Centerデータベースの使用状況とストレージ統計を表示できます。

マルチリージョン展開の場合、ネットワーク内のすべてのコレクターのデータベース使用状況を表示できます。マル
チリージョンデータベースの統計情報を表示するには、ダッシュボード >デフォルトのダッシュボード > [管理イン
フラ]に移動し [地域]ドロップダウンメニューで [すべて]を選択します。

特定の地域の Citrix SD‑WAN Centerデータベース統計を表示するには、ダッシュボード >デフォルトのダッシュ
ボード >管理インフラ、に移動し地域]ドロップダウンメニューでは、地域を選択します。

[データベースの使用状況]セクションには、データベースリソースの使用状況のグラフィカルな概要と、通知の送信
またはデータの収集の停止に関するしきい値が表示されます。グラフをクリックすると、[データベースのメンテナン
ス]ページに詳細が表示されます。
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• 使用法: 現在使用されているデータベース容量（GB）。
• 通知: データベース使用通知を生成するためのしきい値。しきい値は、データベースの最大サイズの割合です。
電子メールアラートが設定されている場合、データベースのサイズがこのしきい値を超えると、電子メール通
知が送信されます。詳しくは、「イベント通知」を参照してください。

• ポーリングを停止: 統計ポーリングを停止するためのしきい値。しきい値は、データベースの最大サイズの割
合です。データベースのサイズがこのしきい値を超えると、ポーリングが停止します。詳細については、「デー
タベースの管理」を参照してください。

カスタムダッシュボード

Citrix SD‑WAN Centerのダッシュボードをカスタマイズして、分析のニーズに基づいてダッシュボードに表示する
統計を選択できます。地域の詳細または全体的な概要のカスタムダッシュボードを作成します。既存のレポートをカ
スタマイズすることもできます。

注

[レポート]ページの [ダッシュボードに追加]オプションを使用して、レポートをウィジェットとしてカスタム
ダッシュボードに固定できるようになりました。
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レポート名を入力し、カスタムダッシュボードを選択します。

地域の詳細のカスタムダッシュボードでは、次の地域レベルのウィジェットから選択できます。

• サイト概要
• 仮想パス
• 地域イベント
• リージョンアラームの概要
• 在庫マネージャー（地域ごと）
• 地域ごとの上位サイト
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• パス
• MPLSキュー
• イーサネット
• LAN GREトンネル
• IPsecトンネル
• サービス概要
• クラス
• サイトイベント
• 地域ごとの上位アプリケーション
• 地域ごとの上位アプリケーションファミリ
• サイト HDX：ユーザー
• サイト HDX：セッション
• サイト HDX：QoE
• MOSアプリケーション
• データベースの使用

グローバルサマリーカスタムダッシュボードの場合、次のネットワークレベルのウィジェットから選択できます。

• マルチリージョンの概要
• ネットワークの仮想パスヘルス
• イベント
• アラームの概要
• 在庫マネージャー
• ネットワークのトップサイト
• ネットワーク HDX
• コレクターでのデータベースの使用
• 上位のアプリケーション
• トップアプリケーションファミリ

カスタムダッシュボードを作成するには：

1. ダッシュボードに移動 >カスタムダッシュボードをクリックし、[ダッシュボードの作成]をクリックします。

注

[ダッシュボードのインポート]をクリックして、JSON形式で既存のダッシュボードをインポートする
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こともできます。

2. [名前]フィールドに、カスタムダッシュボードの名前を入力します。

3. ウィジェットのタイプを選択します。グローバルレベルを選択してネットワークレベルのウィジェットを表示
し、地域の詳細を選択して地域レベルのウィジェットを表示します。
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4.「追加」をクリックして、必要なウィジェットを選択します。

ウィジェットは、ネットワーク、アプリ、管理インフラストラクチャの 3つのレベルに分類されます。

注

単一リージョンのデプロイメントでは、リージョンレベルのウィジェットのみを使用できます。
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カスタムダッシュボードを複数のユーザーと共有することもできます。ユーザーについて詳しくは、「ユーザ
ーアカウント」を参照してください。

5.［Create］をクリックします。新しく作成されたカスタムダッシュボードが [カスタムダッシュボード]に表示
されます。

ヒント

カスタムダッシュボードを編集または削除できます。
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診断パッケージ

April 13, 2021

診断パッケージは、すべてのシステムログファイル、システム情報、および Citrix SD‑WANサポートチームがシス
テムの問題を診断して解決するのに役立つその他の必要な詳細で構成されています。

パッケージを作成したら、パッケージをコンピューターにダウンロードして診断パッケージを Citrixカスタマーサポ
ートに郵送するか、Citrixカスタマーサポートサーバー（または別のサーバー）に直接アップロードできます。

注

Citrix SD‑WAN Centerは、一度に最大 5つの診断パッケージを保存できます。

診断パッケージを作成するには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[監視]タブをクリックし、[診断]をクリックします。

2. [診断パッケージ]セクションの [パッケージの作成]で、[次のワークスペースを含める]ドロップダウンリ
ストから、診断にワークスペースをコピーするユーザーを選択します。

注

診断パッケージには、選択したユーザーが最後に変更した 5つの構成が含まれます。

3. [パッケージ名]フィールドに、診断パッケージの名前を入力します。

4.［作成］をクリックします。これにより、システム診断が実行され、診断パッケージが生成されます。

診断パッケージをダウンロードするには：

1. [診断パッケージ]セクションの [パッケージの管理]で、[診断パッケージ]ドロップダウンリストから、ダウ
ンロードするパッケージを選択します。
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2.［Download］をクリックします。診断パッケージがローカルコンピューターにダウンロードされます。

診断パッケージを FTPサーバーにアップロードするには：

1. [診断パッケージ]セクションの [パッケージの管理]で、[診断パッケージ]ドロップダウンリストから、アッ
プロードするパッケージを選択します。

2. [ FTPにアップロード]をクリックします。[ FTPサーバーにアップロード]ダイアログボックスが開き、FTP
認証情報を指定して、パッケージを Citrixカスタマーサポートの FTPサーバーまたは別の FTPホストにアッ
プロードします。

3. [顧客名]フィールドに、Citrix SD‑WANサポートが診断パッケージを識別するのに役立つ名前を入力します。
この名前のディレクトリが Citrix FTPサーバー上に作成され、ファイルがその場所にアップロードされます。

4.「FTPホスト」フィールドに、FTPサーバーの IPアドレスまたはホスト名（DNSが構成されている場合）を
入力します。

5. ユーザー名フィールドに、FTPサーバへのログインに使用するユーザー名を入力します。

6.「パスワード」フィールドに、ユーザー名に関連付けられているパスワードを入力します。
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7.［アップロード］をクリックします。

注

最大許容パッケージの制限を超えないように、定期的に古い診断パッケージを削除することをお勧めします。既
存の診断パッケージを削除するには、[診断パッケージ]ドロップダウンリストから診断パッケージを選択し、[
削除]をクリックします。

イベント

April 13, 2021

Citrix SD‑WAN Centerは、ネットワークで検出されたすべてのアプライアンスからイベント情報を収集します。こ
のイベント情報は、イベントビューアページでフィルタリングおよび表示できます。

イベントの詳細には、次の情報が含まれます。

• 時間：イベントが生成された時間。

• サイト：イベントが発生したサイトの名前。

• アプライアンス ID：イベントの発生元のアプライアンスがプライマリ（0）かセカンダリ（1）のアプライア
ンスかを示します。

注

アプライアンス ID列はデフォルトで非表示になっています。列を表示するには、Show/Hide（歯車の
アイコン）をクリックし、ドロップダウンメニューから [アプライアンス ID]チェックボックスを選択
します **

• オブジェクト名：イベントを生成するオブジェクトの名前。

• オブジェクトタイプ：イベントを生成するオブジェクトのタイプ。

• 重大度：イベントの重大度レベル。

• 以前の状態：イベント発生前のオブジェクトの状態。該当しない場合、状態は不明としてリストされます。

• 現在の状態：イベント発生時のオブジェクトの状態。

• 説明：イベントの説明テキスト。

イベントを表示する

イベントビューアページからイベントを表示し、フィルタリングしてダウンロードできます。
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イベントビューアページにアクセスします。

Citrix SD‑WAN CenterのWebインターフェイスで、[障害]タブをクリックします。

デフォルトでイベントビューアページが表示されます。

タイムラインコントロールを使用して、特定の期間のレポートを選択して表示できます。詳細については、「タイムラ
インコントロール」を参照してください。

注

過去 30日間のイベントデータを表示できます。この期間を過ぎたデータは、SD‑WAN Centerコレクターと
それぞれのリージョナルコレクターから自動的に削除されます。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。

フィルターの使用

イベントテーブルの結果を絞り込むためのカスタムフィルターを作成できます。

フィルターを作成して適用するには：

1. クリック + [フィルター]セクションのラベルの右側にあるアイコン。**

2. ドロップダウンメニューからカテゴリを選択します。

使用可能なオプションは次のとおりです。

• サイズ
• オブジェクト名
• オブジェクトの種類
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• 重大度
• 以前の状態
• 現在の状態

3. 中央のドロップダウンメニューから演算子を選択します。

使用できるオプションは、次のとおりです。

• is
• ≠
• の一つであります
• 以下を含む
• 以下を含まない
• 未満
• 以下
• 上回る
• 次のもの以上

4. フィルターを区切る文字列または値を入力します。

注

このフィールドでは大文字と小文字が区別されます。

注

複数のフィルターを作成して適用できます。
マルチリージョンネットワークの場合、特定のリージョンを選択してイベントを表示できます。

イベントデータは、それぞれのリージョンのコレクターからフェッチされます。
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注

単一リージョンネットワーク展開では、[リージョン]ドロップダウンリストは使用できません。

イベントテーブルを CSVファイルとしてダウンロードするには：

イベントテーブルの右上隅にある [ダウンロード]アイコンをクリックします。

イベント統計の詳細については、「イベントレポート」を参照してください。

さまざまなイベントタイプの外部イベント通知を電子メール、SNMPトラップ、または syslogメッセージとして送
信するように Citrix SD‑WAN Centerを構成できます。詳しくは、「イベント通知」を参照してください。

イベント通知

April 13, 2021

さまざまなイベントタイプのイベント通知を電子メール、SNMPトラップ、または syslogメッセージとして送信す
るように Citrix SD‑WAN Centerを構成できます。電子メール、SNMP、および syslog通知設定を構成したら、さ
まざまなイベントタイプの重大度を選択し、イベント通知を送信するモード（電子メール、SNMP、syslog）を選択
できます。通知は、イベントタイプに指定された重大度レベル以上のイベントに対して生成されます。

使用可能な重大度レベルは、重大度の降順で次のとおりです。

• 緊急
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• アラート
• 重大
• エラー
• 警告
• 通知
• 情報
• デバッグ

ヒント

通知設定を構成して、ネットワーク内の Citrix SD‑WAN Centerと個々の Citrix SD‑WANアプライアンスの
両方で、電子メール、SNMPトラップ、または Syslogメッセージでイベントアラートを受信できます。

ただし、Citrix SD‑WAN Centerで通知を有効にすると、Citrix SD‑WANネットワーク全体（つまり、MCN
とすべてのサイト）のイベント通知を受信できます。一方、Citrix SD‑WANアプライアンスで通知を有効にす
ると、個々のアプライアンスからのみ通知を受信できます。

ネットワーク内の他の Citrix SD‑WANアプライアンスからの冗長な通知を回避するために、Citrix SD‑WAN
Centerでのみ通知を有効にすることをお勧めします。

メール通知設定の構成

電子メール通知設定を構成するには：

1. Citrix SD‑WAN CenterのWeb管理インターフェイスで、[障害]>通知設定 >メールアラートに移動しま
す。

2. [イベントメールを有効にする]を選択します。

3. Destination Email Address（es）]フィールドに、アラート通知の送信先の電子メールアドレスを入力し
ます。
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注

セミコロンで区切って複数のメールアドレスを入力できます。

4. [ホスト]フィールドに、外部 SMTPサーバーの IPアドレスまたはホスト名を入力して、電子メールメッセー
ジをインターネットにリレーします。

5. [ポート]フィールドに、SMTP接続に使用するポート番号を入力します。The default port is 25.

6. [送信元メールアドレス]フィールドに、メールアラートの送信元のメールアドレスを入力します。

7. [ SMTP認証を有効にする]を選択します。

8.「ユーザー名」フィールドに、認証に使用する SMTPサーバーのユーザー名を入力します。

9.「パスワード」フィールドに、認証に使用される SMTPサーバーのユーザー名に関連付けられているパスワー
ドを入力します。

注

[テストメッセージの送信]をクリックして、サンプルの電子メールアラートを構成済みの受信者に送信
します。

10.［Apply］をクリックします。

SNMPトラップ通知設定の構成

SNMPトラップ通知設定を構成するには：

1. Citrix SD‑WAN CenterのWeb管理インターフェイスで、[障害]>通知設定 >SNMPトラップに移動しま
す。

2.「イベント SNMPトラップを有効にする」を選択します。

3. [Host（s）]フィールドに、外部 SNMPシステムの IPアドレスまたはホスト名を入力します。このホストは
イベントを SNMPトラップとして受信します。
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注

複数の IPアドレスまたはホスト名をセミコロンで区切って入力できます。

4. [UDPポート]フィールドに、SNMPトラップの送信に使用するUDPポートを入力します。デフォルトでは、
UDPポートは 162に設定されています。

5. [適用]をクリックして、SNMPトラップ通知設定を適用します。

注

または、[テストトラップの送信]をクリックして、システムが構成済みの宛先に SNMPトラップを送
信できるかどうかを確認します。

Syslog通知設定の構成

Syslog通知設定を構成するには：

1. Citrix SD‑WAN CenterのWeb管理インターフェイスで、[障害]>通知設定 >Syslogに移動します。

2. [イベント Syslogメッセージを有効にする]を選択します。

3. [ホスト]フィールドに、イベントを syslogメッセージとして受信するために使用される外部 syslogサーバ
ーの IPアドレスまたはホスト名を入力します。

4. [適用]をクリックして、syslog通知設定を適用します。

注

または、「テストメッセージの送信」をクリックして、システムが構成済みのホストに syslogメッセー
ジを送信できるかどうかを確認します。

イベント通知の構成

イベント通知を構成するには:
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1. Citrix SD‑WAN CenterのWeb管理インターフェイスで、[障害]に移動します >重要度の設定。

2. [状態が持続する場合のアラート]フィールドで、イベントがまだ持続する場合に通知が送信されるまでの期
間を選択します。

3. イベントタイプごとに通知オプションを選択し、重大度を選択します。

注

電子メール、Syslog、SNMP通知オプションは、それぞれの通知設定を構成した後にのみ有効になりま
す。

4.［Apply］をクリックします。

アラームの設定

Citrix SD‑WAN Centerでアラームを設定して、個別のアプライアンスにプッシュすることもできます。

Citrix SD‑WAN Centerでアラームを設定するには、設定 >アプライアンスの設定 >通知設定 >アラーム設定に移
動し +をクリック。

次のフィールドの値を選択または入力します。

• イベントタイプ: Citrix SD‑WAN アプライアンスは、ネットワーク内の特定のサブシステムまたは
オブジェクトのアラームをトリガーできます。これらはイベントタイプと呼ばれます。使用可
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能なイベントタイプは、SERVICE、VIRTUAL_PATH、WANLINK、PATH、DYNAMIC_VIRTUAL_PATH、
WAN_LINK_CONGESTION、USAGE_CONGESTION、FAN、POWER_SUPPLY、PROXY_ARP、ETHER‑
NET、DISCOVERED_MTU、GRE_TUNNEL、IPSEC_TUNNELです。

• トリガー状態：イベントタイプのアラームをトリガーするイベント状態。使用可能なトリガー状態オプション
は、選択したイベントタイプによって異なります。

• トリガー期間: 秒単位の期間。これにより、アプライアンスがアラームをトリガーする速度が決まります。即
時アラートを受信するには「0」を入力するか、15～7200秒の値を入力します。トリガー期間中に同じオブジ
ェクトで追加のイベントが発生した場合、アラームはトリガーされません。追加のアラームは、イベントがト
リガー期間よりも長く持続する場合にのみトリガーされます。

• Clear State：アラームがトリガーされた後に、イベントタイプのアラームをクリアするイベント状態。使用
可能な Clear Stateオプションは、選択したトリガー状態によって異なります。

• クリア期間：秒単位の期間。これは、アラームをクリアするまでの待機時間を決定します。アラームをすぐに
クリアするには「0」を入力するか、15～7200秒の値を入力します。指定された時間内に同じオブジェクトで
別のクリア状態イベントが発生した場合、アラームはクリアされません。

• 重症度: アラームの緊急度を決定するユーザー定義フィールド。重大度は、アラームがトリガーまたはクリア
されたときに送信されるアラートと、トリガーされたアラームの概要に表示されます。

• Eメール: イベントタイプのアラームトリガーとクリアアラートは電子メールで送信されます。
• Syslog: イベントタイプのアラームトリガーとクリアアラートは、Syslogを介して送信されます。
• SNMP:イベントタイプのアラームトリガーとクリアアラートは、SNMPトラップ経由で送信されます。

メモリダンプ

April 13, 2021

プロセスがクラッシュすると、メモリダンプが生成されます。現在システム上にあるすべてのメモリダンプを 1つの
パッケージにまとめてダウンロードし、Citrixサポートチームによる調査のために FTPサーバーにアップロードで
きます。ただし、個々のメモリダンプは削除できます。

メモリダンプをダウンロードするには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[監視]タブをクリックし、[診断]をクリックします。

2. [メモリダンプ]セクションの [メモリダンプパッケージ]ドロップダウンリストから、メモリダンプパッケー
ジを選択します。
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3. [すべてダウンロード]をクリックします。ローカルコンピューターにメモリダンプパッケージを保存します。

メモリダンプパッケージを FTPサーバーにアップロードするには：

1. [メモリダンプ]セクションの [メモリダンプパッケージ]ドロップダウンリストから、メモリダンプパッケー
ジを選択します。

2. [ FTPサーバーにアップロード]をクリックします。これにより、すべてを FTPにアップロードダイアログ
ボックスが開き、FTP認証情報を指定して、パッケージを Citrixカスタマーサポートの FTPサーバーまたは
別の FTPホストにアップロードできます。

3. [顧客名]フィールドに、Citrix SD‑WANサポートが診断パッケージを識別するのに役立つ名前を入力します。

この名前のディレクトリが Citrix FTPサーバー上に作成され、ファイルがその場所にアップロードされます。

4.「FTPホスト」フィールドに、FTPサーバーの IPアドレスまたはホスト名（DNSが構成されている場合）を
入力します。

5. ユーザー名フィールドに、FTPサーバへのログインに使用するユーザー名を入力します。

6.「パスワード」フィールドに、ユーザー名に関連付けられているパスワードを入力します。

7.［アップロード］をクリックします。

ログファイル

April 9, 2021
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ログファイルは、Webコンソール、ユーザーインターフェイスの例外、内部クラッシュなどに関連する情報を収集し
ます。これらのログは、Citrix SD‑WAN Centerの問題のトラブルシューティングに使用できます。

ログファイルを表示するには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[監視]タブをクリックします。

2. [診断]をクリックします。

3. [ログファイル]ドロップダウンリストから、表示するログファイルを選択します。

4. 表示をクリックします。ログファイルの内容が表示されます。

5. コンピュータにログファイルをダウンロードする場合は、[ダウンロード]をクリックします。

ポーリング間隔

April 13, 2021

ポーリングとは、検出されたアプライアンスから統計を収集するプロセスを指します。アプライアンスを検出した後、
ポーリング操作の間隔と帯域幅制限を構成できます。アプライアンスの検出については、「単一リージョンネットワー
クの展開」または「マルチリージョンネットワークの導入」を参照してください。

ポーリング構成を実行するには：
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1. Citrix SD‑WAN CenterのWebインターフェイスで、設定 >ネットワーク発見 >検出設定に移動します。

2.「ポーリング間隔」フィールドに、ポーリング頻度を分単位で入力します。範囲は 2～60分です。デフォルト
値は 5分です。

3. [帯域幅制限]フィールドに、ポーリング帯域幅制限を kbpsで入力します。MCNは、アプライアンスから
Citrix SD‑WAN Centerにポーリング統計を転送するときに、帯域幅を指定された値に制限します。範囲は
100 Kbp～1 Gbpsです。デフォルト値は 1 Mbpsです。

4.［Apply］をクリックします。

統計

April 13, 2021

Citrix SD‑WAN Centerによって収集された統計をグラフとして表示できます。これらのグラフは、タイムライン対
使用量としてプロットされているため、さまざまなネットワークオブジェクトプロパティの使用傾向を把握できます。
ネットワーク全体のアプリケーション統計のグラフを表示できます。SD‑WANネットワーク内のすべてのサイトに
ついて、次のネットワークパラメータのグラフを表示できます。

• 帯域幅
• QoS
• 仮想パス
• インターネットサービス
• イントラネットサービス
• パススルーサービス
• WANリンク
• イーサネットインターフェース
• GREトンネル
• IPsecトンネル
• アプリケーション
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• アプリケーションファミリ

ヒント

要件に従ってビューを作成し、保存して、既存のビューを開くことができます。

統計グラフを表示するには：

1. Citrix SD‑WAN Center Web UIで、監視 >統計に移動します。

2. リージョンとルーティングドメインを選択します。

3. オブジェクトとプロパティの階層ツリーから、目的のプロパティを見つけて選択します。

ヒント

[フィルター]ドロップダウンメニューと [プリセット]メニューを使用して、プロパティの検索と選択
のプロセスを簡略化することもできます。

4. [更新]をクリックして、選択したプロパティのグラフを表示します。

ヒント

プロパティの選択を解除し、[更新]をクリックして、そのプロパティのグラフを [グラフの表示]領域か
ら削除します。

5. 現在のビューの期間を選択します。詳しくは、「タイムラインコントロール」を参照してください。

グラフは、選択したプロパティに基づいて表示されます。
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ヒント

複数のプロパティを選択した場合、グラフはトレンドビューモードで表示され、垂直方向のスペースを節約し
ます。グラフの見出しをクリックして、完全に展開されたグラフの表示と非表示を切り替えます。グラフのトレ
ンドビューと凡例を表示または非表示にすることもできます。

ヒント

グラフをズームするには、グラフのプロットエリアをクリックしてドラッグします。1つのグラフをズームする
と、すべてのグラフが選択した時間にズームされ、一貫したビューが維持されます。リセットアイコン（↔）を
クリックしてズームをリセットします。
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ヒント

をクリックして、トレンドラインを表示または非表示にできます。(/)アイコン。
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注

グラフを印刷するか、グラフセットを CSVファイルとしてダウンロードできます。

システム情報

April 9, 2021

システム情報ページには、次の情報が表示されます。

• Citrix SD‑WAN Centerのソフトウェアバージョン: この仮想マシンに現在インストールされ、実行されて
いる Citrix SD‑WAN Centerソフトウェアのバージョン。

• 設定プラグインのバージョン: この Citrix SD‑WAN Center仮想マシンに現在インストールされ、実行されて
いる構成エディタープラグインのバージョン。

• ハードディスクの使用: オペレーティングシステムとデータパーティションによって使用されるハードディス
ク領域の量。

• ログインしているユーザー: この Citrix SD‑WAN Center仮想マシンに現在ログインしている各ユーザーのユ
ーザー名、IPアドレス、およびログオンタイプ。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 270



Citrix SD‑WAN Center 11.4

システム情報を表示するには：

Citrix SD‑WAN CenterのWebインターフェイスで、[監視]タブをクリックし、[システム情報]をクリックしま
す。

レポート

April 13, 2021

Citrix SD‑WAN Centerは、次のレポートを提供します。

• アプリケーション：上位アプリケーション、サイト、およびアプリケーションファミリの着信トラフィック、
発信トラフィック、および合計トラフィックに関する詳細を表示します。

• HDX:すべてのサイトの詳細な HDXデータを表示します。
• サイト：仮想WAN内のすべてのサイトのサイトレベルの統計を表示します。サイトの行が展開され、サイト
でフィルタリングされたサービステーブルが表示されます。

• サービス：仮想WAN内のすべてのサイトのサービスタイプ（仮想パス、インターネット、イントラネット、
パススルー）ごとに要約統計を表示します。サービスの行が展開され、サービスタイプの個々のサービスが表
示されます。

• 仮想パス： SD‑WAN内のすべての仮想パスの仮想パスレベルの統計を表示します。仮想パスの行が展開され、
仮想パス内に含まれるパスが表示されます。

注

仮想パスデータは両方のエンドポイントの観点から記録されるため、各仮想パスには、統計を記録したサイト
によって識別される 2つの行がある場合があります。

• パス：仮想WAN内のすべてのパスのパスレベル統計を表示します。
• WANリンク：仮想WANの各サイトにあるすべてのWANリンクのWANリンクレベル統計を表示します。
WANリンクの行が展開され、そのWANリンクの各サービスタイプの使用状況の概要が表示されます。次に、
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各サービスタイプの行が展開され、そのタイプの各サービスの使用状況が表示されます。WANリンクがプラ
イベートMPLSリンクの場合、WANリンクのMPLSキューを示す 2番目のテーブルが表示されます。

• MPLSキュー：MPLSキューの行が展開され、そのキューの各サービスタイプの使用状況の概要が表示され
ます。次に、各サービスタイプの行が展開され、そのタイプの各サービスの使用状況が表示されます。

• クラス：仮想WAN内の各仮想パスのすべてのクラスのクラスレベル統計を表示します。
• MOSスコア: The平均オピニオンスコア（MOS）は、アプリケーションがエンドユーザーに提供するエクス
ペリエンスの品質の数値測定を提供します。

• イーサネットインターフェイス：仮想WAN内の各サイトのすべてのインターフェイスのイーサネットインタ
ーフェイスレベルの統計情報を表示します。

• GREトンネル：WANの各サイトにあるすべての LAN GREトンネルの統計を表示します。
• IPsecトンネル：WANの各サイトにあるすべての IPセキュリティトンネルの統計を表示します。
• イベント：仮想WANの各サイトで発生するイベントの要約数を表示します。イベントの行が展開され、その
サイトのオブジェクトタイプごとの集計カウントが表示されます。次に、各オブジェクトタイプが展開され、
そのタイプの各オブジェクトの要約カウントが表示されます。

Citrix SD‑WAN Center Webインターフェイスの [レポート]タブで、すべてのレポートまたは選択したレポートを
表示できます。レポートをダウンロードすることもできます。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。

マルチリージョンネットワークの場合、特定のリージョンを選択して統計レポートを表示できます。

レポートデータは、それぞれのリージョンのコレクターからフェッチされます。
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注

単一リージョンネットワーク展開では、[リージョン]ドロップダウンリストは使用できません。

さまざまなレポートの表示の詳細については、以下のトピックを参照してください。

アプリケーションレポート

帯域幅レポート

クラスレポート

イーサネットインターフェイスレポート

イベントレポート

GREトンネルレポート

HDXレポート

IPsecトンネルレポート

リンクパフォーマンスレポート

アプリケーションのMOS

MPLSキューレポート

アプリケーションレポート

April 13, 2021
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ディープパケットインスペクション（DPI）により、SD‑WANアプライアンスは通過するトラフィックを解析し、ア
プリケーションとアプリケーションファミリーのタイプを識別できます。Citrix SD‑WANアプライアンスは、すべて
のアプリケーションの着信および発信トラフィックのバイト数と帯域幅を記録します。SD‑WAN Centerは、定義さ
れたポーリング間隔で SD‑WANアプライアンスをポーリングし、このデータを取得して、ダッシュボードおよびレ
ポートとして表示します。

上位のアプリケーション、上位のサイト、および上位のアプリケーションファミリレポートを表示できます。これら
のレポートは、合計、着信、発信のデータと帯域幅に関する詳細を提供します。

Citrix SD‑WAN Centerでアプリケーションレポートを表示するには：

1. Citrix SD‑WAN Center Web UIで、レポート >アプリケーションに移動します。

2. タイムラインコントロールで、時間間隔を選択します。詳しくは、「タイムラインコントロール」を参照してく
ださい。

3. データを表示する単位を選択します。レポートデータの表示は、Kbps、Mbps、または Gbpsの単位で選択
できます。

4. [レポートタイプ]ドロップダウンリストから、次のレポートタイプのいずれかを選択します。

• 上位のアプリケーション: 選択した時間間隔でネットワークで使用された上位のアプリケーション。上
位のアプリケーションをサイト名でフィルタリングできます。デフォルトでは、すべてのサイトの上位
アプリケーションが表示されます。

• トップアプリケーションファミリ: ネットワークで使用されている上位のアプリケーションファミリ。
上位のアプリケーションファミリをサイト名でフィルタリングできます。デフォルトでは、すべてのサ
イトのトップアプリケーションファミリが表示されます。

• トップサイト: 選択した期間の上位サイトのトラフィック。トップサイトをアプリケーションまたはア
プリケーションファミリ名でフィルタリングできます。
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レポートタイプごとに、次のデータを表示できます。

• 集約された受信データ: WANからサイトに着信するアプリケーションデータ。
• 集計された送信データ: サイトからWANに送信されるアプリケーションデータ。
• 集計データ: Sum着信および発信トラフィックの。
• 平均着信帯域幅: 着信アプリケーショントラフィックの帯域幅。
• 平均送信帯域幅: 発信アプリケーショントラフィックの帯域幅。
• 平均帯域幅: 着信および発信アプリケーショントラフィックによって消費される合計帯域幅。

ヒント

すべての値について、グラフアイコンの上にマウスカーソルを合わせるとミニグラフが表示され、クリ
ックすると別のウィンドウでグラフビューが開きます。詳しくは、「統計」を参照してください。

アプリケーションQoEレポート

April 13, 2021

アプリケーションQoEは、アプリケーションのエクスペリエンス品質の尺度です。Application QoEスコアの範囲
は 0～10です。10は優れた品質を表し、0は低品質を表します。詳細については、「アプリケーションのQoE」セク
ションを参照してください。

アプリケーション QoEレポートを表示するには：

Citrix SD‑WAN Centerで、レポート >アプリのQoEに移動し、タイムラインコントロールで期間を選択します。

タイムラインコントロールを使用して、特定の期間のレポートを選択して表示できます。詳細については、「タイムラ
インコントロール」を参照してください。

レポートビューを作成、保存、および開くこともできます。詳細については、「ビューを管理する」を参照してくださ
い。
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次のメトリックを表示できます。

• 応用: アプリケーションまたはアプリケーションオブジェクト名。
• 地点: サイトの名前。
• 仮想サービス: 使用される仮想パスサービス。
• リアルタイムQoE:リアルタイムトラフィックの QoEスコア。
• インタラクティブQoE:インタラクティブトラフィックの QoEスコア。
• リアルタイムレイテンシ: リアルタイムトラフィックのミリ秒単位の遅延。
• リアルタイムの損失: リアルタイムトラフィックの損失率。
• リアルタイムジッター: リアルタイムトラフィックのミリ秒単位で観測されたジッター。
• インタラクティブな遅延: インタラクティブトラフィックのレイテンシ（ミリ秒）。
• インタラクティブな損失: インタラクティブトラフィックの損失率。
• インタラクティブジッタ: インタラクティブトラフィックのミリ秒単位で観察されたジッター。

ヒント

すべての値について、グラフアイコンの上にマウスカーソルを合わせるとミニグラフが表示され、クリックす
ると別のウィンドウでグラフビューが開きます。

詳しくは、「統計」を参照してください。

帯域幅レポート

April 13, 2021
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Citrix SD‑WAN Centerは、SD‑WANネットワークのさまざまなサイトからポーリングされた帯域幅統計データの
中央ビューを提供します。

Citrix SD‑WAN構成では、仮想パスを通過するトラフィックは、リアルタイム、インタラクティブ、またはバルクク
ラスタイプに属するものとして分類されます。クラスは事前定義されていますが、これらのクラスをカスタマイズし
てルールを適用できます。詳しくは、「Classeのカスタマイズ」および「IPアドレスとポート番号によるルール」を
参照してください。

Citrix SD‑WAN Centerを使用すると、基本的な帯域幅統計とともに、各サイト、パス、またはWANリンクレベル
でこれらのクラスタイプに属するアプリケーションによって消費される帯域幅を表示できます。

帯域幅統計を表示するには:

Citrix SD‑WAN Centerで、レポートに移動します >サイト、およびタイムラインコントロールで期間を選択しま
す。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。

次のメトリックを表示できます。

• 帯域幅: すべてのパケットタイプによって消費される合計帯域幅。帯域幅 =帯域幅の制御 +リアルタイム帯域
幅 +インタラクティブな帯域幅 +バルク帯域幅。たとえば、上記のスクリーンショットの SITE2の帯域幅 =
1120.99+166.61+117.21+810.78+26.40

• 利用可能な帯域幅: サイトのすべてのWANリンクに割り当てられる合計帯域幅。
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• 帯域幅の制御: ルーティング、スケジューリング、およびリンク統計情報を含む制御パケットの転送に使用さ
れる帯域幅。

• 許容帯域幅: 情報の送信に使用できる帯域幅。
• リアルタイム帯域幅: Citrix SD‑WAN構成のリアルタイムクラスタイプに属するアプリケーションによって消
費される帯域幅。このようなアプリケーションのパフォーマンスは、ネットワーク遅延に大きく依存します。
遅延したパケットは、失われたパケットよりも劣ります（たとえば、VoIP、Skype for Business）。

• インタラクティブな帯域幅: Citrix SD‑WAN構成のインタラクティブクラスタイプに属するアプリケーション
によって消費される帯域幅。このようなアプリケーションのパフォーマンスは、ネットワーク遅延とパケット
損失に大きく依存します（たとえば、XenDesktop、XenApp）。

• バルク帯域幅: Citrix SD‑WAN構成のバルククラスタイプに属するアプリケーションによって消費される帯域
幅。これらのアプリケーションは、ほとんど人間の介入を必要とせず、ほとんどがシステム自体（FTP、バッ
クアップ操作など）によって処理されます。

クラスレポート

April 13, 2021

仮想サービスは特定の QoSクラスに割り当てることができ、さまざまな帯域幅制限をさまざまなクラスに適用でき
ます。クラスは、次の 3つの基本タイプのいずれかになります。

• リアルタイムクラス: 特定の帯域幅制限までの迅速なサービスを要求するトラフィックフローを処理します。
総スループットよりも低レイテンシが推奨されます。

• インタラクティブなクラス: 損失と遅延の影響を受けやすいトラフィックフローを提供します。インタラクテ
ィブクラスは、リアルタイムよりも優先度は低くなりますが、バルクトラフィックよりも絶対的に優先されま
す。

• 一括クラス: 高帯域幅を必要とし、損失の影響を受けやすいトラフィックフローを提供します。バルククラス
の優先度は最も低くなります。

クラスごとに異なる帯域幅要件を指定すると、仮想パススケジューラが、同じタイプの複数のクラスからの競合する
帯域幅要求を調停できます。スケジューラーは、階層的公平サービス曲線（HFSC）アルゴリズムを使用して、クラス
間の公平性を実現します。

カスタムモニタの作成の詳細については、「クラスのカスタマイズ」を参照してください。

クラス統計を表示するには:

Citrix SD‑WAN Centerで、レポート >クラスに移動し、およびタイムラインコントロールで期間を選択します。

タイムラインコントロールを使用して、特定の期間のレポートを選択して表示できます。詳細については、「タイムラ
インコントロール」を参照してください。
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注

過去 30日間のクラスデータを表示できます。この期間を過ぎたデータは、SD‑WAN Centerコレクターとそ
れぞれのリージョナルコレクターから自動的に削除されます。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。

次のメトリックを表示できます。

• 名前: クラス名
• タイプ: クラスタイプ。Releatime、インタラクティブ、または一括。
• 待ち時間: パケットの送信間隔（ミリ秒）。
• 送信された帯域幅: 送信帯域幅
• 送信されたデータ: 送信されたデータ（Kbps）。
• 送信されたパケット: 送信されたパケットの数。
• データ保留中: 送信するデータ（Kbps）。
• 保留中のパケット: 送信するパケットの数。
• ドロップ: 削除されたデータの割合。
• ドロップされたデータ: ドロップされたデータ（Kbps）。
• ドロップされたパケット: ネットワークの輻輳のためにドロップされたパケットの数。
• データカバレッジ: データが利用可能な選択された期間の割合。
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注

設定アイコンをクリックして、表示するメトリックを選択します。

イーサネットインターフェイスレポート

April 13, 2021

Citrix SD‑WAN Centerは、SD‑WANネットワーク上のさまざまな Citrix SD‑WANアプライアンス上のすべての
イーサネットインターフェイスを一元的に表示します。これは、トラブルシューティング中に、ポートがダウンして
いるかどうかをすばやく確認するのに役立ちます。また、各ポートで送受信された帯域幅、またはパケットの詳細を
表示することもできます。特定の期間中にこれらのインターフェースで発生したエラーの数を表示することもできま
す。

イーサネットインターフェイスは、SD‑WANネットワークのセットアップ中に各 Citrix SD‑WANアプライアンスで
設定されます。

MCNサイトのインターフェイスグループの構成については、「MCNを構成する」を参照してください。

Web Interfaceサイトの構成については、「ブランチノードの構成」を参照してください。

イーサネットインターフェイスの統計情報を表示するには:

Citrix SD‑WAN Centerで、レポート >イーサネットに移動し、およびタイムラインコントロールで期間を選択しま
す。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。
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次のメトリックを表示できます。

• 名前: イーサネットインターフェイスの名前。
• 最悪の状態: 選択した期間中に観測された最悪の状態。
• TX帯域幅: 送信される帯域幅。
• RX帯域幅: 受信した帯域幅。
• TXパケット: 送信されたパケットの数。
• RXパケット: 受信したパケットの数。
• エラー：選択した期間中に観察されたエラーの数。
• データカバレッジ: データが利用可能な、選択した期間の割合。

注

設定アイコンをクリックして、表示するメトリックを選択します。

イベントレポート

April 13, 2021

SD‑WANネットワークの各サイトで発生するさまざまなイベントの数を表示できます。

イベント統計の詳細については、「イベント」を参照してください。
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イベント統計を表示するには:

Citrix SD‑WAN Centerで、レポート >イベントに移動し、およびタイムラインコントロールで期間を選択しま
す。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。

次のメトリックを表示できます。

• 情報イベント: 選択した期間中に発生した情報イベントの数。これらは低レベルのイベントです。
• お知らせイベント: 選択した期間中に発生した通知イベントの数。これらは、管理者が知っておくべきイベン
トです。

• 警告イベント: 選択した期間中に発生した警告イベントの数。これらは、近い将来の対応が必要なイベントで
す。

• エラーイベント: 選択した期間中に発生したエラーイベントの数。これらは、ある種のエラーを示すイベント
です。

• アラートイベント: 選択した期間中に発生したアラートイベントの数。これらは、アクションを必要とする可
能性があるイベントです。

• 重要なイベント: 選択した期間中に発生した重大なイベントの数。これらは差し迫った危機を示すイベントで
す。

• 緊急イベント: 選択した期間中に発生した緊急イベントの数。これらは、緊急の危機を示すイベントです（た
とえば、電源の障害、ファンの障害、ハードディスクのしきい値の超過、サービスの無効化など）。

• デバッグイベント: 選択した期間中に発生したデバッグイベントの数。Citrix SD‑WANアプライアンスでテス
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トメールまたはテスト Syslogオプションを使用すると、デバッグイベントが生成されます。

注

設定アイコンをクリックして、表示するメトリックを選択します。

次の表に、イベントが報告されるオブジェクトの状態変化の例をいくつか示します。

さまざまなイベントタイプの外部イベント通知を電子メール、SNMPトラップ、または syslogメッセージとして送
信するように Citrix SD‑WAN Centerを構成できます。詳しくは、「イベント通知」を参照してください。

GREトンネルレポート

February 18, 2022
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トンネリングメカニズムを使用して、あるプロトコルのパケットを別のプロトコル内で転送できます。他のプロトコ
ルを伝送するプロトコルはトランスポートプロトコルと呼ばれ、伝送されたプロトコルはパッセンジャープロトコル
と呼ばれます。Generic Routing Encapsulation（GRE）は、トランスポートプロトコルとして IPを使用し、さま
ざまなパッセンジャープロトコルを伝送できるトンネリングメカニズムです。

トンネルの送信元アドレスと宛先アドレスは、トンネル内の仮想ポイントツーポイントリンクの 2つのエンドポイン
トを識別するために使用されます。

Citrix SD‑WANアプライアンスでの GREトンネルの構成の詳細については、「GREトンネル」を参照してくださ
い。

Citrix SD‑WAN Centerでは、Citrix SD‑WANネットワークで構成されているすべての GREトンネルの状態を表
示できます。

GREトンネル統計を表示するには:

Citrix SD‑WAN Centerで、レポート > GREに移動し、およびタイムラインコントロールで期間を選択します。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。

次のメトリックを表示できます。

• 最悪の状態: 選択した期間中に観測された最悪の状態。
• MTU:最大転送単位—特定のリンクを介して転送できる最大の IPデータグラムのサイズ。
• TX帯域幅: 送信される帯域幅。
• RX帯域幅: 受信した帯域幅。
• TXパケット: 送信されたパケットの数。
• RXパケット: 受信したパケットの数。
• ドロップされたパケット: ネットワークの輻輳のためにドロップされたパケットの数。
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• 断片化されたパケット: フラグメント化されたパケットの数。パケットはフラグメント化されて、元のデータ
グラムよりも小さいMTUを持つリンクを通過できる小さなパケットを作成します。フラグメントは受信ホス
トによって再構成されます。

• データカバレッジ: データが利用可能な、選択した期間の割合。

注

設定アイコンをクリックして、表示するメトリックを選択します。

HDXレポート

April 13, 2021

ドロップダウンリストから次のレポートタイプのいずれかを選択します。

• HDXサイト統計
• HDXサマリー（利用可能なセッションと利用できない HDX情報チャネルの両方に適用可能）
• HDXユーザーセッション（HDX情報チャネルで利用可能なセッションのみに適用）
• HDXアプリ（HDX情報チャネルで利用可能なセッションのみに適用）

HDXサイト統計

HDXレポートは、サイトごとの詳細な HDXデータを提供します。各サイトのデータは 2つのビューで表示されま
す。

［Summary］ビュー

概要ビューには、サイトの次のデータが表示されます。

• QoEインデックス ‑エクスペリエンスの品質（QoE）は 0～100の数値です。値が高いほど、ユーザーエクス
ペリエンスは向上します。

• ユーザー–サイトのアクティブユーザーの数。
• TCPフロー ‑TCPプロトコルを使用するサイト上のアクティブな HDXセッションの数。
• UDPフロー–UDPプロトコルを使用するサイト上のアクティブな HDXセッションの数。
• セッション–小規模統合（SSI）と中規模統合（MSI）の両方のセッションを含む、サイト上のアクティブな
HDXセッションの総数。
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詳細図

個々のサイトをクリックして、QoEに影響するすべての変数の詳細を表示できます。行の各ペアは、特定の仮想パス
のローカル側とリモート側で計算されたデータの QoE係数を示します。

QoEに影響する遅延、ジッター、およびパケットドロップ変数は、Citrix SD‑WANアプライアンスが測定している有
効な数値です。たとえば、ネットワーク内のパケットドロップの割合が大きくなる可能性があります。CitrixSD‑WAN
が独自のプロトコルを介してパケットドロップを修正するため、アプリケーションで見られる効果的なパケット損失
ははるかに少なくなり、HDXアプリケーションの QoEが向上します。

同様に、パケットの複製による遅延の改善により、HDXアプリケーションの QoEも改善されます。つまり、Citrix
SD‑WANは、QoEに影響する要素を改善することにより、HDXトラフィックのQoEを改善します。詳しくは、「HDX
QoE」を参照してください。

HDXレポートを表示するには:

Citrix SD‑WAN Centerで、レポート >HDXに移動し、およびタイムラインコントロールで期間を選択します。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、および開くこともできます。詳細については、「ビューを管理する」を参照してくださ
い。

HDXの概要

ドロップダウンリストからHDXサマリーレポートとサイトを選択します。HDXサマリーレポートには、選択した期
間中にログインした各ユーザーのレポートが表示されます。
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HDX要約レポートでは、以下のパラメーターを表示できます。

• ユーザー: ユーザーの名前。
• クライアント IP:クライアントの IPアドレス。
• SSIセッション: アクティブなシングルストリーム ICA（SSI）セッションの数。
• MSIセッション: アクティブなマルチストリーム ICA（MSI）セッションの数。
• クライアントからのバイト: クライアントからのバイト単位のサイズ。
• サーバーからのバイト数: サーバーからのバイト単位のサイズ。
• HDXチャネルの可用性: HDX情報チャネルの可用性ステータスを提供します Yes/No。**チャネルが利用で
きない場合、ユーザー名はハイフン（‑）として表示されます。

HDXユーザーセッション

HDXユーザーセッションレポートでは、各ユーザーが使用するすべてのセッションの詳細を確認できます。ドロッ
プダウンリストからサイト、ユーザー、SSIまたは MSIを選択します。デフォルトでは、ユーザーの選択と選択
SSI/MSIフィールドには ALLと表示されます。

検索を使用するか、Filter:+要件に応じて必要なセッション情報を見つけるオプション。**

• セッションキー: セッションキーは、ICAセッションの一意の IDを表します。
• クライアント IP:各セッションのクライアント IPアドレス。
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• サーバー IP:各セッションのサーバー IPアドレス。
• セッションタイプ: セッションのタイプ（デスクトップ、アプリ）。
• SSI/MSI : SSIセッションかMSIセッションかを示します。**
• サーバー名: サーバーの名前を表示します。
• サーバーのバージョン: サーバーのバージョンを表示します。
• ICA RTT（ミリ秒）: ICAラウンドトリップ時間（RTT）をミリ秒単位で表示します。これは、クライアント
とサーバー間のエンドツーエンドの往復時間です。

• WANレイテンシ: WANを介した遅延、つまり仮想パスを介した 2つの SD‑WAN間の遅延。この待ち時間に
は、クライアント側またはサーバー側のネットワーク待ち時間は含まれません。

• ACR:自動クライアント再接続カウントを表示します。
• クライアントからのバイト: クライアントからのバイト単位のサイズ。
• サーバーからのバイト数: サーバーからのバイト単位のサイズ。
• 接続状態: マウスをポイントすると、接続状態が表示されます。

– MSIの場合、4つの接続があります。これらの接続は L4レベルです (TCP/UDP状態）。

– SSIの場合、接続は 1つだけです。

• クライアントからのパケット: クライアントからのパケット数。
• サーバーからのパケット: サーバーからのパケット数。

HDXアプリ

特定のユーザーまたはすべてのユーザーが使用しているすべてのアプリケーションを表示できます。サイトとユーザ
ーを選択して、アプリケーションの詳細を表示します。
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• アプリケーション名: HDXアプリケーションの名前を提供します。
• セッションキー: 特定のアプリケーションに使用される一意のセッションキーを提供します。
• SSI/MSI : SSIセッションかMSIセッションかを示します。**
• アプリケーションの起動時間: アプリケーションの起動時間と日付を提供します。
• アプリケーション終了時間: アプリケーションの終了時刻と日付を提供します。アプリケーションがアクティ
ブな場合、終了時間の代わりにアクティブと表示されます。

• アプリケーション期間（分）: アプリケーションの継続時間を分単位で提供します。

注

• アプライアンスで HDXセッション情報が利用できない場合など、意図しないエラーが発生した場合、
HDXユーザーレポートが有効になっていても、HDXユーザーベースのレポートは表示されません。レ
ポートのユーザー名、サーバー名、サーバーバージョン、ICA RTTなどの一部のフィールドは NAと表
示される場合があります。

• HDXアプリレポートのアプリケーション終了時間は、SD‑WANが Xenからアプリケーション終了時間
を受信した場合にのみ表示されます Application/Xenデスクトップサーバー。それ以外の場合、一部の
アプリケーションは閉じられていてもアクティブであると報告されます。

IPsecトンネルレポート

April 13, 2021

IPセキュリティ（IPsec）プロトコルは、機密データの暗号化、認証、再生に対する保護、IPパケットのデータ機密
性などのセキュリティサービスを提供します。カプセル化セキュリティペイロード（ESP）と認証ヘッダー（AH）は、
これらのセキュリティサービスを提供するために使用される 2つの IPsecセキュリティプロトコルです。

IPsecトンネルモードでは、元の IPパケット全体が IPsecによって保護されます。元の IPパケットはラップおよび
暗号化され、VPNトンネルを介してパケットを送信する前に新しい IPヘッダーが追加されます。
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Citrix SD‑WANアプライアンスでの IPSecトンネルの構成の詳細については、「IPsecトンネルの終了」を参照して
ください。

Citrix SD‑WAN Centerでは、Citrix SD‑WANネットワークで構成されているすべての IPsecトンネルの状態を表
示できます。

IPsecトンネル統計を表示するには:

Citrix SD‑WAN Centerで、レポート > IPsecトンネルに移動し、およびタイムラインコントロールで期間を選択
します。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、および開くこともできます。詳細については、「ビューを管理する」を参照してくださ
い。

次のメトリックを表示できます。

• 名前: アプリケーション名。
• 地点: サイトの名前。
• サービスの種類: サービスのタイプ。
• イントラネットサービスの種類: IPsecトンネルに関連付けられているイントラネットサービスのタイプ。以
下は、イントラネットサービスのタイプです。

– デフォルト
– Microsoft Azure仮想WAN
– Zscaler
– Citrix SaaS Gateway
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• IPsecの最悪の状態: 選択した期間中に観測された最悪の状態。
• MTU:最大伝送ユニット‑特定のリンクを介して転送できる最大の IPデータグラムのサイズ。
• TX帯域幅: 送信される帯域幅。
• RX帯域幅: 受信した帯域幅。
• TXパケット: 送信されたパケットの数。
• RXパケット: 受信したパケットの数。
• ドロップされたデータ: ドロップされたデータ（Kbps）。
• ドロップされたパケット: ドロップされたパケットの数。

注

設定アイコンをクリックして、表示するメトリックを選択します。

リンクパフォーマンスレポート

April 13, 2021

Citrix SD‑WAN Centerは、サイト、サービス、仮想パス、またはWANリンクレベルでパフォーマンス統計を表示
できます。

組織 ABCに 4つの支社があるネットワークを考えます。SITE3で電圧低下が報告されています。つまり、従業員は
イントラネットページを表示できないことがあります。根本的なリンクのパフォーマンスが原因であると思われま
す。

ダッシュボードのネットワークマップでサイトとデータセンター間のパスにマウスカーソルを合わせると、リンク統
計の概要が表示されます。
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上記のスクリーンショットは、SITE 3とマスターコントローラーノード（MCN）の間に 2つのWANリンク（WL‑1
とWL‑2）があり、最新の 10分間の統計を示しています。

仮想パスMaster‑WL2‑>SITE3‑WL2および SITE3‑WL2 ‑>Master‑WL2機能しておらず、代替パスMaster‑WL1‑
>SITE3‑WL1および SITE3‑WL1 ‑>Master‑WL1状態が悪く、送信データのかなりの部分が失われています。これ
が、SITE3での電圧低下問題の推定原因です。

または、[レポート]>パスに移動して、リンク統計を表示できます。

タイムラインコントロールで期間を選択します。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。
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次のメトリックを表示できます。

• 名前: パス名。
•（サイトおよびWANリンク）から: ソースサイトとWANリンク。
• 宛先（サイトおよびWANリンク）: 宛先サイトとWANリンク。
• LANからWAN

– 仕事の状態:
– 帯域幅: すべてのパケットタイプによって消費される合計帯域幅。帯域幅 =制御帯域幅 +リアルタイム
の帯域幅 +インタラクティブな帯域幅 +バルク帯域幅。

– 帯域幅の制御: ルーティング、スケジューリング、およびリンク統計情報を含む制御パケットの転送に使
用される帯域幅。
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– リアルタイムの帯域幅: SD‑WAN構成のリアルタイムクラスタイプに属するアプリケーションによっ
て消費される帯域幅。このようなアプリケーションのパフォーマンスは、ネットワーク遅延に大きく
依存します。遅延したパケットは、失われたパケットよりも劣ります（たとえば、VoIP、Skype for
Business）。

– インタラクティブな帯域幅: SD‑WAN構成のインタラクティブクラスタイプに属するアプリケーション
が消費する帯域幅。このようなアプリケーションのパフォーマンスは、ネットワーク遅延とパケット損
失に大きく依存します（たとえば、XenDesktop、XenApp）。

– バルク帯域幅: SD‑WAN構成のバルククラスタイプに属するアプリケーションによって消費される帯域
幅。これらのアプリケーションは、ほとんど人間の介入を必要とせず、ほとんどがシステム自体（FTP、
バックアップ操作など）によって処理されます。

– 混雑: トラフィックの増加またはWAN内のパケットフローの予期しない遅延による輻輳。

• WANから LAN:

– 最悪の状態: 期間中に観測された最悪のWANから LANへの状態。
– 帯域幅:
– BOWTレイテンシ（ms）: パケットが 1つのポイントから別のポイントに移動するのにかかる最適な
一方向時間（BOWT）（ミリ秒単位）。

– ジッター（ms）: 受信パケットの遅延の変動（ミリ秒単位）。
– 損失 (%) : 失われたパケットの割合。
– OOO(%) : 正しい順序または順不同（OOO）ではないパケットのパーセンテージ。
– 混雑: トラフィックの増加またはWAN内のパケットフローの予期しない遅延による輻輳。

[設定]アイコンをクリックし、レポートに表示するパラメーターを選択します。

アプリケーションのMOS

February 18, 2022

平均オピニオンスコア（MOS）は、アプリケーションがエンドユーザーに提供するエクスペリエンスの品質の数値測
定を提供します。主に VoIPアプリケーションに使用されます。Citrix SD‑WANでは、MOSは、VoIPコールであ
るかのようにトラフィックを判断することにより、非 VoIPアプリケーションの品質を評価するためにも使用されま
す。

Citrix SD‑WAN Center は、仮想パスを通過するトラフィックの MOS を計算して表示します。すべての Citrix
SD‑WANアプライアンスの各アプリケーションの Estimate MOSオプションを有効にして、これらのアプリケー
ションのMOSスコアを Citrix SD‑WAN Centerに表示します。

Citrix SD‑WANでアプリケーションのMOSを有効にする方法の詳細については、「ルールグループを追加してMOS
を有効にする」を参照してください。
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注

アプリケーションのMOSを見積もり、Citrix SD‑WAN Centerに表示するには、[ルール]の [パフォーマンス
の追跡]オプションを有効にします。規則の詳細については、「IPアドレスとポート番号によるルール」を参照
してください。

アプリケーションのMOSを表示するには:

Citrix SD‑WAN Centerで、レポート >アプリケーションに移動、およびタイムラインコントロールで期間を選択し
ます。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。

次のメトリックを表示できます。

• 名前: アプリケーションの名前。
• 平均仮想WANMOS:選択した期間にわたって計算された平均品質スコア。
• 最も低い仮想WANMOS:選択した期間内に計算された最低品質スコア。

スコアは次のように評価されます。

• 5 –ユーザーは非常に満足しています。
• 4 –ユーザーは満足しています。
• 3 –ユーザーは不満です。
• 2 –ユーザーは非常に不満です。
• 1 –推奨されません。
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MPLSキューレポート

April 13, 2021

MPLSキューは、標準の DiffServコードポイント（DSCP）タグによって制御されるサービスキューを提供します。
タグは、仮想WAN上の 2つのサイト間のサービス品質を制御します。

MPLSキューを使用すると、MPLSプロバイダーは DSCPマーキングに基づいてトラフィックを識別できるため、プ
ロバイダーはサービスクラスを適用できます。

Citrix SD‑WANアプライアンスでのプライベートMPLSWANリンクの構成の詳細については、「MPLSキュー」を
参照してください。

MPLSキュー統計を表示するには：

Citrix SD‑WAN Centerで、レポート >MPLSキューに移動、およびタイムラインコントロールで期間を選択しま
す。

タイムラインコントロールを使用して、特定の時間枠のレポートを選択して表示できます。詳細については、「タイム
ラインコントロール」を参照してください。

レポートビューを作成、保存、開くこともできます。詳細については、「ビューを管理する」を参照してください。

次のメトリックを表示できます。

• MPLSWANリンク: MPLSキューがメンバーであるMPLSWANリンクの名前。
• 名前: DSCPタグ名。
• 帯域幅: すべてのパケットタイプによって消費される合計帯域幅。帯域幅 =帯域幅の制御 +リアルタイム帯域
幅 +インタラクティブな帯域幅 +バルク帯域幅。
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• 帯域幅の制御: ルーティング、スケジューリング、およびリンク統計情報を含む制御パケットの転送に使用さ
れる帯域幅。

• リアルタイム帯域幅: Citrix SD‑WAN構成のリアルタイムクラスタイプに属するアプリケーションによって消
費される帯域幅。このようなアプリケーションのパフォーマンスは、ネットワーク遅延に大きく依存します。
遅延したパケットは、失われたパケットよりも悪いものです（たとえば、VoIP、Skype for Business）。

• インタラクティブな帯域幅: Citrix SD‑WAN構成のインタラクティブクラスタイプに属するアプリケーション
によって消費される帯域幅。このようなアプリケーションのパフォーマンスは、ネットワーク遅延とパケット
損失に大きく依存します（たとえば、XenDesktop、XenApp）。

• バルク帯域幅: Citrix SD‑WAN構成のバルククラスタイプに属するアプリケーションによって消費される帯域
幅。これらのアプリケーションは、ほとんど人間の介入を必要とせず、ほとんどがシステム自体（FTP、バッ
クアップ操作など）によって処理されます。

• 帯域幅の不一致: Frames定義された DSCPタグと一致しないものは、不一致の帯域幅用に指定されたデフォ
ルトのキューにマッピングされます。

• 利用可能な帯域幅: サイトのすべてのWANリンクに割り当てられた帯域幅の合計。
• 許容帯域幅: 情報の送信に使用できる帯域幅。
• BOWTレイテンシ: パケットがあるポイントから別のポイントに移動するのにかかる最適な一方向時間（ミリ
秒単位）。

• ジッタ: 受信パケットの遅延の変動（ミリ秒単位）。
• 失われたパケット: 失われたパケットの数。
• 損失: 失われたパケットの割合。
• OOO:正しい順序になっていないパケットの割合。
• 混雑: トラフィックの増加またはWAN内のパケットフローの予期しない遅延による輻輳。

注

設定アイコンをクリックして、表示するメトリックを選択します。

管理

April 13, 2021

次の管理オプションを使用して、Citrix SD‑WAN Center VPXを管理および維持できます。

日付と時刻を構成する

HTTPS証明書

MCN設定をインポートする

データベースを管理する

Mangaeビュー
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ソフトウェアの更新

タイムラインコントロール

ユーザーアカウント

日付と時刻を構成する

April 9, 2021

手動または NTPサーバーを使用して、Citrix SD‑WAN Center管理システムの日付と時刻を変更できます。[ NTP
サーバーの使用]オプションを選択した場合、現在の日付と時刻を手動で入力することはできません。

日付と時刻を手動で設定するには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[管理]タブをクリックします。

2. [グローバル設定]をクリックし、[タイムゾーン]をクリックします。

3.「タイムゾーン」フィールドで、現在のタイムゾーンの都市を選択します。または、タイムゾーンの現在の日
付と時刻を入力します。

4.［Apply］をクリックします。

Citrix SD‑WAN Centerのクロックを外部 NTPサーバーと同期できます。

NTPサーバーを使用して日付と時刻を設定するには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[管理]タブをクリックします。

2. [グローバル設定]をクリックし、[タイムゾーン]をクリックします。

3. [NTPサーバーの使用]を選択します。

これにより、日付と時刻のフィールドが無効になり、NTPサーバーテーブルが表示されます。
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4. 新しい NTPサーバーを追加するには、+ NTPサーバーの横にあるアイコン。**

5. Addressフィールドに、NTPサーバーのための IPアドレスを入力する。

最大 3つの NTPサーバーを指定できますが、少なくとも 1つ指定する必要があります。これらのサーバーが
バックアップ NTPサーバーとして機能する場合、一方のサーバーがダウンすると、Citrix SD‑WAN Center
がもう一方の NTPサーバーと自動的に同期します。

NTPサーバーのドメイン名を指定する場合は、まだ行っていない限り、DNSサーバーも構成する必要があり
ます。テーブルからサーバーエントリを削除するには、エントリの [削除]列にある [削除 ]アイコンをクリッ
クします。

6. 設定を適用する前に、[確認]をクリックしてサーバーにアクセスできることを確認します。

7.［Apply］をクリックします。

HTTPS証明書

April 9, 2021

Citrix SD‑WAN Centerへの安全な管理 HTTPS接続を確立するには、HTTPS証明書が必要です。

インストールされているHTTPS証明書の詳細を表示する

Citrix現在の証明書を評価するには、証明書の詳細を表示できます。

Citrix SD‑WAN Centerにすでにインストールされている HTTPS証明書の詳細を表示するには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[管理]タブをクリックします。

2. [グローバル設定]をクリックし、[HTTPS証明書]をクリックします。

HTTPS証明書の詳細が [インストールされたHTTPS証明書]セクションに表示されます。
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HTTPS証明書をアップロードしてインストールする

HTTPS証明書をインストールすると、操作が完了するまで Citrix SD‑WAN Centerがメンテナンスモードになりま
す。操作が完了すると、Webサーバーが再起動され、接続されているすべてのセッションが無効になります。Web
サーバーの再起動時にサーバーへの接続が失われた場合、メンテナンスモード画面が前のページを自動的に再読み込
みし、ブラウザーからセキュリティ通知を表示します。画面が再読み込みされない場合は、[続行]をクリックして前
のページを再読み込みします。

HTTPS証明書をアップロードしてインストールするには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[管理]タブをクリックします。

2. [グローバル設定]をクリックし、[HTTPS証明書]をクリックします。

3. [HTTPS証明書のアップロードとインストール]セクションの [HTTPS証明書ファイル]フィールドで、[参
照]をクリックして HTTPS証明書を選択します。

4. [HTTPS秘密鍵ファイル]フィールドで、[参照]をクリックして HTTPS秘密鍵ファイルを選択します。

5. [アップロードしてインストール]をクリックします。
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HTTPS証明書を再生成する

Citrix SD‑WAN Centerへの管理 HTTPS接続を保護する自己署名証明書を再生成できます。HTTPS証明書を再
生成すると、操作が完了するまで Citrix SD‑WAN Centerがメンテナンスモードになります。操作が完了すると、
Webサーバーが再起動され、接続されているすべてのセッションが無効になります。

Webサーバーの再起動時にサーバーへの接続が失われた場合、メンテナンスモード画面が前のページを自動的に再
読み込みし、ブラウザーからセキュリティ通知を表示します。画面が表示されない場合は、[続行]をクリックして前
のページを再読み込みします。

HTTPS証明書を再生成するには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[管理]タブをクリックします。

2. [グローバル設定]をクリックし、[HTTPS証明書]をクリックします。

3. 再生成HTTPS証明書のセクションでは、再生成HTTPS証明書]をクリックします。

HTTPS証明書の再生成メッセージが表示されます。再生成]をクリックします。
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MCN設定をインポートする

April 13, 2021

Citrix SD‑WAN Centerがセットアップされ、マスターコントロールノード（MCN）と Citrix SD‑WAN Centerの
間に接続が確立されると、MCN構成を Citrix SD‑WAN Centerにインポートして、ネットワークマップを表示でき
ます。

インポート機能は、オープンまたは新規の Citrix SD‑WANマスター構成に構成をインポートします。インポート機能
を使用するときに Citrix SD‑WANマスター構成が開いている場合、その構成とそのマップは新しい Citrix SD‑WAN
マスター構成によって上書きされます。Citrix SD‑WANマスター構成が開いていない場合、無題のパッケージが作成
されます。

MCN構成を Citrix SD‑WAN Centerにインポートするには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[構成]タブをクリックします。

2. [Network Configuration ]をクリックしてから、[ Import]をクリックします。
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3. FromNetworkフィールドで、次のオプションのいずれかを選択します。

• アクティブなMCN:アクティブなMCNに接続し、現在の設定をダウンロードします。
• その他の: 別のMCNの IPアドレスに接続し、現在の構成をダウンロードします。構成をインポートす
る前に、この Citrix SD‑WAN Centerのセキュリティ証明書をMCNにインストールする必要がある場
合があります。

詳細については、「Citrix SD‑WAN Center証明書をインストールする」を参照してください。

4. または、[ファイルから]セクションで [参照]をクリックして、コンピューターからアップロードする構成を
選択します。

5. [インポート先]フィールドで [現在のパッケージ]を選択して、選択したファイルの内容を現在開いているパ
ッケージにインポートします。

6. [Use Network Maps from]フィールドで、次のいずれかのオプションを選択します。

• 現在のパッケージ: インポート後、現在保存されているネットワークマップのセットを保持します。
• 新しいパッケージ: インポートされたパッケージのネットワークマップを使用し、現在のマップセット
を破棄します。

• 両方のパッケージ: 現在保存されているマップに加えて、インポートされたマップを使用します。

7.［インポート］をクリックします。構成がインポートされます。
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8. [ネットワークマップ]セクション。設定アイコンをクリックし、[自動入力]を選択して、構成内の各サイトを
マップに自動的に追加して配置します。
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データベースを管理する

April 13, 2021

データベースを監視および管理して、ネットワーク上で検出されたすべてのアプライアンスからのポーリングデータ
を格納するのに十分なディスク領域があることを確認できます。

データベース統計の表示

統計テーブルには、使用可能なデータベース統計が表示され、通知とポーリングのデータベースディスク使用量しき
い値を指定するための入力フィールドが含まれています。

データベース統計を表示するには：

1. Citrix SD‑WAN Center Web UIで、[管理]タブをクリックします。

2. [データベースのメンテナンス]をクリックします。[統計]セクションに次の情報が表示されます。

• レコード時間：データベース内の最も古いレコードと最新のレコードの日付とタイムスタンプを表示し
ます。この列には、次の情報が含まれています。

– 開始：データベース内の最も古いレコードの日付とタイムスタンプを表示します。

– 終わり: データベース内の最新のレコードの日付とタイムスタンプを表示します。

• アクティブストレージサイズ（MB）: 現在アクティブなストレージのディスク容量を表示します。

• データベースサイズ（MB）: 現在のデータベースサイズと使用情報を表示します。この列には、次の情
報が含まれています。

– 合計（MB）: データベースの合計サイズをMBで表示します。

– 使用法 (%) : 現在アクティブなストレージのディスク領域におけるデータベースのディスク使用
率を表示します。

通知とポーリングのしきい値を設定するには：

1.「通知」フィールドに、データベース使用通知を生成するためのしきい値として使用するデータベースサイズま
たはアクティブストレージサイズの割合を入力します。データベースの使用がこのしきい値を超えると、電子
メール通知が送信されます。
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2. [ポーリングの停止]フィールドに、統計のポーリングを停止するデータベースのディスク使用量のしきい値
（パーセント）を入力します。ドロップダウンメニューから 10％～50％の値を選択します。デフォルトは 50％
です。

3.［Apply］をクリックします。

自動クリーンアップの構成

データベースのディスク使用量を管理するために、しきい値を指定できます。しきい値を超えると、古いレコードが
データベースから削除されます。

データベースのクリーンアップを有効にし、しきい値を構成するには：

1. Citrix SD‑WAN Center Web UIで、[管理]タブをクリックします。

2. [データベースのメンテナンス]をクリックします。

3. [自動クリーンアップ]セクションで、[次のときに最も古いレコードを削除⋯]チェックボックスをオンにし
て、データベースのクリーンアップを有効にします。

有効にすると、データベースが自動的にチェックされます 2:00毎日午前。このチェックは、指定されたしき
い値に達したか超えた場合に、データベースのクリーンアップを開始します。デフォルトでは、これは有効に
なっていません。

以前は、SD‑WAN Centerデータベースの自動クリーンアップのデフォルト設定は次のとおりでした。

• 次の場合、最も古いレコードを日ごとに削除します。

– ⋯データベースの使用量がアクティブストレージサイズの 50％を超えています
– 演算子は ANDとして選択する必要があります
– ⋯データベースには 6か月以上のデータがあります

11.1.1リリース以降では、SD‑WAN Centerデータベースの自動クリーンアップのデフォルト設定が次のよ
うに変更されました。

• 次の場合、最も古いレコードを日ごとに削除します。
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– ⋯データベースの使用量がアクティブストレージサイズの 50％を超えています
– 演算子は ORとして選択する必要があります
– ⋯データベースには 1か月以上のデータがあります

注意

設定の変更は、11.1.1リリースにアップグレードされた、すでにプロビジョニングされている SD‑WAN
Centerシステムには影響しません。新たにプロビジョニングされた 11.1.1リリース以降の SD‑WAN
Centerシステムにのみ適用されます。

4. 選択⋯データベース使用量が超過 (%)アクティブなストレージサイズのドロップダウンメニューからパーセ
ンテージを選択して、データベースのクリーンアップのしきい値を指定します。オプションは、10％～50％
の増分で 5%。**

5. ANDまたはORを選択し、ドロップダウンメニューから [⋯データベースの使用率が次を超えています⋯]と
[⋯データベースが次を超えています⋯]の間の演算子を選択して、このルールの適用方法を演算子に指定しま
す。11.1.1リリース以降のデフォルトはORです。

6. 選択⋯データベースには [# [months]データの月]をクリックし、ドロップダウンメニューから月数を選択
して、データベースにデータを保持するデータベースクリーンアップの期間のしきい値を指定します。オプシ
ョンは、1か月ごとに 1か月から 12か月です。

7.［Apply］をクリックします。

手動クリーンアップの構成

指定した基準に基づいて、統計およびイベントレコードをデータベースから手動で削除できます。

手動でデータベースをクリーンアップするには：

1. Citrix SD‑WAN CenterのWebインターフェイスで、[管理]タブをクリックします。

2. [データベースのメンテナンス]をクリックします。

3. [手動クリーンアップ]セクションで、 [レコードの削除]ドロップダウンメニューからフィルターを選択しま
す。フィルタオプションは次のとおりです。

• 古い：指定した日付より前に収集されたレコードを削除します。このフィルターを選択すると、日付フ
ィールドとカレンダー選択ボタンが表示されます。カレンダーボタンをクリックして日付を選択します。
指定した日付より古いすべてのレコードが削除されます。
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• サイトの場合：指定した日付より前に収集されたレコードを削除します。このフィルターを選択すると、
日付フィールドとカレンダー選択ボタンが表示されます。カレンダーボタンをクリックして日付を選択
します。指定した日付より古いすべてのレコードが削除されます。

4.［削除］をクリックします。

ビューを管理する

April 9, 2021

[Fault、Reporting、Network Map and Statistics]ページでは、それぞれのビューを作成、表示、変更、および
削除できます。

注

手順で使用されているスクリーンショットは、ビューのタイプによって実際のユーザーインターフェイスと異
なる場合があります。

新しいビューを作成するには：

1. [新しいビュー]をクリックすると、名前のない新しいビューが作成され、時間指定が現在の時間にリセットさ
れます。

2. フィルターを作成して適用するか、必要な変更を行います。

3. [名前を付けて保存]をクリックします。

4. [ビューの保存]ダイアログボックスで、ビューの名前を入力します。

5.［保存］をクリックします。

既存のビューを開いて変更するには：
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1.［開く］をクリックします。

2. [ビューを開く]ダイアログボックスで、ドロップダウンリストからレポートビューを選択します。

3.［開く］をクリックします。イベントビューが開きます。

4. 必要に応じて、必要な変更を加えます。

5.［保存］をクリックします。

ビューを削除するには、ビューを開いて削除アイコンをクリックします。

ソフトウェアの更新

April 9, 2021

ソフトウェアアップグレードオプションを使用して、Citrix SD‑WAN Centerソフトウェアを最新バージョンにアッ
プグレードできます。ソフトウェアのアップグレードプロセスにより、Citrix SD‑WAN Centerがメンテナンスモー
ドになります。データベースの移行が必要な場合、このプロセスには数時間かかることがあります。この間、統計デ
ータは仮想WANから収集されず、すべての Citrix SD‑WAN Center機能は使用できなくなります。

重要

メンテナンス時間中にアップグレードを実行することをお勧めします。

注

適切な Citrix SD‑WAN Centerソフトウェアパッケージをローカルコンピューターにダウンロードします。こ
のパッケージはダウンロードページからダウンロードできます。

Citrix SD‑WAN Centerソフトウェアの新しいバージョンをアップロードしてインストールするには

1. Citrix SD‑WAN CenterのWebインターフェイスで、[管理]タブをクリックします。

2. [グローバル設定]をクリックし、[ソフトウェアアップグレード]をクリックします。
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3. [参照]をクリックしてファイルブラウザを開き、アップロードするソフトウェアパッケージを選択します。

4. [アップロード]をクリックして、選択したソフトウェアパッケージを現在の Citrix SD‑WAN Center仮想マ
シンにアップロードします。

5. アップロードが完了したら、[インストール]をクリックします。

6. 確認を求められたら、[インストール]をクリックします。

7. 表示されるダイアログボックスで、[使用許諾契約書に同意します]チェックボックスをオンにし、[インスト
ール]をクリックします。

タイムラインコントロール

April 9, 2021

[Fault、Reporting、Network Map and Statistics]ページの上部にあるタイムラインには、現在のビューの時間
枠を制限するためのコントロールがあります。現在のデータベースから最大 30日間のデータの時間枠を表示できま
す。

注

選択した期間に基づいて、現在の Citrix SD‑WANネットワーク構成に関係なく、履歴データを表示できます。

Time

次の要素を使用して、現在のビューの時間枠を指定できます。

• 時間 ‑時間フィールドに日付と時刻を入力して、グラフの結果を特定の日付と時刻に絞り込みます。形式は次
のいずれかです。

– Month Day, Year Hour:Minutes [am / pm ] For example: September 7, 2015 2:00pm.
– MM/DD/YYYY HH:MM [am / pm ] For example: 09/07/2015 8:36am.
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– M/D/YY H:MM [am / pm ] For example: 9/7/15 10:14pm

• カレンダー ‑（カレンダーアイコン）[時間]フィールドの右側にあるカレンダーアイコンをクリックし、日付
を選択して、表示結果をその日付に制限します。

• タイムライン ‑タイムライン上の別のポイントをクリックしてドラッグし、少なくとも 30分のタイムフレー
ムを選択します。

• 最後の時間 /日 /週間 /月 ‑オプション（時間、日、週、または月）をクリックして、表示結果をその時間枠に
制限します。

モード

タイムラインモードは、タイムラインがタイムフレームの選択を解釈する方法と、自動更新が現在のビューとダッシ
ュボードに反映される方法を決定します。Relative（選択された時間フレーム）と Absolute（選択された時間フ
レーム）の 2つのモードオプションがあり、選択された時間フレームは Timeフィールドで指定された時間フレーム
です。

タイムラインモードを変更するには、タイムラインの右上隅にある [モード]ドロップダウンメニューから [相対]ま
たは [絶対]を選択します。

相対モード

相対モードを選択した場合、時間ラインは、時間に指定された時間フレームを現在を基準とした時間として扱いま
す。ビューを保存して後で開く場合、ビューに表示される情報は、ビューが開かれた時間に関連しています。自動更
新を有効にしており、統計の更新が検出された場合、データベースに記録されている最新の時刻を基準にしてビュー
が更新されます。

現在指定されている時間枠は、[相対]メニューオプションの一部として括弧内に表示されます。たとえば、時間枠と
して [最終：日]を選択した場合、[相対]オプションは [相対（1日前‑今から 1分）]として表示されます。

絶対モード

あなたは絶対モードを選択した場合は、タイムラインの扱い時間枠は時間のために指定しました: 絶対（静的）時点
として。ビューを保存して後で開いた場合や、自動更新を有効にした場合でも、ビューは常に選択した時間を表しま
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す。現在指定されている時間枠は、次の形式を使用して、[絶対]メニューオプションの一部として括弧内に表示され
ます。

絶対（start_date start_time ‑ end_date end_time）**

たとえば、時間枠として「Last：Day」を選択した場合、現在の日付と時刻は 9/7 4:43 PM、絶対オプションは絶
対として表示されます (9/6 4:43 PM‑ 9/7 4:43 PM）。

ユーザーアカウント

April 13, 2021

Citrix SD‑WAN Center仮想マシンに少なくとも 1回ログインしたすべてのローカルおよびリモートユーザーアカ
ウントのリストを表示できます。リモートユーザーアカウントは、RADIUSまたは TACACS +認証サーバーを介し
て認証されます。新しいローカルユーザーアカウントを Citrix SD‑WAN Centerに追加することもできます。

注

ユーザーアカウントがリモート認証サーバーで使用可能であるが、Citrix SD‑WAN Centerへのログオンに使
用されていない場合、ユーザーリストに表示されません。

SD‑WAN Center Webインターフェイスでユーザーアカウントを表示するには、[管理] > User/Authentication
設定に移動します。

ユーザーアカウントのリストが [ユーザー]セクションに表示されます

次の情報が表示されます。
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• 名前：ユーザー名。

• タイプ: ユーザーアカウントのタイプ。次のいずれかになります。

– ローカル：SD‑WAN Centerインターフェイスを使用してローカルで作成および管理されるユーザーア
カウント。

– 半径: RADIUSサーバーによって認証されたリモートユーザーアカウント。
– TACACS +: TACACS +サーバーによって認証されたリモートユーザーアカウント。

• レベル：アカウントの特権には次の 3つのレベルがあります。

– 管理者: 管理者アカウントには管理者権限があります。すべてのセクションへの読み取り/書き込みアク
セス権があります。

– ゲスト: ゲストアカウントは、ダッシュボード、レポート、モニタリングページへのアクセス権を持つ
読み取り専用アカウントです。

– セキュリティ管理者: セキュリティ管理者は、ファイアウォールとセキュリティに関連する Config
Editorの設定に対してのみ読み取り/書き込みアクセス権を持ち、残りのセクションへの読み取り専用
アクセス権を持ちます。

メモ

* 管理者とセキュリティ管理者のみが、セキュリティ機能の構成を変更または変更できます。
* セキュリティ管理者は、スーパー管理者を除くすべてのユーザーアカウントのファイアウォ
ールへの書き込みアクセスを有効または無効にできます。
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セキュリティ管理者が特定のユーザーのファイアウォール書き込み権限を変更すると、すべてのユーザーに通
知バーが表示されます。この通知はユーザーごとに表示されるので、ログインしている各ユーザーは、警告を
削除して通知を承認する必要があります。

• ネットワーク管理者: ネットワーク管理者は、すべてのセクションに対する読み取り/書き込み権限を持ってお
り、構成エディターのファイアウォールとセキュリティ関連の設定を除いて、ブランチを完全にプロビジョニ
ングできます。
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ホストされているファイアウォールノードは、ネットワーク管理者が利用できません。この場合、ネットワー
ク管理者は新しい構成をインポートする必要があります。ネットワークとセキュリティの両方の設定は、スー
パー管理者（Admin）によって維持されます。

ネットワーク管理者とセキュリティ管理者は、構成を変更したり、ネットワークに展開したりできます。

注

ネットワーク管理者およびセキュリティ管理者は、ユーザーアカウントを追加または削除できません。編集で
きるのは自分のアカウントのパスワードのみです。

• 作成した: ローカルユーザーアカウントの場合、ユーザーアカウントが作成された日付。リモートユーザーア
カウントの場合、最初のログインセッションの日付。

• 修正: ローカルユーザーアカウントの場合、パスワードが最後に変更された日付。リモートユーザーの場合、最
初のログインセッションの日付。

• 前回のログイン: ユーザーが最後に正常にログインした日付。ツールチップに、ログインに使用されたデバイ
スの IPアドレスが表示されます。

• 最後にログインした時: サーバーに対して最後のリクエストが行われた日付。ツールチップに、ログインに使
用されたデバイスの IPアドレスが表示されます。

• 管理：歯車アイコンをクリックして、次のオプションを含むメニューを表示します。

– パスワードを設定してください: ローカルユーザーアカウントのパスワードを変更します。rootパスワ
ードを変更するには、現在の rootパスワードが必要です。リモートユーザーアカウントのパスワード
は変更できません。

– リセット: このユーザーアカウントのワークスペースと設定を削除します。
– 削除する: SD‑WAN Centerからローカルユーザーアカウント、ワークスペース、および設定を削除し
ます。リモートアカウントと管理者アカウントは削除できません。

– 二要素認証：ローカルおよびリモートユーザーアカウントの二要素認証を有効にします。詳しくは、「二
要素認証」を参照してください。

• ファイアウォールへの書き込みアクセス: ファイアウォールへの書き込みアクセスが有効または無効であるこ
とを示します。

Citrix SD‑WAN Centerに新しいローカルユーザーアカウントを追加するには：
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注

Citrix SD‑WAN Centerでローカルに作成されたユーザーアカウントには、ネットワーク構成パッケージを編
集してMCNにエクスポートする権限がありません。

1. 追加アイコンをクリックします +ユーザーの横。[ローカルユーザーの追加]ダイアログボックスが表示されま
す。

2. 次のパラメーターの値を入力します。

• ユーザー名: ローカルユーザーアカウントのユーザー名。
• レベル: アカウント特権。ゲストユーザーアカウントは、ダッシュボード、レポート、統計情報の表示に
限定された読み取り専用アカウントです。ゲストユーザーアカウントには、ネットワーク構成パッケ
ージを編集してMCNにエクスポートする権限がありません。

• パスワード: ユーザーアカウントのパスワード。
• パスワードを認証する: 確認のためにパスワードを再入力します。

3. ローカルユーザーアカウントの二要素認証を有効にするには、「二要素を有効にする」を選択します。

注

[ 2要素を有効にする]オプションは、セカンダリ認証サーバーが構成されている場合にのみ表示されま
す。

RADIUSまたは TACAS +認証のいずれかのセカンダリ認証サーバーを構成します。ユーザーアカウン
トがセカンダリ認証サーバーで構成されていることを確認します。詳しくは、「二次認証」を参照してく
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ださい。

4.［追加］をクリックします。新しいユーザーアカウントが作成され、アカウント情報が [ユーザー]テーブルに
追加されます。

注

Citrix SD‑WAN Centerは、最大 600人のローカルユーザーを持つことができます。

診断

April 9, 2021

Citrix SD‑WAN Center診断ユーティリティは、Citrix SD‑WAN Centerアプライアンスの接続問題をテストお
よび調査するための Ping、Traceroute、およびパケットキャプチャ機能を提供します。Citrix SD‑WAN Center
ダッシュボードの診断オプションは、データ収集を制御します。

診断ツールを使用するには、管理 >診断に移動します。

Ping

Pingオプションを使用して、SD‑WAN Centerネットワークの任意の管理 IPアドレスに pingできます。
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有効な IPアドレスを、pingカウントの数（ping要求を送信する回数）およびパケットサイズ（データバイト数）と
ともに提供します。現在進行中の ping検索を停止する停止の Pingをクリックしてください。

Traceroute

Tracerouteオプションを使用して、IPアドレスに確実に到達できるようにします。ルートを表示し、パケットの通
過遅延を測定することにより、ネットワーク内の任意の管理 IPアドレスをトレースルートできます。

ルートをトレースするには、有効な管理 IPアドレスを入力してください。[経路をトレース]をクリックします。
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注：

tracerouteの結果には、最大 30ホップが表示されます。

Packet capture

パケットキャプチャオプションを使用して、選択したサイトに存在する選択したアクティブなインターフェースを通
過するデータパケットをインターセプトします。

パケットキャプチャ操作に次の入力を提供します。

• 地域 ‑ドロップダウンリストから、SD‑WAN Centerによって管理される地域を選択します。

• サイト ‑選択した地域で利用可能なサイト。ドロップダウンリストからサイトを選択します。

• インターフェース ‑アクティブなインターフェースは、選択したサイトでのパケットキャプチャに使用できま
す。ドロップダウンリストからインターフェイスを選択するか、インターフェイスを追加します。少なくとも
1つのインターフェイスを選択して、パケットキャプチャをトリガーします。
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すべてのインターフェイスで同時にパケットキャプチャを実行する機能は、トラブルシューティングタ
スクのスピードアップに役立ちます。

• 期間（秒）–データをキャプチャする必要のある期間（秒単位）。

• マックス #パケットキャプチャ結果のビューへのパケットの最大限界‑ビューへのパケット。

• キャプチャフィルター（オプション） ‑オプションの [キャプチャフィルター]フィールドは、キャプチャする
パケットを決定するために使用されるフィルター文字列を受け入れます。パケットはフィルター文字列と比較
され、比較結果が trueの場合、パケットがキャプチャされます。フィルターが空の場合、すべてのパケット
がキャプチャされます。詳しくは、「キャプチャフィルター」を参照してください。

このキャプチャフィルターの例を以下に示します。

– Ether proto\ARP ‑ARPパケットのみをキャプチャします
– Ether proto\IP‑IPv4パケットのみをキャプチャします
– VLAN 100 ‑100
の VLANパケットのみをキャプチャします ‑ホスト 10.40.10.20‑アドレス 10.40.10.20のホストと
の間の IPv4パケットのみをキャプチャします

– Net 10.40.10.0 Mask 255.255.255.0 ‑IPv4パケットのみをキャプチャします 10.40.10.0/24サ
ブネット

– IPプロト \ TCP ‑キャプチャのみ IPv4/TCPパケット
– ポート 80‑ポート 80との間の IPパケットのみをキャプチャします
– ポート範囲 20～30‑ポート 20～30との間の IPパケットのみをキャプチャします
– ホスト 10.40.10.20およびポート 80と TCP‑ホスト 10.40.10.20の TCPポート 80との間の IPパ
ケットのみをキャプチャします

注：

キャプチャファイルの最大サイズ制限は最大 575 MBです。パケットキャプチャファイルがこのサイズに達す
ると、パケットキャプチャは停止します。

[キャプチャ]をクリックして、パケットキャプチャ結果を表示します。

https://wiki.wireshark.org/CaptureFilters
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