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Citrix SD‑WANWANOPについて

April 19, 2021

Citrix SD‑WANWANOPアプライアンスはWANリンクを最適化し、ユーザーにあらゆる距離で最大の応答性とス
ループットを提供します。Citrix SD‑WAN WANOPアプライアンスは、透過的に機能するため、簡単に導入でき
ます。20分のインストールにより、他の構成を必要とせずにWANトラフィックが高速化されます。アプリケーシ
ョン、サーバー、クライアント、またはネットワークインフラストラクチャを変更する必要はありません。ただし、
Citrix SD‑WANWANOPのインストール後に、トラフィックの高速化に影響を与えることなく変更できます。Citrix
SD‑WANWANOPアプライアンスは、WANリンクが変更された場合にのみ再構成が必要です。

Citrix SD‑WANWANOPアプライアンスは、次のようなあらゆる最適化をサポートします。

• 最大圧縮率のマルチセッション圧縮 10,000:1.

• Windowsネットワークファイルシステム (CIFS)、仮想アプリ (ICAおよび CGP、新しいマルチセッション
ICA標準を含む)、Microsoft Outlook (MAPI)、および SSLのプロトコルアクセラレーション。

• 高優先度のインタラクティブトラフィックが低優先度またはバルクトラフィックよりも優先されるようにする
ためのトラフィックシェーピング。

• 高度な TCPプロトコルアクセラレーション。輻輳したリンクや待ち時間の長いリンクでの遅延を減らします。

• ビデオキャッシング。

Citrix SD‑WANWANOPはどのように機能しますか？

Citrix SD‑WANWANOP製品は、リンクの両端に 1つずつペアで動作し、リンク上のトラフィックを高速化します。
送信者によって行われた変換は、受信者によって逆にされます。

ただし、1つのアプライアンス（または仮想アプライアンス）で多くのリンクを処理できるため、各接続にペアを割
り当てる必要はありません。

企業は通常、サイトごとに 1つの Citrix SD‑WANWANOPアプライアンスを持っています（大きなサイトでは大き
なアプライアンス、小さなサイトでは小さなアプライアンス）が、多数のブランチオフィスを持つ企業は、中央のデ
ータセンターに複数のアプライアンスを持っている場合があります。

Citrix SD‑WANWANOPアプライアンスを備えたサイトから Citrix
SD‑WANWANOPアプライアンスを備えていないサイトへのリンクは正常に機能しますが、トラフィックは加速さ
れません。

Citrix SD‑WANWANOPの機能には、比較的低速なリンクでの高速パフォーマンスのための堅牢な圧縮と、輻輳に
対処するためのロスレスフロー制御が含まれます。TCP最適化は、問題のあるリンクの主な制限を克服し、アプリケ
ーションの最適化は、高速のローカルネットワーク用に設計されたアプリケーションの制限を取り除きます。自動検
出機能により、展開が迅速かつ簡単になります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 7
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Citrix SD‑WANWANOPの機能と利点

労働者が自分のコンピューターが応答するのを待つのに費やす時間はすべて失われ、生産性が失われます。ユーザー
がリモートで作業したり、オフサイトリソースを使用したりする場合、生産性はネットワーク接続の応答性に依存し
ます。接続の応答性を保護するには、高度なネットワークアクセラレーションが必要です。

Citrix SD‑WANWANOP製品ラインは、複数の連動する最適化のセットを通じて信頼性の高いWANおよびインタ
ーネットリンクのパフォーマンスを提供し、それぞれが相互に強化することで、生産性を保護します。企業全体で最
大の生産性を提供するために、最大のデータセンターから最小のブランチオフィス、さらには個々のラップトップま
で、あらゆるニーズに対応する Citrix SD‑WANWANOP製品があります。

Citrix SD‑WANWANOPは、リンクのサイズが小さかったり劣化したりしても、堅牢なユーザビリティを提供しま
す。

一目でわかる機能:

詳しくは、tableを参照してください。

機能と利点:

以下は、Citrix SD‑WANWANOP製品ラインの主な利点の一部です。

圧縮は低いリンク速度を克服します。ワイドエリアネットワーク（WAN）リンクとインターネットリンクの最も明ら
かな問題は、ローカルエリアネットワーク（LAN）と比較して帯域幅が狭いことです。1 MbpsWANには 100Mbps
LANのスループットの 1%。低リンク帯域幅をどのように克服しますか？圧縮あり。100:1の圧縮比は 1Mbpsの
リンクで 100Mbpsの速度でデータを転送できます。このスピードアップ係数は、次の基準が満たされるたびに達成
されます。

• 圧縮アルゴリズムは、高い圧縮率を提供できる必要があります。

• 圧縮アルゴリズムは非常に高速である必要があります（リンク帯域幅よりもはるかに高速で、理想的には LAN
と同じくらい高速です）。

• 異なるセグメントは異なるレートでデータを処理するため、リンクの LANセグメントはWANセグメントか
ら独立したフロー制御を備えている必要があります。

• さまざまな種類のトラフィックのさまざまなニーズを処理するには、複数の圧縮エンジンを使用する必要があ
ります。インタラクティブトラフィックは比較的少ない帯域幅を必要としますが、遅延には非常に敏感です。
一方、バルク転送は帯域幅に非常に敏感ですが、遅延には敏感ではありません。

TCPプロトコルアクセラレーションは輻輳を克服します。リンク速度よりも速くトラフィックを送信しようとする
と、輻輳が発生し、高いパケット損失と高いキューイング遅延によって引き起こされる多くの問題が発生します。

ロスレスフロー制御。ザ・TCP/IPプロトコルには、送信者を直接遅くするフロー制御がありません。この必要な制御
メカニズムがないため、ミッションクリティカルなリンクであっても、パケット損失と過度のキューイング遅延が正
常になります。（どちらかといえば、bufferbloatの現象に関する論文が証明しているように、この問題は時間とと
もに悪化しています。）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 8
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Citrix SD‑WANWANOPアプライアンスは、TCP/IPプロトコルから省略されたフロー制御を提供することにより、
この問題を解決します。単にパケット損失を再割り当てする通常のサービス品質（QoS）ソリューションとは異なり、
Citrix SD‑WANWANOPは、送信者が好きな速度でデータを送信できるようにする代わりに、エンドポイント送信
者がデータを送信する速度を制御するロスレスフロー制御を提供します。送信しすぎるとパケットをドロップします。
各送信者は、Citrix SD‑WANWANOPが送信できるデータのみを送信し、パケットをドロップすることはありませ
ん。このデータは、オーバーフローすることなくリンクをいっぱいに保つために、正確に正しいレートでリンクに配
置されます。余分なデータを排除することにより、Citrix SD‑WANWANOPはそれを破棄することを強制されませ
ん。Citrix SD‑WANWANOPがないと、ドロップされたパケットを再送信する必要があり、不要な遅延が発生しま
す。ロスレスフロー制御は、過度のバッファリングによって引き起こされる遅延も排除します。ロスレスフロー制御
は、ビジーリンクでの最大の応答性の鍵であり、40％の使用率で使用できなくなるまで混雑していたリンクが、95％
の使用率で生産性と応答性を維持できるようにします。

距離に基づく不公平を排除します。待ち時間が長いリンクやパケット損失のあるリンクは、特に TCP Renoなどの通
常の TCPバリアントでは、全帯域幅で使用するのが困難です。その結果、過度の遅延が発生し、料金を支払っている
帯域幅を取得するのが困難になります。リンク距離が長くなるほど、問題は悪化します。

Citrix SD‑WANWANOP TCPプロトコルアクセラレーションは、これらの影響を最小限に抑え、大陸間リンクや衛
星リンクをフルスピードで実行できるようにします。

トラフィックシェーピングは帯域幅を自動的に管理します。出力側では、均等化キューイングのようなアルゴリズム
により、各接続が個別にキューに入れられ、リンク帯域幅の公平なシェアが与えられます。トラフィックシェーピン
グポリシーにより、さまざまなサービスに高い優先順位または低い優先順位を与えることができます。アプリケーシ
ョンの最適化は設計上の制限を克服します。

ローカルエリアネットワークで使用するために設計されたアプリケーションとプロトコルは、設計者がプロトコルに
対する長い光速遅延の影響を考慮していなかったため、ワイドエリアネットワークでのパフォーマンスの低下で有名
です。たとえば、単純なWindowsファイルシステム（CIFS）の操作では、メッセージがネットワークを行き来する
ときに最大 50回のラウンドトリップが必要になる場合があります。ラウンドトリップ時間が 100ミリ秒のワイドエ
リアネットワークでは、ラウンドトリップが 50回の場合、5秒の遅延が発生します。

光速の遅延は基本的な制限ですが、アプリケーションの最適化では、通常は投機的な操作を通じて、より少ないラウ
ンドトリップで同じ操作を実行できます。元のアプリケーションが一度に 1つのコマンドを発行し、それが完了する
のを待ってから次のコマンドを発行する場合、多くの場合、待たずに一連のコマンドを発行するのが完全に安全です。
さらに、データ転送は、プリフェッチ、先読み、および後書き操作の組み合わせによって加速できます。できるだけ
多くの操作を 1回の往復にまとめることで、パフォーマンスを 10倍以上向上させることができます。

Citrix SD‑WANWANOPの最適化は、特にCIFS/SMB（Windowsファイルシステム）、MAPI（Outlook/Exchange
プロトコル）、および HTTP。

複数の最適化により、仮想アプリ/仮想デスクトップ（Citrix HDX）のパフォーマンスが向上します。Citrix SD‑WAN
WANOPアプライアンスはシトリックス製品であるため、特に Citrix Virtual Apps and Desktopsなどの Citrix
プロトコルの高速化に有効です。Citrix SD‑WANWANOPアクセラレーションのあらゆる側面がこれらのプロトコ
ルと連携して、リモートユーザーエクスペリエンスを可能な限り生産的にします。

Citrix SD‑WAN WANOPアプライアンスは、Citrix Virtual Apps and Desktopsサーバーとセッションオプショ
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ンをネゴシエートします。これにより、Citrix SD‑WANWANOPアプライアンスで次の拡張機能を適用できます。

• サーバーのネイティブ圧縮をより高性能な Citrix SD‑WANWANOP圧縮に置き換えます。

• 接続のトラフィックシェーピングの優先順位は、すべての Citrix Virtual Apps and Desktops tops接続に
組み込まれている優先度ビットに基づいて決まります。これにより、接続の優先度をトラフィックのタイプに
応じて変えることができます。たとえば、インタラクティブタスクは優先度の高いタスクであり、印刷ジョブ
は優先度の低いタスクです。

• 使用されている仮想アプリまたは仮想デスクトップアプリケーションに基づいて、統計を収集してレポートし
ます。

• 元の接続のエンドツーエンド暗号化を維持します。

最小限の構成のための自動検出。ソリューションはダブルエンドであり、リンクの両端に Citrix SD‑WANWANOP
製品が存在する必要があるため、展開はリモートオフィス、特に専任の ITスタッフがいないオフィスに負担をかける
ように思われます。ただし、Citrix SD‑WANWANOPは、インストールと保守が非常に簡単になるように設計され
ています。通常のインストールには約 20分かかります。必要なパラメータは、通常のネットワークパラメータ（IP
アドレスやサブネットマスクなど）、Citrixライセンスサーバーのアドレス、およびリンクの送受信速度のみです。

自動検出により、手動で構成しなくても、Citrix SD‑WANWANOPがどの接続を高速化できるか（どの接続を高速
化できないか）を決定するため、最小限の構成のみが必要になります。リンクのもう一方の端にある Citrix SD‑WAN
WANOPが自動的に検出され、接続が高速化されます。Citrix SD‑WANWANOPアプライアンスをアドホックな方
法でネットワークに追加できます。新しいアプライアンスの到着を既存のアプライアンスに通知する必要はありませ
ん。彼らは自分でそれを発見します。

TCPヘッダーオプションは TCP標準の一部であるため、Citrix SD‑WANWANOPは TCPヘッダーオプションを使
用してその存在を報告し、リモート Citrix SD‑WANWANOPとアクセラレーションパラメーターをネゴシエートし
ます。この方法は、ファイアウォールが存在する場合を除いて、非常にうまく機能します。最も一般的なオプショ
ンを除くすべてを拒否するようにプログラムされています。このようなファイアウォールは存在しますが、Citrix
SD‑WANWANOPで使用されるオプションが通過できるように構成できます。

Citrix SD‑WANWANOPの操作は、送信者と受信者の両方に対して透過的です。ネットワーク上の他のデバイスは、
Citrix SD‑WAN WANOPが存在することを認識しません。これらは、Citrix SD‑WAN WANOPのインストール前
と同じように機能し続けます。この透過性により、Citrix SD‑WANWANOPアクセラレーションの恩恵を受けるた
めに、サーバーまたはクライアントに特別なソフトウェアをインストールする必要もなくなります。すべてが透過的
に機能します。

製品ライン機能:

Citrix SD‑WANWANOP製品ラインのすべての製品は、基本的な Citrix SD‑WANWANOPアクセラレーション機
能を提供します。ほとんどのモデルには、次のような追加機能もあります。

• ビデオキャッシング

• イーサネットバイパス機能を備えた複数の高速ブリッジ

• GUI、CLI、SNMP、AppFlow、および Citrix ADMを介した監視と管理。
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Citrix SD‑WANWANOP製品が異なれば、機能も異なります。より高いWAN帯域幅をサポートする製品は、より
多くのユーザーをサポートし、通常、より多くのリソース（より多くのパワー CPU、より多くのメモリ、より大きな
ディスク、より高速化されたブリッジ）を備えています。

Citrix SD‑WANWANOPプラグインや Citrix SD‑WANWANOP VPXなど、独自のハードウェアで実行される製品
の機能は、ハードウェアの速度と、アクセラレーション専用のシステムリソースの量によって異なります。

最新の仕様については、Citrix SD‑WAN製品データシートを参照してください。

Citrix SD‑WANWANOPアーキテクチャ

Citrix SD‑WANWANOPアプライアンスは、WANリンクを介したトラフィックを高速化します。WANを高速化す
るには、高速化するサイトごとに 1つずつ、少なくとも 2つの Citrix SD‑WAN WANOPアプライアンスが必要で
す。

送信側の Citrix SD‑WANWANOPアプライアンスは、圧縮や暗号化など、一連の最適化と変換をトラフィックに適
用します。多くの操作では、受信側の Citrix SD‑WANWANOPが解凍や復号化などの逆の操作を実行して、トラフ
ィックを元の状態に復元する必要があります。

したがって、ほとんどの最適化では、トラフィックが 2つの Citrix SD‑WANWANOPアプライアンスを通過する必
要があります。一部の最適化はシングルエンドであり、単独で動作するローカルアプライアンスによって実行されま
す。これらの最適化には、トラフィックシェーピングとビデオキャッシングが含まれます。

Citrix SD‑WAN WANOPアプライアンスは、ネットワークに対してほとんど透過的です。アプライアンス自体は、
ルーター、ゲートウェイ、またはプロキシではなく、ブリッジのように見えます。この不可視性により、他のハード
ウェアを構成せずにアプライアンスをインストールできます。アプライアンスの最適化も透過的であり、リンクのも
う一方の端にあるパートナーアプライアンスによってのみ検出されます。

Citrix SD‑WANWANOPアプライアンスは、自動検出および自動ネゴシエーション機能により、ネットワーク上の
新しいアプライアンスが他のアプライアンスによって即座に検出され、アクセラレーションがすぐに開始されるため、
ネットワークに自由に追加できます。

上の図はアプライアンスが 2つしかないネットワークを示していますが、1つの Citrix SD‑WANWANOPアプライ
アンスが任意の数のパートナーサイトと通信できます。ポイントツーポイント、ハブアンドスポーク、およびメッシ
ュネットワークがすべてサポートされています。

スタンドアロンアプライアンスに加えて、Citrix SD‑WAN WANOP アクセラレーション製品には、仮想マシン
（Citrix SD‑WAN WANOP VPXシリーズ）およびWindowsシステム用のインストール可能なアクセラレーション
サービス（Citrix SD‑WANWANOPプラグイン）が含まれます。

加速とは

Citrix SD‑WANWANOPの用語では、「アクセラレーション」とはトランザクション時間の短縮であり、ユーザーが
待機する時間を短縮します。ユーザーが待機に費やす時間は生産性の直接的な損失を表すため、アクセラレーション
の主な利点は生産性の向上です。
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ネットワークトラフィックでは、トランザクションは非常に小さいもの（Telnetまたは SSHターミナルセッション
の 1バイトのデータ）から、FTP転送のように非常に大きいものまであり、サイズがギガバイトを超えることがよく
あります。実用的なアクセラレータは、インタラクティブトラフィックからバルクトラフィックまで、トランザクシ
ョンサイズの全範囲を加速し、全体的に最高のパフォーマンスとユーザーエクスペリエンスを提供する必要がありま
す。Citrix SD‑WANWANOPテクノロジーは、さまざまな方法でこれを実現します。

アクセラレーションの仕組み：パイプライン

Citrix SD‑WANWANOPアプライアンスがどのように機能するかを確認するには、トラフィックフローパイプライ
ンの図をよく見てください。ご覧のとおり、2つのパイプラインがあります。

1. ローカル LANからWANに入るデータを高速化する送信パイプライン。

2. WANを出てローカル LANに入るデータを加速する受信パイプライン。

パイプラインを送信

アプライアンスを理解するには、送信パイプラインを一度に 1ユニットずつ検討します。

1. 入力バッファ。LANからのパケットはアプライアンスによって受信されます。なぜなら non‑TCP/IPトラフ
ィックはトラフィックシェーパーによってのみ最適化され、非 TCPパケットはトラフィックシェーパーに直
接転送されます。ザ・TCP/IPトラフィック（以降、TCPトラフィックと呼びます）は、パイプラインの残り
の部分を通過します。

2. ビデオキャッシュ。TCPトラフィックがビデオキャッシュの設定と一致する場合、要求はビデオキャッシュユ
ニットに渡されます。

3. LAN側の自動検出。トラフィックシェーピング以外に、送信側の最適化では、ローカルアプライアンスだけで
なくリモートアプライアンスも必要です。リモートアプライアンスを通過しない接続は、トラフィックシェー
パーに転送されます。このアクションは、LAN側の自動検出ロジックによって実行されます。リモートアプラ
イアンスの実際のテストは、WAN側の自動検出ユニットによって行われます。
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4. LAN側のフロー制御。Citrix SD‑WANWANOPは、透過的な TCPプロキシとして機能し、エンドポイント
受信者に代わってエンドポイント送信者からパケットを受信および確認します。これにより、アプライアンス
は、トラフィックがWAN上を移動する速度に関係なく、ローカル送信者からの大量のデータを LANのフル
スピードで非常に迅速に受け入れることができます。（通常の TCPはエンドツーエンドの速度制御を使用しま
すが、これは最大のパフォーマンスを実現するのに十分な俊敏性ではありません。）さらに、Citrix SD‑WAN
WANOPフロー制御はロスレスです。つまり、ローカル送信者にはドロップされたパケットが表示されないた
め、信頼性と効率が向上。

5. アプリケーションエンジン：Citrix SD‑WANWANOPは、次のようないくつかのプロトコルに対して特定の
最適化を実行します。

• ICAプロトコルと CGPプロトコルを使用して、Citrix Virtual Apps and Desktops。

• Windowsファイルシステム（SMB1および SMB2バージョンを含む CIFS）

• Outlook/Exchange（MAPI）

これらの最適化により、トランザクション時間が短縮されます。これは、コマンドの書き換え、結合、お
よび並べ替え、先読みと後書きの使用、より高度なトラフィックシェーピングのためのプロトコルの知
識の使用、および圧縮ヒントによって行われます。

6. 圧縮エンジン。圧縮によりトランザクションが小さくなり、リンクを介してデータを転送するのにかかる時間
が短縮されます。Citrix SD‑WANWANOPコンプレッサーは、複数の圧縮アルゴリズムを使用します。一部
は小規模トランザクションに非常に効率的で、一部はバルクトランザクションに最適化され、一部は中規模ト
ランザクションに最適化されています。圧縮比 10,000:1は Citrix SD‑WANWANOPコンプレッサーによっ
て簡単に実現できます。コンプレッサーは非常に高速であるため、WANのフルスピードで高い圧縮率を維持
できます。Citrix SD‑WANWANOP処理では、で圧縮されるファイル 100:1比率は、100Mbpsの全体的な
スループットで 1Mbpsのリンクを介して簡単に送信できます。

7. セキュリティエンジン。一部の Citrix SD‑WANWANOP機能では、2つのアプライアンスが相互におよびオ
リジンサーバーと安全なピア関係を結ぶ必要があります。セキュリティエンジンは、このピア関係を認証し、
それらの間の高速データ接続を暗号化します。セキュアなピア関係により、SSL圧縮と、暗号化された仮想
アプリ/仮想デスクトップ（ICA/CGP）、Windowsファイルシステム（CIFS）、および Outlook/Exchange
（MAPI）トラフィックの高速化を使用できます。

8. WAN側のフロー制御と自動検出。WANリンクはトラフィックの速度低下が発生する場所であり、リンクが
混雑している場合、パケットは失われるため、再送信する必要があります。パケットを再送信すると、常に大
幅な遅延が発生し、場合によっては 1秒以上続くこともあります。WAN側のフロー制御ユニットは、高度な
再送信要素と高度な再送信要素を使用します TCP/IP「クリーン」リンクと「問題のある」リンクの両方で最
大のパフォーマンスを発揮するプロトコル。自動検出ユニットは、接続ごとにパートナーの Citrix SD‑WAN
WANOPユニットの存在を識別します。これにより、最適化が不要な場所で使用されるのを防ぎ、既存のア
プライアンスで新しいアプライアンスを次のように検出できます。それらがネットワークに追加されるとすぐ
に。自動検出は、TCPヘッダーフィールドのオプションを使用します。これは通常透過的ですが、再構成が必
要な一部のファイアウォールによってブロックされる可能性があります。
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9. アプリケーション分類子。このユニットは、Citrix SD‑WANWANOPを通過するすべてのトラフィックを調
べ、それが属するアプリケーションまたはプロトコルを識別します。この情報は、レポートおよびトラフィッ
クシェーパーによって使用されます。

10. トラフィックシェーパー。輻輳、過度のキューイング、およびその他の回避可能な遅延の原因を回避するため
に、トラフィックシェーパーは、WANのデータレートよりわずかに低い速度でトラフィックをWANに注入
し、WANがオーバーランしないようにします。重み付き公平キューイングアルゴリズムを使用して、すべて
のトラフィックがリンク帯域幅の公平なシェアを確実に取得できるようにします。トラフィックシェーピング
ポリシーでは、さまざまなトラフィックタイプがさまざまな重みを受け取ることができるため、一部のトラフ
ィックは他のトラフィックよりも多くの帯域幅を取得します。

受信パイプライン

受信方向のパイプラインは送信方向と似ていますが、暗号化する代わりに復号化し、圧縮する代わりに解凍する点が
異なります。また、受信方向にもトラフィックシェーパーがあり、着信WANトラフィックにトラフィックシェーピ
ングポリシーを適用して、両方向が規制されていることに注意してください。

自動検出とパケットレベルの変換

自動検出アルゴリズムは、TCPヘッダーオプションを挿入して、Citrix SD‑WANWANOPアプライアンスの存在を
通知し、ネゴシエーションを容易にします。これらのオプションは 24～31の範囲です。次のパケットレベルの変換
が使用されます。

• 接続の最初のパケット（SYNパケット）で、送信アプライアンスは、自身を Citrix SD‑WANWANOPアプラ
イアンスとして識別し、圧縮などの他の機能も宣言するヘッダーオプションを添付します。これは「タグ付き
SYNパケット」と呼ばれます。

• タグ付き SYNパケットを受信すると、受信アプライアンスはヘッダーオプションを SYN‑ACKパケットに添
付し、それ自体を識別してその機能をアナウンスします。

• 送信側アプライアンスがタグ付き SYN‑ACKパケットを受信すると、両方のアプライアンスで共有されている
機能に応じて接続を高速化できます。たとえば、両方のアプライアンスが圧縮のサポートを宣言した場合、接
続は圧縮されます。

• 両方向の TCP初期シーケンス番号（ISN）は、元の値に 2,000,000,000を追加することによって変更されま
す。これは、1つのアプライアンスに障害が発生した場合、または接続内のすべてのトラフィックを認識でき
ないようにルーティングが変更された場合に、接続が続行されないようにするための予防措置です。接続が加
速されると、その存続期間を通じて加速されたままでなければなりません。

• 各パケットに挿入された Citrix SD‑WANWANOP TCPヘッダーオプション用のスペースを確保するために、
MSS値は通常 1380バイトに削減されます。

• 接続の IPアドレスとポート番号は変更されません。
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事前承認

SYNパケットと SYN‑ACKパケットは、エンドツーエンドで流れます。

• SYNパケットは、エンドポイントクライアントから、クライアント側アプライアンス、WAN、サーバー側ア
プライアンス、そして最後にサーバーに流れます。

• SYN‑ACKパケットは、サーバーからサーバー側アプライアンスを経由して、WAN経由で、クライアント側
アプライアンスを経由して、最後にクライアントに流れます。

接続の最後のパケット、FIN、FIN‑ACK、および RSTパケットについても同じことが言えます。

ただし、他のパケットは事前に確認されています。たとえば、サーバー側アプライアンスはサーバーからパケットを
受信すると、LAN経由ですぐにパケットを確認し、WAN経由で最終的に送信できるようにバッファリングします。
これにより、サーバー側アプライアンスのバッファーが非常に迅速にいっぱいになるため、圧縮やその他の最適化に
使用するデータが常に十分にあります。（これは、すべての確認応答がWANの反対側から送信され、確認応答が非常
に遅くなり、接続のすべてのセグメントが最も遅いセグメントよりも速く移動しないようにする通常の TCP操作と
は大きく異なり、アクセラレーションの効果が大幅に低下します。）

トラフィックをアプライアンスに出し入れする

Citrix SD‑WANWANOPアプライアンスには、いくつかの「転送モード」があります。転送モードは、アプライアン
スにトラフィックを出し入れする方法です。最も一般的なのはインラインモードで、Citrix SD‑WANWANOPがブ
リッジデバイスのように見えます。一方のブリッジポートに入るパケットは、もう一方のブリッジポートから出るよ
うに見えます。もちろん、Citrix SD‑WANWANOPはさまざまな方法でデータを変換するため、多くの場合、2番目
のポートを出るパケットは、最初のポートに入ったパケットと同じではありませんが、それがネットワークの他の部
分に表示されます。。

インラインモードが実用的でない場合は、他のいくつかの方法、特にWCCPモードを使用できます。これらは、単一
のインターフェイスケーブルを使用する「ワンアーム」モードです。

ヒント

Citrix ADMを使用して、Citrix SD‑WANWANOPアプライアンスを管理および監視できます。詳細について
は、」Citrix ADMを使用した Citrix SD‑WANインスタンスの管理

Citrix SD‑WANWANOPの使用を開始する

April 19, 2021

Citrix SD‑WANWANOPアプライアンスを正常に展開することは難しくありませんが、不適切な展開は問題を引き
起こし、不十分なアクセラレーションを提供する可能性があります。加速させたいリンクに十分な容量のアプライア
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ンスを選択してください。製品の選択も、アプライアンスをトポロジに最適に適合させる方法を決定する際に考慮す
べき要素の 1つです。

最も基本的な展開基準は次のとおりです。

• TCP接続内のすべてのパケットは、サポートされている 2つのアクセラレーションユニット（Citrix SD‑WAN
WANOPアプライアンスまたはプラグイン）の組み合わせを通過する必要があります。

• トラフィックは、2つの加速ユニットを両方向に通過する必要があります。

これらの基準が満たされると、加速は自動的に行われます。

トラフィックが 2つのアプライアンスを通過するとき、アクセラレーションはパフォーマンスを向上させます

WANネットワークが 1つしかないサイトの場合、Citrix SD‑WAN WANOPアプライアンスをWANとインライン
に配置することで、これらの基準を満たすことができます。より複雑なサイトでは、他のオプションを利用できます。
WCCPサポートなどの一部は、すべてのモデルで使用できます。その他は特定のモデルでのみ利用可能です。したが
って、より複雑なサイトのニーズにより、アプライアンスの選択が制限される場合があります。

オプションを評価するときは、デバイスに障害が発生した場合や無効にする必要がある場合に備えて、ネットワーク
のさまざまなセグメントを稼働させ続けることの重要性を考慮してください。インライン展開の場合、Citrixはイー
サネットバイパスカードを推奨します。このカードは Citrix SD‑WANWANOPアプライアンスではオプションであ
り、アプライアンスに障害が発生すると閉じるリレーがあり、電源が失われたり取り外されたりした場合でもパケッ
トを通過させることができます。

冗長性は、すべてのタイプの展開で考慮されます。Citrix SD‑WANWANOPアプライアンスは、さまざまなタイプ
の冗長性を提供します。

• SD‑WANWANOP 4000/5000アプライアンスにはデュアル電源があります。

• SD‑WANWANOP 4000/5000アプライアンスには冗長ディスクドライブがあります。

• アプライアンスは、高可用性モードで使用できます（自動フェイルオーバーを備えた 2つの冗長アプライアン
ス）。このモードはすべてのモデルでサポートされています。
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注

Citrix SD‑WANWANOPアプライアンスおよび展開モードの詳細については、」SD‑WANWANOPプラット
フォームのドキュメント

容量に基づいてアプライアンスを選択します

April 19, 2021

適切に動作させるには、Citrix SD‑WANWANOPアプライアンスに、高速化するWANリンクの数をサポートし、そ
れらのリンクのすべてのユーザーをサポートするための適切なリソースが必要です。Citrix SD‑WANWANOP
アプライアンスを選択する場合、リンク容量（帯域幅）、ユーザー容量、およびディスク容量の 3つの容量が重要で
す。

リンク容量

Citrix SD‑WAN WANOPアプライアンスを選択する場合、最も重要な要素は、WANリンクをサポートすることで
す。サイトに単一のWANリンクがある場合、アプライアンスはリンク速度をサポートする必要があります。たとえ
ば、Citrix SD‑WANWANOP 2000‑010は、最大 10 Mbpsのリンクをサポートできます。これは、8 Mbpsリンク
には適していますが、12Mbpsリンクには適していません。単一のアプライアンスによって高速化される複数のリン
クがサイトにある場合、アプライアンスは、これらすべてのWANリンクを合計した合計速度をサポートする必要が
あります。

サポートされる最大速度は、アプライアンスのハードウェアと製品ライセンスの組み合わせによって決まります。ラ
イセンスされた帯域幅制限は、ライセンスでサポートされている最大リンク速度です。

製品 ライセンス供与されたWAN BW範囲

現在の製品

SD‑WANWANOPプラグイン ‑

SD‑WANWANOP 400 2～6 Mbps

SD‑WANWANOP 800 2～10 Mbps

SD‑WANWANOP 2000、2000WS 10～50 Mbps

SD‑WANWANOP 3000 5 0‑155

SD‑WANWANOP 4000 310～1,000 Mbps

SD‑WANWANOP 5000 1,500～2,000 Mbps
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製品 ライセンス供与されたWAN BW範囲

SD‑WANWANOP VPX 1‑45 Mbps

表 1. 製品ラインごとのライセンス帯域幅制限

Virtual Apps/Virtual Desktops.のユーザー容量

各アプライアンスは、XenAppまたは仮想デスクトップユーザーの最大数について評価されます。Virtual Appsまた
は Virtual Desktopsを使用する場合は、この値を超えないようにしてください。仮想アプリまたは仮想デスクトッ
プを使用していない場合は、この数字を他のアプリケーションのユーザー数の大まかなガイドと考えてください。

製品 最大ユーザー数

SD‑WANWANOPプラグイン 1

SD‑WANWANOP 400 10‑30

SD‑WANWANOP 800 20‑100

SD‑WANWANOP 2000、2000WS 100‑300

SD‑WANWANOP 3000 300‑500

SD‑WANWANOP VPX 20‑350

SD‑WANWANOP 4000 750‑2,500

SD‑WANWANOP 5000 3,500‑5,000

表 2。Virtual Apps/Virtual Desktopsのユーザー容量

ディスクサイズ

ディスクスペースは主に圧縮履歴に使用され、ディスクスペースが多いほど圧縮パフォーマンスが向上します。

SD‑WAN WANOP 4000/5000 シリーズは 1.8TB から 2.4TB のディスク容量を提供します。これは、SD‑WAN
WANOP 3000の 2.1TB、SD‑WANWANOP 2000の 470GB、SD‑WANWANOP 800の 80GB、および SD‑WAN
WANOP 400の 40GBと比較されます。SD‑WANWANOP VPXのディスク容量は 100～500GBです。理想的には、
アプライアンスのディスク容量はリンクのデータのサイクルタイムよりも大きい必要があります。たとえば、ほとん
ど毎日の更新トラフィックを伝送するリンクには、24時間以上のディスク容量が必要です。主にユーザーセッション
を運ぶリンクでは、このウィンドウを小さくすることができます。（1 Mbpsリンクは、フルスピードで 1日あたり約
10 GBを転送できます。）
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表 3. ディスクサイズのデータライフタイムの例

アプライアンスモデ
ル リンク速度‑1Mbps

リンク速
度‑10Mbps

リンク速
度‑100Mbps

リンク速
度‑1000Mbps

リンク使用率 33％
でのデータライフタ
イム

SD‑WANWANOP
800

23日 2.3日 ‑ ‑

SD‑WANWANOP
2000、2000WS

141日 14日 ‑ ‑

SD‑WANWANOP
5000

717日 72日 7.2日 17時間

リンク使用率 100％
でのデータライフタ
イム

SD‑WANWANOP
800

8日 19時間 ‑ ‑

SD‑WANWANOP
2000、2000WS

47日 4.7日 ‑ ‑

SD‑WANWANOP
5000

239日 24日 2.4日 6時間

データセンタートポロジに基づいて展開モードを選択します

April 19, 2021

アプライアンスは、WANリンクに沿って配置できます。アプライアンスは、インラインモードに 2つのブリッジイ
ーサネットポートを使用します。パケットは一方のイーサネットポートに入り、もう一方のイーサネットポートから
出ます。このモードでは、アプライアンスをWANルーターと LANの間に配置します。ネットワークの残りの部分で
は、アプライアンスがまったく存在しなかったかのようになります。その操作は完全に透過的です。

インラインモードには、他の展開モードに比べて次の利点があります。

• 最高性能。

• クイックインストールページのみを使用して、非常に簡単に構成できます。

• 他のネットワーク機器の再構成はありません。
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他のモード（WCCP、仮想インライン、リダイレクタ）はセットアップが不便であり、通常はルータを再設定する必
要があり、パフォーマンスがやや低下します。

基本的な展開の考慮事項は、サイトに単一のWANルーターがあるか複数のWANルーターがあるかです。また、ど
の機能をどのモードで使用できるかについても考慮する必要があります。VPNをサポートするための要件は、ネット
ワーク内のアプライアンスの配置に影響します。

Access Gatewayアプライアンスは Citrix SD‑WANWANOP TCP最適化をサポートし、Citrix SD‑WANWANOP
アプライアンスが Access Gatewayとともに展開されている場合に VPN接続を高速化します。

展開モードの概要

アプライアンスは、次のモードで展開できます。

転送モード

• インラインモード‑最高のパフォーマンス、最も透過的なモード。データは、一方の高速イーサネットポートに
流入し、もう一方のポートに流出します。いかなる種類のルーターの再構成も必要ありません。

• デュアルブリッジとインライン—インラインと同じですが、2つの独立したアクセラレーションブリッジがあ
ります。

• WCCPモード‑インラインモードが実用的でない場合に推奨されます。ほとんどのルーターでサポートされて
います。3行のルーター構成のみが必要です。CiscoルータでWCCPモードを使用するには、ルータが少な
くとも IOSバージョン 12.0（11）Sまたは 12.1（3）Tを実行している必要があります。（WCCPはWeb
Cache Communications Protocolの略ですが、プロトコルはバージョン 2.0で大幅に拡張され、さまざま
なネットワークデバイスをサポートします。）

• 仮想インラインモード‑WCCPモードと同様です。ポリシーベースのルーティングを使用します。通常、ルー
ターには専用の LANポートが必要です。イーサネットバイパスカードのないユニットでは推奨されません。
Ciscoルータで仮想インラインモードを使用するには、ルータで IOSバージョン 12.3（4）T以降が実行され
ている必要があります。

• グループモード：サイト内で、リンクごとに 1つずつ、2つ以上のインラインアプライアンスで使用されます。
複数のブリッジ、WCCP、および仮想インラインモードがすべて実用的でない場合にのみ推奨されます。

• ハイアベイラビリティモード—2 つのインラインまたは仮想インラインアプライアンスを primary/sec‑
ondaryペアに透過的に組み合わせます。プライマリアプライアンスがすべてのトラフィックを処理します。
失敗した場合は、セカンダリアプライアンスが引き継ぎます。ルーターの設定は必要ありません。イーサネッ
トバイパスカードを備えたアプライアンスが必要です。

• 透過モード—Citrix SD‑WANWANOPプラグインとの通信に推奨されるモード。透過モードでは、プラグイ
ンは Citrix SD‑WANWANOPアプライアンスと基本的に同じ方法で接続を開始し、接続の元の IPアドレス
とポート番号を保持し、Citrix SD‑WANWANOPオプションを TCP/IP選択したパケットのヘッダーに追加
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します。対照的に、リダイレクタモード（非推奨）では、プラグインはパケットの宛先 IPとポート番号を変更
して、アプライアンスのシグナリング IP（およびポート）と一致させます。

• リダイレクタモード（非推奨）‑Citrix SD‑WANWANOPプラグインがトラフィックをアプライアンスに転送
するために使用します。スタンドアロンモードとして使用することも、他の展開の 1つと組み合わせて使用す
ることもできます。ルーターの設定は必要ありません。

加速モード

• Softboostモード：ほとんどのリンクに推奨される高性能 TCPバリアント。ハードブーストモードよりもパ
フォーマンスは低くなりますが、どの展開でも機能します。通常の TCPと同じように動作しますが、より高
速です。

• ハードブーストモード—高速リンク、大陸間リンク、衛星リンク、およびフルリンク速度を達成することが難
しいその他の固定速度リンクに役立つ、非常にアグレッシブで帯域幅が制限された TCPバリアント。トラフ
ィックシェーピングが不要な固定速度のポイントツーポイントリンクに推奨されます。

注

Citrix SD‑WANWANOPアプライアンスと展開モードの詳細については、Citrix SD‑WANWANOPプ
ラットフォームのドキュメントを参照してください。

WANルーターが 1つあるサイト

April 19, 2021

WANルーターが 1つしかないサイトの場合、展開における主な問題は、Citrix SD‑WAN WANOPアプライアンス
がルーターと調和して機能できるようにすることです。次の図は、単一ルーターの推奨される展開モードを示してい
ます。ルーターのケーブル接続と比較して、ご使用の環境に最適なモードを見つけてください。

WANルータートポロジに基づく推奨される展開モード
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推奨される展開モードに関するコメント：

1. シングル LAN、シングルWAN：インラインモード。ルータには、単一のアクティブ LANインターフェイス
と単一のアクティブWANインターフェイスがあります。この場合の推奨モードはインラインモードです。こ
れは、どのモードよりも簡単なインストール、ほとんどの機能、および最高のパフォーマンスを提供します。

2. 単一 LAN、冗長WAN：インラインモード。この構成にもインラインモードが最適です。

3. 単一 LAN、複数WAN：インラインまたはWCCP。このトポロジは、ハブアンドスポークまたはマルチホッ
プの 2つのカテゴリに分類されます。ハブアンドスポーク展開では、接続は主にスポークサイトとハブサイト
の間で行われます。マルチホップ展開では、多くの接続が 2つのスポークサイト間にあり、データはハブサイ
トを通過します。したがって、ハブサイトのアプライアンスがトラフィックフローのどこに配置されているか

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 22



Citrix SD‑WANWANOP 11.0

の詳細に応じて、単一のマルチホップ接続には最大 3つのアプライアンスが含まれる可能性があります。

マルチホップ展開で適切なトラフィックシェーピングを行うには、ハブサイトのWANルーター上のすべての
WANトラフィックも、WANインターフェイス間でルーターを直接通過させるのではなく、アプライアンスを
通過する必要があります。この場合、WCCPが優先モードです。展開がハブアンドスポークであり、ほとんど
のトラフィックがハブサイトで終了する場合は、インライン展開が推奨されます。

4. デュアル LAN、シングルWAN：インライン（デュアルブリッジ付き）またはWCCP。このモードは、デュア
ルアクセラレーションブリッジ、WCCPモード、または仮想インラインモードでサポートされています。

5. 複数の LAN、複数のWAN：インライン（デュアルブリッジ）またはWCCP。これはケース Cに似ています
が、複数の LANインターフェイスと複数のWANが存在するため複雑です。ここではいつでもWCCPを使用
できます。2 LANの場合、デュアルブリッジを備えたアプライアンスをインラインモードで使用することもで
きます。

詳細については、tableを参照してください。

複数のWANルーターがあるサイト

April 19, 2021

同じサイトに複数のWANルーターがあると、非対称ルーティングの可能性が高くなります。通常、IPネットワーク
は、パケットが宛先に到着する限り、パケットがたどるパスの影響を受けません。ただし、アプライアンスは、内の
すべてのパケットを確認することに依存しています。connection.「エンドアラウンド」パケットは受け入れられま
せん。

WANルーターが 1つしかないサイトでは、アプライアンスをルーターとサイトの他の部分との間のパスに配置でき
るため、非対称ルーティングは問題になりません。ルーターに出入りするトラフィックもアプライアンスを通過しま
す。ただし、WANルーターが 2つあると、非対称ルーティングが問題になる可能性があります。

非対称ルーティングの問題は、インストール中またはその後に、セカンダリリンクへのフェイルオーバー、または他
の形式の動的ルーティングと負荷分散の結果として発生する可能性があります。次の図は、非対称ルーティングの影
響を受ける可能性のあるサイトの例を示しています。サイト CとDが常にダイレクトパス（CDまたはDC）を使用し
ている場合、トラフィックを相互に送信するときは、すべて問題ありません。ただし、CEDまたは DECの長いパス
を使用するパケットはアプライアンスをバイパスするため、新しい接続が加速されず、既存の接続がハングします。

非対称ルーティング
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非対称ルーティングは、ルーター構成、アプライアンス配置、またはアプライアンス構成によって対処できます。

特定の接続のすべてのパケットが常にアプライアンスを両方向に通過するようにルーターが構成されている場合、非
対称性はありません。

次の図に示すように、アプライアンスがすべてのWANストリームが結合されたポイントの後に配置されている場合、
非対称性が回避され、すべてのトラフィックが加速されます。

アプライアンスを適切に配置することで非対称ルーティングを回避する

次の非対称転送モードのいずれかを使用するようにアプライアンスを構成すると、問題を解決できます。

• 複数のブリッジ。2つの加速ブリッジまたは加速ペア（たとえば、apAと apB）を備えたアプライアンスで
は、2つのリンクをインラインモードで加速できます。2つのリンクは、完全に独立している、負荷分散され
ている、または primary/backupリンク。

• WCCPモードでは、単一のアプライアンスを複数のWANルーター間で共有できるため、どのリンクに到達す
るかに関係なく、すべてのWANトラフィックを処理できます。

• 仮想インラインモードでは、単一のアプライアンスを複数のWANルーター間で共有できるため、どのリンク
に到達するかに関係なく、すべてのWANトラフィックを処理できます。
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• グループモードでは、2つ以上のインラインアプライアンスが互いにトラフィックを共有できるため、間違っ
たリンクに到着したトラフィックが適切にハンドオフされます。グループモードには複数のアプライアンスが
必要なため、高速リンクの物理的な分離が広く、他の代替手段が困難な設置に最適な高価なソリューションで
す。たとえば、2つのWANリンクが同じ都市の異なるオフィスにある場合（ただし、キャンパスは LANスピ
ードリンクで接続されている場合）、グループモードが唯一の選択肢となる可能性があります。

グループモードまたは仮想インラインモードを使用した非対称ルーティングの排除

注

リンクの一方の端は仮想インラインモードを使用でき、もう一方の端はグループモードを使用できます。リン
クの両端は、同じ転送モードを使用する必要はありません。

WANリンクが 1つしかないサイトでは、非対称ルーティングの問題は発生しません。
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さまざまな展開モードで処理されるアプライアンスの障害

April 19, 2021

Citrix SD‑WANWANOPアプライアンスには、ソフトウェア、ハードウェア、および電源障害が発生した場合の接
続の喪失に対する保護手段があります。これらのセーフガードはモードに依存します。

インラインモードでは、アプライアンスは、ハードウェア、ソフトウェア、または電源障害が発生した場合でもネッ
トワークの継続性を維持します。存在する場合、電源が失われたり、その他の障害が発生したりすると、アプライア
ンスのバイパスリレーが閉じます。バイパスカードのないインラインアプライアンスは通常、重大な障害が発生した
場合にトラフィックをブロックしますが、ネットワークスタックは実行されているが、アクセラレーションソフトウ
ェアが無効になっているか、永続的であるためにシャットダウンした場合など、特定の条件下でトラフィックを転送
し続けます。エラー。

通常、既存の高速接続は障害後に応答しなくなり、最終的にはエンドポイントの 1つでアプリケーションまたはネッ
トワークスタックによって終了します。一部の加速接続は、障害後も加速されていない接続として継続する場合があ
ります。新しい接続は非高速モードで実行されます。

アプライアンスがオンラインに戻ると、既存の接続は高速化されていない接続として継続されます。新しい接続が加
速されます。

WCCPモードでは、ルータは応答を停止するアプライアンスをバイパスし、アプライアンスが再び応答を開始すると
接続を再開します。WCCPプロトコルには、統合されたヘルスチェックがあります。

「verify‑availability」オプションを仮想インラインモードで使用すると、ルータはWCCPモードの場合と同じよう
に動作し、使用できない場合はアプライアンスをバイパスし、使用できる場合は再接続します。「verify‑availability」
が使用されていない場合、アプライアンスが使用できないと、アプライアンスに転送されたすべてのパケットがドロ
ップされます。

グループモードでは、アプライアンスは「オープン」（ブリッジングが無効）または「クローズド」（ブリッジングまた
はバイパスリレーが有効）に失敗するように構成できます。

高可用性モードでは、一方の HAアプライアンスに障害が発生すると、もう一方が自動的に引き継ぎます。アプライ
アンスのバイパスカードは HAモードでは無効になっているため、HAアプライアンスがインラインモードで両方の
アプライアンスに障害が発生すると、接続が失われます。

リダイレクタモードでは、Citrix SD‑WANWANOPプラグインがリダイレクタモードアプライアンスのヘルスチェ
ックを実行し、応答しないアプライアンスをバイパスして、代わりにエンドポイントサーバーにトラフィックを直接
送信します。

サポートされているモードと機能マトリックス

April 19, 2021

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 26



Citrix SD‑WANWANOP 11.0

通常、すべてのモードが同時にアクティブになります。ただし、次の表に示すように、一部の組み合わせは一緒に使
用しないでください。

サポートさ
れている組
み合わせ、
イーサネッ
トバイパス
カードを備
えたユニッ
ト

構成 インライン 仮想インラ
イン

WCCP‑
GRE

WCCP‑ L2 複数ブリッ
ジ

高可用性。 グループモ
ード

Citrix
SD‑WAN
WANOP
プラグイン

○ ○ ○ ○ ○ ○ ×

インライン ○ × × × ○ ○ ○

仮想インラ
イン

○ ○ ○ ○ ○ ×

WCCP‑
GRE

○ ○ ○ ○ ×

WCCP‑ L2 ○ ○ ○ ×

複数ブリッ
ジ

○ ○ ×

高可用性。 ○ ○

サポートさ
れている組
み合わせ、
イーサネッ
トバイパス
カードのな
いユニット

構成 インライン 仮想インラ
イン

WCCP‑
GRE

WCCP‑ L2 複数ブリッ
ジ

高可用性。 グループモ
ード
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サポートさ
れている組
み合わせ、
イーサネッ
トバイパス
カードを備
えたユニッ
ト

Citrix
SD‑WAN
WANOP
プラグイン

× × × × × × ×

インライン ○ × × × × × ×

仮想インラ
イン

○ ○ ○ × × ×

WCCP‑
GRE

○ ○ × × ×

WCCP‑ L2 ○ × × ×

複数ブリッ
ジ

× × ○

高可用性。 × ×

Y =はい、サポートされています。N =サポートされていません。

Access GatewayVPNを使用して Citrix SD‑WANWANOPプラグインを構成する

April 19, 2021

Access Gateway Standard Edition VPNは、Citrix SD‑WANWANOPアプライアンスが Access Gatewayアプ
ライアンスとともに展開され、Access Gatewayアプライアンスがそれをサポートするように構成されている場合、
Citrix SD‑WANWANOPプラグインアクセラレーションをサポートします。

他の VPNでの Citrix SD‑WAN WANOPプラグインのサポートについては、VPNのドキュメントを参照するか、
Citrixの担当者にお問い合わせください。

Citrix SD‑WANWANOPサポートを構成するには、次のように Access Gateway管理ツールを使用します。
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1. [グローバルクラスターポリシー]ページの [詳細オプション]で、[ Citrix SD‑WANWANOPプラグインを
使用して TCP最適化を有効にする]チェックボックスをオンにします。

2. Citrix SD‑WAN WANOPで使用される IPアドレス（リダイレクタ IPおよび管理 IP）で、[アクセスポリシ
ーマネージャ]ページの [ネットワークリソース]セクションでアクセスが有効になっていることを確認してく
ださい。

3. これらのアドレスごとに、すべてのプロトコル（TCP、UDP、ICMP）を有効にし、[TCPオプションの保持]
を有効にします。

4. これらの同じアドレスが [アクセスポリシーマネージャー]ページの [ユーザーグループ：デフォルト：ネット
ワークポリシー]に含まれていることを確認してください。

VPNサポートオプション

次の図に示すように、VPNのサポートは、アプライアンスを VPNの LAN側に配置するだけです。この配置により、
アプライアンスは、カプセル化が解除され、復号化されたプレーンテキストバージョンのリンクトラフィックを確実
に送受信し、圧縮とアプリケーションアクセラレーションを機能させることができます。（アプリケーションの高速化
と圧縮は、暗号化されたトラフィックには影響しません。ただし、TCPプロトコルアクセラレーションは暗号化され
たトラフィックで機能します。）

インライン VPNの VPNケーブル接続

次の図は、ワンアーム VPNを高速化するための 1つのオプションを示しています。アプライアンスは VPNのサーバ
ー側にあります。ローカル宛先とのすべての VPNトラフィックが高速化されます。リモート宛先との VPNトラフィ
ックは加速されません。VPN以外のトラフィックも加速できます。

ワンアーム VPNアクセラレーション、オプション A
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次の図は、ワンアーム VPNを高速化するための別のオプションを示しています。アプライアンスは VPNのサーバー
側にあります。ローカル宛先とのすべての VPNトラフィックが高速化されます。リモート宛先との VPNトラフィッ
クは加速されません。VPN以外のトラフィックも加速できます。

ワンアーム VPNアクセラレーション、オプション B

重要

アクセラレーションを有効にするには、VPNで TCPヘッダーオプションを保持する必要があります。ほとん
どの VPNはそうします。

Microsoft Azureに SD‑WANWANOP VPXをデプロイする

April 19, 2021

Citrix SD‑WANWANOP Editionが Azureマーケットプレイスで利用可能になり、企業間のWAN最適化が可能に
なりました datacenter/branchおよび Azureクラウド。L2モードのサポートはクラウドインフラストラクチャで
は利用できないため、Citrix SD‑WANWANOPをスタンドアロン VPXとして Azure Cloudにデプロイすることは

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 30



Citrix SD‑WANWANOP 11.0

できません。ただし、Citrixクラウドインフラストラクチャに Citrix SD‑WANWANOP VPXを Citrix ADC VPXと
一緒にデプロイできます。Citrix ADCは Cloud Connectorを使用して IPsecトンネルを作成し、Citrix SD‑WAN
WANOP VPXは接続を高速化し、アプリケーションに LANのようなパフォーマンスを提供します。

Azureクラウドトポロジでの Citrix SD‑WANWANOP

トポロジ図は、Citrix SD‑WANを示しています 4000/5000データセンターまたはブランチ構内に展開されます。
Citrix SD‑WANWANOPと Citrix ADCアプライアンスを 2ボックスモードで展開することも、両方を VPXにする
こともできます。Azureクラウド VNETでは、Citrix SD‑WANWANOP VPXは、Citrix ADC VPXを使用してワン
アーム（PBR）モードで展開されます。

展開の概要

SD‑WANWANOPをMicrosoftAzureに展開するには：

1. Citrix ADC VPXインスタンスを Azureクラウドにデプロイします。詳しくは、「Microsoft Azureで Citrix
ADC VPXインスタンスを展開する」を参照してください。4つの異なるサブネットに 4つのネットワークイ
ンターフェイスを構成し、すべてのネットワークインターフェイスで IP転送を有効にします。4つのネットワ
ークインターフェイスは次のように使用されます。

• 管理インターフェイス
• WAN側インターフェース、IPsecトンネル用
• サーバーに接続するための LAN側インターフェース
• Azureクラウド上の Citrix SD‑WANWANOP VPXと通信するためのWANOP通信インターフェイス。

2. Citrix SD‑WAN WANOP VPXを Azureクラウドにデプロイします。詳細については、以下の展開手順を参
照してください。

注意: WANOPインターフェースで IP転送を有効にします。

3. Citrix ADC WANインターフェイスのパブリック IPアドレスを使用して、オンプレミスアプライアンスと
Azureクラウド上の Citrix ADC VPXの間に IPsecトンネルを構成します。IPトンネルの設定の詳細につい
ては、IPトンネルを参照してください。
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4. パケットをCitrix SD‑WANWANOPVPXにリダイレクトするようにCitrix ADCVPXを構成します。WANOP
通信インターフェースのプライベート IPアドレスを使用して、負荷分散仮想サーバーを作成します。詳しく
は、「負荷分散仮想サーバーの作成」を参照してください。

5. Azureで次のルートテーブルを構成します。

• Citrix ADC VPXのWANOPに面したインターフェイスのルートテーブル–ルートテーブルエントリに
は、クライアントサブネットとサーバーサブネットとしてそれぞれ送信元アドレスと宛先アドレスが必
要です。Citrix ADC VPXのWANOP対応インターフェイス IPアドレスはネクストホップです。

• Citrix SD‑WAN WANOPインターフェイスのルートテーブル‑ルートテーブルエントリには、クライ
アントサブネットとサーバーサブネットとしてそれぞれ送信元アドレスと宛先アドレスが必要です。
Citrix SD‑WANWANOPインターフェイスの IPアドレスはネクストホップです。

上記の例では、送信元がクラウドの宛先上のアプリケーションにアクセスしようとすると、パケットは確立され
た IPsec トンネルを通過します。Azure クラウド VNET 側で、Citrix ADC VPX はパケットを受信し、復号化し
て、Citrix SD‑WANWANOP VPXに転送します。Citrix SD‑WANWANOP VPXは、パケットを処理して最適化し、
Citrix ADC VPXに送り返します。Citrix ADC VPXはパケットを宛先に送信します。リターンパスでは、Citrix ADC
VPXがパケットを Citrix SD‑WAN WANOP VPXに転送して最適化します。最適化されたパケットは、確立された
IPsecトンネルを介して送信元に返送されます。

Microsoft Azureに Citrix SD‑WAN OP VPXをデプロイする

Citrix SD‑WANWANOP VPXをMicrosoft Azureに展開するには：

1. Microsoft Azureで、[ホーム]>市場 >ネットワークに移動し、Citrix SD‑WANWANOPを検索してイン
ストールします。

2. Citrix SD‑WAN WAN OPページで、ドロップダウンリストから [リソースマネージャー]を選択し、[作成]
をクリックします。[ Citrix SD‑WANWAN最適化の作成]ページが表示されます。

3. [基本]セクションで、サブスクリプションの種類、リソースグループ、および場所を選択します。［OK］をク
リックします。

注: リソースグループの作成を選択できます。リソースグループは、Azureソリューションの関連リソ
ースを保持するコンテナーです。リソースグループには、ソリューションのすべてのリソースを含める
ことも、グループとして管理するリソースのみを含めることもできます。
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4. [管理者]セクションで、Citrix SD‑WANWANOP仮想マシンの名前と資格情報を入力します。［OK］をクリ
ックします。
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5. [ Citrix SD‑WANWANOP設定]セクションで、要件に応じて Citrix SD‑WANWANOP VPXの設定を構成
します。［OK］をクリックします。
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6. 前の手順で指定した構成が検証され、適用されます。正しく構成した場合、検証に合格したメッセージが表示
されます。［OK］をクリックします。
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7. 導入が成功したら、仮想ネットワークに移動して Citrix SD‑WAN WANOP VPXを表示します。設定オプシ
ョンを使用して、仮想マシンのパラメーターをさらに構成できます。

SD‑WANWANOPのアップグレード手順

April 19, 2021

このセクションでは、Citrix SD‑WANWAN最適化（WANOP）ソフトウェアパッケージのダウンロードとアップグ
レードに関する情報を提供します。
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注:

ソフトウェアをダウンロードする前に、Citrix SD‑WANソフトウェアライセンスを取得して登録する必要があ
ります。詳しくは、ライセンスを参照してください。

ソフトウェアパッケージをダウンロードする

Citrix SD‑WANWANOPソフトウェアパッケージをダウンロードするには、URLにアクセスしてください。製品の
ダウンロード。ソフトウェアのダウンロード手順は、このサイトに記載されています。

Citrix SD‑WANWANOPソフトウェアパッケージをダウンロードするには：

1. Googleアカウントの資格情報を使用してcitrix.comにログインします。

2. ダウンロードページに移動し、ドロップダウンリストから製品（Citrix SD‑WAN）を選択します。

3. Citrix SD‑WANWANOPエディションを展開し、必要なソフトウェアリリースを選択します。

4. 次のダウンロードオプションを使用できます。必要なソフトウェアをダウンロードします。

• SD‑WAN WANOP 400/800/1000/1000WS/2000/2000WS/3000/4000/4100/5000/5100 アプラ
イアンスの.upgアップグレードファイルをダウンロードします。

• SD‑WANWANOP VPXアプライアンスの.binアップグレードファイルをダウンロードします。

SD‑WANWANOPがサポートするプラットフォームの詳細については、SD‑WANプラットフォームモデルとソフト
ウェアパッケージを参照してください。

アップグレード手順

ソフトウェアを更新するには、次の手順を実行します。

1. 構成 >メンテナンス >システム管理 > [ソフトウェアの更新]をクリックします。
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2. [参照]をクリックして、ctx‑sdw‑wo‑10.2.X.upgファイルを提供します。［OK］をクリックします。

アップロードステータスバーが表示されます。

3. アップロードが成功したことを通知するメッセージが表示されたら、[インストール]をクリックします。

4. アプライアンスはアップグレードを実行します。これには、プラットフォームモデルに基づいて 10～40分か
かります。アップグレードの準備から始まり、アップグレードが正常に完了したまでの一連のステータスメッ
セージが表示されます。

5. [OK]をクリックして、更新されたユーザーインターフェイスを表示します。

初期構成

April 19, 2021

接続を確認したら、SD‑WANアプライアンスをネットワークに展開する準備が整います。

Citrixから出荷されたアプライアンスには、デフォルトの IPアドレスが構成されています。アプライアンスをネット
ワークに展開するには、アプライアンスに適切な IPアドレスを構成して、ネットワークトラフィックを高速化する必
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要があります。

初期構成は、次のタスクで構成されています。

• 初期構成の前提条件を特定します。
• 初期構成手順で必要なさまざまな値を記録します。
• アプライアンスをイーサネットポートに接続して構成します。
• シリアルコンソールから管理 IPアドレスを割り当てます。

デフォルトでは、初期構成はアプライアンスをインラインモードで展開します。

前提条件

April 19, 2021

Citrix SD‑WAN 4100または 5100アプライアンスを展開するには、アプライアンスを構成する前に、次の前提条件
のセットアップを完了する必要があります。

ソフトウェアバージョン

このドキュメントでは、SD‑WANソフトウェアのリリースについて説明します。SD‑WANソフトウェアの目的の
リリースに対応する NetScalerソフトウェアの推奨バージョンについては、リリースノートを参照してください。
SD‑WAN4100および 5100アプライアンスに推奨されているバージョン以外のバージョンは絶対に使用しないでく
ださい。

ライセンスファイル

アクセラレータアプライアンスの数は、ハードウェアプラットフォームと、アプライアンスに適用するライセンスの
種類によって異なります。次のリストは、構成ウィザードによって自動的にプロビジョニングされるアクセラレータ
の数を示しています。

• Model 310: 2
• Model 500: 3
• Models 1000および 1500: 6
• Model 2000: 8

アプライアンスの Provisioningを開始する前に、ライセンスファイルを用意することをお勧めします。これは、
構成プロセスの早い段階で必要です。ライセンスファイルをダウンロードするには、「My Account All Licensing
Tools‑User Guide」で説明されている手順を完了します。
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ハードウェアのインストール

Citrix からハードウェアアプライアンスを受け取ったら、ネットワークにインストールする必要があります。
SD‑WAN 4100/5100アプライアンスハードウェアをインストールするには、ハードウェアのインストールのインス
トール手順に従います。

導入ワークシート

April 19, 2021

注

このワークシートは、リリース 9.3構成ウィザードを使用して出荷時設定にリセットされたアプライアンスを
プロビジョニングする場合にのみ使用してください。以前に構成したシステムをリリース 9.3にアップグレー
ドするだけの場合、アプライアンスは以前の構成を保持しますが、これは異なります。

アプライアンスは少なくとも 2つのポートを使用します：管理ポート（通常は 0/1)およびトラフィックポート（10/1
など)。インラインモードでは、ポートなどのトラフィックポートをペアで使用します 10/1そして 10/2. 構成はポー
トの IDに依存するため、ポートは事前に選択する必要があります。

アプライアンスは、管理サブネット、外部トラフィックサブネット、および内部トラフィックサブネットの 3つのサ
ブネットを直接使用します。各サブネットで複数の IPアドレスが使用されます。各サブネットは、正しいサブネット
マスクとともに指定する必要があります。

次の図は、これらのパラメーターのワークシートです。高可用性の有無にかかわらず、インラインモードとWCCPモ
ードをサポートします。図の下の表は、各エントリの意味を示しています。

表 1展開ワークシートのパラメーター

パラメーター 例 あなたの価値 説明

管理サブネット

M2. ゲートウェイの IP
アドレス

10.199.79.254 管理サブネットにサ
ービスを提供するデ
フォルトゲートウェ
イ。

M3. サブネットマスク 255.255.255.128 管理サブネットのサ
ブネットマスク。

M4. Xen Hypervisorの
IPアドレス

10.199.79.225 Xen Hypervisorの
IPアドレス。
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パラメーター 例 あなたの価値 説明

M5. サービス VMの IP
アドレス

10.199.79.226 構成を制御する管理
サービス VMの IP
アドレス。

M6. アクセラレータ UI 10.199.79.227 インスタンスを 1つ
の単位として管理す
る、ブローカー UI
とも呼ばれるアクセ
ラレータ GUI。

M7. NetScaler
ManagementIPア
ドレス

10.199.79.245 NetScalerインスタ
ンスの GUIおよび
CLIインターフェー
スの IPアドレス。

外部トラフィックサ
ブネット
T1. Router IP address 172.17.17.1 外部トラフィックサ

ブネット上のルータ
ーの IPアドレス。

T2. サブネットマスク 255.255.255.0 外部トラフィックサ
ブネットのサブネッ
トマスク。

T3. NetScalerの IPア
ドレス

172.17.17.2 外部トラフィックサ
ブネット上の
NetScalerIPアド
レス。

T4. 外部シグナリング IP
アドレス

172.17.17.10 この IPアドレスへ
のトラフィックは、
アクセラレータのシ
グナリング IPアド
レス間で負荷分散さ
れます。

T5. 外部WCCPIPアド
レス #1

172.17.17.11 NATを介してアクセ
ラレータ上の
WCCPVIPにマップ
します #1.

T6. 外部WCCPIPアド
レス #2

172.17.17.12 NATを介してアクセ
ラレータ上の
WCCPVIPにマップ
します #2.
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パラメーター 例 あなたの価値 説明

T7. ローカル LANサブ
ネット

10.200.0.0/16 加速されるローカル
LANサブネット。こ
れは、アクセラレー
ションを受信する唯
一のサブネットです。

T8. GREルーターのホ
スト ID

‑ WCCP‑GREのみ。
GREルーターのホ
スト ID。

T9. トラフィックポート 10/1 加速トラフィックに
使用されるポート。

T10+. （インライン）より多
くのトラフィックポ
ート

ペアの他のトラフィ
ックポート。

T11, T12 （WCCP）サービスグ
ループ：TCP、UDP

71, 72 アクセラレータ #1
が使用するサービス
グループWCCPの
場合。1つ目は TCP
トラフィック用、2
つ目は UDP用です。

T13, T14 （使用されていない）

T15, T16 （インライン）リンク
#2で使用されるポ
ート

10/5, 10/6 インラインモードで
複数のリンクが使用
されている場合、こ
れらのポートはリン
ク #2に使用されま
す

T17, T18 （インライン）リンク
#3で使用されるポ
ート

10/7, 10/8 インラインモードで
複数のリンクが使用
されている場合、こ
れらのポートはリン
ク #3に使用されま
す

VLAN1.1、
VLAN1.2、
VLAN1.3、
VLAN1.4

ブリッジ #1の外部
VLAN

412 VLANトランキング
が使用されている場
合、これらはブリッ
ジ #1を通過するタ
グ付き VLANです。
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パラメーター 例 あなたの価値 説明

VLAN2.1、
VLAN2.2、
VLAN2.3、
VLAN2.4

VLANトランキング
が使用されている場
合、これらはブリッ
ジ #2を通過するタ
グ付き VLANです。

VLAN3.1、
VLAN3.2、
VLAN3.3、
VLAN3.4

ブリッジ #1の外部
VLAN

VLANトランキング
が使用されている場
合、これらはブリッ
ジ #3を通過するタ
グ付き VLANです。

アプライアンスの構成

April 19, 2021

アプライアンスの構成を開始する前に、管理サービスの IPアドレスを管理ネットワーク内の IPアドレスに変更して、
ネットワーク経由でアプライアンスにアクセスできるようにする必要があります。管理 IPアドレスは、イーサネット
ポートまたはシリアルコンソールを介してコンピューターをアプライアンスに接続することで変更できます。

イーサネットポートを介した管理 IPアドレスの割り当て

April 19, 2021

WindowsServerを使用するすべての SD‑WAN1000または 2000アプライアンスの初期構成には、次の手順を使
用します。この手順により、次のタスクが実行されます。

• サイトで使用するようにアプライアンスを構成します。
• Citrixライセンスをインストールします。
• アクセラレーションを有効にします。
• トラフィックシェーピングを有効にします（インラインモードのみ）。

インライン展開では、ほとんどのアクセラレーション機能がデフォルトで有効になっており、追加の構成を必要とし
ないため、この構成で十分な場合があります。
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シリアルコンソールを使用してアプライアンスをコンピューターに接続して構成する場合は、シリアルコンソールを
介した管理 IPアドレスの割り当て手順を完了してワークシートから管理サービスの IPアドレスを割り当てて、次の
手順の手順 4～15を実行します。

注：

アプライアンスに物理的にアクセスできる必要があります。

コンピューターを SD‑WANアプライアンスのイーサネットポートに接続してアプライアンスを構成する
には 0/1

1. コンピューター（またはイーサネットポートを備えた他のブラウザー搭載デバイス）のイーサネットポートア
ドレスを 192.168.100.50に設定し、ネットワークマスクを 255.255.0.0にします。Windowsデバイスで
は、これは、以下に示すように、LAN接続のインターネットプロトコルバージョン 4のプロパティを変更する
ことによって行われます。ゲートウェイと DNSサーバーのフィールドは空白のままにすることができます。

2. イーサネットケーブルを使用して、このコンピューターを SD‑WANアプライアンスの PRIというラベルの付
いたポートに接続します。

3. アプライアンスの電源を入れます。コンピュータのWebブラウザを使用して、デフォルトの管理サービスの
IPアドレス（つまりhttp://192.168.100.1）を使用してアプライアンスにアクセスします。

4. ログインページで、次のデフォルトの資格情報を使用してアプライアンスにログオンします。

• ユーザー名: nsroot
• パスワード: nsroot

1. 始めましょクリックして設定ウィザードを起動します。
2. 次の例に示すように、[プラットフォームの構成]ページで、ワークシートからそれぞれの値を入力します。

3.［完了］をクリックします。インストール中⋯メッセージを示す画面が表示されます。このプロセスには、ネッ
トワーク速度にもよりますが、約 2～5分かかります。

4. 新しい管理 IPへのリダイレクトメッセージが表示されます。
5.［OK］をクリックします。
6. コンピューターをイーサネットポートから取り外し、ポートを管理ネットワークに接続します。
7. コンピュータの IPアドレスを以前の設定にリセットします。
8. 管理ネットワーク上のコンピュータから、新しい管理サービス IP アドレス（https://<

Managemnt_IP_Address>など）を Web ブラウザに入力して、アプライアンスにログオンしま
す。

9. 構成を続行するには、証明書を受け入れて続行します。続行するオプションは、使用しているWebブラウザ
ーによって異なります。

10. ワークシートの nsrootユーザー名およびパスワードを使用して、アプライアンスにログオンします。
11. 設定プロセスを完了するには、アプライアンスのプロビジョニングを参照してください。
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シリアルポートを介した管理 IPアドレスの割り当て

April 19, 2021

コンピューターの設定を変更したくない場合は、シリアルヌルモデムケーブルを使用してアプライアンスをコンピュ
ーターに接続することにより、アプライアンスを構成できます。アプライアンスに物理的にアクセスできる必要があ
ります。

シリアルコンソールからアプライアンスを構成するには

1. シリアルヌルモデムケーブルをアプライアンスのコンソールポートに接続します。
2. ケーブルのもう一方の端を、Microsoft HyperTerminalなどのターミナルエミュレーターを実行しているコ
ンピューターのシリアル COMポートに、設定 9600、N、8、1、pで接続します。

3. HyperTerminal出力で、Enterキーを押します。ターミナル画面にログオンプロンプトが表示されます。注
意: 使用している端末プログラムによっては、Enterキーを 2～3回押す必要がある場合があります。

4. ログオンプロンプトで、次のデフォルトの資格情報を使用してアプライアンスにログオンします。

• ユーザー名: nsroot
• パスワード: nsroot

1. $プロンプトで次のコマンドを実行して、アプライアンスのシェルプロンプトに切り替えます。$ ssh
169.254.0.10

2. [はい]を入力して、管理サービスへの接続を続行します。
3. 次のデフォルトの資格情報を使用して、アプライアンスのシェルプロンプトにログオンします。
パスワード: nsroot。

4. ログオンプロンプトで、次のコマンドを実行して、管理サービスの初期ネットワークアドレス構成メニューを
開きます。# networkconfig

5. 1と入力し、Enterキーを押してオプション 1を選択し、管理サービスの新しい管理 IPアドレスを指定しま
す。

6. 2を入力し、Enterキーを押してオプション 2を選択し、Citrix Hypervisorの新しい管理 IPアドレスを指
定します。

7. 3と入力し、Enterキーを押してオプション 3を選択し、IPアドレスのネットワークマスクを指定します。
8. 4と入力し、Enterキーを押してオプション 4を選択し、管理サービス IPアドレスのデフォルトゲートウェ
イを指定します。

9. 8と入力し、Enterキーを押して設定を保存し、終了します。
10. SD‑WANアプライアンスにアクセスするには、管理ネットワーク上のコンピュータのWebブラウザで、アプラ

イアンスの新しい管理サービス IPアドレス（https://<Management_Service_IP_Address
>など）を入力します。

11. 構成を続行するには、証明書を受け入れて続行します。続行するオプションは、使用しているWebブラウザ
ーによって異なります。
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12. 設定プロセスを完了するには、アプライアンスのプロビジョニングを参照してください。

アプライアンスのプロビジョニング

April 19, 2021

管理サービスに IPアドレスを割り当てたら、NetScalerおよびアクセラレータインスタンスをプロビジョニングす
る準備が整います。アプライアンスにログオンすると、構成ウィザードが表示されます。

構成ウィザードを使用するときは、次の点に注意してください。

• 次の手順は、構成ワークシートにすでに記入していることを前提としています。
• 管理ネットワークの IPアドレスを変更した場合、またはデフォルトゲートウェイを管理ネットワーク上にな
いアドレスに変更した場合、管理ポートと同じイーサネットセグメントを使用していない限り、アプライアン
スへの接続が失われます。

• 構成ウィザードを使用するときは、エントリを注意深く確認してください。ウィザードには [戻る]ボタンはあ
りません。前の画面を変更する必要がある場合は、ブラウザの [戻る]ボタンを使用してください。これによ
り、ログオンページに移動し、次に前の画面に移動します。

• 構成ウィザードは、アプライアンスを構成するために初めてアプライアンスにログオンしたときにのみ表示さ
れます。アプライアンスの構成が完了すると、このウィザードにアクセスできなくなり、工場出荷時のリセッ
ト後にのみ再表示されます。エントリを注意深く確認してください。

このウィザードは、アプライアンスの新しい構成を案内します。

注:

あなたが受け取った場合 #SESS_CORRUPTEDこれらの手順中はいつでもエラーが発生します。
[ログアウト]をクリックし、ブラウザのキャッシュをクリアして、ブラウザを閉じてから、もう一度開いてくだ
さい。

構成ウィザードを使用してアプライアンスを構成するには、次のようにします。

1. [ようこそ]ページで、[開始]をクリックします。

注:

はじめにページの後のすべてのページには、「展開モード：Inline/L2モード」というヘッダーが付きま
すが、このウィザードはすべての展開モードで使用されます。

2. 7.3に完全に準拠したシステムを構成するには、次の手順に従います。

• MyCitrixのリリース 7.3ダウンロードページから次のリリース 7.3ソフトウェア配布を入手します。

– 管理サービス（.tgzファイルとして）
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– NetScaler VM（.xvaファイルとして）
– アクセラレータ VM（.xvaファイルとして）
– バンドル（.upgとして）ファイルをアップグレードする

• システム >構成 >管理サービス \ > [ソフトウェアイメージ]ページで、[アクション]リストから [アッ
プロード]を選択します。

• リリース 7.3管理サービスイメージをアップロードします（.tgzファイルとして配布されます）。
• システム>構成>NetScaler \> [ソフトウェアイメージ]ページに移動し、リリース7.3NetScalerXVA
イメージをアップロードします。

• システム >構成 > SD‑WAN \ > [ソフトウェアイメージ]ページで、アクセラレーター XVAイメージを
アップロードします。

• システム >構成 \ >その後、管理サービスのページに移動し、アップグレード管理サービスのリンクを
クリックしてください。

• 最近アップロードした管理サービスイメージを選択し、[OK]をクリックします。
• 画面の左下隅に「管理サービスが正常に更新されました」と表示されたら、ログオフしてブラウザのキ
ャッシュをクリアします。管理サービスの再起動後（数分）にログオンします。

• [ようこそ]画面で、[開始]をクリックします。

3. [管理アクセス設定]で、ネットワーク設定に従ってさまざまなフィールドに値を指定します。次のスクリーン
ショットは、このドキュメントで使用されているサンプル値を示しています。次のように値を入力します。

• Citrix Hypervisor IPアドレス：（ワークシートの項目M4、高可用性ペアの 2番目のアプライアンス
の場合は H4）。組み込みの Citrix Hypervisorの管理アドレス。これは、管理ネットワーク上の有効な
アドレスである必要があります。

• 管理サービスの IPアドレス—（ワークシートのアイテムM5、またはこれが高可用性ペアの 2番目のア
プライアンスである場合は H5）。ほとんどのシステム管理タスクを実行するために使用する管理サービ
ス VMのアドレス。これは、管理ネットワーク上の有効なアドレスである必要があります。

• ネットマスク—（ワークシートのアイテムM3）。管理ネットワークのサブネットマスク。

• ゲートウェイ—（ワークシートのアイテムM2）。管理ネットワークのデフォルトゲートウェイ。

• DNSサーバ：DNSサーバの IPアドレス。これは必須パラメーターです。

• NTPサーバー‑タイムサーバーの IPアドレスまたは FQDNアドレス。これは、アプライアンス内のす
べての仮想マシンで使用されます。>注あなたは、高度な CIFSやMAPIアクセラレーションを使用す
る場合は、アプライアンスのシステム時刻で、あなたのWindowsドメインサーバ上の時間に密接な関
係を維持して NTPサーバを選択し、近くにWindowsドメインサーバのものにしておく必要がありま
す。

注:

NTPサーバーが IPアドレスとして指定されていない限り、アクセラレータは使用しません。

• タイムゾーン—プルダウンメニューからタイムゾーンを選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 47



Citrix SD‑WANWANOP 11.0

• [Change Password]：このチェックボックスをオンにして、新しい nsrootパスワードを 2回入力
します。パスワードを変更します。これと同じパスワードが、アカウント nsrootの管理サービスと
NetScalerインスタンス、および管理者アカウントのアクセラレータで使用されます。パスワードを変
更しない場合は、nsroot（デフォルト）に設定されたままになります。
図 1構成の [管理アクセス設定]ページのフィールドのサンプル値

4. 設定を確認して、[続行]をクリックします。

5. [ライセンスの管理]セクションで、適切なライセンスが [名前]フィールドに既にリストされているかどうか
を確認します。その場合は、それを選択して手順 8に進みます。

6. [ライセンスの更新]セクションで [アップロード]をクリックします。

7. ライセンスファイルが含まれているフォルダーに移動し、ファイルを開きます。

8. [ライセンスの追加]をクリックして、Citrixが提供するライセンスファイルをアップロードします。次の図に
示すように、ライセンスがアプライアンスに追加されます。
図 2：構成ウィザードの [ライセンスファイルの管理]ページでアプライアンスに追加されたサンプルライセン
ス

ここのリンクをクリックし、My Citrix資格情報を使用して、Citrix.comWebサイトからライセンスファイ
ルを取得することもできます。

9. [名前]フィールドでライセンスを選択し、[続行]をクリックします。SD‑WANセットアップページが表示さ
れます。次のようにフィールドに入力します。

a) ネットワーク設定‑このセクションは、管理ネットワークのアクセラレータに通知します。

• SD‑WANアクセラレータの IPアドレス‑ワークシートからM6の値を入力します。これはアクセ
ラレータの IPアドレスです

• NetScalerIPアドレス‑ワークシートからM7の値を入力します。これは、NetScalerGUIの IP
アドレスです。

• [システムネットマスクとゲートウェイを使用する]‑[プラットフォーム構成]ページで指定したネ
ットワークマスクとゲートウェイの IPアドレスを使用する場合は、このオプションを選択します。

• ネットマスク—ワークシートからM3の値を入力します。これは、管理ネットワークのサブネット
マスク（ネットマスク）です（前のページですでに入力していることに注意してください）。

• ゲートウェイ‑ワークシートからM2の値を再入力します。
• シグナリング IPアドレス‑ワークシートから T4の値を入力します。これは、アクセラレータの外
部シグナリング IPアドレスであり、SD‑WANプラグインがアプライアンスに接続するために使用
します。

• シグナリングネットマスク—ワークシートから T2の値を入力します。これは、外部トラフィック
ネットワークのサブネットマスク（ネットマスク）です。

b) XVAファイル‑このセクションでは、NetScalerおよびアクセラレータインスタンス用に以前にアップ
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ロードされた XVAファイル（Xen仮想マシン）を指定できます。手順 2の一部としてアップロードした
XVA画像を選択します。
図 3：SD‑WANセットアップページ

10.［続行］をクリックします。次の図に示すように、ウィザードは必要なインスタンスのプロビジョニングを開始
します。
図 4：プロビジョニングの進行状況インジケーター

11. 次の図に示すように、インスタンスがプロビジョニングされたら、ワークシートのリスト T7の [リンク構成]
セクションにローカル LANサブネットの 1つを追加します。このサブネットは、アクセラレータでローカル
LANサブネットとして追加されます。複数の LANサブネットがある場合は、構成ウィザードの完了後に、そ
れらをアクセラレータ GUIの LANリンク定義に追加できます。[追加]をクリックしてサブネットを追加し
ます。
図 5：リンク構成はこのページの下部にあります

12. ログオフしてから、再度ログオンします。「バージョンの非互換性が検出されました」というメッセージが表示
された場合は、手順 2でダウンロードしたアップグレードバンドルをインストールします。

基本設定が完了しました。次に、展開モード固有の設定（WCCPモードなど）を実行します。

注:

ウィザードが完了すると、アプライアンスは基本セットアップ用に構成されます。アプライアンスを特定の展
開シナリオ用に構成するには、
展開モードを参照してください。

展開モード

April 19, 2021

SD‑WANアプライアンスは仮想ゲートウェイとして機能します。TCPエンドポイントでもルーターでもありません。
他のゲートウェイと同様に、その仕事は着信パケットをバッファリングし、適切な速度で発信リンクに配置すること
です。このパケット転送は、インラインモード、仮想インラインモード、WCCPモードなどのさまざまな方法で実行
できます。これらのメソッドはモードと呼ばれますが、別の転送モードを有効にするために無効にする必要はありま
せん。展開が複数のモードをサポートしている場合、アプライアンスが使用するモードは、各パケットのイーサネッ
トおよび IP形式によって自動的に決定されます。

アプライアンスはさまざまな転送モードとさまざまな種類の非転送接続をサポートしているため、ある種類のトラフ
ィックを別の種類のトラフィックと区別する方法が必要です。これは、次の表に示すように、宛先 IPアドレスと宛先
イーサネットアドレス（MACアドレス）を調べることによって行われます。たとえば、インラインモードでは、アプ
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ライアンスはブリッジとして機能します。他のトラフィックとは異なり、ブリッジパケットは、アプライアンス自体
ではなく、アプライアンスを超えたシステムにアドレス指定されます。アドレスフィールドには、アプライアンスの
IPアドレスもアプライアンスのイーサネットMACアドレスも含まれていません。

純粋な転送モードに加えて、アプライアンスは、GUIへの管理接続や、高可用性ペアのメンバー間で通過するハート
ビート信号など、追加の接続タイプを考慮する必要があります。完全を期すために、これらの追加のトラフィックモ
ードも以下の表にリストされています。

表 1. イーサネットアドレスと IPアドレスがモードを決定する方法

宛先 IPアドレス 宛先イーサネットアドレス モード

アプライアンスではありません アプライアンスではありません インラインまたはパススルー

アプライアンスではありません アプライアンス 仮想インラインまたは L2WCCP

アプライアンス アプライアンス 直接（UIアクセス）

アプライアンス（VIP） アプライアンス 高可用性。プロキシモード

アプライアンス（WCCP GREパケ
ット）

アプライアンス WCCP GREモード

アプライアンス（シグナリング IP） アプライアンス シグナリング接続（SD‑WANプラグ
インシグナリング接続（SD‑WANプ
ラグイン、セキュアピア）またはリ
ダイレクタモード接続（SD‑WANプ
ラグイン）

すべてのモードを同時にアクティブにすることができます。特定のパケットに使用されるモードは、イーサネットヘ
ッダーと IPヘッダーによって決定されます。

転送モードは次のとおりです。

• インラインモード。アプライアンスは、2つのイーサネットポート間を流れるトラフィックを透過的に加速し
ます。このモードでは、アプライアンスは（ネットワークの残りの部分からは）イーサネットブリッジのよう
に見えます。最小限の構成で済むため、インラインモードをお勧めします。

• WCCP モード。WCCPv。2.0 プロトコルを使用してルーターと通信します。このモードは、ほとんどの
ルーターで簡単に構成できます。WCCPには、WCCP‑GREとWCCP‑L2の 2つのバリアントがあります。
WCCP‑GREは、WCCPトラフィックを Generic Routing Encapsulation（GRE）トンネル内にカプセル
化します。WCCP‑L2は、カプセル化されていないネットワークレイヤ 2（イーサネット）トランスポートを
使用します。

• 仮想インラインモード。ルーターがWANトラフィックをアプライアンスに送信し、アプライアンスがそれを
ルーターに返します。このモードでは、アプライアンスはルーターのように見えますが、ルーティングテー
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ブルを使用していません。リターントラフィックを実際のルーターに送信します。インラインモードと高速
WCCP動作が実用的でない場合は、仮想インラインモードをお勧めします。

• グループモード。2つのアプライアンスが一緒に動作して、広く分離されたWANリンクのペアを高速化しま
す。

• 高可用性モード：アプライアンスがアクティブ/スタンバイの高アベイラビリティペアとして動作できるよう
にします。プライマリアプライアンスが停止するとセカンダリアプライアンスが処理を引き継ぎます。

完全を期すために、追加のトラフィックタイプをここに示します。

• パススルートラフィックとは、アプライアンスが加速を試みないトラフィックを指します。これはトラフィッ
クカテゴリであり、転送モードではありません。

• アプライアンスが通常のサーバーまたはクライアントとして機能する直接アクセス。GUI および CLI は、
HTTP、HTTPS、SSH、または SFTPプロトコルを使用した直接アクセスの例です。直接アクセストラフィ
ックには、NTPおよび SNMPプロトコルを含めることもできます。

• アプライアンス間の通信。シグナリング接続（セキュアピアリングおよび SD‑WANプラグインで使用）、VRRP
ハートビート（高可用性モードで使用）、暗号化 GREトンネル（グループモードで使用）が含まれます。

• 非推奨のモード。プロキシモードとリダイレクタモードはレガシー転送モードであり、新規インストールでは
使用しないでください。

SD‑WAN 4100/5100アプライアンスには、WCCPとインラインの 2つの推奨展開モードがあります。これらのモ
ードは、通常、高可用性（ハイアベイラビリティ）なしで使用され、高可用性ではあまり使用されません。

現在、Citrixは、ほとんどの展開で、ルーターが 1つで、高可用性がないWCCPモードを推奨しています。WCCP
が使用できない場合は、インラインモードを使用してください。

現在、次のモードのすべてが推奨されているわけではありませんが、すべてサポートされています。

• 単一ルータのWCCPモード
• 1台のルータと高可用性を使用したWCCPモード
• NetScaler MPXアプライアンスを使用したWCCPモードの 2つ以上のアプライアンスのカスケード
• WCCPモードの 2つ以上のアプライアンスと高可用性の NetScaler MPXアプライアンスのカスケード
• インラインモード
• 高可用性のインラインモード
• 仮想インラインモード
• 高可用性の仮想インラインモード

注

WCCPおよびインライン以外のモードはサポートされていますが、それらは完全に文書化されていないため、
通常のインストールには推奨されません。これらのモードのいずれかを検討する場合は、Citrixの担当者にお
問い合わせください。
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イーサネットポートのカスタマイズ

April 19, 2021

一般的なアプライアンスには、4つのイーサネットポートがあります。バイパス（配線に失敗）リレーを備えた加速
ペア A（apA.1および apA.2）と呼ばれる 2つの加速ブリッジポートと、プライマリおよび Aux1と呼ばれる 2つ
の加速されていないマザーボードポートです。ブリッジポートは加速を提供しますが、マザーボードポートは二次的
な目的で使用されることもあります。ほとんどのインストールでは、ブリッジポートのみが使用されます。

一部の SD‑WANユニットには、マザーボードポートしかありません。この場合、2つのマザーボードポートがブリッ
ジされます。

アプライアンスのユーザーインターフェイスには、VLANまたは非 VLANネットワークからアクセスできます。管理
目的で、アプライアンスのブリッジポートまたはマザーボードポートのいずれかに VLANを割り当てることができま
す。

図 1：イーサネットポート

ポートリスト

ポートの名前は次のとおりです。

イーサネットポート 名前

マザーボードポート 1 プライマリ（またはバイパスカードが存在しない場合は
apA.1）

マザーボードポート 2 Auxiliary1または Aux1（またはバイパスカードが存在
しない場合は apA.2）

ブリッジ #1 加速ペア A（apA、ポート apA.1および apA.2）

ブリッジ #2 加速ペア B（apB、ポート apB.1および apB.2）

表 1. イーサネットポート名

ポートパラメータ

April 19, 2021

各ブリッジとマザーボードポートは次のようになります。
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• 有効または無効
• 割り当てられた IPアドレスとサブネットマスク
• デフォルトゲートウェイを割り当てました
• VLANに割り当てられています
• 1000 Mbps、100 Mbps、または 10Mbpsに設定
• 全二重、半二重、または自動に設定（SD‑WANWANOPの場合）4000/5000アプライアンス、一部のポート
は 10 Gbpsに設定できます）

を除くこれらすべてのパラメータ speed/duplex 設定は、[構成：IP アドレス] ページで設定します。ザ・
speed/duplex設定は、「構成：インターフェース」ページで設定します。

パラメータに関する注意：

• 無効にしたポートは、どのトラフィックにも応答しません。
• ブラウザベースの UIは、すべてのポートで個別に有効または無効にできます。
• IPアドレスを持つポートの UIを保護するには、[構成：管理者インターフェイス：Webアクセス]ページで
HTTPではなく HTTPSを選択します。

• インラインモードは、ブリッジに IPアドレスがない場合でも機能します。他のすべてのモードでは、IPアド
レスをポートに割り当てる必要があります。

• トラフィックはインターフェイス間でルーティングされません。たとえば、ブリッジ apAの接続は、プライマ
リポートまたは Aux1ポートにクロスオーバーしませんが、ブリッジ apAには残ります。ルーティングの問
題はすべてルーターに任されています。

アクセラレーションブリッジ（apAおよび apB）

April 19, 2021

すべてのアプライアンスには、apA（加速ペア Aの場合）と呼ばれる加速ブリッジとして機能するイーサネットポー
トのペアが少なくとも 1つあります。橋はインラインで機能できますmode,イーサネットスイッチのように、透過
的なブリッジとして機能します。パケットは一方のポートに流入し、もう一方のポートから流出します。橋は片方の
腕で行動することもできますmode,パケットは 1つのポートを流れ、同じポートからバックアウトします。

バイパスカードを備えたアプライアンスは、ブリッジまたはアプライアンスが誤動作した場合でもネットワークの継
続性を維持します。

一部のユニットには複数の加速ペアがあり、これらの追加の加速ペアには apB、apCなどの名前が付けられます。

バイパスカード

アプライアンスの電源が切れたり、その他の方法で障害が発生した場合、内部リレーが閉じ、2つのブリッジポート
が電気的に接続されます。この接続はネットワークの継続性を維持しますが、ブリッジポートにアクセスできなくな

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 53



Citrix SD‑WANWANOP 11.0

ります。したがって、管理アクセスにマザーボードポートの 1つを使用することをお勧めします。

注意：プライマリポートがネットワークに接続されていない場合は、プライマリポートを有効にしないでください。
そうしないと、アプライアンスにアクセスできません。詳細については、「イーサネットバイパスとリンクダウン伝
搬」を参照してください。

バイパスカードは、一部のモデルでは標準であり、他のモデルではオプションです。すべてのインライン展開では、
バイパスカード付きのアプライアンスを購入することをお勧めします。

バイパス機能は、クロスケーブルが 2つのポートを接続しているかのように配線されます。これは、適切に配線され
た設置での正しい動作です。

重要：バイパスの設置をテストする必要があります‑不適切なケーブル接続は通常の操作では機能する可能性がありま
すが、バイパスモードでは機能しない可能性があります。イーサネットポートは不適切なケーブル接続に耐性があり、
多くの場合、サイレントに調整します。バイパスモードはハードワイヤードであり、そのような適応性はありません。
アプライアンスをオフにしてインラインインストールをテストし、ケーブル接続がバイパスモードに対して正しいこ
とを確認します。

複数のブリッジを使用する

アプライアンスに 2つの加速ブリッジが装備されている場合、それらを使用して 2つの異なるリンクを加速できま
す。これらのリンクは、完全に独立している場合もあれば、同じサイトに接続する冗長リンクの場合もあります。冗
長リンクは、負荷分散することも、メインリンクおよびフェイルオーバーリンクとして使用することもできます。

図 1：デュアルブリッジの使用

アプライアンスが特定の接続のパケットを送信する時間になると、パケットは、アプライアンスがその接続の最新の
入力パケットを受信したのと同じブリッジを介して送信されます。したがって、アプライアンスは、ルータによって
行われたリンクの決定をすべて尊重し、一般的な負荷分散またはmain‑link/failover‑linkリアルタイムのアルゴリ
ズム。負荷分散されていないリンクの場合、後者のアルゴリズムは、パケットが常に正しいブリッジを使用すること
も保証します。

WCCPおよび仮想インラインモード

複数のブリッジは、WCCPモードと仮想インラインモードの両方でサポートされています。使用法はシングルブリッ
ジの場合と同じですが、WCCPには、特定のWCCPサービスグループのすべてのトラフィックが同じブリッジに到
着する必要があるという追加の制限があります。

複数のブリッジによる高可用性

複数のブリッジを持つ 2台のユニットを、高可用性ペアで使用できます。すべてのリンクが両方のアプライアンスを
通過するように、ブリッジを一致させるだけです。
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マザーボードポート

April 19, 2021

バイパスリレーが閉じている場合、バイパスカードのイーサネットポートにはアクセスできませんが、マザーボード
ポートはアクティブのままです。ブリッジポートにアクセスできない場合は、マザーボードポートを介して障害のあ
るアプライアンスにアクセスできることがあります。

プライマリポート

プライマリポートが有効で、IPアドレスが割り当てられている場合、アプライアンスはその IPアドレスを使用して、
他のアクセラレーションユニットに対して自身を識別します。このアドレスは、さまざまな目的で内部的に使用され、
[監視：最適化：接続]ページの [パートナーユニット]フィールドとしてユーザーに最もよく表示されます。マザーボ
ードポートが有効になっていない場合、アプライアンスは Accelerated PairAの IPアドレスを使用します。

プライマリポートは次の目的で使用されます。

• Webベースの UIによる管理
• グループモードのバックチャネル
• 高可用性モードのバックチャネル

AUX1ポート

Aux1ポートはプライマリポートと同じです。Aux1ポートが有効になっていて、プライマリポートが有効になってい
ない場合、アプライアンスは Aux1ポートの IPアドレスから IDを取得します。両方が有効になっている場合、プラ
イマリポートの IPアドレスはユニットの IDです。

VLANのサポート

April 19, 2021

仮想ローカルエリアネットワーク（VLAN）は、イーサネットヘッダーの一部を使用して、特定のイーサネットフレー
ムが属する仮想ネットワークを示します。SD‑WANアプライアンスは、すべての転送モード（インライン、WCCP、
仮想インライン、およびグループモード）で VLANトランキングをサポートします。VLANタグの任意の組み合わせ
を持つトラフィックは、正しく処理および加速されます。

たとえば、高速化されたブリッジを通過する 1つのトラフィックストリームが 10.0.0.1、VLAN 100にアドレス指定
され、別のトラフィックストリームが 10.0.0.1、VLAN 111にアドレス指定されている場合、アプライアンスは、2
つの VLANが持っていても、これらが 2つの異なる宛先であることを認識します。同じ IPアドレス。
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VLANは、アプライアンスのイーサネットポートのすべて、一部、またはまったく割り当てられません。VLANがポー
トに割り当てられている場合、管理インターフェイス（GUIおよび CLI）はその VLAN上のトラフィックのみをリッ
スンします。VLANが割り当てられていない場合、管理インターフェイスは VLANのないトラフィックのみをリッス
ンします。この選択は、[構成]：[アプライアンス設定]：[ネットワークアダプター]：[IPアドレス]タブで行います。

イーサネットポートのカスタマイズ

April 19, 2021

一般的なアプライアンスには、4つのイーサネットポートがあります。バイパス（配線に失敗）リレーを備えた加速
ペア A（apA.1および apA.2）と呼ばれる 2つの加速ブリッジポートと、プライマリおよび Aux1と呼ばれる 2つ
の加速されていないマザーボードポートです。ブリッジポートは加速を提供しますが、マザーボードポートは二次的
な目的で使用されることもあります。ほとんどのインストールでは、ブリッジポートのみが使用されます。

一部の SD‑WANユニットには、マザーボードポートしかありません。この場合、2つのマザーボードポートがブリッ
ジされます。

アプライアンスのユーザーインターフェイスには、VLANまたは非 VLANネットワークからアクセスできます。管理
目的で、アプライアンスのブリッジポートまたはマザーボードポートのいずれかに VLANを割り当てることができま
す。

図 1：イーサネットポート

ポートリスト

ポートの名前は次のとおりです。

イーサネットポート 名前

マザーボードポート 1 プライマリ（またはバイパスカードが存在しない場合は
apA.1）

マザーボードポート 2 Auxiliary1または Aux1（またはバイパスカードが存在
しない場合は apA.2）

ブリッジ #1 加速ペア A（apA、ポート apA.1および apA.2）

ブリッジ #2 加速ペア B（apB、ポート apB.1および apB.2）

表 1. イーサネットポート名
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イーサネットバイパスとリンクダウン伝搬

April 19, 2021

注：リンクダウン伝播は、7.2.1リリースで SD‑WAN（以前の SD‑WAN）1000、2000、3000、4000、および 5000
アプライアンスに追加されました。

ほとんどのアプライアンスモデルには、インラインモード用の「配線失敗」（イーサネットバイパス）機能が含まれて
います。電源に障害が発生すると、リレーが閉じ、入力ポートと出力ポートが電気的に接続され、アプライアンスが
ないかのようにイーサネット信号が一方のポートからもう一方のポートに通過できるようになります。フェイルトゥ
ワイヤモードでは、アプライアンスは 2つのポートを接続するクロスケーブルのように見えます。

アプライアンスのハードウェアまたはソフトウェアに障害が発生すると、リレーも閉じます。アプライアンスを再起
動すると、アプライアンスが完全に初期化されるまでバイパスリレーは閉じたままになり、ネットワークの継続性が
常に維持されます。この機能は自動であり、ユーザー設定は必要ありません。

バイパスリレーが閉じていると、アプライアンスのブリッジポートにアクセスできなくなります。

キャリアが一方のブリッジポートで失われた場合、キャリアはもう一方のブリッジポートにドロップされ、リンクダ
ウン状態がアプライアンスの反対側のデバイスに確実に伝播されます。したがって、リンク状態を監視するユニット
（ルーターなど）には、ブリッジの反対側の状態が通知されます。

リンクダウン伝播には、次の 2つの動作モードがあります。

• プライマリポートが有効になっていない場合、一方のブリッジポート上のリンクダウンステートは、もう一方
のブリッジポート上で一時的にミラーリングされ、その後再び有効になります。これにより、管理、高可用性
ハートビート、およびその他のタスクのために、接続されたままのポートを介してアプライアンスに到達でき
ます。

• プライマリポートが有効になっている場合、アプライアンスは、プライマリポートが管理、高可用性ハートビ
ート、およびその他のタスクに使用されていると（チェックせずに）想定します。一方のブリッジポートのリ
ンクダウン状態は、キャリアが復元されるか、ユニットが再起動されるまで、もう一方のポートに永続的にミ
ラーリングされます。これは、プライマリポートが GUIで有効になっていても、ネットワークに接続されてい
ない場合でも当てはまります。したがって、使用していないときは、プライマリポートを無効（デフォルト）
にする必要があります。

サイト全体を加速する

April 19, 2021

インラインモード、WAN上のすべてのトラフィックを高速化は、インラインモードの一般的な構成を示しています。
どちらのサイトでも、アプライアンスは LANとWANの間に配置されるため、高速化できるすべてのWANトラフィ
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ックが高速化されます。これはアクセラレーションを実装するための最も簡単な方法であり、実用的な場合に使用す
る必要があります。

すべてのリンクトラフィックがアプライアンスを通過しているため、均等化キューイングとフロー制御の利点により、
リンクがオーバーランするのを防ぎます。

IPネットワークでは、ボトルネックゲートウェイがリンク全体のキューイング動作を決定します。ボトルネックゲー
トウェイになることで、アプライアンスはリンクを制御し、インテリジェントに管理できます。これは、帯域幅制限
をリンク速度よりわずかに低く設定することによって行われます。これが行われると、リンクのパフォーマンスが理
想的であり、完全なリンク使用率でも遅延と損失が最小限に抑えられます。

部分的なサイトの加速

April 19, 2021

リモートバックアップサーバーなどの特定のシステムグループ用にアプライアンスの高速帯域幅を予約するには、そ
れらのシステムのみを含むブランチネットワークにアプライアンスをインストールします。これを次の図に示しま
す。

図 1：インラインモード、選択したシステムのみを高速化

SD‑WANトラフィックシェーピングはリンク全体の制御に依存しているため、アプライアンスはリンクトラフィッ
クの一部しか認識しないため、このトポロジではトラフィックシェーピングは効果的ではありません。レイテンシー
制御はボトルネックゲートウェイ次第であり、インタラクティブな応答性が損なわれる可能性があります。

WCCPモード

April 19, 2021

Webキャッシュ通信プロトコル（WCCP）は、Ciscoによって導入されたダイナミックルーティングプロトコルで
す。WCCPバージョン 2は、もともとWebキャッシングのみを目的としていましたが、より汎用的なプロトコルに
なり、Citrix SD‑WANアプライアンスなどのアクセラレータでの使用に適しています。

WCCPモードは、インライン操作が実用的でない場合に SD‑WANアプライアンスをインストールする最も簡単な方
法です。また、非対称ルーティングが発生する場合、つまり、同じ接続からのパケットが異なるWANリンクを介し
て到着する場合にも役立ちます。WCCPモードでは、ルータはWCCP 2.0プロトコルを使用して、アプライアンス
を介してトラフィックを迂回させます。アプライアンスによって受信されると、トラフィックは、インラインモード
で受信されたかのように、アクセラレーションエンジンとトラフィックシェーパーによって処理されます。
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注

• この説明では、WCCPバージョン 1は廃止されたと見なされ、WCCPバージョン 2のみが示されていま
す。

• 標準のWCCPドキュメントでは、WCCPクライアントを「キャッシュ」と呼んでいます。実際のキャッ
シュとの混同を避けるために、Citrixは通常、WCCPクライアントを「キャッシュ」と呼ぶことを避けて
います。代わりに、WCCPクライアントは通常「アプライアンス」と呼ばれます。

• この説明では、「ルーター」という用語を使用して、WCCP対応ルーターおよびWCCP対応スイッチを
示します。ここでは「ルーター」という用語が使用されていますが、一部のハイエンドスイッチはWCCP
もサポートしており、SD‑WANアプライアンスで使用できます。

SD‑WANアプライアンスは 2つのWCCPモードをサポートします：

• WCCPは、リリース 3.x以降でサポートされている元の SD‑WANWCCPオファリングです。単一のア
プライアンスサービスグループをサポートします（クラスタリングなし）。

• リリース 7.2で導入されたWCCPクラスタリングにより、ルータは複数のアプライアンス間でトラフィ
ックの負荷を分散できます。

WCCPモードのしくみ

SD‑WANアプライアンスのWCCP展開の物理モードは、アプライアンスがWANルーターの専用ポートに直接接続
されるワンアームモードです。WCCP標準には、アプライアンスがルーターに自身を登録するプロトコルネゴシエー
ションが含まれており、2つは共通にサポートする機能の使用をネゴシエートします。このネゴシエーションが成功
すると、トラフィックはWCCPルータとルータで定義されたリダイレクションルールに従ってルータとアプライア
ンスの間でルーティングされます。

WCCPモードのアプライアンスには、イーサネットポートが 1つだけ必要です。アプライアンスは、専用ルーターポ
ート（またはWCCP対応スイッチポート）に展開するか、VLANを介して他のトラフィックから分離する必要があり
ます。インラインモードとWCCPモードを混在させないでください。

次の図は、選択したインターフェイス上のトラフィックを傍受し、それをWCCP対応アプライアンスに転送するよう
にルータを設定する方法を示しています。WCCP対応アプライアンスが使用できない場合は常に、トラフィックは傍
受されず、通常どおり転送されます。

図 1：WCCPトラフィックフロー

トラフィックのカプセル化

WCCPを使用すると、次のいずれかのモードでルータとアプライアンス間でトラフィックを転送できます。

• L2モード：ルータとアプライアンスが同じ L2セグメント（通常はイーサネットセグメント）上にある必要が
あります。IPパケットは変更されず、パケットを転送するために L2アドレス指定のみが変更されます。多く
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のデバイスでは、L2転送はハードウェア層で実行され、最大のパフォーマンスを提供します。パフォーマンス
上の利点があるため、L2転送が推奨されるモードですが、すべてのWCCP対応デバイスが L2転送をサポー
トしているわけではありません。

• GREモード‑GenericRouting Encapsulation（GRE）はルーティングされたプロトコルであり、アプライ
アンスは理論的にはどこにでも配置できますが、パフォーマンスを向上させるには、ルーターの近く、できる
だけ少ないスイッチとルーターを通過する高速で混雑していないパスに配置する必要があります。。GREは元
のWCCPモードです。GREヘッダーが作成され、データパケットが追加されます。受信デバイスは GREヘ
ッダーを削除します。カプセル化を使用すると、アプライアンスは、ルーターに直接接続されていないサブネ
ット上に配置できます。ただし、カプセル化プロセスとそれに続くルーティングの両方で、ルーターに CPU
オーバーヘッドが追加され、28バイトの GREヘッダーを追加すると、パケットの断片化が発生し、オーバー
ヘッドが追加される可能性があります。

WCCPモードは、複数のルーターと GREとの両方をサポートします。L2転送。各ルーターは複数のWANリンクを
持つことができます。各リンクは、独自のWCCPサービスグループを持つことができます。

アプライアンスが TCPトラフィックだけでなく UDPトラフィックも管理しない限り、トラフィックシェーピングは
効果的ではありません。トラフィックシェーピングが必要な場合は、WANリンクごとにUDPサービスグループを持
つ 2番目のサービスグループをお勧めします。

登録とステータスの更新

WCCPクライアント（アプライアンス）は、UDPポート 2048を使用して、ルーターに自身を登録し、ルーターに送
信する必要のあるトラフィックと、このトラフィックに使用する必要のあるWCCP機能をネゴシエートします。アプ
ライアンスはこのトラフィックで動作し、結果のトラフィックを元のエンドポイントに転送します。アプライアンス
のステータスは、WCCP登録プロセスとハートビートプロトコルを通じて追跡されます。アプライアンスは最初に
WCCP制御チャネル（UDPポート 2048）を介してルーターに接続し、アプライアンスとルーターは次の名前のパケ
ットと情報を交換します。それぞれ“Here_I_Am”そして“I_See_You”。デフォルトでは、このプロセスは 10秒ご
とに繰り返されます。ルーターがこれらの間隔の 3つでアプライアンスからのメッセージの受信に失敗した場合、ル
ーターはアプライアンスに障害が発生したと見なし、接続が再確立されるまでトラフィックの転送を停止します。

サービスとサービスグループ

同じルーターを使用する異なるアプライアンスは、異なるサービスを提供できます。どのサービスがどのアプライア
ンスに割り当てられているかを追跡するために、WCCPプロトコルはサービスグループ識別子（1バイト整数）を使
用します。アプライアンスがそれ自体をルーターに登録すると、サービスグループ番号も含まれます。

• 1つのアプライアンスで複数のサービスグループをサポートできます。
• 1つのルーターで複数のサービスグループをサポートできます。
• 1つのアプライアンスで、複数のルーターで同じサービスグループを使用できます。
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• 1つのルーターで、複数のアプライアンスで同じサービスグループを使用できます。SD‑WANアプライアンス
の場合、WCCPクラスターモードでは複数のアプライアンスがサポートされ、WCCPモードでは単一のアプ
ライアンスがサポートされます。

• 各アプライアンスは、各方向および各サービスグループに対して個別に「戻り値の型」（L2または GRE）を
指定します。SD‑WAN 4000/5000 アプライアンスは、常に両方向に同じ戻り値の型を指定します。他の
SD‑WANアプライアンスでは、戻り値の型を変えることができます。

図 2：さまざまなサービスにさまざまなWCCPサービスグループを使用する

同じアプライアンス上のWCCPで複数のサービスグループを使用できます。たとえば、アプライアンスは、ある
WANリンクからサービスグループ 51のトラフィックを受信し、別のWANリンクからサービスグループ 62のトラ
フィックを受信できます。アプライアンスは複数のルーターもサポートしています。すべてのルーターが同じサービ
スグループを使用するか、異なるルーターが異なるサービスグループを使用するかは関係ありません。

サービスグループの追跡。パケットが 1つのサービスグループに到着した場合、同じ接続の出力パケットは同じサー
ビスグループに送信されます。パケットが複数のサービスグループの同じ接続に到着した場合、出力パケットはその
接続で最後に確認されたサービスグループを追跡します。

高可用性の動作

WCCPを高可用性モードで使用する場合、プライマリアプライアンスはルータに接続するときに、高可用性ペアの仮
想アドレスではなく、独自の APAまたは APB管理 IPアドレスを送信します。フェールオーバーが発生すると、新し
いプライマリアプライアンスが自動的にルータに接続し、WCCPチャネルを再確立します。ほとんどの場合、WCCP
タイムアウト時間および高可用性フェールオーバー時間が重複しています。その結果、ネットワークの停止は 2つの
遅延の合計よりも少なくなります。

標準のWCCPでは、WCCPサービスグループ内のアプライアンスは 1つだけです。新しいアプライアンスがルータ
ーに接続しようとすると、他のアプライアンスがサービスグループを処理していることを検出し、新しいアプライア
ンスがアラートを設定します。サービスグループが他のアプライアンスでまだアクティブであるかどうかを定期的に
チェックし、他のアプライアンスが非アクティブになると、新しいアプライアンスがサービスグループを処理します。
WCCPクラスタリングでは、サービスグループごとに複数のアプライアンスを使用できます。

展開トポロジ表示

次の図は、L2または GREのいずれかに適した単純なWCCP展開を示しています。トラフィックポート (1/1)専用
ルーターポートに直接接続されています（ギグ 4/12)。

図 3：単純なWCCP展開

この例では、SD‑WAN 4000/5000トラフィックポートを使用して、ワンアームモードで展開されます (1/1)および
管理ポート (0/1)それぞれが専用のルーターポートに接続します。

ルータでは、WCCPは、WANポートおよび LANポートのステートメント内で同一の IP wccpリダイレクトを使用
して設定されます。71と 72の 2つのサービスグループが使用されます。サービスグループ 71は TCPトラフィッ
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クに使用され、サービスグループ 72は UDPトラフィックに使用されます。アプライアンスは UDPトラフィックを
加速しませんが、トラフィックシェーピングポリシーを適用できます。

注意: WCCP仕様では、TCPと UDP以外のプロトコルの転送は許可されていないため、ICMPや GREなどの
プロトコルは常にアプライアンスをバイパスします。

WCCPクラスタリング

SD‑WANアプライアンスはWCCPクラスタリングをサポートします。これにより、ルーターは複数のアプライアン
ス間でトラフィックの負荷を分散できます。SD‑WANアプライアンスをクラスタとして展開する方法の詳細につい
ては、WCCPクラスタリングを参照してください。

WCCP仕様

WCCPの詳細については、Webキャッシュ通信プロトコル V2、リビジョン 1、http://tools.ietf.org/html/draft‑
mclaggan‑wccp‑v2rev1‑00を参照してください。

注

スイッチの冗長性のために SD‑WANをWCCPに展開する場合、スイッチ 2を apBに接続できます。apB用
に別の SGを作成し、apA用の SGよりも優先度を低くします。apAの高い SGがアップしている場合、それ
はリダイレクトに使用されます。それがダウンしている場合は、apBSGが使用されます。apAと apBは異な
るサブネット上にある必要があることに注意してください。

WCCPモード（非クラスター化）

April 19, 2021

WCCPモードでは、WCCPサービスグループ内の単一のアプライアンスのみが許可されます。新しいアプライアン
スがルーターに接続しようとすると、他のアプライアンスがサービスグループを処理していることを検出し、新しい
アプライアンスがアラートを設定します。サービスグループが他のアプライアンスでまだアクティブであるかどうか
を定期的にチェックし、他のアプライアンスが非アクティブになると、新しいアプライアンスがサービスグループを
処理します。

注: WCCPクラスタリングでは、サービスグループごとに複数のアプライアンスを許可できます。

制限とベストプラクティス

以下は、（クラスター化されていない）WCCPモードの制限とベストプラクティスです。
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• 複数のアクセラレーションペアを備えたアプライアンスでは、特定のWCCPサービスグループのすべてのト
ラフィックが同じアクセラレーションペアに到着する必要があります。

• 同じアプライアンスでインライントラフィックとWCCPトラフィックを混在させないでください。アプライ
アンスはこのガイドラインを強制しませんが、違反すると加速が困難になる可能性があります。（WCCPモー
ドと仮想インラインモードを混在させることができますが、WCCPと仮想インライントラフィックが異なる
ルーターから送信されている場合に限ります。）

• WANルーターが 1つしかないサイトでは、インラインモードが実用的でない場合は常にWCCPを使用して
ください。

• サービスグループごとにサポートされるアプライアンスは 1つだけです。複数のアプライアンスが同じサービ
スグループの同じルーターに接続しようとすると、ネゴシエーションは最初のアプライアンスに対してのみ成
功します。

• 同じアプライアンスでサービスを提供する複数のWANルーターがあるサイトの場合、WCCPを使用して、
WANルーターの 1つ、一部、またはすべてをサポートできます。他のルーターは仮想インラインモードを使
用できます。

WCCPのルーターサポート

WCCP用のルータの設定は非常に簡単です。WCCPバージョン 2のサポートは、リリース 12.0（11）Sおよび 12.1
（3）Tで Cisco IOSに追加された、すべての最新のルータに含まれています。最適なルーター構成戦略は、ルーター
とスイッチの特性によって決まります。トラフィックシェーピングには、2つのサービスグループが必要です。

ルータがリバースパスフォワーディングをサポートしている場合は、WCCPトラフィックとスプーフィングトラフィ
ックが混同される可能性があるため、すべてのポートで無効にする必要があります。この機能は、Cisco 7600など
の新しい Ciscoルータにあります。

ルーター構成戦略

ルーターからアプライアンスにトラフィックをリダイレクトするには、2つの基本的なアプローチがあります。

WANポートでのみ、「WCCPリダイレクトイン」ステートメントと「WCCPリダイレクトアウト」ステートメント
を追加します。
アプライアンスに接続されているポートを除く、ルーターのすべてのポートに、「WCCPリダイレクトイン」ステー
トメントを追加します。

最初の方法は、WANトラフィックのみをアプライアンスにリダイレクトし、2番目の方法は、WANに関連してい
るかどうかに関係なく、すべてのルータートラフィックをアプライアンスにリダイレクトします。複数の LANポー
トと大量の LAN‑to‑LANトラフィックがあるルーターでは、すべてのトラフィックをアプライアンスに送信すると、
LANセグメントが過負荷になり、アプライアンスにこの不要な負荷がかかる可能性があります。GREが使用されて
いる場合、不要なトラフィックがルータに負荷をかける可能性もあります。

一部のルーターでは、「リダイレクトイン」パスの方が「リダイレクトアウト」パスよりも高速で、ルーターの CPU
にかかる負荷が少なくなります。必要に応じて、ルーターで直接実験することでこれを判断できます。ネットワーク
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全体の負荷の下で両方のリダイレクト方法を試して、どちらが最高の転送速度を提供するかを確認します。

一部のルーターおよびWCCP対応スイッチは、「WCCPリダイレクトアウト」をサポートしていないため、2番目の
方法を使用する必要があります。ルーターの過負荷を回避するには、アプライアンスを介して多数のルーターポート
をリダイレクトしないようにするためのベストプラクティスです。おそらく、WANルーティング用と LAN‑to‑LAN
ルーティング用の 2つのルーターを使用します。

一般に、方法 1の方が単純ですが、方法 2の方がパフォーマンスが向上する場合があります。

トラフィックシェーピングとWCCP

サービスグループは TCPまたは UDPのいずれかですが、両方にすることはできません。トラフィックシェーパーを
有効にするには、両方の種類のWANトラフィックがアプライアンスを通過する必要があります。したがって、次の
ようになります。

アクセラレーションには、TCPトラフィック用に 1つのサービスグループが必要です。
トラフィックシェーピングには、TCPトラフィック用と UDPトラフィック用の 2つのサービスグループが必要で
す。2つの違いはアプライアンスで構成され、ルーターはこの構成を受け入れます。

ルーターを構成する

アプライアンスは、WCCP‑GREまたはWCCP‑L2を自動的にネゴシエートします。主な選択肢は、ユニキャスト操
作（アプライアンスが各ルーターの IPアドレスで構成されている）またはマルチキャスト操作（アプライアンスと
ルーターの両方がマルチキャストアドレスで構成されている）のいずれかです。

標準（ユニキャスト）動作：通常の動作では、ルータ全体のWCCPバージョン 2とWCCPグループ IDを宣言し、各
WANインターフェイスでリダイレクションを有効にします。次に、Cisco IOSの例を示します。

1 config term
2 ip wccp version 2
3 ! We will configure the appliance to use group 51 for TCP and 52 for

UDP.
4 ip wccp 51
5 ip wccp 52
6
7 ! Repeat the following three lines for each WAN interface
8 ! you wish to accelerate:
9 interface your_wan_interface

10 ! If Reverse Path Forwarding is enabled (with an ip verify unicast
11 ! source reachable” statement), delete or comment out the statement:
12 ! ip verify unicast source reachable-via any
13 ! Repeat on all ports.
14
15 ip wccp 51 redirect out
16 ip wccp 51 redirect in
17 ip wccp 52 redirect out
18 ip wccp 52 redirect in
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19
20 ! If the appliance is inline with one of the router interfaces
21 ! (NOT SUPPORTED), add the following line for that interface
22 ! to prevent loops:
23 ip wccp redirect exclude in
24 ^Z
25 <!--NeedCopy-->

複数のルーターが同じアプライアンスを使用する場合、それぞれが上記のように構成され、同じサービスグループま
たは異なるサービスグループを使用します。

マルチキャスト操作：アプライアンスと各ルーターにマルチキャストアドレスを与える場合、構成は通常の操作とは
少し異なります。次に、Cisco IOSの例を示します。

1 config term
2 ip wccp version 2
3 ip wccp 51 group-address 225.0.0.1
4
5 ! Repeat the following three lines for each WAN interface
6 ! you wish to accelerate:
7 interface your_wan_interface
8 ! If Reverse Path Forwarding is enabled (with an ip verify unicast
9 ! source reachable” statement), delete or comment out the statement:

10 ! ip verify unicast source reachable-via any
11
12 ip wccp 51 redirect out
13 ip wccp 51 redirect in
14 !
15 ! The following line is needed only on the interface facing the other

router,
16 ! if there is another router participating in this service group.
17 ip wccp 51 group-listen
18
19 !If the appliance is inline with one of the router interfaces,
20 !(which is supported but not recommended), add
21 !the following line for that interface to prevent loops:
22 ip wccp redirect exclude in
23 ^Z
24 <!--NeedCopy-->

SD‑WANアプライアンスでのWCCPモードの基本的な構成手順

ほとんどのサイトでは、次の手順を使用して、アプライアンスでWCCPモードを構成できます。この手順では、いく
つかのパラメーターを適切なデフォルト値に設定します。高度な展開では、これらのパラメーターを他の値に設定す
る必要がある場合があります。たとえば、WCCPサービスグループ 51がすでにルータで使用されている場合は、ア
プライアンスに別の値を使用する必要があります。

アプライアンスでWCCPモードを構成するには：

1. [構成：アプライアンス設定：WCCP]ページ。
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2. サービスグループが定義されていない場合は、[モードの選択]ページが表示されます。オプションは、単一の
SD‑WANとクラスター（複数の SD‑WAN）です。[シングル SD‑WAN]を選択します。WCCPページに移動
します。
注：モードラベルは誤解を招く恐れがあります。「シングル SD‑WAN」モードは、SD‑WAN高可用性ペアにも
使用されます。

3. WCCPモードが有効でない場合は、[En able]をクリックします。
4. [サービスグループの追加]をクリックします。
5. デフォルトのインターフェイス（apA）、プロトコル（TCP）、WCCP優先度（0）、ルーター通信（ユニキャス
ト）、（パスワードブランク）、および存続可能時間（1）の値は、通常、最初のサービスグループで変更する必
要はありません。作成しますが、作成する場合は、表示されたフィールドに新しい値を入力します。

6. [ルーターアドレス指定]フィールド（ユニキャストを使用している場合）または [マルチキャストアドレス]
フィールド（マルチキャストを使用している場合）に、ルーターの IPアドレスを入力します。アプライアンス
とのWCCP通信に使用されるルーターポートの IPを使用します。

7. 複数のルーターがWCCPを使用してこのアプライアンスと通信している場合は、ここでルーターを追加しま
す。

8. ルーターに特別な要件がある場合は、ルーター転送を設定します (Auto/GRE/Level‑2),ルーターパケットリ
ターン (Auto/GRE/Level‑2),およびルーターの割り当て (Mask/Hash)それに応じてフィールド。デフォル
トでは、ほとんどのルーターで最適な結果が得られます。

9.［追加］をクリックします。
10. 上記の手順を繰り返して、UDPトラフィック用に別のサービスグループを作成します（たとえば、サービスグ

ループ ID 52とプロトコル UDP）。
11. [監視：アプライアンスのパフォーマンス：WCCP]ページに移動します。[ステータス]フィールドは 60秒以

内に [接続済み]に変わります。
12. リンクを介してトラフィックを送信し、[接続]ページで、接続が到着して加速されていることを確認します。

WCCPサービスグループ構成の詳細

サービスグループでは、WCCPルーターと SD‑WANアプライアンス（WCCP用語では「WCCPキャッシュ」）が通
信属性（機能）をネゴシエートします。ルータは、「ISeeYou」メッセージでその機能をアドバタイズします。通信属
性は次のとおりです。

• 転送方法：GREまたはレベル 2
• パケットリターン方式（マルチキャストのみ）：GREまたはレベル 2
• 割り当て方法：ハッシュまたはマスク
• パスワード（デフォルトは none）

アプライアンスは、その属性とルーターの属性の間に非互換性を検出すると、アラートをトリガーします。サービス
グループの特定の属性（GREやレベル 2など）が原因で、アプライアンスに互換性がない可能性があります。ごくま
れに、マルチキャストサービスグループでは、「自動」選択が特定のルーターが接続されている特定の属性を選択した
ときにアラートがトリガーされることがありますが、その属性は後続のルーターと互換性がありません。
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以下は、SD‑WANアプライアンス内の通信属性の基本的なルールです。

ルーター転送の場合：

•「自動」が選択されている場合、ルーターとアプライアンスの両方でより効率的であるため、レベル 2が優先さ
れます。レベル 2は、ルーターがそれをサポートし、ルーターがアプライアンスと同じサブネット上にある場
合にネゴシエートされます。

•「自動」が選択されている場合、ユニキャストサービスグループ内のルーターはさまざまな方法をネゴシエート
できます。

• マルチキャストサービスグループ内のルーターは、「GRE」または「レベル 2」で強制されるか、「自動」で強
制されるかにかかわらず、接続するサービスグループ内の最初のルーターによって決定されるすべての同じ方
法を使用する必要があります。

• 互換性がない場合、アラートはルーターに「互換性のないルーター転送がある」ことを通知します。

ルーター割り当ての場合：

• デフォルトはハッシュです。

•「自動」を選択すると、モードはルーターとネゴシエートされます。

• サービスグループ内のすべてのルーターは、同じ割り当て方法（ハッシュまたはマスク）をサポートする必要
があります。

• どのサービスグループでも、この属性が「自動」として構成されている場合、アプライアンスは最初のルータ
ーが接続されたときに「ハッシュ」または「マスク」を選択します。「ハッシュ」は、ルーターがサポートして
いる場合に選択されます。それ以外の場合は、「マスク」が選択されます。後続のルーターが自動的に選択され
た方法と互換性がないという問題は、サービスグループ内のすべてのルーターに共通の方法を手動で選択する
ことで最小限に抑えることができます。

• 互換性がない場合、アラートはルーターに「互換性のないルーター割り当て方法がある」ことを通知します。

• どちらの方法でも、サービスグループ内の単一のアプライアンスは、サービスグループ内のすべてのルーター
にすべての TCPまたはUDPパケットをアプライアンスに送信するように指示します。ルーターは、アクセス
リストを使用するか、サービスグループにリダイレクトするインターフェイスを選択することにより、この動
作を変更できます。

マスク方式の場合、アプライアンスは「送信元 IPアドレス」マスクをネゴシエートします。アプライアンス
には、送信元または宛先のいずれかの「宛先 IPアドレス」またはポートを選択するメカニズムはありませ
ん。「送信元 IPアドレス」マスクは、特定の IPアドレスまたは範囲を具体的に識別しません。このプロトコル
は、特定の IPアドレスを指定する手段を提供していません。デフォルトでは、サービスグループにはアプライ
アンスが 1つしかないため、ルーターのリソースを節約するために 1ビットのマスクが使用されます。（リリ
ース 6.0はより大きなマスクを使用しました。）

パスワードの場合：

• ルータにパスワードが必要な場合は、アプライアンスで定義されているパスワードが一致している必要があり
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ます。ルータがパスワードを必要としない場合、アプライアンスのパスワードフィールドは空白である必要が
あります。

WCCPのテストとトラブルシューティング

WCCPを使用する場合、アプライアンスはWCCPインターフェイスのステータスを監視するさまざまな方法を提供
し、ルータも情報を提供する必要があります。

監視：アプライアンスのパフォーマンス：WCCPページ‑WCCPページは、WCCPリンクの現在の状態を報告し、ほ
とんどの問題を報告します。

ログエントリ‑[監視：アプライアンスのパフォーマンス：ログ]ページには、WCCPモードが確立または失われるた
びに新しいエントリが表示されます。

図 1：WCCPログエントリ（形式はリリースによって多少異なります）

ルータステータス：ルータで、「showipwccp」コマンドはWCCPリンクのステータスを表示します。

1 Router>enable
2 Password:
3 Router#show ip wccp
4 Global WCCP information:
5 Router information:
6 Router Identifier: 172.16.2.4
7 Protocol Version: 2.0
8
9 Service Identifier: 51

10 Number of Cache Engines: 0
11 Number of routers: 0
12 Total Packets Redirected: 19951
13 Redirect access-list: -none-
14 Total Packets Denied Redirect: 0
15 Total Packets Unassigned: 0
16 Group access-list: -none-
17 Total Messages Denied to Group: 0
18 Total Authentication failures: 0
19 <!--NeedCopy-->

WCCPモードを確認する

SD‑WAN GUIからWCCP設定を監視できます。

WCCP設定を監視するには

1. モニタリング >アプライアンスのパフォーマンス >WCCPページに移動します。

2. キャッシュを選択し、[情報を見る]をクリックします。次の図に示すように、[キャッシュステータス]ページ
にWCCP構成が表示されます。
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3. SD‑WANアプライアンスを介して転送する必要のあるトラフィックを開始し、監視 >最適化 >接続ページで
接続を監視します。

• [加速接続]タブに接続が表示されている場合は、すべてが機能していることを示しています。
• 接続が [加速されていない接続]タブにある場合は、[詳細]列を確認してください。ルーティングの非
対称性が検出されたメッセージは、ルータの ip wccpリダイレクト回線の 1つが欠落しているかエラー
があるか、クライアントサーバートラフィックとサーバークライアントトラフィックによって異なるパ
スが使用されていることを示します。

• 接続が表示されていないが、アプライアンスがルーターに接続されていることを報告し、WCCP監視ペ
ージにエラーが表示されない場合は、ルーターの構成に問題がある可能性があります。

WCCPクラスタリング

December 16, 2022

WCCPクラスタリング機能を使用すると、同じリンクに複数の SD‑WANアプライアンスを割り当てることで、アク
セラレーション容量を増やすことができます。最大 32倍の容量で、最大 32個の同一のアプライアンスをクラスター
化できます。WCCP 2.0標準を使用しているため、WCCPクラスタリングは、ほとんどのルーターと一部のスマート
スイッチで機能します。ほとんどの場合、既に使用しているものも含まれます。

分散型プロトコルを使用しているため、WCCPクラスタリングでは SD‑WANアプライアンスを自由に追加または削
除できます。アプライアンスに障害が発生した場合、そのトラフィックは存続しているアプライアンスに再ルーティ
ングされます。

SD‑WAN高可用性とは異なり、2つのアプライアンスを使用して 1つのアプライアンスのパフォーマンスを提供す
るアクティブ/パッシブペアです。WCCPクラスタとしてデプロイされた同じアプライアンスは、1つのアプライア
ンスの 2倍のパフォーマンスを発揮し、冗長性とパフォーマンスの向上を実現します。

サイトのニーズの増加に応じてアプライアンスを追加するだけでなく、Citrixの「Payas You Grow」機能を使用し
て、ライセンスのアップグレードを通じてアプライアンスの機能を向上させることができます。

WCCPクラスターの管理には Citrix Command Centerをお勧めします。次の図は、Citrix Command Centerを
使用して管理されるWCCPモードの SD‑WANアプライアンスのクラスターの基本的なネットワークを示していま
す。

図 1：Citrix Command Centerを使用して管理される SD‑WANクラスター

負荷分散されたWCCPクラスター

WCCPプロトコルは、クラスターと呼ばれるフォールトトレラントで負荷分散されたアレイで最大 32台のアプライ
アンスをサポートします。以下の例では、3つの同一のアプライアンス（同じモデル、同じソフトウェアバージョン）
が同じようにケーブル接続され、IPアドレスを除いて同じように構成されています。同じルータで同じサービスグル
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ープを使用するアプライアンスは、負荷分散されたWCCPクラスタになることができます。新しいアプライアンスが
ルーターに登録されると、アプライアンスの既存のプールに参加して、トラフィックのシェアを受け取ることができ
ます。アプライアンスがネットワークを離れると（ハートビート信号がないことで示されます）、クラスターは再調整
され、残りのアプライアンスのみが使用されます。

図 2：3つのアプライアンスを備えた負荷分散されたWCCPクラスター

クラスタ内の 1つのアプライアンスが指定されたキャッシュとして選択され、クラスタ内のアプライアンスの負荷分
散動作を制御します。指定されたキャッシュは、IPアドレスが最も小さいアプライアンスです。アプライアンスの構
成は同じであるため、どちらが指定されたキャッシュであるかは関係ありません。現在の指定キャッシュがオフライ
ンになると、別のアプライアンスが指定キャッシュになります。

指定されたキャッシュは、負荷分散されたトラフィックの割り当て方法を決定し、これらの決定をルーターに通知し
ます。ルーターはクラスターのすべてのメンバーと情報を共有するため、指定されたキャッシュがオフラインになっ
てもクラスターは動作できます。

注意: 通常の構成では、SD‑WAN 4000/5000アプライアンスは、ルータからは 2つのWCCPキャッシュとし
て表示されます。

負荷分散アルゴリズム

WCCPの負荷分散は静的です。ただし、アプライアンスがクラスタに出入りする場合を除きます。これにより、クラ
スタは現在のメンバー間で再分散されます。

WCCP標準は、マスクまたはハッシュに基づく負荷分散をサポートします。たとえば、SD‑WANWCCPクラスタリ
ングは、32ビット IPアドレスの 1～6ビットのマスクを使用して、マスク方式のみを使用します。これらのアドレ
スビットは連続していない可能性があります。マスクされたときに同じ結果をもたらすすべてのアドレスは、同じア
プライアンスに送信されます。負荷分散の効果は、適切なマスク値の選択に依存します。マスクの選択が不十分な場
合、すべてのトラフィックが単一のアプライアンスに送信され、負荷分散が不十分になるか、まったく発生しない可
能性があります。

展開トポロジ表示

ネットワークトポロジに応じて、WCCPクラスタを単一のルータまたは複数のルータのいずれかで展開できます。単
一のルーターに接続する場合でも、複数のルーターに接続する場合でも、クラスター内の各アプライアンスは、使用
中のすべてのルーターに同じように接続する必要があります。

単一ルーターの展開

次の図では、3つの SD‑WANアプライアンスがデータセンターの 200 MbpsWANを高速化します。このサイトは
750の仮想アプリユーザーをサポートしています。
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SD‑WANデータシートに示すように、SD‑WAN 3000‑100は 100 Mbpsおよび 400ユーザをサポートできます。
したがって、これらのアプライアンスのペアは 200 Mbpsおよび 800ユーザをサポートします。これは、200 Mbps
リンクおよび 750というデータセンターの要件を満たします。ユーザー。

ただし、フォールトトレランスのために、1つのアプライアンスに障害が発生しても、WCCPクラスターは過負荷に
なることなく動作し続ける必要があります。これは、計算で 2つ必要な場合に、3つのアプライアンスを使用するこ
とで実現できます。これは、N+1ルール。

障害は異常なイベントであるため、通常、3つのアプライアンスすべてが動作しています。この場合、各アプライア
ンスは 67 Mbpsと 250ユーザーのみをサポートし、十分なヘッドルームを残し、クラスターの CPUパワーが 1つ
のアプライアンスの 3倍、圧縮履歴が 3倍であるという事実をうまく利用しています。

WCCPクラスタリングを使用しない場合、多くの容量とフォールトトレランスを実現するには、高可用性モードで
SD‑WAN 4000‑500アプライアンスのペアが必要になります。これらのアプライアンスの 1つだけが一度にアクテ
ィブになります。

複数のルーターの展開

複数のWANルーターを使用することは、単一のWANルーターを使用することに似ています。前の例を変更して、1
つの 200Mbpsリンクではなく 2つの 100Mbpsリンクを含めると、トポロジは変更されますが、計算は変更されま
せん。

制限事項

WCCPクラスターでのアプライアンスの構成には、次の制限があります。

• クラスタ内のすべてのアプライアンスは同じモデルであり、同じソフトウェアリリースを使用する必要があり
ます。

• クラスター内のアプライアンス間のパラメーター同期は自動ではありません。Command Centerを使用し
て、アプライアンスをグループとして管理します。

• SD‑WANトラフィックシェーピングは、リンク全体を 1つの単位として制御することに依存しており、どの
アプライアンスもこれを実行できる位置にないため、効果的ではありません。代わりにルーター QoSを使用
できます。

• WCCPベースの負荷分散アルゴリズムは負荷によって動的に変化しないため、良好な負荷分散を実現するに
は、ある程度の調整が必要になる場合があります。

• キャッシュ割り当てのハッシュ方式はサポートされていません。マスク割り当てはサポートされている方法で
す。

• WCCP標準では 1～7ビットのマスク長が許可されていますが、アプライアンスは 1～6ビットのマスクをサ
ポートしています。

• マルチキャストサービスグループはサポートされていません。ユニキャストサービスグループのみがサポート
されています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 71

https://www.citrix.com/content/dam/citrix/en_us/documents/data-sheet/citrix-sd-wan-data-sheet.pdf


Citrix SD‑WANWANOP 11.0

• 同じサービスグループペアを使用するすべてのルーターは、同じ転送方法（GREまたは L2）をサポートする
必要があります。

• ルータとネゴシエートされた転送およびリターン方式は一致する必要があります。両方が GREであるか、両
方が L2である必要があります。一部のルータは両方向で L2をサポートしていないため、「ルータのフォワー
ドまたはリターン、または割り当て機能が不一致というエラーになります。」この場合、サービスグループは
GREとして設定する必要があります。

• SD‑WAN VPXは、WCCPクラスタリングをサポートしていません。
• アプライアンスは、重み付けされていない（等しい）キャッシュ割り当てのみをサポート（およびネゴシエー
ト）します。加重割り当てはサポートされていません。

• SD‑WAN 700などの一部の古いアプライアンスは、WCCPクラスタリングをサポートしていません。
•（SD‑WAN 4000/5000のみ）L2モードでは、インターフェイスごとに 2つのアクセラレータインスタンスが
必要です。アプライアンスごとに 3つのインターフェイスがサポートされます（その後、6つ以上のアクセラ
レータインスタンスを備えたアプライアンスでのみサポートされます）。

•（SD‑WAN 4000/5000のみ）ルータからのWCCP制御パケットは、サービスグループ用にアプライアンスで
設定されたルータ IPアドレスの 1つと一致する必要があります。実際には、ルーターをアプライアンスに接
続するインターフェイスのルーターの IPアドレスを使用する必要があります。ルータのループバック IPは使
用できません。

デプロイメントワークシートとクラスターの制限

次のワークシートで、インストールに必要なアプライアンスの数と推奨されるマスクフィールドサイズを計算できま
す。推奨されるマスクサイズは、インストールの最小マスクサイズよりも 1～2ビット大きくなります。

パラメーター 値 メモ

使用したアプライアンスモデル いいえ

アプライアンスごとにサポートされ
る Citrix Virtual Apps and
Desktopsユーザー

Uspec = データシートから

WAN上の Citrix Virtual Apps and
Desktopsユーザーリンク

Uwan = いいえ

ユーザー過負荷係数 Uoverload = Uwan/Uspec = いいえ

アプライアンスごとにサポートされ
る BW

BWspec = データシートから

WANリンク BW BWwan = いいえ

BW過負荷係数 BWoverload = BWwan/BWspec
=

いいえ
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必要なアプライアンスの数 N =max(Uoverload,
BWoverload) +1 =

スペアが 1つ含まれています

いいえ

バケットの最小数 ロ短調 = N、2の累乗を切り上げ = いいえ

SD‑WAN 4000または 5000の場
合、

ロ短調 = 2N、2の累乗に切り上げ = いいえ

推奨値 B = 4 \Bmin Bminの場合 < = 16、
その他 2 \Bmin =

いいえ

アドレスマスクの「1」ビットの数 M = log2（B） 場合 B=16, M=4.

マスク値：マスク値は、前に提供されたワークシートのMに等しいいくつかの「1」ビットを持つ 32ビットアドレス
マスクです。多くの場合、これらのビットは、リモートサイトで使用されるWANサブネットマスクの最下位ビット
である可能性があります。リモートサイトのマスクが異なる場合は、中央値マスクを使用してください。（例：あり
/24サブネットの場合、サブネットの最下位ビットは 0x00 00 nn00です。1に設定するビット数は log2（マスクサ
イズ）です。マスクサイズが 16の場合、4ビットを 1に設定します。したがって、マスクサイズが 16で、/24サブ
ネットの場合、マスク値を 0x00 00 0f 00に設定します。）

上記のガイドラインは、選択したサブネットフィールドがトラフィックに均等に分散されている場合、つまり、マス
クによって選択された各アドレスビットがリモートホストの半分に対して 1であり、残りの半分に対して 0である場
合にのみ機能します。そうしないと、負荷分散が損なわれます。この均等な分布は、ネットワークフィールドの数ビ
ット（2ビットのみ）にのみ当てはまる可能性があります。ネットワークでそうであれば、サブネットフィールドの
問題のある領域のビットをマスクする代わりに、それらのビットをホストアドレスフィールドの 50/50プロパティ。
たとえば、サブネットビットが 3つしかない場合 /24サブネットには 50/50プロパティであり、4つのマスクビッ
トを使用している場合、0x00 00 07 10のマスクは、0x00 00 0800の問題のあるビットを回避し、それを 0x00 00
00 10に置き換えます。これは、アドレスフィールドの一部である可能性があります。50/50リモートサブネットが
通常、それぞれ少なくとも 32個の IPアドレスを使用する場合はプロパティ。

パラメーター 値 メモ

Final Mask Value いいえ

Accelerated Bridge 通常 apA

WAN Service Group ルーターでまだ使用されていないサ
ービスグループ（51‑255）

LAN Service Group 別の未使用のサービスグループ
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Router IP address アプライアンスに面しているポート
のルーターインターフェイスの IPア
ドレス

WCCP Protocol（通常は「自動」） いいえ

DC Algorithm アプライアンスが 2つしかない場合、
または HSRPや GSLBなどの動的
負荷分散を使用している場合は、「決
定論的」を使用します。それ以外の
場合は、「最低破壊的」を使用します。

WCCPクラスターでのアプライアンスの構成には、次の制限があります。

• クラスタ内のすべてのアプライアンスは同じモデルであり、同じソフトウェアリリースを使用する必要があり
ます。

• クラスター内のアプライアンス間のパラメーター同期は自動ではありません。Command Centerを使用し
て、アプライアンスをグループとして管理します。

• SD‑WANトラフィックシェーピングは、リンク全体を 1つの単位として制御することに依存しており、どの
アプライアンスもこれを実行できる位置にないため、効果的ではありません。代わりにルーター QoSを使用
できます。

• WCCPベースの負荷分散アルゴリズムは負荷によって動的に変化しないため、良好な負荷分散を実現するに
は、ある程度の調整が必要になる場合があります。

• キャッシュ割り当てのハッシュ方式はサポートされていません。マスク割り当てはサポートされている方法で
す。

• WCCP標準では 1～7ビットのマスク長が許可されていますが、アプライアンスは 1～6ビットのマスクをサ
ポートしています。

• マルチキャストサービスグループはサポートされていません。ユニキャストサービスグループのみがサポート
されています。

• 同じサービスグループペアを使用するすべてのルーターは、同じ転送方法（GREまたは L2）をサポートする
必要があります。

• ルータとネゴシエートされた転送およびリターン方式は一致する必要があります。両方が GREであるか、両
方が L2である必要があります。一部のルータは両方向で L2をサポートしていないため、「ルータのフォワー
ドまたはリターン、または割り当て機能が不一致というエラーになります。」この場合、サービスグループは
GREとして設定する必要があります。

• SD‑WAN VPXは、WCCPクラスタリングをサポートしていません。
• アプライアンスは、重み付けされていない（等しい）キャッシュ割り当てのみをサポート（およびネゴシエー
ト）します。加重割り当てはサポートされていません。

• SD‑WAN 700などの一部の古いアプライアンスは、WCCPクラスタリングをサポートしていません。
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•（SD‑WANWANOP 4000/5000のみ）L2モードでは、インターフェイスごとに 2つのアクセラレータインス
タンスが必要です。アプライアンスごとにサポートされるインターフェイスは 3つまでです（その後、6つ以
上のアクセラレータインスタンスを備えたアプライアンスでサポートされます）。

•（SD‑WAN 4000/5000のみ）ルータからのWCCP制御パケットは、サービスグループ用にアプライアンスで
設定されたルータ IPアドレスの 1つと一致する必要があります。実際には、ルーターをアプライアンスに接
続するインターフェイスのルーターの IPアドレスを使用する必要があります。ルータのループバック IPは使
用できません。

テストとトラブルシューティング

モニタリング >アプライアンス >アプリケーションのパフォーマンス >WCCPページには、ローカルアプライアン
スだけでなく、クラスタに参加している他のすべてのアプライアンスの現在の状態が表示されます。WCCPキャッシ
ュを選択し、[情報を見る]をクリックします。

[キャッシュステータス]タブには、ローカルアプライアンスのステータスが表示されます。すべてが順調な場合、ス
テータスは「25：割り当てあり」です。ステータスの変化を監視するには、ページを手動で更新する必要があります。
アプライアンスがタイムアウト期間内に「25：割り当てあり」のステータスに達しない場合、他の有益なステータス
メッセージが表示されます。

[サービスグループ]または [ルーター]タブをクリックすると、追加情報が表示されます。

[クラスターの概要]タブには、WCCPクラスター全体に関する情報が表示されます。WCCPプロトコルの副作用と
して、クラスターの各メンバーは他のすべての情報を持っているため、この情報はクラスター内の任意のアプライア
ンスから監視できます。

ルーターはステータス情報を提供することもできます。ルーターのドキュメントを参照してください。

WCCPクラスタリングを構成する

展開トポロジを完成させ、すべての制限を考慮し、展開ワークシートに記入したら、アプライアンスをWCCPクラス
ターに展開する準備が整います。WCCPクラスターを構成するには、次のタスクを実行する必要があります。

• NetScalerインスタンスの構成
• ルーターの構成
• アプライアンスの構成

仮想インラインモード

April 19, 2021
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注：仮想インラインモードは、インラインモードとWCCPモードの両方が実用的でない場合にのみ使用してく
ださい。同じアプライアンス内でインラインモードと仮想インラインモードを混在させないでください。ただ
し、同じアプライアンス内で仮想インラインモードとWCCPモードを混在させることができます。Citrixは、
ヘルスモニタリングをサポートしていないルーターでの仮想インラインモードを推奨していません。

仮想インラインモードでは、ルータはポリシーベースルーティング（PBR）ルールを使用して、着信および発信WAN
トラフィックをアプライアンスにリダイレクトして加速し、アプライアンスは処理されたパケットをルータに転送し
ます。ほとんどすべての構成タスクはルーターで実行されます。アプライアンスで構成する必要があるのは転送方法
だけであり、デフォルトの方法をお勧めします。

WCCPと同様に、仮想インライン展開では再配線やダウンタイムが不要であり、2つ以上のWANリンクを使用した
展開で直面する非対称ルーティングの問題に対するソリューションを提供します。WCCPとは異なり、ステータスモ
ニタリングやヘルスチェックが組み込まれていないため、トラブルシューティングが困難です。したがって、WCCP
が推奨モードであり、仮想インラインは、インラインモードとWCCPモードの両方が実用的でない場合にのみ推奨さ
れます。

例

次の図は、リモートサイト宛てまたはリモートサイトから受信したすべてのトラフィックがアプライアンスにリダイ
レクトされる単純なネットワークを示しています。この例では、ローカルサイトとリモートサイトの両方が仮想イン
ラインモードを使用しています。

図 1：仮想インラインの例

この例のネットワークの構成の詳細は次のとおりです。

• エンドポイントシステムでは、ゲートウェイがローカルルーターに設定されています（これは仮想インライン
モードに固有ではありません）。

• 各ルーターは、着信WANトラフィックと発信WANトラフィックの両方をローカルアプライアンスにリダイ
レクトするように構成されています。

• 各アプライアンスは、ローカルルーターから受信したトラフィックを処理し、ルーターに転送します。
• ルーターに構成された PBRルールは、パケットがアプライアンスとの間で 1回だけトリップできるようにす
ることで、ルーティングループを防止します。アプライアンスがルーターに転送するパケットは、元の（ロー
カルまたはリモートの）宛先に送信されます。

• 各アプライアンスでは、通常どおり、デフォルトゲートウェイがローカルルーターのアドレスに設定されてい
ます（[構成：ネットワークアダプター]ページ）。パケットをルーターに転送するためのオプションは、「イー
サネット送信者に戻る」と「ゲートウェイに送信」です。
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アプライアンスでのパケット転送の構成

April 19, 2021

仮想インラインモードには、2つのパケット転送オプションがあります。

イーサネット送信側に戻る（デフォルト）：このモードでは、複数のルータがアプライアンスを共有できます。アプラ
イアンスは、着信パケットのイーサネットアドレスで示されるように、仮想インライン出力パケットを元の場所に転
送します。2つのルーターが 1つのアプライアンスを共有している場合、それぞれが独自のトラフィックを取得しま
すが、他のルーターからのトラフィックは取得しません。このモードは、単一のルーターでも機能します。

ゲートウェイに送信（非推奨）：このモードでは、仮想インライン出力パケットは、ローカルサブネット上のホスト宛
てであっても、デフォルトゲートウェイに転送されて配信されます。このオプションは、ルーティング構造に複雑さ
の忘れがちな要素を追加するため、通常、[イーサネット送信者に戻る]オプションよりも望ましくありません。

パケット転送オプションを指定するには—[構成：最適化ルール：チューニング]ページの [仮想インライン]の横で、
[イーサネット送信者に戻る]または [ゲートウェイに送信]を選択します。

ルーター構成

April 19, 2021

仮想インラインモードをサポートする場合、ルータには 3つのタスクがあります。

1. 着信WANトラフィックと発信WANトラフィックの両方を SD‑WANアプライアンスに転送する必要があり
ます。

2. SD‑WANトラフィックを宛先（WANまたは LAN）に転送する必要があります。
3. アプライアンスに障害が発生した場合にアプライアンスをバイパスできるように、アプライアンスの状態を監
視する必要があります。

ポリシーベースのルール

仮想インラインモードでは、ルーティングルールがアプライアンスによって転送されたパケットと転送されていない
パケットを区別しない場合、パケット転送メソッドはルーティングループを作成できます。その区別をする任意の方
法を使用できます。

一般的な方法では、ルーターのイーサネットポートの 1つをアプライアンス専用にし、パケットが到着するイーサネ
ットポートに基づいたルーティングルールを作成します。アプライアンス専用のインターフェイスに到着したパケッ
トがアプライアンスに転送されることはありませんが、他のインターフェイスに到着したパケットは転送される可能
性があります。

基本的なルーティングアルゴリズムは次のとおりです。
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• アプライアンスからアプライアンスにパケットを転送しないでください。
• パケットがWANから到着した場合は、アプライアンスに転送します。
• パケットがWAN宛ての場合は、アプライアンスに転送します。
• LAN‑to‑LANトラフィックをアプライアンスに転送しないでください。
• すべてのWANトラフィックがアプライアンスを通過しない限り、トラフィックシェーピングは効果的ではあ
りません。

注意: ルーティングオプションを検討するときは、送信データだけでなく、返されるデータもアプライアンスを
通過する必要があることに注意してください。たとえば、アプライアンスをローカルサブネットに配置し、それ
をローカルシステムのデフォルトルーターとして指定することは、仮想インライン展開では機能しません。送
信データはアプライアンスを通過しますが、受信データはそれをバイパスします。ルーターを再構成せずにア
プライアンスを介してデータを強制するには、インラインモードを使用します。

動作状態監視

アプライアンスに障害が発生した場合、データをアプライアンスにルーティングしないでください。デフォルトでは、
Ciscoポリシーベースルーティングはヘルスモニタリングを行いません。ヘルスモニタリングを有効にするには、ア
プライアンスの可用性をモニタリングするルールを定義し、「setipnext‑hop」コマンドに「verify‑availability」オ
プションを指定します。この構成では、アプライアンスが使用できない場合、ルートは適用されず、アプライアンス
はバイパスされます。

重要：仮想インラインモードは、正常性監視とともに使用する場合のみお勧めします。ポリシーベースのルーティン
グをサポートする多くのルーターは、ヘルスチェックをサポートしていません。ヘルスモニタリング機能は比較的新
しいものです。Cisco IOSリリース 12.3（4）Tで利用可能になりました。

以下は、アプライアンスの可用性を監視するためのルールの例です。

“‘ pre codeblock
!‑ Use a ping (ICMP echo) to see if appliance is connected track 123 rtr 1 reachabilit y ! rtr 1 type echo
protocol IpIcmpecho 192.168.1.200 schedule 1 life forever start‑time now

1 こ の ル ー ル は 、 192.168.1.200で ア プ ラ イ ア ン ス に 定 期 的 に pingを 実 行 し ま す 。
123に 対 し て テ ス ト し て 、 ユ ニ ッ ト が 稼 働 し て い る か ど う か を 確 認 で き ま
す 。

2
3 ## ル ー テ ィ ン グ の 例
4
5 次 に 、 [仮 想 イ ン ラ イ ン の 例 ](/ja-jp/citrix-sd-wan-wanop/11/cb-deployment-

modes-con/br-adv-virt-inline-mode-con.html)に 示 す ロ ー カ ル サ イ ト お よ
び リ モ ー ト サ イ ト の Cisco ル ー タ の 設 定 例 を 示 し ま す 。 ヘ ル ス モ ニ タ リ ン
グ を 説 明 す る た め に 、 ロ ー カ ル サ イ ト の 構 成 に は ヘ ル ス モ ニ タ リ ン グ が 含 ま
れ て い ま す が 、 リ モ ー ト サ イ ト の 構 成 に は 含 ま れ て い ま せ ん 。

6
7 注 ： ロ ー カ ル サ イ ト の 構 成 で は 、 pingモ ニ タ ー が 既 に 構 成 さ れ て い る こ と を 前

提 と し て い ま す 。
8
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9 例 は 、 Cisco IOS CLIに 準 拠 し て い ま す 。 他 の ベ ン ダ ー の ル ー タ ー に は 適 用 で き
な い 場 合 が あ り ま す 。

10
11 ロ ー カ ル サ イ ト 、 ヘ ル ス チ ェ ッ ク が 有 効 ：
12
13 ``` pre codeblock
14 !
15 ! For health-checking to work, do not forget to start
16 ! the monitoring process.
17 !
18 ! Original configuration is in normal type.
19 ! appliance-specific configuration is in bold.
20 !
21 ip cef
22 !
23 interface FastEthernet0/0
24 ip address 10.10.10.5 255.255.255.0
25 ip policy route-map client_side_map
26 !
27 interface FastEthernet0/1
28 ip address 172.68.1.5 255.255.255.0
29 ip policy route-map wan_side_map
30 !
31 interface FastEthernet1/0
32 ip address 192.168.1.5 255.255.255.0
33 !
34 ip classless
35 ip route 0.0.0.0 0.0.0.0 171.68.1.1
36 !
37 ip access-list extended client_side
38 permit ip 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
39 ip access-list extended wan_side
40 permit ip 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
41 !
42 route-map wan_side_map permit 20
43 match ip address wan_side
44 !- Now set the appliance as the next hop, if it’ s up.
45 set ip next-hop verify-availability 192.168.1.200 20 track 123
46 !
47 route-map client_side_map permit 10
48 match ip address client_side
49 set ip next-hop verify-availability 192.168.1.200 10 track 123
50 <!--NeedCopy-->

リモートサイト（ヘルスチェックなし）：

“‘ pre codeblock
! This example does not use health‑checking.
! Remember, health‑checking is always recommended,
! so this is a configuration of last resort.
!
!
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ip cef
!
interface FastEthernet0/0
ip address 20.20.20.5 255.255.255.0
ip policy route‑map client_side_map
!
interface FastEthernet0/1
ip address 171.68.2.5 255.255.255.0
ip policy route‑map wan_side_map
!
interface FastEthernet1/0
ip address 192.168.2.5 255.255.255.0
!
ip classless
ip route 0.0.0.0 0.0.0.0 171.68.2.1
!
ip access‑list extended client_side
permit ip 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
ip access‑list extended wan_side
permit ip 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
!
route‑map wan_side_map permit 20
match ip address wan_side
set ip next‑hop 192.168.2.200
!
route‑map client_side_map permit 10
match ip address client_side
set ip next‑hop 192.168.2.200
!_

1 上 記 の 各 例 で は 、 ア ク セ ス リ ス ト を ル ー ト マ ッ プ に 適 用 し 、 ル ー ト マ ッ プ を イ
ン タ ー フ ェ イ ス に ア タ ッ チ し ま す 。 ア ク セ ス リ ス ト は 、 一 方 の 高 速 化 さ れ た
サ イ ト で 発 信 さ れ 、 も う 一 方 の サ イ ト で 終 了 す る す べ て の ト ラ フ ィ ッ ク を 識
別 し ま す （ 10.10.10.0/24 と 目 的 地 20.20.20.0/24 ま た は そ の 逆 ） 。 ア ク
セ ス リ ス ト と ル ー ト マ ッ プ の 詳 細 に つ い て は 、 ル ー タ ー の ド キ ュ メ ン ト を 参
照 し て く だ さ い 。

2
3 こ の 構 成 は 、 一 致 す る す べ て の IPト ラ フ ィ ッ ク を ア プ ラ イ ア ン ス に リ ダ イ レ ク

ト し ま す 。 TCPト ラ フ ィ ッ ク の み を リ ダ イ レ ク ト す る 場 合 は 、 ア ク セ ス リ ス
ト の 設 定 を 次 の よ う に 変 更 で き ま す （ リ モ ー ト 側 の 設 定 の み が こ こ に 表 示 さ
れ ま す ） 。

4
5 ``` pre codeblock
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6 !
7 ip access-list extended client_side
8 permit tcp 10.16.20.0 0.0.0.255 10.10.10.0 0.0.0.255
9 ip access-list extended wan_side

10 permit tcp 10.10.10.0 0.0.0.255 10.16.20.0 0.0.0.255
11 !
12 <!--NeedCopy-->

アクセスリストの場合、通常のマスクは使用されないことに注意してください。代わりにワイルドカードマスクが使
用されます。ワイルドカードマスクをバイナリで読み込む場合、「1」は「気にしない」ビットと見なされます。

マルチWAN環境向けの仮想インライン

April 19, 2021

複数のWANリンクを持つ企業は、多くの場合、非対称ルーティングポリシーを採用しており、インラインアプライ
アンスを一度に 2か所に配置する必要があるようです。仮想インラインモードは、使用されているWANリンクに関
係なく、ルーター構成を使用してアプライアンスを介してすべてのWANトラフィックを送信することにより、非対
称ルーティングの問題を解決します。次の図は、単純な複数WANリンクの展開例を示しています。

2つのローカル側ルーターは、トラフィックをローカルアプライアンスにリダイレクトします。FE 0/0両方のルータ
ーのポートは、アプライアンスと同じブロードキャストドメインにあります。ローカルアプライアンスは、デフォル
トの仮想インライン構成（イーサネットセンダーに戻る）を使用する必要があります。

図 1：2つのWANルーターを備えた仮想インラインモード

仮想インラインモードと高可用性

April 19, 2021

仮想インラインモードは、高可用性（ハイアベイラビリティ）設定で使用できます。次の図は、単純な高可用性の展
開を示しています。仮想インラインモードでは、アプライアンスのペアが 1つの仮想アプライアンスとして機能しま
す。ルータの設定は、単一アプライアンスの場合と同じですが、個々のアプライアンスの IPアドレスではなく、高可
用性ペアの仮想 IPアドレスがルータ設定テーブルで使用される点が異なります。この例では、ローカルアプライアン
スはデフォルトの仮想インライン構成（イーサネットセンダーに戻る）を使用する必要があります。

図 1：高可用性の例
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監視とトラブルシューティング

April 19, 2021

仮想インラインモードでは、WCCPモードとは異なり、アプライアンスは仮想インライン固有の監視を提供しませ
ん。仮想インライン展開のトラブルシューティングを行うには、アプライアンスにログインし、[ダッシュボード]ペ
ージを使用して、トラフィックがアプライアンスに出入りしていることを確認します。トラフィック転送の失敗は、
通常、ルーター構成のエラーが原因で発生します。

[監視：使用状況]または [監視：接続]ページにトラフィックが転送されているがアクセラレーションが行われてい
ないことが示されている場合（アプライアンスがWANリンクのもう一方の端にすでにインストールされていると想
定）、着信WANトラフィックと発信WANトラフィックはアプライアンスに転送されています。一方向のみ前進する
と加速できません。

ヘルスチェックをテストするには、アプライアンスの電源を切ります。ヘルスチェックアルゴリズムがタイムアウト
した後、ルータはトラフィックの転送を停止する必要があります。

グループモード

April 19, 2021

グループモードでは、2つ以上のアプライアンスが単一の仮想アプライアンスになります。このモードは、非対称ル
ーティングの問題に対する 1つの解決策です。これは、特定の接続の一部のパケットが特定のアプライアンスを通過
するが、他のパケットは通過しない場合として定義されます。アプライアンスアーキテクチャの制限は、特定の接続
内のすべてのパケットが同じ 2つのアプライアンスを通過しない限り、アクセラレーションを実行できないことです。
グループモードはこの制限を克服します。

グループモードは、ルーターを再構成せずに、複数のリンクまたは冗長リンクで使用できます。

注

グループモードは、SD‑WAN 4000または 5000アプライアンスではサポートされていません。

グループモードは、WANリンクの片側にあるアプライアンスにのみ適用されます。ローカルアプライアンスは、リ
モートアプライアンスがグループモードを使用しているかどうかを認識も気にしません。

グループモードでは、ハートビートメカニズムを使用して、グループの他のメンバーがアクティブであることを確認
します。パケットはアクティブなグループメンバーにのみ転送されます。

非対称ルーティングを回避することがグループモードを使用する主な理由ですが、その目的で使用できる方法はグル
ープモードだけではありません。ご使用の環境に最適な方法であると判断した場合は、いくつかのパラメーターを設
定することで有効にできます。特定の接続を担当するアプライアンスを決定するためのデフォルトのメカニズムで最
適なアクセラレーションが提供されない場合は、転送ルールを変更できます。
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図 1：冗長リンクのあるグループモード

図 2：非対称ルーティングの可能性がある非冗長リンクのグループモード

図 3：近くのキャンパスのグループモード

グループモードを使用する場合

April 19, 2021

次の一連の状況でグループモードを使用します。

• 複数のWANリンクがあります。
• 非対称ルーティングの可能性があります（特定の接続上のパケットがいずれかのリンクを通過する可能性があ
ります）。

• グループモードは、単一のアプライアンスを使用する代替モードよりもシンプルで実用的です。

代替手段は次のとおりです。

• 2つ以上のリンクからのトラフィックがWCCPプロトコルを使用してWANルーターによって同じアプライ
アンスに送信されるWCCPモード。

• 仮想インラインモード。ルータは、同じアプライアンス（または高可用性ペア）を介して 2つ以上のリンクか
らトラフィックを送信します。

• 複数のブリッジ。各リンクは、同じアプライアンス内の異なるアクセラレーションブリッジを通過します。
• LANレベルの集約。WANトラフィックが 2つ以上のパスに分割されるポイントより前に、アプライアンス
（または高可用性ペア）を LANに近づけます。

グループモードのしくみ

April 19, 2021

グループモードでは、グループの一部であるアプライアンスはそれぞれ、グループの接続の一部の所有権を取得しま
す。特定のアプライアンスが接続の所有者である場合、そのアプライアンスはその接続に関するすべてのアクセラレ
ーション決定を行い、圧縮、フロー制御、パケット再送信などを担当します。

アプライアンスは、所有者ではない接続のパケットを受信すると、所有者であるアプライアンスにパケットを転送し
ます。所有者はパケットを調べ、適切なアクセラレーションの決定を行い、出力パケットを所有していないアプライ
アンスに転送します。このプロセスは、ルーターによって行われたリンクの選択を保持し、接続内のすべてのパケッ
トを所有するアプライアンスで管理できるようにします。ルーターの場合、アプライアンスの導入による影響はあり
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ません。ルーターを再構成する必要はなく、アプライアンスはルーティングメカニズムを理解する必要もありません。
それらは単にルーターの転送決定を受け入れます。

図 1：グループモードでの送信側トラフィック

図 2：グループモードでの受信側のトラフィックフロー

グループモードには、ユーザーが選択できる 2つの障害モードがあり、そのうちの 1つに障害が発生した場合に、グ
ループメンバーが相互に対話する方法を制御します。障害モードは、障害が発生したアプライアンスのバイパスカー
ドが開く（アプライアンスを通過するトラフィックをブロックする）か、閉じたままにする（トラフィックが通過で
きるようにする）かを決定します。故障モードは次のとおりです。

加速を続ける‑グループメンバーに障害が発生した場合、そのバイパスカードが開かれ、障害が発生したアプライア
ンスを通過するトラフィックはありません。冗長リンクが使用されている場合、結果はおそらくフェイルオーバーで
す。そうしないと、リンクにアクセスできなくなります。グループ内の他のアプライアンスは加速し続けています。
通常のハッシュアルゴリズムは、変更された条件を処理します。（つまり、古いハッシュアルゴリズムが使用され、障
害が発生したユニットが所有者として示されている場合は、新しい、より小さなグループに基づくハッシュアルゴリ
ズムが適用されます。これにより、できるだけ多くの古い接続が保持されます。）

加速しない‑グループメンバーに障害が発生すると、そのバイパスカードが閉じ、トラフィックが加速せずに通過で
きるようになります。加速されていないパスは非対称ルーティングを導入するため、グループの他のメンバーも障害
を検出するとパススルーモードになります。

グループモードの有効化

April 19, 2021

グループモードを有効にするには、2つ以上のアプライアンスのグループを作成します。アプライアンスは、1つの
グループのメンバーになることができます。グループメンバーは、アプライアンスライセンスの IPアドレスと SSL
共通名で識別されます。

すべてのグループモードパラメータは、[設定：グループモード]ページの [設定の構成：グループモード]テーブルに
あります。

図 1：グループモードページ

グループモードを有効にするには

1. グループ通信に使用するアドレスを選択します。[構成:高度な展開:グループモード]タブの [グループモード
構成]テーブルの上部にある [メンバー VIP]の下のテーブルセルには、他のグループメンバーとの通信に使用
されるポートの管理アドレスが含まれています。（ラベルのない）ドロップダウンメニューを使用して、正しい
アドレスを選択します（たとえば、Aux1ポートを使用するには、Aux1ポートに割り当てた IPアドレスを選
択します）。次に、[VIPの変更]をクリックします。
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2. リストに少なくとももう 1人のグループメンバーを追加します。（3つ以上のグループがサポートされていま
すが、ほとんど使用されません。）[メンバー VIP]列の次のセルに、他のアプライアンスがグループモード通信
に使用するポートの IPアドレスを入力します。

3. 他のグループメンバーの SSL共通名を [SSL共通名]列に入力します。SSL共通名は、他のアプライアンスの
「構成：高度なデプロイメント：高可用性」タブにリストされています。他のグループメンバーが高可用性ペア
である場合、リストされている名前はプライマリアプライアンスの SSL共通名です。

注：ローカルアプライアンスが高可用性ペアに含まれていない場合、高可用性セカンダリ SSLCommon
Nameの最初のセルは空白になります。他のグループメンバーが高アベイラビリティペアである場合は、
高可用性ペアで高可用性セカンダリアプライアンスの SSL Common Nameを指定します。[セカンダ
リ SSL共通名]列。

4. [追加]をクリックしてください。

5. グループ内の追加のアプライアンスまたは高可用性ペアに対して、手順 2～4を繰り返します。

6. グループメンバーのリストの下にある 3つのボタンはトグルであるため、それぞれが現在の設定の反対として
ラベル付けされています。

a) 上部のボタンには、「メンバーの障害が検出されたときに加速しない」または「メンバーの障害が検出さ
れたときに加速を続行する」のいずれかが表示されます。「加速しない⋯」設定は常に機能し、トラフィ
ックをブロックしませんが、いずれかのメンバーに障害が発生すると、他のグループメンバーがバイパ
スモードになり、加速が完全に失われます。「続行して加速」オプションを使用すると、障害が発生した
アプライアンスのブリッジが開回路になり、リンクに障害が発生します。このオプションは、WANルー
ターがフェイルオーバーを引き起こして応答する場合に適しています。新しい接続、および存続してい
るアプライアンスに属するオープン接続が高速化されます。

b) 下のボタンには、[グループモードを無効にする]というラベルが付いているはずです。そうでない場合
は、ボタンをクリックしてグループモードを有効にします。

7. 画面を更新します。ページの上部にはグループモードのパートナーが一覧表示されますが、グループモードの
パートナーはまだ構成されていないため、ステータスに関する警告が表示されます。たとえば、パートナーが
見つからないか、別のソフトウェアリリースを実行していることを示している可能性があります。

8. グループの他のメンバーでこの手順を繰り返します。グループの最後のメンバーを有効にしてから 20秒以内
に、[グループモードステータス]行にNORMALが表示され、他のグループモードメンバーが [ステータス：オ
ンライン]および [構成：OK]と表示されます。

転送ルール

April 19, 2021
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デフォルトでは、グループモード接続の所有者は、送信元 IPアドレスと宛先 IPアドレスのハッシュによって設定さ
れます。グループ内の各アプライアンスは、同じアルゴリズムを使用して、特定の接続を所有しているグループメン
バーを判別します。この方法は設定を必要としません。所有者は、オプションでユーザー設定可能なルールを介して
指定できます。

グループモードハッシュはロードバランサーで使用されるものと同じではないため、トラフィックの約半分が 2アプ
ライアンスグループの所有アプライアンスに転送される傾向があります。最悪の場合、転送によって LAN側のイン
ターフェイスの負荷が 2倍になり、実際のWANトラフィックに対するアプライアンスのピーク転送速度が半分にな
ります。

プライマリまたは Aux1イーサネットポートがグループメンバー間のトラフィックに使用される場合、この速度ペナ
ルティを減らすことができます。たとえば、2つのアプライアンスのグループがある場合、イーサネットケーブルを
使用して 2つのユニットのプライマリポートを接続し、各ユニットの [グループモード]ページでプライマリポートを
指定できます。ただし、グループモードメンバー間で転送されるトラフィックの量を最小限に抑えると、最大のパフ
ォーマンスが得られます。

所有者は、特定のオプションに従って設定できます IP/port‑basedルール。これらのルールは、グループ内のすべて
のアプライアンスで同一である必要があります。グループの各メンバーは、そのグループモード構成が他のメンバー
と同一であることを確認します。すべての構成が同一でない場合、どのメンバーアプライアンスもグループモードに
なりません。

トラフィックが接続を所有するアプライアンスに最初に到着した場合、トラフィックは加速され、通常どおり転送さ
れます。グループ内の別のアプライアンスに最初に到着した場合、GREトンネルを介して所有者に転送され、GRE
トンネルによって高速化され、転送のために元のアプライアンスに戻されます。したがって、グループモードでは、
ルータのリンク選択は変更されません。

明示的な IPベースの転送ルールを使用すると、グループモード転送の量を減らすことができます。これは特に便利で
す primary‑link/backup‑link各リンクが特定の範囲の IPアドレスを処理するが、他のリンクがダウンしていると
きにバックアップとして機能できるシナリオ。

図 1：IPベースの所有者の選択

転送ルールにより、グループメンバーが「自然な」トラフィックのみを処理できるようになります。トラフィックが
通常通常のリンクを介してルーティングされ、他のリンクを通過することはめったにない多くのインストールでは、
これらのルールによってオーバーヘッドを大幅に削減できます。

ルールは上から下の順に評価され、最初に一致するルールが使用されます。ルールはオプションの IPと照合されます
address/maskペア（送信元アドレスと宛先アドレスの両方に対して比較されます）、およびオプションのポート範
囲に対して。

ルールの順序に関係なく、パートナーアプライアンスが使用できない場合、ルールが一致するかどうかに関係なく、
トラフィックはパートナーアプライアンスに転送されません。

たとえば、次の図では、メンバー 172.16.1.102は、自身のサブネットとの間のすべてのトラフィックの所有者です。
(172.16.1.0/24),メンバー 172.16.0.184は、他のすべてのトラフィックの所有者です。
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パケットがユニット 172.16.1.102 に到着し、アドレス指定されていない場合 to/from ネット 172.16.1.0/24,
172.16.0.184に転送されます。

ただし、ユニット 172.16.0.184に障害が発生した場合、ユニット 172.16.1.102はパケットを転送しなくなります。
トラフィック自体を処理しようとします。この動作は、[グループモード]タブの [メンバー障害が検出されたときに
加速しない]をクリックすることで禁止できます。

プライマリWANリンクとバックアップWANリンクを使用するセットアップでは、転送ルールを記述して、すべて
のトラフィックをプライマリリンクでアプライアンスに送信します。プライマリWANリンクに障害が発生したが、
プライマリアプライアンスに障害が発生しなかった場合、WANルーターはフェイルオーバーし、セカンダリリンク
を介してトラフィックを送信します。セカンダリリンク上のアプライアンスはトラフィックをプライマリリンクアプ
ライアンスに転送し、アクセラレーションは中断されずに続行されます。この構成は、リンクフェイルオーバー後も
高速接続を維持します。

図 2：転送ルール

グループモードの監視とトラブルシューティング

April 19, 2021

グループモードのインストールでは、次の 2つのことを確認する必要があります。

• 2つのアプライアンスがグループモードに入ったこと。これは、いずれかのアプライアンスの [構成：高度な展
開：グループモード]ページで確認できます。

• グループモードペアの動作は、他のメンバーに障害が発生した場合、およびリンクの 1つに障害が発生した場
合に、他のアプライアンスを無効にし、リンクの 1つを一時的に切断することによって決定されます。

イーサネットポートのカスタマイズ

April 19, 2021

一般的なアプライアンスには、4つのイーサネットポートがあります。バイパス（配線に失敗）リレーを備えた加速
ペア A（apA.1および apA.2）と呼ばれる 2つの加速ブリッジポートと、プライマリおよび Aux1と呼ばれる 2つ
の加速されていないマザーボードポートです。ブリッジポートは加速を提供しますが、マザーボードポートは二次的
な目的で使用されることもあります。ほとんどのインストールでは、ブリッジポートのみが使用されます。

一部の SD‑WANユニットには、マザーボードポートしかありません。この場合、2つのマザーボードポートがブリッ
ジされます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 87



Citrix SD‑WANWANOP 11.0

アプライアンスのユーザーインターフェイスには、VLANまたは非 VLANネットワークからアクセスできます。管理
目的で、アプライアンスのブリッジポートまたはマザーボードポートのいずれかに VLANを割り当てることができま
す。

図 1：イーサネットポート

ポートリスト

ポートの名前は次のとおりです。

イーサネットポート 名前

マザーボードポート 1 プライマリ（またはバイパスカードが存在しない場合は
apA.1）

マザーボードポート 2 Auxiliary1または Aux1（またはバイパスカードが存在
しない場合は apA.2）

ブリッジ #1 加速ペア A（apA、ポート apA.1および apA.2）

ブリッジ #2 加速ペア B（apB、ポート apB.1および apB.2）

表 1. イーサネットポート名

高可用性モードの動作

April 19, 2021

高可用性（ハイアベイラビリティ）ペアでは、1つのアプライアンスはプライマリ、もう 1つのアプライアンスはセ
カンダリです。プライマリは、自身とセカンダリのステータスを監視します。問題が検出されると、トラフィック処
理はセカンダリアプライアンスにフェイルオーバーします。既存の TCP接続は終了します。フェイルオーバーを成功
させるために、2つのアプライアンスは構成の同期を維持します。WCCPモードの高可用性構成では、トラフィック
を処理しているアプライアンスがアップストリームルーターとの通信を維持します。

ステータスの監視高可用性が有効になっている場合、プライマリアプライアンスは VRRPプロトコルを使用して、ハ
ートビート信号をセカンダリアプライアンスに 1秒に 1回送信します。さらに、プライマリアプライアンスは、イー
サネットポートのキャリアステータスを監視します。以前にアクティブだったポートでキャリアが失われると、接続
が失われます。

フェイルオーバープライマリアプライアンスのハートビート信号に障害が発生した場合、またはプライマリアプライ
アンスが以前にアクティブだったイーサネットポートでキャリアを 5秒間失った場合、セカンダリアプライアンスが
引き継ぎ、プライマリになります。障害が発生したアプライアンスが再起動すると、セカンダリになります。新しい
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プライマリは、ARPブロードキャストを使用してネットワーク上で自身をアナウンスします。MACスプーフィング
は使用されません。イーサネットブリッジングはセカンダリアプライアンスで無効になり、プライマリアプライアン
スをインライントラフィックの唯一のパスとして残します。ループを防ぐために、両方のアプライアンスで配線の失
敗が禁止されています。

警告

イーサネットバイパス機能は、高可用性モードで無効になります。インライン高可用性ペアの両方のアプライ
アンスの電源が切れた場合、接続が失われます。停電時にWAN接続が必要な場合は、少なくとも 1つのアプ
ライアンスをバックアップ電源に接続する必要があります。
注

高可用性ペアのセカンダリアプライアンスには、フォワーディングループを防ぐために、ブリッジポートの 1
つであるポート APA.1が無効になっています。アプライアンスにデュアルブリッジがある場合、apB.1も無効
になります。片腕設置では、ポート apA.2を使用します。そうしないと、高可用性が有効になっていると、セ
カンダリアプライアンスにアクセスできなくなります。

Primary/secondary割り当て‑両方のアプライアンスが再起動された場合、それ自体を完全に初期化した最初のア
プライアンスがプライマリになります。つまり、アプライアンスには役割が割り当てられておらず、最初に使用可能
になったアプライアンスがプライマリとして引き継ぎます。VRRPハートビートに使用されるインターフェイスで
IPアドレスが最も高いアプライアンスは、両方が同時に使用可能になった場合にタイブレーカーとして使用されま
す。

フェイルオーバー中の接続の終了：フェイルオーバーの副作用として、加速された TCP接続と加速されていない
TCP接続の両方が終了します。非 TCPセッションは、プライマリアプライアンスの障害からセカンダリアプライア
ンスへのフェイルオーバーまでの短い期間（数秒）によって引き起こされる遅延を除いて、影響を受けません。ユー
ザーは開いている接続が閉じられることを経験しますが、新しい接続を開くことはできます。

構成の同期—2つのアプライアンスは設定を同期して、セカンダリがプライマリを引き継ぐ準備ができていることを
確認します。ペアの構成がブラウザベースのインターフェイスを介して変更された場合、プライマリアプライアンス
はセカンダリアプライアンスをすぐに更新します。

高可用性は、両方のアプライアンスが同じソフトウェアリリースを実行していない限り有効にできません。

WCCPモードでの高可用性：WCCPを高可用性ペアとともに使用すると、プライマリアプライアンスはルータとの
通信を確立します。アプライアンスは、仮想 IPアドレスではなく、apAまたは apBの管理 IPアドレスを使用して
ルーターと通信します。フェールオーバー時に、新しいプライマリアプライアンスはルータとのWCCP通信を確立し
ます。

ケーブル接続の要件

April 19, 2021
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高可用性ペアの 2つのアプライアンスは、パラレル配置またはワンアーム配置のいずれかで、同じサブネット上にイ
ンストールされます。両方とも次の図に示します。ワンアーム構成では、apA.1ポートではなく、apA.2ポート（お
よびオプションで apB.2ポート）を使用します。一部のモデルでは、インラインモードまたはワンアームモードのど
ちらで展開する場合でも、個別の管理 LANが必要です。これは、中央の図にのみ示されています。

図 1：高可用性ペアのケーブル接続

追加のスイッチで上記のトポロジーを壊さないでください。ランダムスイッチの配置はサポートされていません。各
スイッチは、単一のモノリシックスイッチ、単一の論理スイッチ、または同じシャーシの一部である必要がありま
す。

アプライアンスに接続されているルータまたはスイッチポートでスパニングツリープロトコル（STP）が有効になっ
ている場合、フェールオーバーは機能しますが、フェールオーバー時間は約 30秒に増加する可能性があります。STP
がない場合、フェイルオーバー時間は約 5秒です。したがって、可能な限りブリーフィールオーバー間隔を実現する
には、アプライアンスに接続するポートで STPを無効にします。

そのほかの要件

April 19, 2021

高可用性ペアの両方のアプライアンスは、次の基準を満たしている必要があります。

• ダッシュボードページのシステムハードウェアエントリに示されているように、同一のハードウェアを使用し
ます。

• まったく同じソフトウェアリリースを実行します。
• イーサネットバイパスカードを装備します。アプライアンスに何がインストールされているかを確認するには、
ダッシュボードページを参照してください。

高可用性をサポートしないアプライアンスは、[構成：高可用性]ページに警告を表示します。

高可用性ペアへの管理アクセス

April 19, 2021

高可用性（ハイアベイラビリティ）ペアを設定する場合は、ペアに仮想 IP（VIP）アドレスを割り当てます。これによ
り、2つのアプライアンスを単一のユニットであるかのように管理できます。高可用性モードを有効にすると、セカ
ンダリアプライアンスの IPアドレスを介して管理することはほとんど無効になり、ほとんどのパラメータはグレー
表示されます。警告メッセージは、すべてのページに理由を表示します。すべての管理タスクに高可用性 VIPを使用
します。ただし、セカンダリアプライアンスの高可用性状態は、管理 UIから無効にできます。
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高可用性ペアの設定

April 19, 2021

新しくインストールした 2つのアプライアンスを高可用性ペアとして設定することも、既存のインストールに 2台目
のアプライアンスを追加して高可用性ペアを作成することもできます。

前提条件：物理的なインストールと基本的な構成手順

高可用性を構成するには

1.（加速されたブリッジ上で）トラフィックネットワークに接続されているアプライアンスが 1つだけであるこ
とを確認してください。両方が接続されている場合は、1つのブリッジケーブルを 2番目のアプライアンスの
アクティブなブリッジから外します。これにより、転送ループが防止されます。

2. 最初のアプライアンスの [機能]ページで、トラフィック処理を無効にします。これにより、高可用性ペアが設
定されるまで、アクセラレーションが無効になります。

3. 2番目のアプライアンスについても繰り返します。
4. 最初のアプライアンスで、以下に示す [構成：高度な展開：高可用性]タブに移動します。
5. [有効]チェックボックスを選択します。
6. [高可用性仮想 IPアドレスの構成]リンクをクリックして、仮想 IPアドレスを apAインターフェイスに割り
当てます。このアドレスは、後で両方のアプライアンスを 1つのユニットとして制御するために使用されます。

7. [高可用性]ページに戻り、[VRRP VRID]フィールドで VRRP IDをペアに割り当てます。値のデフォルトはゼ
ロですが、VRRPID番号の有効な範囲は 1～255です。この範囲内で、ネットワーク上の別の VRRPデバイス
に属していない任意の値を指定できます。

8. [パートナー SSL共通名]フィールドに、他のアプライアンスの SSL共通名を入力します。これは、そのアプ
ライアンスの [構成：高度な展開：高可用性]タブの [パートナー SSL共通名]フィールドに表示されます。こ
こで使用される SSL資格情報は、工場でインストールされています。

9.［更新］をクリックします。
10. 2番目のアプライアンスで手順 3～8を繰り返します。アクセラレーションブリッジ（apAなど）を介してア

プライアンスを管理している場合、2番目のアプライアンスに接続するには、手順 1で取り外したイーサネッ
トケーブルを再接続する必要がある場合があります。その場合は、このケーブルを接続し、最初のアプライア
ンスの対応するケーブルを外します。

11. ブラウザで、高可用性ペアの仮想 IPアドレスに移動します。[機能]ページでトラフィック処理を有効にしま
す。それ以上の構成は、この仮想アドレスから実行されます。

12. 切断したままのケーブルを差し込みます。
13. 各アプライアンスで、[構成：高度な展開：高可用性]ページに、高可用性がアクティブであり、一方のアプラ

イアンスがプライマリで、もう一方がセカンダリであることが表示されます。そうでない場合は、問題の性質
を示す警告バナーが画面の上部に表示されます。

図 1：高可用性構成ページ
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高可用性ペアでのソフトウェアの更新

April 19, 2021

高可用性ペアで SD‑WANソフトウェアをアップデートすると、アップデート中の一時点でフェールオーバーが発生
します。

注：[更新]ボタンをクリックすると、開いているすべての TCP接続が終了します。

高可用性ペアのソフトウェアを更新するには

1. 両方のアプライアンスにログオンします。
2. セカンダリアプライアンスで、ソフトウェアを更新して再起動します。再起動後も、アプライアンスはセカン
ダリのままです。インストールが成功したことを確認します。プライマリアプライアンスは、セカンダリアプ
ライアンスが存在するが、バージョンの不一致が原因で自動パラメータ同期が機能していないことを示す必要
があります。

3. プライマリアプライアンスで、ソフトウェアを更新してから再起動します。再起動するとフェイルオーバーが
発生し、セカンダリアプライアンスがプライマリになります。再起動が完了すると、両方のアプライアンスが
同じソフトウェアを実行しているため、高可用性が完全に確立されます。

高可用性ペアのパラメータの保存/復元

April 19, 2021

システムメンテナンス：Backup/Restore関数を使用して、次のように高可用性ペアのパラメーターを保存および
復元できます。

パラメータをバックアップするには

通常どおりバックアップ機能を使用します。つまり、高可用性 VIPアドレス（高可用性ペアを管理する場合と同様）
を使用して GUIにログオンし、[システム管理:バックアップ/復元]ページで [Download Settings]をクリックし
ます。

パラメータを復元するには

1. [構成：高度な展開：高可用性（高可用性）]タブの [有効]チェックボックスをオフにして、両方のアプライア
ンスで高可用性を無効にします。
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2. 1つのアプライアンスのブリッジからネットワークケーブルを抜きます。（「アプライアンス A」と呼びます。）
3. アプライアンス Aから電源コードを抜きます。
4. 以前に保存したパラメータのセットをシステムメンテナンスにアップロードして、他のアプライアンス（アプ
ライアンス B）のパラメータを復元します。Backup/Restoreページをクリックし、[設定の復元]をクリッ
クします。（この操作を完了するには、再起動が必要です。再起動すると、高可用性が再び有効になります）。

5. アプライアンス Bが再起動するのを待ちます。プライマリになります。
6. アプライアンス Aを再起動します。
7. アプライアンス Aの GUIにログオンし、[構成：高度な展開：高可用性（高可用性）]タブで高可用性を再度有
効にします。アプライアンスは、プライマリからパラメータを取得します。

8. 手順 2で取り外したネットワークケーブルを差し込みます。

これで、両方のアプライアンスが復元され、同期されます。

高可用性ペアのトラブルシューティング

April 19, 2021

アプライアンスが高可用性モードへの失敗を報告した場合は、エラーメッセージに原因も記載されます。高可用性モ
ードを妨げる可能性のある問題には、次のようなものがあります。

• 他のアプライアンスは実行されていません。
• 2つのアプライアンスの高可用性パラメータは同一ではありません。
• 2つのアプライアンスは同じソフトウェアリリースを実行していません。
• 2つのアプライアンスのモデル番号は同じではありません。
• アプライアンス間のケーブル接続が不適切または不完全な場合、高可用性ハートビートがアプライアンス間で
通過できません。

• 高い availability/Group一方または両方のアプライアンスのモード SSL証明書が破損しているか、欠落して
います。

2ボックスモード

April 19, 2021

2 ボックスモードは、SD‑WAN SE アプライアンスが WCCP ルーターおよび SDWAN‑WANOP として機能する
WCCPワンアームベースの展開です。(4000/5000)アプライアンスはWCCPクライアントとして機能し、WCCPコ
ンバージェンスの確立を支援します。このようにすべての仮想 path/Intranet SD‑WAN SEアプライアンスに到達
するサービス指向 TCPパケットは、SD‑WAN SEとWANOPの両方の利点を顧客のトラフィックに提供することに
より、最適化の利点のために SDWAN‑WANOPアプライアンスにリダイレクトされます。
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2ボックスモードは、次のアプライアンスモデルでのみサポートされます。

• SD‑WAN SEアプライアンス–4000、4100、および 5100

• SD‑WANWANOPアプライアンス–4000、4100、5000、および 5100

注

Two Boxモードが有効の場合、高可用性およびWCCP配置モードにアクセスできません。ただし、これらの
展開モードは、ユーザーが管理するために使用できます。

重要

• Two Box Modeが有効の場合、レガシーWCCP配置は無効になりますが、サービスグループのコンバ
ージェンスはWCCPモニタリングページからしか確認できません。Two BoxModeの監視セクション
の下に個別の GUIページはありません。

• Standard Editionアプライアンスで実行されているWCCPプロセスが、短い時間間隔内に複数回、た
とえば 1分間に 3回再起動すると、サービスグループは自動的にシャットダウンします。このようなシ
ナリオでは、WANOPアプライアンスでWCCPコンバージェンスを取得するには、WANOPアプライア
ンスのWeb GUIでWCCP機能を再度有効にします。

• Standard Editionアプライアンスの構成に関連するWCCP構成またはWAN最適化に変更があると、
外部WANOPアプライアンスがリブートします。例えば、enabling/disabling構成エディターのイン
ターフェースグループのWCCPチェックボックスに続いて変更管理プロセスを実行すると、WANOPア
プライアンスも再起動します。

注

また、2ボックスモードを実装する際に考慮すべき次の点に注意してください。

• 構成エディタからWANOPアプライアンスにリダイレクトするようにルーティングドメインを選択した
場合は、WCCPが有効になっているインターフェイスグループに追加する必要があります。

• パートナーサイトでも同じルーティングドメインのトラフィックを選択する必要があります。たとえば、
MCN > Branch01は、WAN最適化のメリットを確認します。

• WCCPが有効になっているインターフェイスグループでルーティングドメインが選択されている場合、
ブリッジドインターフェイスを含む別のインターフェイスグループには、同じルーティングドメインが設
定されている必要があります。WCCP対応のインターフェイスグループにルーティングドメインが設定
されている場合にのみ、WAN最適化の利点を備えたエンドツーエンドのトラフィックフローを送信する
だけでは不十分です。

Citrix SD‑WAN標準版

DCまたはブランチサイトの StandardEditionアプライアンスで 2ボックスモードソリューションを構成するには、
次の手順に従います。
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1. SD‑WAN SEWeb管理インターフェイスで、[構成]>仮想WAN>構成エディターに移動します。既存の構成
パッケージを開くか、パッケージを作成します。

2. 選択した構成のパッケージでは、構成の詳細を表示する高度なタブに移動します。

3. グローバル設定を開き、ルーティングドメインを展開して、[WANOPにリダイレクト]チェックボックスが
有効になっていることを確認します。

4. DCを展開して、アプライアンスが有効になっている仮想ネットワークインターフェイスを示す [インターフ
ェイスグループ]設定で、仮想インターフェイスのWCCPを有効にします。

5. [サイト +追加]を展開して、ブランチルーティングドメインとインターフェイスグループの設定を表示しま
す。ブランチサイトで、ルーティングドメインの [WANOPにリダイレクト]チェックボックスが有効になっ
ています。

注

WCCPリスナーは、イーサネットインターフェイスが 1つだけ設定されている仮想ネットワークインタ
ーフェイスに対してだけ有効にする必要があります。ブリッジドペアでWCCPリスナーを有効にしない
でください。SD‑WAN SEアプライアンスと SD‑WANWANOPアプライアンス間のONE‑ARMインタ
ーフェイスで有効にすることを意図しています。

Citrix SD‑WANWANOP構成

SD‑WANWANOPアプライアンスのWebGUIで 2ボックス展開モードを設定するには：

1. SD‑WANWANOPWeb管理インターフェースで、「構成」 >アプライアンスの設定 >高度な展開 > 2ボック
スソリューションに移動します。

2. 編集アイコンをクリックして、2つのボックスモード設定を編集します。キャッシュ IPに関する情報ダイア
ログが表示されます。［OK］をクリックします。

3. [ 2つのボックスを有効にする]チェックボックスを有効にします。

4. ピア IPを入力します。ピア IPは、SD‑WAN StandardEditionアプライアンスの IPアドレスです。

5. ユーザー資格情報を入力し、[適用]をクリックします。

2ボックスモードの構成と管理性

以下は、展開のために考慮すべき 2つのボックスモード構成と管理性のポイントの一部です。

• SD‑WANWANOP設定は、SD‑WAN SE構成エディタから統合ペインとして設定できます。

– サービスクラス

– アプリケーション分類子
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– 特徴

– システムチューニング

監視

SD‑WAN SEアプライアンスのWebUIの [監視]ページを使用して、SD‑WANWANOPトラフィックを直接監視で
きます。これにより、データトラフィックの処理中に、SDWAN‑SEアプライアンスと SDWAN‑WOアプライアンス
の両方を単一ペインで監視できます。SDWAN‑SE UIの [WAN Optimization]ノードで、接続の詳細、セキュアパ
ートナーの詳細などを表示できます。

構成

APPFLOWは、APPFLOWノードの SDWAN‑SE構成ページから直接構成できます。これにより、SDWAN‑SEは、
APPFLOWの構成、およびサービスクラス、アプリケーション分類子などの他のデータ処理構成属性の単一ペインと
して機能できます。SDWAN‑SEで行われた構成は、SDWAN‑WO構成に反映され、シームレスな APPFLOW機能
のサポートを維持します。

Citrix Application Delivery Management（ADM）によってすでに検出されている SD‑WANWANOPを 2ボッ
クスモードで使用する場合は、このモードをオフにするまで、Citrix ADMを使用して分離して構成しないでくださ
い。これは、トラフィック処理用のWANOPの構成が、2ボックスモードの SD‑WAN SEアプライアンスによって
管理されるためです。

高度な Optimization またはセキュアアクセラレーションは、SDWAN‑WO アプライアンスで設定する場合
と同様に、SDWAN‑SE アプライアンス上で直接構成する必要があります。これは、ドメイン参加やセキュア
Acceleration/SSL高度な最適化または SSLプロキシ用のプロファイル作成などの構成の単一ペインの構成を維持
するのに役立ちます。

• ライセンスは、SD‑WAN SEおよび SD‑WAN WANOPアプライアンスごとに個別に管理する必要がありま
す。

• ソフトウェアアップグレードは、SD‑WAN SE および SD‑WAN WANOP アプライアンスごとに、それぞ
れのソフトウェアパッケージで個別に管理する必要があります。たとえば、SD‑WAN SEの場合は tar.gz、
SD‑WANWANOPの場合は upgをアップグレードします。

• データパス統合は、WCCP展開モードを介して SD‑WAN SEと外部WANOPアプライアンス間で構成する必
要があります。

– データパスレベルでは、WCCPと仮想WANの両方の機能が、WANOPと SEの間のデータパス統合を
通じてワンアームモードで外部的に提供され、最適化のメリットが得られます。
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統一された構成と監視

SD‑WAN SEおよび SDWAN‑WANOPアプライアンスでツーボックスモードを有効にすると、SD‑WAN‑EEアプラ
イアンスでのツーボックス構成の表示と同様に、SD‑WAN SEアプライアンスで設定を表示できます。

1. 構成 >仮想WAN >WANOptimization

2. 構成下の Appflowノード >アプライアンスの設定

3. [構成]の [WAN Optimization]ノード。

この情報は、SD‑WAN SEアプライアンスで 2ボックスモードになっている SD‑WANWANOPアプライアン
スからリダイレクトされます。

SSLアクセラレーションや AppFlowなどのWANOPに関連する構成を、SD‑WAN SEWebGUIから実行で
きるようになりました。

接続、圧縮、などのトラフィック関連の統計 CIFS/SMB, ICA Advanced、MAPI、およびパートナーは、
SD‑WANプレミアム（エンタープライズ）エディションアプライアンスと同様の [監視]>WAN最適化の
SD‑WAN SEWebGUIから監視できるようになりました。

2ボックスモードでの SD‑WANWANOPアプライアンスの管理 IPアドレスの変更

2ボックスモードで SDWAN‑WANOPアプライアンスの管理 IPアドレスを変更するには：

1. SD‑WAN SEアプライアンス上コマンド clear_wo_syncを実行する。これにより、GUIリダイレクトのため
に SD‑WANWANOP IPアドレス情報が確実にクリアされます。

2. SD‑WAN WANOPアプライアンスで 2ボックスモード構成を無効または有効にします。SD‑WAN WANOP
アプライアンスの新しい IPアドレス（変更された IP）が SD‑WAN SEに送信されます。新しく変更された IP
アドレスが URLリダイレクトページに表示されます。

管理 IPアドレスは、ピア IPアドレスの構成に使用されます。

SD‑WANWANOPアプライアンスで 2ボックスモードを無効にする

SD‑WANWANOPおよび SD‑WAN SEアプライアンスを無効にするか 2ボックスモードから切り離すには：

1. SD‑WANWANOPアプライアンスから TwoBoxモードを無効にします。

2. SD‑WAN SE WebGUIに SD‑WANWANOPアプライアンスの 2つのボックスモードページが表示されるこ
とが期待されます。これらのページをクリアするには、次のコマンドを実行します。clear_wo_sync。
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よくあるご質問

April 19, 2021

• アクセラレーション

• 圧縮

• CIFSとMAPI

• RPC over HTTP

• SCPS

• 安全なピアリング

• SSLアクセラレーション

• Citrix SD‑WANWANOPプラグイン

• トラフィックシェーピング

• アップグレード

• ビデオキャッシング

• Office 365

アクセラレーション

April 19, 2021

加速はトンネルを使用しますか？

いいえ、アクセラレーションは透過的であり、元の接続と同じ IPアドレスとポート番号を使用します。これにより、
現在の監視方法を引き続き正常に機能させることができます。

アクセラレーションはパケットストリームをどのように変更しますか？

非圧縮接続の場合、アクセラレーションはパケットの TCPヘッダーにオプションを追加しますが、パケットペイロー
ドはそのまま残します。これらのオプションにより、接続の両端にある Citrix SD‑WANWANOPデバイスが相互に
通信できるようになります。さらに、TCPシーケンス番号は、ルーティングの問題やアプライアンスの障害が同じ接
続で加速されたパケットと加速されていないパケットを混合することを防ぐために調整されます。

圧縮接続では、もちろんペイロードが圧縮され、コンプレッサーの出力がフルサイズのパケットに蓄積されます。結
果は、たとえば、3:1圧縮すると、同じ数のパケットではなく、3分の 1の数のパケットが送信され、それぞれが 3分
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の 1のサイズに縮小されます。圧縮では、Citrix SD‑WANWANOPTCPヘッダーオプションとシーケンス番号の調
整も使用されます。

加速の基本的な要件は何ですか？

アクセラレーションには、接続の両端に Citrix SD‑WAN WANOPデバイスが必要であり、接続は TCPプロトコル
を使用する必要があり、接続のすべてのパケットは両方の Citrix SD‑WANWANOPデバイスを通過する必要があり
ます。

CIFSとMAPI

April 19, 2021

Citrix SD‑WANWANOPアプライアンスでMAPIと署名付き SMBを構成する前に、どのような前提条件が必要
ですか？

Citrix SD‑WANWANOPアプライアンスでMAPIと署名付き SMBを構成する前に、次の条件を満たす必要があり
ます。

• Secure Peerオプションは、サーバー側アプライアンスだけでなくクライアントでも Trueに設定する必要が
あります。

• デリゲートユーザーをデータセンター側のアプライアンスに追加し、そのステータスを「成功」としてマーク
する必要があります。

• データセンター側のアプライアンスは、ドメインに正常に参加する必要があります。

• サーバー側アプライアンスで構成された DNS IPアドレスは到達可能である必要があります。

詳しくは、「安全なWindowsトラフィックを最適化するように Citrix SD‑WANWANOPアプライアンスを
構成する」を参照してください。

デリゲートユーザーのドメインコントローラーで何を構成する必要がありますか？

Citrix SD‑WANWANOPアプライアンスでユーザーの委任を構成する前に、ドメインコントローラーでユーザーを
作成する必要があります。

DNSサーバーで何かを構成する必要がありますか？

はい。DNSサーバーで、ドメインコントローラーのすべての IPアドレスの順方向および逆方向のルックアップを構
成する必要があります。

Citrix SD‑WANWANOPアプライアンスをドメインに参加させる前に何を確認する必要がありますか？

アプライアンスをドメインに参加させる前に、以下を確認してください。

• プライマリまたはセカンダリ DNSサーバーに構成された IPアドレスに到達できる必要があります。
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• ドメインに到達できる必要があります。

• 解決されたドメイン IPアドレスに到達できる必要があります。

• オプションで、Pre Domain JoinCheckユーティリティのステータスに合格する必要があります。

Citrix SD‑WANWANOPアプライアンスがユーザーを代理ユーザーとして追加する準備ができているかどうかを
確認するにはどうすればよいですか？

Windowsドメインページの [デリゲートユーザーの確認]ユーティリティを使用して、ユーザーを確認できます。す
べてのパラメータのステータスにエラーメッセージがない場合、アプライアンスはユーザーをデリゲートユーザーと
して追加する準備ができています。

ユーティリティに障害が表示された場合は、ユーザーを代理ユーザーとして追加する前に、これらに対処する必要が
あります。ログを参照して、テスト結果を理解できます。

サーバー側の Citrix SD‑WAN WANOP アプライアンスのホスト名とホスト名の長さに関する要件はあります
か？

サーバー側の Citrix SD‑WANWANOPアプライアンスで、ホスト名がネットワーク内で一意であることを確認して
ください。さらに、ホスト名の長さは 15文字を超えてはなりません。

ドメインで一方向の信頼を構成できますか？

いいえ。クライアントとサーバーは、サーバー側の Citrix SD‑WANWANOPアプライアンスのドメインと双方向の
信頼関係を持つドメインのメンバーである必要があります。アプライアンスは一方向の信頼をサポートしていませ
ん。

Macintosh Outlookクライアントを使用して、Citrix SD‑WANWANOPアプライアンスの高速化のメリットを
得ることができますか？

いいえ。MacintoshOutlookは通信プロトコルとしてMAPIを使用しません。したがって、この設定ではMacintosh
Outlookを使用できません。

暗号化されたMAPIを高速化するために、ブランチ側の Citrix SD‑WANWANOPアプライアンスをドメインに参
加させる必要がありますか？

いいえ。暗号化されたMAPIを高速化するために、ブランチ側の Citrix SD‑WANWANOPアプライアンスをドメイ
ンに参加させる必要はありません。

暗号化されたMAPI用にデータセンター側のWindows‑Serverで Citrix SD‑WANWANOP 2000アプライア
ンスを構成できますか？

はい。暗号化されたMAPI用にデータセンター側のWindows‑Serverで Citrix SD‑WAN WANOP2000アプライ
アンスを構成できます。

Citrix SD‑WANWANOPアプライアンスをドメインに参加させ、異なるタイムゾーンで構成されたNTPサーバー
がネットワーク上に存在する場合、アプライアンスはドメインコントローラーまたは NTPサーバーと時刻を同期し
ますか？
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Citrix SD‑WAN WANOPアプライアンスをドメインに参加させると、アプライアンスは常に NTPサーバーではな
くドメインコントローラーと時刻を同期します。

Citrix SD‑WANWANOPアプライアンスで、ブラックリストに記載されている接続をクリアするためのデフォル
トの期間はどれくらいですか？

デフォルトでは、ブラックリストにある接続は 900秒でクリアされます。

Citrix SD‑WANWANOPアプライアンスでサポートされているOutlook認証メカニズムはどれですか？

リリース 6.2.4以降、アプライアンスはネゴシエート（デフォルト）および NTLM v2 Outlook認証をサポートしま
すが、Kerberos認証はサポートされていません。ただし、リリース 6.2.3以前のリリースでは、NegotiateOutlook
認証のみがサポートされています。

Citrix SD‑WANWANOPはOutlook Anywhere、RPC over HTTPSをサポートしていますか？

はい、リリース 7.3以降です。

圧縮

April 19, 2021

Citrix SD‑WANWANOP圧縮の利点は何ですか？

圧縮の基本的なメカニズムはデータストリームを小さくすることですが、これの利点は物事を速くすることです。小
さいファイル（または小さいトランザクション）は、転送にかかる時間が短くなります。サイズは関係ありません。
圧縮のポイントは速度です。

圧縮効果はどのように測定されますか？

圧縮効果を測定するには、時間と圧縮率の 2つの方法があります。WANリンクが主要なボトルネックである場合、こ
の 2つは関連しています。Citrix SD‑WANWANOPコンプレッサーは非常に高速であるため、データをリアルタイ
ムで圧縮します。5:1 5分の 1の時間で転送します。これは、二次的なボトルネックが発生するまで当てはまります。
たとえば、クライアントが遅すぎてフルスピードの転送を処理できない場合、5:1圧縮率は、5:1スピードアップ。

圧縮はどのように機能しますか？

圧縮エンジンは、以前にリンクを介して転送されたデータを保持し、最新のデータはメモリに保持され、ディスクに
ははるかに大量に保持されます。以前に転送された文字列が再び検出されると、前のコピーへの参照に置き換えられ
ます。この参照は実際の文字列ではなくWANを介して送信され、もう一方の端のアプライアンスは参照を検索して
出力ストリームにコピーします。

達成可能な最大圧縮率はどれくらいですか？

Citrix SD‑WANWANOPアプライアンスで達成可能な最大圧縮率は約 10,000:1。

予想される圧縮率はどれくらいですか？
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全体的な圧縮率は、リンク上のデータストリームを圧縮しようとするすべての試みの平均です。圧縮率が高いものも
あれば、まったく圧縮されないものもあります。アプライアンスはサービスクラスを使用して、明らかに圧縮不可能
なストリームをコンプレッサーに送信しないようにします。さまざまなタイプのデータに対する圧縮の影響は、次の
ように異なります。

暗号化された SSHトンネルやリアルタイムのビデオカメラ監視など、一度だけ圧縮または暗号化されたデータ（二
度と表示されることはなく、すでに圧縮または暗号化されているストリーム）は、データストリームが 2回同じにな
ることはないため、圧縮されません。。

圧縮されたバイナリデータまたは複数回表示される暗号化されたデータは、2回目以降の転送で非常によく圧縮され、
これらの以降の転送では圧縮率が数百から数千対 1の範囲になります。最初の転送では、圧縮されません。このよう
なデータの平均圧縮率は、データが複数回表示される頻度によって異なります。個々の転送では、圧縮率が 1,000:1,
リンク上の圧縮されたバイナリデータの平均 1.5:1そして 5:1ほとんどのリンクで、平均以上 10:1トラフィックの
性質に応じて、一部のリンクで。

テキストストリームと uncompressed/unencryptedバイナリデータは最初のパスでも圧縮されます。無関係なテ
キストでも多くの部分文字列が共通しているため、テキストストリームは適切に圧縮されます。これは、ドキュメン
ト、ソースコード、HTMLページなどに当てはまります。のオーダーの初回通過圧縮 1.5:1に 4:1共通しています。
2回目以降のパスでは、圧縮されたバイナリデータとほぼ同じように圧縮されます。(100:1以上）。非圧縮のバイナ
リデータは可変ですが、多くの場合、テキストよりも圧縮率が高くなります。非圧縮バイナリデータの例には、CDイ
メージ、実行可能ファイル、および非圧縮イメージ、オーディオ、およびビデオ形式が含まれます。2回目以降のパス
では、圧縮されたバイナリデータと同様に圧縮されます。

Citrix Virtual Apps and Desktopsのデータは、ファイル転送、プリンター出力、およびビデオで特に圧縮されま
す。ただし、同じデータストリームが以前にリンクを通過していれば、プロトコルのオーバーヘッドのため、ピーク
圧縮はおよそ 40:1,そして平均的な圧縮はの近くにある可能性が高い 3:1。画面の更新などのインタラクティブなデ
ータストリームは、次のオーダーの圧縮結果を提供します。2:1。

キャッシュと圧縮の違いは何ですか？

キャッシュは、名前付きオブジェクト全体をクライアント側アプライアンスに保存します。名前は、ファイルシステ
ムキャッシングの場合はパスとファイル名、Webキャッシングの場合は URLです。同じオブジェクトを別の名前で
転送する場合、キャッシュにはメリットがありません。キャッシュされたオブジェクトと同じ名前で、内容がわずか
に異なるオブジェクトを転送する場合、キャッシュにはメリットがありません。オブジェクトをキャッシュから提供
できる場合、サーバーからフェッチされません。

一方、圧縮にはオブジェクト名の概念がなく、転送内の文字列がすでに圧縮履歴にある文字列と一致する場合は常に
利点があります。これは、ファイルをダウンロードする場合、変更することを意味します 1%そのコンテンツの、そ
して新しいファイルをアップロードすると、あなたは 99:1アップロード時の圧縮を達成するかもしれません。ファ
イルをダウンロードしてからリモートサイトの別のディレクトリにアップロードすると、高い圧縮率も達成される可
能性があります。圧縮はファイルロックを必要とせず、「古さ」の影響を受けません。オブジェクトは常にサーバーか
らフェッチされるため、常にバイト単位で正確です。
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HTTPS経由の RPC

April 19, 2021

HTTPS接続を介して RPCを高速化するサービスクラスを作成する必要がありますか？

新しいサービスクラスの作成はオプションのタスクです。既存の HTTPSサービスクラスを使用できます。ただし、
RPC over HTTPS接続専用のレポートを作成するには、新しいサービスクラスを作成し、SSLプロファイルをそれ
にバインドする必要があります。RPC over HTTPS接続のサービスクラスを作成したくない場合は、作成した SSL
プロファイルをWeb（Private‑Secure）サービスクラスにバインドできます。

RPC over HTTPSアプリケーションのサービスクラスを作成していません。これは、HTTPS接続を介した RPC
のレポートにどのように影響しますか？

アプライアンスをリリース 7.3にアップグレードすると、作成された RPC over HTTPSアプリケーションはどのサ
ービスクラスにも属しません。その結果、すべての RPC over HTTPS接続は、レポートに TCPその他の接続として
リストされます。これらの接続を RPC over HTTPS接続として分類する場合は、これらのアプリケーションのサー
ビスクラスを作成する必要があります。

アプライアンスに RPC over HTTPSのデフォルトのサービスクラスはありますか？

いいえ。アプライアンスにはデフォルトのアプリケーションのみがあり、デフォルトのサービスクラスはありません。
アプリケーションのサービスクラスを作成する必要があります。

アプライアンスは、HTTPS接続を介して RPCに SSL圧縮の利点を提供しますか？

いいえ。アプライアンスは、HTTP接続を介した RPCに SSL圧縮の利点を提供しません。圧縮の利点は、HTTPS
トラフィックの暗号化と復号化でのみ利用できます。

MAPIと同様に、アプライアンスはHTTPS接続を介した RPCの遅延を最適化しますか？

いいえ。アプライアンスは、RPC over HTTPSの遅延を最適化しません。

MAPI over HTTPは RPC over HTTPSとは異なりますか？

はい。MAPI over HTTPは、Microsoft Exchange Server 2013SP1以降でサポートされる新しいプロトコルで
す。

クライアント側とサーバー側の Citrix SD‑WANWANOPアプライアンスの RPC over HTTPS設定の違いは何で
すか？

サービスクラスを作成し、RPC over HTTPSアプリケーションを追加することを除いて、クライアント側の Citrix
SD‑WANWANOPアプライアンスで追加の構成を行う必要はありません。

SSLプロファイルを透過プロキシモードで構成するとどうなりますか？

一部の Exchangeサーバーでは、TLSセッションチケットのサポートが必要です。透過プロキシモードは TLSセッ
ションチケットをサポートしていないため、これらのサーバーへの接続を高速化するには、分割プロキシを使用して
SSLプロファイルを作成する必要があります。
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Microsoft Exchange Serverに負荷分散の設定を使用する場合、RPC over HTTPSサービスクラスを作成する
ときに、どの宛先 IPアドレスをフィルタールールに追加する必要がありますか？

負荷分散アプライアンスを使用している場合は、RPC over HTTPサービスクラスを作成するときに、その仮想 IP
（VIP）アドレスをフィルタールールに追加します。

Outlook（MAPI）ページでHTTPトラフィックを介してMAPと RPCを区別するにはどうすればよいですか？

Outlook（MAPI）ページに表示されるアプリケーションに基づいてトラフィックを区別できます。たとえば、MAPI
および RPC over HTTPSは、次のアプリケーションに使用されます。

• MAPI: MAPIおよび eMAPI

• HTTPS経由の RPC: HTTP MAPI、HTTP eMAPI、HTTPS MAPI、および HTTPS eMAPI

SCPS

April 19, 2021

SCPSプロトコルとは何ですか？

Space Communications Protocol Standard（SCPS）プロトコルは、TCPプロトコルの変形です。

SCPSプロトコルの用途は何ですか？

SCPSプロトコルは、衛星通信および同様のアプリケーションで使用されます。

SCPSプロトコルは Citrix SD‑WANWANOPアプライアンスでサポートされていますか？

はい。Citrix SD‑WANWANOPアプライアンスは SCPSプロトコルをサポートし、このプロトコルを使用して転送
されるデータを高速化します。

SCPS対応アプライアンスを非 SCPS対応アプライアンスで使用できますか？

はい。SCPS対応アプライアンスと非 SCPS対応アプライアンスを混在させる必要がある場合は、不一致が発生しな
いように展開してください。IPベースのサービスクラスルールを使用するか、各パスに一致するアプライアンスが含
まれるように展開を調整できます。

リンクの一方の端で SCPS対応アプライアンスを使用し、もう一方の端で非 SCPS対応アプライアンスを使用する
とどうなりますか？

接続の一方の端にあるアプライアンスで SCPSが有効になっていて、有効になっていない場合、再送信のパフォーマ
ンスが低下します。この状態は、「SCPSモードの不一致」アラートも引き起こします。

SCPS対応アプライアンスとデフォルトアプライアンスの動作の違いは何ですか？

SCPS対応とデフォルトのアプライアンスの動作の主な違いは、標準の選択的確認応答（SACK）の代わりに SCPS
スタイルの「選択的否定確認応答」（SNACK）が使用されることです。
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安全なピアリング

April 19, 2021

安全なピアリングが必要な Citrix SD‑WANWANOP機能はどれですか？

次の機能のいずれかを使用する場合は、リンクの両端で Citrix SD‑WANWANOPアプライアンス間に安全なピアリ
ングを確立する必要があります。

• SSL圧縮

• 署名された CIFSサポート

• 暗号化されたMAPIのサポート

安全なトンネルを構成する前に何かを考慮する必要がありますか？

はい。リンクの両端にある Citrix SD‑WANWANOPアプライアンス間に安全なトンネルを構成する前に、暗号化ラ
イセンスを注文して受け取る必要があります。

リンクの一方の端にあるアプライアンスでセキュアピアリングを有効にするとどうなりますか？

リンクの一方の端にある Citrix SD‑WANWANOPアプライアンスでセキュアピアリングを有効にすると、もう一方
のアプライアンスがそれを検出し、SSLシグナリングトンネルを開こうとします。2つのアプライアンスがこのトン
ネルを介して相互に正常に認証された場合、アプライアンスは安全なピアリング関係にあります。2つのアプライア
ンス間のすべての高速接続は暗号化され、圧縮が有効になります。

パートナーアプライアンスでセキュアピアリングを有効にしないとどうなりますか？

アプライアンスでセキュアピアリングが有効になっている場合、セキュアピア関係がないパートナーとの接続は暗号
化または圧縮されませんが、TCPフロー制御アクセラレーションは引き続き使用できます。保護されたパートナーか
らの圧縮履歴に保存されたデータを保護されていないパートナーと共有できないようにするために、圧縮は無効にな
っています。

キーストアのパスワードが必要なのはなぜですか？

セキュリティパラメータにアクセスするには、キーストアのパスワードが必要です。このパスワードは管理者のパス
ワードとは異なり、セキュリティ管理を他のタスクから分離することができます。キーストアのパスワードがリセッ
トされると、既存の暗号化されたデータと秘密鍵はすべて失われます。

アプライアンスが盗まれた場合でもデータを保護するには、アプライアンスを再起動するたびにキーストアのパスワ
ードを再入力する必要があります。これが行われるまで、セキュアピアリングと圧縮は無効になります。

Citrixから受け取った Citrix SD‑WANWANOPアプライアンスには、安全なトンネルをセットアップするための
キーと証明書が含まれていますか？

いいえ。Citrix SD‑WAN WANOP製品は、SSLシグナリングトンネルに必要なキーと証明書なしで出荷されます。
自分で生成する必要があります。
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SSLアクセラレーション

April 19, 2021

加速はトンネルを使用しますか？

いいえ、アクセラレーションは透過的であり、元の接続と同じ IPアドレスとポート番号を使用します。これにより、
現在の監視方法を引き続き正常に機能させることができます。

アクセラレーションはパケットストリームをどのように変更しますか？

非圧縮接続の場合、アクセラレーションはパケットの TCPヘッダーにオプションを追加しますが、パケットペイロー
ドはそのまま残します。これらのオプションにより、接続の両端にある Citrix SD‑WANWANOPデバイスが相互に
通信できるようになります。さらに、TCPシーケンス番号は、ルーティングの問題やアプライアンスの障害が同じ接
続で加速されたパケットと加速されていないパケットを混合することを防ぐために調整されます。

圧縮接続では、もちろんペイロードが圧縮され、コンプレッサーの出力がフルサイズのパケットに蓄積されます。結
果は、たとえば、3:1圧縮すると、同じ数のパケットではなく、3分の 1の数のパケットが送信され、それぞれが 3分
の 1のサイズに縮小されます。圧縮では、Citrix SD‑WANWANOPTCPヘッダーオプションとシーケンス番号の調
整も使用されます。

加速の基本的な要件は何ですか？

アクセラレーションには、接続の両端に Citrix SD‑WAN WANOPデバイスが必要であり、接続は TCPプロトコル
を使用する必要があり、接続のすべてのパケットは両方の Citrix SD‑WANWANOPデバイスを通過する必要があり
ます。

Citrix SD‑WANWANOPプラグイン

April 19, 2021

Citrix SD‑WANWANOPプラグインをコンピューターにインストールするためにどのような方法を使用できます
か？

次のいずれかの方法を使用して、Citrix SD‑WANWANOPプラグインをコンピューターにインストールできます。

• スタンドアロンインストール：Microsoftインストーラー（msi）ファイルを実行します。

• サイレントインストール：次のコマンドを実行します。

*\> msiexec.exe /i path\\CitrixSD-WANWANOPPluginReleasex64-\<
Release\\_Nunmer\> /qn*

• リモートインストール：Citrix SD‑WANWANOPプラグインを Citrix Receiverからリモートでインストー
ルします。このインストールは、マーチャンダイジングサーバーを使用して行われます。
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Citrix SD‑WANWANOPプラグインインストーラーをカスタマイズできますか？

はい。Citrix SD‑WANWANOPプラグインのmsiファイルを使用して、シグナリング IPアドレスとディスクベー
スの圧縮（DBC）サイズをカスタマイズできます。

Citrix SD‑WANWANOPプラグインをインストールするための最小ハードウェア要件は何ですか？

Citrix SD‑WANWANOPプラグインの場合、コンピューターは次の要件を満たしている必要があります。

• Pentium4クラス CPU

• 最小 4GBの RAM

• ハードディスクの空き容量として最低 2GB

Citrix SD‑WANWANOPプラグインをインストールできるオペレーティングシステムはどれですか？

Citrix SD‑WANWANOPプラグインは、次のオペレーティングシステムにインストールできます。

オペレーティングシステム エディション バージョン

Windows XP Home, Professional 32ビット

Windows Vista Home Basic, Home Premium,
Business, Enterprise, Ultimate

32ビット

Windows 7 Home Basic, Home Premium,
Business, Enterprise, Ultimate

32ビット、64ビット

Windows 8 Professional, Enterprise 32ビット、64ビット

Windows 10 Professional, Enterprise 32ビット、64ビット

Citrix SD‑WANWANOPプラグインをインストールする前に、どのような予防措置を講じる必要がありますか？

Citrix SD‑WANWANOPプラグインをコンピューターにインストールする前に、次の予防措置を講じてください。

• オペレーティングシステムのバージョンに応じて、32ビットまたは 64ビットの Citrix SD‑WANWANOPイ
ンストーラーバージョンをダウンロードします。

• Citrix SD‑WANWANOPプラグインを圧縮ドライブまたはフォルダーにインストールすることはできません。

• コンピュータに十分な空きディスク容量があることを確認してください。

• Citrix SD‑WAN WANOP プラグインリリースをダウングレードすることはできません。以前の Citrix
SD‑WANWANOPリリースを使用する場合は、現在のリリースをアンインストールしてから、以前のリリー
スをインストールする必要があります。

どの Citrix SD‑WAN WANOP アプライアンスが Citrix SD‑WAN WANOP プラグインをサポートしています
か？

次の Citrix SD‑WANWANOPアプライアンスは、Citrix SD‑WANWANOPプラグインをサポートしています。
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• SD‑WANWANOP 2000

• Windows Serverを搭載した SD‑WANWANOP 2000アプライアンス

• SD‑WANWANOP 3000

• SD‑WANWANOP 4000

• SD‑WANWANOP 5000

どの Citrix SD‑WANWANOPアプライアンスが Citrix SD‑WANWANOPプラグインをサポートしていません
か？

次の Citrix SD‑WANWANOPアプライアンスは、Citrix SD‑WANWANOPプラグインをサポートしていません。

• SD‑WANWANOP 400

• SD‑WANWANOP 700

• SD‑WANWANOP 800

• Windows Serverを搭載した SD‑WANWANOP 1000

Citrix SD‑WANWANOPプラグインを使用するには、Citrix SD‑WANWANOP 2000、3000、および VPXア
プライアンスにコンカレント（CCU）ライセンスをインストールする必要がありますか？

はい。Citrix SD‑WAN WANOPプラグインを使用するには、Citrix SD‑WAN WANOP 2000、3000、および VPX
アプライアンスに CCUライセンスをインストールする必要があります。

Citrix SD‑WANWANOPプラグインを使用するには、Citrix SD‑WANWANOP 4000および 5000アプライア
ンスに CCUライセンスをインストールする必要がありますか？

いいえ。Citrix SD‑WANWANOPプラグインを使用するために、Citrix SD‑WANWANOP4000および 5000アプ
ライアンスに CCUライセンスをインストールする必要はありません。アプライアンスの基本ライセンスは、Citrix
SD‑WANWANOPプラグインがこれらのアプライアンスに接続するのに十分です。

サブネットを高速化するための Citrixの推奨事項は何ですか？

サブネットを高速化するには、次のことをお勧めします。

• 絶対に使用しないでください ALL/ALL加速構成用。要件に基づいてサブネットを指定します。

• Citrix Gateway VIPアドレスのアクセラレーションを構成しないでください。

Citrix SD‑WANWANOPプラグインはWindowsシンクライアントでサポートされていますか？

いいえ。Citrix SD‑WANWANOPプラグインは、Windowsシンクライアントではサポートされていません。

Citrix SD‑WANWANOPプラグインでサポートされている Citrix Receiverおよび Citrix Gatewayのリリー
スはどれですか？

Citrix SD‑WAN WANOPプラグインは、Citrix Receiver 4.1および Citrix Gateway10.5リリースをサポートし
ます。
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Citrix SD‑WANWANOPプラグインでサポートされていない Citrix SD‑WANWANOP機能はどれですか？

Citrix SD‑WANWANOPプラグインは、次の Citrix SD‑WANWANOP機能をサポートしていません。

• ビデオキャッシング

• トラフィックシェーピング

• IPv6

Citrix SD‑WANWANOPプラグインを使用するには、Citrix SD‑WANWANOP 4000または 5000アプライア
ンスでアクセラレーションルールを構成する必要がありますか？

はい。Citrix SD‑WANWANOPプラグインを使用するには、Citrix SD‑WANWANOP4000または 5000アプライ
アンスでアクセラレーションルールを構成する必要があります。

シグナリングチャネルソースフィルタリングの重要性は何ですか？

シグナリングチャネルソースフィルタリングを使用することにより、特定のサブネットまたは IPアドレスがアプラ
イアンスに接続してアクセラレーションルールをフェッチする機能を許可または拒否できます。拒否された送信元サ
ブネットは、シグナリング接続を確立してトラフィックを高速化できません。

LAN検出の意義は何ですか？

LAN検出を有効にすると、Citrix SD‑WANWANOPプラグインとアプライアンスが同じ LAN上にある場合のトラ
フィックアクセラレーションが防止されます。アプライアンスの帯域幅制限をローカル接続に適用すると、ローカル
トラフィックの速度が低下する可能性があるため、ローカルアクセラレーションは望ましくありません。

トラフィックを加速するために、Citrix SD‑WAN WANOPプラグインとアプライアンスの間で推奨される最小
RTT値はどれくらいですか？

ローカル LAN上の RTT（ping時間）よりも大きいが、リモートユーザーの RTTよりも小さい RTT値を構成するこ
とをお勧めします。ほとんどのネットワークでは、デフォルト値の 20ミリ秒で十分です。

Citrix SD‑WANWANOPプラグインのアクセラレーションルールを定義する際に考慮すべき条件は何ですか？

Citrix SD‑WAN WANOPプラグインのアクセラレーションルールを定義するときは、次の条件を考慮してくださ
い。

• アプライアンスに対してローカルであるすべてのサブネットのアクセラレーションルールを定義します。これ
らのサブネットは、アプライアンスがインストールされているサイトの LANサブネットです。

• LANの一部ではない宛先 IPアドレスがある場合は、これらの IPアドレスの除外ルールを追加します。IPア
ドレスを除外するためのルールが、サブネットのトラフィックを高速化するためのルールよりも前にあること
を確認してください。これには、ローカルに見える IPアドレスを持つリモートサイトのサブネットが含まれ
ます。

• VPNを使用してアプライアンスをインラインモードでインストールし、透過モードで動作している場合は、ロ
ーカルサイトから発信されたトラフィックやローカルサイト宛てのトラフィックだけでなく、すべてのエンタ
ープライズトラフィックを高速化するようにアプライアンスを構成できます。この場合、高速化された接続は、
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Citrix SD‑WANWANOPプラグインと VPNの間のみです。Citrix SD‑WANWANOPプラグインと VPN間
のトラフィックの高速化が最適です。

Citrix SD‑WANWANOPプラグインのクラッシュおよびトレースファイルはコンピューターのどこに保存されま
すか？

Citrix SD‑WAN WANOPプラグインのクラッシュファイルとトレースファイルは、次のフォルダーに保存されま
す。

• クラッシュファイル：C:/ProgramFiles/Citrix/Citrix SD‑WANWANOP

• トレースファイル：C:/Users/admin/AppData/Local/Temp

Citrix SD‑WANWANOPプラグインはどのようにして高可用性ペアに接続しますか？

Citrix SD‑WANWANOPプラグインは、常に同じシグナリング IPアドレスに接続します。シグナリング IPアドレ
スは、セカンダリアプライアンスではなく、ハイアベイラビリティペアのプライマリアプライアンスにのみバインド
されます。したがって、Citrix SD‑WANWANOPプラグインは、常に高可用性ペアのプライマリアプライアンスに
接続します。

Citrix SD‑WANWANOPプラグインはどの展開モードをサポートしていますか？

Citrix SD‑WANWANOPプラグインは、次の展開モードをサポートします。

• インライン。

• WCCP。

• 高可用性。

• NAT展開の Citrix SD‑WANWANOPプラグイン。

• ICAプロキシを使用したWCCPモードの Citrix SD‑WANWANOPアプライアンスを備えた Citrix SD‑WAN
WANOPプラグイン。

• Citrix SD‑WANWANOP 4000または 5000アプライアンスを備えた Citrix SD‑WANWANOPプラグイン。
この展開では、管理ポート (0/1)は管理ネットワークに接続されており、シグナリング IPアドレスは別のネ
ットワーク上にあります。

パケットは透過モードとリダイレクタモードでどのように流れますか？

透過モードでは、Citrix SD‑WANWANOPアプライアンスはパケットの送信元 IPアドレスを変更しません。リダイ
レクタモードでは、Citrix SD‑WANWANOPアプライアンスがサーバーをプロキシし、パケットの IPアドレスを変
更します。

注

実稼働環境では、透過モードをお勧めします。

Citrix SD‑WANWANOPプラグインとアプライアンスの間に安全なトンネルを確立するにはどうすればよいです
か？
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Citrix SD‑WANWANOPプラグインとアプライアンスの間に安全なトンネルを確立するには、次の手順を実行しま
す。

1. Citrix SD‑WANWANOPプラグインのユーザーインターフェイスで、[証明書]タブを開きます。

2. CA証明書オプションを選択します。

3. [インポート]をクリックして、関連する CA証明書をアップロードします。

4. 証明書を保存する証明書ストアを選択します。

5. [クライアント証明書]オプションを選択します。

6.［インポート］をクリックします。

7. 適切な証明書形式を選択し、関連する証明書をアップロードします。

8. 証明書を証明書ストアに保存します。

9. 秘密鍵がパスワードで保護されている場合は、パスワードを入力して秘密鍵を復号化します。

10. 安全なトンネルを確立するには、同じ CA証明書とキーペアをアプライアンスにアップロードする必要があり
ます。

安全なトンネルが確立されていることを確認するにはどうすればよいですか？

安全なトンネルが確立されていることを確認するには、次の手順を実行します。

1. Citrix SD‑WANWANOPプラグインをインストールしたコンピューターで、次のコマンドを実行します。

*\> telnet localhost 1362*

2. コンソールで、次のコマンドを実行します。

*\> showtunnels*

以下は、コマンドの出力例です。[Connected Available]セクションに「secure」というテキストが出力に
含まれている場合、セキュアトンネルが確立されています。安全なトンネルが確立されていない場合、テキス
トはクリアテキストになります。

1 ```
2 Showtunnels
3 Message Tunnels:
4 Connected Available:
5 172.16.9.100 auto,secure,client,initiator,configured
6 CN: mike.199.130

Connected Available : 1
Clients: 1 peers: 0

“‘

Citrix SD‑WAN WANOP プラグインの詳細については、[Citrix SD‑WAN WANOP プラグイン] (/en‑
us/citrix‑sd‑wan‑wanop/11/wanopt‑plug‑in.html)を参照してください。
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トラフィックシェーピング

April 19, 2021

Citrix SD‑WANWANOPトラフィックシェーピングとは何ですか？

Citrix SD‑WANWANOPトラフィックシェーピングは、ポリシーのグループを使用して、さまざまなリンクトラフ
ィックの優先度を設定し、リンク速度に近いがそれ以下の速度でトラフィックをリンクに送信します。にのみ適用さ
れる加速とは異なり TCP/IPトラフィック、トラフィックシェーパーは、リンク上のすべてのトラフィックを処理し
ます。

トラフィックシェーピングの利点は何ですか？

トラフィックシェーピングは、設定したポリシーに従って希少なリンクリソースを使用するため、重要であることが
わかっているトラフィックは、重要でないことがわかっているトラフィックよりも多くの帯域幅を受け取ります。

トラフィックシェーパーは Citrix Virtual Apps and Desktopsのトラフィックとどのように相互作用します
か？

Citrix SD‑WANWANOPデバイスは、Virtual Apps/Virtual Desktopsデータストリームを解析し、さまざまな種
類のトラフィックとその優先度を認識し、優先度の高いトラフィックを優先します。これは、暗号化された ICAスト
リームに優先順位を付け、MultiStream ICAのネイティブサポートを提供できる唯一の製品であり、ユーザーのセ
ッションを異なる優先順位の最大 4つの接続に分割します。

重み付き公平キューイングとは何ですか？

Citrix SD‑WANWANOPアプライアンスは、重み付き公平キューイングを使用します。これにより、接続ごとに個
別のキューが提供されます。均等化キューイングでは、接続が速すぎると、それ自体のキューのみがオーバーフロー
する可能性があります。他の接続には影響しません。

重み付き公平キューイングと非重み付き公平キューイングの違いは何ですか？

重み付き公平キューイングには、一部のトラフィックに他のトラフィックよりも高い優先度（重み）を与えるオプシ
ョンが含まれています。重みが 2のトラフィックは、重みが 1のトラフィックの 2倍の帯域幅を受信します。Citrix
SD‑WANWANOP構成では、重みはトラフィックシェーピングポリシーで割り当てられます。

リンク定義とは何ですか？

リンク定義は、定義されたリンクに関連付けられているトラフィック、リンクで受信されるトラフィックを許可する
最大帯域幅、およびリンクを介して送信されるトラフィックの最大帯域幅を指定します。この定義では、トラフィッ
クをインバウンドまたはアウトバウンド、およびWAN側または LAN側のトラフィックとしても識別します。

リンク定義の利点は何ですか？

リンク定義により、アプライアンスはWANリンクの輻輳と損失を防ぎ、トラフィックシェーピングを実行できます。
この定義では、トラフィックをインバウンドまたはアウトバウンド、およびWAN側または LAN側のトラフィックと
しても識別します。アプライアンスを流れるすべてのトラフィックがリンク定義のリストと比較され、最初に一致す
る定義がトラフィックが属するリンクを識別します。
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デフォルトポリシーでサービスクラスを構成していません。ただし、トラフィックシェーピングレポートには、デフ
ォルトポリシーで表される大量のトラフィックが表示されます。何かを間違って構成しましたか？

いいえ。構成に問題はありません。トラフィックシェーピングは、WANリンクにのみ適用できます。LANまたはそ
の他のリンク上のトラフィックは、デフォルトポリシーで表されます。

たとえば、次のようなサービスクラスを作成する構成について考えてみます。Management_Service_Class,宛
先 IPアドレスとして管理サブネットを持ち、カスタムトラフィックシェーピングポリシーをこのサービスクラス
にバインドします。この場合、WANにトラフィックがない場合、管理トラフィックは次のように分類されます。
Management_Service_Classサービスクラスレポートで。ただし、トラフィックシェーピングポリシーレポート
には、カスタムトラフィックシェーピングポリシーとして存在すると予想されるデフォルトポリシーのエントリが引
き続き存在します。

トラフィックシェーピングポリシーレポートでは、アプライアンスはカスタマイズされたトラフィックシェーピング
ポリシーを使用しません。Management_Service_Classポリシーを適用し、デフォルトポリシーを適用します。
この混乱を避けるために、他のすべてのオプションをクリアするか、管理インターフェイスの LANタイプリンクを
定義できます。

アップグレード（OS）プロセス

April 19, 2021

新しいWANOPOSカーネルのアップグレードは、どの SD‑WANリリースからサポートされていますか？

Citrix SD‑WANリリース 10.1以降。

新しいOSはすべての SD‑WANプラットフォームでサポートされていますか？

はい。OSのアップグレードは、すべての SD‑WANWANOP（VPX、物理、クラウド）、および Premium/Enterprise
エディションアプライアンス。

WANOP VPXプロファイルとは (RAM/Disk/vCPU)リリース 10.1でサポートされていますか？

• 6GB RAM、100GBディスクおよび 2つの vCPU
• 6GB RAM、250GBディスクおよび 2つの vCPU
• 8GB RAM、500GBディスクおよび 4つの vCPU
• 16GB RAM、500GBディスクおよび 4つの vCPU

リリース 10.0 以下で実行されているWANOP と 10.1 で実行されているWANOP の主な機能の違いは何です
か？
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機能 10.0以前 10.1以降 コメント

WANOPでのビデオキャ
ッシングのサポート

サポートされています 未サポート なし

WANOP VPXの最小 RAM
要件

4GB RAM 6GB RAM なし

WANOP VPX展開ウィザ
ード

サポートされています 未サポート なし

プライマリ / WANOP
VPXの apAアダプター管
理 IPアドレス

DHCPはデフォルトで無
効になっています

DHCPはデフォルトで有
効になっています

なし

Citrix Hypervisor上の既
存のスタンドアロン
WANOP VPXでのアップ
グレードサポート

サポートされています サポートされません。新し
い SD‑WAN10.1XVAイメ
ージをインポートする必要
があります

なし

Citrix Hypervisor 6.0ハ
イパーバイザーバージョン
（7.2.2以前の出荷時ベース
イメージバージョンに同梱
されているプラットフォー
ム）リリース 10.1を持つ
物理WANOPプラットフ
ォームでのアップグレード
サポート

サポートされています Citrix Hypervisorを 6.5
バージョン（WANOP
Citrix Hypervisor 6.5ア
ップグレードバンドルを使
用）にアップグレードし、
WANOP 10.1アップグレ
ードを実行する必要があり
ます。

「構成」GUIをクリックす
ると、Citrix Hypervisor
のバージョンが表示されま
す。

スタンドアロンの Citrix Hypervisor（WOビルド 10.0以前）で実行されているWANOP VPXを 10.1バージ
ョンにアップグレードすることはサポートされていますが、そうでない場合はなぜですか？

PVから HVMへの変換のため、このアップグレードはサポートされていません。XVAイメージを使用して、10.1
Citrix Hypervisor WANOP VPX上で新しい SD‑WANリリースをプロビジョニングする必要があります。

スタンドアロン ESXiで実行されているWANOP VPXのアップグレード/ Hyper‑V（WOビルド 10.0以前）から
10.1バージョンまでがサポートされていますが、サポートされていない場合は、なぜですか？

このアップグレードはサポートされています。アップグレードする前に、新しい RAMリソース要件の変更に注意し
てください。

物理アプライアンス（WANOPビルド 10.0以前）のWANOPを 10.1バージョンにアップグレードすることはサ
ポートされていますが、サポートされていない場合は、なぜですか？

このアップグレードはサポートされています。このアップグレードの前提条件は、（物理 SD‑WANアプライアンス上）
をホストする Citrix Hypervisorのバージョン 6.2/6.5以上のバージョンの Citrix Hypervisorをインストールす
ることです。これは、[構成]タブを使用して確認できます。
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物理WANOPアプライアンスが Citrix Hypervisor 6.2/6.5以降で実行されていない場合、ユーザーは何を実行
する必要がありますか？

SD‑WAN WOバージョンをアップグレードする前に、Citrix Hypervisorをアップグレードする必要があります。
たとえば、以下のユースケースでは、7.2.2（Citrix Hypervisor 6.0バージョンを持つ）で動作する SD‑WAN 800
WANOPプラットフォームをアップグレードすることを計画することを検討しましょう。

1. このアプライアンスを SD‑WAN 10.1リリースにアップグレードしているときに、次のエラーメッセージが表
示されます。

2.「ns‑sdw‑xen65‑pkg_v1.5.upg」を使用して、Citrix Hypervisorを 6.5にアップグレードします（これは、
CitrixダウンロードWebサイトからダウンロードできます。
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3. SD‑WAN WOに 9.0以降のバージョンがない場合は、Citrix Hypervisor 6.5へのアップグレードは行われ
ません。以下のエラーメッセージが表示されます。

4. ユーザーがWOバージョンを 10.0.2にアップグレードしたと仮定します。
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5. ここで、「ns‑sdw‑xen65‑pkg_v1.5.upg」を使用して、Citrix Hypervisorを 6.5にアップグレードします。
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6. 次に、SD‑WANを 10.1リリースにアップグレードします。
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クライアントからサーバーへの ICMPPingは正常に機能していますが、TCPトラフィックがWANOP VPXアプラ
イアンスを通過していません（WANOPトラフィック処理を無効にすると正常に機能します）？

クライアント、サーバー、ルーターのファイアウォール設定を確認してください。
WANOP VPXまたは Client/Serverが VMとしてホストされている場合は、エンドホスト VMでチェックサムが無
効になっていることを確認してください。

1 Linuxコ マ ン ド の 例 ：
2 ethtool -K eth0 tx off
3 ethtool -K eth0 rx off
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4 ethtool --offload eth0 tx off
5 ethtool --offload eth0 rx off

両方のWO VPXで「Checksum.SendForceSW」パラメータを有効にして「ON」にする必要があります。

1 例 ：
2 Checksum.SendForceSW on

SDWANに変更はありますか SE/EE/WO新しいWO OSカーネルによるアプライアンスのアップグレードプロセ
ス？

いいえ。

ビデオキャッシング

April 19, 2021

ビデオキャッシングはディスクベースの圧縮とどう違うのですか？

キャッシュを使用すると、キャッシュされたオブジェクトのローカルコピーは、リモートサーバーから再度ダウンロ
ードすることなく、ローカルアプライアンスによって提供されます。キャッシングでは、リンクの両端にアプライア
ンスは必要ありません。ローカルエンドだけにあります。圧縮を使用すると、オブジェクトのリモートコピーがリモ
ートサーバーによって提供されます。リモート（サーバー側）アプライアンスはそれを圧縮してサイズを縮小し、そ
の結果、伝送速度を上げ、ローカル（クライアント側）アプライアンスはそれを解凍します。

圧縮は、変更されたオブジェクトと変更されていないオブジェクトの両方で機能します。ファイルが変更された場合
1%サーバー上で、次の転送は最大 99:1圧縮。

キャッシングは、変更されていないオブジェクトでのみ機能します。ファイルが変更された場合 1%サーバーでは、
新しいバージョン全体をダウンロードする必要があります。キャッシュされていないものはすべて圧縮され、両方の
利点を実現するため、キャッシングと圧縮は補完的なテクノロジーです。

アプライアンスの合計メモリをビデオキャッシュと他の Citrix SD‑WANWANOP機能の間で分割できますか？

いいえ。必要なキャッシュパーティションとメモリは構成できません。

サポートされているビデオコンテナ形式は何ですか？

ビデオキャッシングはコーデック形式に依存せず、すべての主要なコンテナ形式をサポートします。

自分のサイトで内部および外部のエンタープライズビデオのキャッシュをアクティブ化できますか？

はい。これらのビデオへのアクセスが HTTPを介している場合は、これらのサイトをキャッシュ用に構成できま
す。

キャッシュされたオブジェクトの最大サイズを構成できますか？
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はい。構成した制限よりも大きいオブジェクトはキャッシュされません。この制限を設定するには、[構成]>最適化
ルール >ビデオキャッシングと利用可能な制限から値を選択します。

ビデオキャッシングはユーザーエクスペリエンスをどのように改善しますか？

キャッシングにより、特に低速のリンクで複数回表示されるビデオのユーザーエクスペリエンスが向上します。特定
のビデオストリームの最初の視聴者はビデオキャッシュ機能の恩恵を受けませんが、その後の視聴は Citrix SD‑WAN
WANOPアプライアンスから LAN速度で配信され、WANの使用量が削減されるという追加のメリットがありま
す。

さらに、2番目のユーザーが最初のユーザーにストリーミングされている間に同じビデオを要求すると、2番目のユ
ーザーはキャッシュされたコピーを受け取ります。

アプライアンスが元の送信元および宛先 IPアドレスを保持する通常の Citrix SD‑WANWANOP TCP操作とは異な
り、アプライアンスはクライアントの送信元アドレスをアクセラレーションブリッジに割り当てられた IPアドレス
に置き換えるため、アプライアンスを通過するすべての HTTPトラフィックはアプライアンス自体。

どの Citrix SD‑WANWANOPアプライアンスがビデオキャッシングをサポートしていますか？

次のアプライアンスは、ビデオキャッシング機能をサポートしています。

• すべての帯域幅ライセンスモデルを備えた SD‑WANWANOP 800アプライアンス。

• すべての帯域幅ライセンスモデルを備えた、Windows Serverを備えた SD‑WANWANOP1000アプライア
ンス。

• すべての帯域幅ライセンスモデルを備えた SD‑WANWANOP 2000アプライアンス。

• すべての帯域幅ライセンスモデルを備えた、Windows Serverを備えた SD‑WAN WANOP 2000アプライ
アンス。

• すべての帯域幅ライセンスモデルを備えた SD‑WANWANOP 3000アプライアンス。

ビデオキャッシングの場合、Citrix SD‑WANWANOPアプライアンスでサポートされている展開モードはどれで
すか？

• サポートされている展開‑インライン仮想インライン、VLAN、およびWCCP

• サポートされていない機能‑Citrix SD‑WANWANOPの高可用性、グループモード、およびデイジーチェーン

ビデオキャッシュでサポートされているファイル拡張子はどれですか？

ビデオファイル名には、.3gp、.avi、.dat、.divx、.dvx、.dv‑avi、.flv、.fmv、.h264、.hdmov、.m15、.m1v
のいずれかの拡張子が必要です。.m21、.m2a、.m2v、.m4e .m4v、.m75、.moov、.mov、.movie、.mp21、
mp2v、.mp4、.mp4v、.mpe、.mpeg、mpeg4、mpg、mpg2、。mpv、.mts、.ogg、.ogv、.qt、.qtm、.ra、
.rm、.ram、.rmd、.rms、rmvb、.rp、rv、.swf、.ts、.vfw、.vob、.webm、.wm、.wma、.wmv、および.wtv。

サポートされていない Citrix SD‑WAN WANOP プラットフォームでビデオキャッシュ機能を有効にできます
か？

いいえ。サポートされていないプラットフォームでは、ビデオキャッシュ機能を使用できません。
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ビデオキャッシュ機能を有効にするための最小構成およびその他の前提条件は何ですか？

ビデオキャッシュ機能を有効にするには、次のことを行う必要があります。

• 有効な IPアドレスとゲートウェイを apAインターフェイスに割り当て、存在する場合は apBインターフェ
イスに割り当てます。

• アプライアンスで、www.citrix.comに解決できる有効な DNSサーバーを構成します。

• [選択したビデオキャッシュアプリケーション]リストに少なくとも 1つのアプリケーションがあります。

• Citrix SD‑WANWANOP GUI既存の構成アラートの alerts/notificationを確認してください。

Citrix SD‑WANWANOPプラグインはビデオキャッシュ機能を使用できますか？

いいえ。Citrix SD‑WANWANOPプラグインでビデオキャッシュ機能を使用することはできません。

サポートされているブラウザとデバイスは何ですか？

ビデオキャッシュは、Internet Explorer、Firefox、および Chrome ブラウザをサポートします。ビデオは、
Windows 7または 8、Apple iPad、および Android iOSデバイスで表示できます。

Citrix SD‑WANWANOPアプライアンスは、すべてのビデオWebサイトのビデオキャッシュをサポートしていま
すか？

いいえ。ビデオWebサイトは、ビデオキャッシュ構成ページの [サポートされているアプリケーション]リストから
利用でき、追加されます。デフォルトでサポートされているアプリケーションには、YouTube、Vimeo、Youku、
Dailymotion、Metacafeが含まれます。URLにランダムな文字を追加するなど、キャッシュ回避メカニズムを使
用していない場合は、IPアドレスを指定して他のWebサイトを追加できます。

SNMP監視はビデオキャッシングでサポートされていますか？

はい。SNMPMIBを使用して、ビデオキャッシング固有のタスクを監視できます。

ビデオキャッシングは非HTTPトラフィックでサポートされていますか？

いいえ。ビデオキャッシングは、HTTP、RTSP、RTMPなどの非 HTTPトラフィックではサポートされていませ
ん。

ポート 80以外のポートに送信されたHTTPトラフィックでビデオキャッシュを使用できますか？

はい。ビデオキャッシングの場合、カスタマイズされたポートをアプライアンスに追加できます。ビデオキャッシン
グ用にカスタマイズされたポートを追加するには、[構成]>最適化ルール > [ビデオキャッシュ]ページで、[設定]タ
ブの [グローバル設定]リンクをクリックします。

Citrix SD‑WAN WANOP圧縮（HTTPサービスクラスポリシーを使用）をビデオキャッシングで使用できます
か？

はい。キャッシュされたオブジェクトが Citrix SD‑WANWANOP圧縮履歴とビデオキャッシュの両方に存在する場
合、コンテンツはキャッシュヒット時にキャッシュから提供され、キャッシュミス時にサーバーからフェッチ（およ
び圧縮）されます。
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透過プロキシがある場合に IPアドレス構成を必要とする既存のHTTPアプリケーションに変更が必要ですか？

はい。Citrix SD‑WANWANOPは、HTTP透過プロキシを実行し、パケットの送信元 IPアドレスを置き換えます。
したがって、既存の HTTPアプリケーションに特定のポリシー（特定の IPアドレスやプロキシメカニズムをブロッ
クするなど）がある場合は、それらのポリシーを変更する必要があります。

HTTPプロキシ接続のシステムメモリと接続制限は何ですか？

制限を決定するには、Video Caching Debugページ（support.html）でグラフと統計を確認してください。さら
に、Videocaching.cmd statsinfoコマンドに次の情報が表示されることを確認します。

SD‑WAN
WANOP 800

Widowsサーバ
ーを備えた
SD‑WAN 1000

Widowsサーバ
ーを備えた
SD‑WAN 2000 SD‑WAN 2000 SD‑WAN 3000

ディスク 25 GB 25 GB 50 GB 50 GB 99 GB

RAM 375 MB 375 MB 700 MB 700 MB 1024MB

HTTP接続の合
計制限

1000 1000 1500 1500 3000

HTTP書き込み
の最大制限

200 200 300 300 600

上記の HTTP接続制限に達すると、新しい接続はバイパスされます。

注

上記の構成を変更しないでください。

ビデオキャッシュの監視ページには、ビデオトラフィックのみが含まれていますか？

はい。非ビデオ HTTPトラフィック（プロキシによってインターセプトされた場合でも）は、ビデオキャッシング
GUI統計に含まれません。

Citrix SD‑WANWANOPアプライアンスで有効な IPアドレスを使用して apAおよび apBインターフェイスを
構成する必要がありますか？

いいえ。両方のインターフェースに有効な IPアドレスを割り当てる必要はありません。apAインターフェイスから
受信した HTTPパケットは apAIPアドレスでプロキシされ、apBインターフェイスから受信した HTTPパケット
は apBIPアドレスでプロキシされます。

インターフェイスの IPアドレスを設定しない場合、そのインターフェイスで受信された HTTPパケットはキャッシ
ュのメリットを享受できません。

キャッシュできるビデオファイルのサイズの最小および最大制限は何ですか？

• 最小：100 KB
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• 最大：300 MB

• デフォルト：100 MB

ビデオキャッシングディスクはどのようにクリアされますか？

キャッシュされたオブジェクトは、最近使用されていないアルゴリズムで指定されたとおりにクリアされます。

Citrix SD‑WANWANOPアプライアンスをリリース 6.xから 7.yにアップグレードし、ビデオキャッシュを有効
にするとどうなりますか？

既存の Citrix SD‑WAN WANOP DBC履歴が失われ、ビデオキャッシュ用の個別のパーティションが作成されま
す。

Citrix SD‑WANWANOPアプライアンスをリリース 7.yから 6.xにダウングレードし、ビデオキャッシュを有効
にするとどうなりますか？

Citrix SD‑WANWANOP DBCおよびビデオキャッシングの履歴が保持されます。ただし、ビデオキャッシュ機能は
リリース 6.xでは使用できません。

Citrix SD‑WANWANOPアプライアンスをリリース 7.xから 7.yにアップグレードし、ビデオキャッシュを有効
にするとどうなりますか？

Citrix SD‑WANWANOP DBCおよびビデオキャッシュの履歴が保持されます。

ブランチオフィスに、管理とデータトラフィックを共有する単一のネットワークがあります。このネットワークでビ
デオキャッシュを構成するにはどうすればよいですか？

管理およびデータトラフィック用の単一ネットワークがある場合は、アクセラレーションブリッジポートの LAN側
にプライマリ IPアドレスを追加することをお勧めします。

同時に実行できる事前入力タスクの最大数はいくつですか？

1。複数の事前入力タスクを同時に開始しようとすると、アプライアンスは先入れ先出し法でタスクのキューを作成
します。

アプライアンスで構成できるビデオソースの最大数はいくつですか？

100

アプライアンスに追加できる事前入力エントリの最大数はいくつですか？

50

ディレクトリにリストされたフォルダからダウンロードおよびキャッシュされるビデオファイルの最大数はいくつで
すか？

300

事前入力機能によって開始されたビデオのダウンロードとキャッシュには、ディスクベースの圧縮（DBC）の利点が
ありますか？

はい。ビデオファイルはキャッシュされているため、ビデオへのアクセスの試行はキャッシュから提供されます。
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Office365アクセラレーション

April 19, 2021

1. なぜ SANを解析するのですか？

ドメインごとに FQDNの複数のプロファイルを作成するのは面倒です。これを克服するために、証明書から
SANを解析します。

2. 除外リストとは何ですか？

エラーまたは警告メッセージが表示されますブラウザまたはアプリに CA証明書が含まれていない場合、その
ような場合、ブラウザまたはアプリからの接続を数回（2～3回）試行すると、クライアントの IPアドレスが
除外リストに追加されます。次の試行では、接続は SSLプロキシされておらず、エラーや警告なしにページが
読み込まれます。クライアント IPアドレスは 48時間除外リストに残ります。除外リストは、分割プロキシに
対してのみ維持されます。

3. Office 365アクセラレーション接続情報はどこで確認できますか？

監視 >接続 >加速接続に移動し SSLプロキシの状態を確認します。接続の詳細については、詳細アイコンを
クリックしてください。

4. SSLプロファイル構成の一部としてリストの除外オプションがデフォルトで有効になっていない場合はどうな
りますか？

ブラウザまたはアプリに CA証明書が含まれていない場合、エラーまたは警告が表示され、そのクライアント
またはアプリからの接続がブロックされます。このような問題を回避するには、SSLプロファイル構成の一部
として [リストを除外]オプションを選択します。

5. 必要な SANが configured/createdプロキシ証明書の一部でない場合はどうなりますか？

接続は SSLプロキシされません。また、プロキシされていない SSL接続のアクセラレーションの利点はあり
ません。
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6. クライアントがドメインの一部ではない場合、またはクライアントがドメインのルート証明書を持っていない
場合はどうなりますか？

除外リストが有効になっていない場合、接続はブロックされます。

7. データセンター側の Citrix SD‑WANWANOPにルート CAまたは中間 CAがない場合はどうなりますか？

接続がブロックされているか、不足しているルート CAまたは中間 CAを必要とするOffice365アプリケーシ
ョンページが部分的に読み込まれています。接続のブロックを解除するか、これらのページを完全にロードす
るには、適切な CA証明書を追加するか、SSLプロファイルのアクセラレーションを無効にします。

8. どのクライアントがアクセラレーションから除外されているかを知る方法は？

除外されたクライアント情報は、ログから、または CLIコマンド show ssl‑exclude‑listを使用して知ること
ができます。

9. クライアントが除外された場合はどうすればよいですか？

デフォルトでは、アプライアンスから除外リスト情報は 48時間後にクリアされます。ユーザーは、CLIコマ
ンド *clear ssl-exclude-list -\<all\>/\<Client\\_IP\>*を使用して除外リス
ト情報を強制的にクリアできます。

10. どの SSL接続（SNI）がプロキシされていないかを知る方法は？

ログから、または CLIコマンド show ssl‑non‑proxied‑sniを使用して、プロキシされていない SNIのリス
トを知ることができます。

11. プロキシされていない SNIをクリアする方法は？

CLI コ マ ン ド *clear ssl-non-proxied-sni -\<all\>/\<server name
identifier\>*を使用します。

12. 除外状態のクライアントのデフォルトの時間はどれくらいですか？

クライアントは 48時間除外状態のままです。

13. 特定のサービスクラスに複数のプロファイルを適用できますか？

はい、複数の SSLプロファイルを持つサービスクラスを適用できます。

これを行うには、仮想WANアプライアンスで [構成]>サービスクラス >Web（インターネット‑セキュア）>
編集 >（アプリケーション）を編集し、利用可能なプロファイルを追加します。

14. プロキシされていない接続の理由をどのように確認しますか？

TCP接続ページを確認してください。詳細については、ログを確認してください。プロキシされていない接続
の問題をデバッグするには、次の手順を実行します。

a) ログに有効な構成が表示されない場合‑有効な構成を設定します。Office 365機能の構成の詳細につい
ては、Office365アクセラレーションを参照してください。

b) ログに認証検証が失敗したことが示されている場合‑有効な CA証明書をデータセンター側の Citrix
SD‑WANWANOPアプライアンスに追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 126

https://docs.netscaler.com/ja-jp/citrix-sd-wan-wanop/11/office-365-acceleration.html


Citrix SD‑WANWANOP 11.0

c) ログにクライアントが除外されていることが示されている場合‑除外されたクライアントに関する情報
は、CLIコマンド *clear ssl-exclude-list -\<all\>/\<Client\\_IP\>*を
使用してアプライアンスからクリアできます。

その他の注意事項

• OneDriveクライアントにログを記録すると、「誤った警告」という警告メッセージが表示されることがあり
ます。これはMicrosoft（https://support.microsoft.com/en‑us/kb/3097938）の既知の問題であり、
Citrix SD‑WANWANOPアプライアンスに固有のものではありません。

• プロキシされる Office365リダイレクトページの場合、リダイレクトされたページの証明書に対応する SAN
リストを含む別のプロキシ証明書を作成することをお勧めします。このプロキシ証明書を使用して別のプロフ
ァイルを作成し、サービスクラスに適用します。また、Citrix SD‑WANWANOPアプライアンスに関連する
CAを追加します。

• ブラウザに正しい CA 証明書が表示されない場合があります。そのような場合は、Wireshark または
OpenSSLを使用してルートおよび中間 CA名を取得し、「本物の」ソース（たとえば、Windows SSLスト
ア）から証明書を取得します。

• ブラウザーの動作の違いは、必要な証明書がなく、[リストの除外]オプションが無効になっているさまざまな
ブラウザーから Office365アプリケーションにアクセスするときに観察されます。

• Office 365接続が SSLプロキシされ（つまり、SSLプロキシが Trueに設定されている）、ブラウザーでプロ
キシ証明書の代わりに Office 365証明書が表示される場合は、ブラウザーを非認識モードで開き、動作を確
認するか、キャッシュをクリアすることをお勧めします。その後、動作を再度確認します。

• Microsoft Office 365には、OneDrive、Outlook、SharePoint、Word、PPT、Excel、OneNoteなどの
多くのコンポーネントとアプリケーションが含まれています。これらのアプリケーションはすべてテスト済み
であり、問題なく動作することがわかっています。他のアプリケーションも問題なく動作することが期待され
ます。ただし、このステータスは時間の経過とともに変化する可能性があり、不明な問題が発生する可能性が
あります。

圧縮

April 19, 2021

Citrix SD‑WANWANOP圧縮は、画期的なテクノロジーを使用して、透過的なマルチレベル圧縮を提供します。任
意のバイトストリームに作用するのは真の圧縮です。これはアプリケーションに対応しておらず、接続境界に影響さ
れず、データに 2回目に表示されるときに文字列を最適に圧縮できます。Citrix SD‑WANWANOP圧縮は、任意の
リンク速度で機能します。
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圧縮エンジンは非常に高速であるため、圧縮のスピードアップ係数を圧縮比に近づけることができます。たとえば、
1.5 Mbpsの T1リンクを独占し、100:1 WAN帯域幅が転送の唯一のボトルネックである場合、圧縮率はほぼ 100
倍、つまり 150Mbpsのスピードアップ率を実現できます。

ほとんどの圧縮方法とは異なり、Citrix SD‑WANWANOPの圧縮履歴は、同じ 2つのアプライアンス間を通過する
すべての接続間で共有されます。接続 Aによって数時間、数日、または数週間前に送信されたデータは、後で接続 B
によって参照され、圧縮による完全な高速化のメリットを享受できます。結果として得られるパフォーマンスは、従
来の方法で達成できるよりもはるかに高くなります。

圧縮では、アプライアンスのディスクとメモリを使用して、最大テラバイトの圧縮履歴を提供できます。

圧縮のしくみ

すべての圧縮アルゴリズムは、圧縮するデータをスキャンして、以前に送信された文字列と一致するデータの文字列
を検索します。そのような一致が見つからない場合、リテラルデータが送信されます。一致するものが見つかった場
合、一致するデータは前のオカレンスへのポインターに置き換えられます。非常に大きな一致する文字列では、メガ
バイトまたはギガバイトのデータを数バイトのみを含むポインターで表すことができ、それらの数バイトのみをリン
ク経由で送信する必要があります。

圧縮エンジンは、圧縮履歴のサイズによって制限されます。LZSや ZLIBなどの従来の圧縮アルゴリズムは、64KB
以下の圧縮履歴を使用します。Citrix SD‑WAN WANOPアプライアンスは、少なくとも 100GBの圧縮履歴を維持
します。Citrix SD‑WAN WANOPアルゴリズムは、従来のアルゴリズムの 100万倍を超える圧縮履歴を使用して、
より多くの一致とより長い一致を検出し、優れた圧縮率を実現します。

Citrix SD‑WANWANOP圧縮アルゴリズムは非常に高速であるため、エントリーレベルのアプライアンスでもコン
プレッサーの出力で 100 MbpsLANを飽和させることができます。最高性能のモデルは、1Gbpsをはるかに超える
スループットを実現できます。

ペイロードデータのみが圧縮されます。ただし、ヘッダーは間接的に圧縮されます。たとえば、接続が達成された場
合 4:1圧縮では、4つのフルサイズの入力パケットごとに 1つのフルサイズの出力パケットのみが送信されます。し
たがって、ヘッダーデータの量も次のように削減されます。4:1。

汎用最適化としての圧縮:

Citrix SD‑WANWANOP圧縮は、アプリケーションに依存しません。暗号化されていない TCP接続からのデータを
圧縮できます。

キャッシングとは異なり、圧縮パフォーマンスはデータの変更に直面しても堅牢です。キャッシュでは、ファイルの
1バイトを変更すると、キャッシュ内のコピー全体が無効になります。圧縮では、ファイルの途中で 1バイトを変更
すると、1バイトの不一致データで区切られた 2つの大きな一致が作成されるだけで、結果の転送時間は以前よりわ
ずかに長くなります。そのため、変化量に応じて圧縮率が緩やかに低下します。ファイルをダウンロードする場合は、
1%それの、そしてそれをもう一度アップロードして、99:1アップロード時の圧縮率を期待してください。

大きな圧縮履歴のもう 1つの利点は、事前に圧縮されたデータが Citrix SD‑WANWANOPテクノロジで簡単に圧縮
されることです。たとえば、JPEG画像や YouTubeビデオは事前に圧縮されているため、リンクを介して最初に送

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 128



Citrix SD‑WANWANOP 11.0

信されるときに追加の圧縮が行われる可能性はほとんどありません。ただし、最初に FTPで送信され、次に HTTP
で送信されるなど、異なるユーザーまたは異なるプロトコルで送信された場合でも、再送信されるたびに、転送全体
がほんの数バイトに削減されます。

実際には、圧縮パフォーマンスは、リンクを通過するデータの量が、以前にリンクを通過したデータと同じであるか
どうかに依存します。金額は、アプリケーションごと、日ごと、さらには瞬間ごとに異なります。アクティブな加速
接続のリストを見るときは、1:1から 10,000:1の比率が表示されることを期待してください

暗号化されたプロトコルを圧縮する:

圧縮パフォーマンスが低いことを示す多くの接続は、暗号化されているためにそうなります。暗号化されたトラフ
ィックは通常圧縮できませんが、Citrix SD‑WANWANOPアプライアンスは、アプライアンスがセキュリティイン
フラストラクチャに参加するときに暗号化された接続を圧縮できます。Citrix SD‑WAN WANOPアプライアンス
は、Citrix Virtual Apps and Desktopsとセキュリティインフラストラクチャに自動的に結合し、手動構成で SSL、
Windowsファイルシステム（CIFS/SMB）、および Outlook/Exchange（MAPI）サーバーのセキュリティインフ
ラストラクチャに参加できます。

適応型のゼロ構成操作:

さまざまな種類のトラフィックのさまざまなニーズに対応するために、Citrix SD‑WANWANOPアプライアンスは
1つではなく 5つの圧縮エンジンを使用するため、最も大規模なバルク転送から最も遅延の影響を受けやすいインタ
ラクティブトラフィックまですべてのニーズに簡単に対応できます。圧縮エンジンは、個々の接続の変化するニーズ
に動的に一致するため、圧縮は自動的に最適化されます。追加の利点は、圧縮エンジンが構成を必要としないことで
す。
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メモリベースの圧縮

ほとんどの圧縮エンジンは、RAMを使用して圧縮履歴を保存します。これは、メモリベースの圧縮と呼ばれます。一
部のアプライアンスは、これらの圧縮エンジンにギガバイトのメモリを割り当てます。メモリベースの圧縮はレイテ
ンシーが低く、仮想アプリ/仮想デスクトップトラフィックなどの対話型タスクでは自動的に選択されます。

ディスクベースの圧縮

ディスクベースの圧縮エンジンは、数十ギガバイトからテラバイトのメモリを使用して圧縮履歴を保存し、より多く
のより良い圧縮の一致を可能にします。ディスクベースの圧縮エンジンは非常に高速ですが、メモリベースのエンジ
ンよりも待ち時間が長くなることがあり、バルク転送用に自動的に選択されることがよくあります。

圧縮を有効または無効にする

圧縮は、サービスクラスごとに、[構成：サービスクラス]ページで有効になります。このページには、各サービスク
ラスのプルダウンメニューがあり、次のオプションがあります。

• ディスク。これは、ディスクベースの圧縮とメモリベースの圧縮の両方が有効になっていることを意味します。
このオプションを無効にする特別な理由がない限り、このオプションを選択する必要があります。

• メモリ。つまり、メモリベースの圧縮は有効になっていますが、ディスクベースの圧縮は有効になっていませ
ん。両方のタイプの圧縮が有効になっている場合、アプライアンスはメモリまたはディスクを自動的に選択す
るため、この設定が使用されることはめったにありません。

• Flow‑Control Only。これは圧縮を無効にしますが、フロー制御の加速は有効にします。常に暗号化される
サービス、および FTP制御チャネルの場合は、このオプションを選択します。
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• なし。つまり、圧縮とフロー制御の両方が無効になっています。

詳しくは、「サービスクラス」を参照してください。

ディスクベースの圧縮パフォーマンスを測定する

レポート：圧縮ページの圧縮ステータス]タブには、システムが起動してから、または [クリア]ボタンを使用して統
計をリセットしてからのシステム圧縮パフォーマンスが報告されます。個々の接続の圧縮は、システムログの接続閉
鎖メッセージで報告されます。

圧縮パフォーマンスは、データストリームの冗長性の量や、程度は低いもののデータプロトコルの構造など、さまざ
まな要因によって異なります。

FTPなどの一部のアプリケーションは、純粋なデータストリームを送信します。TCP接続ペイロードは、常に元のデ
ータファイルとバイト単位で同一です。CIFSや NFSなどの他のものは、純粋なデータストリームを送信しませんが、
コマンド、メタデータ、およびデータを同じストリームに混在させます。圧縮エンジンは、接続ペイロードをリアル
タイムで解析することにより、ファイルデータを区別します。このようなデータストリームは、次の圧縮率を簡単に
生成できます。2回目のパスで 100:1および 10,000:1。

リンクの平均圧縮率は、長い一致、短い一致、および一致なしの相対的な普及率によって異なります。この比率はト
ラフィックに依存し、実際に予測することは困難です。

テスト結果は、全体としてマルチレベル圧縮の効果を示しており、メモリベースとディスクベースの圧縮がそれぞれ
貢献しています。

ディスクベースの圧縮に使用できるストレージスペースがいっぱいになり、新しいデータと一致する以前のデータの
最大量が提供されるまで、最大の圧縮パフォーマンスは達成されません。完璧な世界では、定常状態の動作に到達し
たことを確認するために、アプライアンスのディスクがいっぱいになるだけでなく、少なくとも 1回はいっぱいにな
り、上書きされるまで、テストは終了しません。ただし、これほど多くの代表的なデータを自由に使用できる管理者
はほとんどいません。

パフォーマンステストのもう 1つの問題は、アクセラレーションによってネットワーク内の弱いリンク、通常はクラ
イアント、サーバー、または LANのパフォーマンスが明らかになることが多く、これらが期待外れのアクセラレーシ
ョンパフォーマンスと誤診されることがあることです。

予備テストと初期テストには、Iperfまたは FTPを使用できます。Iperfは予備テストに役立ちます。非常に圧縮性
が高く（最初のパスでも）、2つのエンドポイントシステムで CPUを比較的少なく使用し、ディスクリソースを使用
しません。Iperfを使用した圧縮パフォーマンスでは、両側の LANがギガビットイーサネットを使用している場合は
T1リンクを介して 200 Mbps以上、エンドポイントとアプライアンス間の LANパスにファストイーサネット機器
がある場合は 100Mbps未満を送信する必要があります。

Iperfはアプライアンスにプリインストールされており（[診断]メニューの下）、http://iperf.sourceforge.net/か
ら入手できます。理想的には、エンドポイントシステムからインストールして実行し、アプライアンス間だけでなく、
エンドツーエンドでネットワークをテストする必要があります。
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FTPは、Iperfで可能なテストよりも現実的なテストに役立ちます。FTPはシンプルでなじみがあり、その結果は簡
単に解釈できます。2回目のパスのパフォーマンスは、Iperfの場合とほぼ同じである必要があります。そうでない場
合、制限要因はおそらくエンドポイントシステムの 1つのディスクサブシステムです。

ディスクベースの圧縮システムをテストするには:

1. ディスクベースの圧縮を有効にして、2つのアプライアンス間で数ギガバイトのデータストリームを転送しま
す。この転送中に達成された圧縮に注意してください。データの性質によっては、最初のパスでかなりの圧縮
が見られる場合があります。

2. 同じデータストリームをもう一度転送し、圧縮への影響に注意してください。

プレミアムエディションの圧縮レポート

Citrix SD‑WAN Premium（Enterprise）エディションには、プロトコルまたはアプリケーションの関連付けがあ
るWANOPサービスクラスを介して、プロトコルまたはアプリケーションごとに圧縮レポートを表示するためのビ
ューがありません。Premium（Enterprise）エディションのアプライアンスを使用している場合、圧縮に使用でき
るレポートは、プロトコルが最適化または圧縮されている範囲を可視化しない接続レベルの圧縮レポートのみです。
圧縮レポートは、WAN最適化 GUIで利用できます。この GUIには、すべての固有のプロトコルの内訳と、一定期間
にレポートがどのように最適化されたかが表示されます。

Citrix SD‑WAN Premium（Enterprise）Editionアプライアンス GUIでは、WAN最適化のために、WAN最適化
ダッシュボードの下に次のウィジェットが追加されています。

• 統合された圧縮率–WANOPアプライアンスを通過するすべてのトラフィックと、加速および非加速接続の総
数。これにより、LANからWANに送信されるトラフィックの合計を監視できます。

• 圧縮率‑上位 10のサービスクラス。

• 集約リンクスループット–LANおよびWAN。

統合圧縮率:

このレポートには、WANOPに送信されたすべてのトラフィックの統合された圧縮率と、加速された接続と加速され
ていない接続の総数が表示されます。また、アプライアンスのWANOPサービスの稼働時間を示します。

集約されたリンクスループット:

このレポートには、WANOPに送信される合計トラフィックと、両端の最適化されたデータと最適化されていないデ
ータのカテゴリに分割して送信される合計トラフィックが表示されます。

圧縮率（上位 10のサービスクラス）:
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Citrix SD‑WANアプライアンス GUIで、[監視]>WAN最適化に移動して、接続の詳細と圧縮率（サービスクラスダ
ッシュボードごと）を確認できます。この自動はダッシュボードノードを選択し、ダッシュボードの形式で概要を提
供します。

グラフには、サービスクラス別に分類されたトラフィックの圧縮率の上位 10個の値が表示されます。

追加の「その他」バーが表示されます。これは、上位 10のサービスクラスの圧縮率レポートに加えて、システムの一
部である他のすべての高速接続の圧縮率を示します。

HTTPアクセラレーション

April 19, 2021

Citrix SD‑WANWANOPアクセラレーターは、さまざまなゼロ構成最適化を使用して HTTPトラフィックを高速化
します。これにより、HTTPプロトコル（ファイルのダウンロード、ビデオストリーミング、自動更新など）を使用
してWebページやその他のアプリケーションが高速化されます。

HTTPを加速する最適化には、圧縮、トラフィックシェーピング、フロー制御、およびキャッシングが含まれます。

圧縮

HTTPは、Citrix SD‑WANWANOPマルチレベル圧縮に最適なアプリケーションです。

標準の HTMLページ、画像、ビデオ、バイナリファイルなどの静的コンテンツは、通常、さまざまな量の初回通過圧
縮を受け取ります。事前に圧縮されたバイナリコンテンツ 1:1、およびテキストベースのコンテンツについては 2:1
かそれ以上。オブジェクトが 2回目に表示されたときから、2つの最大の圧縮エンジン（メモリベースの圧縮とディ
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スクベースの圧縮）は非常に高い圧縮率を提供し、より大きなオブジェクトは次の圧縮率を受け取ります。1,000:1
以上。このような高い圧縮率では、WANリンクが制限要因ではなくなり、サーバー、クライアント、または LANが
ボトルネックになります。

アプライアンスはコンプレッサーを動的に切り替えて、最大のパフォーマンスを提供します。たとえば、アプライア
ンスは HTTPヘッダーで小さいコンプレッサーを使用し、HTTPボディで大きいコンプレッサーを使用します。

HTTPヘッダーや動的に生成されたページ（2回同じになることはないが、互いに類似しているページ）を含む動的
コンテンツは、より小さな一致を処理する 3つの圧縮エンジンによって圧縮されます。ページを初めて表示するとき
は、圧縮が適切です。前のページのバリアントが見られる場合は、圧縮の方が優れています。

トラフィックシェーピング

HTTPは、インタラクティブトラフィックとバルクトラフィックの組み合わせで構成されています。すべてのユーザ
ーのトラフィックは両方が混在しており、同じ接続に両方が混在している場合があります。トラフィックシェーパー
は、各 HTTP接続がリンク帯域幅の公平なシェアを取得することをシームレスかつ動的に保証し、バルク転送がイン
タラクティブユーザーを犠牲にしてリンクを独占することを防ぎます。また、バルク転送がインタラクティブ接続が
使用しない帯域幅を取得することを保証します。

フロー制御

高度な再送信アルゴリズムおよびその他の TCPレベルの最適化により、応答性が維持され、遅延や損失が発生しても
転送速度が維持されます。

ビデオキャッシング

ビデオファイルの HTTPキャッシングは、リリース 7.0で導入されました。キャッシングには、HTTPオブジェク
トをローカルストレージに保存し、サーバーからリロードせずにローカルクライアントに提供することが含まれま
す。

キャッシュと圧縮の違いは何ですか？キャッシングは圧縮と同様のスピードアップを提供しますが、2つの方法は異
なり、補完的です。

• 圧縮により、リモートサーバーからの転送が高速化されます。圧縮が存在しない場合、この高いデータレート
により、サーバーに高い負荷がかかる可能性があります。キャッシュはサーバーからの転送を防ぎ、サーバー
の負荷を軽減します。

• 圧縮は、以前の転送と同様に、どのデータストリームでも機能します。リモートサーバー上のファイルの名前
を変更して再度転送すると、圧縮は完全に機能します。キャッシュは、クライアントによって要求されている
オブジェクトとディスク上のオブジェクトが同一であることがわかっている場合にのみ機能します。リモート
サーバー上のファイルの名前を変更して再度転送すると、キャッシュされたコピーは使用されません。
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• 圧縮されたデータは、サーバーが送信できるよりも速く配信することはできません。キャッシュされたデータ
は、クライアント側のアプライアンスの速度にのみ依存します。

• 圧縮は CPUに負荷がかかります。キャッシングはそうではありません。

HTML5のしくみ

April 19, 2021

HTML5は HTTPを使用します。これは request/responseクライアントとサーバー間の通信用のプロトコル。ク
ライアントは TCP接続を開始し、それを使用して HTTP要求をサーバーに送信します。サーバーは、使用可能なリ
ソースへのアクセス権を付与することにより、これらの要求に応答します。クライアントとサーバーが接続を確立し
た後、それらの間で交換されるメッセージにはWebSocketヘッダーのみが含まれ、HTTPヘッダーは含まれませ
ん。

HTML5のインフラストラクチャはWebSocketで構成されており、WebSocketは、既存の HTTPインフラスト
ラクチャをさらに使用して、クライアントとWebサーバー間の通信のための軽量メカニズムを提供します。通常、
WebSocketプロトコルはブラウザーとWebサーバーに実装します。ただし、このプロトコルは任意のクライアン
トまたはサーバーアプリケーションで使用できます。

クライアントがWebSockesを使用して接続を確立しようとすると、WebサーバーはWebSocketハンドシェイク
をアップグレード要求として扱い、サーバーはWebSocketプロトコルに切り替えます。WebSocketプロトコルに
より、ブラウザーとWebサーバー間の頻繁な対話が可能になります。したがって、このプロトコルは、株価指数やス
コアカードなどのライブ更新、さらにはライブゲームにも使用できます。これは、クライアントブラウザとサーバー
間の双方向の継続的な通信のためのオープン接続を維持しながら、サーバーが一方的な応答をクライアントに送信す
るための標準化された方法のために可能です。

注

また、Cometなどの他のさまざまなテクノロジーを使用して、標準化されていない方法でこの効果を実現する
こともできます。Cometの詳細については、http://en.wikipedia.org/wiki/Comet_(programming)を
参照してください。

WebSocketプロトコルは、TCPポート 80および 443を介して通信します。これにより、ファイアウォールを使
用してWeb以外のインターネット接続をブロックする環境での通信が容易になります。さらに、WebSocketには
独自の断片化メカニズムがあります。WebSocketメッセージは、複数のWebSocketフレームとして送信できま
す。

注

サーバー上のWebアプリケーションがWebSocketをサポートしていない場合、WebSocketを使用するこ
とはできません。
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HTML5がwebSocketセッションを確立する方法

HTML5をサポートするブラウザーは、JavaScriptAPIを使用して次のタスクを実行します。

• WebSocket接続を開きます。

• WebSocket接続を介して通信します。

• WebSocket接続を閉じます。

WebSocket接続を開くために、ブラウザーはWebSocketプロトコルに切り替えるための HTTPアップグレード
メッセージをサーバーに送信します。サーバーは、この要求を受け入れるか拒否します。以下は、サンプルのクライ
アント要求とサーバー応答のスニペットです。

• サンプルクライアントリクエスト

pre codeblock GET /HTTP/1.1 Upgrade: websocket Sec-websocket-
protocol: <List of protocols that the client supports over this
websocket session, such as an application level protocol, for
example ICA.> Sec-websocket-extensions: <List of extensions

client wants applied to this session, such as compression.> Sec-
Websocket-version: <Version of websocket protocol that the client
intends to use.> <!--NeedCopy-->

• サンプルサーバーの応答

pre codeblock HTTP/1.1 101 Switching Protocols Upgrade: websocket
Connection: Upgrade Sec-Websocket-Protocol: <One from the list

of protocols in the client request.> Sec-Websocket-extensions:
<List of extensions server accepts for session.> Sec-Websocket-
version: <Version of websocket protocol that the server supports
.> <!--NeedCopy-->

次の図は、クライアントとサーバー間で交換されるメッセージのシーケンスを示しています。
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HTML5接続中に、次のメッセージがクライアントとサーバーの間で交換されます。

• クライアントは、WebSocketをアップグレードするための HTTPリクエストを送信します。
• サーバーはクライアントの要求に応答し、WebSocketプロトコルに切り替えます。
• サーバーはWebSocketフレームをクライアントに送信します。
• クライアントは、WebSocketを閉じる要求を送信します。
• サーバーはWebSocketを閉じます。

インターネットプロトコルバージョン 6（IPv6）アクセラレーション

April 19, 2021

デバイスを介してインターネットに接続すると、デバイスに IPアドレスが割り当てられます。IPアドレスはアプラ
イアンスを識別し、その場所を示します。インターネットに接続するデバイスの数は急速に増加しています。その結
果、32ビットアドレスを使用する既存のバージョンのインターネットプロトコル（IP）である IPv4では、IPアドレ
スの要求を管理することは困難です。IPv4を使用することにより、インターネットに接続するデバイスに約 43億の
アドレスを割り当てることができます。

IPv6は、128ビットアドレスと 16進ラベルを使用して IPv6ネットワーク上のデバイスのネットワークインターフ
ェイスを識別することにより、この問題に対処します。IPv6は IPv4よりもはるかに多くの IPアドレスをサポート
しているため、組織やアプリケーションは徐々に IPv6プロトコルのサポートを導入しています。
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IPv4プロトコルと IPv6プロトコルは相互運用できないため、移行が困難です。Citrix SD‑WANWANOPアプライ
アンスでサポートされているさまざまなアプリケーションからの IPv6トラフィックの増加を加速するために、IPv6
加速機能を有効にすることができます。

デフォルトでは、IPv6はアプライアンスで無効になっています。Citrix SD‑WANWANOPアプライアンスで IPv6
アクセラレーションを有効にするには、[構成]>アプライアンスの設定 >機能ページを開き、IPv6アクセラレーシ
ョン機能を有効にします。

IPv6接続を確認する

アプライアンスで IPv6アクセラレーションを有効にした後、アプライアンスは IPv6プロトコルを使用してアプリケ
ーションのトラフィックのアクセラレーションを開始します。アプライアンスが IPv6トラフィックを加速している
ことを確認するために、アプライアンスでそのような接続を監視できます。

IPv6接続を監視するには、[監視]タブに移動します。[監視]タブの [接続]ページには、IPv6プロトコルのトラフ
ィック関連の統計が表示されます。

接続: [接続]ページには、アプライアンスで確立されたすべての接続の詳細が一覧表示されます。このページは、
AcceleratedConnections と UnacceleratedConnections の 2 つのタブで構成されています。[Accelerated
Connections]タブには、アプライアンスが加速しているすべての接続が一覧表示されます。このタブでは、各エン
トリの [イニシエーター]列と [レスポンダー]列を参照して、IPv6トラフィックを識別できます。これらの列に 16
進数の IPアドレス値が含まれている場合、次のスクリーンショットに示すように、エントリは IPv6接続を表しま
す。
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加速されていない IPv6接続は、[加速されていない接続]タブに一覧表示されます。これらの接続を高速化したい場合
は、アプライアンスのアプリケーションパラメータのトラブルシューティングと微調整が必要になる場合があります。
[ Accelerated Connections ]タブと同様に、このタブでは、各エントリの [ Initiator ]列と [ Responder]列
を参照して IPv6接続を識別できます。

トップアプリケーション: [トップアプリケーション]ページには、Citrix SD‑WANアプライアンスによって提供され
るさまざまなアプリケーションのトラフィックスループットをグラフィカルに表すために使用できる時間枠の粒度が
表示されます。デフォルトでは、トラフィックスループットは直前までに表示されます。ただし、ページのタイトル
バーにあるリストから [直前]、[前回]、[前回]、[先週]、または [先月]を選択して、時間枠を変更できます。このペー
ジには、[トップアプリケーショングラフ]、[最後の再起動以降]、および [アクティブなアプリケーション（最後の
再起動以降）]の 3つのタブがあります。[トップアプリケーショングラフ]タブには、次の統計が含まれています。

• 合計アプリケーションリンクスループットのパーセンテージ（送信済み）: これは、アプライアンスが各アプ
リケーションに送信したトラフィックの割合を示す円グラフです。アプライアンスが IPv6プロトコルを使用
するアプリケーションにかなりの割合のトラフィックを送信した場合、アプリケーションのトラフィックの割
合はこのグラフに示されます。
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• 合計アプリケーションリンクスループットのパーセンテージ（受信済み）: これは、アプライアンスが各アプ
リケーションから受信したトラフィックの割合を示す円グラフです。アプライアンスが IPv6プロトコルを使
用するアプリケーションからかなりの割合のトラフィックを受信した場合、グラフにはアプリケーションによ
って生成されたトラフィックの割合が表示されます。

• 送信レート: これは、アプライアンスが各アプリケーションにトラフィックを送信した速度をビット/秒で表す
一連のデータのスタックグラフです。アプライアンスが IPv6プロトコルを使用してアプリケーションにデー
タを送信した場合、IPv6プロトコルを使用して各アプリケーションを示す一連のデータもこのグラフにプロ
ットされます。
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• 受領率: これは、アプライアンスが各アプリケーションからトラフィックを受信した速度をビット/秒で表す一
連のデータのスタックグラフです。アプライアンスが IPv6プロトコルを使用するアプリケーションからデー
タを受信した場合、IPv6プロトコルを使用する各アプリケーションを示す一連のデータもこのグラフにプロ
ットされます。

• トップアプリケーションテーブル: これは、各アプリケーションの統計の表です。この表には、アプライアン
スがトラフィックを処理したすべてのアプリケーションが、ビット/秒単位の送受信レート、送受信された合
計バイト数、アプリケーションのトラフィックの割合、およびアプライアンスがトラフィックを処理したレー
トとともに一覧表示されます。応用。アプライアンスが IPv6プロトコルを使用してアプリケーションのトラ
フィックを処理した場合、アプリケーションはその統計とともにこの表にリストされます。
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• アプリケーショングループ: これは、各アプリケーションの統計の表であり、そのアプリケーショングループ
と親アプリケーション（存在する場合）も含まれます。この表は、アプリケーションに対して送受信されたバ
イトを示しています。各アプリケーション、およびそのアプリケーショングループと親アプリケーションは、
ハイパーリンクとして表示されます。ハイパーリンクをクリックすると、クリックしたリンクの統計の詳細が
表示されます。アプライアンスが IPv6プロトコルを使用してアプリケーションのトラフィックを処理した場
合、アプリケーションはその統計とともにこの表にリストされます。

[最後の再起動以降]タブには、アプライアンスを再起動してからのアプリケーショントラフィックに関する統計
が含まれています。このタブには、[Total Application Link Throughput Percentage（Sent）]および [Total
Application Link Throughput Percentage（Received）]グラフと、[Top Applications Graphs]タブと同様
の統計が示されていますが、アプライアンスの再起動以降のデータが含まれています。[アクティブなアプリケーシ
ョン（最後の再起動以降） ]タブには、アプライアンスが再起動されてからのすべてのアクティブなアプリケーショ
ンを一覧表示するテーブルが含まれています。このテーブルには、アプリケーションの送受信レート、送受信された
合計バイト数、および送受信された合計パケット数に関する詳細が含まれています。

リンクの定義

April 19, 2021

リンク定義により、アプライアンスはWANリンクの輻輳と損失を防ぎ、トラフィックシェーピングを実行できます。
リンク定義は、定義されたリンクに関連付けられているトラフィック、リンクで受信されるトラフィックを許可する
最大帯域幅、およびリンクを介して送信されるトラフィックの最大帯域幅を指定します。この定義では、トラフィッ
クをインバウンドまたはアウトバウンド、およびWAN側または LAN側のトラフィックとしても識別します。アプラ
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イアンスを流れるすべてのトラフィックがリンク定義のリストと比較され、最初に一致する定義がトラフィックが属
するリンクを識別します。

クイックインストール手順を実行することにより、アプライアンスのデフォルトのリンク定義をカスタマイズします。
次に、アプライアンスのWANへのリンクと LANへのリンクを定義しました。単純なインライン展開の場合、リンク
定義をさらに構成する必要はありません。他のタイプのデプロイメントでは、リンク定義の追加構成が必要です。

すべてのリンクには、送信速度と受信速度を表す 2つの帯域幅制限があります。リンク速度がわかっている場合にの
み、アプライアンスは正確に適切な速度でトラフィックをリンクに注入できるため、送信を試みすぎることによる
輻輳やパケット損失、または送信が少なすぎることによるパフォーマンスの低下を排除できます。高速 LANと低速
WANの間に配置され、仮想ゲートウェイとして機能する場合、アプライアンスは、WANが受け入れるよりも速くト
ラフィックを受信する機能を備えており、トラフィックのバックログを作成します。このバックログの存在により、
アプライアンスは次に送信するパケットを選択でき、この選択によりトラフィックシェーピングが可能になります。
複数のストリームから選択できるパケットがない限り、一方のストリームをもう一方のストリームよりも優先するこ
とはできません。したがって、トラフィックシェーピングは、仮想ゲートウェイの存在に依存し、帯域幅制限を正し
く設定します。

注

リンク定義は通常、高速化されたブリッジポートのペアへの接続に適用されます。プライマリと Aux1の 2つの
マザーボードポートもリンクとして定義できますが、WANトラフィックではなく、管理および高可用性モード
とグループモードのバックチャネルとして使用されるため、リンクとして定義することはほとんどありません。

重要

重要：リンク定義の目的では、リンクは物理リンクであり、独自の帯域幅容量があります。通常、建物から出
るケーブルです。次の点に注意してください。

• VLANはリンクではありません。
• 仮想リンクはリンクではありません。
• トンネルはリンクではありません。

デフォルトのリンク定義

構成 >最適化ルール >リンクに移動し現在定義されているリンクを表示。次のリンクはデフォルトで定義されていま
す。

1. apA.1、加速ブリッジの 2つのポートの 1つ。

2. apA.2、加速ブリッジのもう 1つのポート。

3. システムにデュアルアクセラレーションブリッジがある場合、apB.1と apB.2も存在します。

4. 他のすべてのトラフィック。これは実際のリンクではありませんが、実際のリンク定義と一致しないトラフィ
ックのキャッチオールです。
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このページにリンクが表示される順序は重要です。パケットが属するリンクを決定するとき、アプライアンスはリン
クを順番にテストし、最初に一致するリンクが選択されます。これは、重複する定義が許可され、リンクの最後の定
義がすべてのトラフィックに一致し、デフォルトのリンクとして機能することを意味します。注文を変更するには、
[注文の更新]をクリックします。

トラフィックシェーピングでリンク定義を管理する

April 19, 2021

リンクを管理するには、トラフィックシェーパーに次の情報が必要です。

• 送信方向と受信方向の両方でのリンクの速度。

• リンクがWANリンクであるか LANネットワークであるか。

• リンクトラフィックを他のトラフィックから区別する方法。

• トラフィックがリンク上を流れる方向。

リンク速度—リンク速度は常に物理リンクの速度を指します。WANリンクの場合、Citrix SD‑WAN WANOPアプ
ライアンスとの構築で終了するのはWANセグメントの速度です。リンクのもう一方の端の速度は考慮されません。
たとえば、次の図は 4つのアプライアンスのネットワークを示しています。各アプライアンスの着信帯域幅と発信帯
域幅は、リモートエンドポイントの速度に関係なく、独自のローカルWANセグメントの速度の 95％に設定されてい
ます。

図 1：ローカル帯域幅制限はローカルリンク速度を追跡します
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帯域幅の制限をリンク速度の 100％ではなく 95％に設定する理由は、リンクオーバーヘッドを考慮し（公開された
速度の 100％でデータを伝送できるリンクはほとんどない）、アプライアンスがリンクよりもわずかに遅いことを確
認するためです。、わずかなボトルネックになります。トラフィックシェーパーが接続のボトルネックでない限り、ト
ラフィックシェーピングは効果的ではありません。

さまざまなタイプのトラフィックを区別する‑各リンク定義で、定義がWANリンクまたは LANネットワークのどち
らに適用されるかを宣言する必要があります。

トラフィックシェーパーは、パケットがWAN上を移動しているかどうか、移動している場合はどの方向に移動して
いるかを知る必要があります。この情報を提供するには：

• 単純なインライン展開の場合、アクセラレーションブリッジの一方のポートがWANリンクに属し、もう一方
のポートが LANに属することを宣言します。

• 他の展開モードでは、アプライアンスは IPアドレス、MACアドレス、VLAN、またはWCCPサービスグルー
プを調べます。（WCCPサービスグループのテストはまだサポートされていないことに注意してください。）

• サイトに複数のWANがある場合、ローカルリンク定義には、アプライアンスが異なるWANからのトラフィ
ックを区別できるようにするルールを含める必要があります。

リンク定義を構成する

April 19, 2021

リンク定義は、リンクごとに 1つのエントリの順序付きリストに配置され、アプライアンスに出入りするすべてのパ
ケットについて上から下にテストされます。最初に一致する定義によって、パケットが属するリンクが決まります。
各リンク定義内には、ルールの順序付きリストがあり、これも上から下にテストされます。各パケットはこれらのル
ールと比較され、いずれかのルールに一致する場合、パケットはそのリンクを通過していると見なされます。

単一のルール内では、フィールドはすべて ANDで結合されるため、指定されたすべての値が一致する必要がありま
す。すべてのフィールドのデフォルトは Anyで、常に一致するワイルドカードエントリです。フィールドが IPサブ
ネットのリストなどのリストで構成されている場合、リストエントリは OR演算されます。つまり、いずれかの要素
が一致する場合、リスト全体が一致すると見なされます。
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リンクは、トラフィックに関連付けられたイーサネットアダプタ、送信元と宛先の IPアドレス、VLANタグ、WCCP
サービスグループ（WCCP‑GREの場合のみ）、および送信元と宛先のイーサネットMACアドレスに基づくことがで
きます。単純なインライン展開では、LAN側とWAN側の高速ブリッジポート（apA.1と apA.2）のみを識別できま
すが、複雑なデータセンター展開では、トラフィックを明確にするために提供されているオプションのほとんどを使
用する必要があります。

冗長リンクが使用されている場合を除いて、IPアドレスの観点からリンクを定義することは可能です。特定のパケッ
トは、アクティブスタンバイまたはアクティブアクティブデュアルリンク展開のいずれかのリンクを通過する可能性
があるため、パケットが使用しているリンクを判別するには、他の方法を使用する必要があります。デュアルブリッ
ジが使用されている場合、一方のリンクのトラフィックは apAを経由し、もう一方のリンクは apBを経由し、リン
クはアダプターの観点から定義できます。2つのリンクが異なるルーターによって提供されている場合、ルーターの
MACアドレスを使用してトラフィックを区別できます。他のすべてが失敗した場合、WCCP‑GREを使用でき、ルー
ターはWANリンクごとに異なるサービスグループを使用できるため、Citrix SD‑WANWANOPユニットはサービ
スグループごとにリンクトラフィックを区別できます。

Citrixでは、単純なインライン展開にはポートベースのリンク定義を、その他すべての展開には IPベースのリンク定
義を推奨しています。

リンク定義を設定するには：

1. 構成 >最適化ルール >リンクをクリックし、追加をクリックします。

2. 次のパラメーターの値を入力します。

• 名前: リンクの説明的な名前。LAN側のリンクなのかWAN側のリンクなのかを説明することもできま
す。

• リンクタイプ: リンクタイプ（LANまたはWAN）。

• 帯域幅: 着信帯域幅の制限。

• 帯域幅出力: 発信帯域幅の制限。
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3. [フィルタールール]セクションで、[追加]をクリックして、次のパラメーターの値を入力します。

• アダプタ：これは、アダプタ（イーサネットポート）のリストを指定します。イーサネットアダプタで
リンクを識別できる場合、これにより設定が簡単になります。

• 送信元 IPアドレス：送信元 IPルールは、ユニットに入るパケットに対して考慮されます（ユニットか
ら出るパケットは無視されます）。これらのパケットでは、SrcIPフィールドのルールが IPヘッダーの
SourceAddressフィールドと比較されます。このルールは、IPアドレスまたはサブネットのリストを
指定します。「Exclude10.0.0.1」などの負の一致もサポートされています。

• 宛先 IPアドレス：宛先 IPルールは、ユニットを出るパケットに対して考慮されます（ユニットに入
るパケットは無視されます）。これらのパケットでは、DstIP フィールドのルールが IP ヘッダーの
DestinationAddressフィールドと比較されます。このルールは、IPアドレスまたはサブネットのリ
ストを指定します。「Exclude10.0.0.1」などの負の一致もサポートされています。

• VLAN： VLANルールは、ユニットに出入りするパケットの VLANヘッダーに適用されます。

• WCCPサービスグループ：WCCPサービスグループルールは、ユニットに出入りする GREカプセル
化WCCPパケットに適用されます。（これは L2 WCCPでは機能しません。）

• 送信元MACアドレス：フィルター基準として使用される送信元MACアドレス。

• 宛先MACアドレス: ディルター基準として使用される宛先MACアドレス。

4.［作成］をクリックします。

トラフィック分類子は、SrcIP フィールドと DestIP フィールドを特殊な方法で使用します（同じことが
SrcMACと DstMACにも当てはまります）。

• Srcフィールドは、アプライアンスに入るパケットでのみ検査されます。

• Dstは、アプライアンスを出るパケットでのみ検査されます。

インラインリンク

ほとんどの Citrix SD‑WANWANOPアプライアンスは、単純なインライン展開を使用しており、各アクセラレーシ
ョンブリッジは 1つのWANリンクのみを提供します。これは、構成するのに最も簡単なモードです。
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シンプルなインラインリンク

上の図では、高速化されたブリッジを通過するすべてのトラフィックがWANトラフィックであると想定されていま
す。このリンクは、送信速度と受信速度が異なる ADSLリンクです（6.0 mbpsダウン、1.0 mbpsアップ）。WAN
は加速ブリッジポート apA.1に接続され、LANは加速ブリッジポート apA.2に接続されます。

WAN側リンク（apA.1）を定義するためのタスクは次のとおりです。

1. WANに「WANtoHQ（apA.1）」などのわかりやすい名前を付けます。

2. タイプを「WAN」に設定します。

3. 着信および発信帯域幅の制限を公称リンク速度の 95％に設定します。

4. WANイーサネットアダプタ（この例では apA）を指定するルールが定義されていることを確認します。

5.［作成］をクリックします。

LAN側リンク（apA.2）のタスクは類似しています。

1.「ローカル LAN（apA.2）」などのわかりやすい名前を付けます。

2. タイプを「LAN」に設定します。

3. 着信および発信帯域幅の制限を、公称イーサネット速度の 95％（95mbpsまたは 950mbps）に設定します。

4. LANイーサネットアダプタ（この例では apA.2）を指定するルールが存在することを確認します。

5.［作成］をクリックします。
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デュアルブリッジによるインライン展開

構成は単純なインラインリンク構成に似ていますが、サイトには、ADSLインターネットリンクに加えて、2番目の
リンクである企業WANへの T1リンクがあります。Citrix SD‑WANWANOPアプライアンスには、WANリンクご
とに 1つずつ、合計 2つの高速ブリッジがあります。

構成はシングルブリッジの場合とほぼ同じくらい簡単で、次の追加手順があります。

1. apBの 2番目のWANリンク（この場合は apB.1）を編集します。タイプを「WAN」に設定します。リンク
帯域幅を 1.5mbps T1速度の 95％に設定し、リンクに「WANtoHQ」などの新しい名前を付けます。

2.「LAN」定義に apB.2を指定するルールを追加し、apB.2のデフォルトのリンク定義を削除します。（または、
apA.2の場合と同様に、apB.2のデフォルトのリンク定義を編集して LANリンクとして指定することもでき
ます。）

非インラインリンク

単純なインライン展開（高速化されたブリッジごとに 1つのWANのみにサービスを提供する）以外の場合は、ブリ
ッジポートの代わりに IPサブネットを使用して、LANトラフィックとWANトラフィックを区別します。このアプ
ローチは、単一のブリッジポートのみを使用するワンアーム展開に不可欠です。IPサブネットは、特にアプライアン
スが複数のWANにサービスを提供する場合に、インライン展開にも役立つことがあります。ただし、単純なインラ
イン展開の場合、ポートベースのリンクを定義する方が簡単です。

トラフィック分類子は、SrcIPと DstIPを調べるときに特殊な規則を適用します。

• Src IPフィールドは、アプライアンスに入るパケットでのみ検査されます。

• Dst IPフィールドは、アプライアンスを出るパケットでのみ検査されます。

この規則は混乱を招く場合がありますが、パケットの移動方向を定義の一部として暗黙的に考慮することができま
す。
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リンク定義で IPアドレスを使用する

IPベースのルールを使用して単純なインライン LAN定義を構成するには、イーサネットポートをまったく指定せず
に、代わりに LANサブネットを使用して LANおよびWANリンクを定義できます。

• LANリンク定義のルールを作成し、[SrcIP]フィールドに LANサブネットを指定します。

• WANリンク定義のルールを作成し、[Dst IP]フィールドに LANサブネット（WANサブネットではない）を
指定します。

WCCPおよび仮想インラインモード

LANとWANの IPサブネットは同一であるため、IPベースのルールを使用した構成WCCPまたは仮想インライン
展開は、リンク定義で IPアドレスを使用する場合と同じです。

WCCP‑GREが使用される場合、GREヘッダーは無視され、カプセル化されたデータパケット内の IPヘッダーが使
用されます。したがって、この同じリンク定義は、WCCP‑L2、WCCP‑GRE、インライン、および仮想インラインモ
ードで機能します。

（WCCPおよび仮想インラインモードでは、ルータを設定する必要があります。WCCPでは、[構成：高度な展開]ペ
ージでも構成が必要です。）

Citrix Application Delivery Managementを使用した管理と監視

December 16, 2022
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Citrix SD‑WANWANOP AppFlowのサポートにより、Citrix SD‑WANWANOPアプライアンスの柔軟でカスタマ
イズされた監視が可能になります。

AppFlowインターフェースは、Citrix Application Delivery Management（ADM）と連携します。Citrix ADM
は、AppFlowオープンスタンダード（http://www.appflow.org）を使用して、アプライアンスから詳細情報を受
信します。Citrix ADMでは、ネットワーク上の Citrix SD‑WANアプライアンスの分析、監視、管理、および表示を
行うことができます。

Citrix ADMは、さまざまなデバイスをサポートしており、ネットワークのより完全なビューを表示できます。Citrix
SD‑WANWANOPアプライアンスは、Virtual Apps/Virtual Desktops.トラフィックに関する詳細な統計を含む、
WANトラフィックに関する広範なビューを備えており、WANユーザーエクスペリエンスに関する重要な洞察を提供
します。

詳しくは、「Citrix Application Delivery Managementを使用した Citrix SD‑WANインスタンスの管理」を参照
してください。

Virtual Apps/Virtual Desktops.の例

Citrix Virtual Apps and Desktops 環境では、ブランチユーザーのパフォーマンスが低下した場合、管理者は
Virtual Appsまたは Virtual Desktopsでホストされているネットワーク、ユーザー、およびアプリケーションを監
視する必要があります。管理者は、次の質問をする必要がある場合があります。

• ネットワークのどの部分が悪いユーザーエクスペリエンスを引き起こしていますか？

• 公開されたアプリケーションの速度低下を特定する簡単な方法は何ですか？

• 特定の期間に最も多くの帯域幅を消費している仮想チャネルはどれですか？

• 特定の期間に最も多くの帯域幅を消費している Virtual Appsまたは Virtual Desktopsユーザーはどれです
か。

• 特定の Virtual Desktopsユーザーについて、クライアント側とサーバー側の平均待ち時間、および平均ジッ
タはどれくらいですか。

• 特定の期間における稼働時間および起動の合計数によって、すべての Virtual Appsユーザーの上位アプリケ
ーションは何ですか？

• データセンターのレイテンシーとは何ですか？

Citrix SD‑WAN WANOP AppFlowサポートは、上記のすべての質問に対する回答を提供します。これにより、た
とえば、混雑したWANリンクを低速のサーバーまたは低速のクライアントと区別できます。

Citrix Cloud Connector

April 19, 2021
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Citrix SD‑WANWANOPアプライアンスの Citrix Cloud Connector機能は、エンタープライズデータセンターを
外部クラウドおよびホスティング環境に接続し、クラウドをエンタープライズネットワークのセキュアな拡張にしま
す。クラウドでホストされるアプリケーションは、1つの連続したエンタープライズネットワークで実行されている
かのように見えます。Citrix Cloud Connectorを使用すると、クラウドプロバイダーが提供する容量と効率でデー
タセンターを拡張できます。

Citrix Cloud Connectorを使用すると、アプリケーションをクラウドに移動して、コストを削減し、信頼性を高め
ることができます。

Citrix SD‑WANWANOPアプライアンスのWAN最適化機能は、トラフィックを高速化し、エンタープライズデー
タセンターとクラウドで実行されているアプリケーションに LANのようなパフォーマンスを提供します。

データセンターとクラウド間で Citrix Cloud Connectorを使用することに加えて、これを使用して 2つのデータセ
ンターを接続し、大容量の安全で高速なリンクを実現できます。

Citrix Cloud Connectorソリューションを実装するには、Citrix Cloud Connectorトンネルと呼ばれるトンネル
を設定して、データセンターを別のデータセンターまたは外部クラウドに接続します。

データセンターを別のデータセンターに接続するには、各データセンターに 1つずつ、2つのアプライアンス間に
Citrix Cloud Connector
トンネルを設定します。

データセンターを外部クラウド（Amazon AWS クラウドなど）に接続するには、データセンター内の Citrix
SD‑WANWANOPアプライアンスとクラウド内にある仮想アプライアンス（VPX）の間に Citrix Cloud Connector
トンネルを設定します。リモートエンドポイントは、Citrix Cloud Connectorまたはプラチナライセンスの Citrix
VPXにすることができます。

次の図は、データセンターと外部クラウドの間に設定された Citrix Cloud Connectorトンネルを示しています。

Citrix Cloud Connectorトンネルがセットアップされているアプライアンスは、Citrix Cloud Connectorトンネ
ルのエンドポイントまたはピアと呼ばれます。
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Citrix Cloud Connectorトンネルは次のプロトコルを使用します。

• 汎用ルーティングカプセル化（GRE）プロトコル

• オープン標準の IPSecプロトコルスイート（トランスポートモード）

GREプロトコルは、さまざまなネットワークプロトコルからのパケットをカプセル化し、別のプロトコル経由で転送
するメカニズムを提供します。GREは次の目的で使用されます。

• 非 IPプロトコルおよびルーティング不可能なプロトコルを実行するネットワークを接続します。

• ワイドエリアネットワーク (WAN)を経由するブリッジ。

• 異なるネットワーク上で変更せずに送信する必要があるあらゆる種類のトラフィックに対して、トランスポー
トトンネルを作成します。

GREプロトコルは、GREヘッダーと GRE IPヘッダーをパケットに追加することによって、パケットをカプセル化
します。

インターネットプロトコルセキュリティ（IPSec）プロトコルスイートは、Citrix Cloud Connectorトンネル内の
ピア間の通信を保護します。

Citrix Cloud Connectorトンネルでは、IPSecは次のことを保証します。

• データの整合性

• データ発信元認証

• データの機密性 (暗号化)

• リプレイ攻撃に対する保護

IPSecは、GREカプセル化パケットが暗号化されるトランスポートモードを使用します。暗号化は、カプセル化セキ
ュリティペイロード (ESP)プロトコルによって行われます。ESPプロトコルは、HMACハッシュ関数を使用してパ
ケットの整合性を保証し、暗号化アルゴリズムを使用して機密性を保証します。パケットが暗号化され、HMACが計
算されると、ESPヘッダーが生成されます。ESPヘッダーは GRE IPヘッダーの後に挿入され、ESPトレーラーは
暗号化されたペイロードの最後に挿入されます。

Citrix Cloud Connectorトンネル内のピアは、次のように、インターネットキー交換バージョン（IKE）プロトコ
ル（IPSecプロトコルスイートの一部）を使用して、安全な通信をネゴシエートします。

• 2つのピアは、次の認証方法のいずれかを使用して、相互に認証を行います。

– 事前共有キー認証。事前共有キーと呼ばれるテキスト文字列は、各ピアに手動で設定されます。ピアの
事前共有キーは、認証のために相互に照合されます。したがって、認証を成功させるには、各ピアで同
じ事前共有キーを設定する必要があります。

– デジタル証明書認証。発信側（送信者）ピアは、秘密キーを使用してメッセージ交換データに署名し、も
う一方の受信側ピアは送信者の公開キーを使用して署名を検証します。通常、公開キーは X.509v3証明
書を含むメッセージで交換されます。この証明書は、証明書に示されているピアのアイデンティティが
特定の公開キーに関連付けられていることを保証します。
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• ピアは、次の上で合意に達するために交渉します。

– 暗号化アルゴリズム。

– 1つのピアでデータを暗号化し、もう 1つのピアでデータを復号化する暗号化キー。

セキュリティプロトコル、暗号化アルゴリズム、および暗号化キーに関する本契約は、セキュリティアソシエーショ
ン (SA)と呼ばれます。SAは一方向（単方向）です。たとえば、CB1と CB2の 2つのピアがコネクタトンネルを介
して通信している場合、CB1には 2つのセキュリティアソシエーションがあります。一方の SAは発信パケットの処
理に使用され、もう一方の SAは着信パケットの処理に使用されます。

SAは、ライフタイムと呼ばれる指定された時間が経過すると期限切れになります。2つのピアは、インターネットキ
ー交換（IKE）プロトコル（IPSecプロトコルスイートの一部）を使用して、新しい暗号化キーをネゴシエートし、新
しい SAを確立します。限られた寿命の目的は、攻撃者が鍵をクラックするのを防ぐことです。

また、Citrix Cloud Connector
トンネルエンドポイント上の Citrix SD‑WANWANOPインスタンスは、トンネルを介したWAN最適化を提供しま
す。

Citrix Cloud Connectorトンネルを構成するための前提条件

AWSクラウドとデータセンターでワンアームモード用に構成された Citrix SD‑WAN WANOPアプライアンスの間
に Citrix Cloud Connectorトンネルを設定する前に、次のタスクが完了していることを確認してください。

1. データセンターの Citrix SD‑WANWANOPアプライアンスが正しくセットアップされていることを確認して
ください。WCCP/Virtualインラインプロトコルを使用するワンアームモードでの Citrix SD‑WANアプライ
アンスの展開の詳細については、WANルーターが 1つあるサイトを参照してください。

2. AWSクラウドに Citrix仮想アプライアンス（VPXインスタンス）をインストール、設定、起動します。詳し
くは、「AWSでの NetScaler VPXのインストール」を参照してください。

3. AWSクラウドに Citrix SD‑WAN WANOP仮想アプライアンス（VPX）のインスタンスをインストール、構
成、および起動します。詳しくは、「AmazonAWSへの SD‑WAN VPX SAMIのインストール」を参照してく
ださい。

4. AWSで、AWS上の Citrix SD‑WANWANOP VPXインスタンスを AWS上の Citrix VPXインスタンスの負
荷分散仮想サーバーにバインドします。このバインディングは、Citrix SD‑WANWANOP VPXインスタンス
を介してトラフィックを送信し、Citrix Cloud Connectorトンネルを介してWANを最適化するために必要
です。

コマンドラインインターフェイスを使用して負荷分散仮想サーバーを作成するには:

コマンドプロンプトで、次のように入力します。

• nsモード l2を有効にする

• add lb vserver <cbvpxonaws_vs_name> ANY * * ‑l2Conn ON ‑mMAC</span>
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AWSに Citrix SD‑WANWANOP VPXインスタンスをサービスとして追加し、コマンドラインインターフェイス
を使用して負荷分散仮想サーバーにバインドするには:

コマンドプロンプトで、次のように入力します。

• add service < cbvpxonaws_service_name> <cbvpxonaws_IP> ANY * ‑cltTimeout 14400
‑svrTimeout 14400</span>

• bind lb vserver <cbvpxonaws_vs_name> <cbvpxonaws_service_name></span>

Cloud Connectorトンネルを構成する

April 19, 2021

Citrix Cloud Connectorトンネルを構成するには、両方の CitrixVPXアプライアンスの構成ユーティリティを使用
して次のタスクを実行します。

• IPSec プロファイルの作成‑IPSec プロファイルエンティティは、Citrix Cloud Connector トンネルの
IPSecプロトコルで使用される IKEバージョン、暗号化アルゴリズム、ハッシュアルゴリズム、PSKなどの
IPSecプロトコルパラメータを指定します。

• IPトンネルを作成し、IPSecプロファイルをそれに関連付けます‑IPトンネルは、ローカル IPアドレス、リモ
ート IPアドレス、Citrix Cloud Connectorトンネルのセットアップに使用されるプロトコル、および IPSec
プロファイルエンティティを指定します。作成された IPトンネルエンティティは、Citrix Cloud Connector
トンネルエンティティとも呼ばれます。

• PBRルールを作成し、IPトンネルをそれに関連付けます‑PBRエンティティは、一連の条件と IPトンネル
（Citrix Cloud Connectorトンネル）エンティティを指定します。送信元 IPアドレスの範囲と宛先 IPの範囲
は、PBRエンティティの条件です。トラフィックが Citrix Cloud Connectorトンネルを通過するサブネッ
トを指定するには、送信元 IPアドレス範囲と宛先 IPアドレス範囲を設定する必要があります。たとえば、デ
ータセンター内のサブネット上のクライアントから発信され、AWSクラウド内のサブネット上のサーバー宛
てのリクエストパケットがあるとします。このパケットが、データセンター内の Citrix SD‑WANWANOPア
プライアンス上の Citrix仮想アプライアンス上の PBRエンティティの送信元および宛先 IP範囲と一致する
場合、PBRエンティティに関連付けられた Citrix Cloud Connectorトンネルを介してパケットを送信する
Citrix SD‑WANWANOP処理の対象と見なされます。

コマンドラインインターフェイスを使用して IPSECプロファイルを作成するには:

コマンドプロンプトで、次のように入力します。

• **add ipsec profile** \<ipsec\\_profile\\_name\> -**encAlgo** AES
-**hashAlgo** HMAC\\_SHA1 -**lifetime** 500 -**psk** \<password

\>
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コマンドラインインターフェイスを使用して IPトンネルを作成し、IPSECプロファイルをそれにバインドするに
は:

コマンドプロンプトで、次のように入力します。

• **add iptunnel** \<tunnel\\_name\> \<Remote CBC Public IP\> \<
remote\\_cbs\\_Netmask\> \<lan\\_subnet\\_IP\> -**protocol** GRE
-**ipsecProfileName** \<ipsec\\_profile\>

コマンドラインインターフェイスを使用して、PBRルールを作成し、IPSECトンネルをそれにバインドするには:

コマンドプロンプトで、次のように入力します。

• **add ns pbr** \<pbr\\_name\> ALLOW -**srcIP** = \<local\\_lan\\
_subnet\> -**destIP** = \<remote\\_lan\\_subnet\> -**ipTunnel**
\<tunnel\\_name\>

• apply ns pbrs

構成ユーティリティを使用して IPSECプロファイルを作成するには:

1. システム > Citrix Cloud Connector > IPSecプロファイルに移動。

2. 詳細ペインで、[追加]をクリックします。

3. [IPSecプロファイルの追加]ダイアログボックスで、次のパラメータを設定します。

• 名前

• 暗号化アルゴリズム

• ハッシュアルゴリズム

• IKEプロトコルバージョン（V2を選択）

4. 次の IPSec認証方法のいずれかを使用して、2つのピアが相互認証に使用します。

• Pre‑Shared Key認証方式の場合、Pre‑Shared KeyExistsパラメーターを設定します。

• デジタル証明書の認証方法については、次のパラメータを設定します。</span>

– 公開キー

– 秘密キー

– ピア公開鍵

5. Create、Closeの順にクリックします。

構成ユーティリティを使用して IPトンネルを作成し、IPSECプロファイルをそれにバインドするには:

1. システム > Citrix Cloud Connector > IPトンネルに移動。
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2. [IPv4トンネル]タブで、[追加]をクリックします。

3. [Add IP Tunnel]ダイアログボックスで、次のパラメータを設定します。

• 名前

• リモート IP

• リモートマスク

• ローカル IPタイプ ([ローカル IPタイプ]ドロップダウンリストで、[サブネット IP]を選択します)。

• ローカル IP（選択した IPタイプの構成済み IPはすべて、[ローカル IP]ドロップダウンリストに入力さ
れます。リストから目的の IPを選択します）。

• プロトコル

• IPSecプロファイル

4. Create、Closeの順にクリックします。

PBRルールを作成し、構成ユーティリティを使用して IPSECトンネルをそれにバインドするには:

1. [システム] > [ネットワーク] > [PBR]に移動します。

2. [PBR]タブで、[追加]をクリックします。

3. [PBRの作成]ダイアログボックスで、次のパラメータを設定します。

• 名前

• 操作（アクション）

• ネクストホップタイプ（IPトンネルの選択）

• IPトンネル名

• 送信元 IPの低

• 送信元 IP高

• 宛先 IPの低

• 宛先 IP高

4. Create、Closeの順にクリックします。

データセンターの Citrix SD‑WAN WANOPアプライアンスの新しい Citrix Cloud Connectorトンネル構
成が、管理サービスのユーザーインターフェイスの [ホーム]タブに表示されます。

AWSクラウドの CitrixVPXアプライアンス上の対応する新しい Citrix Cloud Connectorトンネル構成が、
構成ユーティリティに表示されます。

Citrix Cloud Connectorトンネルの現在のステータスは、[構成済み Citrix SD‑WANWANOP]ペインに表
示されます。緑色のドットは、トンネルがアップしていることを示します。赤い点は、トンネルがダウンして
いることを示します。
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2つのデータセンター間に Cloud Connectorトンネルを構成する

April 19, 2021

2つの異なるデータセンター間に Citrix Cloud Connectorトンネルを構成して、ネットワークを再構成せずに
拡張し、2つのデータセンターの機能を活用できます。地理的に離れた 2つのデータセンター間の Citrix Cloud
Connector トンネルを使用すると、冗長性を実装し、セットアップを障害から保護できます。Citrix Cloud
Connectorトンネルは、2つのデータセンター間でインフラストラクチャとリソースの最適な利用を実現するのに
役立ちます。2つのデータセンターで利用可能なアプリケーションは、ユーザーに対してローカルとして表示されま
す。

データセンターを別のデータセンターに接続するには、SD‑WANWANOP間に Citrix Cloud
コネクタトンネルを設定します 4000/5000 1つのデータセンターと別の SD‑WANWANOPに存在するアプライア
ンス 4000/5000他のデータセンターにあるアプライアンス。

2 つの異なるデータセンター間で Citrix Cloud Connector トンネルがどのように構成されているかを理解す
るために、Citrix アプライアンス間に Cloud Connector トンネルが設定されている例を検討してください。
CB_4000/5000‑1 データセンター DC1 および Citrix アプライアンス CB_4000/5000‑2 データセンター DC2
で。

両方の CB_4000/5000‑1そして CB_4000/5000‑2片腕モードで機能 (WCCP/PBR)。これにより、データセンタ
ー DC1 と DC2 のプライベートネットワーク間の通信が可能になります。たとえば、CB_4000/5000‑1 そして
CB_4000/5000‑2 Citrix Cloud Connectorトンネルを介したデータセンター DC1のクライアント CL1とデータ
センター DC2のサーバー S1間の通信を有効にします。クライアント CL1とサーバー S1は、異なるプライベートネ
ットワーク上にあります。

CL1 と S1 の間の適切な通信のために、L3 モードが有効になっています NS_VPX_CB_4000/5000‑1 そして
NS_VPX_CB_4000/5000‑2,ルートは次のように構成されます。

• ルータ R1には、NS_VPX_CB_4000/5000‑1経由で S1に到達するためのルートがあります。
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• NS_VPX_CB_4000/5000_1には R1を介して NS_VPX‑CB_4000/5000‑2に到達するためのルートがあり
ます。

• S1には、NS_VPX‑CB_4000/5000‑2経由で CL1に到達するルートが必要です。

• NS_VPX‑CB_4000/5000‑2は R2を介して NS_VPX_CB_4000/5000‑1に到達するためのルートがありま
す。

次の表に、データセンター DC1内 CB_4000/5000‑1の設定を示します。

エンティティ 名前 詳細

クライアント CL1の IPアドレス 10.102.147.10

NATデバイスの設定NAT‑Dev‑1

パブリック側の NAT IPアドレス 203.0.113.30 *

プライベート側の NAT IPアドレス 10.10.7.70

CB_4000/5000‑1の設定

CB_4000/5000‑1の管理サービス
IPアドレス

10.10.1.10

CB_4000/5000‑1で実行中の
NS_VPX_CB_4000/5000‑1の設
定

NSIPアドレス 10.10.1.20

SNIPアドレス 10.10.5.30

Cloud Connectorトンネル Cloud_Connector_DC1‑DC2 Citrix Cloud Connectorトンネル
のローカルエンドポイント IPアドレ
ス = 10.10.5.30、Citrix Cloud
Connectorトンネルのリモートエ
ンドポイント IPアドレス =
203.0.210.30 *
GREトンネルの詳細

名前 =
Cloud_Connector_DC1‑DC2
IPSecプロファイルの詳細

名前 =
Cloud_Connector_DC1‑DC2,暗
号化アルゴリズム = AES、ハッシュ
アルゴリズム = HMAC SHA1
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エンティティ 名前 詳細

ポリシーベースのルート CBC_DC1_DC2_PBR ソース IP範囲 = datacenter1のサ
ブネット =
10.102.147.0‑10.102.147.255、
宛先 IP範囲 = datacenter2のサブ
ネット =
10.20.20.0‑10.20.20.255、ネクス
トホップタイプ = IPトンネル、IP
トンネル名 = CBC_DC1_DC2

*パブリック IPアドレスである必要があります。

次の表に、データセンター DC2で CB‑4000/5000‑2の設定を示します。

エンティティ 名前 詳細

サーバー S1の IPアドレス 10.20.20.10

NATデバイスの設定NAT‑Dev‑2

パブリック側の NAT IPアドレス 203.0.210.30 *

プライベート側の NAT IPアドレス 10.10.8.80

CB_4000/5000‑2の設定

CB_SDX‑1の管理サービス IPアド
レス

10.10.2.10

CB_4000/5000‑2で実行中の
NS_VPX_CB_4000/5000‑2の設
定

NSIPアドレス 10.10.2.20

SNIPアドレス 10.10.6.30

Citrix Cloud Connectorトンネル Cloud_Connector_DC1‑DC2 Citrix Cloud Connectorトンネル
のローカルエンドポイント IPアドレ
ス = 10.10.6.30、Citrix Cloud
Connectorトンネルのリモートエ
ンドポイント IPアドレス =
203.0.113.30 *
GREトンネルの詳細

名前 =
Cloud_Connector_DC1‑DC2
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エンティティ 名前 詳細

IPSecプロファイルの詳細

名前 =
Cloud_Connector_DC1‑DC2,暗
号化アルゴリズム = AES、ハッシュ
アルゴリズム = HMAC SHA1

ポリシーベースのルート CBC_DC1_DC2_PBR ソース IP範囲 = datacenter2のサ
ブネット =
10.20.20.0‑10.20.20.255、宛先 IP
範囲 = datacenter1のサブネット =
10.102.147.0‑10.102.147.255、
ネクストホップタイプ = IPトンネ
ル、IPトンネル名 =
CBC_DC1_DC2

*パブリック IPアドレスである必要があります。

Citrix Cloud Connectorトンネルのトラフィックフローは次のとおりです。

1. クライアント CL1はサーバー S1に要求を送信します。

2. リクエストは Citrix SD‑WAN WANOPアプライアンス CB_4000/5000‑1で実行されている Citrix仮想ア
プライアンス NS_VPX_CB_4000/5000‑1に到達します。

3. NS_VPX_CB_4000/5000‑1は、Citrix SD‑WAN WANOP アプライアンス CB_DC‑1 WAN 最適化用で実
行されている SD‑WAN WANOP インスタンスの 1 つにパケットを転送します。パケットを処理した後、
SD‑WANWANOPインスタンスはパケットを NS_VPX_CB_4000/5000‑1に返します。

4. 要求パケットは、PBR エンティティで指定された条件に一致します CBC_DC1_DC2_PBR （で構
成 NS_VPX_CB_4000/5000‑1), 要求パケットの送信元 IP アドレスと宛先 IP アドレスは、それぞれ、
CBC_DC1_DC2_PBRで設定された送信元 IP範囲と宛先 IP範囲に属しているためです。

5. トンネルだから CBC_DC1_DC2_PBRにバインドされています CBC_DC1_DC2_PBR,アプライアンスは、
Cloud_Connector_DC1‑DC2トンネル。を介して送信されるパケットを準備します

6. NS_VPX_CB_4000/5000‑1 GREプロトコルを使用して、GREヘッダーと GRE IPヘッダーをパケットに追
加することにより、各要求パケットをカプセル化します。GRE IPヘッダーでは、宛先 IPアドレスは Cloud
Connectorトンネル (Cloud_Connector_DC1‑DC2)データセンター DC2のエンドポイントのアドレスで
す。

7. Cloud Connector トンネルの場合 Cloud_Connector_DC1‑DC2, NS_VPX_CB_4000/5000‑1 そして
NS_VPX_CB_4000/5000‑2.の間で合意されたように、NS_VPX_CB_4000/5000‑1はアウトバウンドパケ
ットを処理するために storedIPSecセキュリティアソシエーション（SA）パラメータをチェックしますの
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IPSecカプセル化セキュリティペイロード（ESP）プロトコル NS_VPX_CB_4000/5000‑1アウトバウンド
パケットにこれらの SAパラメータを使用して、GREカプセル化パケットのペイロードを暗号化します。

8. ESPプロトコルは、HMACハッシュ関数と Citrix Cloud Connectorトンネル Cloud_Connector_DC1‑
DC2に指定された暗号化アルゴリズムを使用して、パケットの整合性と機密性を保証します。ESPプロトコ
ルは、GREペイロードを暗号化して HMACを計算した後、ESPヘッダーと ESPトレーラーを生成し、暗号
化された GREペイロードの前と最後にそれぞれ挿入します。

9. NS_VPX_CB_4000/5000‑1は結果のパケット NS_VPX_CB_4000/5000‑2を送信します

10. CB_DC‑1 そして NS_VPX‑AWS Cloud Connector トンネル用 Cloud_Connector_DC1‑DC2 で合意さ
れたとおり、NS_VPX_CB_4000/5000‑2 は受信パケットを処理するために、保存されている IPSec
セキュリティアソシエーション（SA）パラメータをチェックします。上の IPSecESP プロトコル
NS_VPX_CB_4000/5000‑2 インバウンドパケットにこれらの SA パラメータを使用し、要求パケット
の ESPヘッダーを使用して、パケットを復号化します。

11. NS_VPX_CB_4000/5000‑2次に、GREヘッダーを削除してパケットのカプセル化を解除します。

12. NS_VPX_CB_4000/5000‑2結果のパケットを CB_VPX_CB_4000/5000‑2に転送します。これは、WAN
最適化関連の処理をパケットに適用します。CB_VPX_CB_4000/5000‑2 は 次に、結果のパケットを
NS_VPX_CB_4000/5000‑2に返します。

13. 結果のパケットは、CB_VPX_CB_4000/5000‑2ステップ 2で受信されたものと同じです。このパケットの
宛先 IPアドレスは、サーバー S1の IPアドレスに設定されています。NS_VPX_CB_4000/5000‑2このパケ
ットをサーバー S1に転送します。

14. S1は要求パケットを処理し、応答パケットを送信します。応答パケットの宛先 IPアドレスはクライアント
CL1の IPアドレスであり、送信元 IPアドレスはサーバー S1の IPアドレスです。

データセンターと AWS/Azureの間の Cloud Connectorトンネルを構成する

April 19, 2021

データセンターと AWS、または Azureクラウドの間に Cloud Connectorトンネルを設定できます。

Citrix SD‑WANWANOPアプライアンス CB_DC‑1間で Citrix Cloud Connectorトンネルが構成されている例を
考えてみます。CB_DC‑1はWCCP/PBRデータセンターのワンアームモード、および AWSクラウドで展開されて
います。CB_DC‑1ルータ R1に接続されています。データセンターとインターネット間の接続のために、NATデバ
イスも R1に接続されています。

注：この例の設定は、あらゆるタイプの Citrix SD‑WANWANOP展開でも機能します。この例のこの設定には、目
的のサブネットのトラフィックが Citrix Cloud Connectorトンネルを通過できるようにするために、netbridge
ではなくポリシーベースのルートが含まれています。
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次の図に示すように、Citrix Cloud Connectorトンネルは Citrix SD‑WANWANOPアプライアンス CB_DC‑1で
実行されている Citrix仮想アプライアンス NS_VPX_CB‑DC、および AWSクラウドで実行されている Citrix仮想
アプライアンス NS_VPX‑AWS間に確立されます Citrix Cloud Connectorトンネルを介したトラフィックフロー
をWANで最適化するには、NS_VPX_CB‑DCで実行されている Citrix SD‑WANWANOPインスタンスとペアにな
っています CB_DC‑1, AWS側では、Citrix SD‑WAN WANOP仮想アプライアンス CB_VPX‑AWS AWSで実行さ
れているものは NS_VPX‑AWS.

次の表に、この例のデータセンターの設定を示します。

エンティティ 名前 詳細

クライアント CL1の IPアドレス 10.10.6.90

NATデバイスの設定NAT‑Dev‑1

パブリック側の NAT IPアドレス 66.165.176.15 *

プライベート側の NAT IPアドレス 10.10.7.70

CB_DC‑1での設定

CB_DC‑1の管理サービス IPアドレ
ス

10.10.1.10

CB_DC‑1で実行中
NS_VPX_CB‑DCの設定

NSIPアドレス 10.10.1.20

SNIPアドレス 10.10.5.30

IPSecプロファイル CBC_DC_AWS_IPSec_Profile IKEバージョン = v2、暗号化アルゴ
リズム = AES、ハッシュアルゴリズ
ム = HMAC SHA1
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エンティティ 名前 詳細

Cloud Connectorトンネル CBC_DC_AWS Cloud Connectorトンネルのロー
カルエンドポイント IPアドレス =
10.10.5.30、Cloud Connectorの
リモートエンドポイント IPアドレス
=上の Cloud Connectorエンドポ
イントアドレス（SNIP）にマップさ
れたパブリック EIPアドレス
NS_VPX‑AWS AWSで =
203.0.1.150*,トンネルプロトコル
= GREおよび IPSEC、IPSecプロ
ファイル名 =
CBC_DC_AWS_IPSec_Profile

ポリシーベースのルート CBC_DC_AWS_PBR ソース IP範囲 =データセンターの
サブネット =
10.10.6.0‑10.10.6.255、宛先 IP範
囲 =Subnet AWSで
=10.20.6.0‑10.20.6.255,ネクスト
ホップタイプ = IPトンネル、IPト
ンネル名 = CBC_DC_AWS

*パブリック IPアドレスである必要があります。

次の表に、この例の AWSクラウドの設定を示します。

|エンティティ |名前 |詳細 |
|——|—‑ |——‑ |
|サーバー S1の IPアドレス | | 10.20.6.90 |
| **NS_VPX‑AWSでの設定 ** |
| NSIPアドレス | | 10.20.1.20 |
| NSIPアドレスにマッピングされたパブリック EIPアドレス | | 203.0.1.120 * |
| SNIPアドレス | | 10.20.5.30 |
| SNIPアドレスにマッピングされたパブリック EIPアドレス | | 203.0.1.150 * |
| IPSecプロファイル | CBC_DC_AWS_IPSec_Profile |
IKEバージョン = v2、暗号化アルゴリズム = AES、ハッシュアルゴリズム = HMAC SHA1 |
| Cloud Connectorトンネル | CBC_DC_AWS | Cloud Connectorトンネルのローカルエンドポイント IPアドレ
ス =10.20.5.30, Cloud Connectorトンネルのリモートエンドポイント IPアドレス =データセンター内の NATデ
バイス NAT‑Dev‑1のパブリック NAT IPアドレス = 66.165.176.15*,トンネルプロトコル = GREおよび IPSEC、
IPSecプロファイル名 = CBC_DC_AWS_IPSec_Profile |
|ポリシーベースのルート | CBC_DC_AWS_PBR |ソース IP範囲 = AWSのサブネット = 10.20.6.0‑10.20.6.255、
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宛先 IP範囲 =データセンターのサブネット = 10.10.6.0‑10.10.6.255、ネクストホップタイプ = IPトンネル、IPト
ンネル名 = CBC_DC_AWS |

*パブリック IPアドレスである必要があります。

CB_DC‑1の NS_VPX_CB‑DC、L3モード NS_VPX‑AWS機能の両方。データセンター内のプライベートネットワ
ークと AWSクラウド間の通信を可能にします。NS_VPX_CB‑DCそしてNS_VPX‑AWS Cloud Connectorトンネ
ルを介したデータセンターのクライアント CL1と AWSクラウドのサーバー S1間の通信を有効にします。クライア
ント CL1とサーバー S1は、異なるプライベートネットワーク上にあります。

注：AWSは L2モードをサポートしていません。したがって、両方のエンドポイントで L3モードのみを有効にする
必要があります。

CL1と S1の間の適切な通信のために、L3モードが有効になっています NS_VPX_CB‑DCそして NS_VPX‑AWS,
ルートは次のように構成されます。

• R1には NS_VPX_CB‑DC経由で S1に到達するためのルートがあります。

• NS_VPX_CB‑DCには R1を介して NS_VPX‑AWSに到達するためのルートがあります。

• S1には、NS_VPX‑AWS経由で CL1に到達するルートが必要です。

• NS_VPX‑AWSにはアップストリームルーターを介して NS_VPX_CB‑DCに到達するためのルートがありま
す。

次に、Cloud Connectorトンネルが正しく機能するようにデータセンター内のさまざまなネットワークデバイスで
構成されたルートを示します。

ルート ネットワーク Gateway

ルータ R1のルート

サーバー S1に到達するためのルー
ト

10.20.6.X/24 のトンネルエンドポイント SNIPア
ドレス NS_VPX_CB‑DC =
10.10.5.30

Cloud Connectorトンネルのリモ
ートエンドポイントに到達するため
のルート

NS_VPX‑AWS = 203.0.1.50の
Cloud connector SNIPアドレス
にマップされた EIPアドレス

NATデバイスのプライベート IPア
ドレス = 10.10.7.70

NS_VPX_CB‑DC上のルート

NS_VPX‑AWSに到達するためのル
ート

NS_VPX‑AWS = 203.0.1.50の
Cloud connector SNIPアドレス
にマップされた EIPアドレス

R1の IPアドレス = 10.10.5.1

次に、Cloud Connectorトンネルが正しく機能するように AWS内のさまざまなネットワークデバイスで構成され
たルートを示します。
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ルート ネットワーク Gateway

サーバー S1上のルート

クライアント CL1に到達するための
ルート

10.10.6.X/24 NS_VPX‑AWSのトンネルエンドポ
イント SNIPアドレス = 10.10.6.1

Citrix仮想アプライアンス
NS_VPX‑AWS上のルート

NS_VPX_CB‑DCに到達するための
ルート

データセンターの NAT_Dev‑1のパ
ブリック IPアドレス =
66.165.176.15*

AWSのアップストリームルーター
の IPアドレス

以下は、Cloud Connectorトンネル内のクライアント CL1からの要求パケットのトラフィックフローです。

1. クライアント CL1はサーバー S1に要求を送信します。

2. リクエストは Citrix SD‑WAN WANOPアプライアンス CB_DC‑1で実行されている Citrix仮想アプライア
ンス NS_VPX_CB‑DCに到達します。

3. NS_VPX_CB‑DCは、Citrix SD‑WAN WANOPアプライアンス CB_DC‑1 WAN最適化用で実行されてい
る Citrix SD‑WAN WANOPインスタンスの 1つにパケットを転送します。パケットを処理した後、Citrix
SD‑WANWANOPインスタンスはパケットを NS_VPX_CB‑DCに返します。

4. 要求パケットは、PBR エンティティで指定された条件に一致します CBC_DC_AWS_PBR （で構成
NS_VPX_CB‑DC),要求パケットの送信元 IPアドレスと宛先 IPアドレスは、それぞれ、CBC_DC_AWS_PBR
で設定された送信元 IP範囲と宛先 IP範囲に属しているためです。

5. Cloud connectorトンネルのため CBC_DC_AWSにバインドされています CBC_DC_AWS_PBR,アプラ
イアンスは、CBC_DC_AWSトンネルを介して送信されるパケットを準備します。

6. NS_VPX_CB‑DC GREプロトコルを使用して、GREヘッダーと GRE IPヘッダーをパケットに追加すること
により、各要求パケットをカプセル化します。GRE IPヘッダーでは、宛先 IPアドレスが Cloud Connector
トンネル AWS側のエンドポイント (CBC_DC‑AWS)の IPアドレスに設定されています。

7. Cloud Connector トンネルの場合 NS_VPX_CB‑DC そして NS_VPX‑AWS. の間で合意されたように、
CBC_DC‑AWS, NS_VPX_CB‑DCはアウトバウンドパケットを処理するために保存された IPSecセキュリテ
ィアソシエーション（SA）パラメータをチェックします。NS_VPX_CB‑DCの IPSecカプセル化セキュリテ
ィペイロード（ESP）プロトコルはアウトバウンドパケットにこれらの SAパラメータを使用して、GREカプ
セル化パケットのペイロードを暗号化します。

8. ESPプロトコルは、HMACハッシュ関数と Cloud Connectorトンネル CBC_DC‑AWSに指定された暗号
化アルゴリズムを使用して、パケットの整合性と機密性を保証します。ESPプロトコルは、GREペイロード
を暗号化して HMACを計算した後、ESPヘッダーと ESPトレーラーを生成し、暗号化された GREペイロー
ドの前と最後にそれぞれ挿入します。
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9. NS_VPX_CB‑DC結果のパケットを NS_VPX‑AWSに送信します。

10. Cloud Connector CBC_DC‑AWS用 CB_DC‑1およびNS_VPX‑AWSで合意されたとおり、NS_VPX‑AWS
は受信パケットを処理するために、保存されている IPSecセキュリティアソシエーション（SA）パラメータ
をチェックします。NS_VPX‑AWS上の IPSecESPプロトコルはインバウンドパケットにこれらの SAパラメ
ータを使用し、要求パケットの ESPヘッダーを使用して、パケットを復号化します。

11. NS_VPX‑AWSは次に、GREヘッダーを削除してパケットのカプセル化を解除します。

12. NS_VPX‑AWSは結果のパケットを CB_VPX‑AWSに転送します。これは、WAN最適化関連の処理をパケッ
トに適用します。CB_VPX‑AWSは次に、結果のパケットを NS_VPX‑AWSに返します

13. 結果のパケットは、CB_DC‑1ステップ 2で受信されたものと同じパケットです。このパケットの宛先 IPアド
レスは、サーバー S1の IPアドレスに設定されています。NS_VPX‑AWSはこのパケットをサーバー S1に転
送します。

14. S1は要求パケットを処理し、応答パケットを送信します。応答パケットの宛先 IPアドレスはクライアント
CL1の IPアドレスであり、送信元 IPアドレスはサーバー S1の IPアドレスです。

Office365アクセラレーション

April 19, 2021

Citrix SD‑WANWANOPは、WANを最適化して、ブランチオフィスやリモートサイト全体のビジネスアプリケーシ
ョンに一貫したユーザーエクスペリエンスを提供します。

Microsoft Office 365は、サービスとしてのソフトウェア（SaaS）アプリケーションであり、MicrosoftのOffice
スイートのエンタープライズグレードの生産性アプリケーションを提供します。このアプリケーションはクラウドで
ホストされ、オンデマンドでユーザーに配信されます。

Office 365アクセラレーション機能を使用すると、ブランチオフィスは Citrix SD‑WAN WANOPが Microsoft
Office 365アプリケーションに提供する最適化のメリットを享受できます。

使用例

WANセグメントがインターネットセグメントよりもかなり遅く、Microsoftの Office365サーバーがブランチオフ
ィスよりも大きなオフィスに近い場合。

トポロジ

ブランチオフィスの Office365トラフィックは、WANを介してメインオフィスに送信され、インターネットを介し
て Office365サーバーに転送されます。支社と本社の間のセグメントが加速されます。
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注

本社と MicrosoftOffice365サーバー間のセグメントは高速化されていません。メインオフィスは最も近い
Office365サーバーに接続することをお勧めします。

使い方

Citrix SD‑WANWANOP SSLアクセラレーションは、Office 365トラフィックを復号化して高速化し、圧縮を提供
します。つまり、Office 365ブランチオフィスアクセラレーションは、RPC‑over‑HTTPSアクセラレーションの特
殊なケースと考えることができます。

手順

1. ブランチとメインオフィスの Citrix SD‑WANWANOPアプライアンス間に安全なピアリングを作成します。

2. プロキシ証明書を生成する /ドメイン証明機関（CA）の秘密鍵。

3. Citrix SD‑WANWANOPに必要なすべての CAを追加します。

a) CA、中間 CA、Microsoft証明書のルート CA。

b) プロキシ certificates/Private Office 365 URL用に生成されたキー。

注

ブラウザでのセキュリティアラートを回避するには、プロキシ証明書をWindowsドメインの CA
サーバーで署名する必要があります。これにより、すべてのドメインユーザーがプロキシ証明書を
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使用できるようになります。

4. SSL分割プロキシプロファイルを作成し、分割プロキシをサービスクラス（Web（インターネットセキュリテ
ィ））にバインドします。

5. Office 365接続を開始し、Accelerated接続を確認します。

警告

ドメインの一部ではないブランチオフィスデバイスは、証明書を手動でインストールしない限り、セキ
ュリティ警告を表示します。Firefoxはデバイスの証明書ストアを尊重しないため、Firefoxユーザーも
手動で証明書をインストールする必要があります。

Office365アクセラレーションを構成する

Office 365アクセラレーションを構成するには：

1.「セ キ ュ ア ピ ア リ ン グ (/en‑us/citrix‑sd‑wan‑wanop/11/secure‑traffic‑acceleration/secure‑
peering.html)」の説明に従って、2 つの Citrix SD‑WAN[WANOP アプライアンス間のセキュアピ
アリング関係を設定します]。

2. 新しい証明書を作成します。

注

サーバー側の Citrix SD‑WAN WANOPアプライアンスは Office365とクライアント間の仲介役とし
て機能するため、これらの証明書はサーバー側のドメインコントローラーによって署名されますが、
Office356ドメインを参照します。

a) Windowsドメインの認証局サーバーにログオンします。

b) 必要に応じて、証明機関、証明書テンプレート、および証明書のスナップインを追加します。

c) 証明書テンプレート >Webサーバーのプロパティ >セキュリティに移動しすべてのオプションを選択
します。

d) 証明書 >個人 >証明書（コンピューター）>すべてのタスク >新しい証明書をリクエストに移動します。
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e) [証明書の登録]ウィンドウで、[次へ]をクリックします。

f) [証明書の登録ポリシー]ウィンドウで、Active Directoryの登録ポリシーを選択します。

g) [ Active Directory登録ポリシー]ウィンドウで、[Webサーバー]>詳細 >プロパティを選択します。

3. Office365証明書から新しい証明書に情報をコピーします。最終的に、3つの Office365証明書から 1つの
証明書が作成されます。次の手順に従います。

a) Chromeなどのブラウザで、URLを入力します‑ https://login.microsoftonline.com。

注

ログインしないでください。

b) URLバーの南京錠アイコンをクリックして [接続]>証明書情報 >詳細を選択します。
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注

これらの手順は Chromeブラウザ向けです。手順は他のブラウザでも同じです。

c) [サブジェクト代替名]をクリックすると、「login.microsoftonline.com」などの DNS名のリストが
表示されます。その下のテキストボックスに情報をコピーします。

d) 新しい証明書の [証明書のプロパティ]ウィンドウに戻ります。Microsoft証明書の各代替名と一致す
るように、DNSとしてタイプを使用して [値]フィールドに代替名を追加します。
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e) サブジェクト代替名を検出し、それらを https://outlook.office365.com、https://portal.office.
com、https://office.live.com、および https://sharepoint.com証明書に追加するプロセスを繰
り返します（SharePoint URLは顧客固有です）。

f) 新しい証明書の共通名を作成します。上記の例は、「Office365プロキシ」という一般名を示しています。

g) [秘密鍵]タブで、[秘密鍵をエクスポート可能にする]を選択します。

h) [OK]、[登録]、[完了]の順にクリックします。

4. 証明書をエクスポートします。

a) 証明書の下 >個人 >証明書、上記で作成したプロキシ証明書を選択し、[すべてのタスク]を選択しま
す >エクスポート。
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b) 証明書のエクスポートウィザードが表示されます。［次へ］をクリックします。

c) [秘密キーのエクスポートでは、[はい]オプションを選択し、秘密鍵をエクスポートし、[次へ]をクリ
ックします。

d) エクスポートファイル形式のデフォルト値を保持します。
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e) パスワードを入力して確認し、秘密鍵をエクスポートして、証明書を loginportal.pfx として保存しま
す。

5. 証明書をエクスポートします。

a) 証明書のエクスポートウィザードで、[次へ]をクリックします。[秘密鍵のエクスポート]で、[いいえ、
秘密鍵をエクスポートしない]オプションを選択します。［次へ］をクリックします。

b) エクスポートファイル形式のデフォルト値を保持します。

c) パスワードを入力して確認し、秘密鍵と証明書をエクスポートして、ファイルを次のようなファイル名
のファイルに保存します。office365_keys.pfx。

6. Microsoft証明書のルート CAと中間 CAの公開鍵をダウンロードします。

a) ブラウザーで、https://login.microsoftonline.comに移動します。ブラウザの南京錠アイコンをク
リックします。接続 >証明書情報 >認定パスに移動します。

b) ルート証明書（リストの一番上にあるもの）を選択し、[証明書の表示] >詳細 >ファイルにコピーしま
すをクリックします。証明書のエクスポートウィザードが表示されます。［次へ］をクリックします。
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c) ファイル名を入力してファイルを保存します。

注

または、WiresharkまたはOpenSSLを使用して、ルートおよび中間CA名を取得し、「AUTHEN‑
TIC」ソース（Windows SSLストアなど）から証明書を取得することもできます。

d) 手順 6を繰り返して、次のドメインのルート CAと中間 CAを保存します。

i. login.microsoftonline.com

ii. portal.office.com

iii. outlook.office356.com

iv. *.sharepoint.com

v. office.live.com

7. すべてのOffice365サーバー CA、プロキシ証明書/キーペア、およびサーバー側の Citrix SD‑WANWANOP
アプライアンスへの秘密鍵を追加します。CAは、[証明書とキー]ページの [ CA証明書]タブを使用して追加
されます。証明書と certificate/keyペアが追加されます Certificate/Key [ペア]タブ。
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8. SSLスプリットプロキシプロファイルを作成し、スプリットプロキシをWeb（Internet‑Secure）サービス
クラスにバインドします。

a) 構成 >安全な加速 > SSLプロファイル >プロファイルを追加に移動します。

b) 選択したプロファイル名を入力します。プロファイル有効、解析サブジェクト代替名、およびスプリッ
トプロキシを選択します。

c) サーバー側のプロキシ構成の下 >検証ストアで、[構成済みのすべての CAストアを使用する]を選択
します。

d) クライアント側のプロキシ構成の下 > Certificate/Privateキー、以前に作成およびエクスポートした
cert/privateキーペア（例では loginportal.pfxとして示されているもの）を選択します。[証明書チ
ェーンの構築]を選択します。certificate/key証明書チェーンストアの下のペアに関連付けられている
CAを選択します。
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9. 作成した SSLプロファイルをインターネット（Web‑Secure）サービスクラスにバインドします。構成する
ためのナビゲート >最適化ルール >サービスクラスを作成し、SSLプロファイルを SSLプロファイルリスト
に追加します。

10. インターネット（Web‑Secure）サービスクラスのアクセラレーションとディスクベースの圧縮を有効にし
ます。

11. ブラウザから Office365セッションを開始します。

接続が高速化されます。ブラウザーでは、証明書に、実際のOffice 365証明書ではなく、ルート CAがサーバ
ー側アプライアンスの CA証明書として表示されます。
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12. アプライアンスの監視について > [接続]ページで、Office 365接続が圧縮され、SSLアクセラレーションを
受信していることを確認します。

注

Firefoxはデフォルトでデバイスの証明書を受け入れませんが、独自の証明書ストアを持っています。
したがって、他のブラウザやデバイス全体で通常のWindowsドメインの動作で受け入れられる資格
情報は、Firefoxに手動でインストールする必要があります。Firefoxに証明書をインストールするに
は、「Firefoxへの証明書のインストール」セクションの手順に従います。

Firefoxに証明書をインストールします

サーバー側アプライアンスのプロキシ証明書を Firefox証明書ストアにインストールするには：

1. Firefoxブラウザで [オプション]>高度な >証明書 >証明書を表示する >当局 >インポートに移動します。
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2. ローカル CAプロキシ証明書をアップロードし、証明書のダウンロードウィザードですべてのオプションを
選択して、[OK]をクリックします。

SCPSサポート

April 19, 2021

Citrix SD‑WANWANOPは、SCPS（Space Communications Protocol Standard）TCPバリアントをサポー
トします。SCPSは衛星通信に広く使用されています。

一般的な SCPS情報については、http://www.scps.orgを参照してください。

SCPSは、衛星通信および同様のアプリケーションで使用される TCPバリアントです。[構成：チューニング]ページ
で [ SCPS ]オプションが選択されている場合、アプライアンスは SCPS接続を高速化できます。

SCPSとデフォルトのアプライアンスの動作の主な実際的な違いは、標準の選択的確認応答（SACK）の代わりに
SCPSスタイルの「選択的否定確認応答」（SNACK）が使用されることです。データ再送信を強化するこれらの 2つ
の方法は相互に排他的であるため、接続の一方の端にあるアプライアンスで SCPSが有効になっていて、もう一方が
有効になっていない場合、再送信のパフォーマンスが低下します。この状態は、「SCPSモードの不一致」アラートも
引き起こします。

SCPS対応アプライアンスと非 SCPS対応アプライアンスを混在させる必要がある場合は、不一致が発生しないよう
に展開してください。IPベースのサービスクラスルールを使用するか、各パスに一致するアプライアンスが含まれる
ように展開を調整できます。
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安全な交通加速

April 19, 2021

安全なトラフィックの加速は、安全なピアリングによって実現されます。いくつかの高度な機能では、リンクの両
端にある Citrix SD‑WANWANOPアプライアンスが相互に安全なピア関係を確立し、SSLシグナリングトンネル
（シグナリング接続とも呼ばれます）を設定する必要があります。これらの関数は、SSL圧縮、署名付き CIFSサポー
ト、および暗号化されたMAPIサポートです。

セキュアピアリングを有効にすると、ローカルアプライアンスとのセキュアピア関係を確立していないすべてのパー
トナーアプライアンス（および Citrix SD‑WANWANOPプラグインを実行しているコンピューター）の圧縮が自動
的に無効になります。

安全なピア関係を確立するには、セキュリティキーと証明書を生成し、アプライアンス間に安全なシグナリングトン
ネルを設定する必要があります。トンネルを構成する前に、Citrixに暗号ライセンスを注文してください。

安全なピアリング

April 19, 2021

アプライアンスでセキュアピアリングが有効になっている場合、セキュアピア関係がないパートナーとの接続は暗号
化または圧縮されませんが、TCPフロー制御アクセラレーションは引き続き使用できます。保護されたパートナーか
らの圧縮履歴に保存されたデータを保護されていないパートナーと共有できないようにするために、圧縮は無効にな
っています。

接続の一方の端にあるアプライアンスは、もう一方のアプライアンスでセキュアピアリングが有効になっていること
を検出すると、SSLシグナリングトンネルを開こうとします。2つのアプライアンスがこのトンネルを介して相互に
正常に認証された場合、それらは安全なピアリング関係にあります。2つのアプライアンス間のすべての高速接続は
暗号化され、圧縮が有効になります。

注

セキュアピアリングが有効になっているアプライアンスは、セキュアでないパートナーへの接続を圧縮しませ
ん。同じアプライアンスをセキュアなパートナーとセキュアでないパートナーが混在して正常に使用すること
は困難です。加速ネットワークを設計するときは、この点に注意してください。

セキュリティパラメータにアクセスするには、キーストアのパスワードが必要です。このキーストアのパスワードは、
セキュリティ管理を他のタスクから分離できるように、管理者のパスワードとは異なります。キーストアのパスワー
ドがリセットされると、既存の暗号化されたデータと秘密鍵はすべて失われます。

アプライアンスが盗まれた場合でもデータを保護するには、アプライアンスを再起動するたびにキーストアのパスワ
ードを再入力する必要があります。これが行われるまで、セキュアピアリングと圧縮は無効になります。
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セキュリティキーと証明書を生成する

Citrix SD‑WANWANOP製品は、SSLシグナリングトンネルに必要なキーと証明書なしで出荷されます。自分で生
成する必要があります。資格情報を生成するための通常のプロセスを介して、または http://www.openssl.orgの
「openssl」パッケージを使用して、キーと証明書を生成できます。

テストの目的で、秘密鍵（これも生成します）に基づいて自己署名 X509証明書を生成して使用できます。本番環境
では、信頼できる認証局を参照する証明書を使用します。次の例では、PCのコマンドラインから opensslを呼び出
して、秘密鍵（
my.key）と自己署名証明書（
my.crt）を生成します。

1 pre codeblock
2 # Generate a 2048-bit private key
3 openssl genrsa -out my.key 2048
4 # Now create a Certificate Signing Request
5 openssl req -new -key my.key -out my.csr
6 # Finally, create a self-signed certificate with a 365-day expiration
7 openssl x509 -req -days 365 -in my.csr -signkey my.key -out my.crt
8 <!--NeedCopy-->

本番環境で使用する場合は、組織のセキュリティポリシーを参照してください。

安全なピアリングを構成する

安全なピアリングを確立するには、次の 2つの方法があります。

1. アプライアンスによって生成された資格情報を使用します。

2. 自分で提供した資格情報を使用します。

セキュアピアリングが有効になっているアプライアンスは、セキュアピアリング関係にあるパートナーアプラ
イアンスとの接続のみを圧縮するため、この手順はすべてのアプライアンスに同時に適用する必要があります。

安全なピアリングのためにアプライアンスを準備するには:

ネットワーク内の各アプライアンスで次の手順を実行します。

1. アプライアンスに暗号ライセンスをインストールします。暗号ライセンスがないと、安全なアクセラレーショ
ンは利用できません。

a) まだ行っていない場合は、Citrixから暗号ライセンスを取得してください。

b) ネットワークライセンスサーバーを使用している場合は、構成 >アプライアンスの設定 >ライセンスに
移動します。[ライセンスの追加]セクションで [編集]をクリックし、[リモートライセンスサーバー]
を選択して [暗号ライセンスをオン]に設定します。
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c) ローカルライセンスを使用している場合は、[構成]>アプライアンスの設定 >ライセンスに移動します。
[ライセンスの追加]ページで、[ローカルライセンスサーバー]オプションをクリックし、[追加]をク
リックしてローカル暗号ライセンスをアップロードします。

d) 構成 >アプライアンスの設定 >ライセンスページでのライセンスのインストールが成功したことを確認
します。[ライセンス情報]で、暗号化ライセンスがアクティブであり、将来の有効期限が設定されてい
ることを示す必要があります。

2. 構成 > SecureAccelerationページに移動します。ページに「セキュア」というラベルの付いたボタンがあ
る場合は、それをクリックします。

3. キーストア設定画面が自動的に表示される場合は、次の手順を実行します。

a) キーストアのパスワードを 2回入力し、[保存]をクリックします。

b) 画面が更新されて [SecurePeering Certificates and Keys] セクションが表示されたら、[Enable
Secure Peering and CA Certificate]をクリックし、[Save]をクリックします。

c) 手順 6にスキップします。

4. [キーストア設定]画面が自動的に表示されない場合は、[セキュアピアリング]の下の鉛筆アイコンをクリック
してから、[キーストア設定]の下の鉛筆アイコンをクリックします。「キーストアステータス」プルダウンメ
ニューで開き、キーストアパスワードを 2回入力します。［保存］をクリックします。

5. 構成 > Secure Accelerationページに移動して、安全なピアリングを有効にし、Enableボタンをクリック
します。この段階では警告を無視してください。この設定により、必要な追加構成が完了したときに安全なピ
アリングが有効になります。

6. 構成 > Secure Acceleration User DataStoreに移動して、圧縮履歴の暗号化を有効にし、鉛筆アイコン
をクリックします。[ディスク暗号化を有効にする]をクリックし、[保存]をクリックします。ユーザーデータ
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ストアの暗号化により、アプライアンスが盗まれたり工場に返送されたりした場合に、ディスクベースの圧縮
履歴が不正に読み取られるのを防ぎます。ディスクデータ暗号化のセキュリティは、キーストアのパスワード
に依存しています。この機能は AES‑256暗号化を使用します。（ディスクデータの暗号化は、ディスク全体を
暗号化するのではなく、圧縮履歴のみを暗号化します。）

7. アプライアンスで生成された資格情報を使用している場合は、次の手順にスキップしてください。独自の資格
情報を使用している場合は、次の手順を実行します。

a) 構成 > Secure Accelerationをクリックし、Secure Peeringの下の鉛筆アイコンをクリックしてか
ら、Secure Peering Certificates andKeysの下の鉛筆アイコンをクリックします。[安全なピア
リングと証明書の構成を有効にする]>CA証明書をクリックします。資格情報の指定フィールドが表示
されます。

b) Certificate/Keyペア名で、+アイコンをクリックしてこのアプライアンスの cert/keyペアをアップ
ロードまたは貼り付けます。資格情報で必要な場合は、キーパスワードまたはファイルパスワードも入
力します。［作成］をクリックします。

c) CA Certificate Store Nameで、+アイコンをクリックしてこのアプライアンスの CA Certificate
をアップロードまたは貼り付けます。

d) 組織で特に要求されない限り、[証明書の検証]フィールドと [SSL暗号化仕様]フィールドのデフォルト
値を保持します。

e)［保存］をクリックします。

8. 残りのアプライアンスについても繰り返します。

9. 自分で指定した資格情報を使用している場合は、安全なピアリングの構成が完了しています。

10. アプライアンスで生成された資格情報を使用している場合は、次の手順を実行します。

アプライアンスで生成された資格情報で安全なピアリングを使用するには:
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1. 上記の「ピアリングを保護するためのアプライアンスの準備」手順を使用して、この手順のためにアプライア
ンスを準備します。

2. 1つのデータセンターアプライアンスで、[構成]>Secure Accelerationを選択し、[ Enable ]ボタンがあ
る場合はそれをクリックして、安全なピアリングを有効にします。

3. セキュアピアリングの下の鉛筆アイコンをクリックします。キーストアが開いている必要があります。そうで
ない場合は、今すぐ開きます。

4. Secure Peering Certificate andKeysの下にある鉛筆アイコンをクリックします。[セキュアピアリング
とプライベート CAを有効にする]オプションをクリックし、[保存]をクリックします。これにより、ローカ
ルの自己署名 CA証明書とローカルの証明書とキーのペアが生成されます。

5. 接続されたピアの下 +をクリックします。リモートアプライアンスの 1つの IPアドレス、管理者のユーザー
名、および管理者のパスワードを入力し、[接続]をクリックします。これにより、リモートアプライアンスの
CA証明書と証明書とキーのペアが発行され、リモートアプライアンスにコピーされます。

注

SD‑WANWANOPアプライアンスの場合、IPアドレスは、Webアクセスが有効になっている任意のイ
ンターフェイスの IPアドレスにすることができます。SD‑WAN PEアプライアンスの場合、IPアドレ
スは管理 IPアドレスです。

6. 他のリモートアプライアンスに対してこのプロセスを繰り返します。

7. データセンターアプライアンスで、[監視]>パートナーとプラグイン >安全なパートナーに移動して接続を確
認します。リモートアプライアンスごとに、[セキュア]フィールドの内容が Trueであり、[接続ステータス]
が [接続可能]である必要があります。

CIFS、SMB2、およびMAPI

April 19, 2021

Windowsは、ネットワークに展開される一般的なオペレーティングシステムの 1つです。Windowsオペレーテ
ィングシステムは、場所間で共有される分散リソースをサポートします。たとえば、データセンター内のリソース
にさまざまなブランチオフィスからアクセスできるようにすることができます。ネットワーク経由でアクセスする
場合、Windowsは共有ファイルにアクセスするために Common Internet File System（CIFS）プロトコルを
使用し、MicrosoftOutlookを介して電子メールにアクセスするために MessagingApplication Programming
Interface（MAPI）プロトコルを使用します。つまり、Windowsは CIFSベース（Windowsおよび Samba）の
ファイル転送とディレクトリブラウジングに CIFSプロトコルを使用し、Microsoft OutlookはMAPIプロトコル
を使用して Outlookデータにアクセスします。

Citrix SD‑WANWANOPアプライアンスを使用して、ネットワークを介した CIFS、サーバーメッセージブロックバ
ージョン 2（SMB2）、およびMAPI接続を最適化できます。
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Citrix SD‑WAN WANOPアプライアンスは、Windowsオペレーティングシステムのサポートに加えて、NetApp
および Hitachiストレージシステム上の CIFSおよび SMB2をサポートします。

以下のフローチャートは、CIFS、SMB2、およびMAPIトラフィックを最適化するために Citrix SD‑WANWANOP
アプライアンスを構成するための完全な手順を示しています。

CIFS、SMB2、およびMAPIトラフィックを最適化するための Citrix SD‑WANWANOPアプライアンスの構成
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安全なWindowsトラフィックを最適化するように Citrix SD‑WANWANOPアプラ
イアンスを構成する

April 19, 2021

署名されたWindowsファイルシステムと暗号化されたMAPIを最適化する前に、Citrix SD‑WANWANOPアプラ
イアンスをWindowsセキュリティインフラストラクチャに追加する必要があります。Outlook/Exchangeトラフ
ィック。

最近のWindowsリリースでWindowsセキュリティシステムが強化された結果、クライアントとサーバーはデー
タを認証および暗号化することでトラフィックを保護します。これには、署名されたWindowsファイルシステムと
暗号化されたMAPI Outlook/Exchangeトラフィックを最適化する前に、Citrix SD‑WANWANOPアプライアン
スがWindowsセキュリティインフラストラクチャの信頼できるメンバーである必要があります。

アプライアンスをWindowsセキュリティインフラストラクチャに追加すると、アプライアンスには次の機能があり
ます。

• 署名付き SMBおよび署名付き SMB2プロトコルを使用した、Microsoft Windowsサーバー、NetAppサ
ーバー、および HitachiHNASのファイルサーバートラフィックの高速化。

• 暗号化されたMAPIまたは RPC over HTTPSを使用して Outlookクライアントからアクセスされた場合の
Microsoft Exchangeサーバートラフィックの高速化。

Citrix SD‑WANWANOPアプライアンスがWindowsセキュリティシステムでどのように機能するか

アプライアンスをWindowsドメインに参加させるには、管理者の資格情報が必要です。Windowsドメインに参加
すると、アプライアンスはドメインの信頼できるメンバーになります。これにより、アプライアンスをドメインのセ
キュリティインフラストラクチャのメンバーとして宣言できます。

アプライアンスがWindowsセキュリティインフラストラクチャの一部になった後、ユーザーがリソースにアクセス
する前に認証を受ける必要があります。ドメイン内に多数のユーザーを構成することの難しさを回避するために、認
証の責任を委任ユーザーに委任できます。

ActiveDirectoryにデリゲートユーザーを作成します。このユーザーは通常のユーザーに似ていますが、特別な権限
があります。デリゲートユーザーを作成した後、Citrix SD‑WANWANOPアプライアンスでこのユーザーを構成す
る必要があります。アプライアンスは、ユーザーが CIFSやMAPIなどのWindowsプロトコルを使用して認証およ
び暗号化されたデータストリームにアクセスするときに、デリゲートユーザーを使用してユーザーに代わって認証し
ます。

CIFSおよびMAPIトラフィックを高速化するために、標準のWindows委任メカニズムを使用すると、セキュリテ
ィ委任を関連するサービスに制限できます。この制約付きの委任は、Windows Server 2003のリリース以降利用可
能です。
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ドメインの一部になった後、アプライアンスは安全なWindowsトラフィックを加速します。Windowsドメインに
参加するデータセンターアプライアンスは、リモートアプライアンスまたは Citrix SD‑WANWANOPプラグインと
の安全なピア関係を持っている必要がありますが、Windowsドメインに参加するのはデータセンターアプライアン
スのみです。CIFSまたはMAPIアクセラレーションの目的で、リモートアプライアンスはデータセンターアプライ
アンスのスレーブとして機能し、2つの間の安全な SSLトンネルを介して制御されます。したがって、デリゲートユ
ーザーの資格情報はデータセンターを離れません。

次の図は、このセットアップのトポロジ図の例を示しています。

上の図では、ブランチオフィスのクライアントがデータセンターのリソースにアクセスしています。別のドメインに
あるブランチオフィスクライアントは、Windowsセキュリティシステムの一部としてNTLM認証を使用します。安
全なピア関係にある 2つの Citrix SD‑WANWANOPアプライアンス間のすべての高速接続と同様に、WANを介し
た CIFSまたはMAPI接続とNTLM認証は暗号化されます。Windowsドメインコントローラーのバージョンに応じ
て、データセンター Citrix SD‑WANWANOPアプライアンスからのユーザー要求は、NTLMまたは Kerberos認証
プロトコルを使用して認証されます。ドメインがユーザーを認証した後、Exchangeサーバーおよびファイルサーバ
ーへの後続のアクセス要求は Kerberos認証プロトコルを使用します。次に、Citrix SD‑WANWANOPアプライア
ンスは、クライアントとサーバー間で確立された接続を最適化します。

アプライアンスに安全なピア関係がない場合、またはデータセンターアプライアンスがドメインに正常に参加してい
ない場合、接続は TCPフロー制御アクセラレーションを使用します。これにより、セキュリティ操作、圧縮、または
データ変換は実行されません。クライアントとサーバー間の接続は、Citrix SD‑WANWANOPアプライアンスが存
在しないかのように確立されます。

Windows オペレーティングシステムでさまざまなクライアント認証モードを構成できます。Citrix SD‑WAN
WANOPアプライアンスが最適化する接続の種類は、構成するクライアント認証モードによって異なります。

次の表に、WindowsのWindowsクライアント認証モードと、対応する Citrix SD‑WANWANOPの最適化を示し
ます。

Windowsオペレーティングシステムでサポートされる認証と最適化
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クライアントオペレーティ
ングシステム クライアント認証モード 最適化 コメント

Windows XP/Windows
Vista/Win‑
dows7/Windows 8

認証のネゴシエーション
（SPNEGO）

TCPフロー制御アクセラ
レーション、圧縮、CIFS
プロトコルアクセラレーシ
ョン

すべてのWindowsリリ
ースで使用されるデフォル
ト設定。

Windows XP/Windows
Vista/Windows
7/Windows 8

NTLMのみまたは
Kerberosのみ

TCPフロー制御アクセラ
レーションのみ

デフォルト以外の認証モー
ド

注：NTLMのみまたは Kerberosのみのクライアント認証モードを使用する場合、暗号化されていればトラフィック
は高速化されません。

Citrix SD‑WANWANOPアプライアンスをWindowsセキュリティシステムに追加するための要件

保護されたWindows署名付き SMBおよび暗号化されたMAPIトラフィックのトラフィックを最適化するには、ア
プライアンスをWindowsセキュリティインフラストラクチャに追加する前に、Citrix SD‑WANWANOP展開が次
の要件を満たしている必要があります。

• クライアント側とサーバー側の両方のアクセラレーションアプライアンスは、安全なピア関係を確立している
必要があります。

• アプライアンスは、Windowsドメインサーバーの時刻と厳密に同期された NTPサーバーを使用する必要が
あります。理想的には、アプライアンスとWindowsドメインサーバーはすべて同じ NTPサーバーのクライ
アントです。

• Outlookは、（デフォルト以外の）KerberosのみまたはNTLMのみのオプション用に構成しないでくださ
い。アクセラレーションには、デフォルトの（ネゴシエートされた）オプションが必要です。

• クライアントとサーバーは、サーバー側アプライアンスのドメインと双方向の信頼関係を持つ任意のドメイン
のメンバーにすることができます。一方向の信頼はサポートされていません。

• ドメインのセキュリティインフラストラクチャに参加しているアプライアンスで使用するには、Kerberosデ
リゲートユーザーをドメインコントローラーに設定する必要があります。

• ドメインの DNSサーバーの IPアドレスを構成し、サーバー側のアプライアンスで到達可能にする必要があり
ます。

• ドメインサーバーは完全に到達可能である必要があり、DNSサーバーで構成されたドメインコントローラー
のすべての IPアドレスの順方向と逆方向の両方のルックアップが必要です。

• サーバー側の Citrix SD‑WANWANOPアプライアンスのホスト名は一意である必要があります。デフォルト
のホスト名「hostname」を使用すると、問題が発生する可能性があります。
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注

Macintosh OutlookクライアントはMAPIを使用しません (Outlook/Exchange)標準であり、この
機能によって加速されません。

Citrix SD‑WANWANOPアプライアンスをWindowsセキュリティインフラストラクチャに追加しま
す

安全なWindowsトラフィックを最適化するには、Citrix SD‑WANWANOPアプライアンスがWindowsセキュリ
ティシステムの一部であり、セキュリティシステムまたはドメインで自身を認証する必要があります。次の図に示す
ように、アプライアンスをWindowsセキュリティシステムの一部にするには、アプライアンスをドメインに参加さ
せる必要があります（管理者の資格情報を使用）。さらに、CIFSおよび Exchangeサービスをそのユーザーに関連付
けることにより、新規または既存のユーザーを委任ユーザーとして構成する必要があります。次に、Citrix SD‑WAN
WANOPアプライアンスでこのデリゲートユーザーを構成する必要があります。

プレドメインチェックユーティリティを使用して、アプライアンスのドメインへの参加に問題があるかどうかを確認
できます。

注

Windows セキュリティシステムは、Exchange サービスを使用して MAPI 接続を管理します。安全な
Windowsトラフィックを最適化するためのセットアップの構成
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Citrix SD‑WANWANOPアプライアンスをWindowsドメインに参加させます。

アプライアンスがドメインに参加すると、共有シークレットがドメインコントローラーと交換され、アプライアンス
がドメインの一部であり続けることができます。アプライアンスをドメインに参加させるときは、ドメインコントロ
ーラーの管理者資格情報があることを確認してください。

Citrix SD‑WAN WANOPアプライアンスが CIFSおよびMAPIトラフィック（RPC over HTTPSとしてカプセル
化されたトラフィックを含む）を確実に最適化するには、アプライアンスをWindowsファイルサーバーおよび
Exchangeサーバーが含まれるドメインの一部にする必要があります。サーバー側アプライアンスをドメインに参加
させる必要があります。

注：ドメイン管理資格情報はアプライアンスに保存されません。

Citrix SD‑WANWANOPアプライアンスをWindowsドメインに参加させるには:

1. 構成 >安全な加速 >Windowsドメインタブに移動します。

2. [Windowsドメインに参加]をクリックします。

3. [ドメイン名]フィールドにWindowsドメイン名を入力します。

4. [ユーザー名]フィールドに、ドメインコントローラー管理者のユーザー名を入力します。
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5. [パスワード]フィールドで、ドメインコントローラーの管理者パスワードを指定します。

6. 必要に応じて、Windowsドメインとの整合性を保つために DNSサーバーを編集します。

7.［OK］をクリックします。

8. 以下の手順の説明に従って、[代理ユーザー]セクションで代理ユーザーを追加します。

デリゲートユーザーを構成する:

アプライアンスをWindowsドメインに参加させた後、アプライアンスがドメインでユーザーを認証するために使用
できるユーザーを作成する必要があります。このユーザーは、デリゲートユーザーと呼ばれます。

注：デリゲートユーザーアカウントを作成するには、Windowsドメインコントローラーとアプライアンスへの管理
者アクセスが必要です。Windowsドメインコントローラーへの管理者アクセス権がない場合は、権限のある管理者
がドメインコントローラーで必要なタスクを実行していることを確認してください。

Kerberos委任を使用してユーザー認証を設定するには、ドメインコントローラーで委任ユーザーを構成してから、
このユーザーを Citrix SD‑WANWANOPアプライアンスに追加するという 2つのタスクが必要です。

ドメインコントローラーでデリゲートユーザーを構成する:

Citrix SD‑WANWANOPアプライアンスでデリゲートユーザーを構成する前に、ドメインコントローラーで必要な
プロパティを使用してデリゲートユーザーを構成する必要があります。デリゲートユーザーアカウントを作成するか、
既存のユーザーアカウントをデリゲートユーザーアカウントとして使用できます。

アカウントを作成するか、既存のアカウントを選択した後、このユーザーの委任を有効にします。次に、デリゲート
ユーザーを CIFSおよび Exchangeサービスに関連付けて、これらのサービスのトラフィックを高速化できるように
します。このユーザーを Citrix SD‑WANWANOPアプライアンスに追加すると、アプライアンスは、このアカウン
トに関連付けられているサービスの委任された資格情報を提示します。
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代理ユーザーアカウントを作成する:

Windowsドメインコントローラーで代理ユーザーアカウントを作成して、Citrix SD‑WAN WANOPアプライア
ンスがユーザーに代わってこのアカウントを使用してドメインコントローラーでユーザーを認証できるようにしま
す。

注：既存のユーザーを委任ユーザーとして構成する場合は、この手順をスキップしてください。

代理ユーザーアカウントを作成するには:

1. 管理者としてWindowsドメインコントローラーにログオンします。ファイルサーバーまたは Exchangeサ
ーバーがこのドメインのメンバーであることを確認してください。

2. [スタート]メニューから、[ Active Directoryユーザーとコンピューター]ウィンドウを開きます。

3. 次のスクリーンショットに示すように、デリゲートユーザーを作成します。

ユーザーの委任を有効にする:

これまでのところ、作成したユーザーは、ActiveDirectoryサーバーで作成した他のユーザーと似ています。ユーザ
ーの委任を有効にするには、ユーザーのサービスプリンシパル名属性を設定して委任し、委任ユーザーを必要なサー
ビスに関連付ける必要があります。これにより、ユーザーは特別な特権を付与され、委任ユーザーになります。

ユーザーの委任を有効にするには:

1. [スタート]メニューから、[ Active Directoryユーザーとコンピューター]ウィンドウを開きます。

2. [表示]メニューから、[高度な機能]を選択します。
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3. ユーザーノードを選択します。

4. デリゲートユーザーにするユーザーを右クリックします。

5. 次のスクリーンショットに示すように、ショートカットメニューから [プロパティ]を選択し、[属性エディタ
ー]タブに移動します。

6. 次のスクリーンショットに示すように、[属性]リストから [ servicePrincipalName]を選択します。
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7.［編集］をクリックします。

8. [複数値の文字列エディター]ダイアログボックスの [追加する値]フィールドで、delegate /を指定します。<
User_Name >、次のスクリーンショットに示すように：**
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9.［追加］をクリックします。

10.［OK］をクリックします。

11.［Apply］をクリックします。

12.［OK］をクリックします。

13. 次のスクリーンショットに示すように、ユーザーのMAPI‑CIFS Delegate User Propertiesダイアログボ
ックスを開き、[ Delegation ]タブがダイアログボックスに追加されていることを確認します。
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代理ユーザーを CIFSおよび Exchangeサービスに関連付けます:

ユーザーの [委任]タブを有効にした後、ユーザーを委任された資格情報を提示できるサービスに関連付けることがで
きます。このユーザーを Citrix SD‑WANWANOPアプライアンスに追加すると、アプライアンスはこのアカウント
に関連付けられたサービスの委任された資格情報を提示します。
注：Windowsセキュリティインフラストラクチャは、Exchangeサービスを使用してMAPIトラフィックを管理し
ます。

デリゲートユーザーを CIFSおよび Exchangeサービスに関連付けるには:

1. [委任]タブで、[特定のサービスのみへの委任についてこのユーザーを信頼する]オプションを選択します。

2. [任意の認証プロトコルを使用する]オプションを選択します。

3. 次のスクリーンショットに示すように、[追加]をクリックします。
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4. [サービスの追加]ダイアログボックスで、[ユーザーとコンピューター]をクリックします。

5. 次のスクリーンショットに示すように、[ユーザーまたはコンピューターの選択]ダイアログボックスで、選択
するローカルコンピューターを追加します。
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6.［OK］をクリックします。

7. 次のスクリーンショットに示すように、[サービスの追加]ダイアログボックスの [利用可能なサービス]リス
トから、cifsを選択します。
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8. Citrix SD‑WANWANOPアプライアンスでMAPIアクセラレーションを設定する必要がある場合は、Ctrlキ
ーを押したまま、exchangeMDBサービスを選択します。

9.［OK］をクリックします。次のスクリーンショットに示すように、選択したサービスが、このアカウントが委
任された資格情報リストを提示できるサービスに追加されます。
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10.［OK］をクリックします。

11. ActiveDirectoryユーザーとコンピューターウィンドウを閉じます。

Citrix SD‑WANWANOPアプライアンスでデリゲートユーザーを構成する:

Active Directoryサーバーで委任ユーザーを構成した後、Citrix SD‑WANWANOPアプライアンスでこのユーザー
を構成して、アプライアンスがこのユーザーの委任資格情報をドメインに提示できるようにする必要があります。こ
れにより、アプライアンスは高度な CIFSおよびMAPIアクセラレーション機能のためにネットワークトラフィック
をアクティブに最適化できます。

デリゲートユーザーをサーバー側アプライアンスに追加するには:

1. 構成 >安全な加速 >Windowsドメインタブに移動します。

2. 存在する場合は、[Windowsドメインに参加]ボタンをクリックします。

3. [ユーザーの委任]で、[追加]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 201



Citrix SD‑WANWANOP 11.0

4.「ドメイン名」フィールドで、ドメイン名を指定します。これは通常、[Windowsドメイン]セクションで指
定したドメインです。

5.「ユーザー名」フィールドに、代理ユーザーのユーザー名を入力します。

6. [パスワード]フィールドで、代理ユーザーのパスワードを指定します。

7.［追加］をクリックします。

アプライアンスがドメインに参加していることを確認します

アプライアンスをドメインに追加した後、アプライアンスが安全なWindowsトラフィックを最適化していないこと
に気付いた場合は、何らかのエラーが原因でアプライアンスがドメインに参加できなかった可能性があります。Pre
Domain Checkユーティリティを使用して、ドメインへのアプライアンスの参加に問題があるかどうかを確認でき
ます。アプライアンスをドメインに参加させる前に、このユーティリティを実行して考えられる問題を特定すること
もできます。

デリゲートユーザーを確認するには:

1. サーバー側の Citrix SD‑WANWANOPアプライアンスにログオンします。

2. 構成 >安全な加速 >Windowsタブに移動します。

3. 存在する場合は、[Windowsドメインに参加]ボタンをクリックします。

4. 委任ユーザーを選択し、[編集]をクリックします。

5. [デリゲートユーザーの確認]をクリックします。
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6. デリゲートユーザードメインチェックが完了するのを待ち、結果を調べます。

CIFSを構成し、SMB2/SMB3アクセラレーション

April 19, 2021

CIFSアクセラレーション機能は、CIFSトランスポートや DCERPCなどの関連プロトコルの拡張を含む、CIFSベー
ス（Windowsおよび Samba）のファイル転送およびディレクトリブラウジングに対する一連のプロトコル固有の
パフォーマンス拡張を提供します。

CIFSアクセラレーションには 3つの部分があります。

• TCPフロー制御アクセラレーション：これは、プロトコルバージョン（SMB1、SMB2、または SMB3）また
は認証と暗号化の程度に関係なく、すべてのアクセラレーションされた CIFS接続で実行されます。

• CIFSプロトコルアクセラレーション‑これらの最適化は、CIFSコマンドの実行に必要なラウンドトリップの
数を減らすことにより、CIFSのパフォーマンスを向上させます。これらの最適化は、CIFSパケット認証（「署
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名」）を使用しない SMB1および SMB2 CIFS接続、または署名が使用され、アプライアンスが「セキュリテ
ィデリゲート」の役割でWindowsドメインに参加している場合に自動的に実行されます。

• CIFS圧縮：CIFS接続は、CIFSプロトコルアクセラレーションの要件を満たすたびに自動的に圧縮されます。
さらに、SMB3接続は、署名および封印されていない場合に圧縮されます。

CIFS署名が有効になっているネットワークでは、CIFSプロトコルの高速化と圧縮を行うには、CIFSパケット認証
（署名）を無効にするか、データセンターアプライアンスをWindowsドメインに参加させ、データセンターアプライ
アンスとリモートアプライアンスと Citrix SD‑WANWANOPプラグインの間に安全なピア関係を作成する必要があ
ります。

表 1. SMBプロトコルバージョン別およびアプライアンスがWindowsドメインに参加しているかどうかによる
CIFSアクセラレーション機能。

SMBバージョン TCPフロー制御 圧縮
プロトコルアクセラレーシ
ョン

署名が無効

SMB 1.0 ○ ○ ○

SMB 2.0 ○ ○ ○

SMB 2.1 ○ ○ ×

SMB 3.0 ○ ○ ×

署名が有効になり、Citrix
SD‑WANWANOPがドメ
インに参加しました **

SMB 1.0 ○ ○ ○

SMB 2.0 ○ ○ ○

SMB 2.1 ○ ○ ○

SMB 3.0 ○ ○ Y *

署名が有効で、Citrix
SD‑WANWANOPがドメ
インに参加していません

SMB 1.0 ○ × ×

SMB 2.0 ○ × ×

SMB 2.1 ○ × ×

SMB 3.0 ○ × ×

* SMB3.0サポートはリリース 7.4.2で追加されました。
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** Citrix SD‑WAN WANOPは、SMBでの 1/ SMB 2/ SMB3および NetAppサーバーを使用した NTLMv2認証
（Windows 7のデフォルト）をサポートしていません Kerberos認証を有効にすると、アクセラレーションが可能に
なります。

表 2。クライアントおよびサーバーのオペレーティングシステムによって使用される SMBプロトコルのバージョ
ン。

Client/ServerOS

Windows 8、
Windows 10、ま
たはWindows
Server 2012

Windows 7または
Windows Server
2008 R2

Windows Vistaま
たはWindows
Server 2008

以前のバージョンの
Windows

Windows 8、
Windows 10、ま
たはWindows
Server 2012

SMB 3.0 SMB 2.1 SMB 2.0 SMB 1.0

Windows 7または
Windows Server
2008 R2

SMB 2.1 SMB 2.1 SMB 2.0 SMB 1.0

Windows Vistaま
たはWindows
Server 2008

SMB 2.0 SMB 2.0 SMB 2.0 SMB 1.0

以前のバージョンの
Windows

SMB 1.0 SMB 1.0 SMB 1.0 SMB 1.0

CIFSのサポートされているバージョン：

すべての CIFS実装が、アプライアンスによって認識される要求パターンを使用するわけではありません。次の表に
示すように、これらのサポートされていないバージョンは、すべてのケースでアクセラレーションを実現しません。

表 3. CIFSサーバーおよびクライアントに対する Citrix SD‑WANWANOPのサポート。

製品 サーバー クライアント

Windows Server 2003‑2012 はい * はい *

Windows XP、Vista、7、8、2000 はい * はい *

NetApp はい ** ‑

Hitachi はい ** N/A

Windows NT はい いいえ
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製品 サーバー クライアント

Windows ME以前 いいえ いいえ

そのほか 「注」を参照してください 「注」を参照してください

* SMB 3.0のサポートはリリース 7.4.2で導入されました。

**リリース 7.4.2では、SMB 3.0での動作はテストされていません。

注意: ほとんどのサードパーティ CIFS実装は、上記のサーバーまたはクライアントの 1つをエミュレートしま
す。上記の表に示すように、エミュレーションが成功する範囲で、トラフィックは加速されるかどうかが決まり
ます。エミュレーションの動作が CIFSアクセラレータの期待と異なる場合、CIFSアクセラレーションはその
接続で終了します。

特定の CIFS実装での CIFSアクセラレーションの動作は、テストされるまで確実に知ることはできません。

CIFSアクセラレーションのモードは次のとおりです。

• 大きなファイルの読み取りと書き込み

• 小さなファイルの読み取りと書き込み

• ディレクトリブラウジング。

大きなファイルの読み取りと書き込み‑これらの SMB1最適化は、少なくとも 640KBのファイル転送用です。安全
な先読みおよび後書きの手法を使用して、転送ごとに一時停止せずにデータをストリーミングします（転送は 64 KB
以下です）。

これらの最適化は、転送に BATCHまたは EXCLUSIVEロックがあり、「単純」である場合にのみ有効になります。フ
ァイルのコピーは常に単純です。アプリケーションを介して開かれたファイルは、アプリケーション内での処理方法
に応じて、そうである場合とそうでない場合があります。

リンクとディスクが現在の転送速度の 10倍に対応するのに十分な速度である場合、CIFSアクセラレーションを使用
すると 10倍のスピードアップ率を簡単に得ることができます。必要に応じて 50倍の高速化を実現できますが、メ
モリを消費するため、通常は有効になりません。10倍では不十分な場合は、Citrixの担当者にお問い合わせくださ
い。

小さなファイルの読み取りと書き込み‑小さなファイルの機能強化は、データストリーミングよりもメタデータ（デ
ィレクトリ）の最適化に重点を置いています。ネイティブ CIFSは、メタデータ要求を効率的な方法で結合しません。
CIFSアクセラレーションはそうです。大容量ファイルアクセラレーションと同様に、これらの最適化は安全でない限
り実行されません（たとえば、CIFSクライアントにディレクトリの排他ロックが付与されていない場合は実行されま
せん）。SMB2プロトコルを使用すると、さらに大きな改善のためにローカルでファイルメタデータがキャッシュさ
れます。

ディレクトリブラウジング‑標準の CIFSクライアントは、非常に非効率的な方法でディレクトリブラウジングを実行
するため、リモートフォルダを開くために膨大な数のラウンドトリップが必要になります。CIFSアクセラレーション
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により、ラウンドトリップの数が 2または 3に減少します。SMB2プロトコルを使用すると、ディレクトリデータが
ローカルにキャッシュされ、さらに改善されます。

CIFSプロトコルアクセラレーション

CIFSアクセラレーションはすべてのモデルでサポートされています。CIFSは TCPベースのプロトコルであり、フ
ロー制御の恩恵を受けます。ただし、CIFSは、長距離ネットワークでは非常に非効率的な方法で実装されているた
め、操作を完了するために過剰なラウンドトリップが必要になります。プロトコルはリンク遅延に非常に敏感である
ため、完全なアクセラレーションはプロトコルを認識する必要があります。

CIFSアクセラレーションは、さまざまな手法によってラウンドトリップの数を減らします。クライアントからの要求
のパターンが分析され、その次のアクションが予測されます。多くの場合、予測が間違っていても安全に行動できま
す。これらの安全な操作は、多くの最適化の基礎です。

たとえば、SMB1クライアントは、重複しない方法で順次ファイル読み取りを発行し、64KBの読み取りが完了する
のを待ってから次の読み取りを発行します。先読みを実装することにより、アプライアンスは、予想されるデータを
事前にフェッチすることにより、最大 10倍の加速を安全に提供できます。

追加の手法により、ディレクトリの参照と小さなファイルの操作が高速化されます。アクセラレーションは、CIFS操
作だけでなく、関連する RPC操作にも適用されます。

前提条件

CIFSアクセラレーションはすべてのモデルでサポートされています。CIFSは TCPベースのプロトコルであり、フ
ロー制御の恩恵を受けます。ただし、CIFSは、長距離ネットワークでは非常に非効率的な方法で実装されているた
め、操作を完了するために過剰なラウンドトリップが必要になります。プロトコルはリンク遅延に非常に敏感である
ため、完全なアクセラレーションはプロトコルを認識する必要があります。

CIFSアクセラレーションは、さまざまな手法によってラウンドトリップの数を減らします。クライアントからの要求
のパターンが分析され、その次のアクションが予測されます。多くの場合、予測が間違っていても安全に行動できま
す。これらの安全な操作は、多くの最適化の基礎です。

たとえば、SMB1クライアントは、重複しない方法で順次ファイル読み取りを発行し、64KBの読み取りが完了する
のを待ってから次の読み取りを発行します。先読みを実装することにより、アプライアンスは、予想されるデータを
事前にフェッチすることにより、最大 10倍の加速を安全に提供できます。

追加の手法により、ディレクトリの参照と小さなファイルの操作が高速化されます。アクセラレーションは、CIFS操
作だけでなく、関連する RPC操作にも適用されます。

ネットワークで CIFS署名を使用する場合、アプライアンスはドメインの信頼できるメンバーである必要がありま
す。アプライアンスをドメインの信頼できるメンバーにするには、「Citrix SD‑WAN WANOPアプライアンスを
Windowsセキュリティインフラストラクチャに追加する」を参照してください。
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CIFSプロトコルアクセラレーションを構成する

CIFSアクセラレーションは、CIFS署名を使用しない接続に対してデフォルトで有効になっています。ネットワーク
で署名を使用している場合は、無効にするか、サーバー側のアプライアンスでWindowsドメインに参加するするこ
とができます。

CIFS署名を無効にする

セキュリティ設定によっては、Windowsサーバーまたはドメインサーバーでセキュリティ設定を調整する必要があ
る場合があります。

図 1：Windows Serverセキュリティオプション、Windows Server 2003およびWindows Server 2008。

Windowsファイルサーバーには、「シーリング」と「署名」の 2つのセキュリティモードがあります。

シーリングはデータストリームを暗号化し、CIFSプロトコルの高速化を完全に防ぎます。

署名は、データストリームを暗号化せずに、すべてのデータパケットに認証データを追加します。これにより、Citrix
SD‑WANWANOPアプライアンスをWindowsセキュリティインフラストラクチャに追加するで説明されている手
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順を実装していない限り、加速が防止されます。この要件が満たされると、署名が自動的に加速されます。それ以外
の場合、プロトコルアクセラレーションを実行するには、署名を無効にする必要があります（まだ無効になっていな
い場合）。

デフォルトでは、Windowsファイルサーバーは署名を提供しますが、デフォルトで署名を必要とするドメインサー
バーを除いて、署名は必要ありません。

現在署名が必要なシステムで CIFSアクセラレーションを実現するには、システムセキュリティ設定を変更してこの
要件を無効にする必要があります。これは、ファイルサーバーのローカルセキュリティ設定またはグループポリシー
で行うことができます。次の例は、Windows Server 2003およびWindows Server 2008の場合、ローカル設定
を示しています。もちろん、グループポリシーの変更はほとんど同じです。

Citrix SD‑WANWANOP

サーバーの設定を変更して CIFSアクセラレーションを許可するには

1. システムの [ローカルセキュリティ設定]ページに移動します。

2. ドメインメンバーの設定：セキュリティで保護されたチャネルデータを（常に）デジタル暗号化または署名し
て無効にします。

3. Microsoftネットワーククライアントを設定します：通信に（常に）デジタル署名して無効にします。

4. Microsoftネットワークサーバーを設定します：通信に（常に）デジタル署名して無効にします。

CIFS統計を解釈する

監視：ファイルシステム (CIFS/SMB)ページには、高速化された CIFS接続のリストが表示されます。これらの接続
は、「最適化された」接続と「最適化されていない」接続に分けられます。これらの接続はすべて（フロー制御と圧縮
を使用して）高速化されるため、「最適化」接続にはフロー制御と圧縮に加えて CIFS最適化があり、「非最適化」接続
にはフロー制御と圧縮のみがあります。

CIFS管理の概要

• CIFSアクセラレーションは、リンク距離が比較的短い場合でも大幅に改善されます。

• CIFSアクセラレーションは、クライアントがファイルシステムに最初にアクセスしたときに開始されます。
ファイルサーバーとクライアントが既に稼働している状態でアクセラレーションが有効になっている場合、既
存の CIFS接続が完全に閉じられるまで、何分間もアクセラレーションは発生しません。CIFS接続は非常に永
続的であり、アイドル状態の場合でも、接続を閉じるまでに長時間続きます。この動作はテスト中は煩わしい
ものですが、通常の展開ではほとんど重要ではありません。

• Windowsでファイルシステムをマウント解除および再マウントしても、CIFS接続は閉じられません。これ
は、Windowsがファイルシステムを完全にマウント解除しないためです。クライアントまたはサーバーの再
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起動は機能します。侵襲性の低い対策として、NET USEデバイス名を使用します /DELETE Windowsコマ
ンドラインからコマンドを実行して、ボリュームを完全にマウント解除します。Linuxでは、smbmountと
umountはボリュームを完全にマウント解除します。

• アプライアンスで CIFSの読み取りと書き込みの最適化を無効にしてから再度有効にすると、同様の問題が発
生します。CIFSが有効になっている場合、既存の接続は高速化されず、監視：ファイルシステムで検出された
「プロトコルエラー」の数 (CIFS/SMB)ページが一時的に増加します。

• ファイルサーバーから最も遠いアプライアンスのみが完全な統計で CIFSアクセラレーションを報告するため、
CIFS統計は混乱を招く可能性があります。他のアプライアンスは、それを通常の加速と見なします。

• CIFSアクセラレーションは、プロキシモードではサポートされていません。

• Windowsサーバーで CIFSアクセラレーションが実行されない場合は、サーバーのセキュリティ設定を確認
してください。

MAPIアクセラレーションを設定する

April 19, 2021

Microsoft Outlookアクセラレーションは、Microsoft OutlookクライアントとMicrosoft Exchange Server間
のトラフィックのパフォーマンスを向上させ、データのプリフェッチや圧縮などのさまざまな最適化によってスルー
プットを向上させます。

この機能は、Outlookと Exchange Serverの間で使用されるMAPIプロトコルにちなんで、「MAPIアクセラレー
ション」とも呼ばれます。

Outlookデータストリームが暗号化されていないネットワーク（Outlook 2007より前のデフォルト）では、この
機能を構成する必要はありません。

Outlookデータが暗号化されているネットワーク（Outlook 2007以降のデフォルト）では、Outlookクライアン
トで暗号化を無効にするか、アプライアンスを使用する 2つの方法のいずれかでアクセラレーションを取得できま
すWindowsドメインに参加する。

サポートされているOutlook Exchangeのバージョンとモード

Citrix SD‑WANWANOPアプライアンスは、次の状況でMicrosoftOutlook 2003‑2016およびExchangeServer
2003‑2010にMAPIアクセラレーションを提供します。

• サポートされているクライアントとサーバーの任意の組み合わせ（MAPIプロトコルを使用）がサポートされ
ています。

• サーバー側アプライアンスがWindowsドメインに参加している場合、MAPI暗号化を使用した接続が高速化
されます。それ以外の場合はそうではなく、Outlookクライアントで暗号化を無効にする必要があります。
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注

Exchange Server 2013では、MAPIプロトコルが RPC over HTTPプロトコルに変更され、このプロ
トコルがサポートされています。Exchange Server SP1では、RPC over HTTPプロトコルがMAPI
over HTTPプロトコルに変更されたため、このプロトコルは現在サポートされていません。

前提条件

ネットワークで暗号化された Outlookデータ（Outlook 2007以降のデフォルト設定）を使用している場合は、
MAPI接続が高速化されるように、次のいずれかの前提条件を実装する必要があります。

• Outlookクライアントで暗号化を無効にします。

• Citrix SD‑WANWANOPアプライアンスをWindowsセキュリティインフラストラクチャに追加するで説明
されているタスクを実行します。

構成

Outlookアクセラレーションは、デフォルトで有効になっている構成なしの機能です。（不要な場合は、
構成：サービスクラスポリシーページでMAPIサービスクラスのアクセラレーションを無効にすることで無効にでき
ます。）次の条件が満たされた場合、Outlookアクセラレーションが自動的に実行されます。

• WANの Exchange Server側にアプライアンスがあります。

• WAN の Outlook 側にアプライアンスがあるか、Outlook を実行しているシステムが Citrix SD‑WAN
WANOPプラグインも実行しています。

• すべて Outlook/Exchangeトラフィックはアプライアンス（またはアプライアンスとプラグイン）を通過し
ます。

• Exchange Serverまたは Outlookのいずれかが再起動されます（既存のMAPI接続が閉じられるまでアク
セラレーションは開始されません）。

• Outlookで暗号化が無効になっているか、サーバー側アプライアンスがWindowsドメインに属し、クライ
アント側アプライアンス（または Citrix SD‑WANWANOPプラグイン）と安全なピア関係にあります。アプ
ライアンスがWindowsドメインに参加している場合、アクセラレーションを機能させるには、ドメインでの
認証をデフォルト設定（ネゴシエート）に維持する必要があります。

Outlook2007またはOutlook2010で暗号化を無効にする

サーバー側アプライアンスがWindowsドメインに参加していて、クライアント側アプライアンス（または Citrix
SD‑WANWANOPプラグイン）と安全なピア関係にある場合を除き、高速化を実行するには、Outlookと Exchange
Server間の暗号化を無効にする必要があります。
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Outlook 2007より前は、暗号化はデフォルトで無効にされていました。Outlook 2007以降、暗号化はデフォルト
で有効になっています。

パフォーマンスノート

MAPIは、他のプロトコルとは異なるデータ形式を使用します。この違いにより、効果的なクロスプロトコル圧縮が
妨げられます。つまり、最初に FTPを介して転送され、次に電子メールの添付ファイルとして転送されたファイル
は、2回目の転送で圧縮の利点を享受しません。同じデータがMAPI形式で 2回送信された場合、2回目の転送は完
全に圧縮されます。

SSL圧縮

April 19, 2021

Citrix SD‑WANWANOP SSL圧縮は、SSL接続（HTTPSトラフィックなど）にマルチセッション圧縮を適用し、最
大 10,000:1の圧縮率を提供します。

注

SSL圧縮には、高速リンクの両端にある 2つのアプライアンス間の安全なピアリング（シグナリング）接続が
必要です。

暗号化は、接続を 3つの暗号化されたセグメント（クライアントからクライアント側のアプライアンス、クライアン
ト側のアプライアンスからサーバー側のアプライアンス、およびサーバー側のアプライアンスからサーバー）に分割
することにより、エンドツーエンドで維持されます。
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注意：SSL圧縮は、暗号化されたデータストリームを復号化します。ユーザーデータ暗号化オプションを使用しない
限り、両方のアクセラレーションユニットの圧縮履歴は、復号化されたデータのクリアテキストレコードを保持しま
す。展開と設定が組織のセキュリティポリシーと一致していることを確認します。SSLアクセラレーションに必要な
セキュアピアリングシグナリング接続を構成するときは、各ユニットで圧縮履歴の暗号化を有効にすることをお勧め
します。

注

• SSL圧縮を有効にすると、アプライアンスは、安全なピア関係を持たない他のアプライアンス（Citrix
SD‑WANWANOPまたは Citrix SD‑WANWANOPプラグイン）との圧縮の試行を停止します。したが
って、この機能は、すべてのアプライアンスが SSL圧縮用に構成されているネットワークに最適です。

• SSL圧縮を有効にすると、アプライアンスを再起動するたびに、キーストアのパスワードを手動で入力
する必要があります。

SSL圧縮のしくみ

April 19, 2021

サーバー側アプライアンスはエンドポイントサーバーのセキュリティデリゲートとして機能するため、SSL圧縮は
接続のクリアテキストデータにアクセスできます。この動作が可能なのは、サーバー側アプライアンスがサーバーの
セキュリティ資格情報（秘密鍵と証明書）のコピーで構成されており、サーバーに代わって動作できるようにしてい
るためです。クライアントにとって、この動作はエンドポイントサーバーと直接通信することと同じです。
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アプライアンスはサーバーのセキュリティデリゲートとして機能しているため、ほとんどの構成はサーバー側アプラ
イアンスで行われます。クライアント側アプライアンス（またはプラグイン）はサーバー側アプライアンスのサテラ
イトとして機能し、サーバーごとの構成を必要としません。

サーバー側とクライアント側のアプライアンスは、SSLシグナリング接続を介してセッションステータスを共有しま
す。元の接続が暗号化されているかどうかに関係なく、2つのアプライアンス間のすべての高速接続は SSLデータ接
続を介して送信されます。

注：SSL圧縮は、必ずしもすべてのリンクトラフィックを暗号化するわけではありません。元々暗号化されていたト
ラフィックは暗号化されたままですが、暗号化されていないトラフィックは常に暗号化されるとは限りません。アプ
ライアンスは、加速されていないトラフィックを暗号化しようとはしません。特定の接続が高速化されるという絶対
的な保証はないため（さまざまなイベントが高速化を妨げる）、アプライアンスが特定の暗号化されていない接続を暗
号化するという保証はありません。

SSL圧縮は、透過プロキシまたは分割プロキシの 2つのモードのいずれかで動作します。これらの 2つのモードは、
わずかに異なる SSL機能をサポートします。特定のアプリケーションに必要な機能を提供するモードを選択しま
す。

使用する SSLプロキシモード‑真のクライアント認証（つまり、個々のエンドポイントクライアントを正しく識別す
る認証）が必要で、Diffie‑Hellman、Temp RSA、TLSセッションチケット、SSLバージョン 2、またはセッション
の再ネゴシエーションが必要ない場合にのみ SSL透過プロキシモードを使用します。他のすべての展開には SSL
分割プロキシを使用します。

SSL透過プロキシ

SSL透過プロキシモード（Citrix SD‑WANWANOPプラグインの透過モードと混同しないでください）では、サー
バー側のアプライアンスがサーバーになりすます。サーバーの資格情報（証明書とキーのペア）は、サーバーに代わ
って動作できるようにサーバー側のアプライアンスにインストールされます。次に、サーバー側アプライアンスは、
接続のクライアント側を処理するようにクライアント側アプライアンスを構成します。サーバーの資格情報は、クラ
イアント側のアプライアンスにインストールされていません。

このモードでは真のクライアント認証がサポートされていますが、TempRSAと Diffie‑Hellmanはサポートされて
いません。SSL透過プロキシモードは、クライアント認証を必要とするアプリケーションに適していますが、次の機
能のいずれも必要とされない場合に限ります：Diffie‑Hellman、Temp RSA、TLSセッションチケット、SSLバー
ジョン 2。また、セッションの再ネゴシエーションを試行しないでください。そうしないと、接続が終了します。

クライアント側アプライアンスでの構成は不要であり（サーバー側アプライアンスとの安全なピアリング関係の構成
を除く）、サーバーと直接通信しているかのように接続を処理するクライアントでの構成も必要ありません。
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SSL分割プロキシ

SSL分割プロキシモードは、多くのアプリケーションで必要とされる Temp RSAと Diffie‑Hellmanをサポートし
ているため、ほとんどの場合に推奨されます。SSL分割プロキシモードでは、サーバー側アプライアンスはサーバー
からクライアントへ、およびクライアントからサーバーへのマスカレードを行います。サーバー側のアプライアンス
にサーバーの資格情報（証明書とキーのペア）をインストールして、サーバーに代わって動作できるようにします。

分割プロキシモードは、オプションのクライアント資格情報をインストールした場合にもプロキシクライアント認証
をサポートします。オプションのクライアント資格情報は、クライアント認証を要求した場合にエンドポイントサー
バーアプリケーションに提示されます。これらのクライアント資格情報は、実際のエンドポイントクライアントの資
格情報の代わりに表示されます。（エンドポイントクライアントの資格情報がアプリケーションで必要な場合は、透過
プロキシを使用します。）

このモードでは真のクライアント認証がサポートされていないため、サーバーは実際のエンドポイントクライアント
を認証できません。サーバー側アプライアンスがクライアント資格情報で構成されていない場合、サーバー側アプリ
ケーションによるクライアント認証の試行はすべて失敗します。サーバー側アプライアンスがクライアント資格情報
で構成されている場合、実際のクライアントの IDに関係なく、クライアント認証のすべての要求はこれらの資格情報
で応答されます。

クライアント側アプライアンスでの構成は必要ありません（サーバー側アプライアンスとの安全なピアリング関係の
構成を除く）。また、接続をサーバーと直接通信しているかのように扱うクライアントでの構成も必要ありません。サ
ーバー側アプライアンスのサーバー資格情報は、クライアント側アプライアンスにインストールされていません。

複数のサーバーをサポートするために、SSLプロファイルごとに 1つずつ、複数のプライベート証明書とキーのペア
をアプライアンスにインストールできます。サービスクラス定義の特別な SSLルールは、サーバーを SSLプロファ
イルに一致させ、SSLプロファイルを資格情報に一致させます。

SSL分割プロキシモードでは、CA証明書と証明書とキーのペア、および CA証明書は、実際にはサーバーのものと
一致する必要はありませんが、一致する必要があります。分割プロキシの性質上、サーバー側アプライアンスは、ク
ライアントアプリケーションに受け入れられる資格情報（信頼できる機関によって発行された有効な資格情報）を使
用できます。HTTPS接続の場合、共通名が URLのドメイン名と一致しないと、Webブラウザーは警告を発行する
ことに注意してください。一般に、サーバーの資格情報のコピーを使用する方が問題のないオプションです。
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SSL圧縮を構成する

April 19, 2021

Citrix SD‑WANWO SSL圧縮機能により、SSL接続（HTTPSトラフィックなど）のマルチセッション圧縮が可能
になり、最大で 10,000:1の圧縮率が提供されます。詳しくは、「SSL圧縮」を参照してください。

SSL圧縮を機能させるには、Citrix SD‑WANWANOPアプライアンスにサーバーまたはクライアントからの証明書
が必要です。複数のサーバーをサポートするために、SSLプロファイルごとに 1つずつ、複数の秘密鍵をアプライア
ンスにインストールできます。サービスクラス定義の特別な SSLルールは、サーバーを SSLプロファイルに一致さ
せ、SSLプロファイルを秘密鍵に一致させます。

SSL圧縮は、スプリットプロキシモードまたはトランスペアレントプロキシモードで機能します。要件に応じてモー
ドを選択できます。詳しくは、「SSL圧縮のしくみ」を参照してください。

注

透過プロキシモードは現在サポートされていません。

SSLトンネルによる安全なアクセスを可能にするために、最新の SSLプロトコル TLS1.2が SSLプロキシで使用さ
れます。TLS1.2プロトコルのみを使用するか、TLS1.0、TLS1.1、および TLS1.2プロトコルを使用するかを選択で
きます。

注

SSLプロトコル SSLv3および SSLv2はサポートされなくなりました。

SSL圧縮を構成するには：

1. サーバーの CA証明書と秘密証明書とキーのペアのコピーを取得し、サーバー側のアプライアンスにインス
トールします。これらの資格情報は、アプリケーション固有である可能性があります。つまり、サーバーは、
ApacheWebサーバーと RPC over HTTPSを実行している Exchange Serverの資格情報が異なる場合が
あります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 216

https://docs.netscaler.com/ja-jp/citrix-sd-wan-wanop/11/secure-traffic-acceleration/ssl-compression.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan-wanop/11/secure-traffic-acceleration/ssl-compression/how-ssl-compression-works.html


Citrix SD‑WANWANOP 11.0

2. 分割プロキシ SSLプロファイルまたは透過プロキシ SSLプロファイルの作成を選択できます。

分割プロキシ SSLプロファイルの構成については、以下の「分割プロキシ SSLプロファイルの構成」セクシ
ョンを参照してください。

透過プロキシ SSLプロファイルの構成については、以下の「透過プロキシ SSLプロファイルの構成」セクシ
ョンを参照してください。

注

透過プロキシ SSLプロファイルは現在サポートされていません。

3. SSLプロファイルをサーバー側アプライアンスのサービスクラスにアタッチします。これは、サーバー IPに
基づいて新しいサービスクラスを作成するか、既存のサービスクラスを変更することによって実行できます。

詳細については、以下の「サービスクラスの作成または変更」セクションを参照してください。

4. クライアント側アプライアンスでサービスクラスを設定します。SSLトラフィックは、アクセラレーションと
圧縮を可能にするクライアント側アプライアンスのサービスクラスに分類されない限り、圧縮されません。こ
れは、SSLルールではなく通常のサービスクラスルールにすることができます（サーバー側アプライアンスの
みが SSLルールを必要とします）が、アクセラレーションと圧縮を有効にする必要があります。トラフィック
は、「HTTPS」や「その他の TCPトラフィック」などの既存のサービスクラスに分類されます。このクラスの
ポリシーでアクセラレーションと圧縮が有効になっている場合、追加の構成は必要ありません。

5. ルールの動作を確認します。アプライアンスを介して SSLアクセラレーションを受信する必要があるトラフ
ィックを送信します。サーバー側アプライアンスの [監視]：[最適化]：[接続]：[アクセラレーション接続]タブ
で、[サービスクラス]列は安全なアクセラレーション用に設定したサービスクラスと一致し、[SSLプロキシ]
列には適切な接続の場合は Trueが表示されます。

分割プロキシ SSLプロファイルを構成する

分割プロキシ SSLプロファイルを構成するには：

1. サーバー側の Citrix SD‑WAN WOアプライアンスで、[構成]>安全な加速 >SSLプロファイルに移動し、[
プロファイルの追加]をクリックします。

注

SSLプロファイルを手動で追加するか、ローカルコンピューターに保存されているプロファイルをイン
ポートすることができます。

2. [プロファイル名]フィールドに SSLプロファイルの名前を入力し、[プロファイルを有効にする]を選択しま
す。

3. SSLサーバーが複数の仮想ホスト名を使用している場合は、[仮想ホスト名]フィールドにターゲットの仮想
ホスト名を入力します。これは、サーバーの資格情報にリストされているホスト名です。
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注

複数の仮想ホストをサポートするには、ホスト名ごとに個別の SSLプロファイルを作成します。

4. 分割プロキシタイプを選択します。

5. [証明書の検証]フィールドで、デフォルト値を保持します (Signature/Expiration)ポリシーで別段の指示
がない限り。

6. サーバー側のプロキシ構成を実行します。

[検証ストア]フィールドで、既存のサーバー認証局（CA）を選択するか、+をクリックしてサーバー CAをア
ップロードします。

[認証が必要]を選択し、Certificate/Privateキーフィールドで証明書キーペアを選択するか、+をクリッ
クして証明書キーペアをアップロードします。

[プロトコルバージョン]フィールドで、サーバーが受け入れるプロトコルを選択します。

注

Citrix SD‑WANWOは、TLS1.0、TLS1.1、TLS1.2の組み合わせ、または TLS1.2のみをサポート
します **。** SSLプロトコル SSLv3および SSLv2はサポートされていません。

必要に応じて、OpenSSL構文を使用して暗号仕様文字列を編集します。

必要に応じて、[再ネゴシエーションタイプ]ドロップダウンリストから再ネゴシエーションのタイプを選択し
て、クライアント側の SSLセッションの再ネゴシエーションを許可します。
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7. クライアント側のプロキシ構成を実行します。

Certificate/Privateキーフィールドの中にデフォルト値を保持します。

サーバー側アプライアンスが SSL証明書チェーンを構築できるようにするには、[証明書チェーンの構築]を
選択します。

必要に応じて、証明書チェーンストアとして使用する CAストアを選択またはアップロードします。

[プロトコルバージョン]フィールドで、クライアント側でサポートするプロトコルバージョンを選択します。

注

Citrix SD‑WANWOは、TLS1.0、TLS1.1、TLS1.2の組み合わせ、または TLS1.2のみをサポート
します **。** SSLプロトコル SSLv3および SSLv2はサポートされていません。

必要に応じて、クライアント側の暗号仕様を編集します。

必要に応じて、[再ネゴシエーションタイプ]ドロップダウンリストから再ネゴシエーションのタイプを選択し
て、クライアント側の SSLセッションの再ネゴシエーションを許可します。

8.［作成］をクリックします。

透過プロキシ SSLプロファイルを構成する

透過プロキシ SSLプロファイルを構成するには：
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1. サーバー側の Citrix SD‑WAN WOアプライアンスで、[構成]>安全な加速 >SSLプロファイルに移動し、[
プロファイルの追加]をクリックします。

注

SSLプロファイルを手動で追加するか、ローカルコンピューターに保存されているプロファイルをイン
ポートすることができます。

2. [プロファイル名]フィールドに SSLプロファイルの名前を入力し、[プロファイルを有効にする]を選択しま
す。

3. SSLサーバーが複数の仮想ホスト名を使用している場合は、[仮想ホスト名]フィールドにターゲットの仮想
ホスト名を入力します。これは、サーバーの資格情報にリストされているホスト名です。

注

複数の仮想ホストをサポートするには、ホスト名ごとに個別の SSLプロファイルを作成します。

4. 透過プロキシタイプを選択します。

5. [ SSLサーバーの秘密鍵]フィールドで、ドロップダウンメニューからサーバーの秘密鍵を選択するか、+を
クリックして新しい秘密鍵をアップロードします。

6.［作成］をクリックします。

サービスクラスを作成または変更する

サービスクラスを作成または変更して SSLプロファイルを添付するには：

1. Citrix SD‑WANWOアプライアンスのWebインターフェイスで、構成 >最適化ルール >サービスクラスを
クリックし、[追加]をクリックします。既存のサービスクラスを編集するには、適切なサービスクラスを選択
し、[編集]をクリックします。

2. [名前]フィールドに、新しいサービスクラスの名前を入力します（たとえば、「AcceleratedHTTPS」）。
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3. Acceleration Policyを Disk、Memory、または Flow Controlに設定して、圧縮を有効にします。

4. [フィルタールール]セクションで、[追加]をクリックします。

5. [宛先 IPアドレス]フィールドに、サーバーの IPアドレスを入力します（たとえば、172.16.0.1、または同
等に、172.16.0.1/32。

6. [方向]フィールドで、ルールを [単方向]に設定します。双方向が指定されている場合、SSLプロファイルは
無効になります。

7. [ SSLプロファイル]セクションで、作成した SSLプロファイルを選択し、[構成済み]セクションに移動しま
す。

8. [作成]をクリックしてルールを作成します。

9. [作成]をクリックして、サービスクラスを作成します。

更新された CLIコマンド

Citrix SD‑WANWO 9.3は、最新の TLS1.2 SSLプロトコルをサポートしています。TLS1.2プロトコルのみを使用
するか、TLSプロトコルの任意のバージョンを使用するかを選択できます。SSLプロトコル SSLv3と SSLv2、およ
び透過プロキシ SSLプロファイルはサポートされていません。addssl‑profileおよび setssl‑profile CLIコマン
ドが更新され、これらの変更が反映されます。

sslプロファイルを追加します:

1 *-name “ profile-name” *
2
3 *\[-state {
4 enable, disable }
5 \]*
6
7 *-proxy-type split*
8
9 *\[-virtual-hostname “ hostname” \]*

10
11 *-cert-key “ cert-key-pair-name” *
12
13 *\[-build-cert-chain {
14 enable, disable }
15 \]*
16
17 *\[-cert-chain-store {
18 use-all-configured-CA-stores, “ store-name” }
19 \]*
20
21 *\[-cert-verification {
22 none, Signature/Expiration, Signature/Expiration/*
23
24 *Common-Name-White-List, Signature/Expiration/Common-Name-Black-List }
25 \]*
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26
27 *\[-verification-store {
28 use-all-configured-CA-stores, “ store-name” }
29 \]*
30
31 *\[-server-side-protocol {
32 TLS-1.2, TLS-version-any }
33 \]*
34
35 *\[-server-side-ciphers “ ciphers” \]*
36
37 *\[-server-side-authentication {
38 enable, disable }
39 \]*
40
41 *\[-server-side-cert-key “ cert-key-pair-name” \]*
42
43 *\[-server-side-build-cert-chain {
44 enable, disable }
45 \]*
46
47 *\[-server-side-renegotiation {
48 disable-old-style, enable-old-style, new-style,*
49
50 *compatible }
51 \]*
52
53 *\[-client-side-protocol-version {
54 TLS-1.2, TLS-version-any }
55 \]*
56
57 *\[-client-side-ciphers “ ciphers” \]*
58
59 *\[-client-side-renegotiation {
60 disable-old-style, enable-old-style, new-style,*
61
62 *compatible }
63 \]*

set ssl‑profile:

1 *-name “ profile-name” \[-state {
2 enable, disable }
3 \]*
4
5 *\[-proxy-type split\]*
6
7 *\[-virtual-hostname “ hostname” \]*
8
9 *\[-cert-key “ cert-key-pair-name” \]*

10
11 *\[-build-cert-chain {
12 enable, disable }
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13 \]*
14
15 *\[-cert-chain-store {
16 use-all-configured-CA-stores, “ store-name” }
17 \]*
18
19 *\[-cert-verification {
20 none, Signature/Expiration, Signature/Expiration/*
21
22 *Common-Name-White-List, Signature/Expiration/Common-Name-Black-List }
23 \]*
24
25 *\[-verification-store {
26 use-all-configured-CA-stores, “ store-name” }
27 \]*
28
29 *\[-server-side-protocol {
30 TLS-1.2、 TLS-version-any }
31 \]*
32
33 *\[-server-side-ciphers “ ciphers” \]*
34
35 *\[-server-side-authentication {
36 enable, disable }
37 \]*
38
39 *\[-server-side-cert-key “ cert-key-pair-name” \]*
40
41 *\[-server-side-build-cert-chain {
42 enable, disable }
43 \]*
44
45 *\[-server-side-renegotiation {
46 disable-old-style, enable-old-style, new-style,*
47
48 *compatible }
49 \]*
50
51 *\[-client-side-protocol-version {
52 TLS-1.2, TLS-version-any }
53 \]*
54
55 *\[-client-side-ciphers “ ciphers” \]*
56
57 *\[-client-side-renegotiation {
58 disable-old-style, enable-old-style, new-style,*
59
60 *compatible }
61 \]*
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Citrix SD‑WANWANOPプラグインを使用した SSL圧縮

April 19, 2021

Citrix SD‑WANWANOPプラグインは常にクライアント側ユニットとして使用されるため、SSLシグナリング（セ
キュアピアリング）接続の資格情報をインストールする以外に、追加の SSL構成は必要ありません。プラグインとア
プライアンスの SSL圧縮の主な違いは、プラグインがディスクベースの圧縮履歴内のユーザーデータを暗号化できな
いことです。

注意：プラグインのディスクベースの圧縮履歴は暗号化されていないため、機密性が高く一時的な暗号化通信のクリ
アテキストレコードが保持されます。この暗号化の欠如は、物理的なアクセスが制御されていないコンピューターで
は潜在的に危険です。したがって、Citrixは次のベストプラクティスを推奨します。

• 証明書の検証を使用しないでください：アプライアンスではなし。（この場合、アプライアンスは適切な証明
書を持たないプラグインでの圧縮を許可しないことに注意してください。）

• 物理セキュリティまたはデータセキュリティに関する組織の要件を満たすことを確認できるシステム（たとえ
ば、フルディスク暗号化を使用するラップトップ）にのみ証明書をインストールします。

Citrix SD‑WANWANOPプラグインは、SSL分割プロキシと SSL透過プロキシの両方をサポートします。プラグイ
ンは、SSLシグナリング接続用の証明書とキーのペアなしで出荷されます。必要に応じて、すべてのプラグインで同
じ資格情報を使用することも、各プラグインに独自の資格情報を持たせることもできます。

資格情報がインストールされていない限り、プラグインは SSL圧縮を試行しません。

プラグインは、アプライアンスから暗号ライセンスを継承します。

RPC over HTTP

April 19, 2021

Microsoft Exchange Server は、組織全体で使用される一般的な電子メールサーバーの 1 つです。Microsoft
Exchange Serverの最近の機能強化の結果として、インターネット経由で安全に接続できます。使用可能な帯域
幅によっては、Outlookクライアントに配信される電子メールに遅延が発生する場合があります。MAPIプロトコ
ルに加えて、Citrix SD‑WANWANOPアプライアンスは、Microsoft Exchangeトラフィックを最適化するために
HTTPS経由のリモートプロシージャコール（RPC over HTTPS）をサポートしています。この機能は、Outlook
Anywhereとも呼ばれます。

RPC over HTTPSは新しいプロトコルではありませんが、Microsoft Exchange 2013以降、デフォルトのプロト
コルとしてMAPIに取って代わります。RPC over HTTPSの主な利点は、クライアントがインターネット経由でメ
ールサーバーに安全に接続できることです。
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RPC over HTTPS を使用する場合、Microsoft Exchange サーバーは、デジタル証明書と秘密鍵を使用して、
Outlookクライアントに対して自身を認証する必要があります。クライアントとサーバー間の通信では、トランスポ
ートプロトコルとして HTTPSを使用します。

Citrix SD‑WAN WANOPアプライアンスでは、RPC over HTTPSが次の Microsoft Outlookおよび Exchange
Serverバージョンでサポートされています。

• Microsoft Outlook

– Microsoft Outlookバージョン 2007

– Microsoft Outlookバージョン 2010

– Microsoft Outlookバージョン 2013

• Microsoft Exchange Server

– Microsoft Exchange Serverバージョン 2007

– Microsoft Exchange Serverバージョン 2010

– Microsoft Exchange Serverバージョン 2013

これらのうち、Microsoft Exchanges Server 2013を除くすべてのバージョンは、MAPI（TCP経由）および RPC
over HTTPSをサポートしています。ただし、Microsoft Exchange Server 2013は、使用している Microsoft
Outlookのバージョンに関係なく、Exchangeサーバーへの接続に RPC over HTTPSを使用するように接続を強
制します。

HTTPS経由で RPCを構成する

デフォルトでは、RPC over HTTPS機能はアプライアンスで有効になっています。ただし、RPC over HTTPSを高
速化するようにアプライアンスを構成するには、次の追加タスクを実行する必要があります。

• 暗号化されたMAPIを構成します。

• サーバー証明書を使用して SSLプロファイルを構成します。

• RPC over HTTPSサービスクラスを作成し、SSLプロファイルをそれにバインドします。

暗号化されたMAPIを構成する

注

アプライアンスで暗号化されたMAPIアクセラレーションをすでに構成している場合は、このセクションをス
キップしてください。
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Microsoft Outlookは、OutlookクライアントとMicrosoft Exchangeサーバー間でメッセージングアプリケー
ションプログラミングインターフェイス（MAPI）接続を使用します。MAPI接続は、HTTP接続によってカプセル化
された RPCを使用します。したがって、Citrix SD‑WANWANOPアプライアンスで RPC over HTTPSを構成する
前に、アプライアンスで暗号化されたMAPIを構成する必要があります。

前提条件:

暗号化されたMAPIを構成する前に、次の前提条件が満たされていることを確認してください。

• Secure Peerオプションは、サーバー側アプライアンスだけでなくクライアントでも Trueに設定する必要が
あります。安全なパートナーを構成するには、安全なピアリングを参照してください。

• サーバー側アプライアンスで構成された DNS IPアドレスは到達可能である必要があります。

• データセンター側のアプライアンスは、ドメインに正常に参加する必要があります。

• デリゲートユーザーをデータセンター側のアプライアンスに追加し、そのステータスを「成功」としてマーク
する必要があります。

詳しくは、「安全なWindowsトラフィックを最適化するように Citrix SD‑WANWANOPアプライアンスを構成す
る」を参照してください。

サーバー証明書を使用して SSLプロファイルを構成する

MAPI接続をカプセル化する HTTPS接続は、SSLによって保護されています。その結果、RPC over HTTPSには、
TCPポート 443を介した接続が必要です。このポートは HTTPSに割り当てられ、Webサーバー管理者は通常ファ
イアウォールアプリケーションで開いたままにします。SSLで保護された通信を使用すると、RPC over HTTPSが
すべての通信のセキュリティを維持するのに役立ちます。

RPC over HTTPSアクセラレーションを有効にするには、アプライアンスにサーバー証明書をインストールする必
要があります。このサーバー証明書を使用して、RPC over HTTPSが安全な通信に使用する SSLプロファイルを構
成できます。Exchangeサーバー証明書を使用して SSLプロファイルを構成するには、サーバー証明書とクライア
ント証明書のインストールを参照してください。

注

SSLプロファイルは、データセンター側のアプライアンスでのみ構成する必要があります。

RPC over HTTPSサービスクラスを作成し、SSLプロファイルをそれにバインドします

RPC over HTTP接続を最適化するには、HTTPSとすべてのMAPIアプリケーションを一覧表示するサービスクラ
スを作成する必要があります。このサービスクラスの宛先 IPアドレスとしてMicrosoft Exchangeサーバーの IP
アドレスを指定してから、作成した SSLプロファイルをこのサービスクラスにバインドする必要があります。プロ
ファイルをサービスクラスにバインドすると、このプロファイルを使用して Outlookクライアントと Microsoft
Exchangeサーバー間の通信が保護されます。
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注

データセンター側のアプライアンスでのみ SSLプロファイルを構成してサービスクラスにバインドする必要が
あります。

HTTPS接続を介した高速 RPCの確認

アプライアンスで RPC over HTTPSを構成した後、MAPIの [監視]ページで、アプライアンスが RPC over HTTPS
接続を高速化していることを確認できます。HTTPS接続を介した高速 RPCは、[高速MAPIセッション]タブに一覧
表示されます。

注

RPC over HTTPS 接続を高速化するには、クライアント側アプライアンスとサーバー側 Citrix SD‑WAN
WANOPアプライアンスで RPC over HTTPSを構成する必要があります。

RPC over HTTPS接続が高速化されていることを確認するには

1. モニタリング >最適化 >Outlook（MAPI）に移動します。

2. [ Accelerated MAPI Sessions ]タブで、RPC over HTTPS接続が高速化されていることを確認します。

注

アプリケーションには、HTTPS eMAPI、HTTP eMAPI、HTTPSMAPI、およびHTTPMAPIの可能な値があ
ります。

TCPフロー制御アクセラレーション

April 19, 2021

通常のWANは、リンクの使用率が高く、長距離での応答性が非常に低くなります。通常の高速化されていないWAN
リンクで広く使用されている経験則は、「リンクの使用率が到達すると、40%,リンクがほとんど使用できなくなるま
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でパフォーマンスと信頼性が低下したため、帯域幅を追加するときが来ました。」インタラクティブなパフォーマンス
が低下し、人々が仕事をするのが難しくなり、接続が頻繁にタイムアウトします。加速リンクにはこの問題はありま
せん。使用率が 95％のリンクは、引き続き完全に使用できます。

Citrix SD‑WANWANOPアプライアンスは、WANリンク上の TCPトラフィックを制御する仮想ゲートウェイにな
ります。通常の TCPは、エンドポイントデバイスによって接続ごとに制御されます。エンドポイントデバイスも個々
の接続もリンク速度や競合するトラフィックの量を認識していないため、リンクトラフィックの最適な制御は困難で
す。一方、ゲートウェイは、リンクトラフィックを監視および制御するのに理想的な位置にあります。通常のゲート
ウェイは、TCPに欠けているフロー制御を提供できないため、この機会を浪費します。Citrix SD‑WANWANOPテ
クノロジーは、ネットワーク機器と TCP接続に欠けているインテリジェンスを同様に追加します。その結果、高損失
や極端な距離などの過酷な条件下でも、WANのパフォーマンスが大幅に向上します。

Citrix SD‑WANWANOPフロー制御はロスレスで透過的であり、幅広い速度最適化を実装します。自動検出と自動
構成のため、構成は必要ありません。ただし、ファイアウォールがアクセラレーションアルゴリズムで使用される
TCPオプションをブロックしている場合は、ファイアウォールを微調整する必要がある場合があります。

ロスレスで透過的なフロー制御

April 19, 2021

アクセラレーションは、2つのアプライアンス（1つは送信サイトともう 1つは受信サイト）、または Citrix SD‑WAN
WANOPアプライアンスと Citrix SD‑WANWANOPプラグインを通過する TCP接続で動作します。上の図は 2つ
のアプライアンスのネットワークを示していますが、どのアプライアンスでも、他のアプライアンスを備えたサイト
間の接続を同時に加速できます。これにより、リンクごとに 2つではなく、サイトごとに 1つのアプライアンスを使
用できます。

他のゲートウェイと同様に、Citrix SD‑WAN WANOPアプライアンスはパケットをリンクに計測します。ただし、
通常のゲートウェイとは異なり、次のような各リンクセグメントに透過的でロスレスのフロー制御を課します。

• 送信側と送信側アプライアンス間の LANセグメント

• 送信アプライアンスと受信アプライアンス間のWANセグメント

• 受信アプライアンスと受信機の間の LANセグメント

フロー制御は、これら 3つのセグメントごとに個別に管理できます。セグメントは部分的に分離されているため、各
セグメントの速度を個別に制御できます。これは、接続の速度をその公平な帯域幅シェアまですばやく増減する必要
がある場合に重要であり、拡張WANアルゴリズムと圧縮をサポートする手段としても重要です。

TCPプロトコルは、すべての TCP接続が帯域幅の使用量を継続的に増加させようとするように設計されています。
ただし、リンク帯域幅には制限があります。その結果、リンクがオーバーランします。Citrix SD‑WANWANOPフ
ロー制御は、TCP接続を適切な速度でフローし続けます。リンクはいっぱいになりますが、オーバーランすることは
ないため、キューイングの遅延とパケット損失が最小限に抑えられ、スループットが最大化されます。
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通常の TCPでは、実行時間の長い接続（すべての帯域幅を占有する時間があった）は、実行時間の短い接続を絞り出
す傾向があります。インタラクティブな応答性を損なうこの問題は、フロー制御では発生しません。

フロー制御は、Citrix SD‑WANWANOPファミリのすべてのアプライアンスの標準機能です。

図 1：アクセラレーションはパフォーマンスを透過的に向上させます

速度の最適化

April 19, 2021

ほとんどの TCP実装は、WANリンク上ではうまく機能しません。2つの問題を挙げれば、標準の TCP再送信アルゴ
リズム（SelectiveAcknowledgementsと TCPFast Recovery）は、損失率の高いリンクには不十分であり、短
期間のトランザクション接続の必要性を考慮していません。

Citrix SD‑WANWANOPは、あらゆる種類の悪条件の下でデータの流れを維持するために、幅広いWAN最適化を
実装しています。これらの最適化は透過的に機能し、データができるだけ早く宛先に到着するようにします。

WAN最適化は透過的に動作し、構成は必要ありません。

WAN最適化は、すべての Citrix SD‑WANWANOPアプライアンスの標準機能です。

次の図は、エンドポイントが標準 TCP（TCP Reno）を使用している場合に、加速なしでさまざまな距離で可能な
転送速度を示しています。たとえば、ギガビットスループットは、半径数マイル以内の加速なしで可能であり、100
Mbpsは 100マイル未満に到達可能であり、世界中の接続でのスループットは、リンクの実際の速度に関係なく、
1Mbps未満に制限されます。ただし、加速すると、対角線より上の速度がアプリケーションで使用できるようになり
ます。距離はもはや制限要因ではありません。

図 1：距離のある加速されていない TCPパフォーマンスの急落
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注

Citrix アクセラレーションがないと、TCP スループットは距離に反比例し、長距離の高速リンクの全帯域
幅を抽出できなくなります。加速すると、距離係数がなくなり、リンクの全速力を任意の距離で使用できま
す。（Mathis、et al、 Pittsburgh Supercomputer Centerによるモデルに基づくチャート。）

加速された転送パフォーマンスは、リンク帯域幅とほぼ同じです。転送速度は、高速化されていない TCPの場合より
も高速であるだけでなく、ネットワークの状態が変化してもはるかに一定です。その効果は、離れた接続をローカル
であるかのように動作させることです。リンクの使用率に関係なく、ユーザーが知覚する応答性は一定のままです。
90％の使用率で動作するWANが対話型タスクに役に立たない通常の TCPとは異なり、高速リンクは、90％のリン
ク使用率での応答性で 10%と同じ応答性を持ちます。

短距離接続（上の図の対角線より下にある接続）では、良好なネットワーク条件下では加速はほとんどまたはまったく
発生しませんが、ネットワークが劣化すると、パフォーマンスの低下は通常の TCPよりもはるかに遅くなります。

UDPなどの非 TCPトラフィックは加速されません。ただし、それでもトラフィックシェーパーによって管理されま
す。

例

高度な TCP最適化の一例は、トランザクションモードと呼ばれる再送信の最適化です。TCPの特徴は、トランザク
ションの最後のパケットがドロップされた場合、受信者のタイムアウト（RTO）期間が経過するまで、送信者はその
損失に気付かないことです。この遅延は、常に少なくとも 1秒長く、多くの場合それより長くなりますが、損失のあ
るリンクで見られる数秒の遅延の原因です。これは、対話型セッションを不快または不可能にする遅延です。
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トランザクションモードは、少し遅れてトランザクションの最後のパケットを自動的に再送信することにより、この
問題を解決します。したがって、両方のコピーが削除されない限り、RTOは発生しません。これはほとんどありませ
ん。

バルク転送は基本的に単一の巨大なトランザクションであるため、トランザクションモードでバルク転送に使用され
る追加の帯域幅は、ファイルごとに 1パケット程度です。ただし、キーの押下やマウスの動きなどのインタラクティ
ブなトラフィックには、小さなトランザクションがあります。トランザクションは、単一の小さめのパケットで構成
される場合があります。このようなパケットを 2回送信するには、適度な帯域幅要件があります。事実上、トランザ
クションモードは、インタラクティブトラフィックに前方誤り訂正（FEC）を提供し、他のトラフィックにトランザ
クション終了の RTO保護を提供します。

自動検出と自動構成

April 19, 2021

自動検出と呼ばれるプロセスで、Citrix SD‑WANWANOPユニットは互いの存在を自動的に検出します。アプライ
アンスは、各接続の最初のパケットに TCPヘッダーオプションを添付します。SYNパケット（接続を開くためにク
ライアントからサーバーに送信されます）、および SYN‑ACKパケット（接続を示すためにサーバーからクライアント
に送信されます）受け入れられました）。SYNパケットにタグを付け、タグ付きの SYNパケットと SYN‑ACKパケッ
トをリッスンすることにより、アプライアンスは接続ごとにリアルタイムで互いの存在を検出できます。

自動検出の主な利点は、ネットワークに新しいアプライアンスを追加するたびにすべてのアプライアンスを再構成す
る必要がないことです。彼らは自動的にお互いを見つけます。さらに、同じプロセスで自動構成が可能です。2つの
アプライアンスは、TCPヘッダーオプションを使用して、帯域幅制限（送信方向と受信方向の両方）、基本アクセラレ
ーションモード（ハードブーストまたはソフトブースト）、および許容可能な圧縮モード（ディスク、メモリ、または
なし）などの動作パラメーターを交換します。。各アプライアンスがそのパートナーに関して必要とするすべての情報
は、各接続と交換され、接続ごとのバリエーション（たとえば、許容される圧縮タイプのサービスクラスごとのバリ
エーション）が可能になります。

図 1：自動検出の仕組み
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自動検出プロセスは次のように機能します。

1. クライアントは、通常どおり、TCP SYNパケットを送信することにより、サーバーへの TCP接続を開きます。

2. 最初のアプライアンスは、アプライアンス固有の TCPヘッダーオプションのセットをアタッチし、ウィンド
ウサイズを調整した後、SYNパケットを通過させます。

3. 2番目のアプライアンスは TCPオプションを読み取り、パケットから削除して、サーバーに転送します。

4. サーバーは、通常どおり TCP SYN‑ACKパケットで応答することによって接続を受け入れます。

5. 2番目のアプライアンスは、この接続がアクセラレーションの候補であることを記憶し、独自のアクセラレー
ションオプションを SYN‑ACKヘッダーに付加します。

6. 最初のアプライアンスは、2番目のアプライアンスによって追加されたオプションを読み取り、パケットヘッ
ダーからそれらを取り除き、パケットをクライアントに転送します。これで接続が高速化されました。2つの
アプライアンスは、オプション値を介して必要なパラメーターを交換し、接続の間、それらをメモリーに保管
します。

接続は高速化され、高速化はクライアント、サーバー、ルーター、およびファイアウォールに対して透過的です。

TCPフロー制御モード

April 19, 2021

TCPフロー制御には、softboostと hardboostの 2つのモードがあります。

Softboostは、リンクの帯域幅制限までの速度で高速トラフィックを送信するレートベースの送信者を使用します。
帯域幅制限がリンク速度よりわずかに低く設定されている場合、パケット損失と遅延は最小化され、リンク使用率は
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最大化されます。対話型アプリケーションでは応答時間が速く、一括転送アプリケーションでは帯域幅が広くなりま
す。Softboostは、任意のトポロジの他のアプリケーションとネットワークを共有し、サードパーティの QoSシス
テムと相互運用します。

Hardboostは softboostよりも攻撃的です。パケット損失やその他のいわゆる「輻輳信号」を無視することによ
り、衛星リンクなど、輻輳に関連しない重い損失に悩まされているリンクで非常に優れたパフォーマンスを発揮しま
す。また、多くの海外リンクなど、バックグラウンドパケット損失が高い低品質の長距離リンクにも優れています。
Hardboostは、softboostで十分なパフォーマンスが得られないポイントツーポイントリンクにのみ推奨されま
す。

Softboostはデフォルトのモードであり、ほとんどの場合推奨されます。

注

• ハードブーストは、ハブ帯域幅が少なくとも加速されたスポーク帯域幅の合計に等しい、固定速度のポイ
ントツーポイントリンクまたはハブアンドスポーク展開でのみ使用する必要があります。

• Softboostと hardboostは相互に排他的です。つまり、相互に通信する必要のあるすべてのアプライ
アンスを同じに設定する必要があります。一方のユニットがハードブーストに設定され、もう一方のユニ
ットがソフトブーストに設定されている場合、加速は行われません。

ソフトブーストモードを選択するには:

Softboostはデフォルトのモードであり、ほとんどの場合推奨されます。

1. 構成 >リンク >ハードブースト /ソフトブーストをクリックして編集をクリックします。

2. WANブーストモードとして Softboostを選択します。

3. [保存]をクリックします

ハードブーストモードを選択するには:

ハードブーストモードは、ハブ帯域幅がアクセラレーションスポークリンクの帯域幅以上である固定速度のポイント
ツーポイントリンクまたはハブアンドスポークリンクでのみ選択します。

1. 構成 >リンク >ハードブースト /ソフトブーストをクリックして編集をクリックします。

2. WANブーストモードとしてハードブーストを選択します。

3. WAN帯域幅の受信制限をリンク速度の 95％に設定します。

4.［保存］をクリックします。
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ファイアウォールについての考慮事項

April 19, 2021

Citrix SD‑WANWANOPアプライアンスで TCPオプションを使用すると、あまり一般的ではない TCPオプション
を使用した接続へのサービスの拒否に関する積極的なルールを持つファイアウォールからの高速トラフィックが危険
にさらされます。

一部のファイアウォールは、「不明な」オプションを取り除き、パケットを転送します。このアクションは加速を防ぎ
ますが、接続を損なうことはありません。

他のファイアウォールは、不明なオプションの接続へのサービスを拒否します。つまり、Citrix SD‑WAN WANOP
オプションを使用した SYNパケットはファイアウォールによってドロップされます。アプライアンスが繰り返し接
続試行の失敗を検出すると、オプションなしで再試行します。これにより、通常 20～60秒の範囲で、加速なしで可
変長の遅延後に接続が復元されます。

Citrix SD‑WANWANOPオプションを変更せずに通過させないファイアウォールは、24～31（10進数）の範囲の
TCPオプションを受け入れるように再構成する必要があります。

ほとんどのファイアウォールはこれらのオプションをブロックしません。ただし、リリース 7.xファームウェアを搭
載した Cisco ASAおよび PIXファイアウォール（およびおそらく他のファイアウォール）は、デフォルトでこれを
行う場合があります。

リンクの両端にあるファイアウォールを調べる必要があります。どちらかが発信接続ではオプションを許可している
が、着信接続ではそれらをブロックしている可能性があるためです。

次の例は、7.xファームウェアを使用する Cisco ASA55x0ファイアウォールで機能するはずです。24～31の範囲の
オプションをグローバルに許可するため、カスタマイズされたインターフェイスごとまたはユニットごとの構成はあ
りません。

1 ====================================================================
2 CONFIGURATION FOR CISCO ASA 55X0 WITH 7.X CODE TO ALLOW TCP OPTIONS
3 ====================================================================
4 hostname(config)# tcp-map WSOptions
5 hostname(config-tcp-map)# tcp-options range 24 31 allow
6 hostname(config-tcp-map)# class-map WSOptions-class
7 hostname(config-cmap)# match any
8 hostname(config-cmap)# policy-map WSOptions
9 hostname(config-pmap)# class WSOptions-Class

10 hostname(config-pmap-c)# set connection advanced-options WSOptions
11 hostname(config-pmap-c)# service-policy WSOptions global
12 <!--NeedCopy-->

PIXファイアウォールの構成は次のとおりです。

1 =====================================================
2 POLICY MAP TO ALLOW APPLIANCE TCP OPTIONS TO PASS (PIX 7.x)
3 =====================================================
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4 pixfirewall(config)#access-list tcpmap extended permit tcp any any
5 pixfirewall(config)# tcp-map tcpmap
6 pixfirewall(config-tcp-map)# tcp-opt range 24 31 allow
7 pixfirewall(config-tcp-map)# exit
8 pixfirewall(config)# class-map tcpmap
9 pixfirewall(config-cmap)# match access-list tcpmap

10 pixfirewall(config-cmap)# exit
11 pixfirewall(config)# policy-map global_policy
12 pixfirewall(config-pmap)# class tcpmap
13 pixfirewall(config-pmap-c)# set connection advanced-options tcpmap
14 <!--NeedCopy-->

トラフィックの分類

April 19, 2021

Citrix SD‑WANWANOPアプライアンスの 2つの主な機能は、すべてのタイプのトラフィックのリンク使用量を最
大化するトラフィックシェーピングと、圧縮とさまざまな最適化を適用して TCPトラフィックを高速化するアクセ
ラレーションです。トラフィックシェーピングとアクセラレーションの両方の 2つの基本コンポーネントは、アプリ
ケーション分類メカニズムとサービスクラスメカニズムです。前者はトラフィックのタイプを識別し、後者がトラフ
ィックをサービスクラスに割り当てることができるようにします。各サービスクラスには、トラフィックシェーピン
グポリシーとアクセラレーションポリシーがあります。

アプリケーション分類子

April 19, 2021

アプリケーション分類子は、アプリケーション定義を使用して、プロトコルとアプリケーションによってトラフィッ
クを分類します。この情報は、レポートの作成とサービスクラスメカニズムによって使用されます。多くのアプリケ
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ーションはすでに定義されており、必要に応じてさらに定義できます。

アプリケーション定義のプロトコルとポートの仕様

アプリケーション分類子は、Internet Assigned Numbers Authority（IANA）の公式プロトコルとポート仕様を
使用します。http://www.iana.org。公式以外のアプリケーションがポートを使用する場合があります。分類器は
通常、そのような使用を検出できません。ネットワークでこのようなアプリケーションを使用している場合は、通常、
アプリケーション分類子でアプリケーションの名前を変更して、ネットワークでこのポートを使用している実際のア
プリケーションを示すことで、この問題を解決できます。たとえば、ポート 3128を Squid Webキャッシュの標準
的な使用ではなく、SOCKSプロキシに使用する場合、わかりやすくするために、Squid（TCP）アプリケーション
の名前を S OCKS（ポート 3128）に変更できます。

アプリケーションの定義が重複していてはなりません。たとえば、ネットワーク上の 1つのアプリケーションが TCP
ポート 3120および 3128を使用し、別のアプリケーションがポート 3120を使用する場合、1つの Citrix SD‑WAN
WANOPアプリケーション定義にのみポート 3120を含めることができます。

アプリケーション定義を構成する

• 動的 TCP、動的ポート割り当てを使用するアプリケーション用

• イーサネットパケットタイプの場合、Etherタイプ

• ICA公開アプリ、Virtual Apps/Virtual Desktopsアプリケーション用

• IP、ICMPや GREなどの IPプロトコル用

• TCP、TCPアプリケーション用

• UDP、UDPアプリケーション用

• 特定のWebサイトまたはドメインのWebアドレス。

アプリケーション定義を構成するには、次の手順に従います。

1.「構成」>「最適化ルール」>「アプリケーション分類子」の順に選択し、「追加」をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 236

http://www.iana.org


Citrix SD‑WANWANOP 11.0

2. [アプリケーションの作成]ページで、次のパラメーターを設定します。

• 名前 ‑アプリケーション分類子の名前。ASCII英数字またはアンダースコア (_)で始める必要があり、
ASCII英数字、アンダースコア、ハッシュ (#)、ピリオド（。）、コロン (:)、アットマーク (@)、等しい
(=)、ハイフン（‑）文字のみを含める必要があります。最大長：31文字。

• 説明 ‑アプリケーション分類子の説明。

• アプリケーショングループ ‑アプリケーション分類子は、このアプリケーショングループに属していま
す。アプリケーショングループは、機能に基づいて分類された、事前定義されたアプリケーションのグ
ループのセットです。

• 分類タイプ ‑このアプリケーション分類子に使用する高レベルの分類。高レベルの分類は、ほとんどの場
合、アプリケーションが使用するポートに基づいて行われます。

• ポート–使用するポート番号。0～65535の範囲、リスト、または数値を入力できます。

3.［作成］をクリックします。

[アプリケーション分類子]ページには、SD‑WANWANOP分類子によって認識されるすべてのアプリケーシ
ョンが一覧表示されます。

[アプリケーション分類子]ページには、SD‑WANWANOP分類子によって認識されるすべてのアプリケーションが
一覧表示されます。

ヒント

[自動検出]をクリックして、データストリームに表示される Citrix公開アプリケーションをアプリケーション
リストに自動的に追加できるようにします。検出されると、レポートに表示され、トラフィックシェーピングポ
リシーに使用できます。
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サービスクラス

April 19, 2021

サービスクラスには、サービスクラス定義に一致するすべての接続に使用されるトラフィックシェーピングポリシー
とアクセラレーションポリシーが割り当てられます。サービスクラスは、次のパラメータに基づくことができます。

• アプリケーション

• IPまたは VLANアドレス

• DSCPビット

• SSLプロファイル

開始点として、デフォルトのサービスクラス定義をお勧めします。リンクに対して不十分であることが判明した場合
は、それらを変更してください。

サービスクラスは、順序付きリストで定義されます。処理中のトラフィックに一致する最初の定義が、トラフィック
のサービスクラスになります。

加速の決定とトラフィックシェーピングポリシーの違い

アクセラレーションを決定するために、Citrix SD‑WANWANOPアプライアンスは各 TCP接続の最初の SYNパケ
ットを調べて、接続がアクセラレーションの候補であるかどうかを判断します。SYNパケットにはペイロードが含ま
れず、ヘッダーのみが含まれるため、アクセラレーションの決定は、接続の宛先ポートや宛先 IPアドレスなど、SYN
パケットのヘッダーの内容に基づいて行う必要があります。加速は、一度適用されると、接続の間持続します。

アクセラレーションの決定とは異なり、トラフィックシェーピングポリシーは、接続のデータストリームのコンテン
ツに基づくことができます。アプリケーション分類子が最終的な分類に十分なデータを受信するのにかかる時間によ
っては、接続がその存続期間中に再分類される場合があります。

たとえば、http://www.example.comへの HTTP接続の最初のパケットは、ヘッダーを含むがペイロード
を含まない SYNパケットです。ヘッダーの IP宛先ポートは 80で、これは HTTP：インターネットサービスクラス
の定義と一致するため、アクセラレーションエンジンはアクセラレーションの決定に基づいて決定します。この場合、
そのサービスクラスに基づいてなし（アクセラレーションなし）になります。

トラフィックシェーパーは、HTTP：Internet service‑classのトラフィックシェーピングポリシーを使用しますが、
この決定は一時的なものです。最初のペイロードパケットには、文字列 GET http://www.example.comが
含まれています。これは、アプリケーション分類子のサンプルアプリケーション定義と一致します。サンプルアプリ
ケーションを含むサービスクラスは、HTTP：Internetを含むサービスクラスではなく、トラフィックシェーパーに
よって選択され、トラフィックシェーパーは、そのサービスクラス定義で指定されたサービスクラスポリシーを使用
します。
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注

サービスクラスポリシーに関係なく、レポート機能はサンプルアプリケーションの使用状況を追跡します。

重要

すべてのトラフィックはアプリケーションとサービスクラスに関連付けられており、すべてのサービスクラス
にはトラフィックシェーピングポリシーがありますが、TCP接続のみにアクセラレーションポリシーがありま
す。

サービスクラス定義を構成する

サービスクラス定義は順序付きリストであるため、一般的なケースの例外である定義は、サービスクラスページのよ
り一般的な定義の前に置く必要があります。ルールがトラフィックに一致する最初の定義は、適用される定義です。
例：

• URLベースのルールも HTTPサービスクラスと一致するため、URLに基づくサービスクラスは、サービスク
ラスリスト内の HTTPサービスクラスの前に置く必要があります。したがって、HTTPサービスクラスを最
初に配置すると、URLベースのルールまたは公開されたアプリケーションベースのルールが使用されなくな
ります。

• 同様に、ICA（Virtual Apps/Virtual Desktops）公開アプリケーションに基づくサービスクラスは、Citrix
サービスクラスの前にする必要があります。

すべての URLベースのルールは HTTPサービスクラスと一致するため、HTTPサービスクラスをそれらの上に置く
と、URLベースのルールまたは公開されたアプリケーションベースのルールが使用されなくなります。
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RPC over HTTPサービスクラスを作成し、SSLプロファイルをそれにバインドするには：

1. [構成] > [最適化ルール] > [サービスクラス]に移動し、[追加]をクリックします。
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2.「名前」フィールドに、サービスクラスの名前を入力します。

3. [有効]オプションが選択されていることを確認してください。

4. [アクセラレーションポリシー]リストから、アクセラレーションポリシーを選択します。メモリとディスク
は、圧縮に使用されるトラフィック履歴を保存する場所を指定します。アプライアンスはトラフィックに適し
ているかどうかに応じてディスクまたはメモリを自動的に選択するため、通常はディスクが最適です。メモリ
はメモリのみを指定します。Flow Control Onlyを選択して、圧縮を無効にし、フロー制御の加速を有効に
します。常に暗号化されるサービス、および FTP制御チャネルの場合はこれを選択します。Noneは、非圧縮
の暗号化されたトラフィックとリアルタイムビデオにのみ使用されます。

5. このサービスクラスの AppFlowレポートを有効にするには、[ AppFlowレポートを有効にする]を選択し
ます。このサービスクラスからの情報は、AppFlowレポートに含まれています。AppFlowは、ネットワー
クインフラストラクチャによって処理されるアプリケーショントランザクションデータのロックを解除するた
めの業界標準です。WAN Optimization AppFlowインターフェイスは、任意の AppFlowコレクタと連携
してレポートを生成します。コレクターは、AppFlowオープンスタンダードを使用して、アプライアンスか
ら詳細情報を受け取ります。

6. サービスクラスに関連付けられたトラフィックを SSLトンネリングから除外するには、SSLトンネルから除
外を選択します。

7. トラフィックシェーピングポリシーリストで、[デフォルトポリシー]オプションが選択されていることを確認
します。トラフィックシェーピングポリシーには、他のトラフィックと比較して、一致するトラフィックがど
のように処理されるかを決定する加重優先度およびその他の属性があります。ほとんどのサービスクラスはデ
フォルトポリシーに設定されていますが、優先度の高いトラフィックには優先度の高いトラフィックシェーピ
ングポリシーを割り当て、優先度の低いトラフィックには優先度の低いポリシーを割り当てることができます。

8. [フィルタールール]セクションで、[追加]をクリックして、すべてのパラメーターのデフォルト値として [任
意]を持つフィルタールールを作成します。特定の接続に対してルールが TRUEと評価された場合、その接続
はそのサービスクラスに割り当てられます。ほとんどのサービスクラスのフィルタルールは、アプリケーショ
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ンのリストのみで構成されていますが、ルールには、IPアドレス、VLANタグ、DSCP値、SSLプロファイル
名を含めることもできます。ルールのすべてのフィールドのデフォルトは Any（ワイルドカード）です。ルー
ル内のフィールドは ANDで結合されます。

9. [追加]をクリックして、フィルタールールを追加します。

10. [アプリケーショングループ]リストから、[電子メールとコラボレーション]を選択します。

11. [利用可能]リストから、必要なアプリケーションを選択します。

12. 選択したアプリケーションを [構成済み]リストに移動します。

13. [送信元 IPアドレス]フィールドに、クライアント IPアドレスを追加します。

14. [方向]リストから、トラフィックの方向を選択します。

15. [ SSLプロファイル]リストから、作成した SSLプロファイルを選択します。

16.［作成］をクリックします。

注

• データセンター側のアプライアンスでのみ SSLプロファイルを構成してサービスクラスにバイン
ドする必要があります。

• SSLプロファイルに関連付けることができるのは、フィルタールールの方向が単方向に設定されて
いるサービスクラスのみです。
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トラフィックシェーピング

April 19, 2021

2018年 4月 18日

トラフィックシェーピングを使用すると、ネットワークトラフィックフローを調整して、特定のレベルのサービス品
質（QoS）を保証できます。ネットワークへのパケットの流れ（帯域幅調整）またはネットワークからのパケットの
流れ（レート制限）を調整できます。

トラフィックシェーピングポリシーを使用すると、さまざまなリンクトラフィックの優先度を設定し、リンク速度に
近いがそれ以下の速度でトラフィックをリンクに送信できます。にのみ適用される加速とは異なり TCP/IPトラフィ
ック、トラフィックシェーパーは、リンク上のすべてのトラフィックを処理します。

残りのトラフィックフローよりも重要と見なされるトラフィックフローに高帯域幅を設定して、不足しているリンク
リソースを最適に使用できるようにします。

トラフィックシェーピングは、重み付き公平キューイングに基づいており、各サービスクラスにリンク帯域幅の公平
なシェアを提供します。リンクがアイドル状態の場合、（任意のサービスクラスの）すべての接続でリンク全体を使用
できます。複数の接続がリンク帯域幅をめぐって競合している場合、トラフィックシェーパーはトラフィックシェー
ピングポリシーを適用して、トラフィックの適切な組み合わせを決定します。

重み付き公平キューイングの詳細については、重み付き公平キューイングを参照してください。

トラフィックシェーピングを設定するには：

1. リンク定義を構成します。

リンク定義は、トラフィックシェーパーによって、送受信リンク速度およびその他のリンク関連情報を決定す
るために使用されます。トラフィックシェーパーがリンク定義を使用する方法とリンク定義を構成する方法の
詳細については、リンクの定義を参照してください。

2. アプリケーション定義を構成します。

リンクを流れるトラフィックは、アプリケーション分類子によって調べられて、どのアプリケーションに属し
ているかが判別されます。次に、アプリケーションがサービスクラスリストで検索され、どのサービスクラス
に属しているかが判別されます。アプリケーション分類とアプリケーション定義の構成方法の詳細については、
トラフィックの分類を参照してください。

3. トラフィックシェーピングポリシーを作成します。

デフォルトのトラフィックシェーピングポリシーを使用するか、新しいポリシーを作成して、ネットワーク要
件に従って加重優先度およびその他のパラメータを設定できます。トラフィックシェーピングポリシーの作成
については、トラフィックシェーピングポリシーを参照してください。

4. サービスクラス定義を設定し、トラフィックシェーピングポリシーをサービスクラスに関連付けます。

IPSecサービスの設定については、「サービスクラス」を参照してください。
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トラフィックシェーパーのいくつかのハイライト：

• すべてのWANトラフィックは、トラフィックシェーピングの対象になります。つまり、高速接続、非高速接
続、および UDPフローや GREストリームなどの非 TCPトラフィックです。

• アルゴリズムは重み付き公平キューイングであり、管理者は各サービスクラスに優先順位を割り当てます。各
サービスクラスは、(my_priority/sum_of_all_priorities)と同等のリンク速度の最小部分が与えられた帯
域幅プールを表します。加重優先度が 100のサービスクラスは、加重優先度が 50のサービスクラスの 2倍の
帯域幅を取得します。1から 256までの重みを割り当てることができます。

• サービスクラス内の各接続は、そのサービスクラスに割り当てられた帯域幅の等しいシェアを取得します。

• 圧縮後に転送される実際のWANデータに優先順位が適用されるため、各接続はリンク帯域幅の公平なシェア
を取得します。たとえば、同じ優先度の 2つのデータストリームがある場合、1つは 10:1圧縮およびその他
の達成 2:1圧縮、ユーザーには 5:1 2つの接続のWANリンクの使用法は同じですが、スループットの違いが
あります。実際には、アプリケーションの帯域幅ではなくWAN帯域幅が管理する必要のあるリソースが不足
しているため、この不一致は望ましいものです。

• トラフィックシェーピングポリシーは、加速トラフィックと非加速トラフィックの両方に等しく適用されま
す。たとえば、高速 Virtual Apps接続と高速化されていない Virtual Apps接続は、どちらもトラフィック
シェーピングを受信するため、バルクトラフィックと比較して両方の優先順位が高くなります。別の例として、
VoIP（UDPプロトコルを使用）などの時間に敏感な非 TCPトラフィックを促進できます。

• トラフィックシェーピングは、加速トラフィックと非加速トラフィックの両方に対して、送信方向と受信方向
の両方でWANリンクに適用されます。この機能は、リンクの反対側に Citrix SD‑WANWANOPアプライア
ンスが装備されていない場合でも、輻輳と遅延の増加を防ぎます。たとえば、インターネットのダウンロード
に優先順位を付けて管理することができます。

• サービスクラスのトラフィックシェーピングポリシーは、必要に応じてリンクごとに指定できます。

• トラフィックシェーパーは、トラフィックを直接シェーピングするだけでなく、Differentiated Services
Code Point（DSCP）フィールドを設定して、各パケットが必要とするトラフィックシェーピングのタイプ
についてダウンストリームルーターに通知することにより、トラフィックに間接的に影響を与えることができ
ます。

重み付き公平キューイング

April 19, 2021

どのリンクでも、ボトルネック以外のゲートウェイのデータはバックアップされないため、ボトルネックのゲートウ
ェイがキューイングの規律を決定します。キューに保留中のデータがない場合、キューイングプロトコルは関係あり
ません。
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ほとんどの IPネットワークはディープ FIFOキューを使用します。トラフィックがボトルネック速度よりも速く到
着すると、キューがいっぱいになり、すべてのパケットのキューイング時間が長くなります。トラフィックが別々の
FIFOを持ついくつかの異なるクラスに分割されることがありますが、問題は残ります。単一の接続が送信するデー
タが多すぎると、そのクラスの他のすべての接続で大きな遅延、パケット損失、またはその両方が発生する可能性が
あります。

Citrix SD‑WANWANOPアプライアンスは、重み付き公平キューイングを使用します。これにより、接続ごとに個
別のキューが提供されます。均等化キューイングでは、接続が速すぎると、それ自体のキューのみがオーバーフロー
する可能性があります。他の接続には影響しません。ただし、ロスレスフロー制御により、接続が速すぎるなどの問
題はなく、キューはオーバーフローしません。

その結果、各接続のトラフィックが公平にリンクに計測され、リンク全体で最適な帯域幅と遅延プロファイルが得ら
れます。

次の図は、均等化キューイングの効果を示しています。必要な帯域幅の公平なシェアよりも少ない接続（下部の接続）
は、使用しようとするのと同じ量の帯域幅を取得します。さらに、キューイングの待ち時間はほとんどありません。
フェアシェアを超えて使用しようとする接続は、フェアシェアに加えて、フェアシェア未満を使用する接続から残っ
た帯域幅を取得します。

図 1：均等化キューイングの実施

最適な遅延プロファイルは、インタラクティブなトランザクションアプリケーションのユーザーに、複数の一括転送
でリンクを共有している場合でも、理想的なパフォーマンスを提供します。ロスレスで透過的なフロー制御と均等化
キューイングの組み合わせにより、同じリンク上のすべての種類のトラフィックを安全かつ透過的に組み合わせるこ
とができます。

重み付き公平キューイングと非重み付き公平キューイングの違いは、重み付き公平キューイングには、一部のトラフ
ィックに他のトラフィックよりも高い優先度（重み）を与えるオプションが含まれていることです。重みが 2のトラ
フィックは、重みが 1のトラフィックの 2倍の帯域幅を受信します。Citrix SD‑WANWANOP構成では、重みはト
ラフィックシェーピングポリシーで割り当てられます。
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トラフィックシェーピングポリシー

April 19, 2021

すべてのサービスクラス定義は、関連付けられたサービスクラスのトラフィックのパラメータを設定するトラフィッ
クシェーピングポリシーに関連付けられています。特別なニーズのあるサイトのトラフィックシェーピングポリシー
を作成および構成できますが、デフォルトのポリシー設定はほとんどのインストールで正常に機能し、次の利点があ
ります。

• Citrix Virtual Apps and Desktopsなどの対話型トラフィックの応答性が向上。

• 遅延およびジッターに敏感な VoIPトラフィックの保護。

• ピーク時に「壁にぶつかる」ことはありません。極端な負荷でも使用可能なパフォーマンスが得られます。

• バルク転送でインタラクティブタスクから残った帯域幅でリンクを埋めることができるため、帯域幅の使用率
が向上します。

• 均等化キューイングのメリットをすべてのトラフィックに拡張

Citrix SD‑WANWANOPアプライアンスには、さまざまな優先順位にまたがる工場出荷時のデフォルトのトラフィ
ックシェーピングポリシーが付属しています。これらのポリシーは、[トラフィックシェーピングポリシー]ページに
一覧表示されています。デフォルトポリシーとは別に、他の工場出荷時のデフォルトポリシーは編集または削除でき
ません。その理由は、それらがすべてのアプライアンスで同じ意味を持つようにするためです。変更を加えるには、
新しいパラメータを使用して新しいトラフィックシェーピングポリシーを作成し、適切なサービスクラス定義を変更
して、新しいトラフィックシェーピングポリシーを参照します。

トラフィックシェーピングポリシーを作成するには：

1. SD‑WANWANOP管理 UIで、[構成]>最適化ルール >トラフィックシェーピングポリシーをクリックし、[
追加]をクリックします。

2. [トラフィックシェーピングポリシーの作成]ページで、次のパラメータの値を入力します。
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• 名前—新しいポリシーの名前。一意である必要があります。

• 加重優先度—既存の優先度値を選択することも、1～256のカスタム値を選択することもできます。優先
度 256の接続は、優先度 1の接続の 256倍の帯域幅シェアを取得します。

• 音声用に最適化—選択した場合、このポリシーの優先度は事実上無限になります。これは、意味のあるト
ラフィックシェーピングを妨げ、リンクを満たすのに十分な「音声用に最適化された」トラフィックが
ある場合に他のトラフィックのデータ不足を引き起こすため、ほとんどのトラフィックにとって非常に
望ましくありません。VoIPにのみ使用し、常にポリシーの帯域幅制限（たとえば、リンク速度の 50％）
と組み合わせて使用します。

注

ICA優先順位が設定されている間は、音声最適化を設定できません。

• Diffserv/TOS ‑出力パケットの DSCPビットを選択した値に設定します。ダウンストリームルーター
の制御に使用されます。

• 帯域幅制限：このポリシーを使用するトラフィックが、リンク速度のパーセンテージまたは絶対値とし
て指定された帯域幅を超えないようにします。同じ定義を異なる速度のリンクに適用できるように、パ
ーセンテージを指定することをお勧めします。この機能により、帯域幅が未使用のままになる可能性が
あります。たとえば、リンク速度の 50％に設定されたポリシーでは、リンクがアイドル状態であっても、
影響を受けるトラフィックがリンクの 50％を超えて使用することは許可されません。この方法でトラフ
ィックをスロットリングすると最大パフォーマンスと矛盾するため、[音声用に最適化]設定の VoIPト
ラフィックを除いて、この機能が使用されることはめったにありません。
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注

帯域幅制限の構成は、Citrix SD‑WAN WANOPエディションにのみ適用されます。Citrix SD‑
WAN PE エディションの場合、帯域幅制限 パラメーターはデフォルトで無効になっていま
す。

• ICA優先度の設定—このポリシーを Citrix Virtual Apps/Virtual Desktopsのトラフィックに使用す
ると、リアルタイム、インタラクティブ、一括転送、バックグラウンドトラフィックに対するトラフィ
ックの内部優先度は、ここで設定した優先度によって上書きされます。

• ICA diffServ/TOSの設定：ICA（Virtual Apps/Virtual Desktops）トラフィックの場合、4つの ICA
プライオリティ値のそれぞれに異なる DSCP値でタグを付けることができます。この機能は、Virtual
Appsまたは Virtual Desktopsクライアントが異なる優先度レベルで異なる接続を使用する新しいマ
ルチストリーム ICA機能で特に便利です。
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3.［追加］をクリックします。新しく作成されたトラフィックシェーピングポリシーが [トラフィックシェーピン
グポリシー]リストに表示されます。

トラフィックシェーピングポリシーをサービスクラスに関連付けることができるようになりました。詳細につ
いては、サービスクラスを参照してください。

ビデオキャッシング

April 19, 2021

多くの組織は、時間に敏感ではないコミュニケーションにビデオを使用しています（たとえば、トレーニングセッシ
ョンや従業員への事前に録音されたメッセージ）。ビデオを介したメッセージの伝達は、費用効果が高いだけでなく、
視聴者がタイムゾーンに分散している場合にも便利です。ただし、ビデオをインターネット経由で再生すると、多く
の帯域幅が消費されます。帯域幅が不十分な場合、遅延が発生し、ユーザーエクスペリエンスに影響を与え、ビデオ
通信の影響を低下させます。

ビデオキャッシングは、特に低速リンクでの HTTPビデオストリームの表示エクスペリエンスを向上させます。ビデ
オキャッシュは、ローカルの Citrix SD‑WANWANOPアプライアンスで維持されます。ローカルユーザーがすでに
キャッシュされているビデオを表示すると、アプライアンスはキャッシュされたコピーをフル LAN速度で配信でき
ます。
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ビデオをキャッシュするようにアプライアンスを構成すると、ユーザーが表示したビデオがキャッシュされます。事
前入力オプションを使用して、後で使用することを見越して、ローカルビデオサーバーから選択したビデオをフェッ
チすることもできます。

ビデオキャッシング機能は、インターセプトプロキシキャッシュを使用してすべての HTTPリクエストを調べます。
以下の要件を満たすリクエストはキャッシュされます。ビデオは、キャッシュエンジンによって新鮮であると評価さ
れない限り、キャッシュから提供されません。それ以外の場合は、ビューア用に再度フェッチされ、以前にキャッシ
ュされたバージョンが上書きされます。

最新のコンテンツを保証します。ビデオが表示されるたびに、キャッシュはオリジンサーバーをチェックし、ビデオ
が変更された場合、キャッシュされたコンテンツは破棄され、新しいコンテンツがダウンロードされます。

注

キャッシングが透過的になりました。つまり、クライアントとサーバーの両方の IPアドレスがエンドツーエン
ドで維持されます。以前のリリースでは、Citrix SD‑WANWANOPアプライアンスの IPアドレスが送信元ア
ドレスとして表示されていました。

次のすべての基準が満たされると、ビデオがキャッシュされます。

• ビデオのストリーミングに使用されるプロトコルは HTTPです。デフォルトでは、ポート 80はビデオキャッ
シング用に構成されています。ただし、Webサーバー用に 8080などの別のポートを構成している場合は、ビ
デオをキャッシュするためにこのポートを指定する必要があります。

• ビデオをキャッシュするビデオソースを追加しました。デフォルトでは、YouTube、Vimeo、Youku、
Dailymotion、Metacafe のビデオソースがアプライアンスに追加されますが、有効になっているのは
YouTubeと Vimeoのみです。他のデフォルトソースのいずれかからビデオをキャッシュする場合は、それ
らを有効にする必要があります。新しいビデオソースを追加するときは、追加するときにそれらを有効にする
ことができます。

• YouTube、Vimeo、Metacafe、Dailymotion、Youkuの他に、追加のWebサイト、IPアドレス、または
サブネットをビデオソースとして指定できます。これらのWebサイトには、URLにランダムな文字を追加す
るなどの回避メカニズムを含めるべきではないことに注意してください。

• ビデオは、認識されているビデオ形式のいずれかであり、次のファイル拡張子のいずれかである必要がありま
す：.3gp、.avi、.dat、.divx、.dvx、.dv‑avi、.flv、.fmv、.h264、.hdmov、.m15、.m1v、.m21、.m2a、
.m2v、.m4e .m4v、.m75、.moov、.mov、.movie、.mp21、mp2v、.mp4、.mp4v、.mpe、。mpeg、
mpeg4、mpg、mpg2、.mpv、.mts、.ogg、.ogv、.qt、.qtm、.ra、.rm、.ram、.rmd、.rms、rmvb、
.rp、rv、.swf、.ts、.vfw、.vob、.webm、.wm、.wma、.wmv、および.wtv。

サポートされているプラットフォーム

ビデオキャッシュ機能は、次のアプライアンスでサポートされています。

• 1Mbpsおよび 2Mbps帯域幅ライセンスモデルを備えた SD‑WANWANOP600アプライアンス。
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• すべての帯域幅ライセンスモデルを備えた SD‑WANWANOP 800アプライアンス。

• すべての帯域幅ライセンスモデルを備えた、Windows Serverを備えた SD‑WANWANOP1000アプライア
ンス。

• すべての帯域幅ライセンスモデルを備えた SD‑WANWANOP 2000アプライアンス。

• すべての帯域幅ライセンスモデルを備えた、Windows Serverを備えた SD‑WAN WANOP 2000アプライ
アンス。

• すべての帯域幅ライセンスモデルを備えた SD‑WANWANOP 3000アプライアンス。

• Amazon向け SD‑WANWANOP VPXおよび SD‑WANWANOP VPX

サポートされているビデオサーバー

ビデオキャッシュ機能は、Adobe Flash Media Server 4.5以降でサポートされています。さらに、静的リンクとし
て HTTP経由でビデオを提供するビデオサーバーは、ビデオキャッシュでサポートされています。

サポートされている展開モード

ビデオキャッシングは、インライン、VLANトランクポート内のインライン、仮想インライン、およびWCCP展開モ
ードでサポートされます。

ビデオキャッシュ機能の使用に関する考慮事項

以下は、ビデオキャッシュ機能を使用する際に注意すべきいくつかのポイントです。

• サポートされているWebサイトのいずれかがコンテンツの表示方法を変更した場合、それらのサイトのビデ
オキャッシュの利点は、ビデオキャッシュポリシーファイルが更新されるまで達成されない可能性があります。
このような不定期の変更に対して、Citrixは更新されたビデオキャッシュポリシーファイルを提供します。こ
れを使用するには、ビデオキャッシュポリシーファイルのアップグレードを参照してください。

• 一部のビデオWebサイトは、ビデオへのアクセスに使用されるオペレーティングシステムまたはブラウザに
応じて、同じビデオに対して異なるファイル形式を使用する場合があります。これにより、キャッシュミスが
発生する可能性があります。

• YouTubeなどの一部のビデオWebサイトは、ネットワークの状態に適応します。したがって、ビデオの品質
は、キャッシュされたときのネットワークの状態に依存する可能性があります。
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ビデオキャッシングシナリオ

April 19, 2021

次のシナリオでは、Citrix SD‑WANWANOPアプライアンスにビデオキャッシュを展開できます。

ブランチオフィスへのアクセス

この使用例では、ユーザーは自分のコンピューターの Webブラウザーを介してインターネットにアクセスしま
す。Vimeoなどの有効なサイトからのビデオコンテンツを含むこれらのリクエストは、ローカルの Citrix SD‑WAN
WANOPアプライアンスにキャッシュされます。その後、同じビデオにアクセスすると、ローカルアプライアンスで
キャッシュヒットが発生し、リモートサーバーを待たずに LAN速度でビデオを配信できるようになります。

ペアリングされたデバイス間のトラフィックを高速化する他の Citrix SD‑WANWANOP機能とは異なり、この機能
は、ビデオWebサイトにアクセスできるローカルアプライアンスのみを必要とするシングルエンド操作です。
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HDXMediaStreamフラッシュリダイレクトを使用した Citrix Virtual Apps and Desktopsユーザ
ーのブランチオフィス

HDXフラッシュリダイレクトは、Citrix Virtual Apps and Desktopsの機能です。サーバー側またはデータセンタ
ーのインターネットを使用して、リモート Virtual Desktopsディスプレイにビデオをレンダリングする代わりに、
この機能を使用してローカルシステムにフラッシュビデオがトンネリングされます。ビデオは実際のクライアントマ
シンにストリーミングされ、ブランチオフィスのインターネットを使用して実際のクライアントでレンダリングされ
ます。ブランチサイドの Citrix SD‑WANWANOPアプライアンスでビデオキャッシュ機能を有効にすると、ユーザ
ーの視聴体験が大幅に向上します。さらに、この機能を有効にすると、ストリーミングビデオの帯域幅要件が軽減さ
れます。

エンタープライズHTTPビデオWebサーバー

このユースケースでは、ユーザーはデータセンターからビデオ Web サーバーにアクセスします。ブランチ側の
Citrix SD‑WAN WANOPアプライアンスでビデオキャッシュ機能を有効にすると、ユーザー要求はブランチ側の
Citrix SD‑WAN WANOPアプライアンスのキャッシュから処理されます。これにより、データセンターの Citrix
SD‑WAN WANOPアプライアンスへのネットワークトラフィックを削減できます。その結果、データセンターの
Citrix SD‑WANWANOPアプライアンスの帯域幅を使用して、他のブランチのトラフィックを処理できます。
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ビデオキャッシュを構成する

April 19, 2021

ビデオキャッシュ機能は、Citrix SD‑WANWANOPグラフィカルユーザーインターフェイスまたはコマンドライン
インターフェイスのいずれかを介して構成できます。デフォルトでは、アプライアンスは YouTubeと Vimeoから
のビデオをキャッシュするように構成されています。Youku、Metacafe、Dailymotionもデフォルトでアプライア
ンスに設定されています。あなたがしなければならないのはそれらを有効にすることです。ビデオチュートリアルや
その他の情報を提供する内部WebサイトなどのビデオWebサイトを追加できます。

注

デフォルトで有効になっていないオプション機能のビデオキャッシュ。大量の HTTPビデオトラフィックがな
い限り、有効にする必要はありません。

前提条件

アプライアンスでビデオキャッシングを構成するには、次の前提条件が満たされていることを確認してください。

• ビデオキャッシングに使用する予定のアクセラレーションブリッジポートに適切な IPアドレスを設定しまし
た。

• あなたは pingすることができます apA/apBアプライアンスからのゲートウェイ。

• DNSサーバーの詳細は正確です。

• アプライアンスは DNS名www.Citrix.comを解決できます。

• Citrix SD‑WANWANOP apX IPアドレスは、企業ネットワークで HTTPアクセスが可能です。

• アプライアンスが 2つのネットワークデバイスのトランクポート間に展開されている場合は、[ネットワーク
構成]ページでアプライアンスが HTTP要求を送信するために使用する IPアドレスとともに VLAN IDを指定
する必要があります。

• Web（インターネット）およびWeb（プライベート）サービスクラスの場合、AccelerationPolicy設定を
Noneに設定しないでください。

ビデオキャッシュ機能を有効にする

ビデオキャッシュ機能の使用を開始する前に、それを有効にする必要があります。

ビデオキャッシュを有効にするには：

1. 構成 >
アプライアンスの設定 >ネットワークアダプタの [管理設定]セクションで、プライマリ DNSサーバーの詳細
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が正確であり、アプライアンスが DNS名www.Citrix.comを解決できることを確認および確認します。設
定を変更するには、編集アイコンをクリックします。

2. 構成 >アプライアンスの設定 >ネットワークアダプタに移動します。[ネットワークアダプター]セクション
で、アクセラレーションペア（apAなど）を選択し、[編集]をクリックします。

アクセラレーションペアに指定された IPアドレス、ネットワークマスク、およびデフォルトゲートウェイの
IPアドレスが正確であることを確認してください。
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3. 構成に移動します >アプライアンスの設定 >機能ページを開き、ビデオキャッシュ機能を有効にします。

確認ダイアログボックスが表示されたら、[はい]をクリックします。
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注

サービスが再起動し、新しいキャッシュパーティションが作成されます。アプライアンスでこの機能を
初めて有効にする場合は、他のディスクベースの圧縮に割り当てられるディスク領域を減らすことによ
り、新しいパーティションが作成されます。ディスクベースの圧縮履歴がリセットされ、既存の接続が
終了します。

4. または、[構成]>最適化ルール >ビデオキャッシングをクリックし、[有効にする]をクリックします。

ビデオウェブサイトを追加する

アプライアンスは、YouTubeと Vimeoからのビデオをキャッシュするように構成されており、Youku、Metacafe、
Dailymotionからのビデオをキャッシュするように部分的に構成されています。後者の 3つのサイトのいずれかか
らビデオをキャッシュするには、サイトを有効にする必要があります。有効になっているWebサイトのビデオは、ユ
ーザーがアクセスするとすぐにキャッシュされます。アプライアンスのビデオソースリストにホスト名または IPア
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ドレスを追加することにより、URLの書き換えを必要としない追加のビデオWebサイトを構成できます。キャッシ
ュ回避メカニズムを持たないカスタムサイトを含めることもできます。

アプライアンスがこれらのビデオソースからビデオをキャッシュする前に、これらのビデオソースを有効にする必要
があります。

ビデオキャッシュ機能は、構成ワークフローにビデオソースを使用します。ビデオソースのいずれかをホスト名また
はwebsite/hostname,アプライアンスは、アプライアンスを通過するすべての HTTPトラフィックをプロキシし
ます。ただし、すべてのビデオソースを IPアドレスのみで構成すると、アプライアンスはこれらの IPアドレスのみ
をプロキシしてキャッシュします。ホスト名または IPアドレスのどちらを使用するかに関係なく、組織が YouTube、
Vimeo、Dailymotion、Metacafe、および YoukuのWebサイトへのアクセスを許可していない場合は、これら
のビデオソースを必ず無効にしてください。

ビデオソースを有効にするには:

1. 構成 >最適化ルール >ビデオキャッシング >ビデオソースに移動。

2. リストからビデオソースを選択し、[変更]をクリックします。

3. [キャッシュステータス]ドロップダウンボックスで、[有効にする]を選択し、[保存]をクリックします。

ビデオソースを追加するには:

1. 構成 >最適化ルール >ビデオキャッシング >ビデオソースをクリックし、[追加]をクリックします。

2. [ビデオソース]フィールドに、ビデオソースリストに追加するWebサーバーのWebサイト名または IPア
ドレスを入力します。

3. [キャッシュステータス]リストで、[有効]が選択されていることを確認します。後でこのサイトのビデオキ
ャッシュを有効にする場合は、このリストから [無効]を選択できます。
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4.［作成］をクリックします。

ビデオソースを削除するには、[ビデオソース]リストからビデオソースを選択し、[削除]をクリックします。

ビデオの事前入力

April 19, 2021

Citrix SD‑WANWANOPアプライアンスは、誰もが見る前に、内部ビデオサーバーからビデオをダウンロードして
キャッシュできます。この機能は、すべてのユーザーが同じメリットを確実に得られるようにする場合（たとえば、
特定の時間にスケジュールされたセルフトレーニングビデオを再生する場合）に役立ちます。ビデオをフェッチする
静的 URLをスケジュールできます。

フェッチされたビデオはビデオキャッシュに保存されます。ユーザーが URLのリクエストを送信するとすぐに、ビ
デオへの最初のアクセスであっても、ビデオはキャッシュから提供されます。

事前に動画を取得するには、次のタスクを実行できます:

• 動画をキャッシュする URLを事前に指定してください。

• ビデオをキャッシュする日時をスケジュールします。

• ビデオをキャッシュする間隔をスケジュールします。

• リストに追加したエントリを管理します。

ビデオを事前にダウンロードしてキャッシュするには、特定のビデオの URLの絶対パス、またはディレクトリイン
デックスが有効になっているビデオフォルダを指定する必要があります。
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注

ビデオの事前入力タスクにエントリを追加するだけで、関連するビデオがダウンロードされてキャッシュされ
ます。ただし、クライアントがビデオにアクセスすると、ビデオサーバーから提供され、キャッシュのメリット
は得られません。クライアントがキャッシュのメリットを確実に得られるようにするには、事前入力タスクで
使用されるビデオサーバーまたは IPアドレスをビデオソースリストに追加する必要があります。

事前に動画をキャッシュするURLを追加するには:

1. 構成 >ビデオキャッシング >事前入力、[追加]をクリックします。

2. [名前]フィールドで、事前入力エントリを識別するために使用できる名前を指定します。

3. [URL]フィールドで、1つ以上のビデオをキャッシュするURLを指定します。URLは、特定のビデオまたは
ビデオサーバー用にすることができます。完全な URLまたはビデオフォルダを指定してください。

4. [インターフェース]フィールドで、加速ブリッジポートを選択して、URLからビデオをダウンロードします。
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5. 設定された状態の状態情報を受信するために有効にします。さまざまな状態とその説明は、以下の表に示さ
れています。

6. URLからアプライアンスへのビデオのダウンロードとキャッシュをすぐに開始するか、スケジュールされた
時間にダウンロードすることができます。

7.［作成］をクリックします。

次の表で、ステータスメッセージについて説明します。

ステータス 説明

構成済み 最初のビューがURLに設定され、新しいタスクが追加さ
れる前に、キャッシュのためにビデオをフェッチします。

接続タイムアウトエラー サーバーへの接続がタイムアウトし、サーバーからの応
答がありません。

エラー 301‑恒久的に移動しました ダウンロードしてキャッシュするビデオは、恒久的に別
の場所に移動されました。

エラー 403‑禁止 ダウンロードしてキャッシュするビデオへのアクセスは
拒否されます。

エラー 404‑見つかりません ダウンロードしてキャッシュするビデオは、提供されて
いるリンクから入手できません。

エラー 504：サーバーに到達できません 指定した URLにアクセスできません。

「x」ファイルを正常にダウンロードしました URLのダウンロードが成功し、「x」個のメディアファイ
ルがキャッシュにダウンロードされます。

「y」ファイルから「x」をダウンロードできませんでした 一部のメディアファイルの URLからのダウンロードに
失敗しました。

xファイルのダウンロードに失敗しました URLからメディアファイルをダウンロードできませんで
した。

ダウンロードが完了しました このエントリのすべての URLの処理が完了しました。

ダウンロードを実行しています ダウンロードが進行中です。

起動しています アプライアンスは、URLからメディアファイルのダウン
ロードを開始しました。

このエントリを削除する エントリは URLのリストから削除されています。

ディレクトリリストの取得に失敗しました 指定したリモートディレクトリからリストを取得できま
せんでした。

キャッシュのクリア操作によりエントリが削除されまし
た

エントリは、キャッシュのクリア操作によってパージさ
れました。

ステータスの更新 アプライアンスはエントリのステータスを更新していま
す。
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ステータス 説明

スケジュール経過時間 リモートオブジェクトをダウンロードする予定時刻が過
ぎています。

キャッシュ内“x”/”y”ファイル エントリのステータスを更新すると、アプライアンス
は、「y」個のファイルのうち「x」個のファイルがキャッ
シュに存在することを検出しました。

ビデオキャッシングでインターフェイス ap“X”が無効
になっています

ブリッジインターフェイス ap“X”は、ビデオキャッシ
ングに対して有効になっていません。

更新ステータス エントリのステータスが更新されています。

エラー 0 ビデオのダウンロード中に不明なエラーが発生しました。
問題を解決するには、Citrixテクニカルサポートチーム
に連絡してください。

ビデオキャッシングの事前入力を管理する

ビデオキャッシュの事前入力を管理して、URLからビデオをダウンロードしてキャッシュする方法を制御できます。
次のタスクを実行して、ビデオキャッシュの事前入力を管理できます。

• 予定日時の前後に動画のダウンロードを開始します。

• エントリの URLを更新します。

• URLエントリからのビデオのキャッシュを無効にします。

• URLエントリからのビデオのキャッシュをスケジュールします。

• URLエントリのインターフェイスを更新します。

• URLエントリのステータスを更新します。

• URLエントリを削除します。

次のフローチャートは、ビデオ事前入力機能のさまざまなアクティビティを管理するときに実行されるプロセスのフ
ロー制御を示しています。
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動画をダウンロードする

追加したWebサイトまたは URLの技術的な問題により、スケジュールされたダウンロードとキャッシュが妨げられ
る場合は、必要に応じていつでもビデオのダウンロードとキャッシュを開始できます。

ビデオをすぐにダウンロードしてキャッシュするには、[構成]>ビデオキャッシング >事前入力、キャッシュするビ
デオのエントリを選択し、[今すぐ開始]をクリックします。ビデオのステータスの更新には約 1分かかります。
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[今すぐ開始]をクリックすると、[ステータス]列に URLからのビデオダウンロードのステータスが表示されます。

事前入力エントリのURLを更新します

ビデオをダウンロードしてキャッシュする URLを事前に追加した後、ビデオの場所が変更されたときやソース内の
メディアファイルの名前が変更されたときに URLを再構成するなど、最適な結果が得られるように URLを微調整で
きます。

URLを更新するには:

1. 構成 >ビデオキャッシング >事前入力ページに移動します。

2. 更新するエントリを選択し、[変更]をクリックします。

3. [URL]フィールドで、新しい URLを指定します。

4.［OK］をクリックします。

事前入力エントリのURLからのビデオのキャッシュを無効にする

特定の URLからのビデオを定期的にキャッシュに事前入力する場合は、エントリを削除する必要はありません。無
効にして、必要に応じて有効にすることができます。

エントリを無効にするには:

1. 構成 >ビデオキャッシング >事前入力ページに移動します。

2. 更新するエントリを選択し、[変更]をクリックします。

3. [状態]から、[無効]オプションを選択します。

4.［OK］をクリックします。

事前入力エントリのURLからのビデオのキャッシュをスケジュールします

URLからアプライアンスへのビデオのダウンロードとキャッシュを開始する日時をスケジュールできます。たとえ
ば、ユーザーが動画にアクセスし始める直前に動画を取得したい場合があります。これにより、ディスクスペースが
節約されるだけでなく、最新バージョンのビデオがキャッシュに保存されます。
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URLからのキャッシュをスケジュールするには:

1. 構成 >ビデオキャッシング >事前入力ページに移動します。

2. 更新するエントリを選択し、[変更]をクリックします。

3. [スケジュール]から、[後で]オプションを選択します。

4. [開始] フィールドで、URL からビデオをダウンロードする日時を指定します。日付と時刻の形式は
YYYY‑MM‑DDです。HH:MM:SS.

5. [繰り返し]リストから、ビデオをダウンロードしてキャッシュする頻度を選択します。以下の種類から選択で
きます。

• 1回だけ: スケジュールされた日時に、URLからビデオを 1回だけダウンロードします。

• 毎日: スケジュールされた日時から始めて、毎日 URLからビデオをダウンロードします。ダウンロード
は、指定した開始時刻に毎日開始されます。

• 毎週: スケジュールされた日時から、週に 1回 URLからビデオをダウンロードします。ダウンロードは
毎週、指定した日時に開始されます。

• 毎月: スケジュールされた日時から、月に 1回 URLから動画をダウンロードします。ダウンロードは毎
月、指定した日時に開始されます。

6.［OK］をクリックします。

URLエントリのインターフェイスを更新します

ネットワーク上に複数のリンクを構成している場合は、ネットワーク接続が向上するため、特定のリンクを使用して
ビデオをダウンロードすることをお勧めします。複数のリンクを構成するには、apAおよび apBブリッジポートな
どの使用可能なブリッジポートを使用します。これらのポートを使用して、URLエントリのビデオをダウンロードで
きます。

URLエントリのインターフェイスを更新するには:

1. 構成 >ビデオキャッシング >事前入力に移動します。

2. 更新するエントリを選択します。変更をクリックします。

3.「インターフェース」リストから、URLエントリーに使用するインターフェースを選択します。リストには、ア
プライアンスで使用可能で構成されているインターフェースが表示されます。

4.［OK］をクリックします。

URLエントリのステータスを更新します

時間の経過とともに、キャッシュされたビデオのステータスが変わる可能性があります。エントリのステータスを定
期的にチェックすることで、ユーザーがビデオにアクセスしたときに予期しない結果が発生しないようにします。
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URLからキャッシュされた動画の最新ステータスを確認するには:

1. 構成 >ビデオキャッシング >事前入力に移動します。

2. キャッシュされたビデオのステータスを更新するエントリを選択します。

3. [ステータスチェック]をクリックします。

URLエントリを削除します

URLエントリが必要ない場合は、リストから削除できます。URLエントリを削除するには、エントリを選択して [削
除]をクリックします。

注

リストからビデオ事前入力タスクを削除すると、関連するビデオオブジェクトもキャッシュから削除されます。

ビデオキャッシュを確認する

April 19, 2021

[監視]ページ、[ダッシュボード]ページ、および [使用状況]ページのグラフとデータは、ビデオキャッシュ構成によ
って提供される利点を評価するのに役立ちます。ビデオキャッシングによるデータ削減率（全体的な圧縮率と同様）
は、ダッシュボード、ビデオキャッシング監視ページ、および使用状況グラフページに表示されます。また、[ダッシ
ュボード]ページの [データ削減率]にカーソルを合わせると、サポートされているプラットフォームでのキャッシュ
のメリットの割合と圧縮のメリットの割合が表示されます。

キャッシュの目的は、帯域幅を節約するだけでなく、パフォーマンスを向上させ、ビデオサーバーの負荷を軽減し、
ネットワークの輻輳の影響を軽減することです。

ビデオキャッシングによるWAN帯域幅の節約の見積もりは、次のように表示されます。

• [ダッシュボード]ページで、ダッシュボードの [データ削減]フィールドにカーソルを合わせると、キャッシュ
のメリットをパーセンテージで表示できます。集約リンクスループットの下で、キャッシュ（キャッシュデー
タ）から提供されたバイトを表示することもできます。
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• モニタリングについて >ビデオキャッシュページでは、キャッシュされたオブジェクトの数とキャッシュヒ
ット率（パーセンテージ）を表示できます。バーと時間のグラフには、1分、1時間、1日、1週間、1か月に
わたってキャッシュから提供されたリクエストとバイトの数が表示されます。このデータもグラフの下に表形
式で表示されます。

• モニタリング >最適化 >使用状況グラフページでは、LAN監視グラフにキャッシュされたデータを表示でき
ます。

• モニタリング >ビデオキャッシング > HTTP状態リストページでは、改善されたキャッシュ動作を監視でき
ます。このページでは、ビデオキャッシュに関する HTTP接続の状態を報告します。
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• モニタリング >最適化 > [接続]ページでは、[高速接続]タブでキャッシュされた接続を表示できます。キャッ
シュヒットとキャッシュミスの両方がここに表示されます。キャッシュ接続は、加速されていなくてもここに
表示されます。つまり、パートナーの Citrix SD‑WANWANOPアプライアンスが接続に関与していない場合
でも、キャッシュされた接続がここに表示されます。帯域幅の節約 (%)列には、キャッシュまたは圧縮のいず
れを介しても、トランザクションによって節約されたWAN帯域幅の量の棒グラフが表示されます。キャッシ
ュと圧縮の目的は、帯域幅の使用量を減らすことではなく、速度と使いやすさを向上させることですが、速度
と使いやすさの向上は、多くの場合、帯域幅の削減に関連しています。つまり、帯域幅を 90％節約すると、速
度が 10倍になります。

ビデオキャッシュソースを管理する

April 19, 2021

ビデオソースは、グローバル設定を構成することによってグローバルに管理することも、ビデオソースのステータス
を変更することによって個別に管理することもできます。

グローバル設定を構成する

グローバル設定を使用すると、アプライアンスレベルで機能を構成できます。追加したビデオソースに関係なく、こ
れらの設定はアプライアンスのビデオキャッシュ機能全体に適用できます。次の操作を実行できます：

• キャッシュされたオブジェクトの最大サイズを構成します

• DNSサフィックスを構成する

• キャッシュポートの構成

• ビデオキャッシュポリシーファイルを更新します
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キャッシュされたオブジェクトの最大サイズを構成できます。この制限より大きなオブジェクトはキャッシュされま
せん。デフォルトでは、キャッシュされるオブジェクトサイズは最大 100MBです。

完全なドメイン名を含まず、ドメイン名のサフィックスをビデオサーバーのホスト名に追加する必要がある
URL の場合、サーバーからの応答を引き出すためにデフォルトのドメイン名を追加する必要があります。た
とえば、http://training/CitrixSD-WANWANOP\\_VideoCaching.mp4 ビデオにアクセス
すると、アプライアンスは URL を http://training.example.com/CitrixSD-WANWANOP\\
_VideoCaching.mp4に変換することが期待される場合があります。この場合、ドメイン名のサフィックスと
して example.comを指定する必要があります。

ビデオキャッシュ機能には、HTTPビデオサーバーのポート番号が必要です。デフォルトはポート 80です。HTTP
ビデオサーバーがこの既知の HTTPポート以外のポートを使用している場合は、キャッシュポートのリストにポート
番号を追加する必要があります。

ビデオキャッシュのグローバル設定を構成するには:

1. 構成 >ビデオキャッシング >グローバルパラメータを設定します。

2. [MaxCachingオブジェクトサイズ]フィールドで、キャッシュされたオブジェクトの最大サイズを設定しま
す。

使用可能な制限から値を選択します。この制限より大きなオブジェクトはキャッシュされません。

3. [ DNSサフィックス]フィールドに、完全なドメイン名を含まず、ビデオサーバーのホスト名にドメイン名サ
フィックスを追加する必要がある URLに追加するドメイン名を入力します。

4. [キャッシュポート]フィールドに、HTTPビデオサーバーのポートを入力して、キャッシュポートのリストに
追加します。必要に応じて、コンマで区切って複数のポート番号を追加します。

5.［OK］をクリックします。
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アプライアンスは、割り当てられたディスク領域の 10％を管理目的で使用します。ディスク使用量が割り当てられた
ディスク容量の 90％に達すると、ディスクがいっぱいになったことを示します。より多くのビデオオブジェクトをキ
ャッシュするために、アプライアンスは最も使用されていないオブジェクトをビデオキャッシュから削除します。キ
ャッシュが古いビデオオブジェクトを提供しない限り、キャッシュをクリアする必要はありません。

ビデオキャッシュをクリアするには、[構成]>ビデオキャッシュをクリックし、[ビデオキャッシュのクリア]をクリ
ックします。

WANインサイト

December 16, 2022

Citrix SD‑WANWANOPアプライアンスは、データセンターとブランチサイト間のネットワーク全体のデータフロ
ーの効率を向上させることにより、WANを介した多数のアプリケーションの配信を最適化します。WAN Insightの
分析機能を使用すると、管理者はデータセンターと Branch WAN最適化アプライアンス間を流れる高速および非高
速のWANトラフィックを容易に監視できます。WAN Insightでは、ネットワーク上のクライアント、アプリケーシ
ョン、ブランチの状態を把握し、ネットワーク問題を効果的にトラブルシューティングできます。ライブレポートと
履歴レポートを使用すると、問題がある場合はプロアクティブに対処できます。

データセンターWAN最適化アプライアンスで分析を有効にすると、Citrix Application Delivery Management
（ADM）はデータを収集し、データセンターおよびブランチWAN最適化アプライアンスのレポートと統計を提供で
きるようになります。

注

ARPエントリの追加の詳細については、Citrix ADMへのインスタンスの追加を参照してください。
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WAN最適化アプライアンスで分析を有効にするには：

1. Webブラウザで、Citrix ADM IPアドレス（例：http://192.168.100.1）を入力します。

2.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。

3.［インフラストラクチャ］>［インスタンス］>［Citrix SD‑WANWO］の順に選択し、データセンターのWAN
最適化アプライアンスを選択します。
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4. [アクション]ドロップダウンから、[インサイトを有効にする]を選択します。

5. 必要に応じて以下のパラメーターを選択します。

• HDX Insightの地情報データ収集: クライアントの IPアドレスを Google Geo APIと共有します。

• AppFlow: WAN最適化インスタンスからのデータの収集を開始します。

• TCPおよびWanOt: TCPおよびWAonPtインサイトレポートを提供します。

• HDX: HDX Insightレポートを提供します。

• HDXのみの TCP：HDXInsightレポートにのみ TCPを提供します。

6.［OK］をクリックします。
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WANインサイトレポートを表示するには、次の手順を実行します。

1. Webブラウザで、Citrix ADM IPアドレス（例：http://192.168.100.1）を入力します。

2.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。

3. [ Analytics ] > [WAN Insight]に移動します。

注

WAN Insightオプションは、SD‑WAN WOインスタンスを Citrix ADMに追加した後にのみ表示され
ます。

次のレポートを表示できます。

• アプリケーション ‑選択した期間におけるすべてのアプリケーションの使用状況とパフォーマンスの統
計を表示します。

• Branches‑すべてのWAN最適化ブランチアプライアンスの使用状況とパフォーマンス統計を表示し
ます。

• Clients‑各ブランチでWAN最適化アプライアンスにアクセスするすべてのクライアントの使用状況
とパフォーマンス統計を表示します。

次のメトリックが表示されます。
| **測定基準 ** | **説明 ** |
|———‑ |—————|
| Active Accelerated Connections |アクセラレーションが有効なアクティブWAN接続の数です。|
| Active Unaccelerated Connections |アクセラレーションが無効なアクティブWAN接続の数です。
|
| WAN遅延 |アプリケーションとの対話中にユーザーに生じる遅延（ミリ秒単位）です。|
|圧縮率 |選択した期間における支社アプライアンスとデータセンターアプライアンス間のデータ圧縮率
です。|

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 273

http://192.168.100.1


Citrix SD‑WANWANOP 11.0

|送信済みパケット |選択した期間にWAN最適化アプライアンスからネットワーク経由で送信されたパ
ケットの数です。|
|受信済みパケット |選択した期間にWAN最適化アプライアンスがネットワークから受信したパケット
の数です。|
| WANで送信されたバイト数 |選択した期間に Citrix WAN最適化アプライアンスがWAN経由で送信
したバイト数。|
| WANで受信したバイト数 |選択した期間にWAN最適化アプライアンスがWANから受信したバイト
の数です。|
| LAN RTO |選択した期間にWAN最適化アプライアンスから LANへの再送信がタイムアウトになった
回数です。|
| WAN RTO |選択した期間にWAN最適化アプライアンスからWANへの再送信がタイムアウトになっ
た回数です。|
|再転送パケット (LAN) |選択した期間にWAN最適化アプライアンスから LANネットワークに再送信
されたパケットの数です。|
|再転送パケット (WAN) |選択した期間にWAN最適化アプライアンスからWANネットワークに再送
信されたパケットの数です。|

非対称ルーティング

April 19, 2021

Citrix SD‑WANWANOPネットワークでは、同じ TCP接続でクライアントからサーバーまたはサーバーからクライ
アントに流れるパケットがクライアント側とサーバー側のWANOPアプライアンスの一方または両方を通過しない
場合に非対称ルーティングが発生します。以下の非対称性のケースが観察されます。

完全な非対称性:

完全な非対称性は、パケットがクライアント側とサーバー側の両方の Citrix SD‑WANWANOPアプライアンスを介
してクライアントからサーバーに流れるときに発生します。ただし、サーバーからクライアントへのリターンパスで
は、パケットは両方の Citrix SD‑WANWANOPアプライアンスをバイパスする別のルートを取ります。

サーバー側の非対称性:

サーバー側の非対称性は、パケットがクライアント側とサーバー側の両方の Citrix SD‑WANWANOPアプライアン
スを介してクライアントからサーバーに流れるときに発生します。ただし、リターンパスでは、パケットはサーバー

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 274



Citrix SD‑WANWANOP 11.0

側の Citrix SD‑WANWANOPアプライアンスをバイパスしますが、クライアント側の Citrix SD‑WANWANOPア
プライアンスを通過します。

クライアント側の非対称性:

クライアント側の非対称性は、パケットがクライアント側とサーバー側の両方の Citrix SD‑WANWANOPアプライ
アンスを介してクライアントからサーバーに流れるときに発生します。ただし、リターンパスでは、パケットはサー
バー側の Citrix SD‑WANWANOPアプライアンスを通過しますが、クライアント側の Citrix SD‑WANWANOPア
プライアンスをバイパスします。

Citrix SD‑WANWANOPネットワークで非対称性を処理する

Citrix SD‑WAN WANOPネットワークでは、完全な非対称性が発生すると、TCP接続がリセットされます。TCP
接続の切断を回避し、高速化されていないトラフィックの送信を継続するために、非対称接続リストが SD‑WAN
WANOP10.1に導入されました。この機能はデフォルトで無効になっています。この機能は、クライアント側とサー
バー側の両方の SD‑WANWANOPアプライアンスで有効にできます。

非対称接続を初めて検出すると、クライアントとサーバー間の TCP接続がリセットされ、非対称接続リストにタプル
のエントリが作成されます。タプルは、クライアント IPアドレスとサーバー IPアドレスで構成されます。タプルか
らの後続の接続は、加速されずに通過します。接続タプルは、デフォルトのタイムアウト期間である 4時間、または
対称性が検出されるまで、非対称接続リストに残ります。加速されていないパススルーは、タイムアウトが発生する
まで、またはアプライアンスが非対称性が存在しなくなったことを動的に検出するまで有効です。

クライアント側の非対称性またはサーバー側の非対称性が検出されると、TCP接続は保持され、パケットはデフォル
トで加速されずに Citrix SD‑WANWANOPアプライアンスを通過します。

Citrix SD‑WANWANOPアプライアンスで非対称接続リストを有効にするには：

1. WANOP CLIコマンドプロンプトにアクセスします（WANOP Accelerator/Broker IP）。

2. 次の資格情報を使用してログインします。

1 **ロ グ イ ン ： ** *cli*****
2
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3 **ロ グ イ ン **: **** *admin*****
4
5 **パ ス ワ ー ド **: **** *nsroot*****

注

adminのデフォルトのパスワードは nsrootです。パスワードを変更した場合は、正しいパスワードを
使用してください。

3. 次のコマンドを入力して、Enterキーを押します。

1 *Set parameter AssymetricConnectionList.Enable on*

注

AssymetricConnectionList.AutoFlushDurationコマンドを使用して、ネットワーク要件に従ってタ
イムアウト期間を構成できます。

ネットワーク環境に基づいて、オンデマンドで微調整できる非対称リストで使用可能な複数のパラメーターが
あります。詳細については、Citrixカスタマーサポートにお問い合わせください。

Citrix SD‑WANWANOPクライアントプラグイン

April 19, 2021

Citrix WANOPクライアントプラグインは、Windowsノートパソコンおよびワークステーション上で動作するソフ
トウェアベースのネットワークアクセラレータで、WANOPアプライアンスを設置するオフィスだけでなく、どこで
もアクセラレーションを提供します。リモートワーカーに最適です。リンクのもう一方の端（通常はデータセンター
またはクラウド）にある Citrix WANOPアプライアンスに接続します。

WANOPクライアントプラグインの動作の原理は、一般的にWANOPアプライアンスの原理と同じです。プラグイ
ンのドキュメントに含まれていないトピックについては、より大きなドキュメントセットを参照してください。

プラグインは、標準のMicrosoftインストールファイル（MSI）として配布されます。プラグインの展開には、リン
クのもう一方の端にあるWANOPアプライアンスのプラグイン固有の構成が必要です。WANOPアプライアンスの
DNSアドレスまたは IPアドレス、およびその他のいくつかのパラメーターを使用してMSIファイルをカスタマイズ
する場合、ユーザーは、Windowsコンピューターにプラグインをインストールするときに構成情報を入力する必要
はありません。

図 1：WANOPクライアントプラグインを示す典型的なWANOPクライアントプラグインネットワーク
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注

プラグインは、Windows用 Citrix Workspaceアプリおよび Citrix Receiver for Windowsで現在サポー
トされているすべてのリリースでサポートされています。

ハードウェアとソフトウェアの要件

April 19, 2021

アクセラレーションリンクのクライアント側では、
WANOPクライアントプラグインはWindowsデスクトップおよびラップトップシステムでサポートされています
が、ネットブックやシンクライアントではサポートされていません。
WANOPクライアントプラグインを実行しているコンピューターには、次の最小ハードウェア仕様をお勧めしま
す。
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• Pentium4クラス CPU

• 2GBの RAM

• 2GBの空きディスク容量

WANOPクライアントプラグインはWindows10プラットフォームでサポートされており、次のシステム要件が必
要です。

• 4GB RAM

• 10GBの空きディスク容量

WANOPクライアントプラグインは、次のオペレーティングシステムでサポートされています。

• Windows XP Home

• Windows XP Professional

• Windows Vista（Home Basic、Home Premium、Business、Enterprise、Ultimateのすべての 32ビ
ットバージョン）

• Windows 7（Home Basic、Home Premium、Professional、Enterprise、および Ultimateのすべて
の 32ビットおよび 64ビットバージョン）

• Windows 8（Enterprise Editionの 32ビットおよび 64ビットバージョン）

• Windows 10（Enterprise Editionの 32ビットおよび 64ビットバージョン）

サーバー側では、現在、次のアプライアンスが
WANOPクライアントプラグインの展開をサポートしています。

• WANOP VPX

• WANOP 1000

• WANOP 2000

• WANOP 3000

• WANOP 4000

• WANOP 4100

• WANOP 5000

• WANOP 5100

WANOPプラグインのしくみ

April 19, 2021
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WANOPクライアントプラグイン製品は既存のものを使用しますWAN/VPNインフラ。プラグインがインストール
されているコンピューターは、プラグインのインストール前と同じように、LAN、WAN、およびインターネットに引
き続きアクセスします。ルーティングテーブル、ネットワーク設定、クライアントアプリケーション、またはサーバ
ーアプリケーションを変更する必要はありません。

Citrix Access Gateway VPNには、少量のWANOPクライアントプラグイン固有の構成が必要です。

プラグインとアプライアンスによる接続の処理方法には、透過モードとリダイレクタモードの 2つのバリエーショ
ンがあります。リダイレクタはレガシーモードであり、新しい展開には推奨されません。

• プラグインからアプライアンスへのアクセラレーションの透過モードは、アプライアンスからアプライアンス
へのアクセラレーションと非常によく似ています。WANOPクライアントプラグインアプライアンスは、プラ
グインとサーバー間を移動するときにパケットがたどるパス内にある必要があります。アプライアンス間のア
クセラレーションと同様に、透過モードは透過プロキシとして動作し、接続の一方の端からもう一方の端まで
の送信元と宛先の IPアドレスとポート番号を保持します。

• リダイレクタモード（非推奨）は、明示的なプロキシを使用します。プラグインは、発信パケットをアプライ
アンスのリダイレクタ IPアドレスに再アドレス指定します。次に、アプライアンスはパケットをサーバーに
再アドレス指定し、リターンアドレスをプラグインではなく自身を指すように変更します。このモードでは、
アプライアンスはWANインターフェースとサーバー間のパスと物理的にインラインである必要はありません
（これは理想的な展開ですが）。

ベストプラクティス：可能な場合は透過モードを使用し、必要な場合はリダイレクタモードを使用します。

透過モード

透過モードでは、高速化された接続のパケットは、アプライアンス間の高速化の場合と同様に、ターゲットアプライ
アンスを通過する必要があります。

プラグインは、アクセラレーションに使用できるアプライアンスのリストで構成されます。各アプライアンスへの接
続を試み、シグナリング接続を開きます。シグナリング接続が成功すると、プラグインはアプライアンスからアクセ
ラレーションルールをダウンロードし、アプライアンスがアクセラレーションできる接続の宛先アドレスを送信しま
す。

図 1：透過モード、3つの加速パスを強調表示
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注

• トラフィックフロー‑透過モードは、CitrixWANOPクライアントプラグインとプラグイン対応アプライ
アンス間の接続を高速化します。

• ライセンス‑アプライアンスには、必要な数のプラグインをサポートするためのライセンスが必要です。
この図では、Citrix SD‑WANWANOPはプラグインアクセラレーションのためにライセンスを取得する
必要はありません。これは、Citrix SD‑WANWANOP
A1は、サイト Aのプラグインアクセラレーションを提供します。

• デイジーチェーン‑接続がターゲットアプライアンスに向かう途中で複数のアプライアンスを通過する場
合、中央のアプライアンスで「デイジーチェーン」を有効にする必要があります。そうしないと、アクセ
ラレーションがブロックされます。この図では、大規模なブランチオフィス B宛てのホームオフィスお
よびモバイル VPNユーザーからのトラフィックは、Citrix SD‑WANWANOP Bによって加速されます。
これを機能させるには、Citrix SD‑WAN WANOP A1および A2でデイジーチェーンを有効にする必要
があります。

プラグインが新しい接続を開くたびに、加速ルールを参照します。宛先アドレスがいずれかのルールに一致する場合、
プラグインは、接続の最初のパケット（SYNパケット）にアクセラレーションオプションを付加することにより、接
続をアクセラレーションしようとします。プラグインに認識されているアプライアンスが SYN‑ACK応答パケットに
アクセラレーションオプションを接続すると、そのアプライアンスとのアクセラレーション接続が確立されます。
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アプリケーションとサーバーは、高速接続が確立されたことを認識していません。プラグインソフトウェアとアプラ
イアンスだけが、加速が行われていることを認識しています。

透過モードは、アプライアンス間のアクセラレーションに似ていますが、同じではありません。違いは次のとおりで
す。

• クライアントが開始する接続のみ‑透過モードは、プラグインを備えたシステムによって開始される接続のみ
を受け入れます。プラグインを搭載したシステムをサーバーとして使用する場合、サーバー接続は高速化され
ません。一方、アプライアンス間のアクセラレーションは、どちらの側がクライアントでどちらがサーバーで
あるかに関係なく機能します。（アクティブモード FTPは、プラグインによって要求されたデータ転送を開始
する接続がサーバーによって開かれるため、特殊なケースとして扱われます。）

• シグナリング接続‑透過モードは、ステータス情報の送信にプラグインとアプライアンス間のシグナリング接
続を使用します。アプライアンス間のアクセラレーションは、デフォルトで無効になっているセキュアなピア
関係を除いて、シグナリング接続を必要としません。プラグインがシグナリング接続を開くことができない場
合、アプライアンスを介した接続を高速化しようとはしません。

• デイジーチェーン‑プラグインとその選択されたターゲットアプライアンスの間のパスにあるアプライアンス
の場合、[構成：チューニング]メニューでデイジーチェーンを有効にする必要があります。

透過モードは、VPNでよく使用されます。WANOPクライアントプラグインプラグインは、ほとんどの IPSecおよ
び PPTP VPN、および Citrix Access GatewayVPNと互換性があります。

次の図は、透過モードでのパケットフローを示しています。このパケットフローは、接続の高速化を試みるかどうか
の決定がシグナリング接続を介してダウンロードされた高速化ルールに基づくことを除いて、アプライアンス間の高
速化とほぼ同じです。

図 2：透過モードでのパケットフロー
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1. ユーザーのアプリケーションはサーバーへの TCP接続を開き、TCPSYNパケットを送信します。

Src：10.0.0.50、Dst：10.200.0.10

2. WANOPプラグインは宛先アドレスを検索し、アプライアンスによって高速化されたサブネットと一致するこ
とを確認します。これは、SYNパケットの TCPヘッダーにWANOPオプションを付加します。アドレスは変
更されません。

Src：10.0.0.50、Dst：10.200.0.10

3. アプライアンスは SYNオプションを記録し、これが加速可能な接続であることを認識します。パケットから
オプションを取り除き、サーバーにパススルーできるようにします。アドレスは変更されません。

Src：10.0.0.50、Dst：10.200.0.10

4. サーバーは接続を受け入れ、TCP SYN‑ACKパケットで応答します。

Src：10.200.0.10、Dst：10.0.0.50

5. アプライアンスは、加速が行われることを示す TCPヘッダーオプションで SYN‑ACKパケットにタグを付け
ます。
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Src：10.200.0.10、Dst：10.0.0.50

6. WANOPプラグインは SYN‑ACKパケットを受信します。パケットヘッダーのオプションは、接続が高速化さ
れていることを示します。プラグインはオプションを取り除き、SYN‑ACKパケットをアプリケーションに渡
します。これで接続が完全に開き、加速されます。

リダイレクタモード

リダイレクタモードは、次の点で透過モードとは動作が異なります。

• WANOPクライアントプラグインプラグインソフトウェアは、パケットをアプライアンスに明示的にアドレス
指定することにより、パケットをリダイレクトします。

• したがって、リダイレクタモードアプライアンスは、すべてのWANリンクトラフィックを傍受する必要はあ
りません。アクセラレーションされた接続は直接アドレス指定されるため、プラグインとサーバーの両方から
到達できる限り、どこにでも配置できます。

• アプライアンスは最適化を実行してから、出力パケットをサーバーにリダイレクトし、パケット内の送信元 IP
アドレスを独自のアドレスに置き換えます。サーバーの観点からは、接続はアプライアンスで開始されます。

• サーバーからのリターントラフィックはアプライアンスにアドレス指定されます。アプライアンスはリターン
方向で最適化を実行し、出力パケットをプラグインに転送します。

• 宛先ポート番号は変更されないため、ネットワーク監視アプリケーションは引き続きトラフィックを分類でき
ます。

次の図は、リダイレクタモードがどのように機能するかを示しています。

図 1：リダイレクタモード
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次の図は、リダイレクタモードでのパケットフローとアドレスマッピングを示しています。

図 2：リダイレクタモードでのパケットフロー

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 284



Citrix SD‑WANWANOP 11.0

1. ユーザーのアプリケーションはサーバーへの TCP接続を開き、TCPSYNパケットを送信します。

Src：10.0.0.50、Dst：10.200.0.10

2. Citrix SD‑WANWANOPプラグインは、宛先アドレスを検索し、接続を 10.200.0.201のアプライアンスに
リダイレクトすることを決定します。

Src：10.0.0.50、Dst：10.200.0.201

（10.200.0.10は TCPオプションフィールドに保持されます。オプション 24～31は、さまざまなパラメータ
ーに使用されます。）

3. アプライアンスは接続を受け入れ、パケットをサーバーに転送し（TCPオプションフィールドの宛先アドレス
を使用）、それ自体を送信元として提供します。

Src：10.200.0.201、Dst：10.200.0.10

4. サーバーは接続を受け入れ、TCP SYN‑ACKパケットで応答します。

Src：10.200.0.10、Dst：10.200.0.201

5. アプライアンスはアドレスを書き換え、パケットをプラグインに転送します（サーバーアドレスをオプション
フィールドに配置します）。

Src：10.200.0.201、Dst：10.0.0.50
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6. これで接続が完全に開きます。クライアントとサーバーは、アプライアンスを介してパケットを送受信します。

アドレスがリダイレクタモードでレイヤ化されている間、切り替えポート番号は nitです（ただし、一時的な
ポート番号はである場合があります）。データはカプセル化されていません。リダイレクタモードはプロキシ
であり、トンネルではありません。

ありません 1:1パケット間の関係（最終的には、受信したデータは常に送信したデータと同じです）。圧縮によ
り、多くの入力パケットが 1つのパケットに削減される場合があります。CIFSアクセラレーションは、投機
的な先読みおよびホワイトビハインド操作を実行します。また、appliaceと Reperterプラグインの間でパ
ケットがドロップされた場合、再送信は、高度な回復アルゴリズムを使用して、サーバーではなくアプライア
ンスによって処理されます。

プラグインがアプライアンスを選択する方法

各プラグインは、高速接続を要求するために接続できるアプライアンスのリストで構成されています。

アプライアンスにはそれぞれ、アクセラレーションルールのリストがあります。これは、アプライアンスがアクセラ
レーション接続を確立できるターゲットアドレスまたはポートのリストです。プラグインはこれらのルールをアプラ
イアンスからダウンロードし、各接続の宛先アドレスとポートを各アプライアンスのルールセットと照合します。特
定の接続を高速化するアプライアンスが 1つしかない場合、選択は簡単です。複数のアプライアンスが接続を高速化
することを提案している場合、プラグインはアプライアンスの 1つを選択する必要があります。

アプライアンスの選択のルールは次のとおりです。

• 接続を高速化するために提供しているすべてのアプライアンスがリダイレクタモードアプライアンスである場
合、プラグインのアプライアンスリストの左端のアプライアンスが選択されます。（アプライアンスが DNSア
ドレスとして指定されていて、DNSレコードに複数の IPアドレスがある場合、これらも左から右にスキャン
されます。）

• 接続を高速化するために提供しているアプライアンスの一部がリダイレクタモードを使用し、一部が透過モー
ドを使用している場合、透過モードアプライアンスは無視され、リダイレクタモードアプライアンスから選択
が行われます。

• 接続を高速化するために提供しているすべてのアプライアンスが透過モードを使用している場合、プラグイン
は特定のモードを選択しません appliance. WANOPクライアントプラグイン SYNオプションを使用して接
続を開始し、返される SYN‑ACKパケットに適切なオプションをアタッチする候補アプライアンスが使用され
ます。これにより、実際にトラフィックと一致しているアプライアンスがプラグインに対して自身を識別でき
るようになります。ただし、プラグインは応答するアプライアンスとのオープンなシグナリング接続を備えて
いる必要があります。そうでない場合、アクセラレーションは行われません。

• 一部の構成情報はグローバルと見なされます。この構成情報は、シグナリング接続を開くことができるリスト
の左端のアプライアンスから取得されます。
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プラグインで使用するアプライアンスをデプロイする

April 19, 2021

クライアントアクセラレーションには、WANOPクライアントプラグインアプライアンスでの特別な構成が必要で
す。その他の考慮事項には、アプライアンスの配置が含まれます。プラグインは通常、VPN接続用に展開されます。

可能な場合は専用のアプライアンスを使用してください

プラグインアクセラレーションとリンクアクセラレーションの両方に同じアプライアンスを使用しようとすると、多
くの場合困難になります。これは、2つの用途でアプライアンスをデータセンターの異なるポイントに配置する必要
があり、2つの用途で異なるサービスクラスルールが必要になる場合があるためです。

さらに、単一のアプライアンスがプラグインアクセラレーションのエンドポイントまたはサイト間アクセラレーショ
ンのエンドポイントとして機能できますが、同じ接続に対して同時に両方の目的を果たすことはできません。したが
って、VPNのプラグインアクセラレーションとリモートデータセンターへのサイト間アクセラレーションの両方に
アプライアンスを使用する場合、プラグインユーザーはサイト間アクセラレーションを受信しません。この問題の深
刻さは、プラグインユーザーが使用するデータのどれだけがリモートサイトからのものであるかによって異なりま
す。

最後に、専用アプライアンスのリソースはプラグインとサイト間の要求に分割されないため、より多くのリソースを
提供し、各プラグインユーザーにより高いパフォーマンスを提供します。

可能な場合はインラインモードを使用してください

アプライアンスは、サポートする VPNユニットと同じサイトに展開する必要があります。通常、2つのユニットは互
いに一致しています。インライン展開は、最も単純な構成、ほとんどの機能、および最高のパフォーマンスを提供し
ます。最良の結果を得るには、アプライアンスが VPNユニットと直接一致している必要があります。

ただし、アプライアンスは、グループモードまたは高可用性モードを除き、任意のデプロイモードを使用できます。
これらのモードは、アプライアンスからアプライアンスへのアクセラレーションとクライアントからアプライアンス
へのアクセラレーションの両方に適しています。これらは、単独で（透過モード）、またはリダイレクタモードと組み
合わせて使用できます。

アプライアンスをネットワークの安全な部分に配置します

アプライアンスは、サーバーと同じように既存のセキュリティインフラストラクチャに依存します。ファイアウォー
ル（および使用する場合は VPNユニット）のサーバーと同じ側に配置する必要があります。
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NATの問題を回避する

プラグイン側のネットワークアドレス変換（NAT）は透過的に処理され、問題にはなりません。アプライアンス側で
は、NATが面倒になる可能性があります。スムーズな展開を確実にするために、次のガイドラインを適用してくださ
い。

• アプライアンスをサーバーと同じアドレス空間に配置して、サーバーに到達するために使用されるアドレス変
更もアプライアンスに適用されるようにします。

• アプライアンスがそれ自体に関連付けられていないアドレスを使用してアプライアンスにアクセスしないでく
ださい。

• アプライアンスは、プラグインユーザーが同じサーバーにアクセスするのと同じ IPアドレスを使用してサー
バーにアクセスできる必要があります。

• つまり、サーバーやアプライアンスのアドレスに NATを適用しないでください。

ソフトブーストモードを選択します

[設定の構成：帯域幅管理]ページで、[ソフトブーストモード]を選択します。Softboostは、WANOPクライアント
プラグインプラグインでサポートされている唯一のタイプのアクセラレーションです。

プラグインアクセラレーションルールを定義する

アプライアンスは、どのトラフィックを加速するかをクライアントに指示する加速ルールのリストを維持します。各
ルールは、アプライアンスが高速化できるアドレスまたはサブネットとポート範囲を指定します。

何を加速するか‑どのトラフィックを加速するかの選択は、アプライアンスが使用されている用途によって異なりま
す。

• VPNアクセラレータ‑アプライアンスが VPNアクセラレータとして使用されており、すべての VPNトラフィ
ックがアプライアンスを通過している場合、宛先に関係なく、すべての TCPトラフィックを高速化する必要
があります。

• リダイレクタモード‑トランスペアレントモードとは異なり、リダイレクタモードのアプライアンスは明示的
なプロキシであるため、プラグインは、望ましくない場合でもトラフィックをリダイレクタモードアプライア
ンスに転送します。クライアントがサーバーから離れたアプライアンスにトラフィックを転送する場合、特に
この「三角形のルート」によって低速または信頼性の低いリンクが導入される場合、アクセラレーションは逆
効果になる可能性があります。したがって、特定のアプライアンスが自身のサイトのみを高速化できるように
アクセラレーションルールを構成することをお勧めします。

• その他の用途‑プラグインを VPNアクセラレータとしてもリダイレクタモードでも使用しない場合、アクセラ
レーションルールには、ユーザーからリモートでデータセンターからローカルのアドレスを含める必要があり
ます。
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Rules‑を定義する設定の上、アプライアンスの加速ルールを定義します。WANOPクライアントプラグイン：加速
度は、タブをルール。

ルールは順番に評価され、アクション（加速または除外）は最初に一致したルールから実行されます。接続を高速化
するには、接続が高速化ルールに一致する必要があります。

デフォルトのアクションは加速しないことです。

1. 構成：WANOPプラグイン：アクセラレーションルールタブ：

• アプライアンスが到達できるローカル LANサブネットごとに Acceleratedルールを追加します。つま
り、[追加]をクリックし、[加速]を選択して、サブネット IPアドレスとマスクを入力します。

• アプライアンスに対してローカルなサブネットごとに繰り返します。

2. 含まれる範囲の一部を除外する必要がある場合は、除外ルールを追加して、より一般的なルールの上に移
動します。たとえば、10.217.1.99はローカルアドレスのように見えます。それが実際に VPNユニットの
ローカルエンドポイントである場合は、次の Accelerateルールの上の行に Excludeルールを作成します。
10.217.1.0/24.

3. HTTPのポート 80など、単一のポートのみにアクセラレーションを使用する場合（非推奨）、[ポート]フィー
ルドのワイルドカード文字を特定のポート番号に置き換えます。ポートごとに 1つずつルールを追加すること
で、追加のポートをサポートできます。

4. 一般に、一般的なルールの前に狭いルール（通常は例外）をリストします。

5.［Apply］をクリックします。適用する前にこのページから移動した場合、変更は保存されません。

IPポートの使用法

IPポートの使用については、次のガイドラインを使用してください。

• WANOPクライアントプラグインプラグインとの通信に使用されるポート‑プラグインは、シグナリング接続
を介してアプライアンスとのダイアログを維持します。この接続は、デフォルトでポート 443（HTTPS）に
あり、ほとんどのファイアウォールを通過できます。

• サーバーとの通信に使用されるポート‑WANOPクライアントプラグインプラグインとアプライアンス間の通
信では、プラグインとアプライアンスが存在しない場合にクライアントがサーバーとの通信に使用するのと同
じポートが使用されます。つまり、クライアントがポート 80で HTTP接続を開くと、ポート 80でアプライ
アンスに接続します。次に、アプライアンスはポート 80でサーバーに接続します。

リダイレクタモードでは、既知のポート（つまり、TCP SYNパケットの宛先ポート）のみが保持されます。エ
フェメラルポートは保持されません。透過モードでは、両方のポートが保持されます。

アプライアンスは、クライアントが要求した任意のポートでサーバーと通信できると想定し、クライアントは、
任意のポートでアプライアンスと通信できると想定します。これは、アプライアンスがサーバーと同じファイ
アウォールルールの対象である場合にうまく機能します。このような場合、直接接続で成功する接続はすべて、
高速接続で成功します。
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TCPオプションの使用法とファイアウォール

WANOPクライアントプラグインパラメータは、TCPオプションで送信されます。TCPオプションは任意のパケッ
トで発生する可能性があり、接続を確立する SYNおよび SYN‑ACKパケットに存在することが保証されています。

ファイアウォールが 24～31（10進数）の範囲の TCPオプションをブロックしてはなりません。ブロックしないと、
アクセラレーションを実行できません。ほとんどのファイアウォールはこれらのオプションをブロックしません。た
だし、リリース 7.xファームウェアを搭載した Cisco PIXまたは ASAファイアウォールはデフォルトでそうする可
能性があるため、設定を調整する必要がある場合があります。

プラグインのMSIファイルをカスタマイズする

April 19, 2021

WANOPクライアントプラグイン配布ファイルのパラメーターを変更できます。これは、標準のMicrosoftインスト
ーラー（MSI）形式です。カスタマイズには、MSIエディターを使用する必要があります。

注

編集したパラメータの変更。MSIファイルは、新規インストールにのみ適用されます。既存のプラグインユー
ザーが新しいリリースに更新しても、既存の設定は保持されます。したがって、パラメータを変更した後は、新
しいバージョンをインストールする前に、古いバージョンをアンインストールするようにユーザーにアドバイ
スする必要があります。

ベストプラクティス:

最も近いプラグイン対応アプライアンスに解決される DNSエントリを作成します。たとえば、アプライアンスが 1
つしかない場合は、「Repeater.mycompany.com」を定義して、アプライアンスに解決させます。または、たとえ
ば 5つのアプライアンスがある場合は、Repeater.mycompany.comを 5つのアプライアンスの 1つに解決し、ク
ライアントまたは VPNユニットへの近さに基づいてアプライアンスを選択します。たとえば、特定の VPNに関連
付けられたアドレスを使用しているクライアントは、Repeater.mycompany.comがその VPNに接続されている
WANOPクライアントプラグインアプライアンスの IPアドレスに解決されることを確認する必要があります。Orca
などのMSIエディターを使用して、このアドレスをプラグインバイナリに組み込みます。アプライアンスを追加、移
動、または削除するときに、DNSサーバーでこの単一の DNS定義を変更すると、プラグインのアプライアンスリス
トが自動的に更新されます。

DNSエントリを複数のアプライアンスに解決することもできますが、プラグインはリストの左端のアプライアンス
からその特性の一部を取得し、それらをグローバルに適用するため（SSL圧縮特性を含む）、すべてのアプライアンス
が同じように構成されていない限り、これは望ましくありません。。これは、特に DNSサーバーが各要求の IPアド
レスの順序をローテーションする場合に、望ましくない混乱を招く結果につながる可能性があります。

OrcaMSIエディターをインストールします:
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Microsoftの無料の PlatformSDKの一部であり、Microsoftからダウンロードできる Orcaを含む、多くのMSI
エディターがあります。

OrcaMSIエディターをインストールするには:

1. SDKの PSDK‑x86.exeバージョンをダウンロードして実行します。インストール手順に従います。

2. SDK をインストールしたら、Orca エディターをインストールする必要があります。これは、Microsoft
プラットフォーム SDK\ Bin\ Orca.Msiの下になります。Orca.msiを起動して、実際の Orcaエディター
（orca.exe）をインストールします。

3. Orcaの実行：Microsoftは Orcaのドキュメントをオンラインで提供しています。以下の情報は、最も重要
なWANOPクライアントプラグインプラグインパラメータを編集する方法を説明しています。

4. スタート >全てのプログラム > Orcaで Orcaを起動します。空白の Orcaウィンドウが表示されたら、ファ
イル >開くでWANOPクライアントプラグインプラグインMSIファイルを開きます。

図 1：Orcaの使用

5. [テーブル]メニューの [プロパティ]をクリックします。.MSIファイルの編集可能なすべてのプロパティのリ
ストが表示されます。次の表に示すパラメーターを編集します。パラメータを編集するには、その値をダブル
クリックし、新しい値を入力して、Enterキーを押します。

詳しくは、tableを参照してください。

a) [テーブル]メニューの [プロパティ]をクリックします。.MSIファイルの編集可能なすべてのプロパテ
ィのリストが表示されます。次の表に示すパラメーターを編集します。パラメータを編集するには、そ
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の値をダブルクリックし、新しい値を入力して、Enterキーを押します。

詳しくは、tableを参照してください。

図 2: Orcaでのパラメータの編集:

6. 完了したら、[ファイル：名前を付けて保存]コマンドを使用して、編集したファイルを新しいファイル名で保
存します。たとえば、test.msiです。

これで、プラグインソフトウェアがカスタマイズされました。

注

一部のユーザーは、ファイルを 1MBに切り捨てる orcaのバグを確認しています。保存したファイルのサイズ
を確認してください。切り捨てられている場合は、元のファイルのコピーを作成し、[保存]コマンドを使用して
元のファイルを上書きします。

Orcaを使用してアプライアンスリストをカスタマイズし、カスタマイズしたMSIファイルをユーザーに配布すると、
ユーザーはソフトウェアのインストール時に構成情報を入力する必要がなくなります。

Windowsにプラグインをデプロイする

April 19, 2021
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WANOPクライアントプラグインは、他のWeb配布プログラムと同様にダウンロードしてインストールする実行可
能なMicrosoftインストーラー（MSI）ファイルです。このファイルは、Citrix.comWebサイトのMyCitrixセク
ションから入手します。

注

WANOPクライアントプラグインのユーザーインターフェイスは、それ自体を「CitrixAccelerationプラグイ
ンマネージャー」と呼びます。

プラグインに必要な唯一のユーザー構成は、アプライアンスアドレスのリストです。このリストは、IPアドレスまた
は DNSアドレスのコンマ区切りのリストで構成できます。2つの形式を混在させることができます。リストがデフ
ォルトでアプライアンスを指すように、配布ファイルをカスタマイズできます。インストールすると、操作は透過的
になります。アクセラレーションされたサブネットへのトラフィックは適切なアプライアンスを介して送信され、他
のすべてのトラフィックはサーバーに直接送信されます。ユーザーアプリケーションは、これが発生していることに
気づいていません。

インストール

WANOPクライアントプラグインプラグインアクセラレータをWindowsシステムにインストールするには：

1. ザ・Repeater*.msi fileはインストールファイルです。すべてのアプリケーションと開いている可能性のあ
るウィンドウをすべて閉じてから、通常の方法でインストーラーを起動します（ファイルウィンドウをダブル
クリックするか、実行コマンドを使用します）。

図 1：初期インストール画面:
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以下の手順は、インタラクティブインストール用です。サイレントインストールは、次のコマンドで実行でき
ます。

msiexec/i client_msi_file /qn

2. インストールプログラムは、ソフトウェアをインストールする場所の入力を求めます。指定したディレクトリ
は、クライアントソフトウェアとディスクベースの圧縮履歴の両方に使用されます。これらを合わせると、最
低 500MBのディスク容量が必要です。

3. インストーラーが終了すると、システムを再起動するように求められる場合があります。再起動後、WANOP
クライアントプラグインプラグインが自動的に起動します。

図 2：最終インストール画面:

4. タスクバーの Acceleratorアイコンを右クリックし、[Manage Acceleration]を選択して、Citrix Plug‑in
AcceleratorManagerを起動します。

図 3：Citrix Acceleratorプラグインマネージャー、初期（基本）ディスプレイ:
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5. .MSIファイルがユーザー向けにカスタマイズされていない場合は、シグナリングアドレスと圧縮に使用する
ディスク容量を指定します。

• [アプライアンス：シグナリングアドレス]フィールドに、アプライアンスのシグナリング IPアドレスを
入力します。プラグイン対応アプライアンスが複数ある場合は、それらすべてをコンマで区切ってリス
トします。IPアドレスまたは DNSアドレスのいずれかを使用できます。

• [データキャッシュ]スライダーを使用して、圧縮に使用するディスク容量を選択します。多いほど良い
です。利用可能なディスク容量が多ければ、7.5GBはそれほど多くありません。

• [適用]を押します。

これで、WANOPクライアントプラグインアクセラレータが実行されます。加速されたサブネットへの今後の
すべての接続は加速されます

プラグインの [AdvancedRules]タブで、[Acceleration Rules]リストに、各アプライアンスが Connected
として表示され、各アプライアンスの Acceleratedサブネットが Acceleratedとして表示されます。そうで
ない場合は、Signaling Addresses IPフィールドと一般的なネットワーク接続を確認してください。

プラグインのトラブルシューティング

プラグインのインストールは一般的にスムーズに進みます。そうでない場合は、次の問題を確認してください。

一般的な問題:

• システムを再起動しないと、WANOPクライアントプラグインが正しく実行されません。

• 高度に断片化されたディスクは、圧縮パフォーマンスを低下させる可能性があります。
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• アクセラレーションの失敗（[診断]タブに加速された接続がリストされていない）は、通常、何かがアプライ
アンスとの通信を妨げていることを示します。プラグインの [構成：アクセラレーションルール]リストをチ
ェックして、アプライアンスが正常に接続されていること、およびターゲットアドレスがアクセラレーション
ルールの 1つに含まれていることを確認します。接続障害の一般的な原因は次のとおりです。

– アプライアンスが実行されていないか、アクセラレーションが無効になっています。

– ファイアウォールは、プラグインとアプライアンスの間のある時点でWANOPクライアントプラグイン
TCPオプションを削除しています。

– プラグインはサポートされていない VPNを使用しています。

確定的ネットワークエンハンサーロックエラー

まれに、プラグインをインストールしてコンピューターを再起動した後、次のエラーメッセージが 2回表示されま
す。

確定的ネットワークエンハンサーのインストールでは、ロックされたリソースを解放するために、最初に再起動する
必要があります。コンピュータを再起動した後、このインストールを再度実行してください。

これが発生した場合は、次のようにします。

1. に移動 Add/Remove WANOPクライアントプラグインが存在する場合は、プログラムして削除します。

2. コントロールパネル >ネットワークアダプタ >ローカルエリアでの接続 >プロパティで、Deterministic
Network Enhancerのエントリを見つけ、チェックボックスをオフにして、[OK]をクリックします。(ネッ
トワークアダプタが「ローカルエリア接続」以外の名前で呼び出されることがあります。）

3. コマンドウィンドウを開き、に移動します c:\windows\inf（または、Windowsを非標準の場所にインスト
ールした場合は同等のディレクトリ）。

4. 次のコマンドを入力します。

find“dne2000.cat”oem*.inf

5. 最も大きい番号を見つける oem*.inf 一致する行を返したファイル（一致する行は CatalogFile =
dne2000.cat）を編集します。例：

notepad oem13.inf

6. セミコロンで始まる上部の 3行を除くすべてを削除してから、ファイルを保存します。これにより、不適切ま
たは廃止された設定がすべてクリアされ、次のインストールではデフォルト値が使用されます。

7. インストールを再試行してください。
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その他のインストールの問題

WANOPクライアントプラグインのインストールに関する問題は、通常、既存のネットワーク、ファイアウォール、
またはウイルス対策ソフトウェアがインストールを妨害した結果です。通常、インストールが完了すると、それ以上
の問題は発生しません。

インストールが失敗した場合は、次の手順を試してください。

1. プラグインインストールファイルがローカルシステムにコピーされていることを確認してください。

2. アクティブなものをすべて切断します VPN/remoteネットワーククライアント。

3. ファイアウォールとウイルス対策ソフトウェアを一時的に無効にします。

4. これのいくつかが難しい場合は、できることをしてください。

5. WANOPクライアントプラグインを再インストールします。

6. これが機能しない場合は、システムを再起動して再試行してください。

Citrix SD‑WANWANOPプラグイン GUI

April 19, 2021

WANOPクライアントプラグイン GUIは、Citrix Acceleratorプラグインアイコンを右クリックして [アクセラレ
ーションの管理]を選択すると表示されます。GUIの基本画面が最初に表示されます。必要に応じて使用できる高度
なディスプレイもあります。

基本表示

[基本]ページでは、次の 2つのパラメーターを設定できます。

• Signaling Addressesフィールドは、プラグインが接続できる各アプライアンスの IPアドレスを指定しま
す。アプライアンスを 1つだけリストすることをお勧めしますが、コンマ区切りのリストを作成することもで
きます。これは順序付きリストであり、左端のアプライアンスが他のアプライアンスよりも優先されます。信
号接続を確立できる左端のアプライアンスで加速が試行されます。DNSアドレスと IPアドレスの両方を使用
できます。

例：10.200.33.200、ws.mycompany.com、ws2.mycompany.com

• データキャッシュスライダーは、プラグインのディスクベースの圧縮履歴に割り当てられるディスクスペース
の量を調整します。多いほど良いです。

さらに、詳細表示に移動するためのボタンがあります。
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高度な表示

[詳細設定]ページには、[ルール]、[接続]、[診断]、および [証明書]の 4つのタブがあります。

ディスプレイの下部には、アクセラレーションを有効にしたり、アクセラレーションを無効にしたり、基本ページに
戻ったりするためのボタンがあります。

[ルール]タブ

[ルール]タブには、アプライアンスからダウンロードされたアクセラレーションルールの簡略リストが表示されます。
各リスト項目には、アプライアンスのシグナリングアドレスとポート、アクセラレーションモード（リダイレクタま
たはトランスペアレント）、接続状態が表示され、その後にアプライアンスのルールの概要が表示されます。

[接続]タブ

[接続]タブには、さまざまなタイプの開いている接続の数が一覧表示されます。

• 加速接続‑WANOPクライアントプラグインプラグインとアプライアンスの間で開いている接続の数。この数
には、アプライアンスごとに 1つのシグナリング接続が含まれますが、高速化された CIFS接続は含まれませ
ん。[詳細]をクリックすると、各接続の簡単な概要を示すウィンドウが開きます。（[その他]ボタンはすべて、
サポートと共有する場合に、ウィンドウ内の情報をクリップボードにコピーできます。）

• Accelerated CIFS Connections‑CIFS（Windowsファイルシステム）サーバーとのオープンで高速化さ
れた接続の数。これは通常、マウントされたネットワークファイルシステムの数と同じです。[詳細]をクリ
ックすると、高速接続の場合と同じ情報に加えて、CIFS接続がWANOPクライアントプラグインの特別な
CIFS最適化で実行されている場合にアクティブを報告するステータスフィールドが表示されます。
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• Accelerated MAPI Connections‑開いている、加速された数 Outlook/Exchange接続。

• 高速 ICA接続：ICAまたは CGPプロトコルを使用したオープンで高速化された Citrix Virtual Apps and
Desktops接続の数。

• 加速されていない接続‑加速されていない接続を開きます。[詳細]をクリックすると、接続が高速化されなかっ
た理由の簡単な説明が表示されます。通常、その理由は、サービスポリシールールとして報告される宛先アド
レスを高速化するアプライアンスがないためです。

• Opening/Closing接続‑完全に開いていないが、開いているか閉じている途中の接続（TCP「ハーフオープ
ン」または「ハーフクローズ」接続）。[詳細]ボタンには、これらの接続に関する追加情報が表示されます。

[診断]タブ

[診断]ページには、さまざまなカテゴリの接続数やその他の役立つ情報が報告されます。

• 開始 Tracing/Stopトレース‑問題を報告した場合、Citrixの担当者は、問題を特定するために接続トレース
を実行するように依頼する場合があります。このボタンは、トレースを開始および停止します。トレースを停
止すると、ポップアップウィンドウにトレースファイルが表示されます。Citrixの担当者が推奨する方法でそ
れらを送信します。

• 履歴のクリア‑この機能は使用しないでください。

• Clear Statistics‑このボタンを押すと、[Performance]タブの統計情報がクリアされます。

• コンソール‑最近のステータスメッセージ（主に接続を開くメッセージと接続を閉じるメッセージ）だけでな
く、エラーやその他のステータスメッセージも表示されるスクロール可能なウィンドウ。
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[証明書]タブ

[証明書]タブで、オプションのセキュアピアリング機能のセキュリティ資格情報をインストールできます。これらの
セキュリティ資格情報の目的は、プラグインが信頼できるクライアントであるかどうかをアプライアンスが確認でき
るようにすることです。

CA証明書と証明書とキーのペアをアップロードするには：

1. CA CertificateManagementを選択します。

2.［インポート］をクリックします。

3. CA証明書をアップロードします。証明書ファイルは、サポートされているファイルタイプ（.pem、.crt、
.cer、または.spc）のいずれかを使用する必要があります。使用する証明書ストアを選択するように求めるダ
イアログボックスが表示され、キーワードのリストが表示される場合があります。リストの最初のキーワード
を選択します。

4. [クライアント証明書の管理]を選択します。

5.［インポート］をクリックします。

6. 証明書とキーのペアの形式を選択します（PKCS12または PEM/DER).

7.「送信」をクリックします。

注

の場合 PEM/DER,証明書とキー用に別々のアップロードボックスがあります。証明書とキーのペアが 1
つのファイルに結合されている場合は、ファイルを 2回、各ボックスに 1回指定します。
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Citrix SD‑WANWANOPプラグインを更新します

April 19, 2021

新しいバージョンのWANOPクライアントプラグインをインストールするには、プラグインを初めてインストール
するときに使用したのと同じ手順に従います。

WANOPクライアントプラグインをアンインストールします

WANOPクライアントプラグインをアンインストールするには、Windowsの [プログラムの追加と削除]ユーテ
ィリティを使用します。WANOPクライアントプラグインは、現在インストールされているプログラムのリストに
Citrix AccelerationPlug‑inとしてリストされています。それを選択し、[削除]をクリックします。

システムを再起動して、クライアントのアンインストールを完了します。

Citrix Virtual Apps and Desktopsの高速化

April 19, 2021

注

この説明では、Virtual Appsとは、ICAプロトコルストリームと CGPプロトコルストリームを指します。した
がって、Virtual Appsについて言われていることは、Virtual Desktopsにも適用されます。

Virtual Apps/Virtual Desktops (ICA/CGP)アクセラレーションには、次の 3つのコンポーネントがあります。

• 圧縮：アプライアンスは Virtual Appsクライアントおよびサーバーと連携して、対話型データ（キーボー
ド/マウス/ディスプレイ/オーディオ）およびバッチデータ（印刷およびファイル転送）用に Virtual Appsの
データ・ストリームを圧縮します。この相互作用は透過的に行われ、アプライアンスの構成は必要ありません。
古い Virtual Appsサーバー (リリース 4.x)では、以下に説明する少量の構成が必要です。

• マルチストリーム ICA‑圧縮に加えて、Citrix SD‑WAN WANOPアプライアンスは新しいマルチストリーム
ICAプロトコルをサポートします。このプロトコルでは、同じ接続ですべての優先順位を多重化する代わりに、
最大 4つの接続が異なる ICA優先順位に使用されます。このアプローチにより、特にアプライアンスのトラフ
ィックシェーピングと組み合わせると、インタラクティブタスクの応答性が向上します。

• トラフィックシェーピング：Citrix SD‑WANWANOPトラフィックシェーパーは、Virtual Appsデータプロ
トコルのプライオリティビットを使用して、接続の優先度をリアルタイムで調整し、各接続の帯域幅共有と現
時点で接続を送信しているものと一致させます。
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注

マルチストリーム ICAはデフォルトで無効になっています。機能ページで有効にできます。マルチスト
リーム ICAおよび AutoQoSでは、セッションの信頼性を有効にする必要があります。

Citrix Virtual Apps and Desktopsリリース 7.0以降の ICA接続を最適化するために、Citrix SD‑WAN WANOP
アプライアンスは、Citrix Receiver for Chromeリリース 1.4以降、および Citrix Receiver for HTML5リリース
1.4以降をサポートしています。

からのHDXトランスポートプロトコル UDP/EDT TCPへ‑特定のネットワーク条件では、UDP/EDT HDXトラフィ
ックを配信するための最適化されたプロトコルとして使用することはできません。プロトコルを TCPに変更して、
WANOPが提供できるようにすることができます。

• Compression/DDup利点
• 可視性（ローカルレポートと HDX Insight）

WANOPは、EDTトラフィックをブロックし、セッションを TCPに強制することができます。セッションの開始時
に、Citrix Receiverは TCPと EDTの両方でセッションを開始します。EDTセッションが確立されていない場合は、
TCPセッションが使用されます。WANOP GUIには、機能ページで TCPプロトコルでセッションを強制するオプシ
ョンがあります。

Virtual Appsアクセラレーションの構成

April 19, 2021

Virtual Appsのアクセラレーションは、Virtual Apps内の ICAプロトコルと CGPプロトコルの両方に適用され
ます。Citrix SD‑WAN WANOPアプライアンス、Virtual Appsサーバー、および Virtual Appsクライアントは、
Virtual Apps接続の連携高速化を実現し、Virtual Appsのみと比較して大幅に高速化します。この協力には、3つ
のコンポーネントすべての最新バージョンが必要です。

Virtual Apps圧縮は、対話型チャネル (マウス、キーボード、画面データなど)のメモリベースの圧縮と、バルクタス
ク用のディスクベースの圧縮 (ファイル転送や印刷ジョブなど)を動的に切り替えます。圧縮履歴がいっぱいになると
圧縮率が高くなり、新しいデータと照合できるデータの量が増えます。Virtual Appsの圧縮は、サポートされていな
い Virtual Appsの数倍のデータ削減を実現します。同じドキュメントの連続したバージョンの印刷や保存など、繰
り返しの一括転送では 50:1を超えることがよくあります。

Virtual Appsの圧縮は、ユーザーが互いに干渉するのを防ぐことで、輻輳なしで高いリンク使用率を実現します。

Virtual Appsのアクセラレーションを有効にするには

1. ICAサービスクラスポリシーを確認してください。[Configuration：Service Classes]ページで、ICAサー
ビスクラスの [Acceleration]列にディスクが表示され、[TrafficShaping]列に ICAPrioritiesが表示されま
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す。そうでない場合は、サービスクラス定義を編集します。

2. Virtual Apps 4.xサーバーとクライアントを更新します。(Virtual Apps 5.0以降では不要)。Hotfix Rollup
Pack PSE450W2K3R03（ベータ版）以降で Presentation Server4.5を使用します。このリリースには、
次のサーバーおよびクライアントソフトウェアが含まれています。Virtual Apps圧縮では、どちらもインス
トールする必要があります。

a) サーバーパッケージ PSE450R03W2K3WS.msp以降。

b) クライアントバージョン 11.0.0.5357以降。

3. Virtual Desktopsサーバーおよびクライアントをリリース 4.0以降に更新します。

4. Virtual Appsサーバーのレジストリ設定を確認します。(Virtual Apps 5.0以降では不要)Virtual Appsサー
バーで、次の設定を確認し、必要に応じて修正または作成します。

pre codeblock HKLM\System\CurrentControlSet\Control\Citrix\
WanScaler\EnableForSecureIca = 1 HKLM\System\CurrentControlSet
\Control\Citrix\WanScaler\EnableWanScalerOptimization = 1 HKLM\
System\CurrentControlSet\Control\Citrix\WanScaler\UchBehavior = 2
<!--NeedCopy-->

これらはすべて DWORD値です。

5. 更新された Citrix SD‑WAN WANOPを通過する、更新された Virtual Appsクライアントとサーバー間の
Virtual Apps接続を開いて使用します。デフォルトでは、これらのセッションは CGPを使用します。ICA
の場合、クライアントの Citrix ProgramNeighborhoodで [カスタム ICA接続]チェックボックスをオフ
にします。次に、接続アイコンを右クリックして、[プロパティ]に移動します > [オプション]をクリック
し、[セッションの信頼性を有効にする]チェックボックスをクリックします。マルチストリーム ICAおよび
AutoQoSでは、セッションの信頼性を有効にする必要があります。

6. 加速を確認します。

アクセラレーションリンクを介して Virtual Appsセッションを開始すると、アクセラレーションされた ICA
接続がアプライアンスの［監視：接続］ページに表示されます。より大きい圧縮比 1:1圧縮が行われているこ
とを示します。

HTML5用に Citrix Receiverを最適化する

December 16, 2022

動的コンテンツを提供する必要のあるアプリケーションは、HTML5WebSocketで動作します。Citrix Receiver
for Chrome および Citrix Receiver for HTML5 は、HTML5 WebSocket をサポートするアプリケーションで
す。これらのアプリケーションは、HTML5 WebSocketsをサポートする最新のWebブラウザと統合できるため、
Virtual Desktopsへのアクセスが簡素化されています。
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注

この機能を使用するために、アプライアンスの構成を変更する必要はありません。

Citrix SD‑WANWANOPアプライアンスが Citrix Receiver for HTML5を最適化する方法

一般的なブランチオフィスおよびデータセンターの設定では、仮想デスクトップエージェント（VDA）などの共有リ
ソースがデータセンター内の Citrix Hypervisorサーバーにインストールされます。ブランチオフィスのクライアン
トは、Citrix Receiverを使用してネットワーク経由でこれらの共有リソースにアクセスします。

一般的なブランチオフィスおよびデータセンターの設定では、仮想デスクトップエージェント（VDA）などの共有リ
ソースがデータセンター内の Citrix Hypervisorサーバーにインストールされます。ブランチオフィスのクライアン
トは、Citrix Receiverを使用してネットワーク経由でこれらの共有リソースにアクセスします。

HTMLに準拠しているため、VDAはポート 8008で実行されるWebSocketリスナーを使用します。アプリケーシ
ョンにアクセスすると、クライアントはポート 8008で TCP接続を開始し、それを使用してサーバーに HTTP要求
を送信し、接続をアップグレードしてWebSocketプロトコルを使用します。クライアントがWebSocket接続を
VDAとネゴシエートした後、Independent Computing Architecture（ICA）ネゴシエーションが開始され、クラ
イアントとサーバーは ICA over HTML5を使用してデータを交換します。クライアントとサーバー間で交換される
メッセージのシーケンスの詳細については、「クライアントとサーバー間で交換されるメッセージ」を参照してくださ
い。

クライアントとサーバー間の接続が確立された後、Citrix SD‑WANWANOPアプライアンスは、ネットワーク上の
トラフィックを高速化し、Citrix Receiver for HTML5を使用してWebページやその他のアプリケーションを高速
化することで接続の最適化を開始します。HTML5接続用に Citrix Receiverを最適化する機能は、HTTPアクセラ
レーションに似ています。

注

• INCの詳細については、HTML5のしくみを参照してください。
• CitrixReceiver forWindows5について詳しくは、http://support.citrix.com/proddocs/topic/receiver/receivers‑
html5.htmlを参照してください。

• Receiver forHTMLのシステム要件について詳しくは、「http://support.citrix.com/proddocs/topic/receiver‑
html5‑14/receiver‑html5‑sys‑req.html」を参照してください。

Citrix SD‑WANWANOPアプライアンスを構成して Citrix Receiver for HTML5を最適化する

HTML5接続用の Citrix Receiverの最適化は、構成ゼロの機能です。アプライアンスの構成を変更する必要はありま
せん。Citrix SD‑WANWANOPソフトウェアをリリース CB 7.3.1以降にアップグレードすると、アプライアンスに
alt‑httpアプリケーション分類子が作成され、このアプリケーション分類子はポート 8008（Virtual Desktopsの
デフォルト値）にマップされます。アプライアンスのソフトウェアをアップグレードするとすぐに、Citrix Receiver
for HTML5を使用するネイティブ Chrome接続を最適化する準備が整います。
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Citrix Receiver for HTML5を介した接続に SSL暗号化を使用している場合、接続は ICA over SSLを使用します。
Citrix Receiver for HTML5で ICA over SSLアクセラレーションを有効にするには、標準の SSLアクセラレーシ
ョンを構成する必要があります。これには、サービスクラスの適切な宛先 IPアドレスと SSLプロファイルマッピン
グが含まれます。アプライアンスを ICAプロキシモードで展開することを計画している場合は、StoreFrontVIPア
ドレスを StoreFront証明書にマップする必要があります。同様に、アプライアンスをエンドツーエンドの SSL暗号
化展開モードで展開する場合は、VDAIPアドレスを VDA証明書にマップする必要があります。

警告

alt‑httpアプリケーションのポート番号を他のポート番号に変更しないでください。このアプリケーション分
類子を削除するか、変更する必要がある場合は、ポート 8008を HTTPアプリケーション分類子に追加する必
要があります。

HTML5接続用の Citrix Receiverを確認する

アプライアンスが HTML5接続用に Citrix Receiverを最適化していることを確認するために、接続が Citrixに
リストされているかどうかを確認できます (ICA/CGP)および ICAAdvancedモニタリングページ。監視ページに
HTML5接続が存在することは、アプライアンスが Citrix Receiverを HTML5接続用に最適化していることを示し
ています。

Citrix SD‑WANWANOPアプライアンスで Citrix Receiver for HTML5接続を確認するには:

1. モニタリング >最適化 > Citrix (ICA/CGP)ページに移動します。

2. [ ICA接続]タブで、HTML5接続が一覧表示されていることを確認します。次のスクリーンショットに示すよ
うに、HTML5接続は、[クライアントコンピューター名]列のプレフィックスとしてHTMLを使用して表示さ
れます。

3. モニタリング >最適化 > ICA詳細ページに移動します。</span>

4. [接続情報]タブで、[ICAクライアントおよびサーバー情報]セクションまで下にスクロールします。次のスク
リーンショットに示すように、HTML5接続のエントリでは、[製品 ID]列に CitrixHTML5クライアントがあ
ります。
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展開モード

April 19, 2021

典型的な Citrix SD‑WANWANOP展開では、Citrix SD‑WANWANOPアプライアンスはブランチオフィスとデー
タセンター間でペアになっています。VDAなどの共有リソースをデータセンターにインストールします。次の図に示
すように、さまざまなブランチオフィスのクライアントは、Citrix Receiverを使用してデータセンターリソースに
アクセスします。

典型的な Citrix SD‑WANWANOP展開トポロジ

クライアントは、Citrix Receiver for HTML5などの Citrix Receiverソフトウェア製品をローカルコンピューター
にインストールし、それを使用してデータセンターのリソースにアクセスします。Citrix SD‑WANWANOPアプラ
イアンスのペアを介した接続が最適化されます。
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クライアントとサーバー間で交換されるメッセージを理解する

他のタイプのネットワーク接続と同様に、Citrix Receiver for HTML5を使用するクライアントはサーバーとさまざ
まなメッセージを交換します。次の図は、クライアントとサーバー間で接続が確立されたときの、クライアントとサ
ーバー間のメッセージの一般的なフローを示しています。

上の図に示すように、ブランチオフィスのクライアントがデータセンターサーバーリソースにアクセスする場合、次
の一連のメッセージがクライアントとサーバー間で交換されます。

1. クライアントは Citrix Receiver for HTML5を使用して、TCP接続要求をポート 8008で VDAに送信しま
す。

2. TCP接続を確立した後、クライアントはWebSocketアップグレード要求を VDAに送信します。

3. VDAはアップグレード要求に応答し、WebSocketプロトコルに切り替えます。

4. クライアントと VDAはWebSocket認証をネゴシエートします。

5. クライアントはWebSocket接続要求を VDAに送信します。

6. VDAはWebSocket接続要求に応答します。
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7. VDAは、クライアントとの ICAネゴシエーションを開始します。

8. ICAネゴシエーション後、VDAは ICAデータの送信を開始します。

9. VDAはパケット終了メッセージを送信します。

10. クライアントはパケット終了メッセージで応答します。

注

上記の例は、WebSocketを介して ICAと交換されるサンプルメッセージを示しています。Common
Gateway Protocol（CGP）を介して ICAを使用している場合、クライアントとサーバーはWebSocket
ではなく CGPをネゴシエートします。ただし、ICA over TCPの場合、クライアントとサーバーは ICA
をネゴシエートします。

ネットワークに展開したコンポーネントに応じて、接続はさまざまなポイントで終了します。前の図は、ネットワー
ク上に追加のコンポーネントが展開されていないトポロジを表しています。その結果、クライアントはポート 8008
で VDAと直接通信します。ただし、Citrix Gatewayなどのゲートウェイをデータセンターにインストールしている
場合は、ゲートウェイとの接続が確立され、VDAがプロキシされます。ゲートウェイがWebSocket承認をネゴシ
エートするまで、VDAとの通信はありません。ゲートウェイはWebSocket承認をネゴシエートした後、VDAとの
接続を開きます。その後、ゲートウェイは仲介者として機能し、クライアントから VDAにメッセージを渡します。

同様に、クライアントにインストールされた Citrixゲートウェイプラグインとデータセンターにインストールされた
Citrix Gatewayの間に VPNトンネルが作成された場合、ゲートウェイは TCP接続を確立するとすぐにすべてのク
ライアントメッセージを VDAに透過的に転送します。

注

エンドツーエンドの SSL暗号化を必要とする接続を最適化するために、VDAのポート 443で TCP接続が確立
されます。

サポートされている展開モード

Citrix Receiver for HTML5を最適化するために Citrix SD‑WANWANOPアプライアンスを構成する場合、ネット
ワーク要件に応じて、次の展開モードのいずれかを検討できます。HTML5接続用に Citrix Receiverを最適化する
ために、Citrix SD‑WANWANOPアプライアンスは次の展開モードをサポートしています。

• 直接アクセス

• エンドツーエンド SSL暗号化による直接アクセス

• ICAプロキシモード

• エンドツーエンド SSL暗号化を使用した ICAプロキシモード

• フル仮想プライベートネットワーク（VPN）モード

• エンドツーエンド SSL暗号化を備えた完全仮想プライベートネットワーク（VPN）モード
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直接アクセス:

次の図は、直接アクセスモードでクライアントにインストールされた Citrix Receiver for HTML5の展開トポロジ
を示しています。

直接アクセスモードで展開された Citrix SD‑WANWANOPアプライアンス

ダイレクトアクセスモードでは、Citrix SD‑WANWANOPアプライアンスのペアがブランチオフィスとデータセン
ターにインラインモードでインストールされます。クライアントは、プライベートWANを介して Citrix Receiver
for HTML5を介して VDAリソースにアクセスします。クライアントから VDAリソースへの接続は、ICAレベルの
暗号化を使用して保護されます。クライアントと VDAの間で交換されるメッセージについては、「クライアントとサ
ーバーの間で交換されるメッセージについて」で説明されています。

クライアントと VDAデータセンターの間にインストールされた Citrix SD‑WAN WANOPアプライアンスは、それ
らの間に確立された HTML5接続用に Citrix Receiverを最適化します。

直接アクセス展開は、クライアントが Citrix Gatewayやその他のファイアウォールを使用せずに接続する企業イン
トラネットに適しています。Citrix SD‑WANWANOPアプライアンスがインラインモードで展開され、プライベー
トWANからのクライアントが VDAリソースに接続する場合は、直接アクセスを使用してセットアップを展開しま
す。

エンドツーエンド SSL暗号化による直接アクセス:

次の図は、エンドツーエンドの SSL暗号化で保護されたダイレクトアクセスモードでクライアントにインストールさ
れた Citrix Receiver for HTML5の展開トポロジを示しています。

エンドツーエンドの SSL暗号化で保護されたダイレクトアクセスモードで展開された Citrix SD‑WAN WANOPア
プライアンス
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エンドツーエンド SSL暗号化モードでの直接アクセスは直接アクセスモードに似ていますが、クライアントと VDA
リソース間の接続が SSL暗号化によって保護され、接続にポート 8008ではなくポート 443を使用する点が異なり
ます。

この展開では、Citrix SD‑WANWANOPアプライアンスのペア間の通信は、2つのアプライアンスを保護されたパ
ートナーにすることで保護されます。この展開は、クライアントと VDAリソース間の接続が SSL暗号化によって保
護されている企業ネットワークに適しています。

注

安全なパートナーを作成するには、アプライアンスで適切な証明書を構成する必要があります。安全なパート
ナー関係の詳細については、安全なピアリングを参照してください。

ICAプロキシモード:

次の図は、ICAプロキシモードでクライアントにインストールされた Citrix Receiver for HTML5の展開トポロジ
を示しています。

ICAプロキシモードで展開された Citrix SD‑WANWANOPアプライアンス

ICAプロキシモードでは、Citrix SD‑WANWANOPアプライアンスのペアがブランチオフィスとデータセンターに
インラインモードでインストールされます。さらに、VDAをプロキシする Citrix Gatewayをデータセンターにイン
ストールします。クライアントは、パブリックWANを介して Citrix Receiver for HTML5を介して VDAリソース
にアクセスします。ゲートウェイは VDAをプロキシするため、2つの接続が確立されます。クライアントと Citrix
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Gateway間の SSL接続と、Citrix Gatewayと VDA間の ICAで保護された接続です。Citrix Gatewayは、クライ
アントに代わって VDAリソースとの接続を確立します。ゲートウェイから VDAリソースへの接続は、ICAレベルで
の暗号化によって保護されます。

クライアントと VDAの間で交換されるメッセージについては、「クライアントとサーバーの間で交換されるメッセー
ジについて」で説明されています。ただし、この場合、接続は Citrix Gatewayで終了します。ゲートウェイは VDA
をプロキシし、ゲートウェイがWebSocket承認をネゴシエートした後にのみ VDAへの接続を開きます。次に、ゲ
ートウェイはクライアントから VDAに、またはその逆にメッセージを透過的に渡します。

ユーザーがパブリックWANから VDAリソースにアクセスすることを期待している場合は、ICAプロキシモードの
設定を展開することを検討できます。

注

安全なパートナーを作成するには、アプライアンスで適切な証明書を構成する必要があります。安全なパート
ナー関係の詳細については、安全なピアリングを参照してください。

エンドツーエンド SSL暗号化を使用した ICAプロキシモード:

次の図は、エンドツーエンドの SSL暗号化で保護された ICAプロキシモードでクライアントにインストールされた
Citrix Receiver for HTML5の展開トポロジを示しています。

エンドツーエンドの SSL暗号化で保護された ICAプロキシモードで展開された Citrix SD‑WANWANOPアプライ
アンス

エンドツーエンド SSL暗号化モードの ICAプロキシモードは、通常の ICAプロキシモードと似ていますが、Citrix
Gatewayと VDA間の接続が、ICAで保護された接続を使用する代わりに SSL暗号化によって保護される点が異な
ります。このシナリオでは、Citrix SD‑WANWANOPアプライアンスと VDAに適切な証明書をインストールする必
要があります。Citrix Gatewayと VDA間の接続では、通常の ICAプロキシモードの場合と同様に、ポート 8008で
はなくポート 443が使用されます。

この展開は、Citrix Gatewayと VDA間の接続を含め、クライアントと VDA間のエンドツーエンド通信を保護する
必要があるネットワークに適しています。

フル仮想プライベートネットワーク（VPN）モード:

次の図は、完全な仮想プライベートネットワーク（VPN）モードでクライアントにインストールされた Citrix
Receiver for HTML5の展開トポロジを示しています。
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VPNモードで展開された Citrix SD‑WANWANOPアプライアンス

フル VPNモードでは、Citrix SD‑WANWANOPアプライアンスのペアがブランチオフィスとデータセンターにイン
ラインモードでインストールされます。HTML5用の Citrix Receiverに加えて、クライアントに Citrix Gateway
プラグインをインストールし、データセンターの外部ネットワークにインターフェイスする Citrix Gatewayをイン
ストールします。クライアントの Citrix Gatewayプラグインとデータセンターの Citrix Gatewayは、接続を確立
するときにネットワーク上に SSLトンネルまたは VPNを作成します。その結果、クライアントは VDAリソースに直
接安全にアクセスでき、Citrix SD‑WANWANOPアプライアンスを介した透過的な接続が可能になります。クライ
アント接続が Citrix Gatewayで終了すると、ゲートウェイは VDAのポート 8008への透過的な接続を開きます。

クライアントと VDAの間で交換されるメッセージについては、「クライアントとサーバーの間で交換されるメッセー
ジについて」セクションで説明されています。ただし、この場合、接続は Citrix Gatewayで終了します。ゲートウ
ェイは VDAをプロキシし、ポート 8008で VDAへの透過的な接続を開き、クライアントから VDAへ、またはその
逆にすべてのメッセージを透過的に渡します。

Citrix SD‑WANWANOPプラグインを使用すると、クライアントの場所に関係なく、クライアントはリソースにア
クセスできます。クライアントがデスクトップ以外の場所から VDAリソースにアクセスする必要があると予想され
る場合は、セットアップを完全仮想プライベートネットワーク（VPN）モードで展開できます。

この展開は、従業員が出張中にリソースにアクセスすることを期待している組織に適しています。

エンドツーエンド SSL暗号化を備えた完全仮想プライベートネットワーク（VPN）モード:

次の図は、エンドツーエンドの SSL暗号化で保護されたフル VPNモードでクライアントにインストールされた
Citrix Receiver for HTML5の展開トポロジを示しています。

エンドツーエンドの SSL暗号化で保護された VPNモードで展開された Citrix SD‑WANWANOPアプライアンス
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エンドツーエンドの SSL暗号化展開を備えたフルバーチャルプライベートネットワーク（VPN）モードは、通常のフ
ル VPNモードと似ていますが、Citrix Gatewayと VDA間の通信が SSL暗号化によって保護され、ポート 8008で
はなくポート 443を使用する点が異なります。

この展開は、出張中の従業員がアクセスするリソースに対してエンドツーエンドの SSL暗号化を必要とする組織に適
しています。

適応型トランスポートの相互運用性

April 19, 2021

アダプティブトランスポートは、Citrix Virtual Apps and Desktopsのデータ転送メカニズムです。高速で拡張性
が高く、アプリケーションの対話機能が向上し、厳しい長距離のWANとインターネット接続でのインタラクティブ
性を高めます。アダプティブトランスポートでは、サーバーの高スケーラビリティと帯域幅の使用効率が維持されま
す。アダプティブトランスポートを使用すると、ICA仮想チャネルはネットワーク状況の変化に自動的に対応します。
Enlightened Data Transport（EDT）と呼ばれる Citrixプロトコルと TCPとの間で、基になるプロトコルをイン
テリジェントに切り替えて、最適なパフォーマンスを実現します。デフォルトでは、アダプティブトランスポートが
有効になっており、可能な場合は EDTが使用され、TCPにフォールバックされます。

Citrix SD‑WANWANOPは、URLベースのビデオキャッシングを含む、セッション間のトークン化された圧縮（デ
ータ重複排除）を提供します。オフィスの場所にいる 2人以上の人が同じクライアントフェッチビデオを視聴したり、
同じファイルやドキュメントのかなりの部分を転送または印刷したりすると、帯域幅が大幅に削減されます。さらに、
支社にあるアプライアンス上で ICAデータ削減および印刷ジョブ圧縮プロセスを実行することにより、WANOPに
より VDAサーバーの CPU負荷を軽減し、Citrix Virtual Apps and Desktopsサーバーでより高いスケーラビリテ
ィを実現します。

TCPがデータトランスポートプロトコルとして使用される場合、Citrix SD‑WANWANOPは上記の最適化をサポー
トします。ネットワーク接続で Citrix SD‑WANWANOPを使用する場合は、TCPを選択し、EDTを無効にします。
TCPフロー制御と輻輳制御を使用することにより、Citrix SD‑WANWANOPは、高遅延と中程度のパケット損失で
EDTと同等の双方向性を保証します。

Citrix Virtual Apps and Desktopsでのアダプティブトランスポートの構成については、アダプティブトランスポ
ートを参照してください。

Citrix Hypervisor 6.5のアップグレード

April 19, 2021
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重要

CitrixHypervisorバージョン6.5にアップグレードするには、アプライアンスでCitrix SD‑WANWANOP
ソフトウェアリリース 9.0.x以降が実行されている必要があります。

注

アップグレードの問題を防ぐために、アプライアンスがリリース 9.0.xより前のソフトウェアバージョンで実
行されている場合は、アップグレードを試みないでください。

Citrix Hypervisor 6.5にアップグレードする方法

SD‑WANWANOPアプライアンスで Citrix Hypervisor 6.5にアップグレードするには、アプライアンスでソフト
ウェアリリースバージョン 9.0.x以降が実行されていることを確認します。アプライアンスが古いソフトウェアリリ
ースバージョンを実行している場合は、最初に最新のソフトウェアリリースバージョンにアップグレードしてくださ
い。

1. Citrix SD‑WANWANOPGUIで、[構成]>メンテナンス >ソフトウェアを更新に移動します。ns‑sdw‑wo‑を
ダウンロード < Build_No>.upgアプライアンスをアップグレードするためのファイル。

2. WANOPソフトウェアの最新のソフトウェアバージョンにアップグレードした後、GUIで [構成] >メンテナ
ンス >ソフトウェアを更新に移動します。ns‑sdw‑xen65‑pkg_v1.5.upgファイルをアップロードします。

3. アップグレードが完了するまで約 20分待ちます。アップグレードが正常に完了すると、アプライアンスが再
起動します。

保守

April 19, 2021

[メンテナンス]ページを使用して、ダウングレードシステムソフトウェアのアップグレード、構成のバックアップと
復元、統計のクリアなどのメンテナンスアクティビティを実行します。
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Upgrade/Downgrade

システムソフトウェアをアップグレードする

アプライアンスモデルごとに異なる Citrix SD‑WANソフトウェアパッケージがあります。ネットワークに含めたい
アプライアンスに適切な SD‑WANWANOPソフトウェアパッケージをダウンロードして、ローカルドライブに保存
する必要があります。

アプライアンスソフトウェアは、Citrixから入手したパッチファイルを使用してアップグレードされます。

注:

アプライアンスが古いソフトウェアリリースバージョンを実行している場合は、最初に最新のソフトウェアリ
リースバージョンにアップグレードする必要があります。

システムソフトウェアをアップグレードするには、[構成]>メンテナンスに移動します。Upgrade/Downgradeの
[システムソフトウェアのアップグレード]を選択します。パッチファイルを選択し、アプライアンスにアップロード
します。**

パッチファイルはアプライアンスによって検査されます。有効なパッチファイルのみが、現在使用されているものと
は異なるリリースにシステムをアップグレードできます。

アップグレードにより、ライセンスファイルとシステム設定が保持されます。アップグレードされたユニットは、新
しいリリースで追加された新機能を除いて、再構成する必要はありません。

リリースの変更

リリース変更ページには、現在インストールされているリリースが表示されます。リリースバージョンを変更する場
合は、[リリースの変更]オプションをクリックし、ドロップダウンリストからリリースを選択して、[変更]をクリッ
クします。
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バージョンタイプの変更

[バージョンタイプの変更]オプションを使用すると、リリースのデバッグバージョンを選択できます。[タイプ]ド
ロップダウンリストからバージョンタイプを選択し、[変更]をクリックできます。可能なデバッグバージョンは次の
とおりです。

• デフォルト
• レベル 1
• レベル 2
• デフォルトのMC
• レベル 1MC
• レベル 2MC

サポートチームの指示に従って、このアクションを実行する必要があります。

システムを再起動します

パッチがインストールされると、アプライアンスを再起動できるかどうかを尋ねるポップアップメッセージが表示さ
れます。アプライアンスが再起動されるまで、パッチは適用されません。システムをすぐに再起動しないことを選択
した場合、各ページの上部にリマインダーが表示されます。

[システムの再起動]をクリックして、SD‑WANWANOPアプライアンスを再起動します。このプロセスには数分か
かります。
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バックアップ設定

アプライアンスの構成をテキストファイルとして保存することでバックアップできます。

[設定を保存]をクリックすると、テキストファイルがローカルドライブにダウンロードされます。[管理 IP]ページの
ライセンスファイル、SSHパラメーター、および IPアドレスは保存できません。このファイルは通常のテキストフ
ァイルですが、手動で編集しないでください。

設定を復元する

ファイルを保存すると、同じ SD‑WANWANOPアプライアンスに復元できます。

アプライアンスは、古いリリースのコピーを保持します。[設定の復元]オプションは、構成済みの設定を復元するの
に役立ちます。[管理 IP]ページのライセンスファイル、SSHパラメーター、および IPアドレスは、新しいリリース
から古いリリースにコピーされません。代わりに、アプライアンスは、古いリリースがアップグレードされたときに
有効だった設定に戻ります。

工場出荷時のデフォルトにリセット

工場出荷時のデフォルトにリセットオプションを使用すると、設定をリセットできます。IPアドレス、帯域幅設定、
およびライセンスを除くすべてのパラメーターを工場出荷時のデフォルトに設定します。[工場出荷時のデフォルト
にリセット]をクリックすると、確認メッセージが表示されます。設定を工場出荷時のデフォルトに戻す場合は、[は
い]をクリックします。

明確な統計

[統計のクリア]ページでは、SD‑WANWANOPアプライアンスの統計をリセットできます。また、目的のサンプリ
ングウィンドウの最初から始まるレポートを作成することもできます。アプライアンスからクリアする統計オプショ
ンを選択し、[クリア]をクリックします。
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診断

April 19, 2021

このセクションでは、SD‑WANWANOPネットワークのネットワークの問題を特定してトラブルシューティングす
るための診断ツールを提供します。Citrix SD‑WANサポートチームがネットワークの問題を診断および解決するの
に役立つシステムログファイル、システム情報、およびその他の必要な詳細を取得することもできます。

SD‑WANWANOPで使用できる診断ツールは次のとおりです。

• トレース
• パケットアナライザ
• カードテストをバイパスする
• コースを取得
• ラインテスター
• Ping
• Traceroute
• システム情報
• 診断データ
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トレース

トレースツールは、SD‑WANWANOPネットワーク上を流れるパケットを監視するために使用されます。各パケッ
トを開き、使用されているプロトコル、送信元と宛先の IPアドレス、およびその他のペイロード情報を識別できま
す。この情報は、ネットワークの問題の根本原因を見つけるために Citrixサポートチームによって使用されます。

パケットヘッダーのみをトレースするか、パケットヘッダーとペイロードをトレースするかを選択できます。トレー
スするモジュールを選択し、トレースをデプロイメント固有にするかシステム固有にするかを指定できます。

[トレースの開始]をクリックすると、アプライアンスはパケットのトレースを開始します。[トレースの停止]をクリ
ックすると、結果が ZIPアーカイブにパッケージ化されます。
**このアーカイブは、[ファイルの取得]オプションを使用してコンピューターにダウンロードできます。
**その後、これらのファイルをサポートチームに転送できます。トレースファイルは、クラッシュ分析データも提供
します。

[分析]をクリックして、[パケットアナライザ]タブにパケットの詳細を表示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 319



Citrix SD‑WANWANOP 11.0

時間、送信元アドレス、宛先アドレス、プロトコル、長さ、およびペイロード情報を表示できます。

カードテストをバイパスする

インライン（Fail‑to‑wire）モードでのアプライアンス展開について、イーサネットインターフェイスの Fail‑to‑Wire
機能をテストできます。アプライアンスがバイパスモードを維持する秒数を入力し、[テストの開始]をクリックしま
す。この期間中、アプライアンスはバイパスされます。その後、通常の動作に戻ります。

コアを取得する

コアファイルは、SD‑WANWANOPアプライアンスが異常終了またはクラッシュしたときに作成されます。アプラ
イアンスは、クラッシュ後に自動的に再起動します。クラッシュが続く場合、アクセラレーションは無効になります
が、管理インターフェイスはアクティブなままです。

アプライアンスのクラッシュ時またはアプライアンスの異常動作時に作成された必要なコアファイルを選択して取得
できます。取得したファイルは ZIPアーカイブに保存されます。これをサポートチームと共有して、さらに分析する
ことができます。
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ラインテスター

Line Test：SERVER関数は、TCPモードで実行されているアプライアンス上の iperfサーバーを起動します。こ
のオプションは、WANOPアプライアンス間の接続を確認し、ネットワークトラフィックをトラブルシューティング
するために使用できます。iperfテストを実行するには、1つのシステム（アプライアンスまたは別のホスト）がサー
バーとして iperfを実行し、別のシステムがクライアントとして接続する必要があります。

デフォルトの LineTesterServerインターフェイスとポート番号を使用できます。[サーバーの開始]をクリックし
て、アプライアンスで iperfサーバーを開始します。

ラインテスト：CLIENT機能は、TCPモードで実行されているユニットで iperfクライアントを起動します。iperf
サーバーのポート番号とテストの長さを指定することもできます。テストが完了すると、接続速度が報告されます。[
テストの開始]をクリックして、WANおよび LANトラフィックの結果を確認します。
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Ping

Pingを使用すると、SD‑WANネットワーク内のネットワーク要素の接続を確認できます。ネットワーク要素の IP
アドレスを入力し、[ Pingの実行]をクリックして結果を確認します。
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Traceroute

Tracerouteを使用すると、SD‑WANアプライアンスと SD‑WANネットワークまたはインターネット上の他のネ
ットワーク要素との間のルートを記録できます。各ホップにかかった時間を計算して表示します。

システム情報

システム情報には、デフォルトに設定されていないすべてのパラメーターがリストされます。この情報は読み取り専
用です。なんらかの設定ミスが疑われる場合にサポートが使用します。問題を報告すると、このページで 1つ以上の
値を確認するように求められる場合があります。
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デフォルト以外の設定、アダプタプライマリの詳細情報、アダプタ apA.2の詳細情報、およびアダプタ apA.1の詳
細情報を提供します。

診断データ

診断データを使用すると、Citrixサポートチームによる分析のために診断データをパッケージ化できます。必要な診
断ファイルを選択し、[開始]をクリックします。次に、[ファイルの取得]をクリックして zipアーカイブをダウンロ
ードし、Citrixサポートと共有できます。
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トラブルシューティング

April 19, 2021

次のトピックでは、問題のリスト、問題の原因、および一部の Citrix SD‑WANWANOP機能の解決手順について説
明します。

CIFSとMAPI

Citrix SD‑WANWANOPプラグイン

HTTPS経由の RPC

ビデオキャッシング

Citrix Virtual Apps and Desktopsの高速化

CIFSとMAPI

April 19, 2021

• 問題: ドメインコントローラーがネットワークから削除されます。ただし、Citrix SD‑WAN WANOPアプラ
イアンスはドメインを離れることができません。

原因: これは、アプライアンスの既知の問題です。

回避策: [Windowsドメイン]ページで、DNSを目的のドメインを解決できる DNSに変更します。次に、
RejoinDomainオプションを使用して、Citrix SD‑WANWANOPアプライアンスをそのドメインに参加さ
せます。ドメインから離れてみてください。

• 問題: MAPI接続が最適化されておらず、次のエラーメッセージが表示されます。

Outlookのデフォルト以外の設定はサポートされていません

原因: これは、リリース 6.2.3以前のリリースの既知の問題です。

解決: アプライアンスを最新リリースにアップグレードします。

• 問題: アプライアンスはMAPI接続を最適化しました。ただし、監視ページには、送信バイト数と受信バイト
数がゼロとして表示されます。

原因: これは、アプライアンスの既知の問題です。

解決: これは良性の問題であり、アプライアンスの機能には影響しません。あなたはそれを無視することがで
きます。
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• 問題: Citrix SD‑WANWANOPアプライアンス間で安全なピアリングを確立できません。

原因: パートナーアプライアンスとの安全なピアリングが適切に構成されていません。

解決: 以下をせよ：

1. CA証明書とサーバー証明書の適切な組み合わせをアプライアンスにアップロードしたことを確認しま
す。

2. Citrix SD‑WANWANOP >構成 > SSL設定 >セキュアパートナーページに移動します。

3. [パートナーセキュリティ]セクションの [証明書の確認]で、[なし‑すべての要求を許可する]オプショ
ンを選択して、証明書の有効期限が切れないようにします。

4. アプライアンスがパートナーアプライアンスとの安全なピアリングを確立できることを確認します。

5. [リッスンオン]セクションに、目的の Citrix SD‑WANWANOPアプライアンスの IPアドレスのエン
トリがあることを確認します。

• 問題: Exchangeクラスターに接続するときに、接続が最適化されている Outlookユーザーがバイパスされ
るか、ログオン資格情報の入力を求められることがあります。

原因: MAPI最適化では、Exchangeクラスター内の各ノードが exchangeMDBサービスプリンシパル名
（SPN）に関連付けられている必要があります。時間の経過とともに、より多くの容量が必要になると、クラ
スターにノードを追加します。ただし、構成タスクが完了せず、一部のノードが SPN設定なしでクラスター
内に残る場合があります。この問題は、Exchange Server2003または Exchange Server2007を使用する
Exchangeクラスターで最もよく見られます。

解決: セットアップ内の各 Exchangeサーバーで次の手順を実行します。

1. ドメインコントローラーにアクセスします。

2. コマンドプロンプトを開きます。

3. 次のコマンドを実行します：

pre codeblock setspn -A exchangeMDB/Exchange1 Exchange1
setspn -A exchangeMDB/Exchange1.example.com Exchange1 <!--
NeedCopy-->

• 問題: Outlookに接続しようとすると、「接続しようとしています」というメッセージが表示され、接続が終
了します。

原因: クライアント側の Citrix SD‑WANWANOPアプライアンスには、サーバー側のアプライアンスには存
在しないブラックリストエントリがあります。

解決: 両方のアプライアンスからブラックリストエントリを削除するか、（推奨）アプライアンスのソフトウェ
アをリリース 6.2.5以降にアップグレードします。

• 問題: ドメイン前のチェックに合格した後でも、アプライアンスはドメインへの参加に失敗します。
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原因: これは既知の問題です。

解決: 以下をせよ：

1. SSHユーティリティを使用してアプライアンスにアクセスします。

2. ルート資格情報を使用してアプライアンスにログオンします。

3. 次のコマンドを実行します。

/opt/likewise/bin/domainjoin-cli join \<Domain\\_Name\>
administrator

• 問題: デリゲートユーザーを Citrix SD‑WANWANOPアプライアンスに追加すると、LdapErrorエラーメッ
セージが表示されます。

解決: 次のいずれかを実行します。

– Citrix SD‑WANWANOPアプライアンスの DNSサーバーで、すべてのドメインコントローラー IPア
ドレスに逆引き参照ゾーンが構成されていることを確認します。

– クライアントマシンのシステムクロックが ActiveDirectoryサーバーのシステムクロックと同期して
いることを確認します。Kerberosを使用する場合、これらのクロックを同期する必要があります。

– 代理ユーザーのパスワードをもう一度入力して、Windowsドメインページで代理ユーザーを更新しま
す。

• 問題: 代理ユーザーを Citrix SD‑WANWANOPアプライアンスに追加すると、タイムスキューエラーメッセ
ージが表示されます。

解決: アプライアンスがドメインに参加していることを確認します。そうでない場合は、アプライアンスをド
メインに参加させます。これにより、アプライアンスの時刻がドメインサーバーの時刻と同期され、問題が解
決されます。

• 問題: クライアントは加速のために一時的に除外されます。Citrix SD‑WAN WANOPアプライアンスにデリ
ゲートユーザーを追加すると、最後のエラー（Kerberosエラー）エラーメッセージが表示されます。

原因: デリゲートユーザーは、Kerberosのみを使用する認証用に構成されています。

解決: ドメインコントローラーで、デリゲートユーザーの認証設定が [任意の認証プロトコルを使用する]にな
っていることを確認します。

• 問題: デリゲートユーザーを Citrix SD‑WANWANOPアプライアンスに追加すると、デリゲートユーザーの
準備ができていませんというエラーメッセージが表示されます。

解決: メッセージがクライアント側アプライアンスにのみ表示される場合は、無視してください。ただし、メ
ッセージがサーバー側アプライアンスに表示される場合は、Windowsドメインページで利用可能な代理ユ
ーザー事前チェックツールを実行してから、サーバー側アプライアンスで代理ユーザーを構成します。
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• 問題: 最後のエラー（サーバーは Kerberos認証用に委任されていません。委任ユーザー、委任が許可されてい
るサービスとサーバーのチェックリストを追加してください。）UR:4デリゲートユーザーを Citrix SD‑WAN
WANOPアプライアンスに追加すると、エラーメッセージが表示されます。

解決: デリゲートユーザーがドメインコントローラーで正しく構成されていること、およびドメインコントロ
ーラーに適切なサービスが追加されていることを確認します。

• 問題: アプライアンスはドメインに参加できません。

解決: Windowsドメインページで利用可能なドメイン事前チェックツールを実行し、問題がある場合は解決
します。ドメイン事前チェックツールで問題が報告されない場合は、Citrixテクニカルサポートに連絡して、
問題の解決についてさらにサポートを受けてください。

Citrix SD‑WANWANOPプラグイン

April 19, 2021

• 問題: シグナリングチャネルの接続の問題に直面しています。これらの問題を解決するにはどうすればよいで
すか？

解決策：シグナリングチャネルの接続の問題を解決するには、次のトラブルシューティング手順を実行します。

– シグナリング IPアドレスが正しく構成されていることを確認します。これを行うには、シグナリング
IPアドレスに pingを実行し、応答を確認します。

– WANOPアプライアンスでシグナリングステータスが有効になっていることを確認します。

– ネットワークにインストールされているファイアウォールがWANOP TCPオプションを削除しないこ
とを確認します。

– 有効なWANOPプラグインライセンスがWANOPアプライアンスにインストールされていることを確
認します。

– シグナリングチャネルソースフィルタリング構成がクライアントソース IPアドレスをブロックしない
ことを確認します。

– LAN検出を有効にしている場合は、WANOPプラグインとWANOPアプライアンス間のラウンドトリ
ップ時間が許容値であることを確認してください。

• 問題: WANOP 4000アプライアンスで、WANOPプラグインを無効にできません。

原因: これは既知の問題です。

解決: 無し。WANOP4000アプライアンスでWANOPプラグインを無効にすることはできません。

• 問題: WANOPプラグインを使用してWANOPアプライアンスに接続すると、次のエラーメッセージエント
リが [アラート]タブに記録されます。
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現在の制限よりも多くのWANOPプラグイン <番号 >はこのアプライアンスへの接続を試みました。

原因: WANOPアプライアンスへの接続数がライセンスユーザー制限を超えました。

解決: ユーザーが切断するのを待つか、接続を終了します。

• 問題: 誤ったシグナリング IPアドレスがWANOP4000または 5000アプライアンスで構成されています。

解決: WANOP 4000または 5000アプライアンスのシグナリング IPアドレスを更新するには、次の手順を実
行します。

1. WANOPアプライアンスの Citrixインスタンスにログオンします。

2. トラフィック管理 >負荷分散 >仮想サーバー > BR_LB_VIP_SIGページに移動します。

3. シグナリング IPアドレスを更新します。

4. 構成を保存します。

• 問題: CIFSおよび ICAトラフィックは加速されていません。

解決: この問題を解決するには、次のトラブルシューティング手順を実行します。

– IPアドレスとポート番号のアクセラレーションルールがWANOPプラグインに対して正しく定義され
ていることを確認します。

– シグナリング接続が成功した後、CIFSまたは ICA接続が確立されていることを確認します。

– 使用されているサービスクラスのアクセラレーションポリシーを確認します。

HTTPS経由の RPC

April 19, 2021

• 問題: アプライアンスのソフトウェアをリリース 7.3にアップグレードした後、監視レポートには、HTTPS
接続を介した RPCの特別なカテゴリはありません。

原因: アプライアンスをリリース 7.3にアップグレードすると、RPC over HTTPSアプリケーションは独自
のサービスクラスに属しません。その結果、すべての RPC over HTTPS接続は、レポートに TCPその他の接
続としてリストされます。

解決: これらの接続を RPC over HTTPS接続として分類するには、それらのアプリケーションのサービスク
ラスを作成します。

• 問題: RPC over HTTPSのサービスクラスを作成した後、すべての HTTPおよび HTTPSトラフィックは
RPC over HTTPとして分類されます。

原因: RPC over HTTPSアプリケーション用に作成したサービスクラスに宛先 IPアドレスを追加していませ
ん。
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解決: サーバーの宛先 IPアドレスを追加して、RPC over HTTPSアプリケーション用に作成したサービスク
ラスを変更します。

ビデオキャッシング

April 19, 2021

• 問題: 事前入力タスクのリストにエントリを追加した後も、エントリはまだ構成済み状態です。

原因: 事前入力タスクは、ダウンロード状態に約 1分かかります。

解決: 1分後にエントリのステータスを確認するか、ページを更新して、ステータスが [ダウンロード中]に変
わることを確認します。

• 問題: 事前入力タスクのリストにエントリを追加すると、エントリのステータスに ERROR403が表示されま
す。ただし、WebブラウザではWebサイトは正常に機能します。

原因: Citrix SD‑WANWANOPapAの IPアドレスはビデオサーバーにアクセスできません。

解決: この問題を解決するには、以下を確認して更新します。

– ファイアウォールを越えたアクセスルール

– ビデオサーバーの httpd.confファイルのソース IPアドレスベースの制限

原因: ビデオサーバーは HEADメソッドをサポートしていません。

解決: ビデオサーバーは、この方法で Citrix SD‑WANWANOP IPアドレスを許可する必要があります。

原因: ビデオサーバーでフォルダーのディレクトリリストが有効になっていません。

解決: ビデオサーバーは、フォルダのディレクトリリストを有効にする必要があります。

• 問題: 事前入力タスクのエントリを作成した後は、エントリを変更または削除することはできません。

原因: エントリの [今すぐ開始]をクリックした可能性があります。

解決: これは仕様によるものです。エントリの [今すぐ開始]をクリックし、エントリがキュー、開始、または
ダウンロードの状態になった後は、エントリを変更または削除することはできません。ダウンロードが完了し
た後でのみ、エントリを削除できます。

• 問題: 人口増加タスクのエントリを作成した後、ビデオがダウンロードおよびキャッシュされません。エント
リのステータスに「ダウンロードに失敗しました」と表示されます。

原因: 事前入力エントリには、ビデオの絶対 URLがありません。

解決: この問題を解決するには、次の手順を実行します。
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1. 事前入力エントリに、HTML ファイルではなく、http://10.102.29.16/Citrix SD-
WAN WANOP\\_demo.mp4などのビデオの実際の URLが含まれていることを確認します。Citrix
SD‑WANWANOPアプライアンスは、HTMLファイルのコンテンツを検索してビデオリンクを見つけ
ることができません。

2. HTTPプロトコルがビデオの提供に使用されていることを確認します。これは、Webブラウザの [ソー
スの表示]オプションを使用して確認できます。

3. Webブラウザの開発ツールオプションを使用して、ビデオの絶対 URLを取得できます。

Citrix Virtual Apps and Desktopsの高速化

April 19, 2021

• 問題: アプライアンスをリリース 7.3.1にアップグレードした後、ICA接続は ICA監視ページで HTML5接続
用の Citrix Receiverとして分類されません。

原因: アプライアンスで定義されているサービスクラスは、Web（プライベート）ではなくHTTP（プライベ
ート）です。アプライアンスをリリース 7.3.1にアップグレードすると、ALTHTTPアプリケーションはこの
サービスクラスに追加されません。その結果、Citrix Receiver for HTML5を介した ICA接続が最適化され
ていても、ICA監視ページでは Citrix Receiver for HTML5接続として分類されません。

解決: Citrix Receiver for HTML5を介した ICA接続を分類するには、次の手順を実行します。

1. 構成 >最適化ルール >サービスクラスページに移動します。

2. HTTP（プライベート）サービスクラスを編集します。

3. [ルールの追加]をクリックします。

4. [フィルタールール]の [アプリケーション]で、[任意]をクリックします。

5. [アプリケーション]リストから、[ ALTHTTP]を選択します。

6.［追加］をクリックします。

7.［保存］をクリックします。

8. 必要に応じて、フィルタールールに他の変更を加えます。

9.［保存］をクリックします。
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