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新機能

August 30, 2022

アプリケーション中心の拡張機能

動的プロキシ自動構成 (PAC)ファイルのカスタマイズ：

ミッションクリティカルな SaaSアプリケーションと分散型ワークフォースの企業採用が増加するにつれて、データ
センターを介したトラフィックのバックホールという従来の方法に内在するレイテンシーと輻輳を低減することが非
常に重要になります。

Citrix SD‑WANでは、Office 365などの SaaSアプリケーションを直接インターネットから抜け出すことができま
す。

ただし、企業展開で明示的なWebプロキシが設定されている場合、SaaSアプリケーショントラフィックを含むす
べてのトラフィックがWebプロキシに誘導されるため、分類や直接インターネットブレイクアウトが難しくなりま
す。

この問題を解決するには、エンタープライズ PAC (プロキシ自動構成)ファイルをカスタマイズして、SaaSアプリケ
ーショントラフィックをプロキシから除外します。

Citrix SD‑WAN 11.0では、カスタム PACファイルを動的に生成して提供することにより、Office 365アプリケー
ショントラフィックのプロキシバイパスとローカルインターネットブレークアウトが可能になります。

リンク集約グループ

リンク集約グループ（LAG）機能を使用すると、SD‑WANアプライアンス上の 2つ以上のポートをグループ化して、
1つのポートとして連携させることができます。これにより、可用性の向上、リンクの冗長性、およびパフォーマン
スの向上が保証されます。

Citrix SD‑WANリリース 11.0では、単純な LAG（ACTIVE‑BACKUP）がサポートされています。802.3ad LACP
プロトコルベースのネゴシエーションは、現在のリリースではサポートされていません。

スタンバイおよび従量制課金リンク

11.0リリースで「データ上限に達しました」オプションが導入された場合は無効にします。

• [データ上限に達した場合に無効にする]チェックボックスがオンの場合、データ使用量がデータ上限に達する
と、次回の請求サイクルまで、従量制課金リンクとその関連パスがすべて無効になります。

• 既定では、[データ上限に達したら無効にする]チェックボックスはオフの状態になります。このチェックボッ
クスは、データ上限に達した後、次の請求サイクルまで継続される従量制課金リンクに設定されている現在の
モードまたは状態を保持します。

210‑SE LTE認証
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APN設定フォームに新しい認証入力フィールドが導入されました。この新しいフィールドには、[なし]、[PAP]、
[CHAP]、[PAPCHAP]の 4つの値を使用できます。

の APN設定に認証フィールドが追加されました。

• SD‑WANセンター UI
• SD‑WANアプライアンス UI
• REST API

Packet capture

[ Packet Capture ]オプションを使用して、選択したサイトに存在する選択したアクティブなインターフェイスを
通過しているデータパケットを代行受信します。

アクティブなインターフェイスは、選択したサイトでパケットキャプチャに使用できます。ドロップダウンリストか
らインターフェイスを選択するか、インターフェイスを追加します。パケットキャプチャをトリガーするには、少な
くとも 1つのインターフェイスを選択する必要があります。

注：
すべてのインターフェイスでパケットキャプチャを一度に実行する機能は、トラブルシューティングタスクの
高速化に役立ちます。

帯域内管理

Citrix SD‑WANでは、帯域外管理と帯域内管理の 2つの方法で SD‑WANアプライアンスを管理できます。アウトバ
ンド管理では、管理トラフィックだけを伝送する管理用に予約されたポートを使用して管理 IPを作成できます。

インバンド管理では、SD‑WANデータポートを管理に使用できます。SD‑WANデータポートは、データトラフィッ
クと管理トラフィックの両方を伝送します。追加の管理パスを設定する必要はありません。

ICAトラフィックに対して REDを有効にする

11.0リリース以降、ICAトラフィックでは、ランダム早期検出（RED）がデフォルトでオンに設定されます。

クラウドサービス

Cloud Directサービス

Cloud Directサービスは、ホスト環境 (データセンター、クラウド、インターネット)に関係なく、インターネット
へのすべてのトラフィックに対して、信頼性と安全な配信を通じて SD‑WAN機能をクラウドサービスとして提供し
ます。

クラウドダイレクトサービスは、ネットワークの可視性と管理性を向上させます。パートナーは、ビジネスクリティ
カルな SaaSアプリケーション向けのマネージド SD‑WANサービスをエンドカスタマーに提供できます。

Palo Alto Networksと SD‑WANとの統合
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Palo Alto Networksは、リモートネットワークを保護するためのクラウドベースのセキュリティインフラストラク
チャを提供します。組織が SD‑WANファブリックを保護する地域的なクラウドベースのファイアウォールをセット
アップできるようにすることで、セキュリティを提供します。

リモートネットワーク用の Prisma Accessサービスを使用すると、リモートネットワークロケーションをオンボー
ドし、ユーザーにセキュリティを提供できます。

リモートネットワークの場所を Prisma Accessサービスに接続するには、Palo Alto Networksの次世代ファイア
ウォールを使用します。また、サービスへの IPsecトンネルを確立できる SD‑WANなど、サードパーティの IPsec
準拠デバイスを使用することもできます。

Citrix SD‑WANアプライアンスは、IPsecトンネルを介して Palo Altoクラウドサービス（Prismaアクセスサービ
ス）ネットワークに接続できます。アプライアンスは、最小限の構成で SD‑WANアプライアンスの場所から接続で
きます。

レポート

HDXユーザー名に基づくレポート

HDXレポートページでは、次のレポートタイプを表示できます。

• HDXサイト統計
• HDXサマリー（利用可能なセッションと利用できない HDX情報チャネルの両方に適用可能）
• HDXユーザーセッション（HDX情報チャネルで利用可能なセッションのみに適用）
• HDXアプリ（HDX情報チャネルで利用可能なセッションのみに適用）

SD‑WAN構成エディターで、HDXユーザーレポートを有効にするオプションが新たに追加されました。このオプ
ションを有効にすると、新しく追加されたユーザーベースのレポート（HDXサマリー、HDXユーザーセッション、
HDXアプリ）が生成され、これらのレポートは SD‑WAN Centerで利用できます。これは、HDXサイト統計レポー
トには適用されません。

HDXユーザーレポートを有効にするオプションは、DPIオプションを有効にするのと同様グローバルレベルとサイ
トレベルで利用可能です。

ルーティングの強化

OSPF再配布タグ

OSPFタグを使用すると、OSPFと他のプロトコル間の相互再配布中のルーティングループを防ぐことができま
す。

SD‑WANルートと BGP学習ルートに異なるタグを指定すると、これらのルートを OSPFルーティングテーブルに
インストールできます。

プロトコルプリファレンス
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Citrix SD‑WANが仮想パス、OSPFプロトコル、または BGPプロトコルを介してルートプレフィックスを学習する
と、次のデフォルトの優先順位が同時に導入されます。

• OSPF‑150
• BGP—100
• SD‑WAN—250

ルート統計情報

サイトパス、最適ルート、集約ルート、サマリールートなどのその他の詳細は、ルート統計情報レポートに含まれま
す。

ASパスの長さ

BGPプロトコルは、ASパス長アトリビュートを使用して最適なルートを決定します。ASパスの長さは、ルート内
で通過する自律システムの数を示します。Citrix SD‑WANは、BGP ASパス長属性を使用してルートをフィルタリ
ングおよびインポートします。

Citrix SD‑WAN Center

SD‑WANセンターアプライアンス証明書

以前は、SD‑WANセンターにすでにインストールされている定義済みのアプライアンス証明書が使用されていまし
た。

Citrix SD‑WAN 11.0リリースでは、事前定義された証明書を置き換えるMCNでアプライアンス証明書を再生成し、
SD‑WAN Centerにインストールできます。

SD‑WANセンターのセキュリティ管理者の役割
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セキュリティ管理者の役割が SD‑WANセンターに追加されます。セキュリティ管理者は、Config Editorのファイ
アウォールとセキュリティ関連の設定に対する読み取り/書き込みアクセス権のみを持ち、他のセクションには読み取
り専用アクセス権があります。

SD‑WANセンターから Azureに SD‑WANを展開する

Citrix SD‑WANセンターから Azureに Citrix SD‑WANを展開できます。

Citrix SD‑WAN for Azureを使用すると、組織は各ブランチから Azureでホストされているアプリケーションに直
接安全に接続でき、クラウドにバインドされたトラフィックをデータセンター経由でバックホールする必要がなくな
ります。

プラットフォーム、拡張性、デプロイメント

ネットワーク向け 6Kノードスケール

Citrix SD‑WAN 11.0は、階層型ネットワークアーキテクチャで最大 128のリージョンを持つ最大 6000サイトのネ
ットワークをサポートします。

Google Cloud Platform上の Citrix SD‑WAN SE

Google Cloud Platform（GCP）に Citrix SD‑WAN SE VPXを展開すると、組織は各ブランチから GCPでホスト
されているアプリケーションへの直接的で高度なセキュリティ接続を確立できます。これにより、データセンターを
介してクラウドにバインドされたトラフィックをバックホールする必要がなくなります。

GCPで Citrix SD‑WANを使用する主な利点は次のとおりです。

• すべてのブランチサイトから GCPへの直接接続を作成します。
• GCPに常時接続していることを確認します。
• セキュアな境界をクラウドに拡張します。
• シンプルで管理しやすい支店ネットワークへと進化します。

Citrix SD‑WAN 1100‑Yケーブルによる高可用性のサポートのための小型フォーム・ファクタ・プラグ（SFP）の拡
張

1100アプライアンスで使用可能な SFP（小型フォーム・ファクタ・プラグ）ポートを光ファイバ Yケーブルととも
に使用することで、エッジ・モード導入で高可用性を実現できます。

1100 SEおよび PEアプライアンスでは、スプリッタケーブルスプリットエンドが 2台の 1100アプライアンスのフ
ァイバポートに接続します。ファイバポートは、高可用性ペアで設定されます。

REST API

次の APIが導入されました。

• アプライアンス HAステータスの監視 API。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 14

https://docs.netscaler.com/ja-jp/citrix-sd-wan-center/11/deploying-sd-wan-appliance/deploy-citrix-sd-wan-on-azure-from-citrix-sd-wan-center.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan-platforms/vpx-models/vpx-se/install-sd-wan-vpx-gcp.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/enable-ha-y-cable.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/enable-ha-y-cable.html


Citrix SD‑WAN 11

• SIMピンのサマリーおよび SIMピンの操作のためのモバイルブロードバンド APIです。

• プロキシ自動構成ファイル設定およびサイトプロキシ自動構成ファイル設定用の構成エディタ API。

• SD‑WANセンターでは、HDXアプリと HDXセッションの APIがレポートされます。

• SD‑WANセンターでは、HDXサマリー用の APIが報告されます。

リリースノート

September 26, 2023

このリリースノートでは、SD‑WANStandard Edition、WANOP、Premium Editionアプライアンス用の Citrix
NetScaler SD‑WANソフトウェアリリース 11.0に適用される既知の問題と、修正された問題について説明しま
す。

Citrix SD‑WANリリース 11.0.0では、SD‑WANソフトウェアの基盤となる OS/カーネルが新しいバージョンにア
ップグレードされるため、アップグレードプロセス中に自動再起動を実行する必要があります。その結果、各アプラ
イアンスのアップグレードに予想される時間が約 100秒増加します。さらに、新しい OSを含めることで、各ブラン
チアプライアンスに転送されるアップグレードパッケージのサイズが約 90 MB増加します。

以前のリリースバージョンの詳細については、Citrix SD‑WANのマニュアルを参照してください。

解決された問題

SDWANHELP‑590: Citrix SD‑WAN Centerのセキュリティ強化。

SDWANHELP‑594: 破損した制御パケットが処理されると、仮想パスはすべてのサイトで DEADとしてマークさ
れます。制御パケットの形式が不正な場合、そのパケットはドロップされ、パスは非アクティブになります。

SDWANHELP‑600：リリース 9.3.2から 9.3.5へのソフトウェアのアップグレード後、アップグレード後の SNMP
システム名がデフォルトの仮想WANとして表示され、デバイスのホスト名は使用されません。

SDWANHELP‑617: 動的仮想パスを形成するWANリンクのいずれかで適応帯域幅検出機能が有効の場合、ダイナ
ミック仮想パスに必要な帯域幅が割り当てられません。

SDWANHELP‑626: メモリ停止のため、Citrix SD‑WAN Centerにアクセスできません。

SDWANHELP‑649: 過剰な仮想パスパケットの再送信は、低帯域幅の使用率、高い損失または輻輳、および 20ミ
リ秒未満の RTT時間が発生する可能性があります。

SDWANHELP‑650: サイトの追加、編集、クローン作成、監査などの設定プロセスにより、MCN GUIが応答しな
くなります。

SDWANHELP‑654: ICA接続の解析中に SD‑WANWANOP 4000アプライアンスが中断されることがあります。
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SDWANHELP‑666: すべてのルーティングドメインに対するインターネットアクセス機能が有効の場合、インター
ネットサービス経由の PPTPまたは GREトンネルが確立されない。

SD‑WANアプライアンスは、エンドポイントではなくパススルーとして機能しています。

SDWANHELP‑671: ライセンスログファイルは、リモートライセンスサーバーを使用しているときに大量のディス
ク領域を消費します。

SDWANHELP‑674: SD‑WAN EEおよび PEアプライアンスで、WANOP通信のホスト名を変更する必要がありま
す。

SDWANHELP‑676: ドメインサービスが時折失敗しても、ドメインサービスが自動的に再起動します。

SDWANHELP‑680: 同じ名前のイントラネットサービスが別のサイトに存在する場合、サイト内のイントラネット
サービスを削除すると、監査構成が失敗します。

SDWANHELP‑682: 基本構成エディタを使用してサイトを作成する際に、[サイトの場所]フィールドは保存されま
せん。

SDWANHELP‑698: 次の場合、LANポートがダウンした場合、高可用性フェールオーバーは発生しません。

• Citrix SD‑WANアプライアンスは、シリアル高可用性（FTW）モードで展開されます。
• LANポート（FTB）は、トラッキング用の高可用性インターフェイスで定義されます。

SDWANHELP‑703: メモリ使用量のピークが確認されると、Zscalerへの IPSecトラフィックが影響を受けま
す。

SDWANHELP‑712: ブランチオフィスの SD‑WANアプライアンス上でモデムが動作している場合でも、LTE接続
仮想パスが DOWNとして報告されます。

SDWANHELP‑725: SD‑WANアプライアンスは、高可用性仮想パス情報を SD‑WAN Centerに送信します。それ
はそれを認識することができないので、結果では、それは統計エラーをスローします。

SDWANHELP‑734: デフォルトのクラス名は、変更後に更新されません。

SDWANHELP‑735: 10.2.0および 10.2.1リリースで PEとして設定された 1100プラットフォームエディション
では、アクティブOSパーティションが完全にフルであることを示す警告が表示されます。

10.2.2リリースにアップグレードした後、1100アプライアンスを手動で再起動する必要があります。

SDWANHELP‑736: 2ボックス展開モードでの設定変更時に、SD‑WANサービスが中断されることがあります。

SDWANHELP‑742: アプリケーションQoS規則の数が IPベースのQoS規則を超えると、STSバンドル収集中に
SD‑WANサービスが中断されることがあります。

SDWANHELP‑746: 2つの異なるファイアウォールルールを作成する際に、プロトコルが異なる場合でも、IPアド
レスとポート番号が同じ場合、監査エラーが発生することがあります。

SDWANHELP‑748: ライセンスは複数のサイトに適用されません。

SDWANHELP‑754: DHCP設定を削除しても、DHCPリレーや DHCPオプションセットなどのサブオブジェクト
は、古いエントリとして残ります。
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親 DHCP要素を削除するときに、すべての子オブジェクトを削除する必要があります。

SDWANHELP‑768: 5100プレミアムエディション (PE)仮想WANサービスは、シグナリングチャネルの確立時に
再起動します。これは、複数のWANOPパケットエンジン間の一時的なポートの競合が原因で発生します。

SDWANHELP‑795: 次の場合、パス帯域幅テストが中断されます。

• パス帯域幅テストは、仮想パスがダウンまたは無効になっているためにMCNから分離されたブランチで実行
されます。

• MCNは、ブランチが起動すると、ブランチWANリンクプロパティの変更を実行します。

SDWANHELP‑799：ネイバールータからのコスト「AS」の OSPFプレフィクスを SD‑WANラーニングし、ピア
の SD‑WANデバイスへのエクスポートを許可します。再配布コストがネイバールータで外部から変更された場合
（BGPおよび RIPを OSPFメトリックコスト変更に再配布するなど）、新しく変更されたコストは、すぐに接続され
た SD‑WANデバイスでのみ更新されますが、ピア SD‑WANデバイスには更新されません。

SDWANHELP‑801: 仮想 IP への ICMP パケットを高レートで処理し、設定更新が同時にトリガーされると、
SD‑WANサービスが中断されることがあります。

SDWANHELP‑808: 従来の理由により、SD‑WANはサイト設定に少数のパターンを許可しません。この特定のサ
イトには、その名前に APNが含まれています。SD‑WAN GUIでのみ誤解を招き、サイトレベルでの操作には影響し
ません。

SDWANHELP‑812: DBCディスクを作成しなかったため、1100プレミアムエディション (PE)プラットフォーム
で 10.2.xのプロビジョニングが失敗します。

SDWANHELP‑818: ダイナミックルートが学習して収束した後、コスト変更が実行された構成更新が発生した場合、
アクティブ化後にダイナミックに学習されたルートのルート IDは、列挙されたままでなく「0」にリセットされ、最
適なルートも隣人。

SDWANHELP‑819: SD‑WAN WANOPプレミアムエディション (PE)でセキュアピアリングを正しく確立できま
せん。

SDWANHELP‑830: SD‑WANWANOPで自動セキュアピアリングに使用される CA証明書は、アップグレード時
に削除されます。これは、展開に追加された新しいデバイスに対するセキュアピアリングの形成に影響を与えます。
この場合、10.2.3へのアップグレード後に、CA証明書を再生成し、証明書とキーのペアをすべてのサイトから削除
し、自動セキュアピアリングを再確立する必要があります。

SDWANHELP‑831: 210アプライアンスの電源再投入時に、FTWリレーコントローラが初期化に失敗し、シリア
ル高可用性（FTW）モードに設定した場合、リレーがクローズ状態のままになる可能性があります。

SDWANHELP‑846: マルチルーティングドメイン展開で仮想 IP宛の ICMPパケットを受信すると、SD‑WANサー
ビスが中断されることがあります。

SDWANHELP‑854: まれに、無効なパケットを受信すると、システムが再起動することがあります。この問題は、
パス暗号化がデフォルトの有効状態から無効になっている場合に発生することがあります。

SDWANHELP‑866: LR0/TSOが有効になっているため、SD‑WANは大きなパケットをドロップします。
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SDWANHELP‑914: 帯域幅テストをスケジュールするパスを追加するときに、設定を適用できない。

NSSDW‑16165: リージョン定義の一部として追加されたサブネットは、ルートテーブルに格納されません。

NSSDW‑16825: DHCPエージェントは、サテライトモデムのように余分なパディングを使用して DHCPオファー
パケットを解析できませんでした。

NSSDW‑17108: WANリンクテンプレートの設定時に最初の自動パスグループを選択すると、「グループが選択さ
れていません」と表示されます。

NSSDW‑18012: PPPoEデバイスの構成更新後に、仮想パスがダウンすることもあります。

NSSDW‑19233：Windows Azureエージェントは、Azure ureのポータルによってインストールされているいく
つかの拡張機能のルートパーティションでいっぱいです。

既知の問題

NSSDW‑17238：XenServerで作成すると、VPXLには 4つのインターフェイスが表示されません。

• 回避策：以下のように XenServerのカーネルパラメータを設定し、XenServerを再起動します。
/opt/xensource/libexec/xen‑cmdline—set‑xen gnttab_max_frames=256

NSSDW‑19132: HDX MSIセッションでは、[HDX]タブの [ HDXユーザーセッションレポート]の [アイドルスト
リーム]の一部の接続状態が無効として表示されます。

NSSDW‑20154：同じセッションに再接続すると、XenApplicationおよび XenDesktop topサーバーによって
アプリケーション関連の詳細が再送信されません。したがって、HDX Appsレポートのデータは、その特定のセッシ
ョンでは表示されない場合があります。

NSSDW‑20371: 集中ライセンスが有効な場合、古いリリースへのダウングレードでエラーがスローされます‑エラ
ー:ライセンスモデルの解析に失敗しました。

• 回避策：集中ライセンスを無効にして、ダウングレードを続行します。アプライアンスは猶予ライセンスを取
得します。ダウングレードが完了したら、一元化されたライセンスを再度有効にし、変更管理を使用して設定
を適用できます。

NSSDW‑20500：5100 PEでは、ドメイン参加操作が初めて開始されると、WANOPが初期化中であることを示す
警告メッセージが表示されることがあります。

• 回避策：2分後にドメインに再参加します。

NSSDW‑20527: UIにより、LTEインターフェイスの PPPoEを設定できます。これは予期しない、または許可さ
れません。

NSSDW‑27727: IXGBEVFドライバーを使用する VPXおよび VPXLインスタンスを持つネットワークは、SR‑IOV
が有効なときに特定のインテル 10 GB NICで使用され、11.0にアップグレードすることはできません。これにより、
接続が失われる可能性があります。この問題は、SR‑IOVが有効な AWSインスタンスに影響することが知られてい
ます。
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制限事項

• HDXユーザーベースのレポートは、XenAppおよび XenDesktopサーバーのバージョン 7.17以降でのみ表
示されます。

• HDXセッションで公開されたアプリケーションは閉じられたと報告されます。つまり、SD‑WANが Xen
Application/Xenデスクトップサーバーからアプリケーション終了時刻を受信した場合のみ、アプリケーシ
ョンの終了時刻がHDX Appsレポートに表示されます。

一部のアプリは、アプリ終了時間が受信されない場合に閉じられた場合でもアクティブであると報告されます。

• アプライアンス上で HDXセッション情報が使用できないために意図しないエラーが発生した場合は、構成エ
ディタで HDXユーザーレポートが有効になっていても、HDXユーザーベースのレポートは表示されません。

場合によっては、レポート内のユーザー名、サーバー名、サーバーバージョン、ICA RTTなどのいくつかのフ
ィールドがNAとして表示されます。

Citrix SD‑WAN 11.0.1リリースノート

May 10, 2021

はじめに

このリリースノートでは、SD‑WANStandard Edition、WANOP、Premium Editionアプライアンス、および
SD‑WANセンター用の Citrix SD‑WANソフトウェアリリース 11.0バージョン 1に適用される修正された問題と既
知の問題について説明します。

以前のリリースバージョンについては、docs.citrix.comのCitrix SD‑WANドキュメントを参照してください。

解決された問題

SDWANHELP‑981: SD‑WAN Center経由の Azure仮想WANの自動展開で、VPN構成と関連ルートをダウン
ロードまたは適用できませんでした。

NSSDW‑17552: 11.0リリースでは、ユーザーまたはソフトウェアのアップグレードによってアプライアンスが再
起動された場合、変更管理がパッケージの準備時にフリーズすることがあり、ユーザーがその後の構成更新を実行で
きないことがあります。

NSSDW‑20755: 11.0リリースにアップグレードした後、SD‑WANアプライアンスがグレースライセンスモードに
移行しました。

NSSDW‑20901: SD‑WANスタンダードおよびプレミアムエディションの CLIへの TACACSおよび RADIUSユー
ザ認証が失敗しました。
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NSSDW‑20905: 構成エディタを使用した制限チェックが正しくないため、仮想パスへの静的パスの追加が失敗しま
した。

既知の問題

NSSDW‑17238：XenServerで作成すると、VPXLには 4つのインターフェイスが表示されません。

• 回避策：次のように XenServerのカーネルパラメータを設定し、XenServerを再起動します。
/opt/xensource/libexec/xen‑cmdline—set‑xen gnttab_max_frames=256

NSSDW‑19132: HDX MSIセッションでは、[HDX]タブの [ HDXユーザーセッションレポート]の [アイドルスト
リーム]の一部の接続状態が無効として表示されます。

NSSDW‑20154：同じセッションに再接続すると、XenApplicationおよび XenDesktop topサーバーによって
アプリケーション関連の詳細が再送信されません。したがって、HDX Appsレポートのデータは、その特定のセッシ
ョンでは表示されない場合があります。

NSSDW‑20371: 集中ライセンスが有効な場合、古いリリースへのダウングレードでエラーがスローされます‑エラ
ー:ライセンスモデルの解析に失敗しました。

• 回避策：集中ライセンスを無効にして、ダウングレードを続行します。アプライアンスは猶予ライセンスを取
得します。ダウングレードが完了したら、一元化されたライセンスを再度有効にし、変更管理を使用して設定
を適用できます。

NSSDW‑20500：5100 PEでは、ドメイン参加操作が初めて開始されると、WANOPが初期化中であることを示す
警告メッセージが表示されることがあります。

• 回避策: 2分後にドメインに再参加します。

NSSDW‑20527: UIにより、LTEインターフェイスの PPPoEを設定できます。これは予期しない、または許可さ
れません。

NSSDW‑27727: IXGBEVFドライバーを使用する VPXおよび VPXLインスタンスを持つネットワークは、SR‑IOV
が有効なときに特定のインテル 10 GB NICで使用され、11.0.1にアップグレードすることはできません。これによ
り、接続が失われる可能性があります。この問題は、SR‑IOVが有効な AWSインスタンスに影響することが知られて
います。

Citrix SD‑WAN 11.0.2リリースノート

May 10, 2021
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はじめに

このリリースノートでは、SD‑WANStandard Edition、WANOP、Premium Editionアプライアンス、および
SD‑WANセンター用の Citrix SD‑WANソフトウェアリリース 11.0バージョン 2に適用される新機能、修正された
問題、および既知の問題について説明します。

以前のリリースバージョンの詳細については、Citrix SD‑WANのマニュアルを参照してください。

新機能

1100プラットフォームでの Palo Alto統合

Palo Alto Networksの次世代ファイアウォール VMシリーズ（VM 50および VM 100）は、SD‑WAN 1100プラッ
トフォーム上でホストされています。

ユーザーアカウント—ネットワーク管理者

新しいユーザアカウント権限レベル Network Adminが導入されました。ネットワーク管理者は、ネットワーク設
定への読み取り/書き込み権限のみを持っています。

ルーティングドメイン

次のルーティングドメインのユースケースがサポートされています。

• ルーティングドメインはサイトを通過できますが、サイトには終了ポイントがありません。
• ルーティング可能な IPがないルーティングドメインが存在することを許可します。

ドメイン名ベースのアプリケーションの分類

DPI分類エンジンが拡張され、ドメイン名とパターンに基づいてアプリケーションを分類できるようになりました。
分類されたドメイン名ベースのアプリケーションは、次の設定に使用されます。

• DNSプロキシ
• DNSトランスペアレントフォワーダ
• アプリケーションオブジェクト
• アプリケーションルート
• ファイアウォールポリシー
• アプリケーション QoSルール
• アプリケーション QoE

証明書の認証

証明書ベースの認証は、Citrix SD‑WAN 11.0.2で導入されました。これにより、組織はプライベート認証局によっ
て発行された証明書を使用して、サイト間の仮想パスを確立する前にアプライアンスを認証できます。
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解決された問題

SDWANHELP‑779: SD‑WANパッケージアップグレードトラフィックが遅く、ネットワーク内の順序外パケット
を最適に処理しません。

SDWANHELP‑896: SAが頻繁に作成および破棄される動的仮想パスまたはセキュリティアソシエーション (SA)
ライフタイムが短い展開では、サービス中断エラーが発生することがあります。

SDWANHELP‑899: ルール設定の更新で競合状態が発生する可能性があり、データパスが中断されることがありま
す。

SDWANHELP‑901：システムに高可用性があり、多くの仮想パスがある場合、他のピアから多くのルート更新イベ
ントが使用できるたびに、ピアへのルートの同期を見逃す可能性があります。

SDWANHELP‑919: 負荷がかかり、TTLの有効期限パケットの到着率が高い場合、[モニタリング] > [フロー]でフ
ィルタを適用すると、サービスがクラッシュする可能性があります。これにより、HA展開で高可用性 (HA)スイッチ
オーバーが発生します。

SDWANHELP‑934: 次の場合、アドレス解決プロトコル（ARP）要求を送信します（これは送信しないでくださ
い）。

• 仮想ルータ冗長プロトコル（VRRP）インスタンスは無効状態です。
• ピアルータから受信した Gratuitous ARP（GARP;アドレス解決プロトコル）要求。

この問題は、VRRPが設定され、インスタンスが無効になっている場合に発生します。

SDWANHELP‑945：コンフィギュレーションエディタで [ BGP ] セクションで [ Audit ] をクリックすると、
OSPFが設定されていない場合でも OSPFセクションに移動します。

SDWANHELP‑947: 従量課金リンクで報告された使用量が異常に高い。

SDWANHELP‑950: MIBで公開されているスカラー OIDが有効な応答を返していません。

SDWANHELP‑978: SD‑WAN 210アプライアンスを再起動すると、LTEモデムが失われます。これは、電源を入
れ直してモデムをオンラインに戻す必要がある断続的な問題です。

SDWANHELP‑981: SD‑WAN Centerを介した Azure仮想WANの自動展開で、VPN構成と関連ルートをダウ
ンロードして適用できませんでした。

SDWANHELP‑999: ファイル名に複数の‘.’を含むライセンスファイルを削除できません。

SDWANHELP‑1004: 静的 VP、DVP、イントラネット/インターネットサービスがWANリンクで有効になってい
る場合、WANから LAN方向に割り当てられた帯域幅共有を取得できません。

SDWANHELP‑1009: まれに、イントラネットまたは LAN IPSecパケットの一部が無効な宛先MACアドレスで送
信され、ネットワーク内でパケットが失われたりドロップされたりすることがあります。

NSSDW‑17552: ユーザーまたはソフトウェアのアップグレードによってアプライアンスが再起動された場合、パッ
ケージを準備するときに変更管理がフリーズし、ユーザーがその後の構成更新を実行できないことがあります。
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NSSDW‑17238：XenServerで作成すると、ビルドルート VPXLには 4つのインターフェイスが表示されませ
ん。

既知の問題

NSSDW‑21802：2ボックス配置で、WANOPで 2ボックスモードが無効になり、変更管理が仮想WANで実行さ
れた場合、WANOPで 2ボックスモードを再度有効にすると、WCCPキャッシュ IPは断続的に入力されません。

回避策：WANOP GUIから 2ボックスモードを無効にしてから再度有効にします。

NSSDW‑21808: SD‑WANCenterでプロビジョニングされたアプライアンス情報は、SD‑WANアプライアンスで
の実際のプロビジョニング解除操作が完了する前にクリアされます。

回避策：SD‑WAN Center GUIで、[構成] > [ホストされたファイアウォール] > [ホストされたファイアウォールサ
イト] > [プロビジョニング]に移動し、プロビジョニング解除された失敗したサイトを選択し、プロビジョニングを開
始してサイト情報を復元します。

NSSDW‑21806：PPPoEインターフェイスグループの場合、AC名、サービス名、ユーザ名を大文字に設定すると、
エントリは小文字に変わります。これにより、アクセスコンセントレータ（ISP）からの IP学習で問題が発生する可
能性があります。

回避策：[AC名]と [サービス名]に値を設定しないか、小文字を使用します。

NSSDW‑21873: カスタムアプリケーションは SD‑WAN Centerで報告されません。

回避策: カスタムアプリケーションをアプリケーションオブジェクトに追加し、アプリケーションオブジェクトのレ
ポートを有効にします。

NSSDW‑20371: Citrix SD‑WAN 10.2.3またはそれ以前のバージョンにダウングレードすると、「ライセンスモデ
ルの解析に失敗しました」というエラーメッセージが表示され、集中ライセンスが有効になり、ライセンスレートが
自動に設定されます。

回避策：Citrix SD‑WAN 10.2.4にダウングレードします。

NSSDW‑27727: IXGBEVFドライバーを使用する VPXおよび VPXLインスタンスを持つネットワークは、SR‑IOV
が有効なときに特定のインテル 10 GB NICで使用され、11.0.2にアップグレードすることはできません。これによ
り、接続が失われる可能性があります。この問題は、SR‑IOVが有効な AWSインスタンスに影響することが知られて
います。

Citrix SD‑WAN 11.0.3リリースノート

May 10, 2021
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はじめに

このリリースノートでは、SD‑WANStandard Edition、WANOP、Premium Editionアプライアンス、および
SD‑WANセンター用の Citrix SD‑WANソフトウェアリリース 11.0バージョン 3に適用される新機能、修正された
問題、および既知の問題について説明します。

以前のリリースバージョンの詳細については、Citrix SD‑WANのマニュアルを参照してください。

注

• CVE‑2019‑19781‑Citrix SD‑WANWANOPアプライアンスの脆弱性（4000‑WO、4100‑WO、5000‑
WO、5100‑WOプラットフォームモデルのみに適用）がリリース 10.2.6bで修正されました。詳しく
は、「CVE KB」を参照してください。

• 11.0.3.1018リリースにはセキュリティ修正が含まれています。このパッチは、AmazonWeb Services
すべてのお客様に適用することをお勧めします。

新機能

Microsoft仮想WANに対する複数のハブのサポート

11.0.3リリースでは、1つのブランチを Azure VirtualWANリソース内の複数のハブに接続できます。1つの Azure
仮想WANリソースを、複数のオンプレミスのブランチサイトに接続できます。IPsecトンネルを確立するには、ブ
ランチサイトを Azure WANリソースに関連付ける必要があります。

SD‑WAN Standard Edition (SE) VPXパスワードの変更

11.0.3以降のリリースでは、SD‑WANアプライアンスの Provisioning時または新しい SD‑WAN SE VPXのデプ
ロイ時に、デフォルトの adminユーザーアカウントパスワードの変更が必須です。この変更は、CLIと UIの両方を
使用して適用されます。

システムメンテナンスアカウント（CBVWSSH）は、開発およびデバッグ用に存在し、外部ログイン権限はありませ
ん。このアカウントには、通常の管理ユーザーの CLIセッションからのみアクセスできます。

SD‑WAN 210‑LTEファームウェアのアップグレード

11.0.3リリースでは、シングルステップアップグレードパッケージの一部として LTEアクティブファームウェアが
更新されます。アップグレードするには、[ ChangeManagement Setting ]ページを使用してスケジュールウィ
ンドウを更新するか、LTEファームウェアをアップグレードするためのデフォルトのスケジュールされた時刻（毎日
21:20:00）を待機する必要があります。

解決された問題

SDWANHELP‑941: 設定の更新中、仮想パス変更イベントのリセットを見逃し、対応する仮想パスがダウンしても
ルートをダウンさせない、このバグが発生する可能性があります。
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SDWANHELP‑961: この問題は、SD‑WAN 4000および 5000 WANOPアプライアンスに影響を与える可能性が
あります。アプライアンスが 10.1.0～10.2.5を 1年以上実行すると、ログに保存されるデータが多すぎるという障
害が発生する可能性があります。

SDWANHELP‑988: RADIUSおよび TACACS+ユーザは、SD‑WAN Center UIから診断パッケージを生成でき
ません。ターミナル経由の診断パッケージの作成が、すべてのユーザーに対して失敗しています。[構成] > [ライセン
ス]オプションは、SD‑WAN Center UIでは使用できません。

SDWANHELP‑1000：高可用性（HA）セットアップで NetFlowを有効にすると、リソース不足により HAフラッ
プが発生します。

SDWANHELP‑1023: NAT変換後にパケットが誤ってルーティングされると、SD‑WANサービスの再起動が発生
することがあります。

SDWANHELP‑1035: MCNおよび RCN経由でリモートサイトにルートが正しく伝播されません。

SDWANHELP‑1042: 既存の HDXセッションで切断された公開アプリケーションをユーザーが再起動して閉じる
と、SD‑WANがクラッシュする。

SDWANHELP‑1049： XenServerベースのプラットフォーム上の仮想WAN仮想マシン（VM）は、時間の経過と
ともに大きな時間オフセットを持つことがあります。この場合、再起動後に仮想WAN VMの時刻が不正確になりま
す。

SDWANHELP‑1051: ライセンスサーバのバージョンが v11.16.3未満の場合、11.16.3未満のすべてのレガシー
ライセンスサーバに何らかのサービス拒否 (DOS)攻撃が発生する可能性があります。

SDWANHELP‑1070: 時刻が変更された後、ハードウェアクロックに同期されません。たとえば、手動による時刻
更新や NTP時刻更新などです。

SDWANHELP‑1088: PACファイル機能が有効になった後にアプライアンスを再起動すると、SD‑WANアプライ
アンスの GUIページの一部が応答しなくなることがあります。

SDWANHELP‑1095: EPSVモードまたは EPRTモードを使用して FTPセッションが失敗した場合、FTPアプリ
ケーション層ゲートウェイ (ALG)は FTPセッションを正しく解析しない可能性があります。

SDWANHELP‑1112: BGP自律システム（AS）番号は 32ビット番号をサポートします。

SDWANHELP‑1113: 11.0.2にアップグレードした後、WANOPのみのプラットフォーム上で管理 GUIに断続的
にアクセスできない。

SDWANHELP‑1116: 設定の更新中に、高可用性（HA）フラップが原因で同期イベント処理が失われて、アプライ
アンスが問題状態になり、他のブランチとのルート同期が行われず、ネットワーク停止につながる可能性がありま
す。

SDWANHELP‑1123： DHCPインターフェイスだけでルーティングドメインを設定すると、監査エラーが表示さ
れます。

SDWANHELP‑1160： Citrix SD‑WAN Centerでは、構成エディタのサイトのWANリンクの下に重複する IPア
ドレスが表示されます。この問題は、任意の 2つのWANリンク IPアドレスの 4番目の数字が同じ数字で始まり、4、
45、486などの桁数によって異なる場合に発生します。
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SDWANHELP‑1164: SD‑WAN Centerからアプライアンス設定を転送する際に、アプライアンス設定のパスワー
ドにドル記号の後に文字が含まれていると、転送は失敗します。たとえば、パスワード test$1、test$1$dは失敗し
ます。しかし、test1 $は動作します。

SDWANHELP‑1169: 削除保留中の DVPに対するパケットの転送がスケジュールされている場合、サービスは中止
されます。ソフトウェアは、誤って空のパケットリストから削除しようとします。ソフトウェアが更新されました。

SDWANHELP‑117: 構成データベース内のいくつかの孤立エントリのために、config_editor/virtual_pathsの
GET APIが応答とともにいくつかの例外をスローします。カスケード削除が修正され、孤立したデータベースエント
リが回避されました。

SDWANHELP‑1189: ソフトウェアアプライアンスのアップグレード中に、SD‑WAN 210 Standard Edition（SE）
アプライアンスでインストールプロセスが失敗することがあります。障害検出時に、アプライアンスは自動的に再起
動して問題を回避し、アップグレードを続行します。

SDWANHELP‑1201: LTEモデムは、単独で散発的に再起動できます。データセッションの開始時に、モデムはエ
ラーを報告し続けます。サービスはサポートされていません。この問題を解決するには、モデムを自動的に無効にし
て再度有効にして障害を回復します。

SDWANHELP‑1385: SD‑WAN 210プラットフォーム上の BIOSファームウェア v1.0bの問題により、SD‑WAN
デバイスのシリアル番号情報が失われ、デフォルト文字列にリセットされることがあります。

SDWANHELP‑1365：ワンツーWAN転送を有効にした高可用性 GEO MCNセットアップでは、インターネット
サービスダウンイベントによって、セカンダリ GEO MCNから学習されたルートがプライマリ GEO MCNよりも優
先される誤ったシナリオがトリガーされることがあります。

NSSDW‑22847：BGPが有効の場合、デフォルトでは、SD‑WAN UIで BGPの [マルチホップ]チェックボックス
がオンになっていました。しかし、ユーザーが再び無効にして有効にならない限り、設定は有効になっていませんで
した。

NSSDW‑25032：BGPポリシーが MEDメトリックで設定され、ネイバーにバインドされている場合、Multiple
Exit Discinator（MED）がネイバーにアドバタイズされませんでした。この問題は、コンパイラによって誤ったネ
ットワーク接頭辞（32）が設定されていました。

NSSDW‑25067: LTEモデムが無効になり、動作モードが Lower Powerに切り替わる前に LTEモデムを再度有
効にすると、警告メッセージまたはビジーメッセージが表示されます。修正は、有効/無効操作を実行する前に、ユー
ザーに警告し、現在の動作モードを表示することです。

NSSDW‑25135: Zscalerの展開中に、マッピングの作成に誤った構成が使用される場合がありました。この問題
は、データベース内の誤った重複エントリが原因で発生します。この修正により、データベースに重複するエントリ
がないことが保証されます。

NSSDW‑25147: SD‑WANアプライアンスで PPPoE機能を設定すると、ポイントツーポイントプロトコルデーモ
ン (PPPD)が実行され、PPPoEセッションが確立されます。この設定は、バッファオーバーフローの脆弱性である
CVE‑2020‑8597に対して脆弱です。この問題は 11.1.0リリース以降で修正されています。

NSSDW‑25440: ネットワークアクセラレーションが有効になっているインスタンスでは、Azureで大量のパケッ
ト損失またはネットワーク遅延が発生することがあります。
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NSSDW‑28971: SD‑WANアプライアンスおよび仮想マシンにログインすると、ハードコードされたパスワードを
使用して 11.xベースのイメージを使用して rootシェルにアクセスすることができます。影響を受ける SD‑WANプ
ラットフォームは 110および 11.xイメージでプロビジョニングされた VPXです。これは CLI関連の問題であり、
GUIには適用されません。

既知の問題

NSSDW‑23264: SD‑WAN Centerのビルドが 11.xで、アプライアンスビルドが 10.x上にある場合、リモートラ
イセンスの取得に失敗します。

回避策： SD‑WAN Centerは、SD‑WANアプライアンスが構成されている 10.xと同じにビルドされます。

NSSDW‑23132: 11.xへのアップグレード後、実際のトラフィック中断時間は秒単位で非常に大きな値になること
があります。

回避策: 後続の変更管理では正しい値が表示されます。これは表示上の問題に過ぎません。

NSSDW‑23134：ネットワークを 11.xにアップグレードしたばかりのときに、ネットワークにサイトを追加しよう
とすると、一貫したソフトウェアプッシュが発生することがあります。

回避策：変更管理をもう一度実行します。

NSSDW‑23485: MCNのアクティブな構成の名前にドット文字が含まれている場合、クラウドダイレクトは操作を
許可しません。

回避策： DOTを含まない設定ファイル名を更新します。

SDWANHELP‑1110: まれに、短命の動的仮想パスを継続的に作成すると、ローエンドアプライアンス（210/410）
のデータパスサービスで中断が発生することがあります。

回避策：ダイナミック仮想パス（DVP）を無効にするか、短命な DVPを避けるように構成を調整します。

SDWANHELP‑1159: Citrix SD‑WANは、OSPFネイバーにルートをアドバタイズしません。これは、SD‑WAN
でルートが変更された場合、または仮想パスフラップが発生し、仮想WANルートがサイト間で再同期される場合に
発生します。この場合、OSPFピアへのリンクが不可逆である場合、SD‑WANは SD‑WANルートを OSPFネイバ
ーに対してアドバタイズしない状態になることがあります。

回避策：仮想WANサービスを停止して再起動します。

NSSDW‑27727: IXGBEVFドライバーを使用する VPXおよび VPXLインスタンスを持つネットワークは、SR‑IOV
が有効なときに特定のインテル 10 GB NICで使用され、11.0.3にアップグレードすることはできません。これによ
り、接続が失われる可能性があります。この問題は、SR‑IOVが有効な AWSインスタンスに影響することが知られて
います。
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システム要件

May 10, 2021

ハードウェア要件

SD‑WANアプライアンスのインストール手順については、SD‑WANアプライアンスの設定を参照してください。

ファームウェアの要件

仮想WAN環境のすべての Citrix SD‑WANアプライアンスモデルでは、同じ Citrix SD‑WANファームウェアリリ
ースを実行する必要があります。

注

以前のソフトウェアバージョンを実行しているアプライアンスでは、SD‑WANリリース 11.0を実行している
アプライアンスへの Virtual Path接続を確立できません。詳細については、Citrixサポートチームにお問い合
わせください。

ソフトウェア要件

ライセンス要件の詳細については、ライセンスを参照してください。

ブラウザの要件

ブラウザーで Cookieを有効にし、JavaScriptをインストールして有効にする必要があります。

SD‑WAN管理Webインターフェイスは、次のブラウザでサポートされています。

• Mozilla Firefox 49+

• Google Chrome 51+

• Microsoft Internet Explorer 11+

• Microsoft Edge 13+

• Safari 9+

サポートされているブラウザでは、Cookieを有効にし、JavaScriptをインストールして有効にする必要がありま
す。
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Hypervisor

Citrix SD‑WAN SE/PE VPXは、次のハイパーバイザーで構成できます。

• VMware ESXiサーバ（バージョン 5.5.0以降）
• Citrix Hypervisor 6.5以降です。
• Microsoft Hyper‑V 2012 R2以降。
• Linux KVM

クラウドプラットフォーム

Citrix SD‑WAN SE/PE VPXは、次のクラウドプラットフォームで構成できます。

• Microsoft Azure
• Amazon Web Services
• Google Cloud Platform

SD‑WANプラットフォームモデルとソフトウェアパッケージ

September 26, 2023

このセクションでは、Citrix SD‑WANソフトウェアパッケージのダウンロードについて説明します。

注

ソフトウェアをダウンロードする前に、Citrix SD‑WANソフトウェアライセンスを取得して登録する必要があ
ります。詳細については、ライセンスを参照してください。

SD‑WANアプライアンスパッケージには、特定の SD‑WAN構成パッケージにバンドルされた特定のアプライアンス
モデル用の SD‑WANソフトウェアパッケージが含まれます。2つのパッケージはバンドルされ、マスターコントロ
ールノード (MCN)で実行されている管理Webインターフェイスの [変更管理]ウィザードを使用してクライアント
に配布されます。

これが初期インストールの場合は、SD‑WANネットワークに存在する各クライアントアプライアンスで、適切な
アプライアンスパッケージを手動でアップロード、ステージングおよびアクティブ化する必要があります。既存の
SD‑WAN展開の設定を更新する場合、クライアントへの仮想パスが動作可能になると、MCNは既存の各クライアン
トで適切なアプライアンスパッケージを自動的に配布し、アクティブ化します。

ソフトウェアパッケージをダウンロードする

アプライアンスモデルごとに異なる Citrix SD‑WANソフトウェアパッケージがあります。ネットワークに含めるア
プライアンスモデルごとに、適切なソフトウェアパッケージをダウンロードする必要があります。
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Citrix SD‑WANソフトウェアパッケージをダウンロードするには、URL;に移動します製品のダウンロード。
ソフトウェアのダウンロード手順はこのサイトで提供されています。

Citrix SD‑WANソフトウェアパッケージ

サポートされている SD‑WANアプライアンスモデルごとに異なる Citrix SD‑WANソフトウェアパッケージがあり
ます。ネットワークに組み込む予定のアプライアンスモデルごとに、適切なパッケージを入手する必要があります。

サポートされる SD‑WANアプライアンスモデル

Citrix SD‑WANアプライアンスには、主に次の 3つのカテゴリがあります。

• SD‑WANアプライアンスハードウェアモデル

– WANOP、Standard Edition、Premium Edition

• SD‑WAN VPX仮想アプライアンス（SD‑WAN VPX）

– Standard EditionとWANOP Edition

注

SD‑WAN環境内のすべての SD‑WANアプライアンスモデルで、同じ SD‑WANファームウェアリリースを実
行する必要があります。詳細については、Citrix SD‑WANカスタマーサポートにお問い合わせください。

SD‑WANアプライアンスの詳細については、製品ダウンロードサイトの SD‑WAN製品プラットフォームエディショ
ンデータシートを参照してください。

SD‑WAN標準エディションのハードウェアアプライアンス

Citrix SD‑WANリリース 11.0では、次の SD‑WAN標準エディションのハードウェアアプライアンスモデルがサポ
ートされています。

SD‑WAN SEプラットフォームモデル 役割

210‑SE/210‑SE LTE 小規模ブランチアプライアンス

410‑SE 小規模ブランチアプライアンス

1000‑SE 小規模ブランチアプライアンス

1100‑SE 大規模なブランチアプライアンス

2100‑SE 大規模なブランチアプライアンス
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SD‑WAN SEプラットフォームモデル 役割

4100‑SE データセンター‑マスターコントロールノード（MCN）
アプライアンス

5100‑SE データセンター‑マスターコントロールノード（MCN）
アプライアンス

6100‑SE データセンター‑マスターコントロールノード（MCN）
アプライアンス

SD‑WANWANOptimizationハードウェアアプライアンス（SD‑WANWANOP）

Citrix SD‑WAN 11.0は、以下の SD‑WANWAN最適化（WANOP）アプライアンスモデルをサポートしています。

SD‑WANWANOPプラットフォームモデル 役割

WANOP 800 小規模ブランチアプライアンス

WANOP 1000 大規模なブランチアプライアンス

WANOP 2000 大規模なブランチアプライアンス

WANOP 3000 大規模なブランチアプライアンス

WANOP 4100 データ・センター・アプライアンス

wANOP 5100 データ・センター・アプライアンス

SD‑WAN VPX仮想アプライアンス（SD‑WAN VPX‑SE）

Citrix SD‑WAN 11.0では、次の SD‑WAN VPX仮想アプライアンス（VPX‑SE）モデルがサポートされています。

SD‑WAN VPX‑SEプラットフォームモデル 役割

VPX 20‑SE MCNまたはクライアントアプライアンス、小規模ブラ
ンチ

VPX 50SE MCNまたはクライアントアプライアンス、小規模ブラ
ンチ

VPX 100‑SE MCNまたはクライアントアプライアンス、小規模ブラ
ンチ

VPX 200‑SE MCNまたはクライアントアプライアンス、小規模ブラ
ンチ

VPX 500‑SE MCNまたはクライアントアプライアンス、小規模ブラ
ンチ
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SD‑WAN VPX‑SEプラットフォームモデル 役割

VPX 1000‑SE MCNまたはクライアントアプライアンス、小規模ブラ
ンチ

詳細については、Citrix SD‑WAN仮想 VPXスタンダードエディションの前提条件を参照してください。

SD‑WANWANOP仮想アプライアンス（SD‑WAN VPX‑WANOP）

Citrix SD‑WAN 11.0では、次の SD‑WANWANOP仮想アプライアンス（VPX‑WANOP）モデルがサポートされて
います。

SD‑WAN VPX WANOPプラットフォームモデル 役割

WANOP VPX‑2 小規模ブランチアプライアンス

WANOP VPX‑6 小規模ブランチアプライアンス

WANOP VPX‑10 小規模ブランチアプライアンス

WANOP VPX‑20 小規模ブランチアプライアンス

WANOP VPX‑50 大規模なブランチアプライアンス

WANOP VPX‑100 大規模なブランチアプライアンス

WANOP VPX‑200 大規模なブランチアプライアンス

重要

リリースバージョン 10.1では、エンタープライズプラットフォームエディションは「Premium Edition」に
リブランドされています。

SD‑WAN Premium Editionハードウェアアプライアンス (SD‑WAN PE)

Citrix SD‑WAN 11.0は、次の SD‑WANPremium（エンタープライズ）エディションアプライアンス（SD‑WAN
PE）モデルをサポートしています。

SD‑WAN EEプラットフォームモデル 役割

1000‑PE 大規模なブランチ、データセンターのアプライアンス

1100‑PE 大規模なブランチ、データセンターのアプライアンス

2100‑PE 大規模なブランチ、データセンターのアプライアンス
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SD‑WAN EEプラットフォームモデル 役割

5100‑PE 大規模なブランチ、データセンターのアプライアンス

6100‑PE 大規模ブランチ、データセンターアプライアンス

アップグレード・パス

November 8, 2021

次の表は、以前のバージョンからアップグレードできるすべての Citrix SD‑WANソフトウェアのバージョンの詳細
を示しています。

アップグレードパスの情報は、『Citrixアップグレードガイド』にも記載されています。

注

• Citrix SD‑WANリリース 9.3.xからアップグレードする場合は、メジャーリリースにアップグレードす
る前に 10.2.8にアップグレードすることをお勧めします。

• ソフトウェアアップグレードの実行中は、アクティブ化する前に、接続されているすべてのサイトへのス
テージングが完了していることを確認してください。不完全な無視（Ignore Complete）を有効にして
ステージングが完了する前にアクティベーションが行われた場合、ステージングがまだ進行中のサイトの
MCNで仮想パスが表示されないことがあります。ネットワークをリカバリするには、それらのサイトの
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ローカル変更管理を手動で実行する必要があります。
• Citrix SD‑WANリリース 11.0.0以降、SD‑WANソフトウェアの基盤となるOS/カーネルが新しいバー
ジョンにアップグレードされます。アップグレードプロセス中に自動再起動を実行する必要があります。
その結果、各アプライアンスのアップグレードに予想される時間が約 100秒増加します。さらに、新し
いOSを含めることで、各ブランチアプライアンスに転送されるアップグレードパッケージのサイズが約
90 MB増加します。

仮想WANソフトウェアを 9.3.5にアップグレードし、仮想WAN展開を正常に

May 10, 2021

注：

MCNからブランチサイトへの仮想パスを確立して、9.3.4以降のビルドを実行中の仮想WAN構成を作成しま
す。

1. MCNアプライアンスで、[構成] > [仮想WAN ] > [変更管理]に移動します。

2. シトリックスのダウンロードページから Virtual WAN ネットワークのすべてのサイトの cb‑vw‑
<ApplianceModel>‑9.3.5.23.tar.gzファイルを取得します。

3. <ApplianceModel>アップグレードを実行する必要がある構成ファイルで定義されたブランチの cb‑vw–
9.3.5.23.tar.gzファイルをアップロードします。MCNアプライアンスの SD‑WAN Webインターフェイス
で変更管理を実行し、変更管理プロセスを完了します。

4. [次へ]をクリックして、さらに進みます。
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5. ライセンス契約に同意すると、アプライアンスのステージングに移動します。アプライアンスをステージング
するには、アプライアンスのステージングをクリックします。
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6.「転送の進行状況」ステータスは、アプライアンスにソフトウェア・パッケージを準備およびステージングの一
部として表示されます。

7. 転送の進行状況が 100%と表示されたら、[次へ]をクリックして続行します。
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8. [アクティブ化]ページで、[ステージングのアクティブ化]をクリックしてアクティブ化を開始します。

9. 180秒のアクティベーションカウントダウンが完了したら、[完了]をクリックします。
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仮想WAN展開機能で 11.0にアップグレードする

May 10, 2021

1. [変更管理] > [変更の準備]ページで、[ファイルの選択]をクリックし、ctx‑sdw‑sw‑11.0.0.x.zipソフトウ
ェアパッケージファイルを選択します。［アップロード］をクリックします。

注：

ダウンロードページから Citrix SD‑WANリリース 11ソフトウェアパッケージをダウンロードできま
す。

進行状況バーが表示され、現在のアップロードの進行状況が表示されます。
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2. アップロードプロセスが成功すると、関連するアプライアンスモデルが表示されます。アプライアンスは、構
成ファイルに基づいてアップグレードされます。

3. [ Stage Appliance ]をクリックして、構成ファイルの検証を続行します。ユーザー同意の [使用許諾契約]
ページが表示されます。[使用許諾契約書に同意します]をクリックし、[OK]をクリックします。

4. アプライアンスのステージングプロセスが開始されます。変更は、ネットワーク上のすべてのアプライアンス
に配布されます。転送の進行状況バーが表示され、サイト詳細テーブルが更新されます。
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5. 転送の進行状況が 100%完了したら、[次へ]をクリックしてアクティベーションに進みます。
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サマリーテーブルに表示されるソフトウェアパッケージ設定のさまざまな状態は、次のことを示しています。

• 準備中 ‑アプライアンスに転送するアップデートパッケージを準備するためのローカル処理。
• リージョンパッケージの準備 ‑RCNに転送する更新パッケージを準備するためのローカル処理。（RCN
がネットワークの一部である場合に適用されます）。

• Percentage ‑アプライアンスに転送されたパッケージの割合。
• unpack ing‑更新パッケージを適用するためのリモートアプライアンスの処理。
• 転送地域 ‑パッケージは RCNに転送されています。（RCNがネットワークの一部である場合に適用され
ます）。

• 失敗 ‑リモートで不完全な転送が検出されました。
• Canceled ‑アプライアンスのステージング中に「不完全無視」がチェックされたときにユーザーによ
ってキャンセルされました

• 不要‑準備済みステージングパッケージには、このサイトアプライアンス名は含まれません。
• 未接続 ‑ローカルは、リモートのアクティブなパッケージ情報を見ることができません。

6. ステージングされたソフトウェアをアクティブ化するには、[ステージングされたアクティブ化]をクリック
します。

7. カウントダウン後、アクティブ化が完了したことを示すメッセージが表示されます。［完了］をクリックします。
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8.「変更管理」ページにナビゲートして、転送ステータスを表示します。
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複数リージョンのサマリーテーブルには、次の詳細が表示されます。

• リージョン：リージョンの名前
• サイト合計 ‑地域内のサイトの合計数。
• 未接続 ‑リージョンに接続されていないサイトの合計数。
• Connected：リージョン内で接続されているサイトの合計数。
• [Traffic Impacted ]：リージョン内のトラフィックが影響を受けるサイトの合計数。
• No Traffic Impact：リージョン内のトラフィックが影響を受けないサイトの合計数。
• ステージング処理中 ‑ローカル処理がリージョンで転送する更新パッケージを準備しようとしているサイトの
合計数。

• ステージング完了‑リージョンでステージングが完了したサイトの合計数。
• ステージング失敗 ‑リージョンで不完全な転送が削除されたサイトの合計数。

[ Global Multi‑Region Summary ]テーブルエントリリンクをクリックして、リージョン固有の設定レポートを
フィルタリングします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 43



Citrix SD‑WAN 11

マルチリージョン展開の場合は、各 RCNで [変更管理設定]ページに移動し、依存コンポーネントのインストー
ルをスケジュールします。デフォルトでは、MCN/RCNは、ブランチでのソフトウェアの可用性に基づいて、毎日
21:20:00にインストールを試行するスケジュールを割り当てます。詳細については、「管理設定の変更」を参照して
ください。

仮想WAN展開を行わずに 11.0へのアップグレード

May 10, 2021

注：最新の 11.0機能を設定するには、MCNアプライアンスを 11.0ソフトウェアにリマイアします。詳しく
は、「Citrix SD‑WANアプライアンスソフトウェアの再イメージ化」を参照してください。

1. 構成エディタを使用して構成を準備し、有効な名前で構成を保存します。詳細については、構成を参照してく
ださい。

2. 保存した構成を変更管理にエクスポートします。[エクスポート]をクリックし、宛先として [変更管理の受信
トレイ]を選択します。［エクスポート］をクリックします。
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3. [変更管理] > [変更の準備]ページで、[ファイルの選択]をクリックし、ctx‑sdw‑sw‑11.0.0.x.zipソフトウ
ェアパッケージファイルを選択します。［アップロード］をクリックします。

注：

ダウンロードページから Citrix SD‑WANリリース 11ソフトウェアパッケージをダウンロードできま
す。

進行状況バーが表示され、現在のアップロードの進行状況が表示されます。
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4. アップロードプロセスが成功すると、各ブランチプラットフォームモデルに関する情報を含む構成ファイルに
基づいてアップグレードされる関連モデルが表示されます。

5. [ Stage Appliance ]をクリックして、構成ファイルの検証を続行します。ユーザー同意の [使用許諾契約]
ページが表示されます。[使用許諾契約書に同意します]をクリックし、[OK]をクリックします。
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6. アプライアンスのステージングプロセスが開始され、変更はネットワーク上のすべてのアプライアンスに配信
されます。転送の進行状況バーが表示され、サイト詳細テーブルが更新されます。

7. 転送の進行状況が 100%完了したら、[次へ]をクリックしてアクティベーションに進みます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 47



Citrix SD‑WAN 11

8. [ステージングを有効化]をクリックします。アプライアンスが初めてステージングされるときに、ユーザー承
認のポップアップメッセージが表示されます。

ローカルアプライアンスをアクティブ化するための [ローカル変更管理]ページにリダイレクトされます。[
OK]をクリックして続行します。

9. [ローカル変更管理でステージングされたアクティブ化]をクリックします。アクティベーション確認メッセー
ジが表示されます。［OK］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 48



Citrix SD‑WAN 11

アクティベーションは 180秒のカウントダウンタイマーから始まります。

10. カウントダウン後、アクティブ化が完了したことを示すメッセージが表示されます。「完了」をクリックする
と、アプライアンスが再起動します。

11. アプライアンスが再起動したら、[ Change Management ]ページに移動して、Virtual WANソフトウェ
アアップグレードのみでネットワークにブートストラップする必要がある各ブランチのローカル変更管理パッ
ケージをダウンロードします。
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12. アプライアンスで SD‑WANサービスを有効にします。[仮想WAN] > [フローの有効化/無効化/パージ]に移
動し、[有効]をクリックします。

さらに構成し、新しいサイトをネットワークに追加するには、「ブランチノードの構成」の手順を実行します。

Citrix SD‑WANアプライアンスソフトウェアのイメージを再作成する

May 10, 2021

必要な Citrix SD‑WANソフトウェアバージョンとプラットフォームの .tar.gzファイルをシトリックスのダウンロ
ードポータルからダウンロードします。

Citrix SD‑WANアプライアンスソフトウェアのイメージを再作成するには

1. SD‑WANアプライアンスの GUIで、[構成] > [システムメンテナンス] > [ソフトウェアの更新]に移動しま
す。
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2.［ファイルの選択］をクリックし、ダウンロードした Citrix SD‑WANアプライアンスソフトウェアを選択しま
す。［アップロード］をクリックします。

3. ライセンス条項を読み、同意します。[同意する]をクリックし、[インストール]をクリックします。

ソフトウェアの更新には約 35秒かかり、その後アプライアンスが再起動します。
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ローカル変更管理を使用した部分的なソフトウェアのアップグレード

May 10, 2021

重要

デフォルトでは、［部分的なソフトウェアアップグレード］オプションは無効になっています。

[ローカル変更管理]オプションを使用すると、クライアントサイトのサブセットに新しい SD‑WANソフトウェアリ
リースバージョンをインストールできます。これは、部分的なソフトウェアアップグレード機能によって実現されま
す。この機能により、ネットワーク管理者は、すべてのサイトを同時にアップグレードすることなく、ネットワーク
上のサイト上のソフトウェアを選択的にアップグレードできます。この機能の特定のユースケースは、管理者が新し
いソフトウェアを少数のブランチサイトでテストしてから、ネットワーク内のすべてのサイトにインストールするこ
とです。

前提条件と要件

部分的なソフトウェアアップグレードを実行する前に、次の要件を確認してください。

1. アクティブな SD‑WANバージョン 10.0以降のソフトウェアがある。［部分的なソフトウェアアップグレード
を有効にする］チェックボックスをクリックします。このチェックボックスをオフにすると、MCNアプライア
ンスで現在実行されているソフトウェアが、アクティブな仮想パスが実行されているブランチに適用されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 52



Citrix SD‑WAN 11

2. MCN変更管理プロセスを使用して、アクティブなソフトウェアと同じメジャーバージョン番号で、アクティ
ブな構成と同じ構成で新しいバージョンのソフトウェアをステージングします。

3. 新しいソフトウェアは、アクティブなソフトウェアと同じメジャーバージョンである必要があります。マイナ
ーバージョンは、異なるソフトウェアバージョンにすることができます。

4. まず、MCNからすべてのサイトで新しいソフトウェアをステージングする必要があります。「変更管理の段階
的ステップの有効化」で停止します。
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アクティブサイトと部分サイトの構成では、MCNサイトとブランチサイトでソフトウェアが同一である必要
があります。部分的にアップグレードされたサイトでは、別の機能セットを有効にすることはできません。個
々のサイトに進み、ローカル変更管理を実行します。高可用性の展開については、以下の手順を参照してくだ
さい。

SD‑WANソフトウェアの部分的なアップグレードを実行するには、次の手順を実行します。

ブランチノードで部分的な SD‑WANソフトウェアアップグレードを実行できるシナリオには、高可用性モードと非
高可用性モードの 2つがあります。

高可用性モードを使用せずにブランチノードをアップグレードする

1. Citrix SD‑WANWeb管理インターフェイスで、サイトの一部アップグレードプロセスでアップグレードする
必要があるブランチサイトに移動します。

2. [ローカル変更管理]を開きます。［次へ］をクリックします。

3. [ステージングを有効化]をクリックします。各ブランチサイトには、新しいソフトウェアバージョンがインス
トールされます。

高可用性モードでのブランチノードのアップグレード

1. SD‑WANWeb管理インターフェイスで、ブランチサイトに移動します。ブランチサイトは、部分的なサイト
アップグレードによってアップグレードする必要があります。

2. スタンバイアプライアンスのサービスを無効にします。

3. プライマリアプライアンスで、ローカル変更管理を開きます。

4. [ステージングを有効化]をクリックします。このアプライアンスは、新しいソフトウェアバージョンでインス
トールされます。

5. スタンバイアプライアンスで、ローカル変更管理を開きます。
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6. [ステージングを有効化]をクリックします。これで、スタンバイアプライアンスが新しいソフトウェアバージ
ョンでインストールされます。

7. プライマリアプライアンスとスタンバイアプライアンスがアクティベーションプロセスを完了したら、スタン
バイアプライアンスでサービスを有効にします。

ネットワークのアップグレード

ネットワークを同期する準備ができたら、MCNネットワーク変更管理画面に移動し、[ステージングのアクティブ
化]をクリックします。

USBで Premium版変換にWANOP

May 10, 2021

注

SD‑WAN 1000および 2000 WANOPアプライアンスのみ、SD‑WAN Premiumエディションアプライアン
スに変換できます。

はじめに

• 1000 WSではなく、1000アプライアンスのみを変換していることを確認します。1000 WSアプライアンス
は、SD‑WAN Premium (エンタープライズ)エディションアプライアンスへの変換をサポートしていません。

• 既存の Dom‑0‑root/nsrootにログインするためのデフォルトの認証情報があることを確認します。

アップグレード手順

変換手順は、次の手順を含む 2段階のプロセスです。

• 付属の USBスティックを Citrix SD‑WANアプライアンスに挿入します。

• シリアルコンソールが接続されていることを確認し、変換プロセスを続行します。
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USBスティックで変換する方法

USBスティックを使用してアプライアンスをアップグレードするには：

1. 付属の USBスティックを Citrix SD‑WANアプライアンスに挿入します。

2. アプライアンスのシリアルコンソールに接続します。

3. アプライアンスを再起動します。

4. 起動プロセス中に、カーソルが画面上を移動しているのを確認したら、次の操作を行います。

a) [ Esc ]キーを押したままにします。

b) Shiftキーを押したままにします。

c) 数字 1キーを押します（SHIFT+1=！）キーを押し、すべてのキーを放します。

d) カーソルの移動を停止するまで、手順 a、b、cを繰り返します。

注

上記の手順は、アプライアンスの再起動プロセス中に実行する必要があります。キーストロークは、手
順 4で説明したように、BIOSのポストステージ中に発生します。

5. BIOSがロードされたら、外付けUSBドライブ（PNY USB 2.0 FD 1100など）を選択してアプライアンスを
起動します。外付け USBドライブは、注文済みの場合は Citrixから出荷されます。
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プラットフォームが 1000や 2000など、複数のエディションをサポートしている場合は、使用するプラット
フォーム・エディションを選択する必要があります。そのため、確認する前に Premium (エンタープライズ)
エディションを選択してください。

6. プロンプトが表示されたら、Enterprise Editionソフトウェアアップグレードオプションを選択します。

7. アップグレードプロセスは 20～30分で完了します。1～2分後にシステムがリブートし、ログインプロンプ
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トが表示されます。1000プラットフォームエディションでは、内部 USBドライブ自体の更新には約 30分か
かるため、アップグレードプロセスは約 1時間です。

8. 手順が完了したら、USBメモリを取り外します。

参照ドキュメント

• Citrix SD‑WAN製品のライセンスについては、以下のサポートリンクを参照してください。http://support.
citrix.com/article/ctx131110。

• Citrix SD‑WANに関するドキュメントおよびリリースノートについては、SD‑WANドキュメントを参照して
ください。

Standard Editionから Premium Editionへの変換

May 10, 2021

重要

リリースバージョン 10.1では、プラットフォーム版「Enterprise」は「Premium」という用語にリブランド
されています。

Standard Editionから Premium（Enterprise）Editionへのプラットフォーム変換を実行するには、次の手順
に従います。

1. 設定をローカルにエクスポートします。

2.「変更管理」ページからアクティブパッケージをダウンロードします。

3. ダウンロードしたパッケージを使用して、[システムメンテナンス] > [ソフトウェアの更新] > [仮想WANア
プライアンスソフトウェアのイメージを再作成]からアプライアンスをアップグレードします。

4. [ファイルを選択]をクリックして、CB‑VW_CB1000_X.x.x.tar.gzファイルを指定します。x.x.x.xはSD‑WAN
ソフトウェアリリースバージョンです。

5.［アップロード］をクリックします。[同意する]を選択し、[インストール]をクリックして続行します。

6. Premium (エンタープライズ)エディションライセンスをインストールします。

7. 上記の手順 2でダウンロードしたアクティブパッケージを使用して、アプライアンス上でローカル変更管理
を実行します。

WAN最適化プロビジョニングの条件を次に示します。

1. サイトロールがMCNの場合、WAN最適化プロビジョニングは以下だけ実行されます。
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• ソフトウェアのアップグレードは、.zipパッケージ (SSUP)を使用して行われます
• ライセンスは PE
• 仮想WANサービスが有効になっている

2. サイトロールが [クライアント]の場合、WAN最適化プロビジョニングは次の場合にのみ実行されます。

• ソフトウェアのアップグレードは、.zipパッケージ (SSUP)を使用して行われます
• 仮想WANサービスが有効になっている
• ライセンスは PE
• 仮想パスはMCNで形成される

3. WAN最適化を即座にプロビジョニングするには、対応するサイトの [管理設定の変更]ページで [メンテナン
スウィンドウ]の値を 0に設定します。

USBイメージ再作成ユーティリティ

May 10, 2021

SD‑WAN USB再イメージユーティリティを使用すると、起動可能な USBメモリからクリーンな工場出荷時のイメ
ージをインストールして、ハードウェアを再利用することができます。Citrixでは、SD‑WANソフトウェアイメージ
がプリロードされた USBスティックフィールド交換可能ユニット（FRU）を提供しています。USB FRUを使用し
て、アプライアンスを必要なサポート対象エディション（SE/PE/AE）に再イメージします。使用するアプライアン
スのライセンス/構成によって、アプライアンスのエディションが決まります。

次の表に、使用可能な USB FRUイメージの詳細と、SD‑WANアプライアンスでサポートされているエディション
を示します。

アプライアンス USB FRUイメージ サポートされているエディション

Citrix SD‑WAN 110 11.1.1.39 SE

Citrix SD‑WAN 210 10.2.7.17 SE, AE

Citrix SD‑WAN 410 10.2.3.32 SE

Citrix SD‑WAN 1100 10.2.7.17 SE, PE, AE

Citrix SD‑WAN 2100 10.2.7.17 SE, PE

Citrix SD‑WAN 4100 10.2.7.17 SE

Citrix SD‑WAN 5100 10.2.7.17 SE, PE

Citrix SD‑WAN 6100 10.2.7.17 SE, PE

USBイメージの再作成を実行するには、次の手順に従います。
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1. Citrixが提供する USBスティックをアプライアンスの USBポートの 1つに挿入します。

2. USBキーボードを別の USBポートに接続します。

ヒント

アプライアンスに 1つの USBポートがある場合は、USBスプリッタを使用して USBスティックと
USBキーボードの両方を接続します。

3. 管理者としてシリアルコンソールにログインし、CLIを使用して rebootアプライアンスコマンドを発行しま
す。

4. 起動時に、USB接続キーボードの F11キーまたはシリアルコンソール接続で SHFT+ESC+1キーを押して
連続的に押します。

5. ブートデバイスメニューから USBドライブを選択し、Enterキーを押します。

6. プラットフォームでサポートされているエディションに応じて、インストールを続行するための許可を要求す
る画面が表示されます。［はい］を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 60



Citrix SD‑WAN 11

注

PEおよび AEの再イメージ化の場合、適切な OSおよび PE/AEライセンスのインストールが完了する
まで、アプライアンスは GUIに Standard Editionとして表示される場合があります。

インストールの完了には 30分かかります。イメージ再作成プロセス中は、アプライアンスの電源を切らない
でください。数回再起動することがあります。

7. 工場出荷時のイメージでは、DHCPがデフォルトで有効になっています。すべてのプラットフォームのデフォ
ルトの管理 IPアドレスは 192.168.100.1です。SD‑WAN GUIにアクセスする場合に使用します。

次のコマンドを発行して、シリアルコンソールから管理 IPを手動で設定することもできます。

コマンド‘management_ip’を発行します。

コマンドを発行する‘インターフェイス 192.168.100.1 255.255.255.0 192.168.100.254’

コマンド「適用」を発行します。

8. デフォルトでは、ソフトウェアは SEにアップグレードされます。アプライアンスがサポートするエディショ
ンに応じて、必要に応じて PEまたは AEライセンスをインストールします。

注

AE機能を設定および管理できるのは、SD‑WAN Orchestratorだけです。詳しくは、「Edgeセキュリ
ティ」を参照してください。
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Citrix SD‑WANライセンスオプション

May 10, 2021

3つの Citrix SD‑WANエディションには、それぞれ異なる SD‑WAN機能のセットまたはサブセットがあります。
インストールするライセンスの種類によって、プラットフォームエディション（Standard Edition、WANOP、
Premium Editionアプライアンス）が決まります。

注

ライセンスをインストールして適用するときは、特定のアプライアンスが有効にする SD‑WANアプライアンス
エディションをサポートしていること、および適切なソフトウェアバージョンが利用可能であることを確認し
てください。

Citrix SD‑WANプラットフォームソフトウェアのサポート

次の表は、使用可能な SD‑WANソフトウェアの各バージョンでサポートされる Citrix SD‑WANプラットフォーム
を示しています。

注

リリースバージョン 10.2では、エンタープライズプラットフォームエディションは「Premium」エディショ
ンにリブランドされます。

バージョン
WAN Optimization
Edition Standard Edition Premium Edition

リリース 7.x はい いいえ いいえ

リリース 8.x いいえ はい いいえ

リリース 9.0、9.1、9.2、
9.3

はい はい はい

リリース 10.0、10.1、
10.2

はい はい はい

リリース 11.0 はい はい はい

Citrix SD‑WAN リリース 11.0 でサポートされているすべてのアプライアンスモデルを表示するには、Citrix
SD‑WANのデータシートを参照してください。

VPX‑WANOPモデルでは、2、6、10、20、50、100、200 Mbpsの帯域幅ライセンスを許可します。VPXインスタ
ンスをサポートするには、2.1 GHz CPUが少なくとも 2つ必要です。
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ソフトウェアをダウンロードする前に、Citrix SD‑WANソフトウェアライセンスを取得して登録する必要がありま
す。SD‑WANソフトウェアライセンスの取得方法については、Citrixカスタマーサポートにお問い合わせください。
アプライアンスにライセンスファイルをアップロードおよびインストールする手順については、SD‑WANソフトウ
ェアライセンスファイルのアップロードとインストールのセクションを参照してください。ライセンスをインストー
ルする前に、アプライアンスのハードウェアをセットアップし、アプライアンスの日付と時刻を設定する必要があり
ます。

SD‑WANプラットフォームエディションのライセンスを Provisioningするライセンス手順では、次のトピックに
ついて説明します。

• サポートされる SD‑WANライセンスモデル:ローカル、リモート、および集中型。
• SD‑WANアプライアンスのリモートライセンスサーバのサポート
• リモートライセンスサーバーを使用するための前提条件。

注

2020年 11月 4日より、「Citrixライセンスの返却と変更」プロセスに変更が加えられています。この新しい
プロセスでは、Citrix.comの [ライセンスの管理]ポータルおよび Partner Centralの [マイライセンスツー
ル]を使用して、ライセンスを返却または変更することはできません。
詳細およびユースケースのリストについては、「KB記事 CTX285157」を参照してください。

ローカルライセンス

May 10, 2021

ローカルライセンスでは、ネットワーク内の各アプライアンスにログインし、ライセンスファイルをアップロードす
る必要があります。ZTDサービスを使用していても、アプライアンスは猶予ライセンスのみで使用できるようになり
ます。アクティブなネットワーク接続用のライセンスファイルをアップロードする必要があります。ライセンスファ
イルは、個々のアプライアンスのホスト IDに基づいて生成されます。

SD‑WANアプライアンスのライセンスをインストールおよび構成するには、SD‑WAN Web管理インターフェイス
を使用します。

XenServer/ESXI/Hyper‑Vプラットフォームに展開された SD‑WANアプライアンスのライセンスをインポートす
る：

1. SD‑WANWeb管理インターフェイスで、［構成］>［アプライアンスの設定］>［ライセンス］に移動します。

2. [ローカル]を選択し、ライセンスをアップロードします。[アップロードとインストール]をクリックします。

3. [設定の適用]をクリックして、変更を保存します。
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リモートライセンス

May 10, 2021

SD‑WANアプライアンスのリモートライセンスサーバーを使用するための前提条件

• NTPは、ライセンスサーバと SD‑WANの両方に対して構成する必要があります（日付と時刻は同期している
必要があります）。

• 最新のライセンスサーバーバージョンを使用することをお勧めします。

– リリース 9.1、9.2：11.13.1 L.S
– Release 10.0, 10.1, 10.2, 11.0, 11.0.1, 11.0.2:11.14.1 L.S
– リリース 11.0.3：11.16.3 L.S

ユースケース:

1. Data/APAポートを使用せずに管理ネットワーク経由で到達可能なリモートライセンスサーバ。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 64



Citrix SD‑WAN 11

2. ブランチネットワーク内のリモートライセンスサーバ。

3. SD‑WAN VPX‑SE‑支社における PBRの導入。

リモートライセンス:

1. SD‑WANWeb管理インターフェイスで、［構成］>［アプライアンスの設定］>［ライセンス］に移動します。

2. [リモート]を選択し、[リモートサーバー]の IPアドレスの詳細を入力します。

3. ドロップダウンメニューから目的のアプライアンスモデルを選択します。リモートライセンスサーバのデフ
ォルトポートは 27000です。
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重要

SD‑WANセンターを使用して SD‑WANアプライアンスのリモートライセンスをインストールする場合は、
SD‑WANWeb管理インターフェイスの構成エディターのグローバル設定で、SD‑WAN MCNアプライアンス
の集中ライセンスを有効にします。

一元化されたライセンス

May 10, 2021

多数のネットワークノードでネットワーク展開が拡大するにつれて、アプライアンスの管理とライセンス管理が煩雑
になります。SD‑WANアプライアンスの効率的なオンボーディングと簡単なネットワーク運用のために、このプロセ
スを簡素化するために、SD‑WANネットワークの一元的なライセンスモデルが導入されました。

新しい集中型ライセンスモデルでは、SD‑WAN Center Web管理インターフェイス（SD‑WANアプライアンス管理
およびレポートポータル）によって、アプライアンスにログインしなくても、ネットワーク上の個々の SD‑WANア
プライアンスにライセンスサービスが提供されます。

SD‑WAN Center IPアドレスは、SD‑WANアプライアンス GUIの [グローバル] > [集中型ライセンス]の下で提供
されます。この IPアドレスは、構成パッケージまたは更新によって個々のアプライアンスに伝播されます。IPアド
レスが変更されたら、変更管理プロセスを実行して、アプライアンスをプッシュする必要があります。グローバル設
定は、ローカルサイト設定によって上書きできます。

ライセンス帯域幅は、アプライアンスモデルでサイト設定用に選択できます。WANリンク帯域幅は、選択したライ
センスに対して監査されます。

SD‑WANアプライアンスの GUIで集中ライセンスを有効にするには、次の手順を実行します。

1. [構成] > [仮想WAN ] > [構成エディタ]に移動します。既存の仮想WAN構成パッケージを開くか、構成パ
ッケージを作成します。構成パッケージが開きます。

2.「グローバル」タブに移動します。[集中型ライセンス]を選択します。[有効]をクリックします。

3. SD‑WAN ライセンスをダウンロードして管理できるライセンスサーバーの IP アドレスを入力します。
SD‑WAN MCNまたはブランチアプライアンスの構成パッケージが SD‑WAN Centerからライセンスをダウ
ンロードできるように、SD‑WAN Center管理 IPアドレスを指定します。

4. デフォルトのポート番号であるライセンスサーバーポートに 27000と入力します。
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5.［適用］をクリックします。

6.「サイト」タブにナビゲートします。中央ライセンスを管理する地域とサイトに応じて、[サイトの表示]で
[MCN]または [ブランチサイト]を選択します。

7. [集中型ライセンス]を選択します。中央のライセンスオプションビューが表示されます。デフォルトでは、[
ライセンスサーバーの場所]に [ローカル]オプションが選択されています。

8. ドロップダウンメニューをクリックし、[ Central ]を選択して、ライセンスサーバーのデフォルトの場所を
変更します。グローバル設定で中央ライセンスを有効にしたときに、ライセンスサーバに提供した IPアドレ
スとポート情報が表示されます。たとえば、ライセンスサーバは、ネットワーク内のアプライアンスを管理す
る SD‑WAN Centerの IPアドレスを指定できます。
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9. インストールするアプライアンスに応じて、アプライアンスのエディションとライセンスレートを選択します
**。[ **適用]をクリックします。

注記: 構成の「グローバル」(Global)設定で指定されているライセンスサーバー情報を上書きすることもでき
ます。

10. グローバル設定をオーバーライドするには、[グローバルをオーバーライド]を選択します。新しいライセン
スサーバーの IPアドレスを構成します。デフォルトのライセンスサーバーのポート番号（27000）を保持し
ます。[適用]をクリックします。
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構成したライセンスサーバーから、特定の SD‑WANアプライアンス構成パッケージ用に構成されたブランチサイト
およびMCNサイト内のすべてのノードのライセンスを管理できるようになりました。

ライセンスサーバーは SD‑WAN Center管理ポータルであり、ネットワーク構成から取得したライセンスを変更管
理プロセスでサイトから取得します。

帯域幅割り当てに基づくライセンス：

各アプライアンスは、構成された帯域幅以上の帯域幅レベルのライセンスを選択できます。構成された帯域幅ライセ
ンスが利用できない場合、アプライアンスが次に高い帯域幅ライセンスを選択する機能が追加されます。この機能は、
中央ライセンスサーバー機能とリモートライセンスサーバー機能の両方で有効です。たとえば、次のようになりま
す：

• 410～200 Mbpsのライセンスが 3つある場合 410アプライアンスに関連付けられているすべての帯域幅割
り当てに同じライセンスを使用します。サイト A（20 Mbps）、サイト B（50 Mbps）、およびサイト C（200
Mbps）は、すべて 410～200 Mbpsのライセンスを使用できる必要があります。

• 410～20 Mbpsのライセンスと 410～200 Mbpsのライセンスのそれぞれが 1つある場合サイト Aは 50
Mbpsを消費するように構成され、サイト Aは 410～200 Mbpsのライセンスを使用できます。

ライセンスの猶予期間:

ライセンスファイルまたはライセンス構成がアプライアンスから削除されたときの猶予期間は 30日間です。猶予ア
ラートは、Syslogと電子メールでサポートされます。

注

選択したライセンスレートが設定されたWANリンクレートと一致しない場合、ライセンスイベントに関する
次のメッセージがアプライアンス GUIに表示されます。

メッセージ:設定されている許可レート (LANからWANへ) NNN (Kbps)の合計は、ライセンスレート (NNN
(Kbps)の 2倍を超えてはなりません。
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重大度:警告

イベント:Syslog、電子メール

ライセンスの管理

May 10, 2021

Citrix SD‑WANアプライアンスのライセンスは、リモートライセンスサービスと通信してライセンスをチェックす
ることによって管理されます。アプライアンスにライセンスが付与されている場合、ネットワーク操作は中断なく続
行されます。アプライアンスにライセンスが付与されていない場合は、猶予ライセンスモードが開始されます。

SD‑WANアプライアンスのライセンス管理プロセス

1. 各サイトは、Web管理インターフェイスを使用してリモートサーバーまたは SD‑WAN Centerと通信しま
す。この通信は、接続を監視するハートビートメカニズムと、ライセンスのステータスを検証するチェックア
ウトメカニズムを介して行われます。

2. ハートビートは TCP接続を介してライセンスサーバに 10～20分ごとに送信され、接続を確認します。

3. 2つの連続したハートビートが失われた後、アプライアンスは猶予モードになります。チェックアウト方法に
よって、ライセンスのステータスが決まります。このステータスは、SD‑WAN Centerからアプライアンスに
送信される「Real」、「Grace」、または「Denied」です。アプライアンスがライセンスのステータスを確認す
るために SD‑WAN Centerに到達するたびに、新しいライセンスをチェックインおよびチェックアウトしま
す。SD‑WAN Centerが 2回の心拍を受信しない場合、SD‑WAN Centerはサイトに割り当てられたライセ
ンスをプールに解放します。猶予期間は 30日なので、2つのハートビートが失われた後、アプライアンスは
猶予期間に入ります。これらの 30日間、通信を復元する必要があります。復元されると、アプライアンスは
通常の動作モードに戻ります。通信が復元されない場合、アプライアンスはライセンスなし状態になり、ライ
センスなし/ライセンスの有効期限の手順に従います。

MCNアプライアンスのアウトオブボックスライセンス (OOB):

• MCNアプライアンスには最初の猶予期間がありません。出番するにはライセンスが必要です。

クライアントアプライアンスのアウトオブボックスライセンス (OOB):

• クライアントノードには、ZTD機能の有無にかかわらず 30日間の猶予期間が与えられます。
• アプライアンスは、30日間有効な OOBライセンスファイルを使用して有効になっています。
• ライセンスファイルをアップロードするか、集中ライセンスサーバーを介してライセンスを取得するには 30
日間かかります。

• アプライアンスがライセンスされている場合、アプライアンスは正常に機能し、ネットワークの一部になりま
す。

• アプライアンスのライセンスが 30日以内にない場合は、ライセンスの有効期限の手順に従います。
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アプライアンスをリセットして再びOOBライセンスを取得する唯一の方法は、「工場出荷時へのリセット」を実行す
ることです。

ライセンスの有効期限

May 10, 2021

SD‑WANアプライアンスは 30日間の猶予期間に入り、ライセンスの有効期限が切れた後にライセンスをアップロー
ドする必要があります。

猶予期間中は、すべての操作が正常に機能します。ライセンスが期限内にアップロードされていない場合 (有効期限
から 30日後)、Virtual WANサービスは無効になります。

集中型ライセンスには、猶予期間、ライセンスなし、ライセンス、通信ステータス、および障害の機能を追跡するロ
グファイルがあります。

SD‑WANアプライアンス GUIの診断では、SD‑WAN Centerの他のサイトへのMCN接続テスト機能を使用できま
す。これは、各アプライアンスがライセンスサーバーに到達できるかどうかをテストするために使用できます。サイ
ト、ライセンスの状態、ステータステーブルは、ライセンスの管理と追跡に使用できます。

猶予期間:

1. アウトオブボックスクライアントノードには、30日間の猶予期間が提供されます。通知は、アプライアンスが
Out‑of‑Boxモードであり、有効なライセンスが必要であることを示します。このオプションでは、猶予ライ
センスファイルが使用されます。

2. ライセンスの有効期限:ライセンスの有効期限が切れると、30日間の猶予期間が提供されます。通知は、猶予
期間の理由がライセンスの有効期限であり、更新が必要であることを示します。

3. SD‑WAN Centerとの通信の喪失：2回の心拍喪失後、アプライアンスは 30日間猶予モードに入ります。通
知は、猶予期間の理由が通信障害であることを示します。

構成

May 10, 2021

SD‑WANソフトウェアとライセンスをインストールしたら、SD‑WANアプライアンス設定を構成して、ネットワー
クと展開の管理を開始できます。

SD‑WANアプライアンスの設定には、次のものが含まれます。

MCNの設定: MCNは、初期システム構成およびその後の構成変更の配布ポイントとして機能します。ほとんどのア
ップグレード手順は、MCNの管理Webインターフェイスを使用して実行します。仮想WANに存在できるアクティ
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ブなMCNは 1つだけです。
デフォルトでは、アプライアンスには clientという役割が事前に割り当てられています。アプライアンスをMCNと
して確立するには、まずMCNサイトを追加して構成し、指定したMCNアプライアンス上で構成と適切なソフトウ
ェアパッケージをステージングしてアクティブ化する必要があります。

ブランチの構成: ブランチサイトを追加する手順は、MCNサイトの作成と構成と非常によく似ています。ただし、構
成手順と設定の一部は、ブランチサイトでは若干異なります。さらに、最初のブランチサイトを追加したら、同じア
プライアンスモデルを持つサイトについては、クローン（複製）機能を使用して、これらのサイトを追加および構成
するプロセスを合理化できます。MCNサイトを作成する場合と同様に、ブランチサイトを設定するには、MCNアプ
ライアンスの管理Webインターフェイスで Configuration Editorを使用する必要があります。構成エディタは、
インターフェイスがMCNコンソールモードに設定されている場合にのみ使用できます。

MCNとブランチサイト間の仮想パスの構成: MCNと各クライアント (ブランチ)サイト間の仮想パスサービスを構成
します。これを行うには、構成エディタの「接続」セクション構成ツリーにある構成フォームと設定を使用します。

WAN最適化の有効化と構成：このセクションでは、仮想WANで SD‑WAN Premium (エンタープライズ)エディシ
ョンWAN最適化機能を有効化および構成する手順について説明します。これを行うには、MCNのWeb管理インタ
ーフェイスの構成エディタで [最適化]セクションフォームを使用します。

初期設定

September 26, 2023

これらの手順は、SD‑WANに追加するアプライアンスごとに完了する必要があります。したがって、このプロセスで
は、ネットワーク全体でサイト管理者との調整が必要になり、アプライアンスが適切なタイミングで準備され、展開
の準備が整っていることを確認する必要があります。ただし、マスター制御ノード（MCN）を構成してデプロイする
と、いつでもクライアントアプライアンス（クライアントノード）を SD‑WANに追加できます。

仮想WANに追加するアプライアンスごとに、次の操作を行う必要があります。

1. SD‑WANアプライアンスハードウェアと、展開する SD‑WAN VPX仮想アプライアンス（SD‑WAN VPX‑VW）
を設定します。

2. アプライアンスの管理 IPアドレスを設定し、接続を確認します。

3. アプライアンスの日付と時刻を設定します。

4. コンソールセッションのタイムアウトしきい値を高い値または最大値に設定します。

警告

コンソールセッションがタイムアウトになったり、構成を保存する前に管理Web Interfaceからログア
ウトした場合、保存されていない構成の変更はすべて失われます。その後、システムに再度ログインし、
設定手順を最初から繰り返す必要があります。そのため、構成パッケージを作成または変更したり、そ
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の他の複雑なタスクを実行したりするときは、コンソールセッションのタイムアウト間隔を高い値に設
定することを強くお勧めします。

5. アプライアンスにソフトウェアライセンスファイルをアップロードしてインストールします。

SD‑WAN仮想アプライアンス（SD‑WAN VPX）のインストール手順については、次のセクションを参照してくださ
い。

•「SD‑WAN VPXについて」を参照してください。

•「ESXiでの SD‑WAN VPX‑SEのインストールとデプロイ」を参照してください。

Webインターフェイス (UI)レイアウトの概要

May 10, 2021

このセクションでは、基本的なナビゲーション手順と、SD‑WANWeb管理インターフェイスページ階層のナビゲー
ションロードマップについて説明します。また、構成エディタおよび変更管理ウィザードの特定のナビゲーション手
順についても説明します。

基本的なナビゲーション

以下の図は、Web管理インタフェースの基本的なナビゲーション要素と、それらを識別するために使用される用語の
概要を示しています。

基本的なナビゲーション要素は次のとおりです。
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• タイトル・バー：アプライアンスのモデル番号、アプライアンスのホスト IPアドレス、アプライアンス上で現
在実行されているソフトウェア・パッケージのバージョン、および現在のログイン・セッションのユーザー名
が表示されます。タイトルバーには、セッションを終了するための [ログアウト]ボタンもあります。

• メイン・メニュー・バー—すべての管理Web Interface画面のタイトル・バーの下に表示されるバーです。こ
れには、選択したセクションのナビゲーション・ツリーおよびページを表示するためのセクション・タブが含
まれます。

• セクションタブ—セクションタブは、ページ上部のメインメニューバーにあります。これらは、Web管理イン
タフェースのページおよびフォームの最上位カテゴリです。各セクションには、そのセクションのページ階層
を移動するための独自のナビゲーションツリーがあります。セクションタブをクリックして、そのセクション
のナビゲーション・ツリーを表示します。

• ナビゲーション・ツリー—ナビゲーション・ツリーは、メイン・メニュー・バーの下の左ペインにあります。
これにより、セクションのナビゲーションツリーが表示されます。セクションタブをクリックして、そのセク
ションのナビゲーションツリーを表示します。ナビゲーションツリーには、次の表示オプションとナビゲーシ
ョンオプションが用意されています。

– セクション・タブをクリックすると、そのセクションのナビゲーション・ツリーおよびページ階層が表
示されます。

– ツリー内の分岐の横にある [+] (プラス記号)をクリックすると、その分岐トピックで使用可能なページ
が表示されます。

– ページ名をクリックすると、そのページがページ領域に表示されます。

– ブランチ項目の横にある「‑」(マイナス記号)をクリックして、ブランチを閉じます。

• ブレッドクラム ‑これは、現在のページへのナビゲーションパスを表示します。ブレッドクラムは、ページ領
域の上部、メインメニューバーのすぐ下にあります。アクティブなナビゲーションリンクは青いフォントで表
示されます。現在のページの名前は、黒の太字フォントで表示されます。

• ページ領域 ‑これは、選択したページのページ表示と作業領域です。ナビゲーションツリーでアイテムを選択
すると、そのアイテムのデフォルトページが表示されます。

• ページタブ—一部のページには、そのトピックまたは設定フォームの子ページを表示するためのタブが含まれ
ています。これらは、ページ領域の上部、ブレッドクラム表示のすぐ下にあります。「変更管理」ウィザードと
同様に、タブはページ領域の左ペイン、ナビゲーション・ツリーとページの作業領域の間にあります。

• ページ領域のサイズ変更—一部のページでは、ページ領域 (またはそのセクション)の幅を拡大または縮小し
て、テーブルまたはフォーム内のフィールドの数を増やすことができます。この場合、ページ領域ペイン、フ
ォーム、またはテーブルの右枠にグレーの縦のサイズ変更バーが表示されます。カーソルが双方向矢印に変わ
るまで、サイズ変更バーの上にカーソルを移動します。次に、バーをクリックして右または左にドラッグし、
領域の幅を拡大または縮小します。

ページでサイズ変更バーを使用できない場合は、ブラウザの右端をクリックしてドラッグし、ページ全体を表
示できます。
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Web管理インターフェイスのダッシュボード

[ダッシュボード]セクションタブをクリックして、ローカルアプライアンスの基本情報を表示します。

［ダッシュボード］ページには、アプライアンスの次の基本情報が表示されます。

• システムステータス

• 仮想パスサービスのステータス

• ローカルアプライアンスソフトウェアパッケージのバージョン情報

次の図は、マスターコントロールノード（MCN）アプライアンスのダッシュボード表示の例を示しています。

次の図は、クライアントアプライアンスの Dashboardディスプレイの例を示しています。

構成エディタ

構成エディタを使用すると、仮想WANアプライアンスサイト、接続、最適化、Provisioningの追加と構成、仮想
WAN構成の作成と定義を行うことができます。
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構成エディタは、Web管理インターフェイスがMCNコンソールモードの場合にだけ使用できます。デフォルトで
は、新しいアプライアンスのWeb Interfaceがクライアントモードに設定されています。構成エディタにアクセスす
る前に、モード設定をMCNコンソールに変更する必要があります。手順については、「[管理Webインターフェイス
をMCNコンソールモードに切り替える。]」を参照してください。(/en‑us/citrix‑sd‑wan/11/configuration/set‑
up‑master‑control‑node/switch‑to‑mcn‑console.html)

構成エディタに移動するには、次の操作を行います。

1. MCNアプライアンスのWeb管理インターフェイスにログインします。1. [構成]タブを選択します。1. ナビ
ゲーションツリーで、ツリーの [ Virtual WAN ]ブランチの横にある [ + ]をクリックします。これにより、
仮想WANカテゴリで使用できるページが表示されます。1. ツリーの [仮想WAN]ブランチで、[構成エディ
タ]を選択します。

次の図は、構成エディターの基本的なナビゲーションとページ要素、およびそれらを識別するために使用され
る用語を示しています。

次に、このガイドで参照されている構成エディターの主要なナビゲーション要素について説明します。

• 構成エディターのメニュー・バー—ページ領域の上部、ブレッドクラム・リンクのすぐ下にあります。メニュ
ーバーには、構成エディターの操作のための主要なアクティビティボタンがあります。さらに、メニューバー
の右端には、構成エディタのチュートリアルを開始するための「チュートリアルの表示」リンクボタンがあり
ます。このチュートリアルでは、構成エディタの表示の各要素について、一連のバブルの説明を順を追って説
明します。

• 構成エディターのセクションツリー—これは、構成エディターのページ領域の左ペインにある濃い灰色のバー
のスタックです。各グレーのバーは、トップレベルのセクションを表します。セクション名をクリックすると、
そのセクションのサブブランチが表示されます。

•「セクション」(Sections Tree br anch)‑セクションツリーでセクション名をクリックすると、セクションブ
ランチが開きます。各セクションブランチには、構成カテゴリとフォームのサブブランチが 1つ以上含まれ、
さらに子ブランチとフォームを含めることができます。

• サイトツリー—構成エディタで現在開いている構成に追加されているサイトノードが表示されます。セクショ
ンツリーで。サイト名をクリックすると、そのサイトのブランチが開きます。ブランチを閉じるには、サイト
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をクリックします。サイト・ツリーおよび構成フォームのナビゲートおよび使用方法の詳細については、次の
セクションを参照してください。

– マスター・コントロール・ノード（MCN）サイトの設定

– ブランチサイトの追加と構成

• 監査ステータスバー—これは、「構成エディタ」ページの下部にある濃いグレーのバーで、「管理 Web
Interface」画面の幅全体にわたって表示されます。監査ステータスバーは、構成エディタが開いている場合
にのみ使用できます。ステータスバーの左端にある監査アラートアイコン（赤い点またはゴールデンロッドデ
ルタ）は、現在開いている構成に 1つ以上のエラーが存在することを示します。ステータスバーをクリックす
ると、その構成のすべての未解決の監査アラートの完全なリストが表示されます。

変更管理ウィザード

変更管理ウィザードでは、マスターコントロールノード（MCN）アプライアンスとクライアントアプライアンスで
Virtual WANソフトウェアと構成をアップロード、ダウンロード、ステージング、アクティブ化するプロセスをガイ
ドします。変更管理ウィザードには、次の 2つのバージョンがあります。1つは、Virtual WANシステム全体 (「グ
ローバル」)の変更管理用で、もう 1つはローカル変更管理用です。

• MCN（グローバル）変更管理ウィザード—MCNグローバル変更管理ウィザードはプライマリ（メイン）バー
ジョンであり、MCNアプライアンスWeb管理インターフェイスでのみ使用できます。これを使用して、ネッ
トワーク内の仮想WANアプライアンスの種類ごとに展開する仮想WANアプライアンスパッケージを生成し
ます。また、ウィザードを使用して、仮想WANにすでにデプロイされているアプライアンスに構成の変更を
自動的に反映することもできます。基本的な操作手順については、以下の「MCNグローバル変更管理ウィザ
ードの使用」の項を参照してください。MCNグローバル変更管理ウィザードを使用してアプライアンス・パ
ッケージを作成する手順については、MCNでの仮想WANアプライアンスパッケージの準備を参照してくだ
さい。

• ローカル変更管理ウィザード—ローカル変更管理ウィザードは、MCNとすべてのクライアントノードアプラ
イアンスの両方で実行されているWeb管理インターフェイスで使用できます。これを使用して、仮想WAN
に追加するローカルアプライアンス上で適切な仮想WANアプライアンスパッケージをアップロード、ステー
ジングおよびアクティブ化します。また、このウィザードを使用して、更新されたアプライアンスパッケージ
をローカルMCN、またはネットワークにすでに展開されている個々のローカル仮想WANアプライアンスに
アップロードすることもできます。

MCNグローバル変更管理ウィザードの使用

MCNグローバル変更管理ウィザードを開くには、次の操作を行います。

1. MCNアプライアンスのWeb管理インターフェイスにログインします。
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2.［構成］タブを選択します。ナビゲーションツリーで、ツリーの [ Virtual WAN ]ブランチの横にある [ + ]を
クリックします。

3. 仮想WANブランチ。「変更管理」を選択します。

次の図に示すように、変更管理ウィザードの最初のページである「変更プロセスの概要」ページが表示されま
す。

4. ウィザードを開始するには、[開始]をクリックします。

ウィザードを使用してアプライアンスで SD‑WANソフトウェアをアップロード、ステージングおよびアクテ
ィブ化するための詳細な手順については、次のセクションを参照してください。

• MCNでの仮想WANアプライアンスパッケージの準備

• クライアントへの仮想WANアプライアンスパッケージのインストール

変更管理ウィザードには、次のナビゲーション要素があります。

• ページ領域 ‑変更管理ウィザードの各ページのフォーム、テーブル、アクティビティボタンが表示されます。

• 変更管理ウィザードのページ・タブ—ページ・タブは、ウィザードの各ページのページ領域の左ペインにあり
ます。タブは、ウィザードプロセスで対応する手順が実行された順に一覧表示されます。タブがアクティブに
なっている場合、タブをクリックしてウィザードの前のページに戻ることができます。タブがアクティブな場
合、名前は青いフォントで表示されます。グレーのフォントは、非アクティブなタブを示します。すべての依
存関係（前の手順）がエラーなしで実行されるまで、タブは非アクティブです。

• Appliance‑Siteテーブル：ほとんどのウィザードページでは、ウィザードページ領域の下部にあります。こ
の表には、構成済みの各アプライアンス・サイトに関する情報と、そのアプライアンス・モデルおよびサイ
トのアクティブまたはステージングされたアプライアンス・パッケージをダウンロードするためのリンクが
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含まれています。このコンテキストのパッケージは、そのアプライアンスモデルに対応する適切な SD‑WAN
ソフトウェアパッケージと、指定された構成パッケージを含む Zipファイルバンドルです。表の上にある
Configuration Filenamesセクションには、ローカルアプライアンス上で現在アクティブでステージング
されているパッケージのパッケージ名が表示されます。

• アクティブ/ステージングされたダウンロードリンク：これらは、Appliance‑Siteテーブルの各エントリの [
Download Package ]フィールド（右端の列）にあります。エントリ内のリンクをクリックして、そのアプ
ライアンスサイトのアクティブなパッケージまたはステージングされたパッケージをダウンロードします。

• 開始—「開始」をクリックして、変更管理ウィザードプロセスを開始し、「変更の準備」タブページに進みます。

• [ Activate Staged]—これが初期展開ではなく、現在ステージングされている構成をアクティブ化する場合
は、Activationステップに直接進むことができます。[ Activate Staged ]をクリックして、[Activation]
ページに直接進み、現在ステージングされている構成のアクティブ化を開始します。

アプライアンスハードウェアの設定

May 10, 2021

Citrix SD‑WANアプライアンスのハードウェア（物理アプライアンス）をセットアップするには、次の手順に従いま
す。

1. シャーシをセットアップします。

Citrix SD‑WANアプライアンスは、標準ラックにインストールできます。デスクトップに設置する場合は、シ
ャーシを平らな場所に置きます。適切な換気のために、アプライアンスの側面と背面に最低 2インチの隙間が
あることを確認してください。

2. 電源を接続します。

a) 電源スイッチが [Off]に設定されていることを確認します。
b) 電源コードをアプライアンスと ACコンセントに差し込みます。
c) アプライアンスの前面にある電源ボタンを押します。

3. アプライアンスの管理ポートをパーソナル・コンピュータに接続します。

アプライアンスの管理 IPアドレスを設定して、次の手順を完了する準備として、アプライアンスを PCに接続
する必要があります。

注

アプライアンスを接続する前に、PCでイーサネットポートが有効になっていることを確認します。イー
サネット・ケーブルを使用して、SD‑WANアプライアンス管理ポートをパーソナル・コンピュータのデ
フォルトのイーサネット・ポートに接続します。
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SD‑WAN VPX‑SE管理ポート

SD‑WAN VPX‑SE仮想アプライアンスは仮想マシンであるため、物理的な管理ポートはありません。ただし、VPX
仮想マシンの作成時に SD‑WAN VPX‑SEの管理 IPアドレスを設定しなかった場合は、「SD‑WAN VPX‑SEの管理 IP
アドレスの設定」の項で説明されているように、ここで設定する必要があります。

SD‑WAN VPX‑SE仮想アプライアンスは仮想マシンであるため、物理的な管理ポートはありません。ただし、VPX
仮想マシンの作成時に SD‑WAN VPX‑SEの管理 IPアドレスを設定しなかった場合は、「SD‑WAN VPX‑SEの管理 IP
アドレスの設定」の項で説明されているように、ここで設定する必要があります。

管理 IPアドレスの設定

September 26, 2023

SD‑WANアプライアンスへのリモートアクセスを有効にするには、アプライアンスに一意の管理 IPアドレスを指定
する必要があります。そのためには、まずアプライアンスを PCに接続する必要があります。その後、PCでブラウザ
を開き、アプライアンスの管理Webインターフェイスに直接接続し、そのアプライアンスの管理 IPアドレスを設定
できます。管理 IPアドレスは、アプライアンスごとに一意である必要があります。

ハードウェア SD‑WANアプライアンスと VPX仮想アプライアンス（Citrix SD‑WAN VPX‑SE）の管理 IPアドレス
を設定する手順は、異なります。各タイプのアプライアンスのアドレスを構成する手順については、以下を参照して
ください。

• SD‑WAN VPX 仮想アプライアンス—「SD‑WAN VPX‑SE の管理 IP アドレスの設定、および [SD‑WAN
VPX‑SEと SD‑WANWANOP VPXインストールの違い」の項を参照してください。

ハードウェア SD‑WANアプライアンスの管理 IPアドレスを構成するには、次の手順を実行します。

注

ネットワークに追加するハードウェアアプライアンスごとに、次のプロセスを繰り返す必要があります。

1. ハードウェア SD‑WANアプライアンスを構成する場合は、アプライアンスを物理的に PCに接続します。

• イーサネットケーブルの一方の端をアプライアンスの管理ポートに接続し、もう一方の端を PCのデフ
ォルトのイーサネットポートに接続します。

注

アプライアンスへの接続に使用している PCで、イーサネットポートが有効になっていることを確認し
ます。

2. アプライアンスの管理 IPアドレスの設定に使用している PCの現在の Ethernetポート設定を記録します。

アプライアンスの管理 IPアドレスを設定する前に、PCのイーサネットポート設定を変更する必要がありま
す。管理 IPアドレスの構成後に復元できるように、元の設定を必ず記録してください。
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3. PCの IPアドレスを変更します。

PCで、ネットワークインターフェイスの設定を開き、PCの IPアドレスを次のように変更します。

• 192.168.100.50

4. PCの [サブネットマスク]設定を次のように変更します。

• 255.255.0.0

5. PCでブラウザを開き、アプライアンスのデフォルトの IPアドレスを入力します。ブラウザのアドレス行に次
の IPアドレスを入力します。

• 192.168.100.1

注

SD‑WANアプライアンスに接続する場合は、Google Chromeブラウザを使用することをお勧めしま
す。

管理Webインターフェイスのブラウザ証明書の警告を無視します。

これにより、接続されたアプライアンスで SD‑WAN管理Webインターフェイスのログイン画面が開きます。

6. 管理者のユーザー名とパスワードを入力し、[ Login]をクリックします。

• デフォルトの管理者ユーザー名: admin

• デフォルトの管理者パスワード: パスワード

注

デフォルトのパスワードを変更することをお勧めします。パスワード回復には設定のリセットが必要に
なる場合があるため、必ず安全な場所にパスワードを記録してください。

管理Webインターフェイスにログインすると、次に示すように [ダッシュボード]ページが表示されます。

アプライアンスの管理Webインターフェイスに初めてログインすると、ダッシュボードに Alertアイコン
（goldenrod dtela）と SD‑WANサービスが無効になっていてライセンスがインストールされていないこと

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 81



Citrix SD‑WAN 11

を示すアラートメッセージが表示されます。現時点では、このアラートは無視できます。このアラートは、ラ
イセンスをインストールし、アプライアンスの構成および展開プロセスを完了した後に解決されます。

7. メインメニューバーで、[構成]セクションタブを選択します。

これにより、画面の左ペインに [構成]ナビゲーションツリーが表示されます。[構成]ナビゲーションツリー
には、次の 3つの主要なブランチがあります。

• アプライアンスの設定
• 仮想WAN
• システムメンテナンス

［構成］タブを選択すると、［アプライアンスの設定］ブランチが自動的に開きます。デフォルトでは、［管理者
インタフェース］ページが選択されています（次の図を参照）。

8. ナビゲーション・ツリーの「アプライアンス設定」ブランチで、「ネットワーク・アダプタ」を選択します。こ
れにより、[ネットワークアダプタ]設定ページが表示され、次の図に示すように、[ IPアドレス]タブが既定
で事前に選択されています。
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9. [ IP Address ]タブページで、設定する SD‑WANアプライアンスの次の情報を入力します。

• IPアドレス
• サブネットマスク
• Gateway IPアドレス

注

管理 IPアドレスは、アプライアンスごとに一意である必要があります。

10.［設定の変更］をクリックします。確認ダイアログボックスが表示され、これらの設定を変更することを確認す
るメッセージが表示されます。

11.［OK］をクリックします。

12. PCのネットワークインターフェイスの設定を元の設定に戻します。
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注

PCの IPアドレスを変更すると、アプライアンスへの接続が自動的に切断され、管理Webインターフ
ェイス上のログインセッションが終了します。

13. アプライアンスを PCから切断し、アプライアンスをネットワークルーターまたはスイッチに接続します。イ
ーサネットケーブルを PCから取り外しますが、アプライアンスからは取り外さないでください。ケーブルの
自由な端をネットワークルーターまたはスイッチに接続します。

これで、SD‑WANアプライアンスがネットワークに接続され、ネットワーク上で利用可能になりました。

14. 接続をテストします。ネットワークに接続されている PCで、ブラウザを開き、アプライアンスに構成した管
理 IPアドレスを入力します。

接続に成功すると、構成したアプライアンスの SD‑WAN管理Webインターフェイスの [ログイン]画面が表
示されます。

ヒント

接続を確認したら、管理Webインターフェイスからログアウトしないでください。これを使用して、以
降のセクションで概説されている残りのタスクを完了します。

これで、SD‑WANアプライアンスの管理 IPアドレスが設定され、ネットワーク上の任意の場所からアプライ
アンスに接続できるようになります。

日付と時刻の設定

May 10, 2021

アプライアンスに SD‑WANソフトウェア・ライセンスをインストールする前に、アプライアンスに日付と時刻を設
定する必要があります。

注

ネットワークに追加するアプライアンスごとに、このプロセスを繰り返す必要があります。

日付と時刻を設定するには、次の操作を行います。

1. 構成しているアプライアンスの管理Web Interfaceにログインします。

2. メインメニューバーで、[構成]タブを選択します。

これにより、画面の左ペインに [構成]ナビゲーションツリーが表示されます。

3. ナビゲーションツリーで [システムメンテナンス]ブランチを開きます。
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4. [システムメンテナンス]ブランチで、[日付/時刻の設定]を選択します。これにより、次のように [日付/時刻
の設定]ページが表示されます。

5. ページの下部にある [ Time Zone]フィールドのドロップダウンメニューからタイムゾーンを選択します。

注

タイムゾーンの設定を変更する必要がある場合は、日付と時刻を設定する前に変更する必要があります。
変更しないと、入力したとおりに設定が維持されません。

6. [タイムゾーンの変更]をクリックします。これにより、タイムゾーンが更新され、それに応じて現在の日付と
時刻の設定が再計算されます。この手順の前に正しい日付と時刻を設定すると、設定が正しくなくなります。
タイムゾーンの更新が完了すると、成功の警告アイコン（緑色のチェックマーク）とステータスメッセージが
ページの上部セクションに表示されます。

7.（任意）NTPサーバサービスを有効にします。

a) [NTPサーバを使用]を選択します。
b) [Server Address]フィールドにサーバアドレスを入力します。
c)［設定の変更］をクリックします。
更新が完了すると、成功の警告アイコン (緑のチェックマーク)とステータスメッセージが表示されます。

8.「日付」フィールドのドロップダウンメニューから月、日、年を選択します。
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9. [ Time ]フィールドのドロップダウンメニューから時、分、および秒を選択します。

10. [日付を変更]をクリックします。

注：

これにより、日付と時刻の設定が更新されますが、成功の警告アイコンやステータスメッセージは表示されま
せん。

次の手順では、コンソールセッションのタイムアウトしきい値を最大値に設定します。この手順はオプションです
が、推奨されます。これにより、設定作業中にセッションが途中で終了することを防ぎ、作業が失われる可能性があ
ります。コンソールセッションのタイムアウト値を設定する手順は、次のセクションで説明します。タイムアウトし
きい値をリセットしない場合は、「SD‑WANソフトウェアライセンスファイルのアップロードとインストール」セク
ションに直接進んでください。

警告

コンソールセッションがタイムアウトになったり、構成を保存する前に管理Web Interfaceからログアウトし
た場合、保存されていない構成の変更はすべて失われます。システムに再度ログインし、最初から設定手順を繰
り返します。

セッションのタイムアウト

May 10, 2021

コンソールセッションがタイムアウトになったり、構成を保存する前に管理Web Interfaceからログアウトした場
合、保存されていない構成の変更はすべて失われます。その後、システムに再度ログインし、設定手順を最初から繰
り返す必要があります。そのため、構成パッケージを作成または変更する場合や、その他の複雑なタスクを実行する
場合は、コンソールセッションのタイムアウト間隔を高い値に設定することをお勧めします。デフォルトは 60分で
す。最大値は 9,999分です。セキュリティ上の理由から、これらのタスクを完了した後、しきい値を下限値にリセッ
トする必要があります。

コンソールセッションのタイムアウト間隔をリセットするには、次の手順を実行します。

1.［構成］タブを選択し、ナビゲーション・ツリーで［アプライアンスの設定］ブランチを選択します。

これにより、「アプライアンスの設定」ページが表示され、デフォルトで「ユーザー・アカウント」タブが事前
に選択されています。
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2. [その他]タブ (右端隅)を選択します。

「その他」タブ・ページが表示されます。

3. コンソールの [タイムアウト]値を入力します。

[Webコンソールの **タイムアウトの変更 ** ]セクションの [タイムアウト]フィールドに、最大値 9999
まで大きい値（分単位）を入力します。デフォルトは 60で、初期設定セッションでは非常に短すぎます。

注

セキュリティ上の理由から、設定と展開の完了後に、この値をより低い間隔にリセットしてください。

4. [タイムアウトの変更]をクリックします。

これにより、セッションのタイムアウト間隔がリセットされ、操作が完了すると成功メッセージが表示され
ます。
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短い間隔（数秒）後、セッションは終了し、管理Web Interfaceから自動的にログアウトされます。[ログイ
ン]ページが表示されます。

5. 管理者のユーザー名（admin）とパスワード（パスワード）を入力し、「ログイン」をクリックします。

次のステップでは、SD‑WANソフトウェアライセンスファイルをアプライアンスにアップロードしてインス
トールします。

アラームの設定

May 10, 2021

SD‑WANアプライアンスを設定して、ネットワークと優先順位に基づいてアラーム状態を特定し、アラートを生成
し、電子メール、syslog、または SNMPトラップ経由で通知を受信できるようになりました。
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アラームは、イベントタイプ、トリガー状態、クリア状態、重大度で構成されたアラートです。

アラーム設定を構成するには：

1. SD‑WANWeb管理インターフェイスで、［構成］>［アプライアンスの設定］>［ログ/モニタリング］の順に
選択し、［アラームオプション］をクリックします。

2. [ Add Alarm ]をクリックして、新しいアラームを追加します。

3. 次のフィールドの値を選択または入力します。

• イベントタイプ：SD‑WANアプライアンスは、ネットワーク内の特定のサブシステムまたはオブジ
ェクトに対してアラームをトリガーできます。これらはイベントタイプと呼ばれます。使用可能な
イベントタイプは、SERVICE、VIRTUAL_PATH、WANLINK、PATH、DYNAMIC_VIRTUAL_PATH、
WAN_LINK_CONGESTION、USAGE_CONGESTION、FAN、POWER_SUPPLY、PROXY_ARP、ETH‑
ERNET、DISCOVERED_MTU、GRE_TUNNEL、IPSEC_TUNNELです。

• トリガー状態：イベントタイプのアラームをトリガーするイベント状態。使用可能なトリガー状態オプ
ションは、選択したイベントタイプによって異なります。

• トリガー期間：秒単位の期間。アプライアンスがアラームをトリガーする速度を決定します。即時アラー
トを受信するには「0」を入力するか、15～7200秒の値を入力します。Trigger Duration期間内に同
じオブジェクトでさらにイベントが発生すると、アラームはトリガーされません。イベントが Trigger
Duration期間よりも長く持続する場合のみ、より多くのアラームがトリガーされます。

• Clear State：アラームがトリガーされた後に、イベントタイプのアラームをクリアするイベント状態。
使用可能な Clear Stateオプションは、選択したトリガー状態によって異なります。

• [ Clear Duration]: アラームをクリアするまでの待機時間を秒単位で指定します。「0」と入力してア
ラームをただちにクリアするか、15‑7200秒の値を入力します。指定された時間内に同じオブジェクト
で別のクリア状態イベントが発生した場合、アラームはクリアされません。

• 重大度：アラームの緊急度を決定するユーザー定義フィールド。重大度は、アラームがトリガーまたは
クリアされたときに送信されるアラートと、トリガーされたアラームの概要に表示されます。

• Email：イベントタイプのアラームトリガーとクリアアラートが電子メールで送信されます。
• Syslog：イベントタイプのアラームトリガーおよびクリアアラートが Syslog経由で送信されます。
• SNMP：イベントタイプのアラームトリガーおよびクリアアラートは、SNMPトラップを介して送信さ
れます。
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4. 必要に応じて、引き続きアラームを追加します。

5. [設定の適用]をクリックします。

トリガーされたアラームの表示

トリガーされたすべてのアラームの概要を表示するには、次の手順を実行します。

SD‑WANWeb管理インターフェイスで、[構成] > [システムメンテナンス] > [診断] > [アラーム]に移動します。

トリガーされたすべてのアラームのリストが表示されます。

トリガーされたアラームのクリア

トリガーされたアラームを手動でクリアするには、次の手順を実行します。

1. SD‑WANWeb管理インターフェイスで、[構成] > [システムメンテナンス] > [診断] > [アラーム]に移動し
ます。

2. [ Clear Action ]カラムで、クリアするアラームを選択します。
3. [チェック済みアラームをクリア]をクリックします。または、[ Clear All Alarms ]をクリックして、すべて
のアラームをクリアします。

ロールバックの構成

May 10, 2021

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 90



Citrix SD‑WAN 11

構成ロールバック機能を使用すると、変更管理システムは、以前にアクティブだったソフトウェア/構成に戻すことに
より、次のソフトウェア/構成エラーを検出してリカバリできます。

• ソフトウェアのアップグレード後、Virtual Pathは停止し、ソフトウェアのクラッシュが発生するとサービス
が無効になります。

• 構成を変更した後、Virtual Pathはソフトウェアクラッシュなしで停止します。
• MCNアプライアンス自体の構成によってMCNサイトでネットワークの問題が発生した場合、システム停止
は検出されず、それ自体をロールバックしません。ただし、ネットワーク内の他のすべてのクライアントは、
MCNに接続できなかったため、自身をロールバックします。

構成ロールバック機能はデフォルトで有効になっています。この機能を無効にするには、変更管理ウィザードの [ **
アクティブ化]タブの [エラー時に元に戻す ** ]オプションをオフにします。

MCNからステージングされたパッケージをアクティブ化中にクライアント上でシステム構成エラーが発生した場合
は、クライアントは以前のソフトウェア構成に戻り、次のスクリーンショットに示すように、エラーメッセージが表
示されます。

アプライアンスのクラッシュが検出された場合、クライアントは SOFTWARE_UPDATEオブジェクトのクリティカ
ル重大度イベントを生成し、ネットワーク障害が検出された場合は CONFIG_UPDATEオブジェクトのクリティカル
重大度イベントを生成します。
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「エラー時に元に戻す」が有効な場合、クライアントアプライアンスは自身を約 30分間監視します。ソフトウェアが
30分以内にクラッシュした場合、またはネットワークが 30分間ダウンしている場合（MCNへの仮想パスを確立で
きない場合）、ロールバックがトリガーされます。

次のスクリーンショットに示すように、MCNでは、エラーメッセージが表示されます。クライアントがネットワーク
に再参加すると、検出されたエラーの種類が報告されます。エラー数の要約カウントがエラーメッセージに表示され
ます。
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MCNの [ Change Management ]ウィンドウには、サイト・アプライアンスの状態が表示され、そのサイトでソ
フトウェアエラーまたは構成エラーが発生したかどうかが示されます。

マスター制御ノードの設定

May 10, 2021

SD‑WANマスターコントロールノード（MCN）は、仮想WANのヘッドエンドアプライアンスです。通常、これは
エンタープライズデータセンターに導入された 4000または 5100の仮想WANアプライアンスです。MCNは、初期
システム設定とその後の設定変更の配布ポイントとして機能します。また、ほとんどのアップグレード手順は、MCN
の管理Webインターフェイスを通じて行います。仮想WANに存在できるアクティブなMCNは 1つだけです。

デフォルトでは、アプライアンスにはクライアントの役割が事前に割り当てられています。アプライアンスをMCN
として確立するには、まずMCNサイトを追加して構成し、指定したMCNアプライアンス上で構成と適切なソフト
ウェアパッケージをステージングしてアクティブ化する必要があります。

MCNサイト展開の補足情報

次のサポート技術情報サポート資料をお勧めします。

• 仮想WAN PBRモードの展開手順（CTX201577）
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http://support.citrix.com/article/CTX201577

• 仮想WANゲートウェイモードの展開手順（CTX201576）

http://support.citrix.com/article/CTX201576

MCNサイト構成手順の概要

MCNサイトを追加および設定する手順は、次のとおりです。

1. 管理WebインターフェイスをMCNコンソールモードに切り替えます。

2. MCNサイトを追加します。

3. MCNサイトの仮想インターフェイスグループを設定します。

4. MCNサイトの仮想 IPアドレスを設定します。

5.（任意）サイトの LAN GREトンネルを設定します。

6. MCNサイトのWANリンクを設定します。

7. MCNサイトのアクセスインターフェイスを設定します。

8. MCNサイトのルートを設定します。

9.（任意）MCNサイトの高可用性を設定します。

10.（任意）仮想WANのセキュリティと暗号化を設定します。

11. MCNサイト構成に名前を付けて保存します。

これらの各タスクの手順については、次のセクションで説明します。

MCNの概要

May 10, 2021

マスターコントロールノード (MCN)は、仮想WANのマスター Controllerとして機能する中央の仮想WANアプ
ライアンスであり、クライアントノードの中央管理ポイントです。すべての構成アクティビティ、およびアプライア
ンスパッケージの準備、およびクライアントへの配布はMCNで実行されます。また、特定の仮想WANモニタリン
グ情報はMCN上でのみ使用できます。MCNは
Virtual WAN全体を監視できますが、クライアントノードはローカルイントラネットのみを監視でき、接続先のクラ
イアントに関する情報も監視できます。

MCNの主な目的は、企業のサイト間通信のために、仮想WAN上に配置された 1つ以上のクライアントノードで仮
想パスを確立して利用することです。MCNは、複数のクライアントノードを管理し、仮想パスを持つことができま
す。複数のMCNを設定できますが、一度にアクティブにできるのは 1つだけです。
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以下の図は、Virtual WAN Edition展開におけるMCN（データセンター）アプライアンスとクライアント（ブラン
チノード）アプライアンスの基本的な役割とコンテキストを示しています。

MCNコンソールに切り替える

May 10, 2021

MCNサイトを追加および構成するには、まずMCNロールに昇格するアプライアンスの管理Webインターフェイス
にログインし、管理WebインターフェイスをMCNコンソールモードに切り替える必要があります。MCNコンソ
ールモードでは、現在接続している管理Webインターフェイスの構成エディタにアクセスできます。その後、構成
エディタを使用してMCNサイトを追加および構成できます。

注

MCNコンソールモードに切り替えると、管理Webインターフェイスモードの動作モードだけが変更され、ア
プライアンス自体のアクティブロールは変更されません。アプライアンスをMCNのロールに昇格するには、最
初にMCNサイトを追加して設定し、指定したMCNアプライアンス上で構成とソフトウェアパッケージをア
クティブ化する必要があります。

管理WebインターフェイスをMCNコンソールモードに切り替えるには、次の手順を実行します。

1. MCNとして設定するアプライアンスの管理Webインターフェイスにログインします。

2. 管理Web Interfaceのメイン画面のメインメニューバーにある「構成」をクリックします (ページ上部にある
青いバー)。

3. ナビゲーション・ツリー（左ペイン）で、アプライアンスの設定ブランチを開き、管理者インタフェースをク
リックします。

これにより、中央のペインに [管理者インタフェース]ページが表示されます。

4.「その他」タブを選択します。

[その他の管理設定]ページが表示されます。
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[その他]タブページの下部には、[クライアントへの切り替え] > [MCNコンソール]セクションがあります。
このセクションには、アプライアンスのコンソールモードを切り替えるための [Switch Console]ボタンが含
まれます。

セクション見出しは、次のように現在のコンソールモードを示します。

• クライアントコンソールモード（デフォルト）の場合、セクションの見出しはMCNコンソールに切り
替えるです。

• MCNコンソールモードの場合、セクションの見出しは [クライアントコンソールに切り替え]です。

デフォルトでは、新しいアプライアンスはクライアント・コンソール・モードに設定されています。

MCNコンソールモードでは、ナビゲーションツリーの [構成エディタ]ブランチが有効になります。構成エデ
ィタはMCNアプライアンスでのみ使用できます。

注

次の手順に進む前に、アプライアンスがデフォルト（Client Consoleモード）に設定されていること
を確認します。セクションの見出しは、MCNコンソールに切り替えます。

5. スイッチ・モードをクリックして、アプライアンス・モードをMCNコンソール・モードに設定します。

MCNモードに切り替えるかどうかを確認するダイアログボックスが表示されます。

6.［OK］をクリックします。
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これにより、コンソールモードがMCNコンソールモードに切り替わり、現在のセッションが終了します。成
功メッセージと、セッションが終了するまでの残り秒数を示すカウントダウンステータスが表示されます。

カウントダウンが完了すると、セッションが終了し、ログインページが表示されます。

7. 管理者のユーザー名とパスワードを入力し、[ログイン]をクリックします。

• デフォルトの管理者ユーザー名: admin

• デフォルトの管理者パスワード: パスワード

ログイン後、ダッシュボードが表示され、アプライアンスがMCNモードであることを示します。
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次の手順では、新しい構成を開き、MCNサイトを [サイト]テーブルに追加し、新しいMCNサイトの構成を
開始します。

MCNを構成する

May 10, 2021

最初のステップは、新しい構成パッケージを開き、MCNサイトを新しい構成に追加します。

注

構成エディタは、MCNコンソールモードでのみ使用できます。ナビゲーションツリーの [Virtual WAN]ブラ
ンチで [ Configuration Editor ]オプションが使用できない場合は、管理WebインターフェイスのMCNコ
ンソールモードへの切り替えのセクションを参照してください。コンソールモードの変更手順については、を
参照してください。

構成パッケージは頻繁に保存するか、構成内の重要なポイントに保存することをお勧めします。手順について
は、「MCNサイト設定の命名、保存、およびバックアップ」セクションに記載されています。
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警告

コンソールセッションがタイムアウトになったり、構成を保存する前に管理Web Interfaceからログアウトし
た場合、保存されていない構成の変更はすべて失われます。その後、システムに再度ログインし、設定手順を最
初から繰り返す必要があります。そのため、構成パッケージを作成または変更したり、その他の複雑なタスク
を実行したりするときは、コンソールセッションのタイムアウト間隔を高い値に設定することをお勧めします。
デフォルトは 60分です。最大値は 9,999分です。セキュリティ上の理由から、これらのタスクを完了した後、
しきい値を下限値にリセットする必要があります。手順については、「コンソール・セッションのタイムアウト
間隔の設定（オプション）」を参照してください。

MCNアプライアンスサイトを追加して構成を開始するには、次の手順を実行します。

1. ナビゲーションツリーで、[仮想WAN ] > [構成エディタ]に移動します。これにより、構成エディタのメイン
ページ（中央のペイン）が表示されます。

2.「新規」(New )をクリックして、新しい構成の定義を開始します。[新しい構成設定]ページが表示されます。
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3. **サイトバーの [+ S** ites]をクリックして、MCNサイトの追加と構成を開始します。[サイトの追加]ダ
イアログボックスが表示されます。

4. サイト情報を入力します。

以下を実行します：

1. サイト名とセキュアキーを入力します。
2. アプライアンスのモデルを選択します。
3. モードを選択します。
4. モードとしてプライマリMCNを選択します。

注

モデル・オプション・メニューには、サポートされているアプライアンス・モデルの汎用モデル名がリストさ
れます。一般名には、Standard Editionモデルのサフィックスは含まれませんが、対応する SD‑WANアプ
ライアンスモデルに対応しています。この SD‑WANアプライアンスモデルに対応するモデル番号を選択しま
す。（たとえば、これが SD‑WAN 4000‑SEアプライアンスの場合は 4000を選択します）。

エントリにはスペースを含めることはできません。また、Linux形式である必要があります。

サイトを追加するには、次の手順に従います。

1. [追加]をクリックしてサイトを追加します。これにより、新しいサイトが [サイト]ツリーに追加され、新し
いサイトの [基本設定]構成フォームが表示されます。
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[適用]をクリックすると、追加のアクションが必要であることを示す監査警告が表示されます。赤い点または
金色のデルタアイコンは、表示されるセクションにエラーを示します。これらの警告を使用して、エラーや不
足している構成情報を識別できます。監査警告アイコンの上にカーソルを置くと、そのセクションのエラーの
簡単な説明が表示されます。暗いグレーの監査ステータスバー (ページ下部)をクリックして、未解決の監査
警告をすべて一覧表示することもできます。設定時にサイトレベルで設定可能なホスト ARPタイマー（ms）
が追加されます。現在のデフォルト値は 1,000ミリ秒です。設定可能な範囲は 1,000ミリ秒から 18,000ミ
リ秒です。ホスト ARPタイマーの設定は、管理ポートには適用されません。

2. 新しいサイトの基本設定を入力するか、デフォルトをそのまま使用します。ゲートウェイやOne‑ARMなどの
Citrix SD‑WAN展開では、ARP要求を頻繁に受信すると、トラフィックフローに影響するアクセスポイント
が過負荷になります。ARPタイマーを設定して、特定のインターバル時間で ARP要求を送信できるようにな
りました。時間間隔は秒単位で設定されます。ARPの間隔は、Citrix SD‑WANアプライアンス GUIの［基本
設定］タブでデータセンターサイトを構成するときに設定できます。

3.（オプション、推奨）進行中の構成を保存します。

1つのセッションで設定を完了できない場合は、いつでも保存できるため、後で再び設定を完了できます。構成は、
ローカルアプライアンスのWorkspaceに保存されます。保存した構成での作業を再開するには、構成エディタのメ
ニューバー（ページ上部）の「開く」をクリックします。これにより、変更する構成を選択するためのダイアログボッ
クスが表示されます。
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注

余分な予防策として、間違った構成パッケージを上書きしないように、[保存]ではなく [名前を付けて保存]を
使用することをお勧めします。

現在の構成パッケージを保存するには、次の手順を実行します。

1.［名前を付けて保存］をクリックします（［構成エディタ］の中央ペインの上部にある）。[名前を付けて保存]ダ
イアログボックスが表示されます。

2. 構成パッケージ名を入力します。構成を既存のパッケージに保存する場合は、保存する前に [上書きを許可]
を選択してください。

3.［保存］をクリックします。

MCNのインターフェイスグループの設定方法

新しいMCNサイトを追加した後、次の手順では、サイトの仮想インターフェイスグループを作成して設定します。

次に、仮想インターフェイスグループの設定に関する注意事項をいくつか示します。

• グループに最も適した論理名を使用します。

• 信頼できるネットワークは、ファイアウォールの背後に保護されるネットワークです。

• 仮想インターフェイスは、インターフェイスを Fail to Wire (FTW)ペアに関連付けます。

• 単一のWANインターフェイスを FTWペアにすることはできません。

注

仮想インターフェイスグループの設定に関する注意事項および詳細については、「仮想ルーティングおよび転送」
の項を参照してください。

新しいMCNサイトに仮想インターフェイスグループを追加するには、次の手順を実行します。
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1. 構成エディタの［サイト］ビューで、［サイトの表示］ドロップダウンメニューからサイトを選択します。こ
れにより、選択したサイトの構成ビューが開きます。

2. [ + ]をクリックして、仮想インターフェイスグループを追加します。これにより、新しい空の Virtualインタ
ーフェイスグループエントリがテーブルに追加され、編集用に開きます。

3. [仮想インターフェイス]の右側にある [ +]をクリックします。これにより、新しい空のグループエントリがテ
ーブルに追加され、編集用に開きます。

4. グループに含めるイーサネットインターフェイスを選択します。[ Ethernet Interfaces]で、そのインター
フェイスを含める/除外するインターフェイスをクリックします。グループに含めるインターフェイスはいく
つでも選択できます。
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5. ドロップダウンメニューから [バイパスモード]を選択します（デフォルトなし）。バイパスモードは、アプラ
イアンスまたはサービスの障害または再起動が発生した場合に、仮想インターフェイスグループ内のブリッジ
ペアインターフェイスの動作を指定します。オプションは、[配線失敗]または [ブロック失敗]です。

6. ドロップダウンメニューから [セキュリティレベル]を選択します。仮想インターフェイスグループのネット
ワークセグメントのセキュリティレベルを指定します。オプションは、[信頼済み]または [信頼できない]で
す。信頼できるセグメントはファイアウォールで保護されます（デフォルトは Trustedです）。

7. 追加した仮想インターフェイスの左端にある [ + ]をクリックします。[仮想インターフェイス]テーブルが表
示されます。

8. [仮想インターフェイス]の右側にある [ +]をクリックします。これにより、名前、ファイアウォールゾーン、
VLAN ID IDが表示されます。

9. この仮想インターフェイスグループの名前と VLAN IDを入力します。
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‑Name—この仮想インターフェイスが参照される名前です。
‑ファイアウォールゾーン ‑ドロップダウンメニューからファイアウォールゾーンを選択します。
‑ VLAN ID：これは、仮想インターフェイスとの間で送受信されるトラフィックを識別およびマーキングする
ための IDです。ネイティブ/タグなしトラフィックには、0（ゼロ）の IDを使用します。

10. [ブリッジペア]の右側にある [ +]をクリックします。これにより、新しい Bridge Pairsエントリが追加さ
れ、編集用に開きます。

11. ペアリングするイーサネットインターフェイスをドロップダウンメニューから選択します。さらにペアを追加
するには、[ブリッジペア]の横にある [ + ]をもう一度クリックします。

12.［適用］をクリックします。これにより、設定が適用され、新しい仮想インターフェイスグループがテーブルに
追加されます。この段階では、新しい仮想インターフェイスグループエントリの右側に、黄色の Delta Audit
Alertアイコンが表示されます。これは、サイトの仮想 IPアドレス (VIP)をまだ構成していないためです。現
時点では、このアラートは、サイトの仮想 IPを正しく構成すると自動的に解決されるため、無視できます。

13. さらに仮想インターフェイスグループを追加するには、[Interface Group s ]ブランチの右側にある [ + ]を
クリックし、上記の手順に進みます。

MCNの仮想 IPアドレスを設定する方法

次の手順では、サイトの仮想 IPアドレスを構成し、適切なグループに割り当てます。

1. 新しいMCNサイトの [サイト]ビューで、[仮想 IPアドレス]の左にある [ +]をクリックします。これによ
り、新しいサイトの仮想 IPアドレステーブルが表示されます。

2. [仮想 IPアドレス]の右側にある [ + ]をクリックして、アドレスを追加します。これにより、新しい仮想 IP
アドレスを追加および構成するためのフォームが開きます。

3. IPアドレス /プレフィクス情報を入力し、アドレスが関連付けられている仮想インターフェイスを選択しま
す。仮想 IPアドレスには、完全なホストアドレスとネットマスクを含める必要があります。

4. [ファイアウォールゾーン]、[ID]、[プライベート]、[セキュリティ]など、仮想 IPアドレスの設定を選択しま
す。

5. [ InbandMgmt ]を選択すると、仮想 IPアドレスがWeb UIや SSHなどの管理サービスに接続できるよう
になります。

注：

インターフェイスは、セキュリティタイプ「信頼済み」および「ID」が有効である必要があります。

6. バックアップ管理ネットワークとして仮想 IPを選択します。これにより、管理ポートにデフォルト Gateway
が設定されていない場合に、管理に仮想 IPアドレスを使用できます。
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7.［適用］をクリックします。これにより、アドレス情報がサイトに追加され、サイトの仮想 IPアドレステーブ
ルに含められます。

8. さらに仮想 IPアドレスを追加するには、[仮想 IPアドレス]の右側にある [ +]をクリックし、上記の手順を
実行します。

MCNのWANリンクの設定方法

次のステップでは、サイトのWANリンクを構成します。

1. 新しいMCNサイトの [サイト]ビューで、[WANリンク]ラベルをクリックします。

2. [W ANリンク]の右側にある [Add Link]をクリックして、新しいWANリンクを追加します。[追加]ダイア
ログボックスが表示されます。
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3.（オプション）デフォルトを使用しない場合は、WANリンクの名前を入力します。デフォルトはサイト名で、
次のサフィックス「WL‑」が付加されます。<number>ここで、<number>はこのサイトのWANリンクの
数を 1ずつ増やします。

4. ドロップダウンメニューから「アクセスタイプ」を選択します。オプションは、[パブリックインターネット]、
[プライベートイントラネット]、または [プライベートMPLS]です。

5.［追加］をクリックします。これにより、[WANリンクの基本設定]設定ページが表示され、新しい未設定の
WANリンクがページに追加されます。

帯域幅消費の自動学習

自動学習は、システムの起動時に実行され、正常な結果が観察されるまで 5分ごとに繰り返されます。自動学習は、
設定エディタからWANリンク設定の変更が行われた後にも実行されます。

テストは手動で実行することも、SD‑WAN GUIでスケジュールすることもできます。テストが成功し、自動学習が
有効になっている場合、これらのテストの結果は、許可されたレートにも適用されます。

大規模なネットワークで自動学習を使用する場合、config changeが再起動すると、すべてのサイトがMCNで同時
にテストを実行し、帯域幅の使用率が高くなり、結果が不正確になります。帯域幅テストは、1日 1～2回（通常はト
ラフィック量が少ない場合）にスケジュールすることをお勧めします。
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1. 新しいWANリンクのリンクの詳細を入力します。LANからWAN、WANから LANへの設定を構成します。
いくつかのガイドラインは次のとおりです。

• 一部のインターネットリンクは非対称である場合があります。
• 許可された速度を誤って設定すると、そのリンクのパフォーマンスに悪影響を及ぼす可能性があります。
• 認定レートを超えるバースト速度は使用しないでください。
• インターネットWANリンクの場合は、必ずパブリック IPアドレスを追加してください。

2. グレーの [詳細設定]セクションバーをクリックします。リンクの [詳細設定]フォームが開きます。

3. リンクの [詳細設定]を入力します。

• [Prov ider ID ]：（オプション）同じサービスプロバイダーに接続されているWANリンクを指定する
ための一意の ID番号 1～100を入力します。仮想WANは、重複パケットを送信するときにプロバイ
ダー IDを使用してパスを区別します。

• [Frame C ost (bytes) ]：各パケットに追加するヘッダー/トレーラのサイズ（バイト単位）を入力し
ます。たとえば、追加されたイーサネット IPGまたは AAL5トレーラーのバイト単位のサイズ。

• 輻輳しきい値：輻輳しきい値（マイクロ秒単位）を入力します。このしきい値は、WANリンクがパケッ
ト転送を抑制し、それ以上の輻輳を回避します。
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• [MTU Size (bytes) ]：フレームコストを含まない、最大の rawパケットサイズ（バイト単位）を入力
します。

4. グレーの「適格」セクション・バーをクリックします。リンクの [適格設定]フォームが開きます。

5. リンクの「適格」設定を選択します。

6. グレーの [従量制課金リンク]セクションバーをクリックします。リンクの [従量制課金リンク設定]フォーム
が開きます。

7.（オプション）このリンクのメータリングを有効にするには、[メータリングを有効にする]を選択します。こ
れにより、[メータリング設定を有効にする]フィールドが表示されます。
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8. リンクのメータリング設定を構成します。以下のコマンドを実行します。

•「データ上限 (MB)」—リンクに対するデータ上限割り当てをメガバイト単位で入力します。

•「請求サイクル」—ドロップダウンメニューから「月次」または「週次」を選択します。

• 開始日—請求サイクルの開始日を入力します。

•「Set Last Resort」—他のすべての使用可能なリンクに障害が発生した場合に、このリンクを最後の手段の
リンクとして有効にする場合に選択します。通常のWAN条件下では、仮想WANは、リンクステータスを確
認するために、従量制課金リンクを介して最小限のトラフィックだけを送信します。ただし、障害が発生した
場合、SD‑WANは本番トラフィックを転送するための最後の手段として、アクティブな従量制課金リンクを
使用できます。

［適用］をクリックします。これにより、指定した設定が新しいWANリンクに適用されます。

次のステップでは、新しいWANリンクのアクセスインターフェイスを設定します。アクセスインターフェイスは、
特定のWANリンクのインターフェイスとしてまとめて定義された、仮想インターフェイス、WANエンドポイント
IPアドレス、ゲートウェイ IPアドレス、および仮想パスモードで構成されます。各WANリンクには、少なくとも 1
つのアクセスインターフェイスが必要です。

アクセスインターフェイスの設定方法

1. リンクの [WANリンク]設定ページで [アクセスインターフェイス]を選択します。これにより、サイトの [ア
クセスインターフェイス]ビューが開きます。
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2. [ + ]をクリックして、インターフェイスを追加します。これにより、テーブルに空白のエントリが追加され、
編集用に開かれます。リンクの [アクセスインターフェイス]設定を入力します。各WANリンクには、少なく
とも 1つのアクセスインターフェイスが必要です。

3. 以下のコマンドを実行します。

• [Name]：このアクセスインターフェイスが参照される名前です。新しいアクセスインターフェイスの名前を
入力するか、デフォルトをそのまま使用します。デフォルトでは、
WAN_Link_name‑AI‑number: という命名規則が使用されます。W AN_link_ nameはこのインターフェ
イスに関連付けるWANリンクの名前で、numberはこのリンクに現在設定されているアクセスインターフ
ェイスの数を 1ずつ増やしたものです。

注

名前が切り捨てられた場合は、フィールドにカーソルを置き、クリックしたままマウスを右または左に回転す
ると、切り捨てられた部分が表示されます。

• 仮想インターフェイス：このアクセスインターフェイスが使用する仮想インターフェイスです。このブランチ
サイト用に構成された Virtual Interfacesのドロップダウンメニューからエントリを選択します。

• ルーティングドメイン ‑アクセスインターフェイス用に選択するルーティングドメイン。

• IPアドレス—アプライアンスからWANへのアクセスインターフェイスエンドポイントの IPアドレスです。

• Gateway IPアドレス—ゲートウェイルータの IPアドレスです。

• Virtual Path Mode：このWANリンク上の仮想パストラフィックのプライオリティを指定します。オプシ
ョンは、[プライマリ]、[セカンダリ]、または [除外]です。[除外]に設定すると、このアクセスインターフェ
イスはインターネットおよびイントラネットトラフィックにのみ使用されます。

•「プロキシ ARP」—有効にするチェックボックスを選択します。有効にすると、Gatewayに到達できない場
合に、仮想WANアプライアンスはゲートウェイ IPアドレスの ARP要求に応答します。
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1.［適用］をクリックします。

これで、新しいWANリンクの設定が完了しました。これらの手順を繰り返して、サイトのWANリンクを追加およ
び構成します。

次のステップでは、サイトのルートを追加および構成します。

MCNのルートを設定する方法

サイトのルートを追加および構成するには、次の手順を実行します。

1. 新しいMCNサイトの [接続]ビューをクリックし、[ルート]を選択します。これにより、サイトの [ルート]
ビューが表示されます。

2. ルートを追加するには、[ルート]の右側にある [ + ]をクリックします。これにより、編集用の [ルート]ダイ
アログボックスが開きます。

3. 新しいルートのルート設定情報を入力します。以下のコマンドを実行します。

•「ネットワーク IPアドレス」—ネットワーク IPアドレスを入力します。
• Cost—このルートのルートプライオリティを決定するために、1～15の重みを入力します。低コストのルー
トは、高コストのルートよりも優先されます。デフォルト値は 5です。

• [Service Type ]—このフィールドのドロップダウンメニューからルートのサービスタイプを選択します。

使用できるオプションは、次のとおりです。

• 仮想パス—このサービスは、仮想パスを通過するトラフィックを管理します。仮想パスは、2つのWANリン
ク間の論理リンクです。これは、2つの SD‑WANノード間で高いサービス・レベル通信を提供するために結
合されたWANパスの集合で構成されます。これは、変化するアプリケーションの需要とWANの状態に常に
測定し、適応することによって達成されます。SD‑WANアプライアンスは、パス単位でネットワークを測定
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します。仮想パスは、スタティック（常に存在）またはダイナミック（2つの SD‑WANアプライアンス間のト
ラフィックが設定されたしきい値に達した場合のみ存在）のいずれかになります。

• インターネット—このサービスは、エンタープライズサイトとパブリックインターネット上のサイト間のトラ
フィックを管理します。このタイプのトラフィックはカプセル化されません。輻輳時には、SD‑WANは、仮想
パスに対するレート制限によるインターネットトラフィックと、管理者が確立した SD‑WAN構成に従ってイ
ントラネットトラフィックによって、帯域幅を積極的に管理します。

• イントラネット—このサービスは、仮想パス経由の送信用に定義されていないエンタープライズイントラネッ
トトラフィックを管理します。インターネットトラフィックと同様に、カプセル化されていないままであり、
SD‑WANは、輻輳時にこのトラフィックを他のサービスタイプと比較してレート制限することで、帯域幅を
管理します。特定の条件下では、仮想パスでイントラネットフォールバック用に構成されている場合、通常は
仮想パスで移動するトラフィックは、ネットワークの信頼性を維持するために、代わりにイントラネットトラ
フィックとして扱われることがあります。

• パススルー—このサービスは、仮想WANを通過するトラフィックを管理します。パススルーサービスに送信
されるトラフィックには、ブロードキャスト、ARP、その他の非 IPv4トラフィック、および Virtual WANア
プライアンスのローカルサブネット、構成済みサブネット、またはネットワーク管理者が適用したルール上の
トラフィックが含まれます。このトラフィックは、SD‑WANによって遅延、シェーピング、または変更されま
せん。したがって、SD‑WANアプライアンスが他のサービスで使用するように構成されているWANリンク
上で、パススルートラフィックが実質的なリソースを消費しないようにする必要があります。

• ローカル：このサービスは、他のサービスと一致しないサイトへのローカルな IPトラフィックを管理します。
SD‑WANは、ローカルルートを送信元および宛先とするトラフィックを無視します。

• GREトンネル：このサービスは、GREトンネル宛ての IPトラフィックを管理し、サイトで設定された LAN
GREトンネルと一致します。GREトンネル機能を使用すると、LAN上の GREトンネルを終了するように
SD‑WANアプライアンスを設定できます。サービスタイプ GRE Tunnelのルートの場合、Gatewayはロー
カル GREトンネルのトンネルサブネットの 1つに存在する必要があります。

• LAN IPsecトンネル—このサービスは、IPsecトンネル宛の IPトラフィックを管理します。
•「ゲートウェイ IPアドレス」—このルートのゲートウェイ IPアドレスを入力します。
• 適格性 ‑パスに基づく（チェックボックス）：（オプション）有効の場合、選択したパスがダウンしているときに
ルートはトラフィックを受信しません。

•「パス」(Path)—ルートの適格性を判断するために使用するパスを指定します。

「サービスタイプ」に応じて、次の設定が表示されます。

サービスの種類 サービスタイプ設定

仮想パス [Next Hop Site]：仮想パスパケットの送信先となるリ
モートサイトを示します。

インターネット ルートのエクスポート:ルートを他の接続されたサイト
にエクスポートするには、有効/無効にします。パスに基
づく適格性

イントラネット エクスポートルート、イントラネットサービス、パスに
基づく適格性、トンネルに基づく適格性
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サービスの種類 サービスタイプ設定

パススルー パスに基づく適格性

ローカル エクスポートルート、サマリールート、パスに基づく適
格性

GREトンネル エクスポートルート、パスに基づく適格性、ゲートウェ
イに基づく適格性

IPSecトンネル エクスポートルート、パスに基づく適格性、IPSecトン
ネル、トンネルに基づく適格性

破棄 エクスポートルート、サマリールート

1.［適用］をクリックします。

注

[適用]をクリックすると、追加のアクションが必要であることを示す監査警告が表示されることがあります。
赤い点または金色のデルタアイコンは、表示されるセクションにエラーを示します。これらの警告を使用して、
エラーや不足している構成情報を識別できます。監査警告アイコンの上にカーソルを置くと、そのセクション
のエラーの簡単な説明が表示されます。暗いグレーの監査ステータスバー (ページ下部)をクリックして、すべ
ての監査警告の一覧を表示することもできます。

設定済みのルートを次のように編集することもできます。
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サイトのルートを追加するには、[ルート]ブランチの右側にある [ **+ ]をクリックし、上記の手順を実行します。
**

これで、新しいMCNサイトのプライマリ設定情報の入力が完了しました。次の 2つのセクションでは、オプション
の手順について説明します。

• MCNサイトの高可用性（HA）の設定（オプション）。

• 仮想WANセキュリティおよび暗号化の有効化と設定（オプション）。

これらの機能を今すぐ設定したくない場合は、[MCNサイト設定の命名、保存、およびバックアップ]に進みます。(/en‑
us/citrix‑sd‑wan/11/configuration/set‑up‑master‑control‑node/manage‑mcn‑configuration.html)

仮想WANセキュリティと暗号化の有効化と構成 (オプション)

May 10, 2021

仮想WANのセキュリティと暗号化を有効にして構成するには、次の手順を実行します。

注

仮想WANセキュリティと暗号化の有効化はオプションです。

1. 構成エディタの「基本」タブに移動し、「表示モードからグローバル」を選択します。[仮想ネットワーク設
定]構成フォームが表示されます。
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2. [編集] (鉛筆アイコン)をクリックして、フォームの編集を有効にします。

3. グローバルセキュリティ設定を入力します。使用できるオプションは、次のとおりです。

• ネットワーク暗号化モード—暗号化パスに使用される暗号化アルゴリズムです。ドロップダウンメニュ
ーから [AE S 128ビット]または [AES **256ビット **]のいずれかを選択します。

• 暗号化キーのローテーションを有効にする：有効にすると、暗号化キーは 10～15分間隔でローテーシ
ョンされます。

• Enable Extended Packet Encryption Header：有効にすると、暗号化トラフィックの先頭に 16
バイトの暗号化カウンタが付加され、初期化ベクトルとして機能し、パケット暗号化をランダム化しま
す。

• 拡張パケット認証トレーラーを有効にする：有効にすると、暗号化されたトラフィックの内容に認証コ
ードが追加され、メッセージが変更されずに配信されることを確認します。

• 拡張パケット認証トレーラタイプ: これは、パケットの内容を検証するために使用されるトレーラのタ
イプです。ドロップダウンメニューから [ 32ビットチェックサム]または [ SHA‑256]のいずれかを選
択します。
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4. [ Apply ]をクリックして、設定を構成に適用します。

これで、MCNサイトの構成は完了です。次のステップでは、次のセクションで説明するように、新しいMCNサイト
設定に名前を付けて保存します（オプションですが、推奨）。

警告

コンソールセッションがタイムアウトになったり、構成を保存する前に管理Web Interfaceからログアウトし
た場合、保存されていない構成の変更はすべて失われます。その後、システムに再度ログインし、設定手順を最
初から繰り返す必要があります。そのため、構成パッケージを頻繁に保存するか、構成内の重要なポイントに保
存することをお勧めします。

セカンダリMCNの設定

November 8, 2021

MCN冗長性をサポートするために、サイトをセカンダリMCNとして設定できます。セカンダリMCNは、プライマ
リMCNの健全性を継続的に監視します。プライマリMCNに障害が発生すると、セカンダリMCNがMCNの役割
を引き継ぎます。セカンダリMCNを作成するには、[モード]オプションで新しいサイトを追加するときに、セカン
ダリMCNを選択します。仮想インターフェイス、仮想 IP、WANリンク、およびその他の設定を手動で設定できま
す。同様に、セカンダリ RCNを設定することもできます。

注

セカンダリMCN設定と高可用性設定を混同しないでください。セカンダリMCN構成では、異なる地理的な場
所にあるブランチ/クライアントサイトがセカンダリMCNとして構成され、ディザスタリカバリが可能になり
ます。HA構成では、フォールトトレランスを確保するために、2つのアプライアンスを同じサブネットまたは
地理的な場所で構成します。高可用性構成の構成については、「高可用性展開」を参照してください。

セカンダリMCNのアプライアンスモデルは、使用状況、帯域幅要件、およびサポートされるサイト数に基づいて選
択できます。

プライマリMCNからセカンダリMCNへの切り替えは、プライマリMCNが非アクティブ状態の 15秒後に発生し
ます。セカンダリMCNのプライマリ再要求は設定できません。プライマリ再要求は、プライマリアプライアンスが
再びオンになり、ホールドタイマーが期限切れになると、自動的に実行されます。

セカンダリMCNを設定する最善の方法は、MCN設定のほとんどを保持するため、既存のMCNのクローンを作成す
ることです。サイトのクローンが作成されると、サイトの構成設定セット全体がコピーされ、単一のフォーム画面に
表示されます。その後、要件に従って設定をすばやく簡単に変更できます。

注
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MCNをクローンして、セカンダリMCNまたはブランチサイトを作成できます。設定できるセカンダリMCN
は 1つだけです。

MCNサイトのクローンを作成し、セカンダリMCNを作成するには

1. 構成エディタで、[基本] > [サイト]に移動し、MCNサイトのクローンアイコンをクリックします。

2. 新しいサイトの構成パラメータ設定を入力します。
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注:

Audit Alertアイコン（赤いドット）が付いた強調表示されたフィールドは、現在の設定とは異なる値を
持つ必要がある必須パラメータ設定を示します。

3. [モード]フィールドで、セカンダリMCNを選択します。すべての監査アラートを解決します。

4. [クローン]をクリックして、セカンダリMCNサイトを作成します。

MCN設定の管理

May 10, 2021

次のステップは、新しい設定に名前を付けて保存することです。これは、設定パッケージとしても見られます。この
ステップは、設定のこの時点ではオプションですが、推奨されています。構成パッケージは、ローカルアプライアン
スのWorkspaceに保存されます。その後、管理Webインターフェイスからログアウトし、後で構成プロセスを続
行します。ただし、ログアウトした場合は、再開時に保存した設定を再度開く必要があります。保存した設定を開く
手順を以下に示します。

警告

Consoleセッションがタイムアウトになったり、構成を保存する前にManagement Web Interfaceからロ
グアウトした場合、保存されていない構成の変更はすべて失われます。システムに再度ログインし、最初から設
定手順を繰り返す必要があります。そのため、構成パッケージを頻繁に保存するか、構成内の重要なポイントに
保存することをお勧めします。
ヒント：

追加の予防策として、誤った構成パッケージを上書きしないように、[保存]ではなく [名前を付けて保存]を使
用することをお勧めします。

1.［名前を付けて保存］をクリックします（［構成エディタ］の中央ペインの上部にある）。[名前を付けて保存]ダ
イアログボックスが表示されます。
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2. 構成パッケージ名を入力します。

注

構成を既存の構成パッケージに保存する場合は、保存する前に [上書きを許可]を選択してください。

3.［保存］をクリックします。

注

構成ファイルを保存したら、管理Web Interfaceからログアウトして、後で構成プロセスを続行できま
す。ただし、ログアウトした場合は、再開時に保存した設定を再度開く必要があります。手順について
は、「保存した構成パッケージの構成エディタへのロード」の項を参照してください。

これで、MCN サイトの構成が完了し、新しい SD‑WAN 構成パッケージが作成されました。これで、ブ
ランチサイトを追加および構成する準備が整いました。手順については、セットアップブランチサイト]
(/en‑us/citrix‑sd‑wan/11/configuration/setup‑branch‑nodes.html)に記載されています。

構成パッケージのバックアップコピーのエクスポート

進行中の構成をアプライアンスWorkspaceに保存するだけでなく、定期的にローカル PCに構成をバックアップす
ることをお勧めします。

現在の構成パッケージを PCにエクスポートするには、次の手順を実行します。

1.［エクスポート］をクリックします。[設定のエクスポート]ダイアログボックスが表示されます。
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2. [宛先: ] ドロップダウンメニューから [ファイル] [ダウンロード]を選択します。これにより、既定で選択さ
れている [ネットワークマップを含める]オプションが表示されます。

3. デフォルトを受け入れ、[エクスポート]をクリックします。これには、構成パッケージにネットワークマップ
情報が含まれ、構成を保存する名前と場所を指定するためのファイルブラウザが開きます。

4. PCの保存場所に移動し、[保存]をクリックします。これにより、構成パッケージが PCに保存されます。

注

バックアップされた構成パッケージを復元するには、Import操作を使用して、PCからパッケージを
インポートし、構成エディターにロードします。その後、インポートしたパッケージを管理Webインタ
ーフェイスWorkspaceに保存して、将来使用できるようにすることができます。
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バックアップされた構成パッケージのインポート

場合によっては、以前のバージョンの構成パッケージに戻したいことがあります。以前のバージョンのコピーをロー
カル PCに保存した場合は、そのコピーを Configuration Editorにインポートし、編集用に開くことができます。
これが初期展開でない場合は、現在のMCNのグローバル変更管理受信ボックスから既存の構成パッケージをインポ
ートすることもできます。これらの両方の手順の手順を以下に示します。

構成パッケージをインポートするには、次の手順を実行します。

1. 構成エディタを開きます。

2. 構成エディターのメニューバーで、「インポート」をクリックします。

[仮想WAN構成のインポート]ダイアログボックスが表示されます。

3. パッケージのインポート元となる場所を選択します。

• 変更管理から構成パッケージをインポートするには、「変更管理から」ドロップダウンメニュー（左上）
からパッケージを選択します。

• ローカル PCから構成パッケージをインポートするには、[参照]をクリックして、ローカル PCでファ
イルブラウザを開きます。ファイルを選択し、[OK]をクリックします。

4. インポート先を選択します (該当する場合)。構成パッケージがすでに構成エディタで開いている場合は、「イ
ンポート先: 」ドロップダウンメニューが表示されます。
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次のいずれかのオプションを選択します：

「現在のパッケージ」—現在開かれている構成パッケージの内容を、インポートされたパッケージの内容に置き
換え、開かれているパッケージの名前を保持するには、これを選択します。ただし、変更されたパッケージを
明示的に保存するまで、現在のパッケージの保存バージョンの内容は上書きされません。[名前を付けて保存]
を使用してパッケージを保存する場合は、[上書きを許可]を選択して、前のバージョンの上書きを有効にしま
す。

•「新規パッケージ」(New Package)—新しい空白の構成パッケージを開き、インポートされたパッケー
ジの内容をこのパッケージに移入するには、これを選択します。新しいパッケージには、インポートさ
れたパッケージと同じ名前が自動的に付けられます。

5. 含めるネットワークマップを指定します（該当する場合）。構成パッケージが構成エディタで既に開かれてい
る場合は、[使用元ネットワークマップ: ] ドロップダウンメニューを使用できます。

次のいずれかのオプションを選択します：

• [Current Package]—これで、パッケージに現在設定されているネットワークマップがConfiguration
Editorで利用可能になったままになり、インポートされたパッケージからネットワークマップはすべて
破棄されます。

• [New Package]—現在開いているパッケージに現在設定されているネットワークマップが、インポー
トされたパッケージのネットワークマップ (存在する場合)に置き換えられます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 123



Citrix SD‑WAN 11

• Both Packages—現在のパッケージとインポートされたパッケージの両方からすべてのネットワーク
マップが含まれます。

6.［インポート］をクリックします。インポートされたファイルは、仕様に従って構成エディタにロードされます。

注

Workspaceに同じ名前のパッケージが存在する場合は、「名前の競合」(Name Conflict )ダイアログ
ボックスが表示されます。

インポートしたパッケージに使用する名前を指定するには、次のいずれかの操作を行います。

•「パッケージ名」(Package Name)フィールドに別の名前を入力して、新しいパッケージの名前を変
更し、「インポート」(Import )ボタンを有効にします。インポートされたパッケージは、指定された名
前で構成エディタにロードされます。パッケージ名はWorkspaceに保存されますが、パッケージを
明示的に保存するまで、パッケージの内容はワークスペースに保存されます。

• [ AllowOverwrite ]を選択して、既存の名前を保持し、保存したパッケージの内容の上書きを有効に
することを確認します。ただし、変更されたパッケージを明示的に保存するまで、現在のパッケージの
保存バージョンの内容は上書きされません。

これにより、[名前の競合]ダイアログボックスの [インポート]ボタンも有効になります。[インポート]をクリック
して、インポート操作を完了します。

保存された構成パッケージをロードする

保存した構成パッケージの作業を再開するには、まずパッケージを開き、構成エディタにロードする必要がありま
す。

保存した構成パッケージをロードするには、次の手順を実行します。

1. 管理Webインターフェイスにログインし直して、構成エディタに移動します。これにより、新しいセッショ
ンの [構成エディター]のメインページが開きます。
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管理Webインターフェイスにログインし直した場合、構成エディタは最初に新しいセッション用に開かれ、
構成パッケージはロードされません。新しい構成を開始（新規）、保存された既存の構成を開く（開く）、また
はインポート（インポート）してから、以前にローカル PCにバックアップした構成を開く（開く）ことがで
きます。

2. [開く]をクリックします。[構成パッケージを開く]ダイアログボックスが表示されます。

3.「保存されたパッケージ」ドロップダウンメニューから開くパッケージを選択します。

注

構成エディタを開いた場合、Workspace に保存した構成の数によっては、「保存済みパッケージ」
(Saved Packages )メニューが表示されるまでに数秒または 1、2分かかる場合があります。その場
合は、暫定的に [保存済みパッケージ]メニューフィールドに [保存済みパッケージなし]というメッセ
ージが表示されることがあります。このような場合は、[キャンセル]をクリックしてダイアログボック
スを閉じ、しばらく待ってから、もう一度 [開く]をクリックしてダイアログボックスを再度開きます。

4. [開く]をクリックします。

注

これにより、指定した構成パッケージが開き、編集のために構成エディタにロードされます。これは、選択し
た構成をローカルアプライアンスにステージングしたりアクティブ化したりしません。

サイト名の変更

構成エディタでMCNサイトの名前を変更する場合は、サイトの名前を変更した設定をMCNおよび SD‑WANネッ
トワークに適用する必要があります。MCNの役割と、高可用性が有効か無効かによって、サイト名を変更するときの
SD‑WANネットワーク設定には次のシナリオが適用されます。
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• MCN
• 高可用性のMCN
• GEO
• 高可用性の GEO
• RCN
• 高可用性を備えた RCN

MCNサイトの名前変更

MCNの名前を変更した後、名前を変更したサイトで新しい設定をロードする必要があります。

名前を変更したサイトの新しい構成をアップロードするには、次の手順に従います。

1. MCNから、新しい構成でネットワークをステージングします。

2. 名前を変更したMCNのステージング構成パッケージをダウンロードします。

3. MCNの「ローカル変更管理」ページにナビゲートします。

a) 先にダウンロードしたパッケージをアップロードします。
b) 処理が完了したら、[次へ]をクリックします。
c)［アクティブ化］をクリックします。

注

ステップ 3 (c)が完了すると、変更管理プロセスによって、ネットワーク内のアプライアンス (ノード)
用のステージングされたソフトウェアが自動的にアクティブ化されます。

高可用性によるMCNサイト名の変更

高可用性が有効になっているMCNの名前を変更したら、新しい設定をロードする必要があります。

1. MCNから、新しい構成でネットワークをステージします。
2. アクティブMCNアプライアンスと高可用性MCNアプライアンスのステージング構成パッケージを新しい名
前でダウンロードします。

3. スタンバイMCNアプライアンスでサービスを無効にします。
4. アクティブなMCNの [ローカル変更管理]ページにナビゲートします。

a) 先にダウンロードしたパッケージをアップロードします。
b) 処理が完了したら、[次へ]をクリックします。
c)［アクティブ化］をクリックします。
d) 高可用性が無効になっているスタンバイMCNアプライアンスについて、ステップ i、ii、iii、ivを繰り
返します。

e) スタンバイMCNアプライアンス上でサービスを有効にします。
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注

ステップ 4 (c)が完了すると、変更管理プロセスによって、ネットワーク内のアプライアンスのステージングさ
れたソフトウェアが自動的にアクティブ化されます。

GEOサイトの名前を変更する

名前を変更した GEOサイトの新しい構成をアップロードするには:

1. MCNから、名前が変更された GEOサイトを含む新しい構成を持つステージネットワーク。

2. MCNから、名前を変更した GEOサイトのステージング構成パッケージをダウンロードします。

3. MCNで、[ネットワーク用にステージングされたアクティブ化]を選択します。これにより、名前を変更した
サイトが無効になり、サイトが使用できなくなります。

4. GEOサイトの「ローカル変更管理」ページにナビゲートします。

a) 先にダウンロードしたパッケージをアップロードします。

b) パッケージの処理が完了したら、[次へ]をクリックします。

c)［アクティブ化］をクリックします。

高可用性で GEOサイトの名前を変更する

名前を変更した GEOサイトを高可用性で有効にした新しい設定をアップロードするには、次の手順を実行します。

1. MCNから、名前が変更された GEOサイトを含む新しい構成を持つステージネットワーク。

2. MCNから、名前が変更された GEOサイトを持つアクティブアプライアンスと高可用性アプライアンスの両
方のステージング構成パッケージをダウンロードします。

3. MCNで、ネットワークの [ステージングの有効化]を選択します。これにより、名前を変更したサイトが無効
になり、サイトが使用できなくなります。

4. アクティブな GEOアプライアンスに移動します。

a)「ローカル変更管理」ページに移動します。
b) 先にダウンロードしたパッケージをアップロードします。
c) パッケージの処理が完了したら、[次へ]をクリックします。
d)［アクティブ化］をクリックします。
e) スタンバイアプライアンスに対して、手順 a、b、c、dを繰り返します。
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RCNサイトの名前変更

RCNサイトの名前を変更して新しい設定をアップロードするには、次の手順に従います。

1. MCNから、名前が変更された RCNサイトを含む新しい構成を持つステージネットワーク。

2. MCNから、名前を変更した RCNサイトのステージングパッケージをダウンロードします。

3. MCNで、[ネットワーク用にステージングされたアクティブ化]を選択します。これにより、名前が変更され
た RCNサイトが無効になり、MCNでリージョンサイトが使用できなくなります。リージョンの RCNサイト
とブランチは相互に通信しますが、ステップ 4が完了するまで、リージョンはMCNと通信できません (名前
が変更されていない GEO RCNがない限り)。

4. RCNの「ローカル変更管理」ページにナビゲートします。

a) 先にダウンロードしたパッケージをアップロードします。
b) パッケージ処理が完了したら、[次へ]をクリックします。
c)［アクティブ化］をクリックします。

注

リージョンのステージングは、ステップ 4 (c)が完了するまで行われないため、リージョンのブランチが
使用可能になるまでに時間がかかります。RCNの変更管理プロセスは、リージョンのステージングを管
理します。

高可用性による RCNサイト名の変更

名前を変更した RCNサイトを高可用性で有効にした新しい設定をアップロードします。

1. MCNから、名前が変更された RCNサイトを含む新しい構成を持つステージネットワーク。

2. MCNから、RCNサイトの名前を変更したアクティブアプライアンスと高可用性アプライアンスの両方のステ
ージングパッケージをダウンロードします。これにより、名前が変更された RCNサイトが無効になり、MCN
でリージョンサイトが使用できなくなります。リージョンの RCNサイトとブランチは相互に通信しますが、
ステップ 4が完了するまで、リージョンはMCNと通信できません (名前が変更されていない GEO RCNがな
い限り)。

3. MCNで、ネットワークの [ステージをアクティブ化]を選択します。

4. スタンバイ RCNアプライアンスでサービスを無効にします。

5. アクティブな RCNの「ローカル変更管理」ページにナビゲートします。

a) 先にダウンロードしたパッケージをアップロードします。
b) パッケージの処理が完了したら、[次へ]をクリックします。
c)［アクティブ化］をクリックします。
d) 無効になっているスタンバイ RCNアプライアンスに対して、手順 a、b、cを繰り返します。
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6. スタンバイ RCNアプライアンスでサービスを有効にします。

GEO RCNサイトの名前を変更する

名前が変更された GEO RCNサイトを使用して新しい設定をアップロードするには:

1. MCNから,名前を変更した GEO RCNサイトを持つ新しい構成を持つステージネットワーク.

2. MCNから、名前を変更した GEO RCNサイトのステージングパッケージをダウンロードします。

3. MCNで、[ネットワーク用にステージングされたアクティブ化]を選択します。これにより、名前を変更した
サイトが無効になり、サイトが使用できなくなります。プライマリ RCNがオンラインの場合、GEO RCNサ
イトの名前を変更しても、リージョンはネットワークに接続されたままになります。

4. GEO RCNの「ローカル変更管理」ページにナビゲートします。

a) 先にダウンロードしたパッケージをアップロードします。
b) パッケージの処理が完了したら、[次へ]をクリックします。
c)［アクティブ化］をクリックします。

GEO RCNサイトを高可用性で名前変更する

1. MCNから,名前を変更した GEO RCNサイトを持つ新しい構成を持つステージネットワーク.

2. MCNから、名前が変更された GEO RCNサイトのアクティブアプライアンスと高可用性アプライアンスの両
方のステージングパッケージをダウンロードします。

3. MCNで、[ネットワーク用にステージングされたアクティブ化]を選択します。これにより、名前を変更した
サイトが無効になり、サイトが使用できなくなります。プライマリ RCNがオンラインの場合、GEO RCNサ
イトの名前を変更しても、リージョンはネットワークに接続されたままになります。

4. アクティブな GEO RCNの「ローカル変更管理」ページにナビゲートします。

a) 先にダウンロードしたパッケージをアップロードします。
b) パッケージの処理が完了したら、[次へ]をクリックします。
c)［アクティブ化］をクリックします。
d) スタンバイアプライアンスに対して手順 a、band cを繰り返します。

ブランチノードのセットアップ

May 10, 2021
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この章では、ブランチサイトを追加および構成する手順について説明します。ブランチサイトを追加する手順は、
MCNサイトを作成および設定する場合とよく似ています。ただし、構成手順と設定の一部は、ブランチサイトでは若
干異なります。さらに、最初のブランチサイトを追加したら、同じアプライアンスモデルを持つサイトについては、
クローン（複製）機能を使用して、これらのサイトを追加および構成するプロセスを合理化できます。

ブランチサイトをセットアップするためにMCNサイトを作成する場合と同様に、MCNアプライアンスの管理Web
インターフェイスで Configuration Editorを使用する必要があります。構成エディタは、インターフェイスが
MCNコンソールモードに設定されている場合にのみ使用できます。

補足的なブランチサイトの展開情報

このガイドに加えて、以下の Knowledge Baseサポート記事も推奨されます。

• 仮想WAN PBRモードの展開手順（CTX201577）

http://support.citrix.com/article/CTX201577

• 仮想WANゲートウェイモードの展開手順（CTX201576）

http://support.citrix.com/article/CTX201576

ブランチサイト構成手順の概要

このプロセスを完了するための手順は次のとおりです。

1. ブランチサイトを追加します。

2. ブランチサイトの仮想インターフェイスグループを設定します。

3. ブランチサイトの仮想 IPアドレスを構成します。

4.（任意）ブランチサイトの LAN GREトンネルを設定します。

5. ブランチサイトのWANリンクを構成します。

6. ブランチサイトのルートを設定します。

7.（オプション）ブランチサイトの高可用性を設定します。

8.（オプション）新しいブランチサイトのクローンを作成し、追加のサイトを作成および構成します。

注

サイトのクローン作成は任意です。仮想WANアプライアンスモデルは、オリジナルサイトとクローン
サイトの両方で同じである必要があります。クローンの指定されたアプライアンスモデルを変更するこ
とはできません。アプライアンスモデルがサイトで異なる場合は、サイトを手動で追加する必要があり
ます。

9. 構成監査アラートを解決します。
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10. 完了した設定を保存します。

ブランチノードの構成

May 10, 2021

新しいブランチサイトを [S it es]テーブルに追加し、サイトの構成を開始するには、次の手順を実行します。

注

新しい構成パッケージを作成して保存した後でMCNからログアウトした場合、続行する前に、再度ログインし
て設定を再度開く必要があります。これを行うには、構成エディターのメニューバー (ページ上部)の「開く」
をクリックします。これにより、変更する構成を選択するためのダイアログボックスが表示されます。

1. 構成エディタで続行し、サイトバーの [追加]をクリックして、新しいブランチサイトの追加と構成を開始し
ます。[サイトの追加]ダイアログボックスが表示されます。

2. 次のサイト情報を入力します。

注

エントリにはスペースを含めることはできません。また、Linux形式である必要があります。

•「サイト名」—サイトの名前を入力します。
• アプライアンス名—アプライアンスに割り当てる名前を入力します。
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• セキュアキー—これは、SD‑WANアプライアンスの暗号化とメンバーシップの検証に使用される 8～
32桁の 16進キーです。デフォルトでは、このフィールドには自動的に生成されたセキュリティキーが
あらかじめ入力されています。デフォルトをそのまま使用するか、カスタムキーイン 16進形式を入力
します。

• モデル：ドロップダウンメニューからアプライアンス・モデルを選択します。
• モード：モードとしてクライアントを選択します。

3. [追加]をクリックしてサイトを追加します。新しいサイトが [サイト]ツリーに追加され、サイトの [基本設
定]構成フォームが開きます。

4. サイトの基本設定を入力し、[適用]をクリックします。

次のステップでは、新しいブランチサイトのインターフェイスグループを追加および設定します。

ブランチのインターフェイスグループの設定方法

インターフェイスグループを新しいブランチサイトに追加するには、次の手順を実行します。

1. 構成エディタの「サイト」ビューで、「サイトの表示」ドロップダウンメニューからブランチサイトを選択し
ます。選択したサイトの構成ビューが開きます。
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2. [ + ]をクリックして、仮想インターフェイスグループを追加します。新しい空の Virtualインターフェイスグ
ループエントリがテーブルに追加され、編集用に開きます。

3. [仮想インターフェイス]の右側にある [ +]をクリックします。新しい空のグループエントリがテーブルに追
加され、編集のために開きます。

4. グループに含めるイーサネットインターフェイスを選択します。

[ Ethernet Interfaces]で、そのインターフェイスを含める/除外するインターフェイスをクリックします。
グループに含めるインターフェイスはいくつでも選択できます。

5. ドロップダウンメニューから [バイパスモード]を選択します（デフォルトなし）。

バイパスモードは、アプライアンスまたはサービスの障害または再起動が発生した場合に、仮想インターフェ
イスグループ内のブリッジペアインターフェイスの動作を指定します。オプションは、[配線失敗]または [ブ
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ロック失敗]です。

6. ドロップダウンメニューから [セキュリティレベル]を選択します。

仮想インターフェイスグループのネットワークセグメントのセキュリティレベルを指定します。オプションは、
[信頼済み]または [信頼できない]です。信頼できるセグメントはファイアウォールで保護されます（デフォ
ルトは Trustedです）。

7. 追加した仮想インターフェイスの左端にある [ + ]をクリックします。[仮想インターフェイス]テーブルが表
示されます。

8. [仮想インターフェイス]の右側にある [ +]をクリックします。名前、ファイアウォールゾーン、VLAN ID ID
が表示されます。

9. この仮想インターフェイスグループの名前と VLAN IDを入力します。

• [ Name ]：この仮想インターフェイスが参照される名前。

• ファイアウォールゾーン ‑ドロップダウンメニューからファイアウォールゾーンを選択します。

• VLAN ID：仮想インターフェイスとの間で送受信されるトラフィックを識別およびマーキングするた
めの ID。ネイティブ/タグなしトラフィックには、0（ゼロ）の IDを使用します。

10. [ブリッジペア]の右側にある [ +]をクリックします。新しい Bridge Pairsエントリが追加され、編集用に
開きます。

11. ペアリングするイーサネットインターフェイスをドロップダウンメニューから選択します。さらにペアを追加
するには、[ブリッジペア]の横にある [ + ]をもう一度クリックします。

12.［適用］をクリックします。設定が適用され、テーブルの新しい仮想インターフェイスグループに追加されます。

注

この段階では、新しい仮想インターフェイスグループエントリの右側に、黄色の Delta Audit Alertア
イコンが表示されます。これは、サイトの仮想 IPアドレス (VIP)をまだ構成していないためです。現時
点では、このアラートは、サイトの仮想 IPを正しく構成すると自動的に解決されるため、無視できます。

13. さらに仮想インターフェイスグループを追加するには、[インターフェイスグループ]ブランチの右側にある [
+ ]をクリックし、上記の手順を実行します。
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ブランチサイトの仮想 IPアドレスを構成する方法

次の手順では、サイトの仮想 IPアドレスを構成し、適切なグループに割り当てます。

1. 新しいブランチサイトの [サイト]ビューで、[仮想 IPアドレス]の左にある [ +]をクリックします。これに
より、新しいサイトの仮想 IPアドレステーブルが表示されます。

2. [仮想 IPアドレス]の右側にある [ + ]をクリックして、アドレスを追加します。新しい仮想 IPアドレスを追
加および設定するためのフォームが表示されます。

3. IPアドレス /プレフィックス情報を入力し、アドレスが関連付けられている仮想インターフェイスを選択し
ます。仮想 IPアドレスには、完全なホストアドレスとネットマスクを含める必要があります。

4. [ファイアウォールゾーン]、[ID]、[プライベート]、[セキュリティ]など、仮想 IPアドレスの設定を選択しま
す。

5. [ InbandMgmt ]を選択すると、仮想 IPアドレスがWeb UIや SSHなどの管理サービスに接続できるよう
になります。

注：

インターフェイスは、セキュリティタイプ「信頼済み」および「ID」が有効である必要があります。

6. バックアップ管理ネットワークとして仮想 IPを選択します。これにより、管理ポートにデフォルト Gateway
が設定されていない場合に、管理に仮想 IPアドレスを使用できます。

7.［適用］をクリックします。サイトへのアドレス情報が追加され、サイトの仮想 IPアドレステーブルに含めら
れます。

8. さらに仮想 IPアドレスを追加するには、[仮想 IPアドレス]の右側にある [ +]をクリックし、上記の手順を
実行します。

ブランチのWANリンクを構成する方法

次のステップでは、サイトのWANリンクを構成します。
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1. 新しいブランチサイトの [サイト]ビューで、[WANリンク]ラベルをクリックします。

2. [W ANリンク]の右側にある [Add Link]をクリックして、新しいWANリンクを追加します。[追加]ダイア
ログボックスが表示されます。

3.（オプション）デフォルトを使用しない場合は、WANリンクの名前を入力します。

デフォルトはサイト名で、次のサフィックスを付加します。

‑WL‑<number>

ここで <number>、はこのサイトのWANリンクの数を 1ずつ増やします。

4. ドロップダウンメニューから「アクセスタイプ」を選択します。

オプションは、[パブリックインターネット]、[プライベートイントラネット]、または [プライベートマルチ
プロトコルラベルスイッチング]です。

5.［追加］をクリックします。[WANリンクの基本設定]設定ページが表示され、新しい未設定のWANリンク
がページに追加されます。
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6. 新しいWANリンクのリンクの詳細を入力します。LANからWAN、WANから LANへの設定を構成します。

いくつかのガイドラインは次のとおりです。

• 一部のインターネットリンクは非対称である場合があります。許可された速度を誤って設定すると、そ
のリンクのパフォーマンスに悪影響を及ぼす可能性があります。

• 認定レートを超えるバースト速度は使用しないでください。

• インターネットWANリンクの場合は、必ずパブリック IPアドレスを追加してください。

7. グレーの [詳細設定]セクションバーをクリックします。リンクの [詳細設定]フォームが開きます。

8. リンクの [詳細設定]を入力します。
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• [Provider ID ]：（オプション）一意の ID番号 1～100を入力し、同じサービスプロバイダーに接続さ
れているWANリンクを指定します。仮想WANは、重複パケットを送信するときにプロバイダー IDを
使用してパスを区別します。

• フレームコスト（バイト）：各パケットに追加するヘッダー/トレーラのサイズ（バイト単位）を入力し
ます。たとえば、追加されたイーサネット IPGまたは AAL5トレーラーのバイト単位のサイズ。

• 輻輳しきい値：輻輳しきい値（マイクロ秒）を入力します。このしきい値は、WANリンクがパケット転
送を抑制し、それ以上の輻輳を回避します。

• [MTU Size（bytes） ]：フレームコストを含まない、最大の rawパケットサイズ（バイト単位）を入
力します。

9. グレーの「適格」セクション・バーをクリックします。リンクの [適格設定]フォームが開きます。

10. リンクの「適格」設定を選択します。

11. グレーの [従量制課金リンク]セクションバーをクリックします。リンクの [従量制課金リンク設定]フォーム
が開きます。

12.（オプション）このリンクのメータリングを有効にするには、[メータリングを有効にする]を選択します。こ
れにより、[メータリング設定を有効にする]フィールドが表示されます。
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13. リンクのメータリング設定を構成します。次のように入力します：

•「データ上限 (MB)」—リンクに対するデータ上限割り当てをMB単位で入力します。
• [請求サイクル]—ドロップダウンメニューから [毎月]または [毎週]を選択します。
• [開始日]—請求サイクルの開始日を入力します。
• [最後のリゾートを設定]：他のすべての利用可能なリンクに障害が発生した場合に、このリンクをラス
トリゾートリンクとして有効にするには、このオプションを選択します。通常のWAN条件下では、仮
想WANは、リンクステータスを確認するために、従量制課金リンクを介して最小限のトラフィックだ
けを送信します。ただし、障害が発生した場合、SD‑WANは本番トラフィックを転送するための最後の
手段として、アクティブな従量制課金リンクを使用できます。

14.［適用］をクリックします。これにより、指定した設定が新しいWANリンクに適用されます。

次のステップでは、新しいWANリンクのアクセスインターフェイスを設定します。アクセスインターフェイ
スは、特定のWANリンクのインターフェイスとしてまとめて定義された、仮想インターフェイス、WANエ
ンドポイント IPアドレス、ゲートウェイ IPアドレス、および仮想パスモードで構成されます。各WANリン
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クには、少なくとも 1つのアクセスインターフェイスが必要です。

注

リモート帯域幅を考慮して共有を自動プロビジョニングするオプションが追加され、WANリンクが設
定されます。[リモート帯域幅を使用して Provisioningを設定]オプションを使用すると、大規模なネ
ットワークと多様な帯域幅構成を持つユーザーは、データセンターサイトの帯域幅プロビジョニングを
動的に管理できます。

15. リンクの [WANリンク]設定ページで [アクセスインターフェイス]を選択します。これにより、サイトの [ア
クセスインターフェイス]ビューが開きます。

16. [ + ]をクリックして、インターフェイスを追加します。テーブルに空白のエントリが追加され、編集のために
開きます。リンクの [アクセスインターフェイス]設定を入力します。

注

各WANリンクには、少なくとも 1つのアクセスインターフェイスが必要です。

17. 次のように入力します：

• 名前：これは、このアクセスインタフェースが参照される名前です。新しいアクセスインターフェイスの
名前を入力するか、デフォルトをそのまま使用します。デフォルトでは、次の命名規則が使用されます。
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WAN_link_name‑AI‑number

ここで、W AN_Link_nameはこのインターフェイスに関連付けるWANリンクの名前です。number
は、このリンクに現在設定されているアクセスインターフェイスの数で、1ずつ増加します。

注

名前が切り捨てられた場合は、フィールドにカーソルを置き、クリックしたままマウスを右または左に
回転すると、切り捨てられた部分が表示されます。

• 仮想インターフェイス—このアクセスインターフェイスが使用する仮想インターフェイス。このブラン
チサイト用に構成された Virtual Interfacesのドロップダウンメニューからエントリを選択します。

• IPアドレス—アプライアンスからWANへのアクセスインターフェイスエンドポイントの IPアドレス。
• Gateway IPアドレス ‑ゲートウェイルータの IPアドレスです。
• 仮想パスモード：このWANリンク上の仮想パストラフィックのプライオリティ。オプションは、[プラ
イマリ]、[セカンダリ]、または [除外]です。[除外]に設定すると、このアクセスインターフェイスは
インターネットおよびイントラネットトラフィックにのみ使用されます。

•「プロキシ ARP」—有効にするチェックボックスを選択します。有効にすると、Gatewayに到達できな
い場合に、仮想WANアプライアンスはゲートウェイ IPアドレスの ARP要求に応答します。

18.［適用］をクリックします。

これで、新しいWANリンクの設定が完了しました。この手順を繰り返して、サイトに追加のWANリンクを
追加および構成します。

次のステップでは、サイトのルートを追加および構成します。

ブランチのルートを構成する方法

サイトのルートを追加および構成するには、次の手順を実行します。

1. 新しいブランチサイトの [接続]ビューをクリックし、[ルート]を選択します。これにより、サイトの [ルー
ト]ビューが表示されます。

2. ルートを追加するには、[ルート]の右側にある [ + ]をクリックします。これにより、編集用の [ルート]ダイ
アログボックスが開きます。
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3. 新しいルートのルート設定情報を入力します。

•「ネットワーク IPアドレス」—ネットワーク IPアドレスを入力します。

• Cost：このルートのルートプライオリティを決定するために、1～15の重みを入力します。低コスト
のルートは、高コストのルートよりも優先されます。デフォルト値は 5です。

• [Service Type ]—このフィールドのドロップダウンメニューからルートのサービスタイプを選択しま
す。使用できるオプションは、次のとおりです。

• 仮想パス—このサービスは、仮想パスを通過するトラフィックを管理します。仮想パスは、2つのWAN
リンク間の論理リンクです。これは、2つの SD‑WANノード間で高いサービス・レベル通信を提供する
ために結合されたWANパスの集合で構成されます。これは、変化するアプリケーション需要とWAN
条件を常に測定し、適応させることによって行われます。SD‑WANアプライアンスは、パス単位でネッ
トワークを測定します。仮想パスは、スタティック（常に存在）またはダイナミック（2つの SD‑WAN
アプライアンス間のトラフィックが設定されたしきい値に達した場合のみ存在）のいずれかになります。

• インターネット—このサービスは、エンタープライズサイトとパブリックインターネット上のサイト
間のトラフィックを管理します。このタイプのトラフィックはカプセル化されません。輻輳時には、
SD‑WANは、仮想パスに対するレート制限によるインターネットトラフィックと、管理者が確立した
SD‑WAN構成に従ってイントラネットトラフィックによって、帯域幅を積極的に管理します。

• イントラネット—このサービスは、仮想パス経由の送信用に定義されていないエンタープライズイント
ラネットトラフィックを管理します。インターネットトラフィックと同様に、カプセル化されていない
ままであり、SD‑WANは、輻輳時にこのトラフィックを他のサービスタイプと比較してレート制限する
ことで、帯域幅を管理します。特定の条件下では、仮想パス上のイントラネットフォールバック用に構
成されている場合、通常は仮想パスとともに移動するトラフィックは、代わりにイントラネットトラフ
ィックとして扱われ、ネットワークの信頼性を維持できます。
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• パススルー—このサービスは、仮想WANを通過するトラフィックを管理します。パススルーサービ
スに送信されるトラフィックには、ブロードキャスト、ARP、その他の非 IPv4トラフィック、および
Virtual WANアプライアンスのローカルサブネット、構成済みサブネット、またはネットワーク管理者
が適用したルール上のトラフィックが含まれます。このトラフィックは、SD‑WANによって遅延、シェ
ーピング、または変更されません。したがって、SD‑WANアプライアンスが他のサービスで使用するよ
うに構成されているWANリンク上で、パススルートラフィックが実質的なリソースを消費しないよう
にする必要があります。

• ローカル：このサービスは、他のサービスと一致しないサイトへのローカルな IPトラフィックを管理し
ます。SD‑WANは、ローカルルートを送信元および宛先とするトラフィックを無視します。

• GREトンネル：このサービスは、GREトンネル宛ての IPトラフィックを管理し、サイトで設定され
た LAN GREトンネルと一致します。GREトンネル機能を使用すると、LAN上の GREトンネルを終了
するように SD‑WANアプライアンスを設定できます。サービスタイプ GRE Tunnelのルートの場合、
Gatewayはローカル GREトンネルのトンネルサブネットの 1つに存在する必要があります。

• LAN IPsecトンネル—このサービスは、IPsecトンネル宛の IPトラフィックを管理します。

•「ゲートウェイ IPアドレス」—このルートのゲートウェイ IPアドレスを入力します。

• [パスに基づく適格性]（チェックボックス）：（オプション）有効にすると、選択したパスがダウンして
も、ルートはトラフィックを受信しません。

•「パス」(Path)—ルートの適格性を判断するために使用するパスを指定します。

4.［適用］をクリックします。

注

[適用]をクリックすると、追加のアクションが必要であることを示す監査警告が表示されることがあり
ます。赤い点または金色のデルタアイコンは、表示されるセクションにエラーを示します。これらの警
告を使用して、エラーや不足している構成情報を識別できます。監査警告アイコンの上にカーソルを置
くと、そのセクションのエラーの簡単な説明が表示されます。暗いグレーの監査ステータスバー (ペー
ジ下部)をクリックして、すべての監査警告の一覧を表示することもできます。
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以下に示すように、設定済みのルートを編集することもできます。

これで、クライアントサイトの構成に必要な手順が完了しました。また、展開の次のフェーズに進む前に、完了する
ように選択できる、追加のオプションの手順もいくつかあります。これらの手順のリストと手順へのリンクを以下
に示します。これらの機能を今すぐ設定したくない場合は、直接 [MCNでの SD‑WANアプライアンスパッケージ
の準備]に進みます。(/en‑us/citrix‑sd‑wan/11/configuration/installing‑virtual‑wan‑appliance‑packages‑
clients.html)

オプションの手順は次のとおりです。

• 高可用性の構成—高可用性は、1つのサイトの 2つの Virtual WANアプライアンスが冗長性のためにアクテ
ィブ/スタンバイパートナーシップ容量でサービスを提供する構成です。このサイトに高可用性を実装してい
ない場合は、この手順を省略できます。手順については、[ブランチサイトの高可用性（高可用性）の設定（オ
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プション）。]を参照してください。(/en‑us/citrix‑sd‑wan/11/configuration/setup‑branch‑nodes/ha‑
for‑a‑branch‑node.html)

• 新しいブランチサイトのクローン—構成したブランチサイトのクローンを作成し、別のサイトを追加するため
のテンプレートとして使用することもできます。元のサイトとクローンのアプライアンスモデルは、同じであ
る必要があります。手順については、「ブランチ・サイトのクローン作成（オプション）」を参照してください。

• WANOptimizationの構成—Citrix SD‑WAN仮想WANライセンスにWANOptimization機能が含ま
れている場合は、これらの機能を有効にして構成に追加できます。これを行うには、構成エディタの「最適化」
セクションを完了し、変更した構成を保存する必要があります。

構成の保存

次のステップでは、完了したサイト構成を保存します。構成は、ローカルアプライアンスのWorkspaceに保存さ
れます。

警告

コンソールセッションがタイムアウトになったり、構成を保存する前に管理Web Interfaceからログアウトし
た場合、保存されていない構成の変更はすべて失われます。その後、システムに再度ログインし、設定手順を最
初から繰り返す必要があります。そのため、構成パッケージを頻繁に保存するか、構成内の重要なポイントに保
存することをお勧めします。
注

余分な予防策として、間違った構成パッケージを上書きしないように、[保存]ではなく [名前を付けて保存]を
使用することをお勧めします。

構成ファイルを保存した後、管理Web Interfaceからログアウトし、後で構成プロセスを続行するオプション
があります。ただし、ログアウトした場合は、再開時に保存した設定を再度開く必要があります。手順について
は、「MCNの設定」のセクションを参照してください。保存した構成パッケージの構成エディタへのロード。

現在の構成パッケージを保存するには、次の手順を実行します。

1.［名前を付けて保存］をクリックします（［構成エディタ］の中央ペインの上部にある）。[名前を付けて保存]ダ
イアログボックスが表示されます。
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2. 構成パッケージ名を入力します。[保存]をクリックします。

注

構成を既存の構成パッケージに保存する場合は、保存する前に [上書きを許可]を選択してください。

次の手順では、MCNとクライアントサイト間の仮想パスと仮想パスサービスを構成します。手順については、
MCNサイトとクライアントサイト間の仮想パスサービスの設定を参照してください。

ブランチサイトの名前変更

ブランチサイトの名前を変更した後、新しい構成パッケージをネットワークにアップロードする必要があります。

1. MCNから、名前が変更されたブランチサイトを含む新しい構成を持つステージネットワーク。

2. 名前を変更したブランチサイトのステージングパッケージをダウンロードします。

3. MCNで、[ステージングされたネットワークのアクティブ化]を選択します。これにより、名前を変更したサ
イトが無効になり、サイトが使用できなくなります。

4. ブランチの「ローカル変更管理」ページにナビゲートします。

5. 先にダウンロードしたパッケージをアップロードします。[次へ]をクリックし、[アクティブ化]をクリック
します。

高可用性を使用したブランチサイトの名前の変更

高可用性を有効にしたブランチサイトの名前を変更した後に新しい設定をアップロードするには、次の手順を実行し
ます。

1. MCNから、名前が変更されたブランチサイトを含む新しい構成でネットワークをステージングします。
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2. ブランチサイトの名前を変更したアクティブアプライアンスと高可用性アプライアンスの両方のステージング
パッケージをダウンロードします。

3. MCNで、[ネットワーク用にステージングされたアクティブ化]を選択します。これにより、名前を変更した
サイトが無効になり、サイトが使用できなくなります。

4. ブランチでアクティブなアプライアンスにナビゲートします。[ローカル変更管理]ページに移動します。

5. 先にダウンロードしたパッケージをアップロードします。[次へ]をクリックし、[アクティブ化]をクリック
します。

6. スタンバイアプライアンスに対して、手順 4 (a)と 4 (b)を繰り返します。

ブランチサイトのクローン（オプション）

May 10, 2021

このセクションでは、新しいブランチサイトをクローンして、ブランチサイトを追加するための部分的なテンプレー
トとして使用する方法について説明します。

注

サイトのクローン作成は任意です。仮想WANアプライアンスモデルは、オリジナルサイトとクローンサイト
の両方で同じである必要があります。クローンの指定されたアプライアンスモデルを変更することはできませ
ん。アプライアンスモデルがサイトで異なる場合は、前のセクションで説明したように、手動でサイトを追加す
る必要があります。

サイトのクローンを作成すると、ブランチノードの追加および構成プロセスが合理化されます。サイトのクローンが
作成されると、サイトの構成設定セット全体がコピーされ、単一のフォームページに表示されます。その後、新しい
サイトの要件に従って設定を変更できます。元の設定の一部は、必要に応じて保持できます。ただし、ほとんどの設
定はサイトごとに一意である必要があります。

サイトのクローンを作成するには、次の操作を行います。

1. 構成エディタの［サイト］ツリー（中央のペイン）で、複製するブランチサイトをクリックします。

これにより、サイトツリーでそのサイトブランチが開き、「クローン」ボタン（ダブルページアイコン）と「削
除」ボタン（ゴミ箱アイコン）が表示されます。

2. ツリー内のブランチサイト名の右側にある [クローン]アイコンをクリックします。

これにより、クローンサイトの構成ページが開きます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 147



Citrix SD‑WAN 11

3. 新しいサイトの構成パラメータ設定を入力します。

Audit Alertアイコン（赤いドット）が付いたピンク色のフィールドは、必要なパラメータ設定を示し、元の
クローンサイトの設定とは異なる値を指定する必要があります。通常、この値は一意である必要があります。

ヒント

クローン作成プロセスをさらに合理化するには、クローンに名前を付ける際に、一貫した事前定義され
た命名規則を使用します。

4. すべての監査アラートを解決します。

エラーを診断するには、[ Audit Alert ]アイコン（赤い点またはゴールデンロッドのデルタ）にカーソルを合
わせて、特定のアラートのバブルヘルプを表示します。

5.「クローン」(右端隅)をクリックしてサイトを作成し、「サイト」(S it es)テーブルに追加します。

注

[クローン]ボタンは、必要な値をすべて入力するまで使用できず、新しいサイト構成にエラーがない状
態になります。

6.（オプション）設定への変更を保存します。
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注

余分な予防策として、間違った構成パッケージを上書きしないように、[保存]ではなく [名前を付けて保
存]を使用することをお勧めします。既存の構成に保存する前に、[上書きを許可]を選択してください。
そうしないと、変更は保存されません。

追加する各ブランチサイトについて、この時点までの手順を繰り返します。

すべてのサイトの追加が完了したら、次の手順では、監査アラートの構成を確認し、必要に応じて修正または
追加を行います。

ブランチ構成の監査

May 10, 2021

項目の横にある Audit Alertアイコン (赤い点または金色のデルタ)は、その項目の構成エラーまたはパラメータ情報
が不足していることを示します。アイコンの横にある数字は、そのアラートに関連するエラーの数を示します。特定
のアラートのバブル・ヘルプを表示するには、アラート・アイコンにカーソルを合わせます。これにより、そのアラ
ートによってフラグ付けされた特定のエラーの簡単な説明が表示されます。構成内のすべての監査アラートを解決す
る必要があります。そうしないと、展開プロセスの後半で、構成パッケージの検証、ステージングおよびアクティブ
化ができなくなります。

すべての監査アラート（存在する場合）を解決すると、構成の「サイト」フェーズが完了します。次のステップでは、
完成したサイト構成を保存します。

MCNサイトとクライアントサイト間の仮想パスサービスの構成

May 10, 2021

次の手順では、MCNと各クライアント (ブランチ)サイト間の仮想パスサービスを構成します。これを行うには、構
成エディタの「接続」セクション構成ツリーにある構成フォームと設定を使用します。

MCNとクライアントサイト間の仮想パスサービスを構成するには、次の手順を実行します。

1. 構成エディタで続行し、[接続]タブをクリックします。[接続]セクションの設定ツリーが表示されます。

2. [接続]セクションページの [サイトの表示]ドロップダウンメニューを選択します。これにより、接続構成で
MCNサイトが開きます。
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注

WANからWANへの転送グループは、リージョン内でのみサポートされ、リージョン間ではサポートさ
れません。リージョンを使用すると、WANからWANへの転送グループに依存する代わりに、ネットワ
ークを分離できます。

3. [仮想パス]をクリックします。これにより、MCNサイトの [仮想パス構成]セクション (子ブランチ)が開き
ます。このセクションでは、MCNと各仮想WANクライアントサイト間の仮想パスサービスを構成するため
の設定とフォームについて説明します。次の図は、MCNサイトの [仮想パス]セクションの例を示しています。

次の図は、ブランチサイトの動的仮想パスセクションの例を示しています。
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[動的仮想パス]セクションでは、次の項目を設定できます。

• 動的仮想パス：（オプション）このセクションの設定では、動的仮想パスの有効化と無効化、およびサイ
トの動的仮想パスの最大許容値を設定できます。動的仮想パスは、構成されたしきい値に基づいて、サ
イト間で直接確立される仮想パスです。しきい値は、通常、これらのサイト間で発生するトラフィック
の量に基づきます。動的仮想パスは、指定されたしきい値に達した後にのみ動作します。動的仮想パス
は通常の動作では必要ないため、このセクションの設定は任意です。

• < MCN_Site_Name>_< Branch_Site_Name >：この仮想パスが必要なため、システムは最初に
MCNとクライアントサイト間に静的な仮想パスを自動的に追加します。パスの名前は次の形式を使用
します。

<MCN_Site_Name>_<Branch_Site_Name>

各項目の意味は次の通りです：

MCN_Site_nameは、この仮想WANのMCNの名前です。

Branch_Site_Nameは、現在の構成パッケージで識別されるクライアントサイトの名前です。

ユーザーが構成可能なデフォルト設定は、[接続]構成ツリーの [仮想パス] > [デフォルトセット]セクション
で定義されているように、最初は静的な仮想パスに適用されます。ただし、定義済みのデフォルトセットをカ
スタマイズしたり、追加したり、特定のサイトと仮想パスの構成をカスタマイズしたりできます。

注

サイトの静的仮想パスを追加するには、手動で追加する必要があります。静的仮想パスを手動で追加す
る手順は、次の手順に記載されています。
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4. [仮想パス]セクションの静的仮想パスの名前の横にある [+ **仮想パスの追加 ** ]をクリックします。これ
により、スタティック仮想パスの設定が増えることが明らかになります。

a) リモート・サイト：このセクションでは、リモート・サイトの観点から仮想パスの設定を表示および構
成できます。この特定の仮想パスの必要に応じて、クラスまたは規則を表示、カスタマイズ、および追
加できます。必要に応じて、仮想パスをリモートサイトに追加することもできます。

b) Reverse Aso‑有効にすると、クラスとルールは両方のサイトで仮想パスでミラーリングされます。
c) Default Set：サイト上の仮想パスのルールとクラスを設定するために使用される仮想パスのデフォル
ト・セットの名前。

次の図は、MCN静的仮想パスブランチと子ブランチの例を示しています。

5. [断面]ドロップダウンメニューから [パス]を選択します。
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6. [パス]テーブルの上の [ + ] (追加)をクリックします。

[ Add Path ]ダイアログボックス (設定フォーム)が表示されます。

7. 新しい仮想パスのソース・サイトとデスティネーション・サイト情報を指定します。

8. 使用可能なドロップダウンメニューから次の項目を指定します。

注

サイトのWANリンクの構成方法に応じて、一部のフィールドは読み取り専用です。設定可能なフィー
ルドには、使用可能な選択項目のドロップダウンメニューが表示されます。

•［FromSite］：仮想パスのソース・サイトです。必須の静的仮想パスの場合、これはデフォルトでMCN
サイトとして設定されます。

• FromWAN Link：仮想パスの発信元のWANリンクです。

• [宛先]：仮想パスのデスティネーション・サイトです。

• 宛先WANリンク—仮想パスの宛先WANリンクです。
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9.［追加］をクリックします。

これにより、構成済みの仮想パスが、[接続] > [仮想パス]ツリーのMCNおよび関連付けられたクライアント
サイトの両方に追加されます。これにより、仮想パス (この場合はMCN)の [F rom Site ]の [パス設定]構成
フォームも自動的に開きます。

10.［MCNからクライアントへの仮想パス］ラベルの右側にある［編集］（鉛筆のアイコン）をクリックします。こ
れにより、編集用の仮想パスサービス構成フォームが開きます。

11. 仮想パスの設定を構成するか、デフォルトをそのまま使用します。

パス構成フォームには、次の設定が含まれています。

• [サイト]セクションから:

– サイト：仮想パスのソース・サイトです。必須の静的仮想パスの場合、これはデフォルトでMCN
サイトとして設定されます。

– WANリンク：仮想パスの発信元のWANリンクです。

•「サイト」セクション:

– サイト：仮想パスのデスティネーション・サイトです。

– WANリンク：仮想パスの宛先WANリンクです。

• リバース：この仮想パスに対して「リバース」を使用可能にするには、このチェックボックスを選択し
ます。有効にすると、システムは元のパスに対して設定されたものと同じWANリンクを使用して、構
成されたパスの反対方向に仮想パスを自動的に構築します。

• [IP DSCPタグ付け]—ドロップダウンメニューからタグを選択します。これは、この仮想パスを通過す
るトラフィックの IPヘッダーに設定する DSCPタグを指定します。

• Enable Encrypt ion—この仮想パスに沿って送信されるパケットの暗号化を有効にするには、このチ
ェックボックスを選択します。
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• 不良損失に敏感です—ドロップダウンメニューから設定を選択します。使用できるオプションは、次の
とおりです：

– [ Enable]：（デフォルト）有効にすると、パスが失われたために BADとマークされ、パススコア
リングのペナルティが発生します。

– Disable：
Bad Loss Sens itiveを無効にすると、帯域幅の損失が許容できない場合に便利です。

– [Cust om]：パスを BADとしてマークするのに必要な経過時間の経過に伴う損失の割合を指定す
るには、[Custom]を選択します。このオプションを選択すると、さらに次の設定が表示されます。

* Percent Loss (%)：パスが BADとマークされるまでの損失しきい値の割合を指定します。
指定した時間内に測定されます。デフォルトでは、パーセンテージは最後に受信した 200個
のパケットに基づきます。

* [Over Time (ms) ]：パケット損失を測定する期間 (ミリ秒単位)を指定します。このフィー
ルドのドロップダウンメニューから、100～2000のオプションを選択します。

– 無音期間（ms）：パスの状態が GO ODから BADに移行するまでの期間（ミリ秒単位）を指定し
ます。

デフォルトは 150ミリ秒です。このフィールドのドロップダウンメニューから 150～1000のオプショ
ンを選択します。

– パス保護期間（ミリ秒）：パスが BADから GOODに移行するまでの待機時間（ミリ秒）を指定し
ます。このフィールドのドロップダウンメニューから 500～6000のオプションを選択します。デ
フォルトは 10,000ミリ秒です。

–「不安定性の感受性」—有効にするには、このチェックボックスを選択します。有効の場合、パスス
コアリングアルゴリズムでは、パス状態が
BA Dとその他の遅延スパイクによる遅延ペナルティが考慮されます。

– [Tracking IP Add ress]：仮想パスに仮想 IPアドレスを入力します。この仮想 IPアドレスを入
力すると、パスの状態を確認できます。

– 逆トラッキング IPアドレス：仮想パスに対して
逆方向も有効になっている場合は、ping可能なパスに仮想 IPアドレスを入力します。このアド
レスを入力すると、逆方向パスの状態を確認できます。

12.［適用］をクリックします。これにより、MCNとクライアントサイト間の 2つの新しい FromS iteおよび To
Siteの仮想パスが [Paths]テーブルに追加されたことがわかります。
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13. MCNに接続するブランチごとに、上記の手順を繰り返します。

次に、クライアントサイトの仮想パス構成をカスタマイズしたり、クライアント間のパスを追加および構成し
たりできます。手順については、以下の残りの手順で説明します。

14. [サイトの表示]ドロップダウンメニューからクライアントサイトブランチを選択します。接続ツリーでクラ
イアントサイトブランチの構成が開きます。
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15. 構成するクライアントサイトの仮想パスの [パス設定]構成フォームに移動します。

クライアントサイトの [パス設定]フォームに移動するには、次の操作を行います。

16. クライアントサイトのブランチページの [セクション]タブから [パス]を選択します。

次の図は、前の手順で追加された新しいサイトからのパスのパス設定フォームの例を示しています。

17. カスタマイズする各パスの設定を構成します。MCNサイトの仮想パスを構成するのと同じ手順に従います。

これで、クライアントサイトとMCN間の仮想パスの基本構成は完了です。
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注

構成エディタの「接続」セクションまたは「プロビジョニング」セクションでその他の設定を構成する方
法については、管理Webインタフェースのオンライン・ヘルプを参照してください。これらの設定を現
在設定したくない場合は、以下に示す適切な手順に進むことができます。

次の手順は、展開用にアクティブ化した SD‑WANエディションライセンスによって異なります。

• SD‑WAN プレミアム（エンタープライズ）エディション—プレミアム（エンタープライズ）エディショ
ンには、WAN最適化機能のフルセットが含まれています。サイトにWAN Optimizationを設定する場合
は、WAN Optimizationの有効化と設定トピックに進んでください。それ以外の場合は、直接 [クライア
ントへの SD‑WAN アプライアンスパッケージのインストール] に進むことができます (/en‑us/citrix‑sd‑
wan/11/configuration/installing‑virtual‑wan‑appliance‑packages‑clients.html)

• SD‑WANエディション—このエディションには、WANOptimization機能は含まれません。これで、直接 [ク
ライアントへの SD‑WANアプライアンスパッケージのインストール]に進むことができます (/en‑us/citrix‑
sd‑wan/11/configuration/installing‑virtual‑wan‑appliance‑packages‑clients.html)

MCN設定のデプロイ

May 10, 2021

次の手順では、SD‑WANアプライアンスパッケージをクライアントノードに配布できるように準備します。これに
は、次の 2つの手順が含まれます。

1. 構成パッケージを変更管理にエクスポートします。

アプライアンス・パッケージを生成する前に、構成エディタからMCN上のグローバル変更管理ステージング
受信トレイに完成した構成パッケージをエクスポートする必要があります。手順については、「変更管理の実
行」セクションに記載されています。

2. アプライアンス・パッケージを生成およびステージングします。

新しい構成パッケージを変更管理受信トレイに追加したら、アプライアンスパッケージを生成してステージ
ングできます。これを行うには、MCN上の管理Webインターフェイスで [変更管理]ウィザードを使用しま
す。手順については、セクションを参照してください。構成をブランチに配備します。

MCN変更管理の実行

May 10, 2021
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アプライアンス・パッケージを生成する前に、完成した構成パッケージを管理Web Interface変更管理システムに
エクスポートする必要があります。

構成パッケージを変更管理にエクスポートするには、次の手順を実行します。

1. [構成エディタ]ページで、[エクスポート] (ページ上部にある)をクリックします。

これにより、[設定のエクスポート]ダイアログボックスが開きます。

2. エクスポート先として「変更管理の受信トレイ」を選択します。[D estination ]フィールドのドロップダウ
ンメニューを使用して、選択を行います。

3. [エクスポート]をクリックします。

エクスポート操作が完了すると、ページの上部に緑色の成功ステータスメッセージが表示されます。

ヒント

成功メッセージにある青い「変更管理」リンクをクリックすると、変更管理ウィザードの「変更準備 ‑ファイ
ルのアップロードと確認」ページ（2ページ）に直接移動できます。構成プロセスの次のステップを実行するに
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は、このページに移動する必要があります。ただし、成功メッセージは数秒間しか表示されません。その後、ナ
ビゲーションツリーを使用してウィザードを開き、このページに進んでください。手順は次のセクションで説
明します。

これで、SD‑WANソフトウェアパッケージをMCNアプライアンスにアップロードし、クライアントノードに配布す
るアプライアンスパッケージを準備する準備が整いました。

ブランチへの構成のデプロイ

May 10, 2021

構成エディタを使用して構成を準備し、構成パッケージを変更管理の受信ボックスにエクスポートしたら、次の手順
で SD‑WANアプライアンスパッケージをクライアントノードに配布できるように準備します。MCN上の管理Web
インターフェイスで、変更管理ウィザードを使用します。

SD‑WANアプライアンスモデルごとに異なる SD‑WANソフトウェアパッケージがあります。アプライアンス・パッ
ケージは、展開する構成パッケージにバンドルされた、特定のモデルのソフトウェア・パッケージで構成されます。
したがって、ネットワーク内のアプライアンス・モデルごとに異なるアプライアンス・パッケージを用意し、生成す
る必要があります。

注

必要な SD‑WANソフトウェアパッケージをネットワークに接続されている PCにまだダウンロードしていない
場合は、ここでダウンロードできます。ソフトウェアの取得とダウンロードについては、「SD‑WANソフトウェ
アパッケージの取得」を参照してください。

パッケージと設定をMCNにアップロードしてインストールするには、次の手順を実行します。

1. MCNアプライアンスの管理Webインターフェイスにログインします。

注

接続された PCに以前にダウンロードしたソフトウェアパッケージをアップロードしています。便宜上、
この同じ PCを使用してMCNに再度接続することもできます。

2.［構成］タブを選択します。

3. 左側のペインで、[仮想WAN ]セクションを開き、[変更管理]を選択します。変更管理ウィザードの最初の
ページである「変更プロセスの概要」ページが表示されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 160

https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/configuration/installing-virtual-wan-appliance-packages-clients.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/configuration/installing-virtual-wan-appliance-packages-clients.html


Citrix SD‑WAN 11

4. [開始]をクリックします。指定した構成およびソフトウェアパッケージが表示されることをアップロードおよ
び確認するための [ Change Prepar ation]ページです。

5. ネットワークに必要な各 SD‑WANソフトウェアパッケージをアップロードします。
展開する SD‑WANソフトウェアパッケージごとに、次の手順を実行します。

a)「アイテムのアップロード」フィールドの横にある「ファイルを選択」をクリックします。アップロード
する SD‑WANソフトウェアパッケージを選択するためのファイルブラウザが開きます。

b) SD‑WANソフトウェアパッケージを選択し、[OK]をクリックします。

c) 以前にローカル PCにダウンロードした SD‑WANソフトウェアパッケージに移動し、アップロードす
るパッケージを選択します。

d) [アップロード]をクリックします。

e) ネットワークに必要な各 SD‑WANソフトウェアパッケージについて、手順 (i)～(iii)を繰り返します。

6.「構成」フィールドのドロップダウンメニューで、変更管理にエクスポートした新しい構成パッケージを選択し
ます。

7. アプライアンスのステージをクリックします。アプライアンスのステージングでは、次のアクションが開始さ
れます。

• 選択したソフトウェアパッケージと設定をMCNに転送します。
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• 選択した構成で識別される各アプライアンス・モデルに対して、アプライアンス・パッケージを生成し
ます。

• 新しいアプライアンス・パッケージを、サイト・アプライアンス・テーブルで使用可能なパッケージの
リストに追加します。

• 新しい設定と適切なソフトウェアパッケージをMCNにステージングします。

8.［次へ］をクリックします。「アプライアンスのステージング」ページに進みます。

ステージング操作が完了すると、Site‑Appliance**テーブルに、新しくステージングされたアプライアンス・
パッケージ情報が入力されます。

注

これが初期展開の場合、MCNのみが更新され、ステージングされます。既存の展開を更新していて、展
開されたサイト間で仮想パスがすでに機能している場合は、展開されたクライアントノードに適切なア
プライアンスパッケージが配布され、それらのノードでステージングが開始されます。ただし、既存の
Virtual WAN展開に新しいクライアント・ノードを追加する場合は、この手順の残りの手順で説明する
ように、新しいクライアントごとに適切な Applianceパッケージを手動でアップロード、ステージング
およびアクティブ化する必要があります。

ネットワークにサイトを追加する場合、またはサイトが接続されていない状態の場合は、[不完全無視]
を選択します。これは、接続されているサイトとMCNだけが更新され、ステージングされることを示
します。接続されていない状態にあったサイトがオンラインに戻ると、自動修正の一環としてMCNに
よって自動的にステージングおよび更新されます。

9. エラーが発生したときに以前のアプリケーションパッケージに戻すには、[エラー時に元に戻す]を選択しま
す。詳細については、「構成のロールバック」を参照してください。

10. [ステージングを有効化]をクリックします。
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この時点の結果と次のステップは、これが初期構成であるか、既存の構成を更新または置き換えるかによって、
次のように異なります。

• 既存の配置の設定を更新または変更する場合。

– これが初期構成でない場合は、MCNアプライアンスの新しい構成と適切なアプライアンスパッケ
ージがアクティブになります。その後、適切なアプライアンスパッケージが SD‑WAN内の各クラ
イアントに配布され、自動的にアクティブ化されます。この処理が完了するまで数秒かかることが
あります。

アクティベーションが完了すると、[アクティベーション完了]ステータスメッセージが表示され、[完了]ボタ
ンが有効になります。さらに、表の上にある [ Configuration Filenames]ステータス行 (Configuration
Filenames)の [ Active]フィールドに、新しくアクティブ化されたパッケージの名前が表示されるように
なりました。
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11. [完了]をクリックし、次のいずれかの操作に進みます。

• SD‑WANに新しいノードを追加しない場合は、SD‑WAN内の新しいアプライアンス・パッケージの準
備、配布、アクティベーションが完了します。仮想WANサービスの有効化に直接進むことができます。

• SD‑WANに新しいクライアントノードを追加する場合は、
「クライアントアプライアンスのネットワークへの接続」を参照してください。

‑初期構成をアクティブ化する場合、新しい構成パッケージはこの時点ではアクティブ化されず、さらに実行す
る必要がある手順があります。次の手順では、構成パッケージをローカルアプライアンスのステージング領域
にコピーし、MCN上で構成パッケージをステージングおよびアクティブ化するための準備を行います。

以下を実行します：

12. [ステージのアクティブ化]をクリックすると、次のメッセージが表示されます。

13.［OK］をクリックします。

14. [ステージングされたアクティブ化]をクリックします。

これにより、アクティベーション操作の確認を求めるダイアログボックスが表示されます。
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15.［OK］をクリックします。

これにより、ステージングされた構成パッケージのアクティブ化が開始されます。この処理には数秒かかりま
す。この間、進捗状況メッセージが表示されます。

アクティベーションが完了すると、アクティベーションが完了したことを示すステータスメッセージが表示さ
れ、[完了]ボタンが有効になります。

16.［完了］をクリックします。これにより、[管理Web Interface Dashboard ]ページに進み、アクティブ化の
結果を表示できます。

これで、MCNでの SD‑WANアプライアンスパッケージの準備が完了しました。クライアントアプライアンスのネッ
トワークへの接続に進みます。

ヒント

変更管理ウィザードでは、サイト・アプライアンスのテーブルを検索できます。これにより、複数のサイトが
ある大規模なネットワーク上のサイトを検索し、必要な段階的な構成をダウンロードできます。エラー状態を
検索することもできます。たとえば、「失敗」や「未接続」などです。これにより、その状態にあるすべてのサ
イトのリストが表示されます。

ワンタッチスタート

May 10, 2021

タッチスタートにより、初回起動時に SD‑WANアプライアンスをクライアントとして簡単かつ迅速に構成できます。
アプライアンスを初めて起動すると、ワンタッチ起動オプションが表示されます。
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注

SD‑WANアプライアンスをMCNとして設定するには、構成エディタを使用して構成を作成するか、既存の構
成をインポートします。詳細については、「MCNでの SD‑WANアプライアンスパッケージの準備」を参照して
ください。

既存の構成ファイルを使用して SD‑WANアプライアンスをクライアントとして設定するには、次の手順を実行しま
す。

1. アプライアンスモードとして [クライアント]を選択します。
2. [既存のパッケージインストールモード]を選択します。管理者は、MCNの既存のパッケージを利用するため
にMCNの設定を定期的に保存する必要があります。

3. [ファイルの選択]をクリックして、ローカルコンピュータから構成パッケージを選択します。
4. [アップロードとインストール]をクリックします。

ローカル変更管理を使用して SD‑WANアプライアンスをクライアントとして設定するには、以下の手順に従ってく
ださい。

1. アプライアンスモードとして [クライアント]を選択します。

2. [ Create New Package ]を選択して、ローカル変更管理を使用してこのアプライアンスの構成パッケージ
をアップロードします。パッケージは、変更管理画面からMCNアプライアンスからダウンロードできます。

3.［次へ］をクリックします。

4. [ローカル変更管理に移動]をクリックします。

トピッククライアントへの SD‑WANアプライアンスパッケージのインストールの手順に従います。
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クライアントアプライアンスのネットワークへの接続

May 10, 2021

初期展開の場合、または既存の SD‑WANにクライアントノードを追加する場合、次の手順は、ブランチサイト管理
者がクライアントアプライアンスをそれぞれのブランチサイトのネットワークに接続することです。これは、適切な
SD‑WANアプライアンスパッケージをクライアントにアップロードおよびアクティブ化する準備です。各ブランチ
サイト管理者に接続して、これらの手順を開始および調整してください。

サイトアプライアンスを SD‑WANに接続するには、サイト管理者は次の操作を行う必要があります。

1. まだクライアントアプライアンスをセットアップしていない場合は、クライアントアプライアンスをセットア
ップします。

SD‑WANに追加するアプライアンスごとに、次の操作を行います。

a) SD‑WANアプライアンスハードウェアと、展開する SD‑WAN VPX仮想アプライアンス（SD‑WAN
VPX‑SE）をセットアップします。

b) アプライアンスの管理 IPアドレスを設定し、接続を確認します。
c) アプライアンスの日付と時刻を設定します。コンソールセッションタイムアウトしきい値を高い値また
は最大値に設定します。

d) アプライアンスにソフトウェアライセンスファイルをアップロードしてインストールします。

2. アプライアンスをブランチサイトの LANに接続します。イーサネットケーブルの一端を SD‑WANアプライ
アンスの LAN用に設定されたポートに接続します。次に、ケーブルのもう一方の端を LANスイッチに接続し
ます。

3. アプライアンスをWANに接続します。イーサネットケーブルの一端を SD‑WANアプライアンスのWAN用
に設定されたポートに接続します。次に、ケーブルのもう一方の端をWANルータに接続します。

次のステップは、ブランチサイト管理者がそれぞれのクライアントに適切な SD‑WANアプライアンスパッケージを
インストールしてアクティブ化することです。

クライアントへの SD‑WANアプライアンスパッケージのインストール

May 10, 2021

アプライアンスパッケージを準備し、MCNを接続し、ブランチサイト管理者がそれぞれのクライアントアプライア
ンスを LANおよびWANに接続したら、次のステップは、各クライアントで適切な SD‑WANアプライアンスパッケ
ージをアップロードしてアクティブ化することです。変更管理ウィザードの指示に従って、このプロセスを実行しま
す。
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クライアントアプライアンスにソフトウェアと構成をインストールしてアクティブ化するには、次の手順に従いま
す。

1. 接続されている PCでブラウザを開き、MCNアプライアンスの管理Webインターフェイスにログオンしま
す。

ブラウザアドレスフィールドにMCNの管理 IPアドレスを入力します。これにより、MCNアプライアンスの
管理Webインターフェイスダッシュボードページが表示されます。

2.［構成］タブを選択します。左側のナビゲーションペインで、[ Virtual WAN ]を選択し、[変更管理]を選択し
ます。

これにより、「変更プロセスの概要」ページ (「変更管理」ウィザードの最初のページ)が表示されます。

このページの下部には、個々のサイトとアプライアンスを一覧表示する表が表示されます。「パッケージのダ
ウンロード」列の表の右端には、アクティブ（使用可能な場合）およびステージングされたパッケージへのリ
ンクがあります。
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注

これが初期インストールの場合、アクティブリンクはまだ利用できず、プレーンテキストマーカー
noneに置き換えられます。

3. ダウンロードするパッケージの [ Staged ]リンクをクリックします。

[ Site‑Appliance ]テーブルで、サイト・アプライアンスのエントリを探し、そのエントリの [ Download
Package ]列にある [ Staged ]リンクをクリックします。(ローカル PC上の)ダウンロード場所を選択する
ためのファイルブラウザが表示されます。

4. ダウンロード場所を選択し、[OK]をクリックします。

5.（オプション）ダウンロードが完了したら、MCN管理Webインターフェイスからログアウトします。

6. ブラウザを開き、アプライアンス・パッケージの.zipファイルをアップロードするクライアントの IPアドレ
スを入力します。

注

管理Webインターフェイスのブラウザ証明書の警告は無視してください。

これにより、クライアントアプライアンスの［Citrix SD‑WAN管理Webインターフェイスのログイン］画面
が開きます。
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7. 管理者のユーザー名とパスワードを入力し、[ログイン]をクリックします。デフォルトの管理者ユーザー名は
adminです。デフォルトのパスワードは passwordです。

これにより、クライアントアプライアンスの [管理Webインターフェイスダッシュボード]ページが表示され
ます。

注

これが初期インストールの場合、またはこのアプライアンスで仮想WANサービスを一時的に無効にし
た場合は、仮想WANサービスが非アクティブまたは無効であることを示すステータスメッセージと共
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に、金色の監査アラートアイコンが表示されます。現時点では、このアラートは無視できます。アラート
は、インストールが完了した後、手動でサービスを開始するまで [ダッシュボード]ページに残ります。

8.［構成］タブを選択します。

9. ナビゲーション・ツリー（左ペイン）で「システムメンテナンス」ブランチを開き、「ローカル変更管理」を選
択します。

アプライアンスパッケージをアップロードするための「ローカルアプライアンスの変更プロセスのアップロー
ド」ページが表示されます。

10.「商品をアップロード」ラベルの横にある「ファイルを選択」をクリックします。

これにより、クライアントにアップロードするアプライアンス・パッケージを選択するためのファイル・ブラ
ウザが開きます。

11. MCNからダウンロードした SD‑WANアプライアンスパッケージの zipファイルに移動して選択し、[OK]を
クリックします。

12.［アップロード］をクリックします。

アップロード処理が完了するまで数秒かかります。完了すると、アップロードが完了したことを示すステータ
スメッセージ (ページの左中央)が表示されます。
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13.［次へ］をクリックします。

指定したソフトウェアパッケージがアップロードされ、[ローカル変更管理のアクティブ化]ページが表示され
ます。

14. [ステージングを有効化]をクリックします。

これにより、アクティブ化操作の確認を求めるダイアログボックスが表示されます。
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15.［OK］をクリックします。

これにより、新しくインストールされたパッケージがアクティブになり、初期展開でない場合は、クライアン
トアプライアンスで仮想WANサービスが起動します。この処理には数秒かかります。この間、進捗状況メッ
セージが表示されます。

アクティベーションが完了すると、アクティベーションが完了したことを示すステータスメッセージが表示さ
れ、[完了]ボタンが使用可能になります。

16. [完了]をクリックしてウィザードを終了し、アクティベーション結果を表示します。

アクティベーションが完了したら、[アクティベーション]ページの [ **完了]をクリックして、[管理Web
Interfaceダッシュボード]ページに戻ります。**

これが初期展開でない場合、このページには、現在アクティブなバージョンのソフトウェアパッケージ、OS
パーティション、および仮想パスのステータスに関する更新された情報が表示されます。これが初期インスト
ールの場合、「監査アラート」アイコンと、Virtual WANサービスが非アクティブまたは無効であることを示
すステータスメッセージが表示されます。この場合、仮想WANサービスの有効化の説明に従って、サービス
を手動で有効にする必要があります。

次の図は、アラート・アイコンとステータス・メッセージを表示するクライアントのダッシュボード・ページ
のサンプルを示しています。
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SD‑WANの初期展開を完了するための最後の手順は、仮想WANサービスを有効にすることです。手順につ
いては、「仮想WANサービスの有効化」セクションに記載されています。

デプロイメント

May 10, 2021

Citrix SD‑WANアプライアンスを使用して実装されるユースケースシナリオを次に示します。

• ゲートウェイモードでの SD‑WANの導入

• インラインモード

• PBRモードでの SD‑WANの導入（仮想インラインモード）

• ブランチ間通信の動的パス

• WANからWANへの転送

• SD‑WANネットワークの構築

• LANセグメンテーションのルーティング

• Premium（エンタープライズ）エディションのアプライアンスを利用して、WAN最適化サービスのみを提
供する

• 2ボックスモード

• ゼロタッチ展開

• 単一リージョン展開

• 複数リージョン展開

• 高可用性

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 174

https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/security/configure-virtual-wan.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/gateway-mode.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/inline-mode.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/pbr-mode.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/how-to-articles/how-to-setup-dynamic-paths-branch-branch-communication.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/current-release/how-to-articles/wan-wan-forwarding.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/how-to-build-sd-wan-network.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/routing/routing-support-for-lan-segments.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/wan-opt-only-with-ee.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/wan-opt-only-with-ee.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/two-box-deployment-mode.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/zero-touch-deployment-service.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/single-region-deployment.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/multi_region_deployment.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/use-cases-sd-wan-virtual-routing/ha-deployment-modes.html


Citrix SD‑WAN 11

チェックリストと展開方法

May 10, 2021

仮想WANの概念と配置を計画するためのガイドラインについては、Citrix仮想WAN展開計画ガイドを参照してく
ださい。

展開の準備

SD‑WAN Standard Editionと Premium（Enterprise）Editionを展開する手順と手順を次に示します。

デプロイメントのユースケースの一部を表示するには、「デプロイ」を参照してください。

1. Citrix SD‑WAN展開情報を収集します。

2. Citrix SD‑WANアプライアンスをセットアップします。

• SD‑WAN展開に追加するハードウェアアプライアンスごとに、次のタスクを完了する必要があります。

– アプライアンスのハードウェアを設定します。

– アプライアンスの管理 IPアドレスを設定し、接続を確認します。

– アプライアンスの日付と時刻を設定します。

–（任意）コンソールセッションのタイムアウト間隔を高い値または最大値に設定します。

3. アプライアンスにソフトウェアライセンスファイルをアップロードしてインストールします。

インストールと構成のチェックリスト

展開する各 SD‑WANサイトについて、次の情報を収集します。

• ご使用の製品のライセンス情報

• デプロイする各アプライアンスの必要なネットワーク IPアドレス:

– 管理 IPアドレス

– 仮想 IPアドレス

– サイト名

– アプライアンス名（サイトごとに 1つ）

– SD‑WANアプライアンスモデル（デプロイする各アプライアンス用）

– 展開モード（MCNまたはクライアント）
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– トポロジ

– Gateway MPLS

– GREトンネル情報

– ルート

– VLAN

– 各回線の各サイトの帯域幅

ベストプラクティス

May 10, 2021

この記事では、Citrix SD‑WANソリューションの導入のベストプラクティスについて説明します。以下の Citrix
SD‑WAN展開モードの一般的なガイダンス、利点、ユースケースについて説明します。

Edge/Gatewayモード

推奨事項

ゲートウェイモードの展開に関する推奨事項を次に示します。

1. ゲートウェイモードは、ルータの統合が実行され、お客様が SD‑WANをエッジデバイス終端接続にできる状
態にある SD‑WAN支店に最適です。

2. プロジェクトをゼロから構築すると、優れたネットワークアーキテクチャを綿密な設計でレンダリングするこ
とができます。

注：

ゲートウェイモードは、インフラストラクチャが一部の中断を伴う既存のプロジェクトに対して、データセン
ター側で使用できます。

アドバンテージ/ユースケース

ゲートウェイモード展開の利点と使用例を次に示します。

1. 顧客支社でのルータ/ファイアウォール/ネットワーク要素の統合に最適な使用例

2. DHCPによるシンプルで簡単な LANホスト管理。
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• SD‑WANをネクストホップにして、データポート用のすべての LANホストに DHCPベースの IPアド
レッシングを提供できるようにします。

3. すべての接続は SD‑WANエッジ/ゲートウェイで終了し、管理が容易になります。

4. SD‑WANはエッジルーティングの焦点であり、すべてのトラフィックを操舵します。帯域幅/容量のアカウン
ティングを含め、ブレークアウト、バックホール、またはオーバーレイにエッジ上で決定が行われます。

5. LANホストとしてのすべての LANサブネットホストは、SD‑WAN LAN VIPをネクストホップとして使用で
きます。SD‑WAN LANがコアスイッチに接続されている場合は、ダイナミックルーティングを実行して、す
べての LANサブネットを可視化できます。

6. 高可用性（HA）のための優れた柔軟性‑サイトがアクティブ/スタンバイモードで動作するように、Gateway
モードに対する厳格な推奨事項。また、SD‑WANデバイスがダウンした場合のトラフィックのブラックホー
ルを防ぐのに役立ちます。

• ブランチで使用可能なスイッチ‑パラレル高可用性は、Gatewayモードで動作します。

• ブランチでは使用できないスイッチ‑SD‑WANは、SD‑WANエッジ高可用性モード（フェールツーワイ
ヤ高可用性モード）でも動作できます。このモードでは、2つの SD‑WANボックスがデイジーチェーン
接続され、フェールツーワイヤポートを使用してコンバージド高可用性ペアとして機能します。

7. インターネットをUNTRUSTEDインターフェイスとして定義できます。これにより、ブレークアウト用のダ
イナミック NATが自動的に作成され、接続元 NATによって応答が SD‑WANに戻されます。

8. 4980上の ICMP/ARP/UDP制御パケットだけが許可されるという点では、信頼できないインターフェイスに
対するセキュリティ上の考慮事項は当然暗黙的に示されています。

注意事項

ゲートウェイモードで注意する必要がある情報は、次のとおりです。

• 慎重な設計とネットワークアーキテクチャ ‑ゲートウェイモードでは、ブランチ/エッジネットワーク全体が
SD‑WANにあるため、慎重な設計とネットワークに関する考慮事項が必要になる場合があります。ブロック
するもの、ルーティングするもの、ネットワーク LANの方法、WANの終端方法など。

• デバイスの障害 ‑エッジモードでは、Failto Wire機能を使用できません。デバイスがダウンすると、ブランチ
全体がダウンします。

• セキュリティポスチャー ‑ルーティングはエッジで管理されるため、ファイアウォール、ブレークアウト/バッ
クホールの考慮事項などのセキュリティ姿勢は極めて重要であり、お客様との認識が必要です。

• 高可用性：Fail‑to‑Wireの高可用性には、ポートアベイラビリティに関する考慮事項がいくつか必要であり、
配置によっては設計が難しい場合があります。

– SD‑WAN 110は、フェイル・トゥ・ワイヤ・ポートを持たないため、オプションではありません。
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たとえば、2つのWANリンクを動作させる必要がある場合は、LANインターフェイスを含む高可用性インターフェ
イス用の専用ポートを含む 5つのポートが必要です。

インライン・モード：フェイル・トゥ・ワイヤ/フェイル・トゥ・ブロック

推奨事項

インラインモード展開の推奨事項を次に示します。

1. インラインモードは、既存のインフラストラクチャを変更せず、SD‑WANが LANセグメントに対して透過的
にインラインに配置されているブランチに最適です。

2. また、データセンターのワークロードがデバイスのダウン/クラッシュによってブラックホールにならないよ
うにすることが非常に重要であるため、データセンターでは、インライン・フェイル・トゥ・ワイヤまたはイ
ンライン・パラレル高可用性を採用することもできます。

利点とユースケース

インラインモード展開の利点と使用例を次に示します。

1. したがって、MPLSルータを維持することは素晴らしい機能です。Fail‑to‑Wire対応デバイスにより、ボック
スがダウンした場合にインフラストラクチャをアンダーレイにシームレスにフェイルオーバーできます。

• デバイスが Fail‑to‑WAN（SD‑WAN 210以上）をサポートしている場合、これにより、SD‑WANがク
ラッシュまたはダウンしたときに、1つの SD‑WANをハードウェアにインラインで配置して、カスタ
マーエッジルータへの LANトラフィックをバイパスできます。

• お客様の LAN/イントラネットに自然な拡張をもたらすMPLSリンクが存在する場合、Fail‑to‑Wireブ
リッジ‑pairポートが最良の選択肢（Fail‑to‑Wire対応ペア）であり、デバイスがクラッシュまたはダ
ウンしたときに LANトラフィックがカスタマーエッジルータにハードウェアがバイパスされます（次
のホップ）。

2. ネットワークはシンプルです。

3. SD‑WANは、インラインモードを介してすべてのトラフィックを認識するため、適切な帯域幅/キャパシティ
アカウンティングの最適なシナリオです。

4. L2セグメントの IPのみを必要とするため、統合要件はほとんどありません。LANセグメントは、LANイン
ターフェイスに腕があるためよく知られています。コアスイッチに接続する場合は、ダイナミックルーティン
グを実行して、すべての LANサブネットを可視化することもできます。

5. お客様の期待は、SD‑WANが新しいネットワークノードとして既存のインフラストラクチャに溶け込む必要
があることです（他に何も変わりません）。
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6. プロキシARP：インラインモードでは、ゲートウェイがダウンした場合、またはネクストホップへの SD‑WAN
インターフェイスがダウンした場合、SD‑WANが ARP要求を LANネクストホップにプロキシすることが祝
福されます。

• 一般に、複数の WAN 接続（MPLS/インターネット）を持つブリッジペア（Fail‑to‑Block または
Fail‑to‑Wire）を使用するインラインモードでは、LANホストをネクストホップ Gatewayに接続する
ブリッジペアインターフェイスに対してプロキシ ARPを有効にすることを推奨します。

• 何らかの理由で、ネクストホップがダウンしているか、ネクストホップへの SD‑WANインターフェイス
がダウンして Gatewayに到達不能になっている場合、SD‑WANは ARP要求のプロキシとして機能し、
LANホストはパケットをシームレスに送信し、仮想パスを維持する残りのWAN接続を使用できます。

7. 高可用性：Failto‑Wireがオプションでない場合、デバイスを並列高可用性（アクティブ/スタンバイ用の共通
の LANおよびWANインターフェイス）デバイスに配置して、冗長性を実現できます。

• SD‑WAN 110のように、アプライアンスが Fail‑to‑Wireをサポートしていない場合は、プライマリが
ダウンした場合に、スタンバイデバイスを起動できるインライン並列高可用性を実現する必要がありま
す。

注意事項

インラインモードで注意する必要がある情報は次のとおりです。

• SD‑WAN (LANとWAN側)に 2つのアームを持つ配管ネットワーク,ネットワークは 2つのアームで配管す
る必要があるため、いくつかのダウンタイムを必要とします.

• Failto Wireが使用されている場合、セキュリティが侵害されないように、信頼ゾーン内のカスタマーエッジ
ルータ/ファイアウォールの背後にあることを確認する必要があります。

• MPLS QoSは、以前の QoSポリシーが送信元 IPアドレスまたは DSCPベースに依存していた可能性がある
ため、この点では少し変化します。これは、オーバーレイのためにマスクされるためです。

• SD‑WANのQoSがトラフィックの優先順位付けを処理し、優先順位の高いアプリケーションをすぐに他のク
ラスを送信するように、適切に設計された SD‑WAN固有の予約帯域幅を使用してMPLSルータを再利用する
ように注意する必要があります（ただし、MPLSルータ上の SD‑WAN用に予約された帯域幅）。MPLSキュー
は、自動パスグループに 1つの DSCPが設定された代替またはMPLSで、これを処理できます。

• カスタマーエッジルータでリンクが終端しているためにインターネットインターフェイスが信頼されている場
合は、インターネットサービスを使用するには、アプライアンスからのインターネットブレークアウトを有効
にする排他的なダイナミック NATルールを作成する必要があります。

• インターネットリンクがWAN接続だけであり、カスタマーエッジルータで終端している場合でも、カスタマ
ーエッジルータが既存のアンダーレイインフラストラクチャを介してパケットを操縦するための予防措置を講
じている場合は、接続をバイパスしても問題ありません。
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– インターネット接続のあるブリッジペア経由で LANトラフィックをバイパスする流れや、アプライア
ンスがダウンしているときの流れを考慮する必要があります。これは機密性の高い企業イントラネット
トラフィックであるため、障害発生前夜には、その処理方法を知っている必要があります。

仮想インライン/ワンアームモード

推奨事項

仮想インラインモードの展開に関する推奨事項を次に示します。

1. 仮想インラインモードは、SD‑WANネットワーク配管を並列処理しながら、データセンターが既存のインフ
ラストラクチャを使用して既存のワークロードを処理できるため、データセンターのネットワークに最適です。

2. SD‑WANはワンアームインターフェイスにあり、VIPの SLAトラッキングで管理されます。トラッキングが
停止すると、トラフィックは既存のアンダーレイインフラストラクチャを介してルーティングを再開します。

3. ブランチは仮想インラインモードでデプロイすることもできますが、インライン/ゲートウェイのデプロイの
方が優勢です。

利点とユースケース

仮想インラインモード展開の利点/使用例を次に示します。

1. データセンターで SD‑WANをネットワーク化するための最も簡単で推奨される方法

• 仮想インラインモードでは、ヘッドエンドコアルータと SD‑WANの並列ネットワークプラミングが可
能になります。

• 仮想インラインモードを使用すると、LANトラフィックを迂回するために PBRを簡単に定義でき、
SD‑WANを通過し、オーバーレイのメリットを得ることができます。

2. SD‑WANに障害が発生した場合、基盤となるインフラストラクチャへのシームレスなフェイルオーバー、お
よび通常の条件下では SD‑WANへのシームレスな転送により、オーバーレイのメリットが得られます。

3. **ネットワークと統合のシンプルな要件 **。ヘッドエンドルータから仮想インラインの SD‑WANへのシン
グルワンアームインターフェイス。

4. インポート専用モード（何もエクスポートしない）でダイナミックルーティングを簡単に展開でき、LANサブ
ネットをリモートの SD‑WANピアアプライアンスに送信できます。

5. 物理的なを選択する方法を示すために、ルータ上で PBRを簡単に定義できます（WAN VIPごとに 1つ）。

注意事項

仮想インラインモードで注意する必要がある情報は次のとおりです。
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• 定義されたWANリンクの SD‑WAN論理 VIPを適切な物理インターフェイスに明確にマッピングするには、
適切な注意が必要です（そうしないと、WANメトリック評価およびWANパスの選択で望ましくない問題が
発生する可能性があります）。

• すべてのトラフィックが SD‑WANを介して転送されるか、特定のトラフィックだけ転送されるかを知るため
に、設計上の適切な考慮事項が必要です。

• つまり、SD‑WANは、SD‑WANの容量が他の非 SD‑WANトラフィックによって使用されないように、イン
ターフェイス上で設定する必要がある帯域幅の一部分だけ専用にする必要があります。

– SD‑WANWANリンク容量が正しく定義されていないと、帯域幅アカウンティングの問題や輻輳の問題
が発生することがあります。

• ダイナミックルーティングは、SD‑WANがデータセンターおよびブランチオフィスの VIPをヘッドエンドに
エクスポートし、ルーティングが SD‑WANに対して影響される場合、オーバーレイパケットがループを開始
し、望ましくない結果を引き起こすような設計が不適切に行われている場合、いくつかの問題を引き起こす可
能性があります。

• ダイナミックルーティングは、学習対象とアドバタイズ対象のすべての潜在的な要因を考慮して適切に管理す
る必要があります。

• ワンアームの物理インターフェイスがボトルネックになることがあります。これらの回線では、アップロー
ド/ダウンロードの両方に対応し、SD‑WANからの LANと LANからWAN/WANから LANへのトラフィッ
クとしても機能するため、設計上の考慮事項が必要です。

• 過剰な LANから LANへのトラフィックは、設計時に注意すべき点である可能性があります。

• ダイナミックルーティングを使用しない場合、すべての LANサブネットを管理する場合は、適切な注意が必
要です。そうしないと、望ましくないルーティングの問題が発生する可能性があります。

• 仮想インラインの SD‑WANにデフォルトルート（0.0.0.0/0）を定義して、ヘッドエンドルータを指すように
すると、ルーティングループの問題が発生する可能性があります。このような状況では、仮想パスがダウンし
た場合、データセンター LANからのトラフィック（トラフィックのモニタリングなど）がヘッドエンドにル
ープバックされ、SD‑WANに戻され、望ましくないルーティングの問題が発生します（仮想パスがダウンし
ている場合、リモートブランチサブネットは到達可能になりません。デフォルトルートは HITになり、ループ
の問題が発生します）。

ゲートウェイモード

May 10, 2021

Gatewayモードでは、SD‑WANアプライアンスが物理的にパスに配置されます（ツーアーム配置）。SD‑WANアプ
ライアンスをそのサイトの LANネットワーク全体のデフォルトゲートウェイにするには、既存のネットワークイン
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フラストラクチャを変更する必要があります。新しいネットワークとルータの交換に使用されるゲートウェイモード。
ゲートウェイモードでは、SD‑WANアプライアンスが次のようになります。

• WANとの間で送受信されるすべてのトラフィックを表示するには
• ローカルルーティングを実行するには

注

ゲートウェイモードで展開された SD‑WANは、レイヤ 3デバイスとして機能し、フェールツーワイヤを実行で
きません。関連するすべてのインターフェイスが Fail‑to‑Block用に設定されます。アプライアンスに障害が
発生すると、サイトのデフォルト Gatewayも失敗し、アプライアンスとデフォルト Gatewayが復元される
まで停止します。

インラインモードでは、SD‑WANアプライアンスはイーサネットブリッジのように見えます。SD‑WANアプライア
ンスモデルのほとんどは、インラインモード用のフェールツーワイヤ（イーサネットバイパス）機能を備えています。
電源が故障すると、リレーが閉じ、入力ポートと出力ポートが電気的に接続され、イーサネット信号がポート間で通過
できるようになります。Fail‑to‑Wireモードでは、SD‑WANアプライアンスは 2つのポートを接続するクロスオー
バーケーブルのように見えます。すでに定義されたネットワークに統合するために使用されるインラインモード。

この記事では、ネットワーク設定のサンプルで SD‑WANアプライアンスをゲートウェイモードで構成する手順を順
を追って説明します。インライン展開は、ブランチ側で設定を完了するためにも説明されています。Inlineデバイス
が削除されても、ネットワークは引き続き機能しますが、Gatewayデバイスが削除されるとすべてのアクセスが失
われます。

トポロジ

次の図は、SD‑WANネットワークでサポートされるトポロジを示しています。
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Gateway導入におけるデータセンター

インライン展開でのブランチ

導入の要件

構成を構築する際に役立つように、展開の要件と関連情報を以下に説明します。

サイト名 データセンターサイト ブランチサイト

アプライアンス名 A_DC1 A_BR1

管理 IP 172.30.2.10/24 172.30.2.20/24
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サイト名 データセンターサイト ブランチサイト

セキュリティキー もしあれば もしあれば

モデル/エディション 4000 2000

モード Gateway インライン

トポロジ 2 x WANパス 2 x WANパス

VIPアドレス 192.168.10.9/24—MPLS,
10.0.10.9/24—インターネット
(Public IP—A.B.C.D),
192.168.30.1/24‑LAN

192.168.20.9/24‑MPLS,
10.0.20.9/24—インターネット (パ
ブリック IP—W.X.Y.Z)

Gateway MPLS 192.168.10.1 192.168.20.1

ゲートウェイ・インターネット 10.0.10.1 10.0.20.1

リンク速度 MPLS—100 Mbps,インターネット
—20 Mbps

MPLS—10 Mbps,インターネット
—2 Mbps

Route ネットワーク IPアドレ
ス‑192.168.31.0/24、サービスタ
イプ‑ローカル、ゲートウェイ IPア
ドレス‑192.168.30.2

もしあれば

VLAN もしあれば もしあれば

構成の前提条件

• SD‑WANアプライアンスをマスターコントロールノードとして有効にします。

• 構成は SD‑WANアプライアンスのマスターコントロールノード (MCN)でのみ行われます。

アプライアンスをマスター・コントロール・ノードとして有効にするには：

1. SD‑WANWeb管理インターフェイスで、［構成］>［アプライアンスの設定］>［管理者インターフェイス］>
［その他］タブ >［スイッチコンソール］に移動します。

注

「クライアントコンソールに切り替える」と表示されている場合、アプライアンスはすでにMCNモード
になっています。SD‑WANネットワークには、アクティブなMCNが 1つだけ存在する必要があります。

2. [構成] > [仮想WAN ] > [構成エディター]の順に選択して、構成を開始します。[新規]をクリックして設定
を開始します。
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データセンターサイト Gatewayモードの設定

データセンターサイトゲートウェイの展開を構成するための高レベルの構成手順を次に示します。

1. DCサイトを作成します。

2. 接続されたイーサネットインターフェイスに基づいてインターフェイスグループを設定します。

3. 各仮想インターフェイスの仮想 IPアドレスを作成します。

4. インターネットおよびMPLSリンクを使用して、バースト速度ではなく、物理レートに基づいてWANリンク
を設定します。

5. LANインフラストラクチャにさらにサブネットがある場合は、Routesを設定します。

DCサイトを作成するには

1. [構成エディタ]‑[サイト]に移動し、[ +追加]ボタンをクリックします。

2. 以下に示すようにフィールドに入力します。

3. 変更するように指示されない限り、デフォルト設定を保持します。
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接続されたイーサネットインターフェイスに基づいてインターフェイスグループを設定するには

1. 構成エディタで、[サイト] > [サイトの表示] > [ **[サイト名]** ] > [インタフェースグループ]に移動します。
[ +]をクリックして、使用するインターフェイスを追加します。ゲートウェイモードでは、各インターフェイ
スグループに 1つのイーサネットインターフェイスが割り当てられます。

2. 仮想インターフェイスごとに 1つのイーサネット/物理インターフェイスだけが使用されるため、バイパスモ
ードは Failto Blockに設定されます。ブリッジペアもありません。

3. この例では、3つのインターフェイスグループが作成されます。1つが LANに面し、もう 2つは各 WAN
リンクに面しています。上記の「DCゲートウェイモード」トポロジのサンプルを参照し、次に示すように
[Interface Groups]フィールドに入力します。
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仮想インターフェイスごとに仮想 IP（VIP）アドレスを作成するには

1. WANリンクごとに適切なサブネットに VIPを作成します。VIPは、仮想WAN環境内の 2つの SD‑WANア
プライアンス間の通信に使用されます。

2. LANネットワークのゲートウェイアドレスとして使用する仮想 IPアドレスを作成します。

インターネットリンクを使用して、バースト速度ではなく、物理レートに基づいてWANリンクを設定するには、次
の手順を実行します。

1. [WANリンク]に移動し、[ +リンクの追加]ボタンをクリックして、インターネットリンクのWANリンクを
追加します。
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2. 以下に示すように、提供されたパブリック IPアドレスなど、インターネットリンクの詳細を入力します。自動
検出パブリック IPは、MCNとして設定された SD‑WANアプライアンスでは選択できません。

3. セクションのドロップダウンメニューから [ Access Interfaces]に移動し、[ + Add ]ボタンをクリックし
て、インターネットリンクに固有のインターフェイスの詳細を追加します。

4. 以下に示すように、IPアドレスと Gatewayアドレスのアクセスインターフェイスを設定します。

MPLSリンクを作成するには

1. [WANリンク]に移動し、[ + ]ボタンをクリックして、MPLSリンクのWANリンクを追加します。

2. 次に示すように、MPLSリンクの詳細を入力します。

3. [アクセスインターフェイス]に移動し、[ + ]ボタンをクリックして、MPLSリンクに固有のインターフェイ
スの詳細を追加します。

4. 以下に示すように、IPアドレスと Gatewayアドレスのアクセスインターフェイスを設定します。
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ルートを設定するには

ルートは、上記の設定に基づいて自動作成されます。上記の DC LANサンプルトポロジには、192.168.31.0/24と
いう追加の LANサブネットがあります。このサブネットのルートを作成する必要があります。ゲートウェイ IPアド
レスは、次に示すように DC LAN VIPと同じサブネット内に存在する必要があります。
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ブランチサイトのインライン展開設定

次に、インライン展開用にブランチサイトを構成するための高レベルの構成手順を示します。

1. ブランチサイトを作成します。

2. 接続されたイーサネットインターフェイスに基づいてインターフェイスグループを設定します。

3. 各仮想インターフェイスの仮想 IPアドレスを作成します。

4. インターネットおよびMPLSリンクを使用して、バースト速度ではなく、物理レートに基づいてWANリンク
を設定します。

5. LANインフラストラクチャにさらにサブネットがある場合は、Routesを設定します。

ブランチサイトを作成するには

1. [構成エディタ] > [サイト]に移動し、[ +追加]ボタンをクリックします。

2. 以下に示すようにフィールドに入力します。

3. 変更するように指示されない限り、デフォルト設定を保持します。
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接続されたイーサネットインターフェイスに基づいてインターフェイスグループを設定するには

1. 構成エディタで、[サイト] > [サイトの表示] > [ **[クライアントサイト名]** ] > [インターフェイスグルー
プ]に移動します。[ + ]をクリックして、使用するインターフェイスを追加します。インラインモードの場合、
各インターフェイスグループには 2つのイーサネットインターフェイスが割り当てられます。

2. バイパスモードは fail‑to‑wireに設定され、ブリッジペアは 2つのイーサネットインターフェイスを使用し
て作成されます。

3. 上記の「リモートサイトインラインモード」トポロジのサンプルを参照し、次に示すように [Interface
Groups]フィールドに入力します。
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仮想インターフェイスごとに仮想 IP（VIP）アドレスを作成するには

1. 各WANリンクの適切なサブネット上に仮想 IPアドレスを作成します。VIPは、仮想WAN環境内の 2つの
SD‑WANアプライアンス間の通信に使用されます。

インターネットリンクを使用して、バースト速度ではなく、物理レートに基づいてWANリンクを設定するには、次
の手順を実行します。

1. [WANリンク]に移動し、[ + ]ボタンをクリックして、インターネットリンクのWANリンクを追加します。

2. 以下に示すように、自動検出パブリック IPアドレスなど、インターネットリンクの詳細を入力します。

3. [ Access Interfaces]に移動し、[ + ]ボタンをクリックして、インターネットリンクに固有のインターフェ
イスの詳細を追加します。

4. 以下に示すように、IPアドレスと Gatewayのアクセスインタフェースを設定します。
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MPLSリンクを作成するには

1. [WANリンク]に移動し、[ + ]ボタンをクリックして、MPLSリンクのWANリンクを追加します。

2. 次に示すように、MPLSリンクの詳細を入力します。

3. [アクセスインターフェイス]に移動し、[ + ]ボタンをクリックして、MPLSリンクに固有のインターフェイス
の詳細を追加します。

4. 以下に示すように、IPアドレスと Gatewayのアクセスインタフェースを設定します。
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ルートを設定するには

ルートは、上記の設定に基づいて自動作成されます。このリモートブランチオフィスに固有のサブネットがさらに存
在する場合は、それらのバックエンドサブネットに到達するためにトラフィックを誘導する Gatewayを特定する特
定のルートを追加する必要があります。
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監査エラーを解決する

DCサイトとブランチサイトの構成が完了すると、DCサイトと BRサイトの両方で監査エラーを解決するように警告
が表示されます。

デフォルトでは、アクセスタイプ [パブリックインターネット]として定義されたWANリンクのパスが生成されま
す。アクセスタイプが [プライベートインターネット]のWANリンクでは、自動パスグループ機能を使用するか、手
動でパスを有効にする必要があります。MPLSリンクのパスは、緑の四角形にある [Add operator]をクリックして
有効にすることができます。

上記の手順をすべて完了したら、SD‑WANアプライアンスパッケージの準備に進みます。

インラインモード

May 10, 2021

この記事では、インライン展開モードでブランチを構成する方法について詳しく説明します。このモードでは、
SD‑WANアプライアンスはイーサネットブリッジのように見えます。SD‑WANアプライアンスモデルのほとんど
は、インラインモード用の配線接続（イーサネットバイパス）機能を備えています。電源が故障すると、リレーが
閉じ、入力ポートと出力ポートが電気的に接続され、イーサネット信号がポート間で通過できるようになります。
Fail‑to‑Wireモードでは、SD‑WANアプライアンスは 2つのポートを接続するクロスオーバーケーブルのように見
えます。

次の図では、インターフェイス 1/1および 1/2はハードウェアバイパスペアであり、コアとエッジMPLSルータを
接続するフェールツーワイヤです。インターフェイス 1/3および 1/4はハードウェアバイパスペアでもあり、コアを
エッジファイアウォールに接続するフェールツーワイヤリングを行います。
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ブランチサイトのインライン展開設定

次に、インライン展開用にブランチサイトを構成するための高レベルの構成手順を示します。

1. ブランチサイトを作成します。
2. 接続されたイーサネットインターフェイスに基づいてインターフェイスグループを設定します。
3. 各仮想インターフェイスの仮想 IPアドレスを作成します。
4. インターネットおよびMPLSリンクを使用して、バースト速度ではなく、物理レートに基づいてWANリンク
を設定します。

5. LANインフラストラクチャにさらにサブネットがある場合は、Routesを設定します。

ブランチサイトを作成するには

1. [構成エディタ] > [サイト]に移動し、[ +追加]ボタンをクリックします。

2. 変更するように指示されない限り、デフォルト設定を保持します。
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接続されたイーサネットインターフェイスに基づいてインターフェイスグループを設定するには

1. 構成エディタで、[サイト] > [サイトの表示] > [ [クライアントサイト名] ] > [インターフェイスグループ]に
移動します。[ + ]をクリックして、使用するインターフェイスを追加します。インラインモードの場合、各イ
ンターフェイスグループには 2つのイーサネットインターフェイスが割り当てられます。

2. バイパスモードは fail‑to‑wireに設定され、ブリッジペアは 2つのイーサネットインターフェイスを使用し
て作成されます。

3. 上記のサンプルトポロジを参照し、次に示すように [Interface Groups]フィールドに入力します。
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仮想インターフェイスごとに仮想 IP（VIP）アドレスを作成するには

1. 各WANリンクの適切なサブネット上に仮想 IPアドレスを作成します。VIPは、仮想WAN環境内の 2つの
SD‑WANアプライアンス間の通信に使用されます。

インターネットリンクを使用してバースト速度ではなく、物理レートに基づいてWANリンクを設定する
には

1. [WANリンク]に移動し、[ + ]ボタンをクリックして、インターネットリンクのWANリンクを追加します。

2. 以下に示すように、自動検出パブリック IPアドレスなど、インターネットリンクの詳細を入力します。

3. [ Access Interfaces]に移動し、[ + ]ボタンをクリックして、インターネットリンクに固有のインターフェ
イスの詳細を追加します。

4. 以下に示すように、IPアドレスと Gatewayのアクセスインタフェースを設定します。
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MPLSリンクを作成するには

1. [WANリンク]に移動し、[ + ]ボタンをクリックして、MPLSリンクのWANリンクを追加します。

2. 次に示すように、MPLSリンクの詳細を入力します。

3. [アクセスインターフェイス]に移動し、[ + ]ボタンをクリックして、MPLSリンクに固有のインターフェイ
スの詳細を追加します。

4. 以下に示すように、IPアドレスと Gatewayのアクセスインタフェースを設定します。
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ルートを設定するには

ルートは、上記の設定に基づいて自動作成されます。このリモートブランチオフィスに固有のサブネットがさらに存
在する場合は、それらのバックエンドサブネットに到達するためにトラフィックを誘導する Gatewayを特定する特
定のルートを追加する必要があります。
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仮想インラインモード

November 8, 2021

仮想インラインモードでは、ルータは PBR、OSPF、BGPなどのルーティングプロトコルを使用して、着信および発
信WANトラフィックをアプライアンスにリダイレクトし、アプライアンスは処理されたパケットをルータに転送し
ます。

次の資料では、2つの SD‑WAN（SD‑WAN SE）アプライアンスを構成する手順について説明します。

• 仮想インラインモードのデータセンターアプライアンス
• インラインモードのブランチアプライアンス
• ルーティングプロトコルは、コアスイッチで設定するか、ルータでさらにアップストリームで設定する必要が
あります。ルータは SD‑WANアプライアンスの健全性を監視し、障害が発生した場合にアプライアンスをバ
イパスできるようにする必要があります。

• 仮想インラインモードでは、SD‑WANアプライアンスは物理的にパス外（ワンアーム展開）になります。つま
り、バイパスモードが Fail‑to‑Block（FTB）に設定された単一のイーサネットインターフェイス（例：イン
ターフェイス 1/5）のみが使用されます。
Citrix SD‑WANアプライアンスは、トラフィックを適切な Gatewayに渡すように構成する必要があります。
仮想パス用のトラフィックは SD‑WANアプライアンスに向けられ、カプセル化され、適切なWANリンクに
送信されます。
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情報を収集する

仮想インラインモードの設定に必要な次の情報を収集します。

• 以下を含む、ローカルサイトとリモートサイトの正確なネットワーク図

– ローカルおよびリモートのWANリンクおよび両方向の帯域幅、サブネット、各リンク、ルート、VLAN
からの仮想 IPアドレスおよびゲートウェイ。

• デプロイメントテーブル

次に、ネットワークダイアグラムと配置テーブルの例を示します。

データセンターのトポロジ—仮想インラインモード

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 202



Citrix SD‑WAN 11

ブランチトポロジ—インラインモード

サイト名 データ・センター・サイト ブランチサイト

アプライアンス名 SJC‑DC SJC‑BR

管理 IP 172.30.2.10/24 172.30.2.20/24

セキュリティキー もしあれば もしあれば

モデル/ Edition 4000 2000

Mode 仮想インラインモード インライン

トポロジ 2 x WANパス 2 x WANパス

VIPアドレス 192.168.1.10/24—MPLS,
192.168.2.10/24—インターネット,
パブリック IP w.x.y.z

10.17.0.9/24‑MPLS,
10.18.0.9/24—インターネット,パ
ブリック IP a.b.c.d

Gateway MPLS 10.20.0.1 10.17.0.1

Gateway・インターネット 10.19.0.1 10.18.0.1

リンク速度 MPLS—100 Mbps,インターネット
—20 Mbps

MPLS—10 Mbps,インターネット
—2 Mbps
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サイト名 データ・センター・サイト ブランチサイト

Route 物理インターフェイスのいずれかを
介して LANサブネット
（10.10.11.0/24、10.10.12.0/24、
10.10.13.0/24、など）に到達する
方法について、SD‑WAN SEアプラ
イアンスのルートを追加する必要が
あります。Gi0/1‑192.168.1.1、構
成 >仮想WAN >設定エディタ >
SJC_DC\ >ルート。この例では、
インターフェイス 192.168.1.1が使
用されています。‑なしアドレ
ス:10.10.13.0/24、
10.10.12.0/24、10.10.11.0/24、
‑サービスタイプ:ローカル、‑
Gateway IPアドレス:192.168.1.1

追加のルートは追加されませんでし
た

VLAN MPLS‑VLAN 10、インターネッ
ト‑VLAN 20

なし (デフォルト 0)

前提条件

1. SD‑WANアプライアンスWeb管理インターフェイスで、構成 >アプライアンスの設定 >管理者インターフ
ェイス >その他タブに移動し、スイッチコンソールをクリックします。

（注

）[クライアントコンソールに切り替え]が表示されている場合、アプライアンスはすでにMCNモード
になっています。SD‑WANネットワークには、アクティブなMCNが 1つだけ必要です。

2. [ **構成] > [仮想WAN] > [フローの有効化/無効化/消去]に移動し、[ Citrix仮想WANサービスの有効化]
セクションで [有効]をクリックします。**
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3. 設定 >仮想WAN >設定エディタに移動して、設定を開始します。[ New ]をクリックして、設定を開始しま
す。[新規]をクリックすると、ファイル名に Untitled_1を持つ初期設定ファイルが作成されます。[オプシ
ョンファイルの名前は]、後で [名前を付けて保存]ボタンを使用して変更できます。

データセンターサイト‑仮想インラインモードの設定

データセンターサイトを作成する

1. 設定 >仮想WAN >設定エディタ >サイトに移動し、+サイトをクリックします。

2. サイトの名前と場所を入力します。[モデル（Model）]ドロップダウンリストからアプライアンスモデルを選
択し、[モード（Mode）]ドロップダウンリストからプライマリMCNを選択します。

3.［追加］をクリックします。
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接続されたイーサネットインターフェイスに基づくインターフェイスグループの設定

仮想インラインモードの設定では、1つのイーサネットインターフェイス、つまりルーティングポリシーの影響を
提供するアップストリームルータを接続するインターフェイスだけが使用されます（例：インターフェイス 1/5）。
仮想インターフェイスごとに 1つのイーサネット/物理インターフェイスだけが使用されるため、バイパスモードは
Fail‑to‑Block（FTB）に設定されます。また、ブリッジペアはありません。

1. 構成エディタで、[サイト] > [ [サイト名] ] > [インターフェイスグループ]に移動します。[ + ]をクリックし
て、使用するインターフェイスを追加します。

2. アップストリームルータに接続するイーサネットインターフェイスを選択し、[仮想インターフェイス（Virtual
Interfaces）]の横にある [ + ]をクリックします。MPLSリンクとインターネットリンクの両方の仮想インタ
ーフェイスを追加します。サンプルトポロジに従って、以下を追加します。

• VLAN 10に設定された仮想インターフェイスMPLS
• VLAN 20に設定された仮想インターフェイスインターネット

3. [バイパスモード]ドロップダウンリストから [ Fail‑to‑Block ]を選択します。［Apply］をクリックします。
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仮想インターフェイスごとに仮想 IPアドレスを作成する

各WANリンクの適切なサブネット上に仮想 IP（VIP）アドレスを作成します。VIPは、仮想WAN環境内の 2つの
SD‑WANアプライアンス間の通信に使用されます。

1. 構成エディタで、[サイト]> [サイト名] > [仮想 IPアドレス]に移動します。[ + ]をクリックして VIPを作成
します。

2. IPアドレス/プレフィクスを入力し、MPLSとインターネットに対応する仮想インターフェイスを選択します。

3.［Apply］をクリックします。

インターネットWANリンクの作成

バースト速度ではなく物理レートに基づいてインターネットWANリンクを作成します。

1. 構成エディタで、[サイト] >[サイト名] > [WANリンク]に移動し、[ +リンク]をクリックします。名前を入
力し、[アクセスタイプ]として [パブリックインターネット]を選択します。［追加］をクリックします。
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2. 現物レートを入力します。[パブリック IPを自動検出する]チェックボックスは選択しないでください。MCN
として構成されている SD‑WANアプライアンスの場合、[パブリック IPを自動検出]チェックボックスは選
択できません。

3. [セクション（Section）]ドロップダウンリストから [アクセスインターフェイス（Access Interfaces）]を
選択し、[ + ]ボタンをクリックして、インターネットリンクに固有のインターフェイスの詳細を追加します。

4. インターネットWAN仮想 IPアドレスとゲートウェイアドレスを入力します。プロキシ ARPでは、イーサネ
ットインターフェイスが 2つ未満の場合はチェックされません。

5.［Apply］をクリックします。
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MPLSリンクの作成

1. [サイト] > [サイト名] > [WANリンク]ページで、[セクション]ドロップダウンリストから [設定]を選択し
ます。[ +リンク（+ Link）]ボタンをクリックして、MPLS用のWANリンクを追加します。

2. MPLS WANリンク名を入力し、[アクセスタイプ]を [プライベートイントラネット]として選択します。［追
加］をクリックします。

3. 現物レートおよびその他の詳細を入力します。［Apply］をクリックします。
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4. [セクション（Section）]ドロップダウンリストから [アクセスインターフェイス（Access Interfaces）]
を選択し、[ + ]ボタンをクリックして、MPLSリンクに固有のインターフェイスの詳細を追加します。

5. MPLS仮想 IPアドレスと Gatewayアドレスを入力します。プロキシ ARPでは、イーサネットインターフェ
イスが 2つ未満の場合はチェックされません。

6.［Apply］をクリックします。
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ルートを設定する

データセンター側で、任意の物理インターフェイスを経由して LANサブネット（10.10.11.0/24、10.10.12.0/24、
10.10.13.0/24など）に到達する方法について、SD‑WANアプライアンスにルートを追加します。

VLAN 10上の 0/1/0.1—192.168.1.1

VLAN 20上の 0/1/0.2—192.168.2.1

この例では、インターフェイス 192.168.1.1が使用されています。

設定エディタで、[接続] > [ルート]に移動し、[ + ]をクリックしてルートを追加します。

ネットワーク IPアドレス、コスト、および Gatewayアドレスを入力します。［追加］をクリックします。
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ブランチサイトのインライン展開設定

ブランチサイトの作成

1. [構成エディタ] > [サイト]に移動し、[ +サイト]をクリックします。

2. サイトの名前と場所を入力します。[Model]ドロップダウンリストからアプライアンスモデルを選択し、[
Mode ]ドロップダウンリストから [ Client ]を選択します。

3.［追加］をクリックします。

接続されたイーサネットインターフェイスに基づくインターフェイスグループの設定

1. 構成エディタで、[サイト] > [ [クライアントサイト名] ] > [インターフェイスグループ]に移動します。[ + ]
をクリックして、使用するインターフェイスを追加します。インラインモード設定では、インターフェイスペ
ア 1/3、1/4、インターフェイスペア 1/1および 1/2の 4つのイーサネットインターフェイスが使用されます。

2. 仮想インターフェイスごとに 2つのイーサネット/物理インターフェイスが使用されるため、バイパスモード
を fail‑to‑Wireに設定します。ブリッジペアは 2つあります。

3. [仮想インターフェイス]の横にある [ + ]をクリックし、インターネットおよびMPLSリンクを使用して、バ
ースト速度ではなく物理レートに基づいてWANリンクを設定します。

• ブリッジペア 1/3および 1/4に設定された仮想インターフェイスインターネット

• ブリッジペア 1/1および 1/2に設定された仮想インターフェイスMPLS。

4. [ Bridge Pairs ]の横にある [ + ]をクリックし、適切なインターフェイスを選択してブリッジペアを作成し
ます。
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「前提条件」セクションの「ブランチトポロジ‑インラインモードトポロジ図」を参照し、インターフェイスグ
ループを入力します。

各仮想インターフェイスの仮想 IP（VIP）アドレスを作成

各WANリンクの適切なサブネット上に仮想 IPアドレスを作成します。VIPは、仮想WAN環境内の 2つの SD‑WAN
アプライアンス間の通信に使用されます。

1. 構成エディタで、[サイト]> [サイト名] > [仮想 IPアドレス]に移動します。[ + ]をクリックして VIPを作成
します。

2. IPアドレス/プレフィクスを入力し、MPLSとインターネットに対応する仮想インターフェイスを選択します。

3.［Apply］をクリックします。

インターネットWANリンクの作成

インターネットリンクを使用してバースト速度ではなく、物理レートに基づいてWANリンクを設定するには

1. [WANリンク]に移動し、[ +リンク]ボタンをクリックして、インターネットリンクのWANリンクを追加し
ます。名前を入力し、[アクセスタイプ]として [パブリックインターネット]を選択します。［追加］をクリッ
クします。
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2. インターネットリンクの詳細を入力し、[パブリック IPアドレスを自動検出する]チェックボックスをオンに
します。

3. [セクション（Section）]ドロップダウンリストから [アクセスインターフェイス（Access Interfaces）]
を選択し、[ + ]をクリックして、インターネットリンクに固有のインターフェイスの詳細を追加します。

4. インターネットWAN仮想 IPアドレスとゲートウェイアドレスを入力します。プロキシ ARPでは、イーサネ
ットインターフェイスが 2つ未満の場合はチェックされません。

MPLSWANリンクの作成

1. [WANリンク]に移動し、[セクション]ドロップダウンリストから [設定]を選択します。[ +リンク（+ Link
）]ボタンをクリックして、MPLSリンクのWANリンクを追加します。
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2. MPLSWANリンク名およびその他の詳細を入力します。[アクセスタイプ]を [プライベートイントラネット]
として選択します。

3. [セクション（Section）]ドロップダウンリストから [アクセスインターフェイス（Access Interfaces）]
を選択し、[ + ]ボタンをクリックして、MPLSリンクに固有のインターフェイスの詳細を追加します。

4. MPLS仮想 IPアドレスと Gatewayアドレスを入力します。プロキシ ARPでは、イーサネットインターフェ
イスが 2つ未満の場合はチェックされません。
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ルートを設定する

ルートは、前の設定に基づいて自動作成されます。このリモートブランチオフィスに固有のサブネットがさらに存在
する場合は、それらのバックエンドサブネットに到達するためにトラフィックを転送するゲートウェイを識別する特
定のルートを追加する必要があります。

オートパスグループの作成

1. 構成エディタで、[グローバル] > [Autopath Groups]に移動します。[ +]をクリックします。

2. 名前を入力し、[適用]をクリックします。

3. 要件に従って Autopathグループを設定し、[ Apply]をクリックします。

4. [接続] > [WANリンク]に移動します。[WANリンク（WAN Links）]ドロップダウンリストからインター
ネットWANリンクを選択し、[セクション（Section）]ドロップダウンリストから仮想パスを選択します。

5. [使用]チェックボックスをオンにし、各サイト（データセンターとブランチの両方）のイントラネットWAN
リンクの [ Autopath Group]チェックボックスから、新しく作成したオートパスグループを選択します。
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2つの Autopath Groupをデフォルトとしてマークすることはできません。マークされている場合、監査エ
ラーが発生します。

アクセスタイプが [プライベートイントラネット]のWANリンクの仮想パスを手動で追加すると、[パス]の下に仮想
パスが設定されます。

前の手順をすべて完了したら、SD‑WANアプライアンスパッケージの準備に進みます。

監査エラーの解決

データセンターサイトとブランチサイトの構成が完了すると、DCサイトと BRサイトの両方で監査エラーを解決す
るように警告されます。監査エラーを解決します (存在する場合)。

SD‑WANネットワークの構築

May 10, 2021

SD‑WANオーバーレイルートテーブルを構築せずに SD‑WANオーバーレイネットワークを構築するには、次の手順
を実行します。

1. 2つの SD‑WANアプライアンス間の各WANリンクにわたってWANパストンネルを作成します。

2. 各WANリンクのエンドポイントを表すように仮想 IPを設定します。現在の L3ネットワークを介して暗号化
されたWANパスを確立できます。

3. 2、3、および 4つのWANパス（物理リンク）を 1つの仮想パスに集約すると、最もインテリジェントでコス
ト効率が悪い既存のアンダーレイではなく、SD‑WANオーバーレイネットワークを利用してパケットをWAN
を通過できるようになります。

SD‑WANルーティングコンポーネントとネットワークトポロジ

• Local：サブネットがこのサイトに存在する（SD‑WAN環境にアドバタイズされる）

• 仮想パス—仮想パスを通じて、選択したサイト・アプライアンスに送信されます。

• イントラネット—SD‑WANアプライアンスがないサイト
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• インターネット—インターネットにバインドされたトラフィック

• パススルー：手つかずのトラフィック、一方のブリッジインターフェイスで他方のブリッジインターフェイス
へ

• デフォルトルート（0.0.0.0/0）定義‑SD‑WANオーバーレイルートテーブルによってキャプチャされないパ
ススルートラフィックに使用されます。またはMCNで使用され、インターネットトラフィックのバックホー
ルのためにすべてのトラフィックをMCNノードに転送するようにクライアントサイトに指示します。

Premium（エンタープライズ）エディションでのみWAN最適化

May 10, 2021

SD‑WAN Premium（エンタープライズ）エディション・アプライアンスには、WAN 仮想化に加えて、フル機
能の WAN Optimization 機能が搭載されています。一部のお客様は、SD‑WAN サービスに移行する前に WAN
Optimization機能を実装することを好む場合があります。この導入ユースケースでは、Premium (Enterprise)
Editionアプライアンスを利用してWAN最適化サービスを利用するための手順について説明します。

Citrix SD‑WAN製品プラットフォームエディションには、次のアプライアンスが含まれます。

• SD‑WAN: SD‑WAN Standard Editionアプライアンス

• Premium (エンタープライズ): SD‑WAN Premium (エンタープライズ)エディションアプライアンス

• WANOP: SD‑WANWANOP Editionアプライアンス
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Premium (Enterprise) Editionアプライアンスを既存の分散WANOPネットワークに統合するには、DCサイト
で SD‑WAN (物理または仮想)アプライアンスをMCNとして構成します。SD‑WANアプライアンスは、ネットワー
クのすべての構成を管理します。ブランチサイトと DCサイトのMCNの間に仮想パスが確立されます。この仮想パ
スは、アプライアンス間の制御トラフィックの送信にのみ使用されます。ブランチアプライアンスでは、データトラ
フィックはイントラネットサービスとして処理されます。イントラネットトラフィックはカプセル化されず、既存の
WANリンクを経由して DCサイトに到達します。DCサイトのWANOPアプライアンスは、エンドツーエンドのト
ラフィック最適化を提供するために、トラフィックパス内に配置する必要があります。

ヘッドエンドに SD‑WANハードウェアアプライアンスを持たないお客様のサイトでは、HAペアの VPXアプライア
ンス（2つの仮想WAN VPX）をワンアームモードでMCNとして使用できます。ワンアームモードの場合、トラフィ
ックを SD‑WANアプライアンスにリダイレクトするには、サードパーティルータの PBR規則が必要です。

このドキュメントでは、DCサイトアプライアンスが冗長性のために HAモードで展開されていることを前提として
います。この展開では、HAモードは必須ではありません。

前提条件

• DCサイトに HAモードで展開されたWANOPアプライアンスのペアと SD‑WANアプライアンスのペア。

• ブランチサイトの Premium (エンタープライズ)エディションアプライアンス。

ネットワークトポロジ

PBR導入における SD‑WANスタンダードエディションおよびWANOPアプライアンス：

次の図では、DCサイトの SD‑WAN SEアプライアンスとWAN OPアプライアンスの両方がワンアームモードで展
開されています。SD‑WANアプライアンスは PBR展開をサポートし、WANOPアプライアンスは PBRとWCCPの
両方をサポートします。DCサイトのWANから受信した制御トラフィック（仮想パストラフィック）は、PBRルー
タによって SD‑WANアプライアンスにリダイレクトされます。データトラフィックは、PBRルータによってWAN
Optimizationアプライアンスにリダイレクトされます。

WANから DC LANへのトラフィックフロー：

• CE（カスタマーエッジ）ルータ‑> PBRルータ‑> SD‑WAN‑> PBRルータ‑> LAN

• CE（カスタマーエッジ）ルータ‑> PBRルータ‑> WAN OPT‑> PBRルータ‑> LAN

同じトラフィックフローが逆方向に続きます。
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PBRモードの SD‑WANスタンダードエディション、インライン展開でのWANOP：

次の図では、DCサイトの SD‑WANアプライアンスはワンアームモードでデプロイされ、WANOPアプライアンス
はインラインモードでデプロイされます。

DCサイトのWANから受信した制御トラフィック（仮想パストラフィック）は、PBRルータによって SD‑WANア
プライアンスにリダイレクトされます。データトラフィックは、PBRルータによってWANOptimizationアプライ
アンス（インライン）に転送されます。

WANから DC LANへのトラフィックフロー：

• CE（カスタマーエッジ）ルータ‑> PBRルータ‑> SD‑WAN‑> PBRルータ‑> LAN

• CE（カスタマーエッジ）ルータ‑> PBRルータ‑> WAN OPT‑> LAN

同じトラフィックフローが逆方向に続きます。

構成の手順

1. DC [MCN]で SD‑WANアプライアンスを構成して、DCサイトとブランチサイト間の仮想パスを確立します。

構成, MCNとクライアント間の仮想パスサービスを参照してください。
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2. DCサイトでイントラネットサービスを構成します。

a) MCN (DCサイト)で、[構成] > [仮想WAN] > [構成エディタ] > [接続] > [サイト (DC)] > [イントラネ
ットサービス]の順に選択します。[+]記号をクリックして、イントラネットサービスを追加します。

b) [イントラネットサービス]の 1つ以上のWANリンクを選択し、[適用]をクリックします。

c) 同じサイト (DC)の下の [ルート]に移動し、[ [+]記号]をクリックしてコストが 5未満のリモートネッ
トワークを追加し、[追加]をクリックします。

たとえば、[ネットワーク IPアドレス]フィールドに 192.168.1.0/24と入力し、[イントラネット]
として [サービスタイプ]を選択します。

注

イントラネットルートが優先されるためには、各サイトのコストを 5未満にする必要があります。

3. ブランチサイトでイントラネットサービスを構成します。

a) ブランチサイトで、上記の手順 2のサブステップ aから cを繰り返します。

たとえば、[ネットワーク IPアドレス]フィールドに 172.16.1.0/24と入力し、[イントラネット]と
して [サービスタイプ]を選択します。

4. 変更管理を実行して、構成をブランチサイトにアップロードおよび配布します。

「構成パッケージと変更管理のエクスポート」を参照してください。

デフォルトでは、トラフィックは仮想パスを経由して、ブランチから DCに送信されます。

注

PBRルータは、提供された展開手順に従って、トラフィックをリダイレクトするように設定する必要が
あります。

WAN Optimizationの設定の詳細については、有効化‑設定‑WAN最適化を参照してください。

2ボックスモード

May 10, 2021

2 ボックスモードは、SD‑WAN SE アプライアンスが WCCP ルーターおよび SDWAN‑WANOP として機能する
WCCPワンアームベースの展開です。(4000/5000)アプライアンスはWCCPクライアントとして機能し、WCCPコ
ンバージェンスの確立を支援します。このようにすべての仮想 path/Intranet SD‑WAN SEアプライアンスに到達
するサービス指向 TCPパケットは、SD‑WAN SEとWANOPの両方の利点を顧客のトラフィックに提供することに
より、最適化の利点のために SDWAN‑WANOPアプライアンスにリダイレクトされます。

2ボックスモードは、次のアプライアンスモデルでのみサポートされます。
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• SD‑WAN SEアプライアンス–4000、4100、および 5100

• SD‑WANWANOPアプライアンス–4000、4100、5000、および 5100

注

Two Boxモードが有効の場合、高可用性およびWCCP配置モードにアクセスできません。ただし、これらの
展開モードは、ユーザーが管理するために使用できます。

重要

• Two Box Modeが有効の場合、レガシーWCCP配置は無効になりますが、サービスグループのコンバ
ージェンスはWCCPモニタリングページからしか確認できません。Two BoxModeの監視セクション
の下に個別の GUIページはありません。

• Standard Editionアプライアンスで実行されているWCCPプロセスが、短い時間間隔内に複数回、た
とえば 1分間に 3回再起動すると、サービスグループは自動的にシャットダウンします。このようなシ
ナリオでは、WANOPアプライアンスでWCCPコンバージェンスを取得するには、WANOPアプライア
ンスのWeb GUIでWCCP機能を再度有効にします。

• Standard Editionアプライアンスの構成に関連するWCCP構成またはWAN最適化に変更があると、
外部WANOPアプライアンスがリブートします。例えば、enabling/disabling構成エディターのイン
ターフェースグループのWCCPチェックボックスに続いて変更管理プロセスを実行すると、WANOPア
プライアンスも再起動します。

注

また、2つのボックスモードを実装する際には、次の点に注意してください。

• 構成エディタからWANOPアプライアンスにリダイレクトするようにルーティングドメインを選択した
場合は、WCCPが有効になっているインターフェイスグループに追加する必要があります。

• パートナーサイトでも、同じルーティングドメインのトラフィックを選択する必要があります。たとえ
ば、MCN > Branch01では、WAN最適化のメリットを観察できます。
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• WCCPが有効になっているインターフェイスグループでルーティングドメインが選択されている場合、
ブリッジドインターフェイスを含む別のインターフェイスグループには、同じルーティングドメインが設
定されている必要があります。WCCP対応のインターフェイスグループにルーティングドメインが設定
されている場合にのみ、WAN最適化の利点を備えたエンドツーエンドのトラフィックフローを送信する
だけでは不十分です。

Citrix SD‑WAN標準版

DCサイトまたはブランチサイトの Standard Editionアプライアンスで 2ボックスモードソリューションを構成す
るには、次の手順を実行します。

1. SD‑WAN SEWeb管理インターフェイスで、[構成] > [仮想WAN ] > [構成エディタ]に移動します。既存の
構成パッケージを開くか、パッケージを作成します。

2. 選択した構成パッケージで、[ Advanced ]タブに移動して構成の詳細を表示します。

3. [グローバル設定]を開き、[ルーティングドメイン]を展開し、[WANOPにリダイレクト]チェックボックス
が有効になっていることを確認します。

4. DCを展開して、アプライアンスが有効になっている仮想ネットワークインターフェイスを示すインターフ
ェイスグループ設定で、仮想インターフェイスのWCCPを有効にします。
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5. [サイト +追加]を展開し、ブランチルーティングドメインとインターフェイスグループの設定を表示します。
ブランチサイトの [WANOPへのリダイレクト]チェックボックスは、ルーティングドメインに対して有効に
なっています。

注

WCCPリスナーは、イーサネットインターフェイスが 1つだけ設定されている仮想ネットワークインタ
ーフェイスに対してだけ有効にする必要があります。ブリッジドペアでWCCPリスナーを有効にしない
でください。SD‑WAN SEアプライアンスと SD‑WANWANOPアプライアンス間のONE‑ARMインタ
ーフェイスで有効にすることを意図しています。

Citrix SD‑WANWANOP構成

SD‑WANWANOPアプライアンスWeb GUIで 2ボックス配置モードを設定するには、次の手順を実行します。

1. SD‑WANWANOPウェブ管理インターフェイスで、「構成」>「アプライアンスの設定」>「高度な展開」>「T
wo Boxソリューション」の順に選択します。

2. 2ボックスモードの設定を編集するには、[編集]アイコンをクリックします。キャッシュ IPの情報ダイアロ
グが表示されます。［OK］をクリックします。
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3.「2ボックス有効」チェックボックスを有効にします。

4. ピア IPを入力します。ピア IPは、SD‑WAN StandardEditionアプライアンスの IPアドレスです。

5. ユーザー資格情報を入力し、[ Apply]をクリックします。

2ボックスモードの構成と管理性

以下は、展開のために考慮すべき 2つのボックスモード構成と管理性のポイントの一部です。

• SD‑WANWANOP設定は、SD‑WAN SE構成エディタから統合ペインとして設定できます。

– サービスクラス

– アプリケーション分類子

– 特徴

– システムチューニング
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監視

SD‑WAN SEアプライアンスのWebUIの [監視]ページを使用して、SD‑WANWANOPトラフィックを直接監視で
きます。これにより、データトラフィックの処理中に、SDWAN‑SEアプライアンスと SDWAN‑WOアプライアンス
の両方を単一ペインで監視できます。SDWAN‑SE UIの [WAN Optimization]ノードで、接続の詳細、セキュアパ
ートナーの詳細などを表示できます。

構成

APPFLOWノードの下の SDWAN‑SE構成ページから直接 APPFLOWを構成できます。これにより、SDWAN‑SE
は、APPFLOWの構成、およびサービスクラス、アプリケーション分類子などの他のデータ処理構成属性の単一ペイ
ンとして機能できます。SDWAN‑SEで行われた構成は、SDWAN‑WO構成に反映され、シームレスな APPFLOW
機能のサポートを維持します。
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Citrix Application Delivery Management（ADM）によってすでに検出されている SD‑WANWANOPを 2ボッ
クスモードで使用する場合は、このモードをオフにするまで、Citrix ADMを使用して分離して構成しないでくださ
い。これは、トラフィック処理用のWANOPの構成が、2ボックスモードの SD‑WAN SEアプライアンスによって
管理されるためです。

高度な Optimization またはセキュアアクセラレーションは、SDWAN‑WO アプライアンスで設定する場合
と同様に、SDWAN‑SE アプライアンス上で直接構成する必要があります。これは、ドメイン参加やセキュア
Acceleration/SSL高度な最適化または SSLプロキシ用のプロファイル作成などの構成の単一ペインの構成を維持
するのに役立ちます。

• ライセンスは、SD‑WAN SEおよび SD‑WAN WANOPアプライアンスごとに個別に管理する必要がありま
す。

• ソフトウェアアップグレードは、SD‑WAN SE および SD‑WAN WANOP アプライアンスごとに、それぞ
れのソフトウェアパッケージで個別に管理する必要があります。たとえば、SD‑WAN SEの場合は tar.gz、
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SD‑WANWANOPの場合は upgをアップグレードします。

• データパス統合は、WCCP展開モードを介して SD‑WAN SEと外部WANOPアプライアンス間で構成する必
要があります。

– データパスレベルでは、WCCPと仮想WANの両方の機能が、WANOPと SEの間のデータパス統合を
通じてワンアームモードで外部的に提供され、最適化のメリットが得られます。

統一された構成と監視

SD‑WAN SEおよび SDWAN‑WANOPアプライアンスでツーボックスモードを有効にすると、SD‑WAN‑EEアプラ
イアンスでのツーボックス構成の表示と同様に、SD‑WAN SEアプライアンスで設定を表示できます。

1. 構成 >仮想WAN >WANOptimization

2.「構成」>「アプライアンスの設定」の「Appflow」ノード

3. [構成]の [WAN Optimization]ノード。

この情報は、SD‑WAN SEアプライアンスで 2ボックスモードになっている SD‑WANWANOPアプライアン
スからリダイレクトされます。

SSLアクセラレーションや AppFlowなど、WANOPに関連する設定を、SD‑WAN SEWeb GUIから行うこ
とができるようになった。

接続、圧縮、などのトラフィック関連の統計 CIFS/SMB, ICA Advanced、MAPI、およびパートナーは、
SD‑WANプレミアム（エンタープライズ）エディションアプライアンスと同様の [監視]>WAN最適化の
SD‑WAN SEWebGUIから監視できるようになりました。
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2ボックスモードでの SD‑WANWANOPアプライアンスの管理 IPアドレスの変更

SDWAN‑WANOPアプライアンスの管理 IPアドレスをツーボックスモードで変更するには：

1. SD‑WAN SEアプライアンスで clear_wo_syncコマンドを実行します。これにより、GUIリダイレクション
用に SD‑WANWANOP IPアドレス情報がクリアされます。

2. SD‑WAN WANOPアプライアンスで 2ボックスモード構成を無効または有効にします。SD‑WAN WANOP
アプライアンスの新しい IPアドレス（変更された IP）が SD‑WAN SEに送信されます。新しく変更された IP
アドレスが URLリダイレクトページに表示されます。

管理 IPアドレスは、ピア IPアドレスの構成に使用されます。

SD‑WANWANOPアプライアンスで 2ボックスモードを無効にする

SD‑WANWANOPおよび SD‑WAN SEアプライアンスを無効にするか 2ボックスモードから切り離すには：
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1. SD‑WANWANOPアプライアンスから TwoBoxモードを無効にします。

2. SD‑WAN SE Web GUIでは、SD‑WANWANOPアプライアンスの 2つのボックスモードページが表示され
ることが予想されます。これらのページを消去するには、c lear_wo_syncコマンドを実行します。

高可用性

November 8, 2021

このトピックでは、SD‑WANアプライアンス (Standard Editionおよび Premium (Enterprise) Edition)でサポ
ートされる高可用性 (高可用性)の展開と構成について説明します。

Citrix SD‑WANアプライアンスは、アクティブ/スタンバイの役割のアプライアンスのペアとして、高可用性構成で
展開できます。高可用性配置には、次の 3つのモードがあります。

• パラレルインライン高可用性

• フェール・ツー・ワイヤー高可用性

• ワンアーム高可用性

これらの高可用性展開モードは、仮想ルータ冗長プロトコル（VRRP）に似ており、独自の SD‑WANプロトコルを使
用します。SD‑WANネットワーク内のクライアントノード（クライアント）とマスターコントロールノード（MCN）
の両方を高可用性構成で展開できます。プライマリアプライアンスとセカンダリアプライアンスは、同じプラットフ
ォームモデルである必要があります。

高可用性構成では、サイトの 1つの SD‑WANアプライアンスがアクティブアプライアンスとして指定されます。ス
タンバイアプライアンスはアクティブアプライアンスを監視します。構成は両方のアプライアンスにミラーリングさ
れます。スタンバイ・アプライアンスがアクティブ・アプライアンスとの接続性を一定期間失った場合、スタンバイ・
アプライアンスはアクティブ・アプライアンスの IDを引き受け、トラフィックの負荷を引き継ぎます。デプロイモー
ドによっては、高速フェールオーバーは、ネットワークを通過するアプリケーショントラフィックへの影響を最小限
に抑えます。

高可用性展開モード

ワンアームモード:

ワンアームモードでは、高可用性アプライアンスペアがデータパスの外にあります。アプリケーショントラフィック
は、ポリシーベースルーティング（PBR）を使用してアプライアンスペアにリダイレクトされます。ワンアーム・モ
ードは、ネットワーク内の単一の挿入ポイントが不可能な場合、または配線へのフェイル・トゥ・ワイヤの課題に対
処するために実装されます。スタンバイアプライアンスは、アクティブアプライアンスおよびルータと同じ VLANま
たはサブネットに追加できます。
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One‑Armモードでは、SD‑WANアプライアンスはデータネットワークサブネットに存在しないことをお勧めしま
す。仮想パストラフィックは PBRを通過する必要はなく、ルートループを回避します。SD‑WANアプライアンスと
ルータは、イーサネットポートを介して、または同じ VLAN内に直接接続する必要があります。

• フォールバックのための IP SLAモニタリング：

SD‑WANアプライアンスの 1つがアクティブである限り、仮想パスがダウンしていても、アクティブトラフ
ィックはフローします。SD‑WANアプライアンスは、トラフィックをイントラネットトラフィックとしてル
ータにリダイレクトします。ただし、アクティブ/スタンバイ SD‑WANアプライアンスの両方が非アクティブ
になると、ルータはトラフィックをアプライアンスにリダイレクトしようとします。次のアプライアンスに到
達できない場合、ルータで IP SLAモニタリングを設定して PBRを無効にすることができます。これにより、
ルータがフォールバックしてルート検索を実行し、パケットを適切に転送できます。

並列インライン高可用性モード：

パラレルインライン高可用性モードでは、SD‑WANアプライアンスはデータパスにインラインで配置されます。アク
ティブアプライアンスを経由するパスは 1つだけ使用されます。バイパスインターフェイスグループは、フェールオ
ーバー中のブリッジングループを回避するために fail‑to‑blockに設定されることに注意してください。

高可用性ステートは、インラインインターフェイスグループを介して、またはアプライアンス間の直接接続を介して
監視できます。External Trackingを使用して、アップストリームまたはダウンストリームのネットワークインフラ
ストラクチャの到達可能性を監視できます。たとえば、必要に応じて、高可用性状態の変更を指示するスイッチポー
トの障害。

アクティブ SD‑WANアプライアンスとスタンバイ SD‑WANアプライアンスの両方が無効または障害が発生した
場合、スイッチとルータ間でターシャリパスを直接使用できます。このパスは、通常の条件で使用されないように、
SD‑WANパスよりもスパニングツリーコストが高い必要があります。パラレルインライン高可用性モードでのフェ
ールオーバーは、設定されているフェールオーバー時間によって異なります。デフォルトのフェールオーバー時間は
1000ミリ秒です。ただし、フェールオーバーのトラフィックへの影響は 3～5秒です。ターシャリパスへのフォール
バックは、スパニングツリーの再コンバージェンスの間、トラフィックに影響を与えます。他のWANリンクへのパ
ス外接続がある場合は、両方のアプライアンスを接続する必要があります。
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複数のルータが VRRPを使用している可能性があるより複雑なシナリオでは、LAN側のスイッチとルータがレイヤ
2で到達可能であることを確認するために、ルーティング不能 VLANが推奨されます。

フェール・ツー・ワイヤ・モード：

Fail‑to‑Wireモードでは、SD‑WANアプライアンスは同じデータパスでインラインになります。バイパスインター
フェイスグループは、スタンバイアプライアンスがパススルーまたはバイパスステートである状態で、Fail‑to‑Wire
モードである必要があります。別のポート上の 2つのアプライアンス間の直接接続を構成し、高可用性インターフェ
イスグループに使用する必要があります。

注

• フェールツーワイヤモードでの高可用性スイッチオーバーには、Fail‑to‑Wireモードからの回復にポー
トが遅延するため、約 10～12秒かかります。

• アプライアンス間の高可用性接続に障害が発生すると、両方のアプライアンスがアクティブ状態になり、
サービスが中断されます。サービスの中断を軽減するには、単一障害点がないように、複数の高可用性接
続を割り当てます。

• 高可用性 Fail‑to‑Wireモードでは、ステートのコンバージェンスを支援するために、高可用性制御交換
メカニズム用のハードウェアアプライアンスのペアで別個のポートを使用することが不可欠です。

SD‑WANアプライアンスがアクティブからスタンバイに切り替わるときに物理的な状態が変化するため、オートネ
ゴシエーションがイーサネットポートでかかる時間に応じて、フェールオーバーによって接続が部分的に切断される
ことがあります。

次の図に、Fail‑to‑Wire展開の例を示します。
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One‑Arm高可用性構成または Parallel Inline高可用性構成は、フェールオーバー中の中断を最小限に抑えるため
に大量のトラフィックを転送するデータセンターまたはサイトにお勧めします。

フェールオーバー中に最小限のサービス損失が許容できる場合は、Fail‑to‑Wire高可用性モードが適しています。
Fail‑to‑Wire高可用性モードは、アプライアンスの障害から保護し、パラレルインライン高可用性はすべての障害か
ら保護します。すべてのシナリオにおいて、高可用性は、システム障害時に SD‑WANネットワークの継続性を維持
するために有用です。

高可用性の構成

高可用性を構成するには、次の手順を実行します。

1. 構成エディタで、[サイト] > [ **サイト名 ** ] > [高可用性]に移動します。[高可用性の有効化]を選択し、 [
適用]をクリックします。
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2. 次のパラメータに値を入力します。

• 高可用性アプライアンス名: 高可用性（セカンダリ）アプライアンスの名前。

• フェイルオーバー時間：プライマリアプライアンスとの接続後、スタンバイアプライアンスがアクティ
ブになるまでの待機時間（ミリ秒単位）。

• 共有ベースMAC：高可用性ペアアプライアンスの共有MACアドレス。フェールオーバーが発生する
と、セカンダリアプライアンスの仮想MACアドレスは、障害が発生したプライマリアプライアンスと
同じになります。

• プライマリ/セカンダリのスワップ：選択すると、高可用性ペアの両方のアプライアンスが同時に起動す
ると、セカンダリアプライアンスがプライマリアプライアンスになり、優先されます。

• Primary Reclaim：選択すると、フェイルオーバーイベント後の再起動時に、指定されたプライマリアプラ
イアンスが制御を再利用します。

• 高可用性フェイル‑ワイヤモード: Fail‑to‑Wire高可用性展開モードを有効にする場合に選択します。

注

ハイパーバイザーおよびクラウドベースのプラットフォームの場合は、共有ベースMACを無効にする
オプションを選択して、共有仮想MACアドレスを無効にします。

Hypervisorベースのプラットフォームでは、ハイパーバイザーで無差別モードが有効になっているこ
とを確認して、高可用性の共有MACアドレスからのパケットソースを許可します。無差別モードが有効
になっていない場合は、共有ベースMACを無効にするオプションを有効にできます。

インターフェイスグループを設定するには、[高可用性 IP Interfaces ]の横にある [ +]をクリックします。次のパ
ラメータに「値」を入力します。
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• 仮想インターフェイス—高可用性ペア内のアプライアンス間の通信に使用される仮想インターフェイス。アク
ティブアプライアンスの到達可能性を監視します。ワンアーム高可用性モードの場合、必要なインターフェイ
スグループは 1つだけです。

• プライマリ—プライマリアプライアンスの一意の仮想 IPアドレス。セカンダリアプライアンスは、プライマリ
仮想 IPアドレスを使用して、プライマリアプライアンスと通信します。

• セカンダリ—セカンダリアプライアンスの一意の仮想 IPアドレス。プライマリアプライアンスは、セカンダリ
仮想 IPアドレスを使用してセカンダリアプライアンスと通信します。

新しい 高可用性 IP インターフェイス エントリの左側にある [ + ] をクリックします。[External Tracking IP
Address ]フィールドに、ARP要求に応答する外部デバイスの IPアドレスを入力して、プライマリアプライアンス
の状態を特定し、[ Apply]をクリックします。

注：

アプライアンスから HAスイッチオーバーを手動でトリガーすることもできます。構成 >アプライアンスの設
定 >管理者インターフェイス >その他に移動します。HAアプライアンスに応じて、[Switch HA Mode]セク
ションで、[ Switch to Standby]または [Switch to Active ]をクリックします。

監視

高可用性構成を監視するには、次の手順を実行します。

高可用性が実装されているアクティブおよびスタンバイアプライアンスの SD‑WANWeb管理インターフェイスにロ
グインします。［ダッシュボード］タブに高可用性ステータスを表示します。
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アクティブおよびスタンバイの高可用性アプライアンスのネットワークアダプタの詳細については、「構成」>「アプ
ライアンスの設定」>「ネットワークアダプタ」>「イーサネット」タブに移動します。
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トラブルシューティング

SD‑WANアプライアンスを高可用性（HA）モードに設定するときに、次のトラブルシューティング手順を実行しま
す。

1. スプリットブレインの問題の主な理由は、HAアプライアンス間の通信の問題が原因です。

• SD‑WANアプライアンス間の接続に問題があるかどうかを確認します（両方の SD‑WANアプライアン
スのポートがアップまたはダウンしているなど）。

• 1つの SD‑WANアプライアンスのみをアクティブにするには、いずれかの SD‑WANアプライアンスで
SD‑WANサービスを無効にする必要があります。

2. SDWAN_common.logファイルにログインした HA関連ログを確認できます。

注：
すべての高可用性関連ログは、キーワード racpで記録されます。

3. SDWAN_common.logファイル内のポート関連のイベント（HAが有効なポートがダウンまたはアップに
なったなど）を確認できます。

4. HA状態の変更ごとに、1つの SD‑WANイベントが記録されます。したがって、ログがロールオーバーされた
場合、イベントログを確認してイベントの詳細を取得できます。

光ファイバ Yケーブルを使用したエッジモードの高可用性の有効化

September 26, 2023

注：リリース 10.2バージョン 2では、この機能は 1100 SE/PEアプライアンスにだけ適用できます。
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次の手順では、WANリンクサービスプロバイダーからのハンドオフが光ファイバであるエッジモードで配置された
1100 SE/PEアプライアンスで High Availability（HA;高可用性）を有効にする手順について説明します。
1100アプライアンスで使用可能な SFP（小型フォーム・ファクタ・プラグ）ポートを光ファイバ Yケーブルととも
に使用すると、エッジ・モード導入で高可用性機能を実現できます。
1100 SE/PEアプライアンスでは、スプリッタケーブルのスプリットエンドは、HAペアで設定された 2つの 1100
アプライアンスのファイバポートに接続します。
光ファイバ Yケーブルには 3つの端があります。一方の端はプロバイダのファイバハンドオフに接続し、もう一方の
端は HAペアに展開された 2つの 1100 SE/PEアプライアンス上のWANリンク用に設定された SFPポートに接続
します。スプリッタケーブルは、1つの入力信号を複数の信号に分割するために使用されます。

前提条件：

1. 1100 SE/PEアプライアンスでは、ポート 1/5および 1/6は SFPポートです。Yケーブルのスプリッタの端
を、HAペアの両方のアプライアンスのいずれかのポートに接続します。詳細については、1100 SEを参照し
てください。

2. SFPポートを SD‑WANアプライアンス構成に追加します。SFPポートの設定は、ネットワークインターフェ
イスポートの設定と同じです。詳しくは、「インターフェイスグループの設定方法」を参照してください。設定
に 1/5または 1/6ポートを追加すると、Yケーブルサポート機能を有効にできます。
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Yケーブルを使用して高可用性を有効にするには、次の手順を実行します。

1. 1100 SE/PEアプライアンスの GUIで、[構成] > [仮想WAN] > [構成エディタ] > [サイト]に移動します。[
高可用性の有効化]をクリックします。

2. [ Yケーブルサポートを有効にする]をクリックします。

3. Yケーブルに接続されたインターフェイス以外のインターフェイスを使用して HA IPインターフェイスを追加
します（例：1/1 LAN方向インターフェイス、または 1/2直接接続されたインターフェイス）。Yケーブル機
能が有効の場合、SFPポートを HA IPインターフェイスに使用できません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 241



Citrix SD‑WAN 11

4. 設定を適用、ステージングおよびアクティブ化します。

制限事項：

• Yケーブルを使用した HAフェールツーワイヤモードの設定はサポートされていません。
• Yケーブルに接続された SFPは、HA IPインターフェイストラッキングとして使用できません。
• この展開をサポートするには、リリース 10.2.2以降、11.0以降が必要です。

ゼロタッチ

November 8, 2021

注

ゼロタッチ展開サービスは、一部の Citrix SD‑WANアプライアンスでのみサポートされます。

• SD‑WAN 210 Standard Edition
• SD‑WAN 410 Standard Edition
• SD‑WAN 2100 Standard Edition
• SD‑WAN 1100 Standard Edition
• SD‑WAN 1100 Premium Edition
• SD‑WAN 1000 Standard Edition（再イメージ化が必要）
• SD‑WAN 1000 Enterprise Edition (Premium Edition)
• SD‑WAN 2000 Standard Edition
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• SD‑WAN 2000 Enterprise Edition (Premium Edition)
• SD‑WAN 2100 Enterprise Edition (Premium Edition)
• SD‑WAN AWS VPXインスタンス

ゼロタッチ展開クラウドサービスは、Citrixが運用および管理するクラウドベースのサービスで、Citrix SD‑WAN
ネットワーク内の新しいアプライアンスを検出できます。主に支店またはクラウドサービスオフィスでの Citrix
SD‑WANの展開プロセスの合理化に焦点を当てています。ゼロタッチデプロイメントクラウドサービスは、パブリッ
クインターネットアクセスを介して、ネットワーク内のどこからでもパブリックにアクセスできます。ゼロタッチデ
プロイメントクラウドサービスは、セキュアソケットレイヤー (SSL)プロトコルを介してアクセスします。

ゼロタッチ展開クラウドサービスは、ゼロタッチ対応デバイス（SD‑WAN 410‑SE、2100‑SEなど）を購入した
Citrix顧客の保存された IDをホストするバックエンドの Citrixサービスと安全に通信します。バックエンドサービ
スは、Zero Touch Deployment要求を認証し、Citrix SD‑WANアプライアンスのカスタマーアカウントとシリア
ル番号の間の関連付けを適切に検証します。

ZTDハイレベルアーキテクチャとワークフロー：

データ・センター・サイト：

Citrix SD‑WAN管理者‑SD‑WAN環境の管理者権限を持つユーザーで、次の主な役割を担います。

• Citrix SD‑WAN Centerネットワーク構成ツールを使用した構成の作成、またはマスターコントロールノード
（MCN）SD‑WANアプライアンスからの構成のインポート

• 新しいサイトノードの展開のためにゼロタッチ展開サービスを開始する Citrix Cloudログイン。

注

SD‑WAN Centerがプロキシサーバ経由でインターネットに接続されている場合は、SD‑WAN Center
でプロキシサーバの設定を構成する必要があります。詳細については、「ゼロタッチ展開のプロキシサー
バー設定」を参照してください。

ネットワーク管理者—エンタープライズネットワーク管理 (DHCP、DNS、インターネット、ファイアウォールなど)
を担当するユーザー。

• 必要に応じて、SD‑WAN Centerから FQDN sdwanzt.citrixnetworkapi.netへのアウトバウンド通信用
のファイアウォールを構成します。

リモート・サイト：

オンサイト・インストーラ—オンサイト・アクティビティの担当者、または雇用されたインストーラ。主に次の責任
があります。

• Citrix SD‑WANアプライアンスを物理的に解凍します。

• ZTD対応でないアプライアンスのイメージを再作成します。

– 必須：SD‑WAN 1000‑SE、2000‑SE、1000‑EE、2000‑EE
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– 不要:SD‑WAN 410‑SE、2100‑SE

• アプライアンスの電源ケーブル。

• 管理インターフェイス（MGMT、0/1など）でインターネットに接続するためにアプライアンスをケーブル接
続します。

• データインターフェイス（Apa.WAN、Apb.WAN、apc.WAN、0/2、0/3、0/5など）でWANリンク接続用
にアプライアンスをケーブル接続します。

注

インターフェイスのレイアウトはモデルごとに異なるため、データポートと管理ポートの識別について
はドキュメントを参照してください。

ゼロタッチ展開サービスを開始する前に、次の前提条件が必要です。

• マスターコントロールノード（MCN）に昇格したアクティブに実行されている SD‑WAN。

• 仮想パス経由のMCNに接続して、SD‑WAN Centerをアクティブに実行しています。

• https://onboarding.cloud.comで作成された Citrix Cloudログイン資格情報（アカウント作成に関する
以下の説明を参照）。

• 管理ネットワーク接続（SD‑WAN Centerおよび SD‑WANアプライアンス）をポート 443でインターネッ
トに直接接続するか、プロキシサーバー経由で接続します。

•（オプション）MCNへの有効な仮想パス接続を使用してクライアントモードでブランチオフィスで動作するア
クティブに実行されている少なくとも 1つの SD‑WANアプライアンス。

最後の前提条件は必須ではありませんが、新しく追加されたサイトで Zero Touch Deploymentが完了したときに、
アンダーレイネットワークで仮想パスを確立できるかどうかを SD‑WAN管理者が検証できます。これは主に、適切
なファイアウォールポリシーとルートポリシーが NATトラフィックに適宜配置されているか、または UDPポート
4980がネットワークに正常に侵入してMCNに到達できることを確認します。
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ゼロタッチ展開サービスの概要：

Zero Touch Deployment Serviceは、SD‑WAN Centerと連携して機能し、ブランチオフィスの SD‑WANアプ
ライアンスを簡単に導入できます。SD‑WAN Centerは、SD‑WAN標準および Enterprise（Premium）Edition
アプライアンスの中央管理ツールとして構成および使用されます。ゼロタッチ展開サービス（またはゼロタッチ展開
クラウドサービス）を使用するには、管理者は最初に環境に最初の SD‑WANデバイスを展開してから、SD‑WAN
Centerを管理の中心点として構成および展開する必要があります。SD‑WANセンター（リリース 9.1以降）をポー
ト 443にパブリックインターネットに接続してインストールすると、SD‑WAN Centerは自動的にクラウドサービ
スを開始し、ゼロタッチ展開機能のロックを解除し、ゼロタッチ展開オプションを SD‑WAN Center GUI。ゼロタッ
チ展開は、SD‑WAN Centerソフトウェアでは既定では使用できません。これは、管理者がゼロタッチ配置に関連す
るオンサイトアクティビティを開始する前に、アンダーレイネットワーク上に適切な予備コンポーネントが存在する
ことを確認するために意図的に設計されています。

SD‑WAN環境が稼働し始めたら、Citrix Cloudアカウントのログインを作成することにより、ゼロタッチ展開サー
ビスへの登録が完了します。SD‑WAN Centerがゼロタッチ展開サービスと通信できる場合、GUIは [設定]タブの
下にゼロタッチ展開オプションを公開します。ゼロタッチサービスにログインすると、特定の SD‑WAN環境に関連
付けられたカスタマー IDが認証され、SD‑WAN Centerが登録されます。さらに、ゼロタッチデプロイアプライア
ンスの展開をさらに認証するためのアカウントのロックが解除されます。

SD‑WAN管理者は、SD‑WAN Centerネットワーク構成ツールを使用して、テンプレートまたはサイトのクロー
ン作成機能を使用して SD‑WAN構成を構築し、新しいサイトを追加する必要があります。新しい設定は SD‑WAN
Centerで使用され、新しく追加されたサイトのゼロタッチ展開の展開を開始します。SD‑WAN管理者がゼロタッチ
展開プロセスを使用して展開するサイトを開始する場合、シリアル番号を事前に入力し、オンサイトインストーラへ
の電子メール通信を開始してオンサイトを開始することで、ゼロタッチ展開に使用するアプライアンスを事前認証す
るオプションがあります。アクティビティ。

オンサイトインストーラーは、サイトがゼロタッチ展開の準備ができているという電子メール通信を受信し、DHCP
IPアドレスの割り当てとMGMTポートでのインターネットアクセスのためにアプライアンスの電源を入れてケーブ
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ル接続するインストール手順を開始できます。また、LANポートおよびWANポートでのケーブル配線。それ以外
はすべてゼロタッチ展開サービスによって開始され、アクティベーション URLを使用して進行状況が監視されます。
インストールするリモートノードがクラウドインスタンスである場合、アクティベーション URLを開くと、ワーク
フローが開始され、指定されたクラウド環境にインスタンスが自動的にインストールされます。ローカルインストー
ラーによるアクションは必要ありません。

ゼロタッチデプロイメントクラウドサービスは、次のアクションを自動化します。

ブランチアプライアンスで新機能が利用できる場合は、ゼロタッチデプロイメントエージェントをダウンロードして
更新します。

• シリアル番号を検証して、ブランチアプライアンスを認証します。

• SD‑WAN管理者がサイトを SD‑WAN Centerを使用してゼロタッチ展開を受け入れたことを認証します。

• SD‑WAN Centerから、ターゲットアプライアンスに固有の設定ファイルをプルします。

• 対象のアプライアンスに固有の構成ファイルをブランチアプライアンスにプッシュします。

• ブランチアプライアンスに構成ファイルをインストールします。

• 不足している SD‑WANソフトウェアコンポーネントまたは必要な更新をブランチアプライアンスにプッシュ
します。

• 仮想パスの確立を確認するための一時的な 10 Mbpsライセンスファイルをブランチアプライアンスにプッシ
ュします。

• ブランチアプライアンスで SD‑WANサービスを有効にします。

SD‑WAN管理者がアプライアンスに永久ライセンスファイルをインストールするには、さらに多くの手順が必要で
す。

ゼロタッチ展開デバイス手順

以下の手順では、ゼロタッチ展開サービスを使用して新しいサイトを展開するために必要な手順を詳しく説明します。
実行中のMCNと 1つのクライアントノードがすでに SD‑WAN Centerとの適切な通信で動作しており、アンダー
レイネットワーク全体の接続を確認する仮想パスを確立します。SD‑WAN管理者がゼロタッチの展開を開始するに
は、次の手順が必要です。
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ゼロタッチ展開サービスを構成する方法

SD‑WAN Centerには、新しく接続されたアプライアンスから SD‑WANエンタープライズネットワークに参加する
ための要求を受け付ける機能があります。要求は、ゼロタッチ展開サービスを介してWebインターフェイスに転送
されます。アプライアンスがサービスに接続すると、構成とソフトウェアのアップグレードパッケージがダウンロー
ドされます。

設定ワークフロー:

• [ SD‑WAN Center] > [新しいサイト構成の作成]にアクセスするか、既存の構成をインポートして保存しま
す。

• Citrix Workspaceにログインして、ゼロタッチ展開サービスを有効にします。SD‑WAN Center Web管理
インターフェイスに「ゼロタッチ配置」メニューオプションが表示されるようになりました。

• SD‑WAN Centerで、設定 > **ゼロタッチ展開 >展開新しいサイトへのナビゲート **。

• アプライアンスを選択して [有効化]をクリックし、[デプロイ]をクリックします。

• インストーラがアクティベーションメールを受信し、シリアル番号を入力 >アクティベーション >アプライア
ンスが正常にデプロイされました。

ゼロタッチ展開サービスを構成するには：

1. ゼロタッチ展開機能を有効にした SD‑WAN Centerをインストールします。

a) DHCPが割り当てられた IPアドレスを持つ SD‑WAN Centerをインストールします。

b) SD‑WAN Centerに適切な管理 IPアドレスとネットワーク DNSアドレスが割り当てられ、管理ネッ
トワークを介してパブリックインターネットに接続できることを確認します。

c) SD‑WAN Centerを最新の SD‑WANソフトウェアリリースバージョンにアップグレードします。
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d) 適切なインターネット接続により、SD‑WAN Centerはゼロタッチ展開クラウドサービスを開始し、ゼ
ロタッチ展開に固有のファームウェアアップデートを自動的にダウンロードしてインストールします。
この Call Homeプロシージャが失敗すると、次のゼロタッチ展開オプションが GUIで使用できなくな
ります。

e) 利用規約を読み、上記の利用規約を読み、同意したことを認めますを選択します。

f) Citrix Cloudアカウントがすでに作成されている場合は、［Citrix Workspace Cloudにログイン］
ボタンをクリックします。

g) Citrix Cloudアカウントにログインし、ログイン成功の次のメッセージを受け取ったら、このウィンド
ウを閉じないでください。プロセスには別のウィンドウが必要です ~20 SD‑WAN Center GUIを更新
するための秒数。ウィンドウが完了したら、ウィンドウを単独で閉じる必要があります。

2. クラウドログインアカウントを作成するには、以下の手順に従います。ウェブブラウザを開いて
https://onboarding.cloud.com

3.「待って、Citrix.comアカウントを持っています」のリンクをクリックします。
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4. 既存の Citrixアカウントでサインインします。

5. SD‑WAN Center Zero Touch Deploymentページにログインすると、次の理由により、ゼロタッチ展開に
使用できるサイトがないことがあります。

• アクティブな構成が [構成]ドロップダウンメニューから選択されていません

• 現在アクティブな構成のすべてのサイトが既に展開されています

• 構成は SD‑WAN Centerを使用して構築されたものではなく、MCNで利用可能な構成エディタを使用
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して構築されたものでした。

• ゼロタッチ対応アプライアンス（410‑SE、2100‑SE、Cloud VPXなど）を参照する構成でサイトが構
築されていない

6. SD‑WAN SD‑WAN Centerネットワーク構成を使用して、ZTD対応 SD‑WANアプライアンスを備えた新し
いリモートサイトを追加するように設定を更新します **。

SD‑WAN設定がSD‑WANCenterネットワーク設定を使用して構築されていない場合は、MCNからアクティ
ブな設定をインポートし、SD‑WANCenterを使用して設定の変更を開始します。Zero TouchDeployment
機能を使用するには、SD‑WAN管理者は SD‑WAN Centerを使用して設定を構築する必要があります。ゼロ
タッチ展開の対象となる新しいサイトを追加するには、以下の手順を使用する必要があります。

a) 新しいサイトの詳細（つまり、アプライアンスモデル、インターフェイスグループの使用、仮想 IPア
ドレス、帯域幅を備えたWANリンク、およびそれぞれの Gateway）を最初に概説することにより、
SD‑WANアプライアンス展開用の新しいサイトを設計します。

重要

モデルとして VPXが選択されているサイトノードも一覧表示されますが、現在、ゼロタッチデプ
ロイメントサポートは AWS VPXインスタンスでのみ利用可能です。

注

• Citrix SD‑WAN CenterのサポートWebブラウザを使用していることを確認します

• Citrix Workspaceログイン中に、Webブラウザーがポップアップウィンドウをブロックし
ていないことを確認します。

これは、ブランチオフィスサイトの展開例です。SD‑WANアプライアンスは、172.16.30.0/24ネット
ワーク上の既存のMPLS WANリンクのパスに物理的に展開され、既存のバックアップリンクを使用し
て、アクティブ状態に有効にし、その 2番目のWANリンクを SD‑WANに直接終端します。アプライ
アンスを別のサブネット 172.16.31.0/24に配置します。
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注

SD‑WANアプライアンスは、デフォルトの IPアドレス 192.168.100.1/16を自動的に割り当て
ます。DHCPがデフォルトで有効になっている場合、ネットワーク内の DHCPサーバは、デフォ
ルトと重複するサブネット内の 2番目の IPアドレスをアプライアンスに提供することがありま
す。これにより、アプライアンスがゼロタッチデプロイメント Cloud Serviceに接続できない可
能性があるアプライアンスでルーティングの問題が発生する可能性があります。DHCPサーバー
を構成して、192.168.0.0/16の範囲外の IPアドレスを割り当てます。

ネットワーク内の SD‑WAN製品の配置には、さまざまな展開モードを使用できます。上記の例で
は、SD‑WANが既存のネットワークインフラストラクチャの上にオーバーレイとして展開されて
います。新しいサイトの場合、SD‑WAN管理者は、SD‑WANをエッジモードまたは Gatewayモ
ードで展開し、WANエッジルータとファイアウォールが不要になり、エッジルーティングとファ
イアウォールのネットワークニーズを SD‑WANソリューションに統合できます。

7. SD‑WAN Center Web管理インターフェイスを開き、[設定] > [ **ネットワーク設定 ** ]ページに移動しま
す。

8. 作業設定が既に設定されていることを確認するか、MCNから設定をインポートします。

9. [詳細]タブに移動して、サイトを作成します。

10. [サイト]タイルを開いて、現在構成されているサイトを表示します。

11. 既存のサイトのクローン機能を使用して、新しいサイトの構成をすばやく構築しました。
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12. この新しいブランチサイト

。

13. 新しいサイトのクローンを作成した後、サイトの [基本設定]に移動し、ゼロタッチサービスをサポートする
SD‑WANのモデルが正しく選択されていることを確認します。
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サイトの SD‑WANモデルは更新できますが、更新されたアプライアンスはクローン作成に使用されたインタ
ーフェイスレイアウトよりも新しいインターフェイスレイアウトを持つ場合があるため、インターフェイスグ
ループの再定義が必要になる場合があることに注意してください。

14. 新しい構成を SD‑WAN Centerに保存し、変更管理受信トレイへのエクスポートオプションを使用して、変
更管理を使用して構成をプッシュします。

15. 変更管理の手順に従って、新しい構成を適切にステージングします。これにより、既存の SD‑WANデバイス
は、ゼロタッチで展開される新しいサイトを認識します。「Ignore Concomplete」オプションを使用して、
まだ実行する必要がある新しいサイトに構成をプッシュすることをスキップする必要があります。ゼロタッチ
導入ワークフロー。

16. SD‑WAN Centerのゼロタッチ展開ページに戻り、新しいアクティブな構成が実行されている状態で、新しい
サイトを展開できます。

17. [ゼロタッチ展開]ページの [新しいサイトの展開]タブで、実行中のネットワーク設定ファイルを選択します。

18. 実行構成ファイルを選択すると、ゼロタッチでサポートされている未展開の SD‑WANデバイスを持つすべて
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のブランチサイトのリストが表示されます。

19. ゼロタッチサービス用に構成するブランチサイトを選択し、[有効化]、[展開]の順にクリックします。

20. Deploy New Siteポップアップウィンドウが表示されます。管理者は、必要に応じて、シリアル番号、ブラ
ンチサイトのストリートアドレス、インストーラの電子メールアドレス、その他のメモを提供できます。

注

シリアル番号入力フィールドはオプションであり、入力されているかどうかに応じて、インストーラー
が担当するオンサイトのアクティビティが変更されます。

1 >- シ リ ア ル 番 号 フ ィ ー ル ド が 入 力 さ れ て い る 場 合 — イ ン ス ト ー
ラ は 、 deploy site コ マ ン ド で 生 成 さ れ た ア ク テ ィ ベ ー シ ョ ン
URL に シ リ ア ル 番 号 を 入 力 す る 必 要 が あ り ま せ ん

2 >
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3 >- シ リ ア ル 番 号 フ ィ ー ル ド が 黒 の ま ま の 場 合 — イ ン ス ト ー ラ
は 、 deploy site コ マ ン ド で 生 成 さ れ た ア ク テ ィ ベ ー シ ョ ン
URL に 、 ア プ ラ イ ア ン ス の 正 し い シ リ ア ル 番 号 を 入 力 し ま す 。

21. [展開]ボタンをクリックすると、「サイト構成が展開されました。」というメッセージが表示されます。この操
作により、以前にゼロタッチデプロイ Cloud Serviceに登録された SD‑WAN Centerがトリガーされ、この
特定のサイトの構成がゼロタッチデプロイ Cloud Serviceに格納される一時的なものになります。

22. [保留中のアクティブ化]タブに移動して、ブランチサイト情報が正常に入力され、インストーラーアクティビ
ティが保留中の状態になったことを確認します。

注

情報が正しくない場合は、[Pending Activation]状態のゼロタッチ展開を [Delete]または [Modify]
にオプションとして選択できます。保留中のアクティブ化ページからサイトが削除されると、そのサイ
トは [新しいサイトのデプロイ]タブページでデプロイできるようになります。アクティベーションの保
留からブランチサイトを削除することを選択すると、インストーラーに送信されたアクティベーション
リンクは無効になります。

SD‑WAN管理者が [シリアル番号]フィールドに入力しなかった場合、ステータスフィールドには「接
続中」ではなく「インストーラを待機中」と表示されます。

23. 次の一連の作業は、オンサイトインストーラによって実行されます。

a) インストーラーは、SD‑WAN管理者がサイトの展開時に使用した電子メールアドレスのメールボック
スを確認します。
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b) インターネットブラウザーウィンドウでゼロタッチ展開アクティベーション URLを開きます。

c) SD‑WAN管理者がサイトの展開手順でシリアル番号を事前に入力しなかった場合は、インストーラが
物理アプライアンスのシリアル番号を特定し、アクティベーション URLにシリアル番号を手動で入力
し、[ Activate ]ボタンをクリックします。

d) 管理者がシリアル番号情報を事前に入力している場合、アクティベーション URLは次のステップに進
んでいます。

e) 次のアクションを実行するには、設置者が現場にいる必要があります。

• 前の手順で構築したトポロジと構成に一致するように、すべてのWANおよび LANインターフェ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 256



Citrix SD‑WAN 11

イスをケーブルで接続します。

• 管理インターフェース（MGMT、0/1) DHCP IPアドレスと、DNSおよび FQDNから IPアドレ
スへの解決によりインターネットへの接続を提供するネットワークのセグメント内。

• SD‑WANアプライアンスの電源ケーブル。

• アプライアンスの電源スイッチをオンにします。

注

ほとんどのアプライアンスは、電源ケーブルを接続すると自動的に電源が入ります。アプラ
イアンスによっては、アプライアンスの前面にある電源スイッチを使用して電源をオンにす
る必要がある場合や、アプライアンスの背面にある電源スイッチを使用する場合があります。
一部の電源スイッチでは、ユニットの電源が入るまで電源ボタンを押し続ける必要がありま
す。

24. 次の一連のステップは、ゼロタッチ展開サービスの助けを借りて自動化されますが、次の前提条件が利用可能
であることが必要です。

• ブランチアプライアンスの電源がオンになっている必要があります

• 管理と DNS IPアドレスを割り当てるには、既存のネットワークで DHCPを使用できる必要があります

• DHCPが割り当てた IPアドレスには、FQDNを解決する機能を備えたインターネットへの接続が必要
です

• 他の前提条件が満たされている限り、IP割り当てを手動で構成できます。

a) アプライアンスは、ネットワークの DHCPサーバから IPアドレスを取得します。このトポロジ例
では、これは工場出荷時のデフォルトステートアプライアンスのバイパスされたデータインターフ
ェイスを介して実現されます。

b) アプライアンスがアンダーレイネットワーク DHCPサーバーからWeb管理および DNS IPアド
レスを取得すると、アプライアンスはゼロタッチ展開サービスを開始し、ゼロタッチ展開に関連す
るソフトウェアアップデートをダウンロードします。

c) ゼロタッチデプロイメントクラウドサービスへの接続に成功すると、デプロイメントプロセスは自
動的に次の処理を実行します。
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– SD‑WAN Centerによって以前に保存された構成ファイルをダウンロードします。

– ローカルアプライアンスへの構成の適用

– 10 MBの一時ライセンスファイルをダウンロードしてインストールする

– 必要に応じて、ソフトウェアの更新をダウンロードしてインストールします

– SD‑WANサービスをアクティブ化する

d) SD‑WAN Center Web管理インターフェイスでさらに確認することができます。Zero Touch
Deploymentメニューには、アクティベーション履歴タブに正常にアクティベーションされたア
プライアンスが表示されます。

e) MCNがゼロタッチ展開クラウドサービスから継承された設定を信頼しない場合があり、MCNダ
ッシュボードで「構成バージョンの不一致」を報告するため、仮想パスが接続状態ですぐには表示
されないことがあります。
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f) 構成は新しくインストールされたブランチオフィスアプライアンスに再配信され、ステータスは [
MCN ] > [構成] > [仮想WAN ] > [変更管理]ページで監視されます（このプロセスが完了するま
で数分かかる場合があります）。

g) SD‑WAN管理者は、リモートサイトの確立された仮想パスのヘッドエンドMCNWeb管理ページ
を監視できます。
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h) SD‑WAN Centerは、[設定] > [ネットワーク探索] > [インベントリとステータス]ページから、
オンサイトアプライアンスの DHCP割り当てられた IPアドレスを識別するためにも使用できま
す。

i) この時点で、SD‑WANネットワーク管理者は、SD‑WANオーバーレイネットワークを使用して、
オンサイトアプライアンスへのWeb管理アクセスを取得できます。
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j) リモートサイトアプライアンスへのWeb管理アクセスは、アプライアンスに 10 Mbpsの一時的
な猶予ライセンスがインストールされていることを示しています。これにより、仮想パスサービス
ステータスをアクティブとして報告することができます。

k) アプライアンスの構成は、構成 >仮想WAN >「構成の表示」ページを使用して検証できます。
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l) アプライアンスライセンスファイルは、構成 >アプライアンスの設定 >ライセンスページを使用
して永久ライセンスに更新できます。

永続ライセンスファイルをアップロードしてインストールすると、Grace License警告バナーが消え、ライセンスイ
ンストールプロセス中にリモートサイトへの接続が失われることはありません（pingがゼロにドロップされます）。
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オンプレミスのゼロタッチ

May 10, 2021

ゼロタッチサービスを使用して SD‑WANアプライアンスをデプロイする方法については、トピック「ゼロタッチ展
開サービスを構成する方法」を参照してください。

AWS

May 10, 2021

以下のセクションでは、AWS環境に ZTDをデプロイする方法について説明します。

AWSでのデプロイ:

SD‑WANリリース 9.3では、ゼロタッチ展開機能がクラウドインスタンスに拡張されました。ゼロタッチデプロイ
メントプロセス 4つのクラウドインスタンスをデプロイする手順は、ゼロタッチサービスのアプライアンスデプロイ
とは少し異なります。

1. SD‑WAN Centerネットワーク構成を使用して、ZTD対応の SD‑WANクラウドデバイスを持つ新しいリモ
ートサイトを追加するように構成を更新します。

SD‑WAN設定がSD‑WANCenterネットワーク設定を使用して構築されていない場合は、MCNからアクティ
ブな設定をインポートし、SD‑WANCenterを使用して設定の変更を開始します。Zero TouchDeployment
機能を使用するには、SD‑WAN管理者は SD‑WAN Centerを使用して設定を構築する必要があります。ゼロ
タッチ展開を対象とする新しいクラウドノードを追加するには、次の手順を使用する必要があります。

a) 最初に新しいサイトの詳細（つまり、VPXサイズ、インターフェイスグループの使用状況、仮想 IPアド
レス、帯域幅を備えたWANリンク、およびそれぞれの Gateway）を概説することにより、SD‑WAN
クラウド展開用の新しいサイトを設計します。

注

• クラウドにデプロイされた SD‑WANインスタンスは、Edge/Gatewayモード。
• クラウドインスタンスのテンプレートは、管理、LAN、WAN（順序）の 3つのインターフェ
イスに制限されています。

• SD‑WAN VPXで使用可能なクラウドテンプレートは、現在、VPCで使用可能なサブネット
の #.#..11 IPアドレスを取得するためにハードセットされています。
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これは、SD‑WANクラウド展開サイトの展開例です。Citrix SD‑WANデバイスは、このクラウドネッ
トワーク内の単一のインターネットWANリンクサービスを提供するエッジデバイスとして展開されま
す。リモートサイトは、クラウド用のこの同じ Internet Gatewayに接続する複数の異なるインターネ
ットWANリンクを活用して、任意の SD‑WAN展開サイトからクラウドインフラストラクチャへの耐
障害性と集約帯域幅接続を提供します。これにより、コスト効率に優れ、信頼性の高いクラウド接続が
可能になります。

b) SD‑WAN Center Web管理インターフェイスを開き、[設定] > [ **ネットワーク設定 ** ]ページに移
動します。

c) 動作中の構成がすでに配置されていることを確認するか、MCNから構成をインポートします。

d) [基本]タブに移動して、新しいサイトを作成します。

e) [サイト]タイルを開いて、現在構成されているサイトを表示します。

f) 既存のサイトのクローン機能を利用して新しいクラウドサイトの構成をすばやく構築するか、新しいサ
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イトを手動で構築します。

g) この新しいクラウドサイト用に設計したトポロジから、必要なフィールドをすべて入力します。

クラウド ZTD展開で使用できるテンプレートは、管理サブネット、LANサブネット、およびWANサ
ブネットの #..11 IPアドレスを使用するのが難しいことに注意してください。各インターフェイスで予
想される.11 IPホストアドレスと一致するように設定されていない場合、デバイスはクラウド環境ゲー
トウェイへの ARPとMCNの仮想パスへの IP接続を適切に確立できません。
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h) 新しいサイトのクローンを作成したら、サイトの [基本設定]に移動し、ゼロタッチサービスをサポート
する SD‑WANのモデルが正しく選択されていることを確認します。

i) 新しい構成を SD‑WAN Centerに保存し、変更管理受信トレイへのエクスポートオプションを使用し
て、変更管理を使用して構成をプッシュします。

j) 変更管理手順に従って新しい構成を適切にステージングします。これにより、既存の SD‑WANデバイ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 266



Citrix SD‑WAN 11

スが、ゼロタッチで展開される新しいサイトを認識します。[ Ignore In freted]オプションを使用して、
新しいサイトに構成をプッシュしないようにする必要があります。は引き続き ZTDワークフローを通
過する必要があります。

2. SD‑WAN Centerのゼロタッチ展開ページに戻り、新しいアクティブな構成を実行すると、新しいサイトを展
開できるようになります。

a) [ゼロタッチ展開]ページの [新しいサイトの展開]タブで、実行中のネットワーク構成ファイルを選択し
ます。

b) 実行構成ファイルを選択すると、ゼロタッチでサポートされている展開されていない Citrix SD‑WAN
デバイスを持つすべてのブランチサイトのリストが表示されます。

c) Zero Touchサービスを使用してデプロイするターゲットクラウドサイトを選択し、[有効にする]、[プ
ロビジョニングとデプロイ]の順にクリックします。
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d) ポップアップウィンドウが表示され、Citrix SD‑WAN管理者がゼロタッチの展開を開始できます。

アクティベーション URLを配信できる電子メールアドレスを入力し、目的のクラウドのプロビジョニ
ングタイプを選択します。

e) [次へ]をクリックし、適切なリージョン、インスタンスのサイズを選択し、SSHキー名とロール ARN
フィールドに適切に設定します。

注

クラウドアカウントで SSHキーとロール ARNを設定する方法のガイダンスについては、ヘルプ
リンクを利用してください。また、選択したリージョンがアカウントで利用可能なリージョンと一
致し、選択したインスタンスサイズが、SD‑WAN構成で選択したモデルとして VPXまたは VPXL
と一致していることを確認します。

f) 以前に ZTDクラウドサービスに登録されていた SD‑WAN Centerを起動して、ZTDクラウドサービス
に保存されているサイトの設定を共有します。

g) [ Pending Activation ]タブに移動して、サイト情報が正常に入力され、Provisioning状態になっ
たことを確認します。
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3. クラウド管理者としてゼロタッチ導入プロセスを開始します。

a) インストーラーは、サイトの展開時に SD‑WAN管理者が使用した電子メールアドレスのメールボック
スを確認する必要があります。

b) 電子メールにあるアクティベーション URL をインターネットブラウザウィンドウで開きます（例;
https://sdwanzt.citrixnetworkapi.net）。

c) SSHキーとロール ARNが正しく入力されている場合、ゼロタッチ展開サービスはすぐに SD‑WANイ
ンスタンスのプロビジョニングを開始します。それ以外の場合は、接続エラーがすぐに表示されます。
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d) AWSコンソールでの追加のトラブルシューティングでは、クラウド形成サービスを利用して、プロビジ
ョニングプロセス中に発生するイベントをキャッチできます。

e) プロビジョニングプロセスを許可する ~8‑10分とアクティベーション別 ~3‑5完全に完了するまで数分。

f) SD‑WANクラウドインスタンスの ZTDクラウドサービスへの接続が成功すると、サービスは自動的に
以下を実行します。
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• SD‑WAN Centerによって以前に保存されたサイト固有の設定ファイルをダウンロードします。

• ローカルインスタンスへの構成の適用

• 10 MBの一時ライセンスファイルをダウンロードしてインストールする

• 必要に応じて、ソフトウェアの更新をダウンロードしてインストールします

• SD‑WANサービスをアクティブ化する

g) SD‑WAN Center Web管理インターフェイスでさらに確認を行うことができます。ゼロタッチ展開メ
ニューには、アクティベーション履歴タブに正常にアクティベートされたアプライアンスが表示されま
す。

h) 仮想パスは接続状態ですぐに表示されないことがあります。これは、MCNが ZTD Cloud Serviceか
ら受け継がれた設定を信頼していない可能性があり、MCNダッシュボードで設定バージョンの不一致
を報告するためです。
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i) 構成は、新しくインストールされたブランチオフィスアプライアンスに自動的に再配信されます。この
ステータスは、[MCN ] > [構成] > [仮想WAN ] > [変更管理]ページで監視できます (接続によっては、
このプロセスが完了するまで数分かかる場合があります)。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 272



Citrix SD‑WAN 11

j) SD‑WAN管理者は、新しく追加されたクラウドサイトの確立された仮想パスについて、ヘッドエンドの
MCNWeb管理ページを監視できます。

k) トラブルシューティングが必要な場合は、Provisioning中にクラウド環境によって割り当てられたパ
ブリック IPを使用して SD‑WANインスタンスのユーザーインターフェイスを開き、[Monitor ing] >
[ Statistics ]ページの [ARP]テーブルを使用して、予想されるゲートウェイへの接続に関する問題を
特定します。は、診断でトレースルートとパケットキャプチャオプションを使用します。
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Azure

May 10, 2021

クラウドインスタンスのゼロタッチ展開プロセスを展開する手順は、ゼロタッチサービスのアプライアンス展開とは
少し異なります。

SD‑WAN Centerのネットワーク構成を使用して、ZTD対応の SD‑WANクラウドデバイスを持つ新しいリモート
サイトを追加するように構成を更新します。

SD‑WAN設定が SD‑WAN Centerネットワーク設定を使用して構築されていない場合は、MCNからアクティブな
設定をインポートし、SD‑WAN Centerを使用して設定の変更を開始します。Zero Touch Deployment機能を使
用するには、SD‑WAN管理者は SD‑WAN Centerを使用して設定を構築する必要があります。ゼロタッチ展開を対
象とする新しいクラウドノードを追加するには、次の手順を使用する必要があります。

1. 最初に新しいサイトの詳細（つまり、VPXサイズ、インターフェイスグループの使用状況、仮想 IPアドレス、
帯域幅を備えたWANリンク、およびそれぞれの Gateway）を概説することにより、SD‑WANクラウド展開
用の新しいサイトを設計します。

注

• クラウドにデプロイされた SD‑WANインスタンスは、Edge/Gatewayモード。

• クラウドインスタンスのテンプレートは 3つのインターフェースに制限されています。管理、LAN、
WAN（この順序で）。

• SD‑WAN VPXで使用できる Azureクラウドテンプレートは、現在、WANに 10.9.4.106 IP、LAN
に 10.9.3.106 IP、管理アドレスに 10.9.0.16 IPを取得するようにハードセットされています。ゼ
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ロタッチの対象となる Azureノードの SD‑WAN構成は、このレイアウトと一致する必要がありま
す。

• 構成内の Azureサイト名は、特殊文字を含まないすべて小文字にする必要があります（ztdazure
など）。

これは、SD‑WANクラウド展開サイトの展開例です。Citrix SD‑WANデバイスは、このクラウドネットワー
ク内の単一のインターネットWANリンクサービスを提供するエッジデバイスとして展開されます。リモート
サイトは、クラウド用のこの同じ Internet Gatewayに接続する複数の異なるインターネットWANリンク
を活用して、任意の SD‑WAN展開サイトからクラウドインフラストラクチャへの耐障害性と集約帯域幅接続
を提供します。これにより、費用対効果が高く、信頼性の高いクラウドへの接続が可能になります。

2. SD‑WAN Center Web管理インターフェイスを開き、[設定] > [ **ネットワーク設定 ** ]ページに移動しま
す。

3. 動作中の構成がすでに配置されていることを確認するか、MCNから構成をインポートします。

4. [基本]タブに移動して、新しいサイトを作成します。
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5. [サイト]タイルを開いて、現在構成されているサイトを表示します。

6. 既存のサイトのクローン機能を利用して新しいクラウドサイトの構成をすばやく構築するか、新しいサイトを
手動で構築します。

7. この新しいクラウドサイト用に以前に設計されたトポロジのすべての必須フィールドに入力します。

Azureクラウド ZTDデプロイメントに使用できるテンプレートは現在、WANに 10.9.4.106 IP、LANに
10.9.3.106 IP、管理アドレスに 10.9.0.16 IPを取得するようにハードセットされていることに注意してくだ
さい。各インターフェイスの予想される VIPアドレスと一致するように設定されていない場合、デバイスはク
ラウド環境ゲートウェイへの ARPとMCNの仮想パスへの IP接続を適切に確立できません。

サイト名が Azureが期待するものに準拠していることが重要です。サイト名は、特殊文字を使用せず、すべて
の小文字、少なくとも 6文字でなければなりません。次の正規表現 ^ [a‑z] [a‑z0‑9‑] {1,61} [a‑z0‑9] $を
確認する必要があります。
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8. 新しいサイトのクローンを作成したら、サイトの [基本設定]に移動し、ゼロタッチサービスをサポートする
SD‑WANのモデルが正しく選択されていることを確認します。
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9. 新しい構成を SD‑WAN Centerに保存し、変更管理受信トレイへのエクスポートオプションを使用して、変
更管理を使用して構成をプッシュします。

10. 変更管理手順に従って新しい構成を適切にステージングします。これにより、既存の SD‑WANデバイスが、
ゼロタッチで展開される新しいサイトを認識します。[ Ignore In freted]オプションを使用して、新しいサイ
トに構成をプッシュしないようにする必要があります。は引き続き ZTDワークフローを通過する必要があり
ます。

SD‑WAN Centerの [ゼロタッチデプロイ]ページに移動し、新しいアクティブな構成が実行されている
状態で、新しいサイトを SD‑WAN Centerのプロビジョニングとデプロイ Azureで使用できるようにな
ります (ステップ 1/2)

1. Zero Touch Deploymentページで、Citrixアカウントの認証情報を使用してログインします。[新しいサイ
トの展開]タブで、実行中のネットワーク構成ファイルを選択します。

2. 実行構成ファイルを選択すると、ZTD対応の Citrix SD‑WANデバイスを持つすべてのブランチサイトのリス
トが表示されます。
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3. Zero Touchサービスを使用してデプロイするターゲットクラウドサイトを選択し、[有効にする]、[プロビ
ジョニングとデプロイ]の順にクリックします。

4. ポップアップウィンドウが表示され、Citrix SD‑WAN管理者がゼロタッチの展開を開始できます。サイト名
が Azureの要件 (特殊文字のない小文字)に準拠していることを確認します。ライセンス認証URLを配信でき
る電子メールアドレスを入力し、目的のクラウドの [プロビジョニングの種類]として [Azure]を選択し、[次
へ]をクリックします。

5. [次へ]をクリックすると、Azureのプロビジョニングとデプロイ (ステップ 1/2)ウィンドウには、Azureア
カウントから取得したの入力が必要になります。

Azureアカウントから情報を取得したら、各必須フィールドをコピーして貼り付けます。以下の手順では、
Azureアカウントから必要なサブスクリプション ID、アプリケーション ID、秘密キー、およびテナント IDを
取得し、[次へ]をクリックして続行する方法の概要を説明します。
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a) Azureアカウントで、[その他のサービス]に移動し、[サブスクリプション]を選択することで、必要な
サブスクリプション IDを特定できます。

b) 必要な *アプリケーション IDを特定するには、Azure Active Directory、アプリケーションの登録に
移動し、[新しいアプリケーション登録]をクリックします。
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c) アプリ登録の作成メニューで、[名前]と [サインオンURL] (任意のURLでもかまいません。唯一の要件
は、有効であることが必要です)を入力し、[作成]をクリックします。

d) 新しく作成された登録済みアプリを検索して開き、アプリケーション IDをメモします。
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e) 新しく作成した登録アプリを再度開き、必要なセキュリティキーを特定するには、[APIアクセス]で [
必要なアクセス許可]を選択し、サードパーティがプロビジョニングとインスタンスを許可します。次
に、[追加]を選択します。

f) 必要なアクセス許可を追加する場合は、[APIを選択]を選択し、 [Windows Azureサービス管理
API]を強調表示します。
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g) 代理アクセス権限を有効にしてインスタンスをプロビジョニングし、[ Select and Done]をクリック
します。

h) この登録済みアプリの場合、[APIアクセス]で [キー]を選択し、秘密キーの説明とキーが有効になるま
での所要時間を作成します。次に、[ Save ]をクリックすると、シークレットキーが生成されます（キ
ーは Provisioningプロセスでのみ必要であり、インスタンスが利用可能になった後に削除できます）。
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i) 秘密鍵をコピーして保存します（後でこれを取得することはできません）。

j) 必要なテナント IDを特定するには、[アプリ登録]ペインに戻り、[エンドポイント]を選択します。

k) テナント IDを識別するために、フェデレーションメタデータドキュメントをコピーします (テナント ID
は URL内のonline.com/と/federationの間にある 36文字の文字列であることに注意して
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ください)。

l) 最後に必要な項目は SSH公開鍵です。これは、パテキージェネレータまたは ssh‑keygenを使用して
作成することができ、認証に利用されるため、パスワードがログインする必要はありません。SSH公開
鍵はコピーできます（見出しの ssh‑rsaと末尾の rsa‑key文字列を含む）。この公開鍵は、Citrixゼロ
タッチ展開サービスへの SD‑WAN Center入力を通じて共有されます。

m) アプリケーションにロールを割り当てるには、追加の手順が必要です。「その他のサービス」、「サブスク
リプション」に戻ります。
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n) アクティブなサブスクリプションを選択し、アクセス制御 (AIM)を選択し、次に [追加]をクリックし
ます。

o) [アクセス許可の追加]ペインで、[所有者のロール]を選択し、Azure ADユーザー、グループ、または
アプリケーションへのアクセス権を割り当て、[選択]フィールドで登録済みアプリを検索して、Zero
Touch Deployment Cloud Serviceが Azureでインスタンスを作成および構成できるようにします。
サブスクリプション。アプリを特定したら、[保存]をクリックする前に、アプリを選択し、[選択済み]
メンバーとして入力されていることを確認します。
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p) 必要な入力を収集し、SD‑WAN Centerに入力したら、[ Next]をクリックします。入力が正しくない
場合は、認証に失敗します。

SD‑WAN Centerの Azureのプロビジョニングとデプロイ (ステップ 2/2)

1. Azure認証が成功したら、適切なフィールドに入力して目的の Azureリージョンと適切なインスタンスサイ
ズを選択し、[デプロイ]をクリックします。
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2. SD‑WAN Centerの [アクティブ化を保留中]タブに移動すると、展開の現在のステータスを追跡できます。

3. 手順 1で入力したメールアドレスにアクティベーションコードが記載された電子メールが配信され、電子メー
ルを入手してアクティベーション URLを開いてプロセスをトリガーし、アクティベーションステータスを確
認します。
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4. 手順 1で入力したメールアドレスにアクティベーション URLが記載されたメールが届きます。電子メールを
入手し、アクティベーション URLを開いてプロセスをトリガーし、アクティベーションステータスを確認し
ます。

5. SD‑WANクラウドサービスによってインスタンスがプロビジョニングされるまで数分かかります。自動的に
作成されるリソースグループのアクティビティログの下で、Azure Portalでアクティビティを監視できます。
Provisioningに関する問題やエラーはすべてここに入力され、アクティブ化ステータスで SD‑WANセンタ
ーにレプリケートされます。
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6. Azure Portalでは、正常に起動されたインスタンスは [仮想マシン]の下で使用できます。割り当てられたパ
ブリック IPを取得するには、インスタンスの [概要]に移動します。

7. VMが実行状態になった後、サービスが到達し、構成、ソフトウェア、およびライセンスのダウンロードプロ
セスを開始するまでに 1分かかります。
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8. SD‑WANクラウドサービスの各手順が自動的に複雑になった後、Azureポータルから取得したパブリック IP
を使用して SD‑WANインスタンスのWebインターフェイスにログインします。
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9.［Citrix SD‑WAN監視統計情報］ページでは、MCNから Azureの SD‑WANインスタンスへの正常な接続が
識別されます。

10. さらに、Provisioningの成功（または失敗）は、SD‑WAN Centerの [アクティベーション履歴]ページに記
録されます。

単一リージョンの展開

May 10, 2021

リージョンを使用すると、分散管理を使用してネットワーク階層を定義できます。リージョンは、そのリージョンの
ネットワーク制御ノード（MCN）によって実行される機能を引き継ぐリージョナル制御ノード（RCN）を定義する必
要があります。MCNは、デフォルトリージョンの Controllerです。

静的仮想パスと動的仮想パスは、リージョン間で許可されません。RCNは、リージョン間のトラフィックを管理しま
す。
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SD‑WANネットワークでの単一リージョン展開では、550未満のネットワークサイトをサポートできます。

SD‑WANアプライアンスの GUIの構成エディタでデフォルトの領域を構成できます。基本エディタは、MCNノー
ドとクライアント SD‑WANノードを持つ小規模なネットワークだけを作成するのに便利です。MCN、RCN、クライ
アント、または高度な機能を使用してマルチリージョンネットワークを構成するには、構成エディタで他の構成オプ
ションを使用します。

単一リージョン展開を構成するには、次の手順に従います。

1. 構成エディタの「グローバル」タブに移動します。[リージョン]を選択します。デフォルトのリージョン設定
オプションが表示されます。

デフォルトのリージョンの名前と説明は、編集することで変更できます。

2. Default_Regionを編集して、名前を変更し、サブネットを設定します。

3. [強制内部 VIPマッチング]または [外部 VIPマッチングを許可]のどちらを使用するかに基づいて、インター
バル VIPマッチングを有効にします。

• 強制内部 VIP：有効にすると、リージョン内のすべての非プライベート仮想 IPアドレスが、設定された
サブネットと一致するように強制されます。

• 許可された外部 VIP‑有効にすると、他のリージョンからの非プライベート仮想 IPアドレスが、設定さ
れたサブネットと一致することを許可されます。

4. サブネットを追加するには、[+]をクリックします。
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5. ルーティングドメインを選択し、ネットワークアドレスを入力します。［適用］をクリックします。ネットワ
ークアドレスは、サブネットの IPアドレスとマスクです。

マルチリージョンの展開

May 10, 2021

マスターコントロールノード (MCN)として構成された SD‑WANアプライアンスは、マルチリージョンの展開をサ
ポートします。MCNは、複数の地域制御ノード (RCN)を管理します。各 RCNは、複数のクライアントサイトを管
理します。MCNを使用して、一部のクライアントサイトを直接管理することもできます。

MCNをネットワークの制御ノードとし、RCNをリージョンの制御ノードとして使用すると、SD‑WANは最大 6000
のサイトを管理できます。

マルチリージョン展開では、ネットワークをリージョンにフラグメント化し、ブランチ (クライアント) > RCN >
MCNなどの階層型ネットワークを設定できます。

1つのリージョンを持つMCNは、最大 550のサイトで構成できます。既存のサイトを既定のリージョンに保持し、
RCNとそのサイトを持つ新しいリージョンを複数リージョン展開に追加できます。
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次の表に、プライマリおよびセカンダリMCN/RCNの設定でサポートされているプラットフォームの一覧を示しま
す。

メモ

• Premium Edition (PE)アプライアンスは、以前はエンタープライズエディション (EE)と呼ばれていま
した。

• Citrix SD‑WAN 210 SEアプライアンスは、SD‑WAN Orchestratorが管理するネットワークでのみ
MCNとして使用します。

プラットフォーム・エディション プライマリ/セカンダリMCN プライマリ/セカンダリ RCN

210‑SE はい はい

400‑SE はい いいえ

410‑SE はい いいえ

1000‑SE, 1000‑PE はい いいえ

1100‑SE, 1100‑PE はい はい

VPX‑SE、VPXL‑SE はい はい

2000‑SE, 2100‑SE, 2000‑PE,
2100‑PE, 4000‑SE, 4100‑SE,
5100‑SE, 5100‑PE, 6100‑SE

はい はい

SD‑WANネットワークのマルチリージョン配置を設定するには、次の手順を実行します。
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1. 構成エディタの「グローバル」タブに移動します。[リージョン]を選択します。デフォルトのリージョン設定
オプションが表示されます。

デフォルトのリージョンの名前と説明は、編集することで変更できます。

2. [ +追加]をクリックして、新しいリージョンを追加します。

3. リージョンの「名称」および「摘要」を入力します。

4. [強制内部 VIPマッチング]または [外部 VIPマッチングを許可]のどちらを使用するかに基づいて、内部 VIP
マッチングを有効にします。

• 強制内部 VIP：有効にすると、リージョン内のすべての非プライベート仮想 IPアドレスが、設定された
サブネットと一致するように強制されます。

• 許可された外部 VIP‑有効にすると、他のリージョンからの非プライベート仮想 IPアドレスが、設定さ
れたサブネットと一致することを許可されます。

5. サブネットを追加するには、[+]をクリックします。ルーティングドメインを選択します。
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6. ネットワークアドレスを入力します。[追加]をクリックします。ネットワークアドレスは、サブネットの IP
アドレスとマスクです。新しく作成されたリージョンが、既存のリージョンのリストに追加されます。

「デフォルト」( Default )チェックボックスを選択すると、目的の領域をデフォルトとして使用できます。

注

MCNを GEOサイトまたはクライアントサイトにクローンすることができます。

SD‑WAN Centerでは、マルチリージョンの展開がサポートされています。詳しくは、「SD‑WAN Centerマルチリ
ージョンの導入とレポート作成」を参照してください。

変更管理の概要ビュー

マルチリージョン展開で構成されたアプライアンスの変更管理プロセスを実行すると、SD‑WANアプライアンスの
GUIに変更管理の概要テーブルが表示されます。

[リージョン]列には、ネットワークで現在設定されているリージョンのリストが表示されます。特定のリージョンの
変更管理サマリーは、サマリーテーブルで選択することで表示できます。

デフォルトのリージョンの概要:
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リージョンの要約:
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注

場合によっては、「グローバルマルチリージョンサマリ」テーブルに表示される「サイト合計」の値が、残りの
列の合計よりも小さくなることがあります。

たとえば、分岐ノードが接続されていない場合、分岐が 2回カウントされます。1回は「未接続」として、1回
は「準備/ステージング」としてカウントされます。

210 SE LTEアプライアンスでの LTE機能の構成

September 26, 2023

LTE接続を使用して、Citrix SD‑WAN 210‑SE LTEアプライアンスをネットワークに接続できます。このトピック
では、モバイルブロードバンド設定の構成、LTE用のデータセンターおよびブランチアプライアンスの構成などに
ついて詳しく説明します。Citrix SD‑WAN 210‑SE LTEハードウェアプラットフォームの詳細については、「Citrix
SD‑WAN 210スタンダードエディションアプライアンス」を参照してください。

Citrix SD‑WAN 210‑SE LTEの使用を開始する

1. Citrix SD‑WAN 210‑SE LTEの SIMカードスロットに SIMカードを挿入します。

注：
標準または 2FF SIMカード（15x25 mm）のみがサポートされています。

2. アンテナを Citrix SD‑WAN 210‑SE LTEアプライアンスに固定します。詳しくは、「LTEアンテナの取り付
け」を参照してください。

3. アプライアンスの電源を入れます。

注

すでに電源が入っていて、起動しているアプライアンスに SIMを挿入した場合は、構成 >アプライアン
スの設定 >ネットワークアダプタ >モバイルブロードバンド > SIMカードの更新をクリックします。

4. APN設定を構成します。SD‑WAN GUIで、[構成] > [アプライアンスの設定] > [ネットワークアダプタ] >
[モバイルブロードバンド] > [APN設定]に移動します。
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注:
通信事業者から APN情報を取得します。

5. キャリアから提供されたAPN、ユーザー名、パスワード、および認証を入力します。PAP、CHAP、PAPCHAP
認証プロトコルから選択できます。キャリアが認証タイプを提供していない場合は、[なし]に設定します。

6. [ APN設定の変更]をクリックします。

7. SD‑WANアプライアンスの GUIで、[構成] > [アプライアンスの設定] > [ネットワークアダプタ] > [モバイ
ルブロードバンド]に移動します。

モバイルブロードバンド設定のステータス情報を表示できます。

以下は、いくつかの有用なステータス情報です。

• Status: Enabledは、モデムがデータセッションを確立しようとすることを示します。
• カードの状態: Presentは、SIMが正しく挿入されていることを示します。
• 信号強度: 信号強度の品質‑優秀、良好、公正、不良、または信号なし。
• ホームネットワーク：挿入された SIMのキャリア。
• APN名: LTEモデムで使用されるアクセスポイント名。
• セッション状態: [接続]は、デバイスがネットワークに参加したことを示します。セッション状態が切断され
ている場合は、データプランが有効になっているかどうかでアカウントがアクティベートされているかどうか
を通信事業者に確認してください。
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SIMピン

PINでロックされている SIMカードを挿入した場合、SIMステータスは [有効]および [未確認]状態になります。
SIM PINで認証されるまで、SIMカードは使用できません。SIM PINは通信事業者から入手できます。

SIM PIN操作を実行するには、[構成] > [アプライアンスの設定] > [ネットワークアダプタ] > [モバイルブロードバ
ンド] > [SIM PIN]に移動します。

[PINの確認]をクリックします。通信事業者から提供された SIM PINを入力し、[PINの確認]をクリックします。

ステータスが [有効]および [確認済み]に変わります。
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SIM PINを無効にする

SIM PINが有効で確認されている SIMの SIM PIN機能を無効にすることができます。

[ PINを無効にする]をクリックします。SIM PINを入力し、[無効]をクリックします。

SIM PINを有効にする

SIM PINは、無効になっている SIMに対して有効にすることができます。

[ PINを有効にする]をクリックします。通信事業者から提供された SIM PINを入力し、[有効]をクリックします。
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SIM PINの状態が [有効]および [未確認]に変わると、PINが検証されず、PINが検証されるまで LTE関連の操作を
実行できなくなります。

[PINの確認]をクリックします。通信事業者から提供された SIM PINを入力し、[PINの確認]をクリックします。

SIM PINの変更

PINが [有効]および [確認済み]の状態になったら、PINを変更できます。

[ PINの変更]をクリックします。通信事業者から提供された SIM PINを入力します。新しい SIM PINを入力し、確
認します。[ PINの変更]をクリックします。
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SIMのブロック解除

SIMカードは、SIM PIN入力の 3回失敗するとブロックされ、LTE機能にアクセスできなくなります。キャリアから
取得した SIM PUKを使用して、SIMのブロックを解除することができます。

SIMのブロックを解除するには、[ブロック解除]をクリックします。通信事業者から取得した SIM PINと SIM
PUKを入力し、[ブロック解除]をクリックします。

注：
SIMカードは、SIMのブロックを解除しながら、PUKの 10回の試行に失敗して永久にブロックされます。新
しい SIMカードについては、通信事業者に連絡する必要があります。

ファームウェアの管理

LTEが有効になっているすべてのアプライアンスには、使用可能なファームウェアのセットがあります。既存のファ
ームウェアのリストから選択するか、ファームウェアをアップロードして適用することができます。

使用するファームウェアが不明な場合は、AUTO‑SIMオプションを選択して、LTEモデムが挿入された SIMカード
に基づいて最も一致するファームウェアを選択できるようにします。
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注

11.0.3リリースでは、LTEアクティブファームウェアはシングルステップアップグレードパッケージの一部
として更新されます。アップグレードするには、［管理設定の変更］ページを使用してスケジュール・ウィン
ドウを更新するか、LTEファームウェアをアップグレードするためのデフォルトのスケジュール時間（毎日
21:20:00）を待つ必要があります。

モデムの有効化/無効化

LTE機能を使用する意図に応じて、モデムを有効/無効にします。デフォルトでは、LTEモデムは有効になっていま
す。

モデムの再起動

モデムをリブートします。再起動操作が完了するまで、最大 3～5分かかる場合があります。

SIMのリフレッシュ

このオプションは、SIMカードをホットスワップして 210‑SE LTEモデムで新しい SIMカードを検出する場合に使
用します。
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Citrix SD‑WAN Centerを使用して、ネットワーク内のすべての LTEサイトをリモートで表示および管理できます。
詳しくは、「リモート LTEサイト管理」を参照してください。

CLIを使用した LTE機能の設定

CLIを使用して 210‑SE LTEモデムを設定するには

1. Citrix SD‑WANアプライアンスコンソールにログインします。
2. プロンプトで、CLIインターフェイスにアクセスするためのユーザー名とパスワードを入力します。
3. プロンプトで、lteコマンドを入力します。「ヘルプ」と入力します。これにより、設定に使用できる LTEコマ
ンドのリストが表示されます。

次の表に、LTEコマンドの説明を示します。
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コマンド 説明

ヘルプ {lte>help} 使用可能な LTEコマンドとパラメータをリストします

ステータス {lte>ステータス} LTE接続ステータスを表示します。

{lte>show}を表示 LTE設定を表示します。

{lte>無効にする}を無効にする LTEモデムを無効にします。

有効にする {lte>有効にする} LTEモデムを有効にします。

apn {lte>apn} APN設定情報を設定します。

SIM電源オフ、オン、リセット > {lte>SIM電源オフ、オ
ン、リセット}

SIMカードの電源を切る、SIMカードの電源を入れ、
SIMカードをリフレッシュする

SIM PIN {lte>sim‑pin} SIMカードの電源を切る、SIMカードの電源を入れ、
SIMカードをリフレッシュする

再起動 {lte>再起動} LTEモデムを再起動します

ping {lte>ping} LTEモデムの PING

リスト‑fw {lte>list‑fw} R1または R2 LTEモデムで使用可能なファームウェアの
一覧を表示します。

適用‑fw {lte>適用‑fw} キャリア固有のファームウェアを適用

LTE用のMCNの設定

MCNを設定するには、次の手順を実行します。

1. SD‑WANアプライアンスの GUIにログインします。[構成エディタ]に移動します。MCNサイトの設定を完
了します。MCNの設定を参照してください。

2. WANリンク設定の一部として、ルーティング可能なパブリック IPアドレスを指定してください。クライアン
トアプライアンスのパブリック IPアドレスを設定する必要はありません。
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LTEのブランチを構成する

210‑SE LTEアプライアンスをブランチサイトとして設定するには、次の手順を実行します。

1. SD‑WANアプライアンスの GUIで、構成エディタに移動します。「ブランチの構成」を参照してください。

• インターフェイスグループを作成します。
• 次の項目を選択して、LTEアダプタ用に最大 1つの仮想インターフェイスと 1つのインターフェイスグ
ループを作成し、WANリンクを設定します。

– イーサネットインターフェイス—LTE 1
– セキュリティ：信頼できない（デフォルト）
– DHCPクライアント：有効（デフォルト）

2. LTEインターフェイス用に作成された仮想インターフェイスを使用してWANリンクを設定するときに、WAN
リンク構成の AutoDetectパブリック IPを有効にします。
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3. デフォルトでは、LTEインターフェイスを使用してWANリンクを設定しようとすると、WANリンクは従量
制課金リンクおよびラストリゾートスタンバイモードとしてマークされます。必要に応じて、これらのデフォ
ルト設定を変更できます。

WANリンクのアクセスインターフェイスの IPアドレスおよび Gatewayアドレスは、DHCPを介してキャ
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リアから情報を受信するため、設定する必要はありません。

4. 210‑SE LTEアプライアンスに必要な残りのブランチ構成を完了します。「ブランチを構成」を参照してくださ
い。

5. SD‑WANソフトウェアをアップロードして、変更管理を実行します。「変更管理手順」を参照してください。

6. ローカル変更管理プロセスを通じて構成をアクティブ化します。変更管理を実行すると、構成がアクティブに
なり、必要な構成が適用されます。

LTE経由のゼロタッチ展開

LTE経由のゼロタッチ導入サービスを実現するための前提条件

1. 210‑SE LTEアプライアンス用のアンテナと SIMカードを取り付けます。
2. SIMカードに有効なデータプランがあることを確認します。
3. 管理ポートが接続されていないことを確認します。

• 管理ポートが接続されている場合は、管理ポートを切断し、アプライアンスを再起動します。
• 管理インターフェイスで固定 IPアドレスが設定されている場合は、DHCPを使用して管理インターフ
ェイスを設定し、設定を適用してから、管理ポートを切断し、アプライアンスを再起動する必要があり
ます。

4. 210‑SEアプライアンス構成で、LTEインターフェイス用にインターネットサービスが定義されていることを
確認します。

アプライアンスの電源がオンになると、ゼロタッチ展開サービスは LTEポートを使用して、管理ポートが接続されて
いない場合にのみ、最新の SD‑WANソフトウェアおよび SD‑WAN構成を取得します。

SD‑WAN Center GUIを使用して、ゼロタッチ展開サービス用の 210‑SE LTEアプライアンスを展開および構成で
きます。

SD‑WAN Centerを使用した 210‑SE LTEアプライアンスの配置および設定の詳細については、ゼロタッチ展開手
順を参照してください。

210‑SE LTEアプライアンスの管理インターフェースを介したゼロタッチ導入サービス

管理ポートを接続し、他のすべての非 LTEプラットフォームでサポートされている標準ゼロタッチ展開手順を使用し
ます。
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LTE休息 API

LTE REST APIの詳細については、SD‑WAN GUIに移動し、「構成」>「アプライアンスの設定」>「NITRO API」
の順に選択します。[ Nitro APIドキュメントのダウンロード]をクリックします。SIM PIN機能用の REST APIは、
Citrix SD‑WAN 11.0で導入されています。

ドメイン・ネーム・システム

May 10, 2021

ドメインネームシステム（DNS）は、人間が読めるドメイン名を機械読める IPアドレスに変換し、その逆も同様で
す。SD‑WANリリース 10バージョン 2では、次の DNS機能が導入されています。

• DNSプロキシ
• DNS透過転送

DNSプロキシ

DNSプロキシは、SD‑WAN IPアドレス宛の DNS要求を代行受信し、選択的な DNSサービスに転送します。アプ
リケーションのドメイン名に基づいて DNS要求の操作に役立つ複数のフォワーダーを持つプロキシを構成できます。
DNS転送は、UDP接続を介して受信される要求に対して機能します。

SD‑WANを DNSプロキシとして設定するには、次の手順を実行します。
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1. ドメイン名ベースのアプリケーションを定義します。構成エディタで、[グローバル] > [アプリケーション] >
[ドメイン名ベースのアプリケーション]に移動します。

アプリケーション名と必要なドメイン名またはパターンを入力します。複数のドメイン名をアプリケーション
としてグループ化できます。完全なドメイン名を入力することも、先頭にワイルドカードを使用することもで
きます。たとえば‑*.google.com

2. 必要な DNSサービスを定義します。[グローバル] > [DNSサービス]に移動します。サービス名と、プライ
マリとセカンダリ DNSサーバの IPアドレスのペアを入力します。

内部、ISP、グーグル、またはその他のオープンソースの DNSサービスを作成できます。
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注:

Office 365ブレークアウトポリシーを構成している場合は、Quad9 DNSサービスが自動作成されま
す。詳しくは、「Office 365の最適化」を参照してください。

また、個々のサイトレベルで DNSサービスを定義することもできます。サイトレベルの DNSサービス設
定は、グローバル設定を上書きします。サイト固有の DNSサービスを構成するには、[サイト] > [DNS] >
[DNSサービス]に移動します。サービス名と、プライマリとセカンダリ DNSサーバの IPアドレスのペアを
入力します。

3. サイトの DNSプロキシを構成します。[サイト] > [DNS] > [DNSプロキシ]に移動します。[ +]をクリック
します。次のパラメーターの値を入力します。

• DNSプロキシ名: DNSプロキシの名前。

• [既定のDNSサービス]: DNSフォワーダルックアップでアプリケーションが一致しない場合、DNS要
求の転送先となる既定の DNSサービス。

• インターフェイス: DNS要求が代行受信されるインターフェイス。信頼できるインターフェイスだけが
許可されます。

• DNSフォワーダー: DNSフォワーダーのリスト。

– 順序：フォワーダの優先順位。
– アプリケーション: 選択した DNSサービスに DNS要求を転送する必要があるアプリケーション。
– DNSサービス: 指定されたアプリケーションの DNS要求が転送される DNSサービス。
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DNSトランスペアレントフォワーダ

SD‑WANは、トランスペアレント DNSフォワーダとして設定できます。このモードでは、SD‑WANは、その IPア
ドレス宛てではない DNS要求を傍受し、指定された DNSサービスに転送できます。信頼できるインターフェイス上
のローカルサービスからの DNS要求だけが傍受されます。DNS要求が DNSフォワーダリスト内のアプリケーショ
ンと一致する場合、その要求は設定された DNSサービスに転送されます。DNS転送は、UDP接続経由で着信する
要求に対してのみサポートされます。

SD‑WANを DNSトランスペアレントフォワーダとして設定するには、次の手順を実行します。

1. [サイト] > [DNS] > [DNS透過フォワーダー]に移動します。[ +]をクリックします。

2. 次のパラメーターの値を入力します。

• 順序：フォワーダの優先順位。
• アプリケーション: 選択した DNSサービスに DNS要求を転送する必要があるアプリケーション。
• DNSサービス: 指定されたアプリケーションの DNS要求が転送される DNSサービス。
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同様に、必要に応じて他の DNSトランスペアレントフォワーダを追加します。

3.［適用］をクリックします。

監視

プロキシ統計情報および透過フォワーダの統計情報を表示するには、[モニタリング] > [DNS]に移動します。
アプリケーション名、DNSサービス名、DNSサービスの状態、および DNSサービスへのヒット数を表示できま
す。

プロキシ統計情報

トランスペアレントフォワーダの統計
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DHCPサーバと DHCPリレー

May 10, 2021

Citrix SD‑WANでは、標準版または Premium版のアプライアンスを DHCPサーバーまたは DHCPリレーエージ
ェントとして使用できます。DHCPサーバー機能を使用すると、SD‑WANアプライアンスの LAN/WANインターフ
ェイスと同じネットワーク上のデバイスが、SD‑WANアプライアンスから IP設定を取得できます。DHCPリレー機
能を使用すると、SD‑WANアプライアンスは DHCPクライアントとサーバ間で DHCPパケットを転送できます。

DHCPサーバおよび DHCPリレー機能を使用する利点は次のとおりです。

• クライアントサイトの機器の量を減らします。
• クライアントサイトのルーターを置き換える (エッジルーターサービスの容易な展開)。
• クライアントサイトネットワークを簡素化します。
• CLIコマンドを使用しないルータの設定
• 単純なクライアントサイトでの手動構成を減らします。

DHCPサーバ

Citrix SD‑WANアプライアンスは、DHCPサーバーとして構成できます。ネットワーク内の指定されたアドレスプ
ールの IPアドレスを DHCPクライアントに割り当てて管理することができます。DHCPサーバは、ドメインネーム
システム (DNS)サーバの IPアドレスやデフォルトルータなど、さらに多くのパラメータを割り当てるように設定で
きます。DHCPサーバは、アドレス割り当て要求と更新を受け入れます。DHCPサーバは、ローカルに接続された
LANセグメントからのブロードキャストや、ネットワーク内の他の DHCPリレーエージェントによって転送された
DHCP要求からのブロードキャストも受け付けます。
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DHCPリレー

DHCPリレーエージェントは、クライアントとサーバ間で DHCPパケットを転送するホストまたはルータです。ネ
ットワーク管理者は、SD‑WANアプライアンスの DHCPリレーサービスを使用して、ローカルの DHCPクライアン
トとリモートの DHCPサーバー間で要求と応答をリレーできます。これにより、ローカルホストはリモート DHCP
サーバーからダイナミック IPアドレスを取得できます。リレーエージェントは DHCPメッセージを受信し、新しい
DHCPメッセージを生成して別のインターフェイスに送信します。

DHCPサーバと DHCPリレーの設定

May 10, 2021

設定エディタを使用した DHCPサーバと DHCPリレーの設定

構成エディタを使用して、ネットワーク上のアプライアンスの DHCPサーバーおよび DHCPリレー設定を構成でき
ます。構成は、変更管理プロセスを通じて SD‑WANネットワーク内のアプライアンスにプッシュされます。

構成エディタを使用してサイトを DHCPサーバーとして構成するには、次の手順を実行します。

1. [構成エディタ] > [サイト] >[サイト名]> [DHCP] > [サーバーサブネット]に移動します。[ +]をクリックし
ます。
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2. 複数のドメインが存在する場合は、構成済みのルーティングドメインを選択します。

3. DHCP要求の受信に使用する仮想インターフェイスを選択します。DHCPサーバがアドレスを提供するため
に使用する IPサブネットは、自動的に設定されます。

4. [ドメイン名]、[プライマリ DNS]、および [セカンダリ DNS]を入力します。DHCPサーバはこの情報をク
ライアントに転送します。

5. [ Enable ]をクリックして、サブネットを有効にします。

6. クライアントに IPアドレスを割り当てるために使用されるダイナミック IPアドレスプールを構成します。開
始 IPアドレスと終了 IPアドレスの範囲を指定し、オプションセットを選択します。

注:

DHCPオプションセットは、個々の IPアドレス範囲に適用できる DHCP設定のグループです。DHCP
オプションセットを作成するには、[グローバル] > [ DHCPオプションセット]に移動します。必要な
DHCPオプションを選択し、その値を指定します。

7. MACアドレスに基づいて固定 IPアドレスを必要とする個々のホストを設定します。[固定 IPアドレス]、[
MACアドレス]、および [オプションセット]を選択します。

注

固定 IPアドレスの場合、ゲートウェイ IPは DHCPオプションセットで Routerオプションを設定することに
よって設定されます。
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構成エディタを使用して、サイトを DHCPリレーとして設定するには、次の手順を実行します。

1. [構成エディタ] > [サイト] > [ DHCP [サイト名] ] > [リレー]に移動します。[ +]をクリックします。

注:

DHCPリレーは最大 16個まで設定できます。

2. 複数のドメインが存在する場合は、構成済みのルーティングドメインを選択します。

3. リモート DHCPサーバーと通信する仮想インターフェイスを選択します。

4. リレーがクライアントからの要求と応答を転送するために使用する DHCPサーバ IPを入力します。

共通の仮想ネットワークインターフェイスを使用して単一の DHCPリレーを構成し、複数の DHCPサーバーを指し
示すことができます。

DHCPサーバーデータベースからクライアントのリストを表示するには、Web管理インターフェイスで、[モニタ
ー] > [ DHCPサーバー/リレー]に移動します。
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アプライアンスの設定を使用して、SD‑WANアプライアンスを DHCPサーバーまたは DHCPリレーと
して構成する

個別の SD‑WANアプライアンスは、アプライアンスの設定ページから手動で DHCPサーバーまたは DHCPリプレ
イとして構成できます。

SD‑WANアプライアンスで DHCPサーバーを有効にするには、次の手順を実行します。

1.「構成」>「アプライアンスの設定」>「ネットワークアダプタ」に移動します。[ネットワークアダプタ]ページ
で、[管理インターフェイス DHCPサーバー]ペインを探します。

2. [ DHCPサーバを有効にする]をクリックしてサーバを起動し、リース時間 (分単位)と [ドメイン名]を入力
し、[開始 IPアドレス]と [終了 IPアドレス **]を入力して IPアドレスの範囲 **を定義します。

注:

サーバーの IPアドレスプールは、管理ネットワーク内にある必要があります。

3. [設定の変更]をクリックして、DHCPサーバーの設定を終了します。

注

高可用性（HA）用に構成された SD‑WANアプライアンスで DHCPサーバを使用する場合は、アクティ
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ブアプライアンスとスタンバイアプライアンスの両方でサービスを構成しないでください。これにより、
定義された管理ネットワーク上で IPアドレスが重複します。

4. [クライアントの表示]をクリックして現在の DHCPクライアントを表示し、[クライアントのクリア]をクリ
ックして DHCPクライアントのリースを解放します。

SD‑WANアプライアンスで DHCPリレーサービスを有効にするには：

1.「構成」>「アプライアンスの設定」>「ネットワークアダプタ」に移動します。[ネットワークアダプタ]ページ
で、[管理インターフェイス DHCPリレー]ペインを探します。

2. [ DHCPリレーを有効にする]チェックボックスをオンにして、サービスを有効にします。DHCPサーバーの
IPアドレスを入力し、[設定の変更]をクリックして、アプライアンスを DHCPリレーエージェントとして使
用し始めます。

注

高可用性（HA）用に構成されたアプライアンスで DHCPリレーサービスを使用する場合は、アクティ
ブアプライアンスとスタンバイアプライアンスの両方でサービスを構成しないでください。これにより、
定義された管理ネットワーク上で IPアドレスが重複します。

DHCPクライアントによるWANリンク IPアドレスの学習

May 10, 2021

Citrix SD‑WANアプライアンスは、DHCPクライアントによるWANリンクの IPアドレス学習をサポートします。
この機能により、SD‑WANアプライアンスの導入に必要な手動設定の量が削減され、静的 IPアドレスを購入する
必要がなくなり、ISPのコストが削減されます。SD‑WANアプライアンスは、信頼できないインターフェイス上の
WANリンクのダイナミック IPアドレスを取得できます。これにより、この機能を実行するために中間WANルータ
が不要になります。

注

• DHCPクライアントは、クライアントノードとして構成された信頼できないブリッジドインターフェイ
スに対してのみ構成できます。

• データポート用 DHCPクライアントは、非MCNサイトまたは非 RCNサイトでのみ有効にできます。
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• ワンアームまたはポリシーベースルーティング (PBR)展開は、DHCPクライアント構成のサイトではサ
ポートされません。

• DHCPイベントは、クライアントの観点からのみログに記録され、DHCPサーバーログは生成されませ
ん。

信頼できない仮想インターフェイスに DHCPを設定するには、次の手順を実行します。

1. 構成エディターで、［サイト］>[サイト名]>［インターフェイスグループ］>［仮想インターフェイス **］の順
に選択します。

注

インターフェイスグループ内の物理インターフェイスは、単一のインターフェイス上の非ブリッジドペ
アである必要があります。

2. クライアントモードとして DHCPを選択します。

3. [WANリンク] > [ [WANリンク名] ] > [設定]> [基本設定]に移動します。

4. MCNでクライアントが使用するパブリック IPアドレスを検出できるようにするには、[パブリック IPの自
動検出]チェックボックスをオンにします。これは、WANリンクに DHCPクライアントモードが設定されて
いる場合に必要です。
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DHCPクライアントのWANリンクの監視

ランタイム仮想 IPアドレス、サブネットマスク、およびゲートウェイの設定は、SDWANVW_IP_learned.logとい
うログファイルに記録され、アーカイブされます。イベントは、動的仮想 IPが学習されたとき、解放されたとき、ま
たは期限切れになったとき、および学習されたゲートウェイまたは DHCPサーバとの通信に問題があるときに生成
されます。または、アーカイブされたログファイルで重複した IPアドレスが検出された場合。サイトで重複した IP
が検出された場合、動的仮想 IPアドレスは解放され、サイトのすべての仮想インターフェイスが一意の仮想 IPアド
レスを取得するまで更新されます。

DHCPクライアントのWANリンクを監視するには

1. SD‑WANアプライアンスの [フローの有効化/無効化/パージ]ページで、DHCPクライアントWANリンクテ
ーブルに、学習した IPのステータスが表示されます。

2. IPの更新を要求できます。これにより、リース時間が更新されます。[ Release Renew]を選択することも
できます。これにより、新しいリースで新しい IPアドレスが発行されます。
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ダイナミック PACファイルのカスタマイズ

May 10, 2021

ミッションクリティカルな SaaSアプリケーションと分散型ワークフォースの企業導入の増加に伴い、レイテンシー
と輻輳を低減することが非常に重要になります。レイテンシーと輻輳は、データセンターを通過するトラフィックを
バックホールする従来の方法に固有のものです。Citrix SD‑WANでは、Office 365などの SaaSアプリケーション
を直接インターネットから抜け出すことができます。詳しくは、「Office 365の最適化」を参照してください。

企業展開で明示的なWebプロキシが設定されている場合、すべてのトラフィックがWebプロキシに誘導される
ため、分類や直接インターネットブレイクアウトが難しくなります。解決策は、エンタープライズ PAC (Proxy
Auto‑Config)ファイルをカスタマイズすることによって、SaaSアプリケーショントラフィックがプロキシされな
いようにすることです。

Citrix SD‑WAN 11.0では、カスタム PACファイルを動的に生成して提供することにより、Office 365アプリケ
ーショントラフィックのプロキシバイパスとローカルインターネットブレークアウトが可能になります。PACファ
イルは、Webブラウザーの要求が送信先に直接送信されるか、Webプロキシサーバーに送信されるかを定義する
JavaScript関数です。

PACファイルのカスタマイズの仕組み

理想的には、内部Webサーバー上のエンタープライズネットワークホスト PACファイル、これらのプロキシ設定は
グループポリシーを介して配布されます。クライアントブラウザは、エンタープライズWebサーバから PACファイ
ルを要求します。Citrix SD‑WANアプライアンスは、Office 365ブレークアウトが有効なサイト用にカスタマイズ
された PACファイルを提供します。

1. Citrix SD‑WANは、エンタープライズWebサーバーからエンタープライズ PACファイルの最新のコピーを
定期的に要求し、取得します。Citrix SD‑WANアプライアンスは、オフィス 365の URLをエンタープライ
ズ PACファイルにパッチします。エンタープライズ PACファイルには、Office 365の URLにシームレスに
パッチが適用されるプレースホルダ (SD‑WAN固有のタグ)が必要です。
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2. クライアントブラウザは、エンタープライズ PACファイルホストのDNS要求を生成します。Citrix SD‑WAN
は、プロキシ構成ファイル FQDNに対する要求を代行受信し、Citrix SD‑WAN VIPに応答します。

3. クライアントブラウザが PACファイルを要求します。Citrix SD‑WANアプライアンスは、パッチが適用され
た PACファイルをローカルで提供します。PACファイルには、エンタープライズプロキシ構成とOffice 365
の URL除外ポリシーが含まれています。

4. Office 365アプリケーションの要求を受信すると、Citrix SD‑WANアプライアンスは直接インターネットブ
レイクアウトを実行します。

前提条件

1. 企業は、PACファイルをホストする必要があります。

2. PAC ファイルには、プレースホルダ SDWAN_TAG または Office 365 の URL にパッチを適用するための
findproxyforurl関数が 1つある必要があります。

3. PACファイルの URLは、IPベースではなく、ドメインベースである必要があります。

4. PACファイルは、信頼されたアイデンティティ VIPを介してのみ提供されます。

5. Citrix SD‑WANアプライアンスは、管理インターフェイス経由でエンタープライズ PACファイルをダウンロ
ードできる必要があります。

PACファイルのカスタマイズを設定する

PACファイルのカスタマイズは、グローバルに有効にすることも、サイトレベルで有効にすることもできます。

注:

Office 365ブレークアウトオプションは、PACファイルの動的カスタマイズを有効にする必要があります。
Office 365ブレークアウトを有効にする方法については、「Office 365の最適化」を参照してください。

ダイナミック PACファイルのカスタマイズをすべてのサイトでグローバルに設定するには、設定エディタで [グロー
バル] > [プロキシ自動設定設定]に移動します。
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[ダイナミック PACファイルのカスタマイズを有効にする]を選択します。[ PACファイル URL ]フィールドに、エ
ンタープライズ PACファイルサーバのURLを入力します。Office 365ブレークアウトルールは、エンタープライズ
PACファイルに動的に修正されます。

サイトの PACファイルの動的カスタマイズを構成するには、[サイト]> [サイト] > [プロキシ自動構成設定]に移動
します。また、グローバル PACファイルサーバの設定を上書きし、別の PACファイルサーバのURLを指定すること
もできます。

トラブルシューティング

カスタマイズした PACファイルは、Citrix SD‑WANアプライアンスからダウンロードしてトラブルシューティング
を行うことができます。「構成」>「アプライアンスの設定」>「ログ/監視」>「アプリケーション」の順に選択し、「ダ
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ウンロード」をクリックします。

PACファイルのパッチ適用のステータスは、［イベント］セクションで表示し、［構成］>［システムメンテナンス］>
［診断］の順に選択し、［イベント］タブをクリックします。

制限事項

• HTTPS PACファイルサーバー要求はサポートされていません。

• ルーティングドメインまたはセキュリティゾーンの PACファイルなど、ネットワーク内の複数の PACファイ
ルはサポートされません。

• Citrix SD‑WAN上の PACファイルをゼロから生成することはできません。

• DHCPを介したWPADはサポートされていません。
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GREトンネル

May 10, 2021

SD‑WAN GREトンネル設定を使用すると、LAN上の GREトンネルを終了するように SD‑WANアプライアンスを
設定できます。サイトを GREトンネル終端ノードとして設定しない場合は、この手順を省略して、MCNサイトの
WANリンクの設定に進んでください。

GREトンネルを設定するには、次の手順を実行します。

新しいMCNサイトの [Sites]ビューで続行し、[ GRE Tun nels]ラベルの左側にある [ + ]をクリックします。新
しいサイトの GREトンネルテーブルが開きます。詳細については、GREのトピックを参照してください。

「MCNサイトへの GREトンネルの設定」を参照してください。

「ブランチサイトの GREトンネルの設定」を参照してください。

MCNサイトの GREトンネルの設定（任意）

November 8, 2021

SD‑WAN GREトンネル設定では、LAN上の GREトンネルを終了するように SD‑WANアプライアンスを設定でき
ます。このサイトを GREトンネル終端ノードとして設定しない場合は、この手順をスキップして、MCNサイトの
WANリンクの設定のセクションに進んでください。

GREトンネルを設定するには、次の手順を実行します。

1. 新しいMCNサイトの [接続]タブで続行し、[ GREトンネル]をクリックします。これにより、新しいサイト
の GREトンネルテーブルが開きます。

2. GREトンネルの右側にある [ + ]をクリックします。これにより、新しい空の GREトンネルエントリがテー
ブルに追加され、編集用に開きます。
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3. GREトンネルの設定を行います。

以下のコマンドを実行します。

• [Name ]：新しい GREトンネルの名前を入力するか、デフォルトを受け入れます。デフォルトでは、次
の命名形式が使用されます。

• Appliance‑Tunnel‑ <number>‑<number>は、このサイトに設定されている GREトンネルの数
で、1ずつ増加します。

• ファイアウォールゾーン ‑GREトンネルのファイルゾーンを選択します。

• [Source IP]：このフィールドのドロップダウンメニューからトンネルの送信元 IPアドレスを選択し
ます。メニューオプションは、このサイトに対して構成されている仮想インターフェイスのリストです。
GREトンネルを設定する前に、少なくとも 1つの仮想インターフェイスを設定してください。手順につ
いては、「MCNサイトの仮想インターフェイスグループの構成」および「MCNサイトの仮想IPアドレ
スの設定」を参照してください。

– Public Source IP：GREトンネル内のパケットの送信元アドレスとして使用する IPアドレスを
入力します。送信元 IPアドレスは、GREトンネルの始点です。

– 宛先 IP—ホストの宛先として使用する IPアドレスを入力します。宛先 IPアドレスは、GREトン
ネルのエンドポイントです。

– [Tunnel IP/Prefix]： GREトンネルインターフェイスに使用する IPアドレスとプレフィクスを
入力します。

– [Checksum]：トンネル GREヘッダーのチェックサムを有効にするには、これを選択します。

– [Keepalive PerioD]：キープアライブメッセージ間の待機時間（秒単位）を入力します。0に
設定した場合、キープアライブパケットは送信されませんが、トンネルはアップしたままになりま
す。デフォルトは 10です。

– [Keepalive Retries]—仮想WANアプライアンスがトンネルをダウンさせるまでに試行するキ
ープアライブの再試行回数を入力します。デフォルトは 3です。

4.［Apply］をクリックします。これにより、設定が送信され、新しい GREトンネルがテーブルに追加されます。
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5. さらに多くの GREトンネルを設定するには、GREトンネルの右側にある [ +]をクリックし、前の手順に従っ
て進みます。

次のステップは、MCNサイトのWANリンクを設定することです。

ブランチサイトの GREトンネルの設定

November 8, 2021

仮想WAN LAN GREトンネル設定を使用すると、仮想WANアプライアンスを構成して、LAN上の GREトンネル
を終了させることができます。このブランチサイトを LAN GREトンネル終端ノードとして設定しない場合は、この
手順をスキップして、ブランチサイトのWANリンクの設定の項に進んでください。

ブランチサイトの LAN GREトンネルを設定するには、次の手順を実行します。

1. 新しいブランチサイトの接続ビューで続行し、[ GRE Tunnels]をクリックします。新しいサイトの GREト
ンネルビューが開きます。

2. [ GREトンネル]の右にある [ +]をクリックします。これにより、新しい空の GREトンネルエントリがテー
ブルに追加され、編集用に開きます。

3. GREトンネルの設定を行います。以下のコマンドを実行します。

• [Name ]：新しい GREトンネルの名前を入力するか、デフォルトを受け入れます。デフォルトでは、次の命
名形式が使用されます。

• Appliance‑Tunnel‑： <number><number>は、このサイトに設定された GREトンネルの数を 1増分し
た数です。

• ファイアウォールゾーン ‑GREトンネルのファイアウォールゾーンを選択します。

• [Source IP ]：このフィールドのドロップダウンメニューからトンネルの送信元 IPアドレスを選択します。
メニューオプションは、このサイト用に構成した仮想 IPアドレスのリストです。LAN GREトンネルを設定す
る前に、少なくとも 1つの仮想インターフェイスと 1つの仮想 IPアドレスを設定してください。手順につい
ては、「ブランチサイトの仮想インターフェイスグループの設定」および「ブランチサイトの仮想IPアドレス
の設定」の項を参照してください。
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• Public Source IP：GREトンネル内のパケットの送信元アドレスとして使用する IPアドレスを入力しま
す。送信元 IPアドレスは、GREトンネルの始点です。

• 宛先 IP—ホストの宛先として使用する IPアドレスを入力します。宛先 IPアドレスは、GREトンネルのエン
ドポイントです。

• [Tunnel IP/Prefix]：GREトンネルインターフェイスに使用する IPアドレスとプレフィクスを入力します。

• [Checksum]：トンネル GREヘッダーのチェックサムを有効にするには、これを選択します。

• [Keepalive Per itods]：キープアライブメッセージ間の待機時間（秒単位）を入力します。0に設定した場
合、キープアライブパケットは送信されませんが、トンネルはアップしたままになります。デフォルトは 10
です。

• [Keepalive Retries]—仮想WANアプライアンスがトンネルをダウンさせるまでに試行するキープアライ
ブの再試行回数を入力します。デフォルトは 3です。

1.［Apply］をクリックします。これにより、設定が送信され、新しい GREトンネルエントリがテーブルに追加
されます。

2. さらに GREトンネルを設定するには、[GRE Tunnels ]ラベルの右側にある [ + ]をクリックし、前の手順に
進みます。

次のステップは、ブランチサイトのWANリンクを設定することです。

帯域内およびバックアップ管理

May 10, 2021

帯域内管理

Citrix SD‑WANでは、帯域外管理と帯域内管理の 2つの方法で SD‑WANアプライアンスを管理できます。アウトオ
ブバンド管理では、管理トラフィックだけを伝送する管理用に予約されたポートを使用して管理 IPを作成できます。
インバンド管理では、SD‑WANデータポートを管理に使用できます。SD‑WANデータポートは、データトラフィッ
クと管理トラフィックの両方を伝送します。追加の管理パスを設定する必要はありません。

インバンド管理では、仮想 IPアドレスがWeb UIや SSHなどの管理サービスに接続できます。IPサービスに使用
できるように有効になっている複数の信頼できるインターフェイスで、インバンド管理を有効にできます。管理 IPと
インバンド仮想 IPを使用して、Web UIと SSHにアクセスできます。
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仮想 IPで帯域内管理を有効にするには、次の手順を実行します。

1. 構成エディタで、[サイト] > [仮想 IPアドレス]に移動します。

2. 帯域内管理を有効にする仮想 IPの [帯域内管理]を選択します。

注：

インターフェイスは、セキュリティタイプ「信頼済み」および「ID」が有効である必要があります。

3. [適用]をクリックします。

仮想 IPアドレスの設定手順の詳細については、仮想 IPの設定方法を参照してください。

帯域内管理のモニタリング

前の例では、172.170.10.78仮想 IPでインバンド管理を有効にしました。この IPを使用して、Web UIと SSHに
アクセスできます。

Web UIで、[監視] > [ファイアウォール]に移動します。ポート 22および 443の仮想 IPを使用してアクセスする
SSHおよびWeb UIが [宛先 IPアドレス]列に表示されます。
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バックアップ管理ネットワーク

仮想 IPアドレスをバックアップ管理ネットワークとして設定できます。管理ポートにデフォルト Gatewayが設定
されていない場合、管理 IPアドレスとして使用されます。

注:

サイトに 1つのルーティングドメインで構成されたインターネットサービスがある場合、既定では、IDが有効
な信頼できるインターフェイスがバックアップ管理ネットワークとして選択されます。

仮想 IPをバックアップ管理ネットワークとして選択するには

1. 構成エディタで、[サイト] > [仮想 IPアドレス]に移動します。

2. バックアップ管理ネットワークとして仮想 IPアドレスを選択します。

3.［適用］をクリックします。
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仮想 IPアドレスの設定手順の詳細については、「構成」の「仮想 IPアドレスの構成方法」セクションを参照してくだ
さい。

バックアップ管理の監視

前の例では、バックアップ管理ネットワークとして 172.170.10.78の仮想 IPを選択しています。管理 IPアドレス
がデフォルト Gatewayで設定されていない場合は、この IPを使用してWeb UIと SSHにアクセスできます。

Web UIで、[監視] > [ファイアウォール]に移動します。この仮想 IPアドレスは、SSHおよびWeb UIアクセスの
送信元 IPアドレスとして確認できます。

インターネットアクセス

May 10, 2021

インターネットサービスは、エンドユーザーサイトとパブリックインターネット上のサイト間のトラフィックに使用
されます。インターネットサービストラフィックは SD‑WANによってカプセル化されず、仮想パスサービスを通し
て配信されるトラフィックと同じ機能を持ちません。ただし、SD‑WANでこのトラフィックを分類し、考慮するこ
とが重要です。インターネットサービスとして識別されるトラフィックにより、管理者が設定した構成に従って、仮
想パスおよびイントラネットトラフィックを介して配信されるトラフィックに対するインターネットトラフィックの
レート制限によって、SD‑WANのリンク帯域幅をアクティブに管理できるようになります。SD‑WANには、帯域幅
の Provisioning機能に加えて、複数のインターネットWANリンクを使用してインターネットサービス経由で配信
されるトラフィックの負荷分散機能が追加されています。また、プライマリまたはセカンダリ構成でインターネット
WANリンクを使用することもできます。
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SD‑WANアプライアンスの Internet Serviceを使用したインターネットトラフィック制御は、次の展開モードで構
成できます。

• 統合ファイアウォールを使用したブランチでの直接インターネットブレイクアウト

• Secure Web Gatewayへの支店転送での直接インターネットブレイクアウト

• インターネットからデータセンターMCNへのバックホール

統合ファイアウォールを使用したブランチでの直接インターネットブレイクアウト

May 10, 2021

任意のサイト (クライアントノードまたはMCN)でインターネットサービスを有効にするには、次の手順を実行しま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 335



Citrix SD‑WAN 11

1. 構成エディタで、[接続]タイルに移動します。追加 (+)アイコンをクリックして、そのサイトのインターネッ
トサービスを追加します。サイトごとに作成できるインターネットサービスは 1つだけです。

2. [インターネットサービスの基本設定]には、WANリンクが使用できないときにインターネットサービスをど
のように動作させるかに関するオプションがいくつかあります。インターネットデフォルトセットは、インタ
ーネットサービスを有効にした構成内の任意のノードに適用できる規則のセットを使用して、グローバルタイ
ルで定義できます。これにより、各ノードを個別に構成することなく、インターネットサービスの管理を一元
的に制御できます。

3. [インターネットサービスWANリンク]ノードでは、[サイト]タイルに構築されたWANリンクを使用して、
インターネットトラフィックに使用するWANリンクを選択できます。他のオプションに加えて、[プライマ
リ]、[セカンダリ]、[バランス]の各モードも使用できます。これにより、管理者は利用可能なWANリンクを
同時に使用することも、アクティブ/パッシブ役割で使用することもできます。

4. サイトノード固有のルールが使用可能で、グローバルデフォルトセットで構成された一般設定を一意に上書き
して、各サイトのカスタマイズ機能を有効にします。モードには、特定のWANリンクを介した目的の配信や、
フィルタリングされたトラフィックのパススルーまたは廃棄を可能にするオーバーライドサービスとしての配
信が含まれます。
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ノードに対してインターネットサービスが作成されると、その特定のノードのルートテーブルが自動的に更新
され、サービスタイプに等しいインターネット、ルートコストが 5のルート 0.0.0.0/0ルートで更新されます。
そうでない場合は、サービスタイプとしてパススルーを使用したコスト 16のデフォルトルートが制定され、
インターネットトラフィックは配線するアンダーレイネットワークに引き渡される。

サイトノードでインターネットサービスを有効にすると、[プロビジョニング]タイルが使用可能になります。
これにより、WANリンクを使用するさまざまなサービス間で、WANリンクの帯域幅の双方向 (LANから
WANまたはWANから LANへ)分散が可能になります。[Services]セクションでは、帯域幅割り当てをさら
に微調整できます。さらに、フェアシェアを有効にして、フェア配布が制定される前に、すべてのサービスが
最小の予約帯域幅を受け取ることができます。

インターネットサービスは、Citrix SD‑WANでサポートされているさまざまな展開モードで使用できます。
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• インライン展開モード（SD‑WANオーバーレイ）

Citrix SD‑WANは、どのネットワークでもオーバーレイソリューションとして導入できます。オーバーレイソリュー
ションとして、SD‑WANは通常、既存のエッジルータやファイアウォールの背後に展開されます。SD‑WANがネッ
トワークファイアウォールの背後に展開されている場合、インターフェイスを信頼できるものとして構成し、インタ
ーネットトラフィックをインターネット Gatewayとしてファイアウォールに配信できます。

• エッジモードまたはゲートウェイモード

Citrix SD‑WANをエッジデバイスとして展開し、既存のエッジルーターやファイアウォールデバイスを置き換える
ことができます。オンボードファイアウォール機能により、SD‑WANは直接インターネット接続からネットワークを
保護できます。このモードでは、パブリックインターネットリンクに接続されているインターフェイスが信頼できな
いように設定され、暗号化が強制的に有効になり、ファイアウォールとダイナミックNAT機能が有効になり、ネット
ワークを保護します。

Secure Web Gatewayによる直接インターネットアクセス

November 8, 2021

トラフィックを保護し、ポリシーを適用するために、企業は多くの場合、MPLSリンクを使用して、ブランチトラフ
ィックを企業のデータセンターにバックホールします。データセンターは、セキュリティポリシーを適用し、セキュ
リティアプライアンスを介してトラフィックをフィルタリングしてマルウェアを検出し、トラフィックを ISP経由で
ルーティングします。プライベートMPLSリンクを介したこのようなバックホールは高価です。また、レイテンシー
が大きくなるため、ブランチサイトでのユーザーエクスペリエンスが低下します。また、ユーザーがセキュリティ制
御をバイパスするリスクもあります。

バックホールに代わる方法として、支店にセキュリティアプライアンスを追加する方法があります。ただし、複数の
アプライアンスをインストールして、サイト全体で一貫したポリシーを維持するにつれて、コストと複雑さが増大し
ます。最も重要なのは、支店の数が多い場合、コスト管理は実用的ではありません。

もう 1つの方法は、コスト、複雑さ、または遅延を追加せずにセキュリティを強化することです。これは、Citrix
SD‑WANを使用してすべての支店のインターネットトラフィックを Secure Web Gateway Serviceにルーティン
グすることです。サードパーティの Secure Web Gateway Serviceを使用すると、接続されているすべてのネット
ワークで使用できる、きめ細かな一元的なセキュリティポリシー作成が可能になります。ポリシーは、ユーザーがデ
ータセンターにいるかブランチサイトにいるかにかかわらず、一貫して適用されます。Secure Web Gatewayソリ
ューションはクラウドベースであるため、高価なセキュリティアプライアンスをネットワークに追加する必要はあり
ません。
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Citrix SD‑WANは、次のサードパーティの Secure Web Gatewayソリューションをサポートしています。

• Zscaler
• フォースポイント
• パロ・アルト
• Citrix Secure Internet Access

バックホールインターネット

May 10, 2021

Citrix SD‑WANソリューションでは、インターネットトラフィックをMCNサイトまたは他のブランチサイトにバ
ックホールできます。バックホールは、インターネット宛てのトラフィックが、インターネットにアクセスできる別
の定義済みサイトを介して送り返されることを示します。セキュリティ上の問題やアンダーレイネットワークトポロ
ジが原因で、インターネットに直接アクセスできないネットワークに便利です。たとえば、内蔵の SD‑WANファイ
アウォールがそのサイトのセキュリティ要件を満たしていない外部ファイアウォールがないリモートサイトが挙げら
れます。環境によっては、データセンターで強化された DMZを経由するすべてのリモートサイトのインターネット
トラフィックをバックホールすることが最善のアプローチである場合があります。ただし、この方法では、次の点に
注意しなければならない制限があり、アンダーレイWANリンクのサイズが適切になります。

• インターネットトラフィックのバックホールは、インターネット接続にレイテンシーを増大させ、データセン
ターのブランチサイトの距離に応じて変化します。

• インターネットトラフィックのバックホールは、仮想パスの帯域幅を消費し、WANリンクのサイジングに考
慮されます。

• インターネットトラフィックのバックホールは、データセンターでインターネットWANリンクを過剰にサブ
スクライブする可能性があります。
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すべての Citrix SD‑WANデバイスは、1つのデバイスに最大 8つの異なるインターネットWANリンクを終了でき
ます。集約されたWANリンクのライセンスされたスループット機能は、Citrix SD‑WANのデータシートに各アプラ
イアンスごとに一覧表示されます。

Citrix SD‑WANソリューションは、次の構成でインターネットトラフィックのバックホールをサポートします。

1. MCNサイトノード、またはインターネットサービスが必要なその他のサイトノートでインターネットサービ
スを有効にします。

注

他のすべてのサイトがWANからWANへの転送グループにある場合は、インターネットサービスとエ
クスポートルートを有効にします。

2. インターネットトラフィックがバックホールされるブランチノードで、0.0.0.0/0ルートを手動で追加して、
すべてのデフォルトトラフィックを仮想パスサービスに送信します。ネクストホップはMCN（中間サイト）と
して表されます。

3. ブランチサイトのルートテーブルに、目的のバックホールルート以外のトラフィックを誘導する他の低コスト
のルートがないことを確認します。
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ヘアピンモード

May 10, 2021

ヘアピンの展開では、ローカルインターネットサービスが使用できない場合や、トラフィックが遅い場合に、バック
ホールまたはヘアピンを介したインターネットアクセスにリモートハブサイトを実装できます。特定のサイトからの
バックホールを許可することで、クライアントサイト間に高帯域幅ルーティングを適用できます。

非WANからWAN転送サイトへのヘアピン展開の目的は、より効率的な展開プロセスを提供し、技術的な実装を合
理化することです。必要に応じて、リモートハブサイトを使用してインターネットアクセスでき、フローを仮想パス
経由で SD‑WANネットワークにルーティングできます。

たとえば、複数の SD‑WANサイト Aと Bを持つ管理者が、サイト Aのインターネットサービスが不十分な場合を考
えます。サイト Bには使用可能なインターネットサービスがあり、サイト Aからサイト Bへのトラフィックだけを
バックホールします。戦略的に重み付けされたルートコストや、トラフィックを受信すべきでないサイトへの伝播を
複雑にすることなく、これを実現できます。

また、ルートテーブルは、Hairpinデプロイメントのすべてのサイトで共有されるわけではありません。たとえば、
サイト Aとサイト Bの間でサイト Cを介してトラフィックがヘアピンされている場合、サイト Cだけがサイト Aと
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Bのルートを認識します。WANからWANへの転送とは異なり、サイト Aとサイト Bは互いのルートテーブルを共
有しません。

サイト Aとサイト Bの間でサイト Cを介してトラフィックがヘアピンされる場合は、両方のサイトのネクストホッ
プが中間サイト Cであることを示す静的ルートをサイト Aとサイト Bに追加する必要があります。

WANからWANへの転送と Hairpinの配置には、次のような違いがあります。

1. 動的仮想パスは構成されていません。常に、中間サイトは 2つのサイト間のトラフィックをすべて認識します。

2. WANからWANへの転送グループには参加しません。

WANからWANへの転送とヘアピンの配置は、相互に排他的です。任意の時点で設定できるのは、そのうち
の 1つだけです。

Citrix SD‑WAN SE/PEおよび VPX（仮想）アプライアンスは、ヘアピンの展開をサポートします。0.0.0.0/0
ルートを設定して、追加のロケーションに影響を与えずに 2つのロケーション間のトラフィックをヘアピンで
きるようになりました。イントラネットトラフィックにヘアピニングを使用する場合、特定のイントラネット
ルートがクライアントサイトに追加され、仮想パスを通じてヘアピンサイトにイントラネットトラフィックを
転送します。ヘアピン機能を実現するためにWANからWANへの転送を有効にする必要はなくなりました。

ヘアピンの展開は、構成エディターから Citrix SD‑WANWeb管理インターフェースを使用して構成できます。
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Palo Alto Networks SD‑WAN 1100プラットフォーム上のファイアウォール統合

May 10, 2021

Citrix SD‑WANは、Palo Alto Networksの次世代仮想マシンのホスティングをサポートしています (VM) SD‑WAN
1100プラットフォーム上のシリーズファイアウォール. サポートされている仮想マシンモデルは次のとおりです。

• VM 50
• VM 100

Palo Alto Networks仮想マシンシリーズのファイアウォールは、SD‑WAN 1100プラットフォーム上で仮想マシン
として動作します。ファイアウォール仮想マシンは Virtual Wireモードで統合され、2つのデータ仮想インターフ
ェイスが接続されています。SD‑WANでポリシーを構成することで、必要なトラフィックをファイアウォール仮想マ
シンにリダイレクトできます。

長所

以下は、SD‑WAN 1100プラットフォームでの Palo Alto Networks統合の主な目標または利点です。

• 支店デバイスの統合:SD‑WANと高度なセキュリティの両方を実行する単一のアプライアンス

• LAN‑to‑LAN、LAN‑インターネット、およびインターネット‑LAN のトラフィックを保護するオンプレム
NGFW（次世代ファイアウォール）によるブランチオフィスのセキュリティ

構成の手順

Palo Alto Networks仮想マシンを SD‑WANに統合するには、以下の構成が必要です。
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• ファイアウォール仮想マシンのプロビジョニング

• セキュリティ仮想マシンへのトラフィックリダイレクトを有効にする

注:

トラフィックのリダイレクトを有効にする前に、ファイアウォール仮想マシンを最初にプロビジョニングする
必要があります。

Palo Alto Networks仮想マシンのプロビジョニング

ファイアウォール仮想マシンをプロビジョニングするには、次の 2つの方法があります。

• SD‑WANセンターによるプロビジョニング

• SD‑WANアプライアンス GUIによるプロビジョニング

SD‑WANセンターを介したファイアウォール仮想マシンの Provisioning

前提条件

• セカンダリストレージを SD‑WAN Centerに追加して、ファイアウォール VMイメージファイルを保存しま
す。詳しくは、「システム要件とインストール」を参照してください。

• ファイアウォール VMイメージファイル用にセカンダリパーティションからストレージを予約します。ストレ
ージ制限を設定するには、[管理] > [ストレージのメンテナンス]に移動します。

– リストから必要なストレージ量を選択します。

–［適用］をクリックします。
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注:

ストレージは、条件が満たされた場合にアクティブであるセカンダリパーティションから予約されています。

SD‑WAN Centerプラットフォーム経由でファイアウォール仮想マシンを Provisioningするには、次の手順を実行
します。

1. Citrix SD‑WAN Center GUIで、［構成］>［ホストされたファイアウォール］を選択します。

ドロップダウンリストから [Region]を選択すると、選択したリージョンのプロビジョニングされたサイトの
詳細を表示できます。

2. ソフトウェアイメージをアップロードします。
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注：

ソフトウェアイメージをアップロードするのに十分なディスク領域があることを確認してください。

[設定] > [ホストファイアウォール] > [ソフトウェアイメージ]に移動し、ドロップダウンリストから [Palo
Alto Networks]としてベンダー名を選択します。アップロードするボックスに、ソフトウェアイメージファ
イルをクリックまたはドロップします。

進行中のアップロード処理を示すステータスバーが表示されます。イメージファイルが 100%アップロードさ
れたと表示されるまで、[ Refresh ]をクリックしたり、その他のアクションを実行したりしないでください。

• 更新: [更新]オプションをクリックして、最新のイメージファイルの詳細を取得します。

• 削除: 既存のイメージファイルを削除するには、[削除]オプションをクリックします。

注

• デフォルト以外のリージョンのサイトでファイアウォール仮想マシンをプロビジョニングするに
は、各コレクタノードにイメージファイルをアップロードします。

• Palo Alto VMイメージを SDWANセンターから削除すると、SDWANセンターストレージからイ
メージが削除され、アプライアンスからは削除されません。

3. プロビジョニングについては、[ホストされたファイアウォールサイト]タブに戻り、[プロビジョニング]を
クリックします。
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• ベンダー: ドロップダウンリストから [ Palo Alto Networks ]としてベンダー名を選択します。

• ベンダー仮想マシンモデル：リストから仮想マシンのモデル番号を選択します。

• ソフトウェアイメージ: プロビジョニングするイメージファイルを選択します。

• リージョン: リストからリージョンを選択します。

• [ファイアウォールホスティングのサイト]: ファイアウォールホスティングのリストのサイトを選択しま
す。サイトが高可用性モードの場合は、プライマリサイトとセカンダリサイトの両方を選択する必要が
あります。
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• 管理サーバーのプライマリ IPアドレス/ドメイン名：管理プライマリ IPアドレスまたは完全修飾ドメ
イン名を入力します（オプション）。

• 管理サーバーのセカンダリ IPアドレス/ドメイン名：管理サーバーのセカンダリ IPアドレスまたは完
全修飾ドメイン名を入力します（オプション）。

• 仮想マシン認証キー: 管理サーバーで使用する仮想認証キーを入力します。

• 認証コード：ライセンスに使用する仮想認証コードを入力します。

4.「プロビジョニングの開始」をクリックします。

5. 最新のステータスを取得するには、[ Refresh ]をクリックします。Palo Alto Networks仮想マシンが完全
に起動すると、SD‑WAN Center UIに反映されます。

必要に応じて、仮想マシンを開始、シャットダウン、プロビジョニング解除できます。

• サイト名: サイト名が表示されます。
• 管理 IP:サイトの管理 IPアドレスを表示します。
• リージョン名: リージョン名が表示されます。
• ベンダー: ベンダー名 (パロアルトネットワーク)を表示します。
• モデル：モデル番号（VM50/VM100）が表示されます。
• 管理状態：ベンダー仮想マシンの状態（アップ/ダウン）。
• 操作ステータス: 操作ステータスメッセージを表示します。
• ホストサイト: Palo Alto Networks仮想マシンの GUIにアクセスするには、[ここをクリック]リンクを使用
します。

デフォルト以外のリージョンサイトをプロビジョニングするには、SD‑WAN Center Collectorにソフトウェアイ
メージをアップロードする必要があります。Palo Alto Networksは、SD‑WAN Centerヘッドエンド GUIまたは
SD‑WAN Centerコレクタから両方ともプロビジョニングできます。

SD‑WAN Centerコレクタの IPアドレスを取得するには、[構成] > [ネットワーク探索] > [探索の設定]タブを選択
します。
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SD‑WANコレクタから Palo Alto Networksをプロビジョニングするには：

1. SD‑WAN Collector GUIから、[構成]に移動し、[ホストされたファイアウォール]を選択します。

2. ソフトウェアイメージタブに移動して、ソフトウェアイメージをアップロードします。

3. [ホストされたファイアウォールサイト]タブの [プロビジョニング]をクリックします。

4. 次の詳細を入力し、「プロビジョニングの開始」をクリックします。
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• ベンダー: ドロップダウンリストから [ Palo Alto Networks ]としてベンダー名を選択します。

• ベンダー仮想マシンモデル：リストから仮想マシンのモデル番号を選択します。

• ソフトウェアイメージ: プロビジョニングするイメージファイルを選択します。

• リージョン: リストからリージョンを選択します。

• [ファイアウォールホスティングのサイト]: ファイアウォールホスティングのリストのサイトを選択しま
す。サイトが高可用性モードの場合は、プライマリサイトとセカンダリサイトの両方を選択する必要が
あります。

• 管理サーバーのプライマリ IPアドレス/ドメイン名：管理プライマリ IPアドレスまたは完全修飾ドメ
イン名を入力します（オプション）。

• 管理サーバーのセカンダリ IPアドレス/ドメイン名：管理サーバーのセカンダリ IPアドレスまたは完
全修飾ドメイン名を入力します（オプション）。

• 仮想マシン認証キー: 管理サーバーで使用する仮想認証キーを入力します。
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• 認証コード：ライセンスに使用する仮想認証コードを入力します。

5.「プロビジョニングの開始」をクリックします。

SD‑WANアプライアンスの GUIによるファイアウォール仮想マシンの Provisioning

SD‑WANプラットフォームで、ホストされた仮想マシンをプロビジョニングして起動します。Provisioningの手順
は、次のとおりです。

1. Citrix SD‑WAN GUIで、［構成］>［アプライアンスの設定］の順に展開し、［ホストされたファイアウォー
ル］を選択します。

2. ソフトウェアイメージをアップロードします。

•［ソフトウェアイメージ］タブを選択します。[ Palo Alto Networks]としてベンダー名を選択します。
• ソフトウェアイメージファイルを選択します。
•［アップロード］をクリックします。

注：
アップロードできるソフトウェアイメージは最大 2つです。Palo Alto Networks仮想マシンイメージ
のアップロードには、帯域幅の可用性によっては、時間がかかる場合があります。

アップロードプロセスを追跡するステータスバーが表示されます。画像が正常にアップロードされると、ファ
イルの詳細が反映されます。Provisioningに使用されるイメージは削除できません。画像ファイルに 100%
アップロードされたと表示されるまで、アクションを実行したり、他のページに戻ったりしないでください。

3. プロビジョニングの場合は、[ホストされたファイアウォール]タブを選択し、[プロビジョニング]ボタンを
クリックします。
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4. Provisioningについて次の詳細を入力します。

• ベンダー名: Palo Altoネットワークとしてベンダーを選択します。

• 仮想マシンモデル：リストから仮想マシンのモデル番号を選択します。

• イメージファイル名: イメージファイルを選択します。

• パノラマプライマリ IPアドレス/ドメイン名: パノラマプライマリ IPアドレスまたは完全修飾ドメイン
名を指定します (オプション)。

• パノラマセカンダリ IPアドレス/ドメイン名: パノラマセカンダリ IPアドレスまたは完全修飾ドメイン
名を指定します (オプション)。

• 仮想マシン認証キー: 仮想マシン認証キーを指定します (オプション)。

Palo Alto Networks仮想マシンをパノラマに自動登録するには、仮想マシン認証キーが必要です。

• 認証コード：認証コード（仮想マシンライセンスコード）を入力します（オプション）。

•［適用］をクリックします。

5. 最新のステータスを取得するには、[ Refresh ]をクリックします。Palo Alto Networks仮想マシンが完全
に起動すると、操作ログの詳細とともに SD‑WAN UIに反映されます。
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• 管理状態：仮想マシンが起動中か停止中かを示します。
• 処理状態: 仮想マシンのデータパス処理状態。
• 送信パケット: SD‑WANからセキュリティ仮想マシンに送信されるパケット。
• 受信パケット: セキュリティ仮想マシンから SD‑WANによって受信されたパケット。
• Packet Droped：SD‑WANによってドロップされたパケット（セキュリティ仮想マシンがダウンした
場合など）。

• デバイスアクセス：セキュリティ仮想マシンへの GUIアクセスを取得するには、リンクをクリックしま
す。

必要に応じて、仮想マシンを開始、シャットダウン、プロビジョニング解除できます。ここをクリックオプションを
使用して、Palo Alto Networks仮想マシンの GUIにアクセスするか、管理 IPと 4100ポート (管理 IP: 4100)を
使用します。

注
パロアルトネットワークスの GUIにアクセスするには、常にシークレットモードを使用してください。

トラフィックリダイレクト

トラフィックリダイレクトの設定は、MCNの構成エディターまたは SD‑WAN Centerの構成エディターを使用して
行うことができます。

SD‑WANセンターで構成エディター内を移動するには、次の手順を実行します。

1. Citrix SD‑WAN Center UIを開き、［構成］>［ネットワーク構成のインポート］に移動します。アクティブ
MCNから仮想WAN設定をインポートし、[ Import]をクリックします。
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残りの手順は、MCNを介したトラフィックリダイレクション設定と同様です。

MCNの構成エディタ内を移動するには、次の手順を実行します。

1. [グローバル] > [ネットワーク設定]で [接続の一致タイプ]を対称に設定します。
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デフォルトでは、SD‑WANファイアウォールポリシーは方向固有です。対称マッチタイプは、指定された一
致基準を使用して接続に一致し、両方向にポリシーアクションを適用します。

2. Citrix SD‑WANUIを開き、［構成］>［仮想WAN］を展開し、［構成エディタ］を選択し、［グローバル］セ
クションで［ホストされたファイアウォールテンプレート］を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 355



Citrix SD‑WAN 11

3. [ + ]をクリックし、次のスクリーンショットで必要な情報を入力し、[Hosted Firewall ]テンプレートを追
加し、[ Add]をクリックします。

ホストされたファイアウォールテンプレートを使用すると、SD‑WANアプライアンスでホストされているファイア
ウォール仮想マシンへのトラフィックリダイレクトを構成できます。テンプレートを構成するために必要な入力は次
のとおりです。

• [名前]: ホストされているファイアウォールテンプレートの名前。
• ベンダー: ファイアウォールベンダーの名前。
• 配置モード: [配置モード]フィールドは自動的に入力され、グレー表示されます。Palo Altoネットワークス
のベンダーの場合、展開モードは Virtual Wireです。
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• モデル: ホストされたファイアウォールの仮想マシンモデル。Palo Alto Networksベンダーの場合、仮想マ
シンのモデル番号を VM 50/VM 100として選択できます。

• プライマリ管理サーバ IP/FQDN:パノラマのプライマリ管理サーバ IP/FQDN。
• セカンダリ管理サーバ IP/FQDN:パノラマのセカンダリ管理サーバ IP/FQDN。
• サービスリダイレクトインターフェイス：SD‑WANとホストされたファイアウォール間のトラフィックリダ
イレクトに使用される論理インターフェイスです。

Interface‑1、Interface‑2は、ホストされているファイアウォールの最初の 2つのインターフェイスを指します。ト
ラフィックリダイレクションに VLANを使用する場合は、ホストされたファイアウォールで同じ VLANを設定する必
要があります。トラフィックリダイレクション用に設定された VLANは、SD‑WANおよびホステッドファイアウォ
ールの内部にあります。

注

リダイレクション入力インターフェイスは、接続イニシエータの方向から選択する必要があります。リダイレ
クションインターフェイスは、応答トラフィック用に自動的に選択されます。たとえば、発信インターネットト
ラフィックが Interface‑1でホストされているファイアウォールにリダイレクトされると、応答トラフィック
は Interface‑2でホストされているファイアウォールに自動的にリダイレクトされます。インターネットイン
バウンドトラフィックがない場合、上記の例では Interface‑2は必要ありません。

Palo Alto Networksファイアウォールをホストするには、物理インターフェイスが 2つだけ割り当てられます。複
数のゾーンからのトラフィックをホストされたファイアウォールにリダイレクトする必要がある場合は、内部 VLAN
を使用して複数のサブインターフェイスを作成し、ホストされたファイアウォールの異なるファイアウォールゾーン
に関連付けることができます。

SD‑WANファイアウォールポリシーまたはサイトレベルのポリシーを使用して、すべてのトラフィックを Palo Alto
Networks仮想マシンにリダイレクトできます。

注

SD‑WANファイアウォールポリシーが自動的に作成され、ホストされているファイアウォール管理サーバーと
の間のトラフィックを許可します。これにより、ホストされたファイアウォール宛ての管理トラフィック（ま
たは）がリダイレクトされるのを回避できます。

ファイアウォール仮想マシンへのトラフィックのリダイレクトは、SD‑WANファイアウォールポリシーを使用して
実行できます。SD‑WANファイアウォールポリシーを作成するには、グローバルセクションのファイアウォールポリ
シーテンプレートまたはサイトレベルのどちらを使用するかの 2つの方法があります。

方法‑1

1. Citrix SD‑WAN GUIから、［構成］>［仮想WAN］を展開し、［構成エディタ］に移動します。[グローバル]
タブに移動し、[ファイアウォールポリシーテンプレート]を選択します。[ +ポリシーテンプレート]をクリッ
クします。ポリシーテンプレートに名前を指定し、[ Add]をクリックします。
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2.［プレアプライアンステンプレートポリシー］の横にある［+追加］をクリックします。

3. ポリシータイプを [ホストされたファイアウォール]に変更します。アクションフィールドは、リダイレクトに
自動入力されます。ドロップダウンリストから、**ホストされたファイアウォールテンプレートとサービスリ
ダイレクトインターフェイスを選択します **。必要に応じて、他の一致基準を入力します。
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4. [接続] > [ファイアウォール]に移動し、[名前]フィールドで (作成した)ファイアウォールポリシーを選択し
ます。［適用］をクリックします。
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方法‑2

1. すべてのトラフィックをリダイレクトするには、[構成エディタ] > [仮想WAN]で、[接続]タブに移動し、[
ファイアウォール]を選択します。

2. [セクション]ドロップダウンリストから [ポリシー]を選択し、[ +追加]をクリックして新しいファイアウォ
ールポリシーを作成します。

3. ポリシータイプを [ホストされたファイアウォール]に変更します。アクションフィールドは、リダイレクトに
自動入力されます。ドロップダウンリストから、**ホストされたファイアウォールテンプレートとサービスリ
ダイレクトインターフェイスを選択します **。［追加］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 360



Citrix SD‑WAN 11

すべてのネットワーク構成が起動して実行モードになっている間は、[監視] > [ファイアウォール] > [統計リスト]
の [フィルタポリシー]を選択して接続を監視できます。
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PaloAltoNetworksUIを使用して、SD‑WANサービスチェーンテンプレートで行った設定とPaloAltoNetworks
設定のマッピングを検証できます。

メモ

1100アプライアンスでクラウドダイレクトまたは SD‑WANWANOP（PE）がすでにプロビジョニングされ
ている場合は、Palo Altoネットワークスの仮想マシンをプロビジョニングできません。
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ユースケース—SD‑WAN 1100上のホスト型ファイアウォール

Citrix SD‑WAN 1100アプライアンスを使用して実装されたユースケースシナリオを次に示します。

ユースケース 1：すべてのトラフィックをホストファイアウォールにリダイレクトする

このユースケースは、すべてのトラフィックが Hosted次世代ファイアウォールによって処理される小規模なブラン
チユースケースに適用されます。リダイレクトされたトラフィックのスループットの量は 100 Mbpsに制限されるた
め、帯域幅要件を考慮する必要があります。

これを実現するには、次のスクリーンショットに示すように、トラフィックに一致するファイアウォールルールを作
成し、[ **リダイレクトとしてアクション **]を使用します。

ユースケース 2: インターネットトラフィックのみをホスト型ファイアウォールにリダイレクトする

このユースケースは、インターネットにバインドされたトラフィックが、サポートされているリダイレクトされたト
ラフィックのスループットの量を超えないすべてのブランチサイトに適用されます。この場合、データセンターへの
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ブランチトラフィックは、データセンターにデプロイされたセキュリティアプライアンス/サービスによって処理され
ます。

これを実現するには、次のスクリーンショットに示すように、任意のトラフィックに一致するファイアウォールルー
ルを作成し、**リダイレクトとしてアクションを使用します **。

ユースケース 3: 信頼できるインターネット SaaSアプリケーション用のインターネットブレークアウトを直接送信
し、残りのすべてのトラフィックをHosted VMにリダイレクトする

このユースケースでは、Office 365などの信頼できる SaaSアプリケーションに対して直接インターネットブレイク
アウトを実行するためのファイアウォール規則が追加されます。次のスクリーンショットに示すように、まず Office
365ブレークアウトポリシーを有効にします。
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これにより、次のスクリーンショットに示すように、Office 365トラフィックを許可する事前アプライアンステンプ
レートポリシーが自動的に追加されます。次に、以下に述べるように、残りのすべてのトラフィックをホストされた
ファイアウォールにリダイレクトするファイアウォールルールを追加します。

注：

ホストされたファイアウォール構成は、Citrix SD‑WANの構成とは無関係です。したがって、ホストされたフ
ァイアウォールは、企業のセキュリティ要件に従って構成できます。
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リンク集約グループ

November 8, 2021

リンク集約グループ（LAG）機能を使用すると、SD‑WANアプライアンス上の 2つ以上のポートをグループ化して、
1つのポートとして連携させることができます。これにより、可用性の向上、リンクの冗長性、およびパフォーマン
スの向上が保証されます。

Citrix SD‑WANリリース 11.0では、単純な LAG（ACTIVE‑BACKUP）がサポートされています。802.3ad LACP
プロトコルベースのネゴシエーションは、現在のリリースではサポートされていません。アクティブなポートは 1つ
だけで、他のポートはバックアップモードになります。アクティブサポートおよびバックアップサポートは、LAG機
能についてデータプレーン開発キット (DPDK)パッケージに依存しています。LAG機能は、次の DPDKでサポート
されているプラットフォームでのみ使用できます。

• Citrix SD‑WAN 110 SE
• Citrix SD‑WAN 210 SE
• Citrix SD‑WAN 410 SE
• Citrix SD‑WAN 1100 SE/PE
• Citrix SD‑WAN 4000、4100、5100 SE
• Citrix SD‑WAN 6100 SE

注

LAG機能は、VPX/VPXLプラットフォームではサポートされていません。

Citrix SD‑WANアプライアンスの各 LAGにグループ化された最大 4つのポートを持つ最大 4つの LAGを作成でき
ます。

注

Citrix SD‑WAN 210および 410アプライアンスの場合、最大 3つのポートをグループ化した LAGを 1つだけ
作成できます。

リンク集約グループを構成するには、構成エディタで、[サイト] > [リンク集約グループ]に移動します。使用可能な
すべての物理ポートとイーサネットインターフェイスを表示できます。[ + ]をクリックして LAGを作成します。
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メンバーポートを選択し、[ Apply]をクリックします。ポートが LAGに追加されると、メンバーポートではなく、
インターフェイスグループ内の LAGだけが表示されます。

LAGを使用して仮想インターフェイスを作成できます。これらのインターフェイスは、LAN/WANリンクおよび HA
の設定にさらに使用されます。

注

LAGがインターフェイスグループのイーサネットインターフェイスとして使用される場合、リンクステート伝
播（LSP）機能はサポートされません。

アクティブおよびスタンバイ LAGポートを表示し、設定 > **アプライアンスの設定 ** >ネットワークアダプタ >
イーサネットにナビゲートできます。
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注

個々のメンバポートの設定は変更できません。LAGに対する構成の変更は、メンバポートに自動的にプッシュ
されます。

リンク状態の伝播

May 10, 2021

Link State Propagation（LSP; Link State Propagation）機能を使用すると、ネットワーク管理者はバイパスペ
アのリンクステートを同期化しておき、リンクの反対側の接続デバイスが、リンクが非アクティブであるときに表示
できるようになります。バイパスペアの 1つのポートが非アクティブになると、結合されたリンクは管理上非アクテ
ィブになります。ネットワークアーキテクチャにパラレルフェールオーバーネットワークが含まれている場合、トラ
フィックは強制的にそのネットワークに移行します。中断されたリンクが復元されると、対応するリンクが自動的に
アクティブになります。

リンク状態の伝播を構成する方法

リンク状態の伝播を構成するには、次の手順を実行します。

1. [構成エディタ] > [サイト] > [サイト [名] ] > [インターフェイスグループ]に移動します。

2. [仮想インターフェイス]を展開し、[ブリッジペア]で [ LSP ]チェックボックスをクリックして、ブリッジペ
アのリンクステート伝播を有効にします。[適用]をクリックして設定を保存します。
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リンク統計情報のモニタリング

リンク統計情報を監視するには、次の手順を実行します。

1. [ Monitor] > [Statistics ]ページで、[ Show ]ドロップダウンメニューから [ Ethernet ]を選択して、リ
ンク状態伝播を有効にしたバイパスポートペアのステータスを表示します。LAN側リンクがダウンし、後でバ
イパスペアのWAN側リンクが管理上 Disabledになっていることに注意します。

2. 構成 >アプライアンスの設定 >ネットワークアダプタ >イーサネットタブに移動します。管理上ダウンして
いるポートは、[ Ethernet Interface Settings]リストに赤色のアスタリスク（*）で示されます。
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メータリングおよびスタンバイWANリンク

May 10, 2021

Citrix SD‑WANでは、従量制課金リンクの有効化がサポートされています。これは、使用可能な他のすべてのWAN
リンクが無効になっているときに、ユーザーのトラフィックが特定のインターネットWANリンクでのみ転送される
ように構成できます。

従量制課金リンクは、使用量に基づいて請求されるリンクの帯域幅を節約します。従量制課金リンクを使用すると、
リンクを [Last Resort]リンクとして設定できます。これにより、他のすべての従量制課金リンクが停止または低下
するまで、リンクの使用が許可されません。[最後のリゾート設定]は、通常、サイトへのWANリンク (MPLS、ブロ
ードバンドインターネット、4G/LTE)が 3つあり、WANリンクの 1つが 4G/LTEであり、必要でない限り使用を許
可するにはコストがかかりすぎる可能性があります。メータリングはデフォルトでは有効になっていないため、任意
のアクセスタイプ（パブリックインターネット、プライベートMPLS、プライベートイントラネット）のWANリン
クで有効にできます。メータリングが有効な場合は、必要に応じて次の項目を設定できます。

• データキャップ
• 請求サイクル（週次/月次）
• 開始日
• スタンバイモード
• 優先度
• Active heartbeat interval：少なくともハートビート間隔の間パス上にトラフィック（ユーザー/コントロー
ル）がない場合に、アプライアンスから仮想パスの反対側のピアにハートビートメッセージが送信される間隔

ローカルの従量制課金リンクでは、アプライアンスのダッシュボードの下部にWANリンクメータリングテーブルが
表示され、メータリング情報が示されます。

ローカルの従量制課金リンクでの帯域幅使用率は、設定されたデータキャップに対して追跡されます。使用量が構成
済みデータ上限の 50%、75%、または 90%を超えると、アプライアンスはユーザーに警告するイベントを生成し、
アプライアンスのダッシュボードの上部に警告バナーが表示されます。この使用状況アラートイベントは、SD‑WAN
Centerでも表示できます。従量制課金パスは、1つまたは 2つの従量制課金リンクで形成できます。2つの従量制課
金リンク間にパスが形成されている場合、従量制課金パスで使用されるアクティブハートビートインターバルは、リ
ンクで設定された 2つのアクティブハートビートインターバルのうち大きい方になります。

従量制課金パスは非スタンバイパスであり、常にユーザトラフィックに適格です。GOOD状態にある非従量制課金パ
スが少なくとも 1つある場合、従量制課金パスは制御トラフィックの量を削減し、フォワーディングプレーンがパス
を検索するときに回避されます。

スタンバイモード

WANリンクのスタンバイモードは、デフォルトで無効になっています。スタンバイモードを有効にするには、次の 2
つのモードのどちらでスタンバイリンクが動作するかを指定する必要があります。
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• オンデマンド：いずれかの条件が満たされたときにアクティブになるスタンバイリンク。

仮想パスで使用可能な帯域幅が、設定されたオンデマンド帯域幅制限よりも小さく、十分な使用量がある場合。十
分な使用量は、現在の使用可能な帯域幅の95%以上（ON_DEMAND_USAGE_THRESHOLD_PCT）として定
義されるか、現在の使用可能な帯域幅と現在の使用量の差が250kbps未満（ON_DEMAND_THRESHOLD_GAP_KBPS）
の場合、両方のパラメータは t2_variablesを使用して変更できます。パスが無効になっているか、無効にな
っています。

• Last‑resort：すべての非スタンバイリンクおよびオンデマンドスタンバイリンクがデッドまたは無効にな
ったときにだけアクティブになるスタンバイリンク。

• スタンバイプライオリティは、スタンバイリンクが複数ある場合に、スタンバイリンクがアクティブになる順
序を示します。

– プライオリティ 1のスタンバイリンクが先にアクティブになり、プライオリティ 3のスタンバイリンク
が最後にアクティブになります

– 複数のスタンバイリンクに同じプライオリティを割り当てることができます

スタンバイリンクを設定する場合、スタンバイプライオリティと 2つのハートビートインターバルを指定できま
す。

• アクティブハートビート間隔：スタンバイパスがアクティブなときに使用されるハートビート間隔（デフォル
ト 50ms/1s/2s/3s/4s/5s/6s/7s/8s/9s/10s）

• スタンバイハートビート間隔：スタンバイパスが非アクティブのときに使用されるハートビート間隔（デフォ
ルトは 1s/2s/3s/4s/5s/6s/7s/8s/9s/10s/無効）

スタンバイパスは、1つまたは 2つのスタンバイリンクで形成されます。

• On ‑Demand：オンデマンドスタンバイパスは次の間で形成されます。

– 非スタンバイリンクとオンデマンドスタンバイリンク
– 2つのオンデマンドスタンバイリンク

• last‑resort：最後のリゾートスタンバイパスは次の間に形成されます。

– 非スタンバイリンクおよび最終リゾートスタンバイリンク
– オンデマンドスタンバイリンクおよびラストリゾートスタンバイリンク
– 2つの最終リゾートスタンバイリンク

スタンバイパスで使用されるハートビートインターバルは、次のように決定されます。

• 2つのリンクのうち少なくとも 1つでスタンバイハートビートが無効になっている場合、非アクティブな間は
スタンバイパスでハートビートが無効になります。

• いずれかのリンクでスタンバイハートビートが無効になっていない場合、スタンバイパスがスタンバイのとき
に 2つの値のうち大きい方が使用されます。
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• 両方のリンクでアクティブハートビートインターバルが設定されている場合、スタンバイパスがアクティブな
ときに 2つの値のうち大きい方が使用されます。

ハートビート (キープアライブ)メッセージ:

• 非スタンバイパスでは、ハートビートメッセージが送信されるのは、少なくともハートビートインターバルの
間にトラフィック（制御またはユーザ）がない場合だけです。ハートビート間隔は、パスの状態によって異な
ります。非スタンバイ、非従量制課金パスの場合：

– パス状態が GOODの場合、50ミリ秒
– パス状態が BADの場合、25ミリ秒

スタンバイパスでは、使用されるハートビート間隔は、アクティビティ状態とパスの状態によって異なります。

• 非アクティブの間、ハートビートが無効になっていない場合、ハートビートメッセージは設定されたスタンバ
イハートビート間隔で定期的に送信されます。これは、他のトラフィックが許可されていないためです。

• パス状態が GOODの場合に、設定されたアクティブハートビートインターバルが使用されます。

• パスの状態が BADの場合、設定されたアクティブハートビートインターバル 1/2が使用されます。

• 非スタンバイパスと同様に、アクティブ中は、少なくとも設定されたアクティブハートビートインターバルの
間にトラフィック（制御またはユーザ）がない場合に限り、ハートビートメッセージが送信されます。

• パス状態が GOODの場合に、設定されたスタンバイハートビートインターバルが使用されます。

• パスの状態が BADの場合、設定されたスタンバイハートビートインターバルの 1/2が使用されます。

非アクティブの場合、スタンバイパスはユーザトラフィックに対して適格ではありません。非アクティブなスタンバ
イパスで送信される制御プロトコルメッセージは、ハートビートメッセージだけです。ハートビートメッセージは、
接続障害検出および品質メトリックの収集用です。スタンバイパスがアクティブの場合、時間コストを追加したユー
ザトラフィックに適格です。これは、フォワーディングパスの選択中に非スタンバイパスが使用可能な場合、そのパ
スが優先されるようにするために行われます。

非アクティブのハートビートが無効になっているスタンバイパスのパス状態は、GOOD であると見なされ、[
Monitoring]の [Path Statistics]テーブルに GOODと表示されます。アクティブになると、仮想パスピアから聞
くまで DEAD状態で開始される非スタンバイパスとは異なり、GOOD状態で開始されます。仮想パスピアとの接続
が検出されない場合、パスは BADになり、次に DEADになります。仮想パスピアとの接続が再確立されると、パス
が BADになり、その後再び GOODになります。

このようなスタンバイパスが DEADになってから非アクティブになった場合、パスの状態は（仮定）GOODに変更
されません。その代わり、すぐに使用できないように、時間の間 DEAD状態に保たれます。これは、正常な DEADパ
スを想定した低いプライオリティのパスグループと、実際に GOODパスを持つ高いプライオリティのパスグループ
の間でアクティビティが振動するのを防ぐためです。この保留期間 (NO_HB_PATH_ON_HOLD_PERIOD_MS)は
5分に設定され、t2_変数を使用して変更できます。

仮想パスでパスMTU検出が有効になっている場合、パスがスタンバイ状態の間、スタンバイパスのMTUは仮想パ
スのMTUの計算に使用されません。スタンバイパスがアクティブになると、仮想パスのMTUは、スタンバイパス
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のMTUを考慮して再計算されます。（仮想パスのMTUは、仮想パス内のすべてのアクティブパスの中で最小のパス
MTUです）。

スタンバイパスがスタンバイとアクティブの間で移行すると、イベントとログメッセージが生成されます。

構成の前提条件：

• メーターリンクは、任意のアクセスタイプである場合があります。
• サイトのすべてのリンクは、メータリングを有効にして構成できます。
• スタンバイリンクは、[パブリックインターネット]または [プライベートイントラネット]のアクセスタイプで
す。プライベートMPLSアクセスタイプのWANリンクは、スタンバイリンクとして設定できません。

• サイトごとに少なくとも 1つの非スタンバイリンクを設定する必要があります。サイトごとに最大 3つのスタ
ンバイリンクがサポートされます。

• インターネット/イントラネットサービスは、オンデマンドスタンバイリンクで構成されていない可能性があ
ります。オンデマンドスタンバイリンクは、仮想パスサービスのみをサポートします。

• インターネットサービスは、last‑resortスタンバイリンクで設定されている場合がありますが、サポートさ
れているのは負荷分散モードだけです。

• イントラネットサービスは、ラストリゾートスタンバイリンクで構成されている可能性がありますが、サポー
トされているのはセカンダリモードのみで、プライマリ再要求を有効にする必要があります。

従量制課金リンクを設定するには:

1. SD‑WANWeb管理インターフェイスで、[構成] > [仮想WAN]の順に選択し、[構成エディタ] >を選択し、
ドロップダウンリストから [サイト]を追加または選択し、[WANリンク] > [Metered/Standby Link ]タ
ブをクリックして.itを拡張します。

2. [メータリングを有効にする]チェックボックスをオンにします。[データ上限]、[請求サイクルの開始日]、お
よび [アクティブハートビート間隔]の値を指定できます。
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3. データ上限に達した場合は無効にします。

• [データ上限に達した場合に無効にする]チェックボックスがオンの場合、データ使用量がデータ上限に
達すると、次回の請求サイクルまで、従量制課金リンクとその関連パスがすべて無効になります。

• デフォルトでは、[データ上限に達した場合に無効にする]チェックボックスはオフの状態になります。
このチェックボックスは、データ上限に達した後も次の請求サイクルまで継続される従量制課金リンク
に設定された現在のモードまたは状態を保持します。

スタンバイリンクを設定するには、次の手順を実行します。

1. デフォルトでは、WANリンクのスタンバイモードは無効です。WANリンクをスタンバイとして設定するに
は、ドロップダウンリストからいずれかのスタンバイモード（Last‑Resort/On‑Demand）を選択します。

2. スタンバイモードを選択したら、スタンバイプライオリティ、アクティブハートビートインターバル、および
スタンバイハートビートインターバルを適宜選択します。[適用]をクリックして、設定を検証します。

3. オンデマンドスタンバイリンクが設定されている場合、グローバルなデフォルトのオンデマンド帯域幅制限
（120%）が仮想パスに適用されます。これは、仮想パスで許可されるWAN‑to‑LAN帯域幅の最大値を指定し
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ます。これは、仮想パス内のすべての非スタンバイリンクによって提供される総帯域幅に対するパーセンテー
ジで表されます。仮想パスで使用可能な帯域幅が制限を下回っている限り、十分な使用量があれば、アプライ
アンスは帯域幅を補完するためにオンデマンドパスをアクティブ化しようとします。

4. グローバルなデフォルトのオンデマンド帯域幅制限を表示または変更するには、[グローバル] > [仮想WAN
ネットワーク設定]セクションを開きます。

5. 仮想パスに固有のオンデマンド帯域幅制限を適用し、グローバルなデフォルト設定を変更しない場
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合は、仮想パスのデフォルトセットを作成し、[詳細設定] でオンデマンド帯域幅制限を変更できます。

6. 特定の仮想パスに設定を適用するには、[接続] > [仮想パス]セクションに移動し、[ +仮想パス]をクリックし
ます。

従量制課金およびスタンバイWANリンクの監視

• [ダッシュボード]ページには、次のWANリンクメータリング情報と使用値が表示されます。

– WANリンク名：WANリンク名を表示します。

– 合計使用量：合計トラフィック使用量（データ使用量 +制御使用量）が表示されます。

– [データ使用状況]: ユーザートラフィック別の使用状況を表示します。

– 制御の使用状況: 制御トラフィックごとの使用状況を表示します。

– 使用量 (%): 使用済みデータ上限値をパーセンテージ (合計使用量/データ上限値) x 100で表示します。

– 請求サイクル: 請求頻度 (週単位/月単位)
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– 開始日: 請求サイクルの開始日

– 経過日数：経過時間（日、時、分、秒単位）

• パス統計（［モニタリング］>［統計］>［パス］）が表示されると、スクリーンショットのように従量制課金リ
ンクとスタンバイリンクがマークされます。

• ローカルまたはリモートのオンデマンドスタンバイリンクを持つ仮想パスがアプライアンスに存在する場合、
WANリンクの使用状況の統計情報を表示すると、ページの下部にオンデマンド帯域幅を示す追加のテーブル
が表示されます（［モニタリング］>［統計］>［WANリンクの使用状況］）。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 377



Citrix SD‑WAN 11

• 従量制課金リンクの使用量が、設定されたデータ上限の 50%を超えると、ダッシュボードの上部に警告バナ
ーが表示されます。さらに、使用量が構成済みのデータ上限の 75%を超えると、ダッシュボードの下部に向
けた数値計測情報が強調表示されます。

WANリンク使用イベントは、設定済みデータ上限の 50%、75%、および 90%を超えると、アプライアンスでも生
成されます。

1. スタンバイパスがスタンバイ状態とアクティブ状態の間で移行すると、アプライアンスによってイベントが生
成されます。
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2. 各パスに設定されたアクティブハートビート間隔とスタンバイハートビート間隔は、[構成] > [ **仮想WAN
] > [構成の **表示] > [パス]で確認できます。
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Office 365の最適化

May 10, 2021

Office 365の最適化機能は、Microsoft Office 365のネットワーク接続に関する原則に準拠し Office 365を最適
化します。Office 365は、グローバルに配置された複数のサービスエンドポイント (フロントドア)を通じてサービ
スとして提供されます。Office 365トラフィックの最適なユーザーエクスペリエンスを実現するために、Microsoft
では、Office 365トラフィックをブランチ環境から直接インターネットにリダイレクトし、中央プロキシへのバック
ホールなどのプラクティスを回避することをお勧めします。これは、OutlookやWordなどのOffice 365トラフィ
ックが遅延の影響を受けやすく、バックホートラフィックによって遅延が増え、ユーザーエクスペリエンスが低下す
るためです。Citrix SD‑WANを使用すると、インターネットへの Office 365トラフィックを突破するポリシーを構
成できます。

Office 365トラフィックは、世界中の Microsoft Office 365インフラストラクチャのエッジに存在する最も近い
Office 365サービスエンドポイントに送信されます。トラフィックがフロントドアに到達すると、それはMicrosoft
のネットワークを経由し、実際の宛先に到達します。これにより、お客様のネットワークからOffice 365エンドポイ
ントへの往復時間が短縮されるにつれて、待ち時間が最小限に抑えられます。

Office 365エンドポイント

Office 365エンドポイントは、ネットワークアドレスとサブネットのセットです。エンドポイントは、次の 3つのカ
テゴリに分類されます。

• 最適化 ‑これらのエンドポイントは、すべてのOffice 365サービスと機能への接続を提供し、可用性、パフォ
ーマンス、およびレイテンシーに非常に敏感です。Office 365の帯域幅、接続、データ量の 75%以上を占め
ています。すべてのOptimizeエンドポイントは、Microsoftデータセンターでホストされます。これらのエ
ンドポイントへのサービスリクエストは、ブランチからインターネットにブレークアウトし、データセンター
を通過しないようにする必要があります。

• 許可 ‑これらのエンドポイントは、特定のOffice 365サービスおよび機能への接続のみを提供し、ネットワー
クのパフォーマンスと待ち時間にはそれほど敏感ではありません。Office 365の帯域幅と接続数の表現も大
幅に低くなっています。これらのエンドポイントは、Microsoftデータセンターでホストされます。これらの
エンドポイントへのサービスリクエストは、ブランチからインターネットにブレークアウトしたり、データセ
ンターを経由したりする場合があります。

• デフォルト ‑これらのエンドポイントは、最適化を必要としないOffice 365サービスを提供し、通常のインタ
ーネットトラフィックとして扱うことができます。これらのエンドポイントの一部は、Microsoftデータセン
ターでホストされていない可能性があります。このカテゴリのトラフィックは、遅延の変化の影響を受けませ
ん。したがって、このタイプのトラフィックを直接遮断しても、インターネットのブレイクアウトと比較して
パフォーマンスが向上することはありません。また、このカテゴリのトラフィックが常に Office 365トラフ
ィックであるとは限りません。したがって、ネットワークで Office 365ブレイクアウトを有効にする場合は、
このオプションを無効にすることをお勧めします。
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Office 365の最適化の仕組み

Microsoftエンドポイントの署名は最大で 1日に 1回更新されます。アプライアンス上のエージェントは、毎日
Citrixサービス（sdwan‑app‑routing.citrixnetworkapi.net）をポーリングして、最新のエンドポイント署名の
セットを取得します。SD‑WANアプライアンスは、アプライアンスの電源がオンになり、Office 365の最適化が有
効になっているときに、Citrixサービス（sdwan‑app‑routing.citrixnetworkapi.net）を毎日 1回ポーリングし
ます。使用可能な新しいシグニチャがある場合、アプライアンスはそのシグニチャをダウンロードし、データベース
に保存します。シグニチャは、基本的に、どのトラフィックステアリングポリシーを構成できるかに基づいて Office
365トラフィックを検出するために使用される URLと IPのリストです。

注:

Office 365トラフィックの最初のパケット検出と分類は、Office 365ブレークアウト機能が有効な場合にのみ
実行されます。

Office 365アプリケーションの要求が到着すると、アプリケーション分類子は、最初のパケット分類子のデータベー
ス検索を実行し、Office 365トラフィックを識別し、マークします。Office 365トラフィックが分類されると、自動
作成されたアプリケーションルートとファイアウォールポリシーが有効になり、インターネットに直接トラフィック
が遮断されます。Office 365の DNS要求は、Quad9などの特定の DNSサービスに転送されます。詳しくは、「ド
メイン・ネーム・システム」を参照してください。

署名は、クラウドサービス（sdwan‑app‑routing.citrixnetworkapi.net）からダウンロードされます。
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Office 365ブレークアウトを構成する

Office 365ブレイクアウトポリシーでは、ブランチから直接抜け出すことができる Office 365トラフィックのカテ
ゴリを指定できます。Office 365ブレークアウトを有効にして構成をコンパイルすると、DNSオブジェクト、アプ
リケーションオブジェクト、アプリケーションルート、およびファイアウォールポリシーテンプレートが自動的に作
成され、インターネットサービスを持つブランチサイトに適用されます。

前提条件

次の項目があることを確認します。

1. Office 365のブレイクアウトを実行するには、アプライアンスでインターネットサービスを構成する必要が
あります。インターネットサービスの設定の詳細については、インターネットアクセスを参照してください。

2. 管理インターフェイスにインターネット接続があることを確認します。

Citrix SD‑WANWebインターフェイスを使用して、管理インターフェイスの設定を構成できます。

3. 管理 DNSが設定されていることを確認します。管理インターフェイスの DNSを設定するには、［構成］>［ア
プライアンスの設定］>［ネットワークアダプタ］に移動します。[DNS設定]セクションで、プライマリDNS
サーバーとセカンダリ DNSサーバーの詳細を指定し、[設定の変更]をクリックします。

[Office 365ブレイクアウトポリシー]設定は、[グローバル設定]の下で使用できます。インターネットブレイクア
ウトに必要な Office 365カテゴリを選択し、[適用]をクリックします。
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Office 365を構成した後、ポリシー設定をブレークアウトし、構成をコンパイルします。次の設定は自動入力されま
す。

• DNSオブジェクト ‑DNSオブジェクトは、ユーザーが構成されている DNSサービスに転送するトラフィッ
クの種類を指定します。DNS要求はすべての信頼されたインターフェイスで受信され、DNSフォワーダーは
Office 365の DNS要求を Quad9サービスに送信するために含まれます。このフォワーダ規則は、最も高い
優先順位を取ります。詳細については、「ドメインネームサービス」セクションを参照してください。

• アプリケーションオブジェクト ‑ユーザーが選択した Office 365 カテゴリを持つアプリケーションオ
ブジェクトが作成されます。最適化、許可、およびデフォルトのカテゴリを選択した場合は、アプリ
ケーション・オブジェクト O365Optimize_InternetBreakout、O365Allow_InternetBreakout、
O365Default_InternetBreakoutが作成されます。
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• アプリケーションルート: アプリケーションルートは、インターネットサービスの種類のOffice 365アプリケ
ーションオブジェクトごとに作成されます。

• ファイアウォール事前アプライアンスポリシーテンプレート: 構成済みのOffice 365カテゴリごとに、グロー
バル事前アプライアンスポリシーテンプレートが作成されます。このテンプレートは、インターネットサービ
スを持つすべてのブランチサイトに適用されます。アプライアンスの前ポリシーは、ローカルおよびアプライ
アンスの後ポリシーテンプレートよりも優先されます。
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Office 365の透過的なフォワーダー

Office 365のブランチは、DNS要求から始まります。Office 365ドメインを経由する DNS要求は、ローカルで操
作する必要があります。Office 365のインターネットブレークアウトを有効にすると、内部 DNSルートが決定され、
透過フォワーダーリストが自動的に設定されます。Office 365の DNS要求は、既定でオープンソースの DNSサー
ビスQuad 9に転送されます。Quad 9 DNSサービスは、安全でスケーラブルで、マルチポップな存在感を持ってい
ます。必要に応じて DNSサービスを変更できます。

Office 365アプリケーション用の透過的なフォワーダーは、インターネットサービスと Office 365ブレイクアウト
が有効になっているすべてのブランチで作成されます。

別の DNSプロキシを使用している場合、または SD‑WANが DNSプロキシとして構成されている場合、Office 365
アプリケーションのフォワーダーがフォワーダー一覧に自動的に入力されます。

監視

Office 365アプリケーションの統計情報は、次の SD‑WAN統計レポートで監視できます。

• ファイアウォールの統計情報

• フロー
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• DNS統計情報

• アプリケーションルート統計情報

SD‑WANセンターアプリケーションレポートで Office 365アプリケーションの統計情報を表示することもできま
す。
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トラブルシューティング

サービスエラーは、SD‑WANアプライアンスの [イベント]セクションで確認できます。

エラーを確認するには、[構成] > [システムメンテナンス] > [診断]の順に選択し、[イベント]タブをクリックしま
す。

Citrixサービス（sdwan‑app‑routing.citrixnetworkapi.net）への接続に問題がある場合、エラーメッセージは
［イベントの表示］テーブルに表示されます。

接続エラーも SDWAN_DPI.logに記録されます。ログを表示するには、［構成］>［アプライアンスの設定］>［ロ
グ/監視］>［ログオプション］に移動します。ドロップダウンリストから SDWAN_DPI.logを選択し、[ログの表
示]をクリックします。
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ログファイルをダウンロードすることもできます。ログファイルをダウンロードするには、[Download Log file]セ
クションの下のドロップダウンリストから必要なログファイルを選択し、[Download Log]をクリックします。

制限事項

• Office 365のブレークアウトポリシーが構成されている場合、構成された IPアドレスのカテゴリ宛ての接続
では、ディープパケットインスペクションは実行されません。

• 自動作成されたファイアウォールポリシーとアプリケーションルートは編集できません。
• 自動作成されたファイアウォールポリシーの優先順位が最も低く、編集できません。
• 自動作成されたアプリケーションルートのルートコストは 5です。このルートは、低コストのルートで上書き
できます。

PPPoEセッション

May 10, 2021

PPPoE（Point‑to‑Point Protocol over Ethernet）は、イーサネットローカルエリアネットワーク上の複数のコ
ンピュータユーザーを、一般的な顧客構内のアプライアンス（Citrix SD‑WANなど）を介してリモートサイトに接
続します。PPPoEを使用すると、ユーザーは共通のデジタル加入者線 (DSL)、ケーブルモデム、またはインターネ
ットへのワイヤレス接続を共有できます。PPPoEは、ダイヤルアップ接続で一般的に使用される Point‑to‑Point
Protocol (PPP)と、ローカルエリアネットワークで複数のユーザをサポートするイーサネットプロトコルを組み合
わせます。PPPプロトコル情報は、イーサネットフレーム内にカプセル化されます。

Citrix SD‑WANアプライアンスは、PPPoEを使用して、ダイヤルアップ接続とは異なり、継続的な DSLおよびケ
ーブルモデム接続をサポートするインターネットサービスプロバイダ（ISP）を提供します。PPPoEは、「検出」と呼
ばれる初期交換を通じて互いのネットワークアドレスを学習するために、各ユーザリモートサイトセッションを提供
します。個々のユーザーとリモートサイト (ISPプロバイダーなど)の間にセッションが確立されると、セッションを
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監視できます。企業は、イーサネットと PPPoEを使用して、DSL回線を介して共有インターネットアクセスを使用
します。

Citrix SD‑WANは、PPPoEクライアントとして機能します。PPPoEサーバで認証し、ダイナミック IPアドレスを
取得するか、固定 IPアドレスを使用して PPPoE接続を確立します。

PPPoEセッションを正常に確立するには、次のことが必要です。

• 仮想ネットワークインターフェイス (VNI)を設定します。

• PPPoEセッションを作成するための一意の資格情報。

• WANリンクを設定します。各 VNIに設定できるWANリンクは 1つだけです。

• 仮想 IPアドレスを設定します。各セッションは、指定された設定に基づいて、一意の IPアドレス（動的、ま
たは静的）を取得します。

• アプライアンスをブリッジモードで展開し、静的 IPアドレスで PPPoEを使用し、インターフェイスを「信頼
済み」に設定します。

• スタティック IPは、サーバ提案の IPを強制的に設定することを推奨します。設定されたスタティック IPと
異なる場合は、エラーが発生する可能性があります。

• アプライアンスをエッジデバイスとして展開し、ダイナミック IPで PPPoEを使用し、インターフェイスを
「信頼できない」として構成します。

• サポートされている認証プロトコルは、PAP、CHAP、EAP‑MD5、EAP‑SRPです。

• 複数のセッションの最大数は、設定されている VNIの数によって異なります。

• インターフェイスグループごとに複数の PPPoEセッションをサポートするために、複数の VNIを作成しま
す。

注:

同じ 802.1Q VLANタグを使用して複数の VNIを作成できます。

PPPoE設定の制限事項

• 802.1q VLANタギングはサポートされません。
• EAP‑TLS認証はサポートされていません。
• アドレス/制御圧縮
• 収縮圧縮。
• プロトコルフィールド圧縮ネゴシエーション
• 圧縮制御プロトコル。
• BSD圧縮圧縮。
• IPv6および IPXプロトコル。
• PPPマルチリンク。
• Van Jacobsonスタイルの TCP/IPヘッダー圧縮。
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• Van Jacobsonスタイルの TCP/IPヘッダー圧縮の接続 ID圧縮オプション。
• PPPoEは LTEインターフェイスではサポートされていません

PPPoEの設定を容易にするため、DHCPクライアントオプションは、[サイト設定]の SD‑WANWeb管理インタ
ーフェイスの [クライアントモード]という新しいオプションに置き換えられます。

次の表に、MCNアプライアンスおよびブランチ SD‑WANアプライアンスで使用できるクライアントモード PPPoE
構成オプションを示します。

MCN

• なし
• PPPoEスタティック

ブランチ

• なし
• PPPoEスタティック
• PPPoEダイナミック
• DHCP

MCNアプライアンスの構成

1. SD‑WANMCNアプライアンス GUIで、[構成] > [仮想WAN ] > [構成エディタ]に移動します。[基本]タブ
の下にサイトを追加します。詳細については、MCNの構成のブランチノード構成を参照してください。
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2. 新しいサイトが作成されたら、[サイト]タブを開きます。[サイトの表示]ドロップダウンリストから、新しく
作成したサイトを選択します。

3. MCNサイトの [インターフェイスグループ]を選択します。以下を実行します：

• 仮想インターフェイスの追加
• イーサネットインターフェイスを設定します。
• バイパスモードを設定します。
• 必要に応じて、WCCPを選択します。
• [セキュリティ]‑[信頼済み/信頼されていない]を選択します。

仮想インターフェイスの場合：
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• 名前、ファイアウォールゾーン、VALN ID、およびクライアントモードを設定します。
• 複数のインターフェイスが設定された VNIでは、PPPoE接続に使用できるインターフェイスは 1つだ
けです。

• 複数のインターフェイスが設定された VNIで PPPoE接続が異なるインターフェイスに変更された場
合、モニタページを使用して既存のセッションを停止し、新しいセッションを開始すると、新しいイン
ターフェイスで新しいセッションを確立できます。

4. MCNアプライアンスの [クライアントモード]オプションのネットワーク構成要件に基づいて、[ PPPoE静
的]または [なし]を選択します。さらに次のオプションが表示されます。

次の PPPoEパラメータを設定し、[ Apply]をクリックします。

• [コンセントレータ (AC)名]フィールドにアクセスします。

• サービス名。

• ホールドオフ再接続時間（デフォルトはただちに再接続されます。’0’）

• 認証タイプ‑(AUTO/PAP/CHAP/EAP)。

– Authオプションが Autoに設定されている場合、SD‑WANアプライアンスは、サーバーから受信した
サポートされている認証プロトコル要求を受け入れます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 393



Citrix SD‑WAN 11

– Authオプションが PAP/CHAP/EAPに設定されている場合、特定の認証プロトコルだけが適用されま
す。PAPが設定内にあり、サーバが CHAPを使用して認証要求を送信した場合、接続要求は拒否されま
す。サーバが PAPとネゴシエートしない場合、認証エラーが発生します。

• CHAPには、CHAP、Microsoft CHAP、およびMicrosoft CHAPv2が含まれます。

• EAPは EAP‑MD5をサポートします。

• ユーザ名とパスワード。

次の図は、ブランチ SD‑WANアプライアンスの PPPoEクライアントモードオプションを示しています。[PPPoE
ダイナミック]が選択されている場合、VNIは「信頼できない」である必要があります。
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WANリンクの設定

1. SD‑WAN GUIで、[サイト] > [WANリンク]に移動します。PPPoEスタティック VNIまたはダイナミック
VNIごとに、WANリンクの作成は 1つだけ許可されます。WANリンクの設定は、クライアントモードの VNI
の選択によって異なります。

2. VNIに PPPoEダイナミッククライアントモードが設定されている場合は、次の手順を実行します。

• IPアドレスフィールドとゲートウェイ IPアドレスフィールドは非アクティブになります。
• 仮想パスモードが「プライマリ」に設定されています。
• プロキシ ARPは設定できません。

デフォルトでは、[ゲートウェイMACアドレスバインディング]が選択されています。

3. VNIに PPPoEスタティッククライアントモードが設定されている場合は、IPアドレスを設定します。

注:

サーバが設定された静的 IPアドレスを尊重せず、別の IPアドレスを提供すると、エラーが発生します。PPPoE
セッションは、サーバーが設定された IPアドレスを受け入れるまで、定期的に接続の再確立を試みます。

PPPoEセッションの監視

PPPoEセッションを監視するには、SD‑WAN GUIの [モニタリング] > [PPPoE ]ページに移動します。
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PPPoEページには、PPPoEスタティッククライアントモードまたはダイナミッククライアントモードが設定された
VNIのステータス情報が表示されます。トラブルシューティングの目的で、手動でセッションを開始または停止でき
ます。

• VNIが起動して準備ができている場合は、IPカラムと Gateway IPカラムにセッションの現在の値が表示さ
れます。これは、最近受信した値であることを示します。

• VNIが停止しているか、障害状態の場合、値は最後に受信された値です。

• [Gateway IP]列の上にマウスを置くと、セッションと IPの受信元の PPPoEアクセスコンセントレータの
MACアドレスが表示されます。

•「状態」の値の上にマウスを置くとメッセージが表示され、「失敗」状態の方が便利です。

[ State ]列には、緑、赤、黄、および値の 3つのカラーコードを使用して PPPoEセッションのステータスが表示さ
れます。次の表では、状態と説明について説明します。ステートの上にマウスポインタを置くと、説明が表示されま
す。

PPPoEセッションタイプ 色 説明

構成済み 黄 VNIには PPPoEが設定されていま
す。これは初期状態です。

ダイヤル中 黄 VNIが設定されると、PPPoEディス
カバリを開始して PPPoEセッショ
ン状態がダイヤル状態に移行します。
パケット情報がキャプチャされます。

セッション 黄 VNIは Discovery状態からセッシ
ョン状態に移行されます。動的な場
合は IPの受信を待機するか、静的な
場合は、アドバタイズされた IPのサ
ーバからの確認応答を待機します。

準備完了 緑 IPパケットが受信され、VNIおよび
関連するWANリンクが使用可能に
なります。
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PPPoEセッションタイプ 色 説明

失敗 赤 PPP/PPPoEセッションが終了しま
した。失敗の原因は、無効な構成ま
たは致命的なエラーが原因である可
能性があります。セッションは 30
秒後に再接続を試みます。

停止しました 黄色 PPP/PPPoEセッションは手動で停
止されます。

終了中 黄色 理由により終了する中間状態。この
状態は、一定時間（通常のエラーの
場合は 5秒、致命的なエラーの場合
は 30秒）後に自動的に開始されま
す。

無効 黄色 SD‑WANサービスは無効です。

PPPoEセッション障害のトラブルシューティング

[Monitoring]ページで、PPPoEセッションの確立に問題がある場合、次の手順を実行します。

• [失敗]ステータスの上にマウスを置くと、最近の失敗の理由が表示されます。
• 新しいセッションを確立したり、アクティブな PPPoEセッションのトラブルシューティングを行うには、[監
視] → [PPPoE]ページを使用してセッションを再起動します。

• PPPoEセッションを手動で停止した場合、手動で開始して構成の変更がアクティブになるか、サービスが再
起動されるまで、PPPoEセッションを開始できません。

PPPoEセッションは、次の理由により失敗することがあります。

• 設定内のユーザ名/パスワードが正しくないために SD‑WANがピアに対して自身を認証できない場合

• PPPネゴシエーションが失敗します。ネゴシエーションは、少なくとも 1つのネットワークプロトコルが実
行されているポイントに到達しません。

• システムメモリまたはシステムリソースの問題。

• 構成が無効または不正です（AC名またはサービス名が間違っています）。

• オペレーティングシステムエラーのため、シリアルポートを開けませんでした。

• エコーパケットに対する応答が受信されない（リンクが不良であるか、サーバが応答していない）。

• 1分以内に、が連続的に失敗したダイヤルセッションがいくつか発生しました。

10回連続して失敗した後、失敗の理由が観察されます。
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• 障害が正常であれば、すぐに再起動します。
• 失敗がエラーの場合、再起動は 10秒間戻ります。
• 失敗が致命的である場合、再起動は 30秒間戻ってから再起動します。

LCP Echo要求パケットは、SD‑WANから 60秒ごとに生成され、5つのエコー応答を受信できなかった場合はリン
ク障害と見なされ、セッションが再確立されます。

PPPoEログファイル

SDWAN_IP_learned.logファイルには、PPPoEに関連するログが含まれています。

SD‑WAN GUIから SDWAN_IP_learned.logファイルを表示またはダウンロードするには、アプライアンスの設
定 >ログ/監視 >ログオプションに移動します。SDWAN_IP_learned.logファイルを表示またはダウンロードしま
す。

サービス品質

May 10, 2021

オフィスの場所とデータセンターまたはクラウド間のネットワークでは、高品質のビデオやリアルタイムの音声など、
多数のアプリケーションやデータを転送する必要があります。帯域幅に敏感なアプリケーションは、ネットワークの
機能とリソースを拡張します。Citrix SD‑WANは、保証された、安全で、測定可能な、予測可能なネットワークサー
ビスを提供します。これは、ネットワーク上の遅延、ジッタ、帯域幅、およびパケット損失を管理することによって
実現されます。

Citrix SD‑WANソリューションには、高度なアプリケーション QoS（サービス品質）エンジンが含まれており、ア
プリケーショントラフィックにアクセスし、重要なアプリケーションに優先順位を付けます。また、WANネットワ
ーク品質の要件を理解し、品質特性に基づいてネットワークパスをリアルタイムで選択します。
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次の項のトピックでは、QoSクラス、IPルール、アプリケーション QoSルール、およびアプリケーション QoSの
定義に必要な、その他のコンポーネントについて説明します。

クラス

November 8, 2021

Citrix SD‑WAN構成では、仮想パスを通過するすべてのトラフィックに適用されるアプリケーションおよび IP/ポー
トベースの QoSポリシーのデフォルトセットが提供されます。これらの設定は、展開のニーズに合わせてカスタマ
イズできます。

クラスは、トラフィックの優先順位付けに役立ちます。アプリケーションおよび IP/ポートベースの QoSポリシー
は、トラフィックを分類し、設定で指定された適切なクラスに配置します。

アプリケーションの QoSと IPアドレス/ポートベースの QoSの詳細については、アプリケーション名別のルール、
IPアドレスとポート番号によるルールをそれぞれ参照してください。

SD‑WANは 17のクラス（ID: 0～16）を提供します。以下は、すべての 17クラスのデフォルト設定です。

以下は、クラスの異なるタイプです。
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• リアルタイム: 低遅延、低帯域幅、時間依存型のトラフィックに使用されます。リアルタイムアプリケーショ
ンは時間に依存しますが、実際には高帯域幅（Voice over IPなど）を必要としません。リアルタイムアプリ
ケーションは、レイテンシーとジッタの影響を受けますが、ある程度の損失を許容できます。

• Interactive：低～中レイテンシーおよび低～中帯域幅要件の対話型トラフィックに使用されます。通常、対
話はクライアントとサーバーの間で行われます。通信は、高帯域幅を必要としない場合がありますが、損失や
遅延に敏感です。

• バルク: 高帯域幅トラフィックおよび高遅延に耐えるアプリケーションに使用されます。ファイル転送を処理
し、高帯域幅を必要とするアプリケーションは、バルククラスに分類されます。これらのアプリケーションは、
人間の干渉をほとんど伴わず、ほとんどシステム自体によって処理されます。

クラス間の帯域幅共有

帯域幅は、クラス間で次のように共有されます。

• リアルタイム: リアルタイムクラスにヒットするトラフィックは低遅延であることが保証され、競合するトラ
フィックが存在する場合、帯域幅はクラスシェアまで制限されます。

• インタラクティブ:対話型クラスに当たるトラフィックは、リアルタイムトラフィックを提供した後、残りの
帯域幅を取得し、利用可能な帯域幅は、対話型クラス間で公平に共有されます。

• バルク: バルクがベストエフォートです。リアルタイムトラフィックおよびインタラクティブトラフィックを
提供した後に残された帯域幅は、公平な共有ベースでバルククラスに与えられます。リアルタイムトラフィッ
クおよびインタラクティブトラフィックが使用可能な帯域幅をすべて利用すると、バルクトラフィックが枯渇
する可能性があります。

注：

競合がない場合、すべてのクラスが使用可能な帯域幅を使用できます。

次に、クラス設定に基づく帯域幅分散の例を示します。

仮想パス上に 10 Mbpsの集約帯域幅があるとします。クラス設定が

• リアルタイム:30%
• インタラクティブハイ:40%
• インタラクティブ媒体:20%
• インタラクティブロー:10%
• バルク:100%。

帯域幅分布の結果は

• リアルタイムトラフィックは、必要に応じて 10Mbs（3 Mbps）の 30%を取得します。10%未満で済む場合
は、残りの帯域幅が他のクラスで使用可能になります。
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• 対話型クラスは、残りの帯域幅をフェアシェアベース（4 Mbps: 2 Mbps: 1 Mbps）で共有します。

• リアルタイムのインタラクティブトラフィックが共有を完全に使用していないときに残ったものは、Bulkク
ラスに与えられます。

クラスをカスタマイズするには、次の手順に従います。

1. 仮想パスのデフォルトセットが使用されている場合は、[グローバル] > [仮想パスのデフォルトセット]でクラ
スを変更できます。

注:

仮想パスレベル (接続‑>仮想パス‑>クラス)でクラスを変更することもできます

2.「デフォルトセットを追加」をクリックし、デフォルトセットの名前を入力して、「追加」をクリックします。[
セクション]フィールドで、[クラス]を選択します。

3. [Name ]フィールドで、デフォルト名をそのまま使用するか、任意の名前を入力します。

4. [タイプ]フィールドで、クラスタイプ ([リアルタイム]、[インタラクティブ]、[バルク])を選択します。

5. リアルタイムクラスの場合、次の属性を指定できます。

• 初期期間：持続レートに切り替える前に初期レートを適用する期間（ミリ秒単位）。

• 初期レート：初期期間中にパケットがキューから出る最大レートまたはパーセンテージ。

• 持続レート：最初の期間後にパケットがキューから出る最大レートまたはパーセンテージ。

6. 対話型クラスの場合、次の属性を指定できます。

• [InitialPerioed]: 持続パーセンテージに切り替える前に、使用可能な帯域幅の初期パーセンテージを
適用する期間（ミリ秒単位）。通常、20ミリ秒

• 初期共有%：初期期間中にリアルタイムにサービスを提供した後に残っている仮想パス帯域幅の最大シ
ェアです。

• 持続共有%: 初期期間の後にリアルタイムトラフィックを処理した後に残っている仮想パス帯域幅の最
大シェアです。

7. バルククラスの場合は、リアルタイムおよび対話型トラフィックを処理した後にバルククラスに使用される残
りの仮想パス帯域幅を決定する持続共有%だけを指定できます。

8.［Apply］をクリックします。

注：

構成を保存し、変更管理の受信トレイにエクスポートし、変更管理プロセスを開始します。
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IPアドレスとポート番号による規則

May 10, 2021

IPアドレスとポート番号によるルール機能を使用すると、ネットワークのルールを作成し、ルールに基づいてサービ
ス品質（QoS）を決定するのに役立ちます。ネットワーク用のカスタムルールを作成できます。たとえば、次のルー
ルを作成できます。—送信元 IPアドレスが 172.186.30.74、宛先 IPアドレスが 172.186.10.89の場合は、送信モ
ードを「永続パス、LANをWANクラスに 10 (realtime_class)」に設定します。

構成エディタを使用して、トラフィックフローのルールを作成し、そのルールをアプリケーションとクラスに関連付
けることができます。フローのトラフィックをフィルタリングするための基準を指定し、一般的な動作、LANから
WANへの動作、WANから LANへの動作、およびパケットインスペクション規則を適用できます。

ルールは、サイトレベルまたはグローバルレベルでローカルに作成できます。複数のサイトで同じルールが必要な場
合は、[グローバル] > [仮想パスのデフォルトセット] > [ルール]で、ルールのテンプレートをグローバルに作成でき
ます。このテンプレートは、ルールの適用が必要なサイトに添付できます。サイトがグローバルに作成されたルール
テンプレートに関連付けられている場合でも、サイト固有のルールを作成できます。このような場合、サイト固有の
ルールが優先され、グローバルに作成されたルールテンプレートが上書きされます。

IPアドレスとポート番号によるルールの作成

1. SD‑WAN設定エディタで、[グローバル] > [仮想パスデフォルトセット]に移動します。

注:

サイトレベルでルールを作成するには、[サイト] > [接続] > [仮想パス] > [ルール]に移動します。

2.「デフォルトセットを追加」をクリックし、デフォルトセットの名前を入力して、「追加」をクリックします。「セ
クション」フィールドで「ルール」を選択し、「+」をクリックします。

3. [順序]フィールドに、他の規則に関連して規則が適用されるタイミングを定義する順序値を入力します。

4. [ルールグループ名]フィールドで、ルールグループを選択します。同じルールグループを持つルールの統計情
報はグループ化され、まとめて表示できます。

ルールグループを表示するには、[モニタリング] > [統計]に移動し、[表示]フィールドで [ルールグループ]
を選択します。

カスタムアプリケーションを追加することもできます。詳しくは、「ルールグループを追加してMOSを有効に
する」を参照してください。

5. [ Routing Domain ]フィールドで、設定済みのルーティングドメインの 1つを選択します。

6. ルール一致条件を定義して、以下に示すパラメータに基づいてサービスをフィルタリングできます。フィルタ
リングの後、ルール設定は、これらの基準に一致するサービスに適用されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 402

https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/quality-of-service/add-custom-applications-enable-mos.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan/11/quality-of-service/add-custom-applications-enable-mos.html


Citrix SD‑WAN 11

• 送信元 IPアドレス：トラフィックと照合する送信元 IPアドレスおよびサブネットマスク。

• 宛先 IPアドレス：トラフィックと照合する宛先 IPアドレスおよびサブネットマスク。

注

[ Dest=Src ]チェックボックスが選択されている場合、送信元 IPアドレスは宛先 IPアドレスに
も使用されます。

• プロトコル：トラフィックと照合するプロトコル。

• [Source Port]：トラフィックと照合する送信元ポート番号またはポート範囲。

• 宛先ポート：トラフィックと照合する宛先ポート番号またはポート範囲。

注

[ Dest=Src ]チェックボックスが選択されている場合、送信元ポートは宛先ポートにも使用され
ます。

• DSCP：トラフィックと照合する IPヘッダー内の DSCPタグ。

• VLAN：トラフィックと照合する VLAN ID。

7. 新しいルールの横にある追加（+）アイコンをクリックします。

8. [プロトコルを使用してプロパティを初期化]をクリックして、ルールのデフォルトとプロトコルの推奨設定
を適用して、ルールのプロパティを初期化します。これにより、デフォルトのルール設定が入力されます。次
の手順に示すように、設定を手動でカスタマイズすることもできます。

9. [WAN全般]タイルをクリックして、次のプロパティを構成します。

• 送信モード：次のいずれかの送信モードを選択します。

– ロードバランスパス: フローのトラフィックは、サービスの複数のパス間で分散されます。トラフ
ィックは、そのパスが使用されるまで、最適パスを介して送信されます。残りのパケットは、次の
最適パスを介して送信されます。

– 永続パス：フローのトラフィックは、パスが使用できなくなるまで、同じパス上に残ります。

– 重複パス：フローのトラフィックが複数のパス間で重複するため、信頼性が向上します。

– オーバーライドサービス：フローのトラフィックは、別のサービスにオーバーライドされます。[オ
ーバーライドサービス]フィールドで、サービスがオーバーライドするサービスタイプを選択しま
す。たとえば、仮想パスサービスは、イントラネット、インターネット、またはパススルーサービ
スに上書きできます。

• 失われたパケットの再送信：このルールに一致するトラフィックを、信頼できるサービス経由でリモー
トアプライアンスに送信し、失われたパケットを再送信します。

• TCP終端を有効にする：このフローのトラフィックの TCP終端を有効にします。パケットの確認応答
のラウンドトリップ時間が短縮されるため、スループットが向上します。
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• 優先WANリンク：フローが最初に使用するWANリンク。

• 永続インピーダンス：トラフィックが同じパス内に留まる最小時間（ミリ秒単位）。パスが設定値よりも
長い待機時間になります。

• IP、TCP、およびUDPを有効にする: IP、TCP、および UDPパケットのヘッダーを圧縮します。

• GREを有効にする：GREパケットのヘッダーを圧縮します。

• パケット集約を有効にする：小さなパケットを大きなパケットに集約します。

• パフォーマンスの追跡: このルールのパフォーマンス属性をセッションデータベースに記録します (損
失、ジッタ、遅延、帯域幅など)。

10. [ LAN toWAN ]タイルをクリックして、このルールの LANからWANへの動作を構成します。

• クラス: このルールを関連付けるクラスを選択します。

注

ルールを適用する前にクラスをカスタマイズすることもできます。詳細については、「クラスをカ
スタマイズする方法」を参照してください。

• Large Packet Size：このサイズ以下のパケットには、[ Class ]フィールドの右側にあるフィールド
で指定された [ Drop **Limit ]および [Drop Depth** ]の値が割り当てられます。
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このサイズより大きいパケットには、画面の [Lar ge Packets] セクションのデフォルトの [ Drop
Limit ]フィールドおよび [ Drop Depth ]フィールドで指定された値が割り当てられます。

• [Drop Limit]：クラススケジューラで待機しているパケットがドロップされるまでの時間。バルクク
ラスには適用されません。

• ドロップ深度：パケットがドロップされるキュー深度のしきい値。

• REDを有効にする：Random Early Detection（RED;ランダム早期検出）は、輻輳が発生したとき
にパケットを廃棄することにより、クラスリソースの公平な共有を保証します。

• [ Resassign Size]：パケット長を超えると、[Reassign Class]フィールドで指定したクラスにパケ
ットが再割り当てされます。

• [ ReassignClass]：パケット長が [Reassign Size]フィールドで指定したパケット長を超えた場合に
使用されるクラス。

• Disable Limit：重複パケットが帯域幅を消費するのを防ぐために重複を無効にできる時間。

• Disable Depth：クラススケジューラのキューの深さ。この時点で、重複パケットは生成されません。

• TCPスタンドアロン ACKクラス: 大きなファイル転送中に TCPスタンドアロン確認がマッピングされ
る優先度の高いクラス。
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11. [WAN to LAN ]タイルをクリックして、このルールのWANから LANへの動作を構成します。

• パケットの再シーケンシングを有効にする：宛先で正しい順序でパケットを順序付けします。

• [ Hold Time]：パケットが再シーケンス処理のために保持され、その後パケットが LANに送信される
時間間隔。

• 遅延再シーケンス処理パケットの破棄：再シーケンス処理に必要なパケットが LANに送信された後に
到着した順不同パケットを廃棄します。

• DSCPタグ：LANに送信する前に、このルールに一致するパケットに適用される DSCPタグ。

12. [ディープパケットインスペクション]タイルをクリックし、[パッシブ FTP検出を有効にする]を選択して、
FTPデータ転送に使用されるポートをルールが検出し、検出されたポートにルール設定を自動的に適用できる
ようにします。
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13.［適用］をクリックします。

注

設定を保存し、変更管理の受信トレイにエクスポートして、変更管理プロセスを開始します。

規則の確認

構成エディタで、[監視] > [フロー]に移動します。「フロー」ページの上部にある **「フローの選択」セクションに
ある「フロータイプ **」フィールドを選択します。[ Flow Type ]フィールドの横には、表示するフロー情報を選択
するためのチェックボックスが並んでいます。フロー情報が設定された規則に従っているかどうかを確認します。

例：
「送信元 IPアドレスが 172.186.30.74、宛先 IPアドレスが 172.186.10.89の場合、送信モードを永続パスに設定す
る」というルールには、次のフローデータが表示されます。

構成エディタで、[監視] > [統計]に移動し、構成済みのルールを確認します。
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アプリケーション名別のルール

May 10, 2021

アプリケーション分類機能を使用すると、Citrix SD‑WANアプライアンスは着信トラフィックを解析し、特定のアプ
リケーションまたはアプリケーションファミリに属するものとして分類できます。この分類により、アプリケーショ
ンルールを作成して適用することにより、個々のアプリケーションファミリまたはアプリケーションファミリのQoS
を強化できます。

アプリケーション、アプリケーションファミリ、またはアプリケーションオブジェクトマッチタイプに基づいてトラ
フィックフローをフィルタリングし、アプリケーションルールを適用できます。アプリケーションルールは、インタ
ーネットプロトコル (IP)ルールに似ています。IP規則の詳細については、規則「IPアドレスとポート番号による」
を参照してください。

すべてのアプリケーションルールに対して、転送モードを指定できます。使用可能な送信モードを次に示します。

• ロードバランスパス：フローのアプリケーショントラフィックは、複数のパス間で分散されます。トラフィッ
クは、そのパスが使用されるまで、最適パスを介して送信されます。残りのパケットは、次の最適パスを介し
て送信されます。

• 永続パス：アプリケーショントラフィックは、パスが使用できなくなるまで同じパス上に残ります。
• 重複パス: アプリケーショントラフィックは複数のパス間で重複するため、信頼性が向上します。

アプリケーションルールはクラスに関連付けられています。クラスの詳細については、クラスのカスタマイズを参照
してください。

デフォルトでは、以下の 5つの事前定義されたアプリケーションルールが Citrix ICAアプリケーションで使用できま
す。

規則
クラ
ス

送信
モー
ド

失わ
れた
パケ
ット
の再
送信

パケ
ット
集約
を有
効に
する

パケ
ット
再シ
ーケ
ンシ
ング
の有
効化

リシ
ーケ
ンス
の保
持時
間
（ミリ
秒）

レイ
トリ
シー
ケン
スパ
ケッ
トの
破棄

ドロ
ップ
制限
(ミリ
秒)

ドロ
ップ
深度
(バイ
ト)

RED
を有
効に
する

無効
限界
(ミリ
秒)

深度
の無
効化
(バイ
ト)

HDX_Priority_00
(HDX_priority_tag_0)

負荷
分散
パス

True False True 250 True 350 30000 True 0 128000

HDX_Priority_11
(HDX_priority_tag_1)

負荷
分散
パス

True False True 250 True 350 30000 True 0 128000
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規則
クラ
ス

送信
モー
ド

失わ
れた
パケ
ット
の再
送信

パケ
ット
集約
を有
効に
する

パケ
ット
再シ
ーケ
ンシ
ング
の有
効化

リシ
ーケ
ンス
の保
持時
間
（ミリ
秒）

レイ
トリ
シー
ケン
スパ
ケッ
トの
破棄

ドロ
ップ
制限
(ミリ
秒)

ドロ
ップ
深度
(バイ
ト)

RED
を有
効に
する

無効
限界
(ミリ
秒)

深度
の無
効化
(バイ
ト)

HDX_Priority_22
(HDX_priority_tag_2)

負荷
分散
パス

True False True 250 True 350 30000 True 0 128000

HDX_Priority_33
(HDX_priority_tag_3)

負荷
分散
パス

True False True 250 True 350 30000 True 0 128000

HDX 11
(in‑
ter‑
ac‑
tive_high_class)

負荷
分散
パス

True False True 250 True 350 30000 True 0 128000

アプリケーションルールの適用方法

SD‑WANネットワークでは、着信パケットが SD‑WANアプライアンスに到達すると、最初の少数のパケットが DPI
分類を受けません。この時点で、クラス、TCP終端などの IP規則属性がパケットに適用されます。DPI分類後、
Class、transmitモードなどのアプリケーションルールの属性は、IPルールの属性を上書きします。

IPルールは、アプリケーションルールと比較して、属性のより多くの数を持っています。アプリケーションルールは
いくつかの IPルール属性だけを上書きし、残りの IPルール属性はパケットで処理されたままになります。

たとえば、SMTPプロトコルを使用する Google Mailなどのウェブメールアプリケーションのアプリケーションル
ールを指定したとします。SMTPプロトコルの IPルールセットは、最初に DPI分類の前に適用されます。パケット
を解析し、Google Mailアプリケーションに属するものとして分類した後、Google Mailアプリケーション用に指
定されたアプリケーションルールが適用されます。

アプリケーションルールの作成

アプリケーション・ルールを作成する手順は、次のとおりです。

1. SD‑WAN設定エディタで、[グローバル] > [仮想パスデフォルトセット]に移動します。
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2.「デフォルトセットを追加」をクリックし、デフォルトセットの名前を入力して、「追加」をクリックします。[
セクション]フィールドで [アプリケーションQoS ]を選択し、[ +]をクリックします。

注

[接続] > [仮想パス] > [アプリケーション QoS]または [ **グローバル] > [動的仮想パスの **デフォ
ルトセット] > [アプリケーションQoS ]の順に選択して、アプリケーションルールを作成することもで
きます。

3. [順序]フィールドに、他の規則に関連して規則が適用されるタイミングを定義する順序値を入力します。

4. [Match Type ]フィールドで、次のいずれかのマッチタイプを選択します。

• [アプリケーション]—この一致タイプを選択した場合は、このフィルタの一致基準として使用するアプ
リケーションを指定します。

•「アプリケーションファミリ」—この一致タイプを選択した場合は、このフィルタの一致基準として使用
するアプリケーションファミリを選択します。

•「アプリケーション・オブジェクト」—この一致タイプを選択した場合は、このフィルタの一致基準とし
て使用するアプリケーション・オブジェクトを選択します。

アプリケーション、アプリケーションファミリ、およびアプリケーションオブジェクトの詳細については、「

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 410



Citrix SD‑WAN 11

アプリケーション分類」を参照してください。

5. [ルールグループ名]フィールドで、ルールグループを選択します。同じルールグループを持つルールの統計情
報はグループ化され、まとめて表示できます。

ルールグループを表示するには、[監視] > [統計]に移動し、[表示]フィールドで [ルールグループ]を選択し
ます。

カスタムルールグループを追加することもできます。詳しくは、「カスタムアプリケーションの追加とMOSの
有効化」を参照してください。

6. アプリケーショントラフィックをフィルタリングするために、次のアプリケーションルールの一致基準を指定
します。フィルタリングの後、ルール設定は、これらの基準に一致するサービスに適用されます。

• 送信元 IPアドレス：トラフィックと照合する送信元 IPアドレスおよびサブネットマスク。
• 宛先 IPアドレス：トラフィックと照合する宛先 IPアドレスおよびサブネットマスク。
• [Source Port]：トラフィックと照合する送信元ポート番号またはポート範囲。
• 宛先ポート：トラフィックと照合する宛先ポート番号またはポート範囲。

注

送信元と宛先のインターネットプロトコルアドレスが同じ場合は、[ Src = Dest]を選択します。

7. 次の一般的なWAN設定を構成します。

• [ Transmit Mode ]フィールドで、次のいずれかの送信モードを選択します。

– ロードバランスパス：フローのアプリケーショントラフィックは、複数のパス間で分散されます。
トラフィックは、そのパスが完全に使用されるまで、最適パスを介して送信されます。残りのパケ
ットは、次の最適パスを介して送信されます。

– 永続パス：アプリケーショントラフィックは、パスが使用できなくなるまで同じパス上に残ります。

[ Persistent Impedance ]フィールドで、パス上の待機時間が設定された値よりも長くなるま
で、トラフィックが同じパスに留まる最小時間をミリ秒単位で指定します。

– 重複パス: アプリケーショントラフィックは複数のパス間で重複するため、信頼性が向上します。

• [失われたパケットを再送信]をオンにすると、このルールに一致するトラフィックが信頼できるサービ
ス経由でリモートアプライアンスに送信され、失われたパケットが再送信されます。

8. LANからWANへの設定を構成します。

• クラス: このルールを関連付けるクラスを選択します。

ルールを適用する前にクラスをカスタマイズすることもできます。詳細については、「クラスのカスタマ
イズ」を参照してください。

• [Drop Limit]：クラススケジューラで待機しているパケットがドロップされるまでの時間。バルクク
ラスには適用されません。
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• ドロップ深度：パケットがドロップされるまでのキューの深さのしきい値。

• REDを有効にする：Random Early Detection（RED;ランダム早期検出）は、輻輳が発生したとき
にパケットを廃棄することにより、クラスリソースの公平な共有を保証します。

• Disable Limit：重複パケットが帯域幅を消費するのを防ぐために、重複を無効にする時間。

• Disable Depth：クラススケジューラのキューの深さ。この時点で、重複パケットは生成されません。

9. この規則に対して、次のWANから LANへの動作を設定します。

• パケットの再シーケンシングを有効にする：宛先で正しい順序でパケットをシーケンスします。
• [Resquence Hold Time]：パケットがリシーケンシングのために保持され、その後パケットが LAN
に送信される時間間隔。

• 遅延再シーケンス処理パケットの破棄：再シーケンス処理に必要なパケットが LANに送信された後に
到着した順不同パケットを廃棄します。

10.［適用］をクリックします。

アプリケーションルールがトラフィックフローに適用されるかどうかを確認するには、[ **Monitoring ] > [Flows]
に移動します。**

アプリのルール IDを書き留め、クラスタイプと送信モードがルール構成に従っているかどうかを確認します。

[Monitor ing] > [ **Statistics ] > [Application QoS]の順に選択すると、各サイトでアップロード、ダウンロー
ド、ドロップされたパケット数やバイト数などのアプリケーションQoSを監視 **できます。

Numパラメーターは、アプリルール IDを示します。フローから取得したアプリルール IDを確認します。
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カスタムアプリケーションの作成

アプリケーション・オブジェクトを使用して、次の一致タイプに基づいてカスタム・アプリケーションを定義できま
す。

• IPプロトコル
• アプリケーション名
• アプリケーションファミリ

DPI分類器は、着信パケットを分析し、指定された一致基準に基づいてアプリケーションとして分類します。これら
の分類済みカスタムアプリケーションは、QoS、ファイアウォール、およびアプリケーションルーティングで使用で
きます。

ヒント

1つ以上のマッチタイプを指定できます。

SD‑WAN Centerでは、分類されたカスタムアプリケーションのレポートを表示できます。詳しくは、「アプリケー
ションレポート」を参照してください。

カスタム・アプリケーションを作成するには、次の手順に従います。

1. 構成エディタで、「グローバル」>「アプリケーション」>「カスタムアプリケーション **」の順に選択し、「**+」
をクリックします。

2. 次のパラメーターを設定します。

• [名前]: カスタムアプリケーションの名前
• レポートを有効にする: SD‑WAN Centerでカスタムアプリケーションレポートを表示できるようにし
ます。詳しくは、「アプリケーションレポート」を参照してください。

• 優先度: カスタムアプリケーションの優先度。着信パケットが 2つ以上のカスタムアプリケーション定
義と一致すると、最もプライオリティの高いカスタムアプリケーション定義が適用されます。

3. [アプリケーション一致条件]セクションの [+]をクリックします。

4. 次のいずれかのマッチタイプを選択します。

• IPプロトコル: プロトコル、ネットワーク IPアドレス、ポート番号、および DSCPタグを指定します。
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• アプリケーション: アプリケーション名、ネットワーク IPアドレス、ポート番号、および DSCPタグを
指定します。

• アプリケーションファミリ：アプリケーションファミリを選択し、ネットワーク IPアドレス、ポート番
号、および DSCPタグを指定します。

5. アプリケーションの一致基準を追加するには、[ + ]をクリックします。

6.［適用］をクリックします。

ルールグループを追加してMOSを有効にする

May 10, 2021

ネットワーク内の特定のアプリケーションは、そのアプリケーションに適用される規則のグループによって定義でき
ます。SD‑WAN構成エディタには、ルールグループのデフォルトリストが表示されます。また、カスタム規則グル
ープを作成し、個別の IP規則またはアプリケーション QoS規則をアプリケーションにタグ付けすることもできま
す。

規則の詳細については、IPアドレスとポート番号による規則およびアプリケーション名による規則を参照してくださ
い。

同じルールグループを持つルールの統計情報は、グループ化され、まとめて表示できます。

ルールグループに基づいて統計情報を表示するには、[モニタリング] > [統計]に移動し、[表示]フィールドで [ルー
ルグループ]を選択します。

平均オピニオンスコア（MOS）は、アプリケーションがエンドユーザーに提供するエクスペリエンスの品質の数値指
標です。主に VoIPアプリケーションに使用されます。SD‑WANでは、トラフィックを VoIPコールであるかのよう
に判断することで、非 VoIPアプリケーションの品質を評価するためにも使用されます。

平均 MOSスコアは、サンプリング間隔が 1分で計算されます。他のサードパーティ製ツールによって計算される
MoSスコアは、使用するサンプリング間隔によって異なる場合があります。

SD‑WAN Centerには、仮想パスを通過する既存のトラフィックの MOS が表示されます。SD‑WAN Centerで
MOSを表示する方法については、アプリケーション向けMOSを参照してください。

カスタム・ルール・グループを追加するには、次の手順に従います。

1. 構成エディタで、[グローバル] > [規則グループ]に移動します。。ルールグループのデフォルトリストが表示
されます。

2. 追加 (+)アイコンをクリックします。

3. アプリケーション名を入力します。
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4. 編集アイコンをクリックし、[MOSを有効にする]を選択します。

5.［適用］をクリックします。

注

• [Enable MOS]を選択して、デフォルトアプリケーションのMOS推定を有効にすることもできま
す。

• アプリケーションのMOSを推定し、SD‑WAN Centerに表示するには、[ルール]の [パフォーマ
ンスの追跡]オプションを有効にします。詳細については、アプリケーション向けMOSを参照して
ください。

アプリケーション分類

June 8, 2022
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Citrix SD‑WANアプライアンスは、ディープ・パケット・インスペクション（DPI）を実行して、次の手法を使用し
てアプリケーションを識別および分類します。

• DPIライブラリの分類
• シトリックス独自の独立コンピューティングアーキテクチャ（ICA）分類
• アプリケーションベンダー API (たとえば、Office 365用のMicrosoft REST API)
• ドメイン名ベースのアプリケーション分類

DPIライブラリの分類

ディープパケットインスペクション (DPI)ライブラリは、数千もの商用アプリケーションを認識します。これにより、
アプリケーションのリアルタイムの検出とクラス分けが可能になります。SD‑WANアプライアンスは DPIテクノロ
ジーを使用して、着信パケットを分析し、トラフィックを特定のアプリケーションまたはアプリケーションファミリ
に属するものとして分類します。各接続のアプリケーション分類には、数個のパケットが必要です。

DPIライブラリ分類を有効にするには、構成エディタで、[グローバル] > [アプリケーション] > [DPI設定]に移動
し、[ディープパケットインスペクションを有効にする]チェックボックスをオンにします。

ICAの分類

Citrix SD‑WANアプライアンスでは、Virtual Apps and Desktopsの Citrix HDXトラフィックを識別および分類
することもできます。Citrix SD‑WANは、ICAプロトコルの次のバリエーションを認識します。

• ICA
• ICA‑CGP
• シングルストリーム ICA（SSI）
• マルチストリーム ICA（MSI）
• TCP経由の ICA
• ICAオーバー UDP/EDT
• 非標準ポート経由の ICA（マルチポート ICAを含む）
• HDXアダプティブトランスポート
• WebSocket経由の ICA（HTML5レシーバで使用）

注

SSL/TLSまたは DTLS経由で配信される ICAトラフィックの分類は、SD‑WAN Standard Editionではサポ
ートされませんが、SD‑WAN Premium Editionと SD‑WANWANOP Editionではサポートされます。

ネットワークトラフィックの分類は、初期接続またはフロー確立時に行われます。したがって、既存の接続は
ICAに分類されません。接続テーブルを手動でクリアすると、接続の分類も失われます。

Framehawkトラフィックとオーディオオーバー UDP/RTPは、HDXアプリケーションには分類されませ
ん。「UDP」または「不明なプロトコル」のいずれかとして報告されます。
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リリース 10バージョン 1以降、SD‑WANアプライアンスは、シングルポート構成であっても、マルチストリ
ーム ICAの各 ICAデータストリームを区別することができます。各 ICAストリームは、優先順位付けのための
独自のデフォルト QoSクラスを持つ個別のアプリケーションとして分類されます。

• マルチストリーム ICA機能を正しく動作させるには、SD‑WANStandard Edition10.1以降、または
SD‑WAN Premium Editionが必要です。

• SDWAN‑Centerで HDXユーザーベースのレポートを表示するには、SD‑WANStandard Editionま
たは Premium Edition 11.0以降が必要です。

HDX情報仮想チャネルの最小ソフトウェア要件：

• XenAppおよび XenDesktop 7.17で前提となる機能が導入され、7.15長期サービスリリースには含ま
れていないため、Citrix Virtual Apps and Desktops（旧 XenAppおよび XenDesktop）の 7～1912
長期サービスリリースまたは現行リリース。

• マルチストリーム ICA および HDX インサイト情報仮想チャネル CTXNSAP をサポートする Citrix
Workspaceアプリ（またはその前身である Citrix Receiver）のバージョン。Citrix Workspaceア
プリの機能マトリックスで、NSAP VCおよびマルチポート/マルチストリーム ICAを使用した HDX
Insightを探します。現在サポートされているリリースバージョンについては、HDXインサイトを参照
してください。

分類されると、ICAアプリケーションはアプリケーションルールで使用され、他の分類されたアプリケーションと同
様のアプリケーション統計を表示できます。

ICAアプリケーションには、以下の優先順位タグに対して 5つのデフォルトのアプリケーションルールがあります。

• 独立コンピューティングアーキテクチャ（Citrix）（ICA）
• ICAリアルタイム (ica_priority_0)
• ICAインタラクティブ (ica_priority_1)
• ICAバルクトランスファー (ica_prority_2)
• ICAの背景 (ica_priority_3)

詳しくは、「アプリケーション名による規則」を参照してください。

マルチストリーム ICAをサポートしていないソフトウェアを 1つのポート上で組み合わせて実行している場合、QoS
を実行するには、ICAストリームごとに 1つずつ、複数のポートを設定する必要があります。
XA/XDサーバーポリシーで構成された非標準ポートで HDXを分類するには、これらのポートを ICAポート構成に追
加する必要があります。また、これらのポートのトラフィックを有効な IPルールに一致させるには、ICA IPルール
を更新する必要があります。

ICA IPとポートリストで、XA/XDポリシーで使用する非標準ポートを指定して、HDX分類を処理できます。IPアド
レスは、ポートを特定の宛先にさらに制限するために使用されます。任意の IPアドレス宛てのポートには‘*’を使
用します。SSLポートを組み合わせた IPアドレスは、トラフィックが最終的に ICAに分類されない場合でも、トラ
フィックが ICAである可能性が高いことを示すためにも使用されます。この表示は、Citrix Application Delivery
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Managementでマルチホップレポートをサポートするために L4 AppFlowレコードを送信するために使用されま
す。

ICAベースの分類を有効にするには、構成エディタで［グローバル］>［アプリケーション］>［DPI設定］に移動
し、［Citrix ICAアプリケーションのディープパケットインスペクションを有効にする］チェックボックスをオンに
します。

アプリケーションベンダー APIベースの分類

Citrix SD‑WANでは、次のアプリケーションベンダー APIベースの分類がサポートされています。

• Office 365。詳しくは、「Office 365の最適化」を参照してください。

• Citrix Cloudおよび Citrix Gatewayサービス。詳しくは、「ゲートウェイサービスの最適化」を参照してく
ださい。

ドメイン名ベースのアプリケーション分類

DPI分類エンジンが拡張され、ドメイン名とパターンに基づいてアプリケーションを分類できるようになりました。
DNSフォワーダが DNS要求を代行受信して解析した後、DPIエンジンは IP分類子を使用して最初のパケット分類
を実行します。さらに DPIライブラリと ICA分類が行われ、ドメイン名ベースのアプリケーション IDが追加されま
す。

ドメイン名ベースのアプリケーション機能を使用すると、複数のドメイン名をグループ化し、単一のアプリケーショ
ンとして扱うことができます。ファイアウォール、アプリケーションステアリング、QoS、およびその他のルールを
簡単に適用できます。最大 64のドメイン名ベースのアプリケーションを構成できます。

ドメイン名ベースのアプリケーションを定義するには、構成エディタで [グローバル] > [アプリケーション] > [ドメ
イン名ベースのアプリケーション]に移動します。アプリケーション名を入力し、必要なドメイン名またはパターン
を追加します。完全なドメイン名を入力することも、先頭にワイルドカードを使用することもできます。次のドメイ
ン名の形式を使用できます。

• example.com
• *.example.com
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分類されたドメイン名ベースのアプリケーションは、次の設定に使用されます。

• DNSプロキシ
• DNSトランスペアレントフォワーダ
• アプリケーションオブジェクト
• アプリケーションルート
• ファイアウォールポリシー
• アプリケーション QoSルール
• アプリケーション QoE

制限事項

• ドメイン名ベースのアプリケーションに対応する DNS要求/応答がない場合、DPIエンジンはドメイン名ベー
スのアプリケーションを分類しないため、ドメイン名ベースのアプリケーションに対応するアプリケーション
ルールを適用しません。

• ポート範囲にポート 80および/またはポート 443が含まれ、ドメイン名ベースのアプリケーションに対応す
る特定の IPアドレス一致タイプが含まれるようにアプリケーションオブジェクトが作成された場合、DPIエ
ンジンはドメイン名ベースのアプリケーションを分類しません。

• 明示的なWebプロキシが設定されている場合は、DNS応答が必ず同じ IPアドレスを返すとは限らないよう
に、すべてのドメイン名パターンを PACファイルに追加する必要があります。

• ドメイン名ベースのアプリケーション分類は、設定のアップグレード時にリセットされます。再分類は、DPI
ライブラリ分類、ICA分類、ベンダーアプリケーション APIベースの分類など、11.0.2以前のリリース分類
手法に基づいて行われます。
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• ドメイン名ベースのアプリケーション分類によって学習されたアプリケーションシグニチャ（宛先 IPアドレ
ス）は、設定の更新時にリセットされます。

• 標準 DNSクエリとその応答のみが処理されます。
• AAAAレコードまたは IPv6レコードはサポートされていません。
• 複数のパケットに分割された DNS応答レコードは処理されません。単一のパケット内の DNS応答のみが処
理されます。

• TCP経由の DNSはサポートされていません。
• ドメイン名のパターンとしてサポートされるのは、トップレベルドメインのみです。

暗号化されたトラフィックの分類

Citrix SD‑WANアプライアンスは、アプリケーションレポートの一部として暗号化されたトラフィックを次の 2つ
の方法で検出してレポートします。

• HTTPSトラフィックの場合、DPIエンジンは SSL証明書を検査して、サービスの名前 (たとえば Facebook、
Twitter)を含む共通名を読み取ります。アプリケーションアーキテクチャによっては、複数のサービスタイプ
(たとえば、電子メール、ニュースなど)に 1つの証明書だけが使用されることがあります。異なるサービスで
異なる証明書を使用する場合、DPIエンジンはサービスを区別できます。

• 独自の暗号化プロトコルを使用するアプリケーションの場合、DPIエンジンはフロー内のバイナリパターンを
検索します。たとえば、Skypeの場合、DPIエンジンは証明書内のバイナリパターンを検索し、アプリケーシ
ョンを決定します。

アプリケーション分類設定を構成するには、次の手順に従います。

1. 構成エディタで、[グローバル] > [アプリケーション] > [設定]をクリックします。
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注

マルチポート展開用に追加の ICAポートを追加する場合は、WAN最適化アプリケーション分類子でこ
れらのポートを追加する必要があります。そうしないと、3つの追加ポートのトラフィックはwanop
に転送されません。ICAが最適化するように構成されている場合、デフォルトの 2598ポートのみが転
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送されます。

g)

2. [ディープパケットインスペクションを有効にする]を選択します。これにより、アプライアンスでアプリケー
ションの分類が可能になります。SD‑WAN Centerでは、アプリケーションの統計情報を表示、監視できま
す。詳しくは、「アプリケーションレポート」を参照してください。

注

デフォルトでは、ディープパケットインスペクションの有効化（Enable Deep Packet Inspection）
は、分類されたデータの統計情報を収集します。

3.［Citrix ICAアプリケーションのディープ・パケット・インスペクションを有効にする］を選択します。これ
により、Citrix ICAアプリケーションの分類が可能になり、ユーザー、セッション、フロー数の統計が収集さ
れます。このオプションを有効にしないと、HDXトラフィックのフレーバーの一部が分類され、QoEが計算
されますが、SD‑WAN Centerの統計情報は利用できません。SD‑WAN Centerでは、ICAアプリケーショ
ンの統計情報を表示、監視できます。このオプションは、デフォルトで有効になっています。詳しくは、「HDX
レポート」を参照してください。

4.［HDXユーザーレポートを有効にする］を選択して、新しく追加されたユーザーベースのレポート（［HDXサマ
リー］、［HDXユーザーセッション］、［HDXアプリ］）を生成します。これらのレポートは、SD‑WAN Center
で使用できます。これは、HDXサイト統計レポートには適用されません。このオプションは、DPIオプショ
ンを有効にするのと同様に、グローバルレベルおよびサイトレベルで使用できます。サイトレベルで HDXユ
ーザーレポートを有効にするには、構成エディターで［接続］>［アプリケーション］をクリックします。
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5. DPI ICAポートで、HDX分類を処理する XA/XDポリシーで使用される非標準ポートを指定します。標準ポー
ト番号 2598または 1494は、内部的にすでに含まれているため、このリストには含めないでください。

6. DPI ICA IPで、ポートを特定の宛先にさらに制限するために使用する IPアドレスを指定します。

注

任意の IPアドレス宛てのポートには‘*’を使用します。

7. [適用]をクリックします。

アプリケーション分類の設定は、各サイトで個別に構成できます。[接続]をクリックし、サイトを選択して、[アプ
リケーション設定]をクリックします。また、グローバルアプリケーション設定を使用することもできます。

アプリケーションの検索

アプリケーションを検索して、アプリケーション・ファミリ名を特定できます。アプリケーションの簡単な説明も提
供されます。

アプリケーションを検索する手順は、次のとおりです。

1. 構成エディターで、[グローバル] > [アプリケーション] > [検索]をクリックします。
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2. [Search]フィールドにアプリケーションの名前を入力し、[Enter]をクリックします。

アプリケーションとアプリケーション・ファミリ名の簡単な説明が表示されます。

次の機能は、マッチタイプとしてアプリケーションを使用します。

• ファイアウォールポリシー

• アプリケーション QoSルール

• アプリケーション QoE

注

ディープパケットインスペクションを使用して SD‑WANアプライアンスが識別できるアプリケーションにつ
いては、アプリケーション署名ライブラリを参照してください。

アプリケーションオブジェクト

アプリケーションオブジェクトを使用すると、異なるタイプの一致基準を 1つのオブジェクトにグループ化できます。
このオブジェクトは、ファイアウォールポリシーおよびアプリケーションステアリングで使用できます。IPプロトコ
ル、アプリケーション、およびアプリケーションファミリは、使用可能な一致タイプです。

次の機能では、アプリケーションオブジェクトを一致タイプとして使用します。

• アプリケーションルート

• ファイアウォールポリシー
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• アプリケーション QoSルール

• アプリケーション QoE

アプリケーション・オブジェクトを作成する手順は、次のとおりです。

1. 構成エディターで、「グローバル」>「アプリケーション」>「アプリケーションオブジェクト」をクリックしま
す。

2. [追加]をクリックし、[名前]フィールドにオブジェクトの名前を入力します。

3. Citrix SD‑WAN Centerでカスタムアプリケーションレポートを表示できるようにするには、［レポートを
有効にする］を選択します。詳しくは、「アプリケーションレポート」を参照してください。

4. [ Priority ]フィールドに、アプリケーションオブジェクトの優先度を入力します。着信パケットが 2つ以上
のアプリケーションオブジェクト定義と一致すると、プライオリティが最も高いアプリケーションオブジェク
トが適用されます。

5. [アプリケーション一致基準]セクションで [ + ]をクリックします。

6. 次のいずれかのマッチタイプを選択します。

• IPプロトコル: プロトコル、ネットワーク IPアドレス、ポート番号、および DSCPタグを指定します。
• アプリケーション: アプリケーション名、ネットワーク IPアドレス、ポート番号、および DSCPタグを
指定します。

• アプリケーションファミリ：アプリケーションファミリを選択し、ネットワーク IPアドレス、ポート番
号、および DSCPタグを指定します。

7. アプリケーションの一致基準を追加するには、[ + ]をクリックします。

8.［追加］をクリックします。

ファイアウォールでのアプリケーション分類の使用

トラフィックをアプリケーション、アプリケーションファミリ、またはドメイン名として分類すると、アプリケーシ
ョン、アプリケーションファミリ、およびアプリケーションオブジェクトを一致タイプとして使用して、トラフィッ
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クをフィルタリングし、ファイアウォールポリシーとルールを適用できます。これは、すべてのプレポリシー、ポス
トポリシー、およびローカルポリシーに適用されます。ファイアウォールの詳細については、ステートフルファイア
ウォールと NATのサポートを参照してください。

アプリケーション分類の表示

アプリケーションの分類を有効にすると、次のレポートでアプリケーション名とアプリケーション・ファミリの詳細
を表示できます。

• ファイアウォール接続の統計情報

• フロー情報

• アプリケーション統計

ファイアウォール接続の統計情報

構成エディタで、[監視] > [ファイアウォール]に移動します。[接続]セクションの [アプリケーション]列と [ファ
ミリ]列には、アプリケーションとその関連ファミリが一覧表示されます。
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アプリケーションの分類を使用可能にしない場合、「アプリケーション」列と「ファミリ」列にはデータが表示されま
せん。

フロー情報

構成エディタで、[監視] > [フロー]に移動します。「フロー・データ」セクションの「アプリケーション」列にアプリ
ケーションの詳細がリストされます。
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アプリケーション統計

構成エディタで、[監視] > [統計]に移動します。[アプリケーション統計]セクションの [アプリケーション]列に、
アプリケーションの詳細が表示されます。

トラブルシューティング

アプリケーションの分類を有効にした後、[Monitoring ]セクションの下にレポートを表示し、アプリケーション
の詳細が表示されることを確認できます。詳しくは、「アプリケーション分類の表示」を参照してください。

予期しない動作が発生した場合は、問題が発生している間に STS診断バンドルを収集し、Citrixサポートチームと共
有します。

STSバンドルは、[構成] > [システムメンテナンス] > [診断] > [診断情報]を使用して作成およびダウンロードできま
す。
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QoS公平性（RED）

May 10, 2021

QoS公平性機能は、QoSクラスと Random Early Detection（RED;ランダム早期検出）を使用して、複数の仮想
パスフローの公平性を向上させます。仮想パスは、16種類のクラスのいずれかに割り当てることができます。クラス
は、次の 3つの基本タイプのいずれかになります。

• リアルタイムクラスは、特定の帯域幅制限までプロンプトサービスを要求するトラフィックフローを提供しま
す。総スループットよりも低レイテンシが推奨されます。

• インタラクティブクラスの優先順位は、リアルタイムよりも低くなりますが、バルクトラフィックよりも絶対
的な優先順位を持ちます。

• バルククラスは、リアルタイムおよび対話型クラスから残っているものを取得します。これは、バルクトラフ
ィックにとってレイテンシーはあまり重要ではないためです。

ユーザは、クラスごとに異なる帯域幅要件を指定します。これにより、仮想パススケジューラは、同じタイプの複数
のクラスから競合する帯域幅要求を調停できます。スケジューラは、クラス間の公平性を達成するために、階層公平
サービス曲線（HFSC）アルゴリズムを使用します。

HFSC は、先入れ先出し (FIFO) の順序でクラスを提供します。パケットをスケジューリングする前に、Citrix
SD‑WANはパケットクラスの保留中のトラフィック量を調べます。過剰なトラフィックが保留中の場合、パケットは
キューに入れられずにドロップされます（テールドロップ）。

TCPがキューイングを引き起こすのはなぜですか?

TCPでは、ネットワークがデータを送信できる速度を制御できません。帯域幅を制御するために、TCPは帯域幅ウィ
ンドウの概念を実装しています。これは、ネットワークで許可される未確認トラフィックの量です。最初は小さなウ
ィンドウから始まり、確認応答が受信されるたびに、そのウィンドウのサイズが 2倍になります。これをスロースタ
ートまたは指数関数的な成長フェーズと呼びます。

TCPは、ドロップされたパケットを検出することによってネットワークの輻輳を識別します。TCPスタックが 250
msの遅延をもたらすパケットのバーストを送信する場合、TCPはパケットが廃棄されない場合に輻輳を検出しない
ため、ウィンドウのサイズは増加し続けます。待機時間が 600～800ミリ秒に達するまで、この処理が続けられる場
合があります。

TCPがスロースタートモードでない場合、パケット損失が検出されると帯域幅が半分になり、受信確認応答ごとに 1
パケットずつ許可帯域幅が増加します。したがって、TCPは、帯域幅を上向きに圧力をかけることとバッキングオフ
を交互に行います。残念ながら、パケット損失が検出されるまでに待機時間が 800ミリ秒に達すると、帯域幅の削減
によって伝送遅延が発生します。
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QoSの公平性への影響

TCP伝送遅延が発生すると、仮想パスクラス内で何らかの公平性保証を提供することは困難です。仮想パススケジュ
ーラは、大量のトラフィックが保持されないように、テールドロップ動作を適用する必要があります。TCP接続の性
質は、少数のトラフィックが仮想パスを満たすため、新しい TCP接続で帯域幅の公平なシェアを得ることが困難にな
るようなものです。帯域幅を公平に共有するには、新しいパケットを送信するために帯域幅が使用可能であることを
確認する必要があります。

ランダム早期検出

Random Early Detection（RED;ランダム早期検出）は、トラフィックキューがいっぱいになり、テールドロップ
これにより、TCP接続が達成できるスループットに影響を与えずに、仮想パススケジューラによる不必要なキューイ
ングを防止できます。

REDの使い方

1. TCPセッションを開始して、仮想パスを作成します。REDを有効にすると、そのクラスの待機時間が定常状
態で約 50ミリ秒に留まることを確認します。

2. 2番目の TCPセッションを開始し、両方の TCPセッションで仮想パスの帯域幅が均等に共有されていること
を確認します。クラスの待機時間が定常状態のままであることを確認します。

3. 構成エディタを使用して REDを有効または無効にできること、およびパラメータに正しい値が表示されるこ
とを確認します。

4. SD‑WAN GUIの [設定の表示]ページに、ルールに対して REDが有効になっているかどうかが表示されてい
ることを確認します。

REDを有効にする方法

1. 構成エディタ >接続 >仮想パス >仮想パスの [選択]>ルール >ルールの選択 (VOIP)などに移動します。

2. [ LANからWANへ]ペインを展開します。[ LAN to WAN ]セクションで、[ REDを有効にする]チェック
ボックスをオンにして、TCPベースのルールに対して有効にします。
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MPLSキュー

May 10, 2021

この機能を使用すると、マルチプロトコルレイヤスイッチング（MPLS）WANリンクを追加するときに SD‑WAN設
定を簡単に作成できます。以前は、各MPLSキューに 1つのWANリンクを作成する必要がありました。各WANリ
ンクには、WANリンクを作成するための一意の仮想 IPアドレス (VIP)と、プロバイダのキューイングスキームに対
応する一意の Differented Services Code Point (DSCP)タグが必要です。各MPLSキューにWANリンクを定義
した後、特定のキューにマッピングするイントラネットサービスが定義されます。

現在、新しいMPLS固有のWANリンク定義（アクセスタイプ）が使用可能です。新しいプライベートMPLSアクセ
スタイプを選択すると、WANリンクに関連付けられたMPLSキューを定義できます。これにより、MPLS WANリ
ンクに対するプロバイダのキューイング実装に対応する複数の DSCPタグを持つ 1つの VIPを使用できます。これ
により、イントラネットサービスが 1つのMPLSWANリンク上の複数のMPLSキューにマッピングされます。

MPLSプロバイダーが DSCPマーキングに基づいてトラフィックを識別できるようにして、プロバイダーがサービス
クラスを適用できるようにします。

注

既存のMPLS構成があり、プライベートMPLSアクセスタイプを実装する場合は、Citrixサポートにお問い合
わせください。
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プライベートMPLSWANリンクの設定

1. WANリンクアクセスタイプをプライベートMPLSとして定義します。

2. サービスプロバイダーMPLSキューに対応するMPLSキューを定義します。

3. 仮想パスサービスのWANリンクを有効にします（プライベートMPLSWANリンクではデフォルトで有効）。

4. WANリンクの仮想パスから、Autopathグループを割り当てます。

注

自動パスグループがWANリンクレベルから割り当てられている場合、SD‑WANは、一致する DSCPタ
グに基づいてMCNキューとクライアントMPLSキューの間にパスを自動的に作成します。自動パスグ
ループがMPLSキューレベルから割り当てられている場合、SD‑WANは DSCPタグが一致しているか
どうかにかかわらず、パスを自動的に作成します。

5. MCNとクライアントで同じ Autopath Groupが構成されていることを確認します。

6. WANリンクのパスが自動的に構築されていることを確認します。

7. 必要に応じて、イントラネットサービスを特定のキューに割り当てます。

注

SD‑WAN設定では、プロバイダーベースのキューに対して 1対 1のマッピングがない場合があります。これ
は、特定の展開シナリオに基づいています。異なるプライベートアクセスタイプ間で自動パスグループを作成
することはできません。たとえば、プライベートインターネットアクセスタイプとプライベートMPLSアクセ
スタイプの間に自動パスグループを作成することはできません。

プライベートMPLSWANリンクの追加方法

プライベートMPLS用の新しいWANリンクアクセスタイプを設定するには、次の手順を実行します。

1. 構成エディタで、[サイト] > [サイト [名] ] > [WANリンク]に移動します。[リンクを追加]をクリックしま
す。WANリンク名を入力し、アクセスタイプとして [プライベートMPLS ]を選択します。
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2. [基本設定]の下に、新しい [MPLSキュー]タブが追加されました。[+ Add]をクリックして、特定のMPLS
キューを追加します。これらは、サービスプロバイダによって定義されたキューに対応している必要がありま
す。

フィールド 説明

MPLSキュー名 MPLSキュー名

DSCPタグ キューに対するサービスプロバイダの DSCPタグ設定。

一致しません 有効にすると、構成ファイル内の定義されたタグと一致
しない着信フレームは、このキューおよびこのキューに
定義された帯域幅にマッピングされます。

LANからWANへの許可レート（kbps） SD‑WANデバイスがアップロードに使用できる帯域幅
の量。これは、WANリンクの定義された物理アップロ
ードレートを超えることはできません。

WANからWANへの許可レート（kbps） SD‑WANデバイスがダウンロードに使用できる帯域幅
の量。これは、WANリンクの定義された物理ダウンロ
ードレートを超えることはできません。

[+]をクリックして [MPLSキュー定義]を展開すると、その他のオプションが表示されます。これらのオプシ
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ョンには、次のものがあります。

フィールド 説明

IPアドレスの追跡 WANリンクトラッキングアドレス

輻輳しきい値 MPLSキューによってパケット送信が抑制され、輻輳が
回避されるまでに定義された輻輳時間（マイクロ秒）。輻
輳が設定しきい値を超えると、SD‑WANは送信レートを
バックオフします。

参加資格 特定のトラフィッククラスを処理するMPLSキューの適
格性。特定のトラフィッククラスに対して適格性が無効
になっている場合、ネットワーク条件によって要求され
ない限り、そのトラフィッククラスがMPLSキューを通
過することはほとんどありません。

既存のサービスプロバイダーWANリンクキュー定義に対応するMPLSキューを設定します。

注

SD‑WAN 9.1より前に設定された既存のMPLSWANリンクは影響を受けません。

プライベートMPLSのWANリンクプロパティの定義

MPLSキューを持つプライベートMPLSWANリンクを定義したら、特定の仮想パス定義の下でWANリンクに自動
パスグループを割り当てる必要があります。

autopathグループを割り当てるには、次の手順に従います。

1. [接続] >[名]>[WANリンク]>[MPLSWANリンク名]> [仮想パス]>[仮想パス名]>[ローカルサイト]>[WAN
リンク]に移動し [Edit]をクリックします。

2.「Autopath Group」ドロップダウンメニューをクリックし、使用可能なグループから選択します。デフ
ォルトでは、MPLSキューはMPLS WANリンクに割り当てられた自動パスグループを継承します。選択し
た Autopath Groupを継承するように個々の MPLSキューを設定するか、各 MPLSキューの [Autopath
Group]ドロップダウンメニューから代替を選択するかを選択できます。
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注

ローカルサイトのキューとリモートサイトのキュー間で DSCPタグに基づく 1対 1のマッピングがない場合
は、MPLSキューを特定の Autopath Groupにマッピングする必要があります。MPLSWANリンクから自動
パスグループを継承すると、一致する DSCPタグを持つキュー間のパスが自動的に生成されます。

仮想パスWANリンクへの自動パスグループの割り当て

定義された Autopath Groupは、MCNアプライアンスとクライアントアプライアンスで同じです。これにより、シ
ステムは自動的にパスを構築できます。MCNサイトでは、仮想パスに関連付けられたWANリンクを展開すること
もできます。

WANリンクの許可レートと輻輳の表示

SD‑WANWebインターフェイスでは、WANリンクおよびWANリンク使用率の許可レート、およびWANリンク、
パス、または仮想パスが輻輳状態であるかどうかを表示できるようになりました。以前のリリースでは、この情報は
SD‑WANログファイルおよび CLI経由でのみ入手できました。トラブルシューティングに役立つように、Webイン
ターフェイスでこれらのオプションが使用できるようになりました。

許可された料金を表示

許可レートは、特定のWANリンク、仮想パスサービス、イントラネットサービス、またはインターネットサービス
が、特定の時点で使用できる帯域幅の量です。WANリンクの許可レートはスタティックで、SD‑WAN設定で明示的
に定義されます。仮想パスサービス、イントラネットサービス、またはインターネットサービスの許可率は、輻輳、
ユーザーの要求、公正な共有に応じて時間の経過とともに変動しますが、常にサービスの最小予約帯域幅以上になり
ます。
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WANリンクの監視

[モニタ] > [統計]の順に選択し、[表示]ドロップダウンリストから [WANリンク]を選択します。

[モニター] > [統計]の順に選択し、[表示]ドロップダウンリストから [WANリンクの使用状況]を選択します。
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MPLSキューの監視

[モニタ] > [統計]に移動し、[表示]ドロップダウンリストから [MPLSキュー]を選択します。
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MPLSキューのトラブルシューティング

MPLSキューのステータスを確認するには、[モニタ] > [統計]に移動し、[表示]ドロップダウンリストから [パス
（要約） ]を選択します。次の例では、MPLSキュー「q1」から「q3」へのパスが DEAD状態であり、赤色で示され
ています。MPLSキュー「q1」から「q5」へのパスは GOOD状態であり、緑色で表示されます。
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パスの詳細については、[表示]ドロップダウンリストから [パス (詳細) ]を選択します。状態の理由、継続時間、送
信元ポート、宛先ポート、MTUなどのパスに関する情報は、

次の例では、MPLSキュー「q1」から「q3」へのパスが DEAD状態であり、その理由は PEERです。MPLSキュー
「q3」から「q1」へのパスは停止しており、その理由は SILENCEです。次の表に、利用可能な理由のリストとその説
明を示します。

理由 説明

GATEWAY アプライアンスがゲートウェイに到達または検出できな
いため、パスは DEADです

SILENCE アプライアンスがピアサイトからパケットを受信してい
ないため、パスは BADまたは DEADです

LOSS パケット損失のためにパスが不正です

PEER ピアサイトがパスが不正であると報告している

MPLSキューに関連付けられたアクセスインターフェイスおよび IPアドレスを確認するには、[ Show ]ドロップダ
ウンリストから [ Access Interfaces ]を選択します。
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詳細なトラブルシューティングのために、ログファイルをダウンロードできます。[構成] > [ログ/監視]に移動し、[
ログオプション]タブで [ SDWAN_paths.log ]または [ SDWAN_common.log ]を選択します。

レポート

May 10, 2021

アプリケーション QoE

複数のネットフローコレクタ
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アプリケーションQoE

June 8, 2022

アプリケーション QoEとは、SD‑WANネットワークにおけるアプリケーションの経験の品質を測定する指標です。
2つの SD‑WANアプライアンス間の仮想パスを通過するアプリケーションの品質を測定します。アプリケーション
QoEスコアは 0～10の値です。該当するスコア範囲によって、アプリケーションの品質が決まります。

品質 範囲

高 8–10

標準 4–8

低 0–4

アプリケーション QoEスコアは、アプリケーションの品質を測定し、問題のある傾向を特定するために使用できま
す。

QoEプロファイルを使用して、リアルタイムおよび対話型アプライアンスの品質しきい値を定義し、これらのプロフ
ァイルをアプリケーションまたはアプリケーションオブジェクトにマッピングできます。

注:

アプリケーション QoEを監視するには、ディープパケットインスペクションを有効にすることが不可欠です。
詳しくは、「アプリケーション分類」を参照してください。

リアルタイムアプリケーションQoE

リアルタイムアプリケーションのアプリケーション QoE計算では、MOSスコアから派生した Citrixの革新的な手
法が使用されます。

デフォルトのしきい値は次のとおりです。

• レイテンシしきい値：160
• ジッタしきい値：30ミリ秒
• パケット損失しきい値:2%

遅延、損失、およびジッタに関するしきい値を満たすリアルタイムアプリケーションのフローは、品質が良いと見な
されます。

リアルタイムアプリケーションの QoEは、しきい値を満たすフローの割合をフローサンプルの合計数で割った値か
ら決定されます。

リアルタイムの QoE =（しきい値を満たすフローサンプル数/フローサンプルの合計数）* 100
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これは、0から 10の範囲の QoEスコアとして表されます。

カスタムしきい値を使用して QoEプロファイルを作成し、アプリケーションまたはアプリケーションオブジェクト
に適用できます。

注:

ネットワーク条件がリアルタイムトラフィックに設定されたしきい値を超えている場合、QoE値はゼロになり
ます。

対話型アプリケーションQoE

対話型アプリケーションのアプリケーションQoEでは、パケット損失とバーストレートのしきい値に基づいて Citrix
の革新的な技術を使用しています。

対話型アプリケーションは、パケット損失とスループットに影響されます。したがって、フロー内のパケット損失率、
および入出力トラフィックのバーストレートを測定します。

設定可能なしきい値は、次のとおりです。

• パケット損失率。
• 入力バーストレートと比較して、予想される出力バーストレートのパーセンテージ。

デフォルトのしきい値は次のとおりです。

• パケット損失しきい値:1%
• バーストレート:60%

次の条件が満たされている場合、フローの品質は良好です。

• フローの損失の割合は、設定されたしきい値より小さくなります。

• 出力バーストレートは、少なくとも入力バーストレートに設定されたパーセンテージです。

アプリケーションQoEの設定

アプリケーションまたはアプリケーションオブジェクトをデフォルトまたはカスタム QoEプロファイルにマッピン
グします。
リアルタイムおよび対話型トラフィック用のカスタム QoEプロファイルを作成できます。

カスタム QoEプロファイルを作成するには、次の手順を実行します。

1. 構成エディタで、[グローバル] > [アプリケーションQoE] > [QoEプロファイル]に移動し、[ +]をクリック
します。

2. 次のパラメータの値を入力します。
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• Profile Name：リアルタイムトラフィックおよびインタラクティブトラフィックのしきい値を設定す
るプロファイルを識別する名前。

• Real‑Time：リアルタイム QoSポリシーにヒットするトラフィックフローのしきい値を設定します。
遅延、損失、およびジッタに関するしきい値を満たすリアルタイムアプリケーションのフローは、品質
が良いと見なされます。

– 片道レイテンシ: レイテンシのしきい値 (ミリ秒単位)。デフォルトの QoEプロファイル値は 160
ミリ秒です。

– ジッタ：ジッタしきい値（ミリ秒単位）。デフォルトの QoEプロファイル値は 30ミリ秒です。
– パケット損失：パケット損失の割合。デフォルトの QoEプロファイル値は 2%です。

• Interactive：対話型 QoSポリシーにヒットするトラフィックフローのしきい値を設定します。バー
スト率とパケット損失のしきい値を下回っていることを満たすインタラクティブアプリケーションのフ
ローは、品質が良いと見なされます。

– 予想バーストレート: 予想バーストレートのパーセンテージ。出力バーストレートは、入力バース
トレートの設定済みパーセンテージ以上でなければなりません。デフォルトの QoEプロファイル
値は 60%です。

– フローあたりのパケット損失率：パケット損失の割合。デフォルトの QoEプロファイル値は 1%
です。

3.［適用］をクリックします。

QoEプロファイルを使用してアプリケーションまたはアプリケーション・オブジェクトをマップするには、次の手順
に従います。

1. 構成エディタで、[グローバル] > [アプリケーションQoE] > [QoE設定]に移動し、[ +]をクリックします。

2. 次のパラメータの値を選択します。

• 型: DPIアプリケーションまたはアプリケーションオブジェクト。

• Application: 選択したタイプに基づいて、アプリケーションまたはアプリケーション・オブジェクト
を検索して選択します。
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• QoEプロファイル：アプリケーションまたはアプリケーション・オブジェクトにマッピングする QoE
プロファイルを選択します。

3.［適用］をクリックします。

QoEプロファイルを使用して、最大 10個のアプリケーションまたはアプリケーションオブジェクトをマッピングで
きます。SD‑WAN Centerでアプリケーション QoEレポートを表示できます。詳細については、アプリケーション
QOEレポートレポートを参照してください。

HDX QoE

May 10, 2021

レイテンシー、ジッタ、パケットドロップなどのネットワークパラメーターは、HDXユーザーのユーザーエクスペリ
エンスに影響します。経験の品質（QoE）は、ユーザーが ICAの経験の質を理解し、確認するのに役立つように導
入されています。QoEは計算されたインデックスで、ICAトラフィックのパフォーマンスを示します。ユーザーは、
QoEを向上させるために、ルールとポリシーを調整できます。

QoEは 0～100の数値で、値が大きいほどユーザーエクスペリエンスが向上します。QoEは、すべての ICA/HDX
アプリケーションでデフォルトで有効になっています。

QoEの計算に使用されるパラメータは、クライアントとサーバー側にある 2つの SD‑WANアプライアンス間で測定
され、クライアントまたはサーバーアプライアンス自体の間で測定されません。遅延、ジッタ、およびパケットドロ
ップはフローレベルで測定され、リンクレベルの統計情報とは異なる場合があります。エンドホスト（クライアント

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 444

https://docs.netscaler.com/ja-jp/citrix-sd-wan-center/10-2/reporting/application-qoe-report.html
https://docs.netscaler.com/ja-jp/citrix-sd-wan-center/10-2/reporting/application-qoe-report.html


Citrix SD‑WAN 11

またはサーバ）アプリケーションは、WANでパケット損失があることを認識しません。再送信が成功すると、フロー
レベルのパケット損失レートはリンクレベルの損失よりも低くなります。ただし、その結果、レイテンシーとジッタ
が少し増加する可能性があります。

HDXトラフィックのデフォルト設定では、SD‑WANでパケットを再送信できるため、ネットワーク内のパケット損
失により失われた QoEインデックス値が向上します。

SD‑WAN Centerダッシュボードでは、HDXアプリケーションの全体的な品質をグラフィカルに表示できます。
HDXアプリケーションは、次の 3つの品質カテゴリに分類されます。

品質 QoE範囲

高 80–100

標準 50–80

低 0–50

QoEが最も低い下位 5つのサイトのリストも、Citrix SD‑WAN Centerダッシュボードに表示されます。

異なる時間間隔でのQoEのグラフィック表示により、各サイトで HDXアプリケーションのパフォーマンスを監視で
きます。

詳しくは、「SD‑WAN Centerダッシュボード」を参照してください。

また、Citrix SD‑WAN Centerで各サイトの詳細な HDXレポートを表示することもできます。詳しくは、「HDXレ
ポート」を参照してください。

注

• WANリンク遅延、ジッタ、およびパケットドロップが常にアプリケーションの遅延、ジッタ、およびパ
ケットドロップと一致することを想定しないでください。WANリンク損失は実際のWANパケット損失
と相関しますが、アプリケーションの損失は再送信後に発生し、WANリンク損失よりも低くなります。

• GUIに表示されるWANリンクの待ち時間は、BOWT（ベストワンウェイタイム）です。これは、リンク
の健全性を測定する手段として、リンクの最適なメトリックです。アプリケーション QoEは、そのアプ
リケーションのすべてのパケットの合計および平均遅延を追跡し、計算します。これは、多くの場合、リ
ンク BOWTと一致しません。

• MSIセッションが開始されると、ICAハンドシェイク中に、セッションが一時的に 1つのMSIではなく
4つの SSIとしてカウントされることがあります。ハンドシェイクが完了すると、1 MSIに収束します。
SQLテーブルが更新される前に変換が行われると、その分の ICA_Summaryに表示されます。

• セッションの再接続では、初期プロトコル情報が交換されないため、SD‑WANはMSIを識別できないた
め、各接続は SSI情報としてカウントされます。

• UDP接続の場合、接続が閉じられた後、ICA_Summaryで接続が閉じられ、更新されるまでに最大 5分
かかる場合があります。TCP接続の場合、接続が閉じられた後、ICA_Summaryで閉じていると表示さ
れるまでに最大 2分かかることがあります。
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• TCPセッションと UDPセッションの QoEは、TCPと UDPの間で本質的に異なるため、同じパス上で
同じではない場合があります。

• 1人のユーザーが 2つの仮想デスクトップを起動すると、ユーザー数が 2つと打ち消されます。

複数のネットフローコレクタ

November 8, 2021

ネットフローコレクタは、SD‑WANインターフェイスに出入りすると、IPネットワークトラフィックを収集します。
Net Flowによって提供されるデータを分析することで、トラフィックの送信元と宛先、サービスクラス、およびト
ラフィックの輻輳の原因を特定できます。Citrix SD‑WANデバイスは、構成済みの Netフローコレクターに基本的
な Netフローバージョン 5の統計データを送信するように構成できます。Citrix SD‑WANは、信頼できるトランス
ポートプロトコルによって隠されるトラフィックフローに対する Net Flowサポートを提供します。ソリューション
のWANエッジ上のデバイスは、SD‑WANカプセル化された UDPパケットだけが表示されるので、Net Flowレコ
ードを収集できなくなります。NetFlowは、Citrix SD‑WAN Standardおよび Premium（Enterprise）Edition
アプライアンスでサポートされています。

Net Flowホストを設定するには、次の手順を実行します。

[構成] > [アプライアンス設定] > [ネットフロー] **[ **Netflowホスト設定]ページに移動します。[NetFlowを
有効にする（Enable NetFlow）]チェックボックスをクリックし、最大 3つのネットフローホストの IPアドレスと
ポート番号を入力し **、[設定の適用（**Apply Settings）]をクリックして変更を保存します。
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NetFlowエクスポート

Net Flowデータは SD‑WANデバイスの管理ポートからエクスポートされます。SNMPが設定されていない場合、
Net Flowコレクタツールでは、SD‑WANデバイスが設定された管理 IPアドレスとしてリストされます。インター
フェイスは、着信用 1つ、発信用 2つ（仮想パストラフィック）としてリストされます。
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NetFlowの制限事項

• SD‑WAN Standard Editionおよび Premium（Enterprise）Editionアプライアンスで Netflowを有効
にすると、仮想パスデータは指定された Netflowコレクタにストリーミングされます。この制限の 1つは、
SD‑WANで使用されている物理WANリンクを区別できないことです。ソリューションでは、集約された仮
想パス情報（仮想パスは複数の個別のWANパスで構成されている場合があります）がレポートされるため、
個別のWANパスの Netflowレコードをフィルタリングする方法はありません。

• TCP制御ビットは N/Aとして報告されます。これは、SD‑WANが、TCPControlBits（IANA）の要素 ID
6を持つ RFC 7011に基づく Netflowエクスポートのインターネット標準に従っていないことを示します。
TCPフラグがないと、フローデータのラウンドトリップ時間（RTT）、遅延、ジッタ、およびその他のパフォ
ーマンスメトリックを計算できません。セキュリティ側から、TCPフラグがないと、ネットフローコレクタ
は、FIN、ACK/RST、または SYNスキャンが発生しているかどうかを判別できません。

ルート統計情報

May 10, 2021
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SD‑WANアプライアンスのルート統計情報を表示するには、SD‑WAN GUIで [モニタリング] > [統計] > [ルート]
に移動します。

次のパラメータを表示できます。

• ネットワークアドレス: ルートのネットワークアドレスとサブネットマスク。

• 詳細: [+]をクリックすると、次の情報が表示されます。

– サイトパス: サイトパスは、受信したプレフィックスの真実のメトリックのソースです。これは、WAN
からWANへの転送が複数のデバイスおよびメッシュ展開で有効になっている状況で使用されます。こ
のようなプレフィクスが複数受信され、管理者はサイトパスを表示することでプレフィクスの属性を判
断できます。

たとえば、Geo MCN とともに Branch1、Branch2、および MCN の単純なトポロジを考えます。
Branch1 にはプレフィックス 172.16.1.0/24 があり、Branch2 に到達する必要があります。Geo
MCNおよびMCNでは、WANからWANへの転送が有効になっています。

接頭辞 172.16.1.0/24は、Branch1‑MCN‑Branch2、Branch1‑Geo‑Branch2、Branch1‑MCN‑Geo‑
Branch2を経由して Branch2に到達できる。これらの個別のプレフィクスごとに、ルーティングテー
ブルがサイトパスメトリックで更新されます。サイトパスメトリックは、ルートプレフィクスの起点と、
Branch2に到達するためのコストを示します。

– Optimal Route: Optimal Routeは、ルートが他のすべてのルートと比較してそのサブネットに到達
するのに最適なルートであるかどうかを示します。この最適ルートは、他のサイトにエクスポートされ
ます。

– Summarized/Summary Route：サマリールートは、スーパーネットに含まれる複数のプレフィク
スを要約するために、管理者が明示的に設定したルートです。集約ルートは、集約ルートに含まれるプ
レフィクスです。
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たとえば、サマリールート 172.16.0.0/16があるとします。これはサマリールートだけであり、サマ
リールートではありません。サマリールートには、サマリー‘YES’とサマリー‘NO’があります。
172.16.1.0/24、172.16.2.0/24、172.16.3.0/24のような他のサブネットが少ない場合、これらの 3
つのルートはサマリールートまたはスーパーネットに該当するため、サマリールートと呼ばれます。集
約されたルートには、集約された「YES」と集約された「NO」があります。

• Gateway IPアドレス: このルートに到達するために使用されるゲートウェイ/ルートの IPアドレス。

• サービス：Citrix SD‑WANサービスのタイプ。

• ファイアウォールゾーン：ルートによって使用されるファイアウォールゾーン。

• 到達可能: ルートが到達可能かどうか。

• サイト IPアドレス: サイトの IPアドレス。

• サイト: サイトの名前。

• タイプ: ルートのタイプは、ルート学習のソースによって異なります。LAN側のルートと、設定時に手動で入
力したルートは、スタティックルートです。SD‑WANまたはダイナミックルーティングピアから学習された
ルートは、ダイナミックルートです。

• プロトコル：プレフィクスのプロトコル。

– ローカル：アプライアンスのローカル仮想 IP。
– 仮想WAN：ピア SD‑WANアプライアンスから学習されたプレフィクス。
– OSPF：OSPFダイナミックルーティングピアから学習されたプレフィクス。
– BGP：BGPダイナミックルーティングピアから学習されたプレフィクス。

• Neighbor Direct：サブネットが、ルートがアプライアンスに到達したブランチに接続されているかどうか
を示します。

• コスト：宛先ネットワークへの最適なパスを決定するために使用されるコスト。

• ヒット数：そのサブネットにパケットを転送するためにルートがヒットした回数。

• 適格：ルートが適格であることを示します。トラフィック処理中にヒットしたプレフィクスへのパケットの転
送またはルーティングに使用されます。

• 適格タイプ: 次の 2つの適格タイプを使用できます。

– Gatewayの適格：ゲートウェイが到達可能かどうかを判断します。
– パスの適格性：パスが DEADか否かを決定します。

• 適格値: ルートがシステムに作成されているときに、Gatewayまたは構成内のパスに対して選択された値。た
とえば、パスMCN‑WL‑1‑>BR1‑WL‑2に基づいてルートを適格に呼び出すことができます。したがって、ル
ートセクションのこのルートの適格性値はMCN‑WL‑1‑>BR1‑WL‑2の値です。
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ルーティング

May 10, 2021

動的ルーティング

Citrix SD‑WANでは、ダイナミックルーティング機能の下に、既知のルーティングプロトコルのサポートが導入され
ます。この機能により、LANサブネットの検出が容易になり、仮想パスルートが BGPおよびOSPFプロトコルを使
用してネットワーク内でよりシームレスに動作するようにアドバタイズされます。これにより、スタティックルート
設定や正常なルータフェールオーバーを必要とせずに、SD‑WANを既存の環境にシームレスに展開できます。

ルートフィルタリング

ルート学習が有効なネットワークの場合、Citrix SD‑WANにより、ルーティングネイバーにアドバタイズされる
SD‑WANルートと、ルーティングネイバーから受信されるルートをより詳細に制御できます。

• エクスポートフィルタは、特定の一致基準に基づいて OSPFおよび BGPプロトコルを使用してアドバタイズ
メント用のルートを含めるか除外するために使用されます。

• インポートフィルタは、特定の一致基準に基づいて OSPFおよび BGPネイバーを使用して受信したルートを
受け入れるか、受け付けないかに使用します。

ルートフィルタリングは、SD‑WANネットワーク（データセンター/ブランチ）の LANルートおよび仮想パスルート
に実装され、BGPと OSPFを使用して SD‑WAN以外のネットワークにアドバタイズされます。

ルート集約

ルート集約により、ルータが維持する必要のあるルートの数が減少します。サマリールートは、複数のルートを表す
ために使用される 1つのルートです。1つのルートアドバタイズメントを送信することで帯域幅を節約し、ルータ間
のリンク数を削減します。1つのルートアドレスだけが維持されるため、メモリを節約できます。CPUリソースは、
再帰的なルックアップを避けることによって、より効率的に使用されます。

VRRP

Virtual Router Redundancy Protocol（VRRP）仮想ルータ冗長プロトコル）は、デバイスの冗長性を提供し、ス
タティックデフォルトルーティング環境に固有の単一障害点を排除する、広く使用されているプロトコルです VRRP
を使用すると、1つのグループを形成するように 2つ以上のルータを設定できます。このグループは、1つの仮想 IP
アドレスと 1つの仮想MACアドレスを持つ単一のデフォルト Gatewayとして表示されます。
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Citrix SD‑WAN（リリースバージョン 10.0以降）は、VRRPバージョン 2およびバージョン 3をサポートし、サー
ドパーティのルーターとの相互動作をサポートします。SD‑WANアプライアンスはマスタールータとして機能し、サ
イト間で仮想パスサービスを使用するようにトラフィックを誘導します。仮想インターフェイス IPを VRRP IPとし
て設定し、手動でプライオリティをピアルータよりも高い値に設定することで、SD‑WANアプライアンスを VRRP
マスターとして設定できます。アドバタイズメント間隔と preemptオプションを設定できます。

CLIを使用したルーティング機能へのアクセス

ダイナミックルーティングおよびプロトコルステータスに関連する追加情報を表示できます。次のコマンドと構文を
入力して、ルーティングデーモンにアクセスし、コマンドのリストを表示します。

‘
dynamic_routing?
‘

SD‑WANオーバーレイルーティング

May 10, 2021

Citrix SD‑WANは、リモートサイト、データセンター、クラウドネットワーク間の耐障害性と堅牢な接続を提供しま
す。SD‑WANソリューションでは、ネットワーク内の SD‑WANアプライアンス間にトンネルを確立することで、既
存のアンダーレイネットワークにオーバーレイするルートテーブルを適用することで、サイト間の接続が可能になり
ます。SD‑WANルートテーブルは、既存のルーティングインフラストラクチャと完全に置き換えたり、共存したりで
きます。

Citrix SD‑WANアプライアンスは、可用性、損失、遅延、ジッタ、輻輳特性の観点から単方向で利用可能なパスを測
定し、パケットごとに最適なパスを選択します。つまり、サイト Aからサイト Bまで選択したパスは、必ずしもサイ
ト Bからサイト Aまで選択したパスである必要はありません。特定の時間における最適なパスは、各方向で個別に選
択されます。Citrix SD‑WANでは、パケットベースのパス選択により、ネットワークの変更に迅速に対応できます。
SD‑WANアプライアンスは、2つまたは 3つのパケットが欠落した後でパスの停止を検出できるため、アプリケーシ
ョントラフィックを次善のWANパスにシームレスにフェールオーバーできます。SD‑WANアプライアンスは、すべ
てのWANリンクステータスを約 50ミリ秒で再計算します。次の記事では、Citrix SD‑WANネットワーク内の詳細
なルーティング構成について説明します。

Citrix SD‑WANルートテーブル

SD‑WAN設定では、特定のサイトのスタティックルートエントリと、サポートされているルーティングプロトコル
（OSPF、eBGP、iBGPなど）を介してアンダーレイネットワークから学習されたルートエントリが許可されます。ル
ートは、ネクストホップだけでなく、サービスタイプによって定義されます。これにより、ルートの転送方法が決ま
ります。以下は、使用中の主なサービスの種類です。
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• ローカルサービス： SD‑WANアプライアンスにローカルなルートまたはサブネットを示します。これには、
仮想インターフェイスサブネット（ローカルルートを自動的に作成）、およびルートテーブルに定義されたロ
ーカルルート（ローカルネクストホップを使用）が含まれます。ルートは、このローカルサイトへの仮想パス
を持つ他の SD‑WANアプライアンスにアドバタイズされます。このルートは、パートナーとして信頼されて
いる場合に構成されます。

注

デフォルトルートとサマリールートをローカルルートとして追加する場合は、注意が必要です。これらのルー
トは、他のサイトで仮想パスルートになることがあります。常にルートテーブルをチェックして、正しいルーテ
ィングが有効であることを確認します。

• [ Virtual Path]：リモート SD‑WANサイトから学習されたローカルルートを示します。これは、仮想パス
から到達可能なものです。これらのルートは通常自動ですが、仮想パスルートはサイトで手動で追加できます。
このルートのトラフィックはすべて、この宛先ルート（サブネット）に対して定義された仮想パスに転送され
ます。

• イントラネット：プライベートWANリンク（MPLS、P2P、VPNなど）を介して到達可能なルートを示しま
す。たとえば、MPLSネットワーク上にあり、SD‑WANアプライアンスを持たないリモートブランチなどで
す。これらのルートは、特定のWANルータに転送する必要があることを前提としています。イントラネット
サービスは既定では有効になっていません。このルート（サブネット）に一致するトラフィックは、SD‑WAN
ソリューションを持たないサイトに配信するために、このアプライアンスのイントラネットとして分類されま
す。

注

イントラネットルートを追加する場合、ネクストホップはなく、イントラネットサービスへの転送があります。
サービスは、指定されたWANリンクに関連付けられています。

• インターネット—イントラネットに似ていますが、プライベートWANリンクではなくパブリックインターネ
ットWANリンクに流れるトラフィックを定義するために使用されます。1つのユニークな違いは、インター
ネットサービスを複数のWANリンクに関連付けて、負荷分散（フローごと）に設定するか、アクティブ/バ
ックアップに設定できることです。インターネットサービスが有効の場合（デフォルトではオフになっていま
す）、デフォルトのインターネットルートが作成されます。このルート（サブネット）に一致するトラフィック
は、パブリックインターネットリソースに配信するために、このアプライアンスのインターネットとして分類
されます。

注

インターネットサービスルートは、仮想パスを介してインターネットアクセスをバックホールしているかどう
かに応じて、他の SD‑WANアプライアンスにアドバタイズしたり、エクスポートできないようにしたりできま
す。

• パススルー—アプライアンスがインラインモードの場合、このサービスは最後の手段または上書きサービスと
して機能します。宛先 IPアドレスが他のルートと一致しない場合、SD‑WANアプライアンスはそのアドレス
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をWANリンクネクストホップに転送するだけです。デフォルトルート：0.0.0.0/0コスト 16パススルール
ートが自動的に作成されます。SD‑WANアプライアンスがパス外またはエッジ/ゲートウェイモードで展開さ
れている場合、パススルーは機能しません。このルート（サブネット）に一致するトラフィックはすべて、こ
のアプライアンスのパススルーとして分類されます。パススルートラフィックは可能な限り制限されることを
推奨します。

注

パススルーは、POCの実行時に多数のルーティングを設定する必要がない場合に役立ちます。ただし、SD‑WAN
はパススルーに送信されるトラフィックのWANリンク利用率を考慮しないため、本番環境では注意が必要で
す。また、問題をトラブルシューティングする場合や、仮想パスを介して特定の IPフローを配信できないよう
にする場合にも役立ちます。

• Discard：これはサービスではなく、一致した場合にパケットをドロップする最後の手段ルートです。通常、
SD‑WANアプライアンスがパスの外に展開されている場合、この動作は期待されません。すべてのキャッチ
ルートとして、イントラネットサービスまたはローカルルートが必要です。それ以外の場合、パススルーサー
ビスが存在しないため、トラフィックは破棄されます (パススルーデフォルトルートが存在する場合でも)。

SD‑WAN構成エディタでは、使用可能なサイトごとにルートテーブルをカスタマイズできます。

ルートテーブルエントリは、さまざまな入力から設定されます。

• 設定された仮想 IPアドレス（VIP）は、サービスタイプローカルルートとして自動入力されます。構成エディ
タは、異なるサイトノードへの同じ VIP割り当てを防止します。

• ローカルサイトで有効になっているインターネットサービスは、直接インターネットブレイクアウトのために
デフォルトルート (0.0.0.0/0)をローカルに自動入力します。
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• 管理者は、サイトごとにスタティックルートを定義しました。スタティックルートは、サービスタイプローカ
ルルートとしても定義されます。

• デフォルト（0.0.0.0/0）では、コスト 16がパススルーとして定義されたすべてのルートがキャッチされます。

管理者は、上記のルートの 1つを設定できますが、ルートコストに加えて、サービスタイプに応じてサービスタイプ、
ネクストホップ、または Gatewayを含めることもできます。デフォルトのルートコストは、各ルートタイプに自動
的に追加されます (デフォルトのルートコストについては、次の表を参照してください)。また、信頼されたルートだ
けが他の SD‑WANアプライアンスにアドバタイズされます。信頼できないルートは、ローカルアプライアンスでの
み使用されます。

クライアントノードルートは、デフォルトではMCNノードにのみアドバタイズされ、他のクライアントノードはア
ドバタイズされません。クライアントノードルートを別のクライアントノードに表示するには、MCNノードでWAN
からWANへの転送を有効にする必要があります。

グローバル設定でWAN‑to‑WAN転送（ルートエクスポートテンプレート）が有効になっている場合、MCNサイト
は SD‑WANオーバーレイに参加しているすべてのクライアントにアドバタイズされたルートを共有します。この機
能をオンにすると、MCNを通過する通信で、異なるクライアントノードサイトにあるホスト間の IP接続が可能にな
ります。ローカルクライアントノードのルートテーブルは、[Monitoring] > [ **Statistics ]ページで、[ Show ]
ドロップダウンリストで [ルート]を選択して監視できます **。
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リモートブランチオフィスのサブネットの各ルートは、MCN経由で接続する仮想パスを介してサービスとしてアド
バタイズされます。[サイト]列には、宛先がローカルサブネットとして存在するクライアントノードが表示されま
す。

次の例では、WANツーWAN転送（ルートエクスポート）が有効の場合、支店 AはMCNを経由する支店 Bサブネ
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ット（10.2.2.0/24）のルートテーブルエントリをネクストホップとして持っています。

定義されたルートで Citrix SD‑WANトラフィックが一致する方法

Citrix SD‑WANで定義されたルートの照合プロセスは、宛先サブネットの最長のプレフィックス一致に基づきます
（ルーターの操作に似ています）。ルートの具体性が高いほど、マッチングされるルートの変化が高くなります。ソー
トは次の順序で行われます。

1. 最長プレフィクス一致
2. コスト
3. サービス

したがって、/32ルートは、常に /31ルートの前にあります。2つの /32ルートの場合、コスト 4ルートは常にコス
ト 5ルートの前にあります。2つの /32コスト 5ルートの場合、ルートは順序付けされた IPホストに基づいて選択
されます。サービスの順序は次のとおりです。ローカル、仮想パス、イントラネット、インターネット、パススルー、
破棄。

例として、次の 2つのルートを考える。

• 192.168.1.0/24コスト 5

• 192.168.1.64/26コスト 10

192.168.1.65ホスト宛てのパケットは、コストが高い場合でも、後者のルートを使用します。これに基づいて、パス
スルーサービスへのデフォルトルートなど、すべてのルートをキャッチする他のトラフィックと、Virtual Pathオー
バーレイを介して配信されるルートのみの設定を行うことが一般的です。
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ルートは、同じプレフィックスを持つサイトノードルートテーブルで構成できます。タイブレークは、ルートコスト、
サービスタイプ（仮想パス、イントラネット、インターネットなど）、およびネクストホップ IPに移動します。

Citrix SD‑WANルーティングパケットフロー

• LANからWAN（仮想パス）のトラフィックルート照合：

1. 着信トラフィックは LANインターフェイスによって受信され、処理されます。

2. 受信したフレームは、最長プレフィクス一致のルートテーブルと比較されます。

3. 一致が見つかった場合、フレームはルールエンジンによって処理され、フローデータベースにフローが
作成されます。

• WANから LAN（仮想パス）のトラフィックルート照合：

1. 仮想パストラフィックはトンネルから SD‑WANによって受信され、処理されます。

2. アプライアンスは、ソース IPアドレスを比較して、ソースがローカルであるかどうかを確認します。

–「はい」の場合：WANは適格で、IP宛先をルーティングテーブル/仮想パスに一致させます。

–「いいえ」の場合、WANからWANへの転送が有効になります。

3.（WANからWANへの転送は無効）ローカルルートに基づいて LANに転送します。

4.（WANからWANへの転送が有効）ルートテーブルに基づいて仮想パスに転送します。

• 非仮想パストラフィック：

1. 着信トラフィックは LANインターフェイスで受信され、処理されます。

2. 受信したフレームは、最長プレフィクス一致のルートテーブルと比較されます。

3. 一致が見つかった場合、フレームはルールエンジンによって処理され、フローデータベースにフローが
作成されます。

Citrix SD‑WANルーティングプロトコルのサポート

Citrix SD‑WANリリース 9.1では、OSPFおよび BGPルーティングプロトコルを構成に導入しました。SD‑WAN
にルーティングプロトコルを導入すると、ルーティングプロトコルがアクティブに使用されている、より複雑なアン
ダーレイネットワークに SD‑WANを簡単に統合できます。同じルーティングプロトコルを SD‑WANで有効にする
と、SD‑WANオーバーレイを利用するように示すサブネットの設定が容易になりました。さらに、ルーティングプ
ロトコルにより、SD‑WANサイトと非 SD‑WANサイト間の通信が可能になり、共通のルーティングプロトコルを
使用して既存のカスタマーエッジルータに直接通信できます。アンダーレイネットワークで動作するルーティングプ
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ロトコルに参加する Citrix SD‑WANは、SD‑WANの展開モード（インラインモード、仮想インラインモード、エッ
ジ/ゲートウェイモード）に関係なく実行できます。また、SD‑WANは「学習専用」モードで展開できます。この場
合、SD‑WANはルートを受信できますが、ルートをアンダーレイにアドバタイズすることはできません。これは、ル
ーティングインフラストラクチャが複雑または不確実であるネットワークに SD‑WANソリューションを導入する場
合に便利です。

重要

気をつけなければ、不要なルートを漏らすのは簡単です。

SD‑WAN仮想パスルートテーブルは、BGP（サイト間と考える）と同様に、外部ゲートウェイプロトコル（EGP）と
して機能します。たとえば、SD‑WANが SD‑WANアプライアンスから OSPFへのルートをアドバタイズする場合、
通常はサイトおよびプロトコルの外部と見なされます。

注

インフラストラクチャ全体にわたって（WAN経由で）IGPが存在する環境は、SD‑WANアドバタイズされた
ルートの使用方法が複雑になるため、注意してください。EIGRPは市場で広く使用されており、SD‑WANはそ
のプロトコルと相互運用できません。

SD‑WAN配置にルーティングプロトコルを導入する際の課題の 1つは、SD‑WANサービスが有効になり、ネットワ
ーク内で動作するまでルートテーブルを使用できないことです。そのため、最初に SD‑WANアプライアンスからの
ルートのアドバタイズを有効にすることは推奨されません。SD‑WANでルーティングプロトコルを段階的に導入す
るには、インポートフィルタとエクスポートフィルタを使用します。

私たちは、次の例を見直すことによって詳しく見てみましょう：
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この例では、ルーティングプロトコルの使用例を調べます。前述のネットワークには、ニューヨーク、ダラス、ロンド
ン、サンフランシスコの 4つの拠点があります。SD‑WANアプライアンスをこれらの 3つの場所に導入し、SD‑WAN
を使用してハイブリッドWANネットワークを作成します。このネットワークでは、MPLSとインターネットWAN
リンクを使用して仮想化WANを提供します。ダラスには SD‑WANデバイスがないため、アンダーレイと SD‑WAN
オーバーレイネットワーク間の完全な接続を確保するために、そのサイトへの既存のルートプロトコルとの統合方法
を検討する必要があります。

ネットワーク例では、MPLSネットワーク上の 4つのロケーションすべて間で eBGPが使用されます。各ロケーショ
ンには、独自の自律システム番号（ASN）があります。

New Yorkデータセンターでは、コアデータセンターサブネットをリモートサイトにアドバタイズし、New York
Firewall（E;ニューヨークファイアウォール）からのデフォルトルートをアナウンスするために OSPFが実行され
ています。この例では、ロンドン支店とサンフランシスコ支店にインターネットへのパスがあるにもかかわらず、す
べてのインターネットトラフィックがデータセンターにバックホールされます。

また、サンフランシスコのサイトには、ルータがないことにも注意する必要があります。SD‑WANはエッジ/Gateway
モードで展開され、そのアプライアンスはサンフランシスコサブネットのデフォルトゲートウェイであり、MPLSへ
の eBGPにも参加します。

• New Yorkデータセンターでは、SD‑WANが仮想インラインモードで展開されていることに注意してくださ
い。この目的は、既存のOSPFルーティングプロトコルに参加して、トラフィックを優先 Gatewayとしてア
プライアンスに転送することです。

• Londonサイトは、従来のインラインモードで展開されます。アップストリームWANルータ（C）は、引き
続き Londonサブネットのデフォルト Gatewayになります。

• サンフランシスコサイトはこのネットワークに新しく導入されたサイトであり、SD‑WANは Edge/Gateway
モードで展開され、新しい San Franciscoサブネットのデフォルトゲートウェイとして機能する予定です。

SD‑WANを実装する前に、既存のアンダーレイルートテーブルの一部を確認してください。

ニューヨークコアルータ B：

ローカル New Yorkサブネット（172.x.x.x）は、直接接続されたルータ Bで使用でき、ルートテーブルから、デフ
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ォルトルートが 172.10.10.3（ファイアウォール E）であることが特定されます。また、ダラス（10.90.1.0/24）と
ロンドン（10.100.1.0/24）のサブネットが 172.10.10.1（MPLSルータ A）を介して利用可能であることがわかり
ます。ルートコストは、eBGPから学習されたことを示します。

注

この例では、サンフランシスコはルートとしてリストされていません。これは、SD‑WANのサイトをエッジ/ゲ
ートウェイモードで展開していないためです。

New York WANルータ（A）では、OSPFによって学習されたルートと、eBGPを介してMPLS経由で学習された
ルートがリストされます。工順コストに注意してください。BGPは、OSPF 110/10と比較して、デフォルトで 20/1
の低い管理ドメインとコストです。

ダラス・ルータ D:

ダラスWANルータ（D）では、すべてのルートがMPLS経由で学習されます。

注

この例では、192.168.65.0/24サブネットを無視できます。これは管理ネットワークであり、この例には関連
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していません。すべてのルータは管理サブネットに接続されますが、どのルーティングプロトコルでもアドバ
タイズされません。

Citrix SD‑WANでは、我々は、接続 >サイトの表示 > OSPF > 基本設定の下で、ニューヨークのサイトにある
SD‑WAN上でOSPFを有効にすることにより、SD‑WANオーバーレイを追加することができます:

注

エクスポート OSPFルートタイプは、デフォルトでタイプ 5外部です。これは、SD‑WANルーティングテー
ブルが OSPFプロトコルの外部と見なされるため、OSPFは内部（エリア内）で学習されたルートを優先する
ため、SD‑WANによってアドバタイズされるルートが優先されない可能性があるためです。

OSPFがWAN全体（つまりMPLSネットワーク）で使用されている場合、これをタイプ 1のエリア内に変更できま
す。OSPFエリアは、次のように設定できます。
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仮想インターフェイス（172.10.10.0）から派生したローカルネットワークで追加されたエリア 0は、その他の設定
はすべてデフォルトのままです。

新しい San Franciscoサイトでは、eBGPがMPLSネットワークに直接接続され、サイトのカスタマーエッジルー
トとして動作するため、eBGPを有効にする必要があります。BGPは、[接続] > [サイトの表示] > [ BGP ] > [基本
設定]で有効にできます。

自律システム番号 13に注意してください。

eBGPは、他のロケーションとピアリングします。各 ASNは異なります。

仮想パスルーティングテーブルと、使用中のダイナミックルートプロトコルの間でどのようにルートが渡されるかを
理解することが重要です。ルーティングループを作成したり、ルートをアドバタイズしたりするのは簡単です。フィ
ルタメカニズムは、ルーティングテーブルに出入りする内容を制御する機能を提供します。各場所を順番に検討しま
す。

• サンフランシスコロケーションには、2つのローカルサブネット 10.80.1.0/24と 10.81.1.0/24がありま
す。ダラスなどのサイトがアンダーレイネットワーク経由でサンフランシスコのサイトに到達し、ロンドンや
ニューヨークなどのサイトが Virtual Pathオーバーレイネットワーク経由でサンフランシスコに到達できる
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ように、eBGPを通じてこれらのサイトを宣伝したいと考えています。また、SD‑WAN仮想パスオーバーレ
イがダウンし、環境がMPLSだけの使用にフォールバックする必要がある場合に備えて、すべてのサイトへの
eBGP到達可能性について学習します。また、SD‑WANが eBGPから SD‑WANルータに学習する内容を再
評価する必要もありません。このためには、フィルタを次のように構成する必要があります。

• eBGPからすべてのルートをインポートします。SD‑WANアプライアンスにルートを再読み込み/エクスポー
トしないでください。

• ローカルルートを eBGPにエクスポートする

エクスポートのデフォルトのルールは、すべてをエクスポートすることです。ルール 200は、ルートを再検証しない
ようにフォールトルールを上書きするために使用されます。任意のプレフィクス SD‑WANに一致するすべてのルー
トが、仮想パスを通って学習しました。

Citrix SD‑WANアプライアンスを展開した後、ダラスサイトにある BGPルータのルートテーブルをリフレッシュで
きます。10.80.1.0/24および 10.81.1.0/24サブネットが、サンフランシスコ SD‑WANからの eBGPを介して正
しく認識されていることがわかります。

ダラスルータ D:
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さらに、Citrix SD‑WANルートテーブルは、［モニタリング］>［統計］>［ルートの表示］ページで確認できます。

サンフランシスコの Citrix SD‑WAN:

Citrix SD‑WANは、仮想パスオーバーレイを介して利用可能なルートを含め、学習されたすべてのルートを表示しま
す。

私たちは、ニューヨークのデータセンターにある 172.10.10.0/24を考えてみましょう。このルートは、次の 2つの
方法で学習されています。

• 仮想パスルート（番号 3）として、サービス =コストが 5の NYC‑SFOで、staticと入力します。これは、ニ
ューヨークの SD‑WANアプライアンスによってアドバタイズされるローカルサブネットです。アプライアン
スに直接接続されているか、または設定に入力された手動スタティックルートであるという点ではスタティッ
クです。サイト間の仮想パスが稼働状態/稼働状態にあるため、到達可能です。
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• BGP（番号 6）を介してアドバタイズされたルートとして、コストは 6です。これは現在、フォールバックル
ートと見なされます。

プレフィクスが等しく、コストが異なるため、SD‑WANは仮想パスルートを使用できない限り、仮想パスルートを使
用します。この場合、フォールバックルートは BGPを介して学習されます。

さて、ルート 172.20.20.0/24を考えてみましょう。

• これは仮想パスルート（番号 9）として学習されますが、ダイナミックタイプでコストは 6です。これは、リ
モート SD‑WANアプライアンスがルーティングプロトコル（この場合は OSPF）を介してこのルートを学習
したことを意味します。デフォルトでは、ルートコストは高くなります。

• SD‑WANは、同じコストで BGPを介してこのルートを学習するため、この場合、このルートは仮想パスルー
トよりも優先されます。

正しいルーティングを確保するには、BGPルートコストを増やして、仮想パスルートがあり、それが優先ルートであ
るかどうかを確認する必要があります。これは、インポートフィルタのルートウェイトをデフォルトの 6よりも大き
く調整することで実行できます。

調整を行った後、San Franciscoアプライアンスの SD‑WANルートテーブルを更新して、調整されたルートコスト
を確認できます。フィルタオプションを使用して、表示されているリストにフォーカスします。

最後に、サンフランシスコ SD‑WANで学習されたデフォルトルートを見てみましょう。私たちは、すべてのインタ
ーネットトラフィックをニューヨークにバックホールしたいと考えています。仮想パスを使用して送信するか、また
はフォールバックとしてMPLSネットワークを介して送信することがわかります。
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また、コスト 16のパススルーおよび廃棄ルートも表示されます。これらは、削除できない自動ルートです。デバイス
がインラインの場合、パススルールートは最後の手段として使用されるため、パケットをより特定のルートと照合で
きない場合、SD‑WANはそのパケットをインターフェイスグループのネクストホップに渡します。SD‑WANがパス
外またはエッジ/ゲートウェイモードの場合、パススルーサービスは存在しません。この場合、SD‑WANはデフォル
トの廃棄ルートを使用してパケットをドロップします。Hit Countは、各ルートにヒットしているパケットの数を示
します。このパケットは、トラブルシューティングの際に役立ちます。

ここでは、ニューヨークのサイトに焦点を当て、仮想パスがアクティブなときに、リモートサイト（ロンドンとサン
フランシスコ）宛てのトラフィックを SD‑WANアプライアンスに転送します。

New Yorkのサイトには、複数のサブネットがあります。

• 172.10.10.0/24（直接接続）

• 172.20.20.0/24（コアルータ Bから OSPF経由でアドバタイズされる）

• 172.30.30.0/24（コアルータ Bから OSPF経由でアドバタイズされる）

また、MPLSを介してダラス（10.100.1.0/24）へのトラフィックフローを提供する必要があります。

最後に、すべてのインターネット接続トラフィックが 172.10.10.3を経由して、ネクストホップとしてファイアウォ
ール Eにルーティングされるようにします。SD‑WANは、OSPFを介してこのデフォルトルートを学習し、仮想パ
スを介してアドバタイズします。ニューヨークのサイトのフィルタは次のとおりです。

New York SD‑WANサイトは、管理ネットワークのすべてのルートをインポートします。これは無視してもかまい
ません。フィルタ 200に集中できます。
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フィルタ 200は、到達可能性のために 192.168.10.0/24（MPLSコア）をインポートするために使用されますが、仮
想パスにはエクスポートされません。［含める］チェックボックスをオンにし、［Citrixアプライアンスへのルート
をエクスポート］チェックボックスがオフになっていることを確認します。その後、他のすべてのルートが含まれま
す。

エクスポートフィルタでは、192.168.10.0/24のルートを除外できます。これは、サンフランシスコサイト内で直接
接続されたサブネットとして、このルートをソースでフィルタリングできないため、この終端では抑制されるためで
す。

次に、New Yorkサイトのコアルートから更新されたルートテーブルを確認してみましょう。

ニューヨークルータ B:

サンフランシスコ（10.80.1.0および 10.81.1.0）およびロンドン（10.90.1.0）のサブネットが、NewYork SD‑WAN
アプライアンス（172.10.10.10）を介してアドバタイズされていることがわかります。ルート 10.100.1.0/24は、
まだアンダーレイMPLSルータ Aを介してアドバタイズされています。ここでは、New Yorkサイトの SD‑WANル
ートテーブルを確認します。

ニューヨークのサイト SD‑WANルートテーブル：
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OSPFを介して学習されたローカルサブネット、MPLSルータ Aから学習されたダラスサイトへのルート、およびサ
ンフランシスコサイトとロンドンサイトのリモートサブネットの両方の正しいルートを確認できます。MPLSルータ
Aを見てみましょう。このルータは OSPFおよび BGPに参加しています。

ルートテーブルから、このルータ Aは BGPおよび OSPFを介してリモートサブネットを学習しています。BGPル
ートのアドミニストレーティブディスタンスとコスト（20/5）が OSPF（110/10）よりも低いため、優先されます。
この例では、コアルートが 1つしかないネットワークでは、これは問題にならない可能性があります。ただし、ここ
に着信するトラフィックは、SD‑WANアプライアンス（172.10.10.10）に送信されるのではなく、MPLSネットワ
ーク経由で配信されます。ルーティングの対称性を完全に維持する場合は、eBGP経由で学習したルートではなく、
172.10.10.10からのルートからのルート優先が得られるように、AD/メトリックコストを調整するルートマップが
必要です。
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また、「バックドア」ルートを設定して、ルータが BGPルート経由でOSPFルートを優先するようにすることもでき
ます。SD‑WAN仮想 IPアドレスがロンドンサイトの SD‑WANアプライアンスへのスタティックルートに注目して
ください。

これは、MPLSパスがダウンした場合に、仮想パスが New Yorkサイトの SD‑WANアプライアンスに再ルーティン
グされるようにするために必要です。10.90.1.0/24のルートが 172.10.10.10（ニューヨーク SD‑WAN）経由でア
ドバタイズされるためです。また、仮想パスがそれ自体に戻らないように、SD‑WANアプライアンスで UDP 4,980
パケットをドロップするオーバーライドサービスルールを作成することをお勧めします。

動的仮想パス

動的仮想パスは、2つのクライアントノード間で許可され、2つのサイト間で直接通信するためのオンデマンド仮想
パスを構築できます。動的仮想パスの利点は、MCNまたは 2つの仮想パスを通過することなく、トラフィックが 1
つのクライアントノードから 2番目のクライアントノードに直接フローできることです。これにより、トラフィック
フローにレイテンシーが増える可能性があります。動的仮想パスは、ユーザー定義のトラフィックしきい値に基づい
て動的に構築および削除されます。これらのしきい値は、パケット/秒（pps）または帯域幅（kbps）のいずれかとし
て定義されます。この機能により、ダイナミックフルメッシュ SD‑WANオーバーレイトポロジが可能になります。

動的仮想パスのしきい値が満たされると、クライアントノードは、サイト間で利用可能なすべてのWANパスを使用
して相互の仮想パスを動的に作成し、次のようにそのパスをフル活用します。

• バルクデータが存在する場合は送信し、損失がないことを確認し、

• 対話型データを送信し、損失がないことを確認してから

• バルクデータおよびインタラクティブデータが安定していると見なされた後にリアルタイムデータを送信する
（損失なし、許容レベルなし）

• 一括データまたは対話型データがない場合、動的仮想パスが一定期間安定した後、リアルタイムデータを送信
する

• ユーザーデータがユーザー定義の期間に設定されたしきい値を下回ると、動的仮想パスは破棄されます。

動的仮想パスには、中間サイトの概念があります。中間サイトは、MCNサイト、または静的仮想パスが構成さ
れ、2つ以上の他のクライアントノードに接続されているネットワーク内の他のサイトです。もう 1つの設計
上の考慮事項の要件は、WAN‑to‑WAN転送を有効にして、すべてのサイトからのすべてのルートを動的仮想
パスが必要なクライアントノードにアドバタイズできるようにすることです。クライアントノード通信を監視
し、動的パスを確立して切断する必要がある時期を指示するには、この中間サイトに対してWANツーWAN
転送に加えて、[サイトを中間ノードとして有効にする]を有効にする必要があります。
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SD‑WAN構成では複数のWAN‑to‑WANフォワーディンググループを使用できるため、特定のクライアントノード
間のパス確立に対するフルコントロールが可能になります。

クライアントノードを中間サイトとして動作させるには、そのWAN‑to‑WANフォワーディンググループに関連付
けられているクライアントとの間で、静的な仮想パスを構成する必要があります。さらに、クライアントノードでは、
クライアントノードごとに [動的仮想パスの有効化]オプションをオンにする必要があります。
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各 SD‑WANデバイスには、それぞれ固有のルートテーブルがあり、各ルートに次の詳細が定義されています。

• Num：一致プロセスに基づくこのアプライアンスのルートの順序（最下位の Numが最初に処理される）

• ネットワーク・アドレス：サブネットまたはホスト・アドレス

• 必要に応じてゲートウェイ

• サービス：このルートに適用されるサービス

• ファイアウォールゾーン—ルートのファイアウォールゾーン分類

• 到達可能：このサイトの仮想パスの状態がアクティブ

• サイト—ルートが存在することが予想されるサイトの名前

• Type：ルートタイプの識別（スタティックまたはダイナミック）

• ネイバーダイレクト

• コスト‑特定のルートのコスト

• [Hit Count]：パケットごとにルートが使用された回数。これは、ルートが正しくヒットしていることを確認
するために使用されます。

• 対象外

• 適格性タイプ

• 適格性値

次に、SD‑WANサイトルートテーブルの例を示します。
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前述の SD‑WANルートテーブルから、従来のルータでは通常使用できない要素が増えています。最も注目すべきは
「到達可能」列です。この列は、WANパスの状態に応じて、ルートをアクティブまたは非アクティブ（yes/no）にし
ます。ここにリストされているルートは、サービスのさまざまな状態（例として仮想パスがダウンしている）に基づ
いて抑制されます。ルートを強制的に不適格にする可能性があるその他のイベントには、パスダウン状態、ネクスト
ホップ到達不能、またはWANリンクダウンがあります。

前の表から、14の定義されたルートを見ることができます。ルートまたはルートのグループの説明は、次のように記
述されます。

• Route 0：MCNでは、これは DCサイトに存在するホストサブネットルートです。172.16.10.0/24は DC
LANにあり、192.168.15.1は LAN上の Gatewayで、そのサブネットに到達するネクストホップです。

• Route 1：ルートテーブルを表示するこの SD‑WANデバイスへのローカルルートです。

• Route 2—4：DCサイト SD‑WAN用に設定された仮想インターフェイスの一部であるサブネットです。これ
らのサブネットは、定義された信頼された仮想インターフェイスから派生します。

• Route 5：これは、MCNによって共有される別のクライアントノードへの共有ルートで、そのサイトとMCN
間の仮想パスがダウンしているため、到達可能性ステータスが Noです。

• Route 6—9：これらのルートは、別のクライアントサイトに存在します。このルートでは、仮想パス上のリモ
ートサイト宛てのWAN入力トラフィックを照合するために、仮想パスルートが作成されます。

• Route 10—インターネットサービスが定義されている場合、システムは、このローカルサイトの直接インタ
ーネットブレイクアウトのキャッチオールルートを追加します。

• Route 11：パススルーは、既存のルートに一致しない場合にパケットが通過できるようにシステムによって
常に追加されるデフォルトのルートです。パススルーはクリーンアップされません。通常、ローカルブロード
キャストと ARPトラフィックはこのサービスにマッピングされます。

• Route 12：Discardは、未定義のものをドロップするためにシステムによって常に追加されるデフォルトの
ルートです。

デフォルトのルートコスト値:
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• WANからWANへの転送—10

• デフォルトの直接ルートコスト—5

• 自動生成されたルート—5

• 仮想パス—5

• ローカル—5

• イントラネット—5

• インターネット—5

• パススルー—5

• オプション：ルートはサービスレベルとして定義される 0.0.0.0/0です。

これらのルートを定義したら、定義されたルートを使用してトラフィックがどのように流れるかを理解することが重
要です。これらのトラフィックフローは、次のフローに分割されます。

• LANからWAN（仮想パス）：SD‑WANオーバーレイトンネルに入るトラフィック

• WANから LAN（仮想パス）：SD‑WANオーバーレイトンネルに存在するトラフィック

• 非仮想パストラフィック：アンダーレイネットワークにルーティングされるトラフィック

デフォルトのルートコストは、サイトごとに変更できます。構成は、[サイトの表示] > [基本設定]で確認できます。

スタティックルートは、[接続] > [サイト] > [ルート]ノードでサイトごとに定義できます。
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ルートは、仮想パスまたはゲートウェイ IP可用性に結び付けることができます。インターネットルートは、目的の動
作に応じて仮想パスオーバーレイにエクスポートすることも、エクスポートしないこともできます。また、SD‑WAN
にアドバタイズされるプレフィクス（つまり、最終手段のコストの高いルート）を取得していない場合でも、スタテ
ィック仮想パスルートを作成して、トラフィックを仮想パスに強制することもできます。SD‑WANは、仮想 IPアド
レス (VIP)をプライベートにすることで、ローカルサブネットのアドバタイズを抑制することもできます。

注

設定では、各ルートドメインに少なくとも 1つの非プライベート VIPが必要です。

イントラネットとインターネットルート

イントラネットサービスタイプおよびインターネットサービスタイプでは、これらのタイプのサービスをサポートす
るために SD‑WANリンクを定義しておく必要があります。これは、これらのサービスのいずれかに定義されたル
ートのための前提条件です。WANリンクがイントラネットサービスをサポートするように定義されていない場合、
WANリンクはローカルルートと見なされます。イントラネット、インターネット、パススルールートは、構成されて
いるサイト/アプライアンスにのみ関連します。

イントラネット、インターネット、またはパススルールートを定義する場合、設計上の考慮事項は次のとおりです。

• WANリンクにサービスが定義されている必要があります (イントラネット/インターネット—必須)

• イントラネット/インターネットには、WANリンク用に Gatewayが定義されている必要があります。
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• ローカル SD‑WANデバイスに関連します

• イントラネット・ルートは仮想パスを介して学習できますが、それは高コストで学習できます

• インターネットサービスでは、自動的にデフォルトルートが作成され（0.0.0.0/0）、最大コストですべてのル
ートをキャッチします

• パススルーが動作すると仮定しないでください。テスト/検証する必要があります。また、仮想パスをダウ
ン/無効にしてテストして目的の動作を確認します

• ルートテーブルは、ルート学習機能が有効でない限り、スタティックです

次に、複数のルーティングパラメータでサポートされる最大制限を示します。

• 最大ルーティングドメイン:255

• WANリンクあたりの最大アクセスインターフェイス:64

• サイトあたりの BGPネイバーの最大数：255

• サイトあたりの最大 OSPFエリア:255

• OSPFエリアあたりの仮想インターフェイスの最大数:255

• サイトあたりのルートラーニングインポートフィルタの最大数:512

• サイトあたりのルートラーニングエクスポートフィルタの最大数:512

• BGPルーティングポリシーの最大数:255

• BGPコミュニティストリングオブジェクトの最大数：255

ルーティングドメイン

May 10, 2021

Citrix SD‑WANでは、ルーティングドメインを使用することにより、ネットワークのセグメント化によりセキュリテ
ィと管理が容易になります。たとえば、ゲストネットワークトラフィックを従業員のトラフィックから分離したり、
大規模な企業ネットワークをセグメント化するために個別のルーティングドメインを作成したり、トラフィックをセ
グメント化して複数のカスタマーネットワークをサポートしたりできます。各ルーティングドメインには独自のルー
ティングテーブルがあり、IPサブネットのオーバーラップをサポートできます。

Citrix SD‑WANアプライアンスは、ルーティングドメイン用の OSPFおよび BGPルーティングプロトコルを実装
し、ネットワークトラフィックを制御およびセグメント化します。

仮想パスは、アクセスポイントの定義に関係なく、すべてのルーティングドメインを使用して通信できます。これは、
SD‑WANカプセル化にパケットのルーティングドメイン情報が含まれているためです。したがって、両方のエンドネ
ットワークは、パケットがどこに属しているかを認識します。ルーティングドメインごとにWANリンクまたはアク
セスインターフェイスを作成する必要はありません。
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ルーティングドメイン機能を設定するときに考慮すべきポイントのリストを次に示します。

• デフォルトでは、ルーティングドメインはMCNで有効になっています。
• ルーティングドメインは、ブランチサイトで有効になります。
• 有効な各ルーティングドメインには、仮想インターフェイスと仮想 IPが関連付けられている必要があります。
• ルーティングの選択は、次のすべての設定の一部です。

– インターフェイスグループ
– 仮想 IP
– GRE
– WANリンク‑>アクセスインターフェイス
– IPSecトンネル
– ルート
– 規則

• ルーティングドメインは、複数のドメインが作成された場合に限り、Webインターフェイス設定で公開され
ます。

• パブリックインターネットリンクの場合、作成できるプライマリアクセスインターフェイスとセカンダリアク
セスインターフェイスは 1つだけです。

• プライベートイントラネット/MPLSリンクの場合、ルーティングドメインごとに 1つのプライマリおよびセ
カンダリアクセスインターフェイスを作成できます。

ルーティングドメインの構成

May 10, 2021

Citrix SD‑WANアプライアンスは、ルーティングプロトコルを構成して、企業ネットワーク、支店ネットワーク、デ
ータセンターネットワークを管理するための単一の管理ポイントを提供します。最大 254個のルーティングドメイン
を設定できます。

ルーティングドメインを構成するには、次の手順を実行します。

1. SD‑WANWebインターフェイスで、[構成] > [仮想WAN ] > [構成エディタ]に移動します。構成エディタ
ーで、「グローバル」>「ルーティングドメイン」に移動し、「追加」(+)をクリックして、新しいルーティング
ドメインの名前を入力します。
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2. このルーティングドメインをデフォルトに設定する場合は、[デフォルト]チェックボックスをオンにします。
[適用]をクリックして変更を保存します。単一のルーティングドメインを実装する場合は、明示的な設定は必
要ありません。

すべての新しい設定には、デフォルトのルーティングドメインが自動的に設定されます。

3.「サイト」→「[クライアントサイト名]」>「ルーティングドメイン」に移動します。[ Enable ]チェックボッ
クスをクリックして、サイトに対して構成済みのルーティングドメインを有効にします。

4. [デフォルト]チェックボックスをクリックして、そのルーティングドメインをサイトのデフォルトにします。
[適用]をクリックして変更を保存します。
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注

「ルーティングドメインに対して有効にする」をオフにすると、サイトで使用できなくなります。

11.0.2リリースでは、ルーティング可能な仮想 IP（VIP）を持たないルーティングドメインは、次の機能で許可され
ます。

• デバイスに、信頼できないインターフェイスまたはインターフェイスがないルーティングドメインを持たせる
ようにします。

• 中間サイトに物理的な存在がないルーティングドメインを介して、ブランチが相互に通信できるようにします。

ルートの設定

May 10, 2021

ルートを構成するには、次の手順に従います。

1. 構成エディタで、[接続] > [ [サイト名] ] > [ルート]に移動します。

2. ドロップダウンメニューから ルーティングドメイン を選択します。新しいルートは、デフォルトの
ルーティングドメインに自動的に関連付けられます。詳細な手順については、ルートの設定を参照してください。
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ルートを設定したら、[構成] > [仮想WAN ] > [表示] > [ルート]に移動して、設定済みのルーティングドメインの
ルートテーブルを検証します。

CLIを使用してルーティングにアクセスする

May 10, 2021

Citrix SD‑WANリリースバージョン 10.0では、動的ルーティングとプロトコルの状態に関連する追加情報を表示で
きます。次のコマンドと構文を入力して、ルーティングデーモンにアクセスし、コマンドの一覧を表示します。

1 dynamic_routing?
2 <!--NeedCopy-->

動的ルーティング

May 10, 2021

Citrix SD‑WANでは、次の 2つの動的ルーティングプロトコルがサポートされています。

• Open Shortest Path First (OSPF)
• Border Gateway Protocol（BGP）

OSPF

OSPFは、Internet Engineering Task Force (IETF)の Interior Gateway Protocol (IGP)グループによってイ
ンターネットプロトコル (IP)ネットワーク向けに開発されたルーティングプロトコルである。これは、OSIの中間シ
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ステム（IS‑IS）ルーティングプロトコルの初期バージョンが含まれています。

OSPFプロトコルはオープンです。つまり、その仕様はパブリックドメイン（RFC 1247）にあります。OSPFは、ダ
イクストラと呼ばれる最短パスファースト (SPF)アルゴリズムに基づいています。これは、リンクステートルーティ
ングプロトコルで、同じ階層領域内の他のすべてのルータに Link‑State Advertising（LSA;リンクステートアドバ
タイズメント）を送信するようコールします。接続されているインターフェイス、使用されるメトリック、およびそ
の他の変数に関する情報は、OSPF LSAに含まれます。OSPFルータは、各ノードへの最短パスを計算するために
SPFアルゴリズムによって使用されるリンクステート情報を蓄積します。

Citrix SD‑WANアプライアンス（Standard Editionと Premium（Enterprise）Edition）を構成して、OSPF
を使用してルートを学習し、ルートをアドバタイズできるようになりました。

注

• Citrix SD‑WANアプライアンスは、デフォルトの DR優先順位が「0」に設定されているため、各マルチ
アクセスネットワーク上で代表ルータ（DR）および BDR（バックアップ代表ルータ）として参加しませ
ん。

• Citrix SD‑WANアプライアンスは、エリア境界ルータ（ABR）としての要約をサポートしていません。

OSPFの設定

OSPFを設定するには、次の手順を実行します。

1. 構成エディタで、[接続] > [リージョン] > [サイト] > [OSPF] > [基本設定]に移動します。

2.「有効化」(Enable)をクリックし、次のパラメータを選択または入力して、「適用」(Apply)をクリックします。

• Citrix SD‑WANルートのアドバタイズ：OSPF経由で Citrix SD‑WANルートをアドバタイズできる
ようにします。OSPF再配布用のタグを指定することもできます。

• BGPルートのアドバタイズ：BGPピアから学習したルートを OSPF経由でアドバタイズできるように
します。OSPF再配布用のタグを指定することもできます。

• ルータ ID：一意のルータ ID。ルータはOSPFアドバタイズメントに使用されます。ルータ IDが指定さ
れていない場合は、SD‑WANネットワークでホストされている最下位の仮想 IPとして自動的に選択さ
れます。

• OSPFルートタイプのエクスポート：Citrix SD‑WANルートをエリア内ルートまたは外部ルートとし
て OSPFピアにアドバタイズします。

• OSPFルート重みのエクスポート：Citrix SD‑WANルートを OSPFにエクスポートする場合、この重
みを各ルートの Citrix SD‑WANコストに追加します。

• Protocol Preference：プレフィクスが複数のルーティングプロトコルによって学習される場合、プ
ロトコルプリファレンス値によってルーティングプロトコルの選択が決定されます。詳しくは、「プロト
コルプリファレンス」を参照してください。
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3. [OSPF ] → [エリア]を展開し、[編集]をクリックします。

4. ルートを学習し、アドバタイズするエリア IDを入力します。

5. 特定の仮想 IPアドレスの IDがチェックされていない場合、関連付けられた仮想インターフェイスは IPサー
ビスで使用できません。

6. [ Name ]メニューから使用可能な仮想インターフェイスを 1つ選択します。仮想インターフェイスは、送信
元 IPアドレスを決定します。

7. インタフェース・コストを入力します（デフォルトは 10です）。

8. メニューから「認証タイプ」を選択します。

9. 手順 8で「パスワード」または「MD5」を選択した場合は、「パスワード関連テキスト」フィールドに入力し
ます。
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10. [Hello Interval ]フィールドに、直接接続されたネイバーにHelloプロトコルパケットを送信するまでの待
機時間を入力します（デフォルトは 10秒）。

11. [ Dead Interval ]フィールドに、ルータをデッドとしてマークするまでの待機間隔を入力します。デフォル
トのデッドインターバルは 40秒です。

12.［適用］をクリックして変更を保存します。

スタブエリア

スタブエリアは外部ルートからシールドされ、同じ OSPFドメインの他のエリアに属するネットワークに関する情報
を受信します。

[スタブエリア]チェックボックスをオンにします。

OSPF再配布タグ

OSPFタグを使用すると、OSPFと他のプロトコル間の相互再配布中にルーティングループが発生しないようにでき
ます。OSPFドメインで、同じサブネットへの SD‑WANおよび BGPで学習されたルートがある場合、OSPFループ
防止メカニズムはそのルートをループとして識別し、ルートを無視します。SD‑WANルートと BGP学習ルートに異
なるタグを指定すると、これらのルートを OSPFルーティングテーブルにインストールできます。
SD‑WANおよび BGPを通じて学習されたルートの OSPF再配布タグは、[OSPFの基本設定]セクションで設定で
きます。
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BGP

BGPは、自律システム間ルーティングプロトコルです。自律ネットワークまたはネットワークのグループは、共通
の管理下および共通のルーティングポリシーで管理されます。BGPは、インターネットのルーティング情報を交換
するために使用され、ISP間で使用されるプロトコルです。カスタマーネットワークは、RIPや OSPFなどの内部
Gatewayプロトコルを展開して、ネットワーク内のルーティング情報を交換します。カスタマーは ISPに接続し、
ISPは BGPを使用してカスタマーと ISPのルートを交換します。自律システム（AS）間で BGPを使用する場合、
プロトコルは External BGP（EBGP）と呼ばれます。サービスプロバイダーが BGPを使用して AS内でルートを交
換している場合、このプロトコルは Interior BGP（IBGP）と呼ばれます。

BGPは、インターネット上に展開される堅牢でスケーラブルなルーティングプロトコルです。スケーラビリティを実
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現するために、BGPは属性と呼ばれる多数のルートパラメータを使用して、ルーティングポリシーを定義し、安定し
たルーティング環境を維持します。BGPネイバーは、ネイバー間の TCP接続が最初に確立されたときに、完全なル
ーティング情報を交換します。ルーティングテーブルへの変更が検出されると、BGPルータは、変更されたルート
だけをネイバーに送信します。BGPルータは定期的なルーティングアップデートを送信せず、宛先ネットワークへ
の最適パスのみをアドバタイズします。ルートを学習し、BGPを使用してルートをアドバタイズするように、Citrix
SD‑WANアプライアンスを構成できます。

BGPの設定

BGPを設定するには、次の手順を実行します。

1. 構成エディタで、[接続] > [リージョン] > [サイト] > [BGP] > [基本設定]に移動します。

2.「有効化」(Enable)をクリックし、次のパラメータを選択または入力して、「適用」(Apply)をクリックします。

• Citrix SD‑WANルートのアドバタイズ：BGP経由で Citrix SD‑WANルートをアドバタイズできるよ
うにします。

• OSPFルートのアドバタイズ：OSPFピアから学習したルートを BGP経由でアドバタイズできるよう
にします。

• ルータ ID：一意のルータ ID。ルータはOSPFアドバタイズメントに使用されます。ルータ IDが指定さ
れていない場合は、SD‑WANネットワークでホストされている最下位の仮想 IPとして自動的に選択さ
れます。

• ローカル自律システム：ルートが学習され、アドバタイズされるローカル自律システム番号。自律シス
テム番号は、ネイバールータ上の自律システム番号と一致する必要があります。

• Protocol Preference：プレフィクスが複数のルーティングプロトコルによって学習される場合、プ
ロトコルプリファレンス値によってルーティングプロトコルの選択が決定されます。詳細について
は、「プロトコルプリファレンス」を参照してください。
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3. [基本設定] > [ネイバー]を展開し、[追加] (+)アイコンをクリックします。
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複数のルーティングドメインを持つサイトの場合、ルーティングドメインを選択します。ルーティングドメイ
ンは、使用可能な仮想インターフェイスを決定します。

4. メニューから仮想インターフェイスを選択します。仮想インターフェイスによって送信元 IPアドレスが決定
されます。

5. [ネイバー IP]フィールドに IBGPネイバールータの IPアドレスを、[ネイバー AS]フィールドにローカル自
律システム番号を入力します。

6. [ Hold Time (s) ]フィールドに、ネイバーがダウンしたと宣言されるまでの待機時間を秒単位で入力します
（デフォルトは 180）。

7. [ Local Preference (s) ]フィールドに、複数の BGPルートからの選択に使用される Local Preference値
を秒単位で入力します（デフォルトは 100）。

8. [ IGP Metric ]チェックボックスをクリックして、内部距離の比較を有効にして、最適ルートを計算します。

9. [Multi‑hop ]チェックボックスをオンにして、ルートの複数のホップを有効にします。

10. [ P assword]フィールドに、BGPセッションのMD5認証用のパスワードを入力します（認証は不要です）。

注

iBGPのルートリフレクタおよびコンフェデレーションの設定は、SD‑WANネットワークではサポートされて
いません。

外部 BGP（eBGP）

Citrix SD‑WANアプライアンスは、LAN側のスイッチ、WAN側のルーターに接続します。SD‑WANテクノロジ
ーが企業のネットワーク展開に不可欠になり始めるにつれ、SD‑WANアプライアンスがルーターを置き換えます。
SD‑WANは eBGPダイナミックルーティングプロトコルを実装して、専用のルーティングデバイスとして機能しま
す。

SD‑WANアプライアンスは、eBGPを使用してWAN側へのピアルータとのネイバーシップを確立し、ピアとの間
でルートを学習し、アドバタイズできます。eBGP学習ルートのインポートとエクスポートは、ピアデバイス上で選
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択できます。また、SD‑WANスタティック、仮想パスラーニングされたルートを eBGPピアにアドバタイズするよ
うに設定することもできます。

詳細については、次のユースケースを参照してください。

• eBGP経由で非 SD‑WANサイトと通信する SD‑WANサイト
• 仮想パスと eBGPを使用した SD‑WANサイト間の通信
• ワンアームトポロジでの OSPFの実装
• MPLSネットワークでの OSPFタイプ 5からタイプ 1への配置
• SD‑WANおよび非 SD‑WAN（サードパーティ）アプライアンスの OSPF展開
• 高可用性セットアップで SD‑WANネットワークを使用した OSPFの実装

ASパスの長さ

BGPプロトコルは、ASパス長アトリビュートを使用して最適なルートを決定します。ASパスの長さは、ルート内
で通過する自律システムの数を示します。Citrix SD‑WANは、BGP ASパス長属性を使用してルートをフィルタリ
ングおよびインポートします。

非 SD‑WANアプライアンスは、ASパスの長さに基づいてルートをインポートすることにより、トラフィックをプラ
イマリ DCまたはセカンダリ DC SD‑WANアプライアンスにルーティングできます。また、ルータ上のプライマリ
DCアプライアンスの ASパス長を増やすだけで、ルータからセカンダリ DCへのトラフィックを動的に誘導するこ
ともできます。ルートコストを変更し、設定の更新を実行する必要がなくなります。

インポートフィルタで ASパス長を設定するには、プロトコルとして BGPを選択し、述語を選択して ASパス長を入
力します。詳しくは、「ルートフィルタリング」を参照してください。

ルート統計情報のモニタリング

[モニタ] > [統計]に移動します。[表示]ドロップダウンメニューから [ルート]を選択します。

Citrix SD‑WANネットワークでは、ルートが動的か静的かに関係なく、該当するルートのすべての機能がサポートさ
れています。
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LAN側：ダイナミックルートラーニング

ゲートウェイモードで展開された Citrix SD‑WANアプライアンスの LANポートで実行されている OSPF：

Citrix SD‑WANアプライアンスは、必要なルーティングプロトコル（OSPFおよび BGP）ごとに、ローカルカスタ
マーネットワーク（ブランチとデータセンターの両方）内でレイヤー 3ルーティングアドバタイズメントのルート検
出を実行します。学習されたルートは動的にキャプチャされ、表示されます。

これにより、SD‑WAN管理者は、SD‑WANネットワークの一部である各アプライアンスの LAN側のネットワーク
環境を静的に定義する必要がなくなります。

WAN側:ダイナミックルート共有

タイプ 5 AS‑外部 LSAの学習を制限することにより、STUBエリアとして定義されたエリアを持つ Citrix SD‑WAN
アプライアンス。

Citrix SD‑WANアプライアンスは、ローカルで学習された動的ルートをMCNでアドバタイズできます。MCNは、
これらのルートをネットワーク内の他の SD‑WANアプライアンスに中継できます。この情報を動的に交換すること
で、変化するネットワーク全体でサイト間の接続を維持できます。

OSPF展開モード

以前のリリースでは、SD‑WANからの OSPFインスタンス学習ルートは、タイプ 5 LSAのみの外部ルートとして扱
われていました。これらのルートは、タイプ 5外部 LSAのネイバールータにアドバタイズされました。その結果、
SD‑WANルートは、OSPFパス選択アルゴリズムに従って、あまり優先されないルートになりました。

最新リリースでは、SD‑WANはルートをエリア内ルート（LSAタイプ 1）としてアドバタイズし、OSPFパス選択ア
ルゴリズムを使用してルートコストに従って優先権を取得できるようになりました。ルートコストを設定し、ネイバ
ールータにアドバタイズできます。これにより、SD‑WANアプライアンスを以下に説明するワンアームモードで展開
できます。

ワンアームトポロジでのOSPFの実装

ワンアーム設定では、OSPF配置でルータに複雑な PBRまたはWCCP設定が必要です。デフォルトのエクスポート
ルートタイプをタイプ 5からタイプ 1に変更することで、この展開を簡素化できます。SD‑WANルートがコストの
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少ないエリア内ルートとしてアドバタイズされ、SD‑WANアプライアンスがアクティブになると、ネイバールータは
SD‑WANルートを選択し、SD‑WANネットワーク経由のトラフィックの転送を自動的に開始します。PBRまたは
WCCPの追加設定は不要です。

前提条件：

• DCサイトおよびブランチサイトの SD‑WANアプライアンスは、最新のリリースバージョンを実行している
必要があります。

• エンドツーエンドの IP接続を構成し、正常に動作する必要があります。
• OSPFはすべてのサイトで有効になっています。

OSPFタイプ 1を設定するには、次の手順を実行します。

1. DCサイトとブランチサイトの両方で仮想インターフェイスとWANリンクを設定し、それらの間に仮想パ
スを作成できるようにします。

2. [接続] >[MCN] > [ルート学習] > [OSPF] > [基本設定]で、[OSPFルートタイプを **タイプ 1イントラエ
リアとしてエクスポート **]を選択します。

3. 構成を保存し、ステージングし、構成をアクティブにします。

[
OSPFルートタイプのエクスポート]で、次のルートタイプが表示されている必要があります。

• タイプ 5 AS外部
• タイプ 1イントラエリア

タイプ 5 AS外部ルートを設定できる必要があります。

変更された設定をアクティブ化した後、[設定] > [仮想WAN ] > [設定の表示] > [ダイナミックルーティング]で、
ルートタイプの変更を確認する必要があります。

上の図に示すように、DC MCNはワンアームトポロジで展開されます。DCサイトがアップしている場合、ワンアー
ムルータは、ローカル LANから他のサイト（たとえば、宛先 IPアドレスが同じサブネット内にある支店のローカル
LANなど）にすべてのトラフィックを転送します。次に、SD‑WANアプライアンスはすべてのパケットをラップし、
すべてのパケット宛先 IPでルータに送信します。アドレスを、ブランチ仮想 IPアドレスに入力します。ルータは、
これらのパケットをWANに転送します。
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DCサイトがダウンしている場合、ルータは、ローカル LANから他のサイト（ブランチサイトのローカル LAN、宛先
IPはサブネット内）へのすべてのトラフィックを SD‑WANアプライアンスではなく、直接WANに転送します。

MPLSネットワークにおけるOSPFタイプ 5からタイプ 1への配置

SD‑WANアプライアンスを使用して設定されたMPLSネットワークでのループ形成を回避するために、次の展開モ
ードが用意されています。次の図は、標準的なMPLSネットワーク実装を示しています。

上の図では、次のようになります。

• OSPFは、エリア 0のME‑BR1_routerとME‑DC_router の間で設定されます。
• OSPFは、エリア 0のME‑DC_routerと DCの間で設定されます。

推奨構成:

• エリア 0上の DC VWおよびME‑DC_Router

• エリア 0上のME‑BR1_RouterおよびME‑DC_Router

• エリア 0上の BR1 VWおよびME‑BR1_Router

Me‑DC_Routerでは、次の操作を行います。

1. 172.58.3.10/32（MPLSリンク用の BR1の仮想 IP）から 172.58.6.1までのスタティックルートを追加

2. 172.58.4.10/32（INET用 BR1の仮想 IP）から 172.58.5.1までのスタティックルートを追加
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スタティックルートを追加すると、ME‑DC_routerと DC SD‑WANアプライアンスの間のループ形成を防ぐことが
できます。スタティックルートを追加しない場合、MCNはME‑DC Routerにトラフィックを転送し、ルータから
MCNに戻して、ループを継続的に作成します。

PBRルートではなく、宛先ホスト IPベースのルートであるスタティックルートは、選択したパスおよびその後実行
されるカプセル化に基づいて DC側から選択される正しいリンクに向かって通過します。したがって、これらのスタ
ティックルートが設定されている場合、BR1 SD‑WANアプライアンスの任意の宛先仮想 IPを持つカプセル化された
パケットは、DC MCNによって選択された最適パスに従ってこれらのリンクを使用します。

IPHOSTルートがインストールされている場合（スタティック仮想 IPが設定されていない場合）、ループ形成を回避
するために ACLを追加します。

• BR1 SD‑WANアプライアンスによってアドバタイズされる IPHOSTルートがMCNルータME‑DC_Router
によってインストールされ、上記のようにスタティックルートとして追加されていない場合、ME‑BR1_Router
とME‑DC_Router間の OSPF参加インターフェイス（172.58.6.x）がダウンすると、ループが形成される
可能性があります。これは、このインターフェイスがダウンしていると、IPHOSTルートがME‑DC_router
のルーティングテーブルからフラッシュされるためです。

• この場合、MCNは BR1 VIP宛てのカプセル化されたパケットをME‑DCルータに転送し、ルータからMCN
に戻してループを継続的に行います。

ME‑BR1_Routerでは、次のようにします。

ME‑BR1_Router <‑> ME‑DC_routerとME‑DC_Router <‑> DC（SD‑WAN）の間で同じ AREA‑IDが使用さ
れている場合、DCによって同じネットワークに対してアドバタイズされたコストよりも高いコストで 172.58.3.x
ネットワークをME‑DC_Routerにアドバタイズします。

• OSPF 10^8/BWのコストメトリック計算に基づいて、ルートプレフィクスのコストはインターフェイスタイ
プに基づいています。SD‑WANアプライアンスは、デフォルトの SD‑WANコストが 5で、仮想パスと仮想
WAN固有のスタティックルートを外部ルータまたはピアルータにアドバタイズします。

• ME‑BR1_routerが 172.58.3.0/24を内部OSPFタイプ 1ルートとして DC（SD‑WAN）とともにアドバタ
イズし、内部OSPFタイプ 1ルートと同じプレフィクスをアドバタイズする場合、コスト計算に従って、デフ
ォルトでME‑BR1_routerのルートが設定されます。これは、コストが SD‑WANのデフォルトのコストは 5
です。これを回避し、SD‑WANアプライアンスを最初に優先ルートとして選択するには、ME‑BR1_Routerで
上位になるようにインターフェイスコスト（172.58.3.1）を操作して、DCSD‑WANルートがME‑DC_router
のルーティングテーブルで設定されるようにする必要があります。

これにより、DC SD‑WANアプライアンスに障害が発生しても、ME‑BR1_routerを次の優先 Gatewayとして使用
する代替ルートによって、中断のないトラフィックフローが保証されます。

ME‑DC_routerは、172.58.8.0/24ネットワークを DC SD‑WANとME‑BR1_routerの両方にアドバタイズする
ための送信元として使用します。

このルートを使用すると、DC SD‑WANは、カプセル解除後に LANサブネットを認識しているアップストリームル
ータにパケットを送信できます。DC SD‑WANがダウンした場合、レガシールーティングインフラストラクチャは、
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ME‑BR1_routerが 172.58.8.xネットワークに到達するネクストホップとしてME‑DC_routerを使用するのに役
立ちます。

OSPFエクスポートされたルートを [基本OSPF設定]で Type1として設定するには、次の手順を実行します。

1. DCサイトとブランチサイトの両方で仮想インターフェイスとWANリンクを構成して、それらの間に仮想パ
スを作成します。

2. [接続]>[MCN]>[ルート学習]>[OSPF]>[基本設定]で、[ OSPFルートタイプのエクスポート]で [タイプ 1
イントラエリア]を選択します。

3. 設定、ステージを保存し、同じことをアクティブにします。[OSPFルートタイプのエクスポート]で、次の 2
つのルートタイプが表示されている必要があります。

• タイプ 5 AS外部

• タイプ 1イントラエリア

変更した設定をアクティブ化すると、[設定] > [仮想WAN ] > [設定の表示] > [動的ルーティング]でルートタイプの
変更を確認できます。

ルートは、SD‑WANアプライアンスによってタイプ 5外部 ASとしてアドバタイズされる必要があります。SD‑WAN
を介して学習されたルートは、ネイバールータでタイプ 5 AS外部ルートとして表示する必要があります。

[基本的なOSPF設定]で OSPFエクスポートされたルートウェイトを設定するには、次の手順を実行します。

1. DCサイトとブランチサイトの両方で仮想インターフェイスとWANリンクを構成して、それらの間に仮想パ
スを作成します。

2. [接続]>[MCN]> [ルート学習] > [OSPF ] > [基本設定]で、[OSPFルートウェイトのエクスポート]を設定
します。

3. 設定、ステージを保存し、同じことをアクティブにします。
4. ここで、[OSPFルートウェイトのエクスポート]を 1～65529までの任意の数値に設定します。
5. 変更した設定をアクティブ化すると、[設定] > [仮想WAN ] > [設定の表示] > [ダイナミックルーティング]
でルートの重みを確認できます。エクスポートされるデフォルトのルートウェイトは 0でなければなりませ
ん。ルートの実際のコストは SD‑WANのコストだけである必要があります。

[エクスポートフィルタ設定]で OSPFでエクスポートされたルートを Type1として設定するには、次の手順を実行
します。

1. DCとブランチの両方で仮想インターフェイスとWANリンクを設定し、それらの間に仮想パスを作成できる
ように 1。[接続] > [ [MCN] ] > [ルート学習] > [ OSPF ] > [エクスポートフィルタ]でエクスポートフィル
タを設定します。

2. フィルタを展開します。[ OSPFルートタイプのエクスポート]を [タイプ 1イントラエリア内ルート]に設定
します。

3. 設定、ステージを保存し、同じことをアクティブにします。[OSPFルートタイプのエクスポート]で、次の 2
つのルートタイプが表示されている必要があります。
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• タイプ 5 AS外部

• タイプ 1イントラエリア

変更された設定をアクティブ化した後、ユーザは [構成] > [仮想WAN ] > [設定の表示]で、ルートタイプの変更を
確認できる必要があります。ルートタイプは、タイプ 5 AS Externalとして表示する必要があります。

[エクスポートフィルタ]設定で OSPFでエクスポートされたルートウェイトを設定するには、次の手順を実行しま
す。

1. DCと Branchの両方で仮想インターフェイスとWANリンクを設定して、それらの間に仮想パスを作成でき
るようにします。

2. [接続]>[MCN]> [ルート学習] > [OSPF ] > [エクスポートフィルタ]で、エクスポートフィルタを設定します。
3. フィルタを展開します。[OSPFルートウェイトのエクスポート]を 1～65529までの任意の数値に設定しま
す。

4. 設定、ステージを保存し、同じことをアクティブにします。

変更された設定をアクティブ化した後、ユーザは [構成] > [仮想WAN ] > [設定の表示]で、ルートタイプの変更を
確認できる必要があります。
[エクスポートフィルタ]で設定されたルートウェイトは、[基本OSPF設定]で設定された重みよりも優先する必要
があります。

SD‑WANおよびサードパーティ（SD‑WAN以外）アプライアンスの展開

下の図に示すように、サードパーティのアプライアンスサイトは、サイト Bに直接トラフィックを送信することで、
サイト Bの LANにアクセスすることができます。トラフィックを直接送信できない場合、フォールバックルート
はサイト Aに送信され、DCからブランチサイト間の仮想パスを使用してブランチに到達します。失敗した場合は、
MPLS2を使用してブランチサイトにアクセスしてください。
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構成手順:

1. サイト間に仮想パスが作成されるように、DCとブランチの両方で仮想インターフェイスとWANリンクを設
定します。

2. SD‑WANアプライアンスで、エクスポートルートタイプをタイプ 1に設定し、コストを 195として割り当て
ます。

3. 設定を保存、ステージングし、アクティブ化します。
4. DCサイトとブランチサイトのエンドホスト間でトラフィックを送信します。
5. R1と R2の間のリンクをシャットダウンします。
6. DCサイトとブランチサイトのエンドホスト間でトラフィックを送信します。
7. R1と R2の間のリンクを解除します。
8. DCサイトとブランチサイトのエンドホスト間でトラフィックを送信します。
9. 仮想パスがダウンするように、DCサイトで仮想WANサービスを無効にします。

10. DCサイトとブランチサイトのエンドホスト間でトラフィックを送信します。

設定の確認：

1. 最初は、ステップ 4で、すべてのトラフィックが SD‑WANアプライアンスを通過します。
2. ステップ 6では、R1と R2の間のリンクが切断されると、トラフィックは R3を介して SD‑WANにルーティ
ングされます。

3. ステップ 8では、トラフィックは、LANルータ R1のネクストホップとして R2を持つ SD‑WANアプライア
ンスを通過します。

4. ステップ 10では、DCアプライアンスと BR1アプライアンス間で仮想WANパスがダウンし、SD‑WANネ
ットワークが設定される前と同じようにトラフィックが正常に流れる必要があります。

トラフィックフローは、SD‑WAN GUIの [モニタリング] > [フロー]で確認できます。

高可用性セットアップでの SD‑WANネットワークでのOSPFの実装

スタンバイアプライアンスへのフェールオーバー中に高可用性サイトを持つ OSPF Type‑5から Type‑1への高可用
性セットアップで展開されます。
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HA展開で OSPFを設定するには、次の手順を実行します。

1. DCとブランチの両方で仮想インターフェイスとWANリンクを設定して、それらの間に仮想パスを作成しま
す。

2. 高可用性のセットアップ
3. ルートタイプをタイプ 1に設定し、ルートウェイトを 50に設定してエクスポートします。
4. 設定、ステージを保存し、同じことをアクティブにします。
5. トラフィックフローを開始します。
6. [Monitor ] > [ Statistics ] > [ Routes]で、コストが最も少ない OSPFルートのヒットカウントが増加す
ることを確認します。

7. アクティブMCNをダウンさせ、動作を確認します。
8. 元のアクティブMCNをバックアップします。
9. [ダッシュボード] > [高可用性ステータス]がHAローカルアプライアンス、およびピアアプライアンスがアク
ティブおよびスタンバイの場合は正しく表示されます。

10. [ 設 定] > [ 設 定 の 表 示] > [ ダ イ ナ ミ ッ ク ル ー テ ィ ン グ] で は、OSPF が 有 効 に な り、ex‑
port_ospf_route_typeが Type1、export_ospf_route_weightが 50と表示されます。

11. フェールオーバー後でも、高可用性ステータスは、ローカルアプライアンスとピアアプライアンスの正しい
OSPF設定を示します。

12. 表示モニター >統計 >ルート。最小のコストで OSPFルートのヒットカウントが増加します。
13. フェールバック後、高可用性ステータスは、ローカルおよびピアアプライアンスの正しいOSPF設定を示しま

す。
14. [Monitor ] > [ Statistics ] > [Routes]で、低コストのOSPFルートのヒットカウントが増加することを確

認します。

トラブルシューティング

OSPFパラメータは、[モニタリング] > [ルーティングプロトコル]の下に表示されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 497



Citrix SD‑WAN 11

また、ダイナミックルーティングログを確認して、OSPFコンバージェンスに問題がないかどうかを確認することも
できます。
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BGP

May 10, 2021

SD‑WAN BGPルーティング機能を使用すると、次のことが可能になります。

• ネイバーまたは他のピアルータ（iBGPまたは eBGP）の AS番号を設定します。
• いずれかの方向（インポートまたはエクスポート）で、ネイバーごとにネットワークセットに選択的に適用す
る BGPポリシーを作成します。SD‑WANアプライアンスは、サイトごとに 8つのポリシーをサポートし、1
つのポリシーには最大 8つのネットワークオブジェクト（または 8つのネットワーク）が関連付けられていま
す。

• ユーザは、ポリシーごとに、複数のコミュニティストリング、AS‑PATH‑PREPEND、MED属性を設定できま
す。ユーザーは、ポリシーごとに最大 10の属性を設定できます。

注：

パスの選択と操作には、ローカルプリファレンスと IGPメトリックだけが許可されます。

ポリシーの設定

SD‑WANWeb管理インターフェイスでは、構成エディタに [R **oute Learning ] > [BGP]の下に BGPポリシ
ーという新しいセクションが追加されました。**このセクションでは、ポリシーを構成する BGP属性を追加できま
す。コミュニティストリングの追加、ASパスの先頭追加、およびMEDの設定がサポートされています。

各コミュニティストリングを手動で設定するか、ドロップダウンメニューから [アドバタイズなし]または [エクス
ポートコミュニティストリングなし]を選択できます。手動設定の場合、AS番号とコミュニティを入力できます。[
Insert/Remove ]を選択して、ルートにタグを付けたり、ルートからコミュニティを削除したりできます。

ローカルネットワークの外部をアドバタイズする前に ASパスにローカル ASを付加する回数を設定できます。ルー
トを照合するためにMEDを設定できます。
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BGPポリシーを設定するには、次の手順を実行します。

1. NetScaler SD‑WANWeb管理インターフェイスで、［構成］>［仮想WAN］>［構成エディタ］の順に選択
します。既存の構成パッケージを開きます。[サイト] > [ DCまたは支店の設定]に移動します。

2. [ BGP ]を展開し、[基本設定]の [有効]をクリックします。ルータ IDとローカル自律システム値を入力し、
[ Apply]をクリックします。
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3. [コミュニティストリングリスト]の横にある [ +]記号をクリックします。各コミュニティストリングを手動
で設定するか、ドロップダウンメニューから [アドバタイズなし]または [エクスポートコミュニティストリン
グなし]を選択します。手動設定の場合、AS番号とコミュニティを入力できます。コミュニティストリングを
含むルートに [ Insert/Rem ove taging]を選択するか、ピアから受信したルートからコミュニティストリ
ングを削除できます。
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4. BGPポリシーを展開して、BGPポリシーを設定します。BGPアトリビュートを新しいルートポリシーに追
加します。

5. BGPアトリビュートを編集するには、[Attributes]の横の [ + ]記号をクリックします。「属性の編集」ウィ
ンドウが表示されます。ドロップダウンメニューから目的の BGP属性を選択します。選択に従って、[MED]、
[ASプリペンド長]、または [コミュニティストリング]に値を入力します。［適用］をクリックします。
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注

どのポリシーでも、1つの属性の出現は 1つだけであり、同じ属性を複数回出現することはできません。2台の
MEDまたは 2台の ASパスの先頭にすることはできません。先頭にMED/AS‑PATHを追加/コミュニティスト
リング、またはその組み合わせを指定できます。

ネイバーの設定

eBGPを設定するには、既存の BGPネイバーセクションにカラムを追加して、ネイバー AS番号を設定します。
SD‑WAN 9.2構成エディタを使用して以前の設定をインポートすると、このフィールドにはローカル AS番号があら
かじめ入力されています。

また、ネイバー設定には、オプションの詳細セクション（展開可能な行）があり、各ネイバーのポリシーを追加でき
ます。

アドバンストネイバーの設定

このオプションを使用すると、ネットワークオブジェクトを追加し、そのネットワークオブジェクトに設定された
BGPポリシーを追加できます。これは、特定のルートを照合するルートマップと ACLを作成し、そのネイバーの
BGP属性を設定するのと似ています。このポリシーが着信ルートまたは発信ルートに適用されているかどうかを示す
方向を指定できます。

デフォルトのポリシー <accept>はすべてのルートに適用されます。承認ポリシーと拒否ポリシーはデフォルトで、
変更できません。

ネットワークアドレス（宛先アドレス）、ASパス、コミュニティストリングに基づいてルートを照合し、ポリシーを
割り当てて適用するポリシーの方向を選択できます。
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ネイバーを設定するには、次の手順を実行します。

1. 次に示すように、[ Add ]をクリックしてネイバーを設定します。

2. +記号をクリックします。仮想インターフェイスを選択します。ネイバー IPアドレスを入力します。

3. ポリシーを追加します。必要に応じて、[ネットワークアドレス]、[ BGPコミュニティ]、および [ ASパスの
詳細]を選択します。［適用］をクリックします。
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4. [モニタリング] > [ルーティングプロトコル] > [ダイナミックルーティングプロトコル]の順に選択し、DCま
たはブランチサイトアプライアンスに設定された BGPポリシーとネイバーを監視します。

デバッグロギングを有効にし、ルーティング用のログファイルを表示するには、[Monitor ] > [Rout ing Protocol]
ページを使用します。ルーティングデーモンのログは、別々のログファイルに分割されます。標準ルーティング情報
は d ynamic_routing.logに格納され、動的ルーティングの問題は d ynamic_routing_diagnostics.logに格納さ
れます。この情報は、ルーティングプロトコルの監視から参照できます。

BGPソフト再設定

BGPピアのルーティングポリシーには、インバウンドまたはアウトバウンドルーティングテーブルの更新に影響する
可能性のあるルートマップ、配布リスト、プレフィクスリスト、フィルタリストなどの設定が含まれます。ルーティ
ングポリシーに変更があった場合、新しいポリシーを有効にするには、BGPセッションをクリアまたはリセットする
必要があります。

ハードリセットを使用して BGPセッションをクリアすると、キャッシュが無効になり、キャッシュ内の情報が利用
できなくなると、ネットワークの動作に悪影響が生じます。

BGPソフトリセット拡張機能は、格納されているルーティングテーブルの更新情報に依存しない着信 BGPルーティ
ングテーブルアップデートのダイナミックソフトリセットを自動的にサポートします。
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トラブルシューティング

BGPパラメータを表示するには、[モニタリング] > [ルーティングプロトコル]に移動し、[ View ]フィールドから [
BGP State ]を選択します。

ダイナミックルーティングログを確認して、BGPコンバージェンスに問題がないかどうかを確認できます。

iBGP

May 10, 2021

iBGPが LAN側に、eBGPがWAN側に Citrix SD‑WANアプライアンス：

Citrix SD‑WANアプライアンスは、LAN側に iBGP、WAN側に eBGPを使用して展開すると、NEXT HOP SELF
を使用して IGPドメインに学習されたすべての eBGPルートをアドバタイズします。
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リニアネットワークトポロジー内の複数の iBGP LAN ルーターは、ダイレクトピアリング機能を持ち、Citrix
SD‑WANでメッシュ化されています。

制限事項：

• ASパスプリペンド、Med、およびコミュニティ属性はサポートされていません。
• 再配布中の OSPFと BGP間のルートフィルタリングはサポートされていません。OSPFから学習されたルー
トはすべて BGPピアにアドバタイズされるか（または）、その逆も同様です。

• ルート集約はサポートされていません。
• 最大 16の BGPピア（iBGPおよび eBGPを含む）だけを設定できます。

eBGP

May 10, 2021

eBGP経由で非 SD‑WANサイトと通信する SD‑WANサイト

SD‑WANアプライアンスのないサイトが、単一のWANパスで SD‑WANアプライアンス（サイト A）を使用する別
のサイトと通信している場合（インターネットのみが使用可能）、SD‑WANアプライアンスのあるサイト（サイト A）
がインターネット接続を失った場合、SD‑WANを使用しないサイトは、別の SD‑WANを介してサイト Aと通信でき
ます。アプライアンスサイト (サイト B)で設定します。サイト Bは、SD‑WANアプライアンスのないサイトからサ
イト Aにトラフィックをファネルします。

仮想パスと eBGPを使用した SD‑WANサイト間の通信

Virtual WANアプライアンスが稼動している間に、2つのサイト間で仮想パスがダウンしている場合に、リモートサ
イトのローカルサブネットと通信するためのアンダーレイルートラーニングを提供します。

アプリケーションルート

May 10, 2021

一般的なエンタープライズネットワークでは、ブランチオフィスはオンプレミスデータセンター、クラウドデータセ
ンター、または SaaSアプリケーション上のアプリケーションにアクセスします。アプリケーションルーティング機
能により、ネットワークを介してアプリケーションを簡単かつコスト効率よく操作できます。たとえば、ブランチサ
イトのユーザーが SaaSアプリケーションにアクセスしようとすると、ブランチオフィスが最初にデータセンターを
経由することなく、インターネット上の SaaSアプリケーションに直接アクセスできるように、トラフィックをルー
ティングできます。

Citrix SD‑WANでは、次のサービスのアプリケーションルートを定義できます。
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• 仮想パス：このサービスは、仮想パスを通過するトラフィックを管理します。仮想パスは、2つのWANリン
ク間の論理リンクです。これは、2つの SD‑WANノード間で高いサービス・レベル通信を提供するために結
合されたWANパスの集合で構成されます。SD‑WANアプライアンスは、パス単位でネットワークを測定し、
変化するアプリケーション需要やWAN条件に適応します。仮想パスは、スタティック（常に存在）またはダ
イナミック（2つの SD‑WANアプライアンス間のトラフィックが設定されたしきい値に達した場合のみ存在）
のいずれかになります。

• インターネット：このサービスは、エンタープライズサイトとパブリックインターネット上のサイト間のトラ
フィックを管理します。インターネットトラフィックはカプセル化されません。輻輳が発生すると、SD‑WAN
は、仮想パス、およびイントラネットトラフィックに対するレート制限によって、帯域幅を積極的に管理しま
す。

• イントラネット: このサービスは、仮想パス経由の送信用に定義されていないエンタープライズイントラネッ
トトラフィックを管理します。イントラネットトラフィックはカプセル化されません。SD‑WANは、輻輳時
にこのトラフィックを他のサービスタイプと比較してレート制限することにより、帯域幅を管理します。特定
の条件下では、イントラネットフォールバックが仮想パス上に構成されている場合、通常は仮想パスを通過す
るトラフィックは、代わりにイントラネットトラフィックとして扱うことができます。

• ローカル：このサービスは、他のサービスと一致しないサイトへのローカルトラフィックを管理します。
SD‑WANは、ローカルルートを送信元および宛先とするトラフィックを無視します。

• GREトンネル：このサービスは、GREトンネル宛の IPトラフィックを管理し、サイトで設定された LAN
GREトンネルと一致します。GREトンネル機能を使用すると、LAN上の GREトンネルを終了するように
SD‑WANアプライアンスを設定できます。サービスタイプ GRE Tunnelのルートの場合、Gatewayはロー
カル GREトンネルのトンネルサブネットの 1つに存在する必要があります。

• LAN IPsecトンネル: このサービスは、LAN IPsecトンネル宛の IPトラフィックを管理し、サイトで構成
された LAN IPsecトンネルと一致します。LAN IPsecトンネル機能を使用すると、LANまたはWAN側で
IPsecトンネルを終了するように SD‑WANアプライアンスを構成できます。

アプリケーションのサービスステアリングを実行するには、最初のパケット自体でアプリケーションを識別すること
が重要です。最初は、トラフィックが分類され、アプリケーションが認識されると、パケットは IPルートを通過しま
す。対応するアプリケーションルートが使用されます。最初のパケット分類は、アプリケーションオブジェクトに関
連付けられた IPサブネットとポートを学習することによって達成されます。これらは、DPI分類器の履歴分類結果と
ユーザ設定の IPポート一致タイプを使用して取得されます。

アプリケーション・ルーティングを構成するには、次の手順に従います。

1. 構成エディタで、「接続」>「アプリケーションルート」に移動し、「+」をクリックします。
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2. [追加]ページで、次のパラメータを設定します。

• アプリケーション・オブジェクト: 操作するアプリケーション・オブジェクト。ここで作成したアプリケ
ーションオブジェクトが一覧表示されます。詳細については、アプリケーション分類トピックの「アプ
リケーションオブジェクト」セクションを参照してください。

• ルーティングドメイン：アプリケーションルートで使用されるルーティングドメイン。設定済みのルー
ティングドメインの 1つを選択します。

• コスト: このルートのルート優先度を決定する重み。低コストのルートは、高コストのルートよりも優先
されます。指定できる範囲は 1～65534です。デフォルト値は 5です。

• サービスタイプ: 次のサービスのいずれかを選択します。これにより、アプリケーションがサービスに
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マッピングされます。

• 仮想パス：アプリケーショントラフィックを仮想パストラフィックとして識別し、仮想パスルールに基
づいて仮想パスを照合します。[ Next Hop Site ]フィールドに、仮想パスパケットの送信先となるネ
クストホップリモートサイトを入力します。

注

仮想パスアプリケーションルートに到達するフローは、ダイナミック仮想パスを通過しません。

• インターネット：アプリケーショントラフィックをインターネットトラフィックとして識別し、インタ
ーネットサービスと照合します。

• [イントラネット]: アプリケーショントラフィックをイントラネットトラフィックとして識別し、イント
ラネットルールに基づいてイントラネットサービスと照合します。[イントラネットサービス]フィール
ドで、ルートに使用するイントラネットサービスを選択します。

• [ローカル]: アプリケーショントラフィックをサイトに対してローカルとして識別し、サービスと一致し
ません。ローカルルートをソースおよび宛先とするトラフィックは無視されます。

注

ローカルサービスタイプの場合、DPI分類が完了すると、設定された IPルートがルーティング決
定を行います。

• GREトンネル：アプリケーショントラフィックが GREトンネルの宛先であると識別され、サイトで設
定された LAN GREトンネルと一致します。[ Gateway IP Address ]フィールドに、LAN GREトン
ネルのサブネット内にある必要のあるゲートウェイの IPアドレスを入力します。ゲートウェイに到達で
きないときにルートがトラフィックを受信しないようにするには、[ゲートウェイに基づく適格性]を選
択します。

• LAN IPsecトンネル：アプリケーショントラフィックが LAN IPsecトンネル宛てであると識別され、
サイトで構成された LAN IPsecトンネルと一致します。[ IPSec Tunnel ]フィールドで、設定済みの
IPSecトンネルの 1つを選択します。トンネルに到達できないときにルートがトラフィックを受信しな
いようにするには、[トンネルに基づく適格性]を選択します。

注

カスタムアプリケーションのサービスを選択したら、そのサービスを変更しないでください。

• [パスに基づく適格性]: 指定したパスがダウンしたときにルートがトラフィックを受信しないようにす
る場合に選択します。[ Path ]フィールドで、ルートの適格性の決定に使用するパスを指定します。

3.［適用］をクリックします。

SD‑WANアプライアンスに構成されているアプリケーションルートを表示する。SD‑WAN GUIで、[設定] > [仮想
WAN ] > [設定の表示]に移動します。[表示]ドロップダウンメニューから [アプリケーションルート]を選択しま
す。
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アプリケーション・ルートの統計データを表示する手順は、次のとおりです。

1. SD‑WAN GUIで、[モニタリング] > [統計]に移動します。

2. [表示]ドロップダウンリストから、[アプリケーションルート]を選択します。

次の統計を表示できます。

• アプリケーション・オブジェクト: アプリケーション・オブジェクトの名前。
• Gateway IPアドレス：GREトンネルサービスタイプのアプリケーションオブジェクトで使用されるゲート
ウェイ IPアドレス。

• サービス: アプリケーション・オブジェクトにマップされたサービス・タイプ。
• ファイアウォールゾーン：このルートが属するファイアウォールゾーン。
• 到達可能: アプリケーションルートのステータス。
• サイト: サイトの名前。
• [ Type]: ルートが静的か動的かを示します。
• コスト: ルートの優先度。
• Hit Count：トラフィックを処理するためにアプリケーションルートが使用される回数。
• 適格：アプリケーションルートがトラフィックを送信できるかどうかを示します。
• 適格タイプ: この工順に適用される工順適格条件のタイプ。適格性タイプは、パス、ゲートウェイ、またはトン
ネルです。

• 適格値: 工順適格条件に対して指定された値。
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注

現在のリリースでは、アプリケーションファミリに属するアプリケーションは、アプリケーションオブジェク
トで定義されている一致タイプで操作できません。

トラブルシューティング

アプリケーションルートを作成したら、[Monitoring ]セクションを使用して、目的のサービスにアプリケーショ
ンが正しくルーティングされていることを確認できます。

アプリケーションが目的のサービスに正しくルーティングされているかどうかを確認するには、次のページに移動し
ます。

• モニタリング >統計 >アプリケーションルート
• モニタリング >フロー
• モニタリング >ファイアウォール

予期しないルーティング動作が発生した場合は、問題が発生している間に STS診断バンドルを収集し、Citrixサポー
トチームと共有します。

STSバンドルは、[構成] > [システムメンテナンス] > [診断] > [診断情報]を使用して作成およびダウンロードできま
す。

ルートフィルタリング

May 10, 2021

ルート学習が有効なネットワークの場合、Citrix SD‑WANにより、ルーティングネイバーにアドバタイズされる
SD‑WANルートと、ルーティングネイバーから受信されるルートをより詳細に制御できます。

• エクスポートフィルタは、特定の一致基準に基づいて OSPFおよび BGPプロトコルを使用してアドバタイズ
メント用のルートを含めるか除外するために使用されます。エクスポートフィルタルールは、ダイナミックル
ーティングプロトコルで SD‑WANルートをアドバタイズするときに満たす必要があるルールです。デフォル
トでは、すべてのルートがピアにアドバタイズされます。

• インポートフィルタは、特定の一致基準に基づいて OSPFおよび BGPネイバーを使用して受信したルートを
受け入れるか、受け付けないかに使用します。インポートフィルタルールは、ダイナミックルートを SD‑WAN
ルートデータベースにインポートする前に満たす必要があるルールです。デフォルトでは、ルートはインポー
トされません。

ルートフィルタリングは、SD‑WANネットワーク（データセンター/ブランチ）の LANルートおよび仮想パスルート
に実装され、BGPと OSPFを使用して SD‑WAN以外のネットワークにアドバタイズされます。
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最大 512のエクスポートフィルタと 512のインポートフィルタを設定できます。これは、ルーティングドメインご
との制限ではなく、全体的な制限です。

エクスポートフィルタの構成

構成エディタで、[接続] > [リージョン] > [サイト] > [OSPF]または [ BGP] > [フィルタのエクスポート]に移動し
ます。

作成する各エクスポートフィルタを作成するには、次の基準を使用します。

フィールド条件 説明 値

Order フィルタが優先される順序。ルート
が一致する最初のフィルタは、その
ルートに適用されます

100, 200, 300, 400, 500, 600

ネットワークアドレス ルートのネットワークを記述する設
定済みの Network Objectの IPア
ドレスとサブネットマスクを入力し
ます。

• IPアドレス

前 プレフィクスでルートを照合するに
は、メニューから一致述語を選択し、
隣接するフィールドに Routeプレ
フィクスを入力します。

• eq: 等しい,‑ lt: より小さい,‑
le: より小さい,‑ gt: より大き
い,‑ ge: より大きい

Citrix SD‑WANコスト エクスポートされたルートの選択を
絞り込むために使用される方法（述
語）と SD‑WANルートコスト

数値

サービスの種類 Citrix SD‑WANサービスのリスト
から、一致するルートに割り当てら
れるサービスタイプを選択します。

任意、ローカル、仮想パス、インター
ネット、イントラネット、LAN GRE
トンネル、LAN IPsecトンネル
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フィールド条件 説明 値

サイト/サービス名 イントラネット、LAN GREトンネ
ル、および LAN IPsecトンネルの場
合は、使用する構成済みのサービス
タイプの名前を指定します。

テキスト文字列

Gateway IPアドレス サービスタイプとして LAN GREト
ンネルを選択した場合は、トンネル
の Gateway IPを入力します。

IPアドレス

含める [このフィルタに一致するルートを含
める]チェックボックスをオンにし
ます。それ以外の場合、一致するル
ートは無視されます

なし

有効です [このフィルタを有効にする]チェッ
クボックスをオンにします。それ以
外の場合、フィルタは無視されます

なし

削除 このフィルタを削除するには、削除
アイコンを選択します。

なし

複製 既存のフィルターのコピーを作成す
るには、クローンアイコンをクリッ
クします。

なし

インポートフィルタの構成

構成エディタで、[接続] > [リージョン] > [サイト] > [OSPF]または [ BGP] > [フィルタのインポート]に移動しま
す。

作成する各エクスポートフィルタを作成するには、次の基準を使用します。
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フィールド条件 説明 値

Order フィルタが優先される順序。ルート
が一致する最初のフィルタは、その
ルートに適用されます

100, 200, 300, 400, 500, 600

送信元ルータ 送信元ルータの IPアドレス。iBGP
だけに適用されます。

• IPアドレス

接続先 ルートの宛先の IPアドレスとサブネ
ットマスク

• IPアドレス

前 プレフィクスでルートを照合するに
は、メニューから一致述語を選択し、
隣接するフィールドに Routeプレ
フィクスを入力します。

• eq: 等しい,‑ lt: より小さい,‑
le: より小さい,‑ gt: より大き
い,‑ ge: より大きい

次ホップ ネクストホップの IPアドレス • IPアドレス

プロトコル ルートの学習に使用するルーティン
グプロトコル

OSPFまたは BGP

ルートタグ フィルタが一致する OSPFルートタ
グ。OSPFルートタグにより、
OSPFと他のプロトコル間の相互再
配布中のルーティングループを防止

数値

コスト インポート用の OSPFルートの照合
に使用されるルートコスト

数値

ASパスの長さ インポート用の BGPルートの照合
に使用される ASパスの長さ

数値

含める [このフィルタに一致するルートを含
める]チェックボックスをオンにし
ます。それ以外の場合、一致するル
ートは無視されます

なし

有効です [このフィルタを有効にする]チェッ
クボックスをオンにします。それ以
外の場合、フィルタは無視されます

なし

削除 このフィルタを削除するには、[削
除]アイコンをクリックします。

なし

複製 既存のフィルターのコピーを作成す
るには、クローンアイコンをクリッ
クします。

なし
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ルートポリシーフィルタテンプレートの設定

さまざまなフィルタルールを使用して複数のインポートフィルタテンプレートまたはエクスポートフィルタテンプレ
ートを作成し、各サイトでテンプレートを関連付けることができます。

ユーザーが作成したサイトレベルのインポート/エクスポートフィルタルールがより優先されます。テンプレートルー
ルは、接続の R oute Learningセクションでサイトに関連付けられると、ユーザが作成したルールに従います。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 516



Citrix SD‑WAN 11

ルート集約

May 10, 2021

企業ネットワークのサイズが大きくなるにつれて、ルータはルーティングテーブル内の多数のルートを維持する必要
があります。ルータでは、大規模なルーティングテーブルを検索し、個々のルートを維持するために、CPU、メモリ、
および帯域幅のリソースを増やす必要があります。サマリールートには、ローカルサービスタイプと廃棄サービスタ
イプを設定できます。このサマリールートは、ネクストホップデバイスにアドバタイズされます。

ローカルサブネットのサマリールートを設定するには、次の手順を実行します。

1. 設定エディタで、[接続] > [ルート]に移動し、[ + ]をクリックしてルートを追加します。

2. [ルートの追加]ページで、次のパラメータを設定し、[追加]をクリックします。

• ネットワーク IPアドレス: 計算されたサマリールート IPアドレス。
• コスト: このルートのルート優先度を決定する重み。低コストのルートは、高コストのルートよりも優先され
ます。指定できる範囲は 1～65534です。

• ルーティングドメイン: 企業ネットワーク、ブランチオフィスネットワーク、またはデータセンターネットワ
ークを管理するための単一管理ポイントを提供するルーティングプロトコル。

• [サービスタイプ]: [ローカルサービスタイプ]を選択します。

注

サマリールートには、ローカルサービスタイプと廃棄サービスタイプだけを選択できます。

• ゲートウェイ IPアドレス: このルートのゲートウェイ IPアドレス。

• [ルートをエクスポート]: ルートを他の接続されたサイトにエクスポートします。

• Summary Route：他のすべての一致するサブネットではなく、接続されている他のデバイスに、ルートを
1つのサマリールートとしてアドバタイズします。
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トラブルシューティング

MCNで設定された集約ルートは、仮想パスを経由してブランチに送信されます。ブランチのルートテーブルに仮想
パスの詳細が表示されない場合は、ブランチダッシュボードを確認します。ダッシュボードには、MCNとブランチ間
の仮想パスのステータスが表示されます。
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仮想パスがダウンしている場合は、[構成] > [ログ/監視]で、その理由を確認します。

[ファイル名]ドロップダウンリストから、次のいずれかのファイルを選択して、検証します。

• SDWAN_paths.log
• SDWAN_common.log
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プロトコルプリファレンス

May 10, 2021

プロトコルの優先設定は、Citrix SD‑WAN固有の機能です。これは、ルータのアドミニストレーティブディスタンス
に似ています。

Citrix SD‑WANが仮想パス、OSPFプロトコル、または BGPプロトコルを介してルートプレフィクスを同時に学習
する場合、次のデフォルトの優先順位に従います。

• OSPF‑150
• BGP‑100
• SD‑WAN‑250

優先順位が最も高いプロトコルが最も優先されます。プロトコルプリファレンス値が最も高いプロトコルを使用する
ルート

また、BGPまたは OSPFプロトコルを設定しながら、プロトコルプリファレンス値を設定することで、OSPFプロ
トコル上で BGPプロトコルを使用することもできます。100～200の範囲でプリファレンスを指定できます。

プロトコルの優先順位情報は Citrix SD‑WANアプライアンスのローカルであり、ピアネットワーク要素にはアドバ
タイズされません。
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マルチキャストルーティング

May 10, 2021

マルチキャストルーティングにより、1対多のトラフィックを効率的に配信できます。マルチキャスト送信元は、マ
ルチキャストトラフィックを 1つのストリームでマルチキャストグループに送信します。マルチキャストグループ
には、マルチキャスト通信に IGMPプロトコルを使用するホストや隣接ルータなどのレシーバが含まれます。Voice
over IP、ビデオオンデマンド、IPテレビ、およびビデオ会議は、マルチキャストルーティングを使用する一般的な
テクノロジの一部です。Citrix SD‑WANアプライアンスでマルチキャストルーティングを有効にすると、アプライア
ンスはマルチキャストルーターとして機能します。

送信元固有のマルチキャスト

通常、マルチキャストプロトコルを使用すると、マルチキャストレシーバは任意の送信元からマルチキャストトラフ
ィックを受信できます。Source Specific Multicast（SSM;ソース固有マルチキャスト）では、レシーバがマルチキ
ャストトラフィックを受信する送信元を指定できます。これにより、レシーバは、マルチキャストストリームを送信
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するすべてのソースに対してオープンリスナーではなく、特定のマルチキャストソースをリッスンすることを保証し
ます。SSMは、考えられるすべての送信元からのトラフィックの消費に使用されるリソースのコストを削減します。
また、受信者が既知の送信者からのトラフィックを確実に受信することによって、セキュリティ層を提供します。

次のトポロジは、ブランチサイトの 2つのマルチキャストレシーバと、データセンターの 1つのマルチキャストサー
バ（172.9.9.2）を示しています。マルチキャストサーバは特定のグループ（232.1.1.1）でトラフィックをストリー
ミングし、レシーバはグループに参加します。マルチキャストグループでストリーミングされるトラフィックは、グ
ループに加入したすべてのレシーバに中継されます。

注

SSMが機能するためには、マルチキャストグループ IPが 232.0.0.0/8の範囲内にある必要があります。

1. マルチキャストレシーバは、IP IGMP Join要求を送信します。これは、レシーバがマルチキャストグループ
に加入し、送信元からマルチキャストストリームを受信することを示します。IGMP Joinには、マルチキャ
スト送信元とグループ（S, G）の 2つの属性が含まれます。IGMPバージョン 3は、マルチキャスト送信元
および受信側の SSMに使用され、一部の include特定の送信元アドレスをリレーします。SSMを使用する
と、レシーバは特定のマルチキャストサーバからストリームを明示的に受信できます。その送信元アドレスは、
JOIN要求の一部としてレシーバによって明示的に提供されます。この例では、IGMP v3 Join要求が、ソー
ス 172.9.9.2を含む明示的なインクルード送信元リストを使用してトリガーされ、グループ 232.1.1.1経由
でマルチキャストストリームを送信するアドレスになります。

2. 支店の Citrix SD‑WANは、これらの受信機からのすべての IGMP要求をリッスンし、それをメンバーシップ
レポートに変換し、仮想パス経由でデータセンターの SD‑WANアプライアンスに送信します。

3. データセンターの Citrix SD‑WANアプライアンスは、仮想パスを介してメンバーシップレポートを受信し、
マルチキャストソースに転送し、制御チャネルを確立します。

4. マルチキャスト送信元は、仮想パスを介してマルチキャストストリームをマルチキャストレシーバに送信しま
す。

コントロールチャネルトラフィックとマルチキャストストリームは、ブランチとデータセンター間の確立された仮想
パスを通過します。Citrix SD‑WANオーバーレイパスにより、マルチキャストトラフィックがWANの劣化やリンク
の停止を防ぐことができます。
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マルチキャストの構成

マルチキャストを設定するには、送信元と宛先の両方で SD‑WANアプライアンスで次の操作を実行します。

1. マルチキャストグループの作成：マルチキャストグループの名前と IPアドレスを指定します。マルチキャス
トグループ IPは、送信元固有のマルチキャストに対して 232.0.0.0/8の範囲内にある必要があります。

2. IGMPプロキシを有効にする—Citrix SD‑WANアプライアンスを IGMPプロキシとして構成し、マルチキャ
ストルーティング用の IGMP制御チャネル情報を伝送できます。IGMP V3は、単一送信元マルチキャストに
必要です。

3. アップストリームおよびダウンストリームサービスの定義：アップストリームインターフェイスにより、
IGMP PROXYは、トラフィックをストリームする実際のマルチキャストソースに近い SD‑WANアプライア
ンスに接続できます。ダウンストリームインターフェイスを使用すると、IGMP Proxyは、トラフィックをス
トリームする実際のマルチキャストソースから遠く離れたホストに接続できます。
アップストリームとダウンストリームのサービスは、ソースのアプライアンスとデスティネーションのアプラ
イアンスで異なります。

Citrix SD‑WANアプライアンスでマルチキャストを構成するには、［接続］>［マルチキャストグループ］に移動しま
す。マルチキャストグループの名前と IPアドレスを指定して、マルチキャストグループを作成します。[ IGMPプロ
キシを有効にする]をクリックします。

ブランチアプライアンスおよびデータセンターアプライアンスのアップストリームパスとダウンストリームパスを設
定します。

アプライアンスがマルチキャストレシーバ（ブランチ）に近い場合、アプライアンスは仮想パスインターフェイスで
マルチキャストトラフィックを受信し、ローカルインターフェイス上のトラフィックを受信者に送信します。
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アプライアンスがマルチキャストソース（データセンター）に近い場合、アプライアンスはローカルインターフェイ
スでマルチキャストトラフィックを受信し、仮想パスインターフェイス上でトラフィックを送信します。

監視

IGMP統計情報

マルチキャストレシーバが加入グループ要求を開始すると、アプライアンスの [Monitoring ] > [ IGMP ]でレシー
バの詳細を確認できます。この情報は、発信元と宛先の両方のアプライアンスで確認できます。

次の図は、IGMPバージョン 3の加入が開始され、特定の送信元アドレスを含めるためにフィルタタイプの INCLUDE
が使用されていることを示しています。IGMPメンバーの統計情報も確認できます。
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仮想パスルートコストの構成

May 10, 2021

Citrix SD‑WANでは、データセンター管理に関連する次のルーティング機能強化がサポートされています。

たとえば、北米とヨーロッパの 2つのデータセンターを持つ SD‑WANネットワークを考えます。北米のすべてのサ
イトで北米のデータセンターを経由するトラフィックをルーティングし、ヨーロッパのすべてのサイトで欧州のデー
タセンターを使用したいとします。これまでは、SD‑WAN 9.3以前のリリースバージョンでは、データセンター管理
のこの機能はサポートされていませんでした。これは、仮想パスルートコストの導入によって実装されます。

• 仮想パスルートコスト：ルートがリモートサイトから学習されたときにルートコストに追加される個々の仮想
パスに対して、仮想パスルートコストを設定できます。

この機能により、WANからWANへの転送コストが無効化または削除されます。
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• OSPFルートコスト：インポートフィルタで [OSPFルートコストのコピー]を有効にすると、OSPFルート
コスト（タイプ 1メトリック）をインポートできるようになりました。OSPFルートコストは、SD‑WANコ
ストではなく、ルート選択で考慮されます。15ではなく 65534までのコストがサポートされますが、ルート
がリモートサイトから学習された場合に追加される適切な仮想パスルートコストに対応することをお勧めしま
す。

• BGP‑MEDへの VPコスト：SD‑WANルートを BGPピアにエクスポート（再配布）するときに、SD‑WAN
ルートの仮想パスルートコストを BGP MED値にコピーできるようになりました。これは、BGPポリシーを
作成し、各ネイバーの「OUT」方向に適用することで、個々のネイバーに対して設定できます。

• どのサイトも、他のサイトへの複数の仮想パスを持つことができます。場合によっては、より多くの仮想パス
を経由してサービスに接続できるブランチがある場合、ブランチサイトから 2つの仮想パスが存在することが
あります。一方の仮想パスは DC1を経由し、もう一方の仮想パスは DC2を経由します。DC1はMCNであ
り、DC2は Geo‑MCNであり、静的仮想パスを持つ別のサイトとして構成できます。

• 各 VPの既定のコストを 1として追加します。仮想パスルートコストは、サイトの各仮想パスにコストを関連
付けるのに役立ちます。これは、デフォルトのサイトコストではなく、特定の仮想パス上のルート交換/更新を
操作するのに役立ちます。これにより、トラフィックを送信するためにどのデータセンターを優先するかを操
作できます。

• 各 VPの小さい範囲（1～10など）でコストを設定できます。

• ダイナミックルーティングで学習したルートを含め、ルーティングプリファレンスを示すために、ネイバーサ
イトと共有するすべてのルートに仮想パスコストを追加する必要があります。

• 静的仮想パスは、動的仮想パスよりも低コストである必要はありません。

注

VPルートコストは、リリースバージョン 10.0より前のリリースバージョンに存在したWANからWANへの
転送コストを非推奨にします。WANからWANへの転送コストに基づくルーティング決定は、VPルートコス
トを使用して再影響を受ける必要があります。リリースバージョン 10.0に移行すると、WANからWANへの
転送コストは重要ではないためです。

仮想パスルートコストの設定方法

仮想パスルートは、SD‑WAN GUIで、[接続] > [リージョンの表示] > [サイトの表示] > [仮想パス] > [基本設定]の
下で構成できます。すべてのルートは、基本的な Citrix SD‑WANコスト +VPのルートコストとともにインストール
され、複数の仮想パスのルートコストに影響を与えます。
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ユースケース:

たとえば、サブネット 172.16.2.0/24と 172.16.3.0/24があります。両方のサブネットを使用して SD‑WANにト
ラフィックを送信するデータセンターの DC1と DC2が 2つあるとします。デフォルトの仮想パスルートコストで
は、ルーティングに影響を与えることはできません。これは、最初にインストールされたルートによって、最初に
DC2または DC1のいずれかになることができるからです。

仮想パスを使用すると、DC2仮想パスのほうが仮想パスルートコスト（10など）が大きくなり、DC1のデフォルト
VPルートコストは 5になります。この操作は、DC1を最初に、DC2を次に、両方のルートをインストールするのに
役立ちます。

4つのルートがあり、2つのルートは 172.16.2.0/24までです。1つは低コストで DC1経由で、1つは高コストで
DC2経由で、172.16.3.0/24の場合はさらに 2つです。

監視とトラブルシューティング

ルーティングテーブルには、仮想パス経由でブランチサイトに接続されている 2つのサイトによってアドバタイズさ
れた同じサブネットが、仮想パスのルートコストを追加したコストよりも優先してインストールされる方法が表示さ
れます。

ルートコストおよびルーティングテーブルで使用されているルートを確認するには、[モニタリング] > [統計] > [表
示]フィールドの下に移動し、[ルート]を選択します。ルートコストとヒット数は、同じページで確認できます。

次の図は、同じルートの 2つの異なるコストを持つルートテーブルを示しています。このコストは 172.16.6.0/24
で、サービス DC‑Branch01と GEOMCN‑Branch01**のコストは 10と 11です。
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仮想ルータ冗長プロトコルの設定

May 10, 2021

Virtual Router Redundancy Protocol（VRRP）仮想ルータ冗長プロトコル）は、デバイスの冗長性を提供し、ス
タティックデフォルトルーティング環境に固有の単一障害点を排除する、広く使用されているプロトコルです VRRP
を使用すると、1つのグループを形成するように 2つ以上のルータを設定できます。このグループは、1つの仮想 IP
アドレスと 1つの仮想MACアドレスを持つ単一のデフォルト Gatewayとして表示されます。

プライマリ/マスタールータに障害が発生すると、バックアップルータが自動的に引き継ぎます。VRRP設定では、マ
スタールータは、アドバタイズメントと呼ばれる VRRPパケットをバックアップルータに送信します。マスタール
ータがアドバタイズメントの送信を停止すると、バックアップルータはインターバルタイマーを設定します。この保
留期間内にアドバタイズメントが受信されない場合、バックアップルータはフェールオーバールーチンを開始しま
す。

VRRPは、プライオリティが最も高いルータがマスターになる選択プロセスを指定します。ルータ間でプライオリテ
ィが同じ場合、IPアドレスの最も大きいルータがマスターになります。他のルータはバックアップ状態です。マスタ
ーに障害が発生した場合、新しいルータがグループに加入した場合、または既存のルータがグループを離れると、再
び選出プロセスが開始されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 528



Citrix SD‑WAN 11

VRRPは、すべてのエンドホストでダイナミックルーティングまたはルータディスカバリプロトコルを設定せずに、
高可用性デフォルトパスを保証します。

Citrix SD‑WANリリースバージョン 10.1では、VRRPバージョン 2およびバージョン 3がサポートされ、サードパ
ーティ製のルーターとの相互動作が可能です。SD‑WANアプライアンスはマスタールータとして機能し、サイト間で
仮想パスサービスを使用するようにトラフィックを誘導します。仮想インターフェイス IPを VRRP IPとして設定し、
手動でプライオリティをピアルータよりも高い値に設定することで、SD‑WANアプライアンスを VRRPマスターと
して設定できます。アドバタイズメント間隔と preemptオプションを設定できます。

以下のネットワーク図は、Citrix SD‑WANアプライアンスと VRRPグループとして構成されたルーターを示してい
ます。SD‑WANアプライアンスはマスターとして設定されています。SD‑WANアプライアンスに障害が発生した場
合、バックアップルータはミリ秒以内に停止し、ダウンタイムが発生しないようにします。
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VRRPインスタンスを設定するには、次の手順を実行します。

1. 構成エディタで、[サイト] > [サイト名] > [VRRP ]に移動し、[ +]をクリックします。
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1. VRRPインスタンスを設定します。次のフィールドに値を入力します。

• VRRPグループ ID：VRRPグループ ID。グループ IDは、1～255の値の範囲である必要があります。バック
アップルータでも同じグループ IDを設定する必要があります。

注

現時点では、最大 4つのグループしか構成できません。

• バージョン: VRRPプロトコルのバージョン。VRRPプロトコル V2と V3のいずれかを選択できます。
• 優先度： VRRPグループの Citrix SD‑WANアプライアンスの優先度。プライオリティの範囲は 1～254で
す。SD‑WANアプライアンスをマスターにするには、この値をmaximum（254）に設定します。

注

ルータが VRRP IPアドレスの所有者である場合、プライオリティはデフォルトで 255に設定されます。

• Advertisement Interval：SD‑WANアプライアンスがマスターであるときに VRRPアドバタイズメント
が送信される頻度（ミリ秒単位）。デフォルトのアドバタイズメント間隔は 1秒です。

• 認証タイプ: [プレーンテキスト]を選択して、認証文字列を入力できます。認証文字列は、VRRPアドバタイ
ズメントで暗号化なしでプレーンテキストとして送信されます。認証を設定しない場合は、[ None]を選択し
ます。

• 認証テキスト： VRRPアドバタイズメントで送信される認証文字列。このオプションは、認証の種類がプレ
ーンテキストの場合に有効になります。

注

認証は VRRPv2でのみサポートされます。

• 再利用： VRRPグループで SD‑WANアプライアンスのプライオリティが最も高い場合に、プリエンプション
を有効にします。これは VRRP選定プロセスで使用されます。

• V2チェックサムを使用：VRRPv3のサードパーティネットワークデバイスとの互換性を有効にします。デ
フォルトでは、VRRPv3は v3チェックサム計算方式を使用します。一部のサードパーティデバイスでは、
VRRPv2チェックサム計算しかサポートされない場合があります。そのような場合は、このオプションを有効
にします。

VRRP IPアドレスを設定します。次のフィールドに値を入力し、[適用]をクリックします。

• 仮想インターフェイス：VRRPに使用される仮想インターフェイス。設定済みの仮想インターフェイスの 1つ
を選択します。

• 仮想 IPアドレス：仮想インターフェイスに割り当てられた仮想 IPアドレス。仮想インターフェイスに設定済
みの仮想 IPアドレスのいずれかを選択します。

• VRRPルータ IP：VRRPグループの仮想ルータ IPアドレス。デフォルトでは、SD‑WANアプライアンスの
仮想 IPアドレスが仮想ルータ IPアドレスとして割り当てられます。
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VRRP統計情報

VRRP統計情報は、[モニタリング] > [ VRRPプロトコル]の下に表示されます。

次の統計データを表示できます。

• VRRP ID： VRRPグループ ID
• バージョン： VRRPプロトコルのバージョン。
• インターフェイス： VRRPに使用される仮想インターフェイス。
• 状態： SD‑WANアプライアンスの VRRP状態。アプライアンスがマスターかバックアップかを示します。
• プライオリティ： VRRPグループの SD‑WANアプライアンスのプライオリティ
• 仮想ルータ IP： VRRPグループの仮想ルータ IPアドレス。
• アドバタイズメント間隔： VRRPアドバタイズメントの頻度。
• [Enable]： SD‑WANアプライアンスで VRRPインスタンスを有効にする場合は、これを選択します。
• [無効]: SD‑WANアプライアンスの VRRPインスタンスを無効にする場合は、これを選択します。

制限事項

• VRRPは、ゲートウェイモード配置でのみサポートされます。
• 最大 4つの VRRP ID（VRID）を設定できます。
• VRIDには、最大 16個の仮想ネットワークインターフェイスを使用できます。
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高可用性および VRRP

SD‑WANネットワーク上の高可用性機能と VRRP機能の両方を利用することで、ネットワークのダウンタイムとト
ラフィックの中断を大幅に削減できます。アクティブ/スタンバイの役割で Citrix SD‑WANアプライアンスのペアを
スタンバイルーターとともに展開し、VRRPグループを形成します。このグループは、1つの仮想 IPアドレスと 1つ
の仮想MACアドレスを持つ単一のデフォルト Gatewayとして表示されます。

上記の展開では、次の 2つのケースがあります。

1番目のケース：SD‑WANでの高可用性フェールオーバータイマーは、VRRPフェールオーバータイマーと同じで
す。

予想される動作は、VRRPスイッチオーバーの前に高可用性スイッチオーバーが発生することです。つまり、トラフ
ィックは新しい Active SD‑WANアプライアンスを引き続き通過します。この場合、SD‑WANは VRRPマスターロ
ールを継続します。

2番目のケース：VRRPフェールオーバータイマーよりも大きい SD‑WANでの高可用性フェールオーバータイマー
です。

想定される動作は、ルータへの VRRPスイッチオーバーが発生することです。つまり、ルータが VRRPマスターにな
り、トラフィックが SD‑WANアプライアンスをバイパスして、ルータを一時的に流れる可能性があります。

ただし、高可用性スイッチオーバーが発生すると、SD‑WANが再び VRRPマスターになります。つまり、トラフィ
ックは新しいアクティブ SD‑WANアプライアンスを通過します。

高可用性デプロイモードの詳細については、高可用性を参照してください。

ネットワークオブジェクトの構成

May 10, 2021
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Citrix SD‑WANでは、構成エディタの［グローバル］パネルにネットワークオブジェクトを追加するオプションが導
入されています。ルートフィルタを定義するときに、サブネットごとにフィルタを作成するのではなく、複数のサブ
ネットをまとめてグループ化し、1つのネットワークオブジェクトを参照できます。

ネットワーク・オブジェクトを構成するには、次の手順に従います。

1. 設定エディタで、グローバル →ネットワークオブジェクトに移動し、追加（+）をクリックします。

2. [ネットワーク]の下の [追加] (+)をクリックします。

3. 新しいネットワークオブジェクトの IPアドレスとサブネットを入力します。

4. [適用]をクリックして設定を保存します。

ネットワークオブジェクトの名前を編集するには、ネットワークオブジェクトの名前をクリックし、新しい名前を入
力します。

次の機能は、ネットワークオブジェクトを利用しています。

• ルート（設定エディタ >接続 >ルート >+をクリック >ネットワークオブジェクト）
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• BGP および OSPFインポートおよびエクスポートフィルタ（コンフィギュレーションエディタ > 接続 >
BGP/OSPF >エクスポート/インポートフィルタ >+をクリック >ネットワークアドレス）

• BGPネイバーポリシー（コンフィギュレーションエディタ >接続 > BGP >ネイバー >ポリシー >+をクリッ
ク >ネットワークアドレス）
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LANセグメンテーションのルーティングサポート

May 10, 2021

SD‑WAN Standardおよび Premium (Enterprise) Editionアプライアンスは、いずれかのアプライアンスが展開
されている個別のサイト間で LANセグメンテーションを実装します。アプライアンスは、使用可能な LAN側 VLAN
の記録を認識して維持し、別の SD‑WAN標準または Premium（Enterprise）Editionアプライアンスと遠隔地で
接続できる他の LANセグメント（VLAN）に関するルールを構成します。

上記の機能は、SD‑WAN Standardまたは Premium（Enterprise）Editionアプライアンスで維持される Virtual
Routing and Forwarding（VRF;仮想ルーティングおよび転送）テーブルを使用して実装されます。このテーブル
は、ローカル LANセグメントにアクセス可能なリモート IPアドレス範囲を追跡します。この VLAN間トラフィック
は、2つのアプライアンス間で確立された同じ仮想パスを経由してWANを通過します（新しいパスを作成する必要
はありません）。

この機能のユースケースの例として、WAN管理者は VLANを介してローカルブランチネットワーク環境をセグメン
ト化でき、それらのセグメント（VLAN）の一部をインターネットにアクセスできる DC側の LANセグメントに提供
する一方で、そのようなアクセスを取得できない場合もあります。VLANと VLANの関連付けの設定は、SD‑WAN
管理WebインターフェイスのMCNの構成エディタを使用して行います。

安全なピアリング

May 10, 2021

Premium (Enterprise) Editionアプライアンスはデータセンターにインストールでき、自動または手動によるセ
キュアピアリングの開始、SSLプロファイルの作成、サービスクラスの関連付け、Windowsドメインコントローラ
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へのアプライアンスの参加が可能なため、ユーザー/管理者がスタンドアロンWANOPの拡張された豊富な機能を使
用できます。アプライアンス。

次に、自動セキュアピアリングと手動セキュアピアリングでサポートされている展開モードを示します。

自動セキュアピアリングの展開：

「DCサイトのスタンドアロンWANOP/SDWAN SE/WANOPから PEアプライアンスへの自動セキュアピアリング
を実行するには」を参照してください。

この展開を開始する手順:

• WANOPDCアプライアンスはリスニングオンモード（2312/非標準ポート）で、ブランチPEはCONNECT‑TO
モードです。

• WANOP DCは PEアプライアンスへの自動セキュアピアリングを開始します。このピアリングは、プライベ
ート CA証明書と CERTキーペアをインストールし、WANOPs LISTEN‑ON IPを使用して PEアプライアン
スに CONNECT‑TOを設定します。

「DCサイトおよびブランチサイト PEアプライアンスで PEアプライアンスから開始される自動セキュアピアリング
を実行するには」を参照してください。

この展開を開始する手順:

• PE DCアプライアンスは、リスニングオンモード（ポート 443）です。ブランチ PEは CONNECT‑toモード
です。

• PE DCアプライアンスは、PEブランチアプライアンスへの自動セキュアピアリングを開始します。このアプ
ライアンスは、プライベート CA証明書と CERTキーペアをインストールし、DC PEの LISTEN‑ON IPを使
用して PEブランチアプライアンスに CONNECT‑TOを設定します。

• PEの LISTEN‑ON IPは、「WANOPにリダイレクト」が有効になっているルーティングドメインに関連付け
られたインターフェイス IPにあります。

自動セキュアピアリングは、WANOP/SDWAN SEアプライアンスで DCサイトおよびブランチの PEアプライアン
スから開始されます。

この展開を開始する手順:

• PE DCアプライアンスは、リスニングオンモード（ポート 443）です。ブランチWANOP/SD‑WAN SEは、
接続モードです。

• PE DCアプライアンスは、ブランチWANOPまたは SD‑WAN SEアプライアンスへの自動セキュアピアリン
グを開始します。このアプライアンスは、プライベート CA証明書と CERTキーペアをインストールし、DC
PEの LISTEN‑ON IPを使用して PEアプライアンスに CONNECT‑TOを設定します。

セキュアピアリングの手動展開：

「DCサイトの PEアプライアンスからブランチ PEアプライアンスへの手動セキュアピアリングを開始」を参照して
ください。

この展開を開始する手順:
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• PE DCアプライアンスは、リスニングオンモード（ポート 443）です。ブランチ PEは CONNECT‑toモード
です。

• PEの LISTEN‑ON IPは、「WANOPにリダイレクト」が有効になっているルーティングドメインに関連付け
られたインターフェイス IPにあります。

• 認証局の認証元から取得した CAと Cert Keyのペア証明書を手動でアップロードします。

DCサイトの PEアプライアンスからブランチWANOP/SDWAN‑SEアプライアンスへの手動セキュアピアリングが
開始されます。

この展開を開始する手順:

• PE DCアプライアンスは、リスニングオンモード（ポート 443）です。ブランチWANOP/SD‑WAN SEは、
接続モードです。

• PEの LISTEN‑ON IPは、「WANOPにリダイレクト」が有効になっているルーティングドメインに関連付け
られたインターフェイス IP内にある

• 認証局の認証元から取得した CAと Cert Keyのペア証明書を手動でアップロードします。

DCサイトのスタンドアロン SD‑WAN SEおよびWANOPアプライアンスから PEア
プライアンスへの自動セキュアピアリング

May 10, 2021

DC側のスタンドアロンの SD‑WAN SEおよびWANOPアプライアンスから PEアプライアンスで自動セキュアピ
アリングを実行するには、次の手順を実行します。

• WANOP DCアプライアンスは、リスニングオンモード（2312/非標準ポート）です。
• ブランチ PEアプライアンスは CONNECT‑toモードです。
• WANOP DCは PEアプライアンスへの自動セキュアピアリングを開始します。このピアリングは、プライベ
ート CA証明書と CERTキーペアをインストールし、WANOPs LISTEN‑ON IPを使用して PEアプライアン
スに CONNECT‑TOを設定します。

1. データセンターのスタンドアロンWANOPアプライアンスで、[セキュアアクセラレーション]ページの [ **
セキュアピアリング]ペインで [セキュア ** ]をクリックします。
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2. キーストアのパスワードを入力するか、キーストアを無効にして、キーストア設定を構成します。

3. [プライベート CA ]を選択して自動セキュアピアリングを実行して、セキュアピアリングを有効にします。

4. アプライアンスレベルの CA証明書とプライベート証明書とキーがローカルWANOPで生成され、AUTOセ
キュアピアリングを実行する REMOTE PEERを追加するためのテーブルが表示されます。

5.「+」アイコンをクリックすると、ユーザー名とパスワードの付いた IPアドレスを追加するためのポップアッ
プウィンドウが表示されます。資格情報を指定したリモート IPによる認証が成功すると、要求がリモートマ
シンに送信されます。リモートマシンでは、CA Certificateと Private証明書とキーをローカル（リモートマ
シン上）にインストールします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 539



Citrix SD‑WAN 11

注

• IPアドレス—リモート PREMIUM (ENTERPRISE) EDITIONアプライアンス管理 IPの IPアドレス
• ユーザー名—リモート PREMIUM (ENTERPRISE) EDITIONアプライアンスのユーザー名
• パスワード—リモートプレミアム（エンタープライズ）エディションアプライアンスのパスワード

認証に成功すると、セキュアピアリングが TRUEになり、リモートプレミアム（エンタープライズ）エディションア
プライアンスの仮想 IPアドレスの 1つとしてパートナーの IPアドレスが表示されます。

監視

［監視］ページの［WANOptimization］>［パートナー］の下にある、プレミアム（エンタープライズ）エディショ
ンアプライアンスのセキュアパートナー情報を表示します。

1. データストアの暗号化は、Premium (Enterprise) Editionアプライアンスの [最適化]ノードにあるMCN
から機能を有効化することで、Premium (Enterprise) Editionアプライアンス上で実行できます。

2. Premium (Enterprise) Editionアプライアンスの場合、セキュアピアリングは常に有効になります。

3. プライベート CAとプライベート証明書キーのペアが正常に生成されたかどうかを確認するには、次の情報を
確認します。
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4. Premium (エンタープライズ)エディションアプライアンスの [監視] > [WAN最適化] > [パートナー]ペー
ジで、セキュアパートナー情報を表示します。

5. パートナーアプライアンスの [ ** 監視] > [ パートナーとプラグイン] > [セキュアパートナー] ページで、
Premium (Enterprise)エディションアプライアンスのセキュアパートナー情報を表示します **。
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トラブルシューティング

1. Premium（エンタープライズ）エディションアプライアンスの［監視］>［WAN最適化］>［パートナー］>
［セキュアパートナー］ページで、**セキュア・パートナーの成功/失敗情報を表示します **。

2. パートナーアプライアンスで、Premium（エンタープライズ）エディションアプライアンスの［監視］>［パ
ートナーとプラグイン］>［セキュアパートナー］ページで、セキュアパートナー情報を表示します。
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3. パートナーアプライアンスで、Premium（エンタープライズ）エディションアプライアンスの［監視］>［ア
プライアンスのパフォーマンス］>［ログ］ページの［セキュア・パートナー情報］を表示します。

DCサイトおよびブランチサイトの PEアプライアンスから、自動セキュアピアリングが
開始されます

May 10, 2021
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構成

DCの新しい Premium (Enterprise) Editionアプライアンスで自動セキュアピアリングを構成するには、次の手
順を実行します。

• PE DC アプライアンスは、リスニングオンモード（ポート 443）です。ブランチ PE アプライアンスは
CONNECT‑toモードです。

• PE DCアプライアンスは、PEブランチアプライアンスへの自動セキュアピアリングを開始します。このアプ
ライアンスは、プライベート CA証明書と CERTキーペアをインストールし、DC EEの LISTEN‑ON IPを使
用して PEブランチアプライアンスに CONNECT‑TOを設定します。

• PEアプライアンスの LISTEN‑ON IPは、「WANOPにリダイレクト」が有効になっているルーティングドメ
インに関連付けられたインターフェイス IPにあります。

1. SD‑WANWeb GUIで、[構成] > [WAN Optimization ] > [セキュアアクセラレーション] > [セキュアピ
アリング]に移動します。

2. キーストアのパスワードを入力するか、キーストアを無効にして、キーストアを構成します。
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3. 自動セキュアピアリングを実行するには、[プライベート CA ]を選択して、セキュアピアリングを有効にし
ます。

4.「+」アイコンをクリックし、ユーザー名とパスワードで IPを追加します。指定されたリモート IPとクレデン
シャルを使用した認証が成功すると、要求がリモートマシンに送信され、CA証明書とプライベート証明書と
キーがリモートマシンにローカルにインストールされます。

注

IPアドレス—リモート EEアプライアンス管理 IPの IPアドレス

ユーザー名—リモート EEアプライアンスのユーザー名

パスワード—リモート EEアプライアンスのパスワード

監視

1. プライベート CAとプライベート証明書キーのペアが正常に生成されたかどうかを確認するには、以下に表示
される情報を確認します。
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2. Premium (エンタープライズ)エディションアプライアンスの [監視] > [WAN最適化] > [パートナー]ペー
ジで、セキュアパートナー情報を表示します。

3. パートナーアプライアンスで、Premium (Enterprise) Editionアプライアンスの [監視] > [パートナーと
プラグイン] > [セキュアパートナー]ページの [セキュアパートナー情報]を表示します。
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トラブルシューティング

1. Premium（エンタープライズ）エディションアプライアンスの［監視］>［WAN最適化］>［パートナー］>
［セキュアパートナー］ページで、セキュア・パートナーの成功/失敗情報を表示します。

2. パートナーアプライアンスで、Premium (Enterprise) Editionアプライアンスの [監視] > [パートナーと
プラグイン] > [セキュアパートナー]ページの [セキュアパートナー情報]を表示します。

3. パートナーアプライアンスで、Premium (Enterprise) Editionアプライアンスの [監視] > [アプライアン
スのパフォーマンス] > [ログ]ページの [セキュリティで保護されたパートナー情報]を表示します。
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スタンドアロンの SD‑WAN SEおよびWANOPアプライアンスを使用して、DCサイ
トおよびブランチの PEアプライアンスから自動セキュアピアリングを開始

May 10, 2021

構成

スタンドアロン SD‑WANおよびWANOPアプライアンスを使用して、DCサイトおよびブランチで自動セキュアピ
アリング機能を備えた新しい Premium (Enterprise) Editionアプライアンスを構成するには、次の手順を実行し
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ます。

• PE DCアプライアンスは、リスニングオンモード（ポート 443）です。
• ブランチスタンドアロンの SD‑WAN SEおよびWANOPは CONNECT‑toモードです。
• PE DCアプライアンスは、ブランチスタンドアロンの SD‑WAN SEおよびWANOPアプライアンスへの自動
セキュアピアリングを開始します。このアプライアンスは、プライベート CA証明書と CERTキーペアをイン
ストールし、DC EEの LISTEN‑ON IPを使用して PEアプライアンスに CONNECT‑TOを設定します。

1. SD‑WANWeb GUIで、[構成] > [WAN Optimization ] > [セキュアアクセラレーション] > [セキュアピ
アリング]に移動します。

2. キーストアのパスワードを入力するか、キーストアを無効にして、キーストアを構成します。

3. 自動セキュアピアリングを実行するには、[プライベート CA ]を選択して、セキュアピアリングを有効にし
ます。

4.「+」アイコンをクリックし、ユーザー名とパスワードで IPを追加します。指定されたリモート IPとクレデン
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シャルを使用した認証が成功すると、要求がリモートマシンに送信され、CA証明書とプライベート証明書と
キーがリモートマシンにローカルにインストールされます。

• IPアドレス—リモートWANOPスタンドアロンまたは Standard Editionのアプライアンス管理 IP
の IPアドレス。

• ユーザー名—リモートWANOPスタンドアロンまたは Standard Editionアプライアンスのユーザー
名。

• パスワード—リモートWANOPスタンドアロンまたはスタンダードエディションアプライアンスのパス
ワード。

認証が成功すると、セキュアピアリングを TRUEとして、パートナー IPをリモートWANOPスタンドアロンアプラ
イアンスの仮想 IPの 1つとして表示できます。

監視

1. プライベートCAとプライベート証明書キーのペアが正常に生成されたかどうかを確認するには、次の情報を確

認します。
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2. [監視] > [WANOptimization ] > [パートナー]ページで、プレミアム (エンタープライズ)エディションア
プライアンスの [セキュリティで保護されたパートナー情報]を表示します。

3. パートナーアプライアンスで、[ 監視] > [パートナーと プラグイン] > [セキュアパートナー] ページで
Premium (Enterprise) Editionアプライアンスの [セキュアパートナー情報]を表示します。

トラブルシューティング

1. [監視] > [WANOptimization ] > [パートナー] > [セキュアパートナー]ページの Premium (Enterprise)
Editionアプライアンスで、セキュアパートナーの成功/失敗情報を表示します。
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2. パートナーアプライアンスで、Premium (Enterprise) Editionアプライアンスの [監視] > [パートナーと
プラグイン] > [セキュアパートナー]ページの [セキュアパートナー情報]を表示します。

3. パートナーアプライアンスで、Premium (Enterprise) Editionアプライアンスの [監視] > [アプライアン
スのパフォーマンス] > [ログ]ページの [セキュアパートナー情報]を表示します。
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DCサイトおよびブランチ PEアプライアンスの PEアプライアンスから、手動によるセ
キュアピアリングを開始

May 10, 2021

この展開では、DCサイト PEアプライアンスがリスニングオンモードで構成され、ブランチサイト PEアプライアン
スが接続先モードで構成されます。

• PE DCアプライアンスは、リスニングオンモード（ポート 443）です。
• ブランチ PEアプライアンスは CONNECT‑toモードです。
• PEの LISTEN‑ON IPは、「WANOPにリダイレクト」が有効になっているルーティングドメインに関連付け
られたインターフェイス IPにあります。

• 認証局の認証元から取得した CAと Cert Keyのペア証明書を手動でアップロードします。

構成

DCサイトの PEアプライアンスおよびブランチサイトの PEアプライアンスから開始される自動セキュアピアリン
グを設定するには、次の手順を実行します。

1. 本物の証明書から取得した CA証明書と CAキー証明書をアップロードし、以下に示すように SD‑WANに
提供します。
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2. DCサイトの新しい PEアプライアンスで、SD‑WANWeb GUIで、[設定] > [セキュアアクセラレーション]
> [セキュアピアリング]の順に選択します。

3. キーストアのパスワードを入力するか、キーストアを無効にして、キーストアを構成します。

4. [ CA Cert ificate]オプションボタンを選択し、アップロードされた CAと CAキーのペア証明書を以下に示
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すように適切に提供することで、セキュアピアリングを有効にします。

5. 以下に示すように、ポート 443とともにリモートマシンの仮想 IPを提供します。

監視

1. プライベート CAと秘密証明書キーのペアが正常に生成されたかどうかを検証するには、次の情報を確認しま
す。

2. パートナーアプライアンスで、Premium（エンタープライズ）エディションアプライアンスの［監視］>［パ
ートナー］>［セキュアパートナー］ページの［**セキュアパートナー情報］を表示します **。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 555



Citrix SD‑WAN 11

トラブルシューティング

Premium（エンタープライズ）エディションアプライアンスの［監視］>［WAN最適化］>［パートナー］>［セキ
ュアパートナー］ページで、セキュア・パートナーの成功/失敗情報を表示します **。

DCサイトの PEアプライアンスから、ブランチスタンドアロン SD‑WAN SEおよび
WANOPアプライアンスへの手動セキュアピアリング

May 10, 2021

• PE DCアプライアンスは、リスニングオンモード（ポート 443）です。
• ブランチ PEアプライアンスは CONNECT‑toモードです。
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• PEの LISTEN‑ON IPは、「WANOPにリダイレクト」が有効になっているルーティングドメインに関連付け
られたインターフェイス IPにあります。

• 認証局の本格的なソースから取得した CA証明書と Cert Keyペアの証明書を手動でアップロードします。

1. 本物の証明書から取得した CA証明書と CAキー証明書をアップロードし、以下に示すように SD‑WANに
提供します。

2. DCサイトの新しい PE（Premium Edition）アプライアンスで、SD‑WANWeb GUIで、[構成] > [セキュ
アアクセラレーション] > [セキュアピアリング]の順に選択します。

3. キーストアのパスワードを入力してキーストアを有効にするか、キーストアを無効にします。
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4. [ CA Cert ificate]オプションボタンを選択し、アップロードされた CAと CAキーのペア証明書を以下に示
すように適切に提供することで、セキュアピアリングを有効にします。

5. 以下に示すように、ポート 443とともにリモートマシンの仮想 IPを提供します。

監視

1. [監視] > [WANOptimization ] > [パートナー]ページで、プレミアム (エンタープライズ)エディションア
プライアンスの [セキュリティで保護されたパートナー情報]を表示します。
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2. パートナーアプライアンスで、[ ** 監視] > [パートナー] > [セキュアパートナー] ページで Premium
(Enterprise) Editionアプライアンスの [セキュアパートナー情報]を表示します。**

トラブルシューティング

1. [ 監視] > [ WAN Optimization ] > [ パートナー] > [セキュアパートナー] ページの Premium
(Enterprise) Editionアプライアンスで、**セキュアパートナーの **成功 /失敗情報を表示します。
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2. パートナーアプライアンスで、Premium (Enterprise) Editionアプライアンスの [監視] > [アプライアン
スのパフォーマンス] > [ログ]ページの [セキュアパートナー情報]を表示します。

ドメイン参加と代理ユーザーの作成

May 10, 2021

DCからwindowsドメインに新しいプレミアム（エンタープライズ）エディション（PE）アプライアンスを設定す
るには：

1. SD‑WANWeb GUIで [Windowsドメイン]に移動し、[構成] > [セキュアアクセラレーション]に移動し、[
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Windowsドメインに参加]をクリックします。

2. Windowsドメイン名を指定し、ドメイン参加の事前チェックを実行します。
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3. 事前チェックの概要が正常に表示されたら、ドメインコントローラの資格情報を入力します。

4. ドメイン参加に成功すると、次の出力が得られます。
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ユーザーを委任する

1. 以下に示すように、サービスを委任するデリゲートユーザーを追加します。

2. 正しいドメイン名を指定し、代理ユーザーの事前チェックを実行します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 563



Citrix SD‑WAN 11

3. 代理ユーザーの事前チェックが成功したら、代理ユーザーの有効な資格情報を入力します。
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4. 代理ユーザが SD‑WANに正常に追加されると、成功メッセージが表示されます。

5. 委任ユーザーによって委任されているすべてのサービスを確認するには、そのユーザーをポイントし、サービ
スを選択します。

セキュリティ

May 10, 2021

このセクションのトピックでは、Citrix SD‑WAN展開に関する一般的なセキュリティガイダンスを提供します。

Citrix SD‑WAN展開のガイドライン

展開ライフサイクルを通じてセキュリティを維持するには、次のセキュリティを考慮することをお勧めします。

• 物理的セキュリティ
• アプライアンスのセキュリティ
• ネットワークセキュリティ
• 管理と管理

次のリンクで説明するトピックでは、を使用して SD‑WANネットワークのセキュリティを設定する方法について詳
しく説明します。

• IPSecトンネル
• ファイアウォール

IPsecトンネル終了

May 10, 2021
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Citrix SD‑WANは IPsec仮想パスをサポートしているため、サードパーティ製のデバイスが、Citrix SD‑WANアプ
ライアンスの LANまたはWAN側で IPsec VPNトンネルを終了できます。140‑2レベル 1 FIPS認定の IPSec暗号
化バイナリを使用して、SD‑WANアプライアンスで終端するサイト間の IPSecトンネルを保護できます。

また、Citrix SD‑WANは、差別化された仮想パストンネリングメカニズムを使用した耐障害性 IPSecトンネリング
もサポートします。

Citrix SD‑WANと AWSトランジットゲートウェイとの統合

May 10, 2021

アマゾンウェブサービス（AWS）トランジット Gatewayサービスを使用すると、Amazon仮想プライベートクラ
ウド（VPC）とオンプレミスのネットワークを 1つのゲートウェイに接続できます。AWSで実行されるワークロー
ドの数が増えるにつれて、複数のアカウントと Amazon VPCにまたがってネットワークを拡張し、その増加に対応
できます。

ピアリングを使用して Amazon VPCのペアを接続できるようになりました。ただし、多くの Amazon VPC間でポ
イントツーポイント接続を管理するには、接続ポリシーを一元管理する機能がないと、運用上のコストがかかり、煩
雑になる可能性があります。オンプレミスの接続では、AWS VPNを個々の Amazon VPCにアタッチする必要があ
ります。このソリューションは構築に時間がかかり、VPCの数が数百個に増えると、管理が難しい場合があります。

AWS Transit Gatewayでは、中央ゲートウェイからネットワーク経由で各 Amazon VPC、オンプレミスのデー
タセンター、またはリモートオフィスへの 1つの接続を作成および管理するだけでかまいません。Transit Gateway
は、スポークのように動作するすべての接続ネットワーク間でトラフィックがどのようにルーティングされるかを制
御するハブとして機能します。このハブアンドスポークモデルでは、管理が大幅に簡素化され、運用コストが削減さ
れます。これは、各ネットワークはトランジットゲートウェイにのみ接続し、他のすべてのネットワークには接続し
ないためです。新しい VPCはトランジットゲートウェイに接続され、トランジットゲートウェイに接続されている他
のすべてのネットワークで自動的に利用できるようになります。この接続性の容易さにより、成長に合わせてネット
ワークの拡張が容易になります。

企業が増加するアプリケーション、サービス、インフラストラクチャをクラウドに移行するにつれ、SD‑WANを迅速
に導入して、ブロードバンド接続のメリットを享受し、ブランチサイトのユーザーをクラウドリソースに直接接続し
ます。インターネット転送サービスを使用してグローバルなプライベートネットワークを構築および管理し、地理的
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に分散した場所とユーザーを近位ベースのクラウドリソースで接続するという複雑さには、多くの課題があります。
AWSトランジットゲートウェイネットワークマネージャーは、このパラダイムを変更します。現在、AWSを使用す
る Citrix SD‑WANのお客様は、Citrix SD‑WANブランチアプライアンスの AWS Transit Gatewayを統合するこ
とにより、Citrix SD‑WANを AWSトランジットゲートウェイとともに使用できるようになりました。これにより、
トランジットゲートウェイに接続されたすべての VPCに手を差し伸べる機能を持つユーザーに最高品質のエクスペ
リエンスを提供できます。

次に、Citrix SD‑WANと AWSトランジットゲートウェイを統合する手順を示します。

1. AWSトランジットゲートウェイを作成します。

2. VPNを中継ゲートウェイ（既存の VPNまたは新しい VPNのいずれか）に接続します。

3. オンプレミスまたは任意のクラウド（AWS、Azure、または GCP）にある SD‑WANサイトで VPNが設定さ
れたトランジットゲートウェイに VPNを接続します。

4. Citrix SD‑WANから AWS Transit Gatewayと IPsecトンネルを介したボーダーゲートウェイプロトコル
（BGP）ピアリングを確立し、トランジットゲートウェイに接続されたネットワーク（VPC）を学習します。

使用例

ユースケースは、ブランチ環境から AWS内（任意の VPC内）にデプロイされたリソースに手を差し伸べます。AWS
Transit Gatewayを使用すると、トラフィックは BGPルートを処理せずに、Transit Gatewayに接続されたすべ
ての VPCに到達できます。これを実現するには、次の方法を実行します。

• ブランチの Citrix SD‑WANアプライアンスから AWSトランジットゲートウェイへの IPSecを確立します。
この展開方法では、トラフィックが IPsecを通過するため、SD‑WANの利点をすべて得ることはありません。

• AWS内に Citrix SD‑WANアプライアンスをデプロイし、仮想パスを介してオンプレミスの Citrix SD‑WAN
アプライアンスに接続します。

どちらの方法を選択しても、トラフィックは、AWSインフラストラクチャ内のルーティングを手動で管理することな
く、Transit Gatewayに接続されている VPCに到達します。

AWSトランジットゲートウェイの設定

AWSトランジットゲートウェイを作成するには、VPCダッシュボードに移動し、[トランジットゲートウェイ]セク
ションに移動します。
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1. 次のスクリーンショットで強調表示されているとおりにトランジットゲートウェイ名、説明、Amazon ASN
番号を指定し、[ Create Transit Gateway]をクリックします。

トランジットゲートウェイの作成が完了すると、ステータスが [ Available]として表示されます。

2. トランジットゲートウェイの添付ファイルを作成するには、「トランジットゲートウェイ」>「トランジットゲ
ートウェイの添付ファイル」に移動し、「トランジットゲートウェイの添付ファイルの作成」をクリックします。

3. ドロップダウンリストから作成したトランジットゲートウェイを選択し、VPCとしてアタッチメントタイプ
を選択します。添付ファイル名タグを指定し、作成したトランジットゲートウェイにアタッチする VPC IDを
選択します。選択した VPCのサブネットの 1つが自動選択されます。[アタッチメントを作成]をクリックし
て、VPCをトランジットゲートウェイにアタッチします。
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4. VPCをトランジット Gatewayにアタッチすると、リソースタイプ VPCがトランジットゲートウェイに関連
付けられていることがわかります。

5. VPNを使用して SD‑WANをトランジットゲートウェイに接続するには、ドロップダウンリストからトラン
ジットゲートウェイ IDを選択し、[ Attachment type ]を VPNとして選択します。正しいトランジットゲ
ートウェイ IDを選択していることを確認します。

SD‑WANリンクのパブリック IPアドレスと BGP ASN番号を指定して、新しい VPNカスタマーゲートウェ
イを接続します。[添付ファイルの作成]をクリックして、VPNをトランジットゲートウェイにアタッチしま
す。

6. 次のスクリーンショットに示すように、VPNは、トランジットゲートウェイに接続したら、あなたは詳細を表
示することができます。
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7. [カスタマーゲートウェイ]で、SD‑WANカスタマーゲートウェイとサイト間 VPN接続は、トランジットゲー
トウェイへの VPN添付ファイルの一部として作成されます。SD‑WANカスタマーゲートウェイが、SD‑WAN
のWANリンクパブリック IPアドレスを表すこのカスタマーゲートウェイの IPアドレスとともに作成されて
いることがわかります。

8. サイト間 VPN接続に移動し、SD‑WANカスタマーゲートウェイ VPN設定をダウンロードします。この構
成ファイルには、BGPピア情報とともに 2つの IPsecトンネル詳細があります。冗長性のために、SD‑WAN
からトランジットゲートウェイへの 2つのトンネルが作成されます。

SD‑WANリンクのパブリック IPアドレスがカスタマーゲートウェイアドレスとして設定されていることがわ
かります。

9. [設定のダウンロード]をクリックし、VPN構成ファイルをダウンロードします。[ **ベンダー]、[プラット
フォーム]、[ベンダーに依存しないソフトウェア]を選択します。**
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ダウンロードした構成ファイルには、次の情報が含まれています。

• IKE設定
• AWSトランジットゲートウェイの IPsec設定
• トンネルインターフェイス構成
• BGP構成

この情報は、高可用性（HA）用の 2つの IPsecトンネルで使用できます。SD‑WANで設定する場合は、両方
のトンネルエンドポイントを設定してください。参考のために次のスクリーンショットを参照してください。

SD‑WANでイントラネットサービスを構成する

1. SD‑WANの IPSecトンネル構成で使用されるイントラネットサービスを構成するには、[構成エディタ] >
[接続]の順に選択し、ドロップダウンリストからサイトを選択し、[イントラネットサービス]を選択します。
[ +サービス]をクリックして、新しいイントラネットサービスを追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 571



Citrix SD‑WAN 11

2. イントラネットサービスの追加後、このサービスに使用されるWANリンクを選択します (これを使用して、
トランジットゲートウェイへのトンネルを確立します)。

3. AWS Transit Gatewayへの IPsecトンネルを設定するには、[設定エディタ] > [接続]に移動し、ドロップ
ダウンリストから [サイト]を選択し、[ IPsec Tunnels]をクリックします。IPSecトンネルを追加するには、
[ + ]オプションをクリックします。

4. [サービスタイプ]を [イントラネット]として選択し、追加した [イントラネットサービス名]を選択します。
[ローカル IPアドレス]を [WANリンク IPアドレス]として、[ピアアドレス]を [トランジットゲートウェ
イ仮想プライベートゲートウェイ IPアドレス]として選択します。

設定のアクティブ化後すぐに SD‑WANによってトンネルが開始されるようにするには、[ Keepalive ]チェ
ックボックスをオンにします。
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5. AWSからダウンロードした VPN設定ファイルに基づいて IKEパラメータを設定します。

6. AWSからダウンロードした VPN設定ファイルに基づいて IPSecパラメータを設定します。また、トンネル
を介して送信するネットワークに基づいて、IPsec保護されたネットワークを構成します。IPsecトンネル
経由のトラフィックを許可するように構成されていることがわかります。

7. カスタマーゲートウェイの内部 IPアドレスを SD‑WAN上の仮想 IPアドレスの 1つとして設定します。ダウ
ンロードされた VPN設定ファイルから、Tunnel‑1に関連する IPアドレス内のカスタマー Gatewayを見つ
けます。このカスタマー Gatewayの IPアドレスを SD‑WAN上の仮想 IPアドレスのいずれかとして設定し、
[ ID ]チェックボックスをオンにします。
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8. SD‑WANにルートを追加して、トランジットゲートウェイの仮想プライベートゲートウェイに到達します。
ダウンロードされた VPN設定ファイルから、Tunnel‑1に関連する仮想プライベートゲートウェイの内側お
よび外部 IPアドレスを検索します。サービスタイプをイントラネットとして仮想プライベートゲートウェイ
の内部と外部の IPアドレスにルートを追加し、上記の手順で作成したイントラネットサービスを選択します。

9. SD‑WANで BGPを設定します。適切な ASN番号で BGPを有効にします。ダウンロードした VPN構成フ
ァイルから、Tunnel‑1に関連する BGP構成オプションを探します。これらの詳細を使用して、SD‑WANに
BGPネイバーを追加します。

SD‑WANで BGPを有効にするには、[接続]に移動して、ドロップダウンリストからサイトを選択し、[BGP]
を選択します。BGPを有効にするには、[Enable]チェックボックスをオンにします。[ Citrix SD‑WANル
ートのアドバタイズ]チェックボックスをクリックして、SD‑WANルートをトランジットゲートウェイにア
ドバタイズします。BGP設定オプションからカスタマーゲートウェイ ASNを使用し、ローカル自律システ
ムとして設定します。
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10. SD‑WANに BGPネイバーを追加するには、[接続]に移動して、ドロップダウンリストからサイトを選択し、
[ BGP]を選択します。[ネイバー]セクションをクリックし、[ + ]オプションをクリックします。

ネイバーを追加するときに、BGP設定オプションからネイバー IPアドレスと仮想プライベートゲートウェ
イ ASNを使用します。送信元 IPは、AWSからダウンロードした設定ファイルのカスタマーゲートウェイ内
部 IPアドレス（SD‑WANで仮想 IPアドレスとして設定）と一致する必要があります。SD‑WANでマルチホ
ップが有効になっている BGPネイバーを追加します。

11. インポートフィルタを追加して BGPルートを SD‑WANにインポートするには、[接続]に移動し、ドロップ
ダウンリストからサイトを選択し、[ BGP ]を選択して [ Import Filters ]セクションをクリックします。[
+ ]オプションをクリックして、[インポート]フィルタを追加します。[ Protocol ]を [ BGP ]として選択し、
[any]に一致させ、すべての BGPルートをインポートします。[サービスタイプ]を [イントラネット]として
選択し、作成したイントラネットサービスを選択します。これは、サービスタイプの BGPルートをイントラ
ネットとしてインポートするためです。
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SD‑WANでのモニタリングとトラブルシューティング

1. SD‑WANで IPsecトンネル確立ステータスを確認するには、[モニタリング] > [統計情報] > [IPsecトンネ
ル]に移動します。次のスクリーンショットでは、IPsecトンネルが SD‑WANから AWS Transit Gateway
に向けて確立され、状態が GOODであることがわかります。
また、この IPsecトンネルを介して送受信されるトラフィックの量を監視することもできます。

![SD‑WAN での監視とトラブルシューティング] (/en‑us/citrix‑sd‑wan/11/media/monitoring‑and‑
troubleshooting‑on‑sdwan.png)

2. SD‑WANの BGPピアリングステータスを確認するには、[モニタリング] > [ルーティングプロトコル]に移
動し、[ BGPステート]を選択します。BGP状態が [確立済み]として報告され、ネイバー IPアドレスとネイ
バー ASNが AWS BGPネイバーの詳細と一致していることがわかります。これにより、IPsecトンネルを介
して SD‑WANから AWSトランジットゲートウェイへの BGPピアリングが確立されたことを確認できます。

VPC（192.168.0.0）が AWSトランジットゲートウェイにアタッチされています。SD‑WANは、この VPC
ネットワーク（192.168.0.0）を AWS Transit Gatewayから BGP
経由で学習しました。このルートは、上記の手順で作成したインポートフィルタに従って、サービスタイプが
イントラネットで SD‑WANにインストールされました。

3. SD‑WAN への BGP ルートのインストールを確認するには、[Monitoring] > [Statistics] > [ Routes]
の順に選択し、サービスタイプがイントラネットの BGP ルートとしてインストールされたネットワーク
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192.168.0.0/16を確認します。つまり、AWS Transit Gatewayにアタッチされたネットワークを学習し、
確立された IPsecトンネルを介してこれらのネットワークと通信できます。

AWSでのモニタリングおよびトラブルシューティング

1. AWSで IPsecトンネルの確立ステータスを確認するには、仮想プライベートネットワーク（VPN）>サイト
間 VPN接続に移動します。次のスクリーンショットでは、カスタマーゲートウェイアドレスは、あなたがト
ンネルを確立している使用して SD‑WANリンクのパブリック IPアドレスを表していることを確認すること
ができます。

トンネルのステータスはUPと表示されます。また、AWSが SD‑WANから 8つの BGPルートを学習してい
ることも観察できます。つまり、SD‑WANは AWS Transit Gatewayを使用してトンネルを確立でき、BGP
経由でルートを交換することもできます。

2. SD‑WANにダウンロードした構成ファイルに基づいて、2番目のトンネルに関連する IPSecおよび BGPの
詳細を設定します。

SD‑WANでは、次のように、両方のトンネルに関連するステータスを監視できます。
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3. 両方のトンネルに関連するステータスは、AWSで次のように監視できます。

仮想パスおよびダイナミックパスの IPSecトンネルを構成する方法

May 10, 2021

Citrix SD‑WANブランチサイト間の仮想パスおよび動的仮想パスの IPsecトンネルを構成するには：

1. [グローバル] > [仮想パスのデフォルトセット]または [動的仮想パスのデフォルトセット]に移動します。

2. 新しいデフォルトセット（仮想または動的仮想パス）を作成し、IPsecを使用してセキュア仮想パスユーザー
データを有効にします。
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3. IPsec暗号化に使用できるオプションの 1つを選択します。

• カプセル化タイプ:ESP、AH、または ESP+AH

• 暗号化モード:AES‑CBC、AES 128、または 256ビット

• ハッシュアルゴリズム：SHA1または SHA‑256

4. 作成した仮想パスのデフォルトセットをMCNノードに適用します。これにより、MCNへの仮想パスを持つ
すべてのクライアント・ノードに、同じデフォルト・セットが自動的に適用されます。

SD‑WANとサードパーティデバイス間の IPsecトンネルを構成する方法

May 10, 2021

イントラネットまたは LANサービスの IPSecトンネルを構成するには、次の手順を実行します。

1. 構成エディタで、[接続] > [サイトの表示] > [サイト [名] ] > [ IPsecトンネル]に移動します。サービスタイ
プ（LANまたはイントラネット）を選択します。

2. サービス・タイプの「名前」を入力します。イントラネットサービスの種類では、構成されたイントラネット
サーバーによって、使用できるローカル IPアドレスが決まります。

3. 使用可能なローカル IPアドレスを選択し、ピアに使用する仮想パスのピア IPアドレスを入力します。
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注

[サービスタイプ]が [イントラネット]の場合、IPアドレスは選択したイントラネットサービスによって
事前に決定されます。
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4. 次の表に示す条件を適用して、IPSec設定を構成します。完了したら、[適用]をクリックして設定を保存しま
す。

フィールド 説明 値

サービスの種類 ドロップダウンメニューからサービ
スタイプを選択します。

イントラネット、LAN

名前 サービスの種類が [イントラネット]
の場合は、ドロップダウンメニュー
で構成されたイントラネットサービ
スのリストから選択します。サービ
スタイプが LANの場合は、一意の名
前を入力します。

テキスト文字列

ローカル IP このサイトで構成されている使用可
能な仮想 IPアドレスのドロップダウ
ンメニューから、IPSecトンネルの
ローカル IPアドレスを選択します。

IPアドレス

ピア IP IPsecトンネルのピア IPアドレスを
入力します。

IPアドレス

MTU IKEおよび IPsecフラグメントをフ
ラグメント化するためのMTUを入
力します。

デフォルト:1500

IKE設定 バージョン：ドロップダウンメニュ
ーから IKEバージョンを選択します。

IKEv1 IKEv2

モード ドロップダウンメニューからモード
を選択します

FIPS準拠:メイン、非 FIPS準拠:ア
グレッシブ

ID ドロップダウンメニューから IDを
選択します

自動 IPアドレス手動 IPアドレスユ
ーザ FQDN
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フィールド 説明 値

認証 ドロップダウンメニューから認証タ
イプを選択します

事前共有キー:事前共有キーを使用
している場合は、このフィールドに
コピーして貼り付けます。眼球（）
アイコンをクリックして、事前共有
キーを表示します。証明書:ID証明
書を使用している場合は、ドロップ
ダウンメニューから選択します。

ピア IDの検証 IKEのピアを検証するには、このチ
ェックボックスをオンにします。ピ
アの IDタイプがサポートされてい
ない場合は、この機能を有効にしな
いでください。

なし

DHグループ ドロップダウンメニューから、IKE
キー生成に使用する
Diffie‑Hellmanグループを選択し
ます。

非 FIPS準拠:グループ 1、FIPS準
拠:グループ 2グループ 5グループ
14グループ 15グループ 16グルー
プ 19グループ 20グループ 21

ハッシュアルゴリズム ドロップダウンメニューからアルゴ
リズムを選択して、IKEメッセージ
を認証します。

非 FIPS準拠:MD5 FIPS準拠:SHA1
SHA‑256

暗号化モード ドロップダウンメニューから IKEメ
ッセージの暗号化モードを選択しま
す。

AES 128ビット AES 192ビット
AES 256ビット

ライフタイム IKEセキュリティアソシエーション
が存在するための優先期間を秒単位
で入力します。

3600秒（デフォルト）

最大寿命 IKEセキュリティアソシエーション
の存在を許可する最大優先時間を秒
単位で入力します。

86400秒（デフォルト）

DPDタイムアウト VPN接続のデッドピア検出タイム
アウトを秒単位で入力します。

300秒（デフォルト）

IKEv2 ピア認証：ドロップダウンメニュー
から「ピア認証」を選択します。

ミラー化された事前共有キー証明書

IKE2‑事前共有キー ピア事前共有キー：認証のために、
IKEv2ピア事前共有キーをこのフィ
ールドに貼り付けます。眼球（）ア
イコンをクリックして、事前共有キ
ーを表示します

テキスト文字列
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フィールド 説明 値

整合性アルゴリズム ドロップダウンメニューから、
HMAC検証に使用するハッシュアル
ゴリズムとしてアルゴリズムを選択
します

非 FIPS準拠:MD5 FIPS準拠:SHA1
SHA‑256

注：

終端側の IPsecルータの設定にハッシュベースメッセージ認証コード（HMAC）が含まれている場合は、SHA1
としてハッシュアルゴリズムを使用して IPsecモードを EXP+Authに変更します。
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IPsecおよび IPsecで保護されたネットワーク設定

フィールド 説明 値

トンネルタイプ ドロップダウンメニューから [トン
ネルタイプ]を選択します。

ESP ESP+Auth ESP+NULL AH

PFSグループ ドロップダウンメニューから
[Diffie‑Hellman]グループを選択
して、完全な前方秘密鍵生成に使用
します。

なしグループ 1グループ 2グループ
5グループ 14グループ 15グループ
16グループ 19グループ 20グルー
プ 21
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フィールド 説明 値

暗号化モード ドロップダウンメニューから IPsec
メッセージの暗号化モードを選択し
ます。

[ESP]または [ESP+認証]を選択し
た場合は、次のいずれかを選択しま
す。AES 128ビット、AES 192ビ
ット、AES 256ビット、AES 128
ビット GCM 64ビット、AES 192
ビット GCM 64ビット、AES 256
ビット GCM 64ビット、AES 128
ビット GCM 96ビット、AES 128
ビット GCM 96ビット、AES 192
ビット GCM 96ビット、AES 256
ビット GCM 96ビット、AES 128
ビット GCM 128ビット、AES 192
ビット GCM 128ビット、AES 256
ビット GCM 128ビット。AES
128/192/256ビットは CBCをサポ
ートしています。

ライフタイム IPsecセキュリティアソシエーショ
ンの存在を許可する時間を秒単位で
入力します。

28800秒（デフォルト）

最大有効期間 IPSecセキュリティアソシエーショ
ンの存在を許可する最大時間を秒単
位で入力します。

86400秒（デフォルト）

ライフタイム (KB) IPsecセキュリティアソシエーショ
ンが存在するデータ量をキロバイト
単位で入力します。

キロバイト

最大寿命（KB） IPSecセキュリティアソシエーショ
ンの存在を許可するデータの最大量
をキロバイト単位で入力します。

キロバイト

ネットワークの不一致動作 パケットが IPsecトンネルの保護ネ
ットワークと一致しない場合に実行
するアクションをドロップダウンメ
ニューから選択します。

ドロップ、暗号化されていない送信、
非 IPSecルートの使用

IPSec保護ネットワーク 送信元 IP /プレフィックス:[追加]
(+ [追加])ボタンをクリックした後、
IPSecトンネルが保護するネットワ
ークトラフィックの送信元 IPとプ
レフィックスを入力します。

IPアドレス
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フィールド 説明 値

IPSec保護ネットワーク 宛先 IP /プレフィックス:IPsecト
ンネルが保護するネットワークトラ
フィックの宛先 IPとプレフィック
スを入力します。

IPアドレス

IPsecトンネルの監視

SD‑WANアプライアンスの GUIで「監視」>「IKE/IPSec」に移動し、IPSecトンネル設定を表示および監視しま
す。

IKE証明書を追加する方法

May 10, 2021

IKEネゴシエーション用の証明書を実装するには、次の手順を実行します

1. [サイト] > [証明書]に移動し、必要な証明書を追加します。
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IPsecトンネルの設定を表示する方法

May 10, 2021

ipsecトンネルの設定を表示するには、次の手順を実行します。

1. [構成] > [仮想WAN ] > [構成の表示]に移動します。

2. ドロップダウンメニューから [仮想パスサービス]を選択します。IPsec設定は、構成エディタで IPsecが有
効になっている場合にのみ表示されます。
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3. ドロップダウンメニューから [ IPSecトンネル]を選択して、IPSecトンネル設定を表示します。

4. 各仮想パスは、次に示すように、独自の IPsecトンネルのステータスを表示します。
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IPsecの監視とログ

May 10, 2021

IPsecトンネルの統計情報を監視するには：

1. [監視] > [統計]に移動します。[ Show ]ドロップダウンメニューから [ IPSec Tunnel ]を選択します。

2. [モニター] > [ IKE/IPSec]に移動します。設定された IPSecトンネル、SD‑WANネットワーク内に設定さ
れた 2つのエンドポイントまたはモード VPNエンドポイント間の IKEおよび IPSecサービスアソシエーシ
ョンを確認します。
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ipecログを監視する方法

1.「構成」>「アプライアンスの設定」>「ログ/監視」に移動します。ドロップダウンメニューから [ファイル名]
を選択し、[ログの表示]をクリックします。IPsecトンネルの次のログ詳細を表示できます。

• IPsecトンネルの作成と削除

• IPsecトンネルステータスの変更

IPsecトンネルアラートを表示する方法

1.「構成」>「アプライアンスの設定」>「ログ/監視」>「アラート・オプション」に移動します。

2. IPsecトンネルの状態レポート用の電子メールおよび Syslogアラートを作成します。

• IPSEC_TUNNELをイベントタイプの 1つとしてサポートし、電子メールおよび Syslog重大度フィル
タを設定できます。
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IPsecトンネルイベントの監視方法

1. [構成] > [システムメンテナンス] > [診断] > [イベント]に移動します。

2. IPSEC_TUNNELオブジェクトタイプに基づいてイベントを追加します。すべての IPSec関連イベントのフ
ィルタを作成します。
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IPsec非仮想パスルートの適格性

May 10, 2021

以前のリリースでは、トンネルが使用できなくなった場合でも、IPsecトンネルルートはルートテーブルに残ってい
ました。
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[接続] [サイト名] > [ IPsecトンネル]の [キープアライブ]オプションを使用すると、この動作が強化され、IPsec
トンネルが使用できなくなったときに IPsec非仮想パスルートが不適格と見なされるようになりました。キープアラ
イブオプションが有効の場合、SAは自動的に作成されます。トラフィックはトンネル経由で送信されません。

IPsecヌル暗号化

May 10, 2021

以前のリリースでは、トンネルタイプ ESP+NULLが導入されました。IPsec ESPプロトコルを使用する場合、トラ
フィックは通常、暗号化および認証されます。ただし、Null暗号化を使用すると、暗号化を使用しないように選択で
きます。ESP + NULLトンネルタイプでは、パケットは認証されますが、暗号化されません。
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IPsecトンネルは、設定エディタの [IP sec設定]セクションの ESP+NULLトンネルタイプで設定できます。

FIPS準拠

May 10, 2021

Citrix SD‑WANでは、FIPSモードでは、ユーザーは IPSecトンネルおよび仮想パスの IPSec設定に FIPS準拠の
設定を構成する必要があります。

• FIPS準拠の IKEモードを表示します。

• FIPS準拠の IKE DHグループを表示します。このグループから、アプライアンスを FIPS準拠モード（2,5,14
～21）に設定するために必要なパラメータを選択できます。

• 仮想パスの IPSec設定で FIPS準拠の IPSecトンネルの種類を表示します

• IKEハッシュおよび（IKEv2）整合性モード、IPsec認証モード。

• FIPSベースのライフタイム設定に対する監査エラーの実行

Citrix SD‑WAN GUIを使用して FIPSコンプライアンスを有効にするには、次の手順に従います。

1. [構成] > [仮想WAN ] > [構成エディタ] > [グローバル]の順に選択し、[ FIPSモードを有効にする]を選択
します。

FIPSモードを有効にすると、設定中にチェックが実行され、IPSec関連のすべての設定パラメータが FIPS標準に準
拠しているかどうかが確認されます。IPsecを構成するには、監査エラーと警告が表示されます。

仮想パス IPsec設定を構成するには、次の手順を実行します。

• FIPS準拠が必要なすべての仮想パスに対して、仮想パス IPSecトンネルを有効にします。仮想パスの IPsec
設定は、デフォルトセットによって制御されます。
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• IPsecモードを AHまたは ESP+認証に変更してメッセージ認証を構成し、FIPS承認ハッシュ機能を使用し
ます。SHA1は FIPSによって受け入れられますが、SHA256を強く推奨します。

• IPsecライフタイムは、8時間（28,800秒）以下に設定する必要があります。

仮想WANは、事前共有キーを持つ IKEバージョン 2を使用して、次の設定を使用して、仮想パスを経由する IPSec
トンネルをネゴシエートします。

• DHグループ 19: キーネゴシエーションのための ECP256 (256ビット楕円曲線)
• 256ビット AES‑CBC暗号化
• メッセージ認証のための SHA256ハッシュ
• メッセージの整合性のための SHA256ハッシュ
• DH Group 2: MODP‑1024 Perfect Forward Secrecy

サードパーティの IPSecトンネルを構成するには、次の設定を使用します。

1. FIPS承認済みの DHグループを構成します。グループ 2と 5は FIPSでは許可されますが、グループ 14以上
を強く推奨します。

2. FIPS承認ハッシュ関数を設定します。SHA1は FIPSによって受け入れられますが、SHA256を強くお勧め
します。

3. IKEv2を使用する場合は、FIPS承認の整合性機能を設定します。SHA1は FIPSによって受け入れられます
が、SHA256を強くお勧めします。

4. IKEライフタイムおよび最大ライフタイムを 24時間（86,400秒）以下に設定します。

5. IPSecモードを AHまたは ESP+認証に変更して IPSecメッセージ認証を構成し、FIPS承認ハッシュ機能を
使用します。SHA1は FIPSによって受け入れられますが、SHA256を強く推奨します。

6. IPSecライフタイムおよび最大ライフタイムを 8時間（28,800秒）以下に設定します。

IPSecトンネルを設定するには、次の手順を実行します。

1. MCNアプライアンスで、[構成] > [仮想WAN ] > [構成エディタ]の順に選択します。既存の構成パッケージ
を開きます。「接続」>「IPsecトンネル」の順に選択します。
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2.「接続」>「IPsecトンネル」の順に選択します。[ LAN ]または [イントラネットトンネル]を選択すると、画面
で IKE設定の FIPS準拠のグループと非準拠のグループが区別されるため、FIPS準拠を簡単に構成できます。

画面には、次の図に示すように、ハッシュアルゴリズムが FIPSに準拠しているかどうかも表示されます。
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IPSec設定の FIPS準拠オプション

IPSec構成が有効になっているときに FIPS標準に準拠していない場合、監査エラーが発生する可能性があります。
以下は、GUIに表示される監査エラーの種類です。

• の場合、FIPSモードが有効になり、非 FIPS準拠オプションが選択されます。
• の場合、FIPSモードが有効になり、誤ったライフタイム値が入力されます。
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• の場合、FIPSモードが有効になり、仮想パスのデフォルトセットの IPSec設定も有効になり、不正なトンネ
ルモードが選択されます (ESP対 ESP_auth/AH)。

• FIPSモードを有効にすると、仮想パスのデフォルトセットの IPSec設定も有効になり、誤ったライフタイム
値が入力されます。

Citrix SD‑WAN Secure Web Gateway

May 10, 2021

トラフィックを保護し、ポリシーを適用するために、企業は多くの場合、MPLSリンクを使用して、ブランチトラフ
ィックを企業のデータセンターにバックホールします。データセンターは、セキュリティポリシーを適用し、セキュ
リティアプライアンスを介してトラフィックをフィルタリングしてマルウェアを検出し、トラフィックを ISP経由で
ルーティングします。プライベートMPLSリンクを介したこのようなバックホールは高価です。また、レイテンシー
が大きくなるため、ブランチサイトでのユーザーエクスペリエンスが低下します。また、ユーザーがセキュリティ制
御をバイパスするリスクもあります。

バックホールに代わる方法として、支店にセキュリティアプライアンスを追加する方法があります。ただし、複数の
アプライアンスをインストールして、サイト全体で一貫したポリシーを維持するにつれて、コストと複雑さが増大し
ます。また、多くの支社がある場合、コスト管理は実用的ではありません。

Zscaler:

コスト、複雑さ、待ち時間を追加せずにセキュリティを強化する理想的なソリューションは、すべてのブランチイン
ターネットトラフィックを Citrix SD‑WANアプライアンスから ZScaler Cloudセキュリティプラットフォームに
ルーティングすることです。その後、中央の Zscalerコンソールを使用して、ユーザーに詳細なセキュリティポリシ
ーを作成できます。ポリシーは、ユーザーがデータセンターにいるかブランチサイトにいるかにかかわらず、一貫し
て適用されます。Zscalerセキュリティソリューションはクラウドベースであるため、ネットワークにセキュリティ
アプライアンスを追加する必要はありません。

FIPSコンプライアンス：

アメリカ国立標準技術研究所（NIST）は、自主基準が存在しない地域で連邦情報処理基準（FIPS）を開発していま
す。FIPSは、次の問題を解決します。

• 異なるシステム間の互換性。
• データとソフトウェアの移植性。
• コスト効率に優れたコンピュータセキュリティと機密情報のプライバシー

FIPSは、セキュリティシステムで使用される暗号化モジュールのセキュリティ要件を指定します。これらのセキュリ
ティ標準を Citrix SD‑WANアプライアンスの処理に適用するには、FIPSモードを構成します。

フォースポイント:
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Citrix SD‑WANを使用すると、ファイアウォールリダイレクト（宛先 NATによる透過プロキシ）機能を使用して、
エンタープライズエッジにある SD‑WANアプライアンスから、Forcepointクラウドホスト型セキュリティモジュ
ールにインターネット（HTTPおよび HTTPS）トラフィックをリダイレクトできます。HTTPトラフィックをポー
ト 80からポート 8081に、HTTPSトラフィックをポート 443から最も近い Forcepointクラウドプロキシサーバ
ーのポート 8443にリダイレクトできます。

GREトンネルと IPsecトンネルを使用した Zscaler統合

November 8, 2021

Zscaler Cloud Security Platformは、世界中の 100以上のデータセンターで一連のセキュリティチェックの投稿
として機能します。インターネットトラフィックを Zscalerにリダイレクトするだけで、店舗、支店、遠隔地をすぐ
に保護できます。Zscalerはユーザーとインターネットを接続し、暗号化または圧縮されている場合でも、トラフィ
ックのすべてのバイトを検査します。

Citrix SD‑WANアプライアンスは、お客様のサイトの GREトンネルを介して ZScalerクラウドネットワークに接
続できます。SD‑WANアプライアンスを使用した Zscalerの展開では、次の機能がサポートされています。

• すべての GREトラフィックを Zscalerに転送することで、直接インターネットブレイクアウトが可能になり
ます。

• 顧客サイトごとに Zscalerを使用した直接インターネットアクセス（DIA）。

– 一部のサイトでは、DIAにオンプレミスのセキュリティ機器を提供し、Zscalerを使用しない場合があ
ります。

– 一部のサイトでは、インターネットアクセス用に別の顧客サイトへのトラフィックのバックホールを選
択する場合があります。

• 仮想ルーティングと転送の展開。
• インターネットサービスの一部としての 1つのWANリンク。

Zscalerはクラウドサービスです。サービスとして設定し、基になるWANリンクを定義する必要があります。

• データセンターでインターネットサービスを設定し、GRE経由でブランチします。
• 信頼できるパブリックインターネットリンクを、データセンターおよびブランチサイトで構成します。
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トポロジ

GREトンネルまたは IPsecトンネルトラフィック転送を使用するには、次の手順を実行します。

1. Zscalerヘルプポータルにログインします https://help.zscaler.com/submit‑ticket。

2. チケットを発行し、GREトンネルまたは IPsecトンネルの送信元 IPアドレスとして使用する静的パブリック
IPアドレスを指定します。

Zscalerは、送信元 IPアドレスを使用してカスタマーの IPアドレスを識別します。送信元 IPはスタティックパブ
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リック IPである必要があります。ZScalerは、トラフィックを送信する 2つの ZEN IPアドレス（プライマリとセカ
ンダリ）で応答します。GREキープアライブメッセージを使用して、トンネルの健全性を判断できます。

Zscalerは、送信元 IPアドレス値を使用してカスタマーの IPアドレスを識別します。この値は、静的なパブリッ
ク IPアドレスである必要があります。Zscalerは、トラフィックのリダイレクト先となる 2つの ZEN IPアドレス
[DR1]で応答します。GREキープアライブメッセージを使用して、トンネルの健全性を判断できます。

サンプル IPアドレス

プライマリ

内部ルータの IPアドレス:172.17.6.241/30
内部 ZEN IPアドレス:172.17.6.242/30

セカンダリ

内部ルーター IPアドレス:172.17.6.245/30
内部 ZEN IPアドレス:172.17.6.246/30

インターネットサービスの設定

インターネットサービスを構成するには、次の操作を行います。

1. [接続]‑[インターネットサービス]に移動します。インターネットサービスを構成します。

2. [ +サービス]を選択し、必要に応じて設定 (基本設定、WANリンク、およびルール)を有効にします。

3.［適用］を選択します。

サイトのインターネットサービスを有効にする方法の詳細については、「統合ファイアウォールを使用したブランチで
の直接インターネットブレイクアウト」を参照してください。

インターネットサービスでは、次の設定を構成できます。

• 基本設定

• WANリンク

• 規則

基本設定

ファイアウォールゾーンの設定は、インターネットサービスには構成できません。インターネットサービスが信頼
されている場合は、Internet_Zoneに割り当てられます。インターネットサービスが信頼されていない場合は、
Untrusted_Internet_Zoneに割り当てられます。
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構成可能な基本設定は次のとおりです。

• プライマリ再利用を有効にする：有効にすると、WANリンク上のこのサービスに関連付けられている（使用
=プライマリ）使用状況は、そのWANリンク上のアクティブサービスとして強制的にステータスを再利用し
ます。

• デフォルトセット:サイトのインターネットサービスのルールを設定するインターネットのデフォルトセット
の名前。

• デフォルトルートコスト:デフォルト（0.0.0.0/0）インターネットルートに関連付けられたルートコスト。

• WANリンクステータスを無視：有効にすると、このサービス宛てのパケットは、このサービスのすべての
WANリンクが利用できない場合でも、このサービスを選択します。

• デフォルトルートのエクスポート:有効にすると、WAN‑to‑WAN転送が有効になっている場合、インターネ
ットサービスのデフォルトルート 0.0.0.0/0が他のサイトにエクスポートされます。

WANリンク

設定可能なWANリンクの設定は次のとおりです。

• 使用:サービスにこのWANリンクの使用を許可します。[使用] (Use)が無効になっていると、他のすべての
オプションは使用できなくなります。

• Mode：トラフィックの冗長性または負荷分散のためのサービスモード（プライマリ、セカンダリ、またはバ
ランス）。

• トンネルヘッダーサイズ (バイト): トンネルヘッダーのサイズ（バイト単位）（該当する場合）。
• アクセスインターフェイスフェールオーバー：有効にした場合、VLANが一致しないインターネットまたはイ
ントラネットパケットは引き続きサービスを使用できます。

LANからWAN

• タグ付け:サービス上の LANからWANへのパケットに適用する DSCPタグ。
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• Max Delay (ms): WANリンクの帯域幅を超えたときにパケットをバッファリングする最大時間（ミリ秒単
位）。

WANから LANへ

• タグ付け:サービス上のWANから LANへのパケットに適用する DSCPタグ。

• 一致：このタグに一致するインターネットWANから LANへのパケットがサービスに割り当てられます。

• グルーミング：有効にすると、WANから LANへのトラフィックがサービスのプロビジョニングされた帯域幅
を超えないように、パケットはランダムにドロップされます。

規則

インターネットトラフィックは、定義されたルールに基づいて識別されます。ルール定義は、特定のトラフィックフ
ローを照合するために使用されます。一致したら、トラフィックフローに適用するアクションを定義する必要があり
ます。

使用可能なルールのリストは次のとおりです。

• 順序:ルールが適用され、自動的に再配布される順序。
• ルールグループ名:ルール統計の表示時にグループ単位で集計できるようにするルールに付けられる名前。同
じルールグループ名を持つルールのすべての統計情報をまとめて表示できます。

• 送信元:ルールと一致する送信元 IPアドレスとサブネットマスク。
• Dest‑Src：有効にすると、送信元 IPアドレスが宛先 IPアドレスとしても使用されます。
• Dest: ルールと一致する宛先 IPアドレスとサブネットマスク。
• プロトコル:フィルタと一致するプロトコル名。
• Protocol #: フィルタと一致するプロトコル番号。
• DSCP:ルールと一致する IPヘッダー内の DSCPタグ。

使用可能なアクションのリストを以下に示します。
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• WANリンク:インターネット負荷分散が有効な場合に、ルールに一致するフローによって使用されるWANリ
ンク。

• Override Service: ルールに一致するフローの宛先サービス。

– Discard: トラフィックをドロップします。

– パススルー：フローをパススルーにマッピングし、トラフィックが変更されずにアプライアンスを通過
できるようにします。

GREトンネルの設定

1. 送信元 IPアドレスは、トンネルの送信元 IPアドレスです。トンネル送信元 IPアドレスが NATtedの場合、
別の中間デバイスで NATtedされている場合でも、パブリック送信元 IPアドレスはパブリックトンネル送信
元 IPアドレスになります。

2. 宛先 IPアドレスは、ZScalerが提供する ZEN IPアドレスです。

3. 元のペイロードがカプセル化されている場合、送信元 IPアドレスと宛先 IPアドレスはルータ GREヘッダー
です。

4. トンネル IPアドレスおよびプレフィックスは、GREトンネル自体の IPアドレッシングです。これは、GRE
トンネル経由でトラフィックをルーティングする場合に便利です。traficは、この IPアドレスを Gateway
アドレスとして必要とします。
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GREトンネルを設定するには、次の手順を実行します。

1. 構成エディタで、[接続] > [サイト] > [ GREトンネル]に移動し、インターネットプレフィックスサービスを
Zscaler GREトンネルに転送するルートを設定します。

送信元 IPアドレスは、信頼できるリンクの仮想ネットワークインターフェイスからのみ選択できます。GRE
トンネルの設定方法を参照してください。

GREトンネルのルートの設定

インターネットプレフィックスサービスを Zscaler GREトンネルに転送するルートを設定します。

• ZEN IPアドレス（トンネルの宛先 IP、上の図の 104.129.194.38）は、サービスタイプインターネットに設
定する必要があります。これは、Zscaler宛てのトラフィックがインターネットサービスから計上されるよう
にするために必要です。
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• Zscaler宛てのすべてのトラフィックは、デフォルトルート 0/0と一致し、GREトンネルを介して送信する
必要があります。[DR1] GREトンネルに使用される 0/0ルートが、パススルーまたは他のサービスタイプよ
りも低コストであることを確認します。

• 同様に、Zscalerへのバックアップ GREトンネルのコストは、プライマリ GREトンネルのコストよりも高い
必要があります。

• ZEN IPアドレスの非再帰ルートが存在することを確認します。

GREトンネルのルートを設定するには、次の手順を実行します。

1. [接続] > [サイト] > [ルート]に移動し、ルートの作成手順については、ルートの設定で説明されている手順
に従います。

注

Zscaler IPアドレスに特定のルートがない場合は、ZEN IPアドレスと一致するようにルートプレフィ
クス 0.0.0.0/0を設定し、GREトンネルのカプセル化ループを介してルーティングします。この設定で
は、アクティブバックアップモードでトンネルを使用します。上の図に示す値を使用すると、トラフィ
ックは Gateway IPアドレス 172.17.6.242のトンネルに自動的に切り替わります。必要に応じて、バ
ックホール仮想パスルートを設定します。それ以外の場合は、バックアップトンネルのキープアライブ
間隔をゼロに設定します。これにより、Zscalerへのトンネルが両方とも失敗しても、サイトへの安全
なインターネットアクセスを可能にします。

GREキープアライブメッセージがサポートされています。GRE送信元アドレスの NATアドレスを提
供するパブリックソース IPという新しいフィールドが、Citrix SD‑WAN GUIインターフェイスに追加
されます（SD‑WANアプライアンスのトンネルソースが中間デバイスによって NAT接続されている場
合）。Citrix SD‑WAN GUIには、パブリックソース IPというフィールドが含まれています。このフィー
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ルドには、Citrix SD‑WANアプライアンスのトンネルソースが中間デバイスによって NAT変換された
ときに、GREソースアドレスの NATアドレスを提供します。

制限事項

• 複数の VRF配置はサポートされていません。
• プライマリバックアップ GREトンネルは、高可用性設計モードでのみサポートされます。

IPSecトンネルを構成する

Citrix SD‑WANアプライアンス GUIでイントラネットまたは LANサービス用の IPsecトンネルを構成するには、
以下の手順に従ってください。

1. 設定エディタで、[接続] > [SiteName] > [ IPsecトンネル]に移動し、サービスタイプ（LANまたはイント
ラネット）を選択します。

2. サービス・タイプの「名前」を入力します。イントラネットサービスの種類では、構成されたイントラネット
サーバーによって、使用できるローカル IPアドレスが決まります。

3. 使用可能なローカル IPアドレスを選択し、リモートピアへの仮想パスのピア IPアドレスを入力します。
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4. IKE設定で [ **IKEv1**]を選択します。Zscalerは IKEv1のみをサポートしています。

5. [IPsec 設定] で、[ トンネルの種類] に [ ESP‑NULL] を選択し、IPsec トンネルを介してトラフィックを
Zscalerにリダイレクトします。IPsecトンネルはトラフィックを暗号化しません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 608



Citrix SD‑WAN 11

6. インターネットトラフィックはリダイレクトされるため、宛先 IP/プレフィックスには任意の IPアドレスを使
用できます。

Citrix SD‑WANWebインターフェイスを使用した IPSecトンネルの構成の詳細については、「IPSecトンネル」ト
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ピックを参照してください。

IPsecトンネルのルートの設定

IPSecルートを設定するには、次の手順を実行します。

1. [接続] > [ DC ] > [ルート]に移動し、ルートの作成手順については、ルートの設定で説明されている手順に従
います。

GREおよび IPsecトンネルの統計情報をモニタするには、

SD‑WANWebインターフェイスでは、モニタリング >
統計情報 > [GREトンネルにナビゲートして下さい

IPsecトンネル]。

詳細については、を参照してください。IPsecトンネルのモニタリングおよびGREトンネルのトピック。

Citrix SD‑WANでの Forcepointを使用したファイアウォールトラフィックリダイレ
クトのサポート

May 10, 2021

Forcepointは次の機能をサポートしますが、SD‑WANはファイアウォールリダイレクト機能のみをサポートしま
す。

• PKIを使用した IPSec
• PSKを使用した IPSec
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• PACファイル設定を使用したプロキシチェーン
• 標準ヘッダーによるプロキシ連鎖
• 独自のヘッダーによるプロキシチェーンにより、クライアントの IP範囲 (パートナーシップ/開発)を構成する
必要がなくなります

• ファイアウォールリダイレクト（宛先 NATによる透過プロキシ）

Destination NATポリシーを使用すると、企業は ForcePointを使用してクラウドでホストされたセキュリティサ
ービスを通じてインターネットトラフィックをルーティングできます。

SD‑WANアプライアンスで Destination NATを構成し、安全なクラウドベースのファイアウォールサービスを通じ
てインターネットトラフィックをリダイレクトする方法を理解するには、次のユースケースを参照してください。

前提条件：

1. Forcepointポータルサイトにログインします。インターネットトラフィックを Forcepointにリダイレクト
する必要があるエンタープライズパブリック IPアドレスを指定して、ポリシーを作成します。インターネッ
トトラフィックのリダイレクト先となるプライマリ IPアドレスとセカンダリ IPアドレスを取得します。

2. SD‑WAN GUIで、DCサイトの SD‑WANアプライアンスで、WANリンクに関連付けられたインターネット
サービスを設定します。

3. 宛先 NATは、インターネットトラフィックの宛先 IPアドレスを使用して実行されます。この宛先アドレス
は、Forcepointパブリック IPアドレスに変更されます。

4. 送信元 IPアドレスとプライマリ IPアドレスを指定して、宛先 NATポリシーを設定します。送信元 IPは、ポ
ート 80 (http)および 443 (https)内の SD‑WANアプライアンスのインターネット IPアドレスです。このア
ドレスは、外部ポート 8081 (http)および 8443 (https)で、クラウドベースのファイアウォール Gateway
のプライマリ宛先 IPアドレスにリダイレクト/変換されます。

5. DNATポリシーを設定した後、DCで設定されたルートで、SD‑WANネットワーク IPアドレスに対してイン
ターネットサービスタイプが選択されていることを確認します。

Citrix SD‑WANでの NATサポートの詳細については、以下のトピック「NATの設定」を参照してください
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宛先NAT（DNAT）の設定

Citrix SD‑WAN GUIを使用して、宛先 NAT（DNAT）を構成します。設定で、特定の宛先 IPアドレスおよびポート
に一致するトラフィックをリダイレクトする、1つ以上の DNATポリシーを追加します。

宛先 NATを設定するには、次の手順を実行します。

SD‑WAN SE/VPX GUIで、[構成] → [仮想WAN ] → [構成エディタ]に移動します。[開く]をクリックして、既存の
パッケージを開きます。保存済みの構成パッケージを選択します。また、ネットワーク構成の構築中に DNATルール
を作成することもできます。

1. DC (MCN)で、インターネットサービスを構成します。[接続]‑> [ファイアウォール]に移動します。

2. [ +追加]をクリックして、DNATポリシーを追加します。

3. [宛先NATポリシーの追加]ダイアログボックスで、次の情報を入力します。

• 優先度
• 方向
• サービスの種類
• サービス名
• 内部 IPアドレス
• インサイドポート
• 外部 IPアドレス
• 外部ポート
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4. スタティック NATと同様に、ファイアウォールトラフィックリダイレクト用の宛先 NATルールをプロビジョ
ニングします。

5. 一致基準と、NATする宛先 IP/ポートを入力します。

6. 統計情報を使用して、DNAT規則の接続照合を実行します。

7. 構成の更新中に DNATルールを削除または更新します。

宛先NATポリシー（ファイアウォール）のモニタリング

Citrix SD‑WAN GUIを使用して、現在の DNATポリシー構成を監視することもできます。

現在の宛先 NATポリシー設定をモニタするには、次の手順を実行します。

1. Citrix SD‑WAN GUIで、［監視］>［ファイアウォール］>［NATポリシー］に移動します。

2. 監視する統計情報を含むタブを選択します。
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IPsecトンネルを使用した Palo Alto統合

May 10, 2021

Palo Alto Networksは、リモートネットワークを保護するためのクラウドベースのセキュリティインフラストラク
チャを提供します。組織が SD‑WANファブリックを保護する地域的なクラウドベースのファイアウォールをセット
アップできるようにすることで、セキュリティを提供します。

リモートネットワーク用の Prisma Accessサービスを使用すると、リモートネットワークロケーションをオンボー
ドし、ユーザーにセキュリティを提供できます。すべてのリモートロケーションでのデバイスの設定と管理の複雑さ
を取り除きます。

このサービスは、新しいリモートネットワークロケーションを簡単に追加し、これらのロケーションのユーザーが常
に接続してセキュリティを確保することで、運用上の問題を最小限に抑えるための効率的な方法を提供します。

Prisma Accessサービスでは、パノラマからポリシーを一元管理して、リモートネットワークの場所に対して一貫
性と合理化されたセキュリティを確保することもできます。

リモートネットワークロケーションを Prisma Accessサービスに接続するには、Palo Alto Networks次世代ファ
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イアウォール、またはサービスへの IPsecトンネルを確立できる
SD‑WANを含むサードパーティの IPSec準拠デバイスを使用できます。

• リモートネットワーク用の Prismaアクセスサービスの計画

• リモートネットワーク用の Prisma Accessサービスの構成

• 設定インポートを備えたオンボードリモートネットワーク

Citrix SD‑WANソリューションは、ブランチからのインターネットトラフィックを分割する機能をすでに提供してい
ます。これは、各ブランチで高価なセキュリティスタックの導入を回避しながら、信頼性が高く、低レイテンシのユー
ザーエクスペリエンスを提供するために重要です。Citrix SD‑WANと Palo Alto Networksは、分散企業に、ブラ
ンチ内のユーザーをクラウド内のアプリケーションに接続するためのより信頼性が高く安全な方法を提供します。

Citrix SD‑WANアプライアンスは、最小限の構成で SD‑WANアプライアンスの場所から IPsecトンネルを介して
Palo Altoクラウドサービス（Prisma Access Service）ネットワークに接続できます。Palo Alto Networksは、
Citrix SD‑WANセンターで構成できます。

リモートネットワーク用の Prisma Access Serviceの設定を開始する前に、次の構成を準備しておき、サービスを
正常に有効にし、リモートネットワークロケーションのユーザにポリシーを適用できることを確認します。

1. サービス接続—ユーザーの認証や重要なネットワーク資産へのアクセスを可能にするために、リモートネット
ワークのロケーションが企業本社のインフラストラクチャにアクセスする必要がある場合、本社とリモートネ
ットワークのロケーションが接続されています。

リモートネットワークの場所が自律的で、他の場所にあるインフラストラクチャにアクセスする必要がない場合は、
サービス接続を設定する必要はありません（モバイルユーザーがアクセスを必要とする場合を除く）。

1. テンプレート—プリズマアクセスサービスは、リモートネットワーク用のプリズマアクセスサ
ービスのテンプレートスタック (Remote_Network_Template_Stack) と最上位テンプレート (Re‑
mote_Network_Template)を自動的に作成します。

リモートネットワーク用の Prisma Access Serviceを構成するには、トップレベルのテンプレートを最初か
ら構成するか、Palo Alto Networksファイアウォールをオンプレミスで既に実行している場合は、既存の構
成を活用します。

テンプレートには、リモートネットワークの場所とリモートネットワーク用の Prisma Accessサービス、セ
キュリティポリシーで参照できるゾーン、およびログ転送プロファイル間のプロトコルネゴシエーションのた
めの IPsecトンネルとインターネットキーエクスチェンジ（IKE）構成を確立するための設定が必要です。リ
モートネットワークの Prisma Accessサービスからログサービスにログを転送できること。

2. 親デバイスグループ—リモートネットワーク用の Prisma Accessサービスでは、セキュリティポリシー、
セキュリティプロファイル、およびその他のポリシーオブジェクト (アプリケーショングループ、オブジェ
クト、アドレスグループなど)、および認証ポリシーを含む親デバイスグループを指定する必要があります。
リモートネットワーク用の Prisma Accessサービスは、IPSecトンネルを介してリモートネットワークの
Prisma Accessサービスにルーティングされるトラフィックに対して、ポリシーを一貫して適用できます。
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Panoramaでポリシールールとオブジェクトを定義するか、既存のデバイスグループを使用して、リモート
ネットワークロケーションのユーザを保護する必要があります。

注：

ゾーンを参照する既存のデバイスグループを使用する場合は、ゾーンを定義する対応するテンプレート
を Remote_Network_Template_Stackに追加してください。

これにより、Prisma Access Service for Remote Networksを構成するときにゾーンマッピングを完了す
ることができます。

3. IPサブネット—Prisma Accessサービスがトラフィックをリモートネットワークにルーティングするには、
Prisma Accessサービスを使用してセキュリティ保護するサブネットワークのルーティング情報を指定する
必要があります。リモートネットワークの場所で各サブネットワークへの静的ルートを定義するか、サービス
接続場所と Prisma Accessサービスの間に BGPを構成するか、両方の方法を組み合わせて使用できます。

スタティックルートを設定し、BGPを有効にすると、スタティックルートが優先されます。リモートネットワ
ークロケーションにサブネットワークが少数しかない場合は、スタティックルートを使用すると便利ですが、
サブネットが重複する多数のリモートネットワークがある大規模な展開では、BGPを使用すると簡単に拡張
できます。

SD‑WAN Centerの Palo Alto Networks

以下の前提条件が満たされていることを確認してください。

• PRISMA ACCessサービスからパノラマ IPアドレスを取得します。

• PRISMA ACCESSサービスでユーザー名とパスワードを取得します。

• SD‑WANアプライアンス GUIで IPsecトンネルを構成します。

• サイトが、Citrix‑IKE‑暗号化デフォルト/Citrix‑IPsec暗号化デフォルト以外の IKE/IPsecプロファイルで構
成された別のサイトがあるリージョンにオンボードされていないことを確認します。

• SD‑WANセンターによって設定を更新するときに、Prisma Accessの設定が手動で変更されていないことを
確認します。

Citrix SD‑WAN Centerの GUIで、Palo Altoのサブスクリプション情報を入力します。

• パノラマ IPアドレスを設定します。この IPアドレスは Palo Alto（PRISMA ACCESSサービス）から取得で
きます。

• PRISMA ACCESSサービスで使用するユーザー名とパスワードを設定します。
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サイトを追加して展開する

1. サイトをデプロイするには、PRISMA ACCESSネットワークリージョンと Prisma Accessリージョン用に
構成する SD‑WANサイトを選択し、サイトWANリンク、帯域幅、およびトラフィック選択用のアプリケー
ションオブジェクトを選択します。

注：

選択した帯域幅が使用可能な帯域幅範囲を超えると、トラフィックフローが影響を受けます。

[アプリケーションオブジェクト]の選択の下にある [すべてのトラフィック]オプションを選択すると、
インターネットにバインドされたすべてのトラフィックを PRISMA Accessサービスにリダイレクト
できます。
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2. 必要に応じて、引き続き SD‑WANブランチサイトを追加できます。

3.［展開］をクリックします。変更管理プロセスが開始されます。［Yes］をクリックして続行します。
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展開後、トンネルの確立に使用される IPsecトンネル構成は次のとおりです。

ランディングページには、さまざまな SD‑WANリージョンで構成およびグループ化されたすべてのサイトの
リストが表示されます。

エンドツーエンドのトラフィック接続を確認します。

• ブランチの LANサブネットから、インターネットリソースにアクセスします。

• トラフィックが Citrix SD‑WAN IPsecトンネルを通過して Palo Alto Prisma Accessに到達することを確
認します。

• [Monitoring]タブで、Palo Altoセキュリティポリシーがトラフィックに適用されていることを確認します。

• インターネットからブランチ内のホストへの応答が通過することを確認します。
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Citrix SD‑WANと ibossクラウドの統合

May 10, 2021

Citrix SD‑WANは、ブランチからインターネットへの直接アクセスを許可または拒否できるローカルのブランチから
インターネットへのブレークアウトをセキュアに有効にし、企業がクラウドへの移行を支援します。Citrix SD‑WAN
は、個々の SaaSアプリケーションを含め、4,500を超えるアプリケーションの統合データベースを組み合わせてア
プリケーションを識別し、ディープパケット検査技術を使用してアプリケーションのリアルタイム検出と分類を行い
ます。このアプリケーション知識を使用して、ブランチからインターネット、クラウド、SaaSへのトラフィックを
インテリジェントに誘導します。

ibossクラウドは、クラウド内の任意の場所から、任意のデバイス上のインターネットアクセスを保護します。iboss
は、インターネットブレイクアウトを介してプライベートオフィスの接続からインターネットトラフィックがオフロ
ードされるブランチオフィスにクラウド内のセキュリティを提供します。ユーザーは、コンプライアンス、Webフィ
ルタリング、SSL検査、ファイルおよびストリームベースのセキュリティ、マルウェア防御、データ損失防止など、
最高のインターネット保護を受けることができます。トラフィックはクラウドでセキュリティ保護され、すべてのブ
ランチオフィスで一元化されたセキュリティポリシーと、帯域幅の増加に応じて瞬時に拡張できます。

Citrix SD‑WANと iboss Cloudを組み合わせることで、企業はWANを安全に変えることができます。全体的なソ
リューションアーキテクチャを次の図に示します。
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iboss構成

ログイン

iboss設定は ibossダッシュボード GUIを使用してプロビジョニングされます。

管理インターフェイスにログインするには、インターネットブラウザを使用してwww.ibosscloud.comに移動し
ます。
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ibossプラットフォームにサインインをクリックし、認証情報を入力します。

ネットワーク・サブネット

多くのお客様は、ブランチネットワークサブネットに基づいて SD‑WAN展開のポリシーを作成します。ネットワー
クで使用されるプライベート範囲（10.0.0.0/255.0.0.0など）ごとにブランケットサブネットを追加し、必要に応じ
てより具体的なサブネットを作成することをお勧めします。ネットワークサブネットを作成するには、ホームページ
から [ネットワーク]タイルを選択します。
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[ローカルサブネット] > [+新しいローカルサブネット/IP範囲]に移動します。

必須フィールドの値を入力または選択し、「保存」をクリックします。
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トンネル

ネットワークサブネットがプロビジョニングされた後、必要に応じて GREトンネルまたは IPsecトンネルを使用
して、ブランチオフィスを iboss Cloudに接続できます。以下の手順は、単一の iboss SWGノードへの単一のト
ンネルを設定する方法を示しています。ステップを複製して、単一のブランチアプライアンスまたは複数の iboss
Gatewayノードから複数のトンネルを提供できます。

Citrix SD‑WANアプライアンスからの GREまたは IPsecトンネルは、ibossGatewayノードのパブリック IPア
ドレスで終了します。iboss Gatewayノードのパブリック IPアドレスを識別するには、ホームページに戻り、[ノ
ードコレクション管理]をクリックします。

[ All Nodes ]タブでは、Gatewayノードのパブリック IPアドレスがトンネルの外部 IPアドレスになります。以
下の例では、iboss側のトンネルの外部 IPは 104.225.163.25です。
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GRE

特定の場所から GREトンネルを追加するには、ホームページに戻り、[デバイスを iboss Cloudに接続]をクリッ
クします。

[トンネル]をクリックし、[ GREトンネル]を選択します。

[ + GREトンネルの追加]をクリックし、必要な情報を入力します。

内部トンネルサブネットは、トンネルごとに一意である必要があります（たとえば、169.254.1.0/30、169.254.1.4/30
など）。複数のサイト間で重複するサブネットには、一意の ibossノードを使用する必要があります。たとえば、サイ
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ト「A」とサイト「B」が 192.168.1.0/24サブネットを使用する場合、これらのサイトごとに GREトンネル設定を
異なる ibossノードで実行する必要があります。

［保存］をクリックします。トンネル情報は、要約として表示されます。必要に応じて編集することができます。

IPsec

特定の場所から IPsecトンネルを追加するには、ホームページに戻り、[デバイスを iboss Cloudに接続]をクリッ
クします。

[トンネル]をクリックし、[ IPSecトンネル]を選択します。

Citrix SD‑WANアプライアンスからトンネルを接続する場合は、すべてのトンネルで共通する次の IPsec設定をお
勧めします。

• IKEライフタイム（分）：60
• キーライフ（分）: 20
• キー再生成マージン（分）: 3
• キー再生成の試行:1
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他のすべての設定（IPsecトンネルシークレットなど）は、展開固有のものです。

[ + IPSecトンネルの追加]をクリックして、必要に応じてトンネルを作成します。

必要な情報を入力します。Citrix SD‑WANアプライアンスからの IPsecトンネルの場合、すべてのトンネルに次の
IPsec設定をお勧めします。

• モード:メイン
• IPsecトンネルの種類:サイト間クラウド
• IKEポリシータイプ：IKEバージョン 2
• IKE暗号化タイプ:AES256
• 整合性タイプ:SHA256
• Diffie‑Hellman MODPタイプ:MODP 1024
• ESP暗号化タイプ:AES256
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他のすべての設定（たとえば、リモート IPsecトンネル IP外部など）は、展開固有のものである場合があります。内
部トンネルサブネットは、トンネルごとに一意である必要があります（たとえば、169.254.1.0/30、169.254.1.4/30
など）。複数のサイト間で重複するサブネットには、一意の ibossノードを使用する必要があります。たとえば、サイ
ト「A」とサイト「B」の両方がサブネット 192.168.1.0/24を使用する場合、これらのサイトのトンネル設定は異な
る ibossノードで実行する必要があります。

［保存］をクリックします。トンネル情報は、要約として表示されます。

IPの外側のリモート IPsecトンネルを除く、トンネルのすべての設定パラメータを編集できます。
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Citrix SD‑WAN構成

Citrix SD‑WANネットワークは、Citrix Cloudベースの管理サービス Citrix SD‑WAN Orchestratorを介して管
理されます。アカウントをお持ちでない場合は、「Citrix SD‑WAN Orchestratorのオンボーディング」を参照して
ください。

オンボーディングプロセスが正常に完了すると、SD‑WAN Orchestratorにアクセスできます。
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Citrix SD‑WANサイトがすでに構成されており、ブランチおよびネットワークに接続されていることを確認します。
構成の詳細については、「ネットワーク構成」を参照してください。

配送サービス

配信サービスを使用すると、インターネット、イントラネット、IPsec、GREなどの配信サービスを構成できます。
配信サービスはグローバルに定義され、必要に応じて個々のサイトのWANリンクに適用されます。
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ibossクラウドは、GREまたは IPsecサービスを介して Citrix SD‑WANから接続できます。前のセクションの
ibossが推奨する設定を使用してください。
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GREサービス

GREトンネルを終了するように SD‑WANアプライアンスを設定できます。次の設定を行います。

GREの詳細:

• 名前: GREサービスの名前。
• ルーティングドメイン：GREトンネルのルーティングドメイン。
• ファイアウォールゾーン：トンネル用に選択されたファイアウォールゾーン。デフォルトでは、トンネルは
Default_LAN_Zoneに配置されます。

• キープアライブ：キープアライブメッセージを送信する間隔。0に設定すると、キープアライブパケットは送
信されませんが、トンネルはアップ状態のままです。

• キープアライブ再試行：Citrix SD‑WANアプライアンスが応答なしでキープアライブパケットを送信してか
らトンネルダウンを行う回数。

• チェックサム：トンネルの GREヘッダーのチェックサムを有効または無効にします。

サイトバインディング:

• サイト名：GREトンネルをマッピングするサイト。
• 送信元 IP：トンネルの送信元 IPアドレス。これは、このサイトで設定されている仮想インターフェイスの 1
つです。選択したルーティングドメインによって、使用可能な送信元 IPアドレスが決まります。

• パブリック送信元 IP：トンネルトラフィックが NATを通過する場合の送信元 IP。
• 宛先 IP：トンネルの宛先 IPアドレス。
• トンネル IP/プレフィクス：GREトンネルの IPアドレスとプレフィクス。
• トンネルゲートウェイ IP：トンネルトラフィックをルーティングするためのネクストホップ IPアドレス。
• LANゲートウェイ IP：LANトラフィックをルーティングするためのネクストホップ IPアドレス。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 632



Citrix SD‑WAN 11

IPSecサービス

Citrix SD‑WANアプライアンスは、LANまたはWAN側のサードパーティのピアと固定 IPSecトンネルをネゴシエ
ートできます。トンネルエンドポイントを定義し、サイトをトンネルエンドポイントにマッピングできます。

セキュリティプロトコルと IPsec設定を定義する IPsecセキュリティプロファイルを選択して適用することもでき
ます。

IPsec暗号化プロファイルを追加するには、[構成] > [デリバリーサービス] > [ IPsec暗号化プロファイル]タブを
選択します。

IPsecプロファイルは、IPsecサービスを配信サービスセットとして構成するときに使用されます。[IPsecセキュリ
ティプロファイル]ページで、[IP sec暗号化プロファイル]、[ IKE設定]、および [ IPsec設定]に必要な値を入力し
ます。

IPsec暗号化プロファイル情報

• プロファイル名: プロファイルの名前。
• MTU：IKEまたは IPsecの最大パケットサイズ（バイト単位）。
• Keep Alive：トンネルをアクティブに保ち、ルートの適格性を有効にします。
• IKEバージョン：IKEプロトコルのバージョン。

IKE設定:
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• モード：IKEフェーズ 1ネゴシエーションモードには、メインモードまたはアグレッシブモードを選択します。

– メイン: ネゴシエーション中に潜在的な攻撃者に情報は公開されませんが、アグレッシブモードよりも
遅くなります。

– アグレッシブ：ネゴシエーション中に一部の情報（ネゴシエーション中のピアの識別情報など）が潜在
的な攻撃者に公開されますが、メインモードよりも高速です。

• 認証：認証タイプ、証明書、または事前共有キー。
• アイデンティティ: アイデンティティメソッド。
• ピア ID：ピア IDメソッド。
• DHグループ：IKEキーの生成に使用できる Diffie‑Hellman（DH）グループ。
• ハッシュアルゴリズム：IKEメッセージを認証するためのハッシュアルゴリズム。
• 暗号化モード：IKEメッセージの暗号化モード。
• Lifetime (s)：IKEセキュリティアソシエーションが存在するのに推奨される期間（秒単位）。
• [Lifetime (s) Max]: IKEセキュリティアソシエーションの存在を許可する最大優先期間（秒単位）。
• DPDタイムアウト: VPN接続のデッドピア検出タイムアウト (秒単位)。

IPSec設定:

• トンネルタイプ：トンネルカプセル化タイプ。

– ESP：ユーザーデータのみを暗号化します。
– ESP+認証：ユーザーデータを暗号化し、HMACを含みます。
– ESP+NULL：パケットは認証されますが、暗号化されません。
– AH: HMACのみが含まれています。

• PFSグループ：完全なフォワード秘密鍵生成に使用する Diffie—Hellmanグループ。
• 暗号化モード: ドロップダウンメニューから IPsecメッセージの暗号化モード。
• ハッシュアルゴリズム: MD5、SHA1、および SHA‑256ハッシュアルゴリズムは、HMAC検証に使用できま
す。

• ネットワークの不一致: パケットが IPsecトンネルの保護ネットワークと一致しない場合に実行するアクショ
ン。

• ライフタイム: IPsecセキュリティアソシエーションが存在するまでの時間 (秒単位)。
• Lifetime (s) Max:IPsecセキュリティアソシエーションが存在するための最大時間 (秒単位)。
• ライフタイム (KB): IPsecセキュリティアソシエーションが存在するデータの量 (キロバイト単位)。
• ライフタイム (KB)最大: IPsecセキュリティアソシエーションが存在できるデータの最大量 (KB単位)。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 634



Citrix SD‑WAN 11

IPSecトンネルを設定するには、次の手順を実行します。

1. サービスの詳細を指定します。

• サービス名: IPSecサービスの名前。
• サービスタイプ: IPSecトンネルが使用するサービス。
• ルーティングドメイン：LAN経由の IPsecトンネルの場合は、ルーティングドメインを選択します。
IPsecトンネルがイントラネットサービスを使用する場合、イントラネットサービスはルーティングド
メインを決定します。

• ファイアウォールゾーン: トンネルのファイアウォールゾーン。デフォルトでは、トンネルは
Default_LAN_Zoneに配置されます。
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2. トンネルエンドポイントを追加します。

• 名前: [サービスタイプ]が [イントラネット]の場合、トンネルが保護するイントラネットサービスを選
択します。それ以外の場合は、サービスの名前を入力します。

• ピア IP：リモートピアの IPアドレス。
• IPsecプロファイル: セキュリティプロトコルと IPsec設定を定義する IPsecセキュリティプロファイ
ル。

• 事前共有キー：IKE認証に使用される事前共有キー。
• ピア事前共有キー：IKEv2認証に使用される事前共有キー。
• アイデンティティデータ: 手動アイデンティティタイプまたはユーザー FQDNタイプを使用する場合
に、ローカル IDとして使用されるデータ。

• ピア IDデータ: 手動の IDまたはユーザー FQDNタイプを使用する場合に、ピア IDとして使用される
データ。

• 証明書：IKE認証として [証明書]を選択した場合は、設定された証明書から選択します。

3. サイトをトンネルエンドポイントにマッピングします。

• Choose Endpoint:サイトにマップするエンドポイント。
• サイト名: エンドポイントにマップされるサイト。
• 仮想インターフェイス名: エンドポイントとして使用するサイトの仮想インターフェイス。
• ローカル IP：ローカルトンネルエンドポイントとして使用するローカル仮想 IPアドレス。

4. 保護されたネットワークを作成します。

• 送信元ネットワーク IP/プレフィックス：IPsecトンネルが保護するネットワークトラフィックの送信
元 IPアドレスとプレフィックス。

• 宛先ネットワーク IP/プレフィックス：IPsecトンネルが保護するネットワークトラフィックの宛先 IP
アドレスとプレフィックス。

5. IPsec構成がピアアプライアンスにミラーリングされていることを確認します。
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IPsecは安全なトンネルを提供します。Citrix SD‑WANは IPsec仮想パスをサポートしているため、サードパーテ
ィ製のデバイスが、Citrix SD‑WANアプライアンスの LANまたはWAN側で IPsec VPNトンネルを終了できます。
140‑2レベル 1 FIPS認定の IPSec暗号化バイナリを使用して、SD‑WANアプライアンスで終端するサイト間の
IPSecトンネルを保護できます。

また、Citrix SD‑WANは、差別化された仮想パストンネリングメカニズムを使用した耐障害性 IPSecトンネリング
もサポートします。

GREおよび IPSecトンネルの監視

GREトンネル

トンネリングメカニズムを使用して、あるプロトコルのパケットを別のプロトコル内で転送できます。他のプロトコ
ルを伝送するプロトコルはトランスポートプロトコルと呼ばれ、伝送されたプロトコルはパッセンジャープロトコル
と呼ばれます。Generic Routing Encapsulation（GRE）は、トランスポートプロトコルとして IPを使用し、さま
ざまなパッセンジャープロトコルを伝送できるトンネリングメカニズムです。
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トンネルの送信元アドレスと宛先アドレスは、トンネル内の仮想ポイントツーポイントリンクの 2つのエンドポイン
トを識別するために使用されます。

GREトンネルの統計情報を表示するには、[レポート] > [統計] > [ GREトンネル]に移動します。
次のメトリックを表示できます。

• サイト名: サイト名。
• Tx帯域幅: 送信帯域幅。
• Rx帯域幅：受信された帯域幅。
• Packet Droped：ネットワークの輻輳のためにドロップされたパケット数。
• フラグメント化されたパケット：フラグメント化されたパケットの数。パケットはフラグメント化されて、元
のデータグラムよりも小さいMTUを持つリンクを通過できる小さなパケットを作成します。フラグメントは
受信ホストによって再構成されます。

• 展開/折りたたみ：必要に応じてデータを展開または折りたたむことができます。

IPSecトンネル

IPセキュリティ（IPsec）プロトコルは、機密データの暗号化、認証、再生に対する保護、IPパケットのデータ機密
性などのセキュリティサービスを提供します。カプセル化セキュリティペイロード (ESP)および認証ヘッダー (AH)
は、これらのセキュリティサービスを提供するために使用される 2つの IPsecセキュリティプロトコルです。

IPsecトンネルモードでは、元の IPパケット全体が IPsecによって保護されます。元の IPパケットはラップおよび
暗号化され、VPNトンネルを介してパケットを送信する前に新しい IPヘッダーが追加されます。

IPsecトンネルの統計情報を表示するには、[レポート] > [統計] > [ IPsecトンネル]に移動します。

次のメトリックを表示できます。

• トンネル名：トンネル名。
• トンネルの状態：IPSecトンネルの状態。
• MTU：最大伝送単位：特定のリンクを介して転送できる最大の IPデータグラムのサイズ。
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• 受信パケット：受信されたパケット数。
• 送信済みパケット：送信済みパケット数。
• Packet Droped：ネットワークの輻輳のためにドロップされたパケット数。
• ドロップされたバイト数：ドロップされたバイト数。
• 展開/折りたたみ：必要に応じてデータを展開または折りたたむことができます。

ステートフルファイアウォールとNATのサポート

May 10, 2021

この機能は、SD‑WANアプリケーションに組み込まれたファイアウォールを提供します。ファイアウォールは、サー
ビスとゾーン間のポリシーを許可し、スタティックNAT、ダイナミックNAT (PAT)、およびポートフォワーディング
によるダイナミック NATをサポートします。ファイアウォール機能には、次のようなものがあります。

• SD‑WANネットワーク内のユーザートラフィックのセキュリティを提供 (エンタープライズおよびサービスプ
ロバイダー)

•（可能性）外部機器の削減（企業・サービスプロバイダー）
• 複数の顧客に対して同じ IPアドレス空間を使用する:NAT機能 (サービスプロバイダー)
• グローバルな視点から複数のファイアウォールを適用する（サービスプロバイダ）
• ゾーン間のトラフィックフローのフィルタリング
• ゾーン内のサービス間のトラフィックのフィルタリング
• 異なるゾーンに存在するサービス間のトラフィックのフィルタリング
• サイトのサービス間のトラフィックのフィルタリング
• フローを許可、拒否、または拒否するフィルタポリシーの定義
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• 選択したフローのフロー状態の追跡
• グローバルポリシーテンプレートの適用
• 信頼できないポート上のインターネットへのトラフィックに対するポートアドレス変換のサポート、およびポ
ートフォワーディングのインバウンドとアウトバウンドのサポート

• スタティックネットワークアドレス変換 (スタティック NAT)の提供
• ダイナミックネットワークアドレス変換 (ダイナミック NAT)の提供
• ポートアドレス変換（PAT）
• ポートフォワーディング

構成プロセスを簡素化するために、ファイアウォールポリシーはグローバル構成レベルで作成されます。このグロー
バル構成は、SD‑WANネットワーク内のすべてのサイトに適用できる、アプライアンス前およびアプライアンス後の
サイトのポリシーテンプレートで構成されます。

注

セキュリティ上の理由により、Fail‑to‑Wireインラインモードでファイアウォールを使用することは推奨され
ません。

グローバルポリシーテンプレート

事前ポリシーテンプレート
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ポストポリシーテンプレート
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グローバルファイアウォールの設定

May 10, 2021

ファイアウォールポリシーテンプレートを作成したら、このポリシーを使用して NetScaler SD‑WANネットワーク
のファイアウォール設定を構成できます。グローバルファイアウォール設定を使用すると、グローバルファイアウォ
ールパラメータを構成できます。これらの設定は仮想WANネットワーク上のすべてのサイトに適用されます。

グローバルファイアウォール設定を構成するには、次の手順を実行します。

1. 構成エディタで、[グローバル] > [ネットワーク設定]に移動し、編集アイコンをクリックします。
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2. [グローバルファイアウォール設定]セクションで、次のオプションの値を選択します。
‑グローバルポリシーテンプレート ‑SD‑WANネットワーク内のすべてのアプライアンスに適用するファイア
ウォールポリシーテンプレートの選択、デフォルトのファイアウォールアクション ‑フィルタポリシーに一致
しないパケットを許可するには、[Allow]を選択します。フィルタポリシーに一致しないパケットをドロップ
するには、[Drop, Default Connection State Tracking ]を選択します。これにより、フィルタポリシー
または NAT規則に一致しない TCP、UDP、および ICMPフローに対して、方向接続状態追跡が有効になりま
す。これにより、ファイアウォールポリシーが定義されていない場合でも、非対称フローがブロックされます。

3.［適用］をクリックします。

注

これらの設定をサイトレベルで構成することもできます。この設定は、グローバル設定よりも優先されます。

ファイアウォールの詳細設定

May 10, 2021

ファイアウォールの詳細設定は、サイトごとに個別に構成できます。これにより、グローバル設定が上書きされま
す。

ファイアウォールの詳細設定を構成するには
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1. 構成エディタで、[接続] > [サイトの表示] > [ファイアウォール] > [設定]に移動します。

2. [ポリシーテンプレート]セクションで、[追加]をクリックします。次のパラメータの値を入力します。

• 優先度 ‑ポリシーがサイトに適用される順序。

• 名前：サイトで使用するポリシーテンプレートの名前。

3. [詳細設定]をクリックします。次のパラメーターの値を入力します。

• デフォルトのファイアウォール操作 ‑次のいずれかのオプションを選択します。

– グローバル設定の使用‑NetScaler SD‑WAN設定で構成されたグローバル設定を使用します。

– Allow‑どのフィルタポリシーにも一致しないパケットも許可されます。

– Drop：どのフィルタポリシーにも一致しないパケットはドロップされます。

•「デフォルトの接続状態の追跡」—次のいずれかのオプションを選択します。

– グローバル設定の使用 ‑NetScaler SD‑WAN設定で構成されたグローバル設定を使用します。

– No Tracking：双方向接続状態追跡は、どのフィルタポリシーにも一致しないパケットでは実行
されません。
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– Track ‑双方向接続状態追跡は、どのフィルタポリシーまたは NAT 規則にも一致しない TCP、
UDP、および ICMPパケットに対して実行されます。これにより、ファイアウォールポリシーが
定義されていない場合でも、非対称フローがブロックされます。

• Source Route Validation：有効にすると、送信元 IPアドレスによって決定される、パケットのル
ートとは異なるインターフェイスで受信したときにパケットがドロップされます。パケットが現在一致
しているルートだけが考慮されます。

• ソースごとの最大新規接続数:ソース IPアドレスごとに許可される未確立接続の最大数。0は無制限を
意味します。この設定を使用して、ファイアウォールに対するサービス拒否攻撃を防止します。

• ソースあたりの最大接続数:ソース IPアドレスごとに許可される接続の最大数。0は無制限を意味しま
す。この設定を使用して、ファイアウォールに対するサービス拒否攻撃を防止します。

4. さまざまなタイムアウト設定を構成し、[ Apply]をクリックします。

ゾーン

May 10, 2021

ネットワーク内のゾーンを構成し、トラフィックがゾーンに出入りする方法を制御するポリシーを定義できます。デ
フォルトでは、次のゾーンが作成されます。

• Zone

– 信頼されたインターフェイスを使用するインターネットサービスとの間で送受信されるトラフィックに
適用されます。

• Untrusted_Internet_Zone

– 信頼できないインターフェイスを使用するインターネットサービスとの間で送受信されるトラフィック
に適用されます。

• Default_LAN_Zone

– ゾーンが設定されていない設定可能なゾーンを持つオブジェクトへのトラフィックまたはオブジェクト
からのトラフィックに適用されます。

独自のゾーンを作成し、次のタイプのオブジェクトに割り当てることができます。

• 仮想ネットワークインターフェイス（VNI）

• イントラネットサービス

• GREトンネル
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• LAN IPsecトンネル

次の図に、事前構成された 3つのゾーンを示します。さらに、必要に応じて独自のゾーンを作成することもできます。
この例では、ゾーン「zonea_イントラネット」はユーザーが作成したゾーンです。SD‑WANアプライアンスのバイ
パスセグメント（ポート 1および 2）の仮想インターフェイスに割り当てられます。

パケットの送信元ゾーンは、パケットが受信されるサービスまたは仮想ネットワークインターフェイスによって決ま
ります。ただし、仮想パストラフィックは例外です。トラフィックが仮想パスに入ると、パケットはトラフィックを
発信したゾーンでマークされ、その送信元ゾーンは仮想パスを介して伝送されます。これにより、仮想パスの受信側
は、元のソースゾーンが仮想パスに入る前にポリシーを決定できます。

たとえば、ネットワーク管理者は、サイト Aの VLAN 30からのトラフィックだけがサイト Bで VLAN 10に入るよ
うにポリシーを定義することができます。管理者は、各 VLANにゾーンを割り当てて、これらのゾーン間のトラフィ
ックを許可し、他のゾーンからのトラフィックをブロックするポリシーを作成できます。次のスクリーンショットは、
ユーザーが「zonea_イントラネット」ゾーンを VLAN 10に割り当てる方法を示しています。この例では、「ZoneA_
イントラネット」ゾーンは、仮想インターフェイス「VirtualInterface2」に割り当てるためにユーザーによって事前
に定義されています。
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パケットの宛先ゾーンは、宛先ルートの一致に基づいて決定されます。SD‑WANアプライアンスがルートテーブルで
宛先サブネットを検索すると、パケットはルートと一致します。ルートにはゾーンが割り当てられています。

• ソースゾーン

– 非仮想パス：で受信した仮想ネットワークインターフェイスパケットを介して決定されます。

– 仮想パス：パケットフローヘッダーのソースゾーンフィールドを介して決定されます。

– 仮想ネットワークインターフェイス‑送信元サイトでパケットを受信しました。

• 宛先ゾーン

– パケットの宛先ルート検索により決定。

SD‑WAN内のリモートサイトと共有されるルートは、ダイナミックルーティングプロトコル（BGP、OSPF）を通じ
て学習されたルートなど、宛先ゾーンに関する情報を保持します。このメカニズムを使用すると、ゾーンは SD‑WAN
ネットワークでグローバルな重要性を獲得し、ネットワーク内でエンドツーエンドのフィルタリングを可能にします。
ゾーンを使用すると、ネットワーク管理者は、顧客、事業部門、または部門に基づいてネットワークトラフィックを
効率的にセグメント化できます。

SD‑WANファイアウォールの機能を使用すると、次の図に示すように、1つのゾーン内のサービス間のトラフィック
をフィルタリングしたり、異なるゾーン内のサービス間で適用できるポリシーを作成したりできます。以下の例では、
Zone_Aと Zone_Bがあり、それぞれに LAN仮想ネットワークインターフェイスがあります。
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下のスクリーンショットは、割り当てられた仮想ネットワークインターフェイス（VNI）からの仮想 IP（VIP）のゾー
ンの継承を示しています。

ポリシー

May 10, 2021

ポリシーを使用すると、特定のトラフィックフローの許可、拒否、またはカウントおよび継続を行うことができます。
SD‑WANネットワークが拡大するにつれて、これらのポリシーを各サイトに個別に適用することは困難になります。
この問題を解決するには、ファイアウォールポリシーテンプレートを使用してファイアウォールフィルターのグルー
プを作成できます。ファイアウォールポリシーテンプレートは、ネットワーク内のすべてのサイトに適用することも、
特定のサイトにのみ適用することもできます。これらのポリシーは、アプライアンス前のテンプレート・ポリシーま
たはアプライアンス後のテンプレート・ポリシーとして順序付けられます。ネットワーク全体のアプライアンス前お
よびアプライアンス後のテンプレート・ポリシーは、どちらもグローバル・レベルで構成されます。ローカルポリシ
ーは、[接続]の下のサイトレベルで構成され、その特定のサイトにのみ適用されます。
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アプライアンスの前テンプレートポリシーは、ローカルサイトポリシーの前に適用されます。次に、ローカルサイト
ポリシーが適用されます。次に、アプライアンスポストテンプレートポリシーが適用されます。目標は、サイト固有
のポリシーを適用する柔軟性を維持しながら、グローバルポリシーを適用できるようにすることで、構成プロセスを
簡素化することです。

フィルタポリシー評価順序

1. Pre‑templates—すべてのテンプレート「PRE」セクションからコンパイルされたポリシー。

2. Pre‑Global—グローバル「PRE」セクションからコンパイルされたポリシー。

3. Local：アプライアンスレベルのポリシー。

4. [ローカル自動生成]：自動的にローカルに生成されたポリシー。

5. ポストテンプレート—すべてのテンプレート「POST」セクションからコンパイルされたポリシー。

6. ポストグローバル—グローバル「POST」セクションからコンパイルされたポリシー。

ポリシー定義‑グローバルおよびローカル (サイト)

アプライアンス前およびアプライアンス後のテンプレート・ポリシーは、グローバル・レベルで構成できます。ロー
カルポリシーは、アプライアンスのサイトレベルで適用されます。
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上のスクリーンショットは、SD‑WANネットワークにグローバルに適用されるポリシーテンプレートを示していま
す。ネットワーク内のすべてのサイトにテンプレートを適用するには、[グローバル] > [ネットワーク設定] > [グロ
ーバルポリシーテンプレート]に移動し、特定のポリシーを選択します。サイトレベルでは、ポリシーテンプレートを
追加したり、サイト固有のポリシーを作成できます。

ポリシーの特定の設定可能な属性は、以下のスクリーンショットに表示されます。これらの属性は、すべてのポリシ
ーで同じです。
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ポリシー属性

• Priority：定義されたすべてのポリシー内でポリシーが適用される順序。優先順位の低いポリシーは、優先
順位の高いポリシーの前に適用されます。

• Zone：フローには送信元ゾーンと宛先ゾーンがあります。

– [From Z one]：ポリシーの送信元ゾーン。
– [宛先 Z one]：ポリシーの宛先ゾーン。

• [ Act ion]：一致したフローに対して実行するアクション。

– Al low：ファイアウォールを通過するフローを許可します。

– [D rop]：パケットをドロップすることにより、ファイアウォールを通過するフローを拒否します。

– Reject：ファイアウォールを通過するフローを拒否し、プロトコル固有の応答を送信します。TCPは
リセットを送信し、ICMPはエラーメッセージを送信します。

– Count and Continue：このフローのパケット数とバイト数をカウントしてから、ポリシーリストを
続けます。

• Log Interval：ポリシーに一致するパケットの数をファイアウォールログファイルまたは syslogサーバに
記録する間隔（設定されている場合）。

– [ Log Start ]：選択すると、新しいフローのログエントリが作成されます。

– Log End—フローが削除されたときに、フローのデータをログに記録します。

注

デフォルトの Log Intervalの値である 0は、ロギングがないことを意味します。

• [Tr ack]：ファイアウォールがフローの状態を追跡し、この情報を [ Monitoring ] > [ Firewall ] > [
Connections ] テーブルに表示できるようにします。フローがトラッキングされていない場合、状態は
NOT_TRACKEDと表示されます。以下のプロトコルに基づく状態追跡については、表を参照してください。[
ファイアウォール] > [設定] > [詳細設定] > [既定の追跡]でサイトレベルで定義された設定を使用します。

– No Track：フロー状態が有効になっていません。

– [Track ]：（このポリシーに一致した）フローの現在の状態を表示します。

•「一致タイプ」(Match Type)‑次のいずれかの一致タイプを選択します。

– [IPプロトコル]：この一致タイプを選択した場合、フィルタが照合する IPプロトコルを選択します。オ
プションには、任意、TCP、UDP ICMPなどがあります。

– [アプリケーション]—この一致タイプを選択した場合は、このフィルタの一致基準として使用するアプ
リケーションを指定します。
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–「アプリケーションファミリ」—この一致タイプを選択した場合は、このフィルタの一致基準として使用
するアプリケーションファミリを選択します。

–「アプリケーション・オブジェクト」—この一致タイプを選択した場合は、このフィルタの一致基準とし
て使用するアプリケーション・ファミリを選択します。

アプリケーション、アプリケーションファミリ、およびアプリケーションオブジェクトの詳細については、「アプリケ
ーション分類」を参照してください。

• DSCP：ユーザが DSCPタグ設定を照合できるようにします。

• フラグメントを許可：このフィルタポリシーに一致する IPフラグメントを許可します。

注

ファイアウォールは、断片化されたフレームを再構成しません。

• Re verse Atho：ソースとデスティネーションの設定を逆にしたこのフィルタポリシーのコピーを自動的に追
加します。

• Match確立済み：発信パケットが許可された接続の着信パケットを照合します。

• ソースサービスタイプ—SD‑WANサービスを参照して、ローカル（アプライアンス）、仮想パス、イントラネ
ット、IPHost、またはインターネットがサービスタイプの例です。

• IPHostオプション ‑ファイアウォールの新しいサービスタイプで、SD‑WANアプリケーションによって生成
されるパケットに使用されます。たとえば、SD‑WANのWeb UIから pingを実行すると、SD‑WAN仮想 IP
アドレスからパケットが送信されます。この IPアドレスのポリシーを作成する場合、ユーザーは IPHostオ
プションを選択する必要があります。

• ソース・サービス名：サービス・タイプに関連付けられたサービスの名前。たとえば、「ソース・サービス・タ
イプ」で仮想パスが選択されている場合、これは特定の仮想パスの名前になります。これは必ずしも必要では
なく、選択したサービスタイプによって異なります。

• 送信元 IPアドレス—フィルタが照合に使用する一般的な IPアドレスとサブネットマスク。

• Source Port：特定のアプリケーションが使用するソース・ポート。

• デスティネーション・サービス・タイプ ‑SD‑WANサービスに関するサービス‑ローカル（アプライアンス）、
仮想パス、イントラネット、IPHost、またはインターネットがサービスタイプの例です。

• 宛先サービス名：サービス・タイプに関連付けられたサービスの名前。これは必ずしも必要ではなく、選択し
たサービスタイプによって異なります。

• 宛先 IPアドレス ‑フィルタが照合に使用する一般的な IPアドレスとサブネットマスク。

• 宛先ポート—特定のアプリケーションが使用する宛先ポート (TCPプロトコル用の HTTP宛先ポート 80)。

trackオプションは、フローの詳細を提供します。状態テーブルで追跡される状態情報を以下に示します。
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トラックオプションのステートテーブル

一貫性のある状態は、ごくわずかです。

• INIT‑接続が作成されましたが、最初のパケットは無効です。

• O_DENIED‑接続を作成したパケットは、フィルタポリシーによって拒否されます。

• R_DENIED‑応答側からのパケットは、フィルタポリシーによって拒否されます。

• NOT_TRACKED‑接続はステートフルに追跡されませんが、それ以外の場合は許可されます。

• CLOSED‑接続がタイムアウトしたか、プロトコルによって閉じられました。

• DELETED‑接続は削除中です。DELETED状態はほとんど見られません。

その他の状態はすべてプロトコル固有であり、ステートフルトラッキングを有効にする必要があります。

TCPは、次の状態を報告できます。

• SYN_SENT ‑最初の TCP SYNメッセージが表示されます。

• SYN_SENT2 ‑双方向で認識される SYNメッセージ。SYN+ACKなし（別名同時オープン）。

• SYN_ACK_RCVD ‑SYN+ACKを受信しました。

• ESTABLISHED‑ 2番目の ACKを受信し、接続は完全に確立されています。

• FIN_WAIT ‑最初に見られた FINメッセージ。

• CLOSE_WAIT ‑両方向に表示される FINメッセージ。

• TIME_WAIT ‑両方向で最後に確認された ACK。接続は再度開くのを待って閉じられました。

その他すべての IPプロトコル（特に ICMPおよび UDP）には、次の状態があります。

• NEW ‑一方向で表示されるパケット。

• 確立済み‑両方向で認識されるパケット。

ネットワークアドレス変換 (NAT)

May 10, 2021

ネットワークアドレス変換 (NAT)は、IPアドレスの保存を実行して、登録された IPv4アドレスの限られた数を維持
します。これにより、未登録の IPアドレスを使用するプライベート IPネットワークがインターネットに接続できる
ようになります。Citrix SD‑WANの NAT機能は、プライベート SD‑WANネットワークをパブリックインターネッ
トに接続します。内部ネットワーク内のプライベートアドレスを、合法的なパブリックアドレスに変換します。また、
NATは、ネットワーク全体のアドレスを 1つだけインターネットにアドバタイズし、内部ネットワーク全体を隠すこ
とで、セキュリティを強化します。Citrix SD‑WANでは、次の種類の NATがサポートされます。
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• スタティック 1対 1 NAT

• ダイナミック NAT（PAT‑ポートアドレス変換）

• ポートフォワーディングルールを使用したダイナミック NAT

注

NAT機能は、サイトレベルでのみ設定できます。NATのグローバル構成（テンプレート）はありませ
ん。すべての NATポリシーは、ソース NAT（「SNAT」）変換から定義されます。対応する宛先 NAT
（「DNAT」）規則は、ユーザーに対して自動的に作成されます。

静的NAT

May 10, 2021

スタティック NATは、SD‑WANネットワーク内のプライベート IPアドレスまたはサブネットを、SD‑WANネット
ワーク外のパブリック IPアドレスまたはサブネットに 1対 1のマッピングです。スタティック NATを設定するに
は、内部 IPアドレスと変換先の外部 IPアドレスを手動で入力します。スタティック NATは、ローカル、仮想パス、
インターネット、イントラネット、およびルーティング間ドメインサービスに対して構成できます。

インバウンドおよびアウトバウンドNAT

接続の方向は、内側から外側、または外側から内側にできます。NATルールが作成されると、方向一致タイプに応じ
て両方の方向に適用されます。

• Inbound: 送信元アドレスは、サービスで受信したパケットに対して変換されます。宛先アドレスは、サービ
ス上で送信されるパケットに対して変換されます。たとえば、インターネットサービスから LANサービスへ—
受信したパケット（インターネットから LANへ）の場合、送信元 IPアドレスが変換されます。送信されたパ
ケット（LANからインターネットへ）では、宛先 IPアドレスが変換されます。

• Outbound: 宛先アドレスは、サービスで受信したパケットに対して変換されます。送信元アドレスは、サー
ビス上で送信されるパケットに対して変換されます。たとえば、LANサービスからインターネットサービスへ
—送信されたパケット（LANからインターネット）の場合、送信元 IPアドレスが変換されます。受信パケッ
ト（インターネットから LANへ）の場合、宛先 IPアドレスが変換されます。

ゾーン派生

インバウンドまたはアウトバウンドトラフィックの送信元および宛先ファイアウォールゾーンは、同じであってはな
りません。送信元と宛先の両方のファイアウォールゾーンが同じ場合、トラフィックに対して NATは実行されませ
ん。
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発信 NATの場合、外部ゾーンはサービスから自動的に派生します。デフォルトでは、SD‑WAN上のすべてのサービ
スがゾーンに関連付けられます。たとえば、信頼できるインターネットリンク上のインターネットサービスは、信頼
できるインターネットゾーンに関連付けられています。同様に、着信NATの場合、内部ゾーンはサービスから取得さ
れます。

仮想パスサービスの場合、NATゾーンの導出が自動的に行われないため、内部ゾーンと外部ゾーンを手動で入力する
必要があります。NATは、これらのゾーンに属するトラフィックに対してのみ実行されます。仮想パスのサブネット
内に複数のゾーンが存在する可能性があるため、仮想パスのゾーンは派生できません。

スタティックNATポリシーの設定

スタティック NATポリシーを設定するには、設定エディタで、[接続] > [ファイアウォール] > [スタティック NAT
ポリシー]に移動します。

• Priority: 定義されたすべてのポリシー内でポリシーが適用される順序。優先順位の低いポリシーは、優先順
位の高いポリシーの前に適用されます。

• 方向：仮想インターフェイスまたはサービスから見たトラフィックが流れている方向。インバウンドトラフィ
ックまたはアウトバウンドトラフィックのいずれかになります。

• サービスタイプ：NATポリシーが適用される SD‑WANサービスタイプ。スタティック NATの場合、サポー
トされるサービスの種類は、ローカル、仮想パス、インターネット、イントラネット、およびインタールーテ
ィングドメインサービスです。

• サービス名: サービスタイプに対応する構成済みのサービス名を選択します。
• Inside Zone: 変換を許可するために、パケットの送信元となる必要がある内部ファイアウォールゾーンのマ
ッチタイプ。

• Outside Zone: 変換を許可するために、パケットの送信元となる必要がある外部ファイアウォールゾーンの
マッチタイプ。

• 内部 IPアドレス：一致基準が満たされた場合に変換する必要がある内部 IPアドレスおよびプレフィクス。
• 外部 IPアドレス：一致基準が満たされた場合に内部 IPアドレスが変換される外部 IPアドレスおよびプレフ
ィクス。

• 応答側ルートのバインド: 非対称ルーティングを回避するために、応答トラフィックが受信されたサービスと
同じサービスで送信されるようにします。
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• プロキシ ARP:アプライアンスが外部 IPアドレスに対するローカル ARP要求に応答することを保証します。

監視

NATを監視するには、[監視] > [ファイアウォール統計] > [接続]に移動します。接続では、NATが完了しているか
どうかを確認できます。

内部 IPアドレスと外部 IPアドレスのマッピングをさらに確認するには、[関連オブジェクト]の [ルート後NAT ]を
クリックするか、[モニタリング] > [ファイアウォール統計] > [ NATポリシー]に移動します。

ログ

NATに関連するログは、ファイアウォールログで表示できます。NATのログを表示するには、NATポリシーに一致
するファイアウォールポリシーを作成し、ファイアウォールフィルタでロギングが有効になっていることを確認しま
す。
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[ログ/監視] > [ログオプション]に移動し、[ SDWAN_firewal.log]を選択し、[ログの表示]をクリックします。

NAT接続の詳細がログファイルに表示されます。
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ダイナミックNAT

May 10, 2021

ダイナミック NATは、SD‑WANネットワーク内のプライベート IPアドレスまたはサブネットを、SD‑WANネット
ワーク外のパブリック IPアドレスまたはサブネットに多対 1のマッピングです。LANセグメント内の信頼できる
(内部) IPアドレス経由の異なるゾーンおよびサブネットからのトラフィックは、単一のパブリック (外部) IPアドレ
ス経由で送信されます。

ダイナミックNATタイプ

ダイナミックNATは、IPアドレス変換とともにポートアドレス変換（PAT）を行います。ポート番号は、どのトラフ
ィックがどの IPアドレスに属しているかを識別するために使用されます。すべての内部プライベート IPアドレスに
1つのパブリック IPアドレスが使用されますが、各プライベート IPアドレスには異なるポート番号が割り当てられ
ます。PATは、1つのパブリック IPアドレスを使用して複数のホストがインターネットに接続できるようにする費用
対効果の高い方法です。

• ポート制限：ポート制限 NATは、内部 IPアドレスとポートのペアに関連するすべての変換に同じ外部ポート
を使用します。このモードは、通常、インターネット P2Pアプリケーションを許可するために使用されます。

• 対称：対称NATは、内部 IPアドレス、内部ポート、外部 IPアドレス、および外部ポートタプルに関連するす
べての変換に同じ外部ポートを使用します。通常、このモードは、セキュリティを強化したり、NATセッショ
ンの最大数を拡張するために使用されます。

インバウンドおよびアウトバウンドNAT

接続の方向は、内側から外側、または外側から内側にできます。NATルールが作成されると、方向一致タイプに応じ
て両方の方向に適用されます。

• Outbound: サービスで受信したパケットについて、宛先アドレスが変換されます。送信元アドレスは、サー
ビス上で送信されるパケットに対して変換されます。発信ダイナミック NATは、ローカル、インターネット、
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イントラネット、およびルーティング間ドメインサービスでサポートされます。インターネットサービスやイ
ントラネットサービスなどのWANサービスの場合、構成されたWANリンク IPアドレスが外部 IPアドレス
として動的に選択されます。ローカルおよびインタールーティングドメインサービスの場合は、外部 IPアド
レスを指定します。Outsideゾーンは、選択したサービスから取得されます。アウトバウンドダイナミック
NATの一般的な使用例は、LAN内の複数のユーザーが、単一のパブリック IPアドレスを使用してインターネ
ットに安全にアクセスできるようにすることです。

• Inbound: サービスで受信したパケットについて、送信元アドレスが変換されます。宛先アドレスは、サービ
ス上で送信されるパケットに対して変換されます。インバウンドダイナミック NATは、インターネットやイ
ントラネットなどのWANサービスではサポートされません。同じことを示す明示的な監査エラーがあります。
インバウンドダイナミック NATは、ローカルおよびインタールーティングドメインサービスでのみサポート
されます。変換先の外部ゾーンと外部 IPアドレスを指定します。インバウンドダイナミック NATの一般的な
使用例は、外部ユーザーがプライベートネットワークでホストされている電子メールまたはウェブサーバーに
アクセスできるようにすることです。

ダイナミックNATポリシーの設定

ダイナミック NATポリシーを設定するには、構成エディタで、[接続] > [ファイアウォール] > [ダイナミック NAT
ポリシー]に移動します。

• Priority: 定義されたすべてのポリシー内でポリシーが適用される順序。優先順位の低いポリシーは、優先順
位の高いポリシーの前に適用されます。

• 方向：仮想インターフェイスまたはサービスから見たトラフィックが流れている方向。インバウンドトラフィ
ックまたはアウトバウンドトラフィックのいずれかになります。

• タイプ: 実行するダイナミック NATのタイプ、ポート制限、または対称。
• サービスタイプ：ダイナミックNATポリシーが適用される SD‑WANサービスタイプ。インバウンドダイナミ
ック NATは、ローカルおよびインタールーティングドメインサービスでサポートされます。発信ダイナミッ
クNATは、ローカル、インターネット、イントラネット、およびルーティングドメインサービスでサポートさ
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れます。
• サービス名: サービスタイプに対応する構成済みのサービス名を選択します。
• Inside Zone: 変換を許可するために、パケットの送信元となる必要がある内部ファイアウォールゾーンのマ
ッチタイプ。

• [Outside Zone]：インバウンドトラフィックの場合、変換を許可するためにパケットの送信元となる必要が
ある外部ファイアウォールゾーンのマッチタイプを指定します。

• 内部 IPアドレス：一致基準が満たされた場合に変換する必要がある内部 IPアドレスおよびプレフィクス。「*」
と入力して、内部 IPアドレスを指定します。

• 外部 IPアドレス：一致基準が満たされた場合に内部 IPアドレスが変換される外部 IPアドレスおよびプレフ
ィクス。インターネットサービスおよびイントラネットサービスを使用する発信トラフィックでは、構成され
たWANリンク IPアドレスが外部 IPアドレスとして動的に選択されます。

• [関連を許可]: ルールに一致するフローに関連するトラフィックを許可します。たとえば、ポリシーに一致す
る特定のフローに関連する ICMPリダイレクション（フローに関連する何らかのタイプのエラーがある場合）。

• IPsecパススルー: IPSec (AH/ESP)セッションの変換を許可します。
• GRE/PPTPパススルー: GRE/PPTPセッションの変換を許可します。
• ポートパリティ：有効の場合、NAT接続の外部ポートはパリティを維持します（内部ポートが偶数であって
も、外部ポートが奇数の場合は奇数）。

• 応答側ルートのバインド: 非対称ルーティングを回避するために、応答トラフィックが受信されたサービスと
同じサービスで送信されるようにします。

ポートフォワーディング

ポートフォワーディングを使用したダイナミック NATでは、特定のトラフィックを定義済みの IPアドレスにポート
転送できます。これは、通常、Webサーバなどの内部ホストで使用されます。ダイナミック NATを設定したら、ポ
ートフォワーディングポリシーを定義できます。IPアドレス変換用のダイナミック NATを設定し、外部ポートを内
部ポートにマッピングするポートフォワーディングポリシーを定義します。ダイナミック NATポートフォワーディ
ングは、通常、リモートホストがプライベートネットワーク上のホストまたはサーバーに接続できるようにするため
に使用されます。より詳細なユースケースについては、Citrix SD‑WANダイナミック NATの説明を参照してくださ
い。
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• プロトコル: TCP、UDP、またはその両方。

• 外部ポート：内部ポートにポート転送される外部ポート。

• 内部 IPアドレス: 一致するパケットを転送する内部アドレス。

• 内部ポート：外部ポートが転送される内部ポート。

• [フラグメント] :フラグメント化されたパケットの転送を許可します。

• ログ間隔：ポリシーに一致するパケット数を syslogサーバにロギングする間隔（秒）。

• ログ開始: 選択すると、新しいフローの新しいログエントリが作成されます。

• ログ終了: フローが削除されたときにフローのデータをログに記録します。

注

デフォルトの Log Intervalの値である 0は、ロギングがないことを意味します。

• 追跡：規則に一致する TCP、UDP、および ICMPパケットに対して、双方向接続状態トラッキングが実行さ
れます。この機能は、非対称ルーティングまたはチェックサムの失敗、プロトコル固有の検証のために、非合
法に見えるフローをブロックします。状態の詳細は、[
監視] > [ファイアウォール] > [接続]の下に表示されます。

• [トラッキングなし]: ルールに一致するパケットでは、双方向接続状態トラッキングは実行されません。

すべてのポートフォワーディングルールには、親NATルールがあります。外部 IPアドレスは、親NATルールから取
得されます。

自動作成されたダイナミックNATポリシー

インターネットサービスのダイナミック NATポリシーは、次の場合に自動的に作成されます。
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• 信頼できないインターフェイス（WANリンク）でのインターネットサービスの設定
• 単一のWANリンク上のすべてのルーティングドメインに対するインターネットアクセスを有効にします。詳
しくは、「ファイアウォールセグメンテーションの構成」を参照してください。

• SD‑WANでの DNSフォワーダーまたは DNSプロキシの設定詳しくは、「ドメイン・ネーム・システム」を参
照してください。

監視

ダイナミック NATを監視するには、[監視] > [ファイアウォール統計] > [接続]に移動します。接続では、NATが完
了しているかどうかを確認できます。

内部 IPアドレスと外部 IPアドレスのマッピングをさらに確認するには、[関連オブジェクト]の [ルーティング前
NAT ]または [ポストルート NAT ]をクリックするか、[モニタリング] > [ファイアウォール統計] > [ NATポリシ
ー]に移動します。

次のスクリーンショットは、タイプシンメトリックダイナミック NAT規則とそれに対応するポート転送規則の統計
を示しています。
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ポート転送規則が作成されると、対応するファイアウォール規則も作成されます。

[監視] > [ファイアウォール統計] > [フィルタポリシー]に移動すると、フィルタポリシーの統計を表示できます。

ログ

NATに関連するログは、ファイアウォールログで表示できます。NATのログを表示するには、NATポリシーに一致
するファイアウォールポリシーを作成し、ファイアウォールフィルタでロギングが有効になっていることを確認しま
す。
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[ログ/監視] > [ログオプション]に移動し、[ SDWAN_firewal.log]を選択し、[ログの表示]をクリックします。

NAT接続の詳細がログファイルに表示されます。
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仮想WANサービスの構成

May 10, 2021

Citrix SD‑WAN構成では、Citrix SD‑WANネットワークのトポロジーについて説明し、定義します。SD‑WANネ
ットワークを展開する前に、仮想WAN構成を定義する必要があります。これを行うには、MCNアプライアンスの
Citrix SD‑WAN管理Webインターフェイスで構成エディターを使用します。

セキュリティと暗号化

SD‑WANの暗号化の有効化（仮想パス用）はオプションです。この機能の設定手順については、仮想WANセキュリ
ティおよび暗号化の有効化と設定（オプション）を参照してください。

暗号化が有効な場合、SD‑WANは高度暗号化標準（AES）を使用して、仮想パスを通るトラフィックをセキュリティ
で保護します。AES 128ビット暗号と 256ビットの暗号の両方（キーサイズ）は SD‑WANアプライアンスでサポー
トされており、設定可能なオプションです。管理制御ノード (MCN)の管理Webインターフェイスの構成エディタを
使用して、これらの暗号化オプションおよびその他の暗号化オプションを選択、有効化、および構成できます。設定
を変更し、SD‑WANネットワーク全体に変更を配布するには、MCNに対する管理アクセス権が必要です。MCNが
セキュリティで保護されると、暗号化設定とその配布もセキュリティで保護されます。

サイト間の認証は、仮想WAN構成で機能します。
ネットワーク構成には、各サイトの秘密キーがあります。各仮想パスについて、ネットワーク構成は、仮想パスの各
端にあるサイトの秘密キーを組み合わせて、キーを生成します。仮想パスの最初のセットアップ後に発生する最初の
キー交換は、その結合されたキーを使用してパケットを暗号化および復号化する能力に依存します。

仮想WANサービスの有効化

これが初期インストールおよび構成の場合、最後の手順として、ネットワーク内の各 SD‑WANアプライアンスで
Virtual WANサービスを手動で有効にする必要があります。サービスを有効にすると、仮想WANデーモンが有効に
なり、起動します。
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注

既存の展開を再構成する場合、MCNは更新された Appliance Packagesをクライアントサイトに配布すると
きに、サービスを自動的に有効にします。この場合、この最後のステップはスキップできます。

アプライアンスで仮想WANサービスを手動で有効にするには、次の手順を実行します。

1. アクティブ化するアプライアンスの管理Web Interfaceにログインします。

2. [構成]タブを選択します。

3. ナビゲーションペインで、Virtual WANブランチを開き、[フローの有効化/無効化/パージ]を選択します。

仮想WANサービスを無効にすると、次に示すように [仮想WANサービスの有効化]ページが表示されます。
サービスがすでに有効になっている場合は、「フローの有効化/無効化/パージ・フロー」ページが表示されます。

4. [有効]をクリックします。これにより、サービスが有効になり、「フローの有効化」、「無効化」、「パージ」ペー
ジが表示されます。
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Virtual WANサービスを有効にすると、その旨を示すステータスメッセージがページの上部セクションに表示されま
す。

注

このページでは、ネットワーク内の特定のパスと仮想パスを有効/無効にするオプション、およびすべてのフロ
ーを消去するオプションも表示されます。

これで、MCNおよびブランチサイトクライアントアプライアンスでの SD‑WANのインストールとアクティベーシ
ョンが完了します。[Monitoring]ページを使用して、アクティブ化を確認し、既存または潜在的な構成問題を診断
できます。

ファイアウォールセグメンテーションの構成

May 10, 2021

Virtual Route Forwarding（VRF;バーチャルルートフォワーディング）ファイアウォールセグメンテーションで
は、複数のルーティングドメインが共通のインターフェイスを介してインターネットにアクセスでき、各ドメインの
トラフィックは他のドメインのトラフィックから分離されます。たとえば、従業員とゲストは、互いのトラフィック
にアクセスすることなく、同じインターフェイスを介してインターネットにアクセスできます。

• ローカルゲストユーザインターネットアクセス
• 定義されたアプリケーションに対する従業員とユーザーのインターネットアクセス
• 従業員ユーザーは、MCNに他のすべてのトラフィックをヘアピンし続けることができます
• 特定のルーティングドメインに特定のルートを追加することをユーザーに許可します。
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• 有効にすると、この機能はすべてのルーティングドメインに適用されます。

また、複数のアクセスインターフェイスを作成して、個別のパブリック向け IPアドレスを収容することもできます。
どちらのオプションでも、各ユーザグループに必要なセキュリティが提供されます。

注

詳細については、「VRFの設定」を参照してください。

すべてのルーティングドメインに対してインターネットサービスを構成するには、次の手順を実行します。

1. サイトのインターネットサービスを作成します。[接続] > [リージョンの表示] > [サイトの表示] [サイト名] >
[インターネットサービス] > [セクション] > [WANリンク]に移動し、[WANリンク]で [使用]チェックボッ
クスをオンにします。

注

[接続] > [リージョンの表示] > [ **サイトの表示 ** ] >[サイト名]>[ルート]の下に、ルーティングドメ
インごとに 1つずつ 0.0.0.0/0ルートが追加されていることがわかります。

MCNですべてのルーティングドメインを有効にする必要はなくなりました。
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2. MCNでルーティングドメインを無効にすると、ドメインがブランチサイトで使用されている場合は、次のメ
ッセージが表示されます。

3. 各ルーティングドメインがインターネットサービスを使用していることを確認するには、[ **Monitor ] >
[Flows]の下のWeb管理インターフェイスの [Flows]テーブルにある [Routing Domain]列を確認します。
**

4. [モニター] > [統計] > [ルート]で、各ルーティングドメインのルーティングテーブルを確認することもでき
ます。

使用例

以前の Citrix SD‑WANリリースでは、仮想ルーティングと転送には以下の問題がありましたが、これらの問題は解
決されています。

• ブランチサイトに複数のルーティングドメインがある場合、データセンター (MCN)のすべてのドメインを含
める必要はありません。さまざまな顧客のトラフィックを安全な方法で分離する能力が必要

• 1つのサイトでインターネットにアクセスするには、複数のルーティングドメインに対して、アクセス可能な
ファイアウォール付きパブリック IPアドレスを 1つ持つ必要があります（VRF liteを超えて拡張）。

• お客様は、異なるサービスをサポートするルーティングドメインごとにインターネットルートが必要です。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 669



Citrix SD‑WAN 11

• ブランチサイトでの複数のルーティングドメイン
• 異なるルーティングドメインのインターネットアクセス。

ブランチサイトでの複数のルーティングドメイン

仮想転送およびルーティングファイアウォールのセグメント化機能強化により、次のことが行えます。

• 従業員やゲストなど、少なくとも 2つのユーザーグループの安全な接続をサポートするインフラストラクチャ
をブランチサイトで提供します。このインフラストラクチャは、最大 16のルーティングドメインをサポート
できます。

• 各ルーティングドメインのトラフィックを、他のルーティングドメインのトラフィックから分離します。

• 各ルーティングドメインにインターネットアクセスを提供し、

– 共通のアクセスインターフェイスが必要であり、許容される

– 個別のパブリック向け IPアドレスを持つ各グループのアクセスインターフェイス

• 従業員のトラフィックは、ローカルインターネット（特定のアプリケーション）に直接ルーティングできます

• 従業員のトラフィックは、広範なフィルタリング（0ルート）のためにMCNにルーティングまたはバックホ
ールできます

• ルーティングドメインのトラフィックは、ローカルインターネット (0ルート)に直接ルーティングできます。

• 必要に応じて、ルーティングドメインごとに特定のルートをサポート

• ルーティングドメインは VLANベースです

• RDをMCNに配置する必要の要件を削除

• ルーティングドメインをブランチサイトでのみ構成できるようになりました

• アクセスインターフェイスに複数の RDを割り当てることができます (一度有効にすると)

• 各 RDには 0.0.0.0のルートが割り当てられます

• RDに特定のルートを追加できるようにします

• 同じアクセスインターフェイスを使用して、異なる RDからのトラフィックがインターネットに出ることを許
可します。

• RDごとに異なるアクセスインターフェイスを構成できます。

• 一意のサブネットでなければならない（RDは VLANに割り当てられる）

• 各 RDでは、同じ FWデフォルトゾーンを使用できます。

• トラフィックは、ルーティングドメインを介して分離されます

• アウトバウンドフローには、フローヘッダーのコンポーネントとして RDがあります。SD‑WANがリターン
フローを正しいルーティングドメインにマッピングできるようにします。
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複数のルーティングドメインを設定するための前提条件

• インターネットアクセスが構成され、WANリンクに割り当てられます。
• NAT用に設定されたファイアウォールと正しいポリシーが適用されます。
• 2番目のルーティングドメインがグローバルに追加されました。
• 各ルーティングドメインがサイトに追加されました。
• [サイト] > [サイト名] > [W ANリンク [名前名前] ] > [WL2] > [アクセスインターフェイス]で、チェックボ
ックスが使用可能であり、インターネットサービスが正しく定義されていることを確認します。このチェック
ボックスを選択できない場合、インターネットサービスは定義されていないか、サイトのWANリンクに割り
当てられていません。

展開シナリオ
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制限事項

• すべてのルーティングドメインでインターネットアクセスを有効にするには、インターネットサービスを
WANリンクに追加する必要があります。（このオプションを有効にするまで、このオプションを有効にするチ
ェックボックスはグレー表示されます）。

すべてのルーティングドメインでインターネットアクセスを有効にしたら、Dynamic‑NATルールを自動的に
追加します。

• サイトあたり最大 16のルーティングドメイン。

• アクセスインターフェイス (AI):サブネットごとに単一の AI。

• 複数の AIでは、AIごとに個別の VLANが必要です。

• サイトに 2つのルーティングドメインがあり、1つのWANリンクがある場合、両方のドメインは同じパブリ
ック IPアドレスを使用します。

• すべてのルーティングドメインのインターネットアクセスが有効になっている場合、すべてのサイトがインタ
ーネットにルーティングできます。（1つのルーティングドメインでインターネットアクセスを必要としない場
合は、ファイアウォールを使用してトラフィックをブロックできます）。

• 複数のルーティングドメインで同じサブネットはサポートされません。

• 監査機能はありません

• WANリンクは、インターネットアクセス用に共有されます。

• ルーティングドメインごとの QoSはありません。先着順です。
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証明書認証

May 10, 2021

Citrix SD‑WANは、ネットワーク暗号化や仮想パスの IPSecトンネルなどのセキュリティ技術を使用して、SD‑WAN
ネットワーク上のアプライアンス間で安全なパスを確立します。Citrix SD‑WAN 11.0.2では、既存のセキュリティ
対策に加えて、証明書ベースの認証が導入されています。

証明書認証。組織は、プライベート認証局（CA）によって発行された証明書を使用してアプライアンスを認証できま
す。アプライアンスは、仮想パスを確立する前に認証されます。たとえば、ブランチアプライアンスがデータセンタ
ーに接続しようとしたときに、ブランチからの証明書がデータセンターで想定される証明書と一致しない場合、仮想
パスは確立されません。

CAによって発行された証明書は、公開鍵をアプライアンスの名前にバインドします。公開キーは、証明書で識別され
るアプライアンスが所有する対応する秘密キーで動作します。

注

現在のリリースでは、CA証明書をネットワーク内のすべてのアプライアンスに手動でアップロードする必要が
あります。将来のリリースには、ネットワーク証明書の自動配布が含まれます。

アプライアンス認証を有効にするには、構成エディターで [グローバル] > [ネットワーク設定]に移動し、[アプライ
アンス認証を有効にする]を選択します。
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構成をステージングして適用すると、[構成] > [仮想WAN ]の下に新しい証明書認証オプションが表示されます。

[証明書認証]ページから、仮想パス認証に使用されるすべての証明書を管理できます。
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インストール済みの証明書

「インストールされた証明書」セクションには、アプライアンスにインストールされている証明書の概要が表示されま
す。アプライアンスは、この証明書を使用してネットワーク内で自身を識別します。

[発行先]セクションには、証明書の発行元に関する詳細が表示されます。証明書はアプライアンス名にバインドされ
ているため、証明書の共通名はアプライアンスの名前と一致します。[発行者]セクションには、証明書に署名した認
証局の詳細が表示されます。証明書の詳細には、証明書のフィンガープリント、シリアル番号、および証明書の有効
期間が含まれます。

IDバンドルをアップロード

Identityバンドルには、秘密鍵と秘密鍵に関連付けられた証明書が含まれます。CAによって発行されたアプライア
ンス証明書をアプライアンスにアップロードできます。証明書バンドルは PKCS 12ファイルで、拡張子は.p12で
す。パスワードで保護することを選択できます。パスワードフィールドを空白のままにすると、パスワード保護なし
として扱われます。

認証局バンドルのアップロード

証明書署名機関に対応する PKCS 12バンドルをアップロードします。認証局バンドルには、シグネチャの完全なチ
ェーン、ルート、およびすべての中間署名機関が含まれます。
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ネットワーク証明書のアップロード

1つの.PEMファイルに連結されているすべてのネットワーク証明書をアップロードします。ネットワーク証明書は、
ネットワーク内の各アプライアンスにアップロードする必要があります。サイトが仮想パス接続を開始すると、その
証明書を含むメッセージが応答側に送信されます。応答側は、イニシエータ証明書をネットワーク証明書 PEMファ
イルと照合します。イニシエータ証明書がデータベース上の証明書と一致する場合、仮想パス接続が確立されます。

注

現在のリリースでは、CA証明書をネットワーク内のすべてのアプライアンスに手動でアップロードする必要が
あります。将来のリリースには、ネットワーク証明書の自動配布が含まれます。

証明書署名リクエストの作成

アプライアンスは、署名されていない証明書を生成し、証明書署名要求（CSR）を作成できます。CAは、アプライア
ンスから CSRをダウンロードし、署名して、PEMまたは DER形式でアプライアンスにアップロードし直すことが
できます。これは、アプライアンスのアイデンティティ証明書として使用されます。アプライアンスの CSRを作成す
るには、アプライアンスの共通名、組織の詳細、およびアドレスを指定します。

証明書失効リストマネージャ

証明書失効リスト (CRL)は、ネットワークで有効でなくなった証明書のシリアル番号の公開リストです。CRLファ
イルは定期的にダウンロードされ、すべてのアプライアンスにローカルに保存されます。証明書が認証されると、応
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答側は CRLを調べて、イニシエータ証明書がすでに失効しているかどうかを確認します。Citrix SD‑WANは現在、
PEMおよび DER形式のバージョン 1の CRLをサポートしています。

CRLを有効にするには、[CRL有効]オプションを選択します。CRLファイルが維持される場所を指定します。HTTP、
HTTPS、および FTPの場所がサポートされています。CRLファイルを確認およびダウンロードする間隔を指定しま
す。範囲は 1～1440分です。

注

virtua1パスの再認証期間は 10～15分です。CRL更新間隔が短い期間に設定されている場合、更新された
CRLリストには現在アクティブなシリアル番号が含まれる場合があります。アクティブ失効した証明書をネッ
トワーク内で短時間利用できるようにする。

AppFlowと IPFIX

September 26, 2023

AppFlowおよび IPFIXは、ネットワークインフラストラクチャ内のアプリケーションおよびトランザクションデー
タを識別および収集するために使用されるフローエクスポート標準です。このデータにより、アプリケーショントラ
フィックの使用率とパフォーマンスの可視性が向上します。

収集されたデータは、フローレコードと呼ばれ、1つ以上の IPv4コレクタに送信されます。コレクターはフローレコ
ードを集約し、リアルタイムレポートまたは履歴レポートを生成します。

AppFlow

AppFlowは、HDX/ICA接続のみのフローレベルデータをエクスポートします。HDXデータセットテンプレートの
TCPのみを有効にすることも、HDXデータセットテンプレートを有効にすることもできます。HDXデータセット用
の TCPのみマルチホップデータを提供します。HDXデータセットがHDXインサイトデータを提供します。

注

HDXテンプレートは、Citrix SD‑WAN PEエディションおよび 2ボックスアプライアンスでのみ使用できま
す。これは、データセンターアプライアンス上で有効にする必要があります。

Splunkや Citrix ADMなどの AppFlowコレクターには、これらのテンプレートを解釈して表示するためのダッシ
ュボードがあります。
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IPFIX

IPFIXは、すべての接続のフローレベルデータをエクスポートするために使用されるコレクタエクスポートプロトコ
ルです。どの接続でも、パケット数、バイト数、サービスの種類、フロー方向、ルーティングドメイン、アプリケーシ
ョン名などの情報を表示できます。IPFIXフローは、管理インターフェイスを介して送信されます。ほとんどのコレ
クタは IPFIXフローレコードを受信できますが、IPFIXテンプレートを解釈するためにカスタムダッシュボードを構
築する必要がある場合があります。

IPFIXバージョン 10は、Citrix SD‑WANリリース 10バージョン 2以降でサポートされています。

アーキテクチャの変更がいくつかあり、これらのプロトコルがリソースを再利用するときに Net Flow、AppFlow、
および IPFIXを一緒に有効にすると、パフォーマンスへの影響が少なくなっています。

制限事項

• Net Flowのエクスポート間隔が 15秒から 60秒に増加します。
• AppFlow/IPfixフローは UDP経由で送信され、接続が失われた場合、すべてのデータが再送信されるわけで
はありません。エクスポート間隔が X分に設定されている場合、アプライアンスは X分のデータのみを保存し
ます。接続損失の X分後に再送信されます。

• Citrix SD‑WANでは、リリース 10バージョン 2では、AppFlowの設定はすべてのアプライアンスにロー
カルに設定されていますが、以前のリリースではグローバル設定でした。SD‑WANソフトウェアリリースが
以前のリリースのいずれかにダウングレードされ、いずれかのアプライアンスで AppFlowが設定されている
場合は、すべてのアライアンスにグローバルに適用されます。

AppFlow/IPFIXの設定

AppFlow/IPFIXを個別の SD‑WANアプライアンスで構成することも、SD‑WAN Centerで構成して、アプライア
ンスグループに構成をプッシュすることもできます。

SD‑WANアプライアンスで AppFlow /IPFIXを構成するには：

1. Citrix SD‑WAN SE/PE Webインターフェイスで、［構成］>［AppFlow/IPFIX］に移動します。

2. [有効]をクリックします。
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3. [ Data Update Interval ]フィールドで、フローレポートを AppFlow/IPFixコレクタにエクスポートする
時間間隔を分単位で指定します。最大間隔は 10分です。

4. AppFlowデータセットテンプレートを選択すると、次のいずれかのデータセットテンプレートを選択でき
ます。

• HDX専用（AppFlow）：ICA接続のマルチホップデータを収集して AppFlowコレクターに送信する
ための AppFlowデータセットテンプレート。

• HDX（AppFlow）：ICA接続の HDXインサイトデータを収集して AppFlowコレクターに送信するた
めの AppFlowデータセットテンプレート。

注

HDXテンプレートは、Citrix SD‑WAN PEおよび Two Boxアプライアンスでのみ使用できます。

5. 最大 4つの AppFlowまたは IPFIXコレクタを設定できます。各コレクタに対して、次のパラメータを指定し
ます。

• IPアドレス：外部 AppFlow /IPFIXコレクタ・システムの IPアドレス。
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• ポート：外部 AppFlow /IPFIXコレクタ・システムがリッスンするポート番号。デフォルト値は 4739
です。

• アプリケーションフロー情報（IPFIX）: すべての接続のフローレコードを収集し、IPFIXコレクタに送
信する IPFIXテンプレート。

• Citrix ADM：Citrix ADMを AppFlowコレクターとして使用するには、これを選択します。

注

Citrix ADMは現在、IPFIX収集をサポートしていません。

• Citrix ADMユーザー：Citrix ADMコレクターのユーザー名
• パスワード：Citrix ADMコレクタのパスワード。

ユーザー名とパスワードは、Citrix ADMにシームレスにログインしてフローデータを保存するために使用さ
れます。

6. [設定の適用]をクリックします。

SD‑WAN Centerを使用して AppFlow /IPFIXコレクタを構成するには：

1. Citrix SD‑WAN Center管理 UIで、［構成］>［アプライアンスの設定］に移動します。

2.「AppFlow/IPFIX」セクションに移動し、「ファイルに含める」を選択します。

3. [ IPFIX /AppFlow収集を有効にする]を選択します。

4. [データ更新間隔]フィールドで、AppFlowレポートが AppFlow/IPFIXコレクターにエクスポートされる時
間間隔を分単位で指定します。

5. AppFlowデータセットテンプレートを選択すると、次のいずれかのデータセットテンプレートを選択でき
ます。

• HDX のみの TCP：ICA 接続のマルチホップデータを収集して AppFlow コレクターに送信する
AppFlowデータセットテンプレート。
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• HDX：ICA 接続の HDX インサイトデータを収集して AppFlow ow コレクターに送信するための
AppFlowデータセットテンプレート。

注

HDXテンプレートは、Citrix SD‑WAN PEおよび Two Boxアプライアンスでのみ使用できます。

6. 最大 4つの AppFlowまたは IPFIXコレクタを設定できます。各コレクタに対して、次のパラメータを指定し
ます。

• IPFIX/AppFlowコレクタ：外部 AppFlow/IPFIXコレクタシステムの IPアドレス。

• ポート：外部 AppFlow /IPFIXコレクタ・システムがリッスンするポート番号。デフォルト値は 4739
です。

• アプリケーションフロー情報: すべての接続のフローレコードを収集し、IPFIXコレクタに送信する
IPFIXテンプレート。

• Citrix ADM：Citrix ADMを AppFlowコレクターとして使用するには、これを選択します。

注

Citrix ADMは現在、IPFIX収集をサポートしていません。

• Citrix ADMユーザー：Citrix ADMコレクターのユーザー名。

• パスワード：Citrix ADMコレクタのパスワード。

ユーザー名とパスワードは、Citrix ADMにシームレスにログインしてフローデータを保存するために
使用されます。

7. 設定を保存し、管理アプライアンスにエクスポートします。

注

SD‑WAN Centerのバージョンが 10.2より低く、SD‑WANアプライアンスのバージョンが 10.2以降の場合
は、次の条件を満たすことができます。

• アプライアンスでローカルコレクタが有効になっている場合、SD‑WAN Centerからプッシュされた
AppFlowおよび IPFIX設定は既存の設定に影響しません。

• アプライアンスでローカルコレクタが有効になっていない場合、SD‑WAN Centerからプッシュされた
AppFlow/IPFIX設定がアプライアンスに適用されます。

• SD‑WAN Center構成でグローバルな AppFlow/IPFix構成が有効になっている場合、アプライアンス
ですべてのローカルコレクタが有効になります。

ログファイル

AppFlow/IPFIX エクスポートプロトコルに関連する問題のトラブルシューティングについては、SD‑
WAN_export.log ファイルを表示およびダウンロードできます。[ 構成] > [ログ記録/監視] に移動し、
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SDWAN_Export.logファイルを選択します。

SNMP

November 17, 2022

Citrix SD‑WANは、SNMPV1/V2機能をサポートし、SNMPv3機能ごとに 1つのユーザーアカウントのみをサポ
ートします。この制限により、次の利点があります。

• ネットワークデバイスの SNMPv3コンプライアンスの確保

• SNMPv3機能の検証

• SNMPv3の容易な設定

SNMPv3のポーリングおよびトラップを構成するには、［構成］＞［アプライアンスの設定］＞［SNMP］ページの
［SNMPv3］セクションに移動し、必要に応じてフィールドに入力します。
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）
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標準MIBサポート

SD‑WANアプライアンスでは、次の標準MIBがサポートされています。

MIB RFC (定義リンク)

DISMAN‑EVENT‑MIB https://www.ietf.org/rfc/rfc2981.txt

IF‑MIB https://www.ietf.org/rfc/rfc2863.txt

IP‑FORWARD‑MIB https://www.ietf.org/rfc/rfc4292.txt

IP‑MIB（部分） https://www.ietf.org/rfc/rfc4293.txt

Q‑BRIDGE‑MIB（部分） http://www.ieee802.org/1/files/public/MIBs/IE
EE8021‑Q‑BRIDGE‑MIB‑201112120000Z.mib

RFC1213‑MIB https://www.ietf.org/rfc/rfc1213.txt

SNMPv2‑MIB https://www.ietf.org/rfc/rfc3418.txt

TCP‑MIB https://www.ietf.org/rfc/rfc4022.txt

P‑BRIDGE‑MIB.txt http://www.icir.org/fenner/mibs/extracted/P‑
BRIDGE‑MIB‑rfc2674.txt

RMON2‑MIB.txt https://www.ietf.org/rfc/rfc3273.txt

TOKEN‑RING‑RMON‑MIB.txt http://www.icir.org/fenner/mibs/extracted/TOK
EN‑RING‑RMON‑MIB‑rmonmib‑01.txt

Citrix SD‑WANアプライアンスの監視を開始する前に、次の SNMPファイルをダウンロードする必要がありま
す。

• CITRIX‑COMMON‑MIB.txt

• APPACCELERATION‑SMI.txt

• APPACCELERATION‑PRODUCTS‑MIB.txt

• APPACCELERATION‑TC.txt

• APPACCELERATION‑STATUS‑MIB.txt

• APPCACHE‑MIB.txt

• SDX‑MIB‑smiv2.mib

MIBファイルは、SNMPv3マネージャおよび SNMPv3トラップリスナーによって使用されます。このファイルに
は、SD‑WANアプライアンスのエンタープライズMIBが含まれており、SD‑WAN固有のイベントが提供されます。
MIBファイルをダウンロードするには、SD‑WANWeb管理インターフェイスで次の手順を実行します。
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1.「構成」>「アプライアンスの設定」>「SNMP」>「MIBファイルのダウンロード」ページに移動します。

2. 必要なMIBファイルを選択します。

3. [表示]をクリックします。

MIBファイルがMIBブラウザで開きます。

注

• これらのMIBのサポートは、Linuxシステム上の net‑snmpdデーモンプロセスによってデフォ
ルトで提供されます。MIBは、ネットワーク管理アプリケーションをサポートするための基礎とな
ります。

• イーサネットポートパケットおよびバイトカウンタは、ifTable内の IF‑MIBにあります。システ
ム情報は、システムオブジェクトにあります。

• イーサネットポートは ifTableに含まれています。したがって、SNMPサブシステムが動作して
いることを確認するには、この作業で十分です。

• Q‑BRIDGE‑MIBおよび IP‑MIBのサポートにより、ネットワークマッピングアプリケーション
のサポートが提供されます。

SNMPマネージャーの追加、SNMPビュー/アラームの設定、および SNMPサーバーの追加の詳細について
は、次の CloudBridge 7.4のドキュメントを参照してください。CloudBridge。

WANの最適化

May 10, 2021
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Citrix SD‑WAN WANOPアプライアンスは、WANリンクを最適化し、最大限の応答性とスループットを確保しま
す。Citrix SD‑WANWANOPアプライアンスは、リンクの両端で 1つずつペアで動作し、リンク上のトラフィック
を高速化します。以下に、Citrix SD‑WANWANOPの機能の一部を示します。

• 圧縮

• TCPプロトコルアクセラレーション

• トラフィック管理

• アプリケーションアクセラレーション

• Citrixの XenApp/XenDesktop（HDX）アクセラレーション

• 統合

• 監視と管理

Citrix SD‑WANWANOP 10.2のインストール、展開、および機能の構成については、Citrix SD‑WANWANOPド
キュメントを参照してください。Citrix SD‑WANWANOP 10.2の機能と手順は、Citrix SD‑WANWANOPリリー
スに記載されている手順と似ています。

Citrix SD‑WANPremiumエディションでWAN最適化機能を有効にして構成できます。詳細については、Citrix
SD‑WAN「Premium Edition」を参照してください。

WANOP Client Plug‑inソフトウェアを使用して、リモートWindowsのラップトップまたはワークステーション
でネットワークアクセラレーションを実現できます。詳しくは、「WANOPクライアントプラグイン」を参照してく
ださい。

Citrix SD‑WAN Premium Edition

May 10, 2021

このセクションでは、仮想 WAN に対して SD‑WAN Premium（エンタープライズ）エディションの WAN
Optimization機能を有効にして構成する手順を説明します。これを行うには、MCNのWeb管理インターフェイス
で、構成エディターの [最適化]セクションフォームを使用します。

注

仮想WANのWANOptimization機能へのアクセス、有効化、構成、およびアクティブ化を行うには、SD‑WAN
Premium（Enterprise）Editionライセンスをインストールしておく必要があります。SD‑WAN Standard
Editionでは、これらの機能はサポートされていません。

最適化セクションセットとパラメータを設定するには、最上位レベルの 2つのステップがあります。これらは、依存
性の順にリストされています。
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1. WAN Optimizationを有効にして、デフォルト設定をカスタマイズするか、デフォルトをそのまま使用しま
す。

デフォルト構成は、WAN Optimizationの対象となるすべてのサイトの基本最適化構成として使用されま
す。デフォルトの設定は事前に設定されており、カスタマイズできます。

注:

手順については、最適化の有効化とデフォルト設定の構成を参照してください。

2.（オプション）個々のブランチサイトごとにWAN Optimization設定をカスタマイズするか、それぞれの
Defaultsセットと設定をそのまま使用します。

デフォルトでは、デフォルト構成は、WAN Optimizationの対象となる各ブランチサイトに最初に適用され
ます。WAN Optimizationは、1000‑EE（Premium Edition）および 2000‑EE（Premium Edition）の
ハードウェアアプライアンスでのみサポートされます。サポートされているブランチサイトごとに、既定のセ
ットと設定の組み合わせ、またはこれらのサブセットを受け入れるか変更するかを選択できます。手順につい
ては、「ブランチサイトの最適化の構成」を参照してください。

これらの手順を完了するには、構成フォームの設定エディターの [最適化]セクションを使用します。「最適化」
セクションは次のように構成されています。

• Defaul ts—Default sブランチには、次の子ブランチが含まれます。子ブランチには、それぞれのセ
ットと設定を構成するための 1つ以上のフォームが含まれます。

– 既定の機能

– デフォルトのチューニング設定

– デフォルトアプリケーション分類子 (セット)

– デフォルトのサービスクラス（セット）

• ** <Client Site Name>—**Optimizationセクション構成ツリーには、WAN Optimizationを
サポートする各クライアントノード（ブランチサイト）のブランチが含まれています。クライアントノ
ードがサポートされていないアプライアンスモデルの場合、サイトは Optimiz ationセクション構成
ツリーに含まれません。ツリー内の各ブランチには、次の子ブランチが含まれています。これらの子ブ
ランチには、それぞれのセットと設定を構成するための 1つ以上のフォームが含まれます。

– 既定の機能

– デフォルトのチューニング設定

– デフォルトのアプリケーション分類子 (セット)

– デフォルトのサービスクラス（セット）

次のセクションでは、仮想WANでWAN Optimizationを有効にし、デフォルトのセットと設定を構
成する方法について説明します。
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最適化を有効化し、デフォルトの機能設定を構成する

May 10, 2021

仮想WANでWAN Optimizationを有効にするには、次の手順を実行します。

1. [最適化]セクションの [ **機能]設定でWAN Optimizationを有効にします。**

このセクションには、プロセスのこの部分の手順が記載されています。

2. [サービスクラス]テーブルで、該当するサービスクラスごとに [ **アクセラレーション]ポリシー設定を構成
します。**

この手順は、残りの最適化構成を完了した後、でさらに実行されます。手順については、「最適化のデフォル
トサービスクラスの設定」の項を参照してください。この時点で、構成でWAN Optimizationが有効になっ
ていますが、仮想WANではまだ有効になっていません。仮想WANでWAN Optimizationを有効にしてア
クティブ化するには、このガイドの以降の章で説明するように、仮想WAN構成を完了し、展開内の適格なサ
イトで仮想WANアプライアンスパッケージを生成し、ステージングし、アクティブ化する必要があります。

WAN Optimizationを有効にして、[既定]セクションの [機能]設定を構成するには、次の手順を実行しま
す。

a) 必要に応じて、管理Webインターフェイスにログインし直して、構成エディタを開きます。

構成エディタを開くには、次の操作を行います。

i. ページ上部の［構成］タブを選択して、［構成］ナビゲーション・ツリー（左ペイン）を開きます。

ii. ナビゲーションツリーで、Virtual WANブランチの左側にある [ + ]をクリックして、そのブラン
チを開きます。

iii. [仮想WAN ]ブランチで、[構成エディタ]を選択します。

b) 変更する構成パッケージを開きます。

[開く]をクリックして [構成パッケージを開く]ダイアログボックスを表示し、[保存されたパッケー
ジ]ドロップダウンメニューからパッケージを選択します。

これにより、選択したパッケージが構成エディタにロードされ、編集用に開きます。
WAN Optimization機能を含む有効な現在のライセンスをお持ちの場合は、構成エディタの [最適化]
セクションを使用できます。

注

[最適化]セクションが表示されない場合は、仮想WANに SD‑WANプレミアム (エンタープラ
イズ)エディションのライセンスをインストールしていることを確認してください。SD‑WAN
Standard Editionは、WAN Optimization機能をサポートしていません。

詳細と手順については、次のセクションを参照してください。
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• SD‑WANエディション

• ライセンス

c) [グローバル]タブをクリックします。

[ Global ]タブから、WAN最適化の次のデフォルト設定を構成できます。

• WAN Optimization機能

• WAN Optimizationチューニング設定

• WAN Optimizationアプリケーション分類子

• WAN Optimizationサービスクラス

d) [WANOptimization機能]をクリックします。
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e) [WANOptimization ]チェックボックスをオンにします。

[WANOptimization ]チェックボックスは、[WANOptimization機能]セクションの左上隅にあ
ります。これにより、フォームを編集できるようになり、[適用]ボタンと [元に戻す]ボタンが表示され
ます。

注

この機能は有効にするためにのみ選択されます。WAN Optimizationは、機能の構成を完了し
た後、[適用]をクリックするまで、[最適化]セクションまたは構成パッケージで有効になりませ
ん。さらに、最適化構成プロセスでさらに指示されているように、「サービスクラス」テーブルで、
適用可能な各サービスクラスの「アクセラレーション」設定も構成する必要があります。（手順に
ついては、最適化のデフォルトサービスクラスの設定セクションに記載されています）最後に、仮
想WAN構成全体を完了してから、仮想WANでWANOptimizationが有効化されず、有効化さ
れません。仮想WANの適格なサイトで仮想WANアプライアンス・パッケージを生成し、ステー
ジングし、配布し、アクティブ化します。

f) [機能]設定を構成します。

チェックボックスをクリックして、オプションを選択または選択解除します。フォームで事前に選択さ
れたデフォルト設定を受け入れるか、設定をカスタマイズできます。

注

デフォルトでは、[グローバル]タブで構成した設定は、ツリーに含まれる各ブランチサイトに自
動的に適用されます。ただし、「ブランチサイトの最適化の構成」の項で説明されているように、
特定のブランチの最適化設定をカスタマイズできます。
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機能設定フォームには、次の 2つのセクションがあります。

• WANOptimization機能

• CIFS Optimizationプロトコル

W AN Optimization機能の設定は次のとおりです。

•「WAN Optimization」—この構成でWAN Optimizationを有効にするには、チェックボック
スをオンにします。これにより、圧縮、重複除外、TCPプロトコル最適化も可能になります。

注

他の [最適化]セクションのオプションを使用するには、[WAN最適化]オプションを選択す
る必要があります。

•「SCPS」—サテライトリンクの TCPプロトコルの最適化を有効にするには、チェックボックスを
オンにします。

• HDX QoS優先度—HDXサブチャネルの優先順位付けに基づいて ICAトラフィックの最適化を有
効にするには、チェックボックスをオンにします。

• [MAPIクロスプロトコル最適化] —Microsoft Outlook (MAPI)トラフィックのクロスプロトコ
ル最適化を有効にするには、このチェックボックスをオンにします。

•「SSL Optimization」—SSL暗号化を使用したトラフィックストリームの最適化を有効にするに
は、チェックボックスをオンにします。

• [RPC over HTTP]— RPC over HTTPを使用するMicrosoft Exchangeトラフィックの最適化
を有効にするには、このチェックボックスをオンにします。

•「ユーザーデータストアの暗号化」—WAN Optimizationの圧縮履歴の暗号化によるデータのセ
キュリティ強化を有効にするには、チェックボックスをオンにします。

• [ネイティブMAPI ]—Microsoft Exchangeトラフィックの最適化を有効にするには、このチェ
ックボックスをオンにします。

CIFS Optimizationプロトコルのオプションは次のとおりです。

– [SMB1 ]—Windowsファイル共有の最適化 (SMB1)を有効にするには、このチェックボッ
クスをオンにします。

– [SMB2 ]—Windowsファイル共有の最適化 (SMB2)を有効にするには、このチェックボッ
クスをオンにします。

– [SMB3 ]—[Windowsファイル共有 (SMB3)の最適化]を有効にするには、このチェックボ
ックスをオンにします。SMB3を選択する前に、まず SMB2オプションを選択する必要があ
ります。

g) [適用]をクリックして、選択した既定の機能を有効にして構成パッケージに追加します。

次のステップは、最適化のデフォルトのチューニング設定を構成することです。
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最適化のデフォルトチューニング設定の構成

May 10, 2021

[ Global ]タブで、WAN最適化のデフォルトのチューニング設定を構成できます。

WAN Optimizationのデフォルトのチューニング設定を構成するには、次の手順を実行します。

1. [グローバル]タブで、[WANOptimizationチューニング設定]をクリックします。

2. チューニング設定を選択して構成します。

「チューニング設定」オプションは次のとおりです。

•「最大MSS」—TCPセグメントの最大セグメントサイズ（MSS）の最大サイズ（バイト単位）を入力し
ます。

•「デフォルトMSS」—TCPセグメントのMSSのデフォルトサイズ（オクテット単位）を入力します。

•「接続タイムアウトの有効化」—アイドルしきい値を超えたときに接続の自動終了を有効にする場合に選
択します。

•「Idle Timeout」—アイドル接続が終了するまでのアイドル時間の長さを指定するしきい値（秒単位）
を入力します。このフィールドを構成するには、まず [接続タイムアウトの有効化]を選択する必要があ
ります。

3.［適用］をクリックします。
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これにより、変更されたチューニング設定がグローバル設定に適用されます。

次の手順では、WAN Optimizationアプリケーション分類子のデフォルトセットを設定します。

最適化の既定のアプリケーション分類子の構成

May 10, 2021

[ Global ]タブで、WAN最適化のデフォルトのアプリケーション分類子設定を構成できます。

WAN Optimizationアプリケーション分類子のデフォルトセットを設定するには、次の手順を実行します。

1. [グローバル]タブで、[WANOptimizationアプリケーション分類子]をクリックします。

「アプリケーション分類子」(Application Classifiers)テーブルが開き、アプリケーション分類子のデフォル
トのセットが表示されます。

このテーブルは、設定フォームでもあります。このフォームを使用して、アプリケーション分類子を設定（編
集）、削除、および追加して、カスタマイズされた既定のセットを作成できます。変更されたデフォルトのア
プリケーション分類子セットおよび構成する個々のアプリケーション分類子設定は、最適化セクションツリ
ーに含まれるブランチサイトにデフォルトとして自動的に適用されます。

注

また、特定のブランチサイトごとに、アプリケーション分類子のセットと設定をカスタマイズすること
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もできます。手順については、ブランチサイトの最適化の構成を参照してください。

2. 既存のアプリケーション分類子を設定するには、その分類子エントリの [Edit]列にある [ Edit ]（鉛筆アイコ
ン）をクリックします。

選択したアプリケーション分類子を設定するためのポップアップ設定の編集フォームが開きます。

3. [ Port ]フィールドに、アプリケーション分類子のポート番号を入力するか、デフォルトをそのまま使用しま
す。

4.［構成済み］の一覧でアプリケーショングループを追加または削除するか、デフォルトを受け入れます。

• 一覧にアプリケーショングループを追加するには、左側の [アプリケーショングループ一覧]でアプリ
ケーショングループを選択し、右矢印 (>)をクリックして、右側の [構成済み]リストにグループを追加
します。すべてのアプリケーショングループを一覧に一度に追加するには、[すべて追加]二重右矢印
(»)をクリックします。

• リストからアプリケーショングループを削除するには、右側の［構成済み］リストでアプリケーション
グループを選択し、［削除］左矢印（<）をクリックします。一覧からすべてのアプリケーショングルー
プを一度に削除するには、[すべて削除]二重左矢印 («)をクリックします。

5.［適用］をクリックします。

これにより、変更内容がアプリケーション分類子に適用され、[設定の編集]フォームが解除されます。

6.（オプション）デフォルトのアプリケーション分類子セットをカスタマイズします。

次のように、アプリケーション分類子を追加または削除して、デフォルトのセットをカスタマイズできます。

• アプリケーション分類子をセットから削除する手順は、次のとおりです。
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アプリケーション分類子のエントリの「削除」列にあるゴミ箱アイコンをクリックして、テーブルからそのエ
ントリを削除します。

• アプリケーション分類子をセットに追加する手順は、次のとおりです。

a) [アプリケーション分類子]ブランチラベルの右側にある [ + ]をクリックします。

[設定の追加]フォームが表示されます。

b) [Name]フィールドと [Port]フィールドにアプリケーション分類子の名前とポート番号を入力し
ます。

c)［構成済み］の一覧でアプリケーショングループを追加または削除します。

一覧にアプリケーショングループを追加するには、左側の [アプリケーショングループ一覧]でア
プリケーショングループを選択し、右矢印 (>)をクリックして、右側の [構成済み]リストにグル
ープを追加します。すべてのアプリケーショングループを一覧に一度に追加するには、[すべて追
加]二重右矢印 (»)をクリックします。

リストからアプリケーショングループを削除するには、右側の［構成済み］リストでアプリケーシ
ョングループを選択し、［削除］左矢印（<）をクリックします。一覧からすべてのアプリケーショ
ングループを一度に削除するには、[すべて削除]二重左矢印 («)をクリックします。

d)［適用］をクリックします。

これにより、新しいアプリケーション分類子がセットに追加され、[ Add configuration]フォー
ムが中止されます。

次のステップでは、WAN Optimizationサービスクラスのデフォルトセットを構成します。

最適化のデフォルトサービスクラスを構成する

May 10, 2021

[ Global ]タブで、WAN最適化のデフォルトサービスクラス設定を構成できます。

WAN Optimizationサービスクラスのデフォルトセットを構成するには、次の手順を実行します。

1. [グローバル]タブで、[WANOptimizationサービスクラス]をクリックします。

「サービスクラス」(Service Class es)テーブルが開き、デフォルトのサービスクラスセットが表示されます。
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このテーブルは、設定フォームでもあります。このフォームを使用して、サービスクラスを設定（編集）、削
除、および追加して、カスタマイズされた既定のセットを作成できます。変更されたデフォルトのサービスク
ラス・セットおよび構成した個々のサービスクラスの設定は、最適化セクション・ツリーに含まれるブラン
チ・サイトにデフォルトとして自動的に適用されます。

注

また、特定のブランチサイトごとにサービスクラスセットと設定をカスタマイズすることもできます。
ブランチサイトの最適化設定をカスタマイズする手順については、「ブランチサイトの最適化の構成」
の項を参照してください。

2. 既存のサービスクラスを設定するには、[Service Class]テーブルでそのクラスエントリの [ Edit ]列にある
[Edit]（鉛筆アイコン）をクリックします。

選択したサービスクラスを設定するためのポップアップ設定を編集フォームが開きます。
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3. サービスクラスの基本設定を構成します。

基本的な設定は次のとおりです。

•「有効」—新しいサービスクラスを有効にする場合に選択します。このクラスはデフォルトで有効になっ
ています。

•「アクセラレーションポリシー」—「アクセラレーションポリシー」ドロップダウンメニューからポリシ
ーを選択します。使用できるオプションは、次のとおりです：

– disk—圧縮に使用するトラフィック履歴を保存する場所としてアプライアンスディスクを指定す
る場合は、このポリシーを選択します。これにより、このサービスクラスのディスクベース圧縮
（DBC）ポリシーが有効になります。一般的に、アプライアンスは、トラフィックに適した **ディ
スク **またはメモリをストレージの場所として自動的に選択するため、通常はディスクのポリシ
ーが最適です。

– none：このサービスクラスに対してアクセラレーションポリシーを有効にしない場合は、このオ
プションを選択します。通常、noneというポリシーは、圧縮不可能な暗号化トラフィックとリア
ルタイムビデオにのみ使用されます。

– flow control Only：圧縮を無効にしますが、フロー制御アクセラレーションを有効にするには、
このポリシーを選択します。常に暗号化されるサービス、および FTP制御チャネルの場合はこれ
を選択します。

– memory：圧縮に使用されるトラフィック履歴を保存する場所としてメモリを指定するには、こ
のポリシーを選択します。

•「AppFlowレポートを有効にする」—このサービスクラスに対して AppFlowレポートを有効にする場
合は、これを選択します。AppFlowは、ネットワークインフラストラクチャによって処理されるアプ
リケーショントランザクションデータのロックを解除するための業界標準です。WAN Optimization
AppFlowインターフェイスは、任意の AppFlowコレクタと連携してレポートを生成します。コレク
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タは、AppFlowオープン標準（http://www.appflow.org）を使用して、アプライアンスか
ら詳細情報を受け取ります。

AppFlowの詳細については、Citrixドキュメントポータルhttp://docs.citrix.com/にあ
る Citrix CloudBridge 7.4製品ドキュメントを参照してください。

注

WANOptimization AppFlowレポートを表示するには、[モニタリング]タブを選択し、ナビゲ
ーションツリー (左ペイン)で [WAN Optimization ]ブランチを開き、[ AppFlow]を選択し
ます。「仮想WANの監視」も参照してください。

•「SSLトンネルから除外」—サービスクラスに関連付けられたトラフィックを SSLトンネリングから除
外する場合に選択します。

4. サービスクラスのフィルタ規則を設定します。

既存のルールを編集するには、次の操作を行います。

a) [フィルタルール]テーブル (フォームの下部)で、編集するルールの [編集]列にある [編集] (鉛筆のアイ
コン)をクリックします。

これにより、選択したフィルタ規則のフィルタ規則設定が表示されます。

b) [方向]ドロップダウンメニューからフィルタの方向を選択します。

次のいずれかのオプションを選択します：
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• 双方向

• 単方向

c) [構成済み]の一覧でアプリケーションを追加または削除します。

リストにアプリケーションを追加するには、左側の [アプリケーション]リストでアプリケーションを選
択し、右矢印 (>)をクリックして、右側の [構成済み]リストにグループを追加します。すべてのアプリ
ケーションを一覧に一度に追加するには、[すべて追加]二重右矢印 (»)をクリックします。

リストからアプリケーションを削除するには、右側の［構成済み］リストでアプリケーションを選択
し、［削除］左矢印（<）をクリックします。一覧からすべてのアプリケーションを一度に削除するに
は、[すべて削除]二重左矢印 («)をクリックします。

d) 下にスクロールして、フォームの切り捨てられた部分を表示します。

[ Filter Rules ]の設定セクションは多少長いため、スクロールバーを使用してフォームの切り捨てら
れた部分を表示する必要があります。

e) [送信元 IPアドレス]フィールドに送信元 IPアドレスを入力します。

f) 入力した送信元 IPアドレスの右側にある [ + ]をクリックします。

これにより、指定した IPアドレスが送信元 IPアドレステーブルに追加されます。
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g) このフィルタ規則の送信元 IPアドレスを含めるか除外するかを指定します。

[除外]チェックボックスをオンにして、指定した送信元 IPアドレスをこのフィルタ規則から除外しま
す。アドレスを含めるには、チェックボックスの選択を解除します。

h) [宛先 IPアドレス]フィールドに宛先 IPアドレスを入力します。

i) 先ほど入力した [宛先 IPアドレス]の右側にある [ + ]をクリックします。

これにより、指定した IPアドレスが送信元 IPアドレステーブルに追加されます。

j) このフィルタ規則の宛先 IPアドレスを含めるか除外するかを指定します。

[除外]チェックボックスをオンにして、指定した宛先 IPアドレスをこのフィルタ規則から除外します。
アドレスを含めるには、チェックボックスの選択を解除します。

k)［適用］をクリックします。

これにより、変更内容がルールに適用され、[フィルタルール設定]セクションが非表示になります。

5.（オプション）デフォルトのサービスクラスセットをカスタマイズします。

次のように、サービスクラスを追加または削除して、デフォルトセットをカスタマイズできます。

• セットからサービスクラスを削除する手順は、次のとおりです。

テーブル内のサービスクラス・エントリの「削除」( Delete )列にあるゴミ箱アイコンをクリックして、
そのエントリを削除します。

• サービスクラスをセットに追加するには、次の手順に従います。

a) [サービスクラス]ブランチのラベルの右側にある [ + ]をクリックします。

[設定の追加]フォームが表示されます。
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b)「名前」フィールドに新しいサービスクラスの名前を入力します。

c) 新しいサービスクラスを設定します。

新しいサービスクラスを設定する手順は、既存のサービスクラスを変更する場合と同じです。手順
については、このセクションの前の手順を参照してください。

“3. サービスクラスの基本設定を行います。

“4. サービスクラスのフィルタ規則を設定します。

d) [ Add ]をクリックして、新しいサービスクラスをデフォルトセットに追加し、[ Add configu‑
ration]フォームを閉じます。

6.（オプション、推奨）構成パッケージを保存します。

これで、グローバルWAN Optimization構成が完了し、ブランチサイトの最適化セットと設定の構成を開
始できます。

ブランチサイトの最適化を構成する

May 10, 2021

デフォルトのグローバル構成が完了したら、各ブランチサイトのセットと設定をカスタマイズできます。

構成したグローバル設定は、[最適化]セクションに含まれる各ブランチサイトに自動的に適用されます。デフォルト
を受け入れるか、特定のブランチの設定をカスタマイズするかを選択できます。ブランチサイトの最適化セットと設
定の構成手順は、グローバルデフォルトの設定と同じですが、いくつかの小さな違いがあります。

ブランチサイトの最適化構成をカスタマイズするには、次の手順を実行します。

1. [最適化]タブの [サイトの表示]フィールドで、サイトを選択します。

2.「デフォルトを上書き」チェックボックスを選択します。

これにより、その構成カテゴリの最上位の設定フォームが表示され、編集用に開きます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 701



Citrix SD‑WAN 11

下の画像は、トップレベル設定設定フォームの例を示しています。この例では、機能セットです。

3. 設定の変更を入力します。

この時点から、各ブランチサイトの Optimizationカテゴリの構成プロセスは、対応するグローバルセクシ
ョンカテゴリと同じになります。特定のカテゴリのセットまたは設定を構成する方法については、以下の該当
するセクションを参照してください。

• 最適化の有効化と既定の機能設定の構成

•「最適化のデフォルト・チューニング設定の構成」を参照してください。

•「最適化のデフォルトアプリケーション分類子の設定」を参照してください。

•「最適化のデフォルトサービスクラスの設定」を参照してください。

4.（オプション、推奨）構成パッケージを保存します。

これで、仮想WANの最適化セクションセットと設定の構成が完了しました。

SSLプロファイルの設定

May 10, 2021

セキュリティと使いやすさのために、すべての SSL関連の設定は、アプライアンスの新しい設定エディタから利用で
きます。SD‑WAN Premium (Enterprise)エディションおよび 2ボックスデプロイでは、サービスクラスは構成エ
ディタから構成されるため、SSLプロファイルをアタッチすることはできません。サービスクラスへの SSLプロフ
ァイルマッピングの式に対応するために、SSLプロファイルのワークフローが変更され、プロファイルノードにサー
ビスクラスをアタッチできるようになります。
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制限の 1つは、SSLプロファイルがサービスクラス内のすべてのルールにアタッチされることです。SSLプロファイ
ルを特定のルールに選択的にアタッチする必要がある場合、サービスクラス設定は詳細ルールに分割され、さらに選
択できるようになります。

注

SSLプロファイルに関連付けることができるのは、フィルタールールの方向が単方向に設定されているサービ
スクラスのみです。

データセンターで新しい Premium (Enterprise) Editionアプライアンスで SSLプロファイルを作成するには:

1. SD‑WAN Web GUIで、[設定] > [セキュアアクセラレーション]ページに移動します。[プロファイルの追
加]をクリックします。SSLプロファイルを作成します。
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2. [ SSLプロファイルの作成]ページで、プロファイル名を指定し、このプロファイルに関連付ける [サービスク
ラス]を選択します。[プロキシタイプ]を選択し、関連データを入力して [作成]をクリックします。
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3. SSLプロファイルが正常に作成され、サービスクラスが関連付けられた後、以下に示すように、SSLプロファ
イル情報を表示します。
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Citrix WAN最適化クライアントプラグイン

May 10, 2021

Citrix WANOPクライアントプラグインは、Windowsノートパソコンやワークステーションで動作するソフトウェ
アベースのネットワークアクセラレータで、WANOPクライアントプラグインアプライアンスを使用するオフィスだ
けでなく、どこでもアクセラレーションを提供します。リンクのもう一方の端にある Citrix WANOPクライアントプ
ラグインアプライアンスに接続します。

WANOPクライアントプラグインの動作原理は、通常、WANOPクライアントプラグインアプライアンスの原理と同
じです。プラグインのドキュメントに含まれていないトピックについては、より大きなドキュメントセットを参照し
てください。

プラグインは、標準のMicrosoftインストールファイル（MSI）として配布されます。プラグインの展開では、リンク
の反対側にWANOP Client Plug‑inアプライアンスのプラグイン固有の設定が必要です。WANOP Client Plug‑in
アプライアンスの DNSまたは IPアドレス、およびその他のいくつかのパラメータを使用してMSIファイルをカス
タマイズする場合、ユーザーはWindowsコンピューターにプラグインをインストールするときに構成情報を入力す
る必要はありません。

図 1：WANOPクライアントプラグインを示す典型的なWANOPクライアントプラグインネットワーク
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注

プラグインは Citrix Receiver 1.2以降でサポートされており、Citrix Receiverで配布および管理できます。

ハードウェアとソフトウェアの要件

May 10, 2021

アクセラレーションリンクのクライアント側では、
WANOP Client Plug‑inはWindowsデスクトップおよびノートブックシステムではサポートされますが、ネット
ブックやシンクライアントではサポートされません。WANOPクライアントプラグインを実行するコンピューターに
は、以下の最低限のハードウェア仕様をお勧めします。

• Pentium4クラス CPU
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• 2GBの RAM

• 2GBの空きディスク容量

WANOPクライアントプラグインはWindows10プラットフォームでサポートされており、次のシステム要件が必
要です。

• 4GB RAM

• 10GBの空きディスク容量

WANOPクライアントプラグインは、次のオペレーティングシステムでサポートされています。

• Windows XP Home

• Windows XP Professional

• Windows Vista（Home Basic、Home Premium、Business、Enterprise、Ultimateのすべての 32ビ
ットバージョン）

• Windows 7（Home Basic、Home Premium、Professional、Enterprise、および Ultimateのすべて
の 32ビットおよび 64ビットバージョン）

• Windows 8 (32ビット版と 64ビット版の Premiumエディション)

• Windows 10 (32ビット版と 64ビット版の Premiumエディション)

サーバー側では、次のアプライアンスが現在、WANOPクライアントプラグインのデプロイメントをサポートしてい
ます。

• Repeater 8500 Series

• Repeater 8800 Series

• WANOPクライアントプラグイン VPX

• WANOPクライアントプラグイン 2000

• WANOPクライアントプラグイン 3000

• WANOPクライアントプラグイン 4000

• WANOPクライアントプラグイン 5000

WANOPプラグインの仕組み

May 10, 2021

WANOPクライアントプラグイン製品は既存のものを使用しますWAN/VPNインフラ。プラグインがインストール
されているコンピューターは、プラグインのインストール前と同じように、LAN、WAN、およびインターネットに引
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き続きアクセスします。ルーティングテーブル、ネットワーク設定、クライアントアプリケーション、またはサーバ
ーアプリケーションを変更する必要はありません。

Citrix Access Gateway VPNには、少量のWANOPクライアントプラグイン固有の構成が必要です。

プラグインとアプライアンスによる接続の処理方法には、トランスペアレントモードとリダイレクタモード **の 2
つのバリエーションがあります。リダイレクタは、新しい展開では推奨されないレガシーモードです。

• プラグインからアプライアンスへのアクセラレーションの透過モードは、アプライアンスからアプライアンス
へのアクセラレーションと非常によく似ています。WANOPクライアントプラグインアプライアンスは、プラ
グインとサーバー間を移動するときにパケットがたどるパス内にある必要があります。アプライアンス間のア
クセラレーションと同様に、透過モードは透過プロキシとして動作し、接続の一方の端からもう一方の端まで
の送信元と宛先の IPアドレスとポート番号を保持します。

• リダイレクタモード（推奨されません）は、明示的なプロキシを使用します。プラグインは、発信パケットを
アプライアンスのリダイレクタ IPアドレスに再アドレス指定します。次に、アプライアンスはパケットをサ
ーバーに再アドレス指定し、リターンアドレスをプラグインではなく自身を指すように変更します。このモー
ドでは、アプライアンスはWANインターフェースとサーバー間のパスと物理的にインラインである必要はあ
りません（これは理想的な展開ですが）。

ベストプラクティス：可能な場合は透過モードを使用し、必要な場合はリダイレクタモードを使用します。

透過モード

透過モードでは、高速化された接続のパケットは、アプライアンス間の高速化の場合と同様に、ターゲットアプライ
アンスを通過する必要があります。

プラグインは、アクセラレーションに使用できるアプライアンスのリストで構成されます。各アプライアンスへの接
続を試み、シグナリング接続を開きます。シグナリング接続が成功すると、プラグインはアプライアンスからアクセ
ラレーションルールをダウンロードし、アプライアンスがアクセラレーションできる接続の宛先アドレスを送信しま
す。

図 1：透過モード、3つの加速パスを強調表示
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注

• トラフィックフロー：トランスペアレントモードは、WANOPクライアントプラグインとプラグイン対
応アプライアンスの間の接続を高速化します。

• ライセンス‑アプライアンスには、必要な数のプラグインをサポートするためのライセンスが必要です。
この図では、Repeater A1はサイト Aのプラグインアクセラレーションを提供するため、Repeater A2
にプラグインアクセラレーションのライセンスを付与する必要はありません。

• デイジーチェーン‑接続がターゲットアプライアンスに向かう途中で複数のアプライアンスを通過する場
合、中央のアプライアンスで「デイジーチェーン」を有効にする必要があります。そうしないと、アクセ
ラレーションがブロックされます。この図では、大規模ブランチオフィス Bを宛先とするホームオフィ
スおよびモバイル VPNユーザからのトラフィックが、Repeater Bによって加速されます。これを機能
させるには、Repeater A1および A2でデイジーチェーンが有効になっている必要があります。

プラグインが新しい接続を開くたびに、加速ルールを参照します。宛先アドレスがいずれかのルールに一致する場合、
プラグインは、接続の最初のパケット（SYNパケット）にアクセラレーションオプションを付加することにより、接
続をアクセラレーションしようとします。プラグインに認識されているアプライアンスが SYN‑ACK応答パケットに
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アクセラレーションオプションを接続すると、そのアプライアンスとのアクセラレーション接続が確立されます。

アプリケーションとサーバーは、高速接続が確立されたことを認識していません。プラグインソフトウェアとアプラ
イアンスだけが、加速が行われていることを認識しています。

透過モードは、アプライアンス間のアクセラレーションに似ていますが、同じではありません。違いは次のとおりで
す。

• クライアントが開始する接続のみ‑透過モードは、プラグインを備えたシステムによって開始される接続のみ
を受け入れます。プラグインを搭載したシステムをサーバーとして使用する場合、サーバー接続は高速化され
ません。一方、アプライアンス間のアクセラレーションは、どちらの側がクライアントでどちらがサーバーで
あるかに関係なく機能します。（アクティブモード FTPは、プラグインによって要求されたデータ転送を開始
する接続がサーバーによって開かれるため、特殊なケースとして扱われます。）

• シグナリング接続‑透過モードは、ステータス情報の送信にプラグインとアプライアンス間のシグナリング接
続を使用します。アプライアンス間のアクセラレーションは、デフォルトで無効になっているセキュアなピア
関係を除いて、シグナリング接続を必要としません。プラグインがシグナリング接続を開くことができない場
合、アプライアンスを介した接続を高速化しようとはしません。

• デイジーチェーン接続‑プラグインとその選択したターゲットアプライアンスの間のパスにあるアプライアン
スの場合、［構成：チューニング］メニューでデイジーチェーンを有効にする必要があります。

透過モードは、VPNでよく使用されます。WANOPクライアントプラグインプラグインは、ほとんどの IPSecおよ
び PPTP VPN、および Citrix Access GatewayVPNと互換性があります。

次の図は、透過モードでのパケットフローを示しています。このパケットフローは、接続の高速化を試みるかどうか
の決定がシグナリング接続を介してダウンロードされた高速化ルールに基づくことを除いて、アプライアンス間の高
速化とほぼ同じです。

図 2：透過モードでのパケットフロー
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リダイレクタモード

リダイレクタモードは、次の点で透過モードとは動作が異なります。

• WANOPクライアントプラグインプラグインソフトウェアは、パケットをアプライアンスに明示的にアドレス
指定することにより、パケットをリダイレクトします。

• したがって、リダイレクタモードアプライアンスは、すべてのWANリンクトラフィックを傍受する必要はあ
りません。アクセラレーションされた接続は直接アドレス指定されるため、プラグインとサーバーの両方から
到達できる限り、どこにでも配置できます。

• アプライアンスは最適化を実行してから、出力パケットをサーバーにリダイレクトし、パケット内の送信元 IP
アドレスを独自のアドレスに置き換えます。サーバーの観点からは、接続はアプライアンスで開始されます。

• サーバーからのリターントラフィックはアプライアンスにアドレス指定されます。アプライアンスはリターン
方向で最適化を実行し、出力パケットをプラグインに転送します。

• 宛先ポート番号は変更されないため、ネットワーク監視アプリケーションは引き続きトラフィックを分類でき
ます。

次の図は、リダイレクタモードがどのように機能するかを示しています。

図 1：リダイレクタモード
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次の図は、リダイレクタモードでのパケットフローとアドレスマッピングを示しています。

図 2：リダイレクタモードでのパケットフロー
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プラグインがアプライアンスを選択する方法

各プラグインは、高速接続を要求するために接続できるアプライアンスのリストで構成されています。

アプライアンスにはそれぞれ、アクセラレーション規則のリストがあります。これは、アプライアンスがアクセラレ
ーション接続を確立できるターゲット・アドレスまたはポートのリストです。プラグインはこれらのルールをアプラ
イアンスからダウンロードし、各接続の宛先アドレスとポートを各アプライアンスのルールセットと照合します。特
定の接続を高速化するアプライアンスが 1つしかない場合、選択は簡単です。複数のアプライアンスが接続を高速化
することを提案している場合、プラグインはアプライアンスの 1つを選択する必要があります。

アプライアンスの選択のルールは次のとおりです。

• 接続を高速化するために提供しているすべてのアプライアンスがリダイレクタモードアプライアンスである場
合、プラグインのアプライアンスリストの左端のアプライアンスが選択されます。（アプライアンスが DNSア
ドレスとして指定されていて、DNSレコードに複数の IPアドレスがある場合、これらも左から右にスキャン
されます。）

• 接続を高速化するために提供しているアプライアンスの一部がリダイレクタモードを使用し、一部が透過モー
ドを使用している場合、透過モードアプライアンスは無視され、リダイレクタモードアプライアンスから選択
が行われます。

• 接続を高速化するために提供しているすべてのアプライアンスが透過モードを使用している場合、プラグイン
は特定のモードを選択しません appliance. WANOPクライアントプラグイン SYNオプションを使用して接
続を開始し、返される SYN‑ACKパケットに適切なオプションをアタッチする候補アプライアンスが使用され
ます。これにより、実際にトラフィックと一致しているアプライアンスがプラグインに対して自身を識別でき
るようになります。ただし、プラグインは応答するアプライアンスとのオープンなシグナリング接続を備えて
いる必要があります。そうでない場合、アクセラレーションは行われません。

• 一部の構成情報はグローバルと見なされます。この構成情報は、シグナリング接続を開くことができるリスト
の左端のアプライアンスから取得されます。

プラグインで使用するためのアプライアンスのデプロイ

May 10, 2021

クライアントアクセラレーションには、WANOPクライアントプラグインアプライアンスでの特別な構成が必要で
す。その他の考慮事項には、アプライアンスの配置が含まれます。プラグインは通常、VPN接続用に展開されます。

可能な場合は専用のアプライアンスを使用してください

プラグインアクセラレーションとリンクアクセラレーションの両方に同じアプライアンスを使用しようとすると、多
くの場合困難になります。これは、2つの用途でアプライアンスをデータセンターの異なるポイントに配置する必要
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があり、2つの用途で異なるサービスクラスルールが必要になる場合があるためです。

さらに、単一のアプライアンスがプラグインアクセラレーションのエンドポイントまたはサイト間アクセラレーショ
ンのエンドポイントとして機能できますが、同じ接続に対して同時に両方の目的を果たすことはできません。したが
って、VPNのプラグインアクセラレーションとリモートデータセンターへのサイト間アクセラレーションの両方に
アプライアンスを使用する場合、プラグインユーザーはサイト間アクセラレーションを受信しません。この問題の深
刻さは、プラグインユーザーが使用するデータのどれだけがリモートサイトからのものであるかによって異なりま
す。

最後に、専用アプライアンスのリソースはプラグインとサイト間の要求に分割されないため、より多くのリソースを
提供し、各プラグインユーザーにより高いパフォーマンスを提供します。

可能な場合はインラインモードを使用してください

アプライアンスは、サポートする VPNユニットと同じサイトに展開する必要があります。通常、2つのユニットは互
いに一致しています。インライン展開は、最も単純な構成、ほとんどの機能、および最高のパフォーマンスを提供し
ます。最良の結果を得るには、アプライアンスが VPNユニットと直接一致している必要があります。

ただし、アプライアンスは、グループモードまたは高可用性モードを除き、任意のデプロイモードを使用できます。
これらのモードは、アプライアンスからアプライアンスへのアクセラレーションとクライアントからアプライアンス
へのアクセラレーションの両方に適しています。単独で使用することも（透過モード）、リダイレクタモードと組み合
わせて使用することもできます。

アプライアンスをネットワークの安全な部分に配置します

アプライアンスは、サーバーと同じように既存のセキュリティインフラストラクチャに依存します。ファイアウォー
ル（および使用する場合は VPNユニット）のサーバーと同じ側に配置する必要があります。

NATの問題を回避する

プラグイン側のネットワークアドレス変換（NAT）は透過的に処理され、問題にはなりません。アプライアンス側で
は、NATが面倒になる可能性があります。スムーズな展開を確実にするために、次のガイドラインを適用してくださ
い。

• アプライアンスをサーバーと同じアドレス空間に配置して、サーバーに到達するために使用されるアドレス変
更もアプライアンスに適用されるようにします。

• アプライアンスがそれ自体に関連付けられていないアドレスを使用してアプライアンスにアクセスしないでく
ださい。

• アプライアンスは、プラグインユーザーが同じサーバーにアクセスするのと同じ IPアドレスを使用してサー
バーにアクセスできる必要があります。

• つまり、サーバーやアプライアンスのアドレスに NATを適用しないでください。
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ソフトブーストモードを選択します

[設定の構成：帯域幅管理]ページで、[ソフトブーストモード]を選択します。Softboostは、WANOPクライアント
プラグインプラグインでサポートされている唯一のタイプのアクセラレーションです。

プラグインアクセラレーションルールを定義する

アプライアンスは、どのトラフィックを加速するかをクライアントに指示する加速ルールのリストを維持します。各
ルールは、アプライアンスが高速化できるアドレスまたはサブネットとポート範囲を指定します。

何を加速するか‑どのトラフィックを加速するかの選択は、アプライアンスが使用されている用途によって異なりま
す。

• VPNアクセラレータ‑アプライアンスが VPNアクセラレータとして使用されており、すべての VPNトラフィ
ックがアプライアンスを通過している場合、宛先に関係なく、すべての TCPトラフィックを高速化する必要
があります。

• リダイレクタモード‑トランスペアレントモードとは異なり、リダイレクタモードのアプライアンスは明示的
なプロキシであるため、プラグインは、望ましくない場合でもトラフィックをリダイレクタモードアプライア
ンスに転送します。クライアントがサーバーから離れたアプライアンスにトラフィックを転送する場合、特に
この「三角形のルート」によって低速または信頼性の低いリンクが導入される場合、アクセラレーションは逆
効果になる可能性があります。したがって、特定のアプライアンスが自身のサイトのみを高速化できるように
アクセラレーションルールを構成することをお勧めします。

• その他の用途‑プラグインを VPNアクセラレータとしてもリダイレクタモードでも使用しない場合、アクセラ
レーションルールには、ユーザーからリモートでデータセンターからローカルのアドレスを含める必要があり
ます。

Define the Rules‑［構成］の［WANOPクライアントプラグイン］の［アクセラレーションルール］タブで、アク
セラレーションルールを定義します。

ルールは順番に評価され、アクション（加速または除外）は最初に一致したルールから実行されます。接続を高速化
するには、接続が高速化ルールに一致する必要があります。

デフォルトのアクションは加速しないことです。

図 1：アクセラレーションルールの設定
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1. 構成：WANOPプラグイン：アクセラレーションルールタブ：

• アプライアンスが到達できるローカル LANサブネットごとに Acceleratedルールを追加します。つま
り、[追加]をクリックし、[アクセラレート]を選択して、サブネットの IPアドレスとマスクを入力し
ます。

• アプライアンスに対してローカルなサブネットごとに繰り返します。

2. 含まれる範囲の一部を除外する必要がある場合は、除外ルールを追加して、より一般的なルールの上に移
動します。たとえば、10.217.1.99はローカルアドレスのように見えます。それが実際に VPNユニットの
ローカルエンドポイントである場合は、次の Accelerateルールの上の行に Excludeルールを作成します。
10.217.1.0/24.

3. HTTPのポート 80など、単一のポートのみにアクセラレーションを使用する場合（非推奨）、[ポート]フィー
ルドのワイルドカード文字を特定のポート番号に置き換えます。ポートごとに 1つずつルールを追加すること
で、追加のポートをサポートできます。

4. 一般に、一般的なルールの前に狭いルール（通常は例外）をリストします。

5.［適用］をクリックします。適用する前にこのページから移動した場合、変更は保存されません。

IPポートの使用法

IPポートの使用については、次のガイドラインを使用してください。

• WANOP Client Plug‑in Plug‑inとの通信に使用されるポート：プラグインは、シグナリング接続を介し
てアプライアンスとのダイアログを保持します。デフォルトでは、ほとんどのファイアウォールで許可されて
いるポート 443（HTTPS）にあります。
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• サーバーとの通信に使用されるポート：WANOP Client Plug‑in Plug‑in Appliance間の通信では、プラグ
インとアプライアンスが存在しない場合、クライアントがサーバーとの通信に使用するポートと同じポートが
使用されます。つまり、クライアントがポート 80で HTTP接続を開くと、ポート 80でアプライアンスに接
続します。次に、アプライアンスはポート 80でサーバーに接続します。

リダイレクタモードでは、既知のポート（つまり、TCP SYNパケットの宛先ポート）のみが保持されます。エ
フェメラルポートは保持されません。透過モードでは、両方のポートが保持されます。

アプライアンスは、クライアントが要求した任意のポートでサーバーと通信できると想定し、クライアントは、
任意のポートでアプライアンスと通信できると想定します。これは、アプライアンスがサーバーと同じファイ
アウォールルールの対象である場合にうまく機能します。このような場合、直接接続で成功する接続はすべて、
高速接続で成功します。

TCPオプションの使用法とファイアウォール

WANOPクライアントプラグインパラメータは、TCPオプションで送信されます。TCPオプションは任意のパケッ
トで発生する可能性があり、接続を確立する SYNおよび SYN‑ACKパケットに存在することが保証されています。

ファイアウォールが 24～31（10進数）の範囲の TCPオプションをブロックしてはなりません。ブロックしないと、
アクセラレーションを実行できません。ほとんどのファイアウォールはこれらのオプションをブロックしません。た
だし、リリース 7.xファームウェアを搭載した Cisco PIXまたは ASAファイアウォールはデフォルトでそうする可
能性があるため、設定を調整する必要がある場合があります。

プラグインMSIファイルをカスタマイズする

May 10, 2021

WANOPクライアントプラグイン配布ファイルでパラメーターを変更できます。配布ファイルは、標準のMicrosoft
インストーラ (MSI)形式です。カスタマイズには、MSIエディタを使用する必要があります。

注

編集したパラメータの変更。MSIファイルは、新規インストールにのみ適用されます。既存のプラグインユー
ザーが新しいリリースに更新しても、既存の設定は保持されます。したがって、パラメータを変更した後は、新
しいバージョンをインストールする前に、古いバージョンをアンインストールするようにユーザーにアドバイ
スする必要があります。

ベスト・プラクティス：

最も近いプラグイン対応アプライアンスに解決される DNSエントリを作成します。たとえば、アプライアンスが 1
つしかない場合は、「Repeater.mycompany.com」を定義して、アプライアンスに解決させます。または、たとえ
ば 5つのアプライアンスがある場合は、Repeater.mycompany.comを 5つのアプライアンスの 1つに解決し、ク

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 719



Citrix SD‑WAN 11

ライアントまたは VPNユニットへの近さに基づいてアプライアンスを選択します。たとえば、特定の VPNに関連
付けられたアドレスを使用しているクライアントは、Repeater.mycompany.comがその VPNに接続されている
WANOPクライアントプラグインアプライアンスの IPアドレスに解決されることを確認する必要があります。Orca
などのMSIエディターを使用して、このアドレスをプラグインバイナリに組み込みます。アプライアンスを追加、移
動、または削除するときに、DNSサーバーでこの単一の DNS定義を変更すると、プラグインのアプライアンスリス
トが自動的に更新されます。

DNSエントリを複数のアプライアンスに解決することもできますが、プラグインはリストの左端のアプライアンス
からその特性の一部を取得し、それらをグローバルに適用するため（SSL圧縮特性を含む）、すべてのアプライアンス
が同じように構成されていない限り、これは望ましくありません。。これは、特に DNSサーバーが各要求の IPアド
レスの順序をローテーションする場合に、望ましくない混乱を招く結果につながる可能性があります。

Orca MSIエディタをインストールします。

Orcaなど多くのMSIエディタが存在する。OrcaはMicrosoftの無償の Platform SDKの一部であり、Microsoft
からダウンロードできる。

• Orca MSIエディタをインストールするには

1. SDKの PSDK‑x86.exeバージョンをダウンロードして実行します。インストール手順に従います。

2. SDKをインストールしたら、Orcaエディタをインストールする必要があります。これは、Microsoft
プラットフォーム SDK\ Bin\ Orca.Msiの下になります。Orca.msiを起動して、実際の Orcaエディ
タ（orca.exe）をインストールします。

3. Orcaの実行：Microsoftは Orcaのドキュメントをオンラインで提供しています。次の情報は、最も
重要なWANOPクライアント・プラグイン・パラメータを編集する方法について説明します。

4. [スタート] > [すべてのプログラム] > [オルカ]でOrcaを起動します。空のOrcaウィンドウが表示さ
れたら、[ファイル] > [開く]でWANOPクライアントプラグインMSIファイルを開きます。

図 1：Orcaの使用
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5. [テーブル]メニューの [プロパティ]をクリックします。.MSIファイルの編集可能なすべてのプロパテ
ィのリストが表示されます。次の表に示すパラメーターを編集します。パラメータを編集するには、そ
の値をダブルクリックし、新しい値を入力して [Enter]を押します。

パラメーター 説明 デフォルト コメント

WSAPPLIANCES アプライアンスの一覧 なし ここでは、WANOPアプ
ライアンスの IPアドレス
または DNSアドレスをカ
ンマで区切って入力しま
す。{appliance1,
appliance2,
appliance3}の形式で入
力します。シグナリング接
続に使用されるポートがデ
フォルト（443）と異なる
場合は、Appliance1:
port_numberの形式で
ポートを指定します。
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パラメーター 説明 デフォルト コメント

DBCMINSIZE 圧縮に使用するディスク領
域の最小量（メガバイト単
位）

250 これを大きな値 (2000な
ど)に変更すると、圧縮の
パフォーマンスは向上しま
すが、十分なディスク領域
がない場合はインストール
できなくなります。
DBCMINSIZEに指定した
値に加えて、少なくとも
100 MBの空きディスク容
量がない限り、プラグイン
はインストールされませ
ん。

EKEYPEM プラグインの秘密キー。
SSL圧縮で使用される証
明書/キーペアの一部

なし Orcaの [セルを貼り付け]
コマンドを使用します。通
常の [貼り付け]機能では、
キーの形式は保持されませ
ん。PEM形式の秘密キー
である必要があります（—
BEGIN RSAプライベート
キー—で始まる）

X509CERTPEM プラグインの証明書。SSL
圧縮で使用される証明
書/キーペアの一部

なし Orcaの [セルを貼り付け]
コマンドを使用します。通
常の [貼り付け]機能では、
キーの形式は保持されませ
ん。PEM形式の証明書で
ある必要があります (—
BEGIN Certificate—で
始まる)

CACERTPEM プラグインの証明機関証明
書。SSL圧縮で使用

なし Orcaの [セルを貼り付け]
コマンドを使用します。通
常の [貼り付け]機能では、
キーの形式は保持されませ
ん。PEM形式の証明書で
ある必要があります (—
BEGIN Certificate—で
始まる)
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6. [テーブル]メニューで、[プロパティ]をクリックします。.MSIファイルの編集可能なすべてのプロパテ
ィのリストが表示されます。次の表に示すパラメーターを編集します。パラメータを編集するには、そ
の値をダブルクリックし、新しい値を入力して [Enter]を押します。

パラメーター 説明 デフォルト コメント

WSAPPLIANCES アプライアンスの一覧 なし WANOPクライアント・
プラグイン・アプライアン
スの IPまたは DNSアド
レスをここに入力します。
{appliance1,
appliance2,
appliance3}の形式でカ
ンマ区切りのリストで入力
します。シグナリング接続
に使用されるポートがデフ
ォルト（443）と異なる場
合は、Appliance1:
port_number の形式で
ポートを指定します。

DBCMINSIZE 圧縮に使用するディスク領
域の最小量（メガバイト単
位）

250 これを大きな値 (2000な
ど)に変更すると、圧縮の
パフォーマンスは向上しま
すが、十分なディスク領域
がない場合はインストール
できなくなります。
DBCMINSIZEに指定した
値に加えて、少なくとも
100 MBの空きディスク容
量がない限り、プラグイン
はインストールされませ
ん。

PRIVATEKEYPEM プラグインの秘密キー。
SSL圧縮で使用される証
明書/キーペアの一部

なし Orcaの [セルを貼り付け]
コマンドを使用します。通
常の [貼り付け]機能では、
キーの形式は保持されませ
ん。PEM形式の秘密キー
である必要があります（—
BEGIN RSAプライベート
キー—で始まる）
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パラメーター 説明 デフォルト コメント

X509CERTPEM プラグインの証明書。SSL
圧縮で使用される証明
書/キーペアの一部

なし Orcaの [セルを貼り付け]
コマンドを使用します。通
常の [貼り付け]機能では、
キーの形式は保持されませ
ん。PEM形式の証明書で
ある必要があります (—
BEGIN Certificate—で
始まる)

CACERTPEM プラグインの証明機関証明
書。SSL圧縮で使用

なし Orcaの [セルを貼り付け]
コマンドを使用します。通
常の [貼り付け]機能では、
キーの形式は保持されませ
ん。PEM形式の証明書で
ある必要があります (—
BEGIN Certificate—で
始まる)

7. 完了したら、[ファイル]: [名前を付けて保存]コマンドを使用して、編集したファイルを新しいファイ
ル名 (test.msiなど)で保存します。

図 2: Orcaのパラメータの編集:
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8. 完了したら、[ファイル]: [名前を付けて保存]コマンドを使用して、編集したファイルを新しいファイ
ル名 (test.msiなど)で保存します。

これで、プラグインソフトウェアがカスタマイズされました。

注

一部のユーザーは、ファイルを 1MBに切り捨てる orcaのバグを確認しています。保存したファ
イルのサイズを確認してください。切り捨てられている場合は、元のファイルのコピーを作成し、
[保存]コマンドを使用して元のファイルを上書きします。

Orcaを使用してアプライアンスリストをカスタマイズし、カスタマイズしたMSIファイルをユーザー
に配布すると、ユーザーはソフトウェアのインストール時に構成情報を入力する必要がなくなります。

Windowsシステムにプラグインを展開する

May 10, 2021

WANOPクライアントプラグインは、他のWeb配布プログラムと同様にダウンロードしてインストールする実行可
能なMicrosoftインストーラー（MSI）ファイルです。このファイルは、Citrix.comWebサイトのMyCitrixセク
ションから入手します。
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注：

WANOPクライアントプラグインのユーザーインターフェイスは、それ自体を Citrixアクセラレーションプラ
グインマネージャーと呼んでいます。

プラグインに必要な唯一のユーザー構成は、アプライアンスアドレスのリストです。このリストは、IPアドレスまた
は DNSアドレスのコンマ区切りのリストで構成できます。2つの形式を混在させることができます。リストがデフ
ォルトでアプライアンスを指すように、配布ファイルをカスタマイズできます。インストールすると、操作は透過的
になります。アクセラレーションされたサブネットへのトラフィックは適切なアプライアンスを介して送信され、他
のすべてのトラフィックはサーバーに直接送信されます。ユーザーアプリケーションは、これが発生していることに
気づいていません。

インストール

必須要件:

Windows 10では、エラーなしでインストールを実行するには、すべてのドライバに有効なデジタル署名が必
要です。

WANOPクライアントプラグインプラグインアクセラレータをWindowsシステムにインストールするには：

1. Repeater*.msiファイルはインストールファイルです。開いているすべてのアプリケーションとウィンドウ
を閉じて、通常の方法でインストーラを起動します（ファイルウィンドウをダブルクリックするか、runコマ
ンドを使用します）。

図 1：初期インストール画面:
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以下の手順は、インタラクティブインストール用です。サイレントインストールは、次のコマンドで実行でき
ます。

「msiexec /i client_msi_file /qn」

2. インストールプログラムは、ソフトウェアをインストールする場所の入力を求めます。指定したディレクトリ
は、クライアントソフトウェアとディスクベースの圧縮履歴の両方に使用されます。これらを合わせると、最
低 500MBのディスク容量が必要です。

3. インストーラーが終了すると、システムを再起動するように求められる場合があります。再起動後、WANOP
クライアントプラグインプラグインが自動的に起動します。

図 2：最終インストール画面

4. タスクバーのアクセラレータアイコンを右クリックし、［アクセラレータの管理］を選択して、Citrix Plug‑in
Accelerator Managerを起動します。

図 3：Citrixアクセラレータプラグインマネージャー、初期（基本）表示
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5. .MSIファイルがユーザー向けにカスタマイズされていない場合は、シグナリングアドレスと圧縮に使用する
ディスク容量を指定します。

• [アプライアンス：シグナリングアドレス]フィールドに、アプライアンスのシグナリング IPアドレスを
入力します。プラグイン対応アプライアンスが複数ある場合は、それらすべてをコンマで区切ってリス
トします。IPアドレスまたは DNSアドレスのいずれかを使用できます。

• [データキャッシュ]スライダーを使用して、圧縮に使用するディスク容量を選択します。多いほど良い
です。利用可能なディスク容量が多ければ、7.5GBはそれほど多くありません。

• [適用]を押します。

これで、WANOPクライアントプラグインアクセラレータが実行されます。加速されたサブネットへの
今後のすべての接続は加速されます

プラグインの [AdvancedRules] タブで、[Acceleration Rules] リストに、各アプライアンスが
Connectedとして表示され、各アプライアンスの Acceleratedサブネットが Acceleratedとして表
示されます。そうでない場合は、Signaling Addresses IPフィールドと一般的なネットワーク接続を
確認してください。

プラグインのトラブルシューティング

プラグインのインストールは一般的にスムーズに進みます。そうでない場合は、次の問題を確認してください。

一般的な問題:

• システムを再起動しないと、WANOPクライアントプラグインが正しく実行されません。
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• 高度に断片化されたディスクは、圧縮パフォーマンスを低下させる可能性があります。

• アクセラレーションの失敗（[ Diagnostics ]タブにアクセラレーション接続が表示されない）は、通常、何
かがアプライアンスとの通信を妨げていることを示します。プラグインの [構成:アクセラレーション規則]の
一覧をチェックして、アプライアンスに正常に接続され、ターゲットアドレスがアクセラレーション規則の 1
つに含まれていることを確認します。接続障害の一般的な原因は次のとおりです。

– アプライアンスが実行されていないか、アクセラレーションが無効になっています。

– ファイアウォールは、プラグインとアプライアンスの間のある時点でWANOPクライアントプラグイン
TCPオプションを削除しています。

– プラグインはサポートされていない VPNを使用しています。

確定的ネットワークエンハンサーロックエラー

まれに、プラグインをインストールしてコンピューターを再起動した後、次のエラーメッセージが 2回表示されま
す。

確定的ネットワークエンハンサーのインストールでは、ロックされたリソースを解放するために、最初に再起動する
必要があります。コンピュータを再起動した後、このインストールを再度実行してください。

これが発生した場合は、次のようにします。

1. [プログラムの追加と削除]に移動し、WANOPクライアントプラグインがあれば削除します。

2. [コントロールパネル] > [ネットワークアダプタ] > [ローカルエリア接続] > [プロパティ]に移動し、[決定論
的ネットワークエンハンサー]のエントリを探し、チェックボックスをオフにして、[OK]をクリックします。
(ネットワークアダプタが「ローカルエリア接続」以外の名前で呼び出されることがあります。）

3. コマンドウィンドウを開き、c:\windows\inf (Windowsを標準以外の場所にインストールしている場合は、
同等のディレクトリ)に移動します。

4. 次のコマンドを入力します。

「dne2000.cat」を見つける oem*.inf

5. 一致する行 (一致する行は CatalogFile= dne2000.cat)を返した最も高い番号の oem*.infファイルを検索
し、編集します。次に例を示します：

notepad oem13.inf

6. セミコロンで始まる上部の 3行を除くすべてを削除してから、ファイルを保存します。これにより、不適切ま
たは廃止された設定がすべてクリアされ、次のインストールではデフォルト値が使用されます。

7. インストールを再試行してください。
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その他のインストールの問題

WANOPクライアントプラグインのインストールに関する問題は、通常、既存のネットワーク、ファイアウォール、
またはウイルス対策ソフトウェアがインストールを妨害した結果です。通常、インストールが完了すると、それ以上
の問題は発生しません。

インストールが失敗した場合は、次の手順を試してください。

1. プラグインインストールファイルがローカルシステムにコピーされていることを確認してください。

2. アクティブなものをすべて切断します VPN/remoteネットワーククライアント。

3. ファイアウォールとウイルス対策ソフトウェアを一時的に無効にします。

4. これのいくつかが難しい場合は、できることをしてください。

5. WANOPクライアントプラグインを再インストールします。

6. それでも問題が解決しない場合は、システムを再起動してもう一度試してください。

WANOPプラグイン GUIコマンド

May 10, 2021

［Citrixアクセラレータプラグイン］アイコンを右クリックし、［アクセラレータの管理］を選択すると、WANOPク
ライアントプラグイン GUIが表示されます。GUIの基本画面が最初に表示されます。必要に応じて使用できる高度な
ディスプレイもあります。

基本表示

[基本]ページでは、次の 2つのパラメーターを設定できます。

• Signaling Addressesフィールドは、プラグインが接続できる各アプライアンスの IPアドレスを指定しま
す。アプライアンスを 1つだけリストすることをお勧めしますが、コンマ区切りのリストを作成することもで
きます。これは順序付きリストであり、左端のアプライアンスが他のアプライアンスよりも優先されます。信
号接続を確立できる左端のアプライアンスで加速が試行されます。DNSアドレスと IPアドレスの両方を使用
できます。

例：10.200.33.200、ws.mycompany.com、ws2.mycompany.com

• データキャッシュスライダーは、プラグインのディスクベースの圧縮履歴に割り当てられるディスクスペース
の量を調整します。多いほど良いです。

さらに、詳細表示に移動するためのボタンがあります。
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高度な表示

[詳細設定]ページには、[ルール]、[接続]、[診断]、および [証明書]の 4つのタブがあります。

ディスプレイの下部には、アクセラレーションを有効にしたり、アクセラレーションを無効にしたり、基本ページに
戻ったりするためのボタンがあります。

[ルール]タブ

[ルール]タブには、アプライアンスからダウンロードされたアクセラレーションルールの簡略リストが表示されます。
各リスト項目には、アプライアンスのシグナリングアドレスとポート、アクセラレーションモード（リダイレクタま
たはトランスペアレント）、接続状態が表示され、その後にアプライアンスのルールの概要が表示されます。

[接続]タブ

[接続]タブには、さまざまなタイプの開いている接続の数が表示されます。

• アクセラレーテッド接続：WANOPクライアント・プラグインとアプライアンス間のオープン接続の数。この
数には、アプライアンスごとに 1つのシグナリング接続が含まれますが、高速化された CIFS接続は含まれま
せん。[詳細]をクリックすると、各接続の簡単な概要を示すウィンドウが開きます。（[その他]ボタンはすべ
て、サポートと共有する場合に、ウィンドウ内の情報をクリップボードにコピーできます。）

• CIFS接続の高速化：CIFS（Windowsファイル・システム）サーバとのオープンで高速化された接続の数。
これは通常、マウントされたネットワークファイルシステムの数と同じです。[詳細]をクリックすると、高速
接続の場合と同じ情報に加えて、CIFS接続がWANOPクライアントプラグインの特別な CIFS最適化で実行
されている場合にアクティブを報告するステータスフィールドが表示されます。
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• 高速化されたMAPI接続：オープンで高速化された Outlook/Exchange接続の数。

• アクセラレーション ICA接続：ICAプロトコルまたは CGPプロトコルを使用して、オープンでアクセラレー
ションされた XenAppおよび XenDesktop接続の数。

• アクセラレーションされていない接続：アクセラレーションされていない接続を開きます。[詳細]をクリック
すると、接続が高速化されなかった理由の簡単な説明が表示されます。通常、この理由は、宛先アドレスを加
速させるアプライアンスがないためです。このアドレスは、サービスポリシールールとして報告されます。

• 接続のオープン/クローズ：完全にオープンではないが、オープンまたはクローズ処理中の接続（TCP「ハーフ
オープン」または「ハーフクローズ」接続）。[詳細]ボタンには、これらの接続に関する追加情報が表示されま
す。

[診断]タブ

[診断]ページには、さまざまなカテゴリの接続数やその他の役立つ情報が報告されます。

• トレースの開始/トレースの停止：問題を報告した場合、Citrixの担当者が問題を特定するために接続トレー
スの実行を依頼することがあります。このボタンは、トレースを開始および停止します。トレースを停止する
と、ポップアップウィンドウにトレースファイルが表示されます。Citrixの担当者が推奨する方法でそれらを
送信します。

• 履歴のクリア：この機能は使用しないでください。

• Clear Statistics‑このボタンを押すと、[Performance]タブの統計情報がクリアされます。

• Console：スクロール可能なウィンドウで、最近のステータスメッセージ（ほとんど接続オープンメッセージ
と接続クローズメッセージ、エラーメッセージやその他のステータスメッセージなど）が表示されます。
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[証明書]タブ

[証明書]タブで、オプションのセキュアピアリング機能のセキュリティ資格情報をインストールできます。これらの
セキュリティ資格情報の目的は、プラグインが信頼できるクライアントであるかどうかをアプライアンスが確認でき
るようにすることです。

CA証明書と証明書とキーのペアをアップロードするには：

1. [CA証明書管理]を選択します。

2.［インポート］をクリックします。

3. CA証明書をアップロードします。証明書ファイルは、サポートされているファイルタイプ（.pem、.crt、
.cer、または.spc）のいずれかを使用する必要があります。使用する証明書ストアを選択するように求めるダ
イアログボックスが表示され、キーワードのリストが表示される場合があります。リストの最初のキーワード
を選択します。

4. [クライアント証明書の管理]を選択します。

5.［インポート］をクリックします。

6. 証明書とキーのペアの形式を選択します（PKCS12または PEM/DER).

7.［Submit］をクリックします。

注

の場合 PEM/DER,証明書とキー用に別々のアップロードボックスがあります。証明書とキーのペアが 1
つのファイルに結合されている場合は、ファイルを 2回、各ボックスに 1回指定します。
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WANOPプラグインの更新

May 10, 2021

新しいバージョンのWANOPクライアントプラグインをインストールするには、プラグインを初めてインストール
するときに使用したのと同じ手順に従います。

WANOPクライアントプラグインをアンインストールします

WANOPクライアントプラグインをアンインストールするには、Windowsの [プログラムの追加と削除]ユーティ
リティを使用します。WANOPクライアントプラグインは、現在インストールされているプログラムのリストに、
Citrixアクセラレーションプラグインとして表示されます。それを選択し、[削除]をクリックします。

クライアントのアンインストールを完了するには、システムを再起動する必要があります。

WANOPプラグインのトラブルシューティング

May 10, 2021

• 問題：シグナリングチャネルの接続の問題に直面しています。これらの問題を解決するにはどうすればよいで
すか？

解決策：シグナリングチャネルの接続の問題を解決するには、次のトラブルシューティング手順を実行します。

– シグナリング IPアドレスが正しく構成されていることを確認します。これを行うには、シグナリング
IPアドレスに pingを実行し、応答を確認します。

– WANOPアプライアンスでシグナリングステータスが有効になっていることを確認します。

– ネットワークにインストールされているファイアウォールがWANOP TCPオプションを削除しないこ
とを確認します。

– 有効なWANOPプラグインライセンスがWANOPアプライアンスにインストールされていることを確
認します。

– シグナリングチャネルソースフィルタリング構成がクライアントソース IPアドレスをブロックしない
ことを確認します。

– LAN検出を有効にしている場合は、WANOPプラグインとWANOPアプライアンス間のラウンドトリ
ップ時間が許容値であることを確認してください。

• 問題: WANOP 4000アプライアンスで、WANOPプラグインを無効にできません。

原因: これは既知の問題です。
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解決策: なし。WANOP4000アプライアンスでWANOPプラグインを無効にすることはできません。

• 問題: WANOPプラグインを使用してWANOPアプライアンスに接続すると、次のエラーメッセージエント
リが [Alerts]タブに記録されます。

<Number>このアプライアンスに接続しようとしたWANOPプラグインの現在の制限を超えています。

原因: WANOPアプライアンスへの接続数が、ライセンスされたユーザー制限を超えました。

解決策: ユーザーが接続を切断するのを待つか、接続を終了します。

• 問題: WANOP 4000または 5000アプライアンスで正しくないシグナリング IPアドレスが設定されていま
す。

解決策：WANOP 4000または 5000アプライアンスのシグナリング IPアドレスを更新するには、次の手順
を実行します。

1. WANOPアプライアンスの NetScalerインスタンスにログオンします。

2. [トラフィック管理] > [負荷分散] > [仮想サーバー] > [BR_LB_VIP_SIG]ページに移動します。

3. シグナリング IPアドレスを更新します。

4. 構成を保存します。

• 問題: CIFSと ICAのトラフィックが加速されない。

解決策: この問題を解決するには、次のトラブルシューティング手順を実行します。

– IPアドレスとポート番号のアクセラレーションルールがWANOPプラグインに対して正しく定義され
ていることを確認します。

– シグナリング接続が成功した後、CIFSまたは ICA接続が確立されていることを確認します。

– 使用されているサービスクラスのアクセラレーションポリシーを確認します。

SMB 3.1.1接続

May 10, 2021

サーバーメッセージブロック (SMB)プロトコルは、ネットワークファイル共有プロトコルです。プロトコルの特定
のバージョンを定義するメッセージパケットは、ダイアレクトと呼ばれます。共通インターネットファイルシステム
(CIFS)プロトコルは、SMBの方言です。

Citrix SD‑WAN リリース 10 バージョン 1 では、SMB 3.1.1 プロトコルが Citrix SD‑WAN WANOP および
Premiumエディションプラットフォームで導入されています。

Citrix SD‑WAN WANOPは、SMB 3.1.1接続をサポートします。SMB 3.1.1接続は、クライアントがWindows
10で、サーバーがWindows Server 2016の場合に適用されます。
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SMB 3.1.1トラフィックがWANOPモジュールを通過する場合:

• SMB 3.1 CIFS最適化されていない接続の一部としてカウント/認識可能

• 次のトレースメッセージが表示されます、「SMB 3.1.1としてこの接続を渡すはサポートされていません」。

クライアント サーバー SMBバージョン

Windows 10 Win 2016, 2012R2 SMB 3.1.1, 3.0.2

Windows 8.1 SMB 3.0 SMB 3.0

Windows 7 SMB 3.0 SMB 3.0

最適化されていない接続の場合、Citrix SD‑WANWANOPアプライアンスの GUIに SMB 3.1.1のメッセージが表
示されます。

Citrix SD‑WANWANOPアプライアンスの GUIで、［監視］>［ファイルシステム（CIFS/SMB）］に移動します。[
非最適化された接続]タブをクリックすると、次のメッセージが表示されます。SMBダイアレクト 3.1.1のプロトコ
ル最適化はサポートされていません。使用可能なログエントリはありません。また、SD‑WANWANOPでは、これ
をサポートするための新しい設定は必要ありません。
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ハウツー記事

May 10, 2021

「How‑to‑Articles」では、Citrix SD‑WANでサポートされる機能を構成する手順について説明します。これらの記
事には、次の重要な機能の一部に関する情報が含まれています。

以下の機能名をクリックすると、その機能に関するハウツー記事のリストが表示されます。

• 仮想ルーティングと転送

• QoS公平性のための REDの有効化

• 構成

• 動的ルーティング

• DHCPサーバーと DHCPリレー

• ルートフィルタ

• IPSecの終了とモニタリング

• Secure Web Gateway

• QoS

• FIPS準拠の動作‑IPSecトンネル

• ダイナミック NAT設定

• 適応型帯域幅検出

• アクティブ帯域幅テスト

• BGPの拡張機能

• SSLプロファイルとサービスクラスの関連付け

• セキュアピアリングと手動セキュアピアリング

• ゼロタッチ展開

• ツーボックスモードの展開

インターフェイスグループ

May 10, 2021

インターフェイスグループを設定するには、次の手順を実行します。
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1. 構成エディターで、［サイト］>［[クライアントサイト名]］>［インターフェイスグループ］に移動し、仮想イ
ンターフェイスを設定するときにドロップダウンメニューからルーティングドメインを選択します。詳しい
手順については、設定,インターフェイスグループを参照してください。

注

仮想インターフェイスが特定のルーティングドメインに関連付けられると、そのルーティングドメイン
を使用する場合、それらのインターフェイスだけが使用可能になります。

仮想 IPアドレス IDの設定

May 10, 2021

仮想ネットワークインターフェイスは、同じサブネットまたは異なるサブネットで複数の IPアドレスをホストでき
ます。ただし、IDが trueに設定されている仮想 IPは 1つだけ選択できます。仮想 IPは、BGP/OSPF、DHCPサー
バ/リレー、およびインバンド管理などのダイナミックルーティングプロトコルに使用できます。

仮想 IPアドレス IDを構成するには、次の手順を実行します。

1. 構成エディタで、[サイト] > [サイト [名] ] > [仮想 IPアドレス]に移動します。

2. 仮想 IPアドレスの [ Identity ]チェックボックスをクリックして、IPサービスに使用します。
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アクセスインターフェイスの設定

September 26, 2023

アクセスインターフェイスを構成するには、次の手順を実行します。

1. 構成エディターで、[サイト] > [クライアント **[サイト]名 ** ] > [WANリンク] > [W [ANリンク名] ] > [
アクセスインターフェイス]に移動します。

2. アクセスインターフェイスを設定するときに、ドロップダウンメニューからルーティングドメインを選択し
ます。

詳細な手順については、MCNの設定トピックの「アクセスインターフェイスの構成方法」を参照してくださ
い。

仮想 IPアドレスの構成

May 10, 2021

仮想 IPアドレスを構成するには
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1. 構成エディターで、[サイト] > [ [クライアントサイト名] ] > [仮想 IPアドレス]に移動します。

2. 仮想 IPアドレスを設定するときに、ドロップダウンメニューからルーティングドメインを選択します。

詳しい手順については、構成,仮想 IPアドレスを参照してください。

選択したルーティングドメインによって、ドロップダウンメニューから使用できる仮想インターフェイスが決まりま
す。

GREトンネルの設定

May 10, 2021

GREトンネルを設定するには、次の手順を実行します。

1. 構成エディタで、[接続] > [サイト] > [GREトンネル]に移動します。送信元 IPアドレスは、信頼できるリン
クの仮想ネットワークインターフェイスからのみ選択できます。

2. GREトンネルの名前を入力します。

3. ドロップダウンメニューから使用可能な送信元 IPアドレスを選択します。ルーティングドメインは、ドロッ
プダウンメニューから使用できる送信元 IPアドレスを決定します。

4.（オプション）パブリックソース IPを選択します。このアドレスが送信元 IPと同じ場合、このフィールドは空
にできます。

5. GREトンネルの宛先 IPアドレスを入力します。

6. GREトンネルのトンネル IP/プレフィクスアドレスを入力します。

7. GREトンネルヘッダーでチェックサムを使用する場合は、[チェックサム]をクリックします。

8. キープアライブ期間の値を秒単位で入力します。0を設定すると、キープアライブパケットは送信されません
が、GREトンネルはアクティブになります。

9. キープアライブの再試行値を入力します。この値は、SD‑WANアプライアンスが GREトンネルを非アクティ
ブにするまでにキープアライブの再試行試行回数を決定します。
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詳細については、MCNサイトのGREトンネルの設定を参照してください。

GREトンネルを使用したWeb Gatewayのセキュリティ保護の詳細については、Secure Web Gatewayを参照し
てください。

ブランチ間通信用の動的パスを設定する

May 10, 2021

VoIPとビデオ会議の需要により、トラフィックはオフィス間を移動するようになっています。データセンターを介し
て完全なメッシュ接続を設定することは効率的ではありません。これには時間がかかることがあります。

Citrix SD‑WANでは、すべてのオフィス間のパスを構成する必要はありません。ダイナミックパス機能を有効にする
と、SD‑WANソリューションは必要に応じてオフィス間のパスを自動的に作成します。セッションでは、最初に既存
の固定パスが使用されます。また、帯域幅と時間のしきい値が満たされると、新しいパスが固定パスよりも優れたパ
フォーマンス特性を持つ場合、パスは動的に作成されます。セッショントラフィックは、新しいパスを介して送信さ
れます。これにより、リソースの効率的な使用が可能になります。パスは、必要な場合にのみ存在し、データセンタ
ーとの間で送受信されるトラフィックの量を削減します。

SD‑WANネットワークのその他の利点は次のとおりです。

• ブランチ間の接続を許可する帯域幅と PPSのしきい値

• レーテンシーを最小限に抑えながら、データセンター内外の帯域幅要件を軽減

• オンデマンドで作成されるパスは、設定されたしきい値に依存

• 必要のない場合にネットワークリソースを動的に解放する

• マスターコントロールノードの負荷とレイテンシを軽減

動的仮想パスを使用したブランチとブランチ間の通信：

動的パスを持つ SD‑WANネットワーク：
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• 動的仮想パスは、エンタープライズなどの大規模な展開に使用されます。
• 小規模な展開では、静的仮想パスと Any‑to‑any仮想パスを使用する
• 2つのデータセンター間 (DCから DCへ)の静的仮想パスを常に使用
• 動的仮想パスを使用するためにすべてのWANパスを構成する必要はありません
• 各 SD‑WANアプライアンスには、構成可能な動的仮想パスの数が制限されています（動的最小制限 8個、静
的最小制限 8個 =合計 16個）。

SD‑WAN GUIで動的仮想パスを有効にする方法

動的仮想パスを有効にする手順は、次のとおりです。

1. Citrix SD‑WAN GUIの［接続］ペインで、WANからWANへの転送グループを作成します。

2. [接続] > [ [クライアントサイト名] ] > [WANからWANへの転送]に移動します。

3. WANからWANへの転送を有効にして、サイトがマルチホップサイト間プロキシとして機能できるようにし
ます。

4. サイトを中間ノードとして有効にする

5. [接続] > [リモートサイト] > [WANからWANへの転送]に移動します。

6. サイトがマルチホップサイト間プロキシとして機能できるようにするには、WANからWANへの転送を有効
にします。
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7. [接続] > [リモートサイト] > [仮想パス] > [動的仮想パス]に移動します。

8. 動的仮想パスを有効にします。

9. ダイナミックパスの最大数を設定します。

動的仮想パスの作成方法

• 構成では、動的仮想パスがアクティブかダウンするかを決定します。
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• 時間枠内のサンプルパケットカウント（pps）または帯域幅（kbps）を設定します。
• グローバルに設定することも、中間ノードでWANリンクを設定することもできます。

WANからWANへの転送

May 10, 2021

MCNでWANからWANへの転送を有効にすると、MCNがリモートサイトルートをアドバタイズできるようになり
ます。

• クライアントはMCNローカルルートおよびその他のクライアントサイトルートを認識している
• クライアントの観点からは、すべてのルートはMCNルートと見なされます

MCNでWAN‑to‑WAN転送が有効になっていない場合、カスタマーネットワークでブランチ間通信の問題が発生し
ます。

クライアントモードで実行されているアプライアンスは、MCNでWAN‑to‑WAN転送が有効になるまで、他のブラ
ンチサブネットを認識しません。このオプションを有効にすると、ブランチ SD‑WANノードは他のブランチサブネ
ットを認識します。他のブランチ宛てのトラフィックはMCNに転送されます。MCNは正しい宛先にルーティング
します。
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監視とトラブルシューティング

May 10, 2021

Citrix SD‑WANアプライアンスのWeb管理インターフェイスを使用して、サポートされている機能を監視およびト
ラブルシューティングできます。以下は、Citrix SD‑WANアプライアンスに適用される監視およびトラブルシューテ
ィングのトピックへのリンクです。

仮想WANの監視

統計情報の表示

フロー情報の表示

レポートの表示

ファイアウォールの統計情報の表示

診断ツール

パス・マッピングと帯域幅の向上

管理 IPのトラブルシューティング

アクティブ帯域幅テスト

適応型帯域幅検出
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仮想WANの監視

May 10, 2021

アプライアンスの基本情報の表示

ブラウザを使用して、監視するアプライアンスの管理Webインターフェイスに接続し、［ダッシュボード］タブをク
リックして、そのアプライアンスの基本情報を表示します。

[ダッシュボード]ページには、ローカルアプライアンスの次の基本情報が表示されます。

システムステータス:

• 名前—アプライアンスをシステムに追加したときに割り当てた名前です。

• モデル—これは仮想WANアプライアンスのモデル番号です。

• Appliance Mode：このアプライアンスがプライマリMCNまたはセカンダリMCNとして構成されている
か、またはクライアントアプライアンスとして構成されているかを示します。

• 管理 IPアドレス—アプライアンスの管理 IPアドレスです。

• Appliance Uptime—前回の再起動以降、アプライアンスが稼働していた期間を指定します。

• [Service Uptime ]：前回の再起動以降、仮想WANサービスが実行されている期間を指定します。

仮想パスサービスのステータス:

仮想パス [サイト名]—このアプライアンスに関連付けられているすべての仮想パスのステータスが表示されます。仮
想WANサービスが有効になっている場合は、このセクションがページに含まれます。Virtual WANサービスが無効
な場合、このセクションの代わりに、アラートアイコン（ゴールデンロッドのデルタ）とアラートメッセージが表示
されます。

ローカルバージョン情報:

• ソフトウェアのバージョン—これは、アプライアンス上で現在アクティブになっている CloudBridge Virtual
Pathソフトウェアパッケージのバージョンです。

• Build on—ローカルアプライアンス上で現在実行されている製品バージョンのビルド日です。
• ハードウェアバージョン—これは、アプライアンスのハードウェアモデル番号とバージョンです。
• OSパーティションのバージョン—アプライアンス上で現在アクティブな OSパーティションのバージョンで
す。

下の図は、サンプルのダッシュボードページを示しています。
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統計情報の表示

May 10, 2021

ここでは、仮想WAN統計情報を表示する基本的な手順について説明します。

1. MCNの管理Webインターフェイスにログインします。

2.［モニタリング］タブを選択します。

これにより、左側のペインに [Monitoring ]ナビゲーションツリーが開きます。デフォルトでは、[表示]フ
ィールドで [パス]があらかじめ選択された [統計]ページも表示されます。これには、パスの統計情報の詳細
なテーブルが含まれます。

注

別の [Monitoring ]ページ（[ Flows]など）に移動した場合は、[Monit or ing]ナビゲーション・ツ
リー（左側のペイン）で [ Statistics ]を選択することで、このページに戻ることができます。
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3. [ Show ]フィールドの横にある [ Show ]ドロップダウンメニューを開きます。

[表示]メニューには、パスの統計情報の他に、統計情報のフィルタリングと表示のためのオプションがいくつ
か用意されています。

4.「表示」メニューからフィルタを選択して、そのトピックの統計情報の表を表示します。

フロー情報の表示

May 10, 2021

ここでは、仮想WANフロー情報を表示する基本的な手順について説明します。

フロー情報を表示するには、次の手順を実行します。

1. MCNの管理Webインターフェイスにログインし、[Monitoring ]タブを選択します。左側のペインに [
Monitoring ]ナビゲーションツリーが開きます。

2. ナビゲーション・ツリーで [ Flow s]ブランチを選択します。[フロータイプ]フィールドに **LANから
WANへの事前選択された [フロー ** ]ページが表示されます。
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3. [フロータイプ]を選択します。[ **フロータイプ]フィールドは、[フロー]ページの上部にある [フローの選
択]セクションにあります。[ **フロータイプ]フィールドの横には、表示するフロー情報を選択するためのチ
ェックボックスオプションの行があります。1つまたは複数のチェックボックスをオンにして、表示する情報
をフィルタできます。

4. フィールドの横にあるドロップダウンメニューから [表示する最大フロー]を選択します。

5. これは、フローテーブルに表示するエントリの数を決定します。オプションは、50、100、1000です。

6.（オプション）[ Filter ]フィールドに検索テキストを入力します。検索テキストを含むエントリのみがテーブ
ルに表示されるように、テーブルの結果をフィルタリングします。

ヒント

フィルタを使用してフローテーブルの結果を絞り込む詳細な手順を表示するには、[フィルタ]フィー
ルドの右側にある [ヘルプ]をクリックします。ヘルプ表示を閉じるには、[ Select Flows]セクション
の左下隅にある [Refresh ]をクリックします。

7.「リフレッシュ」をクリックして、フィルタ結果を表示します。この図は、すべてのフロータイプを選択した
状態で、フィルタリングされたフローページのサンプルを示しています。
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8.（オプション）テーブルに含める列を選択します。以下を実行します：

9. [列の切り替え]をクリックします。[列の切り替え]ボタンは、[フロー]テーブルの右上隅のすぐ上にありま
す。選択されていない列が表示され、各列の上にあるチェックボックスが開き、その列を選択または選択解除
できます。選択解除された列は、図に示すように、グレー表示されます。

注

デフォルトでは、すべての列が選択されています。これにより、表示でテーブルが切り捨てられ、[列の
切り替え]ボタンが表示されなくなります。その場合は、テーブルの下に水平スクロールバーが表示され
ます。スクロールバーを右にスライドして表の切り捨てられたセクションを表示し、[列の切り替え]ボ
タンを表示します。スクロールバーが利用できない場合は、スクロールバーが表示されるまでブラウザ
ウィンドウの幅を変更してみてください。
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10. チェックボックスをクリックして、列を選択または選択解除します。

11. [適用] (テーブルの右上隅)をクリックします。選択オプションが解除され、選択した列のみが含まれるように
テーブルが更新されます。
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SD‑WAN Centerの DPIアプリケーション

以前のリリースでは、約 4,000のアプリケーションを識別し、800のサービス (550の仮想パス、256のイントラネ
ットサービス)で構成しました。このデータを格納すると、システム全体のパフォーマンス（データの格納に必要な
CPUサイクルとディスク容量）に影響します。また、使用量またはパスごとのデータに関するレポートがサポートさ
れる場合にも影響があります。

データ・パスは 1分で収集されたすべてのアプリケーションに関する情報を提供しますが、1分単位の統計レポート
によって上位 100個のアプリケーションが決定され、他のすべてのアプリケーションの集計が「その他」とレポート
されます。ネットワーク内に追跡可能なアプリケーションの多様性が高い場合、データの明瞭さに影響を与える可能
性があります。特に、アプリケーションの使用状況を追跡/グラフ化したい場合に、アプリケーションが上位 100の
制限から外れることがあります。

パス・マッピングと帯域幅の使用率の向上

May 10, 2021

[Monitoring]タブでは、パスマッピングと帯域幅使用率の拡張が実装され、トラフィックフローが表示されます。た
とえば、1つの仮想パスだけがネットワーク接続を提供していて、その仮想パスが非アクティブになると、新しい最
適パスが選択され、最初のパスが最後の最適パスになります。このシナリオは、帯域幅の需要が少なく、パスが 1つ
しか選択されていない場合に実装されます。

複数の仮想パスが 1つの接続を提供している場合、1つの現在の最適パスと次の最適パス (使用可能な場合)が表示さ
れます。トラフィックを処理するパスが 1つだけ存在する場合、トラフィックを処理するパスが 3つ以上存在し、パ
ステーブルが 2つのパスで更新されている場合、フローの SD‑WAN GUIの [Monitoring]タブには、現在の最適パ
スが最初のパスとして表示され、次のカンマで区切られたパスが最後の最適パスとして表示されます。このシナリオ
は、帯域幅を必要とするパスを増やす必要がある場合に実装されます。

SD‑WAN GUIによる DPIアプリケーション情報の監視

モニタリングフローの DPIアプリケーションオブジェクト名は、SD‑WAN GUIモニタリング ‑>フローページに格
納され、表示されます。DPIアプリケーションを識別するためのツールチップが表示されます。
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SD‑WAN GUIでのトラフィックフローのパス情報のモニタリング

帯域幅を要求する着信トラフィックレートに基づいて、トラフィックを処理するために 1つ以上のパスが必要になる
ことがあります。

パスマッピングの実行方法を決定するには、次のシナリオを確認してください。

負荷分散伝送モード：

次の図は、トラフィックが開始され、すべてのパスが良好である場合、帯域幅需要が 1つのパスによって処理されるの
に十分なので、最適なパスが 1つ選択されるシナリオを示しています。DC‑MCN‑internet‑> BR1‑VPX‑internet
のパスが 1つだけ選択され、伝送タイプのタイプが Load Balancedと表示されます。
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次の図は、トラフィックが流れていて、そのパスのWAN属性が低下しているときに、中断せずにトラフィックを処
理するために新しいパスが選択されていることを示しています。この場合、パスマッピング機能を使用すると、トラ
フィックを処理する現在の最適パスが DC‑MCN‑Internet2‑> BR1‑VPX‑Internetであり、トラフィックを処理
した最後の最適パスが DC‑MCN‑internet‑> BR1‑VPX‑Internetであることを指定できます。

この例の最後の最適パスは、どのパスが以前に接続したかを示すインジケータです。

次の図は、トラフィックが継続中であり、帯域幅の需要によりトラフィック処理用に複数のパスが選択されている場
合に、トラフィックの送信時に複数のパスが選択されていることを示しています。上記の場合とは異なり、ここでは
トラフィックを処理するパスが 3つ以上ある場合がありますが、GUIでは現在トラフィックを処理している最適なパ
スが 2つだけ表示されます。

DC‑MCN‑インターネット‑> BR1‑VPX‑インターネット、DC‑MCN‑インターネット 2‑> BR1‑VPX‑インターネッ
トが、フローデータテーブルに示されている 2つのパスであることを確認します。

注

示されているように、フローテーブル内の最大 2つのパスだけが表示されます。
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次の図は、トラフィックが依然として流れているときに、DC‑MCN‑Internet‑>BR1‑VPX‑Internetである現在の
最適パスがWANアトリビュートで利用不可/非アクティブ/劣化している場合、選択された現在の最適パスが Flows
Dataテーブルのパスセクションで最初に表示されることを示しています。の後に、トラフィックを処理している最
後の最適パスが続きます。

DC‑MCN‑インターネット‑>BR1‑VPX‑インターネットはもはや最適ではなかったので、新しい現在の最適パスが
DC‑MCN‑MPLS‑>BR1‑VPX‑MPLSとしてシステムによって選択されました。現在の最適パスとともにアクティブ
に接続を提供している最後の最適パスは、DC‑MCN‑インターネット 2‑>BR1‑VPX‑です。両方のインターネットは、
帯域幅の現在のトラフィック需要のために必要です。

重複送信モード

一般的なパケット複製モードでは、2つのパスが同じ接続のパケットを処理するために最初に使用され、2つの別々
のパス間でパケットを複製することによって信頼性の高い配信を保証します。

パスマッピングでは、フローテーブルの pathセクションに 2つのパスがある限り、複製によってフローを処理する
パスが 2つあることがわかります。

次の図は、wenトラフィックが流れていることを示しています。2つのパスがトラフィックを処理していることがわ
かります。他のモードとは異なり、トラフィックが 1つのパスだけで提供できる帯域幅が少なくても、このモードは
常に 2つのパス間でトラフィックを複製し、信頼性の高いアプリケーション配信を実現します。

次の図では、[フローデータ]テーブルのパスセクションに 2つのパス（DC‑MCN‑Internet2‑> BR‑VPX‑インター
ネット、DC‑MCN‑MPLS‑> BR1‑VPX‑MPLS）があります。
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次の図は、トラフィックが流れているときに、現在の最適パスの 1つが非アクティブになった場合に、別のパスが選
択され、[ Flows Data ]テーブルのパスセクションの一部として 2つのパスが残っていることを示しています。

永続パス送信モード

永続パス送信モードは、パス遅延インピーダンスに基づいてフローのパケットを保持するのに役立ちます。

次の図は、フローとそのパケットを現在処理している最適なパスである 1つのパスだけを示しています。帯域幅の需
要はなく、1つのパスがすべてを供給します。現在、DC‑MCN‑インターネット‑>BR1‑VPX‑インターネットである
最適なパスは 1つだけです。

次の図は、パス DC‑MCN‑internet‑>BR1‑VPX‑internetが遅延が発生しやすくなったり、無効になったりする
と、新しいパスが有効になり、現在のパス DC‑MCN‑internet‑>BR1‑VPX‑inter netが最後の最適パスになるこ
とを示しています。
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したがって、新しいパスセクションには、DC‑MCN‑MPLS‑>BR1‑VPX‑MPLS、DC‑MCN‑インターネット‑>BR1‑
VPX‑インターネットが表示されます。

永続モードでは、トラフィックを処理するために複数のパスを選択することができます。この場合、GUIは、トラフ
ィックフローの先頭からフローテーブルの pathセクションに、ベストパスとネクストベストパスの両方を表示しま
す。

次の図は、最初は 3つ以上のパスしか必要とせず、パス遅延インピーダンスの交差（50 ms）がない限り、フロー
は永続的であることを示しています。次の 2つのパスは、DC‑MCN‑インターネット‑>BR1‑VPX‑インターネット、
DC‑MCN‑MPLS‑>BR1‑VPX‑MPLSのように表示されます。

DC‑MCN‑internetの最良パスの 1つが高遅延になるか、無効になっていると仮定します。これにより、新しいパ
スが表示され、その時点でのパス選択の決定に基づいて、新しいパスが最適パスになるか、2番目の最適パスになる
ことができます。

レポートの表示

May 10, 2021

このセクションでは、管理Web Interfaceを使用してローカルアプライアンスに関する仮想WANレポートを生成
および表示する基本的な手順について説明します。アプライアンスは、最大 30個のアーカイブを保持し、30個のエ
ントリを超える最も古いアーカイブをパージできます。
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注

管理Webインターフェイスで生成されたレポートは、ローカルアプライアンスにのみ適用されます。仮想
WANのレポートを生成および表示するには、仮想WANセンターWebインターフェイスを使用します。

仮想WANレポートを生成および表示するには、次の手順を実行します。

1. MCNの管理Webインターフェイスにログオンし、[モニタリング]タブを選択します。

これにより、左側のペインに [Monitoring ]ナビゲーションツリーが開きます。

2. ナビゲーション・ツリーからレポート・タイプを選択します。

レポートタイプは、ナビゲーションツリーの [ Flow s]ブランチのすぐ下にブランチとして表示されます。

使用可能なレポートタイプは次のとおりです。
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• パフォーマンスレポート

• QoSレポート

• 使用状況レポート

• 可用性レポート

• アプライアンス・レポート

3. レポートオプションを選択します。

さまざまなタイプのレポートに加えて、各レポートタイプには、レポート結果を絞り込むための多数のオプションと
フィルタがあります。

パフォーマンス・レポート

Citrix SD‑WANでは、サイト、仮想パス、または方向（LANからWANおよびWANから LAN）レベルでパフォー
マンス統計を表示できます。Citrix SD‑WANを使用すると、各リンクの効率をミリ秒単位で示すメトリックを収集で
きます。詳細を表示するには、左クリックしてグラフライン内のパスまたは時間枠の特定の領域を選択します。

必要に応じてデータ範囲を選択し、次のフィールドを使用してパフォーマンス・レポートを表示できます。

• 仮想パス：ドロップダウンリストから仮想パスを選択します。
• 方向: 必要に応じて [方向]を選択します ([LANからWANへ]または [WANから LANへ])。
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• レポート:レポートを表示するには、次のネットワークパラメータを選択します。

– 帯域幅
– 遅延
– ジッタ―
– 損失
– 品質

QoSレポート

アプリケーションQoSレポートは、各サイト、WANリンク、仮想パス、パスレベルでアップロード、ダウンロード、
ドロップされたパケット数またはバイト数などの監視できます。

次のメトリックを表示できます。

• リアルタイム： Citrix SD‑WAN構成でリアルタイムクラスの種類に属するアプリケーションによって消費さ
れる帯域幅。このようなアプリケーションのパフォーマンスは、ネットワーク遅延に大きく依存します。遅延
したパケットは、失われたパケットよりも劣ります（たとえば、VoIP、Skype for Business）。

• インタラクティブ： Citrix SD‑WAN構成の対話型クラスの種類に属するアプリケーションによって消費され
る帯域幅。このようなアプリケーションのパフォーマンスは、ネットワーク遅延とパケット損失に大きく依存
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します（たとえば、XenDesktop、XenApp）。
• Bulk：Citrix SD‑WAN構成でバルククラスタイプに属するアプリケーションによって消費される帯域幅。こ
れらのアプリケーションは、人的介入がほとんどなく、ほとんどがシステム自体（FTP、バックアップ操作な
ど）によって処理されます。

• コントロール: ルーティング、スケジューリング、およびリンクの統計情報を含む制御パケットの転送に使用
される帯域幅。

使用状況レポート

使用状況レポートは、仮想パスの使用状況情報を提供します。

• レポート: ドロップダウンリストから [サイト]または [WANリンク]を選択して、レポートを表示します。
• [名前]: ドロップダウンリストからサイトまたはWANリンクの名前を選択します。
• 方向：必要に応じて方向を選択します（LANからWANまたはWANから LAN）。
• [プロットタイプ]: ドロップダウンリストから [プロットタイプ]を選択します ([線分]または [面積])。

可用性レポート

このレポートでは、WANリンク、パス、仮想パスの可用性データを表示できます。また、1時間、24時間、7日など
の特定の時間枠に切り替えたり、選択して、利用可能なデータを表示することもできます。パスと仮想パスのデータ
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は、DD: HH: MM: SS形式で表されます。

アプライアンス・レポート

アプライアンス・レポートは、ネットワーク・トラフィックとシステム使用状況レポートを提供します。各リンクを
クリックして、アプライアンスのグラフを日、週、月、年単位で表示または監視します。
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ファイアウォールの統計情報の表示

May 10, 2021

ファイアウォールポリシーと NATポリシーを設定したら、接続、ファイアウォールポリシー、および NATポリシー
の統計情報をレポートとして表示できます。さまざまなフィルタリングパラメータを使用して、レポートをフィルタ
リングできます。

ファイアウォールおよび NATポリシーの設定については、ステートフルファイアウォールと NATのサポートを参照
してください。

接続

ファイアウォールポリシーのアプリケーションの統計情報を確認できます。これにより、選択したアプリケーション
と一致するすべての接続、接続元、接続先、および生成しているトラフィックの量を確認できます。ファイアウォー
ルポリシーが、各アプリケーションのトラフィックに対してどのように動作しているかを確認できます。
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次のパラメータを使用して、接続統計をフィルタリングできます。

• アプリケーション‑接続のフィルタ条件として使用されるアプリケーション。
• ファミリ‑接続のフィルタ条件として使用されるアプリケーションファミリ。
• IPプロトコル‑接続によって使用される IPプロトコル。
• ソースゾーン‑接続の発信元のゾーン。
• 宛先ゾーン‑応答トラフィックの発信元ゾーン。
• ソースサービスタイプ‑接続の発信元のサービス。
• ソースサービスインスタンス‑接続の発信元であるサービスのインスタンス。
• [Source IP]：接続の発信元の IPアドレス。ドット付き 10進表記で入力し、オプションのサブネットマスク
を使用します。

• [Source Port]：接続元のポートまたはポートの範囲。「‑」文字を使用して、単一のポートまたはポートの範
囲を受け入れます。

• 宛先サービスタイプ：応答トラフィックの発信元となるサービス。
• 宛先サービスインスタンス‑応答トラフィックの発信元となるサービスのインスタンス。
• Destination IP：応答デバイスの IPアドレス。ドット付き 10進表記で入力し、オプションのサブネットマ
スクを使用します。

• 宛先ポート：応答するデバイスで使用されるポートまたはポートの範囲。「‑」文字を使用して、単一のポート
またはポートの範囲を受け入れます。

フィルタポリシー

ポリシーを使用すると、トラフィックフローのアクションを指定できます。ファイアウォールフィルタのグループは、
ファイアウォールポリシーテンプレートを使用して作成され、ネットワーク内のすべてのサイトに適用することも、
特定のサイトにのみ適用することもできます。

すべてのフィルタポリシーの統計レポートを表示し、次のパラメータを使用してフィルタリングできます。

• アプリケーションオブジェクト‑ファイアウォールポリシーのフィルタ条件として使用される Applicationオ
ブジェクト。

• Application‑ファイアウォールポリシーでフィルタ条件として使用されるアプリケーション
• Family‑ファイアウォールポリシーでフィルタ条件として使用されるアプリケーションファミリ。
• [IPプロトコル]‑フィルタポリシーが一致する IPプロトコル。
• DSCP：フィルタポリシーが一致する DSCPタグ。
• [フィルタポリシーアクション]‑パケットがフィルタに一致したときにポリシーが実行するアクション。
• ソースサービスタイプ‑接続の発信元のサービス。
• [ソースサービス名]‑接続の発信元であるサービスのインスタンス。
• [Source IP]：接続の発信元の IPアドレス。ドット付き 10進表記で入力し、オプションのサブネットマスク
を使用します。

• [Source Port]：接続元のポートまたはポートの範囲。「‑」文字を使用して、単一のポートまたはポートの範
囲を受け入れます。
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• 宛先サービスタイプ：応答するトラフィックが宛先となるサービス。
• [宛先サービス名]：該当する場合、応答トラフィックが宛先となるサービス。
• Destination IP：応答デバイスの IPアドレス。ドット付き 10進表記で入力し、オプションのサブネットマ
スクを使用します。

• 宛先ポート：応答するデバイスで使用されるポートまたはポートの範囲。「‑」文字を使用して、単一のポート
またはポートの範囲を受け入れます。

• [Source Zone]：フィルタポリシーに一致する発信元ゾーン。
• 宛先ゾーン‑フィルタポリシーに一致する応答ゾーン。

NATポリシー

すべてのネットワークアドレス変換（NAT）ポリシーの統計情報を表示し、次のパラメータを使用してレポートをフ
ィルタリングできます。

• IPプロトコル‑NATポリシーが一致する IPプロトコル。
• NATタイプ‑NATポリシーで使用されている NATのタイプ。
• ダイナミック NATタイプ：NATポリシーで使用中のダイナミック NATのタイプ。
• サービスタイプ‑NATポリシーで使用されるサービスタイプ。
• サービス名‑NATポリシーで使用されるサービスのインスタンス。
• Inside IP‑内部 IPアドレス。ドット付き 10進表記で入力し、オプションのサブネットマスクを使用します。
• 内部ポート：NATポリシーで使用される内部ポート範囲。「‑」文字を使用して、単一のポートまたはポートの
範囲を受け入れます。

• Outside IP‑外部 IPアドレス。ドット付き 10進表記で入力し、オプションのサブネットマスクを使用します。
• [Outside Port]：NATポリシーで使用される外部ポート範囲。「‑」文字を使用して、単一のポートまたはポー
トの範囲を受け入れます。

ファイアウォールの統計情報を表示するには

1. [監視] > [ファイアウォール]に移動します。

2. [Statistics]フィールドで、必要に応じて [接続]、[フィルタポリシー]、または [NATポリシー]を選択しま
す。

3. フィルタ条件を必要として設定します。
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4. [更新]をクリックします。

診断

September 26, 2023

Citrix SD‑WAN診断ユーティリティには、接続の問題をテストおよび調査するための次のオプションが用意されて
います。

• Ping
• Traceroute
• パケットキャプチャ
• パス帯域幅
• システム情報
• 診断データ
• イベント
• alarms
• 診断ツール
• サイト診断

Citrix SD‑WANダッシュボードの診断オプションは、データ収集を制御します。

Ping

Pingオプションを使用するには、[構成] > [診断]に移動し、[ Ping]を選択します。Pingを使用して、ホストの到
達可能性とネットワーク接続を確認できます。
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ルーティングドメインを選択します。有効な IPアドレス、pingカウント数 (ping要求を送信する回数)、およびパケ
ットサイズ (データバイト数)を指定します。[ Pingの停止]をクリックして、進行中の ping検索を停止します。

特定のインターフェイスから pingを実行できます。ルーティングドメインを選択し、IPアドレスと pingカウント、
パケットサイズを指定し、ドロップダウンリストから仮想インターフェイスを選択します。

Traceroute

Tracerouteオプションを使用するには、[構成] > [システムメンテナンス] > [診断]を展開し、[ traceroute]を
選択します。

tracerouteは、リモートサーバーへのパスまたはルートの検出と表示に役立ちます。Tracerouteオプションをデ
バッグツールとして使用して、ネットワーク内の障害点を検出します。
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ドロップダウンリストからパスを選択し、[トレース]をクリックします。[結果]セクションで詳細を表示できま
す。

Packet capture

[パケットキャプチャ（Packet Capture）]オプションを使用すると、選択したサイトに存在する選択したアクテ
ィブインターフェイスを通過するリアルタイムデータパケットを代行受信できます。パケットキャプチャは、ネット
ワークの問題の分析とトラブルシューティングに役立ちます。
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パケットキャプチャ操作に次の入力を提供します。

• インターフェイス ‑アクティブなインターフェイスは、SD‑WANアプライアンスのパケットキャプチャに使用
できます。ドロップダウンリストからインターフェイスを選択するか、インターフェイスを追加します。パケ
ットキャプチャをトリガーするには、少なくとも 1つのインターフェイスを選択する必要があります。

注:

すべてのインターフェイスで同時にパケットキャプチャを実行する機能は、トラブルシューティングタ
スクのスピードアップに役立ちます。

• Duration (秒)—データをキャプチャする必要がある期間 (秒単位)。

• 表示するパケットの最大数：パケットキャプチャ結果に表示されるパケットの最大制限。

• Capture Filter（オプション）：オプションの Capture Filterフィールドは、キャプチャされるパケットを
決定するために使用されるフィルタ文字列を受け入れます。パケットはフィルター文字列と比較され、比較結
果が trueの場合、パケットがキャプチャされます。フィルターが空の場合、すべてのパケットがキャプチャ
されます。詳細については、キャプチャフィルタを参照してください。

このキャプチャフィルターの例を以下に示します。

• Ether proto\ ARP：ARPパケットだけをキャプチャします。
• Ether proto\ IP：IPv4パケットのみをキャプチャします
• VLAN 100：VLANが 100のパケットのみをキャプチャします。
• ホスト 10.40.10.20 ‑アドレスが 10.40.10.20のホストとの間で送受信される IPv4パケットのみをキャプ
チャします

• ネット 10.40.10.0マスク 255.255.255.0 ‑10.40.10.0/24サブネット内の IPv4パケットだけをキャプチ
ャします

• IPプロト ¥TCP ‑IPv4/TCPパケットのみをキャプチャします。
• ポート 80：ポート 80との間で送受信される IPパケットのみをキャプチャします。
• ポート範囲 20～30：ポート 20～30との間で送受信される IPパケットだけをキャプチャします。

注

キャプチャファイルの最大サイズ制限は最大 575 MBです。パケットキャプチャファイルがこのサイズに達す
ると、パケットキャプチャは停止します。

[ Capture ]をクリックして、パケットキャプチャ結果を表示します。最後に成功したパケットキャプチャ中にキャ
プチャされたパケットデータを含むバイナリファイルをダウンロードすることもできます。

リクエストされたデータの収集

この表では、パケットキャプチャ情報の生成のステータス（パケットキャプチャが成功したかどうか、パケットキャ
プチャがないかどうか）を確認できます。
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パケットキャプチャファイル

パケットは、最後に成功したパケットキャプチャ中に、バイナリデータとしてキャプチャされます。バイナリファイ
ルをダウンロードして、パケット情報をオフラインで分析できます。インタフェース名は、GUIインタフェースと比
較して、ダウンロードしたファイルでは異なります。内部インターフェイスのマッピングを表示するには、[Help]オ
プションをクリックします。

バイナリファイルを開いて読み込むには、Wiresharkソフトウェア 2.4.13バージョン以上が必要です。

パケットビュー

パケットキャプチャファイルのサイズが大きければ、パケットビューのレンダリングプロセスを完了するのに時間が
かかります。この場合、パケットビューの結果に頼るのではなく、ファイルをダウンロードして分析にWireshark
を使用することを推奨します。
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パス帯域幅

パス帯域幅機能を使用するには、[設定] > [システムメンテナンス] > [診断]を展開し、[パス帯域幅]を選択しま
す。

アクティブ帯域幅テストを使用すると、パブリックインターネットWANリンクを介してインスタントパス帯域幅テ
ストを発行したり、パブリックインターネットWANリンク帯域幅テストを特定の時間に繰り返して完了するように
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スケジュールしたりできます。

パス帯域幅機能は、新規および既存のインストール時に、2つのロケーション間で使用可能な帯域幅の量を示すのに
役立ちます。また、DSCPタグ設定や帯域幅許可レートの調整など、設定および確認の変更の結果を決定するための
パスをテストする場合にも使用できます。詳細については、アクティブ帯域幅テストを参照してください。

システム情報

[システム情報（System Info）]ページには、システム情報、イーサネットポートの詳細、およびライセンスステ
ータスが表示されます。

システム情報を表示するには、[構成] > [システムメンテナンス] > [診断]の順に展開し、[システム情報]を選択し
ます。

[システム情報（System Info）]には、デフォルトに設定されていないすべてのパラメータが一覧表示されます。
この情報は読み取り専用です。なんらかの設定ミスが疑われる場合にサポートが使用します。問題を報告すると、こ
のページで 1つ以上の値を確認するように求められる場合があります。
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診断データ

診断データでは、Citrixサポートチームが分析する診断データパッケージを生成できます。診断ログファイルパッケ
ージをダウンロードして、Citrixサポートチームと共有できます。

診断データを表示するには、[構成] > [システムメンテナンス] > [診断]の順に展開し、[診断データ]を選択しま
す。
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診断データには次のものが含まれます。

•「FTP情報」—FTPパラメータの詳細を入力し、「FTP適用」をクリックします。診断情報パッケージをアッ
プロードするために FTPサーバーに接続するのに必要な FTP情報。

• 診断情報：診断ログファイルパッケージには、ブラウザからダウンロードしたり、FTP経由で FTPサーバに
アップロードしたりできるリアルタイムのシステム情報が含まれています。

注:

システムに同時に存在できる診断パッケージは 5つだけです。

• 構成診断情報 ‑Citrix SD‑WAN 11.0リリースでは、ブランチ用に収集された診断情報でネットワーク構成フ
ァイルを使用できません。サポートケースの場合は、ブランチの診断情報と、ブランチの接続先のコントロー
ルノードからの構成診断情報を入力します。

Control Node GUIから設定診断情報を収集するには、[構成] > [システムメンテナンス] > [診断] > [診断デ
ータ] > [構成診断情報]の下に移動し、[新規作成]をクリックします。

構成診断情報の作成が完了したら、［選択したファイルのダウンロード］をクリックしてこのファイルを Citrix
サポートに提供するか、同じページにある FTP適用操作を使用してこのファイルを FTP処理します。

• メモリダンプ—システムエラーメモリダンプファイルをダウンロードまたはアップロードして、Citrixサポー
トチームと共有できます。必要でない場合は、ファイルを削除することもできます。

注：

デフォルトでは、[アップロード]オプションは無効モードになっています。これを有効にするには、こ
のアプライアンスの DNS設定と FTPカスタマー名を設定します。

イベント

イベント機能を使用して、生成されたイベントを追加、監視、および管理します。リアルタイムでイベントを特定し、
問題を即座に解決し、Citrix SD‑WANアプライアンスを効果的に実行し続けるのに役立ちます。イベントは CSV形
式でダウンロードできます。
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イベントを追加するには、ドロップダウンリストからオブジェクトタイプ、イベントタイプ、および重大度を選択し、
[ Add Event]をクリックします。

イベントを表示するには、[構成] > [システムメンテナンス] **[診断]の順に展開し **、[イベント]を選択します。

Citrix SD‑WANを構成して、さまざまなイベントタイプのイベント通知を電子メール、SNMPトラップ、または
Syslogメッセージとして送信できます **。

電子メール、SNMP、および syslog通知の設定が完了したら、さまざまなイベントタイプの重大度を選択し、イベ
ント通知を送信するモード（電子メール、SNMP、syslog）を選択できます。

通知は、イベントタイプに指定された重大度レベル以上のイベントに対して生成されます。

イベントの詳細は、[View Events]テーブルで確認できます。イベントの詳細には、次の情報が含まれます。

• ID—イベント ID。
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• オブジェクト ID ‑イベントを生成するオブジェクトの ID。
• オブジェクト名 ‑イベントを生成するオブジェクトの名前。
• オブジェクトタイプ—イベントを生成するオブジェクトのタイプ。
• Time—イベントが生成された時刻。
• Event Type—イベント発生時のオブジェクトの状態。
• 重大度—イベントの重大度レベル。
• 説明—イベントの説明文です。

alarms

トリガーされたアラームを表示およびクリアできます。アラームを表示するには、[構成]に移動し、[システムメン
テナンス] > [診断]を展開し、[アラーム]を選択します。

クリアするアラームを選択し、[チェック済みアラームのクリア（Clear Alarms）]をクリックするか、[すべてのア
ラームをクリア（Clear All Alarms）]をクリックしてすべてのアラームをクリアします。

トリガーされたすべてのアラームの次のサマリーを表示できます。

• 重大度：重大度は、アラームがトリガーまたはクリアされたときに送信されるアラート、およびトリガーされ
たアラームの概要に表示されます。

• Event Type：SD‑WANアプライアンスは、ネットワーク内の特定のサブシステムまたはオブジェクトに対
してアラームをトリガーできます。これらのアラームは、イベントタイプと呼ばれます。

• [オブジェクト名]—イベントを生成するオブジェクトの名前。
• [Trigger State ]：イベントタイプのアラームをトリガーするイベント状態。
• トリガー期間 (秒)—秒単位の期間によって、アプライアンスがアラームをトリガーする速度が決まります。
• [Clear State]：アラームがトリガーされた後にイベントタイプのアラームをクリアするイベント状態。
• [Clear Duration (sec) ]：アラームをクリアするまでの待機時間を秒単位で指定します。
• [Clear Action ]：アラームのクリア中に実行されるアクション。
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診断ツール

診断ツールは、テストトラフィックを生成するために使用します。これにより、次のような結果になる可能性のある
ネットワーク上の問題をトラブルシューティングできます。

• パス状態が良好から不良に頻繁に変化する。
• アプリケーションのパフォーマンスが低下します。
• パケット損失の増加

ほとんどの場合、これらの問題は、ファイアウォールとルータで設定されたレート制限、誤った帯域幅設定、低いリ
ンク速度、ネットワークプロバイダーによって設定されたプライオリティキューなどが原因で発生します。診断ツー
ルを使用すると、このような問題の根本原因を特定し、トラブルシューティングを行うことができます。

診断ツールは、データセンターおよびブランチホストに手動でインストールする必要がある iPerfなどのサードパー
ティ製ツールへの依存性を排除します。これにより、送信される診断トラフィックのタイプ、診断トラフィックが流
れる方向、および診断トラフィックが流れるパスをより詳細に制御できます。

診断ツールでは、次の 2種類のトラフィックを生成できます。

• 制御：パケットに QoS/スケジューリングが適用されていないトラフィックを生成します。その結果、そのパ
スが最適でない場合でも、UIで選択したパスでパケットが送信されます。このトラフィックは、特定のパスを
テストするために使用され、ISP関連の問題の特定に役立ちます。これを使用して、選択したパスの帯域幅を
決定することもできます。

• データ:SD‑WAN トラフィック処理でホストから生成されたトラフィックをシミュレートします。
QoS/Scheduling がパケットに適用されるため、パケットは利用可能な最良のパスで送信されます。
負荷分散が有効の場合、トラフィックは複数のパスで送信されます。このトラフィックは、QoS /スケジュー
ラ関連の問題のトラブルシューティングに使用されます。

注

パスで診断テストを実行するには、パスの両端でアプライアンスでテストを開始する必要があります。診断テ
ストは、一方のアプライアンスのサーバとして、もう一方のアプライアンスのクライアントとして開始します。

診断ツールを使用するには、次の手順に従います。

1. 両方のアプライアンスで、構成 >システムメンテナンス >診断 >診断ツールをクリックします。
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2.「ツールモード」フィールドで、「アプライアンス上のサーバ」を選択し、選択したパスのリモートエンドに存
在するアプライアンスで「クライアント」を選択します。

3. [トラフィックタイプ（Traffic Type）]フィールドで、診断トラフィックの種類（[制御]または [データ]）を
選択します。両方のアプライアンスで同じトラフィックタイプを選択します。

4. [ポート（Port）]フィールドで、診断トラフィックを送信する TCP/UDPポート番号を指定します。両方の
アプライアンスで同じポート番号を指定します。

5. [ Iperf ]フィールドに、IPERFコマンドラインオプションがあれば指定します。

注

次の IPERFコマンドラインオプションを指定する必要はありません。

• ‑c: 診断ツールによってクライアントモードオプションが追加されます。
• ‑s：診断ツールによってサーバ・モード・オプションが追加されます。
• ‑B: IPERFを特定の IP/インターフェイスにバインドするには、選択したパスに応じて診断ツール
を実行します。

• ‑p：ポート番号は診断ツールで提供されます。
• ‑i: 出力間隔 (秒)。
• ‑t: テストの合計時間 (秒)。

6. 診断トラフィックを送信するWANから LANへのパスを選択します。両方のアプライアンスで同じパスを選
択します。

7. 両方のアプライアンスで [ Start ]をクリックします。

結果には、選択したアプライアンスのモード（クライアントまたはサーバー）と、テストが実行された TCPまたは
UDPポートが表示されます。テストの合計期間に達するまで、指定された間隔で転送されたデータおよび使用された
帯域幅が定期的に表示されます。
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サイト診断

Citrix SD‑WANネットワークの異なるサイトで構成されたWANリンクの帯域幅使用状況、pingをテストし、トレ
ースルートを実行することができます。既存の設定の問題のトラブルシューティングに役立つ情報を提供します。

サイト診断を使用するには、[構成] > [システムメンテナンス] **[診断 ** ]を展開し、[診断ツール]を選択します。
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• [Interface Status]：インターフェイスの名前、インターフェイスに関連付けられているファイアウォール
ゾーンの数、VLAN ID、および関連付けられているポートが表示されます。

• [パスステータス]: ターゲットプライベート IP、ゲートウェイ IP、ターゲットパブリック IP、パートナー IP、
パートナーパブリック IPアドレスの詳細が表示されます。また、ゲートウェイ ARPとパスMTUのステータ
スも表示されます。

• Ping Result: pingの方向、ステータス、回数 (試行回数と失敗回数を含む)、および RTTが表示されます。
• traceroute Result：ホップの方向、ステータス、ホップ数、IPアドレスまたは RTTが表示されます。
• 帯域幅の結果:TCPと UDPのステータスと、オーバーレイおよびアンダーレイネットワークに使用されてい
る帯域幅 (kbps単位)が表示されます。UDPは帯域幅ベースであり、設定された帯域幅のみを使用するため、
UDPと比較して TCPで使用される帯域幅は大きくなります。TCPはランプアッププロトコルです。基盤とな
るネットワーク構成によっては、使用状況によって、設定された帯域幅よりも高い帯域幅が報告される場合が
あります。
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管理 IPのトラブルシューティング

May 10, 2021

DHCP IPアドレスを構成するときに発生する可能性のあるシナリオを次に示します。また、SD‑WANアプライアン
スの展開時に DHCP管理 IPアドレスを構成するためのベストプラクティスと推奨事項についても説明します。

これらの推奨事項は、SD‑WANのすべてのプラットフォームモデル（Standard Edition、WANOP、Premium
（Enterprise）Edition（物理アプライアンスと仮想アプライアンス）に適用されます。

注

SD‑WANアプライアンスのすべてのハードウェアモデルには、工場出荷時のデフォルトの管理 IPアドレスが
付属しています。セットアッププロセス中に、アプライアンスに必要なDHCP IPアドレスを設定してください。

SD‑WANアプライアンス（VPXモデル）および AWS環境にデプロイできるアプライアンスのすべての仮想モ
デルには、工場出荷時のデフォルト IPアドレスが割り当てられていません。

DHCPサーバに到達できない状態でアプライアンスの電源を入れます。

• 原因:

– イーサネット管理ケーブルが切断されている
– 接続されているネットワークの DHCPサービスがダウンしています。

• 正常な動作

– DHCPサービスを有効にしたアプライアンスは、300秒ごとに DHCP要求を再試行します（デフォル
ト値）。実際の間隔は約 7分です

– したがって、DHCPサービスを有効にしたアプライアンスは、DHCPサーバーが使用可能になってから
7分以内に DHCPアドレスを取得します。遅延の範囲は 0～7分

割り当てられた DHCPアドレスの有効期限が切れます。

• 予想される動作:

– DHCPサービスを有効にしたアプライアンスは、アドレスの有効期限が切れる前にリースの更新を試み
ます

– アプライアンスは新しい DHCP検出で開始します（更新に失敗した場合）

DHCPサービスが有効になっているアプライアンスは、DHCPが有効なサブネットから別のサブネットに移動しま
す。

• 原因:アプライアンスが割り当てられた DHCPサブネットから別の DHCPサブネットに移動する
• 予想される動作:

– 永続的なリースの DHCP IPアドレスの割り当てでは、新しい DHCPサーバから IPアドレスを取得す
るために、アプライアンスの再起動が必要になる場合があります。
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– DHCPリースの有効期限が切れると、現在の DHCPサーバーに到達できない場合、アプライアンスが
DHCP検出プロトコルを再開することがあります。

– アプライアンスは、8分の遅延で新しい IPアドレスを取得します。Gateway IPアドレスは、GUIおよ
び CLIでは変更されません。再起動プロセスが完了した後に更新されます。

推奨:

• Citrix SD‑WANアプライアンス（物理/仮想）に割り当てられた DHCPアドレスには、常に永続的なリースを
割り当てます。これにより、アプライアンスは予測可能な管理 IPアドレスを持つことができます。

セッションベースのHTTP通知

May 10, 2021

Citrix SD‑WANアプライアンスの GUIで、汎用HTTP POST APIサービス要求のイベントレポートとアラームレポ
ートを構成できるようになりました。HTTPアラームおよびイベント通知の設定は、SD‑WANでサポートされるイ
ベントおよびアラームの電子メールイベントおよび SNMPイベントに似ています。

セッションベースの HTTPポスト通知は、[Service Now]などの外部サービスに送信されます。HTTPサーバーの
イベント通知は、Citrix SD‑WANアプライアンス GUIおよび Citrix SD‑WAN Centerで構成できます。

Citrix SD‑WANアプライアンス GUIで HTTP POST通知を構成するには、以下の手順に従ってください。

1. [構成] > [ログ作成/監視] > [HTTPサーバー]に移動します。

2. [HTTPメッセージを有効にする]をクリックします。

3. 通知を受信する HTTPサーバのサーバ URLを入力します。サーバのユーザ名とサーバのパスワードを入力し
ます。
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4. [設定の適用]をクリックします。HTTPサーバー通知設定が適用されると、ページが更新されます。

注

[テストメッセージの送信]オプションを使用して、HTTPサーバー接続が成功したことを確認します。

HTTPサーバセッションにアラーム通知を追加するには、次の手順を実行します。

1. [ロギング/モニタリング]ページで、[アラームオプション]タブページに移動します。

2. [アラームの追加]をクリックします。

3. ドロップダウンリストから [イベントタイプ]を選択します。
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4. 選択したイベントタイプについて、次のアラーム通知状態を選択します。トリガー状態とクリア状態は、選択
したイベントタイプに応じて変化します。

• トリガー状態–GOOD, DISABLED, BAD, DEAD
• トリガー時間—秒単位の時間
• クリア状態 ‑ GOOD, DISABLED, BAD, DEAD
• クリア期間—秒単位の時間
• 重大度—デバッグ、情報、通知、警告、エラー、重大、イベント、緊急

5. Syslogおよび HTTPサーバイベントに固有の通知を受信するには、[Syslog]および [HTTP]チェックボッ
クスをオンにします。[設定の適用]をクリックします。
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イベント・オプションを構成するには、次の手順に従います。

［アラートオプション］タブ・ページに移動します。[一般的なイベント構成]ページで、イベントタイプの HTTPサ
ーバー通知フィルタを選択し、[設定の適用]をクリックします。

• HTTP
• HTTP重大度フィルタ
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Citrix SD‑WAN CenterでHTTP通知を構成する

HTTP通知を構成するには、次の手順を実行します。

1. [障害] > [通知設定] > [HTTP]に移動します。
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2. HTTPサーバのサーバ URL、サーバユーザ名、サーバパスワードを入力します。

3. [適用]をクリックします。

重大度設定を構成するには、次の手順に従います。

1. 重大度の設定ページに移動します。[ Enable ]をクリックして、選択したイベントタイプの HTTP通知の監
視を開始します。

2. 次のイベントタイプについて、電子メール、Syslog、SNMP、および HTTPイベント通知を監視するように
選択できます。［適用］をクリックします。
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アクティブ帯域幅テスト

May 10, 2021

アクティブ帯域幅テストを使用すると、パブリックインターネットWANリンクを介してインスタントパス帯域幅テ
ストを発行したり、パブリックインターネットWANリンク帯域幅テストを特定の時間に繰り返して完了するように
スケジュールしたりできます。この機能は、新規および既存のインストール中に 2つのロケーション間で利用可能な
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帯域幅の量を示す場合に便利です。また、DSCPタグ設定や帯域幅許可レートの調整など、設定および確認の変更の
結果を判断するためのパスをテストする場合にも役立ちます。

アクティブ帯域幅テスト機能を使用するには、次の手順を実行します。

1. [システムメンテナンス] > [診断] > [パス帯域幅]に移動します。

2. 目的のパスを選択し、[テスト]をクリックします。

出力には、テストのWANリンクの最小帯域幅および最大帯域幅結果の許可レートとして設定する値として使
用された平均帯域幅が表示されます。帯域幅をテストする機能に加えて、学習した帯域幅を使用するように構
成ファイルを変更できるようになりました。これは、[サイト] > [WANリンク] [サイト名] > [WANリンク
名] [設定]の下にある [自動学習]オプションによって実現されます。有効にすると、システムは学習した帯域
幅を使用します。

また、毎週、毎日、または毎時間の間隔で、パス帯域幅の繰り返しテストをスケジュールすることもできます。
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注

このページの下部にパス帯域幅テスト結果の履歴が表示され、結果は 7日ごとにアーカイブされます。

適応型帯域幅検出

May 10, 2021

この機能は、VSAT、LOS、マイクロ波、3G/4G/LTE WANリンクを持つネットワークに適用できます。使用可能な
帯域幅は、気象と大気の条件、場所、およびサイトの障害物によって異なります。これにより、SD‑WANアプライア
ンスは、定義された帯域幅範囲（最小および最大WANリンクレート）に基づいてWANリンクの帯域幅レートを動
的に調整し、パスに BADマークを付けずに、使用可能な帯域幅の最大量を使用できます。

• 帯域幅の信頼性（VSAT以上、マイクロ波、3G/4G、LTE以上）
• ユーザーが構成した設定よりも適応型帯域幅の予測性が向上
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適応型帯域幅検出を有効にするには、次の手順を実行します。

この機能を使用するには、前提条件として [Bad Loss sensitivity]オプションを有効にする必要があります (デフォ
ルト/カスタム)。[グローバル] >[自動パスグループ] >[自動パスグループ名]>[不良ロスセンシティブ]で有効にする
ことができます。

1. [グローバル]>[自動パスグループ]>[自動パスグループ名]>[不良ロスセンシティブ]で、[適応帯域幅検出]を
有効にします。

2. [構成エディタ] >[サイト] > [サイト名]>[ WANリンク] >[WANリンク名]>[設定] >[詳細設定]に移動しま
す。

3. [適応帯域幅検出]チェックボックスをオンにし、[最小許容帯域幅]フィールドに値を入力します。

4. [監視] > [統計] > [WANリンク **の使用状況] > [使用量と許可されたレート]の順に移動して、[使用 **量
と許可されたレート]テーブルを表示します。
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ベストプラクティス

May 10, 2021

以下のトピックでは、ネットワークで Citrix SD‑WANソリューションの設計、計画、実行を行う際に従うべきベス
トプラクティスを示します。

セキュリティ

ルーティング

QoS

WANリンク

セキュリティ

May 10, 2021

この記事では、Citrix SD‑WANソリューションのセキュリティのベストプラクティスについて説明します。Citrix
SD‑WAN展開に関する一般的なセキュリティガイダンスを提供します。

Citrix SD‑WAN展開のガイドライン

展開ライフサイクルを通じてセキュリティを維持するには、次のセキュリティを考慮することをお勧めします。

• 物理的セキュリティ
• アプライアンスのセキュリティ
• ネットワークセキュリティ
• 管理と管理
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物理的セキュリティ

セキュアサーバールームへの Citrix SD‑WANアプライアンスの展開‑Citrix SD‑WANがインストールされているア
プライアンスまたはサーバーは、セキュアなサーバールームまたは制限付きデータセンター施設に配置する必要があ
ります。これにより、アプライアンスが不正アクセスから保護されます。少なくとも、アクセスは電子カードリーダ
ーによって制御される必要があります。アプライアンスへのアクセスは、監査目的ですべてのアクティビティを継続
的に記録する CCTVによって監視されます。侵入した場合,電子監視システムは、即時応答のためのセキュリティ担
当者にアラームを送信する必要があります.

フロントパネルとコンソールポートを不正アクセスから保護‑物理キーのアクセス制御により、アプライアンスを大き
なケージまたはラックに保護します。

電源の保護‑アプライアンスが無停電電源装置（UPS）で保護されていることを確認します。

アプライアンスセキュリティ

アプライアンスのセキュリティを確保するには、Citrix SD‑WAN仮想アプライアンス（VPX）をホストするすべての
サーバーのオペレーティングシステムを保護し、リモートソフトウェア更新を実行し、安全なライフサイクル管理方
法に従います。

• Citrix SD‑WAN VPXアプライアンスをホストするサーバーのオペレーティングシステムのセキュリティ保
護‑Citrix SD‑WAN VPXアプライアンスは、標準サーバー上で仮想アプライアンスとして動作します。標準サ
ーバーへのアクセスは、ロールベースのアクセス制御と強力なパスワード管理で保護する必要があります。ま
た、オペレーティングシステムの最新のセキュリティパッチを使用してサーバーを定期的に更新し、サーバー
上の最新のウイルス対策ソフトウェアを更新することをお勧めします。

• リモートソフトウェア更新の実行‑すべてのセキュリティ更新プログラムをインストールして、既知の問題を
解決します。サインアップして最新のセキュリティアラートを受信するには、セキュリティ情報のWebペー
ジを参照してください。

• Secure Lifecycle Management Practiceに従う‑RMAの再デプロイ時または開始時、機密データの廃棄時
にアプライアンスを管理するには、アプライアンスから永続データを削除してデータ追従対策を完了します。

ネットワークセキュリティ

ネットワークセキュリティのために、デフォルトの SSL証明書は使用しないでください。管理者インターフェイスに
アクセスする場合は、Transport Layer Security (TLS)を使用し、アプライアンスのルーティング不可能な管理 IP
アドレスを保護し、高可用性セットアップを構成し、展開に適した管理保護策を実装します。

• デフォルトの SSL証明書を使用しない‑信頼できる認証局からの SSL証明書を使用すると、インターネットに
直接接続するWebアプリケーションのユーザーエクスペリエンスを簡素化できます。自己署名証明書や評判
の良い証明機関からの証明書の場合とは異なり、Webブラウザーでは、Webサーバーへの安全な通信を開始
するために、ユーザーは評判の良い証明機関からの証明書をインストールする必要はありません。
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• 管理者インターフェイスにアクセスするときにトランスポート層セキュリティを使用する‑管理 IPアドレスが
インターネットからアクセスできないか、少なくともセキュリティで保護されたファイアウォールで保護され
ていることを確認してください。LOM IPアドレスがインターネットからアクセスできないか、少なくともセ
キュリティで保護されたファイアウォールで保護されていることを確認してください。

• 管理アカウントと管理アカウントの保護—別の管理者アカウントを作成し、管理者アカウントとビューアのア
カウントに強力なパスワードを設定します。リモートアカウントアクセスを設定する場合は、RADIUSおよび
TACASを使用してアカウントの外部認証管理を設定することを検討してください。adminユーザアカウント
のデフォルトパスワードの変更、NTPの設定、デフォルトのセッションタイムアウト値の使用、SNMPv3と
SHA認証および AES暗号化を使用します。

Citrix SD‑WANオーバーレイネットワークは、SD‑WANオーバーレイネットワークを通過するデータを保護しま
す。

セキュアな管理者インタフェース

安全なWeb管理アクセスを実現するには、信頼できる認証局から証明書をアップロードおよびインストールして、
デフォルトのシステム証明書を置き換えます。SD‑WANアプライアンスGUIで、「構成」>「アプライアンスの設定」
>「管理者インターフェース」の順に選択します。

ユーザーアカウント:

• ローカルユーザーパスワードの変更
• ユーザーの管理

HTTPS証明書:

• 証明書
• キー

その他:

• Webコンソールのタイムアウト
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構成エディタ >グローバル >ネットワーク設定

グローバルファイアウォールの設定:

• グローバルポリシーテンプレート
• デフォルトのファイアウォールのアクション
• デフォルトの接続状態トラッキング

グローバル仮想パス暗号化設定:

• AES 128ビット（デフォルト）
• 暗号化キーのローテーション (デフォルト)
• 拡張パケット暗号化ヘッダー
• 拡張パケット認証トレーラ
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グローバル仮想パス暗号化設定

• AES‑128データ暗号化はデフォルトで有効になっています。パス暗号化には、AES‑128以上の保護を使用し
て AES‑256暗号化レベルを使用することを推奨します。「Enable Encryptic Key Rotation」が設定されて
おり、楕円曲線 Diffie‑Hellman鍵交換を使用して、暗号化が有効になっているすべての仮想パスに対して鍵
の再生成が 10～15分間隔で行われるようにします。

ネットワークで機密性（つまりタンパープロテクション）に加えてメッセージ認証が必要な場合は、IPsecデータ暗
号化することをお勧めします。機密性のみが必要な場合は、拡張ヘッダーを使用することをお勧めします。

• Extended Packet Encryption Headerを使用すると、暗号化されたメッセージの先頭にランダムにシード
されたカウンタを追加できるようになります。暗号化されると、このカウンタはランダムな初期化ベクトルと
して機能し、暗号化キーでのみ決定論的です。これにより、暗号化の出力がランダム化され、強力なメッセー
ジが区別されません。このオプションを有効にすると、パケットのオーバーヘッドが 16バイト増加すること
に注意してください。

• 拡張パケット認証トレーラーは、暗号化されたすべてのメッセージの最後に認証コードを追加します。このト
レーラを使用すると、パケットが転送中に変更されていないことを確認できます。このオプションでは、パケ
ットのオーバーヘッドが増加することに注意してください。

ファイアウォールのセキュリティ

推奨されるファイアウォールの構成では、まず「すべて拒否」というデフォルトのファイアウォールアクションが使
用され、次に例外が追加されます。ルールを追加する前に、ファイアウォールルールの目的を文書化および確認しま
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す。可能な場合は、ステートフル検査とアプリケーションレベル検査を使用します。ルールを簡素化し、冗長なルー
ルを排除します。ファイアウォール設定の変更を追跡して確認できる変更管理プロセスを定義し、遵守します。グロ
ーバル設定を使用してアプライアンスを経由する接続を追跡するように、すべてのアプライアンスのファイアウォー
ルを設定します。接続のトラッキングは、パケットが適切に形成され、接続状態に適していることを確認します。組
織のネットワークまたは機能領域の論理階層に適したゾーンを作成します。ゾーンは世界的に重要であり、地理的に
異なるネットワークを同じセキュリティゾーンとして扱うことができることに注意してください。セキュリティホー
ルのリスクを軽減する最も具体的なポリシーを作成し、許可ルールで [Any]を使用しないようにします。グローバル
ポリシーテンプレートを設定および管理して、ネットワーク内のすべてのアプライアンスの基本レベルのセキュリテ
ィレベルを作成します。ネットワーク内のアプライアンスの機能ロールに基づいてポリシーテンプレートを定義し、
必要に応じて適用します。必要な場合のみ、個々のサイトでポリシーを定義します。

グローバルファイアウォールテンプレート ‑ファイアウォールテンプレートを使用すると、SD‑WANオーバーレイ環
境で動作する個々のアプライアンスでのファイアウォールの動作に影響を与えるグローバルパラメータを設定できま
す。

デフォルトのファイアウォールアクション—許可を有効にすると、どのフィルタポリシーにも一致しないパケットが
許可されます。Denyは、どのフィルタポリシーにも一致しないパケットをドロップすることを有効にします。

[ Default Connection State Tr acking]：フィルタポリシーまたは NAT規則に一致しない TCP、UDP、および
ICMPフローの双方向接続ステートトラッキングを有効にします。非対称フローは、ファイアウォールポリシーが定
義されていない場合でも、これを有効にすると、ブロックされます。この設定は、グローバル設定よりも優先される
サイトレベルで定義できます。サイトで非対称フローが発生する可能性がある場合は、グローバルではなくサイトま
たはポリシーレベルでこれを有効にすることをお勧めします。

ゾーン ‑ファイアウォールゾーンは、Citrix SD‑WANに接続されたネットワークの論理的なセキュリティグループを
定義します。ゾーンは、仮想インターフェイス、イントラネットサービス、GREトンネル、および LAN IPsecトン
ネルに適用できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 797



Citrix SD‑WAN 11

WANリンクセキュリティゾーン

信頼できないセキュリティゾーンは、パブリック (セキュリティで保護されていない)ネットワークに直接接続され
たWANリンクで構成する必要があります。Untrustedは、WANリンクを最も安全な状態に設定し、インターフ
ェイスグループで暗号化、認証、および許可されたトラフィックだけを許可します。仮想 IPアドレスへの ARPお
よび ICMPは、他に許可されるトラフィックタイプだけです。この設定により、暗号化されたトラフィックだけが、
Interfaceグループに関連付けられたインターフェイスから送信されるようになります。

ルーティングドメイン

ルーティングドメインは、ネットワークトラフィックのセグメント化に使用される一連のルータを含むネットワーク
システムです。新しく作成されたサイアーは、デフォルトのルーティングドメインに自動的に関連付けられます。

[構成エディタ] > [グローバル]

ルーティングドメイン

• RoutingDomain

IPsecトンネル

• デフォルト・セット
• IPsecによる仮想パスユーザデータのセキュリティ保護
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IPSecトンネル

IPsecトンネルは、ユーザデータとヘッダー情報の両方を保護します。Citrix SD‑WANアプライアンスは、LANま
たはWAN側の固定 IPSecトンネルを非 SD‑WANピアとネゴシエートできます。LAN経由の IPSecトンネルでは、
ルーティングドメインを選択する必要があります。IPsecトンネルがイントラネットサービスを使用する場合、ルー
ティングドメインは選択されたイントラネットサービスによって事前に決定されます。

IPsecトンネルは、SD‑WANオーバーレイネットワークを介してデータが流れる前に仮想パス上に確立されます。

• [カプセル化タイプ]オプションには、ESP‑データはカプセル化および暗号化、ESP+auth‑データはカプセル
化、暗号化、および HMACで検証され、AH‑データは HMACで検証されます。

• 暗号化モードは、ESPが有効な場合に使用される暗号化アルゴリズムです。
• ハッシュアルゴリズムは、HMACを生成するために使用されます。
• ライフタイムは、IPsecセキュリティアソシエーションが存在する場合に推奨される期間（秒単位）です。0
は無制限に使用できます。

IKE設定

インターネットキーエクスチェンジ (IKE)は、セキュリティアソシエーション (SA)の作成に使用される IPSecプロ
トコルです。Citrix SD‑WANアプライアンスは、IKEv1と IKEv2の両方のプロトコルをサポートします。

• モードは、メインモードまたはアグレッシブモードのいずれかです。
• IDは、ピアを識別するために自動的に指定することも、IPアドレスを使用してピアの IPアドレスを手動で指
定することもできます。

• 認証では、認証方法として事前共有キー認証または証明書が有効になります。
• [ピア IDの検証]では、ピアの IDタイプがサポートされている場合、IKEのピア IDの検証が有効になります。
サポートされていない場合は、この機能を有効にしないでください。
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• Diffie‑Hellmanグループは、グループ 1が 768ビット、グループ 2が 1024ビット、グループ 5が 1536ビ
ットグループで IKEキー生成に使用できます。

• ハッシュアルゴリズムには、MD5、SHA1、および SHA‑256には、IKEメッセージ用のアルゴリズムが用意
されています。

• 暗号化モードには、IKEメッセージに対して AES‑128、AES‑192、および AES‑256暗号化モードがありま
す。

• IKEv2の設定には、ピア認証と整合性アルゴリズムが含まれます。

ファイアウォールの設定

アップストリームのルータとファイアウォールの設定を確認することで、次の一般的な問題を特定できます。

• MPLSキュー/QoS設定：SD‑WAN仮想 IPアドレス間の UDPカプセル化トラフィックが、ネットワーク内
の中間アプライアンスのQoS設定によって影響を受けないことを確認します。

• SD‑WANネットワーク上に構成されたWANリンク上のすべてのトラフィックは、適切なサービスタイプ（仮
想パス、インターネット、イントラネット、ローカル）を使用して Citrix SD‑WANアプライアンスによって
処理される必要があります。

• トラフィックが Citrix SD‑WANアプライアンスをバイパスし、同じ基になるリンクを使用する必要がある場
合は、SD‑WANトラフィックの適切な帯域幅予約をルーター上で行う必要があります。また、SD‑WAN設定
では、リンク容量を適宜設定する必要があります。

• 中間ルータ/ファイアウォールに UDPフラッディングや PPSの制限が適用されていないことを確認します。
これにより、仮想パス（UDPカプセル化）を介して送信されるトラフィックが抑制されます。

ルーティング

May 10, 2021

この記事では、Citrix SD‑WANソリューションのルーティングのベストプラクティスについて説明します。
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インターネット/イントラネットルーティングサービス

インターネットサービスがインターネットにバインドされたトラフィックに対して構成されていない場合、ローカル
ルートまたはパススルールートのいずれかが Gatewayルータに到達するように構成されます。ルータは SD‑WAN
アプライアンスに設定されたWANリンクを使用し、リンクのオーバーサブスクリプションの問題につながります。

MCNでインターネットルートが Localとして設定されている場合、すべてのブランチ SD‑WANサイトで学習され、
デフォルトで仮想パスルートとして設定されます。これは、ブランチアプライアンスでインターネットにバインドさ
れたトラフィックが、仮想パスを経由してMCNにルーティングされることを意味します。

ルーティングの優先順位

ルーティングの優先順位：

• プレフィックス一致：最長プレフィックス一致。
• サービス:ローカル、仮想パスサービス、インターネット、イントラネット、パススルー
• ルートコスト

ルーティングの非対称性

ネットワークにルーティングの非対称性がないことを確認します（NetScaler SD‑WANアプライアンスがトラフィ
ックを一方向のみ送信しています）。これにより、ファイアウォールの接続追跡とディープパケットインスペクション
で問題が発生します。

QoS

May 10, 2021

QoSを設定する場合は、次の点を考慮してください。

• ネットワークトラフィックのパターンと要件を理解します。QoS統計情報に示されているように、QoSクラ
ス統計情報の確認、キュー深度の変更、またはデフォルトの QoSクラス共有パーセンテージの変更が必要に
なる場合があります。

• 特定のアプリケーション IPアドレスに対して Rulesを作成するのではなく、設定を容易にするため、サブネ
ット全体が Ruleに追加されることがあります。サブネット全体をルールに追加すると、サブネット内のすべ
てのトラフィックが 1つのルールに誤ってマッピングされます。したがって、そのルールに関連付けられた
QoSクラスによって、テールドロップやアプリケーションパフォーマンスやユーザエクスペリエンスの低下
につながる可能性があります。
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WANリンク

May 10, 2021

この記事では、Citrix SD‑WANソリューションのWANリンク構成のベストプラクティスについて説明します。

WANリンクの設定時に覚えておくべきポイント

• 実際のWANリンク帯域幅として、許可レートと物理レートを設定します。WANリンク容量全体が SD‑WAN
アプライアンスによって使用されることが想定されていない場合は、それに応じて許可レートを変更します。

• 帯域幅が不明な場合、およびリンクが信頼できない場合には、Auto Learn機能を有効にできます。自動学習
機能は、基礎となるリンク容量だけを学習し、今後同じ値を使用します。

• 基になるリンクが安定しておらず、固定帯域幅（4Gリンクなど）を保証しない場合は、適応型帯域幅検出機
能を使用します。

• 同じWANリンク上で、自動学習と適応帯域幅検出を有効にすることは推奨されません。

• 基になるリンクが安定していない場合は、次の [パス]設定を変更します。

– 損失の設定

– 不安定性のセンシティブを無効にする

– 沈黙の時間

• 診断ツールを使用して、リンクの正常性/容量を確認します。

• SD‑WANがワンアームモードで配置されている場合は、基礎となるリンクの物理容量を超過しないようにし
てください。

ISPリンクのヘルスの確認

新しい展開の場合、SD‑WAN展開より前で、既存の SD‑WAN展開に新しい ISPリンクを追加する場合、次の手順を
実行します。

• リンクタイプを確認します。たとえば、MPLS、ADSL、4G。

• ネットワーク特性たとえば、帯域幅、損失、遅延、ジッタなどです。

この情報は、要件に従って SD‑WANネットワークを構成するのに役立ちます。

ネットワークトポロジ

通常、特定のネットワークトラフィックは Citrix SD‑WANアプライアンスをバイパスし、SD‑WANネットワークで
構成されているのと同じ基になるリンクを使用することが観察されます。SD‑WANでは、リンク使用率を完全に可視
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化できないため、SD‑WANがリンクをオーバーサブスクライブし、パフォーマンスと PATHの問題が発生する可能
性があります。

プロビジョニング

SD‑WANの Provisioning時に考慮すべきポイント

• デフォルトでは、すべてのブランチとWANサービス (仮想パス/インターネット/イントラネット)は、同じ帯
域幅のシェアを受け取ります。

• 接続するサイト間の帯域幅要件または可用性の面で大きな格差がある場合、プロビジョニングサイトを変更す
る必要があります。

• 使用可能な最大サイト間で動的仮想パスを有効にすると、DCへの静的仮想パスと動的仮想パスの間でWAN
リンク容量が共有されます。

よくあるご質問

May 10, 2021

高可用性

高可用性アプライアンスとセカンダリ（Geo）アプライアンスの違いは何ですか。

• 高可用性は、フォールトトレランスを保証しますセカンダリ (Geo)アプライアンスにより、ディザスタリカバ
リが可能になります。

• 高可用性は、MCN、RCN、およびブランチアプライアンスに対して設定できます。セカンダリ（Geo）アプラ
イアンスは、MCNおよび RCNに対してのみ構成できます。

• 高可用性アプライアンスは、同じサイトまたは地理的な場所内で構成されます。地理的に異なる場所にあるブ
ランチアプライアンスは、セカンダリ（Geo）MCN/RCNアプライアンスとして設定されます。

• 高可用性のプライマリアプライアンスとセカンダリアプライアンスは、同じプラットフォームモデルである必
要があります。セカンダリ（Geo）アプライアンスは、プライマリMCN/RCNと同じプラットフォームモデ
ルである場合とそうでない場合があります。

• 高可用性は、セカンダリ（Geo）よりも高い優先順位です。アプライアンス（MCN/RCN）が高可用性および
セカンダリ（Geo）アプライアンスで構成されている場合、アプライアンスに障害が発生すると、セカンダリ
高可用性アプライアンスがアクティブになります。両方の高可用性アプライアンスに障害が発生した場合や、
データセンターサイトがクラッシュした場合は、セカンダリ（Geo）アプライアンスがアクティブになります。

• 高可用性では、プライマリ/セカンダリスイッチオーバーは、高可用性の展開に応じて、即座に、または 10～
12秒以内に発生します。プライマリMCN/RCNからセカンダリ（Geo）MCN/RCNへのスイッチオーバー
は、プライマリが非アクティブ状態の 15秒後に発生します。
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• 高可用性設定では、プライマリ再要求を設定できます。セカンダリ（Geo）アプライアンスのプライマリ再要
求を設定することはできません。プライマリ再要求は、プライマリアプライアンスが戻り、ホールドタイマー
が期限切れになると、自動的に行われます。

シングルステップアップグレード

注

WANOP、SVM、および XenServerサプリメンタル/HFは、OSコンポーネントとして表示されます。

現在のバージョン（8.1.x、9.1.x、9.2.x）から 9.3.xにアップグレードするには、.tar.gz**を使用するか、.zipパッ
ケージをシングルステップアップグレードする必要がありますか？

関連するプラットフォームの .tar.gzファイルを使用して、SD‑WANソフトウェアを 9.3.xにアップグレードします。
SD‑WANソフトウェアを 9.3.xバージョンにアップグレードしたら、.zipパッケージを使用して変更管理を実行し、
OSコンポーネントソフトウェアパッケージを転送またはステージングします。アクティベーション後、MCNは関連
するすべてのブランチの OSコンポーネントを転送/ステージングします。

シングルステップアップグレードパッケージ（.zipファイル）を使用して 9.3.0にアップグレードした後、実行する
必要があります。各アプライアンスで upgアップグレードしますか?

いいえ。OSソフトウェアの更新/アップグレードは、1ステップのアップグレード .zipパッケージによって処理さ
れ、各サイトの変更管理設定に記載されているスケジュール詳細に従ってインストールされます。

9.3より前のバージョンから 9.3.xにアップグレードするために、.tar.gz**に続いて.zipパッケージを使用する必要
があるのはなぜですか？また、9.3.xの .zipパッケージを直接使用しないのはなぜですか？

シングルステップアップグレードパッケージは 9.3.0.161以降でサポートされており、以前のリリースバージョン
(リリース 9.3以前)では、このパッケージは認識されません。シングルステップアップグレード .zipパッケージが
Change Managementの受信トレイにアップロードされると、パッケージが認識されないことを示すエラーがスロ
ーされます。したがって、まず SD‑WANソフトウェアを 9.3以上のバージョンにアップグレードしてから、を使用
して変更管理を実行します。zipパッケージ。

OSコンポーネントは、1ステップアップグレードでどのようにインストールされるのですか？upgのアップグレー
ドが実行されませんか？

MCNは、シングルステップアップグレード .zipパッケージを使用して変更管理が完了した後、アプライアンスモデ
ルに基づいて OSコンポーネントソフトウェアパッケージを転送またはステージングします。アクティベーション後、
MCNは、スケジュールされた更新/アップグレードに必要なブランチの OSコンポーネントソフトウェアパッケージ
の転送/ステージングを開始します。

後でインストールするスケジュールを設定せずに、OSコンポーネントをインストールするにはどうすればよいです
か？

OSコンポーネントをすぐにインストールするには、メンテナンスウィンドウの値を「0」に設定します。
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注

インストールは、メンテナンスウィンドウの値が「0」に設定されている場合でも、サイトに必要なすべてのパ
ッケージがアプライアンスで受信された場合にのみ開始されます。

インストールのスケジュール設定にはどのようなものがありますか？スケジュール指示を使用して VW単体でアップ
グレードすることはできますか？

スケジュールされたインストールは SD‑WANリリース 9.3で導入され、OSコンポーネントにのみ適用され、VWソ
フトウェアのアップグレードには適用されません。シングルステップアップグレードでは、OSコンポーネントのア
ップグレードを実行するために各アプライアンスにログインする必要はありません。スケジューリングオプションを
使用すると、VWソフトウェアバージョンアップグレード以外の時間に OSコンポーネントのインストールをスケジ
ュールできます。

[変更管理設定]ページのスケジュール情報が、既定でスケジュール日を過ぎているのはなぜですか?

「変更管理設定」ページには、デフォルトのスケジュール情報が表示されます。「開始」:「2016‑05‑21 21:20:00」、「ウ
ィンドウ」: 1、「繰り返し」: 1、「単位」:「日」です。日付が過去の日付の場合、スケジュールされたインストールは、
日付ではなく、メンテナンスウィンドウ、リピートウィンドウ、ユニットなどの時間およびその他のパラメータに基
づきます。

デフォルトのスケジュールインストール日時は何に設定されていますか。汎用アプライアンスとローカルアプライア
ンスに依存していますか。

デフォルトでは、スケジュールの詳細が 21:20:00に「2016‑05‑21」に設定されています（メンテナンス期間は 1時
間で、1日ごとに繰り返されます）。この詳細は、ローカルアプライアンスサイトによって異なります。

メンテナンス/スケジュールされたウィンドウを待たずに、OS Componentsをすぐにインストールするにはどうす
ればよいですか？

「変更管理設定」ページで「メンテナンスウィンドウ」の値を「0」に設定します。これにより、スケジュールされた
インストール時間が上書きされます。

現在のソフトウェアバージョンが 9.3.x以降の場合、アップグレードに使用するパッケージはどれですか?

現在のソフトウェアバージョン 9.3.x以上の場合は、シングルステップアップグレード .zipパッケージを使用して、
より高いバージョンにアップグレードします。

OSコンポーネントファイルはいつブランチに転送/ステージングされますか？

シングルステップアップグレード .zipパッケージを使用して Change Managementを実行すると、アクティベー
ションが完了した後、OSコンポーネントファイルは関連するブランチに転送/ステージングされます。

どのアプライアンスが OS Componentsファイルを受信するか、プラットフォームに依存するか、すべてのブラン
チがそれを受信しますか？

EE ライセンスで実行されている SD‑WAN‑400、800、1000、2000 SE、ベアメタル SD‑WAN‑2100 などの
Hypervisorベースのアプライアンスは、アップグレードする OSコンポーネントを受け取ります。
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スケジューリングはどのように機能しますか?

デフォルトでは、スケジュールの詳細は 2016‑05‑21 21の 21:20:00（メンテナンス時間は 1時間で、1日ごとに繰
り返される）に設定されています。これは、繰り返し値が 1日に設定され、メンテナンスが行われるため、新しいソフ
トウェアがインストール可能かどうかをシステムがチェックします。ウィンドウを 1時間表示すると、2016‑05‑21
から 21:20:00（ローカルアプライアンス時間）にインストールがトリガー/試行されます（新しいソフトウェアが使
用可能な場合）

OSコンポーネントがアップグレードされたかどうかを知るにはどうすればよいですか？

[ステータス]列には、緑色のチェックマークが表示されます。その上にカーソルを合わせると、「アップグレードは
成功しました」というメッセージが表示されます。

RCNとそのブランチ用の OSコンポーネントのインストールをスケジュールするにはどうすればよいですか？

RCNのスケジューリングは、[MCN変更管理設定]ページから実行されます。RCNブランチの場合は、各 RCNにロ
グインし、スケジュールの詳細を設定する必要があります。

スケジュールされたインストールのステータスはどこから入手できますか。

RCNのスケジュールされたインストールのステータスは、[MCN変更管理設定]ページから取得できます。RCNブ
ランチの場合、ステータスを取得するには、各 RCNにログインする必要があります。

スケジュールされたインストールのステータスを取得するにはどうすればよいですか。

「変更管理設定」ページにある更新ボタンを使用して、MCNからステータスを取得し、デフォルトリージョンおよび
RCNのブランチについては RCNからステータスを取得します。
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以前のソフトウェアアップグレードでシングルステップアップグレードが使用されたときに、tar.gzファイルを使用
して次のリリースにアップグレードできますか。

tar.gzファイルを使用してアップグレードできますが、を使用してソフトウェアアップグレードを実行できるため、
推奨されません。upg file. 該当する各アプライアンスにログインして、オペレーティングシステム (OS)コンポーネ
ントソフトウェアをアップグレードするためにアップロードします。リリース 9.3バージョン 1から、「オペレーテ
ィングシステムソフトウェアの更新」ページは減価償却されます。その結果、.zipパッケージを使用して OSコンポ
ーネントをアップグレードすることで、変更管理を実行できます。

現在実行中の OSコンポーネントのバージョンをどのように検証できますか？

現在、UIから OSコンポーネントの現在実行中のバージョンを検証できません。各コンソールからログインするか、
STSにこの情報を表示できます。

ネットワークにベアメタルアプライアンスがある場合、どのような違いがありますか？スケジューリングはベアメタ
ル/仮想アプライアンスに影響しますか?

SD‑WANのようなベアメタルアプライアンス—410,2100,4100,5100 SD‑WANは、SD‑WANソフトウェアのみ
を実行します。ベアメタルアプライアンスには OSコンポーネントパッケージは必要ありません。これらのプラット
フォームは、ソフトウェアの必要性の観点から、SD‑WAN VPX‑SEアプライアンスと同等の扱いを受けます。MCN
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は OSコンポーネントパッケージをこれらのアプライアンスに転送しません。これらのアプライアンスには、アップ
グレードが必要な OSコンポーネントがないため、スケジュール情報の設定は有効になりません。

SSUは、高可用性環境/デプロイメントでどのように機能しますか?

MCNでの高可用性展開では、変更管理中にアクティブなMCNスイッチがプライマリMCNの役割を切り替え、スタ
ンバイ/セカンダリMCNが引き継ぐという制限があります。この場合、パッケージのアクティブなMCN上の .zipパ
ッケージを使用して変更管理を再度実行するか、アクティブなMCNのロールを切り替えてプライマリMCNに切り
替えて、元のプライマリMCNが他の OSコンポーネントパッケージにステージングされる OSコンポーネントパッ
ケージのロールを引き継ぐことができるように、プライマリMCNに戻すことができます。枝。

高可用性環境/導入では、シングルステップアップグレードはどのように機能しますか。

高可用性展開でシングルステップアップグレードを実行すると、プライマリMCNとスタンバイMCNの役割が切り
替わります。これは制限です。このような場合は、アクティブなMCNの .zipパッケージを使用して変更管理を再度
実行します。または、アクティブMCNの役割を切り替えて、元のプライマリMCNが OSコンポーネントパッケー
ジをブランチにステージングできるように、プライマリMCNに切り替えることもできます。

アプライアンスを再起動するために、ゼロタッチ導入をワンステップでアップグレードできますか。

はい、使用できます。

スタンドアロンWANOPアプライアンスをアップグレードするためにシングルステップアップグレードを使用でき
ますか？

いいえ。

シングルステップアップグレードを使用して、2ボックスモードで展開されたスタンドアロンWANOPアプライアン
スをアップグレードできますか？

なし 2ボックスモードの一部である SD‑WANアプライアンスのみがアップグレードされ、WANOPスタンドアロン
アプライアンスはアップグレードされません。

多層ネットワークにアップグレードするには、どのパッケージを使用すればよいですか?

<release‑version>現在のソフトウェアバージョンが 9.3.x以上の場合は、シングルステップアップグレードパッケ
ージ ns‑sdw‑sw‑.zipファイルを使用します。MCNは、それぞれのブランチに RCNと RCNステージングソフトウ
ェアパッケージにステージングパッケージの世話をします。

ns‑sdw‑sw‑.zip <release‑version>ファイルをアップロードした後、現在のソフトウェアでは 1つのプラットフォ
ームモデルしか表示されていませんか？

リリース 10.0から、スケールアーキテクチャのサポートが導入され、シングルステップアップグレードの処理が高
速化されました。現在のソフトウェアでは、MCNプラットフォームモデルのみを表示できます。[ Verif y]ボタン
または [ Stage Appliance]ボタンを選択すると、その他のアプライアンス・パッケージがリスト/表示/処理されま
す。

VPX/VPXL/ベアメタルアプライアンスの場合、RCN用にステージングされるパッケージはどれですか。
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パッケージは RCNにステージングされます。RCNブランチはどのプラットフォームモデルでもかまいません。した
がって、彼らはすべてのパッケージを必要とします。

RCNが VPXアプライアンスで、ブランチがこれらのパッケージを必要とするアプライアンスである場合、RCNの背
後にあるブランチサイトはどのように OSコンポーネントパッケージを取得しますか？

RCNは、SD‑WAN VWソフトウェアパッケージをアクティブ化した後、OSコンポーネントパッケージを必要とす
るブランチに、関連するパッケージをステージングします。

ステージング中に「未完了を無視」を選択し、変更管理の次のステージに進むことはできますか? このボタンを選択
すると、ステージングが完了していないサイトに対してどのような影響がありますか。

はい、[不完全無視]をクリックできます。これにより、[次へ]ボタンが有効になり、進行状況バーが表示されます。
このオプションは、サイトにアクセスできず、変更管理がこれらのサイトのステージングが完了するのを待っている
場合に提供されます。そのため、ユーザーはステージの状態を無視して次のステージに進み、アクティブ化に進むこ
とができます。サイトが起動すると、MCNはアクティベーション完了後にパッケージをステージングします。

部分的なソフトウェアアップグレード

部分的なサイトアップグレードとは何ですか？どのように使用できますか？

サイトソフトウェアの部分的なアップグレードは、リリース 10.0で導入された新機能です。MCNからリリース 10.x
の新しいバージョンをステージングし、選択したサイト/ブランチの Local Change Managementページからス
テージングされたソフトウェアバージョンをアクティブ化できます。サイト/ブランチでステージングされたソフトウ
ェアをアクティブ化する前に、MCNのチェックボックスがオンになっていることを確認します。

• この機能はデフォルトでは無効になっています。既存の補正メカニズムにより、ネットワークの同期が維持さ
れます。ユーザーは、［構成］>［管理設定の変更］ページでチェックボックスをオンにして、サイトの部分的
なアップグレードを許可する必要があります。

• 部分的なソフトウェアアップグレードは、ブランチまたは RCNでのみ実行でき、MCNでは実行できません。

サイトソフトウェアの部分的なアップグレードを使用できる場合のユースケース/シナリオを次に示します。

関連する変更を含むソフトウェアパッチが、特定のサイト (サイトの部分的なアップグレードが実行されている)に対
して互換性があり、機能しているかどうかを検証します。アップグレードされたソフトウェアが予期したとおりに動
作していることを確認します。これにより、ネットワーク全体を新しいソフトウェアでアップグレードする前に、新
しいソフトウェアを検証し、特定のサイトで修正できます。

この機能を使用して次のものからアップグレードすることは可能ですが、

• 10.0から 10.x
• 10.0.xから 10.0.y
• 11.0～11.y
• 11.0.x～11.0.y
• 上記のすべて
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サイトソフトウェアの部分的なアップグレードは、アプライアンスがソフトウェアリリース 10.x以降を実行してい
る場合にのみ適用され、同じメジャーバージョンのソフトウェア内で使用できます。リリース 10.0から 10.0.x/10.x
の間で使用できます。サイトソフトウェアの部分的なアップグレードの一環として、構成を変更することはできませ
ん。

設定から機能を有効にすることで、部分的なソフトウェアアップグレードの一部としてテストする新機能をテストで
きますか。

いいえ。部分的なソフトウェアアップグレードでは、アクティブ構成とステージング構成を同一にする必要がありま
す。変更できるのはソフトウェアバージョンのみです。

RCNの部分的なソフトウェアアップグレードを無効にすることはできますか。

いいえ。部分的なソフトウェアアップグレードは、MCNからのみ有効または無効にできます。RCNでは、この機能
は読み取り専用モードです。

9.3.xおよび 10.0.xをステージングした状態でアクティブになっている場合、部分的なソフトウェアアップグレード
を使用できますか。

いいえ。アプライアンスはリリース 10.0でアクティブなソフトウェアとして実行されている必要があります。

一部のブランチがこの機能を使用してすでにアップグレードされているときに、MCN から [Partial Software
Upgrade]オプションが無効になっている場合はどうなりますか。

MCNは、Partial Software Upgrade機能が無効になっているという通知をネットワーク内のすべてのアプライア
ンスに送信します。その後、ネットワーク内のすべてのアプライアンスがMCNによってアクティブおよびステージ
ングされたバージョンに一致するように自動修正されます。ただし、MCNでは、変更管理の [有効化]ページで [段階
的有効化]オプションをクリックすることを期待しています。[Activate Staged]ボタンをクリックしてネットワー
クをアクティブ化するか、[ **Change Prepar aged** ]をクリックして確認を承認して状態をキャンセルするか
を選択できます。

LTEファームウェアのアップグレード

SSUPパッケージで LTEファームウェアをアップグレードすることはできますか？

10.2.6および 11.0.3以降のリリースでは、LTEをサポートするその他のプラットフォーム上の SSUPパッケージを
使用して LTEファームウェアをアップグレードできます。

変更管理のロールバック

変更管理プロセスのロールバック機能とは何ですか？

リリース 9.3から、変更管理ロールバック機能を使用すると、t2‑appクラッシュや仮想パスの状態などの予期しな
いイベントが設定更新後に非アクティブになった場合に、作業構成にロールバックできます。ネットワークとアプラ
イアンスは、設定の更新後 10分間監視されます。この間、次の条件が満たされた場合（ユーザーがこの機能を有効に
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している場合）、ステージングされた構成がアクティブになります。アクティブソフトウェアが [ステージング]にロ
ールバックされます。

再起動する構成ロールバックの基準を教えてください。

ロールバックは、次のシナリオが発生した場合に発生します。

1. MCN‑設定/ソフトウェアの変更後、30分間隔でクラッシュにより t2_appサービスが無効になった場合。
2. MCN‑構成/ソフトウェアの変更後、アクティベーション後 30分以上仮想パスサービスがダウンしている場合。
ロールバック機能は、サイトで開始されます。

3. サイト：構成/ソフトウェアの変更後、サイトがMCNとの通信を失った場合、ロールバック機能が開始されま
す。

4. サイト‑設定/ソフトウェア変更後、30分間隔内にクラッシュしたため、t2_appサービスが無効になります。

ロールバック後はどうなりますか？

構成のロールバック後、障害のある構成/ソフトウェアが Stagedソフトウェアとして表示されます。

ロールバックが発生したことをユーザーにどのように通知しますか？

GUIの上部に、それぞれのエラーのために Configがロールバックされたという黄色のバナーが表示されます。また、
あなたはそれが変更管理ステータステーブルである見ることができます。ロールバックが発生したサイトに対応する
構成エラーまたはソフトウェアエラーが表示されます。

設定とソフトウェアの両方がロールバックされますか？

はい。構成とともにソフトウェアのアップグレードも実行され、ロールバックシナリオが発生すると、ソフトウェア
もロールバックされます。

MCNに問題があり、すべてのサイトとの接続がクラッシュまたは切断された場合、どうなりますか。

MCN以外のネットワーク全体がロールバックされます。通知が表示され、すべてのサイトの変更管理セクションに
ロールバック状態が表示されます。MCNの問題は手動で解決できます。

この機能を無効にすることはできますか？

はい、アクティブ化する直前にこの機能を無効にすることができます。ただし、この機能はデフォルトで有効になっ
ています。

多層ネットワークがある場合、ロールバックは部分的なソフトウェアアップグレードとどのように相互作用します
か?

• 部分的なソフトウェアアップグレードが無効で、リージョン（または RCN）のサイトがロールバックすると、
問題のあるリージョンがロールバックされ、完了すると、ロールバックはMCNに伝播されます。その結果、
MCNとネットワークの残りの部分がロールバックされます。ロールバックしたリージョンの RCNとMCNの
両方に、MCNが RCNでロールバックバナーを自動的に閉じることができないロールバックバナーが表示さ
れます。

• 部分的なソフトウェアアップグレードが有効で、リージョン (または RCN)のサイトがロールバックされると、
そのリージョンだけがロールバックされます。ロールバックイベントはMCNに伝播されません。その結果、
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MCNは地域を離れます。MCNはロールバックバナーを表示せず、自身またはネットワークをロールバックし
ません。

どちらのシナリオでも、RCNはロールバックのバナーを表示します。なぜなら、MCNでは自動解除できないからで
す。

2100 Premium（エンタープライズ）エディション

2100 EEアプライアンスがリリース 10.0にアップグレードされた場合、次のメッセージは何を示していますか。

アプライアンスに EEライセンスがあるか、MCNからWANOPリダイレクトが有効になっています。WANOPコン
ポーネントのインストールをスケジュールして、このプラットフォームでWANOP機能の Provisioningを開始で
きます。

関連情報

• LTEを介したゼロタッチ展開
• HAでのセカンダリMCNの設定

参考資料

May 10, 2021

アプリケーション署名ライブラリ

Citrix SD‑WANアプライアンスがディープパケットインスペクションを使用して識別できるアプリケーションのリ
ストです。

https://support.citrix.com/article/CTX235718
https://support.citrix.com/article/CTX227522
https://docs.netscaler.com/en-us/citrix-sd-wan/11/downloads/application-signatures-library.xlsx
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