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NetScaler CPXについて

November 23, 2023

NetScaler CPXは、Dockerホストでプロビジョニングできるコンテナベースのアプリケーション配信コントロー
ラーです。NetScaler CPXを使用すると、お客様は Dockerエンジンの機能を活用し、NetScaler ADCの負荷分
散機能とトラフィック管理機能をコンテナベースのアプリケーションに使用できます。1つまたは複数の NetScaler
CPXインスタンスを、スタンドアロンインスタンスとして Dockerホストで展開できます。

NetScaler CPXインスタンスの最大スループットは 1Gbpsです。

NetScaler CPXは、Citrix ADCのコンテナ化されたフォームファクタとして、Kubernetes環境にうまく統合され、
シトリックスのクラウドネイティブソリューションに欠かせない存在となっています。Citrixクラウドネイティブソ
リューションは、Kubernetes環境で高速性、俊敏性、効率性を備えたソフトウェアアプリケーションを作成し、提
供するのに役立ちます。Citrixクラウドネイティブソリューションを使用すると、Kubernetes環境でエンタープラ
イズレベルの信頼性とセキュリティを確保できます。
詳しくは、「Citrixクラウドネイティブソリューション」を参照してください。

このドキュメントは、ユーザーが Dockerとその機能を理解していることを前提としています。Dockerについて詳
しくは、Dockerのドキュメント（https://docs.docker.com）を参照してください。

サポートされる機能

NetScaler CPXでは、次の機能がサポートされます。

• アプリケーションの可用性

– L4の負荷分散および L7のコンテンツスイッチ
– SSLオフロード
– IPv6プロトコル変換
– Microsoft SQL、MySQLの負荷分散
– AppExpertレートコントロール
– 利用者に応じたトラフィックステアリング
– 動的ルーティングプロトコル
– サージ保護と優先度によるキューイング

• アプリケーションの速度向上

– クライアント TCPとサーバー TCP最適化
– キャッシュリダイレクト
– AppCompress
– AppCache

• アプリケーションのセキュリティ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2

https://docs.netscaler.com/ja-jp/citrix-adc/13/cloud-native-solution.html
https://docs.docker.com


Citrix ADC CPX 13.0

– L7の書き換えおよびレスポンダー
– L4 DoS攻撃防御
– L7 DoS攻撃防御
– Webアプリケーションファイアウォール（WAF）。NetScaler CPXは、他のNetScaler ADCフォーム
ファクターでサポートされているすべてのWAF機能をサポートしています。サポートされているWAF
機能については、「Citrix Webアプリケーションファイアウォール」を参照してください。

– アプリケーショントラフィックの認証、承認、監査（AAA）

• TCPプロトコルの最適化

– マルチパス TCP
– Binary Increase Congestion Control（BIC）および CUBIC TCP

• 簡単な管理機能

– Webログ
– AppFlow
– NetScaler Application Delivery Management
– アクション分析

• アプリケーションの最適化

– 統合キャッシング

• BGPルーティングおよびルートヘルスインジェクション（RHI）
• 高可用性（レイヤー 2とレイヤー 3の両方）

注：

NetScaler CPXアプライアンスに割り当てられたインターフェイス（Linuxホスト）では、Rx、Tx、GRO、
GSO、LROなどのインターフェイス機能は無効になっています。これらの機能は、NetScaler CPXアプライ
アンスを停止した後も無効状態のままです。また、このようなインターフェイスのMTUは 1500バイトに変更
されます。

サポートされるプラットフォーム

NetScaler CPXは、次のプラットフォームでサポートされています。

• Dockerバージョン 1.12以降
• Kubernetes
• Red Hat OpenShift
• パブリッククラウド

– Amazon Elastic Kubernetes Service（EKS）
– Azure Kubernetes Service（AKS）
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– グーグル Kubernetesエンジン (GKE)

• Rancher
• Pivotal Container Service（PKS）

アーキテクチャとトラフィックフロー

November 23, 2023

このセクションでは、NetScaler CPXブリッジモードのアーキテクチャとトラフィックフローについて説明します。
NetScaler CPXはホストモードでも展開できます。

NetScaler CPXインスタンスを Dockerホストにプロビジョニングすると、Dockerエンジンによって仮想インタ
ーフェイス eth0が CPXインスタンスに作成されます。この eth0インターフェイスは、docker0ブリッジで仮想
インターフェイス（veth*）に直接接続されます。また、Dockerエンジンによって、ネットワーク 172.17.0.0/16
の NetScaler CPXインスタンスに IPアドレスが割り当てられます。

CPXインスタンスのデフォルトゲートウェイは、docker0ブリッジの IPアドレスです。これは、NetScaler CPX
インスタンスとのすべての通信が、Dockerネットワークを介して行われることを意味します。docker0ブリッジか
らのすべての受信トラフィックが、NetScaler CPXインスタンスの eth0インターフェイスで受信され、NetScaler
CPXパケットエンジンによって処理されます。

次の図は、Dockerホスト上の NetScaler CPXインスタンスのアーキテクチャを示しています。
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単一 IPアドレスがNetScaler CPXで機能するしくみ

通常の NetScaler MPXまたは VPXアプライアンスでは、少なくとも以下に示す 3つの IPアドレスが機能している
必要があります：

• NetScaler ADC IP（NSIP）アドレスと呼ばれる管理 IPアドレス
• サーバーファームとやり取りするためのサブネット IP（SNIP）アドレス
• クライアント要求を受け付ける仮想サーバー IP（VIP）アドレス

NetScaler CPXインスタンスは、管理とデータトラフィック用に使用される、単一 IPアドレスで動作します。

プロビジョニング中は、Dockerエンジンによって、1つのプライベート IPアドレス（単一 IPアドレス）のみが
NetScaler CPXインスタンスに割り当てられます。NetScaler ADCインスタンスの 3つの IP機能が 1つの IPア
ドレス上で多重化されます。この単一 IPアドレスは、異なるポート番号を使用して、NSIP、SNIP、および VIPとし
て機能します。

次の図は、単一 IPアドレスを使用して NSIP、SNIP、および VIPの機能を実行する方法を示しています。
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NetScaler CPXインスタンスからの要求のトラフィックフロー

Dockerでは、NetScaler CPXインスタンスからのトラフィックが docker0の IPアドレスに転送されるよう、IP
の一覧と NAT規則が暗黙的に構成されます。

次の図は、NetScaler CPXインスタンスからの ping要求が、どのようにして宛先に到達するかを示しています。

この例の ping要求は、ソース IPアドレスを NetScaler CPX IPアドレス（172.17.0.4）として、eth0インター
フェイスのパケットエンジンによって送信されます。次に、Dockerホストが実行するネットワークアドレス変換
（NAT）によって、ホスト IPアドレス（192.68.x.x）がソース IPアドレスとして追加され、要求が宛先（216.58.x.x）
に送信されます。ターゲット IPアドレスからの応答は、逆の順序で同じパスをたどります。Dockerホストが応答に
対して NATを実行し、eth0インターフェイスの NetScaler CPXインスタンスに応答を転送します。

外部ネットワークからの要求のトラフィックフロー

NetScaler CPXのプロビジョニング中に外部通信を可能にするには、Dockerで 80や 22などの特定のポートや、
その他の任意のポートが公開されるようにパラメーターを設定する必要があります。プロビジョニング中に公開され
るように設定されているポートがない場合は、DockerホストにNAT規則を構成して、これらのポートを使用可能に
する必要があります。

Dockerホストは、インターネットからのクライアント要求を受信し、次にポートアドレス変換（PAT）を実行して、
パブリック IPアドレスおよびポートを NetScaler CPXインスタンスの単一 IPアドレスとポートにマップし、トラ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 6



Citrix ADC CPX 13.0

フィックをインスタンスに転送します。

次の図は、Dockerホストがポートアドレス変換を実行し、トラフィックを NetScaler CPXの単一 IPアドレスおよ
びポートに転送する方法を示しています。

この例で、Docker ホストの IP アドレスは 192.68.x.x で、NetScaler CPX インスタンスの単一 IP アドレスは
172.17.0.4です。NetScaler CPXインスタンスの SSHポート 22は、Dockerホストのポート 1100にマップされ
ます。クライアントの SSH要求は、IPアドレス 192.68.x.xのポート 1100で受信されます。Dockerホストがポー
トアドレス変換を実行して、このアドレスとポートをポート 22の単一 IPアドレス 172.17.0.4にマップし、クライ
アント要求を転送します。

NetScaler CPXライセンス

March 25, 2024

NetScaler CPXは、Dockerホスト上でプロビジョニングしてマイクロサービスベースのアプリケーションの負荷
分散を行うことができるコンテナベースのアプリケーション配信コントローラーです。アプリケーション配信のパフ
ォーマンスを向上させるには、ライセンスが適用された CPXが必要です。NetScaler CPXはプールライセンスをサ
ポートしています。NetScaler ADMは、NetScaler CPXインスタンスのライセンスを取得するライセンスサーバ
ーとして機能します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 7

https://docs.citrix.com/en-us/cpx/13/about.html


Citrix ADC CPX 13.0

NetScaler ADMは、オンプレミスとクラウドサービスの両方で利用できます。Citrix ADMを使用して、すべての
Citrix ADCフォームファクターのプールキャパシティライセンスを管理できます。

Citrix ADMオンプレミスについては、Citrix ADM on‑premisesを参照してください。NetScaler ADMサービス
については、NetScaler ADMサービスを参照してください。

NetScaler CPXライセンスの種類

NetScaler CPXは、オンプレミスおよびクラウドベースの展開における帯域幅と仮想 CPU（コア）プールのライセ
ンスをサポートします。

帯域幅プール:NetScaler CPXライセンスは、インスタンスの帯域幅消費量に基づいて割り当てることができます。
プールされたライセンスを使用して、インスタンスに必要な帯域幅をその要件を超えないように割り当てることで、
帯域幅の使用率を最大化できます。現在、NetScaler CPXはプレミアム帯域幅プールライセンスのみをサポートし
ています。帯域幅プールについて詳しくは、帯域幅ベースのライセンスを参照してください。

vCPUプール:CPU使用量ベースの仮想ライセンスでは、ライセンスによって特定の NetScaler CPXインスタンス
に割り当てられる CPUの数が指定されます。そのため、NetScaler CPXは、ライセンスサーバーから特定の数の仮
想 CPUのみのライセンスをチェックアウトできます。NetScaler CPXは、システムで実行されている CPUの数に
応じてライセンスをチェックアウトします。vCPUプールについて詳しくは、NetScaler ADC仮想 CPUライセン
スを参照してください。

NetScaler CPXインスタンスでサポートされるプール容量

Product 最大帯域幅 最小帯域幅
最小インスタン

ス数
最大インスタン

ス数 最小帯域幅単位

NetScaler CPX 40000注：これ
は CPUの周波
数、世代などに
よって異なりま

す。

20Mbps 1 16 10Mbps

注：シトリックスは現在、パブリッククラウドベースの製品向けに、NetScaler CPXの使用量ベースまたは従量課
金制のライセンスモデルに取り組んでいます。準備が整い次第、パブリッククラウド市場で使用できるようになりま
す。

NetScaler CPXライセンスはどのように機能しますか?

NetScaler CPXプール容量: NetScaler CPXインスタンスが 1つのインスタンスライセンスをチェックアウトし、
必要な帯域幅のみをチェックアウトできる共通のライセンスプール。インスタンスでこれらのリソースが不要になっ
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た場合、インスタンスはリソースを共通プールにチェックインし、これらのライセンスを必要とする他のインスタン
スが利用できるようになります。

NetScaler CPXチェックインおよびチェックアウトライセンス： NetScaler ADMは、NetScaler CPXインスタ
ンスのライセンスをオンデマンドで割り当てます。NetScaler CPXインスタンスは、NetScaler CPXインスタンス
がプロビジョニングされたときに NetScaler ADMからライセンスをチェックアウトし、インスタンスが破棄された
ときにライセンスを NetScaler ADMにチェックインし直すことができます。

NetScaler CPXの動作: 1つの NetScaler CPXインスタンスが最大 1 Gbpsのスループットをチェックアウト
し、帯域幅ライセンスプールからはチェックアウトせず、インスタンスプールからのみチェックアウトします。
NetScaler CPX は、最大 1 Gbps の帯域幅使用率までこのように動作します。たとえば、CPX インスタンスが
200Mbpsの帯域幅を消費する場合、帯域幅プールではなく、ライセンスのインスタンスプールを使用します。ただ
し、NetScaler CPXインスタンスが 1200 Mbpsのスループットを消費する場合、最初の 1000 Mbpsはインスタ
ンスプールから使用され、残りの 200 Mbpsは帯域幅プールから消費されます。

NetScaler CPXエクスプレス

NetScaler CPX Expressは、オンプレミスとクラウドのどちらにも無料で導入できるソフトウェアエディションで
す。NetScaler CPXインスタンスを Quayリポジトリからダウンロードする場合、これはライセンスファイルを必
要としない POCで使用できるデフォルトの容量であり、次の機能を備えています。

• 20Mbpsの帯域幅
• 最大 250の SSLセッション
• 20Mbpsの SSLスループット

パフォーマンスを向上させ、本番環境に導入するには、NetScaler CPXインスタンスのライセンスを取得する必要
があります。

NetScaler CPXライセンスモデル

シトリックスでは、お客様の組織の要件に合わせて、NetScaler CPX向けのさまざまな製品ライセンスモデルを提
供しています。vCPUまたは帯域幅、オンプレミスまたはクラウドなどのオプションを選択できます。

自社の要件に基づいて、次のモデルのいずれかを選択できます：

• ADMサービスによる NetScaler CPXの帯域幅ベースのライセンス
• ADMサービスによる NetScaler CPXの vCPUベースのライセンス
• ADMオンプレミスからの NetScaler CPXの帯域幅ベースのライセンス
• オンプレミス ADMによる NetScaler CPXの vCPUベースのライセンス

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9
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NetScaler CPX用のNetScaler ADMサービスから帯域幅ベースおよび vCPUベースのライセンスをプロビジョ
ニングします

次の手順を実行して、NetScaler ADMサービスから NetScaler CPXの帯域幅ベースのライセンスと vCPUベース
のライセンスをプロビジョニングします。

1. NetScaler ADMをセットアップします。

NetScaler ADMサービスのセットアップが NetScaler ADMエージェントで動作していることを確認しま
す。NetScaler CPXライセンスが機能するには、NetScaler ADMサービスと NetScaler ADMエージェン
トアカウントが必要です。NetScaler ADMサービスと NetScaler ADMエージェントの設定について詳しく
は、「NetScaler ADMサービス」を参照してください。

注：この手順では、ハイパーバイザー（オンプレミス）の NetScaler ADMエージェントセットアップを使用
します。10.106.102.199次の画像は、NetScaler CPXのライセンスに使用されるオンプレミスエージ
ェントです。

2. Citrix ADCインスタンスのライセンスプールを Citrix ADMサービスに追加します。

ADMサービスに使用できる帯域幅ライセンスのプールがあることを前提としています。ライセンスファイル
を Citrix ADMにアップロードする方法については、「プールキャパシティの構成」を参照してください。次の
図では、CNS_INST_200CC_Retail.licは帯域幅とインスタンスのライセンスプールとして使用さ
れています。
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3. Kubernetesクラスターに NetScaler CPXインスタンスをデプロイします。NetScaler CPXインスタンス
のライセンスを取得するには、次の環境変数が NetScaler CPX YAMLファイルに追加されていることを確認
してください。

NetScaler ADMサービスからの帯域幅ベースのライセンスの場合、YAMLファイルで次の環境変数を指定し
ます：

• name: “LS_IP”
value: “10.105.158.166”//手順 1の ADMエージェント IP

• name: “LS_PORT”
value: “27000”//ADMライセンスサーバーがリスンするポート

• name: “BANDWIDTH”
value: “3000”//CPXに割り当てるMbps単位の容量

• name: “EDITION”
value: “Standard”or“Enterprise”//Standard、Platinum、および Enterpriseを含む特定の
ライセンスエディションを選択します。デフォルトでは、Platinumが選択されています。

Citrix ADMサービスからの vCPUベースのライセンスの場合、YAMLファイルで次の環境変数を指定します：

• name: “LS_IP”
value: “10.102.216.173”//手順 1の ADMエージェント IP

• name: “LS_PORT”
value: “27000”//ADMライセンスサーバーがリスンするポート

• name: “CPX_CORES”
value: “4”//割り当てるコア数

• name: “PLATFORM”
value: “CP1000”//コアの数。チェックアウトする数はコアの数と同じです。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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4. 次のコマンドを使用してcpx-bandwidth-license-adm-service.yamlファイルをダウンロ
ードします：

1 kubectl create namespace bandwidth
2 wget https://raw.githubusercontent.com/citrix/cloud-native-

getting-started/master/cpx-licensing/manifest/cpx-bandwidth-
license-adm-service.yaml

5. 次のコマンドを使用して、編集した YAMLを Kubernetesクラスターに展開します：

1 kubectl create -f cpx-bandwidth-license-adm-service.yaml -n
bandwidth

6. 次のコマンドを使用して NetScaler CPXにログインし、インスタンス情報を確認します。

1 kubectl exec -it 'cpx-pod-ip-name' bash -n bandwidth

7. 特定の NetScaler CPXインスタンスのライセンス情報を表示するには、次のコマンドを実行します。

1 cli_script.sh “ show licenseserver”
2 cli_script.sh “ show capacity”

割り当てられた帯域幅と vCPU容量は、ADMサービスポータルで追跡できます。

オンプレミスのNetScaler ADMからNetScaler CPXの帯域幅ベースのライセンスと vCPUベースのライセン
スをプロビジョニング

以下の手順を実行して、オンプレミスのNetScaler ADMから NetScaler CPXに帯域幅ベースと vCPUベースをプ
ロビジョニングします。

1. NetScaler ADMをセットアップします。

ADMオンプレミスのセットアップの準備ができていることを確認します。NetScaler CPXライセンス用の
ADMエージェント展開の有無にかかわらず、オンプレミスの NetScaler ADMが機能していることを確認し
てください。

NetScaler ADMオンプレミスとNetScaler ADMエージェントの設定について詳しくは、「NetScaler ADM
サービス」を参照してください。

注：この例では、ADMオンプレミスとともに組み込みの ADMエージェントが使用されています。次の画像で
は、エージェントが展開されていないことがわかります。
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2. Citrix ADCインスタンスのライセンスプールを ADMオンプレミスに追加します。

ADMオンプレミスに使用できる帯域幅ライセンスのプールがあることを前提としています。ライセンスファ
イルを Citrix ADMにアップロードする方法については、「ライセンス」を参照してください。次の図では、
CNS_INST_200CC_Retail.licは帯域幅とインスタンスのライセンスプールとして使用されていま
す。

次の図では、CP1000が vCPUライセンスプールとして使用されています。
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https://docs.citrix.com/en-us/citrix-application-delivery-management-software/13/license-server/licenses-in-adm-license-server-in-high-availability.html


Citrix ADC CPX 13.0

3. Kubernetesクラスターに NetScaler CPXインスタンスをデプロイします。NetScaler CPXインスタンス
のライセンスを取得するには、次の環境変数が NetScaler CPX YAMLファイルに追加されていることを確認
してください。

NetScaler ADMオンプレミスからの帯域幅ベースのライセンスの場合、YAMLファイルで次の環境変数を指
定します：

• name: “LS_IP”
value: “10.105.158.144”// ADMオンプレミスインスタンス IP。ADMエージェントが展開されて
いる場合、これが手順 1で説明したエージェント IPアドレス

• name: “LS_PORT”
value: “27000”//ADMライセンスサーバーがリスンするポート

• name: “BANDWIDTH”
value: “3000”//CPXに割り当てるMbps単位の容量

Citrix ADMオンプレミスからの vCPUベースのライセンスの場合、YAMLファイルで次の環境変数を指定し
ます：

• name: “LS_IP”
value: “10.105.158.144”// ADMオンプレミスインスタンス IP。ADMエージェントが展開されて
いる場合、これが手順 1で説明したエージェント IP

• name: “LS_PORT”
value: “27000”//ADMライセンスサーバーがリスンするポート

• name: “CPX_CORES”
value: “4”//割り当てるコア数
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• name: “PLATFORM”
value: “CP1000”//コアの数。チェックアウトする数はコアの数と同じです。

4. 次のコマンドを使用してcpx-bandwidth-license-adm-onprem.yamlファイルをダウンロー
ドします：

1 kubectl create namespace bandwidth
2 wget https://raw.githubusercontent.com/citrix/cloud-native-

getting-started/master/cpx-licensing/manifest/cpx-bandwidth-
license-adm-onprem.yaml

5. 次のコマンドを使用して、編集した YAMLを Kubernetesクラスターに展開します：

1 kubectl create -f cpx-bandwidth-license-adm-onprem.yaml -n
bandwidth

6. 次のコマンドを使用して NetScaler CPXにログインし、インスタンス情報を確認します。

1 kubectl exec -it <cpx-pod-ip-name> bash -n bandwidth

7. NetScaler CPXインスタンスのライセンス情報を表示するには、次のコマンドを実行します。

1 cli_script.sh “ show licenseserver”
2 cli_script.sh “ show capacity”

割り当てられた帯域幅と vCPU容量は、ADMオンプレミスポータルで追跡できます。

展開をクリーンアップするためのコマンド

次のコマンドを使用して、さまざまな YAML展開をクリーンアップできます：

1 kubectl delete -f cpx-bandwidth-license-adm-service.yaml -n bandwidth
2 kubectl delete -f cpx-core-license-adm-service.yaml -n core
3 kubectl delete -f cpx-bandwidth-license-adm-onprem.yaml -n bandwidth
4 kubectl delete -f cpx-core-license-adm-onprem.yaml -n core
5 kubectl delete namespace bandwidth
6 kubectl delete namespace core

DockerでのNetScaler CPXインスタンスの展開

November 23, 2023

NetScaler CPX インスタンスは、Quay コンテナレジストリの Docker イメージファイルとして利用できます。
インスタンスをデプロイするには、Quayコンテナレジストリから NetScaler CPXイメージをダウンロードし、
docker runコマンドまたは Docker Composeツールを使用してインスタンスをデプロイします。
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前提条件

以下の点について確認してください：

• Dockerホストシステムが少なくとも次のものを備えていること：

– CPU 1つ

– 2GBの RAM

注：NetScaler CPXのパフォーマンスを向上させるために、NetScaler CPXインスタンスを起
動する処理エンジンの数を定義できます。処理エンジンを追加するごとに、Dockerホストにエン
ジンと同じ数の vCPUと GBのメモリが備えられていることを確認してください。たとえば、4
つの処理エンジンを追加する場合は、Dockerホストは 4つの vCPUと 4GBのメモリを備えて
いる必要があります。

• Dockerホストシステムが Linux Ubuntuのバージョン 14.04以降を実行している。

• Dockerバージョン 1.12が Linuxホストシステムにインストールされている。Linuxでの Dockerのインス
トールについて詳しくは、Dockerのドキュメントを参照してください。

• Dockerホストからインターネットに接続できる。

注：NetScaler CPXを ubuntuバージョン 16.04.5、カーネルバージョン 4.4.0‑131‑genericで実行する
と問題が発生します。そのため、ubuntuバージョン 16.04.5カーネルバージョン 4.4.0‑131‑genericで
NetScaler CPXを実行することはお勧めしません。

注：以下の kubeletおよび kube‑proxyバージョンにはセキュリティ上の脆弱性があるため、これらのバー
ジョンで Citric NetScaler CPXを使用することはお勧めしません。

– kubelet/kube‑proxy v1.18.0‑1.18.3
– kubelet/kube‑proxy v1.17.0‑1.17.6
– kubelet/kube‑proxy <=1.16.10

この脆弱性を軽減する方法については、Mitigate this vulnerabilityを参照してください。

QuayからNetScaler CPXイメージをダウンロードする

docker pullコマンドを使用して Quayコンテナーレジストリから NetScaler CPXイメージをダウンロード
し、環境にデプロイできます。次のコマンドを使用して、Quayコンテナレジストリから NetScaler CPXイメージ
をダウンロードします。

1 docker pull quay.io/citrix/citrix-k8s-cpx-ingress:13.0-xx.xx

たとえば、バージョン 13.0‑64.35をダウンロードする場合は、次のコマンドを使用します：

1 docker pull quay.io/citrix/citrix-k8s-cpx-ingress:13.0-64.35
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次のコマンドを使用して、NetScaler CPXイメージが Dockerイメージにインストールされているかどうかを確認
します。

1 root@ubuntu:~# docker images | grep 'citrix-k8s-cpx-ingress'
2 quay.io/citrix/citrix-k8s-cpx-ingress 13.0-64.35

952a04e73101 2 months ago 469 MB

Quayコンテナレジストリから最新の NetScalerCPXイメージを展開できます。

注：NetScaler CPXの最新機能を利用するには、Quayコンテナレジストリの最新のNetScaler CPXイメージを使
用することをお勧めします。

docker runコマンドを使用したNetScaler CPXインスタンスの展開

ホストにロードしたNetScaler CPX Dockerイメージを使用して、ホスト上でDockerコンテナにNetScaler CPX
インスタンスをインストールできます。docker runコマンドを使用して、NetScaler CPXインスタンスをデフ
ォルトの NetScaler CPX構成でインストールします。

重要：

NetScaler CPX Expressをからダウンロードした場合は https://www.citrix.com/products/netscaler‑
adc/cpx‑express.html、NetScaler CPX インスタンスを展開する際に、必ず次の URL に記載されてい
るエンドユーザー使用許諾契約（EULA）https://www.citrix.com/products/netscaler‑adc/cpx‑
express.htmlを読んで理解し、EULAに同意してください。

次の docker runコマンドを使用して、NetScaler CPXインスタンスをDockerコンテナにインストールします：

1 docker run -dt -P --privileged=true --net=host – e NS_NETMODE=” HOST”
-e CPX_CORES=<number of cores> --name <container_name> --ulimit core
=-1 -e CPX_NW_DEV='<INTERFACES>' -e CPX_CONFIG=’ {

2 “ YIELD” :” NO” }
3 ’ -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<LS_PORT> e PLATFORM=CP1000 -v

<host_dir>:/cpx <REPOSITORY>:<TAG>
4 <!--NeedCopy-->

1 docker run -dt --privileged=true --net=host -e NS_NETMODE="HOST" -e
CPX_NW_DEV='eth1 eth2' -e CPX_CORES=5 – e CPX_CONFIG='{

2 "YIELD":"No" }
3 ' -e LS_IP=10.102.38.134 -e PLATFORM=CP1000 -v /var/cpx:/cpx --name

cpx_host cpx:13.0-x.x
4 <!--NeedCopy-->

この例では、NetScaler CPXmycpxDockerイメージに基づいて名前の付いたコンテナを作成します。

-Pパラメーターは必ず指定する必要があります。NetScaler CPX Dockerイメージによってコンテナ内で公開され
ているポートをマッピングするように Dockerに指示します。つまり、ポート 9080、22、9443、および 161/UDP
をユーザー定義の範囲からランダムに選択された Dockerホスト上のポートにマッピングすることを意味します。こ
のマッピングは競合を防ぐために行われます。あとで同じ Dockerホストに複数の NetScaler CPXコンテナを作成
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する場合。ポートマッピングは動的であり、コンテナが起動または再起動するごとに設定されます。ポートは次のよ
うに使用されます。

• 9080は HTTP用
• 9443は HTTPS用
• 22は SSH用
• 161/UDPは SNMP用。

静的なポートマッピングを行う場合は、‑pパラメーターを使用して手動でポートを設定します。

--privileged=trueオプションは、コンテナを特権モードで実行するために使用されます。NetScaler CPX
をホストモードのデプロイメントで実行している場合は、NetScaler CPXにすべてのシステム権限を与える必要が
あります。NetScaler CPXをシングルコアまたはマルチコアのブリッジモードで実行する場合は、このオプション
の代わりにオプションを使用できます。--cap-add=NET_ADMIN --cap-add=NET_ADMINこのオプシ
ョンにより、NetScaler CPXコンテナを完全なネットワーク権限で実行できます。

**--net=hostは標準的な docker runコマンドオプションで、コンテナがホストネットワークスタックで実行
され、すべてのネットワークデバイスへのアクセス権を持つよう指定します。

注

NetScaler CPXをブリッジまたはネットワークなしで実行している場合は、このオプションは無視してくださ
い。

-e NS_NETMODE="HOST"は NetScaler CPX固有の環境変数で、これを使用して NetScaler CPXをホスト
モードで起動するように指定できます。NetScaler CPXがホストモードで起動すると、NetScaler CPXへの管理ア
クセス用に、ホストマシン上で 4つのデフォルト iptablesルールを構成します。この場合は次のポートを使用しま
す：

• 9995は HTTP用
• 9996は HTTPS用
• 9997は SSH用
• 9998は SNMP用

異なるポートを指定する場合は、次の環境変数を使用できます。

• ‑e NS_HTTP_PORT =
• ‑e NS_HTTPS_PORT =
• ‑e NS_SSH_PORT =
• ‑e NS_SNMP_PORT =

注

NetScaler CPXをブリッジまたはネットワークなしで実行している場合は、この環境変数を無視してくださ
い。
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-e CPX_CORESは、NetScaler CPX固有のオプションの環境変数です。このオプションを使用して、NetScaler
CPXコンテナを起動する処理エンジンの数を定義することで、NetScaler CPXインスタンスのパフォーマンスを改
善できます。

注：NetScaler CPXは、1コアから 16コアまでサポートできます。

注

処理エンジンを追加するごとに、Dockerホストにエンジンと同じ数の vCPUと GBのメモリが備えられてい
ることを確認してください。たとえば、4つの処理エンジンを追加する場合は、Dockerホストは 4つの vCPU
と 4GBのメモリを備えている必要があります。

-e EULA = yesは NetScaler CPX固有の必須の環境変数で、https://www.citrix.com/products/netsca
ler‑adc/cpx‑express.htmlにあるエンドユーザーライセンス契約書（EULA）を読んで理解したことを確認する必
要があります。

-e PLATFORM=CP1000パラメーターは、NetScaler CPXライセンスの種類を指定します。

ホストネットワークで Dockerを実行している場合は、環境変数を使用して NetScaler CPXコンテナに専用のネッ
トワークインターフェイスを割り当てることができます。-e CPX_NW_DEVネットワークインターフェイスはス
ペースで区切って定義する必要があります。定義したネットワークインターフェイスは、NetScaler CPXコンテナ
をアンインストールするまで NetScaler CPXコンテナによって保持されます。NetScaler CPXコンテナがプロビ
ジョニングされると、割り当てられたすべてのネットワークインターフェイスが NetScaler ADCネットワーク名前
空間に追加されます。

注

NetScaler CPXをブリッジネットワークで実行している場合は、コンテナへの別のネットワーク接続を設定し
たり、既存のネットワークを削除したりするなど、コンテナネットワークを変更できます。次に、NetScaler
CPXコンテナを再起動して、更新されたネットワークを使用するようにしてください。

1 docker run -dt --privileged=true --net=host -e NS_NETMODE="HOST" -e
EULA=yes -e CPX_NW_DEV='eth1 eth2' -e CPX_CORES=5 -e PLATFORM=CP1000
--name cpx_host cpx:13.0-x.x

2 <!--NeedCopy-->

-e CPX_CONFIGは NetScaler CPXコンテナのスループットパフォーマンスを制御可能にする NetScaler CPX
固有の環境変数です。NetScaler CPXが処理すべき受信トラフィックをまったく受け取らないときは、このアイド
ル時間中に CPUが解放されてスループットパフォーマンスが低下します。このような場合は、CPX_CONFIG環境
変数を使用して、NetScaler CPXコンテナのスループットパフォーマンスを制御できます。CPX_CONFIG環境変
数には、JSON形式で次のような値を入れる必要があります：

• NetScaler CPXコンテナでアイドル時に CPUを解放する場合は、次のように定義します。{ "YIELD”
: “Yes” }

• NetScaler CPXコンテナがアイドル状態の CPUの解放を回避して高スループットのパフォーマンスを得る
ことができるようにする場合は、次のように定義します。{ “YIELD” : “No” }
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1 docker run -dt --privileged=true --net=host -e NS_NETMODE="HOST" -e
EULA=yes -e CPX_CORES=5 – e CPX_CONFIG='{

2 "YIELD":"No" }
3 ' -e PLATFORM=CP1000 --name cpx_host cpx:13.0-x.x
4 <!--NeedCopy-->

1 docker run -dt --privileged=true --net=host -e NS_NETMODE="HOST" -e
EULA=yes -e CPX_CORES=5 – e CPX_CONFIG='{

2 "YIELD":"Yes" }
3 ' -e PLATFORM=CP1000 --name cpx_host cpx:13.0-x.x
4 <!--NeedCopy-->

– vパラメーターは、NetScaler CPXマウントディレクトリ/cpxのマウントポイントを指定するオプションパラ
メーターです。マウントポイントはホスト上のディレクトリであり、そこに/cpxディレクトリをマウントします。
/cpxディレクトリには、ログ、構成ファイル、SSL証明書、コアダンプファイルが保存されています。この例では、
マウントポイントは/var/cpxで、NetScaler CPXマウントディレクトリは/cpxです。

ライセンスを購入した場合、または評価ライセンスを所有している場合は、そのライセンスをライセンスサーバーにア
ップロードして、docker runコマンドを-e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<LS_PORT
>パラメーターを使用してライセンスサーバーの場所を指定できます。この場合は、EULAを承認する必要はありま
せん。

1 docker run -dt --privileged=true --net=host -e NS_NETMODE="HOST" -e
CPX_CORES=5 – e CPX_CONFIG='{

2 "YIELD":"No" }
3 ' -e LS_IP=10.102.38.134 -e PLATFORM=CP1000 --name cpx_host cpx:13.0-x

.x
4 <!--NeedCopy-->

場所：

• LS_IP_ADDRESSは、ライセンスサーバーの IPアドレスです。
• LS_PORTは、ライセンスサーバーのポートです。

次のコマンドを使用すると、システムで実行されているイメージと、標準ポートにマップされたポートを表示できま
す：docker ps

docker runコマンドを使用してより軽量なバージョンのNetScaler CPXをデプロイする

シトリックスは、ランタイムメモリの消費量が少ない軽量バージョンの NetScaler CPX を提供しています。
NetScaler CPXの軽量バージョンは、サービスメッシュ展開のサイドカーとして導入できます。

NetScaler CPXの軽量バージョンは、次の機能をサポートしています。

• アプリケーションの可用性

– L4の負荷分散および L7のコンテンツスイッチ
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– SSLオフロード
– IPv6プロトコル変換

• アプリケーションのセキュリティ

– L7の書き換えおよびレスポンダー

• 簡単な管理機能

– Webログ
– AppFlow

NetScaler CPXの軽量バージョンをインスタンス化するには、NS_CPX_LITEコマンドの実行中に環境変数を設
定します。Docker run

1 docker run -dt -P --privileged=true -e NS_CPX_LITE=1 -e EULA=yes --name
<container_name> --ulimit core=-1 <REPOSITORY>:<TAG>

2 <!--NeedCopy-->

次の例では、NetScaler CPXイメージに基づいて軽量コンテナを作成します。

1 docker run – dt -P --privileged=true -e NS_CPX_LITE=1 -e EULA=yes - –
name lightweight --ulimit core=-1 cpx:latest

2 <!--NeedCopy-->

デフォルトでは、軽量バージョンの NetScaler newnslog CPXではログの使用は無効になっています。これを有
効にするには、より軽量なバージョンの NetScaler CPXを起動するときに、NS_ENABLE_NEWNSLOG環境変
数を 1に設定する必要があります。

次の例は、軽量バージョンの NetScaler newnslog CPXを導入する際に使用してロギングを有効にする方法を示
しています。

1 docker run -dt --privileged=true --ulimit core=-1 -e EULA=yes -e
NS_CPX_LITE=1 -e NS_ENABLE_NEWNSLOG=1 cpx:<tag>

2 <!--NeedCopy-->

注： CPXの軽量バージョンは、シングルコアのみをサポートします（CPX_CORES=1）。

Docker Composeを使用したNetScaler CPXインスタンスの展開

Docker Composeツールを使用して、単一または複数の NetScaler CPXインスタンスをプロビジョニングできま
す。Docker Composeを使用して NetScaler CPXインスタンスをプロビジョニングするには、最初に構成ファイ
ルを作成する必要があります。このファイルには、NetScaler CPXイメージ、NetScaler CPXインスタンス用に開
くポート、および NetScaler CPXインスタンスの権限を指定します。

重要

Docker Composeツールをホストにインストールしていることを確認してください。
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複数のNetScaler CPXインスタンスをプロビジョニングするには：

1. 次の場所に Composeファイルを作成します：

• <service‑name>は、プロビジョニングするサービスの名前です。
• image:<repository>:<tag>は、NetScaler CPXイメージのリポジトリとバージョンを示します。
• privileged: trueは、NetScaler CPXインスタンスのすべての root特権を提供します。
• cap_addは、NetScaler CPXインスタンスにネットワーク特権を提供します。
• <host_directory_path>は、NetScaler CPXインスタンスをマウントする Dockerホストのディレクト
リを指定します。

• <number_processing_engine>は、NetScaler CPXインスタンスを起動する処理エンジンの数です。処
理エンジンを追加するごとに、Dockerホストにエンジンと同じ数の vCPUと GBのメモリが備えられている
ことを確認してください。たとえば、4つの処理エンジンを追加する場合は、Dockerホストは 4つの vCPU
と 4GBのメモリを備えている必要があります。

Composeファイルは、一般的に次のような形式に従います：

1 <service-name>:
2 container_name:
3 image: <repository>:<tag>
4 ports:
5 - 22
6 - 9080
7 - 9443
8 - 161/udp
9 - 35021-35030

10 tty: true
11 cap_add:
12 - NET_ADMIN
13 ulimits:
14 core: -1
15 volumes:
16 - <host_directory_path>:/cpx
17 environment:
18 - EULA=yes
19 - CPX_CORES=<number_processing_engine>
20 - CPX_CONFIG='{
21 "YIELD":"Yes" }
22 '
23 <!--NeedCopy-->

1 CPX_0:
2 container_name: CPX_0
3 image: cpx:13.0-x.x
4 ports:
5 - 9443
6 - 22
7 - 9080
8 - 161/udp
9 - 35021-35030
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10 tty: true
11 cap_add:
12 - NET_ADMIN
13 ulimits:
14 core: -1
15 volumes:
16 - /root/test:/cpx
17 environment:
18 - CPX_CORES=2
19 - EULA=yes
20 <!--NeedCopy-->

単一の NetScaler CPXインスタンスをプロビジョニングする場合は、構成ファイルに次の行を追加する必要があり
ます。container_name:<name_of_container>

次のコマンドを実行して、複数の NetScaler CPXインスタンスをプロビジョニングします。
docker-compose -f <compose_file_name> scale <service-name>=<number of
instances> up –d docker-compose -f docker-compose.yml scale cpxlb=3

 up –d

単一の NetScaler CPX インスタンスをプロビジョニングする場合は、次のコマンドを実行します。docker-
compose -f <compose_file_name> up –d

NetScaler ADMへのNetScaler CPXインスタンスの追加

March 25, 2024

Dockerホストにインストールされている NetScaler CPXインスタンスを管理および監視する場合は、これらのイ
ンスタンスを Citrixアプリケーション配信管理（ADM）ソフトウェアに追加する必要があります。

インスタンスは、ADMを初めて設定するときに追加することも、後で追加することもできます。

インスタンスを追加するには、インスタンスプロファイルを作成して各インスタンスのホスト名または IPアドレス、
または IPアドレスの範囲を指定する必要があります。このインスタンスプロファイルには、Citrix ADMに追加する
インスタンスのユーザー名とパスワードが含まれています。インスタンスの種類ごとにデフォルトのプロファイルが
用意されています。たとえば、ns-root-profileは、Citrix ADCインスタンスのデフォルトプロファイルで
す。このプロファイルは、デフォルトの ADC管理者資格情報によって定義されます。インスタンスのデフォルトの管
理者資格情報を変更した場合は、それらのインスタンスのカスタムのインスタンスプロファイルを定義できます。イ
ンスタンスが検出された後にインスタンスの資格情報を変更した場合は、インスタンスプロファイルを編集、または
プロファイルを作成してからインスタンスを再検出する必要があります。

前提条件

以下の点について確認してください。
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• Citrix XenServerに Citrix ADMソフトウェアがインストールされていること。詳しくは、NetScaler ADM
のドキュメントを参照してください。

• Dockerホストに NetScaler CPXインスタンスがインストールされていること。

NetScaler CPXインスタンスを ADMに追加するには：

1. Webブラウザーに NetScaler Application Delivery Managementの IPアドレスを入力します（例：
http://192.168.100.1).）。

2.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。デフォルトの管理者の
資格情報は nsrootと nsrootです。

3.［Networks］>［Instances］>［Citrix ADC］に移動して［CPX］タブを選択します。

4.［Add］をクリックして、NetScaler ADMに新しい CPXインスタンスを追加します。

5.［NetScaler CPXの追加］ページが開きます。次のパラメーターの値を入力します：

a) CPXインスタンスの到達可能な IPアドレス、または CPXインスタンスがホストされている Dockerコ
ンテナの IPアドレスのいずれかを指定することにより、CPXインスタンスを追加できます。

b) CPXインスタンスのプロファイルを選択します。

c) インスタンスを展開するサイトを選択します。

d) エージェントを選択します。

e) オプションとして、キーと値のペアをインスタンスに入力できます。キーと値のペアを追加すると、後
で簡単にインスタンスを検索できます。

6.［OK］をクリックします。
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注

インスタンスを再検出する場合は、［Networks］>［Instances］>［NetScaler ADC］>［CPX］の順に選
択し、目的のインスタンスを選択して、［Select Action］ドロップダウンリストの一覧から［Rediscover］
をクリックします。

環境変数を使用してNetScaler CPXインスタンスをNetScaler ADMに追加する

環境変数を使用して NetScaler CPXインスタンスを NetScaler ADMに追加することもできます。インスタンスを
追加するには、NetScaler CPXインスタンスに次の環境変数を構成する必要があります。

• NS_MGMT_SERVER ‑ ADM IPアドレス/FQDN
• HOST ‑ノードの IPアドレス
• NS_HTTP_PORT ‑ノードにマップされた HTTPポート
• NS_HTTPS_PORT ‑ノードにマップされた HTTPSポート
• NS_SSH_PORT ‑ノードにマップされた SSHポート
• NS_SNMP_PORT ‑ノードにマップされた SNMPポート
• NS_ROUTABLE ‑（NetScaler CPXポッドの IPアドレスは外部からルーティングできません。）
• NS_MGMT_USER –ADMユーザー名
• NS_MGMT_PASS –ADMパスワード

以下は、NetScaler CPXインスタンスを NetScaler ADM docker runに追加するためのコマンドの例です。

1 docker run -dt --privileged=true -p 9080:9080 -p 9443:9443 -p 9022:22
-p 9161:161 -e EULA=yes -e NS_MGMT_SERVER=abc-mgmt-server.com -e
HOST=10.1.1.1 -e NS_HTTP_PORT=9080 -e NS_HTTPS_PORT=9443 -e
NS_SSH_PORT=9022 -e NS_SNMP_PORT=9161 -e NS_ROUTABLE=0 --ulimit
core=-1 – name test cpx:latest

2
3 <!--NeedCopy-->

NetScaler CPXの構成

November 23, 2023

NetScaler CPX インスタンスを構成するには、Linux Docker ホストから CLI プロンプトにアクセスするか、
NetScaler ADC NITRO APIを使用します。

コマンドラインインターフェイスを使用したNetScaler CPXインスタンスの構成

Dockerホストにアクセスし、次の図に示すように、インスタンスの SSHプロンプトにログオンします。NetScaler
CPXインスタンスへのログオンに使用する、デフォルトの管理者資格情報は root/linuxです。
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次のコマンドを入力して、インスタンスのコマンドラインプロンプトで CLIコマンドを実行します。cli_script.sh
“\<コマンド\>”

例:

インスタンスのプロンプトからログアウトするには、「logout」と入力します。

NetScaler CPXでのデフォルト以外のパスワードの使用のサポート

NetScaler CPX では、root アカウントにデフォルト以外のパスワードを使用することをサポートしています。
nsroot NetScaler CPXが展開されると、デフォルトのパスワードが生成され、ユーザーに割り当てられます。こ
のデフォルトのパスワードは、SSHユーザー用（rootおよびnsroot）でも更新されます。このデフォルトのパ
スワードは手動で変更できます。rootおよびnsrootユーザーアカウントのデフォルトの SSHパスワードを手動
でリセットすることもできます。システムのセキュリティを維持するために、このパスワードを手動で変更すること
をお勧めします。

パスワードをリセットすると、新しいパスワードが NITRO APIの通信とcli_script.shの実行に使用されま
す。
デフォルトのルートアカウントパスワードは、NetScaler CPXファイルシステムの/var/deviceinfo/random_idフ
ァイルにプレーンテキストで保存されます。

資格情報を使用してcli_script.shを実行するには、次の構文を使用します：

cli_script.sh "<command>"":<user>:<password>"

たとえば、IPアドレスとユーザーnsrootおよびパスワードCitrix123を表示するためにcli_script.sh
を実行するには、次を使用します：

1 cli_script.sh "show ns ip" ":nsroot:Citrix123"
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NITRO APIを使用してNetScaler CPXインスタンスを構成する

NetScaler ADC NITRO APIを使用して NetScaler CPXインスタンスを構成できます。

Nitro API を使用して NetScaler CPX インスタンスを構成するには、Web ブラウザーで次のように入力しま
す。

http://<host_IP_address>:<port>/nitro/v1/config/<resource-type\

Nitro APIを使用して統計情報を取得するには、Webブラウザーで次のように入力します。：

http://\<host\\_IP\\_address\>:\<port\>/nitro/v1/stat/\<resource-type
\

NITROAPIの使用について詳しくは、「RESTWebサービス（RESTWebServices）」を参照してください。NetScaler
CPXの場合は、netscaler-ip-addressが記載されている場所でCPX IP address:portを使用し
てください。

ジョブを使用したNetScaler CPXインスタンスの構成

NetScaler CPXインスタンスを構成するには、NetScaler ADMでジョブを作成して実行します。構成テンプレー
トの構成を使用する、ほかのデバイスで利用可能な構成を抽出する、テキストファイルに保存された構成を使用する
などの方法があります。また、別のインスタンスで構成ユーティリティを使用して行われた構成を記録することもで
きます。その後、NetScaler ADMは、NetScaler CPXインスタンスで使用できる対応する CLIコマンドを表示し
ます。構成を選択したら、構成をロードするNetScaler CPXインスタンスを選択し、変数値を指定してジョブを実
行する必要があります。

ジョブを使用してNetScaler CPXインスタンスを構成するには：

1. 管理者資格情報を使用して、NetScaler ADMにログオンします。

2.［Networks］>［Configuration Jobs］の順に選択してから、［Create Job］をクリックします。

3. 必要な値を指定して、構成ソースを選択します。実行するコマンドを入力することもできます。
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4. 構成を実行するNetScaler CPXインスタンスを選択して、「次へ」をクリックします。

5. 実行設定を指定して［Finish］をクリックすると、NetScaler CPXインスタンスでコマンドが実行されます。
設定を保存して後で実行する場合は、[保存して終了]をクリックします。
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NetScaler CPXインスタンスでの AppFlowの構成

November 23, 2023

NetScaler CPXインスタンスで AppFlow機能を構成して、Webページのパフォーマンスデータ、フローとユーザ
ーセッションレベルの情報、およびアプリケーションパフォーマンスの監視と分析に必要なデータベース情報を収集
できます。これらのデータレコードは NetScaler ADMに送信され、ここから全アプリケーションのリアルタイムレ
ポートと履歴レポートを表示できます。

AppFlowを構成するには、最初に AppFlow機能を有効にする必要があります。次に、フローレコードの送信先の
コレクターを指定します。その後、構成済みコレクターのセットであるアクションを定義します。次に、1つ以上の
ポリシーを構成し、アクションを各ポリシーに関連付けます。このポリシーは、NetScaler CPXに対し、フローレコ
ードが関連するアクションに送信されるリクエストを選択するように指示します。最後に、各ポリシーをグローバル
に、または特定の仮想サーバーにバインドして、ポリシーを有効にします。

さらに、AppFlowパラメーターを設定して、テンプレート更新間隔を指定し、httpURL、httpCookie、およ
びhttpReferer情報のエクスポートを有効にすることができます。各コレクターで、NetScaler CPX IPアドレ
スをエクスポーターのアドレスとして指定する必要があります。

構成ユーティリティは、ユーザーがポリシーとアクションを定義するのに役立つツールを提供します。これにより、
NetScaler CPXが特定のフローのレコードを一連のコレクター（アクション）にエクスポートする方法が正確に決
まります。コマンドラインインターフェースには、コマンドラインを好む経験豊富なユーザー向けに、対応する CLI
ベースのコマンドセットが用意されています。
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レコードを監視する前に、NetScaler CPXインスタンスをNetScaler ADMに追加する必要があります。NetScaler
CPXインスタンスを NetScaler ADMに追加する方法の詳細については、「NetScaler ADMを使用して NetScaler
CPXインスタンスをインストールする」を参照してください。

AppFlowを有効にする

AppFlow機能を使用するには、最初に機能を有効にする必要があります。

コマンドラインインターフェイスを使用して AppFlow機能を有効にするには：

次のコマンドを実行します：

1 enable ns feature AppFlow
2 enable ns mode ulfd

コレクターを指定する

コレクターは、Citrix ADCによって生成された AppFlowレコードを受信します。AppFlowレコードを送信するに
は、少なくとも 1つのコレクターを指定する必要があります。デフォルトでは、コレクターは UDPポート 4739で
IPFIXメッセージをリスンします。コレクターを構成するときに、デフォルトのポートを変更できます。

コマンドラインインターフェイスを使用してコレクターを指定するには：

次のコマンドを使用して、コレクターを追加します：

1 add appflow collector <name> -IPAddress <ipaddress> -port <port_number>
-netprofile <netprofile_name> -Transport Logstream

構成を確認するには、次のコマンドを使用します：

1 show appflow collector <name>

コマンドラインインターフェイスを使用して複数のコレクターを指定するには：

次のコマンドを使用して、同じデータを追加し、複数のコレクターに送信します：

1 add appflow collector <collector1> -IPAddress <IP> -Transport Logstream
2
3 add appflow collector <collector2> -IPAddress <IP> -Transport Logstream
4
5 add appflow action <action> -collectors <collector1> <collector2> -

Transport Logstream
6
7 add appflow policy <policy> true <action> -Transport Logstream
8
9 bind lbvserver <lbvserver> -policy <policy> -priority <priority> -

Transport Logstream
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AppFlowアクションの構成

AppFlowアクションはセットコレクターであり、関連付けられた AppFlowポリシーが一致した場合のフローレコ
ードの送信先です。

次のコマンドを使用して、AppFlowアクションを構成します：

1 add appflow action <name> --collectors <string> ... \[-
clientSideMeasurements \(Enabled|Disabled) ] \[-comment <string>]

構成を確認するには、次のコマンドを使用します：

1 show appflow action

AppFlowポリシーの構成

AppFlowアクションを構成した後、AppFlowポリシーを構成する必要があります。AppFlowポリシーは、1つ以
上の式で構成される規則に基づいています。

コマンドラインインターフェイスを使用して AppFlowポリシーを構成するには：

コマンドプロンプトで次のコマンドを入力し、AppFlowポリシーを作成して構成を確認します：

1 add appflow policy <name> <rule> <action>
2
3 show appflow policy <name>

AppFlowポリシーのバインド

ポリシーを有効にするには、NetScaler CPXを通過するすべてのトラフィックに適用されるように、ポリシーをグ
ローバルにバインドする必要があります。

コマンドラインインターフェイスを使用して AppFlowポリシーをグローバルにバインドするには：

次のコマンドを使用して、AppFlowポリシーをグローバルにバインドします：

1 bind appflow global <policyName> <priority> [<gotoPriorityExpression [-
type <type>] [-invoke (<labelType> <labelName>)]

次のコマンドを使用して構成を確認します：

1 show appflow global
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構成ファイルを使用したNetScaler CPXの構成

November 23, 2023

コマンドラインインターフェイス（cli_script.sh）、NITRO API、または NetScaler ADM構成ジョブを使
用して NetScaler CPXを構成する代わりに、NetScaler CPXインスタンスを展開するときに静的構成ファイルを
使用して NetScaler CPXを構成できます。

NetScaler CPXコンテナを展開する時に、静的な構成ファイルを入力ファイルとして提供できます。NetScaler
CPXコンテナの起動時に、コンテナは静的構成ファイルに指定された構成に基づいて構成されます。この構成には、
NetScaler CPXコンテナで動的に実行できる NetScaler ADC固有の構成と bashシェルコマンドが含まれます。

静的構成ファイルの構造

前述のように、NetScaler CPXを導入すると、静的構成ファイルに指定された構成に基づいて構成されます。

静的構成ファイルは、#NetScaler Commandsと#Shell Commandsの 2つのタグを含む.confファイ
ルです。#NetScaler Commandsタグの下に、NetScaler CPXでNetScaler ADC固有の構成を構成するため
のすべてのNetScaler ADCコマンドを追加する必要があります。#Shell Commandsタグの下に、NetScaler
CPXで実行するシェルコマンドを追加する必要があります。

NetScaler CPXコンテナの展開中、NetScaler ADCコマンドとシェルコマンドは、構成ファイルに指定された順序
でコンテナ上で実行されます。

重要：

• このタグは、構成ファイル内で複数回繰り返すことができます。
• タグでは大文字と小文字を区別しません。
• 構成ファイルは、コンテナのファイルシステム内の/etcディレクトリにcpx.confファイルとして存
在している必要があります。

• 構成ファイルにはコメントを含めることもできます。コメントの前に「＃」の文字を追加してください。
• NetScaler CPXコンテナを構成ファイルとともに展開する時に障害が発生すると、それらの障害はコン
テナ内のns.logファイルに記録されます。

• NetScaler CPXコンテナを再起動すると、構成ファイルがコンテナに再適用されます。

1 #NetScaler Commands
2
3 add lb vserver v1 http 1.1.1.1 80
4
5 add service s1 2.2.2.2 http 80
6
7 bind lb vserver v1 s1
8
9 #Shell Commands
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10
11 touch /etc/a.txt
12
13 echo "this is a" > /etc/a.txt
14
15 #NetScaler Commands
16
17 add lb vserver v2 http
18
19 #Shell Commands
20
21 echo "this is a 1" >> /etc/a.txt
22
23 #NetScaler Commands
24
25 add lb vserver v3 http
26
27 #This is a test configuration file
28 <!--NeedCopy-->

NetScaler CPXコンテナをインストールし、NetScaler CPXコンテナを構成ファイルに基づいて動的に構成するに
は、docker runコマンドの- vオプションを使用して静的構成ファイルをマウントします：

1 docker run -dt --privileged=true -e EULA=yes --ulimit core=-1 -v /tmp/
cpx.conf:/etc/cpx.conf --name mycpx store/citrix/citrixadccpx:13.0-x
.x

2 <!--NeedCopy-->

NetScaler CPXでのダイナミックルーティングのサポート

November 23, 2023

NetScaler CPXは BGP動的ルーティングプロトコルをサポートしています。動的ルーティングプロトコルの主な目
的は、仮想サーバーにバインドされたサービスの状態に基づいて、仮想サーバーの IPアドレスをアドバタイズするこ
とです。これは、アップストリームルーターが、地形的に分散した仮想サーバーへの複数のルートから最適なルート
を選択するのに役立ちます。

NetScaler CPXのデフォルト以外のパスワードについては、「NetScaler CPXの構成」Support for using
a non-default password in NetScaler CPX ドキュメントのセクションを参照してくださ
い。

単一ホストネットワークでは、クライアント、サーバー、および NetScaler CPXインスタンスが、同じ Dockerホ
ストのコンテナとして展開されます。コンテナはすべて docker0ブリッジで接続されます。この環境で、NetScaler
CPXインスタンスは、同一の Dockerホストでコンテナとしてプロビジョニングされているアプリケーションのプロ
キシとして機能します。NetScaler CPXホストネットワークモードの展開について詳しくは、「ホストネットワーク
モード」を参照してください。
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次の図は、シングルホストトポロジを示しています。

このトポロジでは、仮想サーバーが構成され、BGPを使用してアップストリームネットワークまたはルーターに（サ
ービスの状態に基づいて）アドバタイズされます。

ブリッジネットワークモードの単一 Dockerホストで NetScaler CPXで BGPを構成するには、次の手順を実行し
ます。

NetScaler CPXで REST APIを使用して BGPベースのルートヘルスインジェクションを構成する

1. 次のコマンドを使用して、NetScaler CPXイメージからコンテナーを作成します。

1 docker run -dt --privileged=true -p 22 -p 80 -p 161 -e EULA=yes --
ulimit core=-1 cpx: <tag>

例：

1 docker run -dt --privileged=true -p 22 -p 80 -p 161 -e EULA=yes --
ulimit core=-1 cpx:12.1-50.16

2. 次のコマンドを実行してコンテナにログインします：

1 docker exec -it <container id> bash

3. 次のコマンドを実行して、BGP機能を有効にします：

1 cli_script.sh "enable ns feature bgp"

4. show ns ipコマンドを実行して NSIPを取得します。

1 cli_script.sh "show ns ip"
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5. 次のコマンドを実行して仮想サーバーを追加します：

1 cli_script.sh "add lb vserver <vserver_name> http <VIP> <PORT>"

6. サービスを追加し、サービスを仮想サーバーにバインドします。

7. 次のコマンドを実行して、VIPのhostrouteを有効にします：

1 cli_script.sh "set ns ip <VIP> -hostroute enabled”

コンテナからログアウトし、ホストからポート 9080の NSIPに BGP NITROコマンドを送信します。

8. BGPルーターを構成します：

たとえば、次のように構成する場合：

1 router bgp 100
2 Neighbour 172.17.0.2 remote-as 101
3 Redistribute kernel

コマンドを次のように指定します：

1 curl -u username:password http://<NSIP>:9080/nitro/v1/config/ -X
POST --data 'object={

2 "routerDynamicRouting": {
3 "bgpRouter" : {
4 "localAS":100, "neighbor": [{
5 "address": "172.17.0.2", "remoteAS": 101 }
6 ], "afParams":{
7 "addressFamily": "ipv4", "redistribute": {
8 "protocol": "kernel" }
9 }

10 }
11 }
12 }
13 '

9. 次の NITROコマンドを実行して、学習した BGPルートを PEにインストールします：

1 curl -u username:password http://<NSIP>:9080/nitro/v1/config/ --
data 'object={

2 "params":{
3 "action":"apply" }
4 ,"routerDynamicRouting": {
5 "commandstring" : "ns route-install bgp" }
6 }
7 '

10. 次の NITROコマンドを実行して、BGP隣接状態を確認します：

1 curl -u username:password http://<NSIP>:9080/nitro/v1/config/
routerDynamicRouting/bgpRouter

出力例：
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1 root@ubuntu:~# curl -u username:password http://172.17.0.3:9080/
nitro/v1/config/routerDynamicRouting/bgpRouter

2 {
3 "errorcode": 0, "message": "Done", "severity": "NONE", "

routerDynamicRouting":{
4 "bgpRouter":[{
5 "localAS": 100, "routerId": "172.17.0.3", "afParams": [ {
6 "addressFamily": "ipv4" }
7 , {
8 "addressFamily": "ipv6" }
9 ], "neighbor": [ {

10 "address": "172.17.0.2", "remoteAS": 101, "ASOriginationInterval
": 15, "advertisementInterval": 30, "holdTimer": 90, "
keepaliveTimer": 30, "state": "Connect", "singlehopBfd":
false, "multihopBfd": false, "afParams": [ {

11 "addressFamily": "ipv4", "activate": true }
12 , {
13 "addressFamily": "ipv6", "activate": false }
14 ]

11. 次のコマンドを実行して、BGPを介して学習したルートがパケットエンジンにインストールされていること
を確認します：

1 cli_script.sh “ show route”

12. 次のコマンドを実行して構成を保存します。

1 cli_script.sh “ save config”

動的ルーティング構成は/nsconfig/ZebOS.confファイルに保存されます。

NetScaler CPXの高可用性の設定

November 23, 2023

ミッションクリティカルおよびビジネスクリティカルなアプリケーションがインストールされたシステムは、単一障
害点が発生することなく継続的に利用可能である必要があります。高可用性を備えたシステムは、ユーザーに提供
するサービスを中断することなく、アプリケーションの継続的な可用性を保証します。NetScaler CPXは、2つの
NetScaler ADCインスタンスの高可用性導入をサポートしているため、予期しないダウンタイムからサービスを保
護し、障害発生時の事業継続性を確保できます。高可用性を構成したら、ユーザーへのサービスを中断することなく
NetScaler CPXソフトウェアをアップグレードすることもできます。

注：
内部ユーザーアカウントが無効になっている場合、NetScaler CPXの高可用性機能はサポートされません。
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トポロジー 1: NetScaler CPXインスタンスをブリッジネットワークモードの単一 Dockerホストにデ
プロイします

このトポロジーでは、ブリッジネットワークモードの同じ Dockerホストに 2つの NetScaler CPXノードが作成さ
れます。両方のノードは同じブリッジネットワーク上にあり、ノードは互いに直接到達可能です。

次の図は、このトポロジを説明しています。

この例では、CPX‑1（NSIP: 172.17.0.3）と CPX‑2（NSIP: 172.17.0.4）の 2つの NetScaler CPXインスタンス
が同じ Dockerホスト上に作成されます。高可用性をサポートするには、もう一方のノードの NSIPを使用して、両
方の NetScaler CPXインスタンスで高可用性ノードを構成する必要があります。

ブリッジモードの単一 Dockerホスト上の NetScaler CPXインスタンスで高可用性サポートを構成するには、次の
手順を実行します。

1. Dockerホストにアクセスし、NetScaler CPXインスタンスの SSHプロンプトにログオンします。詳しく
は、「コマンドラインインターフェイスを使用したNetScaler CPXインスタンスの構成」を参照してください。

2. 次のコマンドを使用して、CPX‑1インスタンスに高可用性ノードを構成します。

1 cli_script.sh ‘ add ha node 1 172.17.0.4 [-inc enabled]’

3. 次のコマンドを使用して、CPX‑2インスタンスに高可用性ノードを構成します。

1 cli_script.sh ‘ add ha node 1 172.17.0.3 [-inc enabled]’

注：
ブリッジネットワークモードのNetScaler CPXノードを再起動すると、NetScaler CPXに割り当てられた IP
アドレスは、ホスト上の Dockerバージョンによって変わることがあります。NetScaler CPXの再起動後にい
ずれかのノードの NSIPが変更された場合、構成を保存しても既存の高可用性構成は機能しません。その場合
は、NetScaler CPXノードで高可用性を再度構成する必要があります。
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トポロジー 2: ブリッジネットワークモードを使用してNetScaler CPXを異なる Dockerホストにデプ
ロイします

このトポロジーでは、2つの NetScaler CPXインスタンスが、互いにアクセス可能な 2つの異なる Dockerホスト
にブリッジモードでデプロイされます。この展開では、NetScaler CPXはホストの IPアドレスを認識している必要
があります。HOST環境変数は、NetScaler CPXをプロビジョニングするときにNetScaler CPXにホストの IPア
ドレスを認識させるために使用できます。

NetScaler CPXノードのポートマッピングを設定する必要があります。NetScaler CPXノードの作成時に docker
runコマンドの‑pオプションを使用して、必要なポートのポートマッピングを有効にできます。

次のポートをマッピングする必要があります：

• UDP 3003
• TCP 3008
• TCP 8873

次の図は、2つの NetScaler CPXインスタンスを 2つの異なる Dockerホストにブリッジモードで展開するトポロ
ジを示しています。

この図では、青い直線は 2つのホスト間の CPX‑HAトラフィックのフローを表しています。

注： Dockerホストでは、高可用性ペアを形成できる NetScaler CPXは 1つだけです。同じホスト上の他の
NetScaler CPXは、別のホスト上の別の NetScaler CPXと高可用性ペアを形成することはできません。

次の手順を実行して、NetScaler ADCインスタンスをブリッジモードでさまざまな Dockerホストに展開し、サン
プルトポロジを使用して高可用性サポートを構成します。

この例では、HOST1の IPアドレスは10.10.10.10/24として構成され、HOST2の IPアドレス
は10.10.10.20/24として構成されています。

1. 次のコマンドを使用して、必要なポートマッピングを含む NetScaler CPXをホスト 1にデプロイします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 38



Citrix ADC CPX 13.0

1 Docker run -dt --privileged=true -e EULA=yes --ulimit core=-1 -p
8873:8873 -p 3003:3003/udp -p 3008:3008 -e Host=10.10.10.10 cpx
:latest

2. ホスト 2の IPアドレスで同じコマンドを使用して、ホスト 2に NetScaler CPXをデプロイします。

1 docker run -dt --privileged=true -e EULA=yes --ulimit core=-1 -p
8873:8873 -p 3003:3003/udp -p 3008:3008 -e HOST=10.10.10.20 cpx
:latest

3. 次のコマンドを使用して、CPX‑1インスタンスに高可用性ノードを構成します。

1 cli_script.sh ‘ add ha node 1 10.10.10.20 -inc enabled’

4. 次のコマンドを使用して、CPX‑2インスタンスに高可用性ノードを構成します。

1 cli_script.sh ‘ add ha node 1 10.10.10.10 -inc enabled’

注：この展開では、高可用性ノードの NSIPアドレスではなく、高可用性ノードのホスト IPアドレスを使用す
る必要があります。

トポロジー 3: 専用インターフェースを使用せずに、ホストネットワークモードで異なる Dockerホスト
にNetScaler CPXを導入

このトポロジーでは、2つの NetScaler CPXインスタンスが、専用インターフェースのないホストモードで 2つの
異なる Dockerホストにデプロイされます。ホストは相互に到達可能である必要があります。
この展開では、NetScaler CPXはホストの IPアドレスを認識している必要があります。NetScaler CPXのプロビ
ジョニング中に HOST環境変数を使用して、ホストの IPアドレスを認識させることができます。

NetScaler CPXノードのポートマッピングを設定する必要があります。NetScaler CPXノードの作成時に docker
runコマンドの‑pオプションを使用して、必要なポートのポートマッピングを有効にできます。

次の図は、このトポロジについて説明しています。
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この図では、青い直線は 2つのホスト間の CPX‑HAトラフィックのフローを表しています。

注： Dockerホストでは、ホストモードの NetScaler CPXを 1つしかデプロイできません。

次の手順を実行して、NetScaler CPXインスタンスを展開し、サンプルトポロジーを使用して高可用性サポートを
構成します。

1. 次のコマンドを使用して、NetScaler CPXを必要なポートマッピングでホスト 1に展開します。

1 docker run -dt --privileged=true -e EULA=yes --ulimit core=-1 --
net=host -e NS_NETMODE=HOST -e HOST=10.10.10.10 cpx:latest

2. 次のコマンドを使用して、ホスト 2の IPアドレスを使用して NetScaler CPXをホスト 2にデプロイします。

1 docker run -dt --privileged=true -e EULA=yes --ulimit core=-1
2 --net=host -e NS_NETMODE=HOST -e HOST=10.10.10.20 cpx:latest

3. 次のコマンドを使用して、CPX‑1インスタンスに高可用性ノードを構成します。

1 cli_script.sh ‘ add ha node 1 10.10.10.20 -inc enabled

4. 次のコマンドを使用して、CPX‑2インスタンスに高可用性ノードを構成します。

1 cli_script.sh ‘ add ha node 1 10.10.10.10 -inc enabled’

トポロジ 4：ホストネットワークモードと専用のインターフェイスを使用して CPXを異なる Dockerホ
ストに展開

このトポロジーでは、2 つの NetScaler CPX インスタンスがホストネットワークモードで異なる Docker ホス
トにデプロイされます。ホストには複数のインターフェイスが必要です。CPX_NW_DEV 環境変数を使用して
NetScaler CPXの専用インターフェイスを指定できます。

CPX_NW_DEV環境変数を使用して NetScaler CPXに専用ネットワークインターフェイスを割り当てる方法につい
て詳しくは、「docker runコマンドを使用したNetScaler CPXインスタンスのデプロイ」を参照してください。

異なる Dockerホストにデプロイされた NetScaler CPXは、専用インターフェースを使用してこのデータネットワ
ーク上で相互にアクセスできる必要があります。

この構成により、高可用性ノードは、ポート 3003、3008、および 8873で直接通信することにより、ハートビート
メッセージを交換し、構成ファイルを同期できます。ホストにNAT規則は必要ありません。ホストモードで作成され
た NetScaler CPXのデフォルトの NSIPは、両方のノードで同じです。そのため、NS_IPとNS_GATEWAY情報
も指定する必要があります。

この例では、2つのホストモードの NetScaler CPXが 2つの異なるホスト上に作成されます。NetScaler CPXイ
ンスタンスは両方のホストの eth1インターフェイスを所有し、eth1インターフェイスは同じネットワークに接続
されます。
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次の図は、このトポロジについて説明しています。この図の青い矢印は、eth1インターフェイスに接続されたネット
ワーク上の CPX‑HAトラフィックのフローを表しています。

注： Dockerホストでは、ホストモードの NetScaler CPXを 1つしかデプロイできません。

次の手順を実行して、NetScaler CPXインスタンスを展開し、サンプルトポロジーを使用して高可用性サポートを
構成します。

1. 次のコマンドを使用して、NetScaler CPXをホスト 1でホストモードで展開します。

1 docker run -dt --privileged=true --net=host -e NS_NETMODE="HOST" -
e CPX_NW_DEV=eth1 -e NS_IP='12.12.12.2' -e NS_GATEWAY='
12.12.12.9' -e EULA=yes --ulimit core=-1 cpx:latest

2. 次のコマンドを使用して、NetScaler CPXをホスト 2にホストモードでデプロイします。

1 docker run -dt --privileged=true --net=host -e NS_NETMODE="HOST" -
e CPX_NW_DEV=eth1 -e NS_IP='12.12.12.3' -e NS_GATEWAY='
12.12.12.10' -e EULA=yes --ulimit core=-1 cpx:latest

注：ハートビートメッセージを交換したり、構成ファイルを同期したりするには、両方の NetScaler
CPXノードがもう一方の NetScaler CPXノードに到達するように静的ルートを構成する必要がありま
す。

3. 次のコマンドを使用して、CPX‑1インスタンスに高可用性ノードを構成します。

1 cli_script.sh ‘ add ha node 1 12.12.12.3 [-inc enabled]’

4. 次のコマンドを使用して、CPX‑2インスタンスに高可用性ノードを構成します。

1 cli_script.sh ‘ add high availability node 1 12.12.12.2 [-inc
enabled]’
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Dockerログドライバーの構成

November 23, 2023

Dockerは、実行中のコンテナから情報を取得するための「ログドライバー」というログメカニズムを備えています。
生成されたログを Dockerログドライバーに転送するように NetScaler CPXコンテナを構成できます。Dockerロ
グドライバーについて詳しくは、https://docs.docker.com/config/containers/logging/configure/を参照し
てください。

デフォルトでは、NetScaler CPXコンテナによって生成されるすべてのログが Dockerホスト上の/cpx/log
/ns.logファイルに保存されます。docker run コマンドを使用して NetScaler CPX コンテナを起動すると、
--log-driverオプションを使用して、生成されたすべてのログを Dockerログドライバーに転送するように構
成できます。ログドライバーに構成可能なパラメーターがある場合は、--log-opt <NAME>=<VALUE>オプ
ションを使用して設定できます。

次の例では、NetScaler CPXコンテナが、syslogをログドライバーとして使用して、生成されたすべてのログを転
送するように構成されています。

1 docker run -dt --privileged=true --log-driver syslog --log-opt syslog-
address=udp://10.106.102.190:514 -e EULA=yes --ulimit core=-1 --name
test store/citrix/cpx:12.1-48.13

2 <!--NeedCopy-->

同様に次の例では、NetScaler CPXコンテナ―が、Splunkをログドライバーとして使用して、生成されたすべて
のログを転送するように構成されています。

1 docker run -dt --privileged=true --log-driver=splunk --log-opt splunk-
token=176FCEBF-4CF5-4EDF-91BC-703796522D20 --log-opt splunk-url=
https://splunkhost:8088 -e EULA=yes --ulimit core=-1 --name test
store/citrix/cpx:12.1-48.13

2 <!--NeedCopy-->

NetScaler CPXインスタンスのアップグレード

November 23, 2023

NetScaler CPXインスタンスをアップグレードするには、NetScaler CPXインスタンスをシャットダウンし、同じ
マウントポイントに最新バージョンをインストールして、旧バージョンのインスタンスを削除します。マウントポイ
ントは、ホスト上の /cpxディレクトリのマウント先となるディレクトリです。

たとえば、既存の NetScaler CPXインスタンスの /cpxディレクトリをホストの /var/cpxディレクトリにマウン
トした場合、マウントポイントは /var/cpxになり、NetScaler CPXのマウントディレクトリは以下のように /cpx
になります：
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1 root@ubuntu:~# docker run -dt -e EULA=yes --name mycpx -v /var/cpx
:/cpx --ulimit core=-1 cpx:13.0-x.x

2 <!--NeedCopy-->

前提条件

以下を用意してください：

• 既存の NetScaler CPX インスタンスの/cpxディレクトリをマウントしたホストディレクトリの詳細。
docker inspect <containerName>コマンドを使用して、ホストディレクトリの詳細情報を表
示できます。<containerName>は NetScaler CPXコンテナ名です。

このコマンドにより、ボリュームなどのコンテナの構成に関する詳細情報が出力されます。「Mounts」エン
トリの「Source」サブエントリに、そのホスト上のホストディレクトリの場所が表示されます。

• 最新のNetScaler CPX Dockerイメージファイルをダウンロードし、NetScaler CPX Dockerイメージをロ
ードします。イメージをロードするには、Dockerイメージファイルを保存したディレクトリに移動します。
docker load -i <image_name>コマンドを使用してイメージをロードします。NetScaler CPX
イメージがロードされたら、docker imagesコマンドを入力してイメージに関する情報を表示できます：

1 root@ubuntu:~# docker load -i  cpx-13.0-x.x.gz
2
3 root@ubuntu:~# docker images
4
5 REPOSITORY   TAG         IMAGE ID         CREATED     VIRTUAL SIZE
6
7 cpx          13.0-x.x  2e97aadf918b  43 hours ago      414.5 MB
8 <!--NeedCopy-->

NetScaler CPXインスタンスをアップグレードするには

1. docker stop <containerName>コマンドで既存の NetScaler CPXインスタンスを停止します。
<containerName>は NetScaler CPXインスタンス名です。

1 root@ubuntu:~# docker stop mycpx
2 mycpx
3 <!--NeedCopy-->
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2. docker runコマンドを使用して、ホストにロードした NetScaler CPXイメージから最新の NetScaler
CPXインスタンスを展開します。インスタンスは必ず既存の NetScaler CPXインスタンスで使用していたも
のと同じマウントポイント（例：/var/cpx:/cpx）に展開してください。

1 root@ubuntu:~# docker run -dt -P -e CPX_CORES=1 --name latestcpx
--ulimit core=-1 -e EULA=yes -v /var/cpx:/cpx --cap-add=
NET_ADMIN cpx:13.0-x.x

2 <!--NeedCopy-->

docker psコマンドを使用すると、展開した NetScaler CPXインスタンスが最新バージョンかどうかを
確認できます。

1 ```
2 root@ubuntu:~# docker ps
3
4 CONTAINER ID IMAGE COMMAND

CREATED STATUS PORTS
NAMES

5
6 ead12ec4e965 cpx:13.0-x.x "/bin/sh -c 'bash -C " 5

seconds ago Up 5 seconds 22/tcp, 80/tcp, 443/
tcp, 161/udp latestcpx

7 <!--NeedCopy--> ```

3. 正しい NetScaler CPXインスタンスを展開できたことを確認したら、docker rm \<コンテナ名\>コマン
ドで旧バージョンのインスタンスを削除します。

1 root@ubuntu:~# docker rm mycpx
2 mycpx
3 <!--NeedCopy-->

NetScaler CPXインスタンスでのワイルドカード仮想サーバーの使用

November 23, 2023

NetScaler ADCインスタンスをプロビジョニングすると、Dockerエンジンによって NetScaler CPXインスタン
スに割り当てられるプライベート IPアドレス（単一の IPアドレス）は 1つだけです。NetScaler ADCインスタン
スの 3つの IP機能が 1つの IPアドレス上で多重化されます。この単一 IPアドレスは、異なるポート番号を使用し
て、NSIP、SNIP、および VIPとして機能します。

Dockerエンジンによって割り当てられる単一の IPアドレスは動的です。この単一 IPアドレスまたは 127.0.0.1
IPアドレスを使用して負荷分散（LB）仮想サーバーまたはコンテンツスイッチ（CS）仮想サーバーを追加します。
127.0.0.1を使用して作成される仮想サーバーは、ワイルドカード仮想サーバーと呼ばれます。デフォルトでは、ワ
イルドカード仮想サーバーの作成時に、NetScaler CPXがワイルドカード仮想サーバーに割り当てられた IPアドレ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 44



Citrix ADC CPX 13.0

スを置き換えます。割り当てられた IPアドレスは 127.0.0.1で、これは DockerエンジンによってNetScaler CPX
インスタンスに割り当てられた NSIPに置き換えられます。

高可用性 NetScaler CPX環境では、プライマリ NetScaler CPXインスタンスにワイルドカード仮想サーバーを追
加できます。ノード間の構成同期により、セカンダリ NetScaler CPXインスタンスにワイルドカード仮想サーバー
が構成されます。これにより、Dockerエンジンによって NetScaler CPXインスタンスに割り当てられた NSIPで
仮想サーバーを構成する必要がなくなります。

注意事項：

• ワイルドカード仮想サーバーに割り当てるポート番号が、展開内の他の仮想サーバーで使用されていないこと
を確認します。

• ワイルドカード仮想サーバーに割り当てたポート番号が内部サービスですでに使用されている場合、ワイルド
カード仮想サーバーの追加は失敗します。

• ワイルドカード仮想サーバーでは *（アスタリスク）文字はサポートされません。

負荷分散のワイルドカード仮想サーバーを作成するには、コマンドプロンプトで次のコマンドを入力します：

1 add lb vserver <name> <serviceType> 127.0.0.1 <port>
2
3 add lb vserver testlbvserver HTTP 127.0.0.1 30000
4 <!--NeedCopy-->

コンテンツスイッチのワイルドカード仮想サーバーを作成するには、コマンドプロンプトで次のコマンドを入力しま
す。

1 add cs vserver <name> <serviceType> 127.0.0.1 <port>
2
3 add cs vserver testcsvserver HTTP 127.0.0.1 30000
4 <!--NeedCopy-->

East‑Westトラフィックフローを可能にするためのNetScaler CPXのプロキシとし
ての展開

November 23, 2023

この展開では、NetScaler CPXインスタンスは、複数のホスト上にあるアプリケーションコンテナ間の通信を可
能にするためのプロキシとして機能します。マルチホストでアプリケーションと一緒にプロビジョニングされた
NetScaler CPXインスタンスが、通信の最短パスを提供します。

次の図は、NetScaler CPXインスタンスを介した 2つのアプリケーション間のトラフィックフローを示します。
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この図は、アプリケーション Cとアプリケーション Bの間のトラフィックフローと、アプリケーション Aとアプ
リケーション Bの間のトラフィックフローを示しています。アプリ C（いずれかのホストにある）が Bに要求を送
信すると、その要求は最初にアプリ Cと同じホストにある NetScaler CPXコンテナで受信されます。次に、その
NetScaler CPXコンテナが、アプリ Bと同じホストでホストされている NetScaler CPXコンテナにトラフィック
を渡すと、そのトラフィックはアプリ Bに転送されます。アプリ Aがアプリ Bに要求を送信するときもトラフィッ
クは同じような流れになります。

この例では、グローバル VIP を介したインターネットからアプリケーションへのトラフィックを許可するため、
NetScaler MPXも展開されています。NetScaler MPXからのトラフィックを NetScaler CPXコンテナが受信し、
そこからアプリケーションコンテナにトラフィックが分散されます。

次の図は、このトポロジと、通信を可能にするために設定が必要な構成を示しています。
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次の表は、この構成例の NetScaler CPXインスタンスに構成されている、IPアドレスとポートの一覧です。

このシナリオ例を構成するには、3つの Dockerホストすべてで NetScaler CPXコンテナを作成する間に、Linux
Shellプロンプトで次のコマンドを実行します：
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1 docker run -dt -p 22 -p 80 -p 161/udp -p 30000-30002: 30000-30002 --
ulimit core=-1 --privileged=truecpx:6.2

2 <!--NeedCopy-->

NetScaler ADMのジョブ機能を使用するか、NITRO APIを使用して、次のコマンドを実行します。

Dockerホスト 1の NetScaler CPXインスタンスで実行：

1 add lb vserver VIP-A1 HTTP 172.17.0.2 30000
2 add service svc-A1 10.102.29.100 HTTP 80
3 bind lb vserver VIP-A1 svc-A1
4 add lb vserver VIP-B1 HTTP 172.17.0.2 30001
5 add service svc-B1 10.102.29.100 HTTP 90
6 bind lb vserver VIP-B1 svc-B1
7 add lb vserver VIP-C1 HTTP 172.17.0.2 30002
8 add service svc-VIP-C2 10.102.29.105 HTTP 30002
9 add service svc-VIP-C3 10.102.29.110 HTTP 30002

10 bind lb vserver VIP-C1 svc-VIP-C2
11 bind lb vserver VIP-C1 svc-VIP-C3
12 <!--NeedCopy-->

Dockerホスト 2の NetScaler CPXインスタンスで実行：

1 add lb vserver VIP-A2 HTTP 172.17.0.3 30000
2 add service svc-A2 10.102.29.105 HTTP 80
3 bind lb vserver VIP-A2 svc-A2
4 add lb vserver VIP-B2 HTTP 172.17.0.3 30001
5 add service svc-VIP-B1 10.102.29.100 HTTP 30001
6 bind lb vserver VIP-B2 svc-VIP-B1
7 add lb vserver VIP-C2 HTTP 172.17.0.3 30002
8 add service svc-C2 10.102.29.105 HTTP 70
9 bind lb vserver VIP-C2 svc-C2

10 <!--NeedCopy-->

Dockerホスト 3の NetScaler CPXインスタンスで実行：

1 add lb vserver VIP-A3 HTTP 172.17.0.4 30000
2 add service svc-VIP-A1 10.102.29.100 HTTP 30000
3 add service svc-VIP-A2 10.102.29.105 HTTP 30000
4 bind lb vserver VIP-A3 svc-VIP-A1
5 bind lb vserver VIP-A3 svc-VIP-A2
6 add lb vserver VIP-B3 HTTP 172.17.0.4 30001
7 add service svc-VIP-B1 10.102.29.100 HTTP 30001
8 bind lb vserver VIP-B3 svc-VIP-B1
9 add lb vserver VIP-C3 HTTP 172.17.0.4 30002

10 add service svc-C3 10.102.29.110 HTTP 70
11 bind lb vserver VIP-C3 svc-C3
12 <!--NeedCopy-->
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単一ホストネットワークでのNetScaler CPXの展開

November 23, 2023

単一ホストネットワークでは、NetScaler CPXインスタンスは、同一ホストにある複数のアプリケーションコンテ
ナ間のプロキシとして機能します。NetScaler CPXインスタンスのこの機能により、コンテナベースのアプリケー
ションのスケーラビリティとセキュリティが強化されます。このほかにも、パフォーマンスの最適化や、利用統計情
報の理解を深めるためにも役立ちます。

単一ホストネットワークでは、クライアント、サーバー、および NetScaler CPXインスタンスが、同じ Dockerホ
ストのコンテナとして展開されます。コンテナはすべて docker0ブリッジで接続されます。

この環境で、NetScaler CPXインスタンスは、同一の Dockerホストでコンテナとしてプロビジョニングされてい
るアプリケーションのプロキシとして機能します。

次の図は、シングルホストトポロジを示しています。

この例では、Web アプリケーションコンテナ（172.17.0.2）がクライアントで、DB1（172.17.0.10）と DB2
（172.17.0.11）の 2つのデータベースコンテナがサーバーです。プロキシとして機能する NetScaler CPXコンテナ
（172.17.0.4）が、クライアントとサーバーの間に配置されています。

Webアプリケーションが NetScaler CPXを介してデータベースコンテナと通信できるようにするには、最初に、
NetScaler CPXコンテナで、2台のサーバーを表す 2つのサービスを構成する必要があります。次に、NetScaler
CPXの IPアドレスと標準以外のHTTPポート（81など）を使用して仮想サーバーを構成します。標準以外のポート
を使用するのは、NetScaler CPXで、標準 HTTPポート 80が Nitroとの通信用に予約されているためです。

このトポロジでは、クライアントとサーバーが同じネットワークにあるため、NAT規則を構成する必要はありませ
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ん。

このシナリオを構成するには、Citrix ADMのジョブ機能または NITRO APIを使用して、次のコマンドを実行しま
す：

1 add service db1 HTTP 172.17.0.10 80
2 add service db2 HTTP 172.17.0.11 80
3 add lb vserver cpx-vip HTTP 172.17.0.4 81
4 bind lb vserver cpx-vip db1
5 bind lb vserver cpx-vip db2
6 <!--NeedCopy-->

マルチホストネットワークでのNetScaler CPXの展開

November 23, 2023

データセンター内の実稼働環境では、マルチホストネットワークに展開した NetScaler CPXインスタンスを構成し
て、負荷分散機能を使用できます。さらに、機能や分析データを監視することもできます。

マルチホストネットワークでは、NetScaler CPXインスタンス、バックエンドサーバー、およびクライアントは、別
々のホストに展開されます。マルチホストのトポロジを実稼働環境で使用することで、NetScaler CPXインスタン
スが一連のコンテナベースのアプリケーション、サーバー、さらには物理サーバーの負荷を分散します。

トポロジ 1：NetScaler CPXとバックエンドサーバーが同一ホスト、クライアントが別のネットワーク
にある場合

このトポロジでは、NetScaler CPXインスタンスとデータベースサーバーは同じ Dockerホストでプロビジョニン
グされますが、クライアントトラフィックはネットワークの別の場所から発信されます。このトポロジを実稼働環境
で使用して、NetScaler CPXインスタンスが一連のコンテナベースのアプリケーションやサーバーの負荷を分散す
るようにできます。

次の図は、このトポロジを示しています。
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この例では、NetScaler CPXインスタンス（172.17.0.4）と 2台のサーバー（DB1（172.17.0.10）および DB2
（172.17.0.11））は、IPアドレス 10.102.29.100の同じ Dockerホストでプロビジョニングされています。クライ
アントは、ネットワークの他の場所にあります。

インターネットからのクライアント要求は、NetScaler CPXインスタンスに構成されている VIPで受信されます。
そこから、要求が 2台のサーバーに分散されます。

このトポロジを構成するには、次の 2つの方法があります：

方法 1： VIPで追加 IPアドレスと標準ポートを使用する

1. 追加の IPアドレスを使用して NetScaler CPXコンテナの VIPを構成します。
2. Dockerホストに追加の IPアドレスを構成します。
3. Dockerホストの追加 IPアドレスで受信したすべてのトラフィックを VIPの追加 IPアドレスに転送する、

NAT規則を構成します。
4. 2台のサーバーを NetScaler CPXインスタンスのサービスとして構成します。
5. 最後に、これらのサービスを VIPにバインドします。

この構成例では、10.x.x.xネットワークはパブリックネットワークを表していることに注意してください。

このシナリオ例を構成するには、Citrix ADMのジョブ機能または NITRO APIを使用して、次のコマンドを実行しま
す：

1 add service s1 172.17.0.10 HTTP 80
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2 add service s2 172.17.0.11 HTTP 80
3 add lb vserver cpx-vip HTTP 172.17.4.100 80
4 bind lb vserver cpx-vip s1
5 bind lb vserver cpx-vip s2
6 <!--NeedCopy-->

Linux Shellプロンプトで次のコマンドを実行して、Dockerホストの追加のパブリック IPアドレスと NAT規則を
構成します：

1 ip addr add 10.102.29.103/24 dev eth0
2 iptables -t nat -A PREROUTING -p ip  -d 10.102.29.103 -j DNAT --to-

destination 172.17.4.100
3 <!--NeedCopy-->

方法 2： VIPで NetScaler CPX IPアドレスを使用し、以下のポートマッピングを構成する：

1. VIPと 2つのサービスをNetScaler CPXインスタンスに構成します。この VIPでは、標準以外のポート（81）
を使用します。

2. サービスを VIPにバインドします。
3. Dockerホストのポート 50000で受信したすべてのトラフィックを、VIPとポート 81に転送する NAT規則
を構成します。

このシナリオ例を構成するには、3つの Dockerホストすべてで NetScaler CPXコンテナを作成する間に、Linux
Shellプロンプトで次のコマンドを実行します：

1 docker run -dt -p 22 -p 80 -p 161/udp -p 50000:81 --ulimit core=-1
--privileged=true cpx:6.2

2
3 <!--NeedCopy-->

NetScaler CPXインスタンスがプロビジョニングされたら、NetScaler ADMのジョブ機能またはNITRO APIを使
用して、次のコマンドを実行します。

1 add service s1 172.17.0.10 http 80
2 add service s2 172.17.0.11 http 80
3 add lb vserver cpx-vip HTTP 172.17.0.4 81
4 bind lb vserver cpx-vip s1
5 bind lb vserver cpx-vip s2
6 <!--NeedCopy-->

注：

NetScaler CPX インスタンスのプロビジョニング中にポートマッピングを構成しなかった場合は、Linux
Shellプロンプトで次のコマンドを実行して NAT規則を構成します：

iptables ‑t nat ‑A PREROUTING ‑p tcp ‑m addrtype –dst‑type LOCAL ‑m tcp –dport 50000 ‑j
DNAT –to‑destination172.17.0.4:81
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トポロジ 2：NetScaler CPXと物理サーバー/クライアントが別々に配置されている場合

このトポロジでは、NetScaler CPXインスタンスのみが Dockerホストでプロビジョニングされます。クライアン
トとサーバーはコンテナベースではなく、ネットワークの別の場所にあります。

この環境では、物理サーバーのトラフィックを負荷分散するように、NetScaler CPXインスタンスを構成できま
す。

次の図は、このトポロジを示しています。

この例では、プロキシとして機能する NetScaler CPXコンテナ（172.17.0.4）が、クライアントと物理サーバー
の間に配置されます。DB1（10.102.29.105）と DB2（10.102.29.110）の 2台のサーバーは、ネットワーク上の
Dockerホスト以外の場所にあります。インターネットからのクライアント要求は、NetScaler CPXインスタンスで
受信されます。そこから、要求が 2台のサーバーに分散されます。

NetScaler CPXを介したこのクライアントとサーバー間の通信を可能にするには、最初に、NetScaler CPXコンテ
ナの作成中にポートマッピングを構成する必要があります。次に、NetScaler CPXコンテナに、2台のサーバーを表
す 2つのサービスを構成します。最後に、NetScaler CPX IPアドレスと、マッピングされた非標準 HTTPポート
8080を使用して、仮想サーバーを構成します。

この構成例では、10.x.x.xネットワークはパブリックネットワークを表していることに注意してください。

このシナリオ例を構成するには、NetScaler CPXコンテナを作成する間に、Linux Shellプロンプトで次のコマン
ドを実行します：
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1 docker run -dt -p 22 -p 80 -p 161/udp -p 8080:8080 --ulimit core=-1
--privileged=true cpx:6.2

2 <!--NeedCopy-->

次に、NetScaler ADMのジョブ機能を使用するか、NITRO APIを使用して、次のコマンドを実行します：

1 add service s1 HTTP 10.102.29.105 80
2 add service s2 HTTP 10.102.29.110 80
3 add lb vserver cpx-vip HTTP 172.17.0.4 8080
4 bind lb vserver cpx-vip s1
5 bind lb vserver cpx-vip s2
6 <!--NeedCopy-->

トポロジ 3：NetScaler CPXとサーバーが別々のホストでプロビジョニングされている場合

このトポロジでは、NetScaler CPXインスタンスとデータベースサーバーは別々の Dockerホストでプロビジョニ
ングされ、クライアントトラフィックはインターネットから発信されます。このトポロジを実稼働環境で使用して、
NetScaler CPXインスタンスが一連のコンテナベースのアプリケーションやサーバーの負荷を分散するようにでき
ます。

次の図は、このトポロジを示しています。

この例で、NetScaler CPXインスタンスと 1台のサーバー（DB1）は、IPアドレス 10.102.29.100の同じ Docker
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ホストでプロビジョニングされています。その他 4台のサーバー（DB2、DB3、DB4、および DB5）は、2つの異な
る Dockerホスト（10.102.29.105および 10.102.29.110）でプロビジョニングされています。

インターネットからのクライアント要求は NetScaler CPXインスタンスで受信され、そこから、要求が 5台のサー
バーに分散されます。この通信を有効にするには、次のように構成する必要があります：

1. NetScaler CPXコンテナの作成中にポートマッピングを設定します。この例では、トラフィックをコンテナ
のポート 8080からホストのポート 8080に転送する必要があります。クライアント要求がホストのポート
8080に到達すると、CPXコンテナのポート 8080にマッピングされます。

2. 5台のサーバーを NetScaler CPXインスタンスのサービスとして構成します。これらのサービスを設定する
には、該当する Dockerホストの IPアドレスとマッピングされたポートの組み合わせを使用する必要があり
ます。

3. クライアント要求を受け取る NetScaler CPXインスタンスの VIPを構成します。この VIPは、NetScaler
CPXの IPアドレスと、ホストのポート 8080にマッピングされたポート 8080で表します。

4. 最後に、これらのサービスを VIPにバインドします。

この構成例では、10.x.x.xネットワークはパブリックネットワークを表していることに注意してください。

このシナリオ例を構成するには、NetScaler CPXコンテナを作成する間に、Linux Shellプロンプトで次のコマン
ドを実行します：

1 docker run -dt -p 22 -p 80 -p 161/udp -p 8080:8080 --ulimit core=-1
--privileged=true cpx:6.2

2 <!--NeedCopy-->

NetScaler ADMのジョブ機能を使用するか、NITRO APIを使用して、次のコマンドを実行します：

1 add service s1 10.102.29.100 HTTP 8081
2 add service s2 10.102.29.105 HTTP 8081
3 add service s3 10.102.29.105 HTTP 8082
4 add service s4 10.102.29.110 HTTP 8081
5 add service s5 10.102.29.110 HTTP 8082
6 add lb vserver cpx-vip HTTP 172.17.0.2 8080
7 bind lb vserver cpx-vip s1
8 bind lb vserver cpx-vip s2
9 bind lb vserver cpx-vip s3

10 bind lb vserver cpx-vip s4
11 bind lb vserver cpx-vip s5
12 <!--NeedCopy-->

ネットワークに直接アクセスできるNetScaler CPXを導入

November 23, 2023
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ブリッジネットワークモードでは、NetScaler CPXインスタンスがネットワークに直接アクセスするように構成で
きます。このシナリオでは、受信トラフィックは NetScaler CPX仮想サーバー IP（VIP）で直接受信されます。

この通信を有効にするには、まず、docker0ブリッジにパブリック IPアドレスを構成する必要があります。次に、
ネットワークポート eth0からパブリック IPアドレスを削除し、ネットワークポートを docker0ブリッジにバイン
ドします。

2つのサービスを追加して負荷分散を構成し、次にネットワークパブリック IPアドレスを、NetScaler CPXインス
タンスの VIPとして構成します。クライアント要求は、VIPで直接受信されます。

この構成例では、10.x.x.xネットワークはパブリックネットワークを表しています。

このシナリオを構成するには、Linuxシェルプロンプトで次のコマンドを実行します：

1 ip addr add 10.102.29.100/24 dev docker0;
2 ip addr del 10.102.29.100/24 dev eth0;
3 brctl addif docker0 eth0;
4 ip route del default;
5 ip route add default via 10.102.29.1 dev docker0
6 <!--NeedCopy-->

Citrix ADMのジョブ機能を使用するか、NITRO APIを使用して、次のコマンドを実行します：

1 add service s1 172.17.0.8 http 80
2 add service s2 172.17.0.9 http 80
3 add lb vserver cpx-vip HTTP 10.102.29.102 80
4 bind lb vserver cpx-vip s1
5 bind lb vserver cpx-vip s2
6 <!--NeedCopy-->

ConfigMapsを使用した KubernetesでのNetScaler CPXの構成

November 23, 2023

Kubernetesでは、ConfigMapsを使用して NetScaler CPXインスタンスを構成できます。ConfigMapsを使用
すると、インスタンスの起動時に NetScaler CPXインスタンスを動的に構成できます。

cpx.conf NetScaler CPXインスタンスで動的に実行する NetScaler ADC固有の構成と bashシェルコマン
ドを含む構成ファイルを作成します。構成ファイルの構造には、#Citrix ADC Commandsと#Shell
Commandsの 2種類のタグが必要です。#Citrix ADC Commandsタグの下に、NetScaler CPXインスタ
ンスで NetScaler ADC固有の構成を構成するためのすべての NetScaler ADCコマンドを追加する必要があります。
#Shell Commandsタグの下で、NetScaler CPXインスタンスで実行するすべてのシェルコマンドを追加する
必要があります。
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重要：

• このタグは、構成ファイル内で複数回繰り返すことができます。
• 構成ファイルにはコメントを含めることもできます。コメントの前に「＃」の文字を追加してください。
• タグでは大文字と小文字を区別しません。
• NetScaler CPX コンテナを構成ファイルとともに展開する際に障害が発生すると、それらの障害
はns.logファイルに記録されます。

• NetScaler CPXインスタンスの起動後、ConfigMapを変更すると、更新された構成はNetScaler CPX
インスタンスが再起動された時にのみ適用されます。

次に、構成ファイルの例を示します：

1 #Citrix ADC Commands
2 add lb vserver v1 http 1.1.1.1 80
3 add service s1 2.2.2.2 http 80
4 bind lb vserver v1 s1
5 #Shell Commands
6 touch /etc/a.txt
7 echo "this is a" > /etc/a.txt
8 #Citrix ADC Commands
9 add lb vserver v2 http

10 #Shell Commands
11 echo "this is a 1" >> /etc/a.txt
12 #Citrix ADC Commands
13 add lb vserver v3 http
14 <!--NeedCopy-->

構成ファイルを作成したら、kubectl create configmapコマンドを使用して、構成ファイルから
ConfigMapを作成する必要があります。

1 kubectl create configmap cpx-config --from-file=cpx.conf
2 <!--NeedCopy-->

上記の例では、構成ファイル cpx.confに基づいて、ConfigMapcpx-configを作成できます。この ConfigMap
は、NetScaler CPXインスタンスの展開で使用される YAMLファイルで使用できます。

作成した ConfigMapは、kubectl get configmapコマンドを使用して表示できます。
root@node1:~/yaml# kubectl get configmap cpx-config -o yaml

例：

1 apiVersion: v1
2 data:
3 cpx.conf: |
4 #Citrix ADC Commands
5 add lb vserver v1 http 1.1.1.1 80
6 add service s1 2.2.2.2 http 80
7 bind lb vserver v1 s1
8 #Shell Commands
9 touch /etc/a.txt
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10 echo "this is a" > /etc/a.txt
11 echo "this is the file" >> /etc/a.txt
12 ls >> /etc/a.txt
13 #Citrix ADC Commands
14 add lb vserver v2 http
15 #Shell Commands
16 echo "this is a 1" >> /etc/a.txt
17 #Citrix ADC Commands
18 add lb vserver v3 http
19 #end of file
20 kind: ConfigMap
21 metadata:
22 creationTimestamp: 2017-12-26T06:26:50Z
23 name: cpx-config
24 namespace: default
25 resourceVersion: "8865149"
26 selfLink: /api/v1/namespaces/default/configmaps/cpx-config
27 uid: c1c7cb5b-ea05-11e7-914a-926745c10b02
28 <!--NeedCopy-->

次に示すとおり、作成した ConfigMap cpx-configは、NetScaler CPX インスタンスの展開で使用される
YAMLファイルに指定できます：

1 apiVersion: v1
2 kind: Pod
3 metadata:
4 name: cpx-1
5 labels:
6 app: cpx-daemon
7 annotations:
8 NETSCALER_AS_APP: "True"
9 spec:

10 hostNetwork: true
11 containers:
12 - name: cpx
13 image: "quay.io/citrix/citrix-k8s-cpx-ingress:13.0-36.28"
14 securityContext:
15 privileged: true
16 volumeMounts:
17 - name: config-volume
18 mountPath: /cpx/conf
19 env:
20 - name: "EULA"
21 value: "yes"
22 - name: "NS_NETMODE"
23 value: "HOST"
24 - name: "kubernetes_url"
25 value: "https://10.90.248.101:6443"
26 - name: "NS_MGMT_SERVER"
27 value: "10.90.248.99"
28 - name: "NS_MGMT_FINGER_PRINT"
29 value: "19:71:A3:36:85:0A:2B:62:24:65:0F:7E:72:CC:DC:AD:B8:BF

:53:1E"
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30 - name: "NS_ROUTABLE"
31 value: "FALSE"
32 - name: "KUBERNETES_TASK_ID"
33 valueFrom:
34 fieldRef:
35 fieldPath: metadata.name
36 imagePullPolicy: Never
37 volumes:
38 - name: config-volume
39 configMap:
40 name: cpx-config
41 <!--NeedCopy-->

NetScaler CPXが展開され、ConfigMapに指定された構成を開始すると、NetScaler CPXインスタンスにcpx-
configが適用されます。

Kubernetesノードのローカル DNSキャッシュとしてNetScaler CPXを導入

November 23, 2023

Kubernetesクラスター内のアプリケーションポッドは、DNSを利用して他のアプリケーションポッドと通信しま
す。Kubernetesクラスター内のアプリケーションからの DNS要求は、Kubernetes DNS（kube‑dns）によって
処理されます。マイクロサービスアーキテクチャが広く採用されているため、Kubernetesクラスター内の DNS要
求レートは増加しています。その結果、Kubernetes DNS（kube‑dns）が過負荷になります。NetScaler CPXを
各 Kubernetesノードにローカル DNSキャッシュとして展開し、ノード内のアプリケーションポッドからの DNS
要求を NetScaler CPXに転送できるようになりました。結果として、DNS要求をより迅速に解決し、Kubernetes
DNSの負荷を大幅に減らすことができます。

NetScaler CPXをデプロイするには、Kubernetes DaemonSetエンティティを使用して、Kubernetesクラスタ
ー内の各ノードでNetScaler CPXポッドをスケジュールします。Kubernetes DaemonSetを使用すると、クラス
ター内の各 Kubernetesノードに NetScaler CPXのインスタンスが存在することが保証されます。
アプリケーションポッドから CPX DNSポッドにトラフィックを転送するには、エンドポイントを NetScaler CPX
ポッドとする Kubernetesサービスを作成する必要があります。このサービスのクラスター IPは、アプリケーショ
ンポッドの DNSエンドポイントとして使用されます。アプリケーションポッドが DNS解決に NetScaler CPXサー
ビスクラスター IPアドレスを使用するようにするには、各ノードの kubelet構成ファイルを NetScaler CPXサー
ビスクラスター IPで更新する必要があります。

NetScaler CPXをノードローカル DNSキャッシュとして展開できるようにするために、次の環境変数が導入されま
した。

• KUBE_DNS_SVC_IP: NetScaler kube-dns CPXポッドの構成をトリガーするための必須引数である
サービスのクラスター IPアドレスを指定します。NetScaler CPXポッドは、DNSクエリ応答が NetScaler
CPXキャッシュに存在しない場合に、この IPアドレスに DNSクエリを送信します。
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• CPX_DNS_SVC_IP: NetScaler CPX サ ー ビ ス の ク ラ ス タ ー IP ア ド レ ス を 指 定 し ま す。
CPX_DNS_SVC_IP環境変数は、ノードでローカル DNS を設定するために使用されます。この
変数を構成すると、アプリケーションポッドから送信される DNS要求をノード内のローカル NetScaler
iptables CPXポッドに送信するルールが追加されます。

• NS_DNS_FORCE_TCP：この環境変数は、クエリがUDPを介して受信された場合でも、DNS要求に TCP
を使用するように強制します。

• NS_DNS_EXT_RESLV_IP：特定のドメインの DNS要求を送信する外部ネームサーバーの IPアドレス
を指定します。

• NS_DNS_MATCH_DOMAIN：クエリを外部ネームサーバーに送信するために照合する外部ドメイン文字
列を指定します。

NetScaler CPXを DNSキャッシュとしてノードにデプロイ

NetScaler CPXを Kubernetesクラスターのローカル DNSキャッシュとして展開するには、次のタスクが含まれ
ます。

マスターノードの場合：

• エンドポイントを NetScaler CPXポッドとして使用する Kubernetesサービスを作成

• NetScaler CPXポッドの環境変数を定義するためのコンフィグマップの作成

• Kubernetes DaemonSetを使用して、Kubernetesクラスター内の各ノードで NetScaler CPXポッドを
スケジュールします。

ワーカーノードの場合：

• NetScaler CPXサービスのクラスター IPアドレスを使用して kubelet構成ファイルを変更し、DNSリクエ
ストを NetScaler CPXに転送します。

Kubernetesマスターノードでの構成

Kubernetesマスターノードで次の手順を実行して、NetScaler CPXをノードのローカル DNSキャッシュとして
展開します。

1. ファイルを使用して、NetScaler CPX ポッドをエンドポイントとするサービスを作成します。
cpx_dns_svc.yaml

1 kubectl apply -f cpx_dns_svc.yaml

cpx_dns_svc.yamlファイルは次のように指定されます：
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1 apiVersion: v1
2 kind: Service
3 metadata:
4 name: cpx-dns-svc
5 labels:
6 app: cpxd
7 spec:
8 ports:
9 - protocol: UDP

10 port: 53
11 name: dns
12 - protocol: TCP
13 port: 53
14 name: dns-tcp
15 selector:
16 app: cpx-daemon

2. NetScaler CPXサービスの IPアドレスを取得します。

1 kubectl get svc cpx-dns-svc

3. Kube DNSサービスの IPアドレスを取得します。

1 kubectl get svc -n kube-system

4. NetScaler CPXポッドの環境変数を定義するためのコンフィグマップを作成します。これらの環境変数は、
NetScaler CPXサービスと Kube DNSサービスの IPアドレスを渡すために使用されます。この手順では、
ファイル内のデータ（キーと値のペア）として指定された環境変数を使用して、サンプルの ConfigMap
cpx-dns-cacheが作成されます。

1 kubectl create configmap cpx-dns-cache --from-file <path-to-file>

以下は、キーと値のペアとして環境変数を含むサンプルファイルです。

1 CPX_DNS_SVC_IP: 10.111.95.145
2 EULA: "yes"
3 KUBE_DNS_SVC_IP: 10.96.0.10
4 NS_CPX_LITE: "1"
5 NS_DNS_EXT_RESLV_IP: 10.102.217.142
6 NS_DNS_MATCH_DOMAIN: citrix.com
7 PLATFORM: CP1000

以下は、ConfigMapのサンプルです：

1 apiVersion: v1
2 data:
3 CPX_DNS_SVC_IP: 10.111.95.145
4 EULA: "yes"
5 KUBE_DNS_SVC_IP: 10.96.0.10
6 NS_CPX_LITE: "1"
7 NS_DNS_EXT_RESLV_IP: 10.102.217.142
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8 NS_DNS_MATCH_DOMAIN: citrix.com
9 PLATFORM: CP1000

10 kind: ConfigMap
11 metadata:
12 creationTimestamp: "2019-10-15T07:45:54Z"
13 name: cpx-dns-cache
14 namespace: default
15 resourceVersion: "8026537"
16 selfLink: /api/v1/namespaces/default/configmaps/cpx-dns-cache
17 uid: 8d06f6ee-133b-4e1a-913c-9963cbf4f48

5. マスターノードで NetScaler CPX用の Kubernetesデーモンセットを作成します。

1 kubectl apply -f cpx_daemonset.yaml

cpx_daemonset.yamlファイルは次のように指定されます：

1 apiVersion: apps/v1
2 kind: DaemonSet
3 metadata:
4 name: cpx-daemon
5 labels:
6 app: cpxd
7 spec:
8 selector:
9 matchLabels:

10 app: cpx-daemon
11 template:
12 metadata:
13 labels:
14 app: cpx-daemon
15 spec:
16 containers:
17 - name: cpxd
18 imagePullPolicy: IfNotPresent
19 image: localhost:5000/dev/cpx
20 volumeMounts:
21 - mountPath: /netns/default/
22 name: test-vol
23 ports:
24 - containerPort: 53
25 envFrom:
26 - configMapRef:
27 name: cpx-dns-cache
28 securityContext:
29 privileged: true
30 allowPrivilegeEscalation: true
31 capabilities:
32 add: ["NET_ADMIN"]
33 volumes:
34 - name: test-vol
35 hostPath:
36 path: /proc/1/ns

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 62



Citrix ADC CPX 13.0

37 type: Directory

Kubernetesクラスターのワーカーノードでの構成

マスターノードでの構成が完了したら、ワーカーノードで次の手順を実行します。

1. 次のいずれかの手順を使用して、アプリケーションポッドが DNS解決に NetScaler CPXサービスクラスタ
ー IPを使用できるように、kubelet構成ファイルを変更します。

• ノードの kubeletを再構成する手順に従い、--cluster-dns引数の値を次の形式で変更します。

1 --cluster-dns=<CPX_DNS_SVC_IP>,<KUBE_DNS_SVC_IP>

または

• 次の手順で/etc/systemd/system/kubelet.service.d/10-kubeadm.confフ
ァイルを編集し、--cluster-dns引数を変更します。

a) kubelet構成を編集し、引数に NetScaler kube-dns CPXサービスのクラスター IPアドレス
とサービス IPアドレスを指定します。--cluster-dns

1 root@node:~# cat /etc/systemd/system/kubelet.service.d/10-
kubeadm.conf | grep KUBELET\_DNS\_ARGS

2
3 Environment="KUBELET_DNS_ARGS=--cluster-dns

=10.111.95.145,10.96.0.10 --cluster-domain=cluster.
local"

4 ExecStart=/usr/bin/kubelet $KUBELET_KUBECONFIG_ARGS
$KUBELET_CONFIG_ARGS $KUBELET_DNS_ARGS

b) 次のコマンドを使用して、ノードの kubeletを再読み込みします。

1 # systemctl daemon-reload
2 # service kubelet restart

Google Compute EngineでのNetScaler CPXプロキシの展開

March 25, 2024

この導入ガイドでは、エンタープライズネットワーク内で実行されている Citrix ADMを搭載した Google Cloudの
Googleコンピュートエンジン（GCE）に、Dockerを搭載した NetScaler CPXを展開する方法について説明しま
す。この展開では、GCEにインストールされた NetScaler CPXが 2つのバックエンドサーバーの負荷分散を行い、
NetScaler ADMがライセンスおよび分析ソリューションを提供します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 63

https://kubernetes.io/docs/tasks/administer-cluster/reconfigure-kubelet/


Citrix ADC CPX 13.0

NetScaler CPXは、レイヤー 7機能、SSLオフロード、複数のプロトコル、NITRO APIをフルサポートするコン
テナベースのプロキシです。NetScaler ADMは、管理、ライセンス付与、分析のソリューションを提供します。
NetScaler ADMはライセンスサーバーとして、オンプレミスまたはクラウドで実行される NetScaler CPXインス
タンスの使用権限を提供します。

CPXと CPX Expressは同じイメージです。Docker App Store（リリース 11または 12）内の CPXイメージは、
Citrix ADMを使用してライセンスを付与されてインストールされると完全な CPXインスタンスになります。ライセ
ンスが付与されないと、CPXイメージは 20Mbpsと 250 SSL接続をサポートする CPX Expressインスタンスにな
ります。

前提条件

• NetScaler CPX専用の 2GBのメモリと 1vCPU

• GCEから利用できる Dockerオープンソース

• GCEにインターネット接続または VPN接続している、オンプレミスで実行中の Citrix ADM

注

Citrix ADMを展開する方法については、Citrix ADMの展開を参照してください。

構成の手順

この展開を構成するには、以下の手順を実行する必要があります。

1. GCE VMに Dockerをインストールします。

2. Dockerインスタンスと通信するリモート APIを構成します。

3. NetScaler CPXイメージをインストールします。

4. CPXインスタンスを作成します。

5. NetScaler ADMを通じて NetScaler CPXのライセンスを取得します。

6. NetScaler CPXで負荷分散サービスを構成し、構成を確認します。

a) NGINX Webサーバーをインストールします。

b) NetScaler CPXを負荷分散するように構成し、両方のWebサービスへの負荷分散を確認します。

手順 1：GCE VMに Dockerをインストールする

GCEから Linux Ubuntu VMを作成します。次に、以下の例に示したコマンドを使用して、その VMに Dockerを
インストールします：
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1 $ sudo curl – ssl https://get.docker.com/ | sh
2 % Total % Received % Xferd Average Speed Time Time Time Current
3 Dload Upload Total Spent Left Speed
4 0 0 0 0 0 0 0 0 --:--:-- --:--:-- --:--:-- 0curl: (6) Could not resolve

host: xn--ssl-1n0a
5 100 17409 100 17409 0 0 21510 0 --:--:-- --:--:-- --:--:-- 21492
6 apparmor is enabled in the kernel and apparmor utils were already

installed
7 + sudo -E sh -c apt-key add -
8 + echo -----BEGIN PGP PUBLIC KEY BLOCK-----
9 Version: GnuPG v1

10
11 mQINBFWln24BEADrBl5p99uKh8+rpvqJ48u4eTtjeXAWbslJotmC/CakbNSqOb9o
12 ddfzRvGVeJVERt/Q/mlvEqgnyTQy+e6oEYN2Y2kqXceUhXagThnqCoxcEJ3+KM4R
13 mYdoe/BJ/J/6rHOjq7Omk24z2qB3RU1uAv57iY5VGw5p45uZB4C4pNNsBJXoCvPn
14 TGAs/7IrekFZDDgVraPx/hdiwopQ8NltSfZCyu/jPpWFK28TR8yfVlzYFwibj5WK
15 dHM7ZTqlA1tHIG+agyPf3Rae0jPMsHR6q+arXVwMccyOi+ULU0z8mHUJ3iEMIrpT
16 X+80KaN/ZjibfsBOCjcfiJSB/acn4nxQQgNZigna32velafhQivsNREFeJpzENiG
17 HOoyC6qVeOgKrRiKxzymj0FIMLru/iFF5pSWcBQB7PYlt8J0G80lAcPr6VCiN+4c
18 NKv03SdvA69dCOj79PuO9IIvQsJXsSq96HB+TeEmmL+xSdpGtGdCJHHM1fDeCqkZ
19 hT+RtBGQL2SEdWjxbF43oQopocT8cHvyX6Zaltn0svoGs+wX3Z/H6/8P5anog43U
20 65c0A+64Jj00rNDr8j31izhtQMRo892kGeQAaaxg4Pz6HnS7hRC+cOMHUU4HA7iM
21 zHrouAdYeTZeZEQOA7SxtCME9ZnGwe2grxPXh/U/80WJGkzLFNcTKdv+rwARAQAB
22 tDdEb2NrZXIgUmVsZWFzZSBUb29sIChyZWxlYXNlZG9ja2VyKSA8ZG9ja2VyQGRv
23 Y2tlci5jb20+iQIcBBABCgAGBQJWw7vdAAoJEFyzYeVS+w0QHysP/i37m4SyoOCV
24 cnybl18vzwBEcp4VCRbXvHvOXty1gccVIV8/aJqNKgBV97lY3vrpOyiIeB8ETQeg
25 srxFE7t/Gz0rsLObqfLEHdmn5iBJRkhLfCpzjeOnyB3Z0IJB6UogO/msQVYe5CXJ
26 l6uwr0AmoiCBLrVlDAktxVh9RWch0l0KZRX2FpHu8h+uM0/zySqIidlYfLa3y5oH
27 scU+nGU1i6ImwDTD3ysZC5jp9aVfvUmcESyAb4vvdcAHR+bXhA/RW8QHeeMFliWw
28 7Z2jYHyuHmDnWG2yUrnCqAJTrWV+OfKRIzzJFBs4e88ru5h2ZIXdRepw/+COYj34
29 LyzxR2cxr2u/xvxwXCkSMe7F4KZAphD+1ws61FhnUMi/PERMYfTFuvPrCkq4gyBj
30 t3fFpZ2NR/fKW87QOeVcn1ivXl9id3MMs9KXJsg7QasT7mCsee2VIFsxrkFQ2jNp
31 D+JAERRn9Fj4ArHL5TbwkkFbZZvSi6fr5h2GbCAXIGhIXKnjjorPY/YDX6X8AaHO
32 W1zblWy/CFr6VFl963jrjJgag0G6tNtBZLrclZgWhOQpeZZ5Lbvz2ZA5CqRrfAVc
33 wPNW1fObFIRtqV6vuVluFOPCMAAnOnqR02w9t17iVQjO3oVN0mbQi9vjuExXh1Yo
34 ScVetiO6LSmlQfVEVRTqHLMgXyR/EMo7iQIcBBABCgAGBQJXSWBlAAoJEFyzYeVS
35 +w0QeH0QAI6btAfYwYPuAjfRUy9qlnPhZ+xt1rnwsUzsbmo8K3XTNh+l/R08nu0d
36 sczw30Q1wju28fh1N8ay223+69f0+yICaXqR18AbGgFGKX7vo0gfEVaxdItUN3eH
37 NydGFzmeOKbAlrxIMECnSTG/TkFVYO9Ntlv9vSN2BupmTagTRErxLZKnVsWRzp+X
38
39 -----END PGP PUBLIC KEY BLOCK-----
40
41 OK
42 + sudo -E sh -c mkdir -p /etc/apt/sources.list.d
43 + dpkg --print-architecture
44 + sudo -E sh -c echo deb \\[arch=amd64\\] https://apt.dockerproject.org

/repo ubuntu-yakkety main > /etc/apt/sources.list.d/docker.list
45 + sudo -E sh -c sleep 3; apt-get update; apt-get install -y -q docker-

engine
46 Hit:1 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety InRelease
47 Get:2 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates

InRelease [102 kB]
48 Get:3 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-backports
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InRelease [102 kB]
49 Get:4 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety/restricted

Sources [5,376 B]
50 Get:5 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety/multiverse

Sources [181 kB]
51 Get:6 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety/universe

Sources [8,044 kB]
52 Get:7 http://archive.canonical.com/ubuntu yakkety InRelease [11.5 kB]
53 Get:8 http://security.ubuntu.com/ubuntu yakkety-security InRelease [102

kB]
54 Get:9 https://apt.dockerproject.org/repo ubuntu-yakkety InRelease [47.3

kB]
55 Get:10 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety/main

Sources [903 kB]
56 Get:11 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

restricted Sources [2,688 B]
57 Get:12 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

universe Sources [57.9 kB]
58 Get:13 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

multiverse Sources [3,172 B]
59 Get:14 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

main Sources [107 kB]
60 Get:15 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

main amd64 Packages [268 kB]
61 Get:16 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

main Translation-en [122 kB]
62 Get:17 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

universe amd64 Packages [164 kB]
63 Get:18 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

universe Translation-en [92.4 kB]
64 Get:19 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

multiverse amd64 Packages [4,840 B]
65 Get:20 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-updates/

multiverse Translation-en [2,708 B]
66 Get:21 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-backports/

universe Sources [2,468 B]
67 Get:22 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-backports/

main Sources [2,480 B]
68 Get:23 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-backports/

main amd64 Packages [3,500 B]
69 Get:24 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-backports/

universe amd64 Packages [3,820 B]
70 Get:25 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety-backports/

universe Translation-en [1,592 B]
71 Get:26 http://archive.canonical.com/ubuntu yakkety/partner amd64

Packages [2,480 B]
72 Get:27 http://security.ubuntu.com/ubuntu yakkety-security/main Sources

[47.7 kB]
73 Get:28 https://apt.dockerproject.org/repo ubuntu-yakkety/main amd64

Packages [2,453 B]
74 Get:29 http://security.ubuntu.com/ubuntu yakkety-security/universe

Sources [20.7 kB]
75 Get:30 http://security.ubuntu.com/ubuntu yakkety-security/multiverse
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Sources [1,140 B]
76 Get:31 http://security.ubuntu.com/ubuntu yakkety-security/restricted

Sources [2,292 B]
77 Get:32 http://security.ubuntu.com/ubuntu yakkety-security/main amd64

Packages [150 kB]
78 Get:33 http://security.ubuntu.com/ubuntu yakkety-security/main

Translation-en [68.0 kB]
79 Get:34 http://security.ubuntu.com/ubuntu yakkety-security/universe

amd64 Packages [77.2 kB]
80 Get:35 http://security.ubuntu.com/ubuntu yakkety-security/universe

Translation-en [47.3 kB]
81 Get:36 http://security.ubuntu.com/ubuntu yakkety-security/multiverse

amd64 Packages [2,832 B]
82 Fetched 10.8 MB in 2s (4,206 kB/s)
83 Reading package lists... Done
84 Reading package lists...
85 Building dependency tree...
86 Reading state information...
87 The following additional packages will be installed:
88 aufs-tools cgroupfs-mount libltdl7
89 The following NEW packages will be installed:
90 aufs-tools cgroupfs-mount docker-engine libltdl7
91 0 upgraded, 4 newly installed, 0 to remove and 37 not upgraded.
92 Need to get 21.2 MB of archives.
93 After this operation, 111 MB of additional disk space will be used.
94 Get:1 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety/universe

amd64 aufs-tools amd64 1:3.2+20130722-1.1ubuntu1 [92.9 kB]
95 Get:2 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety/universe

amd64 cgroupfs-mount all 1.3 [5,778 B]
96 Get:3 http://us-west1.gce.archive.ubuntu.com/ubuntu yakkety/main amd64

libltdl7 amd64 2.4.6-1 [38.6 kB]
97 Get:4 https://apt.dockerproject.org/repo ubuntu-yakkety/main amd64

docker-engine amd64 17.05.0~ce-0~ubuntu-yakkety [21.1 MB]
98 Fetched 21.2 MB in 1s (19.8 MB/s)
99 Selecting previously unselected package aufs-tools.

100 (Reading database ... 63593 files and directories currently installed.)
101 Preparing to unpack .../aufs-tools_1%3a3.2+20130722-1.1ubuntu1_amd64.

deb ...
102 Unpacking aufs-tools (1:3.2+20130722-1.1ubuntu1) ...
103 Selecting previously unselected package cgroupfs-mount.
104 Preparing to unpack .../cgroupfs-mount_1.3_all.deb ...
105 Unpacking cgroupfs-mount (1.3) ...
106 Selecting previously unselected package libltdl7:amd64.
107 Preparing to unpack .../libltdl7_2.4.6-1_amd64.deb ...
108 Unpacking libltdl7:amd64 (2.4.6-1) ...
109 Selecting previously unselected package docker-engine.
110 Preparing to unpack .../docker-engine_17.05.0~ce-0~ubuntu-yakkety_amd64

.deb ...
111 Unpacking docker-engine (17.05.0~ce-0~ubuntu-yakkety) ...
112 Setting up aufs-tools (1:3.2+20130722-1.1ubuntu1) ...
113 Processing triggers for ureadahead (0.100.0-19) ...
114 Setting up cgroupfs-mount (1.3) ...
115 Processing triggers for libc-bin (2.24-3ubuntu2) ...
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116 Processing triggers for systemd (231-9ubuntu4) ...
117 Setting up libltdl7:amd64 (2.4.6-1) ...
118 Processing triggers for man-db (2.7.5-1) ...
119 Setting up docker-engine (17.05.0~ce-0~ubuntu-yakkety) ...
120 Created symlink /etc/systemd/system/multi-user.target.wants/docker.

service → /lib/systemd/system/docker.service.
121 Created symlink /etc/systemd/system/sockets.target.wants/docker.socket

→ /lib/systemd/system/docker.socket.
122 Processing triggers for ureadahead (0.100.0-19) ...
123 Processing triggers for libc-bin (2.24-3ubuntu2) ...
124 Processing triggers for systemd (231-9ubuntu4) ...
125 + sudo -E sh -c docker version
126 Client:
127 Version: 17.05.0-ce
128 API version: 1.29
129 Go version: go1.7.5
130 Git commit: 89658be
131 Built: Thu May 4 22:15:36 2017
132 OS/Arch: linux/amd64
133
134 Server:
135 Version: 17.05.0-ce
136 API version: 1.29 (minimum version 1.12)
137 Go version: go1.7.5
138 Git commit: 89658be
139 Built: Thu May 4 22:15:36 2017
140 OS/Arch: linux/amd64
141 Experimental: false
142
143 If you would like to use Docker as a non-root user, you should now

consider
144 adding your user to the "docker" group with something like:
145
146 sudo usermod -aG docker albert_lee
147
148 Remember that you will have to log out and back in for this to take

effect.
149
150 WARNING: Adding a user to the "docker" group will grant the ability to

run
151 containers which can be used to obtain root privileges on the
152 docker host.
153 Refer to https://docs.docker.com/engine/security/security/#docker-

daemon-attack-surface
154 for more information.
155
156 $
157
158 \*\*$ sudo docker info\*\*
159 Containers: 0
160 Running: 0
161 Paused: 0
162 Stopped: 0
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163 Images: 0
164 Server Version: 17.05.0-ce
165 Storage Driver: aufs
166 Root Dir: /var/lib/docker/aufs
167 Backing Filesystem: extfs
168 Dirs: 0
169 Dirperm1 Supported: true
170 Logging Driver: json-file
171 Cgroup Driver: cgroupfs
172 Plugins:
173 Volume: local
174 Network: bridge host macvlan null overlay
175 Swarm: inactive
176 Runtimes: runc
177 Default Runtime: runc
178 Init Binary: docker-init
179 containerd version: 9048e5e50717ea4497b757314bad98ea3763c145
180 runc version: 9c2d8d184e5da67c95d601382adf14862e4f2228
181 init version: 949e6fa
182 Security Options:
183 apparmor
184 seccomp
185 Profile: default
186 Kernel Version: 4.8.0-51-generic
187 Operating System: Ubuntu 16.10
188 OSType: linux
189 Architecture: x86_64
190 CPUs: 1
191 Total Memory: 3.613GiB
192 Name: docker-7
193 ID: R5TW:VKXK:EKGR:GHWM:UNU4:LPJH:IQY5:X77G:NNRQ:HWBY:LIUD:4ELQ
194 Docker Root Dir: /var/lib/docker
195 Debug Mode (client): false
196 Debug Mode (server): false
197 Registry: https://index.docker.io/v1/
198 Experimental: false
199 Insecure Registries:
200 127.0.0.0/8
201 Live Restore Enabled: false
202
203 WARNING: No swap limit support
204 $
205
206 \*\*$ sudo docker images\*\*
207 REPOSITORY TAG IMAGE ID CREATED SIZE
208 $
209
210 \*\*$ sudo docker ps\*\*
211 CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
212 $
213 <!--NeedCopy-->
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手順 2：Dockerインスタンスと通信するリモート APIを構成する

Dockerインスタンスと通信する API用に 4243ポートを開放します。このポートはNetScaler ADMが Dockerイ
ンスタンスと通信するために必要です。

1
2 \*\*cd /etc/systemd/system\*\*
3 \*\*sudo vi docker-tcp.socket\*\*
4 \*\*cat docker-tcp.socket\*\*
5 [Unit]
6 \*\*Description=Docker Socket for the API
7 [Socket]
8 ListenStream=4243
9 BindIPv6Only=both

10 Service=docker.service
11 [Install]
12 WantedBy=sockets.target\*\*
13
14 $ \*\*sudo systemctl enable docker-tcp.socket\*\*
15 Created symlink /etc/systemd/system/sockets.target.wants/docker-tcp.

socket → /etc/systemd/system/docker-tcp.socket.
16 \*\*sudo systemctl enable docker.socket\*\*
17 \*\*sudo systemctl stop docker\*\*
18 \*\*sudo systemctl start docker-tcp.socket\*\*
19 \*\*sudo systemctl start docker\*\*
20 $ \*\*sudo systemctl status docker\*\*
21 ● docker.service - Docker Application Container Engine
22 Loaded: loaded (/lib/systemd/system/docker.service; enabled; vendor

preset: enabled)
23 Active: \*\*active (running)\*\* since Wed 2017-05-31 12:52:17 UTC; 2s

ago
24 Docs: https://docs.docker.com
25 Main PID: 4133 (dockerd)
26 Tasks: 16 (limit: 4915)
27 Memory: 30.1M
28 CPU: 184ms
29 CGroup: /system.slice/docker.service
30 ├─4133 /usr/bin/dockerd -H fd://
31 └─4137 docker-containerd -l unix:///var/run/docker/libcontainerd/docker

-containerd.sock --metrics-interval=0 --start-timeout 2m -
32
33 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12

:52:17.300890402Z" level=warning msg="Your kernel does not support
cgroup rt peri

34 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12
:52:17.301079754Z" level=warning msg="Your kernel does not support
cgroup rt runt

35 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12
:52:17.301681794Z" level=info msg="Loading containers: start."

36 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12
:52:17.417539064Z" level=info msg="Default bridge (docker0) is
assigned with an I
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37 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12
:52:17.465011600Z" level=info msg="Loading containers: done."

38 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12
:52:17.484747909Z" level=info msg="Daemon has completed
initialization"

39 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12
:52:17.485119478Z" level=info msg="Docker daemon" commit=89658be
graphdriver=aufs

40 May 31 12:52:17 docker-7 systemd[1]: Started Docker Application
Container Engine.

41 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12
:52:17.503832254Z" level=info msg="API listen on /var/run/docker.
sock"

42 May 31 12:52:17 docker-7 dockerd[4133]: time="2017-05-31T12
:52:17.504061522Z" level=info msg="API listen on [::]:4243"

43 $
44
45 (external)$ \*\*curl 104.199.209.157:4243/version\*\*
46 {
47 "Version":"17.05.0-ce","ApiVersion":"1.29","MinAPIVersion":"1.12","

GitCommit":"89658be","GoVersion":"go1.7.5","Os":"linux","Arch":"
amd64","KernelVersion":"4.8.0-52-generic","BuildTime":"2017-05-04
T22:15:36.071254972+00:00" }

48
49 (external)$
50
51 <!--NeedCopy-->

手順 3：NetScaler CPXイメージをインストールする

Docker App Storeから NetScaler CPXイメージを取得します。CPX Expressと CPXは同じイメージです。ただ
し、Citrix ADMによってライセンスを付与されインストールされると、イメージはパフォーマンスが 1Gbpsの完全
な CPXインスタンスになります。ライセンスが付与されないと、イメージは 20Mbpsと 250 SSL接続をサポート
する CPX Expressインスタンスになります。

1 $ \*\*sudo docker pull store/citrix/citrixadccpx:13.0-36.29\*\*
2 13.0-36.29: Pulling from store/citrix/citrixadccpx
3 4e1f679e8ab4: Pull complete
4 a3ed95caeb02: Pull complete
5 2931a926d44b: Pull complete
6 362cd40c5745: Pull complete
7 d10118725a7a: Pull complete
8 1e570419a7e5: Pull complete
9 d19e06114233: Pull complete

10 d3230f008ffd: Pull complete
11 22bdb10a70ec: Pull complete
12 1a5183d7324d: Pull complete
13 241868d4ebff: Pull complete
14 3f963e7ae2fc: Pull complete
15 fd254cf1ea7c: Pull complete
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16 33689c749176: Pull complete
17 59c27bad28f5: Pull complete
18 588f5003e10f: Pull complete
19 Digest: sha256:31

a65cfa38833c747721c6fbc142faec6051e5f7b567d8b212d912b69b4f1ebe
20 Status: Downloaded newer image for store/citrix/citrixadccpx:13.0-36.29
21 $
22
23 $ \*\*sudo docker images\*\*
24 REPOSITORY TAG IMAGE ID CREATED SIZE
25 store/citrix/citrixadccpx:13.0-36.29 6fa57c38803f 3 weeks ago 415MB
26 $
27 <!--NeedCopy-->

ステップ 4: NetScaler CPXインスタンスを作成する

NetScaler CPXイメージを Dockerホストにインストールします。以下の例に示すように、特定のサービス用にポ
ートを開放して NetScaler ADMの IPアドレスを指定します：

1 bash-2.05b# \*\*CHOST=${
2 1:-localhost }
3 \*\*
4 bash-2.05b# \*\*echo | openssl s_client -connect $CHOST:443 | openssl

x509 -fingerprint -noout | cut -d'=' -f2\*\*
5 depth=0 C = US, ST = California, L = San Jose, O = Citrix NetScaler, OU

= Internal, CN = Test Only Cert
6 verify error:num=18:self signed certificate
7 verify return:1
8 depth=0 C = US, ST = California, L = San Jose, O = Citrix NetScaler, OU

= Internal, CN = Test Only Cert
9 verify return:1

10 DONE
11 24:AA:8B:91:7B:72:5E:6E:C1:FD:86:FA:09:B6:42:49:FC:1E:86:A4
12 bash-2.05b#
13
14 $ \*\*sudo docker run -dt -p 50000:88 -p 5080:80 -p 5022:22 -p 5443:443

-p 5163:161/udp -e NS_HTTP_PORT=5080 -e NS_HTTPS_PORT=5443 -e
NS_SSH_PORT=5022 -e NS_SNMP_PORT=5163 -e EULA=yes -e LS_IP=xx.xx.xx.
xx -e PLATFORM=CP1000 --privileged=true --ulimit core=-1 -e
NS_MGMT_SERVER=xx.xx.xx.xx:xxxx -e NS_MGMT_FINGER_PRINT=24:AA:8B
:91:7B:72:5E:6E:C1:FD:86:FA:09:B6:42:49:FC:1E:86:A4 --env
NS_ROUTABLE=false --env HOST=104.199.209.157 store/citrix/
citrixadccpx:13.0-36.29\*\*

15 44ca1c6c0907e17a10ffcb9ffe33cd3e9f71898d8812f816e714821870fa3538
16 $
17
18 $ \*\*sudo docker ps\*\*
19 CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
20 44ca1c6c0907 store/citrix/citrixadccpx:13.0-36.29 "/bin/sh -c 'bash ...

" 19 seconds ago Up 17 seconds 0.0.0.0:5022->22/tcp,
0.0.0.0:5080->80/tcp, 0.0.0.0:50000->88/tcp, 0.0.0.0:5163->161/udp,
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0.0.0.0:5443->443/tcp gifted_perlman
21 $
22
23 $ \*\*ssh -p 5022 root@localhost\*\*
24 root@localhost's password:
25 Welcome to nsoslx 1.0 (GNU/Linux 4.8.0-52-generic x86_64)
26
27 * Documentation: https://www.citrix.com/
28 Last login: Mon Jun 5 18:58:51 2017 from xx.xx.xx.xx
29 root@44ca1c6c0907:~#
30 root@44ca1c6c0907:~#
31 root@44ca1c6c0907:~# \*\*cli_script.sh 'show ns ip'\*\*
32 exec: show ns ip
33 Ipaddress Traffic Domain Type Mode Arp Icmp Vserver State
34 --------- -------------- ---- ---- --- ---- ------- ------
35 1) 172.17.0.2 0 NetScaler IP Active Enabled Enabled NA Enabled
36 2) 192.0.0.1 0 SNIP Active Enabled Enabled NA Enabled
37 Done
38 root@44ca1c6c0907:~# \*\*cli_script.sh 'show licenseserver'\*\*
39 exec: show licenseserver
40 1) ServerName: xx.xx.xx.xxPort: 27000 Status: 1 Grace: 0 Gptimeleft: 0
41 Done
42 root@44ca1c6c0907:~# cli_script.sh 'show capacity'
43 exec: show capacity
44 Actualbandwidth: 1000 Platform: CP1000 Unit: Mbps Maxbandwidth: 3000

Minbandwidth: 20 Instancecount: 0
45 Done
46 root@44ca1c6c0907:~#
47
48 $ \*\*sudo iptables -t nat -L -n\*\*
49 Chain PREROUTING (policy ACCEPT)
50 target prot opt source destination
51 DOCKER all -- 0.0.0.0/0 0.0.0.0/0 ADDRTYPE match dst-type LOCAL
52
53 Chain INPUT (policy ACCEPT)
54 target prot opt source destination
55
56 Chain OUTPUT (policy ACCEPT)
57 target prot opt source destination
58 DOCKER all -- 0.0.0.0/0 !127.0.0.0/8 ADDRTYPE match dst-type LOCAL
59
60 Chain POSTROUTING (policy ACCEPT)
61 target prot opt source destination
62 MASQUERADE all -- 172.17.0.0/16 0.0.0.0/0
63 MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:443
64 MASQUERADE udp -- 172.17.0.2 172.17.0.2 udp dpt:161
65 MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:88
66 MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:80
67 MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:22
68
69 Chain DOCKER (2 references)
70 target prot opt source destination
71 RETURN all -- 0.0.0.0/0 0.0.0.0/0
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72 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:5443 to:172.17.0.2:443
73 DNAT udp -- 0.0.0.0/0 0.0.0.0/0 udp dpt:5163 to:172.17.0.2:161
74 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:50000 to:172.17.0.2:88
75 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:5080 to:172.17.0.2:80
76 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:5022 to:172.17.0.2:22
77 $
78 <!--NeedCopy-->

ステップ 5: NetScaler ADMを通じてNetScaler CPXのライセンスを取得する

NetScaler ADMがオンプレミスで実行されていると仮定すると、NetScaler CPXがMASと通信して情報を送信し
ていることを検証できるはずです。次の画像は、NetScaler CPXが NetScaler ADMからライセンスを取得してい
るところを示しています。
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手順 6：NetScaler CPXで負荷分散サービスを構成し、その構成を確認する

はじめに、Dockerホストに NGINX Webサーバーをインストールします。次に、NetScaler CPXで負荷分散を構
成して 2つのWebサーバーに負荷を分散し、その構成をテストします。

NGINXWebサーバーをインストールする 以下の例に示したコマンドを使用して、NGINX Webサーバーをイン
ストールします。

1 $ sudo docker pull nginx
2 Using default tag: latest
3 latest: Pulling from library/nginx
4 Digest: sha256:41

ad9967ea448d7c2b203c699b429abe1ed5af331cd92533900c6d77490e0268
5 Status: Image is up to date for nginx:latest
6
7
8 \*\*$ sudo docker run -d -p 81:80 nginx\*\*
9 098a77974818f451c052ecd172080a7d45e446239479d9213cd4ea6a3678616f

10
11
12 \*\*$ sudo docker run -d -p 82:80 nginx\*\*
13 bbdac2920bb4085f70b588292697813e5975389dd546c0512daf45079798db65
14
15
16 \*\*$ sudo iptables -t nat -L -n\*\*
17 Chain PREROUTING (policy ACCEPT)
18 target prot opt source destination
19 DOCKER all -- 0.0.0.0/0 0.0.0.0/0 ADDRTYPE match dst-type LOCAL
20
21 Chain INPUT (policy ACCEPT)
22 target prot opt source destination
23
24 Chain OUTPUT (policy ACCEPT)
25 target prot opt source destination
26 DOCKER all -- 0.0.0.0/0 !127.0.0.0/8 ADDRTYPE match dst-type LOCAL
27
28 Chain POSTROUTING (policy ACCEPT)
29 target prot opt source destination
30 MASQUERADE all -- 172.17.0.0/16 0.0.0.0/0
31 MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:443
32 MASQUERADE udp -- 172.17.0.2 172.17.0.2 udp dpt:161
33 MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:88
34 MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:80
35 MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:22
36 MASQUERADE tcp -- 172.17.0.3 172.17.0.3 tcp dpt:80
37 MASQUERADE tcp -- 172.17.0.4 172.17.0.4 tcp dpt:80
38
39 Chain DOCKER (2 references)
40 target prot opt source destination
41 RETURN all -- 0.0.0.0/0 0.0.0.0/0
42 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:5443 to:172.17.0.2:443
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43 DNAT udp -- 0.0.0.0/0 0.0.0.0/0 udp dpt:5163 to:172.17.0.2:161
44 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:50000 to:172.17.0.2:88
45 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:5080 to:172.17.0.2:80
46 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:5022 to:172.17.0.2:22
47 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:81 to:172.17.0.3:80
48 DNAT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:82 to:172.17.0.4:80
49 $
50 <!--NeedCopy-->

NetScaler CPXによる負荷分散の構成と両方のWebサービスへの負荷分散の検証
1 $ \*\*ssh -p 5022 root@localhost\*\*
2 root@localhost's password:
3 Welcome to nsoslx 1.0 (GNU/Linux 4.8.0-52-generic x86_64)
4
5 * Documentation: https://www.citrix.com/
6 Last login: Mon Jun 5 18:58:54 2017 from 172.17.0.1
7 root@44ca1c6c0907:~#
8 root@44ca1c6c0907:~#
9 root@44ca1c6c0907:~#

10 root@44ca1c6c0907:~#
11 root@44ca1c6c0907:~# \*\*cli_script.sh "add service web1 172.17.0.3

HTTP 80"\*\*
12 exec: add service web1 172.17.0.3 HTTP 80
13 Done
14 root@44ca1c6c0907:~# \*\*cli_script.sh "add service web2 172.17.0.4

HTTP 80"\*\*
15 exec: add service web2 172.17.0.4 HTTP 80
16 Done
17 root@44ca1c6c0907:~# \*\*cli_script.sh "add lb vserver cpx-vip HTTP

172.17.0.2 88"\*\*
18 exec: add lb vserver cpx-vip HTTP 172.17.0.2 88
19 Done
20 root@44ca1c6c0907:~# \*\*cli_script.sh "bind lb vserver cpx-vip web1

"\*\*
21 exec: bind lb vserver cpx-vip web1
22 Done
23 root@44ca1c6c0907:~# \*\*cli_script.sh "bind lb vserver cpx-vip web2

"\*\*
24 exec: bind lb vserver cpx-vip web2
25 Done
26 root@44ca1c6c0907:~#
27
28 root@44ca1c6c0907:~# \*\*cli_script.sh 'show lb vserver cpx-vip'\*\*
29 exec: show lb vserver cpx-vip
30
31 cpx-vip (172.17.0.2:88) - HTTP Type: ADDRESS
32 State: UP
33 Last state change was at Mon Jun 5 19:01:49 2017
34 Time since last state change: 0 days, 00:00:42.620
35 Effective State: UP
36 Client Idle Timeout: 180 sec
37 Down state flush: ENABLED
38 Disable Primary Vserver On Down : DISABLED
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39 Appflow logging: ENABLED
40 Port Rewrite : DISABLED
41 No. of Bound Services : 2 (Total) 2 (Active)
42 Configured Method: LEASTCONNECTION
43 Current Method: Round Robin, Reason: A new service is bound

BackupMethod: ROUNDROBIN
44 Mode: IP
45 Persistence: NONE
46 Vserver IP and Port insertion: OFF
47 Push: DISABLED Push VServer:
48 Push Multi Clients: NO
49 Push Label Rule: none
50 L2Conn: OFF
51 Skip Persistency: None
52 Listen Policy: NONE
53 IcmpResponse: PASSIVE
54 RHIstate: PASSIVE
55 New Service Startup Request Rate: 0 PER_SECOND, Increment Interval: 0
56 Mac mode Retain Vlan: DISABLED
57 DBS_LB: DISABLED
58 Process Local: DISABLED
59 Traffic Domain: 0
60 TROFS Persistence honored: ENABLED
61 Retain Connections on Cluster: NO
62
63 2) web1 (172.17.0.3: 80) - HTTP State: UP Weight: 1
64 3) web2 (172.17.0.4: 80) - HTTP State: UP Weight: 1
65 Done
66 root@44ca1c6c0907:~#
67
68 (external)$ \*\*curl 104.199.209.157:50000\*\*
69 \\<\\!DOCTYPE html\\>
70 \<html\>
71 \<head\>
72 \<title\>Welcome to nginx\!\</title\>
73 \<style\>
74 body {
75
76 width: 35em;
77 margin: 0 auto;
78 font-family: Tahoma, Verdana, Arial, sans-serif;
79 }
80
81 \\</style\\>
82 \\</head\\>
83 \<body\>
84 \<h1\>Welcome to nginx\!\</h1\>
85 \<p\>If you see this page, the nginx web server is successfully

installed and
86 working. Further configuration is required.\\</p\\>
87
88 \<p\>For online documentation and support please refer to
89 \\<a href="http://nginx.org/"\\>nginx.org\\</a\\>.\\<br/\\>
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90 Commercial support is available at
91 \\<a href="http://nginx.com/"\\>nginx.com\\</a\\>.\\</p\\>
92
93 \<p\>\<em\>Thank you for using nginx.\</em\>\</p\>
94 \\</body\\>
95 \\</html\\>
96 (external)$
97
98
99 (external)$ for i in {

100 1..100 }
101 ; \*\*do curl http://104.199.209.157:50000 -o /dev/null ; done\*\*
102
103   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
104
105                                  Dload  Upload   Total   Spent    Left 

Speed
106
107 100   612  100   612    0     0   1767      0 --:--:-- --:--:--

--:--:--  1768
108
109   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
110
111                                  Dload  Upload   Total   Spent    Left 

Speed
112
113 100   612  100   612    0     0   1893      0 --:--:-- --:--:--

--:--:--  1894
114
115   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
116
117                                  Dload  Upload   Total   Spent    Left 

Speed
118
119 100   612  100   612    0     0   1884      0 --:--:-- --:--:--

--:--:--  1883
120
121   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
122
123                                  Dload  Upload   Total   Spent    Left 

Speed
124
125 100   612  100   612    0     0   1917      0 --:--:-- --:--:--

--:--:--  1924
126
127   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
128
129                                  Dload  Upload   Total   Spent    Left 
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Speed
130
131 100   612  100   612    0     0   1877      0 --:--:-- --:--:--

--:--:--  1883
132
133   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
134
135                                  Dload  Upload   Total   Spent    Left 

Speed
136
137 100   612  100   612    0     0   1852      0 --:--:-- --:--:--

--:--:--  1848
138
139   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
140
141                                  Dload  Upload   Total   Spent    Left 

Speed
142
143 100   612  100   612    0     0   1860      0 --:--:-- --:--:--

--:--:--  1865
144
145   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
146
147                                  Dload  Upload   Total   Spent    Left 

Speed
148
149 100   612  100   612    0     0   1887      0 --:--:-- --:--:--

--:--:--  1888
150
151   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
152
153                                  Dload  Upload   Total   Spent    Left 

Speed
154
155 100   612  100   612    0     0   1802      0 --:--:-- --:--:--

--:--:--  1800
156
157   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
158
159                                  Dload  Upload   Total   Spent    Left 

Speed
160
161 100   612  100   612    0     0   1902      0 --:--:-- --:--:--

--:--:--  1906
162
163   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
164
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165                                  Dload  Upload   Total   Spent    Left 
Speed

166
167 100   612  100   612    0     0   1843      0 --:--:-- --:--:--

--:--:--  1848
168
169
170
171   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
172
173                                  Dload  Upload   Total   Spent    Left 

Speed
174
175 100   612  100   612    0     0   1862      0 --:--:-- --:--:--

--:--:--  1860
176
177   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
178
179                                  Dload  Upload   Total   Spent    Left 

Speed
180
181 100   612  100   612    0     0   1806      0 --:--:-- --:--:--

--:--:--  1810
182
183   % Total    % Received % Xferd  Average Speed   Time    Time     Time 

Current
184
185                                  Dload  Upload   Total   Spent    Left 

Speed
186
187 100   612  100   612    0     0   1702      0 --:--:-- --:--:--

--:--:--  1704
188
189 (external)$
190
191
192
193
194
195 root@44ca1c6c0907:~# \*\*cli_script.sh 'stat lb vserver cpx-vip'\*\*
196
197 exec: stat lb vserver cpx-vip
198
199
200
201 Virtual Server Summary
202
203                       vsvrIP  port     Protocol        State   Health 

actSvcs
204
205 cpx-vip           172.17.0.2    88         HTTP           UP      100
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        2
206
207
208
209            inactSvcs
210
211 cpx-vip            0
212
213
214
215 Virtual Server Statistics
216
217                                           Rate (/s)               

Total
218
219 Vserver hits                                       0                 

101
220
221 Requests                                           0                 

101
222
223 Responses                                          0       

          101
224
225 Request bytes                                      0                

8585
226
227 Response bytes                                     0               

85850
228
229 Total Packets rcvd                                 0                 

708
230
231 Total Packets sent                                 0                 

408
232
233 Current client connections                        --                   

0
234
235 Current Client Est connections                    --                   

0
236
237 Current server connections                        -- 

                  0
238
239 Current Persistence Sessions                      --                   

0
240
241 Requests in surge queue                           --                   

0
242
243 Requests in vserver's surgeQ                      --                   

0
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244
245 Requests in service's surgeQs                     --                   

0
246
247 Spill Over Threshold                              --                   

0
248
249 Spill Over Hits                                   --                   

0
250
251 Labeled Connection                                --                   

0
252
253 Push Labeled Connection                           --                   

0
254
255 Deferred Request                                   0                   

0
256
257 Invalid Request/Response                          --                   

0
258
259 Invalid Request/Response Dropped                  --                   

0
260
261 Vserver Down Backup Hits                          --                   

0
262
263 Current Multipath TCP sessions                    --                   

0
264
265 Current Multipath TCP subflows                    --                   

0
266
267 Apdex for client response times.                  --                

1.00
268
269 Average client TTLB                               --                   

0
270
271 web1              172.17.0.3    80         HTTP           UP       51

      0/s
272
273 web2              172.17.0.4    80         HTTP           UP       50

      0/s
274
275 Done
276
277 root@44ca1c6c0907:~#
278 <!--NeedCopy-->
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NetScaler CPXのトラブルシューティング

November 23, 2023

このドキュメントでは、NetScaler CPXの使用中に発生する可能性のある問題のトラブルシューティング方法につ
いて説明します。このドキュメントを使用すると、ログを収集して原因を特定し、NetScaler CPXのインストールと
構成に関連する一般的な問題のいくつかに対して回避策を適用できます。

• NetScaler CPXログを表示する方法を教えてください。

NetScaler CPX がオプションを使用して展開されている場合、kubectl logs コマンドを使用して
NetScaler CPXログを表示できます。tty:true次のコマンドを実行して、ログを表示できます：

1 kubectl logs <pod-name> [-c <container-name>] [-n <namespace-name
>]

例：

1 kubectl logs cpx-ingress1-69b9b8c648-t8bgn -c cpx -n citrix-adc

以下は、オプションを使用した NetScaler CPXポッドの展開の例です。tty:true

1 containers:
2 - name: cpx-ingress
3 image: "quay.io/citrix/citrix-k8s-cpx-ingress:13.0-58.30"
4 tty: true
5 securityContext:
6 privileged: true
7 env:
8
9 <!--NeedCopy-->

NetScaler CPXファイルシステムの /cpx/log/boot.logファイルには、より多くのブートログがあります。

注：ポッド名を取得するには、kubectl get pods -o wideコマンドを実行します。

• NetScaler CPXからテクニカルサポートバンドルを入手する方法を教えてください。

Kubernetesマスターノードのシェルインターフェイスで次のコマンドを実行すると、NetScaler CPXテク
ニカルサポートバンドルを収集できます。

1 kubectl exec <cpx-pod-name> [-c <cpx-container-name>] [-n <
namespace-name>] /var/netscaler/bins/cli_script.sh "show
techsupport"

テクニカルサポートバンドルは、NetScaler CPXのファイルシステムの/var/tmp/supportディレクトリで
確認できます。scpkubectl cpまたはを使用して、NetScaler CPXから目的の宛先にテクニカルサポ
ートバンドルをコピーします。

例：
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1 root@localhost# kubectl exec cpx-ingress1-55b9b6fc75-t5kc6 -c cpx
-n citrix-adc /var/netscaler/bins/cli_script.sh "show

techsupport"
2 exec: show techsupport
3 Scope: NODE
4 Done
5 root@localhost# kubectl cp cpx-ingress1-55b9b6fc75-t5kc6:var/tmp/

support/collector_P_192.168.29.232_31Aug2020_07_30.tar.gz /tmp
/collector_P_192.168.29.232_31Aug2020_07_30.tar.gz -c cpx

6 root@localhost# ll /tmp/collector_P_192.168.29.232
_31Aug2020_07_30.tar.gz

7 -rw-r--r-- 1 root root 1648109 Aug 31 13:23 /tmp/collector_P_192
.168.29.232_31Aug2020_07_30.tar.gz

• NetScaler CPXポッドが起動中に動かなくなるのはなぜですか?

kubectl describe podsコマンドを使用して、ポッドのステータスを確認できます。次のコマンド
を実行して、ポッドのステータスを確認します：

1 kubectl describe pods <pod-name> [-c <container-name>] [-n <
namespace-name>]

例：

1 kubectl describe pods cpx-ingress1-69b9b8c648-t8bgn

ポッドイベントがコンテナが開始されたことを示している場合は、ポッドログを確認する必要があります。

• NetScaler CPXポッドと Kubernetesマスターノード間でファイルをコピーする方法を教えてください。

/cpxディレクトリをホストのファイルシステムにマウントするには、Dockerのボリュームマウント機能を
使用することをお勧めします。NetScaler CPXコンテナがコアダンプを終了すると、ログやその他の重要な
データがマウントポイントで利用可能になります。

NetScaler CPXポッドと Kubernetesマスターノード間でファイルをコピーするには、次のコマンドのいず
れかを使用できます。

kubectl cp：次のコマンドを実行して、ポッドからノードにファイルをコピーできます：

1 kubectl cp <pod-name>:<absolute-src-path> <dst-path> [-c <
container-name>] [-n <namespace-name>]

例：

1 root@localhost:~# kubectl cp cpx-ingress-596d56bb6-zbx6h:cpx/log/
boot.log /tmp/cpx-boot.log -c cpx-ingress

2 root@localhost:~# ll /tmp/cpx-boot.log
3 -rw-r--r-- 1 root root 7880 Sep 11 00:07 /tmp/cpx-boot.log

scp: コマンドを使用して、NetScaler CPXポッドと Kubernetesノード間でファイルをコピーできます。
次のコマンドを実行して、ポッドからノードにファイルをコピーします。パスワードの入力を求められたら、
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SSHユーザーのパスワードを入力します：

1 scp <user>@<pod-ip>:<absolute-src-path> <dst-path>

例：

1 root@localhost:~# scp nsroot@192.168.29.198:/cpx/log/boot.log /
tmp/cpx-boot.log

2 nsroot@192.168.29.198's password:
3 boot.log
4 100% 7880 5.1MB/s 00:00
5 root@localhost:~#

• NetScaler CPXでパケットをキャプチャする方法を教えてください。

NetScaler CPXでパケットをキャプチャするには、コマンドを使用して NetScaler CPXのシェルインター
フェイスを起動します。kubectl exec次のコマンドを実行して、NetScaler CPXポッドのシェルイン
ターフェイスを起動します。

1 kubectl exec -it pod-name [-c container-name] [-n namespace-
name] bash

例：

1 kubectl exec -it cpx-ingress1-69b9b8c648-t8bgn -c cpx -n
citrix-adc bash

次に、以下のコマンドを実行してパケットのキャプチャを開始します：

1 cli_script.sh “ start nstrace -size 0”

進行中のパケットキャプチャを停止する場合は、次のコマンドを実行します：

1 cli_script.sh “ stop nstrace”

NetScaler CPXファイルシステムの/cpx/nstrace/timestampディレクトリにある.capファイルにキャ
プチャされたパケットを表示できます。

• NetScaler CPXを環境変数で展開しても、ライセンスサーバーが構成されないのはなぜですか? LS_IP=<
ADM-IP>

NetScaler CPX が展開されているノードからライセンスサーバーにアクセスできることを確認します。
ping <ADM-IP>コマンドを使用して、NetScaler CPXノードから NetScaler ADMへの接続を確認で
きます。

ノードから NetScaler ADMにアクセスできる場合は、/cpx/log/boot.logファイルでライセンスサーバー
の構成ログを確認する必要があります。NetScaler CPXポッドのシェルインターフェイスで次のコマンドを
使用して、ライセンスサーバーの構成を確認することもできます。

1 cli_script.sh "show licenseserver"
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例：

1 root@cpx-ingress-596d56bb6-zbx6h:/cpx/log# cli_script.sh "show
licenseserver"

2 exec: show licenseserver
3 ServerName: 10.106.102.199Port: 27000 Status: 1 Grace: 0

Gptimeleft: 720
4 Done

• NetScaler CPXでライセンスサーバーが正常に構成された後でも、NetScaler CPXでプールライセンスが構
成されないのはなぜですか?

/cpx/log/boot.logファイルでライセンス構成ログを確認します。NetScaler CPXポッドのシェルインター
フェイスで次のコマンドを使用して、NetScaler CPXで構成されたプールライセンスを確認することもでき
ます。

1 cli_script.sh “ show capacity”

例：

1 root@cpx-ingress-596d56bb6-zbx6h:/cpx/log# cli_script.sh "show
capacity"

2 exec: show capacity
3 Actualbandwidth: 1000 MaxVcpuCount: 2 Edition: Platinum

Unit: Mbps Bandwidth: 0` `Maxbandwidth: 40000
Minbandwidth: 20 Instancecount: 1

4 Done

また、必要なライセンスファイルがライセンスサーバーにアップロードされていることを確認してください。
NetScaler CPXで正常に構成されたら、次のコマンドを使用してライセンスサーバーで使用可能なライセン
スを確認することもできます。NetScaler CPXポッドのシェルインターフェイスで次のコマンドを実行しま
す。

1 cli_script.sh “ sh licenseserverpool”

例：

1 root@cpx-ingress-596d56bb6-zbx6h:/cpx/log# cli_script.sh "show
licenseserverpool"

2 exec: show licenseserverpool
3 Instance Total : 5
4 Instance Available : 4
5 Standard Bandwidth Total : 0 Mbps
6 Standard Bandwidth Availabe : 0 Mbps
7 Enterprise Bandwidth Total : 0 Mbps
8 Enterprise Bandwidth Available : 0 Mbps
9 Platinum Bandwidth Total : 10.00 Gbps

10 Platinum Bandwidth Available : 9.99 Gbps
11 CP1000 Instance Total : 100
12 CP1000 Instance Available : 100
13 Done
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14 <!--NeedCopy-->

• NITRO API呼び出しに NetScaler CPXから接続拒否の応答が返されるのはなぜですか?

NetScaler CPXリリース 12.1以降では、NITRO APIのデフォルトポートは 9080（非セキュア）と 9443
（セキュア）です。アクセスしようとしている NetScaler CPXの NITROポートがポッドで公開されているこ
とを確認してください。kubectl describeコマンドを実行すると、NetScaler CPXコンテナの公開
およびマッピングされたポートが NetScaler CPXコンテナセクションに表示されます。

1 kubectl describe pods <pod-name> | grep -i port

例：

1 ng472 | grep -i port
2 Ports: 80/TCP, 443/TCP, 9080/TCP, 9443/TCP
3 Host Ports: 0/TCP, 0/TCP, 0/TCP, 0/TCP
4 NS_HTTP_PORT: 9080
5 NS_HTTPS_PORT: 9443
6 Port: <none>
7 Host Port: <none>
8 NS_PORT: 80
9 <!--NeedCopy-->

• NetScaler CPXの NSPPEプロセスが、トラフィックがない場合やほとんどない場合でも CPU使用率の大
部分を消費するのはなぜですか？

NetScaler CPX_CONFIG=’{ “YIELD”:”NO” } ' CPXを環境変数とともに展開すると、トラ
フィックがまったくない、またはほとんどない場合でも、NSPPEプロセスは CPU使用率を 100%消費しま
す。NSPPEプロセスが CPU使用率を消費しないようにするには、環境変数なしでNetScaler CPXを展開す
る必要があります。CPX_CONFIG=’{ “YIELD”:”NO” }デフォルトでは、CPXの NSPPEプロ
セスは、CPU使用率を占有または消費しないように構成されています。

• NetScaler CPXを NetScaler ADMへの登録に必要な環境変数を使用して展開したのに、NetScaler ADM
に表示されないのはなぜですか?

NetScaler ADM への NetScaler CPX 登録のログは、NetScaler CPX ファイルシステムの /cpx/log/‑
boot.logファイルにあります。

コマンドを使用して、NetScaler CPXポッドから NetScaler ADM IPアドレスにアクセスできることを確認
できます。pingまた、NetScaler ADM登録に必要なすべての環境変数が NetScaler CPXコンテナ用に構
成されていることを確認してください。

– NS_MGMT_SERVER：ADM‑IPアドレスまたは FQDNを指定します。
– HOST：ノードの IPアドレスを指定します。
– NS_HTTP_PORT：ノードにマップされた HTTPポートを指定します。
– NS_HTTPS_PORT：ノードにマップされた HTTPSポートを指定します。
– NS_SSH_PORT：ノードにマップされた SSHポートを指定します。
– NS_SNMP_PORT：ノードにマップされた SNMPポートを指定します。
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– NS_ROUTABLE: NetScaler CPXポッドの IPアドレスは外部からルーティングできません。
– NS_MGMT_USER：ADMユーザー名を指定します。
– NS_MGMT_PASS：ADMパスワードを指定します。

• nsrootユーザーのパスワードを変更した後、cli_script.shに「無効なユーザー名またはパスワード
です」というエラーメッセージが表示されるのはなぜですか。

cli_script.shこのコマンドは、NetScaler CPX上のNSCLIのラッパーユーティリティです。最初の
引数をコマンド文字列またはファイルパスとして実行し、2番目の引数はオプションであり、資格情報です。
nsrootユーザーのパスワードが変更された場合は、cli_script.shの 2番目の引数として資格情報を
指定する必要があります。次のコマンドを実行して、資格情報を使用して NSCLIを実行できます：

1 cli_script.sh “ <command>” “ :<username>:<password>”

例：

1 root@087a1e34642d:/# cli_script.sh "show ns ip"
2 exec: show ns ip
3
4 ERROR: Invalid username or password
5
6 root@087a1e34642d:/# cli_script.sh "show ns ip" ":nsroot:

nsroot123"
7
8 exec: show ns ip
9

10 Ipaddress Traffic Domain Type Mode
Arp Icmp Vserver State

11 -------------- ---- ---- ---
---- ------- ------ -----

12 172.17.0.3 0 NetScaler IP Active
Enabled Enabled NA Enabled

13 192.0.0.1 0 SNIP Active
Enabled Enabled NA Enabled

14 Done

• NetScaler CPXへの SSHがユーザーに対して失敗するのはなぜですか? rootnsroot

13.0‑64.35リリース以降、NetScaler CPXは SSHユーザー向けにデフォルトのパスワードを生成して更新
します（および）。rootnsrootパスワードを手動で変更していない場合、SSHユーザーのパスワードは
NetScaler /var/deviceinfo/random_id CPXのファイルシステムで確認できます。
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