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リリースノート

February 6, 2024

NetScaler Application Delivery Management（ADM）13.1リリースノートでは、新機能、既存の機能の拡張、
およびビルドの既知の問題について説明します。13.1リリースのリリースノートには、次のセクションが含まれてい
ます。

• 新機能: ビルドでリリースされた既存の機能の新機能と機能強化。
• 既知の問題:ビルドに存在する問題とその回避策 (該当する場合)。
• 修正された問題:ビルドで対処された問題。

注

これらのリリースノートには、セキュリティ関連の修正は記載されていません。セキュリティ関連の修正と勧
告のリストについては、セキュリティ速報を参照してください。

NetScaler ADM 13.1‑51.14ビルドのリリースノート

February 6, 2024

このリリースノートでは、NetScaler ADMリリース Build 13.1‑51.14の拡張機能や変更、修正された問題、既知
の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。

解決された問題

ビルド 13.1‑51.14で対処されている問題。

インフラストラクチャ

• [ゲートウェイ] > [HDX Insight ]と [ゲートウェイ] > [Gateway Insight]では、グラフの X軸に時間で
はなく日付が表示されます。

[ NSHELP‑36043 ]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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管理とモニタリング

• [設定] > [バックアップファイル] > [復元]のNetScaler ADM復元操作が断続的に完了しない。

[ NSHELP‑36527 ]

• NetScaler ADMは特定のコアファイルの圧縮に失敗するため、ディスク容量の消費が増加します。

[ NSHELP‑36434 ]

• NetScaler ADM HAセットアップのプライマリノードとセカンダリノード間のファイルの同期中に、インベ
ントリサブシステムが断続的にクラッシュします。

[ NSHELP‑36357 ]

StyleBook

• パラメーターに特殊文字を含む構成パックが更新または削除されると、NetScaler ADMは、NetScalerでの
更新または削除操作が不完全であっても成功メッセージを表示します。今回の修正により、NetScaler ADM
は、構成パック定義の特殊文字が原因で不完全な構成のエラーを正確に表示するようになりました。

[ NSADM‑104423 ]

既知の問題

リリース 13.1‑51.14に存在する問題。

分析

• App Dashboardデータの定期的なプルーニングが期待どおりに機能しませんでした。その結果、NetScaler
ADMはより多くのディスク容量を消費しました。

[ NSHELP‑36184 ]

• NetScaler ADMが仮想サーバーライセンスを失うと、それらのライセンスを使用する仮想サーバーの分析ス
テータスは無効になると予想されます。このシナリオは、VPN仮想サーバーでは期待どおりに機能しませんで
した。

[ NSHELP‑36183 ]

インフラストラクチャ

• NetScaler ADM for VMware ESXiからライセンスを削除すると、[設定] > [ライセンスと分析の構成]のラ
イセンス数に、更新された数がすぐに反映されない場合があります。

[NSADM‑105851]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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•［インフラストラクチャ］>［イベント］>［イベントメッセージ］では、NetScaler ADMは、NetScaler CPU
使用率トラップがパケット CPU用か管理 CPU用かを表示しません。

[NSADM‑103391]

• 大規模デプロイメントでは、mas_serviceサブシステムのクラッシュが発生しています。

この問題は、RBAC権限があり、[設定] > [ユーザーとロール] > [グループ] > [認証設定]で次の構成になって
いるグループに属している場合に発生します。

– 特定のインスタンスが [インスタンス]で選択されている
–「アプリケーション」で「すべてのアプリケーション **」が選択されています

[ NSADM‑99873 ]

• [システムグループの変更]ページ ([設定] > [ユーザーとロール] > [グループ] > [編集])の読み込みに時間が
かかります。この問題は、グループに複数のユーザーロールとそれに関連する正規表現がある場合に発生しま
す。

[NSADM‑94279]

管理とモニタリング

• VMware vMotionを使用して ESXiハイパーバイザー上の ADMサーバの移行をスケジュールすると、HAノ
ードのデータベースストリーミングチャネルが壊れます。その結果、ADM GUIにアクセスできなくなります。

[NSHELP‑32647]

•［ゲートウェイ］>［HDX Insight］では、データベースが破損しているためデータが表示されません。

[NSHELP‑30459]

• ADM HAペアでは、GUIの Sync Databaseオプションを何回か試しても、データベースステータスがダウ
ン状態で、同期していないことが確認されました。

[NSHELP‑29626]

プロビジョニング

• NetScaler ADMは削除要求を処理しないため、負荷分散仮想サーバーを OpenStackから削除すると失敗し
ます。この問題は、負荷分散仮想サーバーにバインドされたコンポーネントを削除した後も解決しません。

[NSADM‑89919]
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NetScaler ADM 13.1—50.23ビルドのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリースビルド 13.1—50.23の機能強化と変更、修正され
た問題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。

解決された問題

ビルド 13.1—50.23で対処されている問題。

分析

• NetScaler ADMエージェントは、アップグレード後にクラッシュしてコアダンプファイルを生成することが
あります。

[ NSHELP‑36428 ]

インフラストラクチャ

• NetScaler ADM HAペアは、ハートビート通信の同期障害により、スプリットブレインシナリオからの回復
に失敗します。

[ NSHELP‑35934 ]

• カスタマーユーザーエクスペリエンス向上プログラム（CUXIP）機能はユーザーに対して有効になっており、
管理者が [設定] > [管理] > [CUXIP設定]で CUXIPを無効にした後でも、その使用状況データは収集されま
す。

[NSADM‑101771]

• 構成ジョブのパーティションでコマンドを実行すると、「管理パーティションデバイスのコマンドがブロック
されました」というエラーメッセージが表示されます。

この問題は、NetScaler 13.1—42.47以降のビルドで発生します。

[NSADM‑100416]
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• スクリプトを使用して複数の SNMPユーザーを同時に作成すると、ADMへの SNMP要求が失敗します。

[NSADM‑83924]

管理とモニタリング

• [インフラストラクチャ] > [ネットワーク機能]では、負荷分散ノードと GSLBノードを表示できません。

この問題は、Load Balancingおよび GSLBノードの下のすべてのサブノードに権限が割り当てられていな
いグループに属している場合に発生します。

[ NSHELP‑36443 ]

• NetScaler ADMバックアップディレクトリ内に作成されたフォルダーは、2時間ごとにスケジュールされて
いるバックアップ削除操作では削除されません。

[ヘルプ‑35911]

• 外部 LDAPによる認証は NetScaler ADMで断続的に失敗し、NetScaler ADMを再起動することによって
のみ解決されます。

[ NSHELP‑35733 ]

• ADMmas_perfサブシステムがクラッシュし、[設定] > [ADMシステムイベント]にイベントメッセージが
表示されます。

[ NSHELP‑35711 ]

• ユーザーは、[アプリケーション] > [アプリダッシュボード]で承認済みアプリケーションを表示できません。
この問題は、ユーザーが多数のグループに属していて、各グループに多数のアプリケーションがある場合に発
生します。

[ NSHELP‑35165 ]

• プライマリサイト（NetScaler ADM HAペア）は、NetScaler ADM災害復旧ノードとのデータの同期を再
試行し続け、失敗します。
この問題は、プライマリサイトのデータが大きい (1 GBを超える)場合に発生します。

[NSHELP‑32750]

• [インフラストラクチャ] > [インスタンス] > [NetScaler] > [SDX] > [アクションの選択] > [VPXのプロビ
ジョニング]で SDXに VPXインスタンスをプロビジョニングすると、[ネットワーク経由で管理]オプション
が表示されません。

[ NSHELP‑36328 ]

• NetScalerがライセンスサーバーとの接続を切断し、10分以内に接続し直すと、NetScalerによってチェッ
クアウトされたライセンスがライセンスサーバーに 2回表示されることがあります。ライセンスサーバーを再
起動して、この古いエントリを解放します。

[ NSHELP‑35420 ]
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プロビジョニング

• ESXiまたは VMware vCenterを使用して NetScaler VPXをクラウドにプロビジョニング (インフラストラ
クチャ >インスタンス > NetScaler > VPX >プロビジョニング)すると、ライセンス構成は無視されます。

[ NSHELP‑35984 ]

• VMware vCenterでの NetScaler VPXのプロビジョニング（［インフラストラクチャ］>［インスタンス］>
［NetScaler］>［VPX］>［プロビジョニング］）は、以前に削除された VPXインスタンスで使用されていた
のと同じ名前が原因で失敗します。

[ NSHELP‑35983 ]

StyleBook

• 認証仮想サーバーと組み込みのキャッシュポリシーバインディングを含む StyleBook定義から構成パックを
作成し、構成パックを削除すると、削除は成功します。ただし、同じパラメータを使用して構成パックを再度
作成しようとすると、次のエラーメッセージが表示されます。

リソースはすでに存在しています。

[ NSHELP‑35646 ]

既知の問題

リリース 13.1～50.23に存在する問題。

分析

• App Dashboardデータの定期的なプルーニングが期待どおりに機能しませんでした。その結果、NetScaler
ADMはより多くのディスク容量を消費しました。

[ NSHELP‑36184 ]

• NetScaler ADMが仮想サーバーライセンスを失うと、それらのライセンスを使用する仮想サーバーの分析ス
テータスは無効になると予想されます。このシナリオは、VPN仮想サーバーでは期待どおりに機能しませんで
した。

[ NSHELP‑36183 ]

インフラストラクチャ

• 大規模デプロイメントでは、mas_serviceサブシステムのクラッシュが発生しています。
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この問題は、RBAC権限があり、[設定] > [ユーザーとロール] > [グループ] > [認証設定]で次の構成になって
いるグループに属している場合に発生します。

– 特定のインスタンスが [インスタンス]で選択されている
–「アプリケーション」で「すべてのアプリケーション **」が選択されています

[ NSADM‑99873 ]

• [システムグループの変更]ページ ([設定] > [ユーザーとロール] > [グループ] > [編集])の読み込みに時間が
かかります。この問題は、グループに複数のユーザーロールとそれに関連する正規表現がある場合に発生しま
す。

[NSADM‑94279]

管理とモニタリング

• VMware vMotionを使用して ESXiハイパーバイザー上の ADMサーバの移行をスケジュールすると、HAノ
ードのデータベースストリーミングチャネルが壊れます。その結果、ADM GUIにアクセスできなくなります。

[NSHELP‑32647]

•［ゲートウェイ］>［HDX Insight］では、データベースが破損しているためデータが表示されません。

[NSHELP‑30459]

• ADM HAペアでは、GUIの Sync Databaseオプションを何回か試しても、データベースステータスがダウ
ン状態で、同期していないことが確認されました。

[NSHELP‑29626]

プロビジョニング

• NetScaler ADMは削除要求を尊重しないため、OpenStackから仮想サーバーを削除すると失敗します。こ
の問題は、負荷分散仮想サーバーにバインドされたコンポーネントを削除した後も解決しません。

[NSADM‑89919]

NetScaler ADM 13.1‑49.13リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1‑49.13の強化と変更、修正された問
題と既知の問題について説明します。
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メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。

解決された問題

ビルド 13.1‑49.13で対処されている問題。

分析

• NetScaler ADM HAペアが原因で、断続的にスプリットブレインのシナリオが発生することがあります。

[NSHELP‑35430]

• URLにクエリパラメータ値がない HTTP Webトランザクションは、NetScaler ADMWeb Insightダッシ
ュボード（「アプリケーション」「Web Insight」）には表示されません。

たとえば、URL https://www.google.com/search?q=abstract%20apiにクエリパラメ
ータ値がなく、https://www.google.com/search?q=として利用できる場合、HTTPトランザ
クションは削除され、ダッシュボードに表示されません。

[NSADM‑9948]

• Web Insightでは、任意のメトリックをドリルダウンして詳細を表示し、さらに任意のメトリックをドリル
ダウンすると、グラフは前のビューのままですが、その他の詳細はすべて期待どおりに表示されます。

その結果、それ以降のドリルダウンが期待どおりに機能していないという仮定が生まれます。

[NSADM‑9895]

インフラストラクチャ

•［インフラストラクチャ］>［NetScalerインベントリ］>［NetScaler］（MPX/VPX/CPX/BLX）ページに
MPXインスタンスが表示されません。

[ NSHELP‑35593 ]

• [設定] > [展開 ] > [強制フェールオーバー]で ADM HAペアのフェイルオーバーを実行すると、[設定 **]>
[展開 ** ]ページにセカンダリノードの詳細は表示されません。

[NSADM‑98674]

• [設定] > [通知] > [Slack] > [追加]で Slackプロファイルを追加しようとすると、プロファイルが追加され
ず、次のエラーメッセージが表示されます。

Please check internet connectivity。
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[NSADM‑9863]

管理とモニタリング

• NetScalerインスタンスをバックアップまたは復元しても、/var/metrics_confディレクトリはバ
ックアップされません。

[NSHELP‑35724]

• [インフラストラクチャ] > [SSLダッシュボード] > [SSL証明書] > [レポートのエクスポート]から週、30
日、または 90日間の SSL有効期限レポートをエクスポートし、[表形式]を選択すると、結果のレポートに
は空のドメイン列が表示されます。

[ NSHELP‑35592 ]

• インフラストラクチャ > SSLダッシュボード > SSL証明書では、NetScalerの高可用性ペアには、プライマ
リデバイスとセカンダリデバイスの「P」と「S」の上付き文字は表示されません。

[ NSHELP‑35523 ]

• NetScaler ADMのステータスは、すべてのプロセスが起動して実行された後でも断続的に停止中と表示され
ます。

[NSHELP‑35408]

• クラスター内に複数のクラスター IPアドレス（CLIP）がある場合、［インフラストラクチャ］>［インスタン
ス］>［NetScaler］>［追加］で括弧内に CLIPを追加すると、構成が失敗し、CLIPがNetScaler ADMに
追加されません。

[ NSHELP‑35323 ]

• 要求が他の ADMプロセスに送信されると、NetScaler ADMインベントリプロセスが断続的にクラッシュし
ます。

[NSHELP‑35048]

• 複数のサブシステムがクラッシュしたため、NetScaler ADMが応答しません。

[NSHELP‑3463]

既知の問題

リリース 13.1‑49.13に存在する問題。

インフラストラクチャ

• 構成ジョブのパーティションでコマンドを実行すると、次のエラーメッセージが表示されます：Command
Blocked for Admin Partition Device。
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[NSADM‑100416]

• 大規模デプロイメントでは、mas_serviceサブシステムのクラッシュが発生しています。

この問題は、RBAC権限があり、[設定] > [ユーザーとロール] > [グループ] > [認証設定]で次の構成になって
いるグループに属している場合に発生します。

– 特定のインスタンスが [インスタンス]で選択されている
–「アプリケーション」で「すべてのアプリケーション **」が選択されています

[ NSADM‑99873 ]

• IPアドレスとパーティション名を含むアプリケーションの名前を変更すると、そのアプリケーションは [設定]
> [ユーザーとロール] > [システムグループの変更] > [承認設定] > [アプリケーション]ページから削除されま
す。

回避策:アプリケーションに名前を付けるときに IPアドレスとパーティション名を含めないでください。

[NSADM‑98635]

• AppAdminPolicyロールまたは AppReadOnlyPolicyロールでログインすると、NetScaler ADMダッシ
ュボードにはこれらの機能が表示されていなくても、[設定] > [ユーザーとロール] > [アクセスポリシー]で追
加機能が有効になっている場合があります。アクセスポリシーページにこれらの追加機能が表示されるのは、
**アプリケーションとネットワーク機能がそれらに依存しているためですが **、これらの追加機能に対する
完全な権限を持っているわけではありません。

[NSADM‑9805]

• [システムグループの変更]ページ ([設定] > [ユーザーとロール] > [グループ] > [編集])の読み込みに時間が
かかります。この問題は、グループに複数のユーザーロールとそれに関連する正規表現がある場合に発生しま
す。

[NSADM‑94279]

管理とモニタリング

• VMware vMotionを使用して ESXiハイパーバイザー上の ADMサーバの移行をスケジュールすると、HAノ
ードのデータベースストリーミングチャネルが壊れます。その結果、ADM GUIにアクセスできなくなります。

[NSHELP‑32647]

•［ゲートウェイ］>［HDX Insight］では、データベースが破損しているためデータが表示されません。

[NSHELP‑30459]

• ADM HAペアでは、GUIの Sync Databaseオプションを何回か試しても、データベースステータスがダウ
ン状態で、同期していないことが確認されました。

[NSHELP‑29626]
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プロビジョニング

• NetScaler ADMは削除要求を処理しないため、負荷分散仮想サーバーを OpenStackから削除すると失敗し
ます。この問題は、負荷分散仮想サーバーにバインドされたコンポーネントを削除した後も解決しません。

[NSADM‑89919]

NetScaler ADM 13.1—48.47リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1—48.47に存在する機能強化と変更、
修正された問題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。

新機能

ビルド 13.1—48.47で利用できる機能強化と変更点。

分析

Webインサイトの改善 Web Insightでは、**サーバーとクライアントの両方の最大ネットワーク遅延値を表示
できるようになりました **。管理者は、この機能強化により、最大レイテンシーで動作しているサーバーまたはクラ
イアントを正確に特定できます。

以前は、Web Insightは、すべてのサーバーとクライアントの平均レイテンシー値に基づいてのみ最大値を提供して
いました。

このサポートに加えて、サーバーまたはクライアントをドリルダウンすると、サマリーパネルに平均値と最大値の両
方を表示できるようになりました。また、「サーバーネットワーク遅延」、「**サーバー応答時間」、および「クライア
ントネットワーク遅延 **」の時系列分析グラフにマウスポインターを置いて表示できるようになりました。
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詳細については、「Web Insight」を参照してください。

[NSADM‑91834]、[NSADM‑93816]

Web Insightの統合キャッシュ通知 NetScalerインスタンスで統合キャッシュを有効にすると、対象となるリク
エストはオリジンサーバーへの往復を必要とせずに処理されます。Web Insightでは、現在、これらの統合キャッシ
ュリクエストは、実際のサーバー IPアドレスではなく、仮想サーバー IPアドレスを持つサーバーに表示されます。

これらの統合キャッシュリクエストを見やすくするために、「サーバー」の下にある ADC仮想サーバーの IPアドレ
スの横に IC通知を表示できるようになりました。統合キャッシュで処理されないリクエストについては、オリジン
サーバーの IPアドレスが表示されます。

管理者は、この通知により、ADCインスタンスが統合キャッシュリクエストを処理したことをすばやく確認できま
す。

詳細については、「統合キャッシュリクエスト」を参照してください。

[NSADM‑91864]
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Web Insightの統合キャッシュヒット数と失敗数グラフ Web Insightでは、サーバーをドリルダウンすると、
サーバーメトリックに [統合キャッシュヒット数]タブと [ **統合キャッシュミス ** ]タブが表示されるようになり
ました。管理者の場合、グラフビューは次のようになります。

• 統合キャッシュヒットタブでは、NetScalerアプライアンスがキャッシュから処理する応答の総数を表示で
きます。

• 統合キャッシュミスタブでは、NetScalerアプライアンスがオリジンサーバーから処理した応答の合計を表
示できます。

詳細については、「統合キャッシュリクエスト」を参照してください。

[NSADM‑93952]

タスク機能に新しい推奨事項が追加されました NetScaler ADMの現在の使用状況に基づく既存の推奨事項の一部
として、通知プロファイルに関する新しい推奨事項を含むセットアップタスクページが追加されました。管理者は、
[設定] > [通知]で通知プロファイルを設定していない場合は、この推奨事項を確認できます。

詳細については、「推奨事項を表示し、ADCとアプリケーションを効率的に管理する」を参照してください。

[NSADM‑93375]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 22

https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/application-analytics-and-management/web-insight.html#integrated-cache-requests
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/tasks-guide-me-workflow.html


NetScaler Application Delivery Management 13.1

NetScaler ADMを Splunkおよび New Relicと統合 NetScaler ADMを Splunkおよび New Relicと統合
して、以下の分析を表示できるようになりました。

• WAF違反

• ボット違反

• SSL証明書インサイト

この統合により、次のことが可能になります。

• 他のすべての外部データソースを結合します。

• 一元化された場所で分析の可視性を高めます。

NetScaler ADMは、ボット、WAF、SSL証明書イベントを収集し、リアルタイムで、またはお客様の選択に基づい
て定期的に SplunkとNew Relicに送信します。管理者は、SplunkとNew Relicでダッシュボードを作成したり、
イベントを表示したりできます。

詳細については、「Splunkとの統合」および「New Relicとの統合」を参照してください。

[NSADM‑92049]、[NSADM‑92047]

インフラストラクチャ

イベントの経過時間に関係なくイベントをログに記録できます NetScaler ADMでは、イベントルールで設定した
イベントの経過時間に関係なく、すべてのイベントを記録できるようになりました。

このオプションを設定するには、[インフラストラクチャ] > [ルール] > [追加] > [イベント経過時間の設定]に移動
し、[イベントの経過時間に関係なくイベントを即座に記録する]チェックボックスをオンにします。

[NSHELP‑19914]

レポートでのNetScalerシリアル番号の表示をサポート [インフラストラクチャ] > [インスタンス]からエクスポ
ートされたレポートには、セカンダリノードのシリアル番号は表示されません。

レポートには、NetScalerインスタンスのプライマリノードとセカンダリノードの両方のシリアル番号が表示される
ようになりました。レポートは、[インフラストラクチャ] > [NetScalerインベントリ]からも表示できます。

[NSHELP‑18816]

管理とモニタリング

メール通知には、件名に構成ジョブのステータスが表示されます [インフラストラクチャ] > [構成] > [構成ジョ
ブ]でジョブを作成すると、構成ジョブの電子メール通知の件名にジョブのステータスが表示されるようになりまし
た。

[NSHELP‑26985]
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通知に表示されるインスタンスホスト名 インスタンスホスト名が [インフラストラクチャ] > [ネットワークレポー
ト]から受信した通知に表示されるようになりました。

[NSHELP‑2562]

解決された問題

ビルド 13.1—48.47で対処されている問題。

分析

• NetScaler ADMはmps_counterd.logファイルが圧縮されていないため、より多くのディスク容量を消費
します。

[NSHELP‑35246]

• Web Insightでは、スナップショットオプションを使用してデータをエクスポートすると、レポートのグラフ
は空白で表示されます。

[NSHELP‑35147]

• ユーザーの総数が HDX Insightに正しく表示されません。

[NSHELP‑34562]

• 仮想サーバーのライセンス数は、[設定] > [ライセンスと分析の設定]ページで自動的にデフォルト値の 2にリ
セットされます。この問題は、NetScaler ADMがライセンスサーバーと通信できないために発生します。

[NSHELP‑3429]

•「ゲートウェイ」>「HDX Insight」>「インスタンス」で、インスタンスを選択してデータをエクスポートす
ると、デスクトップユーザーのユーザー名情報が表示されませんでした。今回の修正により、ユーザー名情報
もレポートに表示されるようになりました。

[NSADM‑96024]

インフラストラクチャ

• NetScaler ADMのステータスは、すべてのプロセスが起動して実行された後でも断続的に停止中と表示され
ます。

[NSHELP‑35408]

• [アプリケーション] > [構成] > [構成パック]で、[プロパティ] > [表示キー]の検索条件を使用して検索クエ
リを入力すると、検索結果が表示されますが、検索バーには結果のインデックス番号が表示されます。

今回の修正により、検索バーに検索クエリが数字ではなくテキストで表示されます。

[NSADM‑96859]
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管理とモニタリング

• NetScaler ADCリリース 13.1以降では、NetScalerアップグレード中に ISSUコマンドは実行されません。

[NSHELP‑35391]

• [インフラストラクチャ] > [インスタンス] > [NetScaler] > [SDX]で SDXインスタンスの **SNMPの設
定を選択すると、エラーメッセージが表示されます。この問題は、SDXプロファイルにセキュリティレベルと
して SNMP v3と NoAuthNoPriv**が設定されている場合に発生します。

[NSHELP‑35324]

• ADM監査ログ（設定 > ADM監査ログメッセージ）では、パスワードがメッセージに表示されます。

[NSHELP‑35316]

• NetScaler ADMはmas_hb_monit.logファイルが圧縮されていないため、より多くのディスク容量を
消費します。

[NSHELP‑35245]

• 設定ジョブの名前が変更されても、スケジュールされた時刻には実行されません。

[NSHELP‑349]

• [インフラストラクチャ] > [インスタンスアドバイザリ] > [アップグレードアドバイザリ]で、リリース 13.0
のメンテナンス終了 (EOM)とサポート終了 (EOL)の詳細が正しくありません。

[NSHELP‑34953]

• ADMを 13.1 37.38ビルドにアップグレードすると、「読み取り専用」アクセス権を持つユーザーは、サービ
スとサービスグループで名前を検索できなくなります。「この操作を実行する権限がありません」というエラ
ーメッセージが表示されます。

[NSHELP‑34808]

• NetScaler ADMの復元操作が断続的に停止し、ログインページが無効になります。

[NSHELP‑3480]

• [インフラストラクチャ] > [イベント] > [Syslogメッセージ]で、検索クエリで等号 (=)を使用して Syslog
メッセージを検索すると、「行が見つかりません」というメッセージが表示されます。

[NSHELP‑34679]

• SDX‑Zプラットフォームライセンスのライセンスの有効期限が ADM UIに誤って 0と表示されます。

[NSHELP‑35169]

• システムのしきい値がディスク容量使用量の 80%に達していなくても、ストレージ容量の問題によりデータ
処理が中断されます。

[NSHELP‑35195]
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• NetScaler ADM を使用してディザスタリカバリを実行した後は、ライセンスサーバーの IP アドレスは
NetScalerで再構成されません。

[NSHELP‑34015]

StyleBook

• NetScaler ADM StyleBookのログファイルは、ファイルサイズの制限を超えても圧縮されないため、より
多くのディスク容量を消費します。

[NSHELP‑35250]

既知の問題

リリース 13.1—48.47に存在する問題。

分析

• Web Insightでは、任意のメトリックをドリルダウンして詳細を表示し、さらに任意のメトリックをドリルダ
ウンすると、グラフは前のビューのままですが、その他の詳細はすべて期待どおりに表示されます。

その結果、それ以降のドリルダウンが期待どおりに機能していないという仮定が生まれます。

[NSADM‑98995]

• アナリティクスは HDX Insightには表示されません。NetScaler ADMを再起動しても、分析は短時間しか
表示されず、後で見えなくなります。

[NSHELP‑35128]

インフラストラクチャ

• [設定] > [展開 ] > [強制フェールオーバー]で ADM HAペアのフェイルオーバーを実行すると、[設定 **]>
[展開 ** ]ページにセカンダリノードの詳細は表示されません。

[NSADM‑98674]

• IPアドレスとパーティション名を含むアプリケーションの名前を変更すると、そのアプリケーションは [設定]
> [ユーザーとロール] > [システムグループの変更] > [承認設定] > [アプリケーション]ページから削除されま
す。

回避策:アプリケーションに名前を付けるときに IPアドレスとパーティション名を含めないでください。

[NSADM‑98635]
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• [設定] > [通知] > [Slack] > [追加]で Slackプロファイルを追加しようとすると、プロファイルが追加され
ず、次のエラーメッセージが表示されます。

Please check internet connectivity

[NSADM‑9863]

• AppAdminPolicyロールまたは AppReadOnlyPolicyロールでログインすると、NetScaler ADMダッシ
ュボードにはこれらの機能が表示されていなくても、[設定] > [ユーザーとロール] > [アクセスポリシー]で追
加機能が有効になっている場合があります。アクセスポリシーページにこれらの追加機能が表示されるのは、
**アプリケーションとネットワーク機能がそれらに依存しているためですが **、これらの追加機能に対する
完全な権限を持っているわけではありません。

[NSADM‑9805]

• [システムグループの変更]ページ ([設定] > [ユーザーとロール] > [グループ] > [編集])の読み込みに時間が
かかります。この問題は、グループに複数のユーザーロールとそれに関連する正規表現がある場合に発生しま
す。

[NSADM‑94279]

管理とモニタリング

• VMware vMotionを使用して ESXiハイパーバイザーで ADMサーバの移行をスケジュールすると、HAノー
ドのデータベースストリーミングチャネルが壊れます。その結果、ADM GUIにアクセスできなくなります。

[NSHELP‑32647]

•［ゲートウェイ］>［HDX Insight］では、データベースが破損しているためデータが表示されません。

[NSHELP‑30459]

• ADM HAペアでは、GUIの Sync Databaseオプションを何回か試しても、データベースステータスがダウ
ン状態で、同期していないことが確認されました。

[NSHELP‑29626]

プロビジョニング

• NetScaler ADMが削除要求を受け入れないため、OpenStackから負荷分散仮想サーバーを削除すると失敗
します。この問題は、負荷分散仮想サーバーにバインドされたコンポーネントを削除した後も解決しません。

[NSADM‑89919]
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NetScaler ADM 13.1‑45.61リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1‑45.61の機能強化と変更、修正され
た問題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリ
ストについては、セキュリティ速報を参照してください。

新機能

ビルド 13.1‑45.61で利用できる機能強化と変更点。

分析

Guide Meワークフローでレコメンデーションを表示し、ADCやアプリを実行可能なタスクとして効率的に管理で
きます

NetScaler ADM GUIに新しいタスクオプションが導入され、サブスクリプションや現在の使用状況に基づいて、ラ
イセンス、分析、イベント、SSL証明書などに関する実用的な推奨事項を表示できるようになりました。これらの推
奨事項により、NetScaler ADMのすべての機能を活用し、製品によって推奨される製品検出や機能を有効にして、
展開を効率的に管理できるようになります。

詳しくは、「[推奨事項を表示して ADCを効率的に管理する]」を参照してください。(/en‑us/netscaler‑application‑
delivery‑management‑software/13‑1/tasks‑guide‑me‑workflow.html)

[NSADM‑91872]

インフラストラクチャ

NetScaler ADMエージェントの SNMP機能のサポート

[インフラストラクチャ] > [エージェント] > [SNMPの管理]で、エージェント用の SNMPマネージャ、SNMPユー
ザ、および SNMPビューを作成できるようになりました。

詳しくは、「NetScaler ADMエージェント用の SNMPマネージャーとユーザーの作成」を参照してください。

[NSADM‑9185]
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新しいユーザーを追加するときにユーザー名とパスワードの条件を表示

[設定] > [ユーザーとロール] > [追加]で新しいユーザーを追加すると、[ユーザー名]フィールドと [パスワード]フ
ィールドに次の条件が赤いテキストで表示されるようになりました。

• 使用できる文字
• 最小文字長と最大文字長

フィールドに入力した文字が条件に一致すると、赤いテキストが緑色に変わります。

[ NSADM‑91829 ]

現在のパスワードなしでのエージェントパスワード変更のサポート

スーパー管理者として、現在のパスワードがなくてもエージェントのパスワードを変更できるようになりました。

[設定] > [管理] > [システム、タイムゾーン、許可されたURLとエージェント設定] > [基本設定] > [エージェント設
定]に移動し、[エージェントパスワード変更の現在のパスワード前提条件を削除する]チェックボックスを選択しま
す。エージェントパスワードの変更ページには、「現在のパスワード」フィールドが表示されなくなります。

[現在のパスワード]フィールドを再度表示するには、[エージェントのパスワード変更の前提条件である現在のパス
ワードを削除する]チェックボックスをオフにします。

[NSADM‑91826]

ネットワークレポートで個々のエンティティのしきい値を設定

[インフラストラクチャ] > [ネットワークレポート] > [しきい値]で、しきい値を設定する際に特定のエンティティの
しきい値を設定できるようになりました。

詳細については、「ネットワークレポート」を参照してください。

[ NSADM‑91727 ]

NetScalerインスタンスのアップグレードの改善

アップグレード前の検証タブで次の変更が可能になりました。

• アップグレードセクションからブロックされたインスタンス ‑この新しいセクションには、アップグレード前
の検証エラーによりアップグレードがブロックされたインスタンスが一覧表示されます。

• クイッククリーンアップボタン ‑このボタンは [ディスク容量の詳細]ウィンドウに表示され、複数のフォルダ
からディスク容量をすばやく解放できます。

詳細については、「ADCアップグレードジョブの作成」を参照してください。

[ NSADM‑91505 ]
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VMware ESXiでのNetScaler ADMエージェントの自動化

VMware ESXiへのNetScaler ADMエージェントのデプロイが自動化されるようになりました。システム管理者は、
次のアクションを自動化できるようになりました。

• エージェントを設定します。
• エージェントを登録し、エージェントのデフォルトパスワードを変更します。

詳しくは、「VMware ESXiへの NetScaler ADMエージェントの展開を自動化する」を参照してください。

[NSADM‑87308]

解決された問題

これらの問題はビルド 13.1‑45.61で対処されています。

分析

HDXInsightと GatewayInsightの帯域幅データが、ビット/秒ではなくバイト/秒で正しく表示されません。

[NSHELP‑34836]

アナリティクスはHDX Insightには表示されません。NetScaler ADMを再起動しても、分析は最小限の時間しか表
示されず、後で表示されなくなります。

[NSHELP‑34561]

[ゲートウェイ] > [HDX Insights] > [ユーザー]の [終了したセッション]に、国、地域、市区町村などの位置情報
が表示されない。

この修正により、この問題は解決されました。

[NSHELP‑34130]

NetScaler ADMのディスク容量は、定期的にクラッシュファイルでいっぱいになります。その結果、NetScaler
ADMは応答を停止します。

インフラストラクチャ

高可用性デプロイメントでは、ビルドイメージファイルをセカンダリノードにのみアップロードするオプションはあ
りません。

修正の一環として、[インフラストラクチャ] > [ジョブのアップグレード] > [ **ジョブの作成]タブ [ **セカンダリ
ノードにのみアップロード]からビルドイメージファイルをセカンダリノードにアップロードできるようになりまし
た。

[NSADM‑96079]
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管理とモニタリング

[インフラストラクチャ] > [インスタンス] > [エージェント]で、パスワード暗号化キーを使用して SSL証明書をイ
ンストールすると、ポート 443のエージェントへの接続が失敗します。

[NSHELP‑3614]

プロビジョニング

NetScaler ADM GUIは再起動後に読み込まれません。この問題は、コントロールセンターのサービスが原因で発生
します。

今回の修正により、コントロールセンターのサービス機能が無効になり、この問題は解決されました。

[NSHELP‑34543]

既知の問題

リリース 13.1‑45.61に存在する問題。

インフラストラクチャ

[システムグループの変更]ページ ([設定] > [ユーザーとロール] > [グループ] > [編集])の読み込みに時間がかかり
ます。この問題は、グループに複数のユーザーロールとそれに関連する正規表現がある場合に発生します。

[NSADM‑94279]

管理とモニタリング

［インフラストラクチャ］>［SSLダッシュボード］>［証明書ストアの管理］で、［ADC証明書のインポート］をクリ
ックすると、NetScaler ADMは PFX形式の ADC証明書をインポートできません。

[NSHELP‑34803]

VMware vMotionを使用して ESXiハイパーバイザーで ADMサーバの移行をスケジュールすると、HAノードのデ
ータベースストリーミングチャネルが壊れます。その結果、ADM GUIにアクセスできなくなります。

[NSHELP‑32647]

［ゲートウェイ］>［HDX Insight］では、データベースが破損しているためデータが表示されません。

[NSHELP‑30459]

ADM高可用性ペアで、GUIの Sync Databaseオプションを数回試しても、データベースステータスが DOWN状
態であり、同期していないことがありました。

[NSHELP‑29626]
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プロビジョニング

NetScaler ADMが削除要求を受け入れないため、OpenStackから負荷分散仮想サーバーを削除すると失敗します。
この問題は、負荷分散仮想サーバーにバインドされたコンポーネントを削除した後も解決しません。

[NSADM‑89919]

NetScaler ADM 13.1—42.47リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリースビルド 13.1—42.47の機能強化と変更、修正され
た問題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリ
ストについては、セキュリティ速報を参照してください。

新機能

ビルド 13.1—42.47で利用できる機能強化と変更

インフラストラクチャ

Z NetScaler ADMに表示されるライセンスの有効期限情報 NetScaler ADMで、[インフラストラクチャ] > [プ
ールライセンス] > [プール容量] > [Zライセンス]に移動すると、MPXおよび SDXインスタンスの Zライセンスの
有効期限情報を表示できるようになりました。

[NSADM‑80202]

管理とモニタリング

現在のパスワードなしでのエージェントパスワード変更のサポート スーパー管理者として、現在のパスワードがな
くてもエージェントのパスワードを変更できるようになりました。

[設定] > [管理] > [システム構成] > [エージェント設定]に移動し、[エージェントのパスワード変更に必要な現在の
パスワードを削除する]チェックボックスを選択します。エージェントパスワードの変更ページには、「現在のパスワ
ード」フィールドが表示されなくなります。
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[現在のパスワード]フィールドを再度表示するには、[エージェントのパスワード変更の前提条件である現在のパス
ワードを削除する]チェックボックスをオフにします。

[NSADM‑92585]

NetScaler ADMで廃止された SD‑WANおよびHAProxy機能 NetScaler ADMは SD‑WANおよびHAProxy
機能をサポートしなくなりました。その結果、SD‑WANおよび HAProxyに適用される関連機能は、NetScaler
ADM GUIでは使用できなくなりました。

[NSADM‑90549]

NetScaler Syslogは、NetScaler ADMサービスによって完了した構成ジョブのユーザー情報をキャプチャしま
す ユーザーが NetScaler ADMサービスで構成ジョブを実行すると、ジョブ内のコマンドは NetScaler ADMロ
グインユーザー名に対して記録され、NetScaler syslogファイルに保存されます。

[NSADM‑80418]

StyleBook

サブネット値を表す新しいパラメータタイプ StyleBookテンプレートを作成するときのtype: ipnetwork
のパラメータを指定できるようになりました。これらのパラメータにより、サブネットまたは CIDR値を StyleBook
への入力として提供できます。StyleBook設定 GUIには、このパラメータについて次のいずれかのフィールドが表
示されます。

• IPアドレスとネットマスク長 **

• IPアドレスとネットマスク IP

ネットマスクの長さとネットマスク IPのどちらを使用するかをトグルで選択できます。

• ネットマスク長の入力切り替えを有効にする

• ネットマスク IPアドレスの入力切り替えを無効にする

[NSADM‑80696]

解決された問題

ビルド 13.1—42.47で対処されている問題
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分析

[セキュリティ] > [セキュリティ違反] > [すべての違反]で、次の違反の詳細を表示すると、エラーメッセージが表示
されることがあります。

• HTTPスローロリス

• DNSスローロリス

• HTTPスローポスト

• NXDOMAINフラッド攻撃

• HTTP非同期

• ブライヘンバッハーアタック

• セグメントスマック攻撃

[NSHELP‑34006]

NetScaler ADM GUIには、「WAFその他」とタグ付けされた違反は表示されません。修正の一環として、これらの
違反は [セキュリティ] > [セキュリティダッシュボード] > [App Security Investigator] > [WAFその他]に表示
されるようになりました。

[NSHELP‑3757]

高可用性

NetScaler ADM高可用性展開では、NetScaler ADMセカンダリノードのパスワードを変更してシステムを再起動
すると、NetScaler ADMセカンダリノードが古いパスワードにリセットされます。

[NSHELP‑34016、NSHELP‑34069]

NetScaler ADM HA展開の場合、セカンダリノードの統計は [設定] > [展開]に表示されません。

この修正により、この問題は解決されました。

[NSHELP‑32746]

インフラストラクチャ

[設定] > [管理] > [SSL設定の設定]に移動し、[設定の編集]で [暗号スイート]をクリックして適用された暗号スイ
ートを編集すると、エラーメッセージが表示されます。

[NSADM‑91382]
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管理とモニタリング

• NetScaler ADM HAセットアップでは、NetScaler ADMセカンダリサーバーでファイル同期が失敗するこ
とがあります。

[NSHELP‑34070]

• インフラストラクチャ >ネットワーク機能では、負荷分散ページの読み込みに時間がかかります。この問題
は、正規表現を含むグループに属している場合に発生します。

管理者は、[設定] > [ユーザーとロール] > [システムグループの作成] > [認証設定] > [アプリケーションの選
択] > [アプリケーションに正規表現を追加]で正規表現を追加できます。

[NSHELP‑34035]

• [インフラストラクチャ] > [ネットワークレポート] > [しきい値]に表示されるエントリの数が、[ページごと
の項目数]ドロップダウンメニューと一致しません。

[NSHELP‑3895]

• [設定] > [ネットワーク機能] > [負荷分散]で、**仮想サーバーをホスト名またはパーティションでフィルタ
リングすると **、検索結果に時間がかかります。この問題は、複数のグループに属している場合に発生します。

[NSHELP‑3856]

• [インフラストラクチャ] > [アップグレードジョブ]で、アップグレード前またはアップグレード後のスクリプ
トファイル名に特殊文字を含む完了したジョブを選択し、「アクションの選択」リストから出力スクリプトを
ダウンロードすると、「ファイルが見つかりません」というエラーメッセージが表示されます。

[NSHELP‑33854]

• NetScaler ADM GUIでは、「アップグレードジョブ」>「アクション」>「アップグレード後のスクリプト出
力をダウンロード」または「アップグレード後のフェイルオーバースクリプト出力をダウンロード」に移動す
ると、「**ファイル [filename]は存在しません」というエラーメッセージが表示されます。**

エラーメッセージは、次のアクションを実行した後でも表示されます。

1. [NetScalerのアップグレード] > [カスタムスクリプト]に移動します

2. アップグレード前のスクリプトファイルをアップロードします。

3. [アップグレード後のフェイルオーバー前]と [ **アップグレード後のフェイルオーバー後]の [ **アッ
プグレード前と同じスクリプトを使用する **]チェックボックスをオンにします。

[NSHELP‑3836]

• [インフラストラクチャ] > [ネットワーク機能]の [負荷分散]ページには、すべての仮想サーバーとエンティ
ティが表示されます。管理者が選択したインスタンスの「アプリケーション」>「すべてのアプリケーション」
を選択してグループを作成しても、そのインスタンスにバインドされているアプリケーションのみを表示する
必要があります。
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管理者は、[設定] > [ユーザーとロール] > [システムグループの作成]でグループを作成できます。

[NSHELP‑3809]

• NetScaler ADM HAペアでは、フェイルオーバーシナリオ中に SNMPトラップが生成されません。

[NSHELP‑3678]

• AppAdminまたは AppReadOnlyの役割が割り当てられているユーザーには、NetScaler ADMGUIの「ア
プリケーション」の下にすべての機能が表示されません。

[NSHELP‑3634]

• NetScaler ADMを 12.1から 13.1ビルド 33.50にアップグレードすると、ADCイベントのプルーニングが
失敗します。その結果、NetScaler ADMはレポートの取得中に応答を停止します。

[NSHELP‑3608]

• NetScaler ADM 12.1リリースから 13.1リリースにアップグレードした後、［インフラストラクチャ］>
［ネットワーク機能］ページで仮想サーバーを有効または無効にすると、NetScaler ADM GUI にNot
Authorizedエラーが表示されます。

[NSHELP‑3592]

• [ライセンスの設定]ページ ([設定] > [ライセンスと分析の構成])には、グループの作成中に追加された仮想サ
ーバーだけでなく、すべての仮想サーバーが表示されます。

管理者は、[設定] > [ユーザーとロール] > [システムグループの作成] > [承認設定]で仮想サーバーを追加でき
ます。

[NSHELP‑3584]

• 仮想サーバーページ（インフラストラクチャ >ネットワーク機能 >負荷分散）には、特定のグループに関連す
るアプリケーションだけでなく、すべてのアプリケーションが表示されます。この問題は、[アプリケーショ
ンに正規表現を追加]フィールド ([設定] > [ユーザーとロール] > [システムグループの作成/変更] > [権限設
定] > [アプリケーション] > [特定のアプリケーション])に空の文字列が入力された場合に発生します。

[NSHELP‑3356、NSHELP‑3870]

• NetScaler ADM 12.1リリースから 13.1リリースにアップグレードすると、承認されたアプリケーションだ
けでなく、すべてのアプリケーションが［負荷分散］ページ（［インフラストラクチャ］>［ネットワーク機能］）
に表示されます。この問題は、アプリケーションに設定された正規表現が保存されていないために発生します。

管理者は、[設定] > [ユーザーとロール] > [システムグループの作成] > [認証設定] > [アプリケーションの作
成] > [アプリケーションに正規表現を追加]で正規表現を設定します。

[NSHELP‑3353]

• アクセスポリシーで権限が定義されていても、NetScaler ADMでは有効化または無効化操作を実行できませ
ん。権限は、NetScaler ADM GUIの次のナビゲーションパスで定義されます。[設定] > [ユーザーと役割] >
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[アクセスポリシー] > [インフラストラクチャ] > [ネットワーク機能] > [負荷分散] > [仮想サーバー] > [有効
化]‑[無効]。

[NSHELP‑397]

• NetScaler ADM GUIでは、［インフラストラクチャ］>［インスタンスダッシュボード］>［NetScaler］>
［アクションの選択］>［注釈］からNetScaler ADC HAペアに注釈を付けると、注釈は NetScaler ADCプ
ライマリインスタンスのみに保存されます。HAフェイルオーバー後、新しいプライマリ NetScaler ADCイ
ンスタンスには注釈が表示されません。

[NSHELP‑3387]

• NetScaler ADMサーバーと SMTPサーバー間の SSL暗号化は、TLS 1.2 SSLプロトコルを有効にした後で
も期待どおりに機能しません。その結果、SSLトレースに誤った暗号が表示されます。

[NSHELP‑3363]

•「mas_inventory」サブシステムが断続的にクラッシュします。

[NSHELP‑334]

• サービスまたはサービスグループが仮想サーバーにバインドされていない場合、[インフラストラクチャ] >
[ネットワーク機能] > [負荷分散]でのサービスまたはサービスグループの有効化と無効化は失敗します。

[NSHELP‑329]

• NetScaler ADMが NetScaler ADCから誤った URI構文の syslogメッセージを受信すると、［インフラス
トラクチャ］>［イベントの概要］の［Syslogメッセージ］ページが空白になります。

[NSHELP‑32912]

• 外部 TACACS認証サーバーでは、NetScaler ADMログインのチャレンジベース認証が失敗します。

[NSHELP‑3960]

• NetScaler ADM GUIでグループを作成すると、API Gatewayカテゴリが［設定］>［ユーザーと役割］>
［グループ］>［追加］>［システムグループの作成］>［認証設定］ページに表示されるため、構成エラーが発
生します。修正の一環として、認証設定ページに API Gatewayが表示されなくなりました。

[NSHELP‑3524]

• NetScaler SDXインスタンスのライセンスが正しくありません。その結果、NetScaler ADMエージェント
によって管理されていない SDXインスタンスに対して SNMPトラップが生成されます。

[NSHELP‑3415]

プロビジョニング

• **非対称暗号単位と対称暗号単位が NetScaler** ADM GUIの編集可能なフィールドになりました。インテ
ルコレト（COL）チップを搭載した NetScaler SDXアプライアンス上で NetScaler VPXインスタンスをプ
ロビジョニングする際に、ASUと SCUの数を入力できます。
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［インフラストラクチャ］>［インスタンス］>［NetScaler］に移動し、［SDX］タブでNetScaler VPXインス
タンスをプロビジョニングする SDXインスタンスを選択します。「アクションの選択」で「Provision VPX」
を選択し、表示されるページで、「暗号配分」に暗号容量を入力します。

[NSHELP‑33297]

StyleBook

• バージョン 13.0以前で作成された StyleBookを使用して構成パックを作成または更新すると、unknown
parameters received in payloadエラーメッセージが表示されます。

[NSHELP‑3412]

ユーザーインターフェイス

• NetScaler VPXインスタンスのHAフェイルオーバー後、［インフラストラクチャ］>［ネットワーク機能］>
［負荷分散］でプライマリノードとセカンダリノードのステータスが更新されない。

[NSHELP‑3798]

• メッセージは [設定] > [ADMシステムイベント] > [メッセージ]列で切り捨てられたため、メッセージの詳細
を確認するには、エントリを選択して [詳細]をクリックする必要がありました。この修正により、メッセージ
全体をMESSAGE列に表示できるようになりました。

[NSHELP‑372]

既知の問題

リリース 13.1—42.47に存在する問題。

管理とモニタリング

•「権限なし」エラーは、appAdminロールが割り当てられているユーザーまたはappReadonlyロールが
割り当てられているユーザーが [インフラストラクチャ] > [負荷分散] > [サービス/サービスグループ]に移動
し、名前キーを検索フィルターとして使用すると表示されます。

[NSHELP‑34194]

• VMware vMotionを使用して ESXiハイパーバイザー上の ADMサーバの移行をスケジュールすると、HAノ
ードのデータベースストリーミングチャネルが壊れます。その結果、ADM GUIにアクセスできなくなります。

[NSHELP‑32647]
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• [システムグループの変更]ページ ([設定] > [ユーザーとロール] > [グループ] > [編集])の読み込みに時間が
かかります。この問題は、グループに複数のユーザーロールとそれに関連する正規表現がある場合に発生しま
す。

[NSADM‑94279]

オーケストレーション

• NetScaler ADMは削除要求を処理しないため、負荷分散仮想サーバーを OpenStackから削除すると失敗し
ます。この問題は、負荷分散仮想サーバーにバインドされたコンポーネントを削除した後も解決しません。

[NSADM‑89919]

NetScaler ADM 13.1—37.38リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリースビルド 13.1—37.38の機能強化と変更、修正され
た問題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリ
ストについては、セキュリティ速報を参照してください。

新機能

ビルド 13.1—37.38で利用できる機能強化と変更点。

インフラストラクチャ

NetScaler ADMでインスタンスアドバイザリの詳細をプレビュー インスタンスアドバイザリは、セキュリティ
とアップグレードに関するアドバイザリの詳細とともに、NetScaler ADMのプレビュー機能として利用できるよう
になりました。NetScaler ADMは ADCのバージョンスキャンを実行して CVEをチェックし、EOM/EOLビルドを
実行している ADCの詳細を取得します。

最新の CVE、カスタムスキャン、および修正とアップグレードに必要なワークフローに関する最新情報を入手するに
は、ADCインスタンスを選択して ADM Serviceにオンボーディングできます。詳細については、「インスタンスア
ドバイザリー」を参照してください。
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ADM Serviceでの ADCインスタンスのオンボーディングについては、インスタンスアドバイザリページにある GIF
アニメーションを確認してください。

[NSADM‑8811]

アンマネージド CICO ADCインスタンスの使用状況とライセンス情報を表示する [インフラストラクチャ] > [プ
ールライセンス] > [帯域幅ライセンス] > [CICO ]に移動して、NetScaler ADM上の管理対象外の CICO ADCイン
スタンスの使用状況とライセンス情報を表示できるようになりました。

[NSADM‑85452]

StyleBook

StyleBookはNetScaler BLXインスタンスをサポートします 構成パックを作成するときに、ターゲットインス
タンスとしてNetScaler BLXインスタンスを選択できるようになりました。以前、StyleBookはNetScaler MPX、
SDX、VPX、および CPXインスタンスをサポートしていました。

[NSADM‑86253]

解決された問題

ビルド 13.1—37.38で対処されている問題。

分析

• NetScaler ADMと統合された Citrix Directorで、［トレンド］>［ネットワーク］に移動すると、［ネットワ
ーク］タブにアクセスできず、エラーメッセージが表示されます。修正の一環として、[ネットワーク]タブに
問題なくアクセスできるようになりました。

[NSHELP‑31776]

管理とモニタリング

• NetScaler ADMが NetScaler ADCから誤った URI構文の syslogメッセージを受信すると、［インフラス
トラクチャ］>［イベントの概要］の［Syslogメッセージ］ページが空白になります。

[NSHELP‑32912]

• ADMバックアップファイルの一時フォルダーが /var/mps/backupフォルダーから削除されない場合があり
ます。

[NSHELP‑3266]
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•［インフラストラクチャ］>［インスタンス］>［NetScaler］で、ADCインスタンスを選択して分析を構成し
ようとすると、仮想サーバーのスループットがゼロと表示されます。この問題は、検索バーにフィルターを追
加した場合にのみ発生します。

[NSHELP‑32390]

• NetScaler ADMが HA Forceフェイルオーバーコマンドの詳細を記録していませんでした。今回の修正によ
り、コマンドを実行する前に、ADM HA Forceフェイルオーバーの詳細が外部サーバーに記録されるように
なりました。

[NSHELP‑3236]

• [インフラストラクチャ] > [イベント] > [イベント設定]に移動して、イベントの重大度を設定するカテゴリ
を選択し、[重要度の設定]をクリックしたところ、新しい重大度レベルとして情報を選択して割り当てること
ができませんでした。

[NSHELP‑32328]

• ADM GUIでは、ADMが SDXアプライアンスからのトラップを処理できないため、一部の SDX SNMPトラ
ップが欠落しています。

[NSHELP‑32326]

プロビジョニング

• **非対称暗号単位と対称暗号単位が NetScaler** ADM GUIの編集可能なフィールドになりました。インテ
ルコレト（COL）チップを搭載した NetScaler SDXアプライアンス上で NetScaler VPXインスタンスをプ
ロビジョニングする際に、ASUと SCUの数を入力できます。

［インフラストラクチャ］>［インスタンス］>［NetScaler］に移動し、［SDX］タブでNetScaler VPXインス
タンスをプロビジョニングする SDXインスタンスを選択します。「アクションの選択」で「Provision VPX」
を選択し、表示されるページで、「暗号配分」に暗号容量を入力します。

[NSHELP‑33297]

StyleBook

• バージョン 13.0以前で作成された StyleBookを使用して構成パックを作成または更新すると、「不明なパラ
メーターがペイロードに受信されました」というエラーメッセージが表示されます。

[NSHELP‑3478]

既知の問題

リリース 13.1—37.38に存在する問題。
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分析

• 仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その
結果、トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

管理とモニタリング

• VMware vMotionを使用して ESXiハイパーバイザー上の ADMサーバの移行をスケジュールすると、HAノ
ードのデータベースストリーミングチャネルが壊れます。その結果、ADM GUIにアクセスできなくなります。

[NSHELP‑32647]

• NetScaler ADMへの管理アクセスを分離するように 2つ目の NICを構成すると、2つ目の NIC IPアドレス
にプライマリ NICと同じ IPアドレスが誤って割り当てられます。

[NSHELP‑32567]

オーケストレーション

• NetScaler ADMは削除要求を処理しないため、負荷分散仮想サーバーを OpenStackから削除すると失敗し
ます。この問題は、負荷分散仮想サーバーにバインドされたコンポーネントを削除した後も解決しません。

[NSADM‑89919]

NetScaler ADM 13.1‑33.50リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリースビルド 13.1‑33.50の機能強化と変更、修正され
た問題、既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

ビルド 13.1‑33.50で利用できる機能強化と変更。
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インフラストラクチャ

ADMエージェントのデュアルNICサポート

ADMエージェント上の 2つ目の NICを構成して、NetScaler ADMへのアクセスを管理できます。デュアル NICア
ーキテクチャを使用することで、ADMエージェントは次のことが可能になります。

• ADMエージェントと ADCインスタンス間の通信を確立

• ADMエージェントと ADMサービス間の通信を確立

詳しくは、「NetScaler ADMでのデュアル NICサポート」を参照してください。

[NSADM‑85781]

アンマネージド CICO ADCインスタンスの使用状況とライセンス情報を表示する

これで、[インフラストラクチャ] > [プールライセンス] > [帯域幅ライセンス] > [CICO ]に移動して、ADMサービ
ス上のアンマネージド CICO ADCインスタンスの使用状況とライセンス情報を表示できるようになりました。

[NSADM‑85452]

StyleBook

StyleBookはNetScaler BLXインスタンスをサポートします

構成パックを作成するときに、ターゲットインスタンスとして NetScaler BLXインスタンスを選択できるように
なりました。以前、StyleBookは NetScaler MPX、SDX、VPX、および CPXインスタンスをサポートしていまし
た。

[NSADM‑86253]

解決された問題

ビルド 13.1‑33.50で対処されている問題。

StyleBook

NetScaler ADMを古いバージョンから任意のバージョン（13.1.9.xバージョン‑13.1.30.xバージョン）にアップグ
レードすると、NetScaler ADMは既存の ConfigPackを以前のバージョンにロールバックします。

[NSHELP‑3127]
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分析

NetScaler ADMと統合された Desktop Directorでは、［トレンド］>［ネットワーク］に移動すると、［ネットワー
ク］タブにアクセスできず、エラーメッセージが表示されます。修正の一環として、[ネットワーク]タブに問題なく
アクセスできるようになりました。

[NSHELP‑31776]

管理とモニタリング

ADMバックアップファイルの一時フォルダーが /var/mps/backupフォルダーから削除されない場合がありま
す。

[NSHELP‑32606]

NetScaler ADMへの管理アクセスを分離するように 2つ目の NICを構成すると、2つ目の NIC IPアドレスにプラ
イマリ NICと同じ IPアドレスが誤って割り当てられます。

[NSHELP‑32567]

［インフラストラクチャ］>［インスタンス］>［NetScaler］で、ADCインスタンスを選択して分析を構成しようと
すると、仮想サーバーのスループットがゼロと表示されます。この問題は、検索バーにフィルターを追加した場合に
のみ発生します。

[NSHELP‑32390]

[インフラストラクチャ] > [イベント] > [イベント設定]に移動して、イベントの重大度を設定するカテゴリを選択
し、[重要度の設定]をクリックしたところ、新しい重大度レベルとして情報を選択して割り当てることができません
でした。

[NSHELP‑32328]

ADM GUIでは、ADMが SDXアプライアンスからのトラップを処理できないため、一部の SDX SNMPトラップが
欠落しています。

[NSHELP‑32326]

NetScaler ADMをバージョン 12.Xからバージョン 13.Xにアップグレードすると、GUIにアクセスできなくなり
ます。

[NSHELP‑32224]

[インフラストラクチャ] > [SSLダッシュボード] > [SSL証明書]ページに移動して [エクスポート]アイコンをクリ
ックし、レポートを CSV形式でダウンロードすると、ドメイン情報はエクスポートされず、空白で表示されます。

[NSHELP‑30767]
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既知の問題

リリース 13.1‑33.50に存在する問題。

分析

仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その結果、
トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

管理とモニタリング

VMware vMotionを使用して ESXiハイパーバイザーで ADMサーバの移行をスケジュールすると、HAノードのデ
ータベースストリーミングチャネルが壊れます。その結果、ADM GUIにアクセスできなくなります。

[NSHELP‑32647]

オーケストレーション

NetScaler ADMが削除要求を受け入れないため、OpenStackから負荷分散仮想サーバーを削除すると失敗します。
この問題は、負荷分散仮想サーバーにバインドされたコンポーネントを削除した後も解決しません。

[NSADM‑89919]

NetScaler ADM 13.1.30.52リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1.30.52に存在する拡張機能と変更、
修正された既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

ビルド 13.1.30.52で利用できる機能強化と変更点。
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アプリケーションを構成し、複数のカスタムアプリケーションに関連付ける

Application Dashboardで、アプリケーションを設定し、それを複数のカスタムアプリケーションに関連付ける
ことができるようになりました。この機能を使用すると、カスタム Appごとに個別のアプリケーションを作成するの
ではなく、同じアプリケーションを複数のカスタムアプリケーションに再利用できます。

詳細については、「アプリケーションを構成し、複数のカスタムアプリケーションに関連付ける」を参照してくださ
い。

[NSADM‑82040]

Webトランザクション分析における CSV形式とスケジュールのエクスポートのサポート

Webトランザクション分析では、エクスポートアイコンをクリックすると次の拡張機能が表示されるようになりま
した。

• [今すぐエクスポート]では、CSV形式でデータをエクスポートできます。

• エクスポートのスケジュールオプションが導入され、メールや Slackを使用してデータをスケジュールし、
CSV形式でエクスポートできるようになりました。

詳細については、「Webトランザクション分析」を参照してください。

[NSADM‑43847]

アップグレードジョブのアクセスポリシーを設定する

スーパー管理者は、アクセスポリシーを構成し、アップグレードジョブのアクセス許可（表示/編集）を設定し、その
ポリシーを NetScaler ADMユーザーに適用できるようになりました。[設定] > [ユーザーとロール] > [アクセスポ
リシー]で、[追加]をクリックし、[権限]の下の [インフラストラクチャ] > [アップグレードのジョブを選択してア
クセスポリシーを構成します。

[NSADM‑82494]

解決された問題

ビルド 13.1.30.52で対処されている問題。

分析

• 分析を有効にした後、または HAペアから構成された NetScaler Gateway仮想サーバーの分析を編集する
と、これらのオプションが有効になった後でも、[ **詳細設定（オプション） ]の [インスタンスレベル ** ]
オプションが無効になります。
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[NSHELP‑32188]

• [ Gateway] > [HDX Insight] > [インスタンス]で、国をクリックして詳細をドリルダウンしても、[現在の
セッション]のデータは表示されません。

[NSHELP‑32125]

インフラストラクチャ

• [インフラストラクチャ] > [ネットワーク機能]の [クライアント接続数が最も多い仮想サーバーの上位 5]で、
データポイントにカーソルを合わせると、ホスト名または ADC IPアドレスが括弧内に表示されます。ADCイ
ンスタンスにパーティションがあり、ADCのホスト名とパーティション名が同じ場合、データが ADCに属す
るのかパーティションに属するのかを区別するのが難しくなります。

今回の修正により、ホスト名は ADCパーティションのデータを区別するパーティションラベルで構成されま
す。

[NSHELP‑32153]

• NetScaler ADMが HA Forceフェイルオーバーコマンドの詳細を記録していませんでした。今回の修正によ
り、コマンドを実行する前に、ADM HA Forceフェイルオーバーの詳細が外部サーバーに記録されるように
なりました。

[NSHELP‑3236]

• [顧客 IDの設定]ページでは、[サービス]および [データ共有]オプションが、これらのオプションを手動で
無効にした後でも自動的に有効になります。

[NSHELP‑32149]

• 2つ目のNICが構成されている場合、NetScaler ADMコンソールにエラーメッセージが表示されます。

[NSHELP‑29316]

• スクリプトを使用して複数の SNMPユーザーを同時に作成すると、ADMへの SNMP要求が失敗します。

[NSADM‑83924]

• [インフラストラクチャ] > [インスタンス] > [NetScaler] > [SDX]で、ユーザー定義の構成なしで SDXで
NetScaler VPXインスタンスをプロビジョニングするように構成すると、既存の構成テンプレートオプショ
ンによって構成がブロックされます。

今回の修正により、構成テンプレートは必須オプションではなくなりました。

[NSADM‑88360]

• 13.1 27.62ビルドにアップグレードした後、[インフラストラクチャ] > [プールライセンス] > [帯域幅ライセ
ンス] > [プールキャパシティ]のダッシュボードにアクセスすると、エラーメッセージが表示されます。

[NSHELP‑32583]
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StyleBook

• NetScaler ADM 13.1 17.42では、ADM GUIに StyleBooksページが表示されません。

[NSHELP‑31468]

• StyleBooksは、管理対象 ADCインスタンスのドメイン内であっても、構成された NS IPアドレスでの操作
をサポートしていません。

[NSHELP‑3113]

既知の問題

リリース 13.1.30.52に存在する問題。

StyleBook

NetScaler ADMを古いビルドから 13.1.30.xビルドにアップグレードすると、NetScaler ADMは既存の Config‑
Packを以前のバージョンにロールバックします。

回避策： NetScaler ADMの最新バージョンにアップグレードします。

[NSHELP‑3127]

分析

• 仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その
結果、トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

インフラストラクチャ

以前に削除された VPXインスタンスと同じ名前で SDX上の VPXインスタンスをプロビジョニングすると、エラーメ
ッセージが表示されます。

[NSADM‑76468]

NetScaler ADM 13.1—27.62リリースのリリースノート

February 6, 2024
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このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1—27.62に存在する機能強化と変更、
修正された既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

NetScaler BLXインスタンスのアップグレードサポート

インフラストラクチャ >アップグレードジョブで、NetScaler BLXインスタンスをアップグレードするジョブを作
成できるようになりました。アップグレードを成功させるには、適切なビルドイメージ (Ubuntuまたは Red Hatに
適用)を選択する必要があります。詳細については、「アップグレードジョブ」を参照してください。

解決された問題

ビルド 13.1—27.62で対処された問題。

管理とモニタリング

• 次の 2つのグループに割り当てられたユーザーが NetScaler ADMにログインしたとします。

– すべてのアプリケーションとすべてのインスタンスの読み取り専用ロール

– いくつかの負荷分散仮想サーバーの読み取りおよび書き込み権限

[インフラストラクチャ] > [ネットワーク機能] > [負荷分散]で、割り当てられた読み取りおよび書き込み仮想
サーバーに対する権限のみを持つユーザーは、読み取り専用仮想サーバーに対する権限も取得します。

[NSHELP‑3210]

• NetScaler ADMに管理パーティションを含む 80を超える管理対象インスタンスがあり、[インフラストラク
チャ] > [ネットワーク機能]の仮想サーバーに対して [今すぐポーリング]オプションを使用しようとしても、
すべての ADCインスタンスに対してポーリングが同時にトリガーされるわけではありません。

[NSHELP‑32028]

• ADMで外部 Syslogサーバを削除すると、削除操作が開始されたことを示すログメッセージが外部 syslogサ
ーバに送信されます。

[NSHELP‑32001]
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• SSLダッシュボードでは、SSL証明書の発行者情報は表示されません。

[NSHELP‑31691]

• [インフラストラクチャ] > [アップグレードジョブ]で、アップグレードジョブを作成すると、アップグレード
前の検証チェックが失敗します。

[NSHELP‑31575]

• [インフラストラクチャ] > [ライセンス設定]に移動し、期限切れのライセンスをすべて選択し、[削除]をク
リックして期限切れのプールライセンスをすべて削除すると、プールライセンスの有効期限イベントもすべて
自動的にクリアされます。

[NSHELP‑3162]

• ADMで読み取り専用アクセス権を持ち、CVADにも関連付けられているユーザーは、ADMGUIにアクセスで
きません。

[NSHELP‑31419]

•［インフラストラクチャ］>［イベントの概要］>［Syslogメッセージ］で、データは過去 30日間のみ表示さ
れていました。この修正により、データは最大 180日間表示されます。

[NSHELP‑30961]

• Syslogメッセージの制限が 480バイトであるため、NetScaler ADMは不完全な Syslogメッセージを外部
サーバーに送信します。

[NSHELP‑30924]

• [インフラストラクチャ] > [SSLダッシュボード] > [SSL証明書]ページに移動し、[エクスポート]アイコン
をクリックして、レポートを CSV形式でダウンロードすると、ドメイン情報はエクスポートされず、空白で表
示されます。

[NSHELP‑30767]

高可用性

ADM HAプライマリ IPは、SNMP GET要求に応答しません。

[NSHELP‑31510]

既知の問題

リリース 13.1～27.62に存在する問題。
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StyleBook

NetScaler ADMを古いビルドから 13.1.27.xビルドにアップグレードすると、NetScaler ADMは既存の Config‑
Packを以前のバージョンにロールバックします。

回避策： NetScaler ADMの最新バージョンにアップグレードします。

[NSHELP‑3127]

分析

仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その結果、
トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

インフラストラクチャ

スクリプトを使用して複数の SNMPユーザーを同時に作成すると、ADMへの SNMP要求が失敗します。

回避方法：

SNMPユーザを手動で作成します。

[NSADM‑83924]

管理とモニタリング

• [ **インフラストラクチャ] > [ライセンス設定]に移動して、期限切れのライセンスをすべて選択し、[削除]
ボタンをクリックして期限切れのプールライセンスをすべて削除すると、プールライセンスの有効期限イベン
トもすべて自動的にクリアされます。**

[NSHELP‑3162]

NetScaler ADM 13.1～24.38リリースのリリースノート

February 6, 2024

このリリースノートのドキュメントでは、NetScaler ADMリリースビルド 13.1～24.38に存在する機能強化と変
更、修正された既知の問題について説明します。
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メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

ビルド 13.1‑24.38で利用できる機能強化と変更。

管理とモニタリング

アプリダッシュボードでフィルターを保持 ［アプリケーション］>［ダッシュボード］で、検索バーと主要メトリッ
クからフィルターを適用すると、フィルターが保持されるるようになりました。次の場合でも同じフィルターを表示
できます：

• ADM GUI内の別のナビゲーションから［アプリケーション］>［ダッシュボード］に戻る。

• ブラウザーを閉じて、同じブラウザーから新しいセッションを開く。

注

別のブラウザーまたはシークレットモードから新しいセッションを開いた場合、フィルターは保持されません。

[NSADM‑82038]

ADMエージェント到達不能しきい値と通知を構成する ［インフラストラクチャ］>［インスタンス］>［エージェ
ント］>［設定］でしきい値を設定し、NetScaler ADMエージェントが特定の期間に到達できない場合に通知を受け
取ることができるようになりました。
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[NSADM‑80415, NSADM‑76845]

SSLダッシュボードでの ECDSAアルゴリズムのサポート ［SSLダッシュボード］>［設定］>［エンタープライ
ズポリシー］でエンタープライズポリシーを構成するときに、［推奨される署名アルゴリズム］で「ECDSA」を選択
できるようになりました。

詳しくは、「ECDSA暗号の組み合わせのサポート」を参照してください。

[NSADM‑71321]

解決された問題

ビルド 13.1‑24.38で対処されている問題。

分析

•［ゲートウェイ］>［HDX Insight］>［ユーザー］でドリルダウンするユーザーを選択すると、［現在のセッシ
ョン］の［セッションの種類］に「アプリケーション」または「デスクトップ」ではなく「‑1」が表示されます。

[NSHELP‑31178]
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• NetScaler ADMは、分析データの処理中により多くのメモリを消費します。

[NSHELP‑30895]

管理とモニタリング

• 同じドメイン名が IPv4と IPv6の ADCパーティションにバインドされている場合、［インフラストラクチャ］
>［ネットワーク機能］>［GSLB］>［仮想サーバー］で［今すぐポーリング］をクリックすると、エラーメッ
セージが表示されます。この修正により、NetScaler ADMはドメイン名を仮想サーバー名に関連付けて、エ
ントリの重複を回避します

[NSHELP‑31513]

•［インフラストラクチャ］>［インスタンス］>［NetScaler］で、管理者プロファイルのパスワードを変更し、
パスワードに「%」を含めると、エラーメッセージが表示されます。

[NSHELP‑31392]

•［インフラストラクチャ］>［プールライセンス］で、非アクティブなセッション中に［ライセンスファイル］
でライセンスファイルをダウンロードしようとすると、ADMサーバーの応答が停止します。

[NSHELP‑31323]

• NetScaler SDXアプライアンスがライセンス猶予期間中に SNMPトラップを送信すると、NetScaler ADM
には表示されません。

[NSHELP‑31286]

• ADM 13.1 17.42へのアップグレード中に、スプリットブレインシナリオのため、プロセスが停止し、エラー
メッセージが表示されました。

[NSHELP‑31244]

• SSLダッシュボードでは、使用されている証明書リストには、仮想サーバーにバインドされていない CRL分
散ポイント（CDP）を含む SSL証明書も表示されます。

この修正により、SSLダッシュボードには仮想サーバーにバインドされている証明書のみが表示されます。

[NSHELP‑31137]

•［インフラストラクチャ］ >［イベント］ >［Syslogメッセージ］の［Syslogメッセージ］ページにデータ
が表示されず、エラーメッセージが表示されることがあります。

[NSHELP‑30888]

•［設定］>［通知］>［ServiceNow］で、ServiceNowチケットをクリックすると、ADM GUIに詳細が表示
されません。

[NSHELP‑30751]
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• 構成ジョブは、NetScaler ADMオンプレミスエージェントを介して、すべての管理対象 ADCインスタンス
に継続的に実行されています。

[NSHELP‑30677]

• NetScaler SDXインスタンスのバックアップファイルのコピーを別のシステムに転送すると、失敗します。
この問題は修正されました。

[NSHELP‑30650]

• 再起動後、または ADMを強制的にフェイルオーバーしてから 5分以内に ADMアップグレードタスクを開始
すると、アップグレードは失敗します。

[NSHELP‑31715]

•［インフラストラクチャ］>［インスタンス］>［NetScaler］で、NetScaler VPXをクラウドにプロビジョニ
ングしようとすると、CICOライセンスファイルが表示されませんでした。

この修正により、CICOライセンスファイルがサポートされます。

[NSHELP‑30186]

ユーザーインターフェイス

NetScaler ADM証明書ストアで、既存の証明書を更新すると、エラーメッセージCert_Store_ID cannot
be emptyが表示されます。

[NSHELP‑31136]

既知の問題

リリース 13.1‑24.38に存在する問題。

StyleBook

NetScaler ADMを古いビルドから 13.1.24.xビルドにアップグレードすると、NetScaler ADMは既存の Config‑
Packを以前のバージョンにロールバックします。

回避策： NetScaler ADMの最新バージョンにアップグレードします。

[NSHELP‑3127]

インフラストラクチャ

スクリプトを使用して複数の SNMPユーザーを同時に作成すると、ADMへの SNMP要求が失敗します。
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回避方法：

SNMPユーザを手動で作成します。

[NSADM‑83924]

管理とモニタリング

• 2つ目のNICが構成されている場合、NetScaler ADMコンソールにエラーメッセージが表示されます。

[NSHELP‑29316]

• ADM HAプライマリ IPは、SNMP GET要求に応答しません。

[NSHELP‑31510]

• 仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その
結果、トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

NetScaler ADM 13.1～21.53リリースのリリースノート

February 6, 2024

このリリースノートのドキュメントでは、NetScaler ADMリリースビルド 13.1～21.53に存在する機能強化と変
更、解決された問題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリ
ストについては、セキュリティ速報を参照してください。

• ビ ル ド 13.0～21.53 以 降 の ビ ル ド は、https://support.citrix.com/article/
CTX460016で説明されているセキュリティ脆弱性に対処します。

• ビルド 21.53は、ビルド 21.50を置き換えます。

新機能

ビルド 13.1～21.53で利用できる機能強化と変更。
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管理とモニタリング

ShowConfigurationテンプレートのサポート 構成エディターで［バッチ構成］を選択すると、ShowConfig‑
urationテンプレートを使用できるようになりました。ShowConfigurationテンプレートを右側のペインにドラ
ッグし、NetScalerインスタンスで実行する showコマンドを入力します。

たとえば、sh ns info、sh node、sh ns stats、および sh interface、shell ls /var/tmpなどのコマンドを入
力して、出力を表示できます。

コマンドの出力はテキストファイルとしてダウンロードできます。

[NSADM‑66132, ADSS‑4331]

ADMの新しいネットワークレポート 合計カウンタとして、次の新しいネットワークレポートが追加されます。

• 認証の成功と失敗

• HTTP認証の成功と失敗

• HTTP以外の認証の成功と失敗

• 認証、承認、監査セッション

• 現在の認証、承認、監査セッション

• 現在の ICAOnlyセッション

• 現在の ICAOnly接続

• 現在の ICA (スマートアクセス)接続

これらのカウンタを使用して、しきい値を追加したり、通知を受信したりできます。詳細しくは、「ネットワークレポ
ート」を参照してください。

[NSADM‑62239]

解決された問題

ビルド 13.1～21.53で解決されている問題。

高可用性

ADM高可用性ペアでは、セカンダリノードではなくプライマリノードでレプリケーションスクリプトを実行すると、
ADM GUIに到達できなくなり、ノード間でデータベースストリーミングチャネルが切断されます。今回の修正によ
り、スクリプトはセカンダリ ADMノードでのみ実行できるようになりました。

[NSHELP‑30909]
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管理とモニタリング

• ADM GUIには、SDXアプライアンス（具体的には 15XXX、26XXX）でホストされている VPXインスタンス
のモデル IDは表示されません。

[NSHELP‑28103]

• Syslogメッセージの制限が 480バイトであるため、NetScaler ADMは不完全な Syslogメッセージを外部
サーバーに送信します。

[NSHELP‑30924]

ユーザーインターフェイス

悪意のある構成アドバイスファイルが拡張子.confでアップロードされると、NetScaler ADMはこのファイルの検
出とブロックに失敗します。今回の修正により、NetScaler ADMは悪意のあるファイルのアップロードから保護さ
れます。

[NSHELP‑30171]

既知の問題

リリース 13.1～21.53の既存の問題。

StyleBook

NetScaler ADMを古いビルドから 13.1.21.xビルドにアップグレードすると、NetScaler ADMは既存の Config‑
Packを以前のバージョンにロールバックします。

回避策： NetScaler ADMの最新バージョンにアップグレードします。

[NSHELP‑3127]

インフラストラクチャ

スクリプトを使用して複数の SNMPユーザーを同時に作成すると、ADMへの SNMP要求が失敗します。

回避方法：

SNMPユーザを手動で作成します。

[NSADM‑83924]
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管理とモニタリング

•［インフラストラクチャ］>［イベントの概要］>［Syslogメッセージ］で、データは過去 30日間のみ表示さ
れていました。この修正により、データは最大 180日間表示されます。

[NSHELP‑30961]

•［インフラストラクチャ］ >［イベント］ >［Syslogメッセージ］の［Syslogメッセージ］ページにデータ
が表示されず、エラーメッセージが表示されることがあります。

[NSHELP‑30888]

• 2つ目のNICが構成されている場合、NetScaler ADMコンソールにエラーメッセージが表示されます。

[NSHELP‑29316]

• 仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その
結果、トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

NetScaler ADM 13.1‑17.42リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1‑17.42に存在する機能強化と変更、
修正された問題、既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

ビルド 13.1‑17.42で使用できる拡張機能と変更点。

管理とモニタリング

BLXクラスタに対する ADMサポート これで、BLXクラスターを ADMに追加できるようになりました。ADM
GUIで、クラスタ IPアドレス (CLIP)が追加され、クラスタノードの数がダッシュボードに表示されます。

[NSADM‑78588]
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壊れた DBストリーミングチャネルの問題に対処するための改善

高可用性展開設定では、ストリーミングレプリケーションエラーが発生すると、NetScaler ADMは DBストリーミ
ングチャネルが壊れていることを自動的に検出し、バックグラウンドで DB同期が自動的にトリガーされます。壊れ
た DBストリーミングチャネルの復旧は 24時間に 1回行われます。ユーザは、[Sync database]ボタンを使用して
GUIから手動でデータベースを同期することもできます。設定ファイルはプライマリノードからセカンダリノードに
自動的に同期され、データベースの自己複製が実行されます。[設定] > [展開]の [ログの表示]ボタンをクリックす
ると、データベース同期の進行状況を表示できます。

[NSADM‑71053]

GSLBクラスターで ADCインスタンスを管理する

GSLBクラスターでは、ADCインスタンスの設定オブジェクトが互いに上書きしようとすることがあります。そし
て、競合状態につながります。このような問題に対処するには、GSLBクラスターでマスターノードの選択を制御
する必要があります。マスターノードの設定は、残りの ADCインスタンスに適用されます。NetScaler ADMで、
GSLBクラスターグループを作成して ADCインスタンスを追加できるようになりました。ADCインスタンスの中か
らマスターノードを選択し、マスターノード選択の優先順位を設定することもできます。

[ネットワーク機能] > [ GSLB]で、ユーザーはマスター ADCノードのエンティティのみを表示できるようになりま
した。

[NSADM‑61374]

[セキュリティ]

ボットインサイトにおける IPv6サポート [セキュリティ] > [セキュリティ違反] > [アプリケーション概要]の [ **
ボット]でアプリケーションをドリルダウンすると、ログにクライアント **IPと **Bot True Client IPの **IPv6
アドレスが表示されるようになりました。

[NSADM‑77376]

負荷分散仮想サーバーにバインドされたコンテンツスイッチ仮想サーバーの分析を表示する

[セキュリティ] > [セキュリティ違反]の [アプリケーション概要]タブに、負荷分散仮想サーバーにバインドされた
コンテンツスイッチ仮想サーバーの分析が表示されるようになりました。
コンテンツスイッチ仮想サーバーをクリックすると、[バインドされた負荷分散サーバー]に、コンテンツスイッチ仮
想サーバーにバインドされた負荷分散サーバーのリストが表示されます。

[NSADM‑77369]
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仮想サーバーでの分析を可能にする統一されたプロセス

アナリティクスを有効にする既存のプロセスとは別に、単一ペインのワークフローを使用して次の項目についてアナ
リティクスを構成できるようになりました。

• ライセンスされた既存の仮想サーバすべて
• それ以降にライセンスされた仮想サーバー

この機能を設定すると、既存および後続の仮想サーバーで分析を手動で有効にする必要がなくなります。

詳しくは、「分析を可能にする統合プロセス」を参照してください。

[NSADM‑74747]

セキュリティ違反‑JSON SQLインジェクション文

[セキュリティ] > [セキュリティ違反]の [WAF]で、選択したアプリケーションの JSON SQLインジェクション文
法違反を表示できるようになりました。詳しくは、https://docs.citrix.com/en‑us/citrix‑application‑delivery‑
management‑service/analytics/security/application‑overview.htmlを参照してください。

[NSADM‑62909]

StyleBook

StyleBookはネストされたパラメーター条件をサポート StyleBook定義で、パラメーター条件内にパラメータ
ー条件を指定できるようになりました。これらの条件はネストされたパラメーター条件と呼ばれ、repeat構文を使
用してこれらの条件を定義します。ネストされたパラメータ条件は、リストパラメータの各項目にアクションを適用
する場合に便利です。例:

1 parameters-conditions:
2 -
3 repeat: $parameters.lbvservers
4 repeat-item: lbvserver
5 parameters-conditions:
6 -
7 target: $lbvserver.port
8 action: set-allowed-values
9 condition: $lbvserver.protocol == "HTTPS"

10 value: $parameters.ssl-ports
11 <!--NeedCopy-->

この例では、ユーザーが負荷分散仮想サーバーの HTTPSプロトコルを選択すると、ポート値が動的に入力されます。
また、リスト内の負荷分散仮想サーバーごとに適用されます。

[NSADM‑62747]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 61

https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/configure/unified-analytics-workflow.html
https://docs.citrix.com/en-us/citrix-application-delivery-management-service/analytics/security/application-overview.html
https://docs.citrix.com/en-us/citrix-application-delivery-management-service/analytics/security/application-overview.html


NetScaler Application Delivery Management 13.1

解決された問題

ビルド 13.1‑17.42で解決されている問題。

分析

ADM GUIで SSL暗号名が NAとして表示されることがあります。

[NSHELP‑27624]

高可用性

NetScaler ADMでは、NetScalerインスタンスのアップグレードを特定の時間にスケジュールすると、アップグレ
ードがすぐにトリガーされます。予定された時間には発生しません。

[NSHELP‑30654]

管理とモニタリング

ADC高可用性ペアの場合、ADM GUIからセカンダリノードのバックアップを作成することはできません。

[NSHELP‑30637]

[設定] > [展開]に移動すると、エラーメッセージが表示されます。このエラーメッセージは、次の場合に表示されま
す。

•［インフラストラクチャ］>［インスタンス］>［NetScaler］>［SDX］に移動し、インスタンスを選択して
［ダッシュボード］をクリックして詳細を表示します。
• [SDX]タブに戻り、同じインスタンスを選択し、[アクションの選択]リストから [ **Unmanage ]**をクリ
ックします。

[NSHELP‑30635]

[ログの表示]をクリックすると、[ Database Sync Logs ]メッセージが表示され、同期の進行状況の詳細をリア
ルタイムで確認できます。ただし、DB同期プロシージャが開始されない場合は、例外メッセージが表示されます。

今回の修正により、例外メッセージは表示されなくなりましたが、適切なメッセージが表示されるようになりまし
た。

[NSHELP‑30547]

NetScaler ADMの再起動後、NTP同期が機能しなくなることがあります。

[NSHELP‑30500]

ConfigAuditonTrapJobは、必要な ADCインスタンスに対してのみではなく、すべての ADCインスタンスで設定
監査をトリガーすることがあります。
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[NSHELP‑30440]

[インフラストラクチャ] > [構成] > [構成ジョブ]で、[記録して再生]を使用する構成ジョブにエラーメッセージが表
示されます。

[NSHELP‑30349]

ADC高可用性ペアで同期が失敗すると、セカンダリサーバはプライマリサーバから設定変更を複製できません。その
結果、パーティションと関連するユーザーグループ設定は ADMから削除されます。また、パーティション数はゼロ
として表示されます。

[NSHELP‑30179]

［インフラストラクチャ］>［イベント］>［イベント設定］に、NetScaler SDXインスタンスのディスク障害イベン
トは表示されません。

[NSHELP‑30049]

電子メールオプションを使用してエクスポートのスケジュールを設定すると、添付ファイルは空のレポートとして受
信されます。

[NSHELP‑29146]

[ Schedule Export ]オプションを使用して生成されたレポートは、期待どおりに動作しない場合があります。

[NSHELP‑28839]

ソース ADC構成にユーザー入力を必要とするコマンドがある場合、複製構成は失敗します。
次に、コマンドの例を示します。

set ssl parameter - defaultProfile ENABLED

[NSADM‑74706]

システム

ADMGUIで、TARコマンドを使用して SDXを再パッケージすると、障害が発生しても再パッケージアクティビティ
のステータスは [進行中]と表示されます。

[NSHELP‑30579]

ADM高可用性フェイルオーバー後、ADMサブシステムは起動しません。この問題は、ADMデータベースが読み取
り専用モードで起動されたために発生します。

[NSHELP‑30482]

NetScaler ADM 13.1‑12.xビルドでは、2つの無料仮想サーバーライセンスのみがサポートされます。詳しくは、「ラ
イセンス」を参照してください。
13.1-12.xビルドにアップグレードした後、(分析がすでに有効になっている)仮想サーバーのライセンスが解除
された場合でも、[すべての仮想サーバー]ページ ([設定] > [ライセンス &アナリティクスの構成] > [Analyticsの
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構成])の [Analyticsステータス]が引き続き表示される有効と表示しますが、アナリティクスデータは ADMに表
示されません。

[NSADM‑79893]

StyleBook

NetScaler ADMを13.1.12.xにアップグレードすると、ADM GUIで StyleBooksページが読み込まれませ
ん。

[NSHELP‑30636]

ADC高可用性ペアのプライマリノードに構成パックを展開し、そのノードがダウンすると、構成パックはセカンダリ
サーバで更新されません。そのため、ターゲットインスタンスでは設定が期待どおりに維持されません。

[NSHELP‑28829]

既知の問題

リリース 13.1‑17.42に存在する問題。

StyleBook

NetScaler ADMを古いビルドから 13.1.17.xビルドにアップグレードすると、NetScaler ADMは既存の Config‑
Packを以前のバージョンにロールバックします。

回避策： NetScaler ADMの最新バージョンにアップグレードします。

[NSHELP‑3127]

分析

仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その結果、
トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

Azureクラウドで NetScaler ADM 13.1オンプレミスエージェントを構成すると、エラーメッセージが表示されま
す。

回避方法：

このエラーメッセージを無視して、設定を続行できます。

[NSADM‑81739]
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オーケストレーション

ADMオーケストレーションを使用して OpenStack Lbaasにメンバーを作成すると、OpenStackでメンバーの作
成が断続的に失敗します。この問題は、ADMからオーケストレーションサービスへのプロキシ要求が 30秒後にタイ
ムアウトした場合に発生します。今回の修正により、オーケストレーション APIのリクエストタイムアウトが 120秒
に増加しました。

[NSHELP‑21490]

OpenStack Queens for LBaaSワークフローを使用している場合、負荷分散仮想サーバーはコンテンツスイッチ仮
想サーバーにバインドされません。この問題はトラフィックに影響します。

回避方法：

1. 負荷分散仮想サーバーでプールを作成します。
2. プール IDを持つリスナーを作成します。
リスナーがすでにある場合は、プール IDでリスナーを更新します。

[NSADM‑36631]

NetScaler ADM 13.1—12.50リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1‑12.50の機能強化と変更、修正され
た問題と既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

ビルド 13.1～12.50で利用できる機能強化と変更。

管理とモニタリング

データベース同期ログメッセージの表示 [設定] > [展開]に [ログの表示]オプションが表示され、以下を表示でき
ます。
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• 前回成功したデータベース同期の詳細。

• ストリーミングレプリケーションエラー時に [ Sync Database]をクリックしたときの現在のデータベース
同期の進行状況。

[NSADM‑71048]

ライセンス

ADMオンプレミス Express製品を 2台の仮想サーバに変更 NetScaler ADM Expressエディションが 30から
2つの仮想サーバーの無料ライセンスに更新されました。検出されたアプリケーションまたは仮想サーバーを最大 2
つまで管理し、分析を表示できるようになりました。3台以上の仮想サーバにライセンスを適用するには、新しい
Advanced ADMライセンスを購入する必要があります。以前、ADMは 30個の仮想サーバーの無料ライセンスをサ
ポートしていました。

注

3つ以上の仮想サーバーライセンスを使用している場合、30日が経過すると、無料のデフォルトライセンスは
2台の仮想サーバーにのみ適用されます。また、残りの仮想サーバについては、新しいライセンスを購入して適
用する必要があります。

詳しくは、「ライセンス」を参照してください。

[NSADM‑76704]

StyleBook

StyleBookは暗黙的なデータ型の型キャストをサポートしています StyleBook式をさまざまなデータ型に使
用すると、StyleBookエンジンが出力を適切なデータ型に暗黙的に型キャストするようになりました。たとえば、
stringとinteger型の間で加算操作を実行すると、StyleBookエンジンは出力データ型をstringに設定し
ます。

[NSADM‑77219]

解決された問題

ビルド 13.1～12.50で対処される問題。

分析

• メモリ破損のため、mas_afdecoder プロセスは失敗します。この修正により、NetScaler ADM は
mas_afdecoder プロセスをチェックしてメモリの破損を回避し、デバッグされたログを減らしま
す。
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[NSHELP‑29237]

• カスタムアプリケーションに新しい仮想サーバを追加すると、そのアプリケーションに Out of Service仮想
サーバがあると、そのアプリケーションに追加できません。

[NSHELP‑29213]

• 多数の仮想サーバを監視している場合、[Network Functions]ダッシュボードの読み込みに時間がかかるか、
応答しなくなります。

[NSHELP‑29274]

管理とモニタリング

• GSLB設定では、複数の ADCインスタンスに同じドメイン名がある場合、エンティティポーリングによって
データベースが誤って更新されます。

[NSHELP‑29885]

• NetScaler ADMで［NetScalerConfigChangeイベントの受信時に監査を実行］を有効にすると、ADM
は構成の変更があるたびに ADCインスタンスをポーリングします。ただし、ADC設定に同時に複数の変更が
あった場合、設定監査ポーリングは失敗します。構成監査ポーリングを有効にする方法については、「構成監査
通知の設定」を参照してください。

[NSHELP‑2985]

• NetScaler ADMを 13.0.83.xにアップグレードした後、ADCインスタンスで古いアプリケーション名が変
更されると、アプリケーションダッシュボードに古いアプリケーション名が表示されます。

[NSHELP‑29518]

• インスタンスネットワークレポート機能を有効にすると、多数の仮想サーバー、サービス、およびサービスグ
ループがある ADMで CPU消費量が増加します。

[NSHELP‑29436]

• NetScaler ADMを 13.1‑4.43バージョンにアップグレードすると、ADM GUIにセカンダリ ADMサーバー
の CPU、メモリ、およびディスクのステータスが表示されなくなります。

[NSHELP‑2934]

• NetScaler ADMで、同じ IPアドレスを持つ 2つの ADCインスタンスを追加すると、ADM GUIには 1つの
インスタンスのステータスが [UP]、もう一方のインスタンスステータスが [DOWN]と表示されます。DOWN
状態の ADCインスタンスを再検出すると、ADMは ADCバージョンのフェッチに失敗します。

[NSHELP‑2927]

• 場合によっては、ADCパーティションの設定監査が期待どおりに機能しないことがあります。

[NSHELP‑29051]
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• ADMメンテナンスジョブを使用して ADCインスタンスをアップグレードする場合、インスタンスの再起動
後、[NetScalerインスタンス]ページに、アップグレードされた ADCイメージバージョンが表示されません。
GUIには古いイメージバージョンが引き続き表示されます。

[NSADM‑60824]

ユーザーインターフェイス

ブラウザタブが非アクティブな場合、ADM GUIに誤った ADMサーバ時刻が表示される。

[NSHELP‑28278]

既知の問題

リリース 13.1～12.50に存在する問題。

StyleBook

NetScaler ADMを古いビルドから 13.1.12.xビルドにアップグレードすると、NetScaler ADMは既存の Config‑
Packを以前のバージョンにロールバックします。

回避策： NetScaler ADMの最新バージョンにアップグレードします。

[NSHELP‑3127]

分析

• 仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その
結果、トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

• NetScaler ADM 13.1‑12.xビルドでは、2つの無料仮想サーバーライセンスのみがサポートされます。詳し
くは、「ライセンス」を参照してください。

13.1‑12.xビルドにアップグレードした後、Analyticsが既に有効になっている仮想サーバーのライセンスが
なくなっても、[すべての仮想サーバー]ページ ([設定] > [ライセンス&Analyticsの設定] > [Analyticsの
設定])の [Analyticsステータス]に引き続き有効と表示されることがあります。ただし、分析データは ADM
には表示されません。

[NSADM‑79893]
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オーケストレーション

• ADMオーケストレーションを使用して OpenStack Lbaasにメンバーを作成すると、OpenStackでメンバ
ーの作成が断続的に失敗します。この問題は、ADMからオーケストレーションサービスへのプロキシ要求が
30秒後にタイムアウトした場合に発生します。今回の修正により、オーケストレーション APIのリクエスト
タイムアウトが 120秒に増加しました。

[NSHELP‑21490]

• OpenStack Queens for LBaaSワークフローを使用している場合、負荷分散仮想サーバーはコンテンツス
イッチング仮想サーバーにバインドされません。この問題はトラフィックに影響します。

回避方法：

1. 負荷分散仮想サーバーでプールを作成します。
2. プール IDを持つリスナーを作成します。
リスナーがすでにある場合は、プール IDでリスナーを更新します。

[NSADM‑36631]

管理とモニタリング

• Azureクラウドで NetScaler ADM 13.1オンプレミスエージェントを構成すると、エラーメッセージが表示
されます。

回避策：このエラーメッセージは無視して、設定を続行できます。

[NSADM‑81739]

NetScaler ADM 13.1‑9.60リリースのリリースノート

February 6, 2024

このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1‑9.60に存在する機能強化と変更、修
正された問題と既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。
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新機能

ビルド 13.1‑9.60で使用できる機能強化と変更点。

管理とモニタリング

Gateway仮想サーバのユーザートレンドを表示する

ADMGUIの［インフラストラクチャ］>［ネットワークレポート（NetScaler Gateway仮想サーバー）］で、次の傾
向を確認できるようになりました。

• 確立されたユーザーセッションの総数。
• 接続しているユーザーの総数。

[NSADM‑7081]

ADMユーザーインターフェースの変更点

NetScaler ADMのユーザーエクスペリエンスを向上させるために、ADMユーザーインターフェイスにいくつかの
拡張機能が追加されました。これらの機能強化により、ADCインスタンスを ADMにオンボーディングするプロセス
が自動化され、簡素化されます。また、新しいシンプルで直感的なインターフェイスにより、ナビゲートが簡単にな
りました。GUIの変更点の概要を次に示します。

ADMランディングページ:ADMサービスの初回セットアップ時に Getting Startedワークフローで ADCインスタ
ンスのオンボーディングをスキップした場合は、ADM GUIダッシュボードからインスタンスをオンボーディングで
きます。ADCインスタンスがまだ追加されていない場合は、インスタンスの追加を求めるプロンプトが GUIに表示
されます。
ナビゲーションメニュー‑新規および更新されたモジュール:

左側のナビゲーションメニューが再編成され、再グループ化されました。メニューの新しいモジュールは、[セキュリ
ティ]、[ゲートウェイ]、[インフラストラクチャ]です。ネットワーク、アナリティクス、オーケストレーションなど
の古いモジュールの一部が、新しいモジュールにマージされるようになりました。ADCインスタンスがまだ追加され
ていない場合、左側のナビゲーションバーのモジュールをクリックすると、そのモジュールの機能と利点が表形式で
プレビューされます。

[NSADM‑6843]

分析

セキュリティインサイトとボットインサイトの名前変更

仮想サーバーの分析を有効にすると、セキュリティインサイトとボットインサイトの次の名前の変更を表示できるよ
うになりました。
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• WAFセキュリティ違反
• ボットセキュリティ違反

[NSADM‑72932]

WAFおよび Botアナリティクスはプレミアムライセンス仮想サーバーのみをサポート

WAFセキュリティ違反とボットセキュリティ違反を有効にし、プレミアムライセンス仮想サーバーのWAF/Bot分析
のみを表示できるようになりました。標準ライセンスおよびアドバンスドライセンス仮想サーバでは、これらのオプ
ションは無効になっています。

[NSADM‑72931]

StyleBook

StyleBook定義でパラメーター条件を指定する

StyleBook定義では、StyleBookユーザーが構成パックを作成するために入力する入力をパラメーターで定義しま
す。以前は、各パラメーターは他のパラメーターから独立していました。

パラメーターの動作を次のように変更したい場合があります。

• 条件が満たされた場合にのみ、一部のパラメータをユーザに表示します。
• あるパラメータで許容される値が別のパラメータに依存する。
• 特定の条件下でのみ、パラメーターを必須に設定します。

このような場合は、parameters-conditionsセクションを使用してパラメータ条件を定義します。パラメ
ーター条件には次の属性があります。

•‘target’: 条件を適用するパラメーターを指定します。
•‘action’: ターゲットパラメータが条件に一致した場合に実行するアクションを指定します。この機能では、
多くのアクションがサポートされています。

•‘condition’: 満たさなければならない条件を指定します。

たとえば、StyleBookで、protocolパラメーターが SSLに設定されている場合にのみ証明書パラメーターを表示
するとします。ターゲットが certificateパラメータであるパラメータ条件を指定できます。次に、showアクショ
ンのプロトコルパラメータに条件が設定されます。この条件により、証明書ファイルなしでは構成パックが作成され
なくなります。

1 parameters-conditions:
2 -
3 target: $parameters.certificates
4 action: set-required
5 condition: $parameters.lb-service-type == `SSL`
6 <!--NeedCopy-->
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メモ現在

、パラメータ条件はリストオブジェクト内のパラメータには適用できません。

[NSADM‑6771]

解決された問題

ビルド 13.1‑9.60で対処された問題。

分析

オンプレミス ADMのすべてのマネージドインスタンスを表示するグローバルサービスグラフでは、メモリ使用量が
高くなります。

[NSHELP‑2804]

ADM 13.0 76.29では、「アナリティクス」>「セキュリティ」>「セキュリティ違反」の「ネットワーク」タブに「ス
ローロリス **」および「スローポスト」違反が表示されません **。

[NSHELP‑27616]

HDX Insightを有効にすると、mas_afdecoderプロセスが応答を停止し、HDX分析の生成に失敗します。

[NSHELP‑26754]

管理とモニタリング

ADMエージェントのフェイルオーバー後、ADCインスタンスが不足している場合、NetScaler ADMはエージェン
ト上の ADCインスタンスを再分散します。このプロセス中、ADCインスタンス上の SNMPと Appflwは、現在の
エージェントの IPアドレスではなく、前のエージェントの IPアドレスを使用して構成されます。

[NSHELP‑29160]

パスワードで保護された証明書をアップロードすると、ADM AgentにエラーメッセージInvalid PEM key:
Incorrect passwordが表示されます。

[NSHELP‑2883]

ユーザーが表示アクセス権を持っていない場合、ADCインスタンス上の仮想サーバーの名前を変更すると、ADM
GUIにユーザーの古いサーバー名が表示されます。

[NSHELP‑2849]

次の場合、ADM Agentはプロキシ設定を優先しません。
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• プロキシサーバはエージェントと ADMサービスの間で使用されます。そのため、ADCバックアップは失敗し
ます。

• プロキシサーバのパスワードがエージェントにありません。そのため、プロキシサーバの設定は失敗します。

[NSHELP‑28216]

一部の ADM展開では、ディザスタリカバリデータベースのステータスが空白で表示されます。

[NSHELP‑28025]

システム

13.0‑76.xおよび 13.0‑79.xのバージョンでは、sync\\_adm\\_node.pyスクリプトは失敗します。その結
果、ディザスタリカバリとプライマリサイトの間でデータが同期されません。

[NSHELP‑2790]

分析

Web Insightでは、レポートが空白になるため、スケジュールされたエクスポートオプションは一時的に無効になっ
ています。

[NSADM‑77966]

既知の問題

リリース 13.1～9.60に存在する問題

StyleBook

NetScaler ADMを古いビルドから 13.1.9.xビルドにアップグレードすると、NetScaler ADMは既存の Config‑
Packを以前のバージョンにロールバックします。

回避策： NetScaler ADMの最新バージョンにアップグレードします。

[NSHELP‑3127]

分析

メモリ破損のため、mas_afdecoderプロセスは失敗します。この修正により、NetScaler ADMはmas_afdecoder
プロセスをチェックしてメモリの破損を回避し、デバッグされたログを減らします。

[NSHELP‑29237]
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管理とモニタリング

NetScaler ADMを古いバージョンから 13.1.9.xバージョンにアップグレードすると、NetScaler ADMは既存の
StyleBooks ConfigPacksを以前のバージョンにロールバックします。

回避策： NetScaler ADMの最新バージョンへのアップグレード

[NSHELP‑3127]

場合によっては、ADCパーティションの設定監査が期待どおりに機能しないことがあります。

[NSHELP‑29051]

分析

仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その結果、
トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

オーケストレーション

ADMオーケストレーションを使用して OpenStack Lbaasにメンバーを作成すると、OpenStackでメンバーの作
成が断続的に失敗します。この問題は、ADMからオーケストレーションサービスへのプロキシ要求が 30秒後にタイ
ムアウトした場合に発生します。今回の修正により、オーケストレーション APIのリクエストタイムアウトが 120秒
に増加しました。

[NSHELP‑21490]

LBaaSワークフローに OpenStack Queensを使用している場合、負荷分散仮想サーバーはコンテンツスイッチン
グ仮想サーバーにバインドされません。この問題はトラフィックに影響します。

回避方法：

1. 負荷分散仮想サーバーでプールを作成します。
2. プール IDを持つリスナーを作成します。
リスナーがすでにある場合は、プール IDでリスナーを更新します。

[NSADM‑36631]

NetScaler ADM 13.1—4.43リリースのリリースノート

February 6, 2024
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このリリースノートドキュメントでは、NetScaler ADMリリース Build 13.1—4.43の機能強化と変更、および修
正された既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。
解決された問題のセクションには、リリース 13.0‑82.x以降の修正が記載されています。

新機能

ビルド 13.1～4.43で利用できる機能強化と変更点。

管理とモニタリング

ADMは、ADCアップグレードジョブを作成する前に、クラシックポリシーをチェックします

ADCバージョン 13.1からクラシックポリシーはサポートされなくなったため、ADMで ADCアップグレードジョブ
を作成するときに、ADMは既存のクラシックポリシーをチェックするようになりました。インスタンスでクラシッ
クポリシーが見つかると、アップグレード前の検証レポートにエラーメッセージが表示されます。アップグレードジ
ョブを作成する前に、このようなポリシーを削除してください。

注:ADCインスタンスを 13.1にアップグレードする前に、クラシックポリシーを削除するか、高度なポリシーに移行
してください。

[NSADM‑75061]

分析

RTT計算の改善

NetScalerインスタンスは、一部のトランザクションで RTT値を計算できない場合があります。このようなトラン
ザクションの場合、ADMのWebトランザクション分析とWeb Insightは RTT値を 1ミリ秒未満と表示します。

このようなトランザクションの RTT計算が改善され、ADMでは次の RTT値が次のように表示されるようになりま
した。

• NA ADCインスタンスが RTTを計算できない場合に表示されます。
• < 1 ms ADCインスタンスが RTTを 0ミリ秒から 1ミリ秒の間の小数で計算したときに表示されます。たと
えば、0.22ミリ秒です。

[NSADM‑65648]
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StyleBook

SNMP構成を展開するための新しいデフォルトの StyleBook

ADCインスタンスに SNMP設定をデプロイするための新しいデフォルトの StyleBook。ADM GUIで、「アプリケ
ーション」>「StyleBook」に移動します。名前snmp\\_configurationを入力して StyleBookを検索し
ます。

[NSADM‑6773]

StyleBookは国際文字をサポートしています

StyleBookに国際文字を含めることができるようになりました。

[NSADM‑67719]

解決された問題

ビルド 13.1—4.43で対処されている問題。

分析

App Dashboardで、 [Web Insight ]タブでアプリケーションをドリルダウンすると、[クライアント]の [もっ
と見る]オプションは機能しません。この問題は、[アプリケーション] > [Web Insight]でも発生します。

[NSHELP‑28153]

アプリケーション名にスペースが含まれていると、Web Insightデータは正しく入力されません。

[NSHELP‑27178]

ADM Analyticsのレポートデータは、設定されたデータ保持期間中保持されます。

[NSHELP‑26208]

管理とモニタリング

アップグレード済みで SDXインスタンスで実行されている ADCインスタンスのバックアップ中に、同じ XVAイメ
ージが ADMにすでに存在していても、ADMはアップグレードされた ADCイメージをバックアップします。

[NSHELP‑28303]

ADCインスタンスが ADMに登録されている場合、サービス状態の変更に関するイベントを処理すると、ADMのメ
モリ使用率が高くなる可能性があります。
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[NSHELP‑2793]

ADMは、月次データの ADCインスタンスの設定監査を誤って表示します。

[NSHELP‑27595]

SDX Management Service GUIで、カスタムユーザー認証情報を持つnsrootユーザー以外が ADMをライセン
スサーバーとして追加しようとすると、「承認されていません」というエラーが表示されます。

[NSHELP‑27327]

仮想サーバ名が長すぎる場合、ADCは障害オブジェクトに対して誤った値を送信します。今回の修正により、次の
SNMPトラップで仮想サーバーのサービス名がサービスのフルネームに変更されるようになりました。

• svcGrpMemberSynfloodRate
• svcGrpMemberRequestRate
• svcGrpMemberRxBytesRate
• svcGrpMemberMaxClients

[NSADM‑75809]

SDKを使用してマイクロサービスとしてデプロイされたオンプレミス ADMで 30台を超える仮想サーバーのライセ
ンスを取得しようとすると、ADMに NITRO例外が表示されません。

[NSADM‑6783]

分析

アプリケーションダッシュボードでは、アプリケーションの詳細ページに当日のデータが翌日のデータとして表示さ
れます。この問題は、1日より大きい間隔を選択した場合に発生します。また、[アプリのスコア]と [問題]セクショ
ンにのみ表示されます。

[NSADM‑73507]

ユーザーインターフェイス

ライセンス使用状況レポートをエクスポートすると、表形式のデータが正しくエクスポートされません。

[NSHELP‑28423]

コマンドライン番号が 2桁を超えると、設定テンプレートにコマンドライン番号は表示されません。今回の修正によ
り、最大 6桁までサポートされます。

[NSHELP‑2830]

[インフラストラクチャ] > [構成ジョブ]で、名前を変更した構成テンプレートにカーソルを合わせると、古い名前が
表示されます。今回の修正により、テンプレートに説明を追加できるようになりました。この説明は、テンプレート
にカーソルを合わせると表示されます。
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[NSHELP‑28078]

既知の問題

リリース 13.1～4.43に存在する問題。

管理とモニタリング

ADMメンテナンスジョブを使用して ADCインスタンスをアップグレードする場合、インスタンスの再起動後、アッ
プグレードされた ADCイメージバージョンは表示されません。GUIでは、NetScalerインスタンスページの下に古
いイメージバージョンが引き続き表示されます。

[NSADM‑60824]

分析

仮想サーバーで分析を有効にすると、ADCと ADMの間で必要な情報の一部が失われることがあります。その結果、
トランザクションデータは無効になり、ADMレポートでは使用できなくなります。

[NSHELP‑26545]

オーケストレーション

ADMオーケストレーションを使用して OpenStack Load Balancer as a Service (LBaaS)でメンバーを作成する
と、OpenStackでメンバーの作成が断続的に失敗します。この問題は、ADMからオーケストレーションサービスへ
のプロキシ要求が 30秒後にタイムアウトした場合に発生します。今回の修正により、オーケストレーション APIの
リクエストタイムアウトが 120秒に増加しました。

[NSHELP‑21490]

OpenStack Queens for Load Balancer as a Service (LBaaS)ワークフローを使用している場合、負荷分散仮想
サーバーはコンテンツスイッチング仮想サーバーにバインドされません。この問題はトラフィックに影響します。

回避方法：

1. 負荷分散仮想サーバーでプールを作成します。
2. プール IDを持つリスナーを作成します。

リスナーがすでにある場合は、プール IDでリスナーを更新します。

[NSADM‑36631]
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オンプレミスのNetScaler ADMを Citrix Cloudに移行する

February 6, 2024

オンプレミスの NetScaler ADM 13.0 64.35以降のバージョンを Citrix Cloudに移行できます。ADMに 12.1
以前のバージョンがある場合は、まず 13.0 64.35以降にアップグレードしてから、 Citrix Cloudに移行する必要
があります。詳細については、「アップグレード」セクションを参照してください。

Citrix Cloudを介した ADMサービスでは、次のものを得ることができます。

• 最新機能のアップデートにより、約 2週間ごとにリリースが速くなります。

• アプリケーションセキュリティ、ボット、パフォーマンス、使用状況に関する機械学習ベースの分析

• ピークおよびリーン期間の分析、アプリケーションセキュリティとボットの機械学習ベースの分析、アプリケ
ーション CPU分析など、現在 ADMサービスでのみサポートされているさまざまな機能。

移行を成功させるには、次のことを行う必要があります。

• Citrix Cloudアクセシビリティのために、オンプレミスの ADMでインターネット接続を確保する

• ADMサービスエージェントの設定

• Citrix Cloudからクライアントとシークレット CSVファイルを取得する

• ADMサービスライセンスの検証

• スクリプトを使用して移行する

オンプレミスの ADMから ADMサービスに移行した後、オンプレミス ADMをもう一度続行する場合は、ロールバッ
クスクリプトを使用できます。詳しくは、「オンプレミス ADMへのロールバック」を参照してください。

ADMサービスエージェントの設定

NetScalerインスタンスと NetScaler ADM間の通信を有効にするには、エージェントを構成する必要があります。
デフォルトでは、NetScaler ADMエージェントは最新のビルドに自動的にアップグレードされます。エージェント
をアップグレードする特定の時刻を選択することもできます。詳しくは、「Agentのアップグレード設定の構成」を
参照してください。

• 既存のオンプレミス ADM（スタンドアロンまたは HAペア）にオンプレミスエージェントが設定されていな
い場合は、ADMサービス用に少なくとも 1つのエージェントを構成する必要があります。

• 既存のオンプレミス ADM (スタンドアロンまたは HAペア)がマルチサイト展開用のオンプレミスエージェン
トで構成されている場合は、ADMサービスに対して同じ数のエージェントを構成する必要があります。

エージェントの設定について詳しくは、「はじめに」セクションを参照してください。
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Citrix Cloudからクライアントとシークレット CSVファイルを取得する

エージェントを構成したら、Citrix Cloudページからクライアントとシークレット CSVファイルを取得します。

1. citrix.cloud.comにログオンする

2. [ホーム]アイコンをクリックし、[ IDとアクセス管理]を選択します。

3.「APIアクセス」タブで、セキュア・クライアント名を入力し、「クライアントの作成」をクリックします。

4. IDとシークレットが生成されます。[ダウンロード]をクリックし、オンプレミスの ADMに CSVファイルを
保存します。

たとえば、CSVファイルを /varディレクトリに保存します。

ADMサービスライセンスの検証

ADMサービスのライセンスを取得する必要があります。

• ADMサービスの VIPライセンスは、オンプレミスの VIPライセンス以上である必要があります。

注：

VIPライセンスが小さい場合、仮想サーバーはランダムに選択され、ADMサービスの VIPレベルの構成
が失敗します。

• ライセンスサーバーとしてADMオンプレミス展開を使用する場合は、移行前にライセンスをADMServiceに
再割り当てします。詳細については、「ADMサーバーをプールされたライセンスサーバーとしてのみ構成する」
および「[ライセンスファイルを再割り当てする方法](https://support.citrix.com/article/CTX115870)」
を参照してください。

• オンプレミスの ADMでプールされたライセンスを使用している場合は、ADMサービスのプールライセンス
を取得し、ライセンスを ADCインスタンスに割り当てる必要があります。詳細については、「プールライセン
スの構成」を参照してください。次のサポートされている ADCバージョンでは、ADMからのライセンス割り
当てを変更できます。

– NetScaler SDX：13.0 74.11またはそれ以降のバージョン。

– NetScaler VPXおよび MPX：13.0 47.24以降、12.1 58.14またはそれ以降のバージョン、および
11.1 65.10以降のバージョン。

スクリプトを使用して移行する

• ADM 82.xビルドを使用すると、機能を選択して移行できます。
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• ADM 76.x 以 降 の ビ ル ド で は、 移 行 ス ク リ プ ト (servicemigrationtool.py お よ び
config_collect_onprem.py)をビルドの一部として利用できます (cd /mps/scriptsを参
照)。

• 76.xより前のビルドの ADMの場合は、移行スクリプトをダウンロードし、オンプレミス ADMでスクリプト
をコピーする必要があります。

注

移行中は、オンプレミスの ADMにインターネット接続があることを確認します。

1. SSHクライアントを使用して、オンプレミスの ADMにログオンします。

注

ADM HAペアの場合は、プライマリノードにログオンします。

2. shellと入力して Enterキーを押すと、bashモードに切り替わります。

3. クライアント IDとシークレット CSVファイルをコピーします。たとえば、ファイルを /varディレクトリに
コピーします。

CSVファイルをコピーした後、CSVファイルが存在するかどうかを検証できます。

注

ADM HAペアの場合は、プライマリノードで CSVファイルをコピーします。

4. ADM 13.0 82.xxバージョンでは、以下のコマンドを実行して移行を完了します。

a) cd /mps/scripts

b) python servicemigrationtool.py <path of ClientID/Secret File
in on-premises NetScaler ADM VM>

たとえば、python servicemigrationtool.py /var/secureclient.csv

移行スクリプトを実行すると、ツールには次のオプションが表示されます。
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指定した選択肢に基づいて、その機能のみが ADMサービスに移行されます。

この例では、オプション 1が選択されています。管理と監視 (M&M)の移行が完了し、次のメッセージが表示
されます。

管理および監視 (M&M)機能には次のものが含まれます。

• ADCインスタンス、タグ、インスタンスグループ、プロファイル、カスタムアプリ、設定ジョブ、SNMP、
syslog設定。

• サイト、IPブロック、ネットワークレポート、分析しきい値、通知設定、データプルーニング設定。

• 監査テンプレート、ポーリング間隔、イベントルール、および設定を構成します。

• RBACグループ、ロール、ポリシー

アナリティクス機能には以下が含まれます。

• ADCインスタンスからの vserverごとの Appflow構成。

• SDWANデバイスごとの Appflow構成。
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注：

• 管理と監視 (M&M)機能は、他の機能 (2、3、または 4)を選択した場合でも、自動的に移行されま
す。

• 一度に指定できるフィーチャは 1つだけです。

• フィーチャのマイグレーションが完了した後、他のフィーチャを後でマイグレートする場合、すで
にマイグレートされたフィーチャはリストに表示されません。たとえば、Analytics機能の移行を
先に完了した場合、次回移行スクリプトを実行すると、StyleBook、プールライセンス、および
すべてのオプションのみが表示されます。

• プールライセンスを移行すると、仮想サーバーを含むすべてのタイプが移行されます。

5. ADM 13.0 76.xxバージョンの場合は、次のコマンドを実行して移行を完了します。

a) cd /mps/scripts

b) python servicemigrationtool.py <path of ClientID/Secret File
in on-premises NetScaler ADM VM>

たとえば、python servicemigrationtool.py /var/secureclient.csv

6. 13.0 76.xxより前のバージョンの ADMの場合:

a) 次の場所から移行スクリプトをダウンロードします。
https://download.citrixnetworkapi.net/root/download/v1/public
/software?product=admonprem&build=migrationtool&model=servicemigrationtool_27
.tgz

The downloaded file comprises two bundle scripts, servicemigrationtool_27.py
and config_collect_onprem_27.py.

b) 2つのスクリプトをオンプレミス ADMに保存します。たとえば、/varディレクトリに保存します

c) 以下のコマンドを実行して移行します。

i. cd /var

ii. servicemigrationtool_27.py <path of ClientID/Secret File
in on-premises ADM VM>

たとえば、python servicemigrationtool_27.py /var/secureclient.
csv

スクリプトを実行した後、前提条件を確認し、移行を続行します。スクリプトでは、最初にライセンスの可用性がチ
ェックされます。次のメッセージは、オンプレミスライセンスよりも低い ADMサービスライセンスがある場合にの
み表示されます。
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[ Y]を選択すると、VIPにランダムにライセンスが付与され、移行が続行されます。[ N]を選択すると、スクリプト
は移行を停止します。

プールされたライセンスサーバでサポートされていない ADCインスタンスバージョンがある場合は、次のメッセー
ジが表示されます。

[ Y]を選択すると、ライセンスサーバーを変更して移行処理が続行されます。[ N]を選択すると、移行の残りの部分
に進むかどうかを尋ねるプロンプトが表示されます。[N]を選択すると、スクリプトは移行を停止します。

オンプレミスの構成によっては、移行が完了するまでのおおよその時間は数分から数時間です。移行が完了すると、
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次のメッセージが表示されます。

すべての ADCインスタンスとそれぞれの構成が ADMサービスに正常に移行されると、移行は成功します。移行が成
功すると、オンプレミスの NetScaler ADMは次のインスタンスイベントの処理を停止します。

• SSL証明書

• Syslogメッセージ

• バックアップ

• エージェントクラスタ

• パフォーマンス・レポート

• 構成監査

• Emonスケジューラ

オンプレミス ADMにロールバックする

オンプレミスの ADMにロールバックする場合は、前提条件が満たされていることを確認してください。

前提条件

オンプレミスの ADM (ADMサービスへの移行前)が以下の場合:

• プールライセンスサーバーとして使用し、オンプレミスの ADMに必要なプール済みライセンスがあることを
確認します。

• オンプレミスの ADMエージェントで構成され、エージェントが「UP」状態で使用可能であることを確認しま
す。

ロールバックスクリプトを使う

注

ロールバック後、Analytics、SNMP、プールされたライセンスの同じ構成 (移行前)がオンプレミス ADMで再
び利用可能になります。移行後にこれらの構成に変更を加えた場合、その変更はオンプレミスの ADMには反映
されません。

• ADM82.xx以降のビルドでは、ロールバックスクリプトはビルドの一部として使用でき、/mps/scripts
からアクセスできます。
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• 79.xxより前のビルドの ADMでは、82.xビルドにアップグレードしてロールバックスクリプトを使用する
か、ロールバックスクリプトをダウンロードしてオンプレミス ADMでスクリプトをコピーできます。

1. SSHクライアントを使用して、オンプレミスの ADMにログオンします。

2. shellと入力して Enterキーを押すと、bashモードに切り替わります。

3. ADM 13.0 82.xxビルドでは、以下のコマンドを実行してロールバックを完了します。

a) cd /mps/script

b) python rollback_to_onprem.py <path of ClientID/Secret File in ADM on
-prem VM>

たとえば、python rollback_to_onprem.py /var/ secureclient.csv.csv

ツールによってロールバック操作が開始され、続行するかどうかを確認するプロンプトが表示されます。
Yと入力して続行します。

ロールバックが完了すると、次のメッセージが表示されます。

4. 82.xxより前のビルドの ADMの場合:

a) ロールバックスクリプトを次の場所からダウンロードします。

https://download.citrixnetworkapi.net/root/download/v1/public
/software?product=admonprem&build=migrationtool&model=servicemigrationtool_27
.tgz

b) ADM 79.xxおよび 76.xxビルドの場合は、スクリプトを/mps/scriptsに保存し、次のコマンド
を実行してロールバックします。

i. cd /mps/scripts
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ii. python rollback_to_onprem.py < path of client/secret csv
file in ADM on-prem>

たとえば、python rollback_to_onprem.py /var/ secureclient.csv

c) 76.xxより前のビルドの ADMの場合は、スクリプトをオンプレミス ADMに保存します。たとえば、
/varの場所に保存し、次のコマンドを実行してロールバックします。

i. cd /var

ii. python rollback_to_onprem_27.py < path of client/secret
csv file in ADM on-prem>

た と え ば、python rollback_to_onprem_27.py /var/secureclient.
csv

ツールによってロールバック操作が開始され、続行するかどうかを確認するプロンプトが表示されます。
Yと入力して続行します。

よくある質問

February 6, 2024

ADMサービス

ADMサービスエージェントはオプションのオンプレミスのNetScaler ADMエージェントと似ていますか

なし ADMサービスには ADMサービスエージェントは必須であり、インスタンスと ADMサービス間のすべての通
信は ADMサービスエージェントを介して行われます。オンプレミスの ADMエージェントはオプションですが、帯
域幅消費を節約するためだけにオンプレミスエージェントを構成できます。

ADMサービスが選ばれる理由

Citrix Cloudを介した ADMサービスは、新しい定期的なビルドを必要とせずに、次の利点を提供します。

• オンプレミスの NetScaler ADMよりも簡単なオンボーディングと低い所有コストを備えたクラウドベースの
SaaS製品。

• 最新機能のアップデートにより、約 2週間ごとにリリースが速くなります。

• アプリケーションのセキュリティ、パフォーマンス、使用状況に関する機械学習ベースの分析。
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• ピーク時およびリーン期間分析、機械学習ベースのアプリケーションセキュリティ分析、WAFとボットのア
プリケーションセキュリティ分析、アプリケーション CPU分析など、現在 ADMサービスでのみサポートさ
れているさまざまな機能。

NetScaler ADMサービスの月間ウェビナーに参加して、最新の製品機能とソリューションについて理解することも
できます。次のリンクを使用して、ウェビナーに登録してください。

https://www.citrix.com/events/2022/whats-new-with-citrix-application-
delivery-management.html

オンプレミスのNetScaler ADMがHAペアである場合、移行後はどうなりますか

すべての構成が Citrix Cloudに移動されます。ディザスタリカバリノードを構成する必要はありません。

何らかの理由でエージェントがダウンした場合はどうなりますか

エージェントが起動して稼働するまで、データが失われる可能性があります。ただし、マルチサイト展開用の ADM
エージェントを構成して、エージェントのフェールオーバーがある場合に継続性を確保することもできます。詳しく
は、「ADMエージェントをマルチサイト展開用に構成する」を参照してください。

インスタンスバックアップも移行されていますか

バックアップは移行には含まれません。

履歴データも移行されますか

履歴データは移行されません。オンプレミスの ADMからデータをエクスポートできます。

オンプレミスのライセンスも移行されていますか

なしオンプレミスのライセンスファイルは、ADMサービスには使用できません。ADMサービスのライセンスを取得
する必要があります。詳しくは、「ライセンス」を参照してください。オンプレミスの ADMでプールライセンスを使
用している場合は、ADMサービスのプールライセンスを取得し、インスタンスにライセンスを割り当てる必要があ
ります。

オンプレミスのNetScaler ADMから移行されないものは何ですか

次の機能は ADMサービスに移行できません。
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• RBAC—ADMサービスでは、ユーザーアクセスは管理者からの招待に基づいて行われます。ADMサービスの
ユーザーは、Citrix Cloudにアカウントを持っている必要があります。その結果、オンプレミスの ADMユー
ザーは移行されません。

• エクスポートスケジュール—エクスポートスケジュールには、ドリルダウンやさまざまなページからのスケジ
ュールなどの詳細が含まれます。これらの詳細エクスポートスケジュールはすべて移行されません。

• SSL証明書/キー/CSR —ADMサービスでは、ADC SSL証明書/キー/CSRのみを表示できます。その結果、
オンプレミスのNetScaler ADMにアップロードされた SSL証明書/キーは ADMサービスに移行されません。

オンプレミスのNetScaler ADMは、Citrix Directorと統合されています。統合はどうなりますか

Directorと ADMとの統合は、現在、オンプレミスの ADMでのみサポートされています。

移行後、インスタンスのライセンスを取得するか、アナリティクスを有効にする必要がありますか

ADMサービスのライセンスが、オンプレミスの VIPライセンス以上であることを確認する必要があります。ライセ
ンスがオンプレミスの NetScaler ADM VIPよりも多い場合は、仮想サーバーは自動的にライセンスされます。割り
当てられていない場合、ライセンスはランダムに割り当てられます。

移行ツール

移行スクリプトの実行後、エラーメッセージが表示されます。何が問題になりますか

失敗理由を含むログファイルが表示されます。適切な修正アクションを実行し、移行スクリプトを再度実行できます。
一般に、移行スクリプトを実行する前に、次のことを確認してください。

• ADMサービスエージェントの設定

• ADMサービスライセンスの取得

• クライアントとセキュアな CSVファイルを格納した正しいパスをコピーします

ADCインスタンスのバージョンは、プールされたライセンスの制限よりも低いバージョンです。ライセンスサーバー
を変更するために「Y」オプションを選択するとどうなりますか

ライセンスサーバーの変更は、サポートされているNetScaler ADC MPX、VPX、SDXのバージョンでのみ行われま
す。
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移行スクリプトで ADCインスタンスに関する設定に失敗した場合はどうなりますか?

ADCインスタンスは引き続きオンプレミスの ADMセットアップで動作します。提案された失敗した理由から必要な
アクションを実行し、移行スクリプトを再実行できます。

いくつかの ADCインスタンスが ADMサービスへの移行に失敗した場合はどうなりますか。移行スクリプトの再実
行は役に立ちますか

はい。スクリプトを再実行すると、失敗したインスタンスのみが移行されます。5つのインスタンスのうち 2つが移
動に失敗したと仮定します。修正アクションを実行し、移行スクリプトを再実行すると、以前に正常に移動された 3
つのインスタンスに「デバイスが既に存在します」というメッセージが表示されます。また、以前に失敗した他の 2
つのインスタンスは正常に移行されます。

移行ステータスを確認するログファイルはありますか

は い、/var/mps/log/ デ ィ レ ク ト リ 内 に ロ グ フ ァ イ ル が 生 成 さ れ ま す。python3.7 の ADM
servicemigrationtool.py.log はログファイルをとして持ち、Python 2.7 の ADM はログフ
ァイルをとして持っています servicemigrationtool_27.py.log。

移行スクリプトの実行中にセッションが終了した場合はどうなりますか

移行スクリプトを再実行できます。新しいセッションでは、前回のセッションからすでに追加したインスタンスが
「デバイスは既に存在します」と表示され、移行はさらに続行されます。

ADMサービスのライセンス数がオンプレミスのNetScaler ADMよりも少ない場合に、移行スクリプトが開始され
た場合はどうなりますか

移行スクリプトの実行後、提案が表示され、ライセンスに関する言及が小さくなり、続行または停止するよう求めら
れます。より少ないライセンスで続行する場合、仮想サーバは使用可能なライセンスからランダムにライセンスされ
ます。

オンプレミスのNetScaler ADMを ADMサービスエクスプレスアカウントに移行するとどうなりますか

ADMサービスの Expressアカウントには、2つの仮想サーバーライセンス、2つの StyleBook構成パック、2つの
構成ジョブしかありません。オンプレミスの ADMにこれらの構成を超える構成があり、Express Accountを使用し
て移行を開始する場合、スクリプトでは Expressアカウントに適用可能な上記の構成 (2つの仮想サーバーライセン
ス、2つの StyleBook構成パック、2つの構成ジョブ)のみを移行できます。
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Citrix Cloud招待ユーザー（Citrix Cloudアカウントを作成した管理者ユーザー以外）がオンプレミスの ADM
セットアップを移行しようとした場合はどうなりますか

管理者は、移行スクリプトを実行することを推奨します。招待されたユーザーには管理者権限 (adminExceptSys‑
tem_Group)がありません。その結果、グループ、ロール、ポリシーの移行が失敗し、「ユーザーにはアクセス許可
がありません」というメッセージが表示されます。

解決策として、管理者（Citrix Cloudアカウントを作成した）は、招待されたユーザーに関連付けられたグループを
「admin_group」として変更できます。

ロールバックスクリプト

ロールバックスクリプトがオンプレミスの ADMHAペアで使用された場合はどうなりますか

オンプレミスの ADM HAペアは、移行前に使用可能だったすべての構成で復元されます。

ロールバックスクリプトを使用した後、ディザスタリカバリノードはどうなりますか

ディザスタリカバリノードも、移行前にすべての構成でリストアされます。

トラブルシューティング

February 6, 2024

移行スクリプトを初めて実行すると、前提条件をチェックし、移行を続行します。すべての前提条件が満たされてい
る場合、移行はエラーなしで完了します。前提条件のいずれかが失敗すると、スクリプトは理由とともにエラーメッ
セージを表示します。エラーを修正したら、スクリプトを再度実行する必要があります。

注

「既に存在します」というエラーメッセージが表示された場合は、次のことを意味します。

• 移行スクリプトを 1回以上実行し、一部の構成が既に ADMサービスに移行されている場合があります。

• 移行スクリプトを実行する前に、ADMサービスで同じ設定を手動で作成した可能性があります。

次のエラーメッセージの一部を参照してください。
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手動プロファイルが ADMサービスに追加されました

回避策：移行スクリプトを実行する前に NetScaler ADMサービスで管理者プロファイルを作成した場合は、それら
のプロファイルを削除して移行スクリプトを再実行してください。

ADMサービスに追加されたNetScaler ADCデバイス

回避策: オンプレミスの ADMで、インスタンスのステータスを確認し、問題なくインスタンスにアクセスできるかど
うかを確認します。問題が解決しない場合は、問題を修正し、移行スクリプトを再実行します。

StyleBookカスタムテンプレートを ADMサービスにインポートする

回避策：このエラーメッセージは、移行済みの StyleBookの例です。このエラーは、移行スクリプトを実行する前
に、NetScaler ADMサービスで同じ名前、バージョン、名前空間の StyleBookを手動で作成した場合にも表示さ
れます。
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ADMサービスに追加された構成ジョブ

回避策：このエラーは、Expressアカウントに登録していて、3つ以上の構成ジョブがある場合に発生します。すべ
ての構成ジョブを移行するには、有効なサブスクリプションを取得する必要があります。

ADMサービスに追加された IPブロック

回避策：ADMサービスで手動で作成された IPブロックを削除し、移行スクリプトを再実行します。

ネットワークダッシュボードレポートの追加ステータス

回避策: ADM Serviceで手動で作成されたダッシュボードを削除し、移行スクリプトを再実行します。
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すべての方法記事

February 6, 2024

NetScaler Application Delivery Management（NetScaler ADM）「ハウツー記事」は、NetScaler ADMの機
能に関するシンプルで関連性が高く、実装が簡単な記事です。これらの記事には、インスタンス管理、アプリケーシ
ョン管理、StyleBook、証明書管理、分析など、NetScaler ADMの一般的な機能に関する情報が含まれています。

次の表の機能名をクリックすると、各機能のハウツー記事の一覧が表示されます。

トピック

インスタンス管理 イベントの管理 StyleBook 証明書管理 NetScaler ADMシ
ステム

構成管理 認証 分析 ネットワーク機能

インスタンス管理

グローバルに分散したサイトを監視する方法

NetScalerインスタンスの管理パーティションを管理する方法

NetScaler ADMにインスタンスを追加する方法

NetScaler ADMでインスタンスグループを作成する方法

NetScaler ADMでジオマップ用のサイトを構成する方法

NetScaler ADMを使用してセカンダリの NetScalerインスタンスにフェイルオーバーを強制する方法

NetScaler ADMを使用してセカンダリの NetScalerインスタンスを強制的にセカンダリのままにする方法

NetScaler ADMを使用してインスタンスをバックアップおよび復元する方法

NetScaler ADMダッシュボードを使用して HAProxyインスタンスを監視する方法

HAProxyインスタンスに設定されているフロントエンドの詳細を表示する方法

HAProxyインスタンスに設定されているバックエンドの詳細を表示する方法

HAProxyインスタンスに設定されているサーバーの詳細を表示する方法

NetScaler ADMから HAProxyインスタンスを再起動する方法

NetScaler ADMを使用して HAProxyインスタンスをバックアップおよび復元する方法

NetScaler ADMを使用して HAProxy構成ファイルを編集する方法

複数の NetScaler ADC VPXインスタンスを再検出する方法
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NetScaler ADMで NetScaler ADCインスタンスとエンティティをポーリングする方法

NetScaler ADMでインスタンスを管理解除する方法

NetScaler ADMからインスタンスへのルートをトレースする方法

構成管理

NetScaler ADMで構成ジョブを作成する方法

設定ジョブで SCP (put)コマンドを使用する方法

NetScaler ADMを使用して NetScaler ADC SDXインスタンスをアップグレードする方法

NetScaler ADMの組み込みテンプレートを使用して作成されたジョブをスケジュールする方法

NetScaler ADMで組み込みテンプレートを使用して構成されたジョブを再スケジュールする方法

実行した設定ジョブを再利用する方法

NetScaler ADMを使用して NetScaler ADCインスタンスをアップグレードする方法

NetScaler ADMの構成ジョブで変数を使用する方法

NetScaler ADMで構成テンプレートを使用して監査テンプレートを作成する方法

NetScaler ADMの修正コマンドから構成ジョブを作成する方法

NetScaler ADM上のある NetScalerインスタンスから、実行中および保存した構成コマンドを別の NetScalerイ
ンスタンスに複製する方法

レコードアンドプレイを使用して構成ジョブを作成する方法

構成ジョブを使用して、1つのインスタンスから複数のインスタンスに構成をレプリケートする方法

NetScaler ADMでマスター構成テンプレートを使用する方法

NetScalerインスタンスの構成監査をポーリングする方法

設定ジョブで構成監査テンプレートを再利用する方法

設定テンプレートをインポートおよびエクスポートする方法

ConfigChange SNMPトラップの設定監査差分を生成する方法

証明書管理

NetScaler ADMでエンタープライズポリシーを構成する方法

NetScaler ADMから NetScalerインスタンスに SSL証明書をインストールする方法

インストールした証明書を NetScaler ADMから更新する方法
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NetScaler ADMを使用して SSL証明書をリンクおよびリンク解除する方法

NetScaler ADMを使用して証明書署名リクエスト（CSR）を作成する方法

NetScaler ADMから SSL証明書の有効期限の通知を設定する方法

NetScaler ADMで SSLダッシュボードを使用する方法

NetScalerインスタンスから SSL証明書をポーリングする方法

StyleBook

StyleBookのさまざまなグループを表示する方法

独自の StyleBookを作成する方法

NetScaler ADMでユーザー定義の StyleBookを使用する方法

APIを使用して StyleBookから構成を作成する方法

StyleBookで定義された仮想サーバーで分析を有効にしてアラームを構成する方法

NetScaler ADMにファイルをアップロードするための StyleBookを作成する方法

APIを使用して任意のファイルタイプをアップロードする構成を作成する方法

SSL証明書と証明書キーファイルを NetScaler ADMにアップロードする StyleBookを作成する方法

APIを使用して証明書とキーファイルをアップロードする構成を作成する方法

Microsoft Skype for Business StyleBookを企業で使う方法

企業でMicrosoft Exchange StyleBookを使用する方法

企業でMicrosoft SharePoint StyleBookを使用する方法

分析

インスタンスで分析を有効にする方法

適応型しきい値の設定方法

SLA管理の設定方法

分析用データベース要約の設定方法

NetScaler ADMを使用してしきい値とアラートを作成する方法

NetScaler ADMからの分析用の URLデータ収集を無効にする方法

ストリーミングされる動画の種類とネットワークから消費されるデータ量を表示する方法

特定の時間枠のピークデータレートを表示する方法

ネットワークの効率を表示する方法
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イベントの管理

NetScaler ADMでイベントのイベント経過時間を設定する方法

NetScaler ADMを使用してイベントフィルターをスケジュールする方法

NetScaler ADMからのイベントの繰り返し電子メール通知を設定する方法

NetScaler ADMを使用してイベントを抑制する方法

イベントダッシュボードを使用してイベントを監視する方法

NetScaler ADMでイベントルールを作成する方法

NetScalerインスタンスで発生するイベントの報告された重大度を変更する方法

NetScaler ADMでイベントの概要を表示する方法

NetScaler ADMで SNMPトラップのイベントの重大度とスキューを表示する方法

NetScaler ADMを使用して syslogメッセージをエクスポートする方法

NetScaler ADMでシステムログメッセージを非表示にする方法

インスタンスイベントのプルーニング設定を構成する方法

認証

外部認証サーバーのフォールバックとカスケードを有効にする方法

RADIUS認証サーバーを追加する方法

LDAP認証サーバーを追加する方法

TACACS認証サーバを追加する方法

NetScaler ADMで認証サーバーグループを抽出する方法

フォールバックローカル認証を有効にする方法

NetScaler ADMシステム

NetScaler ADMをアップグレードする方法

NetScaler ADMパスワードをリセットする方法

NetScaler ADMのテクニカルサポートファイルを生成する方法

単一サーバー展開で NetScaler ADMサーバーをバックアップおよび復元する方法

高可用性ペアの NetScaler ADM構成をバックアップおよび復元する方法

NetScaler ADMでデフォルト以外のユーザーのシェルアクセスを有効にする方法
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NetScaler ADMで NTPサーバーを構成する方法

NetScaler ADMの SSL設定を構成する方法

NetScaler ADMのシステムログ消去間隔を構成する方法

NetScaler ADMの監査情報を表示する方法

NetScaler ADMのシステム通知設定を構成する方法

NetScaler ADMの CPU、メモリ、およびディスクの使用状況を監視する方法

NetScaler ADMの暗号グループを構成する方法

NetScaler ADMで SNMPトラップ、マネージャー、ユーザーを作成する方法

NetScaler ADMサーバーにホスト名を割り当てる方法

NetScaler ADMのシステムプルーニング設定を構成する方法

NetScaler ADMを使用してシステムバックアップ設定を構成する方法

NetScaler ADMでシステムアラームを構成および表示する方法

ネットワーク機能

負荷分散エンティティのレポートを生成する方法

ネットワーク機能レポートのエクスポートまたはスケジュール設定方法

概要

February 6, 2024

NetScaler Application Delivery Management（ADM）は、管理者が企業全体にわたって可視化し、複数のイン
スタンスで実行する必要がある管理ジョブを自動化することにより、運用を簡素化する一元管理ソリューションです。
NetScaler MPX、NetScaler VPX、NetScaler SDX、NetScaler CPX、NetScaler Gatewayを含む NetScaler
製品を管理および監視できます。ADMを使用すると、単一の統合コンソールから、グローバルなアプリケーション配
信インフラストラクチャ全体を管理、監視、トラブルシューティングできます。

ADMは、Citrix Hypervisor、VMware ESXi、Linux KVM上で動作する仮想アプライアンスです。ADMは、Web
アプリケーショントラフィックと仮想デスクトップトラフィックに関する次の詳細情報を収集することで、アプリケ
ーションの可視性の課題を解決します。

• ユーザー・セッション・レベルの情報

• Webページのパフォーマンスデータ
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• データベース情報は、お客様のサイトの ADCインスタンスを介して流れ、実用的なレポートを提供します。

ADMを使用すると、IT管理者はお客様の問題を数分でトラブルシューティングし、プロアクティブに監視できま
す。

機能とソリューション

February 6, 2024

NetScaler Application Delivery Management（ADM）には次の機能があります。

アプリケーションの分析と管理

アプリケーション・パフォーマンス分析

App Scoreは、アプリケーションがどの程度適切に機能しているかを定義する、システムのスコア評価のための製品
です。これは、アプリケーションが応答性の点でうまく動作しているかどうか、脅威に対して脆弱ではなく、すべて
のシステムが稼働しているかどうかを示しています。

アプリケーション・セキュリティ分析

App Securityダッシュボードには、アプリケーションのセキュリティの全体的な状態が表示されます。たとえば、セ
キュリティ違反、シグネチャ違反、脅威指数などの、セキュリティの主要な測定基準が表示されます。App Security
ダッシュボードには、検出された ADCインスタンスに対する SYN攻撃、スモールウィンドウ攻撃、DNSフラッド
攻撃などの攻撃関連情報も表示されます。

ネットワーク

インスタンス

NetScalerインスタンスと NetScaler Gatewayインスタンスを管理できます。

インスタンスグループ

次のようにインスタンスをグループ化できます。

• 静的グループ：構成ジョブなどのさまざまなタスクで使用できるデバイスグループを定義します。

• プライベート IPブロック：地理的な場所に基づいてインスタンスをグループ化します。

イベントの管理

ADCインスタンスの IPアドレスが ADMに追加されると、NITRO呼び出しが ADMによって送信され、インスタン
スがそのトラップまたはイベントを受信するためのトラップ宛先として暗黙的に追加されます。
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イベントは、管理対象の ADCインスタンスでのイベントまたはエラーの発生を表します。

証明書管理

NetScaler ADMでは、証明書管理のあらゆる側面が合理化されるようになりました。1つのコンソールから、使わ
れていない、または期限切れが近い証明書のタブは閉じたまま、正しい発行者、キーの強度、および正しいアルゴリ
ズムを確保する自動化されたポリシーを作成することができます。ADMの SSLダッシュボードとその機能を使用す
るには、SSL証明書とは何か、および ADMを使用して SSL証明書を追跡する方法を理解する必要があります。

構成管理

NetScaler ADMでは、エンティティの作成、機能の構成、構成変更のレプリケーション、システムのアップグレー
ド、その他のメンテナンス作業など、構成タスクの実行に役立つ構成ジョブを作成できます。設定ジョブとテンプレ
ートを使用すると、最も繰り返しの多い管理タスクを ADMの 1つのタスクに簡略化できます。

構成監査

インスタンスの構成を監視して、異常を特定できます。

• 構成のアドバイス：構成の異常を特定できます。

• 監査テンプレート：特定の構成における変更を監視できます。

ネットワークレポート作成

ADMのネットワークレポートを監視することで、リソースの使用状況を最適化できます。

分析

Web Insight

企業のWebアプリケーションを可視化し、アプリケーションを統合的かつリアルタイムで監視することで、IT管理
者が NetScaler ADCが提供するすべてのWebアプリケーションを監視できるようにします。Web Insightは、ユ
ーザーとサーバーの応答時間などの重要な情報を提供し、IT組織がアプリケーションパフォーマンスを監視、改善で
きるようにします。

HDX Insight

NetScaler ADCを通過する ICAトラフィックをエンドツーエンドで可視化します。管理者は、HDX Insightを通じ
て、リアルタイムのクライアントとネットワークの遅延測定基準、履歴レポート、エンドツーエンドのパフォーマン
スデータを確認し、パフォーマンスの問題をトラブルシューティングできます。

Gateway Insight

ユーザーのログイン時に発生したエラーを、アクセスモードにかかわらず視覚化します。あらゆる期間を対象にして、
ログオンしたユーザーの一覧を、アクティブユーザーの数、アクティブセッションの数、ユーザー全体によって使用
されたバイト数とライセンス数の情報と共に確認できます。

Security Insight
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単一ペインのソリューションを提供し、アプリケーションのセキュリティ状態にアクセスしたり、アプリケーション
を保護する修正アクションを実施したりするうえで役立ちます。

SSL Insight

SSL Insightは、セキュアなWebトランザクション（HTTPS）を可視化し、IT管理者は、セキュアなWebトラン
ザクションのリアルタイムおよび履歴の統合監視を提供することで、NetScalerによって提供されるすべてのセキュ
アなWebアプリケーションを監視できます。

TCP Insight

TCP Insightは、ADCインスタンスで使用される最適化手法と輻輳制御戦略（またはアルゴリズム）のメトリックを
監視して、データ送信時のネットワークの輻輳を回避するための、簡単でスケーラブルなソリューションを提供しま
す。

Video Insight

Video Insight機能は、NetScalerインスタンスが使用するビデオ最適化手法の指標を監視するための簡単でスケー
ラブルなソリューションを提供し、顧客体験と運用効率を向上させます。

WAN Insight

WAN Insight分析により、管理者はデータセンターとブランチのWAN最適化アプライアンスの間を流れる高速化
および高速化されていないWANトラフィックを簡単に監視できます。また、WAN Insightは、ネットワーク上のク
ライアント、アプリケーション、ブランチを可視化して、ネットワークの問題を効果的にトラブルシューティングで
きるようにします。

オーケストレーション

クラウドオーケストレーション

NetScaler製品と OpenStackクラウドオーケストレーションを統合できます。NetScaler ADMと OpenStack
は互いの APIを実装しているため、NetScalerインスタンスの負荷分散機能（LBaaS）を OpenStackクラウドオ
ーケストレーションと統合できます。

オーケストレーション

NetScaler ADMは、さまざまなベンダーの SDNコントローラと統合することにより、エンタープライズネットワ
ークで SDNをサポートします。ADMは、VMware NSX Managerと Cisco Application Policy Infrastructure
Controller（APIC）の両方をサポートしています。

アーキテクチャ

February 6, 2024
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NetScaler Application Delivery Management（ADM）データベースはサーバーと統合され、サーバーはデータ
収集、NITRO呼び出しなどの主要なプロセスをすべて管理します。サーバーは、そのデータストアに、ホスト名、ソ
フトウェアバージョン、実行中および保存済みの設定、証明書の詳細、インスタンスに設定されているエンティティ
など、インスタンスの詳細のインベントリを格納します。単一サーバー展開は、処理するトラフィック量が少ない場
合、またはデータを格納する期間が限られている場合に適しています。

現在、ADMは単一サーバーと高可用性という 2種類のソフトウェア導入をサポートしています。

次の図は、ADM内の異なるサブシステムと、ADMサーバーと管理対象インスタンス間の通信方法を示しています。

ADMの Serviceサブシステムは、ポート 80および 443を使用して、GUIまたは APIから ADM内のサブシステム
に送信されるHTTP要求および応答を処理するWebサーバーとして機能します。これらの要求は、IPC (プロセス間
通信)メカニズムを使用して、メッセージバス (メッセージ処理システム)を介してサブシステムに送信されます。要
求は、情報の処理または適切なサブシステムへの送信を行うコントロールサブシステムに送信されます。その他のサ
ブシステム (インベントリ、StyleBooks、データコレクタ、構成、AppFlowデコーダー、AppFlow Analytics、パ
フォーマンス、イベント、エンティティ、SLAマネージャ、プロビジョニングツール、ジャーナルなど)には、特定の
役割があります。

インスタンスプラグインは、ADMがサポートする各インスタンスタイプに固有の共有ライブラリです。情報は、
NITRO呼び出しを使用するか、SNMP、セキュアシェル (SSH)、またはセキュアコピー (SCP)プロトコルを介して
ADMと管理対象インスタンスの間で転送されます。この情報は処理され、内部データベース（データストア）に格納
されます。
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NetScaler ADMによるインスタンスの検出方法

February 6, 2024

インスタンスとは、NetScaler ADC アプライアンスまたは NetScaler Application Delivery Management
（ADM）から検出、管理、監視したい仮想アプライアンスです。これらのインスタンスを管理および監視するには、
NetScaler ADMサーバーに追加する必要があります。次の NetScaler ADCアプライアンスと仮想アプライアンス
を ADMに追加できます。

• NetScalerインスタンス

– NetScaler MPX

– NetScaler VPX

– NetScaler SDX

– NetScaler CPX

– NetScaler BLX

• NetScaler Gatewayインスタンス

インスタンスは、NetScaler ADMサーバーの初回セットアップ時に追加することも、後で追加することもできま
す。

注

NetScaler ADMは、通信に ADCインスタンスの NetScaler ADC IP（NSIP）アドレスを使用します。ADM
は、管理アクセスが有効になっているサブネット IP（SNIP）アドレスを持つ ADCインスタンスを検出するこ
ともできます。ADCインスタンスと ADMの間で開く必要のあるポートについては、「ポート」を参照してくだ
さい。

SNIPを使用して ADC HAペアを追加する場合は、ADC HAペアで独立ネットワーク構成（INC）モードを有
効にしてください。インスタンスの追加について詳しくは、「インスタンスの追加」を参照してください。

ADMサーバーにインスタンスを追加すると、サーバーはインスタンスのトラップ先として自身を暗黙的に追加し、イ
ンスタンスのインベントリを収集します。

次の図は、ADMがインスタンスを暗黙的に検出して追加する方法を示しています。
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図に示すように、次の手順は NetScaler ADMによって暗黙的に実行されます。

1. NetScaler ADM は、インスタンスプロファイルの詳細を使用してインスタンスにログオンします。ADC
NITROコールを使用して、ADMはインスタンスのライセンス情報を取得します。ライセンス情報に基づい
て、インスタンスが ADCインスタンスであるかどうか、および ADCプラットフォームのタイプ（NetScaler
MPX、NetScaler VPX、NetScaler SDX、NetScaler BLX、NetScaler Gateway）が判断されます。イン
スタンスが正常に検出されると、ADMのデータベースに追加されます。

この手順は、インスタンスプロファイルに正しい資格情報が含まれていない場合は失敗することがあります。
NetScaler MPX、NetScaler VPX、NetScaler SDX、NetScaler BLX、および NetScaler Gatewayイン
スタンスの場合、ライセンスがインスタンスに適用されていないと、このステップが失敗することもあります。

注

HTTPを使用すると、インスタンスにライセンスが設定されていない場合でも、すべてのインスタンス
を ADMに追加できます。

2. ADMは、その IPアドレスをインスタンスのトラップ宛先のリストに追加します。これにより、ADMは ADC
インスタンスで生成されたトラップを受信できます。

この手順は、インスタンス上のトラップ先の数がトラップ先の上限値を超えると失敗します。インスタンスの
上限は 20です。

3. ADMは、NITROリクエストを送信して、インスタンスからインベントリを収集します。ホスト名、ソフトウ
ェアバージョン、実行および保存された設定、証明書の詳細、インスタンスに設定されたエンティティなどの
インスタンスの詳細を収集します。

この手順は、ネットワークまたはファイアウォールに関する問題があると失敗することがあります。

ADMにインスタンスを追加する方法については、インスタンスの追加を参照してください。
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ポーリングの概要

February 6, 2024

ポーリングは、NetScaler Application Delivery Management（ADM）が NetScalerインスタンスから特定の
情報を収集するプロセスです。世界中の組織に複数の NetScaler ADCインスタンスを構成している可能性がありま
す。NetScaler ADMを使用してインスタンスを監視するには、NetScaler ADMはすべての管理対象 ADCインスタ
ンスから CPU使用量、メモリ使用量、SSL証明書、ライセンス機能、ライセンスの種類などの特定の情報を収集す
る必要があります。ADMと管理対象インスタンスの間で発生するさまざまな種類のポーリングを次に示します。

• インスタンスポーリング

• インベントリのポーリング

• パフォーマンスデータ収集

• インスタンスバックアップポーリング

• 構成監査ポーリング

• SSL証明書ポーリング

• エンティティのポーリング

NetScaler ADMは、NITROコール、Secure Shell（SSH）、セキュアコピー（SCP）などのプロトコルを使用し
て、NetScalerインスタンスから情報をポーリングします。

NetScaler ADMが管理対象インスタンスおよびエンティティをポーリングする方法

NetScaler ADMは、デフォルトで定期的にポーリングを自動的に行います。NetScaler ADMでは、いくつかのポ
ーリングタイプのポーリング間隔を構成したり、必要に応じて手動でポーリングしたりすることもできます。

次の表は、ポーリングのタイプ、ポーリング間隔、使用されているプロトコルなどの詳細を示しています。

ポーリングタイプ ポーリング間隔
ポーリングされた情
報 使用プロトコル

ポーリング間隔の設
定

インスタンスのポー
リング

5分ごと (デフォル
ト)

状態、1秒あたりの
HTTPリクエスト
数、CPU使用率、メ
モリ使用量、スルー
プットなどの統計情
報。

NITROコール。 いいえ
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ポーリングタイプ ポーリング間隔
ポーリングされた情
報 使用プロトコル

ポーリング間隔の設
定

インベントリのポー
リング

60分ごと (デフォル
ト)

ビルドバージョン、
システム情報、ライ
センスされた機能、
モードなどのインベ
ントリの詳細。

NITROコールと
SSH

いいえ

パフォーマンスデー
タ収集

5分ごと (デフォル
ト)

ネットワークレポー
ト情報

NITROコール いいえ

インスタンスバック
アップポーリング

12時間ごと (デフォ
ルト)

管理されている
ADCインスタンス
の現在の状態のバッ
クアップファイル

NITRO呼び出し、
SSH、および SCP。

はい。[インフラス
トラクチャ] > [イン
スタンス] >
[NetScaler]に移
動します。インスタ
ンスを選択し、[
Select Action ]リ
ストから [バックア
ップ/復元]をクリッ
クします。

構成監査ポーリング 10時間ごと (デフォ
ルト)

ADCインスタンス
で発生する構成変更
(実行中の構成と保存
されている構成な
ど)

SSH、SCP、および
NITROコール

はい。[インフラス
トラクチャ] > [構成
監査]に移動します。
[構成監査]ページで、
[設定]をクリック
し、[構成監査ポーリ
ング]のポーリング
間隔を構成します。
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ポーリングタイプ ポーリング間隔
ポーリングされた情
報 使用プロトコル

ポーリング間隔の設
定

構成監査を手動でポ
ーリングし、インス
タンスのすべての構
成監査を直ちに
NetScaler ADMに
追加できます。これ
を行うには、[イン
フラストラクチャ] >
[構成監査]に移動し、
[今すぐポーリング]
をクリックします。[
Poll Now ]ページ
では、ネットワーク
内のすべてのインス
タンスまたは選択し
たインスタンスをポ
ーリングできます。

SSL証明書のポーリ
ング

24時間ごと (デフォ
ルト)

NetScalerインスタ
ンスにインストール
されている SSL証
明書。

NITROコールと
SCP

はい。インフラスト
ラクチャ > SSLダ
ッシュボードに移動
します。[SSLダッ
シュボード]ページ
で、[設定]をクリッ
クしてポーリング間
隔を設定します。
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ポーリングタイプ ポーリング間隔
ポーリングされた情
報 使用プロトコル

ポーリング間隔の設
定

SSL証明書を手動で
ポーリングし、イン
スタンスのすべての
証明書を直ちに
NetScaler ADMに
追加できます。これ
を行うには、[イン
フラストラクチャ] >
[SSLダッシュボー
ド]に移動し、[今す
ぐポーリング]をク
リックします [ Poll
Now ]ページでは、
ネットワーク内のす
べてのインスタンス
または選択したイン
スタンスをポーリン
グできます。

エンティティのポー
リング

60分ごと (デフォル
ト)

インスタンスに設定
されているすべての
エンティティ。エン
ティティは、ADCイ
ンスタンスにアタッ
チされたポリシー、
仮想サーバー、サー
ビス、またはアクシ
ョンのいずれかです。
エンティティポーリ
ングを有効にするに
は、ADM機能の有
効化または無効化を
参照してください。

NITRO呼び出し はい。ただし、10分
未満に設定すること
はできません。構成
するには、[インフ
ラストラクチャ] >
[ネットワーク機能]
に移動します。[ネッ
トワーク機能]ペー
ジで、[設定]をクリ
ックしてポーリング
間隔を構成します。
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ポーリングタイプ ポーリング間隔
ポーリングされた情
報 使用プロトコル

ポーリング間隔の設
定

エンティティを手動
でポーリングし、イ
ンスタンスのすべて
のエンティティを直
ちに NetScaler
ADMに追加できま
す。そのためには、[
インフラストラクチ
ャ] > [ネットワーク
機能]に移動し、[今
すぐポーリング]を
クリックします。[
Poll Now ]ページ
では、ネットワーク
内のすべてのインス
タンスまたは選択し
たインスタンスをポ
ーリングできます。

注：

ポーリングに加えて、管理対象 ADCインスタンスによって生成されたイベントは、インスタンスに送信された
SNMPトラップを介して NetScaler ADMによって受信されます。たとえば、システム障害や構成の変更が発
生したときにイベントが生成されます。

インスタンスのバックアップ中に、SSLファイル、CA証明書ファイル、ADCテンプレート、データベース情
報などが NetScaler ADMにダウンロードされます。構成監査中は、ns.confファイルがダウンロードされて
ファイルシステムに格納されます。管理対象の NetScaler ADCインスタンスから収集されたすべての情報は、
データベース内に内部的に保存されます。

インスタンスをポーリングするさまざまな方法

NetScaler ADMが管理対象インスタンスで実行するさまざまなポーリング方法は次のとおりです。

• インスタンスのグローバルポーリング

• インスタンスの手動ポーリング

• エンティティの手動ポーリング
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インスタンスのグローバルポーリング

NetScaler ADMは、ユーザーが設定した間隔に応じて、ネットワーク内のすべての管理対象インスタンスを自動的
にポーリングします。デフォルトのポーリング間隔は 30分ですが、[インフラストラクチャ] > [ネットワーク機能]
**[設定]**の順に移動して、要件に応じて間隔を設定できます。

インスタンスの手動ポーリング

NetScaler ADMが多数のエンティティを管理している場合、ポーリングサイクルでレポートの生成に時間がかかり、
画面が空白になったり、システムが以前のデータを表示したりする可能性があります。

NetScaler ADMには、自動ポーリングが行われない最小ポーリング間隔があります。新しい NetScaler ADCイン
スタンスを追加した場合、またはエンティティが更新された場合、NetScaler ADMは次のポーリングが行われるま
で、新しいインスタンスまたはエンティティに加えられた更新を認識しません。また、さらに操作を行うために仮
想 IPアドレスの一覧をすぐに取得する方法はありません。最短のポーリング間隔期間が経過するまで待つ必要があ
ります。手動でポーリングを実行して新しく追加されたインスタンスを検出することもできますが、これによって
NetScaler ADCネットワーク全体がポーリングされ、ネットワークに大きな負荷がかかります。NetScaler ADM
では、ネットワーク全体をポーリングする代わりに、特定の時点で選択したインスタンスおよびエンティティのみを
ポーリングできるようになりました。

NetScaler ADMは、管理対象インスタンスを自動的にポーリングして、1日の設定した時刻に情報を収集します。選
択したポーリングにより、NetScaler ADMが選択したインスタンスにバインドされたエンティティの最新のステー
タスを表示するのに必要な更新時間を短縮できます。

NetScaler ADMで特定のインスタンスをポーリングするには：

1. NetScaler ADMで、［インフラストラクチャ］>［ネットワーク機能］に移動します。

2. [ネットワーク機能]ページの右上隅にある [今すぐポーリングする]をクリックします。

3. ポップアップページの「Poll Now」には、ネットワーク内のすべての NetScaler ADCインスタンスをポー
リングするか、選択したインスタンスをポーリングするかを選択できます。

a) All Instancesタブ‑ Start Pollingをクリックしてすべてのインスタンスをポーリングします。

b) [インスタンスを選択]タブ‑リストからインスタンスを選択します。

4. [ポーリングの開始]をクリックします。
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NetScaler ADMは手動ポーリングを開始し、すべてのエンティティを追加します。

エンティティの手動ポーリング

NetScaler ADMでは、特定のインスタンスにバインドされている一部のエンティティのみをポーリングすることも
できます。たとえば、このオプションを使用して、インスタンス内の特定のエンティティの最新のステータスを知る
ことができます。このような場合、更新された 1つのエンティティのステータスを知るために、インスタンス全体を
ポーリングする必要はありません。エンティティを選択してポーリングすると、NetScaler ADMはそのエンティテ
ィのみをポーリングし、NetScaler ADM GUIでステータスを更新します。

仮想サーバーがダウンしている例を考えてみましょう。次の自動ポーリングが行われる前に、その仮想サーバーの状
態が UPに変わっている可能性があります。仮想サーバーの変更されたステータスを表示するには、その仮想サーバ
ーのみをポーリングして、正しい状態がすぐに GUIに表示されるようにしたい場合があります。

サービス、サービスグループ、負荷分散仮想サーバー、キャッシュ削減仮想サーバー、コンテンツスイッチング仮想
サーバー、認証仮想サーバー、VPN仮想サーバー、GSLB仮想サーバー、およびアプリケーションサーバーをポーリ
ングして、ステータスの更新を確認できるようになりました。

注

仮想サーバーをポーリングする場合、その仮想サーバーのみがポーリングされます。サービス、サービスグルー
プ、サーバなどの関連エンティティはポーリングされません。関連するすべてのエンティティをポーリングする
必要がある場合は、エンティティを手動でポーリングするか、インスタンスをポーリングする必要があります。

NetScaler ADMで特定のエンティティをポーリングするには：

例として、このタスクは負荷分散仮想サーバーのポーリングに役立ちます。同様に、他のネットワーク機能エンティ
ティもポーリングできます。

1. NetScaler ADMで、［インフラストラクチャ］>［ネットワーク機能］>［負荷分散］>［仮想サーバー］に移
動します。
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2. 状態が DOWNと表示されている仮想サーバを選択し、[ Poll Now]をクリックします。これで、仮想サーバ
ーのステータスが UPに変わります。

データガバナンス

February 6, 2024

Citrixは、NetScaler Application Delivery Management（ADM）展開に関する統計を収集して、展開環境の使
用状況と規模を把握します。統計には、オンプレミスの ADM導入の状態、ステータス、および使用パターンが含まれ
ます。この統計は、Citrixが ADM展開上の問題をプロアクティブにトラブルシューティングするのに役立ちます。

• Citrix Cloudで顧客 IDを作成 ‑ADMの状態、ステータス、およびその他の指標に関する重要な統計情報を
ADMオンプレミス展開から Citrix Cloudアカウントに送信します。

顧客 IDを作成した後、「クラウド接続」は、Citrix Cloudアカウントを作成して、オンプレミスと ADMサー
ビスの間の接続を確立します。「顧客 IDの設定」を参照してください。

• メンテナンス・スクリプトの設定 ‑データベースを最適化します。データベースを最適化すると、テーブルの作
成や列の変更などが行われる場合があります。メンテナンススクリプトの設定には、同じ「Cloud Connect」
機能が使用されます。メンテナンススクリプトを使用したデータベースの最適化を参照してください。

• カスタマユーザーエクスペリエンス向上プログラム (CUXIP) ‑このプログラムはデフォルトで有効になってい
ます。NetScaler ADMから使用状況データを収集します。このデータにより、ガイド付きワークフロー、検
索記事、製品通知、フィードバック、アンケートなどを通じて ADMエクスペリエンスを最適化できます。「カ
スタマーユーザーエクスペリエンス向上プログラム」を参照してください。

カスタマー IDの設定

NetScaler Application Delivery Management（ADM）では、情報へのアクセスを開始する前に、ADM GUIで
自分自身を認証する必要があります。ADMで自分自身を認証する前に、Citrix Cloudサービスに登録する必要があ
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ります。ADM GUIで Citrix Cloudユーザー資格情報を指定します。詳しくは、「Citrix Cloudへのサインアップ」
を参照してください。

NetScaler ADMで認証する方法はさまざまです。次のセクションでは、ADMの新規ユーザまたは既存のユーザであ
る場合のワークフローについて説明します。

ワークフロー 1‑新規ユーザーの場合

1. 選択した Hypervisorへの NetScaler ADMのインストールを完了します。

2. 必要な IPアドレスをさまざまに設定します。

3. Webブラウザで、NetScaler ADMの IPアドレスを入力します。

4.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。

［顧客 IDの設定］ページが開きます。このページでは、Citrix Cloudの資格情報を使用して自分自身を識別す
る必要があります。

Citrix Cloudでアカウントを作成していない場合は、［Citrix Cloud］をクリックして登録します。

5.［認証］をクリックし、Citrix Cloudへの登録に使用したメールアドレスを入力します。

6. [テレメトリ用データの共有に同意します]の横にあるチェックボックスを選択し、[送信]をクリックします。

ワークフロー 2‑既存のユーザーが最新の ADMバージョンにアップグレードする場合

1. NetScaler ADMを最新バージョンにアップグレードした後、Webブラウザーで NetScaler ADMの IPアド
レスを入力します。

2.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。

3.［顧客 IDの設定］ページが開きます。このページでは、Citrix Cloudの資格情報を使用して自分自身を識別す
る必要があります。

Citrix Cloudでアカウントを作成していない場合は、［Citrix Cloud］をクリックして登録します。

4.［認証］をクリックし、Citrix Cloudへの登録に使用したメールアドレスを入力します。

5. [テレメトリ用にデータを共有することに同意します]の横にあるチェックボックスをオンにし、[送信]をクリ
ックします。

既存のユーザーとして、次の 2つの方法のいずれかを使用して、後で ADMで IDを設定することもできます。

• [設定] > [システム管理]に移動し、[認証]をクリックします。
• ADM GUIの右上にある雲マークをクリックします。
認証に成功すると、Xは緑色のチェックマークに変わります。
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注:

次のドメインがホワイトリストに登録されていることを確認してください。

• *.citrixnetworkapi.net
• *.blob.core.windows.net

データを NetScaler ADM にアップロードし、NetScaler ADM 機能を使用することにより、Citrix がお客様の
NetScaler製品およびサービスに関する技術情報、ユーザー情報、または関連情報を収集、保存、送信、維持、処理、
および使用することに同意したものとみなされます。

Citrixが受け取った情報は、常に Citrix.comのプライバシーポリシーに従って取り扱われます。

診断とデータ収集

NetScaler ADMは、顧客 IDを使用して以下のテレメトリを収集します。

• ADMで実行されるアクション:

– NetScaler ADM UI/APIインターフェイスを使用して実行されるアクション。
– NetScaler ADM SDKインターフェイスを使用して実行されるアクション。
– 1日の操作数。この数には、APIまたは UIからの GET以外のリクエストが含まれます。
– ADMによって行われた ADCアップグレードの数。

• NetScaler ADMライセンス情報:資格のある仮想サーバーの数。

• 主な統計情報:

– イベントルールの総数。
– ユーザー定義 StyleBookの総数とユーザー定義 StyleBook。
– 管理対象アプリケーションとカスタムアプリケーションの数。
– 登録エージェントの数。
– NetScaler全体のスループット（Rx+Tx）。
– 管理対象インスタンスの数。この数には管理パーティションも含まれます。
– NetScaler ADM SaaSを使用している管理者の数。

• NetScaler ADMの地理的位置

• 展開情報:この情報には、高可用性、障害復旧、ADMエージェントなどの展開タイプが含まれます。

なぜデータが収集されるのですか

収集されたテレメトリデータは次のことに役立ちます。

• NetScaler ADMの正しいサイジングと展開を推奨します。
• ADMオンプレミス導入の問題を積極的にトラブルシューティングします。
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このデータを使用できるのは誰ですか?

収集された情報の唯一の所有者は Citrixです。Citrixは、お客様が自発的に提供した情報にアクセスしたり、収集し
たりします。この情報を第三者に販売または貸与することはありません。当社は、お客様のリクエストに応えるため
に必要な場合を除き、お客様の情報を組織外の第三者と共有することはありません。例:注文を発送したり、問題を積
極的に解決したりするため。

お客様のデータをどのくらいの期間保管しますか

通常、ユーザーが当社のサービスを使用するまで、個人/使用状況データを保存します。あるいは、そうする別の目的
があります。その後、法律で義務付けられているか許可されているか、内部報告や調整の目的で必要であるかぎり、
データは保存されなくなります。

すべてのテレメトリデータは、13か月または 396日以内の期間保存されます。

メンテナンススクリプトを使用したデータベースの最適化

メンテナンススクリプトは、ADMオンプレミス環境におけるデータベース関連の問題を解決するために使用されま
す。ADMソフトウェアは、データベース保守スクリプトを ADMサービスから自動的にダウンロードし、データベー
ス関連の問題を迅速に解決します。以前は、これらの問題は、スクリプトを手動で実行することで解決されました。

この機能を使用すると、ADMオンプレミス展開は、ADM Serviceからデータベースのメンテナンススクリプトを定
期的にダウンロードします。そのためには、必ずカスタマー IDを設定してください。

メンテナンススクリプトは毎日および毎週実行されます。また、スクリプトでテーブルを作成したり、カラムを追加
または削除したりして、データベースのパフォーマンスを向上させることもできます。

カスタマー・ユーザー・エクスペリエンス向上プログラム

Citrixシステムズの目的は、ユーザーに魅力的な製品体験を提供することです。カスタマーユーザーエクスペリエン
ス向上プログラム (CUXIP)では、Pendoを使用して検索記事やアプリ内ガイドなどを提供することで、一般的で
ありながら詳細なタスクをユーザーに案内しています。また、ユーザーが最近のすべての発表に遅れないように支援
します。

CUXIPではどのような使用データが収集されますか?

使用状況データはすべてユーザーアクションに関するものです。イベントレベルのデータとも呼ばれる使用データに
は、ユーザーがウェブサイトで訪問したページから特定の機能のクリック数まで、あらゆるものが含まれます。使用
状況データは、ユーザーがアプリケーション内でどのように移動するかに関する貴重な情報です。このデータにより、
ユーザーエクスペリエンスを最適化できます。

当社が収集する使用データの一部は次のとおりです。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 115

https://www.pendo.io


NetScaler Application Delivery Management 13.1

• ページビューの詳細、各ページに費やされた時間。

• 訪問者 IDは、ページ上のユニークビジター数を識別するのに役立つ一意の匿名化された識別子です。

• アンケートの統計情報—スコア、ビュー、投稿数など。

CUXIPはどのように役立ちますか

使用状況データを使用して、ADMの使い勝手を向上させます。以下は、お客様のユーザーエクスペリエンスを向上さ
せることを意図しているいくつかの方法です。

• アプリ内のガイド付きワークフローと関連記事の検索機能。
• アプリ内からアンケートに参加して、製品の改善に役立ててください。
• 最近のお知らせやその他の通知について最新情報を入手してください。
• 製品チームに質問やフィードバックを投稿してください。

CUXIPはどのように機能しますか?

NetScaler ADMアプライアンスは内部ネットワークに配置できます。CUXIPのガイド付きアシスタンスを利用する
には、ブラウザがインターネット接続されている必要があります。

ADMで CUXIPを無効にするにはどうすればよいですか?

CUXIPを無効にするには、ADM GUIで次の手順を実行します。

1. [設定] > [システム管理]に移動します。
2. [ CUXIP設定]で、CUXIPを無効にします。

プライバシーポリシーの変更

プライバシーポリシーは随時更新される場合があります。このページに新しいプライバシーポリシーを掲載すること
により、変更を通知します。変更が有効になる前に、電子メールまたはサービス上の目立つように通知し、このプラ
イバシーポリシーの上部にある「発効日」を更新します。

変更がないか定期的に本プライバシーポリシーを確認することをお勧めします。本プライバシーポリシーの変更は、
Citrixプライバシーポリシーのページに掲載された時点で有効となります。

参照ドキュメント

Citrixのプライバシーポリシー：https://www.citrix.com/about/legal/privacy/
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ライセンス

February 6, 2024

NetScaler Application Delivery Management（ADM）では、NetScalerインスタンスがhttpsプロトコルで
検出された場合、インスタンスを管理および監視するために、認証済みの NetScalerライセンスが必要です。

NetScaler ADMは、次のライセンスエディションをサポートしています。NetScalerの営業担当者またはパートナ
ーに連絡して、ADMライセンスを購入してください。

Express Edition—Express Editionのライセンスでは、任意の数のインスタンスを管理および監視できます。既
定では、Express Editionのライセンスが適用されます。

Advanced Edition ‑検出されたアプリケーションを管理し、購入した仮想サーバーと無料の仮想サーバーの分析を
表示できます。

注意すべき点：

• 13.1～9.x以前のビルドでは、検出されたアプリケーションまたは仮想サーバーを最大 30個管理し、分析を
表示できます。検出された 30個のアプリケーションまたは 30台の仮想サーバを超える場合は、Advanced
ライセンスを購入して適用する必要があります。たとえば、100個の仮想サーバライセンスを購入した場合、
最大 130個の仮想サーバライセンスを使用できます。

• ビルド 13.1～12.x以降では、検出されたアプリケーションまたは仮想サーバを最大 2つ管理し、分析を表
示できます。検出された 2つのアプリケーションまたは 2つの仮想サーバ以外に、Advancedライセンスを
購入して適用する必要があります。たとえば、100個の仮想サーバライセンスを購入した場合、最大 102個の
仮想サーバライセンスを使用できます。

ビルド 13.1‑12.xへのアップグレード後:

• Expressのデフォルトの無料仮想サーバーはすべて、30日間機能します。2つの仮想サーバを選択し、30日
間の猶予期間内に 2つのデフォルトライセンスを適用できます。アップグレードの 30日後にユーザーアクシ
ョンを実行しなかった場合、ADMは 2台の仮想サーバーにライセンスをランダムに適用し、残りの仮想サー
バーのライセンスを解除します。これらの仮想サーバを有効にするには、新しい Advancedライセンスを購
入して適用する必要があります。

• アップグレード後、ADMの動作に以下の変更が加えられました。

– ADMは 30日間の猶予期間を強制します。

– 30日間の猶予期間内に、30台の Express Free仮想サーバーに対する新しい仮想サーバーの割り当て
はブロックされます。

* たとえば、12.xにアップグレードする前に使用可能な仮想サーバライセンスの数が 30で、ライセ
ンスされた仮想サーバが 20台のみ使用されていた場合、30日間の猶予期間内に 20台の仮想サー
バのみを使用でき、残りの 10台の仮想サーバにはライセンスが付与されません。
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– ただし、30日間の猶予期間内であれば、管理者は Advanced ADMライセンスを適用し、新しい仮想サ
ーバーを割り当てることができます。

機能 オプション Express Edition Advanced Edition
NetScalerライセン
ス

アプリケーション アプリケーションダ
ッシュボード

最大 2つの仮想サー
バー。

購入したすべての仮
想サーバーライセン
スと、追加の仮想サ
ーバー 2台分の資格
があります。

アプリダッシュボー
ドの NetScaler
Web App Firewall
関連情報には、App
Firewallライセン
スを使用したプレミ
アム（または）アド
バンストが必要です。

Web Insight 最大 2つの仮想サー
バー。

購入したすべての仮
想サーバーライセン
スと、追加の仮想サ
ーバー 2台分の資格
があります。

サービスグラフ 最大 2つの仮想サー
バー。

購入したすべての仮
想サーバーライセン
スと、追加の仮想サ
ーバー 2台分の資格
があります。

構成 > StyleBooks 無制限 無制限

[セキュリティ] セキュリティダッシ
ュボード

最大 2つの仮想サー
バー。

購入したすべての仮
想サーバーライセン
スと、追加の仮想サ
ーバー 2台分の資格
があります。

セキュリティダッシ
ュボードの
NetScaler Web
App Firewall関連
情報には、App
Firewallライセン
スを使用したプレミ
アム（または）アド
バンストが必要です。

セキュリティ違反 最大 2つの仮想サー
バー。

購入したすべての仮
想サーバーライセン
スと、追加の仮想サ
ーバー 2台分の資格
があります。
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機能 オプション Express Edition Advanced Edition
NetScalerライセン
ス

ユーザーとエンドポ
イント

最大 2つの仮想サー
バー。

購入したすべての仮
想サーバーライセン
スと、追加の仮想サ
ーバー 2台分の資格
があります。

Gateway HDX Insight 最大 2つの仮想サー
バー。

購入したすべての仮
想サーバーライセン
スと、追加の仮想サ
ーバー 2台分の資格
があります。

詳細（レポート作成
時間 1時間以内）プ
レミアム（レポート
作成時間 =無制限）

Gateway Insight 最大 2つの仮想サー
バー。

購入したすべての仮
想サーバーライセン
スと、追加の仮想サ
ーバー 2台分の資格
があります。

インフラ インフラストラクチ
ャ分析

無制限 無制限 ‑

インスタンス 無制限 無制限

SSLダッシュボード 無制限 無制限

イベント 無制限 無制限

ネットワーク機能 無制限 無制限

ネットワークレポー
ト作成

無制限 無制限

プールライセンス 無制限 無制限

構成 >構成ジョブ、
構成テンプレート、
および構成アドバイ
ス

無制限 無制限

ジョブのアップグレ
ード

無制限 無制限

オーケストレーショ
ン

無制限 無制限

WAN Insight 無制限 無制限

設定 RBACおよび外部認
証（インスタンスレ
ベル）

無制限 無制限 ‑
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機能 オプション Express Edition Advanced Edition
NetScalerライセン
ス

RBACおよび外部認
証

無制限 無制限

*Citrix Directorを NetScaler ADMサポートと統合するには、Citrix Directorにプレミアムライセンスが必要で
す。

より多くの仮想サーバのライセンスは、10個の仮想サーバパックで提供されます。NetScaler ADM GUIを使用し
て、有効なライセンスを取得し、NetScaler ADMサーバーにライセンスを追加できます。

高可用性

NetScaler ADMサーバーには、VIP、CICO、およびプール容量ライセンスを含めることができます。ライセンスが
ADMサーバに対して発行されると、ライセンスはサーバのホスト IDにバインドされます。また、別の ADMサーバ
へのライセンスの割り当ては制限されます。

ADM高可用性ペアをライセンスサーバとして設定する場合、プライマリサーバとセカンダリサーバに同じライセン
スファイルが必要です。したがって、ADMの高可用性展開では、NetScaler ADMは両方のサーバーに同じライセン
スファイルを割り当てることをサポートします。

注

• NetScaler ADM 12.1.49.x以前のリリースをインストールしている場合、セカンダリノードでライセン
スを維持するために 30日間の猶予期間があります。猶予期間の後、Citrixに連絡して元のライセンスを
再ホストする必要があります。

• 12.1.50.x以降のリリースでは、NetScaler ADMライセンスは自動的にセカンダリノードに同期されま
す。

• プールされたライセンスは、12.1.50.x以降のリリースからセカンダリノードに自動的に同期されます。

ADMの高可用性ノード間でライセンスはどのように同期されますか

フェールオーバーが発生すると、セカンダリサーバはプライマリサーバの役割を引き継ぎます。プライマリサーバの
実際のホスト IDは、新しいプライマリサーバの仮想ホスト IDとして設定されます。ライセンスファイルは、仮想ホ
スト IDを使用して新しいプライマリサーバを認識します。

• 実際のホスト ID ‑この IDは、ADMサーバのMACアドレスから生成されます。各 ADMスタンドアロン配置
には、一意のホスト IDがあります。

• 仮想ホスト ID：この IDは、高可用性の導入時に自動的に生成されます。ADMプライマリサーバの実際のホ
スト IDは、セカンダリサーバの仮想ホスト IDとして使用されます。この IDは暗号化された形式で ADMデ
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ータベースに格納され、この IDへの変更は制限されます。仮想ホスト IDは、実際のホスト IDよりも優先さ
れます。

ノード 1がプライマリサーバで、ノード 2がセカンダリサーバであると仮定します。ノード 1の仮想ホスト IDは、
ノード 2と同期されます。

1. ノード 1で使用可能なライセンスファイルは、ノード 2に同期されます。

2. ノード 1の新しいライセンスファイルは、Node‑2に定期的に同期されます。

3. ADMは、ライセンス容量が 2倍になるのを防ぐため、ライセンスサーバがノード 1でのみ動作することを保
証します。

4. NetScalerインスタンスは、フローティング IPアドレスを使用してノード 1からライセンスをチェックアウ
トします。

ライセンスは ADCインスタンスにロックされます。NetScaler ADM HAからライセンスをチェックアウトするに
は、インスタンスに特定のアプライアンスの IPアドレスが必要です。ライセンスを管理するプライマリサーバーでラ
イセンスを適用すると、そのインスタンスに今後のすべてのライセンスが適用されます。ライセンスを削除できるの
は、ライセンスをインストールしたサーバだけです。

オーケストレーション

Orchestrationモジュールは、ライセンス管理から独立しており、常に使用できます。
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仮想サーバーライセンスをアップグレードする

NetScaler ADMでライセンスをアップグレードして、NetScalerアプライアンスでホストされているより多くの仮
想サーバーを監視および管理できます。

アプライアンスライセンスをアップグレードするには:

1. 管理者の資格情報を使用して NetScaler ADMにログオンします。

2. [インフラストラクチャー] > [プールライセンス]に移動します。

3. [ライセンスファイル]に移動し、次のいずれかのオプションを選択します。

• ローカルコンピュータからライセンスファイルをアップロードします。ローカルコンピュータに既にラ
イセンスが存在する場合は、「ブラウズ」をクリックし、ライセンスの割り当てに使用するライセンスフ
ァイル (.lic)を選択します。［完了］をクリックします。

• ライセンスアクティベーションコードを使用します。Citrixは、購入したライセンスのライセンスアク
セスコードを電子メールで送信します。テキストボックスにライセンスアクセスコードを入力し、[ Get
Licenses]をクリックします。

注

このオプションを選択する場合は、NetScaler ADMがインターネットに接続されていないか、プロキ
シサーバーが使用可能である必要があります。

4. [ライセンス設定]ページからいつでもライセンスを追加できます。

確認

NetScaler ADMにインストールされているライセンスを確認するには、[設定] > [ライセンスと分析の構成]の順に
移動します。
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仮想サーバの管理

NetScaler ADMで管理および監視する仮想サーバーまたはサードパーティ仮想サーバーを選択できます。

注意事項

• デフォルトでは、NetScaler ADMは、仮想サーバーのポーリングサイクルごとに仮想サーバーのライセ
ンスをランダムに自動的に付与します。

• NetScaler ADMで検出された仮想サーバーの総数が、インストールされている仮想サーバーライセンス
の数よりも少ない場合、NetScaler ADMはデフォルトですべての仮想サーバーのライセンスを取得しま
す。

仮想サーバーを手動で選択するかライセンスの割り当て対象を一部の仮想サーバーのみに制限するには、まず仮想サ
ーバーへの自動ライセンス割り当てを無効化してから、管理する仮想サーバーを選択する必要があります。

仮想サーバーの自動ライセンス認証を無効にする

1. [設定] > [ライセンスと分析の設定]に移動します。

ダッシュボードには、使用可能な仮想サーバライセンス、管理対象仮想サーバ、および仮想サーバタイプ、お
よびライセンスの有効期限情報が表示されます。

2. 仮想サーバーライセンスの割り当てで、自動ライセンス仮想サーバーを無効にし、アドレス指定できない仮想
サーバーを自動選択します。
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ライセンス供与するサードパーティ仮想サーバーを選択する

1. [設定] > [ライセンスと分析の設定]に移動します。

ダッシュボードには、使用可能な仮想サーバライセンス、管理対象仮想サーバ、および仮想サーバタイプ、お
よびライセンスの有効期限情報が表示されます。

2. [サードパーティ仮想サーバーの概要]で、[サードパーティ仮想サーバーの自動選択]を無効にします。
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仮想サーバライセンスを手動で適用する

個々の仮想サーバにライセンスを手動で適用できます。

1. [仮想サーバーライセンスの割り当て]で、[ライセンスの構成]を選択します。

[すべての仮想サーバー]ページが表示されます。

2. プロパティを使用して、ライセンスされていない仮想サーバをフィルタリングします。Licensed: No。

3. ライセンスを取得する仮想サーバーを選択します。

4. [ライセンス]をクリックします。

ポリシーベースの仮想サーバーライセンスを構成する

仮想サーバーにライセンスを適用するポリシーを設定できます。このポリシーは、自動ライセンスする仮想サーバー
の数を制御します。また、選択したインスタンスの仮想サーバーにのみライセンスが適用されます。

[ポリシーの編集]をクリックすると、次の項目を指定できます：

• CPXインスタンスに仮想サーバーの制限を個別に設定して、ライセンスを適用します。ADMは、指定された
制限まで CPXインスタンス上の仮想サーバーにライセンスを適用します。

重要

:この制限は、サイドカーデプロイタイプを除く CPXインスタンスに適用されます。

サイドカーデプロイメントタイプの CPX インスタンスを表示するには、License Type:
Freely Managedプロパティを使用して仮想サーバーをフィルター処理します。

• ライセンスを適用するために、選択した ADCインスタンス（MPX/VPX/BLX）に仮想サーバーの制限を設定
します。ADMは、指定された制限まで ADCインスタンス上の仮想サーバーにライセンスを適用します。

• 仮想サーバーライセンスを適用する優先 ADCインスタンスを選択します。したがって、ADMは、選択したイ
ンスタンスの仮想サーバーにのみライセンスを適用できます。
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ライセンスされた仮想サーバの表示

ライセンスが仮想サーバに適用されると、ライセンスされた仮想サーバまたはサードパーティの仮想サーバを表示で
きます。

1. [設定] > [ライセンスと分析の設定]に移動します。

2. 仮想サーバライセンスの概要の［ライセンス合計］セクションで、仮想サーバタイプをクリックします。

アドレス指定できない仮想サーバーの自動ライセンスサポートを構成する

デフォルトでは、NetScaler ADMは、アドレス指定できない仮想サーバーにライセンスを自動的に適用しません。
アドレス指定不可の仮想サーバをライセンスする場合は、自動ライセンスオプションを無効にし、アドレス指定不可
の仮想サーバを手動で選択する必要があります。これにより、ライセンスを適用するときに、アドレス指定不可能な
サーバーを最初に手動で選択する手間が増えます。また、ネットワークに追加されるたびに、アドレス指定不可能な
新しい仮想サーバを手動で選択する必要があります。

NetScaler ADMには、NetScaler ADMの [仮想サーバーライセンスの割り当て]のオプションがあります。アドレ
ス指定不可能な仮想サーバを自動選択オプションを有効にすると、アドレス指定不可能な仮想サーバのライセンスが
自動的に適用されます。

注

• NetScaler ADMは、デフォルトでは、アドレス指定不可能な仮想サーバーをライセンス用に自動的に選
択しません。

• アプリケーション分析（App Dashboard）は、ライセンスされたアドレス指定不可能な仮想サーバーで
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現在サポートされている唯一の分析です。

仮想サーバーライセンスの有効期限チェック

NetScaler ADMで仮想サーバーライセンスの有効期限のステータスを表示し、アラートを設定できるようになりま
した。

ライセンスのステータスを表示するには、次の手順に従います。

1. インフラストラクチャ >プールライセンス >システムライセンスに移動します。

2. [ライセンスの有効期限情報]セクションでは、有効期限が切れる予定のライセンスの詳細を確認できます。

• 機能:有効期限が切れるライセンスのタイプ。

• 数: 影響を受ける仮想サーバーまたはインスタンスの数。

• Days to expiry：有効期限までに残されている日数。

ライセンスの通知設定を構成するには：

1. インフラストラクチャ >プールライセンス >設定に移動します。

2. [通知設定]セクションで、鉛筆アイコンをクリックし、パラメータを編集します。

• 電子メールプロファイル: ライセンスがしきい値に達したとき、または期限切れになったときに通知を
送信するための電子メールプロファイルまたは配布リスト。

• SMS (テキストメッセージ): ライセンスがしきい値に達したとき、または期限切れになったときに通知
を送信するための SMSプロファイルまたは配布リスト。

• Slack ‑Slackプロファイルの詳細を指定します。

• PagerDutyアラート ‑PagerDutyプロファイルを指定します PagerDutyポータルで構成された通知
設定に基づいて、証明書の有効期限が近づくと通知が送信されます。

• 通知する:メールまたは SMSで管理者に通知するプールライセンスの割合を設定します。

• License Expiry Threshold：［Alert Threshold］で設定した数のライセンスが期限切れになるまで
の日数。

• ライセンスの有効期限: 有効期限までの残り日数。

システム要件

February 6, 2024

NetScaler Application Delivery Management（ADM）をインストールする前に、ソフトウェア要件、ブラウザ
ー要件、ポート情報、ライセンス情報、および制限について理解しておく必要があります。
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NetScaler ADMの要件

コンポーネント 条件

RAM 32 GB

仮想 CPU 8基の CPU

注： NetScaler ADM展開では、ソリッドステートドラ
イブ（SSD）テクノロジーを使用することをお勧めしま
す。

記憶域 必要なデフォルトのストレージ容量は 120 GBです。実
際のストレージ要件は、NetScaler ADMのサイズ設定
の見積もりによって異なります。NetScaler ADM HA
展開ガイドの「最大制限」セクション（7ページ）に記
載されているサイジング計算ツールを使用します。この
ガイドは、ダウンロードサイトの [NetScaler MASリ
リース 12.1] > [以前のバージョン]から入手できます。
注：展開ガイドとサイジング計算ツールにアクセスする
には、Citrixアカウントが必要です。
NetScaler ADMストレージ要件が 120GBを超える場
合は、追加のディスクを接続する必要があります。追加
できるディスクは 1つだけです。
初期展開の時点で、記憶域を見積もり、追加のディスク
を接続することをお勧めします。
詳しくは、「NetScaler ADMに追加のディスクを接続す
る方法」を参照してください。

仮想ネットワークインターフェイス 1

スループット 1Gbpsまたは 100Mbps

NetScaler ADMオンプレミスエージェントの要件

コンポーネント 条件

RAM 32 GB

仮想 CPU 8基の CPU

記憶域 30 GB

仮想ネットワークインターフェイス 1
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コンポーネント 条件

スループット 1Gbps

注

AMDプロセッサーは以下でサポートされています。

• NetScaler ADM 13.1ビルド 4.43以降。

• NetScaler ADMエージェント 13.1ビルド 17.42以降。

NetScaler ADM機能に必要な最低限のNetScaler ADCバージョン

重要

NetScaler ADMのバージョンとビルドは、NetScalerのバージョンおよびビルドと同じかそれ以上である必
要があります。たとえば、NetScaler ADM 12.1ビルド 50.39をインストールしている場合は、NetScaler
12.1ビルド 50.28/50.31以前がインストールされていることを確認します。

NetScaler ADM機能 NetScalerソフトウェアのバージョン

StyleBook 10.5以降

OpenStack/CloudStackのサポート 11.0以降 (パーティションが必要な場合)

11.1以降 (共有仮想 LAN上のパーティションが必要な
場合)

NSXのサポート 11.1 Build 47.14以降（VPX）

Mesos/Marathonのサポート 10.5以降

バックアップ/復元 NetScaler、10.1以降の場合

NetScaler SDX、11.0以降の場合

ジョブを使用した監視/レポート作成および構成 10.1以降

分析機能

Web Insight 10.5以降

HDX Insight 10.1以降

WAFセキュリティ違反 11.0.65.31以降

Gateway Insight 11.0.65.31以降

Cache Insight 10.5以降 *
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NetScaler ADM機能 NetScalerソフトウェアのバージョン

SSL Insight 12.0以降

* 統合キャッシュメトリックは、バージョン 11.0 ビルド 66.x を実行する NetScaler インスタンスを搭載した
NetScaler ADMではサポートされません。

NetScaler ADM分析の要件

NetScaler ADM機能に必要な Citrix Virtual Apps and Desktopsの最小バージョン

NetScaler ADM機能 Citrix Virtual Apps and Desktopsバージョン

HDX Insight Citrix Virtual Apps and Desktops 7.0以降

注

NetScaler Gateway機能（バージョン 9.3および 10.xでは Access Gateway Enterpriseとしてブランド
化されています）は、NetScalerインスタンスで使用できる必要があります。NetScaler ADMでは、スタン
ドアロンの Access Gateway Standardアプライアンスはサポートされません。

NetScaler ADMでは、Citrix Virtual Appsまたは Citrix Virtual Desktopsで公開され、Citrix Workspace経由
でアクセスされるアプリケーションのレポートを生成できます。ただし、この機能はWorkspaceがインストールさ
れているオペレーティングシステムによって異なります。現在、NetScalerは、iOSまたは Androidオペレーティ
ングシステムで実行されている Citrix Workspaceを介してアクセスされるアプリケーションまたはデスクトップの
ICAトラフィックを解析しません。

HDX Insightでサポートされているシンクライアント

• Dell Wyse Windowsベースのシンクライアント

• Dell Wyse Linuxベースのシンクライアント

• Dell Wyse ThinOSベースのシンクライアント

• 10ZiG Ubuntuベースのシンクライアント

• IGEL UD3 W7+ (M340)

• IGEL UD3 W7 (M340C)
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HDXインサイトにはNetScaler ADCインスタンスライセンスが必要

NetScaler ADM for HDX Insightによって収集されるデータは、監視対象の NetScaler ADCインスタンスのバー
ジョンとライセンスによって異なります。HDX Insightレポートは、リリース 10.5以降を実行している NetScaler
ADC Premiumおよび Advancedアプライアンスに対してのみ表示されます。

NetScalerライ
センス/期間 5分 1時間 1日 1週間 1か月超

Standard いいえ いいえ いいえ いいえ いいえ

詳細設定 はい はい いいえ いいえ いいえ

Premium はい はい はい はい はい

サポートされるハイパーバイザー

次の表は、NetScaler ADMでサポートされているハイパーバイザーの一覧です。

ハイパーバイザー バージョン

Citrix Hypervisor 7.1と 7.4

VMware ESX 6.0、6.5、6.7、および 7.0

Microsoft Hyper‑V 2012 R2および 2016

汎用 KVM RHEL 7.4、RHEL 8.0、Ubuntu 16.04、および
Ubuntu 18.04

サポート対象のオペレーティングシステムとWorkspaceバージョン

次の表は、NetScaler ADMでサポートされているオペレーティングシステムと、各システムで現在サポートされて
いる Citrix Workspaceのバージョンを示しています。

オペレーティングシステム Workspaceバージョン

Windows 4.0 Standard Edition

Linux 13.0.265571およびそれ以降

Mac 11.8、Build 238301以降

HTML5 1.5

Chromeアプリ 1.5
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サポートされているブラウザー

次の表は、NetScaler ADMでサポートされているWebブラウザーの一覧です。

ウェブブラウザ バージョン

Microsoft Edge 79以降

Google Chrome 51以降

Safari 10以降

Mozilla Firefox 52以降

サポートされるポート

NetScaler ADMは、NetScaler IP（NSIPと呼ばれる）アドレスを使用して NetScaler ADCと通信します。ADM
エージェントを ADCインスタンスと ADMの間の仲介者として使用できます。これらのサーバーとの通信を確立す
るには、必要なポートを開きます。

注

NetScalerを高可用性モードで構成している場合、NetScaler ADMはNSIPを使用してNetScalerと通信し
ますが、必要なポートは同じままです。

エージェントレス展開のネットワークポート図:
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ADMエージェントを含む展開のネットワークポート図:

次の項では、必要なポートとその目的について説明します。

• ADMサーバ
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• ADMエージェント
• ADCインスタンス
• 外部サーバ

ADMサーバのポート

次の表は、ADMサーバで開く必要がある必須ポートを示しています。

ポート 種類 詳細 コミュニケーションの方向

80/443/5454/22 TCP 高可用性モードの
NetScaler ADMノード間
の通信およびデータベース
同期用のデフォルトポー
ト。

NetScaler ADMプライマ
リノードから NetScaler
ADMセカンダリノードへ

443/8443/7443 TCP NetScaler ADMエージェ
ントと NetScaler ADM
間の通信用のポート。

NetScaler ADMエージェ
ントが NetScaler ADM
との通信を開始します。次
に、NetScaler ADMとエ
ージェントは相互に対話し
ます。

27000と 7279 TCP NetScaler ADMライセン
スサーバーと ADCインス
タンス間の通信用のライセ
ンスポート。これらのポー
トは、ADCプールされた
ライセンスにも使用されま
す。

NetScalerから
NetScaler ADMへ

5005 UDP HAノード間でハートビー
トを交換するためのポー
ト。

NetScaler ADMプライマ
リノードからセカンダリノ
ードへ。NetScaler ADM
セカンダリノードからプラ
イマリノードへ。

ADMおよび ADCインスタンスが通信にエージェントを使用していない場合は、必ず ADMサーバーで次のポートを
開きます。
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ポート 種類 詳細 コミュニケーションの方向

80/443 TCP NetScaler ADMから
NetScalerインスタンス
への NITRO通信用。

NetScaler ADMエージェ
ントから NetScalerに、
NetScalerから
NetScaler ADMエージェ
ントへの Citrix

4739 UDP NetScalerインスタンス
から Citrix NetScaler
ADMへの AppFlow通信
用。

NetScalerから
NetScaler ADMエージェ
ントへ

162 UDP NetScaler ADCインスタ
ンスから NetScaler ADM
に SNMPイベントを受信
する。

NetScalerから
NetScaler ADMエージェ
ントへ

514 UDP NetScalerインスタンス
から NetScaler ADMに
Syslogメッセージを受信
すること。

NetScalerから
NetScaler ADMエージェ
ントへ

5557/5558 TCP NetScaler ADCから
NetScaler ADMへのログ
ストリーム通信（WAFセ
キュリティ違反、Web
Insightサイト、および
HDX Insight用）。

NetScalerから
NetScaler ADMへ

5563 TCP NetScaler ADCインスタ
ンスから NetScaler ADM
に ADCメトリック（カウ
ンタ）、システムイベント、
監査ログメッセージを受信
するには

NetScalerから
NetScaler ADMへ

ADMエージェントのポート

次の表は、ADMエージェントで開く必要がある必須ポートを示しています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 135



NetScaler Application Delivery Management 13.1

ポート 種類 詳細 コミュニケーションの方向

80/443 TCP NetScaler ADMから
NetScalerインスタンス
への NITRO通信用。

NetScaler ADMエージェ
ントから NetScalerに、
NetScalerから
NetScaler ADMエージェ
ントへの Citrix

4739 UDP NetScalerインスタンス
から Citrix NetScaler
ADMへの AppFlow通信
用。

NetScalerから
NetScaler ADMエージェ
ントへ

162 UDP NetScaler ADCインスタ
ンスから NetScaler ADM
に SNMPイベントを受信
する。

NetScalerから
NetScaler ADMエージェ
ントへ

514 UDP NetScalerインスタンス
から NetScaler ADMに
Syslogメッセージを受信
すること。

NetScalerから
NetScaler ADMエージェ
ントへ

5557/5558 TCP NetScaler ADCから
NetScaler ADMへのログ
ストリーム通信（WAFセ
キュリティ違反、Web
Insightサイト、および
HDX Insight用）。

NetScalerから
NetScaler ADMへ

ADCインスタンスのポート

次の表では、NetScalerインスタンスで開く必要がある必須ポートについて説明しています。

ポート 種類 詳細 コミュニケーションの方向

80/443 TCP NetScaler ADMから
NetScalerインスタンス
への NITRO通信用。高可
用性モードの NetScaler
ADMサーバー間の
NITRO通信用。

NetScaler ADMから
NetScalerへ、
NetScalerから
NetScaler ADMへ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 136



NetScaler Application Delivery Management 13.1

ポート 種類 詳細 コミュニケーションの方向

22 TCP NetScaler ADMから
NetScalerインスタンス
への SSH通信用。高可用
性モードで展開された
NetScaler ADMサーバー
間の同期用。また、このポ
ートは、ADMエージェン
トと NetScaler間の SSH
通信に必要です。

NetScaler ADMから
NetScaler ADCへ。また
は、NetScaler ADCへの
NetScaler ADMエージェ
ント。

予約されているポートなし ICMP NetScaler ADMインスタ
ンスと NetScalerインス
タンス間、または高可用性
モードでデプロイされたセ
カンダリ NetScaler ADM
サーバー間のネットワーク
接続性を検出します。

NetScaler ADMから
NetScaler ADCへ

161 UDP ADCインスタンスからイ
ベントをポーリングする。

NetScaler ADMから
NetScaler ADCへ

ADCビルトインエージェント用ポート

次の表では、NetScaler組み込みエージェント用に開く必要のあるポートについて説明しています。

ポート 種類 詳細 コミュニケーションの方向

443 TCP NetScaler ADMから
NetScaler組み込みエー
ジェントへのすべての通信
用

NetScaler ADMから
NetScalerへの組み込み
エージェントおよび
NetScaler組み込みエー
ジェントから NetScaler
ADM

注:

ADMの高可用性展開では、ADMからのすべての通信はプライマリノードの IPアドレスを使用します。
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外部サーバーのポート

次の表は、外部サーバーで開く必要がある必須ポートを示しています。

ポート 種類 詳細 コミュニケーションの方向

25 TCP NetScaler ADMからユー
ザーに SMTP通知を送信
する場合。

ユーザーへの NetScaler
ADM。

389/636 TCP 認証プロトコルのデフォル
トポートです。NetScaler
ADMと LDAP外部認証サ
ーバー間の通信用。

NetScaler ADMから
LDAP外部認証サーバーへ

123 UDP のデフォルト NTPサーバ
ポート。複数のタイムソー
スと同期しています。

NTPサーバへの
NetScaler ADM

1812 RADIUS 認証プロトコルのデフォル
トポートです。NetScaler
ADMと RADIUS外部認証
サーバー間の通信用。

NetScaler ADMから
RADIUS外部認証サーバ
ーへ

49 TACACS 認証プロトコルのデフォル
トポートです。NetScaler
ADMと TACACS外部認
証サーバー間の通信用。

NetScaler ADMから
TACACS外部認証サーバ
ーへ

制限事項

NetScaler ADM 12.1以降では、次の機能が IPv6形式の IPアドレスをサポートします。

1. NetScaler ADM GUIの管理アクセス

2. NetScalerの管理アクセス

3. 登録とインベントリ

4. ネットワークダッシュボード

5. SSLダッシュボード

6. 構成ジョブ

7. 構成監査

8. ネットワーク機能

9. ネットワークレポート
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10. ADCインスタンスのバックアップと復元

11. NetScalerからの SNMPイベント

次の機能は IPv6をサポートしていません。

1. 高可用性フローティング IP

2. IPv6をサポートする ADCから受信した syslog

3. IPv6をサポートする ADC上の StyleBook

4. 分析

5. プールライセンス

はじめに

February 6, 2024

このドキュメントでは、初めて NetScaler Application Delivery Management（ADM）の展開とセットアップ
を開始する方法について説明します。このドキュメントは、Citrixのネットワークデバイス（NetScaler ADCお
よび NetScaler Gateway）を管理するネットワーク管理者およびアプリケーション管理者を対象としています。
NetScaler ADMを使用して管理するデバイスの種類に関係なく、このドキュメントの手順に従います。

NetScaler ADM の既存ユーザーの場合は、サーバーを最新リリースの Citrix [ADM にアップグレードする前
に](/ja‑jp/netscaler‑application‑delivery‑management‑software/13‑1/upgrade.html)、リリースノート、
システム要件、およびライセンスの詳細を確認することをお勧めします。

手順 1‑システム要件を確認する

NetScaler ADMをデータセンターに導入する前に、ソフトウェア要件、ブラウザ要件、ポート情報、ライセンス情
報、および制限を確認してください。

• ライセンス情報。ライセンスがないインスタンスとエンティティを数に限りなく管理し、監視することができ
ます。ただし、ライセンスを適用せずに管理できるのは、検出された 30個のアプリのみで、分析情報を表示
できるのは 2つの仮想サーバーのみです。30を超えるアプリを管理したり、3つ以上の仮想サーバーの分析
を表示したりするには、適切なライセンスを購入する必要があります。詳細情報。

• オペレーティングシステムと受信機の要件。この情報をレビューして、サポートされるオペレーティングシス
テムに対する正しい Receiverのバージョンをお持ちであることを確認してください。詳細情報。

• ブラウザの要件。NetScaler ADM GUIにアクセスするには、必要なブラウザと正しいバージョンがインスト
ールされていることを確認する必要があります。詳細情報。
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• ポート。NetScaler ADMが NetScalerインスタンスと通信するために必要なポートが開いていることを確
認します。詳細情報。

• NetScalerインスタンスの要件。さまざまな NetScaler ADM機能が、さまざまな NetScaler ADCソフト
ウェアバージョンでサポートされています。この情報を確認して、NetScalerインスタンスを正しいバージョ
ンにアップグレードしていることを確認します。詳細情報。

手順 2‑NetScaler ADMを展開する

アプリケーションとネットワークインフラストラクチャを管理および監視するには、まずいずれかのハイパーバイザ
ーに NetScaler ADMをインストールする必要があります。NetScaler ADMは、単一のサーバーとして、または高
可用性モードで展開できます。NetScaler Insight Centerを使用している場合は、NetScaler ADMに移行して、
分析機能に加えて、管理、監視、オーケストレーション、およびアプリケーション管理機能を利用できます。

• 単一サーバーの導入。NetScaler ADM単一サーバー展開では、データベースがサーバーと統合され、単一
のサーバーがすべてのトラフィックを処理します。NetScaler ADM Citrix Hypervisor、VMware ESXi、
Microsoft Hyper‑V、Linux KVMとともに展開できる。参照：

– Citrix Hypervisorを使用した NetScaler ADM

– Microsoft Hyper‑Vを搭載した NetScaler ADM

– VMware ESXiを使用した NetScaler ADM

– Linux KVMサーバーを使用した NetScaler ADM

• 高可用性導入。2台のNetScaler ADMサーバーの高可用性展開（HA）により、中断のない操作が可能になり
ます。高可用性設定では、両方の NetScaler ADMノードを同じソフトウェアバージョンとビルドを使用して
同じサブネット上にアクティブ/パッシブモードで展開し、同じ構成にする必要があります。高可用性展開で
は、NetScaler ADMプライマリノードでフローティング IPアドレスを構成できるため、NetScaler ADCロ
ードバランサを別途用意する必要がなくなります。詳細については、「高可用性展開での構成」をご参照くださ
い。

ステップ 3‑NetScaler ADMにインスタンスを追加する

インスタンスとは、NetScaler ADMから検出、管理、監視したい NetScaler ADCアプライアンスまたは仮想アプ
ライアンスのことです。これらのインスタンスを管理および監視するには、NetScaler ADMサーバーにインスタン
スを追加する必要があります。NetScaler ADMには、次のインスタンスを追加できます。

• NetScaler

– NetScaler MPX

– NetScaler VPX
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– NetScaler SDX

– NetScaler CPX

– NetScaler BLX

– NetScaler Gateway

NetScaler ADMサーバーにインスタンスを追加すると、サーバーはインスタンスと暗黙的に通信し、これらのイン
スタンスのインベントリを収集します。

詳しい情報

ステップ 4‑仮想サーバーでの分析を有効にする

アプリケーショントラフィックフローの分析データを表示するには、特定のアプリケーションのトラフィックを受け
取る仮想サーバーの分析機能を有効化する必要があります。

詳しい情報

ステップ 5‑NetScaler ADMでNTPサーバーを構成する

NetScaler ADMでネットワークタイムプロトコル（NTP）サーバーの時計を NTPサーバーと同期するように構成
する必要があります。NTPサーバーを構成すると、NetScaler ADMクロックは、ネットワーク上の他のサーバーと
同じ日付と時刻の設定になります。

詳しい情報

ステップ 6‑最適なNetScaler ADMパフォーマンスのためのシステム設定を構成する

NetScaler ADMを使用してインスタンスとアプリケーションの管理と監視を開始する前に、NetScaler ADMサー
バーのパフォーマンスを最適化するためのいくつかのシステム設定を構成することをお勧めします。

• システムアラームを設定します。システムアラームを設定して、システムの重大な問題または重大な問題を認
識していることを確認します。たとえば、CPU使用率が高い場合や、サーバーへのログインに複数回失敗した
場合に、管理者に通知が送信されるようにします。

• システム通知を設定します。さまざまなシステム関連機能について、ユーザーのグループを選択するために通
知を送信できます。NetScaler ADMで通知サーバーを設定し、電子メールおよびショートメッセージサービ
ス（SMS）Gatewayサーバーを構成して、ユーザーに電子メールおよびテキスト通知を送信できます。これに
よりユーザーログインやシステムの再起動などの、システムレベルのアクティビティが管理者に通知されます。

• システム削除設定を構成します。NetScaler ADMサーバーのデータベースに保存されるレポートデータの量
を制限するために、NetScaler ADMがネットワークレポートデータ、イベント、監査ログ、およびタスクロ
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グを保持する間隔を指定できます。デフォルトでは、これらのデータは 24時間ごとに（00:00の時刻に）削
除されます。

• システムバックアップの設定を構成します。NetScaler ADMは、毎日 00:30にシステムを自動的にバックア
ップします。デフォルトでは、3つのバックアップファイルが保存されます。それ以上の数のシステムのバッ
クアップを保持する必要があるかもしれません。

• インスタンスのバックアップ設定を構成します。NetScalerインスタンスの現在の状態をバックアップする
場合、インスタンスが不安定になった場合に備えて、バックアップファイルを使用して安定性を回復できます。
アップグレードを実行する前にこれを行うことは特に重要です。デフォルトでは、12時間ごとにバックアッ
プされて、3つのバックアップファイルがシステムに保持されます。

• インスタンスイベントプルーニング設定を構成します。NetScaler ADMサーバーのデータベースに保存され
るイベントメッセージデータの量を制限するために、NetScaler ADMがネットワークレポートデータ、イベ
ント、監査ログ、およびタスクログを保持する間隔を指定できます。デフォルトでは、これらのデータは 24
時間ごとに（00:00の時刻に）削除されます。

• インスタンスの Syslog消去設定を行います。データベースに保存される Syslogデータの量を制限するため
に、Syslogデータをパージする間隔を指定できます。次の syslogデータを NetScaler ADMから削除する
までの日数を指定できます。

– 汎用 Syslogデータ

– AppFirewallデータ

– NetScaler Gatewayのデータ。

詳しい情報

次の操作

NetScaler ADMを展開してセットアップしたら、インスタンスとアプリケーションの管理と監視を開始できます。

NetScalerインスタンスとアプリケーションの管理。NetScaler ADMのすべての機能は、NetScalerインスタン
スでサポートされています。いずれの機能も使用を開始できます。

展開

February 6, 2024

NetScaler ADMを使用してアプリケーションとネットワークインフラストラクチャを管理および監視する前に、ま
ずハイパーバイザーの 1つまたは Kubernetesクラスターにインストールする必要があります。NetScaler ADM
をハイパーバイザーに展開する場合は、単一サーバーとして、または高可用性モードで展開できます。高可用性モー
ドは Kubernetesクラスタには適用されません。NetScaler Insight Centerを使用している場合は、NetScaler
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ADMに移行して、分析機能に加えて、管理、監視、オーケストレーション、およびアプリケーション管理機能を利用
できます。

• 単一サーバーの導入:ハイパーバイザーに展開されたスタンドアロンの ADMの場合、データベースはサーバ
ーと統合され、1つのサーバーがすべてのトラフィックを処理します。NetScaler ADM Citrix Hypervisor、
VMware ESXi、Microsoft Hyper‑V、Linux KVMとともに展開できる。参照：

– Citrix Hypervisorでの NetScaler ADM

– Microsoft Hyper‑V上の NetScaler ADM

– VMware ESXi上の NetScaler ADM

– Linux KVMサーバーでの NetScaler ADM

– Kubernetesクラスタ上の NetScaler ADM

• 高可用性（HA）展開：2台のNetScaler ADMサーバーの高可用性展開では、運用が中断されることはありま
せん。高可用性セットアップでは、両方の NetScaler ADMノードをアクティブ/パッシブモードで、同じサ
ブネット上に同じソフトウェアバージョンとビルドを使用して展開し、同じ構成にする必要があります。高可
用性展開では、NetScaler ADMプライマリノードでフローティング IPアドレスを構成できるため、個別の
NetScaler ADCロードバランサーが不要になります。「高可用性展開での構成」を参照してください。

注:

高可用性は、Kubernetesクラスターにデプロイされた ADMには適用されません。

• NetScaler Insight Centerから NetScaler ADMへの移行：NetScaler Insight Centerの導入環境を、
既存の構成、設定、またはデータを失うことなく NetScaler ADMに移行できます。NetScaler ADMを使用
すると、NetScalerによって生成されたさまざまな分析を表示できるだけでなく、グローバルなアプリケーシ
ョン配信インフラストラクチャ全体を単一の統合コンソールから管理、監視、トラブルシューティングするこ
ともできます。「NetScaler Insight Centerから NetScaler ADMへの移行」を参照してください。

• NetScaler ADMと Directorの統合：Directorは NetScaler ADMと統合し、ネットワーク分析とパフォ
ーマンス管理を行います。NetScaler ADMと Directorの統合を参照してください。

NetScaler ADMをインストールするための前提条件

February 6, 2024

Microsoft HyperV、
VMware ESXi、Linux KVM、および Citrix Hypervisorプラットフォーム用の NetScaler Application Delivery
Management（ADM）を仮想アプライアンスとしてダウンロードしてインストールできます。
NetScaler ADMをインストールする前に、ソフトウェア要件、ブラウザの要件、ポート
情報、ライセンス情報、およびこれらすべてのプラットフォームに関する制限事項を理解しておく必要があります。
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特定のプラットフォーム要件と NetScaler ADMをインストールする詳細な手順については、次のトピックを参照し
てください。

• Citrix Hypervisorを使用した NetScaler ADM

• MicrosoftHyperV搭載 NetScaler ADM

• VMware ESXiを使用した NetScaler ADM

• Linux KVMサーバーを使用した NetScaler ADM

NetScaler ADMの一般的な要件

コンポーネント 条件

RAM 32 GB

仮想 CPU 8基の CPU

記憶域 Citrixでは、NetScaler ADMの導入にはソリッドステ
ートドライブ（SSD）テクノロジーを使用することを推
奨しています。
必要なデフォルトのストレージ容量は 120 GBです。実
際のストレージ要件は、NetScaler ADMのサイズ設定
の見積もりによって異なります。NetScaler ADM HA
展開ガイドの「最大制限」セクション（7ページ）に記
載されているサイジング計算ツールを使用します。この
ガイドは、ダウンロードサイトの [NetScaler MASリ
リース 12.1] > [以前のバージョン]から入手できます。
注：展開ガイドとサイジング計算ツールにアクセスする
には、Citrixアカウントが必要です
NetScaler ADMストレージ要件が 120 GBを超える場
合は、追加のディスクを接続する必要があります。
最初の展開時には、ストレージを見積もり、追加のディ
スクを接続ることをお勧めします。追加できるディスク
は 1つだけです。
詳しくは、「NetScaler ADMに追加のディスクを接続す
る方法」を参照してください。

仮想ネットワークインターフェイス 1

スループット 1Gbps
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注：

NetScaler ADM VHDはローカルストレージでホストすることをお勧めします。SAN内のストレージデバイ
スでホストされている場合、NetScaler ADMが期待どおりに動作しないことがあります。そのため、SANへ
の ADMの導入はサポートされていません。

Citrix HypervisorでのNetScaler ADM

February 6, 2024

NetScaler ADMを Citrix Hypervisor（旧 XenServer）にインストールするには、まず NetScaler ADM .xvaイ
メージファイルをローカルコンピュータにダウンロードする必要があります。NetScaler ADMのインストールを実
行するには、Citrix XenCenterを使用する必要があります。

注：

NetScaler ADMは XenMotionをサポートしていません。

前提条件

NetScaler ADMをインストールする前に、次の要件が満たされていることを確認してください。

• Citrix Hypervisorバージョン 7.1以降が、最小要件を満たすハードウェアにインストールされます。

• 最小要件を満たす管理用のワークステーションに XenCenterがインストールされている。NetScaler ADM
を Citrix Hypervisorにインストールするには、XenCenterを使用する必要があります。

• NetScaler ADM .XVAイメージファイルがダウンロードされました。

XenCenterのシステム要件

XenCenterは、Windowsのクライアントアプリケーションです。Citrix Hypervisorホストと同じマシン上で実
行することはできません。次の表は、最小システム要件を示しています。

コンポーネント 条件

オペレーティングシステム Windows 7、Windows Server 2003、または
Windows 10

.NET Framework バージョン 2.0以降

CPU 750 MHz (MHz)、推奨:1ギガヘルツ (GHz)またはそれ
より高速
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コンポーネント 条件

RAM 1GB。推奨：2GB

NIC 100Mbps以上の NIC

NetScaler Application Delivery Managementのインストール

1. XVAイメージファイルを Citrix Hypervisorにインポートし、［コンソール］タブで初期ネットワーク構成オ
プションを構成します。

2. 必要な IPアドレスを指定したら、構成設定を保存します。

3. プロンプトが表示されたら、nsrecover/nsroot認証情報を使用してログオンします。

注

ログオン後、初期ネットワーク構成を更新する場合は、networkconfigを入力し、構成を更新し、
構成を保存します。

4. シェルプロンプトで次のコマンドを入力して、展開スクリプトを実行します。/mps/deployment_type
.py

5. 展開の種類として NetScaler ADMサーバーを選択します。デフォルトでは、オプションを選択しない場合
は、サーバーとして展開されます。
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6. NetScaler ADMをスタンドアロン展開として展開するには、「はい」と入力します。

7.「はい」と入力して NetScaler ADMサーバーを再起動します。

注

NetScaler ADMをインストールした後、初期構成設定を後で更新できます。

確認

サーバーをインストールしたら、Webブラウザーで NetScaler ADMサーバーの IPアドレスを入力して GUIにア
クセスできます。サーバーにログオンするためのデフォルトの管理者資格情報は nsroot/nsrootです。

ブラウザに NetScaler ADM構成ユーティリティが表示されます。

Microsoft Hyper‑V上のNetScaler ADM

February 6, 2024

Microsoft Hyper‑Vに NetScaler ADMをインストールするには、まず NetScaler ADMイメージファイルをロー
カルコンピュータにダウンロードする必要があります。また、システムにハードウェア仮想化拡張機能があることを
確認し、CPU仮想化拡張機能が使用可能であることを確認してください。

前提条件

NetScaler ADM仮想アプライアンスをインストールする前に、次の要件が満たされていることを確認してくださ
い。

• 最小要件を満たすハードウェアにMicrosoft Hyper‑V Version 6.2以降がインストールされている。
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• 最小システム要件を満たす管理用のワークステーションにMicrosoft Hyper‑Vマネージャーがインストール
されている。

• NetScaler ADMイメージファイルがダウンロードされました。

Microsoft Hyper‑Vのシステム要件

Microsoft Hyper‑Vは、Windowsクライアントアプリケーションです。次の表は、最小システム要件を示していま
す。

コンポーネント 条件

オペレーティングシステム Windows Server 2012 R2

.NET Framework バージョン 2.0以降

CPU 750 MHz (MHz)、推奨:1ギガヘルツ (GHz)またはそれ
より高速

RAM 1GB。推奨：2GB

NIC 100Mbps以上の NIC

NetScaler Application Delivery Managementインストール

インストールできる NetScaler ADMサーバーの数は、Hyper‑Vサーバーで使用可能なメモリによって異なりま
す。

NetScaler ADMをインストールするには：

1. ワークステーションで Hyper‑Vマネージャークライアントを起動します。

2.［操作］メニューの［仮想マシンのインポート］を選択します。

3. Hyper‑Vイメージをインポートし、次の操作を行います。
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a)［仮想マシンのインポート］ダイアログボックスの［フォルダーの検索］セクションで、NetScaler ADM
Hyper‑Vイメージを保存したフォルダーを参照してフォルダーを選択し、［次へ］をクリックします。

b)［Select virtual machine］セクションで、該当する仮想マシン名を選択します。

c)［Choose Import Type］セクションで、［Copy the virtual machine (create a new unique ID)］
オプションを選択し、［Next］をクリックします。

d)［Choose Destination］セクションで、仮想マシンファイルを格納するフォルダーを指定します。

注

デフォルトでは、仮想マシンファイルは、ローカルホストのデフォルトの Hyper‑Vフォルダーに
インポートされます。

e)［Choose Storage Folders］セクションで、仮想ハードディスクを保存する場所を選択し、［Next］
をクリックします。

f) 概要を示すペインで仮想マシンの情報を確認したら、［Finish］をクリックします。
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NetScaler ADM Hyper‑Vイメージが右側のペインに表示されます。

4. NetScaler ADM Hyper‑Vイメージを右クリックし、[設定]をクリックします。

5. 表示されるダイアログボックスの左側のペインで [ハードウェア] > [ VM_Bus Network Adaptor]に移動
し、右側のペインの [ネットワーク]リストから適切なネットワークを選択します。
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6.［適用］をクリックしてから、［OK］をクリックします。

7. NetScaler ADMHyper‑Vイメージを右クリックし、[接続]をクリックします。

8.「コンソール」ウィンドウで、「開始」ボタンをクリックします。

9. 初期ネットワーク設定オプションを設定します。

10. 必要な IPアドレスを指定したら、構成設定を保存します。

11. プロンプトが表示されたら、nsrecover/nsroot認証情報を使用してログオンします。
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注

ログオン後、初期ネットワーク構成を更新する場合は、networkconfigを入力し、構成を更新し、
構成を保存します。

12. シェルプロンプトで次のコマンドを入力して、デプロイスクリプトを実行します。

1 deployment_type.py
2 <!--NeedCopy-->

13. 展開の種類として NetScaler ADMサーバーを選択します。デフォルトでは、オプションを選択しない場合
は、サーバーとして展開されます。

14. NetScaler ADMをスタンドアロン展開として展開するには、「はい」と入力します。

15.「はい」と入力して NetScaler ADMサーバーを再起動します。

注

NetScaler ADMをインストールした後、初期構成設定を後で更新できます。

確認

サーバーのインストール後、ブラウザのアドレスバーに NetScaler ADMサーバーの IPアドレスを入力して、GUI
にアクセスできます。サーバーにログオンするためのデフォルトの管理者資格情報は nsroot/nsrootです。

ブラウザに NetScaler ADM構成ユーティリティが表示されます。
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VMware ESXi上のNetScaler ADM

February 6, 2024

このドキュメントでは、VMware vSphereクライアントを使用して、VMware ESXiに NetScaler ADM仮想アプ
ライアンスをインストールする方法について説明します。

前提条件

仮想アプライアンスのインストールを開始する前に、次の必要条件を確認します。

• サポートされている VMware ESXiバージョン（6.0、6.5、6.7、および 7.0）をインストールします。

• 最小システム要件を満たす管理用のワークステーションに VMware Clientをインストールします。

• NetScaler ADMセットアップファイルをダウンロードします。

注

• VMotionは、NetScaler ADM 13.0ビルド 47.22以降でのみサポートされています。vSphereの高
可用性や vSphere DRSセットアップなど、ESXiハイパーバイザーにデプロイされた ADMサーバの移
行をスケジュールして自動化できます。

• NetScaler ADM用 VMware Toolsはソフトウェアビルドの一部として提供され、個別にアップグレー
ドまたは変更することはできません。

NetScaler ADMをインストールするには

ADM仮想アプライアンスを VMware ESXiにインストールするには、次の手順に従います。

注

手順とスクリーンキャプチャは、VMware ESXiバージョン 6.0に基づいています。GUIは他の ESXiバージ
ョンでは異なる場合があります。VMXNET3アダプタ搭載の VMware ESXiバージョン 7.0.1cビルド番号
17325551は、NetScaler ADM 13.0 71.40以降でサポートされています。バージョン固有の手順について
は、VMwareのドキュメントを参照してください。

1. ワークステーション上で VMware vSphere Clientを起動します。

2. [ IPアドレス/名前]テキストボックスに、接続する VMware ESXiサーバの IPアドレスを入力します。

3.［User Name］と［Password］の各テキストボックスに管理者資格情報を入力してから、［Login］をクリ
ックします。

4.［File］メニューの［Deploy OVF Template］を選択します。
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5. [OVFテンプレートのデプロイ]ダイアログボックスの [ファイルまたはURLからのデプロイ]で、.ovfファ
イルを選択し、[次へ]をクリックします。

注

「オペレーティングシステム識別子は選択したホストではサポートされていません」という警告メッセー
ジが表示された場合は、VMwareサーバが FreeBSDオペレーティングシステムをサポートしているか
確認してください。［はい］をクリックします。

6. [OVFテンプレートの詳細]ページで、[次へ]をクリックします。

7. NetScaler ADM仮想アプライアンスの名前を入力し、[次へ]をクリックします。

8.［Disk Format］で［Thin provisioned format］または［Thick provisioned format］を選択し、ディス
ク形式を指定します。

注

Citrixでは、シックプロビジョニング形式を選択することをお勧めします。

9. [完了]をクリックして、インストールプロセスを開始します。
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10. これで、NetScaler ADM仮想アプライアンスを起動する準備ができました。

11. ナビゲーションペインで、インストールした仮想アプライアンスを選択します。[インベントリ]メニューか
ら、仮想マシンを右クリックし、[仮想ハードウェアのアップグレード]をクリックします。[仮想マシンの確
認]ダイアログボックスで、[はい]をクリックします。

12. [インベントリ]メニューで、[仮想マシン]をクリックし、[設定の編集]をクリックします。

13. [仮想マシンのプロパティ]ダイアログボックスの [ハードウェア]タブで [メモリ]をクリックし、右側のペイ
ンで [メモリサイズ]に 32 GBを指定します。

14. [ CPU]をクリックし、右側のペインで CPUを 8と指定します。［OK］をクリックします。

15. 要件に応じて余分なディスクを追加します。
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16. ナビゲーションペインで、インストールした仮想アプライアンスを選択します。[インベントリ]メニューか
ら、[仮想マシン]、[パワー]、[パワーオン]の順にクリックします。

17.［コンソール］タブをクリックして、NetScaler ADMの初期ネットワーク構成オプションを表示します。

18. 必要な IPアドレスを指定したら、構成設定を保存します。

19. プロンプトが表示されたら、nsrecover/nsroot認証情報を使用してログオンします。
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注

ログオン後、初期ネットワーク構成を更新する場合は、networkconfigを入力し、構成を更新し、
構成を保存します。

20. シェルプロンプトで次のコマンドを入力して、デプロイスクリプトを実行します。

1 deployment_type.py
2 <!--NeedCopy-->

21. 展開の種類として NetScaler ADMサーバーを選択します。デフォルトでは、オプションを選択しない場合
は、サーバーとして展開されます。

22. NetScaler ADMをスタンドアロン展開として展開するには、「はい」と入力します。

23.「はい」と入力して NetScaler ADMサーバーを再起動します。

注

NetScaler ADMをインストールした後、初期構成設定を後で更新できます。

確認

サーバーをインストールしたら、ブラウザに NetScaler ADMサーバーの IPアドレスを入力して GUIにアクセスで
きます。サーバーにログオンするためのデフォルトの管理者資格情報は nsroot/nsrootです。

ブラウザに NetScaler ADM構成ユーティリティが表示されます。
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注:

通常 ADMのインストール時間は VMware ESXiでは約 10分ですが、システムによってはさらに時間がかかる
場合があります。

VMware ESXiへのNetScaler ADMエージェントのデプロイを自動化します

February 6, 2024

NetScaler ADMを使用すると、VMware ESXiへの NetScaler ADMエージェントの展開を自動化できます。

管理者は、次のアクションを自動化できます。

• NetScaler ADMエージェントの構成
• NetScaler ADMエージェントを登録し、エージェントのデフォルトパスワードを変更します。

NetScaler ADMエージェントの構成

エージェントの設定を自動化するには、.ovfファイルに次のパラメータの値を追加します。

1. IPアドレス
2. ネットマスク
3. Gateway
4. ネームサーバー
5. ホスト名

注:

.ovf ファイルはエージェントイメージファイルにあります。NetScaler ADM エージェントファイルをダ
ウンロードするには、https://www.citrix.com/downloads/citrix‑application‑management/を
参照してください。エージェントイメージファイルの命名パターンは次のとおりです。MASAGENT‑ESX‑
releasenumber‑buildnumber.zip

NetScaler ADMエージェントの登録とデフォルトパスワードの変更

注

デフォルトパスワードを登録して変更する前に、NetScaler ADMエージェントの構成で指定されているパラ
メーターを追加していることを確認してください。

NetScaler ADMエージェントの登録とデフォルトパスワードの変更を自動化するには、同じ.ovfファイルに次のパ
ラメーターの値を追加します。
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1. ADMサーバー IP
2. ADMユーザー名
3. ADMパスワード
4. エージェントの新しいパスワード

前提条件

仮想アプライアンスのインストールを開始する前に、次のことを確認してください。

• 最小システム要件を満たす管理ワークステーションに VMware vSphere 8.xをインストールします。
• NetScaler ADMセットアップファイルをダウンロードします。

NetScaler ADMエージェントを構成して登録する方法

1. .OVFファイルのダウンロードと編集
2. NetScaler ADM仮想アプライアンスを VMware ESXiにインストール
3. 確認

.OVFファイルのダウンロードと編集

1. MASAGENT‑ESX‑releasenumber‑buildnumber.zipから目的の場所にファイルを抽出します。次のファ
イルを使用できます。

• .ovfファイル
• .vmdkファイル
• .ovaファイル
• .mfファイル

2. 任意のエディターで.ovfファイルを開き、
</VirtualHardwareSection>タグの後に次の<ProductSection>..</ProductSection
>サンプルコードを追加します

1 <ProductSection>
2 <Info>Information about the installed software</Info>
3 <Product>Application Delivery management</Product>
4 <Vendor>Citrix</Vendor>
5
6 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
7 ovf:key="eth0.ip">
8 <Label>IPAddress</Label>
9 </Property>

10
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11 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="
string"

12 ovf:key="eth0.netmask">
13 <Label>Netmask</Label>
14 </Property>
15
16 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
17 ovf:key="eth0.gateway">
18 <Label>Gateway</Label>
19 </Property>
20
21 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
22 ovf:key="eth0.nameserver">
23 <Label>Nameserver</Label>
24 </Property>
25
26 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
27 ovf:key="eth0.hostname">
28 <Label>Hostname</Label>
29 </Property>
30
31 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
32 ovf:key="eth0.ServerIP">
33 <Label>ADM Server IP</Label>
34 </Property>
35
36 <Property ovf:userConfigurable="true" ovf:value="VALUE" ovf:type="

string"
37 ovf:key="eth0.ServerUname">
38 <Label>ADM Username</Label>
39 </Property>
40
41 <Property ovf:userConfigurable="true" ovf:password="true" ovf:value

="VALUE"
42 ovf:type="string" ovf:key="eth0.ServerPassword">
43 <Label>ADM Password</Label>
44 </Property>
45
46 <Property ovf:userConfigurable="true" ovf:password="true" ovf:value

="VALUE"
47 ovf:type="string" ovf:key="eth0.NewPassword">
48 <Label>Agent New Password</Label>
49 </Property>
50
51 </ProductSection>
52 <!--NeedCopy-->

1. 設定したいパラメータについては、対応する値を OVF: value=“value”に追加します。
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• NetScaler ADMエージェントを構成するには、次のパラメーターに値を追加します。

– IPアドレス
– ネットマスク
– Gateway
– ネームサーバー
– ホスト名

• NetScaler ADMエージェントのデフォルトパスワードを登録して変更するには、次のパラメーターに
値を追加します。

– ADMサーバー IP
– ADMユーザー名
– ADMパスワード
– エージェントの新しいパスワード

注

• エージェントのデフォルトパスワードを登録して変更する前に、NetScaler ADMエージェントを
構成する必要があります。

• .ovfファイルにデフォルトパスワードを登録および変更しない場合は、仮想マシンをデプロイした
後にこれらのアクションを手動で実行する必要があります。

2. パラメータとその値を追加したら、.ovfファイルを保存します。
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NetScaler ADM仮想アプライアンスを VMware ESXiにインストール

1. VMware vSphereクライアントにログインし、管理者の認証情報を入力します。[ログイン]をクリックし
ます。

2. ESXiサーバを選択し、右クリックして [OVFテンプレートのデプロイ]を選択します。
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3.「OVFテンプレートのデプロイ」ページで:

a) OVFテンプレートを選択:「ローカルファイル」を選択し、編集した.ovfファイルと.vmdkファイルを
保存した場所に移動します。ファイルを選択して [開く]をクリックしてアップロードします。［次へ］を
クリックします。

b) 名前とフォルダを選択:仮想アプライアンスの名前を追加し、仮想マシンをデプロイする ESXi上の場所
を選択します。［次へ］をクリックします。
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c) コンピュートリソースの選択:デプロイ後にテンプレートを実行するリソースを選択します。［次へ］を
クリックします。

d) 詳細を確認:OVFテンプレートの詳細を確認します。［次へ］をクリックします。
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e) ストレージの選択:OVFテンプレートを保存するデータストアを選択します。［次へ］をクリックします。

f) ネットワークの選択:デフォルト設定で続行します。［次へ］をクリックします。
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g) テンプレートのカスタマイズ:OVFテンプレートのすべてのプロパティを確認します。「.OVFファイル
のダウンロードと編集」セクションの.ovfファイルに追加したすべてのパラメータと値が表示されま
す。

h) 準備完了:設定を保存してデプロイプロセスを開始するには、「完了」をクリックします。
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デプロイが完了するまでお待ちください。Deploy OVFテンプレート操作のステータスが 100%完了すると、
エージェントがデプロイされます。

重要

設定を編集する前に仮想アプライアンスをパワーオンしないでください。

4. インストールした新しい仮想アプライアンスをクリックし、[構成] > [設定] > [vAppオプション] > [編集]
に移動します。

5. [ vAppオプションの編集]ウィンドウで、[ OVF詳細] > [OVF環境トランスポート]に移動し、[ VMware
Tools]を選択します。［OK］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 167



NetScaler Application Delivery Management 13.1

6. 仮想マシンを右クリックして、[パワーオン]をクリックします。別の方法として、仮想マシンの [サマリ]タ
ブを選択し、[パワーオン]をクリックすることもできます。

7.「概要」タブで、「Webコンソールを起動」を選択します。
「コンソールの起動」ウィンドウで、「Webコンソール」を選択します。［Launch］をクリックします。
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8. NetScaler ADMエージェントが NetScaler ADMサーバーに登録されると、コンソールに正常に登録された
ことを示すメッセージが表示されます。NetScaler ADMエージェントが展開され、デフォルトのパスワード
が変更されたことを確認するには、NetScaler
ADMエージェントのユーザー名と新しいパスワードでログインします。

確認

NetScaler ADMエージェントが展開されていることを確認するには：

1. NetScaler ADMエージェントが展開されたら、ブラウザに NetScaler
ADMサーバーの IPアドレスを入力して NetScaler ADM GUIにアクセスします。

2. 認証情報を使用してサーバーにログインします。
3. インフラストラクチャ >インスタンス >エージェントに移動します。
新しくデプロイされたエージェントが ESX Platformに表示されます。
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Kubernetesクラスタ上のNetScaler ADM

February 6, 2024

NetScaler ADM仮想アプライアンスを Kubernetesクラスタにインストールする前に、前提条件のセクションをお
読みください。

前提条件

ADMをインストールする前に、次の前提条件が満たされていることを確認します。

Kubernetesクラスター

• Kubernetesクラスタは、以下のバージョン以上である必要があります：

– サーバーバージョン v1.20
– クライアントバージョン v1.20

kubectl versionコマンドを入力してバージョンを確認します。

• クラスタにインストールされている Helmアプリケーションは、クライアントバージョンが v3.4.0以上であ
る必要があります。

helm versionコマンドを使用してバージョンを確認します。

• Kubernetes cluster CNI (Container Network Interface)は Calicoバージョン v3.21.1以上でなければ
ならない。

• クラスタ内のすべての下位ノードに NFSクライアントをインストールする必要があります。これは、ADMア
プリケーションがネットワークファイルサーバにマウントされたボリューム上のデータと構成を保持するため
です。Ubuntuベースの下位に NFSクライアントをインストールするには、次のコマンドを入力します。

apt-get update
apt install nfs-common

• ADMアプリケーションでは、クラスタ全体で 32 GBのメモリと 8つの vCPU、NFSでは 120 GBの領域が
必要です。

NFS共有

ADMアプリケーションには、設定、証明書、イメージなどのデータを保存するための永続ボリュームが必要です。こ
のためには、ADMには NFSマウントが必要です。このアプリケーションには、共有ネットワークマウントの 2つの
フォルダが必要です。
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• 1つは証明書、イメージなどのファイルを保存するためのものです。
• データベース用のもう一つ

注：

SSDを備えた NFSを使用することをお勧めします。

これら 2つのフォルダは、異なるものでも同じでもかまいません。両方のフォルダーに 777のアクセス許可が必要で
す。最初のフォルダには 10 GB以上の空き容量が必要です。2つ目のフォルダーのサイズは、データベース内で永続
的にする必要があるデータの量によって異なります。最小サイズは 100 GBです。
本番環境では、本番グレードの NFSソリューションを使用することをお勧めします。

NetScalerアプライアンス

NetScaler アプライアンスは入力デバイスとして必要です。ADC は、必要なアプリケーションサービスを
Kubernetes
クラスタの外部で使用できるようにします。NetScaler ADCアプライアンスは Kubernetesクラスターの外部にあ
り、ADCからワーカーノードに到達できる必要があります。次の手順を実行します：

• ADCで SNIPを設定します。ADCはこの SNIPを使用して Kubernetesクラスターのワーカーノードに到達
します。

• 必要なアプリケーションサービスを Kubernetesクラスタ外で利用できるようにするために、仮想サーバの
IPアドレスとして使用する空き IPアドレスを特定します。

Kubernetesクラスタに ADMをインストールする

Kubernetesクラスターに ADMアプライアンスをインストールするには、次の手順に従います。

1. NetScalerサイトにアクセスして、Kubernetes用 NetScaler ADM Helmチャートのファイルをダウンロ
ードしてください。

2. ダウンロードした Helmチャート tarballを Kubernetesクラスターのメインノードの /varディレクトリ
に抽出します。

3. values.yamlディレクトリの下の /var/citrixadmファイルを開きます。

4. ファイルのdbpasswdフィールドに、データベースのパスワードを入力します。

5. 次の値を変更します。ADMアプリケーションは、これらの値を使用して、サービスが外部に公開されるよう
に NetScalerアプライアンスを構成します。

• ingressIP: アプリケーションにアクセスするために NetScalerで構成された仮想 IP。

• applicationID：NetScalerアプライアンス上の入力構成とその他の構成を区別するための一意
の ID。
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• ingressADCIP: NetScaler IPアドレス（NSIP）。ADMアプリケーションの入力として使用され
ます。

• ingressADCUsername：NetScalerアプライアンスにアクセスするためのユーザー名。このユ
ーザーは書き込み権限を持っている必要があります。

• ingressADCPassword: ユーザー名のパスワード。

6. [ストレージ]セクションで次の値を変更します。これらの値は、ADMアプリケーションが必要とするファイ
ルの保存に必要な永続性を指定します。

• nfsServer: NFSサーバのホスト名または IPアドレス
• path: アプリケーションファイルを保存するフォルダのパスをマウントします。
• size: 少なくとも 10 GB。

注

この値の単位は Giです。たとえば、10Gi、20Giなどです。

7. pg-datastore下のストレージセクションに移動し、次の値を変更します。これらの値は、データベー
スの作成に使用される永続性を指定します。

• nsfServer: NFSサーバーのホスト名または IPアドレス。
• size: データストアに使用されるフォルダーのパスをマウントします。
• path: 少なくとも 100 GB.

注

この値の単位は Giです。例えば、100Gi、200Gi。

8. メインノードの /var/citrixディレクトリに移動し、次のコマンドを実行して ADMアプリケーションをイン
ストールします。
helm install -n citrixadm --namespace <name> ./citrixadm

注

この helmコマンドは helmバージョン 3.xではサポートされていません。
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このコマンドは、必要な Podをクラスターにインストールします。名前空間引数はオプションです。名前空間
が指定されていない場合、Helmは ADMをデフォルトの名前空間にインストールします。管理を容易にする
ために、ADMを別の名前空間にインストールします。

9. ブラウザを開き、認証情報としてnsroot/nsrootを使用しhttp://< virtual server IP
address >を入力して ADM にログインします。セキュアなアクセスタイプの場合https://<

virtual server IP address >。

注

デプロイ中、ADMアプリケーションはデータストアにテーブルを作成しますが、これにはしばらく時間がかか
ります。Kubernetesが ADMアプリケーションのさまざまな Podに割り当てたリソースによっては、サービ
スが起動するまでに 5～15分かかることがあります。

Linux KVMサーバーでのNetScaler ADM

February 6, 2024

NetScaler Application Delivery Management（ADM）をプロビジョニングできる仮想化プラットフォームに
は、Linux‑KVMがあります。

Linux‑KVMに NetScaler ADMをインストールする前に、システムにハードウェア仮想化拡張機能があることを確
認し、CPU仮想化拡張機能が使用可能であることを確認します。ハイパーバイザーで virsh（仮想マシンを管理
するためのコマンドラインツール）が使用できることを確認します。

管理者の資格情報を使用して Citrix.comのWebサイトにログオンし、最新の NetScaler ADMセットアップファ
イルにアクセスし、コンピュータにダウンロードします。次に、NetScaler ADMを Linux‑KVMプラットフォーム
にインストールし、ネットワークに合わせて構成します。

前提条件

NetScaler ADM仮想アプライアンスをインストールする前に、Linux‑KVMバージョン 3.6.11‑4以降が最小要件を
満たすハードウェアにインストールされていることを確認してください。

ハードウェア要件
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コンポーネント 条件

CPU インテル VT‑Xプロセッサーに含まれているハードウェ
ア仮想化機能を備えた 64ビット x86プロセッサー。ホ
スト Linux‑KVMに 2つ以上の CPUコアを指定します。
注：CPUが Linuxホストをサポートしているかどうか
をテストするには、ホスト Linuxシェルプロンプトで次
のコマンドを入力します。*. egrep'^flags
.\* ( vmx | svm )'/proc/cpuinfo*拡
張機能の BIOS設定が無効になっている場合は、BIOS
で有効にする必要があります。プロセッサ速度に関する
具体的な推奨はありませんが、速度が速いほど、
NetScaler ADMパフォーマンスが向上します。

メモリ (RAM) ホスト Linuxカーネルに対して 4GB以上。VMにより
必要とされる追加メモリを追加します。

ハードディスク ホスト Linuxカーネルおよび VM要件の領域を計算しま
す。1つの NetScaler ADM仮想マシンには 120 GBの
ディスク容量が必要です。

注

ここで指定するメモリとハードディスクの要件は、ホスト上で他の仮想マシンが実行されていないことを考慮
して、OpenStackプラットフォームに NetScaler ADMをデプロイするためのものです。OpenStackのハ
ードウェア要件は、OpenStackで実行される仮想マシンの数によって異なります。

ソフトウェア要件

Citrixでは、より最新のカーネルを推奨しています（64ビット版の 3.6.11‑4カーネルまたはそれ以降など）。

ネットワークの要件 NetScaler ADMは、VirtIO準仮想化ネットワークインターフェイスを 1つだけサポートし
ます。NetScaler ADMと Linux‑KVMが通信できるように、このインターフェイスを Linux‑KVMホストの管理ネ
ットワークに接続してください。

NetScaler ADMセットアップファイルのダウンロード

NetScaler ADMセットアップファイルを以下からダウンロードするには：www.citrix.com

1. Webブラウザーを開き、アドレスバーに「www.citrix.com」と入力します。
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2.［サインイン］オプションにカーソルを合わせ、［My Account］をクリックし、Citrixの資格情報を入力し
て、［サインイン］をもう一度クリックします。

3. [ダウンロード]セクションに移動します。

4. ダウンロードリストから、NetScaler Application Delivery Managementを選択します。

5.［NetScaler Application Delivery Management］ページで、リリースを選択します。たとえば、リリ
ース 13.0を選択します。

6. [製品] [ソフトウェア]をクリックして展開し、最新のビルドをクリックします。たとえば、NetScaler MAS
リリース（機能フェーズ）13.0ビルド 36.27を選択します。

選択したビルドページが表示されます。

7.［ダウンロードするジャンプ］リストで、［KVM用の NetScaler MASイメージ、13.0ビルド xx.xx］を選
択します。

8. [ Download File]をクリックし、EULAを受け入れ、圧縮イメージファイルをローカルマシン上の任意のフ
ォルダにダウンロードします。

Linux‑KVMでNetScaler Application Delivery Managementをインストール

1. SSHを使用して、KVMホストにログオンします。

2. CLIプロンプトで、いずれかのファイル転送プログラムを使用して、イメージをサーバーのフォルダーにコピ
ーします。

3. ダウンロードしたイメージを保存したディレクトリに移動します。

4. コマンドラインで次の手順を実行します。

a) ディレクトリ内のファイルの一覧を表示して、イメージファイルが存在することを確認します。

b) tarコマンドを使用して、NetScaler Application Delivery Managementイメージファイルを解凍
します。解凍したパッケージには、次のコンポーネントが含まれています。

i. NetScaler ADM属性を指定するドメイン XMLファイル

ii. ドメインディスクイメージのチェックサムが記述されたテキストファイル

iii. ドメインディスクイメージ

1 tar -xvfz MAS-KVM.tgz
2 MAS-KVM.xml
3 MAS-KVM.qcow2
4 checksum.txt
5 <!--NeedCopy-->
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iv. バックアップオプションとして、MAS‑KVM.xmlのコピーをMAS1‑KVM.xmlという名前で作成
します。viエディターを使用して、MAS1‑KVM.xmlファイルを開きます。

v. MAS1‑KVM.xmlで、次のネットワーク属性を編集します。

A. name ‑名前を指定します。

B. mac ‑MACアドレスを指定します。

C. source file ‑ディスクイメージの絶対ソースパスを指定します。ファイルパスは絶対パ
スである必要があります。

注

ドメイン名とMACアドレスは一意である必要があります。

D. mode ‑モードを指定します。

E. model type ‑VirtIOに設定します。

F. source dev ‑インターフェイスを指定します。

1 <name> MAS1-KVM</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <source file='/var/ MAS-KVM.qcow2'/>
4 <source dev='eth0' mode='bridge'/>
5 <model type='virtio'/>
6 <!--NeedCopy-->

vi. 次のコマンドを使用して、MAS1‑KVM.xmlファイルの仮想マシンの属性を定義します。virsh
define \<FileName\>.xml

1 virsh define MAS-KVM.xml
2 Domain MAS defined from MAS-KVM.xml
3 <!--NeedCopy-->

vii. 次の コ マ ン ド を 入 力し て、NetScaler ADM を起 動 し ま す。virsh start \[\<
DomainName\> | \<DomainUUID\>\]
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1 virsh start MAS
2 Domain MAS started
3 <!--NeedCopy-->

viii. 次のコマンドを使用して、NetScaler ADM仮想マシンに接続できます。virsh console
\<DomainName\>

1 virsh console MAS
2 Connected to domain MAS
3 Escape character is ^]
4 <!--NeedCopy-->

Citrix Application Delivery Managementの構成

注

Linux KVMホストによっては、複数の CPUが使用されていると、FreeBSDゲストが正常に再起動しない場
合があります。NetScaler ADM仮想アプライアンスを再起動すると、NetScaler ADM CLIと GUIが応答し
なくなります。詳細については、https://bugs.launchpad.net/qemu/+bug/1329956
を参照してください。
NetScaler ADM仮想アプライアンスの再起動時に NetScaler ADM CLIと GUIが応答しなくなるのを避ける
には、KVMホスト上のすべての仮想マシンをシャットダウンし、KVMホストで次の操作を実行します。

1. 次のコマンドを使用して、kvm_intelモジュールを削除します。
rmmod kvm\\_intel

2. 次のコマンドを使用して APICvを無効にし、kvm_intelモジュールをリロードします。
modprobe kvm\\_intel enable\\_apicv=N

3. KVMホスト上で仮想マシンを起動します。

NetScaler ADMをインストールした後、サービスが利用可能になるまで約 10分ほどかかります。その後、NetScaler
ADMにログオンします。

1. コマンドラインで、システム管理者のデフォルトの資格情報を使用してシステムにログオンします。
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• ユーザー名: nsroot

• パスワード：nsroot

注

初めてログオンしたら、管理パスワードを変更します。管理パスワードを変更したら、ネットワークで
機能するようにMASを構成します。パスワードは、NetScaler ADMユーザーインターフェイスから変
更できます。NetScaler ADMホームページから、［設定］>［ユーザー管理］>［ユーザー］に移動しま
す。ユーザーを選択して［Edit］をクリックし、［Password］フィールドでパスワードを更新します。

2. プロンプトで、「shell」と入力します。

3. networkconfigと入力して、NetScaler ADMの初期ネットワーク構成メニューに入ります。管理 IPアド
レスを構成します。

4. NetScaler ADM の初期ネットワーク構成を完了するには、プロンプトに従います。コンソールには、
NetScaler ADMの次のパラメーターを設定するための NetScaler ADMの初期ネットワーク構成オプション
が表示されます。ホスト名は、デフォルトで設定されています。

a) NetScaler ADM IPv4アドレス（NetScaler ADMにアクセスする管理 IPアドレス）を更新するには、
2を入力します。

b)「3」を入力してネットマスク‑管理 IPアドレスに関連付けられたサブネットマスクを更新します。

c) 4を入力してゲートウェイ IPv4アドレス（NetScaler ADMの管理 IPアドレスのサブネットのデフォ
ルトゲートウェイ IPアドレス）を更新します

d) 保存して終了するには 7を入力します。設定の変更を保存し、システムを終了します。

5. シェルプロンプトで次のコマンドを入力して、展開スクリプトを実行します。deployment_type.py

6. 表示される展開画面で、展開の種類をNetScaler ADMサーバーとして選択します。
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7. NetScaler ADMをスタンドアロン展開として展開するには、「はい」と入力します。

8.「はい」と入力して NetScaler ADMサーバーを再起動します。

9. NetScaler ADMサーバーが再起動したら、コマンドラインまたは GUIからデフォルトの管理者資格情報
（nsroot/nsroot）を使用して NetScaler ADMにログオンします。

ブラウザのアドレスバーに NetScaler ADM サーバーの IP アドレスを入力することで、後で NetScaler
ADMにアクセスできます。サーバにログオンするためのデフォルトの管理者認証情報は nsroot/nsrootです。

高可用性展開の構成

February 6, 2024

高可用性 (HA)とは、サービスを中断することなくユーザーが常に利用できるシステムを指します。高可用性セット
アップは、システムのダウンタイム、ネットワークまたはアプリケーションの障害時に不可欠であり、どの企業にと
っても重要な要件です。同じ構成の 2つの NetScaler ADMノードをアクティブ/パッシブモードで高可用性展開す
ると、運用が中断されることはありません。
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導入シナリオ

注

単一の NetScaler ADM HA展開での検証済みの最大ストレージ制限は 3TBです。詳細については、『導入ガ
イド』を参照してください。

重要

HTTPSを使用してNetScaler ADM 12.1ビルド 48.18以降のバージョンにアクセスするには：

NetScaler ADMを高可用性モードで負荷分散するように NetScalerインスタンスを構成している場合は、ま
ず NetScalerインスタンスを削除します。次に、高可用性モードで NetScaler ADMにアクセスするようにフ
ローティング IPアドレスを構成します。

NetScaler ADMで高可用性を導入するメリットは次のとおりです。

• プライマリノードとセカンダリノード間のハートビートを監視するメカニズムが改善されました。

• 論理的な双方向レプリケーションの代わりに、データベースの物理ストリーミングレプリケーションを行いま
す。
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• プライマリノードでフローティング IPアドレスを構成できるため、個別の NetScalerロードバランサーが不
要になります。

• フローティング IPアドレスを使用して NetScaler ADMユーザーインターフェイスに簡単にアクセスできま
す。

• NetScaler ADMユーザーインターフェイスは、プライマリノードでのみ提供されます。1次ノードを使用す
ることで、2次ノードにアクセスして変更を行うリスクを排除できます。

• フローティング IPアドレスを設定するとフェイルオーバーの状況に対処でき、インスタンスを再設定する必
要はありません。

• スプリットブレインの状況を検出して処理する機能が組み込まれています。

次の表は、高可用性導入で使用される用語をまとめたものです。

利用規約 説明

プライマリノード 高可用性デプロイメントに登録された最初のノード。

2次ノード 2番目のノードが高可用性デプロイメントに登録されま
した。

ハートビート 高可用性セットアップでプライマリノードとセカンダリ
ノード間でメッセージを交換するために使用されるメカ
ニズム。メッセージは、個々のノード上のアプリケーシ
ョンのステータスとヘルスを決定します。

フローティング IPアドレス フローティング IPは、同じサブネット内のあるノードか
ら別のノードに即座に移動できる IPアドレスです。内部
的には、プライマリノードのネットワークインターフェ
ースのエイリアスとして設定されます。フェイルオーバ
ーが発生すると、フローティング IPアドレスは古いプラ
イマリから新しいプライマリにシームレスに移動されま
す。これは、クライアントが 1つの IPアドレスを使用し
て高可用性ノードと通信できるようにするため、高可用
性セットアップに役立ちます。

（注）

ポートとプロトコルの詳細については、「ポート」を参照してください。

高可用性アーキテクチャのコンポーネント

次の図は、高可用性モードで展開された 2つの NetScaler ADMノードのアーキテクチャを示しています。
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高可用性展開では、一方の NetScaler ADMノードがプライマリノード（MAS 1）として構成され、もう一方はセカ
ンダリノード（MAS 2）として構成されます。何らかの理由でプライマリノードがダウンした場合、セカンダリノー
ドが新しいプライマリノードとして引き継がれます。

監視ツール

監視ツールは、フェイルオーバー状況の監視、警告、処理に使用される内部プロセスです。ツールはアクティブで、
各ノードで高可用性で実行されています。サブシステムの起動、両方のノードでのデータベースの起動、フェイルオ
ーバーの有無のプライマリノードまたはセカンダリノードの決定などを行います。

プライマリノード

プライマリノードは接続を受け入れ、インスタンスを管理します。AppFlow、SNMP、ログストリーム、syslogな
どのすべてのプロセスはプライマリノードによって管理されます。NetScaler ADMユーザーインターフェイスには
プライマリノードからアクセスできます。フローティング IPアドレスはプライマリノードで設定されます。

2次ノード

セカンダリノードは、プライマリノードから送信されたハートビートメッセージを聞きます。セカンダリノードのデ
ータベースは読み取り/レプリカモードのみです。セカンダリノードではどのプロセスもアクティブではなく、セカン
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ダリノードでは NetScaler ADMユーザーインターフェイスにアクセスできません。

物理ストリーミングレプリケーション

プライマリノードとセカンダリノードは、ハートビートメカニズムを介して同期します。データベースの物理ストリ
ーミングレプリケーションでは、セカンダリノードはリードレプリカモードで起動します。セカンダリノードは、プ
ライマリノードから受信したハートビートメッセージを聞きます。セカンダリノードが 180秒間ハートビートを受信
しない場合、プライマリノードはダウンしていると見なされます。次に、セカンダリノードがプライマリノードを引
き継ぎます。

ハートビートメッセージ

ハートビートメッセージは、プライマリノードとセカンダリノード間で送受信されるユーザーデータグラムパケット
(UDP)です。NetScaler ADMのすべてのサブシステムとデータベースを監視して、ノードの状態、状態、プロセス
などに関する情報を交換します。情報は、高可用性ノード間で毎秒共有されます。フェイルオーバーまたは高可用性
状態の中断が発生した場合、通知はアラートとして管理者に送信されます。

フローティング IPアドレス

フローティング IPアドレスは、高可用性セットアップのプライマリノードに関連付けられます。これはプライマリノ
ードの IPアドレスに付けられたエイリアスで、クライアントはプライマリノードの NetScaler ADMに接続するた
めに使用できます。フローティング IPアドレスはプライマリノードで設定されるため、フェイルオーバーの場合にイ
ンスタンスを再構成する必要はありません。インスタンスは同じ IPアドレスに再接続して新しいプライマリにアク
セスします。

注意すべき重要なポイント

• 高可用性セットアップでは、両方の NetScaler ADMノードがアクティブ/パッシブモードで展開されます。
これらは同じサブネット上にあり、同じソフトウェアバージョンとビルドを使用し、同じ構成でなければなり
ません。

• フローティング IPアドレス:

– フローティング IPアドレスはプライマリノードで設定されます。

– フェイルオーバーが発生した場合、インスタンスを再構成する必要はありません。

– プライマリノードの IPアドレスまたはフローティング IPアドレスを使用して、ユーザーインターフェ
イスから高可用性ノードにアクセスできます。
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注

Citrixでは、ユーザーインターフェイスへのアクセスにはフローティング IPアドレスを使用する
ことをお勧めします。

• データベース：

– 高可用性セットアップでは、すべての構成ファイルが 1分間隔でプライマリノードからセカンダリノー
ドに自動的に同期されます。

– データベースの同期は、データベースを物理的に複製することによって即座に行われます。

– セカンダリノードのデータベースはリードレプリカモードです。

• NetScaler ADMアップグレード：

– 内部プロセスにより、NetScaler ADMが以前のバージョンから暗黙的にアップグレードされます。

注

アップグレードが成功したら、フローティング IPアドレスを設定する必要があります。

• UDPのデフォルトポート 5005は、ハートビートを送信するノードとメッセージを受信するノードの両方で
使用できます。

• MAC
アドレスハイパーバイザーの「MACアドレス変更」オプションの設定は、仮想マシンが受信するトラフィッ
クに影響します。仮想スイッチでMACアドレスの変更を有効にして、フェールオーバー後にフローティング
IPアドレスが新しいプライマリノードにシームレスに移動できるようにします。
たとえば、NetScaler ADMを VMware ESXiの高可用性上に展開する場合は、MACアドレスの変更を受け
入れるようにしてください。ESXiでは、アクティブMACアドレスを初期MACアドレス以外に変更する要求
が許可されるようになりました。

注：

ESXiバージョン 6.7に展開されている NetScaler ADMでは、MACアドレスの変更オプションを
「拒否」に設定することもできます。フェールオーバー後、トラフィックはMAC Address Changesの
設定に関係なく、新しいプライマリノードにシームレスに流れます。したがって、MACアドレスの変更
を受け入れることは必須ではありません。

NetScaler ADMが 6.7より低いバージョンの ESXiに展開されている場合は、［MACアドレスの変更］
オプションが［承認のみ］に設定されていることを確認します。
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前提条件

NetScaler ADMノードの高可用性を設定する前に、次の前提条件に注意してください。

• NetScaler ADMの高可用性展開は、NetScaler ADMバージョン 12.0ビルド 51.24でサポートされていま
す。

• NetScalerのサイトから NetScaler Application Delivery Managementイメージファイル（.xva）をダ
ウンロードします。https://www.citrix.com/downloads/

Citrixでは、スケジューリング動作とネットワーク遅延を改善するために、（仮想マシンのプロパティで）CPU優先
度を最高レベルに設定することを推奨しています。

次の表は、仮想コンピューティングリソースの最小要件を示しています。

コンポーネント 条件

RAM 32 GB

仮想 CPU 8基の CPU
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コンポーネント 条件

記憶域 Citrixでは、NetScaler ADMの導入にはソリッドステ
ートドライブ（SSD）テクノロジーを使用することを推
奨しています。デフォルト値は 120GBです。実際のス
トレージ要件は、NetScaler ADMのサイズ設定の見積
もりによって異なります。NetScaler ADMストレージ
要件が 120 GBを超える場合は、追加のディスクを接続
する必要があります。注: 追加できるディスクは 1つだ
けです。初期展開の時点で、記憶域を見積もり、追加の
ディスクを接続することをお勧めします。詳しく
は、「 NetScaler ADMに追加のディスクを接続する方
法」を参照してください。

仮想ネットワークインターフェイス 1

スループット 1Gbpsまたは 100Mbps

ハイパーバイザー バージョン

Citrix Hypervisor 6.2と 6.5

VMware ESXi 5.5と 6.0

Microsoft Hyper‑V 2012 R2

Linux KVM Ubuntuと Fedora

NetScaler ADMを高可用性モードでセットアップするには

1. 最初のサーバー (プライマリノード)を登録してデプロイします。

2. 2番目のサーバー (2次ノード)を登録してデプロイします。

3. 高可用性セットアップ用にプライマリノードとセカンダリノードをデプロイします。

最初のサーバー (プライマリノード)を登録してデプロイする

最初のノードを登録するには:

1. NetScalerサイトからダウンロードした.xvaイメージファイルを使用して、ハイパーバイザーにインポート
します。

注:

.xvaイメージファイルをインポートして開始するまでに数分かかる場合があります。画面下部にステー
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タスが表示されます。

2. インポートが成功したら、右クリックして [開始]をクリックします。

3.［コンソール］タブで、NetScaler ADMを初期ネットワーク構成で構成します。

4. 初期ネットワーク設定が完了すると、ログインのプロンプトが表示されます。次の認証情報（nsrecover/nsroot）
を使用してログオンします。

注

ログオン後、初期ネットワーク構成を更新する場合は、networkconfigを入力し、構成を更新し、
構成を保存します。

5. プライマリノードをデプロイするには、/mps/deployment_type.pyと入力します。NetScaler ADM展
開構成メニューが表示されます。
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6. 1を選択して、NetScaler ADMサーバーをプライマリノードとして登録します。

7. コンソールで、NetScaler ADMスタンドアロン展開を選択するように求められます。Noと入力して、展開
を高可用性として確認します。

8. コンソールに、最初のサーバ・ノードを選択するように求められます。Yesと入力して、ノードを最初のノー
ドとして確認します。
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9. コンソールに、システムの再起動を求めるメッセージが表示されます。「Yes」と入力して再起動します。

システムが再起動し、NetScaler ADMユーザーインターフェイスにプライマリノードとして表示されます。

2台目のサーバー (2次ノード)を登録してデプロイします

1. NetScalerサイトからダウンロードした.xvaイメージファイルを使用して、ハイパーバイザーにインポート
します。

2. [コンソール]タブから、次の図に示す初期ネットワーク構成で NetScaler ADMを構成します。

3. 初期ネットワーク設定が完了すると、システムはログインを要求します。次の認証情報（nsrecover/nsroot）
を使用してログオンします。
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注

ログオン後、初期ネットワーク構成を更新する場合は、networkconfigを入力し、構成を更新し、
構成を保存します。

4. セカンダリノードをデプロイするには、/mps/deployment_type.pyと入力します。NetScaler ADM展
開構成メニューが表示されます。

5. NetScaler ADMサーバーをセカンダリノードとして登録するには、1を選択します。

6. コンソールでは、NetScaler ADMをスタンドアロン展開として選択するように求められます。Noと入力し
て、展開を高可用性として確認します。

7. コンソールでは、最初のサーバーノードを選択するように求められます。Noを入力して、ノードを 2番目の
サーバとして確認します。

8. コンソールでは、プライマリノードの IPアドレスとパスワードを入力するように求められます。
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9. コンソールに、フローティング IPアドレスの入力を求めるプロンプトが表示されます。

10. コンソールに、システムの再起動を求めるメッセージが表示されます。「Yes」と入力して再起動します。

注

• ノードの高可用性導入には、フローティング IPアドレスが必須です。

• 設定に問題がある場合、システムはエラーメッセージを表示します。

• システムが再起動し、設定が有効になるまでに数分かかります。

プライマリノードとセカンダリノードを高可用性ペアとしてデプロイ

登録後、プライマリノードとセカンダリノードの両方がNetScaler ADMユーザーインターフェイスに表示されます。
これらのノードを高可用性ペアにデプロイします。

注

• ノードを高可用性ペアにデプロイする前に、初期ネットワーク構成後にセカンダリノードの再起動が完了
していることを確認してください。

• 高可用性展開が完了したら、フローティング IPアドレスを使用して NetScaler ADMユーザーインター
フェイスにアクセスします。

ノードを高可用性ペアとしてデプロイするには:

1. Webブラウザーを開き、最初の NetScaler ADMサーバーノードの IPアドレスを入力します。

2.「ユーザー名」フィールドと「パスワード」フィールドに、管理者の資格情報を入力します。

3. ホームページの「はじめに」をクリックします。
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4. 展開の種類として、[高可用性モードで展開された 2つのサーバー]を選択し、[次へ]をクリックします。

5. [配置]ページで、[配置]をクリックします。

6. 確認メッセージが表示されます。［はい］をクリックします。

NetScaler ADMが再起動し、構成が有効になるまでに約 10分かかります。

注

これで、Floating IPアドレスの使用を開始できます。

7. 管理者の資格情報を使用して NetScaler ADMにログオンし、ホームページの「はじめに」をクリックし、オ
プションで以下を完了します。

a) NetScalerインスタンスの追加

b) カスタマー IDの設定

注

[スキップ]をクリックして後で完了し、[完了]をクリックすることもできます。

8. [設定] > [展開]に移動し、展開を検証します。

詳細については、「よく寄せられる質問」を参照してください。

高可用性の無効化

NetScaler ADM高可用性ペアの高可用性を無効にして、ノードをスタンドアロンの NetScaler ADMサーバーに変
換できます。

注

プライマリノードからの高可用性を無効にします。

高可用性を無効にするには:

1. Webブラウザーで、NetScaler ADMサーバーのプライマリノードの IPアドレスを入力します。

2. [ユーザー名]フィールドと [パスワード]フィールドに、管理者の資格情報を入力します。

3. [システム]タブで、[展開]に移動し、[高可用性の解除]をクリックします。

ダイアログボックスが表示されます。[はい]をクリックすると、高可用性デプロイが中断されます。

高可用性を再デプロイ

スタンドアロンデプロイで高可用性を無効にした後は、再び高可用性モードに再デプロイできます。高可用性の再デ
プロイは、高可用性を初めてデプロイする場合と同様です。詳細については、「プライマリノードとセカンダリノード
を高可用性ペアとしてデプロイする」を参照してください。
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高可用性フェイルオーバーのシナリオ

フェールオーバーが実行されるのは、次のいずれかの状態が検出された場合です。

• ノード障害:プライマリノードがダウンし、プライマリノードからハートビートが 180秒間検出されません。

• アプリケーションの正常性障害：プライマリノードが稼働していますが、NetScaler ADMプロセスの 1つが
停止しています。

データベース同期ログメッセージの表示

NetScaler ADM HAペアでは、構成ファイルがプライマリノードからセカンダリノードに自動的に同期され、デー
タベースの物理ストリーミングレプリケーションが行われます。

ただし、ストリーミングレプリケーションエラーが発生した場合は、[ Sync Database ]ボタンが表示されます。[
Sync Database ]ボタンをクリックすると、データベース同期プロセスを開始できます。

データベース同期の進行状況を表示するには、[ログの表示]をクリックします。[ Database Sync Logs ]メッセ
ージが表示され、同期の進行状況の詳細をリアルタイムで表示できます。
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スプリットブレインシナリオ

ネットワークリンクのダウンタイムが原因で両方のノード間で通信が切断された場合は、次のようになります。

• プライマリノードは引き続きプライマリとして動作します

• ハートビートを受信できなかったため、セカンダリノードがプライマリノードを引き継ぎます

• 両方のノードが個別のデータベースインスタンスを実行します

たとえば、企業では、2つの NetScaler ADMノードがプライマリとセカンダリとして展開されています。ネットワ
ークリンクのダウンタイムが発生する可能性があるため、2つの NetScaler ADMノード間の通信は完全に中断され
ます。180秒以上ハートビートの交換が行われないため、どちらのノードも自身をプライマリノードと見なします。
両方のノードは、アクティブなノードとして機能し、データベースの独自のインスタンスを実行します。

NetScaler ADM 12.1以降のリリースでは、ネットワークリンクとハートビートが復元された後でも、このスプリッ
トブレインの状態は正常に処理されます。高可用性同期は自動的に復元されます。回復時間は、ノード間のリンクの
データと速度によって異なります。

注

スプリットブレイン状態では、古いプライマリノードで発生した変更は、高可用性で再結合されたときに新し
いプライマリノードにリセットされます。スプリットブレイン中に新しいプライマリノードで発生した変更は
そのまま残ります。
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高可用性を実現するためのディザスタリカバリの構成

February 6, 2024

災害（さいがん）とは、自然の災害、または人為的な出来事によって引き起こされる事業機能の突然の混乱である。
災害はデータセンターの運用に影響を及ぼします。その後、災害現場で失われたリソースとデータを完全に再構築し
て復元する必要があります。データ消失やデータセンターのダウンタイムは重要であり、ビジネス継続性が低下しま
す。

NetScaler ADMディザスタリカバリ（DR）機能は、高可用性モードで展開されたNetScaler ADM完全なシステム
バックアップとリカバリ機能を提供します。リカバリ時には、証明書、構成ファイル、およびデータベースの完全な
バックアップがリカバリサイトで使用できます。

次の表は、NetScaler ADMでディザスタリカバリを構成する際に使用される用語をまとめたものです。

利用規約 説明

プライマリサイト (データセンター A) プライマリサイトには、高可用性モードで展開された
NetScaler ADMノードがあります。

リカバリサイト (データセンター B) リカバリ・サイトには、スタンドアロン・モードで展開
された災害復旧ノードがあります。このノードは読み取
り専用モードで、プライマリサイトがダウンするまで動
作しません。

災害復旧ノード リカバリ・ノードは、リカバリ・サイトにデプロイされ
たスタンドアロン・ノードです。このノードは、プライ
マリ・サイトで災害が発生し、それが機能しない場合に
備えて、新しいプライマリに対して動作可能になります。

注

プライマリサイトと DRサイトはポート 5454と 22を介して相互に通信し、これらのポートはデフォルトで有
効になっています。

ポートとプロトコルの詳細については、「ポート」を参照してください。

ディザスタリカバリのワークフロー

次の図は、災害復旧ワークフロー、災害前の初期設定、および災害後のワークフローを示しています。
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災害発生前の初期設定

この図は、ディザスタ前のディザスタリカバリ設定を示しています。

プライマリサイトには、高可用性モードで展開された NetScaler ADMノードがあります。詳しくは、「高可用性展
開」を参照してください。

リカバリサイトには、スタンドアロンの NetScaler ADM災害復旧ノードがリモートで展開されています。災害復旧
ノードは読み取り専用モードであり、プライマリノードからデータを受信してデータバックアップを作成します。リ
カバリサイトのNetScalerインスタンスも検出されますが、トラフィックは流れていません。バックアッププロセス
中、すべてのデータ、ファイル、および構成は、プライマリノードからディザスタリカバリノードに複製されます。

前提条件

障害回復ノードをセットアップする前に、次の前提条件に注意してください：

• ディザスタリカバリ設定を有効にするには、プライマリサイトの NetScaler ADMノードが高可用性モードで
構成されている必要があります。

• プライマリサイトでの NetScaler ADMのスタンドアロン展開では、災害復旧機能はサポートされません。

• NetScaler ADM HAペア（プライマリサイト）とスタンドアロンノード（DRサイト）のソフトウェアバージ
ョン、ビルド、および構成は同じである必要があります。

Citrixでは、スケジューリング動作とネットワーク遅延を改善するために、（仮想マシンのプロパティで）CPU優先
度を最高レベルに設定することを推奨しています。

次の表は、ディザスタリカバリノードを設定するための最小要件を示しています。

コンポーネント 条件

RAM 32 GB
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コンポーネント 条件

仮想 CPU 8基の CPU

記憶域 NetScaler ADM展開では、ソリッドステートドライブ
（SSD）テクノロジを使用することをお勧めします。デフ
ォルト値は 120GBです。実際のストレージ要件は、
NetScaler ADMのサイズ設定の見積もりによって異な
ります。NetScaler ADMストレージ要件が 120 GBを
超える場合は、追加のディスクを接続する必要がありま
す。注: 追加できるディスクは 1つだけです。初期展開
時には、ストレージを見積もり、より多くのディスクを
接続することをお勧めします。詳しくは、「NetScaler
ADMに追加のディスクを接続する方法」を参照してくだ
さい。

仮想ネットワークインターフェイス 1

スループット 1Gbpsまたは 100Mbps

ハイパーバイザー バージョン

Citrix Hypervisor 6.2と 6.5

VMware ESXi 5.5と 6.0

Microsoft Hyper‑V 2012 R2

Linux KVM Ubuntuと Fedora

初めてのディザスタリカバリのセットアップ

• 高可用性モードで NetScaler ADMを展開する

• NetScaler ADM障害回復ノードを展開して登録する

• ユーザーインターフェイスからディザスタリカバリ設定を有効または無効にする

高可用性モードでNetScaler ADMを展開する

ディザスタリカバリ設定を設定するには、NetScaler ADMが高可用性モードで展開されていることを確認します。
NetScaler ADMを高可用性で展開する方法については、「高可用性展開」を参照してください。

注

• 高可用性モードで展開された NetScaler ADMは、NetScaler ADMリリースバージョン 13.1にアップ
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グレードする必要があります。

• 障害復旧ノードをプライマリノードに登録するには、Floating IPアドレスが必須です。

DRコンソールを使用してNetScaler ADMディザスタリカバリノードをデプロイして登録する

NetScaler ADM災害復旧ノードを登録するには：

1. .xva NetScalerサイトからイメージファイルをダウンロードし、ハイパーバイザーにインポートします。

2.［コンソール］タブで、NetScaler ADMを初期ネットワーク構成で構成します。

注

災害復旧ノードは、別のサブネット上に配置できます。

3. 初期ネットワーク設定が完了すると、ログインのプロンプトが表示されます。次の認証情報を使用してログオ
ンします—nsrecover/nsroot.

重要

:登録中に DRノードの認証情報 (nsrecover/nsroot)を変更しないでください。DRノードが正
常に登録されたら、DRノードの認証情報を変更できます。

4. 災害復旧ノードを展開するには、/mps/deployment_type.py と入力し、Enter キーを押します。
NetScaler ADM展開構成メニューが表示されます。
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5. 災害復旧ノードを登録するには、[ 2 ]を選択します。

6. コンソールは、高可用性ノードの Floating IPアドレスとパスワードを要求します。

7. Floating IPアドレスとパスワードを入力して、障害復旧ノードをプライマリノードに登録します。

これで、災害復旧ノードが正常に登録されました。
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注

• ディザスタリカバリノードには GUIがありません。

• 登録が成功すると、サーバにログオンするためのデフォルトの管理者資格情報はnsroot
/nsrootになります。

8. DRノードのパスワードを変更する場合は、次のスクリプトを実行します。

1 /mps/change_freebsd_password.sh <username> <password>
2 <!--NeedCopy-->

例：

1 /mps/change_freebsd_password.sh nsroot new_password
2 <!--NeedCopy-->

NetScaler ADM GUIを使用して災害復旧ノードを展開する

災害復旧ノードが DRコンソールを使用して正常に登録されたら、NetScaler ADM GUIから DRノードをデプロイ
します。このステップにより、NetScaler ADMプライマリサイトからのディザスタリカバリ設定が有効になりま
す。

1. [システム] > [システム管理] > [障害回復の設定]に移動します。

2.「障害回復」ページで、「DRノードのデプロイ」を選択します。

3. 確認ダイアログが表示されます。［Yes］をクリックして続行します。

注

システムバックアップにかかる時間は、データサイズとWANリンク速度によって異なります。

NetScaler ADM GUIで DRノードを正常に展開すると、DRノードのデータベースの状態、メモリ、CPU、および
ディスク使用量を監視できます。

ディザスタリカバリ設定を無効にするには、[ DR ノードの削除] を選択します。確認ダイアログが表示されま
す。［Yes］をクリックして続行します。

DRノードを再度有効にするには、高可用性ペアの DRノードを再設定します：

1. Hypervisorまたは SSHコンソールを使用して DRノードにログオンします。

2. DRコンソールを使用して NetScaler ADM障害回復ノードを展開および登録する手順に従って、DRノード
を構成します。

3. NetScaler ADM GUIを使用してディザスタリカバリノードを展開します。

詳細については、FAQを参照してください。
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重要

• プライマリサイトで災害が発生したことを検出するのは、管理者の責任です。

• 災害復旧ワークフローは、プライマリサイトがダウンした後、管理者が手動で開始します。

• 管理者は、リカバリサイトのディザスタリカバリノードでリカバリスクリプトを実行して、プロセスを手
動で開始する必要があります。

• プライマリサイトの HAペアをアップグレードする場合は、DRサイトのスタンドアロンノードも手動で
アップグレードする必要があります。

災害後のワークフロー

障害発生後にプライマリサイトがダウンした場合は、災害復旧ワークフローを次のように開始する必要があります。

1. 管理者は、プライマリ・サイトが障害に見舞われ、そのサイトが稼働していないことを確認しました。

2. 管理者がリカバリプロセスを開始します。

3. 管理者は、（リカバリサイトで）要件に基づいて、障害復旧ノードで次のいずれかのリカバリスクリプトを手動
で実行する必要があります。

• DRノードでの SNMP、Syslog、および分析の把握：

1 /mps/scripts/pgsql/pgsql_restore_remote_backup.sh
2
3 <!--NeedCopy-->

• DRノードをライセンスサーバとしても設定します：

1 /mps/scripts/pgsql/pgsql_restore_remote_backup.sh -reconfig-
ls <IP-address-of-the-primary-site>

2
3 <!--NeedCopy-->

4. 内部的には、NetScalerインスタンスは、新しいプライマリサイトになった災害復旧ノードにデータを送信す
るように自動的に再構成されます。

次の図は、プライマリサイトに障害が発生した後の災害復旧ワークフローを示しています。
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注：

DRサイトでスクリプトを開始すると、DRサイトが新しいプライマリサイトになります。また、DRユ
ーザーインターフェイスにアクセスすることもできます。

災害復旧後

災害が発生し、管理者がリカバリ・スクリプトを開始すると、DRサイトが新しいプライマリ・サイトになります。

後で構成を元のサイトに戻す場合は、「構成を元のプライマリサイトに戻す」を参照してください。

重要

• NetScaler ADM 12.1.49.x以前のリリースをインストールしている場合は、30日間の猶予期間が与え
られます。Citrixに連絡して、元のライセンスを NetScaler ADM（DRサイト）で再ホストするように
依頼してください。

• 12.1.50.x以降のリリースでは、NetScaler ADMライセンスは自動的に DRサイトに同期されます（ラ
イセンスについて Citrixに問い合わせる必要はありません）。

• インスタンスにプールライセンスを適用した場合、バージョン 11.1 65.x以降、12.1 58.x以降、13.0
47.x以降のNetScaler**、およびNetScaler SDX 13.0 76.x以降のNetScaler**SDXでは、DRサイ
トでの自動ライセンスサーバー更新がサポートされます。その他のバージョンでは、インスタンスを DR
サイトに手動で再構成する必要があります。

構成を元のプライマリサイトに戻す

障害発生後、設定されたディザスタリカバリ (DR)ノードが新しいプライマリサイトになり、クライアントトラフィ
ックはこのノードを経由します。
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詳細については、「災害後のワークフロー」を参照してください。

元のプライマリサイトが災害から解放され、すべての操作をプライマリサイトに移動する場合は、DRノードからの
構成と一致するように元のプライマリサイトを再構成します。

開始する前に、プライマリサイトと DRサイトの両方がアクティブであることを確認します。

DRサイトから元のプライマリサイトへの変更を元に戻すには、次の手順を実行します。

1. 元のプライマリサイトにログインし、次のコマンドを実行します。

1 nohup /mps/sync_adm_node.py -I <DR-site-IP-address> -R <DR-node-
password> -L <primary-node-password> &

2 <!--NeedCopy-->

このコマンドは、プライマリサイトに Syslog、SNMP、Analyticsのみを設定します。

プライマリサイトを ADCインスタンスのプールライセンスサーバーとして構成する場合は、次のコマンドを
実行します。

1 nohup /mps/sync_adm_node.py -I <DR-site-IP-address> -R <DR-node-
password> -L <primary-node-password> -O yes &

2 <!--NeedCopy-->

-Oコマンドは、DRサイトの IPアドレスを取得し、プライマリサイトをプールライセンスサーバーとして再
構成します。

2. DRサイトを再構成します。ディザスタリカバリのセットアップを展開するを参照してください。
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DRサイトから元のプライマリサイトに構成を正常に元に戻すと、クライアントトラフィックは NetScaler ADMプ
ライマリノードを通過します。

マルチサイト展開用にオンプレミスエージェントを構成する

February 6, 2024

以前のバージョンの NetScaler ADMでは、リモートデータセンターに展開された NetScalerインスタンスは、プ
ライマリデータセンターで実行されている NetScaler ADMから管理および監視できます。NetScalerインスタン
スは、プライマリ NetScaler ADMに直接データを送信し、その結果、WAN帯域幅を消費しました。また、分析デ
ータの処理には、プライマリ NetScaler ADM CPUとメモリリソースが使用されます。

データセンターを世界中に配置できます。エージェントは、次のシナリオで重要な役割を果たします。

• リモートデータセンターにエージェントをインストールして、WAN帯域幅の消費量を削減する。

• データ処理のためにトラフィックをプライマリ NetScaler ADMに直接送信するインスタンスの数を制限す
る。

注

• リモートデータセンターにインスタンス用のエージェントをインストールすることは推奨されますが、必
須ではありません。必要に応じて、ユーザーは NetScalerインスタンスをプライマリ NetScaler ADM
に直接追加できます。

• 1つ以上のリモートデータセンターにエージェントをインストールした場合、エージェントとプライマリ
サイト間の通信は Floating IPアドレスを経由します。詳細については、portを参照してください。

• エージェントをインストールして、1つ以上のリモートデータセンターのインスタンスにプールされたラ
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イセンスを適用できます。このシナリオでは、プライマリサイトと 1つまたは複数のリモートデータセン
ター間の通信はフローティング IPアドレスを介して行われます。

• NetScaler ADMオンプレミスエージェントはプールライセンスをサポートしていません。

NetScaler ADM 12.1以降では、インスタンスをエージェントで構成して、別のデータセンターにあるプライマリ
NetScaler ADMと通信できます。

エージェントは、プライマリ NetScaler ADMと、異なるデータセンターで検出されたインスタンスの間の仲介者と
して動作します。エージェントをインストールする利点は次のとおりです。

• インスタンスはエージェントに対して構成され、未処理のデータがプライマリ NetScaler ADMではなくエー
ジェントに直接送信されます。エージェントは第 1レベルのデータ処理を行い、処理されたデータを圧縮形式
でプライマリ NetScaler ADMに送信して格納します。

• エージェントとインスタンスは同じデータセンター内に配置されるため、データ処理が高速化されます。

• エージェントをクラスタリングすると、エージェントのフェイルオーバー時に NetScalerインスタンスが再
配布されます。サイト内の 1つのエージェントに障害が発生すると、NetScalerインスタンスからのトラフ
ィックは、同じサイト内の別の利用可能なエージェントに切り替わります。

注

サイトごとにインストールされるエージェントの数は、処理されるトラフィックによって異なります。

アーキテクチャ

次の図は、2つのデータセンターにおける NetScalerインスタンスと、マルチサイトエージェントベースのアーキテ
クチャを使用した NetScaler ADMの高可用性展開を示しています。

プライマリサイトには、高可用性構成で展開された NetScaler ADM ノードがあります。プライマリサイトの
NetScalerインスタンスは、NetScaler ADMに直接登録されます。

セカンダリサイトでは、エージェントがプライマリサイトの NetScaler ADMサーバーに展開され、登録されます。
これらのエージェントはクラスタ内で動作し、エージェントのフェイルオーバーが発生した場合にトラフィックの継
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続的なフローを処理します。セカンダリサイトのNetScalerインスタンスは、そのサイト内のエージェントを介して
プライマリ NetScaler ADMサーバーに登録されます。インスタンスは、プライマリ NetScaler ADMではなく、エ
ージェントにデータを直接送信します。エージェントは、インスタンスから受信したデータを処理し、圧縮形式でプ
ライマリ NetScaler ADMに送信します。エージェントは安全なチャネルを介してNetScaler ADMサーバーと通信
し、チャネルを介して送信されるデータは帯域幅の効率化のために圧縮されます。

開始

• エージェントをデータセンターにインストールする

– エージェントを登録する

– エージェントをサイトに接続する

• NetScalerインスタンスの追加

– 新しいインスタンスを追加する

– 既存のインスタンスを更新する

エージェントをデータセンターにインストールする

エージェントをインストールして構成して、プライマリ NetScaler ADM と他のデータセンターで管理対象の
NetScalerインスタンス間の通信を有効にできます。

エンタープライズデータセンターの次のハイパーバイザーにエージェントをインストールできます。

• Citrix Hypervisor

• VMware ESXi

• Microsoft Hyper‑V

• Linux KVMサーバー

注

マルチサイト展開用のオンプレミスエージェントは、NetScaler ADM高可用性展開でのみサポートされます。

エージェントのインストールを開始する前に、Hypervisorが各エージェントに提供する必要のある仮想コンピュー
ティングリソースがあることを確認してください。

コンポーネント 条件

RAM 32 GB

仮想 CPU 8基の CPU
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コンポーネント 条件

記憶域 30 GB

仮想ネットワークインターフェイス 1

スループット 1Gbps

ポート

通信のために、エージェントと NetScaler ADMオンプレミスサーバーの間で次のポートを開く必要があります。

種類 ポート 詳細 コミュニケーションの方向

TCP 8443, 7443, 443 エージェントと
NetScaler ADMオンプレ
ミスサーバー間のアウトバ
ウンドおよびインバウンド
通信用。

NetScaler ADMエージェ
ントから NetScaler ADM
への接続

エージェントと NetScalerインスタンスの間で次のポートが開いている必要があります。

種類 ポート 詳細 コミュニケーションの方向

TCP 80 エージェントと
NetScalerインスタンス
間の NITRO通信用。

NetScaler ADMから
NetScalerへ、
NetScalerから
NetScaler ADMへ

TCP 22 エージェントと
NetScalerインスタンス
間の SSH通信用。高可用
性モードで展開された
NetScaler ADMサーバー
間の同期用。

NetScaler ADMから
NetScalerに、
NetScaler ADMエージェ
ントは NetScalerに

UDP 4739 エージェントと
NetScalerインスタンス
間の AppFlow通信用。

NetScalerから
NetScaler ADMへ
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種類 ポート 詳細 コミュニケーションの方向

ICMP 予約されているポートなし NetScaler ADMインスタ
ンスと NetScalerインス
タンス間、または高可用性
モードでデプロイされたセ
カンダリ NetScaler ADM
サーバー間のネットワーク
接続性を検出します。

UDP 161, 162 NetScalerインスタンス
からエージェントに
SNMPイベントを受信す
る。

ポート 161 ‑NetScaler
ADMから NetScalerへ

ポート 162 ‑NetScaler
から NetScaler ADMへ

UDP 514 NetScalerインスタンス
からエージェントに
syslogメッセージを受信
するため。

NetScalerから
NetScaler ADMへ

TCP 5557 エージェントと
NetScalerインスタンス
間のログストリーム通信
用。

NetScalerから
NetScaler ADMへ

エージェントを登録する

1. NetScalerサイトからダウンロードしたエージェントイメージファイルを使用して、ハイパーバイザーにイ
ンポートします。エージェントイメージファイルの命名パターンは、MASAGENT‑\ <HYPERVISOR\ >‑\
<Version.no\ >です。例：MASAGENT‑XEN‑13.0‑xy.xva

2.［コンソール］タブで、NetScaler ADMを初期ネットワーク構成で構成します。

3. NetScaler ADMホスト名、IPv4アドレス、およびゲートウェイの IPv4アドレスを入力します。オプション
7を選択して、設定を保存して終了します。
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4. 登録が成功すると、コンソールはログオンを要求します。資格情報として nsrecover/nsrootを使用します。

5. エージェントを登録するには、/mps/register_agent_onprem.pyと入力します。NetScaler ADMエー
ジェントの登録資格情報が、次の図のように表示されます。

6. NetScaler ADMフローティング IPアドレスとユーザー資格情報を入力します。

登録が成功すると、エージェントは再起動してインストールプロセスを完了します。

エージェントが再起動したら、NetScaler ADM GUIにアクセスし、メインメニューから [インフラストラクチャ] >
[インスタンス] > [エージェント]ページに移動して、エージェントのステータスを確認します。新しく追加されたエ
ージェントはUp状態で表示されます。

注

NetScaler ADMはエージェントのバージョンを表示し、エージェントが最新バージョンであるかどうかも確
認します。ダウンロードアイコンは、エージェントが最新バージョンではなく、アップグレードが必要であるこ
とを示します。エージェントのバージョンを NetScaler ADMバージョンにアップグレードすることをお勧め
します。

エージェントをサイトに接続する

1. エージェントを選択し、「サイトを接続」をクリックします。
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2. [サイトの添付]ページで、リストからサイトを選択するか、プラス (+)ボタンを使用してサイトを作成します。

3.「保存」をクリックします。

注

• デフォルトでは、新しく登録されたすべてのエージェントがデフォルトのデータセンターに追加さ
れます。

• エージェントを正しいサイトに関連付けることが重要です。エージェントに障害が発生した場合、
エージェントに割り当てられた NetScalerインスタンスは、同じサイト内の他の機能しているエ
ージェントに自動的に切り替わります。

エージェントアクション

[インフラストラクチャ] > [エージェント] > [アクションの選択]でエージェントにさまざまなアクションを適用でき
ます

[アクションの選択]では、次の機能を使用できます。

新しい証明書をインストールする: セキュリティ要件を満たすために別のエージェント証明書が必要な場合は、証明
書を追加できます。

デフォルトのパスワードを変更する: インフラストラクチャのセキュリティを確保するために、エージェントのデフ
ォルトのパスワードを変更します。

テクニカルサポートファイルを生成する：選択した NetScaler ADMエージェントのテクニカルサポートファイルを
生成します。このファイルをダウンロードし、Citrixテクニカルサポートに送信して、調査とトラブルシューティン
グを行うことができます。

NetScalerインスタンスの追加

インスタンスとは、NetScaler ADMからエージェントを介して検出、管理、監視したい NetScaler ADCアプラ
イアンスまたは仮想アプライアンスのことです。次の NetScaler ADCアプライアンスと仮想アプライアンスを
NetScaler ADMまたはエージェントに追加できます。

• NetScaler MPX

• NetScaler VPX

• NetScaler SDX

• NetScaler CPX

• NetScaler Gateway

• Citrixの SSL転送プロキシ

詳しくは、「NetScaler ADMへのインスタンスの追加」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 210

https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/configure/add-instances.html


NetScaler Application Delivery Management 13.1

既存のインスタンスをエージェントにアタッチする

プライマリ NetScaler ADMにインスタンスがすでに追加されている場合は、エージェントを編集してエージェント
にアタッチできます。

1. [ インフラストラクチャー] > [インスタンス] に移動し、インスタンスタイプを選択します。たとえば、
NetScalerなどです。

2. [ Edit ]をクリックして、既存のインスタンスを編集します。

3. エージェントをクリックして選択します。

4.「エージェント」ページで、インスタンスを関連付けるエージェントを選択し、「OK」をクリックします。

注:

インスタンスを関連付けるサイトを選択してください。

インスタンスの GUIにアクセスしてイベントを検証する

インスタンスが追加され、エージェントが設定されたら、インスタンスの GUIにアクセスして、トラップ宛先が設定
されているかどうかを確認します。

NetScaler ADMで、[インフラストラクチャ] > [インスタンス]に移動します。[インスタンス]で、アクセスするイ
ンスタンスの種類（NetScaler VPXなど）を選択し、特定のインスタンスの IPアドレスをクリックします。

選択したインスタンスの GUIがポップアップウィンドウに表示されます。

デフォルトでは、エージェントはインスタンスのトラップ送信先として設定されます。確認するには、インスタンス
の GUIにログオンし、トラップの送信先を確認します。

重要

リモートデータセンターに NetScalerインスタンス用のエージェントを追加することをお勧めしますが、必須
ではありません。

インスタンスをプライマリMASに直接追加する場合は、インスタンスの追加時にエージェントを選択しないで
ください。

NetScaler ADMエージェントのフェイルオーバー

エージェントのフェールオーバーは、2つ以上の登録済みエージェントがあるサイトで発生する可能性があります。
サイトでエージェントが非アクティブ（DOWN状態）になると、NetScaler ADMは非アクティブなエージェントの
ADCインスタンスを他のアクティブなエージェントと再配布します。

重要

• アカウントでエージェントフェイルオーバー機能が有効になっていることを確認します。この機能を有効
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にするには、ADM機能の有効化または無効化を参照してください。

• エージェントがスクリプトを実行している場合は、サイト内のすべてのエージェントにスクリプトが存在
することを確認します。したがって、変更されたエージェントは、エージェントのフェイルオーバー後に
スクリプトを実行できます。

ADM GUIでサイトをエージェントにアタッチする方法については、エージェントをサイトにアタッチするを参照し
てください。

エージェントのフェイルオーバーを実現するには、NetScaler ADMエージェントを 1つずつ選択し、同じサイトに
接続します。

たとえば、バンガロールのサイトで、10.106.1xx.2xと 10.106.1xx.3xの 2つのエージェントが接続され、動作し
ているとします。1つのエージェントが非アクティブになると、NetScaler ADMはエージェントを検出し、その状
態を downと表示します。

NetScaler ADMエージェントがサイトで非アクティブ（DOWN状態）になると、NetScaler ADMはエージェント
がアクティブ（UP状態）になるまで 5分間待機します。エージェントが非アクティブのままである場合、NetScaler
ADMは、同じサイト内の利用可能なエージェント間でインスタンスを自動的に再配布します。

NetScaler ADMでは、30分ごとにインスタンスの再配布がトリガーされ、サイト内のアクティブなエージェント間
で負荷が分散されます。

エージェント到達不能しきい値と通知を構成する

エージェントがダウンしているか、一定期間到達できない場合、メール、Slack、PagerDuty、ServiceNowを通じ
てエージェントのステータスに関する通知を受け取ることができます。［インフラストラクチャ］>［インスタンス］>
［エージェント］で、［設定］をクリックし、5分から 60分の期間を指定し、通知を受け取る通知方法を選択します。
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Kubernetesクラスターに ADMエージェントをマイクロサービスとしてインストール
する

February 6, 2024

NetScaler ADMエージェントをマイクロサービスとして展開すると、NetScaler CPXの管理に役立ちます。この
ドキュメントで説明する手順は、NetScaler ADMクラスタと Kubernetesクラスタが別のネットワーク上で構成さ
れている場合にのみ適用されます。このシナリオでは、Kubernetesクラスターがホストされているマイクロサービ
スとして ADMエージェントを構成できます。

注

オンプレミスエージェントを設定し、Kubernetesクラスタがホストされているネットワークにエージェント
を登録することもできます。

開始

1. NetScaler ADMで、インフラストラクチャ >インスタンス >エージェントの順に移動します。
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2. [アクションの選択]リストから、[エージェントマイクロサービスのダウンロード]オプションを選択します。

3. [エージェントマイクロサービスのダウンロード]ページで、次のパラメータを指定します：

a) アプリケーション ID—Kubernetesクラスタ内のエージェントのサービスを定義し、このエージェン
トを同じクラスタ内の他のエージェントと区別するための文字列 ID。

b)「パスワード」—エージェントを介して CPXから ADMへのオンボードにこのパスワードを使用するよ
うに、CPXのパスワードを指定します。

c)「パスワードの確認」—確認のために同じパスワードを指定します。

注

デフォルトのパスワード（nsroot）を使用しないでください。

d) [ Yamlファイルをダウンロード]をクリックします。

KubernetesクラスタにNetScaler ADMエージェントをインストールする

Kubernetesメインノードで以下を実行します。

1. ダウンロードした YAMLファイルを保存します

2. 次のコマンドを実行します：

kubectl create -f <yaml file>

例：kubectl create -f testing.yaml

エージェントが正常に作成されました。

NetScaler ADMで、[インフラストラクチャ] > [インスタンス] > [エージェント]に移動し、エージェントのステー
タスを確認します。

エージェントを構成したら、NetScaler CPXインスタンスを追加し、サービスグラフで分析を表示できます。詳しく
は、次のトピックを参照してください：

• NetScaler CPXインスタンスを NetScaler ADMに追加する。

• サービスグラフを設定します。
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NetScaler ADM単一サーバー展開を高可用性展開に移行する

February 6, 2024

NetScaler ADM単一サーバーを、2台の NetScaler ADMサーバーで構成される高可用性環境にアップグレードで
きます。NetScaler ADMサーバーの高可用性ペアはアクティブ/パッシブモードになっており、両方のサーバーは同
じ構成になっています。このタイプのアクティブ/パッシブ展開では、一方の NetScaler ADMサーバーがプライマ
リノードとして構成され、もう一方がセカンダリノードとして構成されます。何らかの理由でプライマリノードがダ
ウンした場合、セカンダリノードが引き継ぎます。

NetScaler ADM単一サーバーを高可用性ペアに移行するには、新しい NetScaler ADMサーバーノードをプロビジ
ョニングし、それを 2番目のNetScaler ADMシングルサーバーとして構成し、両方のNetScaler ADMサーバーを
高可用性ペアとして展開する必要があります。

NetScaler ADM単一サーバーを高可用性モードに移行するには、次の手順が必要です。

1. 既存のサーバーノードを変更します

2. 2台目のサーバーノードをプロビジョニングします

3. HAモードで 2つのノードを展開します

4. 高可用性ペアの設定

既存のNetScaler ADMサーバーノードを変更します

NetScaler ADMを単一サーバーから高可用性モードに移行するには、サーバーノードの初期展開タイプを高可用性
モードに変更する必要があります。

1. ワークステーションまたはラップトップで、既存の NetScaler ADMサーバーノードのコンソールを開きま
す。たとえば、IPアドレスが 10.106.171.17の NetScaler ADMをスタンドアロンサーバーとして展開した
とします。

2. NetScaler ADMにログオンします。デフォルトのクレデンシャルはnsrootおよびnsrootです。

3. シェルプロンプトで/mps/deployment_type.pyと入力し、Enterキーを押します。

4. 展開タイプを NetScaler ADMサーバーとして選択します。デフォルトでは、オプションを選択しない場合
は、サーバーとして展開されます。
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5. デプロイメントコンソールで、サーバーデプロイメントを選択するよう求められます（スタンドアロンとし
て）。「No」と入力して、展開を高可用性ペアとして確認します。

6.（最初のサーバーノード）を選択するかどうかを尋ねるメッセージがコンソールに表示されます。「Yes」と入
力して、ノードを最初のサーバーノードとして確定します。

7. サーバーを再起動するかどうかを尋ねるメッセージがコンソールに表示されます。

8.「Yes」と入力して再起動します。

2番目のサーバ・ノードのプロビジョニング

ハイパーバイザー上に 2台目のサーバーをプロビジョニングする必要があります。最初のサーバーのインストールに
使用したのと同じイメージファイルを使用するか、NetScalerサイトから同じバージョンのイメージファイルを入手
します。

1. イメージファイルを Hypervisorにインポートし、[Console]タブから、次の画面の説明に従って初期ネッ
トワーク構成オプションを設定します：
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2. 必要な IPアドレスを指定した後、シェルプロンプトで /mps/deployment_type.pyと入力し、Enterキー
を押します。

3. 展開タイプをNetScaler ADMサーバーとして選択します。

4. デプロイメントコンソールで、サーバーデプロイメントを選択するよう求められます（スタンドアロンとし
て）。「No」と入力して、展開を高可用性ペアとして確認します。

5.（最初のサーバーノード）を選択するかどうかを尋ねるメッセージがコンソールに表示されます。「No」と入
力して、ノードを 2番目のサーバ・ノードとして確認します。
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6. 最初のサーバの IPアドレスとパスワードを入力します。

7. 最初のノードのフローティング IPアドレスを入力します。
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8. コンソールに、システムの再起動を求めるメッセージが表示されます。「Yes」と入力して再起動します。

2台のサーバーを高可用性モードでデプロイします

2つのサーバーノードを高可用性ペアとしてインストールするには、既存の NetScaler ADMサーバーノードの GUI
からこれらのノードをデプロイする必要があります。2台のサーバー間の内部通信は、2つのサーバーノードを展開
した時点で開始されます。

重要

:高可用性ノードをデプロイする前に、必ずデフォルトのパスワードを変更してください。

1. Webブラウザで、既存の NetScaler ADMサーバーノードの IPアドレスを入力します。

2.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。

3. [システム]タブで、[配置]に移動し、[ **配置 **]をクリックします。

4. 確認のメッセージが表示されます。［はい］をクリックします。

注

NetScaler ADMを高可用性で展開すると、プライマリノードまたはフローティング IPアドレスにアク
セスできます。12.1リリース以降では、セカンダリノードにアクセスできません。

5. 2番目のサーバノードの設定時に Floating IPを入力しましたが、システムページで FIPを更新することもで
きます。[ HA設定] > [高可用性モード用のフローティング IPアドレスの設定]をクリックします。前に設定
したフローティング IPアドレスを表示できます。新しい IPアドレスを入力して [OK]をクリックします。
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NetScaler Insight CenterからNetScaler ADMへの移行

February 6, 2024

既存の構成、設定、またはデータを失うことなく、NetScaler Insight Center展開を NetScaler ADMに移行でき
るようになりました。NetScaler ADMを使用すると、アプリケーションに関連するNetScalerインスタンスによっ
て生成されたさまざまな分析を表示できるだけでなく、単一の統合コンソールからグローバルアプリケーション配信
インフラストラクチャ全体を管理、監視、トラブルシューティングできます。

注

現在のところ、移行は、NetScaler Insight Centerスタンドアロンインスタンスでのみサポートされていま
す。

前提条件

NetScaler Insight Center仮想アプライアンスを NetScaler ADMに移行する前に、次の要件が満たされているこ
とを確認してください。

• NetScaler Insight Center 11.1 Build 47.14以降がインストールされている。

• NetScaler ADM 12.0ビルド 57.24.tgzイメージファイルをダウンロードしました。

注：

NetScaler ADM 12.0ビルド 57.24をインストールしてから、最新の NetScaler ADM 13.1ビルドに
アップグレードする必要があります。詳しくは、「アップグレード」を参照してください。

• NetScaler ADM 13.1の最新のビルド.tgzイメージファイルをダウンロードしました。

ハードウェア要件

コンポーネント 条件

RAM 32 GB

仮想 CPU 8基の CPU

記憶域 120 GB

注：優れたパフォーマンスのためには、500GBを使用
することをお勧めします。また、Citrixでは NetScaler
ADMの導入にはソリッドステートドライブ（SSD）テク
ノロジーを使用することを推奨しています。
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コンポーネント 条件

仮想ネットワークインターフェイス 1

スループット 1Gbpsまたは 100Mbps

ハイパーバイザー要件

Citrix Hypervisor 6.2, 6.5

VMware ESX 5.5, 6.0

Microsoft Hyper‑V 2012 R2

Linux ‑ KVM Ubuntu、Fedora

インストール手順

NetScaler Insight CenterをNetScaler ADMに移行するには：

1. NetScaler Insight Centerシェルプロンプトにログオンします。

2. NetScaler ADM 12.0ビルド 57.24を /var/mps/mps_imag esフォルダーにダウンロードします。

3. tar ‑zxvf build‑mas‑12.0‑57.24.tgzコマンドを使用して、TGZファイルを解凍します。

4. を使用して NetScaler ADMをインストールします。/installmasコマンドを実行します。

5. NetScaler ADM 12.0ビルド 57.24をインストールしたら、上記の手順を実行して最新の NetScaler ADM
13.1ビルドにアップグレードする必要があります。

移行後、NetScaler Insight Center インベントリで検出されたすべての NetScaler ADC インスタンスが、
NetScaler ADMの［インフラストラクチャ］>［インスタンス］セクションに表示されます。ただし、最初は、検出
されたアプライアンスでホストされている仮想サーバーを手動でポーリングする必要があります。

注

NetScaler ADMでは、デフォルトでは、検出された NetScalerインスタンス内に作成された 2つの仮想サー
バーを管理および監視するためのライセンスコストは発生しません。3つ以上の仮想サーバーを監視および管
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理するには、必要な NetScaler ADMライセンスをインストールします。詳しくは、「NetScaler ADMライセ
ンス」を参照してください。

NetScaler ADMと Citrix Directorの統合

February 6, 2024

Directorは NetScaler ADMと統合してネットワーク分析とパフォーマンス管理を行います。

• ネットワーク分析では、NetScaler ADMから HDX Insightレポートを取得し、ネットワークのアプリケー
ションとデスクトップビューを提供します。この機能を通じて、Directorは展開における ICAトラフィック
の詳細な分析ビューを提供します。

• パフォーマンス管理機能により、履歴保持および傾向に関するレポートを生成できます。データの履歴保持と
リアルタイム評価により、管理者はサーバーのキャパシティとヘルスに関する傾向レポートを作成できます。

NetScaler ADMを Directorと統合すると、HDX Insightレポートから Directorに次の情報が表示されます。

•［Trends］ページの［Network］タブには、展開におけるアプリケーション、デスクトップ、ユーザーに対す
る遅延と帯域幅の影響の情報が表示されます。

•［ユーザーの詳細］ページには、特定のユーザーセッションに特化した遅延と帯域幅情報が表示されます。

前提条件

HDX InsightからNetScaler ADMへの移行のハードウェア要件

コンポーネント 条件

RAM 32 GB

仮想 CPU 8

記憶域 500GB。NetScaler ADM展開では、ソリッドステート
ドライブ（SSD）テクノロジを使用することをお勧めし
ます。

仮想ネットワークインターフェイス 1

スループット 1Gbpsまたは 100Mbps

最低限の要件

ネットワーク統合を設定する前に、HDX Insightsにアクセスできる RBACユーザーを作成してください。
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ソフトウェア要件

NetScaler ADM仮想アプライアンスに移行する前に、次の要件が満たされていることを確認します。

• Director Version 1811がインストールされている。

• NetScaler HDX Insight Version 10.1以降がインストールされている。

• HDX Insightと NetScaler ADMは Citrix VDAバージョン 7.0以降をサポートしています

• Citrix Workspaceは、Citrix Virtual Apps and Desktopsバージョン 7.0以降でサポートされています

• MACCitrixWorkspace forMacバージョン 11.8以降、およびWindowsCitrixWorkspace forWindows
14.0以降で正確な ICA RTTメトリックが表示されることを確認してください。

• NetScaler ADMバージョン 11.0以降がインストールされます。NetScaler ADMのインストール方法の詳
細については、「NetScaler ADMの展開」を参照してください。

制限事項

• この機能は、組織のライセンスおよび管理者権限によっては使用できない場合があります。

• ICAセッションのラウンドトリップ時間（RTT）には、Windows 3.4以降の Citrix WorkspaceおよびMac
11.8以降の Citrix Workspaceのデータが正しく表示されます。これらのWorkspacesの以前のバージョ
ンでは、データは正しく表示されません。

•［Trends］ビューでは、7よりも前のバージョンの VDAに対しては HDX接続のログオンデータが収集されま
せん。以前のバージョンの VDAについては、グラフのデータが 0として表示されます。

• 500GB未満の記憶域の外部ハードディスクが既に存在する展開に対して、追加ハードディスクは設定できま
せん。

注

• Directorの詳細と、NetScaler ADMを Directorと統合する手順については、https://docs.citrix.co
m/en‑us/xenapp‑and‑xendesktop/7‑15‑ltsr/director/hdx‑insight.htmlを参照してください。

• HDX Insight の詳細については、http://docs.citrix.com/en‑us/xenapp‑and‑xendesktop/7‑
11/director/hdx‑insight.htmlを参照してください。

追加のディスクをNetScaler ADMに接続する

February 6, 2024
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NetScaler Application Delivery Management（ADM）ストレージ要件は、NetScaler ADMのサイズ推定に基
づいて決定されます。デフォルトでは、NetScaler ADMは 120GBのストレージ容量を提供します。データの格納
に 120 GBを超える必要がある場合は、追加のディスクを接続できます。

注

• NetScaler ADM初期展開時に、ストレージ要件を見積もり、追加のディスクをサーバーに接続します。

• NetScaler ADM単一サーバー展開では、デフォルトのディスクに加えて、サーバーに接続できるディス
クは 1つだけです。

• NetScaler ADM高可用性展開の場合は、各ノードに追加のディスクを接続する必要があります。両方の
ディスクのサイズは同じである必要があります。

• 以前より容量の低い外部ディスクを接続していた場合は、新しいディスクを接続する前にディスクを取り
外す必要があります。

• 2テラバイトを超える容量の追加のディスクを接続できます。必要に応じて、ディスクのサイズも 2テラ
バイト未満にすることができます。

• NetScaler ADM展開では、ソリッドステートドライブ（SSD）テクノロジを使用することをお勧めしま
す。

このドキュメントでは、追加の新しいディスクの接続、パーティションの作成、および追加ディスクのサイズ変更に
関する次のシナリオについて説明します：

1. 新しい余分なディスクを取り付ける

2. ディスクパーティション化ツールの起動

3. 新しい余分なディスクにパーティションを作成する

4. 既存の余分なディスクのサイズを変更する

5. 追加ディスク上のパーティションを削除する

スタンドアロンのNetScaler ADMに追加ディスクを接続する

仮想マシンにディスクをアタッチするには、次の手順を実行します。

1. NetScaler ADM仮想マシンをシャットダウンします。

2. Hypervisorで、必要なディスクサイズの追加のディスクを NetScaler ADM仮想マシンに接続します。

新しく接続された大きなディスクには、データベースデータと NetScaler ADMログファイルが格納されま
す。コアファイル、オペレーティングシステムログファイルなどの保存には、既存の 120ギガバイトのデフォ
ルトディスクが使用されます。

3. NetScaler ADM仮想マシンを起動します。
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NetScaler ADMディスクパーティションツール

NetScaler ADMでは、新しいコマンドラインツールである NetScaler ADMディスクパーティションツールが提
供されるようになりました。このツールの機能については、次のように詳しく説明します。

1. このツールを使用すると、新しく追加した余分なディスクにパーティションを作成できます。

2. このツールを使用して、既存の余分なディスクのサイズを変更することもできます。しかし、既存の外部ディ
スクは 2テラバイトを超えてはいけません。

注

• データを失わずに 2テラバイトを超える既存のディスクのサイズを変更することはできません。こ
れは、プラットフォームの既知の制限によるものです。

• 2テラバイトを超えるストレージ容量を作成するには、既存のパーティションを削除し、この新し
いツールを使用してパーティションを作成する必要があります。

3. この新しいツールを使用すると、ディスク上で任意のパーティションアクションを明示的に実行できます。こ
のツールを使用すると、ディスクと関連データを明確に可視化して制御できます。

注：

このツールは、NetScaler ADMサーバーに接続した追加ディスクでのみ使用できます。このツールを
使用してプライマリ (デフォルト)の 120ギガバイトディスクにパーティションを作成することはでき
ません。

ディスクパーティションツールを起動する

1. PuTTYなどの SSHクライアントを使用して、NetScaler ADMへの SSH接続を開きます。

2. nsrecover/nsroot資格情報を使用して NetScaler ADMにログオンします。

3. シェルプロンプトに切り替えて、次のように入力します。

1 /mps/DiskPartitionTool.py
2 <!--NeedCopy-->
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注

高可用性展開の NetScaler ADMでは、ディスクをそれぞれの仮想マシンに接続した後、両方のノード
でツールを起動し、パーティションを作成またはサイズ変更する必要があります。

新しい追加ディスクにパーティションを作成する

createコマンドは、新しいセカンダリディスクが追加されるたびにパーティションを作成するために使用されます。
このコマンドを使用して、「remove」コマンドを使用して既存のパーティションを削除した後、既存のセカンダリデ
ィスクにパーティションを作成することもできます。

注:

ディスクパーティションツールを使用してパーティションを作成する場合、2テラバイトのサイズ制限はあり
ません。このツールでは、2テラバイトを超えるパーティションを作成できます。ディスクのパーティションを
作成すると、サイズが 32 GBのスワップパーティションが自動的に追加されます。プライマリパーティション
は、ディスク上の残りのすべての領域を使用します。

コマンドが実行されると、GUIDパーティションテーブル (GPT)パーティションスキームが作成されます。また、残
りの領域を使用するために 32 GBの swapパーティションとデータパーティションが作成されます。その後、プラ
イマリパーティションに新しいファイルシステムが作成されます。

注:

このプロセスには数秒かかることがあり、プロセスを中断しないでください。

createコマンドが完了すると、仮想マシンが自動的に再起動され、新しいパーティションがマウントされます。
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再起動後、新しいパーティションは /var/mpsにマウントされます。

追加された swapパーティションは、「create」コマンドの出力にスワップ領域として表示されます。

注

パーティションを作成すると、このツールによって仮想マシンが再起動されます。

既存の追加ディスク内のパーティションのサイズを変更する

resize コマンドを使用して、アタッチされている (セカンダリ) ディスクのサイズを変更できます。master
boot record (MBR)または GPTスキームを持つディスクのサイズを変更できます。ディスクのサイズは、2
テラバイト未満から最大 2テラバイトにする必要があります。

注

•「resize」コマンドは、既存のデータを失うことなく機能するように設計されています。ただし、サイズ
変更を試みる前に、このディスク内の重要なデータを外部ストレージにバックアップすることを Citrix
ではお勧めします。データバックアップは、サイズ変更操作中にディスクデータが破損する可能性がある
場合に役立ちます。

• パーティションのサイズ変更中は、ディスク領域を 100 GBずつ増やしてください。このような増分増加
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により、より頻繁にサイズを変更する必要がなくなります。

「resize」コマンドは、すべての前提条件をチェックし、すべての前提条件が満たされているかどうか、およびサイズ
変更に同意した後に続行します。これにより、NetScaler ADMサブシステム、PostgreSQL DBプロセス、および
NetScaler ADMモニタープロセスなど、ディスクにアクセスするプロセスが停止されます。プロセスが停止すると、
ディスクはアンマウントされ、サイズ変更の準備をします。サイズ変更は、使用可能な領域全体を占有するようにパ
ーティションを拡張し、ファイルシステムを拡張することによって行われます。スワップパーティションがディスク
上に存在する場合、サイズ変更後に削除され、ディスクの最後に再作成されます。スワップパーティションについて
は、このドキュメントの「Create command」セクションで説明しています。

（注

）「ファイルシステムの拡大」プロセスでは、完了までに多少時間がかかる場合があり、プロセスの進行中にプ
ロセスを中断しないように注意してください。パーティションのサイズを変更した後、ツールによって仮想マ
シンが再起動されます。

サイズ変更プロセスのすべての中間手順 (アプリケーションの停止、ディスクのサイズ変更、ファイルシステムの拡
大)がコンソールに表示されます。プロセスが完了すると、次のメッセージが表示されます。
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再起動後、”df”コマンドを使用してサイズの増加を観察することができます。サイズを大きくした後の前後の詳細は
次のとおりです。

追加のディスクのパーティションを削除します

セカンダリディスク上の既存のパーティションのサイズは、最大 2テラバイトまで変更できます。これは、パーティ
ションの既知の制限によるものです。2テラバイトを超えるディスクが必要な場合は、新しいディスクを接続し、デ
ィスクパーティションツールを使用してパーティションを作成します。removeコマンドを使用して既存のパーティ
ションを削除し、パーティションを作成することもできます。

注:

既存のパーティションを削除すると、既存のデータはすべて削除されます。したがって、このコマンドを使用す
る前に、重要なデータを外部ストレージにバックアップする必要があります。

「remove」コマンドを実行すると、確認が要求され、確認されると、セカンダリディスクを使用するすべてのプロセ
ス（ADMサブシステム、PostgreSQLプロセス、ADMモニターなど）が停止します。swapパーティションが存在
し、そのパーティションで swapが有効になっている場合、swapは無効になります。
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「y」と入力すると、ディスクがアンマウントされ、ディスク上のすべてのパーティションが削除されます。

注

パーティションを削除すると、仮想マシンが再起動されます。

仮想マシンの再起動

パーティションの作成、サイズ変更、またはスワップファイルの作成時に、仮想マシンを再起動します。変更は再起
動後にのみ有効になります。この目的のために、ツールに再起動コマンドが用意されています。

確認を求められ、確認されると、すべてのプロセス（ADMサブシステム、PostgreSQLプロセス、ADMモニターな
ど）が停止します。仮想マシンが再起動されます。
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ディスクデータのバックアップファイルを作成する

パーティションのサイズ変更または削除を行う前に、NetScaler ADMデータをバックアップする手順を次に示しま
す。

注:

バックアップファイルを作成するにはディスク容量が必要です。バックアップコマンドを実行する前に、十分
なディスク容量（50%以上）があることを確認することを Citrixではお勧めします。

1. ADMを停止します。

1 /mps/masd stop
2 <!--NeedCopy-->

2. PostgreSQLを停止します。

1 su -l mpspostgres /mps/scripts/pgsql/stoppgsql_smart.sh
2 <!--NeedCopy-->

3. ADMモニタを停止します。

1 /mps/scripts/stop_mas_monit.sh
2 <!--NeedCopy-->

4. tarballを作成します。

1 cd /var
2 tar cvfz /var/mps/mps_backup.tgz mps
3 <!--NeedCopy-->

注：

バックアップするデータのサイズに応じて、操作に時間がかかります。

5. チェックサムを生成します。

1 md5 /var/mps/mps_backup.tgz > /var/mps/mps_backup_checksum
2 <!--NeedCopy-->

6. tarballファイルとチェックサムファイルをリモートサーバにコピーします。

7. コピーした tarballの正確性を検証します。転送されたファイルのチェックサムを生成し、ソースチェックサ
ムと比較します。

8. ADM仮想マシンから tarballを削除します。

1 cd /var/mps/
2 rm mps_backup.tgz  mps_backup_checksum
3 <!--NeedCopy-->
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追加コマンド

ツールでは、前述のコマンドの他に、次のコマンドも使用できます。

[ヘルプ]コマンド:

サポートされているコマンドの一覧を表示するには、helpまたは ? を押して Enterキーを押します。各コマンドの
ヘルプを表示するには、[help]または [?] を押します。**に続けてコマンド名を入力し **、Enterキーを押しま
す。

情報コマンド:

infoコマンドは、接続されているセカンダリディスクが存在する場合、そのディスクに関する情報を提供します。こ
のコマンドは、デバイス名、パーティション構成、人間が読める形式のサイズ、およびディスクブロック数を提供し
ます。スキームはMBRまたは GPTです。MBRスキームとは、以前のバージョンの NetScaler ADMバージョンを
使用してディスクがパーティション分割されたことを意味します。MBR/GPTベースのパーティションはサイズ変更
できますが、2テラバイトを超えることはできません。GPTパーティションスキームとは、NetScaler ADM 12.1以
降を使用してディスクがパーティション分割されたことを意味します。

注:

GPTパーティションは、作成時に 2テラバイトを超える場合があります。ただし、小さいサイズのディスクを
作成した後は、ディスクのサイズを 2テラバイトを超えるサイズに変更することはできません。これは、プラ
ットフォームの既知の制限です。
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スワップファイル作成コマンド:

NetScaler ADMのプライマリディスクのデフォルトのスワップパーティションは 4 GBであるため、デフォルトの
スワップ領域は 4 GBです。NetScaler ADMのデフォルトのメモリ構成（2 GB）では、このスワップ領域で十分で
す。ただし、より高いメモリ構成で NetScaler ADMを実行する場合は、ディスクにより多くのスワップ領域を割り
当てる必要があります。

注:

スワップパーティションは通常、オペレーティングシステムのインストール中にハードディスクドライブ
(HDD)上に作成される専用パーティションです。このようなパーティションは、スワップスペースとも呼ばれ
ます。スワップパーティションは、追加のメインメモリをシミュレートする仮想メモリに使用されます。

以前のバージョンの NetScaler ADMで追加されたセカンダリディスクには、デフォルトでスワップパーティシ
ョンが作成されません。「create_swapfile」コマンドは、スワップパーティションを持たない古いバージョンの
NetScaler ADMを使用して作成されたセカンダリディスクを対象としています。このコマンドでは、次の項目がチ
ェックされます。

• セカンダリディスクの存在

• マウント中のディスク

• ディスクのサイズ (500 GB以上)

• スワップファイルの存在

「create_swapfile」コマンドは、メモリが 16 GB以上の場合にのみ有効で、メモリが不足しているときには使用で
きません。したがって、このコマンドはスワップファイルの作成を続行する前にメモリをチェックします。

すべての条件が満たされ、ユーザーが続行に同意すると、32 GBのスワップファイルがセカンダリディスクに作成さ
れます。スワップファイルの作成プロセスには数分かかるため、処理中に中断しないように注意してください。正常
に完了すると、スワップファイルが有効になるために再起動が行われます。

再起動後、topコマンドを使用して swapの増加を観察できます。
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終了コマンド:

ツールを終了するには、exitと入力して Enterキーを押します。

高可用性で展開されたNetScaler ADMに追加ディスクを接続する

セカンダリディスクを使用せずに高可用性セットアップで一対の NetScaler ADMサーバーを構成したとします。ま
た、2つ以上の NetScaler ADCインスタンスを追加し、すべてのプロセスが実行されていることを確認したとしま
す。この設定では、セカンダリディスクを仮想マシンに追加できます。高可用性セットアップでは、次のタスクで説
明するように、両方のノードにディスクを追加する必要があります。

1. セカンダリノードをシャットダウンします。

2. ハイパーバイザーからディスクを追加します。

注

セカンダリノードのメインディスクを拡張しないようにしてください。

3. セカンダリノードを起動します。

4. セカンダリノードでパーティションツールを実行します。

5. ディスクが追加されると、セカンダリノードが再起動します。

6. 再起動後、セカンダリノードをシャットダウンします。

7. プライマリノードをシャットダウンします。

8. ハイパーバイザーからディスクを追加します。

注

プライマリノードのメインディスクを拡張しないようにしてください。

9. プライマリノードを起動します。

10. プライマリノードでパーティションツールを実行します。

11. ディスクが追加されると、プライマリノードが再起動します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 234



NetScaler Application Delivery Management 13.1

12. プライマリノードが起動して実行されたら、セカンダリノードを起動します。

13. セカンダリノードが稼働中であり、データベースが同期されていることを確認します。

14. すべてのデータがまだ存在することを確認します。

両方のノードの RAM容量を増やすには、次の手順を実行します。

1. ADM_Secondaryをシャットダウンし、必要に応じて RAMサイズを増やします。ノードを再起動しないで
ください。

2. ADM_Primaryをシャットダウンし、必要に応じて RAMサイズを増やします。

両方のノードで RAMサイズを均等に増やしてください。たとえば、プライマリノードの RAMサイズを 16
GBに増やす場合は、セカンダリノードでも同じようにします。

3. ADM_Primaryを再起動します。

4. ADM_Primaryが再起動したら、そのノードがプライマリノードであることを確認します。

5. ここで、adm_secondaryノードを起動します。再起動後、セカンダリとして起動し、DB同期が機能してい
ることを確認します。

6. ここで、すべてのデータがまだ存在していることを確認します。

（注）

セカンダリディスクを追加すると、プライマリノードが起動するまでに多少時間がかかります。また、セ
カンダリディスクを両方のノードに追加して RAM容量を増やすプロセス全体で、しばらくの間、両方の
ノードがダウンする必要があります。このメンテナンス作業を計画する際には、このダウンタイムを考
慮してください。

構成

February 6, 2024

NetScaler ADMサーバーには、GUIを使用してのみアクセスできます。インスタンスの追加、インスタンスとアプ
リケーションの管理、監視、分析の表示、NetScaler ADMサーバーの設定を行うには、GUIにアクセスする必要が
あります。

構成ユーティリティとダッシュボードにアクセスするには、サポートされているWebブラウザーがワークステーシ
ョンにインストールされている必要があります。

次のブラウザーがサポートされています。
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ウェブブラウザ バージョン

Internet Explorer 11.0以降

Google Chrome Chrome 19以降

Safari Safari 5.1.1以降

Mozilla Firefox Firefox 3.6.25以降

NetScaler ADM GUIにアクセスするには：

管理者の資格情報を使用して NetScaler ADMにログオンします。

NetScaler ADMにログオンした後、次の手順を実行して作業を開始する必要があります。

• NetScaler ADMにインスタンスを追加します。これらのインスタンスを管理および監視するには、NetScaler
ADMサーバーにインスタンスを追加する必要があります。

• 仮想サーバーで分析を有効にします。アプリケーショントラフィックフローの分析データを表示するには、特
定のアプリケーションのトラフィックを受け取る仮想サーバーの分析機能を有効化する必要があります。

• NetScaler ADMで NTPサーバーを構成します。NetScaler ADMでネットワークタイムプロトコル（NTP）
サーバーの時計を NTPサーバーと同期するように構成する必要があります。

• NetScaler ADMのパフォーマンスを最適化するためのシステム設定を構成します。NetScaler ADMを使用
してインスタンスとアプリケーションの管理と監視を開始する前に、NetScaler ADMサーバーのパフォーマ
ンスを最適化するいくつかのシステム設定を構成することをお勧めします。

NetScaler ADMへのインスタンスの追加

February 6, 2024

インスタンスとは、NetScaler ADMから検出、管理、監視したい NetScaler ADCアプライアンスまたは仮想アプ
ライアンスのことです。これらのインスタンスを管理および監視するには、NetScaler ADMサーバーにインスタン
スを追加する必要があります。次の NetScaler ADCアプライアンスと仮想アプライアンスを NetScaler ADMに追
加できます。

• NetScaler MPX

• NetScaler VPX

• NetScaler SDX

• NetScaler CPX
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• NetScaler BLX

• NetScaler Gateway

インスタンスは、NetScaler ADMサーバーの初回セットアップ時に追加することも、後で追加することもできます。
次に、NetScaler ADMがインスタンスにアクセスするために使用できるインスタンスプロファイルを指定する必要
があります。

注

• NetScaler ADMは、通信にNetScaler ADCインスタンスのNetScaler IP（NSIP）アドレスを使用し
ます。NetScalerインスタンスと NetScaler ADMの間で開く必要のあるポートについては、「ポート」
を参照してください。

• NetScaler ADMがインスタンスを検出する方法については、「インスタンスの検出」を参照してくださ
い。

NetScalerプロファイルの作成方法

NetScalerプロファイルには、NetScaler ADMに追加するインスタンスのユーザー名、パスワード、通信ポート、
認証タイプが含まれます。インスタンスの種類ごとにデフォルトのプロファイルが用意されています。たとえば、
nsrootは NetScaler ADCインスタンスのデフォルトのプロファイルです。デフォルトのプロファイルは、デフ
ォルトの NetScaler ADC管理者の資格情報を使用して定義されます。インスタンスのデフォルトの管理者資格情報
を変更した場合は、それらのインスタンスのカスタムのインスタンスプロファイルを定義できます。インスタンスが
検出された後にインスタンスの資格情報を変更した場合は、インスタンスプロファイルを編集、またはプロファイル
を作成してからインスタンスを再検出する必要があります。

NetScalerプロファイルは、［インスタンス］ページから、またはインスタンスの追加または変更時に作成できま
す。

注:

インスタンスプロファイルの作成には、必ずスーパー管理者アカウントを使用してください。

［インスタンス］ページからNetScalerプロファイルを作成するには：

1.［Infrastructure］>［Instances］の順に選択します。

2. インスタンスを選択します。たとえば、NetScalerなどです。

3.［NetScaler］ページの［アクションの選択］で、［プロファイル］を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 237

https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/system-requirements.html#supported-ports
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/overview/how-mas-discovers-instances.html


NetScaler Application Delivery Management 13.1

4. [管理プロファイル]ページで、[追加]を選択します。

5. NetScalerプロファイルの作成ページで、次の操作を行います：
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a) プロファイル名:NetScalerインスタンスのプロファイル名を指定します。

b) ユーザー名：NetScalerインスタンスにログオンするユーザー名を指定します。

c) パスワード:NetScalerインスタンスにログオンするためのパスワードを指定します。

d) SSHポート:NetScaler ADMと NetScalerインスタンス間の SSH通信用のポートを指定します。

e) HTTPポート:NetScaler ADMと NetScalerインスタンス間の HTTP通信用のポートを指定します。

注:

デフォルトの HTTPポートは 80です。NetScaler CPXインスタンスで構成したデフォルト以外
またはカスタマイズされた HTTPポートを指定することもできます。カスタマイズされた HTTP
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ポートは、NetScaler ADMと NetScaler CPX間の通信にのみ使用できます。

f) HTTPSポート:NetScaler ADMと NetScalerインスタンス間の HTTPS通信用のポートを指定しま
す。

注:

デフォルトの HTTPSポートは 443です。NetScaler CPXインスタンスで構成したデフォルト
以外またはカスタマイズされた HTTPSポートを指定することもできます。カスタマイズされた
HTTPSポートは、NetScaler ADMと NetScaler ADC CPXの間の通信にのみ使用できます。

g) NetScaler ADC通信にグローバル設定を使用する：NetScaler ADMと NetScaler ADCインスタン
ス間の通信にシステム設定を使用する場合は、このオプションを選択します。それ以外の場合は、HTTP
または httpsを選択します。

h) SNMPバージョン：SNMPv2または SNMPv3のいずれかを選択し、次の操作を行います。

i. SNMPv2を選択する場合は、認証用のコミュニティ名を指定します。

ii. SNMPv3を選択する場合は、**セキュリティ名とセキュリティレベルを指定します。セキュリテ
ィレベルに基づいて、[ **認証の種類]と [ **プライバシーの種類 **]を選択します。

注

NetScaler SDXでは、SNMPv2のみがサポートされています。

i) タイムアウト設定：再起動後、NetScaler ADMが NetScaler ADCインスタンスに接続要求を送信す
る前に待機する必要がある時間を指定します。

j)［作成］を選択します。

ADCインスタンスをNetScaler ADMに追加する

インスタンスは、NetScaler ADMサーバーの初回セットアップ時に追加することも、後で追加することもできま
す。

インスタンスを追加するには、各 NetScaler ADCインスタンスのホスト名または IPアドレス、または IPアドレス
の範囲を指定する必要があります。

注

• クラスターで構成された NetScaler ADCインスタンスを追加するには、クラスターの IPアドレスまた
はクラスター設定の個々のノードのいずれかを指定する必要があります。ただし、NetScaler ADMで
は、クラスターはクラスター IPアドレスだけで表されます。

• 高可用性ペアとして設定された NetScaler ADCインスタンスの場合、一方のインスタンスを追加する
と、そのペアのもう一方のインスタンスが自動的に追加されます。
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2つの Citrix ADMサーバーが高可用性モードでセットアップされている場合、インスタンスが追加されると、トラ
フィックソースは ADMフローティング IPアドレスを経由します。

オンプレミスエージェントを使用して設定されたリモートデータからインスタンスを追加すると、トラフィックソー
スは ADMエージェントを経由します。

NetScaler ADMにインスタンスを追加するには：

1. 管理者の資格情報を使用して NetScaler ADMにログオンします。

2. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。追加するインスタンスのタイプ
（NetScaler VPXなど）を選択し、［追加］をクリックします。

3. 次のいずれかのオプションを選択します：

• デバイス IPアドレスの入力‑NetScalerインスタンスの場合は、各インスタンスのホスト名または IP
アドレス、または IPアドレスの範囲を指定します。

SNIPを使用して ADC HAペアを検出する場合は、独立ネットワーク構成 (INC)モードが有効になって
いることを確認してください。また、SNIPアドレスを次の形式で指定します。

1 <SNIP of primary instance>#<SNIP of secondary instance>
2 <!--NeedCopy-->

たとえば、10.10.10.11#10.10.10.12

• Import from file ‑ローカルシステムから、追加するすべてのインスタンスの IPアドレスを含むテキ
ストファイルをアップロードします。

4.「プロファイル名」から、適切なインスタンスプロファイルを選択するか、「+」アイコンをクリックして新しい
プロファイルを作成します。

5. サイトから、インスタンスを追加する場所を選択するか、+アイコンをクリックして新しい場所を作成します。

6. OKをクリックして、NetScaler ADMにインスタンスを追加するプロセスを開始します。

注

インスタンスを再検出する場合は、[インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。
インスタンスタイプ（VPXなど）を選択し、再検出するインスタンスを選択し、［アクションの選択］リストか
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ら［再検出］をクリックします。

NetScaler CPXインスタンスをNetScaler ADMに追加する

NetScaler ADMは、CPX機能の改善をサポートするように拡張されました。NetScaler CPXインスタンスは、CPX
の IPアドレスをデバイスプロファイルとともに提供することにより、NetScaler ADMに追加されるようになりまし
た。CPXインスタンスの追加プロセスは、ADMで VPXやMPXなどの他の ADCタイプを追加する方法と似ていま
す。また、ADMにおける CPXの登録が強化されました。CPXが起動すると、NetScaler ADMは自動的に CPXイ
ンスタンスを検出して登録します。CPXインスタンスは、Dockerホストを介して検出されなくなりました。

1. インフラストラクチャ >インスタンス > NetScalerに移動し、[ CPX ]タブをクリックします。

2.［Add］をクリックして、NetScaler ADMに新しい CPXインスタンスを追加します。

3.［NetScaler CPXの追加］ページが開きます。次のパラメーターの値を入力します：

a) CPXインスタンスの到達可能な IPアドレス、または CPXインスタンスがホストされている Dockerコ
ンテナの IPアドレスのいずれかを指定することにより、CPXインスタンスを追加できます。

b) CPXインスタンスのプロファイルを選択します。

c) インスタンスを展開するサイトを選択します。

d) エージェントを選択します。

e) オプションとして、キーと値のペアをインスタンスに入力できます。キーと値のペアを追加すると、後
でインスタンスを簡単に検索できます。
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注

NetScaler CPXインスタンスの場合、CPXインスタンスプロファイルを作成するときに、ホストの
HTTP、HTTPS、SSH、および SNMPポートの詳細を指定する必要があります。ホストが公開したポ
ートの範囲を [開始ポート]と [ **ポート数 ** ]フィールドで指定することもできます。

4.［OK］をクリックします。

NetScaler ADMにスタンドアロンのNetScaler BLXインスタンスを追加する

スタンドアロンの NetScaler ADC BLXインスタンスは、専用ホスト Linuxサーバー上で実行される単一のインス
タンスです。

1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。

2. [ BLX ]タブで、[追加]をクリックします。

3. [インスタンスタイプ]リストから [スタンドアロン]オプションを選択します。

4. IPアドレスフィールドに、BLXインスタンスの IPアドレスを指定します。

5. ホスト IPアドレスフィールドに、BLXインスタンスがホストされている Linuxサーバーの IPアドレスを指
定します。

6. プロファイル名リストで、BLXインスタンスの適切なプロファイルを選択するか、プロファイルを作成します。

プロファイルを作成するには、[追加]をクリックします。

重要

:プロファイルで Linuxサーバーの正しいホストユーザー名とパスワードを指定していることを確認し
てください。

7. サイトリストで、インスタンスを追加するサイトを選択します。

サイトを追加する場合は、[追加]をクリックします。

8. エージェントリストで、インスタンスを関連付ける NetScaler ADMエージェントを選択します。

NetScaler ADMにエージェントが 1つしか構成されていない場合、そのエージェントはデフォルトで選択さ
れます。

9.［OK］をクリックします。
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NetScaler ADMに高可用性のNetScaler BLXインスタンスを追加

異なるホスト Linuxサーバーで実行される高可用性 NetScaler ADC BLXインスタンス。Linuxサーバーは複数の
BLXインスタンスをホストできません。

1. [ BLX ]タブで、[追加]をクリックします。

2. [インスタンスタイプ]リストから [高可用性]オプションを選択します。

3. IPアドレスフィールドに、BLXインスタンスの IPアドレスを指定します。

4. ホスト IPアドレスフィールドに、BLXインスタンスがホストされている Linuxサーバーの IPアドレスを指
定します。
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5.「ピア IPアドレス」フィールドに、ピア BLXインスタンスの IPアドレスを指定します。

6.「ピアホスト IPアドレス」フィールドに、ピア BLXインスタンスがホストされている Linuxサーバーの IPア
ドレスを指定します。

7. プロファイル名リストで、BLXインスタンスの適切なプロファイルを選択するか、プロファイルを作成します。

プロファイルを作成するには、[追加]をクリックします。

重要

:プロファイルで Linuxサーバーの正しいホストユーザー名とパスワードを指定していることを確認し
てください。

8. サイトリストで、インスタンスを追加するサイトを選択します。

サイトを追加する場合は、[追加]をクリックします。

9. エージェントリストで、インスタンスを関連付ける NetScaler ADMエージェントを選択します。

NetScaler ADMにエージェントが 1つしか構成されていない場合、そのエージェントはデフォルトで選択さ
れます。

10.［OK］をクリックします。
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NetScaler ADMからインスタンス GUIにアクセスする

1. [インフラストラクチャ] > [インスタンス] [NetScaler]に移動します。

2. アクセスするインスタンスのタイプ（VPX、MPX、CPX、SDX、BLXなど）を選択します。

3. 必要な NetScaler ADC IPアドレスまたはホスト名をクリックします。
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選択したインスタンスの GUIがポップアップウィンドウに表示されます。

クラウドにデプロイされたNetScaler ADC VPXインスタンスをNetScaler ADMに
追加する

February 6, 2024

NetScaler ADMを使用して、AmazonWeb Services（AWS）、Microsoft Azure、Google Cloudなどのパブリ
ッククラウドにデプロイされた NetScaler ADC VPXインスタンスを管理および監視できます。パブリッククラウド
に展開されている NetScaler ADMと NetScaler ADC VPXインスタンスの間にレイヤー 3接続を確立する必要が
あります。レイヤー 3接続を確立するには、AWSへの直接接続、Azureの VPN、または Equinixなどのサードパー
ティコネクタなどのソリューションを使用できます。

次のトポロジ例では、NetScaler ADMとクラウドにデプロイされた NetScaler ADC VPXインスタンス間のレイヤ
ー 3接続に Citrix CloudBridge Connectorを使用しています。
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Citrix CloudBridge Connector トンネルは、データセンター DC 内の NetScaler ADC アプライアンス
ns_Appliance‑DCと、パブリッククラウド内の NetScaler ADC仮想アプライアンス（VPX）NS_VPX_CBCの間
に設定されます。NS_Appliance‑DCおよび NS_VPX_CBCを使用すると、NetScaler ADMとパブリッククラウ
ドにデプロイされた NetScaler ADC VPXインスタンス NS_VPX_1との間の通信が可能になります。通信が確立さ
れると、NetScaler ADMで NS_VPX_1を検出できるようになります。

このトポロジを設定するには:

1. パブリッククラウドで NetScaler ADC VPXインスタンスをインストール、構成、および起動します。

• 手順については、「NetScaler VPXを AWSにインストールする」を参照してください。

• 手順については、「NetScaler VPXをMicrosoft Azureにインストールする」を参照してください。

• 手順については、「NetScaler VPXを Googleクラウドにインストールする」を参照してください。

2. データセンターの仮想化プラットフォーム上で NetScaler ADC物理アプライアンスを展開して構成するか、
NetScaler ADC仮想アプライアンス（VPX）をプロビジョニングして構成します。

• 手順については、「Citrix Hypervisorに NetScaler ADC VPXインスタンスをインストールする」を
参照してください。

• 手順については、VMware ESXiへの Citrix仮想アプライアンスのインストールを参照してください。

• 手順については、Microsoft Hyper‑VにNetScaler ADC仮想アプライアンスをインストールするを参
照してください。

3. データセンターとパブリッククラウドの間に Citrix CloudBridge Connectorを構成します。手順について
は、「Citrix CloudBridge Connectorの構成」を参照してください。

4. NetScaler ADMとクラウドにデプロイされた NetScaler ADC VPXインスタンス間の接続を確立するための
静的ルートを次のように構成します。
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a) NetScaler ADMにログオンします。

b) [システム] > [静的ルート]に移動し、[追加]をクリックします。

c)［ネットワークアドレス］フィールドに、NetScaler ADMからコネクタを経由する静的ルートを確立す
るネットワークのアドレスを入力します。

d) [Netmask ]フィールドに、ネットワークのネットマスクを入力します。

e)「ゲートウェイ」フィールドに、ゲートウェイのアドレスを入力します。

5. パブリッククラウド内の NetScaler ADC VPXインスタンスの IPアドレスの範囲を指定して、NetScaler
VPXクラウドインスタンスを Citrix ADNetScaler ADMに追加します。詳細な手順については、「NetScaler
ADMにインスタンスを追加する」を参照してください。

仮想サーバーでのライセンスの管理および分析の有効化

February 6, 2024

注

• デフォルトでは、[自動ライセンス仮想サーバ]オプションは有効になっています。仮想サーバのライセ
ンスを取得するのに十分なライセンスがあることを確認する必要があります。ライセンスが制限されてい
て、要件に基づいて選択した仮想サーバのみにライセンスを付与する場合は、[自動ライセンス仮想サー
バ]オプションを無効にします。[設定] > [ライセンスと分析の設定]に移動し、[ **仮想サーバーライセ
ンスの割り当て]の [自動ライセンス仮想サーバー **]オプションを無効にします。

分析を有効にするプロセスが簡素化されます。仮想サーバーのライセンスを取得し、1つのワークフローで分析を有
効にできます。

[設定] > [ライセンスとアナリティクスの設定]に移動して
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• 仮想サーバライセンスの概要を表示する

• 仮想サーバー分析の概要の表示

[ライセンスの設定]または [分析の設定]をクリックすると、[すべての仮想サーバー]ページが表示されます。

[すべての仮想サーバー]ページでは、次の操作を実行できます。

• ライセンスのない仮想サーバーにライセンスを適用

• ライセンスされた仮想サーバーのライセンスを削除

• ライセンスされた仮想サーバーで分析を有効にする

• 分析の編集

• 分析を無効にする

注

分析を有効にするためにサポートされている仮想サーバーは、負荷分散、コンテンツスイッチング、および
NetScaler Gatewayです。
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仮想サーバでのライセンスの管理

仮想サーバーのライセンスを取得するには、「すべての仮想サーバー」ページから：

1. 検索バーをクリックして [ライセンス済み]を選択し、[いいえ]を選択します。

フィルタが適用され、ライセンスされていない仮想サーバのみが表示されます。

2. 仮想サーバーを選択し、[ライセンス]をクリックします。

仮想サーバーのライセンスを解除するには、「すべての仮想サーバー」ページから：

1. 検索バーをクリックし、[ライセンス]を選択し、[はい]を選択します。

2. 仮想サーバーを選択し、[ライセンスの解除]をクリックします。

分析を有効にする

仮想サーバーの分析を有効にするための前提条件は次のとおりです。

• 仮想サーバのライセンスが付与されていることを確認する

• 分析ステータスが無効になっていることを確認します

• 仮想サーバのステータスがUPであることを確認します。

結果をフィルタリングして、前提条件に記載されている仮想サーバーを特定できます。

1. 検索バーをクリックして [ State ]を選択し、次に [UP]を選択します。

2. 検索バーをクリックして [ライセンス]を選択し、[はい]を選択します。

3. 検索バーをクリックし、[ Analyticsステータス]、[無効]の順に選択します。
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4. フィルターを適用したら、仮想サーバーを選択し、「Analyticsを有効にする」をクリックします。

注

または、特定のインスタンスの分析を有効にすることもできます。

1 1. [ **イ ン フ ラ ス ト ラ ク チ ャ ] > [イ ン ス タ ン ス ] > [NetScaler**
] に 移 動 し 、 イ ン ス タ ン ス タ イ プ を 選 択 し ま す 。 た と え ば 、 VPX
で す 。

2
3 1. イ ン ス タ ン ス を 選 択 し 、 ** 「 ア ク シ ョ ン の 選 択 」 リ ス ト か ら 「

****Analytics の 設 定 ** 」 を 選 択 し ま す
4 1. 「 仮 想 サ ー バ ー で の 分 析 の 設 定 」 ペ ー ジ で 、 仮 想 サ ー バ ー を 選 択

し 、 「 **分 析 を 有 効 に す る **」 を ク リ ッ ク し ま す 。

5.「アナリティクスを有効にする」ウィンドウで：

a) インサイトの種類 (Web InsightまたはWAFセキュリティ違反)を選択します。

b) Logstreamをトランスポートモードとして選択

注

NetScaler 12.0以前の場合、IPFIXはトランスポートモードのデフォルトのオプションです。
NetScaler 12.0以降では、トランスポートモードとして［ログストリーム］または［IPFIX］を
選択できます。

IPFIXとログストリームの詳細については、「ログストリームの概要」を参照してください。

c) [インスタンスレベルオプション]で以下を実行します

• [HTTP X‑Forwarded‑Forを有効にする]‑HTTPプロキシまたはロードバランサを介したクラ
イアントとアプリケーション間の接続の IPアドレスを識別するには、このオプションを選択しま
す。

• NetScaler Gateway ‑NetScaler Gatewayの分析を表示するには、このオプションを選択し
ます。

d) 式はデフォルトで trueです
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e)［OK］をクリックします

注

• ライセンスされていない仮想サーバーを選択すると、NetScaler ADMはまずそれらの仮想
サーバーのライセンスを取得し、次に分析を有効にします。

• 管理パーティションでは、Web Insightのみがサポートされます

• キャッシュリダイレクト、認証、GSLBなどの仮想サーバーでは、分析を有効にすることは
できません。エラーメッセージが表示されます。

［OK］をクリックすると、NetScaler ADMは選択した仮想サーバー上で分析を有効にするために処理します。

注

NetScaler ADM は、ログストリームには NetScaler SNIP を使用し、IPFIX には NSIP を使用します。
NetScaler ADMエージェントと NetScalerインスタンスの間でファイアウォールが有効になっている場合
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は、必ず次のポートを開いて NetScaler ADMが AppFlowトラフィックを収集できるようにしてください。

転送モード 接続元 IP 種類 ポート

IPFIX NSIP UDP 4739

Logstream SNIP TCP 5557

分析の編集

仮想サーバー上のアナリティクスを編集するには:

1. 仮想サーバの選択

注

または、特定のインスタンスの分析を編集することもできます。

1 1. [ **イ ン フ ラ ス ト ラ ク チ ャ ] > [イ ン ス タ ン ス ] > [NetScaler**
] に 移 動 し 、 イ ン ス タ ン ス タ イ プ を 選 択 し ま す 。 た と え ば 、 VPX
で す 。

2
3 1. イ ン ス タ ン ス を 選 択 し て [ **Analytics を 編 集 **] を ク リ ッ ク

し ま す 。

2.「アナリティクスの編集」をクリック

3. Analytics設定の編集ウィンドウで、適用するパラメータを編集します。

4.［OK］をクリックします。

分析を無効にする

選択した仮想サーバーの分析を無効にするには:

1. 仮想サーバの選択

2. 分析を無効化をクリック

NetScaler ADMは、選択した仮想サーバーの分析を無効にします。

次の表では、IPFIXおよび Logstreamをトランスポートモードとしてサポートする NetScaler ADM機能を説明し
ます。
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機能 IPFIX Logstream

Web Insight • •

WAFセキュリティ違反 • •

Gateway Insight • •

HDX Insight • •

SSL Insight 未サポート •

CR Insight • •

IPレピュテーション • •

AppFirewall • •

クライアント側の測定 • •

Syslog/Auditlog • •

仮想サーバーでの分析を可能にする統一されたプロセス

February 6, 2024

アナリティクスを有効にする既存のプロセスとは別に、単一ペインのワークフローを使用して次の項目についてアナ
リティクスを構成することもできます。

• ライセンスされた既存の仮想サーバすべて

• それ以降にライセンスされた仮想サーバー

この機能を設定すると、既存および後続の仮想サーバーで分析を手動で有効にする必要がなくなります。

注意すべき点：

分析を構成する前に、NetScaler ADMの次の動作を理解しておく必要があります。

• この機能を初めて設定するときは、このドキュメントに記載されている前提条件が満たされていることを確認
する必要があります。

• アナリティクスの設定を後で変更します。

Web Insight、HDX Insight、および Gateway Insightを選択して、初めて分析設定を構成したとします。
分析設定を後で変更し、Gateway Insightの選択を解除する場合、その変更は分析ですでに有効になってい
る仮想サーバーには影響しません。
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• アナリティクスがすでに有効になっている仮想サーバー。

ライセンスされた仮想サーバーが 10台あり、そのうちの 2台はすでに分析が有効になっているとします。こ
のシナリオでは、この機能により、残りの 8台の仮想サーバーについてのみ分析が有効になります。

• Analyticsで手動で無効にされた仮想サーバー。

ライセンスされた仮想サーバが 10台あり、2台の仮想サーバの分析を手動で無効にしているとします。この
シナリオでは、この機能により、残りの 8台の仮想サーバーについてのみ分析が有効になり、分析で手動で無
効にされた仮想サーバーはスキップされます。

• Bot Security ViolationsおよびWAF Security Violationsオプションは、プレミアムライセンスの仮
想サーバーでのみサポートされます。仮想サーバーがプレミアムライセンスではない場合、ボットセキュリテ
ィ違反とWAFセキュリティ違反は有効になりません。

前提条件

以下の点を確認してください。

• 既存のすべての仮想サーバにライセンスが付与されます。

• 自動ライセンスオプションを有効にすると、後続のすべての仮想サーバにライセンスが付与されます。[設定]
> [ライセンス &分析設定]に移動し、[仮想サーバーライセンスの割り当て]で [自動ライセンス仮想サーバ
ー]オプションをオンにします。

分析を有効にする

1. [設定] > [ライセンスと分析の設定]に移動します。

2. [ Analyticsサマリー]で、[グローバル分析設定
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3. 仮想サーバーで分析を有効にする分析機能を選択します。

4. 後続の仮想サーバーで分析を有効にするには、[この分析設定を後続のライセンス仮想サーバーに適用する]チ
ェックボックスをオンにします。

5.［Submit］をクリックします。
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NTPサーバーの構成

February 6, 2024

NetScaler ADMのネットワークタイムプロトコル（NTP）サーバーは、その時計を NTPサーバーと同期するよう
に構成できます。NTPサーバーを構成すると、NetScaler ADMクロックは、ネットワーク上の他のサーバーと同じ
日付と時刻の設定になります。

NetScaler ADMで NTPサーバーを構成するには：

1. ADM GUIから、[設定] > [管理]に移動します。[システム管理]ページの [ネットワーク構成]で、[ NTPサ
ーバー]をクリックします。次に、［追加］をクリックします。

2.［Create NTP Server］ページで、次の詳細情報を入力します。

• Server Name/IP Address –NTPサーバーのドメイン名と IPアドレスを入力します。ここで入力し
たドメイン名と IPアドレスは、NTPサーバーを追加した後は変更できません。

• Minimum Poll Interval –NTPメッセージの送信間隔の最小値を秒数（2のべき乗）で指定します。
たとえば、最小ポーリング間隔を 64秒にする場合、64は 2の 6乗であるため、「6」と入力します。

• Minimum Poll Interval –NTPメッセージの送信間隔の最大値を秒数（2のべき乗）で指定します。
たとえば、最大ポーリング間隔を 256秒にする場合、256は 2の 8乗であるため、「8」と入力します。

• Key Identifier ‑ NTPサーバーとの対称キー認証に使用するキー識別子を入力します。Autokeyを選
択する場合は、キー識別子を追加しないでください。

• Autokey ‑ NTPサーバーとの公開キー認証を使用する場合は、［Autokey］を選択します。キー識別
子を追加する場合は、Autokeyを選択しないでください。

• Preferred –この NTPサーバーをクロック同期の優先サーバーとして指定する場合に、このオプショ
ンを選択します。2台以上のサーバーを構成する場合のみ適用されます。

3.［作成］をクリックします。

NetScaler ADMでNTP同期を有効にするには：

1.［System］>［NTP Servers］の順に選択します。

2. [NTP同期化]をクリックし、[NTP同期を有効にする]チェックボックスをオンにします。

3.［OK］をクリックします。

システム設定の構成

February 6, 2024
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NetScaler ADMを使用してインスタンスとアプリケーションの管理と監視を開始する前に、NetScaler ADMサー
バーのパフォーマンスを最適化するために、いくつかのシステム設定を構成することをお勧めします。

システムアラームの設定

システムアラームを設定して、システムの重大な問題または重大な問題を認識していることを確認します。たとえば、
CPU使用率が高い場合や、サーバーへのログインに複数回失敗した場合に、管理者に通知が送信されるようにしま
す。cpuUsageHighやmemoryUsageHighなどの一部のアラームカテゴリでは、しきい値を設定してそれぞれの
重要度（CriticalやMajorなど）を定義できます。inventoryFailedや loginFailureなどのカテゴリについては、
重要度のみを定義できます。アラームカテゴリ（MemoryUsageHighなど）のしきい値を超えた場合、またはアラ
ームカテゴリに対応するイベント（LoginFailureなど）が発生した場合、メッセージがシステムに記録され、そのメ
ッセージを syslogメッセージとして表示できます。

システムアラームを設定するには、次の手順を実行します。

1. [設定] > [SNMP]に移動し、右上隅の [アラーム]タブをクリックします。

2. 設定するアラームを選択し、[ Edit]をクリックします。

3. [ Configure Alarm ]ページで、アラームの重大度を選択し、[Threshold]を設定します。

4. しきい値を超えたアラーム、またはイベントが発生したアラームを表示するには、[設定] > [監査]に移動し、
[ Syslogメッセージ]をクリックします。

システム通知の設定

さまざまなシステム関連機能について、ユーザーのグループを選択するために通知を送信できます。NetScaler ADM
で通知サーバーを設定し、電子メールおよびショートメッセージサービス（SMS）Gatewayサーバーを構成して、
ユーザーに電子メールおよびテキスト通知を送信できます。通知を設定すると、ユーザーログインやシステム再起動
など、システムレベルのアクティビティが確実に通知されます。

システム通知を構成するには、次の手順に従います。

1. [設定] > [管理]に移動します。[システム管理]ページの [イベント通知]で、[イベントの通知とダイジェスト
の構成] > [イベント通知]をクリックします。

2.［システム通知設定の構成］ページで、NetScaler ADMによって生成されるイベントのカテゴリまたはカテゴ
リを選択します。

3. 次に、メールサーバーまたは SMSサーバーを、メールまたは SMS、あるいはその両方を使用して通知を受信
するように構成します。
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システム削除設定の構成

NetScaler ADMサーバーのデータベースに保存されるレポートデータの量を制限するために、NetScaler ADMが
ネットワークレポートデータ、イベント、監査ログ、およびタスクログを保持する間隔を指定できます。デフォルト
では、これらのデータは 24時間ごとに（00:00の時刻に）削除されます。

システムプルーニング設定を構成するには：

1. [設定] > [システム管理]に移動します。[データのプルーニング]で、[システムとインスタンスのデータのプ
ルーニング]をクリックします。

2. システムページで、データを保持する日数を指定し、「保存」をクリックします。

インスタンスの Syslogプルーニング設定の設定

データベースに保存される Syslogデータの量を制限するために、Syslogデータをパージする間隔を指定できます。
NetScaler ADMから汎用 syslogデータが削除されるまでの日数を指定できます。

インスタンスの Syslog消去設定を構成するには:

1. [設定] > [管理] > [データプルーニング]に移動します。

2. [システムとインスタンスのデータプルーニング] > [インスタンス Syslog]をクリックします。

3. インスタンスの Syslogプルーニング設定ページで、「Syslog汎用データの保持」フィールドに 1日から
180日までの日数を指定します。

4.［保存］をクリックします。

インスタンスイベントプルーニング設定の構成

NetScaler ADM サーバーのデータベースに保存されるイベントメッセージデータの量を制限するために、
NetScaler ADMがネットワークレポートデータ、イベント、監査ログ、およびタスクログを保持する間隔を指定で
きます。デフォルトでは、これらのデータは 24時間ごとに（00:00の時刻に）削除されます。

インスタンスイベントプルーニング設定を構成するには:

1. [設定] > [管理]に移動します。

2. [システム管理]ページの [データプルーニング]で、[システムとインスタンスのデータプルーニング]をクリ
ックします。

3.「データプルーニング」ページで、「インスタンスイベント」をクリックします。

4.「保持するデータ（日数）」フィールドに、NetScaler ADMサーバー上のデータを保持する期間を日単位で入
力し、「保存」をクリックします。
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システムバックアップの設定を構成する

NetScaler ADMは、毎日 00:30にシステムを自動的にバックアップします。デフォルトでは、3つのバックアップ
ファイルが保存されます。それ以上の数のシステムのバックアップを保持する必要があるかもしれません。バックア
ップファイルを暗号化できるほか、バックアップを外部サーバーに保存することを選択できます。

システムバックアップの設定を構成するには、次の手順で行います。

1. [設定] > [管理]に移動します。

2. [バックアップ]で、[システムとインスタンスのバックアップの設定]をクリックします。

3. [システム]をクリックし、[システムバックアップ設定の構成]ページで必要な値を指定します。

インスタンスのバックアップ設定の構成

NetScalerインスタンスの現在の状態をバックアップすると、インスタンスが不安定になった場合に、バックアップ
ファイルを使用して安定性を回復できます。アップグレードを実行する前にこれを行うことは特に重要です。デフォ
ルトでは、12時間ごとにバックアップされて、3つのバックアップファイルがシステムに保持されます。

インスタンスのバックアップ設定を構成するには：

1. [設定] > [管理]に移動します。

2. [バックアップ]で、[システムとインスタンスのバックアップの設定]をクリックします。

3. [ **インスタンスのバックアップ設定の設定 **]の [インスタンス]をクリックし、必要な値を指定します。

ADM機能の有効化または無効化

管理者は、[設定] > [管理] > [構成可能な機能]ページで、次の機能を有効または無効にできます。

• エージェントのフェイルオーバー：エージェントのフェイルオーバーは、複数のアクティブなエージェントが
あるサイトで実行できます。サイト内でエージェントが非アクティブ（DOWN状態）になると、NetScaler
ADMサービスは、非アクティブなエージェントの ADCインスタンスを他のアクティブなエージェントに再配
布します。詳細については、「オンプレミスエージェントをマルチサイト展開用に構成する」を参照してくださ
い。

• エンティティ・ポーリング・ネットワーク機能 ‑エンティティは、ADCインスタンスにアタッチされたポリシ
ー、仮想サーバ、サービス、またはアクションのいずれかです。デフォルトでは、NetScaler ADMは 60分ご
とに構成済みのネットワーク機能エンティティを自動的にポーリングします。詳細については、「ポーリング
の概要」を参照してください。

• インスタンスのバックアップ ‑NetScalerインスタンスの現在の状態をバックアップし、後でバックアップし
たファイルを使用して ADCインスタンスを同じ状態に復元します。詳しくは、「NetScalerインスタンスの
バックアップと復元」を参照してください。
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• インスタンス構成の監査 ‑管理対象の NetScaler ADCインスタンスの構成変更を監視し、構成エラーのトラ
ブルシューティングを行い、未保存の構成を復元します。詳しくは、「監査テンプレートの作成」を参照してく
ださい。

• インスタンスイベント‑イベントは、管理対象 NetScaler ADCインスタンスでのイベントまたはエラーの発
生を表します。NetScaler ADMで受信したイベントは [イベントの概要]ページ（[インフラストラクチャ] >
[イベント]）に表示され、すべてのアクティブなイベントは [イベントメッセージ]ページ（[インフラストラク
チャ] > [イベント] > [イベントメッセージ]）に表示されます。詳細については、「イベント」を参照してくだ
さい。

• インスタンスネットワークレポート ‑グローバルレベルでインスタンスのレポートを生成できます。また、仮
想サーバーやネットワークインターフェイスなどのエンティティ用。詳細については、「ネットワークレポー
ト」を参照してください。

• インスタンス SSL証明書 ‑NetScaler ADMでは、管理対象のすべての NetScaler ADCインスタンスにイン
ストールされた SSL証明書を一元的に表示できます。詳細については、「SSLダッシュボード」を参照してく
ださい。

• インスタンス Syslog ‑すべての syslogメッセージを Citrix ADNetScaler ADMにリダイレクトするように
デバイスを構成している場合は、NetScaler ADCインスタンスで生成された syslogイベントを監視できま
す。

機能を有効にするには、次の手順を実行します。

1. 有効にする機能を一覧から選択します。

2. [有効にする]をクリックします。

重要：

機能が無効になっている場合、ユーザーはその機能に関連付けられた操作を実行できません。

NetScaler ADMを ServiceNowインスタンスと統合する

February 6, 2024

NetScalerおよび ADMイベントの ServiceNow通知を有効にする場合は、NetScaler ADMを ServiceNowイン
スタンスと統合します。この統合では、Citrix ITSMコネクタを使用して NetScaler ADMと ServiceNowインス
タンス間の通信を行います。

ServiceNowと ADMの統合では、トークンベースの認証に ITSMアダプタサービスを使用します。そのために、
ServiceNowにエンドポイントインスタンスが作成されます。詳細については、「ITSMアダプタの仕組み」を参照
してください。
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ADMオンプレミス展開を ITSMアダプタに接続するには、必ず顧客 IDを設定してください。詳細については、「顧客
IDの設定」を参照してください。

前提条件

ADMと ServiceNowを統合する前に、次のことを確認してください。

1. Citrix Cloudにサインアップします。Citrix Cloud管理者を管理するためのアクセス権があることを確認し
てください。詳しくは、「Citrix Cloud管理者の管理」を参照してください。

ADMを ServiceNowと統合するにはどうすればいいですか

ITSMコネクタを使用して NetScaler ADMと ServiceNowを統合するには、次の手順を実行します。

1. Citrix Cloudで ITSMアダプターサービスにサブスクライブします。
2. ServiceNowインスタンスにエンドポイントアクセスを作成します。
3. ServiceNowインスタンスを追加します。
4. ServiceNowチケットの自動生成を ADMでテストします。

ステップ 1‑Citrix Cloudで ITSMアダプターサービスにサブスクライブする

1. [ ITSMアダプタ]タイルで、[試用版の要求]をクリックします。
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2. [ IDアクセスと管理] > [ APIアクセス]に移動し、クライアント IDとクライアントシークレットの情報をメ
モします。

ステップ 2‑ServiceNowインスタンスでエンドポイントアクセスを作成する

1. 管理者の認証情報を使用して ServiceNowインスタンスにログインします。

2. ServiceNowストアに移動します。Citrix ITSMコネクタをダウンロードしてインストールします。

3. Citrix ITSMコネクタペインで、［**ホーム］を選択し、［認証］をクリックします。**Citrix Cloudからメ
モしたクライアント IDとシークレットを入力します。

4. 接続をテストします。

5. 構成を保存します。ServiceNowから、接続がアクティブであることを示す確認メッセージが表示されます。

6. ServiceNowインスタンスにアクセスするためのエンドポイントを作成します。クライアントがインスタン
スにアクセスするためのエンドポイントを作成するを参照してください。

7. クライアント IDとクライアントシークレットを使用して、アクセストークンとリフレッシュトークンを取得
します。OAuthトークンを参照してください。
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ステップ 3‑ServiceNowインスタンスを追加する

1. [管理]タブで、[ServiceNowインスタンスの追加]を選択します。

2. インスタンス名、クライアント ID、クライアントシークレット **、**更新トークン、およびアクセストーク
ンを指定します。

3.［テスト］をクリックします。
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ServiceNowインスタンスが ITSMアダプタサービスに接続されました。

4. 接続が正常にテストされたら、[保存]をクリックして ServiceNowインスタンスを追加します。

ステップ 4‑ADMで ServiceNowチケットの自動生成をテストする

1. NetScaler ADMにログインします。

2. [アカウント] > [通知]に移動し、[ ServiceNow]を選択します。

3. リストから ServiceNowプロファイルを選択します。

4.「テスト」をクリックして ServiceNowチケットを自動生成し、構成を確認します。

NetScaler ADMGUIで ServiceNowチケットを表示する場合は、［ServiceNowチケット］を選択します。

ADMで ServiceNow通知を設定する

ServiceNow インスタンスが ITSM アダプタに登録されると、NetScaler ADM GUI で次のイベントに対する
ServiceNow通知を設定できます。
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重要:

この機能は、ServiceNowクラウドでサポートされています。

• NetScaler ADCイベント：NetScaler ADMは、選択した管理対象 NetScaler ADCインスタンスから、選
択した一連の NetScaler ADCイベントの ServiceNowインシデントを生成できます。

管理対象インスタンスから NetScaler ADCイベントの ServiceNow通知を送信するには、イベントルール
を構成し、ルールのアクションを「ServiceNow通知の送信」として割り当てる必要があります。

ADMでイベントルールを作成するには、[インフラストラクチャ] > [イベント] > [ルール]の順に移動します。
詳しくは、ServiceNow通知の送信を参照してください。

• アプリケーション分析：NetScaler ADM は、指定されたしきい値に違反するアプリケーションに対して
ServiceNowインシデントを生成できます。

この例では、アプリケーションの Appスコアが 90未満になると ServiceNowインシデントが生成されます。

• SSL証明書と ADMライセンスイベント：NetScaler ADMは、SSL証明書の有効期限および ADMライセン
ス有効期限イベントの ServiceNoWインシデントを生成できます。

SSL証明書の有効期限切れに関する ServiceNow通知を送信するには、SSL証明書の有効期限を参照してく
ださい。

ADMライセンスの有効期限切れに関する ServiceNow通知を送信するには、「NetScaler ADMライセンス
の有効期限」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 267

https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/networks/events/create-event-rules.html#to-auto-generate-servicenow-incidents-from-citrix-adm
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/networks/ssl-certificate-dashboard/how-to-set-up-notificationsfor-ssl-certificate-expiry.html
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/networks/ssl-certificate-dashboard/how-to-set-up-notificationsfor-ssl-certificate-expiry.html
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/licensing.html#expiry-checks-for-virtual-server-licenses
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/licensing.html#expiry-checks-for-virtual-server-licenses


NetScaler Application Delivery Management 13.1

エクスポートレポートのエクスポートまたはスケジュール設定

February 6, 2024

NetScaler ADMでは、選択した NetScaler ADM機能の包括的なレポートをエクスポートできます。このレポート
には、インスタンス、パーティション、および対応する詳細間のマッピングの概要が表示されます。

NetScaler ADMは、個別の ADM機能の下に機能固有のスケジュールエクスポートレポートを表示します。これら
のレポートは表示、編集、削除できます。たとえば、NetScalerインスタンスのエクスポートレポートを表示するに
は、［ネットワーク］>［インスタンス］>［NetScaler］の順に選択し、［エクスポート］アイコンをクリックしま
す。これらのレポートは、PDF、JPEG、PNG、および CSVファイル形式でエクスポートできます。

「レポートのエクスポート」では、次のアクションを実行できます。

• レポートをローカルコンピュータにエクスポートする
• エクスポートレポートのスケジュール設定
• 定期エクスポートレポートを表示、編集、または削除する

レポートのエクスポート

レポートを ADMからローカルコンピュータにエクスポートするには、次の手順に従います。

1. ページの右上隅にあるエクスポートアイコンをクリックします。

2. [今すぐエクスポート]を選択します。

3. 次のエクスポートオプションのいずれかを選択します。

•
•

4. ローカルコンピュータにレポートを保存するファイル形式を選択します。

5.［エクスポート］をクリックします。
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エクスポートレポートのスケジュール

エクスポートレポートを定期的にスケジュールするには、繰り返しの間隔を指定します。NetScaler ADMは、エク
スポートされたレポートを設定済みのメールまたはスラックプロファイルに送信します。

1. ページの右上隅にあるエクスポートアイコンをクリックします。

2.「エクスポートのスケジュール」を選択し、以下を指定します。

• 件名 ‑デフォルトでは、このフィールドには選択した機能名が自動的に入力されます。ただし、意味のあ
るタイトルで書き換えることができます。

• エクスポートオプション ‑スナップショットまたは表形式で ADMレポートをエクスポートします。ま
た、表形式でエクスポートするデータレコードの数を選択することもできます

• [形式]‑構成済みの電子メールまたは Slackのプロファイルに関するレポートを受信するファイル形式
を選択します。

• [繰り返し]‑リストから [毎日]、[毎週]、または [毎月]を選択します。

• 説明 ‑レポートに意味のある説明を指定します。

• エクスポート時間 ‑レポートをエクスポートする時刻を指定します。

• 電子メール ‑チェックボックスを選択し、リストボックスからプロファイルを選択します。プロファイ
ルを追加する場合は、[追加]をクリックします。

• Slack ‑チェックボックスを選択し、リストボックスからプロファイルを選択します。プロファイルを
追加する場合は、[追加]をクリックします。

3.［Schedule］をクリックします。
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スケジュールされたエクスポートレポートの表示と編集

エクスポートレポートを表示するには、以下を実行します。

1. ページの右上隅にあるエクスポートアイコンをクリックします。

レポートのエクスポートページには、機能固有のエクスポートレポートがすべて表示されます。

2. 編集するレポートを選択し、[編集]をクリックします。
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アップグレード

February 6, 2024

NetScaler ADMの各リリースでは、機能が強化された新機能および更新された機能が提供されます。NetScaler
ADMを最新リリースにアップグレードして、新機能とバグ修正を利用することをお勧めします。すべてのリリース発
表に付随するリリースノートには、拡張機能、既知の問題点、およびバグ修正の包括的なリストが含まれています。
また、アップグレードを開始する前に、ライセンスフレームワークと使用できるライセンスの種類を理解することも
重要です。NetScaler ADMのライセンス情報については、「ライセンス」を参照してください。

アップグレードパスの情報は、『Citrixアップグレードガイド』にも記載されています。

アップグレードの前に

NetScaler ADM Downloadsページからアップグレードパッケージをダウンロードし、この記事の指示に従ってシ
ステムを最新の 13.1ビルドにアップグレードします。アップグレードプロセスが開始されると、ADMが再起動し、
アップグレードが完了すると、既存の接続が終了して再接続されます。既存の構成は保持されますが、NetScaler
ADMはアップグレードが完了するまでデータを処理しません。

重要

NetScaler ADMのバージョンとビルドは、NetScalerのバージョンおよびビルドと同じかそれ以上である必
要があります。たとえば、NetScaler ADM 12.1ビルド 50.39をインストールしている場合は、NetScaler
12.1ビルド 50.28/50.31以前がインストールされていることを確認します。

13.1にアップグレードする前に注意すべき点:

• バージョン 11.1またはバージョン 12.0 56.xおよび以前のビルドからアップグレードする場合は、次の手順
を実行します。

1. 既存のバージョンから 12.0ビルド 57.24にアップグレードします。

2. バージョン 12.1の最新ビルドにアップグレードします。

3. バージョン 13.1にアップグレードしてください。

• 12.0ビルド 57.24以降からアップグレードする場合は、まず 12.1にアップグレードしてから 13.1にアップ
グレードします。

• 12.1からアップグレードする場合は、13.1に直接アップグレードできます。

• 13.0 64.xxより前のバージョンからアップグレードする場合は、ユーザエクスペリエンスを向上させるため
に、まず 13.0 64.xxにアップグレードしてから 13.1にアップグレードします。
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13.1 xx.xx以降にアップグレードする前に注意すべき重要なポイント

ADMソフトウェアをバージョン 13.1 xx.xxにアップグレードすると、ADMデータベースも移行されます。このデ
ータ移行は、ADMが PostgreSQLバージョン 10.11を使用しているために発生します。

注

ADMソフトウェアのダウングレードはサポートされていません。ダウングレードを試みないでください。

推奨される注意事項:

• 13.1 xx.xx以降にアップグレードする場合は、NetScaler ADMサーバーのスナップショットを作成してくだ
さい。

• アップグレードする前に、NetScaler ADMサーバーをバックアップしてください。

• アップグレード後、NetScaler ADMサーバーと管理対象インスタンス間の接続の再確立が必要になる場合が
あります。「続行すると接続に失敗する可能性がある」という旨を警告する確認メッセージが表示されます。

• 13.1.9.xから 13.1.30.xの間のバージョンにアップグレードすると、NetScaler ADMは既存の StyleBooks
ConfigPacksを以前のバージョンにロールバックします。

この問題を回避するには、13.1.33.50ビルドにアップグレードしてください。

• 高可用性セットアップの NetScaler ADMサーバーでは、アップグレード時にどちらのノードでも構成を変更
しないでください。

警告

アップグレード処理が正常に完了するまでブラウザーを更新しないでください。アップグレードが完了
するまでのおおよその時間を GUIで確認します。

• アップグレード後、アクティブノードは高可用性ペアで変更できます。

単一のNetScaler ADMサーバーを 13.1‑12.xにアップグレードする

1. 管理者の資格情報を使用して NetScaler ADMにログオンします。

2. [設定] > [管理]に移動します。[システムメンテナンス]で、[NetScaler ADMのアップグレード]をクリッ
クします。

3.［NetScaler ADMのアップグレード］ページで、［アップグレードの成功時にソフトウェアイメージをクリー
ンアップする］チェックボックスをオンにして、アップグレード後にイメージファイルを削除します。このオ
プションを選択すると、アップグレード時に NetScaler ADMイメージファイルが自動的に削除されます。
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注

このオプションはデフォルトで選択されています。アップグレードプロセスを開始する前にこのチェッ
クボックスをオンにしない場合は、イメージを手動で削除する必要があります。

4. 次に、ローカル（ローカルマシン）またはアプライアンスのいずれかを選択して、新しいイメージファイルをア
ップロードできます。ビルドファイルは、NetScaler ADM仮想アプライアンス上に存在する必要があります。

5.［OK］をクリックします。

6. Upgrade ADMページには、ファイル名、選択したバージョン、推定完了時間などの詳細はほとんど表示さ
れません。アップグレード]をクリックします。
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アップグレードプロセスが開始されます。

設定を移行したら、ADM GUIにログオンできます。ログオンすると、履歴データはバックグラウンドで移行を開始
しますが、ADMで作業を続行できます。

履歴データの移行中に、古いデータの一部が使用できない場合があります。データベースの移行にかかる時間は、デ
ータのサイズとテーブル数によって異なります。

ADM GUIを使用してデータベースの移行を監視できます。[アップグレードの進行状況の表示]をクリックすると、[
データベース移行ステータス]が表示されます。
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アップグレードが完了すると、デフォルトの無料ライセンスが 2つに減るというメッセージが表示されます。詳細に
ついては、[詳細の表示]をクリックしてください。

単一のNetScaler ADMサーバーを 13.1‑4.xまたは 13.1‑9.xにアップグレードする

1. 管理者の資格情報を使用して NetScaler ADMにログオンします。

2.［System］>［SystemAdministrations］の順に選択します。[システム管理]サブヘッダーで、[NetScaler
ADMのアップグレード]をクリックします。

3.［NetScaler ADMのアップグレード］ページで、［アップグレードの成功時にソフトウェアイメージをクリー
ンアップする］チェックボックスをオンにして、アップグレード後にイメージファイルを削除します。このオ
プションを選択すると、アップグレード時に NetScaler ADMイメージファイルが自動的に削除されます。
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注

このオプションはデフォルトで選択されています。アップグレードプロセスを開始する前にこのチェッ
クボックスをオンにしない場合は、イメージを手動で削除する必要があります。

4. 次に、ローカル（ローカルマシン）またはアプライアンスのいずれかを選択して、新しいイメージファイルをア
ップロードできます。ビルドファイルは、NetScaler ADM仮想アプライアンス上に存在する必要があります。

5.［OK］をクリックします。
[確認]ダイアログボックスが表示されます。［はい］をクリックします。

アップグレードプロセスが開始されます。

設定を移行したら、ADM GUIにログオンできます。ログオンすると、履歴データはバックグラウンドで移行を開始
しますが、ADMで作業を続行できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 276



NetScaler Application Delivery Management 13.1

履歴データの移行中に、古いデータの一部が使用できない場合があります。データベースの移行にかかる時間は、デ
ータのサイズとテーブル数によって異なります。

ADM GUIを使用してデータベースの移行を監視できます。[アップグレードの進行状況の表示]をクリックすると、[
データベース移行ステータス]が表示されます。

データベース移行に関する問題のトラブルシューティング

13.1 xx.xx以降へのアップグレードプロセス中に、Web Insightの履歴データの移行が停止しているように見える
ことがあります。このような場合、データ移行の詳細を確認するには、次の手順を実行します。

ADMシェルプロンプトにログオンし、次のコマンドを実行して、進行状況の詳細を確認します。

1 cat /var/mps/log/db_upgrade/web_insight_mapping_migration_status
2
3 <!--NeedCopy-->
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出力の例を次に示します

1 bash-3.2# cat /var/mps/log/db_upgrade/
web_insight_mapping_migration_status

2 Tue Oct 6 07:41:55 GMT 2020
3 157 out of 127346 done in 54 seconds
4 File
5 /var/mps/db_upgrade/hist_table_mig_data/Web_Insight/

af_app_client_server_resp_second_l3p_d7_dump
6 bash-3.2#
7
8 <!--NeedCopy-->

この例では、af_app_client_server_resp_second_l3p_d7はアップグレード中のエントリです。
また、127,346のうち 157エントリが 54秒で移行されます。

高可用性ペアを 12.1リリースから 13.1リリースにアップグレードする

高可用性モードの NetScaler ADMサーバーの場合、アクティブノードまたはフローティング IPアドレスにアクセ
スしてアップグレードできます。いずれかのサーバーでアップグレードプロセスを開始すると、両方の NetScaler
ADMサーバーが自動的に最新のビルドにアップグレードされます。

注

12.0以前のリリースから高可用性ペアをアップグレードする場合は、「NetScaler ADM 12.1のアップグレー
ド」を参照してください。

NetScaler ADMディザスタリカバリ展開のアップグレード

NetScaler ADMディザスタリカバリ展開のアップグレードは、次の 2ステップのプロセスです。

• プライマリサイトの高可用性モードで構成された NetScaler ADMノードをアップグレードします。後で災害
復旧ノードをアップグレードする必要があります。

• 障害回復ノードをアップグレードする前に、高可用性で展開されている NetScaler ADMサーバーをアップグ
レードしたことを確認してください。

NetScaler ADM障害回復ノードをアップグレードする

1. NetScaler ADMアップグレードイメージファイルを NetScalerサイトからダウンロードします。

2. nsrecover認証情報を使用して、このファイルをディザスタリカバリノードにアップロードします。

3. nsrecover認証情報を使用してディザスタリカバリノードにログインします。
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4. イメージファイルを配置したフォルダに移動し、ファイルを解凍します。

5. 次のスクリプトを実行します。

./installmas

オンプレミスエージェントをマルチサイト展開用にアップグレードする

NetScaler ADMエージェント展開のアップグレードは 3段階のプロセスです。
オンプレミスエージェントをアップグレードする前に、次のタスクを完了していることを確認してください。

1. 高可用性で展開されている NetScaler ADMサーバーをアップグレードします。

2. NetScaler ADM障害回復ノードをアップグレードします。

詳しくは、「NetScaler ADMディザスタリカバリ展開のアップグレード」を参照してください。

オンプレミスエージェントのアップグレード

1. NetScaler ADMエージェントのアップグレードイメージファイルを NetScalerサイトからダウンロードし
ます。

2. nsrecover認証情報を使用して、このファイルをエージェントノードにアップロードします。

3. 正しいエージェントアップグレードイメージをダウンロードしてください。

4. nsrecover資格情報を使用してオンプレミスエージェントにログオンします。

5. イメージファイルを配置したフォルダに移動し、ファイルを解凍します。

6. 次のスクリプトを実行します。

./installmasagent
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NetScaler ADMサーバーにディスクを追加する

NetScaler ADMストレージ要件がデフォルトのディスク容量（120 GB）を超える場合は、追加のディスクを接続で
きます。単一サーバーおよび高可用性環境の両方で、より多くのディスクを接続できます。

NetScaler ADMをリリースバージョン 12.1～13.1からアップグレードしても、以前のバージョンで追加ディスク
に作成したパーティションは変わりません。パーティションは削除もサイズ変更もされません。

ディスクを追加する手順は、アップグレードしたビルドでも変わりません。NetScaler ADMの新しいディスクパー
ティション作成ツールを使用して、新しく追加したディスクにパーティションを作成できるようになりました。この
ツールを使用して、既存のより多くのディスク内のパーティションのサイズを変更することもできます。追加のデ
ィスクを接続する方法と新しいディスクパーティション分割ツールを使用する方法について詳しくは、「NetScaler
ADMに追加のディスクを接続する方法」を参照してください。

StyleBookを使用してOpenStackでNetScaler ADCインスタンスをプロビジョニングする

NetScaler ADM 12.1ビルド 49.23以降、OpenStackオーケストレーションワークフローのアーキテクチャが更
新されました。ワークフローでは、NetScaler ADM StyleBookを使用してNetScaler ADCインスタンスを構成す
るようになりました。バージョン 12.0または 12.1ビルド 48.18から NetScaler ADM 13.1にアップグレードする
場合は、次の移行スクリプトを実行する必要があります。

1 /mps/scripts/migration_scripts/migrate_configurations.py
2 <!--NeedCopy-->

os-cs-lb-mon StyleBookと移行スクリプトについて詳しくは、「StyleBookを使用した OpenStackでの
NetScaler ADC VPXインスタンスのプロビジョニング」を参照してください。

認証

February 6, 2024

ユーザーは、NetScaler ADMによる内部認証、認証サーバーによる外部認証、またはその両方で認証できます。ロ
ーカル認証を使用する場合、ユーザーは NetScaler ADMセキュリティデータベースに存在する必要があります。ユ
ーザーが外部で認証される場合、選択した認証プロトコルに応じて、ユーザーの「外部名」が認証サーバーに登録さ
れている外部ユーザー IDと一致する必要があります。

NetScaler ADMは、RADIUS、LDAP、および TACACSサーバーによる外部認証をサポートしています。この統合
サポートは、システムにアクセスしているすべてのローカルおよび外部の認証、認可、およびアカウンティングサー
バユーザを認証および認可するための共通のインターフェイスを提供します。NetScaler ADMでは、システムとの
通信に使用する実際のプロトコルに関係なく、ユーザーを認証できます。外部認証用に構成された NetScaler ADM
実装にユーザーがアクセスしようとすると、要求されたアプリケーションサーバーは、認証のためにユーザー名とパ
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スワードを RADIUS、LDAP、または TACACSサーバーに送信します。認証が成功すると、ユーザーにはNetScaler
ADMへのアクセス権が付与されます。

外部認証サーバ

NetScaler ADMは、すべての認証、承認、および監査サービス要求をリモート RADIUS、LDAP、または TACACS
サーバーに送信します。リモート認証、承認、および監査サーバーは、要求を受信し、要求を検証し、NetScaler
ADMに応答を送信します。認証にリモート RADIUS、TACACS、または LDAPサーバーを使用するように構成する
と、NetScaler ADMは RADIUS、TACACS、または LDAPクライアントになります。これらのいずれの構成でも、
認証記録はリモートホストサーバーのデータベースに格納されます。アカウント名、割り当てられたアクセス許可、
および時間アカウンティングレコードは、各ユーザーの認証、承認、および監査サーバーにも格納されます。

また、NetScaler ADMの内部データベースを使用して、ユーザーをローカルで認証することもできます。ユーザー
とそのパスワード、およびデフォルトの役割のエントリをデータベースに作成します。特定のタイプの認証の認証順
序を選択することもできます。サーバーグループ内のサーバーの一覧は、順番付きの一覧です。一覧の 1番目のサー
バーが使用できる場合は常にこのサーバーが使用され、使用できない場合は一覧の 2番目のサーバーが使用されます。
認証サーバ、認可、監査サーバの設定済みリストへのフォールバック認証バックアップとして、内部データベースを
含めるようにサーバを設定できます。

NetScaler ADMでユーザーを認証する

NetScaler ADMでユーザーを認証するには、次の 2つの方法があります。

• NetScaler ADMで構成されたローカルユーザー

設定後、ローカルサーバでのユーザ認証のワークフローを次に示します。

1—ユーザーは NetScaler ADMにログオンします
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2—NetScaler ADMは、認証用の資格情報の入力をユーザーに求め、資格情報が ADMデータベースで一致
するかどうかを確認します。

• 外部認証サーバーの使用

構成後、外部認証、承認、および監査サーバーでのユーザー認証のワークフローを次に示します。

1—ユーザーは NetScaler ADMに接続します

2—NetScaler ADMがユーザーに資格情報の入力を求めます

3 ‑NetScaler ADMは、外部認証、承認、および監査サーバーを使用してユーザーの資格情報を検証します。
検証が成功すると、ユーザーは引き続きログオンできます。

NetScaler ADMで外部認証サーバーを構成する

February 6, 2024

LDAP、RADIUS、または TACACSサーバーを構成したら、これらのサーバーをNetScaler ADMに追加できます。
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LDAP認証サーバーの追加

February 6, 2024

LDAPプロトコルを RADIUSおよび TACAS認証サーバと統合すると、ADMを使用して、分散ディレクトリからユ
ーザクレデンシャルを検索および認証できます。

1. [設定] > [認証]に移動します。

2. [ LDAP ]タブを選択し、[追加]をクリックします。

3.「LDAPサーバーの作成」ページで、次のパラメータを指定します。

a) 名前—LDAPサーバー名を指定します。

b) サーバー名/IPアドレス—LDAP IPアドレスまたはサーバー名を指定します。

c) セキュリティタイプ—システムと LDAPサーバー間で必要な通信のタイプ。一覧から選択します。プレ
ーンテキスト通信が不十分な場合は、トランスポート層セキュリティ (TLS)または SSLを選択して暗
号化通信を選択できます。

d) ポート—デフォルトでは、ポート 389が PLAINTEXTに使用されます。SSL/TLSにはポート 636を指
定することもできます。

e) サーバーの種類—LDAPサーバーの種類として Active Directory (AD)または NDS (ノベルディレクト
リサービス)を選択します。

f) タイムアウト (秒)—NetScaler ADMシステムが LDAPサーバーからの応答を待つ時間 (秒単位)

g) LDAPホスト名—「LDAP証明書の検証」チェックボックスを選択し、証明書に入力するホスト名を指
定します。

[認証]オプションをオフにして、SSH公開キーを指定します。キーベースの認証では、LDAPサーバー
のユーザーオブジェクトに保存されている公開鍵のリストを SSH経由で取得できるようになりました。

[接続設定]で、次のパラメータを指定します。

i. ベース DN—検索を開始する LDAPサーバーのベースノード

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 283



NetScaler Application Delivery Management 13.1

ii. 管理者バインドDN—LDAPサーバーにバインドするユーザー名。たとえば、admin@aaa.local。

iii. バインド DNパスワード—認証用のパスワードを入力するには、このオプションを選択します

iv. パスワードの変更を有効にする—パスワードの変更を有効にするには、このオプションを選択しま
す

[その他の設定]で、次のパラメータを指定します。

i. サーバーログオン名属性—システムが外部 LDAPサーバーまたは Active Directoryにクエリを実
行するために使用する名前属性。リストから samAccountnameを選択します。

ii.「検索フィルタ」—LDAPサーバーで構成された検索フィルタに従って、2要素認証用に外部ユーザー
を設定します。たとえば、ldaploginamesamaccountを指定した vpnallowed=true、ユーザ
ーが指定したユーザー名 bobを指定すると、LDAP検索文字列が返されます：&(vpnallowed
=true)(samaccount=bob)。

注

デフォルトでは、検索フィルタの値は角かっこで囲まれています。

iii.「グループ属性」—リストから「MemberOf」を選択します。

iv. サブ属性名—LDAPサーバーからグループを抽出するためのサブ属性名。

v. デフォルト認証グループ—抽出されたグループに加えて、認証が成功したときに選択されるデフォ
ルトグループ。

4.［作成］をクリックします。

LDAPサーバーが設定されました。

注記:
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ユーザーが Active Directoryグループメンバーである場合、NetScaler ADM上のグループとユーザー
の名前は、同じ Active Directoryグループメンバーの名前である必要があります。

5. 外部認証サーバーを有効にします。

外部認証サーバーを有効にする方法の詳細については、「外部認証サーバーとフォールバックオプションを有
効にする」を参照してください。

RADIUS認証サーバーの追加

February 6, 2024

1. [設定] > [認証]に移動します。

2. [ RADIUS ]タブを選択し、[追加]をクリックします。

「RADIUSサーバーの作成」ページで、次のパラメータを指定します。

a) 名前—RADIUSサーバー名を指定します。

b) サーバー名/IPアドレス—RADIUSサーバーの IPアドレスを指定します

c) ポート—RADIUSサーバがホストされているポート番号を指定します。既定のポートは 1812です。

d) タイムアウト (秒)—NetScaler ADMシステムが RADIUSサーバーからの応答を待つ時間 (秒単位)

e) シークレットキー—認証用の RADIUSシークレットキーを指定します。

f) シークレットキーの確認—確認のため、キーをもう一度指定してください
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「詳細」で、次のパラメータを指定します。

i. NAS ID—識別子を RADIUSサーバに送信する IDを指定します

ii. グループベンダー ID—RADIUSグループ抽出を使用するベンダー IDを指定します

iii. グループプレフィックス ‑RADIUSグループ抽出用の RADIUS属性内のグループ名の前に置く文
字列

iv. グループ属性タイプ—RADIUSグループ抽出の属性タイプを指定します

v. グループセパレータ—RADIUSグループ抽出用の RADIUS属性内のグループ名を区切る文字列

vi. IPアドレスベンダー識別子—RADIUSのベンダー IDはイントラネット IPを示します。値が 0の
場合、属性がベンダーでエンコードされていないことを示します。

vii. パスワードベンダー識別子—ユーザーパスワードを抽出するための RADIUS応答内のベンダー ID
パスワード

viii. IPアドレス属性タイプ—RADIUSが応答するリモート IPアドレス属性

ix. パスワード属性タイプ：RADIUSが応答するためのパスワード属性

x. パスワードエンコーディング—リストから pap、chap、mschapv1、またはmschapv2を選択
します。これは、システムから RADIUSサーバに送信される RADIUSパケットでパスワードをエ
ンコードする方法を示しています。
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xi. デフォルト認証グループ—抽出されたグループに加えて認証が成功したときに選択されるデフォル
トグループ

アプライアンスに監査情報を RADIUSサーバに記録させたい場合は、「アカウンティング」を選択
します。

3.［作成］をクリックします。

これで、RADIUSサーバが設定されました。

4. 外部認証サーバーを有効にします。

外部認証サーバーを有効にする方法の詳細については、「外部認証サーバーとフォールバックオプションを有
効にする」を参照してください。

TACACS認証サーバーの追加

February 6, 2024

1. [設定] > [認証]に移動します。

2. [ TACACS ]タブを選択し、[追加]をクリックします。

3. TACACSの作成ページで、次のパラメータを指定します。

a) 名前—TACACSサーバ名を指定します。

b) IPアドレス—TACACSの IPアドレスを指定します。

c) ポート—TACACSサーバがホストされているポート番号を指定します。デフォルトポートは 49です

d) タイムアウト (秒)—NetScaler ADMシステムが LDAPサーバーからの応答を待つ時間 (秒単位)

e) TACACSキー—認証用の TACACSキーを指定します

f) TACACSキーの確認—確認のため、TACACSキーをもう一度指定してください

g) グループ属性名—グループ名を指定します。

アプライアンスに監査情報を TACACSサーバに記録させたい場合は、「アカウンティング」を選択しま
す。

4.［作成］をクリックします。
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5. 外部認証サーバーを有効にします。

外部認証サーバーを有効にする方法の詳細については、「外部認証サーバーとフォールバックオプションを有
効にする」を参照してください。

NetScaler ADMユーザー

February 6, 2024

NetScaler ADMでローカルにユーザーアカウントを作成して、認証サーバーのユーザーを補完することができま
す。たとえば、社外のコンサルタントや来訪者などの一時的なユーザー用のアカウントを、認証サーバー上ではなく
Access Gateway上にローカルに作成します。
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ユーザーの構成について詳しくは、「ユーザーの構成」を参照してください。

注

ユーザーが Active Directoryを使用している場合は、NetScaler ADMのグループ名が外部サーバーの Active
Directoryグループのグループ名と同じであることを確認してください。

NetScaler ADMのユーザーグループ

NetScaler ADMでは、グループを作成してユーザーをグループに追加することで、ユーザーを認証および承認でき
ます。グループには「管理者」または「読み取り専用」の権限があり、そのグループのすべてのユーザーに同じ権限が
与えられます。

NetScaler ADMの場合：

• グループは、同様の権限を持つユーザーの集まりとして定義されます

• グループには 1つまたは複数の役割を設定できます。

• ユーザーは、割り当てられた権限に基づいてアクセスできるエンティティとして定義されます。

• ユーザーは 1つ以上のグループに所属できます。

NetScaler ADMでローカルグループを作成し、グループ内のユーザーに対してローカル認証を使用できます。認証
に外部サーバーを使用している場合は、NetScaler ADMのグループを、内部ネットワークの認証サーバーで構成さ
れているグループと一致するように構成します。ユーザーがログオンして認証されると、グループ名が認証サーバー
上のグループと一致すると、ユーザーは NetScaler ADMでそのグループの設定を継承します。
ローカル認証を使用している場合は、ユーザーを作成し、NetScaler ADMで構成されたグループに追加します。ユ
ーザーはこれらのグループの設定を継承します。

グループの設定とグループ権限の割り当てについて詳しくは、「グループの構成」を参照してください。

認証サーバーグループの抽出

February 6, 2024

注

TACACSサーバー抽出はNetScalerADM 13.0からサポートされています。

NetScaler ADMを使用すると、次のことが可能になります。

• 外部認証サーバーでユーザーが所属するグループのリストを抽出します。

• 外部サーバで設定されたグループと一致するグループ設定に、これらのグループを割り当てます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 289

https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/access-control/role-based-access-control/rbac-configuring-groups.html
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/access-control/role-based-access-control/rbac-configuring-groups.html


NetScaler Application Delivery Management 13.1

利点:

• 外部サーバーで管理されるため、NetScaler ADMでユーザーを作成する必要はありません。

• NetScaler ADMは、特定のロードバランサー仮想サーバーおよびシステム上の特定のアプリケーションにア
クセスするためのグループ権限を割り当てることによって、ユーザーの認証を実行します。

外部認証サーバーとフォールバックオプションを有効にする

February 6, 2024

フォールバックオプションを使用すると、外部サーバーの認証が失敗した場合にローカル認証を引き継ぐことができ
ます。NetScaler ADMと外部認証サーバーの両方で構成されたユーザーは、構成済みの外部認証サーバーがダウン
していたり接続できない場合でも、NetScaler ADMにログオンできます。フォールバック認証を確実に機能させる
には:

• 外部サーバーがダウンしている場合や接続できない場合、NSroot以外のユーザーは NetScaler ADMにアク
セスできる必要があります

• 少なくとも 1つの外部サーバーを追加する必要があります

NetScaler ADMは、ローカル認証に加えて、認証、承認、アカウンティング（AAA）プロトコル（LDAP、RADIUS、
TACACS）の統合システムもサポートしています。この統合サポートにより、システムにアクセスするすべてのユー
ザと外部 AAAクライアントを認証および承認するための共通インターフェイスが提供されます。

NetScaler ADMは、システムと通信する実際のプロトコルに関係なく、ユーザーを認証できます。
外部認証サーバーをカスケードすることにより、外部ユーザーの認証と承認において、エラーのない継続的なプロセ
スを実現します。最初の認証サーバーで認証が失敗した場合、NetScaler ADMは 2番目の外部認証サーバーを使用
してユーザーを認証しようとします。カスケード認証を有効にするには、NetScaler ADMに外部認証サーバーを追
加する必要があります。サポートされている外部認証サーバー（RADIUS、LDAP、TACACS）であれば、いずれの種
類でも追加できます。

たとえば、4つの外部認証サーバを追加し、2つの RADIUSサーバ、1つの LDAPサーバ、1つの TACACSサーバ
を設定するとします。NetScaler ADMは、構成に基づいて外部サーバーとの認証を試みます。このシナリオ例では、
NetScaler ADMは次のことを試みます。

• 最初の RADIUSサーバに接続

• 1台目の RADIUSサーバで認証に失敗した場合は、2番目の RADIUSサーバに接続する

• 両方の RADIUSサーバで認証に失敗した場合は、LDAPサーバに接続する

• RADIUSサーバと LDAPサーバの両方で認証に失敗した場合は、TACACSサーバに接続します。
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注

NetScaler ADMでは、最大 32台の外部認証サーバーを構成できます。

フォールバックと外部サーバーのカスケード構成

1. [設定] > [認証]に移動します。

2. [認証]ページで、[設定]をクリックします。

3.「認証設定」ページで、「サーバータイプ」リストから「EXTERNAL」を選択します (カスケード接続できるの
は外部サーバーのみです)。

4.「挿入」をクリックし、「外部サーバー」ページで、カスケードする認証サーバーを 1つまたは複数選択します。

5. 外部認証が失敗した場合にローカル認証を引き継ぐようにするには、「フォールバックローカル認証を有効に
する」チェックボックスを選択します。

6. 外部ユーザーグループ情報をシステム監査ログに取り込む場合は、「外部グループ情報を記録する」チェック
ボックスを選択します。

7. [OK ]をクリックしてページを閉じます。

選択したサーバーが [外部サーバー]に表示されます。

サーバー名の横にあるアイコンを操作し、サーバーを一覧中で上下に移動して、認証の順番を指定することもできま
す。
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アクセス制御

February 6, 2024

認証とは、利用者が本人であることを確認するプロセスです。認証を行うには、認証メカニズムによる問い合わせ
が可能なアカウントがシステム内で既に作成されているか、最初の認証プロセスの一部としてアカウントが作成
されている必要があります。NetScaler Application Delivery Management（ADM）は、ローカルユーザーと
外部ユーザーの両方を認証する方法を提供します。ローカルユーザーは内部で認証されますが、NetScaler ADM
は RADIUS、LDAP、および TACACSプロトコルによる外部認証をサポートしています。外部認証用に構成され
た NetScaler ADMにユーザーがアクセスしようとすると、要求されたアプリケーションサーバーは認証のために
RADIUS、LDAP、または TACACSサーバーにユーザー名とパスワードを送信します。認証されると、必要なプロト
コルを使用して NetScaler ADM上のユーザーが識別されます。

アクセス制御とは、特定のリソースに対して必要なセキュリティを適用するプロセスです。このセキュリティ技術は、
コンピューターのシステム環境でリソースを表示または使用できるユーザーを制限するために使用できます。アクセ
ス制御は、コンピューターシステムの正規ユーザーが実行できるアクションや操作を制限することを目的とします。
アクセス制御は、ユーザーが直接実行できる操作と、ユーザーの代わりに実行できるプログラムを制限します。この
ようにアクセス制御は、セキュリティ違反につながる可能性のあるアクティビティを防止しようとします。アクセス
制御では、参照モニターを通じてアクセス制御が適用される前に、ユーザー認証が正常に検証されていることが前提
になっています。NetScaler ADMでは、管理者が企業内の個々のユーザーの役割に基づいてユーザーにアクセス権
限を与えることができる、きめ細かな役割ベースのアクセス制御（RBAC）が可能です。NetScaler ADMの RBAC
は、アクセスポリシー、ロール、グループ、およびユーザーを作成することによって実現されます。

役割ベースのアクセス制御

February 6, 2024

NetScaler ADMには、企業内の個々のユーザーの役割に基づいてアクセス権限を付与できる、きめ細かな役割ベー
スのアクセス制御（RBAC）が用意されています。ここでは、アクセスとはファイルの表示、作成、変更、削除などの
特定のタスクを実行する能力のことです。役割は、社内でのユーザーの権限と責任に従って定義されます。たとえば、
1人のユーザーがすべてのネットワーク操作の実行を許可し、別のユーザーがアプリケーションのトラフィックフロ
ーを監視し、設定テンプレートの作成を支援することができます。

役割はポリシーで決定されます。ポリシーを作成した後に役割を作成し、各役割を 1つまたは複数のポリシーにバイ
ンドし、役割をユーザーに割り当てます。役割は、ユーザーのグループに割り当てることもできます。

グループとは、共通の権限を持つユーザーの集まりです。たとえば、特定のデータセンターを管理している複数のユ
ーザーを 1つのグループに割り当てることができます。ロールは、特定の条件に基づいてユーザーまたはグループに
付与される IDです。NetScaler ADMでは、役割とポリシーの作成はNetScaler ADC RBAC機能に固有です。役割
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とポリシーは、企業のニーズが進展するにつれて簡単に作成、変更、または終了できます。各ユーザーの権限を個別
に更新する必要はありません。

役割は機能ベースまたはリソースベースにすることができます。たとえば、SSL/セキュリティ管理者とアプリケーシ
ョン管理者を考えてみましょう。SSL/セキュリティ管理者は、SSL証明書の管理および監視機能への完全なアクセス
権を持っている必要がありますが、システム管理操作には読み取り専用アクセス権が必要です。アプリケーション管
理者は、スコープ内のリソースにのみアクセスできる必要があります。

例:

ADCグループ長であるクリスは、組織内の NetScaler ADMスーパー管理者です。Chrisは、セキュリティ管理者、
アプリケーション管理者、ネットワーク管理者の 3つの管理者ロールを作成します。

セキュリティ管理者の Davidは、SSL証明書の管理と監視のための完全なアクセス権を持っているだけでなく、シ
ステム管理操作のための読み取り専用アクセス権を持っている必要があります。

アプリケーション管理者のスティーブは、特定のアプリケーションと特定の構成テンプレートのみのアクセスが必要
です。

ネットワーク管理者のグレッグは、システムとネットワーク管理へのアクセスが必要です。

また、Chrisは、ローカルまたは外部であるかどうかにかかわらず、すべてのユーザーに対して RBACを提供する必
要があります。

NetScaler ADMユーザーは、ローカルで認証することも、外部サーバー（RADIUS/LDAP/TACACS）を使用して認
証することもできます。RBAC設定は、採用される認証方法に関わらずすべてのユーザーに適用可能でなければなり
ません。

下図に、各種の管理者とほかのユーザーが持つ権限と社内での役割を示します。
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制限事項

RBACは、次の NetScaler ADM機能では完全にはサポートされていません。

• Analytics ‑RBACは、分析モジュールでは完全にサポートされていません。RBACのサポートはインスタン
スレベルに制限されており、Web Insight、SSL Insight、Gateway Insight、HDX Insight、WAFセキュ
リティ違反の各分析モジュールでは、アプリケーションレベルでは適用されません。次に例を示します：

例 1: インスタンスベースの RBAC (サポート)

RBACはインスタンスレベルでサポートされているため、いくつかのインスタンスを割り当てられた管理者は、Web
Insight >Instanceでそれらのインスタンスのみを表示でき **、**Web Insight > Applicationsで対応する仮
想サーバーのみを見ることができます。

例 2: アプリケーションベースの RBAC (サポート対象外)

いくつかのアプリケーションを割り当てられている管理者は、[Web Insight ] > [アプリケーション]ですべての仮
想サーバーを表示できますが、RBACはアプリケーションレベルではサポートされていないため、アクセスできませ
ん。

• StyleBook—RBACは StyleBookでは完全にはサポートされていません。
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– NetScaler ADMでは、StyleBooksと構成パックは別個のリソースとみなされます。StyleBookと構
成パックには、表示、編集、またはその両方のアクセス権を、別々に、または同時に提供することがで
きます。構成パックに対する表示権限または編集権限により、ユーザーは StyleBooksを暗黙的に表示
できます。これは、構成パックの詳細を取得したり、構成パックを作成したりするのに不可欠です。

– 特定の StyleBookまたは構成パックに対するアクセス権がサポートされていない
例:インスタンスに構成パックがすでに存在する場合、ユーザーは対象のNetScaler ADCインスタンス
へのアクセス権がない場合でも、ターゲット NetScaler ADCインスタンスの構成を変更できます。

• オーケストレーション ‑RBACはオーケストレーションではサポートされていません。

アクセスポリシーの構成

February 6, 2024

アクセスポリシーでは、権限が定義されます。ポリシーは、1人のユーザーや 1つのグループ、または複数のユーザ
ーやグループに適用できます。NetScaler Application Delivery Management（ADM）には、4つの定義済みア
クセスポリシーが用意されています。

1. 管理ポリシー。NetScaler ADMのすべての機能へのアクセスを許可します。ユーザーには表示権限と編集権
限があり、すべての NetScaler ADMコンテンツを表示でき、すべての編集操作を実行できます。つまり、ユ
ーザーはリソースに対して追加、変更、削除の操作を実行できます。

2. 読み取り専用ポリシー。読み取り専用権限を付与します。ユーザーは NetScaler ADMのすべてのコンテンツ
を表示できますが、操作を実行する権限はありません。

3. アプリ管理ポリシー。NetScaler ADMアプリケーション機能にアクセスするための管理権限を付与します。
このポリシーにバインドされているユーザーは、カスタムアプリケーションを追加、変更、削除できるほか、
サービス、サービスグループ、および各種仮想サーバー（コンテンツスイッチ、キャッシュリダイレクト、お
よび HAProxy仮想サーバーなど）を有効または無効にできます。

4. アプリ読み取り専用ポリシー。アプリケーション機能に対する読み取り専用権限を付与します。このポリシー
にバインドされているユーザーはアプリケーションを表示できますが、追加、変更、削除、有効化、および無
効化の操作は実行できません。

注:

定義済みのポリシーは編集できません。

また、ユーザーは独自の（ユーザー定義の）ポリシーを作成できます。

ユーザー定義のアクセスポリシーを作成するには、次の手順を実行します。

1. NetScaler ADMで、[設定] > [ユーザーと役割] > [アクセスポリシー]に移動します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 295



NetScaler Application Delivery Management 13.1

2.［追加］をクリックします。

3.「ポリシー名」フィールドにポリシーの名前を入力し、「ポリシーの説明」フィールドに説明を入力します。

［アクセス許可］セクションには、NetScaler ADMのすべての機能が一覧表示され、読み取り専用、有効/無
効化、または編集アクセス権を指定するためのオプションが表示されます。

4.［+］アイコンをクリックして、各機能グループを複数の機能に展開します。

a) 機能名の横にある権限チェックボックスを選択して、ユーザーに権限を付与します。

• 表示：このオプションにより、ユーザーは NetScaler ADMで機能を表示できます。

• 有効化/無効化：このオプションは、NetScaler ADMでの操作を有効または無効にするネットワ
ーク機能でのみ使用できます。ユーザーは、この機能を有効または無効にすることができます。ま
た、ユーザーは「今すぐ投票」アクションを実行することもできます。

ユーザーに「有効/無効化」権限を付与すると、「表示」権限も付与されます。このオプションの選
択を解除することはできません。

• 編集: このオプションはユーザーにフルアクセスを許可します。ユーザーは機能とその機能を変更
できます。

編集権限を付与すると、**表示権限と有効化/無効化権限の両方が付与されます **。自動選択オ
プションの選択を解除することはできません。

機能のチェックボックスを選択すると、その機能のすべての権限が選択されます。

注:

その他の設定オプションを表示するには、負荷分散と GSLBを展開してください。

次の図では、負荷分散機能の構成オプションに異なる権限があります：
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仮想サーバ機能に対する表示権限は、ユーザーに付与されます。ユーザーは、NetScaler ADMで負荷分散
仮想サーバーを表示できます。仮想サーバーを表示するには、[インフラストラクチャ] > [ネットワーク機能]
> [負荷分散]に移動し、[仮想サーバー]タブを選択します。

サービス機能の有効化/無効化権限は、ユーザーに付与されます。この権限は閲覧権限も付与します。ユーザ
ーは、負荷分散仮想サーバーにバインドされたサービスを有効または無効にすることができます。また、ユー
ザーはサービスに対して [ Poll Now ]アクションを実行できます。サービスを有効または無効にするには、[
インフラストラクチャ] > [ネットワーク機能] > [負荷分散]に移動し、[サービス]タブを選択します。

注:

ユーザーに有効化/無効化権限がある場合、サービスの有効化または無効化操作は次のページで制限され
ます。

a) [インフラストラクチャー] > [ネットワーク機能]に移動します。

b) 仮想サーバを選択し、［構成］をクリックします。

c) 負荷分散仮想サーバーサービスバインディングページを選択します。
このページには、「有効化」または「無効化 **」を選択するとエラーメッセージが表示されます。

**サービスグループ機能の編集権限がユーザーに付与されます。この権限は、**表示権限と有効化/無効化権
限が付与されている場所でのフルアクセスを許可します **。ユーザーは、負荷分散仮想サーバーにバインド
されているサービスグループを変更できます。サービスグループを編集するには、[ **インフラストラクチ
ャ] > [ネットワーク機能] > [負荷分散]に移動し、[サービスグループ]タブを選択します。

5.［作成］をクリックします。

ユーザーに StyleBookパーミッションを付与する

アクセスポリシーを作成して、StyleBookのインポート、削除、ダウンロードなどの権限を付与できます。

注：

他の StyleBook権限を付与すると、表示権限が自動的に有効になります。
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グループの構成

February 6, 2024

NetScaler ADMでは、グループには機能レベルとリソースレベルのアクセス権の両方があります。たとえば、ある
ユーザーグループは選択した NetScalerインスタンスのみにアクセスし、別のグループには選択した少数のアプリ
ケーションのみにアクセスできるなどです。

グループを作成するときに、グループにロールを割り当てたり、グループへのアプリケーションレベルのアクセスを
提供したり、ユーザーをグループに割り当てることができます。NetScaler ADMでは、そのグループのすべてのユ
ーザーに、同じアクセス権が割り当てられます。

NetScaler ADMでは、ネットワーク機能エンティティの個々のレベルでユーザーアクセスを管理できます。特定の
権限をエンティティレベルでユーザーまたはグループに動的に割り当てることができます。

NetScaler ADMは、仮想サーバー、サービス、サービスグループ、およびサーバーをネットワーク機能エンティテ
ィとして扱います。

• 仮想サーバー（アプリケーション） ‑負荷分散（lb）、GSLB、コンテキストスイッチング（CS）、キャッシュリ
ダイレクト（CR）、認証（）、NetScaler Gateway（VPNAuth）

• サービス ‑負荷分散と GSLBサービス

• サービスグループ ‑負荷分散と GSLBサービスグループ

• サーバ ‑負荷分散サーバ

ユーザーグループの作成

1. NetScaler ADMで、[設定] > [ユーザーとロール] > [グループ]に移動します。

2.［追加］をクリックします。

「システムグループの作成」ページが表示されます。

3. [グループ名]フィールドに、グループの名前を入力します。

4.「グループの説明」フィールドに、グループの説明を入力します。グループについてわかりやすい説明をして
おくと、後でグループの役割と機能をよりよく理解するのに役立ちます。

5. [ロール]セクションで、1つ以上のロールを [構成済み]リストに追加または移動します。

注:

「使用可能」リストの「新規」または「編集」をクリックして、ロールを作成または変更できます。または、
[設定] > [ユーザーとロール] > [ユーザー]に移動して、ユーザーを作成または変更することもできます。
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6.［次へ］をクリックします。「認証設定」タブでは、次のリソースの認証設定を指定できます。

• Autoscaleグループ
• インスタンス
• アプリケーション
• 構成テンプレート
• StyleBook
• コンフィグパック
• ドメイン名
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ユーザーがアクセスできる特定のリソースをカテゴリから選択したい場合があります。

Autoscaleグループ:

ユーザーが表示または管理できる特定の Autoscale eグループを選択する場合は、次の手順を実行してくだ
さい。

a)「すべての AutoScaleグループ」チェックボックスをオフにし、「AutoScaleグループを追加」をクリ
ックします。

b) リストから必要な Autoscaleグループを選択し、「OK」をクリックします。

インスタンス:

ユーザーが表示または管理できる特定のインスタンスを選択するには、次の手順を実行します。

a) [すべてのインスタンス]チェックボックスをオフにし、[インスタンスを選択]をクリックします。

b) リストから必要なインスタンスを選択し、OKをクリックします。
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アプリケーション:

「アプリケーションの選択」リストでは、必要なアプリケーションへのアクセス権をユーザーに付与できます。

インスタンスを選択せずにアプリケーションへのアクセスを許可できます。なぜなら、アプリケーションはイ
ンスタンスから独立しているため、ユーザーにアクセス権が付与されているからです。

アプリケーションへのアクセスをユーザーに許可すると、そのユーザーは、インスタンスの選択に関係なく、
そのアプリケーションにのみアクセスできます。

このリストには次のオプションがあります。

• すべてのアプリケーション: このオプションはデフォルトで選択されています。NetScaler ADMに存
在するすべてのアプリケーションを追加します。

• 選択したインスタンスのすべてのアプリケーション: このオプションは、「すべてのインスタンス」カテ
ゴリからインスタンスを選択した場合にのみ表示されます。選択したインスタンスに存在するすべての
アプリケーションを追加します。

• 特定のアプリケーション: このオプションでは、ユーザーにアクセスさせたい必須アプリケーションを
追加できます。「アプリケーションの追加」をクリックし、リストから必要なアプリケーションを選択し
ます。

• 個々のエンティティタイプを選択: このオプションでは、特定のタイプのネットワーク機能エンティテ
ィと対応するエンティティを選択できます。

個々のエンティティを追加するか、必要なエンティティタイプの下にあるすべてのエンティティを選択
して、ユーザーにアクセスを許可できます。

「バインドされたエンティティにも適用」オプションを選択すると、選択したエンティティタイプにバイ
ンドされているエンティティが承認されます。たとえば、アプリケーションを選択し、「バインドされた
エンティティにも適用」を選択すると、NetScaler ADMは選択したアプリケーションにバインドされ
ているすべてのエンティティを承認します。

注意:

バインドされたエンティティを承認する場合は、必ずエンティティタイプを 1つだけ選択してく
ださい。

正規表現を使用して、グループの正規表現基準を満たすネットワーク関数エンティティを検索して追加できま
す。指定された正規表現は NetScaler ADMに保持されます。正規表現を追加するには、次の手順を実行しま
す。

a)「正規表現を追加」をクリックします。

b) テキストボックスに正規表現を指定します。

次の図は、「特定のアプリケーション」オプションを選択した場合に、正規表現を使用してアプリケーシ
ョンを追加する方法を示しています。
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次の図は、[個々のエンティティタイプを選択]オプションを選択した場合に、正規表現を使用してネッ
トワーク関数エンティティを追加する方法を示しています。

正規表現をさらに追加するには、+アイコンをクリックします。

注:

正規表現は Serversエンティティタイプのサーバー名にのみ一致し、サーバー IPアドレスとは一致し
ません。

検出されたエンティティに対して「バインドされたエンティティにも適用」オプションを選択すると、ユーザ
ーは検出されたエンティティにバインドされているエンティティに自動的にアクセスできます。

正規表現はシステムに保存され、認証範囲を更新します。新しいエンティティがエンティティタイプの正規表
現と一致すると、NetScaler ADMは認証範囲を新しいエンティティに更新します。

設定テンプレート:

ユーザーが表示または管理できる特定の設定テンプレートを選択するには、次の手順を実行します。

a) [すべての構成テンプレート]チェックボックスをオフにし、[構成テンプレートを追加]をクリックしま
す。
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b) リストから目的のテンプレートを選択し、[OK]をクリックします。

StyleBook:

ユーザーが表示または管理できる特定の StyleBookを選択するには、次の手順を実行します。

a)「すべての StyleBook」チェックボックスをオフにして、「グループに StyleBookを追加」をクリッ
クします。StyleBookを個別に選択することも、フィルタクエリを指定して StyleBookを承認するこ
ともできます。

個々の StyleBookを選択する場合は、「個別 StyleBook」ペインから StyleBookを選択し、「選択内
容の保存」をクリックします。

クエリを使用して StyleBookを検索する場合は、[カスタムフィルタ]ペインを選択します。クエリー
は、name、namespaceおよびversionをキーとするキーと値のペアの文字列です。

正規表現を値として使用して、グループの正規表現条件を満たす StyleBookを検索して追加すること
もできます。StyleBooksを検索するカスタムフィルタクエリは、AndとOrの両方をサポートしてい
ます。

例：

1 name=lb-mon|lb AND namespace=com.citrix.adc.stylebooks AND
version=1.0

2 <!--NeedCopy-->

このクエリは、次の条件を満たす StyleBookをリストします。

• StyleBook名はlb-monまたはlbのいずれかです。
• StyleBookの名前空間はcom.citrix.adc.stylebooksです。
• StyleBook版は 1.0です。

キー式に定義された値式の間でOr演算を使用します。

例：

• name=lb-mon|lbクエリは有効です。これは、名前lb-monまたはlbのいずれかを持つ
StyleBooksを返します。

• name=lb-mon | version=1.0クエリは無効です。

Enterを押して検索結果を表示し、[クエリーの保存]をクリックします。
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保存されたクエリが [カスタムフィルタクエリー]に表示されます。保存されたクエリに基づいて、ADM
はそれらの StyleBookへのユーザーアクセスを提供します。

b) リストから必要な StyleBookを選択し、「OK」をクリックします。

グループを作成し、そのグループにユーザーを追加するときに、必要な StyleBookを選択できます。ユ
ーザーが許可された StyleBookを選択すると、依存するすべての StyleBookも選択されます。

コンフィグパック:

Configpacksで、次のいずれかのオプションを選択します。

•

• 選択した StyleBookのすべての構成: このオプションでは、選択した StyleBookのすべての構成パ
ックが追加されます。

• 特定の構成: このオプションでは、必要な構成パックを追加できます。

グループを作成し、そのグループにユーザーを追加するときに、必要な構成パックを選択できます。

ドメイン名:

ユーザーが表示または管理できる特定のドメイン名を選択するには、次の手順を実行します。

a) [すべてのドメイン名]チェックボックスをオフにし、[ドメイン名を追加]をクリックします。

b) リストから必要なドメイン名を選択し、OKをクリックします。

7.［Create Group］をクリックします。

8.「ユーザーの割り当て」セクションで、「使用可能」リストからユーザーを選択し、「構成済み」リストにユーザ
ーを追加します。
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注:

「新規」をクリックしてユーザーを追加することもできます。

9.［完了］をクリックします。

複数のネットワーク機能エンティティにわたるユーザーアクセスを管理

管理者は、NetScaler ADMのネットワーク機能エンティティの個々のレベルでユーザーアクセスを管理できます。
また、正規表現フィルターを使用して、エンティティレベルで特定の権限をユーザーまたはグループに動的に割り当
てることができます。

このドキュメントでは、エンティティレベルでユーザー権限を定義する方法について説明します。

開始する前に、グループを作成します。詳しくは、「NetScaler ADMでのグループの構成」を参照してください。

使用シナリオ:

1つ以上のアプリケーション (仮想サーバー)が同じサーバーでホストされているシナリオを考えてみましょう。スー
パー管理者 (George)は、Steve (アプリケーション管理者)にホスティングサーバーではなく App1にのみアクセス
権を付与したいと考えています。

次の表は、サーバー Aがアプリケーション App‑1と App‑2をホストするこの環境を示しています。
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ホストサーバー
アプリケーション (仮想サ
ーバー) サービス サービスグループ

サーバー A App1 App‑service‑1 App‑service‑group‑1

サーバー A App2 App‑service‑2 App‑service‑group‑2

注：

NetScaler ADMは、仮想サーバー、サービス、サービスグループ、およびサーバーをネットワーク機能エンテ
ィティとして扱います。エンティティタイプの仮想サーバーはアプリケーションと呼ばれます。

ネットワーク機能エンティティにユーザー権限を割り当てるために、Georgeはユーザー権限を次のように定義しま
す。

1. [アカウント] > [ユーザー管理] > [グループ]に移動し、グループを追加します。

2.「認証設定」タブで、「アプリケーションを選択」を選択します。

3.「個々のエンティティタイプを選択」を選択します。

4.「すべてのアプリケーション」エンティティタイプを選択し、使用可能なリストから App‑1エンティティを追
加します。

5.［Create Group］をクリックします。

6.「ユーザーの割り当て」で、権限を必要とするユーザーを選択します。このシナリオでは、Georgeは Steve
のユーザープロファイルを選択します。

7.［完了］をクリックします。

この認証設定では、Steveは App‑1のみを管理でき、他のネットワーク機能エンティティは管理できません。

注意:

「バインドされたエンティティにも適用」オプションがオフになっていることを確認してください。それ以外の
場合、NetScaler ADMは App‑1にバインドされているすべてのネットワーク機能エンティティへのアクセス
を許可します。その結果、ホスティングサーバーへのアクセスも許可されます。

スーパー管理者は、エンティティタイプごとに正規表現 (regex)を指定できます。正規表現はシステムに保存され、
ユーザー認証範囲を更新します。新しいエンティティがエンティティタイプの正規表現と一致すると、NetScaler
ADMはユーザーに特定のネットワーク機能エンティティへのアクセスを動的に許可できます。

ユーザー権限を動的に付与するために、特権管理者は [権限設定]タブに正規表現を追加できます。

このシナリオでは、Georgeが Applications App*エンティティタイプの正規表現を追加すると、正規表現条件に
一致するアプリケーションがリストに表示されます。この認証設定により、SteveはApp*正規表現に一致するすべ
てのアプリケーションにアクセスできます。ただし、彼のアクセスはアプリケーションのみに制限され、ホストされ
たサーバーには制限されません。
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承認スコープに基づくユーザーアクセスの変更方法

管理者が異なるアクセスポリシー設定を持つグループにユーザーを追加すると、そのユーザーは複数の承認スコープ
とアクセスポリシーにマップされます。

この場合、ADMは特定の認証範囲に応じてユーザーにアプリケーションへのアクセスを許可します。

ポリシー 1とポリシー 2の 2つのポリシーを持つグループに割り当てられているユーザを考えてみましょう。

• Policy‑1—アプリケーションへのアクセス権限のみを表示します。

• ポリシー‑2—アプリケーションへのアクセス権を表示および編集します。

ユーザーは Policy‑1で指定されたアプリケーションを表示できます。また、このユーザーは、Policy‑2で指定され
たアプリケーションを表示および編集できます。Group‑1アプリケーションに対する編集アクセスは、Group‑1認
可スコープにはないため、制限されます。

NetScaler ADMを 12.0以降のリリースにアップグレードするときの RBACのマッピング

NetScaler ADMを 12.0から 13.1にアップグレードすると、グループの作成時に「読み取り/書き込み」または「読
み取り」権限を付与するオプションは表示されません。これらの権限は「役割」と「アクセスポリシー」に置き換え
られており、より柔軟に役割ベースの権限をユーザーに提供できます。次の表に、リリース 12.0の権限がリリース
13.1にどのようにマッピングされるかを示します。
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12.0 アプリケーションのみ許可 13.1

admin read‑write False admin

admin read‑write True appAdmin

admin read‑only False readonly

admin read‑only 真 appReadonly

役割の設定

February 6, 2024

NetScaler Application Delivery Management（ADM）では、各ロールは 1つ以上のアクセスポリシーにバイ
ンドされます。ポリシーと役割には、1対 1、1対多、多対多の関係を定義できます。1つの役割を複数のポリシーに
バインドすることも、複数の役割を 1つのポリシーにバインドすることもできます。

たとえば、ある機能のアクセス権を定義するポリシーと別の機能のアクセス権を定義する別のポリシーの 2つのポリ
シーに、1つの役割をバインドできます。1つのポリシーではNetScaler ADMにNetScalerインスタンスを追加す
る権限を付与し、別のポリシーでは StyleBookを作成および展開し、NetScalerインスタンスを構成する権限を付
与する場合があります。

複数のポリシーで 1つの機能に編集権限と読み取り専用権限を定義する場合、編集権限が優先されます。

NetScaler ADMには、次の 4つの定義済みロールが用意されています。

• 管理者。すべての NetScaler ADM機能にアクセスできます。（この役割は adminpolicyにバインドされて
います）。

• 読み取り専用。読み取り専用アクセスが設定されています（この役割は readonlypolicyにバインドされてい
ます）。

• appAdmin。NetScaler ADM アプリケーション機能にのみ管理者権限が付与されます。（この役割は
appAdminPolicyにバインドされています）。

• appReadonly。アプリケーション機能に対する読み取り専用アクセス権が設定されています（この役割は
appReadOnlyPolicyにバインドされています）。

注:

定義済みのロールは編集できません。

また、独自の（ユーザー定義の）役割を作成することもできます。

ロールを作成してポリシーを割り当てるには、次の手順に従います。
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1. NetScaler ADMで、[設定] > [ユーザーとロール]に移動します。

2.［追加］をクリックします。

3.「ロール名」フィールドにロールの名前を入力し、「ロールの説明」フィールドに説明を入力します (オプショ
ン)。

4.「ポリシー」セクションで、1つ以上のポリシーを設定済みリストに追加または移動します。

5.［作成］をクリックします。

ユーザーの構成

February 6, 2024

デフォルトでは、NetScaler Application Delivery Management（ADM）には 1人のユーザーがいます。

nsroot ‑ルートユーザー（nsroot）は、アプライアンスに対するすべての管理権限を持ちます。nsrootユーザーは
NetScaler ADMのスーパー管理者です。
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ユーザーは、アカウントを構成することで追加できます。NetScaler ADMに新しいユーザーを追加するときに、適
切なグループ、ロール、およびポリシーを割り当てることによってそのユーザーの権限を定義できます。

ユーザーをグループに割り当てて、グループを複数の役割にバインドすることができます。ユーザー、グループ、役
割、およびアクセスポリシーの間には、1対 1、1対多、多対多の関係を定義できます。複数のデスクトップを単一の
ユーザーに割り当てることができます。グループには複数の役割を設定することも、複数のグループに同一の役割を
設定することもできます。

NetScaler ADMでユーザーを構成するには：

1. NetScaler ADMで、[設定] > [ユーザーとロール]に移動します。

2.［追加］をクリックします。

3. 次の詳細情報を入力します：

a) ユーザー名。ユーザーの名前

b) パスワード。ユーザーが NetScaler ADMにログオンするときに使用するパスワード

4. 必要に応じて、「外部認証を有効にする」を選択して、外部認証サーバーを介してユーザーを認証できるように
します。

5. グループを作成していて、ユーザーをグループに割り当てたい場合は、「グループ」セクションで、1つ以上の
グループを「使用可能」リストから「構成済み」リストに移動します。
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6.［作成］をクリックします。

推奨事項を表示し、ADCとアプリケーションを効率的に管理します

February 6, 2024

何百もの NetScalerインスタンスを検出し、各 ADCインスタンスから複数の仮想サーバー（アプリケーション）を
構成している場合があります。管理者は、すべての NetScalerインスタンスとアプリケーションを効率的に管理し
て、優先順位付けとトラブルシューティングに役立つ情報を得る必要があります。

インフラストラクチャをさらにスケールアップするにつれて、早急な対応が必要なインスタンスやアプリにも注力す
る必要があるかもしれません。NetScaler ADMのタスク機能では、サブスクリプションと現在の使用率に基づいて、
次のような推奨事項が表示されます。

• 実用的なガイドミーワークフローを使用して、管理者が NetScaler ADMがどのように効率的な導入を実現で
きるかを知るのに役立ちます。
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• タスクを完了するか、後で完了するように承認することで、管理者の貴重な時間と労力を削減できます。

• 管理者が NetScaler ADMのすべての機能を活用していることを確認し、製品の検出と製品が推奨する機能を
有効にして、導入を効率的に管理できるようにします。

「タスクの設定」ページには、次のタブが表示されます。

• To Do—推奨事項のリストを表示できます。確認して「ガイドミー」をクリックしてタスクを完了するか、「確
認」をクリックしてこのタスクをスキップできます。

• アーカイブ—完了したタスクまたは確認したタスクのリストを表示できます。Guide Meオプションを使用し
て、繰り返し発生する要件を満たすこともできます。

次の表は、NetScaler ADM GUIで表示できるタスクまたは推奨事項を示しています。

レコメンデーション名 タスクが GUIに表示されるのはいつですか?

ADCを追加 NetScaler ADMにオンボーディングした後、ADCイン
スタンスが検出されない場合。

アプリケーション分析は非常に重要です！ライセンスを
受けた仮想サーバーで有効にして、アプリケーションの
問題をより迅速に優先順位付けできます

ライセンスを受けた仮想サーバーが複数あるが、分析が
有効になっていない場合。
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レコメンデーション名 タスクが GUIに表示されるのはいつですか?

ADCの帯域幅を再割り当てしたいですか？シンプルで
す！

プールされたライセンスが ADC GUIで割り当てられ、
それらの ADCインスタンスが NetScaler ADMで検出
された場合は、NetScaler ADMを使用して再割り当て
を行うことができます。

仮想 IP資格からより多くの価値を引き出しましょう！検
出された残りの仮想サーバで、より多くの仮想 IPライセ
ンスを有効にします

必要なライセンスはあるが、すべての仮想サーバーにラ
イセンスが付与されていない場合。

主要なエンタープライズユーザーに、きめ細かなロール
ベースのアクセスを実現

NetScaler ADMでロールベースのアクセス制御
（RBAC）がまだ構成されていない場合。

ルールを設定して、ADCインスタンスの重要なイベント
を見逃さないようにしましょう

カスタムイベントルールがまだ設定されていない場合。

複数のアプリケーションとそのパフォーマンスを監視す
る必要がありますか? カスタムアプリケーションを作成
するだけ

カスタムアプリがまだ設定されていない場合。

アプリケーションの停止を回避し、アプリケーション内
の期限切れ間近の SSL証明書を見逃さないようにしまし
ょう

期限切れ間近の SSL証明書に対してアラートまたは通知
が設定されていない場合

セキュリティ勧告‑CVEと緩和策により ADCを最新の状
態に保ちましょう

ADCインスタンスが CVEに影響を与える場合。

企業ポリシーを設定し、逸脱がないか監視します SSLエンタープライズ設定が変更されていないか、デフ
ォルトのままである場合。

タスクを手動で繰り返す? 設定ジョブを作成して複数の
ADCに適用する

構成ジョブタスクがまだ設定されていない場合。

お好みのカスタムインジケーターを選択して、インスタ
ンススコアを管理および監視します。

インスタンススコア設定のデフォルト設定としきい値が
変更されていない場合。

お好みのカスタムインジケーターを選択して、アプリケ
ーションのスコアを追跡します

アプリダッシュボードのアプリスコアコンポーネントが
デフォルトで使用され、カスタマイズが行われていない
場合。

プライベート IPブロックを追加して、Geo Mapでクラ
イアントのリクエストを視覚化します

IPブロックが設定されていない場合。プライベート
IP/範囲に基づいて、クライアントリクエストをジオマッ
プにマッピングおよび視覚化するための IPブロックを
作成できます。

時間を節約！StyleBooksでアプリケーションの導入と
管理を簡素化

デフォルトの StyleBookがまだ設定されていない場合。

AppSec違反をサブスクライブして Splunkにリアルタ
イムでエクスポート

NetScaler ADMの Splunkインテグレーションがまだ
設定されていない場合。
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レコメンデーション名 タスクが GUIに表示されるのはいつですか?

Kubernetesサービスのデフォルトのしきい値をカスタ
マイズするか、新しいしきい値を作成します

サービスグラフでデフォルトのしきい値のみが使用され、
サービスには単一または二重のしきい値が適用されない
場合。

通知プロファイルを事前に設定し、コミュニケーション
先で通知を受け取る

通知プロファイルがまだ設定されていない場合。

定期的なエクスポートをスケジュールし、インフラスト
ラクチャの詳細に関する通知を受け取る

[インフラストラクチャ] > [インスタンス]でエクスポー
トスケジュールがまだ設定されていない場合。

ServiceNowを利用していて、ADMとの統合を検討し
ていますか？

NetScaler ADMの ServiceNow統合がまだ構成され
ていない場合。

デフォルトでは、上位 5つの推奨事項を表示できます。すべての推奨事項を表示するには、「すべて表示」をクリック
します。カテゴリリストを使用してカテゴリを選択し、その選択に基づいて特定のレコメンデーションを絞り込むこ
とができます。

または、検索バーを使用して最初の数文字を入力してタスクにドリルダウンすることもできます。

Guidemeワークフローを使用してタスクを完了するにはどうすればいいですか

ライセンスを受けたすべての仮想サーバーの分析を有効にしたいと考えてください。「ガイドミー」をクリックして次
のタスクを実行してください。
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ワークフローには、タスクを完了するために必要な提案が表示されます。この例では、「Guideme」をクリックした
後、表示されるツールチップの提案に従います：

1.

2.

3.
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アナリティクスタイプを選択して [アナリティクスを保存]をクリックすると、タスクは完了です。このタスクは [ア
ーカイブ済み]タブに移動されます。

同様に、「アーカイブ」タブで繰り返される要件にも同じワークフローを使用できます。

「人気の機能」には、NetScaler ADMの重要な機能が表示され、機能をクリックするとこれらの機能を調べることが
できます。

よくある質問

1. Guidemeはツールチップを表示せず、UIのリダイレクトのみを行いますか？これを修正するにはどうすれ
ばいいですか？

この問題は、ファイアウォールが Pendo FQDNをブロックしている場合に発生する可能性があります。企業
の「Enable Pendoを有効にする」を参照し、ファイアウォールで FQDNが許可されていることを確認し
てください。Pendo FQDNを許可すると、ガイドミーにツールチップを表示できるようになります。Guide
meのワークフローを最高の状態で体験できるのは、Pendoが使えるときだけです。

2. 管理者にはなぜこのようなタスクがあるのでしょうか。

現在のところ、推奨事項はデプロイメントに特化したもので、管理者がデプロイメントを効率的にするための
構成やセットアップタスクについてさらに詳しく説明できるようになっています。また、製品を見つけやすく
なり、管理者は事前に知識がなくても、その機能が ADMに存在するかどうかを知らなくても、タスクが何を
し、どのように役立つかを知ることができます。

3. タスクをアーカイブから To Doに戻すことはできますか?

アーカイブ内のタスクは、特定の条件に基づいてのみ To Doに戻されます。たとえば、イベントルールがすべ
て削除されたり、ADCがすべて削除されたりすると、アーカイブされたタスクは管理者の注意を引くために、
再び To‑Doタスクに移動されます。

4. 確認すればプログレスバーは完成しますか？

はい！ただし、これらのタスクを完了することをお勧めします。ただし、後から行う場合は、推奨製品を確認
したことを確認し、アーカイブに戻って後で完成させることができます。

5. ガイドを開始して途中で放置した場合、タスクはアーカイブに移動しますか？

いいえ。アクションが保存または完了しない限り、タスクは引き続き [タスク]に表示されます。

6. 検索やフィルタリングはできますか？

はい！検索バーを使用するか、リストからカテゴリを選択して特定のタスクに絞り込むことができます。

7. ADCメモリの急増、アプリケーションのダウン、LB仮想サーバーのダウンなどの動的なイベントに対してア
クションを実行するタスクはもらえますか？

これらはすべて機能強化の一部であり、今後のリリースで利用できるようになる予定です。
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8. これはオンプレミスの ADMでも利用できますか?

この機能は現在 ADMサービスでのみ使用できます。

9. NetScaler ADMに ADCを追加していなくても、20個以上のタスクがすべて表示されますか?

いいえ。これらのタスクをすべて表示するには、NetScaler ADMに ADCインスタンスと仮想サーバーの両
方が必要です。

10. タスクはどのくらいの頻度で更新されますか?

1 When you click **Tasks** from the left navigation pane, they are
refreshed and available at the latest status. The details for
each task are fetched and updated. The tasks are automatically
refreshed every 24 hours. For better administrative control,
you can also do a manual refresh of tasks to get the latest
status.

アプリケーション

February 6, 2024

NetScaler ADMのアプリケーション分析および管理機能により、アプリケーション中心のアプローチでアプリケー
ションを監視できます。このアプローチは次のことに役立ちます。

• スコアをチェックし、アプリケーションの全体的なパフォーマンスを分析します

• サーバーまたはクライアントで引き続き発生する問題がないか確認してください

• アプリケーショントラフィックフローの異常を検出し、是正措置を取る

注

アプリケーションとは、インスタンス（NetScaler）で構成された 1つ以上の仮想サーバーを指します。

1時間、1日、1週間、1か月などの期間にわたってアプリケーションを監視できます。

前提条件

• NetScaler ADMに NetScalerインスタンスを追加したことを確認してください

• NetScalerインスタンスの有効なライセンスがあることを確認してください。詳細については、「ライセンス」
を参照してください。

• 仮想サーバのライセンスを適用していることを確認します。詳しくは、「仮想サーバーでのライセンスの管理」
を参照してください。
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アプリケーションの概要

アプリケーションには、次のものがあります。

• ディスクリートアプリケーション

• カスタムアプリケーション

• マイクロサービスアプリケーション (k8s_Discrete)

ディスクリートアプリケーション

ライセンスが付与されているすべての仮想サーバは、個別のアプリケーションと呼ばれます。

カスタムアプリケーション

1つのカテゴリの仮想サーバーは、カスタムアプリケーションと呼ばれます。管理者は、カテゴリに基づいてカスタ
ムアプリケーションを追加する必要があります。その後、ダッシュボードからアプリケーションを管理および監視で
きます。1つのカテゴリに分類されている特定のアプリケーションを簡単に監視できます。

たとえば、データセンター 1のカテゴリを作成し、その ADCインスタンスを追加できます。カテゴリを定義してデ
ータセンター 1のインスタンスを追加すると、データセンター 1に関連するすべてのアプリケーションを含む別のカ
テゴリでアプリケーションダッシュボードが表示されます。

注意事項

• カスタムアプリケーションに追加された個別アプリケーションは、個別のアプリケーションから削除されます。

• どのカテゴリにも追加されていないアプリケーションは、すべて「その他」として利用できます。

• デフォルトでは、NetScaler ADMでは最大 2つのアプリケーションのライセンスを追加できます。ライセン
スに応じて、監視するアプリケーションのライセンスを選択して適用できます。

マイクロサービスアプリケーション

Kubernetesクラスターでは、NetScalerはNetScaler MPX（ハードウェア）、NetScaler VPX（仮想化）、および
NetScaler CPX（コンテナ化）用の Ingress Controllerを提供します。詳しくは、「NetScaler Ingress Controller」
を参照してください。

NetScaler CPXインスタンスを使用して構成される個別のアプリケーションは、マイクロサービスアプリケーショ
ンと呼ばれます。
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Web Insightダッシュボード

February 6, 2024

改良されたWeb Insight機能が拡張され、Webアプリケーション、クライアント、NetScalerインスタンスの詳細
なメトリックを可視化できます。この改善されたWeb Insightにより、パフォーマンスと使用率の視点からアプリ
ケーション全体を評価し、視覚化することができます。管理者は、次の対象Web Insightを表示できます。

• アプリケーション。[アプリケーション] > [ダッシュボード]に移動し、アプリケーションをクリックし、[
Web Insight ]タブを選択して詳細なメトリックスを表示します。詳細については、「アプリケーション使用
状況分析」を参照してください。

• すべてのアプリケーション。[アプリケーション] > [Web Insight ]に移動し、各タブ ([アプリケーション]、
[クライアント]、[インスタンス])をクリックして、次のメトリックを表示します。

アプリケーション クライアント インスタンス

アプリケーション クライアント インスタンス・メトリック

サーバー 地理的場所 アプリケーション

ドメイン HTTP要求メソッド ドメイン

地理的場所 HTTP応答の状態 URL

URL URL HTTP要求メソッド

HTTP要求メソッド オペレーティングシステム HTTP応答の状態

HTTP応答の状態 Webブラウザー クライアント

SSLエラー SSLエラー サーバー

SSLの使用状況 SSLの使用状況 オペレーティングシステム

Webブラウザー
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各指標で、上位 5つの結果を表示できます。をクリックしてさらにドリルダウンして、問題を分析し、トラブルシュ
ーティングアクションを迅速に行うことができます。

注

シナリオによっては、NetScalerが一部のトランザクションの RTT値を計算できない場合があります。このよ
うなトランザクションの場合、NetScaler ADMは RTT値を次のように表示します。

• NA—ADCインスタンスが RTTを計算できない場合に表示されます。
• < 1ms—ADCインスタンスが 0ミリ秒から 1ミリ秒の範囲の 10進数で RTTを計算するときに表示さ
れます。たとえば、0.22ミリ秒です。

たとえば、1か月間のサーバーネットワーク遅延を分析し、運用環境をスケールアップするかスケールダウンするか
を決定するとします。これを分析するには:

1. リストから [過去 1ヶ月]を選択し、[アプリケーション]タブから [サーバー]まで下にスクロールし、サーバ
ーをクリックします。

選択したサーバーのメトリックの詳細が表示されます。

2. [サーバーネットワーク遅延]タブを選択して、遅延を分析します。

平均レイテンシーは 10.01秒を示し、グラフから、過去 1か月のサーバーネットワークのレイテンシーが高い
と思われることを分析できます。管理者は、本番環境のスケールアップを決定できます。
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統合キャッシュリクエスト

統合キャッシュは、NetScalerアプライアンスのメモリ内ストレージを提供し、オリジンサーバーへの往復を必要と
せずにユーザーにWebコンテンツを提供します。

統合キャッシュリクエストは現在、ADC仮想サーバーの IPアドレスの横に IC通知が表示されているサーバーの下
に表示されます。他のすべてのリクエストは、オリジンサーバーの IPアドレスで表示されます。

サーバーをドリルダウンして詳細を表示すると、サーバーメトリックには統合されたキャッシュヒットとミスのタブ
が表示されます。

グラフビューは以下のとおりです。

• 統合キャッシュヒットタブでは、NetScalerアプライアンスがキャッシュから処理する応答の総数を表示で
きます。

• 統合キャッシュミスタブでは、NetScalerアプライアンスがオリジンサーバーから処理した応答の合計を表
示できます。
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Web Insightに関する問題のトラブルシューティング

詳細については、「Web Insightの問題のトラブルシューティング」のトラブルシューティングを参照してくださ
い。

サービスグラフ

February 6, 2024

NetScaler ADMサービスグラフ機能を使用すると、すべてのサービスをグラフィカルに監視できます。この機能で
は、サービスの詳細な分析と実用的なメトリックを表示することもできます。次のサービスグラフを表示できます。

• すべての NetScaler ADCインスタンスで構成されたアプリケーション

• Kubernetesアプリケーション

• 3層のWebアプリケーション

すべてのNetScaler ADCインスタンスにおけるアプリケーションのサービスグラフ

グローバルサービスグラフ機能を使用すると、clients to infrastructure to applicationビ
ューの全体的な視覚化を取得できます。この単一ペインのサービスグラフビューでは、管理者として、次の操作を実
行できます。

• ユーザーが特定のアプリケーション (3層のWebアプリとマイクロサービスアプリ)にアクセスしているリー
ジョンを理解する

• クライアント要求が処理されたというインフラストラクチャ（NetScaler ADCインスタンス）ビューの視覚
化

• 問題がクライアント、インフラストラクチャ、またはアプリケーションから発生しているかどうかを把握
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• さらにドリルダウンして、問題のトラブルシューティングを行います。

「アプリケーション」>「サービスグラフ」の順に選択し、「グローバル」タブをクリックして以下を表示します。

• クライアントからバックエンドサーバに接続されたすべてのアプリケーションのエンドツーエンドの詳細

• 各データセンターに接続されているすべての NetScaler ADCインスタンス

注

GSLBアプリがある場合にのみ、データセンターを表示できます。

• クライアントのメトリック情報

• NetScaler ADCメトリックス情報

• 個別のアプリケーション、カスタムアプリケーション、および個別のマイクロサービスアプリケーションを持
つすべての NetScaler ADCインスタンス

• カスタムアプリ、個別アプリ、マイクロサービスアプリに属する上位 4つの低スコアアプリケーション

• 上位 4台の低スコア仮想サーバのメトリック情報

• クリティカル、レビュー、良い、適用できないなどのアプリケーション (個別のアプリ、カスタムアプリ、マイ
クロサービスアプリ)のステータス。

詳細については、「Service Graphでのアプリケーションの全体表示」を参照してください。

Kubernetesアプリケーションのサービスグラフ

[アプリケーション] > [サービスグラフ]に移動し、[マイクロサービス]タブをクリックして以下を表示します。

• エンド・ツー・エンドのアプリケーション全体のパフォーマンスを確保

• アプリケーションのさまざまなコンポーネントの相互依存によって生じるボトルネックを特定

• アプリケーションのさまざまなコンポーネントの依存関係に関する洞察を集める

• Kubernetesクラスター内のサービスを監視する

• 問題のあるサービスを監視する

• パフォーマンスの問題に寄与する要因を確認する

• サービス HTTPトランザクションの詳細な可視性を表示

• HTTP、TCP、SSLメトリックの分析

NetScaler ADMでこれらのメトリックを視覚化することで、問題の根本原因を分析し、必要なトラブルシューティ
ングアクションを迅速に行うことができます。サービスグラフは、アプリケーションをさまざまなコンポーネントサ
ービスに表示します。Kubernetesクラスター内で実行されるこれらのサービスは、アプリケーション内外のさまざ
まなコンポーネントと通信できます。はじめに、「サービスグラフの設定」をご参照ください。
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3層Webアプリケーションのサービスグラフ

[アプリケーション] > [サービスグラフ]に移動し、[Webアプリケーション]タブをクリックして以下を表示しま
す。

• アプリケーションの構成方法の詳細（コンテンツスイッチング仮想サーバーと負荷分散仮想サーバーを使用）

GSLBアプリケーションの場合は、データセンター、ADCインスタンス、CS、および LB仮想サーバーを表
示できます。

• クライアントからサービスへのエンド・ツー・エンドのトランザクション

• クライアントがアプリケーションにアクセスしている場所

• クライアント要求が処理されるデータセンターの名前と、関連するデータセンター NetScaler ADCメトリッ
ク（GSLBアプリケーションのみ）

• クライアント、サービス、仮想サーバーのメトリックの詳細

• エラーがクライアントまたはサービスからのものである場合

•「緊急」、「レビュー」、「良好」などのサービスステータス。NetScaler ADMは、サービスの応答時間とエラー
数に基づいてサービスステータスを表示します。

– 重大 (赤) ‑平均サービス応答時間が 200ミリ秒を超え、エラーカウントが 0より大きいことを示します。

– Review (オレンジ) ‑平均サービス応答時間が 200ミリ秒を超えるか、エラーカウントが 0より大きい
ことを示します。

– 良好 (緑) ‑エラーがなく、平均サービス応答時間が 200ミリ秒未満であることを示します

• Critical、Review、Goodなどのクライアントのステータス。NetScaler ADMは、クライアントネットワ
ークの遅延とエラー数に基づいてクライアントのステータスを表示します。

– Critical (赤)‑平均クライアントネットワーク遅延が 200ミリ秒を超え、エラーカウントが 0より大き
いことを示します

– Review (オレンジ) ‑平均クライアントネットワーク遅延が 200ミリ秒を超えるか、エラーカウントが
0より大きいことを示します。

– 良好 (緑) ‑エラーがなく、平均クライアントネットワーク遅延が 200ミリ秒未満であることを示します。

• クリティカル、レビュー、良好（Good）などの仮想サーバのステータス。NetScaler ADMは、アプリのス
コアに基づいて仮想サーバーのステータスを表示します。

– クリティカル (赤) ‑アプリのスコアが 40未満になったことを示します

– Review (オレンジ) ‑アプリのスコアが 40～75の間であることを示します

– Good（緑） ‑アプリのスコアが 75を超えることを示します。

注意事項：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 326



NetScaler Application Delivery Management 13.1

• サービスグラフには、負荷分散、コンテンツスイッチング、GSLB仮想サーバーのみが表示されます。

• カスタムアプリケーションにバインドされた仮想サーバーがない場合、そのアプリケーションのサービスグラ
フに詳細は表示されません。

• 仮想サーバーとWebアプリケーションの間でアクティブなトランザクションが発生した場合にのみ、サービ
スグラフでクライアントとサービスのメトリックを表示できます。

• 仮想サーバーとウェブアプリケーションの間で利用可能なアクティブなトランザクションがない場合は、負荷
分散、コンテンツスイッチング、GSLB仮想サーバー、サービスなどの構成データに基づいてサービスグラフ
でのみ詳細を表示できます。

• アプリケーション構成に変更が加えられた場合、サービスグラフに反映されるまで 10分かかることがありま
す。

詳細については、「アプリケーション用サービスグラフ」を参照してください。

StyleBook

February 6, 2024

StyleBookは、アプリケーションの複雑なNetScaler構成の管理作業を簡素化します。StyleBookは、NetScaler
構成の作成と管理に使用できるテンプレートです。NetScaler ADCの特定の機能を構成するための StyleBookを
作成することも、Microsoft Exchangeや Lyncなどのエンタープライズアプリケーション展開用の構成を作成する
ように StyleBookを設計することもできます。

StyleBookは DevOpsチームによって実践されているコードとしてのインフラストラクチャの原則によく適してい
ます。コードとしてのインフラストラクチャの構成は宣言的でバージョン管理されるものです。構成は繰り返され全
体として展開されるものでもあります。StyleBooksには以下の利点があります。

• 宣言：StyleBookは、命令構文ではなく宣言構文で書かれています。Stylebookでは、特定の NetScaler
ADCインスタンスで実現する手順ではなく、構成の結果や「望ましい状態」の説明に集中できます。NetScaler
Application Delivery Management（ADM）は、NetScaler上の既存の状態と指定した希望の状態との
差分を計算し、インフラストラクチャに必要な編集を行います。StyleBookは YAMLで記述された宣言構文
を使用するため、StyleBookのコンポーネントは任意の順序で指定でき、NetScaler ADMは計算された依
存関係に基づいて正しい順序を決定します。

• アトミック:StyleBooksを使用して構成をデプロイすると、フル構成レーションがデプロイされるか、何もデ
プロイされないので、インフラストラクチャーは常に一貫した状態に保たれます。

• バージョン管理:StyleBookには、システム内の他の StyleBookと一意に区別できる名前、名前空間、バー
ジョン番号があります。この特徴を保つために、StyleBookを変更した場合はそのバージョン番号（または
その名前または名前空間）を更新する必要があります。バージョンの更新では、同じ StyleBookの複数のバ
ージョンを維持することもできます。
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• コンポーザブル:StyleBookを定義すると、その StyleBookをユニットとして使用して他の StyleBookを
作成できます。共通の構成パターンの繰り返しを避けることができます。また、社内の標準の構成ブロッ
クを確立することもできます。StyleBookはバージョン管理され、既存の StyleBookを変更すると新しい
StyleBookになるため、依存する StyleBookが意図せずに壊されることはありません。

• アプリ中心:StyleBooksを使用して、アプリケーション全体の NetScaler構成を定義できます。アプリケー
ションの構成はパラメーターを使用することで抽象化できます。そのため、StyleBookから構成を作成する
ユーザーは、いくつかのパラメーターの入力で構成される単純なインターフェイスを使用して、複雑にもなり
得る NetScaler構成を作成できます。StyleBooksから作成された構成は、インフラストラクチャに関連付
けられていません。そのため、1つの構成を 1つまたは複数の NetScalerに展開したり、インスタンス間で
移動したりすることもできます。

• 自動生成 UI：NetScaler ADMは、NetScaler ADM GUIを使用して構成を行うときに、StyleBookのパラ
メータを入力するために使用する UIフォームを自動生成します。StyleBookの作成者が新しい GUI言語を
学習したり、UIページやフォームを個別に作成したりする必要はありません。

• API主導：すべての構成操作は、NetScaler ADM GUIまたは REST APIを使用してサポートされます。API
は、同期モードまたは非同期モードで使用できます。StyleBookの APIでは、構成タスクに加えて、実行時
に StyleBookのスキーマ（パラメーターの説明）を見つけることもできます。

1つの StyleBookを使用して複数の構成を作成できます。各構成は構成パックとして保存されます。たとえば、通
常の HTTP負荷分散アプリケーションの構成を定義する StyleBookがあるとします。負荷分散エンティティを実
現する構成を作成し、NetScalerインスタンスで実行できます。この構成は構成パックとして保存されます。同じ
StyleBookを使用して値の異なる別の構成を作成し、それを同じNetScalerインスタンスまたは異なるNetScaler
インスタンスで実行できます。この構成には、新しい構成パックが作成されます。構成パックは、NetScaler ADM
と構成が実行される NetScalerインスタンスの両方に保存されます。

NetScaler ADM に同梱されているデフォルトの StyleBook を使用して展開用の構成を作成するか、独自の
StyleBookを設計して NetScaler ADMにインポートすることができます。StyleBooksを使用して、NetScaler
ADM GUIまたは APIを使用して構成を作成できます。

このドキュメントでは、次の内容について説明します。

• StyleBookの閲覧方法
• デフォルトの StyleBook
• ビジネスアプリケーション向けに開発された StyleBook
• カスタム StyleBook
• StyleBookの API
• StyleBookの文法
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アプリケーションセキュリティダッシュボード

February 6, 2024

App Securityダッシュボードには、検出済みまたはライセンス済みアプリケーションのセキュリティメトリックの
概要が表示されます。このダッシュボードには、同期攻撃、スモールウィンドウ攻撃、DNSフラッド攻撃など、検出
された/ライセンスされたアプリケーションのセキュリティ攻撃情報が表示されます。

アプリのセキュリティダッシュボードでセキュリティメトリックを表示するには、次の操作を行います。

1. [セキュリティ] > [セキュリティダッシュボード]に移動します。

2. [Instance]リストからインスタンスの IPアドレスを選択します。

このレポートには、アプリケーション別に次の情報が含まれています。

• 脅威インデックス。アプリケーションに対する攻撃の重要度を示す 1桁の評価システム。アプリケーシ
ョンに対する攻撃の重大度が高いほど、そのアプリケーションの脅威指数は大きくなります。値の範囲
は 1～7です。

脅威指数は攻撃情報に基づいています。違反タイプ、攻撃カテゴリ、場所、クライアントの詳細などの
攻撃関連情報から、アプリケーションへの攻撃に関する洞察が得られます。違反情報は、違反または攻
撃が発生した場合にのみ NetScaler ADMに送信されます。侵害や脆弱性が多いと、脅威指数の値が高
くなります。

• 安全指数。外部からの脅威や脆弱性からアプリケーションを保護するために、NetScalerインスタンス
をどのように安全に構成したかを示す 1桁の評価システム。アプリケーションのセキュリティリスクが
小さいほど、安全性指数は高くなります。値の範囲は 1～7です。

安全指標では、アプリケーションファイアウォール構成と NetScalerシステムセキュリティ構成の両
方が考慮されます。高い安全性指数値を得るためには、両方の構成を堅牢にする必要があります。たと
えば、厳格なアプリケーションファイアウォールチェックが行われていて、nsrootユーザーの強力
なパスワードなどの NetScalerシステムのセキュリティ対策が提供されていない場合、アプリケーシ
ョンには低い安全指数の値が割り当てられます。

App Security Investigatorで報告された不一致を確認できます。
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脅威インデックスの詳細

1 ‑詳細を表示できる NetScalerインスタンスの IPアドレスが表示されます。

2 ‑脅威インデックスのスコア、発生した違反の総数、ブロックされた違反の合計数などの詳細を表示します。

3 ‑選択したインスタンスの仮想サーバーを表示します。

4 ‑クライアントに基づいてセキュリティ違反を表示します。App Security Investigatorのグラフは、クライアン
トごとに表示されます。各クライアント IPをクリックすると、結果を表示できます。

5 ‑違反をマップビューと表形式で表示します。

6 ‑違反の詳細を表示します。グラフ上にマウスポインタを置くと、違反の種類、攻撃時間、合計イベントなどの詳細
が表示されます。

バブルグラフをクリックすると、詳細が [アプリセキュリティ違反の詳細]ページに表示されます。たとえば、ク
ロスサイトスクリプティング（クロスサイトスクリプト）違反の詳細をさらに表示する場合は、App Security
Investigatorで XSSに設定されたグラフをクリックします。

[アプリのセキュリティ違反の詳細]には、攻撃時間、攻撃カテゴリ、重大度、URLなどの違反の詳細が表示されま
す。
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[設定]オプションをクリックして、表示させるオプションを選択することもできます。

安全指数の詳細

アプリケーションの脅威への露出度を確認したら、そのアプリケーションに設定されているセキュリティ構成と欠落
しているセキュリティ構成を確認します。この情報は、アプリケーション安全性指数の概要をドリルダウンして取得
できます。

安全性指数概要には、次のセキュリティ構成の有効性に関する情報が表示されます。

• アプリケーションファイアウォールの設定。構成されていないシグネチャおよびセキュリティエンティティの
数を表示します。

• NetScaler ADMシステムセキュリティ。構成されていないシステムセキュリティ設定の数を表示します。

安全指数の詳細を表示するには、仮想サーバーまたはアプリケーションを選択し、[安全指数]タブをクリックしま
す。

詳細が表示されます。
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1 ‑アプリケーションファイアウォールの設定の詳細情報を表示します。

2 ‑システムセキュリティの詳細情報を表示します。各セキュリティグループをクリックすると、現在のステータスと
Citrixの推奨事項の詳細が表示されます。

3 ‑セキュリティチェックと署名違反のサマリーを表示します。

**仮想サーバーの **WAFセキュリティ違反を有効にし、[セキュリティ] > [セキュリティ違反]に移動して、脅威環
境の概要を表示することもできます。**

アプリケーションのセキュリティ違反の詳細を表示する

February 6, 2024

インターネットに公開されているWebアプリケーションは、攻撃に対して非常に脆弱になっています。NetScaler
ADMを使用すると、アクション可能な違反の詳細を視覚化し、アプリケーションを攻撃から保護できます。単一ペイ
ンソリューションの [セキュリティ] > [セキュリティ違反]に移動し、次の操作を行います。

• WAFセキュリティ違反とボットセキュリティ違反の両方に関連する脅威の詳細を完全に可視化して、アプリ
ケーションを視覚化

• ネットワーク、ボット、WAFなどのカテゴリに基づいてアプリケーションのセキュリティ違反にアクセスする

• アプリケーションを保護するための是正措置を講じる

「セキュリティ違反」ページには、次のオプションがあります。
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• [ApplicationOverview]：違反合計、WAFおよび Bot違反の合計、国別の違反など、アプリケーションの
概要を表示します。詳しくは、「アプリケーションの概要」を参照してください。

•「すべての違反」—アプリケーションのセキュリティ違反の詳細を表示します。詳細については、「すべての違
反」を参照してください。

前提条件

メトリクスコレクタが有効になっていることを確認します。デフォルトでは、メトリックスコレクターはNetScaler
ADCインスタンスで有効になっています。詳細については、「インテリジェントアプリケーション分析の構成」を参
照してください。

Splunkとの統合

February 6, 2024

NetScaler ADMを Splunkと統合して、以下の分析を表示できるようになりました。

• WAF違反

• ボット違反

• SSL証明書インサイト

Splunkアドオンにより、次のことが可能になります。

• 他のすべての外部データソースを結合します。

• 一元化された場所で分析の可視性を高めます。

NetScaler ADMはボット、WAF、SSLイベントを収集し、定期的に Splunkに送信します。Splunk共通情報モデ
ル (CIM)アドオンは、イベントを CIM互換データに変換します。管理者は CIM互換データを使用して、Splunkダ
ッシュボードでイベントを表示できます。

統合を成功させるには、次のことを行う必要があります。

• NetScaler ADMからデータを受信するように Splunkを設定

• データを Splunkにエクスポートするように NetScaler ADMを設定する

• Splunkのダッシュボードを表示する
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NetScaler ADMからデータを受信するように Splunkを設定

Splunkでは、次のことを行う必要があります。

1. Splunk HTTPイベントコレクターエンドポイントをセットアップしてトークンを生成する

2. Splunk共通情報モデル (CIM)アドオンをインストールする

3. Splunkでサンプルダッシュボードを用意する

Splunk HTTPイベントコレクターエンドポイントをセットアップしてトークンを生成する

最初に Splunkで HTTPイベントコレクターを設定する必要があります。この設定により、ADMと Splunkを統合
してデータを送信できます。次に、Splunkで次のことを行うためのトークンを生成する必要があります。

• ADMと Splunk間の認証を有効にします。

• イベントコレクターエンドポイントを介してデータを受信します。

1. Splunkにログオンします。

2. [設定] > [データ入力] > [HTTPイベントコレクター]に移動し、[新規追加]をクリックします。

3. 次のパラメータを指定します。

a) 名前:任意の名前を指定します。

b) ソース名の上書き (オプション): 値を設定すると、HTTPイベントコレクターのソース値が上書きされ
ます。

c) 説明 (オプション): 説明を指定します。

d) 出力グループ (オプション): デフォルトでは、このオプションは「なし」に設定されています。

e) インデクサーの確認を有効にする:デフォルトでは、このオプションは選択されていません。
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4.［次へ］をクリックします。

5. オプションで、入力設定ページで追加の入力パラメータを設定できます。

6.「確認」をクリックして入力内容を確認し、「送信」をクリックします。

トークンが生成されます。NetScaler ADMで詳細を追加するときは、このトークンを使用する必要がありま
す。

Splunk共通情報モデルのインストール

Splunkでは、Splunk CIMアドオンをインストールする必要があります。このアドオンにより、NetScaler ADM
から受信したデータが取り込まれたデータを正規化し、同等のイベントに対して同じフィールド名とイベントタグを
使用して共通の標準に一致するようにします。

1. Splunkにログオンします。

2. [アプリ] > [その他のアプリを検索]に移動します。
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3. 検索バーに CIMと入力し、Enterキーを押して Splunk共通情報モデル (CIM)アドオンを取得し、[インス
トール]をクリックします。

Splunkでサンプルダッシュボードを用意する

Splunk CIMをインストールしたら、WAFと Botのテンプレートと SSL証明書インサイトを使用してサンプルダッ
シュボードを準備する必要があります。ダッシュボードテンプレート (.tgz)ファイルをダウンロードし、任意のエ
ディター (メモ帳など)を使用してその内容をコピーし、データを Splunkに貼り付けてダッシュボードを作成できま
す。

注：

サンプルダッシュボードを作成する以下の手順は、WAFと Bot、および SSL証明書インサイトの両方に適用
できます。必要なjsonファイルを使用する必要があります。

1. Citrixdのダウンロードページにログオンし、オブザーバビリティ統合にあるサンプルダッシュボードをダウ
ンロードします。

2. jsonファイルを抽出し、任意のエディターを使用してファイルを開き、ファイルからデータをコピーします。
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注：

抽出すると、2つのjsonファイルが作成されます。adm_splunk_security_violations.
jsonを使用してWAFとBotのサンプルダッシュボードを作成し、adm_splunk_ssl_certificate
.jsonを使用して SSL証明書インサイトのサンプルダッシュボードを作成します。

3. Splunkポータルで、[検索とレポート] > [ダッシュボード]に移動し、[新しいダッシュボードの作成]をクリ
ックします。

4.「ダッシュボードの新規作成」ページで、次のパラメータを指定します。

a) ダッシュボードタイトル ‑任意のタイトルを入力します。

b) 説明 ‑必要に応じて、参照用の説明を入力できます。

c) 権限 ‑要件に応じて [非公開]または [アプリ内で共有]を選択します。

d) [ダッシュボード Studio]を選択します。

e) 任意のレイアウト ([絶対]または [グリッド])を選択し、[作成]をクリックします。
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「作成」をクリックした後、レイアウトから「ソース」アイコンを選択します。

5. 既存のデータを削除し、ステップ 2でコピーしたデータを貼り付けて、[戻る]をクリックします。

6.［保存］をクリックします。

Splunkで次のサンプルダッシュボードを表示できます。
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データを SplunkにエクスポートするようにNetScaler ADMを設定する

これで、Splunkですべての準備が整いました。最後のステップは、サブスクリプションを作成してトークンを追加
することによって NetScaler ADMを構成することです。

次の手順を完了すると、NetScaler ADMで現在使用可能な更新されたダッシュボードを Splunkで表示できます。

1. NetScaler ADMにログオンします。

2. [設定] > [エコシステム統合]に移動します。

3.「購読」ページで、「追加」をクリックします。
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4. [登録する機能の選択]タブで、エクスポートする機能を選択し、[次へ]をクリックします。

• リアルタイムエクスポート ‑選択した違反は直ちに Splunkにエクスポートされます。

• 定期エクスポート ‑選択した違反が、選択した期間に従って Splunkにエクスポートされます。

5.「エクスポート構成を指定」タブで:

a) エンドポイントタイプ—リストから Splunkを選択します。

b) エンドポイント—Splunkエンドポイントの詳細を指定します。終点はhttps://SPLUNK_PUBLIC_IP:
SPLUNK_HEC_PORT/services/collector/eventの形式でなければなりません。

注

セキュリティ上の理由から HTTPSを使用することをお勧めします。

• SPLUNK_PUBLIC_IP—Splunkに設定された有効な IPアドレス。

• SPLUNK_HEC_PORT —HTTPイベントエンドポイントの設定時に指定したポート番号を示し
ます。デフォルトのポート番号は 8088です。

• サービス/コレクター/イベント—HECアプリケーションのパスを示します。

c) 認証トークン—Splunkページから認証トークンをコピーして貼り付けます。

d)［次へ］をクリックします。
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6.「購読」ページで:

a) エクスポート頻度—リストから [毎日]または [毎時]を選択します。選択内容に基づいて、NetScaler
ADMは詳細を Splunkにエクスポートします。

注：

定期エクスポートで違反を選択した場合にのみ適用されます。

b) サブスクリプション名—任意の名前を指定します。

c)「通知を有効にする」チェックボックスを選択します。

d)［Submit］をクリックします。

注

• Periodic Exportオプションで初めて設定すると、選択した機能のデータが直ちに Splunk
にプッシュされます。次のエクスポート頻度は、選択内容に基づいて行われます (毎日または
毎時)。

• 初めてリアルタイムエクスポートオプションを使用して構成すると、NetScaler ADMで違
反が検出されるとすぐに、選択した機能のデータが Splunkにプッシュされます。
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Splunkのダッシュボードを表示する

NetScaler ADMで構成を完了すると、イベントが Splunkに表示されます。これで、追加の手順なしに、更新され
たダッシュボードを Splunkで表示する準備が整いました。

Splunkに移動し、作成したダッシュボードをクリックすると、更新されたダッシュボードが表示されます。

以下は、更新されたWAFとボットのダッシュボードの例です。
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次のダッシュボードは、更新された SSL証明書インサイトダッシュボードの例です。
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New Relicとの統合

February 6, 2024

NetScaler ADMを New Relicと統合して、WAFおよび Bot違反の分析を New Relicダッシュボードに表示でき
るようになりました。この統合により、次のことが可能になります。

• New Relicダッシュボードで他のすべての外部データソースを組み合わせます。

• アナリティクスを一元的に可視化できます。

NetScaler ADMはボットイベントとWAFイベントを収集し、リアルタイムで、またはお客様の選択に基づいて定
期的に New Relicに送信します。管理者は、New Relicダッシュボードで BotイベントとWAFイベントを確認す
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ることもできます。

前提条件

統合を成功させるには、次のことを行う必要があります。

• New Relicのイベントエンドポイントを以下の形式で取得します。

https://insights-collector.newrelic.com/v1/accounts/<account_id>/
events

イベントエンドポイントの設定の詳細については、New Relicのドキュメントを参照してください。

アカウント IDの取得について詳しくは、New Relicのドキュメントを参照してください。

• New Relicキーを入手してください。詳細については、New Relicのドキュメントを参照してください。

• NetScaler ADMに重要な詳細情報を追加します

NetScaler ADMに重要な詳細情報を追加します

トークンを生成したら、NetScaler ADMに詳細を追加して New Relicと統合する必要があります。

1. NetScaler ADMにログオンします。

2. [設定] > [エコシステム統合]に移動します。

3.「購読」ページで、「追加」をクリックします。

4. [登録する機能の選択]タブで、エクスポートする機能を選択し、[次へ]をクリックします。

• リアルタイムエクスポート ‑選択した違反はすぐに New Relicにエクスポートされます。

• 定期エクスポート ‑選択した違反は、選択した期間に基づいて New Relicにエクスポートされます。
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5.「エクスポート構成を指定」タブで:

a) エンドポイントタイプ—リストからNew Relicを選択します。

b) エンドポイント—New Relicエンドポイントの詳細を指定します。終点はhttps://insights-
collector.newrelic.com/v1/accounts/<account_id>/eventsの形式でな
ければなりません。

注

セキュリティ上の理由から HTTPSを使用することをお勧めします。

c) 認証トークン—New Relicページから認証トークンをコピーして貼り付けます。

d)［次へ］をクリックします。

6.「購読」ページで:

a) エクスポート頻度—リストから [毎日]または [毎時]を選択します。選択に基づいて、NetScaler ADM
は詳細を New Relicにエクスポートします。

注

定期エクスポートで違反を選択した場合にのみ適用されます。

b) サブスクリプション名—任意の名前を指定します。

c)「通知を有効にする」チェックボックスを選択します。

d)［Submit］をクリックします。
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注

• 定期エクスポートオプションを使用して初めて設定すると、選択した機能データがすぐに
New Relicにプッシュ配信されます。次のエクスポート頻度は、選択内容に基づいて行われ
ます (毎日または毎時)。

• リアルタイムエクスポートオプションを使用して初めて設定する場合、NetScaler ADMで
違反が検出されるとすぐに、選択した機能データが New Relicにプッシュ配信されます。

設定は完了です。詳細は「購読」ページで確認できます。

New Relicダッシュボード

イベントが New Relicにエクスポートされると、次の JSON形式でメトリクスとイベントの下にイベントの詳細が
表示されます。

<subsription_name>_adm_<event name>イベント名には Bot、WAFなどを使用できます。

次の例では、ADMSTAGINGは<subscription_name>で、botは<event_name>です。
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JSONデータを New Relicダッシュボードに取り込んだら、管理者は NRQL (New Relic Query Language)を使
用して、取り込んだデータに基づいてクエリを構築することで、選択したファセットとウィジェットを含むカスタム
ダッシュボードを作成できます。詳しくは、https://docs.newrelic.com/docs/query-your-
data/nrql-new-relic-query-language/get-started/introduction-nrql-new-
relics-query-language/を参照してください。

以下は、NRQLを使用して作成されたダッシュボードの例です。
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このダッシュボードを作成するには、次のクエリが必要です。

• ウィジェット 1: イベント表のユニーク攻撃総数

SELECT count(total_attacks)from <event_name> since 30 days ago

• ウィジェット 2: イベントテーブル内のユニークなトランザクション ID

SELECT uniqueCount(transaction_id)from <event_name> since 30 days
ago

• ウィジェット 3: ユニークボットタイプの総数とその数

SELECT uniqueCount(bot_type_desc), uniques(bot_type_desc)from <
event_name> since 30 days ago

• ウィジェット 4: ボット違反が発生しているユニークアプリ名の総数

SELECT uniques(appname)from <event_name> since 30 days ago

Gateway Insight

February 6, 2024

NetScaler Gateway展開では、ユーザーのアクセス詳細を可視化することは、アクセス障害の問題のトラブルシュ
ーティングに不可欠です。ネットワーク管理者は、ユーザーがいつ NetScaler Gatewayにログオンできないか、ユ
ーザーのアクティビティとログオンに失敗した理由を知りたいと考えています。この情報は通常、ユーザーが解決の
リクエストを送信しない限り入手できません。

Gateway Insightは、アクセスモードに関係なく、NetScaler Gatewayへのログオン時にすべてのユーザーが遭
遇した障害を可視化します。あらゆる期間を対象にして、すべての有効なユーザーの一覧、アクティブユーザーの数、
アクティブセッションの数、ユーザー全体によって使用されたバイト数とライセンス数を表示できます。ユーザーご
との EPA（End Point Analysis：エンドポイント分析）、認証、SSO（Single Sign On：シングルサインオン）、ア
プリケーション起動のエラーを表示できます。また、ユーザーごとのアクティブセッションと終了したセッションの
詳細を表示できます。
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さらに、Gateway Insightは、仮想アプライアンスのアプリケーション起動エラーの理由に関する情報を提供しま
す。これは、あらゆる種類のログオンまたはアプリケーション起動におけるエラーの問題のトラブルシューティング
に役立ちます。起動されたアプリケーションの数、アクティブなセッションの合計数、合計バイト数、アプリケーシ
ョンが消費した帯域幅を表示できます。アプリケーションごとのユーザー、セッション、帯域幅、起動のエラーの詳
細を表示できます。

NetScaler Gatewayアプライアンスに関連するすべての Gatewayで使用されている Gateway数、アクティブな
セッション数、合計バイト数、帯域幅をいつでも表示できます。ゲートウェイごとの EPA、認証、SSO、アプリケー
ション起動のエラーについて表示できます。また、ゲートウェイに割り当てられたすべてのユーザーの詳細と、ユー
ザーのログオンアクティビティを表示できます。

すべてのログメッセージはNetScaler ADMデータベースに保存されるため、いつでもエラーの詳細を表示できます。
また、ログオンエラーの概要を表示して、エラーが発生したログオンプロセスの段階を特定できます。

注意事項

• Gateway Insightは次の展開においてサポートされています。

– Access Gateway
– Unified Gateway

• NetScaler ADMのリリースおよびビルドは、NetScaler Gatewayアプライアンスのリリースおよびビルド
と同じかそれ以降である必要があります。

• アドバンストライセンスを持つNetScalerインスタンスについては、1時間の Gateway Insightレポートを
表示できます。プレミアムライセンスは、1時間を超えると Gateway Insightレポートを閲覧することが必
須です。

制限事項

• 認証方法が証明書ベースの認証として構成されている場合、NetScaler Gateway Gatewayは Gateway
Insightをサポートしません。

• Gateway Insightレポートの場合、NetScalerアプライアンスから地理的位置情報は提供されません。

• 仮想 ICAアプリケーションおよびデスクトップに関する成功したユーザーログオン、遅延、アプリケーション
レベルの詳細は、HDX Insight Usersダッシュボードでのみ確認できます。

• ダブルホップモードでは、第 2 DMZの NetScaler Gatewayアプライアンスのエラーに関する情報を入手で
きません。

• RDP（Remote Desktop Protocol：リモートデスクトッププロトコル）のデスクトップアクセスの問題は報
告されません。
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• Gateway Insightは次の認証タイプでサポートされています。これら以外の認証タイプが使用されている場
合、Gateway Insightに不一致が生じる可能性があります。

– ローカル

– LDAP

– RADIUS

– TACACS

– SAML

– ネイティブ OTP

– OAuth‑OpenIDコネクト

OAuth‑OpenID 接続認証の場合、NetScaler は OAuth‑OpenID 接続依存パーティ（RP）または
OAuth‑OpenID接続アイデンティティプロバイダー（IdP）として機能できます。認証が成功すると、
Gateway Insightレポートの [Users]タブにユーザー名が報告されます。ただし、セッションが IdP
と RPのどちらで作成されたかは識別できません。

注： OAuth‑OpenID接続認証は、NetScaler ADMリリース 13.1ビルド 4.xx以降でサポートされて
います。

Gateway Insightの有効化

NetScaler Gatewayアプライアンスの Gateway Insightを有効にするには、まずNetScaler Gatewayアプライ
アンスを NetScaler ADMに追加する必要があります。次に、VPNアプリケーションを代表する仮想サーバー向け
に AppFlowを有効にしてください。NetScaler ADMへのデバイスの追加について詳しくは、「デバイスの追加」を
参照してください。

注

NetScaler ADMでエンドポイント分析（EPA）の障害を表示するには、NetScaler Gatewayアプライアン
スで AppFlowの認証、承認、および監査ユーザー名のログ記録を有効にする必要があります。

Gateway Insightを有効にする手順は、NetScaler ADMが 13.0 Build 36.27の場合に適用されます。

1. [インフラストラクチャ] > [インスタンス]に移動し、AppFlowを有効にするインスタンスを選択します。

2. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

3.［Insightの構成］ページの［Analytics構成］で、［NetScaler Gateway］を選択します。

4. 仮想サーバーを選択し、「AppFlowを有効にする」をクリックします。

5. [ AppFlowを有効にする]画面の [式の選択]ボックスの一覧で、[true]をクリックします。

6. [トランスポートモード]の横にある [ログストリーム]チェックボックスをオンにします。
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注

転送モードとして IPFIXまたは Logstreamのいずれかを選択できます。

IPFIXとログストリームの詳細については、「ログストリームの概要」を参照してください。

7.［OK］をクリックします。

NetScaler ADMバージョン 13.0ビルド 41.x以降の場合

1. [インフラストラクチャ] > [インスタンス]に移動し、インスタンスを選択します。

2. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

3. 仮想サーバーを選択し、「分析を有効にする」をクリックします。

4.「詳細オプション」の下:

a) ログストリームを選択

b) NetScalerGatewayを選択

5.［OK］をクリックします。

GUIを使用してNetScaler Gatewayアプライアンスで AppFlow認証、承認、および監査ユーザー名ログを有
効にする

1. [構成] > [システム] > [AppFlow] > [設定]に移動し、[ AppFlow設定の変更]をクリックします。

2. [ AppFlow設定の構成]画面で、[ AAAユーザ名]を選択し、[OK]をクリックします。

Gateway Insightレポートの表示

NetScaler ADMでは、NetScaler Gatewayアプライアンスに関連するすべてのユーザー、アプリケーション、お
よび Gatewayのレポートを表示でき、特定のユーザー、アプリケーション、または Gatewayの詳細を表示できま
す。「概要」セクションでは、EPA、SSO、認証、およびアプリケーション起動の失敗を表示できます。ユーザーがロ
グオンに使用したさまざまなセッションモードの概要、クライアントの種類、時間ごとのログオンしたユーザーの数
を表示することもできます。

注

グループを作成するときに、グループにロールを割り当てたり、グループへのアプリケーションレベルのアク
セスを提供したり、ユーザーをグループに割り当てることができます。NetScaler ADM分析では、仮想 IPア
ドレスベースの認証がサポートされるようになりました。ユーザーは、権限のあるアプリケーション（仮想サー
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バー）のみのすべての Insightのレポートを表示できるようになりました。グループおよびグループへのユー
ザの割り当ての詳細については、「グループを設定する」を参照してください。

EPA、SSO、認証、承認、およびアプリケーションの起動の失敗を表示するには

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2. ユーザーの詳細を表示する期間を選択します。時間スライダーを使用して選択する期間をカスタマイズできま
す。［Go］をクリックします。

3.［EPA (EndPoint Analysis)］、［Authentication］、［Authorization］、［SSO (Single SignOn)］、［Application
Launch］タブのいずれかをクリックして、エラーの詳細を表示します。

セッションモード、クライアント、ユーザーの数の概要を表示するには

NetScaler ADMで、［Gateway］>［Gateway Insight］に移動し、下にスクロールしてレポートを表示しま
す。
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ユーザーの Gateway Insightレポートの表示

次のレポートを表示できます。

• NetScaler Gatewayアプライアンスに関連付けられているすべてのユーザー。

• ユーザーの EPA、認証、SSO、およびアプリケーションの起動の失敗。

• ユーザーのアクティブセッションと終了したセッションの詳細。

• フルトンネル、クライアントレス VPN、ICAプロキシなどのセッションモードのタイプ。

ユーザーの詳細を表示するには

1. NetScaler ADMで、Gateway > Gateway Insight >ユーザーに移動します。

2. ユーザーの詳細を表示する期間を選択します。時間スライダーを使用して選択する期間をカスタマイズできま
す。［Go］をクリックします。

3. 期間中にすべてのユーザーが使用したアクティブユーザー数、アクティブなセッション数、バイト数、ライセ
ンスを表示できます。
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下にスクロールすると、有効なユーザーとアクティブユーザーの一覧が表示されます。

[ユーザー]または [アクティブなユーザー]タブで、ユーザーをクリックして、次のユーザーの詳細を表示します。

• ユーザーの詳細 ‑ADC Gatewayアプライアンスに関連付けられた各ユーザーのインサイトを表示できます。[
Gateway ** ] > [ **Gateway Insight ] > [Users ]に移動し、ユーザーをクリックして、選択したユーザ
ーのインサイト (セッションモード、オペレーティングシステム、ブラウザなど)を表示します。

• 選択した Gatewayのユーザーとアプリケーション ‑[Gateway ] > [ GatewayInsight ] > [ Gateway ]に
移動し、Gatewayドメイン名をクリックすると、選択した Gatewayに関連付けられている上位 10個のア
プリケーションと上位 10個のユーザーが表示されます。
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• アプリケーションとユーザーの表示オプション—10を超えるアプリケーションおよびユーザーの場合、[アプ
リケーションとユーザー]の [詳細]アイコンをクリックすると、選択したゲートウェイに関連付けられている
すべてのユーザーとアプリケーションの詳細を表示できます。

• 棒グラフをクリックして詳細を表示—棒グラフをクリックすると、関連する詳細を表示できます。たとえ
ば、[ **Gateway ] > [Gateway Insight] ** [Gateway ]に移動し、Gatewayの棒グラフをクリックして
Gatewayの詳細を表示します。

• ユーザーのアクティブセッションと終了したセッション。
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• アクティブセッションのゲートウェイドメイン名とゲートウェイの IPアドレス。

• ユーザーのログイン時間。

• ユーザーのログアウトセッションの理由。ログアウトの理由は次のとおりです。

– セッションのタイムアウト
– 内部エラーのためログアウトしました
– 非アクティブセッションがタイムアウトしたためログアウトしました
– ユーザーがログアウトしました
– 管理者がセッションを停止しました

アプリケーションの Gateway Insightレポートの表示

起動されたアプリケーション数、アクティブなセッションの合計数、合計バイト数、アプリケーションが消費した帯域
幅を表示できます。アプリケーションごとのユーザー、セッション、帯域幅、起動のエラーの詳細を表示できます。

アプリケーションの詳細を表示するには

1. NetScaler ADMで、[ゲートウェイ] > [ゲートウェイインサイト] [アプリケーション]に移動します。

2. アプリケーションの詳細を表示する期間を選択します。時間スライダーを使用すると、選択した期間をさらに
調整できます。［Go］をクリックします。

起動されたアプリケーション数、アクティブなセッションの合計数、合計バイト数、アプリケーションが消費した帯
域幅を表示できるようになりました。
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下にスクロールすると、ICAとその他のアプリケーションによって使用されたセッション数、帯域幅、合計バイト数
が表示されます。

[その他のアプリケーション]タブで、[名前]列でアプリケーションをクリックすると、そのアプリケーションの詳細
を表示できます。

Gatewayの Gateway Insightレポートの表示

NetScaler Gatewayアプライアンスに関連するすべての Gatewayで使用されている Gateway数、アクティブな
セッション数、合計バイト数、帯域幅をいつでも表示できます。ゲートウェイごとの EPA、認証、SSO、アプリケー
ション起動のエラーについて表示できます。また、ゲートウェイに割り当てられたすべてのユーザーの詳細と、ユー
ザーのログオンアクティビティを表示できます。

ゲートウェイの詳細を表示するには

1. NetScaler ADMで、[ゲートウェイ] > [ゲートウェイインサイト] [ゲートウェイ]に移動します。

2. ゲートウェイの詳細を表示する期間を選択します。時間スライダーを使用すると、選択した期間をさらに調整
できます。［Go］をクリックします。
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NetScaler Gatewayアプライアンスに関連付けられたすべての Gatewayで使用された Gateway数、アクティブ
セッション数、合計バイト数、帯域幅をいつでも表示できるようになりました。

下にスクロールすると、Gatewayドメイン名、仮想サーバー名、NetScaler IPアドレス、セッションモード、合計
バイト数などの Gatewayの詳細が表示されます。

「Gateway Domain Name」列で G atewayをクリックすると、EPA、認証、シングル・サインオン、アプリケー
ション起動の失敗、および Gatewayに関するその他の詳細を表示できます。

レポートのエクスポート

GUIに表示されるすべての詳細を含む Gateway Insightレポートは、PDF、JPEG、PNG、または CSV形式でロー
カルコンピューターに保存できます。また、指定された電子メールアドレスへのレポートのエクスポートを、さまざ
まな間隔でスケジュール設定することができます。
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注

• 読み取り専用アクセス権のユーザーは、レポートをエクスポートすることができません。
• 地理地図レポートは、NetScaler ADMがインターネットに接続されている場合にのみエクスポートされ
ます。

レポートをエクスポートするには、次の手順に従います

1. [ダッシュボード]タブの右ペインで、[エクスポート]ボタンをクリックします。

2. [今すぐエクスポート]で、必要な形式を選択し、[エクスポート]をクリックします。

エクスポートをスケジュールするには:

1. [ダッシュボード]タブの右ペインで、[エクスポート]ボタンをクリックします。

2. [エクスポートのスケジュール]で詳細を指定し、[スケジュール]をクリックします。

電子メールサーバーまたは電子メール配布リストを追加するには、次の手順を実行します。

1. [構成]タブで、[設定] > [通知] > [電子メール]に移動します。

2. 右側のペインで、[電子メールサーバー]を選択して電子メールサーバーを追加するか、[電子メール配布リス
ト]を選択して電子メール配布リストを作成します。

3. 詳細を指定し、[作成]をクリックします。

Gateway Insightダッシュボード全体をエクスポートするには:

1. [ダッシュボード]タブの右ペインで、[エクスポート]ボタンをクリックします。

2. [今すぐエクスポート]で [ PDF形式]を選択し、[エクスポート]をクリックします。

Gateway Insightのユースケース

次のユースケースは、Gateway Insightを使用して、NetScaler Gatewayアプライアンス上のユーザーのアクセ
スの詳細、アプリケーション、および Gatewayを可視化する方法を示しています。

ユーザーがNetScaler Gatewayアプライアンスまたは内部Webサーバーにログインできない

NetScaler ADMを使用して NetScaler Gatewayアプライアンスを監視している NetScaler Gateway管理者で、
ユーザーがログインできない理由や、ログインプロセスのどの段階で障害が発生したかを確認したいと考えていま
す。

NetScaler ADMでは、ログインプロセスの次の段階でユーザーログインエラーの詳細を表示できます。
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• 認証

• エンドポイント分析（EPA）

• シングルサインオン

NetScaler ADMでは、特定のユーザーを検索して、そのユーザーの詳細をすべて表示できます。

ユーザーを検索するには、次の手順に従います。

NetScaler ADMで、［Gateway］>［Gateway Insight］に移動し、［ユーザーの検索］テキストボックスで検索
するユーザーを指定します。

認証の失敗

資格情報が正しくない、または認証サーバーから応答がないなどの認証エラーについて確認できます。認証が失敗し
た要因も確認できます。

認証失敗の詳細を表示する手順は、次のとおりです。

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2. [概要]セクションで、認証エラーを表示する期間を選択します。時間スライダーを使用すると、選択した期間
をさらに調整できます。［Go］をクリックします。

3. [認証]タブをクリックします。特定の時点での認証エラーの数は、「失敗」グラフでいつでも確認できます。

そのタブのまま下にスクロールすると、Username、Client IP Address、Error Time、Authentication Type、
Authentication Server IP Addressなどの各認証エラーの詳細を表で確認できます。表の [エラーの説明]列に
はログオンに失敗した理由が表示され、[状態]列には失敗が発生した n番目の要因が表示されます。
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[Us ername ]列でユーザーをクリックすると、そのユーザーの認証エラーやその他の詳細を表示できます。設定ア
イコンを使用して、テーブルをカスタマイズして列を追加または削除できます。

重要：

OAuth‑OpenID Connect認証が失敗した場合、「トークン検証の失敗」など、一部の障害について、Gateway
Insightレポートでユーザー名がNAと表示されます。この失敗では、OAuth‑OpenID接続依存パーティでの
「トークン検証の失敗」が原因で、ユーザー名を認証の失敗に使用できません。

EPAエラー

EPAの失敗は、認証前または認証後の段階で表示できます。

重要：

• EPAの失敗は、クラシック式が設定されている場合にのみ報告されます。
• 事前認証ポリシーまたは認証後ポリシーで高度な式が設定されている場合、EPAの失敗は報告されませ
ん。

• EPAが nFactor認証フローの要素の 1つとして構成されている場合、EPAの失敗は報告されません。

EPA障害の詳細を表示するには、次の手順に従います。
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1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2.［Overview］セクションで EPAエラーを表示する期間を選択します。時間スライダーを使用すると、選択し
た期間をさらに調整できます。［Go］をクリックします。

3. [ EPA (終点解析) ]タブをクリックします。特定の時点における EPAエラーの数は、障害グラフで表示できま
す。

そのタブのまま下にスクロールすると、Username、NetScaler IP Address、Gateway IP Address、VPN、
Error Time、Policy Name、Gateway Domain Nameなどの各 EPAエラーの詳細を表で確認できます。表の
［Error Description］列には EPAエラーの理由が記載されており、［Policy Name］列にはエラーの原因となった
ポリシーが示されています。

[Us ername ]列でユーザーをクリックすると、そのユーザーの EPAエラーやその他の詳細を表示できます。下向
きの矢印を使用して、テーブルをカスタマイズして列を追加または削除できます。

注

「ClientSecurity」式が VPNセッションポリシールールとして構成されている場合、NetScaler Gatewayは
EPAの失敗を報告しません。
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SSOの障害

ユーザーが NetScaler Gatewayアプライアンスを経由してアプリケーションにアクセスする中で、あらゆる段階の
SSOエラーについて確認できます。

SSO障害の詳細を表示するには、次の手順に従います。

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2.［Overview］セクションで SSOエラーを表示する期間を選択します。時間スライダーを使用すると、選択し
た期間をさらに調整できます。［Go］をクリックします。

3. [ SSO (シングルサインオン) ]タブをクリックします。特定の期間における SSOエラーの数が、［Failures］
のグラフに表示されます。

そのタブのまま下にスクロールすると、Username、NetScaler IPAddress、Error Time、ErrorDescription、
Resource Nameなどの各 SSOエラーの詳細を表で確認できます。

[Username]カラムでユーザをクリックすると、そのユーザの SSOエラーやその他の詳細を表示できます。下向き
の矢印を使用して、テーブルをカスタマイズして列を追加または削除できます。
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NetScaler Gatewayに正常にログオンした後、ユーザーは仮想アプリケーションを起動できない

アプリケーションの起動に失敗した場合、Secure Ticket Authority（STA）または Citrix Virtual App Serverに
アクセスできない、または STAチケットが無効であるなどの原因を可視化できます。エラーの時間や詳細、STA検証
ができなかったリソースについて確認できます。

アプリケーションの起動失敗の詳細を表示するには、次の手順に従います。

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2.「概要」セクションで、SSOエラーを表示する期間を選択します。時間スライダーを使用すると、選択した期
間をさらに調整できます。［Go］をクリックします。

3. [アプリケーションの起動]タブをクリックします。［失敗］グラフでは、任意の時点でのアプリケーション起
動の失敗数を表示できます。

そのタブのまま下にスクロールすると、NetScaler IP Address、Error Time、Error Description、Resource
Name、GatewayDomainNameなどの各アプリケーション起動エラーの詳細を表で確認できます。表の［Error
Description］列には STAサーバーの IPアドレスが、［Resource Name］列には STA検証ができなかったリソ
ースの詳細が表示されています。

[Us ername ]列でユーザーをクリックすると、アプリケーションの起動エラーとそのユーザーのその他の詳細を表
示できます。下向きの矢印を使用して、テーブルをカスタマイズして列を追加または削除できます。
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新しいアプリケーションを正常に起動した後、ユーザーは、そのアプリケーションによって消費された合計バイト数
と帯域幅を表示したい

新しいアプリケーションを正常に起動したら、NetScaler ADMで、そのアプリケーションによって消費された合計
バイト数と帯域幅を表示できます。

アプリケーションによって消費された合計バイト数と帯域幅を表示するには、次の手順を実行します。

NetScaler ADMで、[ Gateway ] > [Gateway Insight] **[ **アプリケーション]に移動し、下にスクロールし
て、[その他のアプリケーション]タブで詳細を表示するアプリケーションをクリックします。

そのアプリケーションが使用したセッション数と合計バイト数が表示されます。

そのアプリケーションが使用した帯域幅も表示されます。

ユーザーがNetScaler Gatewayに正常にログオンしたが、内部ネットワークの特定のネットワークリソースにア
クセスできない

Gateway Insightでは、ユーザーがネットワークリソースにアクセスできるかどうかを特定できます。また、エラー
の原因となったポリシーの名前を確認できます。
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リソースのユーザー・アクセスを表示するには、次の手順に従います。

1. NetScaler ADMで、[Gateway] > [Gateway Insight] > [アプリケーション]に移動します。

2. 表示される画面で下にスクロールし、[その他のアプリケーション]タブで、ユーザーがログオンできなかった
アプリケーションを選択します。

3. 下にスクロールすると、「ユーザー」テーブルに、そのアプリケーションにアクセスできるすべてのユーザーが
表示されます。

ユーザーが異なるNetScaler Gateway展開環境を使用している場合や、異なるアクセスモードでNetScaler
Gatewayにログオンしている場合があります。管理者は、展開の種類とアクセスモードの詳細を表示できる必要が
あります

Gateway Insightでは、ユーザーがログオンに使用したさまざまなセッションモードの概要、クライアントの種
類、時間ごとのログオンしたユーザー数を確認できます。また、ユーザーの展開が統合 Gatewayであるか、従来の
NetScaler Gateway展開であるかを判断することもできます。Unified Gatewayの展開では、コンテンツスイッ
チ仮想サーバーの名前と IPアドレス、VPN仮想サーバー名を確認できます。

セッション・モード、クライアントのタイプ、ログオンしたユーザー数の概要を表示するには、次の手順に従いま
す：

1. NetScaler ADMで、［Gateway］>［Gateway Insight］に移動します。

2. [概要]セクションで、下にスクロールして、[セッションモード]、[オペレーティングシステム]、[ブラウザ]、
および [ユーザーログオンアクティビティ]の各グラフに、ユーザーがログオンするために使用するさまざま
なセッションモード、クライアントの種類、および 1時間ごとにログオンしたユーザー数が表示されます。
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Gateway Insightの問題のトラブルシューティング

February 6, 2024

Gateway Insightソリューションが期待どおりに機能しない場合は、次のいずれかに問題がある可能性があります。
トラブルシューティングについては、各セクションのチェックリストを参照してください。

• Gateway Insight設定。
• Citrix ADCと NetScaler ADM間の接続に問題があります。
• NetScalerでのレコード生成。
• NetScaler ADMでの検証。

Gateway Insight設定チェックリスト

• NetScaler ADC アプライアンスで AppFlow 機能が有効になっていることを確認します。詳細について
は、「AppFlowの有効化」を参照してください。

• NetScaler ADCの実行構成で Gateway Insight構成を確認します。

show running | grep -i <appflow_policy>コマンドを実行して、Gateway Insightの
設定を確認します。バインドタイプが REQUESTであることを確認します。たとえば、

1 bind vpn vserver afsanity -policy afp -priority 100 -type REQUEST
2 <!--NeedCopy-->

Gateway Insightには、バインドタイプ OTHERTCP_REQUESTも必要です。

1 bind vpn vserver afsanity -policy afp -priority 100 -type
OTHERTCP_REQUEST

2 <!--NeedCopy-->
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• シングルホップ、アクセスゲートウェイ、またはUnified Gatewayの展開では、Gateway Insight AppFlow
ポリシーが VPNトラフィックが流れる VPN仮想サーバーにバインドされていることを確認します。詳しく
は、HDX Insightデータ収集の有効化を参照してください。

• ダブルホップの場合、Gateway Insightは両方のホップで構成する必要があります。

• NetScaler Gateway/VPN仮想サーバーのappflowlogパラメータをチェックします。詳しくは、「仮想
サーバーに対する AppFlowの有効化」を参照してください。

NetScalerとNetScaler ADMの間の接続チェックリスト

• NetScalerで AppFlowコレクタのステータスを確認します。詳しくは、「NetScalerと AppFlowCollector
間の接続状態を確認する方法」を参照してください。

• Gateway Insight AppFlowポリシーヒットをチェックします。

コマンドshow appflow policy <policy_name>を実行して、AppFlowポリシーのヒットを
チェックします。

GUIで [設定] > [AppFlow] > [ポリシー]に移動して、AppFlowポリシーヒットを確認することもできま
す。

• AppFlowポート 4739または 5557をブロックしているファイアウォールを検証します。

NetScalerチェックリストでのレコード生成

• nsconmsg -d stats -g ai_totコマンドを実行し、NetScaler ADCで統計値の増分を確認しま
す。

• nstrace logsをキャプチャして CFLOWパケットをチェックし、NetScaler ADCが AppFlowレコー
ドをエクスポートすることを確認します。

注:

nstrace logsは IPFIXにのみ必要です。Logstreamの場合、nsraceログは ADCアプライアン
スが AppFlowレコードをエクスポートしたかどうかを確認しません。

NetScaler ADMでのレコードの検証

• tail -f /var/mps/log/mps_afdecoder.log | grep -i "Data Record:
vpn_"コマンドを実行して、ログをチェックして、NetScaler ADMが AppFlowレコードを受信している
ことを確認します。

• NetScaler ADCインスタンスが NetScaler ADMに追加されていることを確認します。
• NetScaler Gateway/VPN仮想サーバーが NetScaler ADMでライセンスされていることを確認します。
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NetScaler ADMでのログストリームログの検証

NetScaler ADMが受信したログストリームデータの検証は、次の方法を使用して実行できます。

• NetScaler ADMでのデータレコードログの有効化

有効にすると、ログは /var/mps/log/mps_afdecoder.logで確認できます

• ULFDライブラリロギングの有効化

コマンド/mps/decoder_enable_debugを実行する

ログは/var/ulflog/libulfd.logにキャプチャされます

ログを無効にするには、/mps/decoder_disable_debugコマンドを使用します。

Gateway Insightカウンタ

次の Gateway Insightカウンタを使用できます。

• ai_tot_preauth_epa_export
• ai_tot_auth_export
• ai_tot_auth_session_id_update_export
• ai_tot_postauth_epa_export
• ai_tot_vpn_update_export
• ai_tot_ica_fileinfo_export
• ai_tot_app_launch_failure
• ai_tot_logout_export
• ai_tot_skip_appflow_export
• ai_tot_sso_appflow_export
• ai_tot_authz_appflow_export
• ai_tot_appflow_pol_eval_failure
• ai_tot_vpn_export_state_mismatch
• ai_tot_appflow_disabled
• ai_tot_appflow_pol_eval_in_gwinsight
• ai_tot_app_launch_success

NetScaler ADCログ内の AppFlowレコード

リリース 13.0ビルド 71.xから、NetScaler ADCログをチェックして、AppFlowレコードがエクスポートされて
いるかどうかを確認できます。syslogparamsのデフォルトのログレベルでは、すべてのエラーログと情報ログ
がキャプチャされます。エラーに関する手がかりが見つからない場合は、syslogparamsの DEBUGを含むすべ
てのログレベルを有効にして、DEBUGログもキャプチャします。
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サンプルログ

1 <local0.info> ⋯ GMT 0-PPE-0 : default SSLVPN Message 147 0 : "
GwInsight: Sent auth record Func=ns_sslvpn_export_auth_data Username
=<name> Clientip=<ip>:<port> Destip=0:80 SessSeq=0 Sessid=<sessid>
Gwip=<ip>:443 StatusCode=0 CSappid=0 CSAppname=(null) VPNfqdn=<
vpnfqdn> Authtype=3 EPAid=(null) AuthStage=1 AuthDuration=309
AuthAgent=<auth_server_ip> Groupname= Policyname=<name>
CurfactorPolname=<name> NextfactorPolname= CSecExpr= Devicetype
=16777219 Deviceid=0 email="

2 <local0.err> ⋯ GMT 0-PPE-0 : default SSLVPN Message 143 0 : "GwInsight
: Func=ns_aaa_copy_email_id_to_vpn_record input hash_attrs_len is
zero"

3 <local0.err> ⋯ GMT 0-PPE-0 : default SSLVPN Message 148 0 : "GwInsight
: Func=update_session_appflow_collector pcb or session is NULL"

4 <local0.info> ⋯ GMT 0-PPE-0 : default SSLVPN Message 165 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<> Clientip=<ip>:<port> Destip
=<ip>:80 SessSeq=1 Sessid=<sessid> Gwip=<ip>:443 StatusCode=0
CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=0 SessState
=2 SessMode=2 IIP=0 AppByteCount=0 ReqURL=/Citrix/Store

5 Web BackendServername= SSOurl= email="
6 SSO logs:
7 <!--NeedCopy-->

1 <local0.info> ⋯ GMT 0-PPE-0 : default SSLVPN Message 463 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=1
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> ⋯ GMT 0-PPE-0 : default SSLVPN Message 582 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=3
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

1 <local0.info> ⋯ GMT 0-PPE-0 : default SSLVPN Message 513 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:80 SessSeq=2 Sessid=<sessid> Gwip=<ip>:443 StatusCode
=150 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=2
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->
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1 <local0.info> ⋯ GMT 0-PPE-0 : default SSLVPN Message 29796 0 : "
GwInsight: Sent session update record Func=
ns_sslvpn_send_update_record Username=<name> Clientip=<ip>:<port>
Destip=<ip>:443 SessSeq=c Sessid=<sessid> Gwip=<ip>:443 StatusCode
=155 CSappid=0 CSAppname=(null) VPNfqdn=<fqdn> SSOAuthMethod=6
SessState=4 SessMode=3 IIP=0 AppByteCount=0 ReqURL=
BackendServername=<> SSOurl= email="

2 <!--NeedCopy-->

Citrixテクニカルサポートに問い合わせてください

迅速に解決するには、Citrixテクニカルサポートに連絡する前に、次の情報があることを確認してください。

• 展開とネットワークトポロジの詳細。
• NetScaler ADCと NetScaler ADMのバージョン。
• NetScaler ADCおよび NetScaler ADMのテクニカルサポートバンドル。
• nstraceは問題発生中にキャプチャします。

既知の問題

Gateway Insightの既知の問題については、ADCリリースノートを参照してください。

HDX Insight

February 6, 2024

HDX Insightは、NetScalerを経由する Citrix Virtual Apps and Desktopsへの HDXトラフィックをエンドツ
ーエンドで可視化します。管理者は、HDX Insightを通じて、リアルタイムのクライアントとネットワークの遅延
測定基準、履歴レポート、エンドツーエンドのパフォーマンスデータを確認し、パフォーマンスの問題をトラブル
シューティングできます。リアルタイムの可視性と履歴データの両方を利用できるため、NetScaler Application
Delivery Management（ADM）はさまざまなユースケースをサポートできます。

データを表示するには、NetScaler Gateway仮想サーバーで AppFlowを有効にする必要があります。AppFlow
は、IPFIXプロトコルまたは LogStreamメソッドによって配信することができます。

注

ICAラウンドトリップ時間の計算を記録できるようにするには、次のポリシー設定を有効にします。

• ICA往復計算

• ICAラウンドトリップ計算間隔

• アイドル接続の ICA往復計算
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個々のユーザーをクリックすると、選択した時間枠内でユーザーが行った各 HDXセッション（アクティブまたは終
了済み）を確認できます。その他の情報には、セッション中に消費されるレイテンシー統計および帯域幅が含まれま
す。オーディオ、プリンタマッピング、クライアントドライブマッピングなど、個々の仮想チャネルから帯域幅情報
を取得することもできます。

注：

グループを作成するときに、グループに役割を割り当てたり、グループへのアプリケーションレベルのアクセ
スを提供したり、ユーザーをグループに割り当てたりすることができます。NetScaler ADM分析では、仮想
IPアドレスベースの認証がサポートされるようになりました。ユーザーは、権限のあるアプリケーション（仮
想サーバー）のみのすべての Insightのレポートを表示できるようになりました。グループおよびグループへ
のユーザの割り当ての詳細については、「グループを設定する」を参照してください。

Gateway］>［HDX Insight］>［アプリケーション］に移動し、［起動時間］をクリックしてアプリケーションの
起動にかかった時間を確認することもできます。[Gateway ] > [HDX Insight] > [ユーザー]の順に移動して、接
続しているすべてのユーザーのユーザーエージェントを表示することもできます。

注：HDX Insightは、ソフトウェアバージョン 12.0で実行されている NetScalerインスタンスで構成された
管理パーティションをサポートしています。

次のシンクライアントが HDX Insightをサポートしています。

• WYSE Windowsベースのシンクライアント

• WYSE Linuxベースのシンクライアント

• WYSE Thinosベースのシンクライアント

• 10ZiG Ubuntuベースのシンクライアント

パフォーマンス遅延問題の根本原因の特定

シナリオ 1

ユーザーが Citrix Virtual Apps and Desktopsにアクセスする際に遅延が発生しています。

遅延の原因として考えられるのは、サーバーネットワークの遅延、サーバーネットワークに起因する ICAトラフィッ
クの遅延、またはクライアントネットワークの遅延です。

問題の根本原因を特定するために、次の測定基準を分析します。

• WAN遅延

• DCの遅延

• ホストの遅延

クライアント・メトリックを表示する手順は、次のとおりです。
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1. Gateway > HDX Insight >ユーザーの順に移動します。

2. 下にスクロールしてユーザー名を選択し、リストからピリオドを選択します。期間は、1日、1週間、1か月に
することができます。また、データを表示する期間をカスタマイズすることもできます。

3. グラフには、指定した期間におけるユーザーの ICA RTTおよび DCレイテンシー値がグラフとして表示され
ます。

4. [現在のセッション]テーブルで、RTT値の上にマウスを置き、ホスト遅延、DC遅延、およびWAN遅延の値
をメモします。
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5.「現在のセッション」(Current Sessions)テーブルで、ホップ図のシンボルをクリックして、クライアントと
サーバー間の接続に関する情報 (遅延値を含む)を表示します。

まとめ この例では、DC遅延は 751ミリ秒、WAN遅延は 52ミリ秒、ホスト遅延は 6秒です。これは、サーバネ
ットワークによる平均遅延が原因で、ユーザが遅延していることを示します。

シナリオ 2

ユーザーが Citrix Virtual Appまたは Desktopでアプリケーションを起動する際に遅延が発生する

遅延の原因として考えられるのは、サーバーネットワークの遅延、サーバーネットワークに起因する ICAトラフィッ
クの遅延、クライアントネットワークの遅延、またはアプリケーションの起動にかかる時間です。

問題の根本原因を特定するために、次の測定基準を分析します。

• WAN遅延

• DC遅延

• ホスト遅延

ユーザー・メトリックを表示する手順は、次のとおりです。

1. [ゲートウェイ] > [HDX Insight] > [ユーザー]に移動します。

2. 下にスクロールし、ユーザー名をクリックします。
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3. グラフィカル表示で、特定のセッションのWANレイテンシー、DCレイテンシー、および RTTの値をメモし
ます。

4.「現在のセッション」(Current Sessions)テーブルで、ホストの遅延が大きいことに注意してください。

まとめ この例では、DC遅延は 1ミリ秒、WAN遅延は 12ミリ秒、ホスト遅延は 517ミリ秒です。DCおよび
WANのレイテンシーが低い RTTが高いのは、ホストサーバ上のアプリケーションエラーを示します。

注：ソフトウェア 11.1ビルド 51.21以降を実行しているNetScaler ADMを使用している場合、HDX Insight
は、WANジッタやサーバー側の再送信など、より多くのユーザーメトリックも表示されます。これらのメトリ
ックを表示するには、[ゲートウェイ] > [HDX Insight] > [ユーザー]に移動し、ユーザー名を選択します。ユ
ーザーの測定基準がグラフの隣の表に表示されます。
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HDX Insight用ジオマップ

NetScaler ADMのジオマップ機能は、地理的に異なる場所でのアプリケーションの使用状況を地図上に表示します。
この情報を使用して、管理者は、さまざまな地理的な場所でのアプリケーション使用状況の傾向を把握できます。

特定の地理的場所または LANのプライベート IP範囲（開始 IPアドレスと終了 IPアドレス）を指定することで、
NetScaler ADMを構成して特定の地理的場所または LANのジオマップを表示できます。

HDX Insightでジオロケーションマップから履歴とアクティブなユーザーの詳細も表示できます。[ Gateway ] >
[HDX Insight]に移動し、マップの [世界]セクションで、詳細を表示する国または地域をクリックします。更に情
報を表示するために、市と州でドリルダウンすることができます。

データセンターの geomapを設定するには、次の手順に従います。

[設定] > [Analytics設定] > [IPブロック]に移動して、特定の場所のジオマップを構成します。

使用例

このシナリオでは 2つのブランチオフィスを持つ ABCという名前の企業を扱います。ABCはサンタクララとインド
にブランチオフィスがあります。

サンタクララのユーザーは、SClara.x.comの NetScaler Gatewayアプライアンスを使用して、VPNトラフィッ
クにアクセスしています。インドのユーザーは、India.x.comの NetScaler Gatewayアプライアンスを使用して、
VPNトラフィックにアクセスしています。

サンタクララでは、午前 10時から午後 5時などの特定の時間帯に SClara.x.comに接続し、VPNトラフィックにア
クセスします。ほとんどのユーザーは同じ NetScaler Gatewayにアクセスするため、VPNへの接続に遅延が生じ
ます。そのため、一部のユーザーは Sclara.x.comではなく India.x.comに接続します。

トラフィックを分析するNetScaler管理者は、地理マップ機能を使用して、サンタクララオフィスのトラフィックを
表示できます。このマップは、サンタクララオフィスの応答時間が長くなることを示しています。これは、サンタク
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ララオフィスには、ユーザーが VPNトラフィックにアクセスできる NetScaler Gatewayアプライアンスが 1つし
かないためです。したがって、管理者は別の NetScaler Gatewayをインストールして、ユーザーが VPNにアクセ
スするための 2つのローカル NetScaler Gatewayアプライアンスを持つようにすることもできます。

制限事項

NetScaler インスタンスに Advanced ライセンスがある場合、分析データは 1 時間しか収集されないため、
NetScaler ADM for HDX Insightに設定されたしきい値はトリガーされません。

HDX Insightデータ収集の有効化

February 6, 2024

HDX Insightを使用すると、NetScalerインスタンスを通過する ICAトラフィックをこれまでになくエンドツーエ
ンドで可視化でき、NetScaler Application Delivery Management（ADM）分析の一部となるため、IT部門は優
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れたユーザーエクスペリエンスを提供できます。HDX Insightは、ネットワーク、仮想デスクトップ、アプリケーシ
ョン、アプリケーションファブリックに対して、魅力的で強力なビジネスインテリジェンスと障害分析機能を提供し
ます。HDX Insightはユーザーの問題を優先度によってすぐに選別すると同時に、仮想デスクトップ接続に関するデ
ータを収集し、AppFlowレコードを生成して、それらをビジュアルレポートとして提示します。

NetScalerでデータ収集を有効にする構成は、導入トポロジーにおけるアプライアンスの位置によって異なりま
す。

LANユーザーモードで導入されたNetScalerを監視するためのデータ収集の有効化

Citrix仮想アプリおよびデスクトップアプリケーションにアクセスする外部ユーザーは、NetScaler Gatewayで自
分自身を認証する必要があります。ただし、内部ユーザーは NetScaler Gatewayにリダイレクトする必要がない
場合があります。また、透過モードで展開する場合、管理者は、ルーティングポリシーを手動で適用して、要求を
NetScalerアプライアンスにリダイレクトする必要があります。

これらの課題を克服し、LANユーザーが Citrix Virtual Appおよび Desktopアプリケーションに直接接続できるよ
うにするには、NetScaler Gatewayアプライアンスで SOCKSプロキシとして機能するキャッシュリダイレクト仮
想サーバーを構成することで、NetScalerアプライアンスを LANユーザーモードで展開します。
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注： NetScaler ADMと NetScaler Gatewayアプライアンスは同じサブネットにあります。

このモードで展開されたNetScalerアプライアンスを監視するには、まずNetScalerアプライアンスをNetScaler
Insightインベントリに追加し、AppFlowを有効にして、ダッシュボードにレポートを表示します。

NetScalerアプライアンスを NetScaler ADMインベントリに追加した後、データ収集のために AppFlowを有効
にする必要があります。

注

• ADCインスタンスでは、[設定] > [AppFlow] > [コレクター]に移動して、コレクター（NetScaler
ADM）が稼働しているかどうかを確認できます。NetScalerインスタンスは、NSIPを使用してAppFlow
レコードをNetScaler ADMに送信します。ただし、インスタンスは SNIPを使用してNetScaler ADM
との接続を確認します。そのため、SNIPがインスタンスに設定されていることを確認してください。

• NetScaler ADM構成ユーティリティを使用して、LANユーザーモードで展開された NetScalerでデー
タ収集を有効にすることはできません。

• コマンドとその使用法について詳しくは、「コマンドリファレンス」を参照してください。
• ポリシー式については、「ポリシーと式」を参照してください。

コマンドラインインターフェイスを使用してNetScalerアプライアンスでデータ収集を構成するには：

コマンドプロンプトで、次の操作を行います：

1. アプライアンスにログオンします。

2. プロキシ IPおよびポートを指定してフォワードプロキシキャッシュリダイレクト仮想サーバーを追加します。
また、サービスタイプとして HDXを指定します。

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

例

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

注： NetScaler Gatewayアプライアンスを使用して LANネットワークにアクセスする場合は、VPN
トラフィックと一致するポリシーによって適用されるアクションを追加してください。

1 add vpn trafficAction <name> <qual> [-HDX ( ON or OFF )]
2
3 add vpn trafficPolicy <name> <rule> <action>
4 <!--NeedCopy-->

例
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1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. NetScaler ADMを AppFlowコレクタとして NetScalerアプライアンスに追加します。

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->

Example:

“‘
add appflow collector MyInsight ‑IPAddress 192.168.1.101
“‘

4. AppFlowアクションを作成し、コレクタをアクションに関連付けます。

1 add appflow action <name> -collectors <string>

例：

1 add appflow action act -collectors MyInsight

5. AppFlowポリシーを作成して、トラフィックを生成するためのルールを指定します。

1 add appflow policy <policyname> <rule> <action>

例：

1 add appflow policy pol true act

6. AppFlowポリシーをグローバルバインドポイントにバインドします。

1 bind appflow global <policyname> <priority> -type <type>

例：

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT

注

タイプの値は、ICAトラフィックに適用するには、ICA_REQ_OVERRIDEまたは ICA_REQ_DEFAULT
である必要があります。

7. AppFlowの flowRecordIntervalパラメーターの値を 60秒に設定します。

1 set appflow param -flowRecordInterval 60

例：
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1 set appflow param -flowRecordInterval 60

8. 構成を保存します。種類：save ns config

シングルホップモードで展開されたNetScaler Gatewayアプライアンスのデータ収集の有効化

NetScaler Gatewayをシングルホップモードで展開すると、ネットワークのエッジになります。Gatewayインス
タンスは、デスクトップ配信インフラストラクチャへのプロキシ ICA接続を提供します。シングルホップは、最も単
純で最も一般的な導入方法です。シングルホップモードは、外部ユーザーが組織内の内部ネットワークにアクセスし
ようとした場合にセキュリティを確保します。
シングルホップモードでは、ユーザーは VPN（Virtual Private Network：仮想プライベートネットワーク）経由で
NetScalerアプライアンスにアクセスします。

レポートの収集を開始するには、NetScaler Gateway アプライアンスを NetScaler Application Delivery
Management（ADM）インベントリに追加し、ADMで AppFlowを有効にする必要があります。

NetScaler ADMから AppFlow機能を有効にするには：

1. Webブラウザーで、NetScaler ADMの IPアドレス（たとえば http://192.168.100.1）を入力します。

2.［User Name］と［Password］に管理者の資格情報を入力します。

3. [インフラストラクチャ] > [インスタンス]に移動し、分析を有効にする NetScalerインスタンスを選択しま
す。

4. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

5. VPN仮想サーバーを選択し、「アナリティクスを有効にする」をクリックします。

6. [HDX Insight ]を選択し、次に [ ICA]を選択します。

7.［OK］をクリックします。

注

シングルホップモードで AppFlowを有効にすると、次のコマンドがバックグラウンドで実行されます。トラ
ブルシューティングのため、こちらにそのコマンドを明記します。

1 - add appflow collector <name> -IPAddress <ip_addr>
2
3 - add appflow action <name> -collectors <string>
4
5 - set appflow param -flowRecordInterval <secs>
6
7 - disable ns feature AppFlow
8
9 - enable ns feature AppFlow

10
11 - add appflow policy <name> <rule> <expression>
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12
13 - set appflow policy <name> -rule <expression>
14
15 - bind vpn vserver <vsname> -policy <string> -type <type> -priority <

positive_integer>
16
17 - set vpn vserver <name> -appflowLog ENABLED
18
19 - save ns config

EUEM仮想チャネルデータは、NetScaler ADMがゲートウェイインスタンスから受信する HDX Insightデータの
一部です。EUEM仮想チャネルは、ICA RTTに関するデータを提供します。EUEM仮想チャネルが有効になってい
ない場合でも、残りの HDX Insightデータは NetScaler ADMに表示されます。

ダブルホップモードで展開されたNetScaler Gatewayアプライアンスのデータ収集の有効化

NetScaler Gatewayのダブルホップモードでは、攻撃者が複数のセキュリティゾーンまたは非武装地帯（DMZ）に
侵入してセキュアネットワークのサーバーに到達する必要があるため、組織の内部ネットワークをさらに保護できま
す。ICA接続が通過するホップ（NetScaler Gatewayアプライアンス）の数と、各 TCP接続のレイテンシーの詳細
と、クライアントが認識する ICAレイテンシーの合計とどのようにフェアーするかを分析する場合は、NetScaler
ADMをインストールして、NetScaler Gatewayアプライアンスこれらの重要な統計を報告する。

最初の DMZの NetScaler Gatewayは、ユーザー接続を処理し、SSL VPNのセキュリティ機能を実行します。こ
の NetScaler Gatewayは、ユーザー接続を暗号化し、ユーザーの認証方法を決定し、内部ネットワークのサーバー
へのアクセスを制御します。
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2つ目の DMZの NetScalerゲートウェイは、NetScalerゲートウェイのプロキシデバイスとして機能します。こ
の NetScaler Gatewayを使用すると、ICAトラフィックが 2番目の DMZを通過してサーバーファームへのユーザ
ー接続を完了できます。

NetScaler ADMは、最初のDMZのNetScalerゲートウェイアプライアンスに属するサブネット、またはNetScaler
ゲートウェイアプライアンスの 2番目の DMZに属するサブネットのいずれかに展開できます。上の画像では、最初
の DMZの NetScaler ADMと NetScaler Gatewayが同じサブネットにデプロイされています。

ダブルホップモードでは、NetScaler ADMは 1つのアプライアンスから TCPレコードを、もう 1つのアプライア
ンスから ICAレコードを収集します。NetScaler Gatewayアプライアンスを NetScaler ADMインベントリに追
加してデータ収集を有効にすると、各アプライアンスはホップカウントと接続チェーン IDを追跡してレポートをエ
クスポートします。

NetScaler ADMがレコードをエクスポートするアプライアンスを識別するために、各アプライアンスはホップ数で
指定され、各接続は接続チェーン IDで指定されます。ホップカウントは、クライアントからサーバーへのトラフィッ
クが流れる NetScaler Gatewayアプライアンスの数を表します。接続チェーン IDは、クライアントとサーバー間
のエンドツーエンド接続を表します。

NetScaler ADMは、ホップカウントと接続チェーン IDを使用して、NetScaler Gatewayアプライアンスのデー
タを相互に関連付け、レポートを生成します。

このモードで展開されている NetScaler Gatewayアプライアンスを監視するには、まず NetScalerゲートウェイ
を NetScaler ADMインベントリに追加し、NetScaler ADMで AppFlowを有効にして、NetScaler ADMダッシ
ュボードでレポートを表示する必要があります。

オプティマルゲートウェイに使用される仮想サーバーでのHDX Insightの設定

最適なゲートウェイで使用する仮想サーバーで HDX Insightを設定する手順：

1. [インフラストラクチャ] > [インスタンス]に移動し、分析を有効にする NetScalerインスタンスを選択しま
す。

2. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

3. 認証用に設定された VPN仮想サーバーを選択し、「Analyticsを有効にする」をクリックします。

4. [HDX Insight ]を選択し、次に [ ICA]を選択します。

5. 必要に応じて他の詳細オプションを選択します。

6.［OK］をクリックします。

7. 他の VPN仮想サーバーで手順 3～6を繰り返します。
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NetScaler ADMでのデータ収集の有効化

両方のアプライアンスから ICA詳細の収集を開始するようにNetScaler ADMを有効にすると、収集された詳細情報
は冗長になります。これは、両方のアプライアンスが同じ測定基準を報告するためです。この状況を解決するには、
最初の NetScaler Gatewayアプライアンスの 1つで AppFlow for ICAを有効にしてから、2番目のアプライアン
スで AppFlow for TCPを有効にする必要があります。これにより、一方のアプライアンスが ICA AppFlowレコ
ードをエクスポートし、もう一方のアプライアンスが TCP AppFlowレコードをエクスポートします。これにより、
ICAトラフィックを解析するときの処理時間も短縮されます。

NetScaler ADMから AppFlow機能を有効にするには：

1. Webブラウザーで、NetScaler ADMの IPアドレス（たとえば http://192.168.100.1）を入力します。

2.［User Name］と［Password］に管理者の資格情報を入力します。

3. [インフラストラクチャ] > [インスタンス]に移動し、分析を有効にする NetScalerインスタンスを選択しま
す。

4. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

5. VPN仮想サーバーを選択し、「アナリティクスを有効にする」をクリックします。

6. HDX Insightを選択し、** ICAトラフィックまたは TCPトラフィックにはそれぞれ ICAまたは TCPを選
択します **。

注

NetScalerアプライアンスのそれぞれのサービスまたはサービスグループで AppFlowロギングが有効
になっていない場合、Insight列に「有効」と表示されていても、NetScaler ADMダッシュボードには
レコードが表示されません。

7.［OK］をクリックします。

データをエクスポートするためのNetScaler Gatewayアプライアンスの設定

NetScaler Gatewayアプライアンスをインストールした後、NetScaler Gatewayアプライアンスで次の設定を構
成して、レポートを NetScaler ADMにエクスポートする必要があります。

• 最初の DMZと 2番目の DMZの NetScaler Gatewayアプライアンスの仮想サーバーを相互に通信するよう
に構成します。

• 2番目の DMZの NetScalerゲートウェイ仮想サーバーを最初の DMZの NetScalerゲートウェイ仮想サー
バーにバインドします。

• 2番目の DMZの NetScaler Gatewayでダブルホップを有効にします。

• 2番目の DMZの NetScaler Gateway仮想サーバーでの認証を無効にします。
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• いずれかの NetScalerゲートウェイアプライアンスで ICAレコードをエクスポートできるようにする

• 他の NetScalerゲートウェイアプライアンスを有効にして、TCPレコードをエクスポートします。

• 両方の NetScaler Gatewayアプライアンスで、接続チェーンを有効にします。

コマンドラインインターフェイスを使用してNetScaler Gatewayを構成します。

1. 最初の DMZのNetScaler Gateway仮想サーバーを構成して、2番目の DMZのNetScaler Gateway仮想
サーバーと通信します。

1 add vpn nextHopServer <name> <nextHopIP> <nextHopPort> [-secure (
ON or OFF)] [-imgGifToPng]

2
3 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON

2. 2番目の DMZの NetScalerゲートウェイ仮想サーバーを最初の DMZの NetScalerゲートウェイ仮想サー
バーにバインドします。最初の DMZの NetScalerゲートウェイで次のコマンドを実行します。

1 bind vpn vserver <name> -nextHopServer <name>
2
3 bind vpn vserver vs1 -nextHopServer nh1

3. 2つ目の DMZの NetScalerゲートウェイでダブルホップと AppFlowを有効にします。

1 set vpn vserver <name> [- doubleHop ( ENABLED or DISABLED )] [-
 appflowLog ( ENABLED or DISABLED )]

2
3 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED

4. 2番目の DMZの NetScaler Gateway仮想サーバーでの認証を無効にします。

1 set vpn vserver <name> [-authentication (ON or OFF)]
2
3 set vpn vserver vs -authentication OFF

5. いずれかの NetScalerゲートウェイアプライアンスで TCPレコードをエクスポートできるようにします。

1 bind vpn vserver <name> [-policy <string> -priority <
positive_integer>] [-type <type>]

2
3 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type

OTHERTCP_REQUEST

6. 他の NetScaler Gatewayアプライアンスで ICAレコードをエクスポートできるようにします。

1 bind vpn vserver <name> [-policy <string> -priority <
positive_integer>] [-type <type>]

2
3 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type

ICA_REQUEST

7. NetScaler Gatewayアプライアンスの両方の接続チェーンを有効にします：
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1 set appFlow param [-connectionChaining (ENABLED or DISABLED)]
2
3 set appflow param -connectionChaining ENABLED

構成ユーティリティを使用してNetScaler Gatewayを構成します。

1. 最初の DMZの NetScaler Gatewayを構成して、2番目の DMZの NetScaler Gatewayと通信し、2番目
の DMZの NetScaler Gatewayを最初の DMZの NetScaler Gatewayにバインドします。

a)「構成」タブで「 NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。

b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [公開アプリケーショ
ン]を展開します。

c)「ネクストホップサーバー」をクリックし、ネクストホップサーバーを 2番目の NetScaler Gateway
アプライアンスにバインドします。

2. 2番目の DMZの NetScaler Gatewayでダブルホップを有効にします。

a)「構成」タブで「NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、[基本設定]グループで編集アイコンをクリックしま
す。

c) さらに展開して「ダブルホップ」を選択し、「OK」をクリックします。

3. 2つ目の DMZにある NetScaler Gatewayの仮想サーバーでの認証を無効にします。

a)［Configuration］タブで［NetScaler Gateway］を展開し、［Virtual Servers］をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、[基本設定]グループで編集アイコンをクリックしま
す。

c) [その他]を展開し、[認証を有効にする]をオフにします。

4. いずれかの NetScalerゲートウェイアプライアンスで TCPレコードをエクスポートできるようにします。

a)［Configuration］タブで［NetScaler Gateway］を展開し、［Virtual Servers］をクリックします。

b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [ポリシー]を展開しま
す。

c)「+」アイコンをクリックし、「ポリシーの選択」リストから「AppFlow」を選択し、「タイプの選択」リ
ストから「その他の TCP要求」を選択します。

d) [続行]をクリックします。

e) ポリシーのバインドを追加して、［Close］をクリックします。

5. 他の NetScaler Gatewayアプライアンスで ICAレコードをエクスポートできるようにします。
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a)［Configuration］タブで［NetScaler Gateway］を展開し、［Virtual Servers］をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、[詳細設定]グループで [ポリシー]
を展開します。

c)「+」アイコンをクリックし、「ポリシーの選択」リストから「AppFlow」を選択し、「タイプの選択」リ
ストから「その他の TCPリクエスト」を選択します。

d) [続行]をクリックします。

e) ポリシーのバインドを追加して、［Close］をクリックします。

6. 両方の NetScaler Gatewayアプライアンスで、接続チェーンを有効にします。

a)［Configuration］タブで、［System］>［Appflow］の順に選択します。

b) 右側のペインの [設定]グループで、[Appflow設定の変更]をダブルクリックします。

c)［Connection Chaining］を選択し、［OK］をクリックします。

7. 最初の DMZの NetScaler Gatewayを構成して、2番目の DMZの NetScaler Gatewayと通信し、2番目
の DMZの NetScaler Gatewayを最初の DMZの NetScaler Gatewayにバインドします。

a)「構成」タブで「 NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、「詳細設定」グループで「公開アプリケーション」
を展開します。

c)「ネクストホップサーバー」をクリックし、ネクストホップサーバーを 2番目の NetScaler Gateway
アプライアンスにバインドします。

8. 2番目の DMZの NetScaler Gatewayでダブルホップを有効にします。

a)「構成」タブで「 NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、[基本設定]グループで編集アイコンをクリックしま
す。

c)「その他」を展開して「ダブルホップ」を選択し、「OK」をクリックします。

9. 2つ目の DMZにある NetScaler Gatewayの仮想サーバーでの認証を無効にします。

a)「構成」タブで「 NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、[基本設定]グループで編集アイコンをクリックしま
す。

c) [その他]を展開し、[認証を有効にする]をオフにします。

10. いずれかの NetScalerゲートウェイアプライアンスで TCPレコードをエクスポートできるようにします。

a)「構成」タブで「 NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。
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b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [ポリシー]を展開しま
す。

c)「+」アイコンをクリックし、「ポリシーの選択」リストから「AppFlow」を選択し、「タイプの選択」リ
ストから「その他の TCP要求」を選択します。

d) [続行]をクリックします。

e) ポリシーのバインドを追加して、［Close］をクリックします。

11. 他の NetScaler Gatewayアプライアンスが ICAレコードをエクスポートできるようにします。

a)「構成」タブで「 NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、[詳細設定]グループで [ポリシー]を展開します。

c)「+」アイコンをクリックし、「ポリシーの選択」リストから「AppFlow」を選択し、「タイプの選択」リ
ストから「その他の TCP要求」を選択します。

d) [続行]をクリックします。

e) ポリシーのバインドを追加して、［Close］をクリックします。

12. 両方の NetScaler Gatewayアプライアンスで、接続チェーンを有効にします。

トランスペアレントモードで導入されたNetScalerを監視するためのデータ収集を有効にする

NetScalerを透過モードで展開すると、クライアントは仮想サーバーを介さず、直接サーバーにアクセスできます。
NetScalerアプライアンスが Citrix Virtual Apps and Desktop環境にトランスペアレントモードで展開されてい
る場合、ICAトラフィックは VPN経由で送信されません。

NetScalerを NetScaler ADMインベントリに追加した後、データ収集のために AppFlowを有効にする必要があ
ります。データ収集を有効にできるかどうかは、デバイスとモードによって決まります。その場合は、NetScaler
ADMを AppFlowコレクタとして各 NetScalerアプライアンスに追加する必要があります。また、AppFlowポリ
シーを構成して、アプライアンスを通過するすべての ICAトラフィックまたは特定の ICAトラフィックを収集する必
要があります。

注

• NetScaler ADM構成ユーティリティを使用して、透過モードで展開された NetScalerでデータ収集を
有効にすることはできません。

• コマンドとその使用法について詳しくは、「コマンドリファレンス」を参照してください。
• ポリシー式については、「ポリシーと式」を参照してください。

次の図は、NetScalerが透過モードで展開された場合の NetScaler ADMのネットワーク展開を示しています。
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コマンドラインインターフェイスを使用してNetScalerアプライアンスでデータ収集を構成するには：

コマンドプロンプトで、次の操作を行います：

1. アプライアンスにログオンします。

2. NetScalerアプライアンスがトラフィックをリッスンする ICAポートを指定します。

1 set ns param --icaPorts <port>...

例:

1 set ns param -icaPorts 2598 1494

注

• このコマンドでは、最大 10個のポートを指定できます。
• デフォルトのポート番号は 2598です。ポート番号は、必要に応じて変更できます。

3. NetScalerアプライアンスで、NetScaler Insight Centerを AppFlowコレクタとして追加します。

1 add appflow collector <name> -IPAddress <ip_addr>

例:

1 add appflow collector MyInsight -IPAddress 192.168.1.101
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注：NetScalerアプライアンスで構成された AppFlowコレクタを表示するには、show appflowコ
レクタコマンドを使用します。

4. AppFlowアクションを作成し、コレクタをアクションに関連付けます。

1 add appflow action <name> -collectors <string> ...

例:

AppFlowアクションアクションコレクターを追加するMyInsight

5. AppFlowポリシーを作成して、トラフィックを生成するためのルールを指定します。

1 add appflow policy <policyname> <rule> <action>

例:

1 add appflow policy pol true act

6. AppFlowポリシーをグローバルバインドポイントにバインドします。

1 bind appflow global <policyname> <priority> -type <type>

例:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT

注

ICAトラフィックに適用するには、TYPEの値は ICA_REQ_OVERRIDEまたは ICA_REQ_DEFAULT
である必要があります。

7. AppFlowの flowRecordIntervalパラメーターの値を 60秒に設定します。

1 set appflow param -flowRecordInterval 60

例:

1 set appflow param -flowRecordInterval 60

8. 構成を保存します。種類：save ns config
“‘

シングルホップモードで展開されたNetScaler Gatewayアプライアンスのデータ収
集を有効にする

February 6, 2024
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NetScaler Gatewayをシングルホップモードで展開すると、ネットワークのエッジになります。Gatewayインス
タンスは、デスクトップ配信インフラストラクチャへのプロキシ ICA接続を提供します。シングルホップは、最も単
純で最も一般的な導入方法です。シングルホップモードは、外部ユーザーが組織内の内部ネットワークにアクセスし
ようとした場合にセキュリティを確保します。
シングルホップモードでは、ユーザーは VPN（Virtual Private Network：仮想プライベートネットワーク）経由で
NetScalerアプライアンスにアクセスします。

レポートの収集を開始するには、NetScaler Gateway アプライアンスを NetScaler Application Delivery
Management（ADM）インベントリに追加し、ADMで AppFlowを有効にする必要があります。

ADMから AppFlow機能を有効にするには：

1. [インフラストラクチャ] > [インスタンス]に移動し、分析を有効にする NetScalerインスタンスを選択しま
す。

2.「アクション」リストから「Insightの有効化/無効化」を選択します。

3. VPN仮想サーバーを選択し、「AppFlowを有効にする」をクリックします。

4.「AppFlowを有効にする」フィールドに「true」と入力し、「ICA」を選択します。

5.［OK］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 392



NetScaler Application Delivery Management 13.1

注

シングルホップモードで AppFlowを有効にすると、次のコマンドがバックグラウンドで実行されます。トラ
ブルシューティングのため、こちらにそのコマンドを明記します。

• add appflow collector \<name\> -IPAddress \<ip\\_addr\>
• add appflow action \<name\> -collectors \<string\>
• set appflow param -flowRecordInterval \<secs\>
• disable ns feature AppFlow
• enable ns feature AppFlow
• add appflow policy \<name\> \<rule\> \<expression\>
• set appflow policy \<name\> -rule \<expression\>
• bind vpn vserver \<vsname\> -policy \<string\> -type \<type\>
>-priority \<positive\\_integer\>

• set vpn vserver \<name\> -appflowLog ENABLED
• save ns config

EUEM仮想チャネルデータは、NetScaler ADMがゲートウェイインスタンスから受信する HDX Insightデータの
一部です。EUEM仮想チャネルは、ICA RTTに関するデータを提供します。EUEM仮想チャネルが有効になってい
ない場合でも、残りの HDX Insightデータは NetScaler ADMに表示されます。

データ収集を有効にして、透過モードで導入されたNetScalerを監視できます

February 6, 2024

NetScalerを透過モードで展開すると、クライアントは仮想サーバーを介さず、直接サーバーにアクセスできます。
NetScalerが Citrix Virtual Apps and Desktops環境にトランスペアレントモードで展開されている場合、ICAト
ラフィックは VPN経由で送信されません。

NetScalerをNetScaler ADMインベントリに追加した後、データ収集のために AppFlowを有効にする必要があり
ます。データ収集を有効にできるかどうかは、デバイスとモードによって決まります。その場合は、NetScaler ADM
を各 NetScalerインスタンスの AppFlowコレクターとして追加する必要があります。また、アプライアンスを経
由するすべてまたは特定の ICAトラフィックを収集するように AppFlowポリシーを構成する必要があります。

注

• NetScaler ADM構成ユーティリティを使用して、透過モードで展開された NetScalerでデータ収集を
有効にすることはできません。

• コマンドとその使用法について詳しくは、「コマンドリファレンス」を参照してください。
• ポリシー式については、「ポリシーと式」を参照してください。
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次の図は、NetScalerが透過モードで展開された場合の NetScaler ADMのネットワーク展開を示しています。

コマンドラインインターフェイスを使用してNetScalerアプライアンスでデータ収集を構成するには：

コマンドプロンプトで、次の操作を行います：

1. アプライアンスにログオンします。

2. NetScalerアプライアンスがトラフィックをリッスンする ICAポートを指定します。

1 set ns param --icaPorts \<port\>...
2 <!--NeedCopy-->

例:

1 set ns param -icaPorts 2598 1494
2 <!--NeedCopy-->

注

• このコマンドでは、最大 10個のポートを指定できます。
• デフォルトのポート番号は 2598です。ポート番号は、必要に応じて変更できます。

3. NetScaler ADCインスタンスで、NetScaler Insight Centerを AppFlowコレクターとして追加します。

1 add appflow collector <name> -IPAddress <ip_addr>
2 <!--NeedCopy-->

例:
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1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

注：NetScaler ADCインスタンスで構成された AppFlowコレクタを表示するには、show appflow
コレクタコマンドを使用します。

4. AppFlowアクションを作成し、コレクタをアクションに関連付けます。

1 add appflow action <name> -collectors <string> ...
2 <!--NeedCopy-->

例:

1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. AppFlowポリシーを作成して、トラフィックを生成するためのルールを指定します。

1 add appflow policy <policyname> <rule> <action>
2 <!--NeedCopy-->

例:

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. AppFlowポリシーをグローバルバインドポイントにバインドします。

1 bind appflow global <policyname> <priority> -type <type>
2 <!--NeedCopy-->

例:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

注

ICAトラフィックに適用するには、TYPEの値は ICA_REQ_OVERRIDEまたは ICA_REQ_DEFAULT
である必要があります。

7. AppFlowの flowRecordIntervalパラメーターの値を 60秒に設定します。

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. 構成を保存します。

1 save ns config
2 <!--NeedCopy-->
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ダブルホップモードで展開されたNetScaler Gatewayアプライアンスのデータ収集
を有効にする

February 6, 2024

NetScaler Gatewayのダブルホップモードでは、攻撃者が複数のセキュリティゾーンまたは非武装ゾーン（DMZ）
を侵入して安全なネットワーク内のサーバーに到達する必要があるため、組織の内部ネットワークをさらに保護しま
す。ICA接続が通過するホップ（NetScaler Gatewayアプライアンス）の数と、各 TCP接続のレイテンシーの詳細
と、クライアントが認識する ICAレイテンシーの合計とどのようにフェアーするかを分析する場合は、NetScaler
ADMをインストールする必要があります。これにより、NetScaler Gatewayアプライアンスこれらの重要な統計
を報告する。

図 3：ダブルホップモードで展開される NetScaler ADM

最初の DMZの NetScaler Gatewayは、ユーザー接続を処理し、SSL VPNのセキュリティ機能を実行します。こ
の NetScaler Gatewayは、ユーザー接続を暗号化し、ユーザーの認証方法を決定し、内部ネットワークのサーバー
へのアクセスを制御します。

2つ目の DMZの NetScalerゲートウェイは、NetScalerゲートウェイのプロキシデバイスとして機能します。こ
の NetScaler Gatewayを使用すると、ICAトラフィックが 2番目の DMZを通過してサーバーファームへのユーザ
ー接続を完了できます。

NetScaler ADMは、最初のDMZのNetScalerゲートウェイアプライアンスに属するサブネット、またはNetScaler
ゲートウェイアプライアンスの 2番目の DMZに属するサブネットのいずれかに展開できます。上の画像では、最初
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の DMZの NetScaler ADMと NetScaler Gatewayが同じサブネットにデプロイされています。

ダブルホップモードでは、NetScaler ADMは 1つのアプライアンスから TCPレコードを、もう 1つのアプライア
ンスから ICAレコードを収集します。NetScaler Gatewayアプライアンスを NetScaler ADMインベントリに追
加してデータ収集を有効にすると、各アプライアンスはホップカウントと接続チェーン IDを追跡してレポートをエ
クスポートします。

NetScaler ADMがレコードをエクスポートするアプライアンスを識別するために、各アプライアンスはホップ数で
指定され、各接続は接続チェーン IDで指定されます。ホップカウントは、クライアントからサーバーへのトラフィッ
クが流れる NetScaler Gatewayアプライアンスの数を表します。接続チェーン IDは、クライアントとサーバー間
のエンドツーエンド接続を表します。

NetScaler ADMは、ホップカウントと接続チェーン IDを使用して、NetScaler Gatewayアプライアンスのデー
タを相互に関連付け、レポートを生成します。

このモードで展開されている NetScaler Gatewayアプライアンスを監視するには、まず NetScalerゲートウェイ
を NetScaler ADMインベントリに追加し、NetScaler ADMで AppFlowを有効にして、NetScaler ADMダッシ
ュボードでレポートを表示する必要があります。

NetScaler ADMでのデータ収集の有効化

両方のアプライアンスから ICA詳細の収集を開始するようにNetScaler ADMを有効にすると、収集された詳細情報
は冗長になります。これは、両方のアプライアンスが同じ測定基準を報告するためです。この状況に対処するには、
最初の NetScaler Gatewayアプライアンスのいずれかで AppFlow for TCPを有効にし、2番目のアプライアンス
で AppFlow for ICAを有効にする必要があります。これにより、一方のアプライアンスが ICA AppFlowレコード
をエクスポートし、もう一方のアプライアンスが TCP AppFlowレコードをエクスポートします。これにより、ICA
トラフィックを解析するときの処理時間も短縮されます。

NetScaler ADMから AppFlow機能を有効にするには：

1. [インフラストラクチャ] > [インスタンス]に移動し、分析を有効にする NetScalerインスタンスを選択しま
す。

2.「アクション」リストから「Insightの有効化/無効化」を選択します。

3. VPN仮想サーバーを選択し、[ AppFlowを有効にする]をクリックします。

4.［AppFlowを有効にする］フィールドに「true」と入力し、ICAトラフィックの場合は「ICA/TCP」を TCP
トラフィックにそれぞれ選択します。

注

NetScalerアプライアンス上のサービスまたはサービスグループで AppFlowログが有効になっていな
い場合、インサイト列に［有効］と表示されていても、NetScaler ADMダッシュボードにレコードは表
示されません。

5.［OK］をクリックします。
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データをエクスポートするようにNetScalerゲートウェイアプライアンスを構成する

NetScaler Gatewayアプライアンスをインストールした後、NetScaler Gatewayアプライアンスで次の設定を構
成して、レポートを NetScaler ADMにエクスポートする必要があります。

• 最初の DMZと 2番目の DMZの NetScaler Gatewayアプライアンスの仮想サーバーを相互に通信するよう
に構成します。

• 2番目の DMZの NetScalerゲートウェイ仮想サーバーを最初の DMZの NetScalerゲートウェイ仮想サー
バーにバインドします。

• 2番目の DMZの NetScaler Gatewayでダブルホップを有効にします。

• 2番目の DMZの NetScaler Gateway仮想サーバーでの認証を無効にします。

• いずれかの NetScalerゲートウェイアプライアンスで ICAレコードをエクスポートできるようにする

• 他の NetScalerゲートウェイアプライアンスを有効にして、TCPレコードをエクスポートします。

• 両方の NetScaler Gatewayアプライアンスで、接続チェーンを有効にします。

コマンドラインインターフェイスを使用してNetScaler Gatewayを構成します。

1. 最初の DMZのNetScaler Gateway仮想サーバーを構成して、2番目の DMZのNetScaler Gateway仮想
サーバーと通信します。

add vpn nextHopServer [**‑secure**(ON OFF)] [‑imgGifToPng]⋯

1 add vpn nextHopServer nh1 10.102.2.33 8443 – secure ON
2 <!--NeedCopy-->

2. 2番目の DMZの NetScalerゲートウェイ仮想サーバーを最初の DMZの NetScalerゲートウェイ仮想サー
バーにバインドします。最初の DMZの NetScalerゲートウェイで次のコマンドを実行します。

bind vpn vserver <name> ‑nextHopServer <name>

1 bind vpn vserver vs1 -nextHopServer nh1
2 <!--NeedCopy-->

3. 2つ目の DMZの NetScalerゲートウェイでダブルホップと AppFlowを有効にします。

set vpn
vserver [**‑ doubleHop** (
ENABLED

DISABLED )] [‑ appflowLog (
ENABLED

DISABLED )]

1 set vpn vserver vpnhop2 – doubleHop ENABLED – appFlowLog ENABLED
2 <!--NeedCopy-->
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4. 2番目の DMZの NetScaler Gateway仮想サーバーでの認証を無効にします。

set vpn vserver [**‑authentication** (ON OFF)]

1 set vpn vserver vs -authentication OFF
2 <!--NeedCopy-->

5. いずれかの NetScalerゲートウェイアプライアンスで TCPレコードをエクスポートできるようにします。

bind vpn vserver<name> [‑policy<string> ‑priority<positive_integer>] [‑type<type>]

1 bind vpn vserver vpn1 -policy appflowpol1 -priority 101 – type
OTHERTCP_REQUEST

2 <!--NeedCopy-->

6. 他の NetScaler Gatewayアプライアンスで ICAレコードをエクスポートできるようにします。

bind vpn vserver<name> [‑policy<string> ‑priority<positive_integer>] [‑type<type>]

1 bind vpn vserver vpn2 -policy appflowpol1 -priority 101 -type
ICA_REQUEST

2 <!--NeedCopy-->

7. NetScaler Gatewayアプライアンスの両方の接続チェーンを有効にします：

set appFlow
param [‑connectionChaining (ENABLED

DISABLED)]

1 set appflow param -connectionChaining ENABLED
2 <!--NeedCopy-->

構成ユーティリティを使用してNetScalerゲートウェイを構成します。

1. 最初の DMZの NetScaler Gatewayを構成して、2番目の DMZの NetScaler Gatewayと通信し、2番目
の DMZの NetScaler Gatewayを最初の DMZの NetScaler Gatewayにバインドします。

a)「構成」タブで「 NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。

b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [公開アプリケーショ
ン]を展開します。

c)「ネクストホップサーバー」をクリックし、ネクストホップサーバーを 2番目の NetScaler Gateway
アプライアンスにバインドします。

2. 2番目の DMZの NetScaler Gatewayでダブルホップを有効にします。

a)「構成」タブで「NetScaler Gateway」を展開し、「仮想サーバー」をクリックします。
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b) 右側のペインで仮想サーバーをダブルクリックし、[基本設定]グループで編集アイコンをクリックしま
す。

c)［More］を展開し、［Double Hop］を選択して［OK］をクリックします。

3. 2つ目の DMZにある NetScaler Gatewayの仮想サーバーでの認証を無効にします。

a)［Configuration］タブで［NetScaler Gateway］を展開し、［Virtual Servers］をクリックします。

b) 右側のペインで仮想サーバーをダブルクリックし、[基本設定]グループで編集アイコンをクリックしま
す。

c) [その他]を展開し、[認証を有効にする]をオフにします。

4. いずれかの NetScalerゲートウェイアプライアンスで TCPレコードをエクスポートできるようにします。

a)［Configuration］タブで［NetScaler Gateway］を展開し、［Virtual Servers］をクリックします。

b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [ポリシー]を展開しま
す。

c)［+］アイコンをクリックし、［ポリシーの選択］リストから［AppFlow］を選択し、［タイプの選択］ド
ロップダウンリストから［その他の TCP要求］を選択します。

d) [続行]をクリックします。

e) ポリシーのバインドを追加して、［Close］をクリックします。

5. 他の NetScaler Gatewayアプライアンスで ICAレコードをエクスポートできるようにします。

a)［Configuration］タブで［NetScaler Gateway］を展開し、［Virtual Servers］をクリックします。

b) 右側のウィンドウで、仮想サーバーをダブルクリックし、[詳細設定]グループで [ポリシー]を展開しま
す。

c)［+］アイコンをクリックし、［ポリシーの選択］ドロップダウンリストから［AppFlow］を選択
し、［TheChoose Type］ドロップダウンリストから［その他の TCP要求］を選択します。

d) [続行]をクリックします。

e) ポリシーのバインドを追加して、［Close］をクリックします。

6. 両方の NetScaler Gatewayアプライアンスで、接続チェーンを有効にします。

a) [構成]タブで、[設定] > [Appflow]に移動します。

b) 右側のウィンドウの [設定]で、[Appflow設定の変更]をクリックします。

c)［Connection Chaining］を選択し、［OK］をクリックします。
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データ収集を有効にして、LANユーザーモードで展開されたNetScalerを監視できま
す

February 6, 2024

Citrix Virtual Appまたはデスクトップアプリケーションにアクセスする外部ユーザーは、NetScaler Gatewayで
自分自身を認証する必要があります。ただし、内部ユーザーは NetScaler Gatewayにリダイレクトする必要がな
い場合があります。また、透過モードで展開する場合、管理者は、ルーティングポリシーを手動で適用して、要求を
NetScalerアプライアンスにリダイレクトする必要があります。

これらの課題を克服し、LANユーザーが Citrix Virtual Apps and Desktopsアプリケーションに直接接続できる
ようにするには、NetScaler Gatewayアプライアンス上で SOCKSプロキシとして機能するキャッシュリダイレク
ト仮想サーバーを構成して、LANユーザーモードで NetScaler ADCアプライアンスを展開します。

図 4：LANユーザーモードで展開される NetScaler ADM

注： NetScaler ADMと NetScaler Gatewayアプライアンスは同じサブネットにあります。

このモードで展開されたNetScalerアプライアンスを監視するには、まずNetScalerアプライアンスをNetScaler
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Insightインベントリに追加し、AppFlowを有効にして、ダッシュボードにレポートを表示します。

NetScalerアプライアンスを NetScaler ADMインベントリに追加した後、データ収集のために AppFlowを有効
にする必要があります。

注

• NetScaler ADM構成ユーティリティを使用して、LANユーザーモードで展開された NetScalerでデー
タ収集を有効にすることはできません。

• コマンドとその使用法について詳しくは、「コマンドリファレンス」を参照してください。
• ポリシー式については、「ポリシーと式」を参照してください。

コマンドラインインターフェイスを使用してNetScalerアプライアンスでデータ収集を構成するには：

コマンドプロンプトで、次の操作を行います：

1. アプライアンスにログオンします。

2. プロキシ IPおよびポートを指定してフォワードプロキシキャッシュリダイレクト仮想サーバーを追加します。
また、サービスタイプとして HDXを指定します。

1 add cr vserver <name> <servicetype> [<ipaddress> <port>] [-
cacheType <cachetype>] [ - cltTimeout <secs>]

2 <!--NeedCopy-->

例:

1 add cr vserver cr1 HDX 10.12.2.2 443 – cacheType FORWARD –
cltTimeout 180

2 <!--NeedCopy-->

注： NetScaler Gatewayアプライアンスを使用して LANネットワークにアクセスする場合は、VPN
トラフィックに一致するポリシーによって適用されるアクションを追加します。

1 add vpn trafficAction** \<name\> \<qual\> \[-HDX ( ON | OFF )\]
2
3 add vpn trafficPolicy** \<name\> \<rule\> \<action\>
4 <!--NeedCopy-->

例:

1 add vpn trafficAction act1 tcp -HDX ON
2
3 add vpn trafficPolicy pol1 "REQ.IP.DESTIP == 10.102.69.17" act1
4 <!--NeedCopy-->

3. NetScaler ADMを AppFlowコレクタとして NetScalerアプライアンスに追加します。

1 add appflow collector** \<name\> \*\*-IPAddress\*\* \\<ip\\_addr
\\>

2 <!--NeedCopy-->
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例:

1 add appflow collector MyInsight -IPAddress 192.168.1.101
2 <!--NeedCopy-->

4. AppFlowアクションを作成し、コレクタをアクションに関連付けます。

1 add appflow action** \<name\> \*\*-collectors\*\* \<string\> ...
2 <!--NeedCopy-->

例:

1 add appflow action act -collectors MyInsight
2 <!--NeedCopy-->

5. AppFlowポリシーを作成して、トラフィックを生成するためのルールを指定します。

1 add appflow policy** \<policyname\> \<rule\> \<action\>
2 <!--NeedCopy-->

例:

1 add appflow policy pol true act
2 <!--NeedCopy-->

6. AppFlowポリシーをグローバルバインドポイントにバインドします。

1 bind appflow global** \<policyname\> \<priority\> \*\*-type\*\* \<
type\>

2 <!--NeedCopy-->

例:

1 bind appflow global pol 1 -type ICA_REQ_DEFAULT
2 <!--NeedCopy-->

注

タイプの値は、ICAトラフィックに適用するには、ICA_REQ_OVERRIDEまたは ICA_REQ_DEFAULT
である必要があります。

7. AppFlowの flowRecordIntervalパラメーターの値を 60秒に設定します。

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

例:

1 set appflow param -flowRecordInterval 60
2 <!--NeedCopy-->

8. 構成を保存します。
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1 save ns config
2 <!--NeedCopy-->

HDX Insightのしきい値を作成してアラートを構成する

February 6, 2024

NetScaler Application Delivery Management（ADM）上のHDX Insightを使用すると、NetScalerインスタ
ンスを通過するHDXトラフィックを監視できます。NetScaler ADMでは、Insightトラフィックの監視に使用する
さまざまなカウンターのしきい値を設定できます。また、NetScaler ADMでルールを構成し、アラートを作成する
こともできます。

HDXトラフィックの種類は、アプリケーション、デスクトップ、ゲートウェイ、ライセンス、ユーザーなどのさまざ
まなエンティティに関連付けられます。すべてのエンティティには、それらに関連付けられた異なるメトリックを含
めることができます。たとえば、アプリケーションエンティティは、さまざまなヒット、アプリケーションによって
消費される帯域幅、およびサーバーの応答時間に関連付けられます。ユーザーエンティティは、WAN遅延、DC遅
延、ICA RTT、およびユーザーが消費する帯域幅に関連付けることができます。

NetScaler ADMのHDX Insightのしきい値管理により、事前にルールを作成し、設定されたしきい値に違反するた
びにアラートを構成できます。今回のリリースでは、このしきい値管理を拡張して、複数のしきい値ルールを設定で
きるようになりました。個別のルールの代わりにグループを監視できるようになりました。しきい値ルールグループ
は、ユーザー、アプリケーション、デスクトップなどのエンティティから選択されたメトリック用の 1つ以上のユー
ザー定義のしきい値ルールで構成されます。各ルールは、ルールの作成時に入力した期待値に対して監視されます。
ユーザーエンティティの場合、閾値グループをジオロケーションに関連付けることもできます。

NetScaler ADMでアラートが生成されるのは、構成されたしきい値グループ内のすべてのルールに違反した場合の
みです。たとえば、アプリケーションの合計セッション起動数とアプリケーション起動数を 1つのしきい値グループ
として監視できます。アラートは、両方のルールに違反した場合にのみ生成されます。これにより、エンティティに
対してより現実的なしきい値を設定できます。

以下に、いくつかの例を挙げる。

• しきい値ルール 1: ユーザー (エンティティ)の ICA RTT (メトリック)は 100ミリ秒以下である必要がありま
す

• しきい値ルール 2: ユーザー (エンティティ)のWAN遅延 (メトリック)は 100ミリ秒以下である必要があり
ます

しきい値グループの例は次のようになります。{しきい値ルール 1 +しきい値ルール 2}

ルールを作成するには、最初に監視するエンティティを選択する必要があります。次に、ルールの作成時にメトリッ
クスを選択します。たとえば、アプリケーションエンティティを選択し、[合計セッション起動回数]または [アプリケ
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ーションの起動回数]を選択できます。エンティティと指標の組み合わせごとに 1つのルールを作成できます。付属
のコンパレータ (>、<、>=、<=)を使用して、各指標の閾値を入力します。

注

単一グループ内の複数のエンティティを監視したくない場合は、エンティティごとに個別のしきい値ルールグ
ループを作成する必要があります。

カウンターの値がしきい値を超えると、NetScaler ADMはしきい値違反を示すイベントを生成し、イベントごとに
アラートを作成します。

アラートの受信方法を構成する必要があります。アラートを NetScaler ADMに表示したり、モバイルデバイスでメ
ールまたは SMSとしてアラートを受信したりすることができます。最後の 2つの操作では、NetScaler ADMで電
子メールサーバーまたは SMSサーバーを構成する必要があります。

閾値グループは、ユーザーエンティティの地理固有の監視のためにジオロケーションにバインドすることもできま
す。

使用事例の例

ABC Inc. はグローバル企業で、50カ国以上にオフィスを構えています。同社は、シンガポールとカリフォルニア
州に Citrix Virtual Apps and Desktopsをホストする 2つのデータセンターを持っています。同社の従業員は、
NetScaler Gatewayおよび Citrix GSLBベースのリダイレクトを使用して、世界中の Citrix Virtual Apps and
Desktopsにアクセスします。ABC Inc.の Citrix Virtual Apps and Desktops管理者であるエリックは、すべて
のオフィスのユーザーエクスペリエンスを追跡し、いつでもどこでもアクセスできるようにアプリとデスクトップ配
信を最適化したいと考えています。また、ICAの RTTやレイテンシーなどのユーザーエクスペリエンス指標をチェッ
クし、偏差を積極的に引き上げたいと考えています。

ABC Inc. のユーザーは、分散した存在感を持っています。データセンターの近くにいるユーザーもあれば、データセ
ンターから離れた場所にいるユーザーもいます。ユーザーベースが広く分散されているため、メトリックと対応する
しきい値もこれらの場所によって異なります。たとえば、データセンターに近い場所の ICA RTTは 5～10ミリ秒で
すが、遠隔地の場合は約 100ミリ秒になることがあります。

HDX Insightの閾値ルールグループ管理により、Ericは場所ごとに地域固有の閾値ルールグループを設定し、エリア
ごとの違反があった場合はメールまたは SMSでアラートを受け取ることができます。また、Ericは、しきい値ルー
ルグループ内で複数のメトリックの追跡を組み合わせて、根本原因をキャパシティの問題に絞り込むこともできます。
Ericは、Citrix Virtual Apps and Desktopsポートフォリオのすべてのメトリックを手動で調べるという複雑さを
心配することなく、あらゆる偏差をプロアクティブに追跡できるようになりました。

NetScaler ADMを使用してしきい値ルールグループを作成し、HDX Insightのアラートを構成するには：

1. NetScaler ADMで、［設定］>［分析設定］>［しきい値］に移動します。[しきい値]ページが表示されたら、
[追加]をクリックします。

2.［Create Thresholds and Alerts］ページで次の詳細を指定します。
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a) 名前。NetScaler ADMがアラートを生成するイベントを作成するための名前を入力します。

b) トラフィックタイプ。リストボックスから HDXを選択します。

c) エンティティ。リスト・ボックスから、カテゴリまたはリソース・タイプを選択します。エンティティ
は、以前に選択したトラフィックタイプごとに異なります。

d) 参照キー。参照キーは、選択したトラフィックタイプとエンティティに基づいて自動的に生成されます。

e) 期間。リストボックスから、エンティティを監視する時間間隔を選択します。エンティティは、1時間、
1日、または 1週間の期間を監視できます。

3. すべてのエンティティのしきい値ルールグループを作成しています。

HDXトラフィックの場合は、「ルールを追加」をクリックしてルールを作成する必要があります。開いた [ル
ールを追加 ** ]ポップアップ **ウィンドウに値を入力します。
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複数のルールを作成して、各エンティティを監視できます。1つのグループに複数のルールを作成すると、個
々のルールではなく、しきい値ルールのグループとしてエンティティを監視できます。[OK ]をクリックして
ウィンドウを閉じます。

4. Usersエンティティの位置情報タグの構成

必要に応じて、[地理詳細の構成]セクションで、ユーザーエンティティの場所ベースのアラートを作成できま
す。次の図は、米国西海岸のユーザーのWANレイテンシーのパフォーマンスを監視するジオロケーションベ
ースのタグ付けを作成する例を示しています。
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5.［しきい値を有効にする］をクリックして、NetScaler ADMでエンティティの監視を開始できるようにします。

6. オプションで、電子メール通知や SMS通知などのアクションを構成します。

7. [ Create ]をクリックして、しきい値ルールグループを作成します。

HDX Insightレポートと指標の表示

February 6, 2024

HDX Insightは、NetScaler ADCインスタンスの HDXトラフィックに関するレポートとメトリックを完全に可視
化します。

選択した任意のエンティティについて、HDXメトリックを確認できます。各ビューには、次のカテゴリのエンティテ
ィが含まれます。

• ユーザー：選択した時間間隔内に Citrix Virtual Appまたは Desktopにアクセスするすべてのユーザーのレ
ポートを表示します。

• アプリケーション:アプリケーションの総数のレポートと、指定された時間間隔内にアプリケーションが起動
された合計回数など、関連するすべての情報を表示します。

• インスタンス：着信トラフィックのゲートウェイとして機能する NetScaler ADCインスタンスに関するレポ
ートを表示します。

• デスクトップ：選択した期間内に使用されたデスクトップのレポートを表示します。

• ライセンス:指定したタイムスロット内に使用された SSL VPNライセンスの合計に関するレポートを表示し
ます。

ユーザービューのレポートとメトリック

このビューのレポートとメトリックは、Citrix Virtual Apps and Desktopsユーザーごとに表示されます。

ユーザー・ビューに移動するには、次の手順に従います。
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1. [ゲートウェイ] > [HDX Insight] [ユーザー
]に移動します

ユーザー・ビュー・レポートおよびメトリックは、次のセクションで構成されます。

•［Summary］ビュー

•［Per User］ビュー

• Per User Sessionビュー

［Summary］ビュー

［Summary］ビューには、選択した期間中にログインしたすべてのユーザーのレポートが表示されます。このビュー
のすべての指標/レポートには、特に指定がない限り、選択した期間の対応する値が表示されます。

選択した期間を変更するには、次の手順に従います。

1. 期間リストまたはタイムスライダを使用して、目的の時間間隔を設定します。

2.［Go］をクリックします。

折れ線グラフ

メトリック 説明

アクティブセッション この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。
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メトリック 説明

アクティブなアプリケーション数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

帯域幅 選択した期間中にエンドツーエンドの通信にかかった 1
秒あたりの合計バイト数。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。
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ユーザー概要レポート このレポートに固有のメトリックは以下のとおりです。

メトリックス 説明

アクティブセッション この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

アクティブなアプリケーション数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

帯域幅 選択した期間中にエンドツーエンドの通信にかかった 1
秒あたりの合計バイト数。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。
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メトリックス 説明

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

アプリケーションの起動数合計 指定した期間にユーザーによって起動れた合計アプリ数
です。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

Active Desktops 特定の時間間隔におけるアクティブな Citrix Virtual
Desktops合計数。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 412



NetScaler Application Delivery Management 13.1

チャネル Channelsでは、各 ICA仮想チャネルで消費された全帯域幅または総バイト数をドーナツグラフ形式で
表します。これらのメトリックは、［Bandwidth］または［Total bytes］で並べ替えることができます。

ユーザーエージェント ユーザーエージェントは、各ワークスペースクライアントが消費する全体的な帯域幅/合計
バイト数をドーナツグラフの形式で表します。グラフの各色付きセグメントは、1つのワークスペースクライアント
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を表します。セグメントの長さは、そのワークスペースクライアントでアプリケーションを起動するユーザーの数に
よって異なります。また、帯域幅または合計バイト数でメトリックをソートすることもできます。

各セグメントをクリックすると、そのワークスペースクライアントを使用しているユーザーの詳細が表示されます。

しきい値違反数 ［Thresholds Breach Count］メトリックは、指定した期間において違反があったしきい値の数
を表します。

世界地図 HDX Insightの［World Map］ビューでは、管理者が地理的な観点からユーザー履歴およびアクティブ
ユーザーの詳細を確認できます。管理者は、単に地域をクリックするだけで、システムのワールドビューを持つこと
ができ、特定の国にドリルダウンし、さらに都市にドリルダウンすることができます。管理者はさらにドリルダウン
して、都市および州別に情報を表示できます。NetScaler ADMバージョン 12.0以降では、地理的な場所から接続し
ているユーザーにドリルダウンできます。

HDX Insightのワールドマップでは、以下の詳細を表示できます。また、各指標の密度はヒートマップの形式で表示
されます。

• ICA往復時間

• WAN遅延

• DCの遅延

• 帯域幅

• バイト数合計
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ユーザーごとのビュー

［Per User］ビューには、選択した特定のユーザーについて詳細なエンドユーザーエクスペリエンスに関するレポー
トが示されます。

特定のユーザーのメトリックに移動する手順は、次のとおりです。

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。

2. [ Gateway] > [HDX Insight] > [ユーザー]に移動します。
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3.［User Summary］レポートで目的のユーザーを選択します。

折れ線グラフ 折れ線グラフには、指定した期間における選択したユーザーのメトリックすべての概要が表示されま
す。

現在/終了したセッションレポート このレポートは、選択したユーザーの現在/終了済みのユーザーセッションすべ
てに関係します。これらのメトリックは、Start Time、Session Reconnects、ACR Countsを基準にして並べ替
えることができます。

メトリックス 説明

セッション ID ICAセッションの一意の ID。

セッションの種類 アプリケーション/デスクトップ。

状態 緑はアクティブなセッション、赤は非アクティブなセッ
ション。

ホストの遅延 サーバーネットワークが原因で NetScalerを通過する
ICAトラフィックの平均遅延時間。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

インターバルあたりのバイト数 特定の期間にセッションで使用されたバイト数。

開始時刻 セッションの開始時間。

アップタイム セッションの実行時間

クライアント IPアドレス エンドユーザーの IP。

サーバー IPアドレス バックエンド/Citrix Virtual Appsサーバー IP。

NetScaler IP Address NetScalerの管理 IP（NSIP）。

クライアントの種類 ワークスペースタイプ‑Citrix Windowsクライアントな
ど

クライアントのバージョン ワークスペースバージョン。

MSI ブール値（［Yes］または［No］）。セッションがマルチス
トリーム ICAかどうかを表します。

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ユーザーアクセスタイプ ICAセッションのアクセスモードを表示します。たとえ
ば、NetScaler Gatewayユーザー/トランスペアレント
モードなどです。
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メトリックス 説明

国 セッションが確立された国。

リージョン セッションが確立されたリージョン。

市区町村 セッションが確立された市区町村。

USBステータス 緑はアクティブ、赤は非アクティブ。

受け入れられる USBインスタンスの数 受け入れられた USBインスタンス数。

拒否された USBインスタンスの数 拒否された USBインスタンス数。

停止した USBインスタンスの数 停止した USBインスタンス数。

クライアントホスト名 クライアントのホスト名。

HAフェールオーバー HAフェールオーバーが発生した回数。

終了の理由 セッション終了の理由を表示します。たとえば、「ICA
Session Timeout」、「Session terminated by the
user」などと表示されます。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。
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メトリックス 説明

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

HDX Insightにおける EDTのサポート

NetScaler Application Delivery Management（ADM）では、HDX Insight ightの分析を表示するための啓発
データトランスポート（EDT）がサポートされるようになりました。つまり、ADMは UDPと TCPの両方のプロト
コルをサポートするようになりました。NetScaler Gatewayの EDTサポートにより、Citrix Workspaceを実行
しているユーザーは、仮想デスクトップのセッション中の高解像度のユーザーエクスペリエンスを保証します。

HDX Insightは、アクティブセッションレポートの一部として、EDTセッションと非 EDTセッションの数を表示す
るようになりました。「ユーザー」(Users)テーブルには、システム内のすべてのユーザーの詳細なレポートが表示さ
れます。この表には、WANレイテンシー、DCレイテンシー、再送信、RTOなどのメトリックが示されています。こ
れらのメトリックのいくつかは、現在 TCPスタックから計算されるため、EDTセッションを持つユーザーには使用
できません。したがって、彼らは「NA」として登場する。
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新しいドーナツグラフが導入され、ユーザーが使用したプロトコルの種類に基づいて、ユーザーが消費した帯域幅と
合計バイト数を確認できるようになりました。
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注

HDX Insightの EDTは、リリース 12.1ビルド 50.28の NetScaler ADMでサポートされ、リリース 12.1ビ
ルド 49.23の ADCインスタンスで使用できます。

NetScaler ADM 12.0以降から入手可能なHDX Insightメトリック：

L7 Client‑side Latency

ICAクライアントと NetScaler ADCインスタンスの間
で観測された平均 L7遅延時間。このメトリックは、
Citrix以外のデバイスが配信パスに存在する場合に役立
ちます。

L7 Server‑side Latency NetScaler ADCデバイスと Citrix Virtual Appsの間
で観察された平均 L7遅延。このメトリックは、Citrix
以外のデバイスが配信パスに存在する場合に役立ちます。

違反の最大遅延 定義済みしきい値の違反が一定期間に発生した場合の、
L7遅延の最大値。

平均侵害待ち時間 システムが「L7遅延時間を超過」した状態のときの、L7
遅延の平均値。

L7しきい値違反数 L7のしきい値違反が発生した回数。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 420



NetScaler Application Delivery Management 13.1

デスクトップユーザー この表は、特定のユーザーの Citrix Virtual Desktopセッションに関する洞察を示してい
ます。以下のメトリクスは［Desktop Launch Count］および［Bandwidth］を基準にしてソートできます。

メトリックス 説明

名前 Citrix Virtual Desktopsの名前。

デスクトップ起動回数 デスクトップが起動された回数です。

帯域幅 選択した期間中にエンドツーエンドの通信にかかった 1
秒あたりの合計バイト数。

DC遅延 NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーとの間で、ネットワークのサーバ
ー側で発生する遅延。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

アプリケーション アクティブでソートされたアプリ、合計セッション起動数、合計アプリ起動数、および起動期間
を表す棒グラフ。
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インスタンス NetScalerインスタンスをアクティブおよび合計アプリでソートした棒グラフ

チャネル Channelsでは、各 ICA仮想チャネルで消費された全帯域幅または総バイト数をドーナツグラフ形式で
表します。これらのメトリックは、［Bandwidth］または［Total bytes］で並べ替えることができます。

ユーザーエージェント User Agentsでは、各エンドポイントで消費された全帯域幅または総バイト数をドーナツ
グラフ形式で表します。これらのメトリックは、［Bandwidth］または［Total bytes］で並べ替えることができま
す。
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ユーザー単位のセッション・ビュー ［Per User Session］ビューには、選択したユーザーのセッションに関する
レポートが表示されます。

選択したユーザーのセッションのメトリックを表示する手順は、次のとおりです。

1. [ Gateway] > [HDX Insight] > [ユーザー]に移動します。

2.「ユーザー概要レポート」セクションから特定のユーザーを選択します。

3.「現在のセッション」または「終了したセッション」列からセッションを選択します。

時系列グラフ

メトリックス 説明

セッション再接続 この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

ACR数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Appsまたは Desktopsで
ホストされているアプリケーションまたはデスクトップ
をそれぞれ操作しているときにユーザーが経験する画面
遅延です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーとの間で、ネットワークのサーバ
ー側で発生する遅延。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。
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メトリックス 説明

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

アクティブなアプリケーション 「アクティブなアプリケーション」セクションには、選択したユーザーのアクティ
ブなアプリケーションが表示されます。これらのアプリケーションは、アクティブなセッション数および起動時間で
並べ替えることができます。
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関連セッション ［Related Sessions］セクションには、選択したユーザーのセッションに関連するセッションが
表示されます。関係性は、共通サーバーと共通 NetScalerから選択できます。

Applicationビューのレポートとメトリック

このビューのレポートとメトリックは、Citrix Virtual Appsに焦点を当てています。

アプリケーション・ビューに移動する手順は、次のとおりです。

1. [ゲートウェイ] > [HDX Insight] > [アプリケーション]に移動します。

［Summary］ビュー

Summaryビューには、選択した期間中にログインしたすべてのアプリケーションのレポートが表示されます。

明示的に言及しない限り、すべての指標/レポートには、選択した期間に対応する値が含まれます。

折れ線グラフ

メトリック 説明

セッション 特定の期間の合計セッション数。

起動時間 アプリケーションの起動にかかった平均時間。
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アプリケーション・サマリー・レポート

メトリックス 説明

名前 Citrix Virtual Appsの名前。

セッションの起動数合計 特定の時間間隔におけるアクティブな Citrix Virtual
Appセッションの総数。

アプリケーションの起動数合計 特定の期間中に起動された Citrix Virtual Appアプリケ
ーションの総数。

起動期間 Citrix Virtual Appの起動に要した平均時間。

アクティブなアプリケーションレポート

メトリックス 説明

名前 Citrix Virtual Appsの名前。

状態 アプリケーションの状態を表示します。緑‑アクティブ、
赤‑非アクティブ

アクティブなセッション数 特定の期間にこのアプリケーションを使用したアクティ
ブなユーザーセッション数。
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メトリックス 説明

アクティブなアプリケーション数 このアプリケーションのアクティブなセッション数。

しきい値レポート しきい値レポートは、選択した期間内にエンティティが「アプリケーション」として選択され
ている場合に、違反したしきい値の数を表します。詳細については、「しきい値の作成方法」を参照してください。

折れ線グラフ

メトリック 説明

アクティブセッション この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

起動時間 アプリケーションの起動にかかった平均時間。

現在のセッションレポート
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メトリックス 説明

セッション ID ICAセッションの一意の ID。

セッションの種類 アプリケーション/デスクトップ。

状態 緑はアクティブなセッション、赤は非アクティブなセッ
ション。

ホストの遅延 サーバーネットワークが原因で NetScalerを通過する
ICAトラフィックの平均遅延時間。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

インターバルあたりのバイト数 特定の期間にセッションで使用されたバイト数。

開始時刻 セッションの開始時間。

アップタイム セッションの実行時間

クライアント IPアドレス エンドユーザーの IP。

サーバー IPアドレス バックエンド/Citrix Virtual Appsサーバー IP。

NetScaler IP Address NetScalerの管理 IP（NSIP）。

クライアントの種類 ワークスペースタイプ‑Citrix Windowsクライアントな
ど

クライアントのバージョン ワークスペースバージョン。

MSI ブール値（［Yes］または［No］）。セッションがマルチス
トリーム ICAかどうかを表します。

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ユーザーアクセスタイプ ICAセッションのアクセスモードを表示します。たとえ
ば、NetScaler Gatewayユーザー/トランスペアレント
モードなどです。

国 セッションが確立された国。

リージョン セッションが確立されたリージョン。

市区町村 セッションが確立された市区町村。

USBステータス 緑はアクティブ、赤は非アクティブ。

受け入れられる USBインスタンスの数 受け入れられた USBインスタンス数。

拒否された USBインスタンスの数 拒否された USBインスタンス数。

停止した USBインスタンスの数 停止した USBインスタンス数。
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メトリックス 説明

クライアントホスト名 クライアントのホスト名。

HAフェールオーバー HAフェールオーバーが発生した回数。

終了の理由 セッション終了の理由を表示します。たとえば、「ICA
Session Timeout」、「Session terminated by the
user」などと表示されます。

ICA往復時間 ICA RTTは、Citrix Virtual Appsまたは Desktopsで
ホストされているアプリケーションまたはデスクトップ
をそれぞれ操作しているときにユーザーが経験する画面
遅延です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

ユーザー名 この特定の Citrix Virtual Appにアクセスするユーザー
のユーザー名。

セッション ID Citrix Virtual Appsセッションの一意の識別子。

セッションの種類 「Application」になります。

状態 セッション状態:緑はアクティブ、赤は非アクティブ。
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メトリックス 説明

違反の最大遅延 定義済みしきい値の違反が一定期間に発生した場合の、
L7遅延の最大値。

平均侵害待ち時間 システムが「L7遅延時間を超過」した状態のときの、L7
遅延の平均値。

L7しきい値違反数 L7のしきい値違反が発生した回数。

L7 Client‑side Latency ICAクライアントと NetScaler ADCインスタンスの間
で観測された平均 L7遅延時間。このメトリックは、
Citrix以外のデバイスが配信パスに存在する場合に役立
ちます。

L7 Server‑side Latency NetScaler ADCデバイスと Citrix Virtual Appsの間
で観察された平均 L7遅延。このメトリックは、Citrix
以外のデバイスが配信パスに存在する場合に役立ちます。

アプリケーションごとのセッション・ビュー

Per Application Sessionビューには、選択した特定のアプリケーションセッションのレポートが表示されます。

セッション・レポートを表示するには、次の手順に従います。

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。

2. [ゲートウェイ] > [HDX Insight] > [アプリケーション]に移動します。

3. Application Summaryレポートから特定のユーザーを選択します。

4. Current Sessionsレポートからセッションを選択します。

折れ線グラフ

メトリック 説明

セッション再接続 セッションが再接続された回数。
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メトリック 説明

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

サーバー側のゼロウィンドウサイズイベント ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。
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ユーザー棒グラフ ユーザーの棒グラフは、この特定のアプリにログインしたユーザー数を表します。

デスクトップビューのレポートおよびメトリクス

このビューのレポートとメトリックは、Citrix Virtual Desktopsに焦点を当てています。

デスクトップ・ビューに移動するには：

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。

2. [ゲートウェイ] > [HDX Insight] > [デスクトップ]に移動します。

［Summary］ビュー

概要ビューには、選択したタイムライン中にログインしたすべての Citrix Virtual Desktopsのレポートが表示され
ます。

明示的に言及しない限り、すべての指標/レポートには、選択した期間に対応する値が含まれます。
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折れ線グラフ

メトリック 説明

アクティブセッション この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

アクティブなアプリケーション数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

帯域幅 選択した期間中にエンドツーエンドの通信にかかった 1
秒あたりの合計バイト数。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。
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デスクトップの概要レポート

メトリックス 説明

アクティブなセッション 特定の時間間隔におけるアクティブな Citrix Virtual
Desktopセッションの総数。

Active Desktops 特定の時間間隔におけるアクティブな Citrix Virtual
Desktops合計数。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

帯域幅 選択した期間中にエンドツーエンドの通信にかかった 1
秒あたりの合計バイト数。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。
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しきい値レポート しきい値レポートは、選択した期間内にエンティティが Desktopとして選択された場合に、違
反したしきい値の数を表します。詳細については、「しきい値の作成方法」を参照してください。

デスクトップごとのビュー

デスクトップごとの表示では、選択した Citrix Virtual Desktopの詳細なエンドユーザーエクスペリエンスレポー
トが表示されます。

特定のデスクトップビューに移動するには:

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。

2. [分析] > [HDX Insight] > [デスクトップ]に移動します。

3. デスクトップの概要レポートから特定のデスクトップを選択します。

折れ線グラフ

メトリック 説明

アクティブセッション この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

アクティブなアプリケーション数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

帯域幅 選択した期間中にエンドツーエンドの通信にかかった 1
秒あたりの合計バイト数。
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メトリック 説明

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

デスクトップユーザーレポート この表は、特定のユーザーの Citrix Virtual Desktopセッションに関する洞察を
示しています。以下のメトリクスは［Desktop Launch Count］および［Bandwidth］を基準にしてソートできま
す。
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メトリックス 説明

名前 Citrix Virtual Desktopsの名前。

デスクトップ起動回数 デスクトップが起動された回数です。

帯域幅 選択した期間中にエンドツーエンドの通信にかかった 1
秒あたりの合計バイト数。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

ユーザーデスクトップアクティブ/非アクティブレポート 以下のメトリクスは、［Bandwidth per Interval］、［Ses‑
sion Reconnects］、および［ACR Counts］を基準にしてソートできます。

メトリックス 説明

セッション ID ICAセッションの一意の ID。

セッションの種類 アプリケーション/デスクトップ。

状態 緑はアクティブなセッション、赤は非アクティブなセッ
ション。

ホストの遅延 サーバーネットワークが原因で NetScalerを通過する
ICAトラフィックの平均遅延時間。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

インターバルあたりのバイト数 特定の期間にセッションで使用されたバイト数。

開始時刻 セッションの開始時間。

アップタイム セッションの実行時間
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メトリックス 説明

クライアント IPアドレス エンドユーザーの IP。

サーバー IPアドレス バックエンド/Citrix Virtual Appsサーバー IP。

NetScaler IP Address NetScalerの管理 IP（NSIP）。

クライアントの種類 ワークスペースタイプ‑Citrix Windowsクライアントな
ど

クライアントのバージョン ワークスペースバージョン。

MSI ブール値（［Yes］または［No］）。セッションがマルチス
トリーム ICAかどうかを表します。

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ユーザーアクセスタイプ ICAセッションのアクセスモードを表示します。たとえ
ば、NetScaler Gatewayユーザー/トランスペアレント
モードなどです。

国 セッションが確立された国。

リージョン セッションが確立されたリージョン。

市区町村 セッションが確立された市区町村。

USBステータス 緑はアクティブ、赤は非アクティブ。

受け入れられる USBインスタンスの数 受け入れられた USBインスタンス数。

拒否された USBインスタンスの数 拒否された USBインスタンス数。

停止した USBインスタンスの数 停止した USBインスタンス数。

クライアントホスト名 クライアントのホスト名。

HAフェールオーバー HAフェールオーバーが発生した回数。

終了の理由 セッション終了の理由を表示します。たとえば、「ICA
Session Timeout」、「Session terminated by the
user」などと表示されます。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。
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メトリックス 説明

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

VDIイメージ名 ユーザーが接続している Citrix Virtual Desktopの名前

ダイアグラム

デスクトップごとのセッションビュー

デスクトップごとのセッションビューでは、選択した特定の Citrix Virtual Desktopセッションのレポートが表示
されます。

デスクトップ・セッション・ビューに移動するには：

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。
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2. [分析] > [HDX Insight] > [デスクトップ]に移動します。

3. デスクトップ概要レポートから特定のデスクトップを選択します。

4. 現在のセッションレポートからセッションを選択します。

時系列グラフ ［Per User Session］ビューには、選択したユーザーのセッションに関するレポートが表示されま
す。

選択したユーザーのセッションのメトリックを表示する手順は、次のとおりです。

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。

2. [ Gateway] > [HDX Insight] > [ユーザー]に移動します。

3.「ユーザー概要レポート」セクションから特定のユーザーを選択します。

4.「現在のセッション」または「終了したセッション」列からセッションを選択します。

メトリック 説明

セッション再接続 この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

ACR数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。
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メトリック 説明

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

関連するデスクトップセッションレポート 以下のメトリクスは、［Bandwidth per Interval］、［Session
Reconnects］、および［ACR Counts］を基準にしてソートできます。

メトリックス 説明

セッション ID ICAセッションの一意の ID。

セッションの種類 アプリケーション/デスクトップ。

状態 緑はアクティブなセッション、赤は非アクティブなセッ
ション。

ホストの遅延 サーバーネットワークが原因で NetScalerを通過する
ICAトラフィックの平均遅延時間。
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メトリックス 説明

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

インターバルあたりのバイト数 特定の期間にセッションで使用されたバイト数。

開始時刻 セッションの開始時間。

アップタイム セッションの実行時間

クライアント IPアドレス エンドユーザーの IP。

サーバー IPアドレス バックエンド/Citrix Virtual Appsサーバー IP。

NetScaler IP Address NetScalerの管理 IP（NSIP）。

クライアントの種類 ワークスペースタイプ‑Citrix Windowsクライアントな
ど

クライアントのバージョン ワークスペースバージョン。

MSI ブール値（［Yes］または［No］）。セッションがマルチス
トリーム ICAかどうかを表します。

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ユーザーアクセスタイプ ICAセッションのアクセスモードを表示します。たとえ
ば、NetScaler Gatewayユーザー/トランスペアレント
モードなどです。

国 セッションが確立された国。

リージョン セッションが確立されたリージョン。

市区町村 セッションが確立された市区町村。

USBステータス 緑はアクティブ、赤は非アクティブ。

受け入れられる USBインスタンスの数 受け入れられた USBインスタンス数。

拒否された USBインスタンスの数 拒否された USBインスタンス数。

停止した USBインスタンスの数 停止した USBインスタンス数。

クライアントホスト名 クライアントのホスト名。

HAフェールオーバー HAフェールオーバーが発生した回数。

終了の理由 セッション終了の理由を表示します。たとえば、「ICA
Session Timeout」、「Session terminated by the
user」などと表示されます。
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メトリックス 説明

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

インスタンスビューのレポートとメトリックス

インスタンスビューのレポートとメトリックは、NetScalerインスタンスに焦点を当てています。
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[インスタンス]ビューにナビゲートするには、次の手順を実行します。

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。

2. [分析] > [HDX Insight] > [インスタンス]に移動します。

インスタンスビューのレポートとメトリクスは、次のセクションで構成されています。

• インスタンス概要ビュー

• インスタンス別ビュー

インスタンスの概要ビュー

このビューは、Citrix ADNetScaler ADMに追加されたすべてのNetScaler ADCインスタンスのレポートを表示す
るため、概要ビューと呼ばれます。

以下のメトリクスとレポートでは、明確な記載がない限り選択した期間の対応する値が表示されます。

インスタンス棒グラフ

このグラフには、インスタンスと合計セッション起動回
数が表示されます。

グラフキャンバスの右上のリストから選択できるアプリ
の総数。

インスタンス/アクティブインスタンスの概要レポート
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メトリックス 説明

名前 NetScalerインスタンスのホスト名。

IPアドレス NetScalerの IPアドレスです。

セッションの起動数合計 特定の期間に作成された一意のユーザーセッションの合
計数です。

アプリケーション合計数 特定の期間に起動された一意のアプリケーションの合計
数です。

種類 ‑

しきい値レポート しきい値レポートは、選択した期間内にエンティティがインスタンスとして選択された場合に、
違反したしきい値の数を表します。詳細については、「しきい値の作成方法」を参照してください。

スキップされたフロー スキップフローは、ICA接続の解析が省略されたレコードのことです。これは、サポートさ
れていないバージョンの Citrix Virtual Apps and Desktopsを使用している、サポートされていないバージョンの
ワークスペースまたはワークスペースタイプを使用しているなど、さまざまな理由で発生する可能性があります。こ
の表には、IPアドレスとスキップされたフロー数が表示されます。これらのワークスペースは、ホワイトリストに登
録されているワークスペースの一部ではない可能性があります。したがって、これらのセッションはモニタリングか
らスキップされます。

世界観 HDX Insightの世界地図ビューでは、管理者が地理的な観点からユーザー履歴およびアクティブユーザー
の詳細を確認できます。管理者は、単に地域をクリックするだけで、システムのワールドビューを表示したり、特定
の国や都市にドリルダウンすることができます。管理者はさらにドリルダウンして、都市および州別に情報を表示で
きます。NetScaler ADMバージョン 12.0以降では、地理的な場所から接続しているユーザーにドリルダウンでき
ます。
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HDX Insightのワールドマップでは、以下の詳細を表示できます。また、各指標の密度はヒートマップの形式で表示
されます。

• ICA往復時間

• WAN遅延

• DCの遅延

• 帯域幅

• バイト数合計
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インスタンスごとのビュー

インスタンス別ビューには、選択した特定の NetScalerインスタンスの詳細なエンドユーザーエクスペリエンスに
関するレポートが示されます。

インスタンス・ビューに移動するには、次の手順に従います。

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。

2. [分析] > [HDX Insight] > [インスタンス]に移動します。

3. インスタンス概要レポートから特定のインスタンスを選択します。

折れ線グラフ

メトリック 説明

IPアドレス 選択したインスタンスの NetScaler IPアドレスを表し
ます。

Total session launch count 特定の時間間隔におけるアクティブな Citrix Virtual
Appセッションの総数。

アプリケーション合計数 特定の期間に起動された一意のアプリケーションの合計
数です。

アプリケーション棒グラフ アクティブなアプリ、セッションの合計起動数、アプリの合計起動数、起動時間などの
条件に基づいて、上位 5個のアプリケーションを表示します。
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ユーザー棒グラフ ユーザー棒グラフには、以下の基準別に上位 5人のユーザーが表示されます。

• 帯域幅

• WAN遅延

• DCの遅延

• ICA往復時間

デスクトップユーザーレポート この表は、特定のユーザーの Citrix Virtual Desktopセッションに関する洞察を
示しています。以下のメトリクスは［Desktop Launch Count］および［Bandwidth］を基準にしてソートできま
す。

メトリックス 説明

名前 Citrix Virtual Desktopsの名前。

デスクトップ起動回数 デスクトップが起動された回数です。

帯域幅 選択した期間中にエンドツーエンドの通信にかかった 1
秒あたりの合計バイト数。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler Gatewayと VDI、CVAD、または
StoreFrontサーバーの間です。
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メトリックス 説明

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

世界観 HDX Insightの世界地図ビューでは、管理者が地理的な観点からユーザー履歴およびアクティブユーザー
の詳細を確認できます。管理者は、地域をクリックすることで、システムのワールドビューを表示したり、特定の国
や都市にドリルダウンしたりできます。また、さらにドリルダウンして市区町村および都道府県別の情報を確認する
こともできます。NetScaler ADMバージョン 12.0以降では、地理的場所から接続しているユーザーにドリルダウ
ンできます。

HDX Insightのワールドマップでは、以下の詳細を表示できます。また、各指標の密度はヒートマップの形式で表示
されます。

• ICA往復時間

• WAN遅延

• DCの遅延

• 帯域幅

• バイト数合計
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ライセンスビューのレポートとメトリック

ライセンスビューには、NetScaler Gatewayのライセンス情報が表示されます。

[ライセンス]ビューに移動するには、次の手順に従います。

1. サポートされているWebブラウザを使用して、NetScaler ADMにログオンします。

2. [アナリティクス] > [HDX Insight] > [ライセンス]に移動します。
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折れ線グラフ

メトリック 説明

使用中のライセンス 選択したタイムラインで使用されている NetScaler
ADCゲートウェイ CCUライセンス。各カウントは、ユ
ーザーセッションの数を表します。このカウントには、
各ユーザーが起動したアプリケーションセッションおよ
びデスクトップセッションは含まれません。

総ライセンス数 お客様が利用できる NetScaler ADCゲートウェイ CCU
ライセンスの総数。

しきい値レポート しきい値レポートは、選択した期間内にエンティティがライセンスとして選択されている場合
に、違反したしきい値の数を表します。詳細については、「しきい値の作成方法」を参照してください。

Applicationビューのレポートとメトリック

February 6, 2024

このビューのレポートとメトリックは、Citrix Virtual Appsに焦点を当てています。

アプリケーション・ビューに移動する手順は、次のとおりです。

1. [ゲートウェイ] > [HDX Insight] > [アプリケーション]に移動します。
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［Summary］ビュー

Summaryビューには、選択した期間中にログインしたすべてのアプリケーションのレポートが表示されます。

以下のメトリクスとレポートでは、明確な記載がない限り選択した期間の対応する値が表示されます。

折れ線グラフ

メトリック 説明

セッション 特定の期間の合計セッション数。

起動時間 アプリケーションの起動にかかった平均時間。

アプリケーション・サマリー・レポート

メトリックス 説明

名前 Citrix Virtual Appsの名前。

セッションの起動数合計 特定の時間間隔におけるアクティブな Citrix Virtual
Appセッションの総数。

アプリケーションの起動数合計 特定の期間中に起動された Citrix Virtual Appアプリケ
ーションの総数。

起動期間 Citrix Virtual Appの起動に要した平均時間。
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アクティブなアプリケーションレポート

メトリックス 説明

名前 Citrix Virtual Appsの名前。

状態 アプリケーションの状態を表示します。緑‑アクティブ、
赤‑非アクティブ

アクティブなセッション数 特定の期間にこのアプリケーションを使用したアクティ
ブなユーザーセッション数。

アクティブなアプリケーション数 このアプリケーションのアクティブなセッション数。

しきい値レポート

しきい値レポートは、選択した期間内にエンティティが「アプリケーション」として選択されている場合に、違反し
たしきい値の数を表します。詳細については、「しきい値とアラートの作成方法」を参照してください。

折れ線グラフ

メトリック 説明

アクティブセッション この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

起動時間 アプリケーションの起動にかかった平均時間。
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現在のセッションレポート

メトリックス 説明

セッション ID ICAセッションの一意の ID。

セッションの種類 アプリケーション/デスクトップ。

状態 緑はアクティブなセッション、赤は非アクティブなセッ
ション。

ホストの遅延 サーバーネットワークが原因で NetScalerを通過する
ICAトラフィックの平均遅延時間。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

インターバルあたりのバイト数 特定の期間にセッションで使用されたバイト数。

開始時刻 セッションの開始時間。

アップタイム セッションの実行時間

クライアント IPアドレス エンドユーザーの IP。

サーバー IPアドレス バックエンド/Citrix Virtual Appsサーバー IP。

NetScaler IP Address NetScalerの管理 IP（NSIP）。

クライアントの種類 ワークスペースタイプ‑Citrix Windowsクライアントな
ど

クライアントのバージョン ワークスペースバージョン。

MSI ブール値（［Yes］または［No］）。セッションがマルチス
トリーム ICAかどうかを表します。
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メトリックス 説明

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ユーザーアクセスタイプ ICAセッションのアクセスモードを表示します。たとえ
ば、NetScaler Gatewayユーザー/トランスペアレント
モードなどです。

国 セッションが確立された国。

リージョン セッションが確立されたリージョン。

市区町村 セッションが確立された市区町村。

USBステータス 緑はアクティブ、赤は非アクティブ。

受け入れられる USBインスタンスの数 受け入れられた USBインスタンス数。

拒否された USBインスタンスの数 拒否された USBインスタンス数。

停止した USBインスタンスの数 停止した USBインスタンス数。

クライアントホスト名 クライアントのホスト名。

HAフェールオーバー HAフェールオーバーが発生した回数。

終了の理由 セッション終了の理由を表示します。たとえば、「ICA
Session Timeout」、「Session terminated by the
user」などと表示されます。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 455



NetScaler Application Delivery Management 13.1

メトリックス 説明

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

ユーザー名 この特定の Citrix Virtual Appにアクセスするユーザー
のユーザー名。

セッション ID Citrix Virtual Appsセッションの一意の識別子。

セッションの種類 「Application」になります。

状態 セッション状態:緑はアクティブ、赤は非アクティブ。

違反の最大遅延 定義済みしきい値の違反が一定期間に発生した場合の、
L7遅延の最大値。

平均侵害待ち時間 システムが「L7遅延時間を超過」した状態のときの、L7
遅延の平均値。

L7しきい値違反数 L7のしきい値違反が発生した回数。

L7 Client‑side Latency ICAクライアントと NetScaler ADCインスタンスの間
で観測された平均 L7遅延時間。このメトリックは、
Citrix以外のデバイスが配信パスに存在する場合に役立
ちます。

L7 Server‑side Latency NetScaler ADCデバイスと Citrix Virtual Appsの間
で観察された平均 L7遅延。このメトリックは、Citrix
以外のデバイスが配信パスに存在する場合に役立ちます。

アプリケーションごとのセッション・ビュー

Per Application Sessionビューには、選択した特定のアプリケーションセッションのレポートが表示されます。
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セッション・レポートを表示するには、次の手順に従います。

1. [ゲートウェイ] > [HDX Insight] > [アプリケーション]に移動します。

2. Application Summaryレポートから特定のユーザーを選択します。

3. Current Sessionsレポートからセッションを選択します。

折れ線グラフ

メトリック 説明

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

サーバー側のゼロウィンドウサイズイベント ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。
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メトリック 説明

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

ユーザー棒グラフ

ユーザーの棒グラフは、この特定のアプリにログインしたユーザー数を表します。

デスクトップビューのレポートおよびメトリクス

February 6, 2024

このビューのレポートとメトリックは、Citrix Virtual Desktopsに焦点を当てています。
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デスクトップ・ビューに移動するには：

1. [ゲートウェイ] > [HDX Insight] > [デスクトップ]に移動します。

［Summary］ビュー

概要ビューには、選択したタイムライン中にログインしたすべての Citrix Virtual Desktopsのレポートが表示され
ます。

明示的に言及しない限り、すべての指標/レポートには、選択した期間に対応する値が含まれます。

折れ線グラフ

メトリック 説明

アクティブセッション この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

アクティブなアプリケーション数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

帯域幅 指定した期間中にエンドツーエンド通信で使用された時
間あたりの総バイト数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。
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メトリック 説明

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

デスクトップの概要レポート

メトリックス 説明

アクティブなセッション 特定の時間間隔におけるアクティブな Citrix Virtual
Desktopセッションの総数。

Active Desktops 特定の時間間隔におけるアクティブな Citrix Virtual
Desktops合計数。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。
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メトリックス 説明

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

帯域幅 指定した期間中にエンドツーエンド通信で使用された時
間あたりの総バイト数です。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

しきい値レポート

しきい値レポートは、選択した期間内にエンティティが Desktopとして選択された場合に、違反したしきい値の数
を表します。詳細については、「しきい値とアラートの作成方法」を参照してください。

デスクトップごとのビュー

デスクトップごとの表示では、選択した Citrix Virtual Desktopの詳細なエンドユーザーエクスペリエンスレポー
トが表示されます。

特定のデスクトップビューに移動するには:

1. [分析] > [HDX Insight] > [デスクトップ]に移動します。

2. デスクトップの概要レポートから特定のデスクトップを選択します。

折れ線グラフ

メトリック 説明

アクティブセッション この数字は、アクティブな Citrix Virtual Apps and
Desktopsセッションの数を示します。

アクティブなアプリケーション数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。
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メトリック 説明

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

帯域幅 指定した期間中にエンドツーエンド通信で使用された時
間あたりの総バイト数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。
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デスクトップユーザーレポート

この表は、特定のユーザーの Citrix Virtual Desktopセッションに関する洞察を示しています。以下のメトリクスは
［Desktop Launch Count］および［Bandwidth］を基準にしてソートできます。

メトリックス 説明

名前 Citrix Virtual Desktopsの名前。

デスクトップ起動回数 デスクトップが起動された回数です。

帯域幅 指定した期間中にエンドツーエンド通信で使用された時
間あたりの総バイト数です。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

ICA往復時間 ICA RTTは、Citrix Virtual Apps and Desktopsでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。
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ユーザーデスクトップのアクティブ/非アクティブレポート

以下のメトリクスは、［Bandwidth per Interval］、［Session Reconnects］、および［ACR Counts］を基準にし
てソートできます。

メトリックス 説明

セッション ID ICAセッションの一意の ID。

セッションの種類 アプリケーション/デスクトップ。

状態 緑はアクティブなセッション、赤は非アクティブなセッ
ション。

ホストの遅延 サーバーネットワークに起因する、NetScaler ADCを
経由する ICAトラフィックの平均遅延時間。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

インターバルあたりのバイト数 特定の期間にセッションで使用されたバイト数。

開始時刻 セッションの開始時間。

アップタイム セッションの実行時間

クライアント IPアドレス エンドユーザーの IP。

サーバー IPアドレス バックエンド/Citrix Virtual Appsサーバー IP。

NetScaler IP Address NetScalerの管理 IP（NSIP）。

クライアントの種類 ワークスペースタイプ‑Citrix Windowsクライアントな
ど

クライアントのバージョン ワークスペースバージョン。

MSI ブール値（［Yes］または［No］）。セッションがマルチス
トリーム ICAかどうかを表します。

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ユーザーアクセスタイプ ICAセッションのアクセスモードを表示します。たとえ
ば、NetScaler Gatewayユーザー/トランスペアレント
モードなどです。
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メトリックス 説明

国 セッションが確立された国。

リージョン セッションが確立されたリージョン。

市区町村 セッションが確立された市区町村。

USBステータス 緑はアクティブ、赤は非アクティブ。

受け入れられる USBインスタンスの数 受け入れられた USBインスタンス数。

拒否された USBインスタンスの数 拒否された USBインスタンス数。

停止した USBインスタンスの数 停止した USBインスタンス数。

クライアントホスト名 クライアントのホスト名。

HAフェールオーバー HAフェールオーバーが発生した回数。

終了の理由 セッション終了の理由を表示します。たとえば、「ICA
Session Timeout」、「Session terminated by the
user」などと表示されます。

ICA往復時間 ICA RTTは、Citrix Virtual Appsまたは Desktopsで
ホストされているアプリケーションまたはデスクトップ
をそれぞれ操作しているときにユーザーが経験する画面
遅延です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。
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メトリックス 説明

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

VDIイメージ名 ユーザーが接続している Citrix Virtual Desktopの名前

ダイアグラム

デスクトップごとのセッションビュー

デスクトップごとのセッションビューでは、選択した特定の Citrix Virtual Desktopセッションのレポートが表示
されます。

デスクトップ・セッション・ビューに移動するには：

1. [ゲートウェイ] > [HDX Insight] > [デスクトップ]に移動します。

2. デスクトップ概要レポートから特定のデスクトップを選択します。

3. 現在のセッションレポートからセッションを選択します。

時系列グラフ

［Per User Session］ビューには、選択したユーザーのセッションに関するレポートが表示されます。

選択したユーザーのセッションのメトリックを表示する手順は、次のとおりです。

1. [ Gateway] > [HDX Insight] > [ユーザー]に移動します。

2.「ユーザー概要レポート」セクションから特定のユーザーを選択します。

3.「現在のセッション」または「終了したセッション」列からセッションを選択します。
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メトリック 説明

セッション再接続 この数字は、アクティブな Citrix Virtual App and
Desktopセッションの数を示します。

ACR数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Appと Desktopでそれぞ
れホストされているアプリケーションまたはデスクトッ
プを操作しているときにユーザーが経験するスクリーン
ラグです。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。
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関連するデスクトップセッションレポート

以下のメトリクスは、［Bandwidth per Interval］、［Session Reconnects］、および［ACR Counts］を基準にし
てソートできます。

メトリックス 説明

セッション ID ICAセッションの一意の ID。

セッションの種類 アプリケーション/デスクトップ。

状態 緑はアクティブなセッション、赤は非アクティブなセッ
ション。

ホストの遅延 サーバーネットワークが原因で NetScalerを通過する
ICAトラフィックの平均遅延時間。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

インターバルあたりのバイト数 特定の期間にセッションで使用されたバイト数。

開始時刻 セッションの開始時間。

アップタイム セッションの実行時間

クライアント IPアドレス エンドユーザーの IP。

サーバー IPアドレス バックエンド/Citrix Virtual Appsサーバー IP。
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メトリックス 説明

NetScaler IP Address NetScalerの管理 IP（NSIP）。

クライアントの種類 受信者の種類‑Citrix Windowsクライアントなど

クライアントのバージョン Receiverのバージョン。

MSI ブール値（［Yes］または［No］）。セッションがマルチス
トリーム ICAかどうかを表します。

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ユーザーアクセスタイプ ICAセッションのアクセスモードを表示します。たとえ
ば、NetScaler Gatewayユーザー/トランスペアレント
モードなどです。

国 セッションが確立された国。

リージョン セッションが確立されたリージョン。

市区町村 セッションが確立された市区町村。

USBステータス 緑はアクティブ、赤は非アクティブ。

受け入れられる USBインスタンスの数 受け入れられた USBインスタンス数。

拒否された USBインスタンスの数 拒否された USBインスタンス数。

停止した USBインスタンスの数 停止した USBインスタンス数。

クライアントホスト名 クライアントのホスト名。

HAフェールオーバー HAフェールオーバーが発生した回数。

終了の理由 セッション終了の理由を表示します。たとえば、「ICA
Session Timeout」、「Session terminated by the
user」などと表示されます。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。
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メトリックス 説明

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Server side fast RTO NetScaler ADCとバックエンドサーバー間の接続で再
送信タイムアウトが発生した回数。

VDIイメージ名 ユーザーが接続している Citrix Virtual Desktopの名前

ユーザービューのレポートとメトリック

February 6, 2024

このビューのレポートとメトリックは、Citrix Virtual Apps and Desktopsユーザーごとに表示されます。

「ユーザー」ビューに移動する手順は、次のとおりです。

1. [ゲートウェイ] > [HDX Insight] [ユーザー
]に移動します
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［Summary］ビュー

［Summary］ビューには、選択した期間中にログインしたすべてのユーザーのレポートが表示されます。このビュー
のすべての指標/レポートには、特に指定がない限り、選択した期間の対応する値が表示されます。

選択した期間を変更するには、次の手順に従います。

1. 期間リストまたはタイムスライダを使用して、目的の時間間隔を設定します。
2.［Go］をクリックします。

折れ線グラフ

メトリック 説明

アクティブセッション この数字は、アクティブな Citrix Virtual App and
Desktopセッションの数を示します。

アクティブなアプリケーション数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 471



NetScaler Application Delivery Management 13.1

メトリック 説明

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScalerからバックエンドサーバーまでです。

帯域幅 指定した期間中にエンドツーエンド通信で使用された時
間あたりの総バイト数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScalerとバックエンドサーバー間の接続で発生した
再送信タイムアウトの回数です。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。
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ユーザー概要レポート

このレポートに固有のメトリックは以下のとおりです。

メトリックス 説明

アクティブセッション この数字は、アクティブな Citrix Virtual App and
Desktopセッションの数を示します。

アクティブなアプリケーション数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScalerからバックエンドサーバーまでです。

帯域幅 指定した期間中にエンドツーエンド通信で使用された時
間あたりの総バイト数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScalerとバックエンドサーバー間の接続で発生した
再送信タイムアウトの回数です。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

アプリケーションの起動数合計 指定した期間にユーザーによって起動れた合計アプリ数
です。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。
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メトリックス 説明

Active Desktops 特定の時間間隔におけるアクティブな Citrix Virtual
Desktops合計数。

チャネル

Channelsでは、各 ICA仮想チャネルで消費された全帯域幅または総バイト数をドーナツグラフ形式で表します。こ
れらのメトリックは、［Bandwidth］または［Total bytes］で並べ替えることができます。
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ユーザーエージェント

User Agentsでは、各エンドポイントで消費された全帯域幅または総バイト数をドーナツグラフ形式で表します。こ
れらのメトリックは、［Bandwidth］または［Total bytes］で並べ替えることができます。

しきい値違反数

［Thresholds Breach Count］メトリックは、指定した期間において違反があったしきい値の数を表します。詳細に
ついては、「しきい値とアラートの作成方法」を参照してください。

世界地図

HDX Insightの［World Map］ビューでは、管理者が地理的な観点からユーザー履歴およびアクティブユーザーの
詳細を確認できます。管理者は、地域をクリックすることで、システムのワールドビューを表示したり、特定の国や
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都市にドリルダウンしたりできます。また、さらにドリルダウンして市区町村および都道府県別の情報を確認するこ
ともできます。NetScaler ADMバージョン 12.0以降では、地理的場所から接続しているユーザーにドリルダウン
できます。

HDX Insightのワールドマップでは、以下の詳細を表示できます。また、各指標の密度はヒートマップの形式で表示
されます。

• ICA往復時間

• WAN遅延

• DCの遅延

• 帯域幅

• バイト数合計
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ユーザーごとのビュー

［Per User］ビューには、選択した特定のユーザーについて詳細なエンドユーザーエクスペリエンスに関するレポー
トが示されます。

特定のユーザーのメトリックに移動する手順は、次のとおりです。

1. [ Gateway] > [HDX Insight] > [ユーザー]に移動します。

2.［User Summary］レポートで目的のユーザーを選択します。
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折れ線グラフ

折れ線グラフには、指定した期間における選択したユーザーのメトリックすべての概要が表示されます。

現在/終了したセッションレポート

このレポートは、選択したユーザーの現在/終了済みのユーザーセッションすべてに関係します。これらのメトリック
は、Start Time、Session Reconnects、ACR Countsを基準にして並べ替えることができます。

メトリックス 説明

セッション ID ICAセッションの一意の ID。

セッションの種類 アプリケーション/デスクトップ。

状態 緑はアクティブなセッション、赤は非アクティブなセッ
ション。

ホストの遅延 サーバーネットワークに起因する、NetScaler ADCを
経由する ICAトラフィックの平均遅延時間。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

インターバルあたりのバイト数 特定の期間にセッションで使用されたバイト数。

開始時刻 セッションの開始時間。

アップタイム セッションの実行時間

クライアント IPアドレス エンドユーザーの IP。

サーバー IPアドレス バックエンド/Citrix Virtual Appsサーバー IP。

NetScaler IP Address NetScalerの管理 IP（NSIP）。

クライアントの種類 ワークスペースタイプ‑Citrix Windowsクライアントな
ど

クライアントのバージョン ワークスペースバージョン。

MSI ブール値（［Yes］または［No］）。セッションがマルチス
トリーム ICAかどうかを表します。

セッション再接続 セッションが再接続された回数。

ACR数 クライアントでユーザーが切断されたセッションに自動
的に再接続した回数の合計。

ユーザーアクセスタイプ ICAセッションのアクセスモードを表示します。たとえ
ば、NetScaler Gatewayユーザー/トランスペアレント
モードなどです。
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メトリックス 説明

国 セッションが確立された国。

リージョン セッションが確立されたリージョン。

市区町村 セッションが確立された市区町村。

USBステータス 緑はアクティブ、赤は非アクティブ。

受け入れられる USBインスタンスの数 受け入れられた USBインスタンス数。

拒否された USBインスタンスの数 拒否された USBインスタンス数。

停止した USBインスタンスの数 停止した USBインスタンス数。

クライアントホスト名 クライアントのホスト名。

HAフェールオーバー HAフェールオーバーが発生した回数。

終了の理由 セッション終了の理由を表示します。たとえば、「ICA
Session Timeout」、「Session terminated by the
user」などと表示されます。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScalerからバックエンドサーバーまでです。

バイト数合計 選択した期間にユーザーによって使用された合計バイト
数です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。
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メトリックス 説明

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

Server side fast RTO NetScalerとバックエンドサーバー間の接続で発生した
再送信タイムアウトの回数です。

HDX Insightにおける EDTのサポート

NetScaler Application Delivery Management（ADM）では、HDX Insight ightの分析を表示するための啓発
データトランスポート（EDT）がサポートされるようになりました。つまり、ADMは UDPと TCPの両方のプロト
コルをサポートするようになりました。NetScaler Gatewayの EDTサポートにより、Citrix Workspaceを実行
しているユーザーは、仮想デスクトップのセッション中の高解像度のユーザーエクスペリエンスを保証します。

HDX Insightは、アクティブセッションレポートの一部として、EDTセッションと非 EDTセッションの数を表示す
るようになりました。「ユーザー」(Users)テーブルには、システム内のすべてのユーザーの詳細なレポートが表示さ
れます。この表には、WAN遅延、DC遅延、再送信、RTOなどの指標が表示されます。これらのメトリックの一部
は、現在 TCPスタックから計算されているため、EDTセッションを使用しているユーザーには使用できません。し
たがって、彼らは「NA」として登場する。
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新しいドーナツグラフが導入され、ユーザーが使用したプロトコルの種類に基づいて、ユーザーが消費した帯域幅と
合計バイト数を確認できるようになりました。
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NetScaler ADM 12.0以降から入手可能なHDX Insightメトリック：

L7 Client‑side Latency

ICAクライアントと NetScaler ADCインスタンスの間
で観測された平均 L7遅延時間。このメトリックは、
Citrix以外のデバイスが配信パスに存在する場合に役立
ちます。

L7 Server‑side Latency NetScaler ADCデバイスと Citrix Virtual Appsの間
で観察された平均 L7遅延。このメトリックは、Citrix
以外のデバイスが配信パスに存在する場合に役立ちます。

違反の最大遅延 定義済みしきい値の違反が一定期間に発生した場合の、
L7遅延の最大値。

平均侵害待ち時間 システムが「L7遅延時間を超過」した状態のときの、L7
遅延の平均値。

L7しきい値違反数 L7のしきい値違反が発生した回数。

デスクトップユーザー

この表は、特定のユーザーの Citrix Virtual Desktopセッションに関する洞察を示しています。以下のメトリクスは
［Desktop Launch Count］および［Bandwidth］を基準にしてソートできます。
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メトリックス 説明

名前 Citrix Virtual Desktopsの名前。

デスクトップ起動回数 デスクトップが起動された回数です。

帯域幅 指定した期間中にエンドツーエンド通信で使用された時
間あたりの総バイト数です。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScalerからバックエンドサーバーまでです。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

アプリケーション

アクティブでソートされたアプリ、合計セッション起動数、合計アプリ起動数、および起動期間を表す棒グラフ。
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インスタンス

［Active］および［Total Apps］で並べ替えることができる、NetScalerインスタンスを表す棒グラフ

チャネル

Channelsでは、各 ICA仮想チャネルで消費された全帯域幅または総バイト数をドーナツグラフ形式で表します。こ
れらのメトリックは、［Bandwidth］または［Total bytes］で並べ替えることができます。
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ユーザーエージェント

User Agentsでは、各エンドポイントで消費された全帯域幅または総バイト数をドーナツグラフ形式で表します。こ
れらのメトリックは、［Bandwidth］または［Total bytes］で並べ替えることができます。

ユーザー単位のセッション・ビュー

［Per User Session］ビューには、選択したユーザーのセッションに関するレポートが表示されます。

選択したユーザーのセッションのメトリックを表示する手順は、次のとおりです。

1. [ Gateway] > [HDX Insight] > [ユーザー]に移動します。

2.「ユーザー概要レポート」セクションから特定のユーザーを選択します。

3.「現在のセッション」または「終了したセッション」列からセッションを選択します。

時系列グラフ

メトリックス 説明

セッション再接続 この数字は、アクティブな Citrix Virtual App and
Desktopセッションの数を示します。

ACR数 この数字は、アクティブな Citrix Virtual Appセッショ
ンの数を示します。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScalerからバックエンドサーバーまでです。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 485



NetScaler Application Delivery Management 13.1

メトリックス 説明

セッション帯域幅 期間に関係なく、セッションで使用された帯域幅です。

サーバー側の再転送 NetScaler ADCとバックエンドサーバー間の接続で再
送信されたパケットの数。

クライアント側の再転送 NetScaler ADCとエンドユーザー間の接続で再送信さ
れたパケットの数。このメトリックの値が大きい場合、
ユーザーエクスペリエンスがシームレスではないという
ことではなく、再送信により帯域幅の使用率が増加して
いることを示します。

Client side fast RTO NetScaler ADCとエンドユーザー間の接続で再送信タ
イムアウトが発生した回数。

Server side fast RTO NetScalerとバックエンドサーバー間の接続で発生した
再送信タイムアウトの回数です。

間隔あたりの帯域幅 特定の期間にセッションで使用された帯域幅です。

サーバー側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウサイズがゼロである
ことをサーバーがアドバタイズした回数を表します。

クライアント側のゼロウィンドウサイズイベント このカウンターは、TCPウィンドウのサイズがゼロであ
ることをクライアントがアドバタイズした回数を表しま
す。
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アクティブなアプリケーション

「アクティブなアプリケーション」セクションには、選択したユーザーのアクティブなアプリケーションが表示されま
す。これらのアプリケーションは、アクティブなセッション数および起動時間で並べ替えることができます。

関連セッション

［Related Sessions］セクションには、選択したユーザーのセッションに関連するセッションが表示されます。関係
性は、共通サーバーと共通 NetScalerから選択できます。

インスタンスビューのレポートとメトリックス

February 6, 2024

インスタンスビューのレポートとメトリックは、NetScalerインスタンスに焦点を当てています。

インスタンス・ビューに移動するには、次の手順に従います。

1. [ゲートウェイ] > [HDX Insight] > [インスタンス]に移動します。

インスタンスの概要ビュー

このビューは、Citrix ADNetScaler ADMに追加されたすべてのNetScaler ADCインスタンスのレポートを表示す
るため、概要ビューと呼ばれます。

特に明記されていない限り、すべての指標/レポートには、選択した期間のそれらに対応する値が含まれます。
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インスタンス棒グラフ

このグラフには、インスタンスの合計セッション起動回数と、グラフキャンバスの右上のリストから選択できるアプ
リケーションの合計が表示されます。

インスタンス/アクティブインスタンスの概要レポート

メトリックス 説明

名前 NetScalerインスタンスのホスト名。

IPアドレス NetScalerの IPアドレスです。

セッションの起動数合計 特定の期間に作成された一意のユーザーセッションの合
計数です。

アプリケーション合計数 特定の期間に起動された一意のアプリケーションの合計
数です。

種類 ‑
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しきい値レポート

しきい値レポートは、選択した期間内にエンティティがインスタンスとして選択された場合に、違反したしきい値の
数を表します。詳細については、「しきい値とアラートの作成方法」を参照してください。

スキップされたフロー

スキップフローは、ICA接続の解析が省略されたレコードのことです。これは、サポートされていないバージョンの
Citrix Virtual Apps and Desktopsを使用している、サポートされていないバージョンのワークスペースまたはワ
ークスペースタイプを使用しているなど、さまざまな理由により発生する可能性があります。このテーブルでは、IP
アドレスとスキップフロー数が示されます。これらのワークスペースは、ホワイトリストに登録されているワークス
ペースの一部ではない可能性があります。したがって、これらのセッションはモニタリングからスキップされます。

エラーを参照してください。ICA解析に関連する問題の詳細については、ハイパーリンク参照が有効ではありませ
ん。

世界観

HDX Insightの世界地図ビューでは、管理者が地理的な観点からユーザー履歴およびアクティブユーザーの詳細を確
認できます。管理者は、地域をクリックすることで、システムのワールドビューを表示したり、特定の国や都市にド
リルダウンしたりできます。管理者はさらにドリルダウンして、都市および州別に情報を表示できます。NetScaler
ADCバージョン 12.0以降では、地理的な場所から接続しているユーザーにドリルダウンできます。

HDX Insightのワールドマップでは、以下の詳細を表示できます。また、各指標の密度はヒートマップの形式で表示
されます。

• ICA往復時間
• WAN遅延
• DCの遅延
• 帯域幅
• バイト数合計
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インスタンスごとのビュー

インスタンス別ビューには、選択した特定の NetScalerインスタンスの詳細なエンドユーザーエクスペリエンスに
関するレポートが示されます。

インスタンス・ビューに移動するには、次の手順に従います。

1. [ゲートウェイ] > [HDX Insight] > [インスタンス]に移動します。

2. インスタンス概要レポートから特定のインスタンスを選択します。
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折れ線グラフ

メトリック 説明

IPアドレス 選択したインスタンスの NetScaler IPアドレスを表し
ます。

Total session launch count 特定の時間間隔におけるアクティブな Citrix Virtual
Appセッションの総数。

アプリケーション合計数 特定の期間に起動された一意のアプリケーションの合計
数です。

アプリケーション棒グラフ

アクティブなアプリ、セッションの合計起動数、アプリの合計起動数、起動時間などの条件に基づいて、上位 5個の
アプリケーションを表示します。
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ユーザー棒グラフ

ユーザー棒グラフには、以下の基準別に上位 5人のユーザーが表示されます。

• 帯域幅

• WAN遅延

• DCの遅延

• ICA往復時間

デスクトップユーザーレポート

この表は、特定のユーザーの Citrix Virtual Desktopセッションに関する洞察を示しています。以下のメトリクスは
［Desktop Launch Count］および［Bandwidth］を基準にしてソートできます。

メトリックス 説明

名前 Citrix Virtual Desktopsの名前。

デスクトップ起動回数 デスクトップが起動された回数です。

帯域幅 指定した期間中にエンドツーエンド通信で使用された時
間あたりの総バイト数です。

DC遅延 ネットワークのサーバー側に起因する遅延ですつまり、
NetScaler ADCからバックエンドサーバーまでです。

WAN遅延 ネットワークのクライアント側に起因する遅延ですつま
り、NetScaler ADCからエンドユーザーまでです。

ICA往復時間 ICA RTTは、Citrix Virtual Appまたは Desktopでホ
ストされているアプリケーションまたはデスクトップを
操作しているときに、ユーザーに表示される画面の遅れ
です。
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世界観

HDX Insightの世界地図ビューでは、管理者が地理的な観点からユーザー履歴およびアクティブユーザーの詳細を確
認できます。管理者は、システムのワールドビューを表示したり、特定の国にドリルダウンしたり、さらに都市にド
リルダウンしたり、地域をクリックしたりできます。管理者はさらにドリルダウンして、都市および州別に情報を表
示できます。NetScaler ADMバージョン 12.0以降では、地理的な場所から接続しているユーザーにドリルダウン
できます。

HDX Insightのワールドマップでは、以下の詳細を表示できます。また、各指標の密度はヒートマップの形式で表示
されます。

• ICA往復時間

• WAN遅延

• DCの遅延

• 帯域幅

• バイト数合計
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ライセンスビューのレポートとメトリック

February 6, 2024

ライセンスビューには、NetScaler Gatewayのライセンス情報が表示されます。

ライセンスビューに移動するには、次の操作を行います。
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1. [ゲートウェイ] > [HDX Insight] > [ライセンス]に移動します。

折れ線グラフ

メトリック 説明

使用中のライセンス 選択したタイムラインで使用されている NetScaler
ADCゲートウェイ CCUライセンス。各カウントは、ユ
ーザーセッションの数を表します。このカウントには、
各ユーザーが起動したアプリケーションセッションおよ
びデスクトップセッションは含まれません。

総ライセンス数 お客様が利用できる NetScaler ADCゲートウェイ CCU
ライセンスの総数。

しきい値レポート

しきい値レポートは、選択した期間内にエンティティがライセンスとして選択されている場合に、違反したしきい値
の数を表します。詳細については、「しきい値とアラートの作成方法」を参照してください。

HDX Insightの問題のトラブルシューティング

February 6, 2024

HDX Insightソリューションが期待どおりに機能しない場合、問題は次のいずれかにある可能性があります。トラブ
ルシューティングについては、各セクションのチェックリストを参照してください。
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• HDX Insightの構成。

• NetScaler ADCと NetScaler ADM間の接続性。

• NetScaler ADCでの HDX/ICAトラフィックのレコード生成。

• NetScaler ADM内のレコードの設定。

HDX Insight構成チェックリスト

• NetScalerで AppFlow機能が有効になっていることを確認します。詳細については、「AppFlowの有効化」
を参照してください。

• NetScalerの実行構成で HDX Insight構成を確認します。

show running | grep -i <appflow_policy>コマンドを実行して、HDX Insightの設定
を確認します。バインドタイプが ICA REQUESTであることを確認します。たとえば、

bind vpn vserver afsanity -policy afp -priority 100 -type ICA_REQUEST

透過モードの場合、バインドタイプは ICA_REQ_DEFAULTでなければなりません。たとえば、

bind appflow global afp 100 END -type ICA_REQ_DEFAULT

• シングルホップ/Access Gatewayまたはダブルホップ展開の場合は、HDX/ICAトラフィックが流れている
VPN仮想サーバーに HDX Insight AppFlowポリシーがバインドされていることを確認してください。

• 透過モードまたは LANユーザーモードの場合は、ICAポート 1494と 2598が設定されていることを確認し
ます。

• Citrix appflowlog Gatewayまたは VPN仮想サーバーのチェックパラメータは、Access Gatewayま
たはダブルホップ展開で有効になっています。詳しくは、「仮想サーバーに対する AppFlowの有効化」を参
照してください。

• ダブルホップNetScaler ADCで「接続チェーン」が有効になっていることを確認します。詳しくは、「データ
をエクスポートするための NetScaler Gatewayアプライアンスの構成」を参照してください。

• 高可用性フェイルオーバー後、HDX Insightの詳細が解析されスキップされている場合は、ICAパラメータ
「EnablesronHaFailover」が有効になっていることを確認します。詳しくは、「NetScaler高可用性ペアの
セッション画面の保持」を参照してください。

NetScalerとNetScaler ADMの間の接続チェックリスト

• NetScalerで AppFlowコレクタのステータスを確認します。詳しくは、「NetScalerと AppFlowCollector
間の接続状態を確認する方法」を参照してください。
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• HDX Insightの AppFlowポリシーヒットを確認します。

コマンドshow appflow policy <policy_name>を実行して、AppFlowポリシーのヒットを
チェックします。

GUIで [設定] > [AppFlow] > [ポリシー]に移動して、AppFlowポリシーヒットを確認することもできま
す。

• AppFlowポート 4739または 5557をブロックしているファイアウォールを検証します。

NetScalerチェックリストでのHDX/ICAトラフィックのレコード生成

tail -f /var/log/ns.log | grep -i "default ICA Message"ログ検証のためにコマ
ンドを実行します。生成されたログに基づいて、この情報をトラブルシューティングに使用できます。

• ログ：ICA接続の解析をスキップしました ‑ HDX Insightがこのホストはサポートされていません

原因：サポートされていない Citrix Virtual Apps and Desktopsのバージョン

回避策：Citrix Virtual Apps and Desktopsサーバーをサポートされているバージョンにアップグレードし
ます。

• ログ: クライアントタイプが 0x53を受信しました。サポートされていません。

原因: サポートされていないバージョンの Citrix Workspace

解決策：Citrix Workspaceをサポートされているバージョンにアップグレードします。詳しくは、「Citrix
Workspaceアプリ」を参照してください。

• ログ: 展開パケットからのエラー‑このフローのすべての hdx処理をスキップします

原因：ICAトラフィックの圧縮解除に関する問題

解決策：新しいセッションが確立されるまで、この ICAセッションのレポートは利用できません。

• ログ：移行が無効です：NS_ICA_ST_FLOW_INIT/NS_ICA_EVT_INVALID‑> NS_ICA_ST_UNINIT”

原因：ICAハンドシェイクの解析に関する問題

解決策：新しいセッションが確立されるまで、この特定の ICAセッションのレポートは利用できません。

• ログ：EUEM ICA RTTが見つかりません

原因：エンドユーザー状況監視チャネルのデータを解析できません

解決策：エンドユーザー状況監視サービスが Citrix Virtual Apps and Desktopsサーバーで開始されている
ことを確認します。サポートされているバージョンの Citrix Workspaceアプリを使用していることを確認し
てください。

• ログ：無効なチャネルヘッダー

原因：チャネルヘッダーを識別できません
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解決策：新しいセッションが確立されるまで、この特定の ICAセッションのレポートは利用できません。

• ログ：スキップコード

スキップコードに次の値のいずれかが表示された場合、その Insight詳細の解析がスキップされます。

スキップコード 0は、レコードが NetScaler ADCから正常にエクスポートされたことを示します。

スキップコード エラーメッセージ エラーの原因

100 NS_ICA_ERR_NULL_FRAG ICAフラグメントの処理中にエラー
が発生しました。おそらくメモリ状
態が原因です

101 NS_ICA_ERR_INVALID_HS_CMD 無効なハンドシェイクコマンドを受
け取りました

102 NS_ICA_ERR_REDUC_PARAM_CNTV3エクスパンダーの初期化に無効な
パラメーターが指定されました

103 NS_ICA_ERR_REDUC_INIT V3エクスパンダーを正しく初期化で
きません

104 NS_ICA_ERR_REDUC_PARAM_BYTESコーダーをチャネルに割り当てるに
はバイト数が足りません

105 NS_ICA_ERR_INVALID_CHANNEL ICAチャネル番号が無効です

106 NS_ICA_ERR_INVALID_DECODER チャネルに無効なデコーダーが指定
されました

107 NS_ICA_ERR_INVALID_TW_PARAMThinwireチャネルに無効なパラメ
ータ数が指定されました

108 NS_ICA_ERR_INVALID_TW_DECODERThinwireチャネルのデコーダーが
無効です

109 NS_ICA_ERR_REDUC_NO_DECODERチャネルにデコーダーが定義されて
いません

110 NS_ICA_ERR_REDUC_V3_EXPANDERチャネルデータを拡張できませんで
した

111 NS_ICA_ERR_REDUC_BYTES_V3_OORエキスパンダーエラー：使用可能な
バイト数を超えるバイトが消費され
ました

112 NS_ICA_ERR_REDUC_BYTES_OORエラー：非圧縮データオーバーラン

113 NS_ICA_ERR_REDUC_INVALID_CMD未定義のエキスパンダーコマンド

114 NS_ICA_ERR_CGP_FILL_HOLE 分割された CGPフレームの処理中
にエラーが発生しました

115 NS_ICA_ERR_MEM_NSB_ALLOC NSB割り当てエラー—メモリ不足の
ため
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スキップコード エラーメッセージ エラーの原因

116 NS_ICA_ERR_MEM_REDUC_CTX_ALLOCエキスパンダーコンテキストのメモ
リ割り当てエラー

117 NS_ICA_ERR_ICA_OLD_SERVER 古いサーバー ‑機能ブロックはサポ
ートされていません

118 NS_ICA_ERR_PIR_MANY_FRAG Packet Init要求はフラグメント化
されており、処理できません

119 NS_ICA_ERR_INIT_ICA_CAPS ICA機能初期化エラー

120 NS_ICA_ERR_NO_MSI_SUPPORT ホストはMSI機能をサポートしてい
ません。XenAppのバージョンが
6.5以前か、XenDesktopのバージ
ョンが 5.0以前かを示します

121 NS_ICA_ERR_CGP_INVALID_CMD 無効な CGPコマンドが検出されま
した

122 NS_ICA_ERR_INSUFFICENT_CHANNEL_BYTESチャネル全体で不十分なバイト数

123 NS_ICA_ERR_CHANNEL_DATA EUEM、CONTROL、または
SEAMLESSチャネルのデータが正
しくない

124 NS_ICA_ERR_INVALID_PURE_CMDPURE ICAチャネルデータの処理中
に無効なコマンドを受け取りました

125 NS_ICA_ERR_INVALID_PURE_LEN0PURE ICAチャネルデータの処理中
に無効な長さが検出されました

126 NS_ICA_ERR_INVALID_PURE_LEN PURE ICAチャネルデータの処理中
に無効な長さが検出されました

127 NS_ICA_ERR_INVALID_CLNT_DATAクライアントから受信したデータ長
が無効です

128 NS_ICA_ERR_MSI_GUID_SZ MSI GUIDサイズエラー

129 NS_ICA_ERR_INVALID_CHANNEL_HEADER無効なチャネルヘッダーが検出され
ました

130 NS_ICA_ERR_CGP_PARSE_RECONNECT_ID再接続したセッションの取得に失敗
しました

131 NS_ICA_ERR_DISABLE_SR_NON_NS_RECONNECTストレージリポジトリの無効化中に
エラーが発生しました

132 NS_ICA_ERR_REDUC_NOT_V3 サポートされていない ICAリデュー
サーバージョン

133 NS_ICA_ERR_HS_COMPRESSION_DISABLED圧縮は無効で、ホストには適用され
ません
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スキップコード エラーメッセージ エラーの原因

134 NS_ICA_ERR_IDENT_PROTO ICAまたは CGPプロトコルを識別
できない、誤ったワークスペースで
表示される

135 NS_ICA_ERR_INVALID_SIGNATUREICA署名またはマジックストリング
が正しくありません

136 NS_ICA_ERR_PARSE_RAW ICAハンドシェイクパケットの解析
中にエラーが発生しました

137 NS_ICA_ERR_INCOMPLETE_PKT ハンドシェイクで不完全なパケット
を受信しました

138 NS_ICA_ERR_ICAFRAME_TOO_LARGEICAフレームが大きすぎます、1460
バイトを超えています

139 NS_ICA_ERR_FORWARD ICAデータの転送中にエラーが発生
しました

140 NS_ICA_ERR_MAX_HOLES CGPコマンドはサポートされている
制限を超えて分割されているため、
処理できません

141 NS_ICA_ERR_ASSEMBLE_FRAME ICAフレームを正しく再構成できま
せん

142 NS_ICA_ERR_UNSUPPORTED_RECEIVER_VERSIONこのワークスペース (クライアント)
は許可リストにないため、ICA解析
をスキップしました

143 NS_ICA_ERR_LOOKUP_RECONNECT_IDクライアント再接続 Cookieの解析
状態を検出できません

144 NS_ICA_ERR_SYNCUP_RECONNECT_IDクライアントの再接続後に無効な再
接続 Cookie長が検出されました

145 NS_ICA_ERR_INVALID_RECONNECT_IDクライアントの再接続クッキーが必
要な制約を逃しました

146 NS_ICA_ERR_INVALID_CLIENT_VERSIONクライアントから受信したワークス
ペースバージョン文字列が無効です

147 NS_ICA_ERR_UNKNOWN_CLIENT_PRODUCT_IDクライアントから受け取った製品 ID
が無効です

148 NS_ICA_ERR_V3_HDR_CORRUPT_LEN拡張後のチャネル長が無効です

149 NS_ICA_ERR_SPECIAL_THINWIRE 解凍エラー

150 NS_ICA_ERR_SEAMLESS_INSUFFBYTESEAMLESSコマンドのバイト数が
不足しています

151 NS_ICA_ERR_EUEM_INSUFFBYTE EUEMコマンドのバイト数が不足し
ています
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スキップコード エラーメッセージ エラーの原因

152 NS_ICA_ERR_SEAMLESS_INVALID_EVENTSEAMLESSチャネル解析のイベン
トが無効です

153 NS_ICA_ERR_CTRL_INVALID_EVENTCTRLチャネル解析のイベントが無
効です

154 NS_ICA_ERR_EUEM_INVALID_EVENTEUEMチャネル解析のイベントが無
効です

155 NS_ICA_ERR_USB_INVALID_EVENTUSBチャネル解析のイベントが無効
です

156 NS_ICA_ERR_PURE_INVALID_EVENTPUREチャネル解析のイベントが無
効です

157 NS_ICA_ERR_VCP_INVALID_EVENT仮想チャネル解析のイベントが無効
です

158 NS_ICA_ERR_ICAP_INVALID_EVENTICAデータ解析のイベントが無効で
す

159 NS_ICA_ERR_CGPP_INVALID_EVENTCGPデータ解析のイベントが無効で
す

160 NS_ICA_ERR_BASICCRYPT_INVALIDSTATE基本レベルの暗号化の cryptコマン
ドの状態が無効です

161 NS_ICA_ERR_BASICCRYPT_INVALIDCRYPTCMD基本レベルの暗号化の cryptコマン
ドが無効です

162 NS_ICA_ERR_ADVCRYPT_INVALIDSTATERC5暗号化の cryptコマンドの状態
が無効です

163 NS_ICA_ERR_ADVCRYPT_INVALIDCRYPTCMDRC5暗号化の cryptコマンドが無効
です

164 NS_ICA_ERR_ADVCRYPT_ENC RC5暗号化/復号化エラー

165 NS_ICA_ERR_ADVCRYPT_DEC RC5暗号化/復号化エラー

166 NS_ICA_ERR_SERVER_NOT_REDUCER_V3VDAはリデューサーバージョン 3を
サポートしていません

167 NS_ICA_ERR_CLIENT_NOT_REDUCER_V3ワークスペースはリデューサーバー
ジョン 3をサポートしていません

168 NS_ICA_ERR_ICAP_INSUFFBYTE ICAハンドシェイクで予期しないバ
イト数

169 NS_ICA_ERR_HIGHER_RECONSEQピア再接続後の CGP再開シーケン
ス番号が高い

170 NS_ICA_ERR_DESCSRINFO_ABSENT再接続後に ICAの解析状態を復元で
きない

171 NS_ICA_ERR_NSAP_PARSING Insightチャネルデータの解析中に
エラーが発生しました
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スキップコード エラーメッセージ エラーの原因

172 NS_ICA_ERR_NSAP_APP Insightチャネルデータからアプリ
の詳細を解析中にエラーが発生しま
した

173 NS_ICA_ERR_NSAP_ACR Insightチャネルデータから ACRの
詳細を解析中にエラーが発生しまし
た

174 NS_ICA_ERR_NSAP_SESSION_ENDInsightチャネルデータからセッシ
ョン終了の詳細を解析中にエラーが
発生しました

175 NS_ICA_ERR_NON_NSAP_SN Insightチャネルサポートがないた
め、サービスノードの ICA解析をス
キップしました

176 NS_ICA_ERR_NON_NSAP_CLIENT NSAPはクライアントではサポート
されていません

177 NS_ICA_ERR_NON_NSAP_SERVERNSAPは VDAではサポートされて
いません

178 NS_ICA_ERR_NSAP_NEG_FAIL NSAPデータネゴシエーション中に
エラーが発生しました

179 NS_ICA_ERR_SN_RECONNECT_TKT_FETCHサービスノードでサービスの再接続
チケットを取得中にエラーが発生し
ました

180 NS_ICA_ERR_SN_HIGHER_RECONSEQサービスノードでより高い再接続シ
ーケンス番号を受信するとエラーが
発生しました

181 NS_ICA_ERR_DISABLE_HDXINSIGHT_NONNSAPNSAP以外の接続で HDX Insight
を無効にしているときにエラーが発
生しました

サンプルログ:

Jan 9 22:57:02 <local0.notice> 10.106.40.223 01/09/2020:22:57:02 GMT
ns-223 0-PPE-2 : default ICA Message 1234 0 : "Session setup data
send: Session GUID [57af35043e624abab409f5e6af7fd22c], Client IP/

Port [10.105.232.40/52314], Server IP/Port [10.106.40.215/2598], MSI
Client Cookie [Non-MSI], Session setup time [01/09/2020:22:56:49

GMT], Client Type [0x0052], Receiver Version [19.12.0.23], User [
user1], Client [10.105.232.40], Server [WIN2K12-215], Ctx Flags [0
x8820220228], Track Flags [0x1775010c3fc], Skip Code [0]"
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Jan 9 22:55:41 <local0.notice> 10.106.40.223 01/09/2020:22:55:41
GMT ns-223 0-PPE-0 : default ICA Message 156 0 : "Skipping ICA flow
: Session GUID [4e3a91175ebcbe686baf175eec7e0200], Client IP/Port
[10.105.232.40/60059], Server IP/Port [10.106.40.219/2598], MSI

Client Cookie [Non-MSI], Session setup time [01/09/2020:22:55:39
GMT], Client Type [0x0052], Receiver Version [19.12.0.23], User [
user1], Client [10.105.232.40], Server [10.106.40.219], Ctx Flags [0
x8820220008], Track Flags [0x1600010c040], Skip Code [171]"

エラーカウンター

さまざまなカウンターが ICA解析でキャプチャされます。次の表に、ICA解析用の各種カウンタを示します。
コマンドnsconmsg –g hdx –d statswt0を実行して、カウンタの詳細を表示します。

HDXカウンター名 目的 カテゴリ（統計/エラー/診断）

hdx_tot_ica_conn NSによって検出されたピュア ICA
接続の総数を示します。クライアン
ト PCB上の ICA署名に基づく ICA
接続が検出されるたびに増加します。

統計情報

hdx_tot_cgp_conn NSによって検出された CGP接続の
総数を示します (セッション画面の
保持がオン)。クライアント PCBの
CGPシグネチャに基づく CGP接続
が検出されるたびに増分されます。

統計情報

hdx_dbg_tot_udt_conn NSによって検出された UDP ICA接
続の総数を示します

統計情報

hdx_dbg_tot_nsap_conn NSが検出した NSAPがサポートす
る接続の総数を示します

統計情報

skip_conn ICAまたは CGP署名が無効なため
にパーサーによってスキップされた
ICA接続の数を示します。

統計情報

hdx_dbg_active_conn その時点でのアクティブな
EDT/CGP/ICA接続の合計。

統計情報

hdx_dbg_active_nsap_conn その時点でのアクティブな
EDT/CGP/ICA NSAP接続の総数。

統計情報

hdx_dbg_skip_appflow_disabled AppFlowを無効にしたために
AppFlowがセッションから切り離
されたインスタンスの総数

ステータス/診断

hdx_dbg_transparent_user 透過的なユーザーアクセスの総数 ステータス/診断
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HDXカウンター名 目的 カテゴリ（統計/エラー/診断）

hdx_dbg_ag_user アクセスゲートウェイのユーザーア
クセスの総数

ステータス/診断

hdx_dbg_lan_user LANユーザーモードアクセスの総数 ステータス/診断

hdx_basic_enc 基本暗号化を使用する ICA接続の数
を示します

ステータス/診断

advanced_enc 高度な RC5ベースの暗号化を使用
する ICA接続の数を示します

ステータス/診断

reconnected_session NetScaler ADCエラーのないクラ
イアントからの再接続要求の総数

ステータス/診断

hdx_dbg_host_rejected_ns_reconnectクライアントが再接続要求を拒否し
たホストの総数

ステータス/診断

hdx_euem_available エンドユーザーエクスペリエンス監
視チャネルが使用可能な接続の数を
示します。ICA RTTなどの統計を収
集するには、エンドユーザーエクス
ペリエンス監視チャネルが必要です。

ステータス/診断

hdx_err_disabled_sr セッション画面の保持は、
nsapimgrノブを使用して無効に
します。このセッションではセッシ
ョンは機能しません。

エラー

hdx_err_skip_no_msi XA/XDサーバーにMSI機能があり
ません。これは古いサーバーバージ
ョンを示し、HDX Insightはこの接
続をスキップします。

エラー

hdx_err_skip_old_server サポートされていない古いサーバー
バージョン

エラー

hdx_err_clnt_not_whitelist クライアントワークスペースが許可
リストに含まれていません。HDX
Insightはこの接続をスキップしま
す

エラー

hdx_sm_ica_cam_channel_disabledSmartAccessポリシーによって無
効化された
NS_ICA_CAM_CHANNELの総数

診断

hdx_sm_ica_usb_channel_disabledSmartAccessポリシーによって無
効化された
NS_ICA_USB_CHANNELの総数

診断
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HDXカウンター名 目的 カテゴリ（統計/エラー/診断）

hdx_sm_ica_clip_channel_disabledSmartAccessポリシーによって無
効にされた
NS_ICA_CLIP_CHANNELの総数

診断

hdx_sm_ica_ccm_channel_disabledSmartAccessポリシーによって無
効にされた
NS_ICA_CCM_CHANNELの総数

診断

hdx_sm_ica_cdm_channel_disabledSmartAccessポリシーによって無
効にされた
NS_ICA_CDM_CHANNELの総数

診断

hdx_sm_ica_com1_channel_disabledSmartAccessポリシーによって無
効化された
NS_ICA_COM1_CHANNELの総数

診断

hdx_sm_ica_com2_channel_disabledSmartAccessポリシーによって無
効化された
NS_ICA_COM2_CHANNELの総数

診断

hdx_sm_ica_cpm_channel_disabledSmartAccessポリシーによって無
効化された
NS_ICA_CPM_CHANNELの総数

診断

hdx_sm_ica_lpt1_channel_disabledSmartAccessポリシーによって無
効にされた
NS_ICA_LPT1_CHANNELの総数

診断

hdx_sm_ica_lpt2_channel_disabledSmartAccessポリシーによって無
効化された
NS_ICA_LPT2_CHANNELの総数

診断

dx_dbg_sm_ica_msi_disabled SmartAccessポリシーによって
MSIが無効になっているケースの総
数

診断

hdx_sm_ica_file_channel_disabledNS_ICA_FILE_CHANNELの合計
数は、SmartAccessポリシーによ
って無効になっています

診断

hdx_dbg_usb_accept_device 受け入れられた USBデバイスの総
数

診断

hdx_dbg_usb_reject_device 拒否された USBデバイスの総数 診断

hdx_dbg_usb_reset_endpoint リセットされた USBエンドポイン
トの総数

診断

hdx_dbg_usb_reset_device リセットされた USBデバイスの総
数

診断
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HDXカウンター名 目的 カテゴリ（統計/エラー/診断）

hdx_dbg_usb_stop_device 停止した USBデバイスの総数 診断

hdx_dbg_usb_stop_device_response停止した USBデバイスからの応答
の総数

診断

hdx_dbg_usb_device_gone 消滅した USBデバイスの総数 診断

hdx_dbg_usb_device_stopped 停止した USBデバイスの総数 診断

nstrace検証

CFLOWプロトコルをチェックして、NetScaler ADCから送信されるすべての AppFlowレコードを確認します。

NetScaler ADMチェックリスト内のレコードの移入数

• tail -f /var/mps/log/mps_afdecoder.log | grep -i "Data Record:
ica_"コマンドを実行し、ログをチェックして、NetScaler ADMが AppFlowレコードを受信しているこ
とを確認します。

• NetScalerインスタンスが NetScaler ADMに追加されていることを確認します。

• NetScaler Gateway/VPN仮想サーバーが NetScaler ADMでライセンスされていることを検証します。

• ダブルホップのマルチホップパラメータ設定が有効になっていることを確認してください。

• ダブルホップ展開では、NetScaler Gatewayがセカンドホップに対してクリアされていることを確認しま
す。

Citrixテクニカルサポートに連絡する前に

迅速に解決するには、Citrixテクニカルサポートに連絡する前に、次の情報があることを確認してください。

• 展開とネットワークトポロジの詳細。

• NetScaler ADCと NetScaler ADMのバージョン。

• Citrix Virtual Apps and Desktopsサーバーのバージョン。

• クライアントワークスペースバージョン。

• 問題が発生したときのアクティブな ICAセッションの数。

• Citrix show techsupport ADCコマンドプロンプトでコマンドを実行して取得されたテクニカルサポ
ートバンドル。
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• NetScaler ADM用にキャプチャされた技術サポートバンドル。

• すべての NetScaler ADCでキャプチャされたパケットトレース。
パケットトレースを開始するにはstart nstrace -size 0'
、パケットトレースを停止するにはstop nstraceと入力します。

• show arpコマンドを実行して、システムの ARPテーブル内のエントリを収集します。

既知の問題

HDX Insightの既知の問題については、ADCリリースノートを参照してください。

インフラストラクチャ分析

February 6, 2024

ネットワーク管理者の主な目標は、NetScalerインスタンスを監視することです。ADCインスタンスは、それを介
してアクセスされるアプリケーションとデスクトップの使用状況とパフォーマンスに関する興味深い洞察を提供しま
す。管理者は、ADCインスタンスを監視し、各 ADCインスタンスによって処理されるアプリケーションフローを分
析する必要があります。アプリケーションの使用状況やパフォーマンスに影響を与える可能性のある構成、セットア
ップ、接続、証明書など、考えられる問題を修復できます。たとえば、アプリケーショントラフィックパターンの急
激な変化は、SSLプロトコルの無効化などの SSL設定の変更が原因である可能性があります。管理者は、次のことを
確実にするために、これらのデータ・ポイント間の相関関係を迅速に特定できる必要があります。

• アプリケーションの可用性は最適な状態にあります

• リソース消費、ハードウェア、容量、構成変更の問題はありません

• 未使用のインベントリはありません

• 期限切れの証明書はありません

Infrastructure Analytics機能では、複数のデータソースを相互に関連付け、インスタンスの状態を定義する測定可
能なスコアに定量化することで、データ分析のプロセスを簡略化します。この機能により、管理者は 1つのタッチポ
イントで、問題があるかどうか、問題の原因および実行可能な改善策を把握できます。

インフラストラクチャ分析

NetScaler Application Delivery Management（ADM）インフラストラクチャ分析機能は、NetScalerインス
タンスから収集されたすべてのデータを照合し、インスタンスの状態を定義するインスタンススコアに定量化します。
インスタンススコアは、表形式またはサークルパックの視覚化として要約されます。Infrastructure Analytics機能
は、インスタンスで問題が発生した、または発生する可能性のある要因を視覚化するのに役立ちます。この視覚化は、
問題とその再発を防ぐために実行する必要があるアクションを判断するのにも役立ちます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 507



NetScaler Application Delivery Management 13.1

インスタンススコア

インスタンススコアは、ADCインスタンスの状態を示します。スコアが 100の場合、インスタンスは問題なく正常
に動作していることを意味します。インスタンススコアは、インスタンス上のさまざまなレベルの潜在的な問題を把
握します。これはインスタンスの状態を定量化できる測定値であり、複数の「ヘルスインジケーター」がスコアに影
響します。

ヘルスインジケーターはインスタンススコアの構成要素であり、スコアは、その時間枠で検出されたすべてのインジ
ケーターに基づいて、事前に定義された「モニタリング期間」にわたって定期的に計算されます。現在、インフラス
トラクチャ分析では、インスタンスから収集されたデータに基づいて、1時間に 1回インスタンススコアを計算して
います。
インジケータは、インスタンス上の次のカテゴリのいずれかに属する任意のアクティビティ (イベントまたは問題)と
して定義できます。

• システムリソースインジケーター

• クリティカルイベントインジケータ

• SSL設定インジケータ

• 構成偏差インジケータ

健康指標

• システムリソースインジケータ

以下は、NetScalerインスタンスで発生し、NetScaler ADMによって監視される可能性のある重大なシステ
ムリソースの問題です。

– CPU使用率が高い。CPU使用率が、NetScalerインスタンスの上限しきい値を超えました。

– メモリ使用量が高い。メモリ使用量が NetScalerインスタンスの上限しきい値を超えました。

– ディスク使用率が高い。ディスク使用量が NetScalerインスタンスの上限しきい値を超えました。

– ディスクエラー。ADCインスタンスがインストールされているハイパーバイザーのハードディスク 0ま
たはハードディスク 1にエラーがあります。

– 電源障害。電源が故障したか、ADCインスタンスから切断されました。

– SSLカードに障害が発生しました。インスタンスにインストールされている SSLカードに障害が発生
しました。

– フラッシュエラー。NetScalerインスタンスでコンパクトフラッシュエラーが表示される。

– NICは破棄します。NICカードによって破棄されたパケットが、NetScalerインスタンスのより高いし
きい値を超えました。

これらのシステムリソースエラーの詳細については、「インスタンスダッシュボード」を参照してください。
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• クリティカルイベントインジケータ

ADMのイベント管理機能で「クリティカル」に設定されているイベントによって、次のクリティカルイベン
トが識別されます。

– HA同期失敗。高可用性の ADCインスタンス間の構成同期がセカンダリサーバーで失敗しました。

– ハートビートはありません。高可用性のペアの ADCインスタンスのプライマリサーバーは、セカンダリ
サーバーからハートビートを受信していません。

– HA セカンダリステートが不良です高可用性の ADC インスタンスのペアのセカンダリサーバーが
Down、Unknown、または Stayセカンダリの状態にあります。

– HAバージョンの不一致。高可用性のペアの ADCインスタンスにインストールされている ADCソフト
ウェアイメージのバージョンが一致しません。

– クラスタ同期失敗。クラスタモードの ADCインスタンス間の設定の同期が失敗しました。

– クラスターのバージョンが一致しません。クラスタモードで ADCインスタンスにインストールされて
いる ADCソフトウェアイメージのバージョンが一致しません。

– クラスタの伝播に失敗。クラスタ内のすべてのインスタンスへの構成の伝達が失敗しました。

注：

重要な SNMPイベントのリストを表示するには、イベントの重大度を変更します。重要度レベル
の変更方法の詳細については、「NetScalerインスタンスで発生するイベントの報告された重要度
を変更する」を参照してください。

NetScaler ADMのイベントについて詳しくは、「イベント」を参照してください。

• SSL設定インジケータ

– キーの強度は推奨されません。SSL証明書の重要な強度が、NetScalerの標準に準拠していない

– 推奨発行者ではありません。SSL証明書の発行者は Citrixでは推奨されていません。

– SSL証明書の有効期限が切れました。ADCインスタンスにインストールされている SSL証明書の有効
期限が切れています。

– SSL証明書の有効期限が切れます。ADCインスタンスにインストールされている SSL証明書は、今後
1週間で期限切れになりそうです。

– 推奨されないアルゴリズム。ADCインスタンスにインストールされている SSL証明書の署名アルゴリ
ズムは、NetScaler標準に準拠していません。

SSL証明書の詳細については、「SSLダッシュボード」を参照してください。

• 構成偏差インジケータ

– 設定ドリフトテンプレート。特定のインスタンスで監査したい特定の設定で作成した監査テンプレート
から、設定がずれ（保存されていない変更）している。
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– 設定ドリフトデフォルト。デフォルト設定ファイルからの設定にドリフト（保存されていない変更）が
あります。

構成の逸脱の詳細と、監査レポートを実行して構成の逸脱を確認する方法については、「監査レポートを表示する」を
参照してください。

ADCの容量に関する問題の表示

ADCインスタンスが使用可能な容量の大半を消費した場合、クライアントトラフィックの処理中にパケット廃棄が発
生することがあります。この問題は、ADCインスタンスのパフォーマンスが低下します。このような ADCの容量問
題を理解することで、ADCの性能を安定させるために積極的にライセンスを割り当てることができます。

ADCの容量に関する問題を確認するには、

1. [インフラストラクチャー] > [インフラストラクチャ分析]に移動します。
2. 容量の問題を表示するインスタンスを展開します。

ADMは、ADCインスタンスから 5分ごとにこれらのイベントをポーリングし、パケットドロップまたはレート制限
カウンタが存在する場合は、その増加を表示します。問題は次の容量パラメータに分類されます。

• スループット制限に達しました—スループット制限に達した後にインスタンスでドロップされたパケットの数。
• PE CPUの上限に達した ‑PE CPUの制限に達した後にすべての NICでドロップされたパケットの数。
• PPSの上限に達しました—PPSの上限に達した後にインスタンスでドロップされたパケットの数。
• SSLスループットレート制限—SSLスループット制限に達した回数。
• SSL TPSレート制限—SSL TPS制限に達した回数。

ADMは、定義された容量しきい値に基づいてインスタンススコアを計算します。

• 低しきい値：1パケットドロップまたはレート制限カウンタ増分

• 高しきい値：10000パケットのドロップまたはレート制限カウンタ増分

そのため、ADCインスタンスが容量しきい値を超えると、インスタンスのスコアが影響を受けます。

パケットがドロップまたはレート制限カウンタが増加すると、ADCCapacityBreachカテゴリの下にイベント
が生成されます。これらのイベントを表示するには、[アカウント] > [システムイベント]に移動します。

健康指標の価値

指標は、その値に基づいて高優先度指標と低優先度指標に分類される。
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同じ指標グループ内の健全性指標には、それぞれ異なる重みが割り当てられています。ある指標が他の指標よりもイ
ンスタンススコアの低下に寄与している場合があります。たとえば、メモリ使用率が高いと、ディスク使用率が高く、
CPU使用率が高く、NICの破棄率よりもインスタンスのスコアが下がります。インスタンスで検出されたインジケー
ターの数が多いほど、インスタンスのスコアは低くなります。

指標の価値は、以下のルールに基づいて計算されます。このインジケーターは、次の 3つの方法のいずれかで検出さ
れると言われています。

1. アクティビティに基づく。たとえば、インスタンスで停電が発生するたびにシステムリソースインジケーター
がトリガーされ、このインジケーターはインスタンススコアの値を減らします。インジケーターがクリアされ
ると、ペナルティがクリアされ、インスタンスのスコアが上がります。

2. 閾値違反に基づく。たとえば、NICカードがパケットを破棄し、しきい値レベルを超えると、システムリソー
スインジケータがトリガーされます。

3. 低い閾値と高い閾値の違反に基づく。ここでは、インジケーターは次の 2つの方法でトリガーできます。

• 指標の値が低い閾値と高い閾値の間にある場合、インスタンススコアに部分的なペナルティが課されま
す。

• 値が高しきい値を超えると、インスタンススコアに全額のペナルティが課されます。

• 値が低いしきい値を下回っても、インスタンススコアにペナルティは課されません。

たとえば、CPU使用率は、使用量が下限しきい値を超えたとき、および値が上限しきい値を超えたときにトリガーさ
れるシステムリソースインジケーターです。

インフラストラクチャ分析ダッシュボード

[インフラストラクチャー] > [インフラストラクチャ分析]に移動します。

インフラストラクチャ分析は、サークルパック形式または表形式で表示できます。2つの形式を切り替えることがで
きます。
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• [Tabular]ビューでは、検索バーにホスト名または IPアドレスを入力してインスタンスを検索できます。
• デフォルトでは、インフラストラクチャ分析ページの右側にサマリーパネルが表示されます。
• 設定アイコンをクリックして、設定パネルを表示します。
• どちらの表示形式でも、Summary Panelにはネットワーク内のすべてのインスタンスの詳細が表示されま
す。

サークル・パックの表示

円のパッキング図は、インスタンスグループを密に構成された円として示しています。多くの場合、小さなインスタ
ンスグループが同じカテゴリの他のグループと同様に色付けされているか、大きなグループ内にネストされている階
層が表示されます。サークルパックは階層データセットを表し、階層内の異なるレベルと、それらが相互にどのよう
に相互作用するかを示します。
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インスタンス円

色。Circle Packでは、各インスタンスは色付きの円で表されます。円の色はそのインスタンスの状態を示します。

• 緑 ‑インスタンスのスコアは 100から 80の間です。インスタンスは正常です。
• 黄色 ‑インスタンスのスコアは 80～50です。いくつかの問題が確認されており、確認が必要です。
• 赤 ‑インスタンスのスコアが 50を下回っています。インスタンスは複数の問題に気づいているため、インスタ
ンスは重要な段階にあります。
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[サイズ]。これらの色付きの円のサイズは、そのインスタンスに構成されている仮想サーバーの数を示します。円が
大きいほど、仮想サーバーの数が多いことを示します。

各インスタンスの円 (色付きの円)にマウスポインタを置くと、概要が表示されます。ホバーツールチップには、イン
スタンスのホスト名、アクティブな仮想サーバーの数、そのインスタンスに構成されているアプリケーションの数が
表示されます。
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グループ化されたインスタンス円

最初の Circle Packは、次の基準に基づいて別のサークルの中にグループ化、ネスト、またはパックされたインスタ
ンスサークルで構成されます。

• それらがデプロイされているサイト

• デプロイされたインスタンスのタイプ (VPX、MPX、SDX、CPX)

• ADCインスタンスの仮想モデルまたは物理モデル

• インスタンスにインストールされている ADCイメージバージョン

次の図は、Circle Packを示しています。この Circle Packでは、インスタンスがデプロイされるサイトまたはデー
タセンター別にグループ化され、次にそのタイプ（VPX、MPX）に基づいてさらにグループ化されます。
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これらのネストされた円はすべて、最も外側の 2つの円で囲まれています。外側の 2つの円は、NetScaler ADMに
よって監視されるイベントの 4つのカテゴリ（システムリソース、重要なイベント、SSL構成、および構成の逸脱）
とそれに寄与する正常性指標を表しています。

クラスター化されたインスタンス円

NetScaler ADMは多くのインスタンスを監視します。これらのインスタンスのモニタリングとメンテナンスを容易
にするために、Infrastructure Analyticsではインスタンスを 2つのレベルでクラスター化できます。つまり、イン
スタンスグループを別のグループにネストできます。

たとえば、BLRデータセンターには VPXとMPXの 2種類の ADCインスタンスが導入されています。最初に ADCイ
ンスタンスをタイプ別にグループ化し、次にグループ化されたサイトごとにすべてのインスタンスをグループ化でき
ます。管理しているサイトにデプロイされているインスタンスの種類の数を簡単に特定できるようになりました。
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2レベルクラスタリングのさらにいくつかの例を次に示します。
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サイトとモデル:

タイプとバージョン:
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サイトとバージョン:
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サークルパックの使用方法

色付きの円をそれぞれクリックして、そのインスタンスをハイライト表示します。
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そのインスタンスで発生したイベントに応じて、それらの健全性インジケータだけが外側の円で強調表示されます。
たとえば、次の 2つのサークルパックの画像は、両方のインスタンスがクリティカル状態にあるにもかかわらず、異
なるリスク指標のセットを示しています。

また、健全性インジケータをクリックして、そのリスクインジケータを報告したインスタンスの数に関する詳細を表
示することもできます。たとえば、Not recommended Algoをクリックすると、そのリスクインジケータの
サマリレポートが表示されます。
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表形式ビュー

表形式ビューには、インスタンスとインスタンスの詳細が表形式で表示されます。表示される詳細は次のとおりで
す。

• インスタンスのホスト名

• インスタンスの IPアドレス

• インスタンスの状態

• インスタンススコア

• そのインスタンスに設定されている仮想サーバーの数

• そのインスタンスに設定されているアプリケーションの数

• リスク指標の総数

• インスタンススコアの低下に大きく寄与しているイベント

重要な状態のインスタンスが表の一番上にあり、その後にレビューが必要なインスタンス、そしてより正常なインス
タンスが続きます。
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表形式のビューでインスタンスの IPアドレスをクリックすると、そのインスタンスの詳細がダッシュボードに表示
されます。インスタンスダッシュボードには、インスタンスの概要が表示され、インスタンスの CPU、メモリ、ディ
スク使用量を確認できます。SSL証明書管理、設定監査、ネットワーク機能、およびインスタンスの詳細なネットワ
ーク使用状況を示すネットワークレポートに関連する詳細も確認できます。さらに下にスクロールすると、このイン
スタンスで有効になっている機能とモードのリストが表示されます。
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各行の先頭にある矢印をクリックして、行を展開して詳細を確認することもできます。

展開された表の行には、すべてのカテゴリのインスタンスで発生したエラーが表示されます。上の例では、システム
リソース、SSL構成、および設定ファイルにエラーがあったことがわかります。ただし、インスタンスから報告され
る重大なイベントはありません。

サマリーパネルの使用方法

Summary Panelを使用すると、レビューやクリティカルな状態が必要なインスタンスに効率的かつ迅速に焦点を
当てることができます。パネルは、概要、インスタンス情報、トラフィックプロファイルの 3つのタブに分かれてい
ます。このパネルで行った変更により、Circle Packと Tabular Viewフォーマットの両方での表示が変更されます。
以下のセクションでは、これらのタブについて詳しく説明します。次のセクションの例は、さまざまな選択基準を使
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用して、インスタンスによって報告された問題を効率的に分析するのに役立ちます。

概要:

概要タブでは、ハードウェアエラー、使用状況、期限切れの証明書、およびインスタンスで発生する可能性のある同
様の指標に基づいてインスタンスを監視できます。ここで監視できる指標は次のとおりです。

• CPU使用率

• メモリ使用率

• ディスク使用率

• システム障害

• クリティカルイベント

• SSL証明書の有効期限

次の例は、[概要]パネルを操作して、エラーを報告しているインスタンスを分離する方法を示しています。

例 1: レビュー状態のインスタンスを表示する:

「レビュー」(Review)チェックボックスを選択すると、重大なエラーは報告されていないが、まだ注意が必要なイン
スタンスのみが表示されます。

概要パネルのヒストグラムは、高 CPU使用率、高メモリ使用量、および高ディスク使用率イベントに基づいて集計
されたインスタンス数を表します。ヒストグラムは、10％、20％、30％、40％、50％、60％、70％、80％、90％、
100％で等級分けされます。棒グラフのいずれかにマウスポインターを置きます。グラフ下部の凡例には、使用範囲
とその範囲内のインスタンス数が表示されます。棒グラフをクリックして、その範囲内のすべてのインスタンスを表
示することもできます。

例 2: 割り当てられたメモリの 10%から 20%を消費しているインスタンスを表示する:

メモリ使用量セクションで、棒グラフをクリックします。凡例によると、選択された範囲は 10～20%で、その範囲
で動作しているインスタンスが 29個あります。

これらのヒストグラムで複数の範囲を選択することもできます。

例 3: 複数の範囲で大量のディスク容量を消費しているインスタンスを表示する:

0～10%のディスク容量を消費したインスタンスを表示するには、マウスポインタを 2つの範囲にドラッグしま
す。
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注:

[X]をクリックして選択を解除します。[リセット]をクリックして複数の選択を削除することもできます。

概要パネルの横棒グラフには、システムエラー、重大なイベント、SSL証明書の有効期限ステータスを報告するイン
スタンスの数が表示されます。チェックボックスを選択すると、それらのインスタンスが表示されます。

例 4: 有効期限が切れた SSL証明書のインスタンスの表示:
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1 ‑[フィルタ]リストをクリックします。

2 ‑ SSL証明書の有効期限セクションで、[期限切れ]チェックボックスを選択してインスタンスを表示します。

インスタンス情報

インスタンス情報パネルでは、デプロイのタイプ、インスタンスタイプ、モデル、およびソフトウェアバージョンに
基づいてインスタンスを表示できます。複数のチェックボックスを選択して、選択を絞り込むことができます。

例 5: 特定のビルド番号のNetScaler ADC VPXインスタンスを表示する：

表示するバージョンを選択します。

トラフィックプロファイル

トラフィックプロファイルパネルのヒストグラムは、インスタンスのライセンススループット、リクエスト数、接続
数、インスタンスが処理したトランザクション数に基づいて集計されたインスタンス数を表します。棒グラフを選択
すると、その範囲のインスタンスが表示されます。

例 6: TCP接続をサポートするインスタンスの表示:

次の図は、TCP接続をサポートするインスタンスの数を示しています。
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設定パネルの使い方

設定パネルでは、インフラストラクチャー分析のデフォルトビューを設定できます。また、CPU使用率が高い、ディ
スク使用量が多い、メモリ使用量が多い場合に、しきい値の下限値と上限値を設定することもできます。設定パネル
は、「表示」と「スコアしきい値」の 2つのタブに分かれています。

表示

• デフォルトビュー。分析ページのデフォルトビューとして「サークルパック」または「表形式」を選択します。
選択した形式は、NetScaler ADMのページにアクセスしたときに表示される形式です。

• サークルパック‑インスタンスサイズ。インスタンスサークルのサイズは、仮想サーバーの数またはアクティブ
な仮想サーバーの数のいずれかになります。

• サークルパック‑Cluster By. インスタンスサークルの 2レベルのクラスタリングを決定します。インスタン
スのクラスタリングについて詳しくは、「クラスター化されたインスタンスの円」を参照してください。
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スコア閾値

組織内のトラフィック要件に応じて、CPU、メモリ、およびディスク使用率の上限と下限を変更できます。各選択ヒ
ストグラムのハンドルをドラッグして、値を設定します。
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注:

[設定の適用]をクリックしてこれらの変更を適用するか、[リセット]をクリックしてすべての変更を削除しま
す。

ダッシュボードでデータを視覚化する方法

Infrastructure Analyticsを使用して、ネットワーク管理者は数秒以内に最も注意が必要なインスタンスを特定でき
るようになりました。データビジュアライゼーションをより詳細に理解するために、ExampleCompanyのネット
ワーク管理者である Chrisの場合を考えてみましょう。

クリスは組織内で多数の NetScalerインスタンスを管理しています。一部のインスタンスは大量のトラフィックを
処理しているため、Chrisはそれらを注意深く監視する必要があります。Chrisは、トラフィックの多いインスタン
スが通過するトラフィック全体を処理しなくなっていることに気付きました。この減少を分析するために、以前、ク
リスはさまざまなソースから届いた複数のデータレポートを読む必要がありました。Chrisは、データを手動で相関
させ、どのインスタンスが最適な状態になく、注意が必要かを確かめるために、より多くの時間を費やす必要があり
ました。

Chrisはインフラストラクチャ分析機能を使用して、すべてのインスタンスの状態を視覚的に確認しています。

次の 2つの例は、Infrastructure Analyticsが Chrisのメンテナンスアクティビティをどのように支援するかを示
しています。

例 1‑SSLトラフィックを監視するには:

Chrisが Circle Packで、1つのインスタンスのスコアが低く、そのインスタンスが「Critical」状態になっているこ
とに気付きます。Chrisはそのインスタンスをクリックして、問題が何であるかを確認します。インスタンスの概要
には、そのインスタンスで SSLカード障害が発生し、インスタンスが SSLトラフィックを処理できない (SSLトラ
フィックが減少した)ことが表示されます。Chrisはその情報を抽出し、問題をすぐに調査するレポートをチームに送
信します。

例 2‑構成の変更を監視するには:

Chrisは、別のインスタンスが「Review」状態にあり、最近設定偏差があることに気付きます。Chrisが構成逸脱リ
スクインジケータをクリックすると、Chrisは RC4 Cipher、SSL v3、TLS 1.0、TLS 1.1に関連する構成変更が行
われたことに気付きますが、これはセキュリティ上の懸念によるものと考えられます。Chrisは、このインスタンス
の SSLトランザクショントラフィックプロファイルがダウンしていることにも気付きました。Chrisはこのレポート
をエクスポートし、管理者に送信してさらに問い合わせます。

インフラストラクチャ分析でのインスタンスの詳細の表示

February 6, 2024
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1. インフラストラクチャ >インフラストラクチャ分析に移動します。

2. サークルパックビューをクリックし、IPアドレスを選択します。

テーブルビューから IPアドレスをクリックすることもできます。

• ホスト名—ADCインスタンスに割り当てられたホスト名を示します

• IPアドレス—ADCインスタンスの IPアドレスを示します。

• スコア—ADCインスタンスのスコアと、クリティカル、グッド、フェアなどのステータスを示します。

• 可用性—ADCインスタンスのステータス（稼働中、停止中、**サービス停止など **）を示します。

• 最大寄与度—ADCインスタンスのエラー数が最大である問題のカテゴリを示します。

• CPU使用率—インスタンスが現在使用している CPU%を示します
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• メモリ使用量—インスタンスが現在使用しているメモリ (%)を示します

• Disk usage—インスタンスが現在使用しているディスク (%)を示します

• システム障害—インスタンス・システムのエラーの総数を示します

•「クリティカルイベント」—NetScalerインスタンスに最大イベントがあるイベントカテゴリを示します。

• SSL有効期限—ADCインスタンスにインストールされている SSL証明書のステータスを示します

• タイプ：VPX、SDX、MPX、CPXなどの ADCインスタンスタイプを示します。

• デプロイ—ADCインスタンスがスタンドアロンインスタンスとしてデプロイされているか、HAペアとしてデ
プロイされているかを示します

• モデル—ADCインスタンスのモデル番号を示します

• バージョン—ADCインスタンスのバージョンとビルド番号を示します

• スループット—ADCインスタンスからの現在のネットワークスループットを示します

• HTTPSリクエスト/秒—ADCインスタンスが受信した現在の HTTPSリクエスト/秒を示します

• TCP接続—現在確立されている TCP接続を示します

• SSLトランザクション—ADCインスタンスが現在処理している SSLトランザクションを示します

• サイト—ADCインスタンスがデプロイされているサイトの名前を示します。

注

5分ごとに、CPU使用量、メモリ使用量、ディスク使用量、スループットなどの現在の値が更新されます。

[インスタンスの詳細]をクリックして詳細を表示します。

次の詳細が表示されます。

• 情報 ‑インスタンスタイプ、デプロイタイプ、バージョン、モデルなどのインスタンスの詳細。
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• 機能—デフォルトでは、ライセンスされていない機能が表示されます。[ライセンス機能]をクリックすると、
ライセンスされている機能が表示されます。

• モード—デフォルトでは、インスタンスで無効になっているすべてのモードが表示されます。「有効化されたモ
ードを表示」をクリックすると、インスタンスで有効になっているモードが表示されます。
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インスタンスダッシュボードにはインスタンスの概要が表示され、次の詳細を確認できます。

• インスタンススコア

1—選択した期間における現在の NetScaler ADCインスタンスのスコアを示します。最終スコアは、100か
ら合計ペナルティを引いたものとして計算されます。グラフには、選択した期間のスコア範囲が表示されます。

2—NetScalerインスタンスのステータス（稼働中、停止中、サービス停止など）を示します。

3—NetScalerインスタンスが起動して実行されている期間を示します。

4—インスタンスで有効化されているネットワークインタフェースと無効化されているネットワークインタフ
ェースの合計数を示します。クリックすると、ネットワークインターフェイス名やステータス (有効または無
効)などの詳細が表示されます。

5—インスタンスの詳細を表示する期間をリストから選択します。

6—ADCインスタンスの全問題と問題カテゴリを表示します。

• 主要指標

各タブをクリックすると、詳細が表示されます。各指標で、選択した時間の平均値と差分値を表示できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 535



NetScaler Application Delivery Management 13.1

次の画像は HTTPS Req/Secの例で、選択した期間は 1時間です。692は 1か月間の平均 HTTPS要求/秒
で、20は差異値です。グラフでは、最初の値は 139、最後の値は 119です。差の値は 139—119 = 20です。

選択した期間について、次のインスタンスメトリックスをグラフ形式で表示できます。

– CPU使用率—選択した期間におけるインスタンスの平均 CPU% (パケット CPUと管理 CPUの両方で
表示)。

– Memory Usage—選択した期間におけるインスタンスの平均メモリ使用率 (%)。

– ディスク使用量—選択した期間におけるインスタンスの平均ディスク容量 (%)。

– スループット—選択した期間にインスタンスが処理した平均ネットワークスループットです。

– HTTPSリクエスト/秒—選択した期間にインスタンスが受信した HTTPSリクエストの平均。

– TCP接続—選択した期間にクライアントとサーバーによって確立された TCP接続の平均値。

– SSLトランザクション—選択した期間にインスタンスが処理した SSLトランザクションの平均です。

• 問題点

NetScalerインスタンスで発生する次の問題を確認できます。

問題カテゴリ 説明 問題

システムリソース CPU、メモリ、ディスク使用量など、
NetScalerシステムリソースに関連
するすべての問題を表示します。

– 高い CPU使用率

– 高いメモリ使用量

– 高いディスク使用量

– SSLカード障害

– 停電

– ディスクエラー

– フラッシュエラー
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問題カテゴリ 説明 問題

– NIC廃棄

SSL設定 NetScalerインスタンスの SSL構
成に関連するすべての問題を表示し
ます。

‑SSL証明書の有効期限切れ

– 推奨されない発行者

– 推奨されないアルゴリズム

– 推奨キーストレングスではあ
りません

設定偏差 NetScalerインスタンスに適用され
た構成ジョブに関連するすべての問
題を表示します。

‑構成ドリフト

– 実行とテンプレート

クリティカルイベント HAペアとクラスタで構成された
NetScaler ADCインスタンスに関
連するすべての重要なイベントを表
示します。

– クラスタプロップ障害

– クラスタ同期失敗

– クラスタバージョンの不一致

– HAセカンダリステートが不
良です

– HAノーヒートビート

– HA同期失敗

– HAバージョンの不一致

ネットワーク インスタンスで発生する運用上の問
題を表示します。

詳細については、「新しい指標による
インフラストラクチャ分析の強化」
を参照してください。

各タブをクリックして、問題を分析し、トラブルシューティングします。たとえば、選択した期間にインスタ
ンスに次のエラーが発生したとします。
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– Currentタブには、現在インスタンススコアに影響している問題が表示されます。

– [すべて]タブには、選択した期間に検出されたすべてのインフラストラクチャの問題が表示されます。

ADCインスタンスの容量に関する問題の表示

February 6, 2024

ADCインスタンスが使用可能な容量の大半を消費した場合、クライアントトラフィックの処理中にパケット廃棄が発
生することがあります。この問題は、ADCインスタンスのパフォーマンスが低下します。このような ADC容量の問
題を理解することで、ADCの性能を安定させるために事前に追加ライセンスを割り当てることができます。

Circle Packビューでは、ADCインスタンスのキャパシティの問題が存在する場合は、その問題を表示できます。

ADCの容量に関する問題を確認するには、

1. [インフラストラクチャー] > [インフラストラクチャ分析]に移動します。
2. 円パックビューを選択します。

注:

Infrastructure Analyticsでは、サークルパックビューと表形式ビューに、過去 1時間に発生したイベント
と問題が表示されます。

次の図は、選択したインスタンスにキャパシティの問題が存在することを示しています：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 538



NetScaler Application Delivery Management 13.1

問題は次の容量パラメータに分類されます。

• スループット制限に達しました—スループット制限に達した後にインスタンスでドロップされたパケットの数。
• PE CPUの上限に達した ‑PE CPUの制限に達した後にすべての NICでドロップされたパケットの数。
• PPS制限に達しました—PPS制限に達した後にインスタンスでドロップされたパケット数。
• SSLスループットレート制限—SSLスループット制限に達した回数。
• SSL TPSレート制限—SSL TPS制限に達した回数。

キャパシティの問題を解決するための推奨アクションを表示

ADMは、容量の問題を解決できるアクションを推奨しています。推奨されるアクションを表示するには、次の手順を
実行します。

1. [インフラストラクチャ] > [インフラストラクチャ分析]で、表形式ビューを選択します。

2. 容量に問題があるインスタンスを選択し、[ Details]をクリックします。
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3. インスタンスページで、Issuesセクションまでスクロールします。

4. 各問題を選択し、キャパシティの問題を解決するための推奨アクションを表示します。

ADMは、ADCインスタンスから 5分ごとにこれらのイベントをポーリングし、パケットドロップまたはレート制限
カウンタが存在する場合は、その増加を表示します。

ADMは、定義された容量しきい値に基づいてインスタンススコアを計算します。

• 低しきい値：1パケットドロップまたはレート制限カウンタの増分
• 高しきい値：10000パケットのドロップまたはレート制限カウンタ増分

したがって、ADCインスタンスがキャパシティしきい値を超えると、インスタンスのスコアが影響を受けます。

パケットがドロップまたはレート制限カウンタが増加すると、ADCCapacityBreachカテゴリの下にイベント
が生成されます。これらのイベントを表示するには、[アカウント] > [システムイベント]に移動します。
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新しいインジケーターによるインフラストラクチャ分析の強化

February 6, 2024

Citrix ADMインフラストラクチャ分析を使用すると、次のことができます。

• NetScalerインスタンスで発生する新しい運用上の問題をご覧ください。

• エラーメッセージを表示し、推奨事項を確認して問題をトラブルシューティングします。

管理者は、問題の根本原因分析をすばやく特定できます。

注

ルールインジケータは次の場合はサポートされていません。

• クラスターモードで構成された NetScalerインスタンス。

• 管理パーティションで構成された NetScaler ADCインスタンス。

NetScaler ADMで、［インフラストラクチャ］>［インフラストラクチャ分析］に移動して、以下のインジケーター
を表示します。

インフラストラクチャ分析のインジケータ名 説明

ポート割り当ての失敗 NetScaler ADCが SNIPを使用して新しいサーバー接
続と通信し、その SNIPで使用可能なポートの合計が使
い果たされたことを検出します。推奨されるアクション
は、同じサブネットに別の SNIPを追加することです。

デフォルトのルート設定なし ルートが使用できないためにトラフィックがドロップさ
れたことを検出します。

IPの競合 ネットワーク内の複数のインスタンスに同じ IPアドレ
スが設定または適用されているかどうかを検出します。

VRIDの競合 指定した VRIDで断続的なアクセスの問題が発生したこ
とを検出します。

VLANの不一致 IPサブネットにバインドされた VLAN設定中にエラー
が発生したかどうかを検出します。

TCPスモールウィンドウ攻撃 進行中のスモールウィンドウ攻撃の可能性を検出します。
ADCはすでにこの攻撃を軽減しているため、このアラー
トは情報提供のみを目的としています。

レートコントロールしきい値 設定されたレート制御しきい値に基づいてパケットがド
ロップされたことを検出します。

パーシスタンス制限 NetScalerメモリに最大ヒットが発生したことを検出し
ます。
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インフラストラクチャ分析のインジケータ名 説明

GSLBサイト名の不一致 サイト名の不一致が原因で GSLB構成の同期エラーが発
生したことを検出します。

不正な IPヘッダー IPv4パケットのサニティチェックが失敗したことを検出
します。

不正な L4チェックサム TCPパケットのチェックサム検証が失敗したことを検出
します。

IP移動による CPU使用率の向上 多数のMacを更新する必要があるかどうかを検出しま
す。

過剰なパケットステアリング 非対称 RSSキータイプの使用による高レベルのソフト
ウェアパケットステアリングを検出します。

レイヤ 2ループ ネットワーク内のレイヤ 2ループの存在を検出します。

タグ付き VLANの不一致 タグ付き VLANパケットがタグなしインターフェイスで
受信されたことを検出します。
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表形式ビュー

Inf rastructure Analyticsの表形式表示オプションを使用して、異常を表示することもできます。[インフラスト

ラクチャ] > [インフラストラクチャ分析]に移動し、[ ]をクリックしてすべてのマネージドインスタンスを表示
します。[ ]をクリックして展開すると、詳細が表示されます。

異常の詳細を表示する

たとえば、ネットワーク内の IPアドレス競合の詳細を表示する場合は、IPアドレスの競合について表示されている
異常をクリックして詳細を表示します。
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• Details ‑検出された異常を示します。

• 検出メッセージ ‑IPアドレスが競合しているMACアドレスを示します。

• 推奨事項 ‑この IPアドレスの競合を解決するためのアクション項目を示します。

インスタンス管理

February 6, 2024

インスタンスは、NetScaler Application Delivery Management（ADM）を使用して管理、監視、およびトラブ
ルシューティングできる Citrixアプリケーション Delivery Controller（ADC）アプライアンスです。インスタンス
を監視するには、NetScaler ADMにインスタンスを追加する必要があります。インスタンスは、NetScaler ADM
のセットアップ時または後で追加できます。NetScaler ADMにインスタンスを追加すると、継続的にポーリングさ
れ、後で問題の解決やレポートデータとして使用できる情報を収集します。

インスタンスは、静的グループまたはプライベート IPブロックとしてグループ化できます。インスタンスの静的グル
ープは、設定ジョブなどの特定のタスクを実行する場合に便利です。プライベート IPブロックは、地理的な場所に基
づいてインスタンスをグループ化します。
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インスタンスを追加する

インスタンスは、NetScaler ADMサーバーの初回セットアップ時に追加することも、後で追加することもできます。
インスタンスを追加するには、各 NetScaler ADCインスタンスのホスト名または IPアドレス、または IPアドレス
の範囲を指定する必要があります。

NetScaler ADMにインスタンスを追加する方法については、「NetScaler ADMへのインスタンスの追加」を参照し
てください。

NetScaler ADMサーバーにインスタンスを追加すると、サーバーは暗黙的にインスタンスのトラップ先として自身
を追加し、インスタンスのインベントリを収集します。詳細については、「NetScaler ADMがインスタンスを検出す
る方法」を参照してください。

インスタンスを追加したら、[インフラストラクチャ] > [インスタンス]に移動して [すべてのインスタンス]をク
リックすることで、そのインスタンスを削除できます。[Instances]ページで、削除するインスタンスを選択し、[
Remove]をクリックします。

インスタンスダッシュボードの使用方法

NetScaler ADMのインスタンスごとのダッシュボードには、選択したインスタンスのデータが表形式とグラフ形式
で表示されます。ポーリングプロセス中にインスタンスから収集されたデータは、ダッシュボードに表示されます。

デフォルトでは、1分ごとに、マネージインスタンスがデータ収集のためにポーリングされます。状態、1秒あたりの
HTTPリクエスト数、CPU使用率、メモリ使用量、スループットなどの統計情報は、NITRO呼び出しを使用して継
続的に収集されます。管理者は、収集したデータをすべて 1つのページに表示し、インスタンス内の問題を特定し、
すぐに修正するためのアクションを実行できます。

特定のインスタンスのダッシュボードを表示するには、[インフラストラクチャ] > [インスタンス]に移動します。概
要からインスタンスタイプを選択し、表示するインスタンスを選択し、[ Dashboard]をクリックします。

次の図は、インスタンス単位のダッシュボードに表示されるさまざまなデータの概要を示しています：
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• 概要。概要タブには、選択したインスタンスの CPUとメモリの使用量が表示されます。インスタンスによっ
て生成されたイベントとスループットデータを表示することもできます。IPアドレス、ハードウェアと LOM
のバージョン、プロファイルの詳細、シリアル番号、連絡先などのインスタンス固有の情報もここに表示され
ます。さらに下にスクロールすると、選択したインスタンスで使用できるライセンスされた機能と、そのイン
スタンスで設定されたモードが表示されます。

詳細については、「インスタンスの詳細」を参照してください。

• SSLダッシュボード。インスタンスごとのダッシュボードの SSLタブを使用して、選択したインスタンスの
SSL証明書、SSL仮想サーバー、SSLプロトコルの詳細を表示または監視できます。グラフの「数字」をクリ
ックすると、詳細が表示されます。
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• 構成監査。[configuration audit]タブを使用して、選択したインスタンスで発生したすべての設定変更を表
示できます。**ダッシュボードの NetScaler構成の保存状況と NetScaler構成のドリフトチャートには
**、保存された構成と保存されていない構成の変更に関する詳細な情報が表示されます。

• ネットワーク機能。ネットワーク機能ダッシュボードを使用して、選択した NetScaler ADCインスタンスに
構成されているエンティティの状態を監視できます。クライアント接続、スループット、サーバー接続などの
データを表示する仮想サーバーのグラフを表示できます。

• ネットワークの使用状況。選択したインスタンスのネットワークパフォーマンスデータは、ネットワーク使用
量タブで確認できます。1時間、1日、1週間、または 1か月のレポートを表示できます。タイムラインスライ
ダ機能を使用して、生成されるネットワークレポートの持続時間をカスタマイズできます。デフォルトでは、
8つのレポートしか表示されませんが、画面の右下隅にある「プラス」アイコンをクリックすると、パフォー
マンスレポートを追加できます。

グローバルに分散したサイトの監視

February 6, 2024

ネットワーク管理者は、さまざまな地域に展開されたネットワークインスタンスを必要に応じて監視および管理する
必要があります。ただし、地理的に分散したデータセンターでネットワークインスタンスを管理する場合、ネットワ
ークの要件を評価することは容易ではありません。

NetScaler Application Delivery Management（ADM）のジオマップは、サイトをグラフィカルに表現し、ネッ
トワーク監視エクスペリエンスを地理的に分類します。また、ネットワークインスタンスの分布を場所ごとに表示し、
ネットワークの問題を監視することもできます。

次のセクションでは、NetScaler ADMでデータセンターを監視する方法について説明します。

NetScaler ADMサイトは、特定の地理的な場所にある Citrix Application Delivery Controller（ADC）インスタ
ンスを論理的にグループ化したものです。たとえば、あるサイトが Amazon Web Services（AWS）に割り当てら
れ、別のサイトが Azure™に割り当てられる場合があります。さらに別のサイトがテナントの敷地内にホストされて
います。NetScaler ADMは、すべてのサイトに接続されているすべてのNetScalerインスタンスを管理および監視
します。NetScaler ADMを使用して、管理対象インスタンスから送信される syslog、AppFlow、SNMP、および
そのようなデータを監視および収集できます。

NetScaler ADMのジオマップでは、サイトをグラフィカルに表示できます。ジオマップでは、ネットワークモニタ
リング体験を地域ごとに分類することもできます。ジオマップを使用すると、場所ごとにネットワークインスタンス
の分布を視覚化し、すべてのネットワーク問題を監視できます。[インフラストラクチャ] > [インスタンス]ページに
移動すると、ワールドマップ上に作成されたサイトを視覚的に表示できます。
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使用例

ある大手携帯電話会社 ExampleCompanyは、リソースとアプリケーションのホスティングを民間のサービスプロ
バイダーに頼っていました。同社はすでに 2つの拠点を構えていました。1つは米国のミネアポリスに、もう 1つは
オーストラリアのアリススプリングスにあります。この画像では、2つのマーカーが 2つの既存のサイトを表してい
ることがわかります。

マーカーには、各サイトのアプリケーション数を示す数値も表示されます。これらのマーカーをクリックすると、各
サイトの詳細情報が表示されます。

タブをクリックして、詳細情報を表示します。

•「インスタンス」タブ:このタブには以下が表示されます。

– 各ネットワークインスタンスの IPアドレス

– インスタンスのタイプ

– それらに関する重大なイベントの数

– NetScalerインスタンスで発生した重要なイベントとすべてのイベント。

• イベントタブ:インスタンスで発生した重大イベントと重要イベントのリストを表示します。

•「証明書」タブ:このタブには以下が表示されます。
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– すべてのインスタンスの証明書のリスト

– 有効期限ステータス

– 重要な情報と、使用中の多くの証明書の上位 10インスタンス。

• [Agents ]タブ:インスタンスがバインドされているエージェントのリストを表示します。

ジオマップの設定

ExampleCompanyは、インドのバンガロールに 3つ目のサイトを作成することにしました。同社は、重要度の低
い社内 ITアプリケーションの一部をバンガロールオフィスにオフロードして、クラウドをテストしたいと考えていま
した。同社は AWSクラウドコンピューティングサービスを使用することにしました。

管理者は、最初にサイトを作成し、次に NetScaler ADMに NetScaler ADCインスタンスを追加する必要がありま
す。また、インスタンスをサイトに追加し、エージェントを追加し、エージェントをサイトにバインドする必要があ
ります。NetScaler ADMは、NetScalerインスタンスとエージェントが属するサイトを認識します。

NetScalerインスタンスの追加について詳しくは、「インスタンスの追加」を参照してください。

サイトを作成するには、次の手順に従います。

NetScaler ADMにインスタンスを追加する前にサイトを作成します。位置情報を提供することで、サイトを正確に
見つけることができます。

[インフラストラクチャ] > [インスタンス] > [サイト]に移動し、[追加]をクリックします。
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1. [サイトの作成]ページで、次の情報を指定します。

a) サイトタイプ: データセンターを選択します。

注

サイトは、プライマリデータセンターまたはブランチとして機能できます。適宜選択してくださ
い。

b) タイプ:リストから AWSをクラウドプロバイダーとして選択します。

注:

[既存の VPCをサイトとして使用する]チェックボックスをオンにします。

c) サイト名:サイトの名前を入力します。

d) 市区町村:市区町村を入力します。

e) 郵便番号:郵便番号を入力します。

f) 地域:地域を入力します。

g) 国:国を入力してください

h) 緯度: 位置の緯度を入力します。

i) 経度: 位置の経度を入力します。

2.［Create］をクリックします。

インスタンスを追加してサイトを選択するには:

サイトを作成したら、NetScaler ADMにインスタンスを追加する必要があります。以前に作成したサイトを選択す
るか、サイトを作成してインスタンスを関連付けることもできます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 550



NetScaler Application Delivery Management 13.1

サイトを作成したら、NetScaler ADMにインスタンスを追加する必要があります。以前に作成したサイトを選択す
るか、サイトを作成してインスタンスを関連付けることもできます。

1. NetScaler ADMで、[インフラストラクチャ] > [インスタンス]に移動します。

2. 作成するインスタンスのタイプを選択し、[ Add]をクリックします。

3.［NetScaler VPXの追加］ページで、IPアドレスを入力し、リストからプロファイルを選択します。

4. リストからサイトを選択します。サイトフィールドの横にある +記号をクリックしてサイトを作成するか、編
集アイコンをクリックしてデフォルトサイトの詳細を変更できます。

5. 右矢印をクリックし、表示されるリストからエージェントを選択します。

6. エージェントを選択したら、エージェントをサイトに関連付ける必要があります。このステップにより、エー
ジェントをサイトにバインドできます。エージェントを選択し、[サイトの接続]をクリックします。

1. リストからサイトを選択し、[保存]をクリックします。
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1.［OK］をクリックします。

[インフラストラクチャ] > [インスタンス] > [エージェント]の順に移動して、エージェントをサイトにアタッチする
こともできます。

NetScaler ADMエージェントをサイトに関連付けるには：

1. NetScaler ADMで、インフラストラクチャ >インスタンス >エージェントの順に移動します。

2. エージェントを選択し、[サイトの接続]をクリックします。

1. サイトを関連付けて、[保存]をクリックします。

NetScaler ADMは、バンガロールサイトに追加された NetScaler ADCインスタンスと、他の 2つのサイトのイン
スタンスの監視を開始します。

タグを作成してインスタンスに割り当てる方法

February 6, 2024

NetScaler Application Delivery Management（ADM）では、Citrixアプリケーション Delivery Controller
（ADC）インスタンスをタグに関連付けることができるようになりました。タグは、インスタンスに割り当てることが
できるキーワードまたは単語の用語です。タグは、インスタンスに関するいくつかの追加情報を追加します。タグは、
インスタンスを説明するのに役立つメタデータと考えることができます。タグを使用すると、これらの特定のキーワ
ードに基づいてインスタンスを分類および検索できます。1つのインスタンスに複数のタグを割り当てることもでき
ます。

次のユースケースは、インスタンスのタグ付けがインスタンスをより適切に監視するためにどのように役立つかを理
解するのに役立ちます。

• ユースケース 1: タグを作成して、イギリスのすべてのインスタンスを識別できます。ここでは、キーを「国」、
値を「UK」としてタグを作成することができます。このタグは、英国のすべてのインスタンスを検索および監
視するのに役立ちます。
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• ユースケース 2: ステージング環境にあるインスタンスを検索する場合。ここでは、キーを「目的」、値を
「staging_NS」としてタグを作成できます。このタグは、ステージング環境で使用されているすべてのインス
タンスを、クライアント要求が実行されているインスタンスから分離するのに役立ちます。

• ユースケース 3: 英国の「Swindon」エリアにあり、David T（David T）が所有している NetScaler ADC
インスタンスのリストを調べる状況を考えてみましょう。これらすべての要件に対応するタグを作成し、これ
らの条件を満たすすべてのインスタンスに割り当てることができます。

NetScaler VPXインスタンスにタグを割り当てるには：

1. NetScaler ADMで、インフラストラクチャ >インスタンス > NetScalerに移動します。

2.［NetScaler VPX］タブを選択します。

3. 必要な NetScaler VPXを選択します。

4. [タグ]をクリックします。

5. タグを作成して「OK」をクリックします。

表示される [タグ]ウィンドウでは、作成したすべてのキーワードに値を割り当てることによって、独自の「キーと
値」のペアを作成できます。

たとえば、次の画像は、作成されたいくつかのキーワードとその値を示しています。独自のキーワードを追加し、各
キーワードに値を入力できます。
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「+」をクリックして複数のタグを追加することもできます。複数の意味のあるタグを追加すると、インスタンスを効
率的に検索できます。

キーワードに複数の値を追加するには、カンマで区切ります。

たとえば、別の同僚の Greg Tに管理者の役割を割り当てているとします。彼の名前をカンマで区切って追加できま
す。複数の名前を追加すると、いずれかの名前または両方の名前で検索できます。NetScaler ADMは、カンマで区
切られた値を 2つの異なる値に認識します。
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タグに基づいてインスタンスを検索する方法の詳細については、「タグとプロパティの値を使用してインスタンスを検
索する方法」を参照してください。

注:

後で新しいタグを追加したり、既存のタグを削除したりできます。作成するタグの数に制限はありません。

タグとプロパティの値を使用してインスタンスを検索する方法

February 6, 2024

NetScaler Application Delivery Management（ADM）が多くの NetScaler ADCインスタンスを管理している
場合があります。管理者は、特定のパラメータに基づいてインスタンスインベントリを検索できる柔軟性が必要な場
合があります。NetScaler ADMでは、検索フィールドで定義したパラメータに基づいて NetScaler ADCインスタ
ンスのサブセットを検索する検索機能が強化されました。タグとプロパティの 2つの基準に基づいてインスタンスを
検索できます。

• タグ。タグは、NetScaler ADCインスタンスに割り当てて、NetScaler ADCインスタンスに関する追加の説
明を追加できる用語またはキーワードです。これで、NetScalerインスタンスをタグに関連付けることができ
ます。これらのタグを使用すると、NetScalerインスタンスをより適切に識別および検索できます。

• [プロパティ]。NetScaler ADMで追加された各 NetScaler ADCインスタンスには、そのインスタンスに関
連付けられたデフォルトのパラメータまたはプロパティがいくつかあります。たとえば、各インスタンスには
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独自のホスト名、IPアドレス、バージョン、ホスト ID、ハードウェアモデル IDなどがあります。これらのプ
ロパティの値を指定して、インスタンスを検索できます。

たとえば、バージョン 12.0にあり、稼働状態にある NetScaler ADCインスタンスのリストを調べたい場合を考え
てみましょう。ここでは、インスタンスのバージョンと状態はデフォルトプロパティによって定義されます。

12.0バージョンとインスタンスの稼働状態の他に、所有しているインスタンスを検索することもできます。「所有者」
タグを作成し、そのタグに値「David T」を割り当てることができます。タグの作成方法と割り当て方法の詳細につ
いては、「タグを作成してインスタンスに割り当てる方法」を参照してください。

タグとプロパティの組み合わせを使用して、独自の検索条件を作成できます。

NetScaler VPXインスタンスを検索するには

1. NetScaler ADMで、インフラストラクチャ >インスタンス >CitrixADC>VPXタブに移動します **。

2. 検索フィールドをクリックします。検索式は、タグまたはプロパティを使用するか、両方を組み合わせて作成
できます。

次の例は、検索式を効率的に使用してインスタンスを検索する方法を示しています。

a) [タグ]オプションを選択し、[所有者]を選択します。「デビッド T.」を選択します。

NetScaler ADMでは、検索式で正規表現とワイルドカード文字がサポートされています。
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b) 正規表現を使用して検索条件をさらに広げることができます。たとえば、Davidまたは Stephenのど
ちらかが所有するインスタンスを検索したいとします。このような場合は、値を「|」式で区切って値を
入力できます。

c) ワイルドカード文字を使用して、1つ以上の文字を置換または表すこともできます。たとえば、Dav*
と入力すると、David Tと Dave Pが所有するすべてのインスタンスを検索できます。

注:

正規表現とワイルドカード文字とその使用方法について詳しくは、検索バーの「情報」アイコンを
クリックします。

NetScaler ADCインスタンスの管理パーティションの管理

February 6, 2024

組織内のさまざまなグループに同じ NetScalerインスタンス上の異なるパーティションが割り当てられるように、
Citrix Application Delivery Controller（ADC）インスタンスの管理パーティションを構成できます。ネットワー
ク管理者を割り当てて、複数の NetScalerインスタンス上の複数のパーティションを管理できます。

NetScaler Application Delivery Management（ADM）は、管理者が所有するすべてのパーティションを単一の
コンソールからシームレスに管理する方法を提供します。これらのパーティションは、他のパーティション構成を中
断することなく管理できます。
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複数のユーザーが異なる管理パーティションを管理できるようにするには、グループを作成し、それらのグループに
ユーザーとパーティションを割り当てる必要があります。各ユーザーは、そのユーザーが属するグループ内のパーテ
ィションのみを表示および管理できます。各管理パーティションは、NetScaler ADMではインスタンスと見なされ
ます。NetScalerインスタンスを検出すると、その NetScaler ADCインスタンスに構成されている管理パーティシ
ョンが自動的にシステムに追加されます。

2つの NetScaler VPXインスタンスがあり、1つのインスタンスには 3つ、もう 1つのインスタンスには 2つのパ
ーティションが構成されているとします。たとえば、NetScalerインスタンス 10.102.216.49にはパーティション
_1、パーティション _2、パーティション _3があり、NetScaler ADCインスタンス 10.102.29.120には p1と p2
があります。

パーティションを表示するには、[インフラストラクチャ] > [インスタンス] > [NetScaler] > [VPX]に移動し、[パ
ーティション]をクリックします。

ユーザ p1 には、10.102.29.120‑p1 および 10.102.216.49‑パーティション _1 というパーティションを割り当
てることができます。また、ユーザー p2 をパーティション 10.102.29.80‑p2、10.102.216.49‑Partition_2、
10.102.216.49‑Partition_3の管理に割り当てることができます。

次に、user‑p1と user‑p2という 2つのユーザーを作成し、それらのユーザーを、それぞれのために作成されてい
るグループに割り当てる必要があります。

まず、適切な権限 (管理者権限など)を持つ 2つのグループを作成し、各グループに必要な管理パーティションイン
スタンスを含める必要があります。たとえば、partition1‑adminというシステムグループを作成し、NetScaler
管理パーティションの 10.102.29.120‑p1 と 10.102.216.49‑Partition_1 をそのグループに追加します。また、
partition2‑admin というシステムグループを作成し、NetScaler 管理パーティションの 10.102.29.120‑p2、
10.102.216.49‑Partition_2、10.102.216.49‑Partition_3をそのグループに追加します。

管理パーティションを作成したら、改訂履歴差分機能と管理パーティションの監査テンプレート機能を監査目的で使
用することもできます。

管理パーティションのリビジョン履歴の違いにより、パーティション化された NetScalerインスタンスの最新の 5
つの構成ファイルの違いを確認できます。構成ファイルを相互に比較したり（たとえば、構成リビジョン‑1と構成リ
ビジョン ‑2）、構成リビジョンを使用して現在実行/保存されている構成と比較したりできます。構成の違いとともに、
修正構成も示されています。すべての修正コマンドをローカルフォルダにエクスポートし、設定を修正できます。

改訂履歴の差異を表示する手順は、次のとおりです。

1. [インフラストラクチャ] > [構成監査]に移動します。インスタンスの構成ステータスを表すドーナツグラフ内
をクリックします。表示される［監査レポート］ページで、パーティション分割された NetScaler ADCイン
スタンスをクリックします。
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2. [操作]メニューから、[リビジョン履歴の差分]をクリックします。

3. [リビジョン履歴の差分]ページで、比較するファイルを選択します。たとえば、[保存された構成]と [構成リ
ビジョン‑1]を比較し、[構成の違いを表示]をクリックします。

4. 次に示すように、選択したパーティション分割された NetScaler ADCインスタンスの最新の 5つの構成ファ
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イルの違いを確認できます。修正構成コマンドを表示し、これらの修正コマンドをローカルフォルダにエクス
ポートすることもできます。これらの修正コマンドは、構成を目的の状態（比較に使用される構成ファイル）
にするために、ベースファイルで実行する必要があるコマンドです。

パーティションの監査テンプレートを使用すると、カスタム設定テンプレートを作成してパーティションインスタン
スに関連付けることができます。監査テンプレートを使用したインスタンスの実行構成にばらつきがある場合は、監
査レポートページの「テンプレートと実行中の違い」列に表示されます。構成の違いとともに、修正構成も示されて
います。また、すべての修正コマンドをローカルフォルダにエクスポートして、設定を修正することもできます。

テンプレートと実行差分を表示するには：

1.［監査レポート］ページで、パーティション化された NetScaler ADCインスタンスをクリックします。

2. 監査テンプレートと実行中の違いに違いがある場合、その差はハイパーリンクとして表示されます。ハイパー
リンクをクリックすると、相違点が表示されます（存在する場合）。構成の違いとともに、修正構成も示されて
います。また、すべての修正コマンドをローカルフォルダにエクスポートして、設定を修正することもできま
す。

グループを作成するには、次の手順に従います。

1. [設定] > [ユーザー管理] > [グループ]に移動し、[追加]をクリックします。

2. [システムユーザーの作成]ページで、次の項目を指定します。

• グループ設定タブ:グループ名とロール権限を入力します。特定のインスタンスへのアクセスを許可する
には、「All Instances」チェックボックスをオフにし、「Select Instances」ページでインスタンスを
選択します。
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•「アプリケーションとテンプレート」タブ:このグループをすべてのアプリケーションと構成テンプレー
トで使用できます。

• [ユーザーの選択]タブ:このグループに追加するユーザーを選択します。「使用可能」(Available)テーブ
ルの「新規」(New)リンクをクリックすると、新しいユーザーを作成できます。必要に応じて、セッショ
ンタイムアウトを構成します。ここでは、ユーザーがアクティブな状態でいられる期間を構成できます。

3.［完了］をクリックします。

ユーザーを作成するには、次の手順に従います。

1. [設定] > [ユーザー管理] > [ユーザー]に移動し、[追加]をクリックします。

2. [システムユーザーの作成]ページで、ユーザー名とパスワードを指定します。必要に応じて、外部認証を有効
にすることや、セッションタイムアウトを構成することができます。

3.「使用可能」リストのグループ名を「構成済み」リストに追加して、ユーザーをグループに割り当てます。

4.［Create］をクリックします。

ログアウトして、user‑p1の資格情報でログオンします。管理および監視が割り当てられた管理パーティションのみ
を表示、管理することができます。
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NetScaler ADCの高可用性ペアの作成

January 29, 2024

NetScaler の高可用性（HA）ペアは、ダウンタイムやネットワーク障害が発生しても中断することなく運用を
行うことができます。NetScaler ADMを使用して、ADCインスタンスの高可用性ペアを作成できます。詳しく
は、「NetScalerの高可用性」を参照してください。

NetScaler ADMで ADCインスタンスの高可用性ペアを作成するには、次の手順に従います。

1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。

2. HAペアの作成に使用するリストから ADCインスタンスを選択します。

選択したインスタンスが HAペアのプライマリインスタンスになります。

3. アクションの選択 > HAペアの作成をクリックします。

4.「インスタンスの選択」で、次の手順を実行します。

a)「セカンダリ IPアドレス」で、セカンダリインスタンスをクリックして選択します。

b) HAペアのセカンダリとして設定する ADCインスタンスを選択します。

c) オプションとして、2つのサブネットに HAペアインスタンスがある場合は、「INC (独立ネットワーク
構成)モードを有効にする」を選択します。

d)［次へ］をクリックします。
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5. Executeでは、HAペアを今すぐ作成するか、後で作成するかを決定できます。

a)「実行モード」で、次の実行モードのいずれかを選択します。

• 今すぐ ‑このオプションを選択して HAペアを今すぐ作成してください。

• [Later ]：特定の日時に HAペアを作成するには、このオプションを選択します。

b)「実行モード」リストで「後で」を選択した場合は、このタスクを実行するときに「実行日」と「開始時
刻」を選択します。

注：

実行時間は、NetScaler ADMで設定されたタイムゾーンで表示されます。
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このタスクの実行レポートは、次の方法で受け取ることができます。

• 電子メール ‑リストから電子メールの配布を選択します。

配布リストを追加するには、[追加]をクリックします。配布リストを追加するために必要なパラメータを指定
し、[作成]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 564



NetScaler Application Delivery Management 13.1

• Slack ‑リストから Slackプロファイルを選択します。

Slackプロフィールを追加するには、「追加」をクリックします。プロファイル名、チャンネル名 **、**トー
クンを指定し、「作成」をクリックします。
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NetScalerインスタンスのバックアップと復元

February 6, 2024

NetScalerインスタンスの現在の状態をバックアップし、後でバックアップしたファイルを使用して同じ状態に復元
できます。アップグレードする前または予防上の理由から、必ずインスタンスをバックアップしてください。安定し
たシステムのバックアップを使用すると、不安定になった場合に、安定した状態に復元できます。

NetScalerインスタンスでバックアップおよびリストアを実行する方法は複数あります。GUIと CLIを使用して、
NetScaler構成を手動でバックアップおよび復元できます。NetScaler ADMを使用して、自動バックアップと手動
復元を実行することもできます。

NetScaler ADMは、NITROコールとセキュアシェル（SSH）プロトコルとセキュアコピー（SCP）プロトコルを使
用して、管理対象 NetScalerインスタンスの現在の状態をバックアップします。

NetScaler ADMは完全なバックアップを作成し、次の NetScalerインスタンスタイプを復元します。

• NetScaler SDX

• NetScaler VPX

• NetScaler MPX
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• NetScaler BLX

詳細については、「ADCインスタンスのバックアップと復元」を参照してください。

注

• NetScaler ADMプロファイルに、ADCインスタンスをバックアップおよび復元するための管理者アク
セス権があることを確認してください。

• NetScaler ADMでは、NetScalerクラスターでバックアップと復元操作を実行できません。

• あるインスタンスから取られたバックアップファイルを、異なるインスタンスを復元するために使用する
ことはできません。

バックアップファイルは、圧縮された TARファイルとして次のディレクトリに保存されます。

1 /var/mps/tenants/root/device_backup/
2 <!--NeedCopy-->

ディスク容量がないことによる問題を回避するため、このディレクトリには ADCインスタンスごとに最大 50個のバ
ックアップファイルを保存できます。

NetScalerインスタンスをバックアップおよび復元するには、まず NetScaler ADMでバックアップ設定を構成す
る必要があります。設定を構成したら、単一のNetScalerインスタンスまたは複数のインスタンスを選択し、これら
のインスタンスで構成ファイルのバックアップを作成できます。必要に応じて、これらのバックアップファイルを使
用して NetScalerインスタンスを復元することもできます。

インスタンスのバックアップ設定の構成

［インスタンスのバックアップ設定］ページでは、選択した NetScalerインスタンスまたは複数のインスタンスをバ
ックアップするための NetScaler ADMの設定を構成できます。

1. NetScaler ADMで、[設定] > [管理]に移動します。

2.「バックアップ」で、「システムとインスタンスのバックアップを設定」を選択します。

3. [インスタンス]を選択し、以下を指定します。

• インスタンスバックアップを有効にする：デフォルトでは、NetScaler ADMはNetScalerインスタン
スのバックアップを作成するために有効になっています。インスタンスのバックアップファイルを作成
しない場合は、このオプションをクリアしてください。

• パスワード保護ファイル:(オプション)パスワード保護オプションを選択してバックアップファイルを暗
号化します。バックアップファイルを暗号化すると、バックアップファイル内のすべての機密情報が安
全に保たれます。
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注

暗号化されたバックアップファイルはローカルマシンにダウンロードできますが、NetScaler
ADM GUIまたはテキストエディターでファイルを開くことはできません。暗号化されたバックア
ップファイルを復元する場合は、パスワードを入力するように要求されます。暗号化されていない
バックアップファイルは、システム上で開くことができます。

• 保持するバックアップファイルの数：NetScaler ADMで保持するバックアップファイルの数を指定し
ます。ADCインスタンスごとに最大 50個のバックアップファイルを保持できます。デフォルトでは、
バックアップファイルは 3つです。

注

各バックアップファイルには、ある程度のストレージ要件があります。要件に応じて、NetScaler
ADCバックアップファイルを最適な数の NetScaler ADMに保存することをお勧めします。

• バックアップのスケジュール設定: (オプション)バックアップファイルの作成には 2つのオプションが
ありますが、一度に使用できるオプションは 1つだけです。

a) デフォルトのバックアップスケジュールオプションは「間隔ベース」です。指定した間隔が経過す
ると、NetScaler ADMにバックアップファイルが作成されます。デフォルトのバックアップ間隔
は 12時間です。

b) スケジュール・バックアップのタイプを「時間ベース」に変更することもできます。このオプショ
ンでは、hours:minutes指定した時間にインスタンスをバックアップする形式で時刻を指定
します。NetScaler ADMでは、インスタンスで毎日バックアップを 4回まで実行できます。
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• NetScaler設定：（オプション）デフォルトでは、NetScaler ADMは「NetScalerConfigSave」ト
ラップを受信したときにバックアップファイルを作成しません。ただし、NetScalerインスタンスが
「NetScalerConfigSave」トラップをNetScaler ADMに送信するたびにバックアップファイルを作成
するオプションを有効にすることはできます。NetScalerインスタンスは、インスタンスの構成が保存
されるときには常に「NetScalerConfigSave」を送信します。

• ジオデータベースファイル:(オプション)デフォルトでは、NetScaler ADMはジオデータベースファイ
ルをバックアップしません。このオプションを有効化して、これらのファイルもバックアップファイル
を作成することができます。

• 外部転送：（オプション）NetScaler ADMでは、NetScalerインスタンスのバックアップファイルを
外部の場所に転送できます。

a) ロケーションの IPアドレスを指定します。

b) バックアップファイルの転送先となる外部サーバーのユーザー名とパスワードを指定します。
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c) 転送プロトコルとポート番号を指定します。

d) ファイルを保存するディレクトリパスを指定できます。

e) オプションで、バックアップファイルを外部サーバーに転送した後にNetScaler ADMから削除す
ることもできます。

注

NetScaler ADMは、選択したNetScalerインスタンスのいずれかでバックアップが失敗すると、
SNMPトラップまたは Syslog通知を自身に送信します。

Citrix ADNetScaler ADMを使用して、選択したNetScalerインスタンスのバックアップを作成する

選択した NetScalerインスタンスまたは複数のインスタンスをバックアップする場合は、次のタスクを実行しま
す。

1. NetScaler ADMで、[インフラストラクチャ] > [インスタンス]に移動します。[インスタンス]で、画面に表
示するインスタンスのタイプ (NetScaler VPXなど)を選択します。
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2. バックアップするインスタンスを選択します。

• MPX、VPX、BLXインスタンスの場合は、アクションの選択リストから [ **バックアップ/復元]を選
択します **。

• SDXインスタンスの場合は、[バックアップ/復元]をクリックします。

3. [ファイルのバックアップ]ページで、[バックアップ]をクリックします。

4. セキュリティを強化するために、バックアップファイルを暗号化するかどうかを指定できます。パスワードを
入力するか、[インスタンスバックアップ設定]ページで以前に指定したグローバルパスワードを使用できます。

5. [続行]をクリックします。

NetScaler ADMを使用してNetScalerインスタンスを復元する

注：

高可用性ペアに NetScalerインスタンスがある場合は、次の点に注意する必要があります。

• バックアップファイルの作成元と同じインスタンスを復元します。たとえば、HAペアのプライマリイン
スタンスからバックアップが作成されたシナリオを考えてみましょう。復元プロセス中は、プライマリイ
ンスタンスではなくなった場合でも、必ず同じインスタンスを復元してください。

• プライマリ ADCインスタンスで復元プロセスを開始すると、プライマリインスタンスにアクセスできな
くなり、セカンダリインスタンスが STAYSECONDARYに変更されます。プライマリインスタンスで復
元プロセスが完了すると、セカンダリ ADCインスタンスは STAYSECONDARYモードから ENABLED
モードに変わり、再び HAペアの一部になります。復元プロセスが完了するまで、プライマリインスタン
スでダウンタイムが発生する可能性があります。

次のタスクを実行して、以前に作成したバックアップファイルを使用して NetScalerインスタンスを復元します：

1. [インフラストラクチャ] > [インスタンス]に移動し、復元するインスタンスを選択して、[バックアップを表
示]をクリックします。

2. [バックアップファイル]ページで、復元する設定を含むバックアップファイルを選択し、[復元]をクリックし
ます。
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NetScaler ADMを使用してNetScaler SDXアプライアンスを復元する

NetScaler ADMでは、NetScaler SDXアプライアンスのバックアップには次のものが含まれます。

• アプライアンスでホストされている NetScalerインスタンス
• SVM SSL証明書とキー
• Instanceの削除設定（XML形式）
• Instanceのバックアップ設定（XML形式）
• SSL証明書ポーリング設定（XML形式）
• SVMデータベースファイル
• SDX上に存在するデバイスの NetScaler構成ファイル
• NetScalerビルドイメージ
• NetScaler XVAイメージ。これらのイメージは次の場所に保存されます。
/var/mps/sdx_images/

• SDX単一バンドルイメージ（SVM+XS）
• サードパーティのインスタンスイメージ（プロビジョニングされている場合）

NetScaler SDXアプライアンスをバックアップファイルで使用可能な構成に復元します。アプライアンスの復元中
に、現在の構成全体は削除されます。

別の NetScaler SDXアプライアンスのバックアップを使用して NetScaler SDXアプライアンスを復元する場合は、
復元プロセスを開始する前に、必ずライセンスを追加し、新しいアプライアンスのManagement Serviceネットワ
ーク設定をバックアップファイルの設定と一致するように構成してください。つまり、新しいアプライアンスはライ
センスを取得し、バックアップファイルの最小ライセンス要件を満たしている必要があります。たとえば、バックア
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ップに合計 5 GBの VPXインスタンスが 5つある場合、新しいアプライアンスもこれらの要件をサポートできる必要
があります。または、バックアップアプライアンスにプラチナライセンスがある場合、新しいアプライアンスには同
じかそれ以上のライセンスが必要です。IPアドレス、ネットマスク、ゲートウェイ、XenServer IPアドレス、DNS
サーバーなどのネットワーク設定は、新しいアプライアンスで正しく構成する必要があります。

SDXアプライアンスを復元する前に、バックアップした SDXアプライアンスプラットフォームバリアントがアプラ
イアンスと同じであることを確認してください。異なるプラットフォームのバリアントでは復元できません。

注:

SDX RMAアプライアンスを復元する前に、バックアップしたバージョンが RMAバージョンと同じかそれ以上
であることを確認してください。

バックアップしたファイルから SDXアプライアンスを復元するには：

1. NetScaler ADM GUIで、[インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。

2. [バックアップ/復元]をクリックします。

3. 復元したい同じインスタンスのバックアップファイルを選択します。

4.「バックアップを再パッケージ化」をクリックします。

SDXアプライアンスをバックアップすると、ネットワーク帯域幅とディスク容量を節約するために、XVAフ
ァイルとイメージは別々に保存されます。そのため、SDXアプライアンスを復元する前に、バックアップした
ファイルを再パッケージする必要があります。

バックアップファイルを再パッケージすると、SDXアプライアンスを復元するためにバックアップされたすべ
てのファイルが一緒に含まれます。再パッケージされたバックアップファイルにより、SDXアプライアンスが
正常に復元されます。

5. 再パッケージするバックアップファイルを選択し、[ Restore]をクリックします。

セカンダリNetScaler ADCインスタンスへのフェイルオーバーを強制する

February 6, 2024

たとえば、プライマリの Citrix Application Delivery Controller（ADC）インスタンスを交換またはアップグレー
ドする必要がある場合は、強制的にフェイルオーバーを実行する必要があります。プライマリインスタンス、セカン
ダリインスタンスのいずれからでもフェールオーバーを強制できます。プライマリインスタンスでフェールオーバー
を強制した場合、プライマリがセカンダリとなり、セカンダリがプライマリとなります。強制フェールオーバーを実
行できるのは、セカンダリインスタンスが UPの状態であることをプライマリインスタンスが判別できるときのみで
す。

強制フェールオーバーは継承されたり、同期されたりしません。強制フェールオーバー後の同期の状態を確認するに
は、インスタンスの状態を表示してください。
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次の状況では、強制フェールオーバーを実行できません。

• スタンドアロンシステムにフェールオーバーを強制する。

• セカンダリインスタンスが無効または非アクティブである。セカンダリインスタンスが非アクティブの場合、
状態が UPになるまで待ってからフェールオーバーを強制してください。

• セカンダリを維持するようにセカンダリインスタンスが構成されている。

NetScalerインスタンスは、強制フェールオーバーコマンドを実行したときに潜在的な問題を検出すると、警告メッ
セージを表示します。メッセージには警告の要因に関する情報が含まれており、手順を進める前に確認が求められま
す。

プライマリインスタンスまたはセカンダリインスタンスでフェールオーバーを強制できます。

Citrix ADNetScaler ADMを使用してセカンダリ NetScaler ADCインスタンスにフェイルオーバーを強制する
には：

1. NetScaler Application Delivery Management（ADM）で、［インフラストラクチャ］>［インスタンス］
>［NetScaler］>［VPX］タブに移動し、インスタンスを選択します。

2. 選択したインスタンスの種類にリストされているインスタンスから、HAセットアップを構成するインスタン
スを選択します。

3.「アクション」メニューから、「強制フェイルオーバー」を選択します。

4.［Yes］をクリックして強制フェールオーバーアクションを確定します。

セカンダリNetScaler ADCインスタンスを強制的にセカンダリとして保持する

February 6, 2024
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HAセットアップでは、プライマリノードの状態に関係なく、セカンダリノードをセカンダリのまま強制的に維持で
きます。

たとえば、プライマリノードをアップグレードする必要があり、アップグレード処理に数秒かかるとします。アップ
グレード中、プライマリノードが数秒間停止することがありますが、セカンダリノードを引き継ぎたくないようにし
ます。プライマリノードで障害が検出された場合でも、セカンダリノードのままにします。

セカンダリノードを強制的にセカンダリのままにすると、プライマリノードがダウンしてもセカンダリのままになり
ます。HAペアの一方のノードのステータスをセカンダリのまま強制的に維持すると、そのノードは、HA状態マシン
遷移には参加しません。ノードのステータスは、STAYSECONDARYとして表示されます。

注

システムをセカンダリのまま強制的に維持する場合、その強制を実施するプロセスは、伝播も同期もされませ
ん。コマンドを実行するノードのみが対象となります。

NetScaler ADMを使用してセカンダリ NetScaler ADCインスタンスをセカンダリとして保持するように構成す
るには：

1. NetScaler Application Delivery Management（ADM）で、［インフラストラクチャ］>［インスタンス］
>［NetScaler］>［VPX］タブに移動し、インスタンスを選択します。

2. 選択したインスタンスの種類にリストされているインスタンスから、HAセットアップを構成するインスタン
スを選択します。

3.「アクション」メニューから「セカンダリーを維持」を選択します。

4.［Yes］をクリックして、「Stay Secondary」アクションの実行を確定します。

インスタンスグループの作成

February 6, 2024
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インスタンスグループを作成するには、まずすべての NetScalerインスタンスを NetScaler ADMに追加する必要
があります。インスタンスを正常に追加したら、インスタンスファミリーに基づいてインスタンスグループを作成し
ます。インスタンスのグループを作成すると、グループ化されたインスタンスを一度にアップグレード、バックアッ
プ、または復元するのに役立ちます。

NetScaler ADMを使用してインスタンスグループを作成するには

1. NetScaler ADMで、[インフラストラクチャ] > [インスタンスグループ]に移動し、[追加]をクリックしま
す。

2. インスタンスグループの名前を指定し、［インスタンスファミリー］リストから［NetScaler］を選択します。

3. [インスタンスを選択]をクリックします。[インスタンスの選択]ページで、グループ化するインスタンスを選
択し、[選択]をクリックします。

テーブルには、選択したインスタンスとその詳細が表示されます。グループからインスタンスを削除する場合
は、テーブルからインスタンスを選択して [削除]をクリックします。

4.［作成］をクリックします。
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ADMを使用して SDX上でNetScaler VPXインスタンスをプロビジョニングします

February 6, 2024

NetScaler ADMを使用して、SDXアプライアンスに 1つ以上の NetScaler VPXインスタンスをプロビジョニング
できます。デプロイできるインスタンスの数は、購入したライセンスによって異なります。追加するインスタンスの
数がライセンスで指定されている数と同じである場合、ADMはより多くの NetScalerインスタンスをプロビジョニ
ングすることを制限します。

開始する前に、VPXインスタンスをプロビジョニングする ADMに SDXインスタンスを追加してください。

VPXインスタンスをプロビジョニングするには、次の手順を実行します。

1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。

2.「SDX」タブで、VPXインスタンスをプロビジョニングする SDXインスタンスを選択します。
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3.「アクションの選択」で、「VPXのプロビジョニング」を選択します。

ステップ 1‑VPXインスタンスを追加する

ADMは、次の情報を使用して、SDXアプライアンスの VPXインスタンスを構成します。

• 名前 ‑ ADCインスタンスに名前を指定します。

• SDXと VPX間の通信ネットワークを確立します。これを行うには、リストから必要なオプションを選択しま
す。

– 内部ネットワークを介して管理 ‑このオプションは、ADMと VPXインスタンス間の通信のための内部
ネットワークを確立します。

– IPアドレス ‑ **IPv4アドレスまたは IPv6アドレス **、あるいはその両方を選択して、NetScaler
VPXインスタンスを管理できます。VPXインスタンスは、1つの管理 IP（NetScaler IPとも呼ばれま
す）のみを持つことができます。NetScaler IPアドレスを削除することはできません。

選択したオプションで、IPアドレスのネットマスク、デフォルトゲートウェイ、およびネクストホップ
を ADMサーバに割り当てます。

• XVAファイル ‑VPXインスタンスをプロビジョニングする XVAファイルを選択します。XVAファイルを選択
するには、次のいずれかのオプションを使用します。

– ローカル‑ローカルマシンから XVAファイルを選択します。

– アプライアンス ‑ADMファイルブラウザから XVAファイルを選択します。

• 管理者プロファイル ‑このプロファイルは、VPXインスタンスをプロビジョニングするためのアクセスを提供
します。このプロファイルを使用すると、ADMはインスタンスから設定データを取得します。プロファイル
を追加する必要がある場合は、[追加]をクリックします。

• Agent：インスタンスを関連付けるエージェントを選択します。

• [サイト]: インスタンスを追加するサイトを選択します。
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ステップ 2‑ライセンスの割り当て

［ライセンスの割り当て］セクションで、VPXライセンスを指定します。スタンダード、アドバンスト、プレミアムラ
イセンスを使用できます。

• 割り当てモード：帯域幅プールに対して [固定]または [バースト可能]モードを選択できます。

バースト可能モードを選択した場合、固定帯域幅に達したときに追加の帯域幅を使用できます。

• スループット ‑インスタンスに合計スループット（Mbps）を割り当てます。

注:

SDXアプライアンス上の Citrix Secure Web Gateway (SWG)インスタンス用のライセンス (Secure Web
Gateway用の SDX 2インスタンスアドオンパック)を別途購入してください。このインスタンスパックは、
SDXプラットフォームライセンスまたは SDXインスタンスパックとは異なります。

詳しくは、「SDXアプライアンスへの Citrix Secure Web Gatewayインスタンスの展開」を参照してくださ
い。

SDX 12.0 57.19バージョンから、暗号容量を管理するインターフェイスが変更されました。詳しくは、「暗号容量の
管理」を参照してください。

ステップ 3‑リソースを割り当てる

「リソース割り当て」セクションで、リソースを VPXインスタンスに割り当てて、トラフィックを維持します。

• 合計メモリ（MB） ‑インスタンスに合計メモリを割り当てます。最小値は 2048MBです。
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• [パケット/秒]‑1秒あたりに送信するパケット数を指定します。

• CPU ‑インスタンスに対する CPUコアの数を指定します。共有 CPUコアまたは専用の CPUコアを使用でき
ます。

インスタンスに対して共有コアを選択すると、リソース不足時に他のインスタンスは共有コアを使用できます。

パフォーマンスの低下を避けるため、CPUコアが再割り当てされたインスタンスを再起動します。

SDX 25000xxプラットフォームを使用している場合は、インスタンスには最大 16コアを割り当てることが
できます。また、SDX 2500xxxプラットフォームを使用している場合は、インスタンスには最大 11個のコア
を割り当てることができます。

注:

インスタンスの場合、構成する最大スループットは 180 Gbpsです。

次の表に、サポートされている VPX、シングルバングルイメージのバージョン、およびインスタンスに割り当て可能
なコア数を示します。

プラットフォーム名 総コア数
VPXプロビジョニングで
使用可能なコアの合計

1つのインスタンスに割り
当て可能な最大コア数

SDX 8015、SDX 8400、
SDX 8600

4 3 3

SDX 8900 8 7 7

SDX 11500、SDX 13500、
SDX 14500、SDX 16500、
SDX 18500、SDX 20500

12 10 5

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 581



NetScaler Application Delivery Management 13.1

プラットフォーム名 総コア数
VPXプロビジョニングで
使用可能なコアの合計

1つのインスタンスに割り
当て可能な最大コア数

SDX 11515、SDX 11520、
SDX 11530、SDX 11540、
SDX 11540、SDX 11542

12 10 5

SDX 17500、SDX
19500、SDX 21500

12 10 5

SDX 17550、SDX 19550、
SDX 20550、SDX 21550

12 10 5

SDX 14020、SDX 14030、
SDX 14040、SDX 14060、
SDX 14080、SDX 14100

12 10 5

SDX 22040、SDX
22060、SDX 22080、
SDX 22100、SDX 22120

16 14 7

SDX 24100と SDX
24150

16 14 7

SDX 14020 40G、SDX
14030 40G、SDX 14040
40G、SDX 14060 40G、
SDX 14060 40G、SDX
14080 40G、SDX 14100
40G

12 10 10

SDX 14020 FIPS、SDX
14030 FIPS、SDX 14040
FIPS、SDX 14060 FIPS、
SDX 14080 FIPS、SDX
14100。FIPS

12 10 5

SDX 14040 40S、SDX
14060 40S、SDX 14080
40S、SDX 14100 40S

12 10 5

SDX 25100A、25160A、
25200A

20 18 9

SDX 25100‑40G、
25160‑40G、25200‑40G

20 18 16 (バージョンが
11.1‑51.x以上の場合); 9
(バージョンが 11.1‑50.x
以下の場合、11.0および
10.5のすべてのバージョ
ン)
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プラットフォーム名 総コア数
VPXプロビジョニングで
使用可能なコアの合計

1つのインスタンスに割り
当て可能な最大コア数

SDX 26100, 26160,
26200, 26250

28 26 13

15000‑50G 16 14 7

注：

SDX 26xxxプラットフォームでは、VPXインスタンスに最大 26個の CPUコアを割り当てることができます。
暗号化ユニットがインスタンスに割り当てられている場合、コアの最大数は、暗号ユニットとデータインター
フェイスの数によって異なります。

たとえば、24000暗号ユニットをインスタンスに割り当てると、24の CPUコアと最大 2つのデータインター
フェイスをインスタンスに割り当てることができます。SDXアプライアンスは、データインターフェイスと暗
号ユニットを PCIデバイスと見なします。26000暗号ユニットでは、データインターフェイスを追加するスペ
ースがないため、VPXインスタンスのプロビジョニングが失敗します。

ステップ 4‑インスタンス管理を追加する

VPXインスタンスの管理ユーザーを作成できます。これを行うには、[インスタンス管理] **セクションの [ **イン
スタンス管理を追加]を選択します。

次の詳細を指定します：

• ユーザー名:NetScalerインスタンス管理者のユーザー名。このユーザはスーパーユーザアクセスできますが、
VLANおよびインターフェイスを設定するためのネットワークコマンドへのアクセス権がありません。

• パスワード: ユーザー名のパスワードを指定します。

• シェル/Sftp/Scpアクセス:NetScalerインスタンス管理者に許可されているアクセス権。このオプション
はデフォルトで選択されています。
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手順 5‑ネットワーク設定を指定する

インスタンスに必要なネットワーク設定を選択します。

• ネットワーク設定で L2モードを許可する ‑NetScalerインスタンスで L2モードを許可できます。[ネットワ
ーク設定]で [L2モードを許可]を選択します。インスタンスにログオンし、L2モードを有効にする前に。詳
しくは、「NetScalerインスタンスでの L2モードの許可」を参照してください。

注

インスタンスの L2 モードを無効にする場合は、インスタンスにログオンし、そのインスタンスか
ら L2モードを無効にする必要があります。そうしないと、インスタンスの再起動後に他のすべての
NetScalerモードが無効になる可能性があります。

• 0/1 ‑ VLANタグで、管理インターフェイスの VLAN IDを指定します。

• 0/2 ‑ VLANタグで、管理インターフェイスの VLAN IDを指定します。

デフォルトでは、インターフェイス 0/1および 0/2が選択されます。
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「データ・インタフェース」で、「追加」をクリックしてデータ・インタフェースを追加し、次を指定します。

• [インタフェース]‑リストからインターフェイスを選択します。

注：

インスタンスに追加するインターフェイスのインターフェイス IDは、SDXアプライアンスでの物理イ
ンターフェイスの番号付けに対応しているとは限りません。

たとえば、インスタンス 1に関連付ける最初のインターフェイスは SDXインターフェイス 1/4で、そ
のインスタンスのインターフェイス設定を表示すると、インターフェイス 1/1として表示されます。こ
のインターフェイスは、instance‑1に関連付けた最初のインターフェイスであることを示します。

• 許可された VLAN：NetScalerインスタンスに関連付けることができる VLAN IDのリストを指定します。

• MACアドレスモード ‑インスタンスにMACアドレスを割り当てます。次のいずれかのオプションを選択しま
す：

– デフォルト ‑Citrix WorkspaceによってMACアドレスが割り当てられます。

– [カスタム]：生成されたMACアドレスを上書きするMACアドレスを指定するには、このモードを選択
します。

– Generated ‑前に設定したベースMACアドレスを使用してMACアドレスを生成します。ベースMAC
アドレスの設定については、インターフェイスへのMACアドレスの割り当てを参照してください。

• VMAC設定（仮想MACを設定するための IPv4および IPv6 VRID）

– VRID IPV4 ‑VMACを識別する IPv4 VRID。可能な値:1～255詳細については、「インターフェイスで
の VMCの設定」を参照してください。

– VRID IPV6‑VMACを識別する IPv6 VRID。可能な値:1～255詳細については、「インターフェイスでの
VMCの設定」を参照してください。
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［追加］をクリックします。

ステップ 6‑管理 VLAN設定を指定する

VPXインスタンスの管理サービスと管理アドレス（NSIP）は同じサブネットワークにあり、通信は管理インタフェ
ースを介して実行されます。
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管理サービスとインスタンスが異なるサブネットワークにある場合は、VPXインスタンスのプロビジョニング中に
VLAN IDを指定します。したがって、インスタンスは、アクティブなときにネットワーク経由で到達可能です。

VPXインスタンスのプロビジョニング中に、選択したインターフェイスからのみ NSIPにアクセスできるようにする
必要がある場合は、［NSVLAN］を選択します。また、NSIPは他のインターフェイスを介してアクセスできなくなり
ます。

• HAハートビートは、NSVLANの一部であるインターフェイスだけで送信されます。

• NSVLANは、VPX XVAビルド9.3-53.4以降からのみ構成できます。

重要

• VPXインスタンスをプロビジョニングした後は、この設定を変更できません。

• NSVLANが選択されていない場合、VPXインスタンス上でclear config fullコマンドを実行
すると、VLAN構成が削除されます。

「完了」をクリックして、VPXインスタンスをプロビジョニングします。

プロビジョニングされた VPXインスタンスの表示

新しくプロビジョニングされたインスタンスを表示するには、次の手順を実行します。

1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。

2. [ VPX ]タブで、[ホスト IPアドレス]プロパティでインスタンスを検索し、そのインスタンスに SDXインス
タンスの IPを指定します。
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複数のNetScaler ADC VPXインスタンスの再検出

February 6, 2024

NetScaler Application Delivery Management（ADM）設定で複数のNetScaler VPXインスタンスを再検出で
きます。また、複数の NetScaler VPXインスタンスを再検出して、それらのインスタンスの最新の状態と構成を確
認することもできます。NetScaler ADMサーバーはすべての NetScaler VPXインスタンスを再検出し、Citrixア
プリケーション Delivery Controller（ADC）インスタンスにアクセスできるかどうかを確認します。

複数のNetScaler ADC VPXインスタンスを再検出するには：

1. Webブラウザーで、NetScaler ADMサーバーの IPアドレス（たとえば、http://192.168.100.1）を入力し
ます。

2.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。デフォルトの管理者ク
レデンシャルはnsrootとnsrootです。

3. [インフラストラクチャ] > [インスタンス] > [NetScaler ] > [ VPX ]タブに移動し、再検出するインスタン
スを選択します。

4. [アクションの選択]メニューで、[再検出]をクリックします。

5. 再検出ユーティリティを実行するための確認メッセージが表示されたら、[はい]をクリックします。

各 NetScaler ADC VPXインスタンスの再検出の進行状況が画面に表示されます。

インスタンスの管理解除

February 6, 2024

NetScaler Application Delivery Management（ADM）とネットワーク内のインスタンス間の情報交換を停止し
たい場合は、インスタンスを管理解除できます。

インスタンスの管理を解除するには、次の手順に従います。
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インフラストラクチャ >インスタンス > NetScaler > VPXタブに移動します。インスタンスのリストで、イン
スタンスを右クリックして [ UnManage]を選択するか、インスタンスを選択し、[Select Action]リストから [
UnManage]を選択します。

次の図に示すように、選択したインスタンスのステータスが [Out of Service ]に変わります。

インスタンスはNetScaler ADMによって管理されなくなり、NetScaler ADMとデータを交換できなくなります。

インスタンスへのルートをトレースする

February 6, 2024

NetScaler Application Delivery Management（ADM）からインスタンスへのパケットのルートを追跡すること
で、インスタンスに到達するために必要なホップ数などの情報を確認できます。Tracerouteでは、ソースから宛先
までのパケットのパスがトレースされます。これには、ルート内の各エンティティのホスト名と IPアドレスと共に、
ネットワークホップの一覧が表示されます。

また、Tracerouteでは、あるホップから別のホップへパケットが移動するのにかかる時間が記録されます。パケッ
トの転送に中断があった場合は、tracerouteによって、問題が存在する場所が示されます。

インスタンスのルートをトレースするには：

1. NetScaler ADMで、インフラストラクチャ >インスタンス >CitrixADC>VPXタブに移動します **。

2. インスタンスのリストで、インスタンスを右クリックして [ TraceRoute ]を選択するか、インスタンスを選
択し、[アクションの選択]メニューから [ TraceRoute]をクリックします。

TraceRouteメッセージボックスには、インスタンスへのルートと、各ホップで消費された時間 (ミリ秒単位)が表
示されます。
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あるNetScalerインスタンスから別のNetScalerインスタンスに構成を複製

February 6, 2024

NetScaler ADMの構成の複製機能を使用して、NetScalerインスタンスから構成をコピーし、それを単一インスタ
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ンスまたは多数のインスタンスに複製できます。

あるインスタンスから他のNetScalerインスタンスに構成を複製するには

1. [インフラストラクチャ] > [インスタンス] > [NetScaler]に移動します。構成を他のインスタンスに複製す
るソースインスタンスを選択し、「アクションの選択」リストから「構成の複製」をクリックします。

2.「構成の複製」で、ソース・インスタンスから構成を適用するターゲット・インスタンスを選択します。1つの
ソースインスタンスから 1つのインスタンスまたは複数のターゲットインスタンスに構成を複製できます。

3.［作成］をクリックします。

複製された構成は、NetScalerインスタンスのリストに追加されます。複製されたインスタンスのステータスを表示
するには、更新アイコンをクリックします。

注：

レプリケーション中、ソースインスタンスのすべてのネットワーク IPがターゲットインスタンスにレプリケー
トされます。ターゲットインスタンスがソースインスタンスとは異なるネットワークにある場合、ターゲット
インスタンスの IPにアクセスできない可能性があります。IPにアクセスできない場合、ターゲットインスタン
ス内のエンティティのステータスは Downと表示されます。

管理対象の NetScalerインスタンスで構成されたエンティティのステータスを表示するには、[インフラスト
ラクチャ] > [ネットワーク機能]に移動します。
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SSL証明書の管理

February 6, 2024

機密情報または機密情報の処理を必要とする組織または個々のWebサイトには、SSL証明書が必要です。Webサー
バー上の SSL証明書は、接続しているクライアントに対するWebサーバーの信頼性を保証するのに役立ちます。こ
れは、ウェブサイトのアイデンティティを認証するだけでなく、セッション全体の暗号化のために後で使用されるセ
ッションキーを生成するのに役立ちます。

SSLトランザクションの一部であるセキュアソケットレイヤー (SSL)証明書は、企業 (ドメイン)または個人を識
別するデジタルデータフォーム (X509)です。この証明書には、サーバーとの安全なトランザクションを開始しよ
うとするすべてのクライアントが確認できる公開キーコンポーネントが含まれます。対応する秘密キーは、Citrix
Application Delivery Controller（ADC）アプライアンスに安全に配置され、非対称キー（または公開キー）の暗
号化と復号化を完了するために使用されます。

NetScaler Application Delivery Management（ADM）は、SSL証明書のインストール、更新、削除、リンク、
ダウンロードを自動化するための統合コンソールを提供します。これは、ウェブサイトや顧客の信頼の評判を維持す
るのに役立ちます。NetScaler ADMでは、証明書管理のあらゆる側面が合理化されるようになりました。統合コン
ソールを使用して、組織の ITポリシーに従って、推奨される発行者、キー強度、プロトコル、およびアルゴリズムを
確実にするための自動化されたポリシーを構成できます。そうすることで、未使用の証明書や有効期限が近い証明書
について監視し続けることができます。

SSL証明書およびキーは、次のいずれかの方法で入手できます。

• Verisignなどの承認された認証局 (CA)から

• NetScalerアプライアンス上で新しい SSL証明書とキーを生成する

エンタープライズ SSLポリシー設定

すべての企業には独自の SSLポリシーがあり、すべての SSL証明書が遵守する必要がある要件を定義します。セキ
ュリティは、すべての企業ユーザーにとって常に最優先事項の 1つであり、したがって、SSL設定は重要な役割を果
たしています。

たとえば、ABC Companyでは、すべての証明書の最小キー強度が 2,048ビット以上であることが義務付けられて
います。証明書は、信頼された CAまたは発行者によって承認されている必要があります。管理者は、証明書が会社
のポリシーに準拠していることを確認するために、このようなすべての SSLパラメータをチェックする必要がありま
す。各証明書を手動で検証するのは面倒な作業です。このシナリオを克服するために、NetScaler ADMはエンター
プライズ SSLポリシー設定を構成し、「推奨しない」タグが付いた非準拠証明書を表示します。

SSLダッシュボードで、非対応 (非推奨)証明書の概要を表示できます。
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注

「推奨しない」証明書は、さまざまなパラメータに基づいて分類され、関連するコンポーネントで表示できます。

NetScaler ADM証明書の仕組み

SSLダッシュボードでは、異なる NetScaler ADCインスタンスにインストールされているすべての SSL証明書が
視覚的に表示されます。SSLダッシュボードには、NetScaler ADCインスタンスにインストールされている各証明
書について、次の情報が表示されます。これは、以下に基づいて分類されます。

• 自己署名対 CA署名付き。自己署名と CA署名付きのセクションでは、証明書を自己署名証明書と CA署名証
明書に分離できます。

• 署名アルゴリズム。このセクションでは、暗号化に使用される署名アルゴリズムに基づいて SSL証明書を分離
します。

• 使用法。このセクションでは、使用済み証明書と未使用の証明書に基づいて SSL証明書を分離します。未使用
の証明書は、仮想サーバーにバインドされない可能性があるため、特別な注意が必要です。

• 発行者。このセクションでは、証明書の発行者に基づいて SSL証明書を分離します。

• [キーの強度]。このセクションでは、秘密キーのキー強度に基づいて SSL証明書を分離します。

• 上位 10インスタンス。このセクションでは、インストールされている SSL証明書の数に基づいて、上位 10
個の NetScaler ADCインスタンスの詳細について説明します。
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SSL証明書管理のユースケース

次のユースケースでは、SSL証明書を使用して複数の NetScaler ADCインスタンス間で証明書を管理および監視す
る方法について説明します。

SSL証明書をインストールする

たとえば、複数の NetScaler ADCインスタンスがあり、その上に必要な SSL証明書を展開する必要があります。
NetScaler ADMは、複数のNetScaler ADCインスタンスに SSL証明書を 1回の試行で展開するための統合コンソ
ールを提供します。

たとえば、1つ以上の NetScaler ADCインスタンスに SSL証明書をインストールするとします。この方法では、各
NetScaler ADCインスタンスへの SSL証明書のインストールの手動介入を最小限に抑えることができます。1つ以
上の NetScaler ADCインスタンス間で SSL証明書の一括インストールを実行できます。

SSL証明書の概要を取得するには、NetScaler ADMにログオンし、[インフラストラクチャ] > [SSLダッシュボー
ド]の順に移動します。

証明書の有効期限の通知設定

このユースケースでは、複数の NetScaler ADCインスタンスに複数の証明書が存在する可能性があり、各証明書
の有効期限を追跡するオーバーヘッドになります。各証明書を手動で追跡し、有効期限が切れる前に更新するの
は面倒な作業です。このようなシナリオを回避するには、構成済みの電子メール、ポケットベル、Slack、または
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ServiceNowプロファイルに通知またはアラートを送信するように NetScaler ADMを構成できます。この方法で
は、証明書の有効期限を遅らし、有効期限の前に証明書を更新することができます。

たとえば、有効期限が近づいている証明書を追跡するのを忘れることがあります。また、証明書の有効期限が切れる
と、サービスの停止が発生するため、多くのアプリケーションがユーザーに影響を及ぼす可能性があります。ADM証
明書の有効期限通知設定を使用すると、このような予期しないシナリオを回避できます。

SSLダッシュボードで概要を表示し、有効期限が近づいている証明書を追跡できます。

任意の期間で期限切れになる証明書のレポートを表示するには、タイルをクリックすると、そのウィンドウで期限切
れになる証明書の詳細を確認できます。

証明書の更新

これで、NetScaler ADMから証明書を更新できます。既存の証明書を更新するか、次の内容に基づいて証明書を作
成できます。

既存の証明書を更新する このユースケースでは、認証局 (CA)から更新された証明書を受け取ったら、既存の証明
書を更新する必要があります。NetScaler ADCインスタンスにログインすることなく、NetScaler ADMから既存
の証明書を更新できるようになりました。

たとえば、既存の証明書にいくつかの変更や変更がある可能性があります。CAは、更新された証明書を発行します。
NetScaler ADCアプライアンスに移動する代わりに、NetScaler ADMから SSL証明書を更新できるようになりま
した。

証明書を更新するには、NetScaler ADMにログオンし、[インフラストラクチャ] > [SSLダッシュボード]に移動し
ます。

更新する証明書を選択し、[更新]をクリックします。

NetScaler ADMから選択した証明書の関連フィールドを更新するオプションがあります。
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証明書署名要求の作成 SSL証明書の 1つが組織のポリシーに準拠していないユースケースを想像してください。証
明機関から新しい証明書を取得したい。NetScaler ADMから証明書署名要求（CSR）を生成できるようになりまし
た。CSRと公開鍵を CAに送信して SSL証明書を取得できます。

CSRを決定して作成するには、目的の証明書を選択し、[ Create CSR]をクリックします。

公開キーまたは秘密キーの値ペアが必要です。キーをアップロードするには、[ Choose File ]をクリックし、リス
トから選択します。キーを作成するには、[キーがありません]オプションを選択し、関連するパラメータを指定しま
す。
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CSRを作成するには、共通名、組織名、都市、国、州、組織単位、電子メール IDなど、選択したキーの詳細を指定し
ます。
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SSL証明書のリンクとリンク解除

複数の SSL証明書を相互にバインドして、証明書バンドルを作成できます。証明書を別の証明書に関連付けるとき、
1番目の証明書の発行者が 2番目の証明書のドメインと一致しなければなりません。
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監査ログ

監査ログは、NetScaler ADMによって生成されるテキストログファイルのコレクションです。NetScaler ADMを
使用して特定の NetScaler ADCアプライアンスに追加、変更、および変更された SSL証明書の履歴が表示されま
す。監査ログには、NetScaler ADCアプライアンスの IPアドレス、ステータス、開始時刻、および特定の操作の終
了時刻も表示されます。

この例では、特定の証明書に対して一定の期間に行われた変更を確認することができます。また、デバイスログとコ
マンドログに証明書の変更履歴を表示するオプションがあります。

SSL証明書の情報を調べるには、SSLダッシュボードで、「監査ログ」をクリックします。アプリケーションの概要
には、[開始時刻]と [終了時刻]の SSL証明書ステータスが含まれます。

特定の SSL証明書のNetScaler ADCアプライアンスの情報を特定するには、該当する証明書のチェックボックスを
オンにします。[デバイスログ]をクリックします。

コマンドの種類とメッセージを表示するには、[ Command Log]をクリックします。

SSLダッシュボードの使用

February 6, 2024

NetScaler Application Delivery Management（ADM）の SSL証明書ダッシュボードを使用すると、証明書発
行者、主な強み、署名アルゴリズムの追跡に役立つグラフを表示できます。SSL証明書ダッシュボードには、次の項
目を示すグラフも表示されます。

• 証明書が有効期限切れになるまでの日数
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• 使用されている証明書および未使用の証明書の数

• 自己署名および CA署名の証明書の数

• 発行者数

• 署名アルゴリズム

• SSLプロトコル

• 使用中の証明書件数上位 10インスタンス

SSL証明書を監視するには

会社の SSLポリシーで特定の SSL証明書要件を定義している場合、NetScaler ADMの SSLダッシュボードを使用
して証明書を監視できます。たとえば、すべての証明書には最低 2048ビットのキー強度が必要で、信頼できる CA
機関による承認が必要です。

別の例として、新しい証明書をアップロードしたが、それを仮想サーバーにバインドするのを忘れている場合があり
ます。SSLダッシュボードでは、使用中または未使用の SSL証明書が強調表示されます。[使用法]セクションには、
インストールされている証明書の数と、使用されている証明書の数が表示されます。さらにグラフをクリックすると、
証明書名、証明書が使用されているインスタンス、有効性、署名アルゴリズムなどが表示されます。

NetScaler ADMで SSL証明書を監視するには、インフラストラクチャ > SSLダッシュボードに移動します。

NetScaler ADMでは、SSL証明書をポーリングし、インスタンスのすべての SSL証明書を直ちにNetScaler ADM
に追加できます。そのためには、

1. [インフラストラクチャ] > [SSLダッシュボード]に移動します。

2. [今すぐ投票]をクリックします。

「Poll Now」ページでは、すべての管理対象 ADCインスタンスをポーリングすることも、特定のインスタン
スを選択することもできます。

3. [ポーリングの開始]をクリックします。
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SSLダッシュボードでは、ADC SSL証明書、SSL仮想サーバー、および SSLプロトコルを監視できます。

ダッシュボードのメトリックをクリックすると、SSL証明書、SSL仮想サーバー、または SSLプロトコルに関連す
る詳細を表示できます。

たとえば、ダッシュボードの [自己署名と CA署名済み]の下の番号をクリックすると、ADM GUIに NetScaler
ADCインスタンスのすべての SSL証明書が表示されます。

NetScaler ADM SSLダッシュボードには、仮想サーバーで実行されている SSLプロトコルの分布も表示されます。
管理者は、SSLポリシーを通じて監視するプロトコルを指定できます。詳細については、「SSLポリシーの設定」を
参照してください。サポートされるプロトコルは、SSLv2、SSLv3、TLS 1.0、TLS 1.1、TLS 1.2、TLS 1.3です。
仮想サーバー上で使用されている SSLプロトコルは、棒グラフ形式で表示されます。特定のプロトコルをクリックす
ると、そのプロトコルを使用している仮想サーバーのリストが表示されます。

SSLダッシュボードで Diffie‑Hellman (DH)キーまたはエフェメラル RSAキーを有効または無効にすると、ドーナ
ツチャートが表示されます。これらのキーにより、1024ビットの証明書の場合のように、サーバー証明書でエクス
ポートクライアントがサポートされていない場合でも、エクスポートクライアントとの安全な通信が実現されます。
適切なグラフをクリックすると、DHまたは Ephemeral RSAキーが有効になっている仮想サーバのリストが表示さ
れます。

SSL証明書の監査記録を表示するには

NetScaler ADMで SSL証明書のログの詳細を表示できるようになりました。ログの詳細には、SSL証明書のインス
トール、SSL証明書のリンクとリンク解除、SSL証明書の更新、SSL証明書の削除など、NetScaler ADMで SSL証
明書を使用して実行された操作が表示されます。監査記録情報は、複数の所有者によるアプリケーション上での SSL
証明書変更を監視するときに役立ちます。

SSL証明書を使用して NetScaler ADMで実行された特定の操作の監査ログを表示するには、[インフラストラクチ
ャ] > [SSLダッシュボード]に移動し、[監査ログ]をクリックします。
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SSL証明書を使用して実行された特定の操作については、その状態、開始時間、および終了時間を表示できます。さ
らに、操作が実行されたインスタンスと、そのインスタンスで実行されたコマンドを表示できます。

SSLダッシュボードでデフォルトのNetScaler ADC証明書を除外するには

NetScaler ADMでは、SSLダッシュボードのグラフに表示されるデフォルトの NetScaler ADC証明書の表示と非
表示を切り替えることができます。デフォルトでは、デフォルトの証明書を含むすべての証明書が SSLダッシュボー
ドに表示されます。

SSLダッシュボードでデフォルトの証明書を表示または非表示にするには：

1. NetScaler ADM GUIで［インフラストラクチャ］>［SSLダッシュボード］に移動します。

2. [ SSLダッシュボード]ページで、[設定]をクリックします。

3. [設定]ページで、[一般]を選択します。

4. 証明書の有効期限が切れるまでの日数を入力して、証明書の有効期限切れに関する通知を受け取ります。

5. 通知方法を選択し、それぞれのプロファイルを作成します。

6. [証明書フィルタ]セクションで、[既定の証明書を表示する]チェックボックスをオフにし、[保存して終了]
をクリックします。
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SSLファイルの表示、アップロード、およびダウンロード

NetScaler ADMで SSLファイルを表示するには、NetScaler ADMで［インフラストラクチャ］>［SSLダッシュ
ボード］>［SSLファイル］に移動します。

このページでは、NetScaler ADMで次のファイルを表示、アップロード、およびダウンロードできます。

• SSL証明書
• SSLキー
• SSL CSR

NetScalerインスタンスで SSLファイルを表示およびダウンロードするには、NetScalerで [インフラストラクチ
ャ] > [SSLダッシュボード] > [SSLファイル]に移動します。

SSLファイルには、NetScalerインスタンスが手動で、またはスケジュールされたバックアッププロセスを通じてバ
ックアップされた後にのみアクセスできます。

重要：

ADCインスタンスからの SSLファイルのダウンロードを有効にするには、インスタンス SSL証明書機能を有
効にします。詳しくは、「ADM機能の有効化または無効化」を参照してください。

SSL証明書の有効期限の通知を設定する

February 6, 2024

セキュリティ管理者は、証明書の有効期限が近づいたときに通知し、どの Citrix Application Delivery Controller
（ADC）インスタンスがそれらの証明書を使用しているかについての情報を含む通知を設定できます。通知を有効にす
ることで、SSL証明書を遅れずに更新できます。
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たとえば、証明書が満期になる 30日前にメール配布リストを送信するようにメール通知を設定できます。

NetScaler ADMからの通知を設定するには：

1. NetScaler Application Delivery Management（ADM）で、［インフラストラクチャ］>［SSLダッシュ
ボード］に移動します。

2. [ SSLダッシュボード]ページで、[設定]をクリックします。

3. [ SSL設定]ページで、[編集]アイコンをクリックします。

4.［Notification Settings］セクションで、有効期限の何日前に通知を送信するかを指定します。

5. 送信する通知の種類を選択します。ボックスの一覧メニューから通知の種類と配布リストを選択します。通知
の種類を次に示します。

• Email ‑メールサーバーとプロファイルの詳細を指定します。証明書の有効期限が近づくと、メールが
トリガーされます。

• SMS ‑ショートメッセージサービス（SMS）サーバーとプロファイルの詳細を指定します。証明書の有
効期限が近づくと、SMSメッセージがトリガーされます。

• Slack ‑Slackプロファイルの詳細を指定します。

• PagerDutyアラート ‑PagerDutyプロファイルを指定します PagerDutyポータルで構成された通知
設定に基づいて、証明書の有効期限が近づくと通知が送信されます。

• ServiceNow ‑証明書の有効期限が近づくと、既定の ServiceNowプロファイルに通知が送信されま
す。

重要：

Citrix Cloud ITSMアダプタが ServiceNow用に構成され、NetScaler ADMと統合されている
ことを確認します。詳しくは、「NetScaler ADMと ServiceNowインスタンスの統合」を参照
してください。
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6. [保存して終了]をクリックします。

SSL証明書の有効期限が切れると、NetScaler ADMが SSL証明書の有効期限トラップを外部トラップ送信先サー
バーに送信するようになりました。NetScaler ADMは、次の 2つの条件が満たされるとトラップを送信します。

• SSLダッシュボード設定ページで証明書の有効期限が切れる日数を設定しました。

• トラップの宛先が追加されました。

トラップ送信先を設定するには、[設定] > [SNMP] > [トラップ送信先]の順に移動します。トラップが送信される宛
先 SNMPサーバの IPアドレスを入力します。ポート番号を入力し、コミュニティストリングとして「public」（引
用符なし）を入力します。

インストールされた証明書を更新する

February 6, 2024
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認証局（CA）から更新された証明書を受け取ったら、個々の Citrix Application Delivery Controller（ADC）イ
ンスタンスにログオンしなくても、NetScaler Application Delivery Management（ADM）から既存の証明書を
更新できます。

NetScaler ADMから SSL証明書、キー、またはその両方を更新するには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. いずれかのグラフをクリックして、SSL証明書の一覧を表示します。

3.［SSL Certificates］ページで証明書を選択し、［Update］をクリックします。または、SSL証明書をクリッ
クして詳細を表示し、[ SSL証明書]ページの右上隅にある [更新]をクリックします。

4.［Update SSL Certificate］ページで、証明書およびキーに必要な変更を加えて、［OK］をクリックします。

NetScalerインスタンスへの SSL証明書のインストール

February 6, 2024

Citrixアプリケーション Delivery Controller（ADC）インスタンスに SSL証明書をインストールする前に、証明
書が信頼できる CAによって発行されていることを確認してください。また、証明書キーのキー強度が 2048ビット
以上であり、キーが安全な署名アルゴリズムで署名されていることを確認します。

別のNetScaler ADCインスタンスから SSL証明書をインストールするには：

また、選択した NetScaler ADCインスタンスから証明書をインポートして、NetScaler Application Delivery
Management（ADM）GUIから他のターゲット NetScaler ADCインスタンスに適用することもできます。

1. インフラストラクチャ > SSLダッシュボードに移動します。

2. SSLダッシュボードの右上隅にある [インストール]をクリックします。

3. NetScalerインスタンスへの SSL証明書のインストールページで、次のパラメータを指定します。

a) [証明書のソース
] [インスタンスからインポート]オプションを選択します。

• 証明書のインポート元のインスタンスを選択します。

• インスタンスのすべての SSL証明書ファイルのリストから [Certificate]を選択します。

b) 証明書詳細

• 証明書名。証明書キーの名前を指定します。

• パスワード。プライベートキーを暗号化するためのパスワード。このオプションを使用して、暗号
化された秘密キーをアップロードできます。
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4.「インスタンスを選択」をクリックして、証明書をインストールする NetScalerインスタンスを選択します。

5.［OK］をクリックします。

NetScaler ADMから SSL証明書をインストールするには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. ダッシュボードの右上隅にある［Install］をクリックします。

3. NetScalerインスタンスに SSL証明書をインストールする］ページで、［証明書ファイルのアップロード］
を選択し、次のパラメーターを指定します。

• 証明書ファイル：［ローカル］（ローカルマシン）または［アプライアンス］（証明書ファイルはNetScaler
ADM仮想インスタンス上に存在する必要があります）を選択して、SSL証明書ファイルをアップロー
ドします。

• Key File ‑キーファイルをアップロードします。

• Certificate Name ‑証明書のキーの名前を指定します。

• Password ‑秘密キーを暗号化するためのパスワード。このオプションを使用して、暗号化された秘密
キーをアップロードできます。

• インスタンスの選択 ‑証明書をインストールする NetScaler ADMインスタンスを選択します。

4. 今後使用するために構成を保存するには、[構成を保存]チェックボックスをオンにします。

5.［OK］をクリックします。
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証明書署名要求（CSR）の作成

February 6, 2024

CSR（Certificate Signing Request：証明書署名要求）は、証明書が使用されるサーバー上で生成される暗号化済
みテキストのブロックです。CSRには、組織名、共通名（ドメイン名）、地域、国など、証明書に格納される情報が含
まれています。

NetScaler ADMを使用して CSRを作成するには：

1. NetScaler Application Delivery Management（ADM）で、［インフラストラクチャ］>［SSLダッシュ
ボード］に移動します。
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2. いずれかのグラフをクリックしてインストールされている SSL証明書のリストを表示し、CSRを作成する証
明書を選択し、[Select Action]リストから [ **Create CSR ]を選択します **。

3.［Create Certificate Signing Request (CSR)］ページで、CSRの名前を指定します。

4. 次のいずれかを行います：

• Upload a key ‑［I have a Key］オプションを選択します。キーファイルをアップロードするに
は、［ローカル］（ローカルマシン）または［アプライアンス］（キーファイルはNetScaler ADM仮想イ
ンスタンスに存在している必要があります）を選択します。

• キーの作成 ‑「キーがありません」オプションを選択し、次のパラメータを指定します。

暗号化アルゴリズム キーの種類。たとえば、RSAなどがあります。

キーファイル名 RSAキーが保存されたファイル名。

キーサイズ キーサイズ（ビット）。

公開指数値 表示されるドロップダウンリストから [ 3 ]または [ F4 ]
を選択します。この値は、RSAキーを作成するのに必要
な暗号アルゴリズムの一部です。

キーの形式 デフォルトでは PEMが選択されています。SSL証明書
には、PEMが推奨されるキーの形式です。

PEMエンコーディングアルゴリズム ドロップダウンリストで、生成された RSAキーの暗号化
に使用するアルゴリズム（DESまたは DES3）を選択し
ます。このアルゴリズムを選択すれば、PEMパスフレー
ズを入力する必要があります。

PEMパスフレーズ PEMエンコーディングアルゴリズムを選択したのであ
れば、パスフレーズを入力します。

PEMパスフレーズの確認 PEMパスフレーズを確認します。

5.［続行］をクリックします。

6. 次のページで、詳細を入力します。

大半のフィールドには、選択した証明書のサブジェクトから抽出したデフォルト値が設定されます。サブジェ
クトには、共通名、組織名、州、国などの詳細が含まれています。

[サブジェクトの別名]フィールドで、単一の証明書を使用して、ドメイン名や IPアドレスなどの複数の値を
指定できます。サブジェクトの別名を使用すると、単一の証明書で複数のドメインを保護できます。

ドメイン名と IPアドレスを次の形式で指定します。

1 DNS:<Domain name>, IP:<IP address>
2 <!--NeedCopy-->
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この例では、10.0.0.1とwww.example.comがセキュリティで保護されています。

フィールドを確認し、[ Continue]をクリックします。

注

ほとんどの CAが電子メールによる証明書の送信を受け付けています。CAは、CSRの送信元の電子メールアド
レスに有効な証明書を返します。
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SSL証明書のリンクとリンク解除

February 6, 2024

複数の証明書をまとめて関連付けて、証明書パッケージを作成します。証明書を別の証明書に関連付けるとき、1番
目の証明書の発行者が 2番目の証明書のドメインと一致しなければなりません。たとえば、証明書 Aを証明書 Bに関
連付ける場合、証明書 Aの「発行者」は証明書 Bの「ドメイン」と一致する必要があります。

NetScaler ADMを使用して SSL証明書を別の証明書にリンクするには：

1. NetScaler Application Delivery Management（ADM）で、［インフラストラクチャ］>［SSLダッシュ
ボード］に移動します。

2. いずれかのグラフをクリックして、SSL証明書の一覧を表示します。

3. 関連付ける証明書を選択して、［Action］ボックスの一覧から［Link］を選択します。

4. 一致する証明書の一覧から関連付ける対象の証明書を選択して、［OK］をクリックします。

注

一致する証明書がない場合は「No certificate found to link.」というメッセージが表示されます。

NetScaler ADMを使用して SSL証明書のリンクを解除するには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. いずれかのグラフをクリックして、SSL証明書の一覧を表示します。

3. 関連付けられているいずれかの証明書を選択し、［Action］ボックスの一覧から［Unlink］をクリックします。

4.［OK］をクリックします。

注

選択した証明書が別の証明書に関連付けられていない場合、「Certificate does not have any CA link.」とい
うメッセージが表示されます。

エンタープライズポリシーの構成

February 6, 2024

エンタープライズポリシーを構成し、すべての信頼できる CA、安全な署名アルゴリズムを追加し、NetScaler
Application Delivery Management（ADM）で証明書キーの推奨キー強度を選択できます。Citrix Application
Delivery Controller（ADC）インスタンスにインストールされている証明書のいずれかがエンタープライズポリシ
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ーに追加されていない場合、SSL証明書ダッシュボードには、これらの証明書の発行元が［推奨されていません］と
表示されます。

また、証明書キーの強度がエンタープライズポリシーの推奨キー強度と一致しない場合、SSL証明書ダッシュボード
にはそれらのキーの強度が「推奨なし」と表示されます。

NetScaler ADMでエンタープライズポリシーを構成するには：

1. NetScaler ADMで、[ **インフラストラクチャ] > [ SSLダッシュボード]に移動し、[設定]をクリックし
ます。**

2. SSL設定のページで、編集アイコンをクリックし、信頼できるすべての認証機関と安全な署名アルゴリズムを
追加して、証明書のキーの推奨キー強度を選択します。

3.［Save］をクリックして、企業のポリシーを保存します。

注

SSLダッシュボードには、［設定］オプションで選択した署名アルゴリズムのみが表示され、その他は
「非推奨」として表示されます。

NetScaler ADCインスタンスからの SSL証明書のポーリング

February 6, 2024

NetScaler Application Delivery Management（ADM）は、NITRO呼び出しとセキュアコピー（SCP）プロトコ
ルを使用して、24時間ごとに SSL証明書を自動的にポーリングします。SSL証明書を手動でポーリングして、Citrix
Application Delivery Controller（ADC）インスタンスに新しく追加された SSL証明書を見つけることもできま
す。すべての NetScaler ADCインスタンスの SSL証明書をポーリングすると、ネットワークに大きな負荷がかかり
ます。

すべての NetScaler ADCインスタンスの SSL証明書をポーリングする代わりに、選択した 1つまたは複数のイン
スタンスの SSL証明書のみを手動でポーリングできます。

NetScalerインスタンスで SSL証明書をポーリングするには：

1. NetScaler ADMで、インフラストラクチャ > SSLダッシュボードに移動します。

2. [ SSLダッシュボード]ページの右上隅にある [今すぐポーリングする]をクリックします。
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3.［Poll Now］ページが開き、ネットワーク内のすべての NetScalerインスタンスをポーリングするか、選択
したインスタンスをポーリングするかを選択できます。

a) すべての NetScalerインスタンスの SSL証明書をポーリングするには、［すべてのインスタンス］タブ
を選択し、［ポーリング開始］をクリックします。

b) 特定のインスタンスをポーリングするには、[SelectInstances]タブを選択し、リストからインスタン
スを選択し、[ **Poll Now ]をクリックします。**

イベント

February 6, 2024
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Citrix Application Delivery Controller（ADC）インスタンスの IPアドレスがNetScaler Application Delivery
Management（ADM）に追加されると、NetScaler ADMは NITRO呼び出しを送信し、インスタンスがトラップ
またはイベントを受信するためのトラップ宛先として暗黙的に追加します。

イベントは、管理対象 NetScaler ADCインスタンスでのイベントまたはエラーの発生を表します。たとえば、シス
テム障害や構成の変更があった場合、イベントが生成され、NetScaler ADMサーバーに記録されます。NetScaler
ADMで受信したイベントは [イベントの概要]ページ（[インフラストラクチャ] > [イベント]）に表示され、すべての
アクティブなイベントは [イベントメッセージ]ページ（[インフラストラクチャ] > [イベント] > [イベントメッセー
ジ]）に表示されます。

また、NetScaler ADMは、インスタンスで生成されたイベントをチェックして、異なる重大度レベルのアラームを
生成します。これらのアラームはメッセージとして表示され、そのうちのいくつかは即時対応が必要な場合がありま
す。たとえば、システム障害は「Critical」イベントの重大度に分類でき、直ちに解決する必要があります。

特定のイベントを監視するように規則を構成できます。ルールを使用すると、NetScaler ADCインフラストラクチ
ャ全体で生成されるイベント（多数のイベント）を簡単に監視できます。

特定の条件で規則を構成し、規則にアクションを割り当てることで、一連のイベントにフィルターを適用できます。
生成されたイベントがルール内のフィルタ条件を満たすと、そのルールに関連付けられたアクションが実行されます。
フィルタを作成できる条件は、重大度、NetScalerインスタンス、カテゴリ、障害オブジェクト、構成コマンド、メ
ッセージです。

また、イベントがクリアされるまで、特定の時間間隔で 1つのイベントに対して複数の通知がトリガーされるように
することもできます。追加の対策として、特定の件名とユーザーメッセージを使用して電子メールをカスタマイズし、
添付ファイルをアップロードすることができます。

イベントダッシュボードの使用

February 6, 2024

ネットワーク管理者は、Citrix Application Delivery Controller（ADC）インスタンスの構成変更、ログイン条件、
ハードウェア障害、しきい値違反、エンティティ状態の変化などの詳細を、特定のインスタンスでのイベントとその
重大度とともに表示できます。NetScaler Application Delivery Management（ADM）のイベントダッシュボー
ドを使用すると、すべての NetScaler ADCインスタンスの重要なイベントの重大度について生成されたレポートを
表示できます。

イベント・ダッシュボードで詳細を表示するには、次の手順に従います。

インフラストラクチャ >イベント >レポートに移動します。

ダッシュボードの［Top 10 Devices］グラフには、各インスタンスで生成されたイベントの数に基づき、上位 10個
のインスタンスが表示されます。グラフのインスタンスをクリックすると、イベントの重大度の詳細を表示できま
す。
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NetScalerインスタンスタイプ（[インフラストラクチャ] > [イベント] > [レポート] ** [ **NetScaler/NetScaler
SDX]）に移動すると、次の情報が表示されます。

• ハードウェアエラー件数上位 10デバイス

• 構成変更件数上位 10デバイス

• 認証エラー件数上位 10デバイス

• エンティティの状態変更件数上位 10デバイス

• しきい値の超過件数上位 10デバイス
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イベントのイベント期間を設定する

February 6, 2024

イベントの経過時間オプションを設定して、時間間隔 (秒単位)を指定できます。NetScaler ADMは、設定された期
間までアプライアンスを監視し、イベントの経過時間が設定された期間を超えた場合にのみイベントを生成します。

注：

イベント期間の最小値は 60秒です。[ Event Age ]フィールドを空白のままにすると、イベントが発生した直
後にイベントルールが適用されます。

たとえば、さまざまな ADCアプライアンスを管理し、仮想サーバーのいずれかが 60秒以上ダウンしたときに電子メ
ールで通知を受け取りたいとします。必要なフィルタを使用してイベントルールを作成し、ルールのイベント経過時
間を 60秒に設定できます。その後、仮想サーバーが 60秒以上ダウンしたままになるたびに、エンティティ名、ステ
ータスの変更、時刻などの詳細が記載された電子メール通知を受信します。

NetScaler ADMでイベントの経過期間を設定するには：

1. NetScaler ADMで、インフラストラクチャ >イベント >ルールに移動し、追加をクリックします。

2.［Create Rule］ページで規則パラメーターを設定します。

3. イベント期間を秒数で指定します。
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イベントの経過期間を設定するときは、[ Category ]セクションですべての関連トラップを設定し、[Sever
ity]セクションでそれぞれの重大度を設定してください。前の例では、entityup、entitydown、お
よびentityofsトラップを選択します。

イベントフィルタをスケジュールする

February 6, 2024

ルールのフィルターを作成した後、生成されたイベントがフィルター条件を満たすたびに NetScaler Application
Delivery Management（ADM）サーバーから通知を送信したくない場合は、毎日、毎週、毎月などの特定の時間間
隔でのみトリガーされるようにフィルターをスケジュールできます。

たとえば、インスタンスの複数のアプリケーションを対象に、異なるタイミングでシステムメンテナンスのスケジュ
ールを指定している場合、それらのインスタンスによって複数のアラームが生成される可能性があります。

これらのアラームのフィルターを構成し、これらのフィルターのメール通知を有効にしている場合、NetScaler ADM
がこれらのトラップを受信すると、サーバーから大量のメール通知が送信されます。このようなサーバーによるメー
ル通知の送信を特定期間に限定するには、フィルターにスケジュールを指定します。

NetScaler ADMを使用してフィルタをスケジュールするには：
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1. NetScaler ADMで、［インフラストラクチャ］>［イベント］>［ルール］に移動します。

2. スケジュールを指定するフィルターの対象となっている規則を選択し、［View Schedule］をクリックしま
す。

3.［Scheduled Rule］ページの［Schedule］をクリックして、次のパラメーターを指定します。

• [ルールを有効にする]—スケジュールされたイベントルールを有効にするには、このチェックボックス
をオンにします。

• Recurrence ‑規則に適用するスケジュールの間隔です。特定の曜日または月の特定の日付を選択しま
す。

• 日数:ルールを実行する曜日を選択します。複数の日を選択できます。

• 日付:日付を入力します。複数の日付をカンマ区切りの値として入力できます。

• [スケジュールされた時間間隔 (時間) ]：規則をスケジュールする時間 (24時間形式を使用)。

4.［Schedule］をクリックします。

イベントに対して繰り返し電子メール通知を設定する

February 6, 2024

すべての重大なイベントに対応し、重要なメール通知を見落とさないために、指定した条件を満たすイベント規則に
関して、連続してメール通知を送信するように指定できます。たとえば、ディスクエラーを伴うインスタンスに対す
るイベント規則を作成し、問題が解決するまで通知するようにする場合、それらのイベントに関して連続メール送信
を指定できます。
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これらのメール通知は、受信者が通知を見たことを確認するか、イベント規則が解除されるまで、定義された間隔で
繰り返し送信されます。

注

イベントを自動的にクリアできるのは、同等の「クリア」トラップが設定され、Citrix Application Delivery
Controller（ADC）インスタンスから送信された場合のみです。

イベントを手動でクリアするには、次の操作を行います。

• [インフラストラクチャ] > [イベント] > [イベントの概要]に移動し、カテゴリを選択してカテゴリ内の
イベントを選択し、[クリア]をクリックします。

• または、インフラストラクチャ >イベント >イベントメッセージに移動します。インスタンスタイプを
選択し、下のグリッドからイベントを選択し、[ Clear]をクリックします。

NetScaler ADMから繰り返し電子メール通知を設定するには：

1. NetScaler Application Delivery Management（ADM）で、［インフラストラクチャ］>［イベント］>［ル
ール］に移動し、［追加］をクリックしてルールを作成します。

2.［Create Rule］ページで規則パラメーターを設定します。

3.「イベントルールアクション」で、「アクションを追加」をクリックします。次に、**アクションタイプドロッ
プダウンリストから「電子メールを送信アクション **」を選択し、電子メール配布リストを選択します。

4. 構成した規則と受信イベントが適合したときに、カスタマイズした件名とユーザーメッセージを追加し、添付
ファイルをメールにアップロードすることもできます。

5.［Repeat Email Notification until the event is cleared］チェックボックスをオンにします。
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イベントを抑制する

February 6, 2024

Suppress Actionイベントアクションを選択すると、イベントを抑制またはドロップする期間を分単位で設定でき
ます。最短で 1分間イベントを非表示にできます。
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注：

抑制時間を 0分に設定することもできます。これは無限時間を意味します。期間を指定しない場合、NetScaler
ADMは抑制時間をゼロとみなし、期限切れになることはありません。

NetScaler ADMを使用してイベントを抑制するには：

1. NetScaler Application Delivery Management（ADM）で、［インフラストラクチャ］>［イベント］>［ル
ール］に移動します。［追加］をクリックします。

2. 規則を作成するために必要なすべてのパラメーターを指定します。

3.［Event Rule Actions］の［Add Action］をクリックして、イベントの通知アクションを割り当てます。

4. [イベントアクションの追加]ページで、[アクションタイプ]ドロップダウンリストから [アクションの抑制]
を選択し、イベントを抑制する必要がある期間を分単位で指定します。

5.［OK］をクリックします。

イベントルールの作成

February 6, 2024

特定のイベントを監視するように規則を構成できます。ルールを使用すると、インフラストラクチャ全体で生成され
た多数のイベントを容易に監視できます。

特定の条件で規則を構成し、規則にアクションを割り当てることで、一連のイベントにフィルターを適用できます。
生成されたイベントがルール内のフィルタ条件を満たすと、そのルールに関連付けられたアクションが実行されます。
フィルターを作成できる条件は、重大度、Citrix Application Delivery Controller（NetScaler）インスタンス、
カテゴリ、障害オブジェクト、構成コマンド、メッセージです。

次のアクションをイベントに割り当てられます。

• メール送信アクション:フィルター条件に一致するイベントについてメールを送信します。
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• トラップ送信アクション：外部トラップ宛先に SNMPトラップを送信または転送します。

• Run Command Action: 受信イベントが設定されたルールを満たしたときにコマンドを実行します。

• [ジョブアクションの実行]: 指定したフィルタ条件に一致するイベントに対してジョブを実行します。

• 抑制処理: 特定の期間のイベントのドロップを抑制します。

• Slack通知を送信:フィルター条件に一致するイベントについて、設定した Slackチャンネルに通知を送信し
ます。

• PagerDuty通知を送信:フィルター条件に一致するイベントの PagerDuty設定に基づいてイベント通知を
送信します。

• ServiceNow通知の送信: フィルタ条件に一致するイベントの ServiceNowインシデントを自動生成しま
す。

詳細については、「イベントルールのアクションを追加する」を参照してください。

イベントが解決されるまで指定した間隔で通知が再送信されるように設定することもできます。また、特定の件名、
ユーザーメッセージ、および添付ファイルを使用して電子メールをカスタマイズすることもできます。

たとえば、管理者が特定のNetScalerインスタンスの「高い CPU使用率」イベントを監視すると、NetScalerイン
スタンスが停止する可能性があります。次の操作を実行できます：
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• インスタンスを監視するルールを作成し、「高 CPU使用率」カテゴリのイベントが発生したときに電子メール
通知を送信するアクションを指定します。

• イベントが発生するたびに通知されないように、ルールを午前 11時から午後 11時などの特定の時刻に実行
するようにスケジュールします。

イベント規則の構成では以下の作業を行います。

1. 規則を定義する

2. 規則の検出対象イベントの重要度を選択する

3. イベントのカテゴリを指定する

4. ルールを適用する NetScalerインスタンスの指定

5. 障害オブジェクトの選択

6. 詳細フィルターの指定

7. 規則でイベントが検出された場合に実行するアクションを指定する

ステップ 1‑イベントルールを定義する

[インフラストラクチャ] > [イベント] > [ルール]に移動し、[追加]をクリックします。ルールを有効にする場合は、
[ルールを有効にする]チェックボックスをオンにします。

イベント経過時間オプションを設定して、NetScaler ADMがイベントルールを更新するまでの時間間隔（秒単位）
を指定できます。

注：

イベント期間の最小値は 60秒です。[ Event Age ]フィールドを空白のままにすると、イベントが発生した直
後にイベントルールが適用されます。

上記の例に基づくと、NetScalerインスタンスで「CPU使用率が高い」イベントが 60秒以上発生するたびに電子メ
ールで通知を受ける必要がある場合があります。イベントの経過時間を 60秒に設定すると、NetScalerインスタン
スで「CPU使用率が高い」イベントが 60秒以上発生するたびに、イベントの詳細が記載されたメール通知が届きま
す。
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また、イベントルールをインスタンスファミリーでフィルタリングして、NetScaler ADMがイベントを受信する
NetScalerインスタンスを追跡することもできます。

アスタリスク (*)パターンマッチング以外の正規表現を含める場合は、「正規表現マッチングによる高度なフィルタを
有効にする」を選択します。

ステップ 2‑イベントの重要度を選択する

デフォルトの重要度設定を使用したイベント規則を作成できます。重要度により、イベント規則に追加するイベント
の現在の重要度を指定します。

重要度レベルは、Critical、Major、Minor、Warning、Clear、Informationで定義できます。
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注

汎用イベントとアドバンス固有のイベントの両方について、重大度を設定できます。NetScaler ADMで管理
されている NetScalerインスタンスのイベントの重要度を変更するには、[インフラストラクチャ] > [イベン
ト] > [イベント設定]に移動します。イベントの重大度を設定するカテゴリを選択し、[Configure Sever ity]
をクリックします。新しい重大度レベルを割り当てて、[OK]をクリックします。

ステップ 3‑イベントカテゴリの指定

NetScalerインスタンスによって生成されるイベントのカテゴリを指定できます。すべてのカテゴリは、NetScaler
インスタンスに作成されます。これらのカテゴリは、イベントルールの定義に使用できる NetScaler ADMにマッピ
ングされます。考慮するカテゴリを選択し、「使用可能」(Available)テーブルから「構成済み」(構成済み)テーブル
に移動します。

上の例では、表示されたテーブルからイベントカテゴリとして「cpuUsageHigh」を選択する必要があります。

ステップ 4‑NetScalerインスタンスの指定

イベントルールを定義するNetScalerインスタンスの IPアドレスを選択します。「インスタンス」セクションで、「イ
ンスタンスを選択」をクリックします。[ Select Instances]ページで、インスタンスを選択し、[ Select]をクリ
ックします。
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ステップ 5‑障害オブジェクトの選択

表示されたリストから障害オブジェクトを選択するか、イベントが生成された障害オブジェクトを追加できます。正
規表現を指定して失敗オブジェクトを追加することもできます。指定された正規表現に応じて、失敗オブジェクトは
自動的にリストに追加されます。エラーオブジェクトは、イベント生成の対象となるエンティティのインスタンスま
たはカウンターです。

重要

:正規表現を使用して失敗オブジェクトを一覧表示するには、手順 1で [正規表現による高度なフィルタを有効
にする]を選択します。

障害オブジェクトはイベントの処理方法に影響し、通知されたとおりに問題が反映されるようにします。このフィル
ターを使用すると、障害オブジェクトの問題をすばやく追跡し、問題の原因を特定できます。たとえば、ユーザーに
ログインの問題がある場合、ここでの失敗オブジェクトはユーザー名またはパスワード（nsrootなど）です。

このリストには、すべてのしきい値関連のイベントではカウンター名、すべてのエンティティ関連のイベントではエ
ンティティ名、証明書関連のイベントでは証明書名などが含まれます。

ステップ 6‑高度なフィルタを指定する

イベント規則は以下の基準によりフィルタリングできます。

• 設定コマンド ‑完全な設定コマンドを指定することも、イベントをフィルタリングする正規表現を指定するこ
ともできます。

コマンドの認証ステータスや実行ステータスによってイベントルールをさらに絞り込むことができま
す。たとえば、NetscalerConfigChange eventの場合は、[.]*bind system global
policy_name[.]*と入力します。
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• メッセージ‑メッセージの詳細な説明を指定することも、正規表現を指定してイベントをフィルタリングする
こともできます。
たとえば、NetscalerConfigChange イベントの場合は、[.]*ns_client_ipaddress
:10.122.132.142[.]* or ns_client_ipaddress :^([.]*10.122.132.142[.]*)
と入力します。

ステップ 7‑イベントルールアクションを追加する

イベント規則アクションを追加して、イベントに対する通知アクションを割り当てることができます。指定した通知
は、上の手順で設定したフィルター条件イベントをイベントが満たした場合に送信または実行されます。追加できる
イベントアクションは以下のとおりです。

• メール送信アクション

• Send Trap Action

• Run Command Action

• ジョブアクションの実行

• Suppress Action

• Slack通知を送信
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• PagerDuty通知を送信

• サービス通知の送信

電子メールイベントルールのアクションを設定するには

Send email Actionイベントアクションタイプを選択すると、イベントが定義されたフィルター条件を満たすと E
メールがトリガーされます。メールサーバーまたはメールプロファイルの詳細を指定してメール配布リストを作成す
るか、以前に作成したメール配布リストを選択する必要があります。

NetScaler ADMでは多数の仮想サーバーを構成しているため、毎日多数の電子メールを受信することがあります。
電子メールには、イベントの重大度、イベントのカテゴリ、および障害オブジェクトに関する情報を提供するデフォ
ルトの件名があります。ただし、件名には、これらのイベントが発生した仮想サーバーの名前に関する情報は含まれ
ていません。これで、影響を受けるエンティティの名前、障害オブジェクトの名前などの追加情報を含めることがで
きるようになりました。

また、カスタマイズされた件名とユーザーメッセージを追加したり、受信イベントが設定されたルールと一致した場
合にメールに添付ファイルをアップロードしたりすることもできます。

イベント通知の電子メールを送信するときに、テスト電子メールを送信して、構成済みの設定をテストすることがで
きます。「テスト」ボタンでは、メールサーバー、関連する配布リスト、その他の設定を構成した後に、テストメール
を送信できるようになりました。この機能により、設定が正常に動作することが保証されます。

また、「イベントがクリアされるまで電子メール通知を繰り返す」チェックボックスをオンにして、選択した条件を満
たすイベントルールについて電子メール通知を繰り返し送信することで、すべての重要なイベントに対処し、重要な
電子メール通知を見逃さないようにすることもできます。たとえば、ディスクエラーを伴うインスタンスに対するイ
ベント規則を作成し、問題が解決するまで通知するようにする場合、それらのイベントに関して連続メール送信を指
定できます。
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トラップイベントルールアクションを設定するには

[ Send Trap Action ]イベントアクションタイプを選択すると、SNMPトラップは外部トラップ宛先に送信または
転送されます。トラップ配信リスト（またはトラップ送信先とトラッププロファイルの詳細）を定義すると、イベント
が定義されたフィルター条件を満たしたときに、トラップメッセージが特定のトラップリスナーに送信されます。

[コマンドを実行]アクションを設定するには

Run Command Actionイベントアクションを選択すると、特定のフィルター条件に一致するイベントに対して
NetScaler ADMで実行できるコマンドまたはスクリプトを作成できます。

Run Command Actionスクリプトには、次のパラメータを設定することもできます：

パラメーター 説明

$source このパラメーターは、受信したイベントのソース IPアド
レスに相当します。
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$category このパラメーターは、フィルターのカテゴリで定義した
トラップのタイプに相当します。

$entity このパラメーターは、イベント生成の対象となるエンテ
ィティのインスタンスまたはカウンターに相当します。
このパラメーターには、しきい値関連のイベントではカ
ウンター名、エンティティ関連のイベントではエンティ
ティ名、すべての証明書関連のイベントでは証明書名が
含まれます。

$severity このパラメーターは、イベントの重要度に相当します。

$failureobj 障害オブジェクトはイベントの処理方法に影響を与え、
障害オブジェクトに通知されたとおりの問題を反映する
ようにします。このオブジェクトを使用すると、単にイ
ベントをありのままレポートするのではなく、問題を素
早く突き止めてエラーの原因を特定することができます。

注

コマンドの実行中、これらのパラメータは実際の値に置き換えられます。

たとえば、負荷分散仮想サーバーのステータスがダウンしているときに run command アクションを設定する
とします。管理者は、別の仮想サーバーを追加して簡単な回避策を提供することを検討することをお勧めします。
NetScaler ADMでは、次のことができます。

• スクリプト (.sh)ファイルを記述します。

次に、サンプルスクリプト (.sh)ファイルを示します。

1 #!/bin/sh
2 source=$1
3 failureobj=$2
4 payload='{
5 "params":{
6 "warning":"YES" }
7 ,"lbvserver":{
8 "name":"'$failureobj'","servicetype":"HTTP","ipv46":"x.x.x.x","

port":"80","td":"","m":"IP","state":"ENABLED","rhistate":"
PASSIVE","appflowlog":"ENABLED","

9 bypassaaaa":"NO","retainconnectionsoncluster":"NO","comment":"" }
10 }
11 '
12 url="http://$source/nitro/v1/config/lbvserver"
13 curl --insecure -basic -u nsroot:nsroot -H "Content-type:

application/json" -X POST -d $payload $url
14
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15 <!--NeedCopy-->

• .shファイルを NetScaler ADMエージェントの任意の永続的な場所に保存します。例：/var。

• ルールの条件が満たされたときに実行する NetScaler ADM内の.shファイルの場所を指定します。

新しい仮想サーバーを作成するための「コマンドの実行」アクションを設定するには、次の手順で行います。

1. 規則を定義する

2. イベントの重要度を選択してください

3. イベントカテゴリを選択してください entitydown

4. 仮想サーバーが設定されているインスタンスを選択します。

5. 仮想サーバーの障害オブジェクトを選択または作成します

6.「イベントルールアクション」で、「アクションを追加」をクリックし、「**アクションタイプ」リストから「コ
マンドアクションを実行 **」を選択します。

7.「コマンド実行リスト」で、「追加」をクリックします。

「コマンド配布リストの作成」ページが表示されます。

a)「プロファイル名」で、任意の名前を指定します。

b)［コマンドの実行］で、スクリプトを実行する NetScaler ADMエージェントの場所を指定します。例：
/sh/var/demo.sh $source $failureobj。

c) [出力を追加]と [エラーを追加]を選択します

注

コマンドスクリプトの実行時に生成された出力とエラー（存在する場合）を NetScaler ADM
サーバーのログファイルに保存する場合は、［AppendOutput］オプションと［Append Errors］
オプションを有効にできます。これらのオプションを有効にしないと、NetScaler ADMはコマン
ドスクリプトの実行中に生成されたすべての出力とエラーを破棄します。

d)［作成］をクリックします。

8. [イベントアクションの追加]ページで、[OK]をクリックします。
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注

コマンドスクリプトの実行時に生成された出力とエラー（存在する場合）を NetScaler ADMサーバ
ーのログファイルに保存する場合は、［Append Output］オプションと［Append Errors］オプショ
ンを有効にできます。これらのオプションを有効にしないと、NetScaler ADMはコマンドスクリプト
の実行中に生成されたすべての出力とエラーを破棄します。

Executeジョブアクションを設定するには

構成ジョブを含むプロファイルを作成すると、指定したフィルター条件に一致するイベントやアラームに対して、
NetScalerおよび NetScaler SDXインスタンスの組み込みジョブまたはカスタムジョブとしてジョブが実行されま
す。

1. [イベントルールアクション]で、[アクションの追加]をクリックし、[アクションタイプ]ドロップダウンリ
ストから [ジョブアクションの実行]を選択します。

2. イベントが定義済みのフィルター条件を満たしたときに実行するジョブを含むプロファイルを作成します。

3. ジョブの作成では、プロファイル名、インスタンスタイプ、構成テンプレート、ジョブのコマンドが失敗した
場合に実行するアクションを指定します。

4. 選択したインスタンスタイプと選択した設定テンプレートに基づいて、変数の値を指定し、[ Finish ]をクリ
ックしてジョブを作成します。
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抑制アクションを設定するには

Suppress Actionイベントアクションを選択すると、イベントが抑制またはドロップされる期間を分単位で設定で
きます。最短で 1分間イベントを非表示にできます。

NetScaler ADMから Slack通知を設定するには

NetScaler ADM GUIでプロファイル名とWebhook URLを指定して、必要な Slackチャネルを構成します。イベ
ント通知はこのチャンネルに送信されます。複数の Slackチャンネルを設定して、これらの通知を受け取ることがで
きます。

1. NetScaler ADMで、［インフラストラクチャ］>［イベント］>［ルール］に移動し、［追加］をクリックして
ルールを作成します。

2.「ルールの作成」ページで、重要度やカテゴリなどのルールパラメータを設定します。監視する必要のあるイン
スタンスと障害オブジェクトを選択します。

3.「イベントルールアクション」で、「アクションを追加」をクリックします。次に、「アクションタイプ」リスト
から「Slack通知を送信」を選択し、「Slackプロフィールリスト」を選択します。
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4. Slackプロファイルリスト欄の横にある「追加」をクリックして、Slackプロファイルリストを追加するこ
ともできます。

5. 次のパラメータを入力してプロファイルリストを作成します。

a) プロファイル名。NetScaler ADMで構成するプロファイルリストの名前を入力します。

b) チャンネル名。イベント通知の送信先となる Slackチャンネルの名前を入力します。

c) ウェブフックURL。先に入力したチャンネルのウェブフック URLを入力します。受信ウェブフックは、
外部ソースからのメッセージを Slackに投稿する簡単な方法です。URLは内部的にチャンネル名にリ
ンクされ、イベント通知はすべてこの URLに送信され、指定された Slackチャンネルに投稿されます。
ウェブフックの例は次のとおりです。https://hooks.slack.com/services/T0******E/B9X55DU
MQ/c4tewWAiGVTT51Fl6oEOVirK

6. [ Create ]をクリックし、[ Add Event Action ]ウィンドウで [OK ]をクリックします。

注:

[システム] > [通知] > [Slackプロフィール]に移動して Slackプロフィールを追加することもできます。[追
加]をクリックし、前のセクションの説明に従ってプロファイルを作成します。

作成した Slackプロフィールのステータスを表示できます。

これで、適切なフィルターが設定され、適切なイベント規則アクションが定義されたイベント規則が作成されまし
た。

NetScaler ADMから PagerDuty通知を設定するには

NetScaler ADMオプションとして PagerDutyプロファイルを追加して、PagerDuty構成に基づいてインシデン
ト通知を監視できます。PagerDutyでは、電子メール、SMS、プッシュ通知、登録番号への電話による通知を設定
できます。

NetScaler ADMで PagerDutyプロファイルを追加する前に、PagerDutyで必要な構成が完了していることを確
認します。詳細については、PagerDutyのドキュメントを参照してください。

PagerDutyプロファイルをオプションの 1つとして選択して、次の機能に関する通知を受け取ることができます。

• イベント—NetScalerインスタンスに対して生成されるイベントのリスト。

• [Licenses ]：現在アクティブで、間もなく期限切れになるなどのライセンスのリスト。

• SSL証明書—NetScalerインスタンスに追加される SSL証明書のリスト。

ADMに PagerDutyプロファイルを追加するには:

1. 管理者の資格情報を使用して NetScaler ADMにログオンします。

2. 設定 >通知 > PagerDutyプロファイルに移動します。
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3. [追加]をクリックして、新しいプロファイルを作成します。

4.「ページデューティプロファイルの作成」ページで、次の操作を行います。

a) 任意のプロファイル名を入力します。

b) 統合キーを入力します。

インテグレーションキーは PagerDutyポータルから取得できます。

c)［作成］をクリックします。

ユースケース:

次のようなシナリオを考えてみましょう。

• PagerDutyプロフィールに通知を送信したい。

• PagerDutyで通知を受信するオプションとして電話を設定しました。

• NetScalerイベントの電話アラートを受け取りたい。

構成するには、以下を実行します：

a) [イベント] > [ルール]に移動します

b)「規則の作成」ページで、規則を作成するための他のすべてのパラメータを設定します。

c)「ルールアクションの作成」で、「アクションを追加」をクリックします。

「イベントアクションの追加」ページが表示されます。

i. [アクションタイプ]で、[ PagerDuty通知を送信]を選択します。

ii. PagerDutyプロファイルを選択し、[OK]をクリックします。

構成が完了すると、NetScalerインスタンスに対して新しいイベントが生成されるたびに、電話が送信されま
す。電話から、次のことを決定できます。

• イベントを確認する

• 解決済みとしてマークする

• 別のチームメンバーにエスカレーション

NetScaler ADMから ServiceNowインシデントを自動生成するには

NetScaler ADMGUIで ServiceNowプロファイルを選択すると、NetScaler ADMイベントの ServiceNowイン
シデントを自動生成できます。イベントルールを構成するには、NetScaler ADMの ServiceNowプロファイルを
選択する必要があります。
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ServiceNowインシデントを自動生成するようにイベントルールを構成する前に、NetScaler ADMと ServiceNow
インスタンスを統合します。詳細については、「ServiceNow用に ITSMアダプタを構成する」を参照してくださ
い。

イベントルールを設定するには、[イベント] > [ **ルール]に移動します。**

1.「規則の作成」ページで、規則を作成するための他のすべてのパラメータを設定します。

2.「ルールアクションの作成」で、「アクションを追加」をクリックします。

「イベントアクションの追加」ページが表示されます。

a)「アクション・タイプ」で、「ServiceNow通知を送信」を選択します。

b) ServiceNowプロファイルで、リストから Citrix_Workspace_SNプロファイルを選択します。

c)［OK］をクリックします。

NetScaler ADCインスタンスで発生するイベントの報告された重大度を変更する

February 6, 2024

すべてのデバイスで生成されたイベントのレポート機能を管理できます。これにより、特定のインスタンスの特定の
イベントに関するイベント詳細を確認したり、イベントの重要度に基づいてレポートを表示したりできます。デフォ
ルトの重要度設定を使用したイベント規則を作成できます。また、重要度設定を変更できます。汎用イベントとエン
タープライズ固有のイベント双方に対して、重要度を構成できます。

重要度レベルは、Critical、Major、Minor、Warning、Clearで定義できます。

イベントの重大度を変更するには、次の手順に従います。

1. [インフラストラクチャ] > [イベント] > [イベント設定]に移動します。

2. 変更する Citrix Application Delivery Controller（ADC）インスタンスタイプのタブをクリックします。次
に、リストからカテゴリを選択し、[重要度の設定]をクリックします。

3.［Configure Event Severity］でボックスの一覧から重要度レベルを選択します。

4.［OK］をクリックします。
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イベントの概要の表示

February 6, 2024

［イベントの概要］ページを表示して、NetScaler Application Delivery Management（ADM）サーバーで受信し
たイベントとトラップを監視できるようになりました。インフラストラクチャ >イベントに移動します。［Events
Summary］ページには、以下の情報が表形式で表示されます。

• NetScaler ADMが受信したすべてのイベントの概要。イベントはカテゴリ別にリスト表示され、各列にそ
れぞれの重要度（Critical、Major、Minor、Warning、Clear、Information）が表示されます。たとえば、
Citrix Application Delivery Controller（ADC）インスタンスがダウンし、NetScaler ADMサーバーへの
情報の送信を停止すると、クリティカルなイベントが発生します。イベント中は、インスタンスがダウンした
理由、インスタンスがダウンしていた時間などを説明する通知が管理者に送信されます。イベントは［Events
Summary］ページに記録され、このページでイベントの概要を確認し詳細にアクセスできます。
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• 各カテゴリに対して受信されたトラップの数。重要度で分類された受信済みのトラップの数。デフォルトでは、
NetScaler ADCインスタンスから NetScaler ADMに送信される各トラップには重大度が割り当てられてい
ますが、ネットワーク管理者は NetScaler ADM GUIで重要度を指定できます。

カテゴリタイプまたはトラップをクリックすると、[
Events ]ページが表示され、[Category]や [Severity]などのフィルタが事前に選択されます。このページには、
NetScalerインスタンスの IPアドレスとホスト名、トラップを受信した日付、カテゴリ、障害オブジェクト、構成
コマンドの実行、メッセージ通知など、イベントに関する詳細情報が表示されます。

イベントの重大度と SNMPトラップの詳細を表示します

February 6, 2024

NetScaler Application Delivery Management （ADM）でイベントとその設定を作成すると、イベント概要
ページでそのイベントをすぐに表示できます。同様に、NetScaler ADM サーバーに追加されたすべての Citrix
Application Delivery Controller（ADC）インスタンスのヘルス、稼働時間、モデル、およびバージョンをインフ
ラストラクチャダッシュボードで詳細に表示および監視できます。

Infrastructureダッシュボードでは、無関係な値をマスクして、重要度、正常性、稼働時間、モデル、NetScalerイ
ンスタンスのバージョンなどの情報をより簡単に表示および監視できるようになりました。

たとえば、重要度レベルが「緊急」のイベントはまれにしか発生しない場合があります。しかしながら、ネットワー
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ク上でこれらの重大イベントが実際に発生した場合は、そのイベントが発生した場所と時間をさらに調査、トラブル
シューティング、監視できます。Critical以外のすべての重要度レベルを選択すると、グラフに重大イベントの発生
のみが表示されます。また、グラフをクリックすると、[ Severity bared events ]ページが表示されます。このペ
ージには、選択した期間におけるクリティカルイベントの発生時期に関するすべての詳細（インスタンスのソース、
日付、カテゴリ、およびクリティカルイベント発生時に送信されたメッセージ通知）を確認できます。

同様に、このダッシュボードでは、NetScaler VPXインスタンスの正常性を表示できます。インスタンスが稼働して
いた時間をマスクし、インスタンスが稼働停止していた時間のみを表示できます。グラフをクリックすると、そのイ
ンスタンスのページが表示され、サービス外フィルタが既に適用され、ホスト名、1秒あたりに受信した HTTPリク
エストの数、CPU使用率などの詳細が表示されます。インスタンスを選択し、特定の Citrixインスタンスのダッシ
ュボードで詳細を確認することもできます。

NetScaler ADMで特定のイベントを重要度別に選択するには：

1. 管理者の資格情報を使用して NetScaler ADMにログオンします。

2. インフラストラクチャ >ダッシュボードに移動します。

または

インフラストラクチャ >イベント >レポートに移動します。

3. ページの右上隅のメニューから、重大度別にイベントを表示する期間を選択します。

4. [ Events by Severity]ドーナツグラフには、すべてのイベントが重要度別に視覚的に表示されます。異なる
種類のイベントは異なる色が付いたセクションとして表され、各セクションの長さは、その種類の重要度の合
計イベント数に対応しています。

5. ドーナツグラフの各セクションをクリックすると、対応する「重大度ベースのイベント」ページが表示されま
す。このページには、選択した期間における選択した重要度に関する次の詳細が表示されます。

• インスタンスのソース

• イベントの日付
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• NetScalerインスタンスによって生成されるイベントのカテゴリ

• 送信されたメッセージ通知

注

ドーナツグラフの下には、チャートに表示されている重大度のリストが表示されます。デフォルトでは、
ドーナツグラフには、すべての重要度タイプのすべてのイベントが表示されます。そのため、一覧内の
すべての重要度タイプが強調表示されます。選択した重要度をより簡単に表示して監視するには、重要
度タイプを切り替えます。

NetScaler ADMでNetScaler ADC SNMPトラップの詳細を表示するには：

管理対象の NetScaler ADCインスタンスから受信した各 SNMPトラップの詳細を、［イベント設定］ページで
NetScaler ADMサーバーに表示できるようになりました。[インフラストラクチャ] > [イベント] > [イベント設定]
に移動します。インスタンスから受信した特定のトラップについては、タブ形式で次の詳細を表示できます。

• Category : イベントが属するインスタンスのカテゴリを指定します。

• 重大度：イベントの重大度は、色とその重大度タイプで示されます。

• 説明: イベントに関連付けられたメッセージを指定します。

たとえば、トラップカテゴリがMonRespTimeoutBelowThreshのイベントの場合、トラップの説明は「モニタ
ープローブの応答タイムアウトが、設定されたしきい値を下回って正常に戻ったときに送信されます」と表示されま
す。

NetScaler Syslogメッセージの表示とエクスポート

February 6, 2024
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ADMソフトウェアから、Citrixアプリケーション Delivery Controller（ADC）インスタンスで生成された syslog
イベントを監視できます。そのためには、NetScalerインスタンスの syslogサーバーとして ADMを構成する必要
があります。ADMを設定すると、すべての syslogメッセージが ADCインスタンスから ADMにリダイレクトされ
ます。

ADMを Syslogサーバとして設定する

ADMを syslogサーバとして設定するには、次の手順を実行します。

1. ADM GUIから、[インフラストラクチャ] > [インスタンス]に移動します。
2. Syslogメッセージを収集して NetScaler ADMに表示する NetScalerインスタンスを選択します。
3.「アクションの選択」リストで、「Syslogの設定」を選択します。
4. [有効にする]をクリックします。
5. ファシリティドロップダウンリストで、ローカルまたはユーザーレベルのファシリティを選択します。
6. Syslogメッセージに必要なログレベルを選択します。
7.［OK］をクリックします。

以下の手順では、NetScalerインスタンス内のすべての syslogコマンドを構成し、NetScaler ADMが syslogメ
ッセージの受信を開始します。

syslogメッセージの表示と検索

管理対象 NetScalerインスタンスで生成されたすべての syslogメッセージを表示できます。syslogメッセージは
データベースに一元的に保存され、[インフラストラクチャ] > [イベント] > [Syslogメッセージ]で監査目的で使用
できます。このログ情報を組み合わせて、収集されたデータから分析用のレポートを生成できます。

さらに、フィルタを使用して syslogメッセージの検索結果を絞り込み、探しているものをリアルタイムで正確に見
つけることができます。[ヘルプが必要ですか?] をクリックします。をクリックして、組み込みの検索ヘルプを開き
ます。
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次に、検索語を追加します。一部のカテゴリでは、事前に入力された検索語のリストが表示されます。デフォルトで
は、検索時間は 1日です。下向き矢印をクリックすると、時刻と日付の範囲を変更できます。[ Syslog Summary ]
ペインからオプションを選択して、検索をさらに絞り込むことができます。

syslogメッセージのエクスポートとスケジュール設定

サーバで受信したすべての syslogメッセージのエクスポートをスケジューリングすることで、ADMにログインせず
に syslogメッセージを表示できます。ADCインスタンスで生成された syslogメッセージを PDF、CSV、PNG、お
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よび JPEG形式でエクスポートできます。指定したメールアドレスまたは Slackアカウントへのレポートのエクス
ポートをさまざまな間隔でスケジュールできます。

ログメッセージをエクスポートしてスケジュールするには、右上隅にある矢印アイコンをクリックします。

• ログメッセージをエクスポートするには、[レポートのエクスポート] > [今すぐエクスポート]をクリックし、
必要な形式を選択して [エクスポート]をクリックします。

• syslogメッセージのエクスポートをスケジュールするには、[レポートのエクスポート] > [レポートのスケジ
ュール]をクリックし、必要なパラメータを設定します。レポートはメールまたは Slackで受信できます。
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syslogメッセージの抑制

February 6, 2024

Syslogサーバーとして構成すると、NetScaler Application Delivery Management（ADM）は、構成済みの
Citrixアプリケーション Delivery Controller（ADC）インスタンスから送信されたすべての syslogメッセージを
受信します。表示する必要のないメッセージの数が大量になる場合もあります。たとえば、情報レベルのすべてのメ
ッセージを表示する必要がない場合があります。必要のない一部の syslogメッセージを破棄できるようになりまし
た。いくつかのフィルターを設定することで、NetScaler ADMに届く Syslogメッセージの一部を抑制できます。
NetScaler ADMは、条件に一致するすべてのメッセージをドロップします。これらのドロップされたメッセージは
NetScaler ADM GUIには表示されません。また、これらのメッセージはお客様の NetScaler ADMデータベースに
も保存されません。

いくつかのフィルターを設定することで、NetScaler ADMに届くログに記録された Syslogメッセージの一部を抑
制できます。syslogメッセージを非表示にするために使用できる 2つのフィルターは、重要度とファシリティです。
特定の NetScaler ADCインスタンスまたは複数のインスタンスからのメッセージを抑制することもできます。また、
NetScaler ADMでメッセージを検索および非表示にするテキストパターンを指定することもできます。NetScaler
ADMは、条件に一致するすべてのメッセージをドロップします。これらのドロップされたメッセージは NetScaler
ADM GUIには表示されません。また、これらのメッセージは顧客データベースにも保存されません。それにより、ス
トレージサーバー上のかなりの領域が節約されます。

syslogメッセージを非表示にするためのいくつかのユースケースを次に示します。

• 情報レベルのすべてのメッセージを無視する場合は、レベル 6（情報）を非表示にします。

• ファイアウォールのエラー条件のみを記録する場合は、レベル 3（エラー）以外のすべてのレベルを非表示に
します。

フィルタの作成による syslogメッセージの抑制

1. NetScaler ADMで、インフラストラクチャ >イベント > Syslogメッセージ >フィルターの抑制に移動しま
す。

2.「抑制フィルタの作成」ページで、次の情報を更新します。

a) 名前 ‑フィルターの名前を入力します。

注:

ユーザーごとに複数の NetScaler ADCインスタンスに異なるアクセス権がある場合、ユーザー
にはすべてのインスタンスにアクセスできるフィルターのみが表示されるため、インスタンスご
とに異なるフィルターを作成する必要があります。
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b) 重要度 ‑メッセージを非表示にする必要があるログレベルを選択して追加します。たとえば、受信した情
報メッセージを表示する必要がない場合は、［Informational］を選択してそれらのメッセージを非表
示にします。

c) インスタンス ‑syslogメッセージが構成されている NetScaler ADCインスタンスを選択します。

d) ファシリティ ‑メッセージを生成するソースに基づいてメッセージを抑制するファシリティを選択しま
す。

e) メッセージパターン ‑アスタリスク (*)で囲まれたテキストパターンを入力して、メッセージを非表示に
することもできます。メッセージに対してテキストパターン文字列が検索され、このパターンが含まれ
ているメッセージが非表示になります。
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フィルターの無効化

NetScaler ADMでメッセージを表示できるようにするには、フィルタを無効にする必要があります。

1. [インフラストラクチャ] > [イベント] > [Syslogメッセージ] > [フィルタの抑制]に移動し、[フィルタの抑
制]ページでフィルタを選択して [編集]をクリックします。

2. [抑制フィルタの構成]ページで、[フィルタの有効化]チェックボックスをオフにしてフィルタを無効にしま
す。

インスタンスイベントのプルーニング設定の構成

February 6, 2024

NetScaler Application Delivery Management（ADM）サーバーによって管理される Citrixアプリケーション
Delivery Controller（ADC）インスタンスは、イベントメッセージデータを継続的に送信し、NetScaler ADMに
保存します。NetScaler ADMでネットワークレポートデータ、イベント、監査ログ、タスクログを保持する間隔を
指定できます。デフォルトでは、これらのデータは 24時間ごとに（00:00の時刻に）削除されます。

注

指定できる値は 40日を超えることも、1日未満にすることもできません。

インスタンスイベントのプルーニング設定を構成するには：

1. [システム] > [システム管理]に移動します。
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2.「プルーニング設定」で、「インスタンスイベント」>「プルーニング設定」をクリックします。

3. NetScaler ADMサーバーでデータを保持する間隔を日単位で入力し、［OK］をクリックします。

ネットワーク機能

February 6, 2024

ネットワーク機能機能を使用すると、管理対象の Citrix Application Delivery Controller（ADC）インスタンスで
構成されたエンティティの状態を監視できます。負荷分散仮想サーバーのトランザクション詳細、接続詳細、スルー
プットなどの統計を表示できます。また、メンテナンスの計画時にはエンティティを有効または無効にすることもで
きます。

ネットワーク機能ダッシュボードには、次のグラフが表示されます。

• クライアント接続が多い上位 5つの仮想サーバー

• サーバー接続が多い上位 5つの仮想サーバー

• スループット（MB/秒）が高い上位 5つの仮想サーバー

• スループット（MB/秒）が低い下位 5つの仮想サーバー

• 仮想サーバーが多い上位 5つのインスタンス

• 仮想サーバーの状態

• 負荷分散仮想サーバーの正常性

• プロトコル
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負荷分散エンティティのレポートを生成する

February 6, 2024

NetScaler Application Delivery Management （ADM）では、あらゆるレベルの Citrix アプリケーション
Delivery Controller（ADC）インスタンスエンティティのレポートを表示できます。NetScaler ADM >ネットワ
ーク機能でダウンロードできるレポートには、統合レポートと個別レポートの 2種類があります。

統合レポート：NetScalerインスタンスで管理されているすべてのエンティティの統合レポートまたは要約レポート
をダウンロードして表示できます。

このレポートでは、NetScalerインスタンス、パーティション、およびネットワークに存在する対応する負荷分散エ
ンティティ（仮想サーバー、サービスグループ、サービス）間のマッピングを大まかに確認できます。

次の画像は、概要レポートの例を示しています。

統合レポートは、CSV形式です。各列のエントリの説明は次のとおりです。

• NetScaler IPアドレス：NetScalerインスタンスの IPアドレスがレポートに表示されます

• NetScalerホスト名：ホスト名がレポートに表示されます。

• パーティション: 管理パーティションの IPアドレスが表示されます。

• 仮想サーバー:<name_of_the_virtual_server>#virtual_IP_address: port_number

• サービス:<name_of_the_service>#service‑IP_Address: Port_Number

• サービスグループ:<name_of_service_group>#Server_Member1_IP_Address: Port、server_Member2_IP_Address:
Port、server_Member3_IP_Address: Port、⋯、server_membern_IP_Address: Port

注

• 利用可能なホスト名がない場合は、対応する IPアドレスが表示されます。
• 空白の列は、それぞれのエンティティがその NetScalerインスタンスに対して構成されていないことを
示します。

個別レポート:すべてのインスタンスとエンティティの独立したレポートをダウンロードして表示することもできま
す。たとえば、負荷分散仮想サーバー、負荷分散サービス、負荷分散サービスグループのいずれかのみのレポートを
ダウンロードできます。
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NetScaler ADMでは、レポートをすぐにダウンロードできます。1日 1回、1週間に 1回、または 1か月に 1回の
頻度で、特定の時間にレポートが生成されるようにスケジュールを設定することもできます。

結合された負荷分散レポートの生成

1. NetScaler ADMで、[インフラストラクチャ] > [ネットワーク機能] > [負荷分散]に移動します。

2. [負荷分散]ページで、![矢印をクリック]をクリックします。

3. 表示される [エクスポート]ページには、次の 2つのオプションが表示され、レポートを表示できます：

a)「今すぐエクスポート」タブを選択し、「OK」をクリックします。

システムに統合レポートがダウンロードされます。

b) レポートの生成とエクスポートを定期的にスケジュールするには、「レポートのスケジュール」タブを選
択します。レポート生成の繰り返し設定を指定し、レポートのエクスポート先のメールプロファイルを
作成します。

i. 繰り返し ‑ドロップダウンリストボックスから [毎日]、[ **毎週 ** ]、または [毎月]を選択します。

ii. 繰り返し時間‑時間を 24時間形式で「時:分」で入力します。

iii. メールプロファイル‑ドロップダウンリストボックスからプロファイルを選択するか、+をクリッ
クしてメールプロファイルを作成します。

注

[毎週の繰り返し]を選択した場合は、レポートをスケジュールする平日を選択してください。
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注

[毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

個々の負荷分散エンティティレポートを生成する

インスタンスに関連付けられた特定の種類のエンティティを対象に、個別レポートを生成してエクスポートできます。
たとえば、ネットワークのすべての負荷分散サービスの一覧を表示するとします。

1. NetScaler ADMで、[インフラストラクチャ] > [ネットワーク機能] > [負荷分散] > [サービス]に移動しま
す。
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2. [サービス]ページで、右上隅にある [エクスポート]ボタンをクリックします。

a) この瞬間にレポートを生成して表示する場合は、[ Export Now ]タブを選択します。

b) レポートの生成とエクスポートを定期的にスケジュールするには、「エクスポートのスケジュール」を選
択します。

注

レポートは、メールの添付ファイルとしてのみ、ダウンロードまたはエクスポートできます。NetScaler
ADM GUIでレポートを表示することはできません。

ネットワーク機能レポートのエクスポートまたはスケジュール設定

February 6, 2024

NetScaler Application Delivery Management（ADM）では、負荷分散、コンテンツスイッチング、キャッシュ
リダイレクト、グローバルサーバー負荷分散（GSLB）、認証、NetScaler Gatewayなどの特定のネットワーク機能
に関する包括的なレポートを生成できます。このレポートでは、ネットワークに存在する NetScalerインスタンス、
パーティション、および対応するバインドされたエンティティ（仮想サーバー、サービスグループ、サービス）間のマ
ッピングの高レベルなビューを表示できます。これらのレポートは、.csvファイル形式でエクスポートできます。

このレポートには、次の仮想サーバデータが表示されます。

• NetScaler IPアドレス

• ホスト名

• パーティション・データ

• 仮想サーバ名

• 仮想サーバのタイプ

• 仮想サーバ

• ターゲット LB仮想サーバー

注：

コンテンツスイッチおよびキャッシュリダイレクト仮想サーバーの場合、ターゲット LB仮想サーバー列にはす
べての LBサーバー、つまりデフォルトサーバーとポリシーベースのサーバーの両方が表示されます。
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• [サービス名]
• サービスグループ名

これらのレポートを指定のメールアドレスに異なる間隔でエクスポートするようにスケジュールできます。

注

• GSLB仮想サーバーの場合、ネットワーク機能レポートには GSLB仮想サーバーと関連サービスのみが
表示されます。

• コンテンツスイッチングとキャッシュリダイレクトの仮想サーバーの場合、レポートには関連する LBサ
ーバーへのバインディングのみが表示されます。

• NetScaler ADMでは SSL仮想サーバーの個別のリストが管理されていないため、SSL仮想サーバーは
このレポートには表示されません。

• 新しいレポートが生成されると、古いレポートは自動的にアカウントから削除されます。
• HAProxyのネットワーク機能レポートは生成できません。

ネットワーク機能レポートをエクスポートおよびスケジュールする手順は、次のとおりです。

1. [インフラストラクチャー] > [ネットワーク機能]に移動します。

2. [ネットワーク機能]ページの右ペインで、ページの右上隅にある [レポートの生成]をクリックします。

3. [レポートの生成]ページには、次の 2つのオプションがあります：

a)「今すぐエクスポート」タブを選択し、「OK」をクリックします。レポートがシステムにダウンロードさ
れます。
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次の図は、ネットワーク機能レポートの例を示しています。

b) レポートの生成とエクスポートを定期的にスケジュールするには、［レポートのスケジュール］タブを選
択します。レポート生成の繰り返し設定を指定し、レポートのエクスポート先のメールプロファイルを
作成します。

i. 繰り返し‑ドロップダウンリストボックスから [毎日]、[毎週]、または [毎月]を選択します。

ii. 繰り返し時間‑時間を 24時間形式で時間:分として入力します。

iii. メールプロファイル‑ドロップダウンリストボックスからプロファイルを選択するか、+をクリッ
クしてメールプロファイルを作成します。

[ スケジュールを有効にする] をクリックしてレポートをスケジュールし、[ OK] をクリックします。[ Enable
Schedule ]チェックボックスをオンにすると、選択したレポートを生成できます。
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ネットワークレポート作成

February 6, 2024

NetScaler Application Delivery Management（NetScaler ADM）でネットワークレポートを監視することで、
リソースの使用状況を最適化できます。多数のアプリケーションを複数の場所に展開する、分散展開環境を使用す
る場合があります。アプリケーションのパフォーマンスを最適化するために、複数の Citrix Application Delivery
Controller（NetScaler）インスタンスをデプロイして、負荷分散、コンテンツの切り替え、またはトラフィックの
圧縮を行っています。ネットワークのパフォーマンスは、アプリケーションのパフォーマンスに影響を与える可能性
があります。アプリケーションのパフォーマンスを維持し続けるには、ネットワークパフォーマンスを定期的に監視
し、すべてのリソースが最適に使用されていることを確認する必要があります。

NetScaler ADMでは、グローバルレベルのインスタンスだけでなく、仮想サーバーやネットワークインターフェイ
スなどのエンティティのレポートを生成できるようになりました。インスタンスファミリーは NetScalerインスタ
ンスで構成されます。レポートを生成できる仮想サーバーは次のとおりです。

• サーバ、サービス、およびサービスグループの負荷分散
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• コンテンツ・スイッチ・サーバ
• キャッシュリダイレクションサーバー
• グローバルサービス負荷分散（GSLB）
• 認証
• NetScaler Gateway

NetScaler ADMのネットワークレポートダッシュボードは高度にカスタマイズ可能です。さまざまなインスタンス、
仮想サーバー、その他のエンティティ用に複数のダッシュボードを作成できるようになりました。

ネットワークレポートダッシュボード

次の図は、ダッシュボードのさまざまな機能を示しています。

左側のパネルには、NetScaler ADMで作成されたすべてのカスタムダッシュボードが表示されます。これらのいず
れかをクリックすると、ダッシュボードを構成するさまざまなレポートを表示できます。たとえば、TCPおよび SSL
ダッシュボードには、TCPおよび SSLプロトコルに関連するさまざまなレポートが含まれています。

複数のウィジェットを使用して各ダッシュボードをカスタマイズして、さまざまなレポートを表示できます。ウィジ
ェットは、より関連性のあるレポートのコレクションであるダッシュボード上のレポートを表します。たとえば、圧縮
TCPバイト使用状況レポートには、1秒あたりに送受信された圧縮された TCPバイト数のレポートが含まれます。

1時間、1日、1週間、または 1か月のレポートを表示できます。さらに、タイムラインスライダーオプションを使用
して、NetScaler ADMで生成されるレポートの期間をカスタマイズできるようになりました。

「X」をクリックすると、レポートを削除できます。レポートを.pdf、.jpeg、.png、.csv形式でシステムにエクスポ
ートすることもできます。また、レポートを生成する必要がある時刻と繰り返しをスケジュールすることもできます。
また、レポートの送信先となる電子メール配布リストを構成することもできます。
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ダッシュボードの上部にある [Instances]セクションには、レポートが生成されるすべてのインスタンスの IPアド
レスが一覧表示されます。

をクリックしてインスタンスを削除するか、レポートにインスタンスを追加できます。しかし、現在、NetScaler
ADMでは、10インスタンスのレポートを表示できます。

ダッシュボード全体を.pdf、.jpeg、.png、.csv形式でシステムにエクスポートすることもできます。ダッシュボー
ドに加えられた変更はすべて保存する必要があります。［保存］をクリックして変更を保存します。

次のセクションでは、ダッシュボードの作成、レポートの生成、およびレポートのエクスポートのタスクについて詳
しく説明します。

ダッシュボードを表示または作成する手順は、次のとおりです。

1. NetScaler ADMで、［インフラストラクチャ］>［ネットワークレポート］に移動します。

2. 既存のダッシュボードを表示するには、[ダッシュボードの表示]をクリックします。[ネットワークレポート
ダッシュボード]ページが開き、すべてのダッシュボードとレポートウィジェットを表示できます。

3. ダッシュボードを作成するには、[新規ダッシュボード]をクリックします。「ダッシュボードの作成」ページ
が開きます。
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4. [基本設定]タブで、次の詳細を入力します：

a) 名前。ダッシュボードの名前を入力します。

b) インスタンスファミリー。インスタンスのタイプ（NetScalerまたは NetScaler SDX）を選択します。

c) タイプ。レポートを生成するエンティティタイプを選択します。この例では、負荷分散仮想サーバーを
選択します。

d) [説明]。ダッシュボードのわかりやすい説明を入力します。

5.［次へ］をクリックします。インスタンスと特定のエンティティでサポートされているすべてのレポートが表示
されます。
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6. [レポートの選択]タブで、必要なレポートを選択します。この例では、トランザクション、接続、スループッ
トを選択できます。［次へ］をクリックします。

1. [エンティティの選択]タブで、[追加]をクリックします。

[基本設定]タブで選択したエンティティタイプに応じて、エンティティリストを含むウィンドウが表示されま
す。この例では、「LB仮想サーバーの選択」ウィンドウが表示されます。

2. 監視するエンティティを選択します。

3.［作成］をクリックします。
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ダッシュボードが作成され、選択したすべてのレポートが表示されます。

注:

現在のところ、凡例またはフィルタに加えた変更は保存できません。

ネットワークレポートのエクスポート

ウィジェットレポートは.pdf、.png、.jpeg、または.csv 形式でエクスポートできますが、ダッシュボード全体
は.pdf、.jpeg、または.png形式でのみエクスポートできます。

注

読み取り専用権限を持っている場合、NetScaler ADM でレポートをエクスポートすることはできません。
NetScaler ADMでファイルを作成したり、ファイルをエクスポートしたりするには、編集権限が必要です。

ダッシュボード・レポートをエクスポートするには、次の手順に従います。

1. インフラストラクチャ >ネットワークレポートに移動します。

2. [ダッシュボードの表示]をクリックして、作成したすべてのダッシュボードを表示します。

3. 左側のペインで、ダッシュボードをクリックします。この例では、「ダッシュボード 1」をクリックします。

4. ページの右上隅にあるエクスポートボタンをクリックします。

5. [今すぐエクスポート]タブで、必要な形式を選択し、[エクスポート]をクリックします。

[エクスポート]ページでは、次のいずれかの操作を実行できます：

6. [今すぐエクスポート]タブを選択します。レポートを PDF、JPEG、PNG、または CSV形式で表示して保存
します。

7. [スケジュールエクスポート]タブを選択します。レポートを毎日、毎週、または毎月スケジュールし、電子メ
ールまたは余裕期間メッセージでレポートを送信するには。

[ Network Reporting ]ダッシュボードページのエクスポートを繰り返しスケジュールできます。たとえ
ば、特定の時間に過去 1時間のダッシュボードレポートを毎週生成するオプションを設定できます。その後、
レポートは毎週生成され、ダッシュボードのステータスが表示されます。ユーザーが設定した場合、レポート
は時刻と日付のスタンプを上書きします。

注

• 毎週の繰り返しを選択した場合は、レポートをスケジュールする平日を必ず選択してください。
• [毎月の繰り返し]を選択した場合は、レポートをスケジュールするすべての日をカンマで区切って入力
します。

ネットワークレポートをスケジュールするときに、件名フィールドにテキスト文字列を入力してレポートの見出しを
カスタマイズできます。スケジュールされた時刻に作成されたレポートには、この文字列が名前になります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 659



NetScaler Application Delivery Management 13.1

たとえば、特定の仮想サーバからのネットワークレポートの場合、サブジェクトに「認証レポート‑10.106.118.120」
と入力します。ここで、10.106.118.120は監視対象の仮想サーバの IPアドレスです。

注:

現在、このオプションはレポートのエクスポートをスケジュールしている場合にのみ使用できます。即座にエ
クスポートするときに、レポートに見出しを追加することはできません。

集約を適用してネットワークレポートデータを表示する

ネットワークパフォーマンスデータに集約を適用し、ダッシュボードでアプリケーションのパフォーマンスを表示で
きます。要件に基づいて結果をエクスポートすることもできます。これらの集計をデータに適用すると、すべてのリ
ソースが最適に使用されているかどうかを分析し、確認することができます。[ネットワーク] > [ネットワークレポ
ート]に移動し、1日以降の期間を選択すると [表示別]オプションが表示されます。

既存の平均データでは、「表示別」( View By)リストからオプションを選択して集計を適用できます。集計を適用す
ると、ダッシュボードの各指標のデータが更新されます。[設定]をクリックし、[集約フィルタ]を選択します。

追加できる集計を次に示します。

• Count

• 最大

• 最小

• SUM

• 標準開発

• 差異

• Mode

• 中央値

• 第 25パーセンタイル

• 第 75パーセンタイル

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 660



NetScaler Application Delivery Management 13.1

• 第 95パーセンタイル

• 第 99パーセンタイル

• 第 1

• 最終

ダッシュボードには、最大 4つの集計オプションを追加できます。集約オプションを追加した後、選択した集約オプ
ションのレポートが生成されるまでに約 1時間かかります。

ウィジェット・レポートをエクスポートするには、次の手順に従います。

1. [インフラストラクチャー] > [ネットワークレポート]に移動します。

2. [ダッシュボードの表示]をクリックして、作成したすべてのダッシュボードを表示します。

3. 左側のペインで、ダッシュボードをクリックします。この例では、「Skype for Business」もクリックしま
す。

4. ウィジェットを選択します。たとえば、「負荷分散仮想サーバートランザクション」を選択します。

5. ページの右上隅にある [エクスポート]ボタンをクリックします。

6. [今すぐエクスポート]タブで、必要な形式を選択し、[エクスポート]をクリックします。
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NetScaler ADMでネットワークレポートのしきい値を管理する方法

NetScalerインスタンスの状態を監視するには、カウンタにしきい値を設定し、しきい値を超えたときに通知を受け
取ることができます。NetScaler ADMでは、しきい値を設定したり、表示、編集、削除したりできます。

たとえば、コンテンツスイッチング仮想サーバーの Connectionsカウンターが指定された値に達したときに電子メ
ール通知を受け取ることができます。特定のインスタンスタイプのしきい値を定義できます。選択したインスタンス
から特定のカウンタメトリックスに対して生成するレポートを選択することもできます。

カウンターの値が (ルールで指定された)しきい値を超えるか下回ると、パフォーマンス関連の問題を示すために、指
定された重大度のイベントが生成されます。カウンター値が正常と見なされる値に戻ると、イベントはクリアされま
す。これらのイベントを表示するには、[インフラストラクチャ] > [イベント] > [レポート]の順に移動します。「レ
ポート」ページで、「重要度別のイベント」ドーナツをクリックすると、イベントを重要度別に表示できます。

また、しきい値を超えたときに電子メールや SMSメッセージを送信するなど、アクションをしきい値に関連付ける
こともできます。

しきい値を作成するには、次の手順に従います。

1. NetScaler ADMで、インフラストラクチャ >ネットワークレポート >しきい値に移動します。［Thresholds］
の［Add］をクリックします。

2. [しきい値の作成]ページで、次の詳細を指定します。

• 名前。しきい値の名前。
• インスタンスタイプ。Citrix ADCを選択してください。
• レポート名。このしきい値に関する情報を提供するパフォーマンスレポートの名前。

3. また、イベントを生成またはクリアするタイミングを指定するルールを設定することもできます。「ルールの
設定」セクションでは、次の詳細を指定できます。

• メトリック。しきい値を設定する指標を選択します。
• コンパレータ。比較器を選択して、監視対象値が閾値以上か、それ以下かをチェックします。
• しきい値。イベントの重要度を計算する基準となる値を入力します。たとえば、現在のクライアント接
続の監視対象の値が 80％に達すると、重大なイベント重大度を持つイベントを生成することができま
す。この場合、しきい値として 80を入力します。「重大度」イベントを表示するには、[インフラストラ
クチャ] > [イベント] > [レポート]の順に移動します。「レポート」ページで、「重要度別のイベント」ド
ーナツをクリックすると、イベントを重要度別に表示できます。

• 明確な価値。値をクリアするタイミングを示す値を入力します。たとえば、監視対象の値が 50％に達す
ると、現在のクライアント接続のしきい値をクリアすることができます。この場合、クリア値として 50
を入力します。

• イベントの重要度。閾値に設定するセキュリティレベルを選択します。

4. しきい値を設定するインスタンスとエンティティを選択できます。「インスタンス」セクションで、次のいずれ
かのオプションを選択します。
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• すべてのインスタンス。しきい値はすべてのインスタンスに設定されます。

• 特定のインスタンス。しきい値は特定のインスタンスに設定されます。右矢印を使用して、インスタン
スを「使用可能」リストから「構成済み」リストに移動します。しきい値は、「構成済み」リスト内のイ
ンスタンスに設定されます。

• 特定のエンティティ。しきい値は特定のエンティティに設定されます。

[追加]をクリックしてエンティティを選択します。

「レポート名」フィールドで選択したレポートタイプに応じて、エンティティリストがウィンドウに表示
されます。この例では、[ LB仮想サーバーの選択]ウィンドウが表示されます。

しきい値を設定するエンティティを選択します。［Select］をクリックします。選択したエンティティ
が「インスタンス」セクションに表示されます。

注:

「特定のエンティティ」オプションは、「レポート名」で「仮想サーバーベースのレポート」を選択
した場合にのみ表示されます。たとえば、LBサービス統計を選択した場合

5. イベントメッセージを追加することもできます。しきい値に達したときに表示するメッセージを入力します。
NetScaler ADMにより、監視対象の値としきい値がこのメッセージに追加されます。

6. アラームを生成するためのしきい値を有効にするには、[Enable]を選択します。

7. オプションで、メールや Slack通知、またはメールと Slack通知の両方などのアクションを設定できます。

8.［作成］をクリックします。
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ネットワークレポートのパフォーマンスポーリング間隔の設定

デフォルトでは、NITRO呼び出しは 5分ごとにネットワークレポート用のパフォーマンスデータを収集します。
ADMは、カウンタ情報などのインスタンス統計を取得し、1分単位、時間単位、日単位、週単位で集計します。この
集計データを事前定義されたレポートで表示できます。

パフォーマンスポーリング間隔を設定するには、[インフラストラクチャ] > [ネットワークレポート]に移動し、[ポ
ーリング間隔の構成]をクリックします。ポーリング間隔は 5分未満または 60分を超えることはできません。

ネットワークレポートプルーニング設定の構成

NetScaler ADMでネットワークレポートデータの消去間隔を構成できます。この設定では、NetScaler ADMサー
バーのデータベースに保存されるネットワークレポートデータの量を制限します。デフォルトでは、ネットワークが
履歴データをレポートする場合、プルーニングは 24時間ごと（01.00時間ごと）実行されます。

注

指定できる値は 30日以内、または 1日未満にすることはできません。

構成ジョブ

February 6, 2024

NetScaler Application Delivery Management（NetScaler ADM）の構成管理プロセスにより、ネットワーク
内の複数の Citrix Application Delivery Controller（ADC）インスタンスにわたって、構成変更、システムアップ
グレード、およびその他のメンテナンスアクティビティを適切に複製できます。
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NetScaler ADMでは、これらのすべてのアクティビティを 1つのタスクとして複数のデバイスで簡単に実行できる
構成ジョブを作成できます。構成ジョブとテンプレートは、NetScaler ADM上で最も反復的な管理タスクを単一の
タスクに簡素化します。構成ジョブには、1つまたは複数の管理対象デバイスで実行できる一連の構成コマンドが含
まれています。

構成ジョブでは、ローカルストレージから他のアプライアンスに対して、SSHコマンドを使用して構成コマンドを実
行したり、SCPを使用してファイルのコピーを実行したりできます。たとえば、HAフェールオーバーや HAアップ
グレードのスケジュールを設定できます。

NetScaler ADMで以下の 4つのオプションのいずれかを使用して、構成ジョブを作成できます。これらのいずれか
を使用して、構成ジョブを実行するためのシステムへのコマンドおよび指示の再利用可能なソースを作成します。

1. 設定テンプレート

2. インスタンス

3. ファイル

4. Record and Play

設定テンプレート

ジョブを作成し、一連の構成コマンドをテンプレートとして保存するときに、構成テンプレートを作成できます。こ
れらのテンプレートは、［Create Jobs］ページで保存すると、［Create Template］ページに自動的に表示されま
す。

注:
デフォルトの設定テンプレートでは、「名前を変更」オプションは無効になっています。ただし、カスタム設定
テンプレートの名前は変更できます。

次のいずれかのテンプレートを使用できます。

構成エディター:構成エディターを使用して CLIコマンドを入力し、構成をテンプレートとして保存し、それを使用
してジョブを構成できます。

組み込みテンプレート:構成テンプレートのリストから選択できます。これらのテンプレートには CLIコマンドの構
文が用意されており、変数の値を指定できます。組み込みテンプレートは、説明とともに下の表に一覧表示されま
す。組み込みテンプレートオプションを使用して、ジョブにスケジュールを指定できます。ジョブとは、管理対象イ
ンスタンスで実行できる一連の構成コマンドのことです。たとえば、組み込みテンプレートオプションを使用して、
Syslogサーバーを構成するジョブにスケジュールを指定できます。また、ジョブをすぐに実行するか、後段階で実行
するようにジョブをスケジュールすることもできます。

インスタンス

NetScalerリリース 11.0以降を実行している NetScaler ADC SDXインスタンスのシングルバンドル・アップグレ
ードを実行できます。シングルバンドルのアップグレードを実行するには、NetScaler ADM組み込みタスクを使用
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します。実行構成または保存された構成を抽出し、同じタイプの別の NetScaler ADCインスタンスでコマンドを実
行することによって、NetScaler ADCインスタンスをアップグレードすることもできます。これにより、一方のイ
ンスタンスの構成をもう一方のインスタンス上にレプリケートできます。

ファイル

ローカルマシンから構成ファイルをアップロードして、ジョブを作成できます。

ファイル使用の利点

• 任意のテキストファイルを使用して、構成コマンドの再利用可能なソースを作成できます。

• 書式設定は一切必要ありません。

• ファイルはローカルマシンに保存できます。

新しいファイルを作成および保存するか、既存のファイルをインポートして、コマンドを実行できます。

Record and Play

Create jobを使用して独自の CLIコマンドを入力するか、［記録と再生］ボタンを使用して NetScaler ADCセッ
ションからコマンドを取得できます。ジョブを実行すると、選択したインスタンスの ns.confの変更が記録され、
NetScaler ADMにコピーされます。

関連トピック

• 構成ジョブで SCP（put）コマンドを使う方法
• 設定ジョブで変数を使用する方法
• 修正コマンドから構成ジョブを作成する方法
• 設定テンプレートを使用して監査テンプレートを作成する方法
• 記録と再生を使用して構成ジョブを作成する方法
• NetScaler ADMでマスター構成テンプレートを使用する方法

構成ジョブの作成

February 6, 2024

ジョブとは、1つまたは複数の管理対象インスタンスに対して作成および実行できる構成コマンドのセットです。
NetScaler Application Delivery Management（ADM）GUIを使用して、[インスタンス間で構成を変更したり、
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ネットワーク上の複数のインスタンスで構成を複製したり](https://docs.citrix.com/ja‑jp/netscaler‑mas/11‑
1/configuration‑jobs‑replicate‑configuration.html)、構成タスクを記録して再生したりするジョブを作成し、
CLIコマンドに変換できます。

NetScaler ADM構成ジョブ機能を使用して、構成ジョブの作成、電子メール通知の送信、および作成されたジョブ
の実行ログの確認を行うことができます。

NetScaler ADMで構成ジョブを作成するには：

1. [インフラストラクチャー] > [構成ジョブ]に移動します。

2. [ジョブの作成]をクリックします。

3. [ジョブの作成]ページの [設定の選択]タブで、ジョブ名を指定し、一覧からインスタンスタイプを選択しま
す。

4.「構成ソース」リストで、作成する構成ジョブテンプレートを選択します。選択したテンプレートのコマンドを
追加します。

• コマンドを入力することも、保存されている設定テンプレートから既存のコマンドをインポートするこ
ともできます。

• 構成ジョブでジョブを作成するときに、構成エディタで異なるタイプの複数のテンプレートを追加する
こともできます。

•「構成ソース」リストから、さまざまなテンプレートを選択し、構成エディターにテンプレートをドラッ
グします。テンプレートタイプには、設定テンプレート、組み込みテンプレート、マスター設定、録音
と再生、インスタンス、ファイルがあります。

注

Deploy Master Configuration Jobテンプレートを初めて追加する場合、異なるタイプ
のテンプレートを追加すると、ジョブテンプレート全体がMaster Configurationタイプにな
ります。

設定エディタでコマンドを再配置したり、並べ替えたりすることもできます。コマンドラインをドラッグアン
ドドロップすることで、コマンドをある行から別の行に移動できます。テキストボックスでコマンドライン番
号を変更するだけで、コマンドラインを 1行から任意のターゲットラインに移動または再配置することもでき
ます。構成ジョブの編集中に、コマンドラインを並べ替えたり、並べ替えたりすることもできます。

変数を定義して、これらのパラメータに異なる値を割り当てたり、複数のインスタンス間でジョブを実行し
たりできます。構成ジョブの作成または編集中に定義したすべての変数を、1つの統合ビューで確認できま
す。「変数のプレビュー」タブをクリックすると、構成ジョブの作成または編集時に定義した 1つの統合ビュ
ーで変数をプレビューできます。

設定エディタのコマンドごとにロールバックコマンドをカスタマイズできます。カスタマイズしたコマンドを
指定するには、カスタムロールバックオプションを有効にします。
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重要

:カスタム・ロールバックを有効にするには、ジョブの作成ウィザードを完了してください。そして、「実
行」タブの「コマンド失敗時」リストから「成功したコマンドをロールバック」オプションを選択します。

5. [ Select Instanc es]タブで、構成監査を実行するインスタンスを選択します。

a) NetScaler ADCの高可用性ペアでは、プライマリノードまたはセカンダリノードに対してローカルに
構成ジョブを実行できます。ジョブを実行するノードを選択します。

• [セカンダリノードで実行]: セカンダリノードでのみジョブを実行するには、このオプションを選
択します。

プライマリノードとセカンダリノードの両方を選択して、同じ構成ジョブを実行することもできます。
プライマリノードまたはセカンダリノードを選択しない場合、構成ジョブはプライマリノード上で自動
的に実行されます。

6. [変数値の指定]タブには、次の 2つのオプションがあります。

a) 入力ファイルをダウンロードして、コマンドで定義した変数の値を入力し、NetScaler ADMサーバー
にファイルをアップロードします。

b) すべてのインスタンスに定義した変数に共通の値を入力します。

c)［次へ］をクリックします。

ジョブにメールと Slack通知を送信するには：

ジョブが実行またはスケジュールされるたびに、メールと Slack通知が送信されるようになりました。通知には、関
連する詳細とともに、ジョブの成功または失敗などの詳細が含まれます。

1. インフラストラクチャ >構成ジョブに移動します。

2. メールと Slack通知を有効にするジョブを選択し、[編集]をクリックします。

3.「実行」タブの「実行レポートの受信」ペインに移動します。

•「電子メール」チェックボックスを選択し、実行レポートを送信する電子メール配布リストを選択します。

メール配布リストを追加する場合は、「追加」をクリックしてメールサーバーの詳細を指定します。

• Slackチェックボックスを選択して、実行レポートを送信したい Slackチャンネルを選択します。

Slackプロファイルを追加する場合は、[追加]をクリックし、必要な Slackチャンネルのプロファイル
名 **、チャンネル名、**トークンを指定します。
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4.［完了］をクリックします。

ジョブにメールと Slack通知を送信するには：

ジョブが実行またはスケジュールされるたびに、メールと Slack通知が送信されるようになりました。通知には、関
連する詳細とともに、ジョブの成功または失敗などの詳細が含まれます。

1. インフラストラクチャ >構成ジョブに移動します。

2. メールと Slack通知を有効にするジョブを選択し、[編集]をクリックします。

3.「実行」タブの「実行レポートの受信」ペインに移動します。

•「電子メール」チェックボックスを選択し、実行レポートを送信する電子メール配布リストを選択します。

メール配布リストを追加する場合は、「追加」をクリックしてメールサーバーの詳細を指定します。

• Slackチェックボックスを選択して、実行レポートを送信したい Slackチャンネルを選択します。

Slackプロファイルを追加する場合は、[追加]をクリックし、必要な Slackチャンネルのプロファイル
名 **、チャンネル名、**トークンを指定します。

4.［完了］をクリックします。

実行要約の詳細を表示する手順は、次のとおりです。

1. インフラストラクチャ >構成ジョブに移動します。

2. 実行サマリーを表示するジョブを選択し、「詳細」をクリックします。
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3.「実行サマリー」をクリックすると、次の項目が表示されます。

• ジョブを実行したインスタンスのステータス

• コマンドはジョブで実行される

• ジョブの開始時刻と終了時刻、および

• インスタンスユーザーの名前

構成監査

February 6, 2024

このドキュメントには、以下が含まれます。

• 監査テンプレートの作成

• 監査レポートの表示

• 複数インスタンスにまたがる監査構成の変更

• ネットワーク構成に関するアドバイスの表示

• NetScalerインスタンスの構成監査をポーリングする方法

ジョブのアップグレード

February 6, 2024

NetScaler ADMを使用して、次のメンテナンスタスクを作成できます。その後、特定の日時にメンテナンスタスク
をスケジュールできます。

• NetScalerインスタンスのアップグレード

• NetScaler SDXインスタンスのアップグレード
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• NetScaler BLXインスタンスをアップグレードする

• Autoscaleグループの NetScaler ADCインスタンスをアップグレードする

• NetScalerインスタンスの HAペアを構成する

• HAインスタンスのペアをクラスターに変換する

NetScalerインスタンスのアップグレードをスケジュールする

1. インフラストラクチャ >ジョブをアップグレードするに移動します。[ジョブの作成]をクリックします。

2.［メンテナンスジョブの作成］で、［NetScaler（スタンドアロン/高可用性/クラスタ）のアップグレード］を
選択し、［続行］をクリックします。

3. [インスタンスの選択]で、[ジョブ名]に任意の名前を入力します。
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4. [ Add Instances ]をクリックして、アップグレードする ADCインスタンスを追加します。

• HAペアをアップグレードするには、プライマリノードまたはセカンダリノードの IPアドレスを指定し
ます。ただし、プライマリインスタンスを使用して HAペアをアップグレードすることをお勧めします。

• クラスターをアップグレードするには、クラスターの IPアドレスを指定します。

5. [次へ]をクリックしてイメージを選択します。[ソフトウェアイメージ]リストから次のオプションのいずれ
かを選択します。

• ローカル‑ローカルマシンからインスタンスアップグレードファイルを選択します。

• アプライアンス ‑NetScaler ADMファイルブラウザからインスタンスアップグレードファイルを選択
します。NetScaler ADM GUIには、/var/mps/mps_imagesにあるインスタンスファイルが表
示されます。

– 選択したイメージがすでに使用可能な場合は、ADCへのイメージのアップロードをスキップする
‑イメージが NetScaler ADCインスタンスにすでに存在する場合は、このオプションを選択しま
す。

– アップグレードの成功時に NetScaler ADCからソフトウェアイメージをクリーンアップ‑インス
タンスのアップグレード後に ADCインスタンスでアップロードされたイメージをクリアするに
は、このオプションを選択します。

6. [Next ]をクリックして、選択したインスタンスでアップグレード前の検証を開始します。

アップグレード前の検証]タブには、失敗したインスタンスが表示されます。障害が発生したインスタンスを
削除し、[次へ]をクリックします。

重要

クラスター IPアドレスを指定した場合、NetScaler ADMは、他のクラスターノードではなく、指定さ
れたインスタンスでのみアップグレード前の検証を行います。

7. 必要に応じて、[カスタムスクリプト]で、インスタンスのアップグレードの前後に実行するスクリプトを指定
します。次のコマンドを実行するには、次のいずれかの方法を使用します。

• ファイルからコマンドをインポート ‑ローカルコンピュータからコマンド入力ファイルを選択します。
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• コマンドを入力 ‑GUIで直接コマンドを入力します。

カスタムスクリプトを使用して、インスタンスのアップグレードの前後に変更を確認できます。次に例を示し
ます：

• アップグレード前とアップグレード後のインスタンスのバージョン。

• アップグレード前後のインターフェイス、高可用性ノード、仮想サーバ、およびサービスのステータス。

• 仮想サーバーとサービスの統計。

• ダイナミックルート。

8.［次へ］をクリックします。「タスクのスケジュール」で、次のいずれかのオプションを選択します。

• 今すぐアップグレード ‑アップグレードジョブはすぐに実行されます。

• ADC HAペアを 2段階でアップグレードする場合は、[高可用性のノードに対して 2段階アップグレー
ドを実行する]を選択します。

HAペアの別のインスタンスをアップグレードする場合は、[ Execution Date ]と [ Start Time ]を
指定します。

9.［次へ］をクリックします。「ジョブの作成」で、次の詳細を指定します。

a) イメージをインスタンスにアップロードするタイミングを指定します。
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• 今すぐアップロード ‑画像をすぐにアップロードするには、このオプションを選択します。ただし、
アップグレードジョブは、スケジュールされた時刻に実行されます。

• [実行時にアップロード]‑アップグレードジョブの実行時にイメージをアップロードするには、こ
のオプションを選択します。

• アップグレードを開始する前に、ADCインスタンスをバックアップしてください。: 選択した ADC
インスタンスのバックアップを作成します。

• アップグレードを開始する前に ADC設定を保存‑アップグレード前にインスタンスに設定されて
いる設定ジョブを保存します。

• ISSUを有効にして、ADC HAペアでのネットワーク停止を回避する ‑ISSUは、ADC高可用性ペ
アでのダウンタイムなしのアップグレードを保証します。このオプションは、アップグレード中に
既存の接続を使用する移行機能を提供します。したがって、ダウンタイムなしで ADC HAペアを
アップグレードできます。ISSU移行タイムアウトを分単位で指定します。

• NetScaler ADMサービスコネクト ‑ **ビルド 13.0‑64以降および 12.1‑58以降にアップグレード
する場合 **、NetScaler ADMサービスコネクトは自動的に有効になります。詳しくは、「NetScaler
ADMサービス接続を使用した NetScalerインスタンスのロータッチオンボーディング」を参照してく
ださい。

• 実行レポートを電子メールで受信する‑実行レポートを電子メールで送信します。電子メール配布リス
トを追加するには、「電子メール配布リストを作成する」を参照してください。

• slackによる実行レポートの受信‑実行レポートを slackで送信します。Slackプロフィールを追加す
るには、Slackプロフィールを作成するを参照してください。

10. [ジョブの作成]をクリックします。
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NetScaler SDXインスタンスのアップグレードをスケジュールする

1. インフラストラクチャ >ジョブをアップグレードするに移動します。[ジョブの作成]をクリックします。

2.［NetScaler SDXのアップグレード］を選択し、［続行］をクリックします。

3.［NetScaler SDXのアップグレード］ページの［インスタンスの選択］タブで、次の操作を行います。

a) タスク名を追加します。

b)［ソフトウェアイメージ］リストから、［ローカル］（ローカルマシン）または［アプライアンス］（ビルド
ファイルは NetScaler ADM仮想アプライアンスに存在する必要があります）を選択します。

アップロードプロセスが開始されます。

c) アップグレードプロセスを実行する NetScaler ADC SDXインスタンスを追加します。

d)［次へ］をクリックします。
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4.「スケジュールタスク」タブで、「実行モード」リストから「Now」を選択してNetScaler SDXインスタンス
を今すぐアップグレードし、「完了」をクリックします。

5. NetScaler SDXインスタンスを後でアップグレードするには、［実行モード］リストから［後で］を選択しま
す。次に、NetScaler ADCインスタンスをアップグレードするための［実行日］と［開始時刻］を選択し、［完
了］をクリックします。

6. また、アップグレード中のNetScaler ADC SDXインスタンスの実行レポートを受信するために、電子メール
および Slack通知を有効にすることもできます。通知を有効にするには、[電子メールによる実行レポートの
受信]チェックボックスおよび [Slackによる実行レポートの受信]チェックボックスをオンにします。

電子メール配布リストと Slackチャネルを構成する方法の詳細については、「NetScaler ADCインスタンス
のアップグレードのスケジュール」の手順 8を参照してください。
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NetScaler BLXインスタンスのアップグレードをスケジュールする

1. インフラストラクチャ >ジョブをアップグレードするに移動します。[ジョブの作成]をクリックします。

2.［メンテナンスジョブの作成］で、［NetScaler BLXのアップグレード］を選択し、［続行

3. [インスタンスの選択]で、[ジョブ名]に任意の名前を入力します。

4. [ Add Instances ]をクリックして、アップグレードする BLXインスタンスを追加します。

• HAペアをアップグレードするには、プライマリノードまたはセカンダリノードの IPアドレスを指定し
ます。ただし、プライマリインスタンスを使用して HAペアをアップグレードすることをお勧めします。

• クラスターをアップグレードするには、クラスターの IPアドレスを指定します。
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5. [次へ]をクリックしてイメージを選択します。[ソフトウェアイメージ]リストから次のいずれかのオプショ
ンを選択します：

• ローカル‑ローカルマシンからインスタンスアップグレードファイルを選択します。

• アプライアンス ‑NetScaler ADMファイルブラウザからインスタンスアップグレードファイルを選択
します。NetScaler ADM GUIには、/var/mps/mps_imagesにあるインスタンスファイルが表
示されます。

– 選択したイメージがすでに使用可能な場合は、ADCへのイメージのアップロードをスキップする
‑イメージが NetScaler ADCインスタンスにすでに存在する場合は、このオプションを選択しま
す。

– アップグレードの成功時に NetScaler ADCからソフトウェアイメージをクリーンアップ‑インス
タンスのアップグレード後に ADCインスタンスでアップロードされたイメージをクリアするに
は、このオプションを選択します。

6. [Next ]をクリックして、選択したインスタンスでアップグレード前の検証を開始します。

アップグレード前の検証]タブには、失敗したインスタンスが表示されます。障害が発生したインスタンスを
削除し、[次へ]をクリックします。

重要

クラスター IPアドレスを指定した場合、NetScaler ADMは、他のクラスターノードではなく、指定さ
れたインスタンスでのみアップグレード前の検証を行います。
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7. 必要に応じて、[カスタムスクリプト]で、インスタンスのアップグレードの前後に実行するスクリプトを指定
します。次のコマンドを実行するには、次のいずれかの方法を使用します。

• ファイルからコマンドをインポート ‑ローカルコンピュータからコマンド入力ファイルを選択します。

• コマンドを入力 ‑GUIで直接コマンドを入力します。

カスタムスクリプトを使用して、インスタンスのアップグレードの前後に変更を確認できます。次に例を示し
ます：

• アップグレード前とアップグレード後のインスタンスのバージョン。

• アップグレード前後のインターフェイス、高可用性ノード、仮想サーバ、およびサービスのステータス。

• 仮想サーバーとサービスの統計。

• ダイナミックルート。

8.［次へ］をクリックします。「タスクのスケジュール」で、次のいずれかのオプションを選択します。

• 今すぐアップグレード ‑アップグレードジョブはすぐに実行されます。

• HAペアを 2段階でアップグレードする場合は、[HAのノードに 2段階アップグレードを実行する]を
選択します。

HAペアの別のインスタンスをアップグレードする場合は、[ Execution Date ]と [ Start Time ]を
指定します。
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9.［次へ］をクリックします。「ジョブの作成」で、次の詳細を指定します。

a) イメージをインスタンスにアップロードするタイミングを指定します。

• 今すぐアップロード ‑画像をすぐにアップロードするには、このオプションを選択します。ただし、
アップグレードジョブは、スケジュールされた時刻に実行されます。

• [実行時にアップロード]‑アップグレードジョブの実行時にイメージをアップロードするには、こ
のオプションを選択します。

• アップグレードを開始する前に ADCインスタンスをバックアップする ‑選択した ADCインスタン
スのバックアップを作成します。

• アップグレードを開始する前に ADC設定を保存‑アップグレード前にインスタンスに設定されて
いる設定ジョブを保存します。

• ISSUを有効にして、ADC HAペアでのネットワーク停止を回避する ‑ISSUは、ADC高可用性ペ
アでのダウンタイムなしのアップグレードを保証します。このオプションは、アップグレード中に
既存の接続を使用する移行機能を提供します。したがって、ダウンタイムなしで ADC HAペアを
アップグレードできます。ISSU移行タイムアウトを分単位で指定します。

• NetScaler ADMサービスコネクト ‑ **ビルド 13.0‑64以降および 12.1‑58以降にアップグレード
する場合 **、NetScaler ADMサービスコネクトは自動的に有効になります。詳しくは、「NetScaler
ADMサービス接続を使用した NetScalerインスタンスのロータッチオンボーディング」を参照してく
ださい。

• 実行レポートを電子メールで受信する‑実行レポートを電子メールで送信します。電子メール配布リス
トを追加するには、「電子メール配布リストを作成する」を参照してください。

• slackによる実行レポートの受信‑実行レポートを slackで送信します。Slackプロフィールを追加す
るには、Slackプロフィールを作成するを参照してください。
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10. [ジョブの作成]をクリックします。

Autoscaleグループのアップグレードのスケジュール

Autoscaleグループの一部であるクラウドサービス内のすべてのインスタンスをアップグレードするには、以下の手
順を実行します。

1. インフラストラクチャ >ジョブをアップグレードするに移動します。[ジョブの作成]をクリックします。

2. [ AutoScaleグループをアップグレード]を選択し、[続行]をクリックします。

3. [アップグレード設定]タブで、次の操作を行います。

a) アップグレードする Autoscaleグループを選択します。

b) [ イメージ] で、NetScaler のバージョンを選択します。このイメージは、Autoscale グループの
NetScaler ADCインスタンスの既存のバージョンです。

c) NetScaler ADCイメージで、アップグレードするNetScaler ADCバージョンファイルを参照します。

グレースフルアップグレード（Gracful Upgrade）]をオンにすると、アップグレードタスクは指定さ
れたドレイン接続期間が終了するまで待機します。

d)［次へ］をクリックします。

4. [タスクのスケジュール]タブで、次の操作を行います

a)「実行モード」リストから、次のいずれかを選択します。

• Now：NetScaler ADCインスタンスのアップグレードをすぐに開始します。

• 後で： NetScaler ADCインスタンスのアップグレードを後で開始します。

b)「後で」オプションを選択した場合は、アップグレード・タスクを開始するときに「実行日」と「開始時
刻」を選択します。

電子メール通知と Slack通知を有効にして、アップグレードする Autoscaleグループの実行レポートを受信
することもできます。通知を有効にするには、[電子メールによる実行レポートの受信]チェックボックスおよ
び [Slackによる実行レポートの受信]チェックボックスをオンにします。

5.［完了］をクリックします。

NetScaler ADCインスタンスのHAペアの構成をスケジュールする

1. インフラストラクチャ >ジョブをアップグレードするに移動します。[ジョブの作成]をクリックします。
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2.［NetScaler ADCインスタンスのHAペアの構成］を選択し、［続行］をクリックします。

3.［NetScaler HAペア］ページの［インスタンスの選択］タブで、次の操作を行います。

a) タスク名を追加します。

b) プライマリ IPアドレスを入力します。

c) セカンダリ IPアドレスを入力します。

d)［次へ］をクリックします。

e) 2つのサブネットに HAペアインスタンスがある場合は、[INC (独立ネットワーク構成)モードを有効
にする]をクリックして有効にします。
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4.［タスクのスケジュール］タブで、［実行モード］リストから［今すぐ Citrix ADC］インスタンスをアップグレ
ードし、［完了］をクリックします。

5. NetScaler HAペアを後でアップグレードするには、［実行モード］リストから［後で］を選択します。次に、
NetScaler ADCインスタンスをアップグレードするための［実行日］と［開始時刻］を選択し、［完了］をク
リックします。
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6. また、メール通知と Slack通知を有効にして、ADC HAペア作成の実行レポートを受信することもできます。
通知を有効にするには、[電子メールによる実行レポートの受信]チェックボックスおよび [Slackによる実行
レポートの受信]チェックボックスをオンにします。

電子メール配布リストと Slackチャネルを構成する方法の詳細については、「NetScaler ADCインスタンス
のアップグレードのスケジュール」の手順 8を参照してください。

インスタンスのHAペアをクラスターに変換するスケジュールを設定する

1. インフラストラクチャ >ジョブをアップグレードするに移動します。[ジョブの作成]をクリックします。

2. [HAインスタンスのペアを 2ノードクラスタに変換]を選択し、[続行]をクリックします。
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3.［NetScaler HAをクラスタに移行する］ページの［インスタンスの選択］タブで、タスク名を追加します。プ
ライマリ IPアドレス、セカンダリ IPアドレス、プライマリノード ID、セカンダリノード ID、クラスタ IPア
ドレス、クラスタ ID、バックプレーンを指定し、[次へ]をクリックします。
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4.［タスクのスケジュール］タブで、［実行モード］リストから［今すぐ Citrix ADC］インスタンスをアップグレ
ードし、［完了］をクリックします。

5. 後でアップグレードするには、[ 実行モード] リストから [ 後でアップグレード] を選択します。次に、
NetScaler HAペアインスタンスをアップグレードするための［実行日］と［開始時刻］を選択し、［完了］を
クリックします。

6. 電子メール通知と余裕期間の通知を有効にして、NetScaler SDXインスタンスのアップグレードの実行レポ
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ートを受信することもできます。通知を有効にするには、[電子メールによる実行レポートの受信]チェックボ
ックスおよび [Slackによる実行レポートの受信]チェックボックスをオンにします。

電子メール配布リストと Slackチャネルを構成する方法の詳細については、「NetScaler ADCインスタンス
のアップグレードのスケジュール」の手順 8を参照してください。

アップグレードアドバイザリ (プレビュー)

February 6, 2024

ネットワーク管理者は、NetScaler ADMのさまざまな ADCビルドで実行されている多数の ADCインスタンスを管
理できます。各 ADCインスタンスのライフサイクルの監視は、面倒な作業になります。NetScaler製品マトリック
スにアクセスして、サポート終了（EOL）またはメンテナンス（EOM）に近づいている、または達している ADCイ
ンスタンスを特定する必要があります。その後、アップグレードを計画します。

NetScaler ADMオンプレミスアップグレードアドバイザリは、ADCのバージョンスキャンを実行し、ADCインス
タンス全体の EOM/EOLビルドを表示します。

重要

ADC インスタンスをアップグレードするための詳細な情報とワークフローについては、NetScaler ADM
Serviceをお試しください。

アップグレードアドバイザリを表示

[インフラストラクチャ] > [インスタンスアドバイザリ] > [アップグレードアドバイザリ]に移動し、次の情報を表示
します。

• ADCインスタンスの総数。
• インスタンスは、寿命の終わりに達しました。
• インスタンスがメンテナンスの終了に達しました。
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「アップグレードアドバイザ」ページには、リリースごとに ADCインスタンスがグループ化されます。

NetScaler ADMオンプレミスアップグレードアドバイザリでは、ADCインスタンスのいずれかを選択して ADCイ
ンスタンスを ADM Serviceにオンボーディングすることもできます。「ADMサービスを試す」をクリックし、ADC
インスタンスを ADMサービスにオンボーディングします。ADMサービスアップグレードアドバイザリは、選択した
ADCインスタンスごとにアップグレードするワークフローを提供します。

ADMサービスアップグレードアドバイザリの詳細については、アップグレードアドバイザリページの GIFアニメー
ションをご覧ください。

セキュリティ勧告 (プレビュー)

February 6, 2024

安全で耐障害性に優れたインフラストラクチャは、あらゆる組織のライフラインです。組織は、新たな共通脆弱性と
危険性 (CVE)を追跡し、CVEが自社のインフラストラクチャに与える影響を評価する必要があります。また、脆弱性
を解決するための緩和策と修復方法を理解し、計画する必要があります。

NetScaler ADMのオンプレミスセキュリティアドバイザリでは、リスクのあるNetScaler CVEと ADCインスタン
スのみを強調しています。

重要

CVEの影響に関する詳細な分析、カスタムスキャン/システムスキャンに関する決定的な情報、修復および軽減
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ワークフローについては、NetScaler ADM Serviceをお試しください。

セキュリティ勧告を見る

セキュリティアドバイザリにアクセスするには、インフラストラクチャ >インスタンスアドバイザリ >セキュリティ
アドバイザリに移動します。NetScaler ADMで管理しているすべての ADCインスタンスの脆弱性ステータスを確
認できます。

NetScaler ADMオンプレミスセキュリティアドバイザリは ADCバージョンスキャンのみを実行して CVEをチェッ
クし、次の情報が表示されます。

• CVE ID:インスタンスに影響する CVEの ID。

• 脆弱性タイプ:この CVEの脆弱性のタイプ。

• 影響を受ける ADCインスタンス:CVE IDが影響しているインスタンス数。

NetScaler ADMオンプレミスセキュリティアドバイザリでは、ADCインスタンスのいずれかを選択して ADCイン
スタンスを ADMサービスにオンボーディングすることもできます。「ADMサービスを試す」をクリックし、ADCイ
ンスタンスを ADMサービスにオンボーディングします。ADMサービスセキュリティアドバイザリを使用すると、特
定の CVEの脆弱性タイプを確認し、脆弱性を解決するための緩和策と修復に関する情報を取得できます。

ADMサービスセキュリティアドバイザリの詳細については、セキュリティアドバイザリページの GIFアニメーショ
ンをご覧ください。
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オーケストレーション

February 6, 2024

SDN（Software Defined Networking：ソフトウェア制御ネットワーク）では、ネットワークをサポートするハー
ドウェアに代わり、ソフトウェアアプリケーションコントローラーがネットワークとそのアクティビティを管理しま
す。つまり SDNの場合、ネットワーク管理者は物理ネットワーク接続を論理ネットワーク接続に仮想化し、ソフト
ウェアベースの集中管理ツールを使用してネットワークサービスを管理できます。ネットワークエンジニアや管理者
は、SDNを使用することで、頻繁に変わるビジネスの要件に対応できます。

よく知られている SDNのメリットには、トラフィックのプログラミング機能、優れたアジリティ、ポリシーに基づ
くネットワーク監視の設定、ネットワーク自動処理の実装がありますが、さらに SDNの特徴的なメリットとして次
が挙げられます。

• 集中型ネットワークプロビジョニング

• 詳細なレベルによる優れたネットワークセキュリティ

• 運用コストの削減

• クラウド抽象化の促進

• コンテンツデリバリーの保証

• ネットワークダウンタイムの削減

NetScaler Application Delivery Management（ADM）は、さまざまなベンダーの SDNコントローラーと統合
することにより、企業ネットワークの SDNをサポートします。NetScaler ADMは、VMware NSX Managerと
Ciscoアプリケーションポリシーインフラストラクチャコントローラー（APIC）の両方をサポートしています。

VMware NSXManager

NetScaler ADMは VMwareネットワーク仮想化プラットフォームと統合して、NetScalerサービスの導入、構成、
管理を自動化します。この統合により、物理ネットワークトポロジにつきものである従来の複雑さが取り除かれ、
vSphereおよび vCenter管理者はプログラミングによって短時間で NetScalerサービスを展開できるようになり
ます。

VMware NSX Managerは、論理ファイアウォール、スイッチ、ルーター、ポートなどのネットワーキング要素を明
らかにして、さまざまなハイパーバイザー、クラウド管理システム、関連するネットワークハードウェアにおける仮
想ネットワーキングを可能にします。また、外部ネットワーキングやセキュリティサービスをサポートします。

NetScaler ADMのクラウドオーケストレーション機能により、NetScaler製品と VMware NSXの統合が可能にな
り、次の機能が提供されます。

• 事前にプロビジョニングされたオンデマンドの VPXを、サービス挿入の一環として特定の Edgeゲートウェ
イに割り当てる。
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• SSLや CSなどの NetScalerの高度な機能と、NSX環境内で実行されているインスタンス上のアプリケーシ
ョンテンプレートによる基本的な負荷分散を構成できます。

• サービス削除の一環として特定の Edgeゲートウェイから VPXの割り当てを解除し、同じ VPXを別の Edge
ゲートウェイに再割り当てする機能。

• アプリケーションに必要なすべてのインフラストラクチャの展開ワークフローの一部として、vCenterコンソ
ールから NetScaler ADC機能を迅速に展開する機能。

長所：

• アプリケーション展開ワークフローの一環として、新しい ADCサービスをオンデマンドで自動的に割り当て
る。

• アプリケーションテンプレートを通じて、アプリケーション固有の高度な ADCの機能をシンプルに構成でき
る。

• マルチテナントによる職務分掌とセルフサービス利用モデルを実現しつつ、クラウド管理者に一元的な管理を
提供

• NetScaler ADM APIとの統合が簡単で、将来の予期せぬ使用をサポートできます。

NetScaler ADMで VMware NSX Managerを構成する方法の詳細については、「NetScalerアプライアンスと
VMware NSX Managerの統合」を参照してください。

Cisco ACIのハイブリッドモード

Cisco ACIでは、バージョン 1.3（2f）でハイブリッドモードのサポートが導入されています。ハイブリッドモードで
は、アプリケーションポリシーインフラストラクチャコントローラー（APIC）を介してネットワークの自動化を実行
し、L4‑L7構成は APICのデバイスマネージャーとして機能する NetScaler ADMに委任できます。

NetScalerハイブリッドモードソリューションは、ハイブリッドモードのデバイスパッケージとNetScaler ADMに
よってサポートされています。APICのハイブリッドモードデバイスパッケージをアップロードする必要があります。
詳細については、「Cisco ACIのハイブリッドモードで NetScaler ADMを使用した NetScalerオートメーション」
を参照してください。

OpenStack：NetScalerインスタンスの統合

February 6, 2024

NetScaler ApplicationDeliveryManagement（ADM）のクラウドオーケストレーション機能により、NetScaler
ADC製品と OpenStackプラットフォームを統合できます。OpenStackプラットフォームでこの機能を使用す
ることで、OpenStackユーザーは NetScaler ADC 負荷分散機能（LBaaS）を利用することができます。以後、
OpenStackユーザーは、OpenStackのロードバランサー構成を NetScalerインスタンスに展開できます。

以下のセクションでは、NetScaler ADMと OpenStackの統合ワークフローの機能について簡単に説明します。
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オープンスタック中性子 LBaaS用NetScaler ADCドライバ

OpenStack ニュートロン LBaaS プラグインには、OpenStack が NetScaler ADM と通信できるようにする
NetScalerドライバーが含まれています。OpenStackはこのドライバーを使用して、LBaaS APIを介して行われ
た負荷分散設定を NetScaler ADMに転送します。これにより、目的の NetScalerインスタンスにロードバラン
サー設定が作成されます。また、OpenStackはこのドライバーを使用して NetScaler ADMを定期的に呼び出し、
NetScalerからすべての負荷分散構成のさまざまなエンティティ（VIPやプールなど）のステータスを取得します。
OpenStackプラットフォーム用の NetScalerドライバーソフトウェアは、NetScaler ADMにバンドルされてい
ます。ドライバをダウンロードしてインストールするには、まず NetScaler ADMをインストールしてアプリケーシ
ョンを起動する必要があります。

NetScaler ADMとOpenStackを相互に登録する

まず、NetScaler ADMに OpenStack情報を登録する必要があります。OpenStackコントローラーの IPアドレ
スとクラウド管理者ユーザー資格情報、さらに OpenStackの NetScalerドライバーのユーザー資格情報を設定し
ます。後で Neutron構成ファイル（neutron.conf）の NetScaler_Driverセクションで同じログイン資格情報を
指定して、OpenStackの NetScalerドライバーが LB構成中に NetScaler ADMに接続できるようにすることが
できます。

OpenStackとNetScaler ADMが相互に登録されると、両方が相互に通信できるようになります。また、OpenStack
ユーザーは、OpenStackの既存の資格情報を使用して NetScaler ADMユーザーインターフェイスにログオンし、
LB構成が NetScalersでどのように機能しているかを確認できます。

OpenStackにおけるテナント

OpenStackでは、テナントはプロジェクトとも呼ばれます。テナントはユーザーのグループであり、テナント（プ
ロジェクト）は、分離されたユーザーグループに割り当てられるリソースのセット（コンピューティング、ネットワ
ーク、ストレージなど）として定義されることもあります。

配置ポリシー

ユーザーが作成した各ロードバランサー構成で使用される NetScalerインスタンスを、配置ポリシーを通じて柔軟
に決定できます。また、NetScaler ADMには、OpenStackテナントに基づいて NetScalerインスタンスを割り当
てるオプションも用意されています。

サービスパッケージ

サービスパッケージは、ポリシーおよび SLAと、デバイスまたは自動プロビジョニングの構成仕様、テナントおよび
配置ポリシーがまとめられたものです。サービスパッケージは、通常、テナントに提供される分離ポリシーの条件で
定義されています。
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サービスパッケージに関するいくつかの重要点は次のとおりです。

• テナントを複数のサービスパッケージに含めることはできません。

• 複数のテナントを同一のサービスパッケージに割り当てることはできます。

• 自動プロビジョニング用に設定されたサービスパッケージでは、仮想 NetScaler ADCインスタンスは、1つ
のプラットフォームタイプ（SDXプラットフォームまたは OpenStack Computeプラットフォーム）から
のみ作成できます。

LBaaS V1と LBaaS V2でサポートされている機能

OpenStackの LBaaS V1ドライバーは OpenStack Horizonユーザーインターフェイスからの操作をサポートし
ていますが、LBaaS V2ドライバーがサポートしているのはコマンドライン操作のみです。

次の一覧は、OpenStackの LBaaS V1と LBaaS V2でサポートされている機能を示しています。

• LBaaS V1

– 負荷分散

• LBaaS V2

– 負荷分散

– OpenStackのキーマネージャーである Barbicanが管理する証明書で SSLオフロード

– 証明書パッケージ（中間証明機関を含む）

– SNIサポート

このドキュメントでは、以下の内容について説明します。

• ユースケースのシナリオ

• NetScaler ADMと OpenStackワークフローの統合

• Prerequisites

• NetScaler ADMと OpenStackでの事前構成タスク

• Horizonを使用した LBaaS V1の構成手順

• コマンドラインを使用した LBaaS V2の構成手順

• OpenStackへの NetScaler VPXインスタンスの手動プロビジョニング

• NetScaler ADMと OpenStack Heatサービスの統合

• NetScaler ADMでの OpenStackアプリケーションの監視
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ユースケースのシナリオ

以下のユースケースシナリオでは、NetScaler ADMと OpenStackプラットフォームを統合するワークフローにつ
いて説明します。

Example‑Cloud‑Providerという名前のある企業では、OpenStackコンポーネントを使用してクラウドをセット
アップし、テナントにインフラストラクチャを提供しています。スティーブはこのクラウドプロバイダーの管理者
であり、トムは Example‑Cloud‑Providerのクラウドインフラストラクチャのテナントです。トムの組織である
Example‑Sportsonline.comは、S1と S1の 2台のサーバを必要とする。また、TomはOpenStackプラットフ
ォーム上のサーバ S1と S2間のトラフィックを負荷分散するために、専用の NetScaler ADCデバイスも必要とす
る。

この要件を満たすには、SteveはOpenStackとNetScaler ADMの両方をインストールして構成し、相互に互換性
を持たせるように準備する必要があります。スティーブは、OpenStackに Example‑SportsOnlineという名前の
テナントアカウントを作成し、そのテナントアカウントにリソースを割り当てる必要があります。また、リソースと構
成を管理するために、Example‑SportsOnline用の複数のログオン資格情報（ユーザー）も作成する必要があります。
これらの手順を経ると、トムがOpenStackに 2台のサーバー、S1と S2を作成し、Example‑SportsOnline.com
のトラフィックを管理できるようになります。

スティーブは OpenStackの詳細を NetScaler ADMに登録し、OpenStackのネットワークコンポーネントであ
る Neutronで NetScaler LBaaSドライバーを構成する必要があります。登録が完了すると、NetScaler ADMは
OpenStackのすべてのテナントの詳細を表示します。スティーブは、NetScaler LBaaS機能を必要とするユーザ
ーを一覧から Example‑SportsOnlineを選択し、NetScaler ADMのロードバランサー構成に専用の NetScaler
を割り当てるようにトムを構成できます。

このため、スティーブは NetScaler ADMユーザーインターフェイスを使用して OpenStackのコンピューティン
グレイヤー（Nova）に NetScaler VPXインスタンスをプロビジョニングすることも、トムが OpenStackで LB
構成を行うときにMASが NetScaler VPXインスタンスをオンデマンドで自動プロビジョニングできるようにする
こともできます。いずれの場合も、NetScaler ADMは VPXインスタンスを管理します。これを実現するために、
Steveは NetScaler ADMでサービスパッケージを作成し、Tomとの SLAで合意した条件をサービスパッケージに
定義します。たとえば、ロードバランサー構成を実現する専用インスタンスをトムに提供する場合、スティーブは
「Dedicated」分離ポリシーを選択します。つまり、サービスパッケージでトムに対して非共有インスタンスを選択し
ます。次に、さまざまな NetScaler VPXインスタンスをサービスパッケージに割り当て、そのサービスパッケージ
の専用NetScalerを必要とする他のテナントと共に、Example‑SportsOnlineを割り当てます。その結果、トムが
初めてロードバランサー構成を実行すると、NetScaler ADMはサービスパッケージ内の NetScaler VPXインスタ
ンスの 1つを Example‑SportsOnlineに割り当てて、その構成もその NetScalerに展開します。

これでトムは、OpenStackの LBaaSおよびUIによるプール、VIP（Virtual IP：仮想 IPアドレス）、ヘルスモニタ
ーの作成を通じて、負荷分散構成を作成できるようになります。OpenStackのプールと VIPは、NetScalerインス
タンスのサービスグループおよび仮想サーバーとして配置されます。また、トムはヘルスモニターを作成して、サー
バーを監視したり、常に UPの状態で NetScalerから到達可能なサーバーだけにアプリケーショントラフィックを
送信したりできます。

こうして OpenStackで作成された負荷分散構成は NetScalerインスタンスに実装されます。完全に構成される
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と、NetScaler VPXインスタンスが負荷分散機能を引き継ぎ、アプリケーショントラフィックの受け入れを開始し、
Tomによって作成されたサーバー S1と S2間のトラフィックの負荷分散を行います。

NetScaler ADMとOpenStackワークフローの統合

次のフローチャートは、LBaaS V1および LBaaS V2構成時に従う必要のあるワークフローです。

NSXManager：NetScalerインスタンスの手動 Provisioning

February 6, 2024

NetScaler Application Delivery Management（ADM）は、VMwareネットワーク仮想化プラットフォームと
統合して、NetScalerサービスの導入、構成、管理を自動化します。この統合により、物理ネットワークトポロジ
につきものである従来の複雑さが取り除かれ、vSphereおよび vCenter管理者はプログラミングによって短時間で
NetScalerサービスを展開できるようになります。

この記事では、VMware NSX Managerと NetScaler ADMの両方で実行する必要があるタスクのリストを紹介し
ます。

注:

VMware NSX for vSphere 6.2以降がインストールおよび構成されていること、および負荷分散が必要なエッ
ジゲートウェイ、分散論理ルーターおよび仮想マシンがすでに作成されていることを確認してください。
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前提条件

• 最小要件を満たすハードウェアで VMware ESXi Version 4.1以降をインストールします。

• 最小システム要件を満たす管理用のワークステーションに VMware Clientをインストールします。

• 最小システム要件を満たす管理用のワークステーションに、VMware ESXi Version 4.1に必要な VMware
OVF Toolをインストールします。

• サポートされているハイパーバイザーのいずれかに NetScaler ADMをインストールします。

サポートされているハイパーバイザーに NetScaler ADMビルド 13.1をインストールするタスクについて
は、「NetScaler ADMの展開」を参照してください。

VMware ESXiのハードウェア要件

次の表は、NetScaler ADM仮想アプライアンスをインストールするために VMware ESXiサーバーに必要な仮想コ
ンピューティングリソースを示しています。

コンポーネント 条件

RAM 8 GB

仮想 CPU 8

記憶域 500 GB

仮想ネットワークインターフェイス 1

スループット 1Gbps

注：

上記のメモリとハードディスクの要件は、NetScaler ADMを VMware ESXiサーバーに展開するためのもの
です。ただし、ホスト上で実行されている仮想マシンは他にありません。VMware ESXiサーバーのハードウェ
ア要件は、サーバーで動作する仮想マシンの数によって異なります。

VMware NSXの構成

• さまざまな容量の NetScaler VPXインスタンスによるプールを作成します。これらは、異なるサービスパッ
ケージに追加されます。

次に例を示します：
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• VPX1000（1Gbps）の NetScaler VPXインスタンスを 5つ作成します。これらのインスタンスは Goldサ
ービスパッケージに追加されます。

• VPX10（10Mbps）のNetScaler VPXインスタンスを 5つ作成します。これらのインスタンスは Bronzeサ
ービスパッケージに追加されます。

1. vSphere Clientで［Networking］に移動し、たとえば「101‑105」のように範囲を指定して、種類が VLAN
トランク接続のポートグループを作成します（すべての範囲を設定することもできますが、必要な VLANだけ
を対象として、種類が VLANのポートグループを作成します）。

2. NetScaler VPXインスタンスごとに新しいインターフェイスを作成し、上で作成した VLAN範囲トランクポ
ートグループに接続します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 698



NetScaler Application Delivery Management 13.1

3. vSphere Clientで［Networking］に移動し、種類が VLANのポートグループを作成します。

たとえば、最初のトランク接続のポートグループを 101から 105の範囲で作成した場合、VLANごとに 1つ
ずつ、合計 5つの VLANポートグループを作成します。VLAN 101のポートグループ、VLAN102のポートグ
ループというように、VLAN 105まで作成します。
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NetScaler ADMでのNetScaler ADC VPXインスタンスの追加

NetScaler ADMに NetScaler VPXインスタンスを追加し、デバイスごとにトランクグループの VLAN範囲を指定
します。

1. NetScaler ADMで、[ **インフラストラクチャ] > [インスタンス] > [ NetScaler VPX]に移動し、[追加]
をクリックします。**

2. NetScaler VPX追加ページで、インスタンスのホスト名、各インスタンスの IPアドレス、または IPアドレ
スの範囲を指定し、「プロファイル名」リストからインスタンスプロファイルを選択します。［+］をクリックし
て新しいインスタンスプロファイルを作成することもできます。

3.［OK］をクリックします。

4. NetScalerVPXページのリストから新しく追加されたNetScaler VPXインスタンスを選択し、アクションフ
ィールドの下矢印ボタンをクリックします。［Configure Interfaces for Orchestration］を選択します。

5. [ Inter faces]ページで、管理インターフェイスを選択し、[ Disable]をクリックして、VLANが管理インタ
ーフェイスにバインドしないようにします。
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6. [ Inter faces]ページで、必要なインターフェイスを選択し、[ Configure VLAN Range]をクリックしま
す。

7. NSX Managerで設定された VLAN範囲を入力し、[OK]、[閉じる]の順にクリックします。

VMware NSXマネージャーをNetScaler ADMに登録する

VMware NSX Managerを NetScaler ADMに登録して、それらの間の通信チャネルを作成します。

1. NetScaler ADMで、ドロップダウンリストから [オーケストレーション] > [SDNオーケストレーション] >
[VMware NSX Manager]に移動し、[NSX Manager**設定の構成]をクリックします。**

2. NSXManagerの設定ページで、次のパラメータを設定します。

a) NSX Manager IP Address ‑ NSX Managerの IPアドレス
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b) NSX Managerユーザー名‑NSX Managerの管理ユーザー名。

c) Password ‑ NSX Managerの管理者ユーザーのパスワード

3.［NSXマネージャーが使用するNetScalerADMアカウント］セクションで、NSXマネージャーの［NetScaler
ADCドライバのユーザー名とパスワード］を設定します。NetScaler ADMは、これらのログオン資格情報を
使用して NSX Managerからのロードバランサー構成要求を認証します。

4.［OK］をクリックします。

5. [オーケストレーション] > [システム] > [デプロイ設定]に移動します。トランク接続のポートグループに構成
されている VLANの範囲を入力します。

6. vSphere Web Clientで NSX Managerにログオンし、[サービス定義] > [サービスマネージャ]に移動しま
す。

Citrix NetScaler ADMをサービスマネージャーの 1つとして表示できます。これは、登録が成功し、NSX
Managerと NetScaler ADMの間に通信チャネルが確立されたことを示します。
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NetScaler ADMでのサービスパッケージの作成

1. NetScaler ADMで、[オーケストレーション] > [SDNオーケストレーション] > [VMware NSX Manager]
> [サービスパッケージ]に移動し、[追加]をクリックして新しいサービスパッケージを追加します。

2.「サービスパッケージ」ページの「基本設定」セクションで、次のパラメータを設定します。

a) Name ‑サービスパッケージの名前を入力します。

b) Isolation Policy ‑デフォルトでは、分離ポリシーは［Dedicated］に設定されています。

c) Device Type ‑デフォルトでは、デバイスの種類は［NetScaler VPX］に設定されています。

注:

これらの値は、このバージョンではデフォルトで設定されており、変更することはできません。

d)［続行］をクリックします。

3. [デバイスの割り当て]セクションで、このパッケージ用に事前にプロビジョニングされた VPXを選択し、[続
行]をクリックします。

4. [サービスパッケージの公開]セクションで、[続行]をクリックしてサービスパッケージを VMware NSXに
公開し、[完了]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 703



NetScaler Application Delivery Management 13.1

この手順により、NSX Managerにサービスパッケージが構成されます。サービスには複数のデバイスを追加
でき、複数のエッジが同じサービスパッケージを使用して NetScaler VPXインスタンスを NetScaler ADM
にオフロードできます。

5. vSphereWeb ClientでNSXManagerにログインし、[ **サービス定義] > [サービス]に移動します。**

NetScaler ADMサービスパッケージが登録されていることがわかります。
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Edge向けのロードバランサーサービスの挿入の実行

これまでに作成した NSX Edge ゲートウェイでロードバランサーサービスの挿入を実行します（NSX LB から
NetScalerへの負荷分散機能のオフロード）。

1. NSX Managerで、[ホーム] > [NSXエッジ]に移動し、構成したエッジ Gatewayを選択します。

2. [管理]をクリックし、[ロードバランサ]タブで [グローバル構成]を選択し、[編集]をクリックします。

3. [ロードバランサを有効にする]、[ログ]、[サービス挿入を有効にする]の順に選択して有効にします。

a) [サービス定義]で、NetScaler ADMで作成され、NSXManagerに公開されたサービスパッケージを
選択します。

4. 既存のランタイムNICを選択し、［編集］アイコンをクリックして、NetScaler VPXが割り当てられていると
きに接続する必要があるランタイム NICを編集します。
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5. NICの名前を編集し、[接続タイプ]を [データ]に指定して、[変更]をクリックします。

6. 適切なWeb論理スイッチを選択します。

7. [プライマリ IP割り当てモード]で、ドロップダウンリストから [IP Pool]を選択し、[IP Pool]フィールドの
下矢印ボタンをクリックします。

8. [ IPプールの選択]ウィンドウで、適切な IPプールを選択し、[OK]をクリックします。
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IPアドレスが取得され、NetScaler VPXアプライアンスのソースネット IPアドレスとして設定されます。
VXLANを VLANにマッピングするために、NSX Managerで L2ゲートウェイが作成されます。

注：

すべてのデータインターフェイスは実行時 NICとして接続され、分散論理ルーター用のインタフェース
の一部です。

9. ビューを更新して、実行時の作成を確認します。
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10. 仮想マシンの起動後、[状態]の値が [サービス中]に変わり、[インストール状態]の値が [有効]に変わります。

注：

NetScaler ADMで、［オーケストレーション］>［リクエスト］に移動して、LBサービス挿入の完了の
進行状況の詳細を確認します。

NSXManagerでの L2ゲートウェイの表示

1. vSphere Web Clientで NSX Managerにログオンし、[ NSXエッジ]に移動し、作成した分散論理ルータ
ーを選択します。

2. [分散論理ルーター]ページで、[管理] > [ブリッジ]に移動します。一覧に L2ゲートウェイが表示されます。
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注：

L2 Gatewayは、データインターフェイスごとに作成されます。

割り当てられたNetScalerの表示

1. NetScaler ADMに表示されている IPアドレスを使用して NetScaler VPXインスタンスにログオンします。
次に、[構成] > [システム] > [ネットワーク]に移動します。2つの IPアドレスが追加されていることが右ペ
インに表示されています。IPアドレスのハイパーリンクをクリックして詳細を表示します。

サブネット IPアドレスは、NSXに追加されたWebインターフェイスの IPアドレスと同じです。

2. [構成] > [システム] > [ライセンス]に移動し、このインスタンスに適用されているライセンスを表示します。

StyleBookを使用したNetScaler ADC VPXインスタンスの構成

1. NetScaler ADMで、［オーケストレーション］>［SDNオーケストレーション］>［NSXManagerの構成］
>［エッジゲートウェイ］に移動します。

StyleBooksによる負荷分散構成を適用する必要があるそれぞれの Edgeゲートウェイに割り当てられる
NetScaler ADCインスタンス IPを書き留めます。

2. 新しい StyleBookを作成します。「アプリケーション」>「設定」の順に選択し、StyleBookをインポートし
て、リストから StyleBookを選択します。

新しい StyleBookを作成するには、独自の StyleBookを作成するを参照してください。

3. すべての必須パラメーターに対して値を指定します。
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4. これらの構成設定を実行する NetScaler ADC VPXインスタンスを指定します。

5. 前述の IPインスタンスを選択し、[ Select]をクリックします。

6. [ Create ]をクリックして、選択したデバイスに設定を適用します。
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ロードバランサー構成の表示

1. NetScaler VPXインスタンスにログオンし、［構成］>［トラフィック管理］>［負荷分散］の順に選択し、作
成された負荷分散仮想サーバーを表示します。

作成したサービスグループも表示できます。

2. サービスグループを選択し、[メンバーの管理]をクリックします。サービスグループに割り当てられたメンバ
ーが［Configure Service Group Member］ページに表示されます。
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ロードバランサーサービスの削除

1. NetScaler ADMで、[アプリケーション] > [構成]に移動し、[ X ]アイコンをクリックしてアプリケーショ
ン構成を削除します。

2. vSphereWeb ClientでNSXManagerにログオンし、NetScaler VPXインスタンスが接続されているエッ
ジゲートウェイに移動します。

3. [管理] > [ロードバランサー] > [グローバル設定]に移動し、ランタイムエントリを右クリックして、[プロビ
ジョニング解除]をクリックします。

注:

NetScaler ADMのエッジゲートウェイは、NSXマネージャーの実行時エントリに対応します。

NetScaler VPXインスタンスがサービス外になります。

4. NetScaler ADMで、［オーケストレーション］>［SDNオーケストレーション］>［NSXManagerの構成］
>［エッジゲートウェイ］に移動します。削除されたインスタンスに対する Edgeゲートウェイの割り当てが
存在しないことを確認します。
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NSXManager：NetScalerインスタンスの自動 Provisioning

February 6, 2024

概要

NetScaler Application Delivery Management（ADM）は、VMwareネットワーク仮想化プラットフォームと
統合して、NetScalerサービスの導入、構成、管理を自動化します。この統合により、物理ネットワークトポロジ
につきものである従来の複雑さが取り除かれ、vSphereおよび vCenter管理者はプログラミングによって短時間で
NetScalerサービスを展開できるようになります。

VMware NSX Managerでの負荷分散サービスの挿入および削除中に、NetScaler ADMは NetScalerインスタン
スを動的にプロビジョニングおよび破棄します。この動的プロビジョニングでは、NetScaler VPXライセンスの割り
当てを NetScaler ADMで自動化する必要があります。NetScalerライセンスが NetScaler ADMにアップロード
されると、NetScaler ADMはライセンスサーバーの役割を果たします。

前提条件

注

この統合は、vSphere 6.1以前の VMware NSXでのみサポートされます。

• NetScaler ADMバージョン 13.0が高可用性でセットアップされ、ESXにインストールされています。

• NetScaler VPX、バージョン 13.0

• NetScaler VPX Version 13.0のインスタンス用の NetScaler VPXライセンス

• 最小要件を満たすハードウェアで VMware ESXi Version 4.1以降をインストールします。

• 最小システム要件を満たす管理用のワークステーションに VMware Clientをインストールします。

• 最小システム要件を満たす管理用のワークステーションに、VMware ESXi Version 4.1に必要な VMware
OVF Toolをインストールします。

NetScaler ADMおよびNetScalerインスタンスの高可用性導入

NetScaler ADM HA セットアップをプロビジョニングするには、NetScaler サイトからダウンロードした
NetScaler ADMイメージファイルをインストールします。NetScaler ADM HAセットアップをプロビジョニング
する方法の詳細については、「NetScaler ADMを高可用性で展開する」を参照してください。
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NetScaler ADMHAエンドポイントの詳細の設定

VMwareNSXManagerをHAモードでデプロイされたNetScaler ADMと統合するには、まず負荷分散NetScaler
インスタンスの仮想 IPアドレスを入力する必要があります。また、NetScaler負荷分散仮想サーバーにある証明書
ファイルを NetScaler ADMファイルシステムにアップロードする必要があります。

NetScaler ADMで負荷分散構成情報を提供するには：

1. NetScaler ADMHAノードで、[ **システム] > [デプロイメント]に移動します。**

2. 右上隅の [HA設定]をクリックし、[MAS‑HA設定]ページで [MAS‑HAエンドポイントの詳細]をクリック
します。

3. MAS‑HA Endpoint Detail sページで、負荷分散NetScaler ADCインスタンスにすでに存在する証明書と
同じ証明書をアップロードします。

4. 負荷分散 NetScaler ADCインスタンスの仮想 IPアドレスを入力し、［OK］をクリックします。

VMware NSXマネージャーをNetScaler ADMに登録する

2台の NetScaler ADMサーバーを高可用性に設定すると、2台のサーバーノードはアクティブ/パッシブモードにな
ります。プライマリNetScaler ADMサーバーノードにログオンして、VMware NSXManagerをHAのNetScaler
ADMに登録し、それらの間の通信チャネルを作成します。

VMware NSXマネージャーをNetScaler ADMに高可用性で登録するには：

1. プライマリ NetScaler ADMサーバーノードで、[オーケストレーション] > [ **SDNオーケストレーション
** ] > [VMware NSXManager]に移動します。
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2. [NSXManagerの設定を設定]をクリックします。

3. NSXManagerの設定ページで、次のパラメータを設定します。

a) NSX Manager IP Address ‑ NSX Managerの IPアドレス

b) NSX Managerユーザー名‑NSX Managerの管理ユーザー名。

c) Password ‑ NSX Managerの管理者ユーザーのパスワード

4. NSX Managerが使用する NetScaler ADMアカウントセクションで、NSX Managerの NetScalerドライ
バーパスワードを設定します。

5.［OK］をクリックします。

NetScaler ADMでのライセンスのアップロード

NetScaler VPX ライセンスを NetScaler ADM にアップロードすると、NSX とのオーケストレーション中に
NetScaler ADMがインスタンスにライセンスを自動的に割り当てられるようにします。

NetScaler ADMにライセンスファイルをインストールするには：

1. NetScaler ADMで、［インフラストラクチャ］>［プールライセンス］に移動します。

2. [ライセンスファイル]セクションで、次のいずれかのオプションを選択します。

a) ローカルコンピュータからのライセンスファイルのアップロード‑ローカルコンピュータにライセンス
ファイルがすでに存在する場合は、NetScaler ADMにアップロードできます。ライセンスファイルを
追加するには、[ Browse ]をクリックし、追加するライセンスファイル (.lic)を選択します。次に、[
完了]をクリックします。

b) ライセンスアクセスコードを使用する ‑購入したライセンスのライセンスアクセスコードを電子メール
で送信します。ライセンスファイルを追加するには、テキストボックスにライセンスアクセスコードを
入力し、[ Get Licenses]をクリックします。

注：

［ライセンス設定］から、いつでも NetScaler ADMにライセンスを追加できます。
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NetScaler ADMでのNetScaler ADC VPXイメージのアップロード

NetScalerイメージを NetScaler ADMに追加すると、NetScaler ADMがサービスパッケージで定義されている
とおりにこれらのイメージを使用するようになります。

NetScaler VPXイメージをNetScaler ADMにアップロードするには：

1. NetScaler ADMで、［オーケストレーション］>［SDNオーケストレーション］>［VMware NSXマネージ
ャー］>［ESX NSVPXイメージ］に移動します。

2.［アップロード］をクリックし、ローカルストレージフォルダーから NetScaler ADC VPX zipパッケージを選
択します。

NetScaler ADMでのサービスパッケージの作成

NetScaler ADMでサービスパッケージを作成して、NetScalerリソースの割り当て方法を示す SLAのセットを定
義します。

NetScaler ADMでサービスパッケージを作成するには：

1. NetScaler ADMで、[オーケストレーション] > [SDNオーケストレーション] > [VMware NSX Manager]
> [サービスパッケージ]に移動し、[追加]をクリックして新しいサービスパッケージを追加します。

2.「サービスパッケージ」ページの「基本設定」セクションで、次のパラメータを設定します。

a) Name ‑サービスパッケージの名前。

b) 隔離ポリシー‑「専用」を選択

c) NetScalerインスタンス Provisioning‑「オンデマンドでインスタンスを作成」を選択します
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d) 自動プロビジョニングプラットフォーム‑ CitrixNetScaler SDXを選択

e)［Continue］をクリックします

3.「自動プロビジョニング設定」セクションで、NSX プラットフォームに展開する最近アップロードした
NetScaler VPX zipパッケージを選択し、対応するライセンスを選択して、「続行」をクリックします。

注：

［高可用性］セクションで、NetScalerインスタンスを高可用性用にプロビジョニングするチェックボッ
クスをオンにします。

注

上記の図に示したリストボックスに表示されたライセンスの名前、VPX8000_Advanced、2番号の例
を次に示します。

• VPX‑ライセンスは NetScaler ADC VPXインスタンスを展開することです

• 8000 ‑使用可能な帯域幅は 8GBです。

• アドバンスド‑NetScalerには、スタンダード、アドバンス、プレミアムの 3種類のライセンスが
あります

• 2番号‑このライセンスを使用して 2つの NetScaler ADC VPXインスタンスを展開可能
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［ライセンス］リストボックスに表示されるライセンスの名前は、Citrixから購入したライセンスによっ
て異なります。

4.［続行］をクリックします。

5. サービスパッケージが NSX Managerに公開されます。NSX Managerで、[サービス定義] > [ **サービス
マネージャ **]に移動します。NetScaler ADMをサービスマネージャーの 1つとして表示できます。これは、
登録が成功し、NSX Managerと NetScaler ADM間で双方向通信が確立されたことを示しています。

注：

高可用性環境の NetScaler ADMでは、ライセンスは NetScaler ADMライセンスサーバーノードにの
みアップロードされます。NetScaler ADMノードはアクティブ/パッシブモードです。

Edge向けのロードバランサーサービスの挿入の実行

既存の NSX Edge Gatewayでロードバランササービスの挿入を実行します。つまり、NSXロードバランサから
NetScalerに負荷分散機能をオフロードします。

NSX Edgeゲートウェイにロードバランシングサービスを挿入するには:

1. NSX Managerで、[ホーム] > [ネットワークとセキュリティ] > [ NSX Edge]に移動し、設定した Edgeゲ
ートウェイをダブルクリックして選択します。

2. [管理]をクリックし、[ロードバランサ]タブで [グローバル構成]を選択し、[編集]をクリックします。

3. [ロードバランサーを有効にする]と [サービス挿入を有効にする]を選択して有効にします。

4. サービス定義で、NSX Managerに公開されたサービスパッケージを選択します。

5. 管理インターフェイス用に 1つの仮想 NICを、データインターフェイス用に 1つ以上の仮想 NICを設定しま
す。構成に応じて、管理用およびデータ用のネットワークを選択します。

注:

プライマリ IP割り当てモードで IPプールオプションを選択します。NetScaler ADMは、IPアドレス
の手動割り当てまたは DHCP割り当てをサポートしていません。

6. 更新アイコンをクリックすると、ランタイムの作成が表示されます。

注：

HA展開では 2つの NetScaler VPXインスタンスを展開するため、NSX Managerでは 2つのランタ
イムが作成されます。

画面に表示される実行時間を確認するには、画面の更新が必要な場合があります。

7. ランタイムを選択し、「アクション」をクリックして、ポップアップメニューから「インストール」を選択しま
す。高可用性展開であるため、同じことをもう 1つのランタイムについても実行します。
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8. 両方の仮想マシンが起動すると、[ステータス]の値が [サービス中]に変わり、[インストール状態]の値は [有
効]に変わります。

注:

ステータスの変化を確認するには、画面の更新が必要な場合があります。

9. NetScaler ADMで [オーケストレーション] > [リクエスト]に移動して、サービス挿入完了の進捗状況の詳
細を確認します。NetScaler ADMにランタイムの作成と更新のリクエストが届いていることがわかります。
ランタイムが更新されたら、リクエストを選択して [タスク]ボタンをクリックすると、NetScaler ADMが
NSX Managerに追加されたことを確認できます。

HAの場合、NetScaler ADMで 2つのランタイムを作成および更新するリクエストが 2回送信されます。両
方のランタイムが更新されたら、両方のリクエストを選択して［タスク］ボタンをクリックすると、NSX
Managerに 2つの NetScaler ADM HAノードが追加されたことを確認できます。

10. NetScaler ADMで、[オーケストレーション] > [ **SDNオーケストレーション ** ] > [ **VMware NSX
Manager] > [エッジゲートウェイ]に移動します。**右側のパネルで、NetScaler VPXがNSX Edgeゲート
ウェイに追加されたことを確認します。

高可用性の場合、高可用性モードの 2つの NetScaler ADC VPXインスタンスが NSX Edge Gatewayに追
加されていることがわかります。

11. NetScaler ADMで、［インフラストラクチャ］>［プールライセンス］>［VPXライセンス］に移動します。
NetScaler VPXライセンスとインストールしたエディションを選択します。

高可用性モードのNetScaler ADC VPXインスタンスは 2つのライセンスを消費し、ステータスは以下のよう
に画面に表示されます。
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サービスの挿入が完了したら、StyleBookを使用して、次のいずれかの方法で NetScaler ADCインスタン
スを構成できます。

• VMware NSX Managerの GUIで NetScaler VPXの負荷分散サービスを構成する

• NetScaler ADM GUIでの NetScaler ADC VPXでの負荷分散サービスの構成

VMware NSXManagerの GUIでNetScaler VPXの負荷分散サービスを構成する

組み込みの StyleBookを使用して NSX Edgeゲートウェイデバイスの負荷分散サービスの構成を有効化するには、
以下のタスクを実行します。

NSX Managerで、[ホーム] > [ネットワークとセキュリティ] > [ NSX Edge]に移動し、設定した Edgeゲートウ
ェイをダブルクリックして選択します。

プールおよびプールメンバーの作成

キャパシティが異なるサーバーおよびメンバーで構成されたプールを作成します。

1. [管理]をクリックし、[ロードバランサー]タブで [プール]を選択し、[+]アイコンをクリックして新しいプ
ールを追加し、次のパラメータを設定します。

a) Name ‑新しいプールの名前。
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b) Algorithm ‑プールを選択するアルゴリズムをボックスの一覧から選択します。

c) Monitors ‑サービスモニターを default_http_monitorに設定します。

d) Members ‑［+］をクリックしてプールにメンバーを追加し、［NewMember］ウィンドウで必須パラ
メーターを入力します。

i. Name ‑メンバーの名前。

ii. IP Address/ VC Container ‑［Select］をクリックして利用可能なオブジェクトの一覧からオブ
ジェクトを選択するか、オブジェクトの IPアドレスを入力します。

2.［OK］をクリックします。

必要な数のメンバーを追加します。

仮想サーバーの作成

仮想サーバーのセットを作成し、各仮想サーバーにプールを割り当てます。

1.「管理」をクリックし、「ロードバランサー」タブで「仮想サーバー」を選択し、「+」アイコンをクリックして
仮想サーバーを追加し、次のパラメーターを設定します。

a) アプリケーションプロファイル‑デフォルトでは、NetScaler ADMで作成したサービスプロファイルが
表示されます。

b) Name ‑仮想サーバーの名前。

c) IP Address ‑［Select］をクリックして既存の IPアドレスのプールを選択するか、新しい IPのプール
を作成します。

d) Default pool ‑ボックスの一覧でデフォルトのプールを選択します。
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2.［OK］をクリックします。

3. NetScaler ADMで、［オーケストレーション］>［リクエスト］に移動して、選択した 1つ以上の NetScaler
ADCインスタンスでのサービス作成完了の進行状況の詳細を確認します。

4. NetScaler ADMで、［アプリケーション］>［構成］の順に選択し、nsx-lb-mon構成パックが作成され
たことを確認します。

NetScaler ADM GUIでのNetScaler ADC VPXでの負荷分散サービスの構成

NetScaler ADMStyleBookを使用して、NetScaler ADCインスタンスにロードバランサー構成を展開します。高
可用性展開であるため、ロードバランサー構成は高可用性モードである両方の NetScalerインスタンスに展開され
ます。

StyleBooksを使用して構成パックを作成するには：

1. NetScaler ADMで、[アプリケーション] > [構成] > [新規作成]に移動し、一覧から [HTTP/SSL負荷分散
(モニター付き) ] StyleBookを選択します。StyleBookでユーザーインターフェイスページが表示されます。
ここで、この StyleBookで定義されているすべてのパラメーターに対して値を入力できます。

2. すべての必須パラメーターに対して値を指定します。

3. NSX環境でプロビジョニングされているターゲットの NetScaler VPXインスタンスを選択し、[作成]をク
リックして選択したデバイスに構成を適用します。高可用性展開であるため、高可用性モードのインスタンス
を選択します。

NetScaler VPXインスタンスでの仮想サーバーおよびサーバーグループの作成を確認する

NetScaler VPXインスタンスにログインすると、サービスグループと仮想サーバーが作成されていることを確認で
きます。

サービスグループと仮想サーバを表示するには、次の手順で行います。

1. NetScaler VPXインスタンスにログオンします。高可用性展開であるため、高可用性モードである両方の
NetScalerインスタンスへログオンする必要があります。
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2. [構成] > [システム] > [ネットワーク]に移動します。右側のペインで、追加された IPアドレスを確認できま
す。IPアドレスのハイパーリンクをクリックして詳細を表示します。NSXに追加されたWebインターフェ
イスの IPアドレスと同じサブネット IPアドレスが表示されます。

3. 次に、[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーの詳細を表示します。

4. 次に、サービスグループに移動して、サービスグループの詳細を表示します。

5. 最後に、[構成] > [システム] > [ライセンス]に移動し、このインスタンスに適用されているライセンスを表
示します。

負荷分散サービスの削除

NSX Managerにデプロイされた NetScaler ADC VPXインスタンスで負荷分散サービスが不要になった場合は、以
前に実行したサービスの挿入を削除できます。

構成とサービス挿入を削除するには：

1. NetScaler ADMで、[アプリケーション] > [構成]に移動し、作成したアプリケーション構成を選択し、[X]
アイコンをクリックして構成を削除します。

2. NSX Managerで、NetScaler VPXインスタンスが接続されている Edgeゲートウェイにアクセスします。[
**管理] > [ロードバランサー] > [グローバル設定]に移動し、ランタイムエントリを右クリックして [プロビ
ジョニング解除]をクリックします。**仮想マシンの表示が非稼動状態になります。

3. NetScaler ADMで、［オーケストレーション］>［クラウドオーケストレーション］>［エッジゲートウェイ］
に移動します。削除されたインスタンスへの Edgeゲートウェイの対応するマッピングがないことを確認しま
す。

Cisco ACIハイブリッドモードでNetScaler ADMを使用するNetScaler ADCオー
トメーション

February 6, 2024

Cisco ACIでは、バージョン 1.3（2f）でハイブリッドモードのサポートが導入されています。ハイブリッドモードで
は、アプリケーションポリシーインフラストラクチャコントローラー（APIC）を介してネットワークの自動化を実行
し、L4‑L7構成は APICのデバイスマネージャーとして機能する NetScaler Application Delivery Management
（ADM）に委任できます。

NetScalerハイブリッドモードソリューションは、ハイブリッドモードのデバイスパッケージと NetScaler ADM
によってサポートされています。APICのハイブリッドモードデバイスパッケージをアップロードする必要があり
ます。このパッケージには、NetScalerからの L2～L3ネットワーク構成可能エンティティがすべて含まれていま
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す。アプリケーションパリティは StyleBookによって NetScaler ADMから APICにマッピングされます。つまり、
StyleBookは、特定のアプリケーションの L2～L3構成および L4～L7構成間の参照として機能します。APICから
NetScaler用にネットワークエンティティを構成しているときに、StyleBook名を指定する必要があります。

次の図は、ハイブリッドモードソリューションにおける NetScaler ADC概要を示しています。

ハイブリッドモードでは、NetScaler構成は次の 2つのフェーズで実行されます。

1. Cisco APICからネットワーク切り替えを実行する。

2. 構成は NetScaler ADMから行われます

どのアプリケーションの場合も、ネットワーク管理者は、Cisco APICでサービスグラフを作成および展開するとき
に、IPアドレス、ポート、VLAN（自動）などの特定の情報を指定する必要があります。次に、これらの構成の詳
細がデバイスパッケージを通じて NetScaler ADMにプッシュされ、NetScaler ADMが内部でそれらを処理して
NetScalerを構成します。アプリケーション管理者は NetScaler ADMの StyleBookを使用してアプリケーション
の ADC関連の構成を作成し、これらの構成は NetScaler ADMから NetScalerにプッシュされます。Cisco APIC
と NetScaler ADMは、管理ネットワークを介して ADCと通信します。

次の図は、ハイブリッドソリューションにおける NetScaler ADCワークフローを示しています。
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Cisco ACIのクラウドオーケストレータモードのNetScaler ADCデバイスパッケージ

February 6, 2024

アプリケーションポリシーインフラストラクチャコントローラ（APIC）バージョン 3.1により、Citrix ADCと Cisco
ACIは共同統合ポートフォリオを拡大し、お客様のニーズに対応する新しいソリューションを提供します。新しい統
合モードである ACI Cloud Orchestrator Mode*は、標準化されたパラメーターによって構成の複雑さを抽象化す
ることで、L4‑L7の統合を簡素化します。このソリューションはシームレスに動作し、L4‑L7サービスを自動化し、
アジャイルなアプリケーション展開、運用の柔軟性、シンプルさという目標を達成します。

NetScalerソリューションを使用した Cisco ACIクラウドオーケストレータモードには、次の利点があります。

• L4‑L7サービスの自動化により、ヒューマンエラーが減少します。

• 事前に構築された Cisco ACIソリューションの統合により、導入時間を短縮し、Webアプリケーション、仮
想マシン、SQLなどのアプリケーションのパフォーマンスを向上させることができます。

• 物理ネットワークコンポーネントと仮想ネットワークコンポーネント全体で、Webアプリケーション、仮想
マシン、SQLなどのアプリケーションの健全性を完全に統合して可視化します。

ACIクラウドオーケストレータモードでは、新しい簡略化された APICGUIを直接使用するか、Cisco CloudCenter、
Windows Azure Pack、OpenStack、vRealizeなどの任意のクラウドオーケストレータを好みに応じて選択して、
より多くの選択肢が提供されます。この新しい変更は、一連の ADC属性を ADCスキーマとして公開することで実現
されます。これらの属性は、デバイスパッケージの機能プロファイルにマッピングされます。クラウドオーケストレ
ータ（Cisco Cloud Centerまたはワイヤレスアプリケーションプロトコル（WAP））による ADCサービスのプロビ
ジョニング中に、これらの属性の値を指定できます。

次の図に、クラウドオーケストレーションソリューションにおける NetScaler ADC概要を示します。
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Microsoft Azure パックを使用するクラウドオーケストレーターモードソリューションには、Azure Pack から
Cisco APIC、Cisco APICからシステムセントラルのバーチャルマシンマネージャー (SCVMM)、Cisco APICから
NetScalerへの統合など、多くのポイントが含まれます。プライベートクラウドのテナントとして、NATの有効化、
ネットワークサービスのプロビジョニング、ロードバランサーの追加を行うことができます。

Azure Packはテナントポータルと管理者ポータルをサポートし、それぞれに実行可能な独自の操作セットがありま
す。

• 管理者は、ACI登録、VIP範囲、NetScalerデバイスと仮想マシンクラウドとの関連付け、テナントユーザー
アカウントの作成などの管理タスクを実行できます。

• テナントは、Azure Packテナントポータルへのログオンや、ネットワーク、ブリッジドメイン、仮想ルーテ
ィングおよび転送（VRF）の構成などのタスクを実行でき、NetScaler負荷分散および RNAT機能を使用で
きます。

次の図は、クラウドモードソリューションにおける Azure Packの概要を示しています。
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重要

• クラウド管理者は APICでサポートされている L4‑L7スキーマを使用でき、追加の変更は APIC管理者
が直接 APICで実行できます。これにより、サポートされている機能セットと同等の NetScaler ADCを
構成および展開できます。

• テナントは、同じネットワークに対して異なるポートを持つ複数の VIPアドレスを展開できます。IPと
ポートの組み合わせが一意であることを確認する必要があります。

• NetScalerデバイスパッケージは、単一コンテキスト展開のみをサポートします。各テナントは専用の
NetScaler ADCインスタンスを取得します。

• ワイヤレスアプリケーションプロトコル（WAP）は、NetScaler MPXアプライアンスおよびNetScaler
ADC VPXアプライアンス（NetScaler SDXプラットフォームにデプロイされた NetScaler ADC VPX
インスタンスを含む）をサポートします。

クラウドオーケストレータモードのデバイスパッケージは、完全マネージドモードとサービスマネージャモードの両
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方をサポートしています。完全マネージドモードパッケージは、単純な負荷分散、コンテンツスイッチング、SSLオフ
ロード、その他のプロファイルなど、さまざまな機能プロファイルをサポートします。これらの関数プロファイルは、
NetScalerの完全な機能セットと展開モードをカバーします。同様に、サービスマネージャモードのデバイスパッケ
ージでは、APICを使用した NetScalerのワンアームおよびツーアーム構成と展開がサポートされます。NetScaler
Application Delivery Management（ADM）は APICのサービスマネージャーとして機能し、NetScaler ADM
を使用して NetScaler ADC L4‑L7パラメーターを構成できます。

注

サービスマネージャーモード（ハイブリッドモード）では、NetScaler ADCアプライアンスにすでに存在する
同じサーバー IPアドレスを再利用または再割り当てすることはできません。

クラウドオーケストレータモード機能プロファイルには、APIC ADCスキーマにマッピングされた一連のパラメータ
があり、オーケストレータはこれらのパラメータを使用します。クラウドオーケストレータは ADCパラメーター
（VIP、APICを介した NetScalerのプロビジョニング中）の値を提供します。オーケストレータは APICの APIと通
信し、特定の機能プロファイルのペイロードの一部として ADC固有の詳細を渡します。内部的に、APICは値を抽出
し、NetScalerを内部的に構成するデバイスパッケージに渡します。

Cisco APICでサポートされている ADCスキーマの完全なリストについては、『Cisco APICレイヤ 4～レイヤ 7サ
ービス導入ガイド、リリース 3.x以前』を参照してください。

フルマネージドモードデバイスパッケージは、次の機能プロファイルをサポートします。

1. LB‑HTTP‑One‑Arm‑ProfileCM

2. LB‑HTTP‑Two‑Arm‑ProfileCM

3. LB‑HTTP‑Two‑Arm‑ServiceBackendProfileCM

4. CS‑HTTP‑LB‑Service‑ProfileCM

5. CS‑SSL‑LB‑Service‑ProfileCM

6. LB‑SSL‑ProfileCM

7. SSLVServerProfileInlineModeCM

8. WebVServerProfileWithRHICM

9. WebInlineVServerProfileWithRHICM

10. WebAnywhereVServerProfileWithRHIC

11. SSLVServerProfileForAnywhereModeCM

12. SSLAnywhereServerProfileCM

13. WebVServerProfileCM

14. WebInlineVServerProfileCM

15. WebAnywhereVServerProfileCM
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16. CSLBServerProfileCM

17. GSLBServerProfileCM

18. CMPServerProfileCM

19. CRServerProfileC

20. DNSServerProfileCM

21. DSServerProfileCM

22. ICServerProfileCM

23. SSLVPNServerProfileCM

24. AppFWServerProfileCM

25. AAAServerProfileCM

26. AAASyslogServerProfileCM

27. IPv6WebInlineVServerProfileCM

サービス管理モードのデバイスパッケージでは、次のクラウドモード機能プロファイルがサポートされています。

1. ADCOneArmFunctionProfileCM

2. AADCTwoArmFunctionProfileCM

3. RHI‑ADCOneArmFunctionProfileCM

4. RHI‑ADCTwoArmFunctionProfileCM

NetScaler ADCは上記の機能プロファイルをサポートしています。APICでは、ADCスキーマでこれらのパラメー
タのサブセットがサポートされています。Cisco ACIでサポートされていない属性が機能プロファイルに存在する場
合は、クラウドオーケストレータモードの機能プロファイルのクローンを作成し、APICでサポートされていないす
べての属性の値を指定し、その属性を保存する必要があります。その後、オーケストレータは新しくクローンされた
機能プロファイルを使用できます。

Citrix Cloudモードデバイスパッケージは NetScaler ADC 12.0をサポートし、サービスマネージャーモードでは
NetScaler ADM 12.0も使用されます。デバイスパッケージのモデルバージョンが 1.0から 2.0に変更され、新規イ
ンストールとして使用できるようになりました。Cloud Orchestratorモードデバイスパッケージは、モデルバージ
ョンが変更されたため、以前のデバイスパッケージバージョンからアップグレードできません。

Cloud Orchestratorモードのデバイスパッケージは、通常の展開でも使用できます。このパッケージでは、クラウ
ドオーケストレータを介して NetScaler ADCをプロビジョニングすることをユーザーに義務付けるものではありま
せん。デバイスパッケージは APICと APICとクラウドオーケストレータとのみ互換性があります。
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NetScaler ADMで Kubernetes入力構成を管理する

February 6, 2024

Kubernetes (K8s)は、クラウドネイティブアプリケーションのデプロイ、スケーリング、管理を自動化するオープ
ンソースのコンテナオーケストレーションプラットフォームです。

Kubernetesは、クラスター外のクライアントトラフィックが Kubernetesクラスター内で実行されているアプ
リケーションのマイクロサービスにアクセスできるようにする Ingress機能を提供します。ADCインスタンスは、
Kubernetesクラスター内で実行されているアプリケーションの Ingressとして機能します。ADCインスタンスは、
クライアントから Kubernetesクラスター内の任意のマイクロサービスに North‑Southトラフィックをロードバ
ランシングし、コンテンツルーティングできます。

注

• NetScaler ADMは、Kubernetesバージョン 1.14～1.21のクラスターでイングレス機能をサポート
しています。

• NetScaler ADMは、入力デバイスとして NetScaler ADC VPXおよびMPXアプライアンスをサポート
しています。

• Kubernetes環境では、NetScaler ADCインスタンスは「nodePort」サービスタイプのみを負荷分散
します。

複数の ADCインスタンスを、同じクラスタまたは異なるクラスタまたは名前空間上で入力デバイスとして動作する
ように設定できます。インスタンスを構成したら、Ingressポリシーに基づいて各インスタンスを異なるアプリケー
ションに割り当てることができます。

Kubernetes kubectlまたは APIを使用して Ingress設定を作成してデプロイできます。NetScaler ADMから
Ingressを構成して展開することもできます。

ADMでは、Kubernetes統合の次の側面を指定できます。

• クラスター—ADMが Ingress設定をデプロイできる Kubernetesクラスターを登録または登録解除できま
す。NetScaler ADMにクラスターを登録するときは、Kubernetes APIサーバー情報を指定します。次に、
Kubernetesクラスターにアクセスして Ingress設定をデプロイできる ADMエージェントを選択します。

• Policies—Ingressポリシーは、Ingress設定をデプロイするクラスターまたは名前空間に基づいて ADCイ
ンスタンスを選択するために使用されます。ポリシーを追加するときに、クラスタ、サイト、およびインスタ
ンスの情報を指定します。

• 入力設定：この設定は Kubernetes入力設定です。この設定には、コンテンツスイッチングルールと、マイ
クロサービスとそのポートの対応する URLパスが含まれます。Kubernetesシークレットリソースを使用し
て SSL/TLS証明書を指定することもできます (ADCインスタンスの SSL処理をオフロードするため)。

NetScaler ADMは、入力ポリシーを使用して、入力構成を ADCインスタンスに自動的にマッピングします。
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Ingress構成が成功するたびに、NetScaler ADMは StyleBook ConfigPackを生成します。ConfigPackは、入
力設定に対応する ADCインスタンスに適用される ADC設定を表します。ConfigPackを表示するには、[アプリケ
ーション] > [StyleBook] > [構成]に移動します。

はじめに

NetScalerインスタンスを Kubernetesクラスターで Ingressデバイスとして使用するには、次のものがあること
を確認します。

• Kubernetesクラスターが存在する。

• NetScaler ADMに登録された Kubernetesクラスター。

秘密トークンを使用してNetScaler ADMを構成し、Kubernetesクラスタを管理する

NetScaler ADMが Kubernetesからイベントを受信できるようにするには、Kubernetesで NetScaler ADM用
のサービスアカウントを作成する必要があります。また、クラスタで必要な RBACアクセス許可を使用してサービス
アカウントを構成します。

1. NetScaler ADMサービスアカウントを作成します。たとえば、サービスアカウント名はcitrixadm-saに
なります。サービスアカウントを作成するには、「複数のサービスアカウントを使用する」を参照してください。

2. cluster-admin ロールを使用して、NetScaler ADM サービスアカウントをバインドします。こ
のバインドにより、クラスタ全体にわたってClusterRoleがサービスアカウントに付与されます。
cluster-adminロールをサービスアカウントにバインドするコマンドの例を次に示します。

1 kubectl create clusterrolebinding citrixadm-sa-admin --clusterrole
=cluster-admin --serviceaccount=default:citrixadm-sa

2 <!--NeedCopy-->

NetScaler ADM サービスアカウントを cluster-admin ロールにバインドすると、そのサービス
アカウントはクラスター全体にアクセスできるようになります。詳細については、「kubectl create
clusterrolebinding」を参照してください。

3. 作成したサービスアカウントからトークンを取得します。

たとえば、以下のコマンドを実行して、citrixadm-saサービスアカウントのトークンを表示します。

1 kubectl describe sa citrixadm-sa
2 <!--NeedCopy-->

4. 次のコマンドを実行して、トークンのシークレット文字列を取得します。

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->
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NetScaler ADMに Kubernetesクラスタを追加する

NetScaler ADMエージェントを構成して静的ルートを構成したら、KubernetesクラスターをNetScaler ADMに
登録する必要があります。

Kubernetesクラスターを登録するには、次の手順を実行します。

1. 管理者の資格情報を使用して NetScaler ADMにログオンします。

2. オーケストレーション > Kubernetes >クラスタに移動します。
[クラスタ]ページが表示されます。

3.［追加］をクリックします。

4. [クラスタの追加]ページで、次のパラメータを指定します。

a) [名前]: 任意の名前を指定します。

b) APIサーバーURL ‑Kubernetesメインノードから APIサーバーの URLの詳細を取得できます。

i. Kubernetesメインノードで、kubectl cluster-infoコマンドを実行します。

ii.「Kubernetesマスターが実行中です。」と表示されるURLを入力します。

c) 認証トークン ‑ Kubernetesクラスターを管理するように NetScaler ADMを構成するときに取得した
認証トークン文字列を指定します。認証トークンは、Kubernetesクラスターと NetScaler ADM間の
通信へのアクセスを検証するために必要です。認証トークンを生成する手順は、次のとおりです。

i. Kubernetesメインノードで、次のコマンドを実行します。

1 kubectl describe secret <token-name>
2 <!--NeedCopy-->

ii. 生成されたトークンをコピーし、認証トークンとして貼り付けます。

詳細については、Kubernetesドキュメントを参照してください。

d) リストからエージェントを選択します。

e)［作成］をクリックします。
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入力ポリシーの定義

Ingressポリシーは、Ingressクラスターまたは名前空間に基づいて、Ingress構成の展開に使用される NetScaler
ADCを決定します。

1. [オーケストレーション] > [Kubernetes] > [ポリシー]に移動します。

2.［Add］をクリックしてポリシーを作成します。

a) ポリシー名を指定します。

b) Kubernetesクラスターに Ingress設定をデプロイするための条件を定義します。これらの条件は通
常、Ingressクラスターと名前空間に基づいています。

c) [インフラストラクチャ]パネルで、
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• サイト ‑リストからサイトを選択します。

• [インスタンス]‑リストから ADCインスタンスを選択します。

[サイト]リストと [インスタンス]リストには、[条件]パネルで選択したクラスタに基づいてオプショ
ンが入力されます。

これらのリストには、Kubernetesクラスタで構成された NetScaler ADMエージェントに関連付けら
れているサイトまたはインスタンスが表示されます。

d) [ Choose Network]で、ADMが仮想 IPアドレスを入力構成に自動的に割り当てるネットワークを選
択します。

このリストには、[インフラストラクチャー] > [IPアドレス管理]で作成されたネットワークが表示さ
れます

e)［作成］をクリックします。

Ingress設定をデプロイする

kubectl、Kubernetes APIまたは他のツールを使用して、Kubernetesから Ingress設定をデプロイできます。
Ingress構成を NetScaler ADMから直接展開することもできます。

1. オーケストレーション > Kubernetes >イングレスに移動します。

2.［追加］をクリックします。

3.「Create Ingress」フィールドで、次の詳細を指定します。

a) Ingressの名前を指定します。

b) [クラスター]で、Ingressをデプロイする Kubernetesクラスターを選択します。

c) リストから [クラスタ名前空間]を選択します。このフィールドには、指定した Kubernetesクラスタ
ーに存在する名前空間が一覧表示されます。

d) 必要に応じて、[フロントエンド IPアドレスの自動割り当て]を選択します。

e) リストから [入力プロトコル]を選択します。HTTPSを選択した場合は、TLSシークレットを指定し
ます。

このシークレットには、HTTPS証明書とプライベートキーを埋め込む Kubernetesシークレットリソ
ースが埋め込まれます。

HTTPS Ingressには、Kubernetesクラスターに設定された TLSベースのシークレットが必要です。
tls.crtおよびtls.keyフィールドを指定して、サーバ証明書と証明書キーをそれぞれ含めます。

f) コンテンツルーティングでは、次の詳細を指定します。

• URLパス ‑Kubernetesサービスとポートに関連付けられているパスを指定します。
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• Kubernetesサービス ‑目的のサービスを指定します。

• [ポート]‑サービスポートを指定します。

• LBメソッド ‑選択した Kubernetesサービスに優先する負荷分散方法を選択します。

選択したメソッドは、Ingress 仕様を適切なアノテーションで更新します。たとえば、
ROUNDROBINメソッドを選択すると、Citrixアノテーションは次のように表示されます。

1 "lbmethod":"ROUNDROBIN"
2 <!--NeedCopy-->

• パーシステンスタイプ ‑選択した Kubernetesサービスに優先する負荷分散パーシステンスタイ
プを選択します。

選択した永続性タイプは、Ingress仕様を適切な注釈で更新します。たとえば、COOKIEINSERT
を選択すると、Citrix注釈は次のように表示されます。

1 "persistenceType":"COOKIEINSERT"
2 <!--NeedCopy-->

[ Add ]をクリックして、Ingress設定に URLパスとポートを追加します。

デプロイ後、Ingress設定は以下に基づいてクライアントトラフィックを特定のサービスにリダイレク
トします。

• 要求された URLパスとポート。
• 定義された LBメソッドと永続性タイプ。

（注）

イングレス構成で使用される Kubernetesサービスは NodePortタイプであることが想定され
ます。

g) オプションで、[イングレス説明]を指定します。
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h) [展開]をクリックします

デプロイする前に設定を確認する場合は、[ Ingress Spec の生成]をクリックします。指定された
Ingress設定は YAML形式で表示されます。設定を確認したら、[ Deploy]をクリックします。

（注）
Ingress構成を使用して作成された仮想サーバーにライセンスを適用します。ライセンスを適用するには、次
の手順に従います。

1. [設定] > [ライセンスと分析の設定]に移動します。
2. [仮想サーバーライセンスの概要]で、[仮想サーバーの自動選択]を有効にします。

Video Insight

February 6, 2024

ビデオインサイト機能は、NetScaler ADCアプライアンスで使用されるビデオ最適化技術のメトリックを監視する
ための簡単でスケーラブルなソリューションを提供し、カスタマーエクスペリエンスと運用効率を向上させます。次
のようなメリットがあります。

• ピーク時間における混雑時にネットワークを管理する。

• 動画再生の一貫性を向上させ動画の再生速度低下を抑える。

• 新しい動画サービスオファリング（Binge‑on動画サービスなど）を有効にする。

• 顧客が持続可能で最適な動画品質を選択できるようにする。

• サブスクライバーに一貫性のあるユーザーエクスペリエンスを提供する。

NetScalerアプライアンスは、ビデオトラフィックを最適化する際に、ビデオビットレートを動的にペースさせる特
別なメカニズムと、ランダムサンプリング手法を使用して、最適化手法による節約額を推定します。NetScalerビデ
オ最適化機能について詳しくは、「ビデオの最適化」を参照してください。NetScalerアプライアンスを NetScaler
Application Delivery Management（ADM）と統合すると、NetScalerアプライアンスを流れるビデオデータか
ら重要な情報が収集されます。この情報を使用することで、最適化している場合としていない場合の ABR動画トラ
フィックのパフォーマンスを比較したり、最適化による削減率を求めたりすることができます。

注

NetScaler ADMで提供される最適化されていないセッションの統計情報は、NetScalerアプライアンスでラ
ンダムサンプリングで選択したセッションに対応します。ランダムサンプリングの詳細については、「ビデオの
最適化」を参照してください。

NetScaler ADM Video Insightは、次の種類のビデオトラフィックに関するメトリックを提供します。
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• HTTP経由でのプログレッシブダウンロード（PD）動画

• HTTP経由の ABR動画

• HTTPS経由の ABR動画

• QUIC経由の YouTube ABR動画

Video Insightの構成

注

ビデオインサイトは、NetScalerプレミアムライセンスを持つ NetScalerインスタンスでサポートされます。
NetScaler Premiumライセンスは、NetScaler Telcoプラットフォーム（VPX T1000および VPX‑T）でサ
ポートされています。

NetScalerインスタンスで Video Insightを構成するには、まず AppFlow機能を有効にして AppFlowのコレク
ター、アクション、ポリシーを構成し、ポリシーをグローバルにバインドします。コレクターを構成するときは、レ
ポートを監視する NetScaler ADMサーバーの IPアドレスを指定する必要があります。

NetScalerインスタンスでビデオインサイトを構成するには、次のコマンドを実行して AppFlowプロファイルとポ
リシーを構成し、AppFlowポリシーをグローバルにバインドします。

add appflow collector \< 名前\> ‑IPAddress \<IP アドレス\> ‑port < ポート番号 > **‑Transport**
logstreamポート番号 >

set appflow param ‑videoInsight ENABLED

add appflow action \<名前\> ‑collectors \<文字列\> ‑videoAnalytics ENABLED

add appflow policy \<名前\> \<規則\> \<アクション\>

bind appflow global \<ポリシー名\> \<優先度\> \[\<goto優先度式\>\] \[‑type \<タイプ\>\]

nsモードを有効にする ulfd

機能を有効にする AppFlow

サンプル

1 add appflow collector col1 -IPAddress 10.106.76.15 -port 5557 -
Transport logstream

2 set appflow param -videoInsight ENABLED
3 add appflow action act1 -collectors col1 -videoAnalytics ENABLED
4 add appflow policy appol true act1
5 bind appflow global appol 1
6 enable ns mode ulfd
7 enable feature appflow
8 <!--NeedCopy-->
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NetScaler ADMでのビデオインサイトメトリックの表示

NetScaler ADMで Video Insightを有効にすると、ビデオの分類、データボリューム、ピークデータレート、ABR
ビデオの再生などのビデオの最適化指標を表示できます。これらのメトリックにより、ネットワークを分析して動画
を最適化し、サブスクライバーのエクスペリエンス、操作の効率、その他のパフォーマンス基準を改善することがで
きます。

NetScaler ADMでビデオインサイトのメトリックを表示するには：

1. Webブラウザで、NetScaler ADM仮想アプライアンスの IPアドレス（たとえば、http://192.168.100.1）
を入力します。

2.［User Name］と［Password］に管理者の資格情報を入力します。

3. [ Analytics] > [Video Insight]に移動します。

注

グラフのOTHERという凡例で示されている値は、選択したフィルタに応じて、ビデオトラフィックの非 ABR
データと PD以外のデータを表します。

• All：ビデオトラフィック内の非 ABR（HTTP、HTTPS、およびQUIC）および非 PD（HTTP）データ
の合計。

• HTTP—ビデオトラフィックの非 ABRデータと非 PDデータの合計。
• HTTPS—ビデオトラフィックの非 ABRビデオデータの合計。
• QUIC—ビデオトラフィックの非 ABRビデオデータの合計。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 739

http://192.168.100.1


NetScaler Application Delivery Management 13.1

ネットワーク効率の表示

February 6, 2024

NetScaler Application Delivery Management（ADM）は、特定の時間枠における最適化されたビデオセッショ
ンと最適化されていないビデオセッションの比率を示すグラフを提供します。グラフには、最適化により削減された
帯域幅の割合も表示されます。削減された帯域幅の割合は、次の式により計算されます。

保存帯域幅の割合 =最適化された ABRビデオデータボリュームの平均/最適化されていない ABRビデオデータボリ
ュームの平均。

最適化によって節約された帯域幅の割合を確認するには:

1. [分析] > [ビデオインサイト]に移動し、[ ABRビデオ]をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3. [ Go ]をクリックし、[ネットワーク効率]タブを選択します。
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最適化された ABRビデオと最適化されていない ABRビデオで使用されるデータ量を比
較する

February 6, 2024

NetScaler Application Delivery Management（ADM）は、特定の時間枠で最適化された ABRビデオと最適化
されていない ABRビデオで使用されたデータ量を表示するので、2つのボリュームを比較できます。

ABRビデオで使用されているデータ量を確認するには:

1. [分析] > [ビデオインサイト]に移動し、[ ABRビデオ]をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3.「実行」をクリックし、「データボリューム」タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUIC ABRビデオを選択できます。

[ Data Volume ]タブには、ABRビデオで使用される平均データ量、および選択した時間枠におけるネットワーク
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からの最適化および最適化されていない ABRビデオによって消費されるデータ量を示す折れ線グラフと円グラフが
表示されます。マウスポインタ―を折れ線グラフに重ねると、特定の期間に使用された平均データボリュームを確認
できます。

ストリーミングされる動画の種類とネットワークから消費されるデータ量の表示

February 6, 2024

NetScaler ADCアプライアンスは、ネットワーク内の暗号化または暗号化されていないビデオトラフィック、および
ビデオストリーミングの種類（PDまたは ABR）を検出します。NetScaler Application Delivery Management
（ADM）では、これらのメトリックと、定義された期間内にビデオトラフィックによって消費されるデータ量が表示さ
れます。

動画の種類と消費データ量を確認するには:

1. [分析] > [ビデオインサイト]に移動し、[ビデオ分類]をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3.［Go］をクリックします。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUICトラフィックを選択できます。
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[ Data Volume ]タブには、ネットワークからストリーミングされるビデオトラフィックの種類と、ネットワークに
よって消費されるデータ量を示す折れ線グラフと円グラフが表示されます。マウスポインタ―を折れ線グラフに重ね
ると、特定の期間に使用されたデータを確認できます。
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また、円グラフにマウスポインタを置くと、特定の種類のビデオトラフィックで消費されたデータボリュームの割合
を確認できます。
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ABRビデオの最適化と非最適化の再生時間を比較する

February 6, 2024

NetScaler Application Delivery Management（ADM）は、特定の時間枠で ABRビデオの再生時間を表示し、
ネットワーク内の最適化された ABRビデオと最適化されていない ABRビデオの再生時間を比較することもできま
す。

プレイ時間を確認するには:

1. [分析] > [ビデオインサイト]に移動し、[ ABRビデオ]をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。
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3. [移動]をクリックし、[再生時間]タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUIC ABRビデオを選択できます。

選択した時間枠の [ Play Time ]タブには、次の内容を示す折れ線グラフと円グラフが表示されます。

• ネットワークからの ABRビデオの再生時間の合計

• 選択した期間における、ネットワーク上の ABR動画の最適再生と非最適化再生の合計再生時間

• 暗号化された ABR動画と暗号化されていない ABR動画の合計再生時間

• ABRビデオの平均再生時間

• ABRビデオの最適化および非最適化された再生の、平均再生時間

• 暗号化および暗号化解除された ABRビデオの平均再生時間

• 最適化および非最適化された ABRビデオ間の再生時間の分布
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最適化された ABRビデオと最適化されていない ABRビデオの帯域幅消費の比較

February 6, 2024

NetScaler Application Delivery Management（ADM）は、特定の時間枠において、ABRビデオの最適化および
非最適化によって消費される帯域幅を提供します。また、ネットワーク内で最適化された ABRビデオと最適化され
ていない ABRビデオによって消費される帯域幅を、以下に基づいて比較することもできます。

• 再生時間

• データ量

帯域幅の消費量を確認するには:

1. [分析] > [ビデオインサイト]に移動し、[ ABRビデオ分析]をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3. [移動]をクリックし、[帯域幅]タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUIC ABRビデオを選択できます。
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選択した時間枠の [帯域幅]タブには、次の内容を示す折れ線グラフと円グラフが表示されます：

• 最適化および非最適化された ABRビデオによって消費された平均帯域幅。

• 最適化および非最適化された ABRビデオ間の再生時間の分布に基づく、帯域幅消費。

• 最適化および非最適化された ABRビデオ間のデータボリュームの分布に基づく、帯域幅消費。

ABRビデオの再生の最適化数と非最適化数を比較する

February 6, 2024

特定の期間において、NetScaler Application Delivery Management（ADM）は ABRビデオの再生数を表示し、
ネットワーク内の最適化された再生数と最適化されていない再生数を比較できます。

プレイ回数を確認するには:
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1. [分析] > [ビデオインサイト]に移動し、[ ABRビデオ分析]をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3. [移動]をクリックし、[再生数]タブを選択します。

[フィルタ]リストを使用して、HTTP、HTTPS、または QUIC ABRビデオを選択できます。

[再生数]タブには、ネットワークからの ABRビデオの再生数、および選択した時間枠における ABRビデオの最適化
および非最適化再生数を示す折れ線グラフと円グラフが表示されます。マウスポインタ―を折れ線グラフに重ねる
と、特定の期間の再生回数を確認できます。
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また、マウスポインターを円グラフに重ねると、選択した期間に最適化および非最適化された再生の割合と、暗号化
および暗号化解除された ABRビデオの割合を確認できます。
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特定の時間枠のピークデータレートを表示する

February 6, 2024

NetScaler Application Delivery Management（ADM）では、ネットワーク内のビデオトラフィックのピークス
ループットまたはデータレートが表示されます。

ビデオトラフィックのピークデータレートを確認するには:

1. [分析] > [ビデオインサイト]に移動し、[ビデオ分類]をクリックします。

2. 右側のペインで、リストから時間枠を選択します。期間は、スライダーを使用してより詳細にカスタマイズで
きます。

3.「進む」をクリックし、「ピークデータレート」タブを選択します。
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[フィルタ]リストを使用して、HTTP、HTTPS、または QUICトラフィックを選択できます。

[ Peak Data Rate ]タブには、ネットワークからストリーミングされるビデオトラフィックのタイプのピークデー
タレートと、選択した時間枠におけるネットワーク上のビデオトラフィックのピークデータレートを示す折れ線グラ
フと円グラフが表示されます。マウスポインタ―を折れ線グラフに重ねると、特定の期間における最大データレート
を確認できます。
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また、円グラフにマウスポインターを重ねると、選択した期間に特定の種類の動画トラフィックで消費された最大デ
ータレートの割合を確認できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 754



NetScaler Application Delivery Management 13.1

IPアドレス管理 (IPAM)の構成

February 6, 2024

ADM IPAMでは、ADM管理構成で IPアドレスを自動的に割り当てたり解放したりすることができます。次の IPプ
ロバイダーを使用して定義したネットワークまたは IP範囲から IPアドレスを割り当てることができます。

• ADMビルトイン IPアドレス管理プロバイダー。
• Infoblox IPAMソリューション。詳細については、「Infoblox DDI」を参照してください。

現在、ADM IPAMは次の用途で使用できます。

• StyleBooks: 構成を作成するときに仮想サーバーに IPを自動割り当てします。
• Kubernetes入力: 仮想 IPアドレスを Kubernetesクラスタ内の入力設定に自動的に割り当てます。
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また、ADMによって管理される各ネットワークまたは IP範囲で、割り当てられた IPアドレスと使用可能な IPアド
レスを追跡することもできます。

外部 IPアドレスプロバイダーの追加

ADMには、IPおよび IP範囲を管理するための IPアドレス管理プロバイダーが組み込まれています。ADMで外部
IPプロバイダーソリューションを追加する場合は、次の手順を実行します。

1. インフラストラクチャ > IPアドレス管理に移動します。

2.「プロバイダ」で、「追加」をクリックします。

3. IPプロバイダーを追加するには、次の詳細を指定します。

• 名前 ‑ADMで使用する IPプロバイダー名を指定します。

• ベンダー ‑リストから IPアドレスベンダーを選択します。

• URL ‑ADM環境で IPアドレスを割り当てる IPアドレス管理ソリューションの URLを指定します。

• ユーザー名 ‑IPAMソリューションにログインするユーザー名を指定します。

• パスワード ‑IPAMソリューションにログインするためのパスワードを指定します。

4.［追加］をクリックします。

ネットワークの追加

ADM管理設定で IPアドレス管理を使用するネットワークを追加します。

1. インフラストラクチャ > IPアドレス管理に移動します。

2. [ネットワーク]で、[追加]をクリックします。

3. 次の詳細を指定します：

• ネットワーク名 ‑ADMでネットワークを識別するネットワーク名を指定します。

• プロバイダー ‑リストからプロバイダーを選択します。

このリストには、ADMに追加されたプロバイダーが表示されます。

• ネットワークタイプ ‑要件に応じて、リストから IPアドレス範囲または CIDRを選択します。

• ネットワーク値 ‑ネットワーク値を指定します。

注:

ADM IPAMは IPv4アドレスのみをサポートします。

IP範囲には、次の形式でネットワーク値を指定します。
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1 <first-IP-address>-<last-IP-address>
2 <!--NeedCopy-->

例：

1 10.0.0.20-10.0.0.100
2 <!--NeedCopy-->

CIDRでは、次の形式でネットワーク値を指定します。

1 <IP-address>/<subnet-mask>
2 <!--NeedCopy-->

例：

1 10.70.124.0/24
2 <!--NeedCopy-->

4.［作成］をクリックします。

割り当てられた IPアドレスの表示

IPAMネットワークから割り当てられた IPアドレスの詳細を表示するには、次の手順を実行します。

1. インフラストラクチャ > IPアドレス管理に移動します。

2. [ネットワーク]タブで、[割り当てられた IPをすべて表示]をクリックします。

このペインには、IPアドレス、プロバイダー名、プロバイダーのベンダー、および説明が表示されます。また、
この IPアドレスを予約したリソースの詳細も表示されます。

• モジュール: IP アドレスを予約する ADM モジュールを表示します。たとえば、IP アドレスが
StyleBooksによって予約されている場合、この列には StyleBooksがモジュールとして表示されま
す。

• リソースタイプ: そのモジュールのリソースタイプを表示します。StyleBooksモジュールでは、設定
リソースタイプだけが IPAMネットワークを使用します。

•

注:

IPアドレスを解放する場合は、解放する IPアドレスを選択し、[割り当てられた IPを解放]をクリックします。
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ADM監査ログを使用してインフラストラクチャの管理と監視

February 6, 2024

NetScaler ADMサービスを使用して、ADMのすべてのイベントと、ADMが管理する ADCインスタンスで生成さ
れた syslogイベントを追跡できます。これらのメッセージは、インフラストラクチャの管理と監視に役立ちます。た
だし、ログメッセージは確認して初めて優れた情報源となり、ADMではログメッセージの確認方法が簡略化されま
す。

フィルターを使用して ADM Syslogメッセージと監査ログメッセージを検索できます。フィルターは結果を絞り込
み、探しているものを正確かつリアルタイムに見つけるのに役立ちます。組み込みの検索ヘルプでは、ログを絞り
込むことができます。ログメッセージを表示するもう 1つの方法は、ログメッセージを PDF、CSV、PNG、および
JPEG形式でエクスポートすることです。また、指定した電子メールアドレスにさまざまな間隔でこれらのレポート
をエクスポートするようにスケジュールすることもできます。

ADM GUIでは、次の種類のログメッセージを確認できます。

• ADCインスタンス関連の監査ログ
• ADM関連の監査ログ
• アプリケーション監査ログ

ADCインスタンス関連の監査ログ

ADMからの ADCインスタンス関連の syslogメッセージを表示する前に、NetScaler ADMサービスを NetScaler
インスタンスの syslogサーバーとして構成してください。設定が完了すると、すべての syslogメッセージがインス
タンスから ADMにリダイレクトされます。

ADMサービスを Syslogサーバーとして設定する

ADMを syslogサーバとして設定するには、次の手順を実行します。

1. ADM GUIから、[インフラストラクチャ] > [インスタンス]に移動します。
2. Syslogメッセージを収集して NetScaler ADMに表示する NetScalerインスタンスを選択します。
3.「アクションの選択」リストで、「Syslogの設定」を選択します。
4. [有効にする]をクリックします。
5. ファシリティドロップダウンリストで、ローカルまたはユーザーレベルのファシリティを選択します。
6. Syslogメッセージに必要なログレベルを選択します。
7.［OK］をクリックします。
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以下の手順では、NetScalerインスタンス内のすべての syslogコマンドを構成し、NetScaler ADMが syslogメ
ッセージの受信を開始します。メッセージを表示するには、[インフラストラクチャ] > [イベント] > [Syslogメッセ
ージ]の順に移動します。[ヘルプが必要ですか?] をクリックします。をクリックして、組み込みの検索ヘルプを開き
ます。詳細については、「Syslogメッセージの表示とエクスポート」を参照してください。

ログメッセージをエクスポートするには、右上隅の矢印アイコンをクリックします。

次に、[今すぐエクスポート]または [エクスポートのスケジュール]をクリックします。詳細については、「Syslog
メッセージの表示とエクスポート」を参照してください。

ADM関連の監査ログ

ADMは、事前設定されたルールに基づいて、上のすべてのイベントの監査ログメッセージを生成し、インフラスト
ラクチャの健全性を監視できるようにします。ADMにあるすべての監査ログメッセージを表示するには、[設定] >
[ADM監査ログメッセージ]に移動します。
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ログメッセージをエクスポートするには、右上隅の矢印アイコンをクリックします。

アプリケーション関連の監査ログ

すべての ADMアプリケーションまたは特定のアプリケーションの監査ログメッセージを表示できます。

• ADMに存在するすべてのアプリケーションのすべての監査ログメッセージを表示するには、[インフラストラ
クチャ] > [ネットワーク機能] > [監査]の順に移動します。

• ADM内の特定のアプリケーションの監査ログメッセージを表示するには、[アプリケーション] > [ダッシュボ
ード]に移動し、仮想サーバーをクリックして [監査ログ]を選択します。

NetScalerプール容量

February 6, 2024

NetScalerプール容量により、異なる ADCフォームファクタ間で帯域幅またはインスタンスライセンスを共有でき
ます。仮想 CPUサブスクリプションベースのインスタンスの場合、仮想 CPUライセンスをインスタンス間で共有で
きます。このプールされたキャパシティーは、データセンターまたはパブリッククラウドにあるインスタンスに使用
します。インスタンスがリソースを必要としなくなると、割り当てられたキャパシティーを共通プールにチェックイ
ンし直します。解放された容量を、リソースを必要とする他の ADCインスタンスに再利用します。

プールされたライセンスを使用して、必要な帯域幅をインスタンスに割り当てて、必要量を超えないようにすること
で、帯域幅の使用率を最大化できます。トラフィックに影響を与えずに、実行時にインスタンスに割り当てられる帯
域幅を増減します。プール容量ライセンスを使用すると、インスタンスの Provisioningを自動化できます。

NetScalerプール容量ライセンスの仕組み

NetScalerプール容量には、次のコンポーネントがあります。

• NetScalerインスタンス。次のものに分類できます。

– ゼロキャパシティハードウェア

– スタンドアロン VPXインスタンス、CPXインスタンスまたは BLXインスタンス

• 帯域幅プール

• インスタンスプール

• NetScaler ADMがライセンスサーバーとして構成されている
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ゼロキャパシティハードウェア

NetScalerプール容量で管理する場合、MPXおよび SDXインスタンスは「ゼロキャパシティハードウェア」と呼ば
れます。これらのインスタンスは、帯域幅とインスタンスプールからリソースをチェックアウトするまで機能しない
ためです。したがって、これらのプラットフォームは、MPX‑Zおよび SDX‑Zアプライアンスとも呼ばれます。

ゼロキャパシティハードウェアには、共通プールから帯域幅をチェックアウトできるプラットフォームライセンスと、
インスタンスライセンスが必要です。

注

• MPXインスタンスには、インスタンスライセンスのサブスクリプションは必要ありません。MPXおよ
び SDXインスタンスでサポートされるプール容量については、このページの表 1を参照してください。
MPXおよび SDXフォームファクタのライセンス要件については、表 5を参照してください。

• ゼロキャパシティライセンスのインストールは、他の NetScalerローカルライセンスと同じように機能
します。ゼロキャパシティライセンスを取得してインストールする方法について詳しくは、NetScaler
のライセンスガイドを参照してください。

プラットフォームライセンスの管理とインストール

プラットフォームライセンスは、ハードウェアシリアル番号またはライセンスアクセスコードを使用して手動でイン
ストールする必要があります。プラットフォームライセンスがインストールされると、そのライセンスはハードウェ
アにロックされ、NetScalerハードウェアインスタンス間でオンデマンドで共有できなくなります。ただし、プラッ
トフォームライセンスを別の NetScalerハードウェアインスタンスに手動で移動することはできます。

ADCソフトウェアリリース 11.1ビルド 54.14以降を実行する NetScaler MPXインスタンスと 11.1ビルド 58.13
以降を実行する NetScaler SDXインスタンスは、ADCプール容量をサポートします。詳細については、表 1を参照
してください。MPXおよび SDXインスタンスのプール容量をサポートしました。

スタンドアロンNetScaler VPXインスタンス

次のハイパーバイザーで NetScalerソフトウェアリリース 11.1 Build 54.14以降を実行している NetScaler VPX
インスタンスは、プール容量をサポートします。

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

次のハイパーバイザーおよびクラウドプラットフォームで NetScalerソフトウェアリリース 12.0 Build 51.24以降
を実行している NetScaler VPXインスタンスは、プール容量をサポートします。

• Microsoft Hyper‑V
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• AWS

• Microsoft Azure

• Google Cloud

以下のハイパーバイザーとクラウドプラットフォームで NetScalerソフトウェアリリース 13.0および 13.1（すべ
てのバージョン）を実行する NetScaler VPXインスタンスは、プールキャパシティをサポートします。

• VMware ESX 6.0

• Citrix Hypervisor

• Linux KVM

• Microsoft Hyper‑V

• AWS

• Microsoft Azure

• Google Cloud

注

NetScaler ADMと Microsoft Azureまたは AWS間の通信を有効にするには、IPSECトンネルを構成する
必要があります。詳細については、「クラウドにデプロイされた NetScaler VPXインスタンスを NetScaler
ADMに追加する」を参照してください。
ゼロキャパシティハードウェアとは異なり、VPXにプラットフォームライセンスは必要ありません。VPXでは、
トラフィック処理のためにプールから帯域幅とインスタンスライセンスをチェックアウトする必要があります。

スタンドアロンNetScaler CPXインスタンス

Docker erホストにデプロイされた NetScaler CPXインスタンスは、プール容量をサポートします。ゼロキャパシ
ティハードウェアとは異なり、CPXにはプラットフォームライセンスは必要ありません。最大 1 Gbpsのスループッ
トを消費する単一の CPXインスタンスでは、インスタンスが 1つだけチェックアウトされ、ライセンスプールから
の帯域幅はありません。たとえば、20 Gbpsの帯域幅プールを持つ 20の CPXインスタンスがあるとします。CPX
インスタンスの 1つが 500 Mbpsのスループットを消費する場合、残りの 19個の CPXインスタンスの帯域幅プー
ルは 20 Gbpsのままになります。

同じ CPXインスタンスが 1500 Mbpsのスループットを消費し始めた場合、残りの 19個の CPXインスタンスに対
して帯域幅プールは 19.5 Gbpsになります。

プールライセンスの場合、10 Mbpsの倍数でのみ帯域幅を追加できます。
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スタンドアロンのNetScaler BLXインスタンス

NetScaler BLXインスタンスは、プール容量ライセンスをサポートします。NetScaler BLXインスタンスには、プ
ラットフォームライセンスは必要ありません。トラフィックを処理するには、NetScaler BLXインスタンスがプール
から帯域幅とインスタンスライセンスをチェックアウトする必要があります。

帯域幅プール

帯域幅プールは、NetScalerインスタンス（物理および仮想の両方）で共有できる合計帯域幅です。帯域幅プールは、
ソフトウェアエディション（スタンダード、アドバンス、プレミアム）ごとに個別のプールで構成されます。特定の
NetScalerインスタンスでは、異なるプールの帯域幅を同時にチェックアウトすることはできません。インスタンス
が帯域幅をチェックアウトできる帯域幅プールは、ライセンスが割り当てられているソフトウェアエディションによ
って決まります。

インスタンスプール

インスタンスプールは、NetScalerプール容量を介して管理できる VPXインスタンス、CPXインスタンスまたは
BLXインスタンスの数、または SDX‑Zインスタンス内の VPXインスタンスの数を定義します。

プールからチェックアウトされると、ライセンスはMPX‑Z、SDX‑Z、VPX、CPX、および BLXインスタンスのリソ
ース (CPU/PE、SSLコア、1秒あたりのパケット数、帯域幅など)のロックを解除します。

注

SDX‑Zの管理サービスでインスタンスが消費されることはありません。

NetScaler ADMライセンスサーバー

NetScalerプール容量は、ライセンスサーバーとして構成されたNetScaler ADMを使用して、プール容量ライセン
ス（帯域幅プールライセンスとインスタンスプールライセンス）を管理します。NetScaler ADMソフトウェアを使
用すると、ADMライセンスがなくてもプールされたキャパシティライセンスを管理できます。

帯域幅とインスタンスプールからライセンスをチェックアウトする場合、容量ゼロのハードウェア上の NetScaler
フォームファクタとハードウェアモデル番号によって、

• NetScalerインスタンスが機能する前にチェックアウトする必要のある最小帯域幅とインスタンス数。

• NetScalerがチェックアウトできる最大帯域幅とインスタンス数。

• 帯域幅チェックアウトごとの最小帯域幅単位。最小帯域幅単位は、NetScalerがプールからチェックアウトす
る必要がある最小帯域幅単位です。チェックアウトは、最小帯域幅単位の整数倍で行う必要があります。たと
えば、NetScaler最小帯域幅単位が 1 Gbpsの場合、1000 Mbpsはチェックアウトできますが、200 Mbps
または 150.5 Gbpsはチェックアウトできません。最小帯域幅の単位は、最小帯域幅の要件とは異なります。
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NetScalerインスタンスは、少なくとも最小帯域幅でライセンスされた後にのみ動作します。最小帯域幅が満
たされると、インスタンスは最小帯域幅単位でより多くの帯域幅をチェックアウトできます。

表 1、2、3、4は、サポートされているすべての NetScalerインスタンスの最大帯域幅/インスタンス、最小帯域
幅/インスタンス、最小帯域幅単位をまとめたものです。表 5は、サポートされているすべての NetScalerインスタ
ンスについて、さまざまなフォームファクタのライセンス要件をまとめたものです。

表 1. MPXおよび SDXインスタンスでサポートされるプール容量

製品ライン
最大帯域幅
（Gbps）

最小帯域幅
(Gbps)

最小インスタン
ス数

最大インスタン
ス数 最小帯域幅単位

MPX 5900Z 10 1 ‑ ‑ 1Gbps

MPX 8900Z 30 5 ‑ ‑ 1Gbps

MPX 9100Z 30 10 ‑ ‑ 1Gbps

MPX 8900Z
FIPS

33 5 ‑ ‑ 1Gbps

MPX 14000Z
シリーズ

100 20 ‑ ‑ 1Gbps

MPX 14000Z
40Gシリーズ

100 20 ‑ ‑ 1Gbps

MPX 14000Z
FIPSシリーズ

100 20 ‑ ‑ 1Gbps

MPX 14000Z
40Sシリーズ

100 20 ‑ ‑ 1Gbps

MPX 15000Z
シリーズ

120 20 ‑ ‑ 1Gbps

MPX 15000Z
FIPSシリーズ

120 20 ‑ ‑ 1Gbps

MPX 15000Z
50Gシリーズ

120 20 ‑ ‑ 1Gbps

MPX 16000Z
シリーズ

200 30 ‑ ‑ 1Gbps

MPX 22000Z
シリーズ

120 40 ‑ ‑ 1Gbps
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製品ライン
最大帯域幅
（Gbps）

最小帯域幅
(Gbps)

最小インスタン
ス数

最大インスタン
ス数 最小帯域幅単位

MPX 24000Z
シリーズ

150 100 ‑ ‑ 1Gbps

MPX 25000Z
40G

200 100 ‑ ‑ 1Gbps

MPX 25000ZA 200 100 ‑ ‑ 1Gbps

MPX 26000Z
シリーズ

200 100 ‑ ‑ 1Gbps

MPX 26000Z
100Gシリーズ

200 100 ‑ ‑ 1Gbps

MPX 26000Z
50Sシリーズ

200 100 ‑ ‑ 1Gbps

SDX 8900Z 30 10 2 7 1Gbps

SDX 9100Z 95 20 4 7 1Gbps

SDX 14000Z
シリーズ

100 10 2 25 1Gbps

SDX 14000Z
40Gシリーズ

100 10 2 25 1Gbps

SDX 14000Z
40Sシリーズ

100 20 10 25 1Gbps

SDX 14000Z
FIPSシリーズ

100 10 2 25 1Gbps

SDX 15000Z
50G

120 10 2 (注:13.0 47.x
より低いバージ
ョンの場合は 5
インスタンス)

55 1Gbps

SDX 15000Z 120 10 2注:13.0 47.x
より低いバージ
ョンの場合は 5
つのインスタン
ス)

55 1Gbps

SDX 16000Z
シリーズ

200 15 10 55 1Gbps
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製品ライン
最大帯域幅
（Gbps）

最小帯域幅
(Gbps)

最小インスタン
ス数

最大インスタン
ス数 最小帯域幅単位

SDX 22000Z
シリーズ

120 20 20 80 1Gbps

SDX 25000Z
40G

200 50 10 115 1Gbps

SDX 25000ZA 200 50 10 115 1Gbps

SDX 26000Z
100G

200 50 10 115 1Gbps

SDX 26000Z 200 50 10 115 1Gbps

SDX 26000Z
50S

200 50 10 115 1Gbps

SDX 24000Z
シリーズ

150 50 10 80 1Gbps

注 最小帯域幅とインスタンスは、11.1 64.x、12.0 63.x、12.1 54.x、および 13.0 41.xのリリースを実行し
ている SDXインスタンスに適用されます。

最小購入数量は、最小システム要件とは異なります。

表 2. CPXインスタンスでサポートされるプール容量

製品ライン
最大帯域幅
（Gbps）

最小帯域幅
(Mbps)

最小インスタン
ス数

最大インスタン
ス数 最小帯域幅単位

CPX 10 10 1 1 10Mbps

表 3. ハイパーバイザーおよびクラウドサービス上の VPXインスタンス用にプールされた容量をサポート

ハイパーバイ
ザ/クラウドサー
ビス

最大帯域幅
（Gbps）

最小帯域幅
(Mbps)

最小インスタン
ス数

最大インスタン
ス数 最小帯域幅単位

Citrix
Hypervisor

40 Gbps 10Mbps 1 1 10Mbps

VMware ESXi 100 Gbps 10Mbps 1 1 10Mbps
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ハイパーバイ
ザ/クラウドサー
ビス

最大帯域幅
（Gbps）

最小帯域幅
(Mbps)

最小インスタン
ス数

最大インスタン
ス数 最小帯域幅単位

Linux KVM 100 Gbps 10Mbps 1 1 10Mbps

Microsoft
Hyper‑V

3Gbps 10Mbps 1 1 10Mbps

AWS 30 Gbps 10Mbps 1 1 10Mbps

Azure 10 Gbps 10Mbps 1 1 10Mbps

Google Cloud 10 Gbps 10Mbps 1 1 10Mbps

注

最小購買数量は、最小システム要件とは異なります。

表 4. BLXインスタンスでサポートされるプール容量

製品ライン
最大帯域幅
（Gbps）

最小帯域幅
(Mbps)

最小インスタン
ス数

最大インスタン
ス数 最小帯域幅単位

BLX 100 10 1 1 10Mbps

表 5. さまざまなフォームファクタのライセンス要件

製品ライン
ゼロキャパシティハードウ
ェアの購入

帯域幅とエディションサブ
スクリプション

インスタンスのサブスクリ
プション

MPX ライセンスが必要です ライセンスが必要です ‑

SDX ライセンスが必要です ライセンスが必要です ライセンスが必要です

VPX ‑ ライセンスが必要です ライセンスが必要です

CPX ‑ ‑ ライセンスが必要です

BLX ‑ ライセンスが必要です ライセンスが必要です
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NetScalerプール容量を構成する

February 6, 2024

ADCプール容量を使用するには、NetScaler ADMを必要な ADCインスタンスのライセンスサーバーとして構成し
ます。ADCインスタンスは ADMからライセンスをチェックインおよびチェックアウトします。ADM GUIでは、次
のタスクを実行できます。

• プールされた容量ライセンスファイル（帯域幅とインスタンスプール）をライセンスサーバーにアップロード
します。

• 必要に応じて、ライセンスプールから NetScalerインスタンスにライセンスを割り当てます。

• インスタンスの最小容量と最大容量に基づいて、NetScalerインスタンス（MPX‑Z /SDX‑Z/VPX/CPX/BLX）
からライセンスを確認します。

• NetScaler FIPSインスタンスがライセンスをチェックインまたはチェックアウトできるように、プールされ
た容量を構成します。

サポートされているハードウェアおよびソフトウェアのバージョン

プールされた容量でサポートされているハードウェアとソフトウェアのバージョンについては、「NetScalerプール
容量」を参照してください。

ADCプール容量状態

プール容量状態は、ADCインスタンスのライセンス要件を示します。プールされたキャパシティで構成された ADC
インスタンスは、次のいずれかの状態を表示します。

• Optimum: インスタンスは適切なライセンス容量で実行されています。

• Capacity Mismatch: インスタンスは、ユーザーが設定した容量よりも少ない容量で実行されています。
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• Grace: インスタンスは猶予ライセンスで実行されています。

• Grace & Mismatch: インスタンスは猶予期間で実行されていますが、ユーザーが設定した容量よりも容量
が少なくなっています。

• 利用不可:インスタンスが管理用に ADMに登録されていないか、ADMからインスタンスへの NITRO通信が
機能していません。

• 未割り当て:インスタンスにライセンスが割り当てられていません。

ステップ 1‑ADMでライセンスを適用する

1. NetScaler ADMで、［インフラストラクチャ］>［プールライセンス］に移動します。

2. [ライセンスファイル]セクションで、[ライセンスファイルの追加]を選択し、次のいずれかのオプションを
選択します。

• ローカルコンピュータからライセンスファイルをアップロードします。ローカルコンピュータにライセ
ンスファイルがすでに存在する場合は、ADMにアップロードできます。

• ライセンスアクセスコードを使用します。Citrixから購入したライセンスのライセンスアクセスコード
を指定します。次に、[ライセンスの取得]を選択します。次に、[完了]を選択します。

注:

[ライセンス設定]からいつでも ADMにライセンスを追加できます。

3.［完了］をクリックします。

ライセンスファイルが ADMに追加されます。[ライセンスの有効期限情報]タブには、ADMに存在するライ
センスと有効期限までの残り日数が一覧表示されます。

4. [ライセンスファイル]で、適用するライセンスファイルを選択し、[ライセンスの適用]をクリックします。

この操作により、ADCインスタンスは選択したライセンスをプール容量として使用できます。

プールライセンスを NetScaler ADMに適用する方法の詳細については、こちらの関連ビデオを参照してくだ
さい。

手順 2‑NetScaler ADMをライセンスサーバーとして登録する

ADMをライセンスサーバーとして NetScalerインスタンスに登録するには、次のいずれかの手順に従います。

• GUIを使用する
• CLIを使用
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GUIを使用して ADMをライセンスサーバーとして登録する

ADC GUIで、ADMサーバーをライセンスサーバーとして登録します。

1. NetScaler GUIにログインします。

2. [システム] > [ライセンス] > [ライセンスの管理]に移動します。

3. [新規ライセンスの追加]をクリックします。

4. [リモートライセンスを使用する]を選択し、リストからリモートライセンスモードを選択します。

5.［サーバー名/IPアドレス］フィールドで、ADMサーバーの IPアドレスを指定します。

高可用性環境では、フローティング IPを使用してください。設定の詳細については、「高可用性デプロ
イの設定」を参照してください。

スタンドアロンの ADMまたはエージェントを使用するデプロイメントについては、「ライセンスの概要」
を参照してください。

6.［NetScaler ADMに登録］を選択します。

7. ADM認証情報を入力して NetScaler ADMにインスタンスを登録し、[続行]をクリックします。

8. [ライセンスの割り当て]で、ライセンスエディションを選択し、必要な帯域幅を指定します。

初めて、NetScalerでライセンスを割り当てます。ADM GUIからライセンス割り当てを後で変更または解放
できます。

a)［Get Licenses］をクリックします。
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重要：

ライセンスエディションを変更した場合は、インスタンスをウォームリスタートします。設定の変更は、
インスタンスを再起動するまで有効になりません。

CLIを使用して ADMをライセンスサーバーとして追加する

ADCインスタンスに GUIがない場合は、次の CLIコマンドを使用して ADMサーバーをライセンスサーバーとして
追加します。

1. ADCコンソールにログインします。

2. ADMサーバの IPアドレスを追加します。

1 > add ns licenseserver <adm-server-IP-address> -port <adm-server-
port-number> -licensemode <license-mode>

2 <!--NeedCopy-->

詳細については、「ライセンスの概要」を参照してください。

3. ライセンスサーバーで使用可能なライセンス帯域幅を表示します。

1 > sh ns licenseserverpool
2 <!--NeedCopy-->

このコマンドは、ライセンスサーバーを追加するときに、指定したライセンスモードに基づいてライセンスを
一覧表示します。

例 1：

指定したライセンスモードがCICOの場合、出力には CICOライセンスのみが含まれます。

例 2：

指定したライセンスモードがPooledの場合 \、出力にはプールされたキャパシティライセンスのみが含まれ
ます。
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例 3：

指定したライセンスモードがvCPUの場合、出力には仮想 CPUライセンスのみが含まれます。

すべてのライセンスをまとめて表示するには、次のコマンドを実行します。

1 > sh ns licenseserverpool -getallLicenses
2 <!--NeedCopy-->

出力例：

4. 必要なライセンスエディションからライセンス帯域幅を割り当てます。

1 > set ns capacity -unit <specify-mbps-or-gbps> -bandwidth <specify
-amount-license-bandwidth> -edition <specify-license-edition>

2 <!--NeedCopy-->
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ライセンスエディションには、スタンダード、エンタープライズ、プラチナがあります。

重要：

ライセンスエディションを変更する場合は、インスタンスをウォーム再起動します。

reboot -w

設定の変更は、インスタンスを再起動するまで有効になりません。

ステップ 3‑プールされたライセンスを ADCインスタンスに割り当てる

ADM GUIからプールキャパシティライセンスを割り当てるには、次の手順を実行します。

1. NetScaler ADMにログインします。

2. インフラストラクチャ >ライセンス >帯域幅ライセンス >プールキャパシティに移動します。

FIPSインスタンス容量は、FIPSインスタンスライセンスを ADMにアップロードする場合にだけ表示されま
す。

3. 管理するライセンスプールをクリックします。

（注）

[割り当てられたキャパシティ]フィールドには、変更された帯域幅がすぐには反映されません帯域幅の
変更は、ADCのウォームリスタート後に有効になります。

[割り当ての詳細]の [ Requested]および [Applied ]フィールドは、インスタンスの帯域幅割り当て
を変更すると更新されます。

4. [>]ボタンをクリックして、使用可能なインスタンスのリストから ADCインスタンスを選択します。

LICENSE STATUS列には、対応するライセンス割り当てステータスメッセージが表示されます。
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注：

「管理対象外のインスタンス」タブには、NetScaler ADMで検出されたが管理されていないインスタン
スが表示されます。

5. [割り当ての変更]または [割り当ての解除]をクリックして、ライセンスの割り当てを変更します。

6. ライセンスサーバーで使用可能なライセンスを示すポップアップウィンドウが表示されます。

7. Allocate listオプションを設定することで、インスタンスへの帯域幅またはインスタンス割り当てを選択で
きます。選択後、[割り当て]をクリックします。

8.「ライセンス割り当ての変更」ウィンドウのリストオプションから、割り当てられたライセンスエディションを
変更することもできます。

注:

ライセンスエディションを変更した場合は、インスタンスをウォームリスタートします。

帯域幅割り当てを変更する方法の詳細については、こちらの関連ビデオを参照してください。

ADCインスタンスでプールされたキャパシティーを構成する

次の ADCインスタンスでプールキャパシティーライセンスを設定できます。

• NetScalerインスタンス
• NetScaler VPXインスタンス
• NetScalerの高可用性ペア
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NetScaler MPXインスタンス

MPX‑Zは、プールキャパシティ対応の NetScaler MPXアプライアンスです。MPX‑Zは、プレミアム、アドバンス
ト、またはスタンダードエディションのライセンスの帯域幅プーリングをサポートします。

MPX‑Zをライセンスサーバーに接続するには、プラットフォームライセンスが必要です。MPX‑Zプラットフォーム
ライセンスは、次のいずれかでインストールできます。

• ローカルコンピュータからライセンスファイルをアップロードする。
• インスタンスのハードウェアシリアル番号を使用する。
• インスタンスの GUIの [システム] > [ライセンス]セクションにあるライセンスアクセスコード。

MPX‑Zプラットフォームライセンスを削除すると、プールキャパシティ機能は無効になります。インスタンスライセ
ンスがライセンスサーバーに解放されます。

MPX‑Zインスタンスの帯域幅は、再起動せずに動的に変更できます。再起動が必要になるのは、ライセンスエディシ
ョンを変更する場合のみです。

注:

インスタンスを再起動すると、設定した容量に必要なプールされたライセンスが自動的にチェックアウトされ
ます。

NetScaler VPXインスタンス

プールキャパシティ対応の NetScaler VPXインスタンスは、帯域幅プール（プレミアム/アドバンスト/スタンダー
ドエディション）からライセンスをチェックアウトできます。ADC GUIを使用して、ライセンスサーバーからライセ
ンスをチェックアウトできます。

VPXインスタンスの帯域幅は、再起動しなくても動的に変更できます。再起動が必要になるのは、ライセンスエディ
ションを変更する場合のみです。

注:

インスタンスを再起動すると、設定されたプール容量ライセンスが ADMサーバーから自動的にチェックアウ
トされます。

NetScalerの高可用性ペア

開始する前に、ADMサーバがライセンスサーバとして設定されていることを確認します。詳しくは、「ADMをライ
センスサーバーとして構成する」を参照してください。

高可用性モードで構成された ADCインスタンスでは、高可用性ペアの各ノードでプールされた容量を構成する必要
があります。プライマリノードとセカンダリノードの両方に、同じ容量のライセンスを割り当てる必要があります。
たとえば、HAペアの各インスタンスから 1 Gbpsの容量が必要な場合は、共通プールから 2倍の容量 (2 Gbps)が
必要です。その後、各ノードに 1 Gbpsの容量を割り当てることができます。
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ペアの各ノードにプールライセンスを割り当てるには、プールされたライセンスを ADCインスタンスに割り当てる
に記載されている手順に従います。まず、最初のノードにライセンスを割り当ててから、同じ手順を繰り返して 2番
目のノードにライセンスを割り当てます。

ADMサーバーをプールされたライセンスサーバーとしてのみ構成する

February 6, 2024

管理者は、プールされたライセンスサーバーとしてのみ ADMサーバーを構成できます。この設定では、ADMサーバ
は ADCインスタンスからライセンスデータのみを受信します。

場合によっては、ADCインスタンスのデータを規制区域から退出することを制限する必要がある規制要件がある場合
があります。このような状況では、規制区域に ADMオンプレムサーバーのローカルインスタンスをデプロイして、
管理、監視、および分析機能を使用できます。同じ方法でプールライセンス機能を使用する場合は、プールされたラ
イセンスをさまざまな ADMライセンスサーバー間で分割する必要があります。この方法では、グローバルにデプロ
イされた ADCインスタンスにプールされたライセンスを柔軟に割り当てることはできません。

したがって、ADMサーバはプールされたライセンスサーバとしてのみ構成します。ADMサーバは、すべての ADC
インスタンスからライセンスデータのみを受信します。そのため、規制要件を遵守し、グローバルにデプロイされた
ADCインスタンスにプールされたキャパシティーライセンスを動的に割り当てることができます。

このドキュメントでは、ADMサーバをプールされたライセンスサーバとしてだけ設定する方法について説明しま
す。

ADMサーバーをプールされたライセンスサーバーとしてのみ構成する方法

開始する前に、ADCインスタンスが ADMサーバに追加されていないことを確認してください。ステップ 4を完了し
た後にのみ、ADCインスタンスを追加します。

プールされたライセンスサーバーだけの ADMサーバーを構成するには、次の手順を実行します。

1. [設定] > [管理]に移動します。

2. [システム構成]セクションで、[システムの展開]を選択します。

3. [ ADM展開]で、プールされたライセンスサーバーとして [ADMのみ]を選択します。
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4.［OK］をクリックします。

このアクションでは、プールされたライセンス機能のみが保持され、次の ADM機能が無効になります。

• ADMバックアップ
• イベントの管理
• SSL証明書の管理
• ネットワークレポート作成
• ネットワーク機能
• 構成監査

注:

既定では、ADM分析機能は無効になっています。この機能を有効にしている場合は、必ず無効にしてく
ださい。

確認ボックスで、[はい]をクリックします。

ADM GUIには、プールされたライセンス機能だけが表示されます。また、残りのフィーチャは表示されませ
ん。

5. ADMをライセンス機能専用に設定したら、[インフラストラクチャ] > [インスタンス]ページで ADCインス
タンスを追加します。

注

• ADCインスタンスは、1つ以上の ADMサーバに追加できます。このような ADCインスタンスのパスワ
ードを変更する場合は、インスタンスが検出されたすべての ADMサーバーでパスワードを更新してくだ
さい。

• ユーザーは、ADM GUIで無効化された機能の一部の操作を実行できます。たとえば、イベントポーリン
グや ADCバックアップなどです。スーパー管理者として、このような操作を制限する場合は、適切なア
クセスポリシーを使用して他の管理者のユーザーアクセスを無効にします。詳しくは、「NetScaler ADM
でのアクセスポリシーの構成」を参照してください。
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NetScaler VPXの永続ライセンスをNetScalerプール容量にアップグレードする

February 6, 2024

永続ライセンスを持つ NetScaler VPXインスタンスは、ADCプール容量ライセンスにアップグレードできます。プ
ールキャパシティライセンスにアップグレードすると、ライセンスプールから VPXインスタンスにオンデマンドでラ
イセンスを割り当てることができます。高可用性モードで構成された ADCインスタンスに対して、プールされたキ
ャパシティーライセンスを構成することもできます。高可用性モードの VPXインスタンスのプール容量ライセンスを
構成するには、NetScaler VPX高可用性ペアの永続ライセンスを NetScalerプール容量にアップグレードするを参
照してください。

前提条件

VPXインスタンスをバージョン 12.0.56.xにアップグレードしてください。

NetScalerプール容量にアップグレードするには：

1. Webブラウザで、VPXインスタンスの IPアドレス (http://192.168.100.1など)を入力します。

2. [ユーザー名]フィールドと [パスワード]フィールドに、管理者の資格情報を入力します。

3. [ようこそ]ページで、[続行]をクリックします。

4. [構成]タブで、[システム] > [ライセンス]に移動し、[ライセンスの管理]をクリックします。

5. [ライセンス]ページで、[新しい **ライセンスの追加 **]をクリックします。

6. [ライセンス]ページで、[リモートライセンスを使用する]を選択し、次の操作を行います。

a) [リモートライセンスモード]ドロップダウンリストで、[プールライセンス]を選択します。

b) [サーバ名/IPアドレス]フィールドに、ライセンスサーバの詳細を入力します。

c) ADMを使用してインスタンスのプールライセンスを管理する場合は、[NetScaler ADMに登録]チェ
ックボックスがオンになっていることを確認し、NetScaler ADM資格情報を入力します。

d)［続行］をクリックします。

7.「ライセンスの割り当て」で、次の操作を行います。

a) ドロップダウンリストからライセンスエディションを選択します。
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b)［割り当て］メニューから NetScalerアプライアンスに帯域幅を割り当てて、［ライセンスの取得］を
クリックします。

8. プロンプトが表示されたら、[ Reboot ]をクリックしてアプライアンスを再起動します。
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9. 確認ダイアログボックスで、「はい」をクリックします。

10. VPXインスタンスが再起動したら、インスタンスにログオンします。[ようこそ]ページで、[続行]をクリッ
クします。

［ライセンス］ページには、NetScaler VPXアプライアンスでライセンスされているすべての機能が表示され
ます。[ X]をクリックします。

11. [システム] > [ライセンス]に移動し、[ライセンスの管理]をクリックします。

[ライセンスの管理]ページでは、ライセンスサーバー、ライセンスエディション、および割り当てられた帯域
幅の詳細を表示できます。

NetScaler VPX高可用性ペアの永続ライセンスをNetScalerプール容量にアップグレードする

高可用性モードで構成された VPXインスタンスの場合、HAペアのプライマリインスタンスとセカンダリインスタン
スの両方にプールされた容量を構成する必要があります。プライマリインスタンスとセカンダリインスタンスの両方
で、同じ容量のライセンスを割り当てる必要があります。たとえば、HAペアの各インスタンスから 1 Gbpsの容量
が必要な場合は、共通プールから 2倍の容量 (2 Gbps)が必要です。その後、HAペアのプライマリインスタンスとセ
カンダリインスタンスにそれぞれ 1 Gbpsの容量を割り当てることができます。

既存のNetScaler VPX HAセットアップをNetScalerプール容量にアップグレードするには：

1. セカンダリ VPX (ノード 2)インスタンスにログオンします。Webブラウザーで、NetScalerアプライアンス
の IPアドレス（http://192.168.100.1など）を入力します。

2. [ユーザー名]フィールドと [パスワード]フィールドに、管理者の資格情報を入力します。

3. [ようこそ]ページで、[続行]をクリックします。

4. [構成]タブで、[システム] > [ライセンス]に移動し、[ライセンスの管理]をクリックします。

5. [ライセンス]ページで、[新しい **ライセンスの追加 **]をクリックします。
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6. [リモートライセンスを使用]を選択し、次の操作を行います。

a) [リモートライセンスモード]ドロップダウンリストで、[プールライセンス]を選択します。

b) [サーバ名/IPアドレス]フィールドに、ライセンスサーバの詳細を入力します。

c) NetScaler ADMを使用してインスタンスのプールライセンスを管理する場合は、[NetScaler ADM
に登録]チェックボックスがオンになっていることを確認し、ADM資格情報を入力します。

d)［続行］をクリックします。

7.「ライセンスの割り当て」で、次の操作を行います。

a) ドロップダウンリストからライセンスエディションを選択します。

b)［割り当て］メニューから NetScalerアプライアンスに帯域幅を割り当てて、［ライセンスの取得］を
クリックします。
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c) プロンプトが表示されたら、[ Reboot ]をクリックしてインスタンスをウォームリスタートします。

8. [確認]ダイアログボックスで、[はい]をクリックします。

VPXインスタンスが再起動します。

プロンプトが表示されたら、[ Reboot ] をクリックしてアプライアンスを再起動します。アプライアン
スが新しいライセンスで起動して実行されたら、次のように入力してフェイルオーバーを強制します。
force ha failoverこのフェールオーバーにより、HAペアの正常な状態が保証されます。

9. フェイルオーバー後、新しいセカンダリ VPXインスタンス（ノード 1）にログオンし、同じプロセスを繰り返
して新しいセカンダリをプールに追加します。

HAペアのプライマリインスタンスとセカンダリインスタンスを元の HAペア設定に変更する場合は、フェイ
ルオーバーを強制します。HAペアの任意のインスタンスで次のコマンドを実行します。

1 > force ha failover
2 <!--NeedCopy-->
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10. VPXインスタンスがプールキャパシティライセンスにアップグレードされたことを確認するには、プライマリ
インスタンスとセカンダリインスタンスにログオンし、次の手順を完了します。

a) [ようこそ]ページで、[続行]をクリックします。

b) [構成]タブで、[システム] > [ライセンス]に移動し、[ライセンスの管理]をクリックします。[ライセ
ンスの管理]ページでは、ライセンスサーバー、ライセンスエディション、および割り当てられた帯域幅
の詳細を表示できます。

NetScaler MPXの永続ライセンスをNetScalerプール容量にアップグレードする

February 6, 2024

永続ライセンスを持つNetScaler MPXアプライアンスは、NetScalerプール容量ライセンスにアップグレードでき
ます。NetScalerプール容量ライセンスにアップグレードすると、ライセンスプールから NetScalerアプライアン
スにライセンスをオンデマンドで割り当てることができます。高可用性モードで構成された NetScalerインスタン
スの NetScalerプールキャパシティーライセンスを構成することもできます。高可用性モードの NetScaler MPX
インスタンスのNetScalerプール容量ライセンスを構成するには、NetScaler MPX高可用性ペアの永続ライセンス
を NetScalerプール容量にアップグレードするを参照してください。

注

永久ライセンスからプールされたキャパシティライセンスへの移行は、ライセンスの権利付与のための一方向
のプロセスです。プールされたキャパシティライセンスを永久ライセンスに戻すことはできません。
重要

NetScaler MPX アプライアンスを NetScaler Pooled Capacity ライセンスにアップグレードするには、
MPX‑Zライセンスをアプライアンスにアップロードする必要があります。

NetScalerプール容量にアップグレードするには：

1. Webブラウザーで、NetScalerアプライアンスの IPアドレス（http://192.168.100.1など）を入力します。

2. [ユーザー名]フィールドと [パスワード]フィールドに、管理者の資格情報を入力します。

3. [ようこそ]ページで、[続行]をクリックします。

4. ゼロキャパシティライセンス (MPX‑Zライセンス)をアップロードします。[構成]タブで、[システム] > [ラ
イセンス]に移動します。

5. 詳細ペインで、[ライセンスの管理]をクリックし、[ **新しいライセンス **の追加]をクリックします。

6. [ライセンス]ページで、[ライセンスファイルのアップロード]を選択し、[参照]をクリックして、ローカル
マシンからゼロキャパシティライセンスを選択します。

7. ライセンスがアップロードされたら、[ Reboot ]をクリックしてアプライアンスを再起動します。
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警告

MPX‑Zライセンスを適用すると、アプライアンスの SSLオフロードを含む機能のライセンスが解除さ
れます。アプライアンスは HTTPS要求の処理を停止します。

アップグレード前にアプライアンスで［セキュアアクセスのみ］オプションが有効になっている場合、
HTTPSを使用して NetScaler ADM GUI経由でアプライアンスに接続することはできません。

8.「確認」ページで、「はい」をクリックします。

9. アプライアンスが再起動したら、アプライアンスにログオンします。

10.「ようこそ」ページで、「ライセンス」セクションをクリックします。

11. [ライセンスサーバー]セクションで、次の操作を行います。
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a) [サーバ名/IPアドレス]フィールドに、ライセンスサーバの詳細を入力します。

b) [ License Port ]フィールドに、ライセンスサーバのポートを入力します。デフォルト値：27000。

c) NetScaler ADMを使用してインスタンスのプールライセンスを管理する場合は、［管理しやすくするた
めにライセンスサーバーに登録する］チェックボックスをオンにして、ADM資格情報を入力します。

d)［続行］をクリックします。

12.「ライセンスの割り当て」で、次の操作を行います。

a) ドロップダウンリストからライセンスエディションを選択します。
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b)［割り当て］メニューから NetScalerアプライアンスに帯域幅を割り当てて、［ライセンスの取得］を
クリックします。

c) プロンプトが表示されたら、[ Reboot ]をクリックしてアプライアンスを再起動します。

13. NetScaler MPXアプライアンスが再起動したら、NetScaler MPXアプライアンスにログオンします。[よう
こそ]ページで、[続行]をクリックします。

[ライセンス]ページには、ライセンスされたすべての機能が一覧表示されます。

14. [システム] > [ライセンス]に移動し、[ライセンスの管理]をクリックします。

[Manage Licenses ]ページでは、ライセンスサーバー、ライセンスエディション、および割り当てられた
帯域幅の詳細を表示できます。

NetScaler MPX高可用性ペアの永続ライセンスをNetScalerプール容量にアップグレードする

高可用性モードで構成されたMPXアプライアンスでは、HAペアのプライマリ ADCインスタンスとセカンダリ ADC
インスタンスの両方でプールされた容量を構成する必要があります。HAペアのプライマリ NetScalerインスタン
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スとセカンダリ NetScalerインスタンスの両方に同じ容量のライセンスを割り当てます。たとえば、HAペアの各
インスタンスから 1 Gbpsの容量が必要な場合は、共通プールから 2 Gbpsの容量を割り当てる必要があります。2
Gbpsの容量で、HAペアのプライマリおよびセカンダリ NetScalerインスタンスにそれぞれ 1 Gbpsを割り当てる
ことができます。

重要

NetScaler MPXアプライアンスをアップグレードして NetScalerプールキャパシティライセンスを使用する
には、MPX‑Zをアプライアンスにアップロードする必要があります。

前提条件

MPX‑Zライセンスを HAペアのプライマリインスタンスとセカンダリインスタンスの両方にアップロードしてくだ
さい。

MPX‑ZライセンスをHAペアのNetScaler MPXインスタンスにアップロードするには：

1. Webブラウザで、アプライアンスの IPアドレス（http://192.168.100.1など）を入力します。

2. [ユーザー名]フィールドと [パスワード]フィールドに、管理者の資格情報を入力します。

3. [ようこそ]ページで、[続行]をクリックします。

4. ゼロキャパシティライセンス (MPX‑Z ライセンス) をアップロードします。［Configuration］タブ
で、［System］>［Licenses］の順に移動します。

5. 詳細ウィンドウで、[ライセンスの管理]をクリックし、[新しいライセンスの追加]をクリックします。

6. [ライセンス]ページで、[ライセンスファイルのアップロード]を選択し、[参照]をクリックして、ローカル
マシンからゼロキャパシティライセンスを選択します。

ライセンスがアップロードされると、アプライアンスを再起動するように求められます。

7. [ Reboot ]をクリックして、アプライアンスを再起動します。

8.「確認」ページで、「はい」をクリックします。

既存の高可用性セットアップをNetScalerプール容量にアップグレードするには：

1. セカンダリ NetScaler MPXインスタンスにログオンします。Webブラウザーで、NetScalerアプライアン
スの IPアドレス（http://192.168.100.1など）を入力します。

2. [ユーザー名]フィールドと [パスワード]フィールドに、管理者の資格情報を入力します。

3.「ようこそ」ページで、「ライセンス」セクションをクリックします。
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4. [ライセンスサーバー]セクションで、次の操作を行います。
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a) [サーバ名/IPアドレス]フィールドに、ライセンスサーバの詳細を入力します。

b) [ License Port ]フィールドに、ライセンスサーバのポートを入力します。デフォルト値：27000。

c) NetScaler ADMを使用してインスタンスのプールライセンスを管理する場合は、［管理しやすいように
ライセンスサーバーに登録する］チェックボックスをオンにして、ADM認証情報を入力します。

d)［続行］をクリックします。

5.「ライセンスの割り当て」で、次の操作を行います。

a) ドロップダウンリストからライセンスエディションを選択します。
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b)［割り当て］メニューから NetScalerアプライアンスに帯域幅を割り当てて、［ライセンスの取得］を
クリックします。

c) プロンプトが表示されたら、[ Reboot ]をクリックしてアプライアンスを再起動します。アプライア
ンスが新しいライセンスで起動して実行されたら、次のように入力してフェイルオーバーを強制します。
force ha failoverこのフェールオーバーにより、HAペアの正常な状態が保証されます。

6. 既存のプライマリ NetScaler MPXアプライアンスにログオンし、アプライアンスを再起動します。以下の手
順に従います：

a) Webブラウザーで、NetScalerアプライアンスの IPアドレス（http://192.168.100.1など）を入力
します。

b) [ユーザー名]フィールドと [パスワード]フィールドに、管理者の資格情報を入力します。

c) [ようこそ]ページで、[続行]をクリックします。

d) [構成]タブで [システム]をクリックします。

e) [システム]ページで、[再起動]をクリックします。

f) [再起動]ページで、[ウォーム再起動]を選択し、[OK]をクリックします。

プライマリ NetScaler MPXアプライアンスが再起動すると、HAペアのセカンダリ NetScaler MPXアプラ
イアンスになります。HAペアのプライマリインスタンスとセカンダリインスタンスを元の HAペア設定に変
更する場合は、フェイルオーバーを強制します。HAペアの任意のインスタンスで次のコマンドを実行します。
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1 > force ha failover
2 <!--NeedCopy-->

NetScaler SDXで永続ライセンスをNetScaler ADCプール容量にアップグレードす
る

February 6, 2024

永続ライセンスを持つ NetScaler ADC SDXアプライアンスは、NetScaler ADCプール容量ライセンスにアップ
グレードできます。NetScalerプール容量ライセンスにアップグレードすると、ライセンスプールから NetScaler
アプライアンスにライセンスをオンデマンドで割り当てることができます。また、高可用性モードで構成された
NetScaler ADCインスタンスに対して、ADCプール容量ライセンスを構成することもできます。

重要

永続ライセンスからプールキャパシティライセンスへの変換は、一方向のライセンスエンタイトルメントプロ
セスです。プールされたキャパシティライセンスを永続に戻すことはできません。

• SDXアプライアンスを NetScaler ADCプール容量ライセンスにアップグレードするには、SDX‑Zライ
センスをアプライアンスにアップロードする必要があります。

• ADMに ADCインスタンスを追加する権限があることを確認してください。

• 現在のライセンスに影響を与えないように、お客様は永続ライセンスの一部として使用できるのと同じ数
のインスタンスと帯域幅を割り当てる必要があります。

NetScalerプール容量にアップグレードするには：

1. Webブラウザで、SDXアプライアンスの IPアドレス（http://192.168.100.1など）を入力します。

2. [ユーザー名]フィールドと [パスワード]フィールドに、管理者の資格情報を入力します。

3. [ようこそ]ページで、[続行]をクリックします。

4. ゼロキャパシティライセンスをアップロードします。[構成]タブで、[システム] > [ライセンス]に移動します。

5. [ライセンスの管理]ページで、[ライセンスファイルの追加]をクリックします。

6. [ライセンス]ページで、[ローカルコンピュータからライセンスファイルをアップロード]を選択し、[参照]
をクリックして、ローカルコンピュータからキャパシティゼロのライセンスを選択します。その後、［Finish］
をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 791

http://192.168.100.1


NetScaler Application Delivery Management 13.1

容量ゼロのライセンスが正常に適用されると、［ライセンス］ページに［プールライセンス］セクションが表示
されます。

注

古いライセンスファイルを削除する場合、SDXアプライアンスを再起動する必要がないため、ダウンタ
イムは発生しません。詳細については、NetScalerサポートチームにお問い合わせください。

7.［プールライセンス］セクションで、次の操作を行います。

a) [ライセンスサーバ名]または [IPアドレス]フィールドに、ライセンスサーバの詳細を入力します。

• ADMサーバをライセンスサーバとして設定する場合は、ADMサーバの IPアドレスを指定します。

• エージェントを使用して ADMサーバと通信する場合は、ADMエージェントの IPアドレスを指定
します。

b)「ポート番号」フィールドに、ライセンスサーバーのポートを入力します。デフォルト値：27000。

c) ライセンスサーバーのユーザー名とパスワードを指定します。

• ADMサーバの場合は、管理者の認証情報を入力します。

• ADMエージェントの場合は、エージェントの認証情報を入力します。

d)［Get Licenses］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 792

https://www.citrix.com/en-in/contact/technical-support.html


NetScaler Application Delivery Management 13.1

8. [ライセンスの割り当て]ウィンドウで、必要なインスタンスと帯域幅を指定し、[割り当て]をクリックしま
す。

[Manage Licenses ]ページでは、ライセンスサーバー、ライセンスエディション、およびプールから割り
当てられたインスタンスと帯域幅の詳細を表示できます。

注

永続ライセンスをプールされた容量にアップグレードする場合、SDXアプライアンスを再起動する必要はあり
ません。

クラスターモードのNetScaler ADCインスタンス上のNetScaler ADCプール容量

February 6, 2024

クラスターとして構成された NetScaler ADCインスタンスで、NetScaler ADCプール容量を構成できます。クラ
スターモードで NetScaler ADCインスタンスでプール容量を構成するための前提条件は次のとおりです。

• インスタンスは、プールキャパシティライセンスモードで個別に実行され、クラスターを形成します。
• すべてのインスタンスが同じ帯域幅で実行されている必要があります。
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• すべてのインスタンスが、同じ NetScaler Application Delivery Management（ADM）からプールされ
た容量をチェックアウトしました。

• 容量と NetScaler ADM構成がクラスター内の既存のインスタンスの構成と同じでない限り、新しいインスタ
ンスを既存の NetScaler ADCクラスターに追加することはできません。

NetScalerクラスターから容量をチェックアウトすると、すべてのクラスターノードに同じ容量が割り当てられ、チ
ェックアウト時の帯域幅 =提供された帯域幅 xノード数になります。

たとえば、NetScalerクラスターから 50 Mbpsの帯域幅をチェックアウトし、クラスターに 12個のインスタンス
が含まれている場合、各インスタンスは自動的に 50 Mbpsを受け取ります。また、600 Mbpsはプールからチェッ
クアウトされています。

注

クラスター内の 1つ以上のインスタンスが応答しなくなった場合、クラスターは残りのインスタンスの容量で
トラフィックを処理し続けます。

ADCプール容量を ADCクラスタに割り当てる

各クラスタノードに個別にライセンスを割り当てます。これは、クラスタノード間でライセンスを伝達および同期す
るコマンドが無効になっているためです。

各クラスターノードで以下の手順を繰り返します。

1. ウェブブラウザで、NetScaler IPアドレス (NSIP)を入力します。例：http://192.168.100.1。

2.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。

3. [設定]タブで、[システム] > [ライセンス] > [ライセンスの管理]に移動し、[新しいライセンスを追加]をク
リックして、 [プールライセンスを使用する]を選択します。

4.「サーバー名/IPアドレス」フィールドにライセンスサーバーの名前またはアドレスを入力します。

5. NetScaler ADM を使用してインスタンスのプールライセンスを管理する場合は、「管理しやすいように
NetScaler ADMに登録する」チェックボックスを選択し、ADM認証情報を入力します。

6. ライセンスエディションと必要な帯域幅を選択し、[ Get Licenses]をクリックします。
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7. [割り当ての変更]または [割り当ての解除]を選択すると、**ライセンスの割り当てを変更または解除できま
す **。

8. [割り当ての変更]をクリックすると、ポップアップウィンドウに、ライセンスサーバで使用可能なライセンス
が表示されます。

注

帯域幅の割当量は、対応するフォームファクターの最小帯域幅単位の整数倍にする必要があります。
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9.［割り当て］ドロップダウンリストから、帯域幅またはインスタンスを NetScaler ADCインスタンスに割り
当てることができます。次に [ライセンスを取得]をクリックします。

10. ポップアップウィンドウのボックスの一覧で、ライセンスのエディションと必要な帯域幅を選択できます。

注

帯域幅の割り当てを変更する場合再起動は必要ありませんが、ライセンスのエディションを変更する場
合はウォーム再起動が必要になります。

CLIを使用して ADCプール容量を ADCクラスターに割り当てる

各クラスタノードに個別にライセンスを割り当てます。これは、クラスタノード間でライセンスを伝達および同期す
るコマンドが無効になっているためです。

各クラスターノードで以下の手順を繰り返します。

1. SSHクライアントで、NetScaler IPアドレス（NSIP）を入力し、管理者の資格情報を使用してログインしま
す。

2. ライセンスサーバーを追加するには、次のコマンドを入力します。

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
port number >]

2 <!--NeedCopy-->

3. ライセンスサーバで使用可能なライセンスを表示するには、次のコマンドを入力します。

1 sh licenseserverpool
2 <!--NeedCopy-->
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4. NetScaler VPXアプライアンスにライセンスを割り当てるには、次のコマンドを入力します。

1 set capacity – platform V[S/E/P][Bandwidth]
2 <!--NeedCopy-->

サーバーヘルス監視

February 6, 2024

ライセンスサーバーは継続して、NetScalerプールキャパシティ対応インスタンスの動作状態を監視しています。そ
のインスタンスは定期的なメッセージングによってライセンスサーバーと通信しています。連続してメッセージが受
信されなければ、ライセンスサーバーは接続が切れたとレポートします。

デフォルトのアラームを補足するカスタムの通知を作成することができます。

猶予期間

NetScalerプールキャパシティ対応インスタンスの状態が正常であるものの、ライセンスサーバーの応答が途絶えた
場合は、インスタンスはその時のキャパシティで 30日間動作します。30日後もライセンスサーバーへの接続が回復
していない場合、インスタンスはキャパシティを失ってトラフィック処理を停止します。
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通知とアラーム

インスタンスで実行されるすべてのアクションについて、NetScaler Application DeliveryManagement（ADM）
から通知を有効にできます。カスタム通知設定とは別に、デフォルトで構成されているアラームもあります。例:一定
の割合の容量を使い果たしたプールを補充するためのアラームを設定するには、[インフラストラクチャ] > [プール
ライセンス]に移動し、[通知設定]で編集アイコンをクリックします。

問題が発生したときに予想される動作

February 6, 2024
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ライセンスサーバーおよび NetScalerインスタンスで下記の問題が発生した場合の想定動作を以下に示します。

ライセンスサーバーの応答停止

警告

ライセンスサーバーが応答していません。NetScaler ADCは、30日間現在の容量で動作し続けます。30日後、
ライセンスサーバーへの接続が復元されない場合、NetScaler ADCは現在の容量を失い、トラフィックの処理
を停止します。

ライセンスサーバーが応答しなくなった場合、NetScalerインスタンスは接続が回復するまで猶予期間に入りま
す。

NetScalerプールキャパシティ対応インスタンスの応答停止

NetScalerプールキャパシティ対応インスタンスの応答が停止し、ライセンスサーバーの状態が正常である場合、ラ
イセンスサーバーは 10分後に NetScalerインスタンスすべてのライセンスをチェックインします。インスタンスが
再起動すると、ライセンスサーバーからすべてのライセンスをチェックアウトする要求が送信されます。

ライセンスサーバーとNetScaler ADCプール容量が有効なインスタンスの両方が応答を停止する

ライセンスサーバーと NetScaler ADCプール容量対応インスタンスの両方が再起動して接続を再確立すると、ライ
センスサーバーは 10分後にすべてのライセンスをチェックインし、再起動の完了後に NetScaler ADCプール容量
対応インスタンスによってライセンスが自動的にチェックアウトされます。

NetScalerプールキャパシティが有効なインスタンスは正常にシャットダウンする

正常なシャットダウンの際には、このシャットダウンの前に割り当てられていたライセンスをチェックインするか保
持するかを選択できます。ライセンスをチェックインすることを選択した場合、NetScaler ADCプールキャパシテ
ィが有効なインスタンスは、再起動後にライセンスが解除されます。ライセンスを保持する場合、インスタンスのシ
ャットダウン時にそれらのライセンスがライセンスサーバーにチェックインされます。インスタンスは再起動後にラ
イセンスサーバーとの接続を再確立し、保存済みの構成での指定されているとおりにライセンスをチェックアウトし
ます。

システムが再起動し、プールに利用可能な容量がないためにチェックアウトが失敗した場合、NetScaler ADCは
NetScaler Application Delivery Management（ADM）プールライセンスのインベントリをチェックし、使用
可能な容量をチェックアウトします。NetScaler ADCがフルキャパシティで実行されていない場合、構成ごとに
SNMPアラームが発生し、この状態をユーザーに通知します。帯域幅プールで使用可能な容量がない場合、プール容
量が有効なインスタンスはライセンスされません。
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ネットワーク接続の喪失

エラーメッセージ (syslog)

ライセンスサーバーが応答していません。

ライセンスサーバーと NetScaler ADCプールキャパシティ対応インスタンスが正常な状態にあるものの、ネットワ
ーク接続が失われた場合、インスタンスは現在の容量で 30日間稼働し続けます。30日後もライセンスサーバーへの
接続が回復していない場合、インスタンスはキャパシティを失ってトラフィック処理を停止し、ライセンスサーバー
はライセンスすべてをチェックインします。ライセンスサーバーが NetScaler ADCインスタンスとの接続を再確立
した後、インスタンスはライセンスを再度チェックアウトします。

プール容量ライセンスの有効期限チェックの構成

February 6, 2024

NetScalerプールキャパシティライセンスのライセンス有効期限のしきい値を設定できるようになりました。しき
い値を設定すると、NetScaler Application Delivery Management（ADM）は、ライセンスの有効期限が切れ
るときに電子メールまたは SMSで通知を送信します。NetScaler ADMでライセンスの有効期限が切れた場合も、
SNMPトラップと通知が送信されます。

ライセンス有効期限の通知が送信されると、イベントが生成され、このイベントは NetScaler ADMで表示できま
す。

ライセンスの有効期限チェックを構成するには、次の手順に従います。

1. [インフラストラクチャー] > [プールライセンス]に移動します。

2. [ライセンス設定]ページの [ライセンスの有効期限情報]セクションに、有効期限が切れるライセンスの詳細
が表示されます。

• 機能：有効期限が切れる予定のライセンスのタイプ。
• Count: 影響を受ける仮想サーバーまたはインスタンスの数。
• 有効期限までの日数:ライセンスの有効期限までの日数。

3. [通知設定]セクションで、[編集]アイコンをクリックし、アラートのしきい値を指定します。プールされたラ
イセンス容量の割合を設定して、管理者に通知することができます。

4. 適切なチェックボックスを選択して、送信する通知の種類を選択します。通知の種類を次に示します。

a) メールプロファイル:メールサーバーとプロファイルの詳細を指定します。ライセンスの有効期限が近づ
くと、メールがトリガーされます。

b) SMSプロファイル:ショートメッセージサービス (SMS)サーバーとプロファイルの詳細を指定します。
ライセンスの有効期限が近づくと、SMSメッセージがトリガーされます。
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5. 次に、ライセンスの有効期限が切れるまでの日数で通知を送信するタイミングを指定します。

6.［保存］をクリックします。

注

プールに新しいライセンスを追加すると、NetScalerインスタンスは既存のライセンスの有効期限が切れた時
点で新しいライセンスを使用します。

NetScaler VPXおよび BLXライセンスのチェックインとチェックアウト

February 6, 2024

VPX および BLX ライセンスは、NetScaler Application Delivery Management（ADM）からオンデマンドで
NetScalerインスタンスに割り当てることができます。ADMソフトウェアはライセンスを保存および管理します。
ライセンスは、スケーラブルで自動化されたライセンスプロビジョニングを提供するライセンスフレームワークを備
えています。インスタンスは、プロビジョニング時に NetScaler ADMからライセンスをチェックアウトできます。
インスタンスが削除または破棄されると、インスタンスは NetScaler ADMソフトウェアにライセンスをチェックイ
ンします。

前提条件

次の前提条件が満たされていることを確認してください。

• ソフトウェアバージョン 12.0を実行する NetScaler VPXイメージを使用していること。
例：NSVPX‑ESX‑12.0‑xx.xx_nc.zip

• バージョン 12.0を実行する NetScaler ADMがインストールされました。
例:MAS‑ESX‑12.0‑xx.xx.zip

注

NetScaler ADMで既存の VPXライセンスを管理するには、ライセンスを NetScaler ADMに再ホストする必
要があります。

NetScaler ADMへのライセンスのインストール

注：

ソフトウェアエディションまたは帯域幅を変更した場合は、ライセンスをインストールする前に、NetScaler
ADM仮想アプライアンスを再起動してください。

NetScaler ADMにライセンスファイルをインストールするには：
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1. Webブラウザーで、NetScaler ADMの IPアドレス（たとえば http://192.168.100.1）を入力します。

2.［User Name］と［Password］に管理者の資格情報を入力します。

3. [インフラストラクチャー] > [プールライセンス]に移動します。

4.「ライセンスファイル」セクションで、次のオプションのいずれかを選択します。

• ローカルコンピュータからのライセンスファイルのアップロード‑ローカルコンピュータにライセンス
ファイルがすでに存在する場合は、NetScaler ADMにアップロードできます。
ライセンスファイルを追加するには、[ Browse ]をクリックし、追加するライセンスファイル (.lic)を
選択します。次に、[完了]をクリックします。

• ライセンスアクセスコードを使用する ‑購入したライセンスのライセンスアクセスコードを電子メール
で送信します。
ライセンスファイルを追加するには、テキストボックスにライセンスアクセスコードを入力し、[ Get
Licenses]をクリックします。

注:

ライセンスアクセスコードを使用してライセンスをインストールする前に、インターネットに接続して
いることを確認してください。

ライセンス設定ページからいつでもNetScaler ADMにライセンスを追加できます。

確認

NetScaler ADM GUIで、使用可能なライセンスと割り当てられているライセンスを表示できます。

ライセンスを表示するには:

1. Webブラウザで、NetScaler ADM IPアドレス（例：http://192.168.100.1）を入力します。

2.［User Name］と［Password］に管理者の資格情報を入力します。

3. [構成]タブで、[インフラストラクチャ] > [プールライセンス] > [VPXライセンス]に移動します。
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4. 割り当て済みのライセンスは、利用可能なライセンスのセクションの下の表で表示できます。

NetScaler GUIを使用して VPXおよび BLXライセンスを ADCインスタンスに割り当てる

1. Webブラウザで、NetScalerインスタンスの IPアドレス（例：http://192.168.100.1）を入力します。

2.［User Name］と［Password］の各フィールドに管理者の資格情報を入力します。

3. [構成]タブで、[設定] > [ライセンス] > [ライセンスの管理]に移動し、[新しいライセンスの追加]をクリッ
クし、[リモートライセンスの使用] > [CICOライセンス]を選択します。

4.「サーバー名/IPアドレス」フィールドにライセンスサーバーの詳細を入力します。

5. 上の画面の [ **ユーザー名]フィールドと [パスワード]フィールドに、NetScaler ADM認証情報を入力し、
[続行]をクリックします。**
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6. 必要な帯域幅のライセンスエディションを選択し、[ Get Licenses]をクリックします。
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7. [再起動]をクリックすると、NetScalerインスタンスが再起動します。

8. ライセンス割り当てを変更または解除するには、[システム] > [ライセンス] > [ライセンスの管理]に移動し、
[割り当ての変更]または [割り当ての解除]を選択します。

9. [割り当ての変更]をクリックすると、ポップアップウィンドウに、ライセンスサーバで使用可能なライセンス
が表示されます。必要なライセンスを選択し、[ライセンスを取得]をクリックします。
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NetScaler CLIを使用して VPXおよび BLXライセンスを ADCインスタンスに割り当てる

1. SSHクライアントで、NetScalerインスタンスの IPアドレスを入力し、管理者の資格情報を使用してログオ
ンします。

2. ライセンスサーバーを追加するには、次のコマンドを入力します。

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
port number >]

2 <!--NeedCopy-->

3. ライセンスサーバで使用可能なライセンスを表示するには、次のコマンドを入力します。

1 sh licenseserverpool
2 <!--NeedCopy-->

4. NetScalerアプライアンスにライセンスを割り当てるには、次のコマンドを入力します。

1 set capacity – platform V[S/E/P][Bandwidth]
2 <!--NeedCopy-->

APIを使用して VPXおよび BLXライセンスを ADCインスタンスに割り当てる

Webブラウザーまたは APIクライアントで、管理者の資格情報を使用して NetScalerインスタンスにログオンしま
す。

ライセンスサーバーを追加するには、次の手順に従います。
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1. 要求タイプを「転記」に設定します。

2. パスに/nitro/v1/config/nslicensingserverを設定します。

3. ペイロードを次のように設定します。

1 content-type: application/x-www-form-urlencoded\r\n
2 \r\n
3 object= {
4 “ params” ;{
5 warning” :” yes” }
6 ,” nslicensing server” ;{
7 servername” :” <NetScaler ADM IP>” , “ port” :” 27000” }
8 }
9 \r\n

10 <!--NeedCopy-->

NetScaler ADMは要求に応答します。次のサンプル応答は、成功を示しています。

ライセンスサーバで使用可能なライセンスを表示するには、次の手順を実行します。

1. リクエストタイプを Getに設定します。

2. パスに/nitro/v1/config/nslicenseserverpoolを設定します。
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NetScaler ADMは要求に応答します。次のサンプル応答は成功と、ライセンスサーバーで利用可能なライセ
ンスの一覧を示しています。

NetScalerアプライアンスにライセンスを割り当てるには：

1. 要求タイプを「転記」に設定します。

2. パスに/nitro/v1/config/nscapacityを設定します。

3. ペイロードを次のように設定します。

1 content-type: application/x-www-form-urlencoded\r\n
2 \r\n
3 {
4 “ nscapacity:{
5 “ platform” :” VE8000” }
6 }
7 \r\n
8 <!--NeedCopy-->
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NetScaler ADMは要求に応答します。次のサンプル応答は、成功を示しています。

ライセンスサーバーの IPアドレスを更新する

VPXおよび BLXインスタンスのライセンスサーバーの IPアドレスは、インスタンスに割り当てられたライセンス帯
域幅に影響を与えたり、データを損失したりすることなく更新できます。

CLIを使用した更新:CLIを使用してライセンスサーバーの IPアドレスを更新するには、インスタンスで次のコマン
ドを入力します。

add licenseserver <licensing server IP address> -forceUpdateIP

このコマンドは、新しいサーバーに接続し、以前のライセンスサーバーに関連付けられたリソースを解放します。

GUIを使用した更新：GUIを使用してライセンスサーバーの IPアドレスを更新するには、[システム] > [ライセン
ス] > [ライセンスの管理]に移動し、[新しいライセンスの追加]をクリックします。詳細については、「NetScaler
GUIを使用して VPXおよび BLXライセンスを ADCインスタンスに割り当てる」を参照してください。

NetScaler VPXおよび BLXチェックインおよびチェックアウトライセンスの有効期限チェックを構成す
る

NetScaler VPXおよび BLXライセンスのライセンス有効期限のしきい値を構成できるようになりました。しきい値
を設定することで、ライセンスの有効期限が切れると、NetScaler ADMが電子メールまたは SMSで通知を送信し
ます。NetScaler ADMでライセンスの有効期限が切れると、SNMPトラップと通知も送信されます。
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ライセンス有効期限の通知が送信されると、イベントが生成され、このイベントは NetScaler ADMで表示できま
す。

ライセンスの有効期限チェックを構成するには、次の手順に従います。

1. [インフラストラクチャー] > [プールライセンス]に移動します。

2. ライセンス設定ページの「ライセンス有効期限情報」セクションで、有効期限が切れるライセンスの詳細を
確認できます。

• 機能：有効期限が切れる予定のライセンスのタイプ。

• 数:影響を受ける仮想サーバーまたはインスタンスの数。

• 有効期限までの日数:ライセンスの有効期限までの日数。

3. [通知設定]セクションで、[編集]アイコンをクリックし、アラートのしきい値を指定します。プールされたラ
イセンス容量の割合を設定して、管理者に通知することができます。

4. 適切なチェックボックスを選択して、送信する通知の種類を選択します。通知の種類を次に示します。

a) メールプロファイル:メールサーバーとプロファイルの詳細を指定します。ライセンスの有効期限が近づ
くと、メールがトリガーされます。

b) SMSプロファイル:ショートメッセージサービス (SMS)サーバーとプロファイルの詳細を指定します。
ライセンスの有効期限が近づくと、SMSメッセージがトリガーされます。

5. 次に、ライセンスの有効期限が切れるまでの日数で通知を送信するタイミングを指定します。

6.［保存］をクリックします。

NetScaler ADC仮想 CPUライセンス

February 6, 2024

皆さんのようなデータセンターの管理者は、ネットワーク機能を簡素化すると同時に、コスト削減と拡張性の向上を
実現する新しいテクノロジーに移行しています。新しいデータセンターのアーキテクチャには、少なくとも次の機能
が含まれている必要があります。

• ソフトウェア定義ネットワーク (SDN)
• ネットワーク機能仮想化 (NFV)
• ネットワーク仮想化（NV）
• マイクロサービス

このような動きには、絶え間なく変化するビジネスニーズを満たすために、ソフトウェア要件が動的、柔軟かつ機敏
であることも必要です。ライセンスは、使用状況を完全に把握できる中央管理ツールによって管理されることも期待
されています。
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Citrix ADC VPXの仮想 CPUライセンス

以前は、NetScaler VPX ライセンスは、インスタンスによる帯域幅消費に基づいて割り当てられていました。
NetScaler VPXは、バインドされているライセンスエディションに基づいて、特定の帯域幅やその他のパフォーマ
ンスメトリックを使用するように制限されています。使用可能な帯域幅を増やすには、より多くの帯域幅を提供す
るライセンスエディションにアップグレードする必要があります。特定のシナリオでは、帯域幅要件は小さくても、
SSL TPS、圧縮スループットなど、他の L7パフォーマンスの要件はより高くなる場合があります。このような場合、
NetScaler VPXライセンスのアップグレードは適切ではない可能性があります。ただし、CPU負荷の高い処理に必
要なシステムリソースのロックを解除するには、帯域幅が大きいライセンスを購入する必要があります。NetScaler
ADMは、仮想 CPU要件に基づく NetScaler ADCインスタンスへのライセンスの割り当てをサポートするようにな
りました。

仮想 CPU使用量ベースのライセンス機能では、特定のNetScaler ADC VPXが資格を持つ CPUの数がライセンスに
指定されます。そのため、NetScaler VPXは、ライセンスサーバー上で実行されている仮想 CPUの数だけライセン
スをチェックアウトできます。NetScaler VPXは、システムで実行されている CPUの数に応じてライセンスをチェ
ックアウトします。NetScaler VPXは、ライセンスのチェックアウト中にアイドル状態の CPUを考慮しません。

プールされたライセンス容量と CICOライセンス機能と同様に、NetScaler ADMライセンスサーバーは個別の仮想
CPUライセンスを管理します。また、仮想 CPUライセンスで管理されているエディションは、スタンダード、アド
バンス、プレミアムの 3つです。これらのエディションは、帯域幅ライセンスのエディションでロック解除された機
能と同じ機能のセットをロック解除します。

仮想 CPUの数が変更されたり、ライセンスエディションが変更されたりする場合があります。このような場合、新
しいライセンスのセットのリクエストを開始する前に、常にインスタンスをシャットダウンする必要があります。ラ
イセンスをチェックアウトした後、NetScaler VPXを再起動します。

GUIを使用してNetScaler ADC VPXでライセンスサーバーを構成するには：

1. NetScaler VPXで、[システム] > [ライセンス]に移動し、[ライセンスの管理]をクリックします。

2. ライセンスページで、「新規ライセンスを追加」をクリックします。

3. ライセンスページで、「リモートライセンスを使用する **」オプションを選択します。

4. **リモートライセンスモードリストから CPU**ライセンスを選択します。

5. ライセンスサーバーの IPアドレスとポート番号を入力します。

6.［続行］をクリックします。
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注:

NetScaler VPXインスタンスは常に NetScaler ADMに登録する必要があります。まだ行っていない
場合は、「NetScaler ADMへの登録」を有効にして、NetScaler ADMのログイン認証情報を入力し
ます。

7. [ライセンスの割り当て]ウィンドウで、ライセンスの種類を選択します。このウィンドウには、使用可能な仮
想 CPUの合計数と割り当て可能な CPUが表示されます。［Get Licenses］をクリックします。

8. 次のページで [Reboot]をクリックして、ライセンスを申請します。

注:

現在のライセンスをリリースして、別のエディションからチェックアウトすることもできます。たとえ
ば、インスタンスで Standard Editionライセンスをすでに実行しているとします。そのライセンスを
リリースしてから、Advanced Editionからチェックアウトできます。

CLIを使用したNetScaler ADC VPXライセンスでのライセンスサーバーの構成

NetScaler VPXコンソールで、次のコマンドを入力して次の 2つのタスクを実行します。

1. ライセンスサーバーを NetScaler ADC VPXに追加するには：
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1 add licenseserver <IP address of the license server>
2 <!--NeedCopy-->

2. ライセンスを申請するには:

1 set capacity -vcpu - edition premium
2 <!--NeedCopy-->

プロンプトが表示されたら、次のコマンドを入力してインスタンスを再起動します。

1 reboot -w
2 <!--NeedCopy-->

ライセンスサーバーの IPアドレスを更新する

VPXインスタンスのライセンスサーバーの IPアドレスを更新できます。インスタンスに割り当てられたライセンス
帯域幅に影響を与えたり、データを失ったりすることはありません。ライセンスサーバーの IPアドレスを更新するに
は、VPXインスタンスで次のコマンドを入力します。

add licenseserver <licensing server IP address> -forceUpdateIP

このコマンドは、新しいサーバーに接続し、以前のライセンスサーバーに関連付けられたリソースを解放します。

NetScaler ADMでの仮想 CPUライセンスの管理

1. NetScaler ADMで、[インフラストラクチャ] > [プールされたライセンス] > [プールされた VCPU]に移動
します。

2. このページには、各ライセンスエディションに割り当てられたライセンスが表示されます。

3. 各ドーナツ内の番号をクリックすると、このライセンスを使用している NetScaler ADCインスタンスが表示
されます。
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NetScaler CPX用の仮想 CPUライセンス

NetScaler CPXインスタンスをプロビジョニングするときに、インスタンスの CPU使用率に応じて、ライセンスサ
ーバーからライセンスをチェックアウトするように NetScaler ADC CPXインスタンスを構成できます。

NetScaler CPX は、NetScaler ADM 上で稼働するライセンスサーバーを利用してライセンスを管理します。
NetScaler CPXは、起動時にライセンスサーバーからライセンスをチェックアウトします。NetScaler CPXがシャ
ットダウンすると、ライセンスはライセンスサーバーにチェックインされます。

NetScaler CPXイメージは、「docker pull」コマンドを使用して Quayコンテナレジストリからダウンロードし、
環境にデプロイできます。

CPXライセンスには、次の 3つのライセンスタイプがあります。

1. CPXと VPXでサポートされる仮想 CPUサブスクリプションライセンス

2. プールキャパシティライセンス

3. CPXのみの単一または複数の vCPUをサポートする CP1000ライセンス

NetScaler CPXインスタンスの Provisioning中に vCPUサブスクリプションライセンスを構成するには：

NetScaler CPXインスタンスが使用する vCPUライセンスの数を指定します。

• この値は、Docker、Kubernetes、またはMesos/Marathonを通じて環境変数として入力されます。

• ターゲット変数は「CPX_CORES」です。CPXは 1から 16コアまでサポートできます。

2つのコアを指定するには、次のように docker runコマンドを実行します。

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2

2 <!--NeedCopy-->

NetScaler CPXインスタンスをプロビジョニングする際には、次に示すように、docker runコマンドで Citrix
ADCライセンスサーバーを環境変数として定義します。

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> cpx:11.1

2 <!--NeedCopy-->

各項目の意味は次のとおりです。

• <LS_IP_ADDRESS>は NetScalerライセンスサーバーの IPアドレスです。

• <LS_PORT>は Citrix ADCライセンスサーバーのポートです。デフォルトのポートは 27000です。

注：

デフォルトでは、NetScaler CPXインスタンスは vCPUサブスクリプションプールからライセンスをチェッ
クアウトします。インスタンスが「n」個の CPUで実行されている場合、CPXインスタンスは「n」個のライ
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センスをチェックアウトします。

NetScaler CPXインスタンスの Provisioning時に NetScaler ADCプールキャパシティまたは CP1000ライ
センスを構成するには：

プールライセンス（帯域幅ベース）または CPXプライベートプール（CP1000またはプライベートプールベース）を
使用して CPXインスタンスのライセンスをチェックアウトする場合は、それに応じて環境変数を指定する必要があ
ります。

例：

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> -e PLATFORM=CP1000 cpx:11.1

2 <!--NeedCopy-->

CP1000. このコマンドは、CP1000プール（CPXプライベートプール）からのチェックアウトをトリガーします。
次に、NetScaler CPXインスタンスは、CPX_CORESに指定された「n」個のコアに対して「n」個のインスタンス
を取得します。最も一般的な使用例は、1つのインスタンスのチェックアウトに n = 1を指定することです。マルチ
コア CPXのユースケースでは、「n」個の vCPU (「n」は 1～7)をチェックアウトします。

1 docker run -dt -P --privileged=true --ulimit core=-1 -v<host_dir>:/cpx
-e EULA=yes -e CPX_CORES=2 -e LS_IP=<LS_IP_ADDRESS> -e LS_PORT=<
LS_PORT> -e BANDWIDTH=2000 cpx:11.1

2 <!--NeedCopy-->

プールされた容量。このコマンドは、インスタンス・プールから 1つのライセンスをチェックアウトし、プレミアム
帯域幅プールから 1000 Mbpsの帯域幅を消費しますが、CPXは最大 2000Mbpsまで稼働できます。プールライセ
ンスでは、最初の 1000 Mbpsは課金されません。

注

:次の表に示すように、帯域幅プールからチェックアウトするときに、目的のターゲット帯域幅に対応する
vCPUの数を指定します。

コア数 (vCPU) 最大帯域幅

1 1000Mbps

2 2000 Mbps

3 3500メガビット/秒

4 5000Mbps

5 6500メガビット/秒

6 8000Mbps

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 815



NetScaler Application Delivery Management 13.1

7 9300メガビット/秒

システム設定の管理

February 6, 2024

次の表に、[設定] > [管理]で使用できるオプションの一覧を示します。

ネットワーク構成

ネットワーク構成 オプション 説明

IPアドレス、2番目の NIC、ホスト
名、プロキシサーバ

IPアドレス NetScaler ADMの展開に使用され
る NetScaler ADMネットワーク構
成の IPアドレスの詳細を表示します

2つ目の NIC NetScaler ADM管理アクセスを分
離するように 2つ目の NICを構成で
きます。詳しくは、「NetScaler
ADMにアクセスするためのデュア
ルNICの構成」を参照してください。

ホスト名 NetScaler ADMにホスト名を割り
当てることができます。詳しく
は、「NetScaler ADMサーバーにホ
スト名を割り当てる」を参照してく
ださい。

プロキシサーバー ADMをプロキシサーバとして設定
できます。詳しくは、「APIプロキシ
サーバーとしての NetScaler ADM」
を参照してください。

静的ルート 静的ルートを構成して、NetScaler
ADMと NetScaler VPXインスタン
ス間の接続を確立できます

NTPサーバー NetScaler ADMクロックが、ネッ
トワーク上の他のサーバーと同じ日
付と時刻の設定を持つようにします。
詳細については、「NTPサーバーの
構成」を参照してください。
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ネットワーク構成 オプション 説明

ADMポート情報 ADMインスタンスと ADCインスタ
ンス間の通信用にどのポートを開い
ておく必要があるかを理解できます。
詳細については、「サポートされるポ
ート」を参照してください。

システム構成

システム構成 オプション 説明

システム、タイムゾーン、許可され
た URL、今日のメッセージ

基本設定 nsrecoverログインの有効化、
セッションタイムアウトの有効化な
どのシステム設定を変更できます。

タイムゾーン NetScaler ADMで使用するタイム
ゾーンを変更できます。デフォルト
のタイムゾーンは UTCです

許可された URLリスト ADMに中断のない要求を送信する
ように URLを設定できます。URL
を追加しない場合は、値「none」で
設定できます

今日のメッセージ NetScaler ADMでウェルカムメッ
セージを作成できます。この機能を
使用して、自分または NetScaler
ADMにログオンするユーザーに対
するリマインダーメッセージを設定
できます。「メッセージを有効にす
る」をクリックし、メッセージボッ
クスにメッセージを入力して、「保
存」をクリックします。

ADMフィンガープリントを表示 一意の NetScaler ADMフィンガー
プリント IDをコピーして、サービス
グラフを使い始めることができます

カスタマー IDの設定 認証された顧客またはユーザだけが
ネットワークにアクセスできるよう
にすることで、ネットワークリソー
スを保護できます。詳しくは、「デー
タガバナンス」を参照してください。
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システム構成 オプション 説明

CUXIP設定 このチェックボックスを選択すると、
GUIの改善のみを目的として使用統
計が収集されます。受信したデータ
は Citrixのエンジニアのみが使用
し、誰とも共有されません。

システムメンテナンス

システムメンテナンス 説明

NetScaler ADMアップグレード GUIを使用して NetScaler ADMをアップグレードでき
ます。詳細については、「アップグレード」を参照してく
ださい。

NetScaler ADMの再起動 NetScaler ADMを再起動できます

NetScaler ADMをシャットダウン NetScaler ADMをシャットダウンできます

障害回復 災害復旧ノード情報を表示できます。詳細について
は、「ディザスタリカバリを構成する」を参照してくださ
い。

データプルーニング

データプルーニング オプション 説明

システムとインスタンスのデータプ
ルーニング

システム NetScaler ADMサーバーデータベ
ースに保存されるレポートデータの
量を制限できます。詳細について
は、「システム削除設定の構成」を参
照してください。

インスタンスイベント NetScaler ADMに保存されるイベ
ントメッセージレポートデータを制
限できます。

インスタンス Syslog データベースに格納される syslog
データの量を制限できます。詳細に
ついては、「インスタンスの Syslog
プルーニング設定の構成」を参照し
てください。
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データプルーニング オプション 説明

ネットワークレポート作成 NetScaler ADMに保存されるネッ
トワークレポートデータを制限でき
ます

バックアップ

バックアップ オプション 説明

システムとインスタンスのバックア
ップの設定

システム システムバックアップを実行する前
に、初期バックアップ設定を構成で
きます。詳細については、「システム
バックアップ設定」を参照してくだ
さい。

インスタンス NetScaler ADMの設定を構成して、
選択した NetScaler ADCインスタ
ンスまたは複数のインスタンスをバ
ックアップできます。詳細について
は、「インスタンスバックアップ設定
の構成」を参照してください。

イベント通知
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イベント通知 オプション 説明

イベント通知とダイジェストの設定 イベント通知 複数のシステム関連機能について、
選択したユーザーグループに通知を
送信できます。これらのシステムの
機能は SystemReboot、
StatusPoll、SystemStateといっ
たイベントのカテゴリ別に整理され
ています。NetScaler Application
Delivery Management（ADM）
は、電子メール、SMS、または
Slackのいずれかを介して通知を送
信するように構成できます。これに
より、データストレージの容量超過
やバックアップ障害など、システム
レベルのアクティビティが確実に通
知されます。

イベントダイジェスト 重要なシステムイベントと機能イベ
ントの統合レポートを取得できます

SSL設定

SSL設定 説明

SSL証明書のインストール SSL証明書と SSLキーファイルをインストールできま
す

SSL証明書を表示 SSL証明書の詳細を表示できます

SSL設定の構成 詳細については、「SSL設定の構成」を参照してくださ
い。

SSL証明書 SSL証明書または SSLキーファイルをアップロード、ダ
ウンロード、または削除できます

暗号グループ 詳細については、「暗号グループの構成」を参照してくだ
さい。

機能の構成
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機能の構成 説明

機能の無効化または有効化 NetScaler ADMの機能を有効または無効にすることが
できます。詳しくは、「ADM機能の有効化または無効化」
を参照してください。

システムバックアップの設定を構成する

February 6, 2024

NetScaler Application Delivery Management（ADM）システムをバックアップおよび復元する前に、初期シス
テムバックアップ設定を設定します。

1. [設定] > [管理]に移動します。[バックアップ]で、[システムとインスタンスのバックアップの設定]をクリ
ックします。

2. [バックアップ] > [システム]ページで、以下を指定します。

• 以前のバックアップは保持しておいてください。保持できるバックアップは 10個までです。

• バックアップファイルを暗号化するには、「バックアップファイルを暗号化」を選択します。

• バックアップファイルのコピーを別のシステムに転送するには、[外部転送を有効にする]を選択します。
構成を復元する場合は、まずファイルを NetScaler ADMサーバーにアップロードしてから、復元操作
を実行する必要があります。サーバー、ユーザー名とパスワード、ポート、使用する転送プロトコル、お
よびディレクトリパスを指定します。外部転送について詳しくは、「NetScaler ADMバックアップファ
イルの外部システムへの転送」を参照してください。

3. [OK]をクリックします。
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NTPサーバの構成

February 6, 2024

NetScaler Application Delivery Management（ADM）でネットワークタイムプロトコル（NTP）サーバーを構
成して、そのクロックをNTPサーバーと同期させることができます。NTPサーバーを構成すると、NetScaler ADM
クロックは、ネットワーク上の他のサーバーと同じ日付と時刻の設定になります。

NetScaler ADMでNTPサーバーを構成するには：

1. [設定] > [NTPサーバ]に移動し、[追加]をクリックします。

2.［Create NTP Server］ページで、次の詳細情報を入力します。

• Server Name/IP Address –NTPサーバーのドメイン名と IPアドレスを入力します。ここで入力し
たドメイン名と IPアドレスは、NTPサーバーを追加した後は変更できません。

• Minimum Poll Interval –NTPメッセージの送信間隔の最小値を秒数（2のべき乗）で指定します。
たとえば、最小ポーリング間隔を 64秒（2^6で表すことができる）にするには、6を入力します。

• Minimum Poll Interval –NTPメッセージの送信間隔の最大値を秒数（2のべき乗）で指定します。
たとえば、最大ポーリング間隔を 256秒にする場合、256は 2の 8乗であるため、「8」と入力します。

• Key Identifier ‑ NTPサーバーとの対称キー認証に使用するキー識別子を入力します。Autokeyを選
択する場合は、キー識別子を追加しないでください。

• Autokey ‑ NTPサーバーとの公開キー認証を使用する場合は、［Autokey］を選択します。キー識別
子を追加する場合は、Autokeyを選択しないでください。

• Preferred –この NTPサーバーをクロック同期の優先サーバーとして指定する場合に、このオプショ
ンを選択します。2台以上のサーバーを構成する場合のみ適用されます。
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3.［作成］をクリックします。

NetScaler ADMでNTP同期を有効にするには：

1. [設定] > [NTPサーバ]に移動します。

2. [NTP同期化]をクリックし、[NTP同期を有効にする]チェックボックスをオンにします。

3.［OK］をクリックします。

注：NTPログメッセージは、/var/log/ntpd.logファイルファイル内の /var/logディレクトリにあ
ります。

NetScaler Application Delivery Management (ADM)のアップグレード

February 6, 2024

NetScaler ADMの各リリースでは、機能が強化された新機能および更新された機能が提供されます。機能拡張につ
いてはすべて、リリース発表に付属のリリースノートに記載されています。ソフトウェアをアップグレードする前に、
リリースノートをご一読ください。アップグレードする前に、ライセンスフレームワークとライセンスの種類につい
て理解することが重要です。

NetScaler ADMをアップグレードするには：

1. [設定] > [管理]に移動します。[システムメンテナンス]で、[NetScaler ADMのアップグレード]をクリッ
クします。
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2.［NetScaler ADMのアップグレード］ページで、［ローカル］（ローカルコンピューター）または［アプライア
ンス］を選択して、新しいイメージファイルをアップロードします。

注

アプライアンスを選択するときは、アップグレードイメージが NetScaler ADM の/var/mps/
mps_imagesにあることを確認してください。

デフォルトでは、アップグレードが成功すると、ソフトウェアイメージがクリーンアップされます。

3.［OK］をクリックします。

NetScaler ADMパスワードをリセットする方法

February 6, 2024

NetScaler ADMのパスワードをリセットする手順は、ホストされているハイパーバイザーによって異なる場合があ
ります。デフォルトのパスワードを変更し、デフォルトのパスワードにリセットしたい場合は、NetScaler ADMノ
ードを再起動してパスワードをリセットできます。

XenCenterを使用する Citrix Hypervisor:

1. XenCenterを使用して Citrix Hypervisorにログオンします。

2. NetScaler ADMノードを選択して右クリックし、「再起動」を選択します。

3. **コンソールタブで CTL+Cを押してブートシーケンスを中断します **。
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4. OKプロンプトで boot‑sコマンドを実行します。

NetScaler ADMが再起動し、次のメッセージが表示されます。
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5. Enterキーを押して /u @プロンプトを表示します。

6. 次のコマンドを使用して、フラッシュパーティションをマウントします。

mount /dev/da0s1a /flash
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7. 次のコマンドを使用してファイルを作成します。

touch /flash/mpsconfig/.recover

これで、パスワードがデフォルトのパスワードにリセットされます。

8. 再起動コマンドを実行して Citrix ADMを再起動します。

9. NetScaler ADM GUIにアクセスし、再起動が完了するまで待ちます。
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nsro ot/nsroot認証情報を使用して GUIからログオンし、nsrecover/nsrootを使用して Hypervisorから
ログオンできるようになりました。

注

再起動後、パスワードがデフォルトパスワードにリセットされない場合は、同じ手順（手順 1～7）を繰
り返します。次に、次のコマンドを実行して NetScaler ADMを再起動します。

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

vSphereを使用する ESX:

1. vSphereを使用して ESXにログオンします。

2. NetScaler ADMノードを選択して右クリックし、［再起動］を選択します。

3. **コンソールタブで CTL+Cを押してブートシーケンスを中断します **。

4. OKプロンプトで boot‑sコマンドを実行します。

NetScaler ADMが再起動します。
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5. Enterキーを押して /u @プロンプトを表示します。

6. 次のコマンドを使用して、フラッシュパーティションをマウントします。

mount dev/da0s1a /flash

7. 次のコマンドを使用してファイルを作成します。

touch /flash/mpsconfig/.recover

これで、パスワードがデフォルトのパスワードにリセットされます。

8. 再起動コマンドを実行して Citrix ADMを再起動します。

9. NetScaler ADM GUIにアクセスし、再起動が完了するまで待ちます。

nsro ot/nsroot認証情報を使用して GUIからログオンし、nsrecover/nsrootを使用して ESXサーバからロ
グオンできるようになりました。

注

再起動後、パスワードがデフォルトパスワードにリセットされない場合は、同じ手順（手順 1～7）を繰
り返します。次に、次のコマンドを実行して NetScaler ADMを再起動します。

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Hyper‑Vマネージャーを使用するHyper‑V:

1. hyper‑vマネージャーを使用して hyper‑vにログオンします。

2. NetScaler ADMノードを選択して右クリックし、［再起動］を選択します。

3. **コンソールタブで CTL+Cを押してブートシーケンスを中断します **。
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4. OKプロンプトで boot‑sコマンドを実行します。

NetScaler ADMが再起動します。

5. Enterキーを押して /u @プロンプトを表示します。

6. 次のコマンドを使用して、フラッシュパーティションをマウントします。

mount dev/ad0s1a /flash

7. 次のコマンドを使用してファイルを作成します。

touch /flash/mpsconfig/.recover

これで、パスワードがデフォルトのパスワードにリセットされます。

8. 再起動コマンドを実行して Citrix ADMを再起動します。

9. NetScaler ADM GUIにアクセスし、再起動が完了するまで待ちます。

nsro ot/nsroot認証情報を使用して GUIからログオンし、nsrecover/nsrootを使用して Hyper‑Vマネー
ジャからログオンできるようになりました。
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注

再起動後、パスワードがデフォルトパスワードにリセットされない場合は、同じ手順（手順 1～7）を繰
り返します。次に、次のコマンドを実行して NetScaler ADMを再起動します。

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

Linux KVMサーバー (SSHクライアントを使用して KVMサーバーに SSH):

1. SSHクライアントを使用して NetScaler ADMに KVMサーバーにログオンします。

2. NetScaler ADMを再起動します。

3. /boot/ default/loader.confのメッセージが表示された直後にブートシーケンスを中断するには、CTLキ
ーを押しながら Cキーを押します。

4. OKプロンプトで、次のコマンドを実行します。

set console='comconsole,vidconsole'

5. boot‑sコマンドを実行して、NetScaler ADMを再起動します。

6.「シェルのフルパスを入力してください」または「/bin/sh: 」というメッセージが表示されたら、Enterキー
を押して /u @プロンプトを表示します。

7. 次のコマンドを使用して、フラッシュパーティションをマウントします。

mount dev/vtbd0s1a /flash

8. 次のコマンドを使用してファイルを作成します。

touch /flash/mpsconfig/.recover

これで、パスワードがデフォルトのパスワードにリセットされます。

9. 再起動コマンドを実行して Citrix ADMを再起動します。

10. NetScaler ADM GUIにアクセスし、再起動が完了するまで待ちます。

nsro ot/nsroot認証情報を使用して GUIからログオンし、nsrecover/nsrootを使用して SSHコンソール
からログオンできるようになりました。
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注

再起動後、パスワードがデフォルトパスワードにリセットされない場合は、同じ手順（手順 1～7）を繰
り返します。次に、次のコマンドを実行して NetScaler ADMを再起動します。

• rm /flash/mpsconfig/master.passwd

• rm –rf /etc/passwd

NetScaler ADMにアクセスするようにセカンダリNICを構成する

February 6, 2024

NetScaler ADMへの管理アクセスを分離するために、2つ目の NICを構成できます。この 2つ目の NIC機能を使
用すると、要件に応じて、NetScaler ADMを介して送受信されるトラフィックをどのように分離するかを選択でき
ます。

トラフィックを次のように分離したいシナリオを考えてみましょう。

• NetScaler ADMとその管理対象 NetScaler ADCインスタンス間のすべての通信を 1つのネットワーク内で
実現します。

• 別のネットワークにある NetScaler ADMへの管理アクセス権を持っている。

このシナリオでは、管理者は次のことができます。

• NetScaler ADMとその管理対象 NetScaler ADCインスタンス間のトラフィック用に 1つの IPアドレスを
設定します。

• NetScaler ADMソフトウェアを管理するための別の IPアドレスを設定して、ソフトウェア内のすべての管
理タスクを実行します。

注

NetScaler ADMが HAペアとして構成されている場合、2番目の NICで構成された管理 IPアドレスはプライ
マリノードに関連付けられます。

前提条件

• ハイパーバイザー（Citrix Hypervisor、MicrosoftHyper‑V、Linux KVM、または VMware ESXi）に
NetScaler ADM 13.0ビルド 47.x以降を展開して構成していることを確認します。

• ハイパーバイザー（Citrix Hypervisor、Microsoft Hyper‑V、Linux KVM、または VMware ESXi）に 2つ
目の NICが追加されていることを確認します。
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Citrix Hypervisor上の NICに IPアドレスを割り当ててセカンダリインターフェイスを作成するには、「NICへの
IPアドレスの割り当て」を参照してください。

NetScaler ADMで 2つ目のNICを設定します

1. ADM GUIにログオンします。

2. [設定] > [管理]に移動します。

3. [ネットワーク構成]で、[ IPアドレス]、[2番目のNIC]、[ホスト名]、[プロキシサーバー]の順にクリックし
ます。

「ネットワーク構成」ページが表示されます。

4. Second NICタブをクリックし、次のパラメータを設定します。

a) Application Delivery Management IPアドレス—NetScaler ADMにアクセスするための有効な
IPアドレスを入力します。既存の管理 IPアドレスとは別に、この IPアドレスを使用して NetScaler
ADMにアクセスできます。

b) Netmask—ネットワークホストを指定するネットマスクアドレスを入力します。デフォルトのアドレ
スは 255.255.255.0です。

c) ネットワークアドレス—IPアドレスを入力して、NetScaler ADMのルートエントリを追加します。+
をクリックして IPアドレスをさらに追加します。この情報は入力しなくても構いません。

d)［保存］をクリックします。
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ADMエージェントにアクセスするためのセカンダリNICの設定

February 6, 2024

ADMエージェントには 2つの NICを設定できます。デュアル NICアーキテクチャを使用すると、ADMエージェン
トは次のことが可能になります。

• ADMエージェントと ADCインスタンス間の通信を確立する‑最初の NICを使用して、NetScaler ADMを
介して送受信されるトラフィックを分離したり、別のネットワーク上の NetScaler ADMとその管理対象
NetScaler ADCインスタンス間の通信を行うことができます。

• ADM エージェントと NetScaler ADM 間の通信の確立‑2 つ目の NIC を使用して、ネットワーク上の
NetScaler ADMを管理し、管理タスクを実行できます

注

両方の NICの機能と構成を入れ替えることはできません。
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このシナリオでは、管理者は次のことができます。

• NetScaler ADMと、その管理対象のNetScalerインスタンス間のトラフィックの IPアドレスを設定します。

• NetScaler ADMソフトウェアを管理するための IPアドレスを設定して、ソフトウェア内のすべての管理タ
スクを実行します。

注

ADMエージェントにはデュアル NICの設定は必須ではありません。これはオプションであり、ADMエージェ
ント、NetScaler ADM、および ADC間のトラフィックを分離する必要がある場合にのみ必要です。

CLIを使用して IPV4 NICネットワークアドレスを変更する

1. PuTTYなどの SSHクライアントを使用して、NetScaler ADMエージェントコンソールへの SSHConnec‑
tionを開きます。

2. nsrecover/nsroot認証情報を使用してログインし、シェルプロンプトに切り替えます。

3. ifconfigコマンドを実行します。設定した 2つの NICの詳細が表示されます‑

• NIC 1—ADMエージェントと ADC間の通信用

• NIC 2—ADMエージェントと NetScaler ADM間の通信用
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4. networkconfigコマンドを実行します。IPV4ネットワークアドレスを設定または変更できるメニューが表
示されます。

注

2番目の NICネットワークアドレスは複数の IP値をとることができます。

5. 変更するメニュー項目を選択します。設定を保存して終了します。
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syslogパージ間隔の設定

February 6, 2024

Syslogは、ログ記録用の標準プロトコルです。2つのコンポーネントで構成されています。1つは Citrixアプリケー
ション Delivery Controller（ADC）インスタンスで実行される Syslog監査モジュールで、もう 1つはNetScaler
インスタンスの基盤となる FreeBSD オペレーティングシステム（OS）またはリモートシステムで実行できる
Syslogサーバーです。Syslogは、データ転送に UDP（User Datagram Protocol：ユーザーデータグラムプロト
コル）を使用します。

Syslogによって、情報を生成するシステムと、情報を保存するシステムを分離できます。ログ情報を統合して、集め
られたデータから詳細な情報を得られます。Syslogを構成して、さまざまな種類のイベントをログ記録することも
できます。

データベースに保存される syslogデータの量を制限するには、syslogデータを削除する間隔を指定できます。次の
syslogデータが NetScaler Application Delivery Management（ADM）から削除されるまでの日数を指定でき
ます。

• 汎用 Syslogデータ
• AppFirewallデータ
• NetScaler Gatewayデータ

NetScaler Gatewayのプルーニング間隔を syslogタイプ別に設定することもできます。このプルーニング間隔は、
NetScaler Gatewayデータを保持するように構成されたルーン間隔よりも優先されます。

NetScaler ADM syslogプルーニング間隔設定を構成するには：

1. [設定] > [管理]に移動します。[データのプルーニング]で、[システムとインスタンスのデータのプルーニン
グ]をクリックし、[インスタンスの Syslog]をクリックします。

2. インスタンスの Syslog プルーニング設定ページで、「Syslog 汎用データの保持 (日数)」を指定します。
NetScaler ADMが汎用 syslogメッセージを保持する日数を入力します。
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システムプルーニングとイベントプルーンの設定

February 6, 2024

NetScaler Application Delivery Management（ADM）ソフトウェアデータベースに格納されるレポートデータ
の量を制限するには、そのデータをプルーニングできます。NetScaler ADMでネットワークレポートデータ、イベ
ント、監査ログ、タスクログを保持する間隔を指定できます。デフォルトでは、これらのデータは 24時間ごとに
（00:00の時刻に）削除されます。

注

30日を超える値や 15日未満の値を指定することはできません。

パフォーマンス・レポートのシステム・プルーニング設定を構成するには：

1. [設定] > [管理]に移動します。[データプルーニング]で、[システムとインスタンスのデータプルーニング]を
クリックします。

2.「システムプルーン設定の構成」ページで、次の項目を指定します。

• データを保存する日数
• ディスク容量のパーセンテージ (プルーニングしきい値)

3.［OK］をクリックします。

自動プルーニングを有効にするには、「自動データプルーニングを有効にする」チェックボックスを選択します。デ
ィスク使用量が設定されたデータプルーンしきい値を超えると、アラームがトリガーされ、電子メールが送信されま
す。

注
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プルーニングは、データプルーニングの閾値または保持するデータ（日数）のいずれかの基準が満たされたとき
に開始されます。どちらが先に満たされたかが、他方より優先されます。

アラーム設定を構成して有効にするには：

1. [設定] > [ SNMP ]に移動します。右上隅の [アラーム]をクリックします。
2. 設定するアラーム (DiskUtilizationHighなど)を選択し、[編集]をクリックします。
3.「アラームの設定」ページで、以下を指定します。

• 重要度—重大度レベルを選択します。

• Alarm Threshold：イベントの重大度を計算する基準となる値を入力します。

• 時間：アラームをトリガーするまでの時間（分単位）を入力します。
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NetScaler ADMを使用してイベントプルーンの設定を構成する

NetScaler ADMデータベースに格納されるイベントメッセージデータの量を制限するには、NetScaler ADMがネ
ットワークレポートデータ、イベント、監査ログ、およびタスクログを保持する間隔を指定できます。デフォルトで
は、これらのデータは 24時間ごとに（00:00の時刻に）削除されます。

1. [設定] > [管理] > [データプルーニング]に移動し、[システムとインスタンスデータのプルーニング]をクリ
ックします。[インスタンスイベント]をクリックします。

2. NetScaler ADMサーバーにデータを保存する時間間隔を日単位で入力し、「保存」をクリックします。

デフォルト以外のユーザーのシェルアクセスを有効にする

February 6, 2024

NetScaler Application Delivery Management（ADM）では、デフォルト以外のユーザーのシェルアクセスを有
効にできます。この機能を使用し、インスタンスとの通信モードを有効にして、セットアップできます。

注

特に指定しない限り、デフォルト以外のユーザーに対してシェルアクセスは無効になっています。

NetScaler ADMでデフォルト以外のユーザーのシェルアクセスを有効にするには：

1. NetScaler ADMで、［システム］>［システム管理］に移動します。
2.［System Settings］の［Change System Settings］をクリックします。
3.［Modify System Settings］ページで次のパラメーターを構成します。

• Communication with instances ‑通信プロトコルを選択します。
• 安全なアクセス ‑NetScaler ADMへの安全なアクセスを有効にします。
• Enable Session Timeout ‑非アクティブなセッションを保持する期間を指定します。
• Allow Basic Authentication ‑基本認証プロトコルを使用して提供された資格情報を管理サービス
が受け入れられるようにします。

• nsrecover nsrecoverログインを有効にする ‑管理サービスでログインを有効にします。
• 証明書のダウンロードを有効にする ‑追加した NetScalerから証明書をダウンロードできます。
• nsroot以外のユーザーのシェルアクセスを有効にする‑NetScaler ADMのデフォルト以外のユーザ
ーのシェルアクセスを有効にします。

• インスタンスのログイン時にユーザー認証情報を要求する ‑ユーザーが NetScaler ADMからインスタ
ンスにログオンしているときに、ユーザー資格情報を入力できるようにします。

4.［OK］をクリックします。
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アクセスできないNetScaler ADMサーバーをリカバリする

February 6, 2024

NetScaler Application Delivery Management（ADM）には、システムデータベースのクリーンアップを実行す
るためのデータベース保守ツールが提供されるようになりました。これで、NetScaler ADMユーティリティツール
を起動して、ファイルシステムに接続し、いくつかのコンポーネントを削除して、データベースにアクセスできるよ
うになりました。NetScaler ADMリカバリスクリプトは、古いデータベーステーブルや未使用のデータベーステー
ブルやファイルを消去することで、ファイルシステムのスペースを回復するのに役立つツールです。このツールを使
用すると、データベーステーブルやファイル間を連続してナビゲートでき、ファイルシステム上で現在占められてい
るスペースが各項目ごとに表示されます。削除するデータベーステーブルとファイルを選択すると、ツールは確認後
にそれらをファイルシステムから削除します。

NetScaler ADMスタンドアロン展開でNetScaler ADMデータベース回復スクリプトを使用する方法

単一サーバーの NetScaler ADM展開環境で次の手順を使用して、ファイルシステムに接続し、いくつかのコンポー
ネントを削除し、データベースにアクセスできるようにしてから、リカバリ操作を実行します。

1. SSHクライアントまたはハイパーバイザーのコンソールを使用して NetScaler ADMにログオンし、次のコ
マンドを入力します。

2. いくつかの NetScaler ADMプロセスを停止するための注意メッセージが画面に表示されたら、「y」と入力し
て Enterキーを押します。

次の画面が表示され、システムのコアファイルに影響を与えずに削除できるデータベースのコンポーネントが
決定されます。
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3. 画面に、データベース内のファイルのリストが表示されます。「y」と入力し、Enterキーを押してクリーンア
ッププロセスを開始します。

4. クリーニングが必要な特定のデータベースコンポーネントを選択し、対応する番号を入力できます。Enterキ
ーを押します。

たとえば、システムカタログのクリーンアップを実行するには、DBコンポーネント選択メニューでオプショ
ン 8を選択し、「y」と入力して Enterキーを押してシステムカタログのクリーンアップを続行します。

注：

NetScaler ADMには、システムカタログと呼ばれるユーザーテーブルが含まれています。システムカ
タログは、リレーショナルデータベース管理システムがテーブルや列、内部レコードに関する情報など
のスキーマメタデータを格納する NetScaler ADMデータベース内の場所です。システムカタログのテ
ーブルは通常のテーブルに似ており、時間が経つにつれて膨張した行や使用されなくなった行が蓄積さ
れることがあるため、最適なパフォーマンスを得るには定期的なクリーンアップが必要です。これらの
テーブルは定期的に管理することをお勧めします。このアクティビティにより、ディスク容量が解放さ
れるだけでなく、データベース、ひいては NetScaler ADMの全体的なパフォーマンスも向上します。
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クリーンアップユーティリティには、データベースコンポーネントとファイルコンポーネントをクリーンアッ
プするオプションがあります。「1」から「9」までの数字を入力して任意のファイルコンポーネントを選択す
るか、「11」と入力して Enterキーを押してデータベースコンポーネントをクリーンアップできます。

注:

「11」という数字は、クリーンアップするファイルコンポーネントを何も選択しておらず、以前に選択し
ていたデータベースコンポーネントのクリーンアップを続行していることを示します。この例では、「シ
ステムカタログ」です。
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5. 最終確認画面で「y」と入力し、Enterキーをもう一度押します。

システムカタログはクリーンアップされます。システムカタログのテーブルのサイズによっては、時間がかか
る場合があります。プロセスが完了すると、概要画面が表示されます。
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6.「y」と入力して Enterキーを押し、NetScaler ADMを再起動します。

システムをクリーンアップした後は、必ず NetScaler ADMを再起動してください。NetScaler ADMが再
起動した後、内部データベース操作が完了するまで約 30分間待ちます。これで、NetScaler ADMデータ
ベースに接続できるはずです。そうでない場合は、回復スクリプトを再度実行して空き領域を増やします。
NetScaler ADMが稼働していれば、期待どおりに動作するはずです。

注:

システムカタログテーブルの現在のサイズは、クリーンアップ後ゼロに等しくなることはありません。
これは、テーブルから空の行だけが削除され、クリーンアップされた後でもテーブルに有効なエントリ
がある可能性があるためです。

NetScaler ADMデータベースリカバリスクリプトをNetScaler ADM高可用性環境で使用する方法

高可用性環境の NetScaler ADMサーバーのデータベースシステムは、連続同期モードになっています。新しいデー
タベース回復ツールを使用している間は、両方の NetScaler ADMサーバーで手順を複製する必要はありません。

1. SSHクライアントまたはハイパーバイザーのコンソールを使用して、プライマリノードにログオンします。

2. 次のコマンドを実行します：

/mps/mas_recovery/mas_recovery.py

3. NetScaler ADMスタンドアロン展開回復スクリプトで利用可能な手順 2の手順に従います。
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NetScaler ADMサーバーへのホスト名の割り当て

February 6, 2024

NetScaler Application Delivery Management（ADM）サーバーを識別するために、サーバーにホスト名を割り
当てることができます。ホスト名は、NetScaler ADMのユニバーサルライセンスに表示されます。

NetScaler ADMサーバーにホスト名を割り当てるには：

1. NetScaler ADMで、［システム］>［システム管理］に移動します。

2.［System Settings］の［Change Hostname］をクリックします。

3. [ホスト名の構成]ページで、ホスト名を入力し、[OK]をクリックします。

注

ハイパーバイザーでnetworkconfigコマンドを使用して、ホスト名を変更することもできます。

NetScaler ADMサーバーのバックアップと復元

February 6, 2024

NetScaler ADMサーバーのバックアップを定期的に作成できます。設定ファイル、インスタンスの詳細、システム
データなどをバックアップおよび復元できます。

重要

：同じバージョンのバックアップを使用して ADMサーバーを復元することをお勧めします。たとえば、ADM
バージョンが 13.0の場合は、13.0 ADMバックアップを使用してサーバーを復元します。

ADMサーバーをバックアップおよび復元するためのユーザーアクセスは制限されています。[設定] > [バック
アップファイル]ページは、すべての ADM機能にアクセスできるユーザーにのみ表示されます。ユーザーは、
アクセスポリシーにすべての権限がある場合にのみ、このページにアクセスできます。通常、スーパーユーザー
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はすべての ADM機能にアクセスできます。

、「アクセスポリシーの構成」を参照してください。

アップグレードする前に、予防的な理由により ADMサーバの構成ファイルをバックアップしてください。

バックアップには次のコンポーネントが含まれます。

• NetScaler ADM構成ファイル:

– SNMP

– Syslogサーバー構成ファイル

– NTPファイル

– SSL証明書

– Control Centerファイル

• NetScaler ADMサーバーが管理する NetScalerインスタンスのバックアップ。

• 構成監査テンプレート

• データベースに格納されているシステムデータ：

– 作成されたテナントとユーザーの一覧

– 外部認証サーバーの構成（LDAP、RADIUSなど）
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– 作成された構成ジョブとジョブテンプレート

• データベースに格納されているインフラストラクチャとアプリケーションのデータ：

– 追加された管理対象 NetScalerインスタンスのデータ

– インスタンスプロファイルの詳細、バージョンの詳細、インスタンスグループの詳細など

– 管理者が作成した静的アプリケーション（仮想サーバーのグループ）

• SNMPの設定

注:

Analyticsデータ、イベント、ADMライセンス、および syslogメッセージは、バックアップから除外されま
す。

NetScaler ADM構成のバックアップ

デフォルトでは、NetScaler ADMサーバーは 24時間ごと（00.30時間）に構成をバックアップします。バックアッ
プの時間をスケジュールして選択することもできます。さらに、バックアップしたファイルのコピーを別のシステム
に移動できます。

バックアップは暗号化もできる圧縮 TARファイルとして格納されます。デフォルトでは、3つのバックアップファイ
ルがサーバーに保持されます。ディスク容量不足の問題を回避するには、NetScaler ADMサーバー上に最大 10個
のバックアップファイルを保存できます。ただし、予防策として、バックアップファイルのコピーをサーバーに保存
するか、別のシステムに転送することをお勧めします。

NetScaler ADM構成をバックアップするには：

1. [設定] > [バックアップファイル]に移動し、[バックアップ]をクリックします。

2. バックアップファイルを暗号化するには、[ファイルをパスワードで保護する]チェックボックスをオンにし、
ファイルを暗号化するためのパスワードを指定します。
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NetScaler ADMバックアップファイルを外部システムに転送する

通常の予防措置として、バックアップファイルのコピーを他のシステムに転送することができます。構成を復元する
場合は、まずファイルを NetScaler ADMサーバーにアップロードしてから、復元操作を実行します。

NetScaler ADMバックアップファイルを転送するには：

1. [設定] > [バックアップファイル]に移動します。

2. 別のシステムに移動するバックアップファイルを選択し、[転送]をクリックします。

3.「バックアップファイル」ページで、次のパラメータを指定します。

• Server ‑バックアップファイルを転送するシステムの IPアドレス。

• ユーザー名とパスワード ‑バックアップファイルをコピーする新しいシステムのユーザー認証情報。

• Port ‑ファイルの転送先システムのポート番号。

• Transfer Protocol ‑バックアップファイルの転送に使用するプロトコル。バックアップファイルの転
送には SCP、SFTP、FTPのいずれかのプロトコルを選択できます。

• ディレクトリパス：バックアップファイルが新しいシステム上で転送される場所。

4. 転送後に NetScaler ADMからバックアップファイルを削除するには、［転送後に Application Delivery
Managementからファイルを削除する］チェックボックスをオンにします。

5.「OK」をクリックして転送を行います。
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注

バックアップファイルのコピーをローカルシステムに保存するには、[設定] > [バックアップファイル]
に移動し、コピーするファイルを選択して [ダウンロード]をクリックします。

バックアップファイルからNetScaler ADM構成を復元する

以前にバックアップしたファイルから NetScaler ADM構成を復元すると、復元操作によってバックアップファイル
が解凍され、構成が復元されます。復元操作は既存の構成を削除し、バックアップファイルの構成で置き換えます。

注

バックアップファイルの名前が変更されたり、バックアップファイルの内容が変更されたりすると、復元操作
は失敗します。

バックアップファイルからNetScaler ADM構成を復元するには：

1. [設定] > [バックアップファイル]に移動します。

2. 復元するバックアッププロファイルを選択して、［Restore］をクリックします。

3. 確認ダイアログボックスで、［Yes］をクリックします。

注

外部システムに格納されているバックアップファイルから設定を復元するには、復元操作を実行する前
に、バックアップファイルを ADMサーバにアップロードします。ファイルをアップロードするには、[
設定] > [バックアップファイル]に移動し、[アップロード]をクリックします。

高可用性展開におけるNetScaler ADMの仮想マシンスナップショット

February 6, 2024

アップグレードを開始する前に、HA展開内の NetScaler ADMサーバーのスナップショットを作成できます。スナ
ップショットは、作成時の仮想マシンの状態全体をキャプチャします。
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NetScaler ADMサーバーのスナップショットを撮る

次の順序を使用して、NetScaler ADMサーバーのスナップショットを取得します。

1. NetScaler ADMセカンダリサーバー
2. NetScaler ADMプライマリサーバー

NetScaler ADMサーバーのスナップショットを撮るには：

1. ハイパーバイザーで、仮想マシンのリストから NetScaler ADMセカンダリサーバーを選択します。

2. VMのスナップショットを取得します。

3. スナップショットにわかりやすい名前を付け、必要に応じて説明を入力します。

スナップショットはデフォルトの VMディレクトリに保存されます。

4. プライマリサーバーでも同じ手順を繰り返します。

注：

スナップショットを撮るときに VMの電源を切る必要はありません。

NetScaler ADMサーバーのスナップショットを復元する

スナップショットを復元すると、仮想マシンのメモリ、設定、および仮想マシンディスクの状態が、スナップショッ
トを作成した時点の状態に戻ります。

NetScaler ADMサーバーのスナップショットを復元するには、次の順序に従います。

1. NetScaler ADMプライマリサーバー
2. NetScaler ADMセカンダリサーバー

NetScaler ADMサーバーのスナップショットを復元するには：

1. ハイパーバイザーで、仮想マシンのリストから NetScaler ADMプライマリサーバーを選択します。

2. VMを右クリックして、スナップショットを元に戻します。

仮想マシンは最新のスナップショットに戻されます。

3. NetScaler ADMセカンダリサーバーについても同じ手順を繰り返します。

監査情報の表示

January 29, 2024
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Syslogは、ログ記録用の標準プロトコルです。2つのコンポーネントで構成されています。1つは Citrixアプリケー
ション Delivery Controller（ADC）インスタンスで実行される Syslog監査モジュールで、もう 1つはNetScaler
インスタンスの基盤となる FreeBSD オペレーティングシステム（OS）またはリモートシステムで実行できる
Syslogサーバーです。Syslogは、データ転送に UDP（User Datagram Protocol：ユーザーデータグラムプロト
コル）を使用します。

Syslogによって、情報を生成するシステムと、情報を保存するシステムを分離できます。ログ情報を統合して、集め
られたデータから詳細な情報を得られます。Syslogを構成して、さまざまな種類のイベントをログ記録することも
できます。

NetScalerデバイスが生成する Syslogメッセージを NetScaler Application Delivery Management（ADM）
にリダイレクトするようにデバイスを構成すると、NetScalerデバイスが生成する syslogメッセージを監視できま
す。NetScaler ADMの組み込みテンプレート機能を使用して、さまざまな種類の Syslogデータを生成する Syslog
サーバーを作成するジョブをスケジュールできます。

まず、インスタンスがログ情報を送信する対象の Syslogサーバーを構成します。次に、ログメッセージを記録する
日時形式を指定します。

NetScaler ADMでシスログサーバーを構成するには：

1. [システム] > [監査]に移動します。「構成の概要」で、「Syslogサーバー」を選択します。または、[システム]
> [監査] > [ Syslogサーバー]に移動することもできます。

2.「Syslogサーバー」ページで、「追加」をクリックします。
3.［Create Syslog Server］ページで、次の値を入力します。

• Name ‑ Syslogサーバーの名前
• IP Address ‑ Syslogサーバーの IPアドレス
• Port ‑ Syslogサーバーのポート

4. ログレベルを選択します（All、None、または Custom）。それに応じて重要度レベルを選択します。
5.［Create］をクリックします。

NetScaler ADMで Syslogの日付と時刻の形式を構成するには：

1. [システム] > [監査]に移動します。「構成の概要」で、「Syslogサーバー」を選択します。
2.「Syslogサーバー」ページで、Syslogサーバーを選択し、「Syslogパラメータ」をクリックします。
3.［Configure Syslog Parameters］ページで日時形式を指定します。
4. [OK]をクリックします。

NetScaler ADMでシステムログメッセージを表示するには：

Syslogメッセージを NetScaler ADMサーバーにリダイレクトするようにインスタンスを構成している場合、管理
対象の NetScalerインスタンスで生成されたすべての syslogメッセージを表示できるようになりました。Syslog
メッセージは NetScaler ADMサーバーのデータベースに一元的に保存され、監査目的で Syslogビューアで利用で
きるようになります。こうしたログ情報を統合し、集められたデータからレポートを作成できます。
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これらの情報は、モジュール、イベントタイプ、および重要度でフィルタリングできます。Syslogを構成して、さま
ざまな種類のイベントをログ記録することもできます。

Syslogビューアを表示するには、[システム] > [監査]に移動します。「監査」ページの「監査メッセージ」で、「Syslog
メッセージ」を選択します。適切なフィルターを選択して、システムのログメッセージを表示します。

SSL設定の構成

February 6, 2024

SSL（Secure Socket layer）と TLS（Transport Layer Security）は、ユーザーとサーバー間の暗号化通信を
実現する、広く使用されているセキュリティネットワークプロトコルです。NetScaler Application Delivery
Management（ADM）で SSL設定を構成し、システムに接続するクライアントのタイプを指定できます。

NetScaler ADMの SSL設定を構成するには：

1.［System］>［SystemAdministrations］の順に選択します。［SystemSettings］で［Configure SSL
Settings］を選択します。

2. SSL設定ページで、現在のプロトコル設定とシステムに適用されている暗号スイートを確認します。
3. プロトコル設定を変更するには、［Edit Settings］>［Protocol Settings］の順に選択して、必要な変更を
行います。

4. 適用されている暗号の組み合わせを変更するには、［Edit Settings］>［Cipher Suites］の順に選択して、
必要な変更を行います。

5.「OK」をクリックし、「閉じる」をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 853



NetScaler Application Delivery Management 13.1

CPU、メモリ、ディスク使用率の監視

January 29, 2024

ログと統計に保持されている情報を使用できます。この情報は、NetScaler Application Delivery Management
（ADM）の構成と保守に役立つレポートにも表示されます。

CPU、メモリ、ディスクの使用状況を監視するには、

• スタンドアロンデプロイメント。[システム] > [統計]に移動します。CPU、メモリ、ディスク使用率のグラフ
をリアルタイムで表示できます。

• 高可用性導入。設定 >デプロイメントに移動します。メモリ、CPU、ディスク領域、および管理対象インスタ
ンスの統計は、次の図のように数値で表示されます：
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通知設定の構成

January 29, 2024

通知タイプを選択して、次の機能の通知を受け取ることができます：

• イベント—NetScalerインスタンスに対して生成されるイベントのリスト。詳細については、「イベントルー
ルのアクションを追加する」を参照してください。

• [Licenses ]：現在アクティブで、間もなく期限切れになるなどのライセンスのリスト。詳しくは、「NetScaler
ADMライセンスの有効期限」を参照してください。

• SSL証明書—NetScalerインスタンスに追加される SSL証明書のリスト。詳しくは、「SSL証明書の有効期
限」を参照してください。

ADMでは、次の通知タイプがサポートされています。

• メール
• SMS
• Slack
• PagerDuty
• ServiceNow

ADM GUIには、通知タイプごとに、設定された配布リストまたはプロファイルが表示されます。ADMは、選択した
配布リストまたはプロファイルに通知を送信します。

メール配布リストを作成する

ADM機能の電子メール通知を受信するには、電子メールサーバーと配布リストを追加する必要があります。

電子メール同報リストを作成するには、次の手順を実行します。

1. [設定] > [通知]に移動します。

2. [電子メール]で、[追加]をクリックします。

3.「電子メール配布リストの作成」で、次の詳細を指定します。

• [名前]‑配布リスト名を指定します。

• メールサーバー ‑メール通知を送信するメールサーバーを選択します。メールサーバーを追加する場合
は、「追加」をクリックします。

• 送信者 ‑ADMがメッセージを送信する電子メールアドレスを指定します。

• 宛先‑ADMがメッセージを送信する電子メールアドレスを指定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 855

https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/networks/events/create-event-rules.html#step-7---add-event-rule-actions
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/networks/events/create-event-rules.html#step-7---add-event-rule-actions
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/licensing.html#expiry-checks-for-virtual-server-licenses
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/licensing.html#expiry-checks-for-virtual-server-licenses
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/networks/ssl-certificate-dashboard/how-to-set-up-notificationsfor-ssl-certificate-expiry.html
https://docs.netscaler.com/ja-jp/netscaler-application-delivery-management-software/13-1/networks/ssl-certificate-dashboard/how-to-set-up-notificationsfor-ssl-certificate-expiry.html


NetScaler Application Delivery Management 13.1

• Cc ‑ADMがメッセージのコピーを送信する電子メールアドレスを指定します。

• Bcc ‑ADMがメッセージのコピーを送信する電子メールアドレスを指定します。アドレスは表示されま
せん。
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4.［作成］をクリックします。

この手順を繰り返して、複数の電子メール配布リストを作成します。「電子メール」タブには、ADMに存在するすべ
ての電子メール配布リストが表示されます。

SMS配布リストを作成する

ADM機能の SMS通知を受信するには、SMSサーバーと電話番号を追加する必要があります。

SMS通知設定を構成するには、次の手順を実行します。

1. [設定] > [通知]に移動します。

2. SMSで、[追加]をクリックします。

3.「SMS配布リストの作成」で、次の詳細を指定します。

• [名前]‑配布リスト名を指定します。

• SMSサーバー ‑SMS通知を送信する SMSサーバーを選択します。

• 宛先 ‑ADMがメッセージを送信する先の電話番号を指定します。

4.［作成］をクリックします。

この手順を繰り返して、複数の SMS配布リストを作成します。SMSタブには、ADMにあるすべての SMS配布リ
ストが表示されます。

Slackプロファイルの作成

ADM機能の Slack通知を受け取るには、Slackプロファイルを作成する必要があります。

Slackプロファイルを作成するには、次の手順に従います。

1. [設定] > [通知]に移動します。

2. Slackで [追加]をクリックします。

3.「Slackプロファイルの作成」で、次の詳細を指定します。

• プロファイル名 ‑プロファイル名を指定します。この名前は Slackのプロフィールリストに表示されま
す。

• チャンネル名 ‑ADMが通知を送信する Slackチャンネル名を指定します。

• ウェブフック URL ‑チャンネルのウェブフック URLを指定します。受信ウェブフックは、外部ソース
からのメッセージを Slackに投稿する簡単な方法です。URLは内部的にチャンネル名にリンクされて
います。また、この URLに送信されるすべてのイベント通知は、指定された Slackチャンネルに投稿
されます。ウェブフックの例は次のとおりです。https://hooks.slack.com/services/T0******E/B
9X55DUMQ/c4tewWAiGVTT51Fl6oEOVirK
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4.［作成］をクリックします。

この手順を繰り返して、複数の Slackプロファイルを作成します。Slackタブには、ADMに存在するすべての Slack
プロファイルが表示されます。

PagerDutyプロファイルを作成する

PagerDutyプロファイルを追加すると、PagerDuty設定に基づいてインシデント通知を監視できます。PagerDuty
では、電子メール、SMS、プッシュ通知、および登録番号への電話による通知を設定できます。

NetScaler ADMで PagerDutyプロファイルを追加する前に、PagerDutyで必要な構成が完了していることを確
認します。PagerDutyの使用を開始するには、PagerDutyのドキュメントを参照してください。

PagerDutyプロファイルを作成するには、次の手順を実行します。

1. [設定] > [通知]に移動します。

2. [ PagerDuty]で、[追加]をクリックします。

3.「PagerDutyプロファイルの作成」で、次の詳細を指定します。

• プロファイル名 ‑任意のプロファイル名を指定します。

• 統合キー ‑統合キーを指定します。このキーは PagerDutyポータルから入手できます。
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4.［作成］をクリックします。

詳しくは、PagerDutyドキュメントの「サービスと統合」を参照してください。

この手順を繰り返して、複数の PagerDutyプロファイルを作成します。PagerDutyタブには、ADMに存在するす
べての PagerDutyプロファイルが表示されます。

ServiceNowのプロフィールを表示する

NetScaler ADCイベントおよび ADMイベントの ServiceNow通知を有効にする場合は、ITSMコネクタを使用し
て NetScaler ADMを ServiceNowと統合する必要があります。詳しくは、「NetScaler ADMと ServiceNowイ
ンスタンスの統合」を参照してください。

ServiceNowプロファイルを表示して確認するには、次の手順を実行します。

1. [設定] > [通知]に移動します。

2. [ ServiceNow]で、リストから Citrix_Workspace_snプロファイルを選択します。

3.「テスト」をクリックして ServiceNowチケットを自動生成し、構成を確認します。

NetScaler ADMGUIで ServiceNowチケットを表示する場合は、［ServiceNowチケット］を選択します。

テクニカルサポートファイルを生成する

February 6, 2024

Citrix は、問題をデバッグするためにテクニカルサポートに連絡する前に、NetScaler Application Delivery
Management（ADM）のデータと統計のアーカイブを生成することをお勧めします。テクニカルサポートチームに
送信できるアーカイブは、TARファイルです。

注

高可用性モードの NetScaler ADMサーバーでは、どちらのサーバーからでもテクニカルサポートファイルを
生成できます。Citrixでは、テクニカルサポートファイルを生成する場合に負荷分散仮想サーバーの IPアドレ
スを使用しないことをお勧めしています。

NetScaler ADMからテクニカルサポートファイルを構成して送信するには：

1. [システム] > [診断] > [テクニカルサポート]に移動し、[テクニカルサポートファイルの生成]をクリックし
ます。

2. [サポートファイルを生成]ページで、次のオプションを選択します。

•「デバッグログの収集」—afdecoderログを収集するには、このオプションを選択します。
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•「期間」—デバッグログを収集する必要がある期間を入力します。このオプションは、[デバッグログの収集]オ
プションを有効にした場合にのみ表示されます。

• Collect Data Distribution ‑このオプションは、データベースからさまざまなログを収集する場合に選択
します。

1 The archive file is created as a TAR file.
2
3 For example, the archive file that is created might be named as

follows: Citrix_ADM_<ADM_IP_address>_<DDMMYY>_<time_stamp>.
tar.gz

1. テクニカルサポートファイルは、次の 2つの方法でサポートチームに送信できます。

a) ADM GUI からローカルストレージにファイルをダウンロードし、Web ブラウザを使用して Citrix
Insight Services（CIS）にアップロードできます。

b) ADMコンソールでスクリプトを実行して、テクニカルサポートファイルを CIS Webサイトにアップロ
ードすることもできます。

i. SSHを使用して、ADMコンソールにログオンします。

ii. シェルプロンプトに切り替えて、次のように入力します。

/mps/collector_upload.pl

コマンド全体を、指定する必要がある属性とともに以下に示します。

1 /mps/collector_upload.pl [-proxy [<proxy_user>:<proxy_password>@]<
proxy_host>:<proxy_port>] [-user <user>] [-password <password>] [-sr
<sr>] [-description <description>] [-debug] <file>

2 <!--NeedCopy-->

Perlスクリプトを実行する利点は、テクニカルサポートファイルを ADMからローカルシステムにダウンロードして
CISにアップロードする必要がないことです。オプションとして、ADMコンソールからプロキシを使用してファイル
を CISに直接アップロードすることもできます。

CISのアカウントを持っていることを確認してください。Citrixアカウントの認証情報を使用して CISにファイルを
アップロードできます。

プロキシサーバーがない場合はどうなりますか？それとも、SSLフォワードプロキシで何らかの問題に直面している
場合はどうでしょうか？(これは、Perlスクリプトがプロキシサーバーのルート証明書を信頼していない場合に発生
する可能性があります。)
引き続き、ADMシェルから CISにファイルを直接アップロードできます。

注:

ADMがコンソールから CISにファイルをアップロードできない場合でも、ファイルをダウンロードして Citrix
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テクニカルサポートチームに電子メールで送信できます。または、ADMからローカルストレージにファイルを
ダウンロードし、Webブラウザを使用して CISにアップロードすることもできます。

暗号グループの構成

January 29, 2024

暗号グループは、Citrix Application Delivery Controller（ADC）インスタンス上の SSL仮想サーバー、サービ
ス、またはサービスグループにバインドする暗号スイートのセットです。暗号スイートは、プロトコル、鍵交換（Kx）
アルゴリズム、認証（Au）アルゴリズム、暗号化（Enc）アルゴリズム、およびメッセージ認証コード（Mac）アル
ゴリズムで構成されています。

NetScaler ADMで暗号グループを追加するには：

1. [設定] > [管理]に移動します

2. [ SSL設定]で [暗号グループ]をクリックします。

3.［追加］をクリックします

4.［Create Cipher Group］ページで、次の情報を入力します。

• Group Name ‑暗号化グループの名前。

• Cipher Group Description ‑暗号化グループの説明を入力します。

• Cipher Suites ‑［Add］をクリックして［Available］一覧から暗号の組み合わせを選択した後、選
択した（またはすべての）暗号の組み合わせを［Configured］一覧に移動します。

5.［作成］をクリックします。
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SNMPトラップの宛先、マネージャコミュニティ、およびユーザーの作成

February 6, 2024

NetScaler ADMで異常な状態が発生するたびに、SNMPトラップが生成されます。次に、トラップは、トラップ宛
先サーバーまたは SNMPトラップ宛先と呼ばれるリモートデバイスに送信されます。ここでは、NetScaler ADM
がトラップの宛先として構成されています。SNMPマネージャと呼ばれるリモートデバイスから、システム固有
の情報について SNMPエージェントに問い合わせることができます。エージェントは、要求されたデータを MIB
（Management Information Base：管理情報ベース）で検索して、データを SNMPマネージャーに送信します。

NetScaler ADMで SNMPトラップデスティネーションを作成するには：

1.［System］>［SNMP］>［Trap Destinations］の順に選択します。

2.「SNMPトラップ」で、「追加」をクリックして SNMPトラップを作成し、次の詳細を指定します。

• バージョン。使用する SNMPバージョンを選択します。

• 送信先サーバー。トラップ宛先の名前または IPアドレス。

• ポート。トラップ先のポートを入力します。デフォルトでは、ポートは 162に設定されています。

• コミュニティ。トラップリスナーにトラップを送信するときに使用するコミュニティストリングを指定
します。

3.［作成］をクリックします。

注

SNMP v3トラップの宛先を作成する場合は、トラップをバインドする SNMPユーザー認証情報を指定
します。SNMPユーザー認証情報を追加するには、「挿入」をクリックし、利用可能な SNMPユーザー
のリストからユーザーを追加します。

SNMPマネージャーコミュニティを作成するには:

1.［System］>［SNMP］>［Managers］の順に選択します。

2.「SNMPマネージャー」で、「追加」をクリックして SNMPマネージャーコミュニティを作成し、次の詳細を
指定します。

• SNMPマネージャ。SNMPマネージャーの名前または IPアドレスを入力します。

• コミュニティ。トラップリスナーにトラップを送信するときに使用するコミュニティストリングを指定
します。

3. オプションで、「管理ネットワークを有効にする」チェックボックスを選択して、SNMPマネージャーネット
ワークのサブネットマスクであるネットマスクを指定できます。

4.［作成］をクリックします。
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SNMPユーザーを作成するには、次の手順を実行します。

1.［System］>［SNMP］>［Users］の順に選択します。

2.「SNMPユーザー」で、「追加」をクリックします。

3. ユーザー名を入力し、メニューからユーザーにセキュリティレベルを割り当てます。

4. ユーザーに割り当てたセキュリティレベルに基づいて、認証プロトコル、プライバシーパスワードなどの追加
の認証プロトコルを指定し、SNMPビューの割り当てを行います。

システムアラームの設定と表示

February 6, 2024

一連のアラームを有効にして構成して、NetScaler Application Delivery Management（ADM）サーバーの正常
性を監視できます。システムアラームを設定して、システムの重大な問題または重大な問題を認識する必要がありま
す。たとえば、CPU使用率が高い場合や、サーバーへのログインに複数回失敗した場合に、管理者に通知が送信され
るようにします。cpuUsageHighやmemoryUsageHighなどの一部のアラームカテゴリでは、しきい値を設定し
てそれぞれの重要度（CriticalやMajorなど）を定義できます。inventoryFailedや loginFailureなどのカテゴリ
については、重要度のみを定義できます。アラームカテゴリ（MemoryUsageHighなど）のしきい値を超えた場合、
またはアラームカテゴリに対応するイベント（LoginFailureなど）が発生すると、メッセージがシステムに記録さ
れ、そのメッセージを syslogメッセージとして表示できます。さらに、アラーム設定に対応した電子メールや SMS
を受信する通知を設定することもできます。

アラームの重要度を割り当て、または変更することができます。割り当てることができる重要度レベルは、「緊急」、「メ
ジャー」、「マイナー」、「警告」、および「情報」です。

バックアップに失敗した場合に、常に監視するシナリオを考えてみましょう。BackupFailedアラームを有効にし
て、メジャーなどの重大度を割り当てることができます。NetScaler ADMがシステムファイルのバックアップを試
行し、失敗するとアラームがトリガーされます。NetScaler ADMでメッセージを表示したり、メールまたは SMS
で通知を受け取ることができます。

アラームを設定するには、BackupFailedアラームを選択し、重大度レベルをMajorとして指定する必要がありま
す。このアラームはデフォルトで有効化されています。

NetScaler ADMを使用してシステムアラームを構成および表示するには：

1. [設定] > [SNMP]に移動します。右上隅の [アラーム]をクリックします。
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2. 設定するアラーム（BackupFailedなど）を選択し、[ Edit ]をクリックして設定を変更します。

3. このアラームはデフォルトで有効化されています。重要度レベル (例:メジャー)を割り当て、「OK」をクリッ
クします。

注

一部のアラームでは、しきい値を設定できません。
このアラームが発生すれば、生成されたイベントが syslogメッセージとして表示されます。

NetScaler ADMを使用して BackupFailedアラームによって生成されたイベントを表示するには：

1. [システム] > [監査]に移動します。

2.「監査」ページの「監査メッセージ」で、「Syslogメッセージ」を選択します。

3. 検索フィールドに、アラームの名前を入力します。
この例では、失敗したバックアップ試行に対してイベントが生成されていることがわかります。

アラームが発生したときに、電子メールか SMS（Short Message Service）テキストのいずれかを送る通知
を設定することもできます。システム通知の構成方法については、「NetScaler ADMのシステム通知設定を構
成する方法」を参照してください。

NetScaler ADMエージェント用の SNMPマネージャーとユーザーの作成

February 6, 2024
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SNMPマネージャと呼ばれるリモートデバイスから、システム固有の情報について SNMPエージェントに問い合わ
せることができます。エージェントは、要求されたデータをMIB（Management Information Base：管理情報ベ
ース）で検索して、データを SNMPマネージャーに送信します。

SNMPマネージャーを追加してNetScaler ADMエージェントにクエリを実行できます。マネージャーは SNMP V2
および V3に準拠しています。1つ以上の SNMPマネージャーを指定した場合、NetScaler ADMエージェントは、
指定された SNMPマネージャー以外のホストからの SNMPクエリを受け入れません。

SNMP v2マネージャーの追加

NetScaler ADMエージェントに SNMP v2マネージャーを追加するには：

1. [インフラストラクチャ] > [エージェント]に移動し、NetScaler ADMエージェントを選択して、[アクショ
ンの選択] > [SNMPの管理]をクリックします。

2.「SNMP」>「SNMPマネージャ」タブで、「追加」をクリックします。

3. SNMPマネージャーの作成ページで、次の詳細を指定します。

• SNMPマネージャ。SNMPマネージャーの名前または IPアドレスを入力します。
• バージョン。v2を選択します。
• コミュニティ。コミュニティ名を入力します。SNMPコミュニティ設定は、SNMPマネージャーからの
SNMPクエリを認証します。

• 管理ネットワークを有効にする:このチェックボックスを選択して、SNMPマネージャーネットワーク
のネットマスクを指定します。

• ネットマスク:IPアドレスに関連付けられたサブネットマスクを入力します。

4.［作成］をクリックします。
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SNMP v3マネージャーの追加

NetScaler ADMエージェントに SNMP v3マネージャーを追加するには：

1. [インフラストラクチャ] > [エージェント]に移動し、NetScaler ADMエージェントを選択して、[アクショ
ンの選択] > [SNMPの管理]をクリックします。

2.「SNMP」>「SNMPマネージャ」タブで、「追加」をクリックします。

3. SNMPマネージャーの作成ページで、次の詳細を指定します。
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• SNMPマネージャ。SNMPマネージャーの名前または IPアドレスを入力します。
• バージョン。v3を選択します。
• 管理ネットワークを有効にする:このチェックボックスを選択して、SNMPマネージャーネットワーク
のネットマスクを指定します。

• ネットマスク:IPアドレスに関連付けられたサブネットマスクを入力します。

4.［作成］をクリックします。

SNMPマネージャーが作成されたことを確認し、SNMPユーザーを設定するように求めるダイアログボックスが表
示されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 867



NetScaler Application Delivery Management 13.1

注

SNMP v3 マネージャーには SNMP ユーザーを設定する必要があります。SNMP ユーザーを設定するに
は、「SNMP」>「SNMPユーザー」に移動します。

SNMPユーザーを追加する

SNMPマネージャーからの SNMP v3クエリに応答する SNMPユーザーを追加します。

NetScaler ADMエージェントに SNMPユーザーを追加するには：

1. [インフラストラクチャ] > [エージェント]に移動し、NetScaler ADMエージェントを選択して、[アクショ
ンの選択] > [SNMPの管理]をクリックします。

2. [SNMP]> [SNMPユーザ]タブで、[追加 ** ]をクリックします。**

3.「SNMPユーザーの作成」ページで、次の詳細を追加します。

• 名前。ユーザー名を入力します。

• セキュリティレベル。NetScaler ADMエージェントと SNMPマネージャー間の通信に必要なセキュリ
ティレベル。

次のセキュリティレベルのいずれかを選択します。

• noAuthNoPriv. 認証も暗号化も必要ありません。
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• authNoPriv. 認証は必須ですが、暗号化は必須ではありません。
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• authPriv. 認証と暗号化が必要です。
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ユーザーに割り当てたセキュリティレベルに基づいて、認証プロトコル、プライバシーパスワードなどの追加
の認証プロトコルを指定し、SNMPビューの割り当てを行います。
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SNMPビューの管理

SNMPビューは、SNMPユーザーのアクセス制御を実装するために使用されます。SNMPビューでは、ユーザアク
セスがMIBの特定の部分に制限されます。

NetScaler ADMエージェントの SNMP OIDを許可または制限するには：

1. [ **インフラストラクチャ] > [エージェント] > [SNMPの管理]に移動し、[ SNMPビュー]タブで [追加]を
クリックします。**

2.「SNMPの作成」ビューで、次の詳細を入力します。

• ビュー名:SNMPビューの名前。インスタンスには、サブツリーのパラメータ設定によって区別される
同じ名前の SNMPビューを多数含めることができます。

• サブツリー:この SNMPビューに関連付けたいMIBツリーの特定のブランチ (サブツリー)。サブツリ
ーは SNMP OIDとして指定する必要があります。

3.［作成］をクリックします。
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エージェント設定を行う

February 6, 2024

NetScaler ADMエージェントのキープアライブ間隔とパスワード変更の要件を変更できます。

エージェントのキープアライブ間隔を設定する

NetScaler ADMサーバーとエージェントは、指定されたキープアライブ間隔の間同じ TCP接続を維持します。エー
ジェントはこの接続を使用して、管理対象インスタンスのデータを NetScaler ADMサーバーに送信します。

1. [設定] > [管理]に移動します。

2. [ **システム構成]で [システム]、[タイムゾーン]、[許可された URL]、[エージェント設定]**を選択します。

3. [基本設定] > [エージェント設定]で、キープアライブ間隔を 30～120秒の範囲で指定します。

4.［保存］をクリックします。

現在のパスワードなしでエージェントのパスワードを変更

現在のパスワードがなくてもエージェントパスワードを変更できるようにすることができます。

1. [設定] > [管理]に移動します。

2. [ **システム構成]で [システム]、[タイムゾーン]、[許可された URL]、[エージェント設定]**を選択します。

3. [基本設定] > [エージェント設定] > [エージェントパスワード変更の現在のパスワード前提条件を削除する]チ
ェックボックスでは、次の操作を行うことができます。

• チェックボックスを選択すると、「**エージェントパスワードの変更」ページの「現在のパスワード **」
フィールドが削除されます。

• チェックボックスをオフにすると、[エージェントパスワードの変更]ページの [ **現在のパスワード
** ]フィールドがそのままになります。

4.［保存］をクリックします。

注

エージェントパスワードの変更ページを表示するには、[インフラストラクチャ] > [インスタンス] > [エ
ージェント]に移動し、エージェントを選択し、[アクションの選択] > [パスワードの変更]をクリック
します。
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APIプロキシサーバーとしてのNetScaler ADM

February 6, 2024

NetScaler Application Delivery Management （NetScaler ADM）は、独自の管理および分析機能に対する
NITRO REST APIリクエストを受信できるだけでなく、管理対象インスタンスの REST APIプロキシサーバーとし
ても機能できます。REST APIクライアントは、APIリクエストを管理対象インスタンスに直接送信する代わりに、
APIリクエストを NetScaler ADMに送信できます。NetScaler ADMは、応答する必要がある APIリクエストと、
変更せずにマネージドインスタンスに転送する必要がある APIリクエストを区別できます。

NetScaler ADMは APIプロキシサーバーとして次のようなメリットがあります。

• API要求の検証：NetScaler ADMは、すべての APIリクエストを、構成済みのセキュリティおよびロールベ
ースのアクセス制御（RBAC）ポリシーに照らして検証します。NetScaler ADMはテナント認識機能も備え
ているため、APIアクティビティがテナントの境界を越えないようにします。

• 集中監査：NetScaler ADMは、管理対象インスタンスに関連するすべての APIアクティビティの監査ログを
保持します。

• セッション管理：NetScaler ADMは、APIクライアントを管理対象インスタンスとのセッションを維持する
タスクから解放します。

NetScaler ADMが APIプロキシサーバーとして機能する仕組み

NetScaler ADMで管理対象インスタンスにリクエストを転送する場合は、APIリクエストに次の HTTPヘッダーの
いずれかを含めるように APIクライアントを構成します。

ヘッダー値 説明

_MPS_API_PROXY_MANAGED_INSTANCE_NAME 管理対象インスタンスの名前。

_MPS_API_PROXY_MANAGED_INSTANCE_IP 管理対象インスタンスの IPアドレス。

_MPS_API_PROXY_MANAGED_INSTANCE_ID 管理対象インスタンスの ID。

MPS_API_PROXY_TIMEOUT NITRO API要求のタイムアウト値。タイムアウト値を秒
単位で設定します。プロキシタイムアウトを設定すると、
ADMは要求がタイムアウトするまで指定された期間待
機します。

_MPS_API_PROXY_MANAGED_INSTANCE_USERNAME管理対象 ADCインスタンスにアクセスするためのユー
ザー名。

MPS_API_PROXY_MANAGED_INSTANCE_PASSWORD管理対象の ADCインスタンスにアクセスするためのパ
スワード。
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ヘッダー値 説明

MPS_API_PROXY_MANAGED_INSTANCE_SESSID 管理対象インスタンスにアクセスするためのセッション
ID。

注:

[設定] > [管理] > [システム構成 ] > [基本設定]で、[インスタンスログインの認証情報を確認する]を選択し
た場合は、マネージドインスタンスのユーザー名とパスワードを設定してください。または、インスタンスセッ
ション IDを指定することもできます。

これらの HTTPヘッダーが存在すると、NetScaler ADMは APIリクエストを管理対象インスタンスに転送する必
要がある APIリクエストとして識別するのに役立ちます。ヘッダーの値は、NetScaler ADMがリクエストの転送先
となる管理対象インスタンスを識別するのに役立ちます。

次の図はこのフローを示しています。

上記の図に示すように、これらのHTTPヘッダーの 1つが要求に表示されると、NetScaler ADMは要求を次のよう
に処理します。

1. リクエストを変更せずに、NetScaler ADMはリクエストをインスタンス APIプロキシエンジンに転送しま
す。

2. インスタンス APIプロキシエンジンは API要求を検証ツールに転送し、API要求の詳細を監査ログに記録し
ます。
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3. 検証ツールは、要求が構成されているセキュリティポリシー、RBACポリシー、テナント境界などに違反がな
いことを確認します。管理対象インスタンスが利用可能かどうかを判断するチェックなど、追加のチェックを
実行します。

API リクエストが有効で、管理対象インスタンスに転送できる場合、NetScaler ADM はインスタンス Session
Managerによって維持されるセッションを識別し、そのリクエストを管理対象インスタンスに送信します。

注：

[インスタンスログインの認証情報をプロンプト]オプションが無効になっていることを確認します。必要な操
作：

1. [設定] > [管理]に移動します。
2. [システム構成]で、[システム]、[タイムゾーン]、[許可された URL]、[今日のメッセージ]の順に選択
します。

NetScaler ADMを APIプロキシサーバーとして使用する方法

次の例は、APIクライアントが IPアドレス 192.0.2.5の NetScaler ADMサーバーに送信する REST APIリクエス
トを示しています。NetScaler ADMは、IPアドレス 192.0.2.10の管理対象インスタンスにリクエストを変更せず
に転送する必要があります。すべての例で _MPS_API_PROXY_MANAGED_INSTANCE_IPヘッダーを使用しま
す。

NetScaler ADMに APIリクエストを送信する前に、APIクライアントは次のことを行う必要があります。

• NetScaler ADMにログインします
• セッション IDを取得
• 後続の APIリクエストにはセッション IDを含めてください。

ログオン API要求の形式は次のとおりです。

1 POST /nitro/v1/config/login
2 Content-Type: application/json
3
4 {
5
6 "login": {
7
8         "username":"nsroot",
9         "password":"nsroot"

10      }
11
12 }
13
14 <!--NeedCopy-->

NetScaler ADMは、セッション IDを含む応答でログオン要求に応答します。次のサンプル応答本文は、セッション
IDを示しています。
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1 {
2
3
4   "errorcode": 0,
5
6   "message": "Done",
7
8   "operation": "add",
9

10   "resourceType": "login",
11
12   "username": "***********",
13
14   "tenant_name": "Owner",
15
16   "resourceName": "nsroot",
17
18   "login": [
19
20     {
21
22
23       "tenant_name": "Owner",
24
25       "permission": "superuser",
26
27       "session_timeout": "36000",
28
29       "challenge_token": "",
30
31       "username": "",
32
33       "login_type": "",
34
35       "challenge": "",
36
37       "client_ip": "",
38
39       "client_port": "-1",
40
41       "cert_verified": "false",
42
43       "sessionid": "##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D",
44
45       "token": "b2f3f935e93db6a"
46     }
47
48
49   ]
50
51 }
52
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53 <!--NeedCopy-->

例 1: 負荷分散仮想サーバーの統計情報の取得

クライアントは、NetScaler ADMに次の形式の API要求を送信する必要があります。

1 GET /nitro/v1/stat/lbvserver
2 Content-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5 <!--NeedCopy-->

ク ッ キ ー ヘ ッ ダ ー の 値 は、 ロ グ イ ン API 呼 び 出 し か ら 返 さ れ た セ ッ シ ョ ン ID で す。 そ し て、
_MPS_API_PROXY_MANAGED_INSTANCE_IPの値は、ADCの IPアドレスです。

例 2: 負荷分散仮想サーバーの作成

クライアントは、NetScaler ADMに次の形式の API要求を送信する必要があります。

1 POST /nitro/v1/config/lbvserver/sample_lbvserver
2 Content-type: application/json
3 Accept-type: application/json
4 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
5 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
6
7 {
8
9 "lbvserver":{

10
11 "name":"sample_lbvserver",
12 "servicetype":"HTTP",
13 "ipv46":"10.102.1.11",
14 "port":"80"
15 }
16
17 }
18
19 <!--NeedCopy-->

例 3: 負荷分散仮想サーバーの変更

クライアントは、NetScaler ADMに次の形式の API要求を送信する必要があります。

1 PUT /nitro/v1/config/lbvserver
2 Content-type: application/json
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3 Accept-type: application/json
4 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
5 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
6
7 {
8
9 "lbvserver":{

10
11 "name":"sample_lbvserver",
12 "appflowlog":"DISABLED"
13 }
14
15 }
16
17 <!--NeedCopy-->

例 4: 負荷分散仮想サーバーを削除する

クライアントは、NetScaler ADMに次の形式の API要求を送信する必要があります。

1 DELETE /nitro/v1/config/lbvserver/sample_lbvserver
2 Accept-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5
6 <!--NeedCopy-->

例 5: ADCでの設定実行中の CLIのダウンロード

クライアントは、NetScaler ADMに次の形式の API要求を送信する必要があります。

1 GET /nitro/v1/config/nsrunningconfig
2 Accept-type: application/json
3 _MPS_API_PROXY_MANAGED_INSTANCE_IP: 192.0.2.10
4 SESSID: ##

D2BF9C5F40E5B2E884A9C45C89F0ADE24DA8A8169BE6358D39F5D471B73D
5
6 <!--NeedCopy-->

よくある質問

February 6, 2024
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このセクションでは、以下の NetScaler Application Delivery Management（NetScaler ADM）機能に関する
FAQについて説明します。次の表の機能名をクリックすると、その機能に関する FAQのリストが表示されます。

分析 認証 構成管理

証明書管理 展開 展開 (災害復旧)

イベント管理 インスタンス管理 StyleBook

システム管理

分析

シングルホップモードで展開されたNetScaler Gatewayインスタンスで EUEM仮想チャネルを有効にする必要
がありますか

EUEM仮想チャネルデータは、NetScaler ADMがゲートウェイインスタンスから受信する HDX Insightデータの
一部です。EUEM仮想チャネルは、ICA RTTに関するデータを提供します。EUEM仮想チャネルが有効になってい
ない場合でも、残りの HDX Insightデータは NetScaler ADMに表示されます。

EUEM仮想チャネルは、Citrix仮想デスクトップアプリケーション（VDA）上で実行されるデフォルトのサービスで
す。実行されていない場合は、VDAサービスで「Citrixエンドユーザーエクスペリエンス監視」プロセスを開始しま
す。

NetScaler ADMがWebアプリケーションと仮想デスクトップのトラフィックを監視できるようにするにはどうす
ればよいですか

1. [インフラストラクチャ] > [インスタンス] > [ NetScaler]に移動し、分析を有効にする NetScalerインス
タンスを選択します。

2. [アクションの選択]リストから、[ Analyticsの設定]を選択します。

3. [ Analyticsの構成]ページで、分析を有効にするすべての仮想サーバーを選択し、[ AppFlowを有効にす
る]をクリックします。詳しくは、「インスタンスの分析を有効にする方法」を参照してください。

注

11.0リリース、65.30ビルド以降の NetScaler ADCインスタンスの場合、NetScaler ADMでは Security
Insightを明示的に有効にするオプションはありません。NetScaler ADCインスタンスで AppFlowパラメー
タを構成して、NetScaler ADMがWeb Insightトラフィックとともに Security Insightトラフィックの受
信を開始するようにします。NetScalerインスタンスで AppFlowパラメーターを設定する方法について詳し
くは、「構成ユーティリティを使用して AppFlowパラメーターを設定するには」を参照してください。
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NetScaler ADCインスタンスを追加すると、NetScaler ADMは自動的に分析情報の収集を開始しますか?

なし NetScaler ADMによって管理されている NetScaler ADCインスタンスでホストされている仮想サーバーで分
析を有効にします。詳しくは、「インスタンスの分析を有効にする方法」を参照してください。

分析を有効にするには、個々のNetScaler ADCアプライアンスにアクセスする必要がありますか

いや。すべての構成は、特定の NetScaler ADC インスタンスでホストされている仮想サーバーを一覧表示する
NetScaler ADMユーザーインターフェイスから実行されます。詳しくは、「インスタンスの分析を有効にする方法」
を参照してください。

分析を有効にするためにNetScaler ADCインスタンスに一覧表示できる仮想サーバーの種類は何ですか?

現在、NetScaler ADMユーザーインターフェイスには、分析を有効にするための次の仮想サーバーが一覧表示され
ます。

• 負荷分散仮想サーバー
• コンテンツスイッチ仮想サーバー
• VPN仮想サーバー
• キャッシュリダイレクト仮想サーバー

追加のディスクをNetScaler ADMに接続するにはどうすればよいですか

追加のディスクを NetScaler ADMに接続するには：

1. NetScaler ADM仮想マシンをシャットダウンします。

2. ハイパーバイザーで、必要なディスクサイズの追加のディスクを NetScaler ADM仮想マシンに接続します。

たとえば、あなたが 120GBの NetScaler ADM仮想マシンディスク容量を 200GBに増やすと想定しましょ
う。このシナリオでは、80 GBではなく 200 GBのディスク領域を接続する必要があります。新しく接続され
た 200 GBのディスク容量は、データベースデータ、NetScaler ADMログファイルの保存に使用されます。
既存の 120 GBのディスク領域は、コアファイル、オペレーティングシステムのログファイルなどを格納する
ために使用されます。

3. NetScaler ADM仮想マシンを起動します。

NetScalerインスタンスでコレクタが構成されていないとはどういう意味ですか?

コレクターは、NetScalerアプライアンスによって生成された AppFlowレコードを受信します。

AppFlow機能が有効になっている場合、NetScaler ADMは NetScaler ADCインスタンスから Security Insight
サイトとWebインサイトのトラフィックを受信します。NetScaler ADCインスタンスで AppFlow機能を有効に
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する場合は、AppFlowレコードの送信先となるコレクターを少なくとも 1つ指定する必要があります。NetScaler
ADCインスタンスでコレクターが構成されていない場合、NetScaler ADMはインスタンスからのトラフィックを受
信しません。

たとえば、5つの NetScalerインスタンスが NetScaler ADMに追加されます。コレクタが 2つのインスタンスに
指定されていない場合、トラフィックはNetScaler ADMに流れません。セルフサービス診断で問題が検出され、「コ
レクタが 2つのインスタンスに構成されていません。」

AppFlow機能の構成方法の詳細については、「AppFlow機能の構成」を参照してください。

クライアント側の測定を有効にするにはどのような機能がありますか

クライアント側の測定を有効にすると、ADMは HTMLインジェクションを通じて HTMLページのロード時間とレ
ンダリング時間メトリックをキャプチャします。管理者は、これらのメトリックスを使用して、L7レイテンシーの問
題を特定できます。

認証

認証要求の負荷分散とは何ですか

認証サーバーの負荷分散機能により、NetScaler ADMは外部認証サーバーに送信される認証要求の負荷を分散でき
ます。認証サーバーの負荷分散により、認証の負荷が複数の認証サーバーに分散されるようになるので、認証サーバ
ーが過負荷状態になるのを防ぐことができます。LDAP、RADIUS、TACACSなどの認証プロトコルを使用して既存
の外部認証サーバーに接続し、そのサーバーからユーザー情報を取得する認証サービスを作成できます。

外部認証サーバーをカスケードする必要があるのはなぜですか

カスケードされた外部認証サーバーでは、認証を中断なしで処理でき、いずれかの認証サーバーで障害が発生した場
合でも正規ユーザーにアクセスを許可できます。カスケードできる認証サーバーの種類に制限はありません。すべて
RADIUSサーバーにすることも、すべて LDAPサーバーにすることも、RADIUSサーバーと LDAPサーバーを組み
合わせてカスケードすることもできます。

何台の外部認証サーバーをカスケードできますか

NetScaler ADMでは、最大 32台の外部認証サーバーをカスケードできます。

外部認証に失敗した場合の代替手段はありますか

複数のサーバーをカスケード接続した場合でも、外部認証が完全に失敗することがあります。たとえば、外部サーバ
ーに到達できなくなったり、新しいユーザーの資格情報が外部認証サーバーのいずれにも入力されていない可能性が
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あります。このような状況でユーザーがロックアウトされないようにするには、ローカル認証のフォールバックを有
効にします。詳細については、「フォールバックローカル認証」を参照してください。

ローカル認証のフォールバックとは何ですか

ローカル認証のフォールバックとは、外部認証に失敗したときにユーザーをローカルで認証するオプションです。外
部認証に失敗すると、NetScaler ADMはローカルユーザーデータベースにアクセスしてユーザーを認証します。

NetScaler ADMで、［設定］>［認証］>［認証構成］に移動します。このページでは、複数の外部認証サーバーをカ
スケードに追加したり、［Enable fallback local authentication］をオンにできます。

外部ユーザーグループの抽出は何ですか

ユーザーを認証するために外部サーバーを追加した場合は、既存のユーザーグループを NetScaler ADMにインポー
ト（抽出）できます。個々のユーザーをインポートして個々の権限を付与するのではなく、ユーザーグループを一度
インポートしてユーザーグループにグループ権限を割り当てるだけで済みます。NetScaler ADMでユーザーを再作
成する必要はありません。

グループ権限を割り当てる必要があるのはなぜですか

NetScaler ADCの負荷分散機能を使用する場合は、NetScaler ADMを外部認証サーバーと統合し、認証サーバー
からユーザーグループ情報をインポートできます。NetScaler ADMにログインし、NetScaler ADMで同じグルー
プ情報を手動で作成し、それらのグループに権限を割り当てます。ユーザーおよびユーザーグループの権限は、外部
サーバーではなく、NetScaler ADMで管理されます。ユーザーは、外部サーバーでさまざまな役割ベースのアクセ
ス権限を持っています。NetScaler ADMのユーザーにも同じ権限を構成します。権限をユーザーごとに個別に構成
するのではなく、グループレベルの権限を構成できます。これにより、ユーザーグループのメンバーが負荷分散さ
れた仮想サーバー上の特定のサービスにアクセスできるようになります。割り当てることができる一般的な権限は、
NetScalerインスタンス、NetScaler SDXインスタンス、仮想サーバーなどを管理する権限で、そのグループのユ
ーザーがこれらのインスタンスまたは仮想サーバーのみを管理できるようにします。ユーザーにグループレベルで付
与した権限は、後で編集できます。1つ以上のユーザーグループを削除することもできますが、他のグループユーザ
ーは引き続き NetScaler ADMで機能します。

構成管理

NetScaler ADMを使用して、複数のNetScaler ADCインスタンスにまたがって構成を同時に実行できますか

はい。構成ジョブを使用して、複数の NetScaler ADCインスタンスにわたって構成を実行できます。
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NetScaler ADMの構成ジョブは何ですか?

ジョブとは、管理対象インスタンスに対して作成および実行できる構成コマンドのセットです。ジョブを作成して
インスタンス間で構成を変更したり、ネットワーク上の複数のインスタンスに構成を複製したり、NetScaler ADM
GUIを使用して構成タスクを記録して再生したりできます。記録したタスクを CLIコマンドに変換することもできま
す。

NetScaler ADM構成ジョブ機能を使用して、構成ジョブの作成、電子メール通知の送信、および作成されたジョブ
の実行ログの確認を行うことができます。

NetScaler ADMの組み込みテンプレートを使用してジョブをスケジュールできますか

はい！組み込みテンプレートオプションを使用して、ジョブにスケジュールを指定できます。ジョブとは、管理対象
インスタンスで実行できる一連の構成コマンドのことです。たとえば、組み込みテンプレートオプションを使用して、
Syslogサーバーを構成するジョブにスケジュールを指定できます。ジョブをすぐに実行するか、後で実行するよう
にジョブをスケジュールするかを選択できます。

作成済みのジョブの構成を保存して、コマンド、パラメーター、構成ソース、ターゲットインスタンスを変更してか
ら、そのジョブを再実行できます。これは、同じ一連のコマンドを別のインスタンスで実行する必要がある場合や、
ジョブでエラーが発生してそれ以降の実行を停止する場合に便利です。

証明書管理

NetScaler ADMから SSL証明書を削除すると、NetScaler ADCインスタンスから証明書が削除されますか

いいえ

展開

デフォルトのユーザー名とパスワードは何ですか?

• 初期ネットワーク構成が完了したら、デフォルトのユーザー名とパスワード（nsrecover/nsroot）を使用し
て、ハイパーバイザーまたは SSHコンソールから NetScaler ADMにログオンできます。

• GUIからログオンするデフォルトのユーザー名とパスワードは、nsroot/nsrootです。

デフォルトパスワードを変更するにはどうすればいいですか

パスワードを変更するには、次の手順に従います。
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1. NetScaler ADMで、［設定］>［ユーザー管理］>［ユーザー］に移動します。

[ユーザ]ページが表示されます。

2. ユーザー名 nsrootを選択し、［編集］をクリックします。

[システムユーザの設定]ページが表示されます。

3. [パスワードの変更]を選択し、任意のパスワードを作成します。

4.［OK］をクリックします。

これで、新しいパスワードを使用して GUI、ハイパーバイザー、または SSHコンソールからログオンできる
ようになりました。

注

ユーザー名は変更できません。

パスワードをリセットするには?

このドキュメントを参照して、パスワードをリセットできます。

HAペアで、プライマリノードでパスワードを変更し、後で [ Break HA pair ]オプションを選択した場合、どのよ
うな動作になりますか

新しいパスワードを使用して、両方のスタンドアロンノードにログオンできます。
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2台のスタンドアロンサーバーでパスワードが異なる場合、これら 2台のサーバーをHAペアで展開するとどのよう
な影響がありますか

2台のスタンドアロンサーバーを HAペアに展開する場合は、両方のサーバーにデフォルトパスワードを設定するこ
とをお勧めします。

高可用性構成は完了しましたが、プライマリノードの GUIにはアクセスできません。理由は何でしょうか?

設定が有効になるまでに数分かかります。数分後にもう一度アクセスしてみることができます。

HA設定は完了しましたが、フローティング IPアドレス GUIにはアクセスできません。理由は何でしょうか?

HAの設定が完了したら、まずプライマリノードの GUIにアクセスし、展開を完了する必要があります。詳細につい
ては、「プライマリノードとセカンダリノードを高可用性ペアとしてデプロイする」を参照してください。展開が完了
すると、サーバは再起動し、高可用性展開の準備が整います。その後、フローティング IPアドレス GUIにアクセス
できます。

NetScaler ADMスタンドアロンとNetScaler ADMHAではどのデータベースがサポートされていますか?

NetScaler ADMスタンドアロンと NetScaler ADM HAはどちらも PostgreSQLをサポートしています。

セカンダリノードへの潜在的なデータ損失は何ですか?

セカンダリノードは、プライマリノードが NetScaler ADMデータベースを介して送信するハートビートメッセージ
をリッスンします。セカンダリノードが 180秒を超えてハートビートを受信しない場合、セカンダリノードはプライ
マリノードで SSHベースのチェックを実行します。ハートビートと SSHベースのチェックが失敗した場合、プライ
マリノードはダウンしていると見なされます。

このシナリオでは、セカンダリノードがプライマリノードを引き継ぎ、180秒の時間枠は、セカンダリノードへのデ
ータ損失の可能性と見なすことができます。

プライマリノードがダウンした場合はどうなりますか

セカンダリノードが引き継ぎ、プライマリノードになります。

障害が発生したノードを再インストールするにはどうすればいいですか

新しい VMビルドをインストールすることが推奨されます。再インストールするには:
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1. HAペアを解除します。設定 >デプロイメントに移動します。

配置ページが表示されます。HAブレークをクリックします

2. Hypervisorから障害が発生したノードを削除します。

3. .XVAイメージファイルをハイパーバイザーにインポートします。

4.［コンソール］タブで、NetScaler ADMを初期ネットワーク構成で構成します。詳細については、「1番目のサ
ーバー (1次ノード)の登録と展開」および「2番目のサーバー (2次ノード)の登録と展開」を参照してくださ
い。

5. HAペアを再展開します。

NetScaler ADMは SANストレージをサポートしていますか?

NetScaler ADM VHDをローカルストレージでホストすることをお勧めします。SAN内のストレージデバイスでホ
ストされている場合、NetScaler ADMが期待どおりに動作しないことがあります。そのため、SANへの ADMの導
入はサポートされていません。

NetScaler ADMは余分なディスクをサポートしていますか

はい。NetScaler ADM HAペアの新規インストールでは、デフォルトで 120 GBのストレージが割り当てられます。
120 GBを超えるストレージでは、最大 3 TBのストレージに 1つのディスクを追加できます。複数のディスクの追
加はサポートされていません。

HAペアを無効にすると、設定された Floating IPアドレスはどうなりますか

フローティング IPアドレスにアクセスできなくなり、高可用性ペアを再デプロイする必要があります。

再デプロイ中に別のフローティング IPアドレスを指定できますか?

はい。新しい Floating IPアドレスを設定できます。

セカンダリノードの GUIにアクセスできないのはなぜですか?

セカンダリノードは読み取りレプリカサーバーであり、何らかの理由でプライマリノードがダウンした場合にのみプ
ライマリノードとして機能します。プライマリノード GUIまたはフローティング IPアドレス GUIにアクセスするこ
とをお勧めします。
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プライマリノードが長時間ダウンしている場合でも、フローティング IPアドレス GUIを使用して設定を行うことは
できますか

はい。引き続き設定を行うことができ、設定はセカンダリノードに保存されます。プライマリノードが復帰すると、
すべての構成が同期されます。

将来、プライマリノードの IPアドレス、セカンダリノード IPアドレス、または Floating IPアドレスを変更する
必要がある場合 (たとえば、IPv6に変更するなど)、推奨される解決策は何ですか

HAペアの IPアドレスの変更は、HAペアを壊さない限りサポートされません。

プライマリノードまたはセカンダリノードの IPアドレスを更新するには、次の手順を実行します。

1. HAペアを解除します。設定 >デプロイメントに移動します。

「配置」ページが表示されます。HAブレークをクリックします

a) SSHクライアントを使用するか、ハイパーバイザーからプライマリノードにログオンします。

b) nsrecoverをユーザー名として使用し、設定したパスワードを入力します。

c) networkconfigと入力します。最初のサーバ (プライマリノード)の登録と展開にあるステップ3の手
順を実行します。

初期ネットワーク構成では、別の IPアドレスを指定できます。

d) セカンダリノードについても同じ手順を実行し、2番目のサーバ（セカンダリノード）の登録と展開に
あるステップ3の手順に進みます。

フローティング IPアドレスを更新するには：

1. 設定 >デプロイメントに移動します。

「配置」ページが表示されます。

a) HA設定をクリックします。

b) [高可用性モードの Floating IPアドレスの設定]をクリックします。

c) フローティング IPアドレスを入力し、[OK]をクリックします。

ADMは AMDプロセッサーをサポートしていますか

AMDプロセッサーは以下でサポートされています。

• NetScaler ADM 13.1ビルド 4.43以降。

• NetScaler ADMエージェント 13.1ビルド 17.42以降。
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導入（災害復旧）

プライマリサイトとディザスタリカバリサイトの間でレプリケーションが行われる頻度はどれくらいですか

プライマリサイトとディザスタリカバリサイト間のレプリケーションはリアルタイムです。

DRサイトでバックアップスクリプトを開始した後、プライマリサイトが復旧して完全に動作するまで、DRサイト
は一時的なプライマリサイトになりますか

いいえ。これで、DRサイトがプライマリサイトになります。HAペアをプライマリサイトに戻すには、「構成を元の
プライマリサイトに戻す」を参照してください。

[Break HA pair]オプションを選択すると、両方のノードがスタンドアロンサーバとして動作します。DRサポート
はスタンドアロンサーバーには適用されないため、ブレークHAペアを選択した場合、DRサイトはどうなりますか

[Break HA pair]オプションを選択すると、プライマリサイトと DRサイト間のレプリケーションが終了します。高
可用性ペアの再展開の一環として DRサイトを再構成する必要があります。

イベント管理

NetScaler ADMを使用して、管理対象のNetScalerインスタンスで生成されたすべてのイベントを追跡するには
どうすればよいですか

ネットワーク管理者は、NetScaler ADCインスタンスの構成変更、ログオン条件、ハードウェア障害、しきい値違
反、エンティティ状態の変化などの詳細を、特定のインスタンスでのイベントとその重大度とともに表示できます。
NetScaler ADMイベントダッシュボードを使用して、すべての NetScaler ADCインスタンスに関する重大なイベ
ントの重大度の詳細について生成されたレポートを表示できます。

イベント規則とは何ですか

NetScaler ADMを使用して、特定のイベントを監視するルールを構成できます。イベントルールを使用すると、
NetScaler ADMインフラストラクチャ全体で生成される多くのイベントを簡単に監視できます。

特定の条件で規則を構成し、規則にアクションを割り当てることで、一連のイベントにフィルターを適用できます。
生成されたイベントがルール内のフィルタ条件を満たすと、そのルールに関連付けられたアクションが実行されま
す。

フィルタを作成できる条件は、重大度、NetScalerインスタンス、カテゴリ、および障害オブジェクトです。イベ
ントに割り当てることができるアクションは、電子メール通知の送信、管理対象 NetScaler ADCインスタンスから
NetScaler ADMへの SNMPトラップの転送、SMS通知の送信です。
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インスタンス管理

NetScaler ADCプール容量ライセンスを使用しているときに、帯域幅割り当て後に ADCインスタンスが ADMに
接続できない場合はどうなりますか

ADCインスタンスと ADM間のハートビートが失敗した場合、インスタンスは 30日間の猶予期間に入ります。また、
通信が再確立されると、プールされたキャパシティライセンスが機能し始めます。猶予期間内では、ADC機能は影響
を受けません。猶予期間が 30日経過すると、ADCインスタンスはウォームリスタートを開始し、ライセンスは取得
されません。

NetScaler ADMのデータセンターとは何ですか?

NetScaler ADMデータセンターは、特定の地理的場所にある NetScaler ADCインスタンスの論理グループです。
各サーバーは、データセンター内の複数の NetScaler ADCインスタンスを監視および管理できます。NetScaler
ADMサーバーを使用して、管理対象インスタンスからの syslog、アプリケーショントラフィックフロー、SNMPト
ラップなどのデータを管理できます。データセンターの構成について詳しくは、「NetScaler ADMでジオマップ用に
データセンターを構成する方法」を参照してください。

NetScaler ADMでサポートされているNetScaler ADCアプライアンスにはどのようなものがありますか

インスタンスとは、NetScaler ADMから検出、管理、監視したい NetScaler ADCアプライアンスまたは仮想ア
プライアンスのことです。これらのインスタンスは NetScaler ADMサーバーに追加する必要があります。次の
NetScaler ADCアプライアンスと仮想アプライアンスを NetScaler ADMに追加できます。

• NetScaler MPX
• NetScaler VPX
• NetScaler SDX
• NetScaler CPX
• NetScaler Gateway

インスタンスは、NetScaler ADMサーバーの初回セットアップ時に追加することも、後で追加することもできま
す。

インスタンスプロファイルとは何ですか?

インスタンスプロファイルは、NetScaler ADMがインスタンスにアクセスするために使用されます。

インスタンスプロファイルには、インスタンスにアクセスするためのユーザー名とパスワードが含まれています。イ
ンスタンスの種類ごとにデフォルトのプロファイルが用意されています。たとえば、ns‑root‑profileは、NetScaler
ADCインスタンスのデフォルトプロファイルです。これには、デフォルトの NetScaler ADC管理者資格情報が含ま
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れています。インスタンスへのアクセスに必要となる資格情報を変更する場合は、それらのインスタンスのカスタム
のインスタンスプロファイルを定義できます。

NetScaler ADMで複数のNetScaler VPXインスタンスを再検出することはできますか?

はい。NetScaler ADMで複数の Citrix VPXインスタンスを再検出して、インスタンスの最新の状態と構成を確認
することができます。

[インフラストラクチャ] > [インスタンス] > [NetScaler] > [VPX]に移動し、再検出するインスタンスを選択し、[
アクション]リストで [再検出]をクリックします。詳細については、「複数の VPXインスタンスを再検出する方法」
を参照してください。

NetScaler ADMをNetScaler SDXにインストールできますか?

いいえ

パブリック IPアドレスを使用して、ADMソフトウェアにNetScaler ADCインスタンスを追加できますか

はい、ネットワークアドレス変換 (NAT)を使用できます。

• 単一インスタンスを追加する場合:ADCインスタンスのパブリック IPアドレスの NAT IPを使用します。

• ADC HAペアを追加するには、HAペアの NAT IPアドレスを次の形式で追加します。

<NAT public IP of the primary instance>#<NAT public IP of the
secondary instance>

• ADCクラスタを追加するには、クラスタ内のすべてのインスタンスのすべての NATパブリック IPアドレス
をそれぞれカンマで区切って追加し、括弧または丸括弧内に CLUSTER IPのNAT IPを追加します。フォーマ
ットの例：NAT1、NAT2、NAT3、（クラスタ IPの NATIP）。

詳しくは、次のトピックを参照してください：

• NetScaler ADMへのインスタンスの追加

• ネットワークアドレス変換の構成

DRノードの認証情報が変更された場合に、ディザスタリカバリノードを登録する方法を教えてください

次のコマンドを使用して、災害復旧（DR）ノードの資格情報をnsrecover/nsrootにリセットします。

1 ./mps/change_freebsd_password.sh <username> <password>
2 <!--NeedCopy-->

DRノードを登録するには、DRコンソールを使用して NetScaler ADM DRノードを展開および登録するの手順に従
います。
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StyleBook

StyleBooksを使用して、異なるバージョンのNetScaler ADCソフトウェアで実行する異なるNetScaler ADC
インスタンスを構成できますか

はい。異なるバージョンのコマンド間に矛盾がない場合は、StyleBooksを使用して、異なるバージョンで実行する
異なる NetScaler ADCインスタンスを構成できます。

StyleBookを使用して複数のNetScaler ADCインスタンスを同時に構成し、1つのNetScaler ADCインスタ
ンスの構成に失敗した場合、どうなりますか?

NetScaler ADCインスタンスへの構成の適用に失敗すると、構成はこれ以上インスタンスに適用されず、すでに適
用されている構成がロールバックされます。

NetScaler ADCを介して作成されたNetScaler ADCバックアップには、StyleBooksを通じて適用された構成
が含まれていますか

はい

システム管理

NetScaler ADMサーバーにホスト名を割り当てることはできますか

はい。ホスト名を割り当てて、NetScaler ADMサーバーを識別できます。ホスト名を割り当てるには、[システム] >
[システム管理] > [システム設定]に移動し、[ホスト名の変更]をクリックします。

ホスト名は、NetScaler ADMのユニバーサルライセンスに表示されます。詳しくは、「NetScaler ADMサーバーに
ホスト名を割り当てる方法」を参照してください。

NetScaler ADMの構成をバックアップおよび復元できますか?

はい。設定ファイル (NTPファイルと SSL証明書)、システムデータ、インフラストラクチャとアプリケーションデ
ータ、すべての SNMP設定をバックアップできます。NetScaler ADMが不安定になった場合は、バックアップフ
ァイルを使用して NetScaler ADMを安定した状態に復元できます。

NetScaler ADM構成をバックアップおよび復元するには、[システム] > [詳細設定] > [バックアップファイル]に移
動し、[バックアップ]または [復元]をクリックします。詳しくは、「NetScaler ADMで構成をバックアップおよび
復元する方法」を参照してください。

この機能は、アップグレードの実行前に、または予防手段として使用することをお勧めします。
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NetScaler ADMのしきい値とアラートとは何ですか?

しきい値とアラートを設定して、NetScaler ADCインスタンスの状態を監視し、管理対象インスタンスのエンティ
ティを監視できます。

カウンターの値がしきい値を超えると、NetScaler ADMはパフォーマンス関連の問題を示すアラートを生成します。
カウンターの値がしきい値で指定されているクリア値に戻るとイベントは消去されます。

NetScaler ADMのテクニカルサポートファイルを生成できますか

はい。問題のデバッグについてテクニカルサポートに連絡する前に、NetScaler ADMのデータと統計のアーカイブ
を生成することをお勧めします。テクニカルサポートチームに送信できるアーカイブは、TARファイルです。

NetScaler ADMデータベースからデバッグログ、デバッグログが収集された期間、および異なる多様なログを含む
テクニカルサポートファイルを生成できます。

テクニカルサポートファイルを設定して送信するには、[システム] > [診断] > [テクニカルサポート]に移動し、[テ
クニカルサポートファイルの生成]をクリックします。詳しくは、「NetScaler ADMのテクニカルサポートファイル
を生成する方法」を参照してください。

Syslogのパージとは何ですか

Syslogは、ログ記録用の標準プロトコルです。Syslogによって、情報を生成するシステムと、情報を保存するシス
テムを分離できます。ログ情報を統合して、集められたデータから詳細な情報を得られます。Syslogを構成して、さ
まざまな種類のイベントをログ記録することもできます。

データベースに保存される Syslogデータの量を制限するために、Syslogデータをパージする間隔を指定できます。
すべての汎用 Syslogデータ、AppFirewallデータ、NetScaler Gatewayデータが NetScaler ADMから削除さ
れるまでの日数を指定できます。

NetScaler ADMでNTPサーバーを構成できますか?

NetScaler ADMネットワークタイムプロトコル（NTP）サーバーを構成して、NetScaler ADM時計を NTPサー
バーと同期させることができます。NTPサーバーを構成すると、NetScaler ADMクロックは、ネットワーク上の他
のサーバーと同じ日付と時刻の設定になります。

NTPサーバを設定するには、[システム] > [NTPサーバ]に移動し、[追加]をクリックします。詳しくは、「NetScaler
ADMで NTPサーバーを構成する方法」を参照してください。

NetScaler ADMのアクティブ/パッシブHA展開はどのバージョンからサポートされていますか?

NetScaler ADMアクティブ/パッシブ HA展開モードは、NetScaler ADMバージョン 12.0ビルド 51.24からサポ
ートされています。
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NetScaler ADMアクティブ‑アクティブHAセットアップを行い、統合 GUIアクセス用に負荷分散仮想サーバーを
備えたNetScaler ADCアプライアンスを構成しました。この構成をどうすればアップグレードできますか

NetScaler ADM HAペアをアクティブ/パッシブモードにアップグレードした後、NetScaler ADCアプライアンス
で次のコマンドを実行して、負荷分散構成を更新する必要があります。

lbモニターを追加MAS_Monitor TCP‑ECV‑送信「GET /mas_health HTTP/1.1\ r\ n受け入れエンコーディン
グ:アイデンティティ\ r\ nユーザーエージェント:NetScaler‑Monitor\ r\ n接続:閉じる\ r\ n\ n\“」‑recv「{\”
ステータスコード\」: 0,\“is_passive\」: 0}」‑LRTM DISABLED

ポート 443を使用してNetScaler ADCインスタンスでNetScaler ADMHAペアの負荷分散を構成できますか

いいえ。ポート 443を使用して NetScaler ADCインスタンス上で NetScaler ADM HAペアの負荷分散を構成する
ことはできません。

NetScaler ADCでhttp-ecvおよびhttps-ecvモニタを構成すると、NetScaler ADM HAノードが正しく監
視されません。

NetScaler ADMサーバーのバックアップファイルを使用して、別のNetScaler ADMサーバーの構成を復元でき
ますか?

はい

NetScaler ADMがNetScaler ADCインスタンスをバックアップした後、そのバックアップファイルを使用して、
NetScaler ADMを介して別のNetScaler ADCインスタンスの構成を復元できますか

はい。NetScaler ADMバックアップファイルをダウンロードし、別の NetScaler ADCインスタンスのバックアッ
プリポジトリにアップロードして、そのインスタンスを復元します。ネットワーク情報と認証情報が競合しないよう
にしてください。たとえば、IPアドレスやポートの競合、パスワードプロファイルの不一致をチェックします。また、
復元された VPXインスタンスに、バックアップされたNSIPアドレスとNetScaler ADCライセンスが同じであるこ
とを確認してください。

高可用性ペアでインスタンスを復元する前に、バックアップファイルに保存されている IPアドレスと状態 (プライマ
リまたはセカンダリ)が元のHA設定の IPアドレスと状態 (プライマリまたはセカンダリ)と一致していることを確認
してください。また、新しいプライマリとセカンダリに同じ種類の NetScaler ADCライセンスがあることも確認し
ます。
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NetScaler ADMサーバーのNSIPアドレスを使用する代わりに、NetScaler ADMが SNIPアドレスを使用して
NetScaler ADCインスタンスと通信するように強制できますか

はい。NetScaler ADCitrix ADCインスタンスと通信するために、NetScaler ADMに SNIPアドレス（管理が有効
になっている場合）を追加できます。

NetScaler ADMでNetScalerインスタンスをバックアップすると、結果は完全バックアップですか、それとも基
本バックアップですか

NetScaler ADMによる NetScaler ADCインスタンスのバックアップは完全バックアップです。

NetScaler ADMのトラブルシューティングガイドはありますか

はい。https://support.citrix.com/article/CTX224502を参照してください。

NetScaler ADMHAフェイルオーバーが発生した場合、NetScaler ADCインスタンスはどのように管理されます
か

ハートビートと SSHベースのチェックが失敗した場合、プライマリノードはダウンしていると見なされ、セカン
ダリノードがプライマリノードとして引き継ぎます。デフォルトでは、すべての NetScaler ADCインスタンスは、
SNMPトラップ宛先として最新のプライマリノードの詳細で更新されます。

新しいプライマリ（アクティブ）NetScaler ADMノードは、以前にアクティブだったノードが AppFlowコレクタ
または Syslogサーバーとして構成されているかどうかを調べます。構成されている場合は、新しいプライマリによ
って、AppFlowコレクターまたは Syslogサーバーの詳細がインスタンスに送信される情報に追加されます。

syslogの場合、古いサーバの詳細が置き換えられます。

ダウンしたNetScaler ADMHAノードが復旧するとどうなりますか

サービスに戻った後、アクティブノードがフェイルオーバーしない限り、NetScaler ADMノードはパッシブなまま
です

NetScalerインスタンスは、NetScaler ADMHAノード間でどのように分散されていますか

すべての NetScaler ADCインスタンスは、プライマリ NetScaler ADMノードによって管理されます。
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NetScaler ADMHAフェールオーバーがある場合、仮想サーバーライセンスはどのように管理されますか

仮想サーバーライセンスを適用する NetScaler ADMプライマリノードがダウンした場合、新しいプライマリノード
は 30日間の猶予期間仮想サーバーライセンスを管理します。猶予期間が終了する前に、新しいプライマリでライセ
ンスを再適用します。代替方法については、NetScalerサポートにお問い合わせください。

NetScaler ADMHAセットアップにはロードバランサーが必須ですか

いいえ。ただし、ロードバランサーがない場合は、NetScaler ADMノードには独自の IPアドレスを使用してアクセ
スする必要があります。パッシブノードには「Passive」というタグが付いており、パッシブノードには構成を作成
しないことをお勧めします。

NetScaler ADMは外部データベースをサポートしていますか?

いいえ

NetScaler ADMによって管理されているNetScalerインスタンスを、NetScaler ADMHAのロードバランサ
ーとして使用できますか

はい

NetScaler ADMHAノード間で同期されるデータは何ですか

NetScaler ADMデータベース全体が同期され、次のフォルダーが同期されます。

• /var/mps/テナント/ルート/
• /var/mps/ns_images/
• /var/mps/sdx_images/
• /var/mps/xen_nsvpx_images/
• /var/mps/cbwanopt_images/
• /var/mps/sdwanvw_images/
• /var/mps/mps_images/
• /var/mps/ssl_certs/
• /var/mps/ssl_keys/
• /mpsconfig/ssl/
• /var/mps/backup/
• /var/mps/esx_nsvpx_images/
• /var/mps/locdb/
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