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NetScaler Gatewayリリースノート

February 1, 2024

リリースノートには、特定のビルドでソフトウェアがどのように変更されたか、およびそのビルドに存在する既知の
問題が記載されています。

リリースノートドキュメントには、次のセクションのすべてまたは一部が含まれています。

• 新機能:ビルドでリリースされた機能強化とその他の変更。
• 修正された問題:ビルドで修正される問題。
• 既知の問題:ビルドに存在する問題。
• 注意点:ビルドを使用する際に留意すべき重要な点です。
• 制限事項:ビルドに存在する制限事項。

重要： NetScaler Gatewayリリースノートは、NetScaler ADCリリースノートの一部としてカバーされて
います。NetScaler Gateway 12.1の拡張機能、既知の問題、およびバグ修正について詳しくは、リリースノ
ートのページを参照してください。

注：

• 問題の説明の下にある［# XXXXXX］ラベルは、Citrix ADCチームが内部的に使用する追跡 IDです。
• これらのリリースノートには、セキュリティ関連の修正は記載されていません。セキュリティに関する修正と
アドバイスの一覧については、Citrixセキュリティ情報を参照してください。

NetScaler Gatewayについて

February 1, 2024

NetScaler Gatewayは導入が簡単で、管理も簡単です。最も一般的な展開構成は、DMZに NetScaler Gateway
アプライアンスを配置することです。ネットワーク内に複数の NetScaler Gatewayアプライアンスをインストール
して、より複雑な展開環境を実現することができます。

NetScaler Gatewayを初めて起動するときに、シリアルコンソール、構成ユーティリティのセットアップウィザー
ド、または動的ホスト構成プロトコル（DHCP）を使用して初期構成を実行できます。MPXアプライアンスでは、ア
プライアンスの前面パネルにある LCDキーパッドを使用して初期設定を実行できます。IPアドレス、サブネットマ
スク、デフォルトゲートウェイ IPアドレス、ドメインネームシステム (DNS)アドレスなど、内部ネットワークに固
有の基本設定を構成できます。基本的なネットワーク設定を構成したら、認証、承認、ネットワークリソース、仮想
サーバー、セッションポリシー、エンドポイントポリシーのオプションなど、NetScaler Gateway操作に固有の設
定を構成します。
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NetScaler Gatewayをインストールして構成する前に、このセクションのトピックで展開の計画に関する情報を確
認してください。展開計画には、アプライアンスを設置する場所の決定、DMZへの複数のアプライアンスのインス
トール方法の理解、およびライセンス要件が含まれます。NetScaler Gatewayは、セキュリティで保護されたネッ
トワークで実行されている既存のハードウェアまたはソフトウェアを変更することなく、任意のネットワークインフ
ラストラクチャにインストールできます。NetScaler Gatewayは、サーバーロードバランサー、キャッシュエンジ
ン、ファイアウォール、ルーター、IEEE 802.11ワイヤレスデバイスなどの他のネットワーク製品をサポートしてい
ます。

NetScaler Gatewayを構成する前に、インストール前チェックリストに設定を書いて、手元に置くことができま
す。

NetScaler Gatewayアプライアンス NetScaler Gatewayアプライアンスおよびアプライア
ンスのインストール手順について説明します。

インストール前のチェックリスト 確認する計画情報と、NetScaler Gatewayをネットワ
ークにインストールする前に完了する必要があるタスク
の一覧を示します。

一般的な展開 NetScaler Gatewayをネットワーク DMZ、DMZのな
い安全なネットワーク、および負荷分散とフェイルオー
バーをサポートするより多くのアプライアンスに展開す
る方法について説明します。また、Citrix Virtual Apps
and Desktopsを使用した NetScaler Gatewayの展
開に関する情報も記載されています。

Licensing アプライアンスにライセンスをインストールする方法に
ついて説明します。また、複数の NetScaler Gateway
アプライアンスにライセンスをインストールする方法に
ついても説明しています。

NetScaler Gatewayアーキテクチャ

April 1, 2024

NetScaler Gatewayのコアコンポーネントは次のとおりです：

• 仮想サーバー。NetScaler Gateway仮想サーバーは、ユーザーが利用できるすべての構成済みサービスを代
表する内部エンティティです。仮想サーバは、ユーザがこれらのサービスにアクセスするためのアクセスポイ
ントでもあります。単一のアプライアンスに複数の仮想サーバーを構成して、1つの NetScaler Gatewayア
プライアンスで、認証およびリソースアクセスの要件が異なる複数のユーザーコミュニティにサービスを提供
することができます。
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• 認証、認可、アカウンティング。認証、承認、およびアカウンティングを構成して、セキュリティ保護された
ネットワーク内の NetScaler Gatewayまたは LDAPや RADIUSなどの認証サーバーのいずれかで認識され
る資格情報を使用して、ユーザーが NetScaler Gatewayにログオンできるようにします。承認ポリシーは、
ユーザーのアクセス許可を定義し、特定のユーザーがアクセスを許可されるリソースを決定します。認証と承
認について詳しくは、「認証と承認の構成」を参照してください。アカウンティングサーバーは、ユーザーログ
オンイベント、リソースアクセスインスタンス、操作エラーなど、NetScaler Gatewayアクティビティに関
するデータを保持します。この情報は、NetScaler Gatewayまたは外部サーバーに保存されます。アカウン
ティングの詳細については、「NetScaler Gatewayでの監査の構成」を参照してください。

• ユーザー接続。ユーザーは、次のアクセス方法を使用して NetScaler Gatewayにログオンできます。

– Windows用 NetScaler Gatewayプラグインは、Windowsベースのコンピューターにインストー
ルされているソフトウェアです。ユーザーは、Windowsベースのコンピューターの通知領域のアイ
コンを右クリックしてログオンします。ユーザーが NetScaler Gatewayプラグインがインストール
されていないコンピューターを使用している場合は、Webブラウザーを使用してログオンし、プラ
グインをダウンロードしてインストールできます。ユーザーが Citrix Receiverをインストールして
いる場合、ユーザーは Receiver から NetScaler Gateway プラグインを使用してログオンします。
ReceiverとNetScaler Gatewayプラグインがユーザーデバイスにインストールされると、Receiver
は NetScaler Gatewayプラグインを自動的に追加します。

– macOS Xを実行しているユーザーがログオンできるようにするmacOS X用 NetScaler Gatewayプ
ラグイン。Windows向け NetScaler Gatewayプラグインと同じ機能を備えています。このプラグイ
ンバージョンのエンドポイント分析サポートを提供するには、NetScaler ADC Gateway 10.1、ビル
ド 120.1316.eをインストールします。

– macOS X、Linux、およびオプションでWindowsユーザーがWebブラウザーを使用してログオンで
きるようにする Java向け NetScaler Gatewayプラグイン。

– Web Interfaceまたは Citrix StoreFrontを使用して、ユーザーがサーバーファーム内の公開アプリケ
ーションおよび仮想デスクトップに接続できるようにする Receiverです。

– Receiver、Secure Hub、WorxMail、WorxWebにより、ユーザーはWebおよび SaaSアプリケー
ション、iOSおよび Androidモバイルアプリ、および Citrix Endpoint Managementでホストされ
ている ShareFileデータにアクセスできます。

– ユーザーは、NetScaler Gateway Webアドレスを使用する Androidデバイスから接続できます。ユ
ーザーがアプリを起動すると、接続はMicro VPNを使用してネットワークトラフィックを内部ネットワ
ークにルーティングします。ユーザーが Androidデバイスから接続する場合は、NetScaler Gateway
で DNS設定を構成する必要があります。詳細については、「Androidデバイスの DNSサフィックスを
使用した DNSクエリのサポート」を参照してください。

– ユーザーは、NetScaler GatewayWebアドレスを使用する iOSデバイスから接続できます。Secure
Browseは、グローバルに、またはセッションプロファイルで構成します。ユーザーが iOSデバイスで
アプリを起動すると、VPN接続が開始され、接続が NetScaler Gateway経由でルーティングされま
す。
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– クライアントレスアクセス。ユーザーデバイスにソフトウェアをインストールしなくても、必要なアク
セスをユーザーに提供します。

NetScaler Gatewayを構成するときに、ユーザーのログオン方法を構成するポリシーを作成できます。
また、セッションおよびエンドポイントの分析ポリシーを作成して、ユーザーのログオンを制限するこ
ともできます。

• ネットワークリソース。これには、ファイルサーバー、アプリケーション、Webサイトなど、ユーザーが
NetScaler Gatewayを介してアクセスするすべてのネットワークサービスが含まれます。

• 仮想アダプタ。NetScaler Gateway仮想アダプタは、IPスプーフィングを必要とするアプリケーションをサ
ポートします。仮想アダプタは、NetScaler Gatewayプラグインのインストール時にユーザーデバイスにイ
ンストールされます。ユーザーが内部ネットワークに接続すると、NetScaler Gatewayと内部サーバー間の
送信接続では、イントラネット IPアドレスが送信元 IPアドレスとして使用されます。NetScaler Gateway
プラグインは、構成の一部としてサーバーからこの IPアドレスを受信します。

NetScaler Gatewayで分割トンネリングを有効にすると、すべてのイントラネットトラフィックが仮想アダ
プタを介してルーティングされます。イントラネットにバインドされたトラフィックをインターセプトする場
合、仮想アダプタは Aおよび AAAAレコードタイプの DNSクエリをインターセプトし、他のすべての DNS
クエリはそのまま残します。内部ネットワークにバインドされていないネットワークトラフィックは、ユーザ
ーデバイスにインストールされているネットワークアダプタを介してルーティングされます。インターネット
とプライベート LAN (LAN)接続はオープンで接続されたままです。分割トンネリングを無効にすると、すべ
ての接続が仮想アダプタを介してルーティングされます。既存の接続はすべて切断され、ユーザーはセッショ
ンを再確立する必要があります。

イントラネット IPアドレスを構成すると、内部ネットワークへのトラフィックは、仮想アダプタを介してイ
ントラネット IPアドレスでスプーフィングされます。

ユーザー接続の仕組み

February 1, 2024

ユーザーは、電子メール、ファイル共有、およびその他のネットワークリソースにリモートの場所から接続できます。
ユーザーは、次のソフトウェアを使用して内部ネットワークリソースに接続できます。

• NetScaler Gatewayプラグイン
• Citrix Receiver
• WorxMailとWorxWeb
• Androidと iOSのモバイルデバイス
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NetScaler Gatewayプラグインとの接続

NetScaler Gatewayプラグインを使用すると、次の手順で内部ネットワークのリソースにユーザーがアクセスでき
ます：

1. ユーザーは、WebブラウザーにWebアドレスを入力して、NetScaler Gatewayに初めて接続します。ログ
オンページが表示され、ユーザーはユーザー名とパスワードの入力を求められます。外部認証サーバーが構成
されている場合、NetScaler Gatewayはサーバーに接続し、認証サーバーはユーザーの資格情報を確認しま
す。ローカル認証が構成されている場合、NetScaler Gatewayはユーザー認証を実行します。

2. 事前認証ポリシーを構成した場合、ユーザーがWindowsベースのコンピューターまたはMac OS Xコンピ
ューターのWebブラウザーに NetScaler Gateway Webアドレスを入力すると、NetScaler Gatewayは
ログオンページが表示される前にクライアントベースのセキュリティポリシーが適用されているかどうかを確
認します。セキュリティチェックは、ユーザーデバイスがオペレーティングシステムの更新、ウイルス対策保
護、適切に構成されたファイアウォールなどのセキュリティ関連の条件を満たしていることを確認します。ユ
ーザーデバイスがセキュリティチェックに失敗すると、NetScaler Gatewayはユーザーのログオンをブロッ
クします。ログオンできないユーザーは、必要な更新プログラムまたはパッケージをダウンロードして、ユー
ザーデバイスにインストールする必要があります。ユーザーデバイスが事前認証ポリシーに合格すると、ロ
グオンページが表示され、ユーザーは自分の資格情報を入力できます。NetScaler Gateway 10.1、Build
120.1316.eをインストールすると、Mac OS Xコンピューターで高度なエンドポイント分析を使用できます。

3. NetScaler Gateway がユーザーを正常に認証すると、NetScaler Gateway は VPN トンネルを開始し
ます。NetScaler Gateway は、Windows 用の NetScaler Gateway プラグインまたは Mac OS X 用の
NetScaler Gatewayプラグインをダウンロードしてインストールするようにユーザーに求めます。Java用
のNetwork Gatewayプラグインを使用している場合は、ユーザーデバイスも事前構成済みのリソース IPア
ドレスとポート番号のリストで初期化されます。

4. 認証後スキャンを構成すると、ユーザーが正常にログオンした後、NetScaler Gatewayはユーザーデバイス
上で必要なクライアントセキュリティポリシーをスキャンします。事前認証ポリシーと同じセキュリティ関連
条件を要求できます。ユーザーデバイスがスキャンに失敗すると、ポリシーが適用されないか、ユーザーが検
疫グループに配置され、ネットワークリソースへのユーザーのアクセスが制限されます。

5. セッションが確立されると、ユーザーは NetScaler Gatewayホームページにリダイレクトされ、ユーザー
はアクセスするリソースを選択できます。NetScaler Gatewayに含まれているホームページは、Access
Interfaceと呼ばれます。ユーザーがWindows向け NetScaler Gatewayプラグインを使用してログオン
すると、Windowsデスクトップの通知領域にアイコンが表示され、ユーザーデバイスが接続され、接続が確
立されたことを示すメッセージが表示されます。ユーザーは、Microsoft Outlookを開いて電子メールを取
得するなど、Access Interfaceを使用せずにネットワーク内のリソースにアクセスすることもできます。

6. ユーザー要求が事前認証と認証後の両方のセキュリティチェックに合格すると、NetScaler Gatewayは要求
されたリソースに接続し、ユーザーデバイスとそのリソース間の安全な接続を開始します。

7. ユーザーは、Windowsベースのコンピューターの通知領域にある NetScaler Gatewayアイコンを右クリ
ックし、［ログオフ］をクリックすることで、アクティブなセッションを閉じることができます。また、非アク
ティブが原因でセッションがタイムアウトすることもあります。セッションが閉じられると、トンネルはシャ
ットダウンされ、ユーザは内部リソースにアクセスできなくなります。ユーザーは、ブラウザーに NetScaler
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Gateway Webアドレスを入力することもできます。ユーザーが Enterキーを押すと、Access Interfaceが
表示され、そこからログオフできます。

注：Citrix Endpoint Managementを内部ネットワークに展開する場合、内部ネットワークの外部から接続する
ユーザーは、最初に NetScaler Gatewayに接続する必要があります。ユーザーが接続を確立すると、ユーザーは
Citrix Endpoint ManagementでホストされているWebアプリケーション、SaaSアプリケーション、Android
および iOSモバイルアプリ、および ShareFileデータにアクセスできます。ユーザーは、クライアントレスアクセ
スを介して、または Citrix Receiverまたは Secure Hubを使用して NetScaler Gatewayプラグインに接続でき
ます。

Citrix Receiverとの接続

ユーザーは Receiverに接続して、Windowsベースのアプリケーションや仮想デスクトップにアクセスできます。
ユーザーは、Endpoint Managementからアプリケーションにアクセスすることもできます。リモートの場所か
ら接続するには、ユーザーはデバイスに NetScaler Gatewayプラグインをインストールします。Receiverは、
NetScaler Gatewayプラグインをプラグインのリストに自動的に追加します。ユーザーが Receiverにログオンす
ると、NetScaler Gatewayプラグインにもログオンできます。また、ユーザーが Receiverにログオンしたときに
NetScaler Gatewayプラグインへのシングルサインオンを実行するように NetScaler Gatewayを構成すること
もできます。

iOSデバイスと Androidデバイスとの接続

ユーザーは、Secure Hubを使用して、iOSまたは Androidデバイスから接続できます。ユーザーは Secure Mail
を使用してメールにアクセスし、WorxWebを使用してWebサイトに接続できます。

ユーザーがモバイルデバイスから接続すると、接続は NetScaler Gatewayを介して内部リソースにアクセスしま
す。ユーザーが iOSに接続する場合は、セッションプロファイルの一部として Secure Browseを有効にします。ユ
ーザーが Androidで接続する場合、接続には自動的にマイクロ VPNが使用されます。さらに、
Secure Mail と WorxWeb は、マイクロ VPN を使用して、NetScaler Gateway を介した接続を確立します。
NetScaler Gatewayでマイクロ VPNを構成する必要はありません。

一般的な展開

February 1, 2024

組織の内部ネットワーク（またはイントラネット）の境界に NetScaler Gatewayを展開して、内部ネットワークに
存在するサーバー、アプリケーション、およびその他のネットワークリソースへの安全な単一アクセスポイントを提
供できます。すべてのリモートユーザーは、内部ネットワークのリソースにアクセスする前に、NetScaler Gateway
に接続する必要があります。
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NetScaler Gatewayは、通常、ネットワーク内の次の場所にインストールされます。

• ネットワーク DMZで
• DMZのないセキュアなネットワークで <

また、Citrix Virtual Desktops、Citrix Virtual Desktops、StoreFront、および Citrix Endpoint Management
とともに NetScaler Gatewayを展開して、ユーザーがWindows、Web、モバイル、および SaaSアプリケーシ
ョンにアクセスできるようにすることもできます。展開環境に Citrix Virtual Apps、StoreFront、およびデスクト
ップ 7が含まれている場合は、NetScaler Gatewayをシングルホップまたはダブルホップ DMZ構成で展開できま
す。ダブルホップ展開は、以前のバージョンの Citrix Virtual Desktopsまたは Citrix Endpoint Managementで
はサポートされていません。

これらのソリューションおよびその他のサポートされている Citrixソリューションを使用した NetScaler Gateway
インストールの拡張について詳しくは、「Citrix itrix製品との統合」を参照してください。

非武装地帯での展開

February 1, 2024

多くの組織は DMZで内部ネットワークを保護しています。DMZは、組織のセキュアな内部ネットワークとインター
ネット (または任意の外部ネットワーク)の間にあるサブネットです。NetScaler Gatewayを DMZに展開すると、
ユーザーは NetScaler Gatewayプラグインまたは Citrix Receiverを使用して接続します。

図 1：DMZに展開された NetScaler Gateway
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前の図に示す構成では、DMZに NetScaler Gatewayをインストールし、インターネットと内部ネットワークの両
方に接続するように構成します。

DMZでのNetScaler Gateway接続

DMZ に NetScaler Gateway を展開する場合、ユーザー接続は最初のファイアウォールを通過して NetScaler
Gatewayに接続する必要があります。デフォルトでは、ユーザー接続はポート 443で SSLを使用してこの接続を
確立します。ユーザ接続が内部ネットワークに到達できるようにするには、最初のファイアウォールを介してポート
443で SSLを許可する必要があります。

NetScaler Gatewayは、ユーザーデバイスからの SSL接続を復号化し、ユーザーに代わって 2番目のファイアウ
ォールの背後にあるネットワークリソースへの接続を確立します。2番目のファイアウォールを介して開く必要があ
るポートは、外部ユーザーにアクセスを許可するネットワークリソースによって異なります。

たとえば、外部ユーザに内部ネットワーク内の Web サーバへのアクセスを許可し、このサーバがポート 80 で
HTTP接続をリッスンする場合、ポート 80で HTTPを 2番目のファイアウォール経由で許可する必要があります。
NetScaler Gatewayは、外部ユーザーデバイスに代わって、第 2のファイアウォールを介して、内部ネットワーク
上の HTTPサーバーへの接続を確立します。
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安全なネットワークへの展開

February 1, 2024

NetScaler Gatewayはセキュリティで保護されたネットワークにインストールできます。このシナリオでは、1つ
のファイアウォールがインターネットとセキュリティで保護されたネットワークの間に立っています。NetScaler
Gatewayは、ネットワークリソースへのアクセスを制御するために、ファイアウォールの内部に常駐します。

図 1：セキュリティで保護されたネットワークに展開された NetScaler Gateway

NetScaler Gatewayをセキュリティで保護されたネットワークに展開するときは、NetScaler Gatewayの 1つの
インターフェイスをインターネットに接続し、もう 1つのインターフェイスをセキュリティで保護されたネットワー
クで実行されているサーバーに接続します。NetScaler Gatewayをセキュリティで保護されたネットワークに配置
すると、ローカルユーザーおよびリモートユーザーにアクセスできます。ただし、この構成にはファイアウォールが
1つしかないため、遠隔地から接続するユーザーにとっては展開の安全性が低下します。NetScaler Gatewayはイ
ンターネットからのトラフィックを傍受しますが、トラフィックはユーザーが認証される前に安全なネットワークに
入ります。NetScaler Gatewayを DMZに展開すると、ネットワークトラフィックがセキュリティで保護されたネ
ットワークに到達する前にユーザーが認証されます。

NetScaler Gatewayがセキュリティで保護されたネットワークに展開されている場合、NetScaler Gatewayプラ
グイン接続はファイアウォールを通過して NetScaler Gatewayに接続する必要があります。デフォルトでは、ユー
ザー接続はポート 443で SSLプロトコルを使用してこの接続を確立します。この接続をサポートするには、ファイ
アウォールでポート 443を開く必要があります。

クライアントソフトウェア要件

February 1, 2024

このセクションでは、NetScaler Gatewayクライアントソフトウェアのシステム要件について説明します。
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NetScaler Gatewayは、NetScaler Gatewayプラグインを使用したユーザー接続をサポートしています。ユーザ
がプラグインを使用してログオンすると、完全な VPNトンネルが確立されます。NetScaler Gatewayプラグイン
を使用すると、ユーザーはアクセスを許可したネットワークリソースに接続して操作できます。

NetScaler Gatewayでエンドポイントポリシーを構成する場合、ユーザーがログオンすると、NetScaler Gateway
はエンドポイント分析プラグインをユーザーデバイスに自動的にダウンロードしてインストールします。

NetScaler Gatewayプラグインのシステム要件

February 1, 2024

NetScaler Gatewayプラグインは、クライアントマシンから NetScaler Gatewayアプライアンスへの安全な接
続を確立します。

このプラグインは、MicrosoftWindows、macOS X、Linuxオペレーティングシステム用のデスクトップアプリと
して配布されている。WebブラウザーでNetScaler GatewayアプライアンスのセキュアURLを認証すると、プラ
グインがマシンに自動的にダウンロードされ、インストールされます。

プラグインは、Androidおよび iOSデバイス用のモバイルアプリとしてプロビジョニングされます。

注：

• プラグインをインストールするには、オペレーティングシステムの admin/root権限が必要です。

• NetScaler Gatewayプラグインをサポートするブラウザーは、クライアントレス VPNもサポートして
います。

デスクトップアプリとしての NetScaler Gatewayプラグインは、次のオペレーティングシステムおよびWebブラ
ウザーでサポートされています。

オペレーティングシステム サポートされているブラウザー

macOS X (10.9以降) Safari 7.1以降、Google Chromeリリース 30以降、
Mozilla Firefoxリリース 30以降

Windows 10 (x86と x64) Internet Explorer 11、Google Chromeリリース 30
以降、Mozilla Firefoxリリース 24以降、Edge
Chromium

Windows 8.1 Internet Explorer 11、Google Chromeリリース 30
以降、Mozilla Firefoxリリース 24以降、Edge
Chromium

Windows 8 Internet Explorer 9と 10、Google Chromeリリー
ス 30以降、Mozilla Firefoxリリース 24以降、Edge
Chromium
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オペレーティングシステム サポートされているブラウザー

Linux。Ubuntu 18.04 LTS、16.04 LTS、14.04 LTS、
12.04 LTS。32ビットと 64ビットの OSに対応してい
る。

Mozilla Firefoxリリース 44以降。Google Chrome
50以降

重要：

• Ubuntu 16.04 LTSのバグ (1573408)が原因で、VPNプラグインのインストールが失敗します。同じ
場合の回避策は次のとおりです。

• SモードのWindows 10およびWindows 11は、NetScaler Gatewayプラグインをサポートしてい
ません。

• 現在、Ubuntu向け Citrix Secure Accessクライアントは、デフォルトの GNOMEディスプレイマネ
ージャーのみをサポートしています。

コマンドラインインターフェイスを使用して、次のコマンドを入力します：

1 sudo dpkg -i nsgclient*.deb
2 <!--NeedCopy-->

必要な依存関係パッケージが見つからない場合、コマンドはそれらを一覧表示し、プラグインのインストールは失敗
します。これらの依存関係パッケージは手動でインストールする必要があります。管理者は、コマンドラインインタ
ーフェイスを使用して次のコマンドを入力して、不足しているパッケージをインストールできます。

1 apt-get install <dependency package>
2 <!--NeedCopy-->

モバイルアプリとしての NetScaler Gatewayプラグインは、次のオペレーティングシステムでサポートされていま
す。

VPNアプリ サポートされるオペレーティングシステム

Android Android 7.0以降

iOS iOS 12.0以降

注：

macOS 14/iOS 17以降などの最新の Apple OSバージョンを使用している場合は、Citrix Secure Access
クライアント/Citrix SSOバージョン 23.09.1以降にアップグレードすることをお勧めします。
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エンドポイント分析要件

February 1, 2024

NetScaler Gatewayは、エンドポイント分析プラグインをユーザーデバイスにインストールします。エンドポイン
ト分析プラグインは、NetScaler Gatewayで構成したエンドポイントのセキュリティ要件についてユーザーデバイ
スをスキャンします。要件には、オペレーティングシステム、ウイルス対策、Webブラウザのバージョンなどの情報
が含まれます。

Windowsユーザーが初めてブラウザーを使用して NetScaler Gatewayに接続すると、ポータルはエンドポイント
分析プラグインのインストールを要求します。その後のログオン試行では、プラグインはアップグレード制御構成を
チェックして、クライアントエンドポイント分析プラグインのアップグレードが必要かどうかを確認します。必要に
応じて、新しい Endpoint Analysisプラグインをダウンロードしてインストールするように求めるプロンプトが表
示されます。Windows用のエンドポイント分析プラグインは、Windows 32ビットアプリケーションとしてインス
トールされます。インストールまたは使用に特別な権限は必要ありません。

macOSの場合、ユーザーはエンドポイント分析プラグインをインストールする必要があります。macOS用プラグ
インは 64ビットアプリケーションとしてインストールされます。インストールに特別な権限は必要ありません。以
降のログオン試行で、プラグインのバージョンが一致しない場合、プラグインをダウンロードしてインストールする
ように求められます。

管理 UIコンソールのツールチップには、スキャンの詳細が説明されています。EPAライブラリの詳細については、
https://www.citrix.com/en‑in/downloads/citrix‑gateway/epa‑libraries/を参照してください。

重要：

• EPAをサポートするブラウザは、クライアントレス VPNもサポートしています。

• 事前認証エンドポイント分析では、ユーザーがエンドポイント分析プラグインをインストールしない場
合、またはスキャンをスキップした場合、ユーザーは NetScaler Gatewayプラグインを使用してログ
オンできません。

• 認証後のエンドポイント分析では、ユーザーはクライアントレスアクセスまたは Citrix Workspaceア
プリを使用して、スキャンが不要なリソースにアクセスできます。

• OPSWAT関連のスキャンでは、クライアントマシンにバイナリパッケージepaPackage.exeをイ
ンストールする必要があります。

Endpoint Analysisプラグインを使用するには、ユーザーデバイスで次のソフトウェアが必要です。

オペレーティングシステム サポートされているブラウザー

macOS (10.9以降) Safari 7.1以降、Google Chromeリリース 30以降、
Mozilla Firefoxリリース 30以降
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オペレーティングシステム サポートされているブラウザー

Windows 10 Internet Explorer 11、Google Chromeリリース 30
以降、Mozilla Firefoxリリース 24以降、Edge
Chromium

Windows 8.1 Internet Explorer 11、Google Chromeリリース 30
以降、Mozilla Firefoxリリース 24以降、Edge
Chromium

Windows 8 Internet Explorer 9と 10、Google Chromeリリー
ス 30以降、Mozilla Firefoxリリース 24以降、Edge
Chromium

Windows 7 Internet Explorer 9と 10、11、Google Chromeリ
リース 30以降、Mozilla Firefoxリリース 24以降、
Edge Chromium

Windows Vista Internet Explorer 9; Mozilla Firefoxリリース 9と 10

Linux; Ubuntu 12.04 LTS、14.04 LTS、16.04 LTS。
32ビットと 64ビットの両方の OSがサポートされてい
ます。32ビットと 64ビットの両方の OSがサポートさ
れています。

Mozilla Firefoxリリース 44以降。Google Chrome
50以降

注：

• 前述のオペレーティングシステムバリアントのすべてのエディションがサポートされています。

• Windowsエディションの場合は、すべてのサービスパックと重要な更新プログラムをインストールする必要
があります。

• Internet Explorerのバージョンでは、クッキーを有効にする必要があります。最低限必要なバージョンは
7.0です。

• Mozilla Firefoxバージョンの場合、エンドポイント分析はプラグイン対応でなければならず、最低限必要な
バージョンは 3.0です。

• 現在、Ubuntu向け Citrix EPAクライアントは、デフォルトの GNOMEディスプレイマネージャーのみをサ
ポートしています。

Citrix製品との互換性

February 1, 2024

次の表に、NetScaler Gateway 12.1と互換性がある Citrix製品とバージョンを示します。
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注:NetScaler Gateway機能は Citrix ADC VPXで使用できます。

Citrix製品とサポート対象バージョン

Citrix製品 リリースバージョン

Citrix SD‑WAN 10.2, 11.0

NetScaler ADCプラットフォーム FIPS準拠のアプライアンスを含む、現行のすべての
MPXおよび VPXモデル。

StoreFront 現在サポートされているすべての StoreFrontバージョ
ン。

Citrix Virtual Apps and Desktops 7.15, 1808, 1811, 1903, 1906, 1909, 2003, 2009

XenMobile 10.5, 10.6, 10.7, 10.8, 10.9, 10.10, 10.11, 10.12

注：

• Citrix Virtual Apps and Desktopsバージョン 7.6は、バージョン 12.1ビルド 52.xxでサポートされ
ています。

Citrix Workspaceアプリ、Citrix業務用モバイルアプリ、プラグイン

*各ソフトウェアリリースで最初にサポートされているビルドを次の表に示します。特に指定がない限り、以降のビ
ルドはすべてサポートされます。リリースライフサイクルの詳細については、「製品マトリックス」を参照してくだ
さい。

Citrix Workspaceアプリまたはプラグイン 最低サポートバージョン *

macOS X向け NetScaler Gatewayプラグイン 3.1.8

Windows向け NetScaler Gatewayプラグイン 12.0

iOS向け NetScaler Gatewayプラグイン 3.1.4

Android向け NetScaler Gatewayプラグイン 2.0.14

Android向け Citrix Workspaceアプリ 3.11

iOS向け Citrix Workspaceアプリ 7.1.3

Mac向け Citrix Workspaceアプリ 12.4

Windows向け Citrix Workspaceアプリ 4.4

Linux向け Citrix Workspaceアプリ 13.4
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Citrix Workspaceアプリまたはプラグイン 最低サポートバージョン *

HTML5向け Citrix Workspaceアプリ 2.3

Chrome向け Citrix Workspaceアプリ 2.3

Secure Hub for iOS 10.5

Secure Hub for Android 10.5

Secure Mail for iOS 10.5

SecureWeb for iOS 10.5

Secure Mail for Android 10.5

SecureWeb for Android 10.5

WindowsゲートウェイプラグインでサポートされているNetScaler Gateway機能

機能 サポートされているプラグインの最小バージョン

デバイスガードのサポート 12.1ビルド 48.x以降、12.0ビルド 58.x以降

nFactorサポート 12.1ビルド 48.xおよびそれ以降

Opswat v4サポート 12.1ビルド 48.x以降、12.0ビルド 57.x以降

SAMLサポート nFactorの一部としてサポートされ、スタンドアロンで
はサポートされません

常時稼働 12.1ビルド 51.xおよびそれ以降

注：各 VPN クライアントでサポートされている一般的に使用される機能の詳細については、「NetScaler
Gateway VPNクライアントとサポートされている機能」を参照してください。

ライセンス

February 1, 2024

NetScaler Gatewayを展開してユーザー接続をサポートする前に、アプライアンスに適切なライセンスを取得する
必要があります。
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重要：Citrixでは、受け取ったすべてのライセンスファイルのローカルコピーを保持することをお勧めします。
構成ファイルのバックアップコピーを保存すると、アップロードしたすべてのライセンスファイルもバックア
ップに含まれます。NetScaler Gatewayアプライアンスソフトウェアを再インストールする必要があり、構
成のバックアップがない場合は、元のライセンスファイルが必要になります。

NetScaler Gatewayにライセンスをインストールする前に、アプライアンスのホスト名を設定してから、NetScaler
Gatewayを再起動します。セットアップウィザードを使用して、ホスト名を設定します。NetScaler Gatewayの
ユニバーサルライセンスを生成すると、ホスト名がライセンスで使用されます。

NetScaler Gatewayライセンスの種類

April 1, 2024

NetScaler Gatewayにはプラットフォームライセンスが必要です。プラットフォームライセンスでは、ICAプロ
キシを使用した Citrix Virtual Apps、Citrix Virtual Desktops、または StoreFrontへの接続を無制限に許可しま
す。NetScaler Gatewayプラグイン、SmartAccessログオンポイント、または Secure Hub、WorxWeb、また
は Secure Mailからネットワークへの VPN接続を許可するには、ユニバーサルライセンスも追加する必要がありま
す。NetScaler Gateway VPXには、プラットフォームライセンスが付属しています。

プラットフォームライセンスは、次の NetScaler Gatewayバージョンでサポートされています。

• Citrix Gateway 12.1
• NetScaler Gateway 12.0
• NetScaler Gateway 11.1
• NetScaler Gateway 11.0
• NetScaler Gateway 10.5
• NetScaler Gateway 10.1
• Access Gateway 10
• NetScaler ADC VPX

重要：受信するすべてのライセンスファイルのローカルコピーを保持することをお勧めします。構成ファイル
のバックアップコピーを保存すると、アップロードされたすべてのライセンスファイルがバックアップに含ま
れます。NetScaler Gatewayアプライアンスソフトウェアを再インストールする必要があり、構成のバック
アップがない場合は、元のライセンスファイルが必要です。

プラットフォームライセンス

プラットフォームライセンスでは、Citrix Virtual Apps上の公開アプリケーションまたは Citrix Virtual Desktops
からの Citrix Virtual Desktopsへの無制限のユーザー接続を許可します。Citrix Receiverを使用した接続では、
NetScaler Gatewayユニバーサルライセンスは使用されません。これらの接続には、Platformライセンスのみが
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必要です。プラットフォームライセンスは、物理または仮想を問わず、すべての新しい NetScaler Gateway注文
とともに電子的に提供されます。保証または保守契約の対象となるアプライアンスをすでに所有している場合は、
Citrix Webサイトからプラットフォームライセンスを取得できます。

ユニバーサル・ライセンス

NetScaler Gatewayユニバーサルライセンスは、同時ユーザーセッションの数を購入したライセンスの数に制限し
ます。100個のライセンスを購入した場合、いつでも 100の同時セッションを使用できます。Standardエディショ
ンのライセンスを購入すると、いつでも 500の同時セッションを持つことができます。ユーザーがセッションを終了
すると、そのライセンスは次のユーザーに対して解放されます。複数のコンピューターから NetScaler Gatewayに
ログオンするユーザーは、セッションごとにライセンスを占有します。

すべてのライセンスが使用されている場合、ユーザーがセッションを終了するか、管理者が構成ユーティリティを使
用してセッションを終了するまで、追加の接続を開くすることはできません。接続が閉じられるとライセンスが解放
され、新しいユーザーが使用できます。

NetScaler Gatewayアプライアンスを受け取ると、ライセンスは次の順序で行われます。

• ライセンスアクセスコード (ライセンスキー)が電子メールで届きます。
• セットアップウィザードを使用して、ホスト名で NetScaler Gatewayを構成します。
• NetScaler Gatewayのライセンスは、CitrixのWebサイトから割り当てます。割り当てプロセス中にホス
ト名を使用して、ライセンスをアプライアンスにバインドします。

• ライセンスファイルは NetScaler Gatewayにインストールします。

ユニバーサルライセンスは、次の機能をサポートしています。

• 完全な VPNトンネル
• マイクロ VPN
• エンドポイント分析
• ポリシーベースの SmartAccess
• Webサイトおよびファイル共有へのクライアントレスアクセス

ユニバーサルライセンスの取得

ユニバーサルライセンスの Citrix Webサイトにアクセスする前に、次の情報が必要です。

• Citrixアカウントのユーザー IDとパスワード。

Citrix Webサイト（https://www.citrix.com/welcome/create‑account/）で登録して、ユーザー IDと
パスワードを受け取ります。
注：ライセンスコードまたはユーザー IDとパスワードが見つからない場合は、Citrixカスタマーサービスに
連絡してください。
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• NetScaler Gatewayのホスト名

Citrix Webサイトのこの名前の入力フィールドでは大文字と小文字が区別されるため、NetScaler ADCアプ
ライアンスで構成されているとおりにホスト名をコピーしてください。

• ライセンスファイルに含めるライセンスの数

使用できるライセンスのすべてを一度にダウンロードする必要はありません。たとえば、100ライセンスを購
入した場合は、50ライセンスをダウンロードできます。残りは後で別のライセンスファイルに割り当てるこ
とができます。
NetScaler Gatewayには複数のライセンスファイルをインストールできます。

注：ライセンスを取得する前に、セットアップウィザードを使用して NetScaler ADCアプライアンスのホス
ト名を構成し、アプライアンスを再起動してください。

ユニバーサルライセンスを取得するには

1. Citrixの資格情報を使用して Citrix Webサイト（https://www.citrix.com/en‑in/account/）にログイン
します。

2.「Citrix Manage Licensesはここにあります」で、指示に従ってライセンスファイルを取得します。

ユニバーサルライセンスのインストール

ライセンスをインストールするには、「ライセンスのインストール」を参照してください。インストール後、ライセン
スが正しくインストールされていることを確認します。

ユニバーサルライセンスのインストールの確認

続行する前に、ユニバーサルライセンスが正しくインストールされていることを確認します。

CLIを使用してユニバーサルライセンスのインストールを確認するには

1. PuTTYなどの SSHクライアントを使用して、NetScaler ADCアプライアンスへの SSH接続を開きます。
2. 管理者の資格情報を使用して NetScaler ADCアプライアンスにログオンします。
3. show licenseコマンドを使用して、「SSL VPN = YES」と最大ユーザ数が 5から予想される同時ユーザ数に
増加していることを確認します。

GUIを使用してユニバーサルライセンスのインストールを確認するには

1. Webブラウザーで、NetScaler ADCアプライアンスの IPアドレス（http://192.168.100.1など）
を入力します。

2.［User Name］ボックスと［Password］ボックスに管理者資格情報を入力します。
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3. ナビゲーションペインで、［System］を展開し、［Licenses］をクリックします。
4.［ライセンス］ペインで、Citrix Gateway の横に緑色のチェックマークが表示されます。［許可される

NetScaler Gatewayユーザーの最大数］フィールドには、NetScaler ADCアプライアンスでライセンスさ
れている同時ユーザーセッションの数が表示されます。

プラットフォームまたはユニバーサルライセンスファイルの取得

February 1, 2024

NetScaler Gatewayをインストールすると、プラットフォームライセンスファイルまたはユニバーサルライセンス
ファイルを Citrixから入手する準備が整います。Citrix Webサイトにログオンして、使用可能なライセンスにアク
セスし、ライセンスファイルを生成します。ライセンスファイルが生成されたら、コンピュータにダウンロードしま
す。ライセンスファイルがコンピューター上にある場合は、NetScaler Gatewayにアップロードします。Citrixラ
イセンスについて詳しくは、「Citrixライセンスシステム」を参照してください。

ライセンスファイルを取得する前に、セットアップウィザードを使用してアプライアンスのホスト名を設定してから、
アプライアンスを再起動してください。

重要：NetScaler Gatewayにはライセンスをインストールする必要があります。アプライアンスは、Citrixライセ
ンスサーバーからライセンスを取得しません。

ライセンスを取得するには、Citrixライセンスのアクティブ化、アップグレード、管理］Webページに移動します。
このページでは、新しいライセンスを取得し、Citrixライセンスをアクティブ化、アップグレード、および管理でき
ます。

NetScaler Gatewayにライセンスをインストールするには

April 1, 2024

ライセンスファイルをコンピューターに正常にダウンロードしたら、NetScaler Gatewayにライセンスをインスト
ールできます。ライセンスは /nsconfig/licenseディレクトリにインストールされます。

セットアップウィザードを使用して NetScaler Gatewayの初期設定を構成した場合は、ウィザードの実行時にライ
センスファイルがインストールされます。ライセンスの一部を割り当て、後から追加の番号を割り当てる場合は、セ
ットアップウィザードを使用せずにライセンスをインストールできます。

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[ライセンス]をクリッ
クします。

2. 詳細ペインで、［Manage Licenses］をクリックします。
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3.「新規ライセンスを追加」をクリックし、「参照」をクリックしてライセンスファイルに移動し、「OK」をクリ
ックします。

構成ユーティリティに、NetScaler Gatewayを再起動する必要があるというメッセージが表示されます。再
起動をクリックします。

最大ユーザー数を設定するには

アプライアンスにライセンスをインストールしたら、アプライアンスへの接続を許可するユーザーの最大数を設定す
る必要があります。グローバル認証ポリシーで最大ユーザー数を設定します。

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［Citrix Gateway］を展開
し、［Global Settings］をクリックします。

2. 詳細ペインの［Settings］で、［Change authentication AAA settings］をクリックします。

3.「最大ユーザー数」に、ユーザーの合計数を入力し、「OK」をクリックします。

このフィールドの数は、ライセンスファイルに含まれているライセンスの数に対応しています。この数は、ア
プライアンスにインストールされているライセンスの総数以下にする必要があります。たとえば、100ユーザ
ーライセンスを含むライセンスと 400ユーザーライセンスを含むもう一つのライセンスをインストールする
とします。ライセンスの総数は 500になります。その場合、ログオンできるユーザーの最大数は 500人以下
です。500人のユーザーがログオンしている場合、その数を超えてログオンしようとすると、ユーザーがログ
オフするかセッションを終了するまで、アクセスが拒否されます。

ユニバーサルライセンスのインストールの確認

February 1, 2024

先に進む前に、ユニバーサルライセンスが正しくインストールされていることを確認してください。

構成ユーティリティを使用してユニバーサルライセンスのインストールを確認するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[ライセンス]をクリッ
クします。

ライセンスペインで、NetScaler Gateway の横に緑色のチェックマークが表示されます。［許可される
NetScaler Gatewayユーザーの最大数］フィールドには、アプライアンスでライセンスされている同時ユー
ザーセッションの数が表示されます。
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コマンドラインを使用してユニバーサルライセンスのインストールを確認するには

1. PuTTYなどの SSHクライアントを使用して、アプライアンスへのセキュアシェル（SSH）接続を開きます。
2. 管理者の資格情報を使用してアプライアンスにログオンします。
3. コマンドプロンプトで、「show license」と入力します。SSL VPNパラメーターが Yesで、最大ユーザー数
パラメーターがライセンス数に等しい場合、ライセンスは正しくインストールされます。

ライセンスに関するよくある質問

April 1, 2024

トライアルライセンスまたはデモライセンスのサポートを受けるにはどうすればよいですか

Citrix製品の多くは、包括的でプライベートな 1:1のエキスパート主導のデモ体験として提供されています。Citrix
エキスパートが、お客様のニーズ、ユースケース、アクティブなプロジェクトに合わせてデモをカスタマイズします。
ダウンロード、ライセンス、インストールは不要です。インスタントデモを見るには最小限の設定が必要です。デモ
の後、サービスに適用される Citrixソリューションの概念実証または試用を進めるには、Citrix専門家にお問い合わ
せください。デモの場合は、https://demo.citrix.com/をクリックします。

ライセンスをインストールするには

ライセンスのインストールについて詳しくは、「NetScaler Gatewayにライセンスをインストールするには」を参
照してください。

Gatewayライセンスにはどのような種類がありますか

プラットフォームライセンスでは、ICAプロキシを使用した Citrix Virtual Apps、Citrix Virtual Desktops、また
は StoreFrontへの接続を無制限に許可します。
ユニバーサルライセンスは、NetScaler ADCプラットフォームライセンスの上にあるアドオンライセンスです。これ
により、NetScaler Gatewayプラグイン、SmartAccessログオンポイント、または Secure Hub、SecureWeb、
または Secure Mailからネットワークへの VPN接続が可能になります。詳しくは、「NetScaler Gatewayライセ
ンスの種類」を参照してください。

サポートされる同時ユーザーセッションはいくつありますか

サポートされるセッションは、ゲートウェイライセンスタイプによって異なります。詳しくは、「NetScaler Gateway
ライセンスの種類」を参照してください。
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考慮すべきもう 1つの要素は、基盤となるハードウェア自体の容量です。パフォーマンスに関する考慮事項について
は、NetScaler ADC MPX/SDXデータシートまたは CitrixADC VPXデータシートを参照してください。

現在の同時ユーザーセッションのライセンスを確認するにはどうすればよいですか?

構成ユーティリティの [構成]タブで、[システム]を展開し、[ライセンス]をクリックします。
ライセンスペインで、NetScaler Gateway の横に緑色のチェックマークが表示されます。［許可される Citrix
Gatewayの最大ユーザー数］フィールドには、アプライアンスでライセンスされている同時ユーザーセッションの
数が表示されます。

ライセンスされたスループット制限に達しているかどうかを確認する方法

リアルタイムスループットは、newnslogを使用して抽出できます。たとえば、ライセンススループットが 500
Mbpsの場合、次のコマンドを使用して 500を超えるリアルタイムスループットを抽出できます。

1 nsconmsg -K newnslog -g mbits -d past -s disptime=1 -s ratecount=500 |
more

2 <!--NeedCopy-->

ライセンススループットに達するとパケットがドロップされるかどうかを確認する方法

次のコマンドを使用して、パケットがドロップされているかどうかを確認できます。

1 nsconmsg -K newnslog -d current -g nic_err_rl_pkt_drops -s disptime=1 |
more

2 <!--NeedCopy-->
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NetScaler ADCアプライアンスのライセンスされたスループットはどのようにして調べることができま
すか?

CLIからshow licenseコマンドを実行し、モデル番号を使用して、ADCまたはゲートウェイMPX、SDX、お
よび VPXのデータシートからスループットを取得します。
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既存の Gatewayライセンスにユーザーを追加するにはどうすればよいですか?

追加のユニバーサルライセンスをインストールできます。たとえば、100のユーザライセンスを含む 1つのユニバー
サルライセンスをインストールしたとします。400のユーザライセンスを含む 2つ目のユニバーサルライセンスをイ
ンストールすると、ユーザライセンスの総数は 500になります。

開始する前に

February 1, 2024

NetScaler Gatewayをインストールする前に、インフラストラクチャを評価して情報を収集し、組織の特定のニー
ズを満たすアクセス戦略を計画する必要があります。アクセス戦略を定義するときは、セキュリティへの影響を考慮
し、リスク分析を完了する必要があります。また、ユーザーが接続できるネットワークを決定し、ユーザー接続を有
効にするポリシーを決定する必要があります。

ユーザーが使用できるリソースの計画に加えて、展開シナリオも計画する必要があります。NetScaler Gatewayは、
以下の Citrix製品で動作します：

• Citrix Endpoint Management
• Citrix Virtual Apps
• Citrix Virtual Desktops
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• StoreFront
• Web Interface
• CloudBridge

NetScaler Gatewayの展開について詳しくは、「一般的な展開」および「Citrix製品との統合」を参照してくださ
い

アクセス戦略を準備するには、次の予備的な手順を実行します。

• リソースを特定する。Web、SaaS、モバイルまたは公開アプリケーション、仮想デスクトップ、サービス、リ
スク分析で定義したデータなど、アクセスを提供したいネットワークリソースを一覧表示します。

• アクセスシナリオを開発する。ユーザーがネットワークリソースにアクセスする方法を説明するアクセスシナ
リオを作成します。アクセスシナリオは、ネットワークへのアクセスに使用される仮想サーバー、エンドポイ
ント分析スキャン結果、認証タイプ、またはその組み合わせによって定義されます。また、ユーザがネットワ
ークにログオンする方法を定義することもできます。

• クライアントソフトウェアを識別します。NetScaler Gatewayプラグインを使用して完全な VPNアクセス
を提供できます。ユーザーは、Citrix Receiverまたは Secure Hubを使用してログオンするか、クライアン
トレスアクセスを使用してログオンする必要があります。また、Outlook Web AppまたはWorxMailへの
電子メールアクセスを制限することもできます。これらのアクセスシナリオは、ユーザーがアクセス権を取得
したときに実行できるアクションも決定します。たとえば、ユーザーが公開アプリケーションを使用してドキ
ュメントを変更できるか、ファイル共有に接続してドキュメントを変更できるかを指定できます。

• ポリシーをユーザー、グループ、または仮想サーバーに関連付けます。NetScaler Gatewayで作成するポリ
シーは、個人またはユーザーのセットが指定された条件を満たすときに適用されます。条件は、作成したアク
セスシナリオに基づいて決定します。次に、ユーザーがアクセスできるリソースと、それらのリソースに対し
てユーザーが実行できるアクションを制御することにより、ネットワークのセキュリティを拡張するポリシー
を作成します。ポリシーは、適切なユーザー、グループ、仮想サーバー、またはグローバルに関連付けます。

このセクションでは、アクセス戦略の計画に役立つ次のトピックについて説明します。

• セキュリティの計画には、認証と証明書に関する情報が含まれています。
• 必要になる可能性があるネットワークハードウェアとソフトウェアを定義する前提条件。
• NetScaler Gatewayを構成する前に設定を書き留めるために使用できるインストール前チェックリスト。

セキュリティ計画

February 1, 2024

NetScaler Gatewayの展開を計画するときは、証明書、および認証と承認に関連する基本的なセキュリティ問題を
理解しておく必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 42

https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/common-deployments.html
http://docs.citrix.com/ja-jp/netscaler-gateway/12-1/xa-xd-integration.html


Citrix Gateway 12.1

安全な証明書管理の設定

デフォルトでは、NetScaler Gatewayには、アプライアンスが SSLハンドシェイクを完了できるようにする自己署
名 Secure Sockets Layer（SSL）サーバー証明書が含まれています。自己署名証明書は、テストやサンプル展開に
は十分ですが、本番環境での使用はお勧めしません。NetScaler Gatewayを実稼働環境に展開する前に、既知の認
証局（CA）から署名付き SSLサーバー証明書を要求して受信し、NetScaler Gatewayにアップロードすることを
お勧めします。

NetScaler Gatewayが SSLハンドシェイクでクライアントとして動作する必要がある環境（別のサーバーとの暗号
化された接続を開始する）にNetScaler Gatewayを展開する場合は、NetScaler Gatewayにも信頼されたルート
証明書をインストールする必要があります。たとえば、Citrix Virtual AppsとWeb Interfaceを備えたNetScaler
Gatewayを展開する場合、NetScaler GatewayからWeb Interfaceへの接続を SSLで暗号化できます。この構
成では、NetScaler Gatewayに信頼されたルート証明書をインストールする必要があります。

認証サポート

ユーザーを認証し、内部ネットワーク上のネットワークリソースに対するユーザーのアクセス（または承認）のレベ
ルを制御するように NetScaler Gatewayを構成できます。

NetScaler Gatewayを導入する前に、ネットワーク環境に、次の認証タイプのいずれかをサポートするディレクト
リと認証サーバーを用意する必要があります：

• LDAP
• RADIUS
• TACACS+
• 監査およびスマートカードをサポートするクライアント証明書
• RADIUS構成の RSA
• SAML認証

環境が前述の認証タイプのいずれもサポートしていない場合、またはリモートユーザーが少ない場合は、NetScaler
Gatewayでローカルユーザーのリストを作成できます。次に、このローカルリストに対してユーザーを認証するよ
うに NetScaler Gatewayを構成できます。この構成では、ユーザーアカウントを別の外部ディレクトリに保持する
必要はありません。

前提条件

February 1, 2024

NetScaler Gatewayの設定を構成する前に、次の前提条件を確認してください：
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• NetScaler Gateway はネットワークに物理的にインストールされ、ネットワークにアクセスできます。
NetScaler Gatewayは、DMZまたはファイアウォールの背後にある内部ネットワークに展開されています。
また、ダブルホップ DMZで NetScaler Gatewayを構成し、サーバーファームへの接続を構成することもで
きます。DMZにアプライアンスを展開することをお勧めします。

• NetScaler Gatewayをデフォルトゲートウェイまたは内部ネットワークへの静的ルートで構成し、ユーザー
がネットワーク内のリソースにアクセスできるようにします。NetScaler Gatewayは、デフォルトで静的ル
ートを使用するように構成されています。

• 認証と認可に使用される外部サーバは設定され、実行されています。詳細については、「認証と承認」を参照し
てください。

• ネットワークには、正しい NetScaler Gatewayユーザー機能を提供するための名前解決用のドメインネー
ムサーバー（DNS）またはWindowsインターネットネームサービス（WINS）サーバーがあります。

• NetScaler Gatewayプラグインを使用したユーザー接続用のユニバーサルライセンスを Citrix Webサイト
からダウンロードし、ライセンスを NetScaler Gatewayにインストールする準備ができました。

• NetScaler Gateway には、信頼できる認証局（CA）によって署名された証明書があります。詳しく
は、「Installing and Managing Certificates」を参照してください。

NetScaler Gatewayをインストールする前に、インストール前チェックリストを使用して設定を書き留めます。

インストール前のチェックリスト

February 1, 2024

チェックリストには、NetScaler Gatewayをインストールする前に完了する必要のあるタスクと計画情報のリスト
が含まれています。

各タスクを完了してメモを作成すると、各タスクをチェックオフできるスペースが用意されています。インストー
ルプロセス中および NetScaler Gatewayの構成中に入力する必要がある構成値をメモしておくことをお勧めしま
す。

NetScaler Gatewayをインストールおよび構成する手順については、「NetScaler Gatewayのインストール」を
参照してください。

ユーザーデバイス

• ユーザーデバイスが、NetScaler Gatewayプラグインのシステム要件に記載されているインストールの前提
条件を満たしていることを確認します

• ユーザーが接続するモバイルデバイスを特定します。注:ユーザーが iOSデバイスに接続する場合、セッショ
ンプロファイルで Secure Browseを有効にする必要があります。
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NetScaler Gatewayの基本的なネットワーク接続

アプライアンスの構成を開始する前に、ライセンスと署名付きサーバー証明書を取得することをお勧めします。

• NetScaler Gatewayホスト名を特定して書き留めます。注:これは完全修飾ドメイン名 (FQDN)ではありま
せん。FQDNは、仮想サーバーにバインドされた署名付きサーバー証明書に含まれています。

• Citrix Webサイトからユニバーサルライセンスを取得する
• 証明書署名要求 (CSR)を生成し、認証局 (CA)に送信します。CSRを CAに送信する日付を入力します。
• システム IPアドレスとサブネットマスクを書き留めます。
• サブネット IPアドレスとサブネットマスクを書き留めます。
• 管理者パスワードを書き留めます。NetScaler Gatewayに付属しているデフォルトのパスワードは nsroot
です。

• ポート番号を書き留めます。これは、NetScaler Gatewayが安全なユーザー接続をリッスンするポートです。
デフォルトは TCPポート 443です。このポートは、セキュリティで保護されていないネットワーク (インタ
ーネット)と DMZの間のファイアウォールで開いている必要があります。

• デフォルトゲートウェイの IPアドレスを書き留めます。
• DNSサーバの IPアドレスとポート番号を書き留めます。デフォルトのポート番号は 53です。さらに、DNS
サーバを直接追加する場合は、アプライアンスで ICMP（ping）も設定する必要があります。

• 最初の仮想サーバの IPアドレスとホスト名を書き留めます。
• 2番目の仮想サーバの IPアドレスとホスト名（該当する場合）を書き留めます。
• WINSサーバの IPアドレスを書き留めます（該当する場合）。

NetScaler Gateway経由でアクセス可能な内部ネットワーク

• ユーザーが NetScaler Gateway を介してアクセスできる内部ネットワークを書き留めます。例：
10.10.0.0/24

• ユーザーが NetScaler Gatewayプラグインを使用して NetScaler Gateway経由で接続するときにアクセ
スする必要があるすべての内部ネットワークおよびネットワークセグメントを入力します。

高可用性

2つの NetScaler Gatewayアプライアンスがある場合は、1つの NetScaler Gatewayが接続を受け入れて管理
し、2番目の NetScaler Gatewayが最初のアプライアンスを監視する高可用性構成でそれらを展開できます。最初
の NetScaler Gatewayが何らかの理由で接続の受け入れを停止した場合、2番目の NetScaler Gatewayが引き
継ぎ、アクティブな接続の受け入れを開始します。

• NetScaler Gatewayソフトウェアのバージョン番号を書き留めます。
• バージョン番号は、両方の NetScaler Gatewayアプライアンスで同じである必要があります。
• 管理者パスワード (nsroot)を書き留めます。パスワードは両方のアプライアンスで同じである必要がありま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 45

http://www.citrix.com/buy/licensing.html


Citrix Gateway 12.1

• プライマリ NetScaler Gateway IPアドレスと IDを書き留めます。最大 ID番号は 64です。
• セカンダリ NetScaler Gateway IPアドレスと IDを書き留めます。
• ユニバーサルライセンスを取得し、両方のアプライアンスにインストールします。
• 両方のアプライアンスに同じユニバーサルライセンスをインストールする必要があります。
• RPCノードのパスワードを書き留めます。

認証と承認

NetScaler Gatewayは、さまざまな組み合わせで使用できるいくつかの異なる認証および承認タイプをサポートし
ています。認証と認可の詳細については、「認証と承認」を参照してください。

LDAP認証

環境に LDAPサーバが含まれている場合は、認証に LDAPを使用できます。

• LDAPサーバの IPアドレスとポートを書き留めます。

LDAPサーバーへの安全でない接続を許可する場合、デフォルトはポート 389です。LDAPサーバーへの接続
を SSLで暗号化する場合、デフォルトはポート 636です。

• セキュリティの種類を書き留めます。

セキュリティは、暗号化の有無にかかわらず構成できます。

• 管理者バインド DNを書き留めます。

LDAPサーバーに認証が必要な場合は、NetScaler Gatewayが LDAPディレクトリにクエリを実行するとき
に認証に使用する管理者 DNを入力します。例として、cn=管理者、cn=Users、dc=ace、dc=comがある。

• 管理者パスワードを書き留めます。

これは管理者バインド DNに関連付けられているパスワードです。

• ベース DNを書き留めます。

ユーザが配置されている DN（またはディレクトリレベル）。たとえば、ou=users、dc=ace、dc=comなど
です。

• サーバのログオン名属性を書き留めます。

ユーザーのログオン名を指定する LDAPディレクトリのユーザーオブジェクト属性を入力します。デフォルト
は sAMAccountNameです。Active Directoryを使用していない場合、この設定の一般的な値は cnまたは
uidです。
LDAPディレクトリ設定の詳細については、LDAP認証の設定を参照してください。

• グループ属性を書き留めます。
ユーザが属するグループを指定する LDAPディレクトリの Personオブジェクト属性を入力します。デフォ
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ルトはmemberOfです。この属性により、NetScaler Gatewayはユーザーが属するディレクトリグループ
を識別できます。

• サブ属性名を書き留めます。

RADIUS認証および承認

環境に RADIUSサーバが含まれている場合は、認証に RADIUSを使用できます。
RADIUS認証には、RSA SecurID、SafeWord、Gemalto Protiva製品が含まれる。

• プライマリ RADIUSサーバの IPアドレスとポートを書き留めます。デフォルトのポートは 1812です。
• プライマリ RADIUSサーバシークレット（共有シークレット）を書き留めます。
• セカンダリ RADIUSサーバの IPアドレスとポートを書き留めます。デフォルトのポートは 1812です。
• セカンダリ RADIUSサーバシークレット（共有シークレット）を書き留めます。
• パスワードエンコーディングのタイプ（PAP、CHAP、MS‑CHAP v1、MSCHAP v2）を書き留めます。

SAML認証

セキュリティアサーションマークアップ言語 (SAML)は、IDプロバイダ (IdP)とサービスプロバイダの間で認証と承
認を交換するための XMLベースの標準です。

• NetScaler Gatewayにセキュアな IdP証明書を取得してインストールします。
• リダイレクト URLを書き留めます。
• ユーザーフィールドを書き留めます。
• 署名証明書の名前を書き留めます。
• SAML発行者名を書き留めます。
• デフォルトの認証グループを書き留めます。

ファイアウォール (シングルホップ DMZ)経由でポートを開く

組織が単一の DMZで内部ネットワークを保護し、DMZに NetScaler Gatewayを展開する場合は、ファイアウォ
ールを介して次のポートを開きます。ダブルホップ DMZ展開に 2つの NetScaler Gatewayアプライアンスをイン
ストールする場合は、ファイアウォールで適切なポートを開くを参照してください。

セキュリティで保護されていないネットワークと DMZの間のファイアウォールについて

• インターネットとNetScaler Gatewayの間のファイアウォールで TCP/SSLポート（デフォルトは 443）を
開きます。ユーザーデバイスは、このポートで NetScaler Gatewayに接続します。
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セキュリティで保護されたネットワーク間のファイアウォールについて

• DMZとセキュリティで保護されたネットワーク間のファイアウォールで、1つ以上の適切なポートを開きま
す。NetScaler Gatewayは、1つ以上の認証サーバー、またはこれらのポート上のセキュリティで保護され
たネットワーク内の Citrix Virtual Apps and Desktopsを実行しているコンピューターに接続します。

• 認証ポートを書き留めます。

NetScaler Gateway構成に適したポートのみを開きます。

– LDAP接続の場合、デフォルトは TCPポート 389です。
– RADIUS接続の場合、デフォルトは UDPポート 1812です。Citrix Virtual Apps and Desktopsの
ポートを書き留めます。

• NetScaler Gatewayを Citrix Virtual Apps and Desktopsで使用している場合は、TCPポート 1494を
開きます。セッション画面の保持を有効にする場合は、1494ではなく TCPポート 2598を開きます。これら
のポートは両方とも開いたままにしておくことをお勧めします。

Citrix Virtual Desktops、Citrix Virtual Apps、Web Interface、または StoreFront

NetScalerGatewayを展開して、Web InterfaceまたはStoreFrontを介してCitrix Virtual AppsandDesktops
へのアクセスを提供する場合は、次のタスクを実行します。この展開では、NetScaler Gatewayプラグインは必要
ありません。ユーザーは、Webブラウザーと Citrix Receiverのみを使用して、NetScaler Gatewayを介して公開
アプリケーションおよびデスクトップにアクセスします。

• Web Interfaceまたは StoreFrontを実行しているサーバーの FQDNまたは IPアドレスを書き留めます。
• Secure Ticket Authority（STA）を実行しているサーバの FQDNまたは IPアドレスを書き留めます（Web
インターフェイスの場合のみ）。

Citrix Endpoint Management

内部ネットワークに Citrix Endpoint Managementを展開する場合は、次のタスクを実行します。ユーザーがイ
ンターネットなどの外部ネットワークから Endpoint Managementに接続する場合、ユーザーはモバイル、Web、
および SaaSアプリにアクセスする前に NetScaler Gatewayに接続する必要があります。

• Endpoint Management完全修飾ドメイン名または IPアドレスを書き留めます。
• ユーザーがアクセスできるウェブ、SaaS、モバイル iOSまたは Androidアプリケーションを特定します。

Citrix Virtual Appsによるダブルホップ DMZ展開

Citrix Virtual Appsを実行しているサーバーへのアクセスをサポートするために、ダブルホップ DMZ構成で 2つ
の NetScaler Gatewayアプライアンスを展開する場合は、次のタスクを実行します。
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最初の DMZのNetScaler Gateway

最初の DMZは、内部ネットワークの最も外側のエッジ（インターネットまたはセキュリティ保護されていないネッ
トワークに最も近い）にある DMZです。クライアントは、DMZからインターネットを分離するファイアウォールを
介して最初の DMZのNetScaler Gatewayに接続します。最初の DMZにNetScaler Gatewayをインストールす
る前に、この情報を収集してください。

• この NetScaler Gatewayのこのチェックリストの「NetScaler Gatewayの基本ネットワーク接続」セク
ションの項目を完了します。

これらの項目を完了したら、インターフェイス 0がこのNetScaler Gatewayをインターネットに接続し、イ
ンターフェイス 1がこの NetScaler Gatewayを 2番目の DMZの NetScaler Gatewayに接続することに
注意してください。

• プライマリアプライアンスで 2番目の DMZアプライアンス情報を設定します。

NetScaler Gatewayをダブルホップ DMZの最初のホップとして構成するには、最初の DMZのアプライ
アンスの 2 番目の DMZ で NetScaler Gateway のホスト名または IP アドレスを指定する必要がありま
す。最初のホップでアプライアンスで NetScaler Gatewayプロキシが構成されるタイミングを指定したら、
NetScaler Gatewayにグローバルにバインドするか、仮想サーバーにバインドします。

• アプライアンス間の接続プロトコルとポートを書き留めます。

NetScaler Gateway を二重 DMZ の最初のホップとして構成するには、2 番目の DMZ の NetScaler
Gatewayが接続を受信する接続プロトコルとポートを指定する必要があります。接続プロトコルとポートは
SSLを使用した SOCKS（デフォルトポート 443）です。プロトコルとポートは、最初の DMZと 2番目の
DMZを分離するファイアウォールを介して開く必要があります。

第二 DMZのNetScaler Gateway

2番目の DMZは、内部のセキュアネットワークに最も近い DMZです。2番目の DMZに展開された NetScaler
Gatewayは、ICAトラフィックのプロキシとして機能し、外部ユーザーデバイスと内部ネットワーク上のサーバー
間で 2番目の DMZを通過します。

• この NetScaler Gatewayのこのチェックリストの「NetScaler Gateway基本的なネットワーク接続」セ
クションのタスクを完了します。

これらの項目を完了したら、インターフェイス 0がこの NetScaler Gatewayを最初の DMZの NetScaler
Gatewayに接続していることに注意してください。インターフェイス 1は、この NetScaler Gatewayをセ
キュリティで保護されたネットワークに接続します。
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アップグレードしています

February 1, 2024

新しいリリースが利用可能になったら、NetScaler Gatewayにあるソフトウェアをアップグレードできます。ア
ップデートは、Citrix Webサイトで確認できます。新しいリリースにアップグレードできるのは、アップデートの
リリース時に NetScaler Gatewayライセンスが Subscription Advantageプログラムの下にある場合のみです。
Subscription Advantageはいつでも更新できます。詳しくは、CitrixサポートWebサイトを参照してください
。

アップグレードパスと互換性のある製品情報は、『Citrixアップグレードガイド』にも記載されています。

最新の NetScaler Gatewayメンテナンスリリースの詳細については、Citrixナレッジセンターを参照してくださ
い。

ソフトウェアアップデートを確認するには

1. CitrixのWebサイトに移動します。
2. [My Account ]をクリックしてログオンします。
3.［Downloads］をクリックします。
4.［ダウンロードの検索］で［NetScaler Gateway］を選択します
5.「ダウンロード・タイプの選択」で、「製品ソフトウェア」を選択し、「検索」をクリックします。
仮想アプライアンスを選択して、NetScaler ADC VPXをダウンロードすることもできます。この場合、対象
のハイパーバイザーを選択するためのページが開きます。

6. NetScaler Gatewayページで、［NetScaler ADCゲートウェイ］または［アクセスゲートウェイ］を展開
します。

7. ダウンロードするアプライアンスソフトウェアのバージョンをクリックします。
8. ダウンロードするバージョンのアプライアンスソフトウェアページで、仮想アプライアンスを選択し、「ダウ
ンロード」をクリックします。

9. 画面の指示に従ってソフトウェアをダウンロードしてください。

ソフトウェアがコンピュータにダウンロードされたら、アップグレードウィザードまたはコマンドプロンプトを使用
してソフトウェアをインストールできます。

アップグレードウィザードを使用してNetScaler Gatewayをアップグレードするには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]をクリックします。
2. 詳細ウィンドウで、[アップグレードウィザード]をクリックします。
3.［Next］をクリックして、ウィザードの指示に従います。
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コマンドプロンプトを使用してNetScaler Gatewayをアップグレードするには

1. ソフトウェアを NetScaler Gatewayにアップロードするには、WinSCPなどのセキュア FTPクライアント
を使用してアプライアンスに接続します。

2. ソフトウェアをコンピュータからアプライアンスの /var/nsinstallディレクトリにコピーします。

3. PuTTYなどのセキュアシェル（SSH）クライアントを使用して、アプライアンスへの SSH接続を開きます。

4. NetScaler Gatewayにログオンします。

5. コマンドプロンプトで、次のように入力します。shell

6. nsinstall ディレクトリに変更するには、コマンドプロンプトで次のように入力します。cd /var/
nsinstall

7. ディレクトリの内容を表示するには、次のように入力します。ls

8. ソフトウェアを解凍するには、tar—xvzf Build_X_XX.tgzと入力します

ここで Build_X_XX.TGZはアップグレードしたいビルドの名前です。

9. インストールを開始するには、コマンドプロンプトで次のように入力します。./installns

10. インストールが完了したら、NetScaler Gatewayを再起動します。

NetScaler Gatewayの再起動後、インストールが正常に完了したことを確認するには、構成ユーティリティを起動
します。アプライアンス上の NetScaler Gatewayのバージョンが右上隅に表示されます。

システムをインストールする

February 1, 2024

NetScaler Gatewayアプライアンスを受け取ったら、アプライアンスを開梱し、サイトとラックを準備します。ア
プライアンスを設置する場所が環境基準を満たし、指示に従ってサーバラックが配置されていることを確認したら、
ハードウェアを取り付けます。アプライアンスをマウントしたら、アプライアンスをネットワーク、電源、および初期
設定に使用するコンソール端末に接続します。アプライアンスの電源を入れた後、初期設定を行い、管理およびネッ
トワーク IPアドレスを割り当てます。インストール手順に記載されている注意事項と警告を必ず守ってください。

NetScaler ADC VPX仮想アプライアンスをインストールするときは、まず仮想アプライアンスイメージを取得し、
ハイパーバイザーまたは他の仮想マシンモニターにインストールする必要があります。

NetScaler Gatewayアプライアンスを構成する前に、設定を記録できるように、NetScaler Gatewayインストー
ル前チェックリストのトピックを使用することをお勧めします。チェックリストには、NetScaler Gatewayとアプ
ライアンスのインストールに関する情報が含まれています。
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NetScaler Gatewayの構成

February 1, 2024

NetScaler Gatewayで基本ネットワーク設定を構成したら、ユーザーがセキュリティで保護されたネットワークの
ネットワークリソースに接続できるように詳細設定を構成します。これらの設定には次のものが含まれます。

• 仮想サーバー。NetScaler Gatewayでは複数の仮想サーバーを構成できるため、実装する必要のあるユーザ
ーシナリオに応じて異なるポリシーを作成できます。各仮想サーバには、独自の IPアドレス、証明書、および
ポリシーセットがあります。たとえば、仮想サーバーを構成し、グループのメンバーシップと仮想サーバーに
バインドするポリシーに応じて、ユーザーを内部ネットワークのネットワークリソースに制限できます。次の
方法を使用して、仮想サーバーを作成できます。

– クイック構成ウィザード
– NetScaler Gatewayウィザード
– 構成ユーティリティ

• 高可用性。ネットワークに 2つの NetScaler Gatewayアプライアンスを展開すると、高可用性を構成でき
ます。プライマリアプライアンスに障害が発生しても、セカンダリアプライアンスがユーザーセッションに影
響を与えずに処理を引き継ぐことができます。

• 証明書。証明書を使用して、NetScaler Gatewayへのユーザー接続をセキュリティで保護できます。証明書
署名要求 (CSR)を作成するときは、証明書に完全修飾ドメイン名を追加します。証明書を仮想サーバーにバイ
ンドできます。

• 認証。NetScaler Gatewayは、ローカル LDAP、RADIUS、SAML、クライアント証明書、TACACS+など、
いくつかの認証タイプをサポートしています。さらに、カスケード認証と 2要素認証を構成できます。
注:認証に RSA、Safeword、または Gemalto Protivaを使用する場合は、RADIUSを使用してこれらのタ
イプを構成します。

• ユーザー接続。セッションプロファイルを使用して、ユーザー接続を構成できます。プロファイル内では、ユ
ーザーがログオンできるプラグインと、ユーザーが必要とする可能性のある制限を決定できます。次に、1つ
のプロファイルでポリシーを作成できます。セッションポリシーは、ユーザー、グループ、および仮想サーバ
ーにバインドできます。

• ホームページ。デフォルトの Access Interfaceをホームページとして使用することも、カスタムホームペー
ジを作成することもできます。ユーザーがNetScaler Gatewayに正常にログオンすると、ホームページが表
示されます。

• エンドポイント分析。NetScaler Gatewayでは、ユーザーのログオン時にユーザーデバイスのソフトウェア、
ファイル、レジストリエントリ、プロセス、およびオペレーティングシステムをチェックするポリシーを構成
できます。エンドポイント分析では、ユーザーデバイスに必要なソフトウェアが必要になるため、ネットワー
クのセキュリティを強化できます。
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構成ユーティリティの使用

February 1, 2024

構成ユーティリティを使用すると、ほとんどの NetScaler Gateway設定を構成できます。Webブラウザを使用し
て、構成ユーティリティにアクセスします。

構成ユーティリティにログオンするには

1. Webブラウザーで、NetScaler Gatewayのシステム IPアドレス（http://192.168.100.1など）
を入力します。
注：NetScaler Gatewayは、
デフォルトの IPアドレス 192.168.100.1、
サブネットマスクが 255.255.0.0であらかじめ構成されています。

2. [ユーザー名]と [パスワード]に「nsroot」と入力します
3.［展開の種類］で［NetScaler Gateway］を選択し、［ログイン］をクリックします。

構成ユーティリティに初めてログオンすると、デフォルトで [ホーム]タブに [ダッシュボード]が開きます。［ホ
ーム］タブでは、クイック構成ウィザードを使用して、仮想サーバー、認証、証明書、および Citrix Endpoint
Managementの設定を構成できます。クイック構成ウィザードでは、StoreFrontまたはWeb Interfaceの設定
を構成することもできます。

NetScaler Gatewayの構成について詳しくは、以下を参照してください。

• セットアップウィザードを使用した初期設定の構成。
• Configuring Settings with the Quick Configuration Wizard
• NetScaler Gatewayウィザードを使用した設定の構成

NetScaler Gatewayのポリシーとプロファイル

February 1, 2024

NetScaler Gatewayのポリシーとプロファイルを使用すると、指定されたシナリオまたは条件の下で構成設定を管
理および実装できます。個々のポリシーは、指定された一連の条件が満たされたときに有効になる構成設定を規定ま
たは定義します。各ポリシーには一意の名前があり、ポリシーにバインドされたプロファイルを持つことができま
す。

NetScaler Gatewayのポリシーについて詳しくは、以下のトピックを参照してください：
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ポリシーの仕組み

February 1, 2024

ポリシーは、ブール条件と、プロファイルと呼ばれる設定のコレクションで構成されます。条件は実行時に評価され、
ポリシーを適用すべきかどうかが決定されます。

プロファイルは、特定のパラメータを使用する設定の集まりです。プロファイルには任意の名前を付けることができ、
複数のポリシーで再利用できます。プロファイル内で複数の設定を構成できますが、ポリシーごとに含めることがで
きるプロファイルは 1つだけです。

ポリシーは、設定された条件とプロファイルを使用して、仮想サーバ、グループ、ユーザ、またはグローバルにバイ
ンドできます。ポリシーは、制御する構成設定のタイプによって参照されます。たとえば、セッションポリシーでは、
ユーザーのログオン方法と、ユーザーがログオン状態を維持できる時間を制御できます。

NetScaler Gatewayを Citrix Virtual Appsで使用している場合、NetScaler Gatewayポリシー名はフィルター
として Citrix Virtual Appsに送信されます。NetScaler Gatewayを Citrix Virtual Appsおよび SmartAccess
と連携するように構成する場合、Citrix Virtual Appsで次の設定を行います：

• アプライアンスに構成されている仮想サーバーの名前。この名前は、NetScaler Gatewayファーム名として
Citrix Virtual Appsに送信されます。

• 事前認証ポリシーまたはセッションポリシーの名前は、フィルタ名として送信されます。

Citrix EndpointManagementと連携するようにNetScaler Gatewayを構成する方法について詳しくは、「Citrix
Endpoint Management環境の設定の構成」を参照してください。

NetScaler Gateway を Citrix Virtual Apps and Desktops と連携するように構成する方法について詳しく
は、「Web Interfaceを使用して Citrix Virtual Appsおよび Citrix Virtual Desktopsリソースにアクセスする」
および「Citrix Endpoint Managementまたは StoreFrontとの統合」を参照してください。

事前認証ポリシーの詳細については、エンドポイントポリシーの設定を参照してください。

ポリシーの優先順位の設定

February 1, 2024

ポリシーは、ポリシーがバインドされている順序で優先順位付けおよび評価されます。

次の 2つの方法により、ポリシーのプライオリティが決まります。

• ポリシーがバインドされるレベル（グローバル、仮想サーバー、グループ、またはユーザー）。ポリシーレベル
は、次のように最高から最低にランク付けされます。

– ユーザー (最優先度)
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– グループ
– 仮想サーバー
– グローバル (最低優先度)

• 数値のプライオリティは、ポリシーがバインドされているレベルに関係なく優先されます。グローバルにバイ
ンドされたポリシーのプライオリティ番号が 1で、ユーザにバインドされた別のポリシーのプライオリティ番
号が 2の場合、グローバルポリシーが優先されます。プライオリティ番号が小さいほど、ポリシーの優先順位
が高くなります。

条件付きポリシーの設定

February 1, 2024

ポリシーを設定するときは、任意のブール式を使用して、ポリシーが適用される条件を表すことができます。条件付
きポリシーを設定する場合、次のような、使用可能な任意のシステム式を使用できます。

• クライアントセキュリティ文字列
• ネットワーク情報
• HTTPヘッダーとクッキー
• 一日の時間
• クライアント証明書の値

また、ユーザーデバイスが特定の条件 (SmartAccessのセッションポリシーなど)を満たす場合にのみ適用するポリ
シーを作成することもできます。

条件付きポリシーを構成するもう 1つの例は、ユーザーの認証ポリシーを変更することです。たとえば、自宅のコ
ンピューターから、またはモバイルデバイスから Micro VPNを使用して内部ネットワークの外部から NetScaler
Gateway Plug‑inを使用して接続するユーザーには LDAPによる認証を要求し、WAN経由で接続するユーザーは
RADIUSを使用して認証を受けるように要求できます。

注:ポリシー・ルールがセッション・プロファイルのセキュリティ設定の一部として構成されている場合、エンドポイ
ント分析結果に基づくポリシー条件は使用できません。

NetScaler Gatewayでのポリシーの作成

February 1, 2024

構成ユーティリティを使用して、ポリシーを作成できます。ポリシーを作成したら、ポリシーを適切なレベル（ユー
ザー、グループ、仮想サーバー、グローバル）にバインドします。ポリシーをこれらのレベルのいずれかにバインド
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すると、ポリシー条件が満たされると、ユーザーはプロファイル内の設定を受け取ります。各ポリシーとプロファイ
ルには一意の名前があります。

展開の一部として Citrix Endpoint Managementまたは StoreFrontを使用している場合は、クイック構成ウィ
ザードを使用してこの展開環境の設定を構成できます。ウィザードの詳細については、「クイック構成ウィザードを使
用した設定の構成」を参照してください。

システム式の設定

April 1, 2024

システム式は、ポリシーが適用される条件を指定します。たとえば、事前認証ポリシーの式は、ユーザーがログオン
している間に適用されます。セッションポリシーの式は、ユーザーが認証されて NetScaler Gatewayにログオンし
た後に評価され、適用されます。

NetScaler Gatewayでの式は次のとおりです：

• NetScaler Gatewayへの接続を確立するときにユーザーが使用できるオブジェクトを制限する一般的な表現
• ユーザーデバイスにインストールして実行する必要があるソフトウェア、ファイル、プロセス、またはレジス
トリ値を定義するクライアントセキュリティ式

• ネットワーク設定に基づいてアクセスを制限するネットワークベースの式

NetScaler Gatewayは、NetScaler ADCアプライアンスとしても使用できます。アプライアンス上のいくつか
の式は、NetScaler ADCにより適用されます。一般的な式とネットワークベースの式は、NetScaler ADCで一般
的に使用され、NetScaler Gatewayでは一般的に使用されません。クライアントセキュリティ式は、NetScaler
Gatewayで使用され、ユーザーデバイスに正しいアイテムがインストールされているかどうかを判断します。

クライアントセキュリティ式の設定

式はポリシーの構成要素です。式は、リクエストまたはレスポンスに対して評価される単一の条件を表します。次の
ような条件をチェックする単純な式のセキュリティ文字列を作成できます。

• サービスパックを含むユーザーデバイスのオペレーティングシステム
• ウイルス対策ソフトウェアのバージョンとウイルス定義
• ファイル
• プロセス
• レジストリ値
• ユーザー証明書
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単純式と複合式の作成

February 1, 2024

単純な式は 1つの条件をチェックします。簡単な式の例は次のとおりです：

REQ.HTTP.URL == HTTP://www.mycompany.com

複合式は複数の条件をチェックします。複合式を作成するには、論理演算子 &&と 1つまたは複数の式名に接続しま
す

複合式は次のように分類できます：

• 名前付き表現。名前付き式は独立したエンティティであるため、他のポリシーで再利用でき、ポリシーの一部
となります。名前付き式は、構成ユーティリティのシステムレベルで設定します。ポリシーでは定義済みの名
前付き式を使用することも、独自の式を作成することもできます。

• インライン表現。インライン式は、ポリシー内で作成するポリシー固有の式です。

名前付きエクスプレッションを作成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[AppExpert]を展開し、[式]をクリックしま
す。

2. 詳細ペインで、［Add］をクリックします。
3. [ポリシー式の作成]ダイアログボックスの [式名]に、式の名前を入力します。
4. エクスプレッションを作成するには、「追加」をクリックします。
5. 次のいずれかを行います：

a)「よく使う式」で、リストから式を選択し、「OK」をクリックし、「作成」をクリックして、「閉じる」を
クリックします。

b)「式の構築」で、式文字列のパラメータを選択し、「OK」をクリックし、「作成」をクリックして、「閉じ
る」をクリックします。

カスタムエクスプレッションの追加

February 1, 2024

ポリシーを作成する場合は、ポリシーの設定時にカスタム式を作成できます。たとえば、ユーザーが NetScaler
Gateway Plug‑inを使用してログオンできるようにするセッションプロファイルを作成し、セッションの時間制
限を設定し、Windowsでのシングルサインオンを許可します。セッションプロファイルを作成したら、Create
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Session Policyダイアログボックスで式を作成できます。次の例は、プロセスとウイルス対策アプリケーションを
確認する式を示しています：

CLIENT.APPLICATION.PROCESS(ccapp.exe)EXISTS ‑frequent5&&CLIENT.APPLICATION.AV(Symantec).VERSION==14.20.0.29
‑freshness 5 && ns_true

ポリシー表現での演算子とオペランドの使用

February 1, 2024

演算子は、1つ以上のオブジェクトまたはオペランドを操作する操作 (数学演算、ブール演算、リレーショナル演算な
ど)を識別する記号です。このトピックの最初のセクションでは、使用できる演算子を定義し、定義を示します。2番
目のセクションでは、メソッド、URL、クエリなどの特定の修飾子で使用できる演算子の一覧を示します。

演算子と定義

このセクションでは、ポリシー式を作成するときに使用できる演算子を定義し、その演算子について説明します。

• ==, !=, EQ, NEQ

これらの演算子は、完全に一致するかどうかをテストします。大文字と小文字は区別されます (「cmd.exe」
は「cMd.exe」と同じではありません)。これらの演算子は、厳密な構文を満たす特定の文字列を許可するが、
他の文字列は除外する権限を作成する場合に便利です。

• GT

この演算子は数値比較に使用されます。URLとクエリ文字列の長さに使用されます。

• CONTAINS, NOTCONTAINS

これらの演算子は、指定された修飾子と照合して、指定された文字列が修飾子に含まれているかどうかを判断
します。これらの演算子は大文字と小文字を区別しません。

• EXISTS, NOTEXISTS

これらの演算子は、特定の修飾子の存在を確認します。たとえば、これらの演算子をHTTPヘッダーに適用し
て、特定の HTTPヘッダーが存在するかどうか、または URLクエリが存在するかどうかを判断できます。

• 目次

この演算子は、修飾子が存在するかどうか、内容があるかどうか (つまり、値が何であれ、ヘッダーが存在し、
それに関連する値があるかどうか)をチェックします。
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修飾子、演算子、オペランド、アクション、例

このセクションでは、演算子とオペランドに使用できるパラメーターを示します。各項目は修飾子で始まり、関連す
る演算子とオペランドを一覧表示し、式が実行するアクションを説明し、例を示します。

• 方法

演算子:EQ、NEQ
オペランド:必須：

– 標準 HTTPメソッド
– サポート対象メソッド
– GET、HEAD、POST、PUT、DELETE OPTIONS、TRACE、CONNECT
アクション:受信したリクエストメソッドを設定されたメソッドに検証します。
例: Method EQ GET

URL

• 演算子:EQ、NEQ
オペランド:必須:URL (フォーマット:/[プレフィックス] [*] [.suffix])
アクション:受信した URLを設定された URLで検証します。
例:
URL EQ /foo*.asp
URL EQ /foo*
URL EQ /*.asp
URL EQ /foo.asp

• 演算子:CONTAINS, NOTCONTAINS
オペランド:必須:任意の文字列 (引用符で囲まれた)
アクション:受信 URLに設定されたパターンが存在することを確認します。(URLと URLクエリを含みます。
)
例:URLに「ZZZ」が含まれています

• URL LEN

演算子:GT
オペランド:必須:長さ (整数値として)
アクション:受信 URLの長さを設定された長さと比較します。(URLと URLクエリを含みます。)
例:ルーレン GT 60

• URL QUERY

演算子:含む、含まない
オペランド:必須:任意の文字列 (引用符で囲む)。
オプション:長さとオフセット
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のアクション:
受信した URLクエリに、構成されたパターンが存在するかどうかを確認します。
コンテンツと同様に使用されます。
オプションが指定されていない場合は、パターンの後の URLクエリ全体が使用されます。
オプションが存在する場合、パターンの後のクエリの長さのみが使用されます。
オフセットは、パターンの検索をどこから開始するかを示すために使用されます。
例:URLクエリには「ZZZ」が含まれています

• URL QUERY LEN

演算子:GT
オペランド:必須:長さ (整数値として)
アクション:受信 URLクエリの長さを設定された長さと比較します。
例: URLQUERYLN GT 60

• URL TOKENS

演算子:EQ、NEQ
オペランド:必須:URLトークン (サポートされている URLトークン =, +,%,!、&、?)。
アクション:受信 URLと設定されたトークンの有無を比較します。疑問符の前にバックスラッシュ (\)を入力
する必要があります。
例:URLTOKENS EQ‘%, +, &,\? ‘

• VERSION

演算子:EQ、NEQ
オペランド:必須:標準 HTTPバージョン。有効な HTTPバージョン文字列 HTTP/1.0、HTTP/1.1
アクション:受信リクエストの HTTPバージョンと、設定された HTTPバージョンを比較します。
例:バージョン EQ HTTP/1.1

Header

• 演算子:EXISTS、NOTEXISTS
オペランド:なし
アクション:受信リクエストに HTTPヘッダが存在するかどうかを調べます。
例:ヘッダークッキーが存在する

• 演算子:含む、含まない
オペランド:必須:任意の文字列 (引用符で囲む)。
オプション:長さとオフセット
のアクション:受信リクエストの特定のヘッダーに設定されたパターンが存在するかどうかを確認します。コ
ンテンツと同様に使用されます。オプションが指定されていない場合は、パターンの後のHTTPヘッダー値全
体が使用されます。オプションがある場合は、パターンの後のヘッダーの長さのみが使用されます。オフセッ
トは、パターンの検索をどこから開始するかを示すために使用されます。
例:ヘッダークッキーには「&sid」が含まれています
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• 演算子:内容
オペランド:オプション:長さとオフセット
アクション:HTTPヘッダーの内容を使用します。オプションが指定されていない場合は、HTTPヘッダ値全
体が使用されます。オプションが存在する場合、オフセットから始まるヘッダーの長さのみが使用されます。
例：Header User‑Agent CONTENTS

• SOURCEIP

演算子:EQ、NEQ
オペランド:必須:IPアドレス
オプション:サブネットマスクアクション:受信リクエスト
の送信元 IPアドレスを、設定された IPアドレスと照合して検証します。オプションのサブネットマスクを指
定すると、受信リクエストは設定された IPアドレスとサブネットマスクに照らして検証されます。
例：Sourceip EQ 192.168.100.0 ‑netmask 255.255.255.0

• DESTIP

オペレータ:EQ、NEQ
オペランド:必須:IPアドレスオプション:サブネットマスクアクション:受信リクエスト
の宛先
IPアドレスを、設定された IPアドレスと照合して検証します。オプションのサブネットマスクを指定すると、
受信リクエストは設定された IPアドレスとサブネットマスクに照らして検証されます。
例：Sourceip EQ 192.168.100.0 ‑netmask 255.255.255.0

• SOURCEPORT

演算子:EQ、NEQ
オペランド:必須:ポート番号
オプション:ポート範囲
アクション:受信リクエストの送信元ポート番号を設定されたポート番号と照合します。
例：SOURCEPORT EQ 10–20

• DESTPORT

演算子:EQ、NEQ
オペランド:必須:ポート番号
オプション:ポート範囲
アクション:受信要求の宛先ポート番号を設定されたポート番号と照合します。
例：DESTPORT NEQ 80

• CLIENT.SSL.VERSION

演算子:EQ、NEQ
オペランド:必須:SSLバージョン
アクション:セキュア接続で使用されている SSLまたは TLSバージョンのバージョンを確認します。
例：CLIENT.SSL.VERSION EQ SSLV3
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• CLIENT.CIPHER.TYPE

演算子:EQ、NEQ
オペランド:必須:クライアント暗号タイプ
アクション:使用されている暗号のタイプ (エクスポートまたは非エクスポート)を確認します。
例：CLIENT.CIPHER.TYPE EQ EXPORT

• CLIENT.CIPHER.BITS

演算子:EQ、NEQ、GE、LE、GT、LT
オペランド:必須:クライアント暗号ビット
アクション:使用されている暗号のキー強度を確認します。
例：CLIENT.CIPHER.BITS GE 40

• CLIENT.CERT

演算子:EXISTS、NOTEXISTS
オペランド:なしアクション:SSL
ハンドシェイク中にクライアントが有効な証明書を送信したかどうかを確認します。
例：CLIENT.CERT EXISTS

• CLIENT.CERT.VERSION

演算子:EQ、NEQ、GE、LE、GT、LT
オペランド:クライアント証明書バージョン
アクション:クライアント証明書のバージョンを確認します。
例：CLIENT.CERT.VERSION EQ 2

• CLIENT.CERT.SERIALNUMBER

演算子:EQ、NEQ
オペランド:必須:クライアント証明書のシリアル番号
アクション:クライアント証明書のシリアル番号を確認します。シリアル番号は文字列として扱われます。
例：CLIENT.CERT.SER IALNUMBER EQ 2343323

• CLIENT.CERT.SIGALGO

演算子:EQ、NEQ
オペランド:必須:クライアント証明書署名アルゴリズム。
アクション:クライアント証明書で使用されている署名アルゴリズムを確認します。
例：CLIENT.CERT.SIGALGO EQmd5WithRSAEncryption

• CLIENT.CERT.SUBJECT

演算子:CONTAINS、NOTCONTAINS
オペランド:必須:クライアント証明書の件名
オプション:長さ、オフセット
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アクション:クライアント証明書の件名フィールドを確認します。
例：CLIENT.CERT.SUBJECT CONTAINS CN= Access_Gateway

• CLIENT.CERT.ISSUER

演算子:CONTAINS、NOTCONTAINS
オペランド:必須:クライアント証明書
発行者オプション:長さ、オフセット
アクション:クライアント証明書の発行者フィールドを確認します。
例：CLIENT.CERT.ISSUER CONTAINS O=Verisign

• CLIENT.CERT.VALIDFROM

演算子:EQ、NEQ、GE、LE、GT、LT
オペランド:必須:日付
アクション:クライアント証明書の有効日を確認します。
有効な日付形式は次
のとおりです。1994年 11月 5日火曜日 08:12:31 GMT
グリニッジ標準時 94年 11月 5日火曜日 08:12:31
GMT1994
年 11月 14日火曜日 08:12:31例:CLIENT.CERT.VALIDFROMGE‘1994年 11月 14日火曜日 08:12:31‘

• CLIENT.CERT.VALIDTO

演算子:EQ、NEQ、GE、LE、GT、LT
オペランド:必須:日付
アクション:クライアント証明書が有効になるまでの日付を確認します。
有効な日付形式は次
のとおりです。1994年 11月 5日火曜日 08:12:31 GMT
グリニッジ標準時 94年 11月 5日火曜日 08:12:31
GMT1994
年 11月 14日火曜日 08:12:31例:CLIENT.CERT.VALIDTO GE‘1994年 11月 14日火曜日 08:12:31‘

NetScaler Gateway構成設定の表示

February 1, 2024

NetScaler Gatewayの構成を変更すると、その変更はログファイルに保存されます。いくつかのタイプの構成設定
を表示できます。

• 設定を保存しました。NetScaler Gatewayに保存した設定を表示できます。
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• 実行構成。構成したが、NetScaler Gatewayの保存済み構成として保存していないアクティブな設定（仮想
サーバーや認証ポリシーなど）を表示できます。

• 実行構成と保存済み構成の比較。NetScaler Gatewayで実行されている構成と保存されている構成を並べて
比較できます。

NetScaler Gatewayの構成設定をクリアすることもできます。

重要：NetScaler Gatewayの設定をクリアすると、証明書、仮想サーバー、およびポリシーが削除されます。構成
をクリアしないことをお勧めします。

NetScaler Gateway構成の保存

February 1, 2024

NetScaler Gateway上の現在の構成をネットワーク内のコンピューターに保存し、現在の実行構成を表示し、保存
済み構成と実行構成を比較できます。

NetScaler Gatewayで構成を保存するには

1. 構成ユーティリティの詳細ペインの上にある [保存]アイコンをクリックし、[はい]をクリックします。

NetScaler Gatewayで構成ファイルを表示して保存するには

保存される構成は、仮想サーバー、ポリシー、IPアドレス、ユーザー、グループ、証明書の設定など、NetScaler
Gatewayのログファイルに保存される設定です。

NetScaler Gatewayで設定を構成すると、コンピューター上のファイルにその設定を保存できます。NetScaler
Gatewayソフトウェアを再インストールする必要がある場合や、誤って一部の設定を削除した場合は、このファイ
ルを使用して構成を復元できます。設定を復元する必要がある場合は、ファイルを NetScaler Gatewayにコピー
し、コマンドラインインターフェイスまたはWinSCPなどのプログラムを使用してアプライアンスを再起動し、ファ
イルを NetScaler Gatewayにコピーします。

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[システム]を展開し、[診断]をクリックし
ます。

2. 詳細ウィンドウの [構成の表示]で、[保存された構成]をクリックします。
3. [保存された設定]ダイアログボックスで、[出力テキストをファイルに保存]をクリックし、ファイルに名前を
付けて、[保存]をクリックします。
注：ns.confというファイル名を使用してファイルを保存することをお勧めします。
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現在の実行構成を表示するには

NetScaler Gatewayへの変更を保存せずに行われた変更は、実行構成と呼ばれます。これらの設定は NetScaler
Gatewayでアクティブになりますが、アプライアンスには保存されません。ポリシー、仮想サーバ、ユーザ、または
グループなどの追加設定を構成した場合は、実行構成でこれらの設定を表示できます。

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[システム]を展開し、[診断]をクリックし
ます。

2. 詳細ペインの [構成の表示]で、[実行構成]をクリックします。

保存済み構成と実行構成を比較するには

アプライアンスに保存されている設定を確認し、それらの設定を実行構成と比較できます。実行構成を保存するか、
構成を変更するかを選択できます。

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[システム]を展開し、[診断]をクリックし
ます。

2. 詳細ペインの [構成の表示]で、[保存した仮想環境の実行]をクリックします。

NetScaler Gateway構成のクリア

February 1, 2024

NetScaler Gatewayの構成設定をクリアできます。次の 3つのレベルからクリアする設定を選択できます。

重要：NetScaler Gatewayの構成設定をクリアする前に、構成を保存することをお勧めします。

• ベーシック。システム IPアドレス、デフォルトゲートウェイ、マッピングされた IPアドレス、サブネット IP
アドレス、DNS設定、ネットワーク設定、高可用性設定、管理パスワード、および機能およびモード設定を除
くアプライアンスのすべての設定をクリアします。

• 拡張。システム IPアドレス、マッピング IPアドレス、サブネット IPアドレス、DNS設定、および高可用性
定義を除くすべての設定をクリアします。

• フル。設定を工場出荷時の設定に復元します。ただし、アプライアンスへのネットワーク接続を維持するため
に必要なシステム IP（NSIP）アドレスとデフォルトルートは除きます。

設定のすべてまたは一部をクリアすると、機能設定は工場出荷時のデフォルト設定に設定されます。

構成をクリアしても、NetScaler Gatewayに保存されている証明書、ライセンスなどのファイルは削除されません。
ファイル ns.confは変更されません。構成をクリアする前に構成を保存する場合は、まず構成をコンピューターに保
存します。構成を保存すると、NetScaler Gatewayで ns.confファイルを復元できます。ファイルをアプライアン
スに復元して NetScaler Gatewayを再起動すると、ns.confの構成設定が復元されます。
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rc.confなどの設定ファイルへの変更は元に戻されません。

高可用性ペアがある場合、両方の NetScaler Gatewayアプライアンスが同じように変更されます。たとえば、1つ
のアプライアンスの基本設定をクリアすると、変更は 2番目のアプライアンスに伝播されます。

NetScaler Gatewayの構成設定をクリアするには

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[システム]を展開し、[診断]をクリックし
ます。

2. 詳細ペインの [メンテナンス]で、[構成のクリア]をクリックします。
3. [構成レベル]で、クリアするレベルを選択し、[実行]をクリックします。

ウィザードを使用したNetScaler Gatewayの構成

February 1, 2024

NetScaler Gatewayには、アプライアンスの設定を構成するために使用できる次の 6つのウィザードがありま
す：

• NetScaler Gatewayアプライアンスに初めてログオンすると、初回セットアップウィザードが表示されま
す。

• セットアップウィザードを使用すると、NetScaler Gatewayの基本的な設定を初めて構成できます。
• Citrix Endpoint Management の統合構成は、NetScaler Gateway および Citrix Endpoint Manage‑
ment環境の構成に役立ちます。

• クイック構成ウィザードを使用すると、Citrix EndpointManagement、StoreFront、およびWeb Interface
への接続に関する正しいポリシー、式、および設定を構成できます。

• NetScaler Gatewayウィザードでは、NetScaler Gateway固有の設定を構成できます。
• 公開アプリケーションウィザードでは、Citrix Receiverを使用してユーザー接続の設定を構成できます。

初回セットアップウィザードの仕組み

NetScaler Gatewayアプライアンスの初期設定のインストールと構成を完了し、構成ユーティリティに初めてログ
オンするときに、次の条件が満たされない場合は、初回セットアップウィザードが表示されます：

• アプライアンスにライセンスをインストールしていない。
• サブネットまたはマッピング IPアドレスが設定されていません。
• アプライアンスのデフォルトの IPアドレスが 192.168.100.1の場合。
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セットアップウィザードの仕組み

セットアップウィザードを使用して、アプライアンスで次の初期設定を構成します：

• システム IPアドレスとサブネットマスク
• マップされた IPアドレスとサブネットマスク
• ホスト名
• デフォルトゲートウェイ
• ライセンス

注：セットアップウィザードを実行する前に、Citrix Webサイトからライセンスをダウンロードしてください。詳し
くは、「
NetScaler Gatewayのライセンス」を参照してください

統合 Citrix Endpoint Management構成の仕組み

Citrix Endpoint Management MDMを使用してNetScaler Gatewayを展開すると、スケーリング、アプリの高
可用性の確保、セキュリティの維持が可能になります。Citrix Endpoint Management構成を使用するには、バー
ジョン 10.1、ビルド 120.1316.eをインストールする必要があります。

統合 Citrix Endpoint Management構成では、次の項目が作成されます。

• デバイスマネージャ用の負荷分散サーバー。
• 電子メールフィルタリング機能を備えたMicrosoft Exchange用のサーバーの負荷分散。
• ShareFileの負荷分散サーバー。

統合 Citrix Endpoint Management構成を使用した設定の作成について詳しくは、「Citrix Endpoint Manage‑
ment環境の設定を構成する」を参照してください

クイック構成ウィザードの仕組み

クイック構成ウィザードを使用すると、NetScaler Gatewayで複数の仮想サーバーを構成できます。仮想サーバを
追加、編集、および削除できます。

クイック構成ウィザードを使用すると、次の展開をシームレスに構成できます。

• Secure Ticket Authority（STA）の複数のインスタンスを構成できる、Citrix Virtual Apps and Desktops
へのWeb Interface接続

• Citrix Endpoint Managementのみ
• StoreFrontのみ
• Citrix Endpoint Managementと StoreFrontを一緒に

クイック構成ウィザードでは、アプライアンスで次の設定を構成できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 67

https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/licensing.html
https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/config-xenmobile-wizard.html
https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/config-xenmobile-wizard.html


Citrix Gateway 12.1

• 仮想サーバ名、IPアドレス、ポート

• 非セキュアポートからセキュアポートへのリダイレクト

• LDAPサーバ

• RADIUSサーバー

• 証明書

• DNSサーバー

• Citrix Endpoint Managementおよび Citrix Virtual Apps and Desktops

注：SSOを有効にするには、セッションアクションの［NetScaler Gatewayセッションプロファイルの作
成］>［クライアントエクスペリエンス］タブの［Webアプリケーションへのシングルサインオン］オプショ
ンを手動で有効にする必要があります。

NetScaler Gatewayは、Citrix Endpoint Managementへの直接ユーザー接続をサポートしています。これによ
り、ユーザーは ShareFileへのアクセスとともに、Web、SaaS、およびモバイルアプリにアクセスできます。また、
StoreFrontの設定を構成して、ユーザーがWindowsベースのアプリケーションと仮想デスクトップにアクセスで
きるようにすることもできます。

クイック構成ウィザードを実行すると、Citrix Endpoint Management、StoreFront、およびWeb Interfaceの
設定に基づいて、次のポリシーが作成されます。

• セッションポリシー（Receiver、Receiver for Web、NetScaler Gatewayプラグイン、プログラムネイバ
ーフッドエージェントのポリシーとプロファイルを含む）

• クライアントレスアクセス
• LDAPおよび RADIUS認証

NetScaler Gatewayウィザードの仕組み

NetScaler Gatewayウィザードを使用して、アプライアンスで次の設定を構成します：

• 仮想サーバー
• 証明書
• ネームサービスプロバイダー
• 認証
• 承認
• ポートリダイレクト
• クライアントレスアクセス
• SharePointのクライアントレスアクセス
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公開アプリケーションウィザードの仕組み

公開アプリケーションウィザードを使用して、内部ネットワークで Citrix Virtual Apps and Desktopsを実行して
いるサーバーに接続するように NetScaler Gatewayを構成します。公開アプリケーションウィザードでは、次の操
作を実行できます。

• サーバーファームに接続する仮想サーバーを選択します。
• Web Interfaceまたは StoreFrontのユーザー接続、シングルサインオン、および Secure Ticket Authority
の設定を構成します。

• SmartAccessのセッションポリシーを作成または選択します。

ウィザード内では、ユーザー接続のセッションポリシー式を作成することもできます。サーバーファームに接続する
ように NetScaler Gatewayを構成する方法の詳細については、「Web Interfaceを介した公開アプリケーションお
よび仮想デスクトップへのアクセスの提供」を参照してください。

初回セットアップウィザードによるNetScaler Gatewayの構成

February 1, 2024

NetScaler Gateway（物理アプライアンスまたは VPX仮想アプライアンス）を初めて構成するには、アプライアン
スと同じネットワーク上に構成された管理用コンピューターが必要です。

アプライアンスの管理 IPアドレスとして NetScaler Gateway IP（NSIP）アドレスと、サーバーが接続できるサブ
ネット IP（SNIP）アドレスを割り当てます。NetScaler Gatewayアドレスと SNIPアドレスの両方に適用される
サブネットマスクを割り当て、タイムゾーンも構成します。ホスト名を割り当てる場合は、NSIPアドレスの代わり
に名前を指定してアプライアンスにアクセスできます。

[初回セットアップウィザード]には 2つのセクションがあります。最初のセクションでは、NetScaler Gatewayア
プライアンスの次の基本システム設定を構成します：

• NSIPアドレス、SNIPアドレス、およびサブネットマスク
• アプライアンスホスト名
• DNSサーバー
• タイムゾーン
• 管理者パスワード

2番目のセクションでは、ライセンスをインストールします。DNSサーバのアドレスを指定すると、ローカルコンピ
ュータからアプライアンスにライセンスをアップロードする代わりに、ハードウェアシリアル番号（HSN）またはラ
イセンスキーを使用してライセンスを割り当てることができます。

注：ライセンスをローカルコンピューターに保存することをお勧めします。

これらの設定の構成が完了すると、NetScaler Gatewayでアプライアンスを再起動するように求められます。アプ
ライアンスに再度ログオンすると、他のウィザードおよび構成ユーティリティを使用して他の設定を構成できます。
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Configuring Settings with the Quick ConfigurationWizard

April 1, 2024

NetScaler Gatewayの設定を構成して、Citrix EndpointManagement、StoreFront、またはWeb Interfaceと
の通信を有効にするには、クイック構成ウィザードを使用します。構成が完了すると、ウィザードにより、NetScaler
Gateway、Endpoint Management、StoreFront、またはWeb Interface間の通信に関する正しいポリシーが
作成されます。これらのポリシーには、認証、セッション、およびクライアントレスアクセスポリシーが含まれます。
ウィザードが完了すると、ポリシーは仮想サーバにバインドされます。

クイック構成ウィザードを完了すると、NetScaler Gatewayは Endpoint Managementまたは StoreFrontと
通信でき、ユーザーはWindowsベースのアプリケーション、仮想デスクトップ、Web、SaaS、モバイルアプリに
アクセスできます。その後、ユーザーは Endpoint Managementに直接接続できます。

ウィザードでは、次の設定を構成します。

• 仮想サーバ名、IPアドレス、ポート
• 非セキュアポートからセキュアポートへのリダイレクト
• 証明書
• LDAPサーバ
• RADIUSサーバー
• 認証用のクライアント証明書 (2要素認証のみ)
• Endpoint Management、StoreFront、またはWeb Interface

クイック構成ウィザードは、LDAP、RADIUS、およびクライアント証明書認証をサポートしています。ウィザードで
2要素認証を構成するには、次のガイドラインに従います。

• プライマリ認証タイプとして LDAPを選択した場合、セカンダリ認証タイプとして RADIUSを設定できます。
• プライマリ認証タイプとして RADIUSを選択した場合、セカンダリ認証タイプとして LDAPを設定できます。
• プライマリ認証タイプとしてクライアント証明書を選択した場合、セカンダリ認証タイプとして LDAPまたは
RADIUSを設定できます。

クイック構成ウィザードを使用して複数の LDAP認証ポリシーを作成することはできません。たとえば、[サーバー
ログオン名属性]フィールドで samAccountNameを使用するポリシーを 1つ構成し、[ **サーバーログオン名属
性]フィールドでユーザープリンシパル名 (UPN)を使用する 2つ目の LDAPポリシーを構成するとします。**これ
らの個別のポリシーを構成するには、NetScaler Gateway構成ユーティリティを使用して認証ポリシーを作成しま
す。詳細については、LDAP認証の設定を参照してください。

次の方法を使用して、NetScaler Gatewayの証明書をクイック構成ウィザードで構成できます。

• アプライアンスにインストールされている証明書を選択します。
• 証明書と秘密キーをインストールします。
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• テスト証明書を選択します。
注:テスト証明書を使用する場合は、証明書に含まれる完全修飾ドメイン名 (FQDN)を追加する必要がありま
す。

クイック構成ウィザードは、次の 2つの方法のいずれかで開くことができます。

• NetScaler Gatewayのログオンページを表示し、［展開の種類］で［NetScaler Gateway］を選択する
と、［ホーム］タブが表示されます。[展開の種類]で他のオプションを選択した場合、[ホーム]タブは表示さ
れません。

• NetScaler Gateway の詳細ペインの［NetScaler Gateway の作成/監視］リンクから。このリンクは、
NetScaler ADC機能を有効にするライセンスをインストールすると表示されます。アプライアンスのライセ
ンスを NetScaler Gateway専用にした場合、リンクは表示されません。

ウィザードを最初に実行した後、ウィザードをもう一度実行して、さらに仮想サーバーと設定を作成できます。

重要：クイック構成ウィザードを使用して追加の NetScaler Gateway仮想サーバーを構成する場合は、一意の IP
アドレスを使用する必要があります。既存の仮想サーバーで使用されているものと同じ IPアドレスは使用できませ
ん。たとえば、ポート番号が 80の IPアドレス 192.168.10.5の仮想サーバーがあるとします。クイック構成ウィザ
ードを実行して、ポート番号 443の IPアドレス 192.168.10.5を持つ 2番目の仮想サーバーを作成します。設定を
保存しようとすると、エラーが発生します。

クイック構成ウィザードで設定を構成するには

1. 構成ユーティリティで、次のいずれかを実行します。

a) アプライアンスに NetScaler Gatewayのみのライセンスが付与されている場合は、［ホーム］タブを
クリックします。

b) アプライアンスに NetScaler ADC機能を含めるためのライセンスが付与されている場合は、［構成］タ
ブのナビゲーションペインで［NetScaler Gateway］をクリックし、詳細ペインの［はじめに］の下
の［エンタープライズストアのNetScaler Gatewayの構成］をクリックします。

2. ダッシュボードで、［新しいNetScaler Gatewayの作成］をクリックします。
3. NetScaler Gateway設定で、以下を構成します。

a) [名前]に、仮想サーバーの名前を入力します。
b) [ IPアドレス]に、仮想サーバーの IPアドレスを入力します。
c)［Port］ボックスにポート番号を入力します。デフォルトのポート番号は 443です。
d) ポート 80からポート 443へのユーザー接続を許可するには、[ポート 80からセキュアポートに要求を
リダイレクト]を選択します。

4.［続行］をクリックします。
5. [証明書]ページで、次のいずれかの操作を行います。

a) [証明書の選択]をクリックし、[証明書]で証明書を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 71



Citrix Gateway 12.1

b) [証明書のインストール]をクリックし、 [証明書の選択]の [キーの選択]で、[参照]をクリックして証
明書と秘密キーに移動します。

c) [テスト証明書の使用]をクリックし、[証明書 FQDN]に、テスト証明書に含まれる完全修飾ドメイン名
(FQDN)を入力します。

6.［続行］をクリックします。
7. [認証設定]で、次の操作を行います。

a) プライマリ認証で、LDAP、RADIUS、または証明書を選択します。
b) 認証サーバーを選択するか、前の手順で選択した認証タイプの設定を構成します。[Cert]を選択した場
合は、クライアント証明書を選択するか、新しいクライアント証明書をインストールします。

c) [セカンダリ認証]で、認証の種類を選択し、認証サーバーの設定を構成します。

8.［続行］をクリックします。

ネットワーク設定と認証設定の構成が完了したら、Citrix Endpoint Managementまたは Citrix Virtual Apps
and Desktops（StoreFrontまたはWeb Interface）の設定を構成できます。

エンタープライズストア設定の構成

NetScaler Gatewayは、Web、SaaS、モバイルアプリ、および ShareFileへのユーザーアクセスを Endpoint
Management経由でのみサポートしています。StoreFrontまたはWeb Interfaceも展開する場合、ユーザーは
Windowsベースのアプリと仮想デスクトップにアクセスできます。次のオプションの設定を構成できます。

• Endpoint Managementのみ
• StoreFrontのみ
• Endpoint Managementと StoreFront一緒に
• Webインターフェイスのみ

前の手順で [続行]をクリックすると、展開シナリオの設定を構成できます。次の手順は、［Citrix統合設定］ページ
から開始します。

仮想サーバーを作成した後、クイック構成ウィザードで仮想サーバーを編集しても、Citrix EndpointManagement
または Citrix Virtual Apps and Desktopsの設定を変更することはできません。

たとえば、Citrix Enterprise Storeの設定を構成する前に仮想サーバーの構成をキャンセルすると、ウィザード
は設定を構成せずにWebインターフェイスを自動的に選択します。この状況が発生した場合、Web Interfaceを構
成するための仮想サーバーの詳細を編集できますが、Citrix Endpoint Managementに切り替えることはできませ
ん。切り替えるには、新しい仮想サーバーを作成する必要があり、構成中にウィザードをキャンセルしてはいけませ
ん。Web Interface仮想サーバーが必要ない場合は、クイック構成ウィザードを使用して削除できます。

StoreFrontのみの設定を構成するには

1.［Citrix Virtual Apps and Desktops］をクリックします。
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2.［展開の種類］で［StoreFront］を選択します。
3.［StoreFront完全修飾ドメイン名］に、StoreFrontサーバーの完全修飾ドメイン名（FQDN）を入力します。
4. Receiver for Web Pathでは、デフォルトのパスをそのまま使用するか、独自のパスを入力します。
5. 安全なユーザー接続にはHTTPSを選択します。
6.［シングルサインオンドメイン］で、StoreFrontのドメインを入力します。
7. StoreFrontを展開し、Citrix Virtual Appsの公開アプリケーションまたは Citrix Virtual Desktopsの仮
想デスクトップへのアクセスを提供する場合は、［STA URL］に、Secure Ticket Authority（STA）を実行
しているサーバーの完全な IPアドレスまたは FQDNを入力します。

8.［完了］をクリックします。

ユーザーが NetScaler Gateway を介して StoreFront に接続すると、ユーザーは Receiver for Web または
Receiverのいずれかからアプリケーションおよびデスクトップを起動できます。

Endpoint Managementのみの設定を構成するには

1.「Citrix Endpoint Management」をクリックします。
2. [アプリコントローラーの FQDN]に、Endpoint Managementの FQDNを入力します。
3.［完了］をクリックします。

Webインターフェイスの設定を構成するには

1. クイック構成ウィザードで、「Citrix Virtual Apps and Desktops」をクリックします。
2. [展開の種類]で、[Webインターフェイス]を選択し、次の項目を構成します。

a) Citrix Virtual AppsサイトURL］に、Web Interfaceの完全な IPアドレスまたは FQDNを入力し
ます。

b)「Citrix Virtual Apps ServicesサイトURL」に、Citrix Workspaceアプリパスを含むWebイン
ターフェイスの完全な IPアドレスまたは完全修飾ドメイン名（FQDN）を入力します。デフォルトのパ
スを入力することも、独自のパスを入力することもできます。

c) [シングルサインオンドメイン]に、使用するドメインを入力します。
d) [ STA URL]に、STAを実行しているサーバーの完全な IPアドレスまたは FQDNを入力します。

3.［完了］をクリックします。

NetScaler Gatewayウィザードを使用して設定を構成する

April 1, 2024

セットアップウィザードを実行した後、NetScaler Gatewayウィザードを実行して NetScaler Gatewayの追加
設定を構成できます。NetScaler Gatewayウィザードは、構成ユーティリティから実行します。
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NetScaler Gateway にはテスト証明書が付属しています。認証局（CA）からの署名付き証明書がない場合は、
NetScaler Gatewayウィザードを使用するときにテスト証明書を使用できます。署名付き証明書を受け取ったら、
テスト証明書を削除し、署名付き証明書をインストールできます。NetScaler Gatewayをユーザーに公開する前に、
署名付き証明書を取得することをお勧めします。

注：NetScaler Gatewayウィザード内から証明書署名要求（CSR）を作成できます。NetScaler Gatewayウィザ
ードを使用して CSRを作成する場合は、ウィザードを終了し、CAから署名付き証明書を受け取ったらウィザードを
再起動する必要があります。証明書の詳細については、「
証明書のインストールと管理」を参照してください。

仮想サーバーを構成するときに、NetScaler Gatewayウィザードでインターネットプロトコルバージョン 6（IPv6）
のユーザー接続を構成できます。ユーザー接続に IPv6を使用する方法の詳細については、「ユーザー接続用の IPv6
の構成」を参照してください。

NetScaler Gatewayウィザードを起動するには

1. 構成ユーティリティで、［構成］タブをクリックし、ナビゲーションペインで［NetScaler Gateway］をクリ
ックします。

2. 詳細ペインの［はじめに］で、［NetScaler Gatewayウィザード］をクリックします。
3.［Next］をクリックして、ウィザードの指示に従います。

NetScaler Gatewayでのホスト名と FQDNの設定

February 1, 2024

ホスト名は、ライセンスファイルに関連付けられている NetScaler Gatewayアプライアンスの名前です。ホスト名
はアプライアンスに固有で、ユニバーサルライセンスをダウンロードするときに使用されます。ホスト名は、セット
アップウィザードを実行して NetScaler Gatewayを初めて構成するときに定義します。

完全修飾ドメイン名 (FQDN)は、仮想サーバーにバインドされた署名付き証明書に含まれています。NetScaler
Gatewayでは FQDNを構成しません。1つのアプライアンスは、証明書を使用してNetScaler Gatewayで構成さ
れた各仮想サーバーに割り当てられた一意の FQDNを持つことができます。

証明書の FQDNは、証明書の詳細を表示することで確認できます。FQDNは、証明書のサブジェクトフィールドに
あります。

証明書の FQDNを表示するには

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[SSL]を展開し、[証明書]をクリックしま
す。
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2. 詳細ペインで証明書を選択し、[アクション]をクリックし、[詳細]をクリックします。
3. [証明書の詳細]ダイアログボックスで、[サブジェクト]をクリックします。証明書の FQDNがリストに表示
されます。

証明書のインストールと管理

February 1, 2024

NetScaler Gatewayでは、証明書を使用して安全な接続を作成し、ユーザーを認証します。

セキュアな接続を確立するには、接続の一端にサーバー証明書が必要です。接続のもう一方の端には、サーバ証明書
を発行した認証局 (CA)のルート証明書が必要です。

• サーバー証明書。サーバー証明書は、サーバーの IDを証明します。NetScaler Gatewayには、このタイプ
のデジタル証明書が必要です。

• ルート証明書。ルート証明書は、サーバ証明書に署名した CAを識別します。ルート証明書は CAのものです。
ユーザーデバイスは、サーバー証明書を検証するために、このタイプのデジタル証明書を必要とします。

ユーザーデバイス上のWebブラウザとのセキュアな接続を確立すると、サーバーは証明書をデバイスに送信しま
す。

ユーザーデバイスがサーバー証明書を受信すると、Internet ExplorerなどのWebブラウザーは、証明書を発行し
た CAと、その CAがユーザーデバイスによって信頼されているかどうかを確認します。CAが信頼されていない場
合、またはテスト証明書の場合、Webブラウザはユーザに証明書を受け入れるか拒否するかを尋ねます（事実上、サ
イトへのアクセス権限を承認または拒否します）。

NetScaler Gatewayでは、次の 3種類の証明書がサポートされています。

• 仮想サーバーにバインドされ、サーバーファームへの接続にも使用できるテスト証明書。NetScaler Gateway
には、テスト証明書がプリインストールされています。

• CAによって署名され、秘密キーとペアになっている PEMまたは DER形式の証明書。
• 証明書と秘密キーの格納または転送に使用される PKCS #12形式の証明書。PKCS #12証明書は、通常、既存
のWindows証明書から PFXファイルとしてエクスポートされ、NetScaler Gatewayにインストールされ
ます。

Thawteや Verisignなど、信頼できる CAによって署名された証明書を使用することをお勧めします。

証明書署名リクエストの作成

February 1, 2024
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SSLまたは TLSを使用してセキュリティで保護された通信を提供するには、NetScaler Gatewayでサーバー証明
書が必要です。証明書を NetScaler Gatewayにアップロードする前に、証明書署名要求（CSR）と秘密キーを生
成する必要があります。NetScaler Gatewayウィザードまたは構成ユーティリティに含まれている［証明書要求の
作成］を使用して、CSRを作成します。証明書要求の作成により、署名用に認証局（CA）に電子メールで送信され
る.csrファイルと、アプライアンスに残る秘密キーが作成されます。CAが証明書に署名し、指定した電子メールア
ドレスに証明書を返します。署名付き証明書を受け取ったら、NetScaler Gatewayにインストールできます。CA
から証明書を受け取ったら、証明書と秘密キーをペアにします。

重要：NetScaler Gatewayウィザードを使用して CSRを作成する場合は、ウィザードを終了し、CAが署名付き証
明書を送信するのを待つ必要があります。証明書を受け取ったら、NetScaler Gatewayウィザードを再度実行して
設定を作成し、証明書をインストールできます。NetScaler Gatewayウィザードについて詳しくは、「
NetScaler Gatewayウィザードを使用した設定の構成」を参照してください。

NetScaler Gatewayウィザードを使用して CSRを作成するには

1. 構成ユーティリティで、［構成］タブをクリックし、ナビゲーションペインで［NetScaler ADC Gateway］を
クリックします。

2. 詳細ペインの［はじめに］で、［NetScaler ADC Gatewayウィザード］をクリックします。
3. [サーバー証明書の指定]ページが表示されるまで、ウィザードの指示に従います。
4. [証明書署名要求の作成]をクリックし、フィールドに入力します。
注：完全修飾ドメイン名（FQDN）は、NetScaler Gatewayホスト名と同じである必要はありません。FQDN
はユーザーログオンに使用されます。

5. [作成]をクリックして証明書をコンピューターに保存し、[閉じる]をクリックします。
6. 設定を保存せずに NetScaler Gatewayウィザードを終了します。

Citrix ADC GUIを使用して CSRを作成するには

また、NetScaler Gatewayウィザードを実行せずに、NetScaler ADC GUIを使用して CSRを作成することもで
きます。

1. [ **トラフィック管理 ** ] > [ SSL] > [SSLファイル]に移動し、[証明書署名要求 (CSR)の作成]を選択しま
す。

2. 証明書の設定を完了し、[作成]をクリックします。

証明書と秘密キーを作成したら、Thawteや Verisignなどの CAに証明書を電子メールで送信します。

詳細な手順については、「証明書署名要求の作成」を参照してください。
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NetScaler Gatewayへの署名付き証明書のインストール

February 1, 2024

認証局（CA）から署名付き証明書を受け取ったら、それをアプライアンスの秘密キーとペアにして、NetScaler
Gatewayに証明書をインストールします。

署名付き証明書と秘密キーをペアリングするには

1. WinSCPなどのセキュアシェル（SSH）プログラムを使用して、証明書を NetScaler Gatewayのフォルダ
ー nsconfig/sslにコピーします。

2. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[SSL]を展開し、[証明書]をクリックしま
す。

3. 詳細ペインで、［Install］をクリックします。
4. [証明書とキーのペア名]に、証明書の名前を入力します。
5.「証明書ファイル名」で、「ブラウズ」のメニューボックスを選択し、「アプライアンス」をクリックします。
6. 証明書に移動し、[選択]、[開く]の順にクリックします。
7.「プライベート・キー・ファイル名」で、「ブラウズ」のメニュー・ボックスを選択し、「アプライアンス」をクリ
ックします。秘密キーの名前は、証明書署名要求 (CSR)と同じ名前です。秘密キーは、NetScaler Gateway
の\n sconfig\ sslディレクトリにあります。

8. 秘密キーを選択し、[開く]をクリックします。
9. 証明書が PEM形式の場合は、[パスワード]に秘密キーのパスワードを入力します。

10. 証明書の有効期限が切れるときの通知を設定する場合は、「期限切れ時に通知する」を選択します。
11. [通知期間]に日数を入力し、[作成]、[閉じる]の順にクリックします。

証明書と秘密キーを仮想サーバーにバインドするには

証明書と秘密キーのペアを作成してリンクしたら、それを仮想サーバーにバインドします。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーをクリックし、[開く]をクリックします。
3.［証明書］タブの［使用可能］で証明書を選択し、［追加］、［OK］の順にクリックします。

仮想サーバーからテスト証明書をバインド解除するには

署名付き証明書をインストールしたら、仮想サーバーにバインドされているすべてのテスト証明書をバインド解除し
ます。構成ユーティリティを使用して、テスト証明書のバインドを解除できます。
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1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーをクリックし、[開く]をクリックします。
3.「証明書」タブの「構成済み」で、テスト証明書を選択し、「削除」をクリックします。

中間証明書の構成

February 1, 2024

中間証明書は、NetScaler Gateway（サーバー証明書）とルート証明書（ユーザーデバイスにインストールされて
いる）の間にある証明書です。中間証明書はチェーンの一部です。

組織によっては、組織単位間の地理的分離の問題を解決するため、または組織の異なるセクションに異なる発行ポリ
シーを適用するために、証明書を発行する責任を委任しています。

証明書の発行責任は、下位の認証局 (CA)を設定することで委任できます。CAは独自の証明書に署名する (つまり、
自己署名する)ことも、別の CAが署名することもできます。X.509標準には、CAの階層を設定するためのモデルが
含まれています。このモデルでは、次の図に示すように、ルート CAは階層の最上位にあり、CAによる自己署名証明
書です。ルート CAの直下にある CAには、ルート CAによって署名された CA証明書があります。階層内の下位 CA
の下にある CAには、下位 CAによって署名された CA証明書があります。

図 1：典型的なデジタル証明書チェーンの階層構造を示す X.509モデル
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サーバー証明書が CAによって自己署名証明書で署名されている場合、証明書チェーンはエンドエンティティ証明書
とルート CAという 2つの証明書だけで構成されます。ユーザー証明書またはサーバー証明書が中間 CAによって署
名されている場合、証明書チェーンは長くなります。

次の図は、最初の 2つの要素がエンドエンティティ証明書 (この場合は gwy01.company.com)と中間 CAの証明
書をこの順序で示しています。中間 CAの証明書の後には、その CAの証明書が続きます。このリストは、リストの最
後の証明書がルート CA用になるまで続きます。チェーン内の各証明書は、以前の証明書の IDを証明します。

図 2：一般的なデジタル証明書チェーン
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中間証明書をインストールするには

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[SSL]を展開し、[証明書]をクリックしま
す。

2. 詳細ペインで、［Install］をクリックします。
3. [証明書とキーのペア名]に、証明書の名前を入力します。
4.「詳細」の「証明書ファイル名」で、「参照（アプライアンス）」をクリックし、メニューボックスで「ローカル」
または「アプライアンス」を選択します。

5. コンピューター（ローカル）または NetScaler Gateway（アプライアンス）の証明書に移動します。
6. [証明書の形式]で、[PEM]を選択します。
7. [インストール]をクリックし、[閉じる]をクリックします。

NetScaler Gatewayに中間証明書をインストールするときは、秘密キーまたはパスワードを指定する必要はありま
せん。

証明書をアプライアンスにインストールしたら、証明書をサーバー証明書にリンクする必要があります。

中間証明書をサーバー証明書にリンクするには

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[SSL]を展開し、[証明書]をクリックしま
す。

2. 詳細ペインでサーバー証明書を選択し、[操作]で [リンク]をクリックします。
3.［CA証明書名］の横にあるリストから中間証明書を選択し、［OK］をクリックします。

認証にデバイス証明書を使用する

April 1, 2024

NetScaler Gatewayでは、デバイス IDを証明書の秘密キーにバインドできるデバイス証明書チェックがサポート
されています。デバイス証明書チェックは、従来のまたは高度なエンドポイント分析 (EPA)ポリシーの一部として構
成できます。クラシック EPAポリシーでは、デバイス証明書は事前認証 EPAに対してのみ構成できます。

NetScaler Gatewayは、エンドポイント分析スキャンの実行前、またはログオンページが表示される前に、デバイ
ス証明書を検証します。エンドポイント分析を設定すると、エンドポイントスキャンが実行され、ユーザーデバイス
が検証されます。デバイスがスキャンに合格し、NetScaler Gatewayがデバイス証明書を検証すると、ユーザーは
NetScaler Gatewayにログオンできます。

重要：

• デフォルトでは、Windowsはデバイス証明書にアクセスするための管理者権限を義務付けています。
• 管理者以外のユーザーのデバイス証明書チェックを追加するには、VPNプラグインをインストールする
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必要があります。VPNプラグインのバージョンは、デバイス上の EPAプラグインと同じバージョンであ
る必要があります。

• 複数の CA証明書をゲートウェイに追加し、デバイス証明書を検証できます。
• NetScaler Gatewayに 2つ以上のデバイス証明書をインストールする場合、ユーザーは NetScaler
Gatewayへのログオンを開始するとき、またはエンドポイント分析スキャンの実行前に正しい証明書を
選択する必要があります。

• デバイス証明書を作成するときは、X.509証明書である必要があります。
• 中間 CAによって発行されたデバイス証明書がある場合は、中間 CA証明書とルート CA証明書の両方を
バインドする必要があります。

• EPAクライアントは、ユーザーがマシン証明書ストアにアクセスできるローカル管理者権限を持ってい
る必要があります。これがまれにしか発生しないため、回避策として、ローカルストアにアクセスできる
完全な NetScaler Gatewayプラグインをインストールします。

デバイス証明書の作成の詳細については、以下を参照してください。

• Microsoft WebサイトのActive Directory証明書サービス (AD CS)のネットワークデバイス登録サービス
(NDES)。

• Configuration Managerの PKI証明書の展開のステップバイステップの例:Windows Server 2008証明機
関をMicrosoft System CenterのWebサイトから入手してください。

• AppleサポートWebサイトのDCE/RPCおよび Active Directory証明書プロファイルペイロードを使用し
て、Microsoft証明機関に証明書を要求する方法。

• iPad/iPhone証明書の発行Microsoftサポートブログの「ディレクトリサービスチームに尋ねる」を参照し
てください。

• Windows IT ProのWebサイトでネットワークデバイス登録サービスをセットアップします。

デバイス証明書を構成する手順

デバイス証明書を設定するには、次の手順を完了する必要があります。

• デバイス証明書発行者の証明機関証明書を NetScaler Gateway にインストールします。詳しく
は、「NetScaler Gatewayへの署名付き証明書のインストール」を参照してください。

• デバイス証明書発行者の証明機関証明書を NetScaler Gateway仮想サーバーにバインドし、OCSPチェッ
クを有効にします。詳しくは、「NetScaler Gatewayへの署名付き証明書のインストール」を参照してくだ
さい。

• デバイス証明書発行者の認証局証明書に OCSP（レスポンダ）を作成し、バインドします。詳細について
は、「OCSPによる証明書ステータスの監視」を参照してください。

仮想サーバーでデバイス証明書のチェックを有効にし、デバイス証明書発行者の認証局証明書をデバイス証明書のチ
ェックリストに追加します。詳細については、クラシック EPAポリシーの仮想サーバーでのデバイス証明書チェック
の有効化を参照してください。
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Windowsマシンでクライアント側の設定とデバイス証明書の検証を完了します。詳細については、「Windowsマシ
ンでのデバイス証明書の検証」を参照してください。

注:

デバイス証明書 EPAチェックを利用するすべてのクライアントでは、マシンのシステム証明書ストアにデバイ
ス証明書がインストールされている必要があります。

クラシック EPAポリシーの仮想サーバーでデバイス証明書チェックを有効にする

デバイス証明書を作成したら、NetScaler Gatewayへの既存の証明書のインポートとインストールの手順に従って、
NetScaler Gatewayに証明書をインストールします。

1.「構成」タブで、「Citrix Gateway」>「仮想サーバー」に移動します。
2. NetScaler Gateway仮想サーバーページで、既存の仮想サーバーを選択し、「編集」をクリックします。
3.「VPN仮想サーバー」ページの「基本設定」セクションで、「編集」をクリックします。
4. 認証を無効にするには、[認証を有効にする]チェックボックスをオフにします。
5. [デバイス証明書を有効にする]ボックスを選択して、デバイス証明書を有効にします
6. [追加]をクリックして、使用可能なデバイス証明書発行者の CA証明書名をリストに追加します。
7. CA証明書を仮想サーバーにバインドするには、[デバイス証明書の CA]セクションの [CA証明書]をクリッ
クし、[追加]をクリックして証明書を選択し、[ +]をクリックします。

注：

高度な EPAポリシーの仮想サーバーでデバイス証明書を有効にしてバインドする方法については、EPAコンポ
ーネントとしての nFactorでのデバイス証明書を参照してください。

Windowsマシンでのデバイス証明書の検証

1. ブラウザーを開き、NetScaler Gateway FQDNにアクセスします。

2. Citrixエンドポイント分析（EPA）クライアントの実行を許可します。EPAがインストールされていない場合
は、EPAをインストールします。

Citrix EPAはデバイス証明書を実行して検証し、デバイス証明書 EPAチェックに合格すると認証ページにリ
ダイレクトされ、合格しなかった場合は EPAエラーページにリダイレクトされます。他の EPAチェックがあ
る場合、EPAスキャンの結果は、設定された EPAチェックによって異なります。

クライアントでさらにデバッグするには、クライアントで次の EPAログを調べます。
C:\Users<User name>\ AppData\ Local\ Citrix\ AGEE\ nsepa.txt

注:

CRLによるデバイス証明書の検証はサポートされていません。
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既存の証明書のインポートとインストール

April 1, 2024

既存の証明書は、インターネットインフォメーションサービス（IIS）を実行しているWindowsベースのコンピュー
ター、または Secure Gatewayを実行しているコンピューターからインポートできます。

証明書をエクスポートするときは、必ず秘密キーもエクスポートしてください。場合によっては、秘密キーをエクス
ポートできないため、証明書を NetScaler Gatewayにインストールできません。このような場合は、証明書署名要
求 (CSR)を使用して新しい証明書を作成してください。詳細については、「証明書署名要求の作成」を参照してくだ
さい。

Windowsから証明書と秘密キーをエクスポートすると、コンピューターは個人情報交換 (.pfx)ファイルを作成しま
す。このファイルは、PKCS #12証明書として NetScaler Gatewayにインストールされます。

Secure Gatewayを NetScaler Gatewayに置き換える場合は、Secure Gatewayから証明書と秘密キーをエク
スポートできます。Secure Gatewayから NetScaler Gatewayへのインプレース移行を行う場合は、アプリケー
ションとアプライアンスの完全修飾ドメイン名（FQDN）が同じである必要があります。Secure Gatewayから証明
書をエクスポートすると、すぐに Secure Gatewayを廃棄し、NetScaler Gatewayに証明書をインストールして、
構成をテストします。Secure GatewayとNetScaler Gatewayが同じ FQDNを持つ場合、ネットワーク上で同時
に実行することはできません。

Windows Server 2003またはWindows Server 2008を使用している場合は、Microsoft管理コンソールを使用
して証明書をエクスポートできます。詳細については、Windowsオンラインヘルプを参照してください。

他のすべてのオプションはデフォルト値のままにし、パスワードを定義して、.pfxファイルをコンピュータに保存し
ます。証明書がエクスポートされたら、NetScaler Gatewayにインストールします。

NetScaler Gatewayに証明書と秘密キーをインストールするには

1. 構成ユーティリティで、［構成］タブをクリックし、ナビゲーションペインで［NetScaler Gateway］をクリ
ックします。

2. 詳細ペインの［はじめに］で、［NetScaler Gatewayウィザード］をクリックします。

3. [次へ]をクリックし、既存の仮想サーバーを選択して [次へ]をクリックします。

4. [証明書オプション]で、[ PKCS #12 (.pfx)ファイルをインストールする]を選択します。

5.「PKCS #12ファイル名」で、「参照」をクリックし、証明書に移動して「選択」をクリックします。

6. [パスワード]に、秘密キーのパスワードを入力します。

これは、証明書を PEM形式に変換するときに使用したパスワードです。

7.［次へ］をクリックして、他の設定を変更せずに NetScaler Gatewayウィザードを終了します。
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証明書がNetScaler Gatewayにインストールされると、証明書は構成ユーティリティの［SSL］>［証明書］ノード
に表示されます。

秘密キーを作成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[SSL]をクリックします。

2. 詳細ウィンドウの [SSLキー]で、[RSAキーの作成]をクリックします。

3. [キーファイル名]に、秘密キーの名前を入力するか、[参照]をクリックして既存のファイルに移動します。

4. [キーのサイズ (ビット)]に、秘密キーのサイズを入力します。

5.「公開指数値」で、「F4」または「3」を選択します。

RSAキーの公開指数値。これは暗号アルゴリズムの一部であり、RSAキーの作成に必要です。値は F4 (16進
数:0x10001)または 3 (16進数:0x3)です。デフォルトは F4です。

6. [キーフォーマット]で、[PEM]または [DER]を選択します。証明書には PEM形式を推奨します。

7. PEMエンコードアルゴリズムで、DESまたは DES3を選択します。

8. [PEMパスフレーズ]と [パスフレーズの検証]にパスワードを入力し、[作成]をクリックして [閉じる]をクリ
ックします。

注:パスフレーズを割り当てるには
、Key Formatが PEMで、エンコードアルゴリズムを選択する必要があります。

構成ユーティリティで DSA秘密キーを作成するには、「DSA鍵の作成」をクリックします。上記と同じ手順に従って
DSA秘密キーを作成します。

PFX形式から PEM形式への証明書の変換

April 1, 2024

SSL証明書は、SSL負荷分散仮想サーバーおよび NetScaler Gateway仮想サーバーに使用されます。PEM証明書
は Base64でエンコードされた ASCIIファイルです。PEM証明書はテキストエディタ/メモ帳で開くことができ、「
—BEGIN CERTIFICATE—」および「—END CERTIFICATE—」ステートメントが含まれていることがわかります。

安全で信頼できるアクセスを行うには、NetScaler Gatewayサーバーに SSLサーバー証明書をインストールする
必要があります。アップロードされた証明書ファイルには、次の特性が必要です。

• エンドユーザーによって信頼される証明機関 (CA)は、サーバー証明書を発行する必要があります。最良の結
果を得るには、ベリサイン、Thawte、GeoTrustなどの商用 CAを使用してください。
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• 証明書は、プライバシー拡張メール (PEM)形式である必要があります。PEMは、バイナリ識別符号化規則
(DER)形式の Base64エンコーディングであるテキストベースの形式です。

• 証明書ファイルには秘密キーが含まれている必要があり、秘密キーは暗号化してはいけません。PEMファイ
ルを使用するためにパスワードは必要ありません。

• 必要な中間証明書は、PEMファイルの最後に追加する必要があります。

NetScaler Gatewayウィザードを使用して PFX証明書を PEM形式に変換するには、次の手順を実行します。

1. [トラフィック管理]に移動し、[ SSL ]ノードを選択します。

2. [ PKCS #12のインポート]リンクをクリックします。

3. [出力ファイル名（Output File Name）]フィールドに、PEM証明書のファイル名を指定します。

4. [参照（Browse）]をクリックし、PEM形式に変換する PFX証明書を選択します。一部のユーザーは、証明
書を /ncsonfig/SSLディレクトリにアップロードし、そこからそれを使用することを好みます。PFX証明書
が NetScaler Gatewayに保存されている場合は、［アプライアンス］オプションを選択し、ワークステーシ
ョンに保存されている場合はローカルを使用します。
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5. インポートパスワードを指定します。

6. ファイルがエンコードされている場合は、エンコード形式として DESまたは 3DESを選択します。

7.［OK］をクリックします。

8. PEMパスフレーズと PEMパスフレーズの検証を指定します。

9. [証明書]/[キー]/[CSRの管理]リンクをクリックして、変換された PEM証明書ファイルを表示します。

10. アップロードされた PFXファイルは、変換された PEMファイルとともに表示できます。

11. SSLノードを展開します。

12. [証明書]ノードを選択します。

13.［Install］をクリックします。

14. 証明書のインストールウィザードで、証明書とキーのペア名を指定します。
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15. [証明書ファイル名]と [秘密キーファイル名]の両方の PEMファイルを参照します。

16. パスワードを指定します。

17.［Install］をクリックします。

OpenSSL Utility

インターネットインフォメーションサービス (IIS)証明書ウィザードを使用してWindowsサーバーに証明書を要求
してインストールした場合は、その証明書とその秘密キーを個人情報交換 (PFX)ファイルにエクスポートできます。
この証明書を NetScaler Gatewayにインポートするには、PFXファイルを暗号化されていない PEM形式に変換す
る必要があります。

オープンソースユーティリティOpenSSLを使用して、PFXから PEMへの変換を実行できます。Win32OpenSSL
からOpenSSLのWin32ディストリビューションをダウンロードします。

また、OpenSSLを使用したい場合は C++の再配布可能ファイルが必要になる場合があります。Microsoft Visual
C++ 2008再頒布可能パッケージ (x86)からダウンロードしてください。

PFXファイルを PEMファイルに変換するには、Windowsマシンで次の手順を実行します。

1. Win32OpenSSLからWin32OpenSSLパッケージをダウンロードしてインストールします。

2. フォルダ c:\certsを作成し、ファイル yourcert.pfxを c:\certsフォルダにコピーします。

3. コマンドプロンプトを開き、OpenSSL\binディレクトリに移動します。cd %homedrive%\OpenSSL
\bin

4. 次のコマンドを実行して、PFXファイルを暗号化されていない PEMファイルに変換します（すべて一行で）。
OpenSSL pkcs12‑in c:\certs\yourcert.pfx‑out c:\certs\cag.pem—nodes

5. インポートパスワードの入力を求められたら、証明書を PFXファイルにエクスポートするときに使用したパ
スワードを入力します。MAC検証済み OKというメッセージを受信する必要があります。
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6. ブラウザーで NetScaler Gateway管理ポータルまたは HTTPSポート 9001: https://netscaler
-gateway-server:9001を参照します。

7. rootとしてログオンします。デフォルトのパスワードはrootadminです。

8. ページの上部にある [メンテナンス]リンクをクリックします。

9.「秘密キー + 証明書のアップロード (.pem) 」フィールドの横にある「参照」ボタンをクリックします。
c:\certs\cag.pemファイルを参照し、[アップロード]をクリックします。

10. NetScaler Gatewayを再起動して、新しい SSL証明書を適用します。

証明書失効リスト

April 1, 2024

認証局 (CA)は、証明書失効リスト (CRL)を発行します。CRLには、信頼できなくなった証明書に関する情報が含ま
れています。たとえば、アンが XYZ Corporationを離れたとします。会社は、Annの証明書を CRLに配置して、彼
女がそのキーでメッセージに署名するのを防ぐことができます。

同様に、秘密キーが侵害された場合、または証明書の有効期限が切れて新しい証明書が使用されている場合は、証明
書を取り消すことができます。公開キーを信頼する前に、証明書が CRLに表示されていないことを確認してくださ
い。

NetScaler Gatewayは、次の 2つの CRLタイプをサポートしています。

• 失効した証明書または無効になった証明書を一覧表示する CRL
• Online Certificate Status Protocol (OSCP)、X.509証明書の失効ステータスを取得するために使用される
インターネットプロトコル

CRLを追加するには

NetScaler Gatewayアプライアンスで CRLを構成する前に、CRLファイルがアプライアンスにローカルに保存さ
れていることを確認します。高可用性セットアップの場合、CRLファイルは両方の NetScaler Gatewayアプライ
アンスに存在し、ファイルへのディレクトリパスは両方のアプライアンスで同じである必要があります。
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CRLを更新する必要がある場合は、次のパラメータを使用できます。

• CRL名：NetScaler ADCに追加される CRLの名前。最大 31文字です。
• CRL ファイル：NetScaler ADC に追加される CRL ファイルの名前。NetScaler ADC は、デフォルト
で/var/netscaler/sslディレクトリで CRLファイルを検索します。最大 63文字です。

• URL:最大 127文字
• ベース DN:最大 127文字
• バインド DN:最大 127文字
• パスワード:最大 31文字
• 日数:最大 31日

1. 構成ユーティリティの「構成」タブで、「SSL」を展開し、「CRL」をクリックします。
2. 詳細ペインで、［Add］をクリックします。
3. [Add CRL]ダイアログボックスで、次の値を指定します。

• CRL名
• CRLファイル
• フォーマット (オプション)
• CA証明書 (オプション)

4.［Create］をクリックしてから、［Close］をクリックします。CRL詳細ペインで、先ほど設定した CRLを選
択し、画面の下部に表示される設定が正しいことを確認します。

構成ユーティリティで LDAPまたはHTTPを使用して CRL自動更新を構成するには

CRL は CA によって定期的に、または場合によっては特定の証明書が失効した直後に生成および公開されます。
NetScaler Gatewayアプライアンスの CRLを定期的に更新して、無効な証明書で接続しようとするクライアント
から保護することをお勧めします。

NetScaler Gatewayアプライアンスは、Webの場所または LDAPディレクトリから CRLを更新できます。更
新パラメータとWebロケーションまたは LDAPサーバを指定する場合、コマンドの実行時に CRLがローカルハ
ードディスクドライブに存在している必要はありません。最初の更新では、CRL Fileパラメーターで指定された
パスのローカルハードディスクドライブにコピーが格納されます。CRL を格納するためのデフォルトのパスは
/var/netscaler/SSLです。

CRL更新パラメータ

• CRL名

NetScaler Gatewayで更新される CRLの名前。

• CRL自動更新を有効にする

CRL自動更新を有効または無効にします。
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• CA証明書

CRL を発行した CA の証明書。この CA 証明書は、アプライアンスにインストールする必要があります。
NetScaler ADCは、証明書がインストールされている CAからのみ CRLを更新できます。

• 方法

Webサーバ（HTTP）または LDAPサーバから CRLリフレッシュを取得するプロトコル。可能な値:HTTP、
LDAP。デフォルト:HTTP。

• スコープ

LDAPサーバーでの検索操作の範囲。指定したスコープが
Baseの場合、検索はベース DNと同じレベルになります。指定した範囲が
Oneの場合、検索はベース DNの 1レベル下まで拡張されます。

• サーバー IP

CRLの取得元の LDAPサーバの IPアドレス。IPv6 IPアドレスを使用するには、[IPv6]を選択します。

• ポート

LDAPまたは HTTPサーバが通信するポート番号。

• URL

CRLの取得元のWebロケーションの URL。

• ベース DN

LDAPサーバーが CRL属性を検索するために使用するベース DN。
注：LDAPサーバーで CRLを検索するには、CA証明書の発行者名の代わりにベース DN属性を使用すること
をお勧めします。Issuer‑Nameフィールドは、LDAPディレクトリ構造の DNと正確に一致しない場合があ
ります。

• バインド DN

LDAPリポジトリ内の CRLオブジェクトへのアクセスに使用されるバインド DN属性。バインド DN属性は、
LDAPサーバの管理者クレデンシャルです。LDAPサーバへの不正アクセスを制限するには、このパラメータ
を設定します。

• パスワード

LDAPリポジトリ内の CRLオブジェクトへのアクセスに使用される管理者パスワード。これは、LDAPリポ
ジトリへのアクセスが制限されている場合、つまり匿名アクセスが許可されていない場合に必要です。

• 間隔

CRL 更新を実行する間隔。CRL を瞬時に更新する場合は、間隔を NOW として指定します。可能な
値:MONTHLY, DAILY, WEEKLY, NOW, NONE.

• 日数

CRL更新を実行する必要がある日。間隔が DAILYに設定されている場合、このオプションは使用できません。
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• 時間

CRL更新を実行する必要がある正確な時間（24時間形式）。

• バイナリ

LDAPベースの CRL取得モードをバイナリに設定します。可能な値:はい、いいえ。デフォルト:いいえ。

1. ナビゲーションウィンドウで、[SSL]を展開し、[CRL]をクリックします。
2. 更新パラメータを更新する設定済みの CRLを選択し、[Open]をクリックします。
3. [CRL自動更新を有効にする]オプションを選択します。
4. [CRL自動リフレッシュパラメータ]グループで、次のパラメータの値を指定します。
注:アスタリスク (*)は、必須パラメータを示します。

• 方法
• バイナリ
• スコープ
• サーバー IP
• ポート *
• URL
• ベース DN*
• バインド DN
• パスワード
• 間隔
• 日数
• 時間

5.［Create］をクリックします。CRLペインで、先ほど設定した CRLを選択し、画面の下部に表示される設定が
正しいことを確認します。

OCSPによる証明書ステータスの監視

February 1, 2024

Online Certificate Status Protocol (OCSP)は、クライアント SSL証明書の状態を判断するために使用されるイ
ンターネットプロトコルです。NetScaler Gatewayは RFC 2560で定義されているように OCSPをサポートして
います。OCSPには、タイムリーな情報の点で、証明書失効リスト (CRL)よりも大きな利点があります。クライアン
ト証明書の最新の失効ステータスは、多額の資金や高額株式取引を含む取引で特に役立ちます。また、使用するシス
テムリソースとネットワークリソースも少なくなります。NetScaler GatewayのOCSPの実装には、要求のバッチ
処理と応答のキャッシュが含まれます。
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NetScaler GatewayのOCSPの実装

NetScaler Gatewayアプライアンスでの OCSP検証は、NetScaler Gatewayが SSLハンドシェイク中にクライ
アント証明書を受信したときに開始されます。証明書を検証するために、NetScaler Gatewayは OCSP要求を作
成し、OCSPレスポンダーに転送します。そのために、NetScaler Gatewayは、クライアント証明書から OCSP
レスポンダーの URLを抽出するか、ローカルで構成された URLを使用します。NetScaler Gatewayがサーバー
からの応答を評価し、トランザクションを許可するか拒否するかを決定するまで、トランザクションは一時停止状
態になります。サーバーからの応答が構成された時間を超えて遅延し、他のレスポンダーが構成されていない場合、
NetScaler Gatewayは、OCSPチェックをオプションまたは必須に設定したかどうかに応じて、トランザクション
を許可するかエラーを表示します。NetScaler Gatewayは、OCSP要求のバッチ処理と OCSP応答のキャッシュ
をサポートして、OCSPレスポンダーの負荷を軽減し、応答を高速化します。

OCSPリクエストのバッチ処理

NetScaler Gatewayは、クライアント証明書を受信するたびに、OCSPレスポンダーに要求を送信します。OCSP
レスポンダーの過負荷を避けるために、NetScaler Gatewayは同じ要求で複数のクライアント証明書の状態を照会
できます。リクエストのバッチ処理を効率的に実行するには、バッチの形成を待っている間に単一の証明書の処理が
遅れないようにタイムアウトを定義する必要があります。

OCSPレスポンスキャッシュ

OCSPレスポンダから受信した応答をキャッシュすると、ユーザへの応答が速くなり、OCSPレスポンダの負荷が軽
減されます。OCSPレスポンダーからクライアント証明書の失効ステータスを受信すると、NetScaler Gatewayは
事前定義された時間応答をローカルにキャッシュします。SSLハンドシェイク中にクライアント証明書を受信する
と、NetScaler Gatewayはまずローカルキャッシュでこの証明書のエントリを確認します。まだ有効な（キャッシ
ュタイムアウト制限内で）エントリが見つかると、そのエントリが評価され、クライアント証明書が受け入れられる
か拒否されます。証明書が見つからない場合、NetScaler GatewayはOCSPレスポンダーに要求を送信し、構成さ
れた期間応答をローカルキャッシュに保存します。

OCSP証明書ステータスの設定

February 1, 2024

Online Certificate Status Protocol(OCSP)を設定するには、OCSPレスポンダを追加し、OCSPレスポンダを認
証局 (CA)の署名付き証明書にバインドし、証明書と秘密キーを Secure Sockets Layer (SSL)仮想サーバーにバイ
ンドする必要があります。構成済みの OCSPレスポンダーに別の証明書と秘密キーをバインドする必要がある場合
は、まずレスポンダーをバインド解除してから、レスポンダーを別の証明書にバインドする必要があります。
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OCSPを設定するには

1. [構成]タブのナビゲーションウィンドウで、[SSL]を展開し、[OCSPレスポンダー]をクリックします。

2. 詳細ペインで、［Add］をクリックします。

3. [名前]に、プロファイルの名前を入力します。

4. [URL]に、OCSPレスポンダのWebアドレスを入力します。

このフィールドは必須です。Webアドレスは 32文字を超えることはできません。

5. OCSP応答をキャッシュするには、［キャッシュ］をクリックし、［タイムアウト］に、NetScaler Gateway
が応答を保持する分数を入力します。

6. [要求バッチ処理]で、[有効にする]をクリックします。

7. [バッチング遅延]で、OCSP要求のグループをバッチ処理する時間をミリ秒単位で指定します。

指定できる値は 0～10000です。デフォルトは 1です。

8. Proceds At Time Skewに、アプライアンスが応答を確認または受け入れる必要があるときに NetScaler
Gatewayが使用できる時間を入力します。

9. OCSPレスポンダによる署名チェックを無効にする場合は、[応答の検証]で [応答を信頼する]を選択します。

信頼応答を有効にする場合は、ステップ 8とステップ 9をスキップします。

10. [証明書]で、OCSP応答の署名に使用する証明書を選択します。

証明書が選択されていない場合、OCSPレスポンダがバインドされている CAが応答の検証に使用されます。

11. [要求タイムアウト]に、OCSP応答を待機するミリ秒数を入力します。

この時間には、バッチ処理遅延時間も含まれます。値の範囲は 0～120000です。デフォルトは 2000です。

12. [署名証明書]で、OCSP要求の署名に使用する証明書と秘密キーを選択します。証明書と秘密キーを指定しな
い場合、リクエストは署名されません。

13. 一度だけ使用した番号 (ノンス)の拡張を有効にするには、「ナンス」を選択します。

14. クライアント証明書を使用するには、[クライアント証明書の挿入]をクリックします。

15.［Create］をクリックしてから、［Close］をクリックします。

NetScaler Gateway構成のテスト

February 1, 2024

NetScaler Gatewayで初期設定を構成したら、アプライアンスに接続して設定をテストできます。
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NetScaler Gateway の設定をテストするには、ローカルユーザーアカウントを作成します。次に、仮想サーバ
の IP アドレスまたはアプライアンスの完全修飾ドメイン名（FQDN）のいずれかを使用して、Web ブラウザ
を開き、Webアドレスを入力します。たとえば、アドレスバーに「https://my.company.com」または
「https://192.168.96.183」と入力します。

ログオン画面で、前に作成したユーザーアカウントのユーザー名とパスワードを入力します。ログオンすると、
NetScaler Gatewayプラグインをダウンロードしてインストールするように求められます。

NetScaler Gatewayプラグインをインストールし、正常に接続すると、Access Interfaceが表示されます。Access
Interfaceは、NetScaler Gatewayのデフォルトのホームページです。

構成ユーティリティを使用して新しいユーザーアカウントを作成する

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ユーザー管理］を
展開し、［AAAユーザー］をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [ユーザー名]に、ユーザー名を入力します。
4. ローカル認証を使用する場合は、[外部認証]チェックボックスをオフにします。LDAPや RADIUSなどの外
部認証タイプを使用したユーザの認証がデフォルトです。このチェックボックスをオフにすると、NetScaler
Gatewayはユーザーを認証します。

5. [パスワード]と [パスワードの確認]に、ユーザーのパスワードを入力し、[作成]をクリックし、[閉じる]をク
リックします。

構成ユーティリティを使用してユーザーを追加する場合、次のポリシーをユーザーにバインドできます：

• 承認
• トラフィック、セッション、監査
• ブックマーク
• イントラネットアプリケーション
• イントラネット IPアドレス

テストユーザーアカウントでのログオンに問題がある場合は、次の点を確認してください。

• 証明書の警告が表示された場合は、テスト証明書または無効な証明書が NetScaler Gatewayにインストー
ルされています。認証局（CA）によって署名された証明書がアプライアンスにインストールされている場合
は、対応するルート証明書がユーザーデバイスにあることを確認します。

• CA署名付き証明書を使用した場合は、署名付き証明書署名要求 (CSR)を使用してサイト証明書を正しく生成
したこと、および CSRに入力された識別名 (DN)データが正確であることを確認します。ホスト名が署名付き
証明書の IPアドレスと一致しないという問題もあります。構成された証明書の共通名が、構成された仮想サ
ーバの IPアドレス情報に対応していることを確認します。

• ログオン画面が表示されない場合、または他のエラーメッセージが表示された場合は、セットアッププロセス
を確認し、すべての手順を正しく実行し、すべてのパラメータを正確に入力したことを確認します。
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仮想サーバーの作成

February 1, 2024

仮想サーバは、ユーザがログオンするアクセスポイントです。各仮想サーバには、独自の IPアドレス、証明書、およ
びポリシーセットがあります。仮想サーバーは、着信トラフィックを受け入れる IPアドレス、ポート、およびプロト
コルの組み合わせで構成されます。仮想サーバーには、ユーザーがアプライアンスにログオンするときの接続設定が
含まれています。仮想サーバーでは、次の設定を構成できます。

• 証明書
• 認証
• ポリシー
• ブックマーク
• アドレスプール (IPプールまたはイントラネット IPとも呼ばれます)
• NetScaler Gatewayを使用したダブルホップ DMZ展開
• Secure Ticket Authority
• SmartAccess ICAプロキシセッション転送

NetScaler Gatewayウィザードを実行すると、ウィザード中に仮想サーバーを作成できます。次の方法で追加の仮
想サーバーを構成できます：

• 仮想サーバノードから。このノードは、構成ユーティリティのナビゲーションペインにあります。構成ユーテ
ィリティを使用して、仮想サーバーを追加、編集、および削除できます。

• クイック構成ウィザード。Citrix Endpoint Management、StoreFront、またはWeb Interfaceを環境に
展開する場合、クイック構成ウィザードを使用して、展開に必要な仮想サーバーとすべてのポリシーを作成で
きます。

ユーザーがログオンし、RADIUSなどの特定の認証タイプを使用できるようにする場合は、仮想サーバを設定し、
サーバに一意の IPアドレスを割り当てることができます。ユーザーがログオンすると、仮想サーバーに転送され、
RADIUS資格情報の入力を求められます。

また、ユーザーが NetScaler Gatewayにログオンする方法を構成することもできます。セッションポリシーを使用
して、ユーザーソフトウェアの種類、アクセス方法、およびログオン後にユーザーに表示されるホームページを構成
できます。

仮想サーバーを作成するには

April 1, 2024
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仮想サーバーを追加、変更、有効化、無効化、および削除するには、NetScaler Gateway GUIまたはクイック構成
ウィザードを使用します。クイック構成ウィザードを使用した仮想サーバーの構成の詳細については、「
クイック構成ウィザードを使用した設定の構成」を参照してください。

GUIを使用して仮想サーバーを作成するには

1.「構成」タブで、「NetScaler Gateway」>「仮想サーバー」に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. 要件に従って設定を構成します。
4.［Create］をクリックしてから、［Close］をクリックします。

CLIを使用して仮想サーバーを作成するには

コマンドプロンプトで次を入力します：

1 add vpn vserver <name> <serviceType> [<IPAddress> [<port>]
2 <!--NeedCopy-->

例:

1 add vpn vserver gatewayserver SSL 1.1.1.1 443
2 <!--NeedCopy-->

ネットプロファイルを VPN仮想サーバーにバインドする際の注意点

ネットプロファイル（ネットワークプロファイル）を作成して、指定した送信元 IPアドレスを使用するようにアプラ
イアンスを設定し、ネットプロファイルを VPN仮想サーバーにバインドできます。ただし、ネットプロファイルを
VPN仮想サーバーにバインドする場合は、次の点に注意してください。

• ネットプロファイルをNetScaler Gateway仮想サーバーにバインドすると、ネットプロファイルは、バック
エンドサーバーへのトラフィック用に仮想サーバーまたはサービスによって使用される特定の SNIPを選択し
ません。代わりに、Gateway Applianceはネットプロファイルバインディングを無視し、ラウンドロビン方
式を使用して SNIPを選択します。

• ネットプロファイルは、動的に生成されたサービス（STA、SFモニタ）では機能しません。STAおよびその他
の動的に生成されるサービスの場合、ネットプロファイルをそれらのモニタに直接バインドでき、その時点で
それらのモニタが使用されます。ただし、同じアプライアンスに複数のゲートウェイがある場合、すべてのゲ
ートウェイは、設定されたモニタに対して同じネットプロファイルを使用します。

ネットプロファイルの詳細については、バックエンド通信に指定されたソース IPを使用するを参照してください。
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仮想サーバーでの接続タイプの設定

February 1, 2024

仮想サーバーを作成および構成するときに、次の接続オプションを構成できます：

• Citrix Receiverによる接続は、SmartAccess、エンドポイント分析、またはネットワーク層トンネリング機
能のない Citrix Virtual Apps and Desktopsにのみ接続します。

• NetScaler Gatewayプラグインと SmartAccessとの接続。これにより、SmartAccess、エンドポイント
分析、およびネットワーク層トンネリング機能を使用できます。

• モバイルデバイスから NetScaler Gatewayへのマイクロ VPN接続を確立する Secure Hubとの接続。
• 複数のデバイスからユーザーが ICAセッションプロトコルを介して行われる並列接続。複数のユニバーサルラ
イセンスを使用しないように、接続は 1つのセッションに移行されます。

ユーザがユーザソフトウェアなしでログオンできるようにする場合は、クライアントレスアクセスポリシーを設定し、
それを仮想サーバにバインドできます。

仮想サーバーで基本接続または SmartAccess接続を構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [名前]に、仮想サーバーの名前を入力します。
4. [ IPアドレスとポート]に、仮想サーバーの IPアドレスとポート番号を入力します。
5. 次のいずれかを行います：

• ICA接続のみを許可するには、[基本モード]をクリックします。
• Secure Hub、NetScaler Gatewayプラグイン、および SmartAccessを使用したユーザーログオン
を許可するには、［SmartAccessモード］をクリックします。

• SmartAccessで複数のユーザー接続の ICAプロキシセッションを管理できるようにするには、[ ICA
プロキシセッションの移行]をクリックします。

6. 仮想サーバーのその他の設定を構成し、[作成]をクリックし、[閉じる]をクリックします。

ワイルドカード仮想サーバーのリッスンポリシーの設定

February 1, 2024
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NetScaler Gateway仮想サーバーを構成して、仮想サーバーが特定の VLANでリッスンする機能を制限できます。
指定された VLAN上のトラフィックの処理に制限するリッスンポリシーを使用して、ワイルドカード仮想サーバを作
成できます。

設定パラメータは次のとおりです。

パラメーター 説明

名前 仮想サーバーの名前。この名前は必須であり、仮想サー
バーの作成後に名前を変更することはできません。名前
は 127文字を超えることはできません。また、最初の文
字は数字または文字である必要があります。また、アッ
トマーク (@)、アンダースコア (_)、ダッシュ (‑)、ピリ
オド (.)、コロン (:)、シャープ記号 (#)、およびスペース
を使用することもできます。

IP 仮想サーバの IPアドレス。VLANにバインドされたワイ
ルドカード仮想サーバの場合、値は常に *です。

種類 サービスの動作。選択肢は、HTTP、SSL、FTP、TCP、
SSL_TCP、UDP、SSL_BRIDGE、NNTP、DNS、
ANY、SIP‑UDP、DNS‑TCP、RTSPです。

ポート 仮想サーバーがユーザー接続をリッスンするポート。ポ
ート番号は 0～65535の範囲で指定する必要がありま
す。VLANにバインドされたワイルドカード仮想サーバ
の場合、値は通常 *です。

リスニング優先度 リッスンポリシーに割り当てられている優先順位。プラ
イオリティは逆の順序で評価されます。数字が小さいほ
ど、リッスンポリシーに割り当てられるプライオリティ
が高くなります。

リッスンポリシールール 仮想サーバがリッスンする必要がある VLANの識別に使
用するポリシールール。ルールは次のとおりです。
CLIENT.VLAN.ID.EQ (<ipaddressat>)
<ipaddressat>の場合は、VLANに割り当てられ
た ID番号を置き換えます。

リッスンポリシーを使用してワイルドカード仮想サーバーを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [名前]に、仮想サーバーの名前を入力します。
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4. [プロトコル]で、プロトコルを選択します。
5. [ IPアドレス]に、仮想サーバーの IPアドレスを入力します。
6. [ポート]に、仮想サーバーのポートを入力します。
7. [詳細設定]タブの [リッスンポリシー]の [リッスン優先度]に、リッスンポリシーの優先度を入力します。
8. [リッスンポリシールール]の横にある [構成]をクリックします。
9.［式の作成］ダイアログボックスで、［追加］をクリックし、式を構成して［OK］をクリックします。

10.［Create］をクリックしてから、［Close］をクリックします。

NetScaler Gatewayの IPアドレスの設定

February 1, 2024

構成ユーティリティにログオンし、ユーザー接続用の IPアドレスを構成できます。NetScaler Gatewayは、管理ア
クセス用のデフォルト IPアドレス 192.168.100.1、サブネットマスク 255.255.0.0で構成されています。デフォル
トの IPアドレスは、システム IP (NSIP)アドレスのユーザーが構成した値が存在しない場合に使用されます。

• NSIPアドレス。アプライアンスへのすべての管理関連アクセスに使用される NetScaler Gatewayの管理
IPアドレス。NetScaler Gatewayは、認証に NSIPアドレスも使用します。

• デフォルトゲートウェイ。セキュリティで保護されたネットワークの外部から NetScaler Gatewayにトラ
フィックを転送するルーター。

• サブネット IP (SNIP)アドレス。セカンダリネットワーク上のサーバと通信することによってユーザデバイ
スを表す IPアドレス。

SNIPアドレスは、ポート 1024～64000を使用します。

NetScaler Gatewayが IPアドレスを使用する方法

NetScaler Gatewayは、発生している機能に基づいて IPアドレスからトラフィックをソースします。次のリスト
では、一般的なガイドラインとして、いくつかの機能と、NetScaler Gatewayがそれぞれの IPアドレスを使用する
方法について説明します。

• 認証。NetScaler Gatewayが使用する IPアドレスは、認証サーバーの種類によって異なります。

– LDAP/RADIUS/TACACSサーバ。AAADが認証仮想サーバーと直接通信する場合、NSIPアドレスが使
用されます。

– ロードバランサをプロキシとして使用する場合、ロードバランサは認証に SNIPアドレスを使用します。
AAADは NSIPアドレスを使用してロードバランサーと通信します。NetScaler ADCが使用する IPア
ドレスは、認証仮想サーバーと通信しているエンティティによって異なります。

– SAML/OAUTH/WEBAUTHサーバー:これらのサーバーは SNIPアドレスを使用して通信します。

• ホームページからのファイル転送。NetScaler Gatewayは SNIPアドレスを使用します。
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• DNSおよびWINSクエリ。NetScaler Gatewayは SNIPアドレスを使用します。
• セキュリティで保護されたネットワーク内のリソースへのネットワークトラフィック。NetScaler Gateway
は、NetScaler Gatewayの構成に応じて、SNIPアドレスまたは IPプールを使用します。

• ICAプロキシ設定。NetScaler Gatewayは SNIPアドレスを使用します。

マップされた IPアドレスの変更または削除

February 1, 2024

NetScaler Gatewayは 1つのマップされた IPアドレスをサポートします。アプライアンスにマップされた IPアド
レスを 1つ設定した場合、そのアドレスを変更または削除することはできません。マップされた IPアドレスを変更す
る必要がある場合は、まず新しいマッピング IPアドレスを作成し、次に元のマッピング IPアドレスを削除します。

セットアップウィザードまたは構成ユーティリティのネットワークノードを使用して、マップされた追加の IPアド
レスを設定できます。

新しいマッピング IPアドレスを作成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [ネットワーク]を展開し、[IP]を
クリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [IPの作成]ダイアログボックスの [IPアドレス]に IPアドレスを入力します。
4. [ネットマスク]に、サブネットマスクを入力します。
5. [IPタイプ]で [マップされた IP]を選択し、[作成]をクリックします。

マップされた IPアドレスを削除するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [ネットワーク]を展開し、[IP]を
クリックします。

2. 詳細ウィンドウで、マップされたアドレスをクリックし、[削除]をクリックします。

サブネット IPアドレスの構成

February 1, 2024

サブネット IPアドレスを使用すると、ユーザーは別のサブネット上にある外部ホストから NetScaler Gatewayに
接続できます。サブネット IPアドレスを追加すると、対応するルートエントリがルートテーブルに作成されます。サ
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ブネットごとに作成されるエントリは 1つだけです。ルートエントリは、サブネットに追加された最初の IPアドレ
スに対応します。

システム IPアドレスやマップされた IPアドレスとは異なり、NetScaler Gatewayの初期構成時にサブネット IP
アドレスを指定する必要はありません。

マッピング IPアドレスとサブネット IPアドレスは、ポート 1024～64000を使用します。

サブネット IPアドレスを追加するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [ネットワーク]を展開し、[IP]を
クリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [IPの作成]ダイアログボックスの [IPアドレス]に IPアドレスを入力します。
4. [ネットマスク]に、サブネットマスクを入力します。
5. [IPタイプ]で [サブネット IP]を選択し、[閉じる]をクリックして [作成]をクリックします。

ユーザー接続用の IPv6の設定

February 1, 2024

インターネットプロトコルバージョン 6（IPv6）を使用してユーザー接続をリッスンするようにNetScaler Gateway
を構成できます。次のいずれかの設定を構成する場合は、[IPv6]チェックボックスをオンにして、ダイアログボック
スに IPv6アドレスを入力できます。

• グローバル設定‑公開アプリケーション‑ICAプロキシ
• グローバル認証‑RADIUS
• グローバル認証‑LDAP
• グローバル認証‑TACACS
• セッションプロファイル‑公開アプリケーション‑ICAプロキシ
• NetScaler Gateway仮想サーバー
• 認証サーバの作成‑RADIUS
• 認証サーバーの作成‑LDAP
• 認証サーバの作成‑TACACS
• 監査サーバーの作成
• 高可用性セットアップ
• 高可用性のためのルートモニターのバインド/バインド解除
• 仮想サーバー (負荷分散)
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NetScaler Gateway仮想サーバーを IPv6アドレスでリッスンするように構成すると、ユーザーは Citrix Receiver
とのみ接続できます。NetScaler Gatewayプラグインを使用したユーザー接続は、IPv6ではサポートされていま
せん。

NetScaler Gatewayで IPv6を構成するには、次のガイドラインを使用できます：

• Citrix Virtual AppsとWeb Interface。ユーザー接続用に IPv6を構成し、IPv6を使用するマッピング IP
アドレスがある場合、Citrix Virtual AppsおよびWeb Interfaceサーバーも IPv6を使用できます。Web
Interface は、NetScaler Gateway の背後にインストールする必要があります。ユーザーが NetScaler
Gateway経由で接続すると、IPv6アドレスは IPv4に変換されます。接続が戻ると、IPv4アドレスは IPv6
に変換されます。

• 仮想サーバー。NetScaler Gateway ウィザードを実行すると、仮想サーバーの IPv6 を構成できます。
NetScaler Gatewayウィザードの［仮想サーバー］ページで、［IPv6］をクリックして IPアドレスを入力し
ます。仮想サーバーの IPv6アドレスを構成するには、NetScaler Gatewayウィザードを使用する必要があ
ります。

• その他。ICAプロキシ、認証、監査、および高可用性用に IPv6を構成するには、ダイアログボックスで [IPv6]
チェックボックスをオンにし、IPアドレスを入力します。

安全なネットワークにある DNSサーバーの解決

April 1, 2024

DNSサーバーがファイアウォールの背後にあるセキュリティで保護されたネットワークにあり、ファイアウォール
が ICMPトラフィックをブロックしている場合、ファイアウォールが要求をブロックしているため、サーバーへの接
続をテストできません。この問題は、次の手順で解決できます。

• 既知の完全修飾ドメイン名 (FQDN)に解決されるカスタム DNSモニターを使用して DNSサービスを作成す
る。

• NetScaler Gateway上に直接アドレス指定できない DNS仮想サーバーを作成する。
• サービスを仮想サーバーにバインドします。

注記：

• DNS仮想サーバーと DNSサービスを構成するのは、DNSサーバーがファイアウォールの内側にある場合の
みです。

• アプライアンスに NetScaler ADC負荷分散ライセンスをインストールすると、ナビゲーションペインに［仮
想サーバーとサービス］ノードが表示されません。この手順を実行するには、[負荷分散]を展開し、[仮想サー
バー]をクリックします。
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DNSサービスと DNSモニターを構成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[仮想サーバーとサービス]を展開し、[仮想サ
ーバー]をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [名前]に、サービスの名前を入力します。
4. [プロトコル]で、[DNS]を選択します。
5. [IPアドレス]に、DNSサーバーの IPアドレスを入力します。
6.［Port］ボックスにポート番号を入力します。
7. [サービス]タブで、[追加]をクリックします。
8. [モニター]タブの [使用可能]で、[DNS]を選択し、[追加]、[作成]、[閉じる]の順にクリックします。
9. [仮想サーバーの作成 (負荷分散)]ダイアログボックスで、[作成]をクリックし、[閉じる]をクリックします。

次に、DNS仮想サーバーを作成します。詳細については、「DNS仮想サーバーを構成し、DNSサービスを仮想サー
バーにバインドするには」を参照してください。

DNSサービスを DNS仮想サーバーにバインドするには

1. [仮想サービスの構成 (負荷分散)]ダイアログボックスの [サービス]タブで、[追加]をクリックし、DNSサー
ビスを選択し、[作成]、[閉じる]の順にクリックします。

DNS仮想サーバーの設定

February 1, 2024

DNS仮想サーバーを構成するには、名前と IPアドレスを指定します。NetScaler Gateway仮想サーバーと同様に、
DNS仮想サーバーに IPアドレスを割り当てる必要があります。ただし、この IPアドレスは、ユーザデバイスがすべ
ての内部アドレスを解決できるように、ターゲットネットワークの内部側にある必要があります。DNSポートも指定
する必要があります。

注：アプライアンスに NetScaler ADC負荷分散ライセンスをインストールすると、ナビゲーションペインに［
仮想サーバーとサービス］ノードが表示されません。この機能は、負荷分散仮想サーバーを使用して構成できます。
詳しくは、Citrix製品ドキュメントの「Citrix ADCドキュメント」を参照してください。

DNS仮想サーバーを構成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[仮想サーバーとサービス]を展開し、[仮想サ
ーバー]をクリックします。

2. 詳細ペインで、［Add］をクリックします。
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3. [名前]に、仮想サーバーの名前を入力します。
4. [IPアドレス]に、DNSサーバーの IPアドレスを入力します。
5. [ポート]に、DNSサーバーがリッスンするポートを入力します。
6. [プロトコル]で [DNS]を選択し、[作成]をクリックします。

最後に、展開のニーズに応じて、次の 2つの方法のいずれかを使用して、DNS仮想サーバーをNetScaler Gateway
に関連付けます。

• サーバーを NetScaler Gatewayにグローバルにバインドします。
• DNS仮想サーバーを仮想サーバーごとにバインドします。

DNS仮想サーバーをグローバルに展開すると、すべてのユーザーがそのサーバーにアクセスできます。次に、DNS
仮想サーバーを仮想サーバーにバインドして、ユーザーを制限できます。

ネームサービスプロバイダの設定

April 1, 2024

NetScaler Gatewayは、ネームサービスプロバイダーを使用してWebアドレスを IPアドレスに変換します。

NetScaler Gatewayウィザードを実行すると、DNSサーバーまたはWINSサーバーのいずれかを構成できます。
構成ユーティリティを使用して、追加の DNSサーバーまたはWINSサーバーを構成することもできます。

NetScaler Gatewayに DNSサーバーを追加するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [ネットワーク構成]タブで、[追加]をクリックします。
4. [ネームサーバーの挿入]ダイアログボックスの [IPアドレス]に DNSサーバーの IPアドレスを入力し、[作
成]、[閉じる]の順にクリックします。

5. 構成ユーティリティで「OK」をクリックします。

WINSサーバーをNetScaler Gatewayに追加するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [ネットワークの構成]タブの [WINSサーバー IP]にWINSサーバーの IPアドレスを入力し、[OK]をクリッ
クします。
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次に、DNS仮想サーバー名と IPアドレスを指定します。NetScaler Gateway仮想サーバーと同様に、仮想サーバ
ーには IPアドレスを割り当てる必要があります。ただし、この IPアドレスは、ユーザデバイスがすべての内部アド
レスを適切に解決できるように、ターゲットネットワークの内部側にある必要があります。DNSポートも指定する必
要があります。

名前解決のために DNSサーバーとWINSサーバーを構成する場合は、NetScaler Gatewayウィザードを使用して、
最初に名前検索を実行するサーバーを選択できます。

名前ルックアップの優先度を指定するには

1. 構成ユーティリティで、［構成］タブをクリックし、ナビゲーションペインで［NetScaler Gateway］をクリ
ックします。

2. 詳細ペインの［はじめに］で、［NetScaler Gatewayウィザード］をクリックします。
3.［次へ］をクリックして、［ネームサービスプロバイダ］ページが表示されるまで現在の設定を受け入れます。
4. [名前のルックアップの優先度]で、[WINS]または [DNS]を選択し、ウィザードの最後に進みます。

サーバー起動接続の設定

February 1, 2024

IPアドレスが有効な NetScaler Gatewayにログオンしたユーザーごとに、DNSサフィックスがユーザー名に追加
され、DNSアドレスレコードがアプライアンスの DNSキャッシュに追加されます。この手法は、ユーザの IPアド
レスではなく DNS名をユーザに提供するのに役立ちます。

IPアドレスがユーザーのセッションに割り当てられると、内部ネットワークからユーザーのデバイスに接続できま
す。たとえば、リモートデスクトップまたは仮想ネットワークコンピューティング (VNC)クライアントを使用して
接続しているユーザーは、問題のあるアプリケーションを診断するためにユーザーデバイスにアクセスできます。
また、リモートでログオンしている内部ネットワーク IPアドレスを持つ 2人の NetScaler Gatewayユーザーが、
NetScaler Gatewayを介して相互に通信することも可能です。アプライアンスでログオンしているユーザーの内部
ネットワーク IPアドレスの検出を許可すると、この通信が補助されます。

リモートユーザーは、次の pingコマンドを使用して、NetScaler Gatewayにログオンできるユーザーの内部ネッ
トワーク IPアドレスを検出できます：

ping

サーバーは、次のさまざまな方法でユーザーデバイスへの接続を開始できます：

• TCPまたはUDP接続。接続は、内部ネットワーク内の外部システム、またはNetScaler Gatewayにログオ
ンしている別のコンピューターから発生します。NetScaler Gatewayにログオンした各ユーザーデバイスに
割り当てられた内部ネットワーク IPアドレスは、これらの接続に使用されます。NetScaler Gatewayがサ
ポートする

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 105



Citrix Gateway 12.1

さまざまな種類のサーバー起動接続は次のとおりです。TCPまたは UDPサーバー起動接続の場合、サーバー
はユーザーデバイスの IPアドレスとポートを事前に認識して接続します。NetScaler Gatewayはこの接続
を傍受します。

次に、ユーザーデバイスはサーバーへの初期接続を行い、サーバーは、既知または最初に構成されたポートか
ら派生したポートでユーザーデバイスに接続します。

このシナリオでは、ユーザーデバイスはサーバーへの初期接続を行い、この情報が埋め込まれているアプ
リケーション固有のプロトコルを使用して、サーバーとポートと IPアドレスを交換します。これにより、
NetScaler Gatewayは、アクティブな FTP接続などのアプリケーションをサポートできるようになります。

• Portコマンド。これは、アクティブな FTPおよび特定の Voice over IPプロトコルで使用されます。

• プラグイン間の接続。NetScaler Gatewayは、内部ネットワーク IPアドレスを使用したプラグイン間の接
続をサポートします。

このタイプの接続では、同じ NetScaler Gatewayを使用する 2つの NetScaler Gatewayユーザーデバイ
スが相互に接続を開始できます。このタイプの例としては、Office Communicatorや Yahoo! メッセンジ
ャー。

ユーザーが NetScaler Gatewayからログオフし、ログオフ要求がアプライアンスに到達しなかった場合、ユーザー
は任意のデバイスを使用して再度ログオンし、以前のセッションを新しいセッションに置き換えることができます。
この機能は、ユーザごとに 1つの IPアドレスが割り当てられる展開で役立つ場合があります。

ユーザーが NetScaler Gatewayに初めてログオンすると、セッションが作成され、IPアドレスがユーザーに割り
当てられます。ユーザーがログオフしてもログオフ要求が失われたり、ユーザーデバイスがクリーンログオフを実行
できなかったりしても、セッションはシステム上で維持されます。ユーザーが同じデバイスまたは別のデバイスから
再度ログオンしようとすると、認証が成功すると、ログオン転送ダイアログボックスが表示されます。ユーザーがロ
グオンの転送を選択すると、NetScaler Gateway上の以前のセッションが閉じられ、新しいセッションが作成され
ます。ログオンの転送は、ログオフ後 2分間だけアクティブになります。複数のデバイスから同時にログオンを試み
た場合は、最後のログオン試行で元のセッションが置き換えられます。

NetScaler Gatewayでのルーティングの設定

February 1, 2024

内部ネットワークリソースへのアクセスを提供するには、NetScaler Gatewayが内部の安全なネットワークにデー
タをルーティングできる必要があります。デフォルトでは、NetScaler Gatewayは静的ルートを使用します。

NetScaler Gatewayがデータをルーティングできるネットワークは、NetScaler Gatewayルーティングテーブル
の構成方法と、NetScaler Gatewayに指定するデフォルトゲートウェイによって決まります。

NetScaler Gatewayルーティングテーブルには、ユーザーがアクセスする必要のある内部ネットワークリソースに
データをルーティングするために必要なルートが含まれている必要があります。
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NetScaler Gatewayは、次のルーティングプロトコルをサポートしています：

• ルーティング情報プロトコル（RIP v1および v2）
• Open Shortest Path First (OSPF)
• ボーダーゲートウェイプロトコル (BGF)

スタティックルートの設定

別のホストまたはネットワークとの通信を設定する場合、動的ルーティングを使用しない場合は、NetScaler
Gatewayから新しい宛先への静的ルートを構成する必要がある場合があります。

スタティックルートを設定するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [ネットワーク] > [詳細]を展開
し、[ルート]をクリックします。

2. 詳細ウィンドウの [基本]タブで、[追加]をクリックします。
3. ルートの設定を行い、[作成]をクリックします。

スタティックルートをテストするには

1. 構成ユーティリティのナビゲーションペインで、[システム]を展開し、[診断]をクリックします。

2. 詳細ペインの [ユーティリティ]で、[ Ping]をクリックします。

3. [パラメータ]の [ホスト名]に、デバイスの名前を入力します。

4. [詳細設定]の [送信元 IPアドレス]に、デバイスの IPアドレスを入力し、[実行]をクリックします。

他のデバイスと正常に通信している場合、メッセージは、同じ数のパケットが送受信され、ゼロのパケットが
失われたことを示します。

他のデバイスと通信していない場合、ステータスメッセージは、受信されたパケットがゼロで、すべてのパケ
ットが失われたことを示します。この通信不足を修正するには、手順を繰り返してスタティックルートを追加
します。

テストを停止するには、Pingダイアログボックスで「停止」をクリックし、「閉じる」をクリックします。

オートネゴシエーションの設定

February 1, 2024
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デフォルトでは、アプライアンスは自動ネゴシエーションを使用するように構成されています。このオートネゴシエ
ーションでは、NetScaler Gatewayがネットワークトラフィックを両方向同時に送信し、適切なアダプタ速度を決
定します。
デフォルト設定を自動ネゴシエーションのままにすると、NetScaler Gatewayは全二重操作を使用します。この動
作では、ネットワークアダプターは双方向に同時にデータを送信できます。

自動ネゴシエーションを無効にすると、NetScaler Gatewayは半二重操作を使用します。この動作では、アダプタ
ーは 2つのノード間で両方向にデータを送信できますが、アダプターは一度に一方向または他方のみを使用できま
す。

初回のインストールでは、アプライアンスに接続されているポートに自動ネゴシエーションを使用するように
NetScaler Gatewayを構成することをお勧めします。最初にログオンしてNetScaler Gatewayを構成したら、自
動ネゴシエーションを無効にすることができます。オートネゴシエーションをグローバルに設定することはできませ
ん。各インターフェイスの設定を有効または無効にする必要があります。

オートネゴシエーションを有効または無効にするには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [ネットワーク]を展開し、[イン
ターフェイス]をクリックします。

2. 詳細ペインでインターフェイスを選択し、[開く]をクリックします。
3. [インターフェイスの構成]ダイアログボックスで、次のいずれかの操作を行います：

• オートネゴシエーションを有効にするには、「オートネゴシエーション」の横にある「はい」をクリック
し、「OK」をクリックします。

• オートネゴシエーションを無効にするには、「オートネゴシエーション」の横にある「いいえ」をクリッ
クし、「OK」をクリックします。

認証と承認

February 1, 2024

NetScaler Gatewayは、NetScaler Gatewayのユーザー認証を広範囲にカスタマイズできる柔軟な認証設計を採
用しています。業界標準の認証サーバーを使用し、サーバーでユーザーを認証するように NetScaler Gatewayを
構成できます。NetScaler Gatewayは、クライアント証明書に存在する属性に基づく認証もサポートしています。
NetScaler Gateway認証は、複数の認証タイプに依存するより複雑なカスケード認証手順に加えて、ユーザー認証
に単一のソースを使用する単純な認証手順にも対応できるように設計されています。

NetScaler Gateway認証には、ローカルユーザーとグループを作成するためのローカル認証が組み込まれていま
す。この設計は、構成する認証手順を制御するためのポリシーの使用を中心にしています。作成したポリシーは、
NetScaler Gatewayグローバルまたは仮想サーバーレベルで適用でき、ユーザーのソースネットワークに基づいて
条件付きで認証サーバーパラメータを設定するために使用できます。
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ポリシーはグローバルまたは仮想サーバにバインドされるため、ポリシーに優先順位を割り当て、認証の一部として
複数の認証サーバのカスケードを作成することもできます。

NetScaler Gatewayには、次の認証タイプがサポートされています。

• ローカル
• ライトウェイトディレクトリアクセスプロトコル（LDAP）
• RADIUS
• SAML
• TACACS+
• クライアント証明書認証（スマートカード認証を含む）

NetScaler Gatewayは RSA SecurID、Gemalto Protiva、SafeWordにも対応している。これらの認証の種類を
構成するには、RADIUSサーバーを使用します。

認証によってユーザーは NetScaler Gatewayにログオンして内部ネットワークに接続できますが、承認はユーザー
がアクセスできるセキュアネットワーク内のリソースを定義します。LDAPポリシーと RADIUSポリシーを使用して
認可を設定します。

デフォルトのグローバル認証タイプの設定

February 1, 2024

NetScaler GatewayをインストールしてNetScaler Gatewayウィザードを実行すると、ウィザード内で認証を構
成しました。この認証ポリシーは、NetScaler Gatewayグローバルレベルに自動的にバインドされます。NetScaler
Gatewayウィザードで構成する認証の種類は、デフォルトの認証の種類です。デフォルトの認証の種類を変更するに
は、NetScaler Gatewayウィザードを再度実行するか、構成ユーティリティでグローバル認証設定を変更します。

追加の認証の種類を追加する必要がある場合は、NetScaler Gatewayで認証ポリシーを構成し、構成ユーティリテ
ィを使用してポリシーを NetScaler Gatewayにバインドできます。認証をグローバルに設定する場合は、認証のタ
イプを定義し、設定を構成し、認証できる最大ユーザ数を設定します。

ポリシーを設定してバインドしたら、優先度を設定して、優先する認証タイプを定義できます。たとえば、LDAPお
よび RADIUS認証ポリシーを設定します。LDAPポリシーのプライオリティ番号が 10で、RADIUSポリシーのプラ
イオリティ番号が 15の場合、各ポリシーをバインドする場所に関係なく、LDAPポリシーが優先されます。これを
カスケード認証と呼びます。

ログオンページは、NetScaler Gateway のメモリ内キャッシュまたは NetScaler Gateway で実行されている
HTTPサーバーから配信するように選択できます。メモリ内キャッシュからログオンページを配信することを選択し
た場合、NetScaler Gatewayからのログオンページの配信は、HTTPサーバーからの配信よりも大幅に高速です。
インメモリキャッシュからログオンページを配信するように選択すると、多数のユーザーが同時にログオンするとき
の待機時間が短縮されます。キャッシュからのログオンページの配信は、グローバル認証ポリシーの一部としてのみ
構成できます。
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また、認証用の特定の IPアドレスであるネットワークアドレス変換（NAT）IPアドレスを設定することもできます。
この IPアドレスは認証用に一意であり、NetScaler Gatewayのサブネット、マッピング、または仮想 IPアドレス
ではありません。この設定はオプションです。

注：NetScaler Gatewayウィザードを使用して SAML認証を構成することはできません。

クイック構成ウィザードを使用して、LDAP、RADIUS、およびクライアント証明書認証を構成できます。ウィザード
を実行すると、NetScaler Gatewayで構成された既存の LDAPサーバーまたは RADIUSサーバーから選択できま
す。LDAPまたは RADIUSの設定を構成することもできます。2要素認証を使用する場合は、プライマリ認証タイプ
として LDAPを使用することをお勧めします。

認証をグローバルに設定するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ウィンドウの [設定]で、[認証設定の変更]をクリックします。
3. [最大ユーザー数]に、この認証の種類を使用して認証できるユーザーの数を入力します。
4. [ NAT IPアドレス]に、認証用の一意の IPアドレスを入力します。
5. [静的キャッシュを有効にする]を選択すると、ログオンページが高速に配信されます。
6. 認証が失敗した場合にユーザーにメッセージを表示するには、[拡張認証フィードバックを有効にする]を選択
します。ユーザーが受け取るメッセージには、パスワードエラー、アカウントが無効またはロックされている、
またはユーザーが見つからない、などが含まれます。

7. [既定の認証タイプ]で、認証タイプを選択します。
8. 認証タイプの設定を構成し、[OK]をクリックします。

認可なしの認証の設定

February 1, 2024

承認は、ユーザーが NetScaler Gatewayを介して接続できるリソースを定義します。式を使用して承認ポリシーを
構成し、ポリシーを許可または拒否するように設定します。NetScaler Gatewayは、承認なしで認証のみを使用す
るように構成できます。

承認なしで認証を構成すると、NetScaler Gatewayはグループ承認チェックを実行しません。ユーザーまたはグル
ープに設定したポリシーは、ユーザーに割り当てられます。

認可の設定の詳細については、認可の設定を参照してください。
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認可の設定

February 1, 2024

承認では、ユーザーが NetScaler Gatewayにログオンするときにアクセスできるネットワークリソースを指定しま
す。承認のデフォルト設定では、すべてのネットワークリソースへのアクセスを拒否します。デフォルトのグローバ
ル設定を使用し、承認ポリシーを作成して、ユーザーがアクセスできるネットワークリソースを定義することをお勧
めします。

NetScaler Gatewayでの承認は、承認ポリシーと式を使用して構成します。承認ポリシーを作成したら、アプライ
アンスで構成したユーザーまたはグループに承認ポリシーをバインドできます。

承認ポリシーの構成

April 1, 2024

認可ポリシーを設定するときに、内部ネットワークのネットワークリソースへのアクセスを許可または拒否するよう
に設定できます。たとえば、ユーザが 10.3.3.0ネットワークにアクセスできるようにするには、次の式を使用しま
す。

CLIENT.IP.DST.IN_SUBNET (10.3.0.0/16)

承認ポリシーは、ユーザーおよびグループに適用されます。ユーザーが認証された後、NetScaler Gatewayは、
RADIUS、LDAP、または TACACS+サーバーのいずれかからユーザーのグループ情報を取得することにより、グル
ープ認証チェックを実行します。ユーザーがグループ情報を使用できる場合、NetScaler Gatewayはグループに許
可されているネットワークリソースをチェックします。

ユーザーがアクセスできるリソースを制御するには、承認ポリシーを作成する必要があります。認可ポリシーを作成
する必要がない場合は、デフォルトのグローバル認可を設定できます。

ファイルパスへのアクセスを拒否する式を認可ポリシー内に作成する場合は、サブディレクトリパスだけを使用でき、
ルートディレクトリは使用できません。たとえば、fs.pathには「\\ rootdir\\ dir1\\ dir2」が含まれているのでは
なく、fs.pathには「\\ dir1\\ dir2」が含まれています。この例で 2番目のバージョンを使用すると、ポリシーは失
敗します。

認可ポリシーを設定したら、次のタスクに示すように、それをユーザーまたはグループにバインドします。

デフォルトでは、認可ポリシーは、仮想サーバにバインドされたポリシーに対して最初に検証され、次にグローバル
にバインドされたポリシーに対して検証されます。ポリシーをグローバルにバインドし、ユーザー、グループ、また
は仮想サーバにバインドするポリシーよりもグローバルポリシーを優先する場合は、ポリシーのプライオリティ番号
を変更できます。プライオリティ番号は 0から始まります。プライオリティ番号が小さいほど、ポリシーの優先順位
が高くなります。
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たとえば、グローバルポリシーのプライオリティ番号が 1で、ユーザのプライオリティが 2の場合、グローバル認証
ポリシーが最初に適用されます。

重要：

• 従来の認可ポリシーは、TCPトラフィックにのみ適用されます。

• 高度な承認ポリシーは、すべてのタイプのトラフィックに適用できます (TCP/UDP/ICMP/DNS).

– ToapplypolicyonUDP/ICMP/DNStraffic, policiesmustbeboundat typeUDP_REQUEST,
ICMP_REQUEST, and DNS_REQUEST respectively.

– While binding, if“type”is not explicitly mentioned or“type”is set to REQUEST, the
behavior does not change from earlier builds, that is these policies are applied only to
TCP traffic.

– The policies bound at UDP_REQUEST do not apply for DNS traffic. For DNS, policies
must be explicitly bound to DNS_REQUEST TCP_DNS is similar to other TCP requests.

高度な承認ポリシーの詳細については、記事https://support.citrix.com/article/CTX232237を参照してくださ
い。

GUIを使用して認可ポリシーを設定するには

1. NetScaler Gateway >ポリシー >認証に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.［アクション］で、［許可］または［拒否］を選択します。
5.「エクスプレッション」で、「エクスプレッションエディタ」をクリックします。
6. 式の設定を開始するには、[選択]をクリックし、必要な要素を選択します。
7. 式が完成したら、[完了]をクリックします。
8.［Create］をクリックします。

GUIを使用して認可ポリシーをユーザにバインドするには

1. Citrix Gateway >ユーザー管理に移動します。
2. [ AAAユーザ]をクリックします。
3. 詳細ペインで、ユーザーを選択し、[編集]をクリックします。
4. [詳細設定]で、[承認ポリシー]をクリックします。
5. [ポリシーのバインド]ページで、ポリシーを選択するか、ポリシーを作成します。
6. [優先度]で、優先度番号を設定します。
7.「タイプ」でリクエストのタイプを選択し、「OK」をクリックします。
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GUIを使用して認可ポリシーをグループにバインドするには

1.［NetScaler Gateway］>［ユーザー管理］に移動します。
2. [ AAAグループ]をクリックします。
3. 詳細ペインでグループを選択し、[編集]をクリックします。
4. [詳細設定]で、[承認ポリシー]をクリックします。
5. [ポリシーのバインド]ページで、ポリシーを選択するか、ポリシーを作成します。
6. [優先度]で、優先度番号を設定します。
7.「タイプ」でリクエストのタイプを選択し、「OK」をクリックします。

デフォルトのグローバル認証の設定

April 1, 2024

ユーザが内部ネットワークでアクセスできるリソースを定義するには、デフォルトのグローバル認可を設定します。
グローバル認可を設定するには、内部ネットワーク上のネットワークリソースへのアクセスをグローバルに許可また
は拒否します。

作成したグローバル認可アクションは、直接またはグループを介して、関連付けられた認可ポリシーをまだ持ってい
ないすべてのユーザに適用されます。ユーザまたはグループの認可ポリシーは、常にグローバル認可アクションを上
書きします。デフォルトの認可アクションが [拒否（Deny）]に設定されている場合は、すべてのユーザまたはグル
ープに許可ポリシーを適用して、それらのユーザまたはグループがネットワークリソースにアクセスできるようにす
る必要があります。この要件は、セキュリティの向上に役立ちます。

デフォルトのグローバル認証を設定するには、次の手順を実行します。

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [セキュリティ]タブの [デフォルトの承認アクション]の横にある [許可]または [拒否]を選択し、[OK]をクリ
ックします。

認証の無効化

February 1, 2024

展開で認証が不要な場合は、認証を無効にできます。認証を必要としない仮想サーバーごとに、認証を無効にできま
す。
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重要：認証は慎重に無効にすることをお勧めします。外部認証サーバーを使用していない場合は、ローカルユー
ザーとグループを作成して、NetScaler Gatewayでユーザーを認証できるようにします。認証を無効にすると、
NetScaler Gatewayへの接続を制御および監視する認証、承認、およびアカウンティング機能の使用が停止します。
ユーザーがWebアドレスを入力して NetScaler Gatewayに接続すると、ログオンページは表示されません。

認証を無効にするには

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サーバー］をクリ
ックします。

2. 詳細ペインで仮想サーバーをクリックし、[開く]をクリックします。
3. [認証]タブの [ユーザー認証]で、[認証を有効にする]をクリックしてオフにします。

特定の時刻の認証の設定

February 1, 2024

認証ポリシーを設定して、ユーザが特定の時間（通常の勤務時間内など）に内部ネットワークにアクセスできるよう
にすることができます。ユーザーが別の時間にログオンしようとすると、ログオンは拒否されます。

ユーザーが NetScaler Gatewayにログオンするタイミングを制限するには、認証ポリシー内に式を作成し、それを
仮想サーバーまたはグローバルにバインドします。

時刻、日付、または曜日の認証を設定するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。

2. [認証]で、認証の種類を選択します。

3. 詳細ペインで、[ポリシー]タブをクリックし、認証ポリシーを選択して、[開く]をクリックします。

4. [認証ポリシーの構成]ダイアログボックスの [式]で、[任意の式に一致]の横にある [追加]をクリックします。

5. [式の追加]ダイアログボックスの [式の種類]で、[日付/時刻]を選択します。

6.「修飾子」で、次のいずれかを選択します。

• TIMEは、ユーザーがログオンできない時間を設定します。
• DATE:ユーザーがログオンできない日付を設定します。
• DAYOFWEEKは、ユーザーがログオンできない日を設定します。

例:時間:2020‑10‑12‑02:30:00 GMT日付:2020‑10‑12 DAYOFWEEK: Monday

7.「演算子」で、値を選択します。
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8. [値]で、テキストボックスの横にあるカレンダーをクリックし、日、日付、または時刻を選択します。

9.「OK」を 2回クリックし、「閉じる」をクリックして「OK」をクリックします

認証ポリシーの仕組み

February 1, 2024

ユーザーが NetScaler Gatewayにログオンすると、作成したポリシーに従って認証されます。ポリシーは、認証タ
イプを定義します。単一の認証ポリシーは、単純な認証のニーズに使用でき、通常はグローバルレベルでバインドされ
ます。デフォルトの認証タイプ (ローカル)を使用することもできます。ローカル認証を構成する場合は、NetScaler
Gatewayのユーザーとグループも構成する必要があります。

複数の認証ポリシーを設定し、それらをバインドして、詳細な認証手順と仮想サーバーを作成できます。たとえば、
複数のポリシーを設定して、カスケード認証と 2要素認証を設定できます。また、認証ポリシーの優先順位を設定し
て、NetScaler Gatewayがユーザー資格情報をチェックするサーバーと順序を決定することもできます。認証ポリ
シーには、式とアクションが含まれます。たとえば、式を True値に設定した場合、ユーザーのログオン時にアクシ
ョンによってユーザーログオンが trueと評価され、ユーザーはネットワークリソースにアクセスできます。

認証ポリシーを作成したら、ポリシーをグローバルレベルまたは仮想サーバにバインドします。少なくとも 1つの認
証ポリシーを仮想サーバーにバインドすると、グローバル認証タイプの優先順位が仮想サーバーにバインドされたポ
リシーよりも高い場合を除き、ユーザーが仮想サーバーにログオンするときに、グローバルレベルにバインドされた
認証ポリシーは使用されません。

ユーザーが NetScaler Gatewayにログオンすると、認証は次の順序で評価されます。

• 仮想サーバは、バインドされた認証ポリシーがあるかどうかがチェックされます。
• 認証ポリシーが仮想サーバーにバインドされていない場合、NetScaler Gatewayはグローバル認証ポリシー
を確認します。

• 認証ポリシーが仮想サーバまたはグローバルにバインドされていない場合、ユーザはデフォルトの認証タイプ
で認証されます。

LDAPおよび RADIUS認証ポリシーを構成し、2要素認証用にポリシーをグローバルにバインドする場合は、構成ユ
ーティリティでポリシーを選択し、ポリシーがプライマリ認証タイプかセカンダリ認証タイプかを選択できます。グ
ループ抽出ポリシーを構成することもできます。

認証プロファイルの設定

April 1, 2024
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認証プロファイルは、NetScaler Gatewayウィザードまたは構成ユーティリティを使用して作成できます。プロフ
ァイルには、認証ポリシーのすべての設定が含まれています。プロファイルは、認証ポリシーの作成時に設定しま
す。

NetScaler Gatewayウィザードでは、選択した認証タイプを使用して認証を構成できます。ウィザードの実行後に
追加の認証ポリシーを構成する場合は、構成ユーティリティを使用できます。NetScaler Gatewayウィザードにつ
いて詳しくは、「NetScaler Gatewayウィザードを使用した設定の構成」を参照してください。

構成ユーティリティを使用して認証ポリシーを作成するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. ナビゲーションペインの [認証]で、認証の種類を選択します。
3. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
4. 外部認証タイプを使用している場合は、[サーバー]の横にある [新規]をクリックします。
5. [認証サーバーの作成]ダイアログボックスで、認証タイプの設定を構成し、[作成]、[閉じる]の順にクリック
します。

6. [認証ポリシーの作成]ダイアログボックスで、[名前付き式]の横にある [True value]を選択し、[式の追加]、
[作成]、[閉じる]の順にクリックします。
注:認証タイプを選択して認証プロファイルを保存する場合、認証タイプを変更することはできません。別の
認証タイプを使用するには、新しいポリシーを作成する必要があります。

構成ユーティリティを使用して認証ポリシーを変更するには

認証サーバの IPアドレスや式など、設定済みの認証ポリシーおよびプロファイルを変更できます。

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. ナビゲーションペインの [認証]で、認証の種類を選択します。
3. 詳細ウィンドウの [サーバー]タブで、サーバーを選択し、[開く]をクリックします。

認証ポリシーを削除するには

ネットワークから認証サーバーを変更または削除した場合は、対応する認証ポリシーを NetScaler Gatewayから削
除します。

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. ナビゲーションペインの [認証]で、認証の種類を選択します。
3. 詳細ペインの [ポリシー]タブで、ポリシーを選択し、[削除]をクリックします。
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認証ポリシーのバインド

February 1, 2024

認証ポリシーを設定したら、ポリシーをグローバルにバインドするか、仮想サーバにバインドします。どちらの構成
ユーティリティを使用して認証ポリシーをバインドすることもできます。

構成ユーティリティを使用して認証ポリシーをグローバルにバインドするには、次の手順に従います：

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。

2. 認証タイプをクリックします。

3. 詳細ウィンドウの [ポリシー]タブでサーバーをクリックし、[操作]の [グローバルバインディング]をクリッ
クします。

4. [プライマリ]タブまたは [セカンダリ]タブの [詳細]で、[ポリシーの挿入]をクリックします。

5.［ポリシー名］でポリシーを選択し、［OK］をクリックします。

注：ポリシーを選択すると、NetScaler Gatewayによって式が自動的に真値に設定されます。

構成ユーティリティを使用してグローバル認証ポリシーをバインド解除するには、次の手順を実行します。

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2.「ポリシー」タブの「アクション」で、「グローバルバインディング」をクリックします。
3.「認証ポリシーをグローバルにバインド/バインド解除」ダイアログボックスの「プライマリ」タブまたは「セ
カンダリ」タブの「ポリシー名」でポリシーを選択し、「ポリシーのバインド解除」をクリックして「OK」を
クリックします。

認証ポリシーの優先度の設定

February 1, 2024

デフォルトでは、認証ポリシーは、仮想サーバにバインドされたポリシーに対して最初に検証され、次にグローバル
にバインドされたポリシーに対して検証されます。認証ポリシーをグローバルにバインドし、仮想サーバにバインド
するポリシーよりもグローバルポリシーを優先させる場合は、ポリシーのプライオリティ番号を変更できます。プラ
イオリティ番号は 0から始まります。プライオリティ番号が小さいほど、認証ポリシーの優先順位が高くなります。

たとえば、グローバルポリシーのプライオリティ番号が 1で、仮想サーバのプライオリティが 2の場合、グローバル
認証ポリシーが最初に適用されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 117



Citrix Gateway 12.1

グローバル認証ポリシーのプライオリティを設定または変更するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2.「ポリシー」タブの「アクション」で、「グローバルバインディング」をクリックします。
3.［認証グローバルポリシーのバインド/バインド解除］ダイアログボックスの［プライマリ］タブまたは［セカ
ンダリ］タブの［優先度］に番号を入力し、［OK］をクリックします。

仮想サーバーにバインドされた認証ポリシーの優先順位を変更するには

仮想サーバーにバインドされている認証ポリシーを変更することもできます。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 仮想サーバーを選択し、[開く]をクリックします。
3. [認証]タブをクリックし、[プライマリ]または [セカンダリ]を選択します。
4. ポリシーを選択し、［優先度］に優先度の番号を入力し、［OK］をクリックします。

ローカルユーザの設定

April 1, 2024

NetScaler Gatewayでローカルにユーザーアカウントを作成して、認証サーバー上のユーザーを補完することがで
きます。たとえば、社外のコンサルタントや来訪者などの一時的なユーザー用のアカウントを、認証サーバー上では
なく Access Gateway上にローカルに作成します。

ローカル認証を使用している場合は、ユーザーを作成し、NetScaler Gatewayで作成したグループに追加します。
ユーザーとグループを構成したら、承認およびセッションポリシーを適用し、ブックマークを作成し、アプリケーシ
ョンを指定し、ユーザーがアクセスできるファイル共有とサーバーの IPアドレスを指定できます。

ローカルユーザーを作成するには

1. 構成ユーティリティで、「構成」タブをクリックし、ナビゲーションペインで「Citrix Gateway」>「ユーザ
ー管理」を展開して、「AAAユーザー」をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [ユーザー名]に、ユーザー名を入力します。
4. ローカル認証を使用している場合は、[外部認証]をオフにします。
注:LDAP や RADIUS などの外部認証サーバに対してユーザを認証するには、[外部認証] を選択します。
NetScaler Gatewayがローカルユーザーデータベースに対して認証されるようにするには、このチェックボ
ックスをオフにします。
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5. [パスワード]と [パスワードの確認]に、ユーザーのパスワードを入力し、[作成]をクリックし、[閉じる]を
クリックします。

ユーザーパスワードを変更するには

ローカルユーザーの作成後、ユーザーのパスワードを変更するか、外部認証サーバーに対して認証されるユーザーア
カウントを構成できます。

1. 構成ユーティリティで、「構成」タブをクリックし、ナビゲーションペインで「Citrix Gateway」>「ユーザ
ー管理」を展開して、「AAAユーザー」をクリックします。

2. 詳細ペインでユーザーを選択し、[開く]をクリックします。
3.「パスワード」と「パスワードの確認」に、ユーザーの新しいパスワードを入力し、「OK」をクリックします。

ユーザーの認証方法を変更するには

ローカル認証用に設定されているユーザがいる場合は、認証を外部認証サーバに変更できます。これを行うには、外
部認証を有効にします。

1. 構成ユーティリティで、「構成」タブをクリックし、ナビゲーションペインで「Citrix Gateway」>「ユーザ
ー管理」を展開して、「AAAユーザー」をクリックします。

2. 詳細ペインでユーザーを選択し、[開く]をクリックします。
3.「外部認証」を選択し、「OK」をクリックします。

ユーザーを削除するには

NetScaler Gatewayからユーザーを削除することもできます。

1. 構成ユーティリティで、「構成」タブをクリックし、ナビゲーションペインで「Citrix Gateway」>「ユーザ
ー管理」を展開して、「AAAユーザー」をクリックします。

2. 詳細ウィンドウで、ユーザーを選択し、[削除]をクリックします。

NetScaler Gatewayからユーザーを削除すると、関連付けられているすべてのポリシーもユーザープロファイルか
ら削除されます。

グループの設定

April 1, 2024

NetScaler Gatewayには、ローカルグループであり、ローカル認証でユーザーを認証できるグループを持つことが
できます。認証に外部サーバーを使用している場合、NetScaler Gateway上のグループは、内部ネットワークの認
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証サーバーで構成されたグループと一致するように構成されます。ユーザーがログオンして認証されると、グループ
名が認証サーバー上のグループと一致する場合、ユーザーは NetScaler Gateway上のグループの設定を継承しま
す。

グループを設定したら、認可ポリシーとセッションポリシーの適用、ブックマークの作成、アプリケーションの指定、
およびユーザがアクセスできるファイル共有およびサーバの IPアドレスの指定を行うことができます。

ローカル認証を使用している場合は、ユーザーを作成し、NetScaler Gatewayで構成されているグループに追加し
ます。その後、ユーザはそのグループの設定を継承します。

重要：ユーザーが AcActive Directoryグループのメンバーである場合、NetScaler Gateway上のグループの名前
は Active Directoryグループと同じである必要があります。

グループを作成するには

1. 構成ユーティリティで、「構成」タブをクリックし、ナビゲーションペインで「NetScaler Gateway」>「ユ
ーザー管理」を展開して、「AAAグループ」をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [グループ名]にグループの名前を入力し、[作成]をクリックし、 [閉じる]をクリックします。

グループを削除するには

NetScaler Gatewayからユーザーグループを削除することもできます。

1. 構成ユーティリティで、「構成」タブをクリックし、ナビゲーションペインで「NetScaler Gateway」>「ユ
ーザー管理」を展開して、「AAAグループ」をクリックします。

2. 詳細ペインでグループを選択し、[削除]をクリックします。

グループへのユーザーの追加

February 1, 2024

グループの作成時または後で、グループにユーザーを追加できます。複数のグループにユーザーを追加すると、ユー
ザーはそれらのグループにバインドされているポリシーと設定を継承できます。

ユーザーをグループに追加するには、次の手順に従います：

1. 構成ユーティリティで、「構成」タブをクリックし、ナビゲーションペインで「NetScaler Gateway」>「ユ
ーザー管理」を展開して、「AAAグループ」をクリックします。

2. 詳細ウィンドウで、グループを選択し、[開く]をクリックします。
3.「ユーザー」タブの「使用可能なユーザー」でユーザーを選択し、「追加」をクリックして、「OK」をクリックし
ます。
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グループを使用したポリシーの設定

February 1, 2024

グループを構成したら、グループダイアログボックスを使用して、ユーザーアクセスを指定するポリシーと設定を適
用できます。ローカル認証を使用している場合は、ユーザーを作成し、NetScaler Gatewayで構成されているグル
ープに追加します。その後、ユーザはそのグループの設定を継承します。

「グループ」ダイアログ・ボックスでは、ユーザー・グループに対して次のポリシーまたは設定を構成できます。

• ユーザー
• 承認ポリシー
• 監査ポリシー
• セッションポリシー
• トラフィックポリシー
• ブックマーク
• イントラネットアプリケーション
• イントラネット IPアドレス

構成では、複数のグループに属するユーザーがいる場合があります。さらに、各グループには、異なるパラメータが設
定された 1つ以上のバインドされたセッションポリシーがある場合があります。複数のグループに属するユーザーは、
そのユーザーが属するすべてのグループに割り当てられたセッションポリシーを継承します。どのセッションポリシ
ー評価が他方よりも優先されるかを確認するには、セッションポリシーの優先順位を設定する必要があります。

たとえば、group1がホームページwww.homepage1.comで設定されたセッションポリシーにバインドされてい
るとします。Group2は、ホームページwww.homepage2.comで設定されたセッションポリシーにバインドされ
ています。これらのポリシーが、優先度番号のない、または同じ優先度番号を持つ各グループにバインドされている
場合、両方のグループに属するユーザーに表示されるホームページは、最初に処理されるポリシーによって異なりま
す。ホームページwww.homepage1.comのセッションポリシーに低い優先度の番号を設定すると、両方のグルー
プに属するユーザーがホームページwww.homepage1.comを受信できるようになります。

セッションポリシーにプライオリティ番号が割り当てられていない場合、またはプライオリティ番号が同じ場合、
precedenceは次の順序で評価されます。

• ユーザー
• グループ
• 仮想サーバー
• グローバル

ポリシーがプライオリティ番号なしで同じレベルにバインドされている場合、またはポリシーのプライオリティ番号
が同じ場合、評価の順序はポリシーのバインド順序に従います。最初にレベルにバインドされたポリシーは、後でバ
インドされたポリシーよりも優先されます。
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ユーザーが複数のグループにバインドされ、各グループに IIPがバインドされている場合、そのユーザーはバインド
されたグループから自由な IPを取得できます。

LDAP認証の構成

February 1, 2024

1つまたは複数の LDAPサーバーでユーザーアクセスを認証するように NetScaler Gatewayを構成できます。

LDAP認証では、Active Directory、LDAPサーバー、および NetScaler Gatewayに同じグループ名が必要です。
グループ名は、大文字小文字の使い分けを含め、一字一句正確に一致させる必要があります。

既定では、LDAP認証は、セキュア・ソケット・レイヤー (SSL)またはトランスポート・レイヤー・セキュリティ
(TLS)を使用して安全です。セキュア LDAP接続には 2つのタイプがあります。1つのタイプでは、LDAPサーバは、
LDAPサーバがクリア LDAP接続を受け入れるために使用するポートとは別のポートで SSLまたは TLS接続を受け
入れます。ユーザが SSLまたは TLS接続を確立すると、LDAPトラフィックは接続を介して送信できます。

LDAP接続のポート番号は次のとおりです。

• セキュリティで保護されていない LDAP接続の場合は 389
• 636セキュアな LDAP接続の場合
• Microsoftのセキュアでない LDAP接続の場合は 3268
• Microsoftのセキュア LDAP接続の場合は 3269

2番目のタイプのセキュア LDAP接続は StartTLSコマンドを使用し、ポート番号 389を使用します。NetScaler
Gatewayでポート番号 389または 3268を構成すると、サーバーは StartTLSを使用して接続を試みます。他のポ
ート番号を使用すると、サーバーは SSLまたは TLSを使用して接続を試みます。サーバーが StartTLS、SSL、また
は TLSを使用できない場合、接続は失敗します。

LDAPサーバーのルートディレクトリを指定すると、NetScaler Gatewayはすべてのサブディレクトリを検索して
ユーザー属性を検索します。大きなディレクトリでは、このアプローチはパフォーマンスに影響する可能性がありま
す。このため、特定の組織単位（OU）を使用することをお勧めします。

次の表に、LDAPサーバのユーザ属性フィールドの例を示します。

LDAPサーバ ユーザー属性 大文字と小文字を区別

Microsoft Active Directoryサー
バー

sAMAccountName いいえ

Novell eDirectory ou はい

IBM Directory Server uid はい

Lotus Domino CN はい
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LDAPサーバ ユーザー属性 大文字と小文字を区別

Sun ONEディレクトリ (旧
iPlanet)

uidか cn はい

次の表に、ベース DNの例を示します。

LDAPサーバ ベース DN

Microsoft Active Directoryサーバー DC=citrix、DC=ローカル

Novell eDirectory ou=users、ou=dev

IBM Directory Server cn=users

Lotus Domino OU=City,O=Citrix, C=US

Sun ONEディレクトリ (旧 iPlanet) OU=People、dc=citrix、dc=com

次の表に、バインド DNの例を示します。

LDAPサーバ バインド DN

Microsoft Active Directoryサーバー cn=Administrator、cn=Users、DC=citrix、
DC=local

Novell eDirectory cn=admin、o=citrix

IBM Directory Server LDAP_dn

Lotus Domino cn=Notes管理者、O=Citrix、C=米国

Sun ONEディレクトリ (旧 iPlanet) uid=admin,ou=Administrators,
ou=TopologyManagement,o=NetscapeRoot

注:LDAPサーバー設定の詳細については、
LDAPディレクトリの属性の決定を参照してください。

構成ユーティリティを使用して LDAP認証を構成するには

February 1, 2024

1. NetScaler Gateway >ポリシー >認証/承認 >認証 **に移動します。
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2. LDAPをクリックします。

3. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。

4. [名前]に、ポリシーの名前を入力します。

5.「サーバー」の横にある「新規」をクリックします。

6. [名前]に、サーバーの名前を入力します。

7. [サーバー]の [ IPアドレスとポート]に、LDAPサーバーの IPアドレスとポート番号を入力します。

8. [タイプ]で、Active Directoryの場合は AD、Novellディレクトリサービスの場合はNDSのいずれかを選
択します。

9. [接続設定]で、以下を完了します。

a) [ベース DN (ユーザーの場所)]に、ユーザーが配置されているベース DNを入力します。

ベース DNは通常、ユーザー名を削除し、ユーザーがいるグループを指定することによってバインド
DNから生成されます。基本識別名の構文の例を次に示します：

1 ou=users,dc=ace,dc=com
2 cn=Users,dc=ace,dc=com
3 <!--NeedCopy-->

b) [管理者バインド DN]に、LDAPディレクトリへのクエリの管理者バインド DNを入力します。バイン
ド DNの構文の例は次のとおりです：

1 domain/user name
2 ou=administrator,dc=ace,dc=com
3 user@domain.name (for Active Directory)
4 cn=Administrator,cn=Users,dc=ace,dc=com
5 <!--NeedCopy-->

Active Directoryの場合は、cn=groupnameとして指定されたグループ名が必要です。NetScaler
Gatewayで定義するグループ名と LDAPサーバー上のグループ名は同一である必要があります。

その他の LDAPディレクトリでは、グループ名は必須ではないか、必要な場合は ou=groupnameと
して指定されます。

NetScaler Gatewayは、管理者の資格情報を使用して LDAPサーバーにバインドし、ユーザーを検索
します。ユーザーを特定した後、NetScaler Gatewayは管理者の資格情報をバインド解除し、ユーザ
ーの資格情報で再バインドします。

c) [管理者パスワード]と [管理者パスワードの確認]に、LDAPサーバーの管理者パスワードを入力しま
す。

10. 追加の LDAP設定を自動的に取得するには、「属性を取得」をクリックします。

[属性の取得]をクリックすると、[その他の設定]の下のフィールドが自動的に入力されます。これを行いたく
ない場合は、ステップ 12と 13に進んでください。それ以外の場合は、ステップ 14に進みます。
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11.［その他の設定］の［サーバーログオン名属性］に、NetScaler Gatewayが構成している LDAPサーバーのユ
ーザーログオン名を検索する属性を入力します。デフォルトはsamAccountNameです。

12. [グループ属性]で、Active DirectoryのデフォルトのmemberOfのままにするか、属性を使用している
LDAPサーバタイプの属性に変更します。この属性により、NetScaler Gatewayは、承認中にユーザーに関
連付けられたグループを取得できます。

13. [セキュリティの種類]で、セキュリティの種類を選択し、[作成]をクリックします。

14. ユーザに LDAPパスワードの変更を許可するには、[パスワードの変更を許可]を選択します。

注：

• セキュリティの種類として PLAINTEXTを選択した場合、ユーザーがパスワードを変更できるように
することはサポートされません。

• セキュリティのために PLAINTEXTまたは TLSを選択する場合は、ポート番号 389を使用します。
SSLを選択する場合は、ポート番号 636を使用します。

LDAPディレクトリ内の属性を決定する

April 1, 2024

NetScaler Gatewayで認証設定を構成できるように、LDAPディレクトリ属性の決定についてサポートが必要な場
合は、Softerraの無償の LDAPブラウザーを使用して簡単に検索できます。

LDAPブラウザは、Softerra LDAPアドミニストレータのWebサイトからダウンロードできます。ブラウザをイン
ストールしたら、次の属性を設定します。

• LDAPサーバーのホスト名または IPアドレス。
• LDAPサーバーのポート。デフォルトは 389です。
• ベース DNフィールド。空白のままにできます。LDAPブラウザーによって提供される情報は、NetScaler
Gatewayでこの設定を構成する必要があるベース DNを決定するのに役立ちます。

• 匿名バインドチェックは、LDAPサーバーに接続するためにユーザー資格情報が必要かどうかを判断します。
LDAPサーバがクレデンシャルを必要とする場合は、チェックボックスをオフのままにします。

設定が完了すると、LDAPブラウザは左ペインにプロファイル名を表示し、LDAPサーバに接続します。

LDAPグループ抽出の設定

February 1, 2024
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2要素認証を使用している場合、プライマリ認証ソースとセカンダリ認証ソースの両方から抽出されたグループが連
結されます。認可ポリシーは、プライマリまたはセカンダリ認証サーバから抽出されたグループに適用できます。

LDAPサーバーから取得したグループ名は、NetScaler Gatewayでローカルに作成されたグループ名と比較されま
す。2つのグループ名が一致する場合、ローカルグループのプロパティは LDAPサーバから取得したグループに適用
されます。

ユーザーが複数の LDAPグループに属している場合、NetScaler Gatewayはユーザーが属するすべてのグループか
らユーザー情報を抽出します。ユーザーがNetScaler Gatewayの 2つのグループのメンバーであり、各グループに
バインドされたセッションポリシーがある場合、ユーザーは両方のグループからセッションポリシーを継承します。
ユーザーが正しいセッションポリシーを受け取るようにするには、セッションポリシーの優先度を設定します。

NetScaler Gateway認証で機能するかどうかにかかわらず、LDAPグループメンバーシップ属性の詳細については、
以下を参照してください：

• LDAPグループ抽出がユーザオブジェクトから直接動作する仕組み
• LDAPグループ抽出がグループオブジェクトから間接的に動作する仕組み

LDAPグループ抽出がユーザオブジェクトから直接動作する仕組み

February 1, 2024

グループオブジェクトからグループメンバーシップを評価する LDAPサーバーは、NetScaler Gateway認証と連携
します。

一部の LDAPサーバーでは、Active Directory (memberOf属性を使用)や IBM eDirectory (groupMembership
属性を使用)など、オブジェクトが属するグループに関する情報をユーザーオブジェクトに含めることができます。ユ
ーザーのグループメンバーシップは、IBMディレクトリサーバー (IBM‑AllGroupsを使用)や Sun ONEディレクト
リサーバー (nsRoleを使用)など、ユーザーオブジェクトの属性にすることができます。これらのタイプの LDAPサ
ーバーはどちらも NetScaler Gatewayグループ抽出と連携します。

たとえば、IBM Directory Serverでは、静的、動的、ネストされたグループを含むすべてのグループ・メンバーシ
ップを、IBM‑AllGroups属性を使用して返すことができます。Sun ONEでは、マネージド、フィルタ、ネストを含
むすべてのロールが nsRole属性を使用して計算されます。

LDAPグループ抽出がグループオブジェクトから間接的に動作する仕組み

February 1, 2024

グループオブジェクトのグループメンバーシップを間接的に評価する LDAPサーバーは、NetScaler Gateway認証
では動作しません。
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Lotus Dominoなどの一部の LDAPサーバーでは、グループ・オブジェクトのみがユーザーに関する情報を格納で
きます。これらの LDAPサーバーでは、ユーザーオブジェクトにグループに関する情報を含めることができないた
め、NetScaler Gatewayグループ抽出では機能しません。このタイプの LDAPサーバーでは、グループのメンバー
リストでユーザーを検索してグループメンバーシップを検索します。

LDAP認可グループ属性フィールド

February 1, 2024

次の表に、LDAPグループ属性フィールドの例を示します。

LDAPサーバ LDAP属性

Microsoft Active Directoryサーバー memberOf

Novell eDirectory groupMembership

IBM Directory Server ibm‑allGroups

Sun ONEディレクトリ (旧 iPlanet) nsRole

LDAP認証を設定するには

April 1, 2024

認証ポリシーで LDAP認可を設定するには、グループ属性名とサブ属性を設定します。

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. [認証]で、認証の種類をクリックします。
3. 詳細ペインで、［Add］をクリックします。
4. [名前]に、ポリシーの名前を入力します。
5.「サーバー」の横にある「新規」をクリックします。
6. [名前]に、サーバーの名前を入力します。
7. [サーバー]に、LDAPサーバーの IPアドレスとポートを入力します。
8. [グループ属性]にmemberOfと入力します。
9. [サブ属性名]に CNと入力し、[作成]をクリックします。

10.「認証ポリシーの作成」ダイアログ・ボックスの「名前付き表現」の横にある式を選択し、「式の追加」をクリッ
クし、「作成」をクリックして「閉じる」をクリックします。
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LDAPネストされたグループ抽出の設定

April 1, 2024

NetScaler Gatewayは、LDAPグループにクエリを実行し、認証サーバーで構成した祖先グループからグループお
よびユーザー情報を抽出できます。たとえば、group1を作成し、そのグループ内に group2と group3を作成した
とします。ユーザーがグループ 3に属している場合、NetScaler Gatewayは、ネストされたすべての祖先グループ
（group2、group1）から指定されたレベルまでの情報を抽出します。

認証ポリシーを使用して、LDAPネストされたグループ抽出を設定できます。クエリが実行されると、NetScaler
Gatewayは、最大ネストレベルに達するまで、または使用可能なすべてのグループを検索するまでグループを検索
します。

LDAPネストされたグループ抽出を設定するには

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］>［認証/承認］>
［認証］の順に展開し、［LDAP］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「サーバー」の横にある「新規」をクリックします。
5. [名前]に、サーバーの名前を入力します。
6. LDAPサーバの設定を構成します。
7. [ネストされたグループ抽出]を展開し、[有効にする]をクリックします。
8.［最大ネストレベル］に、NetScaler Gatewayがチェックするレベルの数を入力します。
9. [グループ名識別子]に、LDAPサーバ上のグループ名を一意に識別する LDAP属性名（sAMAccountName
など）を入力します。

10. [グループ検索属性]に、任意のグループの親グループを決定するために検索応答で取得する LDAP属性名を入
力します。例：memberOf。

11. [グループ検索サブ属性]に、グループの親グループを決定するために、グループ検索属性の一部として検索す
る LDAPサブ属性名を入力します。たとえば、「CN」と入力します。

12. [グループ検索フィルタ]に、クエリ文字列を入力します。たとえば、フィルタは&(samaccountname=
test)(objectClass=\*)です。

13. [作成]をクリックし、[閉じる]をクリックします。
14. [認証ポリシーの作成]ダイアログボックスの [名前付き式]の横で式を選択し、[式の追加]をクリックし、[作

成]をクリックして [閉じる]をクリックします。
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複数ドメインの LDAPグループ抽出の設定

February 1, 2024

認証に複数のドメインがあり、StoreFrontまたはWeb Interfaceを使用している場合は、グループ抽出を使用して
正しいドメイン名をWeb Interfaceに送信するように NetScaler Gatewayを構成できます。

Active Directoryでは、ネットワーク内のドメインごとにグループを作成する必要があります。グループを作成した
ら、グループおよび指定したドメインに属するユーザーを追加します。Active Directoryでグループを構成したら、
NetScaler Gateway上の複数のドメインの LDAPグループ抽出を構成します。

NetScaler Gatewayを複数のドメインのグループ抽出用に構成するには、ネットワーク内のドメインの数と同じ数
のセッションポリシーと認証ポリシーを作成する必要があります。たとえば、Sampaと Childという名前の 2つの
ドメインがあるとします。各ドメインは、1つのセッションポリシーと 1つの認証ポリシーを受け取ります。

ポリシーを作成したら、NetScaler Gatewayでグループを作成し、セッションポリシーをグループにバインドしま
す。次に、認証ポリシーを仮想サーバーにバインドします。

StoreFrontを複数のドメインに展開する場合は、ドメイン間に信頼関係が必要です。

Citrix Endpoint ManagementまたはWeb Interfaceを複数のドメインに展開する場合、ドメインは相互に信頼
する必要はありません。

グループ抽出のためのセッションポリシーの作成

April 1, 2024

グループ抽出のセッションポリシーを作成する最初の手順は、2つのセッションプロファイルを作成し、次のパラメ
ータを設定することです：

• ICAプロキシを有効にします。
• WebインターフェイスWebアドレスを追加します。
• Windowsドメインを追加します。
• プロファイルをセッションポリシーに追加し、式を trueに設定します。

グループ抽出用のセッションプロファイルを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ウィンドウで、[プロファイル]タブをクリックし、[追加]をクリックします。
3. [名前]に、プロファイルの名前を入力します。たとえば、「Sampa」と入力します。
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4. [公開アプリケーション]タブで、次の操作を行います：

a) [ ICAプロキシ]の横にある [グローバル上書き]をクリックし、[オン]を選択します。
b) [ Webインターフェイスアドレス]の横にある [グローバル上書き]をクリックし、Webインターフェ
イスのWebアドレスを入力します。

c) [シングルサインオンドメイン]の横にある [グローバルを上書き]をクリックし、Windowsドメイン
の名前を入力して、[作成]をクリックします。

5. [名前]で、最初のドメインの名前をクリアし、2番目のドメインの名前 (Childなど)を入力します。
6.「シングル・サインオン・ドメイン」の横で、最初のWindowsドメインの名前を消去し、2つ目のドメインの
名前を入力して、「作成」をクリックし、「閉じる」をクリックします。

セッションプロファイルを作成したら、2つのセッションポリシーを作成します。各セッションポリシーは、プロフ
ァイルの 1つを使用します。

セッションポリシーを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「要求プロファイル」で、最初のドメインのプロファイルを選択します。
5. [名前付き式]の横にある [一般]をクリックし、[True value]を選択し、[式の追加]をクリックして [作成]を
クリックします。

6. [名前]で、名前を 2番目のドメインに変更します。
7.「リクエストプロファイル」で、2番目のドメインのプロファイルを選択し、「作成」をクリックし、「閉じる」
をクリックします。

複数ドメインの LDAP認証ポリシーの作成

February 1, 2024

NetScaler Gatewayでセッションポリシーを作成したら、ほぼ同じ LDAP認証ポリシーを作成します。認証ポリシ
ーを設定する場合、
重要なフィールドは検索フィルタです。このフィールドには、Active Directoryで作成したグループの名前を入力す
る必要があります。

最初に認証プロファイルを作成し、次に認証ポリシーを作成します。
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複数のドメイングループを抽出するための認証プロファイルを作成するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. ナビゲーションペインで［LADP］をクリックします。
3. 詳細ウィンドウで、[サーバー]タブをクリックし、[追加]をクリックします。
4. 名前に、Sampaなど、最初のドメインの名前を入力します。
5. LDAPサーバーの設定を行い、[作成]をクリックします。
6. 手順 3、4、5を繰り返して 2番目のドメインの認証プロファイルを設定し、[閉じる]をクリックします。

プロファイルを作成して保存したら、認証ポリシーを作成します。

複数のドメイングループ抽出用の認証ポリシーを作成するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. 詳細ウィンドウで、[ポリシー]タブをクリックし、[追加]をクリックします。
3. [名前]に、最初のドメインの名前を入力します。
4. [認証タイプ]で [ LDAP]を選択します。
5. [サーバー]で、最初のドメインの認証プロファイルを選択します。
6. [名前付き式]の横にある [一般]をクリックし、[True value]を選択し、[式の追加]をクリックして [作成]を
クリックします。

7. [名前]に、2番目のドメインの名前を入力します。
8.「サーバー」で、2番目のドメインの認証プロファイルを選択し、「作成」をクリックし、「閉じる」をクリック
します。

複数ドメインの LDAPグループ抽出のためのグループおよびバインディングポリシーの
作成

April 1, 2024

認証ポリシーを作成したら、NetScaler Gatewayにグループを作成します。グループを作成したら、認証ポリシー
を仮想サーバーにバインドします。

NetScaler Gatewayでグループを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ユーザー管理］を展
開し、［AAAグループ］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
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3. [グループ名]に、最初の Active Directoryグループの名前を入力します。
重要：複数のドメインからグループを抽出するためにNetScaler Gatewayでグループを作成する場合、グル
ープ名は Active Directoryで定義したグループと同じである必要があります。グループ名も大文字と小文字
が区別され、大文字と小文字は Active Directoryに入力した大文字と小文字が一致する必要があります。

4.「ポリシー」タブで「セッション」をクリックし、「ポリシーの挿入」をクリックします。
5. [ポリシー名]でポリシーをダブルクリックし、[作成]をクリックします。

認証ポリシーを仮想サーバーにバインドするには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［仮想サーバー］
の順に展開します。

2. 詳細ペインで仮想サーバーを選択して、［Open］をクリックします。
3. [認証]タブで [プライマリ]をクリックし、[ポリシー名]で [ポリシーの挿入]をダブルクリックして、最初の
認証ポリシーを選択します。

4.「ポリシー名」で、「ポリシーの挿入」をクリックし、2番目の認証ポリシーをダブルクリックして、「OK」をク
リックします。

クライアント証明書認証の構成

February 1, 2024

NetScaler Gateway仮想サーバーにログオンするユーザーは、仮想サーバーに提示されるクライアント証明書の属
性に基づいて認証することもできます。クライアント証明書認証は、LDAPや RADIUSなどの他の認証タイプと一緒
に使用して、2要素認証を提供することもできます。

クライアント側の証明書属性に基づいてユーザーを認証するには、仮想サーバーでクライアント認証を有効にし、ク
ライアント証明書を要求する必要があります。さらに、NetScaler Gateway上でルート証明書をその仮想サーバー
にバインドする必要があります。

ユーザーが NetScaler Gateway仮想サーバーにログオンすると、認証後、証明書の指定されたフィールドからユー
ザー名情報が抽出されます。通常、このフィールドは Subject:CNです。ユーザー名の抽出に成功すると、ユーザー
の認証が完了します。認証は、次の場合に失敗します。

• セキュアソケットレイヤー (SSL)ハンドシェイク中にユーザーが有効な証明書を提供しない場合。
• ユーザー名の抽出が失敗し、認証が失敗します。

クライアント証明書に基づいて認証するには、既定の認証の種類としてクライアント証明書を指定します。また、「証
明書アクション」を作成して、クライアントの SSL証明書に基づいた認証時の動作を定義することもできます。
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GUIを使用してクライアント証明書をデフォルトの認証タイプとして設定するには

1.［構成］>［NetScaler Gateway］の順に選択し、［グローバル設定］をクリックします。
2. 詳細ウィンドウの [認証設定]で、[認証 CERT設定の変更]をクリックします。
3. 要件に従って証明書を使用して 2要素認証を有効にするには、[オン]を選択します。
4. [ユーザー名フィールド]で、ユーザー名を保持する証明書フィールドの種類を選択します。
5. [グループ名フィールド]で、グループ名を保持する証明書フィールドのタイプを選択します。
6. [既定の承認グループ]に既定のグループの名前を入力し、[OK]をクリックします。

クライアント証明書からのユーザー名の抽出

NetScaler Gatewayでクライアント証明書による認証を有効にすると、クライアント証明書の属性に基づいてユー
ザーが認証されます。認証が成功すると、証明書からユーザー名またはユーザーのユーザー名とグループ名が抽出さ
れます。また、そのユーザーに指定されたポリシーが適用されます。

クライアント証明書認証ポリシーの構成およびバインド

April 1, 2024

クライアント証明書認証ポリシーを作成し、仮想サーバーにバインドできます。このポリシーを使用して、特定のグ
ループまたはユーザーへのアクセスを制限できます。このポリシーは、グローバルポリシーよりも優先されます。

クライアント証明書認証ポリシーを構成するには、次の手順を実行します。

1. 構成ユーティリティの［構成］タブで、［Citrix Gateway］>［ポリシー］>［認証］を展開します。

2. ナビゲーションペインの [認証]で、[ CERT]をクリックします。

3. 詳細ペインで、[追加]をクリックします。

4. [Name ]フィールドに、ポリシーの名前を入力します。

5.「サーバー」の横にある「新規」をクリックします。

6. [名前]に、プロファイルの名前を入力します。

7.［2要素］の横にある［オフ］を選択します。

8. [ユーザー名フィールド]と [グループ名フィールド]で値を選択し、[作成]をクリックします。

注

以前にクライアント証明書をデフォルトの認証タイプとして設定した場合は、ポリシーに使用したのと
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同じ名前を使用してください。デフォルトの認証タイプで「ユーザー名フィールド」と「グループ名フィ
ールド」を入力した場合は、プロファイルにも同じ値を使用してください。

9.「認証ポリシーの作成」ダイアログ・ボックスの「名前付き表現」の横にある式を選択し、「式の追加」をクリッ
クし、「作成」をクリックして「閉じる」をクリックします。

クライアント証明書ポリシーを仮想サーバーにバインドするには、次の手順を実行します。

クライアント証明書認証ポリシーを構成したら、そのポリシーを仮想サーバーにバインドできます。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーをクリックし、[開く]をクリックします。
3. NetScaler Gateway仮想サーバーの構成ダイアログボックスで、「認証」タブをクリックします。
4. **プライマリまたはセカンダリをクリックします **。
5. [詳細]で、[ポリシーの挿入]をクリックします。
6.「ポリシー名」でポリシーを選択し、「OK」をクリックします。

クライアント証明書を要求するように仮想サーバーを構成するには、次の手順を実行します。

認証にクライアント証明書を使用する場合は、SSLハンドシェイク中にクライアント証明書が要求されるように仮想
サーバーを構成する必要があります。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ウィンドウで、仮想サーバーをクリックし、[開く]をクリックします。
3. [証明書]タブで、[ SSLパラメーター]をクリックします。
4. [その他]で、[クライアント認証]をクリックします。
5.「クライアント証明書」で「オプション」または「必須」を選択し、「OK」を 2回クリックします。同じ仮想サ
ーバーで他の認証タイプを許可し、クライアント証明書の使用を必要としない場合は、[オプション]を選択し
ます。

注

• コールバック URLについて詳しくは、「NetScaler Gatewayのインポート」を参照してください。
• 証明書の詳細については、「証明書のインストール、リンク、および更新」を参照してください。

2要素クライアント証明書認証の設定

February 1, 2024

最初にユーザを認証し、次に LDAPや RADIUSなどのセカンダリ認証タイプでログオンするようにユーザに要求す
るようにクライアント証明書を設定できます。このシナリオでは、クライアント証明書が最初にユーザーを認証しま
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す。次に、ログオンページが表示され、ユーザー名とパスワードを入力できます。Secure Sockets Layer (SSL)ハ
ンドシェイクが完了すると、ログオンシーケンスは次の 2つのパスのいずれかを取ることができます。

• ユーザー名もグループも証明書から抽出されません。ログオンページがユーザーに表示され、有効なログオン
資格情報の入力を求めるプロンプトが表示されます。NetScaler Gatewayは、通常のパスワード認証の場合
と同様に、ユーザーの資格情報を認証します。

• ユーザー名とグループ名は、クライアント証明書から抽出されます。ユーザー名のみが抽出された場合、ログ
オン名が存在するユーザーにログオンページが表示され、ユーザーは名前を変更できません。パスワードフィ
ールドのみが空白です。

NetScaler Gatewayが 2回目の認証ラウンド中に抽出したグループ情報は、NetScaler Gatewayが証明書から抽
出したグループ情報（存在する場合）に追加されます。

スマートカード認証の構成

February 1, 2024

暗号化スマートカードを使用してユーザーを認証するように NetScaler Gatewayを構成できます。

NetScaler Gatewayと連携するようにスマートカードを構成するには、以下を実行する必要があります：

• 証明書認証ポリシーを作成します。詳細については、「クライアント証明書認証の構成」を参照してください。

• 認証ポリシーを仮想サーバーにバインドします。

• クライアント証明書を発行する認証局（CA）のルート証明書を NetScaler Gatewayに追加します。詳しく
は、「To install a root certificate on NetScaler Gateway」を参照してください。

重要:スマートカード認証用のルート証明書を仮想サーバーに追加する場合、次の図に示すように、「
CA証明書の選択」ドロップダウンボックスから証明書を選択する必要があります。
図 1：スマートカード認証用のルート証明書の追加
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クライアント証明書を作成したら、フラッシュと呼ばれる証明書をスマートカードに書き込むことができます。この
手順を完了すると、スマートカードをテストできます。

スマートカードパススルー認証用にWeb Interfaceを構成する場合、次のいずれかの条件が存在する場合、Web
Interfaceへのシングルサインオンは失敗します：

• [公開アプリケーション]タブのドメインをmydomainではなくmydomain.comとして設定した場合。
• [公開アプリケーション]タブでドメイン名を設定せず、wi‑sso‑split‑upnコマンドを実行した場合は、値を
1に設定します。この例では、ユーザープリンシパル名には「mydomain.com」というドメイン名が含まれ
ています。

スマートカード認証を使用すると、ユーザーのログオンプロセスを合理化すると同時に、インフラストラクチャへの
ユーザーアクセスのセキュリティを強化できます。社内ネットワークへのアクセスは、公開キーのインフラストラク
チャを使用した証明書ベースの 2要素認証によって保護されます。秘密キーは、ハードウェアで保護されるため、ス
マートカードの外に漏れることはありません。ユーザーは、スマートカードと PINを使用してさまざまなコーポレー
トデバイスからデスクトップとアプリケーションにアクセスできるようになります。

スマートカードは、Citrix Virtual Apps and Desktopsで提供されるデスクトップとアプリケーションのユーザー
認証を StoreFront経由で行うために使用できます。StoreFrontにログオンするスマートカードユーザーは、Citrix
Endpoint Managementが提供するアプリケーションにもアクセスできます。ただし、クライアント証明書認証を
使用する Endpoint Management Webアプリケーションにアクセスするには、再度認証する必要があります。
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詳しくは、StoreFrontドキュメントの「スマートカード認証の構成」を参照してください。

セキュアな ICA接続を使用したスマートカード認証の構成

NetScaler Gatewayでシングルサインオンが構成されたスマートカードを使用してログオンして安全な ICA接続を
確立したユーザーは、ログオン時と公開リソースを起動しようとしたときの 2つの異なるタイミングで、個人識別番
号（PIN）の入力を求めるメッセージが表示されることがあります。この状況は、Webブラウザーと Citrix Receiver
が、クライアント証明書を使用するように構成された同じ仮想サーバーを使用している場合に発生します。Citrix
Receiverは、プロセスまたは SSL（Secure Sockets Layer）接続をWebブラウザーと共有しません。したがっ
て、ICA接続が NetScaler Gatewayとの SSLハンドシェイクを完了すると、クライアント証明書がもう一度必要
になります。

ユーザーに 2つ目の PINプロンプトが表示されないようにするには、次の 2つの設定を変更する必要があります。

• VPN仮想サーバーでのクライアント認証は無効にする必要があります。
• SSL再ネゴシエーションを有効にする必要があります。

仮想サーバーを構成したら、Web Interface 5.3でのNetScaler Gateway設定の構成の説明に従って、1つ以上の
STAサーバーを仮想サーバーにバインドします。

スマートカード認証をテストすることもできます。

クライアント認証を無効にするには、次の手順を実行します。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. メインの詳細ペインで関連する仮想サーバーを選択し、[編集]をクリックします。
3. [詳細オプション]ウィンドウで、[SSLパラメータ]をクリックします。
4. [クライアント認証]チェックボックスをオフにします。
5.［完了］をクリックします。

SSL再ネゴシエーションを有効にするには、次の手順を実行します。

1. 構成ユーティリティを使用して、[構成]タブから [トラフィック管理]に移動し、[SSL]をクリックします。
2. メインパネルで、[SSLの詳細設定の変更]をクリックします。
3. [SSL再ネゴシエーションの拒否]メニューから、[いいえ]を選択します。

スマートカード認証をテストするには:

1. スマートカードをユーザーデバイスに接続します。
2. Webブラウザーを開き、NetScaler Gatewayにログオンします。
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RADIUS認証の構成

February 1, 2024

1つまたは複数の RADIUSサーバーでユーザーアクセスを認証するように NetScaler Gatewayを構成できます。
RSA SecurID、SafeWord、または Gemalto Protiva製品を使用している場合、これらはそれぞれ RADIUSサー
バを使用して設定されます。

構成によっては、ネットワークアクセスサーバの IPアドレス (NAS IP)またはネットワークアクセスサーバ識別子
(NAS ID)の使用が必要になる場合があります。RADIUS認証サーバーを使用するように NetScaler Gatewayを構
成する場合は、次のガイドラインに従ってください。

• NAS IPの使用を有効にすると、アプライアンスは、RADIUS接続の確立に使用されるソース IPアドレスでは
なく、構成済みの IPアドレスを RADIUSサーバに送信します。

• NAS IDを構成すると、アプライアンスは RADIUSサーバーにこの識別子を送信します。NAS IDを構成しな
いと、アプライアンスは RADIUSサーバーにホスト名を送信します。

• NAS IPを有効にすると、アプライアンスは RADIUSサーバと通信するために NAS IPを使用して設定された
NAS IDを無視します。

ジェムアルトプロティバの設定

Protivaは、Gemaltoのスマートカード認証の長所を利用するために開発した、強力な認証プラットフォームです。
Protivaでは、ユーザーは Protivaデバイスによって生成されるユーザー名、パスワード、ワンタイムパスワードを
使用してログオンします。RSA SecurIDと同様に、認証要求は Protiva認証サーバーに送信され、サーバーはパス
ワードを検証または拒否します。NetScaler Gatewayと連携するように Gemalto Protivaを設定するには、以下
のガイドラインを使用してください：

• Protivaサーバーをインストールします。
• インターネット認証サーバー (IAS)を拡張する Protiva SASエージェントソフトウェアを Microsoft IAS
RADIUSサーバーにインストールします。IASサーバーの IPアドレスとポート番号を書き留めておいてくだ
さい。

• NetScaler Gatewayで RADIUS認証プロファイルを構成し、Protivaサーバーの設定を入力します。

セーフワードを構成する

SafeWord製品ラインは、トークンベースのパスコードを使用した安全な認証を提供します。ユーザーがパスコード
を入力すると、SafeWordは直ちにパスコードを無効にし、再度使用することはできません。SafeWordサーバーを
構成するときは、次の情報が必要です。

• NetScaler Gatewayの IPアドレス。これは、RADIUSサーバ・クライアント構成で設定した IPアドレスと
同じである必要があります。NetScaler Gatewayは、内部 IPアドレスを使用して RADIUSサーバーと通信
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します。共有シークレットを構成するときは、内部 IPアドレスを使用します。2つのアプライアンスを高可用
性に設定する場合は、仮想内部 IPアドレスを使用します。

• 共有シークレット。
• SafeWordサーバーの IPアドレスとポート。デフォルトのポート番号は 1812です。

RADIUS認証を構成するには

April 1, 2024

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. [RADIUS]をクリックし、詳細ウィンドウの [ポリシー]タブで、[追加]をクリックします。
3. [認証ポリシーの作成]ダイアログボックスの [名前]に、ポリシーの名前を入力します。
4. [名前]に、ポリシーの名前を入力します。
5.「サーバー」の横にある「新規」をクリックします。
6. [認証ポリシーの作成]ダイアログボックスの [名前]に、サーバーの名前を入力します。
7. [サーバー]の [IPアドレス]に、RADIUSサーバーの IPアドレスを入力します。
8. [ポート]に、ポートを入力します。デフォルトは 1812です。
9. [詳細]の [秘密キー]と [秘密キーの確認]に、RADIUSサーバーシークレットを入力します。

10. [NAS ID]に ID番号を入力し、[作成]をクリックします。
11.「認証ポリシーの作成」ダイアログ・ボックスの「名前付き表現」の横にある式を選択し、「式の追加」をクリッ

クし、「作成」をクリックして「閉じる」をクリックします。

RADIUS認証プロトコルの選択

February 1, 2024

NetScaler Gatewayは、ユーザー認証に次のようないくつかのプロトコルを使用するように構成された RADIUS
の実装をサポートしています。

• パスワード認証プロトコル (PAP)
• チャレンジハンドシェイク認証プロトコル (CHAP)
• Microsoftのチャレンジハンドシェイク認証プロトコル (MS‑CHAPバージョン 1およびバージョン 2)

NetScaler Gatewayの展開環境が RADIUS認証を使用するように構成されており、RADIUSサーバーが PAPを使
用するように構成されている場合は、強力な共有シークレットを RADIUSサーバーに割り当てることでユーザー認証
を強化できます。強力な RADIUS共有シークレットは、大文字、小文字、数字、および句読点のランダムなシーケン
スで構成され、少なくとも 22文字の長さです。可能であれば、ランダムな文字生成プログラムを使用して RADIUS
共有シークレットを判別します。
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RADIUSトラフィックをさらに保護するには、各 NetScaler Gatewayアプライアンスまたは仮想サーバーに異な
る共有シークレットを割り当てます。RADIUSサーバでクライアントを定義する場合、各クライアントに個別の共有
秘密を割り当てることもできます。その場合は、RADIUS認証を使用する各 NetScaler Gatewayポリシーを個別
に構成する必要があります。

RADIUSポリシーを作成するときは、ポリシーの一部として NetScaler Gatewayで共有シークレットを構成しま
す。

IPアドレス抽出の設定

April 1, 2024

RADIUSサーバーから IPアドレスを抽出するように NetScaler Gatewayを構成できます。ユーザが RADIUSサ
ーバで認証されると、サーバはユーザに割り当てられたフレーム付き IPアドレス（アクセス要求では RADIUS属性
8フレーム IPアドレスとも呼ばれる）を返します。IPアドレス抽出のコンポーネントは次のとおりです：

• リモート RADIUSサーバーが、NetScaler Gatewayにログオンしたユーザーの内部ネットワークから IPア
ドレスを提供できるようにします。

• ipaddressタイプを使用する任意の RADIUS属性（ベンダーエンコードされた属性を含む）の設定を許可し
ます。

IPアドレス抽出用に RADIUSサーバを設定する場合は、ベンダー IDと属性タイプを設定します。ベンダー IDと属
性は、RADIUSクライアントと RADIUSサーバ間の関連付けを作成するために使用されます。

• ベンダー識別子（ID）により、RADIUSサーバは、RADIUSサーバで設定された IPアドレスのプールから、
クライアントに IPアドレスを割り当てることができます。ベンダー IDは、内部ネットワークの IPアドレス
を提供する RADIUS応答の属性です。ゼロの値は、属性がベンダーエンコードされていないことを示します。

• 属性タイプは、RADIUS応答のリモート IPアドレス属性です。最小値は 1で、最大値は 255です。

一般的な設定は、RADIUS属性フレームの IPアドレスを抽出することです。ベンダー IDが 0に設定されているか、
指定されていません。属性タイプは 8に設定されます。

RADIUSサーバからの IPアドレス抽出を設定するには：

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. [RADIUS]をクリックし、詳細ペインの [ポリシー]タブで RADIUSポリシーを選択し、[開く]をクリックし
ます。

3. [認証ポリシーの構成]ダイアログボックスの [サーバー]の横にある [変更]をクリックします。
4. [詳細]の [グループベンダー識別子]に、値を入力します。
5.「グループ属性タイプ」に値を入力し、「OK」を 2回クリックします。
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RADIUSグループ抽出の設定

February 1, 2024

RADIUS許可は、グループ抽出と呼ばれる方式を使用して設定できます。グループ抽出を構成すると、NetScaler
Gatewayにユーザーを追加するのではなく、RADIUSサーバー上のユーザーを管理できます。

RADIUS許可を設定するには、認証ポリシーを使用し、グループベンダー ID（ID）、グループ属性タイプ、グループ
プレフィクス、およびグループセパレータを設定します。ポリシーを構成するときは、式を追加し、ポリシーをグロ
ーバルにバインドするか、仮想サーバにバインドします。

Windows Server 2003での RADIUSの設定

Windows Server 2003で RADIUS認証にMicrosoftインターネット認証サービス（IAS）を使用している場合は、
NetScaler Gatewayの構成中に次の情報を提供する必要があります。

• ベンダー IDは、IASで入力したベンダー固有のコードです。
• Typeは、ベンダーによって割り当てられた属性番号です。
• 属性名は IASで定義した属性名のタイプです。デフォルトの名前は ctxUserGroups=

IASが RADIUSサーバーにインストールされていない場合は、コントロールパネルの [プログラムの追加と削除]か
らインストールできます。詳細については、Windowsオンラインヘルプを参照してください。

IASを構成するには、Microsoft管理コンソール (MMC)を使用して IASのスナップインをインストールします。ウ
ィザードの指示に従って、次の設定を選択してください。

• [ローカルコンピュータ]を選択します。

• [リモートアクセスポリシー]を選択し、カスタムポリシーを作成します。

• ポリシーの [Windows‑グループ]を選択します。

• 次のいずれかのプロトコルを選択します。

– Microsoftチャレンジハンドシェイク認証プロトコルバージョン 2（MS‑CHAP v2）
– Microsoftチャレンジハンドシェイク認証プロトコル（MS‑CHAP）
– チャレンジハンドシェイク認証プロトコル (CHAP)
– 暗号化されていない認証 (PAP、SPAP)

• [ベンダー固有属性]を選択します。

ベンダー固有属性は、サーバー上のグループで定義したユーザーと NetScaler Gatewayのユーザーを一致
させる必要があります。この要件を満たすには、ベンダー固有の属性を NetScaler Gatewayに送信します。
必ず [RADIUS =標準]を選択してください。

• RADIUSのデフォルトは 0です。この番号をベンダーコードに使用します。
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• ベンダー割り当ての属性番号は 0です。

これは、[User Group]属性に割り当てられた番号です。属性は文字列形式です。

• [属性形式]に [文字列]を選択します。

Attribute値には、属性名とグループが必要です。

アクセスゲートウェイの場合、属性値は ctxUserGroups=GroupNameです。売上と財務などの 2つのグル
ープが定義されている場合、属性値は ctxUserGroups=Sales; financeになります。各グループはセミコロ
ンで区切ります。

• [ダイヤルインプロファイルの編集]ダイアログボックスの他のすべてのエントリを削除し、[ベンダー固有]と
表示されているエントリを残します。

IASでリモートアクセスポリシーを構成したら、NetScaler Gatewayで RADIUS認証と承認を構成します。

RADIUS認証を構成するときは、IASサーバーで構成した設定を使用します。

Windows Server 2008での認証用の RADIUSの設定

Windows Server 2008では、インターネット認証サービス (IAS)に代わるネットワークポリシーサーバー (NPS)
を使用して、RADIUSの認証と承認を構成します。サーバーマネージャーを使用して役割として NPSを追加するこ
とで、NPSをインストールできます。

NPSをインストールするときに、ネットワークポリシーサービスを選択します。インストール後、ネットワーク
の RADIUS設定を構成するには、[スタート]メニューの [管理サービス]から NPSを起動します。NPSを開くと、
NetScaler Gatewayを RADIUSクライアントとして追加し、サーバーグループを構成します。

RADIUSクライアントを構成するときは、次の設定を選択してください。

• ベンダー名には、[RADIUS標準]を選択します。
• NetScaler Gatewayで同じ共有シークレットを構成する必要があるため、共有シークレットを書き留めてお
きます。

RADIUSグループの場合、RADIUSサーバの IPアドレスまたはホスト名が必要です。デフォルト設定は変更しない
でください。

RADIUSクライアントとグループを構成したら、次の 2つのポリシーで設定を構成します。

• 接続要求ポリシー：ネットワークサーバーの種類、ネットワークポリシーの条件、ポリシーの設定など、
NetScaler Gateway接続の設定を構成します。

• 拡張認証プロトコル (EAP)認証とベンダー固有の属性を設定するネットワークポリシー。

接続要求ポリシーを構成するときに、ネットワークサーバーの種類として [未指定]を選択します。次に、条件として
[NASポートタイプ]を選択し、値として [仮想 (VPN)]を選択して、条件を設定します。

ネットワークポリシーを構成するときは、次の設定を構成する必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 142



Citrix Gateway 12.1

• ネットワークアクセスサーバーの種類として [リモートアクセスサーバー (VPNダイヤルアップ)]を選択しま
す。

• EAPの [暗号化された認証 (CHAP)]と [暗号化されていない認証 (PAPと SPAP)]を選択します。

• [ベンダー固有属性]に [RADIUS標準]を選択します。

デフォルトの属性番号は 26です。この属性は、RADIUS認可に使用されます。

NetScaler Gateway には、サーバー上のグループで定義されたユーザーと NetScaler Gateway上のユ
ーザーを一致させるために、ベンダー固有の属性が必要です。これは、ベンダー固有の属性を NetScaler
Gatewayに送信することによって行われます。

• 属性形式として [文字列]を選択します。

Attribute値には、属性名とグループが必要です。

NetScaler Gatewayの場合、属性値は ctxUserGroups=グループ名です。売上と財務などの 2つのグルー
プが定義されている場合、属性値は ctxUserGroups=Sales; financeになります。各グループはセミコロン
で区切ります。

• 区切り文字は、セミコロン、コロン、スペース、ピリオドなどのグループを区切るために NPSで使用した区
切り文字です。

IASでのリモートアクセスポリシーの構成が完了したら、NetScaler Gatewayで RADIUS認証と承認を構成でき
ます。

RADIUS認可を設定するには

February 1, 2024

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. [RADIUS]をクリックします。
3. [ポリシー]タブで、[追加]をクリックします。
4. [名前]に、ポリシーの名前を入力します。
5. サーバーの下 * [+]をクリックします。
6. [名前]に、RADIUSサーバーの名前を入力します。
7. [サーバー]に、RADIUSサーバーの IPアドレスとポートを入力します。
8. [詳細]で、[グループベンダー識別子]と [グループ属性タイプ]の値を入力します。
9. [パスワードエンコーディング]で、認証プロトコルを選択し、[作成]をクリックします。

10.「認証ポリシーの作成」ダイアログ・ボックスの「名前付き表現」の横にある式を選択し、「式の追加」をクリッ
クし、「作成」をクリックして「閉じる」をクリックします。
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RADIUSユーザアカウンティングの設定

April 1, 2024

NetScaler Gatewayは、ユーザーセッションの開始および停止メッセージを RADIUSアカウンティングサーバーに
送信できます。各ユーザセッションで送信されるメッセージには、RFC2866で定義されている属性のサブセットが
含まれます。表 1に、サポートされている属性と、送信される RADIUSアカウンティングメッセージ（RAD_START
および RAD_STOP）のタイプを示します。表 2は、Acct‑Terminate‑Cause属性に割り当てることができる定義
済みの値と、対応する NetScaler Gatewayイベントの一覧です。

表 1. サポートされている RADIUS属性

属性 意味 RAD_START RAD_STOP

User‑Name セッションに関連付けられ
ているユーザーの名前。

X X

セッション ID Citrix ADCセッション
ID。

X X

Acct‑Session‑Time セッション継続時間 (秒)。 X

Acct‑Terminate‑Cause アカウント停止の理由 (次の表を参照)。 X

表 2. RADIUS終了の原因

Citrix ADCログアウト方法 RADIUS終了の原因

LOGOUT_SESSN_TIMEDOUT RAD_TERM_SESSION_TIMEOUT

LOGOUT_SESSN_INITIATEDBYUSER RAD_TERM_USER_REQUEST

LOGOUT_SESSN_KILLEDBYADMIN RAD_TERM_ADMIN_RESET

LOGOUT_SESSN_TLOGIN RAD_TERM_NAS_REQUEST

LOGOUT_SESSN_MAXLICRCHD RAD_TERM_NAS_REQUEST

LOGOUT_SESSN_CLISECCHK_FAILED RAD_TERM_NAS_REQUEST

LOGOUT_SESSN_PREAUTH_CHANGED RAD_TERM_NAS_REQUEST

LOGOUT_SESSN_COOKIE_MISMATCH RAD_TERM_NAS_REQUEST

LOGOUT_SESSS_DHT RAD_TERM_NAS_REQUEST

LOGOUT_SESSS_2FACTOR_FAIL RAD_TERM_NAS_REQUEST

LOGOUT_SESSN_ICALIC RAD_TERM_NAS_REQUEST

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 144



Citrix Gateway 12.1

Citrix ADCログアウト方法 RADIUS終了の原因

LOGOUT_SESSN_INTERNALERR RAD_TERM_NAS_ERROR

その他 RAD_TERM_NAS_ERROR

RADIUSユーザアカウンティングの設定には、ポリシーのペアを作成する必要があります。最初のポリシーは、アカ
ウンティングメッセージの送信先となる RADIUSサーバを指定する RADIUS認証ポリシーです。2つ目は、RADIUS
アカウンティングポリシーをアクションとして使用するセッションポリシーです。

RADIUSユーザアカウンティングを設定するには、次の手順を実行する必要があります。

1. RADIUSポリシーを作成して、RADIUSアカウンティングサーバを定義します。アカウンティングサーバは、
RADIUS認証に使用するサーバと同じサーバにすることができます。

2. RADIUSユーザアカウンティングサーバを指定するアクションとして RADIUSポリシーを使用して、セッシ
ョンポリシーを作成します。

3. セッションポリシーをグローバルにバインドしてすべてのトラフィックに適用するか、NetScaler Gateway
仮想サーバーにバインドして、その仮想サーバーを通過するトラフィックにのみ適用します。

RADIUSポリシーを作成するには

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］ノードを展開し、［ポリシー］を展
開します。

2. 認証を展開し、RADIUSを選択します。
3. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
4. ポリシーの名前を入力します。
5. [サーバ]メニューからサーバを選択するか、[+]アイコンをクリックしてプロンプトに従って RADIUSサーバ
を追加します。

6. [式]ペインの [保存されたポリシー式]メニューから、[ns_true]を選択します。
7.［Create］をクリックします。

セッションポリシーを作成するには

RADIUSアカウンティングサーバを指定する RADIUSポリシーを設定したら、次のように、アクションでこのアカ
ウンティングサーバを適用するセッションポリシーを作成します。

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］ノードを展開し、［ポリシー］を展
開します。

2. [セッション]を選択します。
3. メインの詳細ペインで、[追加]を選択します。
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4. ポリシーの名前を入力します。
5. アクションメニューで、+アイコンをクリックしてセッションアクションを追加します。
6. セッションアクションの名前を入力します。
7. [クライアントエクスペリエンス]タブをクリックします。
8. [アカウンティングポリシー（Accounting Policy）]メニューで、前に作成した RADIUSポリシーを選択し
ます。

9.［Create］をクリックします。
10. [式]ペインの [保存されたポリシー式]メニューから、[ns_true]を選択します。
11.［Create］をクリックします。

セッションポリシーをグローバルにバインドするには

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］ノードを展開し、［ポリシー］を展
開します。

2. [セッション]を選択します。
3. メインの詳細ペインの [操作]メニューから、[グローバルバインド]を選択します。
4.［Bind］をクリックします。
5. [ポリシー]ペインで、前に作成したセッションポリシーを選択し、[挿入]をクリックします。
6. [ポリシー（Policies）]リストで、セッションポリシーの [Priority]エントリをクリックし、0～64000の値
を入力します。

7.［OK］をクリックします。

セッションポリシーをNetScaler Gateway仮想サーバーにバインドするには

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］ノードを展開し、［仮想サーバー］を
選択します。

2. メインの詳細ペインで、仮想サーバーを選択し、[編集]をクリックします。
3. [Policies]ペインで、[+]アイコンをクリックしてポリシーを選択します。
4. [ポリシーの選択]メニューから [セッション]を選択し、[タイプの選択]メニューで [要求]が選択されている
ことを確認します。

5.［続行］をクリックします。
6.［Bind］をクリックします。
7. [ポリシー]ペインで、前に作成したセッションポリシーを選択し、[挿入]をクリックします。
8.［OK］をクリックします。
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SAML認証の構成

February 1, 2024

セキュリティアサーションマークアップ言語 (SAML)は、IDプロバイダ (IdP)とサービスプロバイダの間で認証と承
認を交換するための XMLベースの標準です。NetScaler Gatewayは SAML認証をサポートしています。

SAML認証を構成するときは、次の設定を作成します。

• IdP証明書名。これは、IdPの秘密キーに対応するパブリックキーです。
• リダイレクト URL。これは認証 IdPの URLです。認証されていないユーザーは、この URLにリダイレクト
されます。

• ユーザーフィールド。IdPが Subjectタグの NameIdentifierタグとは異なる形式でユーザー名を送信する
場合、このフィールドを使用してユーザー名を抽出できます。この設定はオプションです。

• 署名証明書名。これは、IdPへの認証要求に署名するために使用されるNetScaler Gatewayサーバーの秘密
キーです。証明書名を設定しない場合、アサーションは署名されずに送信されるか、認証要求が拒否されます。

• SAML発行者名。この値は、認証要求が送信されるときに使用されます。issuerフィールドには、アサーショ
ンの送信元の機関を示す一意の名前が必要です。これはオプションのフィールドです。

• デフォルトの認証グループ。これは、ユーザが認証される認証サーバー上のグループです。
• 2要素。この設定では、2要素認証を有効または無効にします。
• 署名なしアサーションを拒否します。有効にすると、署名証明書名が構成されていない場合、NetScaler
Gatewayはユーザー認証を拒否します。

NetScaler Gatewayは HTTPポストバインディングをサポートしています。このバインディングでは、送信側は、
必要な情報を含むフォーム自動投稿を含む 200 OKでユーザーに返信します。具体的には、デフォルトフォームには、
フォームがリクエストかレスポンスかに応じて、SAMLRequestおよびSAMLResponseと呼ばれる 2つの非表
示フィールドが含まれている必要があります。このフォームには relayStateも含まれます。relayStateは、送信側
によって処理されない任意の情報を送信するために使用される状態または情報です。依存側が情報を送り返すので、
送信側が RelayStateとともにアサーションを取得したときに、送信側が次に何をすべきかを知ることができます。
RelayStateを暗号化または難読化することをお勧めします。

注

• NetScaler Gateway を Citrix Cloud への IdP として使用する場合、NetScaler Gateway で Re‑
layStateルールを構成する必要はありません。

• IdPチェーンの場合は、最初の SAMLポリシーでのみ RelayStateルールを設定すれば十分です。この
コンテキストでは、IdPチェーンとは、設定された SAMLアクションが、別の SAMLアクションを含む
認証仮想サーバー IdPを参照するシナリオです。
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Active Directoryフェデレーションサービス 2.0の構成

Active Directoryフェデレーションサービス (AD FS) 2.0は、フェデレーションサーバーの役割で使用する任意の
Windows Server 2008またはWindows Server 2012コンピューターで構成できます。NetScaler Gatewayと
連携するように AD FSサーバーを構成する場合は、Windows Server 2008またはWindows Server 2012の依
存パーティ信頼ウィザードを使用して次のパラメーターを構成する必要があります。

Windows Server 2008のパラメーター：

• 依存パーティ信頼。NetScaler Gatewayメタデータファイルの場所（https://vserver.fqdn.
com/ns.metadata.xmlなど）を指定します。vserver.fqdn.comは、NetScaler Gateway仮想サ
ーバーの完全修飾ドメイン名（FQDN）です。FQDNは、仮想サーバーにバインドされたサーバー証明書に記
載されています。

• 承認規則。証明書利用者へのユーザーのアクセスを許可または拒否できます。

Windows Server 2012年の変数:

• 依存パーティ信頼。NetScaler Gatewayメタデータファイルの場所（https://vserver.fqdn.
com/ns.metadata.xmlなど）を指定します。vserver.fqdn.comは、NetScaler Gateway仮想サ
ーバーの完全修飾ドメイン名（FQDN）です。FQDNは、仮想サーバーにバインドされたサーバー証明書に記
載されています。

• AD FSプロファイル。AD FSプロファイルを選択します。

• 証明書。NetScaler Gatewayは暗号化をサポートしていません。証明書を選択する必要はありません。

• SAML 2.0 WebSSOプロトコルのサポートを有効にします。これにより、SAML 2.0 SSOのサポートが有効
になります。NetScaler Gateway仮想サーバーの URL（https:netScaler.virtualServerName.com/cg
i/samlauthなど）を指定します。

このURLは、NetScaler GatewayアプライアンスのアサーションコンシューマサービスURLです。これは
定数パラメーターであり、NetScaler Gatewayはこの URLで SAMLレスポンスを期待します。

• 証明書利用者信頼識別子。NetScaler Gateway という名前を入力します。これは、https://
netscalerGateway.virtualServerName.com/adfs/services/trustなどの証明
書利用者を識別する URLです。

• 承認規則。証明書利用者へのユーザーのアクセスを許可または拒否できます。

• 要求ルールを構成します。発行トランスフォームルールを使用して LDAP属性の値を設定し、[LDAP属性を
要求として送信]テンプレートを使用できます。次に、以下を含む LDAP設定を構成します。

– メールアドレス
– sAMAccountName
– ユーザープリンシパル名 (UPN)
– MemberOf
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• 証明書の署名。署名検証証明書を指定するには、リレーパーティのプロパティを選択し、証明書を追加します。

署名証明書が 2048ビット未満の場合は、警告メッセージが表示されます。警告を無視して続行できます。テ
スト展開を設定する場合は、中継側の証明書失効リスト (CRL)を無効にします。このチェックを無効にしない
場合、AD FSは CRLで証明書を検証しようとします。

CRLを無効にするには、次のコマンドを実行します。set‑adfwRelayingPartyTrust‑signingCertfiCateRvocatonNone‑
TargetName NetScaler

設定を構成したら、リレーパーティの信頼ウィザードを完了する前に、証明書利用者データを確認します。
NetScaler Gateway仮想サーバー証明書をエンドポイントURL（https://vserver.fqdn.com/cgi/
samlauthなど）で確認します。

リレーパーティの信頼ウィザードでの設定の構成が完了したら、構成済みの信頼を選択し、プロパティを編集します。
次のことを行う必要があります：

• セキュアハッシュアルゴリズムを SHA‑1に設定します。

注：Citrixは SHA‑1のみをサポートしています。

• 暗号化証明書を削除します。暗号化されたアサーションはサポートされていません。

• 次の項目を含む要求ルールを編集します。

– トランスフォームルールの選択
– クレームルールの追加
– 要求規則テンプレートの選択:LDAP属性を要求として送信する
– 名前を挙げて
– 属性ストアの選択:Active Directory
– LDAP属性を選択:<Active Directory parameters>
–「名前 ID」として「アウトゴーイングクレームルール」を選択します

注:属性名の XMLタグはサポートされていません。

• シングルサインオフのログアウト URLを設定します。要求ルールは [ログアウト URLの送信]です。カスタ
ムルールは次のようになります：

pre codeblock => issue(Type = "logoutURL", Value = "https://<adfs
.fqdn.com>/adfs/ls/", Properties["http://schemas.xmlsoap.org/ws
/2005/05/identity/claimproperties/attributename"] = "urn:oasis:
names:tc:SAML:2.0:attrname-format:unspecified"); <!--NeedCopy-->

AD FSの設定を構成したら、AD FS署名証明書をダウンロードし、NetScaler Gatewayで証明書キーを作成しま
す。その後、証明書とキーを使用して、NetScaler Gatewayで SAML認証を構成できます。
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SAML二要素認証の設定

SAMLの 2要素認証を設定できます。LDAP認証を使用した SAML認証を設定する場合は、次のガイドラインに従
ってください。

• SAMLがプライマリ認証タイプの場合、LDAPポリシーで認証を無効にし、グループ抽出を設定します。次に、
LDAPポリシーをセカンダリ認証タイプとしてバインドします。

• SAML認証はパスワードを使用せず、ユーザー名のみを使用します。また、SAML認証は、認証が成功した場
合にのみユーザーに通知します。SAML認証が失敗した場合、ユーザーには通知されません。失敗応答は送信
されないため、SAMLはカスケードの最後のポリシーであるか、唯一のポリシーである必要があります。

• 不透明な文字列ではなく、実際のユーザー名を構成することをお勧めします。
• SAMLをセカンダリ認証タイプとしてバインドすることはできません。

SAML認証を設定するには

April 1, 2024

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。

2. ナビゲーションペインで、[ SAML]をクリックします。

3. 詳細ペインで、［Add］をクリックします。

4. [認証ポリシーの作成]ダイアログボックスの [名前]に、ポリシーの名前を入力します。

5.「サーバー」の横にある「新規」をクリックします。

6. [名前]に、サーバープロファイルの名前を入力します。

7. [IdP証明書名]で証明書を選択するか、[インストール]をクリックします。これは、SAMLまたは IdPサー
バーにインストールされる証明書です。

[インストール] をクリックした場合は、証明書と秘密キーを追加します。詳しくは、「Installing and
Managing Certificates」を参照してください。

8.「リダイレクト URL」に、認証アイデンティティプロバイダー (IdP)の URLを入力します。

これは、SAMLサーバーへのユーザーログオンの URLです。これは、NetScaler Gatewayが最初の要求を
リダイレクトするサーバーです。

9. [ユーザーフィールド]に、抽出するユーザー名を入力します。

10. [署名証明書名]で、手順 9で選択した証明書の秘密キーを選択します。

これは、Citrix ADC AAA 仮想 IP アドレスにバインドされている証明書です。SAML 発行者名は、
lb.example.com や ng.example.com など、ユーザーがログオンする完全修飾ドメイン名 (FQDN) で
す。
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11. SAML発行者名に、アプライアンスが初期認証（GET）要求を送信する負荷分散または NetScaler Gateway
仮想 IPアドレスの FQDNを入力します。

12. デフォルト認証グループに、グループ名を入力します。

13. 二要素認証を有効にするには、二段階認証でクリックします。

14. [署名なしアサーションの拒否]を無効にします。この設定は、SAMLまたは IdPサーバーが SAMLレスポン
スに署名している場合にのみ有効にしてください。

15.［Create］をクリックしてから、［Close］をクリックします。

16. [認証ポリシーの作成]ダイアログボックスで、[名前付き式]の横にある [全般]、[True value]、[式の追加]、[
作成]、[閉じる]の順にクリックします。

SAML認証を使用してNetScaler Gatewayにログインする

April 1, 2024

SAML認証を使用して、Citrix VPNクライアントとWorkspaceアプリを使用して NetScaler Gatewayにログイ
ンできます。プラグインは、認証仮想サーバーにバインドされた高度な SAMLポリシー、つまり nfactor認証による
み SAML認証をサポートします。

重要:SAMLポリシーが VPN仮想サーバーに直接バインドされている場合、プラグインは SAML認証 (非 nfactor認
証)をサポートしません。

サポートされているプラットフォームとアプリ

次の表に、NetScaler Gatewayにログインするための SAML認証をサポートするプラットフォームとアプリケー
ションを示します。

Product バージョン

Citrix Gateway バージョン 12.0ビルド 41.16以降

VPNクライアント バージョン 12.1ビルド 49.37以降。サポートされてい
るプラットフォーム：Windows 7、Windows 8、
Windows 8.1、Windows 10

ワークスペースアプリのバージョン Windows: 1808; Mac: 1808
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高度な SAMLポリシーを使用した SAML認証の設定

高度な SAMLポリシーを使用した SAML認証の構成について詳しくは、SAML IdPとしての NetScaler ADCを参
照してください。

SAML認証の認証機能の強化

April 1, 2024

この機能は SAMLの知識があるユーザー向けであり、この情報を使用するには基本的な認証能力が必要です。この情
報を使用するには、読者が FIPSを理解している必要があります。

以下の Citrix ADC機能は、SAML 2.0仕様と互換性のあるサードパーティのアプリケーション/サーバーで使用でき
ます：

• SAMLサービスプロバイダー (SP)
• SAMLアイデンティティプロバイダ (IdP)

SPと IdPは、クラウドサービス間でシングルサインオン (SSO)を許可します。SAML SP機能は、IdPからのユー
ザクレームに対処する方法を提供します。IdPは、サードパーティのサービスまたは別の NetScaler ADCアプライ
アンスにすることができます。SAML IdP機能は、ユーザーログオンをアサートし、SPによって消費されるクレー
ムを提供するために使用されます。

SAMLサポートの一環として、IdPモジュールと SPモジュールの両方が、ピアに送信されるデータにデジタル署名
します。デジタル署名には、SPからの認証要求、IdPからのアサーション、およびこれらの 2つのエンティティ間の
ログアウトメッセージが含まれます。デジタル署名は、メッセージの信頼性を検証します。

SAML SPと IdPの現在の実装は、パケットエンジンで署名計算を行います。これらのモジュールは SSL証明書を使
用してデータに署名します。FIPS準拠の NetScaler ADCでは、SSL証明書の秘密キーはパケットエンジンまたは
ユーザー空間で利用できないため、今日の SAMLモジュールは FIPSハードウェアに対応していません。

このドキュメントでは、シグニチャ計算を FIPSカードにオフロードするメカニズムについて説明します。署名の検
証は、公開鍵が利用可能であるため、ソフトウェアで行われます。

解決策

SAML機能セットは、シグニチャオフロードに SSL APIを使用するように拡張されました。影響を受けるこれらの
SAMLサブ機能の詳細については、docs.citrix.comを参照してください：

1. SAML SPポストバインディング—認証リクエストの署名

2. SAML IdPポストバインディング—アサーション/レスポンス/両方の署名
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3. SAML SPシングルログアウトシナリオ—SP開始モデルでのログアウトリクエストの署名と IdP開始モデル
でのログアウトレスポンスの署名

4. SAML SPアーティファクトバインディング—ArtifactResolveリクエストの署名

5. SAML SPリダイレクトバインディング—認証リクエストの署名

6. SAML IdPリダイレクトバインディング—レスポンス/アサーション/両方の署名

7. SAML SP暗号化のサポート—アサーションの復号化

プラットフォーム

APIは FIPSプラットフォームにのみオフロードできます。

構成

オフロード設定は FIPSプラットフォームで自動的に実行されます。

ただし、SSL秘密キーは FIPSハードウェアのユーザー空間では使用できないため、FIPSハードウェアでの SSL証
明書の作成には若干の構成変更があります。

設定情報は次のとおりです。

• add ssl fipsKey fips-key

CSRを作成し、CAサーバで使用して証明書を生成します。その後、その証明書を /nsconfig/sslにコピーで
きます。ファイルが fips3cert.cerだと仮定しましょう。

• add ssl certKey fips-cert -cert fips3cert.cer -fipsKey fips-key

次に、SAML SPモジュールの SAMLアクションでこの証明書を指定します。

• set samlAction \<name\> -samlSigningCertName fips-cert

SAML IdPモジュールの samlIdpProfileでこれを使用してください

• set samlidpprofile fipstest –samlIdpCertName fips-cert

FIPSキーは初めて使用できません。FIPSキーがない場合は、「FIPSキーの作成」の説明に従って作成します。

• create ssl fipskey \<fipsKeyName\> -modulus \<positive\\_integer
\> \[-exponent ( 3 | F4 )\]

• create certreq \<reqFileName\> -fipskeyName \<string\>
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TACACS+認証の設定

April 1, 2024

TACACS+サーバを認証用に設定できます。RADIUS認証と同様に、TACACS+は秘密キー、IPアドレス、およびポ
ート番号を使用します。デフォルトのポート番号は 49です。

TACACS+サーバーを使用するように NetScaler Gatewayを構成するには、サーバーの IPアドレスと TACACS+
シークレットを指定します。ポートを指定する必要があるのは、使用中のサーバーポート番号がデフォルトのポート
番号である 49以外の場合のみです。

ユーザインターフェイスを使用して TACACS+認証を設定するには、次の手順を実行します。

1. 構成ユーティリティの［構成］タブで、［Citrix Gateway］>［ポリシー］>［認証］を展開します。
2. [ TACACS]をクリックします。
3. 詳細ペインで、[追加]をクリックします。
4. [Name ]フィールドに、ポリシーの名前を入力します。
5. [ Server ]フィールドの横にある [ Add ]をクリックして新しい TACACSサーバを作成するか、[ Edit ]をク
リックして既存の TACACSサーバに変更を加えます。

6. [名前]フィールドに、サーバーの名前を入力します。
7. [ IPアドレス]に IPアドレスを入力します。
8. [ Port]で、デフォルトのポート番号 49を使用します。
9. [ TACACS Key ]フィールドにキーを入力します。[ TACACSキーの確認]フィールドに、同じキーを入力し
て確認します。

10.［詳細］クリックします。
11. [認証]で、[オン]を選択し、[作成]をクリックします。
12. [認証 TACACSポリシーの作成]ダイアログボックスで、式を選択し、[作成]、[閉じる]の順にクリックしま

す。

コマンドラインインターフェイスを使用して TACACS+認証を設定するには、次のコマンドを入力します。

1 add authentication tacacsAction <name> [-serverIP <ip_addr|ipv6_addr
|*>][-serverPort <port>] [-authTimeout <positive_integer>] {

2 -tacacsSecret }
3
4 [-authorization ( ON | OFF )] [-accounting ( ON | OFF )][-

auditFailedCmds ( ON | OFF )] [-groupAttrName <string>][-
defaultAuthenticationGroup <string>] [-Attribute1 <string>] [-
Attribute2 <string>] [-Attribute3 <string>] [-Attribute4 <string>]

5 [-Attribute5 <string>] [-Attribute6 <string>] [-Attribute7 <string>] [-
Attribute8 <string>] [-Attribute9 <string>] [-Attribute10 <string>]

6 [-Attribute11 <string>] [-Attribute12 <string>] [-Attribute13 <string>]
[-Attribute14 <string>] [-Attribute15 <string>] [-Attribute16 <
string>]

7 <!--NeedCopy-->
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NetScaler Gatewayで TACACS+サーバー設定を構成したら、ポリシーをバインドしてアクティブにします。ポリ
シーは、グローバルまたは仮想サーバレベルのいずれかでバインドできます。認証ポリシーのバインドの詳細につい
ては、「認証ポリシーのバインド」を参照してください。

基本設定をクリアしても TACACS設定はクリアされない

February 1, 2024

概要

この拡張機能では、clear configコマンドの実行時に RBA (ロールベースアクセス)関連の設定がすべてクリアされ
ないことに重点が置かれています。

現在の clear configコマンドは、次の 3つのレベルのいずれかで実行されます：

•基本

•拡張

•フル

選択したレベルに基づいて、NetScaler構成はクリアされ、工場出荷時のデフォルトにリセットされます。

使用するコマンドは次のとおりです：

1 clear ns config \[-force\] \<level\>

新しいコマンドは、すべての RBA関連設定の削除を許可または拒否するノブを追加します。

新しいコマンド

Clear RBAconfig設定機能について説明します：

1. はい/いいえノブ。デフォルト:はい。

管理者は、RBA構成を保持するかどうかを決定します。

2. クリアコンフィグの基本レベルのみがサポートされています。

3. 次の設定はクリアされません。

• システムユーザー/グループを追加/バインドします。

• cmdポリシーを追加します。

• TACACSコマンド。(TACACSアクション/ポリシーを追加)。
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• システムグローバルをバインドする

注：ポリシーがシステムグローバルにバインドされている場合、またはクリアされている場合、TACACS関連
の設定（アクション/ポリシー）は保持されます

CLI構成

使用したコマンド

1 clear config [ – force] <level> [-RBAconfig]

デフォルトでは YESに設定され、指定されたレベルに基づいて設定がクリアされます。

—RBAConfigが NOに設定されている場合、RBA関連の設定は保持されます。以下が含まれます：

• /bindシステムユーザー /グループの追加
• システムグローバルをバインドする
• tacacs関連コマンド（tacacsアクション/ポリシーの追加）
• cmdポリシーの追加

多要素認証の設定

February 1, 2024

NetScaler Gatewayでは、次の 2種類の多要素認証を構成できます。

• 認証優先度レベルを設定するカスケード認証
• 2種類の認証を使用してユーザーがログオンする必要がある 2要素認証

複数の認証サーバーがある場合は、認証ポリシーの優先順位を設定できます。設定した優先度レベルによって、認証
サーバーがユーザーの資格情報を検証する順序が決まります。プライオリティ番号の小さいポリシーは、番号が大き
いポリシーよりも優先されます。

2つの異なる認証サーバに対してユーザを認証させることができます。たとえば、LDAP認証ポリシーと RSA認証ポ
リシーを設定できます。ユーザーがログオンすると、最初にユーザー名とパスワードで認証されます。次に、個人識
別番号 (PIN)と RSAトークンのコードを使用して認証します。

カスケード認証の設定

February 1, 2024
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認証では、ポリシーの優先順位付けを使用して、複数の認証サーバのカスケードを作成できます。カスケードを設定
すると、システムはカスケードされたポリシーの定義に従って各認証サーバを走査して、ユーザのクレデンシャルを
検証します。優先順位付けされた認証ポリシーは昇順でカスケードされ、1～9999の範囲のプライオリティ値を持
つことができます。これらの優先順位は、グローバルまたは仮想サーバレベルでポリシーをバインドするときに定義
します。

認証中、ユーザーがログオンすると、最初に仮想サーバーがチェックされ、次にグローバル認証ポリシーがチェック
されます。ユーザーが仮想サーバとグローバルの両方の認証ポリシーに属している場合は、最初に仮想サーバのポリ
シーが適用され、次にグローバル認証ポリシーが適用されます。グローバルにバインドされた認証ポリシーをユーザ
に受信させる場合は、ポリシーのプライオリティを変更します。グローバル認証ポリシーのプライオリティ番号が 1
で、仮想サーバにバインドされた認証ポリシーのプライオリティ番号が 2の場合、グローバル認証ポリシーが優先さ
れます。たとえば、仮想サーバーにバインドされた 3つの認証ポリシーがあり、各ポリシーの優先順位を設定できま
す。

ユーザがプライマリカスケードのポリシーに対する認証に失敗した場合、またはそのユーザがプライマリカスケード
のポリシーに対する認証に成功しても、セカンダリカスケードのポリシーに対する認証に失敗した場合、認証プロセ
スは停止し、ユーザはエラーページにリダイレクトされます。

注：複数のポリシーを仮想サーバーまたはグローバルにバインドする場合は、すべての認証ポリシーに一意の優先順
位を定義することをお勧めします。

グローバル認証ポリシーのプライオリティを設定するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. グローバルにバインドされているポリシーを選択し、[アクション]で [グローバルバインド]をクリックしま
す。

3.「認証グローバルポリシーのバインド/バインド解除」ダイアログボックスの「優先度」に数値を入力し、「OK」
をクリックします。

仮想サーバーにバインドされた認証ポリシーの優先順位を変更するには

仮想サーバーにバインドされている認証ポリシーを変更することもできます。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーを選択し、[開く]をクリックします。
3. [認証]タブをクリックし、[プライマリ]または [セカンダリ]をクリックします。
4. 認証ポリシーの横の「優先度」に数値を入力し、「OK」をクリックします。
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2要素認証の設定

February 1, 2024

NetScaler Gatewayは 2要素認証をサポートしています。通常、ユーザーを認証するとき、NetScaler Gateway
は、構成された認証方法のいずれかを使用してユーザーを正常に認証するとすぐに認証プロセスを停止します。場合
によっては、あるサーバーでユーザーを認証し、別のサーバーからグループを抽出する必要がある場合があります。
たとえば、ネットワークで RADIUSサーバに対してユーザーを認証するが、RSA SecurIDトークン認証も使用して
おり、ユーザー・グループがそのサーバに格納されている場合、グループを抽出するために、そのサーバに対するユ
ーザーの認証が必要になることがあります。

ユーザが 2つの認証タイプを使用して認証され、そのうちの 1つがクライアント証明書認証である場合、2番目の認
証方法として証明書認証ポリシーを構成できます。たとえば、プライマリ認証タイプとして LDAPを使用し、セカン
ダリ認証としてクライアント証明書を使用します。ユーザーがユーザー名とパスワードでログオンすると、ネットワ
ークリソースにアクセスできます。

2要素認証を構成する場合、認証タイプがプライマリまたはセカンダリのどちらであるかを選択します。

2要素認証を構成するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. [ポリシー]タブで、[グローバルバインド]をクリックします。
3. [認証ポリシーをグローバルにバインド/バインド解除]ダイアログボックスで、[プライマリ]をクリックしま
す。

4. [ポリシーの挿入]をクリックします。
5. [ポリシー名]で、認証ポリシーを選択します。
6.「セカンダリ」をクリックし、ステップ 4と 5を繰り返して「OK」をクリックします。

シングルサインオンの認証タイプの選択

April 1, 2024

NetScaler Gatewayでシングルサインオンと 2要素認証を構成している場合は、シングルサインオンに使用するパ
スワードを選択できます。たとえば、LDAPがプライマリ認証タイプとして設定され、RADIUSがセカンダリ認証タ
イプとして設定されているとします。ユーザーがシングルサインオンを必要とするリソースにアクセスすると、デフ
ォルトでユーザー名とプライマリパスワードが送信されます。セッションプロファイル内のWebアプリケーション
へのシングルサインオンに使用するパスワードを設定します。
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シングルサインオンの認証を構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ウィンドウで、[プロファイル]タブをクリックし、次のいずれかの操作を行います：

• 新しいプロファイルを作成するには、[追加]をクリックします。
• 既存のプロファイルを変更するには、[開く]をクリックします。

3. [クライアントエクスペリエンス]タブで、[資格情報インデックス]の横にある [グローバルを上書き]をクリ
ックし、[プライマリ]または [セカンダリ]を選択します。

4. 新しいプロファイルの場合は、[作成]をクリックし、[閉じる]をクリックします。
5. 既存のプロファイルを変更する場合は、「OK」をクリックします。

クライアント証明書と LDAPの 2要素認証の設定

April 1, 2024

LDAPでのスマートカード認証の使用など、LDAP認証および承認でセキュアクライアント証明書を使用できます。
ユーザーがログオンすると、クライアント証明書からユーザー名が抽出されます。クライアント証明書は認証のプラ
イマリ形式で、LDAPはセカンダリ形式です。クライアント証明書認証は、LDAP認証ポリシーよりも優先される必
要があります。ポリシーのプライオリティを設定する場合、クライアント証明書認証ポリシーには、LDAP認証ポリ
シーに割り当てる番号よりも小さい番号を割り当てます。

クライアント証明書を使用するには、Windows Server 2008の証明書サービスなどのエンタープライズ認証局
(CA)が、Active Directoryを実行しているのと同じコンピューターで実行されている必要があります。CAを使用し
てクライアント証明書を作成できます。

LDAP認証および承認でクライアント証明書を使用するには、SSL（Secure Sockets Layer）を使用するセキュア
な証明書である必要があります。LDAPでセキュアクライアント証明書を使用するには、クライアント証明書をユー
ザーデバイスにインストールし、対応するルート証明書を NetScaler Gatewayにインストールします。

クライアント証明書を設定する前に、次の操作を行います。

• 仮想サーバーを作成します。
• LDAPサーバの LDAP認証ポリシーを作成します。
• LDAPポリシーの式を True値に設定します。

LDAPを使用したクライアント証明書認証を構成するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［認証］の順に展開します。
2. ナビゲーションペインの [認証]で、[証明書]をクリックします。
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3. 詳細ペインで、［Add］をクリックします。
4. [名前]に、ポリシーの名前を入力します。
5. [認証の種類]で、[証明書]を選択します。
6.「サーバー」の横にある「新規」をクリックします。
7. [名前]にサーバーの名前を入力し、[作成]をクリックします。
8. [認証サーバーの作成]ダイアログボックスの [名前]に、サーバーの名前を入力します。
9. [2因子]の横にある [オン]を選択します。

10. [ユーザー名]フィールドで、[件名:CN]を選択し、[作成]をクリックします。
11. [認証ポリシーの作成]ダイアログボックスで、[名前付き式]の横にある [True value]を選択し、[式の追加]、

[作成]、[閉じる]の順にクリックします。

証明書認証ポリシーを作成したら、ポリシーを仮想サーバーにバインドします。証明書認証ポリシーをバインドした
後、LDAP認証ポリシーを仮想サーバーにバインドします。

重要:LDAP認証ポリシーを仮想サーバーにバインドする前に、証明書認証ポリシーを仮想サーバーにバインドしてく
ださい。

NetScaler Gatewayにルート証明書をインストールするには

証明書認証ポリシーを作成したら、CAから Base64形式でルート証明書をダウンロードしてインストールし、コン
ピュータに保存します。その後、ルート証明書を NetScaler Gatewayにアップロードできます。

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[SSL]を展開し、[証明書]をクリックしま
す。

2. 詳細ペインで、［Install］をクリックします。
3. [証明書‑キーペア名]に、証明書の名前を入力します。
4.「証明書ファイル名」で「参照」をクリックし、メニューで「アプライアンス」または「ローカル」を選択します。
5. ルート証明書に移動し、[開く]、[インストール]の順にクリックします。

ルート証明書を仮想サーバーに追加するには

NetScaler Gatewayにルート証明書をインストールしたら、仮想サーバーの証明書ストアに証明書を追加しま
す。

重要:スマートカード認証用にルート証明書を仮想サーバーに追加する場合、次の図に示すように、「CA証明書の選
択」メニューから証明書を選択する必要があります。
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1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーを選択し、[開く]をクリックします。

3.「証明書」タブの「使用可能」で証明書を選択し、メニューの「追加」の横にある「CAとして登録」をクリック
して、「OK」をクリックします。

4. ステップ 2を繰り返します。

5. [証明書]タブで、[SSLパラメーター]をクリックします。

6. [その他]で、[クライアント認証]を選択します。

7.［その他］の［クライアント証明書］の横にある［オプション］を選択し、［OK］を 2回クリックします。

8. クライアント証明書を構成したら、NetScaler Gatewayプラグインを使用して NetScaler Gatewayにロ
グオンして認証をテストします。複数の証明書がインストールされている場合は、正しい証明書を選択するよ
うに求めるプロンプトが表示されます。証明書を選択すると、ログオン画面が表示され、証明書から取得した
情報が入力されたユーザー名が表示されます。パスワードを入力し、[ログイン]をクリックします。

ログオン画面の [User Name]フィールドに正しいユーザ名が表示されない場合は、LDAPディレクトリ内のユーザ
アカウントとグループを確認します。NetScaler Gatewayで定義されているグループは、LDAPディレクトリのグ
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ループと同じである必要があります。Active Directoryで、ドメインルートレベルでグループを構成します。ドメイ
ンルートレベルにない Active Directoryグループを作成すると、クライアント証明書が正しく読み取られないこと
があります。

ユーザーとグループがドメインルートレベルにない場合、NetScaler Gateway ログオンページには Active
Directoryで構成されているユーザー名が表示されます。たとえば、Active Directoryに「ユーザー」という名前の
フォルダーがあり、証明書に CN=Usersと記載されているとします。ログオンページの [ユーザー名]に [ユーザー]
という単語が表示されます。

グループおよびユーザーアカウントをルートドメインレベルに移動しない場合は、NetScaler Gatewayで証明書認
証サーバーを構成するときに、［ユーザー名］フィールドと［グループ名］フィールドを空白のままにします。

シングルサインオンの設定

February 1, 2024

Windows、Webアプリケーション（SharePointなど）、ファイル共有、およびWeb Interfaceへのシングルサ
インオンをサポートするように NetScaler Gatewayを構成できます。シングルサインオンは、ユーザーが Access
Interfaceのファイル転送ユーティリティまたは通知領域の NetScaler Gatewayアイコンメニューからアクセスで
きるファイル共有にも適用されます。

ユーザーがログオンするときにシングルサインオンを構成すると、ユーザーは資格情報をもう一度入力しなくても、
自動的に再ログオンされます。

Windowsでのシングルサインオンの構成

April 1, 2024

ユーザーは、デスクトップから NetScaler Gatewayプラグインを起動して接続を開きます。シングルサインオン
を有効にすると、ユーザーがWindowsにログオンしたときに NetScaler Gatewayプラグインが自動的に起動す
るように指定できます。シングルサインオンを構成すると、ユーザーのWindowsログオン資格情報が NetScaler
Gatewayに渡されて認証されます。NetScaler Gatewayプラグインのシングルサインオンを有効にすると、イン
ストールスクリプトや自動ドライブマッピングなどのユーザーデバイスでの操作が容易になります。

シングルサインオンは、ユーザーデバイスが組織のドメインにログオンしている場合にのみ有効にします。シングル
サインオンが有効で、ドメインに存在しないデバイスからユーザーが接続した場合、ユーザーはログオンするように
求められます。

Windowsでのシングルサインオンは、グローバルに、またはセッションポリシーにアタッチされたセッションプロ
ファイルを使用して構成します。
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Windowsでシングルサインオンをグローバルに構成するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.「クライアントエクスペリエンス」タブで、「Windowsとのシングルサインオン」をクリックし、「OK」をク
リックします。

セッションポリシーを使用してWindowsでシングルサインオンを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6.「クライアントエクスペリエンス」タブで、「Windowsでのシングルサインオン」の横にある「グローバルを
上書き」をクリックし、「Windowsでのシングルサインオン」をクリックして、「OK」をクリックします。

7. [ セッションポリシーの作成] ダイアログボックスで、[ 名前付き式] の横にある [一般] を選択し、[ True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

Webアプリケーションへのシングルサインオンの構成

April 1, 2024

Web ベース認証を使用する内部ネットワーク内のサーバーにシングルサインオンを提供するように NetScaler
Gatewayを構成できます。シングルサインオンを使用すると、ユーザーを SharePointサイトなどのカスタムホー
ムページやWeb Interfaceにリダイレクトできます。また、ホームページで構成されたブックマークまたはユーザ
ーがWebブラウザーに入力するWebアドレスから、NetScaler Gatewayプラグインを使用してリソースへのシ
ングルサインオンを構成することもできます。

ホームページを SharePointサイトまたはWeb Interfaceにリダイレクトする場合は、サイトのWebアドレスを
指定します。ユーザーが NetScaler Gatewayまたは外部認証サーバーによって認証されると、ユーザーは指定され
たホームページにリダイレクトされます。ユーザクレデンシャルはWebサーバに透過的に渡されます。Webサーバ
ーが資格情報を受け入れると、ユーザーは自動的にログオンします。Webサーバがクレデンシャルを拒否すると、ユ
ーザはユーザ名とパスワードの入力を求める認証プロンプトを受け取ります。

Webアプリケーションへのシングルサインオンは、グローバルに構成することも、セッションポリシーを使用して構
成することもできます。
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Webアプリケーションへのシングルサインオンをグローバルに構成するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［クライアントエクスペリエンス］タブで、［Webアプリケーションへのシングルサインオン］をクリック
し、［OK］をクリックします。

セッションポリシーを使用してWebアプリケーションへのシングルサインオンを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、セッションポリシーを選択し、[開く]をクリックします。
3.「セッションポリシーの構成」ダイアログ・ボックスの「リクエスト・プロファイル」の横にある「変更」をク
リックします。

4.「クライアントエクスペリエンス」タブで、「Webアプリケーションへのシングルサインオン」の横にある「グ
ローバルオーバーライド」をクリックし、「Webアプリケーションへのシングルサインオン」をクリックし
て、「OK」をクリックします。

Webアプリケーションへのシングルサインオン用のHTTPポートを定義するには

シングルサインオンは、宛先ポートが HTTPポートと見なされるネットワークトラフィックに対してのみ試行されま
す。HTTPトラフィックにポート 80以外のポートを使用するアプリケーションへのシングルサインオンを許可する
には、NetScaler Gatewayで 1つ以上のポート番号を追加します。複数のポートを有効にできます。ポートはグロ
ーバルに設定されます。

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。

3. [ネットワーク構成]タブで、[詳細設定]をクリックします。

4.［HTTPポート］にポート番号を入力し、［追加］をクリックし、［OK］を 2回クリックします。

追加するポートごとにステップ 4を繰り返すことができます。

注:内部ネットワーク内のWebアプリケーションがパブリック IPアドレスを使用している場合、シングルサインオ
ンは機能しません。シングルサインオンを有効にするには、クライアントレスアクセスまたは NetScaler Gateway
プラグインがユーザーデバイス接続に使用されるかどうかにかかわらず、グローバルポリシー設定の一部として分割
トンネリングを有効にする必要があります。グローバルレベルで分割トンネリングを有効にできない場合は、プライ
ベートアドレス範囲を使用する仮想サーバを作成します。
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LDAPを使用したWebアプリケーションへのシングルサインオンの構成

April 1, 2024

シングルサインオンを構成し、ユーザーが
username@domain.com形式のユーザープリンシパル名 (UPN)を使用してログオンすると、既定ではシングル
サインオンが失敗し、ユーザーは 2回認証する必要があります。ユーザーログオンにこの形式を使用する必要がある
場合は、この形式のユーザー名を受け入れるように LDAP認証ポリシーを変更します。

Webアプリケーションへのシングルサインオンを構成するには

1. 構成ユーティリティの［構成］タブで、［Citrix Gateway］>［ポリシー］>［認証］を展開します。
2. 詳細ペインの [ポリシー]タブで、LDAPポリシーを選択し、[開く]をクリックします。
3. [認証ポリシーの構成]ダイアログボックスの [サーバー]の横にある [変更]をクリックします。
4. [接続設定]の [ベース DN (ユーザーの場所)]に「DC=ドメイン名, DC=COM」と入力します。
5. [管理者バインドDN]に「LDAPaccount@domainname.com」と入力します。ここで、domainname.com
はドメインの名前です。

6. [管理者パスワード]と [管理者パスワードの確認]に、パスワードを入力します。
7. [その他の設定]の [サーバーログオン名の属性]に UserPrincipalNameと入力します。
8. [グループ属性]にmemberOfと入力します。
9. [サブ属性名]に CNと入力します。

10.「SSO 名属性」に、ユーザーのログオン形式を入力し、「OK」を 2 回クリックします。この値
はSamAccountNameまたはUserPrincipalNameです。

ドメインへのシングルサインオンの設定

April 1, 2024

ユーザーが Citrix Virtual Appsを実行しているサーバーに接続して SmartAccessを使用する場合は、サーバーフ
ァームに接続するユーザーのシングルサインオンを構成できます。セッションポリシーとプロファイルを使用して公
開アプリケーションへのアクセスを構成する場合は、サーバーファームのドメイン名を使用します。

また、ネットワーク内のファイル共有へのシングルサインオンを構成することもできます。

ドメインへのシングルサインオンを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。
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2. 詳細ペインの [ポリシー]タブで、セッションポリシーを選択し、[開く]をクリックします。
3.「セッションポリシーの構成」ダイアログ・ボックスの「リクエスト・プロファイル」の横にある「変更」をク
リックします。

4.「セッションプロファイルの設定」ダイアログボックスの「公開アプリケーション」タブの「シングルサインオ
ンドメイン」で、「Override Global」をクリックし、ドメイン名を入力して「OK」を 2回クリックします。

Citrix Virtual Appsを使用した NetScaler Gatewayの構成について詳しくは、「NetScaler Gatewayと Citrix
Virtual Apps and Desktopsの統合」を参照してください。

ワンタイムパスワードの使用の設定

February 1, 2024

トークン個人識別番号（PIN）やパスコードなどのワンタイムパスワードを使用するように NetScaler Gatewayを
構成できます。ユーザーがパスコードまたは PINを入力すると、認証サーバーはただちにワンタイムパスワードを無
効にし、ユーザーは同じ PINまたはパスワードを再度入力できません。

ワンタイムパスワードの使用を含む製品には、次のものがあります。

• RSA SecurID
• Imprivata OneSign
• SafeWord
• Gemalto Protiva
• Nordic SMS PASSCODE

これらの各製品を使用するには、内部ネットワークの認証サーバを RADIUSを使用するように構成します。詳細につ
いては、RADIUS認証の設定を参照してください。

たとえば、RSA SecurIDトークンによって提供されるように、RADIUSでワンタイムパスワードを使用するように
NetScaler Gatewayで認証を構成すると、NetScaler Gatewayはキャッシュされたパスワードを使用してユーザ
ーの再認証を試みます。この再認証は、NetScaler Gatewayを変更した場合、または NetScaler Gatewayプラグ
インと NetScaler Gateway間の接続が中断されてから復元された場合に発生します。

Citrix Receiver を使用するように接続が構成されていて、ユーザーが RADIUS または LDAP を使用して Web
Interfaceに接続している場合も、再認証が試みられる可能性があります。ユーザーがアプリケーションを起動して
アプリケーションを使用し、Receiverに戻って別のアプリケーションを起動すると、NetScaler Gatewayはキャ
ッシュされた情報を使用してユーザーを認証します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 166

https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/integrate-with-xenapp-and-xendesktop.html
https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/integrate-with-xenapp-and-xendesktop.html
https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/authentication-authorization/configure-radius.html


Citrix Gateway 12.1

RSA SecurID認証の設定

February 1, 2024

RSA SecureID認証用に RSA/ACEサーバを設定する場合は、次の手順を実行する必要があります。

次の情報を使用して RADIUSクライアントを設定します。

• NetScaler Gatewayアプライアンスの名前を指定します。
• 説明を入力します (必須ではありません)。
• システム IPアドレスを指定します。
• NetScaler Gatewayと RADIUSサーバー間の共有シークレットを指定します。
• メーカー/モデルを標準 RADIUSとして設定します。

エージェントホスト構成では、次の情報が必要です。

• NetScaler Gatewayの完全修飾ドメイン名（FQDN）を指定します（仮想サーバーにバインドされた証明書
に表示される）。FQDNを入力したら、[Tab]キーをクリックすると、[ネットワークアドレス]ウィンドウが
自動的に表示されます。

FQDNを入力すると、ネットワークアドレスが自動的に表示されます。表示されない場合は、システム IPア
ドレスを入力します。

• コミュニケーションサーバを使用して、エージェントタイプを指定します。

• NetScaler Gatewayを介した認証を許可されているすべてのユーザーまたはユーザーのセットをインポート
するように構成します。

まだ設定されていない場合は、次の情報を含む RADIUSサーバのエージェントホストエントリを作成します。

• RSAサーバの FQDNを入力します。

FQDNを入力すると、ネットワークアドレスが自動的に表示されます。そうでない場合は、RSAサーバの IP
アドレスを指定します。

• エージェントタイプ（RADIUSサーバ）を指定します。

RSA RADIUSサーバの構成の詳細については、製造元のマニュアルを参照してください。

RSA SecurIDを構成するには、認証プロファイルとポリシーを作成し、ポリシーをグローバルに、または仮想サーバ
にバインドします。RSA SecurIDを使用するための RADIUSポリシーを作成するには、「RADIUS認証の構成」を
参照してください。

認証ポリシーを作成したら、仮想サーバまたはグローバルにバインドします。詳細については、「認証ポリシーのバイ
ンド」を参照してください。
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RADIUSを使用したパスワードリターンの設定

April 1, 2024

ドメインパスワードは、トークンが RADIUSサーバから生成するワンタイムパスワードに置き換えることができ
ます。ユーザーが NetScaler Gateway にログオンすると、トークンの暗証番号（PIN）とパスコードを入力し
ます。NetScaler Gatewayが資格情報を検証すると、RADIUSサーバーはユーザーの Windowsパスワードを
NetScaler Gatewayに返します。NetScaler Gatewayはサーバーからの応答を受け入れ、ログオン時にユーザー
が入力したパスコードを使用する代わりに、返されたパスワードをシングルサインオンに使用します。RADIUS機能
によるこのパスワードの返却により、ユーザにWindowsパスワードを思い出す必要なく、シングルサインオンを設
定できます。

ユーザーがパスワードを返してログオンすると、Citrix Endpoint Management、StoreFront、Web Interface
など、内部ネットワークで許可されているすべてのネットワークリソースにアクセスできます。

返されたパスワードを使用してシングルサインオンを有効にするには、［パスワードベンダー識別子］パラメーター
と［パスワード属性タイプ］パラメーターを使用して、NetScaler Gatewayで RADIUS認証ポリシーを構成しま
す。これらの 2つのパラメーターは、ユーザーのWindowsパスワードを NetScaler Gatewayに返します。

NetScaler Gatewayは Imprivata OneSignをサポートしている。Imprivata OneSignの最低必要バージョン
は、サービスパック 3で 4.0である。Imprivata OneSignのデフォルトのパスワードベンダー識別子は 398です。
Imprivata OneSignのデフォルトのパスワード属性タイプコードは 5です。

RSA、Cisco、Microsoftなど、他の RADIUSサーバを使用してパスワードを返すことができます。ユーザのシン
グルサインオンパスワードをベンダー固有の属性値のペアで返すように RADIUSサーバを設定します。NetScaler
Gateway認証ポリシーでは、これらのサーバーの［パスワードベンダー識別子］パラメーターと［パスワード属性の
種類］パラメーターを追加する必要があります。

ベンダー IDの完全なリストは、インターネット割り当て番号局 (IANA)のWebサイトにあります。たとえば、RSA
セキュリティのベンダー識別子は 2197、Microsoftでは 311、Cisco Systemsの場合は 9です。ベンダーがサポ
ートするベンダー固有の属性は、ベンダーに確認する必要があります。たとえば、Microsoftは、ベンダー固有属性
のリストをMicrosoftベンダー固有の RADIUS属性で公開しています。

ベンダー固有の属性を選択して、ベンダーの RADIUSサーバ上のユーザのシングルサインオンパスワードを保存で
きます。ユーザーパスワードが RADIUSサーバーに格納されているベンダー識別子と属性を使用して NetScaler
Gatewayを構成すると、NetScaler Gatewayは、RADIUSサーバーに送信されるアクセス要求パケットの属性の
値を要求します。RADIUSサーバが access‑acceptパケット内の対応する属性と値のペアで応答する場合、使用す
る RADIUSサーバに関係なく、パスワードの返却は機能します。

返されたパスワードを使用してシングルサインオンを構成するには、次の手順を実行します：

1. 構成ユーティリティの［構成］タブで、［Citrix Gateway］>［ポリシー］>［認証］を展開します。
2. ナビゲーションペインで、[ RADIUS]をクリックします。
3. 詳細ペインで、[追加]をクリックします。
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4. [認証ポリシーの作成]ダイアログボックスの [名前]に、ポリシーの名前を入力します。
5.「サーバー」の横にある「新規」をクリックします。
6. [名前]に、サーバーの名前を入力します。
7. RADIUSサーバの設定を構成します。
8. [パスワードベンダー識別子]に、RADIUSサーバーから返されるベンダー IDを入力します。この識別子の最
小値は 1である必要があります。

9. [パスワード属性タイプ]に、ベンダー固有の AVPコードで RADIUSサーバから返される属性タイプを入力し
ます。値の範囲は 1～255です。

10. [認証ポリシーの作成]ダイアログボックスの [名前付き式]の横で式を選択し、[式の追加]をクリックし、[作
成]をクリックして [閉じる]をクリックします。

Configuring SafeWord Authentication

February 1, 2024

SafeWord製品ラインは、トークンベースのパスコードを使用して安全な認証を行うのに役立ちます。ユーザーが
パスコードを入力すると、そのパスコードは直ちに SafeWordによって無効になり、再び使用することはできませ
ん。

セキュアゲートウェイおよびWeb Interface展開でアクセスゲートウェイが Secure Gatewayを置き換える場合
は、アクセスゲートウェイで認証を構成せず、Web Interfaceが着信 HTTPトラフィックに対して SafeWord認証
を提供することを引き続き許可することができます。

アクセスゲートウェイは、次の製品の SafeWord認証をサポートしています。

• SafeWord 2008
• SafeWordプレミアアクセス
• SafeWord for Citrix
• SafeWordリモートアクセス

次の方法で、Access Gatewayを SafeWord製品を使用して認証するように構成できます。

• SafeWord PremierAccessの一部としてインストールされている PremierAccess RADIUSサーバーを使
用するように認証を構成し、認証を処理できるようにします。

• SafeWordリモートアクセス、SafeWord for Citrix、および SafeWord PremierAccess 4.0のコンポーネ
ントである SafeWord IASエージェントを使用するように認証を構成します。

• Citrix Webインターフェイスと連携するには、SafeWord Webインターフェイスエージェントをインスト
ールします。認証は Access Gatewayで構成する必要はなく、Citrix Web Interfaceで処理できます。この
構成では、PremierAccess RADIUSサーバーまたは SafeWord IASエージェントは使用されません。

SafeWord RADIUSサーバーを構成する場合は、次の情報が必要です。
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• アクセスゲートウェイの IPアドレス。RADIUSサーバでクライアント設定を構成する場合は、アクセスゲー
トウェイ IPアドレスを使用します。

• 共有シークレット。
• SafeWordサーバーの IPアドレスとポート。

Gemaltoプロティバ認証の設定

February 1, 2024

Protivaは、Gemaltoのスマートカード認証の長所を利用するために開発された強力な認証プラットフォームです。
Protivaでは、ユーザーは Protivaデバイスによって生成されたユーザー名、パスワード、ワンタイムパスワードを
使用してログオンします。RSA SecurIDと同様に、認証要求は Protiva認証サーバに送信され、パスワードは検証
または拒否されます。

Gemalto Protivaが NetScaler Gatewayと連携するように構成するには、次のガイドラインを使用してくださ
い：

• Protivaサーバーをインストールします。
• Protivaインターネット認証サーバー (IAS)エージェントプラグインをMicrosoft IAS RADIUSサーバーに
インストールします。IASサーバーの IPアドレスとポート番号を書き留めておいてください。

ゲートウェイ認証用の nFactor

April 1, 2024

nFactor認証は、まったく新しい認証の可能性を可能にします。nFactorを使用する管理者は、仮想サーバーの認証
要素を設定する際に、認証、承認、監査（Citrix ADC AAA）の柔軟性を享受できます。

2つのポリシーバンクまたは 2つの要因により、管理者は制限されなくなりました。政策銀行の数は、さまざまなニ
ーズに合わせて拡張できます。以前の要素に基づいて、nFactorは認証方法を決定します。動的ログインフォームと
障害発生時のアクションは、nFactorを使用することで可能です。

注:

nFactorは Citrix ADCスタンダードエディションではサポートされていません。Citrix ADCエンタープライ
ズエディションと Citrix ADCプラチナエディションでサポートされています。
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使用例

nFactor認証は、ユーザプロファイルに基づいてダイナミック認証フローを有効にします。ユーザーが直感的に理解
できるような単純なフローである場合もあります。それ以外の場合は、Active Directoryまたは他の認証サーバのセ
キュリティ保護と組み合わせることができます。次に、Gatewayに固有の要件をいくつか示します：

1. ユーザー名とパスワードの動的な選択。従来、Citrixクライアント（ブラウザと Receiverを含む）は、最初の
パスワードフィールドとして Active Directory（AD）パスワードを使用します。2番目のパスワードは、ワ
ンタイムパスワード (OTP)用に予約されています。ただし、ADサーバーを保護するには、まず OTPを検証
する必要があります。nFactorは、クライアントの変更を必要とせずにこれを実行できます。

2. マルチテナント認証エンドポイント。組織によっては、証明書ユーザーと証明書以外のユーザーに異なる
Gatewayサーバーを使用します。ユーザーが自分のデバイスを使用してログインする場合、ユーザーのアク
セスレベルは、使用されているデバイスに基づいて NetScaler ADCアプライアンスによって異なります。ゲ
ートウェイは、さまざまな認証ニーズに対応できます。

3. グループメンバーシップに基づく認証。組織によっては、認証要件を決定するために ADサーバーからユーザ
ープロパティを取得します。認証要件は、ユーザーごとに変更できます。

4. 認証の副要因。場合によっては、異なる認証ポリシーのペアを使用して、異なるユーザーセットを認証するこ
とがあります。ペアポリシーを提供すると、効果的な認証が向上します。従属ポリシーは、1つのフローから
作成できます。したがって、独立した一連のポリシーが独自のフローになり、効率が向上し、複雑さが軽減さ
れます。

認証レスポンスの処理

NetScaler Gatewayコールバックレジスタは、認証応答を処理します。AAAD (認証デーモン)応答と成功/失敗/エ
ラー/ダイアログコードは、コールバックハンドルに送られます。成功/失敗/エラー/ダイアログコードは、Gateway
に適切なアクションを実行するように指示します。

クライアントサポート

次の表に、設定の詳細を示します。

Client nFactorサポート
認証ポリシーのバインドポ
イント EPA

Webブラウザー はい 認証 はい

Citrix Workspaceアプリ はい VPN はい

ゲートウェイプラグイン はい VPN はい

注：
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• NetScaler Gatewayプラグインは、12.1ビルド 49.37以降の nFactor認証をサポートしています。

• Citrix Workspaceアプリは、以下のバージョンのサポートされているオペレーティングシステムで nFactor
認証をサポートしています。

– Windows 4.12
– Linux 13.10
– Mac 1808
– iOS 2007
– Android 1808
– HTML5: ストアウェブを通じてサポート
– Chrome: ストアウェブでサポート

コマンドライン設定

Gateway仮想サーバには、属性として指定された認証仮想サーバが必要です。このモデルに必要な構成はこれだけ
です。

1 add authnProfile <name-of-profile> -authnVsName <name-of-auth-vserver>
2 <!--NeedCopy-->

authnVsNameは、認証仮想サーバーの名前です。この仮想サーバーは高度な認証ポリシーを使用して構成する必
要があり、nFactor認証に使用されます。

1 add vpn vserver <name> <serviceType> <IP> <PORT> -authnProfile <name-of
-profile>

2
3 set vpn vserver <name> -authnProfile <name-of-profile>
4 <!--NeedCopy-->

ここで、authnProfileは以前に作成された認証プロファイルです。

相互運用に関する課題

ほとんどのレガシーゲートウェイクライアントと rfWebクライアントは、Gatewayから送信される応答をモデルに
しています。たとえば、/vpn/index.htmlに対する 302応答は、多くのクライアントで想定されています。また、
これらのクライアントは、pwcount、「NSC_CERT」などのさまざまな Gateway Cookieに依存しています

エンドポイント分析 (EPA)

nFactorの EPAは、NetScaler ADC認証、承認、および監査モジュールではサポートされていません。したがっ
て、NetScaler Gateway仮想サーバーは EPAを実行します。EPAの後、ログイン資格情報は、前述の APIを使用
して認証仮想サーバーに送信されます。認証が完了すると、Gatewayは認証後のプロセスを続行し、ユーザセッシ
ョンを確立します。
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設定ミスの考慮事項

Gatewayクライアントは、ユーザクレデンシャルを 1回だけ送信します。Gatewayは、ログイン要求でクライアン
トから 1つまたは 2つのクレデンシャルを取得します。レガシーモードでは、最大 2つの要素があります。取得した
パスワードは、これらの要素に使用されます。ただし、nFactorでは、設定できるファクタの数は実質的に無制限で
す。Gatewayクライアントから取得したパスワードは、（設定に従って）設定された要素で再利用されます。ワンタ
イムパスワード (OTP)を複数回再利用してはならないよう注意する必要があります。同様に、管理者は、ファクタで
再使用されるパスワードが実際にそのファクタに適用可能であることを確認する必要があります。

Citrixクライアントの定義

構成オプションは、NetScaler ADCがブラウザクライアントと Receiverなどのシッククライアントを判断するの
に役立つように提供されています。

管理者がすべてのCitrixクライアントのパターンを構成できるように、パターンセット ns_vpn_client_useragent
が用意されています。

同様に、ユーザーエージェントに「Citrix Receiver」が含まれているすべての Citrixクライアントを無視するに
は、「Citrix Receiver」文字列を上記patsetにバインドします。

ゲートウェイの nFactorを制限する

ゲートウェイ認証の nFactorは、次の条件に当てはまる場合は実行されません。

1. authnProfileは、NetScaler Gatewayでは設定されていません。

2. 高度な認証ポリシーは認証仮想サーバーにバインドされておらず、同じ認証仮想サーバーが authnProfileに
記載されています。

3. HTTPリクエストのユーザーエージェント文字列は、patset ns_vpn_client_useragentsで
設定されたユーザーエージェントと一致します。

これらの条件が満たされない場合は、Gatewayにバインドされた従来の認証ポリシーが使用されます。

User‑Agentまたはその一部が前述のpatsetにバインドされている場合、それらのユーザーエージェントからの
リクエストは nFactorフローに参加しません。たとえば、次のコマンドは、すべてのブラウザの設定を制限します
（すべてのブラウザがユーザーエージェント文字列に「Mozilla」が含まれていると仮定します）。

1 bind patset ns_vpn_client_useragents Mozilla
2 <!--NeedCopy-->
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ログインスキーマ

LoginSchemaは、ログオンフォームの論理表現です。XML言語によって定義されています。LoginSchemaの構
文は、Citrixの共通フォームプロトコル仕様に準拠しています。

LoginSchemaは、製品の「ビュー」を定義します。管理者は、フォームのカスタマイズした説明、補助テキストな
どを提供できます。これには、フォーム自体のラベルも含まれます。顧客は、特定の時点で提示されたフォームを説
明する成功メッセージまたは失敗メッセージを提供できます。

LoginSchemaと nFactorの知識が必要

事前構築されたログインスキーマファイルは、次の Citrix ADCの場所/nsConfig/loginSchema/にあります。これ
らの事前構築された LoginSchemaファイルは、一般的なユースケースに対応しており、必要に応じてわずかなバ
リエーションに変更できます。

また、カスタマイズがほとんどない単一要素のユースケースのほとんどは、ログインスキーマの設定を必要としませ
ん。

管理者は、Citrix ADCが要因を発見できるようにする他の構成オプションについて、Citrix製品のドキュメントを確
認することをお勧めします。ユーザーがクレデンシャルを送信すると、管理者は複数のファクタを設定して、認証フ
ァクタを柔軟に選択して処理できます。

loginSchemaを使用しないデュアルファクタ認証の設定

NetScaler ADCは、構成に基づいて二重要素の要件を自動的に決定します。ユーザーがこれらの資格情報を提示す
ると、管理者は仮想サーバで最初のポリシーセットを構成できます。各ポリシーに対して、「パススルー」として設
定された「NextFactor」が存在する可能性があります。「パススルー」とは、Citrix ADCアプライアンスがユーザ
ーにアクセスせずに既存の資格情報セットを使用してログオンを処理する必要があることを意味します。「パススル
ー」要素を使用することで、管理者はプログラムで認証フローを駆動できます。管理者は、nFactorの仕様書または
展開ガイドで詳細を読むことをお勧めします。https://docs.citrix.com/en‑us/netscaler/12‑1/aaa‑tm/multi‑
factor‑nfactor‑authentication.htmlを参照してください。

ユーザー名パスワード表現

ログイン認証情報を処理するには、管理者は LoginSchemaを設定する必要があります。LoginSchemaのカスタ
マイズがほとんどないシングルファクタまたはデュアルファクタのユースケースでは、XML定義を指定する必要は
ありません。LoginSchemaには、ユーザーが提示するユーザー名またはパスワードを変更するために使用できる
userExpressionや passwdExpressionなどの他のプロパティがあります。これらは高度なポリシー式であり、ユ
ーザー入力をオーバーライドするためにも使用できます。
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nFactor構成のハイレベルな手順

次の図は、nFactorの設定に関連する高レベルの手順を示しています。

GUI構成

このセクションでは、次のトピックについて説明します。

• 仮想サーバーを作成する

• 認証仮想サーバーの作成

• 認証 CERTプロファイルの作成

• 認証ポリシーの作成

• LDAP認証サーバーを追加する

• LDAP認証ポリシーを追加する

• RADIUS認証サーバーを追加する

• RADIUS認証ポリシーの追加

• 認証ログインスキーマの作成

• ポリシーラベルの作成
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仮想サーバーを作成する

1.［NetScaler Gateway］>［仮想サーバー］に移動します。

2. [ Add ]ボタンをクリックして、ゲートウェイ仮想サーバーを作成します。

3. 次の情報を入力します。
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パラメーター名 パラメータの説明

仮想サーバの名前を入力します。 NetScaler Gateway仮想サーバーの名前。ASCIIアル
ファベット文字またはアンダースコア (_)文字で始まり、
ASCII英数字、アンダースコア、ハッシュ (#)、ピリオド
(.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、
およびハイフン (‑)のみを含める必要があります。仮想
サーバーの作成後に変更できます。次の要件は、
NetScaler ADC CLIにのみ適用されます。名前に 1つ
以上のスペースが含まれる場合は、名前を二重引用符ま
たは一重引用符で囲みます（たとえば、「マイサーバー」
または「マイサーバー」）。

仮想サーバの IPアドレスタイプを入力します。 ドロップダウンメニューから [IPアドレス]または [アド
レス指定不可]オプションを選択します。

仮想サーバの IPアドレスを入力します。 インターネットプロトコルアドレス（IPアドレス）は、
通信にインターネットプロトコルを使用するコンピュー
タネットワークに参加している各機器に割り当てられた
数値ラベルです。

仮想サーバーのポート番号を入力します。 ポート番号を入力します。

認証プロファイルを入力します。 仮想サーバ上の認証プロファイルエンティティ。このエ
ンティティを使用して、多要素（nFactor）認証用の認証
を Citrix ADC AAA仮想サーバーにオフロードできます

RDPサーバプロファイルを入力します。 仮想サーバに関連付けられている RDPサーバプロファ
イルの名前。

[最大ユーザー数]を入力します。 この仮想サーバーで許可される同時ユーザーセッション
の最大数。この仮想サーバーにログオンできる実際のユ
ーザー数は、ユーザーライセンスの総数によって異なり
ます。

[最大ログイン試行回数]を入力します。 ログオン試行の最大回数。

ログイン失敗タイムアウトを入力します。 ユーザーが最大許容試行回数を超えた場合に、アカウン
トがロックされる時間（分）。

Windows EPAプラグインのアップグレードを開始して
ください。

Winのプラグインアップグレード動作を設定するオプシ
ョン。

Linux EPAプラグインのアップグレードを入力します。 Linuxのプラグインアップグレード動作を設定するオプ
ション。

MAC EPAプラグインのアップグレードに入る Macのプラグインアップグレード動作を設定するオプシ
ョン。

一度ログイン このオプションは、この仮想サーバーのシームレス SSO
を有効または無効にします。
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パラメーター名 パラメータの説明

ICAのみ ONに設定すると、ユーザーが Citrix Workspaceアプ
リまたはブラウザーのいずれかを使用してログオンし、
Wihomeパラメーターで指定された Citrix Virtual
Apps and Desktops環境で構成された公開アプリにア
クセスできる基本モードになります。ユーザーは
NetScaler Gatewayプラグインを使用した接続を許可
されず、エンドポイントスキャンを構成できません。ロ
グインしてアプリにアクセスできるユーザーの数は、こ
のモードのライセンスによって制限されません。‑OFF
に設定すると、ユーザーが Citrix Workspaceアプリ、
ブラウザー、または NetScaler Gatewayプラグインの
いずれかを使用してログオンできる SmartAccessモー
ドになります。管理者は、クライアントシステム上でエ
ンドポイントスキャンを実行するように構成し、その結
果を使用して公開アプリへのアクセスを制御できます。
このモードでは、クライアントは他のクライアントモー
ド（VPNおよびクライアントレス VPN）でゲートウェ
イに接続できます。ログインしてリソースにアクセスで
きるユーザーの数は、このモードの CCUライセンスに
よって制限されます。

認証を有効にする NetScaler Gatewayに接続するユーザーに認証を要求
します。

ダブルホップ NetScaler Gatewayアプライアンスをダブルホップ構
成で使用します。ダブルホップ展開では、3つのファイ
アウォールを使用して DMZを 2つのステージに分割す
ることにより、内部ネットワークのセキュリティを強化
します。このような展開では、DMZに 1つのアプライ
アンス、セキュアネットワークに 1つのアプライアンス
を配置できます。

ダウンステートフラッシュ 仮想サーバーが DOWNとマークされたら、既存の接続
を閉じます。これは、サーバーがタイムアウトした可能
性があることを意味します。既存の接続を切断するとリ
ソースが解放され、場合によっては過負荷の負荷分散セ
ットアップの回復が高速化されます。この設定は、接続
がダウンしているときに接続を安全に閉じることができ
るサーバーで有効にします。トランザクションを完了す
る必要があるサーバーでは、DOWN状態のフラッシュ
を有効にしないでください。
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パラメーター名 パラメータの説明

DTLS このオプションは、仮想サーバー上のターンサービスを
開始/停止します。

AppFlowロギング フローの開始と終了のタイムスタンプ、パケットカウン
ト、バイトカウントなど、標準の NetFlowまたは
IPFIX情報を含む AppFlowレコードをログに記録しま
す。また、HTTPWebアドレス、HTTP要求メソッド、
応答ステータスコード、サーバー応答時間、待機時間な
どのアプリケーションレベルの情報を含むレコードも記
録します。

ICAプロキシセッションの移行 このオプションは、ユーザーが別のデバイスからログオ
ンしたときに、既存の ICAプロキシセッションを転送す
るかどうかを決定します。

状態 仮想サーバの現在の状態（UP、DOWN、BUSYなど）。

デバイス証明書を有効にする EPAの一部としてのデバイス証明書チェックがオンかオ
フかを示します。

4. ページの [サーバー証明書なし]セクションを選択します。
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5. をクリックしてサーバー証明書を選択します。

6. SSL証明書を選択し、[選択]ボタンをクリックします。

7.［Bind］をクリックします。

8.「使用可能な暗号がありません」という警告が表示された場合は、「OK」をクリックします

9. [続行]ボタンをクリックします。
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10. [認証]セクションで、右上の [ + ]アイコンをクリックします。

認証仮想サーバーの作成

1. [セキュリティ]‑> [AAA]—[アプリケーショントラフィック]‑> [仮想サーバ]に移動します。
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2.［追加］をクリックします。

3. 次の基本設定を完了して、認証仮想サーバーを作成します。

注: 設定名の右側にある *記号は、必須フィールドを示します。

• 新しい認証仮想サーバの [Name ]を入力します。

• IPアドレスタイプを入力します。IPアドレスタイプは、アドレス指定不可として設定できます。

• IPアドレスを入力します。IPアドレスはゼロでもよい。

• 認証仮想サーバのプロトコルタイプを入力します。

• 仮想サーバが接続を受け付ける TCPポートを入力します。

• 認証仮想サーバによって設定された認証 Cookieのドメインを入力します。

4.［OK］をクリックします。
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5. [サーバー証明書なし]をクリックします。

6. リストから目的のサーバー証明書を選択します。
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7. 目的の SSL証明書を選択し、[ Select ]ボタンをクリックします。

注:認証仮想サーバーには、証明書がバインドされている必要はありません。

8. サーバ証明書バインディングを設定します。

• SNI処理に使用される 1つ以上の証明書キーをバインドするには、[SNIのサーバー証明書]ボックスを
オンにします。

• [バインド]ボタンをクリックします。
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認証 CERTプロファイルの作成

1. [ セキュリティ]‑> [AAA] —[アプリケーショントラフィック]‑> [ポリシー]‑> [認証]‑> [基本ポリシー]‑>
[CERT]に移動します。
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2. [プロファイル]タブを選択し、[追加]を選択します。

3. 次のフィールドに入力して、認証 CERTプロファイルを作成します。設定名の右にある *記号は、必須フィー
ルドを示します。

• Name：クライアント証明書認証サーバプロファイルの名前 (アクション)。

• 2要素—この場合、2要素認証オプションは NOOPです。

•「ユーザー名フィールド」—ユーザー名の抽出元となる client‑certフィールドを入力します。「Subject」
または「Issuer」のいずれかに設定する必要があります（両方の二重引用符のセットを含む）。

• グループ名フィールド ‑グループが抽出されるクライアント証明書フィールドを入力します。「Subject」
または「Issuer」のいずれかに設定する必要があります（両方の二重引用符のセットを含む）。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 186



Citrix Gateway 12.1

• デフォルト認証グループ ‑これは、抽出されたグループに加えて認証が成功した場合に選択されるデフ
ォルトのグループです。

4.［Create］をクリックします。

認証ポリシーの作成

1. [セキュリティ]‑> [AAA]—[アプリケーショントラフィック]‑> [ポリシー]‑> [認証]‑> [詳細ポリシー]‑> [ポ
リシー]に移動します。
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2. [追加]ボタンを選択します

3. 認証ポリシーを作成するには、次の情報を入力します。設定名の右にある *記号は、必須フィールドを示しま
す。
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a)名前—事前認証ポリシーの名前を入力します。文字、数字、またはアンダースコア文字 (_)で始まり、文字、
数字、およびハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、
およびアンダースコア文字のみを含める必要があります。認証ポリシーの作成後は変更できません。

次の要件は、NetScaler ADC CLIにのみ適用されます。名前に 1つ以上のスペースが含まれる場合は、名前
を二重引用符または一重引用符で囲みます（たとえば、「認証ポリシー」または「認証ポリシー」）。

b)アクションタイプ ‑認証アクションのタイプを入力します。

c) Action ‑ポリシーが一致した場合に実行される認証アクションの名前を入力します。

d)ログアクション ‑要求がこのポリシーに一致したときに使用するメッセージログアクションの名前を入力し
ます。

e）式 ‑認証サーバーでユーザーを認証するかどうかを決定するためにポリシーが使用する NetScaler ADC名
前付きルールの名前またはデフォルトの構文式を入力します。

f) [コメント]—このポリシーに関する情報を保持するためのコメントを入力します。

4.［作成］をクリックします

LDAP認証サーバの追加

1. [ セキュリティ]‑> [AAA] —[アプリケーショントラフィック]‑> [ポリシー]‑> [認証]‑> [基本ポリシー]‑>
[LDAP]に移動します。
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2. [サーバ]タブを選択し、[追加]ボタンを選択して LDAP **サーバを追加します **。

LDAP認証ポリシーの追加

1. [セキュリティ]‑> [AAA]—[アプリケーショントラフィック]‑> [ポリシー]‑> [認証]‑> [詳細ポリシー]‑> [ポ
リシー]に移動します。
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2. [ Add ]をクリックして、認証ポリシーを追加します。

3. 認証ポリシーを作成するには、次の情報を入力します。設定名の右にある *記号は、必須フィールドを示しま
す。

a)名前 ‑事前認証ポリシーの名前。
文字、数字、またはアンダースコア文字 (_)で始まり、文字、数字、およびハイフン (‑)、ピリオド (.)、ポンド
(#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア文字のみを含める必要があ
ります。認証ポリシーの作成後は変更できません。
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次の要件は、NetScaler ADC CLIにのみ適用されます。名前に 1つ以上のスペースが含まれる場合は、名前
を二重引用符または一重引用符で囲みます（たとえば、「認証ポリシー」または「認証ポリシー」）。

b)アクションタイプ ‑認証アクションのタイプ。

c) Action：ポリシーが一致した場合に実行される認証アクションの名前。

d) Log Action：リクエストがこのポリシーに一致したときに使用するメッセージログアクションの名前。

e）式 ‑認証サーバーでユーザーを認証するかどうかを決定するためにポリシーが使用する NetScaler ADC名
前付きルールの名前、またはデフォルトの構文式。

f)コメント ‑このポリシーに関する情報を保存するためのコメント。

4.［作成］をクリックします

RADIUS認証サーバの追加

1. [ セキュリティ]‑> [AAA] —[アプリケーショントラフィック]‑> [ポリシー]‑> [認証]‑> [基本ポリシー]‑>
[RADIUS]に移動します。
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2. サーバを追加するには、[サーバ]タブを選択し、[追加]ボタンを選択します。
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3. 認証 RADIUSサーバを作成するには、次のように入力します。設定名の右にある *記号は、必須フィールドを
示します。

a) RADIUSアクションの名前を入力します。

b) RADIUSサーバに割り当てられたサーバ名またはサーバ IPアドレスを入力します。

c) RADIUSサーバが接続を受信するポート番号を入力します。

d)タイムアウト値を数秒で入力します。これは、Citrix ADCアプライアンスが RADIUSサーバーからの応答
を待つ値です。

e) RADIUSサーバーと Citrix ADCアプライアンス間で共有されるシークレットキーを入力します。秘密キー
は、NetScaler ADCアプライアンスが RADIUSサーバーと通信できるようにするために必要です。

f)シークレットキーを確認します。

4.［作成］をクリックします
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RADIUS認証ポリシーの追加

1. [セキュリティ]‑> [AAA]—[アプリケーショントラフィック]‑> [ポリシー]‑> [認証]‑> [詳細ポリシー]‑> [ポ
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リシー]に移動します。

2. [ Add ]をクリックして、認証ポリシーを作成します。

3. 認証ポリシーを作成するには、次の情報を入力します。設定名の右にある *記号は、必須フィールドを示しま
す。

a)名前 ‑事前認証ポリシーの名前。
文字、数字、またはアンダースコア文字 (_)で始まり、文字、数字、およびハイフン (‑)、ピリオド (.)、ポンド
(#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア文字のみを含める必要があ
ります。認証ポリシーの作成後は変更できません。
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次の要件は、NetScaler ADC CLIにのみ適用されます。名前に 1つ以上のスペースが含まれる場合は、名前
を二重引用符または一重引用符で囲みます（たとえば、「認証ポリシー」または「認証ポリシー」）。

b)アクションタイプ ‑認証アクションのタイプ。

c) Action：ポリシーが一致した場合に実行される認証アクションの名前。

d) Log Action：リクエストがこのポリシーに一致したときに使用するメッセージログアクションの名前。

e）式 ‑認証サーバーでユーザーを認証するかどうかを決定するためにポリシーが使用する NetScaler ADC名
前付きルールの名前、またはデフォルトの構文式。

f)コメント ‑このポリシーに関する情報を保存するためのコメント。

4.［OK］をクリックします

5. 認証ポリシーがリストされていることを確認します。

認証ログインスキーマの作成

1. [セキュリティ]‑> [AAA]—[アプリケーショントラフィック]‑> [ログインスキーマ]に移動します。
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2. [プロファイル]タブを選択し、[追加]ボタンをクリックします。
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3. 次のフィールドに入力して、認証ログインスキーマを作成します：

a)名前を入力—これは新しいログインスキーマの名前です。

b)認証スキーマの入力 ‑ログインページ UIに送信される認証スキーマを読み取るためのファイルの名前です。
ログインフォームをレンダリングするには、このファイルに Citrix Forms認証プロトコルに基づく要素の
xml定義が含まれている必要があります。管理者がユーザーに他の認証情報の入力を求めずに、以前に取得し
た認証情報をそのまま使用したい場合は、引数としてnoschemaを指定できます。これは、ユーザー定義フ
ァクタで使用される loginSchemasにのみ適用され、仮想サーバーファクタには適用されません

c)ユーザー表現を入力 ‑ログイン時にユーザー名を抽出するための式

d)パスワード表現を入力 ‑これはログイン時にパスワード抽出するための式です

e)ユーザー認証情報インデックスの入力 ‑これは、ユーザーが入力したユーザー名をセッションに保存する必
要があるインデックスです。

f)パスワード認証情報インデックスの入力 ‑これは、ユーザーが入力したパスワードをセッションに保存する
必要があるインデックスです。

g)認証強度の入力 ‑これは現在の認証の重みです。

4.［作成］をクリックします
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a) ログインスキーマプロファイルがリストされていることを確認します。

ポリシーラベルの作成

ポリシーラベルは、特定のファクタの認証ポリシーを指定します。各ポリシーラベルは 1つの要素に対応します。ポ
リシーラベルは、ユーザーに提示する必要があるログインフォームを指定します。ポリシーラベルは、認証ポリシー
または別の認証ポリシーラベルの次の要素としてバインドする必要があります。通常、ポリシーラベルには、特定の
認証メカニズムの認証ポリシーが含まれます。ただし、異なる認証メカニズムの認証ポリシーを持つポリシーラベル
を使用することもできます。

1. [セキュリティ]‑> [AAA]—[アプリケーショントラフィック]‑> [ポリシー]‑> [認証]‑> [詳細ポリシー]‑> [ポ
リシーラベル]に移動します。
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2.［追加］をクリックします。

3. 次のフィールドに入力して、認証ポリシーラベルを作成します：

a)新しい認証ポリシーラベルの名前を入力します。

b)認証ポリシーラベルに関連付けられたログインスキーマを入力します。

c) [続行]をクリックします。
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4. ドロップダウンメニューから [Policy ]を選択します。

5. 目的の認証ポリシーを選択し、[ Select ]ボタンをクリックします。
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6. 次のフィールドに入力します。

a)ポリシーバインディングの優先度を入力します。

b) Goto式を入力します。この式は、現在のポリシー・ルールが TRUEと評価された場合に評価される次の
ポリシーの優先度を指定します。

7. 目的の認証ポリシーを選択し、[ Select ]ボタンをクリックします。

8. [バインド]ボタンをクリックします。
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9.［完了］をクリックします。

10. 認証ポリシーラベルを確認します。

Unified Gatewayビジュアライザー

February 1, 2024

概要

Unified Gateway ビジュアライザは、Unified Gateway ウィザードを使用して構成を視覚的に表現します。
Unified Gatewayビジュアライザは、構成の追加と編集、およびバックエンドの問題の診断に使用されます。
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Unified Gatewayビジュアライザには、次の情報が表示されます。

構成 構成

事前認証ポリシー 認証ポリシー

CS仮想サーバ VPN仮想サーバー

LB仮想サーバー XA/XDアプリ

ウェブアプリ SaaSアプリ

Unified Gateway展開により、エンタープライズまたは SaaSアプリケーション、クライアントレスアクセスアプ
リケーション、Citrix Virtual Apps、およびデスクトップリソースへの単一の URLを介したセキュアなリモートア
クセスが可能になります。

Unified Gatewayの設定

1. メニューから [Unified Gateway]を選択します。

2. 次の画面で、次の情報があることを確認し、[ Get Started]をクリックします。

• Unified Gatewayのパブリック IPアドレス。
• オプションのルート CA証明書を含むサーバー証明書チェーン (.PFXまたは.PEM)。
• LDAP/RADIUS/クライアント証明書ベースの認証の詳細。
• アプリケーションの詳細（SaaSアプリケーションの URLまたは Citrix Virtual Apps and Desktops
サーバーの詳細）。

3. [続行]ボタンをクリックします。

Unified Gateway構成仮想サーバーを作成します。

1. 仮想サーバの設定名を入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 205



Citrix Gateway 12.1

2. Unified Gateway展開用のパブリック向けユニUnified Gateway IPアドレスを入力します。
3. ポート番号を入力します。ポート番号の範囲は 1～65535です。
4.［続行］をクリックします。

次の情報を入力してサーバー証明書を指定します。

1. [既存の証明書を使用]または [ **証明書のインストール ** ]ラジオボタンを選択します。
2. メニューからサーバー証明書を選択します。
3. [続行]ボタンをクリックします。

認証を指定するには、次の情報を入力します。

1. メニューから [プライマリ]認証方法を選択します。
2. [既存のサーバを使用]または [新しいサーバの追加]ラジオボタンを選択します。
3. [続行]ボタンをクリックします。
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4. メニューから [ポータルのテーマ]を選択します。
5.［続行］をクリックします。
6.［Webアプリケーション］または［Citrix Virtual Appsデスクトップ］ラジオボタンを選択します。
7.［続行］をクリックします。

アプリケーションを選択

Webアプリケーションを指定するには、次の情報を入力します。

1. ブックマークリンクの [名前]を入力します。

2. VPN URLが表すアプリケーションのタイプを選択します。指定できる値は以下のとおりです：

• イントラネットアプリケーション
• クライアントレスアクセス
• SaaS
• この NetScaler ADCで事前構成されたアプリケーション

3. このチェックボックスをオンにすると、このアプリケーションに Unified Gateway URLからアクセスでき
るようになります。

4. ブックマークリンクの URLを入力します。

5. アイコン URLから、アイコンファイルを取得するファイルを選択します。最大長 = 255

6. [続行]ボタンをクリックします。

7.［完了］をクリックします。

8.［続行］をクリックします。

9.［完了］をクリックします。
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GUI構成

1. メニューから [Unified Gateway]を選択します。

2. [ Unified Gatewayビジュアライザ]アイコンをクリックして、設定された Gatewayインスタンスにアク
セスします。

Unified Gatewayビジュアライザは、次の図に示すようなフロー図のように見えます。

Unified Gatewayビジュアライザには、PreAuth、Auth、および [アプリケーション]セクションがありま
す。VPN仮想サーバに事前認証ポリシーが設定されている場合は、pre-authだけが Unified Gateway
ビジュアライザに表示されます。
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Unified Gatewayビジュアライザは、負荷分散および VPN仮想サーバの状態を示すために色分けスキーム
を使用します。

色 説明

赤 は、サーバーがダウンしていることを意味します。

灰色 WebApps/Citrix Virtual Appsが構成されていないこ
とを意味します。

緑 仮想サーバーですべてが正常であることを意味します。

オレンジ は、負荷分散仮想サーバサービスのいずれかを意味しま
す。はダウンしていますが、それでも正常に機能してい
ます。

VPN仮想サーバーの詳細

VPN仮想サーバーの詳細を取得するには、[ VPN仮想サーバー]ノードをクリックします。ポップアップには、C/S
ルールやすべてのポリシーなどの詳細が表示されます。

1.（+）アイコンをクリックして、VPNエンティティにポリシーを追加します。
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2. 目的のノードをクリックすると、設定済みのポリシーの詳細が表示されます。
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VPN仮想サーバー情報の場合、ポップアップの VPNタイトルは、VPN仮想サーバーの詳細を説明するスラ
イダーに移動するクリック可能なエンティティです。

VPNサーバーの詳細はここに示されています。
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The Pre Auth Block

VPN仮想サーバに事前認証ポリシーが関連付けられている場合、Unified Gateway VisualizerはPre Authブロ
ックを表示します。Pre Authブロックにはポリシーが表示され、事前認証ポリシーを VPNに追加するオプショ
ンが提供されます。

1. [ + ]をクリックしてpreauthポリシーを追加します。
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事前認証ポリシーが関連付けられていなければ、このブロックはビューから隠されます。

The Auth Block

Authブロックには、プライマリポリシーとセカンダリポリシーが一覧表示されます。Authブロックは、ポリシー
を追加するオプションを提供します。

1. [プライマリ]リストの [ + ]をクリックしてプライマリ認証バインディングを追加するか、[セカンダリ]リス
トの [+]をクリックしてセカンダリ認証バインディングを追加します。
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2. [プライマリ認証方法]メニューからオプションを選択します。

3. ラジオボタンを選択して、**既存のサーバまたは新しいサーバを追加するかどうかを指定します **。

4. [ LDAPポリシー名]メニューからオプションを選択します。

5. [セカンダリ認証方法]メニューから [ RADIUS ]を選択します。

6. ラジオボタンを選択して、既存のサーバを使用するか、新しいサーバを追加するかを指定します。

7.［続行］をクリックします。
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StoreFrontの追加

1. XA/XDの近くにある [ + ]をクリックすると、「XA/XD」アプリを追加します。

統合ポイントを選択できます。オプションは、StoreFront、WI、またはWionNSです。［続行］をクリックします。

1. 以下のフィールドに入力して StoreFrontを構成します：

|**フィールド **|**説明 **|
|—|—|
|StoreFront FQDN*|StoreFront サーバーの完全修飾ドメイン名を入力します。最大長:255 文字。
例://storefront.xendt.net|
|サイトパス *|StoreFrontですでに構成されているWebサイトの Receiverへのパスを入力します。|
|シングル・サインオン・ドメイン *|ユーザー認証のデフォルトドメインを入力します |
|ストア名 *|StoreFrontモニターの名前を入力します。
STORENAMEは、StoreFrontサーバーの正常性を調べるために StoreFrontサービスストア名を定義する
引数です。StoreFrontモニターに適用されます。最大長:31|
|セキュアチケットオーソリティサーバー |Secure Ticket Authorityの URLを入力してください。通常は
Delivery Controllerにあります。
例:http://sta|
|StoreFrontサーバー |StoreFrontサーバーの IPアドレスを入力 |
|プロトコル |サーバーで使用されるプロトコルを入力します。|
|ポート |サーバーが使用するポートを入力します。|
|負荷分散 |StoreFrontサーバーの負荷分散構成を入力します。|
|仮想サーバ *|Unified Gateway展開用のパブリック向け IPアドレスを入力します。|

2.［Continue］をクリックします

SaaSを追加する

1. [ + ]をクリックして SaaSアプリを追加します。[SaaSの追加]ページに移動します。SaaSを設定するには、
次のフィールドに入力します。必須の情報を必要とするフィールドは、*で示されます。
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フィールド 説明

名前 * ブックマークリンクの名前を入力します。

アプリケーションの種類 この VPN URLが表すアプリケーションのタイプを入力
します。可能な値は次のとおりです。イントラネットア
プリケーション/クライアントレスアクセス/SaaS /この
NetScaler ADC上の事前構成済みアプリケーション

URLを入力 * イントラネットアプリケーションの URLを入力します。

ファイルを選択 このリソースを表示するためのアイコンファイルを取得
する URLを入力します。最大長 = 255

ウェブアプリの追加

1. [ + ]をクリックしてWebアプリを追加します。[Webアプリの追加]ページに移動します。Webアプリケー
ションを構成するには、次のフィールドに入力します。必須の情報を必要とするフィールドは、*で示されま
す。

フィールド 説明

名前 * ブックマークリンクの名前を入力します。

アプリケーションの種類 この VPN URLが表すアプリケーションのタイプを入力
します。可能な値は次のとおりです。イントラネットア
プリケーション/クライアントレスアクセス/SaaS /この
NetScaler ADC上の事前構成済みアプリケーション

URLを入力 * イントラネットアプリケーションの URLを入力します。

ファイルを選択 このリソースを表示するためのアイコンファイルを取得
する URLを入力してください。maxLength = 255

Unified Gateway URLを介してアプリケーションにアクセスできる場合は、アプリケーションをクリックして負荷
分散サーバーの詳細にアクセスできます。
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（+）をクリックすると新しいポリシーを追加できます。また、ポリシー情報を表示するノードをクリックすると、バ
インドされたすべてのポリシーを表示できます。

ロードバランサーにバインドされたサービスの数と、全体的な状態情報も表示されます。さらにクリックすると、す
べてのサービスが一覧表示されます。新しいサービスをロードバランサーに追加できます。

ロードバランサの詳細については、ポップアップのタイトルがクリック可能で、負荷分散仮想サーバーの詳細ページ
に表示されます。

モバイル/タブレットデバイスで RADIUSおよび LDAP認証を使用するように
NetScaler Gatewayを構成する

February 1, 2024
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このセクションでは、モバイル/タブレットデバイスで RADIUS認証をプライマリとして使用し、LDAP認証をセカ
ンダリとして使用するように NetScaler Gatewayアプライアンスを構成する方法について説明します。

の項で説明した設定でも、他のすべての接続で LDAPを最初に使用し、次に RADIUSを使用できます。

Citrix Receiverでモバイル/タブレットデバイスで使用する二要素認証を構成する場合、RSA SecureID（RADIUS
認証）をプライマリ認証として追加する必要があります。ただし、Receiverでユーザー名、パスワード、パスコード
の入力を求めるプロンプトが表示されたら、最初に LDAPを、2番目の資格情報として RADIUSを入力することにな
ります。管理者の観点からは、モバイル以外の構成とは構成が異なります。

次の手順を実行して、モバイル/タブレットデバイスで RADIUS認証をプライマリとして使用し、LDAP認証をセカ
ンダリとして使用するように NetScaler Gatewayアプライアンスを構成します。

1. 構成ユーティリティで、［NetScaler Gateway］>［ポリシー］［認証］の順に選択し、モバイルデバイスおよ
び非モバイルデバイス用の LDAPおよび RSAの認証ポリシーを作成します。これは、ユーザが RADIUS認証
をバイパスできるような論理条件を回避するために必要です。

2. LDAPの [サーバ]タブの [追加]オプションをクリックした後、LDAPサーバの詳細を入力します。

認証サーバーの構成方法の詳細については、「NetScalerで LDAP認証を構成する方法」の「認証サーバーの
作成」を参照してください

3. 必要な LDAPサーバーを選択して、モバイルデバイスの LDAPポリシーを作成します。

このポリシーをモバイルデバイスのみにバインドするには、次の式を使用します：

1 `REQ.HTTP.HEADER User-Agent CONTAINS CitrixReceiver`

4. [式エディタ]をクリックしてポリシーを作成します：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 218



Citrix Gateway 12.1

5. モバイルデバイス用の RADIUSポリシーと RADIUSサーバを作成します。

(a)「NetScaler Gateway」>「ポリシー」>「認証」>「RADIUS」から「RADIUS」オプションに移動しま
す。[サーバ]タブの [追加]をクリックします。

(b)必要な詳細情報を追加します。RADIUS認証のデフォルトポートは 1812です。
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(c)このポリシーをモバイルデバイスのみにバインドするには、次の式を使用します：

6. 同じ手順に従って、モバイルデバイス以外の LDAPポリシーを作成します。このポリシーを非モバイルデバイ
スのみにバインドするには、次の式を使用します：

1 `REQ.HTTP.HEADER User-Agent NOTCONTAINS CitrixReceiver`
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7. モバイルデバイス以外の RADIUSポリシーを作成します。このポリシーを非モバイルデバイスのみにバイン
ドするには、次の式を使用します：

1 `REQ.HTTP.HEADER User-Agent NOTCONTAINS CitrixReceiver`
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8. NetScaler Gateway仮想サーバーの［プロパティ］に移動し、［認証］タブをクリックします。[プライマリ
認証ポリシー]で、RSA_Mobileポリシーを最優先として、LDAP_NonMobileポリシーをセカンダリプラ
イオリティとして追加します：

9. セカンダリ認証ポリシーで、LDAP_Mobileポリシーを最優先度として追加し、続いて RSA_NonMobileポ
リシーをセカンダリ優先順位として追加します：

セッション・ポリシーには正しいシングル・サインオン資格情報インデックスが必要です。つまり、
LDAP資格情報である必要があります。モバイルデバイスの場合、[セッションプロファイル] > [クライ
アントエクスペリエンス]の [資格情報インデックス]を [LDAP]の [セカンダリ]に設定する必要があり
ます。

したがって、モバイルデバイス用と非モバイルデバイス用の 2つのセッションポリシーが必要です。
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(a)モバイルデバイスの場合、セッションポリシーとセッションプロファイルは次のスクリーンショットのようにな
ります。
セッションポリシーを作成するには、必要な仮想サーバーに移動し、「編集」をクリックし、「ポリシー」セクション
に移動して、「+」記号をクリックします：

(b)ドロップダウンから「セッション」オプションを選択します。

(c)目的のセッションポリシー名を入力し、[+]をクリックして新しいプロファイルを作成します。モバイルデバイス
の場合、[セッションプロファイル] > [クライアントエクスペリエンス]の [資格情報インデックス]を [LDAP]の [セ
カンダリ]に設定する必要があります。

(d)モバイルデバイス以外の場合も、同じ手順に従ってください。[セッションプロファイル] > [クライアントエクス
ペリエンス]の [資格情報インデックス]を [LDAP]の [プライマリ]に設定する必要があります。

式は次のように変更する必要があります：

1 `REQ.HTTP.HEADER User-Agent NOTCONTAINS CitrixReceiver`

(e)モバイルユーザー以外のユーザー用に新しいプロファイルを作成するには、「+ sign」をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 223



Citrix Gateway 12.1

1. 必要な仮想サーバーの下にあるポリシーとプロファイルは、次のスクリーンショットのようになります：

2. さらに、StoreFrontでは、NetScaler Gateway構成で「ログオンタイプ」=「ドメインとセキュリティトー
クン」を使用するように設定されています

1つの Active Directory yグループのメンバーに対するNetScaler Gatewayへの
アクセスを制限する

April 1, 2024

NetScaler Gatewayは、ログオンアクセスを制限する 2つの方法をサポートしています。

• LDAP検索フィルター‑LDAP検索フィルター（Active Directoryグループメンバーシップなど）に一致する
ユーザー名のみが NetScaler Gatewayにログオンできます。

• NetScaler Gatewayセッションポリシーまたはプロファイルでのログオンを許可するグループ‑この方法で
は、複数の Active Directoryグループがサポートされます。詳しくは、https://support.citrix.com/artic
le/CTX125797を参照してください。

この資料では、LDAP検索フィルタ方式について説明します。

概要

ユーザーが NetScaler Gateway仮想サーバーのログオンページで資格情報を入力し、Enterキーを押すと、アプラ
イアンスはまず Active Directory（LDAP）でユーザー名を検索します。LDAP検索フィルタが LDAPポリシーま
たはサーバで定義されていない場合、アプライアンスはすべての Active Directoryユーザ名を検索します。一致が
見つかると、アプライアンスはユーザーの完全な識別名（DN）をプルし、ユーザーの DNとパスワードを使用して
Active Directoryへの認証を行います。

LDAP検索フィルタが定義されている場合は、LDAP検索フィルタに一致するユーザ名のみが検索され、ユーザ名の
一致が検索されます。たとえば、LDAP検索フィルタが Active Directoryグループのメンバーのみを検索するよう
に構成されている場合、ユーザーが入力したユーザー名は、グループのメンバーと一致する必要があります。

前提条件

NetScaler Gateway仮想サーバーは、LDAP認証用に構成されている必要があります。

1つの Active Directoryグループのメンバーに対して LDAP検索フィルタを構成する手順

1. アクセス許可を持つ Active Directoryグループを特定し、その完全な識別名を取得します。
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グループの完全な識別名を取得する簡単な方法は、Active Directoryユーザーとコンピュータを使用するこ
とです。

2. [Active Directoryユーザーとコンピュータ]で、[表示]メニューの [高度な機能]を有効にします。

3. ツリーでグループオブジェクトを参照し、右クリックして、[プロパティ]をクリックします。
注:「検索」( Find)は使用できません。代わりに、ツリー内を移動してオブジェクトを見つける必要がありま
す。

4. 右側で、属性エディタ (Attribute Editor)タブに切り替えます。
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このタブは、高度な機能が有効になっていて、検索機能を使用していない場合にのみ表示されます。

5. [ DinguishedName]まで下にスクロールし、ダブルクリックして、クリップボードにコピーします。

6. NetScaler Gateway GUIで、［NetScaler Gateway］>［仮想サーバー］に移動します。

7. 既存の NetScaler Gateway仮想サーバーを選択し、［編集］をクリックします。

8. [基本認証]セクションで、[ LDAPポリシー]をクリックします。

9. 既存の LDAPポリシーを右クリックし、[サーバの編集]をクリックします。
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10. [その他の設定]セクションの [検索フィルタ]フィールドにmemberOf=と入力し、等号 (=)の後に Active
Directoryグループの識別名を貼り付けます。

検索フィルターの例は次のとおりです。
memberOf=CN=Citrixリモート、OU=Citrix、DC=Corp、
DC=ローカル注：デフォルトでは、NetScalerは Active Directoryグループの直接のメンバーであるユー
ザー名のみを検索します。ネストされたグループを検索する場合は、Microsoft OID を LDAP検索フィルタ
に追加します。OIDはmemberOfと =の間に挿入されます。

例：memberof: 1.2.840.113556.1.4.1941: =CN=Citrix Remote、OU=Citrix、DC=Corp、DC=Local

11.［OK］をクリックします。

SameSite Cookie属性の構成サポート

April 1, 2024

SameSite属性は、Cookieをクロスサイトコンテキストに使用できるか、同一サイトコンテキストにのみ使用でき
るかをブラウザに示します。また、アプリケーションがクロスサイトコンテキストでアクセスされる場合は、HTTPS
接続経由でのみアクセスできます。詳細については、RFC6265を参照してください。

2020年 2月まで、SameSite属性は NetScalerで明示的に設定されていませんでした。ブラウザはデフォルト値
(None)を使用しました。SameSite属性を設定しなくても、NetScaler Gatewayと Citrix ADC AAAの展開には
影響しませんでした。

Google Chrome 80などの特定のブラウザのアップグレードでは、Cookieのデフォルトのクロスドメイン動作に
変更があります。SameSite属性は、次のいずれかの値に設定できます。Google Chromeのデフォルト値は Lax
に設定されています。他のブラウザーの特定のバージョンでは、SameSite属性のデフォルト値がNoneに設定され
ている場合があります。
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• なし:ブラウザがセキュアな接続でのみクロスサイトコンテキストで Cookieを使用するように指示します。
• Lax: 同じサイトコンテキストのリクエストに Cookieを使用するようにブラウザに指示します。クロスサイ
トコンテキストでは、GETリクエストのような安全な HTTPメソッドのみが Cookieを使用できます。

• 厳格:Cookieは同じサイトコンテキストでのみ使用します。

Cookieに SameSite属性がない場合、Google Chromeは SameSite = Laxの機能を想定しています。
その結果、ブラウザーによって Cookieを挿入する必要があるクロスサイトコンテキストを持つ iframe内の展開で
は、Google Chromeはクロスサイト Cookieを共有しません。その結果、Webサイト内の iframeが読み込まれ
ないことがあります。

SameSite Cookie属性を設定する

SameSiteという名前の新しい Cookie属性が VPNおよび Citrix ADC AAA仮想サーバーに追加されます。この属
性は、グローバルレベルおよび仮想サーバレベルで設定できます。

SameSite属性を設定するには、以下を実行する必要があります：

1. 仮想サーバーの SameSite属性を設定する
2. クッキーをパッチセットにバインドする (ブラウザがドロップした場合、クロスサイトクッキーはブラウザに
よってドロップされる)

CLIを使用して SameSite属性を設定する

仮想サーバーレベルで SameSite属性を設定するには、次のコマンドを使用します。

1 set vpn vserver VP1 -SameSite [ STRICT | LAX | None ]
2 set aaa vserver VP1 -SameSite [ STRICT | LAX | None ]
3 <!--NeedCopy-->

グローバルレベルで SameSite属性を設定するには、次のコマンドを使用します。

1 set vpn param VP1 -SameSite [ STRICT | LAX | None ]
2 set aaa param VP1 -SameSite [ STRICT | LAX | None ]
3 <!--NeedCopy-->

注：仮想サーバーレベルの設定は、グローバルレベル設定よりも優先されます。Citrixでは、仮想サーバーレベルで
SameSiteCookie属性を設定することをお勧めします。

CLIを使用してクッキーをパッチセットにバインドする

ブラウザがクロスサイトクッキーをドロップした場合、その Cookie文字列を既存の NS_cookies_SameSiteパッ
チセットにバインドして、SameSite属性が Cookieに追加されるようにすることができます。

例:
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1 bind patset ns_cookies_SameSite "NSC_TASS"
2 bind patset ns_cookies_SameSite "NSC_TMAS"
3 <!--NeedCopy-->

GUIを使用して sameSite属性を設定する

仮想サーバーレベルで SameSite属性を設定するには、次の手順を実行します。

1.［NetScaler Gateway］>［仮想サーバー］に移動します。

2. 仮想サーバを選択し、[編集（Edit）]をクリックします。

3. [基本設定]セクションで編集アイコンを選択し、[詳細]をクリックします。

4. SameSiteで、必要に応じてオプションを選択します。

グローバルレベルで SameSite属性を設定するには:

1.［NetScaler Gateway］>［グローバル設定］>［グローバル設定の変更］に移動します。
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2.［セキュリティ］タブをクリックします。

3. SameSiteで、必要に応じてオプションを選択します。

NetScaler Gateway VPN分割トンネルのOffice365用に最適化

April 1, 2024

組織はリモートワークオプションに以前よりも迅速に適応しているため、トラフィック負荷の増加時にシームレスな
接続を可能にするために、リモートアクセスインフラストラクチャを最適化する必要があります。

Microsoftでは、公開されている IPv4および IPv6のアドレス範囲を使用して分割トンネリングを構成すること
により、主要な Office 365サービスを宛先とするトラフィックを VPN接続の範囲から除外することを推奨して
います。最高のパフォーマンスを発揮し、VPN容量を最も効率的に使用するには、Office 365 Exchange Online、
SharePoint Online、および Microsoft Teamsに関連するこの専用 IPアドレス範囲 (Microsoftのドキュメント
では「最適化」カテゴリと呼ばれています)へのトラフィックは、VPNトンネルの外部で直接ルーティングする
必要があります。この推奨事項の詳細については、[Microsoft ガイダンス] https://docs.microsoft.com/en‑
us/Office365/Enterprise/office‑365‑vpn‑split‑tunnelを参照してください。

NetScaler GatewayでのMicrosoftの推奨は、分割トンネルのリバース構成を使用して、Microsoftが提供する
IPアドレスのリストを O365トラフィック用にインターネットに直接ルーティングすることで実現されます。

この設定には、GUIまたは CLIコマンドを使用して手動で実行できる次のものが含まれます。

• リバース設定用の分割トンネルの設定
• リソースへのユーザーアクセス用にイントラネットアプリケーションを構成する
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GUIを使用した設定

GUIを使用して分割トンネリングを設定するには

1.「構成」タブで、「Citrix Gateway」>「グローバル設定」に移動します。

2. 詳細ウィンドウの [設定]で、[グローバル設定の変更]をクリックします。

3. [クライアントエクスペリエンス]タブの [分割トンネル]で、[リバース]を選択します。

4.［OK］をクリックします。

GUIを使用して VPNイントラネットアプリケーションを作成するには

1.［構成］タブで、［NetScaler Gateway］>［グローバル設定］に移動します。

2. 詳細ウィンドウの [イントラネットアプリケーション]で、リンクをクリックします。

3. [ VPNイントラネットアプリケーションの構成]ページで、[追加]、[新規]の順にクリックします。
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4. [名前]に、プロファイルの名前を入力します。

5.「プロトコル」で、ネットワークリソースに適用するプロトコルを選択します。

6. [宛先タイプ]で、[ IPアドレス]と [ネットマスク]を選択します。

7. [ IP Address]に、O365トラフィック用にインターネットに直接ルーティングする必要がある IPアドレス
を入力します。IPアドレスの一覧については、IPアドレスの一覧を参照してください。

8. [ネットマスク]に、ネットマスク IPアドレスを入力します。
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9.［Create］をクリックしてから、［Close］をクリックします。

注: すべての IPアドレスに対してこの手順を繰り返します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 233



Citrix Gateway 12.1

CLIを使用した設定

• 分割トンネルをリバースに設定するには、コマンドプロンプトで;と入力します。

1 set vpn parameter -splitTunnel REVERSE
2 <!--NeedCopy-->

• VPNイントラネットアプリケーションを追加するには、コマンドプロンプトで;と入力します。

1 add vpn intranetApplication intranetapp1 ANY 13.107.6.152 -netmask
255.255.255.254 -destPort 1-65535 -interception TRANSPARENT

2 <!--NeedCopy-->

注: すべての IPアドレスに対してこの手順を繰り返します。

• イントラネットアプリケーションをバインドするには、コマンドプロンプトで次のように入力します。

1 bind vpn global -intranetApplication intranetapp1
2 <!--NeedCopy-->

Office 365サービス (EXO、SPO、および Teams)の IPアドレスの一覧

参考: https://docs.microsoft.com/en‑us/office365/enterprise/urls‑and‑ip‑address‑ranges

Microsoftからの注記:
COVID‑19の状況に対するMicrosoftの対応の一環として、Microsoftは URLと IPアドレスの計画変更に関する一
時的なモラトリアムを宣言しました。このモラトリアムは、顧客の ITチームが、自宅勤務のOffice 365シナリオで推
奨されるネットワーク最適化を実装する際に、自信を持ってシンプルに実装できるようにすることを目的としていま
す。2020年 3月 24日から 2020年 6月 30日まで、このモラトリアムでは、主要なOffice 365サービス (Exchange
Online、SharePoint Online、およびMicrosoft Teams)の IP範囲と [最適化]カテゴリに含まれる URLへの変更
が停止されます。

IPv4アドレス範囲

104.146.128.0/17
13.107.128.0/22
13.107.136.0/22
13.107.18.10/31
13.107.6.152/31
13.107.64.0/18
131.253.33.215/32
132.245.0.0/16
150.171.32.0/22
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150.171.40.0/22
191.234.140.0/22
204.79.197.215/32
23.103.160.0/20
40.104.0.0/15
40.108.128.0/17
40.96.0.0/13
52.104.0.0/14
52.112.0.0/14
52.96.0.0/14
52.120.0.0/14|

IPv6アドレス範囲

2603:1006::/40
2603:1016::/36
2603:1026::/36
2603:1036::/36
2603:1046::/36
2603:1056::/36
2603:1096::/38
2603:1096:400::/40
2603:1096:600::/40
2603:1096:a00::/39
2603:1096:c00::/40
2603:10a6:200::/40
2603:10a6:400::/40
2603:10a6:600::/40
2603:10a6:800::/40
2603:10d6:200::/40
2620:1ec:4::152/128
2620:1ec:4::153/128
2620:1ec:c::10/128
2620:1ec:c::11/128
2620:1ec:d::10/128
2620:1ec:d::11/128
2620:1ec:8f0::/46
2620:1ec:900::/46
2620:1ec:a92::152/128
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2620:1ec:a92::153/128
2a01:111:f400::/48
2620:1ec:8f8::/46
2620:1ec:908::/46
2a01:111:f402::/48

VPNユーザーエクスペリエンスの設定

February 1, 2024

重要:

このセクションのスクリーンキャプチャは、次の理由によりグレースケールスキームで維持されます。

• 視覚障害のある読者、特に色覚障害や色覚障害のある読者を支援します。
• グレースケールイメージの使用は、ユーザーのブラウザやオペレーティングシステムで行われた可能性の
あるカラーコーディングのカスタマイズの影響を示さない一般的な形式でイメージを表します。

ユーザーは次の方法を使用して、NetScaler Gatewayを介して組織のネットワークリソースに接続できます：

• ユーザーデバイスにインストールされているすべての Citrixプラグインを含む Citrix Receiver。
• Receiver for Webにより、ユーザーはWebブラウザーを使用してアプリケーション、デスクトップ、およ
び ShareFileに接続できます。

• Secure Hub: ユーザーが iOSおよび Androidデバイスから Secure Mail、WorxWeb、およびモバイルア
プリケーションにアクセスできるようにします。

• Windows、macOS X、または Linux用の NetScaler Gatewayプラグイン。
• iOSおよび Android用の NetScaler Gatewayアプリ。
• Java向け NetScaler Gatewayプラグイン。
• クライアントレスアクセス。ユーザソフトウェアをインストールしなくても、ユーザに必要なアクセス権をユ
ーザに提供します。

• Citrix SD‑WANプラグインとの相互運用性。

ユーザーがNetScaler Gatewayプラグインをインストールしてから、Windows Server 2008用の Citrix Virtual
Apps 6.5（Feature Packと Feature Pack 2を含む）、Citrix Virtual Desktops 7.0以降から Receiverをインス
トールすると、Receiverは自動的にNetScaler Gatewayプラグインを追加します。ユーザーは、Webブラウザー
または Receiverから NetScaler Gatewayプラグインを使用して接続できます。

SmartAccessは、エンドポイント分析スキャンの結果に基づいて、ユーザーデバイスに許可されるアクセス方法を
自動的に決定します。スマートアクセスの詳細については、「SmartAccess構成」を参照してください。

NetScaler Gatewayは、iOSおよび Androidモバイルデバイス向けの Citrix Endpoint Management Worxア
プリをサポートしています。NetScaler Gatewayには、マイクロ VPNトンネルを確立する iOSモバイルデバイ
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スから NetScaler Gatewayへの接続を可能にする Secure Browseが含まれています。Secure Hubに接続する
Androidデバイスでは、Micro VPNトンネルが自動的に確立され、内部ネットワークのリソースへの安全なWeb
およびモバイルアプリケーションレベルのアクセスが可能になります。ユーザーが AndroidデバイスからWorx
アプリを使用して接続する場合、NetScaler Gateway で DNS 設定を構成する必要があります。詳細について
は、「Androidデバイスの DNSサフィックスを使用した DNSクエリのサポート」トピックを参照してください。

NetScaler Gatewayプラグインによるユーザー接続の仕組み

February 1, 2024

NetScaler Gatewayは以下のように動作する：

• ユーザーが VPNトンネルを介してネットワークリソースにアクセスしようとすると、NetScaler Gateway
プラグインは組織の内部ネットワーク宛てのすべてのネットワークトラフィックを暗号化し、パケットを
NetScaler Gatewayに転送します。

• NetScaler Gatewayは、SSLトンネルを終了し、プライベートネットワーク宛ての着信トラフィックを受け
入れ、そのトラフィックをプライベートネットワークに転送します。NetScaler Gatewayは、セキュリティ
で保護されたトンネルを介してリモートコンピューターにトラフィックを戻します。

ユーザーがWebアドレスを入力すると、ログオンページが表示され、そこで資格情報を入力してログオンします。資
格情報が正しい場合、NetScaler Gatewayはユーザーデバイスとのハンドシェイクを終了します。

ユーザーと Access Gatewayの間にプロキシサーバーがある場合は、プロキシサーバーと認証のための資格情報を
指定できます。詳細については、「ユーザー接続のプロキシサポートの有効化」を参照してください。

NetScaler Gatewayプラグインがユーザーデバイスにインストールされます。最初の接続後、ユーザーがWindows
ベースのコンピューターを使用してログオンした場合、通知領域のアイコンを使用して接続を確立できます。

安全なトンネルの確立

February 1, 2024

ユーザーが NetScaler Gatewayプラグイン、Secure Hub、または Citrix Receiverを使用して接続すると、クラ
イアントソフトウェアはポート 443（またはNetScaler Gatewayで構成された任意のポート）を介して安全なトン
ネルを確立し、認証情報を送信します。トンネルが確立されると、NetScaler Gatewayは NetScaler Gatewayプ
ラグイン、Secure Hub、または Receiverに、セキュリティで保護するネットワークを説明する構成情報を送信し、
アドレスプールを有効にした場合は IPアドレスを含みます。
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安全な接続を介したプライベートネットワークトラフィックのトンネリング

NetScaler Gatewayプラグインが起動し、ユーザーが認証されると、指定されたプライベートネットワークを宛
先とするすべてのネットワークトラフィックがキャプチャされ、安全なトンネルを介して NetScaler Gatewayに
リダイレクトされます。Receiverは、ユーザーのログオン時に安全なトンネルを介して接続を確立するために、
NetScaler Gatewayプラグインをサポートしている必要があります。

Secure Hub、Secure Mail、WorxWebは、マイクロ VPNを使用して、iOSおよび Androidモバイルデバイス用
のセキュアなトンネルを確立します。

NetScaler Gatewayは、ユーザーデバイスが行うすべてのネットワーク接続をインターセプトし、Secure Sockets
Layer（SSL）を介して NetScaler Gatewayに多重化します。NetScaler Gatewayでは、トラフィックが逆多重
化され、接続が正しいホストとポートの組み合わせに転送されます。

接続は、単一のアプリケーション、アプリケーションのサブセット、またはイントラネット全体に適用される管理セ
キュリティポリシーの対象となります。リモートユーザが VPN接続を介してアクセスできるリソース（IPアドレ
ス/サブネットペアの範囲）を指定します。

NetScaler Gatewayプラグインは、定義されたイントラネットアプリケーションの次のプロトコルをインターセプ
トしてトンネリングします。

• TCP (すべてのポート)
• UDP (すべてのポート)
• ICMP（タイプ 8および 0‑エコー要求/応答）

ユーザーデバイス上のローカルアプリケーションからの接続は、NetScaler Gatewayに安全にトンネリングされ、
NetScaler Gatewayはターゲットサーバーへの接続を再確立します。ターゲットサーバーは、プライベートネット
ワーク上のローカル NetScaler Gatewayからの接続として認識し、ユーザーデバイスを隠します。これは、リバー
スネットワークアドレス変換 (NAT)とも呼ばれます。IPアドレスを非表示にすると、送信元の場所にセキュリティ
が追加されます。

ローカルでは、ユーザーデバイス上で、SYN‑ACK、PUSH、ACK、FINパケットなどの接続関連トラフィックはすべ
て、NetScaler Gatewayプラグインによって再作成され、プライベートサーバーから表示されます。

ファイアウォールを介した操作

February 1, 2024

NetScaler Gatewayプラグインのユーザーは、次の図に示すように、別の組織のファイアウォール内に配置される
ことがあります：

図 1：2つの内部ファイアウォールを介したユーザーデバイスからの接続
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NATファイアウォールは、NetScaler Gatewayからユーザーデバイスに安全なパケットをルーティングできるよう
にするテーブルを保持します。回線指向接続の場合、NetScaler Gatewayはポートマップされたリバース NAT変
換テーブルを保持します。リバース NAT変換テーブルを使用すると、NetScaler Gatewayは接続を照合し、正し
いポート番号を持つユーザーデバイスにパケットをトンネル経由で送信し、パケットが正しいアプリケーションに返
されるようにします。

NetScaler Gatewayプラグインのアップグレードコントロール

April 1, 2024

システム管理者は、NetScaler ADCプラグインのバージョンが NetScaler Gatewayリビジョンと一致しない場合
の NetScaler ADCプラグインの実行方法を制御します。新しいオプションは、Mac、Windows、またはオペレー
ティングシステムのプラグインのアップグレード動作を制御します。

VPNプラグインの場合、NetScaler ADCアプライアンスのユーザーインターフェイスの 2つの場所でアップグレー
ドオプションを設定できます。

• グローバル設定で
• セッションプロファイルレベル

プラグインの動作

NetScaler Gatewayでは、クライアントの種類ごとに、次の 3つのオプションを使用してプラグインのアップグレ
ード動作を制御できます：

• いつも

エンドユーザーのプラグインのバージョンが NetScaler ADCアプライアンスに同梱されているプラグインと一致し
ない場合、プラグインは常にアップグレードされます。これはデフォルトの動作です。エンタープライズで複数のプ
ラグインバージョンを実行したくない場合は、このオプションを選択します。
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• 必須 (およびセキュリティ)

プラグインは、必要であると判断された場合にのみアップグレードされます。アップグレードは、次の 2つの状況で
必要であるとみなされます。

• インストールされているプラグインは、現在の NetScaler ADCアプライアンスのバージョンと互換性があり
ません。

• インストールされているプラグインは、必要なセキュリティ修正のために更新する必要があります。

プラグインのアップグレード回数を最小限にしたいが、プラグインのセキュリティアップデートを見逃したくない場
合は、このオプションを選択します。

• 決して

プラグインはアップグレードされません。

VPNプラグインのアップグレードを制御するための CLIパラメータ

NetScaler Gatewayは、WindowsおよびMacオペレーティングシステム用の 2種類のプラグイン（EPAおよび
VPN）をサポートしています。セッションレベルで VPNプラグインのアップグレード制御をサポートするために、
NetScaler GatewayはwindowsInPluginUpgradeとmacPluginUpgradeという名前の 2つのセッションプ
ロファイルパラメーターをサポートしています。

これらのパラメータは、グローバル、仮想サーバ、グループ、およびユーザレベルで使用できます。各パラメータに
は、[常時]、[必須]、または [なし]の値を指定できます。これらのパラメータの詳細については、「プラグインビヘイ
ビア」を参照してください。

EPAプラグインのアップグレードを制御するための CLIパラメータ

NetScaler Gatewayは、WindowsおよびMacオペレーティングシステム用の EPAプラグインをサポートしてい
ます。仮想サーバーレベルで EPAプラグインのアップグレード制御をサポートするために、NetScaler Gateway
は windowsEpaPluginUpgradeおよびmacePAPluginUpgradeという名前の 2つの仮想サーバーパラメータ
ーをサポートしています。

パラメータは、仮想サーバレベルで使用できます。各パラメータには、[常時]、[必須]、または [なし]の値を指定でき
ます。これらのパラメータの詳細については、「プラグインビヘイビア」を参照してください

VPN構成

Windows、Linux、およびMacプラグインの VPN構成については、次の手順に従います。

1. [NetScaler ADC] > [ポリシー] > [セッション]に移動します。
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2. 目的のセッションポリシーを選択し、[編集]をクリックします。

3. [クライアントエクスペリエンス]タブを選択します。

4. これらのダイアログボックスのオプションは、アップグレードの動作に影響します。

• いつも
• エッセンシャル
• [なし
]既定値は [常に]です。

5. 各オプションの右側にあるチェックボックスをオンにします。アップグレード動作を適用する頻度を選択しま
す。

EPA構成

Windows、Linux、および Appleプラグインの EPA構成については、以下の手順に従ってください。

1.［NetScaler Gateway］>［仮想サーバー］に移動します。

2. サーバーを選択し、[編集]ボタンをクリックします。

3. 鉛筆アイコンをクリックします。
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4. [詳細]をクリックします

5. 表示されるダイアログボックスは、アップグレードの動作に影響します。以下の種類から選択できます。

• いつも
• エッセンシャル
• 決して

要件

• Windows EPAおよび VPNプラグインのバージョンは 11.0.0.0より大きくなければなりません

• Mac EPAプラグインのバージョンは 3.0.0.31より大きくなければなりません

• Mac VPNプラグインのバージョンは 3.1.4 (357)より大きくなければなりません

注： NetScaler ADCアプライアンスを 11.0リリースにアップグレードすると、アップグレード制御構成に関
係なく、以前のすべての VPN（および EPA）プラグインが最新バージョンにアップグレードされます。以降の
アップグレードでは、以前のアップグレード制御設定が尊重されます。

NetScaler Gatewayで完全な VPNセットアップを構成する

April 1, 2024

このセクションでは、NetScaler Gatewayアプライアンスで完全 VPNセットアップを構成する方法について説明
します。ネットワークに関する考慮事項と、ネットワーキングの観点から問題を解決するための理想的なアプローチ
が含まれています。
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前提条件

• SSL証明書をインストールし、VPN仮想サーバーにバインドします。

– CTX109260‑ NetScalerアプライアンスでパブリック SSL証明書を生成してインストールする方法

– CTX122521‑ NetScalerアプライアンスのデフォルト証明書を、アプライアンスのホスト名と一致す
る信頼できる CA証明書に置き換える方法

– Citrixドキュメント‑ SSLベースの仮想サーバーへの証明書とキーのペアのバインド

• NetScaler Gatewayの認証プロファイルを作成します。

– 詳しくは、Citrixのドキュメント‑外部ユーザー認証の構成を参照してください。

– 詳細については、「チェックリスト: AD FSを使用してシングルサインオンを実装および管理する」を参
照してください。

• Citrix VPNクライアントをダウンロードします。

• 完全な VPN接続を許可するセッションポリシーを作成します。

ユーザーが NetScaler Gatewayプラグイン、Secure Hub、または Citrix Receiverを使用して接続すると、クラ
イアントソフトウェアはポート 443（またはNetScaler Gatewayで構成された任意のポート）を介して安全なトン
ネルを確立し、認証情報を送信します。トンネルが確立されると、NetScaler Gatewayは、保護するネットワーク
を説明する構成情報を NetScaler Gatewayプラグイン、Secure Hub、または Receiverに送信します。イントラ
ネット IPを有効にすると、この情報には IPアドレスも含まれます。

ユーザーデバイス接続を構成するには、内部ネットワークでユーザーがアクセスできるリソースを定義します。ユー
ザーデバイス接続の設定には、次の作業が含まれます。

• 分割トンネリング
• アドレスプール (イントラネット IP)を含むユーザーの IPアドレス
• プロキシサーバーを介した接続
• ユーザーがアクセスを許可されるドメインの定義
• タイムアウト設定
• シングルサインオン
• NetScaler Gatewayを介して接続するユーザーソフトウェア
• モバイルデバイスへのアクセス

ほとんどのユーザーデバイス接続は、セッションポリシーの一部であるプロファイルを使用して構成します。また、
認証ごとのポリシー、トラフィックポリシー、および認可ポリシーを使用して、ユーザーデバイスの接続設定を定義
することもできます。また、イントラネットアプリケーションを使用して構成することもできます。

NetScaler Gatewayアプライアンスで完全な VPNセットアップを構成する

NetScaler Gatewayアプライアンスで VPNセットアップを構成するには、次の手順を実行します：
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1. [トラフィック管理] > [DNS]に移動します。

2. 次のスクリーンショットに示すように、[ネームサーバー]ノードを選択します。DNSネームサーバーが表示
されていることを確認します。使用できない場合は、DNSネームサーバーを追加します。

3. NetScaler Gateway >［ポリシー］を展開

4. [セッション]ノードを選択します。

5.［NetScaler Gatewayセッションポリシーとプロファイル］ページで、［プロファイル］タブをクリックし、［追
加］をクリックします。
［NetScaler Gatewayセッションプロファイルの構成］ダイアログボックスで構成する各コンポーネントに
ついて、それぞれのコンポーネントの［グローバルを上書き］オプションを選択します。

6. [クライアントエクスペリエンス]タブをクリックします。

7. ユーザが VPNにログインするときに任意のURLを表示する場合は、[ホームページ]フィールドにイントラネ
ットポータルの URLを入力します。ホームページパラメータが「nohomepage.html」に設定されている場
合、ホームページは表示されません。プラグインが起動すると、ブラウザインスタンスが起動し、自動的に強
制終了されます。

8. [分割トンネル（Split Tunnel）]リストから目的の設定を選択します。

9. FullVPNを使用する場合は、[クライアントレスアクセス]リストから [OFF ]を選択します。

10. [プラグインのタイプ]リストから [Windows/Mac OS X ]が選択されていることを確認します。

11. 必要に応じて、「Webアプリケーションへのシングルサインオン」オプションを選択します。

12. 次のスクリーンショットに示すように、必要に応じて [クライアントクリーンアッププロンプト]オプション
が選択されていることを確認します。
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13.［セキュリティ］タブをクリックします。

14. 次のスクリーンショットに示すように、[デフォルトの承認アクション]リストから [許可]が選択されている
ことを確認します。
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15.［Published Applications］タブをクリックします。

16.［公開アプリケーション］オプションの［ICAプロキシ］リストで［OFF］が選択されていることを確認します。

17.［Create］をクリックします。

18.［閉じる］をクリックします。

19. 仮想サーバーの［NetScaler Gatewayセッションポリシーとプロファイル］ページの［ポリシー］タブを
クリックするか、必要に応じてグループ/ユーザーレベルでセッションポリシーを有効にします。

20. 次のスクリーンショットに示すように、必要な式または ns_trueを使用してセッションポリシーを作成しま
す。
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21. セッションポリシーを VPN仮想サーバーにバインドします。詳細については、セッションポリシーのバイン
ドを参照してください。

分割トンネルがONに設定されている場合は、VPNに接続したときにユーザがアクセスするイントラネットア
プリケーションを設定する必要があります。イントラネットアプリケーションについて詳しくは、「NetScaler
Gatewayプラグインのイントラネットアプリケーションの構成」を参照してください。

a)［NetScaler Gateway］>［リソース］>［イントラネットアプリケーション］に移動します。

b) イントラネットアプリケーションを作成します。Windowsクライアントを使用した FullVPNの場合
は、[透明]を選択します。許可するプロトコル (TCP、UDP、または ANY)、宛先タイプ (IPアドレスと
マスク、IPアドレス範囲、またはホスト名)を選択します。
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c) 必要に応じて、次の式を使用して、iOSおよび Android上の Citrix VPNの新しいポリシーを設定しま
す。
REQ.HTTP.HEADER("User-Agent").CONTAINS("CitrixVPN")&& (REQ.
HTTP.HEADER("User-Agent").CONTAINS("NSGiOSplugin")|| REQ.HTTP
.HEADER("User-Agent").CONTAINS("Android"))

d) 必要に応じて、ユーザー/グループ/VSERVERレベルで作成されたイントラネットアプリケーションを
バインドします。
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その他のパラメーター

設定できるパラメータの一部を次に示します。

分割トンネルオフ 分割トンネルがオフに設定されている場合、NetScaler Gatewayプラグインはユーザーデバイ
スから発信されるすべてのネットワークトラフィックをキャプチャし、VPNトンネルを介してNetScaler Gateway
にトラフィックを送信します。つまり、VPNクライアントは、クライアント PCからNetScaler Gateway VIPを指
すデフォルトルートを確立します。つまり、宛先に到達するには、すべてのトラフィックをトンネル経由で送信する
必要があります。すべてのトラフィックがトンネルを介して送信されるため、許可ポリシーは、トラフィックが内部
ネットワークリソースへの通過を許可されるか、拒否されるかを決定する必要があります。

「オフ」に設定すると、Webサイトへの標準Webトラフィックを含むすべてのトラフィックがトンネルを通過しま
す。このWebトラフィックの監視と制御が目的の場合は、NetScalerを使用してこれらのリクエストを外部プロキ
シに転送する必要があります。ユーザーデバイスは、プロキシサーバーを介して接続し、内部ネットワークにアクセ
スすることもできます。
NetScaler Gatewayは、HTTP、SSL、FTP、および SOCKSプロトコルをサポートしています。ユーザー接続の
プロキシサポートを有効にするには、NetScaler Gatewayでこれらの設定を指定する必要があります。NetScaler
Gateway上のプロキシサーバーで使用される IPアドレスとポートを指定できます。プロキシサーバーは、内部ネッ
トワークへのその後のすべての接続のフォワードプロキシとして使用されます。

詳細については、「ユーザー接続のプロキシサポートの有効化」を参照してください

分割トンネル ON 分割トンネリングを有効にして、NetScaler Gatewayプラグインが NetScaler Gatewayに
不要なネットワークトラフィックを送信しないようにすることができます。分割トンネルが有効になっている場合、
NetScaler Gatewayプラグインは、NetScaler Gatewayによって保護されているネットワーク（イントラネット
アプリケーション）宛てのトラフィックのみを VPNトンネル経由で送信します。NetScaler Gatewayプラグイン
は、保護されていないネットワークを宛先とするネットワークトラフィックを NetScaler Gatewayに送信しませ
ん。NetScaler Gatewayプラグインが起動すると、NetScaler Gatewayからイントラネットアプリケーションの
一覧を取得し、クライアント PCのイントラネットアプリケーションタブで定義されている各サブネットのルートを
確立します。NetScaler Gatewayプラグインは、ユーザーデバイスから送信されるすべてのパケットを調べ、パケ
ット内のアドレスをイントラネットアプリケーションのリスト（VPN接続の開始時に作成されたルーティングテーブ
ル）と比較します。パケット内の宛先アドレスがイントラネットアプリケーションの 1つ内にある場合、NetScaler
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Gatewayプラグインは VPNトンネルを介して NetScaler Gatewayにパケットを送信します。宛先アドレスが定
義済みのイントラネットアプリケーションにない場合、パケットは暗号化されず、ユーザーデバイスはクライアント
PCで最初に定義された既定のルーティングを使用してパケットを適切にルーティングします。分割トンネリングを
有効にすると、イントラネットアプリケーションは、インターセプトされ、トンネルを介して送信されるネットワー
クトラフィックを定義します。

リバース分割トンネル NetScaler Gatewayは、NetScaler Gatewayが傍受しないネットワークトラフィックを
定義するリバース分割トンネリングもサポートしています。分割トンネリングをリバースに設定すると、イントラネ
ットアプリケーションは、NetScaler Gatewayが傍受しないネットワークトラフィックを定義します。リバース分
割トンネリングを有効にすると、内部 IPアドレスに向けられたすべてのネットワークトラフィックは VPNトンネル
をバイパスし、他のトラフィックは NetScaler Gatewayを経由します。リバース分割トンネリングを使用して、す
べての非ローカル LANトラフィックをログに記録できます。たとえば、ユーザーがホームワイヤレスネットワーク
を持ち、NetScaler Gatewayプラグインを使用してログオンしている場合、NetScaler Gatewayは、ワイヤレス
ネットワーク内のプリンターまたは別のデバイス宛てのネットワークトラフィックを傍受しません。

分割トンネリングを設定するには

1.［構成］>［Citrix Gateway］>［ポリシー］>［セッション］に移動します。

2. 詳細ペインの [プロファイル]タブで、プロファイルを選択し、[編集]をクリックします。

3.［クライアントエクスペリエンス］タブで、［分割トンネル］の横にある［グローバルオーバーライド］を選択
し、オプションを選択して［OK］をクリックします。

分割トンネリングおよび認可の設定

NetScaler Gatewayの展開を計画するときは、分割トンネリングと、デフォルトの承認アクションと承認ポ
リシーを考慮することが重要です。

たとえば、ネットワークリソースへのアクセスを許可する認可ポリシーがあるとします。分割トンネリングが
オンに設定されており、NetScaler Gateway経由でネットワークトラフィックを送信するようにイントラネ
ットアプリケーションを構成していない。NetScaler Gatewayにこの種類の構成がある場合、リソースへの
アクセスは許可されますが、ユーザーはリソースにアクセスできません。
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承認ポリシーがネットワークリソースへのアクセスを拒否し、分割トンネリングがオンに設定されており、イントラ
ネットアプリケーションがネットワークトラフィックをNetScaler Gateway経由でルーティングするように構成さ
れている場合、NetScaler GatewayプラグインはトラフィックをNetScaler Gatewayに送信しますが、リソース
へのアクセスは拒否されます。

承認ポリシーの詳細については、以下を参照してください：

• 認可の設定

• 承認ポリシーの構成

• デフォルトのグローバル認証の設定

内部ネットワークリソースへのネットワークアクセスを構成するには

1. 構成 >NetScaler Gateway >リソース >イントラネットアプリケーションの順に移動します。

2. 詳細ペインで、[追加]をクリックします。

3. ネットワークアクセスを許可するためのパラメータを入力し、[作成]、[閉じる]の順にクリックします。

VPNユーザーのイントラネット IPを設定しない場合、ユーザーはトラフィックを NetScaler Gateway VIPに送信
し、そこから NetScalerは内部 LAN上のイントラネットアプリケーションリソースへの新しいパケットを作成しま
す。この新しいパケットは、SNIPからイントラネットアプリケーションに向けて発信されます。ここから、イントラ
ネットアプリケーションはパケットを取得して処理し、そのパケットの送信元（この場合は SNIP）への応答を試み
ます。SNIPはパケットを取得し、要求を行ったクライアントに応答を送信します。

イントラネット IPアドレスを使用する場合、ユーザーはトラフィックを NetScaler Gateway VIPに送信し、そこ
から NetScalerはクライアント IPをプールから構成済みのイントラネット IPの 1つにマップします。NetScaler
はイントラネット IPプールを所有することになるため、これらの範囲を内部ネットワークで使用しないでください。
Citrix ADCは、DHCPサーバーと同様に、着信 VPN接続にイントラネット IPを割り当てます。NetScalerは、ユ
ーザーがアクセスする LAN上のイントラネットアプリケーションへの新しいパケットを作成します。この新しいパ
ケットは、イントラネット IPの 1つからイントラネットアプリケーションに向けて発信されます。ここから、イント
ラネットアプリケーションはパケットを取得して処理し、そのパケットの送信元（イントラネット IP）への応答を試
みます。この場合、応答パケットは、イントラネット IPが配置されている NetScalerにルーティングする必要があ
ります（NetScalerがイントラネット IPサブネットを所有していることを忘れないでください）。このタスクを実行
するには、ネットワーク管理者が SNIPのいずれかを指すイントラネット IPへのルートを持っている必要がありま
す。トラフィックが非対称にならないように、NetScalerから最初にパケットが送信されるルートを保持する SNIP
にトラフィックを戻すことをお勧めします。

ネームサービス解決を構成する

NetScaler Gatewayのインストール中に、NetScaler Gatewayウィザードを使用して、ネームサービスプロバイ
ダーなどのその他の設定を構成できます。ネームサービスプロバイダーは、完全修飾ドメイン名 (FQDN)を IPアド
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レスに変換します。NetScaler Gatewayウィザードでは、DNSサーバーまたはWINSサーバーの構成、DNSルッ
クアップの優先順位、およびサーバーへの接続を再試行する回数を設定できます。

NetScaler Gatewayウィザードを実行すると、DNSサーバーを追加できます。セッションプロファイルを使用し
て、別の DNSサーバーとWINSサーバーを NetScaler Gatewayに追加できます。その後、ウィザードで最初に構
成した名前解決サーバーとは異なる名前解決サーバーに接続するようにユーザーおよびグループに指示できます。

NetScaler Gatewayで別の DNSサーバーを構成する前に、名前解決用の DNSサーバーとして機能する仮想サー
バーを作成します。

セッションプロファイル内に DNSサーバーまたはWINSサーバーを追加するには

1. 構成ユーティリティで、［構成］タブ >［NetScaler Gateway］>［ポリシー］>［セッション］

2. 詳細ペインの [プロファイル]タブで、プロファイルを選択し、[開く]をクリックします。

3. [ネットワーク構成]タブで、次のいずれかの操作を行います。

• DNSサーバーを構成するには、「DNS仮想サーバー」の横にある「グローバル上書き」をクリックし、
サーバーを選択して、「OK」をクリックします。

• WINSサーバーを構成するには、「WINS Server IP」の横にある「グローバル上書き」をクリックし、
IPアドレスを入力して「OK」をクリックします。

ユーザーアクセス方法の選択

February 1, 2024

次のシナリオでユーザー接続を提供するように NetScaler Gatewayを構成できます：

• Citrix Receiverを使用したユーザー接続。Receiverは StoreFrontまたはWeb Interfaceと連携して、サ
ーバーファーム内の公開アプリケーションまたは仮想デスクトップへのアクセスをユーザーに提供します。
Receiverは、ICAネットワークプロトコルを使用してユーザー接続を確立するソフトウェアです。ユーザー
はユーザーデバイスに Receiverをインストールします。ユーザーがWindowsベースまたは Macベース
のコンピューターに Receiverをインストールすると、Receiverはユーザー接続用の NetScaler Gateway
プラグインを含むすべてのプラグインを組み込みます。NetScaler Gatewayは、Receiver for Androidお
よび Receiver for iOSからの接続もサポートしています。ユーザーは、Citrix Endpoint Management、
StoreFront、またはWeb Interfaceを介して、仮想デスクトップおよびWindowsベース、ウェブ、モバイ
ル、および SaaSアプリケーションに接続できます。

• Secure Hubとのユーザー接続。ユーザーは、Endpoint Managementで構成されたモバイル、ウェブ、お
よび SaaSアプリケーションに接続できます。ユーザーは、モバイルデバイス（Androidまたは iOS）に
Secure Hubをインストールします。ユーザーが Secure Hubにログオンすると、WorxMailとWorxWeb、
および Endpoint Managementにインストールした他のモバイルアプリをインストールできます。Secure
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Hub、Secure Mail、およびWorxWebは、マイクロ VPNテクノロジを使用して、NetScaler Gatewayを
介して接続を確立します。

• NetScaler Gatewayプラグインをスタンドアロンアプリケーションとして使用することによるユーザー接
続。NetScaler Gatewayプラグインは、ユーザーがユーザーデバイスにダウンロードしてインストールでき
るソフトウェアです。ユーザーがプラグインを使用してログオンすると、ユーザーはオフィスにいるかのよう
にセキュリティで保護されたネットワーク内のリソースにアクセスできます。リソースには、電子メールサー
バー、ファイル共有、およびイントラネットWebサイトが含まれます。

• クライアントレスアクセスを使用したユーザ接続。クライアントレスアクセスでは、NetScaler Gateway
Plug‑inや Receiverなどのソフトウェアをユーザーデバイスにインストールしなくても、必要なアクセスが
可能になります。クライアントレスアクセスでは、Outlook Web Accessや SharePoint、Citrix Virtual
Appsで公開されているアプリケーション、Citrix Virtual Apps and Desktopsからの仮想デスクトップ、
および Access Interfaceを介したセキュリティで保護されたネットワーク内のファイル共有などの限定され
たWebリソースセットへの接続が可能になります。ユーザーは、Webブラウザーに NetScaler Gateway
Webアドレスを入力して接続し、選択肢ページでクライアントレスアクセスを選択します。

• 事前認証または認証後スキャンが失敗した場合のユーザー接続。このシナリオは、アクセスシナリオフォール
バックと呼ばれます。アクセスシナリオフォールバックでは、ユーザーデバイスが最初のエンドポイント分析
スキャンに合格しなかった場合に、Receiverを使用して NetScaler Gateway Plug‑inから StoreFrontま
たはWeb Interfaceにフォールバックできます。

ユーザーが Receiver経由で NetScaler Gatewayにログオンした場合、事前認証スキャンは機能しません。
認証後スキャンは、NetScaler Gatewayが VPNトンネルを確立するときに機能します。

ユーザーは、次の方法を使用して、NetScaler Gatewayプラグインをダウンロードしてインストールできます。

• Webブラウザーを使用して NetScaler Gatewayに接続する。
• NetScaler Gateway接続を受け入れるように構成されている StoreFrontに接続しています。
• グループポリシーオブジェクト (GPO)を使用してプラグインをインストールする。
• Citrix ADCプラグインをマーチャンダイジングサーバーにアップロードします。

ユーザーアクセス用のNetScaler Gatewayプラグインの展開

February 1, 2024

NetScaler Gatewayには、ユーザーアクセス用の次のプラグインが付属しています：

• Windows向け NetScaler Gatewayプラグイン
• Mac版 NetScaler Gatewayプラグイン
• Java向け NetScaler Gatewayプラグイン
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ユーザーが初めて NetScaler Gatewayにログオンすると、Webページから NetScaler Gatewayプラグインをダ
ウンロードしてインストールします。ユーザーは、Windowsベースのコンピューターの通知領域にある NetScaler
Gatewayアイコンをクリックしてログオンします。macOS Xコンピュータでは、ユーザは Dockまたは [アプリ
ケーション]メニューからログオンできます。NetScaler Gatewayを新しいソフトウェアバージョンにアップグレ
ードすると、NetScaler Gatewayプラグインはユーザーデバイス上で自動的に更新されます。

Java向け NetScaler Gatewayプラグインは、Javaをサポートするすべてのユーザーデバイスで使用できます。
Java向け NetScaler Gatewayプラグインは、ほとんどの TCPベースのアプリケーションをサポートしますが、
Windows向け NetScaler GatewayプラグインまたはmacOS X用の NetScaler Gatewayプラグインの一部の
機能のみを提供します。Java向け NetScaler Gatewayプラグインは、定義したネットワークリソースへの制限付
きアクセスを提供します。Javaプラグインについて詳しくは、「Java向けNetScaler Gatewayプラグインとの接
続」を参照してください。

MSIインストーラーパッケージを使用してNetScaler Gatewayプラグインを展開する

NetScaler Gatewayプラグインは、Microsoft Active DirectoryインフラストラクチャまたはWindows Server
アップデートサービスなどの標準のサードパーティMSI展開ツールを使用して展開できます。Windowsインストー
ラーパッケージをサポートするツールを使用する場合は、MSIファイルをサポートする任意のツールを使用してパッ
ケージを展開できます。次に、展開ツールを使用して、適切なユーザーデバイスにソフトウェアを展開してインスト
ールします。

一元化された展開ツールを使用する利点

• セキュリティ要件に準拠する能力。たとえば、管理者以外のユーザーのソフトウェアインストール権限を有効
にせずに、ユーザーソフトウェアをインストールできます。

• ソフトウェアのバージョンを管理します。ソフトウェアの更新バージョンをすべてのユーザーに同時に展開で
きます。

• スケーラビリティ。一元化された展開戦略では、追加のユーザーをサポートするように簡単に拡張できます。
• ポジティブなユーザーエクスペリエンス。このプロセスにユーザを関与させることなく、インストール関連の
問題の展開、テスト、およびトラブルシューティングを行うことができます。

ユーザーソフトウェアのインストールに対する管理制御が優先され、ユーザーデバイスへのアクセスがすぐに利用で
きる場合は、このオプションをお勧めします。

詳細については、「Active Directory yから NetScaler Gatewayプラグインを展開する」を参照してください。

展開するソフトウェアプラグインの決定

NetScaler Gateway展開環境がユーザーデバイスにソフトウェアプラグインを必要としない場合、展開はクライア
ントレスアクセスを提供すると見なされます。このシナリオでは、ユーザーはネットワークリソースにアクセスする
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のにWebブラウザだけを必要とします。ただし、一部の機能では、ユーザーのデバイスにプラグインソフトウェア
が必要です。

ユーザー向けNetScaler Gatewayプラグインの選択

April 1, 2024

NetScaler Gatewayを構成するときに、ユーザーのログオン方法を選択できます。ユーザーは、次のいずれかのプ
ラグインを使用してログオンできます。

• Windows向け NetScaler Gatewayプラグイン
• Mac OS X用 NetScaler Gatewayプラグイン
• Java向け NetScaler Gatewayプラグイン

セッションポリシーを作成し、そのポリシーをユーザー、グループ、または仮想サーバーにバインドして、構成を完
了します。グローバル設定を構成して、プラグインを有効にすることもできます。グローバルプロファイルまたはセ
ッションプロファイル内で、プラグインタイプとしてWindows/Mac OS Xまたは Javaを選択します。ユーザー
がログオンすると、グローバルに、またはセッションプロファイルとポリシーで定義されているプラグインを受け
取ります。プラグインタイプごとに個別のプロファイルを作成する必要があります。セッションプロファイルでは、
Windows/Mac OS Xまたは Javaのいずれかしか選択できません。Java用の NetScaler Gatewayプラグインを
構成するには、「Java向け NetScaler Gatewayプラグインを使用した接続」を参照してください。

プラグインをグローバルに設定するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［クライアントエクスペリエンス］タブで、［プラグインの種類］の横にある［Windows/Mac OS X］を選択
し、［OK］をクリックします。

セッションプロファイルでWindowsまたはMac OS Xのプラグインタイプを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 次のいずれかを行います：

• 新しいセッションポリシーを作成する場合は、詳細ウィンドウで、[追加]をクリックします。
• 既存のポリシーを変更する場合は、ポリシーを選択し、[開く]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 255

./ng-plugin-select-type/ng-connect-ng-plugin-java-configure-tsk.html


Citrix Gateway 12.1

3. 新しいプロファイルを作成するか、既存のプロファイルを変更します。これを行うには、次のいずれかを実行
します：

•「リクエストプロファイル」の横にある「新規」をクリックします。
•「リクエストプロファイル」の横にある「変更」をクリックします。

4.「クライアントエクスペリエンス」タブの「プラグインタイプ」の横にある「グローバル上書き」をクリック
し、「Windows/Mac OS X」を選択します。

5. 次のいずれかを行います：

• 新しいプロファイルを作成する場合は、「作成」をクリックし、ポリシーダイアログボックスで式を設定
し、「作成」をクリックして「閉じる」をクリックします。

• 既存のプロファイルを変更する場合は、選択後、「OK」を 2回クリックします。

Windows向けNetScaler Gatewayプラグインのインターセプトモードを設定するには

Windows用の NetScaler Gatewayプラグインを構成する場合は、傍受モードを構成して透過に設定する必要もあ
ります。

1. 構成ユーティリティで、「構成」タブをクリックし、「NetScaler Gateway」>「リソース」を展開して、「イン
トラネットアプリケーション」をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4. [透明]をクリックします。
5. [プロトコル]で [任意]を選択します。
6. [宛先タイプ]で [IPアドレス]と [ネットマスク]を選択します。
7. [IPアドレス]に IPアドレスを入力します。
8. [Netmask]にサブネットマスクを入力し、[作成]をクリックし、[閉じる]をクリックします。

Windows向けNetScaler Gatewayプラグインのインストール

February 1, 2024

ユーザーが NetScaler Gatewayにログオンすると、ユーザーデバイスに NetScaler Gatewayプラグインをダウ
ンロードしてインストールします。

プラグインをインストールするには、ユーザーがローカル管理者または Administratorsグループのメンバーである
必要があります。この制限は初回インストールにのみ適用されます。プラグインのアップグレードには管理者レベル
のアクセスは必要ありません。

ユーザーが NetScaler Gatewayに接続して使用できるようにするには、次の情報を提供する必要があります：
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• NetScaler Gateway Webアドレス（例：https://NetScalerGatewayFQDN/
• エンドポイントのリソースとポリシーを構成した場合、NetScaler Gatewayプラグインを実行するためのシ
ステム要件

ユーザーデバイスの構成によっては、次の情報も提供する必要があります：

• ユーザーが自分のコンピューターでファイアウォールを実行している場合、アクセスを許可したリソースに対
応する IPアドレスへのトラフィックまたは着信トラフィックがファイアウォールによってブロックされな
いように、ファイアウォール設定を変更する必要がある場合があります。NetScaler Gatewayプラグイン
は、Windows XPではインターネット接続ファイアウォールを、Windows XP Service Pack 2、Windows
Vista、Windows 7、Windows 8、Windows 8.1ではWindowsファイアウォールを自動的に処理する。

• NetScaler Gateway接続を介してトラフィックを FTPに送信するユーザーは、パッシブ転送を実行するよ
うに FTPアプリケーションを設定する必要があります。パッシブ転送とは、FTPサーバーからリモートコン
ピューターへのデータ接続が確立されるのではなく、リモートコンピューターが FTPサーバーへのデータ接
続を確立することを意味します。

• 接続を介して Xクライアントアプリケーションを実行したいユーザーは、自分のコンピューターで XManager
などの Xサーバーを実行する必要があります。

• Receiver for Windowsまたは Receiver for Macをインストールするユーザーは、Receiverから、または
Webブラウザーを使用してNetScaler Gatewayプラグインを起動できます。ReceiverまたはWebブラウ
ザーを使用して NetScaler Gatewayプラグインを使用してログオンする方法について、ユーザーに指示し
ます。

ユーザーはあたかも組織のネットワークのローカルにいるかのようにファイルやアプリケーションを操作するため、
ユーザーを再トレーニングしたり、アプリケーションを設定したりする必要はありません。

セキュリティで保護された接続を初めて確立するには、Webログオンページを使用して NetScaler Gatewayにロ
グオンします。Webアドレスの一般的な形式はhttps://companyname.comです。ユーザーがログオンすると、
NetScaler Gatewayプラグインをコンピューターにダウンロードしてインストールできます。

Windows向けNetScaler Gatewayプラグインをインストールするには

1. Webブラウザーで、NetScaler GatewayのWebアドレスを入力します。
2. ユーザー名とパスワードを入力し、[ログオン]をクリックします。
3. [ネットワークアクセス]を選択し、[ダウンロード]をクリックします。
4. 指示に従ってプラグインをインストールします。

ダウンロードが完了すると、NetScaler Gatewayプラグインが接続され、Windowsベースのコンピューターの通
知領域にメッセージが表示されます。

ユーザーがWebブラウザーを使用せずに NetScaler Gatewayプラグインを使用して接続できるようにする場合
は、ユーザーがWindowsベースのコンピューターの通知領域にある NetScaler Gatewayアイコンを右クリック
するか、［スタート］メニューからプラグインを起動したときにログオンダイアログボックスが表示されるようにプラ
グインを構成できます。
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Windows向けNetScaler Gatewayプラグインのログオンダイアログボックスを構成するには

ログオンダイアログボックスを使用するように NetScaler Gatewayプラグインを構成するには、ユーザーがログオ
ンしてこの手順を完了する必要があります。

1. Windows ベースのコンピューターでは、通知領域で NetScaler Gateway アイコンを右クリック
し、［NetScaler Gatewayの構成］をクリックします。

2. [プロファイル]タブをクリックし、[プロファイルの変更]をクリックします。
3.［オプション］タブで、［ログオンに NetScaler Gatewayプラグインを使用する］をクリックします。
注：Receiver内から［NetScaler Gateway
の構成］ダイアログボックスを開いた場合、［
オプション］タブは使用できません。

Active DirectoryからNetScaler Gatewayプラグインをデプロイする

February 1, 2024

ユーザーデバイスに NetScaler Gatewayプラグインをインストールするための管理者権限がユーザーにない場合
は、Active Directoryからユーザー用のプラグインを展開できます。

この方法を使用して NetScaler Gatewayプラグインを展開すると、インストールプログラムを展開し、グループポ
リシーを使用してプログラムを展開できます。このタイプの展開の一般的な手順は次のとおりです。

• MSIパッケージを抽出します。

• グループポリシーを使用してプラグインを配布する。

• 配布ポイントを作成する。

• グループポリシーオブジェクトを使用して NetScaler Gatewayプラグインパッケージを割り当てる。

注:Active Directoryからの NetScaler Gatewayプラグインの配布は、Windows XP、Windows Vista、
Windows 7、およびWindows 8でのみサポートされています。

MSIパッケージは、構成ユーティリティまたは Citrix Webサイトからダウンロードできます。

構成ユーティリティからNetScaler GatewayプラグインのMSIパッケージをダウンロードするには

1. 構成ユーティリティで、[ダウンロード]をクリックします。

2.［NetScaler Gatewayプラグイン］で［Windows用NetScaler Gatewayプラグインのダウンロード］を
クリックし、nsvpnc_setup.exeファイルをWindowsサーバーに保存します。

注：
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• 64ビットコンピュータでは、Agee_setup.exeファイルをWindowsサーバに保存する必要がありま
す。

•［ファイルのダウンロード］ダイアログボックスが表示されない場合は、Ctrlキーを押して［Windows
用NetScaler Gatewayプラグインをダウンロード］リンクをクリックします。

3. コマンドプロンプトで、nsvpnc_setup.exeを保存したフォルダに移動し、次のように入力します。

1 nsvpnc_setup /c
2 <!--NeedCopy-->

これにより、ファイル agee.msiが抽出されます。

注: 64ビットコンピュータでは、Agee_setup.exeを保存したフォルダに移動して、次のように入力します。

1 Agee_setup.exe /c
2 <!--NeedCopy-->

これにより、ファイル agee64.msiが抽出されます。

4. 解凍したファイルをWindowsサーバ上のフォルダに保存します。

ファイルを展開したら、Windows Serverのグループポリシーを使用してファイルを配布します。

配布を開始する前に、グループポリシー管理コンソールをWindows Server 2003、Windows Server 2008、また
はWindows Server 2012にインストールします。詳細については、Windowsオンラインヘルプを参照してくだ
さい。

注：グループポリシーを使用して NetScaler Gatewayプラグインを公開する場合は、パッケージをユーザーデバイ
スに割り当てることをお勧めします。MSIパッケージはデバイスごとにインストールされます。

ソフトウェアを配布する前に、Microsoftインターネットセキュリティおよびアクセラレーション (ISA) Serverな
どの公開サーバー上のネットワーク共有に配布ポイントを作成します。

配布ポイントを作成するには

1. 管理者として公開サーバーにログオンします。
2. フォルダを作成し、配布パッケージにアクセスする必要があるすべてのアカウントの読み取り権限でネットワ
ーク上で共有します。

3. コマンドプロンプトで、解凍したファイルを保存するフォルダに移動し、「msiexec‑a agee.msi」と入力し
ます。

4.［ネットワークの場所］画面で［変更］をクリックし、NetScaler Gatewayプラグインの管理用インストール
を作成する共有フォルダーに移動します。

5.「OK」をクリックし、「インストール」をクリックします。

抽出したパッケージをネットワーク共有に配置したら、Windowsのグループポリシーオブジェクトにパッケージを
割り当てます。
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NetScaler Gatewayプラグインを管理対象ソフトウェアパッケージとして正常に構成すると、ユーザーデバイスの
次回起動時にプラグインが自動的にインストールされます。

注: インストールパッケージがコンピュータに割り当てられたら、ユーザーはコンピュータを再起動する必要が
あります。

インストールが開始されると、NetScaler Gatewayプラグインがインストール中であるというメッセージが表示さ
れます。

Active Directoryを使用したNetScaler Gatewayプラグインのアップグレードと
削除

February 1, 2024

NetScaler Gatewayプラグインの各リリースは、パッチとしてではなく、製品のフルインストールとしてパッケー
ジ化されています。ユーザーがログオンし、NetScaler Gatewayプラグインがプラグインの新しいバージョンを
検出すると、プラグインは自動的にアップグレードされます。また、Active Directory yを使用して、NetScaler
Gatewayプラグインを展開してアップグレードすることもできます。

そのためには、NetScaler Gatewayプラグインの新しいディストリビューションポイントを作成します。新しいグ
ループポリシーオブジェクトを作成し、そのオブジェクトに新しいバージョンのプラグインを割り当てます。次に、
新しいパッケージと既存のパッケージの間にリンクを作成します。リンクを作成すると、NetScaler Gatewayプラ
グインが更新されます。

ユーザーデバイスからのNetScaler Gatewayプラグインの削除

NetScaler Gatewayプラグインをユーザーデバイスから削除するには、グループポリシーオブジェクトエディター
から割り当てられたパッケージを削除します。

プラグインがユーザーデバイスから削除されると、プラグインがアンインストール中であることを示すメッセージが
ユーザーに表示されます。

Active Directoryを使用したNetScaler Gatewayプラグインのインストールのト
ラブルシューティング

February 1, 2024

ユーザーデバイスの起動時に割り当てられたパッケージのインストールに失敗すると、アプリケーションイベントロ
グに次の警告が表示されることがあります：
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ソフトウェアインストール設定の変更を適用できませんでした。管理者がグループポリシーのログオンの最適化を有
効にしているため、ソフトウェアインストールポリシーのアプリケーションが次のログオンまで遅延しました。エラ
ーは次のとおりです。グループポリシーフレームワークは、同期フォアグラウンドポリシー更新で拡張機能を呼び出
す必要があります。

このエラーは、Windows XPの高速ログオン最適化が原因で発生します。この最適化では、オペレーティングシステ
ムがグループポリシーオブジェクトの処理を含むすべてのネットワークコンポーネントを初期化する前にユーザーが
ログオンできます。ポリシーによっては、有効にするために複数の再起動が必要な場合があります。この問題を解決
するには、Active Directoryの高速ログオン最適化を無効にしてください。

管理対象ソフトウェアのインストールに関するその他の問題のトラブルシューティングを行うには、グループポリシ
ーを使用してWindowsインストーラーログを有効にすることをお勧めします。

Java向けNetScaler Gatewayプラグインとの接続

April 1, 2024

Java向け NetScaler Gatewayプラグインは、Javaをサポートするすべてのユーザーデバイスで使用できます。

注:次のオペレーティングシステムとWebブラウザには、Javaランタイム環境 (JRE)バージョン 1.4.2から
JREの最新バージョンまでが必要です。

• Mac OS X
• Linux
• Windows XP（全バージョン）、Windows Vista、Windows 7、Windows 8
• Internet Explorer
• Firefox
• Safari 1.2ウェブブラウザの最新バージョンまで

Java向け NetScaler Gatewayプラグインは、ほとんどの TCPベースのアプリケーションをサポートしています
が、Windows用の NetScaler GatewayプラグインまたはMac OS X用の NetScaler Gatewayプラグインの一
部の機能しか提供していません。

ユーザーは、Java向け NetScaler Gatewayプラグインを使用するために、ユーザーデバイスの管理者権限を必要
としません。セキュリティ上の理由から、使用するユーザーデバイスに関係なく、特定の仮想サーバー、グループ、
またはユーザーに対してこのプラグインバージョンを使用することを要求する場合があります。

ユーザーデバイスに Java向け NetScaler Gatewayプラグインをインストールするように NetScaler Gateway
を構成するには、セッションポリシーを構成し、仮想サーバー、グループ、またはユーザーにバインドします。

ユーザーがWindows 7を実行しているコンピューターからログオンする場合、プロキシサーバー情報は Internet
Explorerで自動的に設定されません。ユーザーは、Windows 7を実行しているコンピューターでプロキシサーバー
を手動で構成する必要があります。
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Java向けNetScaler Gatewayプラグインを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインで、「プロファイル」タブをクリックします。
3. セッションプロファイルを選択して [開く]をクリックします。
4.「クライアントエクスペリエンス」タブの「プラグインタイプ」の横にある「グローバル上書き」をクリック
し、「Java」を選択して「OK」をクリックします。

インターセプトモードを設定するには

セッションポリシーを作成したら、イントラネットアプリケーションを作成し、Java向け NetScaler Gatewayプ
ラグインを使用してログオンするユーザーの傍受モードを定義します。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［リソース］の順
に展開し、［イントラネットアプリケーション］をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [名前]に、名前を入力します。
4.「プロキシ」をクリックします。
5. [宛先 IPアドレス]に IPアドレスを入力します。
6. [宛先ポート]に、ポート番号を入力します。
7. [送信元 IPアドレス]に IPアドレスを入力します。
8. [送信元ポート]にポート番号を入力し、[作成]、[閉じる]の順にクリックします。

ソース IPアドレスとポート番号を指定しない場合、NetScaler Gatewayは IPアドレスに 127.0.0.1、ポートに 0
を自動的に使用します。

WindowsベースのコンピューターでのHOSTSファイルの更新

Windows Vista、Windows 7、または Windows 8 を実行しているコンピューターで、ユーザーが Java 向け
NetScaler Gatewayプラグインを使用してログオンすると、TCPイントラネットアプリケーションのネットワーク
トラフィックはトンネリングされません。VistaおよびWindows 7を実行しているコンピュータでは、HOSTSフ
ァイルは自動的に更新されません。イントラネットアプリケーションを HOSTSファイルに手動で追加する必要があ
ります。

Windowsベースのコンピュータでは、メモ帳または別のテキストエディタで HOSTSファイルを編集できます。メ
モ帳で HOSTSファイルを編集する場合は、管理者としてメモ帳を実行する必要があります。Java向け NetScaler
Gatewayプラグインのイントラネットアプリケーションのマッピングエントリを追加し、ファイルを保存します。
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NetScaler Gatewayプラグインと Citrix Receiverの統合

February 1, 2024

NetScaler Gatewayは Receiverをサポートしています。オーケストレーションシステムは、次のコンポーネント
で構成されています：

• Receiver for Windows 3.4以降
• Receiver for Mac
• Receiver for Android
• Receiver for iOS
• StoreFront 2.1またはそれ以降
• AppController 2.8以降または Citrix Endpoint Management 10
• CitrixのWebサイトでホストされている Citrixアップデートサービス

NetScaler Gatewayと Citrix製品との互換性について詳しくは、「Citrix製品との互換性」を参照してください。

NetScaler Gatewayは、ユーザーがアプライアンスにログオンしたときに、NetScaler Gatewayプラグインによ
ってWebブラウザーが開き、Receiverのホームページへのシングルサインオンが可能になるように構成できます。
ユーザーはホームページから Receiverをダウンロードできます。

ユーザーが Receiverでログオンすると、ユーザー接続は次の方法で NetScaler Gatewayを経由できます：

• Endpoint Managementに直接アクセスする
• StoreFrontに直接アクセスする
• Endpoint ManagementでMDXモバイルアプリを構成しない場合は、StoreFront、Endpoint Manage‑
mentの順に指定します。

• Endpoint Managementで MDXモバイルアプリを構成する場合は、Endpoint Managementと Store‑
Frontの順に指定します

注:Endpoint Managementに直接ルーティングされる接続は、AppController 2.0、AppController 2.5、App‑
Controller 2.6、App Controller 2.8、およびアプリケーションコントローラー 2.9でのみサポートされています。
ネットワークに AppController 1.1が展開されている場合、ユーザー接続は StoreFrontを経由する必要がありま
す。

Citrix Receiveでのユーザー接続の仕組み

February 1, 2024

ユーザーは、Citrix Receiverから次のアプリケーション、デスクトップ、およびデータに接続できます：
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• StoreFrontおよびWeb Interfaceで公開されているWindowsベースのアプリケーションと仮想デスクト
ップ

• Citrix Endpoint Managementを介してアクセスされる ShareFileデータ

ユーザーは、次の Receiverのいずれかを使用してログオンできます：

• Receiver for Web
• Receiver for Windows
• Receiver for Mac
• Receiver for iOS
• Receiver for Android

ユーザーは、Webブラウザーまたはユーザーデバイスの Receiverアイコンを使用して、Receiver for Webにログ
オンできます。

ユーザーが任意のバージョンの Receiverでログオンすると、アプリケーション、ShareFileデータ、およびデスク
トップがブラウザーまたは Receiverウィンドウに表示されます。

Citrix Workspaceアプリアイコンのデカップリング

February 1, 2024

Citrix Workspace アプリと統合された NetScaler Gateway プラグインを使用して Citrix Virtual Apps and
Desktops の展開を構成すると、VPN に接続しているユーザーにはプラグインのアイコンが表示されません。
NetScaler Gatewayプラグインアイコンは、通常、WindowsのシステムトレイまたはmacOS X Finderのメニ
ューバーにあります。このアイコンは、プラグインの設定とコントロールへのインタフェースです。Windowsユーザ
ーの場合、CitrixWorkspaceアプリとNetScaler Gatewayプラグインが統合されている場合、CitrixWorkspace
アプリの［バージョン情報］ダイアログボックスにNetScaler Gatewayプラグインのコントロールが表示されます。
macOS Xユーザーの場合、統合後に使用できる NetScaler Gatewayプラグインのコントロールはありません。

一部の統合展開では、基盤となる機能の統合を維持しながら、プラグインコントロールを公開する必要がある場合が
あります。これを行うには、次の CLIコマンドまたは NetScaler ADC構成ユーティリティタスクを使用して、VPN
クライアントのアイコン統合を切り替えます。

CLIを使用してアイコン統合を設定する

コマンドプロンプトで次を入力します：

1 set vpn parameter [-iconWithReceiver (ON/OFF)]
2
3 <!--NeedCopy-->
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GUIを使用してアイコン統合を設定する

1.［構成］タブで、［NetScaler Gateway］>［グローバル設定］に移動します。

2. [グローバル設定の変更]をクリックし、[クライアントエクスペリエンス]タブを選択します。

3. [詳細設定]をクリックします。

4. Citrix Workspaceアプリで［VPNプラグインアイコンを表示する］を選択します。

重要:

この構成は、Windows VPNプラグインプロセスを再開した後に有効になります。

ICA接続用の IPv6の設定

February 1, 2024

NetScaler Gatewayは、ICA接続の IPv6アドレスをサポートしています。IPv6を使用したWeb Interfaceまた
は StoreFrontへの接続は、IPv4接続と同様に機能します。ユーザーがNetScaler GatewayWebアドレスを使用
して接続すると、NetScaler GatewayはWeb Interfaceまたは StoreFrontへの接続をプロキシします。

1つの DMZに展開された NetScaler Gatewayまたはダブルホップ DMZに展開された NetScaler Gatewayの
IPv6を構成できます。

NetScaler Gatewayで IPv6を有効にするには、コマンドラインを使用します。次のガイドラインを使用できま
す。

• アプライアンスで IPv6を有効にします。

• サブネット IPアドレスを設定します。

• DNS解決順序を設定します。

• Web Interfaceまたは StoreFrontのWebアドレスを設定します。

• Secure Ticket Authority（STA）を NetScaler Gatewayにバインドします。

デフォルトでは、マッピング IPアドレスは IPv6アドレスをサポートしていません。ユーザー通信を内部ネットワー
クにルーティングするには、サブネット IPアドレスを作成し、サブネット IPアドレスを使用するように NetScaler
Gatewayを構成する必要があります。

ネットワークに複数の IPv6サブネットを展開する場合は、NetScaler Gatewayで、ネットワーク内のサブネット
ごとに複数の IPv6サブネット IPアドレスを作成します。ネットワークルーティングは、サブネット IPアドレスを
使用して IPv6パケットをそれぞれのサブネットに送信します。
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IPv6を ICAプロキシ用に構成するには

IPv6を ICAプロキシ用に構成するには：

1. PuTTYなどのセキュアシェル（SSH）接続を使用して、NetScaler Gatewayにログオンします。

2. コマンドプロンプトで、「ns機能の有効化 IPv6PT」と入力します。これにより IPv6が有効になります。

3. コマンドプロンプトで、enable nsモード USNIPと入力します。これにより、サブネット IPアドレスを使
用できるようになります。

4. コマンドプロンプトで、「set dns parameter –resolutionOrder AAAAThenAQuery AThenAAAA‑
Query OnlyAAAAQuery OnlyAQuery」と入力します

5. コマンドプロンプトで、 「set vpn parameter ‑wihomehttp://XD_domain/Citrix/
StoreWeb」と入力します。

各項目の意味は次のとおりです StoreFrontのドメイン名または IPアドレスのいずれかです。

た と え ば、set vpn parameter ‑wihome http://storefront.domain.com/Citrix/
StoreWeb。

または

VPNパラメータを設定‑ウィホームhttp://[1000:2000::3000]/Citrix/StoreWeb

IPv6アドレスを使用してこのパラメータを設定する場合、IPアドレスを括弧で囲む必要があります。

NetScaler Gatewayでの Receiverホームページの構成

April 1, 2024

Receiverのホームページは、グローバルに構成することも、セッションプロファイルの一部として構成することも
できます。NetScaler Gateway経由で StoreFrontを認識しない Receiver for Webおよびそれ以前のバージョン
の Receiverを構成する場合は、2つのセッションプロファイルを個別に作成する必要があります。Citrix Receiver
のホームページフィールドには、ユーザーが正常にログオンできるように、各プロファイルの正しいWebアドレス
が必要です。

NetScaler Gatewayを介して StoreFrontを認識する Receiverの場合、Receiver for Webと Receiverでプロ
ファイルを共有できます。ただし、Citrixでは、Receiver for Webにはセッションプロファイルを構成し、他のす
べての Receiverには個別のセッションプロファイルを構成することをお勧めします。

Receiverのホームページをグローバルに設定するには

Receiverのホームページをグローバルに設定するには：
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1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。

3.［グローバル NetScaler Gateway設定］ダイアログボックスで、［公開アプリケーション］タブをクリックし
ます。

4. Citrix Receiverのホームページで、ReceiverのWebアドレスまたは Receiver for Webのホームページを
入力し、「OK」をクリックします。

セッションプロファイルで Receiverホームページを構成するには

セッションプロファイルで Receiverホームページを構成するには：

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [プロファイル]タブで、[追加]をクリックします。

3.［NetScaler Gatewayセッションプロファイルの作成］ダイアログボックスの［公開アプリケーション］タ
ブで、［Citrix Receiverホームページ］の横にある［グローバル上書き］をクリックします。

4. Citrix Receiverのホームページで、Receiverまたは Receiver for WebホームページのWebアドレスを入
力し、［作成］をクリックします。

Receiverテーマのログオンページへの適用

April 1, 2024

構成ユーティリティを使用して、NetScaler Gateway のログオンページに Receiver テーマを適用できます。
Receiverテーマ、デフォルトテーマ、または作成したカスタムテーマを切り替えることができます。この機能は、以
下の NetScaler Gatewayバージョンで使用できます：

• NetScaler Gateway 10.1以降。

• Access Gateway 10、ビルド 71.6014.e

• Access Gateway 10、ビルド 73.5002.e

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
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3.［グローバル NetScaler Gateway設定］ダイアログボックスで、［クライアントエクスペリエンス］タブをク
リックします。

4.「UIテーマ」の横にある「緑色のバブル」をクリックし、「OK」をクリックします。

このコマンドは、元のログオンページを Receiverテーマで上書きします。注:別のテーマを適用した後、キャ
ッシュされたページが表示されないようにブラウザのキャッシュをクリアするようにユーザーにアドバイスし
ます。

ログオンページのカスタムテーマの作成

February 1, 2024

構成ユーティリティを使用して、NetScaler Gatewayのログオンページのカスタムテーマを作成できます。デフォ
ルトのテーマをそのまま使用することも、Citrix Receiverテーマを使用することもできます。ログオンページにカ
スタムテーマを適用する場合は、NetScaler Gatewayコマンドラインを使用してテーマを作成して展開します。次
に、構成ユーティリティを使用してカスタムテーマページを設定します。

カスタムテーマページは、NetScaler Gatewayグローバル設定を使用して構成します。

この機能は、次のバージョンの NetScaler Gatewayで使用できます。

• NetScaler Gateway 10.1

• Access Gateway 10、ビルド 73.5002.e (この機能を AppControllerバージョン 2.5、2.6、または 2.8で
使用するには、ビルド 71.6104.eの後にこのビルドをインストールする必要があります)

• アクセスゲートウェイ 10、ビルド 71.6104.e

コマンドラインを使用してカスタムテーマを作成して展開する

T0コマンドラインを使用してカスタムテーマを作成して展開します：

1. NetScaler Gatewayコマンドラインにログオンします。

2. コマンドプロンプトで、shellと入力します。

3. コマンドプロンプトで、mkdir /var/ns_gui_custom; cd /netscaler; tar‑cvzf /var/ns_gui_custom/customtheme.tar.gz
ns_gui/*と入力します。

4. 構成ユーティリティを使用してカスタムテーマに切り替え、/var/ns_gui_custom/ns_gui/VPNでカスタマ
イズを変更します。次の操作を実行できます：

• css/ctx.authentication.cssファイルを編集します。
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• カスタムロゴを /var/ns_gui_custom/ns_gui/VPN/mediaフォルダにコピーします。注: WinSCP
を使用してファイルを転送できます。

5. 複数の NetScaler Gatewayアプライアンスがある場合は、すべてのアプライアンスについて手順 3と 4を
繰り返します。

ユーザーポータルのカスタマイズ

April 1, 2024

VPNユーザーにポータルを提供するNetScaler Gatewayインストールには、ポータルテーマを選択して、ポータル
ページのカスタマイズされたルックアンドフィールを作成するオプションが含まれています。提供されているテーマ
のセットから選択することも、テーマをテンプレートとして使用して、カスタマイズまたはブランド設定されたポー
タルを構築することもできます。構成ユーティリティーを使用して、新しいロゴ、背景画像、カスタム入力ボックス
ラベル、および CSSベースのポータル・デザインのその他のさまざまな属性を追加して、テーマを変更できます。組
み込みのポータルテーマには、英語、フランス語、スペイン語、ドイツ語、日本語の 5つの言語のコンテンツが含まれ
ています。Webブラウザーによって報告されるロケールに応じて、異なるユーザーが異なる言語で表示されます。

カスタムのエンドユーザー使用許諾契約 (EULA)を作成して、VPNユーザーがサインインする前に提示することもで
きます。EULA機能は、ロケール固有のバージョンの EULAをサポートします。これは、Webブラウザーで報告さ
れたロケールに基づいてユーザーに提示されます。

ポータル・テーマと EULA構成はどちらも、VPN仮想サーバーと VPNグローバル・レベルで個別にバインドできま
す。

重要：Citrixは、コードの変更が必要なカスタマイズをサポートしていません。また、デフォルトのテーマに戻
す以外の問題を解決するためのサポートも提供していません。

ポータル・テーマの適用

デフォルトでは、VPNポータルは Caxtonテーマを使用するように設定されています。Caxtonのテーマはデフォル
トという名前です。

キャクストン・テーマ

NetScaler Gatewayには、ポータルに適用できるテーマが 2つ追加されています。グリーンバブルと X1テーマで
す。
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グリーンバブルテーマ

X1のテーマ

提供されているテーマは、VPN仮想サーバーに直接適用することも、グローバル VPNバインディングとして適用す
ることもできます。

VPN仮想サーバーへのポータル・テーマのバインド

ポータル・テーマは、既存の仮想サーバー上にバインドすることも、新しい仮想サーバーを作成する場合にもバイン
ドできます。

コマンドラインを使用してポータル・テーマを既存の VPN仮想サーバーにバインドする

コマンドプロンプトで次を入力します：

1 bind vpn vserver <name> -portaltheme <name>
2 <!--NeedCopy-->

構成ユーティリティを使用してポータル・テーマを既存の VPN仮想サーバーにバインドする

1.［構成］タブで、［NetScaler Gateway］に移動し、［仮想サーバー］をクリックします。
2. 仮想サーバーを選択し、[編集]をクリックします。
3. ポータル・テーマがまだ仮想サーバーにバインドされていない場合は、詳細ウィンドウの [詳細設定]の下に
ある [ポータル・テーマ]をクリックします。それ以外の場合、[ポータルのテーマ]オプションは詳細ウィン
ドウですでに展開されています。

4. 詳細ウィンドウの [ポータル・テーマ]で、[ポータル・テーマなし]をクリックして [ポータル・テーマのバイ
ンド]ウィンドウを展開します。

5. [クリックして選択]をクリックします。
6. [ポータルのテーマ]ウィンドウで、テーマ名をクリックし、[選択]をクリックします。
7.［Bind］をクリックします。
8.［完了］をクリックします。

VPN仮想サーバーを作成する場合は、VPN Virtual Server編集ペインで手順 3から上記の手順を実行して、ポータ
ル・テーマをバインドできます。

ポータル・テーマを VPN Globalにバインドする

コマンドラインを使用してポータル・テーマを VPNグローバル・スコープにバインドする

コマンドプロンプトで、「;」と入力します：
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1 bind vpn global portaltheme <name>
2 <!--NeedCopy-->

構成ユーティリティを使用してポータル・テーマを VPNグローバル・スコープにバインドする

1.［構成］タブで、［NetScaler Gateway］に移動します。
2. メインの詳細ペインで、［NetScaler Gatewayポリシーマネージャー］をクリックします。
3.「+」アイコンをクリックします。
4.「バインドポイント」リストで、「リソース」を選択します。
5. [接続タイプ]リストで、[ポータルのテーマ]を選択します。
6.［続行］をクリックします。
7.「バインドポイント」画面で、「バインドを追加」をクリックします。
8. [クリックして選択]をクリックします。
9. [ポータルのテーマ]ウィンドウで、テーマ名をクリックし、[選択]をクリックします。

10.［Bind］をクリックします。
11.［閉じる］をクリックします。
12.「完了」をクリックします。

ヒント：一連の変更が完了したら、コマンドラインで「save ns config」コマンドを使用するか、構成ユーテ
ィリティの「保存」アイコンをクリックして、変更が Citrix ADC構成ファイルに保存されていることを確認し
ます。

ポータル・テーマの作成

カスタム・ポータル・デザインを作成するには、提供されているポータル・テーマの 1つをテンプレートとして使用
します。選択したテンプレートテーマのコピーが、指定した名前で作成されます。

ストックポータル・テーマをカスタム・ポータル・テーマのテンプレートとして使用する

ポータル・テーマを作成するには、構成ユーティリティまたはコマンドラインを使用してテーマ・エンティティを作
成します。ただし、詳細なカスタマイズコントロールは、構成ユーティリティ内でのみ使用できます。

コマンドラインを使用してポータル・テーマを作成する

コマンドプロンプトで次を入力します：

1 add portaltheme <name> basetheme <name>
2 <!--NeedCopy-->
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構成ユーティリティを使用してポータル・テーマを作成する

1.［構成］タブで、［NetScaler Gateway］に移動し、［ポータルのテーマ］をクリックします。
2. メインの詳細ペインで、[追加]をクリックします。
3. テーマの名前を入力し、テンプレートメニューからテンプレートを選択し、「OK」をクリックします。
4. この時点で、ポータル・テーマの編集ウィンドウが初めて表示されます。［OK］をクリックして終了します。

初回表示で新しいポータル・テーマのカスタマイズに進むことができます。ただし、ポータル・テーマの編集を続け
る前に、インターフェースに関する次のポータル・テーマのカスタマイズ・セクションと、インターフェース内のカ
スタマイズ可能なポータル属性のポップアップ説明をお読みください。

新しいテーマを作成したら、「ポータル・テーマを VPN仮想サーバにバインドする」または「ポータル・テーマを
VPN [Globalにバインドする」で](#binding‑a‑portal‑theme‑to‑vpn‑global)説明されているように、そのテー
マをバインドできます。新しいテーマは、作成直後またはカスタマイズの完了後にバインドできます。

ポータルテーマのカスタマイズ

ポータル・テーマをカスタマイズするには、構成ユーティリティーの Portal Themeインターフェースを使用しま
す。最良の結果を得るには、このインターフェースを使用する前にこのインターフェースのさまざまな要素を理解し
ておく必要があります。

ポータル・テーマ・インターフェースについて

NetScaler Gateway 構成ユーティリティでポータルテーマインターフェイスを開くには、［構成］タブで
［**NetScaler Gateway］に移動し、［ポータルテーマ］をクリックします。「*ポータル・テーマの作成」の説明に
従ってテーマを作成することも、メインの *詳細ペインで既存のテーマを選択して「編集 **」をクリックすることも
できます。

ポータル・テーマのカスタマイズ・ページには、ポータル・デザインを変更するための 4つの主要コンポーネント・
ペイン（「ポータル・テーマ」ペイン、「ルック・アンド・フィール」ペイン、「詳細設定」ペイン、「言語」ペイン）が
あります。

ポータル・テーマ・インターフェース

ページ上部の [ Portal Theme]ペインには、編集用にロードされているテーマと、そのベースになっているテンプ
レートテーマが表示されます。この表示オプションを使用すると、ユーザ接続で VPNにアクセスしなくても、カスタ
マイズ内容を表示できます。表示オプションを使用するには、テーマを VPN仮想サーバーにバインドする必要があ
り、バインディングは表示ウィンドウを閉じた後も有効です。

ページの中央にある [ Look & Feel ]ペインを使用して、ヘッダー、背景色とイメージ、フォントプロパティ、ロゴ
など、テーマの一般的なプロパティを構成します。このウィンドウが編集モードの場合、属性の凡例を使用して、ポ
ータルページでのルックアンドフィール属性の使用場所に関するガイダンスとして使用できます。
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[詳細設定]ペインには、個々のポータルページの画面上のコンテンツコントロールが含まれています。ページのコン
テンツを編集用に読み込むには、一覧表示されたページの 1つをクリックします。ページコントロールは、他の中央
ペインの下に開きます。ページが変更されていない限り、ポータル・テーマの編集全体にわたって [詳細設定]ペイン
でページが折りたたまれたままになります。

言語ペインでは、詳細設定ペインから編集するページを選択したときに読み込まれる言語を選択できます。デフォル
トでは、英語のページが読み込まれます。

カスタマイズ可能なページ属性のタイプ

ポータル・テーマをカスタマイズする場合、ポータル・テーマ・インターフェースで属性の範囲を変更できます。編
集可能なテキストやサポート言語に加えて、ポータルのレイアウトのすべてのグラフィック要素は、ニーズに合わせ
て調整できます。各ページ要素タイプには、変更する前に考慮すべきパラメータまたは推奨事項があります。

[色]

ポータルのデザインは、ページの背景、ハイライト、タイトルと本文コンテンツのテキスト、ボタンコントロール、
ホバー応答などの属性の色を指定します。カラー属性をカスタマイズするには、選択したアイテムのカラー値を直接
入力するか、付属のカラーピッカーを使用してカラー値を生成します。このインターフェイスでは、有効なHTMLカ
ラー値を RGBAフォーマット、HTML 16進トリプレットフォーマット、および X11カラー名で入力できます。属性
の入力フィールドの横にあるカラーボックスをクリックすると、該当する色属性のカラーピッカーにアクセスできま
す。

カラーピッカー Fonts

フォントの色に加えて、一部のページ属性のフォントサイズを変更できます。これらの各属性について、リストメニ
ューには、ポータルの設計によって決定された各属性に使用できるサイズが表示されます。

イメージ

画像の場合、各コントロールで使用できるポップアップの説明に、推奨サイズおよびその他の要件が示されます。説
明は、ページ上の属性の位置とその機能によって異なります。PNGまたは JPEGのイメージファイル形式を使用で
きます。アップロードするイメージを選択するには、アイテムのファイル名の下にあるチェックボックスをオンにし、
ローカルコンピュータのドライブ上のイメージの場所を参照します。

ラベル

[詳細設定]セクションでは、変更する特定のポータルページのテキストを選択できます。ページのデフォルトの英語
テキストを変更しても、他の言語のテキストは再翻訳されません。代替言語のページコンテンツは便宜上提供されて
いますが、カスタマイズを行う場合は手動で更新する必要があります。ページの別の言語バージョンを編集するには、
開いているポータルページの [ X ]アイコンをクリックして、ウィンドウが開いている場合は、まずウィンドウを折り
たたみます。次に、［言語］ペインで言語を選択し、［OK］をクリックします。これで、[詳細設定]ウィンドウから開
いたすべてのポータルページは、別の言語を選択するまでその言語になります。
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重要

高可用性展開またはクラスター展開では、ポータルテーマがプライマリまたは構成コーディネーターの
NetScaler ADCエンティティでそれぞれ作成された場合にのみ、共有構成全体にポータルテーマが分散されま
す。

古いポータルのカスタマイズに関する注意事項

リリース 11.0より前の NetScaler Gatewayまたは Access Gatewayで作成されたカスタムポータル設計を手動
で変更してインストールする場合は、カスタマイズインターフェイスで新しいポータルテーマから開始することを強
くお勧めします。それができない場合は、カスタマイズを手動で適用できますが、そのための直接的なサポートは提
供されません。

手動でカスタマイズしたポータルを使用する場合は、カスタマイズしたポータルをグローバルポータル構成として設
定する必要があります。ただし、そうすると、適用されたグローバルポータル構成を VPN仮想サーバー・レベルのポ
ータル・テーマ・バインディングで上書きすることはできません。この場合、構成ユーティリティまたはコマンドラ
インを使用して VPN仮想サーバーバインディングを作成しようとすると、エラーが返されます。

また、高可用性およびクラスタ構成の場合、NetScaler ADCファイルシステム上の基礎となるファイルは自動共有
構成で配布されないため、展開内のすべてのノードで手動カスタマイズを実行する必要があります。

カスタムポータル構成の手動作成

NetScaler Gateway 11.0へのアップグレード後に古いカスタマイズされたポータル構成を手動で適用するには、
既存のポータルページのコピーを変更し、カスタマイズされたポータルファイルを NetScaler ADCファイルシステ
ムに配置し、**UITHEMEパラメーターとして CUSTOMを選択する必要があります **。

WinSCPまたはその他のセキュアコピープログラムを使用して、NetScaler ADCファイルシステムにファイルを転
送できます。

1. NetScaler Gatewayコマンドラインにログオンします。
2. コマンドプロンプトで shellと入力します。
3. コマンドプロンプトで、mkdir /var/ns_gui_custom; cd /netscaler; tar‑cvzf /var/ns_gui_custom/customtheme.tar.gz

ns_gui/*と入力します。
4. コマンドプロンプトで、cd /var/netscaler/ログオン/テーマ/と入力します

• グリーンバブルテーマをカスタマイズしたい場合は、cp‑r Greenbubble Customと入力してグリ
ーンバブルテーマのコピーを作成してください。

• デフォルトテーマ (Caxton)をカスタマイズする場合は、「cp‑rデフォルトカスタム」と入力します。
• X1テーマをカスタマイズするには、cp‑r X1カスタムと入力します。

5. /var/NetScaler/Logon/themes/Customにコピーしたファイルに必要な変更を加え、テーマを手動でカ
スタマイズします。
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• css/base.cssに必要な編集を行います。
• カスタムイメージを /var/ns_gui_custom/ns_gui/vpn/mediaディレクトリにコピーします。
• resources/ディレクトリにあるファイルのラベルを変更します。これらのファイルは、ポータルでサ
ポートされるロケールに対応しています。

• HTMLページまたはJavaScriptファイルへの変更も必要な場合は、/var/ns_gui_custom/ns_gui/内
のファイルに関連するものを作成できます。

6. すべてのカスタマイズの変更が完了したら、プロンプトで次のように入力します。tar —cvzf
/var/ns_gui_custom/customtheme.tar.gz /var/ns_gui_custom/ns_gui/*

重要

前の手順でテーマディレクトリをコピーする場合、NetScaler ADCシェルインターフェイスではディレクトリ
名の大文字と小文字が区別されるため、コピーしたフォルダー名は「カスタム」と正確に入力する必要がありま
す。ディレクトリ名を正確に入力しないと、UITHEME設定が CUSTOMに設定されているときにフォルダは
認識されません。

カスタマイズしたテーマを VPNグローバルパラメータとして選択

手動でカスタマイズされたポータル構成が完了し、NetScaler ADCファイルシステムにコピーされたら、NetScaler
Gateway構成に適用する必要があります。これは、UITHEMEパラメーターを CUSTOMに設定することで実行さ
れ、コマンドラインまたは構成ユーティリティで完了できます。

コマンドラインを使用するには、次のコマンドを入力してUIPHEMEパラメーターを設定します。

1 set vpn parameter UITHEME CUSTOM
2 <!--NeedCopy-->

構成ユーティリティを使用して UITHEMEパラメーターを設定するには、以下の手順に従います。

1.「構成」タブで、「Citrix Gateway」>「グローバル設定」に移動します。
2. [グローバル設定の変更]をクリックします。
3. [クライアントエクスペリエンス]タブをクリックします。
4. 画面の一番下までスクロールし、UIテーマリストから「カスタム」を選択します。
5.［OK］をクリックします。

手動でカスタマイズしたポータルが、VPNユーザーに提示されるポータル設計になりました。

エンドユーザー使用許諾契約書の作成

VPNポータルシステムには、ポータル構成にエンドユーザーライセンス契約 (EULA)を適用するオプションが用
意されています。EULAが VPNグローバルスコープまたは関連する VPN仮想サーバーのいずれかで NetScaler
Gateway構成にバインドされると、VPNユーザーは VPNへの認証を許可される前に、利用規約としての EULAに
同意する必要があります。
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ポータルのテーマと同様に、ユーザーには、Webブラウザーによって報告されるロケールに基づいて、言語固有の
EULAが提供されます。ロケールがサポートされている言語のいずれとも一致しない場合、提供されるデフォルトの
言語は英語です。EULAごとに、サポートされている各言語でカスタムメッセージを入力できます。翻訳済みのコン
テンツは、ポータル・テーマのような EULA構成には提供されません。ユーザーの報告されたロケールが、EULAコ
ンテンツが入力されていない言語と一致する場合、ユーザーは VPNログインページの [利用規約]リンクをクリック
すると、空白のページが返されます。

EULAを作成するには、構成ユーティリティの［構成］タブの［NetScaler Gateway］>［グローバル設定］>［EULA］
または［NetScaler Gateway］［リソース］>［EULA］のいずれかのコントロールを使用できます。[ Global
Settings ] ペインのコントロールは、VPN グローバル EULA バインディングの管理に使用され、[ リソース] >
[EULA ]ノードのコントロールは、EULA設定に関する一般的な操作に使用されます。VPN仮想サーバーの EULA
バインディングを管理するには、［NetScaler Gateway］>［仮想サーバー］で VPN仮想サーバーを編集します。
一部のコマンドは、EULAエンティティを管理するためのコマンドラインでも使用できます。ただし、完全な EULA
管理コントロールは、構成ユーティリティでのみ使用できます。

コマンドラインを使用して EULAエンティティを作成する

コマンドプロンプトで次を入力します：

1 add vpn eula <name>
2 <!--NeedCopy-->

構成ユーティリティを使用して EULAエンティティを作成する

1.［NetScaler Gateway >［リソース］>［EULA］に移動します。
2. [追加]をクリックして、エンティティを作成します。
3. エンティティの名前を入力します。
4. 各言語について、関連するタブの下にコンテンツを貼り付けます。プレーンテキストまたは HTMLタグを使
用して、改行を追加する<br>タグを含め、コンテンツの書式を設定することができます。

5.［Create］をクリックします。

EULAエンティティが作成されると、VPN設定にグローバルにバインドすることも、VPN仮想サーバーにバインド
することもできます。

コマンドラインを使用して EULAを VPN Globalにバインドする

コマンドプロンプトで、「;」と入力します：

1 bind vpn global eula <name>
2 <!--NeedCopy-->
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構成ユーティリティを使用してグローバル EULA VPNバインディングを作成する

1.「構成」タブで、「Citrix Gateway」>「グローバル設定」に移動します。
2. メインの詳細ウィンドウで、[エンドユーザー使用許諾契約書の構成]をクリックします。
3.［Add Binding］をクリックします。
4. [クリックして選択]をクリックします。
5. EULAエンティティを選択し、[選択]をクリックします。
6.［Bind］をクリックします。
7.［閉じる］をクリックします。

コマンドラインを使用して EULAを VPN仮想サーバーにバインドする

コマンドプロンプトで、「;」と入力します：

1 bind vpn vserver <name> eula <name>
2 <!--NeedCopy-->

構成ユーティリティを使用して EULAを VPN仮想サーバーにバインドする

1.［構成］タブで、［NetScaler Gateway］>［仮想サーバー］の順に選択します。
2. メインの詳細ペインで、VPN仮想サーバーを選択し、[編集]をクリックします。
3. ページの右側にある [詳細設定]ペインで、[ EULA]をクリックします。
4. 新しく追加された EULAペインで、[ EULAなし]をクリックします。
5. [クリックして選択]をクリックします。
6. EULAエンティティを選択し、[選択]をクリックします。
7.［Bind］をクリックします。
8.［完了］をクリックします。

カスタムページを作成して、古いブラウザまたはサポートされていないブラウザをアッ
プグレードするようにユーザに促す

February 1, 2024

クライアントが SSLv3などの安全でない暗号を使用して Citrix ADC VIPアドレスに接続すると、クライアントはカ
スタムページにリダイレクトされ、Internet Explorer、Firefox、Chrome、または Safariの最新バージョンへの
アップグレードを促すことができます。

注: インターネット技術タスクフォース (ITEF)の RFC6176によると、TLSサーバーは SSLv2をサポートしてはな
りません。したがって、Citrix ADCアプライアンスはリリース 12.1以降の SSLv2をサポートしていません。
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SSLに基づいてサポートされていない古いブラウザをアップグレードするようにユーザーに促すカスタム
ページを作成する方法

• ルールclient.ssl.version.eq()を使用して Citrix ADCレスポンダーポリシーを作成します。バ
ージョンは SSLプロトコルのバージョンを返します。

– トランザクションが SSLベースでない場合は 0を返します。
– トランザクションが SSLv2の場合は 0x002を返します。
– トランザクションが SSLv3の場合は 0x300を返します。
– トランザクションが TLSv1の場合は 0x301を返します。

• レスポンダーポリシーをトリガーするには、SSLv3（またはその他の以前のバージョン）を有効にする必要が
あります。

たとえば、Citrix ADCアプライアンスで SSLv3が無効になっていて、SSLv3を使用する古いブラウザーのク
ライアントが接続しようとすると、アクセスは拒否されます。

• 導入環境で SSLv3またはそれ以前のバージョンを指定期間（1か月または 2か月）に必要とする場合は、次の
設定を行います：

– SSLv3プロトコルを有効にします。
– カスタムページを更新して、指定した期間が過ぎると、ブラウザがアプライアンスに接続できないとい
う情報を含めます。

クライアントレスアクセスの設定

February 1, 2024

クライアントレスアクセスにより、ユーザーは、NetScaler Gatewayプラグインや Receiverなどのユーザーソ
フトウェアをインストールしなくても、必要なアクセスが可能になります。ユーザーはWebブラウザを使用して、
Outlook Web AccessなどのWebアプリケーションに接続できます。

クライアントレスアクセスを設定するには、次の手順を実行します。

• グローバルに、またはユーザー、グループ、または仮想サーバーにバインドされたセッションポリシーを使用
して、クライアントレスアクセスを有効にします。

• Webアドレスのエンコード方式の選択。

特定の仮想サーバに対してのみクライアントレスアクセスを有効にするには、クライアントレスアクセスをグローバ
ルに無効にしてから、それを有効にするセッションポリシーを作成します。

NetScaler Gatewayウィザードを使用してアプライアンスを構成する場合は、ウィザード内でクライアントレスア
クセスを構成するかどうかを選択できます。ウィザードの設定はグローバルに適用されます。NetScaler Gateway
ウィザードでは、次のクライアント接続方法を構成できます。
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• NetScaler Gatewayプラグイン。ユーザーは、NetScaler Gatewayプラグインを使用してのみログオンで
きます。

• NetScaler Gatewayプラグインを使用し、アクセスシナリオのフォールバックを許可します。ユーザーは、
NetScaler Gatewayプラグインを使用して NetScaler Gatewayにログオンします。ユーザデバイスがエ
ンドポイント分析スキャンに失敗した場合、ユーザはクライアントレスアクセスを使用してログオンすること
が許可されます。これが発生すると、ユーザーはネットワークリソースへのアクセスが制限されます。

• ユーザがWebブラウザとクライアントレスアクセスを使用してログオンできるようにします。ユーザはクラ
イアントレスアクセスを使用してのみログオンでき、ネットワークリソースへのアクセスは制限されます。

クライアントレスアクセスの有効化

April 1, 2024

グローバルレベルでクライアントレスアクセスを有効にすると、すべてのユーザがクライアントレスアクセスの設定
を受け取ります。NetScaler Gatewayウィザード、グローバルポリシー、またはセッションポリシーを使用して、
クライアントレスアクセスを有効にすることができます。

グローバル設定またはセッションプロファイルでは、クライアントレスアクセスには次の設定があります。

• オン。クライアントレスアクセスを有効にします。クライアントの選択を無効にし、StoreFrontを構成また
は無効にしない場合、ユーザーはクライアントレスアクセスを使用してログオンします。

• オフ。クライアントレスアクセスは、デフォルトでは有効になっていません。クライアントレスアクセスは、
ユーザーが NetScaler Gatewayプラグインでログオンした後に有効になります。クライアントの選択を無
効にし、StoreFrontを構成または無効にしない場合、ユーザーは NetScaler Gatewayプラグインを使用し
てログオンします。ユーザがログオンしたときにエンドポイント分析が失敗した場合、ユーザにはクライアン
トレスアクセスが可能な選択肢ページが表示されます。

• 無効。クライアントレスアクセスは無効です。[無効（Disabled）]を選択すると、ユーザはクライアントレス
アクセスを使用してログオンできず、クライアントレスアクセスのアイコンは選択ページに表示されません。

NetScaler Gatewayウィザードを使用してクライアントレスアクセスを有効にしない場合は、グローバルに、また
は構成ユーティリティを使用してセッションポリシーで有効にすることができます。

クライアントレスアクセスをグローバルに有効にするには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル設
定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［クライアントエクスペリエンス］タブで、［クライアントレスアクセス］の横にある［オン］を選択し、［OK］
をクリックします。
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セッションポリシーを使用してクライアントレスアクセスを有効にするには

選択したユーザ、グループ、または仮想サーバのグループだけにクライアントレスアクセスを使用する場合は、クラ
イアントレスアクセスをグローバルに無効またはクリアします。次に、セッションポリシーを使用して、クライアン
トレスアクセスを有効にし、ユーザー、グループ、または仮想サーバーにバインドします。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］>
［セッション］の順に展開します。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [クライアントエクスペリエンス]タブの [クライアントレスアクセス]の横にある [グローバル上書き]をクリ
ックし、[オン]を選択して **[ **作成]をクリックします。

7. [セッションポリシーの作成]ダイアログボックスで、[名前付き式]の横にある [一般]を選択し、[True value]
を選択し、[式の追加]をクリックして [作成]をクリックし、 [閉じる]をクリックします。

8. [作成]をクリックし、 [閉じる]をクリックします。

クライアントレスアクセスを有効にするセッションポリシーを作成したら、ユーザー、グループ、または仮想サーバ
ーにバインドします。

Webアドレスのエンコーディング

April 1, 2024

クライアントレスアクセスを有効にすると、内部Webアプリケーションのアドレスをエンコードするか、アドレス
をクリアテキストのままにしておくかを選択できます。設定は次のとおりです。

• あいまい。これは、標準のエンコーディングメカニズムを使用して、リソースのドメインとプロトコル部分を
隠します。

• [クリア]。Webアドレスはエンコードされず、ユーザーに表示されます。
• 暗号化。ドメインとプロトコルは、セッションキーを使用して暗号化されます。Webアドレスが暗号化され
ている場合、同じWebリソースのユーザセッションごとに URLが異なります。ユーザがエンコードされた
Webアドレスをブックマークし、Webブラウザに保存してからログオフすると、ユーザがログオンし、ブッ
クマークを使用して再度Webアドレスに接続しようとすると、Webアドレスに接続できなくなります。
注:ユーザーがセッション中に暗号化されたブックマークを Access Interfaceに保存すると、ユーザーがロ
グオンするたびにブックマークが機能します。

この設定は、グローバルに構成することも、セッションポリシーの一部として構成することもできます。セッション
ポリシーの一部としてエンコーディングを構成する場合は、ユーザー、グループ、または仮想サーバーにバインドで
きます。
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Webアドレスエンコーディングをグローバルに設定するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［クライアントエクスペリエンス］タブで、［クライアントレスアクセス URLエンコーディング］の横にあるエ
ンコーディングレベルを選択し、［OK］をクリックします。

セッションポリシーを作成してWebアドレスエンコーディングを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6.「クライアントエクスペリエンス」タブの「クライアントレスアクセス URLエンコーディング」の横にある
「グローバルオーバーライド」をクリックし、エンコーディングレベルを選択して「OK」をクリックします。

7. [ セッションポリシーの作成] ダイアログボックスで、[ 名前付き式] の横にある [一般] を選択し、[ True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

クライアントレスアクセスポリシーの仕組み

February 1, 2024

Webアプリケーションへのクライアントレスアクセスを設定するには、ポリシーを作成します。クライアントレスア
クセスポリシーの設定は、構成ユーティリティで構成できます。クライアントレスアクセスポリシーは、ルールとプ
ロファイルで構成されます。NetScaler Gatewayに付属する事前構成済みのクライアントレスアクセスポリシーを
使用できます。また、独自のカスタムクライアントレスアクセスポリシーを作成することもできます。

NetScaler Gatewayには、次の事前構成されたポリシーが用意されています。

• Outlook Web Accessと Outlook Webアプリケーション
• SharePoint 2007
• その他すべてのWebアプリケーション

注:

OWA 2016および SharePoint 2016は、高度なクライアントレスアクセスを使用する場合にのみサポートさ
れます。
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事前設定されたクライアントレスアクセスポリシーの次の特性に留意してください。

• これらは自動的に設定され、変更できません。
• 各ポリシーはグローバルレベルでバインドされます。
• クライアントレスアクセスをグローバルに有効にするか、セッションポリシーを作成しない限り、各ポリシー
は適用されません。

• クライアントレスアクセスを有効にしない場合でも、グローバルバインディングを削除または変更することは
できません。

他のWebアプリケーションのサポートは、NetScaler Gatewayで構成する書き換えポリシーによって異なります。
作成したカスタムポリシーをテストして、アプリケーションのすべてのコンポーネントが正常に書き換えられるよう
にすることをお勧めします。

Receiver for Android、Receiver for iOS、または Citrix Secure Hubからの接続を許可する場合は、クライアン
トレスアクセスを有効にする必要があります。iOSデバイス上で動作する Citrix Secure Hubの場合は、セッショ
ンプロファイル内で Secure Browseも有効にする必要があります。Secure Browseクライアントレスアクセスが
連携して、iOSデバイスからの接続を許可します。ユーザーが iOSデバイスに接続しない場合は、Secure Browse
を有効にする必要はありません。

クイック設定ウィザードは、モバイルデバイスの正しいクライアントレスアクセスポリシーと設定を構成します。ク
イック構成ウィザードを実行して、StoreFrontおよび Citrix Endpoint Managementへの接続に関する正しいポ
リシーを構成することをお勧めします。

カスタムクライアントレスアクセスポリシーは、グローバルにバインドすることも、仮想サーバにバインドすること
もできます。クライアントレスアクセスポリシーを仮想サーバにバインドする場合は、カスタムポリシーを作成して
バインドする必要があります。クライアントレスアクセスに対してグローバルまたは仮想サーバに対して異なるポリ
シーを適用するには、カスタムポリシーのプライオリティ番号を変更して、カスタムポリシーのプライオリティ番号
を事前設定されたポリシーよりも小さくします。これにより、カスタムポリシーのプライオリティが高くなります。
仮想サーバに他のクライアントレスアクセスポリシーがバインドされていない場合は、事前設定されたグローバルポ
リシーが優先されます。

注:事前設定されたクライアントレスアクセスポリシーのプライオリティ番号は変更できません。

新しいクライアントレスアクセスポリシーの作成

April 1, 2024

デフォルトのクライアントレスアクセスポリシーと同じ設定を使用したいが、ポリシーを仮想サーバにバインドする
場合は、デフォルトのポリシーをコピーして、ポリシーの新しい名前を指定できます。構成ユーティリティを使用し
て、デフォルトポリシーをコピーできます。

新しいポリシーを仮想サーバーにバインドしたら、ユーザーがログオンしたときに最初に実行されるようにポリシー
の優先順位を設定できます。
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デフォルト設定を使用して新しいクライアントレスアクセスポリシーを作成するには

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］の順に展開し、［クラ
イアントレスアクセス］をクリックします。

2. 詳細ウィンドウの [ポリシー]タブで、既定のポリシーをクリックし、[追加]をクリックします。
3. [名前]にポリシーの新しい名前を入力し、[作成]をクリックし、[閉じる]をクリックします。

クライアントレスアクセスポリシーを仮想サーバにバインドするには

新しいポリシーを作成したら、それを仮想サーバーにバインドします。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーを選択し、[開く]をクリックします。
3.［NetScaler Gateway仮想サーバーの構成］ダイアログボックスで、［ポリシー］タブをクリックし、［クライ
アントレス］をクリックします。

4.「ポリシーを挿入」をクリックし、リストからポリシーを選択して、「OK」をクリックします。

クライアントレスアクセスポリシー表現の作成と評価

クライアントレスアクセス用の新しいポリシーを作成するときに、ポリシーの独自の式を作成できます。エクスプレ
ッションの作成が完了したら、エクスプレッションの精度を評価できます。

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］の順に展開し、［クラ
イアントレスアクセス］をクリックします。

2. 詳細ウィンドウの [ポリシー]タブで、既定のポリシーをクリックし、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4. [プロファイル]の横にある [新規]をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. 書き換え設定を構成し、[作成]をクリックします。
7. [クライアントレスアクセスポリシーの作成]ダイアログボックスの [式]で、[追加]をクリックします。
8.「式を追加」ダイアログで式を作成し、「OK」をクリックします。
9. [クライアントレスアクセスポリシーの作成]ダイアログボックスで、[評価]をクリックし、式が正しいとテス
トされたら、[作成]をクリックします。

NetScaler Gatewayを使用した高度なクライアントレス VPNアクセス

April 1, 2024
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クライアントレス VPNは、クライアントマシンに VPNクライアントアプリケーションを使用せずに、NetScaler
Gatewayを介して企業のイントラネットリソースへのリモートアクセスを提供する方法を認識します。クライアン
トレス VPNは、クライアント側のWebブラウザを使用して、エンタープライズWebアプリケーション、ポータル、
およびその他のリソースへのリモートアクセスを提供します。
高度なクライアントレス VPNソリューションにより、クライアントレス VPNに関する次の制限がなくなります：

• 相対 URLは時々識別できません。

• 動的に生成された相対 URLは識別できません。

アドバンストクライアントレス VPNは、絶対 URLとホスト名を識別し、HTTPレスポンスやWebページに存在す
る相対 URLを書き換えるのではなく、新しい独自の方法でそれらを書き換えます。SharePointでは、URLの書き
換えに既定のフォルダーを使用する必要がなくなり、カスタム SharePointアクセスがサポートされます。

前提条件

次に、高度なクライアントレス VPNを設定するための前提条件を示します。

• ワイルドカードサーバー証明書 ‑高度なクライアントレス VPNは独自の方法で URLを書き換えます。この
一意性は、ユーザーごとのすべての URLで維持されます。たとえば、Webアプリケーションがhttps://
webapp.customer.comでホストされ、VPN仮想サーバがhttps://vpn.customer.comで
ホストされている場合、高度なクライアントレス VPN はそれをhttps://cvpneqwerty.vpn.
customer.comとして書き換えます。つまり、すべてのURLは VPN仮想サーバーのサブドメインとして
書き換えられます。この新しいURLでは、cvpneqwertyをhttps://webapp.customer.com
に復号化できます。文字列cvpneqwertyは動的であるため、SSLの場合は、ワイルドカード証明書を使用
して VPN仮想サーバをバインドする必要があります。

サーバがでホストされている場合 https://vpn.customer.com、サーバ証明書には、証明書
CN または SAN（CN= 共通名、SAN= サブジェクト代替名）の一部として（vpn.customer.com およ
び.vpn.customer.com）のエントリが必要です。この証明書をバインドするプロセスは、NetScaler
Gatewayでも同じです。
注: ワイルドカード証明書は、1レベル (つまり、..customer.comは許可されていません)。すでにワイルド
カード証明書（*.customer.com用）を使用してhttps://vpn.customer.comをホスティングし
ている場合、これは高度なクライアントレス VPNでは機能しません。*.vpn.customer.comで新しい
証明書を取得する必要があります。

• ワイルドカード DNSエントリ ‑クライアント（Webブラウザ）は、高度なクライアントレス VPNアプリケ
ーションの FQDNを解決する必要があります。NetScaler Gatewayサーバーをセットアップするときに、
vpn.customer.comを解決するためにDNSエントリを構成しておく必要があります。これにより、ブラウザ
は vpn.customer.comを VPN仮想サーバーの IPアドレスに解決できます。https://cvpnqwerty
.vpn.customer.comのような URL を同じ IP (VPN) 仮想サーバーの IP アドレスに解決するには、
vpn.customer.comのメインの新しいレコードを追加する必要があります。DNSサーバーでドメイン
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設定を見つけ、以前と同じ IPアドレスの「*」のホストレコードを追加します。ホストレコードを追加したら、
https://cpvnanything.vpn.customer.comの正常な ping応答を確認する必要があります。

高度なクライアントレス VPNアクセスの設定

コマンドラインインターフェイスを使用して高度なクライアントレス VPNアクセスを設定するには、コマンドプロ
ンプトで次のように入力します。

1 set vpn parameter -clientlessVpnMode ON
2 set vpn parameter -advancedClientlessVpnMode ENABLED
3 <!--NeedCopy-->

セッションアクションが仮想サーバにバインドされている場合は、そのセッションアクションに対して高度なクライ
アントレス VPNモードオプションも有効にする必要があります。

例:

1 set vpn sessionaction SessionActionName -advancedclientlessvpn ENABLED
2 <!--NeedCopy-->

Citrix ADC GUIを使用して高度なクライアントレス VPNアクセスを設定するには：

1. NetScaler GUIで、［構成］>［Citrix NetScaler］>［グローバル設定］の順に移動します。

2.「グローバル設定」ページで、「グローバル設定の変更」をクリックし、「クライアントエクスペリエンス」タブ
を選択します。

3. [クライアントエクスペリエンス]タブの [クライアントレスアクセス]リストで、[オン]をクリックします。

4. [クライアントエクスペリエンス]タブの [高度なクライアントレス VPNモード]リストで、[有効]をクリッ
クします。

高度なクライアントレス VPNモードのリストから STRICTを選択すると、Citrix ADCアプライアンスは従
来のクライアントレス VPN形式の StoreFront URLにのみ応答し、他のすべての従来のクライアントレス
VPN要求をブロックします。このオプションは、内部Webリソースを配信するための、アプライアンスのよ
り安全な設定を提供します。

注：

• セッションアクションが仮想サーバーにバインドされている場合は、［NetScaler Gatewayセッショ
ンプロファイルの構成］ページの［**クライアントエクスペリエンス］タブから、そのセッションアクシ
ョンの［高度なクライアントレス VPNモード **］オプションを有効にする必要があります。

• [グローバルをオーバーライド]オプションを選択すると、グローバル設定をオーバーライドできます。
• 高度なクライアントレス VPN機能は、セッションレベルでも設定できます。
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注意事項

高度なクライアントレス VPNは、エンタープライズWebアプリへのアクセスを提供することを目的としています。
このようなアプリには、必要なすべての種類のリソース（JavaScript、CSS、画像など）に対して FQDNが 1つし
かありません。内部アプリケーションの完全な FQDNをシングルオクテット（クライアントレス VPN）にエンコー
ドするため、サブドメインの関係が失われます。その結果、エンタープライズWebAppを CORSで設定すると、高
度なクライアントレス VPN経由でアクセスする際に問題が発生することがあります。

ユーザーのドメインアクセスの設定

April 1, 2024

ユーザがクライアントレスアクセスを使用して接続する場合、ユーザがアクセスできるネットワークリソース、ドメ
イン、およびWebサイトを制限できます。NetScaler Gatewayウィザードまたはグローバル設定を使用して、ド
メインへのアクセスを含めるか除外するリストを作成できます。

すべてのネットワークリソース、ドメイン、およびWebサイトへのアクセスを許可してから、除外リストを作成で
きます。除外リストは、ユーザーがアクセスを許可されていない特定のリソースセットを引用しています。ユーザー
は、除外リストに含まれるドメインにはアクセスできません。

また、すべてのネットワークリソース、ドメイン、およびWebサイトへのアクセスを拒否し、特定の包含リストを作
成することもできます。包含リストには、ユーザーがアクセスできるリソースを挙げています。ユーザーは、リスト
に表示されていないドメインにはアクセスできません。

注：Citrix Endpoint Managementまたは StoreFrontのクライアントレスアクセスポリシーを構成し、ユーザー
が Receiver for Webに接続する場合は、Receiver for Webがアクセスできるドメインを許可する必要があります。
これは、NetScaler Gatewayが StoreFrontおよび Endpoint Managementのネットワークトラフィックを書
き換えるために必要です。

NetScaler Gatewayウィザードを使用してドメインアクセスを構成するには

1. 構成ユーティリティで、［構成］タブをクリックし、ナビゲーションペインで［NetScaler Gateway］をクリ
ックします。

2. 詳細ペインの［はじめに］で、［NetScaler Gatewayウィザード］をクリックします。
3. [次へ]をクリックし、[クライアントレスアクセスの設定]ページが表示されるまで、ウィザードの指示に従い
ます。

4. [クライアントレスアクセス用のドメインの設定]をクリックし、次のいずれかを実行します。

• 除外するドメインのリストを作成するには、[ドメインを除外]をクリックします。
• 含まれるドメインのリストを作成するには、[ドメインを許可]をクリックします。
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5. [ドメイン名]にドメイン名を入力し、[追加]をクリックします。
6. リストに追加するドメインごとにステップ 5を繰り返し、完了したら OKをクリックします。
7. NetScaler Gatewayウィザードを使用して、アプライアンスの構成を続行します。

構成ユーティリティを使用してドメイン設定を構成するには

構成ユーティリティのグローバル設定を使用して、ドメインリストを作成または変更することもできます。

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [クライアントレスアクセス]で、[クライアントレスアクセス用のドメインの構成]をクリックし
ます。

3. 次のいずれかを行います：

• 除外するドメインのリストを作成するには、[ドメインを除外]をクリックします。
• 含まれるドメインのリストを作成するには、[ドメインを許可]をクリックします。

4. [ドメイン名]にドメイン名を入力し、[追加]をクリックします。
5. リストに追加するドメインごとにステップ 4を繰り返し、完了したら OKをクリックします。

SharePoint 2003、SharePoint 2007、および SharePoint 2013のクライアント
レスアクセスの設定

February 1, 2024

NetScaler Gatewayは、1つ以上の SharePoint 2003、SharePoint 2007、または SharePoint 2013サイトの
コンテンツを書き直して、NetScaler Gatewayプラグインを必要とせずにユーザーがコンテンツを利用できるよう
にします。書き換えプロセスを正常に完了するには、ネットワーク内の各 SharePointサーバーのホスト名を使用し
て NetScaler Gatewayを構成する必要があります。

NetScaler Gatewayウィザードまたは構成ユーティリティを使用して、SharePointサイトのホスト名を構成でき
ます。

NetScaler Gatewayウィザードで、ウィザード内を移動して設定を構成します。[クライアントレスアクセスの構
成]ページが表示されたら、SharePointサイトのWebアドレスを入力し、[追加]をクリックします。

Webサイトを追加したり、NetScaler Gatewayウィザードの実行後に初めて SharePointを構成したりするには、
構成ユーティリティを使用します。

重要:クラシッククライアントレスアクセスは、SharePoint 2013とOWA13までのバージョンをサポートし
ています。高度なクライアントレスアクセスは、それ以降のバージョンをサポートします。
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Citrix ADC GUIを使用して SharePointのクライアントレスアクセスを構成するには

1. NetScaler Gateway >グローバル設定に移動します。
2. 詳細ウィンドウの [クライアントレスアクセス]で、[ SharePointのクライアントレスアクセスの構成]をク
リックします。

3. [SharePointのクライアントレスアクセス]の [SharePointサーバーのホスト名]に、SharePointサイト
のホスト名を入力し、[追加]をクリックします。

4. リストに追加する SharePointサイトごとに手順 3を繰り返し、完了したら「OK」をクリックします。

SharePointサイトをホームページとして設定する

April 1, 2024

SharePoint サイトをユーザーのホームページとして設定する場合は、セッションプロファイルを構成し、
SharePointサイトのホスト名を入力します。

SharePointサイトをホームページとして構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6.「クライアントエクスペリエンス」タブの「ホームページ」の横にある「グローバル上書き」をクリックし、

SharePointサイトの名前を入力します。
7. [クライアントレスアクセス]の横にある [グローバル上書き]をクリックし、[オン]を選択して、 [作成]をク
リックします。

8. [セッションポリシーの作成] ダイアログボックスで、[名前付き式] の横にある [ 一般] を選択し、[ True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

セッションポリシーを完了したら、ユーザー、グループ、仮想サーバーに、またはグローバルにバインドします。ユ
ーザーがログオンすると、SharePoint Webサイトがホームページとして表示されます。

SharePoint 2007サーバーの名前解決を有効にする

February 1, 2024
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SharePoint 2007サーバーは、構成されたサーバー名をホスト名としてさまざまなURL内の応答の一部として送信
します。構成された SharePointサーバー名が完全修飾ドメイン名（FQDN）でない場合、NetScaler Gatewayは
SharePointサーバー名を使用して IPアドレスを解決できず、一部のユーザー関数はエラーメッセージ「HTTP: 1.1
Gateway Timeout」でタイムアウトします。これらの機能には、ファイルのチェックインとチェックアウト、ワー
クスペースの表示、およびユーザーがクライアントレスアクセスを使用してログオンしているときの複数のファイル
のアップロードが含まれます。

この問題を解決するには、次のいずれかを試してください。

• 名前解決の前に SharePointホスト名が FQDNに変換されるように、NetScaler Gatewayで DNSサフィ
ックスを構成します。

• すべての SharePointサーバー名に対して、NetScaler Gatewayのローカル DNSエントリを構成します。
• すべての SharePointサーバー名を変更して、完全修飾ドメイン名を使用します。たとえば、SharePointの
代わりに SharePoint.intranetDomainのように、

DNSサフィックスを構成するには

1. 構成ユーティリティの [構成]タブのナビゲーションウィンドウで、[DNS]を展開し、[ DNSサフィックス]を
クリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [DNSサフィックス]に、サフィックスとしてイントラネットドメイン名を入力し、[作成]をクリックし、[閉
じる]をクリックします。

追加するドメインごとにステップ 3を繰り返すことができます。

NetScaler Gateway上のすべての SharePointサーバー名のローカル DNSレコードを構成するには

1. 構成ユーティリティのナビゲーションウィンドウで、[ DNS] > [レコード]を展開し、[アドレスレコード]を
クリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [ホスト名]に、DNSアドレスレコードの SharePointホスト名を入力します。
4. [IPアドレス]に SharePointサーバーの IPアドレスを入力し、[追加]、[作成]、[閉じる]の順にクリックし
ます。

Aレコードを追加するホスト名には、CNAMEレコードがあってはなりません。また、アプライアンスに重複した A
レコードが存在することはできません。

クライアントレスアクセスパーシステント Cookieの有効化

February 1, 2024
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永続的なクッキーは、SharePointサーバーでホストされているMicrosoftWord、Excel、および PowerPointド
キュメントを開いて編集するなど、SharePointの特定の機能にアクセスするために必要です。

永続的な Cookieはユーザーデバイス上に残り、HTTP要求ごとに送信されます。NetScaler Gatewayは、永続
Cookieをユーザーデバイス上のプラグインに送信する前に暗号化し、セッションが存在する限り、Cookieを定期
的に更新します。セッションが終了すると、Cookieは古くなります。

NetScaler Gatewayウィザードでは、管理者は永続クッキーをグローバルに有効にすることができます。セッショ
ンポリシーを作成して、ユーザー、グループ、または仮想サーバーごとに永続的な Cookieを有効にすることもでき
ます。

パーシステント Cookieでは、次のオプションを使用できます。

• [許可]はパーシステント Cookieを有効にし、ユーザーは SharePointに保存されているMicrosoftドキュ
メントを開いて編集できます。

• [拒否]は永続的な Cookieを無効にし、ユーザーは SharePointに保存されているMicrosoftドキュメント
を開いたり編集したりできなくなります。

• [プロンプト]は、セッション中に永続的な Cookieを許可または拒否するようにユーザーに求めます。

ユーザーが SharePointに接続しない場合、クライアントレスアクセスには永続的な Cookieは必要ありません。

SharePointのクライアントレスアクセス用のパーシステントクッキーの設定

April 1, 2024

SharePointのクライアントレスアクセス用の永続的な Cookieは、グローバルに、またはセッションポリシーの一
部として構成できます。

パーシステント Cookieをグローバルに設定するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［クライアントエクスペリエンス］タブで、［クライアントレスアクセス永続的 Cookie］の横にあるオプショ
ンを選択し、［OK］をクリックします。

セッションポリシーの一部としてパーシステント Cookieを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
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3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [クライアントエクスペリエンス]タブの [クライアントレスアクセスパーシステント Cookie]の横にある [グ
ローバルオーバーライド]をクリックし、オプションを選択して [作成]をクリックします。

7. [認証ポリシーの作成]ダイアログボックスで、[名前付き式]の横にある [全般]、[True value]、[式の追加]、
[作成]、[閉じる]の順にクリックします。

Webインターフェイスによるクライアントレスアクセス用のユーザ設定の保存

April 1, 2024

ユーザーがクライアントレスアクセスを使用してWeb Interfaceにログオンしてログオフすると、ユーザーが複数
回ログオンしたときに Cookieが永続的であっても、NetScaler Gatewayは前のセッションで設定されたクライア
ント消費 Cookieを転送しません。構成ユーティリティまたはコマンドラインを使用してクッキーをクライアントク
ッキーのパターンセットにバインドし、セッション間でWeb Interfaceの設定を保存できます。

構成ユーティリティを使用してWebインターフェイス永続性の Cookieをバインドするには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］の順に展開し、［クライアント
レスアクセス］をクリックします。

2. 右側のペインの [ポリシー]タブで、[追加]をクリックします。
3. [クライアントレスアクセスポリシーの作成]ダイアログボックスの [名前]に、ポリシーの名前を入力します。
4. [プロファイル]の横にある [新規]をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [クライアントクッキー]タブの [クライアントクッキー]で、[ ns_cvpn_default_client_cookies ]を選択
し、[変更]をクリックします。

7. [パターンセットを環境設定]ダイアログボックスの [パターンを指定]領域の [パターン]に、次のパラメータ
を入力します：

• WIUserを選択し、[追加]をクリックします。
• WINGDeviceをクリックし、「追加」をクリックします。
• WINGSessionを選択し、「追加」をクリックします。

8.「OK」をクリックし、「作成」をクリックします。
9. [クライアントレスアクセスポリシーの作成]ダイアログボックスの [式]に「true」と入力し、[作成]、[閉じ
る]の順にクリックします。
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コマンドラインを使用してWebインターフェイスの永続性のために Cookieをバインドするには

1. PuTTYなどのセキュアシェル（SSH）接続を使用して、NetScaler Gatewayコマンドラインにログオンし
ます。

2. コマンドプロンプトで、shellと入力します。
3. コマンドプロンプトで、次のコマンドを入力します。

• ポリシーパッチセット ns_cvpn_default_client_cookies wiUserをバインドし、Enterキーを押し
ます。

• ポリシーパッチセット ns_cvpn_default_client_cookies WingDeviceをバインドし、Enterキー
を押します。

• ポリシーパッチセット ns_cvpn_default_client_cookies WingSessionをバインドして Enterキ
ーを押します。

モバイルデバイス用の Citrix SSO VPNクライアント

February 1, 2024

Citrix SSOは、モバイルデバイス（macOS、iOS、iOS）用の VPNクライアントです。Citrix SSOは、macOS、
iOS、および Androidで完全なモバイルデバイス管理（MDM）サポートを提供します。MDMサーバーを使用する
と、管理者はデバイスレベルの VPNプロファイルとアプリごとの VPNプロファイルをリモートで構成および管理で
きます。
Citrix SSOは、一般的に使用される機能のほとんどもサポートしています。

参照ドキュメント

• NetScaler Gatewayクライアント
• NetScaler Gateway VPNクライアントとサポートされる機能

クライアント選択ページの設定

February 1, 2024

NetScaler Gatewayを構成して、ユーザーに複数のログオンオプションを提供できます。クライアント選択ページ
を構成すると、ユーザーは 1つの場所から次の選択肢を使用してログオンできます。

• Windows向け NetScaler Gatewayプラグイン
• Mac OS X用 NetScaler Gatewayプラグイン
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• Java向け NetScaler Gatewayプラグイン
• StoreFront
• Web Interface
• クライアントレスアクセス

ユーザーは、NetScaler Gateway または仮想サーバーにバインドされた証明書の Web アドレスを使用して
NetScaler Gatewayにログオンします。セッションポリシーとプロファイルを作成すると、ユーザーが受け取るロ
グオンの選択肢を決定できます。NetScaler Gatewayの構成方法に応じて、［クライアントの選択］ページには、次
のログオンの選択肢を表す最大 3つのアイコンが表示されます。

• ネットワークアクセス。ユーザーが Web ブラウザーを使用して NetScaler Gateway に初めてログオン
し、［ネットワークアクセス］を選択すると、ダウンロードページが表示されます。ユーザーが [ダウンロー
ド]をクリックすると、プラグインがダウンロードされ、ユーザーデバイスにインストールされます。ダウン
ロードとインストールが完了すると、Access Interfaceが表示されます。新しいをインストールするか、古
いバージョンの NetScaler Gatewayに戻すと、Windows向け NetScaler Gatewayプラグインは、アプ
ライアンスのバージョンにサイレントにアップグレードまたはダウングレードします。ユーザーがMac向け
NetScaler Gatewayプラグインを使用して接続する場合、ユーザーのログオン時に新しいアプライアンスの
バージョンが検出されると、プラグインはサイレントにアップグレードします。このバージョンのプラグイン
は、サイレントにダウングレードしません。

• Web Interfaceまたは StoreFront。ユーザーがログオンするWebインターフェイスを選択すると、[Web
インターフェイス（Web Interface）]ページが表示されます。ユーザーは、公開アプリケーションまたは仮
想デスクトップにアクセスできます。ユーザーが StoreFrontを選択してログオンすると、Receiverが開き、
ユーザーはアプリケーションやデスクトップにアクセスできます。
注：StoreFrontをクライアントの選択肢として構成した場合、アプリケーションとデスクトップは Access
Interfaceの左ペインに表示されません。

• クライアントレスアクセス。ユーザがクライアントレスアクセスを選択してログオンすると、Access
Interfaceまたはカスタマイズされたホームページが表示されます。Accessインターフェイスでは、ユーザ
ーはファイル共有やWebサイトに移動したり、Outlook Web Accessを使用したりできます。

ユーザーが Java用の NetScaler Gatewayプラグインを選択すると、プラグインが起動し、ユーザーがログオンし
ます。選択肢ページは表示されません。

Secure Browseを使用すると、ユーザーは iOSデバイスから NetScaler Gateway経由で接続できます。Secure
Browseを有効にすると、ユーザーが Secure Hubを使用してログオンすると、Secure Browseによってクライ
アント選択ページが無効になります。

ログオン時にクライアント選択ページを表示する

April 1, 2024
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クライアント選択オプションを有効にすると、NetScaler Gatewayへの認証が成功した後、ユーザーは NetScaler
Gatewayプラグイン、Web Interface、Receiver、またはクライアントレスアクセスを使用して 1つのWebペー
ジからログオンできます。ログオンが成功すると、Webページにアイコンが表示され、ユーザーは接続を確立する方
法を選択できます。また、Java向け NetScaler Gatewayプラグインが選択肢ページに表示されるように構成する
こともできます。

エンドポイント分析を使用したり、アクセスシナリオのフォールバックを実装したりすることなく、クライアントの
選択を有効にできます。クライアントセキュリティ式を定義しない場合、ユーザーは NetScaler Gatewayで構成
された設定の接続オプションを受け取ります。ユーザーセッションに Client Security式が存在し、ユーザーデバイ
スがエンドポイント分析スキャンに失敗した場合、Web Interfaceが構成されている場合、選択肢ページにはWeb
Interfaceを使用するオプションのみが表示されます。それ以外の場合、ユーザはクライアントレスアクセスを使用
してログオンできます。

クライアントの選択肢は、グローバルに設定するか、セッションプロファイルとポリシーを使用して設定します。

重要:クライアントの選択肢を設定するときは、検疫グループを設定しないでください。エンドポイント分析ス
キャンに失敗したユーザーデバイスは隔離され、エンドポイントスキャンに合格したユーザーデバイスと同じ
ように扱われます。

クライアント選択オプションをグローバルに有効にするには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.「クライアントエクスペリエンス」タブで、「詳細設定」をクリックします。
4.「一般」タブで、「クライアントの選択」をクリックし、「OK」をクリックします。

セッションポリシーの一部としてクライアント選択を有効にするには

また、セッションポリシーの一部としてクライアントの選択肢を構成し、それをユーザー、グループ、および仮想サ
ーバーにバインドすることもできます。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway\］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [クライアントエクスペリエンス]タブで、[詳細設定]をクリックします。
7.「一般」タブの「クライアントの選択」の横にある「グローバルを上書き」をクリックし、「クライアントの選択
肢」をクリックして、「OK」をクリックし、「作成」をクリックします。
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8. [ セッションポリシーの作成] ダイアログボックスで、[名前付き式] の横にある [ 一般] を選択し、[ True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

クライアント選択オプションの設定

April 1, 2024

セッションプロファイルとポリシーを使用してクライアントの選択を有効にすることに加えて、ユーザーソフトウェ
アの設定を構成する必要があります。たとえば、ユーザーが NetScaler Gatewayプラグイン、StoreFrontまたは
Web Interface、またはクライアントレスアクセスのいずれかを使用してログオンできるようにする場合です。3つ
のオプションとクライアントの選択肢をすべて有効にする 1つのセッションプロファイルを作成します。次に、プロ
ファイルをアタッチした式を True値に設定したセッションポリシーを作成します。次に、セッションポリシーを仮
想サーバーにバインドします。

セッションポリシーとプロファイルを作成する前に、ユーザーの認可グループを作成する必要があります。

承認グループを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ユーザー管理］
を展開し、［AAAグループ］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [グループ名]に、グループの名前を入力します。
4. [ユーザー]タブでユーザーを選択し、それぞれの [追加]をクリックし、[作成]をクリックして [閉じる]をク
リックします。

次の手順は、NetScaler Gatewayプラグイン、StoreFront、およびクライアントレスアクセスを持つクライアン
ト選択のセッションプロファイルの例です。

クライアント選択用のセッションプロファイルを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway\］>［ポリシー］を
展開し、［セッション］をクリックします。

2. 詳細ペインで、[プロファイル]タブをクリックし、[追加]をクリックします。
3. [名前]に、プロファイルの名前を入力します。
4. [クライアントエクスペリエンス]タブで、次の操作を行います。

a)「ホームページ」の横にある「グローバル上書き」をクリックし、「ホームページを表示」をオフにしま
す。これにより、Access Interfaceが無効になります。

b) [クライアントレスアクセス]の横にある [グローバル上書き]をクリックし、[オフ]を選択します。
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c)「プラグインタイプ」の横にある「グローバルをオーバーライド」をクリックし、「Windows/Mac OS
X」を選択します。

d) [詳細設定]をクリックし、[クライアントの選択]の横にある [グローバル上書き]をクリックし、[クラ
イアントの選択]をクリックします。

5.「セキュリティ」タブの「デフォルト承認アクション」の横にある「グローバル上書き」をクリックし、「許可」
を選択します。

6. [セキュリティ]タブの [詳細設定]をクリックします。
7. [認証グループ]で [グローバルを上書き]をクリックし、[追加]をクリックしてグループを選択します。
8. [公開アプリケーション]タブで、次の操作を行います：

a) ICAプロキシの横にある「グローバル上書き」をクリックし、「オフ」を選択します。
b)［Webインターフェイスアドレス］の横にある［グローバル上書き］をクリックし、 StoreFrontの

Webアドレス（http://ipAddress/Citrix/など）を入力します。
c)「Web Interface Portal Mode」の横にある「グローバル上書き」をクリックし、「COMPACT」を選択
します。

d)「シングル・サインオン・ドメイン」の横にある「グローバル上書き」をクリックし、ドメインの名前を
入力します。

9. [作成]をクリックし、 [閉じる]をクリックします。

NetScaler Gateway Plug‑in for Javaをクライアントオプションとして使用する場合は、［クライアントエクスペ
リエンス］タブの［プラグインの種類］で［Java］を選択します。この選択肢を選択する場合は、イントラネットア
プリケーションを構成し、傍受モードを [プロキシ]に設定する必要があります。

セッションプロファイルを作成したら、セッションポリシーを作成します。ポリシー内で、プロファイルを選択し、
式を True値に設定します。

StoreFront をクライアントの選択肢として使用するには、NetScaler Gateway で Secure Ticket Authority
（STA）も構成する必要があります。STAは仮想サーバにバインドされています。

注：StoreFrontを実行しているサーバーが使用できない場合、Citrix Virtual Appsの選択肢は選択肢ページ
に表示されません。

STAサーバーをグローバルに設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの [サーバー]で、Secure Ticket Authorityが使用する STAサーバーのバインド/バインド解除
をクリックします。

3. [ STAサーバーのバインド/バインド解除]ダイアログボックスで、[追加]をクリックします。
4. [ STAサーバーの構成]ダイアログボックスの [URL]に STAサーバーのWebアドレスを入力し、[作成]を
クリックします。

5. ステップ 3と 4を繰り返して STAサーバを追加し、OKをクリックします。
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STAを仮想サーバーにバインドするには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーを選択して、［Open］をクリックします。
3.「公開アプリケーション」タブの「Secure Ticket Authority」の「アクティブ」で、STAサーバーを選択
し、「OK」をクリックします。

STAサーバーは、[公開アプリケーション]タブでも追加できます。

アクセスシナリオフォールバックの設定

February 1, 2024

SmartAccessを使用すると、NetScaler Gatewayは、エンドポイント分析スキャンの結果に基づいて、ユーザーデ
バイスに許可されるアクセス方法を自動的に判断できます。アクセスシナリオフォールバックは、ユーザーデバイス
が最初のエンドポイント分析スキャンに合格しなかった場合に、Citrix Receiverを使用して NetScaler Gateway
プラグインからWeb Interfaceまたは StoreFrontにフォールバックできるようにすることで、この機能をさらに
拡張します。

アクセスシナリオフォールバックを有効にするには、ユーザーが NetScaler Gatewayにログオンしたときに別のア
クセス方法を受け取るかどうかを決定する認証後ポリシーを構成します。この認証後ポリシーは、グローバルに、ま
たはセッションプロファイルの一部として設定するクライアントセキュリティ式として定義されます。セッションプ
ロファイルを構成すると、プロファイルはセッションポリシーに関連付けられ、ユーザー、グループ、または仮想サ
ーバーにバインドされます。アクセスシナリオのフォールバックを有効にすると、NetScaler Gatewayはユーザー
認証後にエンドポイント分析スキャンを開始します。フォールバック認証後スキャンの要件を満たさないユーザーデ
バイスの結果は次のとおりです：

• クライアント選択が有効になっている場合、ユーザーは Receiverのみを使用してWeb Interfaceまたは
StoreFrontにログオンできます。

• クライアントレスアクセスとクライアント選択が無効になっている場合、ユーザーはWeb Interfaceまたは
StoreFrontにのみアクセスできるグループに隔離されます。

• NetScaler GatewayでクライアントレスアクセスとWeb Interfaceまたは StoreFrontが有効になってい
て、ICAプロキシが無効になっている場合、ユーザーはクライアントレスアクセスにフォールバックします。

• Web Interfaceまたは StoreFrontが構成されておらず、クライアントレスアクセスが許可に設定されてい
る場合、ユーザーはクライアントレスアクセスにフォールバックします。

クライアントレスアクセスが無効になっている場合は、アクセスシナリオフォールバック用に次の設定の組み合わせ
を設定する必要があります。

• フォールバック認証後スキャンのクライアントセキュリティパラメータを定義します。
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• Webインターフェイスのホームページを定義します。
• クライアントの選択肢を無効にします。
• ユーザーデバイスがクライアントセキュリティチェックに失敗すると、ユーザーは、Web Interfaceまたは
StoreFrontおよび公開アプリケーションへのアクセスのみを許可する検疫グループに配置されます。

アクセスシナリオフォールバックのポリシーの作成

April 1, 2024

アクセスシナリオのフォールバック用に NetScaler Gatewayを構成するには、次の方法でポリシーとグループを作
成する必要があります：

• エンドポイント分析スキャンが失敗した場合にユーザーが配置される検疫グループを作成します。
• エンドポイント分析スキャンが失敗した場合に使用されるグローバルWeb Interfaceまたは StoreFront設
定を作成します。

• グローバル設定を上書きするセッションポリシーを作成し、そのセッションポリシーをグループにバインドし
ます。

• エンドポイント分析が失敗した場合に適用されるグローバルクライアントセキュリティポリシーを作成しま
す。

アクセスシナリオフォールバックを設定するときは、次のガイドラインに従ってください：

• クライアント選択またはアクセスシナリオフォールバックを使用するには、すべてのユーザーに Endpoint
Analysisプラグインが必要です。エンドポイント分析を実行できない場合、またはスキャン中にスキャンを
スキップを選択した場合、ユーザーはアクセスを拒否されます。
注：スキャンをスキップするオプションは、NetScaler Gateway 10.1、ビルド 120.1316.eで削除されまし
た

• クライアント選択を有効にすると、ユーザーデバイスがエンドポイント分析スキャンに失敗すると、ユーザー
は検疫グループに配置されます。ユーザーは、NetScaler Gatewayプラグインまたは Citrix Receiverのい
ずれかを使用して、引き続きWeb Interfaceまたは StoreFrontにログオンできます。
注：クライアントの選択を有効にする場合は、検疫グループを作成しないことをお勧めします。エンドポイン
ト分析スキャンに失敗して隔離されたユーザーデバイスは、エンドポイントスキャンに合格したユーザーデバ
イスと同じように扱われます。

• エンドポイント分析スキャンが失敗し、ユーザーが検疫グループに配置された場合、検疫グループにバインド
されたポリシーは、検疫グループにバインドされたポリシーと同等またはそれ以下の優先度番号を持つユーザ
ーに直接バインドされたポリシーがない場合にのみ有効です。

• Access Interfaceと、Web Interfaceまたは StoreFrontに異なる Webアドレスを使用できます。ホー
ムページを構成すると、NetScaler Gatewayプラグインでは Access Interfaceのホームページが優先さ
れ、Web Interface ユーザーの場合は Web Interface ホームページが優先されます。StoreFront では、
Receiverのホームページが優先されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 298



Citrix Gateway 12.1

検疫グループを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ユーザー管理］の
順に展開し、［AAAグループ］をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [グループ名]にグループの名前を入力し、[作成]をクリックし、[閉じる]をクリックします。
重要:検疫グループの名前は、ユーザーが所属する可能性のあるドメイングループの名前と一致してはなりま
せん。検疫グループが Active Directoryグループ名と一致する場合、ユーザーデバイスがエンドポイント分
析セキュリティスキャンに合格しても、ユーザーは隔離されます。

グループを作成した後、ユーザーデバイスがエンドポイント分析スキャンに失敗した場合にWeb Interfaceにフォ
ールバックするように NetScaler Gatewayを構成します。

ユーザー接続を検疫するための設定を構成するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［グローバル NetScaler Gateway設定］ダイアログボックスの［公開アプリケーション］タブで、［ICAプロ
キシ］の横にある［オフ］を選択します。

4.［Web Interfaceアドレス］の横に、StoreFrontまたはWeb InterfaceのWebアドレスを入力します。
5.「シングル・サインオン・ドメイン」の横に、Active Directoryドメインの名前を入力し、「OK」をクリック
します。

グローバル設定を構成したら、グローバル ICAプロキシ設定を上書きするセッションポリシーを作成し、セッション
ポリシーを検疫グループにバインドします。

アクセスシナリオフォールバックのセッションポリシーを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5.「公開アプリケーション」タブの「ICA Proxy」の横にある「グローバル上書き」をクリックし、「オン」を選択
して「作成」をクリックします。

6. [ セッションポリシーの作成] ダイアログボックスで、[ 名前付き式] の横にある [一般] を選択し、[ True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

セッションポリシーを作成したら、ポリシーを検疫グループにバインドします。
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セッションポリシーを検疫グループにバインドするには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ユーザー管理］の
順に展開し、［AAAグループ］をクリックします。

2. 詳細ペインでグループを選択し、[開く]をクリックします。
3. [セッション]をクリックします。
4.「ポリシー」タブで「セッション」を選択し、「ポリシーの挿入」をクリックします。
5.［ポリシー名］でポリシーを選択し、［OK］をクリックします。

NetScaler GatewayでWeb Interfaceまたは StoreFrontを有効にするセッションポリシーとプロファイルを作
成したら、グローバルクライアントセキュリティポリシーを作成します。

グローバルクライアントセキュリティポリシーを作成するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [セキュリティ]タブの [詳細設定]をクリックします。
4. [ クライアントセキュリティ] に式を入力します。システム式の構成の詳細については、「システム式
の設定」および「[複合クライアントセキュリティ式の構成](/ja‑jp/netscaler‑gateway/12‑1/vpn‑user‑
config/endpoint‑policies/ng‑endpoint‑expressions‑compound‑con.html)」を参照してください

5.「隔離グループ」で、グループ手順で設定したグループを選択し、「OK」を 2回クリックします。

NetScaler Gatewayプラグインの接続の設定

April 1, 2024

ユーザーデバイス接続を構成するには、内部ネットワークでユーザーがアクセスできるリソースを定義します。ユー
ザーデバイス接続の設定には、次のものが含まれます。

• ユーザーがアクセスを許可されるドメインを定義する。
• アドレスプール (イントラネット IP)を含む、ユーザーの IPアドレスを構成します。
• タイムアウト設定を構成する。
• シングルサインオンの設定。
• クライアント代行受信の設定。
• 分割トンネリングの設定。
• プロキシサーバーを介した接続の設定。
• NetScaler Gatewayを介して接続するためのユーザーソフトウェアの構成。
• モバイルデバイスのアクセスを設定する。
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ほとんどのユーザーデバイス接続は、セッションポリシーの一部であるプロファイルを使用して構成します。また、
イントラネットアプリケーション、事前認証、およびトラフィックポリシーを使用して、ユーザーデバイスの接続設
定を定義することもできます。

ユーザーセッション数の設定

February 1, 2024

特定の時点で NetScaler Gatewayに接続できるユーザーの最大数を、グローバルレベルまたは仮想サーバーレベル
ごとに構成できます。アプライアンスに接続するユーザーの数が構成した値を超えると、NetScaler Gatewayでセ
ッションは作成されません。ユーザー数が許可した数を超えると、ユーザーはエラーメッセージを受け取ります。

グローバルユーザー制限を設定するには

ユーザー制限をグローバルに設定すると、この制限は、システム上の異なる仮想サーバーとのセッションを確立する
すべてのユーザーに適用されます。ユーザーセッション数が設定した値に達すると、NetScaler Gatewayに存在す
る仮想サーバーで新しいセッションを確立できなくなります。

NetScaler Gatewayのデフォルトの認証タイプを設定するときに、グローバルレベルで最大ユーザー数を設定しま
す。

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ウィンドウの [設定]で、[認証設定の変更]をクリックします。
3.［グローバル認証設定］ダイアログボックスの［最大ユーザー数］にユーザー数を入力し、［OK］をクリックし
ます。

仮想サーバーあたりのユーザー制限を設定するには

また、システム上の各仮想サーバにユーザ制限を適用することもできます。仮想サーバーごとのユーザー制限を構成
すると、制限は特定の仮想サーバーとのセッションを確立するユーザーにのみ適用されます。他の仮想サーバーとの
セッションを確立するユーザーは、この制限の影響を受けません。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーをクリックし、[開く]をクリックします。
3.「最大ユーザー」にユーザー数を入力し、「OK」をクリックします。
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タイムアウト設定

February 1, 2024

指定した分数の間接続にアクティビティがない場合、強制的に切断するように NetScaler Gatewayを構成できま
す。セッションがタイムアウト (切断)する 1分前に、ユーザーはセッションの終了を示すアラートを受信します。セ
ッションが終了すると、ユーザーは再度ログオンする必要があります。

タイムアウトオプションには次の 3つがあります。

• 強制タイムアウト。この設定を有効にすると、NetScaler Gatewayは、ユーザーが何をしているかにかかわ
らず、タイムアウト間隔が経過するとセッションを切断します。タイムアウト間隔が経過しても接続が切断さ
れないようにするためにユーザーが実行できるアクションはありません。この設定は、NetScaler Gateway
プラグイン、Citrix Workspaceアプリ、Secure Hub、またはWebブラウザーを介して接続するユーザー
に適用されます。最小値は 1で、最大値は 65535です。

• セッションタイムアウト。この設定を有効にすると、指定した間隔でネットワークアクティビティが検出され
ないと、NetScaler Gatewayによってセッションが切断されます。この設定は、NetScaler Gatewayプラ
グイン、Citrix Workspaceアプリ、Citrix Secure Hub、またはWebブラウザーを介して接続するユーザ
ーに適用されます。デフォルトのタイムアウト設定は 30分です。最小値は 1で、最大値は 65535です。

• アイドルセッションのタイムアウト。指定した間隔でマウス、キーボード、タッチなどのユーザー操作がない場
合、NetScaler Gatewayプラグインがアイドルセッションを終了するまでの時間。この設定は、NetScaler
Gatewayプラグインで接続するユーザーにのみ適用されます。最小値は 1で、最大値は 9999です。

注：

• タイムアウト設定は常時接続 VPNには適用されません。
• Microsoft Outlookなどの一部のアプリケーションは、ユーザーの介入なしにネットワークトラフィッ
クプローブを電子メールサーバーに自動的に送信します。アイドルセッションタイムアウトとセッション
タイムアウトを構成して、ユーザーデバイス上で無人状態のセッションが妥当な時間内にタイムアウトす
るようにすることをお勧めします。

1～65536の値を入力して、タイムアウト間隔の分を指定することで、任意のタイムアウト設定を有効にできます。
これらの設定を複数有効にすると、最初のタイムアウト間隔が経過すると、ユーザーデバイス接続は閉じられます。

タイムアウト設定は、グローバル設定を構成するか、セッションプロファイルを使用して構成します。プロファイル
をセッションポリシーに追加すると、ポリシーはユーザー、グループ、または仮想サーバーにバインドされます。タ
イムアウト設定をグローバルに構成すると、その設定はすべてのユーザセッションに適用されます。

強制タイムアウトの設定

April 1, 2024
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強制タイムアウトは、指定した時間が経過すると NetScaler Gatewayプラグインを自動的に切断します。強制タイ
ムアウトは、グローバルに、またはセッションポリシーの一部として設定できます。

グローバル強制タイムアウトを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル設
定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [ネットワーク構成]タブで、[詳細設定]をクリックします。
4. [強制タイムアウト (分)]に、ユーザーが接続を維持できる分数を入力します。
5.［強制タイムアウト警告 (分)］に、接続が切断される予定であることをユーザーに警告するまでの分数を入力
し、［OK］をクリックします。

セッションポリシー内で強制タイムアウトを設定するには

強制タイムアウトを受信するユーザーをさらに制御するには、セッションポリシーを作成し、そのポリシーをユーザ
ーまたはグループに適用します。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [ネットワーク構成]タブで、[詳細設定]をクリックします。
7. [タイムアウト]の [グローバルオーバーライド]をクリックし、[強制タイムアウト (分)]にユーザーが接続を
維持できる分数を入力します。

8. [強制タイムアウト警告 (分)]の横にある [グローバル上書き]をクリックし、接続が切断されることをユーザ
ーに警告する時間を分単位で入力します。［OK］を 2回クリックします。

9. [セッションポリシーの作成]ダイアログボックスで、[名前付き式]の横にある [一般]を選択し、[ True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

セッションまたはアイドルタイムアウトの設定

April 1, 2024

NetScaler ADC GUIを使用して、セッションおよびクライアントのタイムアウト設定をグローバルに構成したり、
セッションポリシーを作成したりできます。セッションポリシーとプロファイルを作成するときは、式を Trueに設
定します。
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GUIを使用してセッションまたはクライアントのアイドルタイムアウトをグローバルに設定するには

1.［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［グローバル設定］をクリックし
ます。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [クライアントエクスペリエンス]タブで、次のいずれかまたは両方の操作を行います。

• [セッションタイムアウト (分)]に、分数を入力します。
•［クライアントアイドルタイムアウト (分)］に分数を入力し、［OK］をクリックします。

GUIを使用してセッションポリシーを使用してセッションまたはクライアントのアイドルタイムアウト設
定を構成するには

1.［構成］タブのナビゲーションペインで［NetScaler Gateway］>［ポリシー］の順に展開し、［セッション］
をクリックします。

2.［NetScaler Gatewayセッションポリシーとプロファイル］ページで、［セッションプロファイル］、［追加］
の順にクリックします。

3. [名前]に、プロファイルの名前を入力します。
4. [クライアントエクスペリエンス]タブで、次のいずれかまたは両方の操作を行います。

• [セッションタイムアウト (分)]の横にある [グローバルを上書き]をクリックし、分数を入力して [作
成]をクリックします。

• [クライアントのアイドルタイムアウト (分)]の横にある [グローバルを上書き]をクリックし、分数を
入力して [作成]をクリックします。

5. a)［NetScaler Gatewayセッションポリシーとプロファイル］ページで、［セッションポリシー］、［追加］
の順にクリックします。

6.［NetScaler Gatewayセッションの作成］ポリシーで、

• [Name]に、ポリシーの名前を入力します。
• [プロファイル]で、規則の条件が満たされた場合に新しいセッションポリシーによって適用されるアク
ションを指定するプロファイルを選択します。

• [詳細ポリシー]を選択します。
• [ Expression ]フィールドに、ポリシーに一致するトラフィックを指定して、式または名前付き式の名
前を追加します。

• [作成]をクリックし、[閉じる]をクリックします。

内部ネットワークリソースへの接続

April 1, 2024
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NetScaler Gatewayを構成して、ユーザーが内部ネットワークのリソースにアクセスできるようにすることができ
ます。分割トンネリングを無効にすると、ユーザーデバイスからのすべてのネットワークトラフィックが NetScaler
Gatewayに送信され、承認ポリシーによって、トラフィックが内部ネットワークリソースへの通過を許可される
かどうかが決定されます。分割トンネリングを有効にすると、内部ネットワーク宛のトラフィックのみがユーザー
デバイスによって傍受され、NetScaler Gatewayに送信されます。イントラネットアプリケーションを使用して、
NetScaler Gatewayがインターセプトする IPアドレスを構成します。

Windows版 NetScaler Gatewayプラグインを使用している場合は、インターセプトモードをトランスペアレント
に設定します。Java向け NetScaler Gatewayプラグインを使用している場合は、インターセプトモードをプロキ
シに設定します。代行受信モードをトランスペアレントに設定すると、以下を使用してネットワークリソースへのア
クセスを許可できます。

• 単一の IPアドレスとサブネットマスク
• IPアドレスの範囲

代行受信モードをプロキシに設定すると、宛先 IPアドレス、送信元 IPアドレス、およびポート番号を設定できま
す。

内部ネットワークリソースへのネットワークアクセスを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［リソー
ス］を展開して、［イントラネットアプリケーション］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. ネットワークアクセスを許可するためのパラメータを入力し、[作成]、[閉じる]の順にクリックします。

分割トンネリングの構成

April 1, 2024

分割トンネリングを有効にして、NetScaler Gatewayプラグインが NetScaler Gatewayに不要なネットワーク
トラフィックを送信しないようにすることができます。

分割トンネリングを有効にしない場合、NetScaler Gatewayプラグインはユーザーデバイスから発信されるすべて
のネットワークトラフィックをキャプチャし、VPNトンネルを介して NetScaler Gatewayにトラフィックを送信
します。

分割トンネリングを有効にすると、NetScaler Gatewayプラグインは、NetScaler Gatewayによって保護されて
いるネットワーク宛てのトラフィックのみを VPNトンネル経由で送信します。NetScaler Gatewayプラグインは、
保護されていないネットワークを宛先とするネットワークトラフィックを NetScaler Gatewayに送信しません。

NetScaler Gatewayプラグインが起動すると、NetScaler Gatewayからイントラネットアプリケーションのリス
トを取得します。NetScaler Gatewayプラグインは、ユーザーデバイスからネットワーク上で送信されるすべての
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パケットを調べ、パケット内のアドレスをイントラネットアプリケーションのリストと比較します。パケット内の宛
先アドレスがイントラネットアプリケーションの 1つ内にある場合、NetScaler Gatewayプラグインは VPNトン
ネルを介して NetScaler Gatewayにパケットを送信します。宛先アドレスが定義済みのイントラネットアプリケー
ションにない場合、パケットは暗号化されず、ユーザーデバイスはパケットを適切にルーティングします。分割トン
ネリングを有効にすると、イントラネットアプリケーションによって傍受されるネットワークトラフィックが定義さ
れます。

注：ユーザーが Citrix Receiverを使用してサーバーファーム内の公開アプリケーションに接続する場合、分
割トンネリングを構成する必要はありません。

NetScaler Gatewayは、NetScaler Gatewayが傍受しないネットワークトラフィックを定義するリバース分割ト
ンネリングもサポートしています。分割トンネリングをリバースに設定すると、イントラネットアプリケーション
は、NetScaler Gatewayが傍受しないネットワークトラフィックを定義します。リバース分割トンネリングを有効
にすると、内部 IPアドレスに向けられたすべてのネットワークトラフィックは VPNトンネルをバイパスし、他の
トラフィックは NetScaler Gatewayを経由します。リバース分割トンネリングを使用して、すべての非ローカル
LANトラフィックをログに記録できます。たとえば、ユーザーがホームワイヤレスネットワークを持ち、NetScaler
Gatewayプラグインを使用してログオンしている場合、NetScaler Gatewayは、ワイヤレスネットワーク内のプ
リンターまたは別のデバイス宛てのネットワークトラフィックを傍受しません。

イントラネットアプリケーションの詳細については、「クライアント代行受信の構成」を参照してください。

分割トンネリングは、セッションポリシーの一部として設定します。

分割トンネリングを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gatewayポリシー］を展開し、［セ
ッション］をクリックします。

2. 詳細ペインの [プロファイル]タブで、プロファイルを選択し、[開く]をクリックします。
3.［クライアントエクスペリエンス］タブで、［分割トンネル］の横にある［グローバルオーバーライド］を選択
し、オプションを選択して［OK］を 2回クリックします。

分割トンネリングおよび認可の設定

NetScaler Gatewayの展開を計画するときは、分割トンネリングと、デフォルトの承認アクションと承認ポリシー
を考慮することが重要です。

たとえば、ネットワークリソースへのアクセスを許可する認可ポリシーがあるとします。分割トンネリングがオンに
設定されており、NetScaler Gateway経由でネットワークトラフィックを送信するようにイントラネットアプリケ
ーションを構成していない。NetScaler Gatewayにこの種類の構成がある場合、リソースへのアクセスは許可され
ますが、ユーザーはリソースにアクセスできません。

承認ポリシーがネットワークリソースへのアクセスを拒否し、分割トンネリングがオンに設定されており、イントラ
ネットアプリケーションがネットワークトラフィックをNetScaler Gateway経由でルーティングするように構成さ
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れている場合、NetScaler GatewayプラグインはトラフィックをNetScaler Gatewayに送信しますが、リソース
へのアクセスは拒否されます。

クライアントインターセプトの設定

April 1, 2024

NetScaler Gatewayのユーザー接続の傍受ルールは、イントラネットアプリケーションを使用して構成します。デ
フォルトでは、アプライアンス上でシステム IPアドレス、マッピング IPアドレス、またはサブネット IPアドレスを
設定すると、これらの IPアドレスに基づいてサブネットルートが作成されます。イントラネットアプリケーション
は、これらのルートに基づいて自動的に作成され、仮想サーバーにバインドできます。分割トンネリングを有効にす
る場合は、クライアントインターセプトが発生するようにイントラネットアプリケーションを定義する必要がありま
す。

構成ユーティリティを使用して、イントラネットアプリケーションを構成できます。イントラネットアプリケーショ
ンは、ユーザー、グループ、または仮想サーバーにバインドできます。

分割トンネリングを有効にし、ユーザーがWorxWebまたはWorxMailを使用して接続する場合、クライアント傍
受を構成するときに、Citrix Endpoint Managementと Exchangeサーバーの IPアドレスを追加する必要があり
ます。分割トンネリングを有効にしない場合、イントラネットアプリケーションで Endpoint Managementおよび
Exchange IPアドレスを構成する必要はありません。

NetScaler Gatewayプラグイン用のイントラネットアプリケーションの構成

April 1, 2024

リソースへのユーザーアクセス用のイントラネットアプリケーションを作成するには、以下を定義します：

• 1つの IPアドレス
• IPアドレスの範囲

NetScaler Gatewayでイントラネットアプリケーションを定義すると、Windows用NetScaler Gatewayプラグ
インは、リソース宛てのユーザートラフィックをインターセプトし、NetScaler Gatewayを介してトラフィックを
送信します。

イントラネットアプリケーションを構成するときは、次の点を考慮してください：

• 次の条件が満たされる場合、イントラネットアプリケーションを定義する必要はありません：

– インターセプトモードはトランスペアレントに設定されています
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– ユーザーは、Windows向け NetScaler Gatewayプラグインを使用して NetScaler Gatewayに接
続しています。

– 分割トンネリングは無効

• ユーザーが Java向け NetScaler Gatewayプラグインを使用して NetScaler Gatewayに接続する場合は、
イントラネットアプリケーションを定義する必要があります。Java向けNetScaler Gatewayプラグインは、
イントラネットアプリケーションによって定義されたネットワークリソースへのトラフィックのみを傍受しま
す。ユーザーがこのプラグインで接続する場合は、インターセプトモードをプロキシに設定します。

イントラネットアプリケーションを構成するときは、接続に使用するプラグインソフトウェアのタイプに対応するイ
ンターセプトモードを選択する必要があります。

注:プロキシ代行受信と透過傍受の両方に対してイントラネットアプリケーションを構成することはできません。
Windows向け NetScaler Gatewayプラグインと Java向け NetScaler Gateway Plug‑inの両方で使用するよ
うにネットワークリソースを構成するには、2つのイントラネットアプリケーションポリシーを構成し、そのポリシ
ーをユーザー、グループ、仮想サーバー、または NetScaler Gatewayグローバルにバインドします。

1つの IPアドレス用のイントラネットアプリケーションを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gatewayリソース］を展開し、［イ
ントラネットアプリケーション］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [名前]に、プロファイルの名前を入力します。
4. [イントラネットアプリケーションの作成]ダイアログボックスで、[透明]を選択します。
5. [宛先タイプ]で、[ IPアドレス]と [ネットマスク]を選択します。
6.「プロトコル」で、ネットワークリソースに適用するプロトコルを選択します。
7. [ IPアドレス]に IPアドレスを入力します。
8. [ネットマスク]に「サブネットマスク」と入力し、[作成]、[閉じる]の順にクリックします。

IPアドレス範囲を設定するには

Web、電子メール、ファイル共有など、ネットワークに複数のサーバがある場合は、ネットワークリソースの IP範囲
を含むネットワークリソースを設定できます。この設定により、ユーザーは IPアドレス範囲に含まれるネットワーク
リソースにアクセスできます。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayリソース］を展開
し、［イントラネットアプリケーション］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [名前]に、プロファイルの名前を入力します。
4.「プロトコル」で、ネットワークリソースに適用するプロトコルを選択します。
5. [イントラネットアプリケーションの作成]ダイアログボックスで、[透明]を選択します。
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6. [送信先の種類]で、[ IPアドレスの範囲]を選択します。
7. [ IP Start]に開始 IPアドレスを入力し、[IP End]に終了 IPアドレスを入力し、[作成]、[閉じる]の順にク
リックします。

Java向けNetScaler Gatewayプラグイン用のイントラネットアプリケーションの
構成

April 1, 2024

ユーザーが Java向け NetScaler Gatewayプラグインを使用して接続する場合は、イントラネットアプリケーショ
ンを構成し、傍受モードをプロキシに設定する必要があります。Java向け NetScaler Gatewayプラグインは、プ
ロファイルで指定されたユーザーデバイスのループバック IPアドレスとポート番号を使用してトラフィックを傍受
します。

ユーザーがWindowsベースのデバイスから接続している場合、Java向け NetScaler Gateway Plug‑inは、プロ
ファイルで指定されたループバック IPアドレスとポートにアクセスするようにアプリケーションの HOST名を設定
して、HOSTファイルの変更を試みます。HOSTファイルを変更するには、ユーザーはユーザーデバイスの管理者権
限を持っている必要があります。

ユーザーがWindows以外のデバイスから接続している場合は、イントラネットアプリケーションプロファイルで指
定された送信元 IPアドレスとポート値を使用して、アプリケーションを手動で構成する必要があります。

Java向けNetScaler Gatewayプラグインのイントラネットアプリケーションを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayリソース］を展開
し、［イントラネットアプリケーション］をクリックします。

2. 詳細ペインで、[追加]をクリックします。

3. [名前]に、プロファイルの名前を入力します。

4.「プロキシ」をクリックします。

5. [宛先 IPアドレス]と [宛先ポート]に、宛先 IPアドレスとポートを入力します。

6. [送信元 IPアドレス]と [送信元ポート]に、送信元 IPアドレスとポートを入力します。

注:送信元 IPアドレスを 127.0.0.1のループバック IPアドレスに設定する必要があります。IPアドレ
スを指定しない場合、ループバック IPアドレスが使用されます。ポート値を入力しない場合、宛先ポー
トの値が使用されます。
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ネームサービス解決の設定

April 1, 2024

NetScaler Gatewayのインストール中に、NetScaler Gatewayウィザードを使用して、ネームサービスプロバイ
ダーなどのその他の設定を構成できます。ネームサービスプロバイダーは、完全修飾ドメイン名 (FQDN)を IPアド
レスに変換します。NetScaler Gatewayウィザードでは、DNSサーバーまたはWINSサーバーの構成、DNSルッ
クアップの優先順位、およびサーバーへの接続を再試行する回数を設定できます。

NetScaler Gatewayウィザードを実行すると、DNSサーバーを追加できます。セッションプロファイルを使用し
て、NetScaler Gatewayに DNSサーバーとWINSサーバーを追加できます。その後、ウィザードで最初に構成し
た名前解決サーバーとは異なる名前解決サーバーに接続するようにユーザーおよびグループに指示できます。

NetScaler Gatewayで追加の DNSサーバーを構成する前に、名前解決用の DNSサーバーとして機能する仮想サ
ーバーを作成します。

セッションプロファイル内に DNSサーバーまたはWINSサーバーを追加するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [プロファイル]タブで、プロファイルを選択し、[開く]をクリックします。
3. [ネットワーク構成]タブで、次のいずれかの操作を行います。

• DNSサーバーを構成するには、「DNS仮想サーバー」の横にある「グローバル上書き」をクリックし、
サーバーを選択して、「OK」をクリックします。

• WINSサーバーを構成するには、「WINS Server IP」の横にある「グローバル上書き」をクリックし、
IPアドレスを入力して「OK」をクリックします。

重要：

VPNセッションプロファイルにアタッチされたアドレス指定不能 DNS仮想サーバーでは、レスポンダーポリ
シーが評価されません。

ユーザー接続のプロキシサポートの有効化

April 1, 2024

ユーザーデバイスは、内部ネットワークにアクセスするためにプロキシサーバーを介して接続できます。NetScaler
Gatewayは、HTTP、SSL、FTP、および SOCKSプロトコルをサポートしています。ユーザー接続のプロキシサポ
ートを有効にするには、NetScaler Gatewayの設定を指定します。NetScaler Gateway上のプロキシサーバーで
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使用される IPアドレスとポートを指定できます。プロキシサーバーは、内部ネットワークへのその後のすべての接続
のフォワードプロキシとして使用されます。

プロキシ設定

プロキシ設定は、ブラウザーまたは NetScaler ADCアプライアンスで構成できます。ブラウザーまたはアプライア
ンスでプロキシ設定を構成するには、［グローバルNetScaler Gateway設定］>［クライアントエクスペリエンス］
タブ >［詳細設定］>［プロキシ］の順に移動し、必要に応じて［ブラウザ］または［NS］を選択します。

• ブラウザ:ブラウザでプロキシ設定を構成する場合、自動プロキシ設定ファイルへのリンクを提供することで、
自動設定オプションを使用できます。自動構成は、手動設定を上書きする場合があります。

また、「ブラウザ」を選択すると、プロキシ例外オプションを選択して、以前に構成したプロキシをバイパスで
きます。

注: ブラウザプロキシの設定に関する機能は、クライアントの種類によって異なります。詳しくは、「NetScaler
Gateway VPNクライアントとサポートされる機能」を参照してください。

• NS：NetScaler ADCアプライアンスでプロキシ設定を構成する場合、自動構成オプションは使用できません。
アプライアンスでプロキシ設定を構成する場合、以前に構成したプロキシをバイパスすることはできません。

ユーザー接続のプロキシサポートを構成するには

1. ナビゲーションペインで［Citrix Gateway］を展開し、［グローバル設定］をクリックします。
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2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.「クライアントエクスペリエンス」タブで、「詳細設定」をクリックします。
4. [プロキシ]タブの [プロキシ設定]で、[ブラウザ]を選択します。
5. プロトコルの場合は、IPアドレスとポート番号を入力し、［OK］をクリックします。

注：

• [ NS]を選択した場合は、セキュリティで保護された HTTP接続と保護されていない HTTP接続のみを
サポートするプロキシサーバーを構成できます。

• NetScaler Gatewayでプロキシサポートを有効にしたら、プロトコルに対応するプロキシサーバーの
ユーザーデバイスの構成の詳細を指定します。

• プロキシサポートを有効にすると、NetScaler Gatewayはプロキシサーバーの詳細をクライアントの
Webブラウザーに送信し、ブラウザーのプロキシ構成を変更します。

– When the user device connects to Citrix Gateway, the user device can communicate
with the proxy server directly for connection to the user’s network.

– When the user device disconnects from Citrix Gateway, the proxy settings are restored
to the previous default settings, thatwas present before connecting to the VPNplug‑in.

NetScaler Gatewayのすべてのプロトコルを使用するように 1つのプロキシサーバーを構成するには

1つのプロキシサーバーを構成して、NetScaler Gatewayが使用するすべてのプロトコルをサポートできます。こ
の設定では、すべてのプロトコルに対して 1つの IPアドレスとポートの組み合わせが提供されます。

1. ナビゲーションペインで［NetScaler Gateway］を展開し、［グローバル設定］をクリックします。
2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.「クライアントエクスペリエンス」タブで、「詳細設定」をクリックします。
4. [プロキシ]タブの [プロキシ設定]で、[ブラウザ]を選択します。
5. プロトコルの場合は、IPアドレスとポート番号を入力します。
6.［すべてのプロトコルに同じプロキシサーバーを使用する］をクリックし、［OK］をクリックします。

分割トンネリングを無効にし、すべてのプロキシ設定を［オン］に設定すると、プロキシ設定がユーザーデバイスに
伝播されます。プロキシ設定が Applianceに設定されている場合、設定はユーザーデバイスには反映されません。

NetScaler Gatewayは、ユーザーデバイスの代わりにプロキシサーバーに接続します。プロキシ設定はユーザーの
ブラウザに伝達されないため、ユーザーデバイスとプロキシサーバー間の直接通信はできません。

NetScaler Gatewayをプロキシサーバーとして構成するには

NetScaler Gatewayをプロキシサーバーとして構成する場合、セキュリティで保護されていないセキュアな HTTP
のみがサポートされるプロトコルです。
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1. ナビゲーションペインで［Citrix Gateway］を展開し、［グローバル設定］をクリックします。
2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.「クライアントエクスペリエンス」タブで、「詳細設定」をクリックします。
4. [プロキシ]タブの [プロキシ設定]で、[NS]を選択します。
5. プロトコルの場合は、IPアドレスとポート番号を入力し、［OK］をクリックします。

アドレスプールの設定

April 1, 2024

状況によっては、NetScaler Gatewayプラグインを使用して接続するユーザーに、NetScaler Gatewayの一意の
IPアドレスが必要になる場合があります。たとえば、Samba環境では、マップされたネットワークドライブに接続
する各ユーザーは、異なる IPアドレスから発信されているように見える必要があります。グループのアドレスプール
（IPプーリングとも呼ばれる）を有効にすると、NetScaler Gatewayは各ユーザーに一意の IPアドレスエイリアス
を割り当てることができます。

アドレスプールは、イントラネット IPアドレスを使用して構成します。次のタイプのアプリケーションでは、IPプ
ールから取得された一意の IPアドレスを使用する必要がある場合があります。

• ボイスオーバー IP
• アクティブ FTP
• インスタントメッセージング
• セキュアシェル (SSH)
• コンピュータのデスクトップに接続するための仮想ネットワークコンピューティング (VNC)
• クライアントデスクトップに接続するためのリモートデスクトップ (RDP)

NetScaler Gatewayに接続するユーザーに内部 IPアドレスを割り当てるように、NetScaler Gatewayを構成で
きます。固定 IPアドレスをユーザーに割り当てることも、IPアドレスの範囲をグループ、仮想サーバー、またはシ
ステムにグローバルに割り当てることもできます。

NetScaler Gatewayでは、内部ネットワークの IPアドレスをリモートユーザーに割り当てることができます。リ
モートユーザは、内部ネットワーク上の IPアドレスでアドレス指定できます。IPアドレスの範囲を使用することを
選択した場合、システムはオンデマンドでその範囲の IPアドレスをリモートユーザに動的に割り当てます。

アドレスプールを設定するときは、次の点に注意してください。

• 割り当てられた IPアドレスは正しくルーティングされる必要があります。正しいルーティングを確実に行う
には、次の点を考慮してください。

– 分割トンネリングを有効にしない場合は、IPアドレスが Network Address Translation（NAT;ネッ
トワークアドレス変換）デバイスを介してルーティングできることを確認してください。
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– イントラネット IPアドレスを持つユーザー接続によってアクセスされるサーバーには、それらのネット
ワークに到達するための適切なゲートウェイが構成されている必要があります。

– ユーザーソフトウェアからのネットワークトラフィックが内部ネットワークにルーティングされるよう
に、NetScaler Gatewayでゲートウェイまたは静的ルートを構成します。

• IPアドレス範囲を割り当てるときは、連続したサブネットマスクだけを使用できます。範囲のサブセットは、
下位レベルのエンティティに割り当てることができます。たとえば、IPアドレス範囲が仮想サーバーにバイン
ドされている場合は、範囲のサブセットをグループにバインドします。

• IPアドレス範囲は、バインドレベル内の複数のエンティティにバインドできません。たとえば、グループにバ
インドされているアドレス範囲のサブセットを 2番目のグループにバインドすることはできません。

• NetScaler Gatewayでは、ユーザーセッションでアクティブに使用されている IPアドレスを削除またはバ
インド解除することはできません。

• 内部ネットワーク IPアドレスは、次の階層を使用してユーザーに割り当てられます。

– ユーザーの直接バインディング
– グループ割り当てアドレスプール
– 仮想サーバ割り当てアドレスプール
– グローバルアドレス範囲

• アドレス範囲の割り当てに使用できるのは、連続したサブネットマスクだけです。ただし、割り当てられた範
囲のサブセットは、下位レベルのエンティティにさらに割り当てられる場合があります。
バインドされたグローバルアドレス範囲には、次の範囲をバインドできます。

– 仮想サーバー
– グループ
– ユーザー

• バインドされた仮想サーバーのアドレス範囲には、次のサブセットをバインドできます。

– グループ
– ユーザー

バインドされたグループアドレス範囲は、ユーザーにバインドされたサブセットを持つことができます。

IPアドレスがユーザーに割り当てられると、アドレスプールの範囲がなくなるまで、そのアドレスはユーザーの次回
のログオン用に予約されます。アドレスが使い果たされると、NetScaler Gatewayは、NetScaler Gatewayから
最も長くログオフしたユーザーの IPアドレスを再利用します。

アドレスを再利用できず、すべてのアドレスがアクティブに使用されている場合、NetScaler Gatewayはユーザー
のログオンを許可しません。この状況を回避するには、他のすべての IPアドレスが使用できない場合に、NetScaler
Gatewayでマップされた IPアドレスをイントラネット IPアドレスとして使用できるようにします。
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イントラネット IP DNS登録

イントラネット IPがクライアントマシンに割り当てられ、VIPトンネルが確立されると、VPNプラグインはそのク
ライアントマシンがドメインに参加しているかどうかを確認します。クライアントマシンがドメインに参加している
マシンの場合、VPNプラグインは DNS登録プロセスを開始して、マシンのホスト名イントラネットを、割り当てら
れたイントラネット IPアドレスに関連付けます。この登録は、トンネルの確立解除前に元に戻されます。

DNS登録を正常に行うには、次の nsapimgrノブが設定されていることを確認してください。また、権限のある
DNSサーバーが「非セキュア」DNS更新を許可するように設定されていることを確認します。

• nsapimgr‑ys enable_vpn_dns_override=1: このフラグは、他の構成パラメーターとともに
NetScaler Gateway VPNクライアントに送信されます。このフラグが設定されていない状態で VPNクライ
アントが DNS/WINSリクエストをインターセプトすると、対応する「GET/DNS」HTTPリクエストがト
ンネル経由で NetScaler Gateway仮想サーバーに送信され、解決された IPアドレスを取得します。ただ
し、「enable_vpn_dnstruncate_fix」フラグが設定されている場合、VPNクライアントは DNS/WINS要
求を NetScaler Gateway仮想サーバーに透過的に転送します。この場合、DNSパケットは VPNトンネル
を介してそのまま NetScaler Gateway仮想サーバーに送信されます。これは、NetScaler Gatewayで構
成されたネームサーバーから返される DNSレコードが大きく、UPD応答パケットに収まらない場合に役立ち
ます。この場合、クライアントが TCP‑DNSを使用するようフォールバックすると、この TCP‑DNSパケット
はそのままNetScaler Gatewayサーバーに到達するため、NetScaler Gatewayサーバーは DNSサーバー
に TCP‑DNSクエリを行います。

• nsapimgr‑ys enable_vpn_dnstruncate_fix=1: このフラグは NetScaler Gatewayサーバー自体に
よって使用されます。このフラグが設定されている場合、NetScaler Gatewayは、NetScaler Gatewayで
構成された DNSサーバーへの「DNSポートでの TCP接続」の宛先を、受信 TCP‑DNSパケットに元々存
在していた DNSサーバー IPに送信しようとするのではなく、NetScaler Gatewayで上書きします。UDP
DNS要求の場合、デフォルトでは、DNS解決用に設定された DNSサーバが使用されます。

これらのノブの設定の詳細については、「https://support.citrix.com/article/CTX200243」を参照してくださ
い。

アドレスプールの設定

April 1, 2024

構成ユーティリティを使用して、ポリシーをバインドしたいレベルでアドレスプールを設定します。たとえば、仮想
サーバーのアドレスプールを作成する場合は、そのノードにイントラネット IPアドレスを構成します。アドレスプー
ルを設定すると、ポリシーが設定されたエンティティにバインドされます。アドレスプールを作成して NetScaler
Gatewayでグローバルにバインドすることもできます。
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ユーザー、グループ、または仮想サーバーのアドレスプールを構成するには

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］を展開し、次のいずれかの操作を
行います：

•「NetScaler Gatewayユーザー管理」を展開し、「AAAユーザー」をクリックします。
•「Citrix Gateway」>「ユーザー管理」を展開し、「AAAグループ」をクリックします。
• NetScaler Gatewayを展開し、「仮想サーバー」をクリックします。

2. 詳細ウィンドウで、ユーザー、グループ、または仮想サーバーをクリックし、[開く]をクリックします。
3. [イントラネット IP ]タブの [IPアドレスとネットマスク]に IPアドレスとサブネットマスクを入力し、[追
加]をクリックします。

4. プールに追加する IPアドレスごとにステップ 3を繰り返し、OKをクリックします。

アドレスプールをグローバルに設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの［イントラネット IP］で、［すべてのクライアント NetScaler Gatewayセッションで使用する
一意の静的 IPアドレスまたは IPアドレスのプールを割り当てるには、イントラネット IPを構成します］を
クリックします。

3.「イントラネット IPのバインド」ダイアログボックスで、「アクション」をクリックし、「挿入」をクリックし
ます。

4. [IPアドレスとネットマスク]に IPアドレスとサブネットマスクを入力し、[追加]をクリックします。
5. プールに追加する IPアドレスごとにステップ 3と 4を繰り返し、OKをクリックします。

アドレスプールオプションの定義

April 1, 2024

セッションポリシーまたは NetScaler Gatewayのグローバル設定を使用して、ユーザーセッション中にイントラネ
ット IPアドレスを割り当てるかどうかを制御できます。アドレスプールオプションを定義すると、イントラネット
IPアドレスを NetScaler Gatewayに割り当てる一方で、特定のユーザーグループのイントラネット IPアドレスの
使用を無効にすることができます。

アドレスプールは、次の 3つの方法のいずれかでセッションポリシーを使用して設定できます：

• Nospillover‑イントラネット IPアドレスのアドレスプールを構成すると、プールから使用可能な IPアドレ
スを使用してセッションを取得します。使用可能なイントラネット IPアドレスをすべて使用したユーザーの
場合、[ログインの転送]ページが表示されます。
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• スピルオーバー ‑アドレスプールを構成し、マッピング IPをイントラネット IPアドレスとして使用する場合、
マップされた IPアドレスは、使用可能なすべてのイントラネット IPアドレスを使用したユーザーに使用され
ます。

• オフ ‑アドレスプールは設定されません。

注:マップされた IPアドレスが設定されていない場合は、SNIPが使用されます。

アドレスプールを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [ネットワーク構成]タブで、[詳細設定]をクリックします。
7. [イントラネット IP]の横にある [グローバルを上書き]をクリックし、オプションを選択します。
8. 手順 9で「SPILLOVER」を選択した場合は、「Mapped IP」の横にある「Override Global」をクリック
し、アプライアンスのホスト名を選択して「OK」をクリックし、「作成」をクリックします。

9. [セッションポリシーの作成]ダイアログボックスで、式を作成し、[作成]をクリックし、[閉じる]をクリッ
クします。

転送ログインページの設定

ユーザーがイントラネット IPアドレスを持たず、NetScaler Gatewayとの別のセッションを確立しようとする
と、［ログインの転送］ページが表示されます。［ログインの転送］ページでは、既存の NetScaler Gatewayセッシ
ョンを新しいセッションに置き換えることができます。

[ログインの転送（Transfer Login）]ページは、ログオフ要求が失われた場合や、ユーザがクリーンログオフを実行
しない場合にも使用できます。例：

• ユーザーには静的イントラネット IPアドレスが割り当てられ、既存の NetScaler Gatewayセッションがあ
ります。ユーザが別のデバイスから 2番目のセッションを確立しようとすると、[ログインの転送（Transfer
Login）]ページが表示され、セッションを新しいデバイスに転送できます。

• ユーザーには 5つのイントラネット IPアドレスが割り当てられ、NetScaler Gatewayを介して 5つのセッ
ションがあります。ユーザが 6番目のセッションを確立しようとすると、[ログインの転送（Transfer Login）
]ページが表示され、既存のセッションを新しいセッションに置き換えることができます。

注:ユーザーに >割り当てられた IPアドレスがなく、>Transfer Loginページを使用して新しい >sessionを
確立できない場合、ユーザーには >エラーメッセージが表示されます。

[Transfer Login]ページは、アドレスプールを設定し、スピルオーバーを無効にした場合にのみ表示されます。
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DNSサフィックスの設定

ユーザーが NetScaler Gatewayにログオンし、IPアドレスが割り当てられると、ユーザー名と IPアドレスの組み
合わせの DNSレコードが NetScaler Gateway DNSキャッシュに追加されます。DNSレコードがキャッシュに追
加されたときにユーザー名に追加するように DNSサフィックスを構成できます。これにより、ユーザは DNS名で参
照され、IPアドレスよりも覚えやすくなります。ユーザーがNetScaler Gatewayからログオフすると、レコードは
DNSキャッシュから削除されます。

DNSサフィックスを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、セッションポリシーを選択し、[開く]をクリックします。
3.「リクエストプロファイル」の横にある「変更」をクリックします。
4. [ネットワーク構成]タブで、[詳細設定]をクリックします。
5.「イントラネット IP DNSサフィックス」の横にある「グローバルを上書き」をクリックし、DNSサフィック
スを入力して「OK」を 3回クリックします。

VoIP電話のサポート

April 1, 2024

NetScaler Gatewayをスタンドアロンアプライアンスとしてインストールし、ユーザーがNetScaler Gatewayプ
ラグインを使用して接続すると、NetScaler Gatewayはボイスオーバー IP（VoIP）ソフトフォンとの双方向通信
をサポートします。

NetScaler Gatewayは以下の VoIPソフトフォンをサポートしています。

• Cisco Softphone
• Avaya IP Softphone

セキュアトンネリングは、IP PBXと、ユーザデバイス上で実行されているソフトフォンソフトウェアとの間でサポ
ートされています。VoIPトラフィックが安全なトンネルを通過できるようにするには、NetScaler Gatewayプラ
グインとサポートされているソフトフォンの 1つを同じユーザーデバイスにインストールする必要があります。VoIP
トラフィックがセキュアトンネルを介して送信される場合、次のソフトフォン機能がサポートされます。

• IPソフトフォンから発信された発信コール
• IPソフトフォンに発信される着信コール
• 双方向音声トラフィック
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VoIPソフトフォンのサポートは、イントラネット IPアドレスを使用して設定します。各ユーザーのイントラネット
IPアドレスを構成します。Cisco Softphone Communicationを使用している場合は、イントラネット IPアドレ
スを設定してユーザにバインドした後、追加の設定は必要ありません。イントラネット IPアドレスの構成の詳細につ
いては、「アドレスプールの構成」を参照してください。

分割トンネリングを有効にする場合は、イントラネットアプリケーションを作成し、Avaya Softphoneアプリケー
ションを指定します。さらに、透過的な代行受信を有効にする必要があります。

Java向けNetScaler Gatewayプラグインのアプリケーションアクセスの構成

February 1, 2024

アクセスレベルを設定し、セキュアネットワークでユーザがアクセスできるアプリケーションを設定できます。ユー
ザーが Java向け NetScaler Gatewayプラグインを使用してログオンしている場合、［セキュアアクセスリモート
セッション］ダイアログボックスで、［アプリケーション］をクリックできます。[イントラネットアプリケーション]
ダイアログボックスが表示され、ユーザーがアクセスを許可されているすべてのアプリケーションが一覧表示されま
す。

ユーザーが Java向け NetScaler Gatewayプラグインで接続している場合、ユーザーがアプリケーションにアクセ
スできるようにする 2つの方法のいずれかを構成できます。

• HOSTSファイルの変更方法
• sourceIPと sourcePortメソッド

HOSTSファイル変更方法を使用したアプリケーションへのアクセス

HOSTSファイルの変更方法を使用すると、Java向け NetScaler Gatewayプラグインは、HOSTSファイルで構
成したアプリケーションに対応するエントリを追加します。Windowsベースのデバイスでこのファイルを変更する
には、管理者としてログオンするか、管理者権限を持っている必要があります。管理者権限でログオンしていない場
合は、HOSTSファイルを手動で編集し、適切なエントリを追加します。

注:Windowsベースのコンピューターでは、HOSTSファイルは次のディレクトリパスにあります:
%systemroot%\ system32\ drivers\ etc Macintoshまたは Linuxコンピュータでは、HOSTSファイルは
/etc/hostsにあります。

たとえば、Telnetを使用して、セキュリティで保護されたネットワーク内のコンピューターに接続するとします。リ
モートコンピュータは、セキュリティで保護されたネットワーク内および自宅などのリモートでの作業の両方に使用
します。IPアドレスは、ローカルホストの IPアドレス 127.0.0.1である必要があります。HOSTSファイルに、次
のように IPアドレスとアプリケーション名を追加します：

127.0.0.1 telnet1

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 319

https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/vpn-user-config/configure-plugin-connections/ng-plugin-ip-pooling-overview-con/ng-plugin-ip-pooling-config-tsk.html


Citrix Gateway 12.1

HOSTSファイルを編集してユーザーデバイスに保存すると、接続をテストします。接続をテストするには、コマン
ドプロンプトを開き、Telnetを使用して接続します。ユーザーがセキュリティで保護されたネットワーク内にないユ
ーザーデバイスを使用している場合は、Telnetを起動する前に NetScaler Gatewayにログオンします。

セキュリティで保護されたネットワーク内のコンピュータに接続するには、次の操作を行います。

1. コンピュータで使用可能なソフトウェアを使用して Telnetセッションを開始します。

2. コマンドプロンプトから、次のように入力します。telnetを開く

リモートコンピュータのログオンプロンプトが表示されます。

SourceIPおよび SourcePortメソッドを使用したアプリケーションへのアクセス

ユーザーがセキュリティで保護されたネットワーク内のアプリケーションにアクセスする必要があり、ユーザーデバ
イスに対する管理者権限がない場合は、[イントラネットアプリケーション]ダイアログボックスにある送信元 IPア
ドレスとポート番号を使用して、HOSTSファイルを構成します。

[イントラネットアプリケーション]ダイアログボックスを開いて IPアドレスとポート番号を見つけるには

1. ユーザーがプラグインを使用してログオンするときに、[セキュリティで保護されたリモートアクセス]ダイア
ログボックスで、[アプリケーション]をクリックします。

2. リストでアプリケーションを見つけ、送信元 IPアドレスと送信元ポート番号を書き留めます。

IPアドレスとポート番号がわいたら、Telnetセッションを開始して、リモートネットワーク内のコンピュータに接
続します。

アクセスインターフェースの設定

February 1, 2024

NetScaler Gatewayには、ユーザーがログオンした後に表示されるWebページであるデフォルトのホームページ
が含まれています。デフォルトのホームページは Access Interfaceと呼ばれます。Access Interfaceをホームペー
ジとして使用するか、Web Interfaceをホームページまたはカスタムホームページとして設定します。

Access Interface には 3 つのパネルがあります。展開環境に Web Interface がある場合、ユーザーは Access
Interfaceの左側のパネルで Receiverにログオンできます。展開環境に StoreFrontがある場合、ユーザーは左側
のパネルから Receiverにログオンできません。

Access Interfaceは、内部および外部のWebサイトへのリンク、および内部ネットワークのファイル共有へのリン
クを提供するために使用されます。Access Interfaceは、次の方法でカスタマイズできます。

• Access Interfaceの変更。
• Access Interfaceリンクの作成。
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ユーザーは、Webサイトやファイル共有への独自のリンクを追加して、Access Interfaceをカスタマイズすること
もできます。ユーザーは、ホームページを使用して、内部ネットワークからデバイスにファイルを転送することもで
きます。

注: ユーザーがログオンして Access Interface からファイル共有を開こうとしても、ファイル共有は開か
ず、「サーバーへの TCP接続に失敗しました」というエラーメッセージが表示されます。この問題を解決するに
は、NetScaler Gatewayシステムの IPアドレスから TCPポート 445および 139のファイルサーバー IPア
ドレスへのトラフィックを許可するようにファイアウォールを構成します。

アクセスインターフェースのカスタムホームページへの置き換え

April 1, 2024

グローバル設定またはセッションポリシーおよびプロファイルのいずれかを使用して、カスタムホームページを構成
して、デフォルトのホームページである Access Interfaceを置き換えることができます。ポリシーを構成したら、ポ
リシーをユーザー、グループ、仮想サーバー、またはグローバルにバインドできます。カスタムホームページを構成
すると、ユーザーのログオン時に Access Interfaceは表示されません。

カスタムホームページをグローバルに設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.「クライアントエクスペリエンス」タブの「ホームページ」で、「ホームページの表示」をクリックし、カスタム
ホームページのWebアドレスを入力します。

4.「OK」をクリックし、「閉じる」をクリックします。

セッションプロファイルでカスタムホームページを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6.「クライアントエクスペリエンス」タブの「ホームページ **」の横にある「**グローバル上書き」をクリック
し、「ホームページを表示」をクリックして、ホームページのWebアドレスを入力します。
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7. [ セッションポリシーの作成] ダイアログボックスで、[ 名前付き式] の横にある [ 一般] を選択し、[True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

アクセスインターフェースの変更

April 1, 2024

Access Interfaceに依存するのではなく、カスタマイズされたホームページにユーザーを誘導したい場合がありま
す。これを行うには、NetScaler Gatewayにホームページをインストールし、新しいホームページを使用するよう
にセッションポリシーを構成します。

カスタマイズしたホームページをインストールするには

1. 構成ユーティリティで、［構成］タブをクリックし、ナビゲーションペインで［Citrix Gateway］をクリック
します。

2. 詳細ペインの [ Access Interfaceのカスタマイズ]で、[ **Access Interfaceのアップロード ** ]をクリ
ックします。

3. ネットワーク内のコンピュータ上のファイルからホームページをインストールするには、[ローカルファイル]
で [参照]をクリックし、ファイルに移動して [選択]をクリックします。

4. NetScaler Gatewayにインストールされているホームページを使用するには、「リモートパス」で「参照」を
クリックし、ファイルを選択して「選択」をクリックします。

5. [アップロード]をクリックし、[閉じる]をクリックします

Webリンクとファイル共有リンクの作成と適用

April 1, 2024

Access Interfaceは、ユーザが使用できる内部リソースへのリンクのセットを表示するように設定できます。これら
のリンクを作成するには、最初にリンクをリソースとして定義する必要があります。次に、それらをユーザー、グル
ープ、仮想サーバー、またはグローバルにバインドして、Access Interfaceでアクティブにします。作成したリンク
は、[エンタープライズWebサイト]と [
**エンタープライズファイル共有]の [Web**サイト]ウィンドウと [ファイル共有]ウィンドウに表示されます。ユ
ーザーが独自のリンクを追加すると、これらのリンクは [個人用Webサイト]と [個人用ファイル共有]に表示され
ます。
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エンタープライズブックマークの作成

セッションポリシーで Access Interfaceリンクを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［リソース］の順
に展開し、［ポータルブックマーク］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
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3. [名前]に、ブックマークの名前を入力します。
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4. [表示するテキスト]に、リンクの説明を入力します。説明は Access Interfaceに表示されます。

5. [ブックマーク]にWebアドレスを入力し、[作成]、[閉じる]の順にクリックします。

クライアントレスアクセスを有効にすると、Web サイトへの要求が NetScaler Gateway を経由するようにで
きます。たとえば、Googleのブックマークを追加したとします。［ブックマークの作成］ダイアログボックス
で、［NetScaler Gatewayをリバースプロキシとして使用する］チェックボックスをオンにします。このチェック
ボックスをオンにすると、Webサイト要求はユーザーデバイスから NetScaler Gatewayに送信され、次にWeb
サイトに送信されます。チェックボックスをオフにすると、要求はユーザーデバイスからWebサイトに送信されま
す。このチェックボックスは、クライアントレスアクセスを有効にした場合にのみ使用できます。

Access Interfaceリンクをバインドするには

Access Interfaceリンクは、次の場所にバインドできます。

• ユーザー
• グループ
• 仮想サーバー

構成を保存すると、[ホーム]タブの [アクセスインタフェース]でユーザーがリンクを使用できるようになります。こ
のタブは、ユーザーが正常にログオンした後に最初に表示されるページです。リンクは、Webサイトリンクまたはフ
ァイル共有リンクとして、タイプ別にページ上に整理されています。

1. 構成ユーティリティのナビゲーションペインで、次のいずれかの操作を行います：

•「Citrix Gatewayユーザー管理」を展開し、「AAAユーザー」をクリックします。
•［NetScaler Gatewayユーザー管理］を展開し、［AAAグループ］をクリックします。
• Citrix Gatewayを展開し、「仮想サーバー」をクリックします。

2. 詳細ウィンドウで、次のいずれかの操作を行います：

• ユーザーを選択し、[開く]をクリックします。
• グループを選択し、[開く]をクリックします。
• 仮想サーバーを選択し、[開く]をクリックします。

3. ダイアログボックスで、[ブックマーク]タブをクリックします。
4.［使用可能なブックマーク］で、1つまたは複数のブックマークを選択し、右矢印をクリックしてブックマーク
を［構成済みのブックマーク］の下に移動してから、［OK］をクリックします。

GUIを使用してブックマークをグローバルにバインドするには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。
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2. 詳細ペインの［ブックマーク］で、NetScaler Gatewayポータルページでアクセス可能にするHTTPおよ
びWindowsファイル共有アプリケーションへのリンクの作成をクリックします。

3. [VPNグローバルバインディングの設定 *]ダイアログボックスで、[追加]をクリックします。

4. [使用可能]で、1つ以上のブックマークを選択し、右矢印をクリックしてブックマークを [構成済み]に移動
し、次に [OK]の下に移動します。

CLIを使用してエンタープライズブックマークを追加するには

コマンドプロンプトで入力します：

1 add vpn url <urlName> <linkName> <actualURL> [-ssotype <ssotype>]
2 <!--NeedCopy-->

例:

Webブックマーク

1 add vpn url google google "https://www.google.com"
2 <!--NeedCopy-->

ファイル共有ブックマーク

1 add vpn url fileshare fileshare \fileshare.abc.com/shares
2 <!--NeedCopy-->

CLIを使用してエンタープライズブックマークをバインドするには

Enterpriseブックマークは、ユーザー、グループ、仮想サーバー、およびグローバルレベルにバインドできます。
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1 bind aaa user <userName> -urlName <string>
2 bind aaa group <groupName> -urlName <string>
3 bind vpn vserver <vserverName> -urlName <string>
4 bind vpn global – urlName <string>
5 <!--NeedCopy-->

例:

1 bind vpn global -urlName google
2 bind vpn global – urlName fileshare
3 <!--NeedCopy-->

個人用ブックマークの作成

VPN仮想サーバーからのみ個人のWebサイトとファイル共有を作成できます。個人用ブックマークを追加するため
の NetScaler Gateway管理 GUIはありません。

1. VPN仮想サーバーにログオンします。

2. [ネットワークアクセス]または **[クライアントレスアクセス **]をクリックして、ブックマークまたはファ
イル共有を追加します。

3.［追加］をクリックします。

4. Webサイト名、住所、説明などのブックマークの詳細を入力します。
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5.［追加］をクリックします。

追加したWebサイトまたはファイル共有がそれぞれのタブに表示されます。

ブックマークのユーザー名トークンの設定

February 1, 2024

特別なトークン%username%を使用して、ブックマークとファイル共有URLを構成できます。ユーザーがログオ
ンすると、トークンは各ユーザーのログオン名に置き換えられます。たとえば、\\ EmployeeServer\%username
%\というフォルダに、Jackという名前の従業員用のブックマークを作成するとします。ジャックがログオンする
と、ファイル共有 URLは\\ EmployeeServer\ Jack\にマップされます。ブックマークでユーザー名トークンを構
成するときは、次の状況に留意してください。

• 1つの認証タイプを使用している場合は、トークン%username%がユーザー名に置き換えられます。
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• 2要素認証を使用している場合は、プライマリ認証タイプのユーザー名が%username%トークンを置き換
えるために使用されます。

• クライアント証明書認証を使用している場合は、クライアント証明書認証プロファイルのユーザー名フィール
ドを使用して、%username%トークンを置き換えます。

Webリンクの作成と適用

April 1, 2024

Access Interfaceは、ユーザが使用できる内部リソースへのリンクのセットを表示するように設定できます。これら
のリンクを作成するには、最初にリンクをリソースとして定義する必要があります。次に、それらをユーザー、グル
ープ、仮想サーバー、またはグローバルにバインドして、Access Interfaceでアクティブにします。作成したリンク
は、[エンタープライズ **Webサイト]の下の [Webサイト **]ウィンドウに表示されます。

エンタープライズブックマークの作成

セッションポリシーで Access Interfaceリンクを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［リソース］の順
に展開し、［ポータルブックマーク］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
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3. [名前]に、ブックマークの名前を入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 330



Citrix Gateway 12.1

4. [表示するテキスト]に、リンクの説明を入力します。説明は Access Interfaceに表示されます。

5. [ブックマーク]に、アプリケーションのWebアドレスを入力します。

6. [仮想サーバー]に、関連する負荷分散/コンテンツスイッチング仮想サーバーの名前を入力します。この情報
は入力しなくても構いません。

7. Icon URLでは、アップロードされたアイコンは、デフォルトテーマを除くすべてのテーマでサポートされて
います。推奨最大サイズは 70 x 70ピクセルです。透明な画像を使用することをおすすめします。この情報は
入力しなくても構いません。

8. [アプリケーションタイプ]で、URLが表すアプリケーションのタイプ（VPN、クライアントレス VPN、また
は SaaS）を選択します。この情報は入力しなくても構いません。

9. [ SSOタイプ]で、ブックマークに設定する SSOタイプを選択します。SSOを設定すると、ユーザーはその
後のログオン時に資格情報を入力しなくてもアプリケーションにアクセスできます。次の SSOタイプがサポ
ートされています。

• Unified Gateway: この SSO設定により、単一のURLからアプリケーションの複数のリソースへの安
全なリモートアクセスが可能になります。

• 自己認証：この SSO構成では、NetScaler Gatewayユーザーはアプリケーションにアクセスするた
めのログイン資格情報を入力するよう求められます。

• SAMLベースの認証：この SSO構成では、NetScaler Gatewayは IdPを使用してユーザーの詳細を
検証し、SAMLアサーションを生成して SPに送信します。検証に合格すると、SSOは成功します。

注：

クライアントレスアクセスを有効にすると、WebサイトへのリクエストがNetScaler Gatewayを経由
するようにできます。たとえば、Googleのブックマークを追加したとします。「NetScaler Gateway
をリバースプロキシとして使用する」チェックボックスを選択します。このチェックボックスをオンに
すると、Webサイト要求はユーザーデバイスからNetScaler Gatewayに送信され、次にWebサイト
に送信されます。チェックボックスをオフにすると、要求はユーザーデバイスからWebサイトに送信さ
れます。このチェックボックスは、クライアントレスアクセスを有効にした場合にのみ使用できます。

10. [作成]をクリックし、[閉じる]をクリックします。

Access Interfaceリンクをバインドするには

Access Interfaceリンクは、次の場所にバインドできます。

• ユーザー
• グループ
• 仮想サーバー

構成を保存すると、[ホーム]タブの [アクセスインタフェース]でユーザーがリンクを使用できるようになります。こ
のタブは、ユーザーが正常にログオンした後に最初に表示されるページです。
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1. 構成ユーティリティのナビゲーションペインで、次のいずれかの操作を行います：

•「Citrix Gatewayユーザー管理」を展開し、「AAAユーザー」をクリックします。
•［NetScaler Gatewayユーザー管理］を展開し、［AAAグループ］をクリックします。
• Citrix Gatewayを展開し、「仮想サーバー」をクリックします。

2. 詳細ウィンドウで、次のいずれかの操作を行います：

• ユーザーを選択し、[開く]をクリックします。
• グループを選択し、[開く]をクリックします。
• 仮想サーバーを選択し、[開く]をクリックします。

3. ダイアログボックスで、[ブックマーク]タブをクリックします。
4.［使用可能なブックマーク］で、1つまたは複数のブックマークを選択し、右矢印をクリックしてブックマーク
を［構成済みのブックマーク］の下に移動してから、［OK］をクリックします。

GUIを使用してブックマークをグローバルにバインドするには

1.［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル設定］をクリックします。

2. 詳細ペインの［ブックマーク］で、NetScaler Gatewayポータルページでアクセス可能にするHTTPおよ
びWindowsファイル共有アプリケーションへのリンクの作成をクリックします。

3. [VPNグローバルバインディングの設定 *]ダイアログボックスで、[追加]をクリックします。

4. [使用可能]で、1つ以上のブックマークを選択し、右矢印をクリックしてブックマークを [構成済み]に移動
し、次に [OK]の下に移動します。
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CLIを使用してエンタープライズブックマークを追加するには

コマンドプロンプトで入力します：

1 add vpn url <urlName> <linkName> <actualURL> [-ssotype <ssotype>]
2 <!--NeedCopy-->

例:

Webブックマーク

1 add vpn url google google "https://www.google.com"
2 <!--NeedCopy-->

CLIを使用してエンタープライズブックマークをバインドするには

Enterpriseブックマークは、ユーザー、グループ、仮想サーバー、およびグローバルレベルにバインドできます。

1 bind aaa user <userName> -urlName <string>
2 bind aaa group <groupName> -urlName <string>
3 bind vpn vserver <vserverName> -urlName <string>
4 bind vpn global – urlName <string>
5 <!--NeedCopy-->

例:

1 bind vpn global -urlName google
2 <!--NeedCopy-->

個人用ブックマークの作成

個人用Webサイトは、VPN仮想サーバーからのみ作成できます。個人用ブックマークを追加するためのNetScaler
Gateway管理 GUIはありません。

1. VPN仮想サーバーにログオンします。

2. [ネットワークアクセス]または [クライアントレスアクセス]をクリックして、ブックマークを追加します。

3.［追加］をクリックします。
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4. Webサイト名、住所、説明などのブックマークの詳細を入力します。

5.［追加］をクリックします。

追加したWebサイトは、それぞれのタブの下に表示されます。
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ブックマークでユーザー名トークンを構成する

特別なトークン%username%を使用して、ブックマークとファイル共有URLを構成できます。ユーザーがログオ
ンすると、トークンは各ユーザーのログオン名に置き換えられます。たとえば、\\ EmployeeServer\%username
%\というフォルダに、Jackという名前の従業員用のブックマークを作成するとします。ジャックがログオンする
と、ファイル共有 URLは\\ EmployeeServer\ Jack\にマップされます。ブックマークでユーザー名トークンを構
成するときは、次の状況に留意してください。

• 1つの認証タイプを使用している場合は、トークン%username%がユーザー名に置き換えられます。
• 2要素認証を使用している場合は、プライマリ認証タイプのユーザー名が%username%トークンを置き換
えるために使用されます。

• クライアント証明書認証を使用している場合は、クライアント証明書認証プロファイルのユーザー名フィール
ドを使用して、%username%トークンを置き換えます。
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トラフィックポリシーの仕組み

February 1, 2024

トラフィックポリシーを使用すると、ユーザー接続の次の設定を構成できます：

• 信頼できないネットワークからアクセスされる機密性の高いアプリケーションのタイムアウトを短縮します。
• 一部のアプリケーションで TCPを使用するようにネットワークトラフィックを切り替えます。[TCP]を選択
した場合は、特定のアプリケーションのシングルサインオンを有効または無効にする必要があります。

• NetScaler Gatewayプラグインのトラフィックに他の HTTP機能を使用する状況を特定する。
• ファイルタイプの関連付けで使用されるファイル名拡張子の定義。

トラフィックポリシーの作成

April 1, 2024

トラフィックポリシーを設定するには、プロファイルを作成し、次のパラメータを設定します：

• プロトコル (HTTPまたは TCP)
• アプリケーションのタイムアウト
• Webアプリケーションへのシングルサインオン
• フォームシングルサインオン
• ファイルタイプの関連付け
• リピータプラグイン
• Kerberos制約付き委任 (KCD)アカウント

トラフィックポリシーを作成したら、ポリシーを仮想サーバ、ユーザ、グループ、またはグローバルにバインドでき
ます。

たとえば、Webアプリケーション PeopleSoft Human Resourcesが内部ネットワークのサーバーにインストール
されているとします。このアプリケーションのトラフィックポリシーを作成して、宛先 IPアドレス、宛先ポートを定
義し、ユーザーがアプリケーションにログオンしたままにできる時間（15分など）を設定できます。

アプリケーションに対する HTTP圧縮などの他の機能を設定する場合は、トラフィックポリシーを使用して設定を構
成できます。ポリシーを作成するときは、アクションに HTTPパラメータを使用します。式で、アプリケーションを
実行しているサーバーの宛先アドレスを作成します。

トラフィックポリシーを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［トラフィック］をクリックします。
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2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。

3. [トラフィックポリシーの作成]ダイアログボックスの [名前]に、ポリシーの名前を入力します。

4.「リクエストプロファイル」の横にある「新規」をクリックします。

5. [名前]に、プロファイルの名前を入力します。

6. [プロトコル]で、[HTTP ]または [ TCP]を選択します。

注：プロトコルとして [TCP]を選択した場合、シングルサインオンを構成できず、この設定はプロファ
イルダイアログボックスで無効になります。

7. [ AppTimeout (分)]に、分数を入力します。この設定では、ユーザーがWebアプリケーションにログオン
したままにできる時間を制限します。

8. Webアプリケーションへのシングルサインオンを有効にするには、[シングルサインオン]で [オン]を選択し
ます。

注:フォームベースのシングルサインオンを使用する場合は、トラフィックプロファイル内で設定を構成でき
ます。詳細については、「
フォームベースのシングルサインオンの設定」を参照してください。

9. ファイルの種類の関連付けを指定するには、[ファイルの種類の関連付け]で [オン]を選択します。

10. Repeaterプラグインを使用してネットワークトラフィックを最適化するには、Citrix SD‑WANで［オン］を
選択し、［作成］をクリックして［閉じる］をクリックします。

11. アプライアンスで KCDを設定する場合は、[KCDアカウント]でアカウントを選択します。

アプライアンスでの KCDの構成について詳しくは、「NetScalerアプライアンスでの Kerberos制約付き委
任の構成」を参照してください。

12. [トラフィックポリシーの作成（Create Traffic Policy）]ダイアログボックスで、式を作成または追加し、
[作成（Create）]をクリックし、 [閉じる（Close）]をクリックします。

フォームベースのシングルサインオンの設定

April 1, 2024

フォームベースのシングルサインオンを使用すると、ユーザーはネットワーク内のすべての保護されたアプリケーシ
ョンに 1回ログオンできます。NetScaler Gatewayでフォームベースのシングルサインオンを構成すると、ユーザ
ーはパスワードをもう一度入力しなくても、HTMLフォームベースのログオンを必要とするWebアプリケーション
にアクセスできます。シングルサインオンを使用しない場合、ユーザーは各アプリケーションにアクセスするために
個別にログオンする必要があります。

フォームシングルサインオンプロファイルを作成したら、フォームシングルサインオンプロファイルを含むトラフィ
ックプロファイルとポリシーを作成します。詳細については、トラフィックポリシーの作成を参照してください。
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フォームベースのシングルサインオンを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［トラフィック］をクリックします。

2. 詳細ウィンドウで、[フォーム SSOプロファイル]タブをクリックし、[追加]をクリックします。

3. [名前]に、プロファイルの名前を入力します。

4. [アクション URL]に、完了したフォームの送信先の URLを入力します。

注: URLはルート相対 URLです。

5.「ユーザー名フィールド」に、ユーザー名フィールドの属性の名前を入力します。

6.「パスワードフィールド」に、パスワードフィールドの属性の名前を入力します。

7. [ SSO Success Rule]で、ポリシーによって呼び出されたときにこのプロファイルが実行するアクションを
記述する式を作成します。このフィールドの下にある [プレフィックス]、[追加]、および [演算子]ボタンを使
用して、エクスプレッションを作成することもできます。

このルールは、シングルサインオンが成功したかどうかをチェックします。

8. [名前と値のペア]に、ユーザー名フィールドの値、アンパサンド (&)、パスワードフィールドの値を入力しま
す。

値の名前は、名前 1=値 1&名前 2=値 2のようにアンパサンド (&)で区切ります。

9. [レスポンスサイズ]に、完全なレスポンスサイズに許容するバイト数を入力します。フォームを抽出するため
に解析する応答のバイト数を入力します。

10.「抽出」で、名前/値のペアが静的か動的かを選択します。既定の設定は [動的]です。

11. [送信方法]で、ログオン資格情報をログオンサーバーに送信するためにシングルサインオンフォームで使用さ
れる HTTPメソッドを選択します。デフォルトは Getです。

12.［Create］をクリックしてから、［Close］をクリックします。

SAMLシングルサインオンの設定

April 1, 2024

シングルサインオン (SSO)用の SAML 1.1または SAML 2.0プロファイルを作成できます。ユーザーは、シングル
サインオン用の SAMLプロトコルをサポートするWebアプリケーションに接続できます。NetScaler Gateway
は、SAMLWebアプリケーションのアイデンティティプロバイダー（IdP）シングルサインオンをサポートしていま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 338



Citrix Gateway 12.1

SAMLシングルサインオンを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［トラフィック］をクリックします。

2. 詳細ペインで、[SAML SSOプロファイル]タブをクリックします。
3. 詳細ペインで、［Add］をクリックします。
4. [名前]に、プロファイルの名前を入力します。
5. [署名証明書名]に、X.509証明書の名前を入力します。
6. [ACS URL]に、IDプロバイダーまたはサービスプロバイダーのアサーションコンシューマサービスを入力し
ます。アサーションコンシューマサービス URL（ACS URL）は、ユーザに SSO機能を提供します。

7. [リレーステートルール]で、[保存されたポリシー式]と [頻繁に使用する式]からポリシーの式を作成しま
す。「演算子」(Operator)リストから選択して、式の評価方法を定義します。式をテストするには、[評価]を
クリックします。

8. [パスワードの送信]で、[オン]または [オフ]を選択
9. [発行者名]に、SAMLアプリケーションの IDを入力します。

10.［Create］をクリックしてから、［Close］をクリックします。

トラフィックポリシーのバインド

April 1, 2024

トラフィックポリシーは、仮想サーバー、グループ、ユーザー、および NetScaler Gateway Globalにバインドで
きます。構成ユーティリティを使用して、トラフィックポリシーをバインドできます。

構成ユーティリティを使用してトラフィックポリシーをグローバルにバインドするには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［トラフィック］をクリックします。

2. 詳細ペインでポリシーを選択し、[アクション]で [グローバルバインディング]をクリックします。
3. [トラフィックポリシーのバインド/バインド解除]ダイアログボックスの [詳細]で、[ポリシーの挿入]をクリ
ックします。

4.［ポリシー名］でポリシーを選択し、［OK］をクリックします。

トラフィックポリシーの削除

April 1, 2024
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いずれかの構成ユーティリティを使用して、NetScaler Gatewayからトラフィックポリシーを削除できます。構成
ユーティリティを使用してトラフィックポリシーを削除し、ポリシーがユーザー、グループ、または仮想サーバレベ
ルにバインドされている場合は、まずポリシーをバインド解除する必要があります。その後、ポリシーを削除できま
す。

構成ユーティリティを使用してトラフィックポリシーをバインド解除するには

1. 構成ユーティリティのナビゲーションペインで、次のいずれかの操作を行います：

• NetScaler Gatewayを展開し、「仮想サーバー」をクリックします。
•「Citrix Gateway」>「ユーザー管理」を展開し、「AAAグループ」をクリックします。
•「NetScaler Gateway」>「ユーザー管理」を展開し、「AAAユーザー」をクリックします。

2. 詳細ウィンドウで、仮想サーバー、グループ、またはユーザーを選択し、[開く]をクリックします。
3.［NetScaler Gateway仮想サーバーの構成］、［AAAグループの構成］、または［AAAユーザーの構成］ダイ
アログボックスで、［ポリシー］タブをクリックします。

4. [トラフィック]をクリックし、ポリシーを選択して、[ポリシーのバインド解除]をクリックします。
5.「OK」をクリックし、「閉じる」をクリックします。

トラフィックポリシーのバインドが解除されたら、ポリシーを削除できます。

構成ユーティリティを使用してトラフィックポリシーを削除するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を
展開し、［トラフィック］をクリックします。

2. 詳細ペインの [ポリシー]タブで、トラフィックポリシーを選択し、[削除]をクリックします。

セッションポリシーの設定

April 1, 2024

セッションポリシーは、ユーザー、グループ、仮想サーバー、およびグローバルに適用される式と設定の集合です。

セッションポリシーを使用して、ユーザー接続の設定を構成します。Windows用の NetScaler Gatewayプラグイ
ンやMac用の NetScaler Gatewayプラグインなど、ユーザーのログオンに使用するソフトウェアを構成するため
の設定を定義できます。また、ユーザーに Citrix Receiverまたは Secure Hubでのログオンを要求する設定を構成
することもできます。セッションポリシーは、ユーザーが認証された後に評価され、適用されます。

セッションポリシーは、次の規則に従って適用されます：

• セッションポリシーは、常に構成のグローバル設定を上書きします。
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• セッションポリシーを使用して設定されていない属性またはパラメータは、仮想サーバ用に確立されたポリシ
ーに設定されます。

• セッションポリシーまたは仮想サーバによって設定されていないその他の属性は、グローバル構成によって設
定されます。

重要:以下の手順は、セッションポリシーを作成するための一般的なガイドラインです。クライアントレスアク
セスや公開アプリケーションへのアクセスなど、さまざまな構成のセッションポリシーを構成するための具体
的な手順があります。手順には、特定の設定を構成するための指示が含まれていることがありますが、その設定
は、セッションプロファイルおよびポリシーに含まれる多くの設定の 1つである場合があります。この手順で
は、セッションプロファイル内に設定を作成し、そのプロファイルをセッションポリシーに適用するように指
示します。新しいセッションポリシーを作成しなくても、プロファイルとポリシー内の設定を変更できます。さ
らに、すべての設定をグローバルレベルで作成し、セッションポリシーを作成してグローバル設定を上書きす
ることもできます。

Citrix Endpoint Managementまたは StoreFrontをネットワークに展開する場合は、クイック構成ウィザードを
使用してセッションポリシーとプロファイルを構成することをお勧めします。ウィザードの実行時に、展開の設定を
定義します。NetScaler Gatewayは、必要な認証、セッション、およびクライアントレスアクセスポリシーを作成
します。

セッションポリシーを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. セッションプロファイルの設定を完了し、[Create]をクリックします。
7. [セッションプロファイルの作成]ダイアログボックスで、ポリシーの式を追加し、[作成]、[閉じる]の順にク
リックします。
注:式で [
True value]を選択して、ポリシーがバインドされているレベルに常に適用されるようにします。

セッションプロファイルの作成

April 1, 2024

セッションプロファイルには、ユーザー接続の設定が含まれています。
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セッションプロファイルは、ユーザーデバイスがポリシー式の条件を満たす場合にユーザーセッションに適用される
アクションを指定します。プロファイルは、セッションポリシーで使用されます。構成ユーティリティを使用して、
セッションポリシーとは別にセッションプロファイルを作成し、そのプロファイルを複数のポリシーに使用できます。
1つのポリシーで使用できるプロファイルは 1つだけです。

セッションプロファイルでのユーザー接続のネットワーク設定

セッションプロファイルの [ネットワーク構成]タブを使用して、ユーザー接続の次のネットワーク設定を構成できま
す：

• DNSサーバー
• WINSサーバの IPアドレス
• イントラネット IPアドレスとして使用できるマップされた IPアドレス
• アドレスプール (イントラネット IPアドレス)のスピルオーバー設定
• イントラネット IP DNSサフィックス
• HTTPポート
• 強制タイムアウト設定

セッションプロファイルでの接続設定

セッションプロファイルの [クライアントエクスペリエンス]タブを使用して、次の接続設定を構成できます：

• Access Interfaceまたはカスタマイズされたホームページ
• Webベースの電子メールのWebアドレス (Outlook Web Accessなど)
• プラグインタイプ（Windows用 NetScaler Gatewayプラグイン、Mac OS X用 NetScaler Gatewayプ
ラグイン、または Java用 NetScaler Gatewayプラグイン）

• 分割トンネリング
• セッションおよびアイドルタイムアウトの設定
• クライアントレスアクセス
• クライアントレスアクセス URLエンコーディング
• プラグインの種類 (Windows、Mac、または Java)
• Webアプリケーションへのシングルサインオン
• 認証用のクレデンシャルインデックス
• Windowsでのシングルサインオン
• クライアントのクリーンアップ動作
• ログオンスクリプト
• クライアントデバッグ設定
• 分割 DNS
• プライベートネットワーク IPアドレスとローカル LANアクセスへのアクセス
• クライアントの選択肢
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• プロキシ設定

ユーザー接続の設定の構成について詳しくは、「NetScaler Gatewayプラグインの接続の構成」を参照してくださ
い。

セッションプロファイルのセキュリティ設定

セッションプロファイルの [セキュリティ]タブを使用して、次のセキュリティ設定を構成できます：

• デフォルトの承認アクション (許可または拒否)
• iOSデバイスからの接続の Secure Browse
• 検疫グループ
• オーソリゼーショングループ

NetScaler Gatewayでの承認の構成について詳しくは、「承認の構成」を参照してください。

セッションプロファイルでの Citrix Virtual Apps and Desktopsの設定

セッションプロファイルの［公開アプリケーション］タブを使用して、Citrix Virtual Apps and Desktopsを実行
しているサーバーへの接続に関する次の設定を構成できます：

• ICAプロキシ (Citrix Receiverを使用するクライアント接続)
• Webインターフェイスアドレス
• Webインターフェイスポータルモード
• サーバーファームドメインへのシングルサインオン
• Receiverホームページ
• アカウントサービスアドレス

サーバーファーム内の公開アプリケーションに接続するための設定の構成について詳しくは、「Web Interfaceを介
した公開アプリケーションおよび仮想デスクトップへのアクセスの提供」を参照してください。

セッションプロファイルは、セッションポリシーとは別に作成できます。ポリシーを作成するときに、ポリシーにア
タッチするプロファイルを選択できます。

構成ユーティリティを使用してセッションプロファイルを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ウィンドウで、[プロファイル]タブをクリックし、[追加]をクリックします。
3. プロファイルの設定を行い、[作成]をクリックし、[閉じる]をクリックします。

プロファイルを作成したら、そのプロファイルをセッションポリシーに含めることができます。
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構成ユーティリティを使用してセッションポリシーにプロファイルを追加するには

1. 構成ユーティリティのナビゲーションペインで、[ Access Gateway] > [ポリシー]を展開し、[セッション]
をクリックします。

2.「ポリシー」タブで、次のいずれかを実行します。

• [ Add ]をクリックして、新しいセッションポリシーを作成します。
• ポリシーを選択し、[開く]をクリックします。

3.「プロファイルの要求」で、リストからプロファイルを選択します。
4. セッションポリシーの設定を完了し、次のいずれかを実行します：

a) [作成]をクリックし、[閉じる]をクリックしてポリシーを作成します。
b)「OK」をクリックし、「閉じる」をクリックしてポリシーを変更します。

バインディングセッションポリシー

February 1, 2024

セッションポリシーを作成したら、ユーザー、グループ、仮想サーバー、またはグローバルにバインドします。セッ
ションポリシーは、次の順序で階層として適用されます。

• ユーザー
• グループ
• 仮想サーバー
• グローバルに

GUIを使用してセッションポリシーを仮想サーバーにバインドするには

1.［NetScaler Gateway］>［仮想サーバー］に移動します。
2. 仮想サーバを選択し、[編集（Edit）]をクリックします。新しい仮想サーバーを作成することもできます。
3. [ Policies ]セクションまで下にスクロールし、[ + ]アイコンをクリックします。
4. [ポリシーの選択]で [セッション]を選択します。
5.「タイプの選択」で、「要求」を選択し、「続行」をクリックします。
6. [ポリシーの選択]で、この仮想サーバーにバインドするポリシーを選択します。
7. [ Priority]に、ポリシーのプライオリティ番号を入力します。
8.［Bind］をクリックします。
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GUIを使用してセッションポリシーを Citrix ADC AAAグループにバインドするには

1. NetScaler Gateway >ユーザー管理 > AAAグループに移動します。
2. 既存の NetScaler ADC AAAグループを選択し、[編集]をクリックします。NetScaler ADC AAAグループ
を作成することもできます。

3. [詳細設定]で、[ポリシー]をクリックし、 [ + ]アイコンをクリックします。
4. [ポリシーの選択]で [セッション]を選択し、[続行]をクリックします。
5.［ポリシーの選択］で、この NetScaler ADC AAAグループにバインドするポリシーを選択します。
6. [ Priority]に、ポリシーのプライオリティ番号を入力します。
7.［Bind］をクリックします。

GUIを使用してセッションポリシーを Citrix ADC AAAユーザーにバインドするには

1. NetScaler Gateway >ユーザー管理 > AAAユーザーに移動します。
2. 既存のNetScaler ADCユーザーを選択し、［編集］をクリックします。また、NetScaler ADC AAAユーザー
を作成することもできます。

3. [詳細設定]で、[ポリシー]をクリックし、 [ + ]アイコンをクリックします。
4. [ポリシーの選択]で [セッション]を選択し、[続行]をクリックします。
5.［ポリシーの選択］で、この NetScaler ADC AAAユーザーにバインドするポリシーを選択します。
6. [ Priority]に、ポリシーのプライオリティ番号を入力します。
7.［Bind］をクリックします。

注:優先度の詳細については、https://support.citrix.com/article/CTX214588を参照してください。

StoreFrontのNetScaler Gatewayセッションポリシーを構成する

April 1, 2024

この記事では、Citrix WorkspaceアプリまたはWebブラウザーを使用しているユーザーのために、StoreFrontで
NetScaler Gatewayドメインのみの認証を構成する方法について説明します。
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最小要件

• Citrix StoreFront 2.xまたは 3.0

• NetScaler ADC 10.5以上

• Windows向け Citrix Workspaceアプリ 4.x

• Mac向け Citrix Workspaceアプリ 11.8

• Webブラウザー（Web向け Citrix Workspaceアプリ）

• CTX108876‑NetScaler ADC アプライアンスで LDAP 認証を構成する方法で説明されているように、
NetScaler ADCアプライアンスで構成された認証

• StoreFrontサーバーおよび NetScaler Gateway用に構成された SSL証明書。次のトピックについて詳し
くは、StoreFrontのドキュメントを参照してください。

‑ StoreFront 2.6のインストールとセットアップ

– Windows Server 2012証明書

– SSLバインドをサイトに追加するには

– NetScaler ADCアプライアンス 10.5の証明書のインストールと管理

StoreFrontでNetScaler Gatewayを構成する
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Webブラウザベースのアクセス用のセッションポリシーを作成する

1. セッションポリシーを作成するには、［NetScaler Gateway］>［ポリシー］>［セッション］に移動します。

2. [セッションポリシー]フィールドで、[追加]をクリックします。

3. [ Name ]フィールドに、セッションポリシーの名前を入力します。たとえば、Web_Browser_Policyのよ
うにします。

4.［NetScaler Gatewayセッションプロファイルの構成］ウィンドウで、新しいセッションプロファイルの名
前を入力します。

すべてのタブの下にある［グローバルを上書き］チェックボックスをオンにすると、グローバル NetScaler
Gatewayパラメーターから継承された値を上書きできます。
設定例では、必須パラメーターに関する詳細のみが含まれています。

5.［クライアントエクスペリエンス］タブで、次の設定を有効にします：

• クライアントレスアクセス：［オン］に設定
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• Webアプリケーションへのシングル・サインオン:このチェックボックスを選択します

• プラグインの種類：［Windows/Mac OS X］に設定

6.［セキュリティ］タブで、［デフォルトの承認アクション］を有効にし、［許可］に設定します。
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7.［公開アプリケーション］タブで、次の設定を有効にします：

• ICAプロキシ:[オン]に設定します。

• Web Interfaceアドレス:StoreFStoreFrontサーバーの FQDNの後に続くWeb用ストアへのパス

• シングルサインオンドメイン‑ドメインの NetBIOS名
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8.［Create］をクリックします。

9. クラシックポリシー式を使用している場合は、[式]フィールドに次の情報を追加し、[作成]をクリックしま
す。

1 REQ.HTTP.HEADER User-Agent NOTCONTAINS CitrixReceiver

10. 高度なポリシー式を使用する場合は、[式]フィールドに次の情報を追加し、[作成]をクリックします。

1 HTTP.REQ.HEADER("User-Agent").CONTAINS("CitrixReceiver").NOT
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このポリシーは、NetScaler ADCがWebブラウザーベースの接続と Citrix Workspaceアプリベースの接
続を区別するために必要です。このポリシーは、Webブラウザーベースの接続に適用されます。

WindowsまたはMac用の Citrix Workspaceアプリ、およびNetScaler Gateway上のモバイルデバイス用
のセッションポリシーを作成する

1.［NetScaler Gateway］>［ポリシー］>［セッション］に移動します。

2. [セッションポリシー]フィールドで、[追加]をクリックします。

3. [Name ]フィールドに、セッションポリシーの名前を入力します。たとえば、Receiver_Policyのようにし
ます。

4.［NetScaler Gatewayセッションプロファイルの構成］ウィンドウで、新しいセッションプロファイルの名
前を入力します。
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5.［クライアントエクスペリエンス］タブで、次の設定を有効にします：

• ホームページ:[なし]に設定

• 分割トンネル: OFFに設定

• クライアントレスアクセス:Onに設定

• Webアプリケーションへのシングルサインオン:チェックボックスを選択します。

• プラグインタイプ: Javaに設定
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6. [セキュリティ]タブで、[既定の承認アクション]を [許可]に設定します。

7.［公開アプリケーション］タブで、次の設定を有効にします：

• ICAプロキシ:[オン]に設定します。

• Web Interfaceアドレス： StoreFrontサーバーの FQDNの後にストアへのパスが続きます。

• シングルサインオンドメイン:ドメインの NetBIOS名

• アカウント・サービス所在地:アカウント・サービスの所在地を入力します。最後のバックスラッシュは
重要です。例：https://accounts.example.com/Citrix/Roaming/Accounts

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 354



Citrix Gateway 12.1

8.［Create］をクリックします。

9. クラシックポリシー式を使用する場合は、[式]フィールドに次の情報を追加し、[作成]をクリックします。

1 REQ.HTTP.HEADER User-Agent CONTAINS CitrixReceiver

10. 高度なポリシー式を使用する場合は、[式]フィールドに次の情報を追加し、[作成]をクリックします。

1 HTTP.REQ.HEADER("User-Agent").CONTAINS("CitrixReceiver")
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このポリシーは、NetScaler ADCがWebブラウザーベースの接続と Citrix Workspaceアプリベースの接
続を区別するために必要です。このポリシーは、Citrix Workspaceアプリベースの接続に適用されます。

NetScaler ADCアプライアンスで認証を構成する

NetScaler ADCアプライアンスでの LDAP認証の構成について詳しくは、LDAP認証の構成を参照してください。

NetScaler Gateway仮想サーバーを作成し、セッションポリシーをバインドする

1.［NetScaler Gateway］>［仮想サーバー］に移動し、［追加］をクリックして新しい仮想サーバーを追加し
ます。

2. 仮想サーバーを作成したら、会社の要件に基づいて、特定のセッションポリシーを仮想サーバーにバインドし
ます。

StoreFrontの認証を構成する

1. StoreFrontで NetScaler Gatewayからのパススルー認証を有効にします。詳しくは、「認証サービスの構
成」を参照してください。

StoreFrontは、認証コールバックサービスの NetScaler Gateway仮想サーバーのバインド証明書（ルート
証明書および中間証明書）の発行元を信頼する必要があります。

2. NetScaler Gatewayを StoreFrontに追加します。詳しくは、「NetScaler Gateway接続の追加」を参照
してください。

ゲートウェイ URLは、ユーザーがWebブラウザのアドレスバーに入力しているものと正確に一致する必要
があります。

3. StoreFrontストアでリモートアクセスを有効にします。詳しくは、「NetScaler Gatewayを介したストア
へのリモートアクセスの管理」を参照してください。
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エンドポイントポリシーの設定

February 1, 2024

エンドポイント分析は、ユーザーデバイスをスキャンし、オペレーティングシステム、ウイルス対策、ファイアウォ
ール、ウェブブラウザソフトウェアの有無やバージョンレベルなどの情報を検出するプロセスです。エンドポイント
分析を使用すると、ネットワークへの接続を許可する前にユーザーデバイスが要件を満たしていることを確認したり、
ユーザーがログオンした後も接続を維持したりできます。ユーザーセッション中にユーザーデバイス上のファイル、
プロセス、およびレジストリエントリを監視して、デバイスが要件を満たしていることを確認できます。

エンドポイントポリシーの仕組み

February 1, 2024

ユーザーがログオンする前に、ユーザーデバイスが特定のセキュリティ要件を満たしているかどうかを確認するよう
に NetScaler Gatewayを構成できます。これは、事前認証ポリシーと呼ばれます。ポリシー内で指定したウイルス
対策、ファイアウォール、スパム対策、プロセス、ファイル、レジストリエントリ、インターネットセキュリティ、ま
たはオペレーティングシステムについて、ユーザーデバイスをチェックするように NetScaler Gatewayを構成でき
ます。ユーザーデバイスが事前認証スキャンに失敗すると、ユーザーはログオンできなくなります。

事前認証ポリシーで使用されていない追加のセキュリティ要件を設定する必要がある場合は、セッションポリシーを
構成し、それをユーザーまたはグループにバインドします。このタイプのポリシーは、認証後ポリシーと呼ばれ、ユ
ーザーセッション中に実行され、ウイルス対策ソフトウェアやプロセスなどの必須項目が引き続き有効であることを
確認します。

事前認証ポリシーまたは認証後ポリシーを構成すると、NetScaler Gatewayによってエンドポイント分析プラグイ
ンがダウンロードされ、スキャンが実行されます。ユーザーがログオンするたびに、Endpoint Analysisプラグイン
が自動的に実行されます。

エンドポイントポリシーを設定するには、次の 3種類のポリシーを使用します。

• yesまたは noパラメータを使用する事前認証ポリシー。このスキャンでは、ユーザーデバイスが指定された
要件を満たしているかどうかが判断されます。スキャンが失敗した場合、ユーザーはログオンページで資格情
報を入力できません。

• 条件付きで、SmartAccessに使用できるセッションポリシー。
• セッションポリシー内のクライアントセキュリティ式。ユーザーデバイスが Client Security式の要件を満た
さない場合、ユーザーを検疫グループに配置するように構成できます。ユーザーデバイスがスキャンに合格す
ると、ユーザーは別のグループに分類され、追加のチェックが必要になる場合があります。

検出された情報をポリシーに組み込んで、ユーザーのデバイスに基づいてさまざまなレベルのアクセスを許可できま
す。たとえば、最新のウイルス対策ソフトウェアおよびファイアウォールソフトウェア要件を持つユーザーデバイス
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からリモート接続するユーザーに、ダウンロード権限を持つフルアクセスを提供できます。信頼できないコンピュー
タから接続するユーザーには、リモートサーバー上のドキュメントをダウンロードせずに編集できる、より制限され
たアクセスレベルを提供できます。

エンドポイント分析は以下の基本ステップを実行します：

• ユーザーデバイスに関する情報の初期セットを調べ、適用するスキャンを決定します。

• 該当するすべてのスキャンを実行します。ユーザーが接続を試みると、Endpoint Analysisプラグインは、事
前認証またはセッションポリシーで指定された要件についてユーザーデバイスを確認します。ユーザーデバイ
スがスキャンに合格すると、ユーザーはログオンできます。ユーザーデバイスがスキャンに失敗すると、ユー
ザーはログオンできなくなります。
注:エンドポイント分析スキャンは、ユーザーセッションがライセンスを使用する前に完了します。

• ユーザーデバイスで検出されたプロパティ値と、構成したスキャンでリストされている目的のプロパティ値を
比較します。

• 目的のプロパティ値が見つかったかどうかを検証する出力を生成します。

注意:エンドポイント分析ポリシーの作成手順は一般的なガイドラインです。1つのセッションポリシー
内に多数の設定を適用できます。セッションポリシーを構成するための特定の指示には、特定の設定を
構成するための指示が含まれている場合があります。ただし、その設定は、セッションプロファイルと
ポリシーに含まれる多くの設定の 1つであってもかまいません。

ユーザーログオンオプションの評価

February 1, 2024

ユーザーがログオンすると、エンドポイント分析スキャンをスキップすることを選択できます。ユーザーがスキャン
をスキップすると、NetScaler Gatewayはこのアクションをエンドポイント分析の失敗として処理します。ユーザ
がスキャンに失敗すると、Web Interfaceまたはクライアントレスアクセスのみにアクセスできます。

たとえば、NetScaler Gatewayプラグインを使用してユーザーにアクセスを提供するとします。プラグインを使用
して NetScaler Gatewayにログオンするには、ユーザーがノートンアンチウイルスなどのウイルス対策アプリケー
ションを実行している必要があります。ユーザーデバイスでアプリケーションが実行されていない場合、ユーザーは
Receiverのみでログオンし、公開アプリケーションを使用できます。また、Outlook Web Accessなどの特定のア
プリケーションへのアクセスを制限するクライアントレスアクセスを構成することもできます。

このログオンシナリオを実現するように NetScaler Gatewayを構成するには、制限付きセッションポリシーをデフ
ォルトポリシーとして割り当てます。次に、ユーザーデバイスがエンドポイント分析スキャンに合格したときに、ユ
ーザーを特権セッションポリシーにアップグレードするように設定します。この時点で、ユーザーはネットワークレ
イヤーにアクセスでき、NetScaler Gatewayプラグインを使用してログオンできます。
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制限付きセッションポリシーを最初に強制するように NetScaler Gatewayを構成するには、次の手順に従いま
す：

• 指定したアプリケーションがユーザーデバイスで実行されていない場合は、ICAプロキシを有効にした状態で
グローバル設定を行い、その他すべての必要な設定を行います。

• NetScaler Gatewayプラグインを有効にするセッションポリシーとプロファイルを作成します。

• セッションポリシーのルール部分内に式を作成し、次のようなアプリケーションを指定します。

(client.application.process (symantec.exe)が存在する)

ユーザーがログオンすると、最初にセッションポリシーが適用されます。エンドポイントの分析が失敗するか、ユー
ザーがスキャンをスキップした場合、NetScaler Gatewayはセッションポリシーの設定を無視します（セッション
ポリシーの式は falseと見なされます）。その結果、ユーザはWebインターフェイスまたはクライアントレスアクセ
スを使用したアクセスが制限されます。エンドポイント分析に合格すると、NetScaler Gatewayはセッションポリ
シーを適用し、ユーザーは NetScaler Gatewayプラグインを使用してフルアクセスできるようになります。

事前認証ポリシーの優先順位の設定

February 1, 2024

異なるレベルにバインドされた複数の事前認証ポリシーを持つことができます。たとえば、NetScaler ADC AAA
Globalにバインドされた特定のウイルス対策アプリケーションをチェックするポリシーと、仮想サーバーにバイン
ドされたファイアウォールポリシーがあるとします。ユーザーがログオンすると、仮想サーバーにバインドされてい
るポリシーが最初に適用されます。NetScaler ADC AAAグローバルでバインドされているポリシーが次に適用され
ます。

事前認証スキャンの発生順序を変更できます。NetScaler Gatewayでグローバルポリシーを最初に適用するには、
仮想サーバーにバインドされたポリシーの優先度番号を変更し、グローバルにバインドされたポリシーよりも高い優
先度を指定します。たとえば、グローバルポリシーのプライオリティ番号を 1に、仮想サーバポリシーのプライオリ
ティ番号を 2に設定します。ユーザーがログオンすると、NetScaler Gatewayは最初にグローバルポリシースキャ
ンを実行し、次に仮想サーバーポリシースキャンを実行します。

事前認証ポリシーの優先順位を変更するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーを選択し、[開く]をクリックします。
3. [ポリシー]タブで、[事前認証]をクリックします。
4.「優先度」で、ポリシーの優先度番号を入力し、「OK」をクリックします。
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事前認証ポリシーとプロファイルの設定

April 1, 2024

警告：

認証、承認、および監査の事前認証ポリシーは、NetScaler 12.0ビルド 56.20以降では廃止されました。代
わりに、Citrixでは nFactor認証を使用することを推奨しています。詳細については、「多要素 (nFactor)認
証] (/ja‑jpo/netscaler/12/aaa‑tm/multi‑factor‑nfactor‑authentication.html)」トピックを参照してく
ださい。

ユーザーが認証される前にクライアント側のセキュリティをチェックするようにNetScaler Gatewayを構成できま
す。この方法により、NetScaler Gatewayとのセッションを確立するユーザーデバイスがセキュリティ要件に準拠
することが保証されます。クライアント側のセキュリティー検査は、次の 2つの手順で説明するように、仮想サーバ
ーに固有の事前認証ポリシーを使用するか、グローバルに構成します。

事前認証ポリシーは、プロファイルと式で構成されます。ユーザーデバイスでのプロセスの実行を許可または拒否す
るアクションを使用するようにプロファイルを構成します。たとえば、テキストファイル clienttext.txtがユーザー
デバイスで実行されているとします。ユーザーが NetScaler Gatewayにログオンすると、テキストファイルが実行
されている場合はアクセスを許可または拒否できます。プロセスが実行されている場合にユーザーのログオンを許可
しない場合は、ユーザーがログオンする前にプロセスを停止するようにプロファイルを構成します。

事前認証ポリシーには、次の設定を構成できます。

• 式。エクスプレッションを作成するのに役立つ次の設定が含まれています。

– 式。作成されたすべてのエクスプレッションを表示します。
– 任意の式にマッチします。選択した式のリストにある式のいずれかに一致するようにポリシーを設定し
ます。

– [すべての式に一致]。選択した式のリストにあるすべての式に一致するようにポリシーを設定します。
– 表形式の表現。OR (||)or AND (&&)operatorsを使用して、既存のエクスプレッションを
含む複合エクスプレッションを作成します。

– 高度な自由形式。エクスプレッション名とOR (||)and AND (&&)operatorsを使用してカ
スタム複合エクスプレッションを作成します。必要なエクスプレッションのみを選択し、選択したエク
スプレッションのリストから他のエクスプレッションを省略します。

– 追加。エクスプレッションを作成します。
– 修正。既存の式を変更します。
– 削除。選択したエクスプレッションを複合エクスプレッションリストから削除します。
– 名前付き式。設定済みの名前付き式を選択します。NetScaler Gatewayにすでに存在する式のドロッ
プダウンリストから、名前付き式を選択できます。

– [式を追加]。選択した名前付き式をポリシーに追加します。
– エクスプレッションを置換。選択した名前付き式をポリシーに置き換えます。
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– エクスプレッションをプレビュー。名前付き式を選択すると、NetScaler Gatewayで構成されている
詳細なクライアントセキュリティ文字列が表示されます。

構成ユーティリティを使用して事前認証プロファイルをグローバルに構成するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ウィンドウの [設定]で、[事前認証設定の変更]をクリックします。
3. [グローバル事前認証設定]ダイアログボックスで、次の設定を構成します。

a)［アクション］で、［許可］または［拒否］を選択します。
エンドポイント分析が行われた後、ユーザーのログオンを拒否または許可します。

b)「キャンセルするプロセス」に、プロセスを入力します。
これにより、エンドポイント分析プラグインによって停止するプロセスが指定されます。

c) [削除するファイル]に、ファイル名を入力します。
これにより、エンドポイント分析プラグインによって削除されるファイルが指定されます。

4.「式」では、式 ns_trueのままにするか、ウイルス対策ソフトウェアやセキュリティ・ソフトウェアなどの特
定のアプリケーション用の式を作成し、「OK」をクリックします。

構成ユーティリティを使用して事前認証プロファイルを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］>［認
証/承認］の順に展開し、［事前認証 EPA］をクリックします。

2. 詳細ペインの [プロファイル]タブで、[追加]をクリックします。

3. [名前]に、チェックするアプリケーションの名前を入力します。

4. [アクション]で [許可]または [拒否]を選択します

5. [キャンセルするプロセス]に、停止するプロセスの名前を入力します。

6. [削除するファイル]に、削除するファイルの名前 (c:\clientext.txtなど)を入力し、[作成]をクリックして
[閉じる]をクリックします。

注:

ファイルを削除したり、プロセスを停止したりすると、確認を求めるメッセージがユーザーに表示され
ます。ステップ 5と 6はオプションのパラメータです。

構成ユーティリティを使用して事前認証プロファイルを構成する場合は、[ポリシー]タブの [追加]をクリックして事
前認証ポリシーを作成します。「事前認証ポリシーの作成」ダイアログ・ボックスで、「リクエスト・プロファイル」
ドロップダウン・リストからプロファイルを選択します。
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エンドポイント分析式の設定

April 1, 2024

事前認証およびクライアントセキュリティセッションポリシーには、プロファイルと式が含まれます。ポリシーには、
1つのプロファイルと複数の式を含めることができます。ユーザーデバイスでアプリケーション、ファイル、プロセ
ス、またはレジストリエントリをスキャンするには、ポリシー内に式または複合式を作成します。

エクスプレッションのタイプ

エクスプレッションは、エクスプレッションタイプとエクスプレッションのパラメータで構成されます。式のタイプ
は次のとおりです。

• 一般
• クライアントセキュリティ
• ネットワークベース

事前認証ポリシーへの事前設定済みの式の追加

NetScaler Gatewayには、名前付き式と呼ばれる事前構成された式が付属しています。ポリシーを設定するときは、
ポリシーの名前付き式を使用できます。たとえば、事前認証ポリシーで Symantec AntiVirus 10のウイルス定義が
更新されているかどうかを確認したいとします。事前認証ポリシーを作成し、次の手順の説明に従って式を追加しま
す。

事前認証ポリシーまたはセッションポリシーを作成する場合、ポリシーの作成時に式を作成できます。その後、式を
使用してポリシーを仮想サーバまたはグローバルに適用できます。

次の手順では、構成ユーティリティを使用して、構成済みのウイルス対策式をポリシーに追加する方法について説明
します。

事前認証ポリシーに名前付き式を追加するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］>［認
証/承認］の順に展開し、［事前認証 EPA］をクリックします。

2. 詳細ペインでポリシーを選択し、[開く]をクリックします。
3. [名前付き表現]の横にある [アンチウイルス]を選択し、一覧からウイルス対策製品を選択して [式を追加]を
クリックし、[作成]をクリックして [閉じる]をクリックします。
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カスタムエクスプレッションの設定

April 1, 2024

カスタム式は、ポリシー内に作成する式です。エクスプレッションを作成するときは、エクスプレッションのパラメ
ータを設定します。

また、よく使用されるクライアントセキュリティ文字列を参照するカスタムクライアントセキュリティ式を作成する
こともできます。これにより、事前認証ポリシーの設定プロセスが容易になり、設定済みの式の維持も容易になりま
す。

たとえば、Symantec AntiVirus 10用のカスタムクライアントセキュリティ式を作成し、ウイルス定義が 3日以上
経過していないことを確認したいとします。新しいポリシーを作成し、ウイルス定義を指定するように式を設定しま
す。

次の手順は、事前認証ポリシーでクライアントセキュリティポリシーを作成する方法を示しています。セッションポ
リシーでも同じ手順を使用できます。

事前認証ポリシーとカスタムクライアントセキュリティ式を作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］>［認
証/承認］の順に展開し、［事前認証 EPA］をクリックします。

2. 詳細ペインで、［Add］をクリックします。[事前認証ポリシーの作成]ダイアログボックスが開きます。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [認証プロファイルの作成]ダイアログボックスの [名前]にプロファイルの名前を入力し、[アクション]に [許
可]を選択して [作成]をクリックします。

6. [事前認証ポリシーの作成]ダイアログボックスで、[任意の式に一致する]の横にある [追加]をクリックしま
す。

7. [式の種類]で、[クライアントセキュリティ]を選択します。
8. 次のオプションを構成します：

a) [コンポーネント]で、[アンチウイルス]を選択します。
b) [名前]に、アプリケーションの名前を入力します。
c)「修飾子」で「バージョン」を選択します。
d)「演算子」で「==」を選択します。
e) [値]に値を入力します。
f)「鮮度」に「3」と入力し、「OK」をクリックします。

9.「事前認証ポリシーの作成」ダイアログ・ボックスで、「作成」をクリックし、「閉じる」をクリックします。

カスタム式を構成すると、その式は [ポリシー]ダイアログボックスの [式]ボックスに追加されます。
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複合式の設定

February 1, 2024

事前認証ポリシーには、1つのプロファイルと複数の式を含めることができます。複合式を設定する場合は、演算子
を使用して式の条件を指定します。たとえば、次のウイルス対策アプリケーションのいずれかを実行することをユー
ザデバイスに要求するように、複合式を設定できます。

• Symantec Antivirus 10
• McAfee Antivirus 11
• Sophos Antivirus 4

OR演算子を使用して式を設定して、前述の 3つのアプリケーションをチェックします。NetScaler Gatewayがユ
ーザーデバイス上のアプリケーションの正しいバージョンを検出すると、ユーザーはログオンできます。[Policy]ダ
イアログボックスの式は、次のように表示されます：

av_5_Symantec_10 av_5_McAfeevirusscan_11

複合式の詳細については、「複合式の設定」を参照してください。

バインディング事前認証ポリシー

April 1, 2024

事前認証または Client Securityセッションポリシーを作成したら、ポリシーを適用するレベルにポリシーをバイン
ドします。事前認証ポリシーは、仮想サーバまたはグローバルにバインドできます。

事前認証ポリシーを作成してグローバルにバインドするには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ウィンドウで、[事前認証設定の変更]をクリックします。
3. [グローバル事前認証設定]ダイアログボックスの [操作]で、[許可]または [拒否]を選択します。
4. [名前]に、ポリシーの名前を入力します。
5. [グローバル事前認証設定]ダイアログボックスの [名前付き式]の横にある [一般]を選択し、[True value]を
選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。
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事前認証ポリシーを仮想サーバーにバインドするには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーを選択し、[開く]をクリックします。
3. NetScaler Gateway仮想サーバーの構成ダイアログボックスで、「ポリシー」タブをクリックし、「事前認証」
をクリックします。

4. [詳細]で [ポリシーの挿入]をクリックし、[ポリシー名]で事前認証ポリシーを選択します。
5.［OK］をクリックします。

事前認証ポリシーのバインド解除と削除

April 1, 2024

必要に応じて、NetScaler Gatewayから事前認証ポリシーを削除できます。事前認証ポリシーを削除する前に、仮
想サーバから、またはグローバルにバインド解除します。

グローバル事前認証ポリシーをバインド解除するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］>［認
証/承認］の順に展開し、［事前認証 EPA］をクリックします。

2. 詳細ペインでポリシーを選択し、[アクション]で [グローバルバインディング]をクリックします。
3.「事前認証ポリシーをグローバルにバインド/バインド解除」ダイアログでポリシーを選択し、「ポリシーのバイ
ンド解除」をクリックして、「OK」をクリックします。

仮想サーバーから事前認証ポリシーをバインド解除するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. NetScaler Gateway仮想サーバーの構成ダイアログボックスで、「ポリシー」タブをクリックし、「事前認証」
をクリックします。

3. ポリシーを選択し、[ポリシーのバインド解除]をクリックします。

事前認証ポリシーがバインド解除されると、NetScaler Gatewayからポリシーを削除できます。

事前認証ポリシーを削除するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］>［認
証/承認］の順に展開し、［事前認証 EPA］をクリックします。
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2. 詳細ペインでポリシーを選択し、[削除]をクリックします。

認証後ポリシーの設定

February 1, 2024

認証後ポリシーは、セッションをアクティブに保つためにユーザーデバイスが満たす必要がある汎用ルールのセット
です。ポリシーが失敗すると、NetScaler Gatewayへの接続は終了します。認証後ポリシーを構成すると、条件付
きに設定できるユーザー接続の設定を構成できます。

注：この機能は NetScaler Gatewayプラグインでのみ機能します。ユーザーが Citrix Receiverでログオン
した場合、エンドポイント分析スキャンはログオン時にのみ実行されます。

セッションポリシーを使用して、認証後のポリシーを設定します。まず、ポリシーを適用するユーザーを作成します。
次に、ユーザーをグループに追加します。次に、セッション、トラフィックポリシー、およびイントラネットアプリ
ケーションをグループにバインドします。

また、グループを承認グループとして指定することもできます。このタイプのグループでは、セッションポリシー内
のクライアントセキュリティ表現に基づいてユーザーをグループに割り当てることができます。

また、ユーザーデバイスがポリシーの要件を満たしていない場合にユーザーを検疫グループに入れるように、認証後
ポリシーを構成することもできます。単純なポリシーには、クライアントセキュリティ式とクライアントセキュリテ
ィメッセージが含まれます。ユーザーが検疫グループに属している場合、ユーザーは NetScaler Gatewayにログオ
ンできますが、ネットワークリソースへのアクセスは制限されます。

同じセッションプロファイルとポリシーを使用して、認可グループと検疫グループを作成することはできません。認
証後ポリシーを作成する手順は同じです。セッションポリシーを作成するときは、承認グループまたは検疫グループ
を選択します。2つのセッションポリシーを作成し、各ポリシーをグループにバインドできます。

認証後のポリシーは SmartAccessでも使用されます。SmartAccess詳細については、「NetScaler Gatewayで
の SmartAccess構成」を参照してください。

認証後ポリシーの設定

April 1, 2024

セッションポリシーを使用して、認証後ポリシーを設定します。単純なポリシーには、クライアントセキュリティ式
とクライアントセキュリティメッセージが含まれます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 366

https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/integrate-web-interface-apps/ng-smartaccess-wrapper-con.html
https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/integrate-web-interface-apps/ng-smartaccess-wrapper-con.html


Citrix Gateway 12.1

認証後のポリシーを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [セキュリティ]タブの [詳細設定]をクリックします。
7. [クライアントセキュリティ]で、[グローバルを上書き]をクリックし、[新規]をクリックします。
8. クライアントセキュリティ式を設定し、[作成]をクリックします。
9. [クライアントセキュリティ]の [検疫グループ]で、グループを選択します。

10. [エラーメッセージ]に、認証後スキャンが失敗した場合にユーザーに受信するメッセージを入力します。
11.「認証グループ」で、「グローバルを上書き」をクリックしてグループを選択し、「追加」をクリックして「OK」

をクリックし、「作成」をクリックします。
12. [ セッションポリシーの作成] ダイアログボックスで、[ 名前付き式] の横にある [一般] を選択し、[ True

value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

認証後スキャンの頻度の設定

February 1, 2024

指定した間隔で認証後ポリシーを実行するように NetScaler Gatewayを構成できます。たとえば、クライアントセ
キュリティポリシーを構成し、ユーザーデバイスで 10分ごとに実行するとします。この頻度は、ポリシー内にカス
タム式を作成することで設定できます。

注：認証後ポリシーの頻度チェック機能は、NetScaler Gatewayプラグインでのみ機能します。ユーザーが
Citrix Receiverでログオンした場合、エンドポイント分析スキャンはログオン時にのみ実行されます。

クライアントセキュリティポリシーを構成するときに、認証後ポリシーの構成の手順に従って、頻度 (分単位)を設定
できます。次の図は、「式を追加」( Add Expression )ダイアログボックスで頻度値を入力できる場所を示していま
す。

図 1：認証後スキャンの頻度を設定するためのダイアログボックス
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検疫グループと承認グループの設定

February 1, 2024

ユーザーが NetScaler Gatewayにログオンするときに、NetScaler Gatewayまたはセキュリティで保護された
ネットワーク内の認証サーバーで構成するグループにユーザーを割り当てます。ユーザが認証後スキャンに失敗した
場合、ユーザを検疫グループと呼ばれる制限されたグループに割り当てることができます。このグループは、ネット
ワークリソースへのアクセスを制限します。

また、承認グループを使用して、ネットワークリソースへのユーザーアクセスを制限することもできます。たとえば、
メールサーバーとファイル共有にのみアクセスできる契約担当者のグループがあるとします。ユーザーデバイスが
NetScaler Gatewayで定義したセキュリティ要件を満たすと、ユーザーは動的にグループのメンバーになることが
できます。

グローバル設定またはセッションポリシーを使用して、ユーザー、グループ、または仮想サーバーにバインドされた
検疫および承認グループを構成します。セッションポリシー内のクライアントセキュリティ表現に基づいて、ユーザ
ーをグループに割り当てることができます。ユーザーがグループのメンバーである場合、NetScaler Gatewayはグ
ループメンバーシップに基づいてセッションポリシーを適用します。

検疫グループの設定

April 1, 2024

検疫グループを構成するときは、セッションプロファイル内の [セキュリティ設定‑詳細設定]ダイアログボックスを
使用して、クライアントセキュリティ式を構成します。
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検疫グループのクライアントセキュリティ式を構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [セキュリティ]タブの [詳細設定]をクリックします。
7. [クライアントセキュリティ]で、[グローバルを上書き]をクリックし、[新規]をクリックします。
8. [クライアント式]ダイアログボックスで、クライアントセキュリティ式を構成し、[作成]をクリックします。
9.「隔離グループ」で、グループを選択します。

10. [エラーメッセージ]に、問題を説明するメッセージをユーザーに入力し、[作成]をクリックします。
11. [ セッションポリシーの作成] ダイアログボックスで、[ 名前付き式] の横にある [一般] を選択し、[ True

value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

セッションポリシーを作成したら、ユーザー、グループ、または仮想サーバーにバインドします。

注

エンドポイント分析スキャンが失敗し、ユーザーが検疫グループに配置された場合、検疫グループにバインド
されたポリシーは、検疫グループにバインドされたポリシーと同等またはそれ以下の優先度番号を持つユーザ
ーに直接バインドされたポリシーがない場合にのみ有効です。

グローバル検疫グループを設定するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [セキュリティ]タブの [詳細設定]をクリックします。
4. [クライアントセキュリティ]で、クライアントセキュリティ式を構成します。
5.「隔離グループ」で、グループを選択します。
6.「エラーメッセージ」に、ユーザーの問題を説明するメッセージを入力し、「OK」をクリックします。

認証グループの設定

April 1, 2024

エンドポイント分析スキャンを設定すると、ユーザーデバイスがスキャンに合格したときに、ユーザーを権限グルー
プに動的に追加できます。たとえば、ユーザーデバイスのドメインメンバーシップをチェックするエンドポイント分
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析スキャンを作成します。NetScaler Gatewayで、ドメインに参加しているコンピューターというローカルグルー
プを作成し、スキャンに合格したすべてのユーザーの承認グループとして追加します。ユーザーがグループに参加す
ると、ユーザーはグループに関連付けられたポリシーを継承します。

認可ポリシーは、グローバルにバインドすることも、仮想サーバにバインドすることもできません。ユーザーが
NetScaler Gatewayの別のグループのメンバーになるように構成されていない場合、承認グループを使用して、承
認ポリシーのデフォルトセットを提供できます。

セッションポリシーを使用して認可グループを構成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [セキュリティ]タブの [詳細設定]をクリックします。
7. [承認グループ]で、[グローバルを上書き]をクリックし、ドロップダウンリストからグループを選択し、[追
加]、[OK]、[作成]の順にクリックします。

8. [ セッションポリシーの作成] ダイアログボックスで、[ 名前付き式] の横にある [一般] を選択し、[ True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

セッションポリシーを作成したら、ユーザー、グループ、または仮想サーバーにバインドできます。

グローバル権限グループを構成するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [セキュリティ]タブの [詳細設定]をクリックします。
4.［承認グループ］で、ドロップダウンリストからグループを選択し、［追加］をクリックし、［OK］を 2回クリッ
クします。

承認グループをグローバルに、またはセッションポリシーから削除する場合は、セキュリティ設定‑詳細ダイアログボ
ックスで、リストから承認グループを選択し、「削除」をクリックします。

ユーザーデバイスのセキュリティ事前認証式の設定

February 1, 2024
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NetScaler Gatewayは、ユーザーログオン時またはセッション中の他の構成時間に、セキュリティの向上に役立つ
さまざまなエンドポイントセキュリティチェックを提供します。これらのセキュリティチェックに合格したユーザー
デバイスのみが NetScaler Gatewayセッションを確立できます。

NetScaler Gatewayで構成できるユーザーデバイスのセキュリティチェックの種類は次のとおりです：

• スパム対策
• アンチウイルス
• ファイルポリシー
• インターネットセキュリティ
• オペレーティングシステム
• パーソナルファイアウォール
• プロセスポリシー
• レジストリポリシー
• サービスポリシー

ユーザーデバイスのセキュリティチェックが失敗した場合、次のチェックに合格するまで（定期的に行われるチ
ェックの場合）、新しい接続は確立されません。ただし、既存の接続を流れるトラフィックは引き続き NetScaler
Gatewayを経由します。

構成ユーティリティを使用して、ユーザーデバイスでセキュリティチェックを実行するように設計されたセッション
ポリシー内の事前認証ポリシーまたはセキュリティ式を構成できます。

ウイルス対策、ファイアウォール、インターネットセキュリティ、またはスパム対策表現
の設定

April 1, 2024

ウイルス対策、ファイアウォール、インターネットセキュリティ、およびスパム対策ポリシーの設定は、[式の追加]
ダイアログボックスで構成します。各ポリシーの設定は同じです。違いは、選択した値です。たとえば、ユーザーデ
バイスのノートンアンチウイルスバージョン 10と ZoneAlarm Proを確認する場合、セッションまたは事前認証ポ
リシー内で、各アプリケーションの名前とバージョン番号を指定する 2つの式を作成します。

式の種類として Client Securityを選択すると、次の項目を構成できます：

• コンポーネント:アンチウイルス、ファイアウォール、レジストリエントリなど、クライアントセキュリティ
の種類。

• 名前: アプリケーション、プロセス、ファイル、レジストリエントリ、またはオペレーティングシステムの名前。
• 修飾子:式がチェックするコンポーネントのバージョンまたは値。
• 演算子:値が存在するかどうか、または値と等しいかどうかを確認します。
• 値:ユーザーデバイス上のウイルス対策、ファイアウォール、インターネットセキュリティ、またはスパム対
策ソフトウェアのアプリケーションバージョン。
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• 頻度:認証後スキャンが実行される頻度 (分単位)。
• エラーの重み:複数の式が異なるエラー文字列を持つ場合に、ネストされた式に含まれる各エラーメッセージ
に割り当てられる重み。重みによって、表示されるエラーメッセージが決まります。

• 鮮度:ウイルス定義の古さを定義します。たとえば、ウイルス定義が 3日を超えないように式を設定できます。

事前認証ポリシーまたはセッションポリシーにクライアントセキュリティポリシーを追加するには

1. 構成ユーティリティのナビゲーションペインで、次のいずれかの操作を行います：

a) 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］
を展開し、［セッション］をクリックします。

b) 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］
>［認証/承認］の順に展開し、［事前認証 EPA］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4. [任意の式に一致]の横にある [追加]をクリックします。
5. [式の追加]ダイアログボックスの [式の種類]で、[ Client Security]を選択します。
6. 次の設定を構成します。

a)「コンポーネント」で、スキャンするアイテムを選択します。
b) [名前]に、アプリケーションの名前を入力します。
c)「修飾子」で「バージョン」を選択します。
d)「演算子」で、値を選択します。
e)「値」にクライアントのセキュリティ文字列を入力し、「OK」をクリックし、「作成」をクリックして、「閉
じる」をクリックします。

サービスポリシーの設定

April 1, 2024

サービスは、ユーザーデバイス上でサイレントに実行されるプログラムです。セッションまたは事前認証ポリシーを
作成するときに、セッションの確立時にユーザーデバイスが特定のサービスを実行していることを確認する式を作成
できます。

サービスポリシーを設定するには

1. 構成ユーティリティのナビゲーションペインで、次のいずれかの操作を行います：
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a) 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］
を展開し、［セッション］をクリックします。

b) 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］
>［認証/承認］の順に展開し、［事前認証 EPA］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4. [任意の式に一致]の横にある [追加]をクリックします。
5. [式の追加]ダイアログボックスの [式の種類]で、[ Client Security]を選択します。
6. 次の設定を構成します。

a)「コンポーネント」で、「サービス」を選択します。
b) [名前]に、サービスの名前を入力します。
c)「修飾子」で、空白のままにするか、「バージョン」を選択します。
d) [Qualifier]での選択内容に応じて、次のいずれかを実行します。

• 空白のままの場合は、「演算子」で ==または!=を選択
•「バージョン」を選択した場合は、「演算子」の「値」に値を入力して「OK」をクリックし、「閉じ
る」をクリックします。

Windowsベースのコンピューターで利用可能なすべてのサービスの一覧と各サービスの状態は、次の場所で確認で
きます：

コントロールパネル >管理ツール >サービス

注：各サービスのサービス名は、リストされている名前とは異なります。[
プロパティ]ダイアログボックスを見て、サービスの名前を確認します。

プロセスポリシーの設定

April 1, 2024

セッションポリシーまたは事前認証ポリシーを作成するときに、ユーザーのログオン時にすべてのユーザーデバイス
で特定のプロセスを実行するように要求する規則を定義できます。プロセスには任意のアプリケーションを使用でき、
カスタマイズされたアプリケーションを含めることができます。

注:Windowsベースのコンピューターで実行されているすべてのプロセスのリストは、Windowsタスクマネージャ
ーの
[プロセス]タブに表示されます。

プロセスポリシーを設定するには

1. 構成ユーティリティのナビゲーションペインで、次のいずれかの操作を行います：
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a) 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］
を展開し、［セッション］をクリックします。

b) 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］
>［認証/承認］の順に展開し、［事前認証 EPA］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4. [任意の式に一致]の横にある [追加]をクリックします。
5. [式の追加]ダイアログボックスの [式の種類]で、[ Client Security]を選択します。
6. 次の設定を構成します。

a)「コンポーネント」で、「プロセス」を選択します。
b) [名前]に、アプリケーションの名前を入力します。
c)「演算子」で「EXISTS」または「NOTEXISTS」を選択し、「OK」をクリックして。

プロセスをチェックするエンドポイント分析ポリシー（認証前または認証後）を設定すると、MD5チェックサムを設
定できます。

ポリシーの式を作成するときに、チェックするプロセスに MD5 チェックサムを追加できます。たとえば、
notepad.exeがユーザーデバイスで実行されているかどうかを確認する場合、式は次のようになります。
CLIENT.APPLICATION.PROCESS(notepad.exe_md5_388b8fbc36a8558587afc90fb23a3b00) EXISTS

オペレーティングシステムポリシーの設定

April 1, 2024

セッションポリシーまたは事前認証ポリシーを作成するときに、クライアントセキュリティ文字列を構成して、ユー
ザーのログオン時にユーザーデバイスが特定のオペレーティングシステムを実行しているかどうかを判断できます。
また、特定の Service Packまたは修正プログラムをチェックするように式を構成することもできます。

WindowsとMacintoshの値は次のとおりです。

オペレーティングシステム Value

macOS X macOS

Windows 8.1 win8.1

Windows 8 win8

Windows 7 win7

Windows Vista ビスタ

Windows XP winxp
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オペレーティングシステム Value

Windows Server 2008 win2008

Windows Server 2003 win2003

Windows 2000 Server win2000

Windows 64ビットプラットフォーム win64

GUIを使用してオペレーティングシステムポリシーを構成するには

1. ナビゲーションペインで、次のいずれかの操作を行います。

a) Citrix Gateway >ポリシーに移動し、「セッション」をクリックします。
b) NetScaler Gateway >ポリシー >事前認証に移動します。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「アクションのリクエスト」で、既存のアクションを選択するか、アクションを作成します。
5.［Expression Editor］をクリックします。
6. [式の種類の選択]で、[クライアントセキュリティ]を選択します。
7. 次の設定を構成します。

a)「コンポーネント」で、「オペレーティング・システム」を選択します。
b) [名前]に、オペレーティングシステムの名前を入力します。
c) [修飾子]で、次のいずれかの操作を行います。

• フィールドは空白のままにします。
• サービスパックを選択
• 修正プログラムの選択
• バージョンを選択 (macOSのみ)

d) 手順 7での選択内容に応じて、[演算子]で次のいずれかを実行します。
• [修飾子]が空白の場合は、[演算子]でEQUAL (==)、NOTEQUAL (!=)、EXISTSまたはNOTEXISTS
を選択します。

• [Service Pack]または [Hotfix]を選択した場合は、演算子を選択し、[値]に値を入力します。

8. [完了]をクリックし、[閉じる]をクリックします。

client.os (winxp) .spなどのサービスパックを構成している場合、値フィールドに数値がないと、式が無効である
ため NetScaler Gatewayはエラーメッセージを返します。

オペレーティングシステムに Service Pack 3や Service Pack 4などのサービスパックが存在する場合は、Service
Pack 4のチェックだけを構成できます。Service Pack 4の存在により、以前のサービスパックが存在することが自
動的に示されるためです。
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レジストリポリシーの設定

April 1, 2024

セッションポリシーまたは事前認証ポリシーを作成するときに、ユーザーデバイス上のレジストリエントリが存在し、
値があるかどうかを確認できます。セッションは、特定のエントリが存在するか、設定されているか、またはより高
い値を持つ場合にのみ確立されます。

レジストリ式を設定する場合は、次のガイドラインに従ってください。

• 4つのバックスラッシュは、キーとサブキーを区切るために使われます。

HKEY_LOCAL_MACHINE\\\\SOFTWARE

• アンダースコアは、サブキーと関連する値の名前を区切るために使用されます。

HKEY_LOCAL_MACHINE\\\\SOFTWARE\\\\VirusSoftware_Version

• バックスラッシュ (\)は、次の 2つの例のように、スペースを示すために使用されます。

HKEY_LOCAL_MACHINE\\\\SOFTWARE\\Citrix\\\\Secure\ Access\ Client_ProductVersion

CLIENT.REG(HKEY_LOCAL_MACHINE\\\\Software\\\\Symantec\\Norton\AntiVirus_Version).VALUE
== 12.8.0.4 ‑frequency 5

以下は、ユーザーのログオン時に NetScaler Gatewayプラグインのレジストリキーを検索するレジストリ式で
す：

CLIENT.REG (セキュアアクセス) .VALUE==HKEY_LOCAL_MACHINE\\\ SOFTWARE\\\\ CITRIX\\ \\Se‑
cure\Access\Client_ProductVersion

注: レジストリキーと値をスキャンし、[式]ダイアログボックスで [
高度なフリーフォーム]を選択する場合、
式は
CLIENT.REGで始まる必要があります

レジストリチェックは、次の最も一般的な 5つのタイプでサポートされています。

• HKEY_CLASSES_ROOT
• HKEY_CURRENT_USER
• HKEY_LOCAL_MACHINE
• HKEY_USERS
• HKEY_CURRENT_CONFIG

チェックするレジストリ値には、次のタイプを使用します。

• 文字列

文字列型の場合は、大文字と小文字の区別がチェックされます。
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• DWORD

DWORDタイプの場合、値が比較され、等しくなければなりません。

• 展開文字列

バイナリやマルチストリングなどの他のタイプはサポートされていません。

• 比較演算子‘==’のみがサポートされています。

• <、>などの他の比較演算子、大文字と小文字を区別する比較はサポートされていません。

• レジストリ文字列の合計長は 256バイト未満でなければなりません。

式に値を追加できます。値には、ソフトウェアのバージョン、サービスパックのバージョン、またはレジストリに表
示されるその他の値を指定できます。レジストリのデータ値がテスト対象の値と一致しない場合、ユーザーはログオ
ンを拒否されます。

注：サブキー内の値をスキャンすることはできません。スキャンは、名前付きの値と関連するデータ値と一致す
る必要があります。

レジストリポリシーを構成するには

1. 構成ユーティリティのナビゲーションペインで、次のいずれかの操作を行います：

a) 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］
を展開し、［セッション］をクリックします。

b) 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］
>［認証/承認］の順に展開し、［事前認証 EPA］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4. [任意の式に一致]の横にある [追加]をクリックします。
5. [式の追加]ダイアログボックスの [式の種類]で、[ Client Security]を選択します。
6. 次の設定を構成します。

a)「コンポーネント」で「レジストリ」を選択します
b) [名前]に、レジストリキーの名前を入力します。
c)「修飾子」で、空白のままにするか、「値」を選択します。
d) [演算子]で、次のいずれかを実行します。

• 修飾子が空白のままの場合は、EXISTSまたは NOTEXISTSを選択します。
• [修飾子]で [値]を選択した場合は、[==]または [!==

e)［値］に、レジストリエディタに表示される値を入力し、［OK］、［閉じる］の順にクリックします。
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複合クライアントセキュリティ式の設定

April 1, 2024

クライアントセキュリティ文字列を組み合わせて、複合クライアントセキュリティ式を形成できます。

NetScaler Gatewayでサポートされているブール演算子は次のとおりです。

• と (&&)

または (

•

• ない (!)

精度を上げるには、括弧を使用して文字列をグループ化できます。

注: コマンドラインを使用して式を設定する場合は、複合式を作成するときに、かっこを使用してセキュリティ
式をグループ化します。かっこを使用すると、クライアント式の理解とデバッグが向上します。

AND (&&)演算子によるポリシーの設定

AND (&&)演算子は、2つのクライアントセキュリティ文字列を組み合わせて機能し、両方のチェックが真の場合に
のみ複合チェックが成功するようにします。式は左から右に評価され、最初のチェックが失敗した場合、2番目のチ
ェックは実行されません。

AND (&&)演算子は、キーワード‘AND’または記号‘&&’を使用して設定できます。

例：

以下は、ユーザーデバイスにバージョン 7.0の Sophos Antivirusがインストールされ、実行されているかどうかを
判断するクライアントセキュリティチェックです。また、Net Logonサービスが同じコンピュータで実行されてい
るかどうかも確認します。

1 CLIENT.APPLICATION.AV(sophos).version==7.0 AND CLIENT.SVC(netlogon)
EXISTS

2 <!--NeedCopy-->

この文字列は、次のように設定することもできます：

1 CLIENT.APPLICATION.AV(sophos).version==7.0 && CLIENT.SVC(netlogon)
EXISTS

2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 378



Citrix Gateway 12.1

OR (||)演算子によるポリシーの設定

OR (

OR ( )演算子をキーワード‘OR’または記号‘

例：

次に、ユーザーデバイス上にファイル c:\file.txtがあるか、または putty.exeプロセスが実行されているかを判断す
るクライアントセキュリティチェックを示します。

1 client.file(c:\\\\file.txt) EXISTS) OR (client.proc(putty.exe) EXISTS
2 <!--NeedCopy-->

この文字列は、次のように設定することもできます

1 client.file(c:\\\\file.txt) EXISTS) || (client.proc(putty.exe) EXISTS
2 <!--NeedCopy-->

NOT (!) 演算子を使ったポリシーの設定

ザ・ない (!)または否定演算子はクライアントセキュリティ文字列を否定します。

例：

次のクライアントセキュリティチェックは、c:\\sophos\\_virus\\_defs.datファイルが 2日以上経
過していない場合に合格します：

1 !(client.file(c:\\\\sophos_virus_defs.dat).timestamp==2dy)
2 <!--NeedCopy-->

Advanced Endpoint Analysisスキャン

February 1, 2024

高度なエンドポイント分析（EPA）は、NetScaler Gatewayアプライアンスで構成されたエンドポイントセキュリ
ティ要件についてユーザーデバイスをスキャンするために使用されます。ユーザーデバイスが NetScaler Gateway
アプライアンスにアクセスしようとすると、管理者が NetScaler Gatewayアプライアンスへのアクセスを許可する
前に、デバイスのセキュリティ情報（オペレーティングシステム、ウイルス対策、Webブラウザのバージョンなど）
がスキャンされます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 379



Citrix Gateway 12.1

高度な EPAスキャンは、事前認証セッションと認証後のセッション用に NetScaler Gatewayアプライアンスで構
成できるポリシーベースのスキャンです。このポリシーは、ユーザーデバイス上でレジストリチェックを実行し、評
価に基づいて、NetScaler ADCネットワークへのアクセスを許可または拒否します。

EPAスキャンには、OPSWATスキャンとシステムスキャンの 2種類があります。次のセクションでは、スキャンの
タイプとその詳細について説明します。

OPSWATスキャン。スキャンメカニズムは、次のようなさまざまなレベルでセキュリティを提供します。

• 製品固有のスキャン
• ベンダー固有のスキャン
• 汎用スキャン

製品固有のスキャン:特定の製品のスキャン条件を設定できます (例: アバスト! 特定のベンダー ( AVAST Software
など)が特定のカテゴリー (アンチウイルスなど)に対して提供する無料アンチウイルス)。アクセスは、指定された条
件を満たすコンピュータにのみ付与されます。**

ベンダー固有のスキャン:特定のベンダー ( AVAST Software a.s.など)のスキャン条件を設定できます。カテゴリ
の (アンチウイルスなど)。設定されたスキャンは、ベンダーが提供するすべての製品について、指定された基準をチ
ェックします。アクセスは、指定された条件を満たすコンピュータにのみ付与されます。

汎用スキャン:特定のカテゴリ (ウイルス対策など)のスキャン条件を設定できます。設定されたスキャンでは、すべ
ての仕入先および仕入先が提供する製品について、指定された基準がチェックされます。アクセスは、指定された条
件を満たすコンピュータにのみ付与されます。

システムスキャン。システムスキャンは、MACアドレスなどのシステムレベルの属性のセキュリティを提供します。
システム属性（MACアドレスなど）のスキャン基準を設定できます。アクセスは、指定された条件を満たすコンピュ
ータにのみ付与されます。

高度なエンドポイント分析スキャンの設定

April 1, 2024

EPAスキャンには、OPSWATスキャンとシステムスキャンの 2種類を設定できます。

OPSWATスキャンの設定

NetScaler Gatewayアプライアンスでは、次の OPSWATスキャンが構成されています。

• 製品固有のスキャン
• ベンダー固有のスキャン
• 汎用スキャン
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注:特定の製品サポートが GUIに表示されているかどうかをスキャンします。また、次の OPSWATスキャン設定で
は、事前認証 EPAを例に挙げています。OPSWATスキャンは、認証後 EPAにも設定できます。

製品固有のOPSWATスキャンの設定

NetScaler GUIを使用して製品固有の OPSWATスキャンを構成するには：

1. 構成 > NetScaler Gateway >グローバル設定に移動します。

2.「グローバル設定」ページで、「事前認証設定の変更」リンクをクリックします。

3. AAA事前認証パラメータの設定ページで、OPSWAT EPAエディタのリンクをクリックします。

4. [式エディタ]領域で、オペレーティングシステムを選択します。

5. カテゴリを選択します ([ウイルス対策]など)。

6. ベンダーを選択します (例: AVAST Software a.s.)。
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7. 製品を選択します。たとえば、Avast! 無料アンチウイルス。

8. 製品メニューの横にある [ + ]をクリックして、製品スキャンを設定します。

9. 定期スキャンを行う場合は、必要に応じて、スキャンの頻度の値を入力します。
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ベンダー固有のOPSWATスキャンの設定

NetScaler GUIを使用してベンダー固有の OPSWATスキャンを構成するには：

1. 構成 > NetScaler Gateway >グローバル設定に移動します。

2.「グローバル設定」ページで、「事前認証設定の変更」リンクをクリックします。

3. AAA事前認証パラメータの設定ページで、OPSWAT EPAエディタのリンクをクリックします。

4. [式エディタ]領域で、オペレーティングシステムを選択します。

5. カテゴリを選択します ([ウイルス対策]など)。
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6. ベンダーを選択します。例：AVAST Software a.s。

7. 汎用「AVAST Software a.s」を選択します。ベンダー固有のスキャンをスキャン。
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8. 製品メニューの横にある [ + ]をクリックしてスキャンを設定します。

9. 定期スキャンを行う場合は、必要に応じて、スキャンの頻度の値を入力します。

汎用OPSWATスキャンの設定

NetScaler GUIを使用して汎用 OPSWATスキャンを構成するには：

1. 構成 > NetScaler Gateway >グローバル設定に移動します。

2.「グローバル設定」ページで、「事前認証設定の変更」リンクをクリックします。

3. AAA事前認証パラメータの設定ページで、OPSWAT EPAエディタのリンクをクリックします。

4. [式エディタ]領域で、オペレーティングシステムを選択します。

5. カテゴリを選択します ([ウイルス対策]など)。
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6. 汎用アンチウイルス製品スキャンなど、「汎用」カテゴリ固有のスキャンを選択します。

7. 製品メニューの横にある [ + ]をクリックしてスキャンを設定します。

8. 定期スキャンを行う場合は、必要に応じて、スキャンの頻度の値を入力します。
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システムスキャンの設定

NetScaler Gatewayアプライアンスでは、次のシステムスキャンが構成されています。

• MACアドレス
• ドメインチェック
• 数値レジストリ
• 数値以外のレジストリ
• Windows Update

NetScaler GUIを使用して OPSWATシステムスキャンを構成するには：

1. 構成 > NetScaler Gateway >グローバル設定に移動します。

2.「グローバル設定」ページで、「事前認証設定の変更」リンクをクリックします。

3. AAA事前認証パラメータの設定ページで、OPSWAT EPAエディタのリンクをクリックします。

4. [式エディタ]領域で、オペレーティングシステムを選択します。

5. メニューから目的のシステムスキャンを選択します。たとえば、MACアドレスなどです。
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6. 製品メニューの横にある [ + ]をクリックして、スキャンを設定します。

7. 定期スキャンを行う場合は、必要に応じて、スキャンの頻度の値を入力します。

EPAライブラリをアップグレードする

NetScaler GUIを使用して EPAライブラリをアップグレードするには：

1.［構成］>［NetScaler Gateway］>［クライアントコンポーネントの更新］に移動します。

2. [クライアントコンポーネントの更新]で、 [EPAライブラリのアップグレード]リンクをクリックします。

3. 必要なファイルを選択し、[アップグレード（Upgrade）]をクリックします。
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NetScaler ADCスキャン用の OPSWATでサポートされているWindowsおよびMACアプリケーションのリスト
については、https://support.citrix.com/article/CTX234466を参照してください。

高度なエンドポイント分析式を使用して事前認証プロファイルを設定するには

1.［NetScaler Gateway >［ポリシー］に移動します。
2. [事前認証]を選択します。
3. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
4. プロファイルの名前を入力します。
5. アクションを選択します。
6. オプションで、クライアントエンドポイントシステムで停止するプロセスまたは削除するファイルの名前を入
力します。

7.［Create］をクリックします。

これで、プロファイルをリクエストアクションとして事前認証ポリシーで使用できるようになりました

高度なエンドポイント分析式を使用して事前認証ポリシーを設定するには

1.［NetScaler Gateway >［ポリシー］に移動します。
2. [事前認証]を選択します。
3. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
4. ポリシーの名前を入力します。
5. [アクションのリクエスト]メニューから、目的のプロファイルを選択します。
6. [式]ペインで、[OPSWAT EPAエディター]を選択します。
7. 最初のメニューで、クライアントオペレーティングシステムを選択します。
8. 2番目のメニューで、スキャンタイプを選択します。
9. ポリシーの作成が完了したら、[ Create]をクリックします。

高度なエンドポイント分析事前認証ポリシーをバインドして有効にします。

事前認証ポリシーをバインドするには

1.［NetScaler Gateway >［ポリシー］に移動します。
2. [事前認証]を選択します。
3. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
4.［操作］メニューの［グローバルバインド］を選択します。
5.［Bind］をクリックします。
6. 表示される [Policies]詳細ペインで、目的のポリシーの横にあるチェックボックスをオンにします。
7. [挿入]をクリックします。
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8. ポリシーには自動的にプライオリティ（重み）が割り当てられます。[Priority]エントリをクリックして、必
要に応じて編集します。

9. OKをクリックしてポリシーをバインドします。

特定のセッションに高度なエンドポイント分析ポリシーを設定するには

1.［NetScaler Gateway >［ポリシー］に移動します。
2. [セッション]を選択します。
3. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
4. ポリシーの名前を入力します。
5. [操作]メニューで、次のいずれかの操作を行います。

• a. 既存のアクションを選択します。
• b. プラスアイコンをクリックすると、セッションポリシーで設定できる設定パラメータが表示されま
す。構成オプションの右側にある「グローバルをオーバーライド」(Override Global )チェックボッ
クスをクリックしてアクティブにします。［作成］を選択します。

6. [式]ペインで、[OPSWAT EPAエディター]を選択します。
7. メニューで、クライアントオペレーティングシステムを選択します。
8. 2番目のプルメニューで、スキャンタイプを選択します。
9. ポリシーの作成が完了したら、[ Create]をクリックします。

高度なエンドポイント分析セッションポリシーをバインドして有効にします。

セッションポリシーをバインドするには

1.［NetScaler Gateway >［ポリシー］に移動します。
2. [セッション]を選択します。
3. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
4.［操作］メニューの［グローバルバインド］を選択します。
5.［Bind］をクリックします。
6. 表示される [Policies]詳細ペインで、目的のポリシーの横にあるチェックボックスをオンにします。
7. [挿入]をクリックします。
8. ポリシーには自動的にプライオリティ（重み）が割り当てられます。[Priority]エントリをクリックして、必
要に応じて編集します。

9. OKをクリックしてポリシーをバインドします。
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高度なエンドポイント分析ポリシー式リファレンス

February 1, 2024

このリファレンスでは、高度なエンドポイント分析式の形式と構成について説明します。ここに含まれる式要素は、
NetScaler Gateway構成ユーティリティによって自動的に作成されるため、手動で構成する必要はありません。

エクスプレッションフォーマット

高度なエンドポイント分析式の形式は次のとおりです。

CLIENT.APPLICATION (SCAN-type_ Product-id_ Method-name _ Method-
comparator_ Method-param _⋯)

各項目の意味は次のとおりです：

スキャンタイプは、分析されるアプリケーションのタイプです。

Product‑IDは、分析されたアプリケーションの製品 IDです。

method‑nameは、分析対象の製品属性またはシステム属性です。

メソッドコンパレータは、分析に選択されたコンパレータです。

method‑paramは、分析される 1つまたは複数の属性値です。

例：

client.application(ANTIVIR_2600RTP==_TRUE)

注:アプリケーション以外のスキャンタイプの場合、式のプレフィックスは
CLIENT.APPLICATIONではなく
CLIENT.SYSTEMです。

エクスプレッション文字列

アドバンストエンドポイント分析でサポートされている各スキャンタイプでは、式に一意の識別子が使用されます。
次の表は、スキャンの種類ごとの文字列を列挙したものです。

スキャンの種類 スキャンタイプの式文字列

フィッシング対策 ANTIPHI

スパイウェア対策 ANTISPY

アンチウイルス ANTIVIR
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スキャンの種類 スキャンタイプの式文字列

バックアップクライアント BACKUP

デバイスアクセス制御 DEV‑CONT

データ損失防止 DATA‑PREV

デスクトップ共有 DESK‑SHARE

ファイアウォール FIREWALL

ヘルスエージェント HEALTH

ハードディスク暗号化 HD‑ENC

インスタントメッセンジャー IM

ウェブブラウザ BROWSER

P2P P2P

パッチ管理 PATCH

URLフィルタリング URL‑FILT

MACアドレス MAC

ドメインチェック DOMAIN

数値レジストリスキャン REG‑NUM

非数値レジストリスキャン REG‑NON‑NUM

注:macOS X固有のスキャンでは、式にはメソッドタイプの前にプレフィックス
MAC‑が含まれます。したがって、ウイルス対策スキャンとフィッシング対策スキャンの場合、方法は
それぞれMAC‑ANTIVIRと
MAC‑ANTIPHIです。例：

1 client.application(MAC-ANTIVIR_2600_RTP_==_TRUE)
2 <!--NeedCopy-->

アプリケーションスキャン方法

高度なエンドポイント分析式の設定では、メソッドを使用してエンドポイントスキャンのパラメータを定義します。
これらのメソッドには、メソッド名、コンパレータ、および値が含まれます。次の表は、式で使用できるすべてのメ
ソッドをまとめたものです。

一般的なスキャン方法:

次のメソッドは、複数のタイプのアプリケーションスキャンに使用されます。
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方法 説明 コンパレータ 指定可能な値

VERSION* アプリケーションのバージ
ョンを指定します。

<, <=, >, >=, !=, == バージョン文字列

AUTHENTIC** 指定されたアプリケーショ
ンが本物かどうかを確認し
てください。

== TRUE

有効 アプリケーションが有効に
なっているか確認してくだ
さい。

== TRUE

RUNNING アプリケーションが実行中
かどうかを確認してくださ
い。

== TRUE

COMMENT コメントフィールド (スキ
ャンでは無視されます)。
式内では []で表されます。

== 任意のテキスト

* VERSION文字列には、1.2.3.4のように、最大 4つの値から成る 10進文字列を指定できます。

**AUTHENTICチェックは、アプリケーションのバイナリファイルの信頼性を検証します。

注：アプリケーションスキャンの種類には汎用バージョンを選択できます。汎用スキャンを選択した場合、製品
IDは 0になります。

Gatewayには、ソフトウェアの種類ごとに汎用スキャンを設定するオプションが用意されています。汎用スキャン
を使用すると、管理者はスキャンチェックを特定の製品に限定せずにクライアントマシンをスキャンできます。

汎用スキャンの場合、スキャン方法は、ユーザーのシステムにインストールされている製品がそのスキャン方法をサ
ポートしている場合にのみ機能します。どの製品が特定のスキャン方法をサポートしているかを知るには、Citrixサ
ポートにお問い合わせください。

固有のスキャン方法:

次のメソッドは、指定されたスキャンの種類に固有のものです。
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方法 説明 コンパレータ 指定可能な値

ENABLED‑FOR 選択したアプリケーション
でフィッシング対策ソフト
ウェアが有効になっている
かどうかを確認します。

すべて、いずれか、どれで
もない

Windowsの場合：
Internet Explorer、
Mozilla Firefox、
Google Chrome、
Opera、Safari。Mac用：
Safari、Mozilla Firefox、
Google、Chrome、
Opera

表 2. スパイウェア対策とウイルス対策

方法 説明 コンパレータ 指定可能な値

RTP リアルタイム保護がオンに
なっているか確認してくだ
さい。

== TRUE

SCAN‑TIME フルシステムスキャンが実
行されてから何分経過した
か。

<, <=, >, >=, !=, == 任意の正数

VIRDEF‑FILE‑TIME ウイルス定義ファイルが更
新されてから何分経過した
か（つまり、ウイルス定義
ファイルのスタンプと現在
のタイムスタンプの間の分
数）。

<, <=, >, >=, !=, == 任意の正数

VIRDEF‑FILE‑VERSION 定義ファイルのバージョ
ン。

<, <=, >, >=, !=, == バージョン文字列

ENGINE‑VERSION エンジンバージョン。 <, <=, >, >=, !=, == バージョン文字列

表 3. バックアップクライアント

方法 説明 コンパレータ 指定可能な値

LAST‑BK‑ACTIVITY 前回のバックアップアクテ
ィビティが完了してから何
分経過したか。

<, <=, >, >=, !=, == 任意の正数
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表 4. データ損失防止

方法 説明 コンパレータ 指定可能な値

有効 アプリケーションが有効に
なっているかどうか、およ
び時間保護がオンになって
いるかどうかを確認してく
ださい。

== TRUE

表 5. ヘルスチェックエージェント

方法 説明 コンパレータ 指定可能な値

SYSTEM‑COMPL システムが準拠しているか
どうかを確認してくださ
い。

== TRUE

表 6. ハードディスク暗号化

方法 説明 コンパレータ 指定可能な値

ENC‑PATH 暗号化ステータスをチェッ
クするための PATH。

NO OPERATOR 任意のテキスト

ENC‑TYPE 指定したパスの暗号化タイ
プかどうかを確認します。

すべて、いずれか、どれで
もない

次のオプションを含むリス
ト:非暗号化、部分的、暗
号化済み、仮想、一時停
止、保留中

表 7. Webブラウザー

方法 説明 コンパレータ 指定可能な値

DEFAULT デフォルトブラウザとして
設定されているかどうかを
確認します。

== TRUE

表 8. パッチ管理

|方法 |説明 |コンパレータ |指定可能な値 |
|—|—|—|—|
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|SCAN‑TIME|パッチの前回スキャンが実行されてから何分経ったか。|<, <=, >, >=, !=, ==|任意の正数 |
|MISSED‑PATCH|クライアントシステムには、これらのタイプのパッチがありません。|いずれか、どれでもない |
任意の事前選択 (Patch Managerサーバで事前に選択されたパッチ)
NON|

方法 説明 コンパレータ 指定可能な値

ADDR クライアントマシンの
MACアドレスが指定され
たリストに含まれているか
どうかを確認します。

いずれか、どれでもない 編集可能なリスト

テーブル 10. ドメインメンバーシップ

方法 説明 コンパレータ 指定可能な値

SUFFIX 指定されたリストにクライ
アントマシンが存在する
か、存在しないかを確認し
ます。

いずれか、どれでもない 編集可能なリスト

方法 説明 コンパレータ 指定可能な値

PATH レジストリチェックのパ
ス。形式は次のとおりで
す。
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Secure
Access
Client\EnableAutoUpdate。
特殊文字のエスケープは不
要です。すべてのレジスト
リルートキー：
HKEY_LOCAL_MACHINE、
HKEY_CURRENT_USER、
HKEY_USERS、
HKEY_CLASSES_ROOT、
HKEY_CURRENT_CONFIG

NO OPERATOR 任意のテキスト

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 396



Citrix Gateway 12.1

方法 説明 コンパレータ 指定可能な値

REDIR‑64 64ビットリダイレクトに
従います。TRUEに設定す
ると、WOWリダイレクト
が実行されます (つまり、
32ビットシステムではレ
ジストリパスがチェックさ
れ、64ビットシステムで
はWOWリダイレクトパ
スがチェックされます)。
設定されていない場合、
WOWリダイレクトは実行
されません (つまり、32ビ
ットシステムと 64ビット
システムで同じレジストリ
パスがチェックされます)。
リダイレクトされないレジ
ストリエントリでは、この
設定は効果がありません。
64ビットシステムでリダ
イレクトされるレジストリ
キーの一覧については、次
の記事を参照してくださ
い。http://msdn.
microsoft.com/
en-us/library/
aa384253%28v=vs
.85%29.aspx

== TRUE

VALUE 上記のパスに期待される
値。このスキャンは、
REG_DWORDおよび
REG_QWORDのレジス
トリタイプに対してのみ機
能します。

<, <=, >, >=, !=, == 任意の数字

|方法 |説明 |コンパレータ |指定可能な値 |
|—|—|—|—|
|パス |レジストリチェック用のパス。
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数値タイプのレジストリスキャンを確認してください。|演算子なし |任意のテキスト ||
REDIR‑64|64ビットリダイレクトに従う
|数値タイプのレジストリスキャンを確認してください。|==|TRUE||
値 |上記のパスの期待値。文字列タイプのレジストリエントリの場合、レジストリ値は期待値と直接比較されます。
REG_BINARYレジストリエントリタイプでは、レジストリ値は大文字の 16進文字列に変換され、この文字列が期
待値と比較されます。|==,!=|任意のテキスト |

End

高度なエンドポイント分析スキャンのトラブルシューティング

February 1, 2024

Advanced Endpoint Analysisスキャンのトラブルシューティングに役立つように、クライアントプラグインはク
ライアントエンドポイントシステム上のファイルにログ情報を書き込みます。これらのログファイルは、ユーザーの
オペレーティングシステムに応じて、次のディレクトリにあります。

Windows Vista、Windows 7、Windows 8、Windows 8.1、Windows 10：

C:\\ Users\\\ <username\ >\ AppData\\ローカル\\ Citrix\\ AGEE\\ nsepa.txt

Windows XP:

C:\Documentsと設定\すべてのユーザー\アプリケーションデータ\ Citrix\ AGEE\ nsepa.txt

macOS Xシステム:

~/ライブラリ/アプリケーション Support/Citrix/EPAPlugin/epaplugin.log

(~記号は該当するmacOS Xユーザーのホームディレクトリパスを示します。)

ユーザーセッションの管理

February 1, 2024

NetScaler ADC GUIで［アクティブユーザーセッション］ダイアログボックスからユーザーセッションを管理でき
ます。このダイアログボックスには、NetScaler Gateway上のアクティブなユーザーセッションの一覧が表示され
ます。ユーザー名、グループ名、または IPアドレスを使用して、エンドユーザーまたはグループセッションを表示で
きます。このダイアログ・ボックスでは、アクティブなセッションを表示することもできます。セッション情報には
以下が含まれます。

• ユーザー名
• ユーザーデバイスの IPアドレス
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• ユーザーデバイスのポート番号
• 仮想サーバの IPアドレス
• 仮想サーバーのポート番号
• ユーザーに割り当てられたイントラネット IPアドレス

GUIを使用したユーザーセッションの管理

ユーザーセッションを表示するには

1. NetScaler ADC GUIのナビゲーションペインで、［NetScaler Gateway］をクリックします。
2. 詳細ウィンドウの [接続の監視]で、[アクティブなユーザーセッション]をクリックします。
3. [アクティブユーザーセッション]で、次のタイプから選択します。

• アクティブユーザー
• アクティブグループ
• [イントラネット IP]‑[イントラネット IP]を選択した場合は、イントラネット IPアドレスとサブネット
マスクを入力する必要があります。

4.［続行］をクリックします。

セッションリストを更新するには

NetScaler Gatewayへのセッションに関する更新された情報を取得できます。

1. NetScaler ADC GUIのナビゲーションペインで、［NetScaler Gateway］をクリックします。
2. 詳細ウィンドウの [接続の監視]で、[アクティブなユーザーセッション]をクリックします。
3. [更新]をクリックします。

エンドユーザーまたはグループセッション、または特定のイントラネット IPアドレスを持つセッションを終了する
には

ユーザーセッションとグループセッションを終了できます。また、特定のイントラネット IPアドレスとサブネットマ
スクを持つセッションを終了することもできます。

1. NetScaler ADC GUIのナビゲーションペインで、［NetScaler Gateway］をクリックします。
2. 詳細ウィンドウの [接続の監視]で、[アクティブなユーザーセッション]をクリックします。
3. [セッション]で、特定のイントラネット IPアドレスを持つユーザー、グループ、またはセッションを選択し、

[終了]をクリックします。
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CLIを使用してユーザセッションを管理する

次の CLIコマンドを使用して、ユーザセッション、エンドユーザ、またはグループセッションを表示できます。

• show aaa session‑指定したユーザー、グループ、IPアドレス、または IP範囲にバインドされている
すべての NetScaler ADC認証、承認、監査、または VPN接続を表示します。

• show vpn icaConnection ‑ICAプロキシを使用するすべてのアクティブな接続を表示します。

• show system session ‑現在のすべてのシステムセッション、または指定されたセッションに関する
情報を表示します。

常時オン

April 1, 2024

NetScaler Gatewayの常時接続機能により、ユーザーは常にエンタープライズネットワークに接続できます。この
永続的な VPN接続は、VPNトンネルの自動確立によって実現されます。

注

常時オン機能は、NetScaler ADC 12.0ビルド 51.24以降のキャプティブポータルをサポートします。

Always Onをいつ使用するのか

ユーザーの位置情報に基づいてシームレスな VPN接続を提供し、VPNに接続していないユーザーによるネットワー
クアクセスを防止する必要がある場合は、Always Onを使用します。

次のシナリオは、Always Onの使用方法を示しています。

• 従業員がエンタープライズネットワークの外部でノートパソコンを起動し、VPN接続を確立するための支援
を必要としています。
解決方法: ラップトップが企業ネットワークの外部で起動されると、Always Onはシームレスにトンネルを
確立し、VPN接続を提供します。

• VPN接続を使用している従業員は、エンタープライズネットワークに移動します。従業員は企業ネットワーク
に切り替えられますが、VPNトンネルへの接続は維持されますが、これは望ましい状態ではありません。
解決方法: 従業員が企業ネットワークに移動すると、Always Onは VPNトンネルを切断し、従業員をエンタ
ープライズネットワークにシームレスに切り替えます。

• 従業員が企業ネットワークの外に移動して、ラップトップを閉じる（シャットダウンしない）。従業員は、ノー
トパソコンでの作業を再開する際に VPN接続を確立するための支援を必要としています。
解決策:従業員が企業ネットワークの外に移動しても、Always Onはシームレスにトンネルを確立し、VPN
接続を提供します。
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• 企業は、VPNトンネルに接続していないときにユーザに提供されるネットワークアクセスを規制したいと考
えています。
解決方法: 構成に応じて、Always Onはアクセスを制限し、ユーザーはゲートウェイネットワークにのみアク
セスできるようにします。

Always Onフレームワークを理解する

Always Onは、クライアントが以前に確立した VPNトンネルにユーザを自動的に接続します。ユーザーが VPNト
ンネルを初めて必要とするときは、ユーザーは NetScaler Gateway URLに接続してトンネルを確立する必要があ
ります。Always On設定がクライアントにダウンロードされた後、この設定によって後続のトンネルの確立が推進
されます。

NetScaler Gatewayクライアント実行可能ファイルは、常にクライアントマシン上で実行されています。ユーザー
がログオンするかネットワークが変更されると、NetScaler Gatewayクライアントは、ユーザーのラップトップが
エンタープライズネットワーク上にあるかどうかを判断します。場所と構成に応じて、NetScaler Gatewayクライ
アントはトンネルを確立するか、既存のトンネルを切断します。

トンネルの確立は、ユーザーがコンピュータにログオンした後にのみ開始されます。NetScaler Gatewayクライア
ントは、クライアントマシンの資格情報を使用して Gatewayサーバーとの認証を行い、トンネルの確立を試みま
す。

トンネルの自動再確立

トンネルの自動再確立は、NetScaler Gatewayによって VPNトンネルが切断されたときにトリガーされます。

注

エンドポイント分析の失敗では、NetScaler Gatewayクライアントはトンネルの確立を再試行しませんが、
エラーメッセージを表示します。認証に失敗した場合、NetScaler Gatewayクライアントはユーザーに資格
情報の入力を求めます。

シームレストンネル確立でサポートされるユーザ認証方式

サポートされているユーザー認証方法は次のとおりです。

• ユーザー名 + AD パスワード：Windows ユーザー名とパスワードが認証に使用される場合、NetScaler
Gatewayクライアントはこれらの資格情報を使用してトンネルをシームレスに確立します。

• ユーザー証明書：ユーザー証明書が認証に使用され、マシン上に証明書が 1つしかない場合、NetScaler
Gateway クライアントはこの証明書を使用してトンネルをシームレスに確立します。複数のクライアン
ト証明書がインストールされている場合は、ユーザが優先証明書を選択した後にトンネルが確立されます。
NetScaler Gatewayクライアントは、次に確立されたトンネルにこの設定を使用します。

• ユーザー証明書とユーザー名 + ADパスワード:この認証方法は、前述の認証方法を組み合わせたものです。
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注

他のすべての認証メカニズムはサポートされますが、トンネルの確立は他の認証方式に対してシームレスでは
ありません。その他すべての認証方法では、ユーザーの介入が必要です。

Always Onの設定要件

エンタープライズ管理者は、管理対象デバイスに対して次のことを強制する必要があります。

• ユーザーは、特定の構成のプロセス/サービスを終了できないようにする必要があります。
• 特定の構成では、ユーザーがパッケージをアンインストールできないようにする必要があります。
• ユーザーは特定のレジストリエントリを変更できないようにする

注

管理対象外のデバイスの場合のように、ユーザに管理特権がある場合、この機能が期待どおりに動作しない可
能性があります。

常時オン機能を有効にする際の考慮事項

Always On機能を有効にする前に、次のセクションを確認してください。

プライマリネットワークアクセス：トンネルが確立されると、企業ネットワークへのトラフィックは分割トンネル設
定に基づいて決定されます。この動作をオーバーライドするための追加設定は提供されていません。

クライアントマシンのプロキシ設定:クライアントマシンのプロキシ設定は、ゲートウェイサーバーへの接続時に無
視されます。

注

NetScaler ADCアプライアンスのプロキシ構成は無視されません。クライアントマシンのプロキシ設定のみが
無視されます。システムでプロキシが設定されているユーザには、VPNプラグインがプロキシ設定を無視した
ことが通知されます。

設定値が「Deny」に設定されている場合、次の変更が適用されます。

• クライアント UI‑プラグインのコンテキストメニューおよびプラグイン UIの [ログオフ]および [終了]オプシ
ョンが無効になります。ユーザはゲートウェイ URLを変更できません。

• ブラウザログオン‑別のゲートウェイへのブラウザのログオンは許可されていません。クライアントコントロ
ールは無効です。

常時オンの設定

常時接続を構成するには、NetScaler Gatewayアプライアンスで常時接続プロファイルを作成し、プロファイルを
適用します。
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Always Onプロファイルを作成するには:

1. NetScaler ADC GUIで、［構成］>［NetScaler Gateway >［ポリシー］>［AlwaysOn］に移動します
2.「AlwaysOnプロファイル」ページで、「追加」をクリックします。
3. [AlwaysOnプロファイルの作成]ページで、次の詳細を入力します：

• 名前—プロフィールの名前。
• ロケーションベース VPN—次の設定のいずれかを選択します：

– リモートを選択すると、クライアントは企業ネットワーク内にあるかどうかを検出し、企業ネット
ワーク内にない場合はトンネルを確立できます。これがデフォルトの設定です。

– クライアントの位置に関係なく、位置検出をスキップしてトンネルを確立できる場所はどこにでも
あります

•「クライアント制御」—次の設定のいずれかを選択します：

– [拒否]は、ユーザーがログオフして別のゲートウェイに接続できないようにします。これがデフォ
ルトの設定です。

– ユーザーがログオフして別のゲートウェイに接続できるようにします。
• VPN障害時のネットワークアクセス—次の設定のいずれかを選択します：

– [Full Access ]は、トンネルが確立されていないときに、クライアントとの間でネットワークトラ
フィックが流れるようにします。これがデフォルトの設定です。

– [ゲートウェイのみ（Only Tto Gateway）]は、トンネルが確立されていないときにネットワー
クトラフィックがクライアントとの間で流れるのを防ぎます。ただし、ゲートウェイ IPアドレス
との間のトラフィックは許可されます。

4. [作成]をクリックして、プロファイルの作成を終了します。

Always Onプロファイルを適用するには:

1. NetScaler ADCインターフェイスで、［構成］>［NetScaler Gateway］>［グローバル設定］を選択します。
2. [グローバル設定]ページで、[グローバル設定の変更]リンクをクリックし、[クライアントエクスペリエンス]
タブを選択します。

3. AlwaysOnプロファイル名ドロップダウンメニューから、新しく作成したプロファイルを選択し、OKをク
リックします。

注

セッションプロファイルでも同様の設定を行い、グループレベル、サーバレバー、またはユーザレベルでポリシ
ーを適用できます。

IIPに関する注意事項

マシンレベルのトンネルは証明書ベースの認証を使用し、作成されるセッションは証明書の共通名をユーザー名とし
て使用します。そのため、デバイス証明書に一意の共通名がある場合、マシンのセッションごとにユーザー名が異な
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り、IIPも異なります。一意の名前を持つデバイス証明書を生成するようにしてください。理想的には、デバイス証明
書の共通名としてマシン名を使用する必要があります。

管理者ユーザーと管理者以外のユーザーの異なる設定の動作の概要

次の表は、さまざまな設定の動作をまとめたものです。また、Always On機能に影響する可能性のある特定のユーザ
ーアクションの可能性についても詳しく説明します。

VPNでのネットワークア
クセスの失敗 クライアントコントロール 管理者以外のユーザー 管理者ユーザー

fullaccess 許可 トンネルは自動的に確立さ
れます。ユーザーはログオ
フし、ネットワークからオ
フにできます。ユーザーは
別の NetScaler
Gatewayをポイントする
こともできます。

トンネルは自動的に確立さ
れます。ユーザはログオフ
し、エンタープライズネッ
トワークから離れることが
できます。ユーザーは別の
NetScaler Gatewayを
ポイントすることもできま
す。

fullaccess 拒否 トンネルは自動的に確立さ
れます。ユーザーがログオ
フしたり、別の
NetScaler Gatewayを
ポイントしたりすることは
できません。

トンネルは自動的に確立さ
れます。ユーザーは、
NetScaler Gatewayク
ライアントをアンインスト
ールしたり、別の
NetScaler Gatewayに
移動したりできます。

onlyToGateway 許可 トンネルは自動的に確立さ
れます。ユーザーはログオ
フできます (ネットワーク
アクセスなし)。ユーザー
は別の NetScaler
Gatewayをポイントする
こともできます。この場
合、アクセスは新しくポイ
ントされた NetScaler
Gatewayにのみ与えられ
ます。

トンネルは自動的に確立さ
れます。ユーザーは、
NetScaler Gatewayク
ライアントをアンインスト
ールしたり、別の
NetScaler Gatewayに
移動したりできます。
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VPNでのネットワークア
クセスの失敗 クライアントコントロール 管理者以外のユーザー 管理者ユーザー

onlyToGateway 拒否 トンネルは自動的に確立さ
れます。ユーザーがログオ
フしたり、別の
NetScaler Gatewayを
ポイントしたりすることは
できません。

トンネルは自動的に確立さ
れます。ユーザーは、
NetScaler Gatewayク
ライアントをアンインスト
ールしたり、別の
NetScaler Gatewayに
移動したりできます。

Windowsログオン前に常時接続 VPN (旧式は常時接続サービス)

February 1, 2024

重要：

NetScaler Gateway 13.0以降にアップグレードして、Windowsログオン前に常時接続 VPN機能を使用す
ることを推奨しています。

NetScaler Gatewayの構成

February 1, 2024

NetScaler Gateway搭載 Citrix ADC: 1 URL

Citrix ADCとNetScaler Gatewayを組み合わせると、デスクトップユーザーとモバイルユーザーが単一のURLで
あらゆるアプリケーションに簡単かつ安全にアクセスできます。この単一のURLの背後には、アプリケーションへの
リモートアクセスの構成、セキュリティ、および制御を一元的に管理できます。また、リモートユーザーは、必要なす
べてのアプリケーションへのシームレスなシングルサインオンと、ログイン/ログアウトの操作性が向上しました。

これを実現するために、Citrix ADC with Gatewayは、Citrix ADCのコンテンツスイッチング機能および広範な
認証インフラストラクチャとともに、この単一の URLを通じて組織のサイトやアプリケーションへのアクセスを
提供します。さらに、リモートユーザーは、NetScaler Gatewayクライアントプラグインを搭載した iOSまたは
Androidモバイルデバイスと Linux、PC、またはMacシステムを使用して、どこにいても NetScaler Gateway
URLに統一的にアクセスできます。

NetScaler Gateway環境では、次のカテゴリのアプリケーションへの単一 URLアクセスが可能になります：
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• イントラネットアプリケーション。
• クライアントレスアプリケーション
• サービスとしてのソフトウェアアプリケーション
• NetScaler ADCによって提供される事前構成されたアプリケーション
• Citrix Virtual Apps and Desktops公開アプリケーション

イントラネットアプリケーションには、安全な企業ネットワーク内にある任意のWebベースのアプリケーションを
使用できます。これらは、組織のイントラネットサイト、バグ追跡アプリケーション、Wikiなどの内部リソースで
す。

通常、NetScaler Gatewayが単一の URLアクセスを提供するクライアントレスアプリケーションには、Outlook
Web Accessと SharePointがあります。これらのアプリケーションは、リモートユーザーが使用する必要がある専
用のクライアントソフトウェアを使用せずに、Exchange電子メールおよびチームリソースへのアクセスを提供しま
す。

一般にクラウドアプリとも呼ばれる SaaSアプリケーションは、Sharefile、SalesForce、NetSuiteなど、組織が
依存する外部のクラウドベースのアプリケーションです。SAMLベースのシングルサインオンは、それを提供する
SaaSアプリケーションでサポートされています。

組織によっては、 Citrix ADCサーバーアプリケーションを Citrix ADC負荷分散構成で展開している場合がありま
す。これは「リバースプロキシ」アプリケーションと呼ばれることもあります。NetScaler Gatewayは、展開用の
仮想サーバーが同じ Citrix ADC NetScaler Gatewayインスタンスまたはアプライアンスに存在する場合、これら
のアプリケーションをサポートします。これらのアプリケーションには、NetScaler Gateway構成とは独立した独
自の認証構成がある場合があります。

公開されている Citrix Virtual Apps and Desktopsの公開アプリケーションはすべて、NetScaler Gateway
URLを介して利用できるようにすることができます。SmartAccessおよび SmartControlポリシーは、オプショ
ンで、これらのリソースに対する詳細なポリシーとアクセス制御に適用できます。

NetScaler Gateway構成ウィザード

NetScaler Gateway展開を使用して Citrix ADCを構成するための推奨方法は、NetScaler Gateway構成ウィザ
ードを使用することです。ウィザードでは、構成を順を追って実行し、必要なすべての仮想サーバー、ポリシー、お
よび式を作成し、提供された詳細に基づいて設定を適用します。初期セットアップ後、ウィザードを使用して展開を
管理し、その動作を監視できます。

注
：NetScaler Gateway構成ウィザードでは、初期システム構成は実行されません。NetScaler Gatewayア
プライアンスまたは VPXインスタンスは、NetScaler Gatewayを構成する前に基本インストールを完了する
必要があります。基本構成を完了するには、「初回セットアップウィザードを使用した NetScaler Gatewayの
構成」のインストール手順を参照してください。

ウィザードによって構成される NetScaler Gatewayの要素は次のとおりです：
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• NetScaler Gatewayプライマリ仮想サーバー
• NetScaler Gateway仮想サーバー用の SSLサーバー証明書
• プライマリ認証およびオプションのセカンダリ認証設定
• ポータル・テーマの選択とオプションのカスタマイズ
• NetScaler Gatewayポータルを介してアクセスされるユーザーアプリケーション

これらの各要素について、構成情報を提供する必要があります。基本的な NetScaler Gateway展開では、次の情報
が必要です。

• プライマリ NetScaler Gateway 仮想サーバーの場合、展開環境のパブリック IP アドレスと IP ポート
番号。これは、DNS で NetScaler Gateway URL のホスト名に解決される IP アドレスになります。た
とえば、NetScaler Gateway 環境の URL がhttps://mycompany.com/の場合、IP アドレスは
mycompany.comに解決する必要があります。

• 展開用の署名付き SSLサーバ証明書。NetScaler Gatewayは、PEMまたは PFX形式の証明書をサポート
しています。

• プライマリ認証サーバ情報。この認証構成でサポートされている認証システムは、LDAP/Active Directory、
RADIUS、および証明書ベースです。LDAPまたは RADIUSのセカンダリ認証設定も作成できます。認証サ
ーバーの IPアドレスは、関連する管理者資格情報またはディレクトリ属性とともに提供する必要があります。
証明書認証の場合、デバイス証明書属性と CA証明書を指定する必要があります。

• ポータルのテーマを選択できます。カスタマイズまたはブランド化されたポータルデザインが必要な場合は、
ウィザードを使用してカスタムグラフィックをシステムにアップロードできます。

• Webベースのユーザアプリケーションでは、個々のアプリケーションの URLを指定する必要があります。
SAMLシングルサインオン認証を使用するWebアプリケーションの場合、ユーティリティは、他のオプショ
ンの SAMLパラメータとともにアサーションコンシューマサービス URLを収集します。SAML認証システム
を使用するアプリケーションの構成の詳細を事前に収集します。

• Citrix Virtual Apps and Desktopsの公開リソースをNetScaler Gateway展開を通じて利用できるように
するには、統合ポイント（StoreFront、Web Interface、または Citrix ADCのWeb Interface）を指定す
る必要があります。このユーティリティには、統合ポイントの完全修飾ドメイン名、サイトパス、シングルサ
インオンドメイン、Secure Ticket Authority (STA)サーバーの URL、および統合ポイントのタイプに応じ
てその他が必要です。

追加の構成管理

代替 SSL設定やセッションポリシーなど、NetScaler Gateway構成ユーティリティでは使用できないサイト固
有の設定については、NetScaler Gateway構成ユーティリティで必要な設定を管理できます。これらの設定は、
NetScaler Gateway構成ユーティリティで作成されたら、コンテンツスイッチング仮想サーバーまたは VPN仮想
サーバーで変更できます。
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コンテンツスイッチング仮想サーバー

これは、展開のメイン IPアドレスと URLの背後にある NetScaler ADC構成エンティティです。SSLサーバ証明書
とパラメータは、この仮想サーバで管理されます。この仮想サーバーは展開の応答ネットワークホストであるため、
必要に応じて ICMPサーバーの応答と RHIの状態をこの仮想サーバーで変更できます。コンテンツスイッチ仮想サ
ーバーは、[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]の [構成]タブにあります。

VPN仮想サーバー

NetScaler Gateway構成の他のすべての VPNパラメーター、プロファイル、およびポリシーバインディングは、メ
インの認証構成を含め、この仮想サーバーで管理されます。このエンティティは、［NetScaler Gateway］>［仮想
サーバー］の［構成］タブで管理されます。関連する VPN仮想サーバーの名前には、NetScaler Gatewayの初期構
成時にコンテンツスイッチ仮想サーバーに指定された名前が含まれます。

注
：NetScaler Gateway展開用に作成された VPN仮想サーバーはアドレス指定できず、0.0.0.0の IPアドレ
スが割り当てられます。

Unified Gatewayに関するよくある質問

February 1, 2024

Unified Gatewayとは何ですか。
**

Unified Gatewayは、NetScaler ADC 11.0リリースの新機能であり、単一の仮想サーバー（Unified Gateway仮
想サーバーと呼ばれる）でトラフィックを受信し、必要に応じてそのトラフィックを Unified Gateway仮想サーバ
ーにバインドされている仮想サーバーに内部的に転送する機能を提供します。

Unified Gateway機能を使用すると、エンドユーザは（Unified Gateway仮想サーバに関連付けられた）単一の IP
アドレスまたは URLを使用して複数のサービスにアクセスできます。管理者は、IPアドレスを解放し、NetScaler
Gateway展開の構成を簡素化できます。

各 Unified Gateway仮想サーバーは、フォーメーションの一部として、ゼロ個以上の負荷分散仮想サーバーとと
もに、1つの NetScaler Gateway仮想サーバーをフロントエンドにすることができます。Unified Gatewayは、
Citrix ADCアプライアンスのコンテンツスイッチング機能を活用して機能します。

Unified Gatewayの展開の例をいくつか示します：

• Unified Gateway仮想サーバー‑> [1台の NetScaler Gateway仮想サーバー]
• Unified Gateway仮想サーバー‑> [1つの NetScaler Gateway仮想サーバー、1つの負荷分散仮想サーバ
ー]
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• Unified Gateway仮想サーバー‑> [NetScaler Gateway仮想サーバー 1台、負荷分散仮想サーバー 2台]
• Unified Gateway仮想サーバー‑> [NetScaler Gateway仮想サーバー 1台、負荷分散仮想サーバー 3台]

各負荷分散仮想サーバーは、Microsoft Exchangeや Citrix ShareFileなどのバックエンドサービスをホストする
標準の負荷分散サーバーであればどれでもかまいません。

Unified Gatewayを使用する理由
**

Unified Gateway機能を使用すると、エンドユーザは（Unified Gateway仮想サーバに関連付けられた）単一の
IPアドレスまたは URLを使用して複数のサービスにアクセスできます。管理者にとっての利点は、IPアドレスを解
放し、NetScaler Gateway展開の構成を簡素化できることです。

複数の Unified Gateway仮想サーバを使用できますか。
**

はい。Unified Gateway仮想サーバは必要な数だけ存在できます。

Unified Gatewayでコンテンツスイッチングが必要なのはなぜですか
**

コンテンツスイッチング仮想サーバーは、トラフィックを受信し、内部的に適切な仮想サーバーに誘導する仮想サ
ーバーであるため、コンテンツスイッチング機能が必要です。コンテンツスイッチング仮想サーバーは、Unified
Gateway機能のプライマリコンポーネントです。

11.0より前のリリースでは、コンテンツスイッチングを使用して複数の仮想サーバのトラフィックを受信できます。
その使用方法は Unified Gatewayとも呼ばれますか。
**

複数の仮想サーバーのトラフィックを受信するためのコンテンツスイッチ仮想サーバーの使用は、11.0より前のリリ
ースでサポートされています。ただし、コンテンツスイッチングでは、トラフィックを NetScaler Gateway仮想サ
ーバーに転送できませんでした。

11.0の拡張により、コンテンツスイッチング仮想サーバーは、NetScaler Gateway仮想サーバーを含む任意の仮想
サーバーにトラフィックを転送できます。

Unified Gatewayのコンテンツスイッチングポリシーで何が変わったのですか。
**

1. コンテンツスイッチングアクション用の新しいコマンドラインパラメータ「‑targetVServer」が追加されました。
新しいパラメーターは、ターゲットの NetScaler Gateway仮想サーバーを指定するために使用されます。例：

add cs action UG_CSACT_MyUG ‑targetVserver UG_VPN_MyUG

NetScaler Gateway構成ユーティリティでは、コンテンツスイッチングアクションに新しいオプション「ターゲッ
ト仮想サーバー」が追加されました。このオプションは、NetScaler Gateway仮想サーバーを参照できます。

2. 新しい高度なポリシー式 is_vpn_urlを使用して、NetScaler Gatewayおよび認証固有のリクエストを照合でき
ます。
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Unified Gatewayで現在サポートされていない NetScaler Gatewayの機能は何ですか?
**

Unified Gatewayでは、すべての機能がサポートされています。ただし、VPNプラグインを介したネイティブログ
オンに関する軽微な問題 (問題 ID 544325)が報告されています。この場合、シームレスシングルサインオン (SSO)
は機能しません。

Unified Gatewayでは、EPAスキャンの動作はどのようなものですか。
**

Unified Gatewayでは、エンドポイント分析は NetScaler Gatewayアクセス方法でのみトリガーされ、AAA‑TM
アクセスではトリガーされません。NetScaler Gateway仮想サーバーで認証が行われたにもかかわらず、ユーザー
が AAA‑TM仮想サーバーにアクセスしようとしても、EPAスキャンはトリガーされません。ただし、ユーザがクラ
イアントレス VPN/フル VPNアクセスを取得しようとすると、設定された EPAスキャンがトリガーされます。その
場合は、認証またはシームレス SSOのいずれかが行われます。

セットアップ

Unified Gatewayのライセンス要件は何ですか。
**

Unified Gatewayは、エンタープライズライセンスとプラチナライセンスでのみサポートされています。NetScaler
Gatewayのみまたは標準ライセンスエディションでは使用できません。

Unified Gatewayで使用される NetScaler Gateway仮想サーバーには、IP/ポート/SSL構成が必要ですか?
**

ユニファイドゲートウェイ仮想サーバーと併用する NetScaler Gateway 仮想サーバーの場合、NetScaler
Gateway仮想サーバーで IP/ポート/SSL構成は必要ありません。ただし、RDPプロキシ機能の場合、同じ SSL/TLS
サーバー証明書を NetScaler Gateway仮想サーバーにバインドできます。

NetScaler Gateway仮想サーバー上の SSL/TLS証明書を Unified Gateway仮想サーバーで使用するために再プ
ロビジョニングする必要がありますか?
**

現在 NetScaler Gateway仮想サーバーにバインドされている証明書を再プロビジョニングする必要はありません。
既存の SSL証明書は自由に再利用でき、Unified Gateway仮想サーバにバインドすることもできます。

単一の URLとマルチホスト展開の違いは何ですか? どちらが必要ですか？
**

単一の URLは、Unified Gateway仮想サーバが 1つの完全修飾ドメイン名 (FQDN)のトラフィックを処理する
能力を指します。この制限は、証明書のサブジェクトに FQDNが入力された SSL/TLSサーバ証明書を Unified
Gatewayが使用する場合に存在します。例:ug.citrix.com

ただし、Unified Gatewayがワイルドカードサーバ証明書を使用している場合は、複数のサブドメインのトラフィ
ックを処理できます。例:*.citrix.com
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もう 1つのオプションは、複数の SSL/TLSサーバー証明書のバインドを可能にするサーバー名インジケータ (SNI)
機能を備えた SSL/TLS構成です。例：auth.citrix.com、auth.citrix.de、auth.citrix.co.uk、auth.citrix.co.jp

単一ホスト対複数ホストは、Webサイトが一般的なWebサーバー (Apache HTTPサーバーやMicrosoftインター
ネットインフォメーションサービス (IIS)など)でホストされる方法と似ています。ホストが 1つの場合は、Apache
でエイリアスや「仮想ディレクトリ」を使用するのと同じ方法で、サイトパスを使用してトラフィックを切り替える
ことができます。複数のホストがある場合は、Apacheで仮想ホストを使用する場合と同様に、ホストヘッダーを使
用してトラフィックを切り替えます。

認証

Unified Gatewayではどのような認証メカニズムを使用できますか。
**

NetScaler Gatewayで機能する既存の認証メカニズムはすべて Unified Gatewayと連携します。

これには、LDAP、RADIUS、SAML、Kerberos、証明書ベースの認証などが含まれます。

アップグレード前に NetScaler Gateway仮想サーバーで構成されていた認証メカニズムは、NetScaler Gateway
仮想サーバーが Unified Gateway仮想サーバーの背後に配置されたときに自動的に使用されます。アドレス指定で
きない IPアドレス（0.0.0.0）を NetScaler Gateway仮想サーバーに割り当てる以外に、追加の構成手順は必要あ
りません。

「selfAuth」認証とは何ですか？
**

selfAuthは、それ自体では認証タイプではありません。selfAuthは、URLの作成方法を記述します。VPN URLの
設定には、新しいコマンドラインパラメータ ssotypeを使用できます。例：

\> add vpn url RGB RGB "http://blue.citrix.lab/"-vServerName Blue -
ssotype selfauth

SelfAuthは ssotypeパラメーターの値の 1つです。このタイプの URLは、Unified Gateway仮想サーバと同じ
ドメインにないリソースにアクセスするために使用できます。この設定は、ブックマークを構成するときに構成ユー
ティリティで確認できます。

「StepUp」認証」って何ですか？
**

AAA‑TMリソースにアクセスするために、さらに安全なレベルの認証が必要な場合は、StepUp認証を使用できます。
コマンドラインで、authnProfileコマンドを使用して authenticationLevelパラメーターを設定します。例：

add authentication authnProfile AuthProfile ‑authnVsName AAATMVserver ‑AuthenticationHost
auth.citrix.lab ‑AuthenticationDomain citrix.lab ‑AuthenticationLevel 100

この認証プロファイルは、負荷分散仮想サーバーにバインドされます。
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StepUp認証は AAA‑TM仮想サーバーでサポートされていますか?
**

はい、サポートされています。

1回ログイン/1回ログアウトとは何ですか?
**

一度ログイン：VPNユーザーは、AAA‑TMまたは NetScaler Gateway仮想サーバーのいずれかに一度ログインし
ます。それ以降、VPNユーザーはすべてのエンタープライズ/クラウド/Webアプリケーションにシームレスにアク
セスできます。ユーザは再認証される必要はありません。ただし、AAA‑TM StepUpなどの特殊なケースでは再認証
が行われます。

一度ログアウト：最初の AAA‑TMまたは NetScaler Gatewayセッションが作成されると、そのセッションを使用
してそのユーザーの後続の AAA‑TMまたは NetScaler Gatewayセッションが作成されます。これらのセッション
のいずれかがログアウトすると、NetScaler ADCアプライアンスはユーザーの他のアプリケーションまたはセッシ
ョンもログアウトします。

Unified Gatewayレベルで共通の認証ポリシーを指定し、AAA‑TM負荷分散仮想サーバ固有の認証を負荷分散仮想
サーバレベルでバインドすることはできますか。このユースケースをサポートするための構成手順を教えてください。
**

Unified Gatewayの背後にある AAA‑TM仮想サーバに個別の認証ポリシーを指定する必要がある場合は、個別にア
ドレス指定可能な認証仮想サーバを個別に用意する必要があります（通常の AAA‑TM構成と同様）。負荷分散仮想サ
ーバーの認証ホスト設定は、この認証仮想サーバーを指している必要があります。

バインドされた AAA‑TM仮想サーバに独自の認証ポリシーが適用されるように Unified Gatewayをどのように構
成しますか。
**

このシナリオでは、負荷分散サーバの認証 FQDNオプションが AAA‑TM仮想サーバを指すように設定されている必
要があります。AAA‑TM仮想サーバーには独立した IPアドレスがあり、Citrix ADCおよびクライアントからアクセ
スできる必要があります。

Unified Gateway仮想サーバを経由するユーザを認証するには、AAA‑TM認証仮想サーバが必要ですか。
**

いいえ。NetScaler Gateway仮想サーバーは、AAA‑TMユーザーであっても認証を行います。

NetScaler Gateway認証ポリシーは、Unified Gateway仮想サーバーまたは NetScaler Gateway仮想サーバー
でどこで指定しますか。
**

認証ポリシーは、NetScaler Gateway仮想サーバーにバインドする必要があります。

Unified Gatewayコンテンツスイッチング仮想サーバの背後にある AAA‑TM仮想サーバで認証を有効にするにはど
うすればよいですか?
**
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AAA‑TMで認証を有効にし、認証ホストを Unified Gatewayコンテンツスイッチング FQDNにポイントします。

AAAトラフィック管理

コンテンツスイッチの後ろに TM仮想サーバーを追加する方法 (単一の URLとマルチホスト)
**

単一の URLに AAA‑TM仮想サーバを追加することと、複数のホストに追加することには違いはありません。いずれ
の場合も、仮想サーバーはコンテンツスイッチングアクションのターゲットとして追加されます。単一の URLとマ
ルチホストの違いは、コンテンツスイッチングポリシールールによって実装されます。

AAA‑TM負荷分散仮想サーバが Unified Gateway仮想サーバの背後に移動された場合、その仮想サーバにバインド
された認証ポリシーはどうなりますか？
**

認証ポリシーは認証仮想サーバーにバインドされ、認証仮想サーバーは負荷分散仮想サーバーにバインドされます。
Unified Gateway仮想サーバーの場合、NetScaler Gateway仮想サーバーを単一の認証ポイントとして使用する
ことをお勧めします。これにより、認証仮想サーバーで認証を実行する必要がなくなります（または特定の認証仮想
サーバーの必要性さえあります）。認証ホストを Unified Gateway仮想サーバーの FQDNにポイントすることで、
NetScaler Gateway仮想サーバーによって認証が確実に行われます。認証ホストに Unified Gatewayのコンテン
ツスイッチングをポイントし、まだ認証仮想サーバがバインドされている場合、認証仮想サーバにバインドされた認
証ポリシーは無視されます。ただし、認証ホストを独立したアドレス指定可能な認証仮想サーバーを指す場合、バイ
ンドされた認証ポリシーが有効になります。

AAA‑TMセッションのセッションポリシーはどのように設定しますか。
**

Unified Gatewayで、AAA‑TM仮想サーバーに認証仮想サーバーが指定されていない場合、AAA‑TMセッションは
NetScaler Gatewayセッションポリシーを継承します。認証仮想サーバーを指定すると、その仮想サーバーにバイ
ンドされた AAA‑TMセッションポリシーが適用されます。

ポータルのカスタマイズ

Citrix ADC 11.0の NetScaler Gatewayポータルにはどのような変更点がありますか?
**

11.0より前の NetScaler ADCリリースでは、グローバルレベルで単一のポータルのカスタマイズを設定できます。
特定の NetScaler ADCアプライアンス内のすべてのゲートウェイ仮想サーバーは、グローバルポータルのカスタマ
イズを使用します。

NetScaler ADC 11.0では、ポータル・テーマ機能を使用して、複数のポータル・テーマを設定できます。テーマは
グローバルにバインドすることも、特定の仮想サーバーにバインドすることもできます。

NetScaler ADC 11.0は NetScaler Gatewayポータルのカスタマイズをサポートしていますか？
**
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構成ユーティリティーを使用すると、新しいポータル・テーマ機能を使用して、新しいポータル・テーマを完全にカ
スタマイズおよび作成できます。さまざまな画像をアップロードしたり、配色を設定したり、テキストラベルを変更
したりすることができます。

カスタマイズ可能なポータルページは次のとおりです。

• ログインページ
• エンドポイント分析ページ
• エンドポイント分析エラーページ
• ポストエンドポイント分析ページ
• VPN接続ページ
• ポータルのホームページ

このリリースでは、独自のポータル設計で NetScaler Gateway仮想サーバーをカスタマイズできます。

ポータル・テーマは、NetScaler ADCの高可用性またはクラスター展開でサポートされていますか?
**

はい。ポータルのテーマは、NetScaler ADCの高可用性およびクラスター展開でサポートされています。

カスタマイズは Citrix ADC 11.0のアップグレードプロセスの一部として移行されますか?
**

いいえ。rc.conf/rc.netscalerファイルの変更または 10.1/10.5のカスタムテーマ機能を使用して呼び出された
NetScaler Gatewayポータルページへの既存のカスタマイズは、Citrix ADC 11.0へのアップグレード時に自動的
に移行されません。

NetScaler ADC 11.0のポータルテーマの準備をするために従うべきアップグレード前の手順はありますか？
**

既存のカスタマイズはすべて rc.confまたは rc.netscalerファイルから削除する必要があります。

もう 1つのオプションは、カスタムテーマを使用する場合は、[デフォルト]設定を割り当てる必要があることです：

［構成］>［NetScaler Gateway］>［グローバル設定］に移動します

[グローバル設定の変更]をクリックします。「クライアントエクスペリエンス」をクリックし、「UIテーマ」ドロップ
ダウンリストから「デフォルト」を選択します。

rc.confまたは rc.netscalerによって呼び出される NetScaler ADCインスタンスに保存されているカスタマイズ
があります。ポータル・テーマに移動するにはどうすればよいですか。
**

Citrixナレッジセンターの記事 CTX126206には、10.0ビルド 73.5001.eまでのNetScaler ADC 9.3および 10.0
リリースのこのような構成について詳しく説明しています。NetScaler ADC 10.0ビルド 10.0 73.5002.e（10.1お
よび 10.5を含む）以降、UITHEME CUSTOMパラメータを使用して、再起動後もカスタマイズを保持できるように
なりました。カスタマイズが Citrix ADCハードドライブに保存されていて、そのカスタマイズを引き続き使用した
い場合は、11.0 GUIファイルをバックアップして、既存のカスタムテーマファイルに挿入します。ポータル・テーマ
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に移動する場合は、まず、「クライアント・エクスペリエンス」の「グローバル設定」または「セッション」プロファ
イルの「UITHEME」パラメーターの設定を解除する必要があります。または、DEFAULTまたは GREENBUBBBLE
に設定することもできます。その後、ポータル・テーマの作成とバインドを開始できます。

NetScaler ADC 11.0にアップグレードする前に、現在のカスタマイズをエクスポートして保存するにはどうすれば
よいですか? エクスポートしたファイルを別の NetScaler ADCアプライアンスに移動できますか?
**

ns_gui_customフォルダにアップロードされたカスタマイズファイルは、ディスク上に保存され、アップグレード
後も保持されます。ただし、これらのファイルは、新しい NetScaler ADC 11.0カーネルおよびカーネルの一部であ
る他の GUIファイルと完全に互換性があるとは限りません。したがって、11.0の GUIファイルをバックアップし、
バックアップをカスタマイズすることをお勧めします。

さらに、構成ユーティリティには、ns_custom_guiフォルダーを別の Citrix ADCアプライアンスにエクスポート
するユーティリティはありません。Citrix ADCインスタンスからファイルを取り出すには、SSHまたはWinSCPな
どのファイル転送ユーティリティを使用する必要があります。

ポータル・テーマは AAA‑TM仮想サーバーでサポートされていますか?
**

はい。ポータル・テーマは AAA‑TM仮想サーバーでサポートされています。

RDPプロキシ

NetScaler Gateway 11.0の RDPプロキシでは何が変更されましたか?
**

NetScaler ADC 10.5.e拡張リリース以降、RDPプロキシに多くの機能強化が加えられました。NetScaler ADC
11.0では、この機能は最初にリリースされたビルドから利用できます。

ライセンスの変更

Citrix ADC 11.0の RDPプロキシ機能は、プラチナエディションとエンタープライズエディションでのみ使用でき
ます。Citrix同時ユーザー（CCU）ライセンスは、ユーザーごとに取得する必要があります。

コマンドを有効にする

NetScaler ADC 10.5.eでは、RDPプロキシを有効にするコマンドはありませんでした。NetScaler ADC 11.0で
は、有効コマンドが追加されました：

RDPプロキシ機能を有効にする

このコマンドを実行するには、機能のライセンスが必要です。
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RDPプロキシのその他の変更

サーバプロファイルの事前共有キー（PSK）属性が必須になりました。

RDPプロキシの既存の Citrix ADC 10.5.e構成を Citrix ADC 11.0に移行するには、次の詳細を理解して対処する
必要があります。

管理者が既存の RDPプロキシ構成を選択した Unified Gateway展開に追加する場合は、次の手順を実行します：

• NetScaler Gateway仮想サーバーの IPアドレスを編集し、アドレス指定できない IPアドレス（0.0.0.0）に
設定する必要があります。

• SSL/TLSサーバー証明書、認証ポリシーは、選択した Unified Gatewayフォーメーションの一部である
NetScaler Gateway仮想サーバーにバインドする必要があります。

NetScaler ADC 10.5.eに基づくリモートデスクトッププロトコル（RDP）プロキシ構成を NetScaler ADC 11.0
にどのように移行しますか？
**

オプション 1：プラチナライセンスまたはエンタープライズライセンスで、RDPプロキシ構成を使用する既存の
NetScaler Gateway仮想サーバーをそのまま維持します。

オプション 2：RDPプロキシ構成で既存のNetScaler Gateway仮想サーバーを移動し、Unified Gateway仮想サ
ーバーの背後に配置します。

オプション 3：RDPプロキシ構成を持つスタンドアロンの NetScaler Gateway仮想サーバーを既存の Standard
Editionアプライアンスに追加します。

NetScaler ADC 11.0リリースを使用して、RDPプロキシ構成用に NetScaler Gatewayをどのようにセットアッ
プしますか？
**

NS 11.0リリースを使用して RDPプロキシを展開するには、次の 2つのオプションがあります：

1)外部に面した NetScaler Gateway仮想サーバーを使用する。これには、NetScaler Gateway仮想サーバーに
対して外部から見える IPアドレス/FQDNが 1つ必要です。このオプションは、NetScaler ADC 10.5.eで利用可能
なものです。

2）NetScaler Gateway仮想サーバーのフロントエンドであるユニファイドゲートウェイ仮想サーバーを使用す
る。

オプション 2では、NetScaler Gateway仮想サーバーはアドレス指定不可能な IPアドレス（0.0.0.0）を使用する
ため、独自の IPアドレス/FQDNを必要としません。

他の Citrixソフトウェアとの統合

HDX InsightはUnified Gatewayと互換性がありますか

NetScaler Gatewayを Unified Gatewayで展開する場合は、次の条件を満たす必要があります。
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• NetScaler Gateway仮想サーバーには、有効な SSL証明書がバインドされている必要があります。

• HDX Insight のレポートを作成するために、NetScaler ADM で AppFlow レコードを生成するには、
NetScaler Gateway仮想サーバーが稼働状態になっている必要があります。

既存のHDX Insight構成を移行するにはどうすればよいですか

移行は必要ありません。NetScaler Gateway仮想サーバーが Unified Gatewayゲートウェイ仮想サーバーの背後
に配置されている場合、NetScaler Gateway仮想サーバーにバインドされた AppFlowポリシーが引き継がれま
す。

NetScaler Gateway仮想サーバーの NetScaler ADM上の既存のデータについては、次の 2つの可能性がありま
す：

• NetScaler Gateway 仮想サーバーの IP アドレスが Unified Gateway への移行の一環として Unified
Gateway仮想サーバーに割り当てられている場合、データは Citrix Unified Gateway ateway仮想サーバ
ーにリンクされたままになります

• Unified Gateway仮想サーバーに別の IPアドレスが割り当てられている場合、NetScaler Gateway仮想
サーバーからの AppFlowデータはその新しい IPアドレスにリンクされます。したがって、既存のデータは
新しいデータの一部にはなりません。

ダブルホップ DMZへの展開

February 1, 2024

内部ネットワークを保護するために、3つのファイアウォールを使用する場合があります。3つのファイアウォール
は、DMZを 2つの段階にわけて、内部ネットワークにさらなるセキュリティを提供します。このネットワーク構成
を、ダブルホップ DMZと呼びます。

図 1：ダブルホップ DMZに展開された NetScaler Gatewayアプライアンス
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注：上の例では説明のため、StoreFront、Web Interface、Citrix Virtual Appsで 3つのファイアウォール
を使用するダブルホップ構成について説明しましたが、DMZにアプライアンスを 1つとセキュアネットワーク
にアプライアンスを 1つずつ含むダブルホップ DMZを作成することもできます。DMZに 1つのアプライアン
スとセキュアネットワークに 1つのアプライアンスを持つダブルホップ構成を設定する場合、第 3のファイア
ウォールでポートを開く手順は無視できます。

ダブルホップ DMZは、Citrix StoreFrontまたは NetScaler Gatewayプロキシと並行してインストールされた
Web Interfaceと連携するように構成できます。ユーザーは Citrix Receiverを使用して接続します。

注：NetScaler Gatewayを StoreFrontを使用してダブルホップ DMZに展開すると、Receiverの電子メー
ルベースの自動検出は機能しません。

ダブルホップ DMZでのNetScaler Gatewayの展開

February 1, 2024

内部ネットワークを保護するために、3つのファイアウォールを使用する場合があります。3つのファイアウォール
は、DMZを 2つの段階にわけて、内部ネットワークにさらなるセキュリティを提供します。このネットワーク構成
を、ダブルホップ DMZと呼びます。NetScaler Gatewayは、Citrix Virtual Appsと StoreFrontを使用してダブ
ルホップ DMZに展開できます。

図 1：ダブルホップ DMZに展開された NetScaler Gatewayアプライアンス

注:説明のため、前の例では 3つのファイアウォールとWeb Interfaceを使用するダブルホップ構成について説明し
ていますが、DMZに 1つのアプライアンス、安全なネットワークに 1つのアプライアンスを持つダブルホップ DMZ
を作成することもできます。DMZに 1つのアプライアンスとセキュアネットワークに 1つのアプライアンスを持つ
ダブルホップ構成を設定する場合、第 3のファイアウォールでポートを開く手順は無視できます。
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Citrix StoreFrontまたはWeb Interfaceと連携するようにダブルホップ DMZを構成できます。ユーザーは Citrix
Receiverを使用して接続します。

注

NetScaler Gatewayを StoreFrontを備えたダブルホップ DMZに展開すると、Receiverの電子メールベー
スの自動検出は機能しません。

ダブルホップ導入の仕組み

February 1, 2024

NetScaler Gatewayアプライアンスをダブルホップ DMZに展開して、Citrix Virtual Appsを実行しているサー
バーへのアクセスを制御できます。ダブルホップ展開の接続は、次のように発生します：

• ユーザーは、Webブラウザーを使用して Citrix Receiverを使用して最初の DMZで NetScaler Gateway
に接続し、公開アプリケーションを選択します。

• Citrix Receiverはユーザーデバイス上で起動します。ユーザーは NetScaler Gatewayに接続して、セキュ
リティで保護されたネットワークのサーバーファームで実行されている公開アプリケーションにアクセスしま
す。

注： Secure Hubと NetScaler Gatewayプラグインは、ダブルホップ DMZ展開ではサポートされていま
せん。ユーザー接続には Citrix Receiverのみが使用されます。

• 最初の DMZの NetScaler Gatewayは、ユーザー接続を処理し、SSL VPNのセキュリティ機能を実行しま
す。この NetScaler Gatewayは、ユーザー接続を暗号化し、ユーザーの認証方法を決定し、内部ネットワー
ク内のサーバーへのアクセスを制御します。

• 2番目の DMZの NetScaler Gatewayは、NetScaler Gatewayプロキシデバイスとして機能します。こ
の NetScaler Gatewayにより、ICAトラフィックが 2番目の DMZを通過して、サーバーファームへのユ
ーザー接続を完了できます。最初の DMZの NetScaler Gatewayと内部ネットワークの Secure Ticket
Authority（STA）間の通信も、2番目の DMZの NetScaler Gatewayを介してプロキシされます。

NetScaler Gatewayは、IPv4接続と IPv6接続をサポートしています。構成ユーティリティを使用して IPv6アド
レスを構成できます。

次の表に、さまざまな ICA機能のダブルホップ展開サポートを示します。

ICA機能 ダブルホップサポート

SmartAccess はい

SmartControl はい
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ICA機能 ダブルホップサポート

Enlightened Data Transport（EDT） はい

HDX Insight はい

ICAセッション信頼性 (ポート 2598) はい

ICAセッションの移行 はい

ICAセッションタイムアウト はい

マルチストリーム ICA はい

Framehawk いいえ

UDPオーディオ いいえ

ダブルホップ DMZ展開での通信フロー

February 1, 2024

ダブルホップ DMZ展開に関連する構成の問題を理解するには、ダブルホップ DMZ展開内のさまざまな NetScaler
Gatewayおよび Citrix Virtual Appsコンポーネントがユーザー接続をサポートするためにどのように通信するか
についての基本的な理解が必要です。StoreFrontとWeb Interfaceの接続プロセスは同じです。

ユーザー接続プロセスは 1つの連続したフローで行われますが、このプロセスには次の高レベルのステップが含まれ
ます。

• ユーザーを認証する
• セッションチケットを作成する
• Citrix Workspaceアプリを起動する
• 接続を完了する

次の図は、StoreFrontまたはWeb Interfaceへのユーザー接続プロセスで発生する手順を示しています。セキュ
リティで保護されたネットワークでは、Citrix Virtual Appsを実行しているコンピューターは、Secure Ticket
Authority（STA）、XMLサービス、および公開アプリケーションも実行しています。
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接続プロセス

ユーザの認証は、ダブルホップ DMZ展開におけるユーザ接続プロセスの最初のステップです。

次の図は、この展開でのユーザー接続プロセスを示しています。

ユーザー認証段階では、次の基本プロセスが発生します。

1. ユーザーが NetScaler Gatewayのhttps://www.ng.wxyco.comなどのアドレスをWebブラウザーで入
力して、最初の DMZでNetScaler Gatewayに接続します。NetScaler Gatewayでログオンページ認証を
有効にした場合、NetScaler Gatewayはユーザーを認証します。

2. 最初の DMZの NetScaler Gatewayが要求を受信します。

3. NetScaler Gatewayは、Webブラウザー接続をWeb Interfaceにリダイレクトします。

4. Web Interfaceは、内部ネットワークのサーバーファームで実行されている Citrix XMLサービスにユーザー
資格情報を送信します。

5. Citrix XMLサービスはユーザーを認証します。

6. XMLサービスは、ユーザーがアクセスを許可されている公開アプリケーションのリストを作成し、このリスト
をWeb Interfaceに送信します。

注：
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• NetScaler Gatewayで認証を有効にすると、アプライアンスはNetScaler Gatewayのログオンペー
ジをユーザーに送信します。ユーザーがログオンページで認証情報を入力すると、アプライアンスがユ
ーザーを認証します。その後、NetScaler Gatewayはユーザーの資格情報をWeb Interfaceに返し
ます。

• 認証を有効にしない場合、NetScaler Gatewayは認証を実行しません。アプライアンスはWebイン
ターフェイスに接続し、Webインターフェイスのログオンページを取得し、Webインターフェイスの
ログオンページをユーザーに送信します。ユーザーはWeb Interfaceのログオンページで認証資格情
報を入力し、NetScaler Gatewayはユーザーの資格情報をWeb Interfaceに返します。

セッションチケットの作成は、ダブルホップ DMZ展開におけるユーザ接続プロセスの第 2段階です。

セッションチケットの作成段階では、次の基本プロセスが発生します。

7. Web Interfaceは、内部ネットワーク内の XMLサービスおよび Secure Ticket Authority（STA）の両方と
通信し、ユーザーがアクセスを許可されている公開アプリケーションごとにセッションチケットを生成します。
セッションチケットには、公開アプリケーションをホストする Citrix Virtual Appsを実行しているコンピュ
ーターのエイリアスアドレスが含まれています。

8. STAは、公開アプリケーションをホストするサーバーの IPアドレスを保存します。次に、STAは要求された
セッションチケットをWeb Interfaceに送信します。各セッションチケットには、公開アプリケーションを
ホストするサーバーの IPアドレスを表すエイリアスが含まれていますが、実際の IPアドレスは含まれません。

9. Web Interfaceは、公開アプリケーションごとに ICAファイルを生成します。ICAファイルには、STAによ
って発行されたチケットが含まれています。次に、Web Interfaceは、公開アプリケーションへのリンクの一
覧をWebページを作成して入力し、このWebページをユーザーデバイス上のWebブラウザに送信します。

Citrix Workspaceアプリの起動は、ダブルホップ DMZ展開におけるユーザー接続プロセスの第 3段階です。
基本的なプロセスは次のとおりです。

10. ユーザーがWeb Interfaceで公開アプリケーションへのリンクをクリックします。Web Interfaceは、その
公開アプリケーションの ICAファイルをユーザーデバイスのブラウザに送信します。

ICAファイルには、Webブラウザーに Receiverを起動するように指示するデータが含まれています。

ICAファイルには、最初の DMZの NetScaler Gatewayの完全修飾ドメイン名（FQDN）またはドメインネ
ームシステム（DNS）名も含まれています。

11. Webブラウザで Receiverが起動し、ユーザーは ICAファイル内の NetScaler Gateway名を使用して、最
初のDMZでNetScaler Gatewayに接続します。最初の SSL/TLSハンドシェークは、NetScaler Gateway
を実行しているサーバーのアイデンティティを確立するために発生します。

接続の完了は、ダブルホップ DMZ展開におけるユーザ接続プロセスの第 4段階であり、最後の段階です。

接続完了段階では、次の基本プロセスが発生します。

• ユーザーがWeb Interfaceで公開アプリケーションへのリンクをクリックします。
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• Webブラウザーは、Web Interfaceによって生成された ICAファイルを受信し、Citrix Workspace
アプリを起動します。
注：ICAファイルには、Citrix Workspaceアプリを起動するようにWebブラウザーに指示するコー
ドが含まれています。

• Citrix Workspaceアプリは、最初の DMZで NetScaler Gatewayへの ICA接続を開始します。
• 最初の DMZのNetScaler Gatewayは、内部ネットワーク内の Secure Ticket Authority（STA）と
通信して、セッションチケットのエイリアスアドレスを、Citrix Virtual Appsまたは StoreFrontを実
行しているコンピューターの実際の IPアドレスに解決します。この通信は、NetScaler Gatewayプロ
キシによって 2番目の DMZを介してプロキシされます。

• 最初の DMZの NetScaler Gatewayは、Citrix Workspaceアプリへの ICA接続を完了します。
• Citrix Workspaceアプリは、両方の NetScaler Gatewayアプライアンスを介して、内部ネットワー
ク上の Citrix Virtual Appsを実行しているコンピューターと通信できるようになりました。

ユーザー接続プロセスを完了するための詳細な手順は次のとおりです。

12. Citrix Workspaceアプリは、公開アプリケーションの STAチケットを最初の DMZでNetScaler Gateway
に送信します。

13. 最初の DMZの NetScaler Gatewayは、チケットの検証のために内部ネットワークの STAに接続します。
STAに接続するために、NetScaler Gatewayは、2番目のDMZのNetScaler Gatewayプロキシへの SSL
接続を備えた SOCKSまたは SOCKSを確立します。

14. 2番目の DMZの NetScaler Gatewayプロキシは、内部ネットワークの STAにチケット検証要求を渡しま
す。STAはチケットを検証し、公開アプリケーションをホストする Citrix Virtual Appsを実行しているコン
ピューターにチケットをマッピングします。

15. STAは、2番目の DMZの NetScaler Gatewayプロキシに応答を送信します。この応答は、最初の DMZで
NetScaler Gatewayに渡されます。この応答により、チケットの検証が完了し、公開アプリケーションをホ
ストするコンピュータの IPアドレスが含まれます。

16. 最初の DMZの NetScaler Gatewayは、Citrix Virtual Appsサーバーのアドレスをユーザー接続パケット
に組み込み、このパケットを 2番目の DMZの NetScaler Gatewayプロキシに送信します。

17. 2番目の DMZの NetScaler Gatewayプロキシは、接続パケットで指定されたサーバーに接続要求を行いま
す。

18. サーバーは、2番目の DMZの NetScaler Gatewayプロキシに応答します。2番目の DMZの NetScaler
Gatewayプロキシは、この応答を最初の DMZの NetScaler Gatewayに渡して、最初の DMZのサーバー
と NetScaler Gatewayの間の接続を完了します。

19. 最初の DMZの NetScaler Gatewayは、最終的な接続パケットをユーザーデバイスに渡すことによって、ユ
ーザーデバイスとの SSL/TLSハンドシェイクを完了します。ユーザーデバイスからサーバーへの接続が確立
されます。

20. ICAトラフィックは、最初の DMZの NetScaler Gatewayと 2番目の DMZの NetScaler Gatewayプロ
キシを経由して、ユーザーデバイスとサーバーの間を流れます。
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ダブルホップ DMZ導入の準備

February 1, 2024

ダブルホップ DMZ配置を設定するときに適切に準備し、不要な問題を回避するには、次の質問に答える必要があり
ます：

• 負荷分散をサポートしたいですか?
• ファイアウォールではどのポートを開く必要がありますか。
• SSL証明書はいくつ必要ですか？
• 展開を開始する前に必要なコンポーネントは何ですか?

このセクションのトピックには、環境に応じてこれらの質問に答えるのに役立つ情報が含まれています。

導入を開始するために必要なコンポーネント

ダブルホップ DMZ展開を開始する前に、次のコンポーネントがあることを確認します：

• 少なくとも 2つの NetScaler Gatewayアプライアンス（DMZごとに 1つ）が使用可能である必要がありま
す。

• Citrix Virtual Appsを実行するサーバーは、内部ネットワークにインストールされ、動作している必要があ
ります。

• Web Interfaceまたは StoreFrontを 2番目の DMZにインストールし、内部ネットワークのサーバーファ
ームで動作するように構成する必要があります。

• 少なくとも、最初の DMZの NetScaler Gatewayに 1つの SSLサーバー証明書がインストールされている
必要があります。この証明書により、Webブラウザーと NetScaler Gatewayへのユーザー接続が暗号化さ
れます。

ダブルホップ DMZ展開内の他のコンポーネント間で発生する接続を暗号化する場合は、追加の証明書が必要
です：

ダブルホップ DMZへのNetScaler Gatewayのインストールと構成

April 1, 2024

ダブルホップ DMZにNetScaler Gatewayを展開するには、いくつかの手順を完了する必要があります。手順には、
両方の DMZへのアプライアンスのインストールと、アプライアンスのユーザーデバイス接続の設定が含まれます。
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最初の DMZへのNetScaler Gatewayのインストール

最初の DMZに NetScaler Gatewayをインストールするには、「ハードウェアのインストール」の手順に従いま
す。

最初の DMZに複数の NetScaler Gatewayアプライアンスをインストールする場合は、ロードバランサーの背後に
アプライアンスを展開できます。

最初の DMZでのNetScaler Gatewayの設定

ダブルホップ DMZ展開では、最初の DMZの各 NetScaler Gatewayを構成して、2番目の DMZの StoreFront
またはWeb Interfaceのいずれかに接続をリダイレクトする必要があります。

StoreFrontまたはWeb Interfaceへのリダイレクトは、NetScaler Gatewayグローバルサーバーレベルまたは仮
想サーバーレベルで実行されます。NetScaler Gatewayを介してWeb Interfaceに接続するには、Web Interface
へのリダイレクトが有効になっているNetScaler Gatewayユーザーグループにユーザーを関連付ける必要がありま
す。

2つ目の DMZへのNetScaler Gatewayのインストール

2番目の DMZの NetScaler Gatewayアプライアンスは、ICAおよび Secure Ticket Authority（STA）トラフィ
ックを 2番目の DMZでプロキシするため、NetScaler Gatewayプロキシと呼ばれます。

「ハードウェアのインストール」の指示に従って、各 NetScaler Gatewayアプライアンスを 2つ目の DMZにイン
ストールします。

このインストール手順を使用して、2番目の DMZに追加のアプライアンスをインストールできます。

2番目の DMZに NetScaler Gatewayアプライアンスをインストールした後、次の設定を構成します：

• NetScaler Gatewayプロキシで仮想サーバーを構成します。
• 第 1および第 2DMZの NetScaler Gatewayアプライアンスが相互に通信するように構成します。
• 2番目の DMZの NetScaler Gatewayをグローバルに、または仮想サーバーにバインドします。
• 第 1 DMZのアプランスで STAを構成します。
• ファイアウォールで DMZを分離して、ポートを開きます。
• アプライアンスに証明書をインストールします。

NetScaler Gatewayプロキシ上の仮想サーバーの設定の構成

April 1, 2024
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NetScaler Gatewayアプライアンス間の接続を許可するには、NetScaler Gatewayプロキシ上の仮想サーバーで
ダブルホップを有効にします。

ユーザーが接続すると、NetScaler Gatewayアプライアンスはユーザーを認証し、プロキシアプライアンスへの接
続をプロキシします。最初の DMZの NetScaler Gatewayで、2番目の DMZの NetScaler Gatewayと通信する
ように仮想サーバーを構成します。NetScaler Gatewayプロキシで認証またはポリシーを構成しないでください。
仮想サーバーで認証を無効にすることをお勧めします。

GUIを使用してNetScaler Gatewayプロキシ上の仮想サーバーでダブルホップを有効にするには

1. 構成 > NetScaler Gateway >仮想サーバーに移動します。

2. 仮想サーバを選択し、[編集（Edit）]をクリックします。

3. [基本設定]セクションで、[編集]アイコンをクリックし、[詳細]をクリックします。

4. [ダブルホップ]を選択します。

5.［OK］をクリックします。

GUIを使用してNetScaler Gatewayプロキシ上の仮想サーバーで認証を無効にするには

1. 構成 > NetScaler Gateway >仮想サーバーに移動します。

2. 仮想サーバを選択し、[編集（Edit）]をクリックします。
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3. [基本設定]セクションで、[編集]アイコンをクリックし、[詳細]をクリックします。

4. [認証を有効にする]チェックボックスをオフにします。

5.［OK］をクリックします。

アプライアンスプロキシと通信するためのアプライアンスの設定

February 1, 2024

ダブルホップ DMZに NetScaler Gatewayを展開する場合は、最初の DMZで NetScaler Gatewayを構成して、
2番目の DMZの NetScaler Gatewayプロキシと通信する必要があります。

2番目の DMZに複数のアプライアンスを展開する場合は、最初の DMZの各アプライアンスが 2番目の DMZのす
べてのプロキシアプライアンスと通信するように設定します。

注:IPv6 を使用する場合は、構成ユーティリティを使用してネクストホップサーバーを構成します。そのために
は、「NetScaler Gateway」>「リソース」を展開
し、「ネクストホップサーバー」をクリックします。次の手順の手順に従って、[
IPv6]チェックボックスをオンにします。
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NetScaler Gatewayプロキシと通信するようにNetScaler Gatewayを構成するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［リソース］の順に展開し、［ネクストホッ
プサーバー］をクリックします。

2. 詳細ペインで、［Add］をクリックします。
3. [名前]に、最初の NetScaler Gatewayの名前を入力します。
4. [IPアドレス]に、2番目の DMZにある NetScaler Gatewayプロキシの仮想サーバー IPアドレスを入力し
ます。

5. [ポート]にポート番号を入力し、[作成]、[閉じる]の順にクリックします。443などのセキュアなポートを使
用している場合は、[Secure]を選択します。

最初の DMZにインストールされている各 NetScaler Gatewayを、2番目の DMZにインストールされているすべ
ての NetScaler Gatewayプロキシアプライアンスと通信するように構成する必要があります。

NetScaler Gatewayプロキシの設定を構成したら、NetScaler Gatewayグローバルのネクストホップサーバーま
たは仮想サーバーにポリシーをバインドします。

NetScaler Gatewayネクストホップサーバーをグローバルにバインドするには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［リソース］の順に展開し、［ネクストホッ
プサーバー］をクリックします。

2. 詳細ウィンドウで、ネクストホップサーバーを選択し、[操作]で [グローバルバインド]を選択します。
3.［ネクストホップサーバーのグローバルバインドの構成］ダイアログボックスの［ネクストホップサーバー名］
でプロキシアプライアンスを選択し、［OK］をクリックします。

NetScaler Gatewayネクストホップサーバーを仮想サーバーにバインドするには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］を展開し、［仮想サーバー］をクリックします。
2. 詳細ペインで仮想サーバーを選択し、[開く]をクリックします。
3.［公開アプリケーション］タブの［ネクストホップサーバー］で項目をクリックし、［OK］をクリックします。

[公開アプリケーション]タブからネクストホップサーバーを追加することもできます。

STAおよび ICAトラフィックを処理するためのNetScaler Gatewayの構成

April 1, 2024

ダブルホップ DMZに NetScaler Gatewayを展開する場合は、最初の DMZで NetScaler Gatewayを構成して、
Secure Ticket Authority（STA）および ICAトラフィックとの通信を適切に処理する必要があります。STAを実行
しているサーバは、グローバルにバインドすることも、仮想サーバにバインドすることもできます。
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STAを構成したら、STAをグローバルにバインドすることも、仮想サーバにバインドすることもできます。

STAをグローバルに設定してバインドするには、次の手順を実行します。

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］を展開し、［グローバル設定］をクリックしま
す。

2. 詳細ペインの [サーバー]で、Secure Ticket Authorityが使用する STAサーバーのバインド/バインド解除
をクリックします。

3. [ STAサーバーのバインド/バインド解除]ダイアログボックスで、[追加]をクリックします。
4. [STA サーバーの構成] ダイアログボックスの [URL] に、STA を実行しているサーバーへのパス ( http:

//mycompany.comまたはhttp://ipAddressなど)を入力し、[作成]をクリックします。

STAを構成して仮想サーバにバインドするには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］を展開し、［仮想サーバー］をクリックします。
2. 詳細ペインで仮想サーバーを選択し、[開く]をクリックします。
3.「公開アプリケーション」タブの「Secure Ticket Authority」で、「追加」をクリックします。
4. [STA サーバーの構成] ダイアログボックスの [URL] に、STA を実行しているサーバーへのパス ( http:

//mycompany.comまたはhttp://ipAddressなど)を入力し、[作成]をクリックします。

ファイアウォールの適切なポートを開く

February 1, 2024

ダブルホップ DMZ展開に関連するさまざまなコンポーネント間で発生するさまざまな接続をサポートするために、
ファイアウォールで適切なポートが開いていることを確認する必要があります。接続プロセスの詳細については、ダ
ブルホップ DMZ展開での通信フローを参照してください。

次の図は、ダブルホップ DMZ展開で使用できる一般的なポートを示しています。

次の表に、最初のファイアウォールを介して発生する接続と、その接続をサポートするために開く必要があるポート
を示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 429

http://mycompany.com
http://mycompany.com
http://ipAddress
http://mycompany.com
http://mycompany.com
http://ipAddress
http://docs.citrix.com/
http://docs.citrix.com/


Citrix Gateway 12.1

最初のファイアウォールを介した接続 使用ポート

インターネットからのWebブラウザは、最初の DMZ
で NetScaler Gatewayに接続します。注：
NetScaler Gatewayには、ポート 80で確立された接
続をセキュアポートにリダイレクトするオプションがあ
ります。NetScaler Gatewayでこのオプションを有効
にすると、最初のファイアウォールを介してポート 80
を開くことができます。ユーザーがポート 80で
NetScaler Gatewayに暗号化されていない接続を行う
と、NetScaler Gatewayは自動的に安全なポートに接
続をリダイレクトします。

最初のファイアウォールを介して TCPポート 443を開
きます。

インターネットからの Citrix Receiverは、最初の DMZ
で NetScaler Gatewayに接続します。

最初のファイアウォールを介して TCPポート 443を開
きます。

次の表は、2番目のファイアウォールを介して発生する接続と、接続をサポートするために開く必要があるポートを
示しています。

第 2ファイアウォール経由の接続 使用ポート

最初の DMZの NetScaler Gatewayは、2番目の
DMZのWeb Interfaceに接続します。

セキュリティで保護されていない接続の場合は TCPポ
ート 80、2番目のファイアウォールを介したセキュアな
接続の場合は TCPポート 443を開きます。

最初の DMZの NetScaler Gatewayは、2番目の
DMZの NetScaler Gatewayに接続します。

TCPポート 443を開いて、2番目のファイアウォールを
介した安全な SOCKS接続を確立します。

最初の DMZで NetScaler Gatewayで認証を有効にし
た場合、このアプライアンスは内部ネットワークの認証
サーバーに接続する必要がある場合があります。

認証サーバが接続をリッスンする TCPポートを開きま
す。例としては、RADIUS用のポート 1812、LDAP用
のポート 389などがあります。

次の表に、第 3のファイアウォールを介して発生する接続と、接続をサポートするために開く必要があるポートを示
します。

第 3ファイアウォール経由の接続 使用ポート

StoreFrontまたは 2番目の DMZのWeb Interface
は、内部ネットワークのサーバーでホストされている
XMLサービスに接続します。

セキュアでない接続の場合はポート 80を、3番目のファ
イアウォールを介したセキュアな接続にはポート 443を
開きます。

2番目の DMZの StoreFrontまたはWeb Interface
は、内部ネットワークのサーバーでホストされている
Secure Ticket Authority（STA）に接続します。

セキュアでない接続の場合はポート 80を、3番目のファ
イアウォールを介したセキュアな接続にはポート 443を
開きます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 430



Citrix Gateway 12.1

第 3ファイアウォール経由の接続 使用ポート

2番目の DMZの NetScaler Gatewayは、セキュアネ
ットワークに存在する STAに接続します。

セキュアでない接続の場合はポート 80を、3番目のファ
イアウォールを介したセキュアな接続にはポート 443を
開きます。

2番目の DMZの NetScaler Gatewayは、内部ネット
ワークのサーバー上の公開アプリケーションまたは仮想
デスクトップへの ICA接続を確立します。

TCPポート 1494を開いて、第 3のファイアウォールを
介した ICA接続をサポートします。Citrix Virtual Apps
でセッション画面の保持を有効にした場合は、1494で
はなく TCPポート 2598を開きます。

最初の DMZで NetScaler Gatewayで認証を有効にし
た場合、このアプライアンスは内部ネットワークの認証
サーバーに接続する必要がある場合があります。

認証サーバが接続をリッスンする TCPポートを開きま
す。例としては、RADIUS用のポート 1812、LDAP用
のポート 389などがあります。

ダブルホップ DMZ展開での SSL証明書の管理

February 1, 2024

ダブルホップ DMZ展開のコンポーネント間の接続を暗号化するために必要な SSL証明書をインストールする必要が
あります。

ダブルホップ DMZ展開では、展開に含まれるさまざまなコンポーネント間でいくつかの異なるタイプの接続が発生
します。これらの接続にはエンドツーエンド SSL暗号化はありません。ただし、各接続は個別に暗号化できます。

接続を暗号化するには、接続に関係するコンポーネントに適切な SSL証明書 (信頼されたルートまたはサーバー証明
書)をインストールする必要があります。

次の表に、最初のファイアウォールを介して発生する接続と、これらの各接続の暗号化に必要な SSL証明書を示しま
す。最初のファイアウォールを介した接続の暗号化は、インターネット経由で送信されるトラフィックを保護するた
めに必須です。

最初のファイアウォールを介した接続 暗号化に必要な証明書

インターネットからのWebブラウザは、最初の DMZ
で NetScaler Gatewayに接続します。

最初の DMZの NetScaler Gatewayには、SSLサーバ
ー証明書がインストールされている必要があります。
Webブラウザーには、NetScaler Gatewayのサーバ
ー証明書と同じ認証局（CA）によって署名されたルート
証明書がインストールされている必要があります。
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最初のファイアウォールを介した接続 暗号化に必要な証明書

インターネットからの Citrix Receiverは、最初の DMZ
で NetScaler Gatewayに接続します。

この接続の証明書管理は、Webブラウザーから
NetScaler Gatewayへの接続と同じです。Webブラ
ウザ接続を暗号化するために証明書をインストールした
場合、この接続もこれらの証明書を使用して暗号化され
ます。

次の表は、2番目のファイアウォールを介して発生する接続と、これらの各接続の暗号化に必要な SSL証明書を示し
ています。これらの接続を暗号化すると、セキュリティが強化されますが、必須ではありません。

第 2ファイアウォール経由の接続 暗号化に必要な証明書

最初の DMZの NetScaler Gatewayは、2番目の
DMZのWeb Interfaceに接続します。

StoreFrontまたはWeb Interfaceには、SSLサーバー
証明書がインストールされている必要があります。最初
の DMZの NetScaler Gatewayには、Web Interface
上のサーバー証明書と同じ CAによって署名されたルー
ト証明書がインストールされている必要があります。

最初の DMZの NetScaler Gatewayは、2番目の
DMZの NetScaler Gatewayに接続します。

2番目の DMZの NetScaler Gatewayには、SSLサー
バー証明書がインストールされている必要があります。
最初の DMZの NetScaler Gatewayには、2番目の
DMZの NetScaler Gatewayのサーバー証明書と同じ
CAによって署名されたルート証明書がインストールさ
れている必要があります。

次の表は、第 3のファイアウォールを介して発生する接続と、これらの各接続の暗号化に必要な SSL証明書を示して
います。これらの接続を暗号化すると、セキュリティが強化されますが、必須ではありません。
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第 3ファイアウォール経由の接続 暗号化に必要な証明書

StoreFrontまたは 2番目の DMZのWeb Interface
は、内部ネットワークのサーバーでホストされている
XMLサービスに接続します。

XMLサービスが Citrix Virtual Appsサーバー上の
Microsoftインターネットインフォメーションサービス
（IIS）サーバー上で実行されている場合は、SSLサーバ
ー証明書を IISサーバーにインストールする必要があり
ます。XMLサービスが標準のWindowsサービス (IIS
に存在しない)の場合、SSLサーバー証明書をサーバー
の SSLリレー内にインストールする必要があります。
StoreFrontまたはWeb Interfaceには、Microsoft
IISサーバーまたは SSL Relayのいずれかにインストー
ルされたサーバー証明書と同じ CAによって署名された
ルート証明書がインストールされている必要があります。

2番目の DMZの StoreFrontまたはWeb Interface
は、内部ネットワークのサーバーでホストされている
STAに接続します。

この接続の証明書管理は、Webインターフェイスから
XMLサービスへの接続と同じです。同じ証明書を使用し
てこの接続を暗号化できます。(サーバー証明書は、
Microsoft IISサーバーまたは SSLリレーのいずれかに
存在する必要があります。対応するルート証明書がWeb
Interfaceにインストールされている必要があります。)

2番目の DMZの NetScaler Gatewayは、内部ネット
ワークのサーバーでホストされている STAに接続しま
す。

この接続での STAの SSLサーバ証明書管理は、この表
で説明した 2つの接続で説明したものと同じです。(サー
バー証明書は、Microsoft IISサーバーまたは SSLリレ
ーのいずれかに存在する必要があります)。2番目の
DMZの NetScaler Gatewayには、STAおよび XML
サービスで使用されるサーバー証明書と同じ CAによっ
て署名されたルート証明書がインストールされている必
要があります。

2番目の DMZの NetScaler Gatewayは、内部ネット
ワークのサーバー上の公開アプリケーションへの ICA接
続を確立します。

SSLサーバー証明書は、公開アプリケーションをホスト
するサーバーの SSL Relay内にインストールする必要
があります。2番目の DMZの NetScaler Gatewayプ
ロキシには、SSL Relay内にインストールされたサーバ
ー証明書と同じ CAによって署名されたルート証明書が
インストールされている必要があります。

高可用性の使用

February 1, 2024
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2つの NetScaler Gatewayアプライアンスの高可用性展開は、あらゆるトランザクションで中断のない操作を提供
できます。一方のアプライアンスをプライマリノードとして設定し、もう一方のアプライアンスをセカンダリノード
として設定すると、プライマリノードは接続を受け付けてサーバを管理し、セカンダリノードがプライマリを監視し
ます。何らかの理由でプライマリノードが接続を受け付けることができなくなると、セカンダリノードが処理を引き
継ぎます。

セカンダリノードは、プライマリノードが接続を受け付けているかどうかを判断するために、定期的なメッセージ
（ハートビートメッセージまたはヘルスチェックとも呼ばれます）を送信してプライマリを監視します。ヘルスチェッ
クが失敗した場合、セカンダリノードは指定された期間接続を再試行し、その後、プライマリノードが正常に機能し
ていないと判断します。次に、セカンダリノードがプライマリ（フェールオーバーと呼ばれるプロセス）を引き継ぎ
ます。

フェイルオーバー後、すべてのクライアントは管理対象サーバーへの接続を再確立する必要がありますが、セッショ
ン永続性ルールはフェイルオーバー前と同じように維持されます。

Webサーバーのロギングパーシステンスを有効にすると、フェールオーバーによってログデータが失われることは
ありません。ロギングパーシステンスを有効にするには、ログサーバーの設定で log.confファイルに両方のシステ
ムのエントリが含まれている必要があります。

次の図は、高可用性ペアを使用したネットワーク構成を示しています。

図 1：高可用性構成の NetScaler Gatewayアプライアンス

高可用性を設定する基本的な手順は次のとおりです：
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1. 両方のノードを同じサブネットに配置して、基本設定を作成します。
2. ノードがヘルスチェック情報を通信する間隔をカスタマイズします。
3. ノードが同期を維持するプロセスをカスタマイズします。
4. プライマリからセカンダリへのコマンドの伝播をカスタマイズします。
5. オプションで、フェイルセーフモードを設定して、どちらのノードもプライマリではない状況を回避します。
6. NetScaler Gateway gratuitous ARPメッセージを受け付けないデバイスが環境に含まれている場合は、仮
想MACアドレスを構成します。

より複雑な構成の準備ができたら、異なるサブネットに高可用性ノードを構成できます。

高可用性セットアップの信頼性を向上させるために、ルートモニタを設定し、冗長リンクを作成できます。トラブル
シューティングやメンテナンスタスクの実行など、状況によっては、ノードを強制的にフェイルオーバーする（プラ
イマリステータスを他のノードに割り当てる）場合や、セカンダリノードを強制的にセカンダリにしたり、プライマ
リノードをプライマリにしたりしたい場合があります。

高可用性の仕組み

February 1, 2024

高可用性ペアで NetScaler Gatewayを構成すると、セカンダリ NetScaler Gatewayは、ハートビートメッセー
ジまたはヘルスチェックとも呼ばれる定期的なメッセージを送信して、最初のアプライアンスが接続を受け付けて
いるかどうかを判断することにより、最初のアプライアンスを監視します。ヘルスチェックが失敗した場合、セカ
ンダリ NetScaler Gatewayは、プライマリアプライアンスが動作していないと判断するまで、指定された時間だ
け接続を再試行します。セカンダリアプライアンスがヘルスチェックの失敗を確認すると、セカンダリ NetScaler
Gatewayがプライマリ NetScaler Gatewayを引き継ぎます。これはフェールオーバーと呼ばれます。

次のポートは、NetScaler Gatewayアプライアンス間の高可用性に関する情報を交換するために使用されます。

• UDPポート 3003は、間隔のステータスを通信するための helloパケットの交換に使用されます。
• TCPポート 3010は、高可用性設定の同期に使用されます。
• TCPポート 3011は、構成設定の同期に使用されます。

高可用性の設定に関するガイドライン

高可用性ペアを設定する前に、次のガイドラインを確認してください：

• 各 NetScaler Gatewayアプライアンスは、同じバージョンの NetScaler Gatewayソフトウェアを実行し
ている必要があります。バージョン番号は、構成ユーティリティのページの上部にあります。

• NetScaler Gatewayは、2つのアプライアンス間でパスワードを自動的に同期しません。ペア内の他のアプ
ライアンスのユーザー名とパスワードを使用して、各 NetScaler Gatewayを構成できます。
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• プライマリとセカンダリの両方の NetScaler Gateway上の構成ファイル ns.confのエントリは、次の例外
を除いて一致する必要があります。

– プライマリおよびセカンダリの NetScaler Gatewayアプライアンスは、それぞれ固有のシステム IP
アドレスで構成する必要があります。セットアップウィザードを使用して、いずれかの NetScaler
Gatewayのシステム IPアドレスを構成または変更します。

– 高可用性ペアでは、NetScaler Gateway IDと関連する IPアドレスが他の NetScaler Gatewayを指
している必要があります。
たとえば、AG1と AG2という名前の 2つのアプライアンスがある場合は、AG2の一意の NetScaler
Gateway IDと IPアドレスを使用して AG1を構成する必要があります。AG1の一意の NetScaler
Gateway IDと IPアドレスを使用して AG2を構成する必要があります。
注：各 NetScaler Gatewayアプライアンスは常にノード 0として識別されます。各アプライアンスを
一意のノード IDで構成します。

• 高可用性ペアの各アプライアンスには、同じライセンスが必要です。ライセンスについて詳しくは、「ライセン
ス」を参照してください。

• 構成ユーティリティやコマンドラインインターフェイスを直接使用しない方法 (SSL証明書のインポートやス
タートアップスクリプトへの変更など)を使用してどちらかのノードに構成ファイルを作成する場合は、構成
ファイルを他のノードにコピーするか、そのノードに同じファイルを作成する必要があります。

• 高可用性ペアを設定するときは、プライマリアプライアンスとセカンダリアプライアンスの両方のマッピング
された IPアドレスとデフォルトゲートウェイアドレスが同一であることを確認します。必要に応じて、セッ
トアップウィザードを実行して、マッピングされた IPアドレスをいつでも変更できます。

インストール前チェックリストを使用して、高可用性展開で構成する必要がある特定の設定のリストを表示できます。
詳細については、「インストール前チェックリスト」を参照してください。

高可用性の設定の構成

April 1, 2024

高可用性構成を設定するには、2つのノードを作成します。各ノードは、もう一方の NetScaler Gateway IPアド
レスをリモートノードとして定義します。まず、高可用性を構成する 2つの NetScaler ADCアプライアンスのい
ずれかにログオンし、ノードを追加できます。他のアプライアンスの NetScaler Gateway IPアドレスを新しいノ
ードのアドレスとして指定します。次に、他のアプライアンスにログオンし、最初のアプライアンスの NetScaler
Gateway IPアドレスを持つノードを追加します。アルゴリズムは、どのノードがプライマリになり、どのノードが
セカンダリになるかを決定します。

アプライアンスを設定する前に、高可用性ノードを追加します。このノードは、高可用性ペアの第 1または第 2の
NetScaler Gatewayを表します。高可用性を構成するには、最初にノードを作成し、次に高可用性設定を構成しま
す。
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高可用性ノードを追加するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ウィンドウの [ノード]タブで、[追加]をクリックします。
3.［高可用性セットアップ］ダイアログボックスの［HAセットアップ］ダイアログボックスの［リモートノード
の IPアドレス］テキストボックスに、リモートノードとして追加する Citrix ADCの NSIPアドレスを入力し
ます。NetScaler Gateway IPアドレスが IPv6アドレスの場合は、アドレスを入力する前に［IPv6］チェッ
クボックスをオンにします。

4. ローカルノードをリモートノードに自動的に追加する場合は、[高可用性セットアップに参加するようにリモ
ートシステムを構成する]を選択します。このオプションを選択しない場合は、リモートノードで表されるア
プライアンスにログインし、現在設定しているノードを追加する必要があります。

5. クリックして、ダウンしているインターフェイス/チャネルの [HAモニタをオフにする]を有効にします。
6. リモートアプライアンスのユーザー名とパスワードが異なる場合は、「リモートシステムのログオン資格情報」
で、「リモートシステムのログイン資格情報がセルフノードと異なる」をクリックします。

7. [ユーザー名]に、リモートアプライアンスのユーザー名を入力します。
8. [パスワード]に、リモートアプライアンスのパスワードを入力します。
9.［OK］をクリックします。

セカンダリノードを有効または無効にするには

セカンダリノードのみを無効または有効にできます。セカンダリノードを無効にすると、プライマリノードへのハー
トビートメッセージの送信が停止するため、プライマリノードはセカンダリノードのステータスをチェックできなく
なります。ノードを有効にすると、そのノードは高可用性構成に参加します。

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ローカルノードを選択し、[開く]をクリックします。
3. [高可用性ノードの構成]ダイアログボックスの [高可用性ステータス]で、[有効 (HAに参加しない)]を選択し
ます。

4.［OK］をクリックします。ステータスバーに、ノードが正常に構成されたことを示すメッセージが表示されま
す。

高可用性の設定を構成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ノードを選択し、[編集]をクリックします。
3. [ HAノードの設定]ダイアログボックスの [ID]に、ノード識別子の番号を入力します。IDは、他のアプライ
アンスの一意のノード番号を指定します。
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4. [ IPアドレス]にシステムの IPアドレスを入力し、[OK]をクリックします。IPアドレスは、他のアプライア
ンスの IPアドレスを指定します。

注:高可用性ペアのノードの最大 IDは 64です。

RPCノードのパスワードを変更する

February 1, 2024

他の NetScaler Gatewayアプライアンスと通信するには、各アプライアンスには、NetScaler Gatewayでの認
証方法など、他のアプライアンスの知識が必要です。RPCノードは、構成およびセッション情報のシステム間通
信に使用される内部システムエンティティです。各 NetScaler Gatewayには 1つの RPCノードが存在し、他の
NetScaler Gatewayアプライアンスの IPアドレスや認証に使用されるパスワードなどの情報を格納します。別の
NetScaler Gatewayと接続する NetScaler Gatewayは、RPCノード内のパスワードをチェックします。

NetScaler Gatewayでは、高可用性ペアの両方のアプライアンスで RPCノードのパスワードが必要です。最初は、
各 NetScaler Gatewayは同じ RPCノードパスワードで構成されます。セキュリティを強化するには、デフォルト
の RPCノードパスワードを変更する必要があります。RPCノードの設定と変更には、構成ユーティリティを使用し
ます。

RPCノードは、ノードを追加するとき、またはグローバルサーバー負荷分散 (GSLB)サイトを追加するときに暗黙的
に作成されます。RPCノードを手動で作成または削除することはできません。

重要：アプライアンス間のネットワーク接続も保護する必要があります。[ Secure ]チェックボックスをオンにし
て、RPCノードのパスワードを構成するときに、セキュリティを構成できます。

RPCノードのパスワードを変更してセキュアな接続を有効にするには

1. [システム] > [ネットワーク] > [RPC]に移動します。

2. 詳細ペインでノードを選択し、[編集]をクリックします。

3. [パスワード]と [パスワードの確認]に、新しいパスワードを入力します。

4.［ソース IPアドレス］に、他の NetScaler Gatewayアプライアンスのシステム IPアドレスを入力します。

5.「セキュア」をクリックし、「OK」をクリックします。

プライマリアプライアンスとセカンダリアプライアンスの高可用性の設定

February 1, 2024
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RPCノードのパスワードを変更し、セキュアな通信を有効にしたら、構成ユーティリティを使用してプライマリおよ
びセカンダリ NetScaler Gateway高可用性ノードを構成します。

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ノードを選択し、[編集]をクリックします。
3.［高可用性ステータス］で、［有効（HAにアクティブに参加する）］をクリックし、［OK］をクリックします。

通信間隔の設定

February 1, 2024

NetScaler Gatewayを高可用性ペアとして構成すると、セカンダリ NetScaler Gatewayが特定の間隔（ミリ秒
（ミリ秒）でリッスンするように構成できます。これらのインターバルは、helloインターバルおよびデッドインター
バルと呼ばれます。

hello間隔は、ハートビートメッセージがピアノードに送信される間隔です。デッドインターバルは、ハートビート
パケットが受信されない場合にピアノードが DOWNとマークされるまでの時間間隔です。ハートビートメッセージ
は、高可用性ペアの他のノードのポート 3003に送信される UDPパケットです。

hello間隔を設定する場合は、200～1000の値を使用できます。デフォルト値は 200です。デッドインターバルの
値は 3～60です。デフォルト値は 3です。

注

デッドインターバルは、helloインターバルの倍数として設定する必要があります。

セカンダリNetScaler Gatewayの通信間隔を構成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ノードを選択し、[編集]をクリックします。
3. [間隔]で、次のいずれかまたは両方の操作を行います。

•「Hello間隔 (msec)」に値を入力し、「OK」をクリックします。デフォルトは 200ミリ秒です。
•「デッド間隔 (秒)」に値を入力し、「OK」をクリックします。デフォルトの設定は 3秒です。

NetScaler Gatewayアプライアンスの同期

April 1, 2024
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高可用性ペアでの NetScaler Gatewayアプライアンスの自動同期は、デフォルトで有効になっています。自動同期
を使用すると、1つのアプライアンスに変更を加え、その変更を 2番目のアプライアンスに自動的に反映させること
ができます。同期はポート 3010を使用します。

同期は、次の場合に開始されます。

• セカンダリノードが再起動します。
• プライマリノードは、フェールオーバー後にセカンダリになります。

同期を無効にできます。これにより、プライマリアプライアンスで変更が発生したときに、セカンダリ NetScaler
Gatewayがその構成をプライマリ NetScaler Gatewayと同期しないようにできます。同期を強制することもでき
ます。

ペアのセカンダリノードで高可用性同期を有効または無効にします。

高可用性同期を有効または無効にするには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ノードを選択し、[編集]をクリックします。
3. [ノードの構成]ダイアログボックスの [HA同期]で、次のいずれかを実行します。

• 同期を無効にするには、[セカンダリノードがプライマリから設定を取得する]チェックボックスをオフ
にします。

• 同期を有効にするには、[セカンダリノードがプライマリから設定を取得する]チェックボックスをオン
にします。

4.［OK］をクリックします。ステータスバーに、ノード構成が成功したことを示すメッセージが表示されます。

アプライアンス間で同期を強制するには

自動同期に加えて、NetScaler Gatewayは、高可用性ペアの 2つのノード間の強制同期をサポートします。

プライマリとセカンダリの両方の NetScaler Gatewayアプライアンスで同期を強制できます。ただし、同期がすで
に進行中の場合、コマンドは失敗し、NetScaler Gatewayは警告を表示します。強制同期は、次の状況でも失敗し
ます。

• スタンドアロンシステムで同期を強制します。
• セカンダリノードは無効です。
• セカンダリノードで高可用性同期を無効にします。

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. [ノード]タブで、[同期の強制]をクリックします。
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高可用性セットアップの設定ファイルの同期

February 1, 2024

高可用性セットアップでは、プライマリノードからセカンダリノードにさまざまな設定ファイルを同期できます。

高可用性セットアップでファイルを同期するためのパラメータ

• Mode

実行する同期のタイプ。次の説明では、オプションを指定するコマンドライン引数を、かっこで囲んで説明し
ます。

– ライセンスと rc.conf (すべて)以外のすべて。システム構成、NetScaler Gatewayブックマーク、
SSL証明書、SSL CRLリスト、HTMLインジェクションスクリプト、およびアプリケーションファイ
アウォール XMLオブジェクトに関連するファイルを同期します。

– ブックマーク (bookmarks)。すべての NetScaler Gatewayブックマークを同期します。
– SSL証明書およびキー (SSL)。SSL機能のすべての証明書、キー、および CRLを同期します。
– ライセンスと rc.conf (その他)。すべてのライセンスファイルと rc.confファイルを同期します。
– ライセンスと rc.conf (all_plus_misc)を含むすべて。システム構成、NetScaler Gatewayブック
マーク、SSL証明書、SSL CRLリスト、HTMLインジェクションスクリプト、アプリケーションファ
イアウォール XMLオブジェクト、ライセンス、および rc.confファイルに関連するファイルを同期し
ます。

注：アプライアンスに NetScaler ADCライセンスをインストールする場合は、さらに多くのオプションを使用でき
ます。

構成ユーティリティを使用して高可用性セットアップのファイルを同期するには

1. ナビゲーションウィンドウで、[システム]を展開し、[診断]をクリックします。
2. 詳細ウィンドウの [ユーティリティ]で、[ HAファイル同期の開始]をクリックします。
3.「ファイル同期の開始」ダイアログの「モード」ドロップダウンリストで、適切な同期タイプ (「ライセンスと

rc.conf以外のすべて」など)を選択し、「OK」をクリックします。

コマンド伝播の設定

April 1, 2024
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高可用性セットアップでは、プライマリノードで発行されたコマンドは、プライマリノードでコマンドが実行される
前に、セカンダリノードに自動的に伝達され、セカンダリノードで実行されます。コマンド伝播が失敗した場合、ま
たはセカンダリノードでコマンドの実行が失敗した場合、プライマリノードはコマンドを実行してエラーをログに記
録します。コマンドの伝播では、ポート 3011が使用されます。

高可用性ペア構成では、プライマリノードとセカンダリノードの両方でコマンドの伝播がデフォルトで有効になって
います。高可用性ペアのいずれかのノードで、コマンドの伝播を有効または無効にできます。プライマリノードでコ
マンドの伝播を無効にすると、コマンドはセカンダリノードに伝播されません。2次ノードでコマンド伝播を無効に
すると、主ノードから伝播されたコマンドは 2次ノードでは実行されません。

注:伝播を再度有効にした後は、必ず強制的に同期してください。

注：伝播を無効にしているときに同期が発生した場合、伝播の無効化が有効になる前に行った構成関連の変更は、セ
カンダリノードと同期されます。これは、同期の進行中に伝播が無効になっている場合にも当てはまります。

プライマリノードで伝播を有効または無効にするには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ノードを選択し、[編集]をクリックします。
3. [ HA伝播]で、次のいずれかを実行します：

• 高可用性伝達を無効にするには、「プライマリノードは構成をセカンダリに伝達する」チェックボックス
をオフにします。

• 高可用性伝達を有効にするには、「プライマリノードは構成をセカンダリに伝播する」チェックボックス
を選択します。

4.［OK］をクリックします。

コマンド伝播のトラブルシューティング

February 1, 2024

次のリストでは、コマンドの伝達が失敗する理由と、設定を復元するための解決策について説明します：

• ネットワーク接続はアクティブではありません。コマンドの伝達が失敗した場合は、プライマリとセカンダリ
の NetScaler Gatewayアプライアンス間のネットワーク接続を確認します。

• セカンダリ NetScaler Gateway にリソースがありません。コマンドの実行がプライマリ NetScaler
Gateway で成功したが、セカンダリ NetScaler Gateway への伝達に失敗した場合は、セカンダリ
NetScaler Gatewayでコマンドを直接実行してエラーメッセージを表示します。このエラーは、コマンドで
必要なリソースがプライマリ NetScaler Gatewayに存在し、セカンダリ NetScaler Gatewayでは使用で
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きないために発生した可能性があります。また、各アプライアンスのライセンスファイルが一致していること
を確認します。

たとえば、すべてのセキュアソケットレイヤー（SSL）証明書が各 NetScaler Gatewayに存在することを確
認します。初期化スクリプトのカスタマイズが両方の NetScaler Gatewayアプライアンスに存在すること
を確認します。

• 認証エラー。認証失敗のエラーメッセージが表示された場合は、各アプライアンスの RPCノード設定を確認
します。

フェイルセーフモードを構成する

February 1, 2024

高可用性構成では、フェイルセーフモードでは、両方のノードがヘルスチェックに失敗したときに、1つのノードが
常にプライマリになります。フェイルセーフモードでは、ノードが部分的にしか使用できない場合に、バックアップ
メソッドがアクティブになり、トラフィックを処理できます。

高可用性フェイルセーフモードは、各ノードで個別に構成します。

次の表に、フェイルセーフのケースをいくつか示します。NOT_UP状態は、ノードがヘルスチェックに失敗したが、
ノードが部分的に利用可能であることを意味します。UP状態は、ノードがヘルスチェックに合格したことを意味し
ます。

表 1. フェールセーフモードの場合

ノード A (プライマ
リ)のヘルス状態

ノード B（セカンダ
リ）のヘルス状態

デフォルトの高可用
性動作

フェイルセーフ対応
の高可用性動作 説明

NOT_UP (最後に失
敗した)

NOT_UP (最初に失
敗した)

A (二次)、B (二次) A (プライマリ)、B
(セカンダリ)

両方のノードが次々
に障害が発生した場
合、最後のプライマ
リノードであったノ
ードはプライマリの
ままです。

NOT_UP (最初に失
敗した)

NOT_UP (最後に失
敗した)

A (二次)、B (二次) A (セカンダリ)、B
(プライマリ)

両方のノードが次々
に障害が発生した場
合、最後のプライマ
リノードであったノ
ードはプライマリの
ままです。
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ノード A (プライマ
リ)のヘルス状態

ノード B（セカンダ
リ）のヘルス状態

デフォルトの高可用
性動作

フェイルセーフ対応
の高可用性動作 説明

上へ 上へ A (プライマリ)、B
(セカンダリ)

A (プライマリ)、B
(セカンダリ)

両方のノードがヘル
スチェックに合格し
た場合、フェイルセ
ーフを有効にした場
合の動作は変更され
ません。

上へ NOT_UP A (プライマリ)、B
(セカンダリ)

A (プライマリ)、B
(セカンダリ)

セカンダリノードだ
けに障害が発生した
場合、フェイルセー
フを有効にした場合
の動作は変更されま
せん。

NOT_UP 上へ A (セカンダリ)、B
(プライマリ)

A (セカンダリ)、B
(プライマリ)

プライマリだけに障
害が発生した場合、
フェイルセーフを有
効にした場合の動作
は変更されません。

NOT_UP UP (STAYSEC‑
ONDARY)

A (二次)、B (二次) A (プライマリ)、B
(セカンダリ)

セカンダリが
STAYSECONDARY
として設定されてい
る場合、プライマリ
は障害が発生しても
プライマリのままで
す。

フェールセーフモードを構成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ノードを選択し、[編集]をクリックします。
3.［ノードの構成］ダイアログボックスの［フェールセーフモード］で、［両方のノードが正常でない場合でもプ
ライマリノードを 1つ維持する］を選択し、［OK］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 444



Citrix Gateway 12.1

仮想MACアドレスの設定

February 1, 2024

仮想MACアドレスは、高可用性セットアップのプライマリおよびセカンダリ NetScaler Gatewayアプライアンス
で共有されます。

高可用性セットアップでは、プライマリ NetScaler Gatewayは、マッピングされた IPアドレスや仮想 IPアドレス
など、すべてのフローティング IPアドレスを所有します。このプロトコルは、これらの IPアドレスに対するアドレ
ス解決プロトコル（ARP）要求に対して、独自のMACアドレスで応答します。その結果、外部デバイス（ルーターな
ど）の ARPテーブルは、フローティング IPアドレスとプライマリ NetScaler Gateway MACアドレスで更新され
ます。フェイルオーバーが発生すると、セカンダリNetScaler Gatewayが新しいプライマリNetScaler Gateway
として引き継ぎます。次に、gratuitous Address Resolution Protocol（GARP;無償アドレス解決プロトコル）を
使用して、プライマリアプライアンスから取得したフローティング IPアドレスをアドバタイズします。新しいプライ
マリアプライアンスがアドバタイズするMACアドレスは、自身のインターフェイスのMACアドレスです。

一部のデバイスは、NetScaler Gatewayによって生成された GARPメッセージを受け入れません。その結果、一
部の外部デバイスは、古いプライマリ NetScaler Gatewayによってアドバタイズされた古い IPからMACへのマ
ッピングを保持します。この状況では、サイトが利用できなくなる可能性があります。この問題を解決するには、高
可用性ペアの両方の NetScaler Gatewayアプライアンスで仮想MACアドレスを構成します。この構成は、両方の
NetScaler Gatewayアプライアンスが同じMACアドレスを持つことを意味します。その結果、フェイルオーバー
が発生しても、セカンダリ NetScaler GatewayのMACアドレスは変更されず、外部デバイスの ARPテーブルを
更新する必要はありません。

仮想MACアドレスを作成するには、仮想ルータ ID（ID）を作成し、インターフェイスにバインドします。高可用性
セットアップでは、ユーザは両方のアプライアンスのインターフェイスに IDをバインドする必要があります。

仮想ルータ IDがインターフェイスにバインドされると、システムは仮想ルータ IDを最後のオクテットとする仮想
MACアドレスを生成します。汎用仮想MACアドレスの例は、00:00:5 e: 00:01:\ <VRID\ >です。たとえば、値 60
の仮想ルータ IDを作成し、それをインターフェイスにバインドした場合、結果の仮想MACアドレスは 00:00:5 e:
00:01:3 cになります。ここで、3cは仮想ルータ IDの 16進数表現です。1～254の範囲の 255個の仮想ルータ ID
を作成できます。

IPv4および IPv6の仮想MACアドレスを設定できます。

IPv4仮想MACアドレスの設定

February 1, 2024

IPv4仮想MACアドレスを作成してインターフェイスにバインドすると、インターフェイスから送信される IPv4パ
ケットはすべて、インターフェイスにバインドされた仮想MACアドレスを使用します。インターフェイスにバイン
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ドされた IPv4仮想MACアドレスがない場合、インターフェイスの物理MACアドレスが使用されます。

汎用仮想MACアドレスは 00:00:5 e: 00:01:\ <VRID\ >の形式になります。たとえば、値が 60の VRIDを作成し、
それをインターフェイスにバインドすると、生成される仮想MACアドレスは 00:00:5 e: 00:01:3 cになります。こ
こで、3cは VRIDの 16進数表現です。1～255の値で 255個の VRIDsを作成できます。

IPv4仮想MACアドレスの作成または変更

February 1, 2024

IPv4仮想MACアドレスを作成するには、仮想ルータ IDを割り当てます。その後、仮想MACアドレスをインターフ
ェイスにバインドできます。複数の仮想ルータ IDを同じインターフェイスにバインドすることはできません。仮想
MACアドレス設定を確認するには、仮想MACアドレスと仮想MACアドレスにバインドされたインターフェイスを
表示して調べる必要があります。

仮想MACアドレスを設定するためのパラメータ

• VrID

仮想MACアドレスを識別する仮想ルータ ID。指定できる値は 1から 255です。

• ifnum

仮想MACアドレスにバインドされるインターフェイス番号（スロット/ポート表記）。

仮想MACアドレスを設定するには

1. 構成ユーティリティの [構成]タブで、[システム] > [ネットワーク]を展開し、[VMAC]をクリックします。
2. 詳細ペインの [ VMAC ]タブで、[追加]をクリックします。
3. [ VMACの作成]ダイアログボックスの [仮想ルータ ID]に、値を入力します。
4. [関連するインターフェイス]の [使用可能なインターフェイス]で、ネットワークインターフェイスを選択して

[追加]をクリックし、[作成]をクリックして [閉じる]をクリックします。

仮想MACアドレスを作成すると、その仮想MACアドレスが構成ユーティリティに表示されます。ネットワークイン
ターフェイスを選択した場合、仮想ルータ IDはそのインターフェイスにバインドされます。

仮想MACアドレスを削除するには

仮想MACアドレスを削除するには、対応する仮想ルータ IDを削除する必要があります。

1. 構成ユーティリティの [構成]タブで、[システム] > [ネットワーク]を展開し、[VMAC]をクリックします。
2. 詳細ウィンドウで、アイテムを選択し、[削除]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 446



Citrix Gateway 12.1

仮想MACアドレスをバインドおよびバインド解除するには

仮想ルーター IDを作成したら、NetScaler Gatewayでネットワークインターフェイスを選択し、仮想ルーター ID
をネットワークインターフェイスにバインドしました。また、ネットワークインターフェイスから仮想MACアドレ
スをバインド解除できますが、NetScaler GatewayでMACアドレスは構成したままにしておきます。

1. 構成ユーティリティの [構成]タブで、[システム] > [ネットワーク]を展開し、[VMAC]をクリックします。
2. 詳細ペインで項目を選択し、[開く]をクリックします。
3.「設定済みインターフェイス」で、ネットワークインターフェイスを選択して「削除」をクリックし、「OK」を
クリックして「閉じる」をクリックします。

IPv6仮想MACアドレスの設定

February 1, 2024

NetScaler Gatewayは、IPv6パケットの仮想MACアドレスをサポートしています。IPv4仮想MACアドレスがイ
ンターフェイスにバインドされている場合でも、任意のインターフェイスを IPv6用の仮想MACアドレスにバイン
ドできます。インターフェイスから送信される IPv6パケットは、そのインターフェイスにバインドされた仮想MAC
アドレスを使用します。インターフェイスにバインドされた仮想MACアドレスがない場合、IPv6パケットは物理
MACを使用します。

IPv6用の仮想MACアドレスの作成または変更

February 1, 2024

IPv6仮想MACアドレスは、IPv6仮想ルーター IDを割り当てて作成します。その後、仮想MACアドレスをインタ
ーフェイスにバインドできます。複数の IPv6仮想ルータ IDを 1つのインターフェイスにバインドすることはできま
せん。仮想MACアドレス設定を確認するには、仮想MACアドレスと仮想MACアドレスにバインドされたインター
フェイスを表示して調べる必要があります。

IPv6用の仮想MACアドレスを設定するためのパラメータ

• 仮想ルーター ID

仮想MACアドレスを識別する仮想ルータ ID。指定できる値は 1から 255です。

• ifnum

仮想MACアドレスにバインドされるインターフェイス番号（スロット/ポート表記）。
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IPv6の仮想MACアドレスを構成するには

1. 構成ユーティリティの [構成]タブで、[システム] > [ネットワーク]を展開し、[VMAC]をクリックします。
2. 詳細ペインの [VMAC6]タブで、次のいずれかの操作を行います。

• 新しい仮想MACアドレスを作成するには、[追加（Add）]をクリックします。
• 既存の仮想MACアドレスを変更するには、[Open]をクリックします。

3. [VMAC6の作成]または [VMAC6の構成]ダイアログボックスの [仮想ルータ ID]に、vrID6などの値を入力
します。

4.「アソシエイトインターフェイス」で、「追加」をクリックし、「作成」をクリックして、「閉じる」をクリックし
ます。ステータスバーに、仮想MACアドレスが設定されていることを示すメッセージが表示されます。

IPv6の仮想MACアドレスを削除するには

1. 構成ユーティリティの [構成]タブで、[システム] > [ネットワーク]を展開し、[VMAC]をクリックします。
2. 詳細ペインの [VMAC6]タブで、削除する仮想ルーター IDを選択し、[削除]をクリックします。ステータスバ
ーに、仮想MACアドレスが削除されたことを示すメッセージが表示されます。

異なるサブネットでの高可用性ペアの設定

February 1, 2024

一般的な高可用性展開は、高可用性ペアの両方のアプライアンスが同じサブネット上にある場合です。高可用性展開
は、各アプライアンスが異なるネットワークにある 2つのNetScaler Gatewayアプライアンスで構成することもで
きます。このトピックでは、後者の設定について説明し、設定例と、1つのネットワーク内およびネットワーク間で
の高可用性設定の違いの一覧を示します。

リンク冗長性とルートモニタを設定することもできます。これらの NetScaler Gateway機能は、クロスネットワー
クの高可用性構成で役立ちます。これらの機能は、パートナーアプライアンスがアクティブであることを確認するた
めに、各 NetScaler Gatewayで使用されるヘルスチェックプロセスもカバーします。

独立したネットワーク構成の仕組み

NetScaler Gatewayアプライアンスは、2つの異なるネットワーク上の R3および R4と呼ばれる異なるルーター
に接続されています。アプライアンスは、これらのルータを介してハートビートパケットを交換します。ハートビー
トパケットは、接続がアクティブであることを確認する一定の間隔で発生する信号です。この構成を拡張して、任意
の数のインターフェイスを含む展開に対応できます。
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注:ネットワークでスタティックルーティングを使用する場合は、ハートビートパケットが正常に送受信されるよう
に、すべてのシステム間にスタティックルートを追加する必要があります。（システムでダイナミックルーティングを
使用する場合、スタティックルートは不要です）。

高可用性ペアのアプライアンスが 2つの異なるネットワークに存在する場合、セカンダリ NetScaler Gatewayに
は独立したネットワーク構成が必要です。つまり、異なるネットワーク上の NetScaler Gatewayアプライアン
スは、マッピングされた IPアドレス、仮想 LAN、またはネットワークルートを共有できません。高可用性ペアの
NetScaler Gatewayアプライアンスが異なる構成可能なパラメーターを持つこのタイプの構成は、独立ネットワー
ク構成または対称ネットワーク構成と呼ばれます。

次の表に、独立したネットワーク構成の構成可能なパラメーターをまとめ、各 NetScaler Gatewayでパラメーター
を設定する方法を示します。

設定可能なパラメータ 動作

IPアドレス NetScaler Gateway固有。そのアプライアンスでのみ
アクティブです。

仮想 IPアドレス フローティング。

仮想 LAN NetScaler Gateway固有。そのアプライアンスでのみ
アクティブです。

ルート NetScaler Gateway固有。そのアプライアンスでのみ
アクティブです。リンク負荷分散（LLB）ルートはフロ
ーティングです。

アクセスコントロールリスト (ACL) フローティング (共通)。両方のアプライアンスでアクテ
ィブです。

動的ルーティング NetScaler Gateway固有。そのアプライアンスでのみ
アクティブです。セカンダリ NetScaler Gatewayもル
ーティングプロトコルを実行し、アップストリームルー
ターとピアリングする必要があります。

L2モード フローティング (共通)。両方のアプライアンスでアクテ
ィブです。

L3モード フローティング (共通)。両方のアプライアンスでアクテ
ィブです。

リバースネットワークアドレス変換 (NAT) NetScaler Gateway固有。NAT IPアドレスがフロー
ティングであるため、仮想 IPアドレスを持つリバース
NAT。

注:

INCモードの IPSETは、パブリック IPアドレスでサポートされます。詳細については、「Azureロードバラン
サーを使用した NetScaler ADC高可用性フロントエンド IP検証済みリファレンスデザイン」を参照してくだ
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さい。

リモートノードの追加

April 1, 2024

高可用性ペアの 2つのノードが異なるサブネットに存在する場合、各ノードのネットワーク構成は異なる必要があり
ます。したがって、2つの独立したシステムを高可用性ペアとして機能するように設定するには、設定プロセス中に
独立したネットワークコンピューティングモードを指定する必要があります。

高可用性ノードを追加するときは、接続されていない、またはトラフィックに使用されていない各インターフェイス
の高可用性モニタを無効にする必要があります。

独立ネットワークコンピューティングモード用のリモートノードを追加するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [高可用性]を展開します。

2. 詳細ウィンドウで、[ノード]タブをクリックし、[追加]をクリックします。

3.［高可用性セットアップ］ダイアログボックスの［リモートノードの IPアドレス］テキストボックスに、リモ
ートノードであるアプライアンスの NetScaler Gateway IPアドレスを入力します。

IPv6アドレスを使用するには、IPアドレスを入力する前に [ IPv6 ]チェックボックスをクリックします。

4. ローカルノードをリモートノードに自動的に追加する場合は、[高可用性セットアップに参加するようにリモ
ートシステムを構成する]を選択します。このオプションを選択しない場合は、リモートノードで表されるア
プライアンスにログオンし、現在構成しているノードを追加する必要があります。

5. クリックすると、ダウンしているインターフェイスまたはチャネルの HAモニタのクリアが有効になります。

6. セルフモードで INC (独立ネットワーク構成)モードをオンにする場合にクリックします。

7.［OK］をクリックします。[ Nodes ]ページには、高可用性構成のローカルノードとリモートノードが表示さ
れます。

リモートノードを削除するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [高可用性]を展開します。
2. 詳細ペインで、[ノード]タブをクリックします。
3. 削除するノードを選択し、[削除]、[はい]の順にクリックします。
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ルートモニタの設定

February 1, 2024

ルートモニターを使用すると、テーブルに動的に学習されたルートやスタティックルートが含まれているかどうかに
関係なく、高可用性の状態を内部ルーティングテーブルに依存させることができます。高可用性構成では、各ノード
のルートモニターが内部ルーティングテーブルをチェックして、特定のネットワークに到達するためのルートエント
リが常に存在することを確認します。ルートエントリが存在しない場合、ルートモニタの状態は DOWNに変わりま
す。

NetScaler Gatewayアプライアンスにネットワークに到達するための静的ルートのみがあり、ネットワークのルー
トモニターを作成する場合は、静的ルートの監視対象静的ルートを有効にする必要があります。モニタ対象のスタテ
ィックルートは、到達不能なスタティックルートを内部ルーティングテーブルから削除します。スタティックルート
でモニタ対象スタティックルートを無効にすると、到達不能なスタティックルートが内部ルーティングテーブルに残
り、ルートモニタの目的が失われます。

ルートモニタは、[独立ネットワーク構成]設定を有効または無効にした場合にサポートされます。次の表に、高可用
性セットアップのルートモニタと、独立ネットワーク構成を有効または無効にした場合の動作を示します。

無効になっている独立ネットワーク構成モードで高可用
性のルートモニタ

有効な独立ネットワーク構成モードで高可用性のルート
モニタ

ルートモニタはノードによって伝達され、同期中に交換
されます。

ルートモニタは、ノードによって伝播されず、同期中に
交換されることもありません。

ルートモニタは、現在のプライマリノードでのみアクテ
ィブです。

ルートモニタは、プライマリノードとセカンダリノード
の両方でアクティブです。

NetScaler Gatewayアプライアンスは、内部ルーティ
ングテーブルにルートエントリが存在するかどうかに関
係なく、常にルートモニターの状態を UPとして表示し
ます。

対応するルートエントリが内部ルーティングテーブルに
存在しない場合、NetScaler Gatewayアプライアンス
は、ルートモニターの状態をダウンとして表示します。

NetScaler Gatewayが動的ルートを学習できるように
するために、ルートモニターがルートの監視を開始しま
す。これには、最大 180秒かかる場合があります。再起
動、フェールオーバー、v6ルートで route6を設定する
には、v4ルートの route msr enable/disableコマン
ドを設定し、新しいルートモニターを追加します

該当なし。

ルートモニタは、独立ネットワーク構成モードを無効にし、プライマリノードからのゲートウェイを高可用性フェー
ルオーバーの条件の 1つとして到達不能にする場合に便利です。

たとえば、次の図に示すように、NetScaler Gatewayアプライアンス NS1と NS2が同じサブネットにあり、ルー
ター R1とスイッチ SW1、SW2、および SW3を持つツーアームトポロジの高可用性セットアップで、独立したネッ
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トワーク構成を無効にします。この構成では R1が唯一のルーターであるため、現在のプライマリノードから R1に
アクセスできない場合は常に高可用性セットアップでフェイルオーバーする必要があります。各ノードにルートモニ
タ（それぞれ RM1と RM2）を設定して、そのノードからの R1の到達可能性を監視できます。

NS1を現在のプライマリノードとして使用すると、ネットワークフローは次のようになります：

1. NS1上のルートモニタ RM1は、NS1の内部ルーティングテーブルを監視し、ルータ R1のルートエントリの
存在を確認します。NS1と NS2は、スイッチ SW1または SW3を介して定期的にハートビートメッセージ
を交換します。

2. スイッチ SW1に障害が発生すると、NS1のルーティングプロトコルは R1に到達できないことを検出し、内
部ルーティングテーブルから R1のルートエントリを削除します。NS1と NS2は、スイッチ SW3を介して
ハートビートメッセージを定期的に交換します。

3. R1のルートエントリが内部ルーティングテーブルに存在しないことを検出すると、RM1はフェールオーバー
を開始します。R1へのルートが NS1と NS2の両方からダウンしている場合、いずれかのアプライアンスが
R1に到達して接続を復元できるようになるまで、180秒ごとにフェイルオーバーが行われます。
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ルートモニタの追加または削除

February 1, 2024

高可用性ペアのアプライアンスが異なるネットワーク上にある場合、NetScaler Gatewayの高可用性の状態は、ア
プライアンスに到達できるかどうかによって異なります。クロスネットワーク高可用性構成では、各 NetScaler
Gatewayのルートモニターが内部ルーティングテーブルをスキャンして、他の NetScaler Gatewayのエントリが
常に存在することを確認します。

ルートモニタを追加するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. [ルートモニターのバインド/バインド解除]ダイアログボックスの [ルートモニター]タブで、[アクション]、
[構成]の順にクリックします。

3.［ルートモニターの指定］の［ネットワーク］に、他のNetScaler Gatewayアプライアンスのネットワークの
IPアドレスを入力します。

IPv6アドレスを構成するには、[IPv6]をクリックし、IPアドレスを入力します。

4. [ネットマスク]に、他のネットワークのサブネットマスクを入力し、[追加]、[OK]の順にクリックします。

この手順が完了すると、ルートモニターは NetScaler Gatewayにバインドされます。

注：ルートモニターが NetScaler Gatewayにバインドされていない場合、いずれかのアプライアンスの高可用性の
状態は、インターフェイスの状態によって決まります。

ルートモニタを削除するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. [ルートモニタ]タブで、[操作]、[構成]の順にクリックします。
3.［構成済みルートモニタ］でモニタを選択し、［削除］、［OK］の順にクリックします。

リンク冗長性の設定

February 1, 2024
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リンク冗長性は、ネットワークインターフェイスをグループ化して、他の機能しているインターフェイスを持つ
NetScaler Gatewayの 1つのネットワークインターフェイスの障害によるフェールオーバーを防ぎます。プライ
マリ NetScaler Gatewayの最初のインターフェイスで障害が発生すると、フェイルオーバーがトリガーされます
が、最初のインターフェイスは 2番目のリンクを使用してユーザー要求を処理できます。リンクの冗長性を構成する
と、2つのインターフェイスをフェールオーバーインターフェイスセットにグループ化して、プライマリ NetScaler
Gatewayのすべてのインターフェイスが機能しない限り、単一のリンクの障害によってセカンダリ NetScaler
Gatewayへのフェールオーバーが発生するのを防ぐことができます。

フェールオーバーインターフェイスセット内の各インターフェイスは、独立したブリッジエントリを保持します。障
害が発生したインターフェイスセットにバインドされていないNetScaler Gatewayで有効で高可用性の監視インタ
ーフェイスは、クリティカルインターフェイスと呼ばれます。これらのインターフェイスのいずれかに障害が発生す
ると、フェールオーバーがトリガーされるためです。

リンク冗長性を設定するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. [フェールオーバーインターフェイスセット]タブで、[追加]をクリックします。
3. [名前]に、セットの名前を入力します。
4. [インターフェイス]で、[追加]をクリックします。
5. [使用可能なインターフェイス]で、インターフェイスを選択し、矢印をクリックしてインターフェイスを [構
成済み]に移動します。

6. 2番目のインターフェイスについてステップ 4と 5を繰り返し、[Create]をクリックします。

インターフェイス間のフェールオーバーに必要な数だけインターフェイスを追加できます。

フェールオーバーインターフェイスセットからインターフェイスを削除するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. [フェールオーバーインターフェイスセット]タブで、セットを選択し、[削除]をクリックします。

フェールオーバーインターフェイスセットを削除するには

フェイルオーバーインターフェイスセットが不要になった場合は、NetScaler Gatewayから削除できます。

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. [フェールオーバーインターフェイスセット]タブで、セットを選択し、[削除]をクリックします。
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フェイルオーバーの原因を理解する

February 1, 2024

次のイベントは、高可用性構成でフェールオーバーを引き起こす可能性があります。

1. セカンダリノードが、セカンダリノードで設定されたデッドインターバルを超える期間、プライマリノードか
らハートビートパケットを受信しない場合。デッドインターバルの設定の詳細については、「通信インターバ
ルの設定」を参照してください。ノードがピアノードからハートビートパケットを受信しない原因としては、
次のようなものがあります。

• ネットワーク構成に問題があると、ハートビートが高可用性ノード間のネットワークを通過できなくな
ります。

• ピアノードでハードウェアまたはソフトウェア障害が発生し、その原因でフリーズする（ハング）、リブ
ートしたり、ハートビートパケットの処理や転送を停止したりします。

2. プライマリノードで SSLカードのハードウェア障害が発生します。
3. プライマリノードは、ネットワークインターフェイス上で 3秒間ハートビートパケットを受信しません。
4. プライマリノードで、フェールオーバーインターフェイスセット (FIS)またはリンクアグリゲーション (LA)
チャネルの一部ではなく、高可用性モニタ (HAMON)が有効になっているネットワークインターフェイスは失
敗します。インターフェイスは有効になっていますが、DOWN状態になります。

5. プライマリノードでは、FIS内のすべてのインターフェイスで障害が発生します。インターフェイスは有効に
なっていますが、DOWN状態になります。

6. プライマリノードで、HAMONが有効になっている LAチャネルで障害が発生します。インターフェイスは有
効になっていますが、DOWN状態になります。

7. プライマリノードでは、すべてのインターフェイスで障害が発生します。この場合、フェールオーバーは
HAMONの設定に関係なく発生します。

8. プライマリノードでは、すべてのインターフェイスが手動で無効になります。この場合、フェールオーバーは
HAMONの設定に関係なく発生します。

9. いずれかのノードで force failoverコマンドを発行して、フェールオーバーを強制します。
10. プライマリノードにバインドされているルートモニタがダウンします。

ノードからのフェイルオーバーの強制

February 1, 2024

たとえば、プライマリノードを交換またはアップグレードする必要がある場合は、フェールオーバーを強制的に実行
できます。プライマリノードまたはセカンダリノードのいずれかから強制的にフェールオーバーできます。強制フェ
ールオーバーは継承されたり、同期されたりしません。強制フェイルオーバー後の同期ステータスを表示するには、
ノードのステータスを表示できます。
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次の状況では、強制フェールオーバーを実行できません。

• スタンドアロンシステムにフェールオーバーを強制する。
• セカンダリノードは無効です。
• セカンダリノードはセカンダリのままになるように設定されます。

NetScaler Gatewayアプライアンスは、強制フェイルオーバーコマンドの実行時に潜在的な問題を検出すると、警
告メッセージを表示します。メッセージには、警告をトリガーした情報が含まれ、続行する前に確認を要求します。

プライマリノードまたはセカンダリノードでフェールオーバーを強制する

February 1, 2024

プライマリノードでフェールオーバーを強制すると、プライマリがセカンダリになり、セカンダリがプライマリにな
ります。強制フェールオーバーは、プライマリノードがセカンダリノードが稼働中であると判断できる場合にのみ可
能です。

セカンダリノードがダウンしている場合、force failoverコマンドは次のエラーメッセージを返します。「ピアの状態
が無効なため、操作できません。修正して再試行してください。」

セカンダリシステムが要求状態または非アクティブの場合、コマンドは次のエラーメッセージを返しま
す。Operation not possible now. Please wait for system to stabilize
before retrying.

セカンダリノードから force failoverコマンドを実行すると、セカンダリノードはプライマリノードになり、プライ
マリノードはセカンダリノードになります。強制フェールオーバーは、セカンダリノードのヘルス状態が良好で、ノ
ードがセカンダリを維持するように構成されていない場合にのみ発生します。

セカンダリノードがプライマリノードになれない場合、またはセカンダリノードが（STAYSECONDARYオプション
を使用して）セカンダリのままになるように設定されている場合、ノードは次のエラーメッセージを表示します。「私
の状態は無効なので操作できません。詳細については、ノードを参照してください。」

プライマリノードまたはセカンダリノードでフェイルオーバーを強制するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ウィンドウの [ノード]タブで、プライマリノードを選択し、[アクション]で [強制フェイルオーバー]を
クリックします。

3. [警告]ダイアログボックスで、[はい]をクリックします。
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プライマリノードを強制的にプライマリのままにする

February 1, 2024

高可用性構成では、アプライアンスのフェイルオーバー後もプライマリ NetScaler Gatewayを強制的にプライマリ
のままにすることができます。この設定は、スタンドアロンの NetScaler Gatewayアプライアンスと、高可用性ペ
アのプライマリアプライアンスである NetScaler Gatewayでのみ構成できます。

プライマリノードを強制的にプライマリに保つには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ノードを選択し、[編集]をクリックします。
3. [高可用性ステータス]で、[プライマリに維持する]をクリックし、[OK]をクリックします。

この設定は、次のコマンドを使用することによってのみクリアできます。

clear configuration full

次のコマンドは、NetScaler Gatewayの高可用性構成を変更しません。

clear configuration basic

clear configuration extended

セカンダリノードを強制的にセカンダリに維持する

February 1, 2024

高可用性セットアップでは、プライマリNetScaler Gatewayの状態に関係なく、セカンダリNetScaler Gateway
を強制的にセカンダリのままにすることができます。NetScaler Gatewayをセカンダリのままにするように構成す
ると、プライマリ NetScaler Gatewayに障害が発生してもセカンダリのままになります。

たとえば、既存の高可用性セットアップで、プライマリ NetScaler Gatewayをアップグレードする必要があり、こ
のプロセスに指定された時間がかかるとします。アップグレード中、プライマリ NetScaler Gatewayが使用でき
なくなる場合がありますが、セカンダリ NetScaler Gatewayが引き継ぐことは望ましくありません。プライマリ
NetScaler Gatewayで障害が検出された場合でも、セカンダリ NetScaler Gatewayのままにします。

高可用性ペアの NetScaler Gatewayのステータスがセカンダリになるように構成されている場合、高可用性ステー
トマシンの移行には参加しません。NetScaler Gatewayのステータスは、構成ユーティリティの［ノード］タブで
確認できます。

この設定は、スタンドアロンとセカンダリ NetScaler Gatewayの両方で機能します。
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高可用性ノードを設定すると、そのノードは伝播または同期されず、設定が構成されている NetScaler Gatewayの
みに影響します。

セカンダリノードを強制的にセカンダリに保つには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、ノードを選択し、[編集]をクリックします。
3.「高可用性ステータス」で、「セカンダリのままにする (リッスンモードのまま)」をクリックし、「OK」をクリ
ックします。

NetScaler Gatewayをアクティブな高可用性アプライアンスとしてサービスに戻すには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム]を展開し、[高可用性]をクリック
します。

2. 詳細ペインの [ノード]タブで、プライマリノードのままにするアプライアンスを選択し、[開く]をクリックし
ます。

3.［高可用性ステータス］で、［有効（HAにアクティブに参加する）］をクリックし、［OK］をクリックします。

クラスタリングの使用

February 1, 2024

NetScaler Gatewayをクラスタ構成に展開して、VPNクライアントトラフィックに高スループット、高可用性、
およびスケーラビリティを提供できます。クラスターでは、NetScaler Gatewayアプライアンスまたは仮想マシ
ンのグループが単一のシステムイメージとして動作し、ユーザーセッションを調整し、ネットワークリソースへの
トラフィックを管理します。NetScaler Gatewayクラスターは、クラスターノードとして構成された NetScaler
Gatewayアプライアンスまたは仮想マシンを最低 2つ、最大 32台で構成して構築できます

NetScaler Gatewayクラスターの構成を開始する前に、NetScaler ADCクラスタリングのドキュメントをお読み
ください。このドキュメントの次のトピックに特に注意してください。

• 使用する予定のシステムが要件を満たしていることを確認するには、ハードウェアおよびソフトウェアの要件
を参照してください。

• クラスタリングの概念については、クラスタリングの仕組みを参照してください。

• 展開を計画し、環境に関連する可能性のある警告を特定するには、ノード間通信の設定を参照してください。

NetScaler Gatewayクラスターは、スポッティングされた VIP構成タイプの NetScaler ADCクラスターとして動
作します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 458

https://docs.netscaler.com/ja-jp/netscaler/12-1/clustering.html
https://docs.netscaler.com/ja-jp/netscaler/12-1/clustering.html
https://docs.netscaler.com/ja-jp/netscaler/12-1/clustering.html
https://docs.netscaler.com/ja-jp/netscaler/12-1/clustering.html
https://docs.netscaler.com/ja-jp/netscaler/12-1/clustering/cluster-overview.html
https://docs.netscaler.com/ja-jp/netscaler/12-1/clustering/cluster-overview/cluster-node-states.html


Citrix Gateway 12.1

重要：XenAppおよび XenDesktopウィザードはクラスタリングでサポートされていないため、［GUI］>
［ナビゲーション］ペインの［Citrix製品との統合］セクションに XenAppおよび XenDesktopウィザード
が表示されません。

クラスタリングの構成

April 1, 2024

NetScaler Gatewayクラスタリングをセットアップする際の主なタスクは次のとおりです：

1. どの NetScaler Gatewayアプライアンスまたは仮想マシンを構成コーディネーターにするかを決定し、そ
のシステムにクラスターインスタンスを作成します（まだ存在しない場合）。

2. NetScaler Gatewayシステムをノードとしてクラスターに参加させます。
3. STICKYオプションを設定して、クラスタインスタンスにノードグループを作成します。
4. 1つのクラスタノードをクラスタノードグループにバインドします。
5. 構成コーディネーターで NetScaler Gateway仮想サーバーを構成し、クラスターノードグループにバイン
ドします。

Citrix ADCクラスターの構成には複数の方法があることに注意してください。次の一連のタスクでは、構成ユーティ
リティで使用できる最も直接的な方法を使用します。

構成ユーティリティを使用してNetScaler Gatewayクラスターインスタンスを作成するには

展開の詳細がすべて揃ったら、構成コーディネーターとなる NetScaler Gatewayで構成を開始します。

注意:クラスターインスタンスを作成すると、設定がクリアされます。参照用に既存のシステム設定を保存する必要が
ある場合は、クラスタ構成を続行する前にコピーをアーカイブします。クラスタで使用される既存の設定は、クラス
タの確立後に構成コーディネータに再適用できます。

1. NSIPアドレスで Citrix ADC構成ユーティリティにログオンします。
2. [システム]ノード、[クラスタ]サブノードの順に展開します。
3. 詳細ウィンドウで、[クラスターの管理]をクリックします。
4. [クラスタ構成]ダイアログボックスで、クラスタの作成に必要なパラメータを設定します。

a) クラスターインスタンス IDを入力します。これはクラスターインスタンスの数値識別子です。デフォル
ト値は 1ですが、1～16の任意の数値に設定できます。

b) クラスタ IPアドレスを入力します。これは、クラスターの構成コーディネーター IPアドレスであり、
クラスターの管理 IPアドレスになります。

c) 優先するバックプレーンインターフェイスを選択します。これは、クラスタノード間の通信に使用する
この NetScaler Gatewayインターフェイスです。
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5.［Create］をクリックします。
6. システムの再起動を確認するプロンプトが表示されたら、[はい]をクリックします。
7. システムが再起動するのを待ちます。利用可能になったら、手順 4bで設定したクラスタ IPアドレスで構成ユ
ーティリティにログオンします。

8. システム情報詳細ペインでは、NSIPアドレスのローカルノードが構成コーディネーターとして報告されるこ
とに注意してください。これにより、ベースクラスターインスタンスが動作中であることを確認します。

構成コーディネーターのローカルノードは、自動的にクラスタに追加されます。次のタスクでは、さらにノードを追
加できます。

NetScaler Gatewayクラスターへのノードの追加

クラスターインスタンスが確立されたら、他の NetScaler Gatewayノードをクラスターに追加できます。

NetScaler Gatewayシステムをクラスターに追加するには、構成ユーティリティを使用して、クラスターノードの
作成およびクラスターへの参加の設定をリモートで発行します。

注：NetScaler Gatewayセットアップを構成する前に、クラスターへのノードの追加を完了する必要があります。
これにより、クラスター構成に問題が発生し、クラスターを削除して最初からやり直したい場合に、NetScaler
Gateway構成を繰り返す必要がなくなります。

1. クラスタ IPアドレスで Citrix ADC構成ユーティリティにログオンします。
2. [システム]ノード、[クラスタ]サブノードの順に展開します。
3. 詳細ウィンドウで、[クラスターの管理]をクリックします。
4. [クラスタノード]詳細ペインで、[追加]をクリックします。
5. [クラスタノードの作成]ペインで、このノードの一意のノード IDを入力します。
6. クラスタノードとして追加するシステムの NetScaler ADC IPアドレスを入力します。
7. クラスターノードの資格情報ペインで、リモート NetScaler Gatewayシステムの NetScaler Gatewayユ
ーザー名とパスワードを入力します。

8. [構成コーディネータの資格情報]ウィンドウで、ローカルの承認済みユーザーのパスワードを入力します。
9.［Create］をクリックします。

10. プロンプトが表示されたら、［はい］をクリックしてシステム構成を保存し、リモートのNetScaler Gateway
のウォームリブートを実行します。

クラスターノードとして構成する追加のリモート NetScaler Gatewayシステムごとに、手順 4から 9を繰り返し
ます。

クラスタノードが [クラスタノード]詳細ペインの [アクティブノードリスト]に含まれていることを確認します。欠落
しているノードがある場合は、必要なすべてのノードがリストされるまで、手順 4～10を繰り返します。

クラスタノードグループの作成

クラスタノードを追加したら、クラスタノードグループを作成できます。
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1. クラスタ IPアドレスで Citrix ADC構成ユーティリティにログオンします。
2. [システム]ノード、[クラスタ]サブノードの順に展開します。
3. [ノードグループ]をクリックします。
4. 詳細ペインで、［Add］をクリックします。
5. クラスタノードグループの名前を入力します。
6.「スティッキー」オプションを選択します。これは、NetScaler Gateway仮想サーバータイプをサポートする
ために必要です。

7.［続行］をクリックします。

これで、クラスタノードグループが確立されました。構成ユーティリティのこの領域を離れる前に、ローカル
NetScaler Gatewayノードを新しいクラスターノードグループにバインドできます。これがクラスターグループに
バインドされる唯一のノードになります。

ローカルクラスタノードをクラスタノードグループにバインドします

NetScaler Gatewayクラスター構成はスポットタイプであるため、ノードグループにバインドできるノードは 1つ
のみです。次の手順は、構成コーディネーター上のローカルノードをノードグループにバインドしますが、クラスタ
ー内の任意のノードをこのバインドに使用できます。

1. [詳細設定]ペインで、[クラスタノード]を展開します。
2. 中央の [クラスタノード]ペインで、[クラスタノードなし]を選択します。
3. [クラスタノードの設定]画面で、[バインド]をクリックします。
4. この NetScaler Gatewayシステムの NSIPアドレスで表されるローカルノードを選択します。
5. [挿入]をクリックします。
6.［OK］をクリックします。
7.［完了］をクリックします。

これで、クラスターにデータが入力され、次のタスクで構成されたとおりに NetScaler Gateway仮想サーバーを共
有する準備が整いました。

NetScaler Gateway仮想サーバーをクラスターノードグループにバインドする

クラスターが確立されたら、クラスター展開が機能する NetScaler Gateway構成の構築に進むことができます。構
成をクラスターに関連付けるには、NetScaler Gateway仮想サーバーを作成し、スティッキータイプに設定されて
いるクラスターノードグループにバインドする必要があります。仮想サーバーがクラスターノードグループにバイン
ドされたら、NetScaler Gatewayの構成を続行できます。

複数の NetScaler Gateway仮想サーバーが構成されている場合は、それらもクラスターノードグループにバインド
する必要があります。

注：NetScaler Gateway仮想サーバーがまだ構成されていない場合は、まず [システム] > [設定] > [基本機能の構
成]で NetScaler Gatewayと認証、承認、監査機能を有効にする
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必要がある場合があります。

1. クラスタ IPアドレスで Citrix ADC構成ユーティリティにログオンします。
2. [システム]ノード、[クラスタ]サブノードの順に展開します。
3. [ノードグループ]をクリックします。
4. [ノードグループ]ペインで、目的のノードグループ名を選択し、[編集]をクリックします。
5. 右側の [詳細設定]ペインで、[仮想サーバー]オプションを展開し、[+]アイコンをクリックして仮想サーバー
を追加します。

6. VPN仮想サーバーの種類を選択し、[続行]をクリックします。
7.［Bind］をクリックします。
8. 必要な仮想サーバーが表示されている場合は、それを選択し、「挿入」、「OK」の順にクリックします。
9. 新しい仮想サーバーを作成する必要がある場合は、[追加]をクリックします。NetScaler ADC仮想サーバー
の構成に進みます。最低限必要なのは、仮想サーバーを作成してクラスターノードグループにバインドできる
ようにすることだけです。

10.［NetScaler Gateway仮想サーバー］ボックスの一覧で仮想サーバーが使用可能になったら、それを選択
し、［挿入］をクリックします。

11.［OK］をクリックします。
12.［完了］をクリックします。

注：複数の NetScaler Gateway仮想サーバーが構成されている場合は、これと同じ方法でそれらもクラスターノー
ドグループにバインドする必要があります。

システムのメンテナンスとモニタリング

February 1, 2024

NetScaler Gatewayの構成が完了したら、アプライアンスを保守および監視する必要があります。次の方法でこれ
を行うことができます。

• NetScaler Gatewayを最新バージョンのソフトウェアにアップグレードできます。Citrix Webサイトにロ
グオンすると、NetScaler Gatewayダウンロードサイトに移動してソフトウェアをダウンロードできます。
メンテナンスビルドの Readmeは、Citrixナレッジセンターで参照できます。

• NetScaler Gatewayの構成タスクと管理タスクをグループの異なるメンバーに割り当てることができます。
委任管理では、個人にアクセスレベルを割り当てて、NetScaler Gatewayでの特定のタスクの実行を制限で
きます。

• NetScaler Gateway構成は、アプライアンスまたはコンピューター上のファイルに保存できます。現在の実
行構成と保存済み構成を比較できます。NetScaler Gatewayから構成を消去することもできます。

• NetScaler Gateway構成ユーティリティでは、ユーザーセッションを表示、更新、およびエンドユーザーセ
ッションできます。
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• NetScaler Gatewayでログを構成できます。ログはアプライアンスに関する重要な情報を提供し、問題が発
生した場合に役立ちます。

委任管理者の構成

February 1, 2024

NetScaler Gatewayには、デフォルトの管理者ユーザー名とパスワードがあります。デフォルトのユーザー名とパ
スワードは nsrootです。セットアップウィザードを初めて実行するときは、管理者パスワードを変更できます。

追加の管理者アカウントを作成し、各アカウントに NetScaler Gatewayへの異なるアクセスレベルを割り当てるこ
とができます。これらの追加アカウントは、委任管理者と呼ばれます。たとえば、NetScaler Gatewayの接続とロ
グを監視する担当者が 1人と、NetScaler Gatewayの特定の設定を担当する担当者が 1人いるとします。最初の管
理者は読み取り専用アクセス権を持ち、2番目の管理者はアプライアンスへのアクセスが制限されています。

委任された管理者を設定するには、コマンドポリシー、およびシステムユーザーとグループを使用します。

委任管理者を設定する場合、構成プロセスは次のとおりです。

• システムユーザーを追加します。システムユーザは、指定された権限を持つ管理者です。すべての管理者は、
所属するグループのポリシーを継承します。

• システムグループを追加します。システムグループには、特定の権限を持つシステムユーザーが含まれます。
システムグループのメンバーは、所属するグループのポリシーを継承します。

• コマンドポリシーを作成します。コマンドポリシーを使用すると、ユーザーまたはグループがアクセスおよび
変更できる NetScaler Gateway構成の部分を定義できます。また、コマンドグループ、仮想サーバ、および
管理者とグループが設定できるその他の要素などのコマンドを制御することもできます。

• 優先度を設定して、コマンドポリシーをユーザーまたはグループにバインドします。委任管理を構成するとき
は、管理者またはグループに優先順位を割り当て、NetScaler Gatewayが優先するポリシーを判断できるよ
うにします。

NetScaler Gatewayには、デフォルトの拒否システムコマンドポリシーがあります。コマンドポリシーはグローバ
ルにバインドできません。ポリシーをシステム管理者 (ユーザー)またはグループに直接バインドする必要がありま
す。ユーザーとグループにコマンドポリシーが関連付けられていない場合、デフォルトの拒否ポリシーが適用され、
ユーザーはコマンドを実行したり、NetScaler Gatewayを構成したりできません。

カスタムコマンドポリシーを設定して、ユーザー権利の割り当てに関する詳細レベルをより詳細に定義できます。た
とえば、セッションポリシーを NetScaler Gatewayに追加する権限をあるユーザーに付与し、そのユーザーに他の
構成の実行を許可することはできません。
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委任管理者のコマンドポリシーの設定

February 1, 2024

NetScaler Gatewayには、委任管理に使用できる 4つの組み込みコマンドポリシーがあります：

• 読み取り専用。システムコマンドグループと ns.conf showコマンドを除くすべてのコマンドを表示するため
の読み取り専用アクセスを許可します。

• 演算子。読み取り専用アクセスを許可し、サービスのコマンドを有効または無効にするアクセスも許可します。
このポリシーでは、設定されているサービスやサーバーへのアクセスも「アクセスダウン」として許可されま
す。

• Network。システムコマンドとシェルコマンドを除いて、ほぼ完全なシステムアクセスを許可します。
• スーパーユーザ。デフォルトの管理者である nsrootに付与される権限など、すべてのシステム権限を付与し
ます。

コマンドポリシーには、組み込みの式が含まれています。構成ユーティリティを使用して、システムユーザ、システ
ムグループ、コマンドポリシーを作成し、権限を定義します。

NetScaler Gatewayで管理ユーザーを作成するには

1. 構成ユーティリティのナビゲーションペインの [構成]タブで、[システム] > [ユーザー管理]を展開し、[シ
ステムユーザー]をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [ユーザー名]に、ユーザー名を入力します。
4.「パスワード」と「パスワードの確認」フィールドに、パスワードを入力します。
5. グループにユーザーを追加するには、「メンバー」で「追加」をクリックします。
6. [使用可能]でグループを選択し、右矢印をクリックします。
7. [コマンドポリシー]の [アクション]で、[挿入]をクリックします。
8.「コマンドポリシーの挿入」ダイアログボックスで、コマンドを選択し、「OK」をクリックし、「作成」をクリ
ックして、「閉じる」をクリックします。

管理グループの作成

管理グループには、NetScaler Gatewayの管理権限を持つユーザーが含まれます。構成ユーティリティで管理グル
ープを作成できます。

構成ユーティリティを使用して管理グループを構成するには

1. 構成ユーティリティのナビゲーションペインの [構成]タブで、[システム] > [ユーザー管理]を展開し、[シ
ステムグループ]をクリックします。
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2. 詳細ペインで、[追加]をクリックします。
3. [グループ名]に、グループの名前を入力します。
4. 既存のユーザーをグループに追加するには、[メンバー]で [追加]をクリックします。
5. [使用可能]でユーザーを選択し、右矢印をクリックします。
6. [コマンドポリシー]の [操作]で、[挿入]をクリックし、1つまたは複数のポリシーを選択し、[OK]、[作成]、

[閉じる]の順にクリックします。

委任管理者用のカスタムコマンドポリシーの設定

February 1, 2024

カスタムコマンドポリシーを設定する場合は、ポリシー名を指定し、ポリシーコンポーネントを設定してコマンド仕
様を作成します。コマンド仕様により、管理者が使用できるコマンドを制限できます。たとえば、管理者が remove
コマンドを使用する権限を拒否するとします。ポリシーを設定するときは、アクションを denyに設定し、パラメー
タを設定します。

単純なコマンドポリシーまたは高度なコマンドポリシーを設定できます。単純なポリシーを構成する場合は、
NetScaler Gatewayや認証などのアプライアンス上のコンポーネントを構成します。高度なポリシーを設定する場
合は、エンティティグループと呼ばれるコンポーネントを選択し、管理者がそのグループで実行できるコマンドを選
択します。

簡単なカスタムコマンドポリシーを作成するには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [ユーザー管理]を展開し、[コ
マンドポリシー]をクリックします。

2. 詳細ペインで、[追加]をクリックします。

3. [ポリシー名]に、ポリシーの名前を入力します。

4.［アクション］で、［許可］または［拒否］を選択します。

5. [コマンド仕様]で、[追加]をクリックします。

6. [コマンドの追加]ダイアログボックスの [単純]タブの [操作]で、委任された管理者が実行できる操作を選択
します。

7. [エンティティグループ]で、1つ以上のグループを選択します。

Ctrlキーを押すと、複数のグループを選択できます。

8.［Create］をクリックしてから、［Close］をクリックします。
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高度なカスタムコマンドポリシーを作成するには

1. 構成ユーティリティのナビゲーションペインの [構成]タブで、[システム] > [ユーザー管理]を展開し、[コ
マンドポリシー]をクリックします。

2. 詳細ペインで、[追加]をクリックします。

3. [ポリシー名]に、ポリシーの名前を入力します。

4.［アクション］で、［許可］または［拒否］を選択します。

5. [コマンド仕様]で、[追加]をクリックします。

6. [コマンドの追加]ダイアログボックスで、[詳細設定]タブをクリックします。

7.「エンティティグループ」で、認証や高可用性など、コマンドが属するグループを選択します。

8. [エンティティ]で、ポリシーを選択します。

Ctrlキーを押すと、リスト内の複数の項目を選択できます。

9.「オペレーション」でコマンドを選択し、「作成」をクリックし、「閉じる」をクリックします。

Ctrlキーを押すと、リスト内の複数の項目を選択できます。

10.［Create］をクリックしてから、［Close］をクリックします。

11. [コマンドポリシーの作成]ダイアログボックスで、[作成]をクリックし、[閉じる]をクリックします。

[作成]をクリックすると、[コマンドポリシーの作成]ダイアログボックスの [コマンド仕様]に式が表示されます。

カスタムコマンドポリシーを作成したら、ユーザーまたはグループにバインドできます。

注:カスタムコマンドポリシーは、作成したユーザーまたはグループにのみバインドできます。カスタムコマン
ドポリシーをユーザー nsrootにバインドすることはできません。

カスタムコマンドポリシーをユーザーまたはグループにバインドするには

1. 構成ユーティリティの [構成]タブのナビゲーションペインで、[システム] > [ユーザー管理]を展開し、[シ
ステムユーザー]をクリックするか、[システムグループ]をクリックします。

2. 詳細情報のウィンドウ領域で、一覧からユーザーまたはグループを選択し、[開く]をクリックします。
3.「コマンドポリシー」でポリシーを選択し、「OK」をクリックします。

NetScaler Gatewayでの監査の構成

February 1, 2024
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NetScaler Gatewayでは、アプライアンスが収集する状態とステータス情報をログに記録できます。監査ログを使
用して、イベント履歴を時系列で表示できます。ログ内のメッセージには、メッセージを生成したイベントに関する
情報、タイムスタンプ、メッセージタイプ、および定義済みのログレベルとメッセージ情報が含まれます。ログに記
録される情報とメッセージが保存される場所を決定する設定を構成できます。

NetScaler Gatewayは現在、ローカルログ用の独自のログ形式と、syslogサーバーで使用する syslog形式の 2つ
のログ形式をサポートしています。監査ログを構成して、次の情報を提供できます。

レベル 説明

緊急 重大なエラーのみをログに記録します。ログのエントリ
は、NetScaler Gatewayが使用できなくなる重大な問
題が発生していることを示しています。

アラート NetScaler Gatewayが正しく機能しない可能性がある
が、その操作にとって重要ではない問題をログに記録し
ます。NetScaler Gatewayに重大な問題が発生しない
ように、できるだけ早く是正措置を講じる必要がありま
す。

クリティカル NetScaler Gatewayの操作を制限しないが、より大き
な問題にエスカレートする可能性のある重大な状態を記
録します。

エラー NetScaler Gatewayで失敗した操作の結果として生じ
るエントリを記録します。

警告 エラーまたは重大なエラーにつながる可能性のある潜在
的な問題をログに記録します。

通知 情報レベルのログよりも詳細な問題を記録しますが、通
知と同じ目的を果たします。

情報 NetScaler Gatewayによって実行されたアクションを
記録します。このレベルは、問題のトラブルシューティ
ングに役立ちます。

TCP圧縮を構成した場合、NetScaler Gateway監査ログには、NetScaler Gatewayの圧縮統計も格納されます。
異なるデータに対して達成された圧縮率は、各ユーザーセッションのログファイルに格納されます。

NetScaler Gatewayでは、ユーザーごとではなくセッションごとにログを追跡できるログ署名 SessionIDを使用
します。セッションの一部として生成されるログは、同じ sessionIDを持ちます。ユーザが同じユーザデバイスから
同じ IPアドレスを持つ 2つのセッションを確立する場合、各セッションは一意の sessionIDを持ちます。

重要: カスタムログ解析スクリプトを作成した場合は、カスタム解析スクリプト内でこのシグニチャを変更する
必要があります。
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NetScaler Gatewayでのログの構成

April 1, 2024

NetScaler Gatewayでログを構成するときは、監査ログを NetScaler Gatewayに保存するか、syslogサーバー
に送信するかを選択できます。構成ユーティリティを使用して、監査ポリシーを作成し、監査ログを格納するための
設定を構成します。

監査ポリシーを作成するには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［監査］の順に展開します。
2. [名前]に、ポリシーの名前を入力します。
3. 次のいずれかを選択します：

• syslogは、ログを Syslogサーバに送信する場合に使用します。

• ログを NetScaler Gatewayに保存するためのログです。
注：このオプションを選択すると、ログはアプライアンスの /var/logフォルダに保存されます。

4. 詳細ペインで、[追加]をクリックします。
5. ログが保存されているサーバー情報について、次の情報を入力します。

• [名前]に、サーバーの名前を入力します。
• [サーバー]に、ログサーバーの名前または IPアドレスを入力します。

6. [作成]をクリックし、[閉じる]をクリックします。

監査ポリシーを作成したら、次の任意の組み合わせにポリシーをバインドできます。

• グローバルに
• 仮想サーバー
• グループ
• ユーザー

監査ポリシーをグローバルにバインドするには

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［監査］の順に展開します。
2. SyslogまたはNslogのいずれかを選択します。
3. 詳細ウィンドウで、[操作]をクリックし、[グローバルバインド]をクリックします。
4. [ **監査ポリシーをグローバルにバインド/バインド解除 ** ]ダイアログボックスの [詳細]で、[ポリシーの
挿入]をクリックします。

5.「ポリシー名」でポリシーを選択し、「OK」をクリックします。
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監査ポリシーを変更するには

既存の監査ポリシーを変更して、ログの送信先サーバーを変更できます。

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［監査］の順に展開します
2. SyslogまたはNslogのいずれかを選択します。
3. 詳細ウィンドウで、ポリシーをクリックし、[開く]をクリックします。
4.「サーバー」で新しいサーバーを選択し、「OK」をクリックします。

監査ポリシーを削除するには

NetScaler Gatewayから監査ポリシーを削除できます。監査ポリシーを削除すると、ポリシーは自動的にバインド
解除されます。

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］>［監査］の順に展開します。
2. SyslogまたはNslogのいずれかを選択します。
3. 詳細ウィンドウで、ポリシーをクリックし、[削除]をクリックします。

ACLロギングの設定

February 1, 2024

拡張アクセス制御リスト（ACL）と一致するパケットの詳細を記録するように NetScaler Gatewayを構成できま
す。ACL名に加えて、ログに記録される詳細には、送信元および宛先 IPアドレスなどのパケット固有の情報が含ま
れます。情報は、有効にするロギングのタイプ (syslogまたは nslog)に応じて、Syslogファイルまたは nslogフ
ァイルのいずれかに格納されます。

ロギングは、グローバルレベルと ACLレベルの両方で有効にできます。ただし、ACLレベルでロギングを有効にす
るには、グローバルレベルでも有効にする必要があります。グローバル設定が優先されます。

ロギングを最適化するために、同じフローからの複数のパケットが ACLに一致する場合、最初のパケットの詳細だけ
がロギングされます。カウンタは、同じフローに属する他のすべてのパケットに対して増分されます。フローは、次
のパラメータに対して同じ値を持つパケットのセットとして定義されます。

• 接続元 IP
• 接続先 IP
• 送信元ポート
• Destination port
• プロトコル (TCPまたは UDP)
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パケットが同じフローからのものではない場合、または期間が平均時間を超えている場合は、新しいフローが作成さ
れます。平均時間は、同じフローのパケットが追加のメッセージを生成しない時間です（ただし、カウンタは増加し
ます）。

注: 任意の時点でログに記録できる異なるフローの合計数は 10,000に制限されています。

次の表に、拡張 ACLのルールレベルで ACLロギングを設定するためのパラメータを示します。

パラメーター名 説明

ログステート ACLのロギング機能の状態。有効な値:有効および無効。
デフォルト:無効。

レートリミット 特定の ACLが生成できるログメッセージの数。デフォル
トは 100です。

構成ユーティリティを使用して ACLロギングを構成するには

ACLのロギングを設定し、ルールが生成できるログメッセージの数を指定できます。

1. 構成ユーティリティのナビゲーションペインで、[システム] > [ネットワーク]を展開し、[ACL]をクリックし
ます。

2. 詳細ウィンドウで、[拡張 ACL ]タブをクリックし、[追加]をクリックします。
3. [拡張 ACLの作成]ダイアログボックスの [名前]に、ポリシーの名前を入力します。
4. [ログの状態]チェックボックスをオンにします。
5. [ログレート制限]テキストボックスに、ルールに指定するレート制限を入力し、[作成]をクリックします。

ACLロギングを構成したら、NetScaler Gatewayで有効にすることができます。監査ポリシーを作成し、ユーザー、
グループ、仮想サーバー、またはグローバルにバインドします。

NetScaler Gatewayで ACLまたは TCPのログを有効にするには

1. 構成ユーティリティのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］>［監査］の順に展
開します。

2. Syslogまたは nslogのいずれかを選択します。
3.「サーバー」タブで、「追加」をクリックします。
4. [監査サーバーの作成]ダイアログボックスの [名前]にサーバーの名前を入力し、サーバーの設定を構成しま
す。

5. [ ACLログ]または [ TCPロギング]をクリックし、[作成]をクリックします。
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NetScaler Gatewayプラグインログの有効化

February 1, 2024

NetScaler Gatewayプラグインを構成して、ユーザーデバイスに保存されているテキストファイルにすべてのエラ
ーを記録できます。ユーザーは、NetScaler Gatewayプラグインを構成して、ユーザーデバイス上のログオンレベ
ルを設定して、特定のユーザーアクティビティを記録できます。ユーザーがログを構成すると、プラグインはユーザ
ーデバイスに次の 2つのファイルを作成します。

• hooklog \.txt。<num\ > NetScaler Gatewayプラグインが生成する傍受メッセージをログに記録します。

• nssslvpn.txt。プラグインのエラーが一覧表示されます。

注: hooklog.txtファイルは自動的には削除されません。Citrixでは、ファイルを定期的に削除するこ
とをお勧めします。

ユーザーログは、ユーザーデバイス上のWindowsの次のディレクトリにあります。

• WindowsXP (すべてのユーザー): %SystemDrive%:\DocumentsandSettings\AllUsers\Application
Data\Citrix\AGEE

• Windows XP (ユーザー固有): %SystemDrive%:\Documents and Settings\%username%\Local Set‑
tings\Application Data\Citrix\AGEE

• Windows Vista (すべてのユーザー): %SystemDrive%:\ProgramData\Citrix\AGEE
• WindowsVista (ユーザー固有): %SystemDrive%:\Users\%username%\AppData\Local\Citrix\AGEE
• Windows 7 (すべてのユーザー): %SystemDrive%:\ProgramData\Citrix\AGEE
• Windows 7 (ユーザー固有): %SystemDrive%:\Users\%username%\AppData\Local\Citrix\AGEE
• Windows 8（すべてのユーザー）：%SystemDrive%:\ProgramData\Citrix\AGEE
• Windows 8（ユーザー固有）：%SystemDrive%:\Users\%username%\AppData\Local\Citrix\AGEE

これらのログファイルを使用して、NetScaler Gatewayプラグインのトラブルシューティングを行うことができま
す。ユーザーは、ログファイルをテクニカルサポートに電子メールで送信できます。

［構成］ダイアログボックスで、ユーザーはNetScaler Gatewayプラグインのログ記録レベルを設定できます。ログ
レベルは次のとおりです。

• エラーメッセージを記録する
• イベントメッセージを記録する
• NetScaler Gatewayプラグイン統計を記録する
• すべてのエラー、イベントメッセージ、および統計を記録する

ロギングを有効にするには

1. ユーザーデバイスで、通知領域の NetScaler Gatewayアイコンを右クリックし、［NetScaler Gatewayの
構成］をクリックします。
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2.［トレース］タブをクリックし、ログレベルを選択して［OK］をクリックします。

注：［
構成］ダイアログボックスを開くには、NetScaler Gatewayプラグインを使用してユーザーがログオンして
いる必要があります。

ICA接続を監視するには

February 1, 2024

サーバーファームのアクティブなユーザーセッションは、[
ICA接続]ダイアログボックスを使用して監視できます。このダイアログボックスには、次の情報が表示されます。

• サーバーファームに接続しているユーザーのユーザー名
• サーバーファームのドメイン名
• ユーザーデバイスの IPアドレス
• ユーザーデバイスのポート番号
• Citrix Virtual Apps and Desktopsを実行しているサーバーの IPアドレス
• Citrix Virtual Apps and Desktopsを実行しているサーバーのポート番号

1. 構成ユーティリティのナビゲーションペインで、[NetScaler ADC Gateway]をクリックします。
2. 詳細ウィンドウの [接続の監視]で、[ICA接続]をクリックして、監視ダイアログボックスを表示します。

Citrix製品との統合

February 1, 2024

NetScaler Gateway のインストールと構成を担当するシステム管理者は、Citrix Endpoint Management、
StoreFront、およびWeb Interfaceと連携するようにアプライアンスを構成できます。

ユーザーは、内部ネットワークまたはリモートの場所から Endpoint Managementに直接接続できます。ユーザー
が接続すると、Web、SaaS、モバイルアプリにアクセスできます。また、どのデバイスからでも ShareFileにある
ドキュメントを操作できます。

NetScaler Gateway を介したサーバーファームへのユーザー接続を許可するには、StoreFront または Web
Interface、および NetScaler Gatewayの設定を構成します。ユーザーが接続すると、公開アプリケーションと仮
想デスクトップにアクセスできます。

NetScaler Gatewayと Endpoint Management、StoreFront、およびWeb Interfaceを統合するための構成手
順は、次のことを前提としています。
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• NetScaler Gatewayは DMZに存在し、既存のネットワークに接続されています。
• NetScaler Gatewayはスタンドアロンアプライアンスとして展開され、リモートユーザーは NetScaler
Gatewayに直接接続します。

• StoreFront、Endpoint Management、Citrix Virtual Apps、Citrix Virtual DesktopsおよびWeb In‑
terfaceは、セキュリティで保護されたネットワーク内にあります。

• ShareFileは Endpoint Managementで設定されています。ShareFileの詳細については、「ShareFile」ト
ピックおよび「[ユーザーアクセス用の ShareFileの構成](http://docs.citrix.com/ja‑jp/sharefile.html)
」トピックを参照してください。

StoreFrontと Endpoint Managementの展開方法は、モバイルデバイスに提供するアプリによって異なります。
ユーザーがMDX ToolkitでラップされたMDXアプリにアクセスできる場合、Endpoint Managementはセキュア
ネットワーク内の StoreFrontの前に配置されます。MDXアプリへのアクセスを提供していない場合、StoreFront
はセキュリティで保護されたネットワーク内の Endpoint Managementの前に配置されます。

ユーザーがアプリケーション、デスクトップ、ShareFileに接続する方法

February 1, 2024

展開環境に Citrix Endpoint Managementがある場合、ユーザーは次の方法で接続できます：

• 内部ネットワークのリソースへの完全な VPNトンネルを確立する NetScaler Gatewayプラグイン。セッシ
ョンプロファイルを作成して、Windows用のNetScaler GatewayプラグインまたはMac用のNetScaler
Gatewayプラグインを選択します。ユーザーがプラグインを使用してログオンすると、エンドポイント分析
スキャンをユーザーデバイスで実行できます。

注：エンドポイント分析スキャンをMacコンピューターで実行できるようにするには、NetScaler Gateway
10.1、ビルド 120.1316.e以降をインストールする必要があります。

• Citrix Receiverを使用すると、Endpoint Managementを介して ShareFileからWeb、SaaS、および
エンタープライズアプリケーション、Web リンク、およびドキュメントに接続できます。ユーザーが
Receiverでログオンすると、NetScaler Gatewayは接続を Endpoint Managementにルーティングしま
す。Receiverが接続を確立すると、ユーザーのアプリケーションとドキュメントが Receiverに表示され
ます。ユーザーが Receiverでログオンして Endpoint Managementに直接接続する場合は、NetScaler
Gatewayでクライアントレスアクセスを有効にする必要があります。この展開には StoreFrontは必要あり
ません。

• Receiverを使用して、StoreFrontまたはWeb Interfaceを介して公開アプリケーションおよび仮想デスク
トップに接続します。ユーザーが Receiverでログオンすると、NetScaler Gatewayは接続を StoreFront
またはWeb Interfaceにルーティングします。Receiverが接続を確立すると、ユーザーアプリケーションと
デスクトップが Receiverに表示されます。

• Secure Hub：モバイルデバイスから Endpoint Managementを介して、WorxMailやWorxWebなど
の iOS および Android アプリに接続します。ユーザーが Secure Hub にログオンすると、Endpoint
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Managementで構成したモバイルアプリにアクセスできます。NetScaler Gatewayがマイクロ VPN接続
を確立すると、ユーザーのモバイルアプリが［Secure Hub］ウィンドウに表示されます。ユーザーは Secure
Hubからアプリを起動できます。一部のアプリでは、ユーザーがモバイルデバイスにアプリをダウンロード
してインストールする必要があります。

前述のシナリオのいずれかで、ユーザーが NetScaler Gateway経由で接続する場合は、次の操作を行います：

• ユーザーは、NetScaler Gatewayプラグインまたは Receiverを使用してログオンします。初めてログオン
するには、ユーザーはWebブラウザーを開いて、NetScaler Gatewayまたは Receiverの完全修飾ドメイ
ン名（FQDN）を入力します。モバイルデバイスを持つユーザーは、Secure Hubでログオンします。

• ログオンページで、ユーザーは資格情報を入力して認証されます。
• 認証後、ユーザーセッションは、展開環境に応じて StoreFrontまたは Endpoint Managementにリダイ
レクトされます。

• StoreFrontと Endpoint Managementの両方を展開する場合、NetScaler Gatewayは展開環境内の最
初のサーバーに接続します。たとえば、Endpoint ManagementでMDXモバイルアプリを構成する場合は、
Endpoint Managementの背後に StoreFrontを展開します。MDXモバイルアプリへのアクセスを提供し
ていない場合は、StoreFrontの背後に Endpoint Managementを展開します。

• ユーザーのデスクトップ、ドキュメント、Web、SaaS、およびWindowsベースのアプリケーションはすべ
て、Receiverまたは Secure Hubに表示されます。

Exchange、ファイル共有、社内Webサイトなど、内部ネットワーク内の他のリソースにアクセスする必要がある場
合は、NetScaler Gatewayプラグインを使用してログオンすることもできます。たとえば、ユーザーがネットワー
ク内のMicrosoft Exchangeサーバーに接続する場合、コンピューター上でMicrosoft Outlookを起動します。安
全な接続は、NetScaler Gatewayに接続する NetScaler Gatewayプラグインを使用して行われます。SSL VPN
トンネルが Exchange Serverに対して作成され、ユーザは電子メールにアクセスできます。

重要：NetScaler Gateway仮想サーバーで認証を構成することをお勧めします。NetScaler Gatewayで認証
を無効にすると、認証されていない HTTPリクエストは、内部ネットワークのWeb Interface、StoreFront、
または Endpoint Managementを実行しているサーバーに直接送信されます。

Citrix Endpoint Management、Citrix Virtual Apps and Desktopsを使用し
た展開

February 1, 2024

ユーザーは、ネットワークでホストされているWindows、Web、SaaS、モバイルアプリケーション、および仮想デ
スクトップに接続できます。NetScaler Gateway、Citrix Endpoint Management、および Citrix Virtual Apps
and Desktopsを使用して、リモートユーザーおよび内部ユーザーにアプリケーションおよびデスクトップへのアク
セスを提供できます。NetScaler Gatewayはユーザーを認証し、ユーザーが Citrix Receiverまたは Secure Hub
を使用してアプリケーションにアクセスできるようにします。
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ユーザーは、Receiverと StoreFront tを使用して、Citrix Virtual Appsで公開されているWindowsベースのア
プリと Citrix Virtual Desktopsで公開されている仮想デスクトップに接続します。

Citrix Endpoint Managementには、ユーザーがWeb、SaaS、およびMDXアプリケーションに接続できるよう
にする Citrix Endpoint Managementが含まれています。Endpoint Managementを使用すると、シングルサ
インオン（SSO）用のウェブ、SaaS、およびMDXアプリケーションを、ShareFileドキュメントとともに管理で
きます。Endpoint Managementは内部ネットワークにインストールします。リモートユーザーは、NetScaler
Gatewayを介して Endpoint Managementに接続し、アプリケーションと ShareFileデータにアクセスします。
リモートユーザーは、NetScaler Gatewayプラグイン、Receiver、または Secure Hubのいずれかで接続して、
アプリケーションと ShareFileにアクセスできます。内部ネットワークにいるユーザーは、Receiverを使用して
Endpoint Managementに直接接続できます。次の図は、Endpoint Managementと StoreFrontとともに展開
された NetScaler Gatewayを示しています。

展開環境で、Endpoint ManagementからMDXアプリケーションにアクセスし、StoreFrontからWindowsベ
ースのアプリケーションにアクセスできる場合は、次の図に示すように、StoreFront Endpoint Managementを
展開します：

図 1：StoreFrontの前に Endpoint Management機能を備えた NetScaler Gatewayを展開する

展開環境で MDX アプリケーションへのアクセスが提供されない場合、次の図に示すように、StoreFront は
Endpoint Managementの前に配置されます。

図 2：Endpoint Management StoreFrontを使用した NetScaler Gatewayの展開
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展開ごとに、StoreFrontおよび Endpoint Managementは内部ネットワークに存在し、NetScaler Gatewayは
DMZに存在する必要があります。Endpoint Managementの展開について詳しくは、「Endpoint Management
Endpoint Managementのインストール」トピックを参照してください。
StoreFrontの展開について詳しくは、「StoreFrontのトピック」を参照してください。

Webインターフェイスによる Citrix Virtual Apps and Desktopsリソースへのア
クセス

April 1, 2024

Citrix Virtual Apps and Desktopsを実行している 1台以上のコンピューターでサーバーファームが作成されます。
エンタープライズネットワークにサーバーファームが含まれている場合は、NetScaler Gatewayを展開して、Web
Interfaceを使用して公開アプリケーションまたは仮想デスクトップへの安全なインターネットアクセスを提供でき
ます。

このような展開では、NetScaler GatewayはWeb Interfaceおよび Secure Ticket Authority（STA）と連携し
て、Citrix Virtual Appsを実行しているコンピューターでホストされている公開アプリケーションまたは Citrix
Virtual Desktopsが提供する仮想デスクトップへの認証、承認、およびリダイレクトを行います。

この機能は、NetScaler GatewayをWeb Interface、Citrix Virtual Apps and Desktopsと統合することによっ
て実現されます。この統合により、Web Interfaceに対する高度な認証とアクセス制御オプションが提供されます。
Web Interfaceの詳細については、CitrixドキュメントライブラリのWeb Interfaceのドキュメントを参照してく
ださい。

サーバーファームへのリモート接続には、NetScaler Gatewayプラグインは必要ありません。公開アプリケーショ
ンまたはデスクトップにアクセスするには、ユーザーは Citrix Receiverを使用して接続します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 476

https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/deploy-xenmobile.html
https://docs.netscaler.com/ja-jp/netscaler-gateway/12-1/storefront-integration


Citrix Gateway 12.1

NetScaler Gatewayと Citrix Virtual Apps and Desktopsとの統合

February 1, 2024

ユーザー接続用に NetScaler Gatewayを構成するときは、Citrix Virtual Apps、Citrix Virtual Desktops、また
はその両方へのネットワークトラフィックの設定を含めることができます。これを行うには、NetScaler Gateway
とWeb Interfaceを相互に通信するように構成します。

これらの製品を統合するためのタスクは次のとおりです。

• Citrix Virtual Apps and DesktopsファームにWeb Interfaceサイトを作成する。
• Web Interface内の設定を構成して、NetScaler Gateway経由でユーザー接続をルーティングします。
• Web Interfaceおよび Secure Ticket Authority（STA）と通信するように NetScaler Gatewayを構成す
る。

また、NetScaler Gatewayをダブルホップ DMZに展開して、Citrix Virtual Appsサーバーファームと通信する
ように NetScaler Gatewayを構成することもできます。詳細については、「ダブルホップ DMZでの NetScaler
Gatewayの展開」を参照してください。

NetScaler GatewayとWeb Interfaceは、STAおよび Citrix XMLサービスを使用してユーザー接続を確立しま
す。STAおよび XMLサービスは、Citrix Virtual Apps and Desktopsサーバー上で実行されます。

サーバーファームへの安全な接続の確立

February 1, 2024

次の例は、DMZに展開された NetScaler GatewayがWeb Interfaceとどのように互換性があり、安全な企業ネ
ットワークで利用可能な公開リソースへの安全な単一アクセスポイントを提供するかを示しています。

この例では、次の条件が存在します：

• インターネット上のユーザーデバイスは、Citrix Receiverを使用して NetScaler Gatewayに接続します。
• Web Interfaceは、セキュリティで保護されたネットワーク内の NetScaler Gatewayの背後に存在します。
ユーザーデバイスは NetScaler Gatewayへの最初の接続を行い、接続がWeb Interfaceに渡されます。

• セキュアネットワークには、サーバファームが含まれています。このサーバーファーム内の 1つのサーバー
は、セキュリティで保護されたチケット機関（STA）と Citrix XMLサービスを実行します。STAおよび XML
サービスは、Citrix Virtual Apps and Desktopsのいずれかで実行できます。

プロセスの概要:サーバーファーム内の公開リソースへのユーザーアクセス

1. リモートユーザーは、NetScaler Gatewayのアドレス（Webブラウザーのアドレスフィールドなど）を入
力します。https://www.ag.wxyco.comユーザーデバイスはこの SSL接続をポート 443で試みま
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す。接続を成功させるには、ファイアウォールを介してポートを開く必要があります。
2. NetScaler Gatewayは接続要求を受信し、ユーザーは資格情報を要求されます。資格情報は NetScaler

Gatewayを介して返され、ユーザーは認証され、接続がWeb Interfaceに渡されます。
3. Web Interfaceは、サーバーファームで実行されている Citrix XMLサービスにユーザーの資格情報を送信し
ます。

4. XMLサービスは、ユーザーの資格情報を認証し、ユーザーがアクセスを許可されている公開アプリケーション
またはデスクトップの一覧をWeb Interfaceに送信します。

5. Web Interfaceは、ユーザーがアクセスを許可されている公開リソース（アプリケーションまたはデスクトッ
プ）のリストをWebページに入力し、このWebページをユーザーデバイスに送信します。

6. ユーザーが公開アプリケーションまたはデスクトップのリンクをクリックします。HTTP 要求が Web
Interfaceに送信され、ユーザーがクリックした公開リソースが示されます。

7. Web Interfaceは XMLサービスと対話し、公開リソースが実行されているサーバーを示すチケットを受け取
ります。

8. Webインターフェイスは STAにセッションチケット要求を送信します。この要求は、公開リソースが実行さ
れているサーバーの IPアドレスを指定します。STAがこの IPアドレスを保存し、要求されたセッションチケ
ットをWeb Interfaceに送信します。

9. Web Interfaceは、STAによって発行されたチケットを含む ICAファイルを生成し、それをユーザーデバ
イス上のWebブラウザに送信します。Web Interfaceによって生成された ICAファイルには、NetScaler
Gatewayの完全修飾ドメイン名（FQDN）またはドメインネームシステム（DNS）名が含まれています。要
求されたリソースを実行しているサーバーの IPアドレスは、ユーザーに公開されることはありません。

10. ICAファイルには、Citrix Receiverを起動するようにWebブラウザーに指示するデータが含まれています。
ユーザーデバイスは、ICAファイル内の NetScaler Gateway FQDNまたは DNS名を使用して NetScaler
Gatewayに接続します。最初の SSL/TLSハンドシェークは、NetScaler Gatewayのアイデンティティを
確立するために発生します。

11. ユーザーデバイスはセッションチケットを NetScaler Gatewayに送信し、NetScaler Gatewayはチケッ
ト検証のために STAに接続します。

12. STAは、要求されたアプリケーションが存在するサーバーの IPアドレスをNetScaler Gatewayに返します。
13. NetScaler Gatewayは、サーバーへの TCP接続を確立します。
14. NetScaler Gatewayは、ユーザーデバイスとの接続ハンドシェイクを完了し、サーバーとの接続が確立され

たことをユーザーデバイスに通知します。ユーザーデバイスとサーバー間のそれ以降のすべてのトラフィック
は、NetScaler Gatewayを介してプロキシされます。ユーザーデバイスと NetScaler Gateway間のトラ
フィックは暗号化されます。NetScaler Gatewayとサーバー間のトラフィックは個別に暗号化できますが、
デフォルトでは暗号化されません。

Webインターフェイスによるデプロイ

April 1, 2024
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NetScaler Gatewayを導入して Citrix Virtual Apps and Desktopsへの安全なリモートアクセスを提供すると、
NetScaler GatewayはWeb Interfaceおよび Secure Ticket Authority（STA）と連携して、サーバーファーム
でホストされている公開アプリケーションおよびデスクトップへのアクセスを提供します。

NetScaler Gatewayを DMZに展開することは、NetScaler Gatewayがサーバーファームで動作する場合に最も
一般的な構成です。この構成では、NetScaler Gatewayは、Web Interfaceを介して公開リソースにアクセスする
Webブラウザーと Citrix Receiverに安全な単一アクセスポイントを提供します。このセクションでは、この展開オ
プションの基本的な側面について説明します。

組織のネットワークの構成によって、NetScaler Gatewayがサーバーファームで動作する場合の展開先が決まりま
す。次の 2つのオプションが使用できます：

• 組織が単一の DMZで内部ネットワークを保護している場合は、DMZに NetScaler Gatewayを展開します。
• 組織が 2つの DMZで内部ネットワークを保護している場合は、ダブルホップ DMZ構成の 2つのネットワー
クセグメントそれぞれに 1つの NetScaler Gatewayを展開します。詳細については、「ダブルホップ DMZ
での NetScaler Gatewayの展開」を参照してください。
注：セキュアネットワーク内の 2番目の NetScaler Gatewayアプライアンスを使用して、ダブルホップ
DMZを構成することもできます。

DMZに NetScaler Gatewayを展開してサーバーファームへのリモートアクセスを提供する場合は、次の 3つの展
開オプションのいずれかを実装できます。

• DMZの NetScaler Gatewayの背後にWeb Interfaceを展開します。この構成では、次の図に示すように、
NetScaler GatewayとWeb Interfaceの両方が DMZに展開されます。最初のユーザー接続は NetScaler
Gatewayに送信され、Web Interfaceにリダイレクトされます。
図 1：DMZの NetScaler Gateway

• NetScalerGatewayをDMZのWeb Interfaceと並行して展開します。この構成では、NetScalerGateway
とWeb Interfaceの両方が DMZに展開されますが、最初のユーザー接続は NetScaler Gatewayではなく
Web Interfaceに送信されます。

• DMZに NetScaler Gatewayを展開し、内部ネットワークにWeb Interfaceを展開します。この構成では、
NetScaler Gatewayはユーザーの要求を認証してから、要求をセキュアネットワーク内のWeb Interface
に中継します。Web Interfaceは認証を実行しませんが、STAと対話して ICAファイルを生成し、ICAトラ
フィックが NetScaler Gatewayを介してサーバーファームにルーティングされるようにします。

Web Interfaceを展開する場所は、次のようなさまざまな要因によって異なります：
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• 認証。ユーザーがログオンすると、NetScaler GatewayまたはWeb Interfaceのいずれかがユーザー資格
情報を認証できます。Web Interfaceをネットワークに配置する場所は、ユーザの認証先を部分的に決定する
要素です。

• ユーザーソフトウェア。ユーザーは、NetScaler Gatewayプラグインまたは Citrix Receiverのいずれかを
使用してWeb Interfaceに接続できます。Citrix Receiverのみを使用してユーザーがアクセスできるリソ
ースを制限したり、NetScaler Gatewayプラグインを使用してユーザーのネットワークアクセスを拡大した
りできます。ユーザーの接続方法およびユーザーに接続を許可するリソースは、Web Interfaceをネットワー
ク内のどこに展開するかを決定するのに役立ちます。

セキュアネットワークへのウェブインターフェースの展開

February 1, 2024

この展開では、Web Interfaceはセキュアな内部ネットワークに存在します。NetScaler Gatewayは DMZにあり
ます。NetScaler Gatewayは、Web Interfaceに要求を送信する前にユーザー要求を認証します。

セキュリティで保護されたネットワークにWeb Interfaceを展開するときは、NetScaler Gatewayで認証を構成
する必要があります。

Citrix Virtual Apps and DesktopsでWeb Interfaceを展開する場合、セキュリティで保護されたネットワーク
にWeb Interfaceを展開することが、デフォルトの展開シナリオです。Desktop Delivery Controllerをインスト
ールすると、カスタムバージョンのWeb Interfaceもインストールされます。

重要：
Web Interfaceが安全なネットワークにある場合は、NetScaler Gatewayで認証を有効にする必要がありま
す。ユーザーは NetScaler Gatewayに接続し、資格情報を入力して、Web Interfaceに接続します。認証を
無効にすると、認証されていない HTTP要求は、Web Interfaceを実行しているサーバーに直接送信されま
す。NetScaler Gatewayでの認証の無効化は、Web Interfaceが DMZにあり、ユーザーがWeb Interface
に直接接続する場合にのみ推奨されます。

図 1：セキュアネットワーク内に配置されたWebインターフェイス
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DMZ内のNetScaler Gatewayと並行してWebインターフェイスを展開する

February 1, 2024

この展開では、Web Interfaceと NetScaler Gatewayの両方が DMZに存在します。ユーザーは、Webブラウザ
ーまたは Citrix Receiverを使用してWeb Interfaceに直接接続します。ユーザー接続は、まず認証のためにWeb
Interfaceに送信されます。認証後、接続はNetScaler Gatewayを介してルーティングされます。ユーザーはWeb
Interfaceに正常にログオンすると、サーバーファーム内の公開アプリケーションまたはデスクトップにアクセスで
きます。ユーザーがアプリケーションまたはデスクトップを起動すると、Web Interfaceは、Secure Gatewayを
実行しているサーバーであるかのように、NetScaler Gatewayを介して ICAトラフィックをルーティングするため
の命令を含む ICAファイルを送信します。Web Interfaceによって配信される ICAファイルには、セキュア・チケ
ット・オーソリティー (STA)によって生成されたセッション・チケットが含まれています。

Citrix ReceiverがNetScaler Gatewayに接続すると、チケットが表示されます。NetScaler Gatewayは STAに
接続してセッションチケットを検証します。チケットがまだ有効な場合、ユーザーの ICAトラフィックはサーバーフ
ァーム内のサーバーに中継されます。次の図は、この展開を示しています。

図 1：NetScaler Gatewayと並行してインストールされたWeb Interface

Web Interfaceが DMZで NetScaler Gatewayと並行して実行されている場合、NetScaler Gatewayで認証を
構成する必要はありません。Webインターフェイスはユーザを認証します。

DMZ内のNetScaler Gatewayの背後にWebインターフェイスを展開する

February 1, 2024

この構成では、NetScaler GatewayとWeb Interfaceの両方がDMZに展開されます。ユーザーがCitrix Receiver
でログオンすると、最初のユーザー接続は NetScaler Gatewayに送られ、その後Web Interfaceにリダイレクト
されます。すべての HTTPSおよび ICAトラフィックを単一の外部ポート経由でルーティングし、単一の SSL証明
書を使用する必要がある場合、NetScaler GatewayはWeb InterfaceのリバースWebプロキシとして機能しま
す。
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図 1：NetScaler Gatewayの背後にあるWeb Interface

Web Interfaceが DMZの NetScaler Gatewayの背後に展開されている場合、アプライアンスで認証を構成でき
ますが、必須ではありません。NetScaler GatewayまたはWeb Interfaceのいずれかにユーザーを認証させるこ
とができます。どちらも DMZ内にあるためです。

Web Interfaceの機能

February 1, 2024

NetScaler Gatewayと連携するようにWeb Interfaceを構成する前に、Citrix Virtual AppsWebサイトとCitrix
Virtual Apps Servicesサイトの違いを理解する必要があります。

• Citrix Virtual AppsのWebサイト。Web Interfaceは、Citrix Virtual Apps Webサイトを作成および
管理するための機能を提供します。ユーザーは、Webブラウザーとプラグインを使用して、公開リソースと
ストリーム配信アプリケーションにリモートでアクセスします。

• Citrix Virtual Appsサービスサイト。Citrix Virtual Appsは、柔軟性と構成の容易さを追求して設計され
たプラグインです。Citrix Virtual AppsをWeb Interface上の Citrix Virtual Apps Servicesサイトと組
み合わせて使用することで、公開リソースをユーザーのデスクトップと統合できます。ユーザーは、デスクト
ップまたは [スタート]メニューのアイコンをクリックするか、コンピュータデスクトップの通知領域をクリッ
クして、リモートアプリケーション、ストリーム配信アプリケーション、リモートデスクトップおよびコンテ
ンツにアクセスします。オーディオ、表示、ログオンの設定など、ユーザーがアクセスおよび変更できる構成
オプションを決定できます。

注:このオプションを選択した場合、仮想デスクトップへのアクセスはサポートされません。

詳しくは、Citrix eDocsライブラリの「テクノロジー」ノードにある「Web Interface」ドキュメントを参照してく
ださい。
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Web Interfaceのサイトのセットアップ

February 1, 2024

Web Interface をセキュアネットワークに展開し、NetScaler Gateway で認証を構成する場合、ユーザーが
NetScaler Gatewayに接続すると、アプライアンスはユーザーを認証します。

重要：NetScaler Gateway を構成する前に、Web Interface をインストールして構成します。詳しくは、
Citrix製品ドキュメントの「テクノロジー」ノードに
ある「Web Interface」ドキュメントを参照してください。

Web Interfaceサイトを作成する手順は次のとおりです：

• ユーザーのログオン方法を選択します。これには、Webブラウザ、NetScaler Gatewayプラグイン、また
は Citrix Receiverを使用できます。詳細については、「Webインターフェイス機能」を参照してください。

• ユーザーの認証元を特定します。NetScaler GatewayまたはWeb Interface。

注：Web Interfaceがセキュアネットワークにある場合は、NetScaler Gateway上の仮想サーバーで認証を
有効にします。認証を無効にすると、認証されていない HTTP要求は、Web Interfaceを実行しているサーバ
ーに直接送信されます。NetScaler Gatewayでの認証の無効化は、Web Interfaceが DMZにあり、ユーザ
ーがWeb Interfaceに直接接続する場合にのみ推奨されます。

NetScaler Gatewayに有効なサーバー証明書をインストールしてください。証明書の操作の詳細については、「証
明書のインストールと管理」を参照してください。

重要：Web Interfaceを NetScaler Gateway 10.1で正常に動作させるには、Web Interfaceを実行してい
るサーバーが NetScaler Gateway証明書を信頼し、仮想サーバーの完全修飾ドメイン名（FQDN）を正しい
IPアドレスに解決できる必要があります。

Webインターフェイス 5.4サイトの作成

February 1, 2024

Citrix Web Interface管理コンソールは、Microsoft管理コンソール（MMC）3.0スナップインであり、Microsoft
インターネットインフォメーションサービス（IIS）でホストされている Citrix Virtual Apps Webサイトおよび
Citrix仮想アプリケーションサービスサイトを作成および構成できます。Web Interfaceサイトの種類が左側のウィ
ンドウに表示されます。中央の結果ウィンドウには、左ペインで選択したサイトタイプコンテナ内で使用可能なサイ
トが表示されます。

Citrix Web Interface管理コンソールを使用すると、日常的な管理タスクをすばやく簡単に実行できます。[Action]
ペインには、現在使用可能なタスクが一覧表示されます。
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コンソールを使用する場合、コンソールを使用して変更をコミットすると、設定が有効になります。その結果、一部
のWeb Interface設定の値が現在の設定に関連せず、対応する設定がWebInterface.confのデフォルト値にリセ
ットされると、無効になることがあります。サイトのWebInterface.confファイルと config.xmlファイルのバッ
クアップを定期的に作成することをお勧めします。

Citrix Web Interface 管理コンソールは、Microsoft インターネットインフォメーションサービス用の Web
Interfaceをインストールすると自動的にインストールされます。[スタート] > [すべてのプログラム] > [Citrix] >
[管理コンソール] > [Citrix Web Interface管理]をクリックしてコンソールを実行します。

注：
Web InterfaceをインストールするサーバーにMMC 3.0がインストールされていることを確認してください。
これは、Citrix Web Interface管理コンソールをインストールするための前提条件です。MMC 3.0は、Web
インターフェイスをホストするためにサポートされているすべてのWindowsプラットフォームで既定で利用
できます。

設定ファイルの使用

次の構成ファイルを編集して、Web Interfaceサイトを構成できます。

• Web Interface構成ファイル：Webインターフェイスの設定ファイルWebInterface.confを使用すると、
多くのWebインターフェイスのプロパティを変更できます。Microsoftインターネットインフォメーション
サービス (IIS)と Javaアプリケーションサーバーの両方で使用できます。このファイルを使用して、日常的
な管理タスクを実行し、さらに多くの設定をカスタマイズできます。WebInterface.confの値を編集し、更
新したファイルを保存して変更を適用します。WebInterface.confを使用したWeb Interfaceの構成につ
いて詳しくは、Citrix製品ドキュメントの［テクノロジー］ノードにあるWeb Interfaceのドキュメントを
参照してください。

• Citrixオンラインプラグイン構成ファイル。Web Interfaceサーバー上の config.xmlファイルを使用して、
Citrixオンラインプラグインを構成できます。

Citrix Web Interface管理コンソールを使用したサイトの構成

February 1, 2024

Citrix Web Interface管理コンソールは、Microsoft管理コンソール（MMC）3.0スナップインであり、Microsoft
インターネットインフォメーションサービス（IIS）でホストされている Citrix Virtual Apps Webサイトおよび
Citrix仮想アプリケーションサービスサイトを作成および構成できます。Web Interfaceサイトの種類が左側のウィ
ンドウに表示されます。中央の結果ウィンドウには、左ペインで選択したサイトタイプコンテナ内で使用可能なサイ
トが表示されます。
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Citrix Web Interface管理コンソールを使用すると、日常的な管理タスクをすばやく簡単に実行できます。[Action]
ペインには、現在使用可能なタスクが一覧表示されます。左ペインで選択したアイテムに関連するタスクが上部に表
示され、結果ペインで選択したアイテムに対して実行可能なアクションが下に表示されます。

コンソールを使用する場合、コンソールを使用して変更をコミットすると、設定が有効になります。その結果、一部
のWeb Interfaceの設定は、その値が現在の設定に関連せず、WebInterface.confで対応する設定がデフォルト値
にリセットされた場合に無効になることがあります。サイトのWebInterface.confファイルと config.xmlファイ
ルのバックアップを定期的に作成することをお勧めします。

Citrix Web Interface管理コンソールは、Microsoft IIS用Web Interfaceをインストールすると自動的にインス
トールされます。［スタート］>［すべてのプログラム］>［Citrix］>［管理コンソール］>［Citrix Web Interface管
理］の順にクリックして、コンソールを実行します。

注：Web Interfaceをインストールするサーバー上にMMC 3.0が存在することを確認する必要があります。これは、
Citrix Web Interface管理コンソールをインストールするための前提条件です。MMC 3.0は、Webインターフェイ
スをホストするためにサポートされているすべてのWindowsプラットフォームで既定で利用できます。

Web InterfaceでのNetScaler Gateway設定の構成 5.4

April 1, 2024

展開環境で NetScaler Gatewayを使用するには、アプライアンスをサポートするWeb Interfaceを構成する必要
があります。これを行うには、Citrix Web Interface管理コンソールで［Secure Access］タスクを使用します。

Web InterfaceでNetScaler Gateway設定を構成するには

1. Windowsの［スタート］メニューで、［すべてのプログラム］、［Citrix］、［管理コンソール］、［Citrix Web
Interface管理］の順にクリックします。

2. Citrix Web Interface管理コンソールの左ペインで、［Citrix Virtual Apps Webサイト］または［Citrix
Virtual Apps Servicesサイト］をクリックし、結果ペインでサイトを選択します。

3. アクションペインで、「セキュアアクセス」をクリックします。
4. [アクセス方法の指定]ページで、次のいずれかの操作を行います。

• [ Add ]をクリックして、新しいアクセスルートを追加します。
• リストから既存のルートを選択し、[編集]をクリックします。

5. [アクセス方法（Access Method）]リストから、次のいずれかのオプションを選択します。

• Citrixサーバーの実際のアドレスを NetScaler Gatewayに送信する場合は、［NetScaler Gateway
ダイレクト］を選択します。
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• Citrix Virtual Appsサーバーの代替アドレスを NetScaler Gatewayに送信する場合は、［代替ゲート
ウェイ］を選択します。
注：Citrix Virtual Desktops仮想デスクトップは、代替アドレスが使用されているとアクセスできま
せん。

• NetScaler Gatewayに付与されるアドレスを、Web Interfaceで設定されたアドレス変換マッピング
によって決定する場合は、［変換されたゲートウェイ］を選択します。

6. クライアントネットワークを識別するネットワークアドレスとサブネットマスクを入力します。[上へ移動
（Move Up）]ボタンと [下へ移動（Move Down）]ボタンを使用して、アクセスルートを優先順に [ユーザデ
バイスアドレステーブル（User device addresses

7. ゲートウェイアドレス変換を使用していない場合は、ステップ 10に進みます。ゲートウェイアドレス変換を
使用している場合は、[アドレス変換の指定（Specify Address Translations）]ページで次のいずれかを実
行します。

• [ Add ]をクリックして、新しいアドレス変換を追加します。
• リストから既存の住所変換を選択し、[編集]をクリックします。

8. [アクセスタイプ（Access Type）]領域で、次のいずれかのオプションを選択します：

• NetScaler Gatewayで変換されたアドレスを使用して Citrixサーバーに接続する場合は、［ゲートウ
ェイルート変換］を選択します。

•［ユーザーデバイスアドレス］表でクライアント変換ルートを構成し、CitrixクライアントとNetScaler
Gatewayの両方で変換後のアドレスを使用して Citrixサーバーに接続する場合は、［ユーザーデバイス
とゲートウェイのルート変換］を選択します。

9. Citrixサーバーの内部ポートと外部（変換済み）ポートとアドレスを入力し、［OK］、［次へ］の順にクリック
します。
NetScaler Gatewayが Citrixサーバーに接続すると、外部ポート番号とアドレスが使用されます。作成する
マッピングが、サーバファームで使用されているアドレッシングのタイプと一致することを確認します。

10.［ゲートウェイ設定の指定］ページで、クライアントが使用する必要がある NetScaler Gatewayアプライア
ンスの完全修飾ドメイン名（FQDN）とポート番号を指定します。FQDNは、ゲートウェイにインストールさ
れている証明書にあるものと一致する必要があります。

11. クライアントが自動的に再接続を試みる間、切断されたセッションを Citrixサーバーで開いたままにするに
は、［セッション画面の保持を有効にする］を選択します。

12. セッション信頼性を有効にしていて、2つの Secure Ticket Authority（STA）サーバーからの同時チケット
発行を使用する場合は、「利用可能な場合は 2つの STAからチケットをリクエストする」を選択します。この
オプションを有効にすると、Web Interfaceは 2つの異なる STAからチケットを取得するため、セッション
中に 1つの STAが使用できなくなった場合でもユーザーセッションが中断されることはありません。何らか
の理由でWeb Interfaceが 2つの STAに接続できない場合は、単一の STAを使用するようにフォールバッ
クします。［次へ］をクリックします。

13.「Secure Ticket Authority設定の指定」ページで、次のいずれかを実行します。
‑「追加」をクリックして、Web Interfaceが使用できる STAの URLを指定します。
‑一覧からエントリを選択し、[編集]をクリックします。
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1 Use the Move Up and Move Down buttons to place the STAs in order of
priority.

2 STAs are included with the Citrix XML Service; for example, `http\[s\]:
//servername.domain.com/scripts/ctxsta.dll`.

3
4 You can specify more than one STA for fault tolerance; however, Citrix

recommends that you do not use an external load balancer for this
purpose.

14/. STA間の負荷分散を有効にするかどうかを選択するには、「負荷分散に使用」を選択します。
負荷分散を有効にすると、サーバー間で接続を均等に分散できるため、サーバーが過負荷になることはなくなりま
す。

1.「障害が発生したサーバーをバイパスする」を選択して、到達不能な STAをバイパスする期間を指定します。

1 The Web Interface provides fault tolerance among the servers on the STA
URLs list so that if a communication error occurs, the failed
server is bypassed for the specified time period.

Webインターフェイス 5.3サイトの作成

February 1, 2024

Web Interface 5.3サイトを作成するときに、Webブラウザ、Citrix Receiver、または Citrix Desktop Receiver
のいずれかを使用してログオンするようにユーザーに要求できます。Citrix Web Interface管理コンソールを使用し
て、複数のWeb Interfaceサイトを作成できます。

Web Interface 5.3を使用したWeb Interfaceに対しては、スマートカードを使用したシングルサインオンのみを
有効にできます。このバージョンのWeb Interfaceは、Citrix Virtual Apps 4.5、5.0、および 6.0で実行できま
す。

Web Interface 5.3は、次のオペレーティングシステムで動作します。

• Windows Server 2003
• Windows Server 2008
• Windows Server 2008 R2

注：
Citrix Virtual Apps 6.0は、Windows Server 2008 R2でのみ動作します。

Web Interface 5.3のサイトを作成するには

1. [スタート] > [すべてのプログラム] > [ Citrix ] > [管理コンソール] > [ Citrix Web Interface管理]をクリッ
クします。
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2. 左側のペインで、［Citrix Virtual AppsのWebサイト］を選択します。ユーザはWebブラウザを使用して
Webインターフェイスにログオンします。

3. [操作]メニューの [サイトの作成]をクリックします。

4. 既定のインターネットインフォメーションサービス (IIS)サイトとパスをそのままにして、[次へ]をクリック
します。

デフォルトのサイトパスは /Citrix/Citrix Virtual Appsです。または、パスを指定できます。

注：
デフォルトパスを使用する既存の Citrix Virtual Apps Webサイトがある場合は、新しいサイトを区別
するために適切なインクリメントが追加されます。

5.「ユーザー認証が行われる場所の指定」で、次のいずれかを選択します：

• Webインターフェイスで、Webインターフェイスを使用してユーザを認証します。

Web Interfaceが非武装地帯（DMZ）の NetScaler Gatewayと並行してスタンドアロンサーバーと
して展開されている場合は、このオプションを選択します。

• Access Gatewayで、NetScaler Gatewayアプライアンスを使用してユーザーを認証します。

このオプションを選択すると、NetScaler Gatewayはユーザーを認証し、アプライアンスで Web
Interfaceが構成されている場合は、Web Interfaceへのシングルサインオンを開始します。

注：
NetScaler Gatewayで SmartAccessが構成されている場合、この設定により Citrix Virtual Apps
and Desktopsで SmartAccessが有効になります。

6.［次へ］をクリックします。

7. 手順 5の「認証サービスURL」に、NetScaler Gateway認証サービスURLのWebアドレス（https://
access.company.com/CitrixAuthService/AuthService.asmxなど）を入力し、「次
へ」をクリックします。

8. [認証オプション]で、ユーザーのログオン方法を選択します。

• エクスプリシット。ユーザーはWebブラウザを使用してログオンします。
• スマートカード。ユーザーはスマートカードを使用してログオンします。

9.［次へ］をクリックします。

10. 手順 8で「スマートカード」を選択した場合は、次のいずれかを選択します。
‑ユーザーに PINの入力を求めます。ユーザーは、公開アプリケーションまたはデスクトップを起動するとき
に、暗証番号 (PIN)を入力します。
‑ユーザーは、公開アプリケーションまたはデスクトップを起動するときに PINを入力する必要はありません。
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設定を示す概要画面が表示されます。「次へ」をクリック
してWeb Interfaceサイトを作成します。サイトが正常に作成されると、Web Interfaceで残りの設定を構成する
ように求められます。ウィザードの指示に従って構成を完了します。

Web Interface 5.3でのNetScaler Gateway設定の構成

April 1, 2024

Web Interface5.3サイトを作成したら、Citrix Web Interface管理を使用して NetScaler Gatewayの設定を構
成できます。

NetScaler GatewayのWeb Interface5.3設定を構成するには

1.「スタート」>「すべてのプログラム」>「Citrix」>「管理コンソール」>「Citrix Webインターフェイス管
理」をクリックします。

2.［Citrix Web Interface管理］の左側のペインで、［Citrix Virtual Apps Webサイト］をクリックします。
3. アクションペインで、「Secure Access」をクリックします。
4. [セキュアアクセス設定の編集]ダイアログボックスで、[追加]をクリックします。
5. アクセスルートの追加ダイアログボックスで、ユーザーデバイスのアドレスとサブネットマスクを入力し、「ア
クセス方法」で「Gateway direct」を選択し、「OK」をクリックして「次へ」をクリックします。
ユーザーデバイスアドレスとサブネットマスクを指定しない場合、Gateway directオプションはすべてのユ
ーザーデバイスに適用されます。[Gateway direct]オプションは、内部ネットワークの外部から接続するユ
ーザーデバイスに適していますが、[Direct]オプションは、内部ネットワーク内から接続するユーザーデバイ
スに適しています。

6. [アドレス（FQDN）]に、NetScaler Gatewayの完全修飾ドメイン名（FQDN）を入力します。これは、
NetScaler Gateway証明書で使用されているのと同じ FQDNである必要があります。

7.［Port］ボックスにポート番号を入力します。デフォルトは 443です。
8. セッションの保持を有効にするには、[セッションの保持を有効にする]をクリックし、 [次へ]をクリックし
ます。

9.「Secure Ticket Authority URL」で、「追加」をクリックします。
10.「Secure Ticket Authority URL」に、Citrix Virtual Appsで XMLサービスを実行しているマスターサー

バーの名前を入力し、「OK」をクリックし、「完了」をクリックします。たとえば、http://Citrix
Virtual Appssrv01/Scripts/CtxSta.dllと入力します。

Web Interfaceで設定を構成したら、NetScaler Gatewayで設定を構成できます。
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単一サイトへの Citrix Virtual Apps and Desktopsの追加

April 1, 2024

Citrix Virtual Apps and Desktops を実行している場合は、両方のアプリケーションを 1 つの Web Interface
サイトに追加できます。この構成では、Citrix Virtual Apps and Desktopsのいずれかから同じ Secure Ticket
Authority（STA）サーバーを使用できます。

注：
Citrix Virtual DesktopsはWeb Interfaceをサポートしています。Webインターフェイスの最低限必要な
バージョンは 5.0です。

Web Interface 5.3または 5.4を使用している場合は、Web Interface管理コンソールを使用して、Citrix Virtual
Apps and Desktopsサイトを組み合わせます。

注:
サーバーファームが異なるドメインにある場合は、ドメイン間で双方向の信頼を確立する必要があります。

Web Interface 5.3または 5.4を使用して Citrix Virtual Apps and Desktopsを単一のサイトに追
加するには

1. [スタート] > [すべてのプログラム] > [ Citrix ] > [管理コンソール] > [ Citrix Web Interface管理]をク
リックします。

2. 左側のペインで、［Citrix Virtual AppsのWebサイト］を選択します。
3. [操作]ウィンドウで、サイトを右クリックし、[サーバーファーム]をクリックします。
4. [サーバーファームの管理]ダイアログボックスで、[追加]をクリックします。
5. サーバーファームの設定を完了し、［OK］を 2回クリックします。

Citrix Virtual Desktopsを使用するときに最適なエクスペリエンスを実現するには、WebInterface.conf構成フ
ァイルで［ユーザーインターフェイスのブランド］設定を［デスクトップ］に変更します。

NetScaler Gatewayを介したユーザー接続のルーティング

February 1, 2024

Citrix Virtual Apps and Desktopsでは、NetScaler Gateway経由でルーティングされる接続のみを受け入れる
ようにサーバーを構成できます。Citrix Virtual Apps 6.5では、Citrix AppCenterでNetScaler Gateway経由で
接続をルーティングするようにポリシーを構成します。Citrix Virtual Desktops 7.1では、Citrix Studioを使用し
て設定を構成します。
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Citrix Virtual Apps 6.5サーバーのプロパティをNetScaler Gateway経由でルーティングされた接
続のみを受け入れるように構成するには

1. スタート >管理ツール > Citrix >管理コンソール > Citrix AppCenterをクリックします。
2.［NetScalerリソース］> Citrix Virtual Apps］>［ファーム名］の順に展開します。ここで、FarmNameは
サーバーファームの名前です。

3. [ポリシー]をクリックします。
4. 中央のウィンドウで、[コンピューター]または [ユーザー]をクリックし、[新規]をクリックします。
5. [新しいポリシー]ウィザードの [名前]にポリシーの名前を入力し、[次へ]をクリックします。
6. [カテゴリ]で、[サーバー設定]をクリックします。
7. [設定]の [接続アクセス制御]の横にある [追加]をクリックします。
8.［設定の追加‑接続アクセス制御］ダイアログボックスの［値］で、［Citrix Access Gateway接続のみ］を選
択し、［OK］をクリックします。

9. [次へ]を 2回クリックし、[作成]をクリックします。Citrix Virtual Appsによってポリシーが作成されます。

NetScaler Gatewayを介してルーティングされた接続のみを受け入れるように Citrix仮想デスクトッ
プサーバーのプロパティを構成するには

デリバリーグループのマシンへのアクセスを制限できます。NetScaler Gatewayを介して行われるユーザー接続を
フィルタリングする SmartAccessを使用して、ユーザーのアクセスを制限できます。このタスクは、Studioの［ポ
リシー］ノード、またはクイックリファレンスの表で説明されているポリシー設定を使用して実行できます。

1. Studioの［デリバリーグループ］で、制限するデリバリーグループを選択します。
2.［デリバリーグループの編集］をクリックし、［アクセスポリシー］をクリックします。
3.［アクセスポリシー］ページで、［NetScaler Gatewayを介した接続］を選択します。NetScaler Gateway
を介した接続のみが許可されます。

4. これらの接続のサブセットを選択するには、[次のフィルターのいずれかを満たす接続]を選択します。

a) NetScaler Gatewayサイトを定義します。
b) デリバリーグループの許可されたユーザーアクセスのシナリオを定義する SmartAccess文字列を追
加、編集、または削除します。SmartAccessの構成について詳しくは、「NetScaler Gatewayでの
SmartAccess構成」を参照してください。

Webインターフェイスとの通信の設定

February 1, 2024

NetScaler Gatewayを構成して、Citrix Virtual Apps and Desktopsで実行されているWeb Interfaceと通信
できます。これを行うには、NetScaler Gatewayで仮想サーバーを構成します。次に、署名付きサーバー証明書と
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認証、セッション、事前認証、および認証後のポリシーを仮想サーバーにバインドします。NetScaler Gatewayは、
仮想サーバーの IPアドレスを使用して、ユーザー接続をWeb Interfaceにルーティングします。

公開アプリケーションウィザードを使用すると、ユーザー接続を Web Interface にルーティングするように
NetScaler Gatewayを構成できます。NetScaler Gatewayは、ユーザー接続に Secure Ticket Authority（STA）
を使用します。

公開アプリケーションとデスクトップのポリシーの構成

April 1, 2024

Citrix Virtual Apps and Desktops サーバーとの通信を確立するには、サーバーを認識するように NetScaler
Gatewayを構成する必要があります。設定をグローバルに構成することも、ユーザー、グループ、または仮想サーバ
ーにバインドされたポリシーを使用することもできます。

NetScaler GatewayでWeb Interfaceをグローバルに構成するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［グローバルNetScaler Gateway設定］ダイアログボックスの［クライアントエクスペリエンス］タブで、次
の操作を行います。

a)「プラグイン・タイプ」で「Java」を選択します。

b) [クライアントレスアクセス]で、[許可]を選択します。
注:Receiver for iOSや Receiver for Androidなど、VPN対応の Citrix Receiverをサポート
するには、手順 3を実行してください。モバイル Receiverをサポートするには、少なくとも
Access Gateway 10、ビルド 69.6または Access Gateway 10、ビルド 71.6014.eをインスト
ールする必要があります。Access Gateway 9.3を実行している場合は、この手順を実行する必
要はありません。

4. [公開アプリケーション]タブで、[ICAプロキシ]の横にある [オン]を選択します。
5.［Web Interfaceアドレス］の横に、Web InterfaceのWebアドレスを入力し、［OK］をクリックします。

Web Interfaceのセッションポリシーを構成するには

セッションポリシーを構成し、それを仮想サーバーにバインドして、Web Interfaceへのアクセスを制限できま
す。
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1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [セッションポリシーの作成]ダイアログボックスの [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [セッションプロファイルの作成]ダイアログボックスの [名前]に、プロファイルの名前を入力します。
6. [クライアントエクスペリエンス]タブで、次の操作を行います。

a) プラグイン・タイプの横にある「グローバルを上書き」を選択し、「Java」を選択します。
b) [クライアントレスアクセス]の横にある [グローバルを上書き]を選択し、[許可]を選択します。

7.［ICAプロキシ］の横にある［グローバル上書き］をクリックして［オン］を選択します
8. [Webインターフェイスアドレス]の横にある [グローバルを上書き]をクリックし、Webインターフェイス
のWebアドレスを入力して、[作成]をクリックします。

9. [ セッションポリシーの作成] ダイアログボックスで、[ 名前付き式] の横にある [一般] を選択し、[ True
value]を選択し、[式の追加]をクリックして [作成]をクリックし、[閉じる]をクリックします。

セッションポリシーを作成したら、ポリシーを仮想サーバーにバインドします。

セッションポリシーを仮想サーバーにバインドするには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーを選択し、[開く]をクリックします。
3. [ポリシー]タブで、[セッション]、[ポリシーの挿入]の順にクリックします。
4. リストからセッションポリシーを選択し、優先度番号（オプション）を入力して、［OK］をクリックします。

公開アプリケーションウィザードで設定を構成する

April 1, 2024

Web Interfaceを使用して NetScaler Gatewayを構成するには、次の情報が必要です。

• Citrix Virtual Apps and Desktopsを実行しているサーバーの IPアドレス。
• Web Interfaceを実行しているサーバーの完全修飾ドメイン名 (FQDN)。
• NetScaler Gatewayで構成された仮想サーバー。
• SmartAccess用に設定されたセッションポリシー。
• Webインターフェイスフェールオーバーを設定している場合は、Webインターフェイスを実行している追加
サーバの IPアドレス。
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公開アプリケーションウィザードを使用してWeb Interfaceの設定を構成するには

1. 構成ユーティリティで、［構成］タブをクリックし、ナビゲーションペインで［NetScaler Gateway］をクリ
ックします。

2. 詳細ウィンドウの [はじめに]で、[公開アプリケーションウィザード]をクリックします。
3. [次へ]をクリックし、ウィザードの指示に従います。

公開アプリケーションウィザード内から Secure Ticket Authority (STA)を構成してアクティブ化できます。公開
アプリケーションウィザードを完了すると、設定はグローバルにバインドされます。

NetScaler Gatewayでの Secure Ticket Authority構成

April 1, 2024

SecureTicketAuthority（STA）は、Citrix Virtual Apps上の公開アプリケーションおよびCitrix VirtualDesktops
上の公開デスクトップに対する接続要求に応答して、セッションチケットを発行します。これらのセッションチケッ
トは、公開リソースへのアクセスに対する認証と承認の基礎を形成します。

STAはグローバルにバインドすることも、仮想サーバにバインドすることもできます。仮想サーバを構成するときに、
STAを実行している複数のサーバを追加することもできます。

NetScaler Gatewayと STA間の通信をセキュリティで保護する場合は、STAを実行しているサーバーにサーバー
証明書がインストールされていることを確認してください。

一般的な NetScaler Gateway GSLB展開では、再接続の問題を回避するために、（各サイトの）すべてのゲートウ
ェイ仮想サーバーを同じバックエンド STAサーバーで構成する必要があります。

STAをグローバルにバインドするには

1.［NetScaler Gateway］>［グローバル設定］に移動します。

2. 詳細ペインの [サーバー]で、Secure Ticket Authorityが使用する STAサーバーのバインド/バインド解除
をクリックします。

3. [ STAサーバーのバインド/バインド解除]ダイアログボックスで、[追加]をクリックします。

4.［STAサーバーの構成］ダイアログボックスで、STAサーバーの URLを入力し、［作成］、［OK］の順にクリッ
クします。

5. [ STAサーバー]ダイアログボックスの [URL]に、STAを実行しているサーバーの IPアドレスまたは完全修
飾ドメイン名 (FQDN)を入力し、[作成]をクリックします。
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注:
STA を実行している複数のサーバをリストに追加できます。Web Interface に表示される STA は、
NetScaler Gatewayで構成されている STAと一致する必要があります。複数の STAを構成する場合
は、NetScaler Gatewayと STAを実行しているサーバーとの間で負荷分散を使用しないでください。

STAを仮想サーバーにバインドするには

1.［NetScaler Gateway］>［仮想サーバー］に移動します。
2. 詳細ペインで、仮想サーバーを選択し、[編集]をクリックします。
3.「公開アプリケーション」タブの「Secure Ticket Authority」で、「追加」をクリックします。
4. [ STAサーバーの構成]ダイアログボックスで、STAサーバーの URLを入力し、[作成]をクリックします。
5. ステップ 4を繰り返して STAサーバーを追加し、「OK」をクリックします。

参照ドキュメント

• STAについて詳しくは、「NetScaler GatewaySecure Ticket Authority」の記事を参照してください。

• CloudConnectorをSecureTicket Authority（STA）サーバーとして使用するようにNetScalerGateway
を構成する方法の詳細については、「Cloud Connectorを STAとして使用するように NetScaler Gateway
を構成するにはどうすればよいですか」を参照してください。

NetScaler Gatewayでの追加のWeb Interface設定の構成

February 1, 2024

NetScaler GatewayをWeb Interface環境に展開する場合は、次のオプションタスクを実行できます。

• Web Interfaceフェイルオーバーの構成Web Interfaceを実行しているセカンダリサーバーにフェイルオー
バーするように NetScaler Gatewayを構成します。

• Web Interfaceによるスマートカードアクセスの構成 Citrix Receiver とスマートカード認証を使用して
Web Interfaceに直接ログオンするようにユーザーセッションを構成します。

Webインターフェイスフェールオーバーの設定

April 1, 2024
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公開アプリケーションウィザードを使用して、Web Interfaceを実行しているセカンダリサーバーにフェイルオーバ
ーするように NetScaler Gatewayを構成できます。

Webインターフェイスフェールオーバーにより、プライマリWebインターフェイスに障害が発生しても、ユーザ接
続をアクティブのままにできます。フェールオーバーを設定するときは、システム IPアドレス、マッピング IPアド
レス、または仮想サーバの IPアドレスに加えて、新しい IPアドレスを定義します。新しい IPアドレスは、システム
またはマッピング IPアドレスと同じサブネット上にある必要があります。

NetScaler GatewayでWeb Interfaceフェイルオーバーを構成すると、新しい IPアドレスに送信されるネットワ
ークトラフィックはすべてプライマリWeb Interfaceに中継されます。公開アプリケーションウィザードで選択し
た仮想サーバーは、ネットワークアドレス変換 (NAT) IPアドレスとして機能します。実際の IPアドレスは、Web
インターフェイスの IPアドレスです。プライマリWebインターフェイスに障害が発生すると、ネットワークトラフ
ィックはセカンダリWebインターフェイスに送信されます。

Webインターフェイスフェールオーバーを設定するには

1. 構成ユーティリティで、［構成］タブをクリックし、ナビゲーションペインで［NetScaler Gateway］をクリ
ックします。

2. 詳細ウィンドウの [はじめに]で、[公開アプリケーションウィザード]をクリックします。
3. [次へ]をクリックし、仮想サーバーを選択して、[次へ]をクリックします。
4. [クライアント接続の構成]ページで、[Web Interfaceフェールオーバーの構成]をクリックします。
5. [プライマリWebインターフェイス]の [Webインターフェイスサーバー]に、プライマリWebインターフ
ェイスの IPアドレスを入力します。

6. [Web Interfaceサーバーポート]に、プライマリWebインターフェイスのポート番号を入力します。
7. [仮想サーバー IP]に、フェイルオーバー用の新しい IPアドレスを入力します。
8. [仮想サーバーポート]に、仮想サーバーのポート番号を入力します。
9. [Webインターフェイスのバックアップ]の [Webインターフェイスサーバー]に、Webインターフェイスを
実行しているサーバーの IPアドレスを入力するか、一覧からサーバーを選択します。

10.「Web Interfaceサーバーポート」にWebインターフェイスのポート番号を入力し、「OK」をクリックします。
11. [次へ]をクリックし、指示に従ってウィザードを完了します。

Webインターフェイスを使用したスマートカードアクセスの構成

February 1, 2024

スマートカード認証を使用するようにWeb Interfaceを構成すると、ユーザーのログオン方法に応じて、NetScaler
Gatewayを統合するために次の展開シナリオを構成できます：

• ユーザーが Citrix Receiver とスマートカード認証を使用して Web Interface に直接ログオンする場合、
Web Interfaceは DMZ内の NetScaler Gatewayと並行している必要があります。Web Interfaceを実行
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しているサーバーも、ドメインメンバーである必要があります。

このシナリオでは、NetScaler GatewayとWeb Interfaceの両方が SSLターミネーションを実行します。
Web Interfaceは、ユーザー認証、公開アプリケーションの表示、公開アプリケーションの起動など、セキュ
リティで保護された HTTPトラフィックを終了します。NetScaler Gatewayは、着信 ICA接続の SSLを終
了します。

• ユーザーが NetScaler Gatewayプラグインを使用してログオンすると、NetScaler Gatewayが初期認証
を実行します。NetScaler Gatewayが VPNトンネルを確立すると、ユーザーはスマートカードを使用して
Web Interfaceにログオンできます。このシナリオでは、DMZまたはセキュアネットワーク内の NetScaler
Gatewayの背後にWeb Interfaceをインストールできます。

注：
NetScaler Gatewayは、クライアント証明書を使用した認証にスマートカードを使用することもできます。

詳細については、「
スマートカード認証の構成」を参照してください。

Web Interfaceでのアプリケーションおよび仮想デスクトップへのアクセスの構成

April 1, 2024

Receiverではなく NetScaler Gatewayプラグインを使用して、公開アプリケーションおよび仮想デスクトップ
にユーザーがアクセスできるように NetScaler Gatewayを構成できます。アプリケーションとデスクトップへの
アクセスを構成するには、NetScaler Gatewayの構成を「Receiverのみを使用して NetScaler Gatewayに接続
する」から、Web Interfaceへのシングルサインオンで NetScaler Gatewayプラグインを使用した接続を有効に
する構成に変更します。たとえば、すべてのユーザーが NetScaler Gatewayプラグインを使用して接続し、Web
Interfaceをホームページとして使用するように NetScaler Gatewayを構成します。このシナリオでは、Web
Interfaceへのシングルサインオンがサポートされています。

アプリケーションやデスクトップへのアクセスに加えて、ユーザーは、VPNトンネルを介してネットワーク接続を行
うユーザーデバイスにインストールされたアプリケーションを実行することもできます。

設定を開始するには、次のガイドラインに従ってください。

• Webインターフェイスサイトを作成します。
• アクセス制御の詳細設定を構成します。
• SmartAccess構成します。
• NetScaler Gatewayでエンドポイント分析を構成します。
• Citrix Virtual Apps and Desktopsでポリシーとフィルターを構成します。
• ユーザーが NetScaler Gatewayプラグインを使用してログオンし、公開アプリケーションと仮想デスクト
ップにアクセスするように NetScaler Gatewayを構成します。
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詳しくは、Citrix製品ドキュメントの以下のトピックを参照してください。

• Webインターフェイスサイトの設定。
• SmartAccessが Citrix Virtual Apps and Desktopsどのように機能するのか
• エンドポイントポリシーの設定
• Citrix Virtual Appsポリシーとフィルターの構成
• Citrix Virtual Desktopsでポリシーとフィルターを構成するには 5
• Web Interfaceと通信するための NetScaler Gatewayの構成

Citrix Virtual Apps and Desktopsへのユーザーログオンを構成するときは、まずセッションプロファイルを作成
して、Windows向け NetScaler Gatewayプラグインを選択します。次に、Citrix Virtual Apps、Citrix Virtual
Desktops、およびWeb Interfaceにアクセスするためのイントラネットアプリケーションのプロファイルを作成
します。

アプリケーションおよびデスクトップにアクセスするためのNetScaler Gatewayプラグインのグロー
バル設定を構成するには

1. ナビゲーションペインにある、［Configuration］タブの構成ユーティリティで、［NetScaler Gateway］を
展開し、［Global Settings］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [公開アプリケーション]タブで、[ICAプロキシ]の横にある [オフ]を選択します。
4. [Webインターフェイスアドレス]に、Webインターフェイスサイトの URLを入力します。これがユーザー
のホームページになります。

5. [シングルサインオンドメイン]に、Active Directoryドメイン名を入力します。
6.［クライアントエクスペリエンス］タブで、［プラグインの種類］の横にある［Windows/Mac OS X］を選択
し、［OK］をクリックします。

イントラネットアプリケーションを構成するには

1.「構成」タブで、「NetScaler Gateway」>「リソース」を展開し、「イントラネットアプリケーション」をク
リックします。

2. 詳細ペインで、[追加]をクリックします。

3. [名前]に、アプリケーションの名前を入力します。

4. [透明]をクリックします。

5. [プロトコル]で、[TCP]、[UDP]、または [任意]を選択します。

6. [ 宛先タイプ] で、[ IP アドレス] と [ ネットマスク] を選択します。たとえば、172.16.100.0 とサブネッ
トマスク 255.255.255.0と入力して、172.16.100.xサブネット上のすべてのサーバーを表します。Web
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Interface、Citrix Virtual Apps、およびユーザーが接続する他のすべてのサーバーの IPアドレスは、イント
ラネットアプリケーションとして定義されたサブネットの 1つにある必要があります。

イントラネットアプリケーションを作成したら、グローバルにバインドすることも、仮想サーバーにバインド
することもできます。

7. [IPアドレスとネットマスク]に、内部ネットワークを表す IPアドレスとサブネットマスクを入力し、[作成]
をクリックし、[閉じる]をクリックします。

イントラネットアプリケーションを作成したら、グローバルにバインドすることも、仮想サーバーにバインド
することもできます。

イントラネットアプリケーションをグローバルにバインドするには

1.「構成」タブで、「NetScaler Gateway」>「グローバル設定」を展開します。
2. 詳細ペインの［イントラネットアプリケーション］で、［NetScaler Gateway Plug‑in for Javaのセキュ
アネットワーク内の TCPアプリケーションへのマッピングの作成］をクリックします。

3. [VPNイントラネットアプリケーションの構成]ダイアログボックスで、[追加]をクリックします。
4.「使用可能」で、1つまたは複数のイントラネットアプリケーションを選択し、矢印をクリックしてイントラネ
ットアプリケーションを「構成済み」に移動し、「OK」をクリックします。

イントラネットアプリケーションを仮想サーバーにバインドするには

1.「構成」タブで、「NetScaler Gateway」>「仮想サーバー」を展開します。
2. 詳細ペインで仮想サーバーを選択して、［Open］をクリックします。
3. NetScaler Gateway仮想サーバーの構成ダイアログボックスで、「イントラネットアプリケーション」タブ
をクリックします。

4.「使用可能なアプリケーション名」で、イントラネットアプリケーションを選択し、「追加」をクリックし
て、「OK」をクリックします。

ユーザーがNetScaler Gatewayプラグインを使用してログオンすると、VPNトンネルが確立され、Receiverまた
はWeb Interfaceのいずれかがホームページとして使用されます。

SmartAccess設定

February 1, 2024

SmartAccessを Citrix Virtual Apps and Desktopsとともに使用すると、公開アプリケーションと仮想デスクト
ップをインテリジェントにユーザーに配信できます。
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SmartAccessを使用すると、NetScaler Gatewayセッションポリシーを使用して、サーバー上の公開アプリケー
ションおよびデスクトップへのアクセスを制御できます。公開リソースにアクセスするための条件として、事前認証
および認証後のチェックを他の条件とともに使用します。その他の条件には、Citrix Virtual Apps and Desktops
ポリシーで制御できるすべての条件（プリンターの帯域幅制限、ユーザーデバイスドライブのマッピング、クリップ
ボード、オーディオ、プリンターマッピングなど）が含まれます。ユーザーが NetScaler Gatewayチェックに合格
するかどうかに基づいて、Citrix Virtual Apps and Desktopsポリシーを適用できます。

NetScaler Gatewayは、Web Interface、ICAプロキシアクセス、クライアントレスアクセス、およびNetScaler
Gatewayアクセスで使用できるのと同じオプションを使用して、Citrix仮想デスクトップを配信できます。

この機能は、NetScaler GatewayコンポーネントをWeb Interfaceおよび Citrix Virtual Apps and Desktops
と統合することによって実現されます。この統合により、Web Interfaceに対する高度な認証とアクセス制御オプシ
ョンが提供されます。詳しくは、Citrix製品ドキュメントの［テクノロジー］ノードにあるWeb Interfaceのドキュ
メントを参照してください。

サーバーファームへのリモート接続には、NetScaler Gatewayプラグインは必要ありません。ユーザーは Citrix
Receiver に接続できます。ユーザーは、NetScaler Gateway プラグインを使用してログオンし、NetScaler
Gatewayのデフォルトのホームページである Access Interfaceを介して公開アプリケーションと仮想デスクトッ
プを受け取ることができます。

SmartAccessが Citrix Virtual Apps and Desktopsどのように機能するのか

February 1, 2024

SmartAccessを構成するには、Web Interface/StoreFrontで NetScaler Gateway設定を構成し、NetScaler
Gateway でセッションポリシーを構成する必要があります。公開アプリケーションウィザードを実行すると、
SmartAccess用に作成したセッションポリシーを選択できます。

SmartAccessを設定すると、この機能は次のように動作します。

1. ユーザがWebブラウザで仮想サーバのWebアドレスを入力すると、設定した事前認証ポリシーがユーザデ
バイスにダウンロードされます。

2. NetScaler Gatewayは、事前認証およびセッションポリシー名をフィルターとしてWeb Interface/Store‑
Frontに送信します。ポリシー条件が trueに設定されている場合、ポリシーは常にフィルタ名として送信さ
れます。ポリシー条件が満たされない場合、フィルタ名は送信されません。これにより、エンドポイント分析
の結果に基づいて、公開アプリケーションとデスクトップの一覧と、Citrix Virtual Apps and Desktopsを
実行しているコンピューター上の有効なポリシーを区別できます。

3. Web Interface/StoreFrontは、Citrix Virtual Apps and Desktopsサーバーに接続し、公開リソースリス
トをユーザーに返します。フィルタが適用されたリソースは、フィルタの条件が満たされない限り、ユーザー
のリストに表示されません。
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SmartAccessエンドポイント分析は、NetScaler Gatewayで構成できます。エンドポイント分析を設定するには、
ICA Proxy設定を有効にするセッションポリシーを作成し、クライアントのセキュリティ文字列を設定します。

ユーザーがログオンすると、エンドポイント分析ポリシーは、NetScaler Gatewayで構成したクライアントセキュ
リティ文字列を使用して、ユーザーデバイスのセキュリティチェックを実行します。

たとえば、Sophos Antivirusの特定のバージョンを確認するとします。式エディタでは、クライアントセキュリテ
ィ文字列は次のように表示されます。

1 client.application.av(sophos).version == 10.0.2
2 <!--NeedCopy-->

セッションポリシーを構成したら、ユーザー、グループ、または仮想サーバーにバインドします。ユーザーがログ
オンすると、SmartAccessポリシーチェックが開始され、ユーザーデバイスに Sophos Antivirusのバージョン
10.0.2以降がインストールされているかどうかが検証されます。

SmartAccessエンドポイント分析チェックが成功すると、Web Interface/StoreFrontポータルがクライアントレ
スセッションに表示されます。それ以外の場合は、Access Interfaceが表示されます。

SmartAccess のセッションポリシーを作成する場合、セッションプロファイルには設定がないため、ヌルプロ
ファイルが作成されます。この場合、NetScaler Gatewayは SmartAccess用にグローバルに構成されたWeb
Interface/StoreFront URLを使用します。

Citrix Virtual Appsポリシーとフィルターの構成

February 1, 2024

NetScaler Gatewayでセッションポリシーを作成したら、Citrix Virtual Appsを実行しているコンピューターで
ポリシーとフィルターを構成します。ポリシーとフィルタは、エンドポイント分析の設定に従ってユーザに適用され
ます。

参照先ドキュメント：

• SmartAccessのポリシー式とフィルターを使用してユーザーのアクセスを制限する方法について詳しく
は、「デリバリーグループの管理」を参照してください。

• Citrix Virtual Appsのポリシーとフィルターの構成について詳しくは、「ポリシーの作成」を参照してくださ
い。

SmartAccessのセッションポリシーを構成するには

April 1, 2024
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1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [セッションポリシーの作成]ダイアログボックスの [名前]に、ValidEndpointなどのポリシーの名前を入力
します。

4. [要求プロファイル]で [新規]をクリックし、[名前]にプロファイルの名前 (Nullなど)を入力し、[作成]をク
リックします。

5. [セッションポリシーの作成]ダイアログボックスで、クライアントセキュリティ式を作成し、[作成]、[閉じる]
の順にクリックします。

クライアントセキュリティ式は、有効なエンドポイントと無効なエンドポイントを区別するために使用されます。エ
ンドポイントの分析結果に基づいて、公開アプリケーションまたはデスクトップへのさまざまなレベルのアクセスを
提供できます。

セッションポリシーを作成したら、グローバルにバインドするか、仮想サーバーにバインドします。

Citrix Virtual Appsでのユーザーデバイスマッピングの構成

February 1, 2024

Citrix Virtual Appsを実行しているコンピューター上のポリシーに適用される NetScaler Gatewayフィルターを
使用できます。フィルターを使用すると、エンドポイントの分析結果に基づいて、ユーザーデバイスドライブのマッピ
ング、プリンターマッピング、クリップボードマッピングなどの Citrix Virtual Appsの機能にアクセスできます。

Citrix Receiverはユーザーデバイス上のデバイスのマッピングをサポートしているため、ユーザーはユーザーセッ
ション内で外部デバイスにアクセスできます。ユーザーデバイスマッピングは、次の機能を提供します：

• ローカルドライブとポートへのアクセス
• ユーザーセッションとローカルクリップボード間のデータ転送をカットアンドペーストする
• ユーザーセッションからのオーディオ (システムサウンドと.wavファイル)の再生

ログオン中、ユーザーデバイスは、使用可能なユーザードライブと COMポートをサーバーに通知します。Citrix
Virtual Apps 6.5では、ユーザードライブはサーバーにマップされ、ユーザーデバイスのドライブレターを使用しま
す。マップされたクライアント側デバイスは、そのセッションを実行中のユーザーだけが使用できます。マッピング
は、ユーザーがログオフしたときに削除され、ユーザーが次回ログオンしたときに再作成されます。

XMLサービスを有効にしたら、ユーザーデバイスマッピングのポリシーを構成する必要があります。

SmartAccessフィルターに基づいてユーザーデバイスマッピングポリシーを適用するには、サーバーで次の 2つの
ポリシーを作成します。

• ユーザーデバイスマッピングを無効にし、すべてのNetScaler Gatewayユーザーに適用される制限付き ICA
ポリシー。
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• ユーザーデバイスマッピングを有効にし、
エンドポイント分析セッションポリシーを満たすユーザーのみに適用される完全な ICAポリシー注:フィルタ
ー処理された非制限 ICAポリシーは、制限付き ICAポリシーよりも高い優先度を付与する必要があります。こ
れにより、ユーザーに適用されたときに非制限ポリシーが適用されます。は、ユーザデバイスマッピングを無
効にするポリシーを上書きします。

Citrix AppCenterを使用して、Citrix Virtual Apps 6.5で制限ポリシーと非制限ポリシーを構成します。

Citrix Virtual Apps 6.5で制限ポリシーを構成するには

April 1, 2024

1. スタート >管理ツール >管理コンソール > Citrix AppCenterをクリックします。
2. 左側のペインで［Citrix Virtual Apps］を展開し、サーバーを展開し、［ポリシー］をクリックします。
3. [ポリシー]ペインで、[ユーザー]タブをクリックし、[新規]をクリックします。
4. [名前]にポリシーの名前を入力し、[次へ]をクリックします。
5. [カテゴリ]で、[すべての設定]をクリックします。
6. [設定]の [クライアント側ドライブに自動接続する]で、[追加]をクリックします。
7.［設定の追加］ダイアログボックスで、［無効］、［OK］、［次へ］の順にクリックします。
8. [カテゴリ]で、[すべてのフィルタ]をクリックします。
9. [フィルタ]の [アクセス制御]で、[追加]をクリックします。

10.「新規フィルター」ダイアログで、「追加」をクリックします。
11. [モード]で [拒否]をクリックします。
12. [接続タイプ]で、[アクセスゲートウェイあり]を選択します。
13. [AG Farm]に、仮想サーバー名を入力します。
14.［アクセス条件］で、NetScaler Gatewayで構成されているセッションポリシー名を入力または選択し、［OK］

を 2回クリックし、［次へ］、［作成］の順にクリックしてウィザードを完了します。

Citrix Virtual Apps 6.5で非制限ポリシーを構成するには

April 1, 2024

1. スタート >管理ツール >管理コンソール > Citrix AppCenterをクリックします。
2. 左側のペインで［Citrix Virtual Apps］を展開し、サーバーを展開し、［ポリシー］をクリックします。
3. [ポリシー]ペインで、[ユーザー]タブをクリックし、[新規]をクリックします。
4. [名前]にポリシーの名前を入力し、[次へ]をクリックします。
5. [カテゴリ]で、[すべての設定]をクリックします。
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6. [設定]の [クライアント側ドライブに自動接続する]で、[追加]をクリックします。
7.［有効］、［OK］、［次へ］の順にクリックします。
8. [カテゴリ]で、[すべてのフィルタ]をクリックします。
9. [フィルタ]の [アクセス制御]で、[追加]をクリックします。

10.「新規フィルター」ダイアログで、「追加」をクリックします。
11. [モード]で [許可]をクリックします。
12. [接続タイプ]で、[アクセスゲートウェイあり]を選択します。
13. [AG Farm]に、仮想サーバー名を入力します。
14.［アクセス条件］で、NetScaler Gatewayで構成されているセッションポリシー名を入力または選択し、［OK］

を 2回クリックし、［次へ］、［作成］の順にクリックしてウィザードを完了します。

検疫アクセス方法としての Citrix Virtual Apps有効化

February 1, 2024

NetScaler Gatewayでエンドポイント分析を構成している場合、エンドポイントスキャンに合格したユーザーは、
NetScaler Gatewayで構成したすべてのリソースにアクセスできます。エンドポイントスキャンに失敗したユーザ
ーを検疫グループに入れることができます。これらのユーザーは、Citrix Virtual Appsからのみ公開アプリケーショ
ンにアクセスできます。エンドポイント分析スキャンの成功または失敗によって、ユーザが使用できるアクセス方法
が決まります。

たとえば、エンドポイント分析スキャンを作成して、ユーザーのログオン時にメモ帳がユーザーデバイスで実行され
ているかどうかを確認します。メモ帳が実行されている場合、ユーザーは NetScaler Gatewayプラグインを使用
してログオンできます。メモ帳が実行されていない場合、ユーザーは公開アプリケーションの一覧のみを受け取りま
す。

制限付きユーザーアクセスを構成するには、NetScaler Gatewayで検疫グループを作成します。セッションプロフ
ァイル内に検疫グループを作成し、そのプロファイルをセッションポリシーに追加します。

検疫グループのセッションポリシーおよびエンドポイント分析スキャンの作成

April 1, 2024

Citrix Virtual Appsを検疫アクセス方法として有効にするには、検疫グループとして使用するグループをNetScaler
Gateway上に作成します。次に、グループを選択するセッションポリシーを作成します。

セッションポリシーを作成したら、ポリシーを検疫グループにバインドします。ポリシーを設定し、グループにバイ
ンドしたら、結果をテストします。たとえば、ユーザーが正常にログオンするには、メモ帳がユーザーデバイスで実
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行されている必要があります。メモ帳が実行されている場合、ユーザーは NetScaler Gatewayプラグインを使用し
てログオンできます。メモ帳が実行されていない場合、ユーザーは Citrix Receiverでログオンできます。

エンドポイント分析ポリシーの設定の詳細については、エンドポイントポリシーの設定を参照してください。

エンドポイント分析スキャンを作成し、検疫グループを追加するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］>［ポリシー］を展
開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [セッションポリシーの作成]ダイアログボックスの [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [セッションプロファイルの作成]ダイアログボックスの [名前]に、プロファイルの名前を入力します。
6. [セキュリティ]タブで、[詳細設定]をクリックします。
7. [セキュリティの設定‑詳細設定]ダイアログボックスの [クライアントセキュリティ]で、[グローバルを上書
き]をクリックし、[新規]をクリックします。

8. [式の作成]ダイアログボックスで、[任意の式に一致]の横にある [追加]をクリックします。
9. [式の種類]で、[クライアントセキュリティ]を選択します。

10.「コンポーネント」で、「プロセス」を選択します。
11. [名前]に notepad.exeと入力し、[OK]、[作成]の順にクリックします。
12.［セキュリティの設定‑詳細］ダイアログボックスの［隔離グループ］で、隔離グループを選択し、［作成］、［OK］、［作

成］の順にクリックします。
13. [セッションポリシーの作成]ダイアログボックスで、[名前付き式]の横にある [True value]を選択し、[式の

追加]、[作成]、[閉じる]の順にクリックします。

SmartAccess向けの Citrix Virtual Desktopsの構成

February 1, 2024

NetScaler Gatewayを使用すると、Citrix Virtual Desktopsはリモートユーザーに安全なデスクトップを提供で
きます。Citrix Virtual Desktopsは、NetScaler Gatewayの SmartAccess機能を使用して、デスクトップをイ
ンテリジェントに配信できます。Citrix Virtual Desktopsデリバリーサービスコンソールを使用してデスクトップ
グループを作成する場合は、アクセス制御用のポリシーとフィルターを構成します。

公開デスクトップを配信するように NetScaler Gatewayを構成するには、Web Interface、ICAプロキシアクセ
ス、クライアントレスアクセス、および NetScaler Gatewayアクセスで使用できるのと同じオプションを使用しま
す。

セッションポリシーを作成し、［公開アプリケーション］タブで設定を構成するときは、Citrix Virtual Desktops
Web InterfaceサイトのWebアドレスを使用します。ポリシーを作成したら、そのポリシーを仮想サーバーにバイ
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ンドします。次に、設定を構成しないヌルセッションプロファイルを作成します。Webインターフェイスの設定は、
グローバル設定から継承されます。

Citrix Virtual Desktopsで SmartAccessのセッションポリシーを構成するには

February 1, 2024

NetScaler Gatewayで SmartAccessを構成して、Citrix Virtual Desktopsにアクセスするには、仮想サーバー
にバインドされたセッションポリシーを作成します。

GUIを使用して SmartAccessと Citrix Virtual Desktopsのセッションポリシーを構成するには：

1.［構成］タブで、［NetScaler Gateway］>［ポリシー］>［セッション］に移動します。
2. [セッションポリシー]タブをクリックし、[追加]をクリックします。
3.［NetScaler Gatewayセッションポリシーの作成］ページで、［Citrix Virtual DesktopPolicy］などのポリ
シーの名前を入力します。

4.［プロファイル］で、［追加］をクリックします。
5.［NetScaler Gatewayセッションプロファイルの作成］ページで、プロファイルの名前（Citrix Virtual

DesktopsProfileなど）を入力します。
6. [公開アプリケーション]タブで、[ ICAプロキシ]の横にある [グローバル上書き]をクリックし、[オン]を選
択します。

7.［Web Interfaceアドレス］で、［グローバル上書き］をクリックし、Citrix Virtual DesktopsWeb Interface
サイトの URLを入力します。

8. [シングルサインオンドメイン]で、[グローバルを上書き]をクリックし、ドメイン名を入力して [作成]をク
リックします。

9. Citrixセッションポリシーの作成］ページの［式］で、式を追加します。

また、仮想サーバーにバインドされたヌルセッションポリシーを作成する必要があります。セッションプロファイル
には設定が含まれていないため、ヌルプロファイルになります。セッションポリシーで、True Value式を追加し、ポ
リシーを保存します。

両方のセッションポリシーを作成したら、両方のポリシーを仮想サーバーにバインドします。

Citrix Virtual Desktopsでポリシーとフィルターを構成するには 5

February 1, 2024

Citrix Virtual Desktops 5の設定は、Citrix Studioまたはグループポリシーエディターを使用して構成できます。
Citrix仮想デスクトップでNetScaler Gateway設定を構成する場合は、NetScaler Gateway仮想サーバー名とセ
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ッションポリシー名を使用します。次に、定義されたフィルタを満たす接続を許可するようにアクセス制御を設定し
ます。SmartAccessポリシーを使用することもできます。

1. Citrix Virtual Desktopsサーバーで、［スタート］>［すべてのプログラム］>［Citrix］>［Citrix Studio］
の順にクリックします。

2. 左側のペインで、［HDX Policy］をクリックして展開し、中央ペインの［ユーザー］タブをクリックします。

3.「ユーザー」で、「新規」をクリックします。

4. [新しいポリシー]ダイアログボックスの [ポリシーの識別]に、[名前]に名前を入力します。

5. [次へ]を 2回クリックします。

6. [新しいポリシー]ダイアログボックスの [フィルタ]タブの [フィルタ]で、[アクセス制御]をクリックし、 [
追加]をクリックします。

7.「新規フィルター」ダイアログで、「追加」をクリックします。

8.「新規フィルター要素」ダイアログの「接続タイプ」で、「With Access Gateway」を選択します。

NetScaler Gatewayポリシーを考慮せずに NetScaler Gatewayを介して行われる接続にポリシーを適用
するには、AGファーム名とアクセス条件にデフォルトのエントリを残します。

9. 既存の NetScaler Gatewayポリシーに基づいて NetScaler Gatewayを介して行われる接続にポリシーを
適用する場合は、次の手順を実行します。

a) AGファーム名に、仮想サーバー名を入力します。
b) アクセス条件に、エンドポイント分析ポリシーまたはセッションポリシーの名前を入力します。

重要： Citrix Virtual Desktopsは、NetScaler Gateway仮想サーバー、エンドポイント分析ポリシ
ー、またはセッションポリシー名を検証しません。情報が正しいことを確認します。

10.「OK」を 2回クリックし、「次へ」をクリックして、「作成」をクリックします。

Desktop Delivery Controllerを STAとして追加するには

April 1, 2024

Citrix Virtual Desktopsとの ICA接続を確立するには、Desktop Delivery Controllerの IPアドレスを Secure
Ticket Authority（STA）として仮想サーバーに追加します。

GUIを使用して Desktop Delivery Controllerを STAとして追加するには、次の手順に従います。

1.「構成」タブで、「Citrix Gateway」>「仮想サーバー」に移動します。
2. 詳細ペインで、仮想サーバーを選択し、[編集]をクリックします。
3.「公開アプリケーション」タブの「Secure Ticket Authority」で、「追加」をクリックします。
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4. [ STAサーバーの構成]ダイアログボックスで、STAサーバーの URLを入力し、[作成]をクリックします。
5. ステップ 4を繰り返して STAサーバーを追加し、「OK」をクリックします。

SmartControlの設定

April 1, 2024

SmartControlを使用すると、管理者は詳細なポリシーを定義して、NetScaler Gateway上のCitrix Virtual Apps
and Desktopsのユーザー環境属性を構成および適用できます。SmartControlを使用すると、管理者はこれらの
サーバータイプの各インスタンスではなく、1つの場所からこれらのポリシーを管理できます。

SmartControlは、NetScaler Gatewayの ICAポリシーによって実装されます。各 ICAポリシーは、ユーザー、グ
ループ、仮想サーバー、およびグローバルに適用できる式とアクセスプロファイルの組み合わせです。ICAポリシー
は、セッション確立時にユーザーが認証された後に評価されます。

次の表に、SmartControlで適用できるユーザー環境属性を示します：

| | |
|————————————————————————————|—————————————————————————————————————————————
|
|クライアントドライブを接続する |ユーザーがログオンしたときのクライアントドライブへの既定の接続を指定しま
す。
|ConnectClientLPTPorts|ユーザーのログオン時にクライアントからの LPTポートの自動接続を指定します。LPT
ポートはローカルプリンタポートです。|
|ClientAudioRedirection|クライアントコンピューターにインストールされているサウンドデバイスを介してオー
ディオを送信するために、サーバーでホストされているアプリケーションを指定します。|
|ClientClipboardRedirection|クライアントデバイス上のクリップボードアクセスを指定および構成し、クリップ
ボードをサーバにマップします。|
|ClientCOMPortRedirection|クライアントへの COMポートリダイレクトおよびクライアントからの COMポー
トリダイレクトを指定します。COMポートは通信ポートです。COMポートはシリアルポートです。|
|ClientDriveRedirection|クライアントとのドライブリダイレクトを指定します。|
|Multistream|指定したユーザのマルチストリーム機能を指定します。|
|ClientUSBDeviceRedirection|クライアントとの間の USBデバイスのリダイレクトを指定します（ワークステー
ションホストのみ）。|
|Localremotedata|Citrix Workspaceアプリの HTML5ファイルアップロードのダウンロード機能を指定し
ます。|
|ClientPrinterRedirection|ユーザーがセッションにログオンしたときにサーバーにマップされるクライアントプ
リンターを指定します。|
|ポリシー |アクション |アクセスプロファイル |
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|追加 |編集 |削除 |
|バインドの表示 |ポリシーマネージャ |アクション |

ポリシー

ICAポリシーは、アクション、アクセスプロファイル、式、およびオプションでログアクションを指定します。[ポリ
シー]タブでは、次のコマンドを使用できます。

• 追加
• 編集
• 削除
• Show Bindings
• ポリシーマネージャ
• アクション

追加

1.［NetScaler Gateway］>［ポリシー］に移動し、［ICA］をクリックします。
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2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。

3. [名前]ダイアログボックスで、ポリシーの名前を入力します。

4. [アクション]の横で、次のいずれかの操作を行います。

• **アイコンをクリックして、既存のアクションを選択します。詳細については、(#common‑processes)
の [アクションの選択]を参照してください。

• [ + ]アイコンをクリックして、アクションを作成します。詳細については、(#common‑processes)
の [新しいアクションの作成]を参照してください。

• 鉛筆アイコンは無効です。

5. エクスプレッションを作成します。

6. ログアクションを作成します。詳細については、「ログアクションの作成」を参照してください。

7. [コメント]ボックスにメッセージを入力します。コメントはメッセージログに書き込まれます。この情報は入
力しなくても構いません。

8.「作成」をクリックします。

編集

1.［NetScaler Gateway］>［ポリシー］に移動し、［ICA］をクリックします。

2. リストから ICAポリシーを選択します。

3. 詳細ペインの [ポリシー]タブで、[編集]をクリックします。

4. ポリシー名を確認します。
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5. アクションを修正するには、次のいずれかを実行します。

• ** アイコンをクリックして、既存のアクションを修正します **。詳細については、(#common‑
processes)の [アクションの選択]を参照してください。

• [ + ]アイコンをクリックしてアクションを作成します。詳細については、(#common‑processes)の
[新しいアクションの作成]を参照してください。

• 鉛筆アイコンをクリックして [アクセスプロファイル]を修正します。

6. 必要に応じてエクスプレッションを修正してください。詳細については、(#common‑processes)の [表現]
を参照してください。

7. ログアクションを修正するには、次のいずれかを実行します。

• [+]をクリックして、ログアクションを作成します。

• 鉛筆アイコンをクリックして、監査メッセージを設定します。

8. 必要に応じてコメントを修正します。

9.「OK」をクリックします。

削除

1.［NetScaler Gateway］>［ポリシー］に移動し、［ICA］をクリックします。

2. リストから目的の ICAポリシーを選択します。

3. 詳細ペインの [ポリシー]タブで、[削除]をクリックします。

4. [Yes]をクリックして、ポリシーを削除することを確認します。
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バインディングを表示

1.［NetScaler Gateway］>［ポリシー］に移動し、［ICA］をクリックします。

2. リストから ICAポリシーを選択します。

3. 詳細ウィンドウの [ポリシー]タブで、[バインドの表示]をクリックします。

ポリシーマネージャ

1.［NetScaler Gateway］>［ポリシー］に移動し、［ICA］をクリックします。

2. リストから目的の ICAポリシーを選択します。

3. 詳細ペインの [ポリシー]タブで、[ポリシーマネージャ]をクリックします。

4. [ Bind Point ]ダイアログボックスで、次のいずれかのポリシーを選択します。

• グローバルを上書き
• VPN仮想サーバー
• キャッシュリダイレクト仮想サーバー
• デフォルトグローバル

5. [接続の種類]ダイアログボックスで、メニューからバインドポリシーを選択します。

6. VPN仮想サーバーまたはキャッシュリダイレクト仮想サーバーのいずれかを選択した場合は、メニューを使
用してサーバーに接続します。

7. [続行]をクリックします。

バインディングを追加

1. [続行]を選択すると、この画面が表示されます。

2. バインドをアタッチするポリシーを選択します。
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3. [バインドを追加]を選択します。

ポリシーバインディング

1. [完了]を選択すると、この画面が表示されます。

• アイコンをクリック **して、既存のポリシーを選択します。詳細については、「既存のポリシーを選択する」
を参照してください。

• +アイコンをクリックしてポリシーを作成します。詳細については、「ポリシーの作成」を参照してください。
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ポリシーのバインド解除

1. バインド解除するポリシーを選択し、[Unbind ]ボタンをクリックします。

2.「完了」をクリックします

3. ポップアップ画面の「はい」(Yes)ボタンをクリックして、選択したエンティティのバインドを解除すること
を確認します。

バインドNOPOLICY

1. NOPOLICYを必要とするポリシーを選択し、[NOPOLICYのバインド]ボタンをクリックします。
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2.「完了」をクリックします

編集

ICAポリシーマネージャーから編集できます。

1. 編集するポリシーを選択し、[Edit]を選択します。

2. [バインドの編集]、[ポリシーの編集]、[アクションの編集]の編集を行うことができます。
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バインディングを編集

1. ポリシーを選択した状態で、[バインドの編集]をクリックします。

2. 目的のポリシーを編集していることを確認します。このポリシー名は編集できません。

3. 必要に応じて [優先度]を設定します。

4. 必要に応じて Goto式を設定します。

5. [バインド]ボタンをクリックします。

ポリシーの編集

1. ポリシーを選択した状態で、[ポリシーの編集]をクリックします。

2. ポリシーの [Name]を確認し、目的のポリシーを編集していることを確認します。このフィールドは編集でき
ません。
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3. アクションポリシーを修正するには、次のいずれかを実行します。

• **アイコンをクリックして、既存のアクションを選択します。詳細については、(#common‑processes)
の [アクションの選択]を参照してください。

• [ + ]アイコンをクリックして、アクションを作成します。詳細については、(#common‑processes)
の [新しいアクションの作成]を参照してください。

• 鉛筆アイコンをクリックして、アクセスプロファイルを変更します。詳細については、(#common‑
processes)の [既存のアクセスプロファイルを選択]を参照してください。

4. 必要に応じてエクスプレッションを修正してください。詳細については、(#common‑processes)の [表現]
を参照してください。

5. メニューから目的のメッセージタイプを選択します。ログアクションを作成するには、次のいずれかを実行し
ます。

• [ + ]アイコンをクリックして、アクションを作成します。詳細については、ログアクションの作成を参
照してください。

• 鉛筆アイコンをクリックして、監査メッセージの設定アクションを修正します。詳細については、「監査
メッセージアクションの設定」を参照してください。

6. ICAポリシーに関するコメントを入力します。

7. 編集が完了したら、「OK」をクリックします。
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アクションを編集

1. ポリシーを選択した状態で、[アクションの編集]をクリックします。

2. [アクション名]を確認して、目的のアクションを編集していることを確認します。このフィールドは編集でき
ません。

3. [アクセスプロファイル]の横で、次のいずれかの操作を行います。

• **アイコンをクリックして、別のアクセスプロファイルを選択します。詳細については、「アクションの
設定」を参照してください。

• +アイコンをクリックして、新しいチャンネルプロファイルを選択します。アクセスプロファイルを作
成します。

• 鉛筆アイコンをクリックして、アクセスプロファイルを変更します。詳細については、(#common‑
processes)の [既存のアクセスプロファイルを選択]を参照してください。

4. [OK]をクリックします。

アクション

[ポリシー] > [アクション]コマンドを使用して、アクションの名前を変更します。

1. リストから目的の ICAアクションを選択します。

2. [ICAポリシー]タブで、[操作]をクリックします。メニューから [名前の変更]を選択します。
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3. アクションの名前を変更します。

4.［OK］をクリックします

アクション

アクションは、ポリシーをアクセスプロファイルと接続します。[ポリシー]タブでは、次のコマンドを使用できま
す。

• 追加
• 編集
• 削除
• アクション

追加

1.［NetScaler Gateway］>［アクション］に移動し、［ICA］をクリックします。
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2. 詳細ウィンドウの [操作]タブで、[追加]をクリックします。
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• **アイコンをクリックして、既存のアクセスプロファイルを選択します。詳細については、(#common‑
processes)の [既存のアクセスプロファイルを選択]を参照してください。

• +アイコンをクリックして、アクセスプロファイルを作成します。詳細については、「[アクセスプロファ
イルの作成]」を参照してください。(#creating‑an‑access‑profile‑with‑the‑gui)。

• この画面では、鉛筆アイコンは無効になっています。

3.［Create］をクリックします。

編集

1. リストから目的の ICAポリシーを選択します。

2. 詳細ウィンドウの [操作]タブで、[編集]をクリックします。

アクションの設定

1. [アクション名]を確認して、目的のアクションを編集していることを確認します。このフィールドは編集でき
ません。
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2. [アクセスプロファイル]の横で、次のいずれかの操作を行います。

• ** をクリックして、既存のアクセスプロファイルを選択します。詳細については、(#common‑
processes)の [既存のアクセスプロファイルを選択する]を参照してください。

• [ + ]をクリックして、アクセスプロファイルを作成します。詳細については、「アクセスプロファイルの
作成」を参照してください。

• 鉛筆アイコンをクリックして、アクセスプロファイルを設定します。

3.［OK］をクリックします。

削除

1.［NetScaler Gateway］>［アクション］に移動し、［ICA］をクリックします。

2. リストから目的の ICAアクションを選択します。

3. 詳細ペインの [アクション]タブで、[削除]をクリックします。
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4. [はい]をクリックして、ポリシーを削除する [アクション]を確認します。

アクション

[ ICAアクション] > [アクション]コマンドを使用して、アクションの名前を変更します。

1.［NetScaler Gateway］>［アクション］に移動し、［ICA］をクリックします。

2. リストから目的の ICAアクションを選択します。

3. 詳細ウィンドウの [操作]タブで、[操作]をクリックします。

4. メニューから [アクション] > [名前の変更]を選択します。

5. アクションの名前を変更します。

6.［OK］をクリックします

アクセスプロファイル

ICAプロファイルは、ユーザー接続の設定を定義します。

アクセスプロファイルは、ユーザーデバイスがポリシー式の条件を満たす場合に、ユーザーの Citrix Virtual Apps
and Desktops環境の ICAに適用されるアクションを指定します。GUIを使用して、ICAポリシーとは別に ICAプ
ロファイルを作成し、そのプロファイルを複数のポリシーに使用できます。1つのポリシーで使用できるプロファイ
ルは 1つだけです。
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アクセスプロファイルは、ICAポリシーとは独立して作成できます。ポリシーを作成するときに、ポリシーにアタッ
チするアクセスプロファイルを選択できます。アクセスプロファイルは、ユーザーが使用できるリソースを指定しま
す。[ポリシー]タブでは、次のコマンドを使用できます。

• 追加
• 編集
• 削除

GUIを使用したアクセスプロファイルの作成

1.［NetScaler Gateway］>［ポリシー］に移動し、［ICA］をクリックします。

2. 詳細ウィンドウで、[アクセスプロファイル]タブをクリックし、[追加]をクリックします。

3. プロファイルの設定を行い、[作成]をクリックし、[閉じる]をクリックします。プロファイルを作成したら、
そのプロファイルを ICAポリシーに含めることができます。

GUIを使用してアクセスプロファイルをポリシーに追加する

1.［NetScaler Gateway］>［ポリシー］に移動し、［ICA］をクリックします。

2.「ポリシー」タブで、次のいずれかを実行します。

• [追加]をクリックして ICAポリシーを作成します。

• ポリシーを選択し、[開く]をクリックします。

3. [ Action ]メニューで、リストからアクセスプロファイルを選択します。

4. ICAポリシーの構成を完了し、次のいずれかを実行します。

a) [作成]をクリックし、[閉じる]をクリックしてポリシーを作成します。

1. ［OK］をクリックし、［閉じる］をクリックしてポリシーを変更します。

追加

1.［NetScaler Gateway］>［ポリシー］に移動し、［ICA］をクリックします。
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2. 詳細ペインの [アクセスプロファイル]タブで、[追加]をクリックします。**
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3. [名前]に、アクセスプロファイルの名前を入力します。

4. 表示されたメニューから [Default]または [Disable]を選択して、アクセスプロファイルを作成します。

5.［Create］をクリックします。

編集

1. 編集するアクセスプロファイルを選択します。

2. 詳細ペインの [アクセスプロファイル]タブで、[編集]をクリックします。
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アクセスプロファイルの設定

1. [名前]が修正する名前であることを確認します。

2. メニューから [デフォルト]または [無効]を選択し、必要に応じて設定します。

3.［OK］をクリックします。

削除

1.「NetScaler Gateway」>「アクション」に移動し、「ICA」をクリックします。

2. リストから目的の ICAアクションを選択します。

3. 詳細ペインの [アクション]タブで、[削除]をクリックします。
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4. [ Yes]をクリックして、削除するアクセスプロファイルを確認します。

共通プロセス

アクションを作成する

1. アクションの名前を入力します。

2. 次のいずれかを選択して、アクセスプロファイルを指定します。

• ** をクリックして、既存のアクセスプロファイルを選択します。詳細については、(#common‑
processes)の [既存のアクセスプロファイルを選択]を参照してください。

• [ + ]をクリックして、アクセスプロファイルを作成します。詳細については、アクセスプロファイルの
作成を参照してください。

• 鉛筆アイコンは無効です。

3.［Create］をクリックします。

アクションを選択

1. アクションの左側にあるラジオボタンをクリックして、アクションを選択します。関連付けられたアクセスプ
ロファイルは、許可されるユーザ機能を指定します。

2. [選択]ボタンをクリックします。
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アクセスプロファイルの作成

1. アクセスプロファイルに名前を付けます。

2. アクセスプロファイルは、このメニューから設定できます。

3.［Create］をクリックします。
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既存のアクセスプロファイルを選択する

1. アクセスプロファイルをクリックして選択します。

2.［編集］をクリックします。

3. アクセスプロファイルを設定します。詳細については、アクセスプロファイルの設定を参照してください。

式

1. 既存の式を作成または改訂するには、「クリア」(Clear)を選択します。

式は典型的な ICA式です。HTTP式の場合は、名前を「」で入力し、()を削除します。

ICA.SERVER.PORT この式は、指定されたポートが、ユーザーが接続しよう
としている Citrix Virtual Apps and Desktopsのポー
ト番号と一致することをチェックします。

ICA.SERVER.IP この式は、指定された IPが、ユーザーが接続しようとし
ている Citrix Virtual Apps and Desktopsの IPアド
レスと一致することをチェックします。

HTTP.REQ.USER.IS\\_MEMBER\\_OF(“”
).NOT

この式は、現在の接続が、指定されたグループ名のメン
バーではないユーザーによってアクセスされているかど
うかをチェックします。

HTTP.REQ.USER .IS_MEMBER_OF(
“group name”)

この式は、現在の接続にアクセスしているユーザーが指
定されたグループのメンバーであることをチェックしま
す。
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HTTP.REQ.USER.NAME.CONTAINS(“”).NOT この式は、現在の接続にアクセスしているユーザーが指
定されたグループのメンバーではないことをチェックし
ます。

HTTP.REQ.USER.NAME.CONTAINS (“enter
user name”)ユーザー名のリソースを指定します。

この式は、現在の接続が指定された名前でアクセスされ
ているかどうかをチェックします。

CLIENT.IP.DST.EQ (ここに IPアドレスを入力してくだ
さい)。

この式は、現在のトラフィックの宛先 IPが指定された
IPアドレスと等しくないことをチェックします。

CLIENT.IP.DST.EQ（ここに IPアドレスを入力してくだ
さい）

この式は、現在のトラフィックの宛先 IPが指定された
IPアドレスと等しいことをチェックします。

CLIENT.TCP.DSTPORT.EQ (ポート番号を入力)。ない この式は、宛先ポートが指定されたポート番号と等しく
ないことをチェックします。

CLIENT.TCP.DSTPORT.EQ (ポート番号を入力) この式は、宛先ポートが指定されたポート番号と等しい
ことをチェックします。

2. 同時に、[コントロール]と [スペース]バーを選択します。次に、オプションが表示されます。

3. 期間を入力します。選択して、スペースバーを押します。

4. 前の表の式の各ピリオドに、ピリオドを入力します。選択して、スペースバーを押します。

5.［OK］をクリックします。
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グループ識別

事前認証関数またはセッション関数は、グループ名変数を使用して式を定義します。

事前認証

1. 設定ペインで [事前認証]を選択します。
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1. 事前認証ポリシーから名前を選択します。
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2. [事前認証ポリシー]タブから [編集]を選択します。

3.「アクションのリクエスト」ダイアログ・ボックスの横にある鉛筆アイコンまたは「+」を選択します。

4. [既定の EPAグループ]ダイアログボックスで (「<groupname>」)を定義します。
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セッション

1. 設定ペインで [セッション]を選択します。
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ログアクションの作成

1. [ポリシーの構成]画面で、[ログアクション]ダイアログボックスの横にある [ + ]アイコンを選択します。

監査メッセージの作成アクション

1. [監査メッセージアクションの作成]画面が表示されます。監査メッセージに名前を付けます。監査メッセージ
には、数字、文字、またはアンダースコア文字のみを使用できます。

2. メニューから [監査ログレベル]を指定します。

緊急 サーバー上の緊急の危機を示すイベント。

アラート アクションが必要になる可能性のあるイベント。

重大 差し迫ったサーバー危機を示すイベント。

エラー 何らかのエラーを示すイベント。

警告 すぐに行動が必要なイベント。

お知らせ 管理者が知っておく必要があるイベント。

情報 低レベルのイベントを除くすべて。

デバッグ すべてのイベント、非常に詳細に。
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1. [式]を入力します。式は、ログの形式と内容を定義します。

2. チェックボックス。

• ログインnewnslogをチェックして、メッセージを新しい nsログに送信します。
• 安全性チェックをバイパスするには、[安全性チェックのバイパス]を選択します。これにより、安全で
ない式が許可されます。

3.［Create］をクリックします。

ログアクションの改訂

1. [ポリシーの構成]画面で、[ログアクション]ダイアログボックスの横にあるアイコンをクリックします。
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監査メッセージアクションの設定

編集可能なフィールドは次のとおりです。

1. メニューから [監査ログレベル]を指定します。

2. [式]を入力します。式は、ログの形式と内容を定義します。

3. 次のチェックボックスがあります。

• ログイン newnslogをチェックして、メッセージを新しい nsログに送信します。

• 安全性チェックをバイパスするには、[安全性チェックのバイパス]を選択します。これにより、安全で
ない式が許可されます。

4.［OK］をクリックします。
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既存のポリシーを選択する

1. アイコンをクリックして、既存のポリシーを選択します。

2. 目的のポリシーのラジオボタンを選択します。

ポリシーを作成する

1. [名前]に、ポリシーの名前を入力します。

2. +をクリックしてポリシーを作成します。
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3. アクションを作成します。詳細については、「新しいアクションを作成する」を参照してください。

4. アクセスプロファイルに名前を付けます。

5. このメニューからアクセスプロファイルを設定します。

6.［Create］をクリックします。

7.［Bind］をクリックします。
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事前認証および認証後のエンドポイント分析の設定

このセクションでは、認証後および事前認証エンドポイント分析（EPA）を設定する方法について説明します。

SmartControlで認証後 EPAを設定するには、VPNセッションアクションのSmartgroupパラメータを使用し
ます。EPA式は VPNセッションポリシーで設定されます。

スマートグループパラメータにはグループ名を指定できます。このグループ名は任意の文字列にすることができます。
グループ名は、Active Directory上の既存のグループである必要はありません。

HTTP.REQ.IS_MEMBER_OFという式 (“groupname”)を使用して、ICAポリシーを構成します。スマートグ
ループに対して以前に指定したグループ名を使用します。

SmartControlで事前認証 EPAを構成するには、事前認証プロファイルの [デフォルト EPAグループ]パラメータ
ーを使用します。EPA式は、事前認証ポリシーで設定されます。

デフォルト EPAグループパラメータにグループ名を指定できます。このグループ名は任意の文字列にすることができ
ます。グループ名は、Active Directory上の既存のグループである必要はありません。

式のHTTP.REQ.IS_MEMBER_Of (“groupname”)を使用して ICAポリシーを構成し、デフォルトの EPAグル
ープに対して以前に指定されたグループ名を使用します。

認証後の設定

次の手順を使用して、認証後の構成用にスマートグループを設定します。

1. NetScaler Gateway >ポリシーセッションに移動します。
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2. [セッションプロファイル] > [追加]に移動します。
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NetScaler Gatewayセッションプロファイルの作成

1.［セキュリティ］タブを選択します。

2. NetScaler Gatewayプロファイルの名前（アクション）を入力します。

3. メニューの右側にあるボックスを選択し、目的の「デフォルト承認アクション」を選択します。

ユーザーが内部ネットワークにログオンするときにアクセスできるネットワークリソースを指定します。承認
のデフォルト設定では、すべてのネットワークリソースへのアクセスを拒否します。デフォルトのグローバル
設定を使用し、承認ポリシーを作成して、ユーザーがアクセスできるネットワークリソースを定義することを
お勧めします。デフォルトの承認ポリシーを DENYに設定した場合は、ネットワークリソースへのアクセスを
明示的に許可する必要があります。これにより、セキュリティが向上します。

4. メニューの右側にあるボックスを選択し、目的の Secure Browseを選択します。

Citrix Workspaceアプリを使用して、ユーザーがNetScaler Gateway経由で iOSおよび Androidモバイ
ルデバイスからネットワークリソースに接続できるようにします。ユーザは、セキュアネットワーク内のリソ
ースにアクセスするために完全な VPNトンネルを確立する必要はありません。

5. メニューの右側にあるボックスを選択し、Smartgroup名を入力します。

これは、このセッションアクションに関連付けられたセッションポリシーが成功したときにユーザーが配置さ
れるグループです。VPNセッションポリシーは、認証後 EPAチェックを行い、チェックが成功すると、スマー
トグループで指定されたグループにユーザを配置します。is_member_of (http.req.user.is_member_of)
式をポリシーとともに使用して、このスマートグループに属するユーザーに EPAが渡されたかどうかをチェ
ックできます。
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6.［Create］をクリックします。

7. NetScaler Gateway >ポリシー >セッションに移動します。

8. [セッションポリシー] > [追加]に移動します。

9. ユーザーが NetScaler Gatewayにログオンした後に適用される新しいセッションポリシーの名前を入力し
ます。

10. メニューを使用して [プロフィール]アクションを選択します。

規則の条件が満たされた場合に新しいセッションポリシーによって適用されるアクション。

注: 目的のプロファイルを作成する必要がある場合は、[+]を選択します。詳しくは、「NetScaler Gateway
セッションプロファイルの作成」を参照してください。

11. このフィールドに「式」と入力します。

このフィールドは、ポリシーに一致するトラフィックを指定する名前付き式を定義します。式は、デフォルト
構文またはクラシック構文で記述できます。式のリテラル文字列の最大長は 255文字です。長い文字列はそれ
ぞれ最大 255文字の小さな文字列に分割でき、小さい文字列は +演算子で連結されます。たとえば、500文
字の文字列を次のように作成できます。’’””+“”’

次の要件は、NetScaler ADC CLIにのみ適用されます。

• 式に 1つ以上のスペースが含まれる場合は、式全体を二重引用符で囲みます。
• 式自体に二重引用符が含まれている場合は、文字を使用して引用符をエスケープします。*または、一重
引用符を使用してルールを囲むこともできます。この場合、二重引用符をエスケープする必要はありま
せん。

12.［Create］をクリックします。

13. [セッションポリシー]に移動します。

14. セッションポリシーの名前を選択します。

15.「アクション」メニューから「グローバルバインド」を選択します。

16. [バインドを追加]を選択します。

17. **を選択して、既存のポリシーを選択します。

注:ポリシーを作成するには、「+」を選択します。詳しくは、「NetScaler Gatewayセッションプロファイル
の作成」セクションを参照してください。

18. リストから名前を選択し、[ Select ]ボタンを押します。

19. 優先度を入力し、[バインド]をクリックします。

20.「完了」をクリックします

21. このチェックは、選択内容が [グローバルバインド]であることを示します。
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事前認証の設定

次の手順を使用して、事前認証構成を設定します。

1.［Citrix NetScaler］>［ポリシー］>［事前認証］に移動します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 547



Citrix Gateway 12.1

2. [事前認証プロファイル]タブを選択し、[追加]を選択します。
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3. 事前認証アクションの [Name ]を入力します。

名前は英字、数字、またはアンダースコア文字 (_)で始まり、文字、数字、ハイフン (‑)、ピリオド (.)、ポンド
(#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア文字のみで構成する必要が
あります。事前認証アクションが作成された後は変更できません。

注：次の要件は、NetScaler ADC CLIにのみ適用されます。
名前に 1つ以上のスペースが含まれる場合は、名前を二重引用符または一重引用符で囲みます。

4. 接続がポリシーに一致したときにポリシーが呼び出すリクエストアクションを選択します。

注: 事前認証プロファイルを作成または作成する場合は、[+]を選択します。詳細については、事前認証プロフ
ァイルの作成を参照してください。

5. Citrix ADCの名前付きルールの名前である式、またはポリシーと一致する接続を定義するデフォルトの構文
式を入力します。

6.［Create］をクリックします。

7. [事前認証ポリシー]タブに移動し、目的のポリシーを選択します。

8.「アクション」メニューから「グローバルバインド」を選択します。

9. [バインドの追加]を選択します。

10. を選択して既存のポリシーを選択します。
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[+]を選択してポリシーを作成します。詳しくは、「NetScaler Gatewayセッションプロファイルの作成」を
参照してください。

11.「ポリシー」を選択します。

12. 優先度を入力し、[バインド]をクリックします。

13.［完了］をクリックします。

14. このチェックは、**事前認証ポリシーがグローバルにバインドされていることを示しています **。

事前認証プロファイルの作成

1. 事前認証アクションの名前を入力します。

名前は英字、数字、またはアンダースコア文字 (_)で始まり、文字、数字、ハイフン (‑)、ピリオド (.)、ポンド
(#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア文字のみで構成する必要が
あります。事前認証アクションが作成された後は変更できません。

注:名前にスペースが 1つ以上含まれている場合は、名前を二重引用符または一重引用符で囲んでください。
これは Citrix ADC CLIにのみ適用されます：

2. メニューから [アクション]を入力します。

このオプションは、エンドポイント分析 (EPA)の結果後にログオンを許可または拒否します。

3. キャンセルされるプロセス

このオプションは、エンドポイント分析 (EPA)ツールが終了する必要がある一連のプロセスを識別します。

4. 削除するファイル

このオプションは、エンドポイント分析 (EPA)ツールで削除する必要があるファイルのパスと名前を指定する
文字列を指定します。

5. デフォルトの EPAグループ

デフォルトの EPAグループは、EPAチェックが成功したときに選択されるグループです。

6.［Create］をクリックします。

Webインターフェイスへのシングルサインオンの設定

February 1, 2024

Web ベース認証を使用する内部ネットワーク内のサーバーにシングルサインオンを提供するように NetScaler
Gatewayを構成できます。シングルサインオンを使用すると、ユーザーを SharePointサイトなどのカスタムホー
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ムページやWeb Interfaceにリダイレクトできます。また、Access Interfaceで構成されたブックマークまたはユ
ーザーがWebブラウザーに入力するWebアドレスから、NetScaler Gatewayプラグインを使用してリソースへ
のシングルサインオンを構成することもできます。

Accessインターフェイスを SharePointサイトまたはWebインターフェイスにリダイレクトする場合は、サイト
のWebアドレスを指定します。ユーザーが NetScaler Gatewayまたは外部認証サーバーによって認証されると、
ユーザーは指定されたホームページにリダイレクトされ、自動的にログオンされます。ユーザクレデンシャルはWeb
サーバに透過的に渡されます。Webサーバーが資格情報を受け入れると、ユーザーは自動的にログオンします。Web
サーバがクレデンシャルを拒否すると、ユーザはユーザ名とパスワードの入力を求める認証プロンプトを受け取りま
す。

Webアプリケーションへのシングルサインオンは、グローバルに構成することも、セッションポリシーを使用して構
成することもできます。

スマートカードを使用して Web Interface へのシングルサインオンを構成することもできます。詳細について
は、「スマートカードを使用したWebインターフェイスへのシングルサインオンの構成」を参照してください。

NetScaler Gatewayは、以下のバージョンのWeb Interfaceで動作します：

• Web Interface 4.5
• Web Interface 5.0
• Web Interface 5.1
• Web Interface 5.2
• Web Interface 5.3
• Web Interface 5.4

シングルサインオンを構成する前に、Web Interfaceが構成済みであり、NetScaler Gatewayで動作していること
を確認してください。

Webアプリケーションへのシングルサインオンをグローバルに構成するには

April 1, 2024

シングルサインオンをグローバルに適用すると、Webサービスは、NetScaler Gatewayでそれらのセッションを
認証するのではなく、すべてのWebアプリケーションセッションを認証できます。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［グローバル NetScaler Gateway設定］ダイアログボックスの［クライアントエクスペリエンス］タブ
で、［Webアプリケーションへのシングルサインオン］をクリックし、［OK］をクリックします。
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セッションポリシーを使用してWebアプリケーションへのシングルサインオンを構成
するには

April 1, 2024

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [プロファイル]タブで、ポリシーを選択し、[追加]をクリックします。
3.「セッションポリシーの構成」ダイアログ・ボックスの「リクエスト・プロファイル」の横にある「変更」をク
リックします。

4.［セッションプロファイルの構成］ダイアログボックスの［クライアントエクスペリエンス］タブで、［Webア
プリケーションへのシングルサインオン］の横にある［グローバルオーバーライド］、［Webアプリケーショ
ンへのシングルサインオン］、［OK］の順にクリックします。

Webアプリケーションへのシングルサインオン用のHTTPポートを定義するには

April 1, 2024

シングルサインオンは、宛先ポートが HTTPポートと見なされるネットワークトラフィックに対してのみ試行されま
す。HTTPトラフィックにポート 80以外のポートを使用するアプリケーションへのシングルサインオンを許可する
には、NetScaler Gatewayで 1つ以上のポート番号を追加します。複数のポートを有効にできます。ポートはグロ
ーバルに設定します。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。

3. [ネットワーク構成]タブで、[詳細設定]をクリックします。

4.［HTTPポート］にポート番号を入力し、［追加］、［OK］の順にクリックします。

注:内部ネットワークのWebアプリケーションが別のポート番号を使用している場合は、ポート番号を
入力し、[追加]をクリックします。Web Interfaceを含むWebアプリケーションへのシングルサイン
オンを許可するには、HTTPポート番号を定義する必要があります。

その他の設定ガイドライン

February 1, 2024
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Web Interfaceをシングルサインオン用に設定する場合は、次のガイドラインに従ってください。

• 認証サービスの URLは httpsで始まる必要があります。
• Web Interfaceを実行するサーバーは、NetScaler Gateway証明書を信頼し、証明書の完全修飾ドメイン
名（FQDN）を仮想サーバーの IPアドレスに解決できる必要があります。

• Web Interfaceは、NetScaler Gateway仮想サーバーへの接続を開くことができる必要があります。この
目的には任意の NetScaler Gateway仮想サーバーを使用できます。ユーザーがログオンする仮想サーバー
である必要はありません。

• Web Interfaceと NetScaler Gatewayの間にファイアウォールがある場合、ファイアウォールルールによ
ってユーザーアクセスが妨げられ、Web Interfaceへのシングルサインオンが無効になります。この問題を
回避するには、ファイアウォールルールを緩和するか、Web Interfaceが接続できる別の仮想サーバーを
NetScaler Gateway上に作成します。仮想サーバーには、内部ネットワーク内の IPアドレスが必要です。
Web Interfaceに接続するときは、セキュアポート 443を宛先ポートとして使用します。

• 仮想サーバーのプライベート認証局 (CA)からの証明書を使用している場合は、Microsoft管理コンソール
(MMC)で証明書スナップインを使用して、Web Interfaceを実行しているサーバーのローカルコンピュータ
ー証明書ストアに CAルート証明書をインストールします。

• ユーザーがログオンし、アクセス拒否のエラーメッセージが表示された場合は、Web Interfaceイベントビュ
ーアで詳細を確認してください。

• 公開アプリケーションまたはデスクトップに正常にユーザー接続するには、NetScaler Gatewayで構成した
Secure Ticket Authority（STA）が、Web Interfaceで構成した STAと一致する必要があります。

Web Interfaceへのシングルサインオン接続をテストするには

February 1, 2024

Web Interfaceのシングルサインオンを構成したら、クライアントデバイスからWebブラウザを開き、正常な接続
をテストします。

1. Web ブラウザで、https://NetScalerGatewayFQDNと入力します。ここで、netscalerGate‑
wayFQDNは、仮想サーバーにバインドされた証明書の完全修飾ドメイン名 (FQDN)です。

2. Active Directoryのドメインユーザーアカウントにログオンします。ログオンすると、Webインターフェイ
スにリダイレクトされます。

アプリケーションは自動的に表示され、追加の認証は行われません。ユーザーが公開アプリケーションを起動すると、
Citrix Receiverは NetScaler Gatewayアプライアンスを介してファーム内のサーバーにトラフィックを転送しま
す。
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スマートカードを使用したWebインターフェイスへのシングルサインオンの構成

April 1, 2024

ユーザーログオンにスマートカードを使用する場合は、Web Interfaceへのシングルサインオンを構成できます。
NetScaler Gatewayの設定を構成し、スマートカードを使用したシングルサインオンを受け入れるようにWeb
Interfaceを構成します。シングルサインオンは、パススルー認証とも呼ばれます。

Web Interfaceバージョン 5.3および 5.4では、スマートカードを使用したWeb Interfaceへのシングルサイン
オンがサポートされています。NetScalerバージョン 10 で利用可能な Citrix ADC の Web Interface 機能を有
効にすると、スマートカードでシングルサインオンを使用することもできます。この機能の構成について詳しく
は、「NetScaler Gatewayを介したWeb Interfaceでのスマートカード認証の使用」を参照してください。

証明書アクションでのユーザー名抽出が SubjectAltName:PrincipalName である限り、ユーザーは Active
Directoryの複数の CNグループに属していてシングルサインオンを行うことができます。Subject: CNパラメー
タを使用する場合、ユーザは複数の CNグループに属することはできません。

スマートカードを使用してWeb Interfaceへのシングルサインオンを行うように NetScaler Gatewayを構成する
には、次の操作を行う必要があります。

• 認証局 (CA)からの署名付きサーバー証明書をインストールします。詳細については、「NetScaler Gateway
への署名付き証明書のインストール」を参照してください。

• NetScaler Gatewayとユーザーデバイスにルート証明書をインストールします。
• Web Interfaceのログオンポイントとして仮想サーバーを作成します。仮想サーバーを構成するときは、クラ
イアント証明書の SSLパラメーターを [オプション]に設定する必要があります。仮想サーバーの構成の詳細
については、「仮想サーバーの作成」を参照してください。

• SSLパラメータでクライアント認証が無効になっているセカンダリ仮想サーバを作成します。この設定によ
り、ユーザは個人識別番号 (PIN)のセカンダリ要求を受信できなくなります。

• クライアント証明書認証ポリシーを作成します。[ユーザー名]フィールドで、パラメーター subjectAltName:
PrincipalNameを使用して、複数のグループからユーザーを抽出します。[グループ名]フィールドは空白の
ままにします。

• NetScaler Gatewayでセッションポリシーとプロファイルを作成します。セッションプロファイル内で、
ICAプロキシを有効にし、シングルサインオンに使用するWeb Interfaceとドメインを指定します。

次の手順に従って、スマートカードを使用したシングルサインオン用のセッションプロファイルを作成できます。

スマートカードを使用してシングルサインオン用のセッションプロファイルを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ウィンドウで、[プロファイル]タブをクリックし、[追加]をクリックします。
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3.「クライアントエクスペリエンス」タブの「ホーム」の横にある「グローバル上書き」をクリックし、「ホームペー
ジの表示」をオフにします。

1.「Webアプリケーションへのシングルサインオン」の横にある「グローバルを上書き」をクリックし、「Web
アプリケーションへのシングルサインオン」をクリックします。

2.［Published Applications］タブをクリックします。

3. [ ICAプロキシ]の横にある [グローバル上書き]をクリックし、[オン]を選択します。

4. [ Webインターフェイスアドレス]で、[グローバルを上書き]をクリックし、完全修飾ドメイン名 (FQDN)ま
たはWebインターフェイスを入力します。

5.「シングル・サインオン・ドメイン」で、「グローバルを上書き」をクリックし、ドメイン名を入力します。

注:domain.com形式ではなく、ドメイン形式を使用する必要があります。

6.［Create］をクリックしてから、［Close］をクリックします。

セッションプロファイルを完了したら、セッションポリシーを設定し、そのプロファイルをポリシーの一部として使
用します。その後、セッションポリシーを仮想サーバーにバインドできます。

スマートカードを使用してシングルサインオン用にクライアント証明書を構成するには

February 1, 2024

スマートカードを使用してWeb Interfaceへのシングルサインオンを構成する場合は、[仮想サーバー]ダイアログ
ボックスの [
証明書]で [
クライアント認証]を選択し、クライアント証明書を [
オプション]として構成する必要があります。[
必須]を選択すると、Webインターフェイスへのシングルサインオンが失敗します。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gateway］を展開し、［仮想サ
ーバー］をクリックします。

2. 詳細ペインで仮想サーバーをクリックし、[開く]をクリックします。
3.［NetScaler Gateway仮想サーバーの構成］ダイアログボックスの［証明書］タブで、［SSLパラメーター］
をクリックします。

4. [SSLパラメータの構成]ダイアログボックスの [その他]で、[クライアント認証]をクリックします。
5.「クライアント証明書」で、「オプション」を選択し、「OK」を 2回クリックします。
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Citrix Virtual Appsおよびファイル共有のシングルサインオンを構成するには

April 1, 2024

ユーザーが Citrix Virtual Appsを実行しているサーバーに接続し、SmartAccessを使用している場合は、サーバ
ーファームに接続するユーザーのシングルサインオンを構成できます。セッションポリシーとプロファイルを使用し
て公開アプリケーションへのアクセスを構成する場合は、サーバーファームのドメイン名を使用します。

また、ネットワーク内のファイル共有へのシングルサインオンを構成することもできます。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、セッションポリシーを選択し、[開く]をクリックします。
3.「セッションポリシーの構成」ダイアログ・ボックスの「リクエスト・プロファイル」の横にある「変更」をク
リックします。

4.「セッションプロファイルの設定」ダイアログボックスの「公開アプリケーション」タブの「シングルサインオ
ンドメイン」で、「Override Global」をクリックし、ドメイン名を入力して「OK」を 2回クリックします。

ファイルタイプの関連付けを許可する

February 1, 2024

ファイルタイプの関連付けにより、ユーザーは Citrix Virtual Appsまたは Desktops 7を介して公開されたアプリ
ケーションでドキュメントを開くことができます。このアクセス許可を使用して、ユーザーが信頼できる環境にある
サーバー上のドキュメントを開いたり編集したりすることを許可し、ドキュメントをユーザーデバイスに送信しない
ようにすることができます。ファイルタイプの関連付けは、公開アプリケーションに関連付けられているドキュメン
トタイプに対してのみ使用でき、NetScaler Gatewayで仮想サーバーのプロパティを正しく構成した場合にのみ使
用できます。

リソースドキュメントを編集するための唯一の手段としてファイルタイプの関連付けを提供すると、ユーザーデバイ
スではなくサーバー上で編集を行う必要があるため、セキュリティを強化できます。たとえば、従業員が進行中のプ
ロジェクト会議のレポートを投稿するファイル共有にファイルタイプの関連付けを許可し、ダウンロードやアップロ
ードはできないようにすることができます。

ファイルタイプの関連付けを提供するには、次のことが必要です：

• ユーザーはユーザーデバイス上で Citrix Receiverを実行します。
• ユーザーは、トラフィックポリシーがバインドされている仮想サーバーを介して接続し、そのポリシーを
Citrix Virtual Apps用に構成します。

• ユーザーは、Citrix Virtual Apps and Desktops 7で目的のアプリケーションに割り当てられます。
• 管理者は、NetScaler Gatewayと連携するように Citrix Virtual Appsを構成します。
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ファイルタイプの関連付けを作成する手順は次のとおりです：

• Webインターフェイスサイトの作成。
• NetScaler Gatewayのトラフィックポリシーを使用してファイルタイプの関連付けを構成する。
• Citrix Virtual Apps and Desktops 7でのファイル拡張子の定義。

Webインターフェイスサイトの作成

April 1, 2024

ファイルタイプの関連付けを使用するようにWeb Interfaceを設定するには、まずWeb Interfaceサイトを作成し
ます。Web Interfaceサイトは、ダイレクトアクセスコントロールまたはアドバンスアクセスコントロールに設定で
きます。次のディレクトリをWeb Interfaceサイトにコピーします。

• app_data
• 認証
• サイト

これらのディレクトリをWeb Interfaceサイトにコピーすると、既存のディレクトリが上書きされます。

Web インターフェイス 4.6 または 5.0 を使用している場合は、Web インターフェイスサイトディレクト
リにある web.config ファイルを開き、次のコードを追加します。このコードは、Citrix サポートサイト
（http://support.citrix.com/article/ctx116253）からダウンロードできます。

1 pre codeblock
2 <location path="site/contentLaunch.ica">
3 <system.web>
4 <httpHandlers>
5 <add verb="*" path="*.ica" type="System.Web.UI.PageHandlerFactory"/>
6 </httpHandlers>
7 </system.web>
8 </location>
9 <location path="site/contentLaunch.rad">

10 <system.web>
11 <httpHandlers>
12 <add verb="*" path="*.rad" type="System.Web.UI.PageHandlerFactory"/>
13 </httpHandlers>
14 </system.web>
15 </location>
16 <!--NeedCopy-->

このコードは、web.configファイルの次のセクションの後に追加する必要があります。

1 pre codeblock
2 <location path="site/launch.rad">
3 <system.web>
4 <httpHandlers>
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5 <add verb="*" path="*.rad" type="System.Web.UI.
PageHandlerFactory"/>

6 </httpHandlers>
7 </system.web>
8 </location>
9 <!--NeedCopy-->

NetScaler Gatewayでファイルタイプの関連付けを構成する

April 1, 2024

NetScaler Gatewayでファイルタイプの関連付けを構成する前に、ファイルタイプの関連付けを処理するように
Web Interfaceサイトを構成してください。Web Interfaceを作成して構成したら、NetScaler Gatewayで設定
を作成する必要があります。手順は次のとおりです。

• 新しい仮想サーバーを作成するか、既存の仮想サーバーを使用します。仮想サーバーの作成の詳細について
は、「仮想サーバーの作成」を参照してください。

• Web Interfaceが設定された新しいセッションポリシーとプロファイルの作成。
• セッションポリシーを仮想サーバーにバインドします。
• トラフィックポリシーの作成。

セッションポリシーを作成して仮想サーバにバインドしたら、トラフィックポリシーを作成し、仮想サーバにもバイ
ンドします。

ファイルタイプアソシエーションのトラフィックポリシーを設定するときは、ファイル拡張子を定義する式を作成し
ます。たとえば、MicrosoftWordと Excelのファイルタイプの関連付けを有効にするとします。エクスプレッショ
ンの例は次のとおりです。

REQ.HTTP.URL == /\*.doc || REQ.HTTP.URL == /\*.xls

ファイルタイプの関連付けのセッションポリシーとプロファイルを作成するには

1. 構成ユーティリティで［構成］タブをクリックし、ナビゲーションペインで［NetScaler Gateway］>［ポリ
シー］の順に展開し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6. [公開アプリケーション]タブで、次の設定を構成します。

a) [Webインターフェイスアドレス]の横にある [グローバル上書き]をクリックし、Webインターフェ
イスのWebアドレスを入力します。
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b) [Web Interfaceポータルモード]の横にある [グローバルを上書き]をクリックし、[標準]または [コン
パクト]を選択します。

c)「シングル・サインオン・ドメイン」の横にある「グローバル上書き」をクリックし、ユーザー・アカウ
ントが属するドメインの名前を入力して、「作成」をクリックします。

7. [セッションポリシーの作成]ダイアログボックスの [名前付き式]の横にある [ **True value]を選択し、[
式の追加]をクリックして [ **作成]をクリックし、[閉じる]をクリックします。

ファイルタイプの関連付けのトラフィックプロファイルを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayポリシー］を展開
し、［トラフィック］をクリックします。

2. 詳細ウィンドウで、[プロファイル]タブをクリックし、[追加]をクリックします。
3. [名前]に、プロファイルの名前を入力します。
4.「ファイル・タイプの関連付け」で、「オン」を選択し、「作成」をクリックして、「閉じる」をクリックします。

トラフィックポリシーでファイルタイプの関連付けを設定するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayポリシー］を展開
し、［トラフィック］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「プロファイルの要求」で、プロファイルを選択します。
5. [トラフィックポリシーの作成]ダイアログボックスの [式]で、[高度なフリーフォーム]を選択し、[追加]を
クリックします。

6. [式の追加]ダイアログボックスで、次の操作を行います：

a) [式の種類]で、[一般]をクリックします。
b)「フロータイプ」で、「REQ」を選択します。
c)［Protocol］で、［HTTP］を選択します。
d)「修飾子」で「URL」を選択します。
e)「演算子」で「= =」を選択します。
f)「値」に「/*.FileExtensionType」と入力し「OK」をクリックします。ここで、「/*.FileExtensionType」
は.docや.xlsなどのファイルタイプです。

7. [トラフィックポリシーの作成]ダイアログボックスの [式]で、[高度なフリーフォーム]の横にある [OR]を
クリックします。

8. 追加するファイル拡張子ごとに手順 4、5、6を繰り返し、「作成」をクリックし、「閉じる」をクリックします。
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NetScaler Gatewayを Citrix Virtual Apps and Desktops統合する

February 1, 2024

公開リソースおよびデータへのアクセスを管理するには、StoreFrontサーバーを展開および構成します。リモート
アクセスの場合は、NetScaler Gatewayを StoreFrontの前に追加することをお勧めします。

注

Citrix Virtual Apps and Desktopsを NetScaler Gatewayと統合する方法の詳細な構成手順については、
StoreFrontのドキュメントを参照してください。

次の図は、NetScaler Gatewayを含む Citrixの簡略化された Citrix itrix展開の例を示しています。NetScaler
Gatewayは StoreFrontと通信して、Citrix Virtual Apps and Desktopsが配信するアプリやデータを保護しま
す。ユーザーデバイスは Citrix Receiverを実行してセキュリティで保護された接続を構築し、アプリ、デスクトッ
プ、ファイルにアクセスします。

ユーザーは、NetScaler Gatewayを使用してログオンおよび認証を行います。NetScaler Gatewayは、DMZで
展開およびセキュリティ保護されます。2要素認証が構成されます。ユーザーの資格情報に基づいて、ユーザーに該
当のリソースおよびアプリケーションが提供されます。アプリケーションとデータは適切なサーバー上に存在します
（図には表示されていません）。セキュリティ上機微なアプリケーションとデータについては、別のサーバーが使用さ
れます。

NetScaler Gatewayと StoreFrontの統合

April 1, 2024
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Citrix Virtual Apps and Desktopsウィザードは、StoreFrontと NetScaler Gatewayを統合するために使用
されます。この統合により、NetScaler Gatewayを介して、ホストされた仮想デスクトップ（XenDesktop）およ
びホストされるWindows仮想アプリケーション（XenApp）に簡単にアクセスできます。

NetScaler Gatewayと StoreFrontの統合では、Citrix Virtual Apps and Desktopsウィザードのワークフロー
が次の機能で強化されました。

• サポートされている StoreFrontで構成されたストアの取得：サポートされている StoreFrontで構成され
たストアは、ワンクリックで取得できます。この検索方法は、手動による介入を回避し、ヒューマンエラー
（タイプミス）を回避するのに役立ちます。
• StoreFront 構成ファイルのエクスポートサポート： StoreFront 構成ファイルは NetScaler Gateway
でエクスポートできます。その後、StoreFront 構成ファイルをダウンロードして、サポートされている
StoreFrontサーバーにインポートできます。ファイルがインポートされると、StoreFrontは NetScaler統
合を完了します。

• 認証サーバーとしての StoreFront：認証サービスの認証サーバーとして StoreFrontを使用する高度な認
証アクションを導入することにより、認証が簡素化されます。

注：認証サーバーは、Citrix Virtual Apps and Desktops以外の展開にも使用できます。

StoreFrontで使用するようにNetScaler Gatewayを構成する方法

前提条件

NetScalerと StoreFrontを統合するには、次の情報が必要です。

• NetScaler Gateway仮想サーバーの IPアドレス
• StoreFrontサーバーの完全修飾ドメイン名 (FQDN)
• NetScaler Gatewayのサーバー証明書
• 認証サーバーの詳細

また、次の点も確認してください。

• NetScaler Gatewayと StoreFrontの間のファイアウォールポートが開いている
• StoreFrontは LANアクセスできる

NetScaler Gateway GUIを使用して StoreFrontとNetScaler Gatewayを統合するには：

1. [構成]タブをクリックします。

2.［Citrix製品との統合］で、［XenAppおよび XenDesktop］をクリックします。

3.「始める」をクリックします。

4. StoreFrontを選択して［続行］をクリックします。

5.［NetScaler Gateway］領域の次のフィールドに値を入力し、［続行］をクリックします。
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• ゲートウェイ FQDN—NetScaler Gatewayの完全修飾ドメイン名
• ゲートウェイ IPアドレス—NetScaler Gatewayの IPアドレス
• ポート—NetScaler Gatewayのポート

6. [サーバー証明書]領域で次のファイルをインポートし、[続行]をクリックします。証明書ファイル ‑NetScaler
Gatewayのサーバー証明書。

7. StoreFront領域に次の情報を入力し、［続行］をクリックします。

• StoreFront URL—StoreFrontサーバーの URL

• Receiver for Webパス ‑StoreFrontですでに構成されている Receiver for Webサイトへのパス

• 既定の Active Directoryドメイン ‑内部ネットワークのシングルサインオンアプリケーションに使用
されるシングルサインオンドメイン

• Secure Ticket Authority URL—Secure Ticket Authority URL。通常、配信コントローラーに存
在します。

注：［ストアの取得］を選択すると、NetScaler Gatewayは StoreFrontに接続し、StoreFront
で構成されているすべてのストア情報を返します。次に、ドロップダウンメニューから優先ストア
を選択できます。［ストアの取り出し］オプションは、最新の StoreFrontサーバーでのみ機能し
ます。

8. 新しい認証設定を使用すると、ユーザーは認証ポリシーを作成することも、既存の認証ポリシーを使用するこ
ともできます。

ドメインベースの認証ポリシーを作成するには、の次のフィールドに値を入力し、[ Continue]をクリックし
ます。

9. 認証タイプの選択‑ドロップダウンメニューからドメインを選択します。

10. [新しいサーバーを追加]または [要件に基づいて既存のサーバーを使用する]を選択します。

• IPアドレス—ドメインサーバの IPアドレス
• Port：ドメインサーバのポート
• ベース DN ‑ユーザーが配置されているベース DN
• サービスアカウント ‑Active Directoryのクエリに使用するアカウント
• Password ‑ドメインサーバーへのログオンに必要なパスワード
• Time out：ドメインディレクトリが検索される期間
• サーバーログオン名属性 ‑NetScaler アプライアンスが外部ドメインサーバーまたは AcActive
Directoryを照会するために使用する名前属性。

必要に応じて、[ Test Connection ]をクリックして、サーバーが到達可能であり、有効な資格情報が提供さ
れていることを確認できます。
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注:既存の認証ポリシーを使用するには、「認証タイプの選択」リストから必要な認証タイプを選択し、
前述の情報を入力します。

11.［NetScaler Gatewayの設定］ページで、［完了］をクリックします。

12. [ファイルのダウンロード]をクリックします。

StoreFront GUIで必要な構成手順は次のとおりです。

1. Gatewayconfig.zipファイルを StoreFrontにコピーします。
2. [ストア]をクリックします。
3.［NetScaler Gatewayの管理］を選択し、［NetScaler Gatewayの管理］ウィンドウの［ファイルからイ
ンポート］リンクをクリックします。

4.［NetScaler構成のインポート］ウィンドウの［ファイルの選択］領域で、［次へ］をクリックします。
5.［ログオンの種類の選択］領域で、必要に応じて、StoreFrontがNetScaler Gatewayに接続するためのコー
ルバックURLを指定し、［次へ］をクリックします。

6. [安全なチケット機関]で、[次へ]をクリックします。
7. [変更の確認]で [次へ]をクリックします。
8.［完了］をクリックします。

Citrix Endpoint Management環境の設定を構成する

April 1, 2024

Citrix Endpoint Management用 NetScaler ADCウィザードの指示に従って、Citrix Endpoint Management
展開環境用の NetScaler ADC機能を構成できます。このウィザードを使用すると、次のことができます。

• マイクロ VPNをセットアップします。このシナリオでは、リモートユーザーは内部ネットワークのアプリケ
ーションとデスクトップにアクセスできます。

– Citrix Endpoint ManagementのMAM専用モードでは、認証にNetScaler Gatewayを使用する必
要があります。

– MDMの展開では、モバイルデバイス VPNとして NetScaler Gatewayをお勧めします。

– ENT展開の場合、ユーザーがMDM登録をオプトアウトすると、デバイスは従来のMAMモードで動作
し、NetScaler Gateway FQDNを使用して登録します。

• 証明書ベースの認証を構成します。Citrix Endpoint Managementのデフォルトの構成は、ユーザー名とパ
スワードの認証です。Citrix Endpoint Management環境への登録とアクセスのためのセキュリティレイヤ
ーを追加するには、証明書ベースの認証の使用を検討してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 563



Citrix Gateway 12.1

• Citrix Endpoint Management サーバーの負荷を分散します。NetScaler ADC 負荷分散は、複数の
Citrix Endpoint Managementサーバーを使用している場合、または Citrix Endpoint Managementが
DMZまたは内部ネットワーク内にある場合（したがって、デバイスから NetScaler ADC、Citrix Endpoint
Management へのトラフィックフロー）、すべての Citrix Endpoint Management デバイスモードで
必要です。このシナリオでは、NetScaler ADCアプライアンスは、ユーザーデバイスと Citrix Endpoint
Managementサーバー間の DMZに存在し、モバイルデバイスから Citrix Endpoint Managementサー
バーに暗号化された送信データを負荷分散します。

• 電子メールフィルタリングを使用してMicrosoft Exchangeサーバーの負荷を分散します。このシナリオ
では、NetScaler ADCアプライアンスは、ユーザーデバイスと Citrix Endpoint Management NetScaler
ADCコネクタ（XNC）の間、およびユーザーデバイスとMicrosoft Exchange CASサーバーの間にありま
す。ユーザーデバイスからのすべての要求は NetScaler Gatewayアプライアンスに送信され、XNCと通信
してデバイスに関する情報を取得します。XNCからの応答に応じて、NetScaler ADCアプライアンスは、ホ
ワイトリストに登録されたデバイスから内部ネットワークのサーバーに要求を転送するか、ブラックリストに
登録されたデバイスからの接続をドロップします。

• 要求されたコンテンツのタイプに基づいて、ShareFile StorageZonesコネクタの負荷を分散します。この
シナリオでは、StorageZones Controller環境に関する基本情報を入力するように求められ、次のことを行
う構成が生成されます：

– ストレージゾーン Controller間でトラフィックを負荷分散します。
– StorageZonesコネクタのユーザー認証を提供します。
– ShareFileのアップロードおよびダウンロードの URI署名を検証します。
– NetScaler ADCアプライアンスで SSL接続を終了します。

ShareFileの構成の詳細については、「ストレージゾーン Controller用のNetScaler ADC構成」を参照してくださ
い。

重要

Citrix Endpoint Managementウィザードを使用する前に、次の Citrix Endpoint Managementの展開に
関する記事を参照して、設計および展開に関する情報と推奨事項を確認してください。

Citrix Endpoint Management統合

NetScaler Gatewayおよび NetScaler ADCとの統合

MDXアプリの SSOとプロキシの考慮事項

認証

Citrix Endpoint Management用 NetScaler ADCウィザードは一度だけ使用できます。テスト環境、開発
環境、本番環境など、複数の Citrix Endpoint Managementインスタンスを使用する場合は、追加の環境用
に NetScaler ADCを手動で構成する必要があります。次のサポート記事には、ウィザードによって実行され
るコマンドの一覧と、それらのコマンドを実行して NetScaler ADCインスタンスを作成する方法が記載され
ています。
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NetScaler ADC上の Citrix Endpoint Managementウィザードによって生成されるコマンド‑SSLブリッジ

NetScaler ADC上の Citrix Endpoint Managementウィザードによって生成されるコマンド‑SSLオフロ
ード

NetScaler ADC機能のライセンス要件

次の NetScaler ADC機能を有効にするには、ライセンスをインストールする必要があります。

• Citrix Endpoint ManagementのMDM負荷分散には、NetScaler ADC標準ライセンスが必要です。
• StorageZonesを使用した ShareFile負荷分散には、NetScaler ADC標準ライセンスが必要です。
• Exchange負荷分散には、Citrix ADCライセンスまたは統合キャッシュライセンスを追加したエンタープラ
イズライセンスが必要です。

Citrix Endpoint Management用のNetScaler ADCウィザード

このセクションでは、NetScaler ADC for Citrix Endpoint Managementウィザードを使用して次の例を説明し
ます。

• 内部ネットワーク内の Citrix Endpoint Managementで管理されるリソースへのリモートユーザー接続用
のマイクロ VPNアクセスをセットアップする

• 証明書ベースの認証を構成します。パブリック SSL証明書の取得とインストールの詳細については、「証明書
のインストールと管理」を参照してください。

• Citrix Endpoint Managementサーバーの負荷分散を構成します。

ウィザードを使用するには、次の手順に従います：

1. 構成ユーティリティで、［構成］タブをクリックし、［Citrix Endpoint Management］をクリックします。

2. Citrix Endpoint Managementのバージョンを選択し、［始める］をクリックします。
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3. 構成する機能のチェックボックスをオンにします。このウィザードは 1回しか使用できないため、以降の構
成は手動で実行する必要があることに注意してください。この手順では、次の設定を選択することを前提とし
ています。NetScaler Gateway経由のアクセス（ENTモードまたはMAMモードで実行されている Citrix
Endpoint Managementの場合）
負荷分散 Citrix Endpoint Managementサーバー

4.［NetScaler Gatewayの設定］ページで、外部向きのNetScaler Gateway IPアドレス、ポート、および
仮想サーバー名の値を入力します。

5.［NetScaler Gatewayのサーバー証明書］ページの［証明書ファイル］ドロップダウンメニューから、［ロー
カル］または［アプライアンス］から証明書ファイルを選択します。証明書がローカルマシンにある場合：

証明書がアプライアンスにある場合：

6. [認証設定]ページの [プライマリ認証方法]フィールドで、[クライアント証明書]を選択します。

これによって、次の 2つのフィールドで自動的に［Use existing certificate policy］および［Cert Auth］
を選択します。次の手順では、証明書ポリシーがすでにあることを前提しています。

証明書ポリシーを作成する必要がある場合は、[ 証明書ポリシーの作成] をクリックし、設定を完了しま
す。［Citrix Endpoint Management証明書］画面で、既存のサーバー証明書を選択するか、新しい証
明書をインストールします。複数の Citrix Endpoint Managementサーバーを実行している場合は、それ
ぞれに証明書を追加します。[サーバーログオン名の属性]で、要件に応じて userPrincipalNameまたは
samAccountNameを指定します。

• a. [ここをクリックして CA証明書を変更してください]を選択し、[参照]リストで目的の CA証明書
に移動します。

• b. クライアント証明書をプライマリ認証タイプとして使用する場合、セカンダリ認証タイプとして
LDPA (または RADIUS)を設定することもできます。

クライアント証明書認証のみを使用する場合は、[ 2番目の認証方法]を [なし]のままにして、[続行]
をクリックします。

クライアント証明書 +ドメイン (LDAP)認証を使用するには、[ 2番目の認証方法]を [ LDAP ]に変更
し、認証サーバーの設定を構成します。

• c. ［デバイス証明書］画面で、証明書がまだインストールされていない場合は、Citrix Endpoint
Managementコンソールからこの証明書をエクスポートする必要があります。コンソールで、右上隅
の歯車アイコンをクリックして［設定］画面を開きます。

• d.「証明書」をクリックし、リストから CA証明書を選択します。

• e.［エクスポート］をクリックします。

• f. NetScaler ADCウィザードに戻り、エクスポート（ダウンロード）した証明書を選択してインストー
ルします。

• g.［続行］をクリックします。
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構成した Citrix Endpoint Managementの IPアドレスが表示されます。

7. Citrix Endpoint Managementの［アプリケーション管理］設定を構成します。

• Citrix Endpoint Management FQDNを入力します。これはMAMの負荷分散 FQDNです。
• Citrix Endpoint Management サーバーの負荷分散を行う仮想サーバーの MAM 専用内部負荷分
散 IPアドレスを入力します。NetScaler Gatewayは、この MAM負荷分散仮想 IPを介して Citrix
Endpoint Managementと通信します。

• これは SSLオフロード展開であるため、［Citrix Endpoint Managementサーバーとの通信］で
［HTTP］を選択します。
• [MicroVPNのスプリット DNSモード]フィールドは自動的に [両方]に設定されます。

展開で分割トンネリングが必要な場合は、[分割トンネリングを有効にする]を選択します。分割トンネリング
を有効にする場合は、次にイントラネットアプリケーションバインディングを設定する必要があります。

デフォルトでは、SecureWebアクセスは内部ネットワークにトンネリングされます。つまり、SecureWeb
はすべてのネットワークアクセスに対してアプリケーションごとの VPNトンネルを使用して内部ネットワー
クに戻り、NetScaler ADCアプライアンスは分割トンネル設定を使用します。
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8. NetScaler Gatewayでユーザー接続の傍受ルールを構成するには、イントラネットアプリケーションバイン
ドを構成する必要があります。[ + ]をクリックして、バインドを追加します。
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9. ネットワークアクセスを許可するためのパラメータを入力し、[ Create]をクリックします。
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10. Citrix Endpoint Management証明書を追加します。これはMAM負荷分散仮想サーバーに使用されます。

11.［Citrix Endpoint Managementサーバー］で、［サーバーの追加］をクリックして、負荷分散仮想 IPにバ
インドする Citrix Endpoint Managementの IPアドレスを追加します。
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12. NetScaler ADCダッシュボードで、NetScaler Gatewayおよび Citrix Endpoint Managementの負荷分
散が次のように構成されていることを確認します。
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ユーザー証明書でユーザープリンシパル名（UPN）の代わりに sAMAccount属性を使用する場合は、「クライ
アント証明書認証用のNetScaler Gatewayの手動構成」の説明に従って証明書プロファイルを構成します。
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Citrix Endpoint Managementまたは Citrix Endpoint Management用の負荷
分散サーバーの構成

February 1, 2024

Citrix EndpointManagement用NetScaler ADCウィザードを初期セットアップに使用した後、このセクショ
ンの説明に従って、NetScaler Gateway構成ユーティリティを使用して負荷分散を構成します。Citrix Endpoint
Managementの場合は、SSLオフロードを使用します。Citrix Endpoint Managementサーバーについては、
NetScaler Gatewayおよび NetScaler ADCとの統合の「展開の概要」の下にある負荷分散モードの推奨事項を必
ず参照してください。

Citrix ADC VIPで SSLブリッジモードを使用するには

Citrix Endpoint Management が DMZ にある場合は、SSL ブリッジモードを使用します。Citrix Endpoint
Managementを SSLブリッジモードの Citrix ADC VIPと負荷分散すると、インターネットトラフィックは Citrix
Endpoint Managementサーバーに直接流れ、そこで接続が終了します。SSLブリッジモードはセットアップとト
ラブルシューティングが最も簡単なモードです。

1. SSLブリッジモードを構成する前に、［Citrix Endpoint Managementアプリケーション管理の設定］に
移動し、［Citrix Endpoint Managementサーバーとの通信］が［HTTPS］であることを確認します。

2. 構成ユーティリティにログオンした後、[ホーム]タブの [MDM Server LB]で、[構成]をクリックします。

3. [デバイス管理用 LB仮想サーバー]の [名前]に、サーバーの名前を入力します。

4. [ IPアドレス]に、仮想サーバーの IPアドレスを入力し、[続行]をクリックします。

5.［Citrix Endpoint Management MDMサーバーの負荷分散］ページで、手順 3と 4を繰り返し、［作成］
をクリックします。

6. 設定が正しいことを確認し、[完了]をクリックします。
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7. 負荷分散の設定を確認するには、[トラフィック管理] > [仮想サーバー]に移動します。

NetScaler ADC VIPで SSLオフロードモードを使用するには

Citrix Endpoint Management に SSL オフロードを使用します。また、オンプレミスの Citrix Endpoint
Managementが内部ネットワークにある場合は、セキュリティ基準を満たす必要がある場合は、SSLオフロードを
使用してください。SSLオフロードモードで Citrix Endpoint Managementと NetScaler ADC VIPの負荷分散
を行うと、インターネットトラフィックは NetScaler ADCアプライアンスに直接流れ、そこで接続が終了します。
その後、NetScaler Gatewayは、アプライアンスから Citrix Endpoint Managementへの新しいセッションを
確立します。SSLオフロードモードでのセットアップとトラブルシューティングはさらに複雑です。

1. SSLオフロードモードを構成する前に、［Citrix Endpoint Managementアプリケーション管理の設定］
に移動し、［Citrix Endpoint Managementサーバーとの通信］が［HTTP］であることを確認します。

2. 構成ユーティリティにログオンします。[ホーム]タブの [MDMサーバー LB]で、[構成]をクリックします。

3. [デバイス管理用 LB仮想サーバー]の [名前]に、サーバーの名前を入力します。

4. [ IPアドレス]に、仮想サーバーの IPアドレスを入力し、[続行]をクリックします。

5.［Citrix Endpoint Management MDMサーバーの負荷分散］ページで、手順 3と 4を繰り返し、［作成］
をクリックします。

6. 設定を確認し、[完了]をクリックします。

7. サーバー証明書の追加を求めるメッセージが表示されたら、サーバー証明書を選択し、[ Continue]をクリッ
クします。
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8. CA証明書を指定し、[続行]をクリックします。

9. 同じ Citrix Endpoint Management IPアドレスを保持します。［完了］をクリックします。
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10. 負荷分散の設定を確認するには、[トラフィック管理] > [仮想サーバー]に移動します。

電子メールセキュリティフィルタリングを使用したMicrosoft Exchangeの負荷分散
サーバの構成

February 1, 2024

1. [ホーム]タブの [MDMサーバー LB]で、[構成]をクリックします。

2. [ Exchange CAS用 LB仮想サーバー]の [名前]に、サーバーの名前を入力します。

3. [ IPアドレス]に、仮想サーバーの IPアドレスを入力します。

4.［Port］ボックスにポート番号を入力します。さらにポートを追加するには、プラス記号 (+)をクリックし、ポ
ート番号を入力します。

5.［続行］をクリックします。

6.［証明書］で、既存の証明書を選択するか、コンピューター（ローカル）または NetScaler ADCアプライアン
ス（アプライアンス）にある証明書をインストールします。

7.［続行］をクリックします。
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8. [ Exchange CASサービスインスタンス]で、仮想サーバーの名前、IPアドレス、およびポート番号を入力し
ます。次に、[ **追加して続行 **]をクリックします。

［完了］をクリックすると、Citrix Endpoint Management NetScaler ADCコネクタ（XNC）ActiveSyncフィル
タリングを構成するためのフィールドが表示されます。

Citrix Endpoint Management Citrix ADC Connector (XNC) ActiveSyncフ
ィルタリングの設定

February 1, 2024

Citrix Endpoint Management NetScaler ADCコネクタ（XNC）は、ActiveSyncクライアントのデバイスレベ
ルの承認サービスを提供します。NetScaler ADCは、Exchange ActiveSyncプロトコルのリバースプロキシとし
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て機能します。承認は、Citrix Endpoint Management内で定義されたポリシーと、XNCによってローカルに定義
されたルールの組み合わせによって制御されます。

1.［Citrix EndpointManagementNetScaler ADCコネクタ（XNC）ActiveSyncフィルタリング］で、［コ
ールアウトプロトコル］で［HTTP］または［https］を選択します。

2. [ XNC IPアドレス]に、Citrix Endpoint Management NetScaler ADCコネクタの IPアドレスを入力し
ます。

3. [ポート]に、HTTPネットワークトラフィックの場合は 9080、HTTPSネットワークトラフィックの場合は
9443と入力し、[続行]をクリックします。

設定が表示されます。

Citrix業務用モバイルアプリを使用したモバイルデバイスからのアクセスの許可

April 1, 2024
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NetScaler ADC for XenMobileウィザードでは、サポートされているデバイスから NetScaler Gatewayを介し
て内部ネットワークのモバイルアプリおよびリソースにユーザーが接続できるようにするために必要な設定を構成し
ます。ユーザーは、マイクロ VPNトンネルを確立する Secure Hub（以前の Secure Hub）を使用して接続します。
ユーザーが接続すると、VPNトンネルが NetScaler Gatewayに開かれ、内部ネットワークの XenMobileに渡さ
れます。ユーザーは、XenMobile MobileからWeb、モバイル、および SaaSアプリケーションにアクセスできま
す。

複数のデバイスで同時に NetScaler Gatewayに接続するときに、ユーザーが単一のユニバーサルライセンスを使用
できるようにするには、仮想サーバーでセッション転送を有効にします。詳細については、仮想サーバーでの接続タ
イプの構成を参照してください。

XenMobile用 NetScaler ADCウィザードを使用した後に構成を変更する必要がある場合は、この記事のセクショ
ンを参照してガイダンスを参照してください。設定を変更する前に、変更の影響を理解していることを確認してくだ
さい。詳しくは、XenMobileの展開に関する記事を参照してください。

NetScaler Gatewayでの Secure Browseの設定

Secure Browseは、グローバル設定の一部として、またはセッションプロファイルの一部として変更できます。セ
ッションポリシーは、ユーザー、グループ、または仮想サーバーにバインドできます。Secure Browseを設定する
場合は、クライアントレスアクセスも有効にする必要があります。ただし、クライアントレスアクセスでは、Secure
Browseを有効にする必要はありません。クライアントレスアクセスを設定するときは、[クライアントレスアクセ
スURLエンコーディング]を [クリア]に設定します。

Secure Browseをグローバルに構成するには、次の手順を実行します。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［グローバルNetScaler Gateway設定］ダイアログボックスの［セキュリティ］タブで、［SecureBrowse］
をクリックし、［OK］をクリックします。

セッションポリシーおよびプロファイルで Secure Browseを構成するには：

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ウィンドウで、次のいずれかの操作を行います：

• 新しいセッションポリシーを作成する場合は、[ Add]をクリックします。
• 既存のポリシーを変更する場合は、ポリシーを選択して [開く]をクリックします。

3. ポリシーで、プロファイルを作成するか、既存のプロファイルを変更します。これを行うには、次のいずれか
を実行します：

•「リクエストプロファイル」の横にある「新規」をクリックします。
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•「リクエストプロファイル」の横にある「変更」をクリックします。

4. [セキュリティ]タブで、[セキュリティ SecureBrowse]の横にある [グローバルを上書き]をクリックし、[
セキュリティ Secure Browse]を選択します。

5. 次のいずれかを行います：

• 新しいプロファイルを作成する場合は、[作成]をクリックし、ポリシーダイアログボックスで式を設定
し、[作成]、[閉じる]の順にクリックします。

• 既存のプロファイルを変更する場合は、選択後に「OK」を 2回クリックします。

Secure Browseモードで Secure Webのトラフィックポリシーを構成するには、次の手順を実行します。

次の手順に従って、Secure Webトラフィックを Secure Browseモードでプロキシサーバ経由でルーティングす
るようにトラフィックポリシーを構成します。

1. 構成ユーティリティの［構成］タブで、［NetScaler Gateway］>［ポリシー］の順に展開し、［トラフィッ
ク］をクリックします。

2. 右側のペインで、[トラフィックプロファイル]タブをクリックし、[追加]をクリックします。

3. [名前]にプロファイルの名前を入力し、[プロトコル]として [ TCP]を選択し、残りの設定はそのままにしま
す。

4.［Create］をクリックします。

5. [トラフィックプロファイル]タブをクリックし、[追加]をクリックします。

6. [名前]にプロファイルの名前を入力し、[プロトコル]として [HTTP]を選択します。
このトラフィックプロファイルはHTTPと SSLの両方用です。クライアントレス VPNトラフィックは、宛先
ポートまたはサービスタイプに関係なく、設計上HTTPトラフィックです。したがって、トラフィックプロフ
ァイルでは、SSLトラフィックと HTTPトラフィックの両方をHTTPとして指定します。

7. [プロキシ]に、プロキシサーバーの IPアドレスを入力します。[ポート]に、プロキシサーバーのポート番号
を入力します。

8.［Create］をクリックします。

9. [トラフィックポリシー]タブをクリックし、[追加]をクリックします。

10. トラフィックポリシーの名前を入力し、[要求プロファイル（Request Profile）]で、ステップ 3で作成し
たトラフィックプロファイルを選択します。次の式を入力し、[作成]をクリックします。

1 REQ.HTTP.HEADER HOST contains ActiveSyncServer || REQ.HTTP.HEADER
User-Agent CONTAINS WorxMail || REQ.HTTP.HEADER User-Agent
CONTAINS com.zenprise || REQ.HTTP.HEADER User-Agent CONTAINS
Citrix Secure Hub || REQ.HTTP.URL CONTAINS AGServices || REQ.
HTTP.URL CONTAINS StoreWeb

2 <!--NeedCopy-->

このルールは、ホストヘッダーに基づいてチェックを実行します。プロキシからのアクティブ同期トラフィッ
クをバイパスするには、ActiveSyncServerを適切な Active Syncサーバ名で置き換えます。
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11. [トラフィックポリシー]タブをクリックし、[追加]をクリックします。トラフィックポリシーの名前を入力
し、[要求プロファイル（Request Profile）]で、ステップ 6で作成したトラフィックプロファイルを選択
します。次の式を入力し、[作成]をクリックします。

(REQ.HTTP.HEADER User‑Agent CONTAINS
Mozilla

REQ.HTTP.HEADER User‑Agent CONTAINS
com.citrix.browser

12. [トラフィックポリシー]タブをクリックし、[追加]をクリックします。トラフィックポリシーの名前を入力
し、[要求プロファイル（Request Profile）]で、ステップ 6で作成したトラフィックプロファイルを選択
します。次の式を入力し、[作成]をクリックします。

(REQ.HTTP.HEADER User‑Agent CONTAINS
Mozilla

REQ.HTTP.HEADER User‑Agent CONTAINS
com.citrix.browser

13.［NetScaler Gateway］>［仮想サーバー］に移動し、右側のペインで仮想サーバーを選択して、［編集］を
クリックします。

14. [ポリシー]行で、[ +]をクリックします。

15. [ポリシーの選択]メニューから、[トラフィック]を選択します。

16.［続行］をクリックします。

17. [ポリシーのバインド]で、[ポリシーの選択]の横にある [ **]をクリックします。

18. ステップ 10で作成したポリシーを選択し、OKをクリックします。

19.［Bind］をクリックします。

20. [ポリシー]で、[トラフィックポリシー]をクリックします。

21. [ VPN仮想サーバトラフィックポリシーのバインド]で、[ **バインドの追加 **]をクリックします。

22. [ポリシーバインド]で、[ポリシーの選択]メニューの横にある [ ** ]をクリックしてポリシーリストを表示し
ます。

23. ステップ 11で作成したポリシーを選択し、［OK］をクリックします。

24.［Bind］をクリックします。

25. [ポリシー]で、[トラフィックポリシー]をクリックします。

26. [ VPN仮想サーバトラフィックポリシーのバインド]で、[ **バインドの追加 **]をクリックします。

27. [ポリシーバインド]で、[ポリシーの選択]メニューの横にある [ ** ]をクリックしてポリシーリストを表示し
ます。

28. ステップ 12で作成したポリシーを選択し、［OK］をクリックします。
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29.［Bind］をクリックします。

30.［閉じる］をクリックします。

31.［完了］をクリックします。

必ず XenMobileコンソールで Secure Web（WorxWeb）アプリを構成してください。［構成］>［アプリ］の順に
選択し、Secure Webアプリを選択して［編集］をクリックし、次の変更を行います。

• [アプリ情報]ページで、[初期 VPNモード]を [Secure Browse]に変更します。
• iOSページで、[初期 VPNモード]を [Secure Browse]に変更します。
• [ Android ]ページで、[優先 VPNモード]を [Secure Browse]に変更します。

アプリケーションとMDXトークンのタイムアウトを構成する

ユーザーが iOSまたは Androidデバイスからログオンすると、アプリケーショントークンまたはMDXトークンが
発行されます。トークンは Secure Ticket Authority (STA)に似ています。

トークンをアクティブにする秒数または分数を設定できます。トークンの有効期限が切れると、ユーザーはアプリケ
ーションやウェブページなどの要求されたリソースにアクセスできなくなります。

トークンのタイムアウトはグローバル設定です。この設定を構成すると、NetScaler Gatewayにログオンするすべ
てのユーザーに適用されます。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.［グローバル NetScaler Gateway設定］ダイアログボックスの［クライアントエクスペリエンス］タブ
で、［詳細設定］をクリックします。

4. [全般]タブの [アプリケーショントークンのタイムアウト (秒) ]に、トークンの有効期限が切れるまでの秒数
を入力します。デフォルトは 100秒です。

5.［MDXトークンのタイムアウト (分)］に、トークンの有効期限が切れるまでの分数を入力し、［OK］をクリッ
クします。デフォルトは 10分です。

モバイルデバイスのエンドポイント分析を無効にする

エンドポイント分析を設定する場合は、エンドポイント分析スキャンが Androidまたは iOSモバイルデバイスで実
行されないようにポリシー式を設定する必要があります。エンドポイント分析スキャンは、モバイルデバイスではサ
ポートされていません。

エンドポイント分析ポリシーを仮想サーバにバインドする場合は、モバイルデバイス用のセカンダリ仮想サーバを作
成する必要があります。事前認証ポリシーまたは認証後ポリシーをモバイルデバイス仮想サーバーにバインドしない
でください。
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事前認証ポリシーでポリシー式を構成する場合は、Androidまたは iOSを除外する User‑Agent文字列を追加しま
す。ユーザーがこれらのデバイスのいずれかからログオンし、デバイスタイプを除外すると、エンドポイント分析は
実行されません。

たとえば、次のポリシー式を作成して、User‑Agent に Android が含まれているかどうか、アプリケーション
virus.exeが存在しないかどうかを確認し、事前認証プロファイルを使用してプロセス keylogger.exeが実行されて
いる場合はプロセスを終了します。ポリシー式は次のようになります。

REQ.HTTP.HEADER User‑Agent NOTCONTAINS Android &&
CLIENT.APPLICATION.PROCESS(keylogger.exe) contains

事前認証ポリシーとプロファイルを作成したら、ポリシーを仮想サーバにバインドします。ユーザーが Androidま
たは iOSデバイスからログオンすると、スキャンは実行されません。ユーザーがWindowsベースのデバイスからロ
グオンすると、スキャンが実行されます。

事前認証ポリシーの設定の詳細については、エンドポイントポリシーの設定を参照してください。

Androidデバイスの DNSサフィックスを使用して DNSクエリをサポートする

ユーザーが Androidデバイスからマイクロ VPN接続を確立すると、NetScaler Gatewayはスプリット DNS設
定をユーザーデバイスに送信します。NetScaler Gatewayは、構成するスプリット DNS設定に基づくスプリッ
ト DNSクエリをサポートします。NetScaler Gatewayは、アプライアンスに構成した DNSサフィックスに基
づくスプリット DNSクエリもサポートできます。ユーザーが Androidデバイスから接続する場合は、NetScaler
Gatewayで DNS設定を構成する必要があります。

スプリット DNSは、次のように動作します。

• スプリット DNSを [ローカル]に設定すると、Androidデバイスはすべての DNSリクエストをローカル
DNSサーバに送信します。

• スプリット DNSをリモートに設定すると、すべての DNS要求は、解決のために NetScaler Gateway（リ
モート DNSサーバー）で構成された DNSサーバーに送信されます。

• スプリット DNSを [両方]に設定すると、Androidデバイスは DNSリクエストタイプをチェックします。

– DNS要求タイプが「A」でない場合、DNS要求パケットはローカルおよびリモート DNSサーバの両方
に送信されます。

– DNSリクエストタイプが「A」の場合、Androidプラグインはクエリ FQDNを抽出し、その FQDN
を NetScaler ADCアプライアンスに構成された DNSサフィックスリストと照合します。DNS要求の
FQDNが一致すると、DNS要求はリモート DNSサーバーに送信されます。FQDNが一致しない場合、
DNS要求はローカル DNSサーバーに送信されます。

次の表は、タイプ Aのレコードとサフィックスリストに基づいて動作するスプリット DNSをまとめたものです。
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スプリット DNS設定
タイプ Aのレコードです
か

接尾辞リストに載ってる
の？ DNSリクエストの送信先

ローカル はいまたはいいえの両方 はいまたはいいえの両方 ローカル

リモート はいまたはいいえの両方 はいまたはいいえの両方 リモート

両方 いいえ ‑ 両方

両方 はい はい リモート

両方 はい いいえ ローカル

DNSサフィックスを設定するには、次の手順を実行します。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、セッションポリシーを選択し、[開く]をクリックします。
3.「リクエストプロファイル」の横にある「変更」をクリックします。
4. [ネットワーク構成]タブで、[詳細設定]をクリックします。
5.「イントラネット IP DNSサフィックス」の横にある「グローバルを上書き」をクリックし、DNSサフィック
スを入力して「OK」を 3回クリックします。

NetScaler Gatewayでスプリット DNSをグローバルに構成するには：

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］を展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3.「クライアントエクスペリエンス」タブで、「詳細設定」をクリックします。
4.［全般］タブの［スプリット DNS］で［両方］、［リモート］、または［ローカル］を選択し、［OK］をクリック
します

NetScaler Gatewayのセッションポリシーでスプリット DNSを構成するには：

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［Citrix Gateway］>［ポリシー］を展開
し、［セッション］をクリックします。

2. 詳細ペインの [ポリシー]タブで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6.「クライアントエクスペリエンス」タブで、「詳細設定」をクリックします。
7.［全般］タブで、［スプリット DNS］の横にある［グローバルを上書き］をクリックし、［両方］、［リモート］、
または［ローカル］を選択して［OK］

8. [セッションポリシーの作成]ダイアログボックスで、[名前付き式]の横にある [全般]、[ True]、[式の追加]、
[作成]、 [閉じる]の順にクリックします。
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Citrix Endpoint Managementのドメインおよびセキュリティトークン認証の構成

April 1, 2024

RADIUSプロトコルを使用して、LDAP資格情報とワンタイムパスワードによる認証をユーザーに要求するように
Citrix Endpoint Managementを構成できます。このセクションでは、その 2要素認証の種類に必要なNetScaler
Gateway構成について説明します。

前提条件

Citrix Endpoint Management用 NetScaler ADCウィザードをまだ実行していない場合は、「Citrix Endpoint
Management環境の設定を構成する」の「NetScaler ADC for Citrix Endpoint Managementウィザード」セク
ションを参照してください。NetScaler ADC構成に次のものが含まれていることを確認します。

• LDAPポート番号 = 636（セキュア LDAP接続のデフォルトポート）
• サーバーログオン名属性 = samAccountNameまたは userPrincipalName（要件に応じて）

ドメインとセキュリティトークンの認証を構成するには

1.［NetScaler Gateway］>［仮想サーバー］に移動します。仮想サーバーを選択し、[編集]をクリックします。

2. [ CA証明書なし]をクリックします。

3.「CA証明書の選択」で証明書を選択し、「OK」、「バインド」、「完了」の順にクリックします。

4. [ポリシー] > [セッション] > [セッションプロファイル]に移動し、AC_OSで始まるプロファイルを選択し
て、[編集]をクリックします。
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5. [クライアントエクスペリエンス]タブをクリックし、ページの下部に移動します。

6. [認証情報インデックス]から [セカンダリ]を選択します。

7.［OK］をクリックします。
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8. [ポリシー] > [認証] > [LDAP]に移動し、[ LDAPポリシー]タブをクリックして、[編集]をクリックします。

9. Citrix Endpoint Managementと Citrix Virtual Apps and Desktopsに個別のNetScaler Gateway VIP
を使用するには、［式］で、NS_TRUEを次のように置き換えます。

REQ.HTTP.HEADER User‑Agent CONTAINS CitrixReceiver

10. [ポリシー] > [認証] > [RADIUS ]に移動し、[サーバー]タブをクリックします。
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11. [追加]をクリックし、RADIUSサーバの詳細を入力して、[作成]をクリックします。

12. [ポリシー]に移動し、[追加]をクリックします。
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13. ポリシーの [名前]を入力します。[サーバ（Server）]ドロップダウンメニューから、RADIUSサーバ名（こ
の例では Radius_Server）を選択します。

14. [式]に「REQ.HTTP.HEADERユーザーエージェントには CitrixReceiverが含まれています」と入力し、
[作成]をクリックします。

15. 仮想サーバーを選択し、[編集]をクリックします。
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16. [プライマリ認証]で [ LDAPポリシー]をクリックします。

17. ポリシーを選択し、[バインド解除]をクリックして、[閉じる]をクリックします。

18. [認証]行で、[ + ]をクリックして RADIUS認証を追加します。
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19. [タイプの選択]の [ポリシーの選択]から [ RADIUS]を選択します。

20.［Bind］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 591



Citrix Gateway 12.1

21. 前に作成した RADIUS認証ポリシーを選択し、[ Insert]をクリックします。

22.［OK］をクリックします。

23. LDAPをセカンダリ認証ポリシーとして追加するには、[認証]行で [ +]をクリックします。

24. [ポリシーの選択]から [ LDAP]を選択します。
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25. [タイプの選択]から、[セカンダリ]を選択します。

26. [ポリシーの選択]から、LDAPポリシーを選択します。

27. ポリシーを選択し、［OK］をクリックします。
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28.［Bind］をクリックします。

29.［完了］をクリックします。

30. 作成したポリシーのプライオリティが最も高いことを確認します。これにより、モバイルユーザー以外のユー
ザーに対してさらに多くのポリシーが追加された場合でも、そのユーザーの優先度が最高になります。詳細に
ついては、認証ポリシーの優先度の設定を参照してください。
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クライアント証明書またはクライアント証明書とドメイン認証の設定

April 1, 2024

NetScaler ADC for Citrix Endpoint Managementウィザードを使用して、NetScaler ADC証明書のみの認証ま
たは証明書とドメイン認証を使用する場合に Citrix Endpoint Managementに必要な構成を実行できます。Citrix
Endpoint Management用 NetScaler ADCウィザードは一度だけ実行できます。ウィザードの使用について詳し
くは、「Citrix Endpoint Management環境の設定を構成する」を参照してください。

ウィザードを既に使用している場合は、この記事の手順を使用して、クライアント証明書認証またはクライアント証
明書とドメイン認証に必要な追加の構成を行います。

MAM専用モードのデバイスのユーザーがデバイス上の既存の証明書を使用して認証できないようにするには、この
記事の後半の「NetScaler ADC証明書失効リスト（CRL）」を参照してください。

GUIを使用してクライアント証明書認証用にNetScaler Gatewayを構成する

1. Traffic Management > Load Balancing > Virtual Serversに移動します。

2. SSLタイプの仮想サーバーを選択し、[SSLパラメータ]セクションで [セッションの再利用を有効にする]を
[無効]に設定します。

3.［NetScaler Gateway］>［仮想サーバー］に移動します。

4. SSLタイプの仮想サーバを選択し、[編集（Edit）]をクリックします。

5. [ SSLパラメータ]セクションで、[編集]アイコンをクリックします。

6. [クライアント認証]を選択し、[クライアント証明書]で [必須]を選択します。

7. 認証証明書ポリシーを作成して、Citrix EndpointManagementがSecureHubからNetScaler Gateway
**に提供されたクライアント証明書からユーザープリンシパル名または sAMAccountを抽出できるように
します **。

8.［NetScaler Gateway］>［ポリシー］>［認証］>［証明書］に移動します。

9. [プロファイル]タブをクリックし、[追加]をクリックします。

10. 証明書プロファイルの次のパラメータを設定します。

Authentication Type：CERT

2要素: OFF (証明書のみの認証)

ユーザー名フィールド:件名: CN

Group Name Field：SubjectAltName:PrincipalName

11. 証明書認証ポリシーのみを NetScaler Gateway仮想サーバーのプライマリ認証としてバインドします。
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12. ルート CA証明書をバインドして、NetScaler Gatewayに提示されたクライアント証明書の信頼を検証しま
す。

GUIを使用してクライアント証明書とドメイン認証用にNetScaler Gatewayを構成する

1. Traffic Management > Load Balancing > Virtual Serversに移動します。

2. SSLタイプの仮想サーバーを選択し、[SSLパラメータ]セクションで [セッションの再利用を有効にする]を
[無効]に設定します。

3. NetScaler Gateway >ポリシー >認証 >証明書に移動します。

4. [プロファイル]タブをクリックし、[追加]をクリックします。

5. プロファイルの名前を入力し、[ 2要素]を [オン]に設定し、[ユーザー名フィールド]から [ subjectAlt‑
NamePrincipalName]を選択します。

6. [ポリシー]タブをクリックし、[追加]をクリックします。

7. ポリシーの名前を入力し、[サーバ]から証明書プロファイルを選択し、式を ns_trueに設定して [作成]をク
リックします。

8. [仮想サーバー]に移動し、タイプ SSLの仮想サーバーを選択して、[編集]をクリックします。

9. [認証]の横にある [ + ]をクリックして、証明書認証を追加します。

10. 認証方法を選択するには、[ポリシーの選択]で [証明書]を選択し、[タイプの選択]で [プライマリ]を選択
します。これにより、証明書認証が LDAP認証タイプと同じプライオリティのプライマリ認証としてバインド
されます。

11. [ポリシーのバインド]で、[クリックして選択]をクリックし、以前に作成した証明書ポリシーを選択します。

12. 前に作成した証明書ポリシーを選択し、［OK］をクリックします。

13. [優先度]を 100に設定し、[バインド]をクリックします。以降の手順で LDAP認証ポリシーを設定する場合
は、同じプライオリティ番号を使用します。

14. [ LDAPポリシー]の行で、[ **]をクリックします。

15. ポリシーを選択し、[編集]ドロップダウンメニューから [バインドの編集]をクリックします。

16. 証明書ポリシーに指定したのと同じ [ Priority ]値を入力します。［Bind］をクリックします。

17.［閉じる］をクリックします。

18. [ SSLパラメータ]セクションの [編集]アイコンをクリックします。

19.［クライアント認証］チェックボックスをオンにし、［クライアント証明書］で［必須］を選択し、［OK］をクリ
ックします。

20.［完了］をクリックします。
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Citrix ADC証明書失効一覧（CRL）

Citrix Endpoint Managementは、サードパーティの認証局の証明書失効リスト（CRL）のみをサポートしてい
ます。Microsoft CA が構成されている場合、Citrix Endpoint Management は NetScaler ADC を使用して失
効を管理します。クライアント証明書ベースの認証を構成する場合、NetScaler ADC証明書失効一覧（CRL）設
定［Enable CRL Auto Refresh］を構成する必要があるかどうか検討します。この手順を使用すると、MAMの
みモードのデバイスのユーザーがデバイス上の既存の証明書を使用して認証できなくなります。Citrix Endpoint
Managementは、新しい証明書を再発行します。これは、失効したユーザー証明書がユーザー証明書を生成するこ
とを制限しないためです。この設定は、CRLが期限切れの PKIエンティティを確認する場合、PKIエンティティのセ
キュリティを強化します。

CloudBridgeによるネットワークトラフィックの最適化

April 1, 2024

ユーザーが NetScaler Gatewayプラグインを使用してログオンすると、CloudBridgeからユーザーデバイスにイ
ンストールされる CloudBridgeプラグインを使用して接続を最適化できます。CloudBridgeプラグインを使用し
て接続が最適化されると、ネットワークトラフィックは NetScaler Gatewayを介して圧縮および高速化されます。
CloudBridgeが接続に対して有効になっている場合、NetScaler Gatewayの TCP圧縮ポリシーは無効になりま
す。

CloudBridgeプラグインが展開され、NetScaler Gatewayプラグインと連携して動作します。

NetScaler Gatewayは、リピータープラグインのバージョン 5.5と 6.1、および CloudBridgeプラグインのバー
ジョン 6.2と 7.0をサポートしています。

CloudBridgeの最適化とフロー制御は、動的なコンテンツ変更を必要とする NetScaler Gatewayの最適化機能よ
りも優先されます。HTTPトラフィックに対して CloudBridge最適化が有効になっている場合、以下のNetScaler
Gateway機能は使用できません：

• Webアプリケーションへのシングルサインオン
• ファイルタイプの関連付け
• HTTP承認

Webアプリケーションへのシングルサインオンを許可するには、HTTPでのアクセラレーションを無効にします。こ
れを行うには、コマンドラインを使用します。NetScaler Gatewayシリアルコンソールにログオンし、コマンドプ
ロンプトで次のように入力します：

add vpn trafficAction ssoact http ‑SSO ON

NetScaler Gatewayに設定された HTTPポート宛てのネットワークトラフィックは、CloudBridgeの最適化から
自動的に除外されます。これがデフォルトの設定です。HTTPポートで CloudBridge最適化のトラフィックポリシ
ーを設定すると、トラフィックポリシーが適用され、ネットワークトラフィックは CloudBridgeによって最適化さ
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れます。ただし、NetScaler Gateway最適化機能は、そのポリシーの影響を受けるすべてのトラフィックに対して
無効になります。CloudBridgeは、他の NetScaler Gateway機能に影響を与えることなく、HTTP以外のポート
宛てのネットワークトラフィックを高速化できます。

トラフィックポリシーを使用して、CloudBridgeプラグインを使用するようにユーザー接続を設定します。その後、
ポリシーをユーザー、グループ、仮想サーバー、またはグローバルにバインドできます。ポリシーは、ポリシーをバ
インドする場所またはポリシーに指定したプライオリティ番号に基づいて優先順位付けされます。

トラフィックポリシーを作成するには

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、［NetScaler Gatewayポリシー］を展開
し、［トラフィック］をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「リクエストプロファイル」の横にある「新規」をクリックします。
5. [名前]に、プロファイルの名前を入力します。
6.「ブランチリピータ」で、「オン」を選択し、「作成」をクリックします。
7. [トラフィックポリシーの作成]ダイアログボックスの [式の追加]の横で、CloudBridgeアクセラレーショ
ンを有効にするトラフィックタイプを表す式を選択または入力し、[式を追加]をクリックし、[作成]をクリ
ックして [閉じる]をクリックします。

式を追加するときは、CloudBridgeが高速化するように設定されているのと同じ IPアドレスとポート範囲を使用す
るネットワーク式を選択してください。CloudBridgeアクセラレーションを行うには、NetScaler Gatewayで構
成されたトラフィックタイプが CloudBridgeで設定されたサービスクラスポリシーと一致する必要があります。

すべての TCPトラフィックは CloudBridgeアクセラレーションの恩恵を受けます。シングルサインオンを使用す
る場合は、アクセラレーションによってシングルサインオンが無効になるため、HTTPトラフィックを高速化しない
でください。

ゲートウェイUX構成での RfWebUIペルソナ

April 1, 2024

RFWebIペルソナは、NetScaler Gatewayを介してログオンする NetScaler Gatewayユーザーに新しいログオ
ンおよびポータルページを提供するテーマです。ポータルでは、Receiver、StoreFront、および Citrix Endpoint
Managementユーザーに、これらの製品のいずれかに直接アクセスする場合と同じ GUIが表示されます。
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RfWebUIペルソナを使用する時は

Webアプリケーション、サービスとしてのソフトウェア（SaaS）アプリケーション、仮想Windowsアプリケーシ
ョン、デスクトップなど、さまざまな Citrix製品によって提供されるすべてのアプリケーションの単一ペインビュー
が必要な場合は、NetScaler Gatewayの RfWebUI Personaを使用します。

次のシナリオは、RfWebUIペルソナの使用方法を示しています。

• ユーザーが Gatewayを使用して StoreFrontにアクセスすると、Gatewayなしで製品にアクセスしたとき
に表示される GUIとは異なる GUIが見つかります。解決策
：ユーザーが Gatewayを使用して StoreFrontにアクセスすると、RfWebUIテーマには、Gatewayを使
用せずに製品にアクセスした場合と同様のユーザーインターフェイスが表示されます。

• ユーザーは、Gatewayを使用して Receiver、StoreFront、Citrix Endpoint Managementアプリケーシ
ョンにアクセスしますが、アプリケーションが論理的にグループ化されていないため、目的のアプリケーショ
ンを見つけるのに苦労しています。
解決策：RfWebUIペルソナは、Receiver、StoreFront、Citrix Endpoint Managementなどのさまざま
な製品によって提供されるアプリケーションの論理的なバンドルを作成することにより、単一のペインビュー
のユーザーエクスペリエンスを提供します。

RfWebUIペルソナによって提供される機能

新しい RfWebUIは次の機能を提供します。

• GO
• アプリケーションの集約
• ユーザー設定の RDPプロキシリンク
• お気に入りのアプリケーション

GO

GO:Go機能では、クライアントレス VPN（CVPN）経由でWebページにアクセスできます。ユーザーは「ブックマ
ーク」タブの「URL」セクションに URLを入力し、「GO」をクリックするだけです。

現在、移動機能は Outlook Webアプリケーション (OWA)と SharePointの URLのみをサポートしています。

注
:[ GO ]タブは、セッションポリシーの clientlessAccessVPNModeパラメータが [有効]になっている場合に
のみ表示されます。

アプリケーションの集約

アプリケーションの集約: RfWebUIテーマは、異なる製品によって提供されるアプリケーションを説明的なバナー
の下にバンドルすることにより、単一ペインビューを提供します。たとえば、NetScaler ADC管理者によって構成
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されたすべての VPN URLは、Webおよび SaaSアプリケーションという名前のバンドルに含まれ、ユーザー固有
のWebブックマークは個人用ブックマークの下にあります。Citrix Virtual Apps and Desktopsアプリケーショ
ンバンドルが StoreFrontで構成されている場合、NetScaler Gatewayの単一ペインビューにもこれらのバンドル
が表示されます。

ユーザ設定の RDPプロキシリンク

ユーザーは、リモートデスクトッププロトコル (RDP)プロキシリンクを個人用ブックマークとして追加できます。個
人用ブックマークは、[デスクトップ]タブの下に表示されます。

次の RDPモードがサポートされています。

• シングルゲートウェイ
• ステートレス (デュアル)ゲートウェイ

注:
ユーザーが RDPプロキシリンクを追加できるのは、RDPclientprofileが設定されている場合だけです。RDP
構成の詳細については、RDP Proxyのドキュメントを参照してください。

お気に入りのアプリケーション

ユーザーは、アプリケーション名の横にある [お気に入りに追加]リンクをクリックして、[ Webおよび SaaSアプ
リケーション]および [個人用ブックマーク ]の下に表示されている目的のアプリケーションを [お気に入り]タブに
追加できます。一度追加されたアプリケーションは、[お気に入り]タブの下に表示されます。[お気に入り]タブ内の
アプリケーションの横にある [削除]リンクをクリックして、[お気に入り]タブからも同じものを削除できます。

RfWebUIペルソナを有効にする際の考慮事項

RfWebUIペルソナは、以下を完全にはサポートしていません。

ファイル共有機能: SMBファイル共有にアクセスするためのファイル共有機能はサポートされていません。
メールホーム：メールホーム VPNパラメーターは、NetScaler Gatewayポータルの埋め込みビューとしては使用
できません。RfWebUIの APPSタブにあるWebおよび SaaS **アプリバンドル内のアプリケーションとしてア
クセスできます **。
Javaクライアント: SSLトンネルを確立するためのブラウザベースの Javaクライアントは、このテーマでは使用
できません。

RfWebUIペルソナの設定

RfWebUIペルソナを適用するには：
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1. NetScaler ADCインターフェイスで、［構成］>［NetScaler Gatewayポータルのテーマ］に移動します。
2. [ポータルのテーマ]ページで、[ RfWebUI ]チェックボックスをオンにします。
3. [ポータル・テーマ]ページの右上隅にある [保存]アイコンをクリックします。
4. [保存の確認]ダイアログボックスで、[はい]をクリックします。

RfWebUI設定パラメーター

April 1, 2024

NetScaler Gatewayポータルの全体的な動作は、ローカル NetScaler Gateway構成ファイルと StoreFrontフ
ァイルの 2つの構成ファイルの影響を受けます。

展開環境に応じて、”plugins.xml「ファイルのプロパティを変更して、NetScaler Gatewayポータルの動作を変
更できます。このファイルは、/var/netscaler/logon/themes/<custom_theme>/plugins.
xmlのリクエストであるブラウザの設定ファイルとして表示されます。

ログオン中は、NetScaler Gateway構成ファイルが使用されます。ただし、StoreFrontに接続すると、StoreFront
は新しい構成を送信し、以前の構成は上書きされます。この動作は、クライアントレス VPNと ICAでは異なりま
す。

ICAの場合、StoreFront構成が常に優先されますが、NetScaler Gateway構成の影響を受けるクライアントレス
VPNの一部の動作は、新しい構成が StoreFrontから更新された後でも保持されます。

次の表に、クライアントレス VPNおよび ICAよりも優先される設定を記述するパラメータを示します。

|コンフィグタイプ |サブコンフィグタイプ |パラメーター |クライアントレス VPN | ICA |説明 |
|—|—|—|—|—|—|
|クライアントレス VPNのセッション/認証マネージャ for ICA| ‑ |loginFormTimeout|Citrix Gateway| ‑ |ログオ
ンページのタイムアウト時間を分単位で定義します |
|プラグインアシスタント |‑|Enabled|StoreFront|ログオンページのタイムアウト時間を分単位で定義する |プラグ
インアシスタントを有効または無効にする | |Plug‑in Assistant|‑
|UpgradeAtLogin|StoreFront|StoreFront|ログイン時にプラグインのアップグレードを要求する |
|プラグインアシスタント |‑|showAfterLogin|NetScaler Gateway|StoreFront|ログイン後にプラグインプロン
プトを表示する |
|プラグインアシスタント |‑|showOnlyIfRequiredByApps|NetScaler Gateway |StoreFront|ログイン後にプラ
グインプロンプトを表示する（アプリで必要な場合）|
|プラグインアシスタント | macOS/Win32 |Path|Citrix
ゲートウェイ |StoreFront|プラグインのダウンロードパスを定義する |プラグインアシスタント |ProtocolHan‑
dler|有効 |NetScaler Gateway |StoreFront|プラグインを起動する前にプロトコルハンドラーページを切り替え
る |
|プラグインアシスタント |ProtocolHandler|プラットフォーム |NetScaler Gateway |StoreFront|サポートさ
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れているものを識別するプラグインのプラットフォーム |
|プラグインアシスタント |‑|skipDoubleHopCheckWhenDisabled|* NetScaler Gateway|StoreFront|ICAパ
ススルーのダブルホップ NetScaler Gateway構成チェックの切り替え |
|ユーザーインターフェイス |‑
|FrameOptions|NA|NA|‑| |ユーザーインターフェイス ||AutoLaunchDesktop|StoreFront|StoreFront|デスク
トップの起動を有効または無効にする |
|ユーザーインターフェイス |
WorkspaceControl| 有効 |StoreFront|StoreFront|StoreFront|StoreFront| ワークスペースコントロー
ルを有効または無効にする | | ユーザーインターフェイス |WorkspaceControl |AutoReconnectAtLo‑
gon|StoreFront|StoreFront|前のセッション（利用可能な場合）|
|ユーザーインターフェイス | WorkspaceControl |LogOffaction|StoreFront|Citrix Workspaceのログオフ動
作の定義 |
|ユーザーインターフェイス | WorkspaceControl | ShowReconnectButton|StoreFront|再接続ボタンの表
示と非表示を切り替える |
| ユ ー ザ ー イ ン タ ー フ ェ イ ス | ワ ー ク ス ペ ー ス コ ン ト ロ ー ル | ShowDisconnectButton |Store‑
Front|StoreFront|切断ボタンの表示と非表示を切り替える |
|ユーザーインターフェイス | WorkspaceControl | ShowDesktopsView|StoreFront|StoreFront|デスクトッ
プビューの表示と非表示を切り替える |
|ユーザーインターフェイス |ワークスペースコントロール |ShowAppsView|StoreFront|StoreFront|アプリケー
ションビューの表示と非表示を切り替える |
|ユーザーインターフェイス | WorkspaceControl|DefaultView|StoreFront|StoreFront|デスクトップビューま
たはアプリケーションビューを選択 |
|ユーザーインターフェイス |ReceiverConfiguration|Enable|StoreFront|Receiver構成の切り替え |
|ユーザーインターフェイス | Receiver構成 |アプリで必要な場合にのみ表示 |NetScaler Gateway | NetScaler
Gateway |アプリで必要な場合に Receiverプロンプトを表示する | |
ユーザーインターフェイス | Receiverの構成 |ダウンロード URL | StoreFront|StoreFront|Receiverの URLを
ダウンロードする |
|ユーザーインターフェイス |AppShortcuts |有効 |StoreFront|StoreFront|アプリのショートカットタブを有効
または無効にする |
|ユーザーインターフェイス |AppShortcuts |allowSessionReconnect|StoreFront|StoreFront|セッションの
再接続を許可 |

カスタムプラグインを使用したゲートウェイポータルのカスタマイズ

April 1, 2024

NetScaler Gateway RFWebIフレームワークは、カスタムプラグインを追加してゲートウェイポータルをカスタマ
イズする機能を提供します。これらのカスタムプラグインは、ゲートウェイフローに新しいページ全体を追加する場
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合など、ゲートウェイに大規模な機能を追加するために使用できます。その他のユースケースでは、ゲートウェイ
テーマ用のカスタムスクリプトファイルに、/var/netscaler/logon/themes/<custom_theme>/
script.jsという場所にあるコードを追加できます。

1. カスタムプラグインを追加するには、その場所/var/netscaler/logon/LogonPoint/
plugins/ns-gateway/に JavaScriptファイルを作成します。たとえば、/var/netscaler/
logon/LogonPoint/plugins/ns-gateway/には次のプラグインがあります。

• ns‑nfactor.js

• nsg‑epa.js

• nsg‑setclient.js

プラグイン名は、<plugin_name>.jsの形式で入力することをお勧めします。

これらのプラグインファイルはすべて、機能に必要な RfWebUIフレームワークによって取得されます。

2. プラグインファイルを作成したら、次のコードを例として使用して、プラグインを RfWebUIフレームワーク
に登録します。

1 (function ($) {
2
3 CTXS.ExtensionAPI.addPlugin( {
4
5 Name : “ plugin name” ,
6 initialize: function() {
7 }
8
9 }

10 );
11 }
12 )(jQuery);
13 <!--NeedCopy-->

各項目の意味は次のとおりです。

nameは、プラグインに付けられた名前です。これは、プラグインの識別子として使用されます。

initializeは、プラグインの初期化に使用されるパラメータとして関数を取ります。

3. プラグインを登録するCTXS.ExtensionAPI.addPlugin()関数に、プラグイン名と初期化関数を
入力します。
追 加 し た プ ラ グ イ ン の 名 前 と 場 所 は、 そ の 場 所/var/netscaler/logon/themes/<
custom_theme>/plugins.xmlの plugins.xmlファイルに登録する必要があります。

4. プラグインコードを記述したら、新しく追加したプラグインの名前と場所を、その場所/var/netscaler
/logon/themes/<custom_theme>/plugins.xmlのplugins.xmlファイルに登録する
必要があります。プラグインは、plug-inタグで登録する必要があります。

1 <plugins>
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2 <plugin name="nsg-epa" src="plugins/ns-gateway/nsg-epa.js"/>
3 <plugin name="nsg-setclient" src="plugins/ns-gateway/nsg-setclient

.js"/>
4 <plugin name="ns-nfactorn" src="plugins/ns-gateway/ns-nfactor.js"

/>
5 </plugins>
6 <!--NeedCopy-->

5. RfWebUIがプラグインを識別して取得できるように、プラグインの名前と srcを入力します。

設定例

次の構成例を使用して、カスタムプラグインを追加して、NetScaler Gatewayログオンページにフッターを追加で
きます。

1. 次 の 場 所 に JavaScript プ ラ グ イ ン フ ァ イ ル を 作 成 し ま す。/var/netscaler/logon/
LogonPoint/plugins/ns-gateway/.

2. プラグインに ns‑footer.js
/var/netscaler/logon/LogonPoint/plugins/ns-gateway/ns-footer.jsと
いう名前を付けます。

3. 登録されたプラグインに次のコードを RfWebUIに追加し、初期化関数でゲートウェイにフッターを追加しま
す。

1 (function ($) {
2
3 CTXS.ExtensionAPI.addPlugin({
4
5 name: "ns-footer", // Name of plugin - must match name sent in

configuration
6 initialize: function () {
7
8 CTXS.Extensions.beforeLogon = function (callback) {
9

10 $("#customExplicitAuthBottom").append("<div style='
text-align:center;color:white;font-size:15px;'><br>
Disclaimer<BR><BR>"+

11 " Access to this website is restricted to
employees of Login Consultants<BR></div>");

12 callback();
13 }
14 ;
15 }
16
17 }
18 );
19 }
20 )(jQuery);
21 <!--NeedCopy-->
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4. ファイルを保存します。

5. そ の 場 所var/netscaler/logon/themes/<custom_theme>/plugins.xmlの plug‑
ins.xmlに nameと srcを追加します。

1 <plugins>
2 <plugin name="nsg-epa" src="plugins/ns-gateway/nsg-epa.js" />
3 <plugin name="nsg-setclient" src="plugins/ns-gateway/nsg-setclient

.js" />
4 <plugin name="ns-nfactor" src="plugins/ns-gateway/ns-nfactor.js"

/>
5 <plugin name="ns-footer" src="plugins/ns-gateway/ns-footer.js" />
6 </plugins>
7 <!--NeedCopy-->

6. プラグインを追加するカスタムテーマを設定します。

7. flush cache contentgroup loginstaticobjectsコマンドを使用してキャッシュをフ
ラッシュします。

8. ポータル画面をリロードします。
フッターが NetScaler Gatewayログインページに追加されます。

ログインスキーマの作成とカスタマイズ

February 1, 2024

ログインスキーマは、フォームベース認証の構造を提供する XMLファイルです。
ユーザーは、基本的なHTMLフォームに似た一連のユーザーインターフェイス構造を使用して、幅広い認証フォーム
を使用できます。

nFactor認証では、認証要素は連鎖されます。各ファクタは、異なるログインスキーマページまたはファイルを持つ
ことができます。一部の認証シナリオでは、ユーザーに複数のログオン画面を表示することができます。また、1つ
のログインスキーマで複数のファクタに渡すことができる情報を収集して、後者のファクタが別のログインスキーマ
を表示する必要がないようにすることもできます。
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ログインスキーマの XMLファイルは、/nsconfig/loginschema/LoginSchemaのNetScaler ADCア
プライアンスに含まれています。

ログインスキーマプロファイルの作成

1. セキュリティ > AAA >ログインスキーマに移動します。

2. [プロファイル]タブをクリックし、[追加]をクリックします。

3. [認証スキーマ]で、鉛筆アイコンをクリックします。

4. LoginSchemaフォルダをクリックして、フォルダ内のファイルを表示します。

5. ファイルの 1つを選択し、必要に応じて変更を実行します。

• 右上の [編集]ボタンをクリックして、ラベルを変更します。
• 言語を選択してスキームを編集します。
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注: 変更後に変更を保存すると、変更内容を含む新しいスキーマ XMLファイルが作成されます。

6. 右上の [選択]をクリックして、変更したスキーマ XMLを選択します。

7. ログインスキーマ名を入力し、[More]をクリックします。

注: 既に入力された認証情報は他の場所で使用できます。たとえば、StoreFrontへのシングルサインオンに
は、ユーザー名とパスワードのいずれかを使用できます。[詳細]をクリックして、インデックスに一意の値を
入力できます。これらの値は 1～16の範囲です。REQ.USER.ATTRIBUTE (#)という式を使用して、トラフ
ィックポリシーまたはプロファイルでこれらのインデックス値を参照できます。
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8. [ Create ]をクリックして、ログインスキーマプロファイルを作成します。

ログインスキーマプロファイルを認証、承認、および監査仮想サーバーにバインドする

ログインスキーマプロファイルを認証、承認、および監査仮想サーバーにバインドするには、最初にログインスキー
マポリシーを作成する必要があります。ログインスキーマポリシーは、ログインスキーマプロファイルを認証ポリシ
ーラベルにバインドするときには必要ありません。

ログインスキーマポリシーを作成してバインドするには、次の手順に従います。

1. セキュリティ > AAA >ログインスキーマに移動します。
2. [ポリシー]タブをクリックし、[追加]をクリックします。
3.「プロファイル」で、以前に作成したログインスキーマプロファイルを選択します。
4.「ルール」に、デフォルトの構文式を入力し、「作成」をクリックします。

管理UIからのポータルのカスタマイズ

April 1, 2024

管理者は、カスタムテーマを作成してポータルテーマをカスタマイズし、ユーザーポータルのルックアンドフィール
をパーソナライズできます。カスタムテーマは、RfWebUI、Default、X1、および GreenBubbleテーマに基づい
て作成できます。

カスタムテーマを作成するには:

1.［構成］タブで、［NetScaler Gateway］>［ポータルテーマ］に移動し、［追加］をクリックします。
2. カスタムテーマの名前を入力します。
3. [テンプレートテーマ]で、必要に応じてベーステーマを選択します。RfWebUIはデフォルトで選択されてい
ます。

4.［OK］をクリックします。
5.「Look & Feel」セクションで、ホームページの要件に従って属性を変更し、「OK」をクリックします。
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次の図に、RfWebUIベースのカスタムテーマを示します。

[Help Legend ]リンクをクリックすると、編集する内容を選択しやすくするために、セクション名を含むグラフィ
カルなページが表示されます。

共通属性

［共通属性］セクションには、すべての NetScaler Gatewayログオンページに共通する構成可能な設定が表示され
ます。
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[Help Legend ]リンクをクリックすると、共通の設定可能な各パラメータが表示されます。

同様に、Defaultに基づくカスタムテーマの場合、次の図はホームページで使用可能な設定を示しています。
注: この構成は x1と GreenBubbleでは異なります。
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文字列のカスタマイズ

管理 UIでは、ゲートウェイポータルのホームページの外観と外観に加えて、すべてのページで文字列のカスタマイ
ズも可能です。

文字列をカスタマイズするには、次の手順を実行します。
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1. 文字列を編集する言語を選択します。選択した言語で文字列が表示されます。既定では、[英語]が選択されて
います。

注: 選択した言語では、ポータル・テーマ言語は定義されません。これは、文字列がカスタマイズされる言語
です。

2. 右側の [詳細設定]に、文字列のカスタマイズに使用できるページが一覧表示されます。

• ログインページ
• EPAページ
• EPAエラーページ
• 環境保護庁後のページ
• [VPN接続]ページ
• ホームページ

3. 文字列をカスタマイズするページを選択し、「編集」アイコンをクリックします。文字列のカスタマイズがあら
かじめ入力されたフォームが表示されます。

4. フィールドを選択し、必要に応じて文字列を追加または編集します。

5. [ Done ]をクリックして、カスタムポータルテーマの作成を完了します。テーマは、NetScaler Gateway
> [ポータルテーマ]から後で編集できます。

注: セクションに以前に選択した言語の文字列が引き続き表示される場合は、言語が変更されたときにセクションが
既に開かれていた可能性があります。この場合は、セクションを閉じて言語を選択し、[詳細設定]からページを再度
開きます。

次のスクリーンショットは、各ページで使用できるカスタマイズ可能な文字列のセットを示しています。

ログインページ:

環境保護庁ページ:
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EPAエラーページ:

環境保護庁後のページ:

[VPN接続]ページ:

ホームページ:
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RDPプロキシ

April 1, 2024

RDPプロキシ機能は、NetScaler Gatewayの一部として提供されます。一般的な展開では、RDPクライアントは
リモートユーザーのマシンで実行されます。NetScaler Gatewayアプライアンスは DMZ内に展開され、RDPサー
バーファームは社内ネットワークにあります。

リモートユーザー。

1. NetScaler Gatewayパブリック IPアドレスに接続する
2. SSL VPN接続を確立します。
3. 認証する
4. NetScaler Gatewayアプライアンスを介してリモートデスクトップにアクセスします。

RDPプロキシ機能は、クライアントレス VPNおよび ICAプロキシモードでサポートされます。

注：

• NetScaler Gatewayは、リモートデスクトップセッションホスト（RDSH）、リモートアプリ、RDSマ
ルチユーザー、RDPセッション、または RDPアプリをサポートしていません。

次の RDPプロキシ機能は、NetScaler Gatewayを介してリモートデスクトップファームへのアクセスを提供しま
す。

• クライアントレス VPNまたは ICAプロキシモード（フルトンネルなし）を介して RDPトラフィックを保護
します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 615



Citrix Gateway 12.1

• NetScaler Gatewayを介した RDPサーバーへの SSO（シングルサインオン）。また、必要に応じて SSOを
無効にするオプションも用意されています。

• 強制（SmartAccess）機能。NetScaler ADC管理者は、NetScaler Gateway構成を通じて特定の RDP機
能を無効にできます。

• すべてのニーズに対応するシングル/ステートレス（デュアル）ゲートウェイソリューション（VPN/ICA/RD‑
P/Citrix Endpoint Management）。

• RDP用のネイティブWindows MSTSCクライアントとの互換性は、カスタムクライアントを必要としませ
ん。

• Microsoftが提供している既存の RDPクライアントをMACOSX、iOS、Androidで使用する。

次の図は、展開の概要を示しています。

クライアントレス VPNを介した導入

このモードでは、RDPリンクはGatewayホームページまたはポータルで、ブックマークとして、add vpn url構
成または外部ポータルを介して公開されます。ユーザーは、これらのリンクをクリックして、リモートデスクトップ
にアクセスできます。

ICAプロキシを介した展開

このモードでは、wihomeパラメータを使用して、Gateway VIPでカスタムホームページを設定します。このホ
ームページは、ユーザーがアクセスできるリモートデスクトップリソースの一覧を使用してカスタマイズできます。
このカスタムページは、NetScaler ADCでホストすることも、外部の場合は既存の Gatewayポータルページの
iFrameにすることもできます。

どちらのモードでも、ユーザーがプロビジョニングされた RDPリンクまたはアイコンをクリックすると、対応する
リソースの HTTPSリクエストが NetScaler Gatewayに到着します。Gatewayは、要求された接続の RDPファ
イルコンテンツを生成し、クライアントにプッシュします。ネイティブ RDPクライアントが呼び出され、ゲートウェ
イ上の RDPリスナーに接続します。ゲートウェイは、強制 (SmartAccess)をサポートすることによって RDPサー
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バーへの SSOを実行します。ゲートウェイは、NetScaler ADC構成に基づいて特定の RDP機能へのクライアント
アクセスをブロックし、RDPクライアントとサーバー間の RDPトラフィックをプロキシします。

強制の詳細

NetScaler ADC 管理者は、NetScaler Gateway 構成を通じて特定の RDP 機能を構成できます。NetScaler
Gatewayは、重要な RDPパラメータに対して「RDP強制」機能を提供します。NetScaler ADCは、クライアント
がブロックされたパラメータを有効にできないようにします。ブロックされたパラメータが有効の場合、RDP強制機
能はクライアント対応パラメータよりも優先され、適用されません。

重要：強制機能は、SSOが有効な場合にのみ適用できます。

強制用にサポートされている RDPパラメータ

次のリダイレクトパラメータの強制がサポートされています。これらのパラメータは、RDPクライアントプロファイ
ルの一部として設定できます。

• クリップボードのリダイレクト

• プリンタのリダイレクト

• ディスクドライブのリダイレクト

• COMポートのリダイレクト

• PNPデバイスのリダイレクト

接続フロー

接続フローは、次の 2つのステップに分けることができます。

• RDPリソースの列挙と RDPファイルのダウンロード。
• RDP接続の起動。

前述の接続フローに基づいて、2つの展開ソリューションがあります。

• ステートレス（デュアル）ゲートウェイソリューション‑RDPリソースの列挙と RDPファイルのダウンロー
ドは Authenticator Gatewayを介して行われますが、RDP接続の起動は RDPリスナーゲートウェイを介
して行われます。

• 単一ゲートウェイソリューション‑RDPリソースの列挙、RDPファイルのダウンロード、および RDP接続の
起動は、同じゲートウェイを介して行われます。
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ステートレス (デュアル)ゲートウェイの互換性

次の図は、展開を示しています。

• ユーザは Authenticator Gateway VIPに接続し、クレデンシャルを提供します。

• ゲートウェイへのログインに成功すると、ユーザーはホームページまたは外部ポータルにリダイレクトされ、
ユーザーがアクセスできるリモートデスクトップリソースが列挙されます。

• ユーザーが RDPリソースを選択すると、Authenticator Gateway VIPは、ユーザーがクリックした公開リ
ソースを示す形式https://vserver-vip/rdpproxy/rdptarget/listenerで要求を受
信します。この要求には、ユーザーが選択した RDPサーバーの IPアドレスとポートに関する情報が含まれま
す。

• Authenticator Gatewayは /rdpproxy/要求を処理します。ユーザはすでに認証されているため、このリク
エストには有効な Gateway Cookieが付属しています。

• RDPTargetおよびRDPUser情報は STAサーバに保存され、STAチケットが生成されます。STAサーバ
に保存された情報は、設定済みの事前共有キーを使用して暗号化されます。Authenticator Gatewayは、ゲ
ートウェイ仮想サーバ上に設定されている STAサーバの 1つを使用します。

• /rdpproxy/要求で取得された「リスナー」情報は、.rdp fileに「fulladdress」としてに追加さ
れ、STAチケット（STA AuthIdが前に付く）は.rdp fileに「loadbalanceinfo」として追加さ
れます。

• .rdp fileがクライアントエンドポイントに返送されます。
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• ネイティブ RDPクライアントが起動し、RDPListener Gatewayに接続します。STAチケットを最初
のパケットで送信します。

RDPListenerゲートウェイは STAチケットを検証し、RDPTargetおよびRDPUser情報を取得しま
す。使用する STAサーバは、loadbalanceinfoに存在する「AuthID」を使用して取得されます。

• ゲートウェイセッションは、承認/監査ポリシーを格納するために作成されます。ユーザーのセッションが存
在する場合、そのセッションは再利用されます。

• RDPListenerゲートウェイは、RDPTargetに接続し、CREDSSPを使用してシングルサインオンしま
す。

重要：

• ステートレス RDPプロキシの場合、STAサーバは RDPクライアントによって送信された STAチケット
を検証してRDPTarget/RDPUser情報を取得します。VPN仮想サーバーに加えて STAサーバーを
バインドする必要があります。

シングルゲートウェイの互換性

次の図は、展開を示しています。

重要：

単一ゲートウェイ展開の場合、STA サーバーは必要ありません。Authenticator Gateway は、

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 619



Citrix Gateway 12.1

RDPTargetおよび Citrix 認証、承認、および監査セッション Cookie を安全にエンコードし、.rdp
fileでloadbalanceinfoとして送信します。RDP クライアントがこのトークンを最初のパケ
ットで送信すると、Authenticator Gateway はRDPTarget情報をデコードし、セッションを検索し、
RDPTargetに接続します。

シングルリスナーのサポート

• RDPトラフィックと SSLトラフィックの両方に対応する単一リスナー。

• RDPファイルのダウンロードと RDPトラフィックは、NetScaler ADCアプライアンスの同じ 2つのタプル
（IPとポート）を介して処理できます。

RDPプロキシのライセンス要件

プレミアムエディション、アドバンスドエディション

注:

RDPプロキシ機能は、Gatewayプラットフォームライセンスのみ、または Standardエディションのみをお
持ちのお客様にはご利用いただけません。

RDPプロキシを有効にするには、次のコマンドを使用します。

1 enable feature rdpProxy
2 <!--NeedCopy-->

ブックマーク

ポータルを介した RDPリンク生成。ユーザーの RDPリンクを構成したり、外部ポータルを使用して RDPリンクを
公開したりする代わりに、targerIP:Portを提供して独自の URLを生成するオプションをユーザーに与える
ことができます。ステートレス RDPプロキシ展開の場合、管理者は RDPクライアントプロファイルの一部として、
RDPリスナー情報を FQDN:ポート形式で含めることができます。これはrdpListenerオプションの下で行わ
れます。この構成は、デュアルゲートウェイモードのポータル経由の RDPリンク生成に使用されます。
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ブックマークを作成する

1. RDPリソースにアクセスするためのポータルページにブックマークを作成します (actualURLはrdp://で始
まります)。

2. VPN URLを追加 <urlName> <linkName>  <actualURL>

• URLは次の形式にする必要があります。rdp://<TargetIP:Port>

• ステートレス RDP プロキシモードの場合、URL は次の形式である必要があります。rdp://<
TargetIP:Port>/<ListenerIP:Port>

• URLは、次の形式でポータルに公開されます。
https://<VPN-VIP>/rdpproxy/<TargetIP:Port>
https://<VPN-VIP>/rdpproxy/<TargetIP:Port>/<ListenerIP:Port>

3. ブックマークをユーザー、グループ、VPN仮想サーバー、または VPNグローバルにバインドします。

RDPプロキシで有効にする機能とモード

1 - enable ns feature ssl
2
3 - enable ns feature sslvpn
4
5 - enable ns feature rdpproxy
6
7 - enable mode usnip
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8 <!--NeedCopy-->

RDPプロキシの概要設定手順

ステートレス RDPプロキシ設定に関連する次の高レベルのステップ。

• RDPサーバープロファイルを作成する
• RDPクライアントプロファイルを作成する
• 仮想サーバーを作成してバインドする
• ブックマークを作成する
• セッションプロファイルまたはポリシーを作成または編集する
• ブックマークをバインドする

クライアントプロファイルを構成する

Authenticator Gatewayでクライアントプロファイルを設定します。次に、設定例を示します。

1 add rdpClient profile <name> [-addUserNameInRdpFile ( YES | NO )] [-
audioCaptureMode ( ENABLE | DISABLE )] [-keyboardHook <keyboardHook
>] [-multiMonitorSupport ( ENABLE | DISABLE )] [-psk <string>] [-
rdpCookieValidity <positive_integer>] [-rdpCustomParams <string>] [-
rdpFileName <string>] [-rdpHost <optional FQDN that will be put in
the RDP file as ‘ fulladdress>] [-rdpUrlOverride ( ENABLE | DISABLE
)] [-redirectClipboard ( ENABLE | DISABLE )] [-redirectComPorts (
ENABLE | DISABLE )] [-redirectDrives ( ENABLE | DISABLE )] [-
redirectPnpDevices ( ENABLE | DISABLE )] [-redirectPrinters ( ENABLE
| DISABLE )] [-videoPlaybackMode ( ENABLE | DISABLE )]

2 <!--NeedCopy-->

RDPクライアントプロファイルを VPN仮想サーバに関連付けます。

これは、SessionAction+SessionPolicyを設定するか、グローバル VPNパラメータを設定することによって行う
ことができます。

例：

1 add vpn sessionaction <actname> -rdpClientprofile <rdpprofilename>
2
3 add vpn sessionpolicy <polname> NS_TRUE <actname>
4
5 bind vpn vserver <vservername> -policy <polname> -priority <

prioritynumber>
6 <!--NeedCopy-->

または

1 set vpn parameter – rdpClientprofile <name>
2 <!--NeedCopy-->
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サーバープロファイルを構成する

リスナーゲートウェイでサーバプロファイルを設定します。

1 add rdp ServerProfile <profilename> -rdpIP <IPV4 address of the RDP
listener> -rdpPort <port for terminating RDP client connections> -
psk <key to decrypt RDPTarget/RDPUser information, needed while
using STA>`

2 <!--NeedCopy-->

rdp ServerProfileは VPN仮想サーバ上で設定する必要があります。

1 add vpn vserver v1 SSL <publicIP> <portforterminatingvpnconnections> -
rdpServerProfile <rdpServer Profile>`

2 <!--NeedCopy-->

CLIを使用した RDPプロキシの設定

CLIを使用した RDPプロキシ設定の例を次に示します。

• ターゲット情報を含むユーザの VPN URLを追加します。

1 add aaa user Administrator – password freebsd123$%^
2
3 add vpn url rdp RdpLink rdp://rdpserverinfo
4
5 add dns addrec rdpserverinfo 10.102.147.132
6
7 bind aaa user Administrator   – urlName rdp
8 <!--NeedCopy-->

• VPN接続用の RDPクライアントおよびサーバプロファイルを設定します。

1 add rdp clientprofile p1 – psk citrix -redirectClipboard ENABLE
2
3 add rdp serverprofile p1 -rdpIP 10.102.147.134 -psk citrix
4
5 add vpn vserver mygateway SSL  10.102.147.134 443 –

rdpserverprofile p1
6
7 set vpn parameter -clientlessVpnMode ON -

defaultAuthorizationAction ALLOW -rdpClientProfileName p1
8
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9 add ssl certKey gatewaykey -cert rdp_rootcert.pem  -key
rdp_rootkey

10
11 bind ssl vserver mygateway -certkeyName gatewaykey
12 <!--NeedCopy-->

• NetScaler ADCからターゲットに接続するための SNIPを追加します。

1 add ns ip 10.102.147.135  255.255.255.0 – type SNIP
2 <!--NeedCopy-->

GUIを使用した RDPプロキシの設定

1.［NetScaler Gateway］>［ポリシー］に移動し、［RDP］を右クリックして［機能を有効にする］をクリッ
クします。

2. ナビゲーションペインで [RDP]をクリックします。右側の [クライアントプロファイル]タブを選択し、[追
加]をクリックします。

3. クライアントプロファイルの名前を入力し、設定します。
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4.［RDP ホスト］フィールドに、RDP プロキシリスナーに解決される FQDN を入力します。これは通常、
NetScaler Gatewayアプライアンスの FDQNと同じ FQDNです。

5.「事前共有キー」にパスワードを入力し、「OK」をクリックします。

6. サーバプロファイルの名前を入力します。

7. このプロファイルをバインドするゲートウェイ仮想サーバーの IPアドレスを入力します。

8. RDPクライアントプロファイルに設定したのと同じ事前共有キーを入力します。［Create］をクリックしま
す。
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9. クライアントレスアクセスポータルページで RDPブックマークを追加する場合は、左側で［NetScaler
Gateway］、［リソース］、［ブックマーク］の順に展開します。

10. 右側の [追加]をクリックします。

11. ブックマークに名前を付けます。

12. URLには、IPまたは DNSを使用して rdp: //myrdpServerと入力します。

13.［NetScaler Gatewayをリバースプロキシとして使用］を選択し、［作成］をクリックします。

14. 要件に従ってブックマークを作成します。
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15. セッションプロファイルを作成または編集します。［NetScaler Gateway］>［ポリシー］>［セッション］
に移動します。

16. [セキュリティ]タブで、[既定の承認アクション]を [許可]に設定します。または、認可ポリシーを使用して
アクセスを制御することもできます。
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17. [リモートデスクトップ]タブで、前に作成した RDPクライアントプロファイルを選択します。

18. ブックマークを使用する場合は、[クライアントエクスペリエンス]タブで、[ **クライアントレスアクセス
** ]を [オン]に設定します。
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19. [公開アプリケーション]タブで、[ICAプロキシ]がオフになっていることを確認します。

20. ゲートウェイ仮想サーバーを変更または作成します。

21. [基本設定]セクションで、[詳細]をクリックします。
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22. RDPサーバプロファイルリストを使用して、前に作成した RDPサーバプロファイルを選択します。

23. 下にスクロールします。[ ICAのみ]がオフになっていることを確認します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 631



Citrix Gateway 12.1

24. 証明書をバインドします。

25. 認証ポリシーをバインドします。

26. RDPクライアントプロファイルが設定されているセッションポリシー/プロファイルをバインドします。

27. ブックマークは、NetScaler Gateway仮想サーバー、または認証、承認、および監査グループにバインドで
きます。NetScaler Gateway仮想サーバーにバインドするには、右側の［詳細設定］セクションで、［公開ア
プリケーション］をクリックします。
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28. 左側の [公開アプリケーション]セクションで、[URLなし]をクリックします。

29. ブックマークをバインドします。
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30. このNetScaler Gateway仮想サーバーには［ICAのみ］が指定されていないため、NetScaler Gatewayユ
ニバーサルライセンスが正しく構成されていることを確認してください。左側で、［NetScaler Gateway］
を展開し、［グローバル設定］をクリックします。

31. 右側の [認証 AAA設定の変更]をクリックします。

32. [最大ユーザー数]をライセンス制限に変更します。

33. DNSを使用して RDPサーバーに接続する場合は、アプライアンスで DNSサーバーが設定されていることを
確認します（[トラフィック管理] > [DNS] > [ネームサーバー]）。
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34. FQDN の代わりに短い名前を使用する場合は、DNS サフィックスを追加します ([トラフィック管理] >
[DNS] > [DNSサフィックス])。

35. ゲートウェイに接続してログオンします。
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36. [ブックマーク]を構成した場合は、[ブックマーク]をクリックします。

37. アドレスバーを /rdpProxy/myrdpServerに変更できます。IPアドレス (rdpproxy/192.168.1.50など)
または DNS名 (/rdpproxy/myserver)を入力できます。

38. ダウンロードした.rdp fileを開きます。
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39. 現在接続しているユーザーを表示するには、［NetScaler Gatewayポリシー］>［RDP］の順に選択します。
右側には [接続]タブがあります。

SSOを無効にするオプション

RDPプロキシを使用した SSO（シングルサインオン）機能は、NetScaler ADCトラフィックポリシーを構成する
ことで無効にできます。これにより、ユーザーは常に資格情報の入力を求められます。SSOが無効になっていると、
RDP強制 (SmartAccess)は機能しません。

例：

1 add vpn trafficaction <TrafficActionName> HTTP -SSO OFF
2 <!--NeedCopy-->

トラフィックポリシーは、要件に従って設定できます。次に、2つの例を示します。

• すべてのトラフィックに対して SSOを無効にするには、次の手順を実行します。

1 add vpn trafficpolicy <TrafficPolicyName>  "url contains rdpproxy
" <TrafficActionName>

2 <!--NeedCopy-->

• 送信元/宛先 IP/FQDNに基づいて SSOを無効にするには

1 add vpn trafficPolicy <TrafficPolicyName> "HTTP.REQ.URL.CONTAINS
("rdpproxy") && CLIENT.IP.SRC.EQ(<IP>)" <TrafficActionName>

2 bind vpnvserver rdp -policy <TrafficPolicyName> -priority 10
3 <!--NeedCopy-->

ステートレス RDPプロキシ

February 1, 2024

ステートレス RDPプロキシは RDPホストにアクセスします。ユーザーが別の NetScaler Gateway認証システム
で認証されると、NetScaler Gateway上の RDPListenerを介してアクセスが許可されます。NetScaler Gateway
用 RDPListenerが必要とする情報は、STAサーバーに安全に保存されます。
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ここでは、この機能用に作成されたフローと新しいノブについて説明します。

前提条件

• ユーザーは NetScaler Gatewayオーセンティケーターで認証されます。

• 最初の /rdpproxy URLと RDPクライアントは、別の RDPListener NetScaler Gatewayに接続されてい
ます。

• RDPListenerゲートウェイ情報は、STAサーバーを使用してオーセンティケーターゲートウェイによって安
全に渡されます。

構成

• 新しい rdpServer プロファイルを追加します。サーバープロファイルは RDPListenerゲートウェイで設定
されます。

1 add rdpServer Profile [profilename] -rdpIP [IPV4 address of the
RDP listener] -rdpPort [port for terminating RDP client
connections] -psk [key to decrypt RDPTarget/RDPUser
information, needed while using STA].

2 <!--NeedCopy-->

ステートレス RDPプロキシの場合、STAサーバーは RDPクライアントから送信された STAチケットを検証
して、RDPターゲット/RDPユーザー情報を取得します。

rdpServerプロファイルは、次のコマンドを使用して VPN仮想サーバー上で構成されます：

1 add vpn vserver v1 SSL [publicIP] [
portforterminatingvpnconnections] -rdpServerProfile [rdpServer
Profile]

2 <!--NeedCopy-->

警告
VPN仮想サーバで rdpServerProfileをいったん設定すると、それを変更することはできません。また、
同じ serverProfileを別の VPN仮想サーバーで再使用することはできません。

rdp profile コマンドは rdpClient プロファイルに名前が変更され、新しいパラメーターが追加されました。
multiMonitorSupportコマンドが追加されました。また、RDPクライアントプロファイルの一部としてサポート
されていないカスタムパラメータを設定するオプションが追加されました。接続は常にセキュリティで保護されてい
るため、clientSSLパラメータは削除されました。クライアントプロファイルは、Authenticator Gatewayで設定
されます。

1 add rdpClient profile <name> -rdpHost <optional FQDN that will be put
in the RDP file as ‘ fulladdress’ > \[-rdpUrlOverride \( ENABLE |
DISABLE )] \[-redirectClipboard \( ENABLE | DISABLE )] \[-
redirectDrives \( ENABLE | DISABLE )]
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2
3 \[-redirectPrinters \( ENABLE | DISABLE )] \[-keyboardHook <

keyboardHook>] \[-audioCaptureMode \( ENABLE | DISABLE )]
\[-videoPlaybackMode \( ENABLE | DISABLE )]

4
5 \[-rdpCookieValidity <positive\_integer>]\[-multiMonitorSupport

\( ENABLE | DISABLE )] \[-rdpCustomParams <string>] —
rdpHost設 定 は 、 単 一 の ゲ ー ト ウ ェ イ 展 開 で 使 用 さ れ ま す 。

• RDPプロファイルを VPN仮想サーバーに関連付けます。

これは、sessionAction+sessionPolicyを設定するか、グローバル vpnパラメーターを設定することで実行でき
ます。

例

1 add vpn sessionaction <actname> -rdpClientprofile <rdpprofilename>
2
3 add vpn sessionpolicy <polname> NS_TRUE <actname>
4
5 bind vpn vserver <vservername> -policy <polname> -priority <

prioritynumber>
6
7 OR
8
9 set vpn parameter – rdpClientprofile <name>

接続カウンター

使用中のアクティブな接続数の記録を保持する新しい接続カウンター ns_rdp_tot_curr_active_connが追加され
ました。これは、NetScalerシェルの nsconmsgコマンドの一部として表示できます。後で、このカウンタを表示
する新しい CLIコマンドを提供します。

接続フロー

RDPプロキシフローには 2つの接続が含まれます。最初の接続は、NetScaler Gateway VIPへのユーザーの SSL
VPN接続と、RDPリソースの列挙です。

2つ目の接続は、NetScaler Gateway上の RDPリスナー（rdpIPと rdpPortを使用して構成）へのネイティブ
RDPクライアント接続と、それに続く RDPクライアントのサーバーパケットへの安全なプロキシです。
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1. ユーザーはオーセンティケータゲートウェイ VIPに接続し、認証情報を入力します。

2. Gatewayへのログインに成功すると、ユーザーはアクセスできるリモートデスクトップリソースを列挙する
ホームページ/外部ポータルにリダイレクトされます。

3. ユーザーが RDP リソースを選択すると、ユーザーがクリックした公開リソースを示す形式https://
AGVIP/rdpproxy/ip:port/rdptargetproxyのリクエストが Authenticator Gateway VIP
によって受信されます。この要求には、ユーザーが選択した RDPサーバーの IPおよびポートに関する情報が
含まれます。

4. /rdpproxy/リクエストは認証ゲートウェイによって処理されます。ユーザーは既に認証されているため、こ
のリクエストには有効な Gateway Cookieが付属しています。

5. RDPTargetと RDPUserの情報は STAサーバーに保存され、STAチケットが生成されます。情報は XML
BLOBとして格納され、設定済みの事前共有キーを使用してオプションで暗号化されます。暗号化されている
場合、BLOBは base64でエンコードされて格納されます。オーセンティケータゲートウェイは、ゲートウェ
イ Vserverに設定されている STAサーバの 1つを使用します。

6. XML BLOBは次の形式になります

<Value name=”IPAddress”>ipaddr</Value>\n<Value name=”Port”>port</Value>\n

<Value name=”Username”>username</Value>\n<Value name=”Password”>pwd</Value>

7. /rdpproxy/リクエストで取得された「rdptargetproxy」は「フルアドレス」として入力され、STAチケッ
ト (先頭に STA認証 IDが付属)が.rdpファイルの「loadbalanceinfo」として入力されます。

8. .rdpファイルがクライアントエンドポイントに送り返されます。
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9. ネイティブ RDPクライアントが起動し、RDPListenerゲートウェイに接続します。STAチケットは最初の
x.224パケットで送信されます。

10. RDPListenerゲートウェイは STAチケットを検証し、RDPTargetと RDPUser情報を取得します。使用す
る STAサーバーは、ロードバランシング情報にある「AuthID」を使用して取得されます。

11. Gatewayセッションは、承認/監査ポリシーを格納するために作成されます。ユーザーのセッションがすでに
存在する場合、そのセッションは再利用されます。

12. RDPListenerゲートウェイは RDPTargetに接続し、CREDSSPを使用してシングルサインオンします。

シングル・ゲートウェイの互換性

RDPファイルが /rdpproxy/rdptarget/rdptargetproxy URLを使用して生成されている場合は STAチケットが
生成されます。それ以外の場合は、セッションを直接参照する「loadbalanceinfo」の現在の方法が使用されます。

単一ゲートウェイ環境の場合、/rdpproxy URLはオーセンティケータゲートウェイ自体に送られます。STAサーバ
ーは不要です。オーセンティケータゲートウェイは、RDPTargetと AAAセッション Cookieを安全にエンコード
し、これを.rdpファイルの「loadbalanceinfo」として送信します。RDPクライアントが x.224パケットでこのト
ークンを送信すると、認証ゲートウェイは RDPTarget情報をデコードし、セッションを検索して RDPTargetに接
続します。
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アップグレードノート

以前の設定はこの新しいリリースでは動作しません。これは、以前 vpn vserver 上で設定されていた rdPip お
よび rdpPort パラメータが rdpServerProfile の一部になるように更新され、「rdp Profile」の名前が「rdp
ClientProfile」に変更され、古いパラメータ ClientSSLが削除されたためです。

RDPサーバープロファイルの作成

1.［NetScaler Gateway］>［ポリシー］>［RDP］に移動します。
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2. [サーバープロファイル]タブに移動し、[追加]をクリックします。
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3. 次の情報を入力して RDPサーバープロファイルを作成します。

RDPクライアントプロファイルの設定

1.［NetScaler Gateway］>［ポリシー］>［RDP］に移動します
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2. [クライアントプロファイル]タブに移動し、[追加]をクリックします。
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3. RDPサーバープロファイルを設定するには、次の情報を入力します。

仮想サーバーのセットアップ

1.「NetScaler Gateway」>「仮想サーバー」に移動します。
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2. [追加]をクリックして新しい RDPサーバーを作成します。
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3. この「基本設定」ページのデータを入力し、「OK」をクリックします。

4. 鉛筆をクリックしてページを編集します。
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RDP接続リダイレクト

April 1, 2024

NetScaler Gatewayアプライアンスは、接続ブローカーまたはセッションディレクトリが存在する場合の RDP接
続リダイレクトをサポートするようになりました。RDPプロキシ通信では、クライアントからサーバーへの接続ごと
に排他的な URLが必要なくなりました。代わりに、プロキシは単一の URLを使用して RDPサーバーファームに接
続し、管理者のメンテナンスと構成のオーバーヘッドを削減します。

注意点：

• RDP接続リダイレクトは、SSOが有効になっている場合にのみサポートされ、シングルゲートウェイモード
とステートレスモードまたはデュアルゲートウェイモードの両方でサポートされます (SmartAccess)。

• RDPプロキシ機能は、IP Cookieをサポートするトークンベースのリダイレクトでのみサポートされます。
IPベースのルーティングトークン「msts=」は、[ IPアドレスリダイレクトの使用]機能が無効になっている
場合、Windowsセッションブローカまたは接続ブローカによって返されます。

•［IPアドレスリダイレクトを使用する］設定を無効にすると、次の場所でトークンベースのリダイレクトを有
効にできます。
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Computer Configuration > Policies > Administrative Templates >
Windows Components > Remote Desktop Services > Remote Desktop

Session Host > RD Connection Broker。

• 接続ブローカマシンではなく、RDSHマシンで [IPアドレスリダイレクトを使用する]設定を無効にします。

• RDPプロキシ接続用の専用リダイレクタを設定できます。

前提条件

• RDPサーバープロファイルを作成して、NetScaler Gateway仮想サーバーで 3389リスナーを有効にしま
す。
RDPするマシンが RDS接続ブローカインフラストラクチャのメンバーでない場合は、3389リスナーは必要
ありません。

• NetScaler Gatewayアプライアンスで RDP接続リダイレクトを有効にして、接続ブローカーの存在下で
RDPプロキシをサポートします。

接続ブローカの存在下で RDPプロキシを展開する

接続ブローカの存在下の RDPプロキシは、次の 2つの方法で展開できます。

• RD接続ブローカーの負荷分散に参加している RDセッションホストサーバーを使用する。
• RDP負荷分散機能がある場合。

RD接続ブローカーの負荷分散に参加している RDセッションホストサーバーの場合：

この場合、RDP URLリンクは、リダイレクターとして機能する宛先サーバーとして RDPサーバーの 1つを指すよ
うに構成できます。また、ファーム内の RDPサーバーの 1つを送信先サーバーとして使用することもできます。こ
の場合、サーバーは RDPセッションを受け付けません。

RDPロードバランシング機能がある場合：

接続ブローカーの負荷分散が有効になっていない場合は、Citrix ADCで RDP負荷分散機能を利用できるようにして、
接続ブローカーの存在下で RDPセッションの必要な負荷分散を行うことができます。この場合、RDP URLリンク
は、RDPロードバランサーを宛先サーバーとして設定する必要があります。RDPロードバランサーは、RDPプロキ
シと同じ NetScaler Gatewayアプライアンス上に置くことができます。詳細については、「RDPサーバーの負荷分
散」を参照してください。

CLIを使用して、接続ブローカの存在下で RDPプロキシを構成する

コマンドプロンプトで次を入力します：
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1 add rdpserverprofile <Name> -psk <string> -rdpRedirection ( ENABLE |
DISABLE )

2
3 add rdpserverprofile serverProfileName -psk “ secretString” -

rdpRedirection ENABLE
4 <!--NeedCopy-->

NetScaler ADC GUIを使用して RDP接続リダイレクトを構成する

1. NetScaler Gateway >ポリシー > RDPに移動します。
2. [ RDP ]を右クリックして、RDP **リダイレクト機能を有効または無効にします **。

LDAP属性に基づいて RDP URLを設定

February 1, 2024

NetScaler Gatewayアプライアンスは、LDAPサーバー属性から RDPサーバー（IP/FQDN）のリストを取得する
ように構成できます。アプライアンスは、取得したリストに基づいて、特定のユーザーがアクセスするサーバーの
RDP URLを表示します。

CLIを使用して LDAP属性に基づいて RDP URLを入力するには

コマンドプロンプトで入力します：

1 add rdpclientprofile <Name> – rdpUrlLinkAttribute <string>
2
3 add rdpclientprofile clientProfileName – rdpUrlLinkAttribute

rdpServerAttribute
4 <!--NeedCopy-->

前の例では、rdpServerAttributeは LDAPサーバー上の特定のユーザーの RDPサーバーの詳細に対応していま
す。

注：LDAPサーバから LDAP属性の詳細を取得するには、LDAPアクションを次のようにpUrlLinkAttribute
で設定したのと同じ文字列で設定する必要があります。

1 add authentication ldapAction dnpg_ldap -serverIP <IP address>-ldapBase
<"domain name"> -ldapBindDn <username> -ldapLoginName
sAMAccountName -ldapbindDnpassword <password>

2
3 add authentication ldapAction dnpg_ldap -serverIP 10.102.39.101 -

ldapBase "dc=dnpg-blr,dc=com" -ldapBindDn sqladmin@dnpg-blr.com -
ldapLoginName sAMAccountName -ldapbindDnpassword xxxx
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4
5 add authentication ldapPolicy dnpg_ldap_pol ns_true dnpg_ldap
6
7 bind vpn vs vserver<name> -pol dnpg_ldap_pol
8
9 set ldapaction dnpg_ldap -attributes "rdpServerAttribute"

10
11 set rdpclientprofile ldap -rdpLinkAttribute rdpServerAttribute
12 <!--NeedCopy-->

LDAPサーバ設定

LDAPサーバで、次の手順を実行します。

1. 特定のユーザーに移動します。
2. [ ADユーザーとコンピュータ]で、[表示]、[詳細]の順にクリックします。
3. ユーザ名を右クリックし、[属性エディタ]をクリックします。
4. 必要な属性値を変更し、「OK」をクリックします。

GUIを使用して LDAP属性に基づいて RDP URLを入力するには

1. NetScaler Gateway >ポリシー > RDPに移動します。

2. [ RDPプロファイルと接続]ページで、[クライアントプロファイル]タブをクリックし、RDPリンク属性を
構成するクライアントプロファイルを選択します。

3. [RDPクライアントプロファイルの構成]ページの [ RDPリンク属性]に、LDAP属性名を入力します。

注: LDAP属性値は、カンマ区切りのリストにすることができます。

RDPプロキシで RDPファイル名をランダム化する

April 1, 2024

RDP URLをクリックすると、RDPファイルがダウンロードされます。RDP URLをもう一度クリックすると、同
じ名前の新しい RDPファイルがダウンロードされ、新しいファイルを既存のファイルに置き換えるためのポップ
アップが表示されます。これを回避するために、管理者は rdpファイル名をランダム化することを選択できます。
<outputof time ()\ >time ()関数の出力を\ <rdpFileName\ >\ _ \.rdp形式で追加することで、ファイル名がラ
ンダム化されるようになりました。これにより、ファイルをダウンロードするたびに、アプライアンスは一意の RDP
ファイル名を生成します。
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RDPプロキシを使用した RDPファイル名のランダム化のサポートを構成する

コマンドプロンプトでコマンドラインインターフェイスを使用して RDPプロキシを使用した RDPファイル名のラ
ンダム化のサポートを構成するには、次のように入力します：

1 add rdpclientprofile <profileName> -rdpfileName <filename> -  
randomizeRDPFilename <YES/NO>

2
3 add rdpclientprofile clientProfileName -rdpfileName testRDP -  

randomizeRDPFilename YES
4 <!--NeedCopy-->

Citrix ADC GUIを使用して RDPプロキシによる RDPファイル名のランダム化のサポートを構成するには：

1. Citrix Gateway >ポリシー > RDPに移動します。
2. [ RDPプロファイルと接続]ページで、[クライアントプロファイル]タブをクリックし、RDPファイル名の
ランダム化機能を構成するクライアントプロファイルを選択します。

3. [ RDPクライアントプロファイルの設定]ページで、[ランダム化された RDPファイル名]フィールドの横に
あるドロップダウンで [はい]を選択します。

NetScaler Gateway対応の PCoIPプロキシサポート（VMware Horizon View）

February 1, 2024

NetScaler Gateway 12.0 は、PC‑over‑IP（PCoIP）プロトコルをサポートしています。PCoIP は、VMware
Horizon Viewを含むいくつかの非 Citrix VDIソリューションのリモート表示プロトコルです。PCoIPは、Citrix
HDX/ICAプロトコルとMicrosoft RDPプロトコルに似ています。PCoIPは UDPポート 4172を使用します。

PCoIPが NetScaler Gatewayを介してプロキシされると、NetScaler Gatewayは、Viewセキュリティサーバ
ーや VMwareアクセスポイントなどの従来の PCoIPリモートアクセスソリューションを置き換えることができま
す。

次のシナリオは、NetScaler Gateway 対応の VMware Horizon View ソリューションの使用を示していま
す。

• VMware Horizon PCoIPユーザーは、Horizon Viewセキュリティサーバまたは VMwareアクセスポイン
トを展開せずに、NetScaler Gatewayを介して VMware Horizon Viewデスクトッププールおよびアプリ
ケーションプールにリモートでアクセスする必要があります。

• PCoIPユーザーは、NetScaler Gatewayを介して他の PCoIPベースの仮想デスクトップソリューションに
リモートアクセスします。
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注

NetScaler Gatewayは、リモートアクセスソリューションとして展開されます。

VMware Horizon View用のNetScaler Gateway有効な PCoIPプロキシの構成

February 1, 2024

前提条件

バージョン ‑NetScaler ADC 12.0以上

ユニバーサルライセンス ‑PCoIPプロキシは、NetScaler Gatewayのクライアントレスアクセス機能を使用しま
す。つまり、すべてのNetScaler Gateway接続には、NetScaler Gatewayユニバーサルのライセンスが必要です。
NetScaler Gateway仮想サーバーで、［ICAのみ］がオフになっていることを確認します。

Horizon Viewインフラストラクチャ ‑Horizon Viewの内部インフラストラクチャの機能 NetScaler Gateway
なしで内部で Horizon Viewエージェントに接続できることを確認します。NetScaler ADCが接続をプロキシする
View接続サーバで、Horizon View HTTP (S)セキュアトンネルおよび PCoIPセキュアゲートウェイが有効にな
っていないことを確認します。
VMware Horizonビューの次のバージョンがサポートされています。

• 接続サーバ:7.0.1以降
• Horizonクライアント:4.2.0以降 (WindowsおよびMac)

ファイアウォールポート:

次の事項に留意してください。

• UDP 4172および TCP 443は、Horizon Viewクライアントから NetScaler Gateway VIPに開かれてい
る。

• UDP 4172は、NetScaler ADC SNIPからすべての内部の Horizon Viewエージェントに対して開いている
必要があります。

• PCoIPプロキシは、NATの背後に展開された Citrix ADCでサポートされています。考慮すべき重要なポイン
トは次のとおりです：

– サポートは VPN仮想サーバーの FQDNパラメータ設定に基づきます
– パブリックにアクセス可能な FQDNのみをサポートし、IPはサポートしない
– 443ポートと 4172ポートのみをサポート
– スタティック NATである必要がある
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証明書 ‑NetScaler Gateway仮想サーバーの有効な証明書。

認証—クラシック構文を使用する LDAP認証ポリシー/サーバ。

Unified Gateway (オプション) —Unified Gatewayの場合は、PCoIP機能を追加する前に Unified Gateway
を作成します。

RfWebUIポータルテーマ—Webブラウザで Horizon Viewにアクセスするには、NetScaler Gateway仮想サー
バを RfWebUIテーマで構成する必要があります。

Horizon Viewクライアント ‑NetScaler ADC RfWebUIポータルを使用して Horizon公開アイコンにアクセス
する場合でも、Horizon Viewクライアントをクライアントデバイスにインストールする必要があります。

VMware Horizon Viewの PCoIPプロキシをサポートするようにNetScaler Gatewayを構成するには：

1.［構成］>［NetScaler Gatewayポリシー］>［PCoIP］に移動します。

2. [PCoIPプロファイルと接続]ページで、仮想サーバープロファイルと PCoIPプロファイルを作成します。

a) 仮想サーバープロファイルを作成するには、[仮想サーバープロファイル]タブで、[追加]をクリックし
ます。

b) 仮想サーバプロファイルの名前を入力します。

c) View接続サーバへのシングルサインオンに使用する Active Directoryドメイン名を入力し、[作成]
をクリックします。
注： NetScaler Gateway仮想サーバーごとにサポートされる Active Directoryドメインは 1つだけ
です。また、ここで指定したドメイン名が Horizon Viewクライアントに表示されます。

d) [ログイン]をクリックします。

e) PCoIPプロファイルを作成するには、[プロファイル]タブで [追加]をクリックします。

i. PCoIPプロファイルの名前を入力します。

ii. 内部 VMware Horizon View接続サーバの接続 URLを入力し、[作成]をクリックします。

f)［構成］>［NetScaler Gateway］>［ポリシー］>［セッション］に移動します。

g) 右側の [セッションプロファイル]タブを選択します。

h)［NetScaler Gatewayセッションポリシーとプロファイル］ページで、NetScaler Gatewayセッシ
ョンプロファイルを作成または編集します。

i. NetScaler Gatewayセッションプロファイルを作成するには、［追加］をクリックして名前を入
力します。

ii. NetScaler Gatewayセッションプロファイルを編集するには、プロファイルを選択し、［編集］を
クリックします。

i) [クライアントエクスペリエンス]タブで、[クライアントレスアクセス]の値が [オン]に設定されてい
ることを確認します。
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j) [セキュリティ]タブで、[既定の承認アクション]の値が [許可]に設定されていることを確認します。

k) [ PCoIP ]タブで、必要な PCoIPプロファイルを選択し、[作成]をクリックします。このタブから
PCoIPプロファイルを作成または編集することもできます。

l)「作成」または「OK」をクリックして、セッションプロファイルの作成または編集を終了します。

m) セッションプロファイルを作成した場合は、対応するセッションポリシーも作成する必要があります。

i.［構成］>［NetScaler Gateway］>［ポリシー］>［セッション］に移動します。

ii. 右側の [セッションポリシー]タブを選択します。

iii. [追加]をクリックし、セッションポリシーの名前を指定し、[プロファイル]メニューから必要なセ
ッションプロファイル名を選択します。

iv. デフォルトの構文を使用してセッションポリシーを作成する場合は、[式]領域に「true」(引用符
なし)と入力し、[作成]をクリックします。注:Unified Gatewayのデフォルトはクラシック構文
です。

v. クラシック構文を使用してセッションポリシーを作成する場合は、まず [クラシック構文に切り替
える]をクリックします。次に、[式]領域に「ns_true」(引用符なし)と入力し、[作成]をクリッ
クします。

n) 作成した PCoIP仮想サーバープロファイルとセッションポリシーを NetScaler Gateway仮想サーバ
ーにバインドします。

i.［NetScaler Gateway］>［仮想サーバー］に移動します。

ii. 右側で、新しい NetScaler Gateway仮想サーバーを追加するか、既存の NetScaler Gateway
仮想サーバーを編集します。

iii. 既存の NetScaler Gateway仮想サーバーを編集する場合は、［基本設定］セクションで鉛筆アイ
コンをクリックします。

iv. 追加と編集の両方で、[基本設定]セクションの [詳細]をクリックします。

v. PCoIP仮想サーバープロファイルメニューを使用して、必要な PCoIP仮想サーバープロファイ
ルを選択します。

vi. 下にスクロールして、[ICA Only]がオフになっていることを確認します。次に、「OK」をクリッ
クして「基本設定」セクションを閉じます。

vii. 新しい NetScaler Gateway仮想サーバーを作成する場合は、証明書をバインドし、LDAP認証
ポリシーをバインドします。

viii. [ Policies ]セクションまでスクロールダウンし、プラスアイコンをクリックします。

ix.「タイプの選択」ページのデフォルトは「**セッションおよび要求」です。［続行］**をクリックし
ます。

x. [ポリシーのバインド]セクションで、[クリックして選択]をクリックします。
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xi. PCoIPプロファイルが設定されている必要なセッションポリシーを選択し、[選択（Select）]を
クリックします。

xii. [ポリシーのバインド]ページで、[バインド]をクリックします。

xiii. Webブラウザを使用して VMware Horizon Viewに接続する場合は、右側の [詳細設定]の下
にある [ ポータルのテーマ] セクションを追加します。Horizon View Client のみを使用して
NetScaler Gatewayに接続している場合は、この手順を実行する必要はありません。

xiv. ポータル・テーマ・メニューを使用して「RfWebUI」を選択し、「OK」をクリックします。

xv. Horizon Viewの公開済みアイコンが rfWebIポータルに追加されます。

注：VMwareは、RDP以外のプロトコルを使用する場合、2つ以上のプロトコルを使用します。これに
より、2つの異なるバックエンドサーバー間で要求の負荷が分散される可能性があります。この問題を
解決するには、すべてのプロトコルで単一の永続性グループを設定して、すべての接続を同じ Citrix仮
想サーバー上に維持します。

USBリダイレクトを有効にする手順

クライアントマシンに接続されている USBデバイスは、仮想デスクトップおよびアプリケーションからアクセスで
きます。USBリダイレクトを有効にする手順は次のとおりです。

1. VMware Horizon管理者コンソールにログインします。
2. [インベントリ] > [設定サーバの表示]に移動します。
3. [接続サーバ]タブを選択します。
4. 一覧表示された接続サーバを選択し、[編集]をクリックします。
5. [全般]タブで、[ HTTP (S) **セキュアトンネル]の下にある [マシンへのセキュアなトンネル接続を使用す
る]オプションを選択します。［外部 URL］フィールドに NetScaler Gateway **の外部 URLを入力しま
す。

Unified Gatewayのコンテンツスイッチング式の更新

NetScaler Gateway仮想サーバーが Unified Gateway（コンテンツスイッチング仮想サーバー）の背後にある場
合は、PCoIP URLパスを含めるようにコンテンツスイッチング式を更新する必要があります。

1. NetScaler ADC GUIで、［構成］>［トラフィック管理］>［コンテンツスイッチング］>［ポリシー］に移動
します。

2.「式」領域の下に次の式を追加し、「OK」をクリックします。

http.req.url.path.eq (
「/broker/xml」)

http.req.url.path.contains
(「/broker/resources」)

http.req.url.path.eq (
「/pcoip‑client」)
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PCoIPゲートウェイを使う

1. 接続するには、クライアントデバイスに Horizon View Clientがインストールされている必要があります。
インストールが完了したら、Horizon Viewクライアントのユーザーインターフェイスを使用してNetScaler
Gatewayに接続するか、NetScaler Gateway RfWebUIポータルページを使用してHorizonから公開され
たアイコンを表示できます。

2. アクティブな PCoIP接続を表示するには、NetScaler Gateway >［PCoIP］に移動します。

3. 右側で、[接続]タブに切り替えます。アクティブなセッションは、ユーザー名、Horizon Viewクライアント
IP、および Horizon Viewエージェントの宛先 IPのデータとともに表示されます。

4. 接続を終了するには、[接続]タブを右クリックし、[ **接続を強制終了]をクリックします。または、[ **す
べての接続を強制終了]をクリックして、すべての PCoIP接続を終了します。

VMware Horizon View接続サーバの構成

February 1, 2024

NetScaler Gateway経由で PCoIPプロキシをサポートするには：

1. VMware Horizon管理者コンソールにログインします。

2. [インベントリ]—> [構成の表示]—> [サーバー]に移動します。

3. [接続サーバ]タブを選択します。

4. 一覧表示された接続サーバを選択し、[編集]をクリックします。

5. [全般]タブで、[HTTP (S)セキュアトンネル]の [マシンへのセキュアなトンネル接続を使用する]オプションの
選択を解除します。

6. ［OK］をクリックして［接続サーバ設定の編集］ウィンドウを閉じます。

7. リストされているすべての接続サーバで、4～6の手順を実行します。

HDX Enlightened Data Transportサポート

February 1, 2024

NetScaler Gatewayの拡張 Enlightened Data Transport（EDT）サポートにより、Citrix Receiverを実行して
いるユーザーが仮想デスクトップのセッション中でも高品位なユーザーエクスペリエンスを実現できます。
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また、Receiverと VDA間の EDTターミネーション用の DTLS 1.0によるエンドツーエンドの暗号化も容易になり
ます。詳細については、「DTLSv1.0プロトコルのサポート」を参照してください。

EDT対応の NetScaler Gatewayは、LANとWANの両方の条件で優れたユーザーエクスペリエンスを提供します。
一方から他方へのローミング時に管理やユーザー構成は必要ありません。この利点は、パケット損失が中程度の高遅
延ネットワークで最も顕著であり、ユーザーエクスペリエンスは通常、代替案と遅れます。詳しくは、「HDX」を参照
してください。

Enlightened Data Transportサポートを使用する場合

February 1, 2024

次のシナリオは、EDTが有効な NetScaler Gatewayの使用を示しています。

• ユーザーは、ビジネスリソースにリモートアクセスしながら、LAN環境と同じくらい優れたエクスペリエンス
を望んでいます。

• ユーザーは、輻輳、高いパケット損失、および高遅延のためにネットワークの品質が低下するWi‑Fiおよびセ
ルラーネットワーク上で、リッチな仮想アプリケーションおよびデスクトップユーザーエクスペリエンスを望
んでいます。

EDTを使用する際は、以下の点に留意すべきである。

• 仮想サーバレベルの DTLSノブは、デフォルトで有効になっています。
• DTLSを使用した IPv6はサポートされていません。
• リリース 12.1ビルド 51.x以降、SmartControlポリシーと ICAポリシーが DTLS/EDT接続でサポートさ
れるようになりました。

• アプライアンスは、Receiverと VDA間の EDTトラフィックのダブルホップ機能用に構成できるようになり
ました。詳細については、[ダブルホップ DMZでの展開]をクリックしてください。

注: EDTは、リリース 12.1ビルド 49.xx以降のMPX FIPSプラットフォームでサポートされています。Intel
Coleto SSLチップベースのMPXデバイスでは、リリース 12.1ビルド 51.16以降から EDTがサポートされ
ています。

EDTおよびHDX InsightをサポートするようにNetScaler Gatewayを構成

April 1, 2024

ゲートウェイを通過する EDTトラフィックは、エンドツーエンドの可視性を持つようになりました。リアルタイムと
履歴の両方の可視性データの可用性により、NetScaler ADMはさまざまなユースケースをサポートできます。
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次のシナリオがサポートされています。

シナリオ EDTサポート

Citrix Gateway はい

高可用性（HA）を備えた NetScaler Gateway はい

高可用性（HA）最適化機能を備えた NetScaler
Gateway

はい

Unified Gatewayを搭載した NetScaler ADC はい

GSLBを搭載した NetScaler Gateway はい

NetScaler Gatewayとクラスター はい

Citrix Receiverから NetScaler Gatewayへの DTLS
暗号化

はい

NetScaler Gatewayのデュアル Secure Ticket
Authority（STA）

はい

NetScaler Gateway ICAセッションタイムアウト はい

NetScaler Gatewayマルチストリーム ICA いいえ

NetScaler Gatewayセッション画面の保持性（ポート
2598）

はい

NetScaler Gatewayダブルホップ はい

NetScaler ADCから VDAへの DTLS暗号化 はい

HDX Insight はい

IPv6モードの NetScaler Gateway いいえ

NetScaler Gateway SOCKS (ポート 1494) いいえ

Citrix ADCピュア LANプロキシ (注記を参照) いいえ

注：

Citrix ADC LANプロキシが LANユーザーモードまたはトランスペアレントモードで構成されている場合、
EDTはサポートされません。ただし、TCPはサポートされています。詳しくは、次のトピックを参照してくだ
さい：

• アウトバウンド ICAプロキシの構成
• SOCKSを使用した Citrix ADCによる LANユーザー向けの HDX Insight分析の収集
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Enlightened Data TransportをサポートするようにNetScaler Gatewayを構成する

Enlightened Data Transport (EDT)を使用する場合、EDTによって使用される UDP接続を暗号化するには、デ
ータグラムトランスポート層セキュリティ (DTLS)を有効にする必要があります。DTLSパラメータはゲートウェイ
VPN仮想サーバーレベルで有効にする必要があります。また、Citrix Virtual Apps and Desktopsコンポーネント
は、Gateway VPN仮想サーバーとユーザーデバイス間のトラフィックを暗号化するように正しくアップグレードお
よび構成する必要があります。

注：仮想サーバーが DTLS接続を受信するには、NetScaler Gatewayフロントエンド仮想サーバー用に構成
されたUDPポート（ポート 443など）を DMZで開く必要があります。DTLSと CGPは、EDTがNetScaler
Gatewayと連携するための前提条件です。

GUIを使用して EDTをサポートするようにNetScaler Gatewayを構成するには

1. NetScaler Gatewayを展開して、StoreFrontと通信し Citrix Virtual Apps and Desktopsのユーザーを
認証するように構成します。

2. NetScaler ADC GUIの［構成］タブで、［NetScaler Gateway］を展開し、［仮想サーバー］を選択します。

3. [編集]をクリックして VPN仮想サーバーの基本設定を表示し、DTLS設定の状態を確認します。
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4. [詳細]をクリックすると、追加の設定オプションが表示されます。
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5. データグラムプロトコルの通信セキュリティを提供するには、[ DTLS ]を選択します。［OK］をクリックしま
す。VPN仮想サーバーの [基本設定]領域に、DTLSフラグが Trueに設定されていることが示されます。

CLIを使用して EDTサポート用にNetScaler Gatewayを構成するには

1 set vpn vserver vs1 -DTLS ON

HDX InsightをサポートするようにNetScaler Gatewayを構成する

HDX Insightは、NetScaler ADCを通過する仮想アプリケーションおよびデスクトップへの HDXトラフィックの
エンドツーエンドの可視性を提供します。また、管理者は、リアルタイムのクライアントおよびネットワーク遅延メ
トリック、履歴レポート、エンドツーエンドのパフォーマンスデータを表示し、パフォーマンスの問題のトラブルシ
ューティングを行うことができます。

GUIを使用してHDX InsightをサポートするようにNetScaler Gatewayを構成するには

1. [構成]タブで、[システム] > [AppFlow] > [コレクタ]に移動し、[追加]をクリックします。

2.「AppFlowコレクターの作成」ページで、次のフィールドに入力し、「作成」をクリックします。
Name—コレクタの名前

IPアドレス：コレクタの IPv4アドレス

Port：コレクタがリッスンするポート

ネットプロファイル‑コレクターに関連付けるネットプロファイル。プロファイルに定義されている IPアドレ
スは、このコレクタの AppFlowトラフィックの送信元 IPアドレスとして使用されます。このパラメーター
を設定しない場合、NetScaler ADC IP（NSIP）アドレスがソース IPアドレスとして使用されます。
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トランスポート—コレクタのトランスポートタイプ。

3. [システム] > [AppFlow] > [アクション]に移動し、[追加]をクリックします。

4.「AppFlowアクションの作成」ページで、次のフィールドに入力し、「作成」をクリックします。
AppFlowアクション名—アクションの名前

コメント—アクションに関するコメント

コレクター—AppFlowアクションに関連付けるコレクターの名前を選択します。
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[トランザクションログ]—ログに記録するトランザクションタイプ。

5. [システム] > [AppFlow] > [ポリシー]に移動し、[追加]をクリックします。
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6.「AppFlowポリシーの作成」ページで、次のフィールドに入力し、「作成」をクリックします。

[Name]：ポリシーの名前。

Action—ポリシーに関連付けるアクションの名前。

UNDEF‑未定義のイベントが発生した場合にこのポリシーに関連付けられるアプリフローアクションの名前。

Expression：トラフィックが評価される式またはその他の値。ブール式でなければなりません。

コメント—このポリシーに関するコメント。
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7.［NetScaler Gateway］>［仮想サーバー］に移動し、仮想サーバーを選択して［編集］をクリックします。

8. [ VPN仮想サーバー]ページを下にスクロールし、[ポリシー]セクションで [ +]をクリックします。

9. [タイプの選択]画面の [ポリシーの選択]ドロップダウンメニューで、[ AppFlow]を選択します。[タイプの
選択]ドロップダウンメニューで、[要求]または [ ICA要求]を選択し、[続行]をクリックします。

10. [ポリシーの選択]で強調表示された矢印をクリックします。
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11. AppFlowポリシーを選択し、[選択]をクリックします。

12. 最後に [バインド]をクリックします。

CLIを使用してNetScaler Gateway for HDX Insightサポートを構成するには、次のコマンドを入力します

1 add appflow collector col3 -IPAddress<ip_mas>
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2 add appflow action act1 <action_name>
3 add appflow policy <policy_name> true <action_name>
4 bind vpn Vserver <vserver_name> -pol <policy_name> - priority101 END -

type <ICA_Request>

L7遅延しきい値処理

April 1, 2024

HDX Insightの L7遅延しきい値処理機能は、アプリケーションレベルでエンドツーエンドのネットワーク遅延の問
題をアクティブに検出し、プロアクティブなアクションを実行します。L7レイテンシーしきい値処理機能は、ライブ
レイテンシーモニタリングを実行してスパイクを検出し、レイテンシーが最小観測レイテンシを超えた場合に通知を
HDX Insightに送信します。

以前は、クライアント側とサーバー側の平均 L7遅延値は、60秒ごとに HDX Insightに送信されていました。この
間隔内に見られるスパイクはすべて平均化されているため、検出されませんでした。また、これらのスパイクを検出
するためのライブレイテンシーモニタリングはありませんでした。

L7レイテンシは L4レイテンシとどう違うのですか

ネットワークの待ち時間がキャプチャされ、L4レベルでも表示されます。これらのレイテンシは TCPレイヤーから
計算され、ICAトラフィックの解析を必要としません。したがって、これらは比較的入手しやすく、CPU負荷も少な
くなります。ただし、L4レイテンシの主な欠点は、エンドツーエンドのレイテンシを理解することです。パスに TCP
プロキシがある場合、L4レイテンシーは NetScaler ADCから TCPプロキシへのレイテンシーのみをキャプチャし
ます。これにより、情報が不完全になり、問題のデバッグが困難になる可能性があります。

L7レイテンシは ICAトラフィックの解析によって計算されます。L7レイテンシーの計算は ICAレイヤーで行われる
ため、中間プロキシによってレイテンシ値が不完全になることはありません。したがって、はエンドツーエンドの遅
延検出を提供します。

次の図は、TCPプロキシを使用する場合と使用しない場合の、展開の種類を示しています。
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ICA RTTと L7のレイテンシー計算の違い

ICA RTTは、Citrix Workspaceアプリから Virtual Delivery Agent（VDA）への合計ラウンドトリップ時間を表
します。L7レイテンシは、クライアント側とサーバー側のレイテンシに関する詳細な詳細を提供します。L7クラ
イアントの待ち時間は、Citrix Workspaceアプリと NetScaler Gatewayの間の遅延です。L7サーバーの遅延は、
NetScaler Gatewayと VDAの間の遅延です。

注：サーバーのサーバー側の L7遅延計算は、Citrix Virtual Apps and Desktopsバージョン 7.13以降での
みサポートされています。

CLIを使用した L7遅延しきい値の設定

1. ICA遅延プロファイルを追加します。

1 add ica latencyprofile <name> [-l7LatencyMonitoring ( ENABLED |
DISABLED )] [-l7LatencyThresholdFactor <positive_integer>] [-
l7LatencyWaitTime <positive_integer>] [-l7LatencyNotifyInterval
<positive_integer>] [-l7LatencyMaxNotifyCount <
positive_integer>]

2 <!--NeedCopy-->

2. ICAアクションを追加します。

1 add ica action <name> [-latencyprofileName <string>]
2 <!--NeedCopy-->

3. ICAポリシーを追加します。

1 add ica policy <name> -rule <expression> -action <string> [-
comment<string>] [-logAction <string>

2 <!--NeedCopy-->

4. ICAポリシーを VPNサーバーまたは ICAグローバルバインドポイントにバインドします。

1 bind ica global -policyName <string> -priority <positive_integer>
[-gotoPriorityExpression <expression>] [-type (
ICA_REQ_OVERRIDE | ICA_REQ_DEFAULT )]
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2 <!--NeedCopy-->

または

1 bind vpn vserver <name> -policy <string> [-priority <
positive_integer>]

2 <!--NeedCopy-->

または

1 bind cr vserver <name> -policy <string> [-priority <positive
_integer>]

2 <!--NeedCopy-->

引数

• レイテンシーモニタリング：L7しきい値モニタリングを有効または無効にするパラメータ。このパラメータ
ーを有効にすると、設定した条件が満たされたときに通知が HDX Insightに送信されます。

デフォルト値: 無効

• latencyThresholdFactor：しきい値を超えたため、HDX Insightに通知を送信する必要があると判断す
るために、アクティブなレイテンシーが最小観測レイテンシよりも大きくなければならない係数。

デフォルト値:4

最小値:2

最大値:65535

• latencyWaitTime：遅延しきい値を超えた後、HDX Insightに通知を送信するためにアプライアンスが待
機する時間（秒）。

デフォルト値:20

最小値:1

最大値:65535

• latencyNotifyInterval：待機時間が経過した後、アプライアンスが後続の通知を HDX Insightに送信す
る時間間隔（秒）。

デフォルト値:20

最小値:1

最大値:65535

• latencyMaxNotifyCount：レイテンシーがしきい値を上回る間隔内に HDX Insightに送信できる通知の
最大数。

デフォルト値：5
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GUIを使用した L7遅延しきい値の設定

1.［構成］>［NetScaler Gateway］>［ポリシー］ >［ICA］に移動します。

2. [ ICA遅延プロファイル]タブを選択し、[追加]をクリックします。

3. [ICA遅延プロファイルの作成]ページで、次の手順を実行します。

• [ L7遅延モニタリング]を選択して、L7しきい値モニタリングを有効にします。
•［L7しきい値係数］に、HDX Insightに通知を送信するために、アクティブなレイテンシーが観測され
た最小レイテンシを超える必要がある値を入力します。

•［L7 Latency WaitTime］に、しきい値を超えた後に HDX Insightに通知を送信するまでアプライア
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ンスが待機する時間を秒単位で入力します。
•［L7遅延通知間隔］に、待機時間が経過した後にアプライアンスが後続の通知を HDX Insightに送信す
る時間を秒単位で入力します。

•［L7レイテンシーの最大通知数］に、レイテンシーがしきい値を超える間隔内に HDX Insightに送信で
きる通知の最大数を入力します。
注: L7遅延の最大通知カウントは、しきい値を超えると適用され、アクティブな遅延がしきい値を下回
るとリセットされます。これらの通知の周期性は、通知間隔によって制御されます。

4.［Create］をクリックします。

重要：

L7 遅延しきい値パラメーターを構成したら、HDX Insight を構成する必要があります。詳しくは、「HDX
Insightをサポートするように NetScaler Gatewayを構成する」を参照してください。

NetScaler ADMで L7レイテンシーパラメーターを表示する

NetScaler ADMで L7レイテンシーパラメーターを表示するには、[分析] > [HDX Insight] > [アプリケーション]
または [分析] > [HDX Insight] > [ユーザー]に移動します。

L7クライアントのレイテンシー値を計算する時間間隔を指定するパラメーター

Citrix ADCリリース 12.1ビルド 63.20以降では、L7クライアントの遅延値を計算する時間間隔を秒単位で指定で
きます。この構成は、L7レイテンシーを有効にしていて、セッションの ICAレイテンシーが誤って 64,000ミリ秒と
記録されている場合に必要です。

CLIを使用してレイテンシー頻度を設定するには

コマンドプロンプトで次を入力します：

1 set ica parameter -L7LatencyFrequency <positive_integer>
2 <!--NeedCopy-->
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例：

1 set ica parameter -L7LatencyFrequency 5
2 <!--NeedCopy-->

L7レイテンシー周波数を表示するには、コマンドプロンプトで次のように入力します：

1 show ica parameter
2 <!--NeedCopy-->

L7レイテンシー周波数を設定解除または無効にするには、コマンドプロンプトで次のように入力します：

1 unset ica parameter -L7LatencyFrequency
2 <!--NeedCopy-->

注:デフォルトでは、L7クライアントの遅延はパケットごとに計算されます。L7LatencyFrequencyパラメ
ーターのデフォルト値は 0、最小値は 0、最大値は 60です。

CLIを使用してレイテンシー頻度を設定するには

1. [システム] > [設定] > [ICAパラメータの変更]に移動します。
2. L7遅延頻度に、L7クライアントの遅延値を計算する時間間隔を入力します。

L7レイテンシー測定モデル

L7レイテンシ測定モジュールでは、クライアント側とサーバー側の平均 L7レイテンシー値が 60秒ごとに HDX
Insightに送信されます。その結果、この間隔内に見られるスパイクは平均化されるため、検出されないままになり
ます。また、L7レイテンシ測定モジュールにはライブレイテンシモニタリング機能はありません。
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次の図は、L7レイテンシー測定モデルのサンプルを示しています。

L7遅延しきい値レポートモデル

L7レイテンシーしきい値レポートモデルには、スパイクを検出するライブレイテンシーモニタリング機能がありま
す。レイテンシーが観測された最小レイテンシーを超えると、通知が HDX Insightに送信されます。

しきい値ファクタを超えると、レイテンシーの増加が検出されます。設定したしきい値の待機時間が経過すると、HDX
Insightに通知が送信されます。後続の通知は、待機時間が経過してもしきい値係数を超過した後も HDX Insightに
送信されます。
待機時間が経過する前にレイテンシ値がしきい値係数を下回った場合、HDX Insightに通知は送信されません。

次の図は、L7遅延しきい値レポートモデルの例を示しています。
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次のパラメータは、実行時に構成できます。

• しきい値監視 (ON/OFF)
• しきい値係数
• しきい値の待機時間
• 通知間隔
• 最大通知数

Microsoft Intuneグレーション

February 1, 2024

Microsoft Intuneと NetScaler Gatewayの統合により、NetScaler Gatewayおよび Intuneが提供するクラス
最高のアプリケーションアクセスおよびデータ保護ソリューションが提供されます。

電子メール、カレンダー、連絡先、メモ作成、ドキュメント編集、リモートアクセスなど、さまざまなプラットフ
ォーム間で一元管理できる、安全な生産性向上アプリケーションの最も完全なスイートを入手できます。Intune
と NetScaler Gatewayの統合により、世界クラスのモバイルデバイス管理（MDM）機能が提供され、NetScaler
Gatewayクライアント側テクノロジーにより、これらの Intune対応アプリケーションは NetScaler Gatewayを
介して企業のデータやアプリケーションに安全にアクセスできるようになります。

この統合により、NetScaler Gatewayは Intuneからコンプライアンスデータをプルし、条件付きアクセスポリシ
ーを有効にすることができます。条件付きアクセスポリシーにより、NetScaler Gatewayは、デバイスの機能など
に基づいてアクセスを制御するためのより細かい制御を提供します。たとえば、管理者は、「カメラ」が無効になって
いるデバイスのみにアクセス権を付与するポリシーを作成できます。
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NetScaler Gateway仮想サーバーが構成されると、NetScaler Gatewayは Azure Active Directoryライブラリ
（ADAL）トークン認証をサポートします。構成時に、Citrix Network‑Onlyラッパーまたは SDKでラップされたモ
バイルアプリケーションは、アプリが AADから直接取得できる ADALトークンを使用して NetScaler Gatewayに
アクセスします。

統合 Intune MDMソリューションを使用する場合

February 1, 2024

次のシナリオは、統合された Intune MDMソリューションの使用方法を示しています。

• 新しい顧客が、オンプレミスのNetScaler Gateway展開で Intuneをオンボーディングすることにしました
• 既存の NetScaler Gatewayユーザーが Intuneでモバイルデバイス管理を追加したいと考えています
• 既存の Intuneユーザーは、モバイルデバイスとアプリケーションが、社内 DMZ内の NetScaler Gateway
物理アプライアンスまたは仮想アプライアンスを使用して企業ネットワーク内のデータにアクセスできるよう
にしたいと考えています。

注

iOSおよび Androidクライアントのみがサポートされています。

NetScaler Gatewayと Intune MDMの統合について

February 1, 2024

以下は、一般的な NetScaler Gatewayと Intune MDM統合におけるイベントのフローの例です：

1. Intuneでモバイルデバイスを登録します。
2. 企業が承認したアプリケーションとデバイスポリシーがデバイスにプッシュされます。
3. デバイスから SharePoint (オンプレミスアプリケーション)を参照します。
4. ブラウザ要求は NetScaler Gatewayに送信されます。
5. NetScaler Gatewayアプライアンスは、デバイスの登録ステータスを Intuneで確認します。
6. 準拠しているデバイスが正常に登録されると、SharePointアクセスが許可されます。
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デバイスが条件付きアクセス（CA）ポリシーを満たしていない場合、NetScaler Gateway VPNクライアントは、デ
バイスのコンプライアンスステータスを登録または修正するための Intuneがホストするページへのリンクを含むエ
ラーメッセージをユーザーに表示します。

注:管理者は、ユーザーがデバイス上のさまざまな証明書を区別できるように、証明書を Intuneにプッシュする際に
次のことを確認する必要があります。

• 証明書にはサブジェクトの概要が必要です。
• 異なる証明書のサブジェクトサマリーは区別する必要があります。

単一要素認証展開用のNetScaler Gateway仮想サーバーのネットワークアクセス制
御デバイスチェックの構成

April 1, 2024

このトピックでは、Microsoft Intune eが提供するネットワークアクセスコンプライアンス（NAC）セキュリティを
使用して、モバイルデバイス（iOSおよび Android）から内部ネットワークに接続するようにNetScaler Gateway
を構成する方法について説明します。ユーザーが iOSまたは Android VPNクライアントからNetScaler Gateway
に接続しようとすると、ゲートウェイはまずデバイスが管理対象デバイスであり、準拠しているデバイスであるかど
うかを Intuneサービスで確認します。

• 管理対象:デバイスは Intune企業ポータルクライアントを使用して登録されます。
• 準拠:Intune MDMサーバーからプッシュされた必須ポリシーが適用されます。
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デバイスが管理対象で準拠している場合にのみ、VPNセッションが確立され、ユーザに内部リソースへのアクセスが
提供されます。

注：

• このセットアップでは、バックエンドの NetScaler Gatewayが Intuneサービスと通信します。SSL
プロファイルは、NetScaler Gatewayへの着信接続を処理します。NetScaler Gatewayバックエンド
通信は、バックエンドクラウドサービス（Intune）の SNI要件をすべて処理します。

• Intune NACチェックは、アプリごとの VPNまたはデバイス全体の VPNでも、VPNプロファイルが
Intune管理ポータル（現在はMicrosoftエンドポイントマネージャと呼ばれる）によってプロビジョニ
ングされている場合にのみサポートされます。これらの機能は、エンドユーザが追加した VPNプロファ
イルではサポートされません。NACチェックを使用するには、エンドユーザーデバイスの Intune管理
者によってMicrosoft Endpoint Managerからデバイスに VPNプロファイルが展開されている必要が
あります。

ライセンス

この機能を使用するには、Citrixエンタープライズエディションのライセンスが必要です。

システム要件

• NetScaler Gatewayリリース 11.1ビルド 51.21以降
• iOS VPN—10.6以降
• Android VPN—2.0.13以降
• Microsoft

– Azure ADアクセス (テナント権限と管理者権限を持つ)
– Intuneが有効なテナント

• ファイアウォール
サブネット IP アドレスからhttps://login.microsoftonline.comおよびhttps://
graph.windows.net (ポート 53およびポート 443)へのすべての DNSおよび SSLトラフィックに対
するファイアウォールルールを有効にします。

前提条件

• 既存の認証ポリシーはすべて、クラシックポリシーから高度なポリシーに変換する必要があります。クラシッ
クポリシーから高度なポリシーに変換する方法については、https://support.citrix.com/article/CTX13
1024を参照してください。

• Azure Portal で NetScaler Gateway アプリケーションを作成します。詳しくは、「Azure Portal での
NetScaler Gatewayアプリケーションの構成」を参照してください。
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• 次のアプリケーション固有の情報を使用して、作成した NetScaler Gatewayアプリケーションで OAuthポ
リシーを構成します。

– クライアント ID/アプリケーション ID
– クライアントシークレット/アプリケーションキー
– Azureテナント ID

参照ドキュメント

• このドキュメントでは、NetScalerGatewayのセットアップ構成について説明します。Citrix SSOクライアン
ト（iOS/Android）の構成のほとんどは Intune側で行われる。NAC用の Intune VPN設定の詳細については、
https://docs.microsoft.com/en‑us/mem/intune/protect/network‑access‑control‑integrateを
参照してください。

• iOSアプリの VPNプロファイルを設定するには、「https://docs.microsoft.com/en‑us/mem/intune/
configuration/vpn‑settings‑ios」を参照してください。

• Azure Portal で NetScaler Gateway アプリケーションをセットアップするには、「Azure Portal での
NetScaler Gatewayアプリケーションの構成」を参照してください。

ゲートウェイ展開用 nFactorを搭載したNetScaler Gateway仮想サーバーを追加するには

1. NetScaler Gatewayツリーノードの下にある［仮想サーバー］に移動します。

2.「基本設定」領域に必要な情報を入力し、「OK」をクリックします。

3. [サーバー証明書]を選択します。

4. 必要なサーバー証明書を選択し、[バインド]をクリックします。

5.［続行］をクリックします。

6.［続行］をクリックします。

7.［続行］をクリックします。

8. [ポリシー]の横にあるプラスアイコン [+]をクリックし、[ **ポリシーの選択]リストから [セッション]を選
択し、[タイプの選択]リストから [要求]を選択して [続行]をクリックします。**

9. [ポリシーの選択]の横にあるプラスアイコン [+]をクリックします。

10.［NetScaler Gatewayセッションポリシーの作成］ページで、セッションポリシーの名前を入力します。

11.［プロファイル］の横にあるプラスアイコン [+]をクリックし、［NetScaler Gatewayセッションプロファイ
ルの作成］ページでセッションプロファイルの名前を入力します。

12. [クライアントエクスペリエンス]タブで、[クライアントレスアクセス]の横にあるチェックボックスをクリ
ックし、リストから [オフ]を選択します。
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13.「プラグインタイプ」の横にあるチェックボックスをクリックし、リストから「Windows/macOS」を選択し
ます。

14. [詳細設定]をクリックし、[クライアントの選択]の横にあるチェックボックスをオンにし、その値を [オン]
に設定します。

15. [セキュリティ]タブで、[既定の承認アクション]の横にあるチェックボックスをクリックし、リストから [許
可]を選択します。

16. [公開アプリケーション]タブで、[ ICAプロキシ]の横にあるチェックボックスをクリックし、一覧から [オ
フ]を選択します。

17.「作成」をクリックします。

18.「NetScaler Gatewayセッションポリシーの作成」ページの「式」領域に「NS_TRUE」と入力します。

19.［Create］をクリックします。

20.［Bind］をクリックします。

21. [詳細設定]で [認証プロファイル]を選択します。

22. プラスアイコン [+]をクリックし、認証プロファイルの名前を入力します。

23. プラスアイコン [+]をクリックして、認証仮想サーバを作成します。

24.［基本設定］領域で認証仮想サーバーの名前と IPアドレスの種類を指定し、［OK］をクリックします。IPアド
レスタイプは、アドレス指定不可にもできます。

25. [認証ポリシー]をクリックします。

26. [Policy Binding]ビューで、プラスアイコン [+]をクリックして認証ポリシーを作成します。

27. [アクションタイプ]として [ OAUTH ]を選択し、プラスアイコン [+]をクリックして NACの OAuthアク
ションを作成します。

28. クライアント ID、クライアントシークレット、およびテナント IDを使用して OAuthアクションを作成しま
す。

クライアント ID、クライアントシークレット、およびテナント IDは、Azure PortalでNetScaler Gateway
アプリケーションを構成した後に生成されます。

問題を解決してhttps://login.microsoftonline.com/、https://graph.windows
.net/、*.manage.microsoft.comにアクセスできるように、アプライアンス上に適切な DNSネームサ
ーバーが設定されていることを確認してください。

29. OAuthアクションの認証ポリシーを作成します。

規則:
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1 http.req.header("User-Agent").contains("NAC/1.0")&& ((http.req.
header("User-Agent").contains("iOS") &&    http.req.header("
User-Agent").contains("NSGiOSplugin")) || (http.req.header("
User-Agent").contains("Android") &&    http.req.header("User-
Agent").contains("CitrixVPN")))

2 <!--NeedCopy-->

30. プラスアイコン [+]をクリックして、NextFactorポリシーラベルを作成します。

31. プラスアイコン [+]をクリックして、ログインスキーマを作成します。

32. 認証スキーマとして noschemaを選択し、「作成」をクリックします。

33. 作成したログインスキーマを選択したら、[ Continue]をクリックします。

34. [ポリシーの選択（Select Policy）]で、ユーザログイン用の既存の認証ポリシーを選択するか、プラスアイ
コン [ + ]をクリックして認証ポリシーを作成します。
認証ポリシーの作成について詳しくは、「高度な認証ポリシーの設定」を参照してください。

35.［Bind］をクリックします。

![バインド]をクリックします](/ja‑jp/netscaler‑gateway/media‑2/intune_21.jpg)

36.［完了］をクリックします。

37.［Bind］をクリックします。

![バインド]をクリックします](/ja‑jp/netscaler‑gateway/media‑2/intune_23.jpg)

38.［続行］をクリックします。

39.［完了］をクリックします。

40.［Create］をクリックします。

41.［OK］をクリックします。

42.［完了］をクリックします。

認証ログインスキーマを認証仮想サーバーにバインドして、VPNプラグインが /cgi/login要求の一部と
してデバイス IDを送信するように指示するには

1. [セキュリティ] > [ AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動します。

2. 以前に選択した仮想サーバを選択し、[編集（Edit）]をクリックします。

3. [詳細設定]の [ログインスキーマ]をクリックします。

4. [ログインスキーマ]をクリックしてバインドします。

5. [>]をクリックして、NACデバイスチェック用の既存のビルドインログインスキーマポリシーを選択してバイ
ンドします。
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6. 認証展開に適した必要なログインスキーマポリシーを選択し、[選択（Select）]をクリックします。

説明した導入では、NAC OAuthアクションポリシーとともに単一要素認証（LDAP）が使用されているため、
lschema_single_factor_deviceidが選択されています。

7.［Bind］をクリックします。

![バインド]をクリックします](/ja‑jp/netscaler‑gateway/media‑2/a_intune_7.jpg)

8.［完了］をクリックします。

トラブルシューティング

一般的な問題

問題 解像度

アプリを開くと、「ポリシーの追加が必要です」というメ
ッセージが表示されます。

Microsoft Graph APIでポリシーを追加する

ポリシーの競合がある アプリごとに許可されるポリシーは 1つだけです。

アプリが内部リソースに接続できない 正しいファイアウォールポートが開いていること、テナ
ント IDが正しいことなどを確認します。

NetScaler Gatewayの問題

問題 解像度

Azure上のゲートウェイアプリに対して構成するために
必要なアクセス許可は使用できません。

適切な Intuneライセンスが利用可能かどうかを確認し
ます。manage.windowsazure.comポータルを使用
して、権限を追加できるかどうかを確認してください。
問題が解決しない場合は、Microsoftのサポートにお問
い合わせください。

NetScaler Gateway
はlogin.microsoftonline.
comandgraph.windows.netに到達できませ
ん。

NS Shellから、次のMicrosoftWebサイトにアクセス
できるかどうかを確認します。cURL‑v‑k
https://login.microsoftonline.com。次に、
NetScaler Gatewayで DNSが構成されているかどう
かを確認します。また、ファイアウォールの設定が正し
いことを確認します (DNS要求がファイアウォールされ
ている場合)。
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問題 解像度

OAuthActionを設定すると、ns.logにエラーが記録さ
れる。

Intuneのライセンスが有効であること、および Azure
のゲートウェイアプリに適切な権限のセットが設定され
ているかを確認します。

Sh OAuthActionコマンドで OAuthのステータスが完
了と表示されない。

DNS設定と Azureのゲートウェイアプリに設定されて
いる権限を確認します。

Androidまたは iOSデバイスで 2要素認証のプロンプ
トが表示されない。

2要素デバイス IDログオンスキーマが認証仮想サーバー
にバインドされているかを確認します。

NetScaler Gateway OAuthのステータスとエラー状態

ステータス エラー状態

AADFORGRAPH シークレットが無効、URLが未解決、接続タイムアウト

MDMINFO *manage.microsoft.comはダウンまたは到達
不能です

GRAPH グラフエンドポイントがダウンしており到達不能

CERTFETCH DNSエラーのため「トークンエンドポイント：
https://login.microsoftonline.com」と通信できな
い。この構成を検証するには、シェルプロンプトに移動
し、cURL https://login.microsoftonline.comと入
力します。このコマンドは検証が必要です。

注: OAuthステータスが成功すると、ステータスは「完了」と表示されます。

Intune構成チェック

［Citrix SSOの基本 iOS VPN構成］>［ネットワークアクセス制御（NAC）を有効にする］で、［同意する］チェッ
クボックスをオンにします。そうでない場合、NACチェックは機能しません。

Azure PortalでのNetScaler Gatewayアプリケーションの構成

April 1, 2024

次のセクションでは、Azure Portalで NetScaler Gatewayアプリケーションを構成する手順を示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 684

https://login.microsoftonline.com
https://login.microsoftonline.com


Citrix Gateway 12.1

前提条件

• Azureグローバル管理者の認証情報
• Intuneライセンスが有効になっている
• Intuneインテグレーションを行うには、Azure Portalで NetScaler Gatewayアプリケーションを作成す
る必要があります。

• NetScaler Gateway アプリケーションが作成されたら、次のアプリケーション固有の情報を使用して、
NetScaler Gatewayで OAuthポリシーを構成します。

– クライアント ID/アプリケーション ID
– クライアントシークレット/アプリケーションキー
– Azureテナント ID

• NetScaler Gatewayは、アプリクライアント IDとクライアントシークレットを使用して Azureと通信し、
NACコンプライアンスをチェックします。

AzureでNetScaler Gatewayアプリを作成するには

1. portal.azure.comにログインします

2. [ Azure Active Directory]をクリックします。

3. [アプリの登録]をクリックし、[新規登録]をクリックします。

4. [アプリケーションの登録]ページで、アプリケーション名を入力し、[登録]をクリックします。

5.［認証］に移動し、［URIの追加］をクリックし、NetScaler Gatewayの FDQNを入力して、［保存］をクリ
ックします。

6. [概要]ページに移動して、クライアント ID、テナント ID、およびオブジェクト IDを取得します。

7. [ API権限]に移動し、[権限の追加]をクリックします。

a) 下にスクロールして、[ Azure ADグラフ]を選択します。
b) [アプリケーションの権限]を選択し、[ Application.Read.All]を選択して、[権限の追加]をクリッ
クします

c) [管理者の同意を付与 <tenant> ]をクリックし、[はい]を選択します。
d) テナントに権限が付与されていることを確認します。
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注:

https://login.microsoftonline.comま た はhttps://graph.windows.
netサービスエンドポイントを呼び出すすべての Azure ADアプリケーションでは、ゲートウェイが
NAC APIを呼び出すことができるように API権限が割り当てられている必要があります。利用可能な
API権限は次のとおりです。

• Application.Read.All
• Application.ReadWrite.All
• application.ownedBy
• Directory.Read.All

優先されるパーミッションは Application.Read.Allです。

詳細については、以下を参照してください。https://techcommunity.microsoft.com/t5/intune‑
customer‑success/support‑tip‑intune‑service‑discovery‑api‑endpoint‑will‑require/ba‑
p/2428040

8. [Microsoft Graph ]タイルをクリックして、Microsoft Graphの API権限を設定します。

9. [委任されたアクセス許可]タイルをクリックします。

10. 次の権限を選択し、[権限の追加]をクリックします。

• メール
• openid
• Profile
• Directory.AccessAsUser.All
• User.Read
• User.Read.All
• User.ReadBasic.All
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Intune NACチェックの追加許可:

https://login.microsoftonline.comま た はhttps://graph.windows.
netサービスエンドポイントを呼び出すすべての Azure ADアプリケーションでは、ゲートウェイが
NAC APIを呼び出すことができるように APIアクセス許可が割り当てられている必要があります。利用
可能な API権限は次のとおりです。

• Application.Read.All
• Application.ReadWrite.All
• application.ownedBy
• Directory.Read.All

優先されるパーミッションは Application.Read.Allです。

詳細については、以下を参照してください。https://techcommunity.microsoft.com/t5/intune‑
customer‑success/support‑tip‑intune‑service‑discovery‑api‑endpoint‑will‑require/ba‑
p/2428040

11. Intuneタイルをクリックして、Intuneの APIパーミッションを設定します。

12. [アプリケーションのアクセス許可]タイルと [委任されたアクセス許可]タイルをクリックして、それぞれ
Get_Device_Complianceと Get_Data_Warehouseのアクセス許可を追加します。

13. 次の権限を選択し、[権限の追加]をクリックします。

• get_device_Compliance‑アプリケーションのアクセス許可
• Get_Data_Warehouse‑委任されたアクセス許可

14. 次のページには、設定された API権限が一覧表示されます。

15. [証明書とシークレット]に移動し、[新しいクライアントシークレット]をクリックします。

16. [クライアントシークレットの追加]ページで、説明を入力し、[有効期限]を選択して、[追加]をクリックしま
す。

17. 次の画面は、設定されたクライアントシークレットを示しています。

（注

）クライアントシークレットは、生成時に一度だけ表示されます。表示されたクライアントシークレット
をローカルにコピーする必要があります。NetScaler Gatewayアプライアンス for Intuneで OAuth
アクションを構成するときは、新しく登録したアプリに関連付けられたクライアント IDと同じクライア
ントシークレットを使用してください。

これで、Azure Portalのアプリケーション構成は完了です。
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Azure ADALトークン認証について

February 1, 2024

以下は、一般的な NetScaler Gateway‑Microsoft ADALトークン認証のイベントのフローです。

1. iOSまたは Androidでアプリを起動すると、アプリは Azureに接続します。ユーザーは、ユーザーの資格情報
を使用してログオンするように求められます。ログオンに成功すると、アプリは ADALトークンを取得します。

2. この ADALトークンは、ADALトークンを検証するように構成されたNetScaler Gatewayに提示されます。

3. NetScaler Gatewayは、ADALトークンの署名をMicrosoftの対応する証明書で検証します。

4. 検証が成功すると、NetScaler Gatewayはユーザーのプリンシパル名（UPN）を抽出し、アプリケーション
VPNに内部リソースへのアクセスを許可します。

Microsoft ADALトークン認証用のNetScaler Gateway仮想サーバーの構成

February 1, 2024

Microsoft ADALトークン認証を監視するようにNetScaler Gateway仮想サーバーを構成するには、次の情報が必
要です：

• certEndpoint: ADALトークン検証用の Json Webキー (JWK)を含むエンドポイントの URL。
• 対象者：アプリが ADALトークンを送信する NetScaler ADC仮想サーバーの FQDN。
• 発行者:AAD発行者の名前。既定で値が設定されます。
• tenantiID: Azure ADAL登録のテナント ID。
• ClientSecret: ADAL登録の一部としてゲートウェイアプリに付与される一意の ID。
• ClientSecret: ADAL登録の一部としてゲートウェイアプリに与えられるシークレットキー。

1. OAuthActionの作成：

add authentication OAuthAction <oauth_action_name>
‑OAuthType INTUNE –clientid <client_id> ‑
clientsecret <client_secret>
‑audience <audience>
‑tenantid <tenantID>
‑issuer <issuer_name> ‑
userNameField upn‑certEndpoint <certEndpoint_name>

例：

add authenticationOAuthAction tmp_action ‑OAuthType INTUNE ‑clientid id 1204 ‑clientsecret
a ‑audience“

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 688



Citrix Gateway 12.1

http://hello”‑tenantid xxxx ‑issuer“
https://hello”‑userNameField upn ‑certEndpoint
https://login.microsoftonline.com/common/discovery/v2.0/keys

2. 新しく作成した OAuthに関連付ける認証ポリシーを作成します：

add
authentication Policy <policy_name>
‑rule true ‑action <oauth intune action>

例：

add authentication Policy oauth_intune_pol ‑rule true ‑action tmp_action

3. 新しく作成した OAuthを AuthVSにバインドします：

bind authentication vserver <auth_vserver>
‑policy <oauth_intune_policy>
‑priority 2 ‑gotoPriorityExpression END

例：

bind authentication vserver auth_vs_for_gw1_intune ‑policy oauth_pol ‑priority 2 ‑
gotoPriorityExpression END

4. LoginSchemaの作成：

add authentication loginSchema <loginSchemaName>
‑authenticationSchema <authenticationSchema”location”>

add authentication loginSchemaPolicy <loginSchemaPolicyName>
‑rule true ‑action <loginSchemaName>

例：

addauthentication loginSchemaoauth_loginschema ‑authenticationSchema“/nsconfig/login‑
schema/LoginSchema/OnlyOAuthToken.xml”

addauthentication loginSchemaPolicyoauth_loginschema_pol ‑rule true ‑actionoauth_loginschema

5. AuthVSを LoginSchemaでバインド：

bindauthenticationvserver<auth_vs> ‑policy<oauth_pol> ‑priority2 ‑gotoPriorityExpression
END

例：

bind authentication vserver auth_vs_for_gw1_intune ‑policy oauth_loginschema_pol ‑priority
2 ‑gotoPriorityExpression END

6. 認証プロファイルを追加して VPN仮想サーバーに割り当てます：

add authnprofile <nfactor_profile_name>‑authnvsName <authvserver>
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set vpn vserver <vserverName>‑authnprofile <nfactor_profile_name>

例：

add authnprofile nfactor_prof_intune ‑authnvsName auth_vs_for_gw1_intune

set vpn vserver gw1_intune‑authnprofile nfactor_prof_intune

UDPトラフィックのサービスタイプサポート

February 1, 2024

UDPのタイプ（ToS）のサポートにより、送信者によって UDPパケットの ToS値が構成されると、NetScaler
Gatewayはパケットが宛先に到達するまでその値を保持します。設定値と宛先ネットワークの設定に基づいて、宛
先ネットワークは UDPパケットを優先された発信キューに配置します。

（注
）ToS情報を使用して、各 IPパケットに優先順位を割り当て、高スループット、高信頼性、低遅延などの特定
の処理を要求できます。

NetScaler Gatewayの送信プロキシサポートのプロキシ自動構成

February 1, 2024

プロキシ自動構成（PAC）をサポートするようにNetScaler Gatewayアプライアンスを構成すると、PACファイル
の URLがクライアントブラウザーにプッシュされます。クライアントからのトラフィックは、PACファイルで定義
された条件に従ってそれぞれのプロキシにリダイレクトされます。

次に、送信プロキシ用の PACの一般的なユースケースをいくつか示します。

• クライアントトラフィックを処理する複数のプロキシサーバーを構成する。
• サブネット間でプロキシトラフィックの負荷分散を行うため。

CLIを使用して送信プロキシの PACをサポートするようにNetScaler Gatewayグローバルパラメータ
ーを構成する

コマンドプロンプトで入力します：

1 set vpn parameter -proxy BROWSER -autoProxyUrl <URL>
2 <!--NeedCopy-->
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CLIを使用してセッションプロファイルで PACをサポートするようにNetScaler Gatewayを構成する

コマンドプロンプトで入力します：

1 add vpn sessionAction <name> -proxy BROWSER -autoProxyUrl <URL>
2 <!--NeedCopy-->

どこ;

• URL—プロキシサーバーの URL
• Name：VPNセッションアクションの名前

GUIを使用して送信プロキシの PACをサポートするようにNetScaler Gatewayグローバルパラメー
ターを構成する

1. 構成 > NetScaler Gateway >グローバル設定に移動します。
2. [グローバル設定 ]ページで、[グローバル設定の変更]をクリックし、[クライアントエクスペリエンス]タブ
を選択します。

3. [クライアントエクスペリエンス]タブで、[詳細設定]を選択し、[プロキシ]タブを選択します。
4. [プロキシ ]タブで [ブラウザ]を選択し、[自動構成を使用する]を選択します。
5. [自動プロキシ構成ファイルへのURL]フィールドに、必要な PACファイルの URLを入力します。
6.［Create］をクリックします。

GUIを使用してセッションプロファイルで PACをサポートするようにNetScaler Gatewayを構成す
る

1. 構成 > NetScaler Gateway >ポリシー >セッションに移動します。
2.［NetScaler Gatewayセッションポリシーとプロファイル］ページで、NetScaler Gatewayセッションプ
ロファイルを作成します。

3. [セッションプロファイル]タブを選択し、[追加]をクリックして名前を入力します。
4. [クライアントエクスペリエンス]タブで、[詳細設定]を選択し、[プロキシ]タブを選択します。
5.「プロキシ」タブで「ブラウザ」を選択し、「自動構成を使用」を選択します。
6. [自動プロキシ構成ファイルへのURL]フィールドに、必要な PACファイルの URLを入力します。
7.［Create］をクリックします。
8.［Create］をクリックします。

送信 ICAプロキシのサポート

February 1, 2024
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NetScaler Gateway のアウトバウンド ICA プロキシサポートにより、ネットワーク管理者は、Receiver と
NetScaler Gatewayが異なる組織に展開されている場合でも、SmartControl機能を利用することができます。

次のシナリオは、アウトバウンド ICAプロキシソリューションの使用方法を示しています。

Receiverと NetScaler Gatewayが異なる組織に展開されている場合、ネットワーク管理者は、ICAセッションに
関連する機能を制御する必要があります。

アウトバウンド ICAプロキシのサポートについて

SmartControl機能をレシーバを持つエンタープライズ組織である A社に導入するには、LANプロキシとして機能
するNetScaler ADCアプライアンスを追加する必要があります。NetScaler ADC LANプロキシは SmartControl
を強制し、トラフィックを B社のNetScaler Gatewayにプロキシします。この展開シナリオでは、レシーバはトラ
フィックをNetScaler ADC LANプロキシに転送します。これにより、A社のネットワーク管理者は SmartControl
を強制できます。次の図に、展開を示します。

このシナリオでは、LANプロキシと NetScaler Gateway間のトラフィックは SSL経由です。

注： NetScaler Gatewayでクライアント証明書ベースの認証を有効にしないでください。

アウトバウンド ICAプロキシの構成

April 1, 2024

CLIを使用してアウトバウンド ICAプロキシを構成するには、次の手順に従います：
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1. キャッシュリダイレクト Vserverの追加：

add cr vserver <name> <serviceType> <IPAddress> <port> ‑cacheType <cacheType>

サービスは HDXである必要があります

キャッシュタイプはフォワードである必要があります

例:

add cr vserver CR_LAN_Proxy HDX 10.217.208.197 8080 ‑cacheType FORWARD

2. ICA SmartControlプロファイルの追加：

add ica
ac‑
cesspro‑
file
‑
**ConnectClientLPTPorts**
( DE‑
FAULT

DISABLED
) Clien‑
tAu‑
dioRedi‑
rec‑
tion (
DE‑
FAULT

DISABLED
) ‑
LocalRemoteDataSharing
( DE‑
FAULT

DISABLED
) ‑
ClientClipboardRedirection
( DE‑
FAULT

DISABLED
) ‑
ClientCOMPortRedirection
( DE‑
FAULT

DISABLED
) ‑
ClientDriveRedirection
( DE‑
FAULT

DISABLED
) ‑
ClientPrinterRedirection
( DE‑
FAULT

DISABLED
) ‑
Multistream
( DE‑
FAULT

DISABLED
) ‑
ClientUSBDriveRedirection
( DE‑
FAULT

DISABLED)

例:

1 add ica accessprofile disableCDM -ConnectClientLPTPorts DEFAULT -
ClientAudioRedirection DEFAULT – LocalRemoteDataSharing DEFAULT
-ClientClipboardRedirection DEFAULT -ClientCOMPortRedirection
DEFAULT – ClientPrinterRedirection DEFAULT -Multistream DEFAULT
-ClientUSBDriveRedirection DEFAULT

3. ICAアクションの追加：

add ica action <name> ‑accessProfileName <string>

例:

1 add ica action disableCDM\_action -accessProfileName disableCDM

4. ICAポリシーの追加：

add ica policy <name> ‑rule <expression> ‑action <string> ‑comment <string> ‑logAction
<string>

5. ICAポリシーを仮想サーバーまたはグローバルにバインドします：

a. 仮想サーバーにバインド

1 **bind cr vserver** \<name\> **-policyName** \<string\> **-
priority** \<positive\_integer\>
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例:

1 bind cr vserver CR\_LAN\_Proxy – policyname disableCDM\_pol –
priority 10

b. グローバルにバインド

1 **bind ica global -policyName** \<string\> -**priority** \<
positive\_integer\>

例:

1 bind ica global – policyName disableCDM\_pol – priority 10

注

セキュア ICAポートの設定：この値は、LANプロキシがアウトバウンド接続を行う NetScaler Gatewayの
ポート番号です。デフォルトでは 443に設定されています。次のコマンドを使用してポートを変更します。

set ns param ‑secureicaPorts<port>

例：

set ns param ‑secureicaPorts 8443

NetScaler Gatewayを Citrix Virtual Apps and Desktops統合する

February 1, 2024

公開リソースおよびデータへのアクセスを管理するには、StoreFrontサーバーを展開および構成します。リモート
アクセスの場合は、NetScaler Gatewayを StoreFrontの前に追加することをお勧めします。

注：
Citrix Virtual Apps and Desktopsを NetScaler Gatewayと統合する方法の詳細な構成手順については、
StoreFrontのドキュメントを参照してください。

次の図は、NetScaler Gatewayを含む Citrixの簡略化された Citrix itrix展開の例を示しています。NetScaler
Gatewayは StoreFrontと通信して、Citrix Virtual Apps and Desktopsが配信するアプリやデータを保護しま
す。ユーザーデバイスは Citrix Receiverを実行してセキュリティで保護された接続を構築し、アプリ、デスクトッ
プ、ファイルにアクセスします。
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認証のためのネイティブOTPサポート

April 1, 2024

NetScaler Gatewayは、サードパーティのサーバーを使用せずにワンタイムパスワード（OTP）をサポートします。
ワンタイムパスワードは、生成される番号またはパスコードがランダムであるため、セキュリティで保護されたサー
バーを認証するための非常に安全なオプションです。以前は、乱数を生成する特定のデバイスを持つ RSAなどの専門
企業が、OTPを提供していました。このシステムは、サーバーが期待する数値を生成するために、クライアントと常
に通信している必要があります。

この機能は、設備コストと運用コストの削減に加えて、NetScalerアプライアンスの構成全体を維持することで、管
理者の管理を強化します。

注：サードパーティサーバーが不要になったため、NetScaler ADC管理者はユーザーデバイスを管理および検
証するためのインターフェイスを構成する必要があります。

OTPソリューションを使用するには、NetScaler Gateway仮想サーバーに登録されている必要があります。登録は
一意のデバイスごとに一度だけ必要で、特定の環境に制限することができます。登録ユーザーの設定と検証は、追加
の認証ポリシーの設定と似ています。

ネイティブOTPをサポートすることの利点

• Active Directoryに加えて、認証サーバー上に追加のインフラストラクチャを用意する必要がなくなるため、
運用コストが削減されます。

• 構成を NetScalerアプライアンスにのみ統合し、管理者に優れた制御を提供します。
• クライアントが期待する数値を生成するために、追加の認証サーバーへのクライアントの依存を排除します。
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ネイティブOTPワークフロー

ネイティブ OTPソリューションは 2つのプロセスであり、ワークフローは次のように分類されます。

• デバイス登録
• エンドユーザログイン

重要：サードパーティのソリューションを使用している場合、または NetScaler ADCアプライアンス以外のデバイ
スを管理している場合は、登録プロセスをスキップできます。追加する最後の文字列は、NetScalerで指定された形
式である必要があります。

次の図は、OTPを受信する新しいデバイスを登録するためのデバイス登録フローを示しています。

注: デバイスの登録は、任意の数の要素を使用して実行できます。デバイス登録プロセスを説明するために、1つの要
素（前の図で指定）を例として使用します。

次の図は、登録済みデバイスを介した OTPの検証を示しています。

前提条件

ネイティブ OTP機能を使用するには、次の前提条件が満たされていることを確認してください。

• NetScaler機能のリリースバージョンは 12.0ビルド 51.24以降です。
• Advancedエディションまたは Premiumエディションのライセンスが NetScaler Gatewayにインストー
ルされている。

• NetScaler Gatewayは管理 IPで構成されており、管理コンソールにはブラウザとコマンドラインの両方を
使用してアクセスできます。

• NetScalerは、ユーザーを認証するための認証、承認、監査仮想サーバーで構成されています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 696



Citrix Gateway 12.1

• NetScalerアプライアンスはUnified Gatewayで構成され、認証、承認、監査プロファイルが Gateway仮
想サーバーに割り当てられます。

• ネイティブ OTPソリューションは、nFactor認証フローに制限されています。ソリューションを構成するに
は、高度なポリシーが必要です。詳細については、CTX222713の文書を参照してください。

また、Active Directoryについては、次の点を確認してください：

• 属性の最小長は 256文字です。
• 属性タイプは、ユーザパラメータなどの‘DirectoryString’でなければなりません。これらの属性は文字列
値を保持できます。

• デバイス名が英語以外の文字である場合、属性文字列タイプは Unicodeである必要があります。
• NetScaler LDAP管理者は、選択した AD属性への書き込みアクセス権を持っている必要があります。
• NetScalerアプライアンスとクライアントマシンは、共通のネットワークタイムサーバーと同期する必要が
あります。

GUIを使用したネイティブOTPの設定

ネイティブOTP登録は、単要素認証だけではありません。次のセクションでは、シングルファクタ認証とセカンドフ
ァクタ認証の設定について説明します。

第 1ファクタのログインスキーマの作成

1. セキュリティ AAA >アプリケーショントラフィック >ログインスキーマに移動します。

2. [プロファイル]に移動し、[追加]をクリックします。

3. [認証ログインスキーマの作成]ページで、[名前]フィールドに lschema_single_auth_manage_otpと入
力し、noschemaの横にある [編集]をクリックします。

4. [ログインスキーマ]フォルダをクリックします。

5. 下にスクロールして SingleAuth.xmlを選択し、[選択]をクリックします。

6.［Create］をクリックします。

7. [ポリシー]をクリックし、[追加]をクリックします。

8. [認証ログインスキーマポリシーの作成]画面で、次の値を入力します。

名前: lpol_single_auth_manage_otp_by_url
プロファイル: リストから lpol_single_auth_manage_otp_by_urlを選択します。
ルール： HTTP.REQ.COOKIE.VALUE(“NSC_TASS”).EQ(“manageotp“）
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認証、承認、および監査仮想サーバーの構成

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [認証仮想サーバ]に移動します。既存の仮想サー
バーを編集する場合にクリックします。

2. 右側のペインの [詳細設定]の [ログインスキーマ]の横にある [+]アイコンをクリックします。

3.「ログインスキーマなし」を選択します。

4. 矢印をクリックし、lpol_single_auth_manage_otp_by_urlポリシーを選択します。

5. lpol_single_auth_manage_otp_by_urlポリシーを選択し、[選択]をクリックします。

6. 「バインド」をクリックします。

7. 上にスクロールして、[高度な認証ポリシー]で [認証ポリシー]を 1つ選択します。

8. nFactorポリシーを右クリックし、[バインディングの編集]を選択します。

9. [次のファクタを選択]の下にある [ **+ ]アイコンをクリックし、** [次のファクタ]を作成し、[バインド]
をクリックします。

10. [認証の作成 PolicyLabel ]画面で、次のように入力し、[続行]をクリックします。

名前: manage_otp_flow_label

ログインスキーマ: Lschema_Int

11. [認証ポリシーラベル]画面で、[ + ]アイコンをクリックしてポリシーを作成します。

12. [認証ポリシーの作成]画面で、次のように入力します。

名前: auth_pol_ldap_otp_action

13. [アクションタイプ]リストを使用して、[アクションタイプ]を選択します。

14. [ Action ]フィールドで、[ + ]アイコンをクリックしてアクションを作成します。

15. [認証 LDAPサーバの作成]ページで、[サーバ IP ]ラジオボタンを選択し、[認証]の横にあるチェックボッ
クスの選択を解除し、次の値を入力して、[接続のテスト]を選択します。

名前: ldap_otp_action

IPアドレス:192.168.10.11

ベース DN: DC =トレーニング、DC =ラボ

管理者:Administrator@training.lab

パスワード: xxxxx

16. [その他の設定]セクションまでスクロールします。ドロップダウンメニューを使用して、次のオプションを選
択します。
サーバーログオン名属性として「新規」と入力し、userprincipalnameと入力します。
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17. ドロップダウンメニューを使用して [ SSO名属性]を [新規]として選択し、userprincipalnameと入力し
ます。

18. [OTPシークレット]フィールドに「UserParameters」と入力し、[詳細]をクリックします。

19. 次の属性を入力します。

属性 1 =
メール属性 2 = objectGUID
属性 3 = immutableID

20.［OK］をクリックします。

21. [認証ポリシーの作成]ページで、[式]を trueに設定し、[作成]をクリックします。

22. [認証ポリシーラベルの作成]ページで、[バインド]をクリックし、[完了]をクリックします。

23. [ポリシーのバインド]ページで、[バインド]をクリックします。

24. [認証ポリシー]ページで、[閉じる]をクリックし、[完了]をクリックします。

注

認証仮想サーバーは、RfWebUIポータルテーマにバインドする必要があります。サーバー証明書をサーバーに
バインドします。サーバー IP‘1.2.3.5’には、後で使用するために対応する FQDN (otpauth.server.com)
が必要です。

第 2要素OTPのログインスキーマの作成

1. [セキュリティ] > [AAAアプリケーショントラフィック] > [仮想サーバ]に移動します。編集する仮想サーバ
ーを選択します。

2. 下にスクロールして、[ 1つのログインスキーマ]を選択します。
3.［Add Binding］をクリックします。
4. [ Policy Binding ]セクションで、[ + ]アイコンをクリックしてポリシーを追加します。
5. [認証ログインスキーマポリシーの作成]ページで、[名前]に OTPと入力し、[ + ]アイコンをクリックしてプ
ロファイルを作成します。

6.「認証ログインスキーマの作成」ページで、「名前」に「OTP」と入力し、「noschema」の横にあるアイコン
をクリックします。

7. LoginSchemaフォルダをクリックし、DualAuthManageOTP.xmlを選択し、[選択]をクリックしま
す。

8.［Create］をクリックします。
9. [ルール]セクションで、Trueと入力します。［Create］をクリックします。

10.［Bind］をクリックします。
11. 認証の 2つの要素に注目してください。[閉じる]をクリックし、[完了]をクリックします。
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OTPを管理するためのコンテンツスイッチングポリシーを構成する

Unified Gatewayを使用している場合は、次の構成が必要です。

1. Traffic Management > Content Switching > Policiesに移動します。コンテンツスイッチングポリシ
ーを選択し、右クリックして [編集]を選択します。

2. 式を編集して次の ORステートメントを評価し、「OK」をクリックします。

vpn_url

CLIを使用したネイティブOTPの設定

OTPデバイス管理ページを設定するには、次の情報が必要です。

• 認証仮想サーバーに割り当てられた IP
• 割り当てられた IPに対応する FQDN
• 認証仮想サーバーのサーバー証明書

注: ネイティブ OTPはWebベースのソリューションのみです。

OTPデバイスの登録および管理ページを設定するには

認証仮想サーバーの作成

1 add authentication vserver authvs SSL 1.2.3.5 443
2 bind authentication vserver authvs -portaltheme RFWebUI
3 bind ssl vserver authvs -certkeyname otpauthcert
4 <!--NeedCopy-->

注：認証仮想サーバーは、RfWebUIポータルテーマにバインドする必要があります。サーバー証明書をサーバ
ーにバインドします。サーバー IP‘1.2.3.5’には、後で使用するために対応する FQDN (otpauth.server.com)
が必要です。

LDAPログオンアクションを作成するには

1 add authentication ldapAction <LDAP ACTION NAME> -serverIP <SERVER IP>
- serverPort <SERVER PORT> -ldapBase <BASE> -ldapBindDn <AD USER> -
ldapBindDnPassword <PASSWO> -ldapLoginName <USER FORMAT>

2 <!--NeedCopy-->

例：
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1 add authentication ldapAction ldap_logon_action -serverIP 1.2.3.4 -
serverPort 636 -ldapBase "OU=Users,DC=server,DC=com" -ldapBindDn
administrator@ctxnsdev.com -ldapBindDnPassword PASSWORD -
ldapLoginName userprincipalname

2 <!--NeedCopy-->

LDAPログオンの認証ポリシーを追加するには

1 add authentication Policy auth_pol_ldap_logon -rule true -action
ldap_logon_action

2 <!--NeedCopy-->

Loginschemaを使用してUIを表示するには

ログオン時にユーザー名フィールドとパスワードフィールドをユーザーに表示する

1 add authentication loginSchema lschema_single_auth_manage_otp -
authenticationSchema "/nsconfig/loginschema/LoginSchema/
SingleAuthManageOTP.xml"

2 <!--NeedCopy-->

デバイスの登録と管理ページを表示する

デバイスの登録画面と管理画面を表示するには、URLまたはホスト名の 2つの方法をお勧めします。

• URLを使う

URLに‘/manageotp’が含まれている場合

– add authentication loginSchemaPolicy lpol_single_auth_manage_otp_by_url
-rule "http.req.cookie.value("NSC_TASS").contains("manageotp
")"-action lschema_single_auth_manage_otp

– bind authentication vserver authvs -policy lpol_single_auth_manage_otp_by_url
-priority 10 -gotoPriorityExpression END

• ホスト名を使う

ホスト名が「alt.server.com」の場合

– add authentication loginSchemaPolicy lpol_single_auth_manage_otp_by_host
-rule "http.req.header("host").eq("alt.server.com")"-action
lschema_single_auth_manage_otp

– bind authentication vserver authvs -policy lpol_single_auth_manage_otp_by_host
-priority 20 -gotoPriorityExpression END
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CLIを使用してユーザログインページを設定するには

[ユーザーログオン（User Logon）]ページを設定するには、次の情報が必要です。

• 負荷分散仮想サーバーの IP

• 負荷分散仮想サーバーの対応する FQDN

• 負荷分散仮想サーバーのサーバー証明書

bind ssl vserver lbvs_https ‑certkeyname lbvs_server_cert

負荷分散におけるバックエンドサービスは、次のように表されます。

1 add service iis_backendsso_server_com 1.2.3.210 HTTP 80
2 bind lb vserver lbvs_https iis_backendsso_server_com
3 <!--NeedCopy-->

OTPパスコード検証アクションを作成するには
1 add authentication ldapAction <LDAP ACTION NAME> -serverIP <SERVER IP>

-serverPort <SERVER PORT> -ldapBase <BASE> -ldapBindDn <AD USER> -
ldapBindDnPassword <PASSWORD> -ldapLoginName <USER FORMAT> -
authentication DISABLED -OTPSecret <LDAP ATTRIBUTE>

2 <!--NeedCopy-->

例:

1 add authentication ldapAction ldap_otp_action -serverIP 1.2.3.4 -
serverPort 636 -ldapBase "OU=Users,DC=server,DC=com" -ldapBindDn
administrator@ctxnsdev.com -ldapBindDnPassword PASSWORD -
ldapLoginName userprincipalname -authentication DISABLED -OTPSecret
userParameters

2 <!--NeedCopy-->

重要：LDAPログオンとOTPアクションの違いは、認証を無効にし、新しいパラメーター OTPSecretを導
入する必要があることです。AD属性値は使用しないでください。

OTPパスコード検証の認証ポリシーを追加するには
1 add authentication Policy auth_pol_otp_validation -rule true -action

ldap_otp_action
2 <!--NeedCopy-->

LoginSchemaを介して 2要素認証を提示するには 2要素認証用の UIを追加します。

“‘add authentication loginSchema lscheme_dual_factor ‑authenticationSchema “/nsconfig/login‑
schema/LoginSchema/DualAuth.xml”
add authentication loginSchemaPolicy lpol_dual_factor ‑rule true ‑action lscheme_dual_factor
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1 #### ポ リ シ ー ラ ベ ル を 介 し て パ ス コ ー ド 検 証 係 数 を 作 成 す る に は
2
3 次 の 要 素 の 管 理 OTPフ ロ ー ポ リ シ ー ラ ベ ル を 作 成 し ま す （ 最 初 の 要 素 は LDAPロ グ

オ ン で す ）

add authentication loginSchema lschema_noschema ‑authenticationSchema noschema
add authentication policylabel manage_otp_flow_label ‑loginSchema lschema_noschema

1 #### OTPポ リ シ ー を ポ リ シ ー ・ ラ ベ ル に バ イ ン ド す る に は

bind authentication policylabel manage_otp_flow_label ‑policyName auth_pol_otp_validation
‑priority 10 ‑gotoPriorityExpression NEXT

1 #### UI フ ロ ー を バ イ ン ド す る に は
2
3 LDAPロ グ オ ン に 続 い て 、 認 証 仮 想 サ ー バ ー を 使 用 し た OTP検 証 を バ イ ン ド し ま

す 。

bind authentication vserver authvs ‑policy auth_pol_ldap_logon ‑priority 10 ‑nextFactor man‑
age_otp_flow_label ‑gotoPriorityExpression NEXT
bind authentication vserver authvs ‑policy lpol_dual_factor ‑priority 30 ‑gotoPriorityExpression END
“‘

NetScalerでデバイスを登録する

1. /manageotpサフィックスを付けて、NetScaler ADC FQDN（最初のパブリック向きの IP）に移動します。
たとえば、https://otpauth.server.com/manageotp。ユーザーの資格情報を使用してログインします。

2. [ + ]アイコンをクリックしてデバイスを追加します。

3. デバイス名を入力して Goを押します。画面にバーコードが表示されます。

4. [セットアップの開始]をクリックし、[バーコードのスキャン]をクリックします。

5. デバイスのカメラを QRコードの上に置きます。オプションで 16桁のコードを入力できます。
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注:表示された QRコードは 3分間有効です。

6. スキャンが成功すると、ログインに使用できる 6桁の時刻依存コードが表示されます。

7. テストするには、QR画面で [完了]をクリックし、右側の緑色のチェックマークをクリックします。

8. ドロップダウンメニューからデバイスを選択し、Google Authenticatorのコード（赤ではなく青である必要
があります）を入力し、[ Go]をクリックします。

9. ページの右上隅にあるドロップダウンメニューを使用して、必ずログアウトしてください。

OTPを使用してNetScalerにログインします

1. 最初に公開されている URLに移動し、Google Authenticatorから OTPを入力してログオンします。

2. NetScalerスプラッシュページに認証します。
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サーバー名表示拡張機能の設定

February 1, 2024

NetScaler Gatewayアプライアンスは、バックエンドサーバーに送信される SSL「client hello」パケットにサー
バー名表示（SNI）拡張子を含めるように構成できるようになりました。SNI拡張は、バックエンドサーバーが SSL
ハンドシェイク中に要求された FQDNを識別し、それぞれの証明書で応答するのに役立ちます。

注

複数の SSLドメインが同じサーバーでホストされている場合は、SNIサポートを有効にします。

GUIを使用して SNIをサポートするようにNetScaler Gatewayを構成するには：

1. NetScaler GUIで、［構成］>［Citrix NetScaler］>［グローバル設定］の順に移動します。

2. [グローバル設定の変更]リンクをクリックし、[バックエンドサーバー SNI ]メニューから [有効]を選択し
ます。

コマンドラインインターフェイスを使用して SNIをサポートするようにNetScaler Gatewayを構成するには、コ
マンドプロンプトで次のように入力します。

1 set vpn parameter backendServerSni <ENABLED><DISABLED>
2 <!--NeedCopy-->

SSLハンドシェイク中のサーバ証明書の検証

February 1, 2024
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NetScaler Gatewayアプライアンスは、SSLハンドシェイク中にバックエンドサーバーから提供されたサーバー証
明書を検証するように構成できるようになりました。

構成ユーティリティを使用して送信プロキシの PACをサポートするように NetScaler Gatewayグローバルパラメ
ーターを構成するには

CA証明書をバインドする

1.［構成］>［NetScaler Gateway］ >［NetScaler Gatewayポリシーマネージャー］>［証明書のバイン
ド]に移動します。**

2. [証明書のバインド]画面で、[ + ]アイコンをクリックします。
3. [ CA証明書のバインド]画面で、[ **バインドの追加 ** ]をクリックし、[インストール]をクリックします。
4. [証明書ファイル名]フィールドで証明書ファイル名を選択し、[インストール]をクリックします。
5. [ CA証明書のバインド]画面で、証明書を選択し、[バインド]をクリックします。
6.［完了］をクリックします。

証明書の検証を有効にします。

1.［NetScaler Gateway］>［グローバル設定］に移動します。
2. [グローバル設定の変更]をクリックします。**
3. バックエンドサーバー証明書の検証ドロップダウンメニューから「有効」を選択し、「OK」をクリックします。

コマンドラインでサーバー証明書をサポートするようにNetScaler Gatewayグローバルパラメーターを構成するに
は

コマンドプロンプトで、次のコマンドを入力します：

1 bind vpn global cacert DNPGCA1
2
3 set vpn parameter backendcertValidation ENABLED
4 <!--NeedCopy-->

アドバンスポリシーを使用した VPNポリシーの作成

February 1, 2024

クラシックポリシーエンジン（PE）とアドバンスポリシーインフラストラクチャ（PI）は、NetScaler ADCが現在
サポートしている 2つの異なるポリシー構成および評価フレームワークです。

アドバンス・ポリシー・インフラストラクチャーは非常に強力な表現言語で構成されています。エクスプレッション
言語を使用して、ポリシー内のルールを定義したり、アクションのさまざまな部分を定義したり、サポートされてい
るその他のエンティティを定義したりできます。式言語は、リクエストまたはレスポンスの任意の部分を解析でき、
ヘッダーとペイロードを深く調べることもできます。同じ式言語が拡張され、NetScaler ADCがサポートするすべ
ての論理モジュールで動作します。
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注:
ポリシーの作成には、高度なポリシーを使用することをお勧めします。

クラシックポリシーからアドバンスポリシーに移行する理由

高度なポリシーには豊富な式セットがあり、クラシックポリシーよりもはるかに高い柔軟性を提供します。Citrix
ADCは拡張性が高く、多種多様なクライアントに対応しているため、高度なポリシーをはるかに超える表現をサポー
トすることが不可欠です。詳細については、「ポリシーと式」を参照してください。

アドバンスポリシーに追加された機能は次のとおりです。

• メッセージの本文にアクセスする機能。
• 多くの追加プロトコルをサポートします。
• システムの多くの追加機能にアクセスします。
• 基本関数、演算子、データ型の数が増えています。
• HTML、JSON、および XMLファイルの解析に対応します。
• 高速な並列マルチストリングマッチング (パッチセットなど)を容易にします。

アドバンスポリシーを使用して、次の VPNポリシーを設定できるようになりました。

• セッションポリシー
• 認可ポリシー
• 交通政策
• トンネルポリシー
• 監査ポリシー

また、エンドポイント分析 (EPA)は、認証機能の nFactorとして設定できます。EPAは、Gatewayアプライアン
スに接続しようとするエンドポイントデバイスのゲートキーパーとして使用されます。エンドポイントデバイスに
Gatewayログオンページが表示される前に、ゲートウェイ管理者が設定した適格基準に応じて、デバイスのハードウ
ェアおよびソフトウェアの最小要件が確認されます。Gatewayへのアクセスは、実行されたチェックの結果に基づ
いて許可されます。以前は、EPAはセッションポリシーの一部として構成されていました。nFactorにリンクできる
ようになり、いつ実行できるかについて柔軟性が高まります。EPAの詳細については、「エンドポイントポリシーの仕
組み」トピックを参照してください。nFactorの詳細については、nFactor認証のトピックを参照してください。

ユースケース:

高度な EPAを使用した事前認証 EPA

認証前 EPAスキャンは、ユーザーがログオン資格情報を入力する前に行われます。認証要素の 1つとして事前認証
EPAスキャンを使用する nFactor認証用に NetScaler Gatewayを構成する方法については、CTX224268トピッ
クを参照してください。
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アドバンスド EPAを使用した事後認証 EPA

認証後の EPAスキャンは、ユーザーの資格情報が確認された後に行われます。従来のポリシーインフラストラクチャ
では、認証後の EPAはセッションポリシーまたはセッションアクションの一部として設定されていました。高度なポ
リシーインフラストラクチャでは、EPAスキャンを Nファクター認証の EPAファクターとして構成する必要があり
ます。認証要素の 1つとして認証後の EPAスキャンを使用する Nファクター認証用に NetScaler Gatewayを構成
する方法については、CTX224303のトピックを参照してください。

高度なポリシーを使用した事前認証および認証後 EPA

EPAは認証の前に実行でき、認証後に実行できます。事前認証および認証後の EPAスキャンを使用した nFactor認
証用に NetScaler Gatewayを構成する方法については、CTX231362トピックを参照してください。

nFactor認証の要素としての定期的な EPAスキャン

クラシックポリシーインフラストラクチャでは、定期的な EPAスキャンがセッションポリシーアクションの一部とし
て設定されていました。高度なポリシーインフラストラクチャでは、Nファクター認証の EPAファクターの一部とし
て構成できます。

定期的な EPAスキャンを nFactor認証の要素として構成する方法の詳細については、CTX231361トピックをクリ
ックしてください。

トラブルシューティング：

トラブルシューティングの際には、次の点に留意する必要があります。

• 同じタイプのクラシックポリシーとアドバンスポリシー（セッションポリシーなど）は、同じエンティティ/バ
インドポイントにバインドできません。

• すべての PIポリシーには優先度が必須です。
• VPNのアドバンスポリシーはすべてのバインドポイントにバインドできます。
• 同じ優先度の Advance Policyを 1つのバインドポイントにバインドできます。
• 設定された認証ポリシーがどれもヒットしない場合は、VPNパラメータで設定されたグローバル認証アクシ
ョンが適用されます。

• 認可ポリシーでは、認可ルールが失敗しても、認可アクションは取り消されません。

クラシックポリシーでよく使用される高度なポリシーに相当する式:

クラシックポリシー式 高度なポリシー式

ns_true true

ns_false false
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クラシックポリシー式 高度なポリシー式

REQ.HTTP HTTP.REQ

RES.HTTP HTTP.RES

HEADER“foo” HEADER(“foo”)

CONTAINS”bar” .CONTAINS (「バー」) [「.」の使用に注意してくださ
い。]

REQ.IP CLIENT.IP

RES.IP SERVER.IP

SOURCEIP SRC

DESTIP DST

REQ.TCP CLIENT.TCP

RES.TCP SERVER.TCP

SOURCEPORT SRCPORT

DESTPORT DSTPORT

STATUSCODE STATUS

REQ.SSL.CLIENT.CERT CLIENT.SSL.CLIENT_CERT

テンプレートを使用した簡略化された SaaSアプリ設定

February 1, 2024

NetScaler Gatewayでのシングルサインオンによる SaaSアプリの構成は、一般的な SaaSアプリのテンプレート
ドロップダウンメニューをプロビジョニングすることで簡素化されます。構成する SaaSアプリは、メニューから選
択できます。テンプレートには、アプリケーションの構成に必要な情報の大部分があらかじめ入力されています。た
だし、顧客固有の情報は引き続き提供する必要があります。

注：次のセクションでは、テンプレートを使用してアプリを構成および公開するために NetScaler Gatewayで実
行する手順について説明します。アプリケーションサーバーで実行する構成手順については、次のセクションで説明
します。
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テンプレートを使用したアプリの構成と公開‑NetScaler Gateway固有の構成

以下の設定は、テンプレートを使用してアプリを設定および公開する例として AWSコンソールアプリを取り上げて
います。

開始する前に、次のものが必要です：

• AWSコンソールの管理者アカウント

• NetScaler Gatewayの管理者アカウント

AWSコンソールの設定手順は次のとおりです。

1. アプリケーションカタログを使用して AWSコンソールを設定します。

2. AWSコンソール IdPメタデータを NetScaler ADCからエクスポートします。

3. IdPを AWSコンソールに設定します。

ステップ 1:アプリケーションカタログで AWSコンソールを設定する

1. Unified Gateway >認証をクリックします。

Unified Gateway設定画面が表示されます。

2.「アプリケーション」セクションで、編集アイコンをクリックします。次に、プラスアイコンをクリックしま
す。[アプリケーション]ウィンドウが表示されます。

3. [アプリケーションの種類]から [ SaaS ]を選択します。
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4. ドロップダウンリストから [ AWS Console ]を選択します。

5. アプリケーションテンプレートに適切な値を入力します。
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6. 次の SAML設定の詳細を入力し、[ Continue]をクリックします。

サービスプロバイダー ID—https://signin.aws.amazon.com/saml

署名証明書名—IdP証明書を選択する必要があります

発行者名—発行者名は選択に従って入力できます

属性 1—https://aws.amazon.com/SAML/Attributes/Role

属性 1エクスプレッション—ステップ 3で示したように、ロール ARN、IdP ARN

7.［完了］をクリックします。

ステップ 2: AWSコンソール IdPメタデータを NetScaler Gatewayからエクスポートします。

1. Unified Gateway >認証をクリックします。

2. 下にスクロールして、AWSコンソールテンプレートをクリックします。[SaaSアプリケーション]ウィンド
ウが表示されます。[エクスポート]リンクをクリックします。
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3. メタデータは別のウィンドウで開きます。IdPメタデータファイルを保存する

ステップ 3: IdPを AWSコンソールに設定します。

テンプレートを使用したアプリの構成と公開‑アプリサーバー固有の構成

以下は、テンプレートを使用して一般的な SaaSアプリを構成および公開するためのアプリサーバー固有の構成に関
するガイダンスが記載された pdfのリンクです。

• 15Five

• Absorb

• Accompa

• Adobe Captivate Prime

• Adobe Creative Cloud

• Aha
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• Alertops

• Allocadia

• Ariba

• Assembla

• AWS Console

• BambooHR

• Base CRM

• BitaBIZ

• Bluejeans

• Blissbook

• Bonusly

• Box

• Bugsnag

• Buildkite

• CakeHR

• Cardboard

• Cedexis

• Celoxis

• Cisco Meraki

• ClearSlide

• CloudCheckr

• ConceptShare

• Concur

• Confluence

• Contactzilla

• Convo

• Criconus

• Dashlane

• Datadog
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• Deskpro

• Deputy

• DigiCert

• Docusign

• Domo

• Dropbox

• Duo

• efront

• Ekarda

• Envoy

• ERP

• Expensify

• EZOfficeInventory

• EZRentOut

• Favro

• Federated Directory

• Feedly

• Fivetran

• Flatter Files

• Flowdock

• Freshdesk

• Front

• G‑Suite

• GitHub

• GlassFrog

• GotoMeeting

• Happyfox

• Helpjuice

• Help Scout
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• Hoshinplan

• Humanity

• Igloo

• Illumio

• Image Relay

• iMeet Central

• InteractGo

• iQualify One

• Jira

• Kanban Tool

• Keeper Security

• Kentik

• Kentik

• Kissflow

• KnowBe4

• KnowledgeOwl

• Kudos

• LaunchDarkly

• Lifesize

• Litmos

• LiquidPlanner

• LogDNA

• Mango

• Manuscript

• Marketo

• Mingle

• Mixpanel

• MuleSoft

• MyWebTimesheets
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• New Relic

• Nmbrs

• Nuclino

• Office365

• OneDesk

• OpsGenie

• Orginio

• Pagerduty

• Panorama9

• ParkMyCloud

• Peakon

• People HR

• Pingboard

• Pipedrive

• PlanMyLeave

• PlayVox

• Podio

• ProdPad

• Proto.io

• Proxyclick

• PurelyHR

• Quandora

• Rackspace

• RealtimeBoard

• Remedyforce

• Robin

• Rollbar

• Salesforce

• Samanage
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• Samepage

• Sentry

• ServiceDesk Plus

• ServiceNow

• Shufflrr

• Skeddly

• Skills Base

• Slack

• Slemma

• Sli.do

• Smartsheet

• Spoke

• Spotinst

• SproutVideo

• StatusCast

• Status Hero

• Statushub

• Statuspage

• Sumologic

• Supermood

• Syncplicity

• Tableau

• Targetprocess

• Teamphoria

• Testable

• TestFairy

• TextExpander

• TextMagic

• ThousandEyes
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EPAコンポーネントとしての nFactorのデバイス証明書

April 1, 2024

デバイス証明書は、EPAコンポーネントとして nFactorで設定できます。デバイス証明書は、EPAの一部として任
意の要素として表示できます。

次に、nFactorでデバイス証明書を EPAコンポーネントとして構成する利点を示します。

• デバイス証明書の検証に失敗しても、ログオンは失敗しません。構成に基づいて、ログオンを続行でき、ユー
ザーはアクセスが制限されたグループの下に配置されます。

• デバイス証明書のチェックはポリシー駆動型であるため、デバイス証明書認証に基づいて、社内イントラネッ
トリソースへのアクセスを選択的に許可またはブロックできます。たとえば、デバイス証明書認証は、企業の
管理対象ラップトップ上でのみ Office 365アプリケーションへの条件付きアクセスを提供するために使用で
きます。

デバイス証明書の検証は、定期的な EPAスキャンの一部にはできません。

重要：

• デフォルトでは、Windowsはデバイス証明書にアクセスするための管理者権限を義務付けています。管
理者以外のユーザーのデバイス証明書チェックを追加するには、EPAプラグインと同じバージョンの
VPNプラグインをデバイスにインストールする必要があります。

• 複数の CA証明書をゲートウェイに追加し、デバイス証明書を検証できます。

nFactorのデバイス証明書を EPAコンポーネントとして設定する

コマンドラインインターフェイスを使用して nFactorのデバイス証明書を EPAコンポーネントとして構成するに
は、コマンドプロンプトで次のように入力します。

1 add authentication epaAction epa-act -csecexpr sys.client_expr("device-
cert_0_0") -defaultgroup epa_pass -quarantine_group epa_fail

2
3 <!--NeedCopy-->

Citrix ADC GUIを使用して nFactorのデバイス証明書を VPN仮想サーバーの EPAコンポーネントとして構成す
るには：

1. NetScaler GUIで、［構成］>［NetScaler Gateway］［仮想サーバー］に移動します。

2. NetScaler Gateway仮想サーバーページで、変更する仮想サーバーを選択し、「編集」をクリックします。

3. [ VPN仮想サーバー]ページで、[編集]アイコンをクリックします。
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4.［詳細］クリックします。

5.「デバイス証明書用 CA」セクションの横にある「追加」をクリックし、「OK」をクリックします。

「デバイス証明書を有効にする」チェックボックスは選択しないでください。これを有効にすると、クラ
シック EPAでデバイス証明書の検証が有効になります。

6. NetScaler GUIで、［構成］>［セキュリティ］>［AAA—アプリケーショントラフィック］>［ポリシー］>
［認証］>［詳細ポリシー］>［アクション］［EPA］に移動します。

7. [認証 EPAアクション]ページで、[追加]をクリックします。[ Edit ]をクリックして、既存の EPAアクショ
ンを編集できます。

8. [認証 EPAアクションの作成]ページで、認証 EPAアクションを作成するために必要なフィールドに値を入力
し、[ EPAエディター]リンクをクリックします。

9. エクスプレッションエディタメニューから [共通]を選択します。
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10. 表示される次のメニューから [デバイス証明書]を選択し、[完了]をクリックして設定を完了します。

Citrix ADC GUIを使用して nFactorのデバイス証明書を Citrix ADC AAA仮想サーバーの EPAコンポーネント
として構成するには：

1. Citrix DC GUIで、［セキュリティ］>［AAA‑アプリケーショントラフィック］［仮想サーバー］に移動します。

2. Citrix Gateway仮想サーバーページで、変更する仮想サーバーを選択し、「編集」をクリックします。

3. [認証仮想サーバー]ページで、[編集]アイコンをクリックします。

4.［詳細］クリックします。

5.［デバイス証明書の CA］セクションの横にある［追加］をクリックします。
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6. 追加する証明書を選択し、［OK］をクリックして設定を完了します。

7. 前のセクションに示したステップ 6～10を繰り返して、設定を完了します。
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