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NetScaler Gateway VPNクライアントとサポートされる機能

April 1, 2024

重要：

• iOS/Android向け Citrix SSOは、Citrix Secure Accessと呼ばれるようになりました。この名前の変
更を反映するために、ドキュメントと UIスクリーンショットを更新中です。

• レガシー VPNクライアントは Appleのプライベート VPN APIを使用して構築されていましたが、現在
は廃止されています。macOS/iOS向けCitrix Secure Accessクライアントの VPNサポートは、Apple
のパブリックネットワーク拡張フレームワークを使用して書き直されました。iOSおよびmacOS用
の NetScaler Gatewayプラグインと VPNはサポートされなくなりました。iOS/macOS向け Citrix
Secure Accessは、使用することをお勧めする VPNクライアントです。

• Androidデバイス用の nFactor認証サポートの一般提供は、今後のリリースの 1つで利用可能になる予
定です。

次の表に、各 VPNクライアントでサポートされる一般的に使用される機能の一部を示します。

機能

Windows向け
Citrix Secure
Access

Linux向け
Citrix Secure
Access

Citrix Secure
Access for
macOS

iOS向け Citrix
Secure Access

Android向け
Citrix Secure
Access

常時オン (ユー
ザーモード)

はい (11.1以降) いいえ いいえ いいえ はい（MDM経
由）Android
7.0+

PACファイル はい (12.0以降) いいえ はい はい いいえ

クライアントプ
ロキシのサポー
ト

はい はい いいえ いいえ はい。注 1を参
照

イントラネット
アプリケーショ
ンの最大制限

512 128 制限なし 制限なし 制限なし

イントラネット
IP (IIP)のサポ
ート

はい はい はい はい はい

分割トンネル
ON

はい はい はい はい はい

分割トンネルの
リバース

はい はい はい はい はい。注 5を参
照
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機能

Windows向け
Citrix Secure
Access

Linux向け
Citrix Secure
Access

Citrix Secure
Access for
macOS

iOS向け Citrix
Secure Access

Android向け
Citrix Secure
Access

スプリット DNS
リモコン

いいえ はい はい はい はい。注 6を参
照

スプリット DNS
両方

はい いいえ はい はい はい。注 6を参
照

FQDNベースの
分割トンネル

はいオン専用
(13.0以降)

いいえ はい はい はい。注 5を参
照

クライアントの
アイドルタイム
アウト

はい はい はい いいえ いいえ

エンドポイント
分析

はい はい はい いいえ いいえ

デバイス証明書
(クラシック)

はい いいえ はい いいえ いいえ

nFactor認証 はい (12.1以降) いいえ はい はい はい。注 3を参
照

EPA (nFactor) はい (12.1以降) いいえ はい いいえ いいえ

デバイス証明書
(nFactor)

はい (12.1以降) いいえ はい いいえ いいえ

プッシュ通知 はい (12.1以降) いいえ いいえ はい はい

OTPトークンの
自動入力のサポ
ート。注 2を参
照

いいえ いいえ いいえ はい はい

TLS 1.3のサポ
ート

はい はい はい はい (デフォル
トでは無効。ご
要望に応じてご
利用いただけま
す。)

はい (デフォル
トでは無効。ご
要望に応じてご
利用いただけま
す。)

DTLSサポート。
注 4を参照

はい (13.0以降) いいえ はい はい いいえ

HTTPのみのク
ッキー

はい はい はい はい はい
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機能

Windows向け
Citrix Secure
Access

Linux向け
Citrix Secure
Access

Citrix Secure
Access for
macOS

iOS向け Citrix
Secure Access

Android向け
Citrix Secure
Access

広域サーバー負
荷分散（Global
Server Load
Balancing：
GSLB）

はい はい はい はい はい

ローカル LAN
アクセス

はい いいえ 常に有効 常に有効 いいえ

注：

1. Android 10以降のゲートウェイ構成の VPN仮想サーバー上のクライアント構成でのプロキシの設定が
サポートされています。IPアドレスとポートを持つ基本的な HTTPプロキシ設定のみがサポートされて
います。

2. QRコードをスキャンしたトークンのみが自動入力の対象となります。自動入力は nFactor認証フロー
ではサポートされていません。

3. Androidデバイスの nFactor認証サポートはプレビュー段階にあり、この機能はデフォルトで無効にな
っています。この機能を有効にするには、NetScalerサポートにお問い合わせください。Androidデバ
イス用の nFactor認証を有効にするには、NetScaler Gatewayの FQDNをサポートチームに提供する
必要があります。

4. 詳細については、SSL VPN仮想サーバーを使用した DTLS VPN仮想サーバーの設定を参照してくださ
い。

5. Androidデバイスの FQDNベースの分割トンネルのサポートとリバース分割トンネルはプレビュー中
で、この機能はデフォルトで無効になっています。この機能を有効にするには、NetScalerサポートに
お問い合わせください。Androidデバイスで有効にするには、NetScaler Gatewayの FQDNをサポー
トチームに提供する必要があります。

6. Split DNS BOTHモードでは、DNSサフィックスをゲートウェイに設定する必要があり、そのサフィッ
クスで終わる DNS Aレコードクエリだけがゲートウェイに送信されます。残りのクエリはローカルで解
決されます。Android向け Citrix Secure Accessは、スプリット DNSローカルモードもサポートして
います。

リファレンス

エンドユーザー向けヘルプドキュメント
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macOS/iOS向け Citrix Secure Access

April 1, 2024

レガシー VPNクライアントは Appleのプライベート VPN APIを使用して構築されていましたが、現在は廃止され
ています。macOSおよび iOS向け Citrix Secure Accessの VPNサポートは、Appleのパブリックネットワーク
拡張フレームワークを使用してゼロから書き直されました。

注

• iOS向け Citrix SSOは、Citrix Secure Accessと呼ばれるようになりました。この名前の変更を反映
するために、ドキュメントと UIスクリーンショットを更新しています。

• macOS向け Citrix Secure Accessは、10.15（カタリナ）、11.x（ビッグサー）、12.x（モントレー）で
サポートされています。IntelチップとM1チップを搭載したデバイスをサポートしています。

• 前述のバージョン（macOS 10.15およびmacOS 11.0）のいずれかにアップグレードできないハード
ウェアを使用しているユーザーは、App Storeで最後に互換性のあるバージョンにアクセスできますが、
古いバージョンへのアップデートはありません。

• macOSユーザーが App Storeアプリと TestFlightプレビュービルドを切り替えたり、その逆に切り
替えたりした場合、ユーザーは次の手順を実行して接続プロファイルを再作成する必要があります：

1. Click the hamburger menu and then click Configuration.
2. Delete the profile from the list and add the same profile again.

macOS/iOS向け Citrix Secure Accessクライアントの主な機能

• パスワードトークン：パスワードトークンは、VIP、OKTAなどのセカンダリパスワードサービスの代替と
なる 6桁のコードです。このコードは、時間ベースのワンタイムパスワード (T‑OTP)プロトコルを使用し
て、Google AuthenticatorやMicrosoft Authenticatorシステムなどのサービスと同様の OTPコードを
生成します。ユーザーは、特定の Active Directory yユーザーの NetScaler Gatewayへの認証中に 2つ
のパスワードの入力を求められます。2つ目の要因は、ユーザーが GoogleやMicrosoft Authenticatorな
どの登録済みのサードパーティサービスからデスクトップブラウザーにコピーする 6桁のコードです。ユー
ザーは、まず NetScaler ADCアプライアンスで T‑OTPに登録する必要があります。登録手順については、
https://support.citrix.com/article/CTX228454を参照してください。アプリでは、NetScaler ADCで生
成されたQRコードをスキャンするか、TOTPシークレットを手動で入力して、OTP機能を追加できます。一
度追加された OTPトークンは、ユーザーインターフェイスのパスワードトークンセグメントに表示されます。

エクスペリエンスを向上させるために、OTPを追加すると、VPNプロファイルを自動的に作成するようにユーザー
に求められます。ユーザーは、この VPNプロファイルを利用して、iOSデバイスから直接 VPNに接続できます。

macOS/iOS向け Citrix Secure Accessクライアントを使用すると、ネイティブ OTPサポートへの登録時に QR
コードをスキャンできます。
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NetScaler Gatewayのプッシュ通知機能は、macOS/iOS向け Citrixのセキュアアクセスユーザーのみが使用で
きます。

• プッシュ通知：NetScaler Gatewayは、登録されたモバイルデバイスでプッシュ通知を送信し、簡素化され
た 2要素認証エクスペリエンスを実現します。macOS/iOS向け Citrix Secure Accessクライアントを起動
して NetScalerのログオンページに第 2ファクタの OTPを設定する代わりに、登録されたデバイスのデバ
イス PIN/Touch ID /フェイス IDを入力することで本人確認を行うことができます。

デバイスをプッシュ通知用に登録すると、そのデバイスをmacOS/iOS向け Citrix Secure Accessを使用してネイ
ティブOTPサポートに使用することもできます。プッシュ通知の登録は、ユーザーに対して透過的に行われます。ユ
ーザーが TOTPを登録すると、NetScaler ADCがサポートしている場合、デバイスはプッシュ通知用にも登録され
ます。

リリースノート

April 1, 2024

重要：

iOS向け Citrix SSOの名前が Citrix Secure Accessに変更されました。この名前の変更を反映するために、
ドキュメント内の UIスクリーンショットを更新しています。また、この移行期間中に iOSドキュメントで
Citrix SSOのリファレンスが使用されていることに気付くかもしれません。

リリースノートでは、サービスリリースで利用できる新機能、既存機能の拡張、修正された問題、既知の問題につい
て説明します。リリースノートには、次のセクションの 1つまたは複数が含まれます：

新機能:現在のリリースで利用できる新機能と拡張機能。

修正された問題:現在のリリースで修正された問題。

既知の問題:現在のリリースに存在する問題とその回避策 (該当する場合)。

EPAクライアントに関する重要な注意事項:

• EPAクライアントはmacOS 10.13、10.14、10.15、11.x、12.x、13.xの各バージョンでサポートさ
れています。

• EPAクライアントは、NetScaler 12.1、13.0、13.1、および 14.1のバージョンでサポートされていま
す。

V24.03.1 (2024年 3月 14日)

新機能

• EPAライブラリが 24.03.1.0 (OPSWAT OESISライブラリ V 4.3.3460.0)に更新されました。
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• Citrix Workspaceアプリを介した Citrix Secure Accessへの自動シングルサインオン（SSO）‑プレビ
ュー

macOS 向け Citrix Secure Access は、Citrix Workspace アプリにログオンしたときの Citrix Secure
Accessへの自動シングルサインオン（SSO）をサポートするようになりました。この機能を利用するには、必
ずmacOS 24.03.1/Mac 2402以降の Citrix Workspaceアプリを使用してください。この機能はクラウド
ストアでのみサポートされ、オンプレミスストアではサポートされません。

現在、この機能はデフォルトで無効になっています。https://podio.com/webforms/29383411/241062
9を使用してプレビューにサインアップできます。

詳しくは、Mac向け Citrix Workspaceアプリ 2402のリリースノートを参照してください。

[CSACLIENTS‑6321]

• 全体的なパフォーマンスと安定性の向上

Citrix Secure Accessクライアントは、全体的なパフォーマンスと安定性を向上させるために、次の機能で
強化されています：

– VPN経由でトンネリングできる同時接続数の増加。これは iOSクライアントにのみ適用されます。
– IPv6ゲートウェイによる VPN接続の耐障害性が向上しました。これはmacOSクライアントと iOS
クライアントの両方に適用されます。

[NSHELP‑36903]

V24.02.1 (2024年 2月 15日)

新機能

• Macクライアントでの EPAスキャンオペレータのサポート

macOS向け Citrix Secure Accessクライアントは、EPAエディターのすべての演算子<、>、>=、<=、
==および!=をサポートするようになりました。また、Mac OSオプションは EPAエディタの個別のオプシ
ョンとして使用できます (Mac >Mac OS)。これらのオペレータを使用して、macOSデバイスの製品バージ
ョンスキャンを実行できます。

詳細については、「高度なエンドポイント分析スキャン」の「注意」セクションを参照してください。

[CSACLIENTS‑6462]

• EPAライブラリが 24.1.2.1 (OPSWAT OESISライブラリ V 4.3.3405.0)に更新されました。

[CSACLIENTS‑8520]

• このリリースでは、全体的なパフォーマンスと安定性を向上させるためのいくつかの問題が修正されています。
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24.1.5 MacOS用 EPAクライアント (2024年 2月 12日)

新機能

• Appleシリコンプロセッサを搭載したMacデバイスの EPAサポート

Citrix EPAクライアントは、Appleシリコンプロセッサを使用するMacデバイスをサポートするようになり
ました。Macデバイスでは、Citrix EPAクライアントを実行するために Rosettaをインストールする必要が
なくなりました。

[CSACLIENTS‑8731]

• Macクライアントでの EPAスキャンオペレータのサポート

Mac向け Citrix EPAクライアントは、EPA式の演算子（<、>、>=および<=）をサポートするようになりま
した。管理者は EPAスキャンを設定して、さまざまな OSバージョンを許可できます。

たとえば、12.8を除く 12.4から 13.0までの OSバージョンを許可するには、管理者が式version >=
12.4 && version <= 13.0 && version != 12.8を設定できます。つまり、macOSの
バージョンは 12.4から 13.0でなければなりませんが、12.8であってはなりません。

詳細については、高度なエンドポイント分析スキャンを参照してください。

[CSACLIENTS‑6462]

V23.12.2 (2023年 12月 20日)

新機能

このリリースでは、全体的なパフォーマンスと安定性を向上させるための問題が修正されています。

V23.12.1 (2023年 12月 6日)

新機能

• EPAライブラリは 23.11.1.5 (OPSWAT OESISライブラリ V 4.3.3318.0)に更新されました。

[CSACLIENTS‑8516]

• このリリースでは、その他の問題も解決され、全体的なパフォーマンスと安定性が向上しています。

V23.11.2 (2023年 11月 1日)

新機能

EPAライブラリは 23.11.1.1 (OPSWAT OESISライブラリ V 4.3.3279.0)に更新されました。
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[CSACLIENTS‑8515]

V23.11.1 (2023年 10月 27日)

新機能

• iOS向け Citrix SSOの名前が Citrix Secure Accessに変更されました。この名前の変更を反映するために、
ドキュメント内の UIスクリーンショットを更新しています。

• EPAライブラリは 23.10.1.1 (OPSWAT OESISライブラリ V 4.3.3246.0)に更新されました。

• このリリースでは、次の内容が取り上げられています：

– Citrix Secure Private Access環境での接続の問題。
– 全体的なパフォーマンスと安定性を向上させるためのその他の問題。

V23.10.2 (2023年 10月 17日)

このリリースでは、IPv6ログインの問題が解決されています。

V23.10.1 (2023年 10月 9日)

新機能

• EPAライブラリは 23.9.1.2 (OPSWAT OESISライブラリ V4.3.3221.0)に更新されました。

• ローカル LANアクセスのサポート

Citrix Secure Access for macOS/Citrix SSO for iOSは、NetScaler Gatewayのローカル LANアクセス
機能をサポートするようになりました。VPN接続が確立されたら、エンドユーザーがクライアントデバイス上
のローカル LANリソースにアクセスすることを許可またはブロックするように、ローカル LANアクセスを設
定できます。詳しくは、以下を参照してください：

– NetScaler Gateway管理者設定
– エンドユーザー設定‑macOS
– エンドユーザー設定‑iOS

V23.09.1 (2023年 9月 7日)

重要：

macOS 14/iOS 17以降などの最新の Apple OSバージョンを使用している場合は、Citrix Secure Access
クライアント/Citrix SSOバージョン 23.09.1以降にアップグレードすることをお勧めします。NetScaler
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Gatewayクライアントのソフトウェア要件について詳しくは、「Citrix Secure Accessクライアントのシステ
ム要件」を参照してください。

新機能

• EPAライブラリは 1.3.9.9 (OPSWAT OESIS v4.3.3160)にアップデートされました。

[CSACLIENTS‑6547]

• セキュリティで保護された接続に関するインサイトをUIで確認

Citrix Secure Accessクライアントユーザーインターフェイスの［接続］画面では、セキュリティで保護され
た接続の詳細を表示できます。詳細には、IPアドレス、FQDN、宛先ポート、接続時間が含まれます。詳細に
ついては、「安全な接続に関する洞察」を参照してください。

[SPA‑2364]

• VPN接続障害後にNetScaler Gatewayで再認証する

MacOS 向け Citrix Secure Access クライアントおよび iOS 向け Citrix SSO は、VPN 接続が失われた
ときに NetScaler Gatewayによる再認証を求めるメッセージを表示するようになりました。NetScaler
Gatewayへの接続が失われ、接続を再開するには再認証が必要であることを示す通知が UIに表示されます。
詳しくは、次のトピックを参照してください：

– VPN接続が失敗した後に、macOSから NetScaler Gatewayに再接続する
– VPN接続に障害が発生したら、iOSから NetScaler Gatewayに再接続します。

[CSACLIENTS‑6071]

V23.08.1 (2023年 8月 24日)

新機能

• このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

• EPAライブラリが 1.3.9.9 (OPSWAT OESIS v4.3.3122)にアップデートされました。

23.7.6 macOS用 EPAクライアント (2023年 8月 10日)

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。
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V23.07.1 (2023年 7月 17日)

新機能

• ログファイルを共有するためのさまざまなオプション

iOS向け Citrix SSOの「メールログ」オプションが「ログの共有」オプションに置き換えられました。圧縮さ
れたログファイルは、電子メール、チャット、ファイルへの保存などのオプションで共有できるようになりま
した。

詳しくは、「ログの送信」を参照してください。

[CSACLIENTS‑3834]

•「ログ」ページの機能強化

macOS向け Citrix Secure Accessの［ログ］ページが拡張され、次のオプションが追加されました。

– ログファイルの最大数:ログ収集に追加するログファイルの最大数を指定します。
– メールログ:ログをメールで送信します。

詳しくは、「ログの送信」を参照してください。

[SPA‑2365]

解決された問題

VPNに接続するときに、認証用の証明書を選択するように求められた場合は、Citrix Secure Accessクライアント
のホームページの背後に認証ログイン画面が表示されます。

[CSACLIENTS‑455]

V23.06.1 (2023年 6月 7日)

新機能

• ナビゲーションバーのヘルプメニュー

Citrix Secure Accessクライアントのナビゲーションバーに [ヘルプ]メニューが追加されました。[ヘルプ]
メニューのオプション ([ログを開く]、[ログをエクスポート]、[ログを電子メールで送信]、[ログをクリア])は、
ログのデバッグに使用できます。

「ヘルプ」メニューに「メールログ」オプションが導入されました。電子メールでログを共有するために使用で
きます。詳しくは、「ログの送信」を参照してください。

[SPA‑2361]
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解決された問題

macOS向け Citrix Secure Accessおよび iOS向け Citrix SSOでは、DNSの短縮名解決が失敗する場合がありま
す。

[NSHELP‑34568]

既知の問題

場合によっては、リバース分割トンネリングで除外されたルートがトンネリングされます。

[CGOP‑24575]

V23.05.2 (2023年 5月 11日)

解決された問題

アップグレード後、iOS向け Citrix SSOクライアントデバイスはアプリごとの VPN接続を確立できません。

[NSHELP‑35224]

V23.05.1 (2023年 5月 4日)

新機能

• EPAライブラリは 1.3.9.3に更新され、OPSWATライブラリは 4.3.2987に更新されました。

• Citrix Analyticsへのイベント送信のサポート

macOS向け Citrix Secure Accessは、セッションの作成、セッションの終了、Citrix Analyticsサービス
へのアプリケーション接続などのイベントの送信をサポートするようになりました。その後、これらのイベン
トは Secure Private Accessサービスのダッシュボードに記録されます。

[SPA‑2197]

解決された問題

• ユーザーが Citrix Secure Accessまたは Citrix SSOに接続している場合、「接続時間」フィールドに地域固
有の形式で時間が表示されません。

[CGOP‑23587]
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V23.04.1 (2023年 4月 4日)

新機能

• EPAライブラリは 1.3.9.1にアップデートされ、OPSWATライブラリは 4.3.2923にアップデートされまし
た。

V22.12.2 (2023年 2月 27日)

新機能

• EPAライブラリが 1.3.8.9 (OPSWAT OESIS v4.3.2892.0)にアップデートされました。

V22.12.1 (2022年 12月 7日)

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

V22.11.1 (2022年 11月 29日)

解決された問題

• 転送ログオンは、オンプレミスゲートウェイの nFactor以外の認証では機能しません。

[CGOP‑22729]

22.11.3 macOS用 EPAプラグイン (2022年 11月 28日)

解決された問題

• NetScalerで GSLBが有効になっていると、macOS用 Citrix EPAプラグインがクラッシュします。

[CGOP‑22722]

V22.10.1 (2022年 11月 17日)

新機能

• Citrix Endpoint Analysisプラグインは、許可される IPアドレスのリストに対してパターンセットを作成で
きる新しいMACアドレス検証式をサポートするようになりました。

[CGOP‑22095]
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解決された問題

• NetScaler Gatewayリリース 13.0または 13.1のプロキシ設定が空の場合、Citrix SSOによって不適切な
プロキシ設定が作成されることがあります。

[NSHELP‑31970]

• ネットワークが停止したり、デバイスがスリープモードから復帰したりすると、VPNクライアントは再接続に
失敗することがあります。

[NSHELP‑32483]

• IPv6リテラルを宛先として使用すると、ゲートウェイ接続が失敗することがあります。

[NSHELP‑32876]

22.10.1 macOS用 EPAプラグイン (2022年 10月 27日)

新機能

• Citrix Endpoint Analysisプラグインは、許可された IPアドレスのリストに対してパターンセットを作成で
きる新しいMACアドレス検証式をサポートするようになりました。

[CGOP‑22098]

• Citrix Endpoint Analysisプラグインは、Google Chromeからのプライベートネットワークアクセスプリ
フライトリクエストを処理する際に、重複する同意アラートを送信します。

[CGOP‑21751]

V22.06.1 (2022年 9月 20日)

新機能

• EPAライブラリが 4.3.2523.0 (1.3.7.5)に更新されました

解決された問題

• EPAスキャンによる nFactor認証はmacOSクライアントでは機能しません。

[NSHELP‑32182‑macOS]

• macOS用の Secure Access Agentのホームページでは、選択したテーマ（明るいまたは暗い）に応じて、
ハンバーガーメニューの左と上部に白または黒の余分なパディングが表示されます。

[CGOP‑19353‑macOS]
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• VPNにログインするときに、デバイス証明書が設定されていれば、WebViewウィンドウが最初の試行で最小
化されます。

[CGOP‑19354‑macOS]

• NetScaler ADCアプライアンスで GSLBが有効になっていると、macOSクライアント上の Citrix Secure
Accessアプリでエンドポイント分析が機能しません。

[CGOP‑21634‑macOS]

• 設定したアプリケーション名にスペースが含まれている場合にアプリケーションにアクセスしようとしても、
macOSクライアントに「セキュリティ強化有効」ポップアップが表示されません。

[ACS‑2632‑macOS]

• デバイスに適切なクライアント証明書がない場合、オプションのクライアント証明書による nFactor認証は
失敗します。

[NSHELP‑32127‑iOS]

• Chromeを使用するMacデバイスで、2つの FQDNにアクセス中に VPN拡張機能がクラッシュします。

[NSHELP‑32144]

• Citrix Secure Accessは、ゲートウェイから誤ったロケーション値を受信するとクラッシュします。これは、
管理者が別のホストにリダイレクトするレスポンダーポリシーを定義した場合に発生する可能性があります。

[NSHELP‑32312]

• Citrix Secure Accessによって確立されたトンネルの外部にあるリソースへの直接接続は、大幅な遅延また
は輻輳が発生すると失敗することがあります。

[NSHELP‑31598]

V3.2.4.9‑macOS用 EPAプラグイン (2022年 8月 1日)

解決された問題

• Citrix Endpoint Analysisプラグインは、Google Chromeブラウザバージョン 104からのプライベートネ
ットワークアクセスのプリフライトリクエストを処理しません。

[CGOP‑20709]

• macOS用 Citrix Endpoint Analysisプラグインは GSLBをサポートしていません。

[CGOP‑21543]
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既知の問題

• macOS用 Citrix Endpoint Analysisプラグインを Google Chromeブラウザバージョン 104から起動す
ると、重複した同意ダイアログボックスが表示されます。ユーザーは両方のプロンプトを受け入れる必要があ
ります。

[CGOP‑21751]

V22.03.1 (14‑Jun‑2022)

新機能

• EPAライブラリは 4.3.2393.0に更新されました。

解決された問題

• 検索リストに追加の DNSドメインが追加されます。これは、分割トンネルが「スプリット」または「両方」に
設定されている場合、指定されたドメインとそのサブドメインのみがトンネリングされないためです。指定し
たドメインが A.B.Cの場合、A.B.Cと *.A.B.Cに加えて B.Cも一致します。

[CGOP‑21657]

• PACファイルを使用しない HTTP/HTTPSプロキシ設定は壊れています。

[CGOP‑21660]

V22.02.3 (24‑Mar‑2022)

新機能

• Citrix Secure Access for macOSは、クラウドワークスペース接続のクライアントからのすべての TCPデ
ータ接続でサービスノードの FQDNを解決します。すべての TCPデータ接続でサービスノードの FQDNを
解決することは、オンプレミスのゲートウェイ接続には適用されません。

[ACS‑1068]

解決された問題

• ポート 53を使用する一部の非 DNSプロトコル（STUNなど）の問題により、macOS向け Citrix Secure
Accessが接続を切断することがあります。

[NSHELP‑31004]
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• Citrix Secure Accessアプリは、接続が確立された直後にサーバーがクライアントの前にデータを送信する
と、一部のプロトコルを中断します。

[NSHELP‑29374]

• ユーザーが認証を完了せずにmacOS向け Citrix Secure Accessクライアントの認証ウィンドウを閉じる
と、その後サーバーに接続しようとしても、アプリが再起動されるまで失敗します。

[ACS‑2415]

• macOS向け Citrix Secure Accessクライアントが OPSWATライブラリバージョン 4.3.2367.0にバンド
ルされるようになりました

[NSHELP‑30802]

• macOS向け Citrix Secure Accessは、認証後の EPAチェックの実行に予想よりも長い時間がかかります。

[NSHELP‑29118]

既知の問題

• macOS向け Citrix Secure Accessアプリは、すでに接続されている Citrix Secure Private Accessサー
ビスリージョンにアクセスできなくなった 1分後にログアウトします。ただし、これはオンプレミスのゲート
ウェイ接続には影響しません。

[ACS‑2715]

V22.02.2 (15‑Feb‑2022)

解決された問題

• ユーザーが Citrix Secure Access for macOSからサブスクライブ解除されたWebアプリにアクセスしよ
うとすると、複数のポップアップが表示されます。

[ACS‑2406]

V22.01.1 (08‑Feb‑2022)

解決された問題

• iOS デバイス向け Citrix SSO を使用したアプリごとの VPN 接続では、443 以外のポートで NetScaler
Gatewayに接続できません。

[NSHELP‑30653]
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V1.4.1 (28‑Jan‑2022)

新機能

• macOS向け Citrix SSOアプリは、Citrix Secure Accessとしてブランド名が変更されました。

[ACS‑1092]

解決された問題

• 認証サーバが同じWebビューセッションでクライアント証明書を複数回要求すると、クライアント証明書認
証は失敗します。

[CGOP‑20388]

• クライアントと ADCの間にプロキシが存在するため、サーバー証明書に共通名の IPアドレスしかない場合、
Citrix SSOは VPN接続の確立に失敗します。

[CGOP‑20390]

• macOSでアンチウイルスの最後のフルシステムスキャンを確認するための EPAスキャンが失敗します。

[NSHELP‑29571]

• サイズの大きい DNSパケットの処理中に、Citrix SSOアプリがクラッシュすることがあります。

[NSHELP‑29133]

V1.4.0 (17‑Nov‑2021)

解決された問題

• サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユー
ザーはゲートウェイにアクセスできなくなります。

[NSHELP‑28942]

• ネットワークが中断された後、Citrix SSOが VPN接続の再確立に失敗します。

[CGOP‑19988]

V1.3.13 (05‑Nov‑2021)

解決された問題

• 管理対象 VPNと非管理対象 VPNのセッションをフィルタリングすると、障害が発生することがあります。セ
ッションを確立する最初の要求で、User‑Agentヘッダーに「ManagedVPN」情報が欠落しています。
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[CGOP‑19561]

V1.3.12 (21‑Oct‑2021)

解決された問題

• macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証
が失敗します。

[NSHELP‑28551]

• 通知を受信すると、Citrix SSOアプリが断続的にクラッシュする。

[CGOP‑19363]

• 機能フラグを確認するために「isFeatureEnabled」パラメーターが呼び出されると、VPN拡張機能がクラ
ッシュすることがあります。

[CGOP‑19360]

• DTLSプロトコルのペイロードが空の場合、ゲートウェイ VPN拡張機能はクラッシュします。

[CGOP‑19361]

• デバイスがスリープモードから復帰し VPNが接続されると、SSOアプリが断続的にクラッシュします。

[CGOP‑19362]

V1.3.11 (17‑Sep‑2021)

解決された問題

• Citrix SSOを使用するmacOSデバイスのファイアウォールチェックの EPAスキャンが失敗します。

[CGOP‑19271]

• レガシー認証または Intuneネットワークアクセスコンプライアンス（NAC）が構成されていると、iOS 12
デバイスで Citrix SSOがクラッシュする。

[CGOP‑19261]

V1.3.10 (31‑Aug‑2021)

新機能

• macOS用の Citrix SSOは OPSWATライブラリバージョン 4.3.1977.0にバンドルされるようになった。

[NSHELP‑28467]
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V1.3.9 (13‑Aug‑2021)

解決された問題

• HTTPプロキシソフトウェアがインストールされている一部のシステムでは、NetScaler Gateway IPアド
レスが内部的に 127.0.0.1として表示されるため、トンネルの確立が妨げられます。

[CGOP‑18538]

•［信頼できないサーバーをブロックする］設定は、Citrix SSO for iOSの英語以外のローカライズをサポート
するシステムでは機能しません。

[CGOP‑18539]

• Citrix SSOは、DNS名がサーバー証明書の共通名と一致しないシステムに接続できません。Citrix SSOはサ
ブジェクトの別名をチェックし、正しく接続するようになりました。

[NSHELP‑28348]

V1.3.8 (07‑Jul‑2021)

新機能

• macOS向け Citrix SSOは、バージョン 10.15（Catalina）以上とのみ互換性がある。

[CGOP‑12555]

• macOS バージョン 1.3.8 用の Citrix SSO 以降、EPA ライブラリはアプリ内に埋め込まれ、NetScaler
Gatewayサーバーからはダウンロードされません。現在の組み込み EPAライブラリのバージョンは 1.3.5.1
です。

[NSHELP‑26838]

iOSユーザー向け Citrix Secure Accessのセットアップ

April 1, 2024

重要：

• iOS向け Citrix SSOの名前が Citrix Secure Accessに変更されました。この名前の変更を反映するた
めに、ドキュメントと UIスクリーンショットを更新しています。この移行期間中に、ドキュメントで
Citrix SSOのリファレンスが使用されていることに気付くかもしれません。

• VPNは iOS 12以降では使用できません。VPNを引き続き使用するには、Citrix Secure Accessを使用
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してください。

iOS向け Citrix Secure Accessでサポートされている一般的に使用される機能の一覧については、「NetScaler
Gateway VPNクライアントとサポートされている機能」を参照してください。

MDM製品との互換性

Citrix Secure Access（macOS/iOS）は、Citrix Endpoint Management（旧 XenMobile）、Microsoft Intune
などのほとんどのMDMプロバイダーと互換性があります。

Citrix Secure Access（macOS/iOS）は、ネットワークアクセス制御（NAC）と呼ばれる機能もサポートしてい
ます。NACについて詳しくは、「単一要素ログイン用の NetScaler Gateway仮想サーバーのネットワークアク
セス制御デバイスチェックの構成」を参照してください。NACを使用すると、MDM管理者は NetScaler ADCア
プライアンスに接続する前にエンドユーザーデバイスのコンプライアンスを強制できます。Citrix Secure Access
(macOS/iOS)上のNACには、Citrix Endpoint Managementや IntuneとNetScalerなどのMDMサーバーが
必要です。

注：

macOS/iOSで Citrix Secure Accessクライアントを MDMなしで NetScaler Gateway VPNで使用する
には、VPN構成を追加する必要があります。iOSの VPN構成は、Citrix Secure Access（macOS/iOS）の
ホームページから追加できます。

Citrix Secure Accessクライアント (macOS/iOS)用のMDMマネージド VPNプロファイルの設定

次のセクションでは、例として Citrix Endpoint Management（旧 XenMobile）を使用して、Citrix Secure
Accessクライアント（macOS/iOS）のデバイス全体の VPNプロファイルとアプリごとの VPNプロファイルの両
方を構成する手順を段階的に説明します。他のMDMソリューションでは、Citrix Secure Access（macOS/iOS）
を使用する際の参考資料としてこのドキュメントを使用できます。

注:

このセクションでは、基本的なデバイス全体およびアプリごとの VPNプロファイルの設定手順について説明し
ます。また、Citrix Endpoint Management（旧 XenMobile）のマニュアルまたは AppleのMDMVPNペ
イロード構成に従って、オンデマンドプロキシを構成することもできます。

デバイスレベルの VPNプロファイル

デバイスレベルの VPNプロファイルは、システム全体の VPNを設定するために使用されます。すべてのアプリとサ
ービスからのトラフィックは、NetScaler ADCで定義された VPNポリシー（フルトンネル、分割トンネル、リバー
ス分割トンネルなど）に基づいて NetScaler Gatewayにトンネリングされます。
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Citrix Endpoint Managementでデバイスレベルの VPNを構成するには Citrix Endpoint Management
でデバイスレベルの VPNを構成するには、次の手順を実行します。

1. Citrix Endpoint Management MDMコンソールで、［構成］>［デバイスポリシー］>［新しいポリシーの
追加］に移動します。

2. 左側の [ポリシープラットフォーム]ペインで [ iOS ]を選択します。右側のペインで [ VPN ]を選択します。

3. [ポリシー情報]ページで、有効なポリシー名と説明を入力し、[次へ]をクリックします。

4. iOSの [ **VPNポリシー]ページで、有効な接続名を入力し、[接続の種類]で [カスタム SSL ]を選択しま
す。**

MDM VPNペイロードでは、接続名はUserDefinedNameキーに対応し、VPNタイプキーは VPNに設定
する必要があります。

5. [カスタム SSL識別子 (リバースDNS形式)]に com.citrix.NetScalerGateway.ios.appと入力します。
これは、iOS上の Citrix Secure Accessのバンドル識別子です。

MDM VPNペイロードでは、カスタム SSL識別子は VPNSubTypeキーに対応します。

6. [プロバイダーバンドル識別子]に com.citrix.NetScalerGateway.ios.app.vpnpluginと入力します。
これは、Citrix Secure Access iOSアプリバイナリに含まれるネットワーク拡張のバンドル識別子です。

MDM VPNペイロードでは、プロバイダーバンドル識別子は ProviderBundleIdentifierキーに対応しま
す。

7. [サーバー名または IPアドレス]に、この Citrix Endpoint Managementインスタンスに関連付けられた
NetScaler ADC IPアドレスまたは FQDN（完全修飾ドメイン名）を入力します。

設定ページの残りのフィールドはオプションです。これらのフィールドの構成については、Citrix Endpoint
Management（旧 XenMobile）のドキュメントを参照してください。

8.［次へ］をクリックします。

9.［保存］をクリックします。
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アプリごとの VPNプロファイル

アプリごとの VPNプロファイルは、特定のアプリケーションの VPNを設定するために使用されます。特定のアプリ
からのトラフィックのみが、NetScaler Gatewayにトンネリングされます。Per‑App VPNペイロードは、デバイ
ス全体の VPNのすべてのキーに加えて、その他いくつかのキーをサポートします。

Citrix Endpoint Managementでアプリごとのレベルの VPNを構成するには アプリ単位 VPNを設定するに
は、次の手順を実行します。

1. Citrix Endpoint Managementでデバイスレベルの VPN構成を完了します。

2. [アプリベース VPN]セクションの [アプリベース VPNを有効にする]スイッチをオンにします。

3. マッチアプリの起動時に Citrix Secure Access（macOS/iOS）を自動的に起動する必要がある場合は、「オ
ンデマンドマッチアプリを有効にする」スイッチをオンにしてください。これは、ほとんどのアプリごとのケ
ースで推奨されます。

MDM VPNペイロードでは、このフィールドは onDemandMatchAppEnabledキーに対応します。

4. [プロバイダーの種類]で [パケットトンネル]を選択します。

MDM VPNペイロードでは、このフィールドはキープロバイダータイプに対応します。

5. Safariドメインの設定はオプションです。Safariドメインを設定すると、ユーザーが Safariを起動し、「ドメ
イン」フィールドのURLと一致するURLに移動すると、Citrix Secure Access（macOS/iOS）が自動的に
起動します。特定のアプリの VPNを制限する場合、これはお勧めできません。

MDM VPNペイロードでは、このフィールドはキー safariDomainsに対応します。

設定ページの残りのフィールドはオプションです。これらのフィールドの構成については、Citrix Endpoint
Management（旧 XenMobile）のドキュメントを参照してください。

6. [次へ]をクリックします。
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7.［保存］をクリックします。

この VPNプロファイルをデバイス上の特定のアプリに関連付けるには、このガイド（）に従って、
アプリインベントリポリシーと認証情報プロバイダーポリシーを作成する必要があります。https://www.citrix.c
om/blogs/2016/04/19/per‑app‑vpn‑with‑xenmobile‑and‑citrix‑vpn/。

アプリ単位 VPNでの分割トンネルの設定

MDMのお客様は、Citrix Secure Access（macOS/iOS）用のアプリベース VPNで分割トンネルを構成できます。
次のキーと値のペアは、MDMサーバで作成された VPNプロファイルのベンダー設定セクションに追加する必要が
あります。

1 - Key = "PerAppSplitTunnel"
2 - Value = "true or 1 or yes"
3 <!--NeedCopy-->

キーは大文字と小文字が区別され、完全に一致する必要がありますが、値の大文字と小文字は区別されません。

注:

ベンダー構成を設定するためのユーザーインターフェイスは、MDMベンダー間で標準ではありません。MDM
ユーザーコンソールのベンダー設定セクションを見つけるには、MDMベンダーに問い合わせてください。

以下は、Citrix Endpoint Managementの構成（ベンダー固有の設定）のサンプルスクリーンショットです。

以下は、Microsoft Intuneでの構成 (ベンダー固有の設定)のサンプルスクリーンショットです。
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ユーザー作成の VPNプロファイルの無効化

MDMのお客様は、ユーザーが Citrix Secure Access（macOS/iOS）内から手動で VPNプロファイルを作成する
ことを防ぐことができます。これを行うには、MDMサーバで作成された VPNプロファイルのベンダー設定セクショ
ンに、次のキーと値のペアを追加する必要があります。

1 - Key = "disableUserProfiles"
2 - Value = "true or 1 or yes"
3 <!--NeedCopy-->

キーは大文字と小文字が区別され、完全に一致する必要がありますが、値の大文字と小文字は区別されません。

注:

ベンダー構成を設定するためのユーザーインターフェイスは、MDMベンダー間で標準ではありません。MDM
ユーザーコンソールのベンダー設定セクションを見つけるには、MDMベンダーに問い合わせてください。

以下は、Citrix Endpoint Managementの構成（ベンダー固有の設定）のサンプルスクリーンショットです。
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以下は、Microsoft Intuneでの構成 (ベンダー固有の設定)のサンプルスクリーンショットです。

DNSハンドリング

Citrix Secure Accessクライアントの推奨 DNS設定は次のとおりです：

• 分割トンネルがOFFに設定されている場合は、スプリット DNS > REMOTE。
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• 分割トンネルがONに設定されている場合は、スプリット DNS **BOTH**。この場合、管理者はイントラネ
ットドメインの DNSサフィックスを追加する必要があります。DNSサフィックスに属する FQDNの DNS
クエリは NetScaler ADCアプライアンスにトンネリングされ、残りのクエリはローカルルーターに送信され
ます。

注：

• DNS切り捨て修正フラグは常に ONにすることをお勧めします。詳しくは、「https://support.citrix
.com/article/CTX200243」を参照してください。

• 分割トンネルが ONに設定され、スプリット DNSが REMOTEに設定されている場合、VPNの接続後
に DNSクエリーを解決する際に問題が発生する可能性があります。これは、ネットワーク拡張フレーム
ワークがすべての DNSクエリをインターセプトしない場合に関連しています。

既知の問題

問題の説明:アプリ単位 VPNまたはオンデマンド VPN構成の“.local”ドメインを含む FQDNアドレスのトン
ネリング。AppleのNetwork Extensionフレームワークには、ドメイン部分（たとえば http://wwww.abc.local）
.localに含まれる FQDNアドレスがシステムの TUNインターフェイスを介してトンネリングされないようにす
るバグがあります。代わりに、FQDNアドレスのトラフィックは、クライアントデバイスの物理インターフェイスを
介して送信されます。この問題は、アプリ単位 VPNまたはオンデマンド VPNの設定でのみ発生し、システム全体の
VPN設定では発生しません。Citrixは Appleにレーダーバグレポートを提出しており、Appleは、RFC‑6762によ
ると https://tools.ietf.org/html/rfc6762、ローカルはマルチキャスト DNS（mDNS）クエリであり、したがっ
てバグではないと述べています。しかし、Appleはまだバグをクローズしておらず、この問題が将来の iOSリリース
で対処されるかどうかは明らかではありません。

回避策：回避策として、このようなアドレスにnon .localドメイン名を割り当てます。

制限事項

• エンドポイント分析 (EPA)は iOSではサポートされていません。
• ポート/プロトコルに基づく分割トンネリングはサポートされていません。

ユーザー証明書の IDを電子メールの添付ファイルとして iOSユーザーに送信する

April 1, 2024

重要：

iOS向け Citrix SSOは、Citrix Secure Accessと呼ばれるようになりました。この名前の変更を反映するた
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めに、ドキュメントと UIスクリーンショットを更新しています。

iOS上の Citrix Secure Accessは、NetScaler Gatewayによるクライアント証明書認証をサポートしています。
iOSでは、証明書は次のいずれかの方法で Citrix Secure Accessに配信できます：

• MDMサーバ‑これはMDMのお客様にとって好ましいアプローチです。証明書はMDM管理の VPNプロファ
イルで直接構成されます。デバイスがMDMサーバーに登録されると、VPNプロファイルと証明書の両方が
登録済みデバイスにプッシュされます。このアプローチについては、MDMベンダー固有のドキュメントに従
ってください。

• メール ‑ MDM以外をご使用のお客様の唯一のアプローチです。この方法では、管理者は PCKS #12ファイル
としてユーザー証明書 ID (証明書と秘密キー)を添付した電子メールをユーザーに送信します。ユーザーが添
付ファイル付きのメールを受信するには、iOSデバイスでメールアカウントを設定する必要があります。その
後、ファイルを iOSの Citrix Secure Accessにインポートできます。次のセクションでは、このアプローチ
の設定手順について説明します。

前提条件

• ユーザー証明書‑特定のユーザーの拡張子が.pfxまたは.p12の PKCS #12識別ファイル。このファイルには、
証明書と秘密キーの両方が含まれています。

• iOSデバイスで設定された電子メールアカウント。

• iOSデバイスに Citrix Secure Accessがインストールされています。

構成の手順

1. ユーザー証明書の拡張/MIMEタイプの名前を変更します。

ユーザー証明書で最も一般的に使用されるファイル拡張子は、「.pfx」、「.p12」などです。これらのファイル
拡張子は、.pdf、.docなどの形式とは異なり、iOSプラットフォームでは標準ではありません。「.pfx」と
「.p12」はどちらも iOSシステムによって要求され、Citrix Secure Accessなどのサードパーティアプリで
は要求できません。そのため、Citrix Secure Accessは「.citrixsso‑pfx」と「.citrixsso‑p12」という新し
い拡張機能/MIMEタイプを定義しました。管理者は、ユーザー証明書の拡張子/MIMEタイプを標準の「.pfx」
または「.p12」から「.citrixsso‑pfx」または「.citrixsso‑p12」
にそれぞれ変更する必要があります。拡張機能の名前を変更するには、管理者はコマンドプロンプトまたはタ
ーミナルで次のコマンドを実行します。

Windows 10

1 cd <DIRECTORY_PATH_TO_CERTIFICATE_FILE>
2 rename <CERTIFICATE_FILE_NAME>.pfx <CERTIFICATE_FILE_NAME>.

citrixsso-pfx
3 <!--NeedCopy-->
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macOS

1 cd <DIRECTORY_PATH_TO_CERTIFICATE_FILE>
2 mv <CERTIFICATE_FILE_NAME>.pfx <CERTIFICATE_FILE_NAME>.citrixsso-

pfx
3 <!--NeedCopy-->

2. ファイルを電子メールの添付ファイルとして送信します。

新しい拡張子を持つユーザー証明書ファイルは、電子メールの添付ファイルとしてユーザーに送信できます。

電子メールを受信したら、ユーザーは Citrix Secure Accessに証明書をインストールする必要があります。

iOSユーザー用の Citrix SSOアプリ用またはmacOSユーザー用の Citrix Secure
Accessクライアント用のプロキシ PACファイルのセットアップ

April 1, 2024

重要：

iOS向け Citrix SSOは、Citrix Secure Accessと呼ばれるようになりました。この名前の変更を反映するた
めに、ドキュメントと UIスクリーンショットを更新しています。

iOS向け Citrix SecureアプリまたはmacOS向け Citrix Secure Accessクライアントは、VPNトンネルの確立
後に自動プロキシ構成（プロキシ PACファイル）をサポートします。管理者はプロキシ PACファイルを使用して、
ホスト名の解決を含め、クライアントのすべての HTTPトラフィックがプロキシを通過することを許可できます。

プロキシ PACファイルを設定する方法

プロキシファイルをホストできる内部マシンがある。たとえば、マシンの IPアドレスが 172.16.111.43で、PACフ
ァイルの名前が proxy.pacであるとします。

実際のプロキシサーバの IPアドレスが、ポート 8080でリッスンしている 172.16.43.83である場合、proxy.pac
のサンプルは次のようになります。
関数 findProxyForUrl (url, host)
{「PROXY 172.16.43. 83:8080」
を返す;
}

プロキシ PAC URLはhttp://172.16.111.43/proxy.pacです。ファイルがポート HTTPポート 80でホストされて
いると仮定します。

詳細については、https://support.citrix.com/article/CTX224235または「NetScaler Gatewayの送信プロキ
シサポートのプロキシ自動構成」を参照してください。
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注：

• 分割トンネルがオンの場合は、PACファイルをホストするサーバの IPアドレスがイントラネットアプリケー
ションリストに含まれていることを確認し、VPN経由でアクセスできるようにします。

• Citrix Secure Access（macOS/iOS）からログインすると、ブラウザはプロキシ PACファイルのルールを
使用し始めます。前の例のようにプロキシルールを 1つだけ指定すると、すべての HTTPまたは HTTPSト
ラフィックが内部プロキシサーバにルーティングされます。

macOSユーザー向け Citrix Secure Accessのセットアップ

April 1, 2024

重要：

iOS向け Citrix SSOは、Citrix Secure Accessと呼ばれるようになりました。この名前の変更を反映するた
めに、ドキュメントと UIスクリーンショットを更新しています。

macOS向け Citrix Secure Accessクライアントは、NetScaler Gatewayが提供するクラス最高のアプリケーシ
ョンアクセスおよびデータ保護ソリューションを提供します。ビジネスクリティカルなアプリケーション、仮想デス
クトップ、企業データにいつでもどこからでも安全にアクセスできるようになりました。
Citrix Secure Accessは、macOSデバイスからの VPN接続を作成および管理するための NetScaler Gateway
用の次世代 VPNクライアントです。Citrix Secure Accessは、Appleのネットワーク拡張（NE）フレームワーク
を使用して構築されています。Appleの NEフレームワークは、macOSのコアネットワーク機能をカスタマイズお
よび拡張するために使用できる APIを含む最新のライブラリです。SSL VPNをサポートするネットワーク拡張は、
macOS 10.11以降を実行しているデバイスで利用できます。

Citrix Secure Accessは、macOSでモバイルデバイス管理（MDM）を完全にサポートします。管理者は、MDM
サーバーを使用してデバイスレベルの VPNプロファイルやアプリごとの VPNプロファイルをリモートで構成して管
理できるようになりました。
macOS向け Citrix Secure Accessは、Mac App Storeからインストールできます。

macOS 向け Citrix Secure Access クライアントでサポートされる一般的に使用される機能のリストについて
は、「NetScaler Gateway VPNクライアントとサポートされている機能」を参照してください。

MDM製品との互換性

macOS向け Citrix Secure Accessは、Citrix XenMobile、Microsoft IntuneなどのほとんどのMDMプロバイ
ダーと互換性があります。ネットワークアクセス制御（NAC）と呼ばれる機能をサポートしています。これを使用し
て、MDM管理者は NetScaler Gatewayに接続する前にエンドユーザーデバイスのコンプライアンスを強制できま
す。Citrix Secure Access上のNACを使用するには、XenMobileやNetScaler GatewayなどのMDMサーバー
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が必要です。NACについて詳しくは、「単一要素ログイン用の NetScaler Gateway仮想サーバーのネットワークア
クセス制御デバイスチェックの構成」を参照してください。

注：

MDMなしでNetScaler Gateway VPNで Citrix Secure Accessを使用するには、VPN構成を追加する必要
があります。macOSの VPN構成は、［Citrix Secure Access］構成ページから追加できます。

Citrix Secure AccessのMDM管理対象 VPNプロファイルを構成する

次のセクションでは、Citrix Endpoint Management（以前の XenMobile）を例として使用して、Citrix Secure
Accessのデバイス全体の VPNプロファイルとアプリごとの VPNプロファイルの両方を構成する手順を説明します。
他のMDMソリューションでは、Citrix Secure Accessを使用する際の参照としてこのドキュメントを使用できま
す。

注:

このセクションでは、基本的なデバイス全体およびアプリごとの VPNプロファイルの設定手順について説明し
ます。また、Citrix Endpoint Management（旧 XenMobile）のマニュアルまたは AppleのMDMVPNペ
イロード構成に従って、オンデマンドプロキシを構成することもできます。

デバイスレベルの VPNプロファイル

デバイスレベルの VPNプロファイルは、システム全体の VPNを設定するために使用されます。すべてのアプリとサ
ービスからのトラフィックは、NetScaler ADCで定義された VPNポリシー（フルトンネル、分割トンネル、リバー
ス分割トンネルなど）に基づいて NetScaler Gatewayにトンネリングされます。

Citrix Endpoint Managementでデバイスレベルの VPNを構成するには デバイスレベル VPNを設定するに
は、次の手順を実行します。

1. Citrix Endpoint Management MDMコンソールで、［構成］>［デバイスポリシー］>［新しいポリシーの
追加］に移動します。

2. 左側の [ポリシープラットフォーム]ペインで [macOS ]を選択します。右側のペインで [ VPNポリシー]を
選択します。

3. [ポリシー情報]ページで、有効なポリシー名と説明を入力し、[次へ]をクリックします。

4. macOSの [ **ポリシーの詳細]ページで、有効な接続名を入力し、[接続の種類]で [カスタム SSL ]を選択
します。**

MDM VPNペイロードでは、接続名はUserDefinedNameキーに対応し、VPNタイプキーは VPNに設定
する必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 31

https://docs.netscaler.com/ja-jp/netscaler-gateway/current-release/microsoft-intune-integration/configuring-network-access-control-device-check-for-citrix-gateway-virtual-server-for-single-factor-authentication-deployment.html
https://docs.netscaler.com/ja-jp/netscaler-gateway/current-release/microsoft-intune-integration/configuring-network-access-control-device-check-for-citrix-gateway-virtual-server-for-single-factor-authentication-deployment.html
https://developer.apple.com/business/documentation/Configuration-Profile-Reference.pdf


NetScaler Gatewayクライアント

5. [カスタム SSL識別子 (リバース DNS形式)]に com.citrix.netscalergateway.macos.appと入力し
ます。macOS上の Citrix Secure Accessのバンドル識別子です。

MDM VPNペイロードでは、カスタム SSL識別子は VPNSubTypeキーに対応します。

6. [プロバイダーバンドル識別子]に com.citrix.NetScalerGateway.macos.app.VPnPluginと入力し
ます。これは、Citrix Secure Accessクライアントバイナリに含まれるネットワーク拡張のバンドル識別子
です。

MDM VPNペイロードでは、プロバイダーバンドル識別子は ProviderBundleIdentifierキーに対応しま
す。

7.［サーバー名または IPアドレス］に、この Citrix Endpoint Managementインスタンスに関連付けられてい
る NetScaler ADC IPアドレスまたは完全修飾ドメイン名を入力します。

設定ページの残りのフィールドはオプションです。これらのフィールドの構成については、Citrix Endpoint
Managementのドキュメントを参照してください。

8.［次へ］をクリックします。

9.［保存］をクリックします。

アプリごとの VPNプロファイル

アプリごとの VPNプロファイルは、特定のアプリケーションの VPNを設定するために使用されます。特定のアプリ
からのトラフィックのみが、NetScaler Gatewayにトンネリングされます。Per‑App VPNペイロードは、デバイ
ス全体の VPNのすべてのキーに加えて、その他いくつかのキーをサポートします。

Citrix Endpoint Managementでアプリごとのレベルの VPNを構成するには 次の手順を実行して、Citrix
Endpoint Managementでアプリ単位 VPNを構成します。

1. Citrix Endpoint Managementでデバイスレベルの VPN構成を完了します。
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2. [アプリベース VPN]セクションの [アプリベース VPNを有効にする]スイッチをオンにします。

3. マッチアプリの起動時に Citrix Secure Accessを自動的に起動する必要がある場合は、［オンデマンドマッ
チアプリ有効］スイッチをオンにします。これは、ほとんどのアプリごとのケースで推奨されます。

MDM VPNペイロードでは、このフィールドは onDemandMatchAppEnabledキーに対応します。

4. Safariドメインの設定はオプションです。Safariドメインが構成されている場合、ユーザーが Safariを起動
し、「ドメイン」フィールドの URLと一致する URLに移動すると、Citrix Secure Accessが自動的に起動し
ます。特定のアプリの VPNを制限する場合、これはお勧めできません。

MDM VPNペイロードでは、このフィールドはキー safariDomainsに対応します。

設定ページの残りのフィールドはオプションです。これらのフィールドの構成については、Citrix Endpoint
Management（旧 XenMobile）のドキュメントを参照してください。

5.［次へ］をクリックします。

6.［保存］をクリックします。

VPNプロファイルをデバイス上の特定のアプリに関連付けるには、このガイドに従って、アプリインベントリ
ポリシーと認証情報プロバイダーポリシーを作成する必要があります。https://www.citrix.com/blogs/2
016/04/19/per‑app‑vpn‑with‑xenmobile‑and‑citrix‑vpn/

アプリ単位 VPNでの分割トンネルの設定

MDMのお客様は、Citrix Secure Accessのアプリ単位 VPNで分割トンネルを構成できます次のキーと値のペアは、
MDMサーバで作成された VPNプロファイルのベンダー設定セクションに追加する必要があります。

1 - Key = "PerAppSplitTunnel"
2 - Value = "true or 1 or yes"

キーは大文字と小文字が区別され、完全に一致する必要がありますが、値の大文字と小文字は区別されません。
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注:

ベンダー構成を設定するためのユーザーインターフェイスは、MDM ベンダー全体で標準ではありません。
MDMユーザーコンソールのベンダー設定セクションを見つけるには、MDMベンダーに問い合わせてくださ
い。

以下は、Citrix Endpoint Managementの構成（ベンダー固有の設定）のサンプルスクリーンショットです。

以下は、Microsoft Intuneでの構成 (ベンダー固有の設定)のサンプルスクリーンショットです。
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ユーザー作成の VPNプロファイルの無効化

MDMのお客様は、ユーザーが Citrix Secure Access内から VPNプロファイルを手動で作成できないようにするこ
とができます。これを行うには、MDMサーバで作成された VPNプロファイルのベンダー設定セクションに、次のキ
ーと値のペアを追加する必要があります。

1 - Key = "disableUserProfiles"
2 - Value = "true or 1 or yes"

キーは大文字と小文字が区別され、完全に一致する必要がありますが、値の大文字と小文字は区別されません。

注:

ベンダー構成を設定するためのユーザーインターフェイスは、MDMベンダー間で標準ではありません。MDM
ユーザーコンソールのベンダー設定セクションを見つけるには、MDMベンダーに問い合わせてください。

以下は、Citrix Endpoint Managementの構成（ベンダー固有の設定）のサンプルスクリーンショットです。

以下は、Microsoft Intuneでの構成 (ベンダー固有の設定)のサンプルスクリーンショットです。
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DNSハンドリング

Citrix Secure Accessで推奨される DNS設定は次のとおりです。

• 分割トンネルがOFFに設定されている場合は、スプリット DNS > REMOTE。
• 分割トンネルがONに設定されている場合は、スプリット DNS **BOTH**。この場合、管理者はイントラネ
ットドメインの DNSサフィックスを追加する必要があります。DNSサフィックスに属する FQDNの DNS
クエリは NetScaler ADCアプライアンスにトンネリングされ、残りのクエリはローカルルーターに送信され
ます。

注：

• DNS切り捨て修正フラグは常に ONにすることをお勧めします。詳しくは、「https://support.citrix
.com/article/CTX200243」を参照してください。

• 分割トンネルが ONに設定され、スプリット DNSが REMOTEに設定されている場合、VPNの接続後
に DNSクエリーを解決する際に問題が発生する可能性があります。これは、ネットワーク拡張フレーム
ワークがすべての DNSクエリをインターセプトしない場合に関連しています。

サポートされている EPAスキャン

サポートされているスキャンの完全なリストについては、最新の EPAライブラリを参照してください。

1. [ OPSWAT v4でサポートされているスキャンマトリックス]セクションで、[MAC OS固有]列の [サポー
トされるアプリケーションリスト]をクリックします。

2. Excelファイルで、[クラシック EPAスキャン]タブをクリックして詳細を表示します。
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既知の問題

以下は、現在の既知の問題です。

• ユーザーが検疫グループに配置されている場合、EPAログインは失敗します。
• 強制タイムアウト警告メッセージは表示されません。
• Citrix Secure Accessでは、分割トンネルがオンで、イントラネットアプリが構成されていない場合にログ
インできます。

制限事項

以下は、現在の制限事項です。

• 次の EPAスキャンは、サンドボックス化によりセキュアアクセスへのアクセスが制限されているために失敗
する可能性があります。

– ハードディスク暗号化‘type’と‘path’
– Webブラウザの「デフォルト」と「実行中」
– パッチ管理「見つからないパッチ」
– EPA中にプロセスの強制終了操作

• ポート/プロトコルに基づく分割トンネリングはサポートされていません。
• キーチェーンに同じ名前と有効期限を持つ証明書が 2つ存在しないようにしてください。この場合、クライア
ントには両方の証明書ではなく 1つの証明書のみが表示されます。

トラブルシューティング

Citrix Secure Accessの認証ウィンドウにエンドユーザーに［EPAプラグインのダウンロード］ボタンが表示され
る場合は、NetScalerアプライアンスのコンテンツセキュリティポリシーが URLcom.citrix.agmacepa:
//の呼び出しをブロックしていることを意味します。管理者は、com.citrix.agmacepa://が許可される
ようにコンテンツセキュリティポリシーを変更する必要があります。

macOS/iOS上の Citrix Secure Accessクライアントの nFactorサポート

April 1, 2024

重要：

iOS向け Citrix SSOは、Citrix Secure Accessと呼ばれるようになりました。この名前の変更を反映するた
めに、ドキュメントと UIスクリーンショットを更新しています。
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多要素 (nFactor)認証は、アクセスするために複数の身元証明を提供することをユーザーに要求することにより、ア
プリケーションのセキュリティを強化します。管理者は、クライアント証明書、LDAP、RADIUS、OAuth、SAMLな
ど、さまざまな認証要素を設定できます。これらの認証要素は、組織のニーズに応じて任意の順序で構成できます。

macOS/iOS上の Citrix Secure Accessクライアントは、以下の認証プロトコルをサポートしています：

• nFactor—nFactorプロトコルは、認証仮想サーバーがゲートウェイ上の VPN仮想サーバーにバインドされ
ている場合に使用されます。認証要素の順序は動的であるため、クライアントはアプリケーションのコンテキ
スト内でレンダリングされるブラウザインスタンスを使用して認証 GUIを表示します。

• Classic：クラシックプロトコルは、ゲートウェイ上の VPN仮想サーバでクラシック認証ポリシーが設定され
ている場合に使用されるデフォルトのフォールバックプロトコルです。クラシックプロトコルは、NACなど
の特定の認証方式で nFactorが失敗した場合のフォールバックプロトコルです。

• Citrix IDプラットフォーム—Citrix IDプラットフォームプロトコルは、CloudGatewayまたは NetScaler
Gatewayサービスへの認証に使用され、Citrix CloudへのMDM登録が必要です。

次の表は、各プロトコルでサポートされているさまざまな認証方法をまとめたものです。

認証方法 nFactor クラシック Citrix IdP

クライアント証明書 サポート対象 サポート対象 未サポート

LDAP サポート対象 サポート対象 未サポート

ローカル サポート対象 サポート対象 未サポート

RADIUS サポート対象 未サポート 未サポート

SAML サポート対象 未サポート 未サポート

OAuth サポート対象 未サポート 未サポート

TACACS サポート対象 未サポート 未サポート

WebAuth サポート対象 未サポート 未サポート

交渉する サポート対象 未サポート 未サポート

EPA サポート対象 サポート対象 未サポート

NAC 未サポート サポート対象 未サポート

StoreFront 未サポート 未サポート 未サポート

ADAL 未サポート 未サポート 未サポート

DS‑AUTH 未サポート 未サポート サポート対象

nFactor構成

nFactorの設定の詳細については、nFactor認証の設定を参照してください。
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重要：

macOS/iOS上の Citrix Secure Accessクライアントで nFactorプロトコルを使用するには、NetScaler
Gatewayのオンプレミスバージョンは 12.1.50.xx以降が推奨されます。

制限事項

• NAC（ネットワークアクセス制御）などのモバイル固有の認証ポリシーでは、クライアントは NetScaler
Gatewayでの認証の一部として署名付きデバイス識別子を送信する必要があります。署名付きデバイス識別
子は、MDM環境に登録されているモバイルデバイスを一意に識別する回転可能な秘密キーです。このキーは、
MDMサーバーによって管理される VPNプロファイルに埋め込まれます。このキーをWebViewコンテキス
トに挿入できない場合があります。MDM VPNプロファイルで NACが有効になっている場合、macOS/iOS
上の Citrix Secure Accessクライアントは自動的に従来の認証プロトコルにフォールバックします。

• macOS用の IntuneではNACチェックを設定できません。iOSの場合とは異なり、IntuneにはmacOS用
の NACを有効にするオプションが用意されていないためです。

macOS/iOS向け Citrix Secure Accessに関する一般的な問題のトラブルシューテ
ィング

April 1, 2024

重要：

iOS向け Citrix SSOは、Citrix Secure Accessと呼ばれるようになりました。この名前の変更を反映するた
めに、ドキュメントと UIスクリーンショットを更新しています。

DNS解決の問題

• デバイスがスリープ状態になったり、長時間非アクティブになった場合、VPNが再開するまで約 30～60秒
かかることがあります。この間、ユーザーには一部の DNS要求が失敗することがあります。DNS要求は、短
期間で自動的に解決されます。
DNSクエリが解決されない場合、高度な認可ポリシーが DNSトラフィックをブロックしている可能性があり
ます。この問題を解決するには、https://support.citrix.com/article/CTX232237を参照してください。

• ブラウザからDNS解決を常にチェックしてください。端末からのnslookupコマンドを使用したDNSクエ
リは、正確ではない場合があります。nslookupコマンドを使用する必要がある場合は、クライアントの IP
アドレスをコマンドに含める必要があります。例：nslookup website_name 172.16.255.1.
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EPAの問題

• ゲートキーパーはアンチウィルスとみなされます。「任意のウイルス対策」（MAC‑ANTIVIR_0_0）をチェック
するスキャンがある場合、ユーザーが他のベンダーのウイルス対策ソフトウェアをインストールしていなくて
も、スキャンは常に成功します。

注：

• クライアントセキュリティログを有効にして、EPA のデバッグログを取得します。VPN パラメー
タclientsecurityLogを ONに設定すると、クライアントセキュリティログを有効にできます。

• アップルの内蔵パッチ管理ソフトウェアは「ソフトウェアアップデート」です。端末の「App Store」アプリ
に相当します。「ソフトウェアアップデート」のバージョンは次のようになっている必要があります。"MAC-
PATCH_100011_100076_VERSION_==_3.0[COMMENT: Software Update]"

• NetScaler ADC上の EPAライブラリを常に最新の状態に保ちます。最新のライブラリは https://www.citr
ix.com/downloads/citrix‑gateway/epa‑libraries/epa‑libraries‑for‑netscaler‑gateway.htmlにあ
ります

nFactorの問題

• Citrix Secure Accessは、nFactor認証の Citrix SSO認証ウィンドウを開きます。これはブラウザに似て
います。このページにエラーがある場合は、Webブラウザで認証を試すことでクロス検証できます。

• nFactorが有効になっているときに転送ログオンが失敗した場合は、ポータルのテーマを「RfWebUI」に変
更します。

•「証明書チェーンに必要な証明書が含まれていないため、NetScaler Gatewayへの安全な接続を確立できま
せん。管理者に連絡してください」または「ゲートウェイに到達できません」。その後、ゲートウェイサーバ
ー証明書の有効期限が切れているか、サーバー証明書が SNI対応でバインドされています。Citrix Secure
Accessは SNIをまだサポートしていません。SNIを有効にせずにサーバー証明書をバインドします。このエ
ラーは、MDM VPNプロファイルで構成された証明書ピン留めと、NetScaler Gatewayによって提示された
証明書がピン留めされた証明書と一致しないことが原因である可能性もあります。

• ゲートウェイに接続しようとしたときに、Citrix SSO認証ウィンドウが開くが空白の場合は、ECC曲線
（ALL）がデフォルトの暗号グループにバインドされているかどうかを確認します。ECC曲線 (ALL)は、デフ
ォルトの暗号グループにバインドする必要があります。

ネットワークアクセスコントロール (NAC)チェック

NAC認証ポリシーは、クラシック認証でのみサポートされます。nFactor認証の一部としてはサポートされていま
せん。
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よくある質問

April 1, 2024

重要：

iOS向け Citrix SSOは、Citrix Secure Accessと呼ばれるようになりました。この名前の変更を反映するた
めに、ドキュメントと UIスクリーンショットを更新しています。

このセクションでは、macOS/iOS向け Citrix Secure Accessに関するよくある質問について説明します。

macOS/iOS向け Citrix Secure Accessクライアントは VPNアプリとどう違うのですか?
macOS向け Citrix Secure Accessクライアントおよび iOS向け Citrix Secure Accessクライアント（以前は
iOS向け Citrix SSOと呼ばれていました）は、NetScaler向けの次世代 SSL VPNクライアントです。このアプリ
は Appleのネットワーク拡張フレームワークを使用して、iOSおよびmacOSデバイスで VPN接続を作成および管
理します。Citrix VPNは、現在廃止されている Appleのプライベート VPN APIを使用する従来の VPNクライアン
トです。Citrix VPNのサポートはアプリストアではご利用いただけなくなりました。

NEって何ですか
Appleのネットワーク拡張 (NE)フレームワークは、iOSとmacOSのコアネットワーク機能をカスタマイズおよび
拡張するために使用できる APIを含む最新のライブラリです。SSL VPN
をサポートするネットワーク拡張は、iOS 9以降とmacOS 10.11以降を実行しているデバイスで利用できます。

macOS/iOS向け Citrix Secure AccessクライアントはどのバージョンのNetScalerと互換性がありますか?
macOS/iOS向け Citrix Secure Accessクライアントの VPN機能は、NetScalerバージョン 10.5以降でサポー
トされています。TOTPは、NetScaler ADCバージョン 12.0以降で使用できます。NetScalerプッシュ通知はま
だ公開されていません。このアプリには iOS 9以降のバージョンとmacOS 10.11以降のバージョンが必要です。

MDM以外のお客様の証明書ベースの認証はどのように機能しますか。
以前に VPNでクライアント証明書認証を実行するために電子メールまたはブラウザ経由で証明書を配布したことが
あるお客様は、macOS/iOS向け Citrix Secure Accessクライアントを使用する際に、この変更に注意する必要が
あります。これは主に、MDMサーバーを使用してユーザー証明書を配布しない非MDM顧客に当てはまります。

ネットワークアクセスコントロール (NAC) とは何ですか。iOS 向け Citrix Secure Access と NetScaler
Gatewayを使用してNACを構成する方法を教えてください。
Microsoft Intuneおよび Citrix Endpoint Management（旧 XenMobile）MDMのお客様は、iOS向け Citrix
Secure Accessのネットワークアクセス制御（NAC）機能を利用できます。NACを使用すると、管理者はMDMサ
ーバーで管理されるモバイルデバイスの認証レイヤーを追加することで、企業の内部ネットワークを保護できます。
管理者は、iOS向け Citrix Secure Accessの認証時にデバイスのコンプライアンスチェックを実施できます。

iOS向け Citrix Secure AccessでNACを使用するには、NetScaler GatewayとMDMサーバーの両方でNACを
有効にする必要があります。

• NetScaler ADCでNACを有効にするには、「単一要素ログイン用のNetScaler Gateway仮想サーバーのネ
ットワークアクセス制御デバイスチェックの構成」を参照してください。
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• MDMベンダーが Intuneの場合は、「ネットワークアクセス制御 (NAC)と Intuneの統合」を参照してくだ
さい。

• MDMベンダーが Citrix Endpoint Management（旧 XenMobile）の場合は、「ネットワークアクセス制御」
を参照してください。

注：

サポートされているmacOS/iOS向け Citrix Secure Accessクライアントの最小バージョンは 1.1.6
以上です。

Android向け Citrix Secure Access

April 1, 2024

Android向け Citrix Secure Access（旧 Citrix SSO）は、NetScaler Gatewayが提供するクラス最高のアプリケ
ーションアクセスおよびデータ保護ソリューションを提供します。ビジネスクリティカルなアプリケーション、仮想
デスクトップ、企業データにいつでもどこからでも安全にアクセスできるようになりました。

重要：

• Android向け Citrix SSOは、現在 Citrix Secure Accessと呼ばれています。この名前の変更を反映す
るために、ドキュメントと UIスクリーンショットを更新中です。

• Android向け Citrixセキュアアクセスクライアントは、ChromeOS上に構築された Androidサブシ
ステム内で動作します。Playストアから Androidアプリとしてインストールすれば ChromeOSで動
作し、Androidサブシステム内の任意のアプリケーションをトンネリングできます。

リリースノート

April 1, 2024

重要：

• Android向け Citrix SSOの名前が Citrix Secure Accessに変更されました。この名前の変更を反映す
るために、ドキュメントと UIスクリーンショットを更新中です。この移行期間中に、ドキュメントで
Citrix SSOのリファレンスが使用されていることに気付くかもしれません。

• FQDNベースの分割トンネリングと nFactor認証のサポートは、現在プレビュー中です。

• Citrix Secure Accessは、2020年 6月以降の Android 6.x以前のバージョンではサポートされません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 42

https://docs.microsoft.com/ja-jp/intune/network-access-control-integrate
https://docs.netscaler.com/ja-jp/citrix-endpoint-management/device-management/apple/network-access-control.html


NetScaler Gatewayクライアント

Citrix Secure Accessリリースノートには、サービスリリースに含まれる新機能、既存機能の強化、修正された問
題、既知の問題が記載されています。リリースノートには、次のセクションの 1つまたは複数が含まれます：

新機能:現在のリリースで利用できる新機能と拡張機能。

修正された問題:現在のリリースで修正された問題。

既知の問題:現在のリリースに存在する問題とその回避策 (該当する場合)。

V23.12.2 (2023年 12月 15日)

注：

Citrix Secure Access for Androidバージョン 23.12.2には CSACLIENTS‑8799の修正が含まれており、バ
ージョン 23.12.1に置き換えられています。

[CSACLIENTS‑8799]

新機能

• Android向け Citrix SSOが Citrix Secure Accessに名称変更されました

Android向け Citrix SSOは、現在 Citrix Secure Accessと呼ばれています。この名前の変更を反映するた
めに、ドキュメントと UIスクリーンショットを更新中です。

[CSACLIENTS‑6337]

• Android 13以降のデバイスで通知を受信またはブロックする

Android 13デバイスに Citrix Secure Accessクライアントをインストールまたは再インストールすると、
エンドユーザーは Citrix Secure Accessクライアントからの通知を受信する権限を与えるように求められ
るようになりました。エンドユーザーが許可を拒否した場合、そのエンドユーザーは Androidデバイス上の
Citrix Secure Accessクライアントから VPNステータスまたはプッシュ通知を受信しなくなります。MDM
管理者は、ソリューション内の Citrix Secure Access（パッケージ ID: com.citrix.CitrixVPN）に
通知権限を付与することをお勧めします。

エンドユーザーは、Androidデバイスで［設定］>［通知］に移動して、Citrix Secure Accessクライアント
の通知権限を
変更できます。詳しくは、「Androidデバイスから Citrix Secure Accessを使用する方法」を参照してくだ
さい。

[CSACLIENTS‑8252]

• 常時接続 VPNモードでの転送ログオンのサポート

Android向け Citrix Secure Accessは、常時接続 VPNモードでのログオン転送機能をサポートするように
なりました。転送ログオンの構成方法の詳細については、「転送ログオンの構成」ページを参照してください。

[CSACLIENTS‑8305]
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解決された問題

ユーザーが Android 13以降のデバイスで時間ベースの OTP（TOTP）トークンをコピーすると、Citrix Secure
Accessがクラッシュします。

[CSACLIENTS‑8799]

V23.10.2 (2023年 12月 19日)

新機能

メモ：

• Android用 Citrix SSOバージョン 23.10.2には CSACLIENTS‑8314の修正が含まれており、バージョ
ン 23.10.1に置き換えられています。

• Android用 Citrix SSO 23.10.1は Android 14で動作します。

• VPN接続障害後のNetScaler Gatewayによる再認証‑プレビュー

Android向け Citrix SSOは、VPN接続が失われたときに NetScaler Gatewayによる再認証を求めるメ
ッセージを表示するようになりました。Citrix SSO UIと Androidデバイスの通知パネルに、NetScaler
Gatewayへの接続が失われたこと、接続を再開するには再認証が必要であることが通知されます。この機能
はプレビュー段階です。

詳しくは、「VPN接続障害後の NetScaler Gatewayへの再接続」を参照してください。

解決された問題

特定の常時接続 VPNシナリオで VPNサービスを再起動すると、Citrix SSOが断続的にクラッシュします。

[CSACLIENTS‑8314]

V23.8.1 (2023年 8月 31日)

新機能

• 常時接続 VPNの自動再起動

Citrix SSOアプリは、許可リストまたは禁止リストに含まれるアプリが仕事用プロファイルまたはデバイスプ
ロファイルにインストールされている場合、Always On VPNを自動的に再起動します。このアプリからのト
ラフィックは、仕事用プロファイルを再起動したりデバイスを再起動したりすることなく、VPN接続を介して
自動的にトンネリングされます。Always On VPNの自動再起動を有効にするには、エンドユーザーが Citrix
SSOアプリに「すべてのパッケージを照会」の許可を与える必要があります。詳細については、「Always On
VPNの自動再起動」を参照してください。
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[CSACLIENTS‑6158]

• マネージド VPNプロファイルでデバッグログを有効にする

MDM 管理者は、EndEndpoint Management コンソールのマネージド VPN プロファイルでカスタム
パラメータとしてデバッグログを有効にできるようになりました。デバッグログを有効にするには、
EnableDebugLoggingの値を Trueに設定する必要があります。マネージド VPN設定のいずれかでデ
バッグロギングが有効になっている場合、デバッグロギング機能は設定の解析時に有効になります。詳細につ
いては、「Intune設定のカスタムパラメータ」を参照してください。

[CSACLIENTS‑3746]

解決された問題

• Citrix SSOアプリがトラフィックを一部のリソースにトンネリングできない場合があります。この問題は、分
割トンネリングがオフに設定されていて、一部の到達不能なドメインまたは IPアドレスがブラックホールさ
れている場合に発生します。

[NSHELP‑35555]

V22.11.1 (2022年 11月 30日)

新機能

• Citrix Secure Accessが Android 12.1（APIレベル 32）を対象とするように更新されました

Citrix Secure Accessは、Android 12.1（APIレベル 32）を対象とするように更新されました。Per‑App
VPNの場合、VPNトンネルのセットアップ後に Per‑App VPNパッケージリスト内のパッケージの 1つがイ
ンストールされると、VPNサービスが自動的に再起動しないことがあります。これは Android 11で導入され
たアプリの可視性制限によるものです。詳しくは、https://developer.android.com/training/package‑
visibilityを参照してください。

[CGOP‑21409]

V22.10.1 (2022年 10月 21日)

新機能

• アプリのバージョン番号の表示が yy.mm.point‑releaseという形式に更新されます。YYは 2桁の年、MM
は 2桁の月、ポイントリリースは 1か月以内のリリース番号にもよりますが、ポイントリリースは 1+になり
ます。

• EU地域からの Google Analytics/Crashlyticsデータ収集は Androidクライアントでは無効になっていま
す。
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解決された問題

• [接続の追加]画面と [接続の編集]画面で無効な入力に対して表示されるエラーメッセージはローカライズさ
れません。

[CGOP‑22060]

V2.5.3 (2022年 5月 5日)

新機能

• Citrix SSOが Android 11ターゲット SDK（API 30）に更新されました

Citrix SSO アプリは、Android 11 ターゲット SDK（API 30）にアップデートされました。この変更
には、Microsoft Intune NAC v2 API が NetScaler Gateway によってデバイスのコンプライアンスチ
ェックに使用される必要があります。詳細については、ナレッジベースの記事を参照してください
https://support.citrix.com/article/CTX331615。

[CGOP‑19774]

解決された問題

• Citrix SSOは、ネットワーク変更後のホスト名解決に代替 DNSサーバーを使用しない場合があります。

[NSHELP‑29378]

V2.5.2 (2021年 10月 21日)

解決された問題

• NACチェックで非準拠エラーを処理すると、Citrix SSOがクラッシュすることがあります。

[CGOP‑19198]

V2.5.1 (2021年 8月 12日)

解決された問題

• CNAMEチェーンが 6ホップを超えると、Citrix SSOアプリがホストの解決に失敗します。

[CGOP‑18475]
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• Citrix SSOは、NetScaler Gatewayで NACチェックのみの認証が必要な場合に認証プロンプトを表示しま
す。

[CGOP‑18348]

• 異常に大きい ICMPパケットの処理中に Citrix SSOがクラッシュすることがあります。

[CGOP‑18286]

• 一部の Android 8.0デバイスで VPNプロファイルを追加すると、Citrix SSOがクラッシュすることがあり
ます。

[CGOP‑17607]

• Always On用に構成された VPNを再起動すると、Citrix SSOがクラッシュすることがあります。

[CGOP‑17580]

• nFactor認証フローで SSLエラーを処理すると、Citrix SSOがクラッシュすることがあります。

[CGOP‑17577]

V2.5.0 (2021年 6月 8日)

新機能

• FQDNベースの分割トンネリングのサポート

Android向け Citrix SSOは、FQDNベースの分割トンネリングをサポートするようになりました。

[CGOP‑12079]

解決された問題

• Citrix SSOプレビュービルド 2.5.0は、NetScaler Gatewayバージョン 12.1以前への接続に失敗します
（110）。

[CGOP‑17735]

• SSOアプリの再起動後は、「DisableUserProfiles」設定は適用されません。

[CGOP‑17454]

V2.4.16 (31‑Mar‑2021)

解決された問題

• 一部のデバイスでセーフブラウジングが有効になっていないと、nFactor認証が中止されます。

[CGOP‑17514]
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V2.4.15 (17‑Mar‑2021)

解決された問題

• NetScaler Gatewayアプライアンスでセッションタイムアウトが発生すると、Citrix SSOが Always On
VPNを再接続しないことがあります。

[CGOP‑16800]

V2.4.14 (23‑Feb‑2021)

解決された問題

• 証明書のみの認証を使用した常時接続 VPNを nFactor認証とともに使用する場合、Citrix SSOはユーザー
の操作を必要とします。

[CGOP‑16805]

• VPNサービスの再起動または移行中に Citrix SSOがクラッシュすることがあります。

[CGOP‑16766]

V2.4.13 (04‑Feb‑2021)

解決された問題

• 場合によっては、Citrix SSOログイン要求が NetScaler Gatewayが応答する前にタイムアウトすることが
あります。

[CGOP‑16759]

V2.4.12 (2021年 1月 15日)

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

V2.4.11 (08‑Jan‑2021)

• Citrix SSOが nFactor認証でのみ使用されるHTTPヘッダー（X‑Citrix‑Gateway）をNetScaler Gateway
に送信するため、クラシック認証は失敗します。

[CGOP‑16449]
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V2.4.10 (09‑Dec‑2020)

解決された問題

• Androidデバイスでは、クラシック認証が失敗することがあります。

[CGOP‑16219]

• クラシック認証を実行すると、Citrix SSOがクラッシュすることがあります。

[CGOP‑16012]

• Citrix SSOアプリの向きは、デバイスを回転しても変わりません。

[CGOP‑639]

V2.4.9 (20‑Nov‑2020)

解決された問題

• ユーザーがデバイスで TOTPトークンの値をタップすると、Citrix SSOアプリがクラッシュします。

[CGOP‑15886]

V2.4.8 (04‑Nov‑2020)

解決された問題

• ゲートウェイのセッションタイムアウト後に VPNを切断すると、Citrix SSOがクラッシュすることがありま
す。

[CGOP‑15592]

V2.4.7 (12‑Oct‑2020)

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

V2.4.6 (28‑Sep‑2020)

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。
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V2.4.5 (16‑Sep‑2020)

新機能

• 新しい NetScalerロゴが導入されました。

[CGOP‑15327]

V2.4.4 (10‑Sep‑2020)

解決された問題

• VPNセッションを再接続すると、Citrix SSOがクラッシュすることがあります。

[CGOP‑15215]

V2.4.3

既知の問題

• Androidデバイスがリソースに制約されている場合、Citrix SSOは NetScaler Gatewayへの VPNセッシ
ョンを確立できません。

[NSHELP‑24647]

V2.4.2

解決された問題

• 以前に保存した破損したトークンデータを読み込むと、Citrix SSOアプリがクラッシュします。今回の修正に
より、トークンリスト内の破損したトークンについて、トークンの値が「トークンデータが破損しました」と
表示されます。破損したトークンを削除し、もう一度追加します。

[CGOP‑14546]

V2.4.1

解決された問題

• Citrix SSOアプリは、2020年 6月以降の Android 6.x以前のバージョンではサポートされません。

[CGOP‑13853]
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V2.3.19

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

V2.3.18

新機能

• Android 10デバイス用の Android Citrix SSOアプリでプロキシ構成がサポートされるようになりました。

[CGOP‑12007]

V2.3.17

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

V2.3.16

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

V2.3.15

新機能

• Citrix SSOアプリは、管理対象 VPNプロファイルの NetScaler Gateway証明書ピンニングをサポートす
るようになりました。

[CGOP‑12538]

• Android 10用 Citrix SSOアプリは、システム設定から常時接続 VPNを検出するようになりました。

[CGOP‑12656]

解決された問題

• MDM VPNプロファイルのみが定義されている場合、VPNから切断すると Citrix SSOアプリがクラッシュし
ます。

[CGOP‑13825]
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V2.3.14

新機能

• Citrix SSOアプリは、ネイティブアプリのシングルサインオンのために、Citrix Workspaceアプリの代わり
にユーザー認証を実行できるようになりました。

[CGOP‑12083]

• VPNトンネルのセットアップ後にアプリごとの VPNパッケージリストにあるパッケージの 1つがインストー
ルされると、VPNサービスが再起動します。

[CGOP‑11262]

解決された問題

• Citrix SSOが最終 VPNセッション確立メッセージを正しく処理するようになりました。

[CGOP‑12488]

• NetScaler Gateway IPアドレスは一度だけ解決されるようになりました。以前は、NetScaler Gateway
IPアドレスが複数回解決され、接続が失敗することがありました。

[CGOP‑12101]

既知の問題

• Always‑On VPNのステータスは、アプリのユーザーインターフェイスで常に正しく更新されるとは限りませ
ん。

[NSHELP‑21709]

V2.3.13

解決された問題

• NetScaler Gateway IPアドレスは一度だけ解決されるようになりました。

以前は、NetScaler Gateway IPアドレスが複数回解決され、接続が失敗することがありました。

[CGOP‑12101]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 52



NetScaler Gatewayクライアント

既知の問題

• Always‑On VPNのステータスは、アプリのユーザーインターフェイスで常に正しく更新されるとは限りませ
ん。

[NSHELP‑21709]

V2.3.12

解決された問題

• VPNプロファイルを保存すると、Citrix SSOがクラッシュすることがあります。

[CGOP‑12137]

V2.3.11

解決された問題

• VPNプロファイルを保存すると、Citrix SSOがクラッシュすることがあります。

[CGOP‑12137]

• 新しい VPNプロファイルまたは既存のプロファイルへの更新によって DisableUserProfileの値が変更され
た場合、disableUserProfile設定はユーザーインターフェイスに正しく反映されません。

[CGOP‑11899]

• Android向け Citrix SSOは、デバイス所有者（DO）モードで VPNプロファイルを処理しません。

[CGOP‑11981]

• IPv6のみのローカル DNSサーバーがある場合、VPN接続は確立されません。

[CGOP‑12053]

V2.3.10

解決された問題

• デバイスのアイドル時間が経過すると、VPN接続が失われました。

[CGOP‑11381]
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V2.3.8

新機能

• Intune Android Enterprise環境で Citrix SSOアプリをセットアップする

これで、Intune Android Enterprise環境で Citrix SSOアプリをセットアップできるようになりました。詳
しくは、「Intune Android Enterprise環境で Citrix SSOアプリをセットアップする」を参照してください。

[CGOP‑635]

• Android Enterprise経由の VPNプロファイルプロビジョニングのサポート

Android Enterprise経由の VPNプロファイルのプロビジョニングがサポートされるようになりました。

[CGOP‑631]

解決された問題

• すでに保存されているトークンを保存してから開こうとすると、トークン名に文字化けした文字が表示されま
す。

[CGOP‑11696]

• NetScaler Gatewayで DNS検索ドメインが構成されていない場合、Citrix SSOアプリは VPNセッション
を確立できません。

[CGOP‑11259]

V2.3.6

新機能

• Citrix SSOの常時オンのサポート

Citrix SSOの Always On機能により、ユーザーは常にエンタープライズネットワークに接続できます。この
永続的な VPN接続は、VPNトンネルの自動確立によって実現されます。

[CGOP‑10015]

• Athenaトークンの有効期限が切れてログアウトが発生すると、再ログインの通知が表示されます。

次の条件が満たされると、ユーザーに Citrix Workspaceへの再ログインを求める通知が表示されます。

– 常時接続機能は、Citrix Workspaceのプロビジョニングされた VPNプロファイルで有効になってい
ます

– アテナ認証は SSOに使用されます。
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– Athenaトークンの有効期限が切れたため、ユーザーは Citrix Workspaceアプリからログアウトして
います

[CGOP‑10016]

• プッシュ通知サービスの登録は、NetScaler Gatewayを使用して行われます。

NetScaler Gatewayアプライアンスを使用してプッシュ通知サービスに登録できるようになりました。以前
は、クライアントデバイスで登録が行われていました。

[CGOP‑10542]

解決された問題

新しいトークンがスキャンされると、Citrix SSOがクラッシュすることがあります。たとえば、既存のトークンが削
除され、別のトークンが同じトークン名でスキャンされると、Citrix SSOがクラッシュします。

[CGOP‑10818]

V2.3.1

新機能

• 管理対象構成が更新され、ユーザー設定が増えます。

マネージド構成が更新され、Android Enterprise環境の「UntrustedServersをブロックする」、「default‑
ProfileName」、「DisableUserProfiles」の各設定が含まれるようになりました。

[CGOP‑10033]

• プッシュ通知サポートの強化

「OTP」タイプのプッシュ通知用に NetScaler Gatewayを構成すると、認証の続行を許可するためのユーザ
ーの同意を要求するプッシュ通知に応答して、ユーザーが「許可」を選択した後、PIN/Fingerprintが要求さ
れません。

[CGOP‑9843]

• Firebaseアナリティクスのサポート

基本的な Firebase Analyticsのサポートが追加され、Citrix SSOアプリの使用状況に関する情報が提供さ
れます。この拡張は、粗いジオロケーション、画面の使用状況、使用中の Androidの異なるバージョンなど
に適用されます。

[CGOP‑7523]
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• Android管理対象設定ベースの VPNプロファイル設定のサポート

Citrix SSOアプリは、Citrix Endpoint Managementなどの EMM/UEMベンダーを使用して、Android
Enterprise環境で構成できます。CEMの Android Enterprise管理構成ウィザードを使用して、管理対象
VPN構成を Citrix SSOアプリに展開できます。管理対象構成を使用して Citrix SSOアプリを構成する方法
については、「VPNデバイスポリシー」を参照してください。

V2.2.9

新機能

• プッシュ通知のサポート

NetScaler Gatewayは、登録されたモバイルデバイスにプッシュ通知を送信し、簡素化された 2要素認証エ
クスペリエンスを実現します。

[CGOP‑9592]

解決された問題

• URL以外の文字は、[接続の追加]画面の [サーバー]フィールドで許可されます。

[CGOP‑588]

MDM環境での Citrix Secure Accessのセットアップ

April 1, 2024

重要：

Android向け Citrix SSOは、現在 Citrix Secure Accessと呼ばれています。この名前の変更を反映するため
に、ドキュメントと UIスクリーンショットを更新中です。

MDM環境で Citrix Secure Accessをセットアップするには、「Android向け Citrix Secure Accessプロトコルの
構成」を参照してください。

メモ：

• MDM以外の環境では、ユーザーは VPNプロファイルを手動で作成します。

• Citrix Secure Access 用の Android Enterprise 管理構成を作成することもできます。詳しくは、
Android Enterprise用の VPNプロファイルの設定を参照してください。

• Citrix Secure Access 23.12.1以降を使用している Android 13以降のユーザーの場合、MDM管理者
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はソリューション内の Citrix Secure Access（パッケージ ID: com.citrix.CitrixVPN）に通
知権限を付与することをお勧めします。

Intune Android Enterprise環境で Citrix Secure Accessをセットアップする

April 1, 2024

重要：

Android向け Citrix SSOは、現在 Citrix Secure Accessと呼ばれています。この名前の変更を反映するため
に、ドキュメントと UIスクリーンショットを更新中です。

このトピックでは、Microsoft Intuneによる Citrix Secure Accessの展開と構成について詳しく説明します。この
ドキュメントでは、Intuneがすでに Android Enterpriseサポート用に設定されており、デバイスの登録がすでに
行われていることを前提としています。

前提条件

• Intuneは Android Enterpriseサポート用に設定されています
• デバイス登録が完了しました

Intune Android Enterprise環境で Citrix Secure Accessをセットアップするには

• Citrix Secure Accessを管理対象アプリとして追加
• Citrix Secure Accessの管理対象アプリケーションポリシーの設定

Citrix Secure Accessを管理対象アプリとして追加

1. Azure Portalにログインします。

2. 左側のナビゲーションブレードの Intuneをクリックします。

3. Microsoft Intuneブレードで [クライアントアプリ]をクリックし、[クライアントアプリ]ブレードの [アプ
リ]をクリックします。

4. 右上のメニューオプションで [ +リンクを追加]をクリックします。[アプリ構成の追加]ブレードが表示され
ます。

5. アプリの種類として [管理対象 Google Play ]を選択します。

これにより、Android Enterpriseを設定している場合、Google Playの検索を管理してブレードを承認す
るが追加されます。
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6.「Citrix Secure Access」を検索し、アプリのリストから選択します。

注：Citrix Secure Accessがリストに表示されない場合は、そのアプリがお住まいの国では利用できないこ
とを意味します。

7.「承認」をクリックして、管理対象 Google Playストアを通じて Citrix Secure Accessを導入することを承
認します。

Citrix Secure Accessに必要な権限が一覧表示されます。

8. [ APPROVE ]をクリックして、アプリの展開を承認します。

9. [同期]をクリックして、この選択を Intuneと同期します。

Citrix Secure Accessがクライアントアプリリストに追加されました。多くのアプリが追加されている場合
は、Citrix Secure Accessを検索しなければならない場合があります。

10. Citrix Secure Accessアプリをクリックして、アプリの詳細ブレードを開きます。

11. 詳細ブレードの [割り当て]をクリックします。Citrix Secure Access‑アサインメントブレードが表示され
ます。
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12.［グループの追加］をクリックして、Citrix Secure Accessのインストール権限を付与するユーザーグループ
を割り当てて、［保存］をクリックします。

13. Citrix Secure Accessの詳細ブレードを閉じます。

Citrix Secure Accessが追加され、ユーザーへの展開が可能になりました。

Citrix Secure Accessの管理対象アプリケーションポリシーの設定

Citrix Secure Accessを追加したら、VPNプロファイルをデバイス上の Citrix Secure Accessに展開できるよう
に、Citrix Secure Accessの管理対象構成ポリシーを作成する必要があります。

1. Azure Portalで Intuneブレードを開きます。

2. Intuneブレードから [クライアントアプリケーション]ブレードを開きます。

3. [クライアントアプリケーション]ブレードから [アプリ構成ポリシー]項目を選択し、[追加]をクリックして
[構成ポリシーの追加]ブレードを開きます。

4. ポリシーの名前を入力し、その説明を追加します。

5. [デバイス登録の種類]で、[管理対象デバイス]を選択します。

6. [プラットフォーム]で、[ Android]を選択します。

これにより、関連付けられたアプリに別の構成オプションが追加されます。
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7.「関連アプリ」をクリックし、「Citrix Secure Accessアプリ」を選択します。

アプリが多いなら検索しなきゃいけないかも。

8.［OK］をクリックします。構成設定オプションが [構成ポリシーの追加]ブレードに追加されます。

9. [構成設定]をクリックします。

Citrix Secure Accessを構成するためのブレードが表示されます。

10.［構成設定］で、［構成デザイナーを使用する］または［JSONデータを入力する］を選択して、Citrix Secure
Accessを構成します。

注:

単純な VPN構成の場合は、構成デザイナーを使用することをお勧めします。

構成デザイナーを使用した VPN構成

1. [構成設定]で、[構成デザイナーを使用する]を選択し、[追加]をクリックします。

Citrix Secure Accessでサポートされているさまざまなプロパティを構成するためのキー値入力画面が表示
されます。少なくとも、サーバーアドレスと VPNプロファイル名のプロパティを設定する必要があります。[
DESCRIPTION ]セクションにマウスポインターを合わせると、各プロパティの詳細が表示されます。

2. たとえば、［VPNプロファイル名］および［サーバーアドレス（*）］プロパティを選択し、［OK］をクリック
します。
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これにより、プロパティが構成デザイナーに追加されます。次のプロパティを設定できます。

• VPNプロファイル名。VPNプロファイルの名前を入力します。複数の VPNプロファイルを作成してい
る場合は、それぞれに一意の名前を使用します。名前を指定しない場合、[Server Address]フィール
ドに入力したアドレスが VPNプロファイル名として使用されます。

• サーバーアドレス (*)。NetScaler Gatewayのベース完全修飾ドメイン名を入力します。NetScaler
Gateway のポートが 443 ではない場合は、ポートも入力します。URL 形式を使用します。例：
https://vpn.mycompany.com:8443。

• ユーザー名（オプション）。エンドユーザーが NetScaler Gatewayへの認証に使用するユーザー名を
入力します。ゲートウェイがそれを使用するように設定されている場合は、このフィールドに Intune
設定値トークンを使用できます（設定値トークンを参照）。ユーザー名を指定しない場合、ユーザーは
NetScaler Gatewayに接続するときにユーザー名の入力を求められます。

• パスワード（オプション）。エンドユーザーが NetScaler Gatewayへの認証に使用するパスワードを
入力します。パスワードを指定しない場合、ユーザーは NetScaler Gatewayに接続するときにパスワ
ードの入力を求められます。

• 証明書エイリアス（オプション）。クライアント証明書認証に使用する証明書エイリアスを Android
KeyStoreに提供します。証明書ベースの認証を使用している場合、この証明書はユーザーに対して事
前に選択されています。

• ゲ ー ト ウ ェ イ 証 明 書 ピ ン (オ プ シ ョ ン)。NetScaler Gateway で 使 用 さ れ る 証 明 書
ピ ン を 記 述 す る JSON オ ブ ジ ェ ク ト。 値 の 例：{ "hash-alg": "sha256", "
pinset": ["AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=", "
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB="] }。詳しくは、「Android
Citrix Secure Accessによる NetScaler Gateway証明書ピン留め」を参照してください。

• Per‑App VPNの種類（オプション）。アプリごとの VPNを使用してこの VPNを使用するアプリを制
限している場合は、この設定を構成できます。

–［許可］を選択すると、PerAppVPNアプリ一覧に表示されるアプリパッケージ名のネットワーク
トラフィックが VPN経由でルーティングされます。ほかのアプリのネットワークトラフィックは、
すべて VPN外でルーティングされます。

–［許可しない］を選択した場合、［Per‑App VPNアプリ一覧］に含まれるアプリパッケージ名のネ
ットワークトラフィックが VPN外でルーティングされます。ほかのアプリのネットワークトラフ
ィックは、すべて VPNを介してルーティングされます。デフォルトは［許可］です。

• perAppVPNアプリリスト。［Per‑App VPNの種類］の値に応じ、トラフィックが VPNで許可される
か、または許可されないアプリの一覧。アプリパッケージ名がカンマまたはセミコロンで区切って一覧
にされます。アプリパッケージ名は大文字と小文字が区別され、この一覧でも Google Playストアに
表示されているのと同じように表示される必要があります。この一覧はオプションです。デバイス全体
の VPNをプロビジョニングする場合は、この一覧を空のままにします。
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• デフォルトの VPNプロファイル。常時接続 VPNが Citrix Secure Access用に構成されている場合に
使用される VPNプロファイル名。このフィールドが空の場合、接続にはメインプロファイルが使用され
ます。プロファイルが 1つだけ設定されている場合、そのプロファイルはデフォルトの VPNプロファ
イルとしてマークされます。

注：

• Citrix Secure Accessを Intuneで常時稼働 VPNアプリとして作成するには、VPNプロバイダ
ーをカスタムおよびcom.citrix.CitrixVPNをアプリパッケージ名として使用します。
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• Citrix Secure Accessによる Always On VPNでは、証明書ベースのクライアント認証のみがサ
ポートされています。

• Citrix Secure Accessが意図したとおりに動作するには、管理者が NetScaler Gatewayの SSL
プロファイルまたは SSLプロパティで［クライアント認証］を選択し、［クライアント証明書］を
［必須］に設定する必要があります。

• ユーザープロファイルの無効化

– この値を trueに設定すると、ユーザーはデバイスに新しい VPNプロファイルを追加できません。
– この値を falseに設定すると、ユーザーは自分のデバイスに独自の VPNを追加できます。

デフォルト値は falseです。

• 信頼できないサーバーをブロックする

– NetScaler Gatewayで自己署名証明書を使用する場合、または NetScaler Gateway証明書を
発行する CAのルート証明書がシステム CAリストにない場合は、この値を falseに設定します。

– AndroidオペレーティングシステムがNetScaler Gateway証明書を検証できるようにするには、
この値を trueに設定します。検証に失敗した場合、接続は許可されません。

デフォルト値は、trueです。

3. [サーバーアドレス (*) ]プロパティに、VPNゲートウェイのベースURL（https://vpn.mycompany
.comなど）を入力します。

4.「VPNプロファイル名」には、Citrix Secure Accessクライアントのメイン画面でエンドユーザーに表示さ
れる名前（「マイコーポレート VPN」など）を入力します。

5. NetScaler Gateway展開環境には、必要に応じて他のプロパティを追加および構成できます。設定が完了し
たら、「OK」をクリックします。

6.「権限」セクションをクリックします。Citrix Secure Accessに必要な次の権限を付与できます：

• Intune NACチェックを使用している場合、Citrix Secure Accessでは、電話状態（読み取り）権限を
付与する必要があります。[追加]ボタンをクリックして、[権限]ブレードを開きます。現在、Intune
には、すべてのアプリで使用できるアクセス許可の重要なリストが表示されます。

• Intune NACチェックを使用している場合は、電話の状態（読み取り）権限を選択し、OKをクリック
します。これにより、アプリの権限のリストに追加されます。Intune NACチェックが機能するように [
プロンプト]または [自動許可]のいずれかを選択し、[OK]をクリックします。
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• Citrix Secure Accessに通知権限を自動付与することをお勧めします。

注：

Citrix Secure Access 23.12.1以降を使用している Android 13以降のユーザーの場合、MDM管理者
はソリューション内の Citrix Secure Access（パッケージ ID: com.citrix.CitrixVPN）に通
知権限を付与することをお勧めします。
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7. アプリ構成ポリシーブレードの下部にある「追加」をクリックして、Citrix Secure Accessの管理対象構成
を保存します。

8. [アプリケーション構成ポリシー]ブレードの [割り当て]をクリックして、[割り当て]ブレードを開きます。

9. この Citrix Secure Access構成を配信して適用したいユーザーグループを選択します。

JSONデータを入力することによる VPNの設定

1.［構成設定］で、［JSONデータを入力して Citrix Secure Accessを構成する］を選択します。

2.［JSONテンプレートのダウンロード］ボタンを使用して、Citrix Secure Accessのより詳細で複雑な構成を
提供できるテンプレートをダウンロードします。このテンプレートは、Citrix Secure Accessが認識できる
すべてのプロパティを構成するための JSONキーと値のペアのセットです。

構成可能なすべてのプロパティの一覧については、「Citrix Secure Accessアプリで VPNプロファイルを構
成するために使用できるプロパティ」を参照してください。

3. JSON設定ファイルを作成したら、その内容をコピーして編集領域に貼り付けます。たとえば、構成デザイナ
ーオプションを使用して以前に作成された基本設定の JSONテンプレートを次に示します。
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これで、Microsoft Intune Android Enterprise環境で Citrix Secure Accessの VPNプロファイルを構成および
展開する手順は完了です。

重要:

クライアント証明書ベースの認証に使用される証明書は、Intune SCEPプロファイルを使用して展開されま
す。この証明書のエイリアスは、Citrix Secure Accessの管理対象構成の「証明書エイリアス」プロパティで
構成する必要があります。

Citrix Secure Accessで VPNプロファイルを構成するために使用できるプロパティ

構成キー JSONフィールド名 値のタイプ 説明

VPNプロファイル名 VPNプロファイル名 テキスト VPNプロファイルの名前
（デフォルトはサーバアド
レスに設定されていない場
合）。
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構成キー JSONフィールド名 値のタイプ 説明

サーバーアドレス (*) サーバーアドレス URL 接続の NetScaler
Gatewayのベース URL
（https://host[:
port]）。これは必須フ
ィールドです。

Username（オプショ
ン）

ユーザー名 テキスト NetScaler Gatewayで
の認証に使用されるユーザ
ー名（オプション）。

パスワード（オプション） パスワード テキスト NetScaler Gatewayで
の認証に使用されるユーザ
ーのパスワード（オプショ
ン）。

証明書エイリアス（オプシ
ョン）

ClientCertAlias テキスト 証明書ベースのクライアン
ト認証に使用するために
Android資格情報ストア
にインストールされている
クライアント証明書のエイ
リアス（オプション）。
NetScaler Gatewayで
証明書ベースの認証を使用
する場合、証明書エイリア
スは必須フィールドです。

ゲートウェイ証明書ピン
(オプション)

ServerCertificatePins JSONテキスト NetScaler Gatewayに
使用される証明書 PINを
記述する埋め込み JSON
オブジェクト。値の例：
{ "hash-alg": "
sha256", "
pinset": ["
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
=", "
BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB
="] }。JSONコンフィ
ギュレーターを使用すると
きは、この埋め込まれた
JSONデータを必ずエス
ケープしてください。
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構成キー JSONフィールド名 値のタイプ 説明

Per‑App VPNの種類（オ
プション）

PerAppVPN_Allow_Disallow_Setting列挙型 (許可、不許可) リストにあるアプリで
VPNトンネルを使用する
ことを許可（許可リスト）
または拒否（禁止リスト）
していますか。［許可］に
設定すると、リストされて
いるアプリ（perAppVPN
アプリリストプロパティ
内）のみが VPN経由のト
ンネリングを許可されま
す。［許可しない］に設定
すると、一覧表示されてい
るアプリを除くすべてのア
プリが VPN経由のトンネ
リングを許可されます。ア
プリがリストに表示されな
い場合、すべてのアプリが
VPN経由でトンネリング
できます。

perAppVPNアプリリス
ト

PERAppName_appNamesテキスト Per‑App VPNのアプリパ
ッケージ名をカンマ (,)ま
たはセミコロン (;)で区切
ったリスト。パッケージ名
は、Google Playストア
のアプリ一覧ページの
URLに表示されているも
のと同じである必要があり
ます。パッケージ名では大
文字と小文字が区別されま
す。

デフォルトの VPNプロフ
ァイル

DefaultProfileName テキスト システムが VPNサービス
を開始するときに使用する
VPNプロファイルの名前。
この設定は、デバイスで
VPN常時接続が構成され
ている場合に使用する
VPNプロファイルを識別
するために使用されます。
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構成キー JSONフィールド名 値のタイプ 説明

ユーザープロファイルの無
効化

DisableUserProfiles ブーリアン型 エンドユーザーが手動で
VPNプロファイルを作成
することを許可または禁止
するプロパティ。ユーザが
VPNプロファイルを作成
できないようにするには、
この値を trueに設定しま
す。デフォルト値は false
です。

信頼できないサーバーをブ
ロックする

BlockUntrustedServers ブーリアン型 信頼できないゲートウェイ
への接続をブロックするか
どうかを決定するプロパテ
ィ（たとえば、自己署名証
明書を使用する場合や、発
行した CAが Androidオ
ペレーティングシステムに
よって信頼されていない場
合など）。デフォルト値は
true（信頼できないゲー
トウェイへの接続をブロッ
ク）です。

カスタムパラメーター（オ
プション）

CustomParameters 一覧 Citrix Secure Accessで
サポートされているカスタ
ムパラメータ（オプショ
ン）のリスト。詳細につい
ては、「カスタムパラメー
タ」を参照してください。
使用可能なオプションにつ
いては、NetScaler
Gateway製品ドキュメ
ントを確認してください。
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構成キー JSONフィールド名 値のタイプ 説明

その他の VPNプロファイ
ルのリスト

bundle_profiles 一覧 その他の VPNプロファイ
ルのリスト。各プロファイ
ルの前述の値のほとんどが
サポートされています。詳
しくは、「VPNプロファイ
ルリストの各 VPNでサポ
ートされるプロパティ」を
参照してください。

カスタムパラメータ 各カスタムパラメータは、次のキーと値の名前を使用して定義する必要があります。

キー 値のタイプ Value

ParameterName テキスト カスタムパラメータの名前。

ParameterValue テキスト カスタムパラメータの値。

Intune設定のカスタムパラメータ

パラメーター名 説明 Value

UserAgent Citrix Secure Accessは、
NetScaler Gatewayと通信すると
きに、このパラメーター値をユーザ
ーエージェントの HTTPヘッダーに
追加して、NetScaler Gatewayで
追加のチェックを実行します。

ユーザーエージェント HTTPヘッダ
ーに追加する必要があるテキストを
指定します。テキストは、HTTPユ
ーザーエージェント仕様に準拠して
いる必要があります。

EnableDebugLogging Citrix Secure Accessのデバッグ
ログを有効にすると、常時接続 VPN
の場合に VPN接続の問題のトラブ
ルシューティングに役立ちます。こ
のオプションは、管理対象の VPN
構成のいずれかで有効にすることが
できます。デバッグのログは、管理
対象の構成を処理するときに有効に
なります。

True：デバッグのログを有効にしま
す。デフォルト値: False。
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カスタムパラメータについて詳しくは、「Citrix Secure Access用の Android Enterprise管理構成の作成」を参照
してください。

VPNプロファイルリストの各 VPNでサポートされるプロパティ JSONテンプレートを使用して複数の VPNプ
ロファイルを設定する場合、各 VPNプロファイルで次のプロパティがサポートされます。

構成キー JSONフィールド名 値のタイプ

VPNプロファイル名 bundle_vpnProfileName テキスト

サーバーアドレス (*) bundle_serverAddress URL

ユーザー名 bundle_username テキスト

パスワード bundle_password テキスト

クライアント証明書エイリアス bundle_clientCertalias テキスト

ゲートウェイ証明書ピン bundle_serverCertificatePins テキスト

Per‑App VPNの種類 bundle_perappVPN_allow_disallow_setting列挙型 (許可、不許可)

perAppVPNアプリリスト bundle_perappVPN_appnames テキスト

カスタムパラメータ bundle_customParameters 一覧

Intuneで Citrix Secure Accessを常時接続の VPNプロバイダーとして設定する

Android VPNサブシステムにオンデマンド VPNサポートがない場合は、Always On VPNを代替手段として使用
して、Citrix Secure Accessによるクライアント証明書認証とともにシームレスな VPN接続オプションを提供でき
ます。VPNは、起動時または仕事用プロファイルが有効になったときに、オペレーティングシステムによって起動さ
れます。

Citrix Secure Accessを Intuneで常時稼働の VPNアプリにするには、次の設定を使用する必要があります。

• 使用する適切な管理対象設定の種類（仕事用プロファイルで個人所有または完全管理型、専用型、および企業
所有の仕事用プロファイル）を選択します。

• デバイス構成プロファイルを作成し、[デバイスの制限]を選択し、[接続]セクションに移動します。VPN常
時接続設定で [有効]を選択します。

• VPNクライアントとして Citrix Secure Accessを選択します。Citrix Secure Accessがオプションとし
て利用できない場合は、「VPNクライアントとしてカスタム」を選択し、「パッケージ ID」フィールドに
「com.citrix.CitrixVPN」と入力します（パッケージ IDフィールドは大文字と小文字が区別されます）

• 他のオプションはそのままにしておきます。ロックダウンモードを有効にしないことをお勧めします。有効に
すると、VPNが利用できない場合、デバイスは完全なネットワーク接続を失う可能性があります。
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• これらの設定に加えて、前のセクションで説明したように、[ **アプリ構成ポリシー]ページで Per‑App VPN
の種類と **PerAppVPNアプリリストを設定して、Androidの Per‑App VPNを有効にすることもできま
す。

注：

常時接続 VPNは、Citrix Secure Accessのクライアント証明書認証でのみサポートされます。

参照ドキュメント

Intuneでの接続オプションの設定の詳細については、次のトピックを参照してください。

• 完全に管理された企業所有の専用デバイス

• 個人所有のデバイス

常時接続 VPNの自動再起動

Citrix SSO for Android 23.8.1以降、許可リストまたは禁止リストに含まれるアプリが仕事用プロファイルまたは
デバイスプロファイルにインストールされている場合、Citrix Secure Accessは Always On VPNを自動的に再起
動します。新しくインストールされたアプリからのトラフィックは、仕事用プロファイルを再起動したりデバイスを
再起動したりすることなく、VPN接続を介して自動的にトンネリングされます。

Always On VPNの自動再起動を有効にするには、エンドユーザーが Citrix Secure Accessに「すべてのパッケー
ジを照会」の許可を与える必要があります。同意が得られたら、Citrix Secure Access：

• オペレーティングシステムからパッケージインストール通知を受け取ります。
• 常時接続 VPNを再起動します。

エンドユーザーがアプリごとの VPNプロファイルに初めて接続すると、インストールされたパッケージの情報を収
集するための同意を求めるメッセージが表示されます（Googleのポリシーで義務付けられています）。エンドユー
ザーが同意すると、VPN接続が開始されます。ユーザーが同意を拒否した場合、VPN接続は中止されます。同意し
た後は、同意画面は再表示されません。エンドユーザーの手順について詳しくは、「Androidデバイスから Citrix
Secure Accessを使用する方法」を参照してください。

制限事項

Android 11 で導入されたパッケージの公開設定の制限により、Android 11 以降のデバイス上の Android
Enterprise環境における Per‑App VPNには、次の制限が適用されます。

• 許可/拒否リストに含まれるアプリが VPNセッションの開始後にデバイスに展開された場合、アプリがそのト
ラフィックを VPNセッション経由でルーティングできるようにするには、エンドユーザーが VPNセッション
を再起動する必要があります。
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• Per‑App VPNを VPN常時接続セッションで使用する場合、デバイスに新しいアプリをインストールした後、
エンドユーザーは仕事用プロファイルを再起動するか、デバイスを再起動して、アプリのトラフィックを VPN
セッション経由でルーティングする必要があります。

注：

これらの制限は、Android向け Citrix SSO 23.8.1以降のバージョンを使用している場合には適用されません。
詳細については、「Always On VPNの自動再起動」を参照してください。

Android向け Citrix Secure AccessによるNetScaler Gateway証明書ピン留め

April 1, 2024

重要：

Android向け Citrix SSOは、現在 Citrix Secure Accessと呼ばれています。この名前の変更を反映するため
に、ドキュメントと UIスクリーンショットを更新中です。

証明書のピン留めは、中間者攻撃の防止に役立ちます。Citrix Secure Accessは、Android Enterpriseモードとレ
ガシーデバイス管理者モードの管理対象 VPN構成でのみ証明書ピン留めをサポートします。エンドユーザによって
追加された VPNプロファイルではサポートされません。

Android Citrix Secure AccessによるNetScaler Gatewayの証明書ピン留めの設定

Citrix Secure Accessの管理対象構成（旧アプリ制限）における証明書ピン留めについて詳しくは、「証明書と認証」
を参照してください。

固定された NetScaler Gateway証明書ハッシュを伝送するために、新しいキーと値のペアが次のように定義されま
す。

1 Key: ServerCertificatePins
2 Value: {
3
4 "hash-alg": "sha256",
5 "pinset": [
6 "cert1_base64_encoded_SHA-256_hash_of_the_X509_SubjectPublicKeyInfo

(SPKI)",
7 "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=",
8 "BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB="
9 ...

10 ]
11 }
12
13 <!--NeedCopy-->
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管理対象構成で証明書ピン留めの詳細を指定するためのキーは ServerCertificatePinsです。この値は、固定され
た NetScaler Gateway証明書の base64でエンコードされた SHA‑256ハッシュと使用されるハッシュアルゴリ
ズムを運ぶ JSONペイロードです。固定証明書には、オペレーティングシステムによって検証された信頼チェーン内
の任意の証明書を使用できます。この場合、それは Androidです。

証明書のピン留めは、オペレーティングシステムが TLSハンドシェイク中に証明書チェーンを検証した後にのみ実行
されます。証明書の PINは、証明書のサブジェクト公開キー情報 (SPKI)をハッシュすることによって計算されます。
JSONペイロードには、両方のフィールド (「hash‑alg」と「pinset」)を指定する必要があります。

「hash‑alg」は、SPKIハッシュの計算に使用されるハッシュアルゴリズムを指定します。
「ピンセット」は、NetScaler Gateway証明書の SPKIデータの base64でエンコードされた SHA‑256ハッシュを
含む JSON配列を指定します。
証明書の PINには少なくとも 1つの値を指定する必要があります。証明書のローテーションまたは有効期限を許可す
るために、PIN値をさらに指定できます。

次の opensslコマンドを使用して、ドメイン（たとえば、gw.yourdomain.com）の暗証番号の値を計算できま
す。

1 openssl s_client -servername gw.yourdomain.com -connect gw.yourdomain.
com:443 | openssl x509 -pubkey -noout | openssl pkey -pubin -outform
der | openssl dgst -sha256 -binary | openssl enc -base64

2 <!--NeedCopy-->

このコマンドは、ゲートウェイによって提示されたリーフ証明書の base64エンコードされた SHA‑256ハッシュを
表示します。チェーン内の任意の証明書を証明書のピン留めに使用できます。たとえば、企業が独自の中間 CAを使
用して複数のゲートウェイの証明書を生成している場合、中間署名証明書に対応する PINを使用できます。検証済み
の証明書チェーン内の証明書と一致する PINがない場合、TLSハンドシェイクは中止され、ゲートウェイへの接続は
続行されません。

注：

デバイス管理者モードでは、証明書のピン留めは、Citrix Endpoint Management および Microsoft
Endpoint Managementソリューションでのみサポートされます。証明書のピン留めは、レガシー VPNプロ
ファイル（管理対象設定ではない）で使用されるカスタムパラメータで、固定用の同じ JSONペイロードを持
つカスタムパラメータ serverCertificatePinsで設定する必要があります。

Citrix Secure Access for Windowsリリースノート

April 1, 2024

Windows向け Citrix Secure Accessクライアントは現在スタンドアロンベースでリリースされており、すべての
NetScaler ADCバージョンと互換性があります。Citrix Secure Accessクライアントバージョンは、YY.MMリリ
ース.ビルドの形式に従います。
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リリースノートでは、新機能、既存機能の拡張、修正された問題について説明しています。

新機能:現在のリリースで利用可能な新機能と機能強化。

修正された問題:現在のリリースで修正された問題。

サポートされる機能について詳しくは、NetScaler Gateway製品ドキュメントを参照してください。

注：

• Windows用 Citrix Secure Accessクライアントビルド 23.7.1.1以降には、https://support.citrix
.com/article/CTX564833の修正が含まれています。

• Citrix Secure Accessクライアント（以前はWindows用 NetScaler Gatewayプラグインとして知
られていました）ビルド 21.9.1.2以降には、https://support.citrix.com/article/CTX341455の修
正が含まれています。

24.2.1.15 (2024年 3月 4日)

新機能

• SNIのサポート

Citrix Secure Private Access環境では、Citrix Secure Accessクライアントはすべての事前認証要求でサ
ーバー名表示（SNI）拡張をサポートするようになりました。

[SPAHELP‑236]

• TLS 1.3のサポート

Citrix Secure Accessクライアントは TLS 1.3プロトコルをサポートするようになりました。TLS 1.3は次
のプラットフォームでサポートされています：

– Windows 11以降
– Windows Server 2022以降

NetScalerで TLS 1.3を構成する方法について詳しくは、「TLS 1.3プロトコルのサポート」を参照してくだ
さい。

[CSACLIENTS‑6106]

• HTTPヘッダーのWindows OS詳細のサポート

Citrix Secure Accessクライアントには、Windows OSの詳細が HTTPヘッダー（ユーザーエージェント）
文字列の一部として含まれるようになりました。

[NSHELP‑36732]
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解決された問題

クライアントネットワークアダプタで IPv6が有効になっていると、DNS解決が断続的に失敗します。

[NSHELP‑35708]

自動ログオンを使用して同時にログインしようとすると、ユーザーは Citrix Secure Accessクライアントにログオ
ンできないことがあります。

[NSHELP‑35768]

英語以外のクライアントマシンでスマートアプリコントロールが有効になっていると、Citrix Secure Accessのイ
ンストールが失敗します。

[NSHELP‑36126]、[NSHELP‑36907]

Citrix Secure AccessクライアントがWFPドライバーで構成されている場合、ユーザーは VPN経由で一部のアプ
リケーションにアクセスできません。この問題は、ファイアウォールポリシーの変更が原因で発生します。

[NSHELP‑36254]、[NSHELP‑36312]

EPAスキャン中にポップアップダイアログが表示されます。ただし、ユーザーが「OK」をクリックすると、EPAス
キャンは通常どおり機能します。この問題は、Citrix Secure Accessクライアント UIでスウェーデン語を選択した
場合（［構成］>［言語］）に発生します。

[NSHELP‑36408]

Always On VPNモードでは、NetScaler Gatewayでユーザー証明書認証が構成されていると、マシンレベルのト
ンネルがセッションを転送できません。

[NSHELP‑36492]

Citrix Secure AccessクライアントでWindowsフィルタリングプラットフォーム（WFP）ドライバーが有効にな
っていると、イントラネットリソースへのアクセスが断続的に失敗します。

[NSHELP‑36568]

ユーザーが［ホーム］ボタンをクリックすると、Citrix Secure Accessクライアントの UIページが断続的にフリー
ズします。

[NSHELP‑37046]

管理者以外のユーザーは、次の条件が満たされている場合、完全な VPNトンネルに接続できません：

• EPAは nFactorフローのファクターとして設定されます。
• Edge WebViewは有効になっています。
• Citrix EPAクライアントのコントロールアップグレード設定が［NetScaler Gatewayの常時オン］に設定
されており、クライアントデバイスと NetScalerの間で Citrix EPAクライアントのバージョンが一致してい
ません。
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[NSHELP‑37340]

クライアントマシンのシステム証明書ストアにデバイス証明書が 1つしか含まれていない場合、EPAデバイス証明書
スキャンは失敗します。

[NSHELP‑37371]

Citrix Secure Private Accessサービスに接続すると、Citrix Secure Accessクライアントのログインページが断
続的に空白になります。

[SPAHELP‑202]

Windows Server 2019以降のバージョンを使用している場合、エンドユーザーは VPN経由でクライアントマシン
をドメインに接続できないことがあります。

[SPAHELP‑219]

Citrix Device Postureサービスが有効になっていると、Citrix Secure AccessクライアントUIの接続ドロップダ
ウンリストに不要なエントリが表示されます。

[SPAHELP‑271]

Citrix Secure Accessクライアントでシングルサインオン機能が有効になっている場合、エンドユーザーはイント
ラネットリソースにアクセスできません。

[CSACLIENTS‑9940]

23.10.1.7 (2023年 11月 29日)

新機能

• サーバーが開始する接続のプライベートポート範囲の設定

サーバーが開始する接続用に、49152～64535の範囲のプライベートポートを設定できるようになりました。
プライベートポートを構成することで、ポートを使用して Citrix Secure Accessクライアントとクライアン
トマシン上のサードパーティアプリとの間でソケットを作成するときに発生する可能性のある競合を回避でき
ます。プライベートポートは、「SicBeginPort」のWindows VPNレジストリを使用して設定できます。ま
たは、NetScalerの VPNプラグインカスタマイズ JSONファイルを使用してプライベートポート範囲を構
成することもできます。

詳しくは、「サーバー起動接続の構成」および「NetScaler Gateway WindowsVPNクライアントのレジス
トリキー」を参照してください。

[NSHELP‑36627]

• シームレスな自動ログオンを実現する Kerberos認証サポート

Citrix Secure Accessクライアントは、自動ログオンに Kerberos認証方法を使用するようになりました。
このサポートの一環として、VPNクライアントのレジストリキー「EnableKerberosAuth」が導入されまし
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た。前提条件として、管理者は NetScalerとクライアントマシンで Kerberos認証を構成する必要がありま
す。エンドユーザーは、自分のマシンにMicrosoft Edge WebViewをインストールして、Kerberos認証方
法を有効にする必要があります。詳しくは、「Kerberos認証による自動ログオン」を参照してください。

[CSACLIENTS‑3128]

• スプーフィング IPアドレス範囲の自動割り当て

Citrix Secure Access Clientは、管理者が構成したスプーフィング IPアドレス範囲と IPベースのアプリケ
ーションまたはエンドユーザーのネットワークとの間に競合がある場合に、新しいスプーフィング IPアドレ
ス範囲を検出して適用できるようになりました。

[CSACLIENTS‑6132]

• Microsoft通知

Citrix Secure Accessクライアントの通知が、Windowsマシンの通知パネルにMicrosoftの通知として表
示されるようになりました。

[CSACLIENTS‑6136]

• ログ収集の改善

ログ収集とトラブルシューティングを強化するため、Verboseログレベルがデフォルトのデバッグログレベ
ルとして使用されるようになりました。ログについて詳しくは、「クライアントユーザーインターフェイスを
使用してログを構成する」を参照してください。

[CSACLIENTS‑8151]

解決された問題

Always Onサービスのマシントンネルがクライアントデバイスの場所を検出できない場合、Citrix Secure Access
クライアントは「接続中」状態のままになります。

[CSACLIENTS‑1174]

Citrix Secure AccessクライアントでMicrosoft Edge WebViewが有効になっていると、ログオン転送機能が動
作しません。

[CSACLIENTS‑6655]

Always Onサービスモードでは、デバイス証明書ベースの従来の認証ポリシーが VPN仮想サーバーにバインドされ
ている場合、Citrix Secure Accessクライアントは NetScaler Gatewayとのマシンレベルのトンネルを確立でき
ません。

[NSHELP‑33766]

ユーザが VPNに接続すると、着信および発信のWebexコールが失敗します。この問題は、Citrix Secure Access
クライアントで確定的ネットワークエンハンサー（DNE）ドライバーではなくWindowsフィルタープラットフォー
ム（WFP）ドライバーが有効になっている場合に発生します。
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[NSHELP‑34651]

次の条件が満たされると、Citrix Secure Accessクライアントがクラッシュします：

• SAMLポリシーが VPN仮想サーバーにバインドされると、接続が切り替わります。
• Internet Explorer WebViewサポートが有効になっています。

[NSHELP‑35366]

Citrix Secure Accessクライアントのユーザーインターフェイスには、自動ログオン中に「接続」ボタンが表示され
ます。この問題は、UserCert認証方法を使用して VPNに接続する場合に発生します。

[NSHELP‑36134]

マシンレベルのトンネルが構成されている場合、ローカル LANアクセス機能は Citrix Secure Accessクライアント
では機能しません。

今回のリリースでは、ローカル LANアクセス機能をマシンレベルのトンネル構成で設定できます。これを実現する
には、マシントンネルモードを使用するときにローカル LANアクセスパラメータを FORCESDに設定する必要があ
ります。詳細については、「ADC構成に基づいてエンドユーザーにローカル LANアクセスを強制する」を参照してく
ださい。

[NSHELP‑36214]

クライアントマシンがスリープモードから複数回起動すると、Citrix Secure Accessクライアントはイントラネッ
トアプリケーションとの VPN接続を確立できません。

[NSHELP‑36221]

23.8.1.11 (2023年 10月 19日)

解決された問題

NetScaler Gatewayでフォワードプロキシサポートが構成されている場合、epaPackage.exeファイルのダウン
ロードに失敗することがあります。

[CSACLIENTS‑6917]

Cドライブへのアクセスが制限されている管理者以外のユーザーでは、Citrix EPAクライアントのインストールが失
敗します。

[NSHELP‑36590]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 79

https://docs.netscaler.com/ja-jp/netscaler-gateway/current-release/vpn-user-config/select-gateway-plugin-for-users.html#enforce-local-lan-access-to-end-users-based-on-adc-configuration


NetScaler Gatewayクライアント

23.8.1.5 (2023年 8月 9日)

解決された問題

Citrix Secure Private Access・サービスを介してアプリケーションに接続すると、Kerberos SSOが失敗しま
す。

[CSACLIENTS‑912]

Citrix Secure Private Access サービスによるアプリケーションアクセスが断続的に失敗します。この問題は、
Citrix Secure Accessクライアントが TCPまたは UDPトラフィックの誤った宛先 IPアドレスを共有している場
合に発生します。

[CSACLIENTS‑1151, CSACLIENTS‑6326]

DNSキャッシュの問題により、Citrix Secure Accessクライアントが断続的にアプリケーションを起動できなくな
ります。

[CSACLIENTS‑1170]

Citrix Secure Accessクライアントが Citrix仮想アダプタに DNSサフィックスを適用できません。この問題は、
Citrix仮想アダプターが Active Directoryによる認証に失敗した場合に発生します。

[NSHELP‑33817]

次の条件が満たされると、Citrix Secure Accessクライアントがクラッシュします：

• NetScaler Gateway仮想サーバーには、nFactor認証の要素としてクライアント証明書が含まれています。
• Microsoft Edge WebViewサポートが有効になっています。

[CSACLIENTS‑6171]

VPNに接続していると、Microsoft KB5028166を適用した後にバックエンドリソースにアクセスできなくなる場
合があります。

[NSHELP‑35909]

ポータルのカスタマイズが許可されている制限を超えると、Citrix Secure Access クライアントは NetScaler
Gatewayからの構成のダウンロードに断続的に失敗します。

[NSHELP‑35971]

既知の問題

転送ログオン機能はCitrix Secure Accessクライアントでは動作しません。この問題は、MicrosoftEdgeWebView
が有効になっている場合に発生します。

回避策:Webブラウザを使用してログオンし、セッションを転送します。
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23.7.1.1 (2023年 7月 14日)

解決された問題

リリースバージョン 23.x.x.xにアップグレードした後、NetScalerでイントラネット IP範囲が構成されていると、
トラフィックが VPNトンネルを通過できず、VPNアクセスがブロックされることがあります。これは、クロスプロ
ファイルファイアウォールルールが VPNアプリケーションに適用されていない場合に発生します。

[NSHELP‑35766]

23.5.1.3 (2023年 6月 2日)

解決された問題

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Secure Access Client下の「useNewLogger」
レジストリを使用して改善されたログ収集を有効にすると、Always Onサービスがクラッシュします。

[CGOP‑24462]

23.4.1.5 (2023年 4月 14日)

新機能

• Microsoft EdgeWebViewサポート

Windows向け Citrix Secure AccessクライアントでのMicrosoft Edge WebViewサポートにより、エン
ドユーザーエクスペリエンスが強化されました。この機能はデフォルトでは無効になっています。詳細につい
ては、「Windows Citrix Secure AccessのMicrosoft Edge WebViewサポート」を参照してください。

[CGOP‑22245]

• IPアドレスに FQDNを解決するための DNSサフィックスの追加

管理者は、オペレーティングシステムレベルでアプリケーションにサフィックスを追加できるようになりまし
た。これにより、Citrix Secure Accessクライアントは、名前解決時に完全修飾されていないドメイン名を
解決できます。

管理者は、エンドユーザーが対応する FQDNを使用してアプリケーションにアクセスできるように、IPアド
レス（IP CIDR/IP範囲）を使用してアプリケーションを設定することもできます。詳細については、「FQDN
を IPアドレスに変換するための DNSサフィックス」を参照してください。

[ACS‑2490]

• ログ収集の改善

Windows Secure Accessクライアントのログ機能が改善され、ログの収集とデバッグが可能になりました。
ロギング機能に次の変更が加えられました。
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– ユーザーがログファイルの最大サイズを 600 MB未満の値に変更できるようにします。
– ユーザーがログファイルの数を 5個未満に更新できるようにします。
– 新しいロギング機能のログレベルを 3に増やしてください。

これらの変更により、管理者とエンドユーザーは現在のセッションと過去のセッションからログを収集できま
す。以前は、ログの収集は現在のセッションのみに制限されていました。詳細については、「Windowsクライ
アントのログ収集の改善」を参照してください。

注：

デバッグログを有効にするには、「ログレベルの選択」ドロップダウンリストから「Logging」>
「Verbose」を選択します。Citrix Secure AccessクライアントのWindows 23.4.1.5リリースより前
のリリースでは、［構成］>［デバッグログを有効にする］チェックボックスを使用してデバッグログを
有効にできました。

[CGOP‑23537]

• Citrix Analyticsサービスへのイベント送信のサポート

Windows 向け Citrix Secure Access クライアントは、セッションの作成、セッションの終了、Citrix
Analyticsサービスへのアプリケーション接続などのイベントの送信をサポートするようになりました。その
後、これらのイベントは Citrix Secure Private Accessダッシュボードに記録されます。

[SPA‑2197]

解決された問題

• Citrix Workspaceアプリによるクラウドエンドポイントへの Citrix Secure Accessクライアントのシング
ルサインオン認証は、Unicodeユーザーでは失敗します。

[CGOP‑22334]

• Citrix Secure Private Accessでホスト名ベースのアプリケーションを DNSサフィックスと一緒に構成する
と、リソースへのアクセスが失敗します。

[SPA‑4430]

• ゲートウェイの仮想サーバーへの到達性の問題により、Always‑On VPN接続が起動時に断続的に失敗しま
す。

[NSHELP‑33500]

• Citrix Secure Accessクライアントで分割トンネルがオフに設定されていると、なりすまし IPアドレス範囲
と重複するイントラネットリソースにアクセスできません。

[NSHELP‑34334]
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• Citrix Secure Accessクライアントが認証スキーマの読み込みに失敗し、Citrix Secure Private Accessサ
ービスへのログインが失敗します。

[SPAHELP‑98]

23.1.11 (2023年 2月 20日)

このリリースでは、Citrix Secure Private Accessサービスの全体的なパフォーマンスと安定性の向上に役立つ問題
が修正されています。

23.1.1.8 (2023年 2月 8日)

解決された問題

• DNS解決の失敗は、Citrix Secure Accessが IPv4パケットを IPv6パケットよりも優先しない場合に発生
します。

[NSHELP‑33617]

• OSのフィルタリングルールは、Citrix Secure AccessクライアントがWindowsフィルタリングプラット
フォーム（WFP）モードで実行されているときにキャプチャされます。

[NSHELP‑33715]

• Citrix Secure Accessクライアントが Citrix Deministic Network Enhancer（DNE）モードで実行されて
いる場合、スプーフィングされた IPアドレスが IPベースのイントラネットアプリケーションに使用されます。

[NSHELP‑33722]

• Windowsフィルタリングプラットフォーム (WFP)ドライバーを使用する場合、VPNを再接続した後にイン
トラネットアクセスが機能しないことがあります。

[NSHELP‑32978]

• Windows 10およびWindows 11 Enterpriseのマルチセッションデスクトップで、OSバージョンチェッ
ク用のエンドポイント分析 (EPA)スキャンが失敗します。

[NSHELP‑33534]

• Windowsクライアントは、デフォルトで 64 KBの構成ファイルサイズをサポートしているため、ユーザーは
構成ファイルにさらにエントリを追加することが制限されます。このサイズは、HKEY_LOCAL_MACHINE\
SOFTWARE\ Citrix\ Secure Access Clientのレジストリ値ConfigSizeを設定することで増やすこと
ができます。ConfigSizeレジストリキータイプはREG_DWORDで、キーデータは<Bytes size>で
す。構成ファイルのサイズがデフォルト値 (64 KB)より大きい場合は、64 KBを追加するたびに ConfigSize
レジストリ値を (バイトに変換後) 5 x 64 KBに設定する必要があります。たとえば、64 KBを追加する場合
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は、レジストリ値を 64 x 1024 x 5 = 327680に設定する必要があります。同様に、128 KBを追加する場合
は、レジストリ値を 64 x 1024 x (5+5) = 655360に設定する必要があります。

[SPA‑2865]

• VPNログオフ時に、SearchListレジストリの DNSサフィックスリストのエントリは、1つ以上のカンマで
区切られた逆の順序で書き換えられます。

[NSHELP‑33671]

• NetScaler ADCアプライアンスがウイルス対策の EPAスキャンを完了すると、プロキシ認証は失敗します。

[NSHELP‑30876]

• Citrix Secure Access関連のレジストリ値が 1500文字を超える場合、ログコレクターはエラーログを収集
できません。

[NSHELP‑33457]

22.10.1.9 (2022年 11月 8日)

新機能

• GSLBでの接続プロキシタイプのサイトパーシステンスに対する EPAサポート

Windows EPAスキャンは、スキャンをブラウザーから開始するときの GSLBでの接続プロキシタイプのサ
イトパーシステンスをサポートするようになりました。以前は、Windows用 EPAスキャンは、ブラウザが開
始する EPAスキャンの接続プロキシパーシステンスタイプをサポートしていませんでした。

[CGOP‑21545]

• ワークスペースURLのシームレスなシングルサインオン (クラウドのみ)

Citrix Secure Accessクライアントは、ユーザーが Citrix Workspaceアプリですでにログオンしている場
合、ワークスペース URLのシングルサインオン（クラウドのみ）をサポートするようになりました。詳しく
は、「Citrix Workspaceアプリを使用してログインしたユーザーのワークスペース URLのシングルサインオ
ンサポート」を参照してください。

[ACS‑2427]

• Citrix Workspaceアプリ（クラウドのみ）を使用して Citrix Secure Accessクライアントおよび/また
は EPAプラグインバージョンを管理

Citrix Workspaceアプリでは、グローバルアプリ構成サービスを介して最新バージョンの Citrix Secure
Accessまたは EPAプラグインをダウンロードしてインストールできるようになりました。詳細について
は、「グローバルアプリ構成サービス」を参照してください。

[ACS‑2426]
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• デバッグロギング制御の強化

Citrix Secure Accessクライアントのデバッグログ制御は、NetScaler Gatewayに依存せず、マシントン
ネルとユーザートンネルの両方のプラグイン UIから有効または無効にできるようになりました。

[NSHELP‑31968]

• プライベートネットワークアクセスのプリフライトリクエストのサポート

Citrix Secure Access Client for Windowsは、公開Webサイトからプライベートネットワークリソース
にアクセスするときに Chromeブラウザによって発行されるプライベートネットワークアクセスのプリフラ
イトリクエストをサポートするようになりました。

[CGOP‑20544]

解決された問題

• Citrix Secure Accessクライアントのバージョン 21.7.1.1以降では、管理者権限のないユーザーが新しいバ
ージョンにアップグレードできません。

これは、Citrix Secure Accessクライアントのアップグレードが NetScaler ADCアプライアンスから行わ
れた場合にのみ適用されます。詳しくは、「Citrix Secure Accessクライアントのアップグレード/ダウング
レードの問題」を参照してください。

[NSHELP‑32793]

• EPAの障害が断続的に発生するため、ユーザーは VPNにログオンできません。

[NSHELP‑32138]

• マシントンネルのみモードの Citrix Secure Accessクライアントは、マシンがスリープモードから復帰した
後に、自動的にマシントンネルを確立しないことがあります。

[NSHELP‑30110]

• Always on serviceモードでは、マシントンネルのみが構成されていても、ユーザートンネルは起動を試みま
す。

[NSHELP‑31467]

• Microsoft Edgeがデフォルトのブラウザの場合、Citrix Secure Access UIのホームページリンクは機能し
ません。

[NSHELP‑31894]

• カスタマイズされた EPA障害ログメッセージは NetScaler Gatewayポータルには表示されず、代わりに
「内部エラー」というメッセージが表示されます。

[NSHELP‑31434]
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• ユーザーがWindows向け Citrix Secure Access画面の［ホームページ］タブをクリックすると、ページに
接続拒否エラーが表示されます。

[NSHELP‑32510]

• 一部のクライアントマシンでは、Citrix Secure Accessクライアントがプロキシ設定を検出できず、ログオ
ンが失敗します。

[SPAHELP‑73]

既知の問題

• Windows Updateチェックベースの EPAスキャンは、Windows 11 22H2バージョンでは機能しません。
詳細については、「Windows11 22H2の EPAチェックが失敗する」を参照してください。

[NSHELP‑33068]

22.6.1.5 (2022年 6月 17日)

新機能

• ログインとログアウトのスクリプト設定

Citrix Secure Access クライアントは、Citrix Secure Access クライアントが Citrix Secure Private
Accessクラウドサービスに接続するときに、次のレジストリからログインおよびログアウトスクリプト構成
にアクセスします。

レジストリパス：HKEY_LOCAL_MACHINE>ソフトウェア >Citrix>Secure Access Client

レジストリ値:

– SecureAccessLoginScriptタイプ REG_SZ‑ログインスクリプトへのパス
– SecureAccessLogoutScriptタイプ REG_SZ‑ログアウトスクリプトへのパス

[ACS‑2776]

• Windowsフィルタリングプラットフォーム (WFP)を使用するWindows Citrix Secure Accessクライ
アント

WFPは、ネットワークフィルタリングアプリケーションを作成するためのプラットフォームを提供する一連
の APIおよびシステムサービスです。WFPは、DNEドライバーで使用されていたネットワークドライバー
インターフェイス仕様 (NDIS)フィルターという、以前のパケットフィルター技術を置き換えるように設計さ
れています。詳しくは、「Windowsフィルタリングプラットフォームを使用するWindows Citrix Secure
Accessクライアント」を参照してください。

[CGOP‑19787]
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• FQDNベースの逆分割トンネルのサポート

WFPドライバーが FQDNベースの REVERSE分割トンネリングのサポートを有効にするようになりました。
DNEドライバーではサポートされていません。リバース分割トンネルの詳細については、分割トンネリング
オプションを参照してください。

[CGOP‑16849]

解決された問題

• ユーザーが Always OnサービスモードでWindowsマシンにログインすると、Windows自動ログオンが機
能しない場合があります。マシントンネルはユーザートンネルに移行せず、VPNプラグインのUIに「接続中」
というメッセージが表示されます。

[NSHELP‑31357]

• VPNログオフ時に、SearchList (コンピューター\ HKEY_LOCAL_MACHINE\ SOFTWARE\ Citrix\ Secure
Access Client)レジストリ内の DNSサフィックスリストのエントリは、1つ以上のカンマで区切られた逆の
順序で書き換え

[NSHELP‑31346]

• なりすまし IPアドレスは、NetScaler ADCイントラネットアプリケーションの構成が FQDNベースから IP
ベースのアプリケーションに変更された後でも使用されます。

[NSHELP‑31236]

• ゲートウェイのホームページは、ゲートウェイプラグインが VPNトンネルを正常に確立した直後には表示さ
れません。

今回の修正により、次のレジストリ値が導入されました。

\HKLM\Software\Citrix\Secure Access Client\SecureChannelResetTimeoutSeconds

種類：DWORD

デフォルトでは、このレジストリ値は設定も追加もされません。「SecureChannelResetTimeoutSeconds」
の値が 0または追加されていない場合、遅延を処理するための修正が機能しません。これはデフォルトの動作
です。管理者は、このレジストリをクライアントに設定して修正を有効にする必要があります (つまり、ゲー
トウェイプラグインが VPNトンネルを正常に確立した直後にホームページを表示する)。

[NSHELP‑30189]

• レジストリ値が 2000バイトを超えると、AlwaysOnAllowリストレジストリが期待どおりに動作しません。

[NSHELP‑31836]

• Windows 向け Citrix Secure Access クライアントは、すでに接続されている Citrix Secure Private
Accessサービスリージョンにアクセスできなくなった場合でも、新しい TCP接続をバックエンド TCPサー
バーにトンネリングしません。ただし、これはオンプレミスのゲートウェイ接続には影響しません。
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[ACS‑2714]

22.3.1.5 (2022年 3月 24日)

解決された問題

• Windows EPAプラグイン名は、NetScaler Gateway EPAプラグインに戻されます。

[CGOP‑21061]

既知の問題

• Windows 向け Citrix Secure Access クライアントは、すでに接続されている Citrix Secure Private
Accessサービスリージョンにアクセスできなくなった場合でも、新しい TCP接続をバックエンド TCPサー
バーにトンネリングしません。ただし、これはオンプレミスのゲートウェイ接続には影響しません。

[ACS‑2714]

22.3.1.4 (2022年 3月 10日)

新機能

• ADC構成に基づいてエンドユーザーにローカル LANアクセスを強制する

管理者は、エンドユーザーがクライアントマシンのローカル LANアクセスオプションを無効にすることを制
限できます。既存のローカル LANアクセスパラメータ値に、FORCEDという新しいオプションが追加されま
した。ローカル LANアクセス値が FORCEDに設定されている場合、クライアントマシンのエンドユーザーは
ローカル LANアクセスが常に有効になります。エンドユーザーは、Citrix Secure Accessクライアント UI
を使用してローカル LAN設定を無効にすることはできません。管理者がエンドユーザーにローカル LANアク
セスを有効または無効にするオプションを提供したい場合は、ローカル LANアクセスパラメーターを ONに
再構成する必要があります。

GUIを使用して FORCEDオプションを有効にするには、次の手順を実行します：

1.［NetScaler Gateway］>［グローバル設定］>［グローバル設定の変更］に移動します。
2. [クライアントエクスペリエンス]タブをクリックし、[詳細設定]をクリックします。
3. [ローカル LANアクセス]で [強制]を選択します

CLIを使用して FORCEDオプションを有効にするには、次のコマンドを実行します。

1 set vpn parameter -localLanAccess FORCED
2 <!--NeedCopy-->

[CGOP‑19935]
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• EPA OSスキャンでのWindowsサーバー 2019および 2022のサポート

EPA OSスキャンで、Windowsサーバー 2019および 2022がサポートされるようになりました。

GUIを使用して新しいサーバを選択できます。

1. NetScaler Gateway >ポリシー >事前認証に移動します。
2. 新しい事前認証ポリシーを作成するか、既存のポリシーを編集します。
3. [OPSWAT EPAエディタ]リンクをクリックします。
4. 式エディタで、[ウィンドウ] > [Windows Update ]を選択し、[ + ]アイコンをクリックします。
5. [OS Name]で、要件に従ってサーバを選択します。

EPAOSスキャンでWindowsサーバー2019および2022を使用するには、OPSWATバージョン4.3.2744.0
にアップグレードできます。

[CGOP‑20061]

• 不足しているセキュリティパッチに対する新しい EPAスキャン分類タイプ

不足しているセキュリティパッチの EPAスキャンに、次の新しい分類タイプが追加されました。クライアン
トに次の不足しているセキュリティパッチのいずれかがある場合、EPAスキャンは失敗します。

– アプリケーション
– コネクタ
– クリティカルなアップデート
– 定義更新
– developerKits
– FeaturePack
– ガイダンス
– セキュリティアップデート
– ServicePack
– ツール
– UpdateRollUps
– アップデート

GUIを使用して分類タイプを設定できます。

1. NetScaler Gateway >ポリシー >事前認証に移動します。
2. 新しい事前認証ポリシーを作成するか、既存のポリシーを編集します。
3. ((OPSWAT EPAエディタ))リンクをクリックします。
4. 式エディタで [ウィンドウ] > [Windows Update]を選択します。
5. [次のWindows Update分類タイプの未適用パッチがあってはならない]で、未適用のセキュリティ
パッチの分類タイプを選択します。

6.［OK］をクリックします。

OPSWATバージョン 4.3.2744.0にアップグレードして、これらのオプションを使用できます。
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– Windowsサーバ更新サービス分類 GUIDの詳細については、https://docs.microsoft.com/en‑
us/previous‑versions/windows/desktop/ff357803(v=vs.85)を参照してください。

– Microsoftのソフトウェア更新プログラムの用語については、「https://docs.microsoft.com/en‑
us/troubleshoot/windows‑client/deployment/standard‑terminology‑software‑updates」
を参照してください。

以前は、欠落しているセキュリティパッチの EPAスキャンは、Windowsクライアントの重大度 (重大、重要、
中、低)で行われていました。

[CGOP‑19465]

• EPAスキャン用の複数デバイス証明書のサポート

Always on VPN設定では、複数のデバイス証明書が設定されている場合、有効期限が最も長い証明書が VPN
接続で試行されます。この証明書で EPAスキャンが正常に許可されると、VPN接続が確立されます。この証
明書がスキャンプロセスで失敗すると、次の証明書が使用されます。このプロセスは、すべての証明書が試行
されるまで続きます。

以前は、複数の有効な証明書が構成されていて、1つの証明書の EPAスキャンが失敗すると、他の証明書に対
してスキャンは試行されませんでした。

[CGOP‑19782]

解決された問題

• VPN仮想サーバーを構成するときに SSLプロファイルで ClientCertパラメーターが「オプション」に設定
されている場合、スマートカードを選択するように求めるメッセージが複数回表示されます。

[NSHELP‑30070]

•［NetworkAccessonVPNFailure］プロファイルパラメーターを［フルアクセス］から［OnlyToGateway］
に変更すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[NSHELP‑30236]

• Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、
ユーザトンネルが失敗します。

[NSHELP‑30662]

• 内部リソースと外部リソースに対する DNS解決は、長期間の VPNセッションでは機能しなくなります。

[NSHELP‑30458]

• Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ロ
グイン要求を送信します。

[NSHELP‑29675]
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• レジストリ EPAは「==」と「!=」演算子は一部のレジストリエントリで失敗します。

[NSHELP‑29582]

22.1.103 (2022年 2月 17日)

解決された問題

• Chrome 98または Edge 98ブラウザバージョンにアップグレードすると、ユーザーは EPAプラグインまた
は VPNプラグインを起動できません。この問題を解決するには、次の手順に従います。

1. VPNプラグインをアップグレードする場合、エンドユーザーは最初に VPNクライアントを使用して接
続し、各自のマシンで修正プログラムを取得する必要があります。それ以降のログイン試行では、接続
するブラウザまたはプラグインを選択できます。

2. EPAのみのユースケースでは、エンドユーザにはゲートウェイに接続するための VPNクライアントが
ありません。この場合は、次の操作を行います。

a) ブラウザを使用してゲートウェイに接続します。
b) ダウンロードページが表示されるのを待ち、nsepa_setup.exeをダウンロードします。
c) ダウンロード後、ブラウザを閉じて nsepa_setup.exeファイルをインストールします。
d) クライアントを再起動します。

[NSHELP‑30641]

21.12.1.4 (17‑Dec‑2021)

新機能

• リブランディングの変更

Windows用 NetScaler Gatewayプラグインは、Citrix Secure Accessクライアントにリブランドされま
した。

[ACS‑2044]

• TCP/HTTP (S)プライベートアプリケーションのサポート

Citrix Secure Accessクライアントは、Citrix Workspace Secure Accessサービスを通じてリモートユー
ザー向けの TCP/HTTP (S)プライベートアプリケーションをサポートするようになりました。

[ACS‑870]

• 追加言語のサポート

NetScaler Gateway用のWindows VPNおよび EPAプラグインで、次の言語がサポートされるようになり
ました。
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– 韓国語
– ロシア語
– 繁体字中国語

[CGOP‑17721]

• Windows 11での Citrix Secure Accessのサポート

Citrix Secure AccessクライアントがWindows 11でサポートされるようになりました。

[CGOP‑18923]

• ユーザーが同じマシンからログインしていて、Always onが構成されている場合の自動転送ログオン

Always onが構成され、ユーザーが同じマシンからログインしている場合に、ユーザーの介入なしに自動ログ
イン転送が行われるようになりました。以前は、システムの再起動やネットワーク接続の問題などのシナリオ
でクライアント (ユーザ)が再ログインすると、ポップアップメッセージが表示されていました。ユーザーは移
管ログインを確認する必要がありました。この機能強化により、ポップアップウィンドウは無効になりました。

[CGOP‑14616]

• NetScaler ADCが提供するネットマスクから Citrix仮想アダプタのデフォルトゲートウェイ IPアドレス
を導出する

Citrix仮想アダプタのデフォルトゲートウェイ IPアドレスは、NetScaler ADCが提供するネットマスクから
導出されるようになりました。

[CGOP‑18487]

解決された問題

• 分割トンネル ONモードで VPNトンネルが確立されると、ユーザがインターネットにアクセスできなくなる
ことがあります。Citrix Virtualアダプターのデフォルトルートに誤りがあると、このネットワークの問題が
発生します。

[NSHELP‑26779]

• 分割トンネルが「リバース」に設定されている場合、イントラネットドメインの DNS解決は失敗します。

[NSHELP‑29371]

21.9.100.1 (2021年 12月 30日)

新機能

• Windows 11での Citrix Secure Accessのサポート

Citrix Secure AccessクライアントがWindows 11でサポートされるようになりました。

[CGOP‑18923]
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解決された問題

• 分割トンネル ONモードで VPNトンネルが確立されると、ユーザがインターネットにアクセスできなくなる
ことがあります。Citrix Virtualアダプターのデフォルトルートに誤りがあると、このネットワークの問題が
発生します。

[NSHELP‑26779]

• 分割トンネルが「リバース」に設定されている場合、イントラネットドメインの DNS解決は失敗します。

[NSHELP‑29371]

21.9.1.2（04‑Oct‑2021）

解決された問題

• VPNの切断後、DNSリゾルバがホスト名の解決に失敗することがあります。これは、VPNの切断中に DNS
サフィックスが削除されるためです。

[NSHELP‑28848]

• クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayか
らログアウトすることがあります。

[NSHELP‑28404]

• Windowsプラグインは、認証中にクラッシュすることがあります。

[NSHELP‑28394]

• Always Onサービスモードでは、Windows用 VPNプラグインは、ユーザーがWindowsマシンにログオ
ンした後、ユーザートンネルを自動的に確立できません。

[NSHELP‑27944]

• トンネルの確立後、以前のゲートウェイ IPアドレスで DNSサーブルートを追加する代わりに、Windowsプ
ラグインはデフォルトゲートウェイアドレスを持つルートを追加します。

[NSHELP‑27850]

V21.7.1.1 (27‑Aug‑2021)

新機能

• 新しいMACアドレススキャン

新しいMACアドレススキャンのサポートが追加されました。

[CGOP‑16842]
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• EPAスキャンでWindows OSとそのビルドバージョンを確認する

Windows OSとそのビルドバージョンを確認するための EPAスキャンを追加しました。

[CGOP‑15770]

• EPAスキャンで特定の値の存在をチェックする

レジストリ EPAスキャンの新しいメソッドは、特定の値の存在をチェックするようになりました。

[CGOP‑10123]

解決された問題

• ネットワークエラーが原因でログイン中に JavaScriptエラーが発生した場合、後続のログイン試行は同じ
JavaScriptエラーで失敗します。

[NSHELP‑27912]

• McAfeeアンチウイルスの最終更新時刻のチェックで EPAスキャンが失敗する。

[NSHELP‑26973]

• VPNトンネルが確立されると、ユーザがインターネットにアクセスできなくなることがあります。

[NSHELP‑26779]

• VPNプラグインのスクリプトエラーが nFactor認証中に表示されることがあります。

[NSHELP‑26775]

• ネットワークの中断が発生した場合、ネットワークが中断する前に開始された UDPトラフィックフローは、
最大 5分間はドロップされません。

[NSHELP‑26577]

• DNS登録に予想よりも長い時間がかかる場合、VPNトンネルの開始に遅延が生じることがあります。

[NSHELP‑26066]

V21.3.1.2 (31‑Mar‑2021)

新機能

• アップグレードされた EPAライブラリ

EPAライブラリは、EPAスキャンで使用されるソフトウェアアプリケーションの最新バージョンをサポート
するようにアップグレードされます。

[NSHELP‑26274]
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• NetScaler Gateway仮想アダプタの互換性

NetScaler Gateway仮想アダプターは、Hyper‑VおよびMicrosoftWi‑Fi Direct仮想アダプター（プリン
ターで使用）と互換性があります。

[NSHELP‑26366]

解決された問題

• Windows VPNゲートウェイプラグインは、VPNトンネルでの「CTRL + P」と「CTRL + O」の使用をブロ
ックします。

[NSHELP‑26602]

• Windows向け NetScaler Gatewayプラグインは、マシン名の"nslookup"アクションが要求されたと
きに、Active Directoryに登録されたイントラネット IPアドレスでのみ応答します。

[NSHELP‑26563]

• スプリット DNSが「ローカル」または「両方」に設定されている場合、IIPの登録および登録解除は断続的に
失敗します。

[NSHELP‑26483]

• Always Onが構成されている場合、Windows VPNゲートウェイプラグインへの自動ログオンが失敗します。

[NSHELP‑26297]

• Windows VPNゲートウェイプラグインが IPv6 DNSパケットのドロップに失敗し、DNS解決に問題が生じ
ます。

[NSHELP‑25684]

• Windows VPNゲートウェイプラグインは、Internet Explorerのプロキシ除外リストのブラウザー制限の
ためにプロキシ除外リストがオーバーフローした場合でも、既存のプロキシ除外リストを維持します。

[NSHELP‑25578]

• Windows VPNゲートウェイプラグインは、VPNクライアントが Always Onモードでログオフすると、プ
ロキシ設定を復元できません。

[NSHELP‑25537]

• Windows用 VPNプラグインは、次の条件が満たされている場合、Windowsへのログオン後にトンネルを
確立しません。

– NetScaler Gatewayアプライアンスは、常時オン機能用に構成されています。
– アプライアンスは、2要素認証が「off」の証明書ベースの認証用に設定されています。

[NSHELP‑23584]
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Windows Citrix Secure AccessのMicrosoft EdgeWebViewサポート‑プレビ
ュー

April 1, 2024

Internet Explorer WebViewは廃止されたため、Microsoft Edge WebViewはマイクロソフトが推奨している
WebViewになりました。Microsoft EdgeWebViewの機能を利用するには、Citrix Secure Accessクライアント
23.8.1.5以降のバージョンを使用することをお勧めします。

現在、Microsoft Edgeウェブビューはデフォルトで無効になっています。https://podio.com/webforms/282
91989/2245437を使用してプレビューにサインアップできます。

エンドユーザーへの変更

Citrix Secure Accessクライアントユーザーインターフェイスの認証画面は次のように表示されます。

エンドユーザーが URLを選択すると、Citrix Secure Accessクライアントは新しいウィンドウを開き、資格情報を
使用して NetScaler Gatewayにログオンするように求めます。

WindowsクライアントマシンにMicrosoft Edge WebViewランタイムがインストールされていない場合、エンド
ユーザーには、Microsoft Edge WebViewランタイムをダウンロードしてインストールするためのリンクが Citrix
Secure Accessクライアント UIに表示されます。エンドユーザーは VPNに接続すると、Edge WebViewランタ
イムをシームレスにダウンロードしてインストールでき、このプロセス中に認証が中断されることはありません。
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メモ：

• Microsoft Edge WebView機能は、管理者固有の構成には影響しません。

• Citrix Secure Access で Edge WebView を使用する場合は、HttpOnly Cookie 機能を有効にする
ことをお勧めします。これにより、EPA を nfactor フローの要素として使用する場合の NetScaler
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Gatewayのログオン時間が短縮されます。

トラブルシューティング

• この機能で問題が発生した場合は、Citrixサポートにお問い合わせください。

• < citrixgatewaybetafeedback@cloud.com >EdgeWebView機能に関するフィードバックは、を通じて
送信できます。

Windowsクライアントのログ収集が改善されました

April 1, 2024

Windows Secure Accessクライアントのロギング機能が強化され、ログの収集とデバッグが強化されました。新し
いログファイルの先頭には「csa_」が付きます。

Windows 23.10.1.7向け Citrix Secure Accessクライアント以降、ログ収集とトラブルシューティングを強化す
るため、デフォルトのログレベルは Verboseに設定されています。

これらの変更により、管理者とエンドユーザーは現在のセッションと過去のセッションからログを収集できます。以
前は、ログの収集は現在のセッションのみに制限されていました。

Citrix Secure Accessクライアントユーザーインターフェイスを使用してログを構成する

1. Windows用 Secure Accessクライアントをインストールします。
2. メニューから [ロギング]をクリックします。ログに関するすべての設定は、ロギング画面で行うことができ
ます。

• ログレベルの選択:

新しいロギングメカニズムを有効にすると、次の 3つのログレベルを使用できます。
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– エラー:アプリケーションによって報告された例外または障害のみがログに記録されます。
– 情報:このレベルには、プログラムの実行に関連する情報メッセージとイベントが含まれます。エラーや
例外も含まれます。

– Verbose (デフォルト): このレベルには、Errorおよび Infoログレベルで報告されたすべてのログメッ
セージと、トラブルシューティングに役立つ可能性のあるその他のメッセージが含まれます。

• ログファイルのサイズ制限: (必須)各ログファイルのログファイルサイズを入力します。最大値は 600 MBで
す。

• ログファイルの最大数: (必須)ログ収集用に追加するファイルの数を入力します。最大値は 5です。

• メールログファイル—登録した電子メール IDにログファイルを電子メールで送信します。

• 新しいログファイルを開始—このオプションを選択すると、新しいログファイルが作成されます。

• ログファイルの収集—クリックすると、アプリケーションのすべてのログファイルを含む zipファイルが作成
されます。この zipファイルはクライアントのデスクトップに保存されます。

• ログファイルを開く—このオプションを選択すると、最新のcsa_nssslvpn*.txtファイルが開きます。

Linux向け Citrix Secure Accessクライアント

April 1, 2024

Linux向け Citrix Secure Accessクライアントは、NetScaler Gatewayが管理する VPNクライアントソフトウ
ェアで、ユーザーは企業のデータやアプリケーションにリモートでアクセスできます。Citrix Secure Accessクライ
アントは、不正アクセス、アプリケーションレベルの脅威、およびブラウザベースの攻撃からアプリケーションを保
護します。

Citrix End Point Analysis（EPA）クライアントは、NetScaler Gatewayによって管理されるクライアントソフ
トウェアです。NetScaler Gateway経由での企業データへのアクセスを許可する前に、エンドポイント基準をチェ
ックします。Citrix EPAクライアントと Citrix Secure Accessクライアントは相互に独立しています。

注：

EPAを使用しない場合でも、後で EPA機能を使用する場合に備えて、EPAと VPNの両方のプラグインバイナ
リを同時に更新することをお勧めします。

サポートされている Linuxバージョン

Citrix Secure Access クライアントと Citrix EPA クライアントは、Ubuntu 18.04、Ubuntu 20.04、および
Ubuntu 22.04バージョンと互換性があります。サポートされているブラウザの詳細については、「クライアントソ
フトウェア要件」を参照してください。
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注：

Ubuntu 22.04 を Citrix Secure Access クライアントおよび Citrix EPA クライアントと連携させるには、
NetScaler CLIで SSLパラメータdenySSLRenegをNONSECUREに設定します。

サポートされる機能

Ubuntu向け Citrix Secure Accessクライアントは、以下の機能をサポートしています。

• 分割トンネリングとリバース分割トンネリング
• TCP、UDP、および ICMPアプリケーションのトンネリング
• イントラネット IP (IIP)経由のサーバー起動接続
• スプリット DNSリモート
• クライアント側のプロキシ
• 従来の EPAスキャン
• 高度な EPAスキャンを含む高度な認証 (nFactor) (ブラウザからのみ)
• HTTPのみのクッキー
• 広域サーバー負荷分散（Global Server Load Balancing：GSLB）

注：

スプリット DNS BOTHは Ubuntu用 Citrix Secure Accessクライアントではサポートされていません。

NetScaler GatewayでのUbuntuクライアントのアップグレード

Ubuntu用の Citrix Secure Accessクライアントと Citrix EPAクライアントは、ダウンロードページからダウン
ロードできます。

Citrix Secure Access クライアントと Citrix EPA クライアントには、それぞれ「nsgclient18_64.deb」と
「nsepa18.deb」という名前が付けられています。クライアントは Ubuntu 18.04と 20.04の両方に対応していま
す。

Ubuntu 22.04をサポートする Citrix Secure Accessクライアントと Citrix EPAクライアントには、それぞれ
「nsginstaller64.deb」と「nsepa.deb」という名前が付けられています。

Citrix Secure Accessクライアントの最新バージョンをバージョン 1.0.0.xからバージョン 23.6.1にアップグレー
ドする場合は、たとえば次のようにします。

1. シェルプロンプトを使用して、場所/var/netscaler/gui/vpn/scripts/linux/にある
「nsgclient18_64.deb」と「nsginstaller64.deb」ファイルを置き換えます。

2. シェルプロンプトを使用して、場所/var/netscaler/gui/epa/scripts/linux/にある
「nsepa18.deb」と「nsepa.deb」ファイルを置き換えます。
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3. /var/netscaler/gui/vpn/scripts/linux/clientversions.xmlファイルを開き
ます。

a) Citrix EPAクライアントの場合は、次の XMLタグの現在のバージョン (1.0.0.x)を最新バージョン
(23.6.1)に置き換えます。XMLタグが存在しない場合は、それらを XMLファイルに追加します。例：

変更前

<component pkgname="nsepa18"currentversion="1.0.0.x"minversion
="1.0.0.x"ostype="ubuntu64"minkernelversion="0"maxkernelversion
="100"updatetype="compatible"action="/epa/scripts/linux/
nsepa18.deb"/>

変更後

<component pkgname="nsepa18"currentversion="23.6.1"minversion
="23.6.1"ostype="ubuntu64"minkernelversion="0"maxkernelversion
="100"updatetype="compatible"action="/epa/scripts/linux/
nsepa18.deb"/>

変更前

<component pkgname="nsepa22"currentversion="1.0.0.x"minversion
="1.0.0.x"ostype="ubuntu64"minkernelversion="0"maxkernelversion
="100"updatetype="compatible"action="/epa/scripts/linux/nsepa
.deb"/>

変更後

<component pkgname="nsepa22"currentversion="23.6.1"minversion
="23.6.1"ostype="ubuntu64"minkernelversion="0"maxkernelversion
="100"updatetype="compatible"action="/epa/scripts/linux/nsepa
.deb"/>

b) Citrix Secure Accessクライアントの場合は、次の XMLタグ内の現在のバージョン (1.0.0.x)を最新
バージョン (23.6.1)に置き換えてください。XMLタグが存在しない場合は、それらを XMLファイルに
追加します。例：

変更前

<component pkgname="nsgclient18"currentversion="1.0.0.x"
minversion="1.0.0.x"ostype="ubuntu64"minkernelversion="3.0
"maxkernelversion="5.16"updatetype="compatible"action="/vpn/
scripts/linux/nsgclient18_64.deb"/>

変更後

<component pkgname="nsgclient18"currentversion="23.6.1"minversion
="23.6.1"ostype="ubuntu64"minkernelversion="3.0"maxkernelversion
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="5.16"updatetype="compatible"action="/vpn/scripts/linux/
nsgclient18_64.deb"/>

および

<component pkgname="nsgclient22"currentversion="1.0.0.x"
minversion="1.0.0.x"ostype="ubuntu64"minkernelversion="3.0
"maxkernelversion="5.20"updatetype="compatible"action="/vpn/
scripts/linux/nsginstaller64.deb"/>

変更後

<component pkgname="nsgclient22"currentversion="23.6.1"minversion
="23.6.1"ostype="ubuntu64"minkernelversion="3.0"maxkernelversion
="5.20"updatetype="compatible"action="/vpn/scripts/linux/
nsginstaller64.deb"/>

4. NetScalerシェルプロンプトで、次のコマンドを実行します。

1 rm -rf /netscaler/ns_gui
2 ln -s /var/netscaler/gui /netscaler/ns_gui

5. NetScaler CLIで、以下のコマンドを実行します。

1 set vpn parameter -clientversions all
2 flush cache contentgroup loginstaticobjects

参照ドキュメント

• NetScaler Gateway VPNクライアントとサポートされる機能
• Ubuntuでサポートされるエンドポイント分析スキャン
• エンドユーザー向けヘルプドキュメント

Linux向け Citrix Secure Accessリリースノート

April 1, 2024

Linux向け Citrix Secure Accessクライアントと Citrix End Point Analysis（EPA）クライアントは現在、スタン
ドアロンベースでリリースされており、すべてのNetScalerバージョンと互換性があります。Citrix Secure Access
クライアントバージョンは、YY.MMリリース.ビルドの形式に従います。

リリースノートには、新機能、既存機能の強化、解決された問題、既知の問題が記載されています。

新機能:現在のリリースで利用可能な新機能と機能強化。
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修正された問題:現在のリリースで修正された問題。

既知の問題:現在のリリースに存在する問題とその回避策 (該当する場合)。

サポートされる機能について詳しくは、NetScaler Gateway製品ドキュメントを参照してください。

23.10.3 (2023年 10月 16日)

解決された問題

フランスのユーザーの場合、Citrix Secure Access for Linuxユーザーインターフェイスの［接続］ページには、デ
ータ転送速度がそれぞれ KB単位とMo単位ではなく、KB単位とMB単位で表示されます。

[NSOSLX‑177]

23.9.1 (2023年 9月 8日)

新機能

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

[CGOP‑25231]

23.6.2 (2023年 6月 20日)

新機能

• Ubuntu 22.04の Citrix Secure Accessクライアントと Citrix EPAクライアントのサポート

Ubuntu 22.04は、Ubuntuの最新の長期サポートリリースです。Citrix Secure Accessと Citrix EPAク
ライアントは Ubuntu 22.04と互換性があります。詳しくは、「クライアントソフトウェア要件」を参照して
ください。

[CGOP‑24312]

• Citrix Secure Accessおよび Citrix EPAクライアントの GSLBサポート

Ubuntu向け Citrix Secure Accessクライアントと Citrix EPAクライアントは、NetScaler Gatewayの
グローバルサーバー負荷分散（GSLB）機能をサポートしています。NetScaler Gatewayの GSLBを構成す
ることで、管理者はエンドユーザーがどこからでもエンタープライズネットワーク（イントラネットリソー
ス）を常に利用できるようにすることができます。GSLBは、あるデータセンターのユーザーが別のデータ
センターにリダイレクトされるような災害状況やネットワーク障害にも対処します。詳しくは、「NetScaler
Gatewayでのアクティブ‑アクティブ GSLB展開のサポート」を参照してください。

[CGOP‑23506]
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• Citrix Secure Accessおよび Citrix EPAクライアントのHTTPのみのサポート

Citrix Secure Accessクライアントと Citrix EPAクライアントは、認証クッキーのHttpOnlyフラグをサポ
ートしています。NetScaler Gatewayの管理者は、Webアプリケーションによって生成される認証クッキ
ーに HTTPOnly機能を構成します。この機能は、クロスサイトスクリプティングによる Cookieの盗難を防
ぐのに役立ちます。詳細については、「認証クッキーに HttpOnlyフラグを適用する」を参照してください。

[CGOP‑23517]

https://docs.netscaler.com/ja-jp/netscaler-gateway/current-release/vpn-user-config/enforce-httponly-flag-on-authentication-cookies.html
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