
NetScaler VPX 14.1
Machine translated content

Disclaimer
このコンテンツの正式なバージョンは英語で提供されています。Cloud Software Groupドキュメントの
コンテンツの一部は、お客様の利便性のみを目的として機械翻訳されています。Cloud Software Groupは
機械翻訳されたコンテンツを管理していないため、誤り、不正確な情報、不適切な用語が含まれる場合
があります。英語の原文から他言語への翻訳について、精度、信頼性、適合性、正確性、またはお使い
の Cloud Software Group製品またはサービスと機械翻訳されたコンテンツとの整合性に関する保証、該
当するライセンス契約書またはサービス利用規約、あるいは Cloud Software Groupとのその他すべての
契約に基づき提供される保証、および製品またはサービスのドキュメントとの一致に関する保証は、明
示的か黙示的かを問わず、かかるドキュメントの機械翻訳された範囲には適用されないものとします。
機械翻訳されたコンテンツの使用に起因する損害または問題について、Cloud Software Groupは責任を負
わないものとします。

Product Documentation | https://docs.netscaler.com October 23, 2024

https://docs.netscaler.com


NetScaler VPX 14.1

Contents

NetScaler VPXサポートマトリックス 6

VMware ESX、Linux KVM、および Citrix HypervisorでNetScaler ADC VPXのパフォーマンスを最
適化する 13

NetScaler VPX構成をクラウドでNetScalerアプライアンスの最初の起動時に適用する 29

パブリッククラウドプラットフォームでの SSL‑TPSパフォーマンスを向上させる 64

パブリッククラウド上のNetScaler VPX同時マルチスレッドを構成する 65

NetScaler VPXインスタンスをベアメタルサーバーにインストールする 69

Citrix HypervisorにNetScaler ADC VPXインスタンスをインストールする 70

シングルルート I/O仮想化 (SR‑IOV)ネットワークインターフェイスを使用するように VPXインスタンスを
構成する 73

VMware ESXに Citrix ADC VPXインスタンスをインストールする 78

VMXNET3ネットワークインターフェイスを使用するようにNetScaler VPXインスタンスを構成する 83

SR‑IOVネットワークインターフェイスの使用をNetScaler ADC VPXインスタンスで構成する 95

SR‑IOVモードでの SSLアクセラレーションにインテルQATを使用するように ESXハイパーバイザー上の
NetScaler VPXを構成する 113

E1000から SR‑IOVまたは VMXNET3ネットワークインターフェイスへのNetScaler VPXの移行 117

PCIパススルーネットワークインターフェイスを使用するようにNetScaler VPXインスタンスを構成する 117

VMware ESXハイパーバイザーでの NetScaler ADCアプライアンスの初回起動時に NetScaler ADC
VPXの構成を適用する 121

AWSの VMwareクラウドに Citrix ADC VPXインスタンスをインストールする 131

Microsoft Hyper‑VサーバーにNetScaler VPXインスタンスをインストールします 133

Linux‑KVMプラットフォームへの Citrix ADC VPXインスタンスのインストール 138

Linux‑KVMプラットフォームに Citrix ADC VPXインスタンスをインストールするための前提条件 139

OpenStackを使用して Citrix ADC VPXインスタンスをプロビジョニングする 144

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1



NetScaler VPX 14.1

仮想マシンマネージャーを使用してNetScaler VPXインスタンスをプロビジョニングします 153

SR‑IOVネットワークインターフェースを使用するようにNetScaler VPXインスタンスを構成する 168

SR‑IOVモードでの SSLアクセラレーションに Intel QATを使用するように KVMハイパーバイザー上の
NetScaler VPXを構成します 178

PCIパススルーネットワークインターフェイスを使用するようにNetScaler VPXインスタンスを構成する 182

virshプログラムを使用してNetScaler ADC VPXインスタンスをプロビジョニングする 187

NetScaler VPXゲスト仮想マシンの管理 191

OpenStack上で SR‑IOVを使用してNetScaler VPXインスタンスをプロビジョニングします 194

KVM上のNetScaler VPXインスタンスがOVS DPDKベースのホストインターフェイスを使用するように
構成する 200

KVMハイパーバイザーでの NetScaler ADCアプライアンスの初回起動時に NetScaler ADC VPXの構成
を適用する 210

AWSでのNetScaler VPX 212

AWS用語 215

AWS‑VPXサポートマトリックス 217

制限事項と使用ガイドライン 220

前提条件 222

NetScaler VPXインスタンスで AWS IAMロールを設定します 225

AWS上のNetScaler VPXインスタンスの仕組み 235

NetScaler VPXスタンドアロンインスタンスを AWSにデプロイする 237

シナリオ:スタンドアロンインスタンス 242

NetScaler VPXライセンスをダウンロードする 251

異なる可用性ゾーンでの負荷分散サーバー 257

AWSでの高可用性の機能 257

同じ AWS可用性ゾーンに VPX HAペアを展開する 260

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2



NetScaler VPX 14.1

異なる AWSアベイラビリティーゾーンでの高可用 271

異なる AWSゾーンに Elastic IPアドレスを使用した VPX高可用性ペアをデプロイする 272

異なる AWSゾーンにプライベート IPアドレスを使用して VPX高可用性ペアを展開する 277

AWS OutpostでNetScaler VPXインスタンスを展開する 290

NetScaler Web App Firewallを使用して AWS APIゲートウェイを保護 294

バックエンドの AWS Autoscalingサービスを追加する 297

NetScaler GSLBを AWSに展開 302

SR‑IOVネットワークインターフェイスの使用をNetScaler ADC VPXインスタンスで構成する 317

AWS ENAでの拡張ネットワークの使用を Citrix ADC VPXインスタンスで構成する 320

AWS上のNetScaler VPXインスタンスのアップグレード 321

AWSでの VPXインスタンスのトラブルシューティング 326

AWSに関するよくある質問 326

Microsoft AzureでNetScaler VPXインスタンスを展開する 329

Azure用語集 335

Microsoft Azure上のNetScaler ADC VPXインスタンスのネットワークアーキテクチャ 339

NetScaler VPXスタンドアロンインスタンスを構成する 342

NetScaler VPXスタンドアロンインスタンスに複数の IPアドレスを構成する 356

複数の IPアドレスとNICを使用して高可用性設定を構成する 362

PowerShellコマンドを使用して複数の IPアドレスとNICを使用して高可用性セットアップを構成する 372

フローティング IP無効モードの ALBを使用して AzureにNetScaler高可用性ペアをデプロイする 384

Azure DNSプライベートゾーン用NetScalerデプロイ 405

Azureアクセラレーションネットワークを使用するようにNetScaler VPXインスタンスを構成する 425

Azure ILBでNetScaler高可用性テンプレートを使用してHA‑INCノードを構成する 440

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3



NetScaler VPX 14.1

インターネット向けアプリケーション用の NetScaler高可用性テンプレートを使用して HA‑INCノードを
構成する 453

Azure外部および内部ロードバランサーで同時に高可用性セットアップを構成する 464

Azure VMwareソリューションにNetScaler VPXインスタンスをインストールする 468

Azure VMwareソリューションでスタンドアロンのNetScaler ADC VPXインスタンスを構成する 485

Azure VMwareソリューションで Citrix ADC VPXの高可用性セットアップを構成する 487

NetScaler VPX HAペアで Azureルートサーバーを構成する 489

バックエンドの Azure自動スケーリングサービスを追加 493

NetScaler VPX展開用の Azureタグ 500

NetScaler VPXインスタンスで GSLBを構成する 506

アクティブ/スタンバイの高可用性セットアップで GSLBを構成する 515

AzureにNetScaler GSLBを展開 518

NetScaler Gatewayアプライアンスのアドレスプールのイントラネット IPを構成する 534

PowerShellコマンドを使用して、NetScaler VPXスタンドアロンインスタンスに複数の IPアドレスを
構成する 536

Azure展開の追加の PowerShellスクリプト 543

Create a support ticket for the VPX instance on Azure 559

Azureに関するよくある質問 561

Google Cloud PlatformへのNetScaler ADC VPXインスタンスのデプロイ 562

VPXの高可用性ペアを Google Cloud Platformに展開する 578

Google Cloud Platformに外部の静的 IPアドレスを指定した VPX高可用性ペアをデプロイする 579

Google Cloud Platformにプライベート IPアドレスを指定した 1つの NIC VPX高可用性ペアをデプロ
イします 589

プライベート IPアドレスを持つ VPX高可用性ペアを Google Cloud Platformにデプロイする 598

Google Cloud VMware EngineにNetScaler VPXインスタンスをインストールする 607

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4



NetScaler VPX 14.1

バックエンドの GCP Auto Scalingサービスを追加する 626

GCP上のNetScaler VPXインスタンスの VIPスケーリングサポート 631

GCPでの VPXインスタンスのトラブルシューティング 638

NetScaler VPXインスタンスのジャンボフレーム 639

NetScalerの導入と構成を自動化する 641

よくある質問 644

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5



NetScaler VPX 14.1

NetScaler VPXサポートマトリックス

October 17, 2024

このドキュメントでは、NetScaler VPXインスタンスでサポートされているさまざまなハイパーバイザーと機能に
ついて説明します。また、使用上のガイドラインと既知の制限事項についても説明します。

VMware ESXハイパーバイザー上の VPXインスタンス

| ESXiバージョン | ESXiのリリース日 (年/月/日) | ESXiビルド番号 | NetScaler VPXバージョン |パフォーマンス
範囲 |
|——————|—————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————
‑ |———‑ |——————–|————–|
| ESXi 8.0アップデート 3 | 2024/06/25 | 24022510 | 14.1‑17.xとそれ以降のビルド | 10Mbps～100Gbps |
| ESXi 8.0 アップデート 2b | | ハイパーバイザー →|XenServer 上の VPX||VMware ESX 上の VPX||||Microsoft
Hyper‑V 上の VPX| 汎用的 KVM 上の VPX| |^^Features ↓|^^||^^||||^^|^^||| |—|—|—|—|—|—|—|—|—|—|—|
|** インターフェース →**|**PV**|**SR‑IOV**|**PV**|**SR‑IOV**|** エミュレート **|**PCI パススルー
**|**PV**|**PV**|**SR‑IOV**|**PCIパススルー **| |**Multi‑PEのサポート **|はい |はい |はい |はい |はい |
はい |はい |はい |はい |はい | |**クラスター化のサポート **|はい |はい ¹|はい |はい ¹|はい |はい |はい |はい |
はい ¹|はい | |**VLANタグ付け **|はい |はい |はい |はい |はい |はい |はい (2012R2でのみ利用可能)|はい |はい
|はい | |**リンクイベントの検出/Hamon**|いいえ ²|はい ³|いいえ ²|はい ³|いいえ ²|はい ³|いいえ ²|いいえ ²|
はい ³|はい ³| |**インターフェイスパラメーター構成 **|いいえ |いいえ |いいえ |いいえ |いいえ |はい |いいえ
|いいえ |いいえ |はい | |**静的 LA**|はい ²|はい ³|はい ²|いいえ |はい ²|はい ³|はい ²|はい ²|はい ³|はい ³|
|**LACP**|いいえ |はい ³|はい ²|いいえ |はい ²|はい ³|いいえ |はい ²|はい ³|はい ³| |**静的 CLAG**|いいえ |
いいえ |いいえ |いいえ |いいえ |いいえ |いいえ |いいえ |いいえ |いいえ | |**LACP CLAG**|いいえ |いいえ |はい
²|いいえ |はい ²|はい ³|いいえ |はい ²|はい ³|はい ³| |**ホットプラグ **|いいえ |いいえ |いいえ |いいえ |いいえ
|いいえ |いいえ |いいえ |いいえ |いいえ | | 23825572 | 14.1‑17.xとそれ以降のビルド | ^^ |
| ESXi 8.0アップデート 2 | 2024/02/29 | 23305546 | 14.1‑4.xおよびそれ以降のビルド | ^^ |
| ESXi 8.0アップデート 2 | 2023/09/21 | 22380479 | 14.1‑4.xおよびそれ以降のビルド | ^^ |
| ESXi 8.0アップデート 1 | 2023/04/18 | 21495797 | 14.1‑4.xおよびそれ以降のビルド | ^^ |
| ESXi 8.0c | 2023/03/30 | 21493926 | 14.1‑4.xおよびそれ以降のビルド | ^^ |
| ESXi 8.0 | 2022/10/11 | 20513097 | 14.1‑4.xおよびそれ以降のビルド | ^^ |
| ESXi 7.0 アップデート 3q | | ハイパーバイザー →|XenServer 上の VPX||VMware ESX 上の VPX||||Microsoft
Hyper‑V 上の VPX| 汎用的 KVM 上の VPX| |^^Features ↓|^^||^^||||^^|^^||| |—|—|—|—|—|—|—|—|—|—|—|
|** インターフェース →**|**PV**|**SR‑IOV**|**PV**|**SR‑IOV**|** エミュレート **|**PCI パススルー
**|**PV**|**PV**|**SR‑IOV**|**PCIパススルー **| |**Multi‑PEのサポート **|はい |はい |はい |はい |はい |
はい |はい |はい |はい |はい | |**クラスター化のサポート **|はい |はい ¹|はい |はい ¹|はい |はい |はい |はい |
はい ¹|はい | |**VLANタグ付け **|はい |はい |はい |はい |はい |はい |はい (2012R2でのみ利用可能)|はい |はい
|はい | |**リンクイベントの検出/Hamon**|いいえ ²|はい ³|いいえ ²|はい ³|いいえ ²|はい ³|いいえ ²|いいえ ²|
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はい ³|はい ³| |**インターフェイスパラメーター構成 **|いいえ |いいえ |いいえ |いいえ |いいえ |はい |いいえ
|いいえ |いいえ |はい | |**静的 LA**|はい ²|はい ³|はい ²|いいえ |はい ²|はい ³|はい ²|はい ²|はい ³|はい ³|
|**LACP**|いいえ |はい ³|はい ²|いいえ |はい ²|はい ³|いいえ |はい ²|はい ³|はい ³| |**静的 CLAG**|いいえ |
いいえ |いいえ |いいえ |いいえ |いいえ |いいえ |いいえ |いいえ |いいえ | |**LACP CLAG**|いいえ |いいえ |はい
²|いいえ |はい ²|はい ³|いいえ |はい ²|はい ³|はい ³| |**ホットプラグ **|いいえ |いいえ |いいえ |いいえ |いいえ
|いいえ |いいえ |いいえ |いいえ |いいえ | | 23794027 | 14.1‑17.xとそれ以降のビルド | ^^ |
| ESXi 7.0 update 3p |レール 7.6、レール 8.0、レール 9.3 | 23307199 | 14.1‑4.xおよびそれ以降のビルド | ^^ |
| ESXi 7.0 update 3o | 2023/09/28 | 22348816 | 14.1‑4.xおよびそれ以降のビルド | ^^ |
| ESXi 7.0 update 3n | 2023/07/06 | 21930508 | 14.1‑8.xとそれ以降のビルド | ^^ |
| ESXi 7.0 update 3m | 2023/05/03 | 21686933 | 14.1‑4.xおよびそれ以降のビルド | ^^ |

注

各 ESXiパッチサポートは、前の表で指定されているNetScaler VPXバージョンで検証されており、NetScaler
VPX 14.1バージョンのすべての上位ビルドに適用されます。

使用ガイドラインの詳細については、「VMware ESXiハイパーバイザーの使用ガイドライン」を参照してくださ
い。

XenServerまたは Citrix Hypervisor上の VPXインスタンス

XenServerまたは Citrix
Hypervisorのバージョン SysID パフォーマンス範囲

8.4、NetScaler VPXバージョン
14.1ビルド 17.x以降からサポート

450000 10Mbps～40Gbps

8.2、NetScaler VPXバージョン
13.0ビルド 64.x以降でサポート
8.0, 7.6, 7.1

Microsoft Hyper‑V上の VPXインスタンス

Hyper‑V版 SysID パフォーマンス範囲

2016, 2019 450020 10Mbps～3Gbps

Nutanix AHVの VPXインスタンス

NetScaler VPXは、Citrix Readyパートナーシップを通じてNutanix AHVでサポートされています。Citrix Ready
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は、ソフトウェアおよびハードウェアのベンダーが自社製品を開発し、デジタルワークスペース、ネットワーキング、
および分析用の NetScalerテクノロジーと統合するのを支援するテクノロジーパートナープログラムです。

NetScaler VPXインスタンスを Nutanix AHVにデプロイする段階的な方法の詳細については、「Nutanix AHVへ
の NetScaler VPXデプロイ」を参照してください。

サードパーティサポート:

NetScaler環境での特定のサードパーティ（Nutanix AHV）の統合で問題が発生した場合は、サードパーティパー
トナー（Nutanix）に直接サポートインシデントをオープンしてください。

パートナーが問題が NetScalerにあると判断した場合、パートナーは NetScalerサポートに連絡してさらにサポー
トを受けることができます。問題が解決するまで、パートナーの専任技術者がNetScalerサポートチームと協力しま
す。

汎用 KVM上の VPXインスタンス

汎用 KVMバージョン SysID パフォーマンス範囲

RHEL 7.6、RHEL 8.0、RHEL 9.3 450070 10Mbps～100Gbps

Ubuntu 16.04、Ubuntu 18.04、
Ubuntu 22.04

注意事項：

KVMハイパーバイザーを使用するときは、次の点を考慮してください。

• VPXインスタンスは、表 1‑4に記載されているHypervisorリリースバージョンに対して認定されており、バ
ージョン内のパッチリリースには適していません。ただし、VPXインスタンスは、サポートされているバージ
ョンのパッチリリースとシームレスに動作することが期待されます。そうでない場合は、トラブルシューティ
ングとデバッグのためのサポートケースを記録します。

• RHEL 7.6を使用する前に、KVMホストで以下のステップを完了します。

1. /etc/default/grubを編集して"kvm_intel.preemption_timer=0"をGRUB_CMDLINE_LINUX
変数に追加します。

2. コマンド"# grub2-mkconfig -o /boot/grub2/grub.cfg"で grub.cfgを再生成し
ます。

3. ホストマシンを再起動します。

• Ubuntu 18.04を使用する前に、KVMホストで以下のステップを完了してください。

1. /etc/default/grubを編集して"kvm_intel.preemption_timer=0"をGRUB_CMDLINE_LINUX
変数に追加します。
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2. コマンド"# grub-mkconfig -o /boot/grub/grub.cfg “で grub.cfgを再生成し
ます。

3. ホストマシンを再起動します。

パブリッククラウド上の VPXインスタンス

パブリッククラウド SysID パフォーマンス範囲

AWS 450040 10Mbps～30Gbps

Azure 450020 10 Mbps～10 Gbps

GCP 450070 10 Mbps～10 Gbps

ハイパーバイザーでサポートされる VPX機能

ハイパーバイ
ザー →

XenServer上の VPX VMware ESX上の VPX

^^特徴
↓ ^^ ^^ ^^ ^^

インタ
ーフェ
イス →

PV SR‑
IOV

PV SR‑
IOV

エミュ
レート

PCIパ
ススル
ー

PV PV SR‑
IOV

PCIパ
ススル
ー

マルチ
PEサ
ポート

Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

クラス
タリン
グのサ
ポート

Yes はい ¹ Yes はい ¹ Yes Yes Yes Yes はい ¹ Yes

VLAN
タグ付
け

Yes Yes Yes Yes Yes Yes はい
(2012R2
のみ)

Yes Yes Yes
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^^特徴
↓ ^^ ^^ ^^ ^^

リンク
イベン
トの検
出/HAMon

いいえ
²

はい ³ いいえ
²

はい ³ いいえ
²

はい ³ いいえ
²

いいえ
²

はい ³ はい ³

インタ
ーフェ
ースパ
ラメー
タの設
定

いいえ いいえ いいえ いいえ いいえ Yes いいえ いいえ いいえ Yes

静的
LA

はい ² はい ³ はい ² いいえ はい ² はい ³ はい ² はい ² はい ³ はい ³

LACP いいえ はい ³ はい ² いいえ はい ² はい ³ いいえ はい ² はい ³ はい ³

静的
CLAG

いいえ いいえ いいえ いいえ いいえ いいえ いいえ いいえ いいえ いいえ

LACP
クラグ

いいえ いいえ はい ² いいえ はい ² はい ³ いいえ はい ² はい ³ はい ³

ホット
プラグ

いいえ いいえ いいえ いいえ いいえ いいえ いいえ いいえ いいえ いいえ

パブリッククラウドでサポートされる VPX機能

パブリッククラウド → AWS上の VPX Azure上の VPX GCP上の VPX

^^特徴 ↓ ^^ ^^ ^^

マルチ PEサポート Yes Yes Yes

クラスタリングのサポート いいえ いいえ いいえ

VLANタグ付け いいえ いいえ いいえ

リンクイベントの検
出/HAMon

いいえ ² いいえ ² いいえ ²
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^^特徴 ↓ ^^ ^^ ^^

インターフェースパラメー
タの設定

いいえ いいえ いいえ

静的 LA いいえ いいえ いいえ

LACP いいえ いいえ いいえ

静的 CLAG いいえ いいえ いいえ

LACPクラグ いいえ いいえ いいえ

ホットプラグ Yes いいえ いいえ

前述の 2つの表で使われている上付き文字 (1、2、3)は、以下の点とそれぞれの番号を示しています：

1. SRIOVでは、バックプレーンではなく、クライアント側およびサーバ側インターフェイス用のクラスタリング
サポートを利用できます。

2. インターフェイスダウンイベントは NetScaler VPXインスタンスには記録されません。
3. スタティック LAの場合、物理ステータスが DOWNのインターフェイスでトラフィックが送信される場合も
あります。

次の点は、前述の 2つの表で取り込まれたそれぞれの機能に適用されます：

• LACPの場合、ピアデバイスは LACPタイムアウトメカニズムに基づいてインターフェイス DOWNイベント
を認識します。

– 短いタイムアウト：3秒
– 長いタイムアウト：90秒

• LACPでは、VM間でインターフェイスを共有しないでください。

• 動的ルーティングの場合、リンクイベントは検出されないため、コンバージェンス時間はルーティングプロト
コルによって異なります。

• モニタ対象スタティックルート機能は、ルータの状態が VLANステータスに依存するため、モニタをスタティ
ックルートにバインドしないと失敗します。VLANステータスは、リンクステータスによって異なります。

• リンク障害がある場合、高可用性では部分的な障害検出は行われません。リンク障害があると、高可用性の分
割脳の状態が発生する可能性があります。

– VPXインスタンスからリンクイベント（無効/有効化、リセット）が生成された場合、リンクの物理ステ
ータスは変わりません。静的 LAの場合、ピアによって開始されたトラフィックはすべてインスタンス
でドロップされます。

– VLANタグ付け機能を動作させるには、VMware ESXで、VMware ESXサーバーの vSwitch上のポ
ートグループの VLAN IDを 1～4095に設定します。
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• ホットプラグは、ENAインターフェイスを備えた VPXインスタンスではサポートされていないため、ホット
プラグを試みるとインスタンスの動作が予測できない場合があります。ホットアドは、AWS上の NetScaler
を使用する PVおよび SRIOVインターフェイスでのみサポートされます。

• AWSウェブコンソールまたは AWSCLIインターフェイスを介したホット削除は、NetScalerの PV、SRIOV、
および ENAインターフェイスではサポートされていません。ホット削除を試みると、インスタンスの動作が
予測できなくなる可能性があります。

サポートされているブラウザー

オペレーティングシステム ブラウザとバージョン

Windows 7 Internet Explorer‑8, 9, 10, 11; Mozilla Firefox
3.6.25以降; Google Chrome‑15以降

Windows 64ビット Internet Explorer‑8、9; Google Chrome‑15以降

MAC Mozilla Firefox‑12以降; Safari‑5.1.3; Google
Chrome‑15以降

VPXインスタンスの AMDプロセッササポート

NetScalerリリース 13.1以降、VPXインスタンスは Intelプロセッサーと AMDプロセッサーの両方をサポートし
ています。VPX仮想アプライアンスは、2つ以上の仮想コアと 2 GBを超えるメモリを備えた任意のインスタンスタ
イプにデプロイできます。システム要件の詳細については、NetScaler VPXのデータシートを参照してください。

VPXプラットフォーム vs. NICマトリックステーブル

次の表は、VPXプラットフォームまたはクラウドでサポートされている NICの一覧です。

NIC → Mellanox
CX‑3

Mellanox
CX‑4

Mellanox
CX‑5

Intel 82599
SRIOV VF

Intel
X710/X722/XL710
SRIOV VF

Intel
X710/XL710/XXV710
PCIパススル
ーモード

^^プラット
フォーム ↓ ^^ ^^ ^^ ^^ ^^ ^^

VPX (ESXi) いいえ Yes いいえ Yes いいえ Yes
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^^プラット
フォーム ↓ ^^ ^^ ^^ ^^ ^^ ^^

VPX (Citrix
Hypervi‑
sor)

‑ ‑ ‑ Yes Yes いいえ

VPX (KVM) いいえ Yes Yes Yes Yes いいえ

VPX
(Hyper‑V)

‑ ‑ ‑ いいえ いいえ いいえ

VPX (AWS) ‑ ‑ ‑ Yes ‑ ‑

VPX
(Azure)

Yes Yes Yes ‑ ‑ ‑

VPX (GCP) ‑ ‑ ‑ ‑ ‑ ‑

その他の参考文献

• Citrix Ready製品については、Citrix Ready Marketplaceにアクセスしてください

• Citrix Ready製品サポートについては、よくある質問ページを参照してください。

• VMware ESXハードウェアバージョンについては、VMware Toolsのアップグレードを参照してください。

VMware ESX、Linux KVM、および Citrix HypervisorでNetScaler ADC VPX
のパフォーマンスを最適化する

October 17, 2024

NetScaler VPXのパフォーマンスは、ハイパーバイザー、割り当てられたシステムリソース、およびホスト構成に
よって大きく異なります。To achieve the desired performance, first follow the recommendations in the
VPX data sheet, and then further optimize it using the best practices provided in this document.

VMware ESXハイパーバイザー上のNetScaler ADC VPXインスタンス

このセクションでは、構成可能なオプションと設定、および VMware ESXハイパーバイザー上の NetScaler ADC
VPXインスタンスの最適なパフォーマンスを実現するのに役立つその他の推奨事項について説明します。

• Recommended configuration on ESX hosts
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• E1000ネットワークインターフェイスを備えた NetScaler ADC VPX
• VMXNET3ネットワークインターフェイスを備えた NetScaler ADC VPX
• SR‑IOVおよび PCIパススルーネットワークインターフェイスを備えた NetScaler ADC VPX

Recommended configuration on ESX hosts

To achieve high performance for VPX with E1000, VMXNET3, SR‑IOV, and PCI passthrough network
interfaces, follow these recommendations:

• The total numberof virtual CPUs (vCPUs) provisionedon theESXhostmust be less thanor equal
to the total number of physical CPUs (pCPUs) on the ESX host.

• Non‑uniform Memory Access (NUMA) affinity and CPU affinity must be set for the ESX host to
achieve good results.

–To find the NUMA affinity of a Vmnic, log in to the host locally or remotely, and type:

1 #vsish -e get /net/pNics/vmnic7/properties | grep NUMA
2 Device NUMA Node: 0

– To set NUMA and vCPU affinity for a VM, see VMware documentation.

E1000ネットワークインターフェイスを備えたNetScaler ADC VPX

Perform the following settings on the VMware ESX host:

• On the VMware ESX host, create two vNICs from one pNIC vSwitch. 複数の vNICは、ESXホストに
複数の受信 (Rx)スレッドを作成します。This increases the Rx throughput of the pNIC interface.

• Enable VLANs on the vSwitch port group level for each vNIC that you have created.

• To increase vNIC transmit (Tx) throughput, use a separate Tx thread in the ESX host per vNIC.
Use the following ESX command:

– For ESX version 5.5:

1 esxcli system settings advanced set – o /Net/NetTxWorldlet
– i

– For ESX version 6.0 onwards:

1 esxcli system settings advanced set -o /Net/NetVMTxType – i
1

• To further increase the vNIC Tx throughput, use a separate Tx completion thread and Rx threads
per device (NIC) queue. Use the following ESX command:
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1 esxcli system settings advanced set -o /Net/
NetNetqRxQueueFeatPairEnable -i 0

注

Make sure that you reboot the VMware ESX host to apply the updated settings.

Two vNICs per pNIC deployment

The following is a sample topology and configuration commands for the Two vNICs per pNICmodel
of deployment that delivers better network performance.

NetScaler VPX構成例：

前のサンプルトポロジに示した展開を実現するには、NetScaler VPXインスタンスで次の構成を実行します。

• On the client side, bind the SNIP (1.1.1.2) to network interface 1/1 and enable the VLAN tag
mode.

1 bind vlan 2 -ifnum 1/1 – tagged
2 bind vlan 2 -IPAddress 1.1.1.2 255.255.255.0

• On the server side, bind the SNIP (2.2.2.2) to network interface 1/1 and enable the VLAN tag
mode.

1 bind vlan 3 -ifnum 1/2 – tagged
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2 bind vlan 3 -IPAddress 2.2.2.2 255.255.255.0

• Add an HTTP virtual server (1.1.1.100) and bind it to a service (2.2.2.100).

1 add lb vserver v1 HTTP 1.1.1.100 80 -persistenceType NONE -
Listenpolicy None -cltTimeout 180

2 add service s1 2.2.2.100 HTTP 80 -gslb NONE -maxClient 0 -
maxReq 0 -cip DISABLED -usip NO -useproxyport YES -sp ON -
cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO -CMP NO

3 bind lb vserver v1 s1

注

Make sure that you include the following two entries in the route table:

• 1.1.1.0/24 subnet with gateway pointing to SNIP 1.1.1.2
• 2.2.2.0/24 subnet with gateway pointing to SNIP 2.2.2.2

VMXNET3ネットワークインターフェイスを備えたNetScaler ADC VPX

To achieve high performance for VPX with VMXNET3 network interfaces, do the following settings on
the VMware ESX host:

• Create two vNICs from one pNIC vSwitch. 複数の vNICにより、ESXホストに複数の Rxスレッドが作
成されます。This increases the Rx throughput of the pNIC interface.

• Enable VLANs on the vSwitch port group level for each vNIC that you have created.
• To increase vNIC transmit (Tx) throughput, use a separate Tx thread in the ESX host per vNIC.
Use the following ESX commands:

– For ESX version 5.5:

1 esxcli system settings advanced set – o /Net/NetTxWorldlet – i

– For ESX version 6.0 onwards:

1 esxcli system settings advanced set -o /Net/NetVMTxType – i 1

On the VMware ESX host, perform the following configuration:

• On the VMware ESX host, create two vNICs from 1 pNIC vSwitch. Multiple vNICs create multiple
Tx and Rx threads in the ESX host. This increases the Tx and Rx throughput of the pNIC interface.

• Enable VLANs on the vSwitch port group level for each vNIC that you have created.

• To increase Tx throughput of a vNIC, use a separate Tx completion thread and Rx threads per
device (NIC) queue. 次のコマンドを使用します：
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1 esxcli system settings advanced set -o /Net/
NetNetqRxQueueFeatPairEnable -i 0

• Configure a VM to use one transmit thread per vNIC, by adding the following setting to the VM’
s configuration:

1 ethernetX.ctxPerDev = "1"

• 仮想マシンの構成に次の設定を追加して、vNICあたり最大 8つの送信スレッドを使用するように仮想マシン
を構成します。

1 ethernetX.ctxPerDev = "3"

注

vNICあたりの送信スレッド数を増やすと、ESXホストでより多くの CPUリソース (最大 8つ)が必要
になります。前述の設定を行う前に、十分な CPUリソースが使用可能であることを確認してください。

注

Make sure that you reboot the VMware ESX host to apply the updated settings.

You can configure VMXNET3 as a Two vNICs per pNIC deployment. 詳細については、「物理 NIC展開ごと
に 2つの vNIC」を参照してください。

VMware ESX で VMXNET3 デバイス用のマルチキューと RSS サポートを設定します デフォルトでは、
VMXNET3デバイスは 8つの Rxキューと Txキューのみをサポートします。VPXの vCPUの数が 8を超えると、
VMXNET3インターフェイスに設定されている Rxキューと Txキューの数は、デフォルトで 1に切り替わります。
ESXの特定の構成を変更することで、VMXNET3デバイス用に最大 19個の Rxキューと Txキューを設定できます。
このオプションにより、パフォーマンスが向上し、VPXインスタンスの vCPU間でパケットが均一に分散されま
す。

注

NetScalerリリース 13.1ビルド 48.x以降、NetScaler VPXは VMXNET3デバイスの ESX上で最大 19個の
Rxキューと Txキューをサポートします。

前提条件：

ESXで VMXNET3デバイス用に最大 19個の Rxキューと Txキューを構成するには、次の前提条件が満たされてい
ることを確認してください。

• NetScaler VPXバージョンは 13.1ビルド 48.X以降です。
• NetScaler VPXは、VMware ESX 7.0以降でサポートされているハードウェアバージョン 17以降の仮想マ
シンで構成されます。
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8つ以上の Rxキューと Txキューをサポートするように VMXNET3インターフェイスを設定します。

1. 仮想マシンの構成ファイル (.vmx)ファイルを開きます。

2. ethernetX.maxTxQueuesおよびethernetX.maxRxQueuesの値を設定して Rxキューと TX
キューの数を指定します（Xは設定する仮想 NICの数）。設定するキューの最大数は、仮想マシンの vCPU数
を超えてはいけません。

注

キューの数を増やすと、ESXホストのプロセッサオーバーヘッドも増加します。したがって、キューを
増やす前に、ESXホストに十分な CPUリソースがあることを確認してください。キューの数がパフォ
ーマンスのボトルネックになっている場合は、サポートされるキューの最大数を増やすことができます。
このような場合は、キューの数を徐々に増やすことをお勧めします。たとえば、8から 12、次に 16へ、
そして 20へ、というようになります。最大値まで直接上げるのではなく、各設定でパフォーマンスを評
価してください。

SR‑IOVおよび PCIパススルーネットワークインターフェイスを備えたNetScaler ADC VPX

SR‑IOVおよび PCIパススルーネットワークインターフェイスを使用して NetScaler VPXの高パフォーマンスを実
現するには、「ESXホストでの推奨構成」を参照してください。

VMware ESXiハイパーバイザーの使用ガイドライン

• NetScaler VPXインスタンスをサーバーのローカルディスクまたは SANベースのストレージボリュームに
展開することをお勧めします。

『VMware vSphere 6.5のパフォーマンスのベストプラクティス』ドキュメントの「VMware ESXi CPU
に関する考慮事項」セクションを参照してください。ここに抽出があります：

• CPUまたはメモリのデマンドが高い仮想マシンを、オーバーコミットされたホストまたはクラスタにデプロ
イすることは推奨されません。

• ほとんどの環境では、ESXiは、仮想マシンのパフォーマンスに影響を与えることなく、かなりのレベルの
CPUオーバーコミットメントを許可します。ホストでは、そのホスト内の物理プロセッサコアの総数よりも
多くの vCPUを実行できます。

• ESXiホストが CPU飽和状態になった場合、つまり、仮想マシンおよびホスト上のその他の負荷がホストにあ
るすべての CPUリソースを要求すると、レイテンシの影響を受けやすいワークロードがうまく動作しない可
能性があります。この場合、たとえば、一部の仮想マシンをパワーオフするか、別のホストに移行する（また
は DRSに自動的に移行させる）ことで、CPU負荷を軽減します。

• NetScalerでは、仮想マシンで ESXiハイパーバイザーの最新の機能セットを利用するには、最新のハードウ
ェア互換性バージョンを使用することをお勧めします。ハードウェアと ESXiのバージョンの互換性に関する
詳細については、VMwareのドキュメントを参照してください。
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• NetScaler VPXは、レイテンシーに敏感で高性能な仮想アプライアンスです。期待どおりのパフォーマンス
を実現するには、アプライアンスに vCPUの予約、メモリの予約、および vCPUのホストへのピンニングが
必要です。また、ホスト上でハイパースレッディングを無効にする必要があります。ホストがこれらの要件を
満たしていない場合、次の問題が発生する可能性があります：

– 高可用性フェイルオーバー
– VPXインスタンス内の CPUスパイク
– VPX CLIへのアクセスが遅い
– ピットボスデーモンクラッシュ
– パケットドロップ
– 低スループット

• Hypervisorは、次の 2つの条件のいずれかが満たされると、過剰プロビジョニングと見なされます：

– ホストにプロビジョニングされた仮想コア (vCPU)の総数が、物理コア (pCPU)の総数を超えています。

– プロビジョニングされた仮想マシンの合計数は、pCPUの合計数よりも多くの vCPUを消費します。

インスタンスが過剰プロビジョニングされている場合、ハイパーバイザーのスケジューリングオーバー
ヘッド、バグ、またはハイパーバイザーの制限により、ハイパーバイザーがインスタンスのリザーブド
リソース（CPU、メモリなど）を保証しない場合があります。この動作により、NetScalerの CPUリ
ソースが不足し、「使用上のガイドライン」の最初のポイントで説明した問題が発生する可能性がありま
す。管理者は、ホストにプロビジョニングされた vCPUの総数が PCUの総数以下になるように、ホス
トのテナンシーを減らすことをお勧めします。

例

ESXハイパーバイザーの場合、esxtopコマンド出力で VPX vCPUの%RDY%パラメーターが 0より
大きい場合、ESXホストにはスケジューリングオーバーヘッドがあると言われ、VPXインスタンスにレ
イテンシー関連の問題が発生する可能性があります。

このような状況では、%RDY%が常に 0に戻るように、ホストのテナンシーを減らします。または、ハイ
パーバイザーベンダーに連絡して、リソース予約が受け付けられない理由を優先順位付けしてください。

パケットエンジンの CPU使用率を制御するコマンド

ハイパーバイザーおよびクラウド環境における VPXインスタンスのパケットエンジン（非管理）CPU使用率の動作
を制御するには、2つのコマンド（set ns vpxparamおよびshow ns vpxparam）を使用できます：

• set ns vpxparam [-cpuyield (YES | NO | DEFAULT)] [-masterclockcpu1
(YES | NO)]

各 VMが、別の VMに割り当てられているが、使用されていない CPUリソースを使用できるようにします。

Set ns vpxparamパラメータ：

‑cpuyield: 割り当てられているが未使用の CPUリソースを解放または解放しません。
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– はい:割り当てられているが未使用の CPUリソースを別の VMで使用できるようにします。

– いいえ:割り当てられた VMのすべての CPUリソースを予約します。このオプションは、ハイパーバイ
ザーおよびクラウド環境で VPX CPU使用率が高いことを示します。

– デフォルト:いいえ。

注

すべての NetScaler VPX プラットフォームで、ホストシステム上の vCPU 使用率は 100% です。
set ns vpxparam –cpuyield YESコマンドを使用してこの使用方法を無効にしてくださ
い。

クラスタノードを「yield」に設定する場合は、CCOで次の追加設定を実行する必要があります：

– クラスターが形成されると、すべてのノードが「yield=DEFAULT」に設定されます。
– すでに「yield=Yes」に設定されたノードを使用してクラスターが形成されている場合、ノードは
「DEFAULT」のイールドを使用してクラスターに追加されます。

注

クラスタノードを「yield=YES」に設定する場合は、クラスタの形成後にのみ構成でき、クラスタが形
成される前には設定できません。

‑masterclockcpu1: メインクロックソースを CPU0 (管理 CPU)から CPU1に移動できます。このパラメ
ータには、次のオプションがあります。

– はい：仮想マシンがメインクロックソースを CPU0から CPU1に移動できるようにします。

– いいえ:VMはメインクロックソースに CPU0を使用します。デフォルトでは、CPU0がメインクロック
ソースです。

• show ns vpxparam

このコマンドは、現在のvpxparam設定を表示します。

Linux‑KVMプラットフォーム上のNetScaler ADC VPXインスタンス

このセクションでは、構成可能なオプションと設定、および Linux‑KVMプラットフォーム上の NetScaler ADC
VPXインスタンスの最適なパフォーマンスを達成するのに役立つその他の推奨事項について説明します。

• KVMのパフォーマンス設定
• PVネットワークインターフェイスを備えた NetScaler ADC VPX
• SR‑IOVおよびフォートビルの PCIeパススルーネットワークインターフェイスを備えた NetScaler ADC
VPX
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KVMのパフォーマンス設定

KVMホストで次の設定を行います。

lstopoコマンドを使用して、NICのNUMAドメインを検索します。

Make sure that memory for the VPX and the CPU is pinned to the same location. VPXと CPUのメモリ
が同じ場所に固定されていることを確認します。次の出力では、10G NIC「ens2」は NUMAドメイン #1に関連付
けられています。

NUMAドメインから VPXメモリを割り当てます。

numactlコマンドは、メモリの割り当て元の NUMAドメインを示します。次の出力では、NUMAノード #0から
約 10 GBの RAMが割り当てられています。
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NUMAノードマッピングを変更するには、次の手順に従います。

1. ホスト上の VPXの.xmlを編集します。

1 /etc/libvirt/qemu/<VPX_name>.xml

2. 次のタグを追加します。

1 <numatune>
2 <memory mode="strict" nodeset="1"/> This is the NUMA domain

name
3 </numatune>

3. VPXをシャットダウンします。

4. 次のコマンドを実行します：

1 virsh define /etc/libvirt/qemu/<VPX_name>.xml

このコマンドは、NUMAノードマッピングを使用して VMの構成情報を更新します。

5. VPXの電源をオンにします。次に、ホスト上のnumactl –hardwareコマンド出力を確認して、VPXの
更新されたメモリ割り当てを確認します。

VPXの vCPUを物理コアにピン留めします。
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• VPXの vCPUから pCPUへのマッピングを表示するには、次のコマンドを入力します。

1 virsh vcpupin <VPX name>

vCPU 0～4は物理コア 8～11にマッピングされます。

• 現在の pCPU使用率を表示するには、次のコマンドを入力します。

1 mpstat -P ALL 5

この出力では、8は管理 CPU、9～11はパケットエンジンです。

• vCPUを pCPU固定に変更するには、2つのオプションがあります。

– 次のコマンドを使用して、VPXの起動後に実行時に変更します。

1 virsh vcpupin <VPX name> <vCPU id> <pCPU number>
2 virsh vcpupin NetScaler-VPX-XML 0 8
3 virsh vcpupin NetScaler-VPX-XML 1 9
4 virsh vcpupin NetScaler-VPX-XML 2 10
5 virsh vcpupin NetScaler-VPX-XML 3 11

– VPXに静的な変更を加えるには、前と同じように次のタグを付けて.xmlファイルを編集します。

1. ホスト上の VPXの.xmlファイルを編集します。

1 /etc/libvirt/qemu/<VPX_name>.xml

2. 次のタグを追加します。
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1 <vcpu placement='static' cpuset='8-11'>4</vcpu>
2 <cputune>
3 <vcpupin vcpu='0' cpuset='8'/>
4 <vcpupin vcpu='1' cpuset='9'/>
5 <vcpupin vcpu='2' cpuset='10'/>
6 <vcpupin vcpu='3' cpuset='11'/>
7 </cputune>

3. VPXをシャットダウンします。

4. 次のコマンドを使用して、NUMAノードマッピングを使用して VMの設定情報を更新します。

1 virsh define /etc/libvirt/qemu/ <VPX_name>.xml

5. VPXの電源をオンにします。次に、ホスト上のvirsh vcpupin &lt;VPX name&gt;コ
マンド出力をチェックして、更新された CPUピン接続を確認します。

ホスト割り込みオーバーヘッドを排除します。

• kvm_statコマンドを使用して VM_EXITSを検出します。

ハイパーバイザーレベルでは、ホスト割り込みは、VPXの仮想 CPUが固定されているのと同じ pCPUにマッ
ピングされます。これにより、VPX上の vCPUが定期的に追い出される可能性があります。

ホストを実行している仮想マシンによって実行された VMの終了を確認するには、kvm_statコマンドを使
用します。

1 [root@localhost ~]# kvm_stat -1 | grep EXTERNAL
2 kvm_exit(EXTERNAL_INTERRUPT) 1728349 27738
3 [root@localhost ~]#

1+Mの順の値が大きいほど、問題があることを示します。

単一の VMが存在する場合、予想される値は 30～100 Kです。それ以上の場合は、同じ pCPUにマップされ
たホスト割り込みベクターが 1つ以上あることを示している可能性があります。

• ホスト割り込みを検出し、ホスト割り込みを移行します。

「/proc/interrupts」ファイルのconcatenateコマンドを実行すると、すべてのホスト割り込みマッピン
グが表示されます。1つ以上のアクティブな IRQが同じ pCPUにマップされている場合、対応するカウンタ
が増分します。

NetScaler VPXの pCPUと重複する割り込みを未使用の pCPUに移動します。

1 echo 0000000f > /proc/irq/55/smp_affinity
2 0000000f - - > it is a bitmap, LSBs indicates that IRQ 55 can

only be scheduled on pCPUs 0 – 3

• IRQバランスを無効にします。

IRQバランスデーモンを無効にして、その場で再スケジュールが実行されないようにします。
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1 service irqbalance stop
2 service irqbalance show - To check the status
3 service irqbalance start - Enable if needed

必ずkvm_statコマンドを実行して、カウンタの数が多くないことを確認します。

PVネットワークインターフェイスを備えたNetScaler ADC VPX

準仮想化（PV）、SR‑IOV、および PCIeパススルーネットワークインターフェイスは、物理NICごとに 2つの vNIC
展開として設定できます。詳細については、「物理 NIC展開ごとに 2つの vNIC」を参照してください。

PV (virtio)インターフェイスの最適なパフォーマンスを得るには、次の手順に従います。

• PCIeスロット/NICが属する NUMAドメインを特定します。
• VPXのメモリと vCPUは、同じ NUMAドメインにピン接続する必要があります。
• 仮想ホストスレッドは、同じ NUMAドメイン内の CPUにバインドする必要があります。

仮想ホストスレッドを対応する CPUにバインドします。

1. トラフィックが開始されたら、ホストでtopコマンドを実行します。

2. 仮想ホストプロセス (vhost-&lt;pid-of-qemu&gt;という名前)アフィニティを識別します。

3. 次のコマンドを使用して、前に特定した NUMAドメインの物理コアに vHostプロセスをバインドします。

1 taskset – pc <core-id> <process-id>

例

1 taskset – pc 12 29838

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 25

vpx-performance-on-esx-kvm-xen.html#two-vnics-per-pnic-deployment


NetScaler VPX 14.1

4. NUMAドメインに対応するプロセッサコアは、次のコマンドで識別できます。

1 [root@localhost ~]# virsh capabilities | grep cpu
2 <cpu>
3 </cpu>
4 <cpus num='8'>
5 <cpu id='0' socket_id='0' core_id='0' siblings='0'/>
6 <cpu id='1' socket_id='0' core_id='1' siblings='1'/>
7 <cpu id='2' socket_id='0' core_id='2' siblings='2'/>
8 <cpu id='3' socket_id='0' core_id='3' siblings='3'/>
9 <cpu id='4' socket_id='0' core_id='4' siblings='4'/>

10 <cpu id='5' socket_id='0' core_id='5' siblings='5'/>
11 <cpu id='6' socket_id='0' core_id='6' siblings='6'/>
12 <cpu id='7' socket_id='0' core_id='7' siblings='7'/>
13 </cpus>
14
15 <cpus num='8'>
16 <cpu id='8' socket_id='1' core_id='0' siblings='8'/>
17 <cpu id='9' socket_id='1' core_id='1' siblings='9'/>
18 <cpu id='10' socket_id='1' core_id='2' siblings='10'/>
19 <cpu id='11' socket_id='1' core_id='3' siblings='11'/>
20 <cpu id='12' socket_id='1' core_id='4' siblings='12'/>
21 <cpu id='13' socket_id='1' core_id='5' siblings='13'/>
22 <cpu id='14' socket_id='1' core_id='6' siblings='14'/>
23 <cpu id='15' socket_id='1' core_id='7' siblings='15'/>
24 </cpus>
25
26 <cpuselection/>
27 <cpuselection/>

QEMUプロセスを対応する物理コアにバインドします。

1. QEMUプロセスが実行されている物理コアを特定します。詳細については、前述の出力を参照してください。

2. 次のコマンドを使用して、vCPUをバインドするのと同じ物理コアに QEMUプロセスをバインドします。

1 taskset – pc 8-11 29824

SR‑IOVおよびフォートビルの PCIeパススルーネットワークインターフェイスを備えたNetScaler ADC VPX

SR‑IOVおよび Fortville PCIeパススルーネットワークインターフェイスのパフォーマンスを最適化するには、次の
手順を実行します。

• PCIeスロット/NICが属する NUMAドメインを特定します。
• NetScaler VPXのメモリと vCPUは、同じ NUMAドメインに固定する必要があります。

Linux KVMの vCPUおよびメモリピンニング用のサンプル VPX XMLファイル：

1 <domain type='kvm'>
2 <name>NetScaler-VPX</name>
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3 <uuid>138f7782-1cd3-484b-8b6d-7604f35b14f4</uuid>
4 <memory unit='KiB'>8097152</memory>
5 <currentMemory unit='KiB'>8097152</currentMemory>
6 <vcpu placement='static'>4</vcpu>
7
8 <cputune>
9 <vcpupin vcpu='0' cpuset='8'/>

10 <vcpupin vcpu='1' cpuset='9'/>
11 <vcpupin vcpu='2' cpuset='10'/>
12 <vcpupin vcpu='3' cpuset='11'/>
13 </cputune>
14
15 <numatune>
16 <memory mode='strict' nodeset='1'/>
17 </numatune>
18
19 </domain>

Citrix Hypervisor上のNetScaler ADC VPXインスタンス

このセクションでは、構成可能なオプションと設定、および Citrix Hypervisors上の NetScaler ADC VPXインス
タンスの最適なパフォーマンスを達成するのに役立つその他の推奨事項について説明します。

• Citrix Hypervisorのパフォーマンス設定
• SR‑IOVネットワークインターフェイスを備えた NetScaler ADC VPX
• 準仮想化インターフェイスを備えた NetScaler ADC VPX

Citrix Hypervisorのパフォーマンス設定

「xl」コマンドを使用してNICのNUMAドメインを見つけます。

1 xl info -n

VPXの vCPUを物理コアにピン留めします。

1 xl vcpu-pin <Netsclaer VM Name> <vCPU id> <physical CPU id>

vCPUのバインドをチェックします。

1 xl vcpu-list

8個を超える仮想 CPUをNetScaler ADC仮想マシンに割り当てます。

8個を超える仮想 CPUを構成するには、Citrix Hypervisorコンソールから次のコマンドを実行します。

1 xe vm-param-set uuid=your_vms_uuid VCPUs-max=16
2 xe vm-param-set uuid=your_vms_uuid VCPUs-at-startup=16
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SR‑IOVネットワークインターフェイスを備えたNetScaler ADC VPX

SR‑IOVネットワークインターフェイスの最適なパフォーマンスを得るには、次の手順を実行します。

• PCIeスロットまたは NICが接続されている NUMAドメインを特定します。
• VPXのメモリと vCPUを同じ NUMAドメインに固定します。
• ドメイン 0 vCPUを残りの CPUにバインドします。

準仮想化インターフェイスを備えたNetScaler ADC VPX

最適なパフォーマンスを得るには、他の PV環境と同様に、pNICごとに 2つの vNIC、および pNIC構成ごとに 1つ
の vNICを推奨します。

準仮想化 (netfront)インターフェイスの最適なパフォーマンスを実現するには、次の手順を実行します。

• PCIeスロットまたは NICが属する NUMAドメインを特定します。
• VPXのメモリと vCPUを同じ NUMAドメインに固定します。
• ドメイン 0 vCPUを同じ NUMAドメインの残りの CPUにバインドします。
• 仮想 NICのホスト Rx/Txスレッドをドメイン 0 vCPUに固定します。

ホストスレッドをドメイン 0 vCPUにピン留めします。

1. Citrix Hypervisorホストシェルで xl listコマンドを使用して、NetScaler VPXの Xen‑IDを見つけ
ます。

2. 次のコマンドを使用して、ホストスレッドを識別します。

1 ps -ax | grep vif <Xen-ID>

次の例では、これらの値は次のことを示しています。

• vif5.0 ‑XenCenterで VPXに割り当てられた最初のインターフェイス（管理インターフェイス）のス
レッド。

• vif5.1 ‑VPXに割り当てられた 2番目のインターフェースのスレッドなど。
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3. 次のコマンドを使用して、スレッドをドメイン 0 vCPUに固定します。

1 taskset – pc <core-id> <process-id>

例

1 taskset -pc 1 29189

NetScaler VPX構成をクラウドでNetScalerアプライアンスの最初の起動時に適用
する

October 17, 2024

NetScaler VPX構成は、クラウド環境での NetScalerアプライアンスの最初の起動時に適用できます。このステー
ジは、このドキュメントでプレブートステージとして取り上げられています。したがって、ADCプールライセンスな
どの特定のケースでは、特定の VPXインスタンスがはるかに短時間で起動されます。この機能は、Microsoft Azure、
Google Cloud Platform、および AWSクラウドで使用できます。

ユーザーデータとは何ですか

クラウド環境で VPXインスタンスをプロビジョニングする場合、ユーザーデータをインスタンスに渡すオプションが
あります。ユーザーデータを使用すると、一般的な自動設定タスクの実行、インスタンスの起動動作のカスタマイズ、
インスタンスの起動後にスクリプトを実行できます。最初の起動時に、NetScaler VPXインスタンスは次のタスクを
実行します。

• ユーザーデータを読み取ります。
• ユーザーデータで提供される構成を解釈します。
• 新しく追加された構成をブート時に適用します。

クラウドインスタンスでプレブートユーザーデータを提供する方法

プレブートユーザーデータを XML形式でクラウドインスタンスに提供できます。クラウドによって、ユーザーデー
タを提供するためのインターフェースが異なります。

AWSコンソールを使用してプレブートユーザーデータを提供する

AWSコンソールを使用して NetScaler VPXインスタンスをプロビジョニングする場合は、[インスタンスの詳細の
構成] > [詳細の詳細]に移動し、[ユーザーデータ]フィールドにプレブートユーザーデータ構成を指定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 29



NetScaler VPX 14.1

各手順の詳細な手順については、「AWSWebコンソールを使用して AWSに NetScaler VPXインスタンスをデプロ
イする」を参照してください。詳細については、AWSドキュメントの「インスタンスの起動」を参照してください。

注

プリブートユーザーデータ機能の AWS IMDSv2専用モードは、NetScaler VPXリリース 13.1.48.x以降のリ
リースでサポートされています。

AWS CLIを使用してプレブートユーザーデータを提供する

AWS CLIで次のコマンドを入力します。

1 aws ec2 run-instances \
2 --image-id ami-0abcdef1234567890 \
3 --instance-type t2.micro \
4 --count 1 \
5 --subnet-id subnet-08fc749671b2d077c \
6 --key-name MyKeyPair \
7 --security-group-ids sg-0b0384b66d7d692f9 \
8 --user-data file://my_script.txt
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詳細については、インスタンスの実行に関するAWSドキュメントを参照してください。

詳細については、インスタンスユーザーデータの使用に関するAWSドキュメントを参照してください。

Azureコンソールを使用してプリブートユーザーデータを提供する

Azureコンソールを使用して NetScaler VPXインスタンスをプロビジョニングする場合は、［仮想マシンの作成］>
［詳細設定］タブに移動します。[カスタムデータ]フィールドに、プリブートユーザーデータの構成を指定します。

Azure CLIを使用してプリブートユーザーデータを提供する

Azure CLIで次のコマンドを入力します。

1 az vm create \
2 --resource-group myResourceGroup \
3 --name MyVm \
4 --image debian \
5 --custom-data MyCloudInitScript.txt \

例
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1 az vm create --resource-group MyResourceGroup -name MyVm --image
debian --custom-data MyCloudInitScript.txt

カスタムデータまたはプリブート設定をファイルとして「—custom‑data」パラメータに渡すことができます。この
例では、ファイル名はMyCloudInitScript.txtです。

詳細については、Azure CLIのドキュメントを参照してください。

GCPコンソールを使用してプレブートユーザーデータを提供する

GCPコンソールを使用して NetScaler VPXインスタンスをプロビジョニングする場合は、インスタンスのプロパテ
ィを入力します。管理、セキュリティ、ディスク、ネットワーキング、単独テナンシを展開します。[管理]タブに移
動します。[自動化]セクションで、[スタートアップスクリプト]フィールドにプリブートユーザーデータ設定を指定
します。

GCPを使用して VPXインスタンスを作成する方法の詳細については、「Google Cloud Platformに NetScaler
VPXインスタンスをデプロイする」を参照してください。
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gcloud CLIを使用してプレブートユーザーデータを提供する

GCP CLIで次のコマンドを入力します。

1 gcloud compute instances create INSTANCE_NAMES --metadata-from-file=
startup-script=LOCAL_FILE_PATH

metadata‑from‑file ‑に格納されているファイルから値またはユーザーデータを読み取ります。.

詳細については、gcloud CLIドキュメントを参照してください。

プレブートユーザーデータ形式

プレブートユーザーデータは XML形式でクラウドインスタンスに提供する必要があります。起動時にクラウドイン
フラストラクチャを介して提供される NetScalerプレブートユーザーデータは、次の 4つのセクションで構成され
ます。

• NetScaler構成は&lt;NS-CONFIG&gt;タグで表されます。
• &lt;NS-BOOTSTRAP&gt;タグで表される NetScalerをカスタムブートストラップします。
• &lt;NS-SCRIPTS&gt;タグで表される NetScalerにユーザースクリプトを保存する。
• &lt;NS-LICENSE-CONFIG&gt;タグで表されるプールライセンス構成。

前の 4つのセクションは、ADCのプレブート構成内で任意の順序で提供できます。プリブートユーザーデータを提供
しながら、次のセクションに示す書式に厳密に従うようにしてください。プリブートユーザーデータを提供する際
は、次のセクションに示すフォーマットに厳密に従ってください。

注

次の例に示すように、プレブートユーザーデータ構成全体を&lt;NS-PRE-BOOT-CONFIG&gt;タグで
囲む必要があります。

例 1：

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG> </NS-CONFIG>
3 <NS-BOOTSTRAP> </NS-BOOTSTRAP>
4 <NS-SCRIPTS> </NS-SCRIPTS>
5 <NS-LICENSE-CONFIG> </NS-LICENSE-CONFIG>
6 </NS-PRE-BOOT-CONFIG>

例 2：

1 <NS-PRE-BOOT-CONFIG>
2 <NS-LICENSE-CONFIG> </NS-LICENSE-CONFIG>
3 <NS-SCRIPTS> </NS-SCRIPTS>
4 <NS-BOOTSTRAP> </NS-BOOTSTRAP>
5 <NS-CONFIG> </NS-CONFIG>
6 </NS-PRE-BOOT-CONFIG>
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&lt;NS-CONFIG&gt;タグを使用して、プレブート段階で VPX インスタンスに適用する必要がある特定の
NetScaler VPX構成を指定します。

注

&lt;NS-CONFIG&gt;セクションには、有効な ADC CLIコマンドが必要です。CLIは、構文エラーまた
は形式について検証されません。

NetScaler構成

&lt;NS-CONFIG&gt;タグを使用して、プレブート段階で VPX インスタンスに適用する必要がある特定の
NetScaler VPX構成を指定します。

注

&lt;NS-CONFIG&gt;セクションには、有効な ADC CLIコマンドが必要です。CLIは、構文エラーまた
は形式について検証されません。

例

次の例では、&lt;NS-CONFIG&gt;セクションに設定の詳細を示します。ID「5」の VLANが設定され、SNIP
（5.0.0.1）にバインドされます。負荷分散仮想サーバー (4.0.0.101)も構成されています。

前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG>
3 add vlan 5
4 add ns ip 5.0.0.1 255.255.255.0
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5 bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
6 enable ns feature WL SP LB RESPONDER
7 add server 5.0.0.201 5.0.0.201
8 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip
9 NO -useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO

-TCPB NO -CMP NO
10 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -

persistenceType NONE -cltTimeout 180
11 </NS-CONFIG>
12 </NS-PRE-BOOT-CONFIG>

NetScaler VPXインスタンスは、次の図に示すように、&lt;NS-CONFIG&gt;セクションに適用された構成を
表示します。
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ユーザースクリプト

&lt;NS-SCRIPTS&gt;タグを使用して、NetScaler VPXインスタンスに保存して実行する必要があるスクリ
プトを指定します。

&lt;NS-SCRIPTS&gt;タグには多数のスクリプトを含めることができます。各スクリプトは&lt;SCRIPT
&gt;タグ内に含める必要があります。各&lt;SCRIPT&gt;セクションは 1つのスクリプトに対応し、次のサ
ブタグを使用してスクリプトの詳細をすべて含みます。各 &lt;SCRIPT&gt;セクションは 1つのスクリプトに
対応し、次のサブタグを使用してスクリプトの詳細がすべて含まれています。

• &lt;SCRIPT-NAME&gt;:保存する必要のあるスクリプトファイルの名前を示します。
• &lt;SCRIPT-CONTENT&gt;:保存する必要のあるファイルの内容を示します。
• &lt;SCRIPT-TARGET-LOCATION&gt;:このファイルを保存する必要がある指定されたターゲッ
トの場所を示します。ターゲットの場所が指定されていない場合、デフォルトでは、ファイルまたはスクリプ
トは「/nsconfig」ディレクトリに保存されます。

• &lt;SCRIPT-NS-BOOTUP&gt;:スクリプトの実行に使用するコマンドを指定します。
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– &lt;SCRIPT-NS-BOOTUP&gt;セクションを使用する場合、セクションで提供されるコマンド
は「/nsconfig/nsafter.sh」に保存され、コマンドは「nsafter.sh」実行の一部としてパケットエンジ
ンが起動した後に実行されます。

– &lt;SCRIPT-NS-BOOTUP&gt;セクションを使用しない場合、スクリプトファイルは指定した
ターゲットの場所に保存されます。

例 1：

この例では、&lt;NS-SCRIPTS&gt;タグには script‑1.shというスクリプトの詳細が 1つだけ含まれていま
す。「script‑1.sh」スクリプトは「/var」ディレクトリに保存されます。スクリプトは指定された内容で読み込まれ、
パケットエンジンの起動後に「sh /var/script‑1.sh」コマンドで実行されます。

前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-SCRIPTS>
3 <SCRIPT>
4 <SCRIPT-CONTENT>
5 #Shell script
6 echo "Running script 1" > /var/script-1.output
7 date >> /var/script-1.output
8 </SCRIPT-CONTENT>
9

10 <SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
11 <SCRIPT-TARGET-LOCATION> /var/ </SCRIPT-TARGET-

LOCATION>
12 <SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-NS-

BOOTUP>
13 </SCRIPT>
14 </NS-SCRIPTS>
15 </NS-PRE-BOOT-CONFIG>

次のスナップショットでは、「script‑1.sh」スクリプトが「/var/」ディレクトリに保存されていることを確認できま
す。「Script‑1.sh」スクリプトが実行され、出力ファイルが適切に作成されます。
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例 2：

次の例では、&lt;NS-SCRIPTS&gt;タグに 2つのスクリプトの詳細が含まれています。

• 最初のスクリプトは「script‑1.sh」として「/var」ディレクトリに保存されます。スクリプトは指定された内
容で読み込まれ、パケットエンジンの起動後にコマンド「sh /var/script‑1.sh」で実行されます。

• 2番目のスクリプトは「file‑2.txt」として「/var」ディレクトリに保存されます。このファイルには、指定され
たコンテンツが入力されます。しかし、ブートアップ実行コマンド&lt;SCRIPT-NS-BOOTUP&gt;が
提供されていないため、実行されません。
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前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-SCRIPTS>
3 <SCRIPT>
4 <SCRIPT-CONTENT>
5 #Shell script
6 echo "Running script 1" > /var/script-1.output
7 date >> /var/script-1.output
8 </SCRIPT-CONTENT>
9

10 <SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
11 <SCRIPT-TARGET-LOCATION> /var/ </SCRIPT-TARGET-LOCATION>
12 <SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-NS-BOOTUP>
13 </SCRIPT>
14
15 <SCRIPT>
16 <SCRIPT-CONTENT>
17 This script has no execution point.
18 It will just be saved at the target location
19 NS Consumer module should consume this script/file
20 </SCRIPT-CONTENT>
21 <SCRIPT-NAME>file-2.txt</SCRIPT-NAME>
22 <SCRIPT-TARGET-LOCATION>/var/</SCRIPT-TARGET-LOCATION>
23 </SCRIPT>
24 </NS-SCRIPTS>
25 </NS-PRE-BOOT-CONFIG>

次のスナップショットでは、script‑1.shと file‑2.txtが「/var/」ディレクトリに作成されていることを確認できま
す。Script‑1.shが実行され、出力ファイルが適切に作成されます。
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ライセンス

VPXインスタンスの起動中に NetScalerプールライセンスを適用するには、&lt;NS-LICENSE-CONFIG&
gt;タグを使用します。&lt;NS-LICENSE-CONFIG&gt;セクション内の&lt;LICENSE-COMMANDS
&gt;タグを使用して、プールされたライセンスコマンドを指定します。これらのコマンドは構文的に有効である必
要があります。

標準のプールライセンスコマンドを使用して、&lt;LICENSE-COMMANDS&gt;セクションで、ライセンスタ
イプ、容量、ライセンスサーバーなどのプールされたライセンスの詳細を指定できます。詳細については、「NetScaler
プール容量ライセンスの構成」を参照してください。

&lt;NS-LICENSE-CONFIG&gt;を適用した後、VPXは起動時に要求されたエディションを起動し、VPXは
ライセンスサーバから構成されたライセンスをチェックアウトしようとします。

• ライセンスのチェックアウトが成功すると、構成された帯域幅が VPXに適用されます。
• ライセンスのチェックアウトに失敗した場合、約 10～12分以内にライセンスはライセンスサーバから取得さ
れません。その結果、システムがリブートし、ライセンスなしの状態になります。

例

次の例では、&lt;NS-LICENSE-CONFIG&gt;を適用した後、VPXは起動時にプレミアムエディションを起
動し、VPXはライセンスサーバ（10.102.38.214）から構成されたライセンスをチェックアウトしようとします。

前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-LICENSE-CONFIG>
3 <LICENSE-COMMANDS>
4 add ns licenseserver 10.102.38.214 -port 2800
5 set ns capacity -unit gbps -bandwidth 3 edition platinum
6 </LICENSE-COMMANDS>
7 </NS-LICENSE-CONFIG>
8 </NS-PRE-BOOT-CONFIG>

次の図に示すように、「ライセンスサーバーの表示」コマンドを実行し、ライセンスサーバー（10.102.38.214）が
VPXに追加されていることを確認します。
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ブートストラッピング

&lt;NS-BOOTSTRAP&gt;タグを使用して、カスタムブートストラップ情報を指定します。&lt;NS
-BOOTSTRAP&gt;セクション内では、&lt;SKIP-DEFAULT-BOOTSTRAP&gt;タグと&lt;NEW-
BOOTSTRAP-SEQUENCE&gt;タグを使用できます。このセクションでは、デフォルトのブートストラップを
回避するかどうかをNetScalerアプライアンスに通知します。デフォルトのブートストラップが回避される場合、こ
のセクションでは、新しいブートストラップシーケンスを提供するオプションを提供します。

デフォルトのブートストラップ構成

NetScalerアプライアンスのデフォルトのブートストラップ構成は、次のインターフェイスの割り当てに従いま
す。

• Eth0 ‑特定の NSIPアドレスを持つ管理インターフェイス。
• Eth1 ‑特定の VIPアドレスを持つクライアント向けインターフェイス。
• Eth2 ‑特定の SNIPアドレスを持つサーバー側インターフェイス。

ブートストラップ構成をカスタマイズする

デフォルトのブートストラップシーケンスをスキップして、NetScaler VPXインスタンスに新しいブートストラッ
プシーケンスを指定することができます。&lt;NS-BOOTSTRAP&gt;タグを使用して、カスタムブートストラ
ップ情報を指定します。たとえば、管理インターフェイス（NSIP）、クライアント側インターフェイス（VIP）、およ
びサーバー側インターフェイス（SNIP）が常に特定の順序で提供されるデフォルトのブートストラップを変更できま
す。

次の表に、&lt;SKIP-DEFAULT-BOOTSTRAP&gt;および&lt;NEW-BOOTSTRAP-SEQUENCE&gt
;タグで許可されるさまざまな値を使用したブートストラップ動作を示します。
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SKIP-DEFAULT-
BOOTSTRAP

NEW-BOOTSTRAP-
SEQUENCE ブートストラップ動作

はい はい デフォルトのブートストラップ動作
はスキップされ、
&lt;NS-BOOTSTRAP&gt;セ
クションで提供される新しいカスタ
ムブートストラップシーケンスが実
行されます。

はい いいえ デフォルトのブートストラップ動作
はスキップされま
す。「&lt;NS-CONFIG&gt;」
セクションに記載されているブート
ストラップコマンドが実行されます。

ブートストラップ構成は、次の 3つの方法でカスタマイズできます。

• インターフェイスの詳細のみを入力します。
• IPアドレスとサブネットマスクとともにインターフェイスの詳細を指定します。
• &lt;NS-CONFIG&gt;セクションにブートストラップ関連のコマンドを入力します。

方法 1: インターフェイスの詳細のみを指定してカスタムブートストラップ

管理インターフェイス、クライアント向けインターフェイス、およびサーバ側インターフェイスは指定しますが、そ
の IPアドレスとサブネットマスクは指定しません。IPアドレスとサブネットマスクは、クラウドインフラストラク
チャのクエリによって設定されます。

AWSのカスタムブートストラップの例

次の例に示すように、カスタムブートストラップシーケンスを指定します。詳細については、「クラウドインスタンス
でプレブートユーザーデータを提供する方法」を参照してください。Eth2インターフェイスは、管理インターフェイ
ス（NSIP）として、Eth1インターフェイスをクライアントインターフェイス（VIP）として、Eth0インターフェイ
スをサーバインターフェイス（SNIP）として割り当てます。&lt;NS-BOOTSTRAP&gt;セクションには、イン
ターフェイスの詳細のみが含まれ、IPアドレスとサブネットマスクの詳細は含まれません。
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VMインスタンスの作成後、AWSポータルで、ネットワークインターフェイスのプロパティを次のように確認できま
す。

1. [ AWS Portal] > [EC2インスタンス]に移動し、カスタムブートストラップ情報を指定して作成したインス
タンスを選択します。

2. [説明]タブでは、次の図に示すように、各ネットワークインタフェースのプロパティを確認できます。
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ADC CLIでshow nsipコマンドを実行し、ADCアプライアンスの初回起動時に NetScalerVPXインスタンスに
適用されるネットワークインターフェイスを確認できます。
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Azureのカスタムブートストラップの例

次の例に示すように、カスタムブートストラップシーケンスを指定します。詳細については、「クラウドインスタンス
でプレブートユーザーデータを提供する方法」を参照してください。Eth1インターフェイスは管理インターフェイス
（NSIP）、クライアントインターフェイス（VIP）として Eth0インターフェイス、サーバインターフェイス（SNIP）
として Eth2インターフェイスが割り当てられます。&lt;NS-BOOTSTRAP&gt;セクションには、インターフ
ェイスの詳細のみが含まれ、IPアドレスとサブネットマスクの詳細は含まれません。
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NetScaler VPXインスタンスが 3つのネットワークインターフェイスで作成されていることがわかります。Azure
Portal > VMインスタンス >ネットワークに移動し、次の図に示すように 3つの NICのネットワークプロパティを
確認します。

ADC CLIでshow nsipコマンドを実行し、&lt;NS-BOOTSTRAP&gt;セクションで指定された新しいブー

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 46



NetScaler VPX 14.1

トストラップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマ
スクを確認できます。

GCPのカスタムブートストラップの例

次の例に示すように、カスタムブートストラップシーケンスを指定します。詳細については、「クラウドインスタンス
でプレブートユーザーデータを提供する方法」を参照してください。Eth2インターフェイスは、管理インターフェイ
ス（NSIP）として、Eth1インターフェイスをクライアントインターフェイス（VIP）として、Eth0インターフェイ
スをサーバインターフェイス（SNIP）として割り当てます。&lt;NS-BOOTSTRAP&gt;セクションには、イン
ターフェイスの詳細のみが含まれ、IPアドレスとサブネットマスクの詳細は含まれません。
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GCPポータルで VMインスタンスを作成した後、ネットワークインターフェイスのプロパティを次のように確認で
きます。

1. カスタムブートストラップ情報を指定して、作成したインスタンスを選択します。
2. ネットワークインターフェイスのプロパティに移動し、NICの詳細を次のように確認します。

ADC CLIでshow nsipコマンドを実行し、ADCアプライアンスの初回起動時に NetScalerVPXインスタンスに
適用されるネットワークインターフェイスを確認できます。
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方法 2: インターフェイス、IPアドレス、およびサブネットマスクを指定してカスタムブートストラップ

管理インターフェイス、クライアント向けインターフェイス、およびサーバ向けインターフェイスと IPアドレスとサ
ブネットマスクを指定します。

AWSのカスタムブートストラップの例

次の例では、デフォルトのブートストラップをスキップして、NetScalerアプライアンスの新しいブートストラップ
シーケンスを実行します。新しいブートストラップシーケンスでは、次の詳細を指定します。

• 管理インターフェイス：インターフェイス‑Eth1、NSIP‑172.31.52.88、およびサブネットマスク‑
255.255.240.0

• クライアント側インターフェイス：インターフェイス‑Eth0、VIP‑172.31.5.155、およびサブネットマス
ク‑255.255.240.0。

• サーバー側インターフェイス：インターフェイス‑Eth2、SNIP‑172.31.76.177、サブネットマスク‑
255.255.240.0。
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ADC CLIでshow nsipコマンドを実行し、&lt;NS-BOOTSTRAP&gt;セクションで指定された新しいブー
トストラップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマ
スクを確認できます。
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Azureのカスタムブートストラップの例

次の例では、ADCの新しいブートストラップシーケンスが記述され、デフォルトのブートストラップがスキップされ
ます。インターフェイスの詳細と IPアドレスとサブネットマスクを次のように指定します。

• 管理インターフェイス（eth2）、NSIP（172.27.2.53）、およびサブネットマスク（255.255.255.0）
• クライアント側インターフェイス（eth1）、VIP（172.27.1.53）、およびサブネットマスク（255.255.255.0）
• サーバー側インターフェイス (eth0)、SNIP (172.27.0.53)、およびサブネットマスク (255.255.255.0)
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NetScaler VPXインスタンスが 3つのネットワークインターフェイスで作成されていることがわかります。Azure
Portal > VMインスタンス >ネットワークに移動し、次の図に示すように 3つの NICのネットワークプロパティを
確認します。
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ADC CLIでshow nsipコマンドを実行し、&lt;NS-BOOTSTRAP&gt;セクションで指定された新しいブー
トストラップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマ
スクを確認できます。

GCPのカスタムブートストラップの例

次の例では、ADCの新しいブートストラップシーケンスが記述され、デフォルトのブートストラップがスキップされ
ます。インターフェイスの詳細と IPアドレスとサブネットマスクを次のように指定します。

• 管理インターフェイス（eth2）、NSIP（10.128.4.31）、およびサブネットマスク（255.255.255.0）
• クライアント側インターフェイス（eth1）、VIP（10.128.0.43）、およびサブネットマスク（255.255.255.0）
• サーバ側インターフェイス（eth0）、SNIP（10.160.0.75）、およびサブネットマスク（255.255.255.0）
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カスタムブートストラップを使用して GCPポータルで VMインスタンスを作成した後、ネットワークインターフェ
イスのプロパティを次のように確認できます。

1. カスタムブートストラップ情報を指定して、作成したインスタンスを選択します。
2. ネットワークインターフェイスのプロパティに移動し、NICの詳細を次のように確認します。

ADC CLIでshow nsipコマンドを実行し、&lt;NS-BOOTSTRAP&gt;セクションで指定された新しいブー
トストラップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマ
スクを確認できます。
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方法 3: &lt;NS-CONFIG&gt;セクションにブートストラップ関連のコマンドを指定して、カスタム
ブートストラップ

ブートストラップ関連のコマンドについては、&lt;NS-CONFIG&gt;セクションを参照してください。&lt;
NS-BOOTSTRAP&gt;セクションでブートストラップコマンドを実行するには、&lt;NS-CONFIG&gt;セ
クションで&lt;NEW-BOOTSTRAP-SEQUENCE&gt;を「No」と指定する必要があります。NSIP、デフォル
トルート、および NSVLANを割り当てるコマンドも指定する必要があります。さらに、使用するクラウドに関連す
るコマンドも提供します。

カスタムブートストラップを提供する前に、クラウドインフラストラクチャが特定のインターフェイス構成をサポー
トしていることを確認してください。

AWSのカスタムブートストラップの例

この例では、ブートストラップ関連のコマンドを&lt;NS-CONFIG&gt;セクションで提供しています。
&lt;NS-BOOTSTRAP&gt;セクションは、デフォルトのブートストラップがスキップされ、&lt;NS-
CONFIG&gt;セクションで提供されるカスタムブートストラップ情報が実行されることを示します。NSIPの作
成、デフォルトルートの追加、および NSVLANの追加を行うコマンドも指定する必要があります。
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前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG>
3
4 set ns config -IPAddress 172.31.52.88 -netmask 255.255.240.0
5 add route 0.0.0.0 0.0.0.0 172.31.48.1
6 set ns config -nsvlan 10 -ifnum 1/2 -tagged NO
7 add route 172.31.0.2 255.255.255.255 172.31.48.1
8
9 enable ns feature WL SP LB RESPONDER

10 add server 5.0.0.201 5.0.0.201
11 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip NO -
useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -
CKA NO -TCPB NO -CMP NO

12 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

13
14 </NS-CONFIG>
15
16 <NS-BOOTSTRAP>
17 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
18 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
19 </NS-BOOTSTRAP>
20
21
22 </NS-PRE-BOOT-CONFIG>
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VMインスタンスの作成後、AWSポータルで、ネットワークインターフェイスのプロパティを次のように確認できま
す。

1. [ AWS Portal] > [EC2インスタンス]に移動し、カスタムブートストラップ情報を指定して作成したインス
タンスを選択します。

2. [説明]タブでは、次の図に示すように、各ネットワークインタフェースのプロパティを確認できます。
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ADC CLIでshow nsipコマンドを実行し、ADCアプライアンスの初回起動時に NetScalerVPXインスタンスに
適用されるネットワークインターフェイスを確認できます。

Azureのカスタムブートストラップの例

この例では、ブートストラップ関連のコマンドを&lt;NS-CONFIG&gt;セクションで提供しています。&lt;NS
-BOOTSTRAP&gt;セクションは、デフォルトのブートストラップがスキップされ、&lt;NS-CONFIG&gt;セ
クションで提供されるカスタムブートストラップ情報が実行されることを示します。

注

Azureクラウドの場合、インスタンスメタデータサーバー (IMDS)と DNSサーバーはプライマリインターフ
ェイス (Eth0)を介してのみアクセスできます。したがって、Eth0インターフェイスが管理インターフェイス
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（NSIP）として使用されない場合、Eth0インターフェイスは、少なくとも IMDSまたは DNSアクセスを動作
させるには、SNIPとして設定する必要があります。Eth0のゲートウェイを経由する IMDSエンドポイント
（169.254.169.254）および DNSエンドポイント（168.63.129.16）へのルートも追加する必要があります。

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4
5 set ns config -IPAddress 172.27.2.61 -netmask 255.255.255.0
6 add route 0.0.0.0 0.0.0.0 172.27.2.1
7 set ns config -nsvlan 10 -ifnum 1/2 -tagged NO
8 add ns ip 172.27.0.61 255.255.255.0 -type SNIP
9 add route 169.254.169.254 255.255.255.255 172.27.0.1

10 add route 168.63.129.16 255.255.255.255 172.27.0.1
11
12 add vlan 5
13 bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
14 enable ns feature WL SP LB RESPONDER
15 add server 5.0.0.201 5.0.0.201
16 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip NO -useproxyport
YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 59



NetScaler VPX 14.1

NO -CMP NO
17 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -

persistenceType NONE -cltTimeout 180
18
19 </NS-CONFIG>
20
21 <NS-BOOTSTRAP>
22
23 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
24 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
25
26 </NS-BOOTSTRAP>
27
28 </NS-PRE-BOOT-CONFIG>

NetScaler VPXインスタンスが 3つのネットワークインターフェイスで作成されていることがわかります。Azure
Portal > VMインスタンス >ネットワークに移動し、次の図に示すように 3つの NICのネットワークプロパティを
確認します。

ADC CLIでshow nsipコマンドを実行し、&lt;NS-BOOTSTRAP&gt;セクションで指定された新しいブー
トストラップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマ
スクを確認できます。
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GCPのカスタムブートストラップの例

この例では、ブートストラップ関連のコマンドを&lt;NS-CONFIG&gt;セクションで提供しています。&lt;NS
-BOOTSTRAP&gt;セクションは、デフォルトのブートストラップがスキップされ、&lt;NS-CONFIG&gt;セ
クションで提供されるカスタムブートストラップ情報が適用されることを示します。
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前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4
5 set ns config -IPAddress 10.128.0.2 -netmask 255.255.255.0
6 add route 0.0.0.0 0.0.0.0 10.128.0.1
7 set ns config -nsvlan 10 -ifnum 1/1 -tagged NO
8
9 enable ns feature WL SP LB RESPONDER

10 add server 5.0.0.201 5.0.0.201
11 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip NO -useproxyport
YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB
NO -CMP NO

12 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

13
14 </NS-CONFIG>
15
16 <NS-BOOTSTRAP>
17 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
18 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
19 </NS-BOOTSTRAP>
20
21 </NS-PRE-BOOT-CONFIG>
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カスタムブートストラップを使用して GCPポータルで VMインスタンスを作成した後、ネットワークインターフェ
イスのプロパティを次のように確認できます。

1. カスタムブートストラップ情報を指定して、作成したインスタンスを選択します。
2. [Network Interface]プロパティに移動し、図に示すように NICの詳細を確認します。

ADC CLIでshow nsipコマンドを実行し、ADCアプライアンスの最初の起動時に前の&lt;NS-CONFIG&
gt;セクションで説明した設定が適用されていることを確認できます。

AWSおよび AzureでのNICのアタッチとデタッチによる影響

AWSと Azureには、ネットワークインターフェイスをインスタンスにアタッチし、ネットワークインターフェイス
をインスタンスからデタッチするオプションが用意されています。インターフェイスをアタッチまたはデタッチする
と、インターフェイスの位置が変わることがあります。そのため、Citrixでは NetScaler VPXインスタンスからイ
ンターフェイスをデタッチしないことをお勧めします。カスタムブートストラップが構成されているときにインター
フェイスをデタッチまたは接続すると、NetScaler VPXインスタンスは、管理インターフェイスの位置で新しく使用
可能なインターフェイスのプライマリ IPを NSIPとして再割り当てします。デタッチしたインターフェイスの後に
使用可能なインターフェイスがない場合は、最初のインターフェイスが NetScaler VPXインスタンスの管理インタ
ーフェイスになります。

たとえば、NetScaler VPXインスタンスは、Eth0（SNIP）、Eth1（NSIP）、および Eth2（VIP）の 3つのインター
フェイスで起動されます。管理インターフェイスであるインスタンスから Eth1インターフェイスをデタッチすると、
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ADCは次の使用可能なインターフェイス（Eth2）を管理インターフェイスとして設定します。そのため、NetScaler
VPXインスタンスには引き続き Eth2インターフェイスのプライマリ IPを介してアクセスされます。Eth2も使用で
きない場合は、残りのインターフェイス（Eth0）が管理インターフェイスになります。そのため、NetScaler VPX
インスタンスには引き続きアクセスできます。

Eth0 (SNIP)、Eth1 (VIP)、Eth2 (NSIP)の異なるインターフェイスの割り当てを考えてみましょう。Eth2（NSIP）
をデタッチすると、Eth2の後に新しいインターフェイスが使用できないため、最初のインターフェイス（Eth0）が
管理インターフェイスになります。

パブリッククラウドプラットフォームでの SSL‑TPSパフォーマンスを向上させる

October 17, 2024

パケットエンジン (PE)の重みを均等に分散することで、AWSと GCPクラウドで SSL‑TPSのパフォーマンスを向
上させることができます。この機能を有効にすると、HTTPスループットが約 10～12%わずかに低下する可能性が
あります。

AWSおよび GCPクラウドでは、10～16個の vCPUを持つ NetScaler ADC VPXインスタンスでは、PEの重みが
デフォルトで均等に分散されるため、パフォーマンスの向上は見られません。

注

Azureクラウドでは、PEの重みはデフォルトで均等に分散されます。この機能によって Azureインスタンス
のパフォーマンスは向上しません。

NetScaler CLIを使用して PEモードを構成する

PEモードを設定したら、設定変更を有効にするためにシステムをリブートする必要があります。

コマンドプロンプトで入力します：

1 set cpuparam pemode [CPUBOUND | Default]

PEモードが CPUBOUNDに設定されている場合、PEの重みは均等に分散されます。PEモードが DEFAULTに設
定されている場合、PEの重みはデフォルト値に設定されます。PEモードが DEFAULTに設定されている場合、PE
の重みはデフォルト値に設定されます。

注

このコマンドはノード固有です。高可用性またはクラスタセットアップでは、各ノードでコマンドを実行する
必要があります。CLIPでコマンドを実行すると、次のエラーが発生します。CLIP では操作は許可されてい
ません

設定されている PEモードの状態を表示するには、次のコマンドを実行します。
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1 show cpuparam

例

1 > show cpuparam
2 Pemode: CPUBOUND
3 Done

クラウド内のNetScaler ADCアプライアンスの初回起動時に PEモード構成を適用する

クラウド内の NetScaler ADCアプライアンスの初回起動時に PEモード構成を適用するには、カスタムスクリプト
を使用して/nsconfig/.cpubound.confファイルを作成する必要があります。詳細については、「クラウ
ド内の NetScalerアプライアンスの初回起動時に NetScaler VPX構成を適用する」を参照してください。

パブリッククラウド上のNetScaler VPX同時マルチスレッドを構成する

October 17, 2024

NetScalerは、管理とデータプレーン機能にさまざまな専用コアを使用します。通常、1つのコアが管理プレーン機
能に割り当てられます。使用可能な残りのコアはデータプレーン機能に割り当てられます。

以下の画像は、4コアの NetScaler VPXを簡略化した図を示しています。

図 1：インライン展開図 1：4コアシステムでの NetScaler管理とデータプレーンワークロード

上の図は、使用可能なコア全体にわたるNetScaler機能の分布を示していますが、基盤となるハードウェアを必ずし
も正確に表しているわけではありません。最新の x86 CPUのほとんどは、Intelハイパースレッディング（HT）ま
たは AMD同時マルチスレッディング（SMT）として商業的に知られている機能により、物理コアあたり 2つの論理
コアを備えています。

次の画像は、SMTが無効になっている最新の CPU上で実行されているNetScaler VPXを示しています。各 CPUコ
アは、一般にスレッドと呼ばれる 2つ以上の論理 CPUに分割されます。各スレッドには、それぞれ独自の複製リソー
スセットとパーティション化されたリソースの一部があり、兄弟スレッドと共有リソースをめぐって競合します。
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図 2：図 2：SMTを無効にした 4コア/8スレッドシステムでの NetScaler管理とデータプレーンワークロード

次の画像は、SMTが有効になっている最新の CPU上で実行されている NetScaler VPXを示しています。

図 5. 図 3：SMTが有効になっている 4コアシステムでの NetScaler管理とデータプレーンワークロード

SMTを有効にすると、次の点で NetScalerのパフォーマンスが向上します：

• すべての物理コアでデータプレーン機能を実行しています。
• 管理プレーン機能を兄弟スレッドに移動します。
• 管理プレーン機能がデータプレーン機能のパフォーマンスを損なうことを防ぐために、柔軟なリソース制限メ
カニズムを導入しました。

SMTサポートマトリックス

SMTをサポートする VPXプラットフォーム、クラウドインスタンスタイプ、NetScalerのバージョンを次の表に示
します。

| VPXプラットフォーム |インスタンスタイプ | NetScaler VPXバージョン |
|————|——————————————|——————|
| AWS | M5, m5n, c5, c5n | 14.1‑12.xおよびそれ以降 |
| Azure |ハイパースレッディングを使用するすべてのインスタンスファミリー (DS_v4など) | 14.1‑12.xおよびそ
れ以降 |
| GCP | e2インスタンス | 14.1‑12.xおよびそれ以降 |
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注

SMT機能を有効にすると、サポートされているタイプの NetScaler VPXパフォーマンスが向上します。

制限事項

SMT機能により、NetScalerアプライアンスが利用できる仮想 CPUの数が実質的に倍増します。NetScalerアプ
ライアンスがライセンス制限を使用できるようにするには、ライセンス制限を考慮する必要があります。

たとえば、図 3に示されている NetScaler VPXについて考えてみます。スループットベースのライセンスを使用す
る場合、8個の vCPUを有効にするには、SMT機能を備えた 10 Gbps以上のライセンスが必要です。以前は、4つ
の vCPUを有効にするには 1 Gbpsのライセンスで十分でした。vCPUライセンスを使用する場合、正常に動作する
ためには、2倍の数の vCPUのライセンスをチェックアウトするように NetScaler VPXを構成する必要があります。
このトピックに関する詳細なガイダンスについては、NetScalerテクニカルサポートにお問い合わせください。

SMTを設定して下さい

SMT機能を有効にする前に、プラットフォームがこの機能をサポートしていることを確認してください。前のセクシ
ョンのサポートマトリックスの表を参照してください。

SMT機能を有効にするには、次の手順に従います：

1.「/nsconfig」ディレクトリの下に名前.smt_handlingの空のファイルを作成します。

2. 現在の設定を保存します。

3. NetScaler VPXインスタンスを再起動します。

1 nscli> shell touch /nsconfig/.smt_handling
2 Done
3 nscli> reboot
4 Are you sure you want to restart NetScaler (Y/N)? [N]:Y
5 Done

4. 再起動後、NetScalerは機能が使用可能で有効であることを示します。

1 smt_handling and smt_handling_active are set to “ 1”
2
3 > shell sysctl -a | grep smt_handling
4 netscaler.smt_handling_platform: 1
5 netscaler.smt_handling: 1
6 netscaler.smt_handling_active: 1

SMT機能を無効にするには、次の手順に従います：

1. .smt_handlingファイルを削除します。

2. NetScaler VPXインスタンスを再起動します。
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1 shell rm -f /nsconfig/.smt_handling
2 Done
3
4 reboot
5
6 Are you sure you want to restart NetScaler (Y/N)? [N]:Y
7 Done

3. 再起動後、NetScalerは機能が使用可能だが無効になっていることを示します。

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 1
3 netscaler.smt_handling: 0
4 netscaler.smt_handling_active: 0

トラブルシューティング

sysctlシェルコマンドを実行して、SMT機能のステータスを確認します。

1 ```
2 > shell sysctl -a | grep smt_handling
3 >
4 ```

このコマンドは、次の出力のいずれかを返すことができます。

• SMT機能がありません。

sysctlコマンドは出力を返しません。

• SMT機能はサポートされていません。

SMT機能は次のいずれかの理由でサポートされていません：

– お使いの NetScaler VPXは 13.1‑48.xまたは 14.1‑12.xより古いです。

– お使いのクラウドは SMTをサポートしていません。

– お使いの VMインスタンスタイプは SMTをサポートしていません。たとえば、vCPU数が 8を超えて
います。

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 0(indicates not supported)
3 netscaler.smt_handling: 0 (indicates not enabled)
4 netscaler.smt_handling_active: 0 (indicates not active)

• SMT機能はサポートされていますが、有効になっていません。

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 1 (available)
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3 netscaler.smt_handling: 0 (not enabled)
4 netscaler.smt_handling_active: 0 (not active)

NetScaler VPXインスタンスをベアメタルサーバーにインストールする

October 17, 2024

ベアメタルとは、クラウド環境に完全に統合された、物理的に分離された完全専用の物理サーバーです。シングルテ
ナントサーバーとも呼ばれます。シングルテナントを使用すると、ノイズの多いネイバー効果を回避できます。ベア
メタルでは、自分が唯一のユーザーなので、ノイズの多いネイバー効果は発生しません。

ハイパーバイザーがインストールされたベアメタルサーバーは、サーバー上に仮想マシンを作成するための管理スイ
ートを提供します。ハイパーバイザーはアプリケーションをネイティブに実行しません。その目的は、ワークロード
を個別の仮想マシンに仮想化して、仮想化の柔軟性と信頼性を高めることです。

NetScaler VPXインスタンスをベアメタルサーバーにインストールするための前提条件

ベアメタルサーバーは、それぞれのハイパーバイザーのすべてのシステム要件を満たすクラウドベンダーから入手す
る必要があります。

NetScaler VPXインスタンスをベアメタルサーバーにインストールします

NetScaler VPXインスタンスをベアメタルサーバーにインストールするには、まずクラウドベンダーから十分なシ
ステムリソースを備えたベアメタルサーバーを入手する必要があります。そのベアメタルサーバーでは、NetScaler
VPXインスタンスを展開する前に、Linux KVM、VMware ESX、Citrix Hypervisor、Microsoft Hyper‑Vなどの
サポートされているハイパーバイザーのいずれかをインストールして構成する必要があります。

NetScaler VPXインスタンスでサポートされているさまざまなハイパーバイザーと機能のリストの詳細について
は、「サポートマトリックスと使用ガイドライン」を参照してください。

さまざまなハイパーバイザーに NetScaler ADC VPXインスタンスをインストールする方法の詳細については、それ
ぞれのドキュメントを参照してください。

• Citrix Hypervisor: 「Citrix Hypervisorに NetScaler VPXインスタンスをインストールする」を参照し
てください。

• VMware ESX:「VMware ESXに NetScaler VPXインスタンスをインストールする」を参照してください。

• Microsoft Hyper‑V:「Microsoft Hyper‑Vサーバーに NetScaler VPXインスタンスをインストールする」
を参照してください。

• Linux KVMプラットフォーム:「Linux‑KVMプラットフォームにNetScaler VPXインスタンスをインスト
ールする」を参照してください。
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Citrix HypervisorにNetScaler ADC VPXインスタンスをインストールする

October 17, 2024

Citrix Hypervisorに VPXインスタンスをインストールするには、まず適切なシステムリソースを持つマシンに
Hypervisorをインストールする必要があります。NetScaler VPXインスタンスのインストールを実行するには、
Citrix XenCenterを使用します。Citrix XenCenterは、ネットワーク経由で Hypervisorホストに接続できるリ
モートマシンにインストールする必要があります。

Hypervisorの詳細については、Citrix Hypervisorのドキュメントを参照してください。

次の図は、Hypervisor上の NetScaler ADC VPXインスタンスのベアメタルソリューションアーキテクチャを示し
ています。

図. Citrix Hypervisor上の NetScaler VPXインスタンス

HypervisorにNetScaler ADC VPXインスタンスをインストールするための前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• 最小要件を満たすハードウェアに Hypervisorバージョン 6.0以降をインストールします。
• 最小システム要件を満たす管理ワークステーションに XenCenterをインストールします。
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• 仮想アプライアンスのライセンスファイルを取得します。仮想アプライアンスライセンスの詳細について
は、『NetScalerライセンスガイド』を参照してください。

Hypervisorのハードウェア要件

次の表は、NetScaler VPXインスタンスを実行するハイパーバイザープラットフォームの最小ハードウェア要件を
示しています。

テーブル 1. nCore VPXインスタンスを実行する Hypervisorの最小システム要件

コンポーネント 条件

CPU 仮想化アシスト (Intel‑VT)が有効になっている 64ビッ
ト x86 CPUが 2つ以上あります。NetScaler VPXイン
スタンスを実行するには、Hypervisorホストで仮想化
のハードウェアサポートを有効にする必要があります。
仮想化サポートの BIOSオプションが無効になっていな
いことを確認してください。詳細については、BIOSの
ドキュメントを参照してください。

RAM 3 GB

ディスク領域 40 GBのディスク容量を持つローカル接続ストレージ
(PATA、SATA、SCSI)。注:Hypervisorのインストール
では、Hypervisorホストコントールドメインに 4 GB
のパーティションが作成されます。残りのスペースは、
NetScaler VPXインスタンスやその他の仮想マシンに
使用できます。

NIC 1 Gbps NIC × 1、推奨：2つの 1 Gbps NIC

Hypervisorのインストールについては、http://support.citrix.com/product/xens/の Hypervisorのドキュメ
ントを参照してください。

次の表に、Hypervisorが各 nCore VPX仮想アプライアンスに提供する必要がある仮想コンピューティングリソー
スを示します。

テーブル 2. nCore VPXインスタンスの実行に必要な最小仮想コンピューティングリソース

|コンポーネント |条件 |
|—————‑ |—‑ |
|メモリ | 2 GB |
|仮想 CPU（VCPU）| 2 |
|仮想ネットワークインターフェイス | 2 |
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注

NetScaler VPXインスタンスを本番環境で使用する場合、スケジューリング動作とネットワーク遅延を改善す
るために、（仮想マシンプロパティの）CPU優先度を最高レベルに設定することを Citrixでは推奨しています。

XenCenterのシステム要件

XenCenterは、Windowsのクライアントアプリケーションです。Hypervisorホストと同じマシンでは実行でき
ません。最小システム要件と XenCenterのインストールについて詳しくは、Hypervisorに関する次のドキュメン
トを参照してください。

• システム要件

• インストール

XenCenterを使用してNetScaler VPXインスタンスをハイパーバイザーにインストールする

Hypervisorと XenCenterをインストールして構成したら、XenCenterを使用して Hypervisorに仮想アプライ
アンスをインストールできます。インストールできる仮想アプライアンスの数は、Hypervisorを実行しているハー
ドウェアで使用可能なメモリの量によって異なります。

XenCenterを使用して Hypervisorに NetScaler ADC VPXインスタンスをインストールするには、次の手順に従
います。

1. ワークステーションで XenCenterを起動します。

2.［サーバー］メニューの［追加］を選択します。

3. [新規サーバーの追加]ダイアログボックスのホスト名テキストボックスに、接続するハイパーバイザーの IP
アドレスまたは DNS名を入力します。

4.［User Name］ボックスと［Password］ボックスに管理者資格情報を入力して、［Connect］をクリック
します。Hypervisor名がナビゲーションペインに表示され、Hypervisorが接続されていることを示します。

5. ナビゲーションペインで、NetScaler VPXインスタンスをインストールする Hypervisorの名前をクリック
します。

6.［VM］メニューの［Import］を選択します。

7. インポートダイアログボックスのインポートファイル名で、NetScaler VPXインスタンス.xvaイメージフ
ァイルを保存した場所を参照します。[エクスポートされた仮想マシン]オプションが選択されていることを確
認し、[次へ]をクリックします。

8. 仮想アプライアンスをインストールするハイパーバイザーを選択し、[次へ]をクリックします。

9. 仮想アプライアンスを保存するローカルストレージリポジトリを選択して［Import］をクリックし、インポ
ート処理を開始します。
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10. 必要に応じて、仮想ネットワークインターフェイスを追加、変更、または削除できます。完了したら［Next］
をクリックします。

11. [完了]をクリックしてインポートプロセスを完了します。

注

インポート処理の状態を参照するには、［Log］タブをクリックします。

12. 別の仮想アプライアンスをインストールする場合は、手順 5～11を繰り返します。

注

VPXインスタンスの初期構成後、アプライアンスを最新のソフトウェアリリースにアップグレードする場合
は、「システムソフトウェアのアップグレードまたはダウングレード」を参照してください。

シングルルート I/O仮想化 (SR‑IOV)ネットワークインターフェイスを使用するように
VPXインスタンスを構成する

October 17, 2024

NetScaler VPXインスタンスを Citrix Hypervisorにインストールして構成したら、SR‑IOVネットワークインタ
ーフェイスを使用するように仮想アプライアンスを構成できます。

次の NICがサポートされています。

• Intel 82599 10G
• Intel X710 10G
• Intel XL710 40G

制限事項

Citrix Hypervisorは、SR‑IOVインターフェイスの一部の機能をサポートしていません。Intel 82599、Intel X710、
および Intel XL710 NICの制限は、次のセクションに記載されています。

Intel 82599 NICの制限事項

Intel 82599 NICは次の機能をサポートしていません。

• L2モード切り替え
• クラスタリング
• 管理パーティション化［共有 VLANモード］

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 73

https://docs.netscaler.com/ja-jp/citrix-adc/current-release/upgrade-downgrade-citrix-adc-appliance.html


NetScaler VPX 14.1

• 高可用性［アクティブ/アクティブモード］
• ジャンボフレーム
• クラスター環境の IPv6プロトコル

Intel X710 10Gおよび Intel XL710 40G NICの制限事項

Intel X710 10 Gと Intel XL710 40G NICには次の制限があります。

• L2モードの切り替えはサポートされていません。
• 管理パーティショニング（共有 VLANモード）はサポートされていません。
• クラスタでは、XL710 NICがデータ・インタフェースとして使用されている場合、ジャンボフレームはサポー
トされません。

• インターフェイスが切断され、再接続されると、インターフェイスリストが順序変更されます。
• スピート、デュプレックス、オートネゴシエーションなどの Interfaceパラメーター構成はサポートされませ
ん。

• Intel X710 10 Gと Intel XL710 40G NICの両方で、インターフェイスは 40/xインターフェイスとして表示
されます。

• VPXインスタンスでサポートできる Intel X710/XL710 SR‑IOVインターフェイスは 16個までです。

注

Intel X710 10Gおよび Intel XL710 40G NICが IPv6をサポートするには、Citrix Hypervisorホストで次
のコマンドを入力して、仮想機能（VF）のトラストモードを有効にします。

# ip link set <PNIC> <VF> trust on

例

# ip link set ens785f1 vf 0 trust on

Intel 82599 NICの前提条件

Citrix Hypervisorホストで、次のことを確認してください。

• インテル 82599 NIC (NIC)をホストに追加します。

• /etc/modprobe.d/blacklist.confファイルに次のエントリを追加して、ixgbevfドライバを一覧表示
することを禁止します。

blacklist ixgbevf

• /etc/modprobe.d/blacklist.confファイルで、以下のエントリを追加して、SR‑IOV Virtual Functions
（VF）を有効にします。

options ixgbemax_vfs=*<number_of_VFs>*

ここで、<number_VFs>は、作成する SR‑IOV VFの数です。
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• SR‑IOVサーバーが BIOSで有効になっていることを確認します。

注

IXGBEドライバーのバージョン 3.22.3をお勧めします。

Citrix Hypervisorホストを使用して、Intel 82599 SR‑IOV VFをNetScaler VPXインスタンスに
割り当てます

Intel 82599 SR‑IOV VFを NetScaler VPXインスタンスに割り当てるには、次の手順に従います。

1. Citrix Hypervisorホストで、次のコマンドを使用して SR‑IOV VFを Citrix ADC VPXインスタンスに割り
当てます。

xehost‑call‑pluginplugin=iovirthost‑uuid=<XenhostUUID> fn=assign_free_vfargs:uuid=<NetScaler
VM UUID> args:ethdev=<interface name> args:mac=*<Mac addr>*

各項目の意味は次のとおりです：

• <Xen host UUID>Citrix Hypervisorの UUIDです。

• <NetScaler VM UUID>は、NetScaler VPXインスタンスの UUIDです。

• <interface name>は SR‑IOV VFのインターフェイスです。

• <MAC address >は SR‑IOV VFのMACアドレスです。

注

args: mac=パラメータで使用する MACアドレスを指定します。指定しない場合、iovirtスクリ
プトはランダムに MACアドレスを生成して割り当てます。また、リンクアグリゲーションモードで
SR‑IOV VFを使用する場合は、必ずMACアドレスを 00:00:00:00:00と指定します。

2. NetScaler VPXインスタンスを起動します。

Citrix Hypervisorホストを使用して、Intel 82599 SR‑IOV VFをNetScaler VPXインスタンスに
割り当て解除します

正しくない SR‑IOV VFを割り当てた場合、または割り当てられた SR‑IOV VFを変更する場合は、SR‑IOV VFを
Citrix ADC VPXインスタンスに割り当て解除して再割り当てする必要があります。

NetScaler VPXインスタンスに割り当てられた SR‑IOVネットワークインターフェイスの割り当てを解除するには、
次の手順に従います。

1. Citrix Hypervisorホストで、次のコマンドを使用して SR‑IOV VFを Citrix ADC VPXインスタンスに割り
当て、NetScaler VPXインスタンスを再起動します。
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xehost‑call‑pluginplugin=iovirthost‑uuid=<Xen_host_UUID> fn=unassign_allargs:uuid=<Netscaler_VM_UUID>

各項目の意味は次のとおりです：

• <Xen_host_UUID>‑Citrix Hypervisorホストの UUID。

• <Netscaler_VM_UUID>‑NetScaler VPXインスタンスの UUID

2. NetScaler VPXインスタンスを起動します。

Citrix Hypervisorホストを使用して、Intel X710/XL710 SR‑IOV VFをNetScaler VPXインスタ
ンスに割り当てます

Intel X710/XL710 SR‑IOV VFを NetScaler VPXインスタンスに割り当てるには、次の手順に従います。

1. Citrix Hypervisorホストで次のコマンドを実行して、ネットワークを作成します。

1 xe network-create name-label=<network-name>

例

1 xe network-create name-label=SR-IOV-NIC-18 8ee59b73-7319-6998-
cd69-b9fa3e8d7503

2. SR‑IOVネットワークを構成する NICの PIFユニバーサル一意識別子 (UUID)を決定します。

1 xe pif-list
2
3 uuid ( RO) : e2874343-f1de-1fa7-8fef-98547c348783
4 device ( RO): eth18
5 currently-attached ( RO): true
6 VLAN ( RO): -1
7 network-uuid ( RO): f865bd85-44dd-b865-ab65-dcd6ae28c16e

3. ネットワークを SR‑IOVネットワークとして設定します。次のコマンドは、新しく作成された SR‑IOVネット
ワークの UUIDも返します。

1 xe network-sriov-create network-uuid=<network-uuid> pif-uuid=<
physical-pif-uuid>

例

1 xe network-sriov-create network-uuid=8ee59b73-7319-6998-cd69-
b9fa3e8d7503 pif-uuid=e2874343-f1de-1fa7-8fef-98547
c3487831629b44f-832a-084e-d67d-5d6d314d5e0f

SR‑IOVネットワークパラメーターの詳細情報を取得するには、次のコマンドを実行します。

1 [root@citrix-XS82-TOPO ~]# xe network-sriov-param-list uuid=1629
b44f-832a-084e-d67d-5d6d314d5e0f

2
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3 uuid ( RO): 1629b44f-832a-084e-d67d-5d6d314d5e0f
4 physical-PIF ( RO): e2874343-f1de-1fa7-8fef-98547c348783
5 logical-PIF ( RO): 85d52771-5814-c62d-45fa-f37b536144ff
6 requires-reboot ( RO): false
7 remaining-capacity ( RO): 32

4. 仮想インターフェイス (VIF)を作成し、ターゲット VMにアタッチします。

1 xe vif-create device=0 mac=b2:61:fc:ae:00:1d network-uuid=8
ee59b73-7319-6998-cd69-b9fa3e8d7503 vm-uuid=b507e8a6-f5ca-18
eb-561d-308218a9dd68

2 3e1e2e58-b2ad-6dc0-61d4-1d149c9c6466

注

VMの NICインデックス番号は 0で始まる必要があります。

VM UUIDを見つけるには、次のコマンドを使用します。

1 [root@citrix-XS82-TOPO ~]# xe vm-list
2 uuid ( RO): b507e8a6-f5ca-18eb-561d-308218a9dd68
3 name-label ( RW): sai-vpx-1
4 power-state ( RO): halted

Citrix Hypervisorホストを使用してNetScalerインスタンスから Intel X710/XL710 SR‑IOV VF
を削除します

NetScaler VPXインスタンスから Intel X710/XL710 SR‑IOV VFを削除するには、次の手順に従います。

1. 破棄する VIFの UUIDをコピーします。

2. VIFを破棄するには、Citrix Hypervisorホスト上で以下のコマンドを実行します。

1 xe vif-destroy uuid=<vif-uuid>

例

1 [root@citrix-XS82-TOPO ~]# xe vif-destroy uuid=3e1e2e58-b2ad-6
dc0-61d4-1d149c9c6466

SR‑IOVインターフェイスでのリンクアグリゲーションの設定

SR‑IOV仮想機能 (VF)をリンクアグリゲーションモードで使用するには、作成した仮想機能のスプーフィングチェッ
クを無効にする必要があります。

Citrix Hypervisorホストで、次のコマンドを使用してスプーフィングチェックを無効にします。

ipリンクセット ** <interface_name>vf ** <VF_id>spoofchkオフ
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各項目の意味は次のとおりです：

• <interface_name>は、インターフェイス名です。
• <VF_id>は、仮想機能 IDです。

作成したすべての仮想機能のスプーフィングチェックを無効にした後、NetScaler VPXインスタンスを再起動し、リ
ンクアグリゲーションを設定します。手順については、「リンク集約の設定」を参照してください。

重要:

SR‑IOV VFを Citrix ADC VPXインスタンスに割り当てるときは、VFのMACアドレス 00:00:00:00:00を必
ず指定してください。

SR‑IOVインターフェイスで VLANを設定します

SR‑IOV仮想機能に VLANを設定できます。手順については、「VLANの設定」を参照してください。

重要:

Citrix Hypervisorホストに VFインターフェイスの VLAN設定が含まれていないことを確認してください。

VMware ESXに Citrix ADC VPXインスタンスをインストールする

October 17, 2024

NetScaler VPXインスタンスを VMware ESXにインストールする前に、VMware ESXサーバーが適切なシステ
ムリソースを備えたマシンにインストールされていることを確認してください。NetScaler VPXインスタンスを
VMware ESXiにインストールするには、VMware vSphereクライアントを使用します。これらのクライアントソフ
トウェアは、ネットワーク経由で VMware ESXに接続できるリモートマシンにインストールする必要があります。

このセクションでは、以下のトピックについて説明します。

• 前提条件
• VMware ESXに Citrix ADC VPXインスタンスをインストールする

重要:

NetScaler VPXインスタンスで標準の VMware Toolsをインストールしたり、VMware Toolsバージョンを
アップグレードしたりすることはできません。NetScaler VPXインスタンス用の VMwareツールは、Citrix
ADCソフトウェアリリースの一部として提供されます。
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前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• 最小要件を満たすハードウェアに VMware ESXをインストールします。
• 最小システム要件を満たす管理用のワークステーションに VMware Clientをインストールします。
• NetScaler VPXアプライアンスセットアップファイルをダウンロードします。
• 仮想スイッチを作成し、物理 NICを仮想スイッチに接続します。
• ポートグループを追加し、仮想スイッチに接続します。
• ポートグループを VMに接続します。
• VPXライセンスファイルを入手します。NetScaler VPXインスタンスライセンスの詳細については、「ライセ
ンスの概要」を参照してください。

VMware ESXのハードウェア要件

次の表では、NetScaler VPX nCore仮想アプライアンスを実行している VMware ESXサーバーの最小システム要
件について説明します。

表 1. NetScaler VPXインスタンスを実行する VMware ESXサーバーの最小システム要件

コンポーネント 条件

CPU 仮想化アシスト (Intel‑VT)が有効になっている 64ビッ
ト x86 CPUが 2つ以上あります。NetScaler VPXイン
スタンスを実行するには、仮想化のハードウェアサポー
トが VMware ESXホストで有効になっている必要があ
ります。仮想化サポートの BIOSオプションが無効にな
っていないことを確認します。詳しくは、BIOSのドキ
ュメントを参照してください。NetScaler 13.1リリー
ス以降、VMware ESXiハイパーバイザー上の
NetScaler VPXインスタンスは AMDプロセッサをサポ
ートしています。

RAM 2 GB VPX。2ギガバイトの VPX重要な展開では、シス
テムがメモリに制約のある環境で動作するため、VPXに
2 GBの RAMを使用することはお勧めしません。これに
より、スケール、パフォーマンス、または安定性に関連
する問題が発生する可能性があります。推奨されるのは
4 GBの RAMまたは 8 GBの RAMです。

ディスク領域 ESXiをセットアップするための VMwareの最小サーバ
要件よりも 20 GB多くなっています。サーバの最小要件
については、VMwareのマニュアルを参照してください。
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コンポーネント 条件

ネットワーク 1 Gbps NIC (NIC) 1つ、1 Gbps NICを 2つ推奨

VMware ESXのインストールについては、http://www.vmware.com/を参照してください。

SR‑IOVネットワークインターフェイスまたは PCIパススルーをサポートするには、次のプロセッサと設定が有効に
なっていることを確認してください。

• Intel VTをサポートする Intel・プロセッサー
• AMD‑Vをサポートする AMDプロセッサー
• 入出力メモリ管理ユニット (IOMMU)または SR‑IOVが BIOSで有効になっています

SR‑IOVモードでは次の NICがサポートされます。

• Mellanox ConnectX‑4 NIC（Citrix ADCリリース 13.1‑42.x以降）
• Intel 82599 NIC

次の表に、VMware ESXサーバが各 VPX nCore仮想アプライアンスに対して提供する必要がある仮想コンピューテ
ィングリソースを示します。

表 2. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース

|コンポーネント |条件 |
|—————‑ |———————————————————————‑ |
|メモリ | 4 GB |
|仮想 CPU（VCPU）| 2 |
|仮想ネットワークインターフェイス | ESXでは、VPXハードウェアをバージョン 7以上にアップグレードすると、
最大 10個の仮想ネットワークインターフェイスをインストールできます。|
|ディスク領域 | 20GB |

注

これは、ハイパーバイザーのディスク要件に加えて必要になります。

VPX仮想アプライアンスを本番環境で使用するには、完全なメモリ割り当てを予約する必要があります。少なくとも
ESXの 1つの CPUコアの速度に等しい CPUサイクル (MHz)を予約する必要があります。

VMware vSphereクライアントのシステム要件

VMware vSphere Clientは、Windowsおよび Linuxの各オペレーティングシステムで実行できるクライアント
アプリケーションです。VMware ESXサーバと同じマシンでは実行できません。次の表は、最小システム要件を示し
ています。
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表 3. VMware vSphereクライアントインストールの最小システム要件

コンポーネント 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で「vSphere互換性マトリ
ックス」PDFファイルを検索してください。

CPU 750 MHz。1ギガヘルツ (GHz)以上推奨

RAM 1GB. 2GBを推奨

NIC (NIC) 100Mbps以上の NIC。

OVFツール 1.0のシステム要件

Open Virtualization Format Tool（OVF Tool）は、Windowsおよび Linuxシステムで実行できるクライアント
アプリケーションです。VMware ESXサーバと同じマシンでは実行できません。次の表は、最小システム要件を示し
ています。

表 4. OVFツールのインストールに必要な最小システム要件

コンポーネント 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で『OVFツールユーザーガ
イド』の PDFファイルを検索してください。

CPU 最低 750MHz、1GHz以上推奨

RAM 最小 1 GB、推奨 2 GB

NIC (NIC) 100Mbps以上の NIC。

OVFのインストールについては、http://kb.vmware.com/で『OVFツールユーザーガイド』の PDFファイルを検
索してください。

NetScaler VPXセットアップファイルのダウンロード

VMware ESX用の NetScaler VPXインスタンスセットアップパッケージは、オープン仮想マシン（OVF）フォーマ
ット標準に準拠しています。これらのファイルは、Citrix Webサイトからダウンロードできます。ログオンするに
は、Citrixアカウントが必要です。Citrixアカウントをお持ちでない場合は、http://www.citrix.comのホームペー
ジにアクセスし、［新規ユーザー］リンクをクリックし、指示に従って Citrixアカウントを作成します。

ログオンしたら、Citrixのホームページから次のパスをナビゲートします。
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Citrix.com >ダウンロード > NetScaler >仮想アプライアンス。

次のファイルを、ESXサーバーと同じネットワーク上のワークステーションにコピーします。3つのファイルをすべ
て同じフォルダーにコピーします。

• NSVPX‑ESX‑<release number>‑<build number>‑disk1.vmdk（た と え ば、nsvpx‑esx‑13.0‑
71.44_nc_64‑disk1.vmdk）

• NSVPX‑ESX‑<release number>‑<build number>.ovf（たとえば、nsvpx‑ESX‑13.0‑71.44_nc_64.ovf）
• NSVPX‑ESX‑<release number>‑<build number>.mf（たとえば、nsvpx‑esx‑13.0‑71.44_nc_64.mf）

VMware ESXに Citrix ADC VPXインスタンスをインストールする

VMware ESXをインストールして構成したら、VMware vSphere Clientを使用して VMware ESXサーバーに仮
想アプライアンスをインストールします。インストールできる仮想アプライアンスの数は、VMware ESXを実行す
るハードウェアで使用可能なメモリの量によって決まります。

VMware vSphereクライアントを使用して NetScaler VPXインスタンスを VMware ESXにインストールするに
は、以下の手順に従ってください。

1. ワークステーション上で VMware vSphere Clientを起動します。
2.［IP address / Name］テキストボックスに、接続する VMware ESXサーバーの IPアドレスを入力します。
3. [ユーザー名]テキストボックスと [パスワード]テキストボックスに、管理者の認証情報を入力し、[ログイ
ン]をクリックします。

4.［File］メニューの［Deploy OVF Template］を選択します。
5.［OVFテンプレートのデプロイ］ダイアログボックスの［ファイルからデプロイ］で、NetScaler VPXインス
タンスセットアップファイルを保存した場所を参照し、.ovfファイルを選択して、［次へ］をクリックします。

6. 仮想アプライアンス OVFテンプレートに示されるネットワークを、ESXホストで構成したネットワークにマ
ップします。［Next］をクリックして、VMware ESXへの仮想アプライアンスのインストールを開始します。
インストールが完了すると、ポップアップウィンドウによって正常にインストールされたことが通知されます。

7. これで、NetScaler VPXインスタンスを起動する準備ができました。ナビゲーションペインで、インストー
ルした Citrix ADC VPXインスタンスを選択し、右クリックメニューから［パワーオン］を選択します。

8. 仮想マシンを起動したら、コンソールから Citrix ADC IP、ネットマスク、およびゲートウェイアドレスを設
定します。設定が完了したら、コンソールで [ Save and Quit ]オプションを選択します。

9. 別の仮想アプライアンスをインストールするには、ステップ 6からステップ 8までを繰り返します。

注

デフォルトでは、NetScaler VPXインスタンスは E1000ネットワークインターフェイスを使用します。

インストール後、vSphereクライアントまたは vSphere Web Clientを使用して VMware ESX上の仮想ア
プライアンスを管理できます。

VMware ESXで VLANタグ付けを有効にするには、vSwitchでポートグループの VLAN IDをすべて (4095)
に設定します。vSwitchで VLAN IDを設定する詳細な手順については、VMwareのドキュメントを参照して
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ください。

VMware vMotionを使用して Citrix ADC VPXインスタンスを移行する

VMware vSphere vMotionを使用して、NetScaler VPXインスタンスを移行できます。

使用上のガイドラインに従ってください。

• VMwareは、PCIパススルーおよび SR‑IOVインターフェイスで構成された仮想マシンでは vMotion機能を
サポートしていません。

• サポートされているインターフェイスは、E1000と VMXNET3です。VPXインスタンスで vMotionを使用
するには、サポートされているインターフェイスでインスタンスが設定されていることを確認します。

• VMware vMotionを使用してインスタンスを移行する方法の詳細については、VMwareのドキュメントを参
照してください。

VMXNET3ネットワークインターフェイスを使用するようにNetScaler VPXインス
タンスを構成する

October 17, 2024

VMware ESXに NetScaler VPXインスタンスをインストールして構成したら、VMware vSphere Webクライア
ントを使用して、VMXNET3ネットワークインターフェイスを使用するように仮想アプライアンスを構成できま
す。

VMware vSphere Web クライアントを使用して VMXNET3 ネットワークインターフェイスを使用するように
NetScaler VPXインスタンスを構成するには：

1. vSphere Webクライアントで、ホストとクラスタを選択します。

2. 次のように、NetScaler VPXインスタンスの互換性設定を ESXにアップグレードします。

a. NetScaler VPXインスタンスの電源を切ります。

b. NetScaler VPXインスタンスを右クリックし、「互換性」>「仮想マシンの互換性のアップグレード」を選
択します。

c. 「仮想マシンの互換性の設定」ダイアログボックスで、「互換性」ドロップダウンリストから「ESXi 5.5以
降」を選択し、「OK」をクリックします。

3. NetScaler VPXインスタンスを右クリックし、[設定の編集]をクリックします。
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4. [<virtual_appliance>設定の編集]ダイアログボックスで、[CPU]セクションをクリックします。
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5. [CPU]セクションで、以下を更新します。

• CPUの数
• ソケット数
• 予約
• 上限
• 共有

値を次のように設定します：

a. CPUドロップダウンリストで、仮想アプライアンスに割り当てる CPUの数を選択します。

b. [予約]ドロップダウンリストで、最大値として表示される番号を選択します。
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c. （オプション）[CPUホットプラグ]フィールドで、[CPUホットアドを有効にする]チェックボックスをオ
ンまたはオフにします。

注

Citrixでは、デフォルト (無効)を受け入れることをお勧めします。

d. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。

e. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。
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f. [共有]ドロップダウンリストで、[カスタム]を選択し、最大値として表示される数を指定します。
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6. [メモリ]セクションで、次の項目を更新します。

• メモリのサイズ
• 予約
• 上限
• 共有

値を次のように設定します：

a. [RAM]ドロップダウンリストで、RAMのサイズを選択します。これは vCPUの数 x 2 GBでなければなり
ません。たとえば、vCPUの数が 4の場合、RAMは 4 x 2 GB = 8 GBでなければなりません。

注

NetScaler VPXアプライアンスの Advancedまたは Premiumエディションの場合は、各 vCPUに
4 GBの RAMを割り当てるようにしてください。たとえば、vCPUの数が 4の場合、RAM = 4×4GB =
16GBになります。
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b. [予約]ドロップダウンリストで、メモリ予約の値を入力し、[すべてのゲストメモリを予約する (すべてのロ
ック済み)]チェックボックスをオンにします。メモリ予約は vCPUの数 x 2 GBである必要があります。たと
えば、vCPUの数が 4の場合、メモリ予約は 4 x 2 GB = 8 GBである必要があります。

注

NetScaler VPXアプライアンスの Advancedまたは Premiumエディションの場合は、各 vCPUに
4 GBの RAMを割り当てるようにしてください。たとえば、vCPUの数が 4の場合、RAM = 4×4GB =
16GBになります。
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c. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 90



NetScaler VPX 14.1

d. [共有]ドロップダウンリストで、[カスタム]を選択し、最大値として表示される数を指定します。
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7. VMXNET3ネットワークインターフェイスを追加します。[新しいデバイス]ドロップダウンリストから [ネッ
トワーク]を選択し、[追加]をクリックします。
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8. [New Network]セクションのドロップダウンリストからネットワークインターフェイスを選択し、次の操作
を行います。

a. [アダプタタイプ]ドロップダウンリストで、[VMXNET3]を選択します。

重要:

デフォルトの E1000ネットワークインターフェイスと VMXNET3は共存できないため、E1000ネット
ワークインターフェイスの削除を確認して、VMXNET3（0/1）を管理インターフェイスとして使用しま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 93



NetScaler VPX 14.1

9. [作成]または [OK]をクリックします。

10. NetScaler VPXインスタンスをパワーオンします。

11. NetScaler VPXインスタンスの電源が入ったら、次のコマンドを使用して構成を確認できます。

インターフェイスの概要を表示

出力には、設定したすべてのインターフェイスが表示されている必要があります。

1 > show interface summary
2 --------------------------------------------------------------------------------

3 Interface MTU MAC Suffix
4 --------------------------------------------------------------------------------

5 1 0/1 1500 00:0c:29:89:1d:0e NetScaler Vir...
rface, VMXNET3

6 2 1/1 9000 00:0c:29:89:1d:18 NetScaler Vir...
rface, VMXNET3

7 3 1/2 9000 00:0c:29:89:1d:22 NetScaler Vir...
rface, VMXNET3
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8 4 LO/1 9000 00:0c:29:89:1d:0e Netscaler Loopback
interface

注

VMXNET3インターフェイスを追加して NetScaler VPXアプライアンスを再起動すると、VMware ESXハイ
パーバイザーによって NICが VPXアプライアンスに提示される順序が変更されることがあります。そのため、
ネットワークアダプター 1が常に 0/1のままであるとは限らず、その結果 VPXアプライアンスに対する管理接
続が失われることがあります。この問題を回避するには、ネットワークアダプターの仮想ネットワークを変更
します。

これは VMware ESXハイパーバイザの制限です。

VMXNET3ネットワークインターフェイスの受信リングサイズの設定

VMware ESXの VMXNET3ネットワークインターフェイスの受信リングサイズを増やすことができます。リングサ
イズを大きくすると、トラフィックの突然のバーストが発生したときのパケットドロップが減少します。

注

この機能は、リリース 14.1ビルド 14.x以降で使用できます。

VMXNET3ネットワークインターフェイスのリングサイズを設定するには

コマンドプロンプトで入力します：

set interface id [‑ringsize *positive_integer*]

VMXNET3インターフェイスに設定できる最大リングサイズは 2048です。固定リングタイプのみがサポートされて
います。設定を有効にするには、構成を保存して NetScaler VPXインスタンスを再起動する必要があります。

SR‑IOVネットワークインターフェイスの使用をNetScaler ADC VPXインスタンス
で構成する

October 17, 2024

VMware ESXに Citrix ADC VPXインスタンスをインストールして構成した後、VMware vSphere Webクライア
ントを使用して、シングルルート I/O仮想化（SR‑IOV）ネットワークインターフェイスを使用するように仮想アプラ
イアンスを構成できます。
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制限事項

SR‑IOVネットワークインターフェイスで構成された NetScaler VPXには、以下の制限事項があります。

• 次の機能は、ESX VPX上の Intel 82599 10G NICを使用する SR‑IOVインターフェイスではサポートされて
いません。

– L2モード切り替え
– スタティックリンク集約および LACP
– クラスタリング
– 管理パーティション化［共有 VLANモード］
– 高可用性［アクティブ/アクティブモード］
– ジャンボフレーム
– IPv6

• KVM VPX上の Intel 82599 10G NICを搭載した SR‑IOVインターフェイスでは、次の機能はサポートされ
ていません。

– スタティックリンク集約および LACP
– L2モード切り替え
– クラスタリング
– 管理パーティション化［共有 VLANモード］
– 高可用性 [アクティブ—アクティブモード]
– ジャンボフレーム
– IPv6
– ip linkコマンドによる SR‑IOV VFインターフェイスのハイパーバイザでの VLAN設定はサポート
されていません

前提要件

• 必ず ESXホストに次のいずれかの NICを追加してください。

– Intel 82599 NIC、IXGBEドライバーバージョン 3.7.13.7.14iov以降が推奨されます。
– Mellanox ConnectX‑4 NIC

• ホスト物理アダプタで SR‑IOVを有効にします。

以下の手順に従って、ホスト物理アダプタで SR‑IOVを有効にします。

1. vSphere Webクライアントで、ホストに移動します。

2. [管理] > [ネットワーク]タブで、[物理アダプター]を選択します。［SR‑IOV Status］フィールドに、物
理アダプターが SR‑IOVをサポートしているかどうかが表示されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 96



NetScaler VPX 14.1

3. 物理アダプタを選択し、鉛筆アイコンをクリックして [設定の編集]ダイアログボックスを開きます。

4.「SR‑IOV」で、「ステータス」ドロップダウンリストから「有効」を選択します。
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5. [仮想関数の数]フィールドに、アダプタに対して構成する仮想関数の数を入力します。

6. [作成]または [OK]をクリックします。

7. ホストを再起動します。

• 分散仮想スイッチ (DVS)とPortgroupsを作成します。手順については、VMwareのドキュメントを参照
してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 98



NetScaler VPX 14.1

注

Citrixは、DVSおよびPortgroupsでのみ SR‑IOV構成を認定しています。

VMware vSphere Web クライアントを使用して SR‑IOV ネットワークインターフェイスを使用するように
Citrix ADC VPXインスタンスを構成するには：

1. vSphere Webクライアントで、ホストとクラスタを選択します。

2. 次のように、NetScaler VPXインスタンスの互換性設定を ESX 5.5以降にアップグレードします。

a. NetScaler VPXインスタンスの電源を切ります。

b. NetScaler VPXインスタンスを右クリックし、「互換性」>「仮想マシンの互換性のアップグレード」を選
択します。

c. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。

3. NetScaler VPXインスタンスを右クリックし、[設定の編集]をクリックします。
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4. [**<virtual_appliance>設定の編集]ダイアログボックスで、[CPU**]セクションをクリックします。
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5. [CPU]セクションで、次の設定を更新します。

• CPUの数
• ソケット数
• 予約
• 上限
• 共有

値を次のように設定します：

a. CPUドロップダウンリストで、仮想アプライアンスに割り当てる CPUの数を選択します。

b. [予約]ドロップダウンリストで、最大値として表示される番号を選択します。
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c. (オプション)「CPUホットプラグ」フィールドで、「CPUホットアドを有効にする」チェックボックスをオ
ンまたはオフにします。

注

Citrixでは、デフォルト (無効)を受け入れることをお勧めします。

d. [共有]ドロップダウンリストで、[カスタム]を選択し、最大値として表示される数値を選択します。

e. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。
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f. [共有]ドロップダウンリストで、[カスタム]を選択し、最大値として表示される数を指定します。
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6. [メモリ]セクションで、次の設定を更新します。

• メモリのサイズ
• 予約
• 上限
• 共有

値を次のように設定します：

a. [RAM]ドロップダウンリストで、RAMのサイズを選択します。これは vCPUの数 x 2 GBでなければなり
ません。たとえば、vCPUの数が 4の場合、RAM = 4×2GB = 8GBになります。

注

NetScaler VPXアプライアンスの Advancedまたは Premiumエディションの場合は、各 vCPUに
4 GBの RAMを割り当てるようにしてください。たとえば、vCPUの数が 4の場合、RAM = 4×4GB =
16GBになります。
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b. [予約]ドロップダウンリストで、メモリ予約の値を入力し、[すべてのゲストメモリを予約する (すべてのロ
ック済み)]チェックボックスをオンにします。メモリ予約は vCPUの数 x 2 GBである必要があります。たと
えば、vCPUの数が 4の場合、メモリ予約は 4 x 2 GB = 8 GBである必要があります。

注

NetScaler VPXアプライアンスの Advancedまたは Premiumエディションの場合は、各 vCPUに
4 GBの RAMを割り当てるようにしてください。たとえば、vCPUの数が 4の場合、RAM = 4×4GB =
16GBになります。
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c. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。
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d. [物理機能]ドロップダウンリストで、Portgroupにマップされている物理アダプタを選択します。
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7. SR‑IOVネットワークインターフェイスを追加します。[新しいデバイス]ドロップダウンリストから [ネット
ワーク]を選択し、[追加]をクリックします。
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8. [新しいネットワーク]セクションで。ドロップダウンリストから、作成したPortgroupを選択し、次の操
作を行います。

a. b.「ソケットあたりのコア数」ドロップダウンリストで、ソケット数を選択します。
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b. [物理機能]ドロップダウンリストで、Portgroupにマップされている物理アダプタを選択します。
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c. ゲストOSのMTU変更ドロップダウンリストで、「許可」を選択します。

9.［‑設定の編集 <virtual_appliance>］ダイアログボックスで、［仮想マシンオプション］タブをクリックしま
す。

10. [仮想マシンオプション]タブで、[詳細設定]セクションを選択します。[遅延感度]ドロップダウンリストか
ら、[高]を選択します。
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11. [作成]または [OK]をクリックします。

12. NetScaler VPXインスタンスをパワーオンします。

13. NetScaler VPXインスタンスの電源が入ったら、次のコマンドを使用して構成を確認できます。

インターフェイスの概要を表示

出力には、設定したすべてのインターフェイスが表示されている必要があります。

1 > show interface summary
2 --------------------------------------------------------------------------------

3 Interface MTU MAC Suffix
4 --------------------------------------------------------------------------------
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5 1 0/1 1500 00:0c:29:1b:81:0b NetScaler Virtual
Interface

6 2 10/1 1500 00:50:56:9f:0c:6f Intel 82599 10G VF
Interface

7 3 10/2 1500 00:50:56:9f:5c:1e Intel 82599 10G VF
Interface

8 4 10/3 1500 00:50:56:9f:02:1b Intel 82599 10G VF
Interface

9 5 10/4 1500 00:50:56:9f:5a:1d Intel 82599 10G VF
Interface

10 6 10/5 1500 00:50:56:9f:4e:0b Intel 82599 10G VF
Interface

11 7 LO/1 1500 00:0c:29:1b:81:0b Netscaler Loopback
interface

12 Done
13 > show inter 10/1
14 1) Interface 10/1 (Intel 82599 10G VF Interface) #1
15 flags=0xe460 <ENABLED, UP, UP, HAMON, 802.1q>
16 MTU=1500, native vlan=55, MAC=00:50:56:9f:0c:6f, uptime 0

h21m53s
17 Actual: media FIBER, speed 10000, duplex FULL, fctl NONE,

throughput 10000
18 LLDP Mode: NONE, LR Priority: 1024
19
20 RX: Pkts(838020742) Bytes(860888485431) Errs(0) Drops(2527)

Stalls(0)
21 TX: Pkts(838149954) Bytes(860895860507) Errs(0) Drops(0)

Stalls(0)
22 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted

(0)
23 Bandwidth thresholds are not set.
24 Done

SR‑IOVモードでの SSLアクセラレーションにインテルQATを使用するように ESXハ
イパーバイザー上のNetScaler VPXを構成する

October 17, 2024

VMware ESXハイパーバイザー上の NetScaler VPXインスタンスは、Intel QuickAssist Technology（QAT）を
使用して NetScaler SSLパフォーマンスを高速化できます。インテルQATを使用すると、レイテンシーの高い暗号
処理をすべてチップにオフロードできるため、1つまたは複数のホスト CPUを解放して他のタスクを実行できるよ
うになります。

以前は、NetScalerデータパスの暗号化処理はすべて、ホスト vCPUを使用するソフトウェアで行われていまし
た。
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注

現在、NetScaler VPXはインテル QATファミリーの C62xチップモデルのみをサポートしています。この機
能は、NetScalerリリース 14.1ビルド 8.50以降でサポートされています。

前提条件

• ESXホストには、1つ以上のインテル C62x (QAT)チップが搭載されています。
• NetScaler VPXは VMware ESXのハードウェア要件を満たしています。詳細については、「VMware ESXに
NetScaler VPXインスタンスをインストールする」を参照してください。

制限事項

個々の VM用に暗号ユニットや帯域幅を予約する規定はありません。Intel QATハードウェアで使用可能なすべての
暗号ユニットは、QATハードウェアを使用するすべての VMで共有されます。

インテルQATを使用するためのホスト環境のセットアップ

1. インテルが提供する C62xシリーズ (QAT)チップモデル用 VMwareドライバーを VMwareホストにダウン
ロードしてインストールします。インテルパッケージのダウンロードとインストール手順の詳細については、
VMware用インテルクイックアシストテクノロジードライバーを参照してください。

2. ESXホストで SR‑IOVを有効にします。

3. 仮想マシンを作成します。仮想マシンを作成するときは、パフォーマンス要件を満たす適切な数の PCIデバイ
スを割り当てます。

注

各 C62x (QAT)チップには、最大 3つの個別の PCIエンドポイントを設定できます。各エンドポイントは VF
の論理的な集合であり、チップの他の PCIエンドポイントと帯域幅を均等に共有します。各エンドポイントに
は、最大 16個の PCIデバイスとして表示される VFを最大 16個設定できます。これらのデバイスを VMに追
加すると、QATチップを使用して暗号アクセラレーションを実行できます。

注意事項

• 仮想マシンの暗号化要件が複数の QAT PCIエンドポイント/チップを使用することである場合は、対応する
PCIデバイス/VFをラウンドロビン方式で選択して対称的に配信することをお勧めします。

• 選択する PCIデバイスの数は、ライセンスされている vCPUの数 (管理 vCPU数は含まない)と同じにするこ
とをお勧めします。利用可能な vCPU数よりも多くの PCIデバイスを追加しても、必ずしもパフォーマンス
が向上するわけではありません。
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例

3つのエンドポイントを持つ 1つの Intel C62xチップを搭載した ESXホストを考えてみましょう。6個の
vCPUを搭載した VMをプロビジョニングする場合、各エンドポイントから 2つの VFを選択し、それらを
VMに割り当てます。このような割り当てにより、仮想マシンの暗号ユニットを効果的かつ均等に分散でき
ます。使用可能な vCPUの合計のうち、デフォルトで 1つの vCPUが管理プレーン用に予約され、残りの
vCPUはデータプレーン PEで使用できます。

vSphereウェブクライアントを使用してQAT仮想マシンを VPXに割り当てる

1. vSphere Web Clientで、仮想マシンが配置されている ESXホストに移動し、[パワーオフ]をクリックしま
す。

2. [アクション] > [設定の編集] > [他のデバイスの追加]に移動し、[PCIデバイス]を選択します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 115



NetScaler VPX 14.1

3. 新しく追加した PCIデバイスに、c6xx QAT VFを割り当て、設定を保存します。

4. VMを再度パワーオンします。

5. NetScaler CLIでstat sslコマンドを実行して SSLの概要を表示し、QAT VFを VPXに割り当てた後に
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SSLカードを確認します。

展開について

このデプロイメントは、次のコンポーネント仕様でテストされました：

• NetScaler VPXバージョンとビルド:14.1—8.50
• VMware ESXiバージョン:7.0.3 (ビルド 20036589)
• VMware用インテル C62x QATドライバーバージョン:1.5.1.54

E1000から SR‑IOVまたは VMXNET3ネットワークインターフェイスへの
NetScaler VPXの移行

October 17, 2024

2018年 5月 24日

E1000ネットワークインターフェイスを使用する既存のNetScaler VPXインスタンスを、SR‑IOVまたはVMXNET3
ネットワークインターフェイスを使用するように構成できます。

既存の NetScaler VPX インスタンスを SR‑IOV ネットワーク インターフェイスを使用するように構成するに
は、「SR‑IOVネットワークインターフェイスを使用するように NetScaler VPXインスタンスを構成する」を参照し
てください。

VMXNET3ネットワークインターフェイスを使用するように既存の NetScaler VPXインスタンスを構成するに
は、「VMXNET3ネットワークインターフェイスを使用するように NetScaler VPXインスタンスを構成する」を参
照してください。

PCIパススルーネットワークインターフェイスを使用するようにNetScaler VPXイン
スタンスを構成する

October 17, 2024
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概要

VMware ESX ServerにNetScaler VPXインスタンスをインストールして構成したら、vSphere Web Clientを使
用して、PCIパススルーネットワークインターフェイスを使用するように仮想アプライアンスを構成できます。

PCIパススルー機能では、ゲスト仮想マシンからホストに接続された物理 PCIおよび PCIeデバイスに直接アクセス
できます。

前提条件

• ホストの Intel XL710 NICのファームウェアバージョンは、5.04です。
• ホストに接続され構成されている PCIパススルーデバイス
• サポートされている NIC：

– Intel X710 10G NIC
– Intel XL710デュアルポート 40G NIC
– Intel XL710シングルポート 40G NIC
– Intel XXV710デュアルポート 25G NIC

ホスト上のパススルー・デバイスの構成

仮想マシンでパススルー PCIデバイスを構成する前に、ホストマシン上でそれを構成する必要があります。ホストで
パススルーデバイスを構成するには次の手順を実行します。

1. vSphere Webクライアントのナビゲーターパネルからホストを選択します。

2. 管理 >設定 > PCIデバイスをクリックします。すべての利用可能なパススルーデバイスが表示されます。

3. 構成するデバイスを右クリックし、[Edit]をクリックします。

4.「PCIデバイスの可用性の編集」ウィンドウが表示されます。

5. パススルーに使用するデバイスを選択し、[OK]をクリックします。
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6. ホストマシンを再起動します。

NetScaler VPXインスタンスでパススルーデバイスを構成する

次の手順に従って、NetScaler VPXインスタンスでパススルー PCIデバイスを構成します。

1. 仮想マシンの電源を切ります。

2. 仮想マシンを右クリックし、[設定の編集]を選択します。

3. [仮想ハードウェア]タブで、[新しいデバイス]ドロップダウンメニューから [PCIデバイス]を選択し、[追加]
をクリックします。
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4. [New PCI device]を展開し、ドロップダウンリストから仮想マシンに接続するパススルーデバイスを選択
し、[OK]をクリックします。

注

VMXNET3ネットワークインターフェイスと PCIパススルーネットワークインターフェイスは共存でき
ません。
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1. ゲスト仮想マシンの電源を入れます。

PCIパススルーネットワークインターフェイスを使用するようにNetScaler VPXを構成する手順を完了しました。

VMware ESXハイパーバイザーでのNetScaler ADCアプライアンスの初回起動時に
NetScaler ADC VPXの構成を適用する

October 17, 2024
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NetScaler VPX構成は、VMware ESXハイパーバイザーでの NetScaler ADCアプライアンスの初回起動時に適
用できます。Therefore in certain cases, a specific setup or VPX instance is brought up in much lesser
time.

プレブートユーザーデータとその形式について詳しくは、クラウドでの NetScaler ADCアプライアンスの初回起動
時に NetScaler ADC VPX構成を適用するを参照してください。

注

Tobootstrap using preboot user data in ESX, default gateway configmust be passed in&lt;NS-
CONFIG&gt; section. Formore information on the content of the &lt;NS-CONFIG&gt; tag,
see Sample‑&lt;NS-CONFIG&gt;‑section.

Sample &lt;NS-CONFIG&gt; section:

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4 add route 0.0.0.0 0.0.0.0 10.102.38.1
5 </NS-CONFIG>
6
7 <NS-BOOTSTRAP>
8 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
9 <NEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUENCE>

10
11 <MGMT-INTERFACE-CONFIG>
12 <INTERFACE-NUM> eth0 </INTERFACE-NUM>
13 <IP> 10.102.38.216 </IP>
14 <SUBNET-MASK> 255.255.255.0 </SUBNET-MASK>
15 </MGMT-INTERFACE-CONFIG>
16 </NS-BOOTSTRAP>
17
18 </NS-PRE-BOOT-CONFIG>

How to provide preboot user data on ESX hypervisor

Webクライアントまたは vSphereクライアントから ESXハイパーバイザーのプレブートユーザーデータを提供す
るには、次の 2つの方法があります。

• Using CD/DVD ISO
• Using OVF Property

Provide user data using CD/DVD ISO

VMware vSphereクライアントを使用すると、CD/DVDドライブを使用して ISOイメージとしてユーザーデータ
を VMに注入できます。
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CD/DVD ISOを使用してユーザーデータを提供するには、次の手順に従います。

1. プレブートユーザーデータコンテンツを含むファイル名userdataでファイルを作成します。For more
information on the content of the &lt;NS-CONFIG&gt; tag, see Sample &lt;NS-CONFIG
&gt; section.

注

ファイル名は厳密に userdataとして使用する必要があります。

2. Store the userdata file in a folder, and build an ISO image using the folder.

You can build an ISO image with userdata file by the following twomethods:

• Using any image processing tool such as PowerISO.
• Using mkisofs command in Linux.

The following sample configuration shows how to generate an ISO image using the mkisofs
command in Linux.

1 root@ubuntu:~/sai/14jul2021# ls -l total 4
2 drwxr-xr-x 2 root root 4096 Jul 14 12:32 esx_preboot_userdata
3 root@ubuntu:~/sai/14jul2021#
4 root@ubuntu:~/sai/14jul2021# ls -l esx_preboot_userdata/total 4
5 -rw-r--r-- 1 root root 3016 Jul 14 12:32 userdata
6 root@ubuntu:~/sai/14jul2021# mkisofs -o esx_preboot_userdata.iso

./esx_preboot_userdata
7 I: -input-charset not specified, using utf-8 (detected in locale

settings)
8 Total translation table size: 0
9 Total rockridge attributes bytes: 0

10 Total directory bytes: 112
11 Path table size(bytes): 10
12 Max brk space used 0
13 176 extents written (0 MB)
14 root@ubuntu:~/sai/14jul2021# ls -lh
15 total 356K
16 drwxr-xr-x 2 root root 4.0K Jul 14 12:32 esx_preboot_userdata
17 -rw-r--r-- 1 root root 352K Jul 14 12:34 esx_preboot_userdata.

iso
18
19 root@ubuntu:~/sai# ls preboot_userdata_155_193 userdata
20 root@ubuntu:~/sai# mkisofs -o preboot_userdata_155_193.iso ./

preboot_userdata_155_193
21 I: -input-charset not specified, using utf-8 (detected in locale

settings)
22 Total translation table size: 0
23 Total rockridge attributes bytes: 0
24 Total directory bytes: 112
25 Path table size(bytes): 10
26 Max brk space used 0
27 176 extents written (0 MB)
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3. 標準の展開プロセスを使用して NetScaler ADC VPXインスタンスをプロビジョニングし、仮想マシンを作成
します。But do not power on the VM automatically.

4. After the VM is successfully created, attach the ISO file as CD/DVD drive to the VM.

5. Navigate toNew CD/DVD Drive and choose Datastore ISO file from the drop‑downmenu.
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6. Select a Datastore in the vSphere Client.

7. Power on the VM.

ESXWebクライアントのOVFプロパティを使用してユーザーデータを提供

Follow these steps to provide user data using OVF property.

1. Create a file with user data content.
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2. Encode the user data content with Base64 encoding. You can perform the Base64 encoding
using the following twomethods:

• In Linux, use the following command:

1 base64 <userdata-filename> > <outuput-file>

例

1 base64 esx_userdata.xml > esx_userdata_b64

• Use online tools to encode user data content, for example, Base64 Encode and Decode.

3. ESXハイパーバイザー上の NetScaler ADC VPXインスタンスの OVFテンプレートに製品セクションを含
めます。

Sample Product section:

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
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8
9 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true" ovf:value="">
10
11 <Label>Userdata</Label>
12 <Description> Userdata for ESX VPX </Description>
13 </Property>
14
15 </ProductSection>

4. Provide the base64 encoded user data as the ovf:value for guestinfo.userdata prop‑
erty in the Product section.

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true"
9 ovf:value="PE5TLVBSRS1CT09ULUNPTkZJRz4KICAgIDxOUy1DT05GSUc+

CglhZGQgcm91dGUgMC4wLjAuMCAw
10 LjAuMC4wIDEwLjEwMi4zOC4xCiAgICA8L05TLUNPTkZJRz4KCiAgICA8TlMtQk9PVFNUUkFQPgog

11 ICAgICAgICAgICA8U0tJUC1ERUZBVUxULUJPT1RTVFJBUD5ZRVM8L1NLSVAtREVGQVVMVC1CT09U

12 U1RSQVA+
CiAgICAgICAgICAgIDxORVctQk9PVFNUUkFQLVNFUVVFTkNFPllFUzwvTkVXLUJPT1RT

13 VFJBUC1TRVFVRU5DRT4KCiAgICAgICAgPE1HTVQtSU5URVJGQUNFLUNPTkZJRz4KICAgICAgICAg

14 ICAgICAgIDxJTlRFUkZBQ0UtTlVNPiBldGgwIDwvSU5URVJGQUNFLU5VTT4KICAgICAgICAgICAg

15 ICAgIDxJUD4gICAgMTAuMTAyLjM4LjIxOSA8L0lQPgogICAgICAgICAgICAgICAgPFNVQk5FVC1N

16 QVNLPiAyNTUuMjU1LjI1NS4wIDwvU1VCTkVULU1BU0s+
CiAgICAgICAgPC9NR01ULUlOVEVSRkFD

17 RS1DT05GSUc+
CiAgICA8L05TLUJPT1RTVFJBUD4KPC9OUy1QUkUtQk9PVC1DT05GSUc+
Cg==">

18
19 <Label>Userdata</Label>
20 <Description> Userdata for ESX VPX </Description>
21 </Property>
22
23 </ProductSection>

5. Use the modified OVF template with Product section for the VM deployment.
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ESX vSphereクライアントのOVFプロパティを使用してユーザーデータを提供

ESX vSphereクライアントから OVFプロパティを使用してユーザーデータを提供するには、次の手順に従いま
す。

1. Create a file with user data content.

2. Encode the user data content with Base64 encoding. You can perform the Base64 encoding
using the following twomethods:

• In Linux, use the following command:

1 base64 <userdata-filename> > <outuput-file>

例
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1 base64 esx_userdata.xml > esx_userdata_b64

• Use online tools to encode user data content, for example, Base64 Encode and Decode.

3. ESXハイパーバイザー上の NetScaler ADC VPXインスタンスの OVFテンプレートに製品セクションを含
めます。

Sample Product section:

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8
9 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true" ovf:value="">
10
11 <Label>Userdata</Label>
12 <Description> Userdata for ESX VPX </Description>
13 </Property>
14
15 </ProductSection>

4. Provide the base64 encoded user data as the ovf:value for guestinfo.userdata prop‑
erty in the Product section.

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.Citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true"
9 ovf:value="PE5TLVBSRS1CT09ULUNPTkZJRz4KICAgIDxOUy1DT05GSUc+

CglhZGQgcm91dGUgMC4wLjAuMCAw
10 LjAuMC4wIDEwLjEwMi4zOC4xCiAgICA8L05TLUNPTkZJRz4KCiAgICA8TlMtQk9PVFNUUkFQPgog
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11 ICAgICAgICAgICA8U0tJUC1ERUZBVUxULUJPT1RTVFJBUD5ZRVM8L1NLSVAtREVGQVVMVC1CT09U

12 U1RSQVA+
CiAgICAgICAgICAgIDxORVctQk9PVFNUUkFQLVNFUVVFTkNFPllFUzwvTkVXLUJPT1RT

13 VFJBUC1TRVFVRU5DRT4KCiAgICAgICAgPE1HTVQtSU5URVJGQUNFLUNPTkZJRz4KICAgICAgICAg

14 ICAgICAgIDxJTlRFUkZBQ0UtTlVNPiBldGgwIDwvSU5URVJGQUNFLU5VTT4KICAgICAgICAgICAg

15 ICAgIDxJUD4gICAgMTAuMTAyLjM4LjIxOSA8L0lQPgogICAgICAgICAgICAgICAgPFNVQk5FVC1N

16 QVNLPiAyNTUuMjU1LjI1NS4wIDwvU1VCTkVULU1BU0s+
CiAgICAgICAgPC9NR01ULUlOVEVSRkFD

17 RS1DT05GSUc+
CiAgICA8L05TLUJPT1RTVFJBUD4KPC9OUy1QUkUtQk9PVC1DT05GSUc+
Cg==">

18
19 <Label>Userdata</Label>
20 <Description> Userdata for ESX VPX </Description>
21 </Property>
22
23 </ProductSection>

5. 次のように ovf:transport="com.vmware.guestInfo"、プロパティを仮想ハードウェアセ
クションに追加します。

1 <VirtualHardwareSection ovf:transport="com.vmware.guestInfo">

6. Use the modified OVF template with Product section for the VM deployment.
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AWSの VMwareクラウドに Citrix ADC VPXインスタンスをインストールする

October 17, 2024

AWS上の VMwareクラウド (VMC)を使用すると、必要な数の ESXホストを使用してクラウドソフトウェア定義デ
ータセンター (SDDC)を AWS上に作成できます。AWS上の VMCは、NetScaler VPXデプロイをサポートしてい
ます。VMCは、オンプレミスの vCenterと同じユーザー・インタフェースを提供します。ESXベースの Citrix ADC
VPXデプロイメントと同じように機能します。

前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• 1つの VMware SDDCが少なくとも 1つのホストに存在している必要があります。
• NetScaler VPXアプライアンスセットアップファイルをダウンロードします。
• 仮想マシンが接続する適切なネットワークセグメントを VMware SDDC上に作成します。
• VPX ライセンスファイルを入手します。NetScaler VPX インスタンス ライセンスの詳細については、
NetScaler VPXライセンスガイド ( </en‑us/licensing/licensing‑guide‑for‑netscaler.html>)を参照し
てください。

VMwareクラウドのハードウェア要件

次の表に、VMware SDDCが各 VPX nCore仮想アプライアンスに対して提供する必要がある仮想コンピューティン
グリソースを示します。

表 1. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース

コンポーネント 条件

メモリ 2 GB

仮想 CPU（VCPU） 2

仮想ネットワークインターフェイス VMware SDDCでは、VPXハードウェアをバージョン 7
以上にアップグレードすると、最大 10個の仮想ネット
ワークインターフェイスをインストールできます。

ディスク領域 20GB

注

これは、ハイパーバイザーのディスク要件に加えて必要になります。

VPX仮想アプライアンスを実稼働で使用するには、フルメモリ割り当てを予約する必要があります。
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OVFツール 1.0のシステム要件

Open Virtualization Format Tool（OVF Tool）は、Windowsおよび Linuxシステムで実行できるクライアント
アプリケーションです。次の表は、最小システム要件を示しています。

表 2. OVFツールのインストールに必要な最小システム要件

コンポーネント 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で『OVFツールユーザーガ
イド』の PDFファイルを検索してください。

CPU 最低 750MHz、1GHz以上推奨

RAM 最小 1 GB、推奨 2 GB

NIC 100Mbps以上の NIC。

OVFのインストールについては、http://kb.vmware.com/で『OVFツールユーザーガイド』の PDFファイルを検
索してください。

NetScaler VPXセットアップファイルのダウンロード

VMware ESX用の NetScaler VPXインスタンスセットアップパッケージは、オープン仮想マシン（OVF）フォーマ
ット標準に準拠しています。これらのファイルは、Citrix Webサイトからダウンロードできます。ログオンするに
は、Citrixアカウントが必要です。Citrixアカウントをお持ちでない場合は、http://www.citrix.comのホームペー
ジにアクセスしてください。［新しいユーザー］リンクをクリックし、指示に従って新しい Citrixアカウントを作成
します。

ログオンしたら、Citrixのホームページから次のパスをナビゲートします。

Citrix.com >ダウンロード > NetScaler >仮想アプライアンス。

次のファイルを、ESXサーバーと同じネットワーク上のワークステーションにコピーします。3つのファイルをすべ
て同じフォルダーにコピーします。

• NSVPX‑ESX‑<release number>‑<build number>‑disk1.vmdk（例 え ば、NSVPX‑ESX‑13.0‑79.64‑
disk1.vmdk）

• NSVPX‑ESX‑<release number>‑<build number>.ovf（例えば、NSVPX‑ESX‑13.0‑79.64.ovf）
• NSVPX‑ESX‑<release number>‑<build number>.mf（例えば、NSVPX‑ESX‑13.0‑79.64.mf）
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VMwareクラウドへの Citrix ADC VPXインスタンスのインストール

VMware SDDCをインストールして設定したら、SDDCを使用して VMwareクラウドに仮想アプライアンスをイン
ストールできます。インストールできる仮想アプライアンスの数は、SDDCで使用可能なメモリの量によって異なり
ます。

NetScaler VPXインスタンスを VMwareクラウドにインストールするには、次の手順に従います。

1. ワークステーションで VMware SDDCを開きます。

2. [ユーザー名]テキストボックスと [パスワード]テキストボックスに、管理者の認証情報を入力し、[ログイ
ン]をクリックします。

3.［File］メニューの［Deploy OVF Template］を選択します。

4.［OVFテンプレートのデプロイ］ダイアログボックスの［ファイルからデプロイ］で、NetScaler VPXインス
タンスセットアップファイルを保存した場所を参照し、.ovfファイルを選択して、［次へ］をクリックします。

注：デフォルトでは、NetScaler VPXインスタンスは E1000ネットワークインターフェイスを使用し
ます。VMXNET3インターフェイスで ADCを展開するには、E1000ではなく VMXNET3インターフェ
イスを使用するように OVFを変更します。

5. 仮想アプライアンス OVFテンプレートに表示されるネットワークを、VMware SDDCで設定したネットワー
クにマッピングします。[次へ]をクリックして VMware SDDCへの仮想アプライアンスのインストールを開
始します。

6. これで、NetScaler VPXインスタンスを起動する準備ができました。ナビゲーションペインで、インストー
ルした Citrix ADC VPXインスタンスを選択し、右クリックメニューから［パワーオン］を選択します。コン
ソールポートをエミュレートするには、［Console］タブをクリックします。

7. 別の仮想アプライアンスをインストールする場合は、ステップ 6から繰り返します。

8. 管理ネットワークとして選択した同じセグメントから管理 IPアドレスを指定します。ゲートウェイには同じ
サブネットが使用されます。

9. VMware SDDCでは、ネットワークセグメントに属するすべてのプライベート IPアドレスに対して NATル
ールとファイアウォールルールを明示的に作成する必要があります。

Microsoft Hyper‑VサーバーにNetScaler VPXインスタンスをインストールします

October 17, 2024

NetScaler VPXインスタンスをMicrosoft Windows Serverにインストールするには、まず、十分なシステムリ
ソースを備えたマシンに、Hyper‑Vロールを有効にしたWindows Serverをインストールする必要があります。
Hyper‑Vの役割をインストールするときは、仮想ネットワークを作成するために Hyper‑Vで使用されるサーバー
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上の NICを必ず指定してください。一部の NICは、ホスト用に確保できます。Hyper‑Vマネージャーを使用して
NetScaler VPXインスタンスのインストールを実行します。

Hyper‑V用の NetScaler ADC VPXインスタンスは、仮想ハードディスク（VHD）形式で配信されます。CPU、ネ
ットワークインターフェイス、ハードディスクのサイズと形式などの要素について、デフォルト構成が格納されてい
ます。NetScaler VPXインスタンスをインストールしたら、仮想アプライアンスにネットワークアダプタを構成し、
仮想 NICを追加してから、NetScaler IPアドレス、サブネットマスク、およびゲートウェイを割り当てて、仮想ア
プライアンスの基本構成を完了できます。

VPX インスタンスの初期構成後、アプライアンスを最新のソフトウェアリリースにアップグレードする場合は、
NetScaler VPXスタンドアロンアプライアンスのアップグレードを参照してください。

注

ISIS（Intermediate System‑to‑Intermediate System）プロトコルは、Hyper‑V 2012プラットフォーム
上でホストされる NetScaler VPX仮想アプライアンスではサポートされません。

NetScaler VPXインスタンスをMicrosoftサーバーにインストールするための前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• Windowsサーバーで Hyper‑Vロールを有効にします。詳しくは、http://technet.microsoft.com/en‑
us/library/ee344837(WS.10).aspxを参照してください。

• 仮想アプライアンスセットアップファイルをダウンロードします。
• NetScaler VPXインスタンスのライセンスファイルを取得します。NetScaler VPXインスタンスライセンス
の詳細については、https://support.citrix.com/s/article/CTX255959‑how‑to‑allocate‑and‑install‑
citrix‑netscaler‑vpx‑licenses?language=en_USの『NetScaler VPXライセンスガイド』を参照してく
ださい。

Microsoftのサーバハードウェア要件

次の表は、Microsoftサーバーの最小システム要件を示しています。

表 1. Microsoftサーバーの最小システム要件

コンポーネント 条件

CPU 1.4GHz 64ビットプロセッサ

RAM 8 GB

ディスク領域 32GB以上

次の表は、各仮想コンピューティングリソースの一覧です。NetScaler VPXインスタンス。
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表 2. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース

コンポーネント 条件

RAM 4 GB

仮想 CPU 2

ディスク領域 20GB

仮想ネットワークインターフェイス 1

NetScaler VPXセットアップファイルをダウンロードする

Hyper‑V用の NetScaler ADC VPXインスタンスは、仮想ハードディスク（VHD）形式で配信されます。これらの
ファイルは、Citrix Webサイトからダウンロードできます。ログインするには Citrixアカウントが必要です。Citrix
アカウントをお持ちでない場合は、http://www.citrix.comのホームページにアクセスし、［サインイン］>［マイア
カウント］>［Citrixアカウントの作成］の順にクリックし、手順に従って Citrixアカウントを作成します。

NetScaler VPXインスタンスのセットアップファイルをダウンロードするには、次の手順に従います。

1. Webブラウザーで、http://www.citrix.com/に移動します。

2. ユーザー名とパスワードを使用してサインインします。

3.［Downloads］をクリックします。

4.「製品の選択」ドロップダウンメニューで、「NetScaler（NetScaler ADC）」を選択します。

5.「NetScalerリリース X.X」>「仮想アプライアンス」で、「NetScaler VPXリリース X.X」をクリックしま
す。

6. 圧縮ファイルをサーバーにダウンロードします。

NetScaler VPXインスタンスをMicrosoftのサーバーにインストールします

Microsoft Serverで Hyper‑Vロールを有効にし、仮想アプライアンスファイルを抽出したら、Hyper‑V Manager
を使用して NetScaler ADC VPXインスタンスをインストールできます。仮想マシンをインポートしてから仮想 NIC
を構成し、Hyper‑Vによって作成された仮想ネットワークに関連付ける必要があります。

最大 8つの仮想NICを構成できます。物理NICが DOWNになっても、同じホスト（サーバー）上の他の仮想アプラ
イアンスと通信できるため、仮想アプライアンスでは仮想 NICは UPと見なされます。

注

仮想アプライアンスの実行中は、設定を変更することができません。仮想アプライアンスをシャットダウンし
てから変更を行います。
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Hyper‑Vマネージャーを使用して NetScaler VPXインスタンスを Microsoftサーバーにインストールするに
は：

1. Hyper‑Vマネージャーを起動するには、[スタート]ボタンをクリックし、[管理ツール]をポイントして、[
Hyper‑Vマネージャー]をクリックします。

2. ナビゲーションペインの Hyper‑V Managerで、NetScaler VPXインスタンスをインストールするサーバ
ーを選択します。

3. [アクション]メニューで、[仮想マシンのインポート]をクリックします。
4.［仮想マシンのインポート］ダイアログボックスの［場所］で、NetScaler VPXインスタンスのソフトウェア
ファイルを含むフォルダーのパスを指定し、［仮想マシンをコピー（新しい一意の IDを作成）］を選択します。
このフォルダーは、Snapshotsフォルダー、Virtual Hard Disksフォルダー、および Virtual Machinesフ
ォルダーを格納する親フォルダーです。

注

圧縮ファイルを受け取った場合は、フォルダーへのパスを指定する前に、フォルダーにファイルを展開するこ
とを確認します。

1.［インポート］をクリックします。
2. インポートした仮想アプライアンスが [仮想マシン]の下に表示されていることを確認します。
3. 別の仮想アプライアンスをインストールするには、手順 2～6を繰り返します。

重要:

手順 4で、必ずファイルを別のフォルダーに解凍してください。

Hyper‑VでNetScaler ADC VPXインスタンスを自動プロビジョニングする

NetScaler VPXインスタンスの自動プロビジョニングはオプションです。自動プロビジョニングを実行しない場合
は、NetScaler仮想アプライアンスによって IPアドレスなどを構成するためのオプションが提供されます。

Hyper‑Vで NetScaler ADC VPXインスタンスを自動プロビジョニングするには、次の手順に従います。

1. 例に示されている説明に従い、XMLファイルを使用して ISO9660準拠の ISOイメージを作成します。xml
ファイルの名前が userdataであることを確認してください。

XMLファイルから ISOファイルを作成するには、以下を使用します。

• PowerISOなどの任意の画像処理ツール。

• Linuxの mkisofsコマンド。

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2
3 <Environment xmlns:oe=`"http://schemas.dmtf.org/ovf/environment

/1`"
4
5 xmlns:xsi=`"http://www.w3.org/2001/XMLSchema-instance`"
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6
7 oe:id=""
8
9 xmlns=`"http://schemas.dmtf.org/ovf/environment/1`">

10
11 <PlatformSection>
12
13 <Kind>HYPER-V</Kind>
14
15 <Version>2013.1</Version>
16
17 <Vendor>CITRIX</Vendor>
18
19 <Locale>en</Locale>
20
21 </PlatformSection>
22
23 <PropertySection>
24
25 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="

1.0"/>
26
27 <Property oe:key="com.citrix.netscaler.platform" oe:value="

NS1000V"/>
28
29 <Property oe:key="com.citrix.netscaler.orch\_env" oe:value="

cisco-orch-env"/>
30
31 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="

10.102.100.122"/>
32
33 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.128"/>
34
35 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="

10.102.100.67"/></PropertySection>
36
37 </Environment>

2. ISOイメージを Hyper‑V Serverにコピーします。

3. インポートした仮想アプライアンスを選択し、[アクション]メニューで [設定]を選択します。仮想アプライ
アンスを選択し、右クリックして [設定]を選択することもできます。選択した仮想アプライアンスの [設定]
ウィンドウが表示されます。

4.「設定」ウィンドウの「ハードウェア」セクションで、「IDE Controller」をクリックします。

5. 右側のウィンドウペインで、「DVD Drive」を選択し、「追加」をクリックします。DVDドライブは、左側の
ウィンドウペインの IDEコントローラセクションに追加されます。

6. 手順 5で追加した DVDドライブを選択します。右側のウィンドウペインで [イメージファイル]ラジオボタ
ンを選択し、[参照]をクリックして、手順 2で Hyper‑Vサーバにコピーした ISOイメージを選択します。
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7.［適用］をクリックします。

注

次の場合、仮想アプライアンスインスタンスはデフォルトの IPアドレスで起動します。

• DVDドライブがアタッチされているのに、ISOファイルが提供されていない。
• ISOファイルにはユーザーデータファイルは含まれていません。
• ユーザーデータのファイル名または形式が正しくありません。

NetScaler VPXインスタンスで仮想 NICを構成するには、次の手順に従います。

1. インポートした仮想アプライアンスを選択し、[アクション]メニューで [設定]を選択します。
2. [設定]ダイアログボックスの左ペインの <virtual appliance name>[ハードウェアの追加]をクリックしま
す。

3. 右ペインで、デバイスのリストから［ネットワークアダプター］を選択します。
4.［追加］をクリックします。
5. 左ペインに［Network Adapter (not connected)］が表示されていることを確認します。
6. 左ペインでネットワークアダプターを選択します。
7. 右側のペインの [ネットワーク]メニューから、アダプターを接続する仮想ネットワークを選択します。
8. 使用する他のネットワークアダプタの仮想ネットワークを選択するには、手順 6と 7を繰り返します。
9.［適用］をクリックしてから、［OK］をクリックします。

NetScaler VPXインスタンスを構成するには：

1. 前にインストールした仮想アプライアンスを右クリックし、［開始］を選択します。
2. 仮想アプライアンスをダブルクリックして、コンソールにアクセスします。
3. 仮想アプライアンスの NetScaler IPアドレス、サブネットマスク、およびゲートウェイを入力します。

仮想アプライアンスの基本構成が完了しました。Webブラウザーで IPアドレスを入力して、仮想アプライアンスに
アクセスします。

注

仮想マシン（VM）テンプレートを使用して、SCVMMを使用してNetScaler ADC VPXインスタンスをプロビ
ジョニングすることもできます。

NetScaler VPXインスタンスでMicrosoft Hyper‑V NICチーミングソリューションを使用する場合、詳細に
ついては、記事 CTX224494を参照してください。

Linux‑KVMプラットフォームへの Citrix ADC VPXインスタンスのインストール

October 17, 2024
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Linux‑KVMプラットフォーム用の Citrix ADC VPXを設定するには、グラフィカル仮想マシンマネージャ（仮想マ
ネージャ）アプリケーションを使用できます。Linux‑KVMコマンドラインを使用する場合は、virshプログラム
を使用できます。

KVM Moduleおよび QEMUのような仮想化ツールを使って、適切なハードウェアにホスト Linuxオペレーティン
グシステムをインストールする必要があります。ハイパーバイザー上で展開できる仮想マシン（VM）の数はアプリケ
ーション要件および選択されたハードウェアにより異なります。

NetScaler VPXインスタンスをプロビジョニングしたら、より多くのインターフェイスを追加できます。

制限事項と使用ガイドライン

一般的な推奨事項

予測できない動作を回避するには、次の推奨事項を適用します。

• VPX仮想マシンに関連付けられている VNetインターフェイスのMTUを変更しないでください。インターフ
ェイスモードや CPUなどの構成パラメータを変更する前に、VPX VMをシャットダウンします。

• VPX VMを強制的にシャットダウンしないでください。つまり、[強制オフ]コマンドは使用しないでください。
• ホスト Linux上で指定された任意の構成は、Linuxディストリビューションの設定によってそのまま維持さ
れたり、維持されなかったりします。これらの構成を維持するよう選択して、ホスト Linuxオペレーティング
システムのリブートにおける一貫した動作を確保できます。

• NetScalerパッケージはプロビジョニングされた各 NetScaler VPXインスタンスに対して一意である必要が
あります。

制限事項

• KVM上で動作する VPXインスタンスのライブマイグレーションはサポートされていません。

Linux‑KVMプラットフォームに Citrix ADC VPXインスタンスをインストールするた
めの前提条件

October 17, 2024

NetScaler VPXインスタンスで実行されている Linux‑KVMサーバーの最小システム要件を確認します。

CPU要件:

• Intel VT‑Xプロセッサーに含まれるハードウェア仮想化機能を備えた 64ビット x86プロセッサー。
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CPUが Linuxホストをサポートしているかどうかをテストするには、ホスト Linuxシェルプロンプトで次のコマン
ドを入力します。

1 *.egrep '^flags.*(vmx|svm)' /proc/cpuinfo*

前の拡張機能の BIOS設定が無効になっている場合は、BIOSでそれらを有効にする必要があります。

• ホスト Linuxに 2つ以上の CPUコアを指定します。

• プロセッサ速度に対する特定の推奨設定はありませんが、速度が速ければ速いほど VMアプリケーションのパ
フォーマンスはよくなります。

メモリ (RAM)要件:

ホスト Linuxカーネルに対して 4GB以上。VMが必要とするメモリを追加します。

ハードディスク要件:

ホスト Linuxカーネルおよび VM要件の領域を計算します。単一の NetScaler VPX VMは 20GBのディスク領域を
必要とします。

ソフトウェア要件

使用されるホストカーネルは、リリース 2.6.20以降で、すべての仮想化ツールがある 64ビットの Linuxカーネル
である必要があります。3.6.11‑4以降といったより新しいカーネルを推奨します。

Red Hat、CentOS、Fedoraなどの多くの Linuxディストリビューションでは、カーネルのバージョンと関連する
仮想化ツールのテストが行われています。

ゲスト VMのハードウェア要件

NetScaler VPXでサポートされるハードディスクの種類は IDEと virtIOです。ハードディスクの種類は、NetScaler
パッケージに含まれる XMLファイルで構成されています。

ネットワーク要件

NetScaler VPXは、VirtIO準仮想化、SR‑IOV、および PCIパススルーネットワークインターフェイスをサポートし
ます。

サポートされるネットワークインターフェースの詳細については、以下を参照してください。

• 仮想マシンマネージャーを使用して NetScaler VPXインスタンスをプロビジョニングします
• SR‑IOVネットワークインターフェースを使用するように NetScaler VPXインスタンスを構成する
• PCIパススルーネットワークインターフェイスを使用するように NetScaler VPXインスタンスを構成する

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 140

https://docs.netscaler.com/ja-jp/vpx/current-release/install-vpx-on-kvm/provision-on-kvm-using-virtual-machine-manager.html
https://docs.netscaler.com/ja-jp/vpx/current-release/install-vpx-on-kvm/configure-SR-IOV-KVM.html
https://docs.netscaler.com/ja-jp/vpx/current-release/install-vpx-on-kvm/configure-PCI-passthrough-KVM.html


NetScaler VPX 14.1

ソースインターフェイスおよびモード

ソースデバイスの種類は、BridgeまたはMacVTapのいずれかにできます。MacvTapでは、VEPAモード、ブリッ
ジ、プライベート、パススルーの 4つのモードが可能です。次のように、使用できるインターフェイスのタイプとサ
ポートされているトラフィックタイプを確認します。

ブリッジ:

• Linux Bridge。
• 正しい設定を選択したり、IPtableサービスを無効にしたりしないと、ホスト LinuxのEbtablesおよ
びiptables設定によってブリッジのトラフィックがフィルタリングされることがあります。

MacVタップ (VEPAモード):

• パフォーマンスは Bridgeより向上します。
• 同じ下位デバイスからのインターフェイスを VM間で共有できます。
• 仮想マシン間通信（同じ
• 下位のデバイスは、アップストリームスイッチまたはダウンストリームスイッチが VEPAモードをサポートし
ている場合にのみ可能です。

MacVTap (プライベートモード):

• パフォーマンスは Bridgeより向上します。
• 同じ下位デバイスからのインターフェイスを VM間で共有できます。
• 同じ下位デバイスを使った内部 VM通信を実行できません。

MacVTap (ブリッジモード):

• Bridgeと比べてよい。
• 同じ下位デバイスのインターフェイスは、VM間で共有できます。
• 下位のデバイスリンクがアップしている場合は、同じ下位デバイスを使用する VM間通信が可能です。

MacVTap (パススルーモード):

• Bridgeと比べてよい。
• 同じ下位デバイスのインターフェイスは、仮想マシン間で共有できません。
• 1つの VMのみ、下位デバイスを使用できます。

注

VPXインスタンスによる最高のパフォーマンスを得るには、ソースインターフェイスで groおよび lro機
能がオフになっていることを確認します。

送信元インターフェイスのプロパティ

ソースインターフェイスの Generic‑receive‑offload（gro）および大規模受信オフロード（lro）機能をオフに
します。groおよびlro機能をオフにするには、ホスト Linuxシェルプロンプトで次のコマンドを実行します。
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ethtool -K eth6 gro をオフにします ethool -K eth6 lro オフ

例:

1 [root@localhost ~]# ethtool -K eth6
2
3 Offload parameters for eth6:
4
5 rx-checksumming: on
6
7 tx-checksumming: on
8
9 scatter-gather: on

10
11 tcp-segmentation-offload: on
12
13 udp-fragmentation-offload: off
14
15 generic-segmentation-offload: on
16
17 generic-receive-offload: off
18
19 large-receive-offload: off
20
21 rx-vlan-offload: on
22
23 tx-vlan-offload: on
24
25 ntuple-filters: off
26
27 receive-hashing: on
28
29 [root@localhost ~]#

例:

次の例のように、ホスト Linuxブリッジをソースデバイスとして使用する場合、ホストとゲスト VMを接続する仮想
インターフェイスである VNetインターフェイスでlro機能をオフにする必要があります。

1 [root@localhost ~]# brctl show eth6_br
2
3 bridge name bridge id STP enabled interfaces
4
5 eth6_br 8000.00e0ed1861ae no eth6
6
7 vnet0
8
9 vnet2

10
11 [root@localhost ~]#

上記の例では、2つの仮想インターフェイスは eth6_brから派生し、vnet0および vnet2として表されます。次の
コマンドを実行して、これらのインターフェイスのgro機能とlro機能をオフにします。
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1 ethtool -K vnet0 gro off
2 ethtool -K vnet2 gro off
3 ethtool -K vnet0 lro off
4 ethtool -K vnet2 lro off

無差別モード

次の機能を動作させるには、無差別モードを有効にする必要があります。

• L2モード
• マルチキャストトラフィック処理
• ブロードキャスト
• IPV6トラフィック
• 仮想MAC
• 動的ルーティング

次のコマンドを使用して、無差別モードを有効にします。

1 [root@localhost ~]# ifconfig eth6 promisc
2 [root@localhost ~]# ifconfig eth6
3 eth6 Link encap:Ethernet HWaddr 78:2b:cb:51:54:a3
4 inet6 addr: fe80::7a2b:cbff:fe51:54a3/64 Scope:Link
5 UP BROADCAST RUNNING PROMISC MULTICAST MTU:9000 Metric

:1
6 RX packets:142961 errors:0 dropped:0 overruns:0 frame:0
7 TX packets:2895843 errors:0 dropped:0 overruns:0 carrier

:0
8 collisions:0 txqueuelen:1000
9 RX bytes:14330008 (14.3 MB) TX bytes:1019416071 (1.0 GB)

10
11 [root@localhost ~]#

必要なモジュール

ネットワークパフォーマンスを向上させるには、Linuxホストに vhost_netモジュールが存在することを確認して
ください。vhost_netモジュールの存在を確認するには、Linuxホストで次のコマンドを実行します。

1 lsmod | grep "vhost\_net"

vhost_netがまだ実行されていない場合は、次のコマンドを入力して実行します。

1 modprobe vhost\_net
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OpenStackを使用して Citrix ADC VPXインスタンスをプロビジョニングする

October 17, 2024

OpenStack環境でCitrix ADCVPXインスタンスをプロビジョニングするには、Novaブートコマンド（OpenStack
CLI）または Horizon（OpenStackダッシュボード）を使用します。

VPXインスタンスをプロビジョニングします。オプションで、コンフィグドライブのデータを使用します。「構成ドラ
イブ」とは、インスタンスの起動時に CD‑ROMデバイスとしてアタッチされる特殊な構成ドライブを指します。こ
の構成ドライブは、管理 IPアドレス、ネットワークマスク、デフォルトゲートウェイなど、ネットワーク構成を渡す
ためや、顧客スクリプトを注入するために使用できます。

NetScalerアプライアンスでは、デフォルトの認証方式はパスワードベースです。現在、OpenStack環境上の
Citrix ADC VPXインスタンスでは、SSHキーペア認証メカニズムがサポートされています。

キーペア (公開鍵と秘密キー)は、公開鍵暗号化メカニズムを使用する前に生成されます。Horizon、Windows用
Puttygen.exe、Linux環境用ssh-keygenなど、さまざまなメカニズムを使用して、キーペアを生成できます。
キーペアの生成について詳しくは、それぞれの方式のオンラインドキュメントを参照してください。

キーペアが利用可能になったら、権限のあるユーザーがアクセスできる安全な場所に秘密鍵をコピーします。
OpenStackでは、Horizonまたは Novaブートコマンドを使用して、VPXインスタンスにパブリックキーをデプ
ロイできます。OpenStackを使用して VPXインスタンスをプロビジョニングすると、まず特定の BIOS文字列
を読み取って、インスタンスが OpenStack環境で起動していることを検出します。この文字列は「OpenStack
Foundation」であり、Red Hat Linuxディストリビューションの場合は、/etc/nova/releaseに保存されます。こ
れは、KVMハイパーバイザープラットフォームに基づくすべての OpenStack実装で利用できる標準的なメカニズ
ムです。ドライブには特定の OpenStackラベルが必要です。

ネットワ―ク構成、カスタムスクリプト、および SSHキーペアが提供されている場合は、構成ドライブが検出され
ると、インスタンスがそれらを読み取ろうとします。

ユーザーデータファイル

NetScaler VPXインスタンスは、ユーザーデータファイルとも呼ばれるカスタマイズされた OVFファイルを使用し
て、ネットワーク構成、カスタムスクリプトを注入します。このファイルは、構成ドライブの一部として提供されま
す。次に、カスタマイズされた OVFファイルの例を示します。

1 ```
2 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
3 <Environment xmlns:oe="http://schemas.dmtf.org/ovf/environment/1"
4 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
5 oe:id=""
6 xmlns="http://schemas.dmtf.org/ovf/environment/1"
7 xmlns:cs="http://schemas.citrix.com/openstack">
8 <PlatformSection>
9 <Kind></Kind>
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10 <Version>2016.1</Version>
11 <Vendor>VPX</Vendor>
12 <Locale>en</Locale>
13 </PlatformSection>
14 <PropertySection>
15 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="1.0"/>
16 <Property oe:key="com.citrix.netscaler.platform" oe:value="NSVPX"/>
17 <Property oe:key="com.citrix.netscaler.orch_env" oe:value="openstack-

orch-env"/>
18 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="10.1.2.22"

/>
19 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.0"/>
20 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="

10.1.2.1"/>
21 </PropertySection>
22 <cs:ScriptSection>
23 <cs:Version>1.0</cs:Version>
24 <ScriptSettingSection xmlns="http://schemas.citrix.com/openstack

" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
25 <Scripts>
26 <Script>
27 <Type>shell</Type>
28 <Parameter>X Y</Parameter>
29 <Parameter>Z</Parameter>
30 <BootScript>before</BootScript>
31 <Text>
32 #!/bin/bash
33 echo "Hi, how are you" $1 $2 >> /var/sample.

txt
34 </Text>
35 </Script>
36 <Script>
37 <Type>python</Type>
38 <BootScript>after</BootScript>
39 <Text>
40 #!/bin/python
41 print("Hello");
42 </Text>
43 </Script>
44 <Script>
45 <Type>perl</Type>
46 <BootScript>before</BootScript>
47 <Text>
48 !/usr/bin/perl
49 my $name = "VPX";
50 print "Hello, World $name !\n" ;
51 </Text>
52 </Script>
53 <Script>
54 <Type>nscli</Type>
55 <BootScript>after</BootScript>
56 <Text>
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57 add vlan 33
58 bind vlan 33 -ifnum 1/2
59 </Text>
60 </Script>
61 </Scripts>
62 </ScriptSettingSection>
63 </cs:ScriptSection>
64 </Environment>
65 ``` 前 の OVFフ ァ イ ル で は 、 「 PropertySection」 は NetScalerネ ッ ト ワ ー ク 構 成

に 使 用 さ れ 、 \<cs:ScriptSection> は す べ て の ス ク リ プ ト を 囲 む た め に 使 用
さ れ ま す 。 \ \</Scripts> タ グ は 、 す べ て の ス ク リ プ ト を ま と め る の に 使
わ れ ま す 。 各 ス ク リ プ ト は \<Script> \</Script>タ グ の 間 に 定 義 さ れ て い
ま す 。 各 ス ク リ プ ト タ グ に は 、 従 属 す る フ ィ ー ル ド や タ グ が あ り ま す 。

a) <Type>：スクリプトタイプの値を指定します。指定可能な値：Shell/Perl/Python/NSLCI（NetScaler CLIス
クリプトの場合）

b) <Parameter>：スクリプトにパラメーターを指定します。各スクリプトでは、複数の <Parameter>タグを使用
できます。

c) <BootScript>：スクリプト実行ポイントを指定します。このタグに指定できる値:前/後。「before」は、PEがア
ップする前にスクリプトを実行することを指定します。「after」は、PEが起動した後にスクリプトが実行されること
を指定します。

d) <Text>：スクリプトの内容を貼り付けます。

注

現在、VPXインスタンスはスクリプトのサニタイズを処理しません。管理者は、スクリプトの有効性を確認す
る必要があります。

すべてのセクションを表示する必要はありません。空の「PropertySection」を使用して最初のブート時に実
行するスクリプトのみを定義するか、

OVFファイル（ユーザーデータファイル）の必要なセクションが入力されたら、そのファイルを使用して VPX
インスタンスをプロビジョニングします。

ネットワーク構成

ネットワーク構成の一部として、VPXインスタンスは以下を読み込みます。

• 管理 IPアドレス
• ネットワークマスク
• デフォルトゲートウェイ

パラメーターは、正常に読み取られると、インスタンスをリモートで管理できるようにNetScaler構成に移入されま
す。パラメーターが読み取られない場合、または構成ドライブが存在しない場合は、インスタンスが以下のデフォル
トの処理を実行します。
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• DHCPから IPアドレス情報を取得する。
• DHCP で障害が発生するか、タイムアウトした場合、インスタンスはデフォルトのネットワーク設定
（192.168.100.1/16）で起動します。

カスタマースクリプト

VPXインスタンスでは、初期プロビジョニング中にカスタムスクリプトを実行できます。アプライアンスは、シェル、
Perl、Python、および Citrix ADC CLIコマンドタイプのスクリプトをサポートしています。

SSHキーペア認証

VPXインスタンスは、インスタンスメタデータの一部として構成ドライブ内で利用可能なパブリックキーをその
「authorized_keys」ファイルにコピーします。これにより、ユーザーが秘密キーを使用してインスタンスにアクセ
スできるようになります。

注

SSHキーが提供されると、デフォルトの認証情報（nsroot/nsroot）は機能しなくなります。パスワードベー
スのアクセスが必要な場合は、それぞれの SSHプライベートキーでログオンし、手動でパスワードを設定しま
す。

はじめに

OpenStack環境で VPXインスタンスをプロビジョニングする前に、.tgzファイルから.qcow2ファイルを抽出し
てビルドします。

qcow2イメージからの OpenStackイメージ。以下の手順を実行します：

1. 次のコマンドを入力して、.tqzファイルから.qcow2ファイルを抽出します。

1 tar xvzf <TAR file>
2 tar xvzf <NSVPX-KVM-12.0-26.2_nc.tgz>
3 NSVPX-KVM.xml
4 NSVPX-KVM-12.0-26.2_nc.qcow2

2. 次のコマンドを入力して、手順 1で抽出した.qcoz2ファイルを使用して OpenStackイメージをビルドし
ます。

1 openstack image create --container-format bare --property
hw_disk_bus=ide --disk-format qcow2 --file <path to qcow2
file> --public <name of the OpenStack image>

2
3 glance image-create --name="NS-VPX-12-0-26-2" --property

hw_disk_bus=ide --ispublic=
4 true --container-format=bare --disk-format=qcow2< NSVPX-KVM

-12.0-26.2_nc.qcow2
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図 1: 次の図に、glance image‑createコマンドの出力例を示します。

VPXインスタンスのプロビジョニング

VPXインスタンスをプロビジョニングするには、次のいずれかの方法を使用します。

• Horizon（OpenStackダッシュボード）
• Nova bootコマンド（OpenStack CLI）

OpenStackダッシュボードを使用して VPXインスタンスをプロビジョニングする

Horizonを使用して VPXインスタンスをプロビジョニングするには、次の手順に従います。

1. OpenStackダッシュボードにログオンします。

2. ダッシュボードの左側にある [プロジェクト]パネルで、[インスタンス]を選択します。

3. [インスタンス]パネルで、[インスタンスの起動]をクリックして、[インスタンスの起動]ウィザードを開きま
す。
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4. インスタンスの起動ウィザードで、次のような詳細を入力します。

a) Instance Name ‑インスタンス名
b) Flavor ‑インスタンスのフレーバー（種類）
c) Instance Count ‑インスタンスの数
d) Instance Boot Source ‑インスタンスの起動ソース
e) イメージ名
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5. 次の手順を実行して、Horizonを介して新しいキーペアか既存のキーペアを展開します。

a)既存のキーペアがない場合は、既存の方式を使用してキーを作成します。既存のキーがある場合は、この手
順はスキップします。

b)公開キーの内容をコピーします。

c) [Horizon] > [インスタンス] > [新しいインスタンスの作成]の順に選択します。

d) [アクセスとセキュリティ]をクリックします。

e) [Key Pair]ドロップダウンメニューの隣にある [+]記号をクリックし、表示されるパラメータの値を入力
します。

f）公開鍵の内容を公開鍵ボックスに貼り付け、鍵に名前を付け、[鍵ペアのインポート]をクリックします。
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6. ウィザードの [ポスト作成]タブをクリックします。[カスタマイズスクリプト]で、ユーザーデータファイルの
コンテンツを追加します。ユーザーデータファイルには、VPXインスタンスの IPアドレス、ネットマスクと
ゲートウェイの詳細、およびカスタマースクリプトが含まれます。

7. キーペアを選択またはインポートした後、config‑driveオプションをチェックし、Launchをクリックしま
す。
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OpenStack CLIを使用して VPXインスタンスをプロビジョニングする

OpenStack CLIを使用して VPXインスタンスをプロビジョニングするには、次の手順に従います。

1. qcow2からイメージを作成するには、次のコマンドを入力します。

openstack image create --container-format bare --property hw_disk_bus
=ide --diskformat qcow2 --file NSVPX-OpenStack.qcow2 --public VPX
-ToT-Image

2. インスタンスを作成するイメージを選択するには、次のコマンドを入力します。

openstack image list | more

3. 特定のフレーバーのインスタンスを作成するには、次のコマンドを入力して、リストからフレーバー ID/名前
を選択します。

openstack flavor list

4. NICを特定のネットワークに接続するには、次のコマンドを入力して、ネットワークリストからネットワーク
IDを選択します。

openstack network list

5. インスタンスを作成するには、次のコマンドを入力します。

1 openstack server create --flavor FLAVOR_ID --image IMAGE_ID --
key-name KEY_NAME

2 --user-data USER_DATA_FILE_PATH --config-drive True --nic net-id
=net-uuid

3 INSTANCE_NAME
4 openstack server create --image VPX-ToT-Image --flavor m1.medium

--user-data
5 ovf.xml --config-drive True --nic net-id=2734911b-ee2b-48d0-a1b6

-3efd44b761b9
6 VPX-ToT

図 2: 次の図は、出力例を示しています。
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仮想マシンマネージャーを使用してNetScaler VPXインスタンスをプロビジョニング
します

October 17, 2024

Virtual Machine Managerは、VMゲストを管理するためのデスクトップツールです。これによって新しい VMゲ
ストおよびさまざまな種類のストレージを作成し、仮想ネットワークを管理できます。組み込み VNCビューアーに
より VMゲストのグラフィカルコンソールにアクセスして、ローカルまたはリモートでパフォーマンス統計を閲覧で
きます。

優先 Linuxディストリビューションをインストールした後、KVM仮想化を有効にして、仮想マシンのプロビジョニ
ングを処理できます。

仮想マシンマネージャーを使用して NetScaler VPXインスタンスをプロビジョニングする場合、2つのオプション
があります。

• 手動で IPアドレス、ゲートウェイ、およびネットマスクを入力する
• IPアドレス、ゲートウェイ、ネットマスクを自動的に割り当てる (自動プロビジョニング)

NetScaler VPXインスタンスのプロビジョニングには、次の 2種類のイメージを使用できます。

• RAW
• QCOW2
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NetScaler VPX RAWイメージを QCOW2イメージに変換して、NetScaler VPXインスタンスをプロビジョニング
できます。RAWイメージを QCOW2イメージに変換するには、次のコマンドを入力します。

qemu-img convert -O qcow2 original-image.raw image-converted.qcow

例えば:

qemu-img convert -O qcow2 NSVPX-KVM-11.1-12.5_nc.raw NSVPX-KVM-11.1-12.5
_nc.qcow

KVMでの一般的な NetScaler VPX展開には、次の手順があります。

• NetScaler VPXインスタンスを自動プロビジョニングするための前提条件の確認
• RAWイメージを使用した NetScaler VPXインスタンスのプロビジョニング
• QCOW2イメージを使用した NetScaler VPXインスタンスの Provisioning
• Virtual Machine Managerを使用した VPXインスタンスへのインターフェイスの追加

NetScaler VPXインスタンスの自動プロビジョニングの前提条件を確認する

自動プロビジョニングはオプション機能であり、CDROMドライブからのデータの使用を伴います。この機能が有効
になっている場合は、初期セットアップ時に、NetScaler VPXインスタンスの管理 IPアドレス、ネットワークマス
ク、およびデフォルトゲートウェイを入力する必要があります。

VPXインスタンスを自動プロビジョニングする前に、次のタスクを完了する必要があります。

1. カスタマイズされたオープン仮想化形式 (OVF) XMLファイルまたはユーザーデータファイルを作成します。
2. オンラインアプリケーション（たとえば、PowerISO）を使用して、OVFファイルを ISOイメージに変換し
ます。

3. セキュアコピー (SCP)ベースのツールを使用して、ISOイメージを KVMホストにマウントします。

サンプルOVF XMLファイル:

次に、OVF XMLファイルの内容の例を示します。このファイルをサンプルとして使用して、ファイルを作成するこ
とができます。

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2
3 <Environment xmlns:oe="`http://schemas.dmtf.org/ovf/environment/1"`
4
5 xmlns:xsi="`http://www.w3.org/2001/XMLSchema-instance"`
6
7 oe:id=""
8
9 xmlns="`http://schemas.dmtf.org/ovf/environment/1"`

10
11 xmlns:cs="`http://schemas.citrix.com/openstack">`
12
13 <PlatformSection>
14
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15 <Kind></Kind>
16
17 <Version>2016.1</Version>
18
19 <Vendor>VPX</Vendor>
20
21 <Locale>en</Locale>
22
23 </PlatformSection>
24
25 <PropertySection>
26
27 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="1.0"/>
28
29 <Property oe:key="com.citrix.netscaler.platform" oe:value="NSVPX"/>
30
31 <Property oe:key="com.citrix.netscaler.orch\_env" oe:value="KVM"/>
32
33 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="10.1.2.22"

/>
34
35 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.0"/>
36
37 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="

10.1.2.1"/>
38
39 </PropertySection>
40
41 </Environment>

前述の OVF XMLファイルでは、NetScalerネットワーク構成に「PropertySection」が使用されています。ファ
イルを作成するときには、この例の最後で強調表示されている、パラメーターの値を指定します。

• 管理 IPアドレス
• ネットマスク
• Gateway

重要

OVFファイルが適切に XML形式になっていない場合、VPXインスタンスにはファイルに指定されている値で
はなく、デフォルトのネットワーク構成が割り当てられます。

RAWイメージを使用してNetScaler VPXインスタンスをプロビジョニングします

Virtual Machine Managerでは、RAWイメージを使用して NetScaler VPXインスタンスをプロビジョニングで
きます。

仮想マシンマネージャーを使用して NetScaler VPXインスタンスをプロビジョニングするには、次の手順に従いま
す。
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1. 仮想マシンマネージャー (アプリケーション >システムツール >バーチャルマシンマネージャー)を開き、[認
証]ウィンドウにログオン資格情報を入力します。

2. 新しい NetScaler VPX インスタンスを作成するには、 アイコンをクリックするか、localhost
(QEMU)を右クリックします。

3. 名前テキストボックスに、新しい仮想マシンの名前 (たとえば、NetScaler‑VPX)を入力します。

4.［新規 VM］ウィンドウの［オペレーティングシステムのインストール方法を選択］で［既存のディスクイメー
ジをインポートする］を選択し、［転送］をクリックします。
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5.「既存のストレージパスを指定」フィールドで、画像へのパスをナビゲートします。オペレーティングシステム
種類に UNIX、バージョンとして FreeBSD 6.xを選択します。次に、「進む」をクリックします。
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6.「メモリと CPUの設定を選択」で次の設定を選択し、「転送」をクリックします。

• メモリ (RAM) –2048MB
• CPU –2

7. [インストール前に構成をカスタマイズする]チェックボックスをオンにします。オプションで、[詳細オプシ
ョン]でMACアドレスをカスタマイズできます。選択した Virtタイプが KVMで、選択されたアーキテクチ
ャが x86_64であることを確認します。［完了］をクリックします。
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8. NICを選択し、次の構成を指定します。

• ソースデバイス：ethX macvtapまたはブリッジ
• デバイスモデル—virtio
• ソースモード ‑ Bridge
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9.［適用］をクリックします。

10. VPXインスタンスを自動プロビジョニングする場合は、このドキュメントの「CDROMドライブを接続して
自動 Provisioningを有効にする」セクションを参照してください。それ以外の場合は、[インストレーショ
ンを開始]をクリックします。KVMで Citrix ADC VPXをプロビジョニングしたら、インターフェイスを追加
できます。

QCOW2イメージを使用して Citrix ADC VPXインスタンスをプロビジョニングする

仮想マシンマネージャーを使用すると、QCOW2イメージを使用して NetScaler VPXインスタンスをプロビジョニ
ングできます。

QCOW2イメージを使用して Citrix ADC VPXインスタンスをプロビジョニングするには、次の手順に従います。

1. RAWイメージを使用した Citrix ADC **VPXインスタンスのプロビジョニングの手順 1～ステップ 8に従い
ます **。

注

ステップ 5で qcow2イメージが選択されていることを確認してください。

2. Disk 1を選択し、[詳細オプション]をクリックします。
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3. [ストレージ形式]ドロップダウンリストから [qcow2]を選択します。

4.［Apply］をクリックし、次に［Begin Installation］をクリックします。KVMで Citrix ADC VPXをプロビ
ジョニングしたら、インターフェイスを追加できます。

CD‑ROMドライブを接続して自動プロビジョニングを有効にする

1. ハードウェアの追加 >ストレージ >デバイスタイプ > CDROMデバイスをクリックします。

2.［管理］をクリックし、［NetScaler VPXインスタンスの自動プロビジョニングの前提条件］セクションで
マウントした正しい ISOファイルを選択し、［完了］をクリックします。NetScaler VPXインスタンスの
［Resources］の下に新しい CDROMが作成されます。
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3. VPXインスタンスの電源をオンにすると、スクリーンショットの例で示すように、OVFファイルで提供され
ているネットワーク構成を使用して自動プロビジョニングが行われます。
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4. 自動プロビジョニングが失敗した場合、インスタンスはデフォルトの IPアドレス（192.168.100.1）で起動
します。その場合は、初期設定を手動で完了する必要があります。詳細については、「ADCを初めて構成する」
を参照してください。

仮想マシンマネージャーを使用して、NetScaler VPXインスタンスにインターフェイスを追加する

KVMで NetScaler VPXインスタンスをプロビジョニングしたら、インターフェイスを追加できます。

インターフェイスを追加するには、次の手順を実行します。

1. KVMの上で動作している NetScaler VPXインスタンスをシャットダウンします。

2. VPXインスタンスを右クリックし、ポップアップメニューから［Open］を選択します。

3. ヘッダーの アイコンをクリックすると、仮想ハードウェアの詳細が表示されます。

4. [ハードウェアの追加]をクリックします。［Add New Virtual Hardware］ウィンドウで、ナビゲーション
メニューから［Network］を選択します。
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5.［Host Device］フィールドで、物理インターフェイスの種類を選択します。ホストデバイスの種類は、Bridge
またはMacVTapのいずれかにできます。macvTapの場合、VEPAモード、ブリッジ、プライベート、パス
スルーの 4つのモードが可能です。

a) Bridgeの場合

i. Host device ‑［Specify shared device name］オプションを選択します。

ii. KVMホストで構成される Bridge名を指定します。

注

KVMホストに Linuxブリッジを設定し、物理インターフェイスをブリッジにバインドし、
ブリッジを UP状態にしていることを確認します。
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iii. デバイスモデル—virtio。

iv.［完了］をクリックします。

b) MacVTap用

i. Host device ‑メニューからの物理インターフェイス

ii. デバイスモデル—virtio。
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iii.［完了］をクリックします。ナビゲーションペインで新しく追加された NICを見ることができます。
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iv. 新しく追加された NICを選択して、この NICの Sourceモードを選択します。利用可能なモード
は VEPA、Bridge、Private、および Passthroughです。インターフェイスとモードについて詳
しくは、「ソースインターフェイスおよびモード」を参照してください

v.［適用］をクリックします。

6. VPXインスタンスを自動プロビジョニングする場合は、このドキュメントの「自動プロビジョニングを有効に
するための構成ドライブの追加」セクションを参照してください。それ以外の場合は、VPXインスタンスをパ
ワーオンして初期構成を手動で完了します。

重要:

スピード、デュプレックス、オートネゴシエーションなどの Interfaceパラメーター構成はサポートされませ
ん。
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SR‑IOVネットワークインターフェースを使用するようにNetScaler VPXインスタン
スを構成する

October 17, 2024

Linux‑KVMプラットフォームで実行される NetScaler VPXインスタンスは、次の NICでシングルルート I/O仮想
化（SR‑IOV）を使用して構成できます。

• Intel 82599 10G
• Intel X710 10G
• Intel XL710 40G
• インテル X722 10G

このセクションでは、次の方法について説明します。

• SR‑IOVネットワークインターフェイスを使用するように NetScaler VPXインスタンスを構成する
• SR‑IOVインターフェイスで静的 LA/LACPを構成する
• SR‑IOVインターフェイスで VLANを構成する

制限事項

インテル 82599、X710、XL710、X722の NICを使用する場合は、制限事項に留意してください。次の機能はサポ
ートされません。

インテル 82599 NICの制限事項:

• L2モード切り替え
• 管理パーティション化（共有 VLANモード）
• 高可用性（アクティブ/アクティブモード）
• ジャンボフレーム。
• IPv6: SR‑IOVインターフェイスが 1つ以上ある場合は、VPXインスタンスで最大 30個までの一意の IPv6
アドレスのみを設定できます。

• ip linkコマンドによる SRIOV VFインターフェイスのハイパーバイザでの VLAN設定はサポートされて
いません。

• スピート、デュプレックス、オートネゴシエーションなどの Interfaceパラメーター構成はサポートされませ
ん。

インテル X710 10G、インテル XL710 40G、インテル X722 10G NICの制限事項:

• L2モード切り替え
• 管理パーティション化（共有 VLANモード）
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• クラスタでは、XL710 NICがデータ・インタフェースとして使用されている場合、ジャンボフレームはサポー
トされません。

• インターフェイスが切断され、再接続されると、インターフェイスリストが順序変更されます。
• スピート、デュプレックス、オートネゴシエーションなどの Interfaceパラメーター構成はサポートされませ
ん。

• インターフェイス名は、Intel X710 10G、Intel XL710 40G、Intel X722 10G NICの場合は 40/X
• VPXインスタンスでは、最大 16個のインテル XL710/X710/X722 SRIOVまたは PCIパススルーインターフ
ェイスをサポートできます。

注

Intel X710 10G、Intel XL710 40G、および Intel X722 10G NICで IPv6をサポートするには、KVMホスト
で次のコマンドを入力して、仮想機能 (VF)の信頼モードを有効にする必要があります。

# ip link set <PNIC> <VF> trust on

例

# ip link set ens785f1 vf 0 trust on

前提条件

SR‑IOVネットワークインターフェイスを使用するように NetScaler VPXインスタンスを構成する前に、次の前提
条件となるタスクを完了してください。対応するタスクを完了する方法の詳細については、「NIC」列を参照してくだ
さい。

タスク Intel 82599 NIC インテル X710、XL710、X722 NIC

1. NICを KVMホストに追加し
ます。

‑ ‑

1. 最新の Intelドライバーをダ
ウンロードしてインストール
します。

IXGBEドライバー I40Eドライバー

1. KVMホスト上のドライバー
をブロックリストに追加しま
す。

/etc/modprobe.d/blacklist.conf
ファイルに次のエントリを追加しま
す。blacklist ixgbevf。
IXGBEドライバーのバージョン
4.3.15を使用します（推奨）。

/etc/modprobe.d/blacklist.conf
ファイルに次のエントリを追加しま
す。blacklist i40evf。
i40eドライバーのバージョン
2.0.26を使用します（推奨）。
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タスク Intel 82599 NIC インテル X710、XL710、X722 NIC

1. KVMホストで SR‑IOV仮想
機能 (VF)を有効にします。
次の 2つの列の両方のコマン
ドで、number_of_VFs
=作成する仮想 VFの数。
device_name =インタ
ーフェイス名です。

以前のバージョンのカーネル 3.8を
使用している場合は、次のエントリ
を /etc/modprobe.d/ixgbeファ
イルに追加し、KVMホストを再起動
します。options ixgbe
max_vfs=&lt;
number_of_VFs&gt;。カー
ネル 3.8以降を使用している場合は、
次のコマンドを使用して VFを作成
します。echo &lt;
number_of_VFs&gt; &gt
; /sys/class/net/&lt;
device_name&gt;/
device/sriov_numvfs。図
1の例を参照してください。

以前のバージョンのカーネル 3.8を
使用している場合は、
/etc/modprobe.d/i40e.confファ
イルに次のエントリを追加し、KVM
ホストを再起動します。options
i40e max_vfs=&lt;

number_of_VFs&gt;。カー
ネル 3.8以降を使用している場合は、
次のコマンドを使用して VFを作成
します。echo&lt;
number_of_VFs&gt; &gt
; /sys/class/net/&lt;
device_name&gt;/
device/sriov_numvfs。図
2の例を参照してください。

1. VFの作成に使用したコマン
ドを rc.localファイルに追加
して、VFを永続化します。

図 3の例を参照してください。 図 3の例を参照してください。

重要:

SR‑IOV VFを作成するときは、MACアドレスを VFに割り当てないようにしてください。

図 1：インテル 82599 10G NICの KVMホストで SR‑IOV VFを有効にする

図 2: インテル X710 10Gおよび XL710 40G NICの KVMホストで SR‑IOV VFを有効にする
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図 3：インテル X722 10G NICの KVMホストで SR‑IOV VFを有効にする

図 4: VFを永続的にする

SR‑IOVネットワークインターフェイスの使用をNetScaler ADC VPXインスタンスで構成する

仮想マシンマネージャを使用して SR‑IOVネットワークインターフェイスを使用するように NetScaler ADC VPXイ
ンスタンスを構成するには、次の手順を実行します。

1. NetScaler VPXインスタンスの電源を切ります。

2. NetScaler VPXインスタンスを選択して、［Open］をクリックします。
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3. <virtual machine on KVM>ウィンドウで、iアイコンを選択します。
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4. [ハードウェアの追加]を選択します。
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5. [新しい仮想ハードウェアの追加]ダイアログボックスで、次の操作を行います。

a) [PCIホストデバイス]を選択します。
b)［Host Device］セクションで、作成した VFを選択して、［Finish］をクリックします。

図 4：インテル 82599 10G NICの VF
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図 5：インテル XL710 40G NICの VF
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図 6：インテル X722 10G NICの VF

6. 手順 4と 5を繰り返し、作成した VFを追加します。

7. NetScaler VPXインスタンスをパワーオンします。

8. NetScaler VPXインスタンスがパワーオンしたら、次のコマンドを使用して構成を確認します。

1 show interface summary

構成したすべてのインターフェイスが出力に表示されます。

図 6: インテル 82599 NICの出力サマリー
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図 7. インテル X710および XL710 NICの出力サマリー。

SR‑IOVインターフェイスでスタティック LA/LACPを設定する

重要:

SR‑IOV VFを作成する場合、MACアドレスを VFに割り当てていないことを確認してください。

リンクアグリゲーションモードで、SR‑IOV VFを使用するには、作成した VFのなりすましチェックを無効にします。
KVMホストでなりすましチェックを無効にするには、以下のコマンドを使用します。

*ip link set \\&#060;interface\\_name\\&#062; vf \\&#060;VF\\_id
\\&#062; spoofchk off*

各項目の意味は次のとおりです：

• Interface_name –インターフェイス名です。
• VF_id –Virtual Function IDです。

例:

作成したすべての VFのなりすましチェックを無効にします。NetScaler VPXインスタンスを再起動し、リンクアグ
リゲーションを構成します。詳細な手順については、リンク集約の設定を参照してください。
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SR‑IOVインターフェイスで VLANを構成する

SR‑IOV VFで VLANを構成できます。詳細な手順については、VLANの設定を参照してください。

重要:

KVMホストに VFインターフェイスの VLAN設定が含まれていないことを確認してください。

SR‑IOVモードでの SSLアクセラレーションに Intel QATを使用するように KVMハ
イパーバイザー上のNetScaler VPXを構成します

October 17, 2024

Linux KVMハイパーバイザー上の NetScaler VPXインスタンスは、Intelクイックアシストテクノロジー（QAT）
を使用して NetScaler SSLのパフォーマンスを高速化できます。インテルQATを使用すると、レイテンシーの高い
暗号処理をすべてチップにオフロードできるため、1つまたは複数のホスト CPUを解放して他のタスクを実行でき
るようになります。

以前は、NetScalerデータパスの暗号化処理はすべて、ホスト vCPUを使用するソフトウェアで行われていまし
た。

注

現在、NetScaler VPXはインテル QATファミリーの C62xチップモデルのみをサポートしています。この機
能は、NetScalerリリース 14.1ビルド 8.50以降でサポートされています。

前提条件

• Linuxホストには、マザーボードに直接統合されているか、外部 PCIカードに追加された Intel QAT C62xチ
ップが搭載されています。

Intel QAT C62xシリーズモデル: C625、C626、C627、C628。これらの C62xモデルのみに公開キー暗号
化 (PKE)機能が含まれています。その他の C62xバリアントは PKEをサポートしていません。

• NetScaler VPXは、VMware ESXのハードウェア要件を満たしています。詳細については、「Linux KVMプ
ラットフォームに NetScaler VPXインスタンスをインストールする」を参照してください。

制限事項

個々の VM用に暗号ユニットや帯域幅を予約する規定はありません。Intel QATハードウェアで使用可能なすべての
暗号ユニットは、QATハードウェアを使用するすべての VMで共有されます。
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インテルQATを使用するためのホスト環境のセットアップ

1. Linuxホストに C62xシリーズ (QAT)チップモデル用の Intel提供のドライバーをダウンロードしてイン
ストールします。Intelパッケージのダウンロードとインストール手順の詳細については、Linux用 Intel
QuickAssistテクノロジー・ドライバーを参照してください。readmeファイルはダウンロードパッケージ
に含まれています。ダウンロードパッケージの一部として readmeファイルが提供されます。このファイル
には、パッケージをコンパイルしてホストにインストールする手順が記載されています。

ドライバをダウンロードしてインストールしたら、次の健全性チェックを行います：

• C62xチップの数に注意してください。各 C62xチップには、最大 3つの PCIeエンドポイントがあり
ます。

• すべてのエンドポイントが稼働していることを確認します。adf_ctl statusコマンドを実行し
て、すべての PFエンドポイント (最大 3つ)のステータスを表示します。

1 root@Super-Server:~# adf_ctl status
2
3 Checking status of all devices.
4 There is 51 QAT acceleration device(s) in the system
5 qat_dev0 - type: c6xx, inst_id: 0, node_id: 0, bsf:

0000:1a:00.0, #accel: 5 #engines: 10 state: up
6 qat_dev1 - type: c6xx, inst_id: 1, node_id: 0, bsf:

0000:1b:00.0, #accel: 5 #engines: 10 state: up
7 qat_dev2 - type: c6xx, inst_id: 2, node_id: 0, bsf:

0000:1c:00.0, #accel: 5 #engines: 10 state: up

• すべての QATエンドポイントで SRIOV (VFサポート)を有効にします。

1 root@Super-Server:~# echo 1 > /sys/bus/pci/devices/0000\:1a
\:00.0/sriov_numvfs

2 root@Super-Server:~# echo 1 > /sys/bus/pci/devices/0000\:1b
\:00.0/sriov_numvfs

3 root@Super-Server:~# echo 1 > /sys/bus/pci/devices/0000\:1c
\:00.0/sriov_numvfs

• すべての VFが表示されていることを確認します（エンドポイントあたり 16 VF、合計 48 VF）。

• adf_ctl statusコマンドを実行して、各 Intel QATチップのすべての PFエンドポイント (最大 3つ)と
VFが稼働していることを確認します。この例では、システムには C62xチップが 1つしかありません。
つまり、合計で 51のエンドポイント（3+48の VF）があります。
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2. Linuxホストで SR‑IOVを有効にしてください。

3. 仮想マシンを作成します。仮想マシンを作成するときは、パフォーマンス要件を満たす適切な数の PCIデバイ
スを割り当てます。

注

各 C62x (QAT)チップには、最大 3つの個別の PCIエンドポイントを設定できます。各エンドポイントは VF
の論理的な集合であり、チップの他の PCIエンドポイントと帯域幅を均等に共有します。各エンドポイントに
は、最大 16個の PCIデバイスとして表示される VFを最大 16個設定できます。これらのデバイスを VMに追
加して、QATチップを使用して暗号アクセラレーションを行います。

注意事項

• 仮想マシンの暗号化要件が複数の QAT PCIエンドポイント/チップを使用することである場合は、対応する
PCIデバイス/VFをラウンドロビン方式で選択して対称分散を行うことをお勧めします。
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• 選択する PCIデバイスの数は、ライセンスされている vCPUの数と同じにすることをお勧めします (管理
vCPU数は含まない)。利用可能な vCPU数よりも多くの PCIデバイスを追加しても、必ずしもパフォーマン
スが向上するわけではありません。

例

3つのエンドポイントを備えた 1つの Intel C62xチップを搭載した Linuxホストを考えてみましょう。6個
の vCPUを搭載した VMをプロビジョニングする場合、各エンドポイントから 2つの VFを選択し、それらを
VMに割り当てます。この割り当てにより、仮想マシンの暗号ユニットを効果的かつ均等に分配できます。使
用可能な vCPUの合計のうち、デフォルトで 1つの vCPUが管理プレーン用に予約され、残りの vCPUはデ
ータプレーン PEで使用できます。

Linux KVMハイパーバイザーにデプロイされたNetScaler VPXにQAT VFを割り当てる

1. Linux KVM Virtual Machine Managerで、仮想マシン (NetScaler VPX)の電源がオフになっていることを
確認します。

2. [ハードウェアの追加] > [PCIホストデバイス]に移動します。

3. Intel QAT VFを PCIデバイスに割り当てます。

4.［完了］をクリックします。
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5. 前述の手順を繰り返して、1つ以上の Intel QAT VFをNetScaler VPXインスタンスに割り当てます。なぜな
ら、1つの vCPUが管理プロセス用に予約されているからです。

仮想マシンあたりの QAT仮想マシンの数 =仮想 CPUの数‑1

6. Power on the VM.

7. NetScaler CLIでstat sslコマンドを実行して SSLサマリーを表示し、QAT VFをNetScaler VPXに割
り当てた後に SSLカードを確認します。

この例では、5つの vCPUを使用しました。つまり、4つのパケットエンジン (PE)です。

展開について

このデプロイメントは、次のコンポーネント仕様でテストされました：

• NetScaler VPXバージョンとビルド:14.1—8.50
• Ubuntuバージョン: 18.04、カーネル 5.4.0‑146
• Linux用インテル C62x QATドライバーのバージョン:L.4.21.0‑00001

PCIパススルーネットワークインターフェイスを使用するようにNetScaler VPXイン
スタンスを構成する

October 17, 2024
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Linux‑KVMプラットフォームに NetScaler VPXインスタンスをインストールして構成したら、仮想マシンマネー
ジャーを使用して、PCIパススルーネットワークインターフェイスを使用するように仮想アプライアンスを構成でき
ます。

前提条件

• KVMホスト上のインテル XL710 NIC (NIC)のファームウェア・バージョンは 5.04です。
• KVM ホストは、IOMMU（Input–Output Memory Management Unit）と Intel VT をサポートし、こ
れらは KVMホストの BIOSで有効になっています。KVMホストで IOMMUを有効にするには、/boot/‑
grub2/grub.cfgファイルに次のエントリを追加します。

• 次のコマンドを実行して KVMホストを再起動します。grub2‑MKConfig—o /boot/grub2/grub.cfg

仮想マシンマネージャーを使用して PCIパススルーネットワークインターフェイスを使用するように NetScaler
ADC VPXインスタンスを構成するには：

1. NetScaler VPXインスタンスの電源を切ります。

2. NetScaler VPXインスタンスを選択し、［開く］をクリックします。
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3. KVM>の virtual_machineウィンドウで、iアイコンをクリックします。
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4. [ハードウェアの追加]をクリックします。

5. [新しい仮想ハードウェアの追加]ダイアログボックスで、次の操作を行います。

a. [PCIホストデバイス]を選択します。

b. [ホストデバイス]セクションで、インテル XL710物理機能を選択します。

c. ［完了］をクリックします。
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6. 手順 4と 5を繰り返して、インテル XL710物理関数を追加します。

7. NetScaler VPXインスタンスをパワーオンします。

8. NetScaler VPXインスタンスの電源が入ったら、次のコマンドを使用して構成を確認できます。

出力には、設定したすべてのインターフェイスが表示されている必要があります。
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virshプログラムを使用してNetScaler ADC VPXインスタンスをプロビジョニング
する

October 17, 2024

virshプログラムは VM ゲストを管理するためのコマンドラインツールです。その機能性は Virtual Machine
Managerに似ています。これにより VM Guestの状態（開始、停止、一時停止など）を変更でき、新しい Guests
およびデバイスをセットアップして、既存の構成を編集できます。virshプログラムは、VMゲスト管理操作のスク
リプト作成にも役立ちます。

virshプログラムを使用して NetScaler ADC VPXをプロビジョニングするには、次の手順に従います。

1. tarコマンドを使用して、NetScaler VPXパッケージを解凍します。nsvpx‑kvm‑*_nc.tgzパッケージには、
次のコンポーネントが含まれています。

• VPX属性 [NSVPX‑KVM‑*_nc.xml]を指定するドメイン XMLファイル
• NS‑VMディスクイメージ [Checksum.txt]のチェックサム
• NS‑VM Disk Image [NSVPX‑KVM‑*_nc.raw]

例

1 tar -xvzf NSVPX-KVM-10.1-117_nc.tgz
2 NSVPX-KVM-10.1-117_nc.xml
3 NSVPX-KVM-10.1-117_nc.raw
4 checksum.txt
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2. NSVPX-KVM-\*\\_nc.xml XMLファイルを\\&#060;DomainName\\&#062;-NSVPX-
KVM-\*\\_nc.xmlという名前のファイルにコピーします。<DomainName>は仮想マシンの名前でも
あります。例

1 cp NSVPX-KVM-10.1-117_nc.xml NetScaler-VPX-NSVPX-KVM-10.1-117_nc
.xml

3. \\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xml ファイルを編集して、次の
パラメータを指定します。

• name ‑名前を指定します。

• Mac—MACアドレスを指定します。

注

ドメイン名とMACアドレスは一意である必要があります。

• source file：ディスクイメージの絶対ソースパスを指定します。ファイルパスは絶対パスである必要が
あります。RAWイメージファイルまたは QCOW2イメージファイルのパスを指定することができます。

RAWイメージファイルを指定する場合は、次の例のようにディスクイメージソースパスを指定します。

例

1 <name>NetScaler-VPX</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <source file='/root/NSVPX-KVM-10.1-117_nc.raw'/>

次の例に示すように、絶対 QCOW2ディスクイメージソースパスを指定し、ドライバタイプを qcow2
と定義します。

例

1 <name>NetScaler-VPX</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <driver name ='qemu' type='qcow2'/>
4 <source file='/root/NSVPX-KVM-10.1-117_nc.qcow'/>*

4. \\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xml ファイルを編集して、ネッ
トワークの詳細を構成します。

• source dev ‑インターフェースを指定します。
• mode ‑モードを指定します。デフォルトのインターフェイスはMacvtapブリッジです。

例:モード:macvTap Bridgeターゲットインターフェイスをethxに設定し、モードをブリッジモデルタイ
プvirtioに設定

1 <interface type='direct'>
2 <mac address='52:54:00:29:74:b3'/>
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3 <source dev='eth0' mode='bridge'/>
4 <target dev='macvtap0'/>
5 <model type='virtio'/>
6 <alias name='net0'/>
7 <address type='pci' domain='0x0000' bus='0x00' slot='0x03'

function='0x0'/>
8 </interface>

ここで、eth0は仮想マシンに接続された物理インターフェイスです。

5. 次のコマンドを使用して、\\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xmlフ
ァイル内の VM属性を定義します。

1 virsh define \<DomainName\>-NSVPX-KVM-\*\_nc.xml

例

1 virsh define NS-VPX-NSVPX-KVM-10.1-117_nc.xml

6. 次のコマンドを入力して VMを起動します。

1 virsh start \[\<DomainName\> | \<DomainUUID\>\]

例

1 virsh start NetScaler-VPX

7. コンソール経由でゲスト VMを接続します。

1 virsh console \[\<DomainName\> | \<DomainUUID\> |\<DomainID\> \]

例

1 virsh console NetScaler-VPX

virshプログラムを使用してNetScaler ADC VPXインスタンスにインターフェイスを追加する

KVM上で NetScaler VPXをプロビジョニングした後、追加のインターフェイスを付加できます。

インターフェイスを追加するには、次の手順を実行します。

1. KVMの上で動作している NetScaler VPXインスタンスをシャットダウンします。

2. 次のコマンドを使用して、\\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xmlフ
ァイルを編集します。

1 virsh edit \[\<DomainName\> | \<DomainUUID\>\]

3. \\&#060;DomainName\\&#062;-NSVPX-KVM-\*\\_nc.xml ファイルに、次のパラメー
タを追加します。
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a) MacVTap用

• Interface type ‑インターフェイスの種類として「direct」を指定します。
• MACアドレス：MACアドレスを指定し、MACアドレスがインターフェイス全体で一意であるこ
とを確認します。

• source dev ‑インターフェイス名を指定します。
• mode‑モードを指定します。サポートされているモードは、ブリッジ、VEPA、プライベート、パ
ススルーです。

• モデルタイプ‑モデルタイプを次のように指定します。virtio

例

モード：MacVTap Pass‑through

ターゲットインターフェースを次のように設定します ethx、モードとして橋梁、モデルタイプとして
ヴィルティオ

1 <interface type='direct'>
2 <mac address='52:54:00:29:74:b3'/>
3 <source dev='eth1' mode='passthrough'/>
4 <model type='virtio'/>
5 </interface>

ここで eth1は仮想マシンに接続された物理インターフェイスです。

b) ブリッジモード用

注

KVMホストに Linuxブリッジを設定し、物理インターフェイスをブリッジにバインドし、ブリッ
ジを UP状態にしていることを確認します。

• Interface type ‑インターフェイスの種類として「bridge」を指定します。
• MACアドレス：MACアドレスを指定し、MACアドレスがインターフェイス全体で一意であるこ
とを確認します。

• source dev ‑ブリッジ名を指定します。
• モデルタイプ‑モデルタイプを次のように指定します。virtio

例：Bridge Mode

1 <interface type='bridge'>
2 <mac address='52:54:00:2d:43:a4'/>
3 <source bridge='br0'/>
4 <model type='virtio'/>
5 </interface>
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NetScaler VPXゲスト仮想マシンの管理

October 17, 2024

仮想マシンマネージャと virshプログラムを使用して、仮想マシンゲストの起動または停止、新しいゲストとデバ
イスの設定、既存構成の編集、仮想ネットワークコンピューティング (VNC)によるグラフィカルコンソールへの接続
などの管理タスクを実行できます。

仮想マシンマネージャーを使用して VPXゲスト仮想マシンを管理する

• VMゲストを一覧表示する

Virtual MachineManagerのメインウィンドウには、接続される各 VMホストサーバのすべての VMGuests
の一覧が表示されます。各仮想マシンゲストエントリには、仮想マシンの名前と、アイコンに表示されるステ
ータス（実行中、一時停止、またはシャットオフ）が含まれます。

• グラフィカルコンソールを開く

VM Guestに対してグラフィカルコンソールを開いて、VNC接続介して物理的ホストと通信するようにマシ
ンと相互通信できます。Virtual Machine Managerでグラフィカルコンソールを開くには、VM Guestエン
トリーを右クリックして、ポップアップメニューで［オープン］オプションを選択します。

• ゲストの起動とシャットダウン

Virtual Machine Managerから VM Guestを開始または停止できます。VMの状態を変更するには、VM
Guestエントリーを右クリックして、ポップアップメニューで［Run］または［Shut Down］オプションの
いずれかを選択します。
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• ゲストを再起動

Virtual Machine Managerから VM Guestを再起動できます。VMを再起動するには、VM Guestエントリ
ーを右クリックして、ポップアップメニューで［Shut Down］>［Reboot］を選択します。

• ゲストを削除する

デフォルトでは、VM Guestを削除すると XML構成が消去されます。また、ゲストのストレージファイルを
削除できます。これを実行して、完全にそうすることはゲストを消します。

1. Virtual Machine Managerで、VM Guestエントリーを右クリックします。

2. ポップアップメニューで［Delete from］を選択します。確認ウィンドウが開きます。

注

削除オプションは、VMゲストがシャットダウンされている場合にのみ有効になります。

3.［削除］をクリックします。

4. 完全にゲストを消去するには、［Delete Associated Storage Files］チェックボックスをオンにして、
関連付けられた.rawファイルを削除します。
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virshプログラムを使用してNetScaler ADC VPXゲスト仮想マシンを管理する

• VMゲストとその現在の状態を一覧表示します。

ゲストに関する情報を表示するためにvirshを使用するには

virsh list --all

コマンド出力はすべてのドメインとその状態を表示します。出力例：

1 Id Name State
2 ----------------------------------
3 0 Domain-0 running
4 1 Domain-1 paused
5 2 Domain-2 inactive
6 3 Domain-3 crashed

• virshコンソールを開きます。

ゲスト仮想マシンをコンソールから接続します。

virsh console [<DomainID> | <DomainName> | <DomainUUID>]

例

virsh console NetScaler-VPX

• ゲストを起動してシャットダウンします。

Guestは DomainNameまたは Domain‑UUIDを使って開始できます。

virsh start [<DomainName> | <DomainUUID>]

例

virsh start NetScaler-VPX

ゲストをシャットダウンするには:

virsh shutdown [<DomainID> | <DomainName> | <DomainUUID>]

例

virsh shutdown NetScaler-VPX

• ゲストを再起動

virsh reboot [<DomainID> | <DomainName> | <DomainUUID>]

例

virsh reboot NetScaler-VPX

ゲストを削除する

ゲスト仮想マシンを削除するには、削除コマンドを実行する前に、ゲストをシャットダウンして‑NSVPX‑KVM
<DomainName>‑ * _nc.xmlを定義解除する必要があります。
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1 virsh shutdown [<DomainID> | <DomainName> | <DomainUUID>]
2 virsh undefine [<DomainName> | <DomainUUID>]

例

1 virsh shutdown NetScaler-VPX
2 virsh undefine NetScaler-VPX

注

削除コマンドではディスクイメージファイルは削除されないため、手動で削除する必要があります。

OpenStack上で SR‑IOVを使用してNetScaler VPXインスタンスをプロビジョニ
ングします

October 17, 2024

OpenStackで、シングルルート I/O仮想化（Single‑Root I/O Virtualization：SR‑IOV）テクノロジを使用する
高パフォーマンスの NetScaler VPXインスタンスを展開できます。

OpenStackで、3つの手順で、SR‑IOVテクノロジを使用する NetScaler VPXインスタンスを展開できます。

• ホスト上で SR‑IOV Virtual Functions（VF）を有効にします。
• VFを構成し、OpenStackで使用できるようにします。
• OpenStackで NetScaler VPXをプロビジョニングします。

前提条件

次のことを確認してください:

• インテル 82599 NIC (NIC)をホストに追加します。
• 最新の IXGBEドライバーをダウンロードしてインストールします。
• ホスト上の IXGBEVFドライバをブロックリストします。/etc/modprobe.d/blacklist.confファイルに次
のエントリを追加します。ブロックリスト ixgbevf

注

ixgbeドライバーのバージョンは 5.0.4以上でなければなりません。

ホストで SR‑IOV VFを有効にする

SR‑IOV VFを有効にするには、次のいずれかの手順を実行します。
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• <number_of_VFs>3.8より前のカーネルバージョンを使用している場合は、/etc/modprobe.d/ixgbeフ
ァイルに次のエントリを追加し、ホストを再起動します。オプション ixgbe max_vfs=

• カーネル 3.8以降のバージョンを使用している場合、以下のコマンドを使用して VFを作成します。

1 echo <number_of_VFs> > /sys/class/net/<device_name>/device/
sriov_numvfs

各項目の意味は次のとおりです：

• number_of_VFsは、作成する Virtual Functionの数です。
• device_nameはインターフェイス名です。

重要:

SR‑IOV VFを作成する場合、MACアドレスを VFに割り当てないようにしてください。

次に、作成している 4つの VFの例を示します。

VFを永続的にし、VFの作成に使用したコマンドを rc.localファイルに追加します。rc.localファイルの内容を示
す例を次に示します。

詳細については、このインテル SR‑IOV構成ガイドを参照してください。

OpenStackで VFを設定して利用できるようにする

以下のリンクに記載されている手順に従って、OpenStackで SR‑IOVを設定します：https://wiki.openstack.o
rg/wiki/SR‑IOV‑Passthrough‑For‑Networking。
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OpenStackで Citrix ADC VPXインスタンスをプロビジョニングする

OpenStack CLIを使用して、OpenStack環境で Citrix ADC VPXインスタンスをプロビジョニングできます。

VPXインスタンスをプロビジョニングします。オプションで、コンフィグドライブのデータを使用します。「構成ドラ
イブ」とは、インスタンスの起動時にアタッチされる特殊な構成ドライブを指します。この構成ドライブを使用して、
インスタンスのネットワーク設定を構成する前に、管理 IPアドレス、ネットワークマスク、デフォルトゲートウェイ
などのネットワーク構成情報をインスタンスに渡すことができます。

OpenStack が VPX インスタンスをプロビジョニングする場合、まず OpenStack を示す特定の BIOS 文字列
（OpenStackファウンデーション）を読み取ることによって、インスタンスが OpenStack環境で起動しているこ
とを検出します。Red Hat Linuxディストリビューションの場合、この文字列は/etc/nova/releaseに保存されま
す。これは、KVMハイパーバイザープラットフォームに基づくすべての OpenStack実装で使用できる標準メカ
ニズムです。ドライブには特定の OpenStackラベルが必要です。構成ドライブが検出されると、インスタンスは
nova bootコマンドで指定されたファイル名から次の情報を読み取ろうとします。以下の手順では、このファイル
を「userdata.txt」と呼びます。

• 管理 IPアドレス
• ネットワークマスク
• デフォルトゲートウェイ

パラメーターが正しく読み取られると、それらの値がNetScalerスタックに適用されます。これにより、インスタン
スをリモートから管理できるようになります。パラメーターが読み取られない場合、または構成ドライブが存在しな
い場合は、インスタンスが以下のデフォルトの処理を実行します。

• DHCPから IPアドレス情報を取得する。
• DHCPから情報を取得できない場合は、デフォルトのネットワーク構成として 192.168.100.1/16を使用す
る。

CLIを使用してOpenStack上のNetScaler VPXインスタンスをプロビジョニングします

OpenStack 環境で VPX インスタンスをプロビジョニングするには、OpenStack の CLI を使用します。次に、
OpenStackで Citrix ADC VPXインスタンスをプロビジョニングする手順の概要を示します。

1. .tgzファイルから.qcow2ファイルを抽出する

2. qcow2イメージから OpenStackイメージを作成する

3. VPXインスタンスのプロビジョニング

OpenStack環境で VPXインスタンスをプロビジョニングするには、次の手順を実行します。

1. 抽出します。次のコマンドを入力して、.tqzファイルからqcow2ファイルを抽出します。

1 tar xvzf <TAR file>
2 tar xvzf NSVPX-KVM-12.0-26.2_nc.tgz
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3 NSVPX-KVM.xml
4 NSVPX-KVM-12.0-26.2_nc.qcow2

2. 次のコマンドを入力して、手順 1で抽出した.qcoz2ファイルを使用して OpenStackイメージをビルドし
ます。

1 glance image-create --name="<name of the OpenStack image>" --
property hw_disk_bus=ide --is-public=true --container-format=
bare --disk-format=qcow2< <name of the qcow2 file>

2
3 glance image-create --name="NS-VPX-12-0-26-2" --property

hw_disk_bus=ide --is-public= true --container-format=bare --
disk-format=qcow2< NSVPX-KVM-12.0-26.2_nc.qcow2

下図は、glance image‑createコマンドの出力例です。

3. OpenStackイメージが作成されたら、NetScaler VPXインスタンスをプロビジョニングします。

1 nova boot --image NSVPX-KVM-12.0-26.2 --config-drive=true --
userdata

2 ./userdata.txt --flavor m1. medium --nic net-id=3b258725-eaae-
3 455e-a5de-371d6d1f349f --nic port-id=218ba819-9f55-4991-adb6-
4 02086a6bdee2 NSVPX-10

前述のコマンドでは、userdata.txt は、VPX インスタンスの IP アドレス、ネットマスク、デフォルトゲ
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ートウェイなどの詳細を含むファイルです。ユーザーデータファイルは、ユーザーカスタマイズ可能なフ
ァイルです。NSVPX‑KVM‑12.0‑26.2 は、プロビジョニングする仮想アプライアンスの名前です。—NIC
port‑id=218ba819‑9f55‑4991‑adb6‑02086a6bdee2は OpenStack VFです。

次の図に、nova bootコマンドの出力例を示します。

次の図は、userdata.txtファイルのサンプルです。タグ内の値は、ユーザーが設定可能な値で、IPアドレス、
ネットマスク、デフォルトゲートウェイなどの情報を保持します。

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2 <Environment xmlns:oe="http://schemas.dmtf.org/ovf/environment/1

"
3 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
4 oe:id=""
5 xmlns="http://schemas.dmtf.org/ovf/environment/1">
6 <PlatformSection>
7 <Kind>NOVA</Kind>
8 <Version>2013.1</Version>
9 <Vendor>Openstack</Vendor>

10 <Locale>en</Locale>
11 </PlatformSection>
12 <PropertySection>
13 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="

1.0"/>
14 <Property oe:key="com.citrix.netscaler.platform" oe:value="vpx"

/>
15 citrix.com 4
16 <Property oe:key="com.citrix.netscaler.orch_env"
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17 oe:value="openstack-orch-env"/>
18 <Property oe:key="com.citrix.netscaler.mgmt.ip"
19 oe:value="10.1.0.100"/>
20 <Property oe:key="com.citrix.netscaler.mgmt.netmask"
21 oe:value="255.255.0.0"/>
22 <Property oe:key="com.citrix.netscaler.mgmt.gateway"
23 oe:value="10.1.0.1"/>
24 </PropertySection>
25 </Environment>

サポートされているその他の構成：ホストからの SR‑IOV VF上の VLANの作成と削除

SR‑IOV VF上の VLANを作成するには、次のコマンドを入力します。

ip link show enp8s0f0 vf 6 vlan 10

前述のコマンドでは、「enp8s0f0」は物理機能の名前です。

例：vf 6で作成された VLAN 10

SR‑IOV VF上の VLANを削除するには、次のコマンドを入力します。

ip link show enp8s0f0 vf 6 vlan 0

例：VLAN 10、vf 6から削除された

これらの手順により、SRIOVテクノロジを使用するNetScaler VPXインスタンスをOpenStack上で展開する方法
が完了します。
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KVM上のNetScaler VPXインスタンスがOVS DPDKベースのホストインターフェ
イスを使用するように構成する

October 17, 2024

KVM（FedoraとRHOS）で実行されているNetScaler VPXインスタンスをOpen vSwitch（OVS）とData Plane
Development Kit（DPDK）を使用するように構成して、ネットワークパフォーマンスを向上させることができま
す。このドキュメントでは、KVMホスト上の OVS‑DPDKによって公開されるvhost-userポートで動作するよ
うに NetScaler ADC VPXインスタンスを構成する方法について説明します。

OVSは、オープンソースの Apache 2.0ライセンスでライセンスされている多層仮想スイッチです。DPDKは、高
速パケット処理のためのライブラリとドライバのセットです。

以下のバージョンの Fedora、RHOS、OVS、および DPDKは、NetScaler VPXインスタンスを設定するために認
定されています。

Fedora RHOS

Fedora 25 RHOS 7.4

OVS 2.7.0 OVS 2.6.1

DPDK 16.11.12 DPDK 16.11.12

前提条件

DPDKをインストールする前に、ホストに 1GBの巨大なページがあることを確認してください。

詳細については、この DPDKシステム要件ドキュメントを参照してください。OVS DPDKベースのホストインター
フェイスを使用するように KVMで NetScaler ADC VPXインスタンスを構成するために必要な手順の概要は次のと
おりです。

• DPDKをインストールします。
• OVSを構築し、インストールします。
• OVSブリッジを作成します。
• OVSブリッジに物理インターフェイスを接続します。
• OVSデータパスにvhost-userポートを接続します。
• OVS‑DPDKベースのvhost-userポートで KVM‑VPXをプロビジョニングします

DPDKのインストール

DPDKをインストールするには、この Open vSwitch with DPDKドキュメントに記載されている指示に従ってく
ださい。
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OVSのビルドとインストール

OVSのダウンロードページから OVSをダウンロードします。次に、DPDKデータパスを使用して OVSをビルドお
よびインストールします。「Open vSwitchのインストール」ドキュメントに記載されている手順に従います。

詳細については、「DPDK入門ガイド for Linux」を参照してください。

OVSブリッジの作成

必要に応じて、Fedoraコマンドか RHOSコマンドを入力して、OVSブリッジを作成します。

Fedoraコマンド:

1 > $OVS_DIR/utilities/ovs-vsctl add-br ovs-br0 -- set bridge ovs-br0
datapath_type=netdev

RHOSコマンド:

1 ovs-vsctl add-br ovs-br0 -- set bridge ovs-br0 datapath_type=netdev

物理インターフェイスをOVSブリッジに接続します

ポートを DPDKにバインドし、次の Fedoraまたは RHOSコマンドを入力してOVSブリッジにアタッチします。

Fedoraコマンド:

1 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 dpdk0 -- set
Interface dpdk0 type=dpdk options:dpdk-devargs=0000:03:00.0

2
3 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 dpdk1 -- set

Interface dpdk1 type=dpdk options:dpdk-devargs=0000:03:00.1

RHOSコマンド:

1 ovs-vsctl add-port ovs-br0 dpdk0 -- set Interface dpdk0 type=dpdk
options:dpdk-devargs=0000:03:00.0

2
3
4 ovs-vsctl add-port ovs-br0 dpdk1 -- set Interface dpdk1 type=dpdk

options:dpdk-devargs=0000:03:00.1

オプションの一部として表示される dpdk-devargsは、それぞれの物理 NICの PCI BDFを指定します。

OVSデータパスに vhost-userポートを接続する

OVSデータパスにvhost-userポートを接続するには、次の Fedoraまたは RHOSコマンドを入力します。

Fedoraコマンド:
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1 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 vhost-user1 -- set
Interface vhost-user1 type=dpdkvhostuser -- set Interface vhost-
user1 mtu_request=9000

2
3 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 vhost-user2 -- set

Interface vhost-user2 type=dpdkvhostuser -- set Interface vhost-
user2 mtu_request=9000

4
5 chmod g+w /usr/local/var/run/openvswitch/vhost*

RHOSコマンド:

1 ovs-vsctl add-port ovs-br0 vhost-user1 -- set Interface vhost-user1
type=dpdkvhostuser -- set Interface vhost-user1 mtu_request=9000

2
3 ovs-vsctl add-port ovs-br0 vhost-user2 -- set Interface vhost-user2

type=dpdkvhostuser -- set Interface vhost-user2 mtu_request=9000
4
5 chmod g+w /var/run/openvswitch/vhost*

OVS‑DPDKベースの vhost-userポートを持つ KVM‑VPXのプロビジョニング

次のQEMUコマンドを使用して、CLIからのみ、OVS‑DPDKベースのvhost-userポートを持つ Fedora KVM
上の VPXインスタンスをプロビジョニングできます。Fedoraコマンド:

1 qemu-system-x86_64 -name KVM-VPX -cpu host -enable-kvm -m 4096M \
2
3 -object memory-backend-file,id=mem,size=4096M,mem-path=/dev/hugepages

,share=on -numa node,memdev=mem \
4
5 -mem-prealloc -smp sockets=1,cores=2 -drive file=<absolute-path-to-

disc-image-file>,if=none,id=drive-ide0-0-0,format=<disc-image-
format> \

6
7 -device ide-drive,bus=ide.0,unit=0,drive=drive-ide0-0-0,id=ide0-0-0,

bootindex=1 \
8
9 -netdev type=tap,id=hostnet0,script=no,downscript=no,vhost=on \

10
11 -device virtio-net-pci,netdev=hostnet0,id=net0,mac=52:54:00:3c:d1:ae,

bus=pci.0,addr=0x3 \
12
13 -chardev socket,id=char0,path=</usr/local/var/run/openvswitch/vhost-

user1> \
14
15 -netdev type=vhost-user,id=mynet1,chardev=char0,vhostforce -device

virtio-net-pci,mac=00:00:00:00:00:01,netdev=mynet1,mrg_rxbuf=on \
16
17 -chardev socket,id=char1,path=</usr/local/var/run/openvswitch/vhost-

user2> \
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18
19 -netdev type=vhost-user,id=mynet2,chardev=char1,vhostforce -device

virtio-net
20
21 pci,mac=00:00:00:00:00:02,netdev=mynet2,mrg_rxbuf=on \
22
23 --nographic

RHOSの場合は、次のサンプル XMLファイルを使用して、virshを使用して NetScaler ADC VPXインスタンス
をプロビジョニングします。

1 <domain type='kvm'>
2
3 <name>dpdk-vpx1</name>
4
5 <uuid>aedb844b-f6bc-48e6-a4c6-36577f2d68d6</uuid>
6
7 <memory unit='KiB'>16777216</memory>
8
9 <currentMemory unit='KiB'>16777216</currentMemory>

10
11 <memoryBacking>
12
13 <hugepages>
14
15 <page size='1048576' unit='KiB'/>
16
17 </hugepages>
18
19 </memoryBacking>
20
21 <vcpu placement='static'>6</vcpu>
22
23 <cputune>
24
25 <shares>4096</shares>
26
27 <vcpupin vcpu='0' cpuset='0'/>
28
29 <vcpupin vcpu='1' cpuset='2'/>
30
31 <vcpupin vcpu='2' cpuset='4'/>
32
33 <vcpupin vcpu='3' cpuset='6'/>
34
35 <emulatorpin cpuset='0,2,4,6'/>
36
37 </cputune>
38
39 <numatune>
40
41 <memory mode='strict' nodeset='0'/>
42
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43 </numatune>
44
45 <resource>
46
47 <partition>/machine</partition>
48
49 </resource>
50
51 <os>
52
53 <type arch='x86\_64' machine='pc-i440fx-rhel7.0.0'>hvm</type>
54
55 <boot dev='hd'/>
56
57 </os>
58
59 <features>
60
61 <acpi/>
62
63 <apic/>
64
65 </features>
66
67 <cpu mode='custom' match='minimum' check='full'>
68
69 <model fallback='allow'>Haswell-noTSX</model>
70
71 <vendor>Intel</vendor>
72
73 <topology sockets='1' cores='6' threads='1'/>
74
75 <feature policy='require' name='ss'/>
76
77 <feature policy='require' name='pcid'/>
78
79 <feature policy='require' name='hypervisor'/>
80
81 <feature policy='require' name='arat'/>
82
83 <domain type='kvm'>
84
85 <name>dpdk-vpx1</name>
86
87 <uuid>aedb844b-f6bc-48e6-a4c6-36577f2d68d6</uuid>
88
89 <memory unit='KiB'>16777216</memory>
90
91 <currentMemory unit='KiB'>16777216</currentMemory>
92
93 <memoryBacking>
94
95 <hugepages>
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96
97 <page size='1048576' unit='KiB'/>
98
99 </hugepages>

100
101 </memoryBacking>
102
103 <vcpu placement='static'>6</vcpu>
104
105 <cputune>
106
107 <shares>4096</shares>
108
109 <vcpupin vcpu='0' cpuset='0'/>
110
111 <vcpupin vcpu='1' cpuset='2'/>
112
113 <vcpupin vcpu='2' cpuset='4'/>
114
115 <vcpupin vcpu='3' cpuset='6'/>
116
117 <emulatorpin cpuset='0,2,4,6'/>
118
119 </cputune>
120
121 <numatune>
122
123 <memory mode='strict' nodeset='0'/>
124
125 </numatune>
126
127 <resource>
128
129 <partition>/machine</partition>
130
131 </resource>
132
133 <os>
134
135 <type arch='x86\_64' machine='pc-i440fx-rhel7.0.0'>hvm</type>
136
137 <boot dev='hd'/>
138
139 </os>
140
141 <features>
142
143 <acpi/>
144
145 <apic/>
146
147 </features>
148
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149 <cpu mode='custom' match='minimum' check='full'>
150
151 <model fallback='allow'>Haswell-noTSX</model>
152
153 <vendor>Intel</vendor>
154
155 <topology sockets='1' cores='6' threads='1'/>
156
157 <feature policy='require' name='ss'/>
158
159 <feature policy='require' name='pcid'/>
160
161 <feature policy='require' name='hypervisor'/>
162
163 <feature policy='require' name='arat'/>
164
165 <feature policy='require' name='tsc\_adjust'/>
166
167 <feature policy='require' name='xsaveopt'/>
168
169 <feature policy='require' name='pdpe1gb'/>
170
171 <numa>
172
173 <cell id='0' cpus='0-5' memory='16777216' unit='KiB' memAccess=

'shared'/>
174
175 </numa>
176
177 </cpu>
178
179 <clock offset='utc'/>
180
181 <on\_poweroff>destroy</on\_poweroff>
182
183 <on\_reboot>restart</on\_reboot>
184
185 <on\_crash>destroy</on\_crash>
186
187 <devices>
188
189 <emulator>/usr/libexec/qemu-kvm</emulator>
190
191 <disk type='file' device='disk'>
192
193 <driver name='qemu' type='qcow2' cache='none'/>
194
195 <source file='/home/NSVPX-KVM-12.0-52.18\_nc.qcow2'/>
196
197 <target dev='vda' bus='virtio'/>
198
199 <address type='pci' domain='0x0000' bus='0x00' slot='0x07'

function='0x0'/>
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200
201 </disk>
202
203 <controller type='ide' index='0'>
204
205 <address type='pci' domain='0x0000' bus='0x00' slot='0x01'

function='0x1'/>
206
207 </controller>
208
209 <controller type='usb' index='0' model='piix3-uhci'>
210
211 <address type='pci' domain='0x0000' bus='0x00' slot='0x01'

function='0x2'/>
212
213 </controller>
214
215 <controller type='pci' index='0' model='pci-root'/>
216
217 <interface type='direct'>
218
219 <mac address='52:54:00:bb:ac:05'/>
220
221 <source dev='enp129s0f0' mode='bridge'/>
222
223 <model type='virtio'/>
224
225 <address type='pci' domain='0x0000' bus='0x00' slot='0x03'

function='0x0'/>
226
227 </interface>
228
229 <interface type='vhostuser'>
230
231 <mac address='52:54:00:55:55:56'/>
232
233 <source type='unix' path='/var/run/openvswitch/vhost-user1'

mode='client'/>
234
235 <model type='virtio'/>
236
237 <address type='pci' domain='0x0000' bus='0x00' slot='0x04'

function='0x0'/>
238
239 </interface>
240
241 <interface type='vhostuser'>
242
243 <mac address='52:54:00:2a:32:64'/>
244
245 <source type='unix' path='/var/run/openvswitch/vhost-user2'

mode='client'/>
246
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247 <model type='virtio'/>
248
249 <address type='pci' domain='0x0000' bus='0x00' slot='0x05'

function='0x0'/>
250
251 </interface>
252
253 <interface type='vhostuser'>
254
255 <mac address='52:54:00:2a:32:74'/>
256
257 <source type='unix' path='/var/run/openvswitch/vhost-user3'

mode='client'/>
258
259 <model type='virtio'/>
260
261 <address type='pci' domain='0x0000' bus='0x00' slot='0x06'

function='0x0'/>
262
263 </interface>
264
265 <interface type='vhostuser'>
266
267 <mac address='52:54:00:2a:32:84'/>
268
269 <source type='unix' path='/var/run/openvswitch/vhost-user4'

mode='client'/>
270
271 <model type='virtio'/>
272
273 <address type='pci' domain='0x0000' bus='0x00' slot='0x09'

function='0x0'/>
274
275 </interface>
276
277 <serial type='pty'>
278
279 <target port='0'/>
280
281 </serial>
282
283 <console type='pty'>
284
285 <target type='serial' port='0'/>
286
287 </console>
288
289 <input type='mouse' bus='ps2'/>
290
291 <input type='keyboard' bus='ps2'/>
292
293 <graphics type='vnc' port='-1' autoport='yes'>
294
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295 <listen type='address'/>
296
297 </graphics>
298
299 <video>
300
301 <model type='cirrus' vram='16384' heads='1' primary='yes'/>
302
303 <address type='pci' domain='0x0000' bus='0x00' slot='0x02'

function='0x0'/>
304
305 </video>
306
307 <memballoon model='virtio'>
308
309 <address type='pci' domain='0x0000' bus='0x00' slot='0x08'

function='0x0'/>
310
311 </memballoon>
312
313 </devices>
314
315 </domain

注意事項

XMLファイルでは、サンプルファイルに示されているように、hugepageサイズは 1GBである必要があります。

1 <memoryBacking>
2
3 <hugepages>
4
5 <page size='1048576' unit='KiB'/>
6
7 </hugepages>

また、サンプルファイルでは、vhost‑user1は ovs‑br0にバインドされたvhostユーザーポートです。

1 <interface type='vhostuser'>
2
3 <mac address='52:54:00:55:55:56'/>
4
5 <source type='unix' path='/var/run/openvswitch/vhost-user1'

mode='client'/>
6
7 <model type='virtio'/>
8
9 <address type='pci' domain='0x0000' bus='0x00' slot='0x04'

function='0x0'/>
10
11 </interface>
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NetScaler VPXインスタンスを起動するには、virshコマンドの使用を開始します。

KVMハイパーバイザーでのNetScaler ADCアプライアンスの初回起動時に
NetScaler ADC VPXの構成を適用する

October 17, 2024

NetScaler ADCアプライアンスの初回起動時に、KVMハイパーバイザーに NetScaler ADC VPX構成を適用でき
ます。したがって、VPXインスタンスでのお客様のセットアップは、はるかに短時間で構成できます。

プリブートユーザーデータとその形式の詳細については、「クラウド内の NetScalerアプライアンスの最初の起動
時に NetScaler VPX構成を適用する」を参照してください。

注

KVM Hypervisorでプレブートユーザーデータを使用してブートストラップするには、デフォルトのゲートウ
ェイ設定を&lt;NS-CONFIG&gt;セクションに渡す必要があります。&lt;NS-CONFIG&gt;タグ
の内容について詳しくは、次の「サンプル」&lt;NS-CONFIG&gt;セクションを参照してください。

Sample &lt;NS-CONFIG&gt; section:

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4 add route 0.0.0.0 0.0.0.0 10.102.38.1
5 </NS-CONFIG>
6
7 <NS-BOOTSTRAP>
8 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
9 <NEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUENCE>

10
11 <MGMT-INTERFACE-CONFIG>
12 <INTERFACE-NUM> eth0 </INTERFACE-NUM>
13 <IP> 10.102.38.216 </IP>
14 <SUBNET-MASK> 255.255.255.0 </SUBNET-MASK>
15 </MGMT-INTERFACE-CONFIG>
16 </NS-BOOTSTRAP>
17
18 </NS-PRE-BOOT-CONFIG>

KVMハイパーバイザーでプリブートユーザーデータを提供する方法

KVMハイパーバイザー上のプリブートユーザーデータは、CD‑ROMデバイスを使用して接続された ISOファイルを
介して提供できます。
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CD‑ROM ISOファイルを使用したユーザーデータの提供

バーチャルマシンマネージャー (VMM)を使用すると、CDROMデバイスを使用して ISOイメージとしてバーチャル
マシン (VM)にユーザーデータを挿入できます。KVMは、VMホストサーバー上の物理ドライブに直接アクセスする
か、ISOイメージにアクセスして VMゲストの CD‑ROMをサポートします。

CD‑ROM ISOファイルを使用してユーザーデータを指定するには、次の手順に従います。

1. プレブートユーザーデータコンテンツを含むファイル名userdataでファイルを作成します。
注

ファイル名は厳密に userdataとして使用する必要があります。

2. Store the userdata file in a folder, and build an ISO image using the folder.

You can build an ISO image with userdata file by the following twomethods:

• Using any image processing tool such as PowerISO.
• Using mkisofs command in Linux.

The following sample configuration shows how to generate an ISO image using the mkisofs
command in Linux.

1 root@ubuntu:~/sai/19oct# ls -lh
2 total 4.0K
3 -rw-r--r-- 1 root root 1.1K Oct 19 16:25 userdata
4 root@ubuntu:~/sai/19oct#
5 root@ubuntu:~/sai/19oct# mkisofs -o kvm-userdata.iso userdata
6 I: -input-charset not specified, using utf-8 (detected in locale

settings)
7 Total translation table size: 0
8 Total rockridge attributes bytes: 0
9 Total directory bytes: 0

10 Path table size(bytes): 10
11 Max brk space used 0
12 175 extents written (0 MB)
13 root@ubuntu:~/sai/19oct#
14 root@ubuntu:~/sai/19oct# ls -lh
15 total 356K
16 -rw-r--r-- 1 root root 350K Oct 19 16:25 kvm-userdata.iso
17 -rw-r--r-- 1 root root 1.1K Oct 19 16:25 userdata

3. 標準の展開プロセスを使用して NetScaler ADC VPXインスタンスをプロビジョニングし、仮想マシンを作成
します。But do not power on the VM automatically.

4. 仮想マシンマネージャーで CD‑ROMデバイスを追加するには、次の手順に従います。

a) 仮想マシンマネージャで VMゲストエントリをダブルクリックしてコンソールを開き、[表示] > [詳細]
の順に選択して [詳細]ビューに切り替えます。

b) [ハードウェアの追加] > [ストレージ] > [デバイスの種類] > [CDROMデバイス]をクリックします。
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c) [管理]をクリックして正しい ISOファイルを選択し、[完了]をクリックします。NetScaler VPXイン
スタンスの「リソース」の下に新しい CDROMが作成されます。

5. Power on the VM.

AWSでのNetScaler VPX

October 17, 2024

NetScaler VPXインスタンスは、Amazon Web Services (AWS)で起動できます。NetScaler VPXアプライアン
スは、AWSマーケットプレイスで Amazon Machine Image (AMI)として利用できます。AWS上の NetScaler
VPXインスタンスを使用すると、AWSのクラウドコンピューティング機能を使用したり、NetScalerの負荷分散機
能とトラフィック管理機能をビジネスニーズに合わせて使用したりできます。VPXインスタンスは、物理NetScaler
アプライアンスのすべてのトラフィック管理機能をサポートし、スタンドアロンインスタンスまたは HAペアとして
展開できます。VPXの機能の詳細については、VPXのデータシートを参照してください。

はじめに

VPXのデプロイを開始する前に、次の情報を理解しておく必要があります。

• AWS用語
• AWS‑VPXサポートマトリックス
• 制限事項と使用ガイドライン
• 前提条件
• AWS上の NetScaler VPXインスタンスの仕組み

AWSでNetScaler ADC VPXインスタンスを展開する

AWSでは、VPXインスタンスで次のデプロイタイプがサポートされています。

• Standalone
• 高可用性 (アクティブ‑パッシブ)

– 同一ゾーン内での高可用性
– Elastic IPを使用した異なるゾーンでの高可用性
– プライベート IPを使用して、異なるゾーン間で高可用性

• アクティブ‑アクティブ GSLB
• ADMを使用した自動スケーリング (アクティブ‑アクティブ)
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ハイブリッド展開

• NetScalerを AWSアウトポストにデプロイ

• AWSの VMCに NetScalerをデプロイする

ライセンス

AWS上の NetScaler VPXインスタンスにはライセンスが必要です。AWSで実行されている NetScaler VPXイン
スタンスでは、次のライセンスオプションを使用できます。

• 無料 (無制限)
• 毎時
• 年次
• BYOL
• 無料トライアル（AWSマーケットプレイスでは、すべての NetScaler VPX‑AWSサブスクリプションを 21
日間無料で提供）

自動化

• NetScaler ADM:スマートな導入

• GitHub CFT: AWSデプロイ用の NetScalerテンプレートとスクリプト

• GitHub Ansible: AWSデプロイ用の NetScalerテンプレートとスクリプト

• GitHub Terraform: AWSデプロイ用の NetScalerテンプレートとスクリプト

• AWSパターンライブラリ (PL): NetScaler VPX

ブログ

• NetScaler on AWSが顧客によるアプリケーションの安全な配信をどのように支援するか

• NetScalerと AWSによるハイブリッドクラウドでのアプリケーション配信

• Citrixは AWSネットワーキングコンピテンシーパートナーです

• NetScaler: いつでもパブリッククラウドに対応

• NetScalerを使用してパブリッククラウドで簡単にスケールアウトまたはスケールインできます

• Citrix、AWS Outpostsで ADCのデプロイメントの選択肢を拡大

• NetScalerと Amazon VPCイングレスルーティングの使用

• Citrixは、AWSでの選択肢、パフォーマンス、シンプルなデプロイメントを提供します
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• NetScaler Web App Firewallのセキュリティ—現在 AWS Marketplaceで公開中

• Aria Systemsが AWSで NetScaler Web App Firewallを使用する方法

ビデオ

• ADMによるパブリッククラウドの NetScaler導入の簡素化

• すぐに使用できるテラフォームスクリプトを使用して AWSで NetScaler VPXを Provisioningおよび構成
する

• クラウドフォーメーションテンプレートを使用して NetScaler HAを AWSにデプロイ

• AWSクイックスタートを使用してアベイラビリティーゾーン全体に NetScaler HA

• ADMを使用した NetScalerオートスケール

お客様のケーススタディ

• テクノロジーソリューション‑Xenit AB

• Citrixと AWSクラウドとのより良いビジネス方法—Aria

• NetScalerと AWSの優位性をご覧ください

• Rain for Rent‑お客様事件

解決方法

• NetScalerを使用して AWSにデジタル広告プラットフォームをデプロイする

• NetScalerによる AWSでのクリックストリーム分析の強化

サポート

• サポートケースを開く
• NetScalerサブスクリプションオファリングについては、「AWS上の VPXインスタンスのトラブルシューテ
ィング」を参照してください。サポートケースを提出するには、AWSアカウント番号とサポート PINコード
を見つけて、NetScalerサポートに連絡してください。

• NetScalerカスタマーライセンスサービスまたは BYOLの場合は、有効なサポートおよびメンテナンス契約
を結んでいることを確認してください。契約を結んでいない場合は、NetScalerの担当者にお問い合わせくだ
さい。
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その他の参考資料

• AWSオンデマンドウェビナー‑AWS上の NetScaler

• NetScaler VPXデータシート

• AWS Marketplaceの NetScaler

• NetScalerは、AWSネットワーキングパートナーソリューション（ロードバランサー）の一部です。

• AWSに関するよくある質問

AWS用語

October 17, 2024

このセクションでは、よく使用される AWSの用語と語句のリストについて説明します。詳細については、「AWS用
語集」を参照してください。

用語 定義

Amazonマシンイメージ（AMI） マシンイメージ。クラウド内の仮想サーバーであるイン
スタンスを起動するのに必要な情報を提供します。

Elastic Block Store AWSクラウドで Amazon EC2インスタンスと一緒に
使用される、永続ブロックストレージボリュームを提供
します。

Simple Storage Service（S3） Internet用のストレージ。Web規模のコンピューティ
ングを開発者が簡単に実施できるように設計されていま
す。

Elastic Compute Cloud（EC2） クラウドで、安全でサイズ変更できる処理能力を提供す
るWebサービスです。Web規模のクラウドコンピュー
ティングを開発者が簡単に実施できるように設計されて
います。

Elastic Load Balancing（ELB） 複数のアベイラビリティゾーンで、複数の EC2インスタ
ンスにまたがる受信アプリケーショントラフィックを分
散します。これによってアプリケーションのフォールト
トレランスが増加します。

エラスティックネットワークインターフェイス (ENI) 仮想プライベートクラウド（VPC）内のインスタンスに
アタッチできる仮想ネットワークインターフェイス。
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用語 定義

Elastic IP（EIP）アドレス Amazon EC2または Amazon VPCで割り当てられ、
インスタンスにアタッチされた、静的パブリック IPv4
アドレスです。Elastic IPアドレスは特定のインスタン
スではなく、お使いのアカウントに関連しています。ニ
ーズの変化に応じて、割り当て、アタッチ、デタッチ、
および解放が簡単にできるため、Elastic（融通が利く）
と呼ばれています。

インスタンスの種類 Amazon EC2では、さまざまなユースケースに対応で
きるよう最適化された幅広い種類のインスタンスを提供
してます。インスタンスタイプを構成する CPU、メモ
リ、ストレージ、およびネットワーク機能の組み合わせ
はさまざまで、アプリケーションに合わせて最適なリソ
ースの組み合わせを柔軟に選択できます。

Identity and Access Management（IAM） AWSで IDが実行できること、または実行できないこと
を決定する許可ポリシーを持つ AWSの ID。IAMロール
を使うことで EC2インスタンス上で実行されるアプリケ
ーションが、AWSリソースに安全にアクセスできるよう
になります。高可用性セットアップで VPXインスタンス
を展開する場合、IAMロールは必須です。

インターネットゲートウェイ ネットワークをインターネットに接続します。VPC外部
の IPアドレスのトラフィックをインターネットゲート
ウェイにルーティングできます。

キーペア 身元を電子的に証明するために使用する一連の資格情報。
キーペアはプライベートキーとパブリックキーで構成さ
れます。

ルートテーブル 関連付けられているサブネットからのトラフィックを制
御するための一連のルーティング規則。1つのルートテ
ーブルに対して複数のサブネットを関連付けることがで
きますが、各サブネットは一度に 1つのルートテーブル
にしか関連付けることができません。

セキュリティグループ あるインスタンスに対して許可されている、名前が付け
られた一連の受信方向のネットワーク接続。

サブネット EC2インスタンスをアタッチできる VPCの IPアドレス
範囲の一部分。セキュリティと運用上の必要に応じて、
サブネットを作成し、インスタンスをグループ分けでき
ます。
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用語 定義

Virtual Private Cloud（VPC） 定義した仮想ネットワーク内で AWSリソースを起動で
きる、AWSクラウドの論理的に隔離されたセクションを
プロビジョニングするWebサービス。

Auto Scaling ユーザー定義のポリシー、スケジュール、ヘルスチェッ
クに基づいて Amazon EC2インスタンスを自動的に起
動または終了するウェブサービス。

クラウドの形成 関連する AWSリソースを 1つの単位として一緒に作成
および削除するテンプレートを書き込んだり変更したり
するサービス。

AWS‑VPXサポートマトリックス

October 17, 2024

次の表に、サポートされている VPXモデルと AWSリージョン、インスタンスタイプ、およびサービスを示します。

表 1: AWSでサポートされている VPXモデル

サポートされている VPXモデル

NetScaler VPXアドバンスド‑200 Mbps

NetScaler VPXプレミアム ‑ 1 Gbps

NetScaler VPXプレミアム ‑ 5 Gbps

NetScaler VPXエクスプレス ‑ 20 Mbps

NetScaler VPX ‑顧客ライセンス

NetScaler VPX FIPS ‑顧客ライセンス

NetScaler VPX FIPS ENA ‑顧客ライセンス

表 2: サポートされている AWSリージョン

|サポートされている AWSリージョン |
|——————————|
|米国西部 (オレゴン) |
|米国東部 (バージニア北部)米国西部 (北カリフォルニア) |
|米国東部 (オハイオ) |
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|米国東部 (北アメリカ)バージニア州 |
|アジアパシフィック (ムンバイ) |
|アジアパシフィック (ソウル) |
|アジアパシフィック (シンガポール) |
|アジアパシフィック (シドニー) |
|アジアパシフィック (東京) |
|アジアパシフィック (香港) |
|アジアパシフィック (大阪) |
|アジアパシフィック (ジャカルタ) |
|アジアパシフィック (ハイデラバード) |
|カナダ (中部) |
| EU (フランクフルト) |
|欧州 (アイルランド) |
|欧州 (ロンドン) |
|欧州 (パリ) |
|欧州 (ミラノ) |
|南米 (サンパウロ) |
| AWS GovCloud (米国東部) |
| AWS GovCloud (米国西部) |
| AWSトップシークレット (C2S) |
|中東 (バーレーン) |
|アフリカ (ケープタウン) |
| C2S |

注

AWS香港リージョンでは、NetScaler VPXサポートは BYOLライセンスでのみ利用可能です。

表 3: サポートされている AWSインスタンスタイプ

|サポートされる AWSインスタンスタイプ |
|——————————————————————————————————————–|
| c4.large、c4.xlarge、c4.2xlarge、c4.4xlarge、c4.8xlarge |
| c5.large、c5.xlarge、c5.2xlarge、c5.4xlarge、c5.9xlarge、c5.18xlarge、c5.24xlarge |
| c5n.large、c5n.xlarge、c5n.2xlarge、c5n.4xlarge、c5n.9xlarge、c5n.18xlarge |
|奥行 2.XLサイズ、D2.2xLサイズ、D2.4xLサイズ、D2.8xLサイズ |
| m3.large, m3.xlarge, m3.2xlarge |
| m4.large, m4.xlarge, m4.2xlarge, m4.4xlarge, m4.10xlarge, m4.16xlarge |
| m5.large, m5.xlarge, m5.2xlarge, m5.4xlarge, m5.8xlarge, m5.12xlarge, m5.16xlarge, m5.24xlarge |
| m5a.large、m5a.xlarge、m5a.2xlarge、m5a.4xlarge、m5a.8xlarge、m5a.12xlarge、m5a.16xlarge、
m5a.24xlarge |
| m5n.large、m5n.xlarge、m5n.2xlarge、m5n.4xlarge、m5n.8xlarge、m5n.12xlarge、m5n.16xlarge、
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m5n.24xlarge |
| m6i.large, m6i.xlarge, m6i.2xlarge, m6i.4xlarge, m6i.8xlarge, m6i.12xlarge, m6i.16xlarge,
m6i.24xlarge, m6i.32xlarge |
| r7iz.large、r7iz.xlarge、r7iz.2xlarge、r7iz.4xlarge、r7iz.8xlarge、r7iz.12xlarge、r7iz.16xlarge、r7iz.32xlarge
|
| t2.medium, t2.large, t2.xlarge, t2.2xlarge |
| t3a.medium, t3a.large, t3a.xlarge, t3a.2xlarge |

注

AWSm6iおよび r7izインスタンスタイプでプロビジョニングされた NetScaler VPXは、ENA低レイテンシ
ーキュー（LLQ）機能をサポートしていません。

表 4: サポートされる AWSサービス

サポートされている AWSサービス

EC2: ADCインスタンスを起動します。

ラムダ： CFTからの NetScaler VPXインスタンスのプロビジョニング中に、NetScaler VPX NITRO APIを呼び出します。

VPCと VPCイングレスルーティング: VPCは、ADCを起動できる分離されたネットワークを作成します。VPC入力ルーティングは、ファイアウォールの負荷分散ソリューションで使用されます。

Route53: NetScaler Autoscale eソリューション内のすべての NetScaler VPXノードにトラフィックを分散します。

ELB: NetScaler Autoscale eソリューション内のすべての NetScaler VPXノードにトラフィックを分散します。

Cloudwatch： NetScaler VPXインスタンスのパフォーマンスとシステムパラメーターを監視します。

AWS Autoscaling: バックエンドサーバーの自動スケーリングに使用されます。

クラウドの形成： CloudFormationテンプレートは、NetScaler VPXインスタンスをデプロイするために使用されます。

Simple Queue Service (SQS):バックエンド自動スケーリングでスケールアップおよびスケールダウンイベントを監視します。

簡易通知サービス (SNS):バックエンド自動スケーリングでスケールアップおよびスケールダウンイベントを監視します。

IDとアクセス管理 (IAM): AWSのサービスとリソースへのアクセスを提供します。

AWS Outposts: AWS Outpostsで NetScaler VPXインスタンスをプロビジョニングします。

NetScalerでは、以下の AWSインスタンスタイプを推奨しています：

• マーケットプレイスエディションまたは帯域幅ベースのプールライセンス用のM5および C5nシリーズ。
• vCPUベースのプールライセンス用の C5nシリーズ
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AWSマーケットプレイスでの VPXオファリング AWSインスタンスの推奨事項

VPX Express 20、VPX 200 M5.xLarge

VPX 1G, VPX 5G M5.2xLarge

NetScalerは、スループットに基づいて次の AWSインスタンスタイプを推奨します。

プールライセンス付き VPX（帯域幅ライセンス） AWSインスタンスの推奨事項

VPX 8G C5n.4xLarge

VPX 10G、VPX 15G、VPX 25G C5n.9xLarge

注

VPX 25Gサービスでは、AWSで期待される 25Gのスループットは得られませんが、SSLトランザクションレ
ートは高くなります。

5Gを超えるスループットを実現するには、次の手順を実行します：

• AWSマーケットプレイスで提供されている NetScaler VPX‑カスタマーライセンス（BYOL）サービスを選
択してください。

• NetScaler GUIまたは CLIで［プールライセンス（帯域幅ライセンス）］を選択します。

1秒あたりのパケット数、SSLトランザクションレートなどのさまざまなメトリックに基づいてインスタンスを決定
するには、NetScalerの担当者に連絡してガイダンスを受けてください。vCPUベースのプールライセンスとサイジ
ングのガイダンスについては、NetScalerサポートにお問い合わせください。

制限事項と使用ガイドライン

October 17, 2024

NetScaler VPXインスタンスを AWSにデプロイする際には、以下の制限事項と使用上のガイドラインが適用されま
す。

• 始める前に、「AWSに NetScaler VPXインスタンスをデプロイする」の AWS用語のセクションをお読みく
ださい。

• クラスタリング機能は、VPXではサポートされていません。
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• 高可用性セットアップを効果的に機能させるには、専用の NATデバイスを管理インターフェイスに関連付け
るか、EIPを NSIPに関連付けます。NATについて詳しくは、AWSドキュメントの「NAT Instances」を参
照してください。

• データトラフィックおよび管理トラフィックは、異なるサブネットに属する ENIで分離する必要があります。

• 管理 ENIには NSIPアドレスのみが必要です。

• セキュリティ上の理由により、EIPをNSIPに関連付ける代わりにNATインスタンスを使用する場合は、VPC
レベルでルーティングを適切に変更する必要があります。VPCレベルのルーティングの変更手順については、
AWSドキュメントの「シナリオ 2: パブリックサブネットとプライベートサブネットを持つ VPC」を参照して
ください。

• VPXインスタンスは、ある EC2インスタンスタイプから別のインスタンスタイプへ（たとえば、m3.largeか
らm3.xlargeへ）移動できます。

• AWS上の VPXのストレージオプションについては、EBSは耐久性があり、インスタンスからデタッチした後
でもデータが利用可能になるため、EBSをお勧めします。

• VPXへの ENIの動的追加はサポートされていません。VPXインスタンスを再起動して更新を適用します。ス
タンドアロンインスタンスまたはHAインスタンスを停止し、新しい ENIを接続してからインスタンスを再起
動することをお勧めします。

• 1つの ENIに複数の IPアドレスを割り当てることができます。ENIあたりの IPアドレスの最大数は EC2イ
ンスタンスタイプによって決まります。Elastic Network Interfacesの「インスタンスタイプごとのネット
ワークインターフェイスごとの IPアドレス」のセクションを参照してください。IPアドレスを ENIに割り当
てる前に、AWSで割り当てる必要があります。詳細については、「Elasticネットワークインターフェイス」を
参照してください。

• NetScaler VPXインターフェイスでは、インターフェイスの有効化および無効化コマンドは使用しないこと
をお勧めします。

• NetScalerset ha node \\&#060;NODE\\_ID\\&#062; -haStatus STAYPRIMARY
とset ha node \\&#060;NODE\\_ID\\&#062; -haStatus STAYSECONDARY コ
マンドはデフォルトで無効になっています。

• IPv6は VPXではサポートされていません。

• AWSの制限により、次の機能はサポートされていません。

– GARP（Gratuitous ARP）
– L2モード
– タグ付き VLAN
– 動的ルーティング
– 仮想MAC

• RNATが機能するには、送信元/送信先チェックが無効になっていることを確認してください。詳細について
は、Elastic Network Interfacesの「ソース/デスティネーションチェックの変更」を参照してください。
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• AWSでの NetScaler VPXデプロイメントでは、一部の AWSリージョンで AWSインフラストラクチャが
AWS API呼び出しを解決できない場合があります。これは、API呼び出しが NetScaler VPXインスタンス
の非管理インターフェイスを介して発行された場合に発生します。回避策として、API呼び出しを管理インタ
ーフェイスにのみ制限してください。回避策として、API呼び出しを管理インターフェースのみに制限しま
す。これを行うには、VPXインスタンス上に NSVLANを作成し、適切なコマンドを使用して管理インター
フェイスを NSVLANにバインドします。例えば: ns config -nsvlan を設定します &lt;vlan
id&gt; -ifnum 1/1 -tagged NO 設定を保存 プロンプトで VPXインスタンスを再起動しま
す。nsvlanの設定の詳細については、NSVLANの設定を参照してください。

• AWSコンソールでは、実際の使用量がはるかに低い場合でも、監視タブに表示される VPXインスタンス
の vCPU 使用率が高い場合があります（最大 100％）。実際の vCPU 使用率を確認するには、「すべての
CloudWatchメトリックスを表示」に移動します。詳細については、「Amazon CloudWatchを使用してイ
ンスタンスを監視する」を参照してください。

• ホットアドは、AWS上の NetScalerを使用する PVおよび SRIOVインターフェイスでのみサポートされま
す。ENAインターフェイスを持つ VPXインスタンスはホットプラグをサポートしていないため、ホットプラ
グを試みるとインスタンスの動作が予測できない場合があります。

• AWSウェブコンソールまたは AWSCLIインターフェイスを介したホット削除は、NetScalerの PV、SRIOV、
および ENAインターフェイスではサポートされていません。ホット削除を試みると、インスタンスの動作が
予測できなくなる可能性があります。

前提条件

October 17, 2024

AWSで VPXインスタンスを作成する前に、次のものがあることを確認してください。

• AWSアカウント:AWS仮想プライベートクラウド (VPC)で NetScaler VPX AMIを起動します。AWSアカ
ウントはwww.aws.amazon.comで無料で作成できます。

• AWS IDおよびアクセス管理（IAM）ユーザーアカウント: ユーザーの AWSサービスおよびリソースへのア
クセスを安全にコントロールします。IAMユーザーアカウントの作成方法の詳細については、「IAMユーザー
の作成 (コンソール)」を参照してください。IAMロールは、スタンドアロンデプロイと高可用性デプロイの両
方で必須です。

AWSアカウントに関連付けられた IAMロールには、さまざまなシナリオで次の IAMアクセス権限が必要で
す。

同じ AWSゾーン内の IPv4アドレスとHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "iam:SimulatePrincipalPolicy",
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4 "iam:GetRole",
5 "ec2:CreateTags"

同じ AWSゾーン内の IPv6アドレスとHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignIpv6Addresses",
3 "ec2:UnassignIpv6Addresses",
4 "iam:SimulatePrincipalPolicy",
5 "iam:GetRole",
6 "ec2:CreateTags"

同じ AWSゾーン内の IPv4と IPv6の両方のアドレスとのHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "ec2:AssignIpv6Addresses",
4 "ec2:UnassignIpv6Addresses",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole",
7 "ec2:CreateTags"

異なる AWSゾーンにまたがる Elastic IPアドレスを持つHA

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole",
7 "ec2:CreateTags"

異なる AWSゾーンのプライベート IPアドレスを持つHAペア:

1 "ec2:DescribeInstances",
2 "ec2:DescribeRouteTables",
3 "ec2:DeleteRoute",
4 "ec2:CreateRoute",
5 "ec2:ModifyNetworkInterfaceAttribute",
6 "iam:SimulatePrincipalPolicy",
7 "iam:GetRole",
8 "ec2:CreateTags"

異なる AWSゾーンのプライベート IPアドレスと Elastic IPアドレスの両方を持つHAペア:

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "ec2:DescribeRouteTables",
6 "ec2:DeleteRoute",
7 "ec2:CreateRoute",
8 "ec2:ModifyNetworkInterfaceAttribute",
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9 "iam:SimulatePrincipalPolicy",
10 "iam:GetRole",
11 "ec2:CreateTags"

AWSバックエンドの自動スケーリング:

1 "ec2:DescribeInstances",
2 "autoscaling:*",
3 "sns:CreateTopic",
4 "sns:DeleteTopic",
5 "sns:ListTopics",
6 "sns:Subscribe",
7 "sqs:CreateQueue",
8 "sqs:ListQueues",
9 "sqs:DeleteMessage",

10 "sqs:GetQueueAttributes",
11 "sqs:SetQueueAttributes",
12 "iam:SimulatePrincipalPolicy",
13 "iam:GetRole",
14 "ec2:CreateTags"

注

– 前述の機能を組み合わせて使用する場合は、各機能に IAMアクセス権限を組み合わせて使用しま
す。

– Citrix CloudFormationテンプレートを使用すると、IAMロールが自動的に作成されます。この
テンプレートでは、作成済みの IAMロールを選択することはできません。

– GUIから VPXインスタンスにログオンすると、IAMロールに必要な権限を設定するよう求めるプ
ロンプトが表示されます。権限をすでに構成している場合は、このプロンプトを無視してください。

• AWS CLI:ターミナルプログラムから AWSマネジメントコンソールが提供するすべての機能を使用する。詳
細については、AWS CLIユーザーガイドを参照してください。また、ネットワークインターフェイスの種類を
SR‑IOVに変更するには、AWS CLIも必要です。

• Elastic Network Adapter (ENA): M5、C5インスタンスなどの ENAドライバー対応インスタンスタイプ
の場合、ファームウェアバージョンは 13.0以降である必要があります。

• NetScaler VPXの EC2インスタンスでインスタンスメタデータサービス（IMDS）を構成する必要がありま
す。IMDSv1と IMDSv2は、実行中の AWS EC2インスタンスからインスタンスメタデータにアクセスする
ための 2つのモードです。IMDSv2は IMDSv1よりも安全です。インスタンスを両方の方法（デフォルトオ
プション）を使用するように構成することも、IMDSv2モードのみを使用するように構成することもできます
（IMDSv1を無効にする）。Citrix ADC VPXは、NetScaler VPXリリース 13.1.48.x以降の IMDSv2専用モ
ードをサポートしています。
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NetScaler VPXインスタンスで AWS IAMロールを設定します

October 17, 2024

Amazon EC2インスタンスで実行されるアプリケーションには、AWS APIリクエストに AWS認証情報を含める必
要があります。AWS認証情報を Amazon EC2インスタンス内に直接保存し、そのインスタンス内のアプリケーショ
ンがそれらの認証情報を使用できるようにすることができます。ただし、認証情報を管理し、認証情報が各インスタ
ンスに安全に渡されるようにし、認証情報をローテーションするときに各 Amazon EC2インスタンスを更新する必
要があります。それは多くの追加作業です。

代わりに、Amazon EC2インスタンスで実行されるアプリケーションの一時的な認証情報を管理するには、IDとア
クセス管理 (IAM)ロールを使用することができ、また使用する必要があります。ロールを使用すると、長期にわたる
認証情報 (ユーザー名、パスワード、アクセスキーなど)を Amazon EC2インスタンスに配布する必要はありません。
代わりに、ロールはアプリケーションが他の AWSリソースを呼び出すときに使用できる一時的なアクセス権限を提
供します。Amazon EC2インスタンスを起動するときに、インスタンスに関連付ける IAMロールを指定します。イ
ンスタンスで実行されるアプリケーションは、ロールが提供した一時的な認証情報を使用して APIリクエストに署名
できます。

AWSアカウントに関連付けられた IAMロールには、さまざまなシナリオで次の IAMアクセス権限が必要です。

同じ AWSゾーン内の IPv4アドレスとHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "iam:SimulatePrincipalPolicy",
4 "iam:GetRole"

同じ AWSゾーン内の IPv6アドレスとHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignIpv6Addresses",
3 "ec2:UnassignIpv6Addresses",
4 "iam:SimulatePrincipalPolicy",
5 "iam:GetRole"

同じ AWSゾーン内の IPv4と IPv6の両方のアドレスとのHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "ec2:AssignIpv6Addresses",
4 "ec2:UnassignIpv6Addresses",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole"

異なる AWSゾーンにまたがる Elastic IPアドレスを持つHA

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
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3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole"

異なる AWSゾーンのプライベート IPアドレスを持つHAペア:

1 "ec2:DescribeInstances",
2 "ec2:DescribeRouteTables",
3 "ec2:DeleteRoute",
4 "ec2:CreateRoute",
5 "ec2:ModifyNetworkInterfaceAttribute",
6 "iam:SimulatePrincipalPolicy",
7 "iam:GetRole"

異なる AWSゾーンのプライベート IPアドレスと Elastic IPアドレスの両方を持つHAペア:

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "ec2:DescribeRouteTables",
6 "ec2:DeleteRoute",
7 "ec2:CreateRoute",
8 "ec2:ModifyNetworkInterfaceAttribute",
9 "iam:SimulatePrincipalPolicy",

10 "iam:GetRole"

AWSバックエンドの自動スケーリング:

1 "ec2:DescribeInstances",
2 "autoscaling:*",
3 "sns:CreateTopic",
4 "sns:DeleteTopic",
5 "sns:ListTopics",
6 "sns:Subscribe",
7 "sqs:CreateQueue",
8 "sqs:ListQueues",
9 "sqs:DeleteMessage",

10 "sqs:GetQueueAttributes",
11 "sqs:SetQueueAttributes",
12 "iam:SimulatePrincipalPolicy",
13 "iam:GetRole"

注意事項：

• 前述の機能を組み合わせて使用する場合は、各機能に IAMアクセス権限を組み合わせて使用します。
• Citrix CloudFormationテンプレートを使用すると、IAMロールが自動的に作成されます。このテンプレー
トでは、作成済みの IAMロールを選択することはできません。

• GUIから VPXインスタンスにログオンすると、IAMロールに必要な権限を設定するよう求めるプロンプトが
表示されます。権限をすでに構成している場合は、このプロンプトを無視してください。
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• IAMロールは、スタンドアロンデプロイと高可用性デプロイの両方で必須です。

IAM役割を作成する

この手順では、AWSバックエンド自動スケーリング機能の IAMロールを作成する方法について説明します。

注

同じ手順に従って、他の機能に対応する任意の IAMロールを作成できます。

1. EC2用 AWSマネジメントコンソールにログインします。

2. EC2インスタンスページに移動し、ADCインスタンスを選択します。

3. [アクション] > [セキュリティ] > [IAMロールの変更]に移動します。
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4. IAMロールの変更ページでは、既存の IAMロールを選択するか、IAMロールを作成できます。

5. IAMロールを作成するには、次の手順に従います。

a)「IAMロールの変更」ページで、「新しい IAMロールを作成」をクリックします。

b)「ロール」ページで、「ロールを作成」をクリックします。

c) [信頼できるエンティティタイプ]で [ AWS service ]を選択し、[一般的な使用例]で [ EC2 ]を選択
し、[次へ]をクリックします。

d)「権限の追加」ページで、「ポリシーの作成」をクリックします。
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e) JSONタブをクリックして JSONエディターを開きます。

f) JSONエディターで、すべてを削除し、使用したい機能の IAM権限を貼り付けます。

たとえば、AWSバックエンド自動スケーリング機能用の次の IAMアクセス権限を貼り付けます。

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Sid": "VisualEditor0",
8 "Effect": "Allow",
9 "Action": [

10 "ec2:DescribeInstances",
11 "autoscaling:*",
12 "sns:CreateTopic",
13 "sns:DeleteTopic",
14 "sns:ListTopics",
15 "sns:Subscribe",
16 "sqs:CreateQueue",
17 "sqs:ListQueues",
18 "sqs:DeleteMessage",
19 "sqs:GetQueueAttributes",
20 "sqs:SetQueueAttributes",
21 "iam:SimulatePrincipalPolicy",
22 "iam:GetRole"
23 ],
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24 "Resource": "*"
25 }
26
27 ]
28 }

指定する「バージョン」キーと値のペアが、AWSによって自動的に生成されるものと同じであることを
確認してください。

g) [次へ:確認]をクリックします。

h) [ポリシーの確認]タブで、ポリシーに有効な名前を付けて、[ポリシーの作成]をクリックします。

i) IDアクセス管理ページで、作成したポリシー名をクリックします。ポリシーを展開して JSON全体を
確認し、[次へ]をクリックします。
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j)「名前、レビュー、作成」ページで、ロールに有効な名前を付けます。

k)「ロールを作成」をクリックします。
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6. 手順 1、2、3を繰り返します。[更新]ボタンを選択し、ドロップダウンメニューを選択すると、作成したロー
ルが表示されます。

7.「IAMロールを更新」をクリックします。
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IAMポリシーシミュレーターで IAMポリシーをテストする

IAMポリシーシミュレーターは、IAMアクセスコントロールポリシーを実稼働環境に導入する前にその効果をテスト
できるツールです。権限の確認とトラブルシューティングが簡単になります。

1. IAMページで、テストする IAMロールを選択し、「Simulate」をクリックします。次の例では、「ADC_IAMRole」
が IAMロールです。

2. IAMポリシーシミュレーターコンソールで、「モード」として「既存のポリシー」を選択します。

3. [ユーザー、グループ、ロール]タブで、ドロップダウンメニューから [ロール]を選択し、既存のロールを選
択します。

4. 既存のロールを選択したら、その下にある既存のポリシーを選択します。
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5. ポリシーを選択すると、画面の左側に正確な JSONが表示されます。[アクションの選択]ドロップダウンメニ
ューで目的のアクションを選択します。

6. [シミュレーションを実行]をクリックします。
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詳細については、AWS IAMドキュメントを参照してください。

その他の参考資料

IAMロールを使用して Amazon EC2インスタンスで実行されているアプリケーションにアクセス権限を付与する

AWS上のNetScaler VPXインスタンスの仕組み

October 17, 2024

NetScaler VPXインスタンスは AWSマーケットプレイスで AMIとして入手でき、AWS VPC内で EC2インスタン
スとして起動することもできます。NetScaler VPX AMIインスタンスには、少なくとも 2つの仮想 CPUと 2 GBの
メモリが必要です。また、AWS VPC内で起動される EC2インスタンスは、複数のインターフェイス、インターフェ
イスごとに複数の IPアドレス、VPX構成に必要なパブリックおよびプライベート IPアドレスも提供できます。各
VPXインスタンスには、少なくとも 3つの IPサブネットが必要です。

• 管理サブネット
• クライアント側サブネット（VIP）
• バックエンド向けサブネット (SNIP、MIPなど)

AWSでの標準の VPXインスタンスのインストールには、3つのネットワークインターフェイスをお勧めします。

現在、AWSでは、AWS VPC内で実行しているインスタンスでのみ、マルチ IP機能を使用できます。VPC内の VPX
インスタンスを使用して、EC2インスタンスで実行しているサーバーの負荷を分散できます。Amazon VPCを使用
すれば、独自の IPアドレス範囲、サブネット、ルートテーブル、ネットワークゲートウェイなどを含めて、仮想ネッ
トワーク環境を作成および管理できます。
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注

デフォルトでは、各 AWS アカウントの AWS リージョンごとに最大 5 つの VPC インスタンスを作成
できます。Amazon のリクエストフォームを送信することで、より高い VPC 制限をリクエストhttp:
//aws.amazon.com/contact‑us/vpc‑requestできます。

図 1. AWSアーキテクチャ上の NetScaler VPXインスタンスのサンプル展開

図 1は、AWS VPCのシンプルなトポロジを示しています。NetScaler VPXの展開。AWS VPCは、以下の要素で構
成されています。

1. VPCからの送受信トラフィックをルーティングするための単一のインターネットゲートウェイ。
2. インターネットゲートウェイとインターネット間のネットワーク接続。
3. 3つのサブネット（管理、クライアント、サーバー用に 1つずつ）。
4. インターネットゲートウェイと 2つのサブネット（管理用とクライアント用）間のネットワーク接続。
5. VPC内にデプロイされたスタンドアロンのNetScaler VPXインスタンス。VPXインスタンスには、各サブネ
ットに 1つずつ接続された ENIが 3つあります。
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NetScaler VPXスタンドアロンインスタンスを AWSにデプロイする

October 17, 2024

NetScaler VPXスタンドアロンインスタンスは、次のオプションを使用して AWSにデプロイできます。

• AWSウェブコンソール
• Citrixが作成した CloudFormationテンプレート
• AWS CLI

このトピックでは、NetScaler VPXインスタンスを AWSにデプロイする手順について説明します。

展開を開始する前に、以下のトピックをお読みください。

• 前提条件
• 制限事項と使用上のガイドライン

AWSウェブコンソールを使用してNetScaler VPXインスタンスを AWSにデプロイします

AWSWebコンソールを使用して、AWSで NetScaler VPXインスタンスを展開できます。展開のプロセスには、次
の手順が含まれます。

1. キーペアの作成
2. 仮想プライベートクラウド（VPC）の作成
3. サブネットをさらに追加する
4. セキュリティグループとセキュリティルールの作成
5. ルートテーブルの追加
6. インターネットゲートウェイを作成する
7. NetScaler VPXインスタンスを作成する
8. ネットワークインターフェースをさらに作成してアタッチする
9. エラスティック IPの管理 NICへのアタッチ

10. VPXインスタンスに接続する

ステップ 1: キーペアを作成します。

Amazon EC2は、キーペアを使用してログオン情報を暗号化および復号します。インスタンスにログオンするには、
キーペアを作成し、インスタンスを起動するときにキーペアの名前を指定し、インスタンスに接続するときにプライ
ベートキーを指定する必要があります。

AWS Launch Instanceウィザードを使用してインスタンスを確認し、起動すると、既存のキーペアを使用するか、
新しいキーペアを作成するように求められます。キーペアの作成方法の詳細については、「Amazon EC2キーペア」
を参照してください。

ステップ 2: VPCを作成します。
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NetScaler VPCインスタンスは AWS VPC内で展開されます。VPCでは、AWSアカウント専用の仮想ネットワー
クを定義できます。AWS VPCの詳細については、「Amazon VPCの使用開始」を参照してください。

NetScaler VPXインスタンスに対する VPCの作成中は、次の点に留意してください。

• AWSアベイラビリティーゾーンに AWS VPCを作成するには、単一のパブリックサブネットのみのオプショ
ンで VPCを使用します。

• Citrixでは、以下のタイプのサブネットを少なくとも 3つ作成することをお勧めします。

– 管理トラフィック用の 1つのサブネット。このサブネットに管理 IP (NSIP)を配置します。デフォルト
では、エラスティックネットワークインターフェース (ENI) eth0が管理 IPに使用されます。

– クライアントアクセス（ユーザーから NetScaler ADC VPX）トラフィック用の 1つ以上のサブネット。
クライアントが NetScaler ADC負荷分散仮想サーバーに割り当てられた 1つ以上の仮想 IP（VIP）ア
ドレスに接続します。

– サーバーアクセス（VPXからサーバーへ）トラフィック用の 1つ以上のサブネット。サーバーはこのサ
ブネットを介して VPX所有のサブネット IP（SNIP）アドレスに接続します。NetScaler負荷分散と仮
想サーバー、仮想 IPアドレス（VIP）、サブネット IPアドレス（SNIP）の詳細については、以下を参照
してください。

– すべてのサブネットは、同じアベイラビリティーゾーンに存在する必要があります。

ステップ 3: サブネットを追加します。

VPCウィザードを使った場合、作成されたサブネットは 1つのみです。要件に応じて、さらにサブネットを作成する
こともできます。サブネットをさらに作成する方法について詳しくは、「VPCへのサブネットの追加」を参照してく
ださい。

ステップ 4: セキュリティグループとセキュリティルールを作成します。

受信トラフィックと送信トラフィックを制御するには、セキュリティグループを作成し、そのグループに規則を追加
します。グループを作成してルールを追加する方法の詳細については、「VPCのセキュリティグループ」を参照して
ください。

NetScaler VPXインスタンスの場合、EC2ウィザードはデフォルトのセキュリティグループを提供します。このセ
キュリティグループは、AWSマーケットプレイスによって生成され、Citrixが推奨する設定に基づいています。ただ
し、要件に応じてさらにセキュリティグループを作成できます。

注

ポート 22、80、443をセキュリティグループでそれぞれ SSH、HTTP、HTTPSアクセス用に開きます。

ステップ 5: ルートテーブルを追加します。

ルートテーブルには、ネットワークトラフィックの経路を判断する際に使用される、ルートと呼ばれる一連のルール
が含まれます。VPCの各サブネットはルートテーブルに関連付ける必要があります。ルートテーブルの作成方法につ
いて詳しくは、「ルートテーブル」を参照してください。

ステップ 6：インターネット Gatewayを作成します。
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インターネットゲートウェイには 2つの目的があります。1つは、インターネットでルーティング可能なトラフィッ
クのターゲットを VPCルートテーブルに提供すること、もう 1つはパブリック IPv4アドレスが割り当てられたイン
スタンスに対してネットワークアドレス変換 (NAT)を実行することです。

インターネットトラフィックに対して、インターネットゲートウェイを作成します。インターネットゲートウェイの
作成方法の詳細については、「インターネットゲートウェイをアタッチする」を参照してください。

ステップ 7：AWS EC2サービスを使用してNetScaler ADC VPXインスタンスを作成します。

AWS EC2サービスを使って NetScaler VPXインスタンスを作成するには、次の手順に従います。

1. AWSダッシュボードから、[コンピューティング] > [EC2] > [インスタンスの起動] > [AWSマーケットプレ
イス]に移動します。

Launch Instanceをクリックする前に、Launch Instanceの下に表示される注記を確認して、リージョ
ンが正しいことを確認してください。

2.［Search AWS Marketplace］バーで、「NetScaler VPX」と入力して検索します。

3. 展開するバージョンを選択し、[Select]をクリックします。NetScaler VPXバージョンでは、次のオプショ
ンがあります。

• ライセンスバージョン
• NetScaler VPX Express アプライアンス（これは無料の仮想アプライアンスで、NetScaler 12.0
56.20から入手できます。）

• 自分のデバイスを持参

Launch Instanceウィザードが起動します。ウィザードに従って、インスタンスを作成します。このウィザードで
は、次のことを求められます。

• インスタンスの種類の選択
• インスタンスの構成
• ストレージの追加
• タグの追加
• セキュリティグループの構成
• レビュー
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ステップ 8: ネットワークインターフェースをさらに作成してアタッチします。

VIPと SNIP用に 2つのネットワークインターフェイスを作成します。ネットワークインターフェイスの作成方法の
詳細については、「ネットワークインターフェイスの作成」を参照してください。

ネットワークインターフェイスを作成したら、VPXインスタンスにアタッチする必要があります。インターフェイス
を接続する前に、VPXインスタンスをシャットダウンし、インターフェイスを接続し、インスタンスの電源をオンに
します。ネットワークインターフェイスの接続方法の詳細については、「インスタンスの起動時にネットワークインタ
ーフェイスをアタッチする」セクションを参照してください。

ステップ 9: Elastic IPを割り当てて関連付けます。

EC2インスタンスにパブリック IPアドレスを割り当てた場合、そのアドレスはインスタンスが停止されるまで割り
当てられたままになります。その後、アドレスはプールに解放されます。インスタンスを再起動すると、新しいパブ
リック IPアドレスが割り当てられます。

対照的に、Elastic IP (EIP)アドレスは、インスタンスとの関連付けが解除されるまで割り当てられたままになりま
す。

管理 NICのエラスティック IPを割り当てて、関連付けます。Elastic IPアドレスを割り当てて関連付ける方法の詳
細については、以下のトピックを参照してください。

• Elastic IPアドレスの割り当て
• Elastic IPアドレスを実行中のインスタンスに関連付ける

これらのステップで、AWSに NetScaler VPXインスタンスを作成する手順が完了します。インスタンスの準備が完
了するまで数分かかる場合があります。インスタンスがステータスチェックに合格したことを確認します。この情報
は、「インスタンス」ページの「ステータスチェック」列で確認できます。

ステップ 10: VPXインスタンスに接続します。

VPXインスタンスを作成したら、GUIと SSHクライアントを使用してインスタンスを接続します。

• GUI

NetScaler VPXインスタンスにアクセスするためのデフォルト管理者の資格情報は以下のとおりです。

ユーザー名: nsroot

パスワード:ns rootアカウントのデフォルトパスワードは、NetScaler VPXインスタンスの AWSインスタンス ID
に設定されます。最初のログオン時に、セキュリティ上の理由からパスワードを変更するように求められます。パス
ワードを変更した後、構成を保存する必要があります。構成が保存されずにインスタンスが再起動する場合は、デフ
ォルトのパスワードでログオンする必要があります。プロンプトでパスワードを再度変更します。

• SSHクライアント
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AWSマネジメントコンソールから、NetScaler VPXインスタンスを選択して [接続]をクリックします。「インス
タンスへの接続」ページの指示に従ってください。

AWS Webコンソールを使用して AWSに NetScaler VPXスタンドアロンインスタンスを展開する方法の詳細につ
いては、「シナリオ: スタンドアロンインスタンス」を参照してください。

Citrixの CloudFormationテンプレートを使用してNetScaler VPXインスタンスを構成する

Citrixが提供する CloudFormationテンプレートを使用して、VPXインスタンスの起動を自動化できます。このテ
ンプレートには、単一の NetScaler VPXインスタンスを起動したり、NetScaler VPXインスタンスのペアを使用し
て高可用性環境を作成したりする機能があります。

テンプレートは AWS Marketplaceまたは GitHubから起動できます。

CloudFormationテンプレートには既存の VPC環境が必要で、3つのエラスティックネットワークインターフェー
ス（ENI）を備えた VPXインスタンスを起動します。CloudFormationテンプレートを開始する前に、以下の要件
を満たしていることを確認してください。

• AWS仮想プライベートクラウド（VPC）
• VPC内の 3つのサブネット (1つは管理用、1つはクライアントトラフィック用、もう 1つはバックエンドサ
ーバー用)

• インスタンスへの SSHアクセスを有効にする EC2キーペア
• UDP 3003、TCP 3009—3010、HTTP、SSHポートが開いているセキュリティグループ

前提条件を満たす方法の詳細については、「AWSウェブコンソールを使用して AWSに NetScaler ADC VPXインス
タンスをデプロイする」セクションまたは AWSのドキュメントを参照してください。

このビデオでは、AWSMarketplaceで利用可能な Citrix CloudFormationテンプレートを使用して、NetScaler
VPXスタンドアロンインスタンスを構成して起動する方法について説明します。

https://github.com/citrix/citrix‑adc‑aws‑cloudformation/tree/master/templates/standalone/

IAMロールはスタンドアロンデプロイでは必須ではありません。ただし、Citrixでは、将来の必要に備えて、必要な
権限を持つ IAMロールを作成してインスタンスにアタッチすることを推奨しています。IAMロールにより、スタンド
アロンインスタンスは、必要に応じて SR‑IOVを使用して高可用性ノードに簡単に変換されます。

必要な権限の詳細については、「SR‑IOVネットワークインターフェイスを使用するための NetScaler VPXインスタ
ンスの構成」を参照してください。

注

AWSウェブコンソールを使用して AWSにNetScaler VPXインスタンスをデプロイすると、CloudWatchサ
ービスはデフォルトで有効になります。Citrix CloudFormationテンプレートを使用して NetScaler VPXイ
ンスタンスを展開する場合、デフォルトのオプションは「はい」です。CloudWatchサービスを無効にする場
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合は、「いいえ」を選択します。詳細については、「Amazon CloudWatchを使用してインスタンスを監視す
る」を参照してください。

AWS CLIを使用してNetScaler ADC VPXインスタンスを構成する

AWS CLIを使用してインスタンスを起動できます。詳細については、AWSコマンドラインインターフェイスのドキ
ュメントを参照してください。

シナリオ:スタンドアロンインスタンス

October 17, 2024

このシナリオでは、AWS GUIを使用して NetScaler VPXスタンドアロン EC2インスタンスを AWSにデプロイす
る方法を示しています。3つのNICを持つスタンドアロン VPXインスタンスを作成します。インスタンスは、負荷分
散仮想サーバーとして構成されており、バックエンドサーバー（サーバーファーム）と通信します。この設定では、
インスタンスとバックエンドサーバー間、およびパブリックインターネット上のインスタンスと外部ホスト間の必要
な通信ルートを設定します。

VPXインスタンスを展開する手順の詳細については、「AWSに NetScaler VPXスタンドアロンインスタンスを展開
する」を参照してください。

3つの NICを作成します。各 NICは、IPアドレスのペア（パブリックとプライベート）を使用して構成できます。
NICは、次の目的に役立ちます。
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NIC 目的 関連付けられている

eth0 NSIP（管理トラフィックを処理す
る）

パブリック IPアドレスとプライベー
ト IPアドレス

eth1 クライアント側のトラフィック
（VIP）をサービスする

パブリック IPアドレスとプライベー
ト IPアドレス

eth2 バックエンド・サーバ（SNIP）との
通信

パブリック IPアドレス (プライベー
ト IPアドレスは必須ではありませ
ん)

ステップ 1: VPCを作成します。

1. AWSウェブコンソールにログオンし、[ネットワークとコンテンツ配信] > [VPC]に移動します。[VPCウィザ
ードの開始]をクリックします。

2. 単一のパブリックサブネットを持つ VPCを選択し、[Select]をクリックします。

3. このシナリオでは、IP CIDRブロックを 10.0.0.0/16に設定します。

4. VPCの名前を指定します。

5. パブリックサブネットを 10.0.0.0/24に設定します。（これは管理ネットワークです）。

6. アベイラビリティゾーンを選択してください。

7. サブネットの名前を付けます。

8. [VPCの作成]をクリックします。

ステップ 2: 追加のサブネットを作成します。

1. https://console.aws.amazon.com/vpc/で Amazon VPCコンソールを開きます。

2. ナビゲーションペインで、次の詳細を入力した後、[Subnets]、[Create Subnet]の順に選択します。

• 名前タグ:サブネットの名前を指定します。
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• VPC:サブネットを作成する VPCを選択します。
• アベイラビリティーゾーン:ステップ 1で VPCを作成したアベイラビリティーゾーンを選択します。
• IPv4 CIDRブロック:サブネットの IPv4 CIDRブロックを指定します。このシナリオでは、10.0.1.0/24
を選択します。

3. この手順を繰り返して、バックエンドサーバー用のサブネットをもう 1つ作成します。

ステップ 3: ルートテーブルを作成します。

1. https://console.aws.amazon.com/vpc/で Amazon VPCコンソールを開きます。

2. ナビゲーションペインで、「ルートテーブル」>「ルートテーブル **を作成」を選択します。**

3. [Create Route Table]ウィンドウで、名前を追加し、ステップ 1で作成した VPCを選択します。
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4.［Yes, Create］をクリックします。

ルートテーブルは、この VPC用に作成したすべてのサブネットに割り当てられます。これにより、あるサブ
ネット内のインスタンスからのトラフィックのルーティングが別のサブネットのインスタンスに到達できるよ
うになります。

5. サブネットの関連付けをクリックし、次に編集をクリックします。

6. 管理サブネットとクライアントサブネットをクリックし、[Save]をクリックします。これにより、インターネ
ットトラフィック専用のルートテーブルが作成されます。

7. [ルート] > [編集] > [別のルートを追加]をクリックします。

8. [Destination]フィールドに 0.0.0.0/0を追加し、[Target]フィールドをクリックして [igw] (<xxxx> VPC
ウィザードによって自動的に作成されたインターネットゲートウェイ)を選択します。

9.［保存］をクリックします。
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10. サーバー側のトラフィックのルートテーブルを作成する手順に従います。

ステップ 4: NetScaler VPXインスタンスを作成します。

1. AWSマネジメントコンソールにログオンし、[Compute]の下の [EC2]をクリックします。

2. [AWSマーケットプレイス]をクリックします。AWSMarketplace検索バーに「NetScaler VPX」と入力し、
Enterキーを押します。使用可能な NetScaler VPXエディションが表示されます。

3.「選択」をクリックして、目的のNetScaler VPXエディションを選択します。EC2インスタンスウィザードが
起動します。

4. [インスタンスタイプの選択]ページで、[m4]を選択します。Xlarge (推奨)をクリックし、[次へ:インスタ
ンスの詳細を設定]をクリックします。

5.「インスタンスの詳細の構成」ページで、以下を選択し、「次へ: ストレージの追加」をクリックします。

• インスタンス数:1
• ネットワーク:ステップ 1で作成した VPC
• サブネット:管理サブネット
• パブリック IPの自動割り当て:有効
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6. [ストレージの追加]ページで、デフォルトのオプションを選択し、[次へ: タグの追加]をクリックします。

7.「タグの追加」ページでインスタンスの名前を追加し、「次へ: セキュリティグループの構成」をクリックしま
す。

8. [セキュリティグループの設定]ページで、デフォルトのオプション（AWS Marketplaceによって生成され、
Citrix Systemsの推奨設定に基づいています）を選択し、[レビューして起動]をクリックします >起動しま
す。

9. 既存のキーペアを選択するか、新しいキーペアを作成して新しいキーペアを選択するように求められます。
[Select a key pair]ドロップダウンリストから、前提条件として作成したキーペアを選択します（「前提条件」
セクションを参照）。

10. キーペアを確認するにはチェックボックスをオンにして、[インスタンスの起動]をクリックします。
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[Launch Instance Wizard]に [Launch Status]が表示され、インスタンスが完全に起動されるとインスタンスの
リストに表示されます。

インスタンスを確認するには、AWSコンソールに移動し、EC2 >実行中のインスタンスをクリックします。インス
タンスを選択し、名前を追加します。インスタンスの状態が実行中で、ステータスチェックが完了していることを確
認します。

ステップ 5：より多くのネットワークインターフェイスを作成し、アタッチします。

VPCを作成したとき、それに関連付けられたネットワークインターフェイスは 1つだけです。ここで、VIPと SNIP
用に、VPCにさらに 2つのネットワークインターフェイスを追加します。

1. https://console.aws.amazon.com/ec2/で Amazon EC2コンソールを開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス]を選択します。

3.「ネットワークインタフェースの作成」を選択します。

4. 説明には、わかりやすい名前を入力します。

5. サブネットには、以前に VIP用に作成したサブネットを選択します。

6. プライベート IPについては、デフォルトオプションのままにします。

7. セキュリティグループの場合は、グループを選択します。

8.［Yes, Create］をクリックします。
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9. ネットワークインターフェースが作成されたら、インターフェースに名前を追加します。

10. この手順を繰り返して、サーバー側のトラフィック用のネットワークインターフェイスを作成します。

ネットワークインターフェイスをアタッチします。

1. ナビゲーションペインで、[ネットワークインターフェイス]を選択します。

2. ネットワークインターフェースを選択し、アタッチをクリックします。

3. [ネットワークインターフェイスの接続]ダイアログボックスでインスタンスを選択し、[接続]をクリックし
ます。

ステップ 6: エラスティック IPを NSIPに接続します。

1. AWSマネジメントコンソールから、[ネットワークとセキュリティ] > [Elastic IP]に移動します。

2. アタッチする無料の EIPがないか確認してください。存在しない場合は、[新しいアドレスの割り当て]をクリ
ックします。

3. 新しく割り当てられた IPアドレスを選択し、[アクション] > [アドレスの関連付け]を選択します。
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4. [ネットワークインターフェイス]オプションボタンをクリックします。

5. [Network Interface]ドロップダウンリストから、管理 NICを選択します。

6. [プライベート IP]ドロップダウンメニューから、AWSによって生成された IPアドレスを選択します。

7. [再関連付け]チェックボックスをオンにします。

8. [関連付け]をクリックします。

VPXインスタンスにアクセスします。

スタンドアロンの NetScaler VPXインスタンスを 3つの NICで構成したら、VPXインスタンスにログオンして
NetScaler側の構成を完了します。次のオプションを使用します。

• GUI:ブラウザに管理NICのパブリック IPを入力します。ユーザー名として nsrootを使用し、パスワード
としてインスタンス ID（i‑0c1ffe1d987817522）を使用してログオンします。

注

最初のログオン時に、セキュリティ上の理由からパスワードを変更するように求められます。パスワードを変
更した後、構成を保存する必要があります。構成が保存されずにインスタンスが再起動する場合は、デフォルト
のパスワードでログオンする必要があります。プロンプトでパスワードを再度変更し、構成を保存します。

• SSH：SSHクライアントを開き、次のように入力します。

ssh -i \\&#060;location of your private key\\&#062; ns root@\\&#060;
public DNS of the instance\\&#062;

パブリック DNSを見つけるには、インスタンスをクリックし、[接続]をクリックします。

関連情報:

• Citrix ADCが所有する IPアドレス（NSIP、VIP、および SNIP）を構成するには、Citrix ADC所有の IPア
ドレスの構成を参照してください。

• NetScaler VPXアプライアンスの BYOLバージョンを構成しました。詳細については、VPXライセンスガイ
ド（http://support.citrix.com/article/CTX122426）
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NetScaler VPXライセンスをダウンロードする

October 17, 2024

AWSマーケットプレイスから NetScaler ADC VPX‑カスタマーライセンスインスタンスを起動した後、ライセンス
が必要です。VPXライセンスの詳細については、ライセンスの概要を参照してください。

次の操作を実行する必要があります：

1. Citrix Webサイト内のライセンスポータルを使用して、有効なライセンスを生成します。
2. ライセンスをインスタンスにアップロードします。

有料マーケットプレイスインスタンスの場合は、ライセンスをインストールする必要はありません。正しい機能セッ
トとパフォーマンスが自動的にアクティブ化されます。

モデル番号が VPX5000より大きい NetScaler VPXインスタンスを使う場合は、ネットワークのスループットはイ
ンスタンスのライセンスに規定されているのと同じではないことがあります。ただし、SSLスループットや 1秒あた
りの SSLトランザクションといった他の機能は改善されている場合があります。

c4.8xlargeインスタンスタイプでは 5 Gbpsのネットワーク帯域幅が観測されます。

AWSサブスクリプションを BYOLに移行する方法

このセクションでは、AWSサブスクリプションから独自のライセンス (BYOL)に移行する手順、およびその逆につい
て説明します。

AWSサブスクリプションを BYOLに移行するには、次の手順を実行します。

注

ステップ 2とステップ 3は NetScaler VPXインスタンスで実行され、その他のすべての手順は AWSポータ
ルで実行されます。

1. NetScaler VPX‑同じセキュリティグループ、IAMロール、サブネットを持つ古い EC2インスタンスと同じア
ベイラビリティーゾーンで、カスタマーライセンスを使用して BYOL EC2インスタンスを作成します。新し
い EC2インスタンスには ENIインターフェイスが 1つだけ必要です。

2. NetScaler GUIを使用して古い EC2インスタンスのデータをバックアップするには、次の手順に従います。

a) [システム] > [バックアップと復元]に移動します。

b) [ようこそ]ページで、[バックアップ/インポート]をクリックしてプロセスを開始します。
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c) [バックアップ/インポート]ページで、次の詳細を入力します。

• Name：バックアップファイルの名前。
• Level：バックアップレベルを「フル」として選択します。
• [コメント]：バックアップの簡単な説明を入力します。
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d) [バックアップ]をクリックします。バックアップが完了したら、ファイルを選択してローカルマシンに
ダウンロードできます。

3. NetScaler GUIを使用して新しい EC2インスタンスにデータを復元するには、次の手順に従います。

a) [システム] > [バックアップと復元]に移動します。

b) [バックアップ/インポート]をクリックして、プロセスを開始します。

c) [インポート]オプションを選択し、バックアップファイルをアップロードします。

d) ファイルを選択します。

e) [アクションの選択]ドロップダウンメニューから、[復元]を選択します。
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f) [復元]ページで、ファイルの詳細を確認し、[復元]をクリックします。

g) 復元後、EC2インスタンスを再起動します。
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4. 古い EC2インスタンスから新しい EC2インスタンスに、すべてのインターフェイス（NSIPアドレスがバイ
ンドされている管理インターフェイスを除く）を移動します。ネットワークインターフェイスを別の EC2イ
ンスタンスに移動するには、次の手順を実行します。

a) AWSポータルで、古い EC2インスタンスと新しい EC2インスタンスの両方を停止します。

b) [ネットワークインターフェイス]に移動し、古い EC2インスタンスにアタッチされたネットワークイ
ンターフェイスを選択します。

c) [アクション] > [デタッチ]をクリックして EC2インスタンスをデタッチします。

d) [アクション] > [Attach]の順にクリックして、ネットワークインターフェイスを新しい EC2インスタ
ンスにアタッチします。ネットワークインターフェイスをアタッチする必要がある EC2インスタンス名
を入力します。

e) 接続されている他のすべてのインターフェイスについて、ステップ 1からステップ 4を実行します。シ
ーケンスに従い、インターフェイスの順序を維持するようにしてください。つまり、まずインターフェ
イス 2をデタッチして接続し、次にインターフェイス 3をデタッチして接続します。

5. 古い EC2インスタンスから管理インターフェイスをデタッチすることはできません。したがって、古い EC2
インスタンスの管理インターフェイス（プライマリネットワークインターフェイス）上のすべてのセカンダリ
IPアドレス（存在する場合）を新しい EC2インスタンスに移動します。IPアドレスをあるインターフェイス
から別のインターフェイスに移動するには、次の手順を実行します。

a) AWSポータルで、古い EC2インスタンスと新しい EC2インスタンスの両方が Stop状態であること
を確認します。
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b) [ネットワークインターフェイス]に移動し、古い EC2インスタンスにアタッチされた管理ネットワー
クインターフェイスを選択します。

c) [アクション] > [IPアドレスの管理]の順にクリックし、割り当てられているすべてのセカンダリ IPア
ドレス（存在する場合）を書き留めます。

d) 新しい EC2インスタンスの管理ネットワークインターフェイスまたはプライマリインターフェイスに
移動します。

e) [アクション] > [IPアドレスの管理]の順にクリックします。

f) [ IPv4アドレス]で、[新しい IPアドレスを割り当て]をクリックします。

g) ステップ 3で説明する IPアドレスを入力します。

h) [セカンダリプライベート IPアドレスの再割り当てを許可する]チェックボックスをオンにします。

i)［保存］をクリックします。

6. 新しい EC2インスタンスを起動し、設定を確認します。すべての設定が移動されたら、要件に従って古い EC2
インスタンスを削除または保持できます。

7. 古い EC2インスタンスの NSIPアドレスに EIPアドレスがアタッチされている場合は、古いインスタンスの
NSIPアドレスを新しいインスタンスの NSIPアドレスに移動します。

8. 古いインスタンスに戻す場合は、古いインスタンスと新しいインスタンスの逆の方法で同じ手順を実行します。

9. サブスクリプションインスタンスから BYOLインスタンスに移行した後、ライセンスが必要です。ライセンス
をインストールするには、次の手順に従います。

• Citrix Webサイトのライセンスポータルを使用して、有効なライセンスを生成します。
• ライセンスをインスタンスにアップロードします。
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注

BYOLインスタンスをサブスクリプションインスタンス (有料マーケットプレイスインスタンス)に移動する場
合、ライセンスをインストールする必要はありません。正しい機能セットとパフォーマンスが自動的にアクテ
ィブ化されます。

制限事項

管理インターフェイスを新しい EC2インスタンスに移動することはできません。したがって、管理インターフェイス
を手動で構成することをお勧めします。詳細については、前の手順の手順 5を参照してください。新しい EC2インス
タンスは、古い EC2インスタンスの正確なレプリカで作成されますが、新しい IPアドレスは NSIPアドレスだけで
す。

異なる可用性ゾーンでの負荷分散サーバー

October 17, 2024

VPXインスタンスを使用して、同じアベイラビリティーゾーンまたは以下の場所で稼働しているサーバーの負荷分散
を行うことができます。

• 同じ AWS VPC内の異なるアベイラビリティーゾーン (AZ)
• 別の AWSリージョン
• VPC内の AWS EC2

VPXインスタンスが AWS VPC外で稼働するサーバーの負荷を分散できるようにするには、VPXインスタンスが存
在する場合は、次のように、EIPを使用してインターネットゲートウェイ経由でトラフィックをルーティングするよ
うにインスタンスを構成します。

1. NetScaler CLIまたは GUIを使用して、NetScaler VPXインスタンスで SNIPを構成します。
2. サーバー側のトラフィック用にパブリックサブネットを作成することで、トラフィックが AZからルーティン
グされるようにします。

3. AWS GUIコンソールを使用して、インターネット Gatewayルートをルーティングテーブルに追加します。
4. 更新したルーティングテーブルをサーバー側のサブネットに関連付けます。
5. NetScaler SNIPアドレスにマップされているサーバー側のプライベート IPアドレスに EIPを関連付けます。

AWSでの高可用性の機能

October 17, 2024
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AWS上の 2つの NetScaler ADC VPXインスタンスを高可用性（HA）アクティブ/パッシブペアとして構成できま
す。1つのインスタンスをプライマリノードとして構成し、もう 1つをセカンダリノードとして設定すると、プライ
マリノードは接続を受け入れ、サーバーを管理します。セカンダリノードはプライマリを監視します。何らかの理由
で 1次ノードが接続を受け入れることができない場合は、2次ノードが引き継ぎます。

AWSでは、VPXインスタンスで次のデプロイタイプがサポートされています。

• 同一ゾーン内での高可用性
• 異なるゾーン間の高可用性

注

高可用性を機能させるには、両方のNetScaler ADC VPXインスタンスに IAMロールがアタッチされ、Elastic
IP（EIP）アドレスが NSIPに割り当てられていることを確認してください。NSIPが NATインスタンスを介
してインターネットにアクセスできる場合は、NSIPに EIPを割り当てる必要はありません。

同じゾーン内の高可用性

同じゾーン内の高可用性展開では、両方の VPXインスタンスのネットワーク構成が類似している必要があります。

次の 2つのルールに従います。

ルール 1. 1つの VPXインスタンスの NICは、他の VPXの対応する NICと同じサブネットにある必要があります。
どちらのインスタンスにも次のものが必要です。

• 同じサブネット (管理サブネットと呼ばれる)上の管理インターフェイス
• 同じサブネット (クライアントサブネットと呼ばれる)上のクライアントインターフェイス
• 同じサブネット (サーバーサブネットと呼ばれる)上のサーバーインターフェイス

ルール 2。両方のインスタンスの管理 NIC、クライアント NIC、およびサーバ NICのシーケンスが同じである必要
があります。たとえば、次のシナリオはサポートされていません。たとえば、次のシナリオはサポートされていませ
ん。

VPXインスタンス 1

NIC 0: 管理 NIC 1: クライアント NIC 2: サーバー

VPXインスタンス 2

NIC 0: 管理

NIC 1: サーバ

NIC 2: クライアント

このシナリオでは、インスタンス 1の NIC 1はクライアントサブネットにあり、インスタンス 2の NIC 1はサーバ
ーサブネットにあります。HAが機能するには、両方のインスタンスの NIC 1がクライアントサブネットまたはサー
バーサブネット内にある必要があります。
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13.0 41.xxから、フェールオーバー後にプライマリHAノードのNIC（クライアント側およびサーバ側のNIC）に接
続されたセカンダリプライベート IPアドレスをセカンダリの HAノードに移行することで、高可用性を実現できま
す。この展開は、以下のように管理されます。

• 両方の VPXインスタンスは、NIC列挙に従って NICの数とサブネットマッピングが同じです。

• 各 VPX NICには、管理 IPアドレスに対応する最初の NICを除き、追加のプライベート IPアドレスが 1つあ
ります。追加のプライベート IPアドレスは、AWSウェブコンソールでプライマリプライベート IPアドレス
として表示されます。このドキュメントでは、この余分な IPアドレスをダミー IPアドレスと呼んでいます)。

• ダミー IPアドレスは、NetScalerインスタンスで VIPおよび SNIPとして構成しないでください。

• 必要に応じて、その他のセカンダリプライベート IPアドレスを作成し、VIPおよび SNIPとして設定する必
要があります。

• フェールオーバー時に、新しいプライマリノードは設定された SNIPおよび VIPを検索し、前のプライマリに
接続されている NICから新しいプライマリ上の対応する NICに移動します。

• NetScalerインスタンスでは、HAが機能するためには IAMアクセス許可が必要です。各インスタンスに追
加された IAMポリシーに次の IAM権限を追加します。

"iam:GetRole"「ec2:インスタンスの説明」 「ec2:ネットワークインターフェースの説明」 「ec2
:プライベートIPアドレスの割り当て」

注

unassignPrivateIpAddressは必要ありません。

この方法は従来の方法よりも高速です。古い方法では、HAはプライマリノードの AWS Elasticネットワークインタ
ーフェイスからセカンダリノードへの移行に依存します。

従来の方法では、次のポリシーが必要です。

"iam:GetRole" 「ec2:インスタンスの説明」 「ec2:アドレスの説明」 "ec2:アソシエイトアドレス
" 「ec2:アドレスの関連付けを解除」

詳細については、「AWSに高可用性ペアをデプロイする」を参照してください。

異なるゾーン間の高可用性

独立ネットワーク構成（INC）モードでは、2つの異なるサブネットまたは 2つの異なる AWSアベイラビリティーゾ
ーンに 2つの NetScaler ADC VPXインスタンスを高可用性アクティブ/パッシブのペアとして構成できます。フェ
イルオーバー時に、プライマリインスタンスの VIPの EIP (Elastic IP)がセカンダリに移行し、セカンダリが新しい
プライマリとして引き継がれます。フェイルオーバープロセスでは、AWS APIは以下を実行します。

• IPSetsが接続されている仮想サーバーをチェックします。
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• 仮想サーバーがリッスンしている 2つの IPアドレスから、パブリック IPが関連付けられている IPアドレス
を検索します。1つは仮想サーバに直接接続され、もう 1つは IPセットを介して接続されます。

• パブリック IP (EIP)を、新しいプライマリ VIPに属するプライベート IPに再関連付けします。

異なるゾーン間の HAには、次のポリシーが必要です。

"iam:GetRole" 「ec2:インスタンスの説明」 「ec2:アドレスの説明」 "ec2:アソシエイトアドレス
" 「ec2:アドレスの関連付けを解除」

詳細については、「AWSアベイラビリティーゾーン全体の高可用性」を参照してください。

展開を開始する前に

AWSで HAのデプロイを開始する前に、次のドキュメントをお読みください。

• 前提条件
• 制限事項と使用ガイドライン
• AWSで NetScaler ADC VPXインスタンスを展開する
• 高可用性

トラブルシューティング

AWSクラウド上の NetScaler ADC VPXインスタンスの HAフェイルオーバー中の障害をトラブルシューティング
するには、/var/log/の場所に保存されているcloud-ha-daemon.logファイルを確認してください。

同じ AWS可用性ゾーンに VPX HAペアを展開する

October 17, 2024

注

NetScalerリリース 13.1ビルド 27.x以降、同じ AWSアベイラビリティーゾーン内の VPX HAペアは IPv6
アドレスをサポートします。

両方の VPXインスタンスが同じサブネット上にある同じ AWSゾーンで、AWS上の 2つの NetScaler VPXインス
タンスを HAペアとして構成できます。HAは、フェイルオーバー後に、プライマリ HAノードの NIC（クライアン
ト側およびサーバ側 NIC）に接続されているセカンダリプライベート IPアドレスをセカンダリ HAノードに移行す
ることで実現されます。セカンダリプライベート IPアドレスに関連付けられているすべての Elastic IPアドレスも
移行されます。

NetScaler VPX HAペアは、同じ AWSアベイラビリティーゾーンで IPv4アドレスと IPv6アドレスの両方をサポ
ートします。
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次の図は、セカンダリプライベート IPアドレスを移行する HAフェールオーバーのシナリオを示しています。

図 1：インライン展開図 1：プライベート IPマイグレーションを使用した、AWS上の NetScaler VPX HAペア

ドキュメントを開始する前に、次のドキュメントをお読みください。

• 前提条件
• 制限事項と使用ガイドライン
• AWSで NetScaler ADC VPXインスタンスを展開する
• 高可用性

VPX HAペアを同じゾーンにデプロイする方法

VPX HAペアを同じゾーンにデプロイする手順の概要を次に示します。

1. 手順 1：同じ VPCを使用して、それぞれ 3つの NIC（イーサネット 0、イーサネット 1、イーサネット 2）を
持つ 2つの VPXインスタンス（プライマリノードとセカンダリノード）を作成します

2. AWSセカンダリプライベート IPアドレスをプライマリノードの VIPと SNIPに割り当てます。
3. AWSセカンダリプライベート IPアドレスを使用して、プライマリノードで VIPと SNIPを設定します。
4. 両方のノードで HAを設定します。

手順 1. AWS上に 2つの VPXインスタンスを作成します。各インスタンスには 3つのNICがあります

AWSウェブコンソールを使用して、NetScaler VPXインスタンスを AWSにデプロイするに記載されている手順に
従います。
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手順 3. 手順 2：プライマリノードで、イーサネット 1 (クライアント IPまたは VIP)とイーサネット 2 (バックエン
ドサーバー IPまたは SNIP)にプライベート IPアドレスを割り当てます

AWSコンソールは、設定された NICにプライマリプライベート IPアドレスを自動的に割り当てます。VIPと SNIP
には、セカンダリプライベート IPアドレスと呼ばれる、より多くのプライベート IPアドレスを割り当てます。

プライベート IPアドレスをネットワークインターフェイスに割り当てるには、次の手順に従います。

1. https://console.aws.amazon.com/ec2/で Amazon EC2コンソールを開きます。
2. ナビゲーションペインで、[ Network Interfaces ]を選択し、インスタンスにアタッチされているネットワ
ークインターフェイスを選択します。

3. アクション > IPアドレスの管理を選択します。
4. 要件に基づいて [ IPv4アドレス]または [ IPv6アドレス]を選択します。
5. IPv4アドレスの場合:

a) [新しい IPを割り当てる]を選択します。
b) インスタンスのサブネット範囲内にある特定の IPv4アドレスを入力するか、フィールドを空白のまま
にして Amazonが IPアドレスを選択するようにします。

c)（オプション）セカンダリプライベート IPアドレスが既に別のネットワークインターフェイスに割り当
てられている場合に、そのアドレスを再割り当てできるようにするには、[Allow reassign]を選択しま
す。

6. IPv6アドレスの場合:

a) [新しい IPを割り当てる]を選択します。
b) インスタンスのサブネット範囲内にある特定の IPv6アドレスを入力するか、フィールドを空白のまま
にして Amazonが IPアドレスを選択できるようにします。

c)（オプション）プライマリまたはセカンダリプライベート IPアドレスが既に別のネットワークインタ
ーフェイスに割り当てられている場合に、そのアドレスを再割り当てできるようにするには、[Allow
reassign]を選択します。

7. はい >更新を選択します。

インスタンスの説明の下に、割り当てられたプライベート IPアドレスが表示されます。

注

IPv4 HAペア展開では、インターフェイスにセカンダリ IPv4アドレスのみを割り当て、それらを VIPアドレ
スおよび SNIPアドレスとして使用できます。ただし、IPv6 HAペア展開では、インターフェイスでプライマ
リ IPv6アドレスまたはセカンダリ IPv6アドレスを割り当て、それらを VIPアドレスおよび SNIPアドレスと
して使用できます。

手順 3. 手順 3：セカンダリプライベート IPアドレスを使用して、プライマリノードで VIPと SNIPを構成します

SSHを使用してプライマリノードにアクセスします。sshクライアントを開き、次のように入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 262

https://console.aws.amazon.com/ec2/


NetScaler VPX 14.1

1 ssh -i <location of your private key> nsroot@<public DNS of the
instance>

次に、VIPと SNIPを設定します。

VIPの場合は、次のように入力します。

1 add ns ip <IPAddress> <netmask> -type <type>

SNIPの場合は次のように入力します。

1 add ns ip <IPAddress> <netmask> -type SNIP

save configを入力して保存します。

設定された IPアドレスを表示するには、次のコマンドを入力します。

1 show ns ip

詳しくは、次のトピックを参照してください：

• 仮想 IP（VIP）アドレスの構成と管理
• NSIPアドレスの構成

ステップ 4: 両方のインスタンスでHAを設定する

プライマリノードでシェルクライアントを開き、次のコマンドを入力します。

1 add ha node <id> <private IP address of the management NIC of the
secondary node>

セカンダリノードで、次のコマンドを入力します。

1 add ha node <id> <private IP address of the management NIC of the
primary node>

save configと入力して、設定を保存します。

構成された HAノードを表示するには、show ha nodeと入力します。

フェイルオーバー時に、前のプライマリノードで VIPおよび SNIPとして構成されたセカンダリプライベート IPア
ドレスは、新しいプライマリノードに移行されます。

ノードでフェイルオーバーを強制するには、force HAfailoverと入力します。

セカンダリプライベート IP移行に基づいて、レガシーHAペアを新しいHAペアに移行
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注

ENI移行に基づいて機能する VPX HAペアをデプロイする従来の方法は廃止されました。そのため、セカンダ
リプライベート IP移行に基づく HAペア展開を使用することをお勧めします。

セカンダリプライベート IPの移行に基づいてレガシー HAペアから新しい HAペアへのシームレスな移行を可能に
するには、次の点を確認してください：

1. プライマリノードとセカンダリノードの両方に同じ数のインターフェイスが必要で、これらのインターフェイ
スは同じサブネット内にある必要があります。

2. 従来の方法でプライマリプライベート IPアドレスとして設定された VIPと SNIPは、新しい方法ではセカン
ダリプライベート IPアドレスに移行する必要があります。

3. 新しい HA展開に必要な IAM権限を、プライマリおよびセカンダリの NetScalerインスタンスに追加する必
要があります。

4. プライマリとセカンダリの NetScalerインスタンスの両方を再起動します。

詳細については、「同じゾーン内の高可用性」を参照してください。

Citrix CloudFormationテンプレートを使用して高可用性ペアをデプロイする

CloudFormationテンプレートを開始する前に、次の要件を満たしていることを確認してください。

• VPC
• VPC内の 3つのサブネット
• UDP 3003、TCP 3009—3010、HTTP、SSHポートが開いているセキュリティグループ
• キーペア
• インターネットゲートウェイを作成する
• クライアントネットワークと管理ネットワークのルートテーブルを編集して、インターネットゲートウェイを
指すようにする

注

Citrix CloudFormationテンプレートは、IAMロールを自動的に作成します。既存の IAMロールはテンプレ
ートには表示されません。

Citrix CloudFormationテンプレートを起動するには、次の手順に従います。

1. AWS認証情報を使用して AWSマーケットプレイスにログオンします。

2. 検索フィールドに「NetScaler VPX」と入力して NetScaler AMIを検索し、［Go］をクリックします。

3. 検索結果ページで、目的の NetScaler VPX製品をクリックします。

4.「価格設定」タブをクリックして、「価格情報」に移動します。

5. リージョンとフルフィルメントオプションを「NetScaler VPX‑カスタマーライセンス」として選択します。
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6. [続行]をクリックして購読します。

7. [購読]ページで詳細を確認し、[構成に進む]をクリックします。

8. CloudFormationテンプレートとして [配信方法]を選択します。

9. 必要な CloudFormationテンプレートを選択します。

10. [ **ソフトウェアのバージョンとリージョン]を選択し、[ **続行]をクリックして起動します。

11. [AWS CloudFormationが IAMリソースを作成する可能性があることを承認します]を選択します。**チ
ェックボックスをオンにし、[ **スタックを作成]をクリックします。

12.［次へ］をクリックします。
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13. [スタックの詳細を指定]ページが表示されます。次の詳細を入力します。

• スタック名を入力します。名前は 25文字以内である必要があります。
• [ネットワーク構成]で、次の操作を実行します。

– [管理サブネットワーク]、[クライアントサブネットワーク]、および [サーバーサブネットワーク]
を選択します。[VPC ID]で選択した VPC内で作成した正しいサブネットワークを選択しているこ
とを確認します。

– プライマリ管理 IP、セカンダリ管理 IP、クライアント IP、およびサーバ IPを追加します。IPア
ドレスは、それぞれのサブネットワークの同じサブネットに属している必要があります。または、
テンプレートに IPアドレスが自動的に割り当てられるようにすることもできます。

– vpcTenancyで [デフォルト]を選択します。

• NetScaler構成で、以下を実行します。
– [インスタンスタイプ]で [m5.xlarge]を選択します。
– [Key Pair]のメニューから、作成済みのキーペアを選択します。
– デフォルトでは、CloudWatchにカスタムメトリックを公開しますか? オプションははいに設
定されています。グラフをカスタマイズするには、[グラフ]オプションを使用します。
CloudWatchメトリクスの詳細については、[Amazon CloudWatchを使用してインスタンスを
監視する] (#monitor‑your‑instances‑using‑amazon‑cloudWatch)を参照してください。

• [オプション構成]で、次の操作を行います。

– デフォルトでは、管理インターフェースにパブリック IP(EIP)を割り当てる必要がありますか? オ
プションはいいえに設定されています。

– デフォルトでは、パブリック IP(EIP)をクライアントインターフェースに割り当てる必要があり
ますか? オプションはいいえに設定されています。
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14.［次へ］をクリックします。

15. [スタックオプションの設定]ページが表示されます。これはオプションのページです。
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16.［次へ］をクリックします。

17. [オプション]ページが表示されます。(これはオプションのページです)。［次へ］をクリックします。

18. [Review]ページが表示されます。しばらくして、設定を確認し、必要に応じて変更を加えます。

19. AWS CloudFormationが IAMリソースを作成する可能性があることを承認します。を選択します。チェ
ックボックスをオンにして、[スタックの作成]をクリックします。

20. CREATE‑IN‑PROGRESSが表示されます。ステータスが CREATE‑COMPLETEになるまで待ちます。ス
テータスが COMPLETEに変更されない場合は、[ Events ]タブで失敗の原因を確認し、適切な構成でイン
スタンスを再作成します。
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21. IAMリソースが作成されたら、[ EC2マネジメントコンソール] > [インスタンス]に移動します。IAMロール
で作成された 2つの VPXインスタンスがあります。プライマリノードとセカンダリノードは、それぞれ 3つ
のプライベート IPアドレスと 3つのネットワークインターフェイスを使用して作成されます。

22. ユーザー名nsrootとインスタンス IDをパスワードとしてプライマリノードにログオンします。GUIから、
[システム] > [高可用性] > [ノード]に移動します。NetScaler VPXは、CloudFormationテンプレートに
よって HAペアで既に構成されています。

23. NetScaler VPX HAペアが表示されます。

Amazon CloudWatchを使用してインスタンスをモニタリングする

Amazon CloudWatchサービスを使用して、CPUとメモリの使用率、スループットなど、一連の NetScaler VPX
メトリクスを監視できます。CloudWatchは AWSで実行されるリソースとアプリケーションをリアルタイムでモニ
タリングします。AWSマネジメントコンソールを使用して、Amazon CloudWatchダッシュボードにアクセスで
きます。詳細については、「Amazon CloudWatch」を参照してください。

注意事項

• AWSウェブコンソールを使用して AWSに NetScaler VPXインスタンスをデプロイすると、CloudWatch
サービスはデフォルトで有効になります。
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• Citrix CloudFormationテンプレートを使用して NetScaler VPXインスタンスをデプロイする場合、デフ
ォルトのオプションは「はい」です。CloudWatchサービスを無効にする場合は、「いいえ」を選択します。

• メトリクスは、CPU (管理およびパケット CPU使用率)、メモリ、およびスループット (インバウンドとアウ
トバウンド)で使用できます。

CloudWatchメトリクスの表示方法

インスタンスの CloudWatchメトリックスを表示するには、次の手順に従います。

1. AWSマネジメントコンソール > EC2 >インスタンスにログオンします。

2. インスタンスを選択します。

3. [監視]をクリックします。

4. [ CloudWatchメトリックスをすべて表示]をクリックします。

5. [すべてのメトリックス]で、インスタンス IDをクリックします。

6. 表示するメトリクスをクリックし、期間（分、時間、日、週、月）を設定します。

7. グラフ化されたメトリクスをクリックして、使用量の統計を表示します。</strong>オプションが [はい]に
設定されています。

図。CPU使用率に関するグラフ化されたメトリック
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高可用性セットアップでの SR‑IOVの設定

高可用性セットアップでの SR‑IOVインターフェイスのサポートは、NetScalerリリース 12.0 57.19以降から利用
できます。SR‑IOVを構成する方法の詳細については、「SR‑IOVネットワークインターフェイスを使用するための
NetScaler VPXインスタンスの構成」を参照してください。

関連情報

AWSでの高可用性の機能

異なる AWSアベイラビリティーゾーンでの高可用

October 17, 2024

独立ネットワーク構成（INC）モードでは、2つの異なるサブネットまたは 2つの異なる AWSアベイラビリティーゾ
ーンに 2つの NetScaler ADC VPXインスタンスを高可用性アクティブ/パッシブのペアとして構成できます。何ら
かの理由で 1次ノードが接続を受け入れることができない場合は、2次ノードが引き継ぎます。

高可用性の詳細については、「高可用性」を参照してください。INCの詳細については、「異なるサブネットでの高可
用性ノードの設定」を参照してください。

注意事項

• 配置を開始する前に、次のドキュメントをお読みください。

– AWS用語
– 前提条件
– 制限事項と使用ガイドライン
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• VPX高可用性ペアは、異なるサブネットの同じアベイラビリティーゾーンに存在することも、2つの異なる
AWSアベイラビリティーゾーンに存在することもできます。

• 管理（NSIP）、クライアントトラフィック（VIP）、バックエンドサーバー（SNIP）には異なるサブネットを使
用することをお勧めします。

• フェイルオーバーを機能させるには、独立ネットワーク構成 (INC)モードで高可用性を設定する必要がありま
す。

• 2つのインスタンスでは、ハートビートに使用される UDPトラフィック用にポート 3003が開いている必要
があります。

• 残りの APIが機能するように、両方のノードの管理サブネットは、内部 NATを介してインターネットまたは
AWS APIサーバーにアクセスできる必要があります。

• IAMロールには、パブリック IPまたは Elastic IP (EIP)移行用の E2アクセス権限と、プライベート IP移行
用の EC2ルートテーブルのアクセス許可が必要です。

次の方法で AWSアベイラビリティーゾーン間で高可用性をデプロイできます。

• エラスティック IPアドレスの使用
• プライベート IPアドレスの使用

その他の参考資料

AWS向けNetScaler Application Delivery Management (ADM)の詳細については、「AWSにNetScaler ADM
エージェントをインストールする」を参照してください。

異なる AWSゾーンに Elastic IPアドレスを使用した VPX高可用性ペアをデプロイす
る

October 17, 2024

INCモードで Elastic IP（EIP）アドレスを使用して、2つの異なるサブネットまたは 2つの異なる AWSアベイラビ
リティーゾーンに 2つの NetScaler VPXインスタンスを設定できます。

高可用性の詳細については、「高可用性」を参照してください。INCの詳細については、「異なるサブネットでの高可
用性ノードの設定」を参照してください。

異なる AWSゾーンにわたる EIPアドレスを持つHAのしくみ

フェールオーバー時には、プライマリインスタンスの VIPの EIPがセカンダリに移行し、セカンダリが新しいプライ
マリとして引き継がれます。フェイルオーバープロセスでは、AWS APIは以下を行います。

1. IPSetsが接続されている仮想サーバーをチェックします。
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2. 仮想サーバーがリッスンしている 2つの IPアドレスから、パブリック IPが関連付けられている IPアドレス
を検索します。1つは仮想サーバに直接接続され、もう 1つは IPセットを介して接続されます。

3. パブリック IP (EIP)を、新しいプライマリ VIPに属するプライベート IPに再関連付けします。

注

EIPを使用する際に、サービス拒否 (DoS)などの攻撃からネットワークを保護するために、AWSでセキュリテ
ィグループを作成して IPアクセスを制限できます。高可用性を実現するために、展開に従って EIPからプライ
ベート IP移動ソリューションに切り替えることができます。

異なる AWSゾーン間でエラスティック IPアドレスを使用して VPX高可用性ペアをデプロイする方法

VPXペアを 2つの異なるサブネットまたは 2つの異なる AWSアベイラビリティーゾーンにデプロイする手順の概要
を以下に示します。

1. Amazon仮想プライベートクラウドを作成します。
2. 2つの VPXインスタンスを、2つの異なるアベイラビリティーゾーン、または同じゾーンで異なるサブネット
にデプロイします。

3. 高可用性の構成

a) 両方のインスタンスで INCモードで高可用性をセットアップします。
b) 両方のインスタンスに IPセットを追加します。
c) 両方のインスタンスの IPセットを VIPにバインドします。
d) プライマリ・インスタンスに仮想サーバを追加します。

ステップ 1と 2では、AWSコンソールを使用します。手順 3では、NetScaler VPX GUIまたは CLIを使用しま
す。

ステップ 1。 Amazon仮想プライベートクラウド (VPC)を作成します。

ステップ 2。2つの異なるアベイラビリティーゾーン、または同じゾーンだが異なるサブネットに 2つの VPXインス
タンスをデプロイします。プライマリ VPXの VIPに EIPを接続します。

VPCを作成し、AWSに VPXインスタンスを展開する方法の詳細については、「AWSに NetScaler VPXスタンドア
ロンインスタンスを展開する」および「シナリオ: スタンドアロンインスタンス」を参照してください。

ステップ 3。高可用性の構成. NetScaler VPX CLIまたは GUIを使用して、高可用性をセットアップできます。

CLIを使用した高可用性の設定

1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードで、次の操作を行います。

add ha node 1 <sec_ip> -inc ENABLED
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セカンダリノード：

add ha node 1 <prim_ip> -inc ENABLED

&lt;sec_ip&gt;はセカンダリノードの管理 NICのプライベート IPアドレスを指します。

&lt;prim_ip&gt;はプライマリノードの管理 NICのプライベート IPアドレスを指します

2. 両方のインスタンスに IPセットを追加します。

両方のインスタンスで以下のコマンドを入力します。

add ipset <ipsetname>

3. IPセットを両方のインスタンスの VIPセットにバインドします。

両方のインスタンスで次のコマンドを入力します。

add ns ip <secondary vip> <subnet> -type VIP

bind ipset <ipsetname> <secondary VIP>

注

IPセットは、プライマリ VIPまたはセカンダリ VIPにバインドできます。ただし、IPセットをプライ
マリ VIPにバインドする場合は、セカンダリ VIPを使用して仮想サーバに追加し、逆にセカンダリ VIP
を使用します。

4. プライマリ・インスタンスに仮想サーバを追加します。

次のコマンドを入力します：

add &#060;server_type&#062; vserver &#060;vserver_name&#062;
&#060;protocol&#062; &#060;primary_vip&#062; &#060;port&#062; -
ipset \\&#060;ipset_name&#062;

GUIを使用した高可用性の構成

1. 両方のインスタンスで INCモードで高可用性をセットアップする

2. ユーザー名nsrootとインスタンス IDをパスワードとしてプライマリノードにログオンします。

3. GUIから、[設定] > [システム]> [ハイアベイラビリティ]に移動します。［追加］をクリックします。

4. リモートノード IPアドレスフィールドに、2次ノードの管理 NICのプライベート IPアドレスを追加します。

5. [セルフノードでNIC (独立ネットワーク構成)モードをオンにする]を選択します。

6. [リモートシステムログイン認証情報]で、セカンダリノードのユーザー名とパスワードを追加し、[作成]を
クリックします。

7. セカンダリノードで手順を繰り返します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 274



NetScaler VPX 14.1

8. IPセット名を追加し、[Insert]をクリックします。

9. GUIから、[システム] > [ネットワーク] > [ IP ] > [追加]に移動します。

10. [IPアドレス]、[ネットマスク]、[IPタイプ (仮想 IP)]に必要な値を追加し、[作成]をクリックします。

11. システム >ネットワーク > IPセット > Addにナビゲートして下さい。IPセット名を追加し、[Insert]をク
リックします。

12. [IPv4]ページで、仮想 IPを選択し、[挿入]をクリックします。[Create]をクリックして IPセットを作成し
ます。

13. プライマリ・インスタンスに仮想サーバを追加する

GUIから、[構成]> [トラフィック管理] > [仮想サーバ] > [追加]に移動します。

シナリオ

このシナリオでは、1つの VPCが作成されます。その VPCでは、2つのアベイラビリティーゾーンに 2つの VPXイ
ンスタンスが作成されます。各インスタンスには、管理用、クライアント用、バックエンドサーバー用の 3つのサブ
ネットがあります。EIPはプライマリノードの VIPに接続されます。

図：この図は、AWSでの INCモードでの Citrix ADC VPXの高可用性セットアップを示しています

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 275



NetScaler VPX 14.1

このシナリオでは、CLIを使用して高可用性を設定します。

1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードとセカンダリノードで次のコマンドを入力します。

プライマリ:

add ha node 1 192.168.6.82 -inc enabled

ここで、192.168.6.82は、セカンダリノードの管理 NICのプライベート IPアドレスを指します。

セカンダリ:

add ha node 1 192.168.1.108 -inc enabled

ここで、192.168.1.108は、プライマリノードの管理 NICのプライベート IPアドレスを指します。

2. IPセットを追加し、IPセットを両方のインスタンスの VIPにバインドします。

プライマリ:

add ipset ipset123

add ns ip 192.168.7.68 255.255.255.0 -type VIP

bindipset ipset123 192.168.7.68

セカンダリ:

add ipset ipset123

add ns ip 192.168.7.68 255.255.255.0 -type VIP

bind ipset ipset123 192.168.7.68
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3. プライマリ・インスタンスに仮想サーバを追加します。

以下のコマンドを実行します。

add lbvserver vserver1 http 192.168.2.129 80 -ipset ipset123

4. 構成を保存します。

5. 強制フェールオーバーの後、セカンダリは新しいプライマリになります。

異なる AWSゾーンにプライベート IPアドレスを使用して VPX高可用性ペアを展開す
る

October 17, 2024

INCモードのプライベート IPアドレスを使用して、2つの異なるサブネットまたは 2つの異なる AWSアベイラビリ
ティーゾーンで 2つの NetScaler ADC VPXインスタンスを設定できます。このソリューションは、弾性 IPアドレ
ス </a>を備えた既存のマルチゾーン
VPX高可用性ペアと簡単に統合できます。したがって、両方のソリューションを一緒に使用できます。</p>

高可用性の詳細については、「高可用性」を参照してください。INCの詳細については、「異なるサブネットでの高可
用性ノードの設定」を参照してください。

注

このデプロイは、NetScalerリリース 13.0ビルド 67.39以降でサポートされています。このデプロイは AWS
Transit Gatewayと互換性があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 277

https://docs.netscaler.com/ja-jp/citrix-adc/current-release/system/high-availability-introduction.html
https://docs.netscaler.com/ja-jp/citrix-adc/current-release/system/high-availability-introduction/configuring-high-availability-nodes-different-subnets.html
https://docs.netscaler.com/ja-jp/citrix-adc/current-release/system/high-availability-introduction/configuring-high-availability-nodes-different-subnets.html


NetScaler VPX 14.1

AWS非共有 VPCを使用したプライベート IPアドレスを使用した高可用性ペア

前提条件

AWSアカウントに関連付けられた IAMロールに次の IAMアクセス権限があることを確認します。

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Action": [
8 "ec2:DescribeInstances",
9 "ec2:DescribeAddresses",

10 "ec2:AssociateAddress",
11 "ec2:DisassociateAddress",
12 "ec2:DescribeRouteTables",
13 "ec2:DeleteRoute",
14 "ec2:CreateRoute",
15 "ec2:ModifyNetworkInterfaceAttribute",
16 "iam:SimulatePrincipalPolicy",
17 "iam:GetRole"
18 ],
19 "Resource": "*",
20 "Effect": "Allow"
21 }
22
23 ]
24 }

AWS非共有 VPCを使用して、プライベート IPアドレスを持つ VPX HAペアをデプロイする

次に、プライベート IPアドレスを使用して 2つの異なるサブネットまたは 2つの異なる AWSアベイラビリティー
ゾーンに VPXペアをデプロイする手順の概要を示します。

1. Amazon仮想プライベートクラウドを作成します。
2. 2つの異なるアベイラビリティーゾーンに 2つの VPXインスタンスをデプロイします。
3. 高可用性の構成

a) 両方のインスタンスで INCモードで高可用性をセットアップします。
b) クライアントインターフェイスを指すそれぞれのルートテーブルを VPCに追加します。
c) プライマリ・インスタンスに仮想サーバを追加します。

ステップ 1、2、および 3bでは、AWSコンソールを使用します。ステップ 3aと 3cでは、NetScaler VPX GUIま
たは CLIを使用します。

ステップ 1。 Amazon仮想プライベートクラウド (VPC)を作成します。
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ステップ 2。同じ数の ENI (ネットワークインターフェイス)を持つ 2つの異なるアベイラビリティゾーンに 2つの
VPXインスタンスをデプロイします。

VPCを作成し、AWSに VPXインスタンスを展開する方法の詳細については、「AWSに NetScaler VPXスタンドア
ロンインスタンスを展開する」および「シナリオ: スタンドアロンインスタンス」を参照してください。

ステップ 3。 Amazon VPCサブネットと重複しないサブネットを選択して、ADC VIPアドレスを設定します。VPC
が 192.168.0.0/16の場合、ADC VIPアドレスを設定するには、次の IPアドレス範囲から任意のサブネットを選択
できます。

• 0.0.0.0‑192.167.0.0
• 192.169.0.0‑254.255.255.0

この例では、10.10.10.0/24サブネットを選択し、このサブネットに VIPを作成しました。VPCサブネット以外の
任意のサブネットを選択できます (192.168.0.0/16).

ステップ 4。 VPCルートテーブルからプライマリノードのクライアントインターフェイス (VIP)を指すルートを追
加します。

AWS CLIから、次のコマンドを入力します。

1 aws ec2 create-route --route-table-id rtb-2272532 --destination-cidr-
block 10.10.10.0/24 --gateway-id <eni-client-primary>

AWS GUIから、次の手順を実行してルートを追加します。

1. Amazon EC2コンソールを開きます。
2. ナビゲーションペインで、ルートテーブルを選択し、ルートテーブルを選択します。
3. [アクション]を選択し、[ルートの編集]をクリックします。
4. ルートを追加するには、[ Add route]を選択します。[宛先]に、宛先 CIDRブロック、単一の IPアドレス、
またはプレフィックスリストの IDを入力します。ゲートウェイ IDには、プライマリノードのクライアントイ
ンターフェイスの ENIを選択します。
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注

プライマリ・インスタンスのクライアント ENIで Source/Dest Checkを無効にする必要があります。

コンソールを使用してネットワークインターフェイスの source/destinationチェックを無効にするには、次の手順
を実行します。

1. Amazon EC2コンソールを開きます。
2. ナビゲーションペインで、[ネットワークインターフェイス]を選択します。
3. プライマリクライアントインターフェイスのネットワークインターフェイスを選択し、[アクション]を選択
し、[ **ソース/デストを変更]をクリックします。**を確認してください。

4. ダイアログボックスで、[無効]を選択し、[保存]をクリックします。

ステップ 5。高可用性の構成. NetScaler VPX CLIまたは GUIを使用して、高可用性をセットアップできます。

CLIを使用した高可用性の設定

1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードで、次の操作を行います。

1 ```
2 add ha node 1 \<sec\_ip\> -inc ENABLED
3 ```

セカンダリノード：
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1 ```
2 add ha node 1 \<prim\_ip\> -inc ENABLED
3 ```

<sec_ip>セカンダリノードの管理 NICのプライベート IPアドレスを参照します。

<prim_ip>プライマリノードの管理 NICのプライベート IPアドレスを参照します。

1. プライマリ・インスタンスに仮想サーバを追加します。選択したサブネット（10.10.10.0/24など）から追加
する必要があります。

次のコマンドを入力します：

1 ```
2 add \<server\_type\> vserver \<vserver\_name\> \<protocol\> \<primary

\_vip\> \<port\>
3 ```

GUIを使用した高可用性の構成

1. 両方のインスタンスで INCモードで高可用性をセットアップする

2. ユーザー名nsrootとインスタンス IDをパスワードとしてプライマリノードにログオンします。

3. [構成] > [システム] > [高可用性]に移動し、[追加]をクリックします。

4. リモートノード IPアドレスフィールドに、2次ノードの管理 NICのプライベート IPアドレスを追加します。

5. [セルフノードでNIC (独立ネットワーク構成)モードをオンにする]を選択します。

6. [リモートシステムログイン認証情報]で、セカンダリノードのユーザー名とパスワードを追加し、[作成]を
クリックします。

7. セカンダリノードで手順を繰り返します。

8. プライマリ・インスタンスに仮想サーバを追加する

[設定] > [トラフィック管理] > [仮想サーバー] > [追加]に移動します。
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AWS共有 VPCを使用して、プライベート IPアドレスを持つ VPX HAペアをデプロイする

AWS共有 VPCモデルでは、VPCを所有するアカウント (所有者)が 1つ以上のサブネットを他のアカウント (参加
者)と共有します。そのため、VPC所有者アカウントと参加者アカウントがあります。サブネットが共有されると、
参加者は共有されたサブネット内のアプリケーションリソースを表示、作成、変更、および削除できます。参加者は、
他の参加者または VPC所有者に属するリソースを表示、変更、削除することはできません。

AWS共有 VPCの詳細については、AWSドキュメントを参照してください。

注

AWS共有 VPCを使用してプライベート IPアドレスで VPX HAペアをデプロイする設定手順は、AWS非共有
VPCを使用してプライベート IPアドレスで VPX HAペアをデプロイする手順と同じです。

• クライアントインターフェイスを指す VPC内のルートテーブルは、VPC所有者アカウントから追加する
必要があります。

前提条件

• AWS参加者アカウントの NetScaler VPXインスタンスに関連付けられている IAMロールに次の IAM権限が
あることを確認してください。

1 "Version": "2012-10-17",
2 "Statement": [
3 {
4
5 "Sid": "VisualEditor0",
6 "Effect": "Allow",
7 "Action": [
8 "ec2:DisassociateAddress",
9 "iam:GetRole",

10 "iam:SimulatePrincipalPolicy",
11 "ec2:DescribeInstances",
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12 "ec2:DescribeAddresses",
13 "ec2:ModifyNetworkInterfaceAttribute",
14 “ ec2:AssociateAddress” ,
15 "sts:AssumeRole"
16 ],
17 "Resource": "*"
18 }
19
20 ]
21 }

注

AssumeRoleを使用すると、NetScaler VPXインスタンスは、VPC所有者アカウントによって作成
されたクロスアカウント IAMロールを引き継ぐことができます。

• VPC所有者アカウントが、クロスアカウント IAMロールを使用して、参加者アカウントに次の IAMアクセス
権限を付与していることを確認します。

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Sid": "VisualEditor0",
8 "Effect": "Allow",
9 "Action": [

10 "ec2:CreateRoute",
11 "ec2:DeleteRoute",
12 "ec2:DescribeRouteTables"
13 ],
14 "Resource": "*"
15 }
16
17 ]
18 }

クロスアカウント IAMロールの作成

1. AWSウェブコンソールにログインします。
2. [ IAM ]タブで [ロール]に移動し、[ **ロールの作成 **]を選択します。
3. [別の AWSアカウント]を選択します。
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1. 管理者アクセス権を付与する参加者アカウントの 12桁のアカウント ID番号を入力します。

NetScaler CLIを使用してクロスアカウント IAMロールを設定する

次のコマンドを実行すると、NetScaler VPXインスタンスが VPC所有者アカウントに存在するクロスアカウント
IAMロールを引き継ぐことができます。

1 set cloud awsParam -roleARN <string>

NetScaler GUIを使用してクロスアカウント IAMロールを設定

1. NetScalerアプライアンスにサインインし、[構成] > [AWS] > [クラウドパラメータの変更]に移動します。

1. AWSクラウドパラメータの設定ページで、RolLearnフィールドの値を入力します。
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シナリオ

このシナリオでは、1つの VPCが作成されます。その VPCでは、2つのアベイラビリティーゾーンに 2つの VPXイ
ンスタンスが作成されます。各インスタンスには、管理用、クライアント用、バックエンドサーバー用の 3つのサブ
ネットがあります。

次の図は、AWS上の INCモードでの NetScaler VPX高可用性セットアップを示しています。VPCの一部ではない
カスタムサブネット 10.10.10.10が VIPとして使用されます。したがって、10.10.10.10サブネットはアベイラビ
リティーゾーン全体で使用できます。
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このシナリオでは、CLIを使用して高可用性を設定します。

1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードとセカンダリノードで次のコマンドを入力します。

プライマリノードで、次の操作を行います。

1 ```
2 add ha node 1 192.168.4.10 -inc enabled
3 ```

ここで、192.168.4.10は、セカンダリノードの管理 NICのプライベート IPアドレスを指します。

セカンダリノード：

1 ```
2 add ha node 1 192.168.1.10 -inc enabled
3 ```

ここで、192.168.1.10は、プライマリノードの管理 NICのプライベート IPアドレスを指します。
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1. プライマリ・インスタンスに仮想サーバを追加します。

次のコマンドを入力します：

1 ```
2 add lbvserver vserver1 http 10.10.10.10 80
3 ```

1. 構成を保存します。

2. 強制フェールオーバーの後:

• セカンダリインスタンスが新しいプライマリインスタンスになります。
• プライマリ ENIを指す VPCルートは、セカンダリクライアント ENIに移行します。
• クライアントトラフィックは、新しいプライマリインスタンスに再開されます。

HAプライベート IPソリューションの AWS Transit Gatewayの設定

AWS Transit Gatewayは、AWS VPC、リージョン、およびオンプレミスネットワーク全体で、内部ネットワーク
内でプライベート VIPサブネットをルーティング可能にする必要があります。VPCは AWS Transit Gatewayに接
続する必要があります。AWS Transit Gatewayルートテーブル内の VIPサブネットまたは IPプールの静的ルート
が作成され、VPCをポイントします。

AWS Transit Gatewayを設定するには、次の手順に従います。

1. Amazon VPCコンソールを開きます。
2. ナビゲーションペインで、[ Transit Gatewayートテーブル]を選択します。
3. [ルート]タブを選択し、[静的ルートの作成]をクリックします。
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1. CIDRがプライベート VIPSサブネットを指し、アタッチメントが NetScaler VPXのある VPCを指す静的ル
ートを作成します。

1. [スタティックルートの作成]をクリックし、[閉じる]を選択します。

トラブルシューティング

マルチゾーン HAで HAプライベート IPソリューションを設定する際に問題が発生した場合は、トラブルシューテ
ィングのために次の重要なポイントを確認してください。

• プライマリノードとセカンダリノードの両方に同じ IAM権限セットがあります。

• INCモードは、プライマリノードとセカンダリノードの両方で有効になっています。

• プライマリノードとセカンダリノードの両方に同じ数のインターフェイスがあります。

• インスタンスを作成するときは、デバイスインデックス番号に基づいてプライマリノードとセカンダリノード
の両方にインターフェイスをアタッチする同じ手順に従います。プライマリノードで、クライアントインター
フェイスが最初に接続され、サーバーインターフェイスが 2番目に接続されているとします。セカンダリノー
ドでも同じ手順に従います。不一致がある場合は、正しい順序でインターフェイスを取り外して再接続します。

• インターフェイスの順序を確認するには、[ AWSコンソール] > [ネットワークとセキュリティ] > [ ENI] >
[デバイスインデックス番号]のナビゲーションパスをたどります。デフォルトでは、これらのインターフェイ
スには次のデバイスインデックス番号が割り当てられます。‑管理インターフェイス—0 ‑クライアントインタ
ーフェイス—1 ‑サーバーインターフェイス—2デフォルトでは、これらのインターフェイスには次のデバイス
インデックス番号が割り当てられます。

– 管理インターフェース–0
– クライアントインターフェース–1
– サーバーインターフェース–2

• プライマリ ENIのデバイスインデックス番号の順序が 0、1、2の場合。セカンダリ ENIも、デバイスインデ
ックス番号と同じシーケンス（0、1、2）に従う必要があります。
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デバイスインデックス番号の順序に不一致がある場合、ルートが失われないように、一致しないすべてのルートが管
理インターフェイスであるインデックス 0に転送されます。ただし、管理インターフェイスへのルートの移動は、ト
ラフィックの輻輳を引き起こす可能性があるため、インターフェイスを切り離してから正しい順序で接続し直す必要
があります。

• トラフィックが流れない場合は、「送信元/宛先」を確認してください。プライマリノードのクライアントイン
ターフェイスで「Check」が初めて無効になります。

• cloudhadaemonコマンド (ps -aux | grep cloudha)がシェルで実行されていることを確認
します。

• NetScalerファームウェアのバージョンが 13.0ビルド 70.x以降であることを確認してください。
• フェイルオーバープロセスに関する問題については、次の場所にあるログファイルを確認してください:
/var/log/cloud-ha-daemon.log

AWS OutpostでNetScaler VPXインスタンスを展開する

October 17, 2024

AWS Outpostsは、お客様のサイトにデプロイされている AWSのコンピューティングおよびストレージ容量のプ
ールです。Outpostsは、オンプレミスの場所に AWSのインフラストラクチャとサービスを提供します。AWSは
AWSリージョンの一部としてこの容量を運用、監視、管理します。オンプレミスと AWSクラウドで同じNetScaler
VPXインスタンス、AWS API、ツール、およびインフラストラクチャを使用して、一貫したハイブリッドエクスペリ
エンスを実現できます。

Outpostsにサブネットを作成し、EC2インスタンス、EBSボリューム、ECSクラスター、RDSインスタンスなど
の AWSリソースを作成するときに指定できます。Outpostsサブネット内のインスタンスは、プライベート IPアド
レスを使用して AWSリージョンの他のインスタンスと通信します。これらはすべて、同じ Amazon仮想プライベー
トクラウド（VPC）内にあります。

詳細については、AWS Outpostsユーザーガイドを参照してください。

AWSアウトポストの仕組み

AWS Outpostsは、お客様のアウトポストと AWSリージョンの間で常時接続された状態で稼働するように設計さ
れています。リージョンとオンプレミス環境のローカルワークロードにこの接続を実現するには、Outpostをオン
プレミスネットワークに接続する必要があります。オンプレミスネットワークは、リージョンとインターネットへの
WANアクセスを提供する必要があります。また、インターネットは、オンプレミスのワークロードやアプリケーショ
ンが存在するローカルネットワークへの LANまたはWANアクセスを提供する必要があります。
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前提要件

• サイトに AWS Outpostsをインストールする必要があります。
• AWS Outpostsのコンピューティングおよびストレージ容量が使用可能である必要があります。

AWS Outpostsの注文方法の詳細については、次の AWSドキュメントを参照してください。https://aws.amaz
on.com/blogs/aws/aws‑outposts‑now‑available‑order‑your‑racks‑today/

AWSウェブコンソールを使用してNetScaler VPXインスタンスを AWSアウトポストにデプロイする

次の図は、アウトポストへの NetScaler VPXインスタンスの簡単な展開を示しています。AWS Marketplaceにあ
る NetScaler AMIは、アウトポストにもデプロイされています。

AWSウェブコンソールにログインし、次の手順を実行して、NetScaler VPX EC2インスタンスを AWSアウトポス
トにデプロイします。

1. キーペアを作成します。
2. 仮想プライベートクラウド (VPC)を作成します。
3. サブネットをさらに追加します。
4. セキュリティグループとセキュリティルールを作成します。
5. ルートテーブルを追加します。
6. インターネットゲートウェイを作成します。
7. AWS EC2サービスを使用して NetScaler VPXインスタンスを作成します。AWS EC2サービスを使用して

NetScaler VPXインスタンスを作成します。AWSダッシュボードから、[コンピュート] > [EC2] > [インス
タンスの起動] > [AWSMarketplace]に移動します。

8. ネットワークインターフェースをさらに作成して接続します。
9. エラスティック IPを管理用 NICに接続します。

10. VPXインスタンスに接続します。
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各手順の詳細な手順については、「AWSWebコンソールを使用して AWSに NetScaler VPXインスタンスをデプロ
イする」を参照してください。

同じアベイラビリティーゾーン内での高可用性の展開については、「AWSに高可用性ペアを展開する」を参照してく
ださい。

AWSアウトポストを使用してハイブリッドクラウドにNetScaler VPXインスタンスをデプロイする

NetScaler VPXインスタンスは、AWSのアウトポストを含む AWS環境のハイブリッドクラウドにデプロイできま
す。NetScalerグローバルサーバー負荷分散（GSLB）ソリューションを使用すると、アプリ配信メカニズムを簡素
化できます。GSLBソリューションは、AWSリージョンと AWS Outpostsインフラストラクチャを使用して構築さ
れたハイブリッドクラウド内の複数のデータセンターにアプリケーショントラフィックを分散します。

NetScaler GSLBは、さまざまなユースケースに対応するために、アクティブ‑アクティブとアクティブ‑パッシブの
両方の展開タイプをサポートしています。これらの柔軟な導入オプションとアプリケーション配信メカニズムに加え
て、NetScalerは、アプリケーションが AWS Cloudにネイティブにデプロイされているか、AWS Outpostsにネ
イティブにデプロイされているかに関係なく、ネットワークとアプリケーションのポートフォリオ全体を保護しま
す。

次の図は、AWSとのハイブリッドクラウドにおける NetScalerアプライアンスによるアプリケーション配信を示し
ています。
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アクティブ‑アクティブ展開では、NetScalerは分散環境全体でトラフィックをグローバルに誘導します。環境内の
すべてのサイトは、メトリクス交換プロトコル (MEP)を通じて、リソースの可用性と状態に関するメトリックを交換
します。NetScalerアプライアンスは、この情報を使用してサイト間のトラフィックを負荷分散し、GSLB構成で指
定された定義された方法（ラウンドロビン、最小接続、および静的近接性）によって決定された最も適切な GSLBサ
イトにクライアント要求を送信します。

アクティブ‑アクティブ GSLBデプロイメントは次の目的で使用できます。

• すべてのノードがアクティブな状態で、リソース使用率を最適化します。
• リクエストを個々のユーザーに最も近いサイトに誘導することで、ユーザーエクスペリエンスを向上させます。
• ユーザーが定義したペースでアプリケーションをクラウドに移行します。

アクティブ/パッシブ GSLBデプロイメントは次の用途に使用できます。

• 障害回復
• クラウドバースト

参照ドキュメント

• AWSで NetScaler ADC VPXインスタンスを展開する
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• AWSウェブコンソールを使用して NetScaler VPXインスタンスを AWSアウトポストにデプロイする

• NetScaler VPXインスタンスで GSLBを構成する

NetScaler Web App Firewallを使用して AWS APIゲートウェイを保護

October 17, 2024

NetScalerアプライアンスを AWS API Gatewayの前にデプロイし、APIゲートウェイを外部の脅威から保護でき
ます。NetScaler Web App Firewall（WAF）は、OWASPの上位 10件の脅威とゼロデイ攻撃から APIを保護でき
ます。NetScaler Web App Firewallは、すべての ADCフォームファクターで単一のコードベースを使用します。
そのため、あらゆる環境にわたってセキュリティポリシーを一貫して適用し、適用することができます。NetScaler
Web App Firewallは導入が簡単で、単一のライセンスとして利用できます。NetScaler Web App Firewallには
次の機能があります。

• 構成の簡素化
• ボットの管理
• 総合的な可視性
• 複数のソースからのデータを照合し、統一された画面にデータを表示する

APIゲートウェイ保護に加えて、他の Citrix ADC機能も使用できます。詳しくは、NetScalerのドキュメントを参
照してください。データセンターのフェイルオーバーを回避し、シャットダウン時間を最小限に抑えるだけでなく、
アベイラビリティーゾーン内またはアベイラビリティーゾーン間で ADCを高可用性に設定できます。Autoscale機
能でクラスタリングを使用または構成することもできます。

以前、AWS API Gatewayは、その背後にあるアプリケーションを保護するために必要な保護をサポートしていませ
んでした。Webアプリケーションファイアウォール (WAF)保護がなければ、APIはセキュリティ上の脅威にさらさ
れがちでした。

AWS APIゲートウェイの前に Citrix ADCアプライアンスをデプロイする

次の例では、NetScalerアプライアンスが AWS APIゲートウェイの前にデプロイされています。
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AWSLambdaサービスに対する本物のAPIリクエストがあるとします。このリクエストは、AmazonAPI Gateway
のドキュメントに記載されているどの APIサービスにも適用できます。上の図に示すように、トラフィックフローは
次のようになります。

1. クライアントが AWS Lambda関数 (XYZ)にリクエストを送信します。このクライアント要求は、Citrix ADC
仮想サーバー（192.168.1.1）に送信されます。

2. 仮想サーバはパケットを検査し、悪意のあるコンテンツがないかチェックします。
3. Citrix ADCアプライアンスは、書き換えポリシーをトリガーして、クライアント要求のホスト名と URLを変
更します。たとえば、https://restapi.citrix.com/default/LamdaFunctionXYZ
をhttps://citrix.execute-api.&lt;region&gt;.amazonaws.com/default
/LambdaFunctionXYZに変更するとします。

4. NetScalerアプライアンスは、このリクエストを AWS APIゲートウェイに転送します。
5. AWS API Gatewayはさらに Lambdaサービスにリクエストを送信し、Lambda関数「XYZ」を呼び出し
ます。

6. 同時に、攻撃者が悪意のあるコンテンツを含む APIリクエストを送信すると、その悪意のあるリクエストは
Citrix ADCアプライアンスに到達します。

7. NetScaler ADCアプライアンスはパケットを検査し、構成されたアクションに基づいてパケットをドロップ
します。

WAFを有効にしてNetScaler ADCアプライアンスを構成する

NetScaler ADCアプライアンスでWAFを有効にするには、次の手順を実行します。

1. コンテンツスイッチまたは負荷分散仮想サーバーを追加します。仮想サーバーの IPアドレスが 192.168.1.1
で、ドメイン名（restapi.citrix.com）に解決されるとします。

2. NetScaler仮想サーバーでWAFポリシーを有効にします。詳細については、「Web App Firewallの構成」
を参照してください。
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3. 書き換えポリシーを有効にして、ドメイン名を変更します。たとえば、「restapi.citrix.com」ドメイン名のロ
ードバランサーへの受信リクエストを、「citrix.execute‑api」のバックエンド AWS APIゲートウェイに書き
換えるように変更するとします。&lt;region&gt;.amazonaws”ドメイン名。

4. Citrix ADCアプライアンスで L3モードを有効にして、プロキシとして機能させます。次のコマンドを使用し
ます：

1 enable ns mode L3

前の例のステップ 3で、Webサイト管理者が Citrix ADCアプライアンスで「restapi.citrix.com」ドメイン名を
「citrix.execute‑api」に置き換えることを望んでいるとします。&lt;region&gt;.amazonaws.com”と入
力し、URLに「デフォルト/ラムダ/XYZ」を付けます。

次の手順では、書き換え機能を使用してクライアント要求のホスト名と URLを変更する方法について説明します。

1. SSHを使用して NetScaler ADCアプライアンスにログオンします。

2. 書き換えアクションを追加する。

1 add rewrite action rewrite_host_hdr_act replace "HTTP.REQ.HEADER
(\"Host\")" "\"citrix.execute-api.<region>.amazonaws.com\""

2
3 add rewrite action rewrite_url_act replace HTTP.REQ.URL.

PATH_AND_QUERY "\"/default/lambda/XYZ\""

3. 書き換えアクションの書き換えポリシーを追加します。

1 add rewrite policy rewrite_host_hdr_pol "HTTP.REQ.HEADER(\"Host
\").CONTAINS(\"restapi.citrix.com\") "rewrite_host_hdr_act

2
3 add rewrite policy rewrite_url_pol "HTTP.REQ.HEADER(\"Host\").

CONTAINS(\"restapi.citrix.com\") "rewrite_url_act

4. 書き換えポリシーを仮想サーバにバインドします。

1 bind lb vserver LB_API_Gateway -policyName rewrite_host_hdr_pol
-priority 10 -gotoPriorityExpression 20 -type REQUEST

2
3 bind lb vserver LB_API_Gateway -policyName rewrite_url_pol -

priority 20 -gotoPriorityExpression END -type REQUEST

詳しくは、「Citrix ADCアプライアンスのクライアント要求でホスト名と URLを変更するように書き換えを構成す
る」を参照してください。

NetScalerの機能と機能

NetScaler ADCアプライアンスは、展開を保護するだけでなく、ユーザーの要件に基づいて要求を強化することも
できます。NetScaler ADCアプライアンスには、次の主要な機能があります。
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• APIゲートウェイの負荷分散：複数の APIゲートウェイがある場合は、Citrix ADCアプライアンスを使用し
て複数の APIゲートウェイを負荷分散し、APIリクエストの動作を定義できます。

– さまざまな負荷分散方式を使用できます。たとえば、Least接続メソッドは API Gateway制限のオー
バーロードを回避し、Custom loadメソッドは特定の APIゲートウェイの特定の負荷を維持するなど
です。詳細については、負荷分散アルゴリズムを参照してください。

– SSLオフロードは、トラフィックを中断することなく設定されます。

– [送信元 IP (USIP)を使用]モードを有効にすると、クライアント IPアドレスが保持されます。

– ユーザー定義の SSL設定:独自の署名証明書とアルゴリズムを使用して、独自の SSL仮想サーバーを作
成できます。

– バックアップ仮想サーバー:APIゲートウェイにアクセスできない場合は、追加のアクションのためにリ
クエストをバックアップ仮想サーバーに送信できます。

– 他にも多くの負荷分散機能を使用できます。詳しくは、「Citrix ADCアプライアンスのトラフィックの
負荷分散」を参照してください。

• 認証、承認、監査: LDAP、SAML、RADIUSなどの独自の認証方法を定義し、APIリクエストの承認と監査を
行うことができます。

• レスポンダー: シャットダウン時に APIリクエストを他の API Gatewayにリダイレクトできます。

• レート制限: レート制限機能を設定して、APIゲートウェイの過負荷を回避できます。

• 可用性の向上： NetScalerアプライアンスを高可用性セットアップまたはクラスターセットアップで構成し
て、AWS APIトラフィックの可用性を高めることができます。

• REST API: REST APIをサポートします。REST APIは、クラウド本番環境での作業の自動化に使用できます。

• データの監視: 参照用にデータを監視し、ログに記録します。

NetScaler アプライアンスにはさらに多くの機能があり、AWS API ゲートウェイと統合できます。詳しくは、
NetScalerのドキュメントを参照してください。

バックエンドの AWS Autoscalingサービスを追加する

October 17, 2024

クラウドでアプリケーションを効率的にホストすると、アプリケーションの必要に応じて、リソースを簡単にコスト
効率よく管理できます。需要の増大に対応するには、ネットワークリソースをスケールアップする必要があります。
需要が収まったら、アイドル状態のリソースによる不要なコストを避けるためにスケールダウンする必要があります。
常に必要な数のインスタンスのみをデプロイすることで、アプリケーションの実行コストを最小限に抑えることがで
きます。これを実現するには、トラフィック、メモリ、CPU使用率などを常に監視する必要があります。しかし、ト
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ラフィックを手動で監視するのは煩雑です。アプリケーション環境を動的にスケールアップまたはスケールダウンす
るには、トラフィックを監視し、必要に応じてリソースをスケールアップまたはスケールダウンするプロセスを自動
化する必要があります。

AWS Auto Scalingサービスと統合され、NetScaler VPXインスタンスには次の利点があります。

• 負荷分散と管理: 需要に応じてサーバーをスケールアップおよびスケールダウンするように自動構成しま
す。VPX インスタンスは、バックエンドサブネット内の Autoscale グループを自動検出し、ユーザーが
Autoscaleグループを選択して負荷を分散できるようにします。これはすべて、VPXインスタンスの仮想 IP
アドレスとサブネット IPアドレスを自動構成することによって行われます。

• 高可用性:複数のアベイラビリティーゾーンにまたがる Autoscale eグループを検出し、サーバーの負荷を分
散します。

• ネットワークの可用性の向上:VPXインスタンスは以下をサポートします。

– VPCピアを使用した異なる VPCのバックエンドサーバー
– 同じプレイスメントグループのバックエンドサーバー
– 異なるアベイラビリティゾーンのバックエンドサーバー

• 正常な接続終了:グレースフルタイムアウト機能を使用して、スケールダウンアクティビティが発生してもク
ライアント接続が失われないように、Autoscaleサーバーを正常に削除します。

• スタンバイサーバーの接続ドレイニング:スタンバイ状態のサーバーに新しいクライアント接続を送信しない
ようにします。ただし、スタンバイサーバーはまだオートスケーリンググループの一部であり、閉じられるま
で既存のクライアント接続を処理し続けます。サーバーが InService状態に戻ると、サーバーは新しい接続の
処理を再開します。スタンバイ状態を使用して、サーバーを更新、変更、またはトラブルシューティングした
り、要件に基づいてスケールダウンしたりできます。スタンバイ状態を使用して、サーバーの更新、変更、ト
ラブルシューティングを行ったり、要件に基づいてスケールダウンしたりできます。詳細については、AWS
のドキュメントを参照してください。

図:NetScaler VPXインスタンスによる AWSオートスケーリングサービス
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この図は、AWSオートスケーリングサービスが NetScaler VPXインスタンス（負荷分散仮想サーバー）とどのよう
に互換性があるかを示しています。詳しくは、次の AWSのトピックを参照してください。

• オートスケーリンググループ
• CloudWatch
• Simple Notification Service（SNS）
• シンプルキューサービス (Amazon SQS)

はじめに

NetScaler VPXインスタンスで自動スケーリングの使用を開始する前に、次のタスクを完了する必要があります。

• 次のトピックをお読みください。

– 前提条件
– 制限事項と使用上のガイドライン

• 要件に応じて、AWSで NetScaler VPXインスタンスを作成します。

– NetScaler VPXスタンドアロンインスタンスの作成方法の詳細については、「AWSに NetScaler VPX
スタンドアロンインスタンスをデプロイする」および「シナリオ: スタンドアロンインスタンス」を参
照してください。

– VPXインスタンスを HAモードでデプロイする方法の詳細については、「AWSに高可用性ペアをデプロ
イする」を参照してください。

注

以下をお勧めします：

– AWS上で NetScaler VPXインスタンスを作成するには、クラウドフォーメーションテンプレー
トを使用してください。

– 3つの個別のインターフェイスを作成します。1つは管理 (NSIP)用、もう 1つはクライアント側
の LB仮想サーバー (VIP)用、もう 1つはサブネット IP (NSIP)用です。

• AWS Autoscaleグループを作成します。既存の自動スケーリング設定がない場合は、次のことを行う必要が
あります。

1. 起動設定を作成する
2. Autoscalingグループの作成
3. Autoscalingグループの検証

詳しくは、http://docs.aws.amazon.com/autoscaling/latest/userguide/GettingStartedTutorial.
htmlを参照してください。
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• NetScalerリリース 14.1‑12.x以降、AWS Autoscaleグループでは、グレースフルオプションを有効にし
ている場合にのみスケールダウンポリシーを指定する必要があります。NetScaler 14.1‑12.xより前のリリー
スでは、Gracefulオプションが有効かどうかに関係なく、少なくとも 1つのスケールダウンポリシーを指定
する必要がありました。

NetScaler VPXインスタンスは、ステップスケーリングポリシーのみをサポートしています。簡易スケーリ
ングポリシーとターゲット追跡スケーリングポリシーは、Autoscaleグループではサポートされていません。

• AWSアカウントに次の IAM権限があることを確認してください：

1 {
2
3 "Version": "2012-10-17",
4 "Statement": \[
5 {
6
7 "Action": \[
8 "ec2:DescribeInstances",
9 "ec2:DescribeNetworkInterfaces",

10 "ec2:DetachNetworkInterface",
11 "ec2:AttachNetworkInterface",
12 "ec2:StartInstances",
13 "ec2:StopInstances",
14 "ec2:RebootInstances",
15 "autoscaling:\*",
16 "sns:\*",
17 "sqs:\*"
18
19 “ iam: SimulatePrincipalPolicy”
20 “ iam: GetRole”
21 \],
22 "Resource": "\*",
23 "Effect": "Allow"
24 }
25
26 \]
27 }

AWS自動スケーリングサービスをNetScaler VPXインスタンスに追加する

次の手順を実行して、自動スケーリングサービスを VPXインスタンスに追加します：

1. nsrootの認証情報を使用して VPXインスタンスにログオンします。

2. [システム] > [AWS] > [クラウドプロファイル]に移動し、[追加]をクリックします。

クラウドプロファイルの作成設定ページが表示されます。
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クラウドプロファイルを作成する際の注意点:

• 仮想サーバーの IPアドレスは、VPXインスタンスで使用可能な空き IPアドレスから自動入力されます。
詳細については、「複数の IPアドレスの管理」を参照してください。

• AWSアカウントで設定した Autoscaleグループの正確な名前を入力します。詳細については、「AWS
Auto Scalingグループ」を参照してください。

• オートスケーリンググループのプロトコルとポートを選択する際には、サーバーがそれらのプロトコル
とポートでリッスンしていることを確認し、サービスグループに正しいモニターをバインドしてくださ
い。デフォルトでは、TCPモニターが使用されます。

• SSLプロトコルタイプの自動スケーリングでは、クラウドプロファイルを作成した後、証明書がないた
めに負荷分散仮想サーバーまたはサービスグループがダウンしているように見えます。証明書は、仮想
サーバまたはサービスグループに手動でバインドできます。

• Autoscale eサーバーを正常に削除するには、「Graceful」を選択し、「Delay」フィールドにタイム
アウト値を指定します。このオプションはスケールダウンイベントを開始します。VPXインスタンスは
サーバーをすぐには削除しませんが、サーバーの 1つを正常に削除するようにマークします。この間、
VPXインスタンスはこのサーバーへの新規接続を許可しません。既存の接続は、タイムアウトが発生す
るまで処理されます。タイムアウト後、VPXインスタンスはサーバーを削除します。

Gracefulオプションを選択しない場合、負荷が下がった直後に Autoscaleグループのサーバーが削除
されます。これにより、接続されている既存のクライアントのサービスが中断される可能性があります。

クラウドプロファイルを作成すると、NetScaler負荷分散仮想サーバーと、自動スケーリンググループのサーバーと
してメンバーを含むサービスグループが作成されます。バックエンドサーバーは、VPXインスタンスで構成された
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SNIPを介して到達可能である必要があります。

注

• AWSコンソールでオートスケール関連の情報を表示するには、[ **EC2 ] > [ダッシュボード] > [自動ス
ケーリング]> [Auto Scaling Group]に移動します。

• AWSの同じ AutoScaling Group (ASG)を使用して、サービスごとに (異なるポートを使用して)異な
るクラウドプロファイルを作成できます。したがって、NetScaler VPXインスタンスは、パブリックク
ラウド内の同じ自動スケーリンググループを持つ複数のサービスをサポートします。

NetScaler GSLBを AWSに展開

October 17, 2024

GSLB for NetScaler on AWSを設定するには、基本的に、NetScalerが属する VPCの外部にあるサーバー（別の
アベイラビリティリージョンの別の VPC内やオンプレミスのデータセンターなど）にトラフィックを負荷分散する
ように NetScalerを構成する必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 302



NetScaler VPX 14.1

DBSの概要

クラウドロードバランサー用のドメイン名ベースサービス (DBS)を使用した NetScaler GSLBサポートにより、
クラウドロードバランサーソリューションを使用して動的なクラウドサービスを自動検出できるようになります。
この構成により、NetScalerはアクティブ/アクティブ環境でグローバルサーバー負荷分散ドメイン名ベースサービ
ス (GSLB DBS)を実装できます。DBSでは、DNS検出から AWS環境のバックエンドリソースを拡張できます。

このセクションでは、AWS AutoScaling環境におけるNetScaler間の統合について説明します。このドキュメント
の最後のセクションでは、AWSリージョンに固有の 2つの異なる可用性ゾーン（AZ）にまたがる NetScaler ADC
の HAペアを設定する機能について詳しく説明します。

DBSと ELB

GSLB DBSは、ユーザー Elastic Load Balancer (ELB)の FQDNを利用して、AWS内で作成および削除されるバ
ックエンドサーバーを含むように GSLBサービスグループを動的に更新します。AWSのバックエンドサーバーまた
はインスタンスは、ネットワーク需要または CPU使用率に基づいてスケーリングするように設定できます。この
機能を構成するには、NetScalerを ELBにポイントして、AWS内でインスタンスが作成および削除されるたびに
NetScalerを手動で更新しなくても、AWS内のさまざまなサーバーに動的にルーティングできます。GSLBサービ
スグループの NetScaler DBS機能は、DNS対応のサービス検出を使用して、Autoscaleグループで識別された
DBS名前空間のメンバーサービスリソースを決定します。

クラウドロードバランサーを備えた NetScaler GSLB DBS Autoscaleコンポーネント:

AWSコンポーネントの設定

セキュリティグループ

注

ELB、NetScaler GSLBインスタンス、Linuxインスタンスには、それぞれ必要なルールセットが異なるため、
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異なるセキュリティグループを作成することをお勧めします。この例では、簡潔にするために、統合セキュリテ
ィグループ設定があります。

仮想ファイアウォールが適切に構成されていることを確認するには、「VPCのセキュリティグループ」を参照してく
ださい。

1. ユーザー AWSリソースグループにログインし、[EC2] > [ネットワークとセキュリティ] > [セキュリティグ
ループ]に移動します。

2. [セキュリティグループの作成]をクリックし、名前と説明を入力します。このセキュリティグループには、
NetScalerと LinuxのバックエンドWebサーバーが含まれます。

3. 次のスクリーンショットから受信ポートルールを追加します。

注

きめ細かなセキュリティ強化には、ソース IPアクセスを制限することが推奨されます。詳細については、「Web
サーバールール」を参照してください。

1. Amazon Linuxバックエンドウェブサービス

a) ユーザー AWSリソースグループにログインし、[EC2] > [インスタンス]に移動します。

b) 以下の詳細を使用して [インスタンスを起動]をクリックし、Amazon Linuxインスタンスを設定しま
す。

このインスタンスでのWebサーバーまたはバックエンドサービスの設定に関する詳細を入力します。

2. NetScalerの構成

a) ユーザー AWSリソースグループにログインし、[EC2] > [インスタンス]に移動します。

b) [Launch Instance]をクリックし、次の詳細を使用して Amazon AMIインスタンスを設定します。

3. エラスティック IP設定

注

NetScalerは、NSIP用のパブリック IPを持たないことで、コストを削減するために必要に応じて単一の
Elastic IPで実行することもできます。代わりに、GSLBサイト IPと ADNS IPに加えて、ボックスへの管理
アクセスをカバーできる Elastic IPを SNIPに添付します。

1 1. ユ ー ザ ー **AWS リ ソ ー ス グ ル ー プ に ロ グ イ ン し **、 [**EC2] > [ネ ッ ト ワ ー
ク と セ キ ュ リ テ ィ ] > [Elastic IP**] に 移 動 し ま す 。

2
3 1. Elastic IP ア ド レ ス を 作 成 す る に は 、 [**新 し い ア ド レ ス の 割 り 当 て **]

を ク リ ッ ク し ま す 。
4
5 1. AWS内 で NetScalerイ ン ス タ ン ス を 実 行 し て い る ユ ー ザ ー を 指 す よ う に

Elastic IPを 設 定 し ま す 。
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6
7 1. 2つ 目 の Elastic IPを 構 成 し 、 NetScalerイ ン ス タ ン ス を 実 行 し て い る ユ ー

ザ ー に 再 度 割 り 当 て ま す 。

1. エラスティックロードバランサー

a) ユーザー AWSリソースグループにログインし、[EC2] > [負荷分散] > [ロードバランサー]に移動しま
す。

b) [Create Load Balancer]をクリックして、クラシックロードバランサーを設定します。

ユーザー Elastic Load Balancersを使用すると、ユーザーはバックエンド Amazon Linuxインスタンスの
負荷を分散できると同時に、需要に基づいてスピンアップされる他のインスタンスの負荷を分散することもで
きます。

グローバルサーバー負荷分散ドメイン名ベースのサービスの設定

トラフィック管理の構成については、「NetScaler GSLBドメインベースサービスの構成」を参照してください。

デプロイメントの種類

3つの NICの展開

• 典型的な展開

– GSLB StyleBook

– ADMと

– GSLB (ドメイン登録ありの Route53)

– ライセンス‑プール/マーケットプレイス

• 使用例

– 3つの NICの展開は、データと管理トラフィックの実際の分離を実現するために使用されます。

– 3つの NICを導入すると、ADCのスケールとパフォーマンスも向上します。

– 3つのNICの展開は、スループットが通常 1 Gbps以上であるネットワークアプリケーションで使用さ
れ、3つの NICの展開が推奨されます。

CFTデプロイメント

お客様は、デプロイをカスタマイズする場合や、デプロイを自動化する場合、CloudFormationテンプレートを使
用してデプロイします。
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展開手順

展開手順は次のとおりです。

1. GSLB用の 3つの NICデプロイメント
2. ライセンス
3. 展開オプション

GSLB用の 3つのNICデプロイメント NetScaler VPXインスタンスは、AWSMarketplaceでは Amazonマシ
ンイメージ（AMI）として入手でき、AWS VPC内のエラスティックコンピューティングクラウド（EC2）インスタン
スとして起動できます。NetScaler VPXでサポートされる AMIとして許可されている最小 EC2インスタンスタイプ
はm4.largeです。NetScaler VPX AMIインスタンスには、最低 2つの仮想 CPUと 2 GBのメモリが必要です。ま
た、AWS VPC内で起動される EC2インスタンスは、複数のインターフェイス、インターフェイスごとに複数の IP
アドレス、VPX構成に必要なパブリックおよびプライベート IPアドレスも提供できます。各 VPXインスタンスには、
少なくとも 3つの IPサブネットが必要です。

• 管理サブネット
• クライアント側サブネット（VIP）
• バックエンド向けサブネット (SNIP)

NetScalerでは、AWSに標準 VPXインスタンスをインストールする場合、3つのネットワークインターフェイスを
推奨しています。

現在、AWSでは、AWS VPC内で実行しているインスタンスでのみ、マルチ IP機能を使用できます。VPC内の VPX
インスタンスを使用して、EC2インスタンスで実行しているサーバーの負荷を分散できます。Amazon VPCを使用
すると、ユーザーは、独自の IPアドレス範囲、サブネット、ルートテーブル、ネットワークゲートウェイなどの仮想
ネットワーク環境を作成および制御できます。

注

デフォルトでは、ユーザーは AWSアカウントごとに AWSリージョンごとに最大 5つの VPCインスタンスを
作成できます。ユーザーは、Amazonのリクエストフォーム「Amazon VPCリクエスト」を送信することで、
VPC制限の引き上げをリクエストできます。

ライセンス AWS 上の NetScaler VPX インスタンスにはライセンスが必要です。AWS で実行されている
NetScaler VPXインスタンスでは、次のライセンスオプションを使用できます。

• 無料 (無制限)
• 毎時
• 年次
• 自分のライセンスを持参する
• 無料トライアル（すべての NetScaler VPX‑AWSサブスクリプションは、AWS Marketplaceで 21日間無
料）。
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展開オプション ユーザーは、AWS上に NetScaler VPXスタンドアロンインスタンスを展開できます。ユーザー
は NetScaler VPXスタンドアロンインスタンスを AWSにデプロイできます。詳しくは、「NetScaler VPXスタン
ドアロンインスタンスを AWSにデプロイする」を参照してください

ハイブリッドおよびマルチクラウド展開向けのNetScalerグローバルサーバー負荷分散

NetScalerハイブリッドおよびマルチクラウドのグローバルサーバー負荷分散（GSLB）ソリューションにより、ユ
ーザーはハイブリッドクラウド、複数のクラウド、およびオンプレミス展開の複数のデータセンターにアプリケーシ
ョントラフィックを分散できます。NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションにより、
ユーザーは既存の設定を変更することなく、ハイブリッドまたはマルチクラウド環境で負荷分散設定を管理できます。
また、ユーザーがオンプレミス環境を使用している場合は、クラウドに完全に移行する前に、NetScalerハイブリッ
ドおよびマルチクラウドの GSLBソリューションを使用して一部のサービスをクラウドでテストできます。たとえ
ば、ユーザーはトラフィックのごく一部しかクラウドにルーティングできず、トラフィックのほとんどをオンプレミ
スで処理できます。また、NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションにより、ユーザー
は地理的に離れた場所にある NetScalerインスタンスを単一の統合コンソールから管理および監視できます。

ハイブリッドおよびマルチクラウドアーキテクチャは、「ベンダーロックイン」を回避し、さまざまなインフラストラ
クチャを使用してユーザーパートナーや顧客のニーズを満たすことで、企業全体のパフォーマンスを向上させること
もできます。マルチクラウドアーキテクチャにより、ユーザーは使用した分だけ支払うことになるため、インフラス
トラクチャコストをより適切に管理できます。また、オンデマンドでインフラストラクチャを使用するようになった
ため、ユーザーはアプリケーションをより適切に拡張できます。また、クラウド間ですばやく切り替えて、各プロバ
イダーの最高のサービスを活用することもできます。

NetScaler GSLBノードは DNS名の解決を処理します。これらの GSLBノードはいずれも、任意のクライアントロ
ケーションから DNSリクエストを受信できます。DNSリクエストを受信する GSLBノードは、設定された負荷分散
方法で選択されたロードバランサー仮想サーバーの IPアドレスを返します。メトリクス（サイト、ネットワーク、お
よびパーシスタンスメトリック）は、独自の NetScalerプロトコルであるメトリック交換プロトコル（MEP）を使
用して GSLBノード間で交換されます。MEPプロトコルの詳細については、「メトリック交換プロトコルの構成」を
参照してください。

GSLBノードに設定されたモニターは、同じデータセンター内の負荷分散仮想サーバーのヘルスステータスを監視し
ます。親子トポロジでは、GSLBノードと NetScalerノード間のメトリックはMEPを使用して交換されます。ただ
し、親子トポロジーでは、GSLBと NetScaler LBノード間のモニタープローブの構成はオプションです。

NetScalerエージェントは、NetScaler ADMとユーザーデータセンター内の管理対象インスタンス間の通信を可能
にします。NetScalerエージェントとそのインストール方法の詳細については、「はじめに」を参照してください。

注

このドキュメントでは、次の前提条件を定めています。

• ユーザーが既存の負荷分散設定を持っている場合は、起動して実行中です。

• SNIPアドレスまたは GSLBサイトの IPアドレスは、NetScaler GSLBノードごとに構成されていま
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す。この IPアドレスは、他のデータセンターとメトリックスを交換するときに、データセンターのソー
ス IPアドレスとして使用されます。

• 各NetScaler GSLBインスタンスには、DNSトラフィックを受信するように ADNSまたは ADNS‑TCP
サービスが構成されています。

• 必要なファイアウォールとセキュリティグループは、クラウドサービスプロバイダーで設定されます。

セキュリティグループの設定

ユーザーは、クラウドサービスプロバイダーで必要なファイアウォール/セキュリティグループ構成を設定
する必要があります。AWS セキュリティ機能の詳細については、AWS/Documentation/Amazon VPC/User
Guide/Securityを参照してください。

また、GSLBノードでは、ユーザーはMEPトラフィック交換用の ADNSサービス/DNSサーバーの IPアドレス用
にポート 53を開き、GSLBサイトの IPアドレス用にポート 3009を開く必要があります。負荷分散ノードでは、ユ
ーザーはアプリケーショントラフィックを受信するために適切なポートを開く必要があります。たとえば、ユーザー
は HTTPトラフィックを受信するためにポート 80を開き、HTTPSトラフィックを受信するためにポート 443を開
く必要があります。NetScalerエージェントと NetScaler ADM間の NITRO通信用にポート 443を開きます。

動的ラウンドトリップタイム GSLB方式では、ユーザーはポート 53を開いて、設定されている LDNSプローブタイ
プに応じて UDPおよび TCPプローブを許可する必要があります。UDPまたは TCPプローブは SNIPの 1つを使
用して開始されるため、この設定はサーバー側のサブネットにバインドされたセキュリティグループに対して行う必
要があります。

NetScalerハイブリッドおよびマルチクラウド GSLBソリューションの機能

このセクションでは、NetScalerハイブリッドおよびマルチクラウド GSLBソリューションの機能の一部について
説明します。

他の負荷分散ソリューションとの互換性

NetScalerのハイブリッドおよびマルチクラウドGSLBソリューションは、NetScalerロードバランサー、NGINX、
HAProxy、その他のサードパーティ製ロードバランサーなど、さまざまな負荷分散ソリューションをサポートしてい
ます。

注

NetScaler以外の負荷分散ソリューションは、近接ベースおよび非メトリックベースの GSLBメソッドが使用
され、親子トポロジが構成されていない場合にのみサポートされます。
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GSLBの方式

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは、以下の GSLBメソッドをサポートして
います。

• メトリックベースの GSLBメソッド。メトリックベースの GSLBメソッドは、メトリック交換プロトコルを
介して他の NetScalerノードからメトリックを収集します。

– 最小接続:クライアント要求は、アクティブな接続数が最も少ないロードバランサーにルーティングされ
ます。

– 最小帯域幅:クライアント要求は、現在最も少ない量のトラフィックを処理しているロードバランサーに
ルーティングされます。

–

• 非メトリックベースの GSLBメソッド

– ラウンドロビン:クライアントリクエストは、ロードバランサーのリストの上部にあるロードバランサー
の IPアドレスにルーティングされます。その後、そのロードバランサーはリストの一番下に移動します。

– ソース IPハッシュ:このメソッドは、クライアント IPアドレスのハッシュ値を使用してロードバラン
サーを選択します。

• 近接ベースの GSLBメソッド

– 静的近接:クライアントリクエストは、クライアント IPアドレスに最も近いロードバランサーにルーテ
ィングされます。

– ラウンドトリップ時間 (RTT):この方法では、RTT値 (クライアントのローカル DNSサーバーとデータ
センター間の接続における遅延時間)を使用して、最もパフォーマンスの高いロードバランサーの IPア
ドレスを選択します。

負荷分散方法の詳細については、「負荷分散アルゴリズム」を参照してください。

GSLBトポロジ

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは、アクティブ/パッシブトポロジーと親子
トポロジーをサポートします。

• アクティブ/パッシブトポロジ：障害点からの保護により、災害復旧を実現し、アプリケーションの継続的な可
用性を確保します。プライマリデータセンターがダウンすると、パッシブデータセンターは運用可能になりま
す。GSLBアクティブ/パッシブトポロジの詳細については、「災害復旧用の GSLBの構成」を参照してくださ
い。
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• 親子トポロジ–顧客がメトリックベースの GSLB方式を使用して GSLBおよび負荷分散ノードを構成してお
り、負荷分散ノードが別の NetScalerインスタンスに展開されている場合に使用できます。親子トポロジで
は、LBノード（子サイト）は NetScalerアプライアンスである必要があります。親サイトと子サイト間のメ
トリックの交換はメトリック交換プロトコル（MEP）を介して行われます。

親子トポロジの詳細については、「MEPプロトコルを使用した親子トポロジの展開」を参照してください。

IPv6サポート

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは IPv6もサポートしています。

監視

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは、安全な接続を有効にするオプションを
備えた組み込みモニターをサポートしています。ただし、LB構成と GSLB構成が同じ NetScalerインスタンス上に
ある場合、または親子トポロジーが使用されている場合、モニターの構成は任意です。

永続性

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは以下をサポートします：

• ソース IPベースの永続性セッション。これにより、設定されたタイムアウトウィンドウ内に到達した場合に、
同じクライアントからの複数の要求が同じサービスに送信されます。クライアントが別の要求を送信する前に
タイムアウト値が期限切れになると、セッションは破棄され、構成された負荷分散アルゴリズムを使用して、
クライアントの次の要求に対して新しいサーバーが選択されます。

• プライマリへの負荷がしきい値を下回った後も、バックアップ仮想サーバは受信した要求を処理し続けます。
詳細については、「スピルオーバーの構成」を参照してください。

• サイトパーシステンスにより、GSLBノードがクライアントリクエストを処理するデータセンターを選択し、
選択したデータセンターの IPアドレスを以降のすべての DNSリクエストに転送します。構成された永続性が
ダウンしているサイトに適用される場合、GSLBノードは GSLBメソッドを使用して新しいサイトを選択し、
新しいサイトはクライアントからのその後の要求に対して永続的になります。

NetScaler ADMスタイルブックを使用した構成

お客様は、NetScaler ADM上のデフォルトのマルチクラウド GSLBスタイルブックを使用して、ハイブリッドおよ
びマルチクラウド GSLB構成で NetScalerインスタンスを構成できます。

お客様は、ロードバランシングノードスタイルブックのデフォルトのマルチクラウド GSLBスタイルブックを使用
して、アプリケーショントラフィックを処理する親子トポロジ内の子サイトである NetScalerロードバランシング
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ノードを構成できます。このスタイルブックは、ユーザーが親子トポロジで負荷分散ノードを構成する場合にのみ使
用してください。ただし、各 LBノードは、この StyleBookを使用して個別に設定する必要があります。

NetScalerハイブリッドおよびマルチクラウド GSLBソリューション構成のワークフロー

お客様は、NetScaler ADMに同梱されているマルチクラウド GSLBスタイルブックを使用して、ハイブリッドおよ
びマルチクラウド GSLB構成で NetScalerインスタンスを構成できます。

次の図は、NetScalerハイブリッドおよびマルチクラウド GSLBソリューションを構成するためのワークフローを
示しています。ワークフロー図の手順については、図の後で詳しく説明します。

クラウド管理者として次のタスクを実行します：

1. NetScalerラウドアカウントにサインアップしてください。

NetScaler ADMの使用を開始するには、NetScaler Cloud企業アカウントを作成するか、社内の誰かが作
成した既存のアカウントに参加します。

2. ユーザーが NetScaler Cloudにログオンした後、NetScalerアプリケーション配信管理タイルの「管理
**」をクリックして、ADMサービスを初めて設定します。

3. 複数の NetScaler ADMサービスエージェントをダウンロードしてインストールします。

NetScaler ADMとデータセンターまたはクラウド内の管理対象インスタンス間の通信を可能にするには、ユ
ーザーはネットワーク環境に NetScaler ADMサービスエージェントをインストールして構成する必要があ
ります。各リージョンにエージェントをインストールして、管理対象インスタンスで LBと GSLBの設定を構
成できるようにします。LB構成と GSLB構成では、1つのエージェントを共有できます。上記の 3つのタス
クの詳細については、「はじめに」を参照してください。
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4. Microsoft AWSクラウド/オンプレミスのデータセンターにロードバランサーをデプロイします。

ユーザーがクラウドとオンプレミスにデプロイするロードバランサーのタイプに応じて、それに応じてプロビ
ジョニングします。たとえば、ユーザーは Amazon Web Services（AWS）の仮想プライベートクラウドと
オンプレミスのデータセンターに NetScaler VPXインスタンスをプロビジョニングできます。仮想マシンを
作成して他のリソースを構成することにより、NetScalerインスタンスがスタンドアロンモードで LBまたは
GSLBノードとして機能するように構成します。NetScaler VPXインスタンスを展開する方法の詳細につい
ては、次のドキュメントを参照してください：

• AWS上の NetScaler VPX。

• NetScaler VPXスタンドアロンインスタンスを構成します。

5. セキュリティ設定を実行します。

ARMと AWSでネットワークセキュリティグループとネットワーク ACLを設定し、ユーザーインスタンスと
サブネットのインバウンドトラフィックとアウトバウンドトラフィックを制御します。

6. NetScaler ADMに NetScalerインスタンスを追加します。

NetScalerインスタンスは、ユーザーが NetScaler ADMから検出、管理、監視するネットワークアプライ
アンスまたは仮想アプライアンスです。これらのインスタンスを管理および監視するには、ユーザーはインス
タンスをサービスに追加し、LB（ユーザーがNetScaler for LBを使用している場合）と GSLBインスタンス
の両方を登録する必要があります。NetScaler ADMに NetScalerインスタンスを追加する方法の詳細につ
いては、「はじめに」を参照してください。

7. デフォルトの NetScaler ADMスタイルブックを使用して、GSLBおよび LB構成を実装します。

• マルチクラウド GSLB StyleBookを使用して、選択した GSLB NetScalerインスタンスで GSLB構
成を実行します。

• 負荷分散設定を実装します。(管理対象インスタンスにすでに LB構成がある場合は、この手順をスキッ
プできます。)ユーザーは、次の 2つの方法のいずれかでNetScalerインスタンスにロードバランサー
を構成できます。

• アプリケーションの負荷分散のためにインスタンスを手動で設定します。インスタンスを手動で構成す
る方法の詳細については、「基本的な負荷分散の設定」を参照してください。

• StyleBookを使用してください。ユーザーは、NetScaler ADMスタイルブック (HTTP/SSLロードバ
ランシングスタイルブックまたは HTTP/SSLロードバランシング (モニター付き)スタイルブック)の
いずれかを使用して、選択した NetScalerインスタンスにロードバランサー構成を作成できます。ユ
ーザーは独自の StyleBookを作成することもできます。StyleBookについて詳しくは、「StyleBook」
を参照してください。

8. 次のいずれかの場合に GSLB親子トポロジを構成するには、LBノード用のマルチクラウド GSLBスタイルブ
ックを使用します。
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• ユーザーがメトリックベースの GSLBアルゴリズム (最小パケット、最小接続、最小帯域幅)を使用して
GSLBおよび負荷分散ノードを構成しており、負荷分散ノードが別の NetScalerインスタンスに展開
されている場合。

• サイトの永続性が必要な場合。

StyleBooksを使用してNetScaler負荷分散ノードで GSLBを構成する

メトリックベースの GSLBアルゴリズム (最小パケット、最小接続、最小帯域幅)を使用して GSLBおよび負荷分散
ノードを構成しており、負荷分散ノードが別のNetScalerインスタンスに展開されている場合、お客様は LBノード
用のマルチクラウド GSLBスタイルブックを使用できます。

ユーザーはこの StyleBookを使用して、既存の親サイトに対してさらに多くの子サイトを構成することもできます。
この StyleBookは、一度に 1つの子サイトを構成します。したがって、この StyleBookから子サイトと同じ数の
構成（構成パック）を作成します。StyleBookは子サイトに GSLB設定を適用します。ユーザーは最大 1024の子
サイトを構成できます。

注

マルチクラウド GSLB StyleBookを使用して親サイトを構成します。

この StyleBookでは、次の前提条件があります：

• SNIPアドレスまたは GSLBサイトの IPアドレスが設定されています。

• 必要なファイアウォールとセキュリティグループは、クラウドサービスプロバイダーで設定されます。

LBノード用のマルチクラウド GSLBスタイルブックを使用して親子トポロジで子サイトを構成する

1. アプリケーション >構成 >新規作成に移動します。

2. [アプリケーション] > [構成]に移動し、[新規作成]をクリックします。

StyleBookは、この StyleBookで定義されているすべてのパラメータの値を入力できるユーザー・インタフ
ェース・ページとして表示されます。

注

このドキュメントでは、データセンターとサイトという用語は同じ意味で使用されています。

1. 次のパラメーターを設定します：

• アプリケーション名。子サイトを作成する GSLBサイトにデプロイされている GSLBアプリケーション
の名前を入力します。

• プロトコル。ドロップダウンリストボックスから、デプロイされたアプリケーションのアプリケーショ
ンプロトコルを選択します。
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• LBヘルスチェック (オプション)

• ヘルスチェックの種類。ドロップダウンリストボックスから、サイト上のアプリケーションを表すロー
ドバランサー VIPアドレスの正常性のチェックに使用するプローブのタイプを選択します。

• セキュアモード。(オプション) SSLベースのヘルスチェックが必要な場合は、[はい]を選択してこのパ
ラメーターを有効にします。

• HTTPリクエスト。（オプション）ユーザがヘルスチェックタイプとしてHTTPを選択した場合は、VIP
アドレスのプローブに使用される完全な HTTP要求を入力します。

• HTTPステータス応答コードのリスト。（オプション）ユーザがヘルスチェックタイプとして HTTPを
選択した場合は、VIPが正常であるときに HTTP要求への応答で予想される HTTPステータスコード
のリストを入力します。

2. 親サイトを構成します。

• 子サイト（LBノード）を作成する親サイト（GSLBノード）の詳細を指定します。

– サイト名。サイトの名前を入力します。

– サイト IPアドレス。親サイトが他のサイトとメトリックを交換するときにソース IPアドレスとし
て使用する IPアドレスを入力します。この IPアドレスは、各サイトの GSLBノードですでに設
定されていることを前提としています。

– サイトのパブリック IPアドレス。(オプション)メトリックの交換に使用される子サイトのパブリ
ック IPアドレスを入力します (そのサイトの IPアドレスが NATの場合)。

3. 子サイトを構成します。

• 子サイトの詳細を入力します。

– サイト名。親サイトの名前を入力します。

– サイト IPアドレス。子サイトの IPアドレスを入力します。ここでは、子サイトとして構成されて
いる NetScalerノードのプライベート IPアドレスまたは SNIPを使用します。

– サイトのパブリック IPアドレス。(オプション)メトリックの交換に使用される親サイトのパブリ
ック IPアドレスを入力します (そのサイトの IPアドレスが NATの場合)。

4. アクティブな GSLBサービスの設定 (オプション)

• LB仮想サーバーの IPアドレスがパブリック IPアドレスでない場合にのみ、アクティブな GSLBサー
ビスを構成します。このセクションでは、ユーザーがアプリケーションがデプロイされているサイトの
ローカル GSLBサービスのリストを設定できます。

– サービス IP。このサイトの負荷分散仮想サーバーの IPアドレスを入力します。

– サービスのパブリック IPアドレス。仮想 IPアドレスがプライベートで、パブリック IPアドレス
が NATに設定されている場合は、パブリック IPアドレスを指定します。
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– サービスポート。このサイトの GSLBサービスのポートを入力します。

– サイト名。GSLBサービスがあるサイトの名前を入力します。

5.「ターゲットインスタンス」をクリックし、GSLB構成を展開する各サイトの GSLBインスタンスとして構成
された NetScalerインスタンスを選択します。

6.「作成」をクリックして、選択した NetScalerインスタンス（LBノード）に LB構成を作成します。ユーザ
ーは、[ドライラン]をクリックして、ターゲットインスタンスに作成されるオブジェクトを確認することも
できます。ユーザーが作成した StyleBook構成は、構成ページの構成リストに表示されます。ユーザーは、
NetScaler ADM GUIを使用してこの構成を確認、更新、または削除できます。

CloudFormationテンプレートの展開

NetScaler VPXは、AWSMarketplaceでAmazonマシンイメージ（AMI）として入手できます。CloudFormation
テンプレートを使用して AWSで NetScaler VPXをプロビジョニングする前に、AWSユーザーは条件に同意し、
AWS Marketplace製品に登録する必要があります。マーケットプレイスで販売されている NetScaler VPXの各エ
ディションでは、この手順が必要です。

CloudFormationリポジトリ内の各テンプレートには、テンプレートの使用法とアーキテクチャを説明するドキュ
メントが併置されています。テンプレートは、NetScaler VPXの推奨される展開アーキテクチャを体系化したり、ユ
ーザーにNetScalerを紹介したり、特定の機能、エディション、またはオプションをデモンストレーションしたりす
ることを目的としています。ユーザーは、特定の制作およびテストのニーズに合わせてテンプレートを再利用、変更、
または拡張できます。ほとんどのテンプレートには、IAMロールを作成する権限に加えて、完全な EC2権限が必要で
す。

CloudFormationテンプレートには、NetScaler VPXの特定のリリース（リリース 12.0‑56.20など）とエディシ
ョン（たとえば、NetScaler VPXプラチナエディション‑10 Mbps）またはNetScaler BYOLに固有の AMI IDが含
まれています。CloudFormationテンプレートで別のバージョン/エディションのNetScaler VPXを使用するには、
ユーザーがテンプレートを編集して AMI IDを置き換える必要があります。

最新の NetScaler AWS‑AMI‑IDはここにあります：NetScaler AWS CloudFormationマスター。

CFTスリーNICデプロイメント

このテンプレートは、2つの可用性ゾーンに 3つのサブネット (管理、クライアント、サーバー)を持つ VPCをデプ
ロイします。パブリックサブネットにデフォルトルートを持つインターネットゲートウェイをデプロイします。また、
このテンプレートは、NetScalerの 2つのインスタンスを持つ可用性ゾーン間でHAペアを作成します。プライマリ
の 3つの VPCサブネット（管理、クライアント、サーバー）に関連付けられた 3つの ENIと、セカンダリの 3つの
VPCサブネット（管理、クライアント、サーバー）に関連付けられた 3つの ENIです。この CFTによって作成され
るすべてのリソース名には、スタック名の tagNameが接頭辞として付けられます。

CloudFormationテンプレートの出力には以下が含まれます。
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• primaryCitrixADCManagementURL‑プライマリ VPXの管理 GUIへの HTTPS URL（自己署名証明書を
使用）

• PrimaryCitrixADCManagementUrl2‑プライマリ VPXの管理 GUIへの HTTP URL

• primaryCitrixADCInstanceId‑新しく作成されたプライマリ VPXインスタンスのインスタンス ID

• primaryCitrixADCPublicVIP‑VIPに関連付けられているプライマリ VPXインスタンスの Elastic IPアドレ
ス

• PrimaryCitrixADCPrivateNSIP‑プライマリ VPXの管理に使用されるプライベート IP (NS IP)

• PrimaryCitrixADCPublicNSIP‑プライマリ VPXの管理に使用されるパブリック IP (NS IP)

• PrimaryCitrixADCPrivateVIP‑VIPに関連付けられているプライマリ VPXインスタンスのプライベート IP
アドレス

• PrimaryCitrixADCSnip‑SNIPに関連付けられているプライマリ VPXインスタンスのプライベート IPアド
レス

• SecondaryCitrixADCManagementURL‑セカンダリ VPXの管理 GUIへの HTTPS URL（自己署名証明書
を使用）

• セカンダリ CitrixADCManagementUrl2‑セカンダリ VPXの管理 GUIへの HTTP URL

• secondaryCitrixADCInstanceId‑新しく作成されたセカンダリ VPXインスタンスのインスタンス ID

• SecondaryCitrixADCPrivateNSIP‑セカンダリ VPXの管理に使用されるプライベート IP (NS IP)

• SecondaryCitrixADCPublicNSIP‑セカンダリ VPXの管理に使用されるパブリック IP (NS IP)

• secondaryCitrixADCPrivateVIP‑VIPに関連付けられているセカンダリ VPXインスタンスのプライベート
IPアドレス

• SecondaryCitrixADCSnip‑SNIPに関連付けられているセカンダリ VPXインスタンスのプライベート IPア
ドレス

• SecurityGroup‑VPXが属するセキュリティグループ ID

CFTに入力を提供する場合、CFTのあらゆるパラメーターに対して*は、それが必須フィールドであることを意味し
ます。たとえば、VPC ID*は必須フィールドです。

次の前提条件が満たされている必要があります。CloudFormationテンプレートには、通常の EC2の完全な権
限を超えて、IAMロールを作成するための十分な権限が必要です。また、このテンプレートのユーザーは、この
CloudFormationテンプレートを使用する前に、条件に同意して AWSMarketplace製品に登録する必要がありま
す。

以下のものも存在している必要があります。

• キーペア

• 3つの未割り当て EIP
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• 一次管理

• クライアント VIP

• 二次管理

AWSでの NetScaler VPXインスタンスのプロビジョニングの詳細については、「AWSでの NetScaler VPXインス
タンスのプロビジョニング」をご覧ください。

StyleBooksを使用して GSLBを構成する方法については、StyleBooksを使用して GSLBを構成するをご覧くだ
さい。

災害復旧 (DR)

災害（さいがん）とは、自然の災害、または人為的な出来事によって引き起こされる事業機能の突然の混乱である。
災害はデータセンターの運用に影響を及ぼします。その後、災害現場で失われたリソースとデータを完全に再構築し
て復元する必要があります。データ消失やデータセンターのダウンタイムは重要であり、ビジネス継続性が低下しま
す。

お客様が今日直面している課題の 1つは、DRサイトをどこに置くかを決めることです。企業は、基盤となるインフ
ラストラクチャやネットワーク障害に関係なく、一貫性とパフォーマンスを求めています。

災害復旧のために GSLBを展開するには、AWSに NetScaler VPXスタンドアロンインスタンスを展開するを参照
してください。

そのほかの参照先

ハイブリッドおよびマルチクラウド展開向けの NetScaler ADM GSLB。

SR‑IOVネットワークインターフェイスの使用をNetScaler ADC VPXインスタンス
で構成する

October 17, 2024

注

高可用性セットアップでの SR‑IOVインターフェイスのサポートは、NetScalerリリース 12.0 57.19以降か
ら利用できます。

AWSで NetScaler ADC VPXインスタンスを作成した後、AWS CLIを使用して、SR‑IOVネットワークインターフ
ェイスを使用するように仮想アプライアンスを構成できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 317

https://docs.netscaler.com/en-us/netscaler-application-delivery-management-service/hybrid-multi-cloud-deployments/provisioning-vpx-aws.html
https://docs.netscaler.com/en-us/netscaler-application-delivery-management-service/hybrid-multi-cloud-deployments/provisioning-vpx-aws.html
https://docs.netscaler.com/en-us/netscaler-application-delivery-management-service/hybrid-multi-cloud-deployments/hybrid-and-multi-cloud-solution/configure-GSLB-using-stylebooks.html
https://docs.netscaler.com/ja-jp/vpx/current-release/deploy-aws/launch-vpx-for-aws-ami.html
https://docs.netscaler.com/ja-jp/vpx/current-release/deploy-vpx-on-azure.html


NetScaler VPX 14.1

NetScaler VPX 3Gおよび 5Gの NetScaler ADC VPX AWSマーケットプレイスエディションを除き、すべての
NetScaler ADC VPXモデルでは、ネットワークインターフェイスのデフォルト構成で SR‑IOVが有効になっていま
せん。

設定を開始する前に、次のトピックをお読みください。

• 前提条件
• 制限事項および使用上のガイドライン

このセクションでは、以下のトピックについて説明します。

• インターフェイスタイプを SR‑IOVに変更
• 高可用性セットアップでの SR‑IOVの設定

インターフェイスタイプを SR‑IOVに変更

show interface summaryコマンドを実行すると、ネットワークインターフェイスのデフォルト設定を確認できま
す。

例 1：次の CLIスクリーンキャプチャは、NetScaler VPX AWS Marketplaceエディションの 3Gおよび 5Gで
SR‑IOVがデフォルトで有効になっているネットワークインターフェイスの構成を示しています。

例 2: 次の CLI画面キャプチャは、SR‑IOVが有効になっていないネットワークインターフェイスのデフォルト設定
を示しています。

インターフェイスの種類を SR‑IOVに変更する方法の詳細については、http://docs.aws.amazon.com/AWSEC2
/latest/UserGuide/sriov‑networking.htmlを参照してください
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インターフェイスタイプを SR‑IOVに変更するには

1. AWSの上で動作している NetScaler VPXインスタンスをシャットダウンします。

2. ネットワークインターフェイスで SR‑IOVを有効にするには、次のコマンドを AWS CLIに入力します。

$ aws ec2 modify-instance-attribute --instance-id \\&#060;instance
\\_id\\&#062; --sriov-net-support simple

3. SR‑IOVが有効にされたかどうか確認するには、次のコマンドを AWS CLIに入力します。

$ aws ec2 describe-instance-attribute --instance-id \\&#060;
instance\\_id\\&#062; --attribute sriovNetSupport

例 3: AWS CLIを使用して、ネットワークインターフェイスの種類が SR‑IOVに変更されました。

SR‑IOVが有効になっていない場合、SriovNetSupportの値は存在しません。

例 4: 次の例では、SR‑IOVサポートが有効になっていません。

4. VPXインスタンスの電源を入れます。ネットワークインターフェイスの変更されたステータスを確認するに
は、CLIで「show interface summary」と入力します。

例 5: 次の画面キャプチャは、SR‑IOVが有効になっているネットワークインターフェイスを示しています。イ
ンターフェイス 10/1、10/2、10/3で SR‑IOVが有効にされています。

これらの手順では、SR‑IOVネットワークインターフェイスを使用するように VPXインスタンスを構成する手順を完
了します。
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高可用性セットアップでの SR‑IOVの設定

NetScalerリリース 12.0ビルド 57.19以降の SR‑IOVインターフェイスでは、高可用性がサポートされていま
す。

高可用性セットアップを手動で展開した場合、または NetScalerバージョン 12.0 56.20以前の Citrix CloudFor‑
mationテンプレートを使用して展開した場合、高可用性セットアップにアタッチされた IAMロールには次の権限が
必要です。

• ec2:DescribeInstances
• ec2:DescribeNetworkInterfaces
• ec2:DetachNetworkInterface
• ec2:AttachNetworkInterface
• ec2:StartInstances
• ec2:StopInstances
• ec2:RebootInstances
• autoscaling:*
• sns: *
• sqs:*
• IAM:プリンシパルポリシーのシミュレーション
• IAM:GetRole

デフォルトでは、NetScaler ADCバージョン 12.0 57.19用の Citrix CloudFormationテンプレートによって、必
要な権限が IAMロールに自動的に追加されます。

注

SR‑IOVインターフェイスを使用したハイアベイラビリティのセットアップには、約 100秒のダウンタイムが
発生します。

関連リソース:

IAMロールの詳細については、AWSドキュメントを参照してください。

AWS ENAでの拡張ネットワークの使用を Citrix ADC VPXインスタンスで構成する

October 17, 2024

AWSでCitrix ADC VPXインスタンスを作成した後、AWSCLIを使用して、AWS Elastic Network Adapter（ENA）
を使用した拡張ネットワーキングを使用するように仮想アプライアンスを構成できます。

AWS ENAと組み合わせると、拡張ネットワーキングは、より高い帯域幅、高いパケット/秒（PPS）パフォーマンス、
一貫して低いインスタンス間レイテンシーを提供します。
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設定を開始する前に、次のトピックをお読みください。

• 前提条件
• 制限事項および使用上のガイドライン

ENA対応インスタンスでは、次の HA構成がサポートされています。

• プライベート IPアドレスは同じアベイラビリティーゾーン内で移動できます。
• Elastic IPアドレスは、アベイラビリティーゾーン間で移動できます。

AWS上のNetScaler VPXインスタンスのアップグレード

October 17, 2024

AWS上で動作する NetScaler VPXの EC2インスタンスの種類、スループット、ソフトウェアエディション、およ
びシステムソフトウェアをアップグレードすることができます。一部のアップグレード方法では、高可用性構成を使
用してダウンタイムを最小限に抑えることができます。

注

• NetScaler VPX AMI用の NetScalerソフトウェアの Release 10.1.e‑124.1308.e以降（ユーティリ
ティライセンスおよびカスターマーライセンスを含む）では、M1およびM2のインスタンスファミリを
サポートしません。

• VPXインスタンスのサポートが変更されたため、10.1.e‑124以降のリリースから 10.1.123.x以前のリ
リースへのダウングレードはサポートされていません。

• ほとんどのアップグレードでは新規の AMIを起動する必要はなく、現在の NetScaler AMIインスタン
ス上でアップグレードできます。新規のNetScaler AMIインスタンスへのアップグレードを行う場合は、
高可用性構成を使用してください。

AWS上のNetScaler VPXインスタンスの EC2インスタンスタイプを変更する

Release 10.1.e‑124.1308.e以降が動作するNetScaler VPXインスタンスでは、AWSコンソールで EC2インスタ
ンスの種類を変更できます。次の手順に従います。

1. VPXインスタンスを停止します。
2. AWSコンソールで EC2インスタンスの種類を変更します。
3. インスタンスを起動します。

ただし、EC2インスタンスの種類をM3に変更することはできません。その場合は、NetScaler ADCソフトウェア
を 10.1.e‑124以降のリリースにアップグレードするには、まず標準の NetScaler ADCアップグレード手順（）に
従って、上記の手順を実行する必要があります。
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AWSでのNetScaler VPXインスタンスのスループットまたはソフトウェアエディションのアップグレ
ード

ソフトウェアエディション（Standardエディションから Premiumエディションへのアップグレードなど）または
スループット（たとえば、200 Mbpsから 1000 Mbpsへのアップグレードなど）をアップグレードするには、イン
スタンスのライセンスによって異なります。

カスタマーライセンスの使用 (自分のライセンスの持ち込み)

カスタマーライセンスを使用している場合は、Citrix Webサイトから新しいライセンスを購入してダウンロードし、
VPXインスタンスにライセンスをインストールできます。Citrix Webサイトからライセンスをダウンロードおよび
インストールする方法については、『VPXライセンスガイド』を参照してください。

ユーティリティライセンスの使用（時間単位のユーティリティライセンス）

AWSでは課金ベースのインスタンスの直接アップグレードがサポートされていません。課金ベースの NetScaler
VPXインスタンスのソフトウェアエディションやスループットをアップグレードする場合は、適切なライセンス
およびキャパシティの新規の AMIを起動して、古いインスタンスから構成を移行します。これは、このページの
[NetScaler高可用性構成を使用して新しい NetScaler AMIインスタンスにアップグレードする] (#upgrade‑to‑a‑
new‑citrix‑adc‑ami‑instance‑by‑using‑a‑citrix‑adc‑high‑availability‑configuration) サブセクションで説
明されているように、NetScaler高可用性構成を使用することで実現できます。

AWSでのNetScaler VPXインスタンスのシステムソフトウェアのアップグレード

10.1.e‑124.1308.e 以降のリリースを実行している VPX インスタンスをアップグレードする必要がある場合
は、「Citrix ADCアプライアンスのアップグレードとダウングレード」の標準の Citrix ADCアップグレード手順に従
ってください。

10.1.e‑124.1308.eより古いリリースを実行している VPXインスタンスを 10.1.e‑124.1308.e以降のリリースに
アップグレードする必要がある場合は、まずシステムソフトウェアをアップグレードしてから、インスタンスタイプ
を次のようにM3に変更します。

1. VPXインスタンスを停止します。
2. AWSコンソールで EC2インスタンスの種類を変更します。
3. インスタンスを起動します。

NetScalerの高可用性構成を使用して新しいNetScaler AMIインスタンスにアップグレードする

高可用性構成を使用して新しい NetScaler AMIインスタンスにアップグレードするには、以下のタスクを実行しま
す。
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• AWSMarketplaceで、EC2インスタンスの種類、ソフトウェアエディション、スループット、またはソフト
ウェアリリースを指定して新しいインスタンスを作成します。

• 古いインスタンス（アップグレード前）と新しいインスタンスとの間に高可用性を構成します。これにより、
古いインスタンスの構成内容が新しいインスタンスに同期されます。

• 古いインスタンスから新しいインスタンスへの強制高可用性フェールオーバーを実行します。これにより、新
しいインスタンスがプライマリノードとして設定され、新しいトラフィックを受信し始めます。

• 古いインスタンスを停止して、再構成するか AWSから削除します。

前提条件と考慮すべきポイント

• AWS上の 2つの Citrix ADC VPXインスタンス間で高可用性がどのように機能するかを理解してください。
AWS上の 2つの NetScaler VPXインスタンス間の高可用性構成の詳細については、「AWSに高可用性ペア
をデプロイする」を参照してください。

• 新しいインスタンスは、古いインスタンスと同じアベイラビリティゾーン内に作成し、同じセキュリティグル
ープおよびサブネットが設定されている必要があります。

• 高可用性のセットアップでは、両インスタンスのユーザーのAWS IAM（Identity andAccessManagement）
アカウントに関連付けられたアクセスキーと秘密キーが必要です。正しいキー情報を使用して VPXインスタ
ンスを作成しないと、高可用性のセットアップに失敗します。VPXインスタンスの IAMアカウント作成の詳
細については、「前提条件」を参照してください。

– 新しいインスタンスを作成するには EC2コンソールを使用する必要があります。AWSの 1‑Click起動
は使用できません。これは、アクセスが許可されず、秘密キーを入力できないためです。

– 新しいインスタンスには ENIインターフェイスが 1つだけ必要です。

高可用性構成を使用して Citrix ADC VPXインスタンスをアップグレードするには、次の手順に従います。

1. 古いインスタンスと新しいインスタンスの間で高可用性を構成します。2つの Citrix ADC VPXインスタンス
間で高可用性を構成するには、各インスタンスのコマンドプロンプトで次のように入力します。

• add ha node <nodeID> <IPaddress of the node to be added>
• save config

例:

古いインスタンスのコマンドプロンプトで、次のように入力します。

1 add ha node 30 192.0.2.30
2 Done

新しいインスタンスのコマンドプロンプトで、次のように入力します。

1 add ha node 10 192.0.2.10
2 Done

以下の点に注意してください：
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• この高可用性セットアップで、古いインスタンスがプライマリノードで新しいインスタンスがセカンダ
リノードになります。

• NSIPアドレスは古いインスタンスから新しいインスタンスにコピーされません。このため、アップグ
レード完了時に新しいインスタンスには異なる管理 IPアドレスが設定されます。

• 新しいインスタンスのnsrootアカウントパスワードは、HA同期後に古いインスタンスのアカウント
パスワードに設定されます。

AWS上の 2つの NetScaler VPXインスタンス間の高可用性構成の詳細については、「AWSに高可用性ペア
をデプロイする」を参照してください。

2. HAフェールオーバーを強制します。高可用性構成でフェイルオーバーを強制するには、いずれかのインスタ
ンスのコマンドプロンプトで次のように入力します。

1 force HA failover

強制フェールオーバーにより、古いインスタンスの ENIが新しいインスタンスに移行され、トラフィックが新
しいインスタンス（新しいプライマリノード）に流れます。また、古いインスタンス（新しいセカンダリノー
ド）が再起動します。

次の警告メッセージが表示された場合は、Nを入力して操作を中止します。

1 [WARNING]:Force Failover may cause configuration loss, peer
health not optimum. Reason(s):

2 HA version mismatch
3 HA heartbeats not seen on some interfaces
4 Please confirm whether you want force-failover (Y/N)?

この警告メッセージは、2つの VPXインスタンスのシステムソフトウェアで高可用性がサポートされていない
場合に表示されます。このため、強制フェールオーバー時に古いインスタンスの構成情報が新しいインスタン
スに同期されません。

この問題に対する回避策を次に示します。

a) 古いインスタンスの NetScaler シェルプロンプトで、次のコマンドを入力して、構成ファイル
(ns.conf)のバックアップを作成します。

copy /nsconfig/ns.conf to /nsconfig/ns.conf.bkp

b) バックアップ構成ファイル (ns.conf.bkp)から次の行を削除します。

• set ns config -IPAddress <IP> -netmask <MASK>

たとえば、set ns config -IPAddress 192.0.2.10 -netmask 255.255.255.0

c) 古いインスタンスのバックアップ構成ファイル (ns.conf.bkp) を新しいインスタンスの /
nsconfigディレクトリにコピーします。

d) 新しいインスタンスのNetScalerシェルプロンプトで、次のコマンドを入力して、古いインスタンスの
構成ファイル (ns.conf.bkp)を新しいインスタンスにロードします。
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• batch -f /nsconfig/ns.conf.bkp

e) 新しいインスタンスに設定を保存します。

• save conifg

f) いずれかのノードのコマンドプロンプトで、次のコマンドを入力してフェールオーバーを強制し、強制
フェールオーバー操作を確認する警告メッセージに Yを入力します。

• force ha failover

例:

1 > force ha failover
2
3 WARNING]:Force Failover may cause configuration loss, peer

health not optimum.
4 Reason(s):
5 HA version mismatch
6 HA heartbeats not seen on some interfaces
7 Please confirm whether you want force-failover (Y/N)?

Y

3. HA設定を削除して、2つのインスタンスが HA設定に含まれないようにします。これを行うには、まずセカ
ンダリノードの高可用性構成を削除して、次にプライマリノードの高可用性を削除します。

2つの NetScaler VPXインスタンス間の高可用性構成を削除するには、各インスタンスのコマンドプロンプ
トで以下のコマンドを実行します。

1 > remove ha node \<nodeID\>
2 > save config

AWS上の 2つの VPXインスタンス間の高可用性構成の詳細については、「AWSに高可用性ペアをデプロイす
る」を参照してください。

例:

古いインスタンス (新しいセカンダリノード)のコマンドプロンプトで、次のように入力します。

1 > remove ha node 30
2 Done
3 > save config
4 Done

新しいインスタンス（新しいプライマリノード）のコマンドプロンプトで、次のように入力します。

1 > remove ha node 10
2 Done
3 > save config
4 Done
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AWSでの VPXインスタンスのトラブルシューティング

October 17, 2024

Amazonでは、NetScaler VPXインスタンスへのコンソールアクセスを提供していません。トラブルシューティン
グを行うには、AWS GUIを使用してアクティビティログを表示する必要があります。デバッグできるのは、ネット
ワークが接続されている場合だけです。インスタンスのシステムログを表示するには、インスタンスを右クリックし
て [System Log]を選択します。

NetScalerは、AWSマーケットプレイスでライセンスされた NetScaler VPXインスタンス（時間単位の料金がか
かるユーティリティライセンス）を AWS上でサポートします。サポートケースを提出するには、AWSアカウント番
号とサポート PINコードを見つけて、NetScalerサポートに連絡してください。また、名前とメールアドレスの入力
を求められます。サポート PINを見つけるには、VPX GUIにログオンし、システムページに移動します。

サポート PINを示すシステムページの例を次に示します。

AWSに関するよくある質問

October 17, 2024

• NetScaler VPXインスタンスは AWSの暗号化されたボリュームをサポートしていますか?

暗号化と復号化はハイパーバイザーレベルで行われるため、どのインスタンスでもシームレスに機能します。
暗号化されたボリュームの詳細については、次の AWSドキュメントを参照してください。
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https://docs.aws.amazon.com/kms/latest/developerguide/services‑ebs.html

• AWSでNetScaler VPXインスタンスをプロビジョニングする最も良い方法は何ですか?

NetScaler VPXインスタンスは、次のいずれかの方法で AWSにプロビジョニングできます。

– AWSマーケットプレイスの AWS CloudFormationテンプレート (CFT)
– NetScalerアドミニストレーター
– AWSクイックスタート
– GitHubの Citrix AWS CFT
– GitHubの Citrix Terraformスクリプト
– GitHubの Citrix Ansibleプレイブック
– AWS EC2起動ワークフロー

使用するオートメーションツールに基づいて、一覧表示されたオプションのいずれかを選択できます。

オプションの詳細については、「NetScaler VPX on AWS」を参照してください。

• AWSでNetScaler VPXインスタンスをアップグレードするには?

AWSで NetScaler VPXインスタンスをアップグレードするには、「AWSで NetScaler VPXインスタンスを
アップグレードする」の手順に従って、システムソフトウェアをアップグレードするか、新しい NetScaler
VPX Amazon Machine Image (AMI)にアップグレードします。

NetScaler VPXインスタンスをアップグレードする推奨される方法は、ジョブを使用した NetScalerインス
タンスのアップグレードの手順に従って、ADMサービスを使用することです。

• AWSでのNetScaler VPXのHAフェイルオーバー時間はどれくらいですか?

– AWSアベイラビリティーゾーン内でのNetScaler VPXの高可用性フェイルオーバーには約 3秒かかり
ます。

– AWSアベイラビリティーゾーン全体の NetScaler VPXのHAフェイルオーバーには、約 5秒かかりま
す。

• テクニカルサポート PINを提供する NetScaler VPXマーケットプレイスのサブスクリプションをご利用の
お客様には、どのレベルのサポートが提供されますか?

デフォルトでは、テクニカルサポート PINを提供するお客様には「ソフトウェアの選択」サービスが提供され
ます。

• Elastic IPデプロイメントを使用した異なるゾーンにわたる高可用性では、アプリケーションごとに複数の
IPSetを作成する必要がありますか?

はい。複数の VIPが複数の EIPにマッピングされた複数のアプリケーションがある場合は、複数の IPSetが
必要です。したがって、HAフェールオーバー中に、EIPのすべてのプライマリ VIPマッピングがセカンダリ
（新しいプライマリ）VIPに変更されます。

• 異なるゾーン展開で高可用性で INCモードが有効になるのはなぜですか。
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アベイラビリティーゾーン全体の HAペアは、異なるネットワークにあります。HA同期の場合、ネットワー
ク構成を同期してはいけません。これは、HAペアで INCモードを有効にすることによって実現されます。

• アベイラビリティーゾーンが同じ VPC内にある場合、あるアベイラビリティーゾーンの HAノードは、別の
アベイラビリティーゾーンのバックエンドサーバーと通信できますか。

はい。同じ VPCの異なるアベイラビリティーゾーンにあるサブネットには、SNIP経由でバックエンドサーバ
ーのサブネットを指す追加のルートを追加することで到達できます。たとえば、AZ1の ADCの SNIPサブネ
ットが 192.168.3.0/24、AZ2のバックエンドサーバーのサブネットが 192.168.6.0/24の場合、AZ1に存在
する NetScalerアプライアンスに 192.168.6.0 255.255.0 192.168.3.1としてルートを追加する必要があ
ります。

• Elastic IPを使用した異なるゾーン間の高可用性とプライベート IPを使用した異なるゾーン間の高可用性
のデプロイメントは連携して機能しますか?

はい、両方の設定を同じ HAペアに適用できます。

• プライベート IPデプロイメントを使用した異なるゾーン間の高可用性において、VPC内に複数のルートテー
ブルを持つ複数のサブネットがある場合、HAペアのセカンダリノードは、HAフェイルオーバー中にチェッ
クされるルートテーブルをどのように認識するのでしょうか。

セカンダリノードはプライマリ NICを認識し、VPC内のすべてのルートテーブルを検索します。

• AWSで VPXのデフォルトイメージを使用する場合の/varパーティションのサイズはどれくらいですか？デ
ィスク容量を増やすには？

ディスクイメージを小さく保つために、ルートディスクのサイズは 20 GBに制限されています。

/var/core/または/var/crash/ディレクトリ領域を増やす場合は、追加のディスクを接続します。
/varサイズを大きくするには、現在のところ、重要なコンテンツを新しいディスクにコピーした後、追加の
ディスクを接続して/varにシンボリックリンクを作成する必要があります。

• vCPUにアクティブ化され、割り当てられるパケットエンジンは何台ありますか。

パケットエンジン（PE）は、ライセンスされた vCPUの数によって制限されます。NetScalerデーモンは特
定の vCPUに固定されず、非 PE vCPUで実行される可能性があります。AWSによると、C5.9xLargeは 72
GBのメモリを持つ 36vCPUインスタンスです。プールライセンスでは、NetScaler VPXインスタンスが最
大数の PEでデプロイされます。この場合、19 PEがコア 1～19で実行されます。ただし、ADC管理プロセ
スは CPU 20～31から実行されます。

• ADCの適切な AWSインスタンスを決定するには？

1. スループット、PPS、SSL要件、平均パケットサイズなどのユースケースと要件を理解します。
2. VPX帯域幅オファリングや vCPUベースのライセンスなど、要件を満たす適切な ADC製品とライセン
スを選択します。

3. 選択したオファリングに基づいて、AWSインスタンスを決定します。

例
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5 Gbpsライセンスでは、5つのデータパケットエンジンが有効になります。したがって、vCPU要件は 6（管
理の場合は 5+1）です。ただし、6つの vCPUインスタンスは利用できません。したがって、5 Gbpsの帯域
幅をサポートするネットワークを選択すれば、8 vCPUはそのスループットに到達するのに十分です。たとえ
ば、5 Gbpsのライセンスの最大 PE割り当てを有効にするには、5 Gbps帯域幅ライセンスにm5.2xlarge
を選択する必要があります。ただし、スループットによって制限されない vCPUライセンスを使用すると、
m5.xlargeインスタンス自体を使用して 5 Gbpsのスループットが得られる可能性があります。

• AWSの ADCには 3つのNIC 3サブネットのデプロイメントが必須ですか?

Three NICs‑three subnetsは、管理、クライアント、およびサーバーネットワーク用の推奨展開です。この
展開により、トラフィックの分離と VPXパフォーマンスが向上します。2つの NIC‑2サブネット、および 1
つの nic‑Oneサブネットは、他の使用可能なオプションです。AWSで複数の NICでサブネットを共有する
(2つの NICと 1つのサブネットの展開など)ことは推奨されません。このシナリオでは、非対称ルーティング
などのネットワークの問題が発生する可能性があります。詳細については、「AWSでネットワークインターフ
ェイスを設定するためのベストプラクティス」を参照してください。

• インスタンスのネットワーク機能に関係なく、AWSの ENAドライバーが常に 1Gbps (1/1)のリンク速度を
示すのはなぜですか?

AWS Elastic Network Adapter (ENA) の報告された速度は、選択したインスタンスタイプに関係なく、
1Gbps (1/1)と表示されることが多いです。これは、表示される速度が実際のネットワークパフォーマンス
を直接反映するものではないためです。従来のネットワークインターフェイスとは異なり、ENAの速度はイ
ンスタンスの要件とワークロードに基づいて動的にスケーリングできます。実際のネットワークパフォーマン
スは、主にインスタンスのタイプとサイズによって決まります。したがって、実際のネットワークスループッ
トは、特定のインスタンスの種類と現在のネットワーク負荷によって大きく異なる可能性があります。

Microsoft AzureでNetScaler VPXインスタンスを展開する

October 17, 2024

NetScaler VPXインスタンスをMicrosoft Azure Resource Manager（ARM）にデプロイすると、次の機能セッ
トの両方を使用してビジネスニーズを満たすことができます。

• Azureクラウドコンピューティング機能

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 329

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/best-practices-for-configuring-network-interfaces.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/best-practices-for-configuring-network-interfaces.html


NetScaler VPX 14.1

• NetScalerの負荷分散とトラフィック管理機能

NetScaler VPXインスタンスは、スタンドアロンインスタンスとして、またはアクティブ/スタンバイモードの高可
用性ペアとして ARMにデプロイできます。

NetScaler VPXインスタンスをMicrosoft Azureにデプロイするには、次の 2つの方法があります。

• Azureマーケットプレイスを通じて。NetScaler VPX仮想アプライアンスは、MicrosoftAzureMarketplace
でイメージとして使用することができます。

• GitHubで入手可能なNetScaler Azure Resource Manager (ARM) jsonテンプレートを使用する。詳細に
ついては、NetScalerソリューションテンプレートの GitHubリポジトリを参照してください。

Microsoft Azureスタックは、ローカルデータセンターにMicrosoft Azureパブリッククラウドサービスを提供し、
組織がハイブリッドクラウドを構築できるようにするハードウェアとソフトウェアの統合プラットフォームです。
NetScaler VPXインスタンスをMicrosoft Azureスタックにデプロイできるようになりました。

注

Azureは、Azureの外部から発信されるトラフィックへのアクセスを制限し、ブロックします。アクセスを提
供するには、パブリック IPアドレスがアタッチされている VMの NICに接続されているネットワークセキュ
リティグループにインバウンドルールを追加して、サービスまたはポートを有効にします。詳細については、イ
ンバウンド NATルールに関する Azureドキュメントを参照してください。

前提要件

NetScaler VPXインスタンスを Azureにデプロイする前に、ある程度の前提知識が必要です。

• Azureの用語とネットワークの詳細に精通しています。詳細については、Azureの用語を参照してください。

• NetScalerネットワークに関する知識。ネットワーキングトピックを参照してください。

• NetScalerアプライアンスに関する知識。ネットワークトピックを参照してください。

NetScaler VPXインスタンスが Azure上で動作する仕組み

オンプレミス展開では、NetScaler VPXインスタンスは、少なくとも次の 3つの IPアドレスを必要とします。

• 管理 IPアドレス。NSIPアドレスと呼ばれます。
• サーバーファームとやり取りするためのサブネット IP（SNIP）アドレス
• クライアント要求を受け付ける仮想サーバー IP（VIP）アドレス

詳しくは、「Microsoft Azure上のNetScaler VPXインスタンスのネットワークアーキテクチャ」を参照してくださ
い。
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注

NetScaler VPXインスタンスは Intelプロセッサと AMDプロセッサの両方をサポートします。VPX仮想アプ
ライアンスは、2つ以上の仮想コアと 2 GBを超えるメモリを備えた任意のインスタンスタイプにデプロイでき
ます。システム要件の詳細については、NetScaler VPXのデータシートを参照してください。

Azure環境では、次の 3つの方法で Azure上に NetScaler VPXインスタンスをプロビジョニングできます。

• マルチ NICマルチ IPアーキテクチャ
• シングル NICマルチ IPアーキテクチャ
• 単一の NICシングル IP

ニーズに応じて、これらのサポートされているアーキテクチャタイプのいずれかを使用できます。

マルチNICマルチ IPアーキテクチャ

このデプロイタイプでは、VPXインスタンスに複数のネットワークインターフェイス (NIC)をアタッチできます。
NICには、静的または動的パブリック IPアドレスとプライベート IPアドレスを 1つ以上割り当てることができま
す。

詳細については、次のユースケースを参照してください：

• 複数の IPアドレスと NICを使用して高可用性設定を構成する

• PowerShellコマンドを使用して複数の IPアドレスと NICを使用して高可用性セットアップを構成する

注

Azure環境でMACが移動したり、インターフェイスがミュートされたりしないように、NetScaler VPXイン
スタンスのデータインターフェイス（タグなし）ごとに VLANを作成し、NICのプライマリ IPを Azureにバ
インドすることを Citrixでは推奨しています。詳細については、CTX224626の記事を参照してください。

シングルNICマルチ IPアーキテクチャ

この展開タイプでは、複数の IP構成（静的または動的パブリック IPアドレスおよびプライベート IPアドレスに割り
当てられている）に関連付けられた 1つのネットワークインターフェイス（NIC）。詳細については、次のユースケー
スを参照してください：詳細については、次のユースケースを参照してください：

• NetScaler VPXスタンドアロンインスタンスに複数の IPアドレスを構成する
• PowerShellコマンドを使用して、NetScaler VPXスタンドアロンインスタンスに複数の IPアドレスを構成
する
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単一のNICシングル IP

この展開タイプでは、単一の IPアドレスに関連付けられた 1つのネットワークインターフェイス（NIC）で、NSIP、
SNIP、および VIPの機能を実行するために使用されます。

詳細については、「NetScaler VPXスタンドアロンインスタンスの構成」を参照してください。

注

単一 IPモードは Azure展開環境でのみ使用することができます。このモードは、オンプレミス、AWS、また
はその他の種類の展開にある NetScaler VPXインスタンスでは使用できません。

NetScaler VPXライセンス

Azure上の NetScaler VPXインスタンスにはライセンスが必要です。Azure上で実行される NetScaler VPXイン
スタンスでは、次のライセンスオプションを使用できます。

• サブスクリプションベースのライセンス：NetScaler VPXアプライアンスは、Azure Marketplaceで有料
インスタンスとして利用できます。サブスクリプションベースのライセンスは、従量課金制のオプションです。
ユーザーは時間単位で課金されます。

注

サブスクリプションベースのライセンスインスタンスの場合、サブスクリプションの請求は、特定のラ
イセンスモデルのライセンス期間を通じて適用されます。クラウドの制限により、Azureはサブスクリ
プションに適用されるライセンスモデルの変更または削除をサポートしていません。サブスクリプショ
ンライセンスを変更または削除するには、既存の ADC VMを削除し、必要なライセンスを使用して新し
い ADC VMを再作成します。

NetScalerは、サブスクリプションベースのライセンスインスタンスのテクニカルサポートを提供します。サ
ポートケースを提出するには、「NetScaler on Azureのサポート—時間単位のサブスクリプションライセン
ス」を参照してください。

• 自分のライセンスを持参 (BYOL):自分のライセンス (BYOL)を持ち込む場合は、http://support.citrix.c
om/article/CTX122426にある VPXライセンスガイドを参照してください。次の操作を実行する必要があり
ます：

– NetScaler Webサイトのライセンスポータルを使用して、有効なライセンスを生成します。
– ライセンスをインスタンスにアップロードします。

注

Azureスタック環境では、BYOLが唯一のライセンスオプションです。

• NetScaler VPXチェックイン/チェックアウトライセンス：詳細については、「NetScalerVPXチェックイ
ン/チェックアウトライセンス」を参照してください。
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NetScalerリリース 12.0 56.20以降、オンプレミスおよびクラウド展開用の NetScaler VPX Expressには
ライセンスファイルは必要ありません。NetScaler VPX Expressの詳細については、Citrix ADCライセンス
の概要の「NetScaler VPX Expressライセンス」セクションを参照してください。

VPXのパフォーマンスと推奨される Azureインスタンスの種類

必要な VPXパフォーマンスを得るには、次の Azureインスタンスタイプが推奨されます。

VPXパフォ
ーマンス

Azureインスタンスタイプ
VPX 1
NIC/2 NIC VPX3 NIC

VPX最大 8
NIC

最大 200
Mbps

Standard_D2s_v4Standard_DS3_v2Standard_DS4_v2標準
_DS3_v2

標準
_DS4_v2

最大
1Gbps

Standard_D4s_v4Standard_DS3_v2Standard_DS4_v2標準
_DS3_v2

標準
_DS4_v2

最大
5Gbps

Standard_D8ds_v5Standard_D8ds_v5Standard_DS4_v2Standard_D8ds_v5Standard_D8ds_v5Standard_DS4_v2標準
_DS4_v2

最大
10Gbps

標準
_D2_v5

標準
_D8_v5

標準
_D16_v5

注意事項

• 1 Gbpsおよび 5 Gbpsのスループットで NetScaler VPXインスタンスで最適なパフォーマンスを実現する
には、Azure高速ネットワークを有効にする必要があります。

高速ネットワークの構成の詳細については、「Azure高速ネットワークを使用するように NetScaler VPXイ
ンスタンスを構成する」を参照してください。

• Azure Marketplaceから購入したサブスクリプションベースの時間単位ライセンスに関係なく、まれに、
Azureにデプロイされた NetScaler VPXインスタンスにデフォルトの NetScalerライセンスが付与される
ことがあります。これは、Azureインスタンスメタデータサービス (IMDS)の問題が原因で発生します。

• NetScaler VPXインスタンスの構成を変更する前に、ウォームリスタートを実行して、正しい NetScaler
VPXライセンスを有効にします。

AzureにおけるNetScaler VPXインスタンスの IPv6サポート

リリース 13.1‑21.x以降、NetScaler VPXスタンドアロンインスタンスは Azureの IPv6アドレスをサポートしま
す。IPv6アドレスは、Azureクラウドの NetScaler VPXスタンドアロンインスタンスで VIPアドレスと SNIPア
ドレスとして構成できます。
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Azureで IPv6を有効にする方法については、次の Azureドキュメントを参照してください。

• Azure仮想ネットワークの IPv6とは何ですか?

• Azure仮想ネットワークの IPv4アプリケーションに IPv6を追加する‑Azure CLI

• 住所の種類

NetScalerアプライアンスが IPv6をサポートする方法については、「インターネットプロトコルバージョン 6」を
参照してください。

IPv6の制限事項:

• NetScalerの IPv6環境では現在、Azureバックエンドの自動スケーリングはサポートされていません。
• IPv6は NetScaler VPX HA展開ではサポートされていません。

制限事項

NetScaler VPX負荷分散ソリューションを ARMで実行すると、次の制限があります。

• Azureアーキテクチャでは、以下の NetScaler機能をサポートしていません。

– Gratuitous ARP (GARP)
– L2モード
– タグ付き VLAN
– 動的ルーティング
– 仮想MAC
– USIP
– クラスタリング

注

NetScaler Application DeliveryManagement（ADM）Autoscale機能（クラウド展開）では、ADC
インスタンスはすべてのライセンスでクラスタリングをサポートします。詳細については、「NetScaler
ADMを使用したMicrosoft Azureでの NetScaler VPXの自動スケーリング」を参照してください。

• NetScaler VPX仮想マシンを任意のタイミングでシャットダウンし、一時的に割り当てを解除しなければな
らないことが予想される場合は、仮想マシンの作成時に静的内部 IPアドレスを割り当てます。静的内部 IPア
ドレスを割り当てないと、Azureが再起動のたびに異なる IPアドレスを仮想マシンに割り当てる可能性があ
り、仮想マシンにアクセスできなくなる場合があります。

• Azureは最大 10 Gbpsの VPXスループットをサポートします。詳しくは、NetScaler VPXのデータシート
を参照してください。

• スループットが 3 Gbpsを超える NetScaler VPXインスタンスを使用する場合、実際のネットワークスルー
プットはインスタンスのライセンスで指定されたスループットと一致しない可能性があります。ただし、SSL
スループットや SSLトランザクション/秒など、その他の機能が向上する可能性があります。
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• 仮想マシンのプロビジョニング中に Azureによって生成されたデプロイ IDは、ARMのユーザーには表示さ
れません。デプロイ IDを使用してNetScaler VPXアプライアンスを ARMにデプロイすることはできません。

• NetScaler VPXインスタンスは、初期化時に 20 Mbpsのスループットと標準エディションの機能をサポー
トします。

• 高速ネットワークが有効になっている Azure上の NetScaler VPXインスタンスは、パフォーマンスが向上し
ます。Azure高速ネットワークは、リリース 13.0ビルド 76.x以降の NetScaler VPXインスタンスでサポー
トされています。NetScaler VPXで高速ネットワークを有効にするには、高速ネットワークをサポートする
Azureインスタンスタイプを使用することをお勧めします。

• Citrix Virtual Apps and Desktopsの導入では、VPXインスタンス上の VPN仮想サーバーを次のモードで
構成できます：

– 基本モード。ICAOnly VPN仮想サーバーパラメーターが ONに設定されます。基本モードは、ライ
センスされていない NetScaler VPXインスタンスでも完全に動作します。

– SmartAccess モード。ICAOnly VPN 仮想サーバーパラメーターが OFF に設定されています。
SmartAccessモードは、ライセンスのない NetScaler VPXインスタンス上の 5人の NetScaler AAA
セッションユーザーに対してのみ機能します。

注

SmartControl機能を設定するには、NetScaler VPXインスタンスにプレミアムライセンスを適用す
る必要があります。

Azure用語集

October 17, 2024

NetScaler VPX Azureのドキュメントで使用されている Azure用語の一部を以下に示します。

1. Azureロードバランサー—Azureロードバランサーは、ネットワーク内のコンピューター間で着信トラフィッ
クを分散するリソースです。トラフィックは、ロードバランサーセット内に定義された仮想マシンに分配され
ます。ロードバランサーには、外部ロードバランサー、インターネットに接続するロードバランサー、または
内部ロードバランサーがあります。

2. Azure Resource Manager (ARM)—ARMは、Azureのサービスの新しい管理フレームワークです。Azure
Load Balancerは、ARMベースの APIおよびツールを使用して管理されます。

3. バックエンドアドレスプール—負荷が分散される仮想マシンの NIC (NIC)に関連付けられた IPアドレスです。

4. BLOB‑バイナリラージオブジェクト—Azureストレージに格納できるファイルまたはイメージのようなバイ
ナリオブジェクト。
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5. フロントエンド IP構成—Azureロードバランサーには、仮想 IP (VIP)とも呼ばれる 1つ以上のフロントエン
ド IPアドレスを含めることができます。これらの IPアドレスがトラフィックの入口として使用されます。

6. インスタンスレベルのパブリック IP (ILPIP)—ILPIPは、仮想マシンまたはロールインスタンスが存在するク
ラウドサービスではなく、仮想マシンまたはロールインスタンスに直接割り当てることができるパブリック IP
アドレスです。これは、クラウドサービスに割り当てられた VIP（仮想 IP）に代わるものではありません。こ
れは、仮想マシンまたはロールインスタンスに直接接続するために使用できる追加の IPアドレスです。

注

以前は、ILPIPは PIP (パブリック IP)と呼ばれていました。

7. インバウンド NATルール—ロードバランサーのパブリックポートを、バックエンドアドレスプール内の特定
の仮想マシンのポートにマッピングするルールが含まれます。

8. IP‑Config：個々のNICに関連付けられた IPアドレスのペア（パブリック IPとプライベート IP）として定義
できます。IP‑Configでは、パブリック IPアドレスがNULLの場合があります。各NICには、最大 255まで
の IP構成を関連付けることができます。

9. 負荷分散ルール：特定のフロントエンド IPとポートの組み合わせを、バックエンド IPアドレスとポートの組
み合わせのセットにマップする規則プロパティ。ロードバランサーリソースの単一の定義を使用して複数のロ
ードバランサー規則を定義でき、その各規則は、フロントエンド IPおよびポートと、仮想マシンに関連付けら
れたバックエンド IPおよびポートの組み合わせを示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 336



NetScaler VPX 14.1

10. ネットワークセキュリティグループ—仮想ネットワーク内の仮想マシンインスタンスへのネットワークトラフ
ィックを許可または拒否するアクセス制御リスト (ACL)ルールのリストが含まれます。NSGは、サブネット、
またはそのサブネット内の個々の仮想マシンインスタンスに関連付けることができます。ネットワークセキュ
リティグループがサブネットに関連付けられている場合、ACLルールはそのサブネット内のすべての仮想マシ
ンインスタンスに適用されます。さらに、ネットワークセキュリティグループをその仮想マシンに直接関連付
けることで、個々の仮想マシンへのトラフィックをさらに制限できます。

11. プライベート IPアドレス—Azure仮想ネットワーク内の通信に使用され、VPN Gatewayを使用してネット
ワークを Azureに拡張するときのオンプレミスネットワークで使用されます。プライベート IPアドレスを
使用すると、Azureリソースは、VPNゲートウェイまたは ExpressRoute回路を経由して、インターネッ
トで到達できる IPアドレスを使用せずに、仮想ネットワークまたはオンプレミスネットワーク内の他のリソ
ースと通信できます。Azure Resource Manager展開モデルでは、プライベート IPアドレスは次の種類の
Azureリソースに関連付けられます ‑仮想マシン、内部ロードバランサー（ILB）、およびアプリケーションゲ
ートウェイ。

12. Probes—これには、バックエンドアドレスプール内の仮想マシンインスタンスの可用性をチェックするため
に使用されるヘルスプローブが含まれます。個別の仮想マシンが一定時間ヘルスプローブに応答しない場合、
それはトラフィック供用から除外されます。プローブを使用すると、仮想インスタンスのヘルスを追跡できま
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す。ヘルスプローブが失敗した場合、仮想インスタンスはローテーションから自動的に除外されます。

13. パブリック IPアドレス (PIP)—PIPは、Azureのパブリック向けサービスを含むインターネットとの通信に
使用され、仮想マシン、インターネット向けロードバランサー、VPNゲートウェイ、およびアプリケーション
ゲートウェイに関連付けられます。

14. リージョン‑国境を越えず、1つ以上のデータセンターを含む地理内のエリア。価格設定、地域サービスおよび
タイプは、リージョンレベルで公開されます。リージョンは通常、（最大で数百マイル離れた）別のリージョン
と対にされ、リージョンペアを形成します。障害回復シナリオおよび高可用性シナリオでは、リージョンペア
をメカニズムとして使用できます。また、一般に場所とも呼ばれます。

15. リソースグループ‑リソースマネージャのコンテナは、アプリケーションに関連するリソースを保持します。リ
ソースグループには、アプリケーションのリソースをすべて含めることも、論理的にグループにまとめられた
リソースだけを含めることもできます。

16. ストレージアカウント—Azureストレージアカウントを使用すると、Azure Storageの Azure BLOB、キュ
ー、テーブル、およびファイルサービスにアクセスできます。ストレージアカウントは、Azureストレージデ
ータオブジェクトに一意の名前空間を提供します。

17. 仮想マシン—オペレーティングシステムを実行する物理コンピュータのソフトウェア実装。同じハードウェア
上で複数の仮想マシンを同時に実行できます。Azureには、いろいろなサイズの仮想マシンが用意されていま
す。

18. 仮想ネットワーク‑Azure仮想ネットワークは、クラウド内の独自のネットワークを表現したものです。それ
はサブスクリプション専用の Azureクラウドの論理的隔離です。IPアドレスブロック、DNS設定、セキュリ
ティポリシー、およびこのネットワーク内のルートテーブルを全面的に制御できます。さらに VNetのサブネ
ットに分割したり、Azure IaaS仮想マシンおよびクラウドサービス（PaaSロールインスタンス）を起動した
りすることもできます。また、Azureで利用できる接続性オプションの 1つを使用して、仮想ネットワークを
オンプレミスネットワークに接続できます。本質的には、Azureが提供するエンタープライズスケールの利点
を持つ IPアドレスブロック上の全面的なコントロールを使用して、ネットワークを Azureに拡張できます。
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Microsoft Azure上のNetScaler ADC VPXインスタンスのネットワークアーキテク
チャ

October 17, 2024

Azure Resource Manager (ARM)では、NetScaler VPX仮想マシン (VM)は仮想ネットワークに存在します。仮
想ネットワークの特定のサブネットに単一のネットワークインターフェイスを作成でき、VPXインスタンスに接続で
きます。ネットワークセキュリティグループを使用して、Azure仮想ネットワーク内の VPXインスタンスとの間の
ネットワークトラフィックをフィルタリングできます。ネットワークセキュリティグループには、VPXインスタンス
へのインバウンドネットワークトラフィックまたは VPXインスタンスからのアウトバウンドネットワークトラフィ
ックを許可または拒否するセキュリティルールが含まれています。詳細については、「セキュリティグループ」を参照
してください。

ネットワークセキュリティグループは、NetScaler VPXインスタンスへの要求をフィルタリングし、VPXインスタ
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ンスはそれらをサーバーに送信します。サーバーからの応答は、逆の順序で同じパスをたどります。ネットワークセ
キュリティグループは、単一の VPX VMをフィルタリングするように構成することも、サブネットと仮想ネットワー
クを使用して、複数の VPXインスタンスを展開するトラフィックをフィルタリングすることもできます。

NICには、ネットワーク構成の詳細（仮想ネットワーク、サブネット、内部 IPアドレス、パブリック IPアドレスな
ど）が含まれます。

ARMでは、単一の NICと 1つの IPアドレスでデプロイされた仮想マシンにアクセスするために使用される、次の
IPアドレスを知っておくとよいでしょう。

• パブリック IP（PIP）アドレスは、NetScaler VMの仮想 NIC上で直接構成されるインターネット側 IPアド
レスです。これにより、外部ネットワークから VMに直接アクセスできます。

• NetScaler IP（NSIPとも呼ばれる）アドレスは、仮想マシン上で構成された内部 IPアドレスです。これは
ルーティング不可能です。

• 仮想 IPアドレス（VIP）は、NSIPとポート番号を使用して構成されます。クライアントは PIPアドレスから
NetScalerサービスにアクセスし、要求が NetScaler VPX VMまたは Azureロードバランサーの NICに到
達すると、VIPが内部 IP（NSIP）および内部ポート番号に変換されます。

• 内部 IPアドレスは、仮想ネットワークのアドレス空間プールにある、VMのプライベート内部 IPアドレスで
す。この IPアドレスは、外部ネットワークから到達できません。この IPアドレスは、静的に設定しない限り、
デフォルトで動的です。インターネットからのトラフィックは、ネットワークセキュリティグループで作成さ
れたルールに従って、このアドレスにルーティングされます。ネットワークセキュリティグループはNICと統
合して、仮想マシンで設定されたサービスに応じて、適切なタイプのトラフィックをNICの適切なポートに選
択的に送信します。

以下の図は、ARMでプロビジョニングされた NetScaler VPXインスタンスを介したクライアントからサーバーへの
トラフィックフローを示しています。
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ネットワークアドレス変換によるトラフィックフロー

NetScaler VPXインスタンス（インスタンスレベル）のパブリック IP（PIP）アドレスをリクエストすることもでき
ます。この直接 PIPを VMレベルで使用する場合、ネットワークトラフィックを傍受する受信および送信規則を定義
する必要はありません。インターネットからの着信要求が VMで直接受信されます。Azureはネットワークアドレス
変換（NAT）を実行し、VPXインスタンスの内部 IPアドレスにトラフィックを転送します。

以下の図は、Azureがネットワークアドレス変換を実行し、NetScaler内部 IPアドレスをマップする方法を示して
います。

この例では、ネットワークセキュリティグループに割り当てられたパブリック IPは 140.x.x.xで、内部 IPアドレス
は 10.x.x.xです。インバウンドルールとアウトバウンドルールが定義されている場合、パブリック HTTPポート 80
はクライアントリクエストを受信するポートとして定義され、対応するプライベートポート 10080は NetScaler
ADC VPXインスタンスがリッスンするポートとして定義されます。クライアント要求はパブリック IPアドレス
140.x.x.xで受信されます。Azureがネットワークアドレス変換を実行して、PIPを内部 IPアドレス 10.x.x.x（ポー
ト 10080）にマップし、クライアント要求を転送します。

注

高可用性における NetScaler VPX VMは、自身に定義された受信規則により負荷分散トラフィックを制御す
る、外部または内部のロードバランサーによって制御されます。外部トラフィックは最初にこれらのロードバ
ランサによって代行受信され、トラフィックは設定されたロードバランシング規則に従って迂回されます。ロ
ードバランサには、バックエンドプール、NATルール、および健全性プローブが定義されています。

ポートの使用に関する注意事項

NetScaler VPXインスタンスの作成中または仮想マシンのプロビジョニング後に、ネットワークセキュリティグル
ープでより多くのインバウンドルールとアウトバウンドルールを構成できます。各受信および送信規則は、パブリッ
クポートおよびプライベートポートに関連付けられています。
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ネットワークセキュリティグループルールを設定する前に、使用できるポート番号に関する次のガイドラインに注意
してください。

1. NetScaler VPXインスタンスは次のポートを予約します。インターネットからの要求にパブリック IPアドレ
スを使用する場合、これらをプライベートポートとして定義することはできません。

ポート 21, 22, 80, 443, 8080, 67, 161, 179, 500, 520, 3003, 3008, 3009, 3010, 3011, 4001, 5061, 9000,
7000.

ただし、VIPなどのインターネットに直接接続するサービスで標準ポート（ポート 443など）を使用する場合
は、ネットワークセキュリティグループを使用してポートマッピングを作成する必要があります。これにより、
標準ポートがこの VIPサービス用に NetScalerで構成された別のポートにマップされます。

たとえば、VIPサービスが VPXインスタンスのポート 8443で実行されているが、パブリックポート 443に
マッピングされているとします。したがって、ユーザーがパブリック IPを介してポート 443にアクセスする
と、要求はプライベートポート 8443に送信されます。

2. パブリック IPアドレスでは、ポートマッピングが動的に解放される、パッシブ FTPや ALGのようなプロト
コルをサポートしていません。

3. 高可用性は、Azureロードバランサーで構成された PIPではなく、VPXインスタンスに関連付けられたパブ
リック IPアドレス（PIP）を使用するトラフィックでは機能しません。

注

Azure Resource Managerでは、NetScaler VPXインスタンスにはパブリック IPアドレス（PIP）と内部 IP
アドレスの 2つの IPアドレスが関連付けられています。外部トラフィックは PIPに接続しますが、内部 IPア
ドレスまたはNSIPはルーティング不可能です。VPXで VIPを設定するには、内部 IPアドレスと使用可能な空
きポートのいずれかを使用します。VIPの構成に PIPを使用してはいけません。

NetScaler VPXスタンドアロンインスタンスを構成する

October 17, 2024

仮想マシンを作成して他のリソースを構成することにより、スタンドアロンモードで Azure Resource Manager
（ARM）ポータルで単一の NetScaler VPXインスタンスをプロビジョニングできます。

はじめに

お使いの環境が次の要件を満たしていることを確認してください：

• Microsoft Azureユーザーアカウント
• Microsoft Azure Resource Managerへのアクセス
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• Microsoft Azure SDK
• Microsoft Azure PowerShell

Microsoft Azureポータルのページで、ユーザー名とパスワードを指定して Azure Resource Managerポータル
にログオンします。

注

ARMポータルで、1つのペインでオプションをクリックすると、右側に新しいペインが開きます。ペイン間を
移動してデバイスを構成します。

設定手順の概要

1. リソースグループの構成
2. ネットワークセキュリティグループの構成
3. 仮想ネットワークインターフェイスとそのサブネットの構成
4. ストレージアカウントの構成
5. 可用性セットの構成
6. NetScaler VPXインスタンスを構成します。

リソースグループの構成

すべてのリソースのコンテナとなる新しいリソースグループを作成します。リソースグループを使用して、リソース
をグループとして展開、管理、および監視します。

1. 新規 >管理 >リソースグループをクリックします。
2. リソースグループペインで、次の詳細を入力します。

• リソースグループ名
• リソースグループの場所

3.［Create］をクリックします。
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ネットワークセキュリティグループの構成

仮想ネットワーク内の着信トラフィックと発信トラフィックを制御するインバウンドルールとアウトバウンドルール
を割り当てるネットワークセキュリティグループを作成します。ネットワークセキュリティグループを使用すると、
単一の仮想マシンのセキュリティルールを定義したり、仮想ネットワークサブネットのセキュリティルールを定義し
たりできます。

1. [新規] > [ネットワーク] > [ネットワークセキュリティグループ]をクリックします。
2. [ネットワークセキュリティグループの作成]ペインで、次の詳細を入力し、[作成]をクリックします。

• Name ‑セキュリティグループの名前を入力します
• Resource group ‑ボックスの一覧からリソースグループを選択します

注

正しい場所を選択していることを確認します。場所が異なれば、ボックスの一覧に表示されるリソースの一覧
も異なります。
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仮想ネットワークとサブネットを構成する

ARMの仮想ネットワークは、サービスのセキュリティを強化し、隔離するものです。同じ仮想ネットワークに属する
VMおよびサービスは、互いにアクセスできます。

仮想ネットワークとサブネットを作成する手順は次のとおりです。

1. 新規 >ネットワーク >仮想ネットワークをクリックします。

2. [仮想ネットワーク]ペインで、展開モードが [リソースマネージャ]であることを確認し、[作成]をクリックし
ます。

3. 仮想ネットワークの作成ウィンドウで、次の値を入力し、作成をクリックします。
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• 仮想ネットワークの名前
• Address space ‑仮想ネットワークの予約済 IPアドレスブロックを入力します
• サブネット‑最初のサブネットの名前を入力します (2つ目のサブネットはこのステップの後半で作成し
ます)

• Subnet address range ‑サブネットの予約済 IPアドレスブロックを入力します
• Resource group ‑ボックスの一覧から以前に作成したリソースグループを選択します。
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2番目のサブネットを設定する

1. [すべてのリソース]ペインから新しく作成した仮想ネットワークを選択し、[設定]ペインで [サブネット]をク
リックします。

2. +Subnetをクリックし、次の詳細を入力して 2番目のサブネットを作成します。

• 2番目のサブネットの名前
• Address range ‑サブネットの予約済 IPアドレスブロックを入力します
• ネットワークセキュリティグループ‑ドロップダウンリストからネットワークセキュリティグループを選
択します。

3.［Create］をクリックします。
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ストレージアカウントの構成

ARM IaaSインフラストラクチャストレージには、BLOB、表、キューおよびファイルの形式でデータを保存できる
すべてのサービスが含まれます。ARMでは、これらの形式のストレージデータを使用してアプリケーションを作成す
ることもできます。

ストレージアカウントを作成してすべてのデータを保存します。

1. [ +新規] > [データ] + [ストレージ] > [ストレージアカウント]をクリックします。
2. ストレージアカウントの作成ペインで、次の詳細を入力します。

• アカウントの名前
• デプロイモード‑必ずリソースマネージャーを選択してください
• アカウントの種類‑ドロップダウンリストから「汎用」を選択します
• レプリケーション‑ドロップダウンリストから「ローカル冗長ストレージ」を選択します
• Resource group ‑ボックスの一覧から新しく作成したリソースグループを選択します

3.［Create］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 350



NetScaler VPX 14.1

可用性セットの構成

可用性セットにより、計画的または計画外のメンテナンスが発生した場合でも、少なくとも 1つの VMが稼働し続け
ることが保証されます。同じ可用性セットに属する 2台以上の VMは、異なるフォールトドメインに配置されて、サ
ービスの冗長性を確保します。

1. [ +新規]をクリックします。

2. MARKETPLACEペインで「すべて表示」をクリックし、「仮想マシン」をクリックします。

3. 可用性セットを検索し、表示されたリストから [可用性セットエンティティ]を選択します。

4. [作成]をクリックし、 [可用性セットの作成]ウィンドウで、次の詳細を入力します。

• セットの名前
• Resource group ‑ボックスの一覧から新しく作成したリソースグループを選択します

5.［Create］をクリックします。
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NetScaler VPXインスタンスの構成

仮想ネットワークにNetScaler VPXのインスタンスを作成します。Azure MarketplaceからNetScaler VPXイメ
ージを取得し、Azure Resource Managerポータルを使用して NetScaler VPXインスタンスを作成します。

NetScaler VPXインスタンスの作成を開始する前に、インスタンスが存在する必要なサブネットを持つ仮想ネット
ワークが作成されていることを確認してください。仮想マシンのプロビジョニング時に仮想ネットワークを作成する
こともできますが、柔軟性に欠けるため別のサブネットを作成することはできません。仮想ネットワークの作成につ
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いては、http://azure.microsoft.com/en‑us/documentation/articles/create‑virtual‑network/を参照し
てください。

オプションで、仮想マシンがインターネットリソースにアクセスできるようにする DNSサーバと VPN接続を設定し
ます。

注

プロビジョニング時にネットワーク情報を利用できるよう、NetScaler VPX VMをプロビジョニングする前に、
リソースグループ、ネットワークセキュリティグループ、仮想ネットワークおよび他のエンティティを作成す
ることをお勧めします。

1. [ +新規] > [ネットワーク]をクリックします。

2. [すべて表示]をクリックし、[ネットワーク]ペインで [NetScaler 13.0]をクリックします。

3. ソフトウェアプランのリストから「NetScaler 13.0 VPX Bring Your Own License」を選択します。

ARMポータルでエンティティをすばやく見つける方法として、Azure Marketplace検索ボックスにエン
ティティの名前を入力してを押すこともできます <Enter>。検索ボックスに「NetScaler」と入力して、
NetScalerイメージを検索します。
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注

最新のイメージを選択するようにしてください。Citrix ADCイメージの名前にリリース番号が含まれて
いる場合があります。

4.［NetScaler VPX自分のライセンスを持参］ページのドロップダウンリストから［リソースマネージャー］を
選択し、［作成］をクリックします。

5. [仮想マシンの作成]ウィンドウで、各セクションで必要な値を指定して、仮想マシンを作成します。各セクシ
ョンで「OK」をクリックして設定を保存します。

ベーシック:
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• Name ‑ NetScaler VPXインスタンスの名前を指定します
• VM disk type ‑ボックスの一覧から SSD（デフォルト値）または HDDを選択します。
• User name and Password ‑作成したリソースグループのリソースにアクセスするためのユーザー名および
パスワードを指定します

• Authentication Type ‑［SSH Public Key］または［Password］を選択します
• Resource group ‑ボックスの一覧から作成したリソースグループを選択します。

ここではリソースグループを作成できますが、Azure Resource Managerで［Resource groups］からリソース
グループを作成して、そのグループをボックスの一覧から選択することをお勧めします

注

Azureスタック環境では、基本パラメータに加えて、次のパラメータを指定します。

• Azureスタックドメイン
• Azureスタックテナント (オプション)
• Azureクライアント (オプション)
• Azureクライアントシークレット (オプション)

サイズ:

基本設定で選択した仮想マシンのディスクタイプ、SDD、またはHDDに応じて、ディスクサイズが表示されます。

• 必要に応じてディスクサイズを選択し、[選択]をクリックします。

概要:

• デフォルトのディスクタイプ（［Standard］）を選択します
• Storage account ‑ストレージアカウントを選択します
• Virtual network ‑仮想ネットワークを選択します
• Subnet ‑サブネットアドレスを設定します
• Public IP address ‑ IPアドレス割り当ての種類を選択します
• Network security group ‑作成したセキュリティグループを選択します。セキュリティグループで、受信規
則および送信規則が構成されていることを確認します。

• アベイラビリティセット‑ドロップダウンメニューボックスからアベイラビリティセットを選択します

設定:

構成設定が検証され、［Summary］ページに検証の結果が表示されます。検証が失敗すると、［Summary］ページ
に障害の理由が表示されます。個別のセクションに戻り、必要に応じて変更します。検証に合格したら、「OK」をク
リックします。

購入ページでオファーの詳細と法的条件を確認し、「購入」をクリックします。

購入ページでオファーの詳細と法的条件を確認し、「購入」をクリックします。

高可用性導入では、同じ可用性セットおよび同じリソースグループに NetScaler VPX独立したインスタンスを 2つ
作成して、アクティブ/スタンバイ構成で展開します。
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NetScaler VPXスタンドアロンインスタンスに複数の IPアドレスを構成する

October 17, 2024

このセクションでは、AzureResourceManager（ARM）で複数の IPアドレスを使用してスタンドアロンNetScaler
ADC VPXインスタンスを構成する方法について説明します。VPXインスタンスには 1つ以上の NICを接続でき、各
NICには 1つ以上の静的または動的なパブリックおよびプライベート IPアドレスを割り当てることができます。複
数の IPアドレスを NSIP、VIP、SNIPなどとして割り当てることができます。

詳細については、Azureのドキュメント「Azureポータルを使用して仮想マシンに複数の IPアドレスを割り当てる」
を参照してください。

PowerShellコマンドを使用する場合は、「PowerShellコマンドを使用してスタンドアロンモードで NetScaler
VPXインスタンスに複数の IPアドレスを構成する」を参照してください。

使用例

この使用例では、スタンドアロンの NetScaler ADC VPXアプライアンスは、仮想ネットワーク（VNET）に接続さ
れた単一の NICで構成されます。NICは、表に示すように、3つの IP構成（ipconfig）に関連付けられ、各サーバ
は異なる目的で使用されます。

IPコンフィグ 関連付けられている 目的

ipconfig1 静的パブリック IPアドレス;静的プ
ライベート IPアドレス

管理トラフィックを提供する

ipconfig2 静的パブリック IPアドレス;静的プ
ライベートアドレス

クライアント側のトラフィックを提
供する

ipconfig3 静的プライベート IPアドレス バックエンドサーバーと通信する

注

IPConfig-3はパブリック IPアドレスに関連付けられていません。

図: トポロジ

次の図はこの使用例を視覚的に示しています。
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注

マルチ NIC、マルチ IP Azure NetScaler VPX 展開では、プライマリ（最初の）NIC のプライマリ（最初）
IPConfigに関連付けられたプライベート IPが、アプライアンスの管理 NSIPとして自動的に追加されま
す。IPConfigsに関連付けられた残りのプライベート IPアドレスは、必要に応じて、add ns ipコマ
ンドを使用して VIPまたは SNIPとして VPXインスタンスに追加する必要があります。

はじめに

始める前に、次のリンクに示す手順に従って VPXインスタンスを作成します。

NetScaler VPXスタンドアロンインスタンスを構成する

このユースケースでは、NSDoc0330VM VPXインスタンスが作成されます。

スタンドアロンモードで、NetScaler VPXインスタンスに対して複数 IPアドレスを構成する手順。

スタンドアロンモードの NetScaler VPXアプライアンスに複数の IPアドレスを構成するには：

1. VMへの IPアドレス追加
2. NetScalerが所有する IPアドレスを構成する

ステップ 1: VMに IPアドレスを追加する
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1. ポータルで [その他のサービス]をクリックし、フィルターボックスに「仮想マシン」と入力し、[仮想マシン]
をクリックします。

2. 仮想マシンのブレードで、IPアドレスを追加する仮想マシンをクリックします。表示される仮想マシンブレー
ドの [ネットワークインターフェイス]をクリックし、ネットワークインターフェイスを選択します。

選択した NICのブレードで、[IP構成]をクリックします。仮想マシンの作成時に割り当てられた既存の IP構成、
ipconfig1が表示されます。この使用例では、ipconfig1に割り当てられている IPアドレスが静的アドレスである
ことを確認します。次に、さらに 2つの IP構成、ipconfig2（VIP）と ipconfig3（SNIP）を作成します。

さらにipconfigsを作成するには、Addを作成します。
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[IP構成の追加]ウィンドウで、[名前]を入力し、割り当て方法として [静的]を指定し、IPアドレス (このユースケー
スでは 192.0.0.5)を入力し、[パブリック IPアドレス]を有効にします。

注

静的なプライベート IPアドレスを追加する前に、IPアドレスの可用性をチェックし、その IPアドレスが、NIC
の接続先と同じサブネットに属していることを確認します。
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次に、[必要な設定の構成]をクリックして ipconfig2の静的パブリック IPアドレスを作成します。

デフォルトでは、パブリック IPアドレスは動的なアドレスです。VMに常に同じパブリック IPアドレスを使用させ
るために、静的なパブリック IPアドレスを作成します。

「パブリック IPアドレスの作成」ブレードで「名前」を追加し、「割り当て」で「静的」をクリックします。[OK]をク
リックします。
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注

割り当て方式を静的に設定している場合でも、パブリック IPリソースに割り当てられる実際の IPアドレスを
指定することはできません。代わりに、リソースが作成された Azureの場所で利用可能な IPアドレスプールか
ら割り当てられます。

手順に従って、もう 1つの IP構成 ipconfig3を追加します。パブリック IPアドレスは必須ではありません。
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手順 2：NetScaler固有の IPアドレスの構成

GUIまたはadd ns ipコマンドを使用して、NetScalerが所有する IPアドレスを設定します。詳細について
は、「Citrix ADC所有の IPアドレスの構成」を参照してください。

複数の IPアドレスとNICを使用して高可用性設定を構成する

October 17, 2024

Microsoft Azureデプロイメントでは、Azureロードバランサー（ALB）を使用して、2つの NetScaler VPXイン
スタンスの高可用性構成を実現します。これは、ALBでヘルスプローブを構成することによって実現されます。ALB
は、プライマリインスタンスとセカンダリインスタンスの両方に 5秒ごとにヘルスプローブを送信することで、各
VPXインスタンスを監視します。

この設定では、プライマリノードだけがヘルスプローブに応答し、セカンダリノードは応答しません。プライマリが
ヘルスプローブに応答を送信すると、ALBはインスタンスへのデータトラフィックの送信を開始します。プライマリ
インスタンスが 2回連続してヘルスプローブに失敗した場合、ALBはトラフィックをそのインスタンスにリダイレク
トしません。フェイルオーバー時は、新しいプライマリがヘルスプローブへの応答を開始し、ALBはそのプライマリ
にトラフィックをリダイレクトします。標準の VPX高可用性フェイルオーバー時間は 3秒です。トラフィックスイッ
チングにかかる合計フェールオーバー時間は、最大 13秒です。

Azureのアクティブ/パッシブ高可用性（HA）セットアップで、複数の NICを持つ一対の NetScaler VPXインスタ
ンスを展開できます。各 NICに複数の IPアドレスを設定できます。

マルチ NICの高可用性導入では、次のオプションを使用できます。

• Azure可用性セットを使用した高可用性
• Azureアベイラビリティーゾーンを使用した高可用性

Azureアベイラビリティセットとアベイラビリティーゾーンの詳細については、Azureのドキュメント「Linux仮想
マシンの可用性の管理」を参照してください。

可用性セットを使用した高可用性

可用性セットを使用した高可用性セットアップは、次の要件を満たす必要があります。

• HA Independent Network Configuration（INC）構成
• Direct Server Return（DSR）モードの Azure Load Balancer（ALB）

すべてのトラフィックはプライマリノードを通過します。セカンダリノードは、プライマリノードが失敗するまでス
タンバイモードを維持します。
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注

Azureクラウド上の NetScaler VPX高可用性デプロイが機能するには、2つの VPXノード間で移動できるフ
ローティングパブリック IP（PIP）が必要です。Azureロードバランサー (ALB)は、フローティング PIPを提
供します。このフローティング PIPは、フェールオーバーが発生した場合に自動的に第 2ノードに移動されま
す。

図:Azure可用性セットを使用した高可用性デプロイアーキテクチャの例

アクティブ/パッシブ展開では、ALBフロントエンドパブリック IP (PIP)アドレスが各 VPXノードに VIPアドレス
として追加されます。HA‑INC構成では、これらの VIPアドレスはフローティングされ、SNIPアドレスはインスタ
ンス固有のアドレスとなります。

VPXペアをアクティブ/パッシブ高可用性モードでデプロイするには、次の 2つの方法があります：

• NetScaler VPX標準高可用性テンプレート：このオプションを使用して、3つのサブネットと 6つのNICの
デフォルトオプションで HAペアを構成します。

• Windows PowerShellコマンド:このオプションを使用して、サブネットと NICの要件に応じて HAペア
を構成します。

このトピックでは、Citrixテンプレートを使用してアクティブ/パッシブ HAセットアップで VPXペアを展開する方
法について説明します。PowerShellコマンドを使用する場合は、「PowerShellコマンドを使用して複数の IPアド
レスと NICで HAセットアップを構成する」を参照してください。

NetScalerの高可用性テンプレートを使用してHA‑INCノードを構成する

標準テンプレートを使用すると、一対の VPXインスタンスを HA‑INCモードで迅速かつ効率的にデプロイできます。
このテンプレートでは、3つのサブネットと 6つの NICを持つ 2つのノードが作成されます。各サブネットには、両
方の VPXインスタンスに対して 2つの NICがあります。
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NetScaler HAペアテンプレートは、Azureマーケットプレイスで入手できます。

次の手順を実行して、Azure可用性セットを使用して、テンプレートを起動し、高可用性 VPXペアをデプロイしま
す。

1. Azure MarketplaceからNetScalerを検索します。

2. [今すぐ入手]をクリックします。

3. 必要な HA導入とライセンスを選択し、[続行]をクリックします。

4. [基本]ページが表示されます。リソースグループを作成し、OKを選択します。
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5. [一般設定]ページが表示されます。詳細を入力して「OK」を選択します。

注

デフォルトでは、監視メトリックの公開オプションは falseに設定されています。このオプションを有
効にする場合は、trueを選択します。リソースにアクセスできる AzureActive Directory（ADD）ア
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プリケーションとサービスプリンシパルを作成します。新しく作成された AADアプリケーションにコン
トリビュータロールを割り当てます。詳細については、「ポータルを使用してリソースにアクセスできる
Azure Active Directoryアプリケーションおよびサービスプリンシパルを作成する」を参照してくださ
い。

6. [ネットワーク設定]ページが表示されます。VNetとサブネットの構成を確認し、必要な設定を編集して、[
OK]を選択します。

7.［概要］ページが開きます。構成を確認し、適宜編集します。［OK］を選択して確定します。

8.「購入」ページが表示されます。[購入]を選択してデプロイを完了します。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了後、Azureポータルで
リソースグループを選択し、LBルール、バックエンドプール、ヘルスプローブなどの構成の詳細を表示します。高可
用性ペアは、ns‑vpx0および ns‑vpx1と表示されます。

追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure Portal
から実行できます。
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次に、プライマリノードで ALBのフロントエンドパブリック IP（PIP）アドレスを使用して負荷分散仮想サーバー
を構成する必要があります。ALB PIPを検索するには、ALB >フロントエンド IP設定を選択します。

負荷分散仮想サーバーの構成方法の詳細については、「リソース」セクションを参照してください。

リソース:

次のリンクには、HAの導入と仮想サーバの設定に関する追加情報が表示されます。

• 異なるサブネットでの高可用性ノードの構成
• 基本的な負荷分散を設定する

関連リソース:

• PowerShellコマンドを使用して複数の IPアドレスと NICを使用して高可用性セットアップを構成する
• Azureでのアクティブスタンバイ HAデプロイメントでの GSLBの構成

アベイラビリティーゾーンを使用した高可用性

Azureアベイラビリティーゾーンは、Azureリージョン内の障害分離された場所であり、冗長な電源、冷却、ネット
ワーキングを提供し、回復力を高めます。特定の Azureリージョンだけがアベイラビリティーゾーンをサポートしま
す。アベイラビリティーゾーンをサポートするリージョンの詳細については、Azureのドキュメントを参照してくだ
さい。Azureのアベイラビリティーゾーンは何ですか。.

図:Azureアベイラビリティーゾーンを使用した高可用性デプロイアーキテクチャの例
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Azure Marketplace eで入手可能な「アベイラビリティーゾーンを使用した NetScaler 13.0 HA」というテンプレ
ートを使用して、VPXペアを高可用性モードでデプロイできます。

Azureアベイラビリティーゾーンを使用してテンプレートを起動し、高可用性 VPXペアをデプロイするには、次の
手順を実行します。

1. Azure Marketplaceから、Citrixソリューションテンプレートを選択して開始します。

2. デプロイメント・タイプがリソース・マネージャーであることを確認し、「作成」を選択します。

3. [基本]ページが表示されます。詳細を入力し、[OK]をクリックします。

注

可用性ゾーンをサポートする Azureリージョンを選択してください。アベイラビリティーゾーンをサポ
ートするリージョンの詳細については、Azureのドキュメントを参照してください。Azureのアベイラ
ビリティーゾーンは何ですか。
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4. [一般設定]ページが表示されます。詳細を入力して「OK」を選択します。

5. [ネットワーク設定]ページが表示されます。VNetとサブネットの構成を確認し、必要な設定を編集して、[
OK]を選択します。

6.［概要］ページが開きます。構成を確認し、適宜編集します。［OK］を選択して確定します。

7.「購入」ページが表示されます。[購入]を選択してデプロイを完了します。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了後、リソースグル
ープを選択すると、LBルール、バックエンドプール、ヘルスプローブなどの構成の詳細が Azureポータルに
表示されます。高可用性ペアは、ns‑vpx0および ns‑vpx1と表示されます。また、「場所」列にも場所が表示
されます。
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追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure Portal
から実行できます。

Azureモニターのメトリックを使用してインスタンスを監視する

Azureモニターデータプラットフォームのメトリックを使用して、CPU、メモリ使用率、スループットなどの一連の
NetScaler VPXリソースを監視できます。メトリックサービスは、Azure上で稼働するNetScaler VPXリソースを
リアルタイムで監視します。メトリックスエクスプローラーを使用して、収集されたデータにアクセスできます。詳
細については、「Azure Monitorメトリックスの概要」を参照してください。

注意事項

• Azure Marketplaceオファーを使用して NetScaler VPXインスタンスを Azureにデプロイすると、メトリ
ックスサービスはデフォルトで無効になります。

• メトリックスサービスは Azure CLIではサポートされていません。
• メトリクスは、CPU (管理およびパケット CPU使用率)、メモリ、およびスループット (インバウンドとアウ
トバウンド)で使用できます。
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Azureモニターでメトリックを表示する方法

インスタンスの Azureモニターでメトリックスを表示するには、次の手順を実行します。

1. Azure Portal > Virtual Machinesにログオンします。
2. プライマリノードとなる仮想マシンを選択します。
3. モニタリングセクションで、メトリクスをクリックします。
4. メトリック名前空間のドロップダウンメニューから、NetScalerをクリックします。
5.「指標」ドロップダウンメニューの「すべての指標 **」で、表示したい指標をクリックします。
6. [指標を追加]をクリックすると、同じグラフに別の指標が表示されます。チャートオプションを使用してチャ
ートをカスタマイズします。

PowerShellコマンドを使用して複数の IPアドレスとNICを使用して高可用性セット
アップを構成する

October 17, 2024

Azureのアクティブ/パッシブ高可用性（HA）セットアップで、複数の NICを持つ一対の NetScaler VPXインスタ
ンスを展開できます。各 NICに複数の IPアドレスを設定できます。

アクティブ/パッシブ展開には以下が必要です。

• HA Independent Network Configuration（INC）構成
• Direct Server Return（DSR）モードの Azure Load Balancer（ALB）
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すべてのトラフィックはプライマリノードを通過します。セカンダリノードは、プライマリノードが失敗するまでス
タンバイモードを維持します。

注

Azureクラウド上の Citrix ADC VPX高可用性展開を機能させるには、2つの高可用性ノード間で移動できる
フローティングパブリック IP（PIP）が必要です。Azureロードバランサー (ALB)は、フローティング PIPを
提供します。このフローティング PIPは、フェールオーバーが発生した場合に自動的に第 2ノードに移動され
ます。

図: アクティブ‑パッシブ展開アーキテクチャの例

アクティブ/パッシブ展開では、ALBフローティングパブリック IP（PIP）アドレスが各 VPXノードに VIPアドレス
として追加されます。HA‑INC構成では、これらの VIPアドレスはフローティングされ、SNIPアドレスはインスタ
ンス固有のアドレスとなります。

ALBは 5秒ごとにヘルスプローブを送信して各 VPXインスタンスを監視し、定期的にヘルスプローブ応答を送信す
るトラフィックのみをそのインスタンスにリダイレクトします。そのため、HAセットアップでは、プライマリノー
ドがヘルスプローブに応答し、セカンダリノードは応答しません。プライマリインスタンスが 2つの連続したヘルス
プローブを見逃した場合、ALBはそのインスタンスにトラフィックをリダイレクトしません。フェイルオーバー時
は、新しいプライマリがヘルスプローブへの応答を開始し、ALBはそのプライマリにトラフィックをリダイレクトし
ます。標準の VPX高可用性フェイルオーバー時間は 3秒です。トラフィック切り替えにかかる合計フェイルオーバー
時間は、最大で 13秒になる可能性があります。

VPXペアをアクティブ‑パッシブ HAセットアップで展開するには、次の 2つの方法があります。

• NetScaler VPX標準高可用性テンプレート：このオプションを使用して、3つのサブネットと 6つのNICの
デフォルトオプションで HAペアを構成します。

• Windows PowerShellコマンド:このオプションを使用して、サブネットと NICの要件に応じて HAペア
を構成します。
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このトピックでは、PowerShellコマンドを使用してアクティブ/パッシブ HAセットアップで VPXペアを展開する
方法について説明します。NetScaler VPX Standard HAテンプレートを使用する場合は、「複数の IPアドレスと
NICを使用した HAセットアップの構成」を参照してください。

PowerShellコマンドを使用してHA‑INCノードを構成する

シナリオ:HA‑INC PowerShellの展開

このシナリオでは、表に示されているトポロジを使用して NetScaler VPXペアをデプロイします。各 VPXインスタ
ンスには 3つの NICがあり、各 NICは異なるサブネットに展開されます。各 NICには IP構成が割り当てられま
す。

ALB VPX1 VPX2

ALBはパブリック IP 3 (pip3)に関
連付けられています。

管理 IPは IPConfig1を使用して構
成され、これには 1つのパブリック
IP (パイプ 1)と 1つのプライベート
IP (12.5.2.24)が含まれます。

管理 IPは IPConfig5を使用して構
成され、これには 1つのパブリック
IP (パイプ 3)と 1つのプライベート
IP (12.5.2.26)が含まれます。

設定された LBルールおよびポート
は、HTTP（80）、SSL（443）、ヘル
スプローブ（9000）です。

クライアント側の IPは IPConfig3
を使用して構成され、これには 1つ
のプライベート IP (12.5.1.27)が含
まれます。

クライアント側の IPは IPConfig7
で構成され、これには 1つのプライ
ベート IP (12.5.1.28)が含まれます。

‑ サーバー側の IPは IPConfig4を使
用して構成され、これには 1つのプ
ライベート IP (12.5.3.24)、nic3、
バックエンドサブネット =
12.5.3.0/24が含まれます。

サーバー側の IPは IPConfig8を使
用して構成され、これには 1つのプ
ライベート IP (12.5.3.28)、nic6、
バックエンドサブネット =
12.5.3.0/24が含まれます。

‑ NSGのルールとポートは、SSH
(22)、HTTP (80)、HTTPS (443)

‑

パラメータ設定

このシナリオでは、次のパラメータ設定が使用されます。

$locName =“East Asia”

$rgName =“MulitIP‑MultiNIC‑RG”

$nicName1=“VM1‑NIC1”

$nicName2 =“VM1‑NIC2”

$nicName3=“VM1‑NIC3”
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$nicName4 =“VM2‑NIC1”

$nicName5=“VM2‑NIC2”

$nicName6 =“VM2‑NIC3”

$vNetName =“Azure‑MultiIP‑ALB‑vnet”

$vNetAddressRange=“12.5.0.0/16”

$frontEndSubnetName=“frontEndSubnet”

$frontEndSubnetRange=“12.5.1.0/24”

$mgmtSubnetName=“mgmtSubnet”

$mgmtSubnetRange=“12.5.2.0/24”

$backEndSubnetName =“backEndSubnet”

$backEndSubnetRange =“12.5.3.0/24”

$prmStorageAccountName =“multiipmultinicbstorage”

$avSetName =“multiple‑avSet”

$vmSize=“Standard_DS4_V2”

$publisher =“Citrix”

$offer =“netscalervpx‑120”

$sku =“netscalerbyol”

$version=”latest”

$pubIPName1=”VPX1MGMT”

$pubIPName2=”VPX2MGMT”

$pubIPName3=”ALBPIP”

$domName1=”vpx1dns”

$domName2=”vpx2dns”

$domName3=”vpxalbdns”

$vmNamePrefix=”VPXMultiIPALB”

$osDiskSuffix1=”osmultiipalbdiskdb1”

$osDiskSuffix2=”osmultiipalbdiskdb2”

$lbName=“MultiIPALB”

$frontEndConfigName1=“FrontEndIP”
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$backendPoolName1=“BackendPoolHttp”

$lbRuleName1=“LBRuleHttp”

$healthProbeName=“HealthProbe”

$nsgName=”NSG‑MultiIP‑ALB”

$rule1Name=”Inbound‑HTTP”

$rule2Name=”Inbound‑HTTPS”

$rule3Name=”Inbound‑SSH”

展開を完了するには、PowerShellコマンドを使用して次の手順を完了します。

1. リソースグループ、ストレージアカウント、高可用性セットの作成
2. ネットワークセキュリティグループの作成と規則の追加
3. 仮想ネットワークと 3つのサブネットの作成
4. パブリック IPアドレスの作成
5. VPX1の IP構成の作成
6. VPX2の IP構成の作成
7. VPX1の NICの作成
8. VPX2の NICの作成
9. VPX1の作成

10. VPX2の作成
11. ALBの作成

リソースグループ、ストレージアカウント、および可用性セットを作成します。

1 New-AzureRmResourceGroup -Name $rgName -Location $locName
2
3
4 $prmStorageAccount=New-AzureRMStorageAccount -Name

$prmStorageAccountName -ResourceGroupName $rgName -Type
Standard_LRS -Location $locName

5
6
7 $avSet=New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName

$rgName -Location $locName

ネットワークセキュリティグループを作成し、ルールを追加します。

1 $rule1 = New-AzureRmNetworkSecurityRuleConfig -Name $rule1Name -
Description "Allow HTTP" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 101

2
3
4 -SourceAddressPrefix Internet -SourcePortRange * -

DestinationAddressPrefix * -DestinationPortRange 80
5
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6
7 $rule2 = New-AzureRmNetworkSecurityRuleConfig -Name $rule2Name -

Description "Allow HTTPS" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 110

8
9

10 -SourceAddressPrefix Internet -SourcePortRange * -
DestinationAddressPrefix * -DestinationPortRange 443

11
12
13 $rule3 = New-AzureRmNetworkSecurityRuleConfig -Name $rule3Name -

Description "Allow SSH" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 120

14
15
16 -SourceAddressPrefix Internet -SourcePortRange * -

DestinationAddressPrefix * -DestinationPortRange 22
17
18
19 $nsg = New-AzureRmNetworkSecurityGroup -ResourceGroupName $rgName -

Location $locName -Name $nsgName -SecurityRules $rule1,$rule2,
$rule3

仮想ネットワークと 3つのサブネットを作成します。

1 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontEndSubnetName -AddressPrefix $frontEndSubnetRange (this
parameter value should be as per your requirement)

2
3
4 $mgmtSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

$mgmtSubnetName -AddressPrefix $mgmtSubnetRange
5
6
7 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

$backEndSubnetName -AddressPrefix $backEndSubnetRange
8
9

10 $vnet =New-AzureRmVirtualNetwork -Name $vNetName -ResourceGroupName
$rgName -Location $locName -AddressPrefix $vNetAddressRange -
Subnet $frontendSubnet,$backendSubnet, $mgmtSubnet

11
12
13 $subnetName ="frontEndSubnet"
14
15
16 \$subnet1=\$vnet.Subnets|?{
17 \$\_.Name -eq \$subnetName }
18
19
20
21 $subnetName="backEndSubnet"
22
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23
24 \$subnet2=\$vnet.Subnets|?{
25 \$\_.Name -eq \$subnetName }
26
27
28
29 $subnetName="mgmtSubnet"
30
31
32 \$subnet3=\$vnet.Subnets|?{
33 \$\_.Name -eq \$subnetName }

パブリック IPアドレスを作成します。

1 $pip1=New-AzureRmPublicIpAddress -Name $pubIPName1 -ResourceGroupName
$rgName -DomainNameLabel $domName1 -Location $locName -

AllocationMethod Dynamic
2
3 $pip2=New-AzureRmPublicIpAddress -Name $pubIPName2 -ResourceGroupName

$rgName -DomainNameLabel $domName2 -Location $locName -
AllocationMethod Dynamic

4
5 $pip3=New-AzureRmPublicIpAddress -Name $pubIPName3 -ResourceGroupName

$rgName -DomainNameLabel $domName3 -Location $locName -
AllocationMethod Dynamic

VPX1の IP構成を作成します。

1 $IpConfigName1 = "IPConfig1"
2
3
4 $IPAddress = "12.5.2.24"
5
6
7 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -

Subnet $subnet3 -PrivateIpAddress $IPAddress -PublicIpAddress
$pip1 -Primary

8
9

10 $IPConfigName3="IPConfig-3"
11
12
13 $IPAddress="12.5.1.27"
14
15
16 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -

Subnet $subnet1 -PrivateIpAddress $IPAddress -Primary
17
18
19 $IPConfigName4 = "IPConfig-4"
20
21
22 $IPAddress = "12.5.3.24"
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23
24
25 $IPConfig4 = New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName4

-Subnet $subnet2 -PrivateIpAddress $IPAddress -Primary

VPX2の IP構成を作成します。

1 $IpConfigName5 = "IPConfig5"
2
3
4 $IPAddress="12.5.2.26"
5
6
7 $IPConfig5=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName5 -

Subnet $subnet3 -PrivateIpAddress $IPAddress -PublicIpAddress
$pip2 -Primary

8
9

10 $IPConfigName7="IPConfig-7"
11
12
13 $IPAddress="12.5.1.28"
14
15
16 $IPConfig7=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName7 -

Subnet $subnet1 -PrivateIpAddress $IPAddress -Primary
17
18
19 $IPConfigName8="IPConfig-8"
20
21
22 $IPAddress="12.5.3.28"
23
24
25 $IPConfig8=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName8 -

Subnet $subnet2 -PrivateIpAddress $IPAddress -Primary

VPX1用のNICを作成します。

1 $nic1=New-AzureRmNetworkInterface -Name $nicName1 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig1 -
NetworkSecurityGroupId $nsg.Id

2
3
4 $nic2=New-AzureRmNetworkInterface -Name $nicName2 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig3 -
NetworkSecurityGroupId $nsg.Id

5
6
7 $nic3=New-AzureRmNetworkInterface -Name $nicName3 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig4 -
NetworkSecurityGroupId $nsg.Id
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VPX2用のNICを作成します。

1 $nic4=New-AzureRmNetworkInterface -Name $nicName4 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig5 -
NetworkSecurityGroupId $nsg.Id

2
3
4 $nic5=New-AzureRmNetworkInterface -Name $nicName5 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig7 -
NetworkSecurityGroupId $nsg.Id

5
6
7 $nic6=New-AzureRmNetworkInterface -Name $nicName6 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig8 -
NetworkSecurityGroupId $nsg.Id

VPX1を作成します。

この手順には、次の下位手順が含まれています。

• VM設定オブジェクトの作成

• 資格情報、OS、イメージの設定

• NICの追加

• OSディスクの指定と VMの作成

1 $suffixNumber = 1
2
3 $vmName=$vmNamePrefix + $suffixNumber
4
5 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id
6
7 $cred=Get-Credential -Message "Type the name and password for

VPX login."
8
9 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -

ComputerName $vmName -Credential $cred
10
11 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName

$publisher -Offer $offer -Skus $sku -Version $version
12
13 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1

.Id -Primary
14
15 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic2

.Id
16
17 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic3

.Id
18
19 $osDiskName=$vmName + "-" + $osDiskSuffix1
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20
21 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() +

"vhds/" + $osDiskName + ".vhd"
22
23 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -

VhdUri $osVhdUri -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product

$offer -Name $sku
26
27 New-AzureRMVM -VM $vmConfig -ResourceGroupName $rgName -

Location $locName

VPX2を作成します。

1 ```
2 $suffixNumber=2
3
4
5 $vmName=$vmNamePrefix + $suffixNumber
6
7
8 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id
9

10
11 $cred=Get-Credential -Message "Type the name and password for VPX

login."
12
13
14 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -

ComputerName $vmName -Credential $cred
15
16
17 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName

$publisher -Offer $offer -Skus $sku -Version $version
18
19
20 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic4.Id -

Primary
21
22
23 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic5.Id
24
25
26 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic6.Id
27
28
29 $osDiskName=$vmName + "-" + $osDiskSuffix2
30
31
32 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() + "vhds

/" + $osDiskName + ".vhd"
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33
34
35 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -VhdUri

$osVhdUri -CreateOption fromImage
36
37
38 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product $offer

-Name $sku
39
40
41 New-AzureRMVM -VM $vmConfig -ResourceGroupName $rgName -Location

$locName
42 ```

NICに割り当てられたプライベート IPアドレスとパブリック IPアドレスを表示するには、次のコマンドを入力しま
す。

1 ```
2 $nic1.IPConfig
3
4
5 $nic2.IPConfig
6
7
8 $nic3.IPConfig
9

10
11 $nic4.IPConfig
12
13
14 $nic5.IPConfig
15
16
17 $nic6.IPConfig
18 ```

Azureの負荷分散 (ALB)を作成します。

この手順には、次の下位手順が含まれています。

• フロントエンド IP構成を作成する

• ヘルスプローブの作成

• バックエンドアドレスプールを作成する

• 負荷分散規則（HTTPおよび SSL）の作成

• フロントエンド IP設定、バックエンドアドレスプール、および LBルールを使用して ALBを作成します。

• IP構成をバックエンドプールに関連付ける

$frontEndIP1=New-AzureRmLoadBalancerFrontendIpConfig -Name
$frontEndConfigName1 -PublicIpAddress $pip3
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$healthProbe=New-AzureRmLoadBalancerProbeConfig -Name $healthProbeName
-Protocol Tcp -Port 9000 –IntervalInSeconds 5 -ProbeCount 2

$beAddressPool1=New-AzureRmLoadBalancerBackendAddressPoolConfig -
Name $backendPoolName1

$lbRule1=New-AzureRmLoadBalancerRuleConfig -Name $lbRuleName1
-FrontendIpConfiguration $frontEndIP1 -BackendAddressPool

$beAddressPool1 -Probe $healthProbe -Protocol Tcp -FrontendPort
80 -BackendPort 80 -EnableFloatingIP

$lb=New-AzureRmLoadBalancer -ResourceGroupName $rgName -Name
$lbName -Location $locName -FrontendIpConfiguration $frontEndIP1
-LoadBalancingRule $lbRule1 -BackendAddressPool $beAddressPool1 -
Probe $healthProbe

$nic2.IpConfigurations[0].LoadBalancerBackendAddressPools.Add($lb
.BackendAddressPools[0])

$nic5.IpConfigurations[0].LoadBalancerBackendAddressPools.Add($lb
.BackendAddressPools[0])

$lb=$lb |Set-AzureRmLoadBalancer

$nic2=$nic2 | Set-AzureRmNetworkInterface

$nic5=$nic5 | Set-AzureRmNetworkInterface

NetScaler VPXペアを正常に展開したら、各 VPXインスタンスにログオンして HA‑INC、SNIPアドレス、および
VIPアドレスを構成します。

1. 次のコマンドを入力して HAノードを追加します。

add ha node 1 PeerNodeNSIP -inc Enabled

2. クライアント側NICのプライベート IPアドレスを VPX1（NIC2）および VPX2（NIC5）の SNIPとして追加
する

nsip privateIPofNIC2 255.255.255.0 -type SNIP を追加します nsip
privateIPofNIC5 255.255.255.0 -type SNIP を追加します

3. ALBのフロントエンド IPアドレス (パブリック IP)を持つプライマリノードに負荷分散仮想サーバーを追加
します。

add lb virtual server v1 HTTP FrontEndIPofALB 80

関連リソース:

Azureでのアクティブスタンバイ HAデプロイメントでの GSLBの構成
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フローティング IP無効モードの ALBを使用して AzureにNetScaler高可用性ペアを
デプロイする

October 17, 2024

Azureのアクティブ/パッシブ高可用性（HA）セットアップで、複数の NICを持つ一対の NetScaler VPXインスタ
ンスを展開できます。各 NICには多数の IPアドレスを含めることができます。

アクティブ/パッシブ展開には以下が必要です。

• HA Independent Network Configuration（INC）構成

• Azure Load Balancer (ALB)には次の機能があります。

– フローティング IP対応モードまたはダイレクトサーバーリターン (DSR)モード
– フローティング IP無効モード

ALB Floating IPオプションの詳細については、Azureのドキュメントを参照してください。

ALBフローティング IPを有効にして、Azureでアクティブ/パッシブ HAセットアップで VPXペアをデプロイする
場合は、「PowerShellコマンドを使用して複数の IPアドレスとNICで高可用性セットアップを構成する」を参照し
てください。

フローティング IP無効モードの ALBを使用したHA導入アーキテクチャ

アクティブ/パッシブ展開では、各インスタンスのクライアントインターフェイスのプライベート IPアドレスが各
VPXインスタンスの VIPアドレスとして追加されます。HA‑INCモードで、IPセットを使用して VIPアドレスを共
有し、SNIPアドレスをインスタンス固有に設定します。すべてのトラフィックはプライマリインスタンスを通過し
ます。セカンダリインスタンスは、プライマリインスタンスに障害が発生するまでスタンバイモードです。

図: アクティブ‑パッシブ展開アーキテクチャの例
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前提条件

NetScaler VPXインスタンスを Azureに展開する前に、次の情報を理解している必要があります。

• Azureの用語とネットワークの詳細。詳細については、「Azure用語」を参照してください。
• NetScalerアプライアンスの動作。詳しくは、NetScalerのドキュメントを参照してください。
• NetScalerネットワーキング。詳細については、ADCネットワークを参照してください。
• Azureロードバランサーと負荷分散ルール設定。詳細については、Azure ALBのドキュメントを参照してく
ださい。

ALBフローティング IPを無効にして VPX HAペアを Azureにデプロイする方法

HAと ALBの導入手順の概要は次のとおりです。

1. Azureに 2つの VPXインスタンス (プライマリインスタンスとセカンダリインスタンス)をデプロイします。
2. 両方のインスタンスにクライアントとサーバーの NICを追加します。
3. フローティング IPモードが無効になっている負荷分散ルールを持つ ALBをデプロイします。
4. NetScaler GUIを使用して、両方のインスタンスで高可用性設定を構成します。

手順 1. Azureに 2つの VPXインスタンスをデプロイします。

次の手順に従って、2つの VPXインスタンスを作成します。

1. Azure MarketplaceからNetScalerバージョンを選択します（この例では、NetScalerリリース 13.1が使
用されています）。
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2. 必要な ADCライセンスモードを選択し、[作成]をクリックします。
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[仮想マシンの作成]ページが開きます。

3. 展開を成功させるには、各タブ (基本、ディスク、ネットワーク、管理、監視、詳細、タグ)で必要な詳細を入
力します。
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[ネットワーク]タブで、管理、クライアント、サーバーの NICの 3つのサブネットを持つ新しい仮想ネット
ワークを作成します。それ以外の場合は、既存の仮想ネットワークを使用することもできます。管理 NICは、
VMの展開中に作成されます。クライアントとサーバーの NICは、仮想マシンの作成後に作成および接続され
ます。NICネットワークセキュリティグループでは、次のいずれかを実行できます。

• [詳細]を選択し、要件に合った既存のネットワークセキュリティグループを使用します。
• [基本]を選択し、必要なポートを選択します。

注

仮想マシンのデプロイが完了した後に、ネットワークセキュリティグループの設定を変更することもで
きます。
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4. 次へをクリックします: 確認 +作成 >。

検証が成功したら、基本設定、仮想マシンの構成、ネットワーク、および追加設定を確認し、[作成]をクリッ
クします。
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5. デプロイが完了したら、「リソースに移動」をクリックして設定の詳細を確認します。
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同様に、2つ目の NetScaler VPXインスタンスを展開します。

手順 3. クライアントとサーバーのNICを両方のインスタンスに追加します。

注

さらに NICを接続するには、まず仮想マシンを停止する必要があります。Azureポータルで、停止する VMを
選択します。[概要]タブで、[停止]をクリックします。ステータスが [停止]と表示されるまで待ちます。

プライマリインスタンスにクライアント NICを追加するには、次の手順に従います。

1. [ネットワーク] > [ネットワークインターフェイスの接続]に移動します。

既存の NICを選択するか、新しいインターフェイスを作成して接続できます。

2. NICネットワークセキュリティグループについては、[詳細]を選択して既存のネットワークセキュリティグ
ループを使用するか、[基本]を選択して作成できます。
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サーバ NICを追加するには、クライアント NICを追加する場合と同じ手順に従います。

NetScaler VPXインスタンスには、3つのNIC（管理NIC、クライアントNIC、およびサーバーNIC）がすべて接続
されています。

前の手順を繰り返して、セカンダリインスタンスに NICを追加します。

両方のインスタンスで NICを作成してアタッチしたら、[ Overview] > [Start]に移動して両方のインスタンスを
再起動します。

注

クライアント NICインバウンドルールでは、ポートを通過するトラフィックを許可する必要があります。この
ルールは、後で NetScaler VPXインスタンスの構成時に負荷分散仮想サーバーを作成するために使用されま
す。

手順 3. フローティング IPモードが無効になっている負荷分散ルールを持つ ALBをデプロイします。

ALBの設定を開始するには、次の手順に従います。

1. [ロードバランサー]ページに移動し、[作成]をクリックします。

2. [ロードバランサーの作成]ページで、必要に応じて詳細を入力します。

次の例では、Standard SKUのリージョンパブリックロードバランサーをデプロイします。
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注

NetScaler仮想マシンに接続されているすべてのパブリック IPは、ALBの SKUと同じ SKUを持つ必
要があります。ALB SKUの詳細については、Azure Load Balancer SKUのドキュメントを参照して
ください。

3. [フロントエンド IP設定]タブで、IPアドレスを作成するか、既存の IPアドレスを使用します。
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4.［バックエンドプール］タブで、［NICベースのバックエンドプール構成］を選択し、両方のNetScaler仮想マ
シンのクライアント NICを追加します。

5. [受信ルール]タブで、[負荷分散ルールの追加]をクリックし、前の手順で作成したフロントエンド IPアドレ
スとバックエンドプールを指定します。要件に基づいてプロトコルとポートを選択します。ヘルスプローブを
作成するか、既存のヘルスプローブを使用します。「フローティング IPを有効にする」チェックボックスをオ
フにします。
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6. [レビュー] + [作成]をクリックします。検証に合格したら、[作成]をクリックします。

手順 4：IPセットを追加し、両方のインスタンスで IPセットをセカンダリ VIPにバインドします。

Azureで NetScaler VPXインスタンスを作成したら、NetScaler GUIを使用して HAを構成できます。

手順 1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリ・インスタンスで、次の手順を実行します。

1. インスタンスのデプロイ時に指定したユーザー名nsrootとパスワードを使用して、インスタンスにログオ
ンします。
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2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、セカンダリインスタンスの管理 NICのプライベート IPアド
レス（例：10.4.1.5）を入力します。

4.「セルフノードで INC (独立ネットワーク構成)モードを有効にする」チェックボックスを選択します。
5.［Create］をクリックします。

セカンダリインスタンスで、次の手順を実行します。

1. インスタンスのデプロイ時に指定したユーザー名nsrootとパスワードを使用して、インスタンスにログオ
ンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、プライマリインスタンスの管理 NICのプライベート IPアド
レス（例：10.4.1.4）を入力します。

4.「セルフノードで INC (独立ネットワーク構成)モードを有効にする」チェックボックスを選択します。
5.［Create］をクリックします。
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先に進む前に、セカンダリインスタンスの同期状態が [ノード]ページで [ SUCCESS ]と表示されていることを確認
します。

注

これで、セカンダリインスタンスはプライマリインスタンスと同じログオン認証情報を持つようになりました。
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手順 3. 両方のインスタンスに仮想 IPアドレスとサブネット IPアドレスを追加します。

プライマリ・インスタンスで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。

2. 次の手順に従って、プライマリ VIPアドレスを追加します。

a) プライマリインスタンスのクライアント NICのプライベート IPアドレスと、VMインスタンスのクラ
イアントサブネットに設定されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［Create］をクリックします。

3. 次の手順に従って、プライマリ SNIPアドレスを追加します。

a) プライマリ・インスタンスのサーバ NICの内部 IPアドレスと、プライマリ・インスタンスのサーバ・
サブネットに設定されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。

4. 次の手順に従って、セカンダリ VIPアドレスを追加します。

a) セカンダリインスタンスのクライアント NICの内部 IPアドレスと、VMインスタンスのクライアント
サブネットに設定されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［Create］をクリックします。

セカンダリインスタンスで、次の手順を実行します。
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1. System > Network > IP Sets > Addに移動します。

2. 次の手順に従って、セカンダリ VIPアドレスを追加します。

a) セカンダリインスタンスのクライアント NICの内部 IPアドレスと、VMインスタンスのクライアント
サブネットに設定されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。

3. 次の手順に従って、セカンダリ SNIPアドレスを追加します。

a) セカンダリインスタンスのサーバ NICの内部 IPアドレスと、セカンダリインスタンスのサーバサブネ
ットに設定されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。

手順 3. IPセットを追加し、両方のインスタンスで IPセットをセカンダリ VIPにバインドします。

プライマリ・インスタンスで、次の手順を実行します。

1. ステップ 2: 両方のインスタンスに IPセットを追加します。

2. IPセット名を追加し、[Insert]をクリックします。

3. [ IPv4 ]ページで、仮想 IP（セカンダリ VIP）を選択し、[挿入]をクリックします。

4. [Create]をクリックして IPセットを作成します。

セカンダリインスタンスで、次の手順を実行します。
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1. ステップ 2: 両方のインスタンスに IPセットを追加します。

2. IPセット名を追加し、[Insert]をクリックします。

3. [ IPv4s ]ページで、仮想 IP (セカンダリ VIP)を選択し、[挿入]をクリックします。

4. [Create]をクリックして IPセットを作成します。

注

IPセット名は、プライマリインスタンスとセカンダリインスタンスの両方で同じである必要があります。

手順 4：プライマリインスタンスにサービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。
2. [名前]、[プロトコル]、[IPアドレスタイプ (IPアドレス)]、[IPアドレス] (プライマリ VIP)、および [ポート]
に必要な値を追加します。

3.［詳細］クリックします。[ IP範囲 IPセット設定]に移動し、ドロップダウンメニューから [ IPSet ]を選択し、
ステップ 3で作成した IPSetを指定します。

4. OKをクリックして、負荷分散仮想サーバーを作成します。
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手順 5：プライマリインスタンスにサービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。
2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

手順 6：手順 6：サービスまたはサービスグループを、プライマリインスタンスの負荷分散仮想サーバにバインドし
ます。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 手順 4で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]タブで、[負荷分散仮想サーバーサービスバインドなし]をクリックします。
4. 手順 5で構成したサービスを選択し、[バインド]をクリックします。

手順 7：構成を保存します。
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そうしないと、再起動後、または即時再起動が行われた場合、すべての設定が失われます。

手順 8：設定を確認します。

フェイルオーバー後に ALBフロントエンド IPアドレスに到達できることを確認します。

1. ALBフロントエンド IPアドレスをコピーします。

2. ブラウザに IPアドレスを貼り付け、バックエンドサーバーにアクセスできることを確認します。

3. プライマリインスタンスで、フェイルオーバーを実行します：

NetScaler GUIから、［構成］>［システム］>［高可用性］>［アクション］>［強制フェールオーバー］に移
動します。

4. フェイルオーバー後、以前に使用した ALBフロントエンド IPを介してバックエンドサーバーにアクセスでき
ることを確認してください。

Azure DNSプライベートゾーン用NetScalerデプロイ

October 17, 2024

Azure DNSは、DNSドメインをホストし、名前解決を行うためのMicrosoft Azureインフラストラクチャ上のサ
ービスです。

Azure DNSプライベートゾーンは、プライベートネットワーク内のドメイン名の解決に重点を置いたサービスです。
プライベートゾーンでは、顧客は Azureが提供している現在提供されている名前ではなく、独自のカスタムドメイン
名を使用できます。

業界をリードするアプリケーション配信ソリューションである NetScalerは、Azure DNSプライベートゾーン
の負荷分散と GSLB 機能を提供するのに最適です。Azure DNS プライベートゾーンに登録することで、企業は
NetScaler Global Server Load Balancing（GSLB）の機能とインテリジェンスを利用して、安全な VPNトンネ
ルを介して接続された複数の地域のワークロードやデータセンターにイントラネットトラフィックを分散できます。
このコラボレーションにより、企業は Azureパブリッククラウドに移行したいワークロードの一部にシームレスにア
クセスできるようになります。
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Azure DNSの概要

ドメインネームシステム (DNS)は、サービス名をその IPアドレスに変換または解決します。DNSドメイン用のホス
ティングサービスである Azure DNSは、Microsoft Azureインフラストラクチャを使用して名前解決を行います。
Azure DNSは、インターネットに直接接続する DNSドメインをサポートするだけでなく、プライベート DNSドメ
インもサポートするようになりました。

Azure DNSは、カスタム DNSソリューションを必要とせずに仮想ネットワーク内のドメイン名を管理および解決す
るための、信頼性が高く安全な DNSサービスを提供します。プライベート DNSゾーンを使用すると、Azureが提供
する名前ではなく、独自のカスタムドメイン名を使用できます。カスタムドメイン名を使用すると、組織のニーズに
合わせて仮想ネットワークアーキテクチャを調整できます。仮想ネットワーク内および仮想ネットワーク間の仮想マ
シン (VM)の名前解決を行います。また、お客様はスプリットホライズンビューでゾーン名を設定できます。これに
より、プライベート DNSゾーンとパブリック DNSゾーンで名前を共有できます。

Azure DNSプライベートゾーン用のNetScaler GSLBを選ぶ理由

今日の世界では、企業はワークロードをオンプレミスから Azureクラウドに移行したいと考えています。クラウドへ
の移行により、市場投入までの時間、設備投資/価格、導入のしやすさ、セキュリティを確保できます。Azure DNS
プライベートゾーンサービスは、ワークロードの一部を Azureクラウドに移行する企業に独自の提案を提供します。
これらの企業は、プライベートゾーンサービスを使用するときに、オンプレミス展開で長年使用していたプライベー
ト DNS名を作成できます。このハイブリッドモデルのイントラネットアプリケーションサーバーはオンプレミスに
あり、Azureクラウドは安全な VPNトンネルを介して接続されているため、課題の 1つは、これらのイントラネッ
トアプリケーションにシームレスにアクセスできるようにすることです。NetScalerは、アプリケーショントラフィ
ックをオンプレミスまたは Azureクラウド上の最適な分散ワークロード/サーバーにルーティングし、アプリケーシ
ョンサーバーのヘルスステータスを提供するグローバル負荷分散機能によって、このユニークなユースケースを解決
します。

使用例

オンプレミスネットワークと異なる Azure VNetのユーザーは、内部ネットワーク内の最適なサーバーに接続して、
必要なコンテンツにアクセスできます。これにより、アプリケーションが常に利用可能になり、コストが最適化され、
ユーザーエクスペリエンスが向上します。ここでは、Azureプライベートトラフィック管理 (PTM)が主な要件です。
Azure PTMは、ユーザーの DNSクエリがアプリケーションサーバーの適切なプライベート IPアドレスに解決され
るようにします。

ユースケースソリューション

NetScalerには、Azure PTMの要件を満たすグローバルサーバー負荷分散（GSLB）機能が含まれています。GSLB
は DNSサーバーのように機能し、DNSリクエストを受け取り、DNSリクエストを適切な IPアドレスに解決して以
下を提供します。
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• DNSベースのシームレスなフェイルオーバー。
• オンプレミスからクラウドへの段階的移行。
• 新機能の A/Bテスト。

サポートされている多くの負荷分散方法の中で、このソリューションでは次の方法が役立ちます。

1. ラウンドロビン

2. 静的近接性 (ロケーションベースのサーバー選択)。次の 2つの方法で導入できます。

a) NetScaler上の EDNSクライアントサブネット (ECS)ベースの GSLB。
b) すべての仮想ネットワークに DNSフォワーダーをデプロイします。

トポロジ

次の図は、Azureプライベート DNSゾーンの NetScaler GSLBデプロイメントを示しています。

ユーザーは、Azureプライベート DNSゾーンの NetScaler GSLBメソッドに基づいて、Azureまたはオンプレミ
スの任意のアプリケーションサーバーにアクセスできます。オンプレミスと Azure仮想ネットワーク間のすべてのト
ラフィックは、安全な VPNトンネルのみを経由します。アプリケーショントラフィック、DNSトラフィック、およ
びモニタリングトラフィックは、前述のトポロジに示されています。必要な冗長性に応じて、NetScalerと DNSフ
ォワーダーを仮想ネットワークとデータセンターに導入できます。わかりやすくするために、ここではNetScalerを
1つだけ表示していますが、Azureリージョンには少なくとも 1セットのNetScalerと DNSフォワーダーを使用す
ることをお勧めします。すべてのユーザー DNSクエリは、まずクエリを適切な DNSサーバーに転送するためのルー
ルが定義されている DNSフォワーダーに送られます。

Azure DNSプライベートゾーン用NetScaler構成

テストした製品とバージョン:
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Product バージョン

Azure クラウドサブスクリプション

NetScaler VPX BYOL (独自のライセンスを持参)

注

導入はテスト済みで、NetScalerバージョン 12.0以降と変わりません。

前提条件

一般的な前提条件は次のとおりです。

• サブスクリプションが有効なMicrosoft Azureポータルアカウント。
• オンプレミスと Azureクラウド間の接続 (セキュア VPNトンネル)を確認します。Azureで安全な VPNトン
ネルを設定するには、「ステップバイステップ:Azureとオンプレミス間のサイト間 VPNゲートウェイの設定」
を参照してください。

ソリューションの説明

HTTP上で動作し、ラウンドロビン GSLB負荷分散方式に基づくイントラネットアクセスで Azureとオンプレミス
全体にデプロイされる Azure DNSプライベートゾーン (rr.ptm.mysite.net)を 1つのアプリケーションをホスト
する場合。この展開を実現するには、NetScalerを使用して Azureプライベート DNSゾーンの GSLBを有効にし
ます。このゾーンには次の構成が含まれます。

1. Azureとオンプレミスのセットアップを設定します。
2. Azure仮想ネットワーク上の NetScalerアプライアンス。

Azureとオンプレミスセットアップの設定

トポロジに示されているように、Azure仮想ネットワーク (この場合は VNet A、VNet B)とオンプレミスセットアッ
プを設定します。

1. ドメイン名 (mysite.net)を使用して Azureプライベート DNSゾーンを作成します。
2. Azureリージョンのハブアンドスポークモデルに 2つの仮想ネットワーク (VNet A、VNet B)を作成します。
3. VNet Aにアプリケーションサーバー、DNSフォワーダー、Windows 10 Proクライアント、NetScalerを
デプロイします。

4. アプリケーションサーバーをデプロイし、VNet Bにクライアントがある場合は DNSフォワーダーをデプロ
イします。

5. アプリケーションサーバー、DNSフォワーダー、およびWindows 10 proクライアントをオンプレミスにデ
プロイします。
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Azureプライベート DNSゾーン

ドメイン名を使用して Azureプライベート DNSゾーンを作成します。

1. Azure Portalにログインし、ダッシュボードを選択または作成します。
2. [リソースの作成]をクリックし、DNSゾーンを検索して、ドメイン名 (mysite.net)の Azureプライベート

DNSゾーン (この場合はmysite.net)を作成します。

ハブアンドスポークモデルの Azure仮想ネットワーク (VNet A、VNet B)

Azureリージョンのハブアンドスポークモデルに 2つの仮想ネットワーク (VNet A、VNet B)を作成します。

1. 2つの仮想ネットワークを作成します。

2. 同じダッシュボードを選択し、リソースの作成をクリックして仮想ネットワークを検索し、同じリージョン
に VNet Aと VNet Bという 2つの仮想ネットワークを作成し、それらをピアリングして、次の図に示すよう
にハブアンドスポークモデルを形成します。ハブアンドスポークトポロジを設定する方法の詳細について
は、「Azureでハブスポークネットワークトポロジを実装する」を参照してください。
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VNet Aから VNet Bへのピアリング

VNet Aと VNet Bをピアリングするには:

1. VNet Aとピア VNet Bの [ **設定]メニューから [ピアリング ** ]をクリックします。

2. 次の図に示すように、[転送トラフィックを許可する]と [ゲートウェイトランジットを許可する]を有効にし
ます。
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次の図は、VNet Aと VNet Bの正常なピアリングを示しています。
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VNet Bから VNet Aへのピアリング

VNet Bと VNet Aをピアリングするには:

1. VNet Bとピア VNet Aの [ **設定]メニューから [ピアリング ** ]をクリックします。
2. 次の図に示すように、[転送トラフィックを許可し、リモートゲートウェイを使用する]を有効にします。

1 ![VNet B to A](/en-us/vpx/media/image-07.png)

次の図は、VNetBからVNetAへのピアリングが成功したことを示しています。

VNet Aにアプリケーションサーバー、DNSフォワーダー、Windows 10 Proクライアント、NetScalerをデプ
ロイします

アプリケーションサーバー、DNSフォワーダー、Windows 10プロクライアント、および VNet A上の NetScaler
について簡単に説明します。

1. 同じダッシュボードを選択し、[リソースを作成]をクリックします。
2. それぞれのインスタンスを検索し、VNet Aサブネットから IPを割り当てます。

アプリケーションサーバー アプリケーションサーバーは、Ubuntuサーバー 16.04が Azureまたはオンプレミス
VMにインスタンスとしてデプロイされているWebサーバー（HTTPサーバー）に他なりません。Webサーバーと
して設定するには、コマンドプロンプトで次のように入力します。

sudo apt install apache2

Windows 10 Pro Client Windows 10 Proインスタンスを VNet Aおよびオンプレミスのクライアントマシン
として起動します。

NetScaler NetScalerは、NetScaler MASのヘルスチェックと分析によって Azure DNAプライベートゾーン
を補完しています。要件に基づいて Azure Marketplaceから NetScalerを起動します。ここでは、NetScaler
(BYOL)を使用してデプロイしました。

Microsoft Azureに NetScalerをデプロイする方法の詳細な手順については、こちらをご覧ください。Microsoft
Azureに NetScaler VPXインスタンスをデプロイするを参照してください。
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展開後、NetScaler IPを使用して NetScaler ADC GSLBを構成します。

DNSフォワーダー NetScaler GSLB (ADNS IP)にバインドされたホストドメインのクライアント要求を転送す
るために使用されます。Ubuntuサーバー 16.04を Linuxインスタンス（Ubuntuサーバー 16.04）として起動し、
DNSフォワーダーとして設定する方法については、以下の URLを参照してください。

注

ラウンドロビン GSLB負荷分散方法では、Azureリージョン用の DNSフォワーダーは 1つで十分ですが、静
的近接の場合は、仮想ネットワークごとに 1つの DNSフォワーダーが必要です。

1. フォワーダーをデプロイしたら、次の図に示すように、仮想ネットワーク Aの DNSサーバー設定をデフォル
トから VNet Aの DNSフォワーダー IPを使用してカスタムに変更します。

2. VNet A DNS named.conf.optionsフォワーダー内のファイルを変更して、ドメイン (mysite.net)
とサブドメイン (ptm.mysite.net)の転送ルールを NetScaler GSLBの ADNS IPに追加します。

3. DNSフォワーダーを再起動して、named.conf.optionsファイルに加えられた変更を反映します。

VNet Aの DNSフォワーダー設定
1 zone "mysite.net" {
2
3 type forward;
4 forwarders {
5 168.63.129.16; }
6 ;
7 }
8 ;
9 zone "ptm.mysite.net" {

10
11 type forward;
12 forwarders {
13 10.8.0.5; }
14 ;
15 }
16 ;

注

ドメイン (「mysite.net」)ゾーンの IPアドレスには、Azureリージョンの DNS IPアドレスを使用してくだ
さい。サブドメイン (「ptm.mysite.net」)ゾーン IPアドレスには、GSLBインスタンスのすべての ADNS
IPアドレスを使用してください。

VNet Bにクライアントがある場合は、アプリケーションサーバーと DNSフォワーダーをデプロイします

1. 仮想ネットワーク Bの場合は、同じダッシュボードを選択し、「リソースを作成」をクリックします。

2. それぞれのインスタンスを検索し、VNet Bサブネットから IPを割り当てます。
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3. VNet Aと同様の静的近接 GSLB負荷分散がある場合は、アプリケーションサーバーと DNSフォワーダーを
起動します。

4. 次の設定に示すように、named.conf.optionsの VNet Bの DNSフォワーダ設定を編集します。

VNet Bの DNSフォワーダー設定:

1 zone "ptm.mysite.net" {
2
3 type forward;
4 forwarders {
5 10.8.0.5; }
6 ;
7 }
8 ;

次の図は、VNetBのDNSフォワーダー設定を示しています。 A
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DNSサーバー

アプリケーションサーバー、DNSフォワーダー、およびWindows 10 proクライアントをオンプレミスにデプロイ

1. オンプレミスの場合は、ベアメタルで仮想マシンを起動し、アプリケーションサーバー、DNSフォワーダー、
および VNet Aと同様のWindows 10プロクライアントを用意します。

2. 次の例に示すように、named.conf.optionsのオンプレミス DNSフォワーダー設定を編集します。

オンプレミス DNSフォワーダー設定
1 zone "mysite.net" {
2
3 type forward;
4 forwarders {
5 10.8.0.6; }
6 ;
7 }
8 ;
9 zone "ptm.mysite.net" {

10
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11 type forward;
12 forwarders {
13 10.8.0.5; }
14 ;
15 }
16 ;

mysite.netについては、Azureプライベート DNSゾーンサーバー IPの代わりに VNet Aの DNSフォワーダ
ー IPを指定しました。そのため、オンプレミスの DNSフォワーダー設定ではこの変更が必要です。

Azure仮想ネットワーク上でNetScalerを構成します

トポロジーに示されているように、NetScalerを Azure仮想ネットワーク（この場合は VNet A）にデプロイし、
NetScaler GUIを介してアクセスします。

NetScaler GSLBの設定

1. ADNSサービスを作成します。
2. ローカルサイトとリモートサイトを作成します。
3. ローカル仮想サーバー用のサービスを作成します。
4. GSLBサービス用の仮想サーバーを作成します。

ADNSサービスを追加

1. NetScalerユーザーインターフェイスにログインします。
2. [設定]タブで、[トラフィック管理] > [負荷分散] > [サービス]に移動します。
3. サービスを追加します。サービスを追加します。次の図に示すように、ADNSサービスを TCPとUDPの両方
で設定することをお勧めします。
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GSLBサイトを追加する

1. GSLBを設定するローカルサイトとリモートサイトを追加します。

2. [設定]タブで、[トラフィック管理] > [GSLB] > [GSLBサイト]に移動します。次の例のようにサイトを追
加し、他のサイトについても同じ手順を繰り返します。次の例に示すようにサイトを追加し、他のサイトに対
しても同じ手順を繰り返します。
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GSLBサービスの追加

1. アプリケーションサーバーの負荷分散を行うローカルおよびリモートの仮想サーバー用の GSLBサービスを
追加します。

2. [設定]タブで、[トラフィック管理] > [GSLB] > [GSLBサービス]に移動します。

3. 次の例に示すようにサービスを追加します。

4. HTTPモニターをバインドしてサーバーのステータスを確認します。
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5. サービスを作成したら、GSLBサービス内の [詳細設定]タブに移動します。

6.「モニターを追加」をクリックして、GSLBサービスをHTTPモニターにバインドし、サービスの状態を表示しま

す。

7. HTTP モニターにバインドすると、次の図に示すように、サービスの状態は UP とマークされます。

サ
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ービス

GSLB仮想サーバーの追加

アプリケーションサーバーのエイリアス GSLBサービスにアクセスできる GSLB仮想サーバーを追加します。

1. [設定]タブで、[トラフィック管理] > [GSLB] > [GSLB仮想サーバー]に移動します。

2. 次の例のように仮想サーバーを追加します。

3. GSLBサービスとドメイン名をそれにバインドします。
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4. GSLB仮想サーバーを作成し、適切な負荷分散方法 (この場合はラウンドロビン)を選択したら、GSLBサービ
スとドメインをバインドして手順を完了します。
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5. 仮想サーバー内の [詳細設定]タブに移動し、[ドメインの追加]タブをクリックしてドメインをバインドしま
す。

6. [詳細設定] > [サービス]に移動し、矢印をクリックしてGSLBサービスをバインドし、3つのサービス (VNet
A、VNet B、オンプレミス)すべてを仮想サーバーにバインドします。

GSLBサービスとドメインを仮想サーバーにバインドすると、次の図のように表示されます。

GSLB仮想サーバーが稼働していて、100%正常かどうかを確認します。モニターにサーバーが稼働していて正常で
あることが示されたら、サイトが同期されており、バックエンドサービスが利用可能であることを意味します。

デプロイをテストするには、クラウドクライアントマシンまたはオンプレミスクライアントマシンからドメイン URL
rr.ptm.mysite.netにアクセスします。クラウドWindowsクライアントマシンからアクセスする場合は、
サードパーティの DNSソリューションやカスタム DNSソリューションを必要とせずに、プライベート DNSゾーン
でオンプレミスのアプリケーションサーバーにアクセスするようにしてください。
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Azureアクセラレーションネットワークを使用するようにNetScaler VPXインスタン
スを構成する

October 17, 2024

高速ネットワーキングにより、仮想マシンへのシングルルート I/O仮想化 (SR‑IOV)仮想機能 (VF) NICが有効にな
り、ネットワークのパフォーマンスが向上します。この機能は、信頼性の高いストリーミングと低い CPU使用率で、
より高いスループットでデータを送受信する必要がある負荷の高いワークロードで使用できます。NICで高速ネット
ワークが有効になっている場合、Azureは NICの既存の準仮想化 (PV)インターフェイスを SR‑IOV VFインターフ
ェイスとバンドルします。SR‑IOV VFインターフェイスのサポートにより、NetScaler VPXインスタンスのスルー
プットが有効になり、向上します。

高速ネットワーキングには、次の利点があります。

• 低レイテンシ
• 1秒あたりのパケット数 (pps)のパフォーマンスが向上
• スループットの強化
• ジッタの低減
• CPU使用率の低下

注

Azureアクセラレーションネットワーキングは、リリース 13.0ビルド 76.29以降の NetScaler VPXインス
タンスでサポートされています。

前提条件

• VMのサイズが Azureアクセラレーションネットワーキングの要件と一致していることを確認します。
• 任意の NICで高速ネットワーキングを有効にする前に、VM（個別または可用性セット内）を停止します。

制限事項

高速ネットワーキングは、一部のインスタンスタイプでのみ有効にできます。詳細については、「サポートされるイン
スタンスタイプ」を参照してください。

高速ネットワーキングでサポートされるNIC

Azure では、ネットワークを高速化するために SR‑IOV モードの Mellanox ConnectX3、ConnectX4、および
ConnectX5 NICが提供されています。
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NetScaler VPX インターフェイスでアクセラレーテッドネットワーキングが有効になっている場合、Azure は
ConnectX3、ConnectX4、または ConnectX5インターフェイスのいずれかを NetScaler VPXアプライアンスの
既存の PVインターフェイスにバンドルします。

仮想マシンにインターフェイスをアタッチする前に高速ネットワークを有効にする方法の詳細については、「高速ネッ
トワークを使用したネットワークインターフェイスの作成」を参照してください。

仮想マシンの既存のインターフェイスで高速ネットワーキングを有効にする方法の詳細については、「仮想マシンで既
存のインターフェイスを有効にする」を参照してください。

Azureコンソールを使用してNetScaler VPXインスタンスで高速ネットワークを有効にする方法

Azureコンソールまたは Azure PowerShellを使用して、特定のインターフェイスで高速ネットワークを有効にで
きます。

Azureのアベイラビリティセットまたはアベイラビリティーゾーンを使用して高速ネットワークを有効にするには、
次の手順を実行します。

1. Azureポータルにログインし、Azureマーケットプレイスにナビゲートします。

2. Azure MarketplaceからNetScalerを検索してください。
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3. ライセンスとともに FIPS以外の NetScalerプランを選択し、［作成］をクリックします。

［NetScalerの作成］ページが表示されます。

4. [基本]タブで、リソースグループを作成します。[パラメータ]タブで、地域、管理者ユーザー名、管理者パス
ワード、ライセンスタイプ（VM SKU）、およびその他のフィールドの詳細を入力します。
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5. [次へ]をクリックします: VM構成 >。

[ VM構成]ページで、次の手順を実行します。

a) パブリック IPドメイン名サフィックスを設定します。
b) Azureモニタリングメトリクスを有効または無効にします。
c) バックエンドオートスケールを有効または無効にします。

6. 次へ:ネットワークと追加設定をクリックします。

[ネットワークとその他の設定]ページで、ブート診断アカウントを作成し、ネットワーク設定を構成します。

[高速ネットワーキング]セクションには、管理インターフェイス、クライアントインターフェイス、およびサ
ーバインターフェイスについて、アクセラレーションネットワーキングを個別に有効または無効にするオプシ
ョンがあります。
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7. [次へ]をクリックします：レビュー +作成する >。

検証が成功したら、基本設定、仮想マシンの構成、ネットワーク、および追加設定を確認し、[作成]をクリッ
クします。Azureリソースグループが必要な構成で作成されるまでに時間がかかる場合があります。
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8. デプロイが完了したら、リソースグループを選択して設定の詳細を確認します。
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9. 高速ネットワーク構成を確認するには、[仮想マシン] > [ネットワーク]を選択します。アクセラレートネット
ワーキングのステータスは、NICごとに [有効]または [無効]と表示されます。

Azure PowerShellを使用して高速ネットワーキングを有効にする

仮想マシンの作成後に高速ネットワークを有効にする必要がある場合は、Azure PowerShellを使用して有効化でき
ます。

注

Azure PowerShellを使用した高速ネットワーキングを有効にする前に、仮想マシンを停止してください。

Azure PowerShellを使用して高速ネットワークを有効にするには、次の手順を実行します。
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1. Azureポータルに移動し、右上隅にある PowerShellアイコンをクリックします。

注

Bashモードの場合は、PowerShellモードに切り替えます。

2. コマンドプロンプトで、次のコマンドを実行します：

1 az network nic update --name <nic-name> --accelerated-networking
[true | false] --resource-group <resourcegroup-name>

アクセラレートネットワーキングパラメータは、次のいずれかの値を受け入れます。

• True：指定した NICで高速ネットワーキングを有効にします。
• False：指定された NICのアクセラレーションネットワーキングを無効にします。

特定のNICで高速ネットワーキングを有効にするには、次の手順を実行します。

1 az network nic update --name citrix-adc-vpx-nic01-0 --
accelerated-networking true --resource-group rsgp1-aan

特定のNICで高速ネットワーキングを無効にするには、次の手順を実行します。

1 az network nic update --name citrix-adc-vpx-nic01-0 --
accelerated-networking false --resource-group rsgp1-aan

3. デプロイが完了した後にアクセラレーテッドネットワーキングのステータスを確認するには、[ VM] > [ネット
ワーク]に移動します。

次の例では、アクセラレートネットワーキングが有効になっていることを確認します。
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次の例では、アクセラレートネットワーキングが無効になっていることがわかります。

NetScaler FreeBSD Shellを使用してインターフェイス上で高速ネットワークを検証するには

NetScalerの FreeBSDシェルにログインし、次のコマンドを実行してアクセラレーションネットワークのステータ
スを確認できます。

ConnectX3 NICの例:

次の例は、MellanoxConnectX3NICの「ifconfig」コマンド出力を示しています。「50/n」は、MellanoxConnectX3
NICの VFインターフェイスを示します。0/1と 1/1は、NetScaler VPXインスタンスの PVインターフェイスを示
します。PVインターフェイス（1/1）と CX3 VFインターフェイス（50/1）の両方が同じMACアドレス（00:22:48:1
c: 99:3 e）を持つことがわかります。これは、2つのインターフェイスが一緒にバンドルされていることを示しま
す。
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ConnectX4 NICの例:

次の例は、Mellanox ConnectX4 NIC の「ifconfig」コマンド出力を示しています。「100/n」は、Mellanox
ConnectX4 NICの VFインターフェイスを示します。0/1、1/1、および 1/2は、NetScaler VPXインスタンスの
PVインターフェイスを示します。PVインターフェイス（1/1）と CX4 VFインターフェイス（100/1）の両方が同じ
MACアドレス（00:0 d: 3a: 9b: f 2:1 d）を持つことがわかります。PVインターフェイス (1/1)と CX4 VFインタ
ーフェイス (100/1)の両方に同じMACアドレス (00:0d:3a:9b:f2:1d)があることがわかります。これは、2つのイ
ンターフェイスが一緒にバンドルされていることを示します。同様に、PVインターフェイス（1/2）と CX4 VFイン
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ターフェイス（100/2）は同じMACアドレス（00:0 d: 3a: 1:D 2:23）を持ちます。

ADC CLIを使用してインターフェイスで高速ネットワーキングを検証するには

ConnectX3 NICの例:

次の show interfaceコマンドの出力は、PVインターフェイス 1/1が SR‑IOV VF NICである仮想機能 50/1にバン
ドルされていることを示しています。1/1と 50/1の NICの両方のMACアドレスは同じです。高速ネットワーキン
グが有効になると、1/1インターフェイスのデータは、ConnectX3インターフェイスである 50/1インターフェイ
スのデータパスを介して送信されます。PVインターフェイス (1/1)の「show interface」出力が VF (50/1)を指し
ていることがわかります。同様に、VFインターフェイス (50/1)の「show interface」出力は PVインターフェイス
(1/1)を指します。
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ConnectX4 NICの例:

次の show interfaceコマンドの出力は、PVインターフェイス 1/1が SR‑IOV VF NICである仮想機能 100/1にバ
ンドルされていることを示しています。1/1と 100/1のNICの両方のMACアドレスは同じです。高速ネットワーキ
ングが有効になると、1/1インターフェイスのデータは、ConnectX4インターフェイスである 100/1インターフェ
イスのデータパスを介して送信されます。PVインターフェイス (1/1)の「show interface」出力が VF (100/1)を
指すことがわかります。同様に、VFインターフェイス (100/1)の「show interface」出力は PVインターフェイス
(1/1)を指します。
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NetScalerでの注意点

• PVインターフェイスは、必要なすべての操作のプライマリインターフェイスまたはメインインターフェイス
と見なされます。設定は PVインターフェイスでのみ実行する必要があります。

• VFインターフェイスでのすべての「set」操作は、以下を除いてブロックされます。

– インターフェイスを有効にする
– インターフェイスを無効にする
– インターフェイスをリセット
– 統計をクリアする

注

VFインターフェイスでは操作を実行しないことをお勧めします。

• show interfaceコマンドを使用して、PVインターフェイスと VFインターフェイスとのバインディン
グを確認できます。

• NetScalerリリース 13.1～33.x以降、NetScaler VPXインスタンスは、Azureアクセラレーテッドネット
ワークでの動的なNICの取り外しと、取り外されたNICの再接続をシームレスに処理できます。Azureは、ホ
ストのメンテナンス作業のために、高速ネットワークの SR‑IOV VF NICを削除できます。NICが Azure VM
から削除されると、NetScaler VPXインスタンスのインターフェイスステータスが「リンクダウン」と表示さ
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れ、トラフィックは仮想インターフェイスのみを経由します。取り外したNICが再接続されると、VPXインス
タンスは再接続された SR‑IOV VF NICを使用します。このプロセスはシームレスに行われ、設定は不要です。

PVインターフェースへの VLANの構成

PVインターフェイスが VLANにバインドされている場合、関連するアクセラレーション VFインターフェイスも PV
インターフェイスと同じ VLANにバインドされます。この例では、PVインターフェイス（1/1）は VLAN（20）にバ
インドされています。PVインターフェイス（1/1）にバンドルされている VFインターフェイス（100/1）も VLAN
20にバインドされます。

例

1. VLANを作成します。

1 add vlan 20

2. VLANを PVインターフェイスにバインドします。

1 bind vlan 20 – ifnum 1/1
2
3 show vlan
4
5 1) VLAN ID: 1
6 Link-local IPv6 addr: fe80::20d:3aff:fe9b:f21d/64
7 Interfaces : LO/1
8
9 2) VLAN ID: 10 VLAN Alias Name:

10 Interfaces : 0/1 100/1
11 IPs : 10.0.1.29 Mask: 255.255.255.0
12
13 3) VLAN ID: 20 VLAN Alias Name:
14 Interfaces : 1/1 100/2

注

VLANバインディング操作は、アクセラレーション VFインターフェイスでは許可されません。

1 bind vlan 1 -ifnum 100/1
2 ERROR: Operation not permitted

Azure ILBでNetScaler高可用性テンプレートを使用してHA‑INCノードを構成する

October 17, 2024

イントラネットアプリケーション用の標準テンプレートを使用すると、HA‑INCモードで一対の VPXインスタンスを
迅速かつ効率的にデプロイできます。Azure内部ロードバランサー (ILB)は、図 1に示すように、フロントエンドに
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内部 IPアドレスまたはプライベート IPアドレスを使用します。このテンプレートでは、3つのサブネットと 6つの
NICを持つ 2つのノードが作成されます。サブネットは、管理、クライアント、およびサーバー側のトラフィック用
で、各サブネットはデバイスごとに異なる NICに属します。

図 1：内部ネットワーク内のクライアント用の NetScaler ADC HAペア

この展開は、図 2に示すように、NetScaler HAペアがファイアウォールの内側にある場合にも使用できます。パブ
リック IPアドレスはファイアウォールに属し、ILBのフロントエンド IPアドレスに NATされます。

図 2：パブリック IPアドレスを持つファイアウォールと NetScaler ADC HAのペア

イントラネットアプリケーション用のNetScaler ADC HAペアテンプレートは、Azureポータルで入手できます。

次の手順を実行してテンプレートを起動し、Azure可用性セットを使用して高可用性 VPXペアをデプロイします。

1. Azure Portalから、[カスタム展開]ページに移動します。

2. [基本]ページが表示されます。リソースグループを作成します。[パラメータ]タブで、[リージョン]、[管理者
ユーザー名]、[管理者パスワード]、[ライセンスタイプ] (VM sku)、およびその他のフィールドの詳細を入力
します。
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3. 次へ: 確認 +作成 >をクリックします。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了後、Azureポー
タルでリソースグループを選択して、LBルール、バックエンドプール、ヘルスプローブなどの構成の詳細を
確認します。高可用性ペアは ADC‑VPX‑0と ADC‑VPX‑1として表示されます。

追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure
Portalから実行できます。
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必要な構成が完了すると、次のリソースが作成されます。

4. ADC‑VPX‑0および ADC‑VPX‑1ノードにログオンして、次の設定を検証します。

• 両方のノードの NSIPアドレスは管理サブネットに存在する必要があります。
• プライマリ（ADC‑VPX‑0）ノードとセカンダリ（ADC‑VPX‑1）ノードには、2つの SNIPアドレスが表
示される必要があります。一方の SNIP（クライアントサブネット）は ILBプローブへの応答に使用さ
れ、もう 1つの SNIP（サーバーサブネット）はバックエンドサーバー通信に使用されます。

注

HA‑INCモードでは、ADC‑VPX‑0VMと ADC‑VPX‑1VMの SNIPアドレスは、両方が同じである従来の
オンプレミス ADC HA展開とは異なり、同じサブネット内では異なります。VPXペア SNIPが異なるサ
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ブネットにある場合、または VIPが SNIPと同じサブネット内にない場合に展開をサポートするには、
Macベース転送（MBF）を有効にするか、各 VIPの静的ホストルートを各 VPXノードに追加する必要
があります。VPXペアの SNIPが異なるサブネットにある場合、または VIPが SNIPと同じサブネット
にない場合に展開をサポートするには、Macベース転送 (MBF)を有効にするか、各 VIPの静的ホスト
ルートを各 VPXノードに追加する必要があります。

プライマリノード（ADC‑VPX‑0）

セカンダリノード（ADC‑VPX‑1）
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5. プライマリノードとセカンダリノードが UPで、同期ステータスが SUCCESSになったら、プライマリノー
ド (ADC‑VPX‑0)の負荷分散仮想サーバーまたはゲートウェイ仮想サーバーを、ADC Azureロードバランサ
ーのプライベートフローティング IP (FIP)アドレスで構成する必要があります。詳細については、「サンプル
設定」セクションを参照してください。

6. ADC Azure負荷分散サーバーのプライベート IPアドレスを見つけるには、Azure portal > ADC Azure
Load Balancer > Frontend IP configurationに移動します。
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7. Azure Load Balancerの構成ページで、ARMテンプレートの展開は、LBルール、バックエンドプール、
およびヘルスプローブの作成に役立ちます。

• LBルール (lbrule1)はデフォルトでポート 80を使用します。
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• ポート 443を使用するようにルールを編集し、変更を保存します。

注

セキュリティを強化するため、LB仮想サーバーまたはゲートウェイ仮想サーバーには SSLポー
ト 443を使用することをお勧めします。
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ADCに VIPアドレスを追加するには、次の手順に従います。

1. Azure Load Balancer > Frontend IP構成に移動し、[追加]をクリックして新しい内部ロードバランサ
ー IPアドレスを作成します。
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2. [Add frontend IP address ]ページで、名前を入力し、クライアントサブネットを選択し、動的 IPアドレ
スまたは静的 IPアドレスを割り当てて、[ Add]をクリックします。

3. フロントエンド IPアドレスは作成されますが、LBルールは関連付けられていません。新しい負荷分散ルール
を作成し、フロントエンド IPアドレスに関連付けます。

4. [ Azureロードバランサー]ページで、[負荷分散ルール]を選択し、[追加]をクリックします。
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5. 新しいフロントエンド IPアドレスとポートを選択して、新しい LBルールを作成します。[フローティング IP
]フィールドは [有効]に設定する必要があります。
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6. これで、フロントエンド IP設定に、適用されている LBルールが表示されます。
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設定例

ゲートウェイ VPN仮想サーバーと負荷分散仮想サーバーを設定するには、プライマリノード (ADC‑VPX‑0)で次のコ
マンドを実行します。設定はセカンダリノード（ADC‑VPX‑1）に自動的に同期されます。

ゲートウェイのサンプル構成

1 enable feature aaa LB SSL SSLVPN
2 enable ns mode MBF
3 add vpn vserver vpn_ssl SSL 10.11.1.4 443
4 add ssl certKey ckp -cert wild-cgwsanity.cer -key wild-cgwsanity.key
5 bind ssl vserver vpn_ssl -certkeyName ckp

負荷分散のサンプル構成

1 enable feature LB SSL
2 enable ns mode MBF
3 add lb vserver lb_vs1 SSL 10.11.1.7 443
4 bind ssl vserver lb_vs1 -certkeyName ckp

ILBの内部 IPアドレスに関連付けられている完全修飾ドメイン名 (FQDN)を使用して、負荷分散または VPN仮想サ
ーバーにアクセスできるようになりました。

負荷分散仮想サーバーの構成方法の詳細については、「リソース」セクションを参照してください。

リソース:

次のリンクには、HAの導入と仮想サーバの設定に関する追加情報が表示されます。

• 異なるサブネットでの高可用性ノードの構成
• 基本的な負荷分散を設定する

関連リソース:

• PowerShellコマンドを使用して複数の IPアドレスと NICを使用して高可用性セットアップを構成する
• Azureでのアクティブスタンバイ HAデプロイメントでの GSLBの構成
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インターネット向けアプリケーション用のNetScaler高可用性テンプレートを使用し
てHA‑INCノードを構成する

October 17, 2024

インターネット向けアプリケーションの標準テンプレートを使用すると、一対の VPXインスタンスを HA‑INCモー
ドで迅速かつ効率的にデプロイできます。Azureロードバランサー (ALB)は、フロントエンドにパブリック IPアド
レスを使用します。このテンプレートでは、3つのサブネットと 6つの NICを持つ 2つのノードが作成されます。サ
ブネットは、管理、クライアント、およびサーバー側のトラフィック用です。各サブネットには、両方の VPXインス
タンス用に 2つの NICがあります。

インターネット向けアプリケーションの Citrix ADC HAペアテンプレートは、Azure Marketplaceで入手できま
す。

次の手順を実行してテンプレートを起動し、Azure可用性セットまたは可用性ゾーンを使用して高可用性 VPXペア
をデプロイします。

1. Azure MarketplaceからNetScalerを検索してください。

2. [今すぐ入手]をクリックします。

3. 必要な HA導入とライセンスを選択し、[続行]をクリックします。
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4. [基本]ページが表示されます。リソースグループを作成します。[パラメータ]タブで、地域、管理者ユーザー
名、管理者パスワード、ライセンスタイプ（VM SKU）、およびその他のフィールドの詳細を入力します。
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5. [次へ]をクリックします: VM構成 >。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 455



NetScaler VPX 14.1

6. [ VM構成]ページで、次の手順を実行します。

• パブリック IPドメイン名サフィックスの設定
• Azure監視メトリクスを有効または無効にする
• バックエンド Autoscaleを有効または無効にする

7. [次へ:ネットワークとその他の設定]をクリックします。
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8. [ネットワークとその他の設定]ページで、ブート診断アカウントを作成し、ネットワーク設定を行います。
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9. [次へ]をクリックします：レビュー +作成する >。

10. 基本設定、VM構成、ネットワーク、その他の設定を確認して、[作成]をクリックします。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了したら、Azure
ポータルでリソースグループを選択すると、LBルール、バックエンドプール、ヘルスプローブなどの構成の
詳細が表示されます。高可用性ペアは、citrix‑adc‑vpx‑0と citrix‑adc‑vpx‑1として表示されます。
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追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure
Portalから実行できます。

必要な構成が完了すると、次のリソースが作成されます。

11. 次の構成を検証するには、citrix‑adc‑vpx‑0ノードと citrix‑adc‑vpx‑1ノードにログオンする必要がありま
す **。</p></li> </ol>

• 両方のノードの NSIPアドレスは管理サブネットに存在する必要があります。
• プライマリ (citrix‑adc‑vpx‑0)ノードとセカンダリ (citrix‑adc‑vpx‑1)ノードには、2つの SNIPアド
レスが必要です。1つの SNIP (クライアントサブネット)は ALBプローブへの応答に使用され、もう 1
つの SNIP (サーバーサブネット)はバックエンドサーバー通信に使用されます。
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注

HA‑INCモードでは、citrix‑adc‑vpx‑0と citrix‑adc‑vpx‑1 VMの SNIPアドレスは異なります。これ
は、両方が同じである従来のオンプレミス ADC高可用性導入環境とは異なります。

プライマリノード (citrix‑adc‑vpx‑0)で

セカンダリノード (citrix‑adc‑vpx‑1)上
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12. プライマリノードとセカンダリノードが UPになり、同期ステータスが SUCCESSになったら、ALB仮想の
パブリック IPアドレスを使用して、プライマリノード（citrix‑adc‑vpx‑0）の負荷分散仮想サーバーまたは
ゲートウェイ仮想サーバーを構成する必要があります。詳細については、「サンプル設定」セクションを参照
してください。

13. ALB仮想サーバーのパブリック IPアドレスを見つけるには、Azure portal > Azure Load Balancer >
Frontend IP configurationに移動します。

14. 仮想サーバーポート 443のインバウンドセキュリティルールを、両方のクライアントインターフェイスのネ
ットワークセキュリティグループに追加します。
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15. アクセスする ALBポートを設定し、指定したポートのインバウンドセキュリティルールを作成します。バッ
クエンドポートは、負荷分散仮想サーバーポートまたは VPN仮想サーバーポートです。
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16. これで、ALBパブリック IPアドレスに関連付けられた完全修飾ドメイン名 (FQDN)を使用して、負荷分散仮
想サーバーまたは VPN仮想サーバーにアクセスできます。
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設定例

ゲートウェイ VPN仮想サーバーと負荷分散仮想サーバーを設定するには、プライマリノード (ADC‑VPX‑0)で次のコ
マンドを実行します。設定はセカンダリノード（ADC‑VPX‑1）に自動的に同期されます。

ゲートウェイのサンプル構成

1 enable feature aaa LB SSL SSLVPN
2 add ip 52.172.55.197 255.255.255.0 -type VIP
3 add vpn vserver vpn_ssl SSL 52.172.55.197 443
4 add ssl certKey ckp -cert cgwsanity.cer -key cgwsanity.key
5 bind ssl vserver vpn_ssl -certkeyName ckp

負荷分散のサンプル構成

1 enable feature LB SSL
2 enable ns mode MBF
3 add lb vserver lb_vs1 SSL 52.172.55.197 443
4 bind ssl vserver lb_vs1 -certkeyName ckp

ALBのパブリック IPアドレスに関連付けられた FQDNを使用して、負荷分散または VPN仮想サーバーにアクセス
できるようになりました。

負荷分散仮想サーバーを構成する方法の詳細については、「リソース」セクションを参照してください。

リソース:

次のリンクには、HAの導入と仮想サーバの設定に関する追加情報が表示されます。

• 仮想サーバーを作成する
• 基本的な負荷分散を設定する

Azure外部および内部ロードバランサーで同時に高可用性セットアップを構成する

October 17, 2024

Azureの高可用性ペアは、外部ロードバランサーと内部ロードバランサーの両方を同時にサポートします。

Azure外部ロードバランサーと内部ロードバランサーの両方を使用して高可用性ペアを構成するには、次の 2つのオ
プションがあります。

• NetScaler ADCアプライアンス上で 2つの LB仮想サーバーを使用する。
• 1つの LB仮想サーバーと IPセットを使用する。単一の LB仮想サーバは、IPSetによって定義された複数の
IPにトラフィックを処理します。

外部ロードバランサーと内部ロードバランサーを同時に使用して Azureで高可用性ペアを構成するには、次の手順を
実行します。
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手順 1と 2については、Azureポータルを使用します。手順 3および 4では、NetScaler VPX GUIまたは CLIを使
用します。

ステップ 1。外部ロードバランサーまたは内部ロードバランサーのいずれかの Azureロードバランサーを構成しま
す。

Azure外部ロードバランサーを使用した高可用性設定の構成の詳細については、「複数の IPアドレスと NICを使用
して高可用性設定を構成する」を参照してください。

Azure内部ロードバランサーを使用した高可用性セットアップの構成の詳細については、以下を参照してください。
NetScaler高可用性テンプレートと Azure ILBを使用した HA‑INCノードの構成.

ステップ 2。リソースグループに追加のロードバランサー (ILB)を作成します。ステップ 1では、外部ロードバラン
サーを作成した場合は、内部ロードバランサーを作成し、逆に作成します。

• 内部ロードバランサーを作成するには、ロードバランサのタイプを [内部]として選択します。[サブネット]
フィールドで、NetScaler ADCクライアントサブネットを選択する必要があります。競合がない限り、その
サブネットに静的 IPアドレスを指定することもできます。それ以外の場合は、ダイナミック IPアドレスを選
択します。

• 外部ロードバランサーを作成するには、ロードバランサの種類を [パブリック]として選択し、ここにパブリ
ック IPアドレスを作成します。
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1. Azure Load Balancerを作成したら、フロントエンド IP設定に移動し、ここに示す IPアドレスを書き留め
ます。ステップ 3のように ADC負荷分散仮想サーバーを作成するときは、この IPアドレスを使用する必要が
あります。
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2. Azure Load Balancerの設定ページで、ARMテンプレートのデプロイは、LBルール、バックエンドプー
ル、およびヘルスプローブの作成に役立ちます。

3. 高可用性ペアのクライアント NICを ILBのバックエンドプールに追加します。

4. ヘルスプローブの作成（TCP、9000ポート）

5. 次の 2つの負荷分散ルールを作成します。

• ポート 80のHTTPトラフィック（Webappユースケース）の 1つの LBルール。ルールでは、バック
エンドポート 80も使用する必要があります。作成したバックエンドプールとヘルスプローブを選択し
ます。フローティング IPを有効にする必要があります。

• ポート 443の HTTPSまたは CVADトラフィックに対する別の LBルール。プロセスは HTTPトラフ
ィックと同じです。

ステップ 3。 NetScalerアプライアンスのプライマリノードで、ILB用の負荷分散仮想サーバーを作成します。

1. 負荷分散仮想サーバーを追加します。

1 add lb vserver <name> <serviceType> [<ILB Frontend IP address>]
[<port>]

例

1 add lb vserver vserver_name HTTP 52.172.96.71 80

注

ステップ 2で作成した追加のロードバランサーに関連付けられた、ロードバランサーのフロントエンド
IPアドレスを使用します。

2. サービスを負荷分散仮想サーバーにバインドします。
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1 bind lb vserver <name> <serviceName>

例

1 bind lb vserver Vserver-LB-1 Service-HTTP-1

詳細については、「基本的な負荷分散の設定」を参照してください。

ステップ 4: ステップ 3の代わりに、IPSetを使用して ILBの負荷分散仮想サーバーを作成できます。

1. 仮想サーバー IP (VIP)タイプの IPアドレスを追加します。

1 add nsip <ILB Frontend IP address> -type <type>

例

1 add nsip 52.172.96.71 -type vip

2. プライマリノードとセカンダリノードの両方に IPSetを追加します。

1 add ipset <name>

例

1 add ipset ipset1

3. IPアドレスを IPセットにバインドします。

1 bind ipset <name> <ILB Frontend IP address>

例

1 bind ipset ipset1 52.172.96.71

4. 既存の LB仮想サーバーを IPSetを使用するように設定します。

1 set lb vserver <vserver name> -ipset <ipset name>

例

1 set lb vserver vserver_name -ipset ipset1

詳細については、「マルチ IP仮想サーバーの構成」を参照してください。

Azure VMwareソリューションにNetScaler VPXインスタンスをインストールする

October 17, 2024
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Azure VMwareソリューション (AVS)は、専用のベアメタル Azureインフラストラクチャから構築された vSphere
クラスタを含むプライベートクラウドを提供します。最初のデプロイメントは最小で 3台のホストですが、追加ホス
トは一度に 1つずつ追加でき、クラスタごとに最大 16台のホストを追加できます。プロビジョニングされたすべて
のプライベートクラウドには、vCenter Server、vSAN、vSphere、NSX‑Tがあります。

Azure上の VMwareクラウド (VMC)を使用すると、必要な数の ESXホストを使用して Azure上にクラウドソフト
ウェア定義データセンター (SDDC)を作成できます。Azure上の VMCは、NetScaler VPXデプロイメントをサポ
ートしています。VMCは、オンプレミスの vCenterと同じユーザー・インタフェースを提供します。これは、ESX
ベースの NetScaler VPX展開と同様に機能します。

次の図は、管理者またはクライアントがインターネット経由でアクセスできる Azureパブリッククラウド上の Azure
VMwareソリューションを示しています。管理者は、Azure VMwareソリューションを使用して、ワークロードまた
はサーバー仮想マシンを作成、管理、および構成できます。管理者は、Windowsジャンプボックスから AVSのWeb
ベースの vCenterおよび NSX‑Tマネージャにアクセスできます。vCenterを使用して Azure VMware Solution
内に NetScaler VPXインスタンス（スタンドアロンまたは高可用性ペア）とサーバー仮想マシンを作成し、NSX‑T
Managerを使用して対応するネットワークを管理できます。AVS上の NetScaler VPXインスタンスは、オンプレ
ミスの VMwareホストのクラスタと同様に機能します。AVSは、同じ仮想ネットワーク内に作成されたWindows
ジャンプボックスから管理されます。

クライアントは、ADCの VIPに接続することによってのみ AVSサービスにアクセスできます。Azure VMwareソリ
ューション外の別の NetScaler VPXインスタンスは、同じ Azure仮想ネットワーク内にある別の NetScaler VPX
インスタンスは、Azure VMwareソリューション内の NetScaler VPXインスタンスの VIPをサービスとして追加
するのに役立ちます。要件に応じて、インターネット上でサービスを提供するように NetScaler VPXインスタンス
を構成できます。
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前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• Azure VMwareソリューションとその前提条件の詳細については、Azure VMwareソリューションのドキュ
メントを参照してください。

• Azure VMwareソリューションのデプロイの詳細については、「Azure VMwareソリューションのプライベ
ートクラウドをデプロイする」を参照してください。

• Azure VMwareソリューションにアクセスして管理するためのWindowsジャンプボックス仮想マシンの作
成の詳細については、「Azure VMwareソリューションのプライベートクラウドにアクセスする」を参照して
ください。

• Windowsジャンプボックス仮想マシンで、NetScaler VPXアプライアンスセットアップファイルをダウン
ロードします。

• 仮想マシンが接続する VMware SDDC上に、適切な NSX‑Tネットワークセグメントを作成します。詳細に
ついては、「Azure VMwareソリューションでのネットワークセグメントの追加」を参照してください。

• VPXライセンスファイルを入手します。
• Azure VMware Solutionプライベートクラウドに作成または移行された仮想マシン (VM)は、ネットワーク
セグメントに接続する必要があります。

VMwareクラウドのハードウェア要件

次の表に、VMware SDDCが各 VPX nCore仮想アプライアンスに対して提供する必要がある仮想コンピューティン
グリソースを示します。

表 1. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース

コンポーネント 条件

メモリ 2 GB

仮想 CPU（VCPU） 2

仮想ネットワークインターフェイス VMware SDDCでは、VPXハードウェアをバージョン 7
以上にアップグレードすると、最大 10個の仮想ネット
ワークインターフェイスをインストールできます。

ディスク領域 20GB

注

これは、ハイパーバイザーのディスク要件に加えて必要になります。

VPX仮想アプライアンスを実稼働で使用するには、フルメモリ割り当てを予約する必要があります。
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OVFツール 1.0のシステム要件

Open Virtualization Format Tool（OVF Tool）は、Windowsおよび Linuxシステムで実行できるクライアント
アプリケーションです。次の表に、OVFツールをインストールするためのシステム要件を示します。

表 2. OVFツールのインストールに関するシステム要件

コンポーネント 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で『OVFツールユーザーガ
イド』の PDFファイルを検索してください。

CPU 最低 750MHz、1GHz以上推奨

RAM 最小 1 GB、推奨 2 GB

NIC 100Mbps以上の NIC。

OVFのインストールについては、http://kb.vmware.com/で『OVFツールユーザーガイド』の PDFファイルを検
索してください。

NetScaler VPXセットアップファイルのダウンロード

VMware ESX用の NetScaler VPXインスタンスセットアップパッケージは、オープン仮想マシン（OVF）フォーマ
ット標準に準拠しています。これらのファイルは、Citrix Webサイトからダウンロードできます。ログオンするに
は、Citrixアカウントが必要です。Citrixアカウントをお持ちでない場合は、http://www.citrix.comのホームペー
ジにアクセスしてください。［新しいユーザー］リンクをクリックし、指示に従って新しい Citrixアカウントを作成
します。

ログオンしたら、Citrixのホームページから次のパスをナビゲートします。

Citrix.com >ダウンロード > NetScaler >仮想アプライアンス。

次のファイルを、ESXサーバーと同じネットワーク上のワークステーションにコピーします。3つのファイルをすべ
て同じフォルダーにコピーします。

• NSVPX‑ESX‑<release number>‑<build number>‑disk1.vmdk（例 え ば、NSVPX‑ESX‑13.0‑79.64‑
disk1.vmdk）

• NSVPX‑ESX‑<release number>‑<build number>.ovf（例えば、NSVPX‑ESX‑13.0‑79.64.ovf）
• NSVPX‑ESX‑<release number>‑<build number>.mf（例えば、NSVPX‑ESX‑13.0‑79.64.mf）

Azure VMwareソリューションをデプロイする

1. Microsoft Azureポータルにログインし、Azureマーケットプレイスに移動します。
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2. Azureマーケットプレイスから AzureVMwareソリューションを検索し、[作成]をクリックします。

3. [プライベートクラウドの作成]ページで、次の詳細を入力します。

• プライベートクラウドのデフォルトクラスタを作成するには、最低 3つの ESXiホストを選択します。
• [ Addressブロック]フィールドには、/22アドレス空間を使用します。
• 仮想ネットワークの場合、CIDR範囲が、オンプレミスまたはその他の Azureサブネット (仮想ネット
ワーク)またはゲートウェイサブネットと重複していないことを確認します。

• ゲートウェイサブネットは、プライベートクラウドとの接続のルーティングを表現するために使用され
ます。
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4. [レビュー] + [作成]をクリックします。

5. 設定を確認します。設定を変更する必要がある場合は、[前へ]をクリックします。
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6.［Create］をクリックします。プライベートクラウドのプロビジョニングプロセスが開始されます。プライベ
ートクラウドのプロビジョニングには最大 2時間かかることがあります。

7. [リソースに移動]をクリックして、作成されたプライベートクラウドを確認します。
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注

このリソースにアクセスするには、Windowsでジャンプボックスとして機能する仮想マシンが必要です。

Windowsを実行している Azure仮想マシンに接続する

この手順では、Azureポータルを使用して、Windows Server 2019を実行する仮想マシン (VM)を Azureにデプ
ロイする方法について説明します。VMの動作を確認するには、仮想マシンに RDPし、IIS Webサーバーをインスト
ールします。

作成したプライベートクラウドにアクセスするには、同じ仮想ネットワーク内にWindowsジャンプボックスを作成
する必要があります。

1. Azureポータルに移動し、[リソースの作成]をクリックします。

2. MicrosoftWindows 10を検索し、[作成]をクリックします。
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3. Windows Server 2019を実行する仮想マシン (VM)を作成します。[仮想マシンの作成]ページが表示され
ます。[基本]タブにすべての詳細を入力し、[ライセンス]チェックボックスをオンにします。残りのデフォル
トのままにして、ページの下部にある [ Review + create ]ボタンを選択します。
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4. 検証の実行後、ページの下部にある [作成]ボタンを選択します。

5. デプロイが完了したら、[リソースに移動]を選択します。

6. 作成した Windows仮想マシンに移動します。Windows仮想マシンのパブリック IP アドレスを使用し、
RDPを使用して接続します。

Azureポータルの [接続]ボタンを使用して、Windowsデスクトップからリモートデスクトップ (RDP)セッ
ションを開始します。まず仮想マシンに接続し、次にサインオンします。

MacからWindows仮想マシンに接続するには、MicrosoftリモートデスクトップなどのMac用 RDPクラ
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イアントをインストールする必要があります。詳細については、「Windowsを実行する Azure仮想マシンに
接続してサインオンする方法」を参照してください。

プライベートクラウド vCenterポータルにアクセスする

1. Azure VMwareソリューションのプライベートクラウドで、[管理]で [アイデンティティ]を選択します。
vCenterの認証情報を書き留めます。

2. vCenter Webクライアントの URLを入力して、vSphereクライアントを起動します。

3. Azure VMwareソリューションプライベートクラウドの vCenter認証情報を使用して VMware vSphere
にログインします。
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4. vSphereクライアントでは、Azureポータルで作成した ESXiホストを確認できます。

詳細については、「プライベートクラウド vCenterポータルへのアクセス」を参照してください。

AzureポータルでNSX‑Tセグメントを作成します

NSX‑Tセグメントは、Azureポータルの Azure VMwareソリューションコンソールから作成および構成できま
す。これらのセグメントはデフォルトの Tier‑1ゲートウェイに接続され、これらのセグメントのワークロードは
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East‑Westおよび North‑South接続を取得します。セグメントを作成すると、NSX‑T Managerおよび vCenter
に表示されます。

1. Azure VMwareソリューションのプライベートクラウドで、[ワークロードネットワーキング]で、[セグメン
ト] > [追加]の順に選択します。新しい論理セグメントの詳細を入力し、「OK」を選択します。クライアント、
管理、およびサーバーインターフェイスに対して 3つの別々のセグメントを作成できます。

2. Azure VMwareソリューションのプライベートクラウドで、[管理]で [アイデンティティ]を選択します。
NSX‑Tマネージャのクレデンシャルを書き留めます。

3. NSX‑T Webクライアント URLを入力して VMware NSX‑Tマネージャを起動します。
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4. NSX‑Tマネージャの [ネットワーク] > [セグメント]の下に、作成したすべてのセグメントが表示されます。
サブネットを確認することもできます。

詳細については、「Azureポータルで NSX‑Tセグメントを作成する」を参照してください。

VMwareクラウドへの Citrix ADC VPXインスタンスのインストール

VMwareソフトウェア定義データセンター（SDDC）をインストールして構成したら、SDDCを使用して VMware
クラウドに仮想アプライアンスをインストールできます。インストールできる仮想アプライアンスの数は、SDDCで
使用可能なメモリの量によって異なります。

VMwareクラウドに NetScaler VPXインスタンスをインストールするには、Windowsジャンプボックス仮想マシ
ンで次の手順を実行します。

1. ESXiホスト用の NetScaler VPXインスタンスセットアップファイルを、NetScalerダウンロードサイトか
らダウンロードします。

2. Windowsのジャンプボックスで VMware SDDCを開きます。
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3. [ユーザー名]フィールドと [パスワード]フィールドに管理者の資格情報を入力し、[ログイン]をクリックし
ます。

4.［File］メニューの［Deploy OVF Template］を選択します。

5.［OVFテンプレートのデプロイ］ダイアログボックスの［ファイルからの展開］フィールドで、NetScaler
VPXインスタンスセットアップファイルを保存した場所を参照し、.ovfファイルを選択し、［次へ］をクリッ
クします。

注

デフォルトでは、NetScaler VPXインスタンスは E1000ネットワークインターフェイスを使用します。
VMXNET3インターフェイスで ADCを展開するには、E1000ではなく VMXNET3インターフェイスを
使用するように OVFを変更します。VMXNET3インターフェイスの可用性は Azureインフラストラク
チャによって制限され、Azure VMwareソリューションでは利用できない場合があります。

6. 仮想アプライアンス OVFテンプレートに表示されるネットワークを、VMware SDDCで設定したネットワー
クにマッピングします。[作成]または [OK]をクリックします。

7. [完了]をクリックして VMware SDDCへの仮想アプライアンスのインストールを開始します。
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8. これで、NetScaler VPXインスタンスを起動する準備ができました。ナビゲーションペインで、インストー
ルした Citrix ADC VPXインスタンスを選択し、右クリックメニューから［パワーオン］を選択します。コン
ソールポートをエミュレートするには、［Console］タブをクリックします。

9. これで、vSphereクライアントから NetScaler仮想マシンに接続されています。
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10. SSHキーを使用して NetScalerアプライアンスにアクセスするには、CLIで次のコマンドを入力します。

1 ssh nsroot@<management IP address>

例

1 ssh nsroot@192.168.4.5

11. ADCの設定は、show ns ipコマンドを使用して確認できます。
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Azure VMwareソリューションでスタンドアロンのNetScaler ADC VPXインスタ
ンスを構成する

October 17, 2024

インターネット向けアプリケーション用の Azure VMwareソリューション（AVS）上のNetScaler VPXスタンドア
ロンインスタンスを構成できます。

次の図は、Azure VMwareソリューション上の NetScaler VPXスタンドアロンインスタンスを示しています。クラ
イアントは、AVS内の NetScalerの仮想 IP（VIP）アドレスに接続することで AVSサービスにアクセスできます。
これを実現するには、NetScalerロードバランサーまたは Azureロードバランサーインスタンスを AVSの外部で同
じ Azure仮想ネットワーク内にプロビジョニングします。AVSサービス内の NetScaler VPXインスタンスの VIP
にアクセスするようにロードバランサーを構成します。

前提条件

仮想アプライアンスのインストールを開始する前に、次の Azureの前提条件をお読みください。

• Azure VMwareソリューションとその前提条件の詳細については、Azure VMwareソリューションのドキュ
メントを参照してください。

• Azure VMwareソリューションのデプロイの詳細については、「Azure VMwareソリューションのプライベ
ートクラウドをデプロイする」を参照してください。

• Azure VMwareソリューションにアクセスして管理するためのWindowsジャンプボックス仮想マシンの作
成の詳細については、「Azure VMwareソリューションのプライベートクラウドへのアクセス」を参照してく
ださい。
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• Windowsジャンプボックス仮想マシンで、NetScaler VPXアプライアンスセットアップファイルをダウン
ロードします。

• 仮想マシンが接続する VMware SDDC上に、適切な NSX‑Tネットワークセグメントを作成します。詳細に
ついては、「Azure VMwareソリューションでのネットワークセグメントの追加」を参照してください。

• VMwareクラウドに NetScaler VPXインスタンスをインストールする方法の詳細については、「VMwareク
ラウドに NetScaler VPXインスタンスをインストールする」を参照してください。

NetScalerロードバランサーを使用して AVS上のNetScaler VPXスタンドアロンインスタンスを構成
します

次の手順に従って、NetScalerロードバランサーを使用するインターネット向けアプリケーション用に AVS上の
NetScaler VPXスタンドアロンインスタンスを構成します。

1. NetScaler VPXインスタンスを Azureクラウドにデプロイします。詳細については、「NetScaler VPXスタ
ンドアロンインスタンスの構成」を参照してください。

注

Azure VMware Cloudと同じ仮想ネットワークにデプロイされていることを確認します。

2. AVSにデプロイされた NetScaler VPXの VIPアドレスにアクセスするように NetScaler VPXインスタンス
を構成します。

a) 負荷分散仮想サーバーを追加します。

1 add lb vserver <name> <serviceType> [<vip>] [<port>]

例

1 add lb vserver lb1 HTTPS 172.31.0.6 443

b) AVSにデプロイされた NetScaler VPX IPに接続するサービスを追加します。

1 add service <name> <ip> <serviceType> <port>

例

1 add service webserver1 192.168.4.10 HTTP 80

c) サービスを負荷分散仮想サーバーにバインドします。

1 bind lb vserver <name> <serviceName>

例

1 bind lb vserver lb1 webserver1
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Azureロードバランサーを使用して AVS上のNetScaler VPXスタンドアロンインスタンスを構成する

以下の手順に従って、Azure ロードバランサーを使用するインターネット向けアプリケーション用に AVS 上の
NetScaler VPXスタンドアロンインスタンスを構成します。

1. Azureクラウドで Azureロードバランサーインスタンスを構成します。詳しくは、ロードバランサーの作成
に関する Azureドキュメントを参照してください。

2. AVSにデプロイされている NetScaler VPXインスタンスの VIPアドレスをバックエンドプールに追加しま
す。

次の Azureコマンドは、1つのバックエンド IPアドレスを負荷分散バックエンドアドレスプールに追加しま
す。

1 az network lb address-pool address add
2 --resource-group <Azure VMC

Resource Group>
3 --lb-name <LB Name>
4 --pool-name <Backend pool

name>
5 --vnet <Azure VMC Vnet>
6 --name <IP Address name>
7 --ip-address <VIP of ADC in

VMC>

注

Azureロードバランサーが Azure VMwareクラウドと同じ仮想ネットワークにデプロイされているこ
とを確認します。

Azure VMwareソリューションで Citrix ADC VPXの高可用性セットアップを構成す
る

October 17, 2024

インターネットに接続するアプリケーション用の Azure VMwareソリューション（AVS）で NetScaler VPX HAセ
ットアップを構成できます。

次の図は、AVS上のNetScaler VPX HAペアを示しています。クライアントは、AVS内のプライマリ ADCノードの
VIPに接続することで、AVSサービスにアクセスできます。これを実現するには、NetScalerロードバランサーまた
は Azureロードバランサーインスタンスを AVSの外部で同じ Azure仮想ネットワーク内にプロビジョニングしま
す。AVSサービス内のプライマリ ADCノードの VIPにアクセスするようにロードバランサを設定します。
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前提条件

仮想アプライアンスのインストールを開始する前に、次の Azureの前提条件をお読みください。

• Azure VMwareソリューションとその前提条件の詳細については、Azure VMwareソリューションのドキュ
メントを参照してください。

• Azure VMwareソリューションのデプロイの詳細については、「Azure VMwareソリューションのプライベ
ートクラウドをデプロイする」を参照してください。

• Azure VMwareソリューションにアクセスして管理するためのWindowsジャンプボックス仮想マシンの作
成の詳細については、「Azure VMwareソリューションのプライベートクラウドへのアクセス」を参照してく
ださい。

• Windowsジャンプボックス仮想マシンで、NetScaler VPXアプライアンスセットアップファイルをダウン
ロードします。

• 仮想マシンが接続する VMware SDDC上に、適切な NSX‑Tネットワークセグメントを作成します。詳細に
ついては、「Azure VMware Solutionでのネットワークセグメントの追加」を参照してください。

構成の手順

以下の手順に従って、インターネット向けアプリケーションの AVSで NetScaler VPX高可用性セットアップを構成
します。

1. VMwareクラウド上に 2つの NetScaler VPXインスタンスを作成します。詳細については、「VMwareクラ
ウドに NetScaler VPXインスタンスをインストールする」を参照してください。
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2. NetScaler HAのセットアップを構成します。詳細については、「高可用性の構成」を参照してください。

3. インターネットに接続されたアプリケーションにアクセスできるように NetScaler HAセットアップを構成
します。

• NetScalerロードバランサーを使用して NetScaler VPXインスタンスを構成するには、「NetScaler
ロードバランサーを使用して AVS上に NetScaler VPXスタンドアロンインスタンスを構成する」を参
照してください。

• Azureロードバランサーを使用して NetScaler VPXインスタンスを構成するには、「Azureロードバ
ランサーを使用して AVSでNetScaler VPXスタンドアロンインスタンスを構成する」を参照してくだ
さい。

NetScaler VPX HAペアで Azureルートサーバーを構成する

October 17, 2024

NetScaler VPXインスタンスを使用して Azureルートサーバーを構成し、BGPプロトコルを使用して仮想ネット
ワークで構成された VIPルートを交換できます。Citrix ADCは、スタンドアロンまたは HA‑INCモードで展開し、
BGPで構成できます。この展開では、ADC HAペアの前に Azureロードバランサー (ALB)は必要ありません。

次の図は、VPX HAトポロジが Azureルートサーバーとどのように統合されるかを示しています。各 ADCインスタ
ンスには、管理用、クライアントトラフィック用、サーバートラフィック用の 3つのインターフェイスがあります。
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トポロジ図では、次の IPアドレスを使用します。

プライマリ ADCインスタンスの IP設定の例:

1 NSIP: 10.0.0.4/24
2 SNIP on 1/1: 10.0.1.4/24
3 SNIP on 1/2: 10.0.2.4/24
4 VIP: 172.168.1.1/32

セカンダリ ADCインスタンスの IP設定の例:

1 NSIP: 10.0.0.5/24
2 SNIP on 1/1: 10.0.1.5/24
3 SNIP on 1/2: 10.0.2.5/24
4 VIP: 172.168.1.1/32

前提条件

NetScaler VPXインスタンスを Azureに展開する前に、次の情報を理解している必要があります。

• Azureの用語とネットワークの詳細。詳細については、「Azure用語」を参照してください。
• Azure Portalにルートサーバーを作成します。詳細については、「Azure portalを使用したルートサーバー
の作成と構成」を参照してください。
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• NetScalerアプライアンスの動作。詳しくは、NetScalerのドキュメントを参照してください。
• NetScalerネットワーキング。詳細については、ADCネットワークを参照してください。

NetScaler VPX HAペアで Azureルートサーバーを構成する方法

1. Azureポータルでルートサーバーを作成します。詳細については、「

Azure Route Serverとは」を参照してください。</p>

次の例では、サブネット 10.0.3.0/24が Azureサーバーのデプロイに使用されます。ルートサーバーが作成された
ら、ルートサーバーの IPアドレスを取得します (例:10.0.3.4、10.0.3.5)。

</li>

1 Azure Portalでネットワーク仮想アプライアンス (NVA)とのピアリングを設定します。NetScaler VPXインスタ
ンスを NVAとして追加します。詳細については、「NVAとのピアリングの設定」を参照してください。

次の例では、1/1インターフェイスの ADC SNIP（10.0.1.4と 10.0.1.5）と ASN: 400と 500がピアの追加時に使
用されます。

1高可用性構成用に 2つの NetScaler ADC VPXインスタンスを追加します。

次の手順を実行します：

1 1. Azureに 2つ の VPXイ ン ス タ ン ス (プ ラ イ マ リ イ ン ス タ ン ス と セ カ ン ダ リ イ
ン ス タ ン ス ) を デ プ ロ イ し ま す 。

2 1. 両 方 の イ ン ス タ ン ス に ク ラ イ ア ン ト と サ ー バ ー の NIC を 追 加 し ま す 。
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3 1. NetScaler GUIを 使 用 し て 、 両 方 の イ ン ス タ ン ス で 高 可 用 性 設 定 を 構 成 し ま
す 。 1 プ ラ イ マ リ ADC イ ン ス タ ン ス で 動 的 ル ー テ ィ ン グ を 設 定 し ま す 。

設定例:

1 ```
2 enable ns mode L3 MBF USNIP SRADV DRADV PMTUD
3 enable ns feature LB BGP
4 add ns ip 10.0.1.4 255.255.255.0 -vServer DISABLED -dynamicRouting

ENABLED
5 VTYSH
6 configure terminal
7 router BGP 400
8 timers bgp 1 3
9 neighbor 10.0.3.4 remote-as 65515

10 neighbor 10.0.3.4 advertisement-interval 3
11 neighbor 10.0.3.4 fall-over bfd
12 neighbor 10.0.3.5 remote-as 65515
13 neighbor 10.0.3.5 advertisement-interval 3
14 neighbor 10.0.3.5 fall-over bfd
15 address-family ipv4
16 redistribute kernel
17 redistribute static
18 ```

1セカンダリ ADCインスタンスで動的ルーティングを設定します。

設定例:

1 ```
2 enable ns mode L3 MBF USNIP SRADV DRADV PMTUD
3 enable ns feature LB BGP
4 add ns ip 10.0.1.5 255.255.255.0 -vServer DISABLED -dynamicRouting

ENABLED
5 VTYSH
6 configure terminal
7 router BGP 500
8 timers bgp 1 3
9 neighbor 10.0.3.4 remote-as 65515

10 neighbor 10.0.3.4 advertisement-interval 3
11 neighbor 10.0.3.4 fall-over bfd
12 neighbor 10.0.3.5 remote-as 65515
13 neighbor 10.0.3.5 advertisement-interval 3
14 neighbor 10.0.3.5 fall-over bfd
15 address-family ipv4
16 redistribute kernel
17 redistribute static
18 ```

1 VTY シェルインターフェイスで BGP コマンドを使用して確立された BGP ピアを確認します。詳細について
は、「BGP設定の確認」を参照してください。

1 ```
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2 show ip bgp neighbors
3 ```

1プライマリ ADCインスタンスで LB仮想サーバーを設定します。

設定例:

1 ```
2 add ns ip 172.16.1.1 255.255.255.255 -type VIP -hostRoute ENABLED
3 add lbvserver v1 HTTP 172.16.1.1 80
4 add service s1 10.0.2.6 HTTP 80
5 bind lbvserver v1 s1
6 enable ns feature lb
7 ```

NetScaler VPXインスタンスと同じ仮想ネットワーク内のクライアントが、LB仮想サーバーにアクセスできるよう
になりました。この場合、NetScaler VPXインスタンスは VIPルートを Azureルートサーバーにアドバタイズしま
す。</ol>

バックエンドの Azure自動スケーリングサービスを追加

October 17, 2024

クラウドでアプリケーションを効率的にホストすると、アプリケーションの必要に応じて、リソースを簡単にコスト
効率よく管理できます。増加する需要に対応するには、ネットワークリソースをスケールアップする必要があります。
需要が収まるかどうかにかかわらず、アイドル状態のリソースの不必要なコストを避けるためにスケールダウンする
必要があります。アプリケーションの実行コストを最小限に抑えるには、トラフィック、メモリ、CPUの使用などを
常に監視する必要があります。しかし、トラフィックを手動で監視するのは煩雑です。アプリケーション環境を動的
にスケールアップまたはスケールダウンするには、トラフィックを監視し、必要に応じてリソースをスケールアップ
またはスケールダウンするプロセスを自動化する必要があります。

Azure での VPX マルチ IP スタンドアロンおよび高可用性のデプロイには、Azure 仮想マシンスケールセット
(VMSS)で Autoscaleを使用できます。

Azure VMSSおよび AAutoscale機能と統合された NetScaler VPXインスタンスには、次の利点があります。

• 負荷分散と管理:需要に応じてサーバーをスケールアップおよびスケールダウンするように自動構成します。
NetScaler VPXインスタンスは、VPXインスタンスが展開されているのと同じ仮想ネットワーク、または同
じ Azureサブスクリプション内のピアリングされた仮想ネットワーク内の VMS AAutoscale e設定を自動検
出します。VMSS Autoscale設定を選択して、負荷を分散できます。これは、VPXインスタンスでNetScaler
仮想 IPアドレスとサブネット IPアドレスを自動構成することによって行われます。

• 高可用性:Autoscaleグループを検出し、サーバーの負荷を分散します。
• ネットワークの可用性の向上：VPXインスタンスは、異なる仮想ネットワーク（VNet）上のバックエンドサ
ーバーをサポートします。
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詳細については、次の Azureトピックを参照してください。

• 仮想マシンのスケールセットのドキュメント
• Microsoft Azure仮想マシン、クラウドサービス、およびWebアプリケーションの Autoscaleの概要

はじめに

• Azure 関連の使用に関するガイドラインを参照してください。詳細については、「Microsoft Azure に
NetScaler VPXインスタンスをデプロイする」を参照してください。

• 要件（スタンドアロンまたは高可用性デプロイ）に応じて、Azure上に 3つのネットワークインターフェイス
を使用して 1つまたは複数の NetScaler VPXインスタンスを作成します。

• VPXインスタンスの 0/1インターフェイスのネットワークセキュリティグループで TCP 9001ポートを開き
ます。VPXインスタンスは、このポートを使用してスケールアウトおよびスケールイン通知を受け取ります。

• NetScaler VPXインスタンスが展開されている同じ仮想ネットワークに Azure VMSSを作成します。VMSS
と NetScaler VPXインスタンスが異なる Azure仮想ネットワークに展開されている場合、次の条件を満たす
必要があります。

– 両方の仮想ネットワークが同じ Azureサブスクリプションに含まれている必要があります。
– 2つの仮想ネットワークは、Azureの仮想ネットワークピアリング機能を使用して接続する必要があり
ます。

既存の VMSS設定がない場合は、次のタスクを完了します：

a）VMSSの作成

b) VMSSでオートスケールを有効にする

c) VMSS Autoscale設定でスケールインポリシーとスケールアウトポリシーを作成する

詳細については、「Azure仮想マシンのスケールセットを使用した Autoscaleの概要」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 494

https://docs.microsoft.com/ja-jp/azure/virtual-machine-scale-sets/
https://docs.microsoft.com/ja-jp/azure/monitoring-and-diagnostics/monitoring-overview-autoscale
https://docs.netscaler.com/ja-jp/vpx/current-release/deploy-vpx-on-azure.html
https://docs.netscaler.com/ja-jp/vpx/current-release/deploy-vpx-on-azure.html
https://docs.microsoft.com/ja-jp/azure/virtual-machine-scale-sets/virtual-machine-scale-sets-autoscale-overview


NetScaler VPX 14.1

• NetScaler VPXは、ユニフォームオーケストレーションを使用する VMSSのみをサポートしています。フレ
キシブルオーケストレーション機能を備えた VMSSはサポートされていません。詳細については、「Azureの
仮想マシンスケールセットのオーケストレーションモード」を参照してください。

• NetScalerリリース 14.1‑12.x以降、NetScaler VPXは Azureクラウドのマネージド IDをサポートしてい
ます。マネージド IDは、サービスプリンシパルを仮想マシンなどの Azureリソースにリンクします。マネー
ジド IDでは、クラウド認証情報 (アプリケーション ID、アプリケーションシークレット、テナント ID)を管理
する必要がないため、セキュリティリスクを回避できます。現在、NetScaler VPXは、システムによって割り
当てられた管理対象 IDと単一ユーザーが割り当てた管理対象 IDのみをサポートしています。複数ユーザーに
割り当てられたマネージド IDはサポートされていません。

14.1‑12.xより前の NetScalerリリースでは、Azure Active Directory（AAD）を介して NetScaler VPX
クラウド認証情報を手動で管理する必要があります。新しく作成した AADアプリケーションに貢献者の役割
を割り当てます。クラウド認証情報は、有効期限が切れた後、定期的に再作成する必要があります。詳細につ
いては、「Azure Active Directoryアプリケーションとサービスプリンシパルの作成」を参照してください。

Azureコンソールでマネージド IDを構成し、NetScalerでクラウド認証情報を構成すると、マネージド ID
がクラウド認証情報よりも優先されます。

仮想マシンでのマネージド IDの設定

1. Azure Portalにサインインします。

2. 仮想マシンに移動し、[ ID]を選択します。

3. 要件に応じて、[システム割り当て]または [ユーザー割り当て]のいずれかを選択します。

4. [ステータス]で [オン]を選択し、[保存]をクリックします。

ステータスが保存されると、サービスプリンシパルオブジェクトが作成され、VMに割り当てられていること
がわかります。
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5.「Azureロール割り当て」をクリックします。

6.「ロール割り当ての追加」ウィンドウで、スコープを選択します。次のオプションから選択できます：

• サブスクリプション

VMSSと VMが異なるリソースグループにある場合は、スコープとして Subscriptionを使用してく
ださい。

• リソースグループ

VMSSが VMと同じリソースグループにある場合は、リソースグループをスコープとして使用します。

• Key Vault

• ストレージ

• SQL

選択した範囲に基づいて、他のフィールドの詳細を入力します。寄稿者の役割を割り当て、構成を保存します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 496



NetScaler VPX 14.1

Azureロール割り当てページには、作成したマネージド IDが表示されます。

7. ユーザー割り当てマネージド IDを作成するには、サブスクリプションを選択し、ユーザー割り当てマネージ
ド IDを選択して、「追加」をクリックします。

VMSSをNetScaler VPXインスタンスに追加する

次のステップを実行して、VPXインスタンスに Autoscale e設定を追加します：

1. VPXインスタンスにログオンします。

2. [構成] > [Azure] > [認証情報の設定]に移動します。Autoscale機能を機能させるために必要な Azure認証
情報を追加します。
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注

Azureマネージド IDを使用している場合は、認証情報を設定する必要はありません。

3. [システム] > [Azure] > [クラウドプロファイル]に移動し、[追加]をクリックしてクラウドプロファイルを
作成します。

クラウドプロファイルの作成設定ページが表示されます。
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クラウドプロファイルは、NetScaler負荷分散仮想サーバーと、Auto Scalingグループのサーバーとしてメ
ンバー（サーバー）を持つサービスグループを作成します。バックエンドサーバーは、VPXインスタンスで構
成された SNIPを介して到達可能である必要があります。

クラウドプロファイルの作成時に留意すべきポイント

• 仮想サーバーの IPアドレスは、VPXインスタンスで使用可能な空き IPアドレスから自動的に設定されます。
詳細については、「Azureポータルを使用して仮想マシンに複数の IPアドレスを割り当てる」を参照してくだ
さい。

• オートスケール設定は、同じ仮想ネットワークまたはピアリングされた仮想ネットワーク内の NetScaler
VPXインスタンスに接続されている VMSSインスタンスから事前入力されます。詳細については、「Azure仮
想マシンのスケールセットを使用した Autoscaleの概要」を参照してください。

• Auto Scale Setting Protocolと Auto Scale Setting Portを選択する際は、サーバーがプロトコルと
ポートをリッスンしていることを確認し、サービスグループに正しいモニターをバインドしてください。デフ
ォルトでは、TCPモニターが使用されます。

• SSLプロトコルタイプの自動スケーリングでは、クラウドプロファイルを作成した後、証明書がないために負
荷分散仮想サーバーまたはサービスグループがダウンします。証明書は、仮想サーバまたはサービスグループ
に手動でバインドできます。

注

NetScalerリリース 13.1‑42.x以降では、Azureの同じ VMSSを使用して、（異なるポートを使用して）サー
ビスごとに異なるクラウドプロファイルを作成できます。したがって、NetScaler VPXインスタンスは、パブ
リッククラウド内の同じ自動スケーリンググループを持つ複数のサービスをサポートします。

Azure portalでオートスケール関連の情報を表示するには、[仮想マシンスケールセット]に移動し、[ **仮想マシ
ンスケールセット] > [スケーリング]**を選択します。

参照ドキュメント

NetScaler Application Delivery and Managementを使用したMicrosoft Azureでの NetScaler VPXの自動
スケーリングの詳細については、「Azure Autoscale using NetScaler ADM」を参照してください。

NetScaler VPX展開用の Azureタグ

October 17, 2024

Azureクラウドポータルでは、名前:値のペア (Dept: Financeなど)でリソースにタグを付けて、リソースグループ
間、およびポータル内でサブスクリプション間でリソースを分類して表示できます。タグ付けは、課金、管理、また
は自動化のためにリソースを整理する必要がある場合に役立ちます。
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VPXデプロイにおける Azureタグの仕組み

Azure CloudにデプロイされたNetScaler VPXスタンドアロンおよび高可用性インスタンスの場合、Azureタグに
関連付けられた負荷分散サービスグループを作成できるようになりました。VPXインスタンスは、Azure仮想マシン
（バックエンドサーバー）とネットワークインターフェイス（NIC）、またはその両方をそれぞれのタグで常に監視し、
それに応じてサービスグループを更新します。

VPXインスタンスは、タグを使用してバックエンドサーバーの負荷分散を行うサービスグループを作成します。イン
スタンスは、特定のタグ名とタグ値でタグ付けされたすべてのリソースについて Azure APIにクエリします。割り当
てられたポーリング期間（デフォルトでは 60秒）に応じて、VPXインスタンスは定期的に Azure APIをポーリング
し、VPX GUIで割り当てられたタグ名とタグ値を使用して利用可能なリソースを取得します。適切なタグが付いた
VMまたは NICが追加または削除されると、ADCはそれぞれの変更を検出し、VMまたは NICの IPアドレスをサー
ビスグループに自動的に追加または削除します。

はじめに

Citrix ADC負荷分散サービスグループを作成する前に、Azureのサーバーにタグを追加します。タグは、仮想マシン
または NICに割り当てることができます。

Azureタグの追加の詳細については、Microsoftドキュメント「タグを使用して Azureリソースを整理する」を参照
してください。

注

Azureタグ設定を追加する ADC CLIコマンドは、数字またはアルファベットのみで始まり、他のキーボード文
字で始まらないタグ名とタグ値をサポートします。
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VPX GUIを使用して Azureタグ設定を追加する方法

VPX GUIを使用して Azureタグクラウドプロファイルを VPXインスタンスに追加すると、インスタンスは指定され
たタグを使用してバックエンドサーバーの負荷を分散できます。以下の手順を実行します：

1. VPX GUIから、[構成] > [Azure] > [クラウドプロファイル]に移動します。
2. [追加]をクリックしてクラウドプロファイルを作成します。クラウドプロファイルウィンドウが開きます。
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1. 次のフィールドに値を入力します。

• 名前:プロフィールの名前を追加します
• 仮想サーバーの IPアドレス：仮想サーバーの IPアドレスは、VPXインスタンスで使用可能な空き IP
アドレスから自動的に設定されます。詳細については、「Azureポータルを使用して仮想マシンに複数の
IPアドレスを割り当てる」を参照してください。

• タイプ:メニューから「AZURETAGS」を選択します。
• Azureタグ名:Azureポータルで仮想マシンまたは NICに割り当てた名前を入力します。
• Azureタグ値:Azureポータルの VMまたは NICに割り当てた値を入力します。
• Azureポーリング期間:デフォルトでは、ポーリング間隔は最小値の 60秒です。必要に応じて変更でき
ます。

• 負荷分散サーバープロトコル:ロードバランサーがリッスンするプロトコルを選択します。
• 負荷分散サーバーポート:ロードバランサーが受信するポートを選択します。
• Azureタグ設定:このクラウドプロファイル用に作成されるサービスグループの名前。
• Azureタグ設定プロトコル:バックエンドサーバーがリッスンするプロトコルを選択します。
• Azureタグ設定ポート:バックエンドサーバーがリッスンするポートを選択します。

2.［Create］をクリックします。

タグ付けされた仮想マシンまたは NICに対して、ロードバランサー仮想サーバーとサービスグループが作成されま
す。ロードバランサー仮想サーバーを確認するには、VPX GUIから [ **トラフィック管理] > [負荷分散] **[仮想サー
バー]に移動します。

VPX CLIを使用して Azureタグ設定を追加する方法

NetScaler CLIで次のコマンドを入力して、Azureタグのクラウドプロファイルを作成します。

1 add cloud profile `<profile name>` -type azuretags -vServerName `<
vserver name>` -serviceType HTTP -IPAddress `<vserver IP address>`
-port 80 -serviceGroupName `<service group name>` -

boundServiceGroupSvcType HTTP -vsvrbindsvcport 80 -azureTagName `<
Azure tag specified on Azure portal>` -azureTagValue `<Azure value
specified on the Azure portal>` -azurePollPeriod 60

重要:

すべての構成を保存する必要があります。そうしないと、インスタンスを再起動した後に構成が失われま
す。「save config」と入力します。

例 1:「mytagName/MyTagValue」ペアでタグ付けされたすべての Azure VM/NICの HTTPトラフィックのクラ
ウドプロファイルのサンプルコマンドを次に示します。

1 add cloud profile MyTagCloudProfile -type azuretags -vServerName
MyTagVServer -serviceType HTTP -IPAddress 40.115.116.57 -port 80 -
serviceGroupName MyTagsServiceGroup -boundServiceGroupSvcType HTTP
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-vsvrbindsvcport 80 -azureTagName myTagName -azureTagValue
myTagValue -azurePollPeriod 60

2 Done

クラウドプロファイルを表示するには、次のように入力します show cloudprofile。

例 2: 次の CLIコマンドは、例 1で新しく追加されたクラウドプロファイルに関する情報を出力します。

1 show cloudprofile
2 1) Name: MyTagCloudProfile Type: azuretags VServerName:

MyTagVServer ServiceType: HTTP IPAddress: 52.178.209.133
Port: 80 ServiceGroupName: MyTagsServiceGroup
BoundServiceGroupSvcType: HTTP

3 Vsvrbindsvcport: 80 AzureTagName: myTagName AzureTagValue
: myTagValue AzurePollPeriod: 60 GraceFul: NO

Delay: 60

クラウドプロファイルを削除するには、「rm cloud profile &lt;cloud profile name&gt;」と入力し
ます。

例 3: 次のコマンドは、例 1で作成したクラウドプロファイルを削除します。

1 > rm cloudprofile MyTagCloudProfile
2 Done

トラブルシューティング

問題:ごくまれに、「rm cloud profile」CLIコマンドで、削除されたクラウドプロファイルに関連付けられているサ
ービスグループおよびサーバーの削除に失敗することがあります。これは、削除されるクラウドプロファイルのポー
リング期間が経過する秒前にコマンドが発行された場合に発生します。

解決方法：残りのサービスグループごとに次の CLIコマンドを入力して、残りのサービスグループを手動で削除しま
す。

1 #> rm servicegroup <serviceGroupName>

残りの各サーバに対して次の CLIコマンドを入力して、残りのサーバもそれぞれ削除します。

1 #> rm server <name>

問題:CLIを使用して VPXインスタンスに Azureタグ設定を追加すると、ウォームリブート後も HAペアノードで
rain_tagsプロセスが実行され続けます。

解決方法: ウォームリブート後に、セカンダリノードでプロセスを手動で終了します。セカンダリ HAノードの CLI
からシェルプロンプトに出ます。

1 #> shell

rain_tagsプロセスを強制終了するには、次のコマンドを使用します。
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1 # PID=`ps -aux | grep rain_tags | awk '{
2 print $2 }
3 '`; kill -9 $PID

問題:バックエンドサーバーは正常であるにもかかわらず、VPXインスタンスから到達できず、DOWNとして報告さ
れることがあります。解決方法: VPXインスタンスが、バックエンドサーバーに対応するタグ付き IPアドレスに到達
できることを確認します。タグ付きの NICの場合、これは NICの IPアドレスです。タグ付きの VMの場合、これは
仮想マシンのプライマリ IPアドレスです。VM/NICが別の Azure VNet上に存在する場合は、VNetピアリングが有
効になっていることを確認します。

NetScaler VPXインスタンスで GSLBを構成する

October 17, 2024

グローバルサーバー負荷分散（GSLB）用に構成されたNetScaler ADCアプライアンスは、WANの障害点から保護
することにより、ディザスタリカバリとアプリケーションの継続的な可用性を提供します。GSLBは、クライアント
要求を最も近い、または最もパフォーマンスの高いデータセンター、または停止が発生した場合に存続しているデー
タセンターに送信することにより、データセンター間で負荷を分散できます。

このセクションでは、Windows PowerShellコマンドを使用して、Microsoft Azure環境の 2つのサイトの VPX
インスタンスで GSLBを有効にする方法について説明します。

注

GSLBの詳細については、「グローバルサーバーの負荷分散」を参照してください。

Azure上の NetScaler VPXインスタンスで GSLBを構成するには、次の 2つのステップがあります。

1. 各サイトに、複数の NICと複数の IPアドレスを持つ VPXインスタンスを作成します。
2. VPXインスタンスで GSLBを有効にします。

注

複数の NICおよび IPアドレスの構成の詳細については、「PowerShellコマンドを使用してスタンドアロンモ
ードで Citrix ADC VPXインスタンスの複数の IPアドレスを構成する」を参照してください。

シナリオ

このシナリオには、2つのサイト（Site 1と Site 2）が含まれています。各サイトの VM（VM1と VM2）には、複数
の NIC、複数の IPアドレス、および GSLBが構成されています。

図. GSLBセットアップは、サイト 1とサイト 2の 2つのサイトに実装されています。
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このシナリオでは、各 VMには 3つのNIC（NIC 0/1、1/1、1/2）が設定されています。各NICに複数のプライベー
トおよびパブリック IPアドレスを設定できます。これらの NICは次の目的で構成されています。

• NIC 0/1：管理トラフィックを提供する
• NIC 1/1：クライアント側のトラフィックを提供する
• NIC 1/2：バックエンドサーバーと通信する

このシナリオで各 NICに設定された IPアドレスの詳細については、「IP構成の詳細」セクションを参照してくださ
い。

パラメーター

このドキュメントのこのシナリオのサンプルパラメーター設定は、次のとおりです。必要な場合は、異なる設定を使
用できます。

1 $location="West Central US"
2
3 $vnetName="NSVPX-vnet"
4
5 $RGName="multiIP-RG"
6
7 $prmStorageAccountName="multiipstorageaccnt"
8
9 $avSetName="MultiIP-avset"

10
11 $vmSize="Standard\_DS3\_V2"

注

VPXインスタンスの最小要件は、2つの vCPUと 2 GBの RAMです。
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1 $publisher="citrix"
2
3 $offer="netscalervpx111"
4
5 $sku="netscalerbyol"
6
7 $version="latest"
8
9 $vmNamePrefix="MultiIPVPX"

10
11 $nicNamePrefix="MultiipVPX"
12
13 $osDiskSuffix="osdiskdb"
14
15 $numberOfVMs=1
16
17 $ipAddressPrefix="10.0.0."
18
19 $ipAddressPrefix1="10.0.1."
20
21 $ipAddressPrefix2="10.0.2."
22
23 $pubIPName1="MultiIP-pip1"
24
25 $pubIPName2="MultiIP-pip2"
26
27 $IpConfigName1="IPConfig1"
28
29 $IPConfigName2="IPConfig-2"
30
31 $IPConfigName3="IPConfig-3"
32
33 $IPConfigName4="IPConfig-4"
34
35 $frontendSubnetName="default"
36
37 $backendSubnetName1="subnet\_1"
38
39 $backendSubnetName2="subnet\_2"
40
41 $suffixNumber=10

仮想マシンの作成

PowerShellコマンドを使用して、ステップ 1～10に従って、複数の NICと複数の IPアドレスを使用して VM1を
作成します。

1. リソースグループの作成

2. ストレージアカウントの作成
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3. アベイラビリティセットの作成

4. 仮想ネットワークの作成

5. パブリック IPアドレスの作成

6. NICの作成

7. VM設定オブジェクトの作成

8. 認証情報を取得し、VMの OSプロパティを設定します

9. NICの追加

10. OSディスクの指定と VMの作成

すべての手順とコマンドを完了して VM1を作成した後で、これらの手順を繰り返して VM2固有のパラメーターで
VM2を作成します。

リソースグループの作成

1 New-AzureRMResourceGroup -Name $RGName -Location $location

ストレージアカウントの作成

1 $prmStorageAccount=New-AzureRMStorageAccount -Name
$prmStorageAccountName -ResourceGroupName $RGName -Type
Standard_LRS -Location $location

アベイラビリティセットの作成

1 $avSet=New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName
$RGName -Location $location

仮想ネットワークの作成

1. サブネットを追加します。

1 $subnet1=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontendSubnetName -AddressPrefix "10.0.0.0/24"

2 $subnet2=New-AzureRmVirtualNetworkSubnetConfig -Name
$backendSubnetName1 -AddressPrefix "10.0.1.0/24"

3 $subnet3=New-AzureRmVirtualNetworkSubnetConfig -Name
$backendSubnetName2 -AddressPrefix "10.0.2.0/24"

2. 仮想ネットワークオブジェクトを追加します。
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1 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -
ResourceGroupName $RGName -Location $location -AddressPrefix
10.0.0.0/16 -Subnet $subnet1, $subnet2, $subnet3

3. サブネットを取得します。

1 $frontendSubnet=$vnet.Subnets|?{
2 $_.Name -eq $frontendSubnetName }
3
4 $backendSubnet1=$vnet.Subnets|?{
5 $_.Name -eq $backendSubnetName1 }
6
7 $backendSubnet2=$vnet.Subnets|?{
8 $_.Name -eq $backendSubnetName2 }

パブリック IPアドレスの作成

1 $pip1=New-AzureRmPublicIpAddress -Name $pubIPName1 -ResourceGroupName
$RGName -Location $location -AllocationMethod Dynamic

2 $pip2=New-AzureRmPublicIpAddress -Name $pubIPName2 -ResourceGroupName
$RGName -Location $location -AllocationMethod Dynamic

NICの作成

NIC 0/1の作成

1 $nic1Name=$nicNamePrefix + $suffixNumber + "-Mgmnt"
2 $ipAddress1=$ipAddressPrefix + $suffixNumber
3 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -

SubnetId $frontendSubnet.Id -PublicIpAddress $pip1 -
PrivateIpAddress $ipAddress1 -Primary

4 $nic1=New-AzureRMNetworkInterface -Name $nic1Name -ResourceGroupName
$RGName -Location $location -IpConfiguration $IpConfig1

NIC 1/1の作成

1 $nic2Name $nicNamePrefix + $suffixNumber + "-frontend"
2 $ipAddress2=$ipAddressPrefix1 + ($suffixNumber)
3 $ipAddress3=$ipAddressPrefix1 + ($suffixNumber + 1)
4 $IPConfig2=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName2 -

PublicIpAddress $pip2 -SubnetId $backendSubnet1.Id -
PrivateIpAddress $ipAddress2 -Primary

5 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -
SubnetId $backendSubnet1.Id -PrivateIpAddress $ipAddress3

6 nic2=New-AzureRMNetworkInterface -Name $nic2Name -ResourceGroupName
$RGName -Location $location -IpConfiguration $IpConfig2,
$IpConfig3
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NIC 1/2の作成

1 $nic3Name=$nicNamePrefix + $suffixNumber + "-backend"
2 $ipAddress4=$ipAddressPrefix2 + ($suffixNumber)
3 $IPConfig4=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName4 -

SubnetId $backendSubnet2.Id -PrivateIpAddress $ipAddress4 -Primary
4 $nic3=New-AzureRMNetworkInterface -Name $nic3Name -ResourceGroupName

$RGName -Location $location -IpConfiguration $IpConfig4

VM設定オブジェクトの作成

1 $vmName=$vmNamePrefix
2 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id

認証情報の取得とOSプロパティの設定

1 $cred=Get-Credential -Message "Type the name and password for VPX
login."

2 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -
ComputerName $vmName -Credential $cred

3 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName
$publisher -Offer $offer -Skus $sku -Version $version

NICの追加

1 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1.Id -
Primary

2 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic2.Id
3 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic3.Id

OSディスクの指定と VMの作成

1 $osDiskName=$vmName + "-" + $osDiskSuffix
2 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() + "vhds

/" +$osDiskName + ".vhd"
3 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -VhdUri

$osVhdUri -CreateOption fromImage
4 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product $offer

-Name $sku
5 New-AzureRMVM -VM $vmConfig -ResourceGroupName $RGName -Location

$location
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注

「PowerShellコマンドを使用したマルチ NIC仮想マシンの作成」に記載されている手順 1～10を繰り返して、
VM2に固有のパラメータを使用して VM2を作成します。

IP構成の詳細

次の IPアドレスを使用します。

テーブル 1. VM1で使用する IPアドレス

NIC プライベート IP パブリック IP（PIP） 説明

0/1 10.0.0.10 PIP1 NSIP（管理 IP）として構
成

1/1 10.0.1.10 PIP2 SNIP/GSLBサイト IPと
して設定されています

‑ 10.0.1.11 ‑ LBサーバ IPとして設定
されています。パブリック
IPアドレスは必須ではあ
りません

1/2 10.0.2.10 ‑ モニタプローブをサービス
に送信するための SNIPと
して設定。パブリック IP
は必須ではありません。

表 2. VM2で使用される IPアドレス

NIC 内部 IP パブリック IP（PIP） 説明

0/1 20.0.0.10 PIP4 NSIP（管理 IP）として構
成

1/1 20.0.1.10 PIP5 SNIP/GSLBサイト IPと
して設定されています

‑ 20.0.1.11 ‑ LBサーバ IPとして設定
されています。パブリック
IPアドレスは必須ではあ
りません
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NIC 内部 IP パブリック IP（PIP） 説明

1/2 20.0.2.10 ‑ モニタプローブをサービス
に送信するための SNIPと
して設定。パブリック IP
は必須ではありません。

このシナリオの構成例を次に示します。VM1と VM2の NetScaler VPX CLIで作成された IPアドレスと初期 LB構
成を示しています。

VM1の設定例を次に示します。

1 add ns ip 10.0.1.10 255.255.255.0 -mgmtAccess ENABLED
2 Add nsip 10.0.2.10 255.255.255.0
3 add service svc1 10.0.1.10 ADNS 53
4 add lb vserver v1 HTTP 10.0.1.11 80
5 add service s1 10.0.2.120 http 80
6 Add service s2 10.0.2.121 http 80
7 Bind lb vs v1 s[1-2]

VM2の設定例を次に示します。

1 add ns ip 20.0.1.10 255.255.255.0 -mgmtAccess ENABLED
2 Add nsip 20.0.2.10 255.255.255.0
3 add service svc1 20.0.1.10 ADNS 53
4 add lb vserver v1 HTTP 20.0.1.11 80
5 Add service s1 20.0.2.90 http 80
6 Add service s2 20.0.2.91 http 80
7 Bind lb vs v1 s[1-2]

GSLBサイトおよびその他の設定を構成する

次のトピックで説明するタスクを実行して、2つの GSLBサイトとその他の必要な設定を構成します。

Global Server Load Balancing

VM1および VM2での GSLB設定の例を次に示します。

1 enable ns feature LB GSLB
2 add gslb site site1 10.0.1.10 -publicIP PIP2
3 add gslb site site2 20.0.1.10 -publicIP PIP5
4 add gslb service site1_gslb_http_svc1 10.0.1.11 HTTP 80 -publicIP

PIP3 -publicPort 80 -siteName site1
5 add gslb service site2_gslb_http_svc1 20.0.1.11 HTTP 80 -publicIP

PIP6 -publicPort 80 -siteName site2
6 add gslb vserver gslb_http_vip1 HTTP
7 bind gslb vserver gslb_http_vip1 -serviceName site2_gslb_http_svc1
8 bind gslb vserver gslb_http_vip1 -serviceName site1_gslb_http_svc1
9 bind gslb vserver gslb_http_vip1 -domainName www.gslbindia.com -TTL 5
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Azureで実行されている NetScaler VPXインスタンスに GSLBを構成しました。

障害回復

災害（さいがん）とは、自然の災害、または人為的な出来事によって引き起こされる事業機能の突然の混乱である。
災害はデータセンターの運用に影響を及ぼします。その後、災害現場で失われたリソースとデータを完全に再構築し
て復元する必要があります。データ消失やデータセンターのダウンタイムは重要であり、ビジネス継続性が低下しま
す。

お客様が今日直面している課題の 1つは、DRサイトをどこに置くかを決めることです。企業は、基盤となるインフ
ラストラクチャやネットワーク障害に関係なく、一貫性とパフォーマンスを求めています。

多くの組織がクラウドへの移行を決定している理由として考えられるのは、次のとおりです。

• オンプレミスのデータセンターを持つことは非常に高価です。クラウドを使用することで、企業は自社のシス
テムを拡張する時間とリソースを解放できます。

• 自動オーケストレーションの多くは、より迅速なリカバリを可能にします

• 継続的なデータ保護や継続的なスナップショットを提供してデータを複製し、システム停止や攻撃から保護し
ます。

• パブリッククラウドにすでに存在しているさまざまな種類のコンプライアンスやセキュリティ制御を顧客が必
要とするユースケースをサポートします。これらにより、独自に構築するよりも、必要なコンプライアンスを
簡単に達成できます。

GSLB用に構成された NetScaler ADCは、トラフィックを最も負荷の少ないデータセンターまたは最もパフォーマ
ンスの高いデータセンターに転送します。この構成は、アクティブ‑アクティブ設定と呼ばれ、パフォーマンスが向上
するだけでなく、セットアップの一部であるデータセンターがダウンした場合に、トラフィックを他のデータセンタ
ーにルーティングすることで、ディザスタリカバリを即座に実行できます。これにより、NetScalerはお客様の貴重
な時間と費用を節約できます。

災害復旧のためのマルチNICマルチ IP (3つのNIC)の導入

お客様は、セキュリティ、冗長性、可用性、容量、およびスケーラビリティが重要な本番環境に導入する場合、3つの
NIC導入を使用して導入する可能性があります。この展開方法では、複雑さと管理の容易さはユーザーにとって重大
な問題ではありません。

ディザスタリカバリ用の単一NICマルチ IP（1NIC）導入

お客様は、以下の理由で非実稼働環境に導入する場合、NICを 1つにまとめて導入する可能性があります。

• テスト用の環境をセットアップするか、本番環境への導入前に新しい環境をステージングします。
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• クラウドに迅速かつ効率的に直接デプロイします。

• 単一のサブネット構成のシンプルさを求めながら。

アクティブ/スタンバイの高可用性セットアップで GSLBを構成する

October 17, 2024

Azureのアクティブ/スタンバイHA展開には、次の 3つの手順でグローバルサーバー負荷分散（GSLB）を構成でき
ます。

1. 各 GSLBサイトで VPX HAペアを作成します。HAペアの作成方法については、「複数の IPアドレスと NIC
を使用して高可用性セットアップを構成する」を参照してください。

2. Azure Load Balancer（ALB）をフロントエンド IPアドレスと、GSLBよび DNSトラフィックを許可する
規則で構成します。

この手順には、次の下位手順が含まれています。これらの下位手順の完了に使用する PowerShellコマンドに
ついては、このセクションのシナリオを参照してください。

a. GSLBサイトのフロントエンドIPconfigを作成します。

b. HA内のノードの NIC 1/1の IPアドレスを持つバックエンドアドレスプールを作成します。

c. 次のような負荷分散規則を作成します。

1 TCP/3009 – gslb communication
2 TCP/3008 - gslb communication
3 UDP/53 - DNS communication

d. バックエンドアドレスプールと手順 cで作成した LB規則を関連付けます。

e. 両方の HAペアのノードの NIC 1/1のネットワークセキュリティグループを更新して、TCP 3008、TCP
3009、および UDP 53ポートのトラフィックを許可します。

3. 各 HAペアで GSLBを有効にします。

シナリオ

このシナリオには、2つのサイト（Site 1と Site 2）が含まれています。各サイトの HAペア（HA1と HA2）には、
複数の NIC、複数の IPアドレス、および GSLBが構成されています。

図: Azureでのアクティブ‑スタンバイ HAデプロイメントでの GLSB
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このシナリオでは、各 VMには 3つのNIC（NIC 0/1、1/1、1/2）が設定されています。これらのNICは次の目的で
構成されています。

NIC 0/1：管理トラフィックを提供する

NIC 1/1：クライアント側のトラフィックを提供する

NIC 1/2：バックエンドサーバーと通信する

パラメーター設定

ALBのサンプルパラメーター設定は、次のとおりです。必要な場合は、異なる設定を使用できます。

1 $locName="South east Asia"
2
3 $rgName="MulitIP-MultiNIC-RG"
4
5 $pubIPName4="PIPFORGSLB1"
6
7 $domName4="vpxgslbdns"
8
9 $lbName="MultiIPALB"

10
11 $frontEndConfigName2="FrontEndIP2"
12
13 $backendPoolName1="BackendPoolHttp"
14
15 $lbRuleName2="LBRuleGSLB1"
16
17 $lbRuleName3="LBRuleGSLB2"
18
19 $lbRuleName4="LBRuleDNS"
20
21 $healthProbeName="HealthProbe"
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フロントエンド IPアドレスとルールを使用して ALBを構成し、GSLBと DNSトラフィックを許可する

手順 1. 手順 1：GSLBサイト IP用のパブリック IPを作成する

1 $pip4=New-AzureRmPublicIpAddress -Name $pubIPName4 -ResourceGroupName
$rgName -DomainNameLabel $domName4 -Location $locName -

AllocationMethod Dynamic
2
3
4 Get-AzureRmLoadBalancer -Name \$lbName -ResourceGroupName \$rgName |

Add-AzureRmLoadBalancerFrontendIpConfig -Name \
$frontEndConfigName2 -PublicIpAddress \$pip4 | Set-
AzureRmLoadBalancer

手順 3. 手順 2：LBルールを作成し、既存の ALBを更新します。

1 $alb = get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName
$rgName

2
3
4 $frontendipconfig2=Get-AzureRmLoadBalancerFrontendIpConfig -

LoadBalancer $alb -Name $frontEndConfigName2
5
6
7 $backendPool=Get-AzureRmLoadBalancerBackendAddressPoolConfig -

LoadBalancer $alb -Name $backendPoolName1
8
9

10 $healthprobe=Get-AzureRmLoadBalancerProbeConfig -LoadBalancer $alb -
Name $healthProbeName

11
12
13 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName2 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Tcp\" -FrontendPort 3009 -
BackendPort 3009 -Probe \$healthprobe -EnableFloatingIP | Set-
AzureRmLoadBalancer

14
15
16 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName3 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Tcp\" -FrontendPort 3008 -
BackendPort 3008 -Probe \$healthprobe -EnableFloatingIP | Set-
AzureRmLoadBalancer

17
18
19 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName4 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Udp\" -FrontendPort 53 -BackendPort
53 -Probe \$healthprobe -EnableFloatingIP | Set-

AzureRmLoadBalancer
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各高可用性ペアで GSLBを有効にします

各 ALB（ALB 1と ALB 2）で 2つのフロントエンド IPアドレスを設定しました。1つめの IPアドレスは LB仮想サ
ーバー、もう 1つは GSLBサイトの IPです。

HA 1には次のフロントエンド IPアドレスがあります。

• frontendiPOFalb1 (LB仮想サーバー用)
• PIPFORGSLB1（GSLB IP）

HA 2には次のフロントエンド IPアドレスがあります。

• frontendiPOFALB2 (LB仮想サーバー用)
• PIPFORGSLB2（GSLB IP）

このシナリオでは、次のコマンドを使用します。

1 enable ns feature LB GSLB
2
3 add service dnssvc PIPFORGSLB1 ADNS 53
4
5 add gslb site site1 PIPFORGSLB1 -publicIP PIPFORGSLB1
6
7 add gslb site site2 PIPFORGSLB2 -publicIP PIPFORGSLB2
8
9 add gslb service site1_gslb_http_svc1 FrontEndIPofALB1 HTTP 80 -

publicIP FrontEndIPofALB1 -publicPort 80 -siteName site1
10
11 add gslb service site2_gslb_http_svc1 FrontEndIPofALB2 HTTP 80 -

publicIP FrontEndIPofALB2 -publicPort 80 -siteName site2
12
13 add gslb vserver gslb_http_vip1 HTTP
14
15 bind gslb vserver gslb_http_vip1 -serviceName site2_gslb_http_svc1
16
17 bind gslb vserver gslb_http_vip1 -serviceName site1_gslb_http_svc1
18
19 bind gslb vserver gslb_http_vip1 -domainName www.gslbindia.com -TTL 5

関連リソース:

NetScaler VPXインスタンスで GSLBを構成する

Global Server Load Balancing

AzureにNetScaler GSLBを展開

October 17, 2024
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需要が高まる中、地域の顧客にサービスを提供するオンプレミスデータセンターを運営している企業は、Azureク
ラウドを使用して世界中に規模を拡大してデプロイしたいと考えています。NetScalerをネットワーク管理者側
で使用すると、GSLB StyleBookを使用してオンプレミスとクラウドの両方でアプリケーションを構成できます。
NetScaler ADMを使用して同じ構成をクラウドに転送できます。GSLBとの距離に応じて、オンプレミスリソース
とクラウドリソースのいずれかにアクセスできます。これにより、世界のどこにいても、シームレスなエクスペリエ
ンスを実現できます。

DBSの概要

NetScaler GSLBは、クラウドロードバランサーでのドメインベースサービス（DBS）の使用をサポートしていま
す。これにより、クラウドロードバランサーソリューションを使用して動的クラウドサービスを自動検出できます。
この構成により、NetScalerはアクティブ‑アクティブ環境に GSLB DBSを実装できます。DBSでは、DNS検出か
らMicrosoft Azure環境のバックエンドリソースを拡張できます。このセクションでは、AzureAutoscale環境に
おける NetScaler間の統合について説明します。

Azureロードバランサー (ALB)を使用するドメイン名ベースのサービス

GLSB DBSは、ユーザー ALBの FQDNを利用して、Azure内で作成および削除されるバックエンドサーバーを含
むように GSLBサービスグループを動的に更新します。この機能を設定するには、ユーザーは NetScalerを ALB
にポイントして、Azure内のさまざまなサーバーに動的にルーティングします。これは、Azure内でインスタンス
が作成および削除されるたびに NetScalerを手動で更新しなくても実行できます。GSLBサービスグループ向けの
NetScaler DBS機能は、DNS対応のサービス検出を使用して、Autoscaleグループで識別される DBS名前空間の
メンバーサービスリソースを特定します。

次の図は、クラウドロードバランサーを使用する NetScaler GSLB DBSオートスケールコンポーネントを示してい
ます。
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Azure GSLBの前提条件

NetScaler GSLBサービスグループの前提条件には、セキュリティグループ、Linuxウェブサーバー、AWS内の
NetScalerアプライアンス、Elastic IP、および Elasticロードバランサー（ELB）を設定するための知識と能力を
備えた、正常に機能するMicrosoft Azure環境が含まれます。

• GSLB DBSサービスの統合には、Microsoft Azureロードバランサーインスタンス用のNetScalerバージョ
ン 12.0.57が必要です。

• GSLBサービスグループエンティティ:NetScalerバージョン 12.0.57

• DBS動的検出を使用した自動スケーリングをサポートする GSLBサービスグループが導入されました。

• DBS機能コンポーネント (ドメインベースのサービス)は GSLBサービスグループにバインドする必要があり
ます。

例

1 ```
2
3 > add server sydney_server LB-Sydney-xxxxxxxxxx.ap-southeast-2.elb.

amazonaws.com
4 > add gslb serviceGroup sydney_sg HTTP -autoscale DNS -siteName

sydney
5 > bind gslb serviceGroup sydney_sg sydney_server 80
6
7 ```

Azureコンポーネントの設定

1. ユーザー Azure Portalにログインし、NetScalerテンプレートから新しい仮想マシンを作成します。

2. Azure Load Balancerを作成します。
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3. 作成した NetScalerバックエンドプールを追加します。

4. ポート 80のヘルスプローブを作成します。

ロードバランサーから作成されたフロントエンド IPを利用して負荷分散ルールを作成します。
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• プロトコル:TCP

• バックエンドポート:80

• バックエンドプール:手順 1で作成した NetScaler

• ヘルスプローブ:ステップ 4で作成

• セッションの永続性:なし

NetScaler GSLBドメインベースのサービスの設定

次の構成は、GSLB対応環境で ADCを自動スケーリングするためのドメインベースのサービスを有効にするために
必要なものをまとめたものです。

• トラフィック管理の設定
• GSLB構成
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トラフィック管理の設定

注

NetScalerをネームサーバーまたは DBSサービスグループの ELB/ALBドメインの解決に使用する DNS仮
想サーバーのいずれかで構成する必要があります。ネームサーバーまたは DNS仮想サーバーの詳細について
は、「DNSネームサーバー」を参照してください。

1. [トラフィック管理] > [負荷分散] > [サーバー]に移動します。

2. [追加]をクリックしてサーバーを作成し、ALBの Azureの Aレコード (ドメイン名)に対応する名前と FQDN
を指定します。
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3. 手順 2を繰り返して、Azureの 2番目のリソースから 2番目の ALBを追加します。
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GSLB構成

1. GSLBサイトを構成するには、[追加]をクリックします。

2. GSLBサイトを構成するための詳細を指定します。

サイトに名前を付けます。タイプは、サイトを構成する NetScalerに基づいてリモートまたはローカルとし
て構成されます。サイト IPアドレスは GSLBサイトの IPアドレスです。GSLBサイトは、この IPアドレス
を使用して他の GSLBサイトと通信します。パブリック IPアドレスは、特定の IPアドレスが外部のファイア
ウォールまたは NATデバイスでホストされているクラウドサービスを使用する場合に必要です。サイトは親
サイトとして構成する必要があります。トリガーモニターが ALWAYSに設定されていることを確認します。
**また、下部にある [メトリック交換]、[ **ネットワークメトリック交換]、および [ **パーシスタンスセッ
ションエントリ交換 **]の 3つのボックスを必ずオンにしてください。

トリガーモニターをMEPDOWNに設定することをお勧めします。詳細については、「GSLBサービスグルー
プの構成」を参照してください。
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3. 作成をクリックします。

4. [トラフィック管理] > [GSLB] > [サービスグループ]に移動します。

5. [追加]をクリックしてサービスグループを追加します。

6. 詳細を指定してサービスグループを設定します

サービスグループに名前を付け、HTTPプロトコルを使用します。[サイト名]で、作成した各サイトを選択し
ます。必ず自動スケールモードを DNSとして設定し、状態およびヘルスモニタリングのチェックボックスを
オフにします。OKをクリックしてサービスグループを作成します。

7. [サービスグループメンバー]をクリックし、[サーバーベース]を選択します。実行ガイドの開始時に設定した
各 ELBを選択します。トラフィックがポート 80を通過するように設定します。作成をクリックします。
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サービスグループメンバーバインディングには、ELBから受信する 2つのインスタンスが入力されている必
要があります。

8. 手順 5と 6を繰り返して、Azureの 2番目のリソースロケーションのサービスグループを設定します。（これ
は同じ NetScaler GUIから実行できます）。

9. GSLB仮想サーバーをセットアップします。[トラフィック管理] > [GSLB] > [仮想サーバー]に移動します。

10. [追加]をクリックして仮想サーバーを作成します。

11. 詳細を指定して GSLB仮想サーバーを構成します。
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サーバーの名前を指定し、DNS レコードタイプが A に設定され、サービスタイプが HTTP に設定され、
AppFlowロギングの作成後に有効にするチェックボックスをオンにします。OKをクリックして GSLB仮想
サーバーを作成します。
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12. GSLB仮想サーバーを作成したら、「GSLB仮想サーバーサービスグループバインディングなし」をクリック
します。

13.「サービスグループバインディング」で、「サービスグループ名の選択」を使用して、前のステップで作成した
サービスグループを選択して追加します。

14. GSLB仮想サーバードメインバインディングを設定するには、「GSLB仮想サーバードメインバインディング
なし」をクリックします。FQDNとバインドを設定します。他のパラメータはデフォルト設定のままにします。
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15. [サービスなし]をクリックして ADNSサービスを設定します。

16. 詳細を指定して負荷分散サービスを設定します。

サービス名を追加し、[新規サーバー]をクリックして、ADNSサーバーの IPアドレスを入力します。ユーザ
ADNSがすでに設定されている場合、ユーザは [既存のサーバ]を選択し、ドロップダウンメニューからユーザ
ADNSを選択できます。プロトコルが ADNSで、トラフィックがポート 53を経由するように設定されている
ことを確認します。
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17. 方法を [最小接続]に、[バックアップ方法]を [ラウンドロビン]に設定します。

18.「完了」をクリックし、ユーザーの GSLB仮想サーバーが「Up」と表示されていることを確認します。

そのほかの参照先

ハイブリッドおよびマルチクラウド環境向けの NetScalerグローバル負荷分散
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NetScaler Gatewayアプライアンスのアドレスプールのイントラネット IPを構成す
る

October 17, 2024

場合によっては、NetScaler Gatewayプラグインを使用して接続するユーザーは、NetScaler Gatewayアプライ
アンス用に一意の IPアドレスが必要です。グループのアドレスプール（IPプーリングとも呼ばれる）を有効にする
と、NetScaler Gatewayアプライアンスは一意の IPアドレスエイリアスを各ユーザーに割り当てることができま
す。アドレスプールは、イントラネット IP (IIP)アドレスを使用して構成します。

Azureにデプロイされた NetScaler Gatewayアプライアンスでアドレスプールを構成するには、次の 2ステップ
の手順に従います。

• アドレスプールで使用されるプライベート IPアドレスを Azureに登録する
• NetScaler Gatewayアプライアンスでのアドレスプールの構成

Azureポータルにプライベート IPアドレスを登録する

Azureでは、複数の IPアドレスを持つNetScaler ADC VPXインスタンスを展開できます。次の 2つの方法で IPア
ドレスを VPXインスタンスに追加できます。

a. VPXインスタンスの Provisioning中

VPXインスタンスのプロビジョニング中に複数の IPアドレスを追加する方法の詳細については、「NetScalerスタ
ンドアロンインスタンスに複数の IPアドレスを構成する」を参照してください。VPXインスタンスのプロビジョニ
ング中に PowerShellコマンドを使用して IPアドレスを追加するには、「PowerShellコマンドを使用してスタン
ドアロンモードで NetScaler VPXインスタンスに複数の IPアドレスを構成する」を参照してください。

b. VPXインスタンスをプロビジョニング後

VPXインスタンスをプロビジョニングしたら、次の手順に従って Azureポータルにプライベート IPアドレスを登録
します。この IPアドレスは、NetScaler Gatewayアプライアンスでアドレスプールとして構成します。

1. Azure Resource Manager（ARM）から、すでに作成されている NetScaler VPXインスタンス >ネットワ
ークインターフェイスに移動します。登録する IIPが属しているサブネットにバインドされているネットワー
クインターフェイスを選択します。
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2. [IP構成]をクリックし、[追加]をクリックします。

3. 以下の例のように必要な詳細を入力し、[OK]をクリックします。
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NetScaler Gatewayアプライアンスでアドレスプールを構成する

NetScaler Gatewayでアドレスプールを構成する方法の詳細については、「アドレスプールの構成」を参照してく
ださい。

制限事項：

IIPアドレスの範囲をユーザーにバインドすることはできません。アドレスプールで使用されるすべての IIPア
ドレスを登録する必要があります。

PowerShellコマンドを使用して、NetScaler VPXスタンドアロンインスタンスに複
数の IPアドレスを構成する

October 17, 2024

Azure環境では、複数の NICを設定して NetScaler VPX仮想アプライアンスを展開できます。各 NICに複数の IP
アドレスを設定できます。このセクションでは、PowerShellコマンドを使用して、単一の NICと複数の IPアドレ
スを使用して Citrix ADC VPXインスタンスを展開する方法について説明します。複数 NICと複数 IPの展開にも同
じスクリプトを使用できます。
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注

このドキュメントでは、IP‑configは、個々のNICに関連付けられている IPアドレス、パブリック IP、プライ
ベート IPのペアを指します。詳細については、「Azure用語」セクションを参照してください。

使用例

この使用例では、1つの NICが仮想ネットワーク（VNET）に接続されています。この NICには、次の表に示す 3つ
の IP構成が関連付けられています。

IPコンフィグ 関連付けられている

IPConfig‑1 静的パブリック IPアドレス;静的プライベート IPアド
レス

IPConfig‑2 静的パブリック IPアドレス;静的プライベートアドレス

IPConfig‑3 静的プライベート IPアドレス

注

IPConfig‑3は、パブリック IPアドレスに関連付けられていません。

図: トポロジ

次の図はこの使用例を視覚的に示しています。
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注

マルチ NIC、マルチ IP Azure NetScaler VPX 展開では、プライマリ（最初の）NIC のプライマリ（最初）
IPConfigに関連付けられたプライベート IP アドレスが、アプライアンスの管理 NSIP アドレスとして
自動的に追加されます。IPConfigsに関連付けられた残りのプライベート IP アドレスは、要件に応じ
てadd ns ipコマンドを使用して、VPXインスタンスに VIPまたは SNIPとして追加する必要があります。

スタンドアロンモードで NetScaler VPX仮想アプライアンスに対して複数 IPアドレスを構成する場合に必要な手順
の概要は次のとおりです。

1. リソースグループの作成
2. ストレージアカウントの作成
3. 可用性セットの作成
4. ネットワークサービスグループの作成
5. 仮想ネットワークの作成
6. パブリック IPアドレスの作成
7. IP構成の割り当て
8. NICの作成
9. NetScaler VPXインスタンスの作成

10. NIC構成のチェック
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11. VPX側の構成のチェック

スクリプト

パラメーター

このドキュメントのこの使用例のサンプルパラメーター設定は、次のとおりです。必要な場合は、異なる設定を使用
できます。

$locName=”westcentralus”

$rgName=”Azure‑MultiIP”

$nicName1=”VM1‑NIC1”

$vNetName=”Azure‑MultiIP‑vnet”

$vNetAddressRange=”11.6.0.0/16”

$frontEndSubnetName=”frontEndSubnet”

$frontEndSubnetRange=”11.6.1.0/24”

$prmStorageAccountName=”multiipstorage”

$avSetName=”multiip‑avSet”

$vmsize=“Standard_DS4_v2”(このパラメータは最大 4つの NICを持つ仮想マシンを作成します。)

注: VPXインスタンスの最小要件は、2つの vCPUと 2 GB RAMです。

$パブリッシャー =「Citrix」

$offer=”netscalervpx110‑6531”（異なる offerを使用できます）

$sku=”netscalerbyol”（offerによって、異なる SKUにすることができます）

$version=”latest”

$pubIPName1=”PIP1”

$pubIPName2=”PIP2”

$domName1=”multiipvpx1”

$domName2=”multiipvpx2”

$vmNamePrefix=”VPXMultiIP”

$osDiskSuffix=”osmultiipalbdiskdb1”

ネットワークセキュリティグループ (NSG)関連情報:

$nsgName=”NSG‑MultiIP”
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$rule1Name=”Inbound‑HTTP”

$rule2Name=”Inbound‑HTTPS”

$rule3Name=”Inbound‑SSH”

$IpConfigName1=”IPConfig1”

$IPConfigName2=”IPConfig‑2”

$IPConfigName3=”IPConfig‑3”

1. リソースグループを作成する

New-AzureRmResourceGroup -Name $rgName -Location $locName

2. ストレージアカウントを作成する

$prmStorageAccount = New-AzureRMStorageAccount -Name $prmStorageAccountName
-ResourceGroupName $rgName -Type Standard_LRS -Location $locName

3. 可用性セットを作成する

$avSet = New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName
$rgName -Location $locName

4. ネットワークセキュリティグループを作成する

1. 規則を追加します。トラフィックを処理するポートのネットワークセキュリティグループにルールを追加する
必要があります。

$rule1=New-AzureRmNetworkSecurityRuleConfig -Name $rule1Name -
Description "Allow HTTP"-Access Allow -Protocol Tcp -Direction
Inbound -Priority 101 -SourceAddressPrefix Internet -SourcePortRange
* -DestinationAddressPrefix * -DestinationPortRange 80 $rule2=

New-AzureRmNetworkSecurityRuleConfig -Name $rule2Name -Description
"HTTPS を許可する"-Access Allow -Protocol Tcp -Direction Inbound -

Priority 110 -SourceAddressPrefix Internet -SourcePortRange * -
DestinationAddressPrefix * -DestinationPortRange 443 $rule3=New
-AzureRmNetworkSecurityRuleConfig -Name $rule3Name -Description
"SSH を許可する"-Access Allow -Protocol Tcp -Direction Inbound -

Priority 120 -SourceAddressPrefix Internet -SourcePortRange * -
DestinationAddressPrefix * -DestinationPortRange 22
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2. ネットワークセキュリティグループオブジェクトを作成します。

$nsg=New-AzureRmNetworkSecurityGroup -ResourceGroupName $rgName
-Location $locName -Name $nsgName -SecurityRules $rule1,$rule2,
$rule3

5. 仮想ネットワークを作成する

1. サブネットを追加します。

$frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontEndSubnetName -AddressPrefix $frontEndSubnetRange

2. 仮想ネットワークオブジェクトを追加します。

$vnet=New-AzureRmVirtualNetwork -Name $vNetName -ResourceGroupName
$rgName -Location $locName -AddressPrefix $vNetAddressRange -

Subnet $frontendSubnet

3. サブネットを取得します。

$subnetName="フロントエンドサブネット" $subnet1=$vnet.サブネット|?{ $_.Name -
eq $subnetName }

6. パブリック IPアドレスを作成する

$pip1=New-AzureRmPublicIpAddress -Name $pubIPName1 -ResourceGroupName
$rgName -DomainNameLabel $domName1 -Location $locName -AllocationMethod
Static$pip2=New-AzureRmPublicIpAddress -Name $pubIPName2 -ResourceGroupName
$rgName -DomainNameLabel $domName2 -Location $locName -AllocationMethod
Static

注

使用する前にドメイン名の可用性をチェックします。

IPアドレスの割り当て方法は動的または静的にできます。

7. IP設定を割り当てる

この使用例では、IPアドレスを割り当てる前に次の点を検討します。

• IPConfig‑1が VPX1の subnet1に属していること
• IPConfig‑2が VPX1の subnet 1に属していること
• IPConfig‑3が VPX1の subnet 1に属していること
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注

複数の IP構成を 1つの NICに割り当てるときには、1つの構成をプライマリとして割り当てる必要がありま
す。

1 $IPAddress1="11.6.1.27"
2 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -

Subnet $subnet1 -PrivateIpAddress $IPAddress1 -PublicIpAddress
$pip1 – Primary

3 $IPAddress2="11.6.1.28"
4 $IPConfig2=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName2 -

Subnet $subnet1 -PrivateIpAddress $IPAddress2 -PublicIpAddress
$pip2

5 $IPAddress3="11.6.1.29"
6 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -

Subnet $subnet1 -PrivateIpAddress $IPAddress3 -Primary

サブネットの要件に合う有効な IPアドレスを使用して、その可用性をチェックします。

8. NICを作成する

$nic1=New-AzureRmNetworkInterface -Name $nicName1 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig1,$IpConfig2,

$IPConfig3 -NetworkSecurityGroupId $nsg.Id

9. NetScaler VPXインスタンスを作成する

1. 変数を初期化します。

$suffixNumber = 1 $vmName = $vmNamePrefix + $suffixNumber

2. VM Configオブジェクトを作成します。

$vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -
AvailabilitySetId $avSet.Id

3. 資格情報、OS、イメージを設定します。

$cred=Get-Credential -Message "VPXログインの名前とパスワードを入力してくだ
さい。" $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -
Linux -ComputerName $vmName -Credential $cred $vmConfig=Set-
AzureRMVMSourceImage -VM $vmConfig -PublisherName $publisher -
Offer $offer -SKU $sku -バージョン $version

4. NICを追加します。

$vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1.
Id -Primary
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注

マルチ NIC NetScaler VPX展開では、1つの NICがプライマリである必要があります。したがって、
その NICを NetScaler VPXインスタンスに追加するときに、「‑Primary」を追加する必要があります。

5. OSディスクを指定して、VMを作成します。

$osDiskName=$vmName + "-"+ $osDiskSuffix1$osVhdUri=$prmStorageAccount
.PrimaryEndpoints.Blob.ToString()+ "vhds/"+ $osDiskName + ".vhd"
$vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -名前 $osDiskName -
VhdUri $osVhdUri -CreateOption fromImage Set-AzureRmVMPlan -VM
$vmConfig -発行元 $publisher -製品 $offer -名前 $sku New-AzureRMVM -VM
$vmConfig -リソースグループ名 $rgName -場所 $locName

10. NIC設定を確認する

NetScaler VPXインスタンスが起動したら、以下のコマンドを使用して、NetScaler VPX NICの IPConfigsに
割り当てられている IPアドレスを確認できます。

$nic.IPConfig

11. VPX側の設定を確認する

NetScaler VPXインスタンスが起動すると、IPconfigプライマリ NICのプライマリに関連付けられたプライベ
ート IPアドレスが NSIPアドレスとして追加されます。残りのプライベート IPアドレスは、要件に従って、VIPま
たは SNIPアドレスとして追加する必要があります。次のコマンドを使用します。

add nsip <Private IPAddress><netmask> -type VIP/SNIP

スタンドアロンモードの NetScaler VPXインスタンスに対して複数 IPアドレスを構成しました。

Azure展開の追加の PowerShellスクリプト

October 17, 2024

このセクションでは、Azure PowerShellで次の構成を実行できる PowerShellコマンドレットについて説明しま
す。

• NetScaler VPXスタンドアロンインスタンスのプロビジョニング
• Azure外部ロードバランサーを使用した高可用性セットアップで NetScaler VPXペアをプロビジョニングし
ます
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• Azure内部ロードバランサーを使用した高可用性セットアップで NetScaler VPXペアをプロビジョニングし
ます

PowerShellコマンドを使用して実行できる構成については、次のトピックも参照してください。

• PowerShellコマンドを使用して複数の IPアドレスと NICを使用して高可用性セットアップを構成する
• NetScaler VPXインスタンスで GSLBを構成する
• NetScalerのアクティブ/スタンバイ高可用性セットアップで GSLBを構成する
• PowerShellコマンドを使用して、スタンドアロンモードの NetScaler ADC VPXインスタンスで複数の IP
アドレスを構成する

NetScaler VPXスタンドアロンインスタンスのプロビジョニング

1. リソースグループの作成

リソースグループには、ソリューションのすべてのリソースを含めることも、グループとして管理するリソー
スのみを含めることもできます。ここで指定した場所は、そのリソースグループ内のリソースのデフォルトの
場所です。ロードバランサーを作成する場合、すべてのコマンドで同じリソースグループを使用してください。

$rgName="&lt;resource group name&gt;" $locName="&lt;location name
, such as West US&gt; New-AzureRmResourceGroup -名前 $rgName -場所
$locName

例えば:

1 $rgName = "ARM-VPX"
2 $locName = "West US"
3 New-AzureRmResourceGroup -Name $rgName -Location $locName

2. ストレージアカウントの作成

ストレージアカウントには、小文字と数字のみを含む一意の名前を選択する必要があります。

$saName="&lt;storage account name&gt;" $saType="&lt;storage
account type&gt;"、1 つ 指 定 し て く だ さ い：Standard_LRS、Standard_GRS、
Standard_RAGRS 、 ま た はPremium_LRS New-AzureRmStorageAccount -名前
$saName -リソースグループ名 $rgName -タイプ $saType -場所 $locName

例えば:

1 $saName="vpxstorage"
2 $saType="Standard\_LRS"
3 New-AzureRmStorageAccount -Name $saName -ResourceGroupName

$rgName -Type $saType -Location $locName

3. アベイラビリティセットの作成
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可用性セットにより、メンテナンス時などのダウンタイム中でも仮想マシンを使用し続けることができます。
可用性セットが構成されたロードバランサーでは、アプリケーションをいつでも使用できます。

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName

4. 仮想ネットワークの作成

以前に作成されたサブネットがない場合、少なくとも 1つのサブネットを持つ新しい仮想ネットワークを追加
します。

$FrontendAddressPrefix="10.0.1.0/24" $BackendAddressPrefix="
10.0.2.0/24" $vnetAddressPrefix="10.0.0.0/16" $frontendSubnet
=New-AzureRmVirtualNetworkSubnetConfig -Name frontendSubnet -
AddressPrefix $FrontendAddressPrefix$backendSubnet=New-AzureRmVirtualNetworkSubnetConfig
-Name backendSubnet -AddressPrefix $BackendAddressPrefix New-

AzureRmVirtualNetwork -Name TestNet -ResourceGroupName $rgName
-Location $locName -AddressPrefix $vnetAddressPrefix -Subnet

$frontendSubnet、$backendSubnet

例えば:

1 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
frontendSubnet -AddressPrefix $FrontendAddressPrefix

2
3 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix
4
5 New-AzureRmVirtualNetwork -Name TestNet -ResourceGroupName

$rgName -Location $locName -AddressPrefix $vnetAddressPrefix
-Subnet $frontendSubnet,$backendSubnet

5. NICを作成する

NICを作成し、それを NetScaler VPXインスタンスに関連付けます。上記の手順で作成されたフロントエン
ドサブネットは 0でインデックス付けされ、バックエンドサブネットは 1でインデックス付けされます。次の
3つのいずれかの方法で NICを作成します。

a)パブリック IPアドレスを持つ NIC

$nicName="<name of the NIC of the VM>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -Location $locName -AllocationMethod Dynamic

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id
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b)パブリック IPアドレスと DNSラベルが付けられた NIC

$nicName="<name of the NIC of the VM>"

$domName="<domain name label>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -DomainNameLabel $domName -Location $locName -AllocationMethod
Dynamic

$domNameを割り当てる前に、次のコマンドを使用して、それが利用できるかどうかを確認します。

Test-AzureRmDnsAvailability -DomainQualifiedName $domName -
Location $locName

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id

例えば:

1 $nicName="frontendNIC"
2
3 $domName="vpxazure"
4
5 $pip = New-AzureRmPublicIpAddress -Name $nicName -

ResourceGroupName $rgName -DomainNameLabel $domName -Location
$locName -AllocationMethod Dynamic

6
7 $nic = New-AzureRmNetworkInterface -Name $nicName -

ResourceGroupName $rgName -Location $locName -SubnetId $vnet.
Subnets\[0\].Id -PublicIpAddressId $pip.Id

c)動的パブリックアドレスと静的プライベート IPアドレスを持つ NIC

仮想マシンに追加するプライベート（静的）IPアドレスが、指定したサブネットのアドレスと同じ範囲である
必要があります。

$nicName="<name of the NIC of the VM>"

$staticIP="<available static IP address on the subnet>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -Location $locName -AllocationMethod Dynamic

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id -PrivateIpAddress $staticIP

6. 仮想オブジェクトの作成

$vmName="<VM name>"
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$vmSize="<VM size string>"

$avSet=Get-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName

$vm=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -AvailabilitySetId
$avset.Id

7. NetScaler VPXイメージを取得

$pubName="<Image publisher name>"

$offerName="<Image offer name>"

$skuName="<Image SKU name>"

$cred=Get-Credential -Message "Type the name and password of the
local administrator account."

VPXへのログインに使用する資格情報を入力してください

$vm=Set-AzureRmVMOperatingSystem -VM $vm -Linux -ComputerName
$vmName -Credential $cred -Verbose

$vm=Set-AzureRmVMSourceImage -VM $vm -PublisherName $pubName -
Offer $offerName -Skus $skuName -Version "latest"

$vm=Add-AzureRmVMNetworkInterface -VM $vm -Id $nic.Id

例えば:

$pubName="citrix"

次のコマンドを使用すると、Citrixからのすべてのオファーが表示されます。

1 Get-AzureRMVMImageOffer -Location $locName -Publisher $pubName |
Select Offer

2
3 $offerName="netscalervpx110-6531"

次のコマンドは、特定のオファー名について発行元から提供される SKUを知るために使用します。

Get-AzureRMVMImageSku -Location $locName -Publisher $pubName -
Offer $offerName | Select Skus

8. 仮想マシンの作成

$diskName="<name identifier for the disk in Azure storage, such
as OSDisk>"

例えば:

1 $diskName="dynamic"
2
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3 $pubName="citrix"
4
5 $offerName="netscalervpx110-6531"
6
7 $skuName="netscalerbyol"
8
9 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
10
11 $osDiskUri=$storageAcc.PrimaryEndpoints.Blob.ToString() + "vhds/

" + $diskName + ".vhd"
12
13 $vm=Set-AzureRmVMOSDisk -VM $vm -Name $diskName -VhdUri

$osDiskUri -CreateOption fromImage

MarketPlaceに存在するイメージから VMを作成する場合、次のコマンドを使用して VMプランを指定しま
す。

Set-AzureRmVMPlan -VM $vm -Publisher $pubName -Product $offerName
-Name $skuName

New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM
$vm

Azure外部ロードバランサーを使用した高可用性セットアップでNetScaler VPXペアをプロビジョニン
グします

Azureのユーザー資格情報を使用して AzureRmAccountにログオンします。

1. リソースグループの作成

ここで指定した場所は、そのリソースグループ内のリソースのデフォルトの場所です。ロードバランサーを作
成する場合、すべてのコマンドで同じリソースグループを使用してください。

$rgName="<resource group name>"

$locName="<location name, such as West US>"

New-AzureRmResourceGroup -Name $rgName -Location $locName

例えば:

1 $rgName = "ARM-LB-NS"
2
3 $locName = "West US"
4
5 New-AzureRmResourceGroup -Name $rgName -Location $locName

2. ストレージアカウントの作成

ストレージアカウントには、小文字と数字のみを含む一意の名前を選択する必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 548



NetScaler VPX 14.1

$saName="<storage account name>"

$saType="&lt;storage account type&gt;"、1つ指定してください：Standard_LRS、
Standard_GRS、Standard_RAGRS、またはPremium_LRS

New-AzureRmStorageAccount -Name $saName -ResourceGroupName
$rgName -Type $saType -Location $locName

例えば:

1 $saName="vpxstorage"
2
3 $saType="Standard_LRS"
4
5 New-AzureRmStorageAccount -Name $saName -ResourceGroupName

$rgName -Type $saType -Location $locName

3. アベイラビリティセットの作成

可用性セットが構成されたロードバランサーでは、アプリケーションをいつでも使用できます。

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName

4. 仮想ネットワークの作成

以前に作成されたサブネットがない場合、少なくとも 1つのサブネットを持つ新しい仮想ネットワークを追加
します。

1 $vnetName = "LBVnet"
2
3 $FrontendAddressPrefix="10.0.1.0/24"
4
5 $BackendAddressPrefix="10.0.2.0/24"
6
7 $vnetAddressPrefix="10.0.0.0/16"
8
9 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

frontendSubnet -AddressPrefix $FrontendAddressPrefix
10
11 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix
12
13 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -

ResourceGroupName $rgName -Location $locName -AddressPrefix
$vnetAddressPrefix -Subnet $frontendSubnet,$backendSubnet

注

要件に応じて AddressPrefixパラメータ値を選択します。
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フロントエンドおよびバックエンドサブネットを、前の手順で作成した仮想ネットワークに割り当てます。

フロントエンドサブネットが配列 VNetの最初の要素である場合、subnetIdは $vnet.subnets [0] .Idでな
ければなりません。

フロントエンドサブネットが配列の 2番目の要素である場合、subnetIdは $vnet.subnets [1] .Idというよ
うにする必要があります。

5. フロントエンド IPアドレスを構成し、バックエンドアドレスプールを作成する

受信ロードバランサーネットワークトラフィック用のフロントエンド IPアドレスを構成し、負荷分散トラフ
ィックを受信するバックエンドアドレスプールを作成します。

1 $pubName="PublicIp1"
2
3 $publicIP1 = New-AzureRmPublicIpAddress -Name $pubName -

ResourceGroupName $rgName -Location $locName -
AllocationMethod Static -DomainNameLabel nsvpx

注

DomainNameLabelの値が使用可能かどうかを確認します。

1 $FIPName = "ELBFIP"
2
3 $frontendIP1 = New-AzureRmLoadBalancerFrontendIpConfig -

Name $FIPName -PublicIpAddress $publicIP1
4
5 $BEPool = "LB-backend-Pool"
6
7 $beaddresspool1= New-

AzureRmLoadBalancerBackendAddressPoolConfig -Name
$BEPool

6. ヘルスプローブの作成

ポート 9000、間隔 5秒で TCPヘルププローブを作成します。

1 $healthProbe = New-AzureRmLoadBalancerProbeConfig -Name
HealthProbe -Protocol Tcp -Port 9000 -IntervalInSeconds 5 -
ProbeCount 2

7. 負荷分散ルールを作成する

負荷分散するサービスごとに LBルールを作成します。

例えば:

次の例を使用して、HTTPサービスの負荷分散を行うことができます。

1 $lbrule1 = New-AzureRmLoadBalancerRuleConfig -Name "HTTP-LB" -
FrontendIpConfiguration $frontendIP1 -BackendAddressPool
$beAddressPool1 -Probe $healthProbe -Protocol Tcp -
FrontendPort 80 -BackendPort 80
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8. インバウンドNATルールの作成

負荷分散していないサービスに対する NAT規則を作成します。

たとえば、NetScaler VPXインスタンスへの SSHアクセスを作成する場合などです。

注

2つの NATルールでは、Protocol‑FrontEndPort‑BackendPortトリプレットが同じであってはな
りません。

1 $inboundNATRule1= New-
AzureRmLoadBalancerInboundNatRuleConfig -Name SSH1

-FrontendIpConfiguration $frontendIP1 -Protocol
TCP -FrontendPort 22 -BackendPort 22

2
3 $inboundNATRule2= New-

AzureRmLoadBalancerInboundNatRuleConfig -Name SSH2 -
FrontendIpConfiguration $frontendIP1 -Protocol TCP -
FrontendPort 10022 -BackendPort 22

9. ロードバランサーエンティティの作成

すべてのオブジェクト（NAT規則、ロードバランサー規則、プローブ構成）を一度に追加してロードバランサ
ーを作成します。

1 $lbName="ELB"
2
3 $NRPLB = New-AzureRmLoadBalancer -ResourceGroupName $rgName -

Name $lbName -Location $locName -InboundNatRule
$inboundNATRule1, $inboundNATRule2 -FrontendIpConfiguration
$frontendIP1 -LoadBalancingRule $lbrule1 -BackendAddressPool
$beAddressPool1 -Probe $healthProbe

10. NICを作成する

2つの NICを作成し、各 NICを各 VPXインスタンスに関連付けます

a）NIC1を VPX1に

例えば:

1 $nicName="NIC1"
2
3 $lbName="ELB"
4
5 $bePoolIndex=0
6
7 \* Rule indexes starts from 0.
8
9 $natRuleIndex=0
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10
11 $subnetIndex=0
12
13 \* Frontend subnet index
14
15 $lb=Get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName

$rgName
16
17 $nic1=New-AzureRmNetworkInterface -Name $nicName -

ResourceGroupName $rgName -Location $locName -Subnet $vnet.
Subnets\[$subnetIndex\] -LoadBalancerBackendAddressPool $lb.
BackendAddressPools\[$bePoolIndex\] -
LoadBalancerInboundNatRule $lb.InboundNatRules\[$natRuleIndex
\]

b）NIC2を VPX2に

例えば:

1 $nicName="NIC2"
2
3 $lbName="ELB"
4
5 $bePoolIndex=0
6
7 $natRuleIndex=1
8
9 \* Second Inbound NAT (SSH) rule we need to use

10
11 `$subnetIndex=0
12
13 \* Frontend subnet index
14
15 $lb=Get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName

$rgName
16
17 $nic2=New-AzureRmNetworkInterface -Name $nicName -

ResourceGroupName $rgName -Location $locName -Subnet $vnet.
Subnets\[$subnetIndex\] -LoadBalancerBackendAddressPool $lb.
BackendAddressPools\[$bePoolIndex\] -
LoadBalancerInboundNatRule $lb.InboundNatRules\[
$natRuleIndex\]

11. NetScaler VPXインスタンスの作成

2つの NetScaler VPXインスタンスを、同じリソースグループおよび可用性セットの一部として作成し、外
部ロードバランサーに割り当てます。

a）NetScaler VPXインスタンス 1

例えば:

1 $vmName="VPX1"
2
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3 $vmSize="Standard\_A3"
4
5 $pubName="citrix"
6
7 $offerName="netscalervpx110-6531"
8
9 $skuName="netscalerbyol"

10
11 $avSet=Get-AzureRmAvailabilitySet -Name $avName -

ResourceGroupName $rgName
12
13 $vm1=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
14
15 $cred=Get-Credential -Message "Type Credentials which will be

used to login to VPX instance"
16
17 $vm1=Set-AzureRmVMOperatingSystem -VM $vm1 -Linux -ComputerName

$vmName -Credential $cred -Verbose
18
19 $vm1=Set-AzureRmVMSourceImage -VM $vm1 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
20
21 $vm1=Add-AzureRmVMNetworkInterface -VM $vm1 -Id $nic1.Id
22
23 $diskName="dynamic"
24
25 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
26
27 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "

vhds1/" + $diskName + ".vhd"
28
29 $vm1=Set-AzureRmVMOSDisk -VM $vm1 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
30
31 Set-AzureRmVMPlan -VM $vm1 -Publisher $pubName -Product

$offerName -Name $skuName
32
33 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm1

b）NetScaler VPXインスタンス 2

例えば:

1 $vmName="VPX2"
2
3 $vmSize="Standard\_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -

ResourceGroupName $rgName
6
7 $vm2=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -
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AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message " Type Credentials which will be

used to login to VPX instance "
10
11 $vm2=Set-AzureRmVMOperatingSystem -VM $vm2 -Linux -ComputerName

$vmName -Credential $cred -Verbose
12
13 $vm2=Set-AzureRmVMSourceImage -VM $vm2 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm2=Add-AzureRmVMNetworkInterface -VM $vm2 -Id $nic2.Id
16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "

vhds2/" + $diskName + ".vhd"
22
23 $vm2=Set-AzureRmVMOSDisk -VM $vm2 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vm2 -Publisher $pubName -Product

$offerName -Name $skuName
26
27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm2

12. 仮想マシンを構成する

両方の NetScaler VPXインスタンスが開始された場合、SSHプロトコル経由で両方の VPXインスタンスに
接続して仮想マシンを構成します。

a)アクティブ‑アクティブ:両方の NetScaler VPXインスタンスのコマンドラインで同じ構成コマンドセット
を実行します。

b)アクティブ/パッシブ:このコマンドを両方の NetScaler VPXインスタンスのコマンドラインで実行しま
す。

add ha node #nodeID <nsip of other NetScaler VPX>

アクティブ‑パッシブモードでは、プライマリノードでのみ構成コマンドを実行します。

Azure内部ロードバランサーを使用した高可用性セットアップでNetScaler VPXペアをプロビジョニン
グします

Azureのユーザー資格情報を使用して AzureRmAccountにログオンします。

1. リソースグループの作成
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ここで指定した場所は、そのリソースグループ内のリソースのデフォルトの場所です。ロードバランサーを作
成する場合、すべてのコマンドで同じリソースグループを使用してください。

$rgName="\\&#060;resource group name\\&#062;"

$locName="\\&#060;location name, such as West US\\&#062;"

New-AzureRmResourceGroup -Name $rgName -Location $locName

例えば:

1 $rgName = "ARM-LB-NS"
2
3 $locName = "West US"
4
5 New-AzureRmResourceGroup -Name $rgName -Location $locName

2. ストレージアカウントの作成

ストレージアカウントには、小文字と数字のみを含む一意の名前を選択する必要があります。

$saName="<storage account name>"

$saType="&lt;storage account type&gt;"、1つ指定してください：Standard_LRS、
Standard_GRS、Standard_RAGRS、またはPremium_LRS

New-AzureRmStorageAccount -Name $saName -ResourceGroupName
$rgName -Type $saType -Location $locName

例えば:

1 $saName="vpxstorage"
2
3 $saType="Standard_LRS"
4
5 New-AzureRmStorageAccount -Name $saName -ResourceGroupName

$rgName -Type $saType -Location $locName

3. アベイラビリティセットの作成

可用性セットが構成されたロードバランサーでは、アプリケーションをいつでも使用できます。

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName

4. 仮想ネットワークの作成

以前に作成されたサブネットがない場合、少なくとも 1つのサブネットを持つ新しい仮想ネットワークを追加
します。

1 $vnetName = "LBVnet"
2
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3 $vnetAddressPrefix="10.0.0.0/16"
4
5 $FrontendAddressPrefix="10.0.1.0/24"
6
7 $BackendAddressPrefix="10.0.2.0/24"
8
9 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -

ResourceGroupName $rgName -Location $locName -AddressPrefix
$vnetAddressPrefix -Subnet $frontendSubnet,$backendSubnet\`

10
11 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

frontendSubnet -AddressPrefix $FrontendAddressPrefix
12
13 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix

注

要件に応じて AddressPrefixパラメータ値を選択します。

フロントエンドおよびバックエンドサブネットを、前の手順で作成した仮想ネットワークに割り当てます。

フロントエンドサブネットが配列 VNetの最初の要素である場合、subnetIdは $vnet.subnets [0] .Idでな
ければなりません。

フロントエンドサブネットが配列の 2番目の要素である場合、subnetIdは $vnet.subnets [1] .Idというよ
うにする必要があります。

5. バックエンドアドレスプールを作成する

$beaddresspool= New-AzureRmLoadBalancerBackendAddressPoolConfig -
Name "LB-backend"

6. NATルールを作成する

負荷分散していないサービスに対する NAT規則を作成します。

1 $inboundNATRule1= New-AzureRmLoadBalancerInboundNatRuleConfig -
Name "Inboundnatrule1" -FrontendIpConfiguration $frontendIP -
Protocol TCP -FrontendPort 3441 -BackendPort 3389

2
3 $inboundNATRule2= New-AzureRmLoadBalancerInboundNatRuleConfig -

Name "RDP2" -FrontendIpConfiguration $frontendIP -Protocol
TCP -FrontendPort 3442 -BackendPort 3389

要件に応じて、フロントエンドポートおよびバックエンドポートを使用します。

7. ヘルスプローブの作成

ポート 9000、間隔 5秒で TCPヘルププローブを作成します。

1 $healthProbe = New-AzureRmLoadBalancerProbeConfig -Name "
HealthProbe" " -Protocol tcp -Port 9000 -IntervalInSeconds 5
-ProbeCount 2
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8. 負荷分散ルールを作成する

負荷分散するサービスごとに LBルールを作成します。

例えば:

次の例を使用して、HTTPサービスの負荷分散を行うことができます。

1 $lbrule = New-AzureRmLoadBalancerRuleConfig -Name "lbrule1" -
FrontendIpConfiguration $frontendIP -BackendAddressPool
$beAddressPool -Probe $healthProbe -Protocol Tcp -
FrontendPort 80 -BackendPort 80

要件に応じて、フロントエンドポートおよびバックエンドポートを使用します。

9. ロードバランサーエンティティの作成

すべてのオブジェクト（NAT規則、ロードバランサー規則、プローブ構成）を一度に追加してロードバランサ
ーを作成します。

1 $NRPLB = New-AzureRmLoadBalancer -ResourceGroupName $rgname -
Name "InternalLB" -Location $locName -FrontendIpConfiguration
$frontendIP -InboundNatRule $inboundNATRule1,
$inboundNatRule2 -LoadBalancingRule $lbrule -
BackendAddressPool $beAddressPool -Probe $healthProbe

10. NICを作成する

2つの NICを作成し、各 NICを各 NetScaler VPXインスタンスに関連付けます

1 $backendnic1= New-AzureRmNetworkInterface -ResourceGroupName
$rgName -Name lb-nic1-be -Location $locName -PrivateIpAddress
10.0.2.6 -Subnet $backendSubnet -
LoadBalancerBackendAddressPool $nrplb.BackendAddressPools
\[0\] -LoadBalancerInboundNatRule $nrplb.InboundNatRules\[0\]

この NICは NetScaler VPX 1用です。プライベート IPは、追加されたサブネットと同じサブネット内に存
在する必要があります。

1 $backendnic2= New-AzureRmNetworkInterface -ResourceGroupName
$rgName -Name lb-nic2-be -Location $locName -PrivateIpAddress
10.0.2.7 -Subnet $backendSubnet -
LoadBalancerBackendAddressPool $nrplb.BackendAddressPools
\[0\] -LoadBalancerInboundNatRule $nrplb.InboundNatRules
\[1\].

この NICは NetScaler ADC VPX用です 2. Private IPAddressパラメーターには、要件に応じて任
意のプライベート IPを設定できます。

11. NetScaler VPXインスタンスの作成

同じリソースグループと可用性セットの一部である 2つの VPXインスタンスを作成し、それを内部ロードバ
ランサーにアタッチします。
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a）NetScaler VPXインスタンス 1

例えば:

1 $vmName="VPX1"
2
3 $vmSize="Standard\_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -

ResourceGroupName $rgName
6
7 $vm1=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message "Type Credentials which will be

used to login to VPX instance"
10
11 $vm1=Set-AzureRmVMOperatingSystem -VM $vm1 -Linux -ComputerName

$vmName -Credential $cred -Verbose
12
13 $vm1=Set-AzureRmVMSourceImage -VM $vm1 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm1=Add-AzureRmVMNetworkInterface -VM $vm1 -Id $backendnic1.Id
16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "

vhds1/" + $diskName + ".vhd"
22
23 $vm1=Set-AzureRmVMOSDisk -VM $vm1 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vm1 -Publisher $pubName -Product

$offerName -Name $skuName
26
27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm1

b）NetScaler VPXインスタンス 2

例えば:

1 $vmName="VPX2"
2
3 $vmSize="Standard\_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -

ResourceGroupName $rgName
6
7 $vm2=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -
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AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message " Type Credentials which will be

used to login to VPX instance "
10
11 $vm2=Set-AzureRmVMOperatingSystem -VM $vm2 -Linux -ComputerName

$vmName -Credential $cred -Verbose
12
13 $vm2=Set-AzureRmVMSourceImage -VM $vm2 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm2=Add-AzureRmVMNetworkInterface -VM $vm2 -Id $backendnic2.Id
16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName

-Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "

vhds2/" + $diskName + ".vhd"
22
23 $vm2=Set-AzureRmVMOSDisk -VM $vm2 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vm2 -Publisher $pubName -Product

$offerName -Name $skuName
26
27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm2

12. 仮想マシンを構成する

両方の NetScaler VPXインスタンスが開始された場合、SSHプロトコル経由で両方の VPXインスタンスに
接続して仮想マシンを構成します。

a)アクティブ‑アクティブ:両方の NetScaler VPXインスタンスのコマンドラインで同じ構成コマンドセット
を実行します。

b)アクティブ/パッシブ:このコマンドを両方の NetScaler VPXインスタンスのコマンドラインで実行しま
す。

add ha node #nodeID <nsip of other NetScaler VPX>

アクティブ‑パッシブモードでは、プライマリノードでのみ構成コマンドを実行します。

Create a support ticket for the VPX instance on Azure

April 23, 2024
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If you’re experiencing issueswith your NetScaler VPX instance on Azure, for troubleshooting, you can
create a support ticket in the NetScaler support portal.

To file a support ticket, make sure the following:

• Your network is connected.

• Youhave your Azure account number, the support PIN codeof theNetScaler subscription‑based
offering that you have deployed on Azure, and the Azure serial log handy.

– You can find the support PIN code on the Systems page in the VPX GUI.

– You can find the serial log in the Azure portal (Boot diagnostics section of your VM).
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Note:

NetScaler supports subscription‑based offerings on Azure (subscription license with hourly
price).

Once you have all the information ready, call NetScaler support. You’re asked to provide your name
and email address.

Azureに関するよくある質問

October 17, 2024

• Azure Marketplaceからインストールされた NetScaler VPXインスタンスのアップグレード手順は、オ
ンプレミスアップグレード手順とは異なりますか？

いいえ。標準のNetScaler VPXアップグレード手順を使用して、Microsoft Azureクラウド内のNetScaler
VPXインスタンスを NetScaler VPXリリース 11.1以降にアップグレードできます。GUIまたは CLIの手
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順を使用してアップグレードできます。新規インストールの場合は、Microsoft Azureクラウド用の Citrix
ADC VPXイメージを使用します。

NetScaler VPXアップグレードビルドをダウンロードするには、「NetScalerダウンロード」>「NetScaler
ファームウェア **」に移動します。

• Azureでホストされている Citrix ADC VPXインスタンスで観察されるMAC移動とインターフェイスミュ
ートを修正するにはどうすればよいですか？

Azureマルチ NIC環境では、デフォルトでは、すべてのデータインターフェイスにMAC移動とインターフェ
イスのミュートが表示されることがあります。Azure環境でMACが移動したりインターフェイスがミュート
されたりしないように、NetScaler VPXインスタンスのデータインターフェイス（タグなし）ごとに VLAN
を作成し、NICのプライマリ IPを Azureにバインドすることを Citrixでは推奨しています。

詳細については、CTX224626の記事を参照してください。

Google Cloud PlatformへのNetScaler ADC VPXインスタンスのデプロイ

October 17, 2024

NetScaler VPXインスタンスを Google Cloud Platform（GCP）にデプロイできます。GCPの VPXインスタン
スを使用すると、GCPクラウドコンピューティング機能を活用し、ビジネスニーズに合わせて Citrixの負荷分散機
能とトラフィック管理機能を使用できます。VPXインスタンスを GCPにスタンドアロンインスタンスとしてデプロ
イできます。シングル NIC構成とマルチ NIC構成の両方がサポートされています。

サポートされる機能

Premium、Advanced、Standardのすべての機能は、使用されているライセンス/バージョンタイプに基づいて
GCPでサポートされます。

制限事項

• IPv6はサポートされていません。

ハードウェア要件

GCPの VPXインスタンスには、最低 2つの vCPUと 4 GBの RAMが必要です。
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注意事項

デプロイを開始する前に、次の GCP固有の点を考慮してください。

• インスタンスの作成後は、ネットワークインターフェイスの追加や削除はできません。
• マルチ NICデプロイの場合は、NICごとに個別の VPCネットワークを作成します。1つの NICを関連付ける
ことができるネットワークは 1つだけです。

• シングル NICインスタンスの場合、GCPコンソールはデフォルトでネットワークを作成します。
• 2つ以上のネットワークインターフェースを持つインスタンスには、最低 4つの vCPUが必要です。
• IP転送が必要な場合は、インスタンスの作成と NICの設定中に IP転送を有効にする必要があります。

シナリオ: マルチNIC、マルチ IPのスタンドアロンNetScaler VPXインスタンスを展開する

このシナリオでは、NetScaler VPXスタンドアロンインスタンスを GCPにデプロイする方法を示しています。この
シナリオでは、多数の NICを持つスタンドアロン VPXインスタンスを作成します。インスタンスはバックエンドサ
ーバー (サーバーファーム)と通信します。

次の目的に応える NICを 3つ作成します。

NIC 目的
VPCネットワークに関連付けられて
いる

NIC 0 管理トラフィック（NetScaler IP）
にサービスを提供する

管理ネットワーク

NIC 1 クライアント側のトラフィック
（VIP）をサービスする

クライアントネットワーク

NIC 2 バックエンド・サーバ（SNIP）との
通信

バックエンドサーバーネットワーク

次の間の必要な通信ルートを設定します。

• NetScaler VPXインスタンスとバックエンドサーバー。
• NetScaler VPXインスタンスとパブリックインターネット上の外部ホスト。
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導入手順の概要

1. 3つの異なる NICに対して 3つの VPCネットワークを作成します。
2. ポート 22、80、および 443のファイアウォールルールを作成します。
3. 3つの NICを持つインスタンスを作成します。

GCPマーケットプレイスから NetScaler VPXインスタンスを選択します。

注

VPCネットワークを作成したのと同じリージョンにインスタンスを作成します。

手順 1. 手順 1：VPCネットワークを作成する.

管理 NIC、クライアント NIC、およびサーバー NICに関連付けられた 3つの VPCネットワークを作成します。VPC
ネットワークを作成するには、Googleコンソール >ネットワーク > VPCネットワーク > VPCネットワークの作成
にログオンします。スクリーン・キャプチャに示されている必須フィールドに入力し、「作成」をクリックします。
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同様に、クライアント側およびサーバー側 NIC用の VPCネットワークを作成します。

注

3つの VPCネットワークはすべて同じリージョン (このシナリオでは asia‑east1)にある必要があります。

手順 3. ポート 22、80、および 443のファイアウォールルールを作成します。

VPCネットワークごとに SSH（ポート 22）、HTTP（ポート 80）、HTTPS（ポート 443）のルールを作成します。フ
ァイアウォールルールの詳細については、「ファイアウォールルールの概要」を参照してください。
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手順 3. VPXインスタンスにサービスまたはサービスグループを追加します。

1. GCPコンソールにログインします。

2. GCPマーケットプレイスに移動します。

3. 要件に基づいてサブスクリプションを選択してください。

4. 選択したサブスクリプションで [起動]をクリックします。

5. デプロイフォームに必要事項を記入し、「デプロイ」をクリックします。

注

ステップ 1で作成した VPCネットワークを使用します。

6. デプロイされたインスタンスは Compute Engine > VMインスタンスの下に表示されます。

GCP SSHまたはシリアルコンソールを使用して VPXインスタンスを構成および管理します。
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シナリオ:シングルNICのスタンドアロン VPXインスタンスをデプロイする

このシナリオでは、NetScaler VPXスタンドアロンインスタンスを単一の NICで GCPにデプロイする方法を示し
ています。エイリアス IPアドレスは、この展開を実現するために使用されます。

1つの NIC (NIC0)を作成して、次の目的を果たします。

• 管理ネットワーク内の管理トラフィック（NetScaler IP）を処理します。
• クライアントネットワーク内のクライアント側トラフィック (VIP)を処理します。
• バックエンドサーバーネットワーク内のバックエンドサーバー (SNIP)と通信します。

次の間の必要な通信ルートを設定します。

• インスタンスとバックエンドサーバー。
• パブリックインターネット上のインスタンスと外部ホスト。

導入手順の概要

1. NIC0用の VPCネットワークを作成します。
2. ポート 22、80、および 443のファイアウォールルールを作成します。
3. 1つの NICでインスタンスを作成します。
4. VPXにエイリアス IPアドレスを追加します。
5. VPXに VIPと SNIPを追加します。
6. 負荷分散仮想サーバーを追加します。
7. インスタンスにサービスまたはサービスグループを追加します。
8. サービスまたはサービスグループをインスタンス上の負荷分散仮想サーバーにバインドします。

注

VPCネットワークを作成したのと同じリージョンにインスタンスを作成します。

手順 1. 手順 1：1つの VPCネットワークを作成します。

NIC0に関連付ける VPCネットワークを 1つ作成します。

VPCネットワークを作成するには、次の手順を実行します。
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1. GCPコンソール >ネットワーク > VPCネットワーク > VPCネットワークの作成にログオンします。
2. 必須フィールドに入力し、[Create]をクリックします。

手順 3. ポート 22、80、および 443のファイアウォールルールを作成します。

VPCネットワークの SSH（ポート 22）、HTTP（ポート 80）、HTTPS（ポート 443）のルールを作成します。ファイ
アウォールルールの詳細については、「ファイアウォールルールの概要」を参照してください。
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手順 3. 手順 3：1つのNICでインスタンスを作成します。

単一の NICでインスタンスを作成するには、次の手順を実行します。

1. GCPコンソールにログインします。

2. [コンピュート]で [ **コンピュートエンジン]にカーソルを合わせ、[ **イメージ]を選択します。

3. イメージを選択し、[インスタンスの作成]をクリックします。
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4. 2つの vCPUを持つインスタンスタイプを選択します（ADCの最小要件）。

5. [管理、セキュリティ、ディスク、**ネットワーク]ウィンドウから [ネットワーク ** ]タブをクリックします。

6. [ネットワークインターフェイス]で、[編集]アイコンをクリックして、デフォルトの NICを編集します。

7. [ネットワークインターフェイス]ウィンドウの [ネットワーク]で、作成した VPCネットワークを選択しま
す。

8. 静的外部 IPアドレスを作成できます。[外部 IPアドレス]で、[ **IPアドレスの作成 **]をクリックします。

9. [静的アドレスを予約]ウィンドウで、名前と説明を追加し、[予約]をクリックします。

10. [作成]をクリックして VPXインスタンスを作成します。新しいインスタンスが [VMインスタンス]の下に表
示されます。新しいインスタンスが VMインスタンスの下に表示されます。

手順 4：VPXインスタンスに VIPと SNIPを追加します。

VIPアドレスと SNIPアドレスとして使用する VPXインスタンスに 2つのエイリアス IPアドレスを割り当てま
す。

注

VPXインスタンスのプライマリ内部 IPアドレスを使用して VIPまたは SNIPを構成しないでください。

エイリアス IPアドレスを作成するには、次の手順を実行します。

1. VMインスタンスに移動し、[編集]をクリックします。
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2. [ネットワークインターフェイス]ウィンドウで、NIC0インターフェイスを編集します。

3. [エイリアス IP範囲]フィールドに、エイリアス IPアドレスを入力します。

4. [完了]、[保存]の順にクリックします。

5. VMインスタンスの詳細ページでエイリアス IPアドレスを確認します。
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手順 5：VPXインスタンスに VIPと SNIPを追加します。

VPXインスタンスで、クライアントエイリアス IPアドレスとサーバーエイリアス IPアドレスを追加します。

1. NetScaler GUIで、［システム］>［ネットワーク］>［IP］>［IPv4］に移動し、［追加］をクリックします。

2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。

• VMインスタンスで VPCサブネットに設定されたクライアントエイリアス IPアドレスとネットマスク
を入力します。

• [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
•［Create］をクリックします。

3. サーバーエイリアス IP (SNIP)アドレスを作成するには、次の手順を実行します。

• VMインスタンスの VPCサブネットに設定されたサーバーエイリアス IPアドレスとネットマスクを入
力します。

• [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
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•［Create］をクリックします。

手順 6：サービス/サービスグループをインスタンス上の負荷分散仮想サーバーにバインドします。

1. NetScaler GUIで、［構成］>［トラフィック管理］>［負荷分散］>［仮想サーバー］に移動し、［追加］をク
リックします。

2. [名前]、[プロトコル]、[IPアドレスタイプ (IPアドレス)]、[IPアドレス] (クライアントエイリアス IP)、およ
び [ポート]に必要な値を追加します。

3. OKをクリックして、負荷分散仮想サーバーを作成します。

手順 7：VPXインスタンスにサービスまたはサービスグループを追加します。

1. NetScaler GUIから、［構成］>［トラフィック管理］>［負荷分散］>［サービス］に移動し、［追加］をクリ
ックします。

2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、「OK」をクリックします。

手順 8：サービス/サービスグループをインスタンス上の負荷分散仮想サーバーにバインドします。

1. GUIから、[設定] > [トラフィック管理] > [負荷分散] > [仮想サーバ]に移動します。
2. 手順 6で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]ウィンドウで、[負荷分散仮想サーバーサービスのバインドなし]をクリック
します。

4. ステップ 7で設定したサービスを選択し、[バインド（Bind）]をクリックします。

VPXインスタンスを GCPにデプロイした後の注意点

• ユーザー名nsrootとインスタンス IDをパスワードとして VPXにログオンします。プロンプトで、パスワ
ードを変更し、設定を保存します。
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• テクニカルサポートバンドルを収集するには、慣例show techsupportではなくコマンドshell /
netscaler/showtech_cloud.plを実行します。

• GCPコンソールからNetScaler ADC VMを削除した後、関連するNetScaler ADC内部ターゲットインスタ
ンスも削除します。これを行うには、gcloud CLIに移動し、次のコマンドを入力します。

1 gcloud compute -q target-instances delete <instance-name>-
adcinternal --zone <zone>

注

&lt;instance-name&gt;-adcinternalは、削除する必要があるターゲットインスタン
スの名前です。

NetScaler VPXライセンス

GCP上の NetScaler ADC VPXインスタンスにはライセンスが必要です。GCPで実行されている NetScaler ADC
VPXインスタンスでは、以下のライセンスオプションを使用できます。

• サブスクリプションベースのライセンス：NetScaler VPXアプライアンスは、GCPマーケットプレイスで有
料インスタンスとして利用できます。サブスクリプションベースのライセンスは、従量課金制のオプションで
す。ユーザーは時間単位で課金されます。GCPマーケットプレイスでは、以下の VPXモデルとライセンスエ
ディションが利用可能です。

サポートされている VPXパフォーマンス

NetScaler VPXアドバンスド‑200 Mbps

NetScaler VPXプレミアム ‑ 1 Gbps

NetScaler VPXプレミアム ‑ 5 Gbps

NetScaler VPXエクスプレス ‑ 20 Mbps

NetScaler VPX ‑顧客ライセンス

NetScaler VPX FIPS ‑顧客ライセンス

• 自分のライセンスを持参 (BYOL):自分のライセンス (BYOL)を持ち込む場合は、http://support.citrix.c
om/article/CTX122426にある VPXライセンスガイドを参照してください。次の操作を実行する必要があり
ます：

– Citrix Webサイト内のライセンスポータルを使用して、有効なライセンスを生成します。
– ライセンスをインスタンスにアップロードします。

• NetScaler VPXチェックイン/チェックアウトライセンス：詳細については、「NetScalerVPXチェックイ
ン/チェックアウトライセンス」を参照してください。
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オンプレミスおよびクラウド展開用の VPX Expressでは、ライセンスファイルは不要です。NetScaler VPX Express
の詳細については、Citrix ADCライセンスの概要の「NetScaler VPX Expressライセンス」セクションを参照して
ください。

NetScaler VPXインスタンスを展開するための GDMテンプレート

NetScaler VPX Googleデプロイメントマネージャー（GDM）テンプレートを使用して、GCPに VPXインスタン
スを展開できます。詳細については、NetScaler GDMテンプレートを参照してください。

NetScalerマーケットプレイスのイメージ

GDMテンプレート内のイメージを使用して、NetScaler ADCアプライアンスを起動できます。

次の表は、GCPマーケットプレイスで利用可能な画像の一覧です。

解除 イメージ名 イメージの場所

14.1 citrix‑adc‑vpx‑express‑14‑1‑21‑
57

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑express‑14‑1‑21‑57

14.1 citrix‑adc‑vpx‑200‑Enterprise‑
14‑1‑21‑57

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑200‑enterprise‑14‑1‑
21‑57

14.1 citrix‑adc‑vpx‑1000‑platinum‑
14‑1‑21‑57

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑1000‑platinum‑14‑1‑
21‑57

14.1 citrix‑adc‑vpx‑5000‑platinum‑
14‑1‑21‑57

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑5000‑platinum‑14‑1‑
21‑57

14.1 citrix‑adc‑vpx‑byol‑14‑1‑21‑57 projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑byol‑14‑1‑21‑57

リソース

• 複数のネットワークインターフェースを持つインスタンスの作成

• VMインスタンスの作成と起動
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関連情報

• VPXの高可用性ペアを Google Cloud Platformに展開する

VPXの高可用性ペアを Google Cloud Platformに展開する

October 17, 2024

Google Cloud Platform（GCP）上の 2つのNetScaler ADC VPXインスタンスを、高可用性（HA）アクティブ/パ
ッシブペアとして構成できます。1つのインスタンスをプライマリノードとして構成し、もう 1つをセカンダリノー
ドとして設定すると、プライマリノードは接続を受け入れ、サーバーを管理します。セカンダリノードはプライマリ
を監視します。何らかの理由で 1次ノードが接続を受け入れることができない場合、2次ノードが引き継ぎます。

HAの詳細については、「高可用性」を参照してください。

ノードは同じリージョンにある必要がありますが、同じゾーンまたは異なるゾーンにある可能性があります。詳細に
ついては、「リージョンとゾーン」を参照してください。

各 VPXインスタンスには、少なくとも 3つの IPサブネット（Google VPCネットワーク）が必要です。

• 管理サブネット
• クライアント側サブネット（VIP）
• バックエンド向けサブネット (SNIP、MIPなど)

Citrixでは、標準の VPXインスタンスには 3つのネットワークインターフェイスを推奨しています。

VPX高可用性ペアは、次の方法でデプロイできます。

• 外部静的 IPアドレスの使用

• プライベート IPアドレスの使用

• プライベート IPアドレスを持つシングル NIC仮想マシンの使用

VPX高可用性ペアを GCPにデプロイするための GDMテンプレート

NetScaler Googleデプロイメントマネージャー（GDM）テンプレートを使用して、GCPに VPX高可用性ペアを展
開できます。詳細については、NetScaler GDMテンプレートを参照してください。

GCPでの VPX高可用性ペアの転送ルールのサポート

転送ルールを使用して、GCPに VPX高可用性ペアをデプロイできます。

転送ルールの詳細については、「転送ルールの概要」を参照してください。
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前提条件

• 転送ルールは、VPXインスタンスと同じリージョンにある必要があります。
• ターゲットインスタンスは、VPXインスタンスと同じゾーンにある必要があります。
• プライマリノードとセカンダリノードの両方のターゲットインスタンスの数が一致する必要があります。

例

us-east1リージョンに高可用性ペアがあり、プライマリ VPXが us-east1-bゾーンにあり、セカンダリ
VPXが us-east1-cゾーンにあります。us-east1-bゾーンにターゲットインスタンスがあるプライマリ
VPXに対して転送ルールが設定されます。us-east1-cゾーンでセカンダリ VPXのターゲットインスタンスを構
成して、フェイルオーバー時に転送ルールを更新します。

制限事項

VPX高可用性デプロイメントでは、バックエンドでターゲットインスタンスを使用して構成された転送ルールのみが
サポートされます。

Google Cloud Platformに外部の静的 IPアドレスを指定した VPX高可用性ペアを
デプロイする

October 17, 2024

VPXハイアベイラビリティペアは、外部の静的 IPアドレスを使用して GCPにデプロイできます。プライマリノード
のクライアント IPアドレスは、外部の静的 IPアドレスにバインドする必要があります。フェールオーバー時に、外
部静的 IPアドレスがセカンダリノードに移動され、トラフィックが再開されます。

静的外部 IPアドレスは、プロジェクトを解放するまでプロジェクト用に予約されている外部 IPアドレスです。IPア
ドレスを使用してサービスにアクセスする場合、その IPアドレスを予約して、プロジェクトのみが使用できるように
することができます。詳細については、「静的外部 IPアドレスの予約」を参照してください。

HAの詳細については、「高可用性」を参照してください。

はじめに

• Google Cloud Platformに NetScaler VPXインスタンスをデプロイするに記載されている制限事項、ハー
ドウェア要件、注意事項をお読みください。この情報は、HA配置にも適用されます。

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。
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• インスタンスの作成中に、すべてのCloudAPIへのフルアクセスを許可します。

• GCPサービスアカウントに関連付けられた IAMロールに次の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2
3 "compute.addresses.use",
4 "compute.forwardingRules.list",
5 "compute.forwardingRules.setTarget",
6 "compute.instances.setMetadata"
7 "compute.instances.addAccessConfig",
8 "compute.instances.deleteAccessConfig",
9 "compute.instances.get",

10 "Compute.instances.list",
11 "compute.networks.useExternalIp",
12 "compute.subnetworks.useExternalIp",
13 "compute.targetInstances.list",
14 "compute.targetInstances.use",
15 "compute.targetInstances.create",
16 "compute.zones.list",
17 "compute.zoneOperations.get",
18 ]

• 管理インターフェイス以外のインターフェイスでエイリアス IPアドレスを設定している場合は、GCPサービ
スアカウントに次の追加の IAM権限があることを確認してください。

1 "compute.instances.updateNetworkInterface"

• プライマリノードで GCP転送ルールを構成している場合は、GCP上の VPX高可用性ペアの転送ルールのサ
ポートに記載されている制限と要件を読んで、フェイルオーバー時に新しいプライマリに更新してください。

Google Cloud Platformに VPX HAペアを展開する方法

HA展開手順の概要を次に示します。

1. 同じリージョンに VPCネットワークを作成します。たとえば、アジア東です。
2. 同じリージョンに 2つの VPXインスタンス（プライマリノードとセカンダリノード）を作成します。それら
は、同じゾーンまたは異なるゾーンに存在することができます。たとえば、アジア東‑1a、アジア東‑Ib。

3. NetScaler GUIまたは ADC CLIコマンドを使用して、両方のインスタンスで高可用性設定を構成します。
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手順 1. 手順 1：VPCネットワークを作成する

要件に基づいて VPCネットワークを作成します。管理 NIC、クライアント NIC、サーバー NICに関連付けるために
3つの VPCネットワークを作成することをお勧めします。

VPCネットワークを作成するには、次の手順を実行します。

1. Googleコンソールにログインし、[ネットワーク] > [VPCネットワーク] > [VPCネットワークの作成]をク
リックします。

2. 必須フィールドに入力し、[Create]をクリックします。

詳細については、「Google Cloud Platformに NetScaler VPXインスタンスをデプロイする」の「VPCネットワ
ークの作成」セクションを参照してください。

手順 3. 手順 2：2つの VPXインスタンスを作成する

シナリオ: マルチ NIC、マルチ IPのスタンドアロン VPXインスタンスをデプロイするに記載されている手順に従っ
て、2つの VPXインスタンスを作成します。

重要:

プライマリノードのクライアント IPアドレス (VIP)に静的外部 IPアドレスを割り当てます。既存の予約済み
IPアドレスを使用するか、新しい予約済み IPアドレスを作成できます。静的外部 IPアドレスを作成するには、
[ネットワークインターフェイス] > [外部 IP]に移動し、[ IPアドレスの作成]をクリックします。
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フェールオーバー後、古いプライマリが新しいセカンダリになると、スタティック外部 IPアドレスは古いプライマリ
から移動し、新しいプライマリに接続されます。詳細については、Google Cloudドキュメント「静的外部 IPアド
レスを予約する」を参照してください。

VPXインスタンスを構成したら、VIPアドレスと SNIPアドレスを構成できます。詳細については、「Citrix ADC所
有の IPアドレスの構成」を参照してください。

手順 3. 高可用性の構成

Google Cloud Platformでインスタンスを作成した後、CLI用 Citrix ADC GUIを使用してHAを構成できます。
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GUIを使用したHAの設定 ステップ 1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードで、次の手順を実行します。

1. GCP Console nsrootからノードのユーザー名とインスタンス IDをパスワードとしてインスタンスにロ
グオンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、セカンダリノードの管理 NICのプライベート IPアドレスを
入力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［Create］をクリックします。

先に進む前に、[Nodes ]ページにセカンダリノードの同期状態が SUCCESSと表示されていることを確認してくだ
さい。

1. GCP Console nsrootからノードのユーザー名とインスタンス IDをパスワードとしてインスタンスにロ
グオンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノード IPアドレス]フィールドに、プライマリノードの管理 NICのプライベート IPアドレスを入
力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［Create］をクリックします。

セカンダリノードで、次の手順を実行します。

注

これで、セカンダリノードは、プライマリノードと同じログオン資格情報を持ちます。

ステップ 2. 両方のノードに仮想 IPアドレスとサブネット IPアドレスを追加します。

プライマリノードで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。
2. 次の手順に従って、プライマリ VIPアドレスを追加します。

a) セカンダリインスタンスのクライアント側インターフェイスの内部 IPアドレスと、VMインスタンスの
クライアントサブネットに設定されたネットマスクを入力します。
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b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［Create］をクリックします。

3. 次の手順に従って、プライマリ SNIPアドレスを追加します。

a) セカンダリインスタンスのサーバ側インターフェイスの内部 IPアドレスと、セカンダリインスタンスの
サーバサブネットに設定されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。

4. 次の手順に従って、セカンダリ VIPアドレスを追加します。

a) プライマリ・インスタンスのクライアント側インターフェイスの内部 IPアドレスと、VMインスタンス
のクライアント・サブネットに対して構成されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［Create］をクリックします。

先に進む前に、[Nodes ]ページにセカンダリノードの同期状態が SUCCESSと表示されていることを確認してくだ
さい。

1. System > Network > IP Sets > Addに移動します。
2. 次の手順に従って、セカンダリ VIPアドレスを追加します。

a) プライマリ・インスタンスのクライアント側インターフェイスの内部 IPアドレスと、VMインスタンス
のクライアント・サブネットに対して構成されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。

3. 次の手順に従って、セカンダリ SNIPアドレスを追加します。

a) プライマリ・インスタンスのサーバ側インターフェイスの内部 IPアドレスと、プライマリ・インスタン
スのサーバ・サブネットに対して構成されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。
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ステップ 3: プライマリ・インスタンスに仮想サーバを追加します。IPセットを追加し、両方のインスタンスで IPセ
ットをセカンダリ VIPにバインドします。

プライマリノードで、次の手順を実行します。

1. ステップ 2: 両方のインスタンスに IPセットを追加します。
2. IPセット名を追加し、[Insert]をクリックします。
3. [ IPv4 ]ページで、仮想 IP（セカンダリ VIP）を選択し、[挿入]をクリックします。
4. [Create]をクリックして IPセットを作成します。

先に進む前に、[Nodes ]ページにセカンダリノードの同期状態が SUCCESSと表示されていることを確認してくだ
さい。

1. ステップ 2: 両方のインスタンスに IPセットを追加します。
2. IPセット名を追加し、[Insert]をクリックします。
3. [ IPv4 ]ページで、仮想 IP（セカンダリ VIP）を選択し、[挿入]をクリックします。
4. [Create]をクリックして IPセットを作成します。
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注

IPセット名は、両方のインスタンスで同じである必要があります。

ステップ 4: プライマリ・インスタンスに仮想サーバを追加します。プライマリインスタンスにサービスまたはサー
ビスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。

2. [名前]、[プロトコル]、[IPアドレスタイプ (IPアドレス)]、[IPアドレス] (プライマリ VIP)、および [ポート]
に必要な値を追加します。

3.［詳細］クリックします。[ IP範囲 IPセット設定]に移動し、ドロップダウンメニューから [ IPSet ]を選択し、
ステップ 3で作成した IPSetを指定します。

4. OKをクリックして、負荷分散仮想サーバーを作成します。

ステップ 5. プライマリノードにサービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。
2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

ステップ 6. サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 586



NetScaler VPX 14.1

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 手順 4で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]タブで、[負荷分散仮想サーバーサービスバインドなし]をクリックします。
4. 手順 5で構成したサービスを選択し、[バインド]をクリックします。

構成を保存します。強制フェールオーバーの後、セカンダリは新しいプライマリになります。古いプライマリ VIPの
外部スタティック IPは、新しいセカンダリ VIPに移動します。

CLIを使用した高可用性の設定 ステップ 1. 両方のインスタンスで INCモードで高可用性をセットアップしま
す。

セカンダリノードで、次のコマンドを入力します。

1 add ha node 1 <sec_ip> -inc ENABLED

プライマリノードで、次のコマンドを入力します。

1 add ha node 1 <prim_ip> -inc ENABLED

prim_ipは、プライマリノードの管理 NICの内部 IPアドレスを指します。

sec_ipは、セカンダリノードの管理 NICの内部 IPアドレスを指します。

ステップ 2. 両方のノードに仮想 IPとサブネット IPを追加します。

セカンダリノードで、次のコマンドを入力します。

1 add ns ip <primary_vip> <subnet> -type VIP
2
3 add ns ip <secondary_vip> <subnet> -type VIP
4
5 add ns ip <primary_snip> <subnet> -type SNIP

secondary_vipは、セカンダリインスタンスのクライアント側インターフェイスの内部 IPアドレスを指しま
す。

primary_snipは、プライマリ・インスタンスのサーバ側インターフェイスの内部 IPアドレスを指します。

primary_vipは、プライマリ・インスタンスのクライアント側インターフェイスの内部 IPアドレスを指しま
す。

プライマリノードで、次のコマンドを入力します。

1 add ns ip <secondary_vip> <subnet> -type VIP
2
3 add ns ip <secondary_snip> <subnet> -type SNIP

primary_snipは、プライマリ・インスタンスのサーバ側インターフェイスの内部 IPアドレスを指します。

secondary_vipは、セカンダリインスタンスのクライアント側インターフェイスの内部 IPアドレスを指しま
す。
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ステップ 3: プライマリ・インスタンスに仮想サーバを追加します。IPセットを追加し、両方のインスタンスで IPセ
ットをセカンダリ VIPにバインドします。

セカンダリノードで、次のコマンドを入力します。

1 add ipset <ipsetname>
2 bind ipset <ipsetname> <secondary VIP>

セカンダリノードで、次のコマンドを入力します。

1 add ipset <ipsetname>
2 bind ipset <ipsetname> <secondary VIP>

注

IPセット名は、両方のインスタンスで同じである必要があります。

ステップ 4: プライマリ・インスタンスに仮想サーバを追加します。プライマリ・インスタンスに仮想サーバを追加
します。

次のコマンドを入力します：

1 add <server_type> vserver <vserver_name> <protocol> <primary_vip> <
port> -ipset <ipset_name>

ステップ 5. プライマリインスタンスにサービスまたはサービスグループを追加します。

次のコマンドを入力します：

1 add service <service_name> <service_ip_address> <protocol> <port>

ステップ 6. サービス/サービスグループをプライマリインスタンス上の負荷分散仮想サーバーにバインドします。

次のコマンドを入力します：

1 bind <server_type> vserver <vserver_name> <service_name>

注

設定を保存するには、コマンドsave configを入力します。そうしないと、インスタンスの再起動後に設
定が失われます。

ステップ 7. 設定を確認します。

プライマリクライアント NICに接続されている外部 IPアドレスが、フェールオーバー時にセカンダリに移動するこ
とを確認します。

1. 外部 IPアドレスに cURL要求を行い、それが到達可能であることを確認します。

2. プライマリインスタンスで、フェイルオーバーを実行します：

GUIから、[設定] > [システム] > [高可用性] > [アクション] > [強制フェールオーバー]に移動します。
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CLIから、次のコマンドを入力します。

1 force ha failover -f

GCPコンソールで、セカンダリインスタンスに移動します。外部 IPアドレスは、フェールオーバー後にセカ
ンダリのクライアント NICに移動されている必要があります。

3. 外部 IPに cURL要求を発行し、再び到達可能であることを確認します。

Google Cloud Platformにプライベート IPアドレスを指定した 1つのNIC VPX高
可用性ペアをデプロイします

October 17, 2024

プライベート IPアドレスを使用して、単一の NIC VPX高可用性ペアを GCPにデプロイできます。クライアント IP
(VIP)アドレスは、プライマリノードのエイリアス IPアドレスとして設定する必要があります。フェールオーバー時
に、クライアント IPアドレスがセカンダリノードに移動され、トラフィックが再開されます。各ノードのサブネット
IP (SNiP)アドレスもエイリアス IP範囲として設定する必要があります。

高可用性の詳細については、「高可用性」を参照してください。

はじめに

• Google Cloud Platformに NetScaler VPXインスタンスをデプロイするに記載されている制限事項、ハー
ドウェア要件、注意事項をお読みください。この情報は、高可用性展開にも適用されます。

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• インスタンスの作成中に、すべてのCloudAPIへのフルアクセスを許可します。

• GCPサービスアカウントに次の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.forwardingRules.list",
3 "compute.forwardingRules.setTarget",
4 "compute.instances.setMetadata",
5 "compute.instances.get",
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6 "compute.instances.list",
7 "compute.instances.updateNetworkInterface",
8 "compute.targetInstances.list",
9 "compute.targetInstances.use",

10 "compute.targetInstances.create",
11 "compute.zones.list",
12 "compute.zoneOperations.get",
13 ]

• VMがインターネットにアクセスできない場合は、VPCサブネットでプライベート Googleアクセスを有効

にする必要があります。

• プライマリノードで GCP転送ルールを構成している場合は、GCP上の VPX高可用性ペアの転送ルールのサ
ポートに記載されている制限と要件を読んで、フェイルオーバー時に新しいプライマリに更新してください。

VPX高可用性ペアを Google Cloud Platformにデプロイする方法

NICが 1つの HAペアを導入する手順の概要は次のとおりです。

1. 手順 1：1つの VPCネットワークを作成します。
2. 同じリージョンに 2つの VPXインスタンス（プライマリノードとセカンダリノード）を作成します。それら
は、同じゾーンまたは異なるゾーンに存在することができます。たとえば、アジア東‑1a、アジア東‑Ib。

3. NetScaler GUIまたは ADC CLIコマンドを使用して、両方のインスタンスで高可用性設定を構成します。
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手順 1. VPCネットワークを 1つ作成

VPCネットワークを作成するには、次の手順を実行します。

1. Googleコンソール > [ネットワーク] > [VPCネットワーク] > [VPCネットワークの作成]にログインしま
す。

2. 必須フィールドに入力し、[Create]をクリックします。

詳細については、「Google Cloud Platformに NetScaler VPXインスタンスをデプロイする」の「VPCネットワ
ークの作成」セクションを参照してください。

手順 3. 手順 2：2つの VPXインスタンスを作成する

シナリオ: 単一 NICのスタンドアロン VPXインスタンスをデプロイするの手順 1から手順 3に従って、2つの VPX
インスタンスを作成します。

重要:

クライアントエイリアス IPアドレスをプライマリノードにのみ割り当て、サーバエイリアス IPアドレスをプ
ライマリノードとセカンダリノードに割り当てます。VPXインスタンスの内部 IPアドレスを使用して VIPま
たは SNIPを構成しないでください。

クライアントとサーバーのエイリアス IPアドレスを作成するには、プライマリノードで次の手順を実行します。

1. VMインスタンスに移動し、[編集]をクリックします。

2. ネットワークインターフェースウィンドウで、クライアント (NIC0)インターフェースを編集します。

3. [エイリアス IP範囲（Alias IP range）]フィールドに、クライアントエイリアス IPアドレスを入力します。

4.「IP範囲を追加」をクリックし、サーバーのエイリアス IPアドレスを入力します。
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サーバエイリアス IPアドレスを作成するには、セカンダリノードで次の手順を実行します。

1. VMインスタンスに移動し、[編集]をクリックします。
2. ネットワークインターフェースウィンドウで、クライアント (NIC0)インターフェースを編集します。
3.「エイリアス IP範囲」フィールドに、サーバーのエイリアス IPアドレスを入力します。
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フェイルオーバー後、古いプライマリが新しいセカンダリになると、クライアントのエイリアス IPアドレスが古いプ
ライマリから移動され、新しいプライマリに接続されます。

VPXインスタンスを構成したら、仮想 (VIP)アドレスとサブネット IP (SNIP)アドレスを構成できます。詳細につい
ては、「Citrix ADC所有の IPアドレスの構成」を参照してください。

手順 3. 高可用性の構成

Google Cloud Platformでインスタンスを作成した後、NetScaler GUIまたは CLIを使用して高可用性を構成で
きます。
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GUIを使用した高可用性の構成

ステップ 1. 両方のノードで INC Enabledモードで高可用性を設定します。

プライマリノードで、次の手順を実行します。

1. GCP Console nsrootからノードのユーザー名とインスタンス IDをパスワードとしてインスタンスにロ
グオンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、セカンダリノードの管理 NICのプライベート IPアドレスを
入力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［Create］をクリックします。

先に進む前に、[Nodes ]ページにセカンダリノードの同期状態が SUCCESSと表示されていることを確認してくだ
さい。

1. GCP Console nsrootからノードのユーザー名とインスタンス IDをパスワードとしてインスタンスにロ
グオンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノード IPアドレス]フィールドに、プライマリノードの管理 NICのプライベート IPアドレスを入
力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［Create］をクリックします。

セカンダリノードで、次の手順を実行します。

注

セカンダリノードがプライマリノードと同期されると、セカンダリノードにはプライマリノードと同じログオ
ン認証情報が割り当てられます。

ステップ 2. 両方のノードに仮想 IPアドレスとサブネット IPアドレスを追加します。

プライマリノードで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。
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2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。

a) プライマリ VMインスタンスの VPCサブネットに設定されているクライアントエイリアス IPアドレス
とネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［Create］をクリックします。

3. サーバーエイリアス IP (SNIP)アドレスを作成するには、次の手順を実行します。

a) プライマリ VMインスタンスの VPCサブネットに設定されているサーバーエイリアス IPアドレスとネ
ットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。

セカンダリノードで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。

2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。

a) プライマリ VMインスタンスの VPCサブネットに設定されているクライアントエイリアス IPアドレス
とネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［Create］をクリックします。

3. サーバーエイリアス IP (SNIP)アドレスを作成するには、次の手順を実行します。

a) セカンダリ VMインスタンスの VPCサブネットに設定されているサーバエイリアス IPアドレスとネッ
トマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。
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ステップ 3: プライマリ・インスタンスに仮想サーバを追加します。ステップ 3: プライマリノードに負荷分散仮想サ
ーバーを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。

2. 名前、プロトコル、IPアドレスタイプ（IPアドレス）、IPアドレス（プライマリクライアントエイリアス IP
アドレス）、およびポートに必要な値を追加し、「OK」をクリックします。

ステップ 4: プライマリ・インスタンスに仮想サーバを追加します。プライマリノードにサービスまたはサービスグ
ループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。
2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

ステップ 5. サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。
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1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 手順 3で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]タブで、[負荷分散仮想サーバーサービスバインドなし]をクリックします。
4. 手順 4で構成したサービスを選択し、[バインド]をクリックします。

ステップ 6. 構成を保存します。

強制フェールオーバーの後、セカンダリは新しいプライマリになります。古いプライマリのクライアントエイリアス
IP (VIP)が新しいプライマリに移動します。

CLIを使用した高可用性の設定

ステップ 1. ステップ 1: NetScaler CLIを使用して、両方のインスタンスで INC対応モードで高可用性を設定しま
す。

セカンダリノードで、次のコマンドを入力します。

1 add ha node 1 <sec_ip> -inc ENABLED

プライマリノードで、次のコマンドを入力します。

1 add ha node 1 <prim_ip> -inc ENABLED

sec_ipは、セカンダリノードの管理 NICの内部 IPアドレスを指します。

prim_ipは、プライマリノードの管理 NICの内部 IPアドレスを指します。

ステップ 2. ステップ 2: プライマリノードとセカンダリノードの両方に VIPと SNIPを追加します。

プライマリノードで次のコマンドを入力します。

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP

注

VMインスタンスのクライアントサブネットに設定されているエイリアス IPアドレスとネットマスクを入力し
ます。

1 add ns ip <primary_server_alias_ip> <subnet> -type SNIP

セカンダリノードで次のコマンドを入力します。

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP

注

VMインスタンスのクライアントサブネットに設定されているエイリアス IPアドレスとネットマスクを入力し
ます。
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1 add ns ip <secondary_server_alias_ip> <subnet> -type SNIP

注

VMインスタンスのサーバサブネットに設定されているエイリアス IPアドレスとネットマスクを入力します。

ステップ 3: プライマリ・インスタンスに仮想サーバを追加します。ステップ 3: プライマリノードに仮想サーバを追
加します。

次のコマンドを入力します：

1 add <server_type> vserver <vserver_name> <protocol> <
primary_client_alias_ip> <port>

ステップ 4: プライマリ・インスタンスに仮想サーバを追加します。プライマリノードにサービスまたはサービスグ
ループを追加します。

次のコマンドを入力します：

1 add service <service_name> <service_ip_address> <protocol> <port>

ステップ 5. サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。

次のコマンドを入力します：

1 bind <server_type> vserver <vserver_name> <service_name>

注

設定を保存するには、コマンドsave configを入力します。そうしないと、インスタンスの再起動後に設
定が失われます。

プライベート IPアドレスを持つ VPX高可用性ペアを Google Cloud Platformにデ
プロイする

October 17, 2024

プライベート IPアドレスを使用して、VPX高可用性ペアを GCPにデプロイできます。クライアント IP（VIP）は、
プライマリノードのエイリアス IPアドレスとして設定する必要があります。フェールオーバー時に、クライアント
IPアドレスがセカンダリノードに移動され、トラフィックが再開されます。

高可用性の詳細については、「高可用性」を参照してください。
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はじめに

• Google Cloud Platformに NetScaler VPXインスタンスをデプロイするに記載されている制限事項、ハー
ドウェア要件、注意事項をお読みください。この情報は、高可用性展開にも適用されます。

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• インスタンスの作成中に、すべてのCloudAPIへのフルアクセスを許可します。

• GCPサービスアカウントに次の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.forwardingRules.list",
3 "compute.forwardingRules.setTarget",
4 "compute.instances.setMetadata",
5 "compute.instances.get",
6 "compute.instances.list",
7 "compute.instances.updateNetworkInterface",
8 "compute.targetInstances.list",
9 "compute.targetInstances.use",

10 "compute.targetInstances.create",
11 "compute.zones.list",
12 "compute.zoneOperations.get",
13 ]

• 管理インターフェイス以外のインターフェイスに外部 IPアドレスを設定している場合は、GCPサービスアカ
ウントに次の追加の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.addresses.use"
3 "compute.instances.addAccessConfig",
4 "compute.instances.deleteAccessConfig",
5 "compute.networks.useExternalIp",
6 "compute.subnetworks.useExternalIp",
7 ]

• 仮想マシンにインターネットアクセスがない場合は、管理サブネットでプライベート Google Accessを有効
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にする必要があります。

• プライマリノードで GCP転送ルールを構成している場合は、GCP上の VPX高可用性ペアの転送ルールのサ
ポートに記載されている制限と要件を読んで、フェイルオーバー時に新しいプライマリに更新してください。

VPX高可用性ペアを Google Cloud Platformにデプロイする方法

ここでは、高可用性展開手順の概要を示します。

1. 同じリージョンに VPCネットワークを作成します。たとえば、アジア東です。
2. 同じリージョンに 2つの VPXインスタンス（プライマリノードとセカンダリノード）を作成します。それら
は、同じゾーンまたは異なるゾーンに存在することができます。たとえば、アジア東‑1a、アジア東‑Ib。

3. NetScaler GUIまたは ADC CLIコマンドを使用して、両方のインスタンスで高可用性設定を構成します。

手順 1. 手順 1：VPCネットワークを作成する

要件に基づいて VPCネットワークを作成します。管理 NIC、クライアント NIC、サーバー NICに関連付けるために
3つの VPCネットワークを作成することをお勧めします。

VPCネットワークを作成するには、次の手順を実行します。
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1. Googleコンソールにログインし、[ネットワーク] > [VPCネットワーク] > [VPCネットワークの作成]をク
リックします。

2. 必須フィールドに入力し、[Create]をクリックします。

詳細については、「Google Cloud Platformに NetScaler VPXインスタンスをデプロイする」の「VPCネットワ
ークの作成」セクションを参照してください。

手順 3. 手順 2：2つの VPXインスタンスを作成する

シナリオ: マルチ NIC、マルチ IPのスタンドアロン VPXインスタンスをデプロイするに記載されている手順に従っ
て、2つの VPXインスタンスを作成します。

重要:

クライアントエイリアス IPアドレスをプライマリノードに割り当てます。VPXインスタンスの内部 IPアドレ
スを使用して VIPを構成しないでください。

クライアントエイリアス IPアドレスを作成するには、次の手順を実行します。

1. VMインスタンスに移動し、[編集]をクリックします。

2. [ネットワークインターフェイス（Network Interface）]ウィンドウで、クライアントインターフェイスを
編集します。

3. [エイリアス IP範囲（Alias IP range）]フィールドに、クライアントエイリアス IPアドレスを入力します。
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フェールオーバー後、古いプライマリが新しいセカンダリになると、エイリアス IPアドレスは古いプライマリから移
動し、新しいプライマリに接続されます。

VPXインスタンスを構成したら、仮想 (VIP)アドレスとサブネット IP (SNIP)アドレスを構成できます。詳細につい
ては、「Citrix ADC所有の IPアドレスの構成」を参照してください。

手順 3. 高可用性の構成

Google Cloud Platformでインスタンスを作成した後、NetScaler GUIまたは CLIを使用して高可用性を構成で
きます。
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GUIを使用した高可用性の構成

ステップ 1. 両方のノードで INC Enabledモードで高可用性を設定します。

プライマリノードで、次の手順を実行します。

1. GCP Console nsrootからノードのユーザー名とインスタンス IDをパスワードとしてインスタンスにロ
グオンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、セカンダリノードの管理 NICのプライベート IPアドレスを
入力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［Create］をクリックします。

先に進む前に、[Nodes ]ページにセカンダリノードの同期状態が SUCCESSと表示されていることを確認してくだ
さい。

1. GCP Console nsrootからノードのユーザー名とインスタンス IDをパスワードとしてインスタンスにロ
グオンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノード IPアドレス]フィールドに、プライマリノードの管理 NICのプライベート IPアドレスを入
力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［Create］をクリックします。

セカンダリノードで、次の手順を実行します。

注

セカンダリノードがプライマリノードと同期されると、セカンダリノードにはプライマリノードと同じログオ
ン認証情報が割り当てられます。

ステップ 2. 両方のノードに仮想 IPアドレスとサブネット IPアドレスを追加します。

プライマリノードで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。

2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。
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a) 仮想マシンインスタンスのクライアントサブネットに設定されたエイリアス IPアドレスとネットマス
クを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［Create］をクリックします。

3. サーバ IP (SNIP)アドレスを作成するには、次の手順を実行します。

a) プライマリ・インスタンスのサーバ側インターフェイスの内部 IPアドレスと、サーバ・サブネットに設
定されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。

セカンダリノードで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。

2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。

a) プライマリ VMインスタンスのクライアントサブネットに対して構成された Alias IPアドレスとネット
マスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。

3. サーバ IP (SNIP)アドレスを作成するには、次の手順を実行します。

a) セカンダリインスタンスのサーバ側インターフェイスの内部 IPアドレスと、サーバサブネットに設定さ
れたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［Create］をクリックします。
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ステップ 3: プライマリ・インスタンスに仮想サーバを追加します。ステップ 3: プライマリノードに負荷分散仮想サ
ーバーを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。

2. 名前、プロトコル、IPアドレスタイプ（IPアドレス）、IPアドレス（プライマリクライアントエイリアス IP
アドレス）、およびポートに必要な値を追加し、「OK」をクリックします。

ステップ 4: プライマリ・インスタンスに仮想サーバを追加します。プライマリノードにサービスまたはサービスグ
ループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。
2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

ステップ 5. サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 手順 3で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]タブで、[負荷分散仮想サーバーサービスバインドなし]をクリックします。
4. 手順 4で構成したサービスを選択し、[バインド]をクリックします。
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ステップ 5. 構成を保存します。

強制フェールオーバーの後、セカンダリは新しいプライマリになります。古いプライマリからのクライアントエイリ
アス IP (VIP)とサーバエイリアス IP (SNIP)が新しいプライマリに移動します。

CLIを使用した高可用性の設定

ステップ 1. ステップ 1: NetScaler CLIを使用して、両方のインスタンスで INC対応モードで高可用性を設定しま
す。

セカンダリノードで、次のコマンドを入力します。

1 add ha node 1 <sec_ip> -inc ENABLED

プライマリノードで、次のコマンドを入力します。

1 add ha node 1 <prim_ip> -inc ENABLED

sec_ipは、セカンダリノードの管理 NICの内部 IPアドレスを指します。

prim_ipは、プライマリノードの管理 NICの内部 IPアドレスを指します。

ステップ 2. 両方のノードに VIPと SNIPを追加します。

プライマリノードで次のコマンドを入力します。

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP

注

仮想マシンインスタンスのクライアントサブネットに設定されたエイリアス IPアドレスとネットマスクを入力
します。

1 add ns ip <primary_snip> <subnet> -type SNIP

primary_snipは、プライマリインスタンスのサーバ側インターフェイスの内部 IPアドレスを指します。

セカンダリノードで次のコマンドを入力します。

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP

注

プライマリ VMインスタンスのクライアントサブネットに対して構成された Alias IPアドレスとネットマスク
を入力します。

1 add ns ip <secondary_snip> <subnet> -type SNIP

secondary_snipは、セカンダリインスタンスのサーバ側インターフェイスの内部 IPアドレスを指します。
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注

VMインスタンスのサーバサブネットに設定された IPアドレスとネットマスクを入力します。

ステップ 3: プライマリ・インスタンスに仮想サーバを追加します。ステップ 3: プライマリノードに仮想サーバを追
加します。

次のコマンドを入力します：

1 add <server_type> vserver <vserver_name> <protocol> <
primary_client_alias_ip> <port>

ステップ 4: プライマリ・インスタンスに仮想サーバを追加します。プライマリノードにサービスまたはサービスグ
ループを追加します。

次のコマンドを入力します：

1 add service <service_name> <service_ip_address> <protocol> <port>

ステップ 5. サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。

次のコマンドを入力します：

1 bind <server_type> vserver <vserver_name> <service_name>

注

設定を保存するには、コマンドsave configを入力します。そうしないと、インスタンスの再起動後に設
定が失われます。

Google Cloud VMware EngineにNetScaler VPXインスタンスをインストールす
る

October 17, 2024

Google Cloud VMware Engine（GCVE）は、専用のベアメタルの Google Cloud Platformインフラストラクチ
ャから構築された vSphereクラスタを含むプライベートクラウドを提供します。最小初期デプロイメントは 3ホス
トですが、追加ホストは一度に 1つずつ追加できます。プロビジョニングされたすべてのプライベートクラウドには、
vCenter Server、vSAN、vSphere、NSX‑Tがあります。

GCVEを使用すると、必要な数の ESXホストを使用して Google Cloud Platform上にクラウドソフトウェア定義
データセンター（SDDC）を作成できます。GCVEは NetScaler VPXの導入をサポートします。GCVEはオンプレ
ミス vCenterと同じユーザーインターフェイスを提供します。ESXベースの Citrix ADC VPXデプロイメントと同
じように機能します。
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次の図は、管理者またはクライアントがインターネット経由でアクセスできる Google Cloud Platform上の GCVE
を示しています。管理者はGCVEを使用してワークロードまたはサーバー VMを作成、管理、構成できます。管理者は
OpenVPN接続を使用して GCVEのウェブベースの vCenterと NSX‑T Managerにアクセスできます。vCenter
を使用して GCVE内に NetScaler VPXインスタンス（スタンドアロンまたは HAペア）とサーバ仮想マシンを作
成し、NSX‑T Managerを使用して対応するネットワークを管理できます。GCVE上の NetScaler VPXインスタン
スは、オンプレミスの VMwareホストクラスタと同様に機能します。GCVEは、管理インフラストラクチャへの
OpenVPN接続を使用して管理できます。

前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• Google Cloud VMwareエンジンとその前提条件の詳細については、Google Cloud VMwareエンジンのド
キュメントを参照してください。

• Google Cloud VMware Engineのデプロイに関する詳細については、「Google Cloud VMware Engine
プライベートクラウドのデプロイ」を参照してください。

• ポイントツーサイト VPNゲートウェイを使用してプライベートクラウドに接続し、Google Cloud VMware
Engineにアクセスして管理する方法の詳細については、「Google Cloud VMware Engineプライベートク
ラウドへのアクセス」を参照してください。

• VPNクライアントマシンで、NetScaler VPXアプライアンスのセットアップファイルをダウンロードします。
• 仮想マシンが接続する VMware SDDC上に、適切な NSX‑Tネットワークセグメントを作成します。詳細に
ついては、「Google Cloud VMware Engineでのネットワークセグメントの追加」を参照してください。

• VPXライセンスファイルを入手します。NetScaler VPXインスタンスライセンスの詳細については、「ライセ
ンスの概要」を参照してください。

• GCVEプライベートクラウドに作成または移行された仮想マシン (VM)は、ネットワークセグメントに接続す
る必要があります。
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VMwareクラウドのハードウェア要件

次の表に、VMware SDDCが各 VPX nCore仮想アプライアンスに対して提供する必要がある仮想コンピューティン
グリソースを示します。

表 1. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース

コンポーネント 条件

メモリ 2 GB

仮想 CPU（VCPU） 2

仮想ネットワークインターフェイス VMware SDDCでは、VPXハードウェアをバージョン 7
以上にアップグレードすると、最大 10個の仮想ネット
ワークインターフェイスをインストールできます。

ディスク領域 20GB

注

これは、ハイパーバイザーのディスク要件に加えて必要になります。

VPX仮想アプライアンスを実稼働で使用するには、フルメモリ割り当てを予約する必要があります。

OVFツール 1.0のシステム要件

Open Virtualization Format Tool（OVF Tool）は、Windowsおよび Linuxシステムで実行できるクライアント
アプリケーションです。次の表は、OVFツールをインストールするための最小システム要件を示しています。

表 2. OVFツールのインストールに必要な最小システム要件

コンポーネント 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で『OVFツールユーザーガ
イド』の PDFファイルを検索してください。

CPU 最低 750MHz、1GHz以上推奨

RAM 最小 1 GB、推奨 2 GB

NIC 100Mbps以上の NIC。

OVFのインストールについては、http://kb.vmware.com/で『OVFツールユーザーガイド』の PDFファイルを検
索してください。
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NetScaler VPXセットアップファイルのダウンロード

VMware ESX用の NetScaler VPXインスタンスセットアップパッケージは、オープン仮想マシン（OVF）フォーマ
ット標準に準拠しています。これらのファイルは、Citrix Webサイトからダウンロードできます。ログオンするに
は、Citrixアカウントが必要です。Citrixアカウントをお持ちでない場合は、http://www.citrix.comのホームペー
ジにアクセスしてください。［新しいユーザー］リンクをクリックし、指示に従って新しい Citrixアカウントを作成
します。

ログオンしたら、Citrixのホームページから次のパスをナビゲートします。

Citrix.com >ダウンロード > NetScaler >仮想アプライアンス。

次のファイルを、ESXサーバーと同じネットワーク上のワークステーションにコピーします。3つのファイルをすべ
て同じフォルダーにコピーします。

• NSVPX‑ESX‑<release number>‑<build number>‑disk1.vmdk（例 え ば、NSVPX‑ESX‑13.0‑79.64‑
disk1.vmdk）

• NSVPX‑ESX‑<release number>‑<build number>.ovf（例えば、NSVPX‑ESX‑13.0‑79.64.ovf）
• NSVPX‑ESX‑<release number>‑<build number>.mf（例えば、NSVPX‑ESX‑13.0‑79.64.mf）

Google Cloud VMwareエンジンをデプロイする

1. GCVEポータルにログインし、ホームに移動します。

2.「新規プライベートクラウド」ページで、次の詳細を入力します。

• プライベートクラウドのデフォルトクラスタを作成するには、最低 3つの ESXiホストを選択します。
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• vSphere/vSANサブネットの CIDR範囲フィールドには、/22アドレススペースを使用します。
• HCXデプロイメントネットワーク CIDR範囲フィールドには、/26アドレススペースを使用します。
• 仮想ネットワークの場合、CIDR範囲がオンプレミスまたは他の GCPサブネット (仮想ネットワーク)
と重複していないことを確認します。

3. [確認して作成]をクリックします。

4. 設定を確認します。設定を変更する必要がある場合は、[前へ]をクリックします。
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5.［Create］をクリックします。プライベートクラウドのプロビジョニングプロセスが開始されます。プライベ
ートクラウドのプロビジョニングには最大 2時間かかることがあります。

6.「リソース」に移動して、作成されたプライベートクラウドを確認します。

7. このリソースにアクセスするには、ポイントツーサイト VPNを使用して GCVEに接続する必要があります。
詳細については、次のドキュメントを参照してください。

• VPNゲートウェイ

• VPNを使用して接続する
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プライベートクラウド vCenterポータルにアクセスする

1. Google Cloud VMware Engineプライベートクラウドに移動します。[概要]タブの [ vCenterログイン情
報]で、[表示]をクリックします。

2. vCenterの認証情報を書き留めます。
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3. vSPHERE CLIENTの起動をクリックして vSphereクライアントを起動するか、VSPHERE管理ネットワ
ークに移動して vCenter Serverアプライアンスの FQDNをクリックします。

4. この手順のステップ 2でメモした vCenter認証情報を使用して VMware vSphereにログインします。
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5. vSphereクライアントでは、GCVEポータルで作成した ESXiホストを確認できます。

GCVE NSX‑TポータルでNSX‑Tセグメントを作成します

NSX‑Tセグメントは、Google Cloud VMwareエンジンコンソールの NSXマネージャから作成および設定できま
す。これらのセグメントはデフォルトの Tier‑1ゲートウェイに接続され、これらのセグメントのワークロードは
East‑Westおよび North‑South接続を取得します。セグメントを作成すると、vCenterに表示されます。

1. GCVEプライベートクラウドの [概要]‑> [NSX‑Tログイン情報]で、[表示]を選択します。

2. NSX‑Tの認証情報を書き留めておきます。
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3. [ VSPHERE管理ネットワーク]に移動して NSX Managerを起動し、NSXManagerの FQDNをクリック
します。

4. この手順のステップ 2でメモした認証情報を使用して NSX Managerにログインします。
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5. 新しいセグメントまたはサブネットの DHCPサービスを設定します。

6. サブネットを作成する前に、DHCPサービスを設定します。

7. NSX‑Tで、[ネットワーク] > [DHCP]に移動します。ネットワークダッシュボードには、サービスが Tier‑0
ゲートウェイを 1つと Tier‑1ゲートウェイを 1つ作成していることがわかります。

8. DHCPサーバーのプロビジョニングを開始するには、「DHCPプロファイルの追加」をクリックします。

9. DHCP名フィールドに、クライアント管理プロファイルの名前を入力します。

10. プロファイルタイプとして DHCPサーバーを選択します。

11.「サーバー IPアドレス」列に、DHCPサービスの IPアドレス範囲を指定します。

12. Edgeクラスタを選択します。

13.［Save］をクリックして、DHCPサービスを作成します。

14. サーバの DHCP範囲について、手順 6～13を繰り返します。
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15. 2つのセグメントを作成します。1つはクライアントと管理インターフェイス用、もう 1つはサーバーインタ
ーフェイス用です。

16. NSX‑Tで、[ネットワーク] > [セグメント]に移動します。

17.［Add Segment］をクリックします。

18. セグメント名フィールドに、クライアント管理セグメントの名前を入力します。

19. 接続されたゲートウェイリストで、Tier1を選択して Tier‑1ゲートウェイに接続します。

「トランスポートゾーン」リストで「**TZ‑OVERLAY」を
選択します

オーバーレイ **。

20.

21. [サブネット]列に、サブネット範囲を入力します。サブネット範囲で.1を最後のオクテットとして指定しま
す。例：10.12.2.1/24。
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22.「DHCP構成を設定」をクリックし、「DHCP範囲」フィールドに値を入力します。

23. [ Apply ]をクリックして DHCP設定を保存します。

24.［保存］をクリックします。
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25. サーバーセグメントについても手順 17～24を繰り返します。

26. 仮想マシンの作成時に vCenterでこれらのネットワークセグメントを選択できるようになりました。

詳細については、「最初のサブネットの作成」を参照してください。

VMwareクラウドへの Citrix ADC VPXインスタンスのインストール

GCVEにプライベートクラウドをインストールして設定したら、vCenterを使用して VMware Engineに仮想アプ
ライアンスをインストールできます。インストールできる仮想アプライアンスの数は、プライベートクラウドで使用
可能なリソースの量によって異なります。

NetScaler VPXインスタンスをプライベートクラウドにインストールするには、プライベートクラウドのポイント
ツーサイト VPNに接続されたデスクトップで以下の手順を実行します。

1. ESXiホスト用の NetScaler VPXインスタンスセットアップファイルを、NetScalerダウンロードサイトか
らダウンロードします。

2. プライベートクラウドのポイントツーサイト VPNに接続されたブラウザで VMware vCenterを開きます。

3. [ユーザー名]フィールドと [パスワード]フィールドに管理者の資格情報を入力し、[ログイン]をクリックし
ます。

4.［File］メニューの［Deploy OVF Template］を選択します。

5.［OVFテンプレートのデプロイ］ダイアログボックスの［ファイルからの展開］フィールドで、NetScaler
VPXインスタンスセットアップファイルを保存した場所を参照し、.ovfファイルを選択し、［次へ］をクリッ
クします。

注

デフォルトでは、NetScaler VPXインスタンスは E1000ネットワークインターフェイスを使用します。
VMXNET3インターフェイスで ADCを展開するには、E1000ではなく VMXNET3インターフェイスを
使用するように OVFを変更します。VMXNET3インターフェイスの可用性は GCPインフラストラクチ
ャによって制限され、Google Cloud VMware Engineでは利用できない場合があります。

6. 仮想アプライアンスの OVFテンプレートに表示されるネットワークを、NSX‑T Managerで設定したネット
ワークにマッピングします。[作成]または [OK]をクリックします。
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7. [完了]をクリックして VMwareクラウドへの仮想アプライアンスのインストールを開始します。
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8. これで、NetScaler VPXインスタンスを起動する準備ができました。ナビゲーションペインで、インストー
ルした Citrix ADC VPXインスタンスを選択し、右クリックメニューから［パワーオン］を選択します。コン
ソールポートをエミュレートするには、「Webコンソールの起動」タブをクリックします。

9. これで、vSphereクライアントから NetScaler仮想マシンに接続されています。
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10. 初回起動時に、ADCインスタンスの管理 IPとゲートウェイを設定します。

11. SSHキーを使用して NetScalerアプライアンスにアクセスするには、CLIで次のコマンドを入力します。

1 ssh nsroot@<management IP address>

例

1 ssh nsroot@10.230.1.10

12. ADCの設定は、show ns ipコマンドを使用して確認できます。
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VMwareクラウド上のNetScaler VPXインスタンスにパブリック IPアドレスを割り当てる

GCVEに NetScaler VPXインスタンスをインストールして構成したら、クライアントインターフェイスにパブリッ
ク IPアドレスを割り当てる必要があります。VMにパブリック IPアドレスを割り当てる前に、Google Cloudリー
ジョンでパブリック IPサービスが有効になっていることを確認してください。

新しいリージョンのパブリック IPサービスを有効にするには、次の手順に従います。

1. GCVEコンソールで、[ネットワーク] > [地域設定] > [地域の追加]に移動します。

2. 地域を選択し、インターネットアクセスとパブリック IPサービスを有効にします。

3. エッジサービス CIDRを割り当てて、CIDR範囲がオンプレミスまたは他の GCP/GCVEサブネット (仮想ネッ
トワーク)と重複しないようにします。
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4. 数分後に、選択したリージョンのパブリック IPサービスが有効になります。

GCVE 上の NetScaler VPX インスタンスのクライアントインターフェイスにパブリック IP を割り当てるには、
GCVEポータルで以下の手順を実行します。

1. GCVEコンソールで、[ネットワーク] > [パブリック IP] > [割り当て]に移動します。

2. パブリック IPの名前を入力します。地域を選択し、IPを使用するプライベートクラウドを選択します。

3. パブリック IPをマッピングするインターフェイスのプライベート IPを指定します。**これはクライアント
インターフェースのプライベート IPになります **。

4.［Submit］をクリックします。
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5. パブリック IPは数分で使用可能になります。

6. パブリック IPを使用する前に、パブリック IPへのアクセスを許可するファイアウォールルールを追加する必
要があります。詳細については、「ファイアウォールルール」を参照してください。

バックエンドの GCP Auto Scalingサービスを追加する

October 17, 2024

クラウドでアプリケーションを効率的にホストするには、アプリケーションの需要に応じて、簡単で費用対効果の高
いリソース管理が必要です。増加する需要を満たすには、ネットワークリソースを拡大する必要があります。需要が
収まったら、十分に活用されていないリソースによる不必要なコストを避けるために規模を縮小する必要があります。
アプリケーションの実行コストを最小限に抑えるには、トラフィック、メモリ、CPUの使用などを常に監視する必要
があります。しかし、トラフィックを手動で監視するのは煩雑です。アプリケーション環境を動的にスケールアップ
またはスケールダウンするには、トラフィックの監視プロセスを自動化し、必要に応じてリソースを増減する必要が
あります。

GCP自動スケーリングサービスと統合された NetScaler VPXインスタンスには、次の利点があります。

• 負荷分散と管理:需要に応じてサーバーをスケールアップおよびスケールダウンするように自動構成します。
VPXインスタンスはバックエンドサブネット内のマネージドインスタンスグループを自動検出し、負荷を分散
するマネージドインスタンスグループを選択できます。仮想 IPアドレスとサブネット IPアドレスは、VPXイ
ンスタンスで自動構成されます。

• 高可用性:複数のゾーンにまたがるマネージドインスタンスグループを検出し、サーバーの負荷を分散します。
• ネットワークの可用性の向上:VPXインスタンスは以下をサポートします。
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– 同じ配置グループのバックエンドサーバー
– 異なるゾーンのバックエンドサーバー

この図は、負荷分散仮想サーバーとして機能する NetScaler ADC VPXインスタンスで GCP自動スケーリングサー
ビスがどのように機能するかを示しています。

はじめに

NetScaler VPXインスタンスで自動スケーリングの使用を開始する前に、次のタスクを完了する必要があります。

• 要件に応じて、GCP上に NetScaler ADC VPXインスタンスを作成します。

– NetScaler VPX インスタンスを作成する方法の詳細については、「Google Cloud Platform に
NetScaler VPXインスタンスをデプロイする」を参照してください。

– VPXインスタンスを HAモードでデプロイする方法の詳細については、「Google Cloud Platformに
VPX高可用性ペアをデプロイする」をご覧ください。

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• インスタンスの作成中に、すべてのCloudAPIへのフルアクセスを許可します。

• GCPサービスアカウントに次の IAM権限があることを確認してください。
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1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.instances.get",
3 "compute.instanceGroupManagers.get",
4 "compute.instanceGroupManagers.list",
5 "compute.zones.list",
6 "logging.sinks.create",
7 "logging.sinks.delete",
8 "logging.sinks.get",
9 "logging.sinks.list",

10 "logging.sinks.update",
11 "pubsub.subscriptions.consume",
12 "pubsub.subscriptions.create",
13 "pubsub.subscriptions.delete",
14 "pubsub.subscriptions.get",
15 "pubsub.topics.attachSubscription",
16 "pubsub.topics.create",
17 "pubsub.topics.delete",
18 "pubsub.topics.get",
19 "pubsub.topics.getIamPolicy",
20 "pubsub.topics.setIamPolicy",
21 ]

• 自動スケーリングを設定するには、以下が設定されていることを確認してください。

– インスタンステンプレート
– マネージドインスタンスグループ
– 自動スケーリングポリシー

GCP自動スケーリングサービスをNetScaler VPXインスタンスに追加する

GUIを使用して、ワンクリックで VPXインスタンスに自動スケーリングサービスを追加できます。次の手順を実行
して、VPXインスタンスに自動スケーリングサービスを追加します。

1. nsrootの認証情報を使用して VPXインスタンスにログオンします。

2. NetScaler VPXインスタンスに初めてログオンすると、デフォルトの Cloud Profileページが表示されます。
ドロップダウンメニューから GCPマネージドインスタンスグループを選択し、[作成]をクリックしてクラウ
ドプロファイルを作成します。
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• [Virtual Server IP Address]フィールドは、インスタンスに関連付けられたすべての IPアドレスか
ら自動的に入力されます。

• Autoscaleグループは、GCPアカウントで設定されたマネージドインスタンスグループから事前設定
されています。

• [自動スケールグループプロトコル]と [自動スケールグループポート]を選択するときは、サーバが構成
済みのプロトコルとポートでリッスンしていることを確認します。サービスグループに適切なモニター
をバインドします。デフォルトでは、TCPモニターが使用されます。

• サポートされていないため、「Graceful」チェックボックスはオフにします。

注

SSLプロトコルタイプ Auto Scalingの場合、クラウドプロファイルを作成すると、証明書がないため
に負荷分散仮想サーバーまたはサービスグループがダウンします。証明書は、仮想サーバまたはサービ
スグループに手動でバインドできます。

3. 初めてログオンした後、クラウドプロファイルを作成する場合は、GUIで [システム] > [Google Cloud
Platform] > [クラウドプロファイル]に移動し、[追加]をクリックします。
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クラウドプロファイルの作成設定ページが表示されます。

Cloud Profileは、NetScaler負荷分散仮想サーバーと、マネージドインスタンスグループのサーバーとして
メンバーを含むサービスグループを作成します。バックエンドサーバーは、VPXインスタンスで構成された
SNIPを介して到達可能である必要があります。

注

NetScaler リリース 13.1‑42.x 以降では、GCP の同じマネージドインスタンスグループを使用し
て、（異なるポートを使用して）サービスごとに異なるクラウドプロファイルを作成できます。したがっ
て、NetScaler VPXインスタンスは、パブリッククラウド内の同じ自動スケーリンググループを持つ複
数のサービスをサポートします。
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GCP上のNetScaler VPXインスタンスの VIPスケーリングサポート

October 17, 2024

NetScaler アプライアンスはクライアントとサーバーの間に設置され、クライアント要求とサーバー応答は
NetScalerアプライアンスを経由します。一般的な設置では、アプライアンス上で構成された仮想サーバーによって
接続ポイントが提供され、クライアントはこれを使用してアプライアンスの背後にあるアプリケーションにアクセス
します。展開に必要なパブリック仮想 IP（VIP）アドレスの数は、ケースバイケースで異なります。

GCPアーキテクチャでは、インスタンスの各インターフェイスが異なる VPCに接続されるように制限します。GCP
上の VPCはサブネットの集合であり、各サブネットはリージョンのゾーンにまたがることができます。さらに、GCP
には次の制限があります。

• パブリック IPアドレス数と NICの数が 1:1でマッピングされています。NICに割り当てることができるパブ
リック IPアドレスは 1つだけです。

• 大容量のインスタンスタイプには最大 8つの NICしか接続できません。

たとえば、n1‑standard‑2インスタンスは 2つの NICしか持つことができず、追加できるパブリック VIPは 2つに
制限されています。詳細については、「VPCリソースクォータ」を参照してください。

NetScaler VPXインスタンスでより大規模なパブリック仮想 IPアドレスを実現するために、インスタンスのメタデ
ータの一部として VIPアドレスを構成できます。NetScaler VPXインスタンスは、GCPが提供する転送ルールを内
部で使用して VIPスケーリングを実現します。NetScaler VPXインスタンスは、構成された VIPに高可用性も提供
します。ADC VPXインスタンスは、構成された VIPに高可用性も提供します。メタデータの一部として VIPアドレ
スを設定した後、転送ルールの作成に使用するのと同じ IPを使用して LB仮想サーバを設定できます。そのため、転
送ルールを使用することで、GCP上のNetScaler VPXインスタンスでパブリック VIPアドレスを使用する際のスケ
ーリング上の制限を緩和できます。

転送ルールの詳細については、「転送ルールの概要」を参照してください。

HAの詳細については、「高可用性」を参照してください。
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注意事項

• Googleは、各仮想 IP転送ルールに対して追加費用を請求します。実際のコストは、作成されるエントリの数
によって異なります。関連するコストは、Googleの価格設定ドキュメントから確認できます。

• 転送ルールは、パブリック VIPにのみ適用されます。展開でプライベート IPアドレスが VIPとして必要な場
合は、エイリアス IPアドレスを使用できます。

• 転送ルールは、LB仮想サーバーを必要とするプロトコルに対してのみ作成できます。VIPは、その場で作成、
更新、または削除できます。同じ VIPアドレスを持つが、プロトコルが異なる新しい負荷分散仮想サーバーを
追加することもできます。

はじめに

• NetScaler VPXインスタンスは、GCPにデプロイする必要があります。

• 外部 IPアドレスは予約する必要があります。詳細については、「静的外部 IPアドレスの予約」を参照してくだ
さい。

• GCPサービスアカウントに次の IAM権限があることを確認します。

1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.list",
3 "compute.addresses.get",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.instances.use",

10 "compute.subnetworks.use",
11 "compute.targetInstances.create"
12 "compute.targetInstances.get"
13 "compute.targetInstances.use",
14 ]

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• スタンドアロン VPXインスタンスで VIPスケーリングを使用する場合は、GCPサービスアカウントに次の
IAM権限があることを確認してください。

1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.list",
3 "compute.addresses.get",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.instances.use",

10 "compute.subnetworks.use",
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11 "compute.targetInstances.create",
12 "compute.targetInstances.list",
13 "compute.targetInstances.use",
14 ]

• 高可用性モードで VIPスケーリングを使用する場合は、GCPサービスアカウントに次の IAM権限があること
を確認してください。

1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.get",
3 "compute.addresses.list",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.forwardingRules.setTarget",

10 "compute.instances.use",
11 "compute.instances.get",
12 "compute.instances.list",
13 "compute.instances.setMetadata",
14 "compute.subnetworks.use",
15 "compute.targetInstances.create",
16 "compute.targetInstances.list",
17 "compute.targetInstances.use",
18 "compute.zones.list",
19 ]

注

高可用性モードでは、サービスアカウントに所有者または編集者の役割がない場合は、サービスアカウ
ントにサービスアカウントユーザーの役割を追加する必要があります。

NetScaler VPXインスタンスでの VIPスケーリング用の外部 IPアドレスを構成する

1. Google Cloudコンソールで、[ VMインスタンス]ページに移動します。

2. 新しい VMインスタンスを作成するか、既存のインスタンスを使用します。

3. インスタンス名をクリックします。VMインスタンスの詳細ページで、[編集]をクリックします。

4. 次のように入力して、カスタムメタデータを更新します。

• キー = VIP

• 値 =次の JSON形式で値を指定します。

{「外部予約 IPの名前」: [プロトコルのリスト], }

GCPは次のプロトコルをサポートしています。

• AH
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• ESP
• ICMP
• SCT
• TCP
• UDP

詳細については、「カスタムメタデータ」を参照してください。

カスタムメタデータの例：

{“外部 IP1名”:[“TCP”,“UDP”],“外部 IP2名”:[“ICMP”,“AH”] }

この例では、NetScaler VPXインスタンスは、IP、プロトコルのペアごとに 1つの転送ルールを内部で作成
します。メタデータエントリは、転送ルールにマッピングされます。この例では、メタデータエントリに対し
て作成される転送ルールの数を把握するのに役立ちます。

次の 4つの転送ルールが作成されます。

a) external‑ip1‑nameと TCP
b) external‑ip1‑nameと UDP
c) external‑ip2‑nameと ICMP
d) external‑ip2‑nameと AH
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注

HAモードでは、プライマリインスタンスにのみカスタムメタデータを追加する必要があります。フェー
ルオーバー時に、カスタムメタデータが新しいプライマリに同期されます。

5.［保存］をクリックします。

NetScaler VPXインスタンスで外部 IPアドレスを使用した負荷分散仮想サーバーのセットアップ

ステップ 1. 負荷分散仮想サーバーを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。

2. 名前、プロトコル、IPアドレスタイプ（IPアドレス）、IPアドレス（ADCで VIPとして追加される転送ルー
ルの外部 IPアドレス）、およびポートに必要な値を追加し、「OK」をクリックします。
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ステップ 2. サービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。

2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。
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ステップ 3: プライマリ・インスタンスに仮想サーバを追加します。サービスまたはサービスグループを負荷分散仮
想サーバーにバインドします。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。

2. 手順 1で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。

3. [サービスとサービスグループ]ページで、[負荷分散仮想サーバーサービスのバインドなし]をクリックしま
す。
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4. 手順 3で構成したサービスを選択し、[バインド]をクリックします。

5. 構成を保存します。

GCPでの VPXインスタンスのトラブルシューティング

October 17, 2024

Google Cloud Platform（GCP）は、NetScaler VPXインスタンスへのコンソールアクセスを提供します。デバ
ッグできるのは、ネットワークが接続されている場合だけです。インスタンスのシステムログを表示するには、コン
ソールにアクセスし、システムログファイルを確認します。

NetScalerは、GCP上で有料のNetScaler VPXインスタンス（時間単位のユーティリティライセンス）をサポート
します。サポートケースを提出するには、GCPアカウント番号とサポート PINコードを見つけて、NetScalerサポ
ートに連絡してください。名前と Eメールアドレスの入力を求められます。サポート PINを検索するには、VPX GUI
にログオンし、［システム］ページに移動します。

サポート PINを示すシステムページの例を次に示します。
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NetScaler VPXインスタンスのジャンボフレーム

October 17, 2024

NetScaler VPXアプライアンスは、最大 9216バイトの IPデータを含むジャンボフレームの送受信をサポートして
います。ジャンボフレームでは、標準の IP MTUサイズ（1500バイト）を使用するよりも効率的に大きなファイル
を送信することができます。

NetScalerアプライアンスは、以下の展開シナリオでジャンボフレームを使用することができます。

• ジャンボからジャンボへ。アプライアンスがデータをジャンボフレームで受信し、それを通常のフレームで送
信します。

• 非ジャンボからジャンボへ。アプライアンスはデータを通常のフレームとして受信し、ジャンボフレームとし
て送信します。

• ジャンボから非ジャンボへ。アプライアンスがデータを通常のフレームで受信し、それをジャンボフレームで
送信します。

詳細については、「Citrix ADCアプライアンスでのジャンボフレームサポートの構成」を参照してください。

ジャンボフレームのサポートは、次の仮想化プラットフォームで実行されている NetScaler ADC VPXアプライアン
スで利用できます。

• VMware ESX
• Linux‑KVMプラットフォーム
• Citrix XenServer
• Amazon Web Services（AWS）

VPXアプライアンスのジャンボフレームは、MPXアプライアンスのジャンボフレームと同様に機能します。ジャン
ボフレームおよびそのユースケースについて詳しくは、「MPXアプライアンスでのジャンボフレームの構成」を参照
してください。MPXアプライアンスのジャンボフレームの使用例は、VPXアプライアンスにも当てはまります。
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VMware ESXで実行中の VPXインスタンスのジャンボフレームを構成する

VMware ESXサーバーで実行されている NetScaler ADC VPXアプライアンスでジャンボフレームを構成するには、
次のタスクを実行します。

1. VPXアプライアンスのインターフェイスまたはチャネルの MTUを 1501～9000の範囲の値に設定します。
CLIまたは GUIを使用してMTUサイズを設定します。VMware ESX上で動作する NetScaler VPXアプラ
イアンスは、最大 9000バイトの IPデータのみを含むジャンボフレームの送受信をサポートします。

2. 管理アプリケーションを使用して、VMware ESXサーバーの対応する物理インターフェイスで同じ MTU
サイズを設定します。VMware ESX の物理インターフェイスでの MTU サイズの設定の詳細については、
http://vmware.com/を参照してください。

Linux‑KVMサーバーで実行されている VPXインスタンスのジャンボフレームを構成する

Linux‑KVMサーバーで実行されている NetScaler VPXアプライアンスでジャンボフレームを構成するには、次の
タスクを実行します。

1. VPXアプライアンスのインターフェイスまたはチャネルの MTUを 1501～9216の範囲の値に設定します。
NetScaler VPX CLIまたは GUIを使用してMTUサイズを設定します。

2. 管理アプリケーションを使用して、Linux‑KVM サーバーの対応する物理インターフェイスで同じ MTU
サイズを設定します。Linux‑KVM の物理インターフェイスの MTU サイズの設定の詳細については、
http://www.linux‑kvm.org/を参照してください。

Citrix XenServer上で実行されている VPXインスタンスのジャンボフレームを構成する

Citrix XenServerで実行されているNetScaler VPXアプライアンスでジャンボフレームを構成するには、次のタス
クを実行します。

1. XenCenterを使用して XenServerに接続します。
2. MTUを変更する必要があるネットワークを使用するすべての VPXインスタンスをシャットダウンします。
3. [ネットワーク]タブで、ネットワーク‑[ネットワーク 0/1/2]を選択します。
4. [プロパティ]を選択し、MTUを編集します。

XenServerでジャンボフレームを構成した後、ADCアプライアンスでジャンボフレームを構成できます。詳細につ
いては、「Citrix ADCアプライアンスでのジャンボフレームサポートの構成」を参照してください。

AWSで実行中の VPXインスタンスのジャンボフレームを設定する

Azure上の VPXでは、ホストレベルの構成は不要です。VPXでジャンボフレームを構成するには、Citrix ADCアプ
ライアンスでのジャンボフレームサポートの構成に記載されている手順に従います。
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NetScalerの導入と構成を自動化する

October 17, 2024

NetScalerには、ADCの展開と構成を自動化するための複数のツールが用意されています。このドキュメントでは、
さまざまな自動化ツールの概要と、ADC構成の管理に使用できるさまざまな自動化リソースの参照について説明しま
す。

次の図は、ハイブリッドマルチクラウド（HMC）環境における NetScaler自動化の概要を示しています。

NetScaler ADMを使用してNetScalerを自動化する

NetScaler ADMは、分散 ADCインフラストラクチャへの自動化制御ポイントとして機能します。NetScaler ADM
は、ADCアプライアンスのプロビジョニングからアップグレードまで、包括的な自動化機能セットを提供します。
ADMの主な自動化機能は次のとおりです：

• AWSでの NetScaler VPXインスタンスのプロビジョニング
• Azureでの NetScaler VPXインスタンスのプロビジョニング
• StyleBooks
• 構成ジョブ
• 構成監査
• ADCアップグレード
• SSL証明書の管理
• 統合‑ GitHub、ServiceNow、イベント通知の統合

NetScaler ADMの自動化に関するブログとビデオ

• StyleBooksを使用したアプリケーションの移行
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• ADMスタイルブックを使用して ADC構成を CI/CDと統合する
• ADMによるパブリッククラウドの NetScaler導入の簡素化
• NetScaler ADMサービスが NetScalerのアップグレードを容易にする 10の方法

NetScaler ADMは、全体的な IT自動化の一環として NetScaler ADMと NetScalerを統合するさまざまな機能用
の APIも提供します。詳細については、「NetScaler ADMサービス API」を参照してください。

Terraformを使用してNetScalerを自動化する

Terraformは、クラウド、インフラストラクチャ、またはサービスのプロビジョニングと管理に、インフラストラ
クチャをコードアプローチとして採用するツールです。NetScalerテラフォームリソースは、GitHubで使用できま
す。詳細なドキュメントと使用法については、GitHubを参照してください。

• NetScaler Terraformモジュールにより、負荷分散やGSLBなどのさまざまなユースケースに合わせて ADC
を構成できます

• AWSに ADCをデプロイするための Terraformクラウドスクリプト
• Azureに ADCをデプロイするための Terraformクラウドスクリプト
• Terraformクラウドスクリプトで ADCを GCPにデプロイ
• NetScaler VPXおよび Azureパイプラインを使用したブルーグリーン展開

Terraformの ADC自動化に関するブログとビデオ

• Terraformで NetScalerの展開を自動化
• Terraformを使用した AWSの HAセットアップで ADCをプロビジョニングおよび設定する

領事‑Terraform‑Syncを使用してNetScalerを自動化する

NetScaler Consul‑Terraform‑Sync（CTS）モジュールにより、アプリケーションチームはサービスの新しいイン
スタンスをNetScalerに自動的に追加または削除できます。必要な ADC構成の変更を行うために、IT管理者やネッ
トワーキングチームに手動でチケットを提出する必要はありません。

• ネットワークインフラストラクチャ自動化のための NetScaler領事 Terraform‑Syncモジュール
• Citrix‑HashiCorp共同ウェビナー：TerraformEnterpriseおよびNetScaler向けの領事Terraform‑Sync
を使用した動的ネットワーキング

Ansibleを使用してNetScalerを自動化する

Ansibleは、インフラストラクチャをコードとして実現する、オープンソースのソフトウェアプロビジョニング、構
成管理、およびアプリケーションデプロイメントツールです。NetScaler Ansibleモジュールとサンプルプレイブッ
クは、GitHubにあります。詳細なドキュメントと使用法については、GitHubを参照してください。
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• ADCを構成するための Ansibleモジュール

• ADC Ansibleモジュールドキュメント/リファレンスガイド

• ADM用の Ansibleモジュール

Citrixは認定された AnsibleAutomationパートナーです。Red Hat Ansibleオートメーションプラットフォーム
のサブスクリプションをお持ちのユーザーは、Red Hatオートメーションハブから NetScalerコレクションにアク
セスできます。

Terraformと Ansibleの自動化ブログ

• Citrix、HashiCorp統合パートナー・オブ・ザ・イヤーに選出
• Citrixは Red Hat Ansibleオートメーションプラットフォーム認定パートナーになりました
• アプリケーションの配信とセキュリティのための Terraformと Ansible Automation

ADC展開用のパブリッククラウドテンプレート

パブリッククラウドテンプレートは、パブリッククラウドでのデプロイメントのプロビジョニングを簡素化します。
さまざまな環境で、さまざまな NetScalerテンプレートを使用できます。使用方法の詳細については、それぞれの
GitHubリポジトリを参照してください。

AWS CFT:

• AWSで NetScaler VPXをプロビジョニングするための CFT

Azure Resource Manager (ARM)テンプレート:

• Azureで NetScaler VPXをプロビジョニングするための ARMテンプレート

Google Cloudデプロイメントマネージャー (GDM)テンプレート:

• Googleで NetScaler VPXをプロビジョニングするための GDMテンプレート

テンプレートに関する動画

• クラウドフォーメーションテンプレートを使用して NetScaler HAを AWSにデプロイ
• AWSクイックスタートを使用してアベイラビリティーゾーン全体に NetScaler HA
• GDMテンプレートを使用した GCPでの NetScaler HAの展開
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NITRO API

NetScaler NITROプロトコルを使用すると、表現状態転送（REST）インターフェイスを使用して、NetScalerア
プライアンスをプログラムで構成および監視できます。そのため、NITROアプリケーションはあらゆるプログラミ
ング言語で開発することができます。Java、.NET、または Pythonで開発する必要があるアプリケーションの場合、
NITRO APIは、個別のソフトウェア開発キット (SDK)としてパッケージ化された関連ライブラリを通じて公開され
ます。

• NITRO APIドキュメント
• NITRO APIを使用した ADCユースケースの設定例

よくある質問

October 17, 2024

次のセクションでは、Citrixアプリケーション Delivery Controller（ADC）VPXに基づいて FAQを分類するのに
役立ちます。

• 機能と機能

• 暗号化

• 価格設定と梱包

• NetScaler VPX Expressと 90日間の無料トライアル

• ハイパーバイザー

• キャパシティプランニングまたはサイジング

• システム要件

• その他の技術的なよくある質問

機能と機能

NetScaler VPXとは何ですか?

NetScaler VPXは、業界標準のサーバーにインストールされたHypervisorでホストできる仮想 ADCアプライアン
スです。
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NetScaler VPXには、すべてのWebアプリケーション最適化機能が ADCアプライアンスとして含まれています
か

はい。NetScaler VPXには、すべての負荷分散、トラフィック管理、アプリケーションアクセラレーション、アプリ
ケーションセキュリティ（NetScaler Gatewayおよび Citrixアプリケーションファイアウォールを含む）、および
オフロード機能が含まれています。NetScalerの機能と機能の完全な概要については、「アプリケーションの配信方
法」を参照してください。

CitrixアプリケーションファイアウォールをNetScaler VPXで使用する場合、制限はありますか?

NetScaler VPX上の Citrixアプリケーションファイアウォールは、NetScalerアプライアンスと同じセキュリティ
保護を提供します。Citrixアプリケーションファイアウォールのパフォーマンスまたはスループットは、プラットフ
ォームによって異なります。

NetScaler VPX上のNetScaler GatewayとNetScalerアプライアンスのNetScaler Gatewayの間に違い
はありますか?

機能的には同じです。NetScaler VPX上の NetScaler Gatewayは、NetScalerソフトウェアリリース 14.1で利
用可能なすべての NetScaler Gateway機能をサポートします。ただし、NetScalerアプライアンスは専用の SSL
アクセラレーションハードウェアを提供するため、NetScaler VPXインスタンスよりも優れた SSL VPNスケーラビ
リティを提供します。

NetScaler VPXはハイパーバイザー上で実行できるという明らかな違い以外に、NetScalerの物理アプライアン
スとどう違うのですか

顧客に行動の違いが見られる主な領域は 2つあります。1つ目は、NetScaler VPXは多くの NetScalerアプライア
ンスと同じパフォーマンスを提供できないことです。2つ目は、NetScalerアプライアンスは独自の L2ネットワー
ク機能を組み込んでいるが、NetScaler VPXは L2ネットワークサービスのために Hypervisorに依存していると
いうことです。一般的に、NetScaler VPXの展開方法は制限されません。物理 NetScalerアプライアンスに構成さ
れている特定の L2機能は、基盤となる Hypervisorで構成する必要があります。

NetScaler VPXは、アプリケーションデリバリー市場でどのように役割を果たしていますか?

NetScaler VPXは、アプリケーション配信市場のゲームを次のように変えます。

• NetScaler アプライアンスをさらに手頃な価格にすることで、NetScaler VPX は、あらゆる IT 組織が
NetScalerアプライアンスを展開できるようにします。これは、最もミッションクリティカルなWebアプリ
ケーションだけでなく、すべてのWebアプリケーション用です。
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• NetScaler VPX を使用すると、データセンター内でネットワーキングと仮想化をさらに統合できます。
NetScaler VPXは、仮想サーバーでホストされているWebアプリケーションを最適化するためだけに使用
することはできません。また、Webアプリケーションの配信自体を、どこでも簡単かつ迅速に展開できる仮
想化サービスにすることができます。IT組織は、Webアプリケーション配信インフラストラクチャのプロビ
ジョニング、自動化、チャージバックなどのタスクに標準的なデータセンタープロセスを使用します。

• NetScaler VPXは、物理アプライアンスだけを使用する場合は実用的ではない新しい展開アーキテクチャを
開きます。NetScaler VPXおよびNetScaler MPXアプライアンスは、圧縮やアプリケーションファイアウォ
ール検査などのプロセッサ負荷の高いアクションを処理するために、各アプリケーションの個々のニーズに合
わせてベースで使用できます。データセンターエッジでは、NetScaler MPXアプライアンスは、初期トラフ
ィック分散、SSL暗号化または復号化、サービス拒否（DoS）攻撃防止、グローバル負荷分散など、大量のネ
ットワーク全体のタスクを処理します。高性能のNetScaler MPXアプライアンスと展開しやすいNetScaler
VPX仮想アプライアンスを組み合わせることで、データセンター全体のコストを削減しながら、最新の大規模
データセンター環境に比類のない柔軟性とカスタマイズ機能を提供します。

NetScaler VPXはシトリック Citrixデリバリーセンター戦略にどのように適合していますか

NetScaler VPXを利用することで、Citrixデリバリーセンターの全サービスを仮想化されたサービスとして利用でき
ます。Citrix XenCenterで利用可能な強力な管理、プロビジョニング、監視、およびレポート機能によって、Citrix
デリバリーセンター全体がメリットを得られます。これは、ほぼすべての環境に迅速に導入でき、どこからでも一元
的に管理できます。1つの統合された仮想化アプリケーション配信インフラストラクチャにより、組織はデスクトッ
プ、クライアント/サーバーアプリケーション、Webアプリケーションを配信できます。

暗号化

NetScaler VPXは SSLオフロードをサポートしていますか?

はい。ただし、NetScaler VPXはすべての SSL処理をソフトウェアで行うため、NetScaler VPXは NetScalerア
プライアンスと同じ SSLパフォーマンスを提供しません。NetScaler VPXは、毎秒最大 750の新しい SSLトラン
ザクションをサポートできます。

NetScaler VPXをホストするサーバーにインストールされているサードパーティの SSLカードは、SSL暗号化ま
たは復号化を高速化しますか?

いいえ。NetScaler VPXライセンスは、基盤となる Hypervisorから独立しています。NetScaler VPX仮想マシン
をあるHypervisorから別のHypervisorに移動する場合は、新しいライセンスを取得する必要はありません。ただ
し、既存の NetScaler VPXライセンスを再ホストする必要がある場合があります。
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NetScaler VPXは、物理的なNetScalerアプライアンスと同じ暗号化暗号をサポートしていますか?

VPXは、ECDSAを除くすべての暗号化暗号を物理 NetScalerアプライアンスとしてサポートします。

NetScaler VPX SSLトランザクションスループットとは何ですか?

SSLトランザクションのスループットについては、NetScaler VPXのデータシートを参照してください。

価格設定と梱包

NetScaler VPXはどのようにパッケージ化されていますか

NetScaler VPXの選択は、NetScalerアプライアンスの選択に似ています。まず、お客様は、機能要件に基づいて
NetScalerエディションを選択します。次に、スループット要件に基づいて、特定の NetScaler VPX帯域幅層を選
択します。NetScaler VPXは、スタンダード、アドバンスエディション、およびプレミアムエディションで利用でき
ます。NetScaler VPXは、10Mbps（VPX 10）から 100Gbps（VPX 100G）まで対応している。詳細については、
NetScaler VPXのデータシートを参照してください。

NetScaler VPXの価格はすべてのHypervisorで同じですか?

はい。

すべてのHypervisorで VPXに同じNetScaler SKUが使用されていますか?

はい。

NetScaler VPXライセンスをあるHypervisorから別のHypervisorに移動できますか（たとえば、VMware
からHyper‑Vへ）?

はい。NetScaler VPXライセンスは、基盤となるハイパーバイザーとは独立しています。NetScaler VPX仮想マシ
ンをあるハイパーバイザーから別のハイパーバイザーに移動する場合、新しいライセンスを取得する必要はありませ
ん。ただし、既存の NetScaler VPXライセンスを再ホストする必要がある場合があります。

NetScaler VPXインスタンスはアップグレードできますか?

はい。スループット制限とNetScalerファミリエディションの両方をアップグレードできます。両方のタイプのアッ
プグレードのアップグレード SKUが利用可能です。
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NetScaler VPXを高可用性ペアに展開する場合、必要なライセンスはいくつですか

NetScaler物理アプライアンスと同様に、NetScaler高可用性構成には 2つのアクティブなインスタンスが必要で
す。したがって、お客様は 2つのライセンスを購入する必要があります。

NetScaler VPX Expressと 90日間の無料トライアル

NetScaler VPX Expressには、NetScaler標準機能がすべて含まれていますか？NetScaler Gatewayと、
Citrix Virtual Apps Webインターフェイスと XMLブローカーの負荷分散が含まれていますか

はい。NetScaler VPX Expressには、NetScaler Premiumの完全な機能が含まれています。NetScalerリリース
14.1～29.65以降、NetScalerは VPX Expressの動作を変更しました。

NetScaler VPX Expressにはライセンスが必要ですか

最新の NetScaler VPX Expressリリース (14.1～29.65以降)では、VPX Expressは無料で使用でき、インストー
ルや使用にライセンスファイルは必要ありません。いかなる約束も必要ありません。すでに VPX Expressライセン
スをお持ちの場合は、以前のライセンス動作が引き続き有効になります。ただし、既存の VPX Expressライセンスフ
ァイルを削除し、バージョン 14.1～29.65以降を使用すると、更新された VPX Expressの動作が適用されます。

NetScaler VPX Expressライセンスは期限切れになりますか

新しい VPX Expressにはライセンスも有効期限もありません。すでに VPXエクスプレスライセンスをお持ちの場
合、ライセンスはダウンロード後 1年で期限切れになります。

NetScaler VPX Expressは、NetScaler MPXアプライアンスと同じ暗号化暗号をサポートしていますか

一般的な可用性のために、NetScaler アプライアンスでサポートされている同じ強力な暗号化暗号はすべて、
NetScaler VPXおよび NetScaler VPX Expressで利用できます。これは、同じ輸出入規制の対象となります。

NetScaler VPX Expressのテクニカルサポートケースを報告できますか

いいえ。NetScaler VPX Expressユーザーは、NetScaler VPXナレッジセンターを自由に使用でき、ディスカッシ
ョンフォーラムを使用してコミュニティにサポートをリクエストすることもできます。

NetScaler VPX Expressを製品版にアップグレードできますか?

はい。必要な小売用 NetScaler VPXライセンスを購入し、対応するライセンスを NetScaler VPX Expressインス
タンスに適用するだけです。
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ハイパーバイザー

NetScaler VPXはどのバージョンの VMwareをサポートしていますか

NetScaler VPXは、バージョン 3.5以降では、VMware ESXと ESXiの両方をサポートしています。詳細について
は、サポートマトリックスと使用ガイドラインを参照してください。

VMwareの場合、VPXに割り当てることができる仮想ネットワーク・インタフェースはいくつですか?

最大 10個の仮想ネットワークインターフェイスを NetScaler VPXに割り当てることができます。

vSphereから、NetScaler VPXコマンドラインにどのようにアクセスできますか

VMware vSphereクライアントは、コンソールタブから NetScaler VPXコマンドラインへの組み込みアクセスを
提供します。また、任意の SSHまたは Telnetクライアントを使用してコマンドラインにアクセスすることもできま
す。NetScaler VPXの NSIPアドレスは、SSHまたは Telnetクライアントで使用できます。

NetScaler VPX GUIにはどのようにアクセスできますか

NetScaler VPX GUIにアクセスするには、任意のブラウザーのアドレスフィールドに、NetScaler VPXの NSIP
（たとえば、http://NSIP address）を入力します。

同じ VMware ESXにインストールされている 2つのNetScaler VPXインスタンスを高可用性セットアップで構
成できますか?

はい、でもお勧めできません。ハードウェア障害は、両方の NetScaler VPXインスタンスに影響します。

2つの異なる VMware ESXシステム上で実行されている 2つのNetScaler VPXインスタンスを、高可用性セッ
トアップで構成できますか?

はい。これは、高可用性セットアップで推奨されます。

VMwareの場合、インターフェイス関連のイベントはNetScaler VPXでサポートされていますか

いいえ。インターフェイス関連のイベントはサポートされていません。
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VMwareの場合、タグ付き VLANはNetScaler VPXでサポートされていますか?

はい。NetScalerタグ付き VLANは、リリース 11.0以降の NetScaler VPXでサポートされています。詳しくは、
NetScalerのドキュメントを参照してください。

VMwareの場合、リンクアグリゲーションと LACPはNetScaler VPXでサポートされていますか?

いいえ。なしリンクアグリゲーションと LACPは、NetScaler VPXではサポートされていません。リンクアグリゲ
ーションは VMwareレベルで設定する必要があります。

NetScaler VPXドキュメントにはどのようにアクセスするのですか

このドキュメントは、NetScaler VPX GUIから入手できます。ログイン後、[ドキュメント]タブを選択します。

キャパシティプランニングまたはサイジング

NetScaler VPXで期待できるパフォーマンスは何ですか

NetScaler VPXは、優れたパフォーマンスを提供します。NetScaler VPXを使用して達成可能な特定のパフォーマ
ンスレベルについては、NetScaler VPXのデータシートを参照してください。

サーバーの CPUパワーが変化することを考えると、NetScalerインスタンスの最大パフォーマンスをどのように
見積もることができますか?

より高速な CPUを使用すると（ライセンスで許可されている最大値まで）パフォーマンスが向上しますが、低速の
CPUを使用すると、パフォーマンスが確実に制限されます。

NetScaler VPXの帯域幅またはスループットの制限は、インバウンドのみのトラフィック、またはインバウンドと
アウトバウンドの両方のトラフィックですか

NetScaler VPX帯域幅制限は、要求トラフィックか応答トラフィックかにかかわらず、NetScalerへの着信トラフ
ィックにのみ適用されます。これは、NetScaler VPX‑1000（たとえば）が 1 Gbpsのインバウンドトラフィックと
1 Gbpsのアウトバウンドトラフィックの両方を同時に処理できることを示します。インバウンドおよびアウトバウ
ンドトラフィックは、要求および応答トラフィックと同じではありません。NetScalerでは、エンドポイントからの
トラフィック（リクエストトラフィック）とオリジンサーバーからのトラフィック（レスポンストラフィック）の両
方が「インバウンド」（つまり、NetScalerに着信）です。
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同じサーバー上でNetScaler VPX複数のインスタンスを実行できますか?

はい。Hypervisor上に物理 NICが 1つしかない NetScaler VPX構成ユーティリティを使用して、最大 7つのイン
ターフェイス（VMwareでは 10）を追加できます。

NetScaler VPXの複数のインスタンスが物理サーバーで実行されている場合、NetScaler VPXインスタンスごと
の最小ハードウェア要件は何ですか?

各NetScaler VPXインスタンスには、2 GBの物理 RAM、20 GBのハードディスク容量、および 2つの vCPUを割
り当てる必要があります。2ギガバイトの VPX重要な展開では、システムがメモリに制約のある環境で動作するた
め、VPXに 2 GBの RAMを使用することはお勧めしません。これにより、スケール、パフォーマンス、または安定性
に関連する問題が発生する可能性があります。4 GBまたは 8 GBのメモリが推奨されます。

注

NetScaler VPXは、レイテンシーに敏感で高性能な仮想アプライアンスです。期待されるパフォーマンスを実
現するには、アプライアンスに vCPU予約、メモリ予約、ホストでの vCPUピン接続が必要です。また、ホス
ト上でハイパースレッディングを無効にする必要があります。ホストがこれらの要件を満たさない場合、高可
用性フェイルオーバー、VPXインスタンス内の CPUスパイク、VPX CLIへのアクセスにおける低速化、ピッ
トボスデーモンのクラッシュ、パケットドロップ、低スループットなどの問題が発生します。

すべての VPXインスタンスが事前定義された条件を満たしていることを確認してください。

NetScaler VPXと他のアプリケーションを同じサーバーでホストできますか?

はい。たとえば、NetScaler VPX、Citrix Virtual Apps Webインターフェイス、および Citrix Virtual Apps XML
ブローカーはすべて仮想化でき、同じサーバー上で実行できます。最高のパフォーマンスを得るには、実行中のすべ
てのワークロードをサポートするのに十分な CPUおよび I/O容量が物理ホストにあることを確認します。

単一のNetScaler VPXインスタンスに CPUコアを追加すると、そのインスタンスのパフォーマンスが向上します
か?

ライセンスに応じて、NetScaler VPXインスタンスは現在、最大 4つの vCPUを使用できます。より多くの CPU
を使用できる NetScaler VPXインスタンスに CPUを追加すると、パフォーマンスが向上します。

NetScaler VPXがアイドル状態のにもかかわらず、CPUの 90％以上を消費しているように見えるのはなぜです
か?

これは正常な動作であり、NetScalerアプライアンスは同じ動作を示します。NetScaler VPX CPU使用率の実程度
を確認するには、NetScaler CLIで stat CPUコマンドを使用するか、NetScaler GUIから NetScaler VPX CPU
使用率を表示します。NetScalerパケット処理エンジンは、やるべき作業がない場合でも、常に「仕事を探している」
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ことです。したがって、CPUを制御し、それを解放しないためにすべてを行います。NetScaler VPXがインストー
ルされたサーバーでは、NetScaler VPXが CPU全体を消費しているような外観になります（Hypervisorの観点か
ら）。CLIまたは GUIを使用した「NetScaler内部」からの CPU使用率を見ると、NetScaler VPX CPU容量が使
用されている様子が表示されます。

システム要件

NetScaler VPX最小ハードウェア要件を教えてください

次の表では、NetScaler VPX最小ハードウェア要件について説明しています。

|種類 |要件 |
|———|—————————————————————————————‑ |
|プロセッサ |インテル Xeonまたは AMD EPYCを搭載したデュアルコアサーバー。|
|メモリ |最低 2 GB。ただし、4 GBが推奨されます。|
|ディスク |最低 20 GBのハードドライブ。|
| ハイパーバイザー | Citrix Hypervisor 5.6 以降、VMware ESX/ESXi 3.5 以降、または Hyper‑V を搭載した
Windows Server 2008 R2 |
|ネットワーク接続性 |最小値は 100 Mbpsですが、1 Gbpsが推奨されます。|
| NIC |使用しているハイパーバイザーと互換性のある NIC。|

注

重要な導入環境では、NetScaler VPX には 4 GB のメモリが推奨されます。2 GB のメモリを搭載した
NetScaler VPXは、メモリに制約のある環境で動作します。これにより、スケール、パフォーマンス、または
安定性に関連する問題が発生する可能性があります。

システム要件の詳細については、NetScaler VPXのデータシートを参照してください。

注

NetScaler 13.1リリース以降、VMware ESXiハイパーバイザー上の NetScaler VPXインスタンスは AMD
EPYCプロセッサをサポートしています。

インテル VT‑xとは何ですか?

これらの機能は「ハードウェアアシスト」または「仮想化アシスト」と呼ばれることもあり、ゲスト OSが実行
する機密性の高い CPU命令や特権が必要な CPU命令をハイパーバイザーにトラップアウトします。これにより、
Hypervisorでのゲスト OS（NetScaler VPX用の BSD）のホスティングが簡単になります。
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VT‑Xはどれくらい一般的ですか

事実上、過去 2年以内に出荷されたすべてのサーバが VT‑Xをサポートしている可能性があります。多くのサーバに
は、BIOSで仮想化支援が無効になっている状態で出荷されます。NetScaler VPXを実行できないと仮定する前に、
サーバーでこの設定を変更する必要があるかどうかを確認してください。

NetScaler VPXハードウェア互換性リスト（HCL）はありますか?

サーバーが Intel VT‑Xをサポートしている限り、NetScaler VPXは、基盤となる Hypervisorと互換性のあるサー
バーで実行する必要があります。サポートされるプラットフォームの包括的なリストについては、Hypervisor HCL
を参照してください。

NetScaler VPXはどのバージョンのNetScaler OSをベースにしていますか

NetScaler VPXは、NetScaler 9.1以降のリリースをベースにしています。

NetScaler VPXは BSD上で動作するので、BSD Unixがインストールされているサーバーでネイティブに実行で
きますか

いいえ。NetScaler MPXアプライアンスは、NetScaler VPXが提供するよりも高い SSLスループットが必要な場
合に使用する必要があります。ハイパーバイザーのサポートの詳細については、NetScaler VPXデータシートを参
照してください。

その他の技術的なよくある質問

複数のNICを持つ物理サーバでのリンクアグリゲーションは機能しますか?

LACPはサポートされていません。Citrix Hypervisorでは、静的リンクアグリゲーションがサポートされ、4つ
のチャネルと 7つの仮想インターフェイスの制限があります。VMwareの場合、静的リンクアグリゲーションは
NetScaler VPX内ではサポートされていませんが、VMwareレベルで構成できます。

MACベースの転送 (MBF)は VPXでサポートされていますか? NetScalerアプライアンスの実装から変更はあり
ますか?

MBF はサポートされており、NetScaler アプライアンスと同じように動作します。Hypervisor は基本的に、
NetScaler VPXから受信したすべてのパケットを外部に切り替え、逆に切り替えます。
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NetScaler VPXのアップグレードプロセスはどのように実行されますか?

アップグレードは、NetScalerアプライアンスの場合と同じ方法で実行されます。カーネルファイルをダウンロード
し、GUIで install nsまたはアップグレードユーティリティを使用します。

フラッシュとディスク容量はどのように割り当てられますか。それを変えることはできますか

/フラッシュ = 965M /var = 14G各NetScaler VPXインスタンスには、最低 2 GBのメモリを割り当てる必要があり
ます。NetScaler VPXディスクイメージは、最大 4 GBのコアダンプ、ログファイル、トレースファイルを取得して
格納するためのスペースなど、保守性を考慮して 20 GBのサイズにしました。これより小さいディスクイメージを生
成することは可能ですが、現時点ではこれを実行する予定はありません。/flashおよび/varは両方とも同じディ
スクイメージ内にあります。互換性を保つために、これらは別々のファイルシステムとして保持されます。互換性の
ために別々のファイルシステムとして保管されています。メモリ割り当ての推奨事項の詳細については、NetScaler
VPXデータシートを参照してください。

新しいハードドライブを追加して、NetScaler VPXインスタンスのスペースを増やすことはできますか

はい。NetScalerリリース 13.1ビルド 21.x以降では、2台目のディスクを追加して NetScaler VPXインスタンス
のディスク容量を増やすことができます。2番目のディスクを接続すると、「/var/crash」ディレクトリが自動的にこ
のディスクにマウントされます。2つ目のディスクは、コアファイルの保存とロギングに使用されます。コアファイ
ルとログファイルの保存に使用される既存のディレクトリは、以前と同様に機能します。

注

データの損失を防ぐために、NetScalerアプライアンスのダウングレード時に外部バックアップを作成します。

クラウド上の NetScaler VPXインスタンスに新しいハードディスクドライブ（HDD）を接続する方法については、
以下を参照してください。

• Azureドキュメンテーション

注

Azureにデプロイされた NetScaler VPXインスタンスにセカンダリディスクを接続するには、Azure
VMサイズにローカル一時ディスクがあることを確認します。詳細については、「ローカル一時ディスク
なしの Azure VMサイズ」を参照してください。

• AWSドキュメント

• GCPドキュメント

警告：

NetScaler VPXに新しい HDDを追加した後、新しい HDDに移動されたファイルに対して機能するスクリプ
トの一部が、次の条件下で失敗する可能性があります。
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「link」シェルコマンドを使用して、新しい HDDに移動されたファイルへのハードリンクを作成した場合。

シンボリックリンクを使用するには、このようなコマンドはすべて「ln‑s」に置き換えてください。また、失敗
したスクリプトを適宜修正してください。

NetScaler VPXのプライマリディスクのサイズを増やすことはできますか?

NetScalerリリース 14.1ビルド 21.x以降、管理者は NetScaler VPXプライマリディスクサイズを一度に 20 GB
から 1TBに動的に増やすことができます。その後、再び最大 1 TBまで増やすことができます。ディスク容量を増や
すには、それぞれのクラウドまたはハイパーバイザーUIでプライマリディスクサイズを少なくとも 1 GBに拡張しま
す。

注

ディスクのサイズを増やすことしかできません。新しいサイズを割り当てると、後でサイズを減らすことはで
きません。そのため、必要な場合にのみディスクサイズを増やしてください。

NetScaler VPXプライマリディスクサイズを手動で増やすにはどうすればよいですか?

次の手順に従って、ハイパーバイザーまたはクラウドから VPXプライマリディスクサイズを手動で増やします：

1. 仮想マシンをシャットダウンします。

2. デフォルトのディスクサイズである 20 GBをより高い値に拡張します。たとえば、20ギガバイトから 30ギ
ガバイトまたは 40ギガバイトです。Azureの場合は、デフォルトのディスクサイズである 32 GBを 64 GB
に拡張します。

3. VMの電源を入れ、ブートプロンプトを入力します。

4.「boot‑s」コマンドを使用してシングルユーザーモードにログインします。

5. ディスク容量を確認してください。新しく割り当てられたディスク容量は、「gpart show」コマンドを使用し
て確認できます。

6. パーティション名を書き留めておきます。たとえば、VMパーティションは da0です。

7.「gpart resize」コマンドを使用してディスクパーティションのサイズを変更します。

例: 次のコマンドを実行して、da0 MBRパーティションのサイズを変更し、10 GBの空き領域を含めます。

gpart resize -i 1 da0

8. 空き領域を最後のパーティションにマージします。

例

gpart resize -i 5 da0s1
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9.「growfs」コマンドを使用して、新しく割り当てられた空き領域を含むようにファイルシステムを拡張します。

例

growfs /dev/ada0s1e

10. VMを再起動し、シェルプロンプトで「df‑h」コマンドを使用して増加したディスク容量を確認します。

NetScaler VPXビルドの番号付けと、他のビルドとの相互運用性に関して、どのようなことが期待できますか?

NetScaler VPXには、9.1と同様のビルド番号が付けられています。Cl (クラシック)と 9.1. Nc (nCore)リリース。
たとえば、9.1_97.3.vpx、9.1_97.3.nc、9.1_97.3.cl。

NetScaler VPXをNetScalerアプライアンスを使用した高可用性セットアップの一部にすることはできますか?

サポートされていない構成です。

NetScaler VPXに表示されるすべてのインターフェイスは、Hypervisor上のインターフェイスの数に直接関係
していますか

いいえ。ハイパーバイザー上の物理 NICが 1つだけの場合、NetScaler VPX構成ユーティリティを使用して最大 7
つのインターフェイス (VMwareの場合は 10)を追加できます。

Citrix Hypervisor XenMotion、VMware VMotion、またはHyper‑Vライブマイグレーションを使用して
NetScaler VPXのアクティブなインスタンスを移動できますか?

NetScaler VPXは Hyper‑Vライブマイグレーションをサポートしていません。vMotionは NetScalerリリース
13.0以降でサポートされています。ライブマイグレーション（以前の XenMotion）は、NetScalerリリース 14.1
ビルド 17.38以降でサポートされています。
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